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            Einleitung
            

         

         Ein deutscher Geschäftsmann übergibt im VIP-Bereich eines Moskauer Restaurants geheime Papiere des Bundesnachrichtendienstes
                  an zwei Agenten des FSB.

         Auf einer gefälschten Webseite der Sächsischen Landesbibliothek werden Besucher gebeten,
                  Bücher russischer Autoren abzugeben, damit durch deren Verbrennung die Räume geheizt
                  werden.

         Ein deutscher Ingenieur wird verhaftet, weil er Informationen über deutsche Militärtechnologie
                  an den chinesischen Geheimdienst geliefert hat.

         Nach Deutschland reisen im Lauf von wenigen Jahren Zehntausende Tschetschenen ein,
                  viele stellen heute eine hochproblematische Gruppe innerhalb der Organisierten Kriminalität
                  dar.

         Ukrainische Flüchtlinge sollen beim Versuch, eine russische Flagge anzuzünden, das
                  Haus ihrer deutschen Gastfamilie in Brand gesetzt haben – die Meldung ist frei erfunden.

         Auf Rat der deutschen Behörden greifen Konzerne zu drastischen Schritten: Sie geben
                  Mitarbeitern vor ihren Reisen nach China neue Notebooks und Smartphones, die nach
                  der Rückkehr weggeworfen werden. Eine USB-Buchse im Hotelzimmer kann ausreichen, um Geräte zu infiltrieren.

         Ein Internetportal in Berlin, das für die palästinensische Terrororganisation Hamas
                  wirbt, wird verdeckt von Russland finanziert.

         Ein Österreicher gibt von Moskau aus die Anweisung an einen Bulgaren in London, die
                  Ausbildung ukrainischer Soldaten auf einem amerikanischen Übungsplatz in Baden-Württemberg
                  auszuspionieren.

         Eine regimekritische russische Journalistin erkrankt im Berliner Exil aus unerklärlichen
                  Gründen schwer, eine Vergiftung wird vermutet.

         Zwei Russlanddeutsche werden verhaftet, weil sie Militärtransporte ausspionierten,
                  um Anschläge zu begehen.

      
   
      Der Krieg, von dem dieses Buch handelt, ist anders. Man hört ihn kaum, man sieht ihn
            kaum, denn er wird ohne Kanonendonner und Schützengräben geführt. Es ist ein stiller
            Krieg, der sich aus unzähligen kleinen Begebenheiten wie den gerade angeführten Szenen
            zusammensetzt, aber dasselbe Ziel hat wie jeder andere Krieg: Es geht darum, dem Gegner
            den eigenen Willen aufzuzwingen. Der Urheber dieses stillen oder auch hybriden Kriegs
            sitzt im Kreml und will sich Deutschland und seine europäischen Nachbarn gefügig machen.
            Er setzt dabei sämtliche Methoden ein, die er beim sowjetischen Geheimdienst KGB gelernt hat. Sabotage, Spionage und Mord gehören dazu. Und es geht darum, ein Gefühl
            von Unsicherheit zu schüren, Verwirrung zu stiften, Zwietracht zu säen oder eine Figur
            aus dem Spiel zu nehmen und dafür eine andere Figur in eine Schlüsselposition zu hieven.
         

         Am Anfang eines hybriden Krieges steht keine förmliche Kriegserklärung. Der Angreifer
            hat seine Attacke längst begonnen, während sich der Angegriffene zunächst weiter im
            Frieden wähnt. Der Angegriffene sieht vielleicht die einzelnen Nadelstiche, aber fügt
            sie nicht zu einem Gesamtbild zusammen. Deutschland befindet sich in genau dieser
            Lage. Weite Teile der Bevölkerung haben noch keinen Begriff davon, wie umfassend und
            weitreichend der Angriff auf ihr Land ist.
         

         Dieser Angriff trifft Deutschland und seine europäischen Partner zudem in einer Zeit
            großer Verunsicherung. Denn die Vereinigten Staaten drohen als Garant ihrer Sicherheit
            auszufallen. Seit der ersten Wahl Donald Trumps im Jahr 2016, spätestens aber nach
            seiner Wiederwahl im Jahr 2024 kommt auch altgedienten Transatlantikern das Wort vom
            «Westen» nicht mehr so leicht über die Lippen wie zuvor. Denn Trump lässt nicht nur
            Zweifel an Amerikas Treue gegenüber seinen Bündnispartnern in der Nato aufkommen.
            Er sympathisiert auch offen mit Autokraten und kopiert ihre Methoden. Seine Angriffe
            auf die Institutionen der amerikanischen Demokratie folgen einem Muster, das auch
            bei Viktor Orbán und anderen Rechtspopulisten in Europa zu beobachten ist. Wladimir
            Putin hat all diese Entwicklungen nach Kräften befördert.
         

         
            
               Allianz der Autokraten
               

            

            Der Herrscher im Kreml ist nur einer von mehreren Autokraten, die mit langem Atem
               daran arbeiten, die von den westlichen Demokratien dominierte Weltordnung zu zerbrechen.
               Es gibt mehrere Möglichkeiten, diese Allianz der Autokraten zu beschreiben. Man kann
               sie am Bündnis der beiden Männer Putin und Xi Jinping festmachen, das am 22. März
               2023 besonders greifbar wurde. Nach einem dreitägigen Staatsbesuch in Moskau stieg
               der chinesische Staatspräsident damals gemeinsam mit Wladimir Putin die Stufen einer
               langen Treppe im Kreml herab. Unten an der Tür sagte Xi Jinping zum Abschied noch
               einige wenige Worte zu Putin: «Es gibt jetzt Veränderungen, wie wir sie in hundert
               Jahren nicht gesehen haben», so Xi. «Und wir bringen diesen Wandel gemeinsam voran.»
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                  «Veränderungen, wie wir sie in hundert Jahren nicht gesehen haben»: Xi und Putin 2023 im Kreml

               
            
            Der russische Angriffskrieg auf die Ukraine läuft zu diesem Zeitpunkt bereits mehr
               als ein Jahr. Xi Jinping war vermutlich die einzige Person, die Putin von diesem Krieg
               hätte abhalten können. Doch statt den Tod von hunderttausenden Menschen zu verhindern,
               lässt der Chinese Putin gewähren. Xi Jinping hilft dem Kreml sogar, indem er seine
               Kriegskasse durch den Kauf von russischem Gas und Öl füllt und Dual-Use-Güter an Russland
               liefert, die auch für militärische Zwecke genutzt werden können. Der völkerrechtswidrige
               Angriff auf die Ukraine passt offenkundig zu dem «Wandel», von dem der chinesische
               Staatspräsident spricht. Denn kommt Putin mit seinem Angriff auf die Ukraine durch,
               könnte Xi Jinping dies später als Blaupause für einen Angriff auf Taiwan dienen. Peking
               teilt zudem den Wunsch Moskaus, den geopolitischen Rahmen zugunsten der Autokratien
               zu verschieben. China bringt in diese Interessenkoalition mehr als eine Milliarde
               Menschen und fortschrittliche Technologien ein, Russland das größte Territorium der
               Erde und bedeutende Bodenschätze. Machtpolitisch betrachtet bilden Putin und Xi Jinping
               ein perfect match.

            Man kann den Rahmen der autokratischen Allianz aber noch weiter ziehen: Denn neben
               Russland und China haben weitere Länder ein Interesse, die jahrzehntelange Vormachtstellung
               der westlich geprägten Demokratien mit ihren hochentwickelten Marktwirtschaften zu
               durchbrechen, die sich im Club der G7 formiert haben. Als Gegengewicht dazu haben
               sich die sogenannten BRICS-Staaten zusammengeschlossen, zu denen neben China und Russland auch Indien, Brasilien,
               Südafrika und mittlerweile auch Iran und weitere Länder zählen. Auch die Türkei hat
               2024 eine Aufnahme beantragt. Nicht alle BRICS-Staaten sind Autokratien. Aber anders als bei den G7 legen die BRICS keinen Wert auf die Einhaltung demokratischer oder rechtsstaatlicher Standards. Die
               innere Verfasstheit der Mitgliedsstaaten oder die Achtung der Menschenrechte scheint
               mehr oder minder egal – ein Hinweis darauf, wohin die Reise gehen soll.
            

            Der Schulterschluss der Autokraten wird auch zunehmend öfter durch den Begriff CRINK beschrieben: Das Akronym steht für China, Russland sowie Iran und Nordkorea, die
               beide den russischen Angriffskrieg gegen die Ukraine militärisch direkt unterstützen,
               im Falle von Nordkorea sogar mit Soldaten. Die vier Länder, in denen die Herrschenden
               eine harsche Repression ausüben, haben sich zwar nicht formal zusammengeschlossen.
               In den vergangenen Jahren wird unter ihnen jedoch eine Zusammenarbeit gegen den Westen
               beobachtet, die sich immer weiter vertieft hat. Sogar von einem «neuen Kalten Krieg»
               wird in diesem Zusammenhang gesprochen.
            

            Anders als der Kalte Krieg nach dem Zweiten Weltkrieg lässt sich dieser Systemkonflikt
               jedoch nicht aus der systemischen Opposition von Kapitalismus und Kommunismus erklären.
               Schon Iran mit seiner islamischen Theokratie durchbricht dieses Raster. Die Gemeinsamkeit
               der genannten Staaten entspringt also nicht einer von allen geteilten Ideologie. Die
               ideologische Ebene ist aber nicht bedeutungslos geworden: Nordkorea und China sind
               noch immer kommunistische Parteidiktaturen. Und Russland hat seine sowjetische Vergangenheit
               niemals richtig aufgearbeitet, dort werden die kommunistischen Symbole und Traditionen
               wieder zunehmend genutzt. Denn Russland ist unter Putin zu einem weltanschaulichen
               Zwitterwesen geworden, in dem bisweilen Hammer und Sichel auf Panzern wehen, die ein
               orthodoxer Priester zuvor mit Weihwasser besprenkelt hat. Diese ideologische Hybridität
               bildet ein verbindendes Element der neuen Allianz. Wie Russland unter Putin wird auch
               China unter der Herrschaft von Xi Jinping zunehmend nationalistischer und knüpft dabei
               an alte chinesische, konfuzianische Traditionen an, die Chinas Kommunisten zuvor noch
               vehement bekämpft haben. In Nordkorea wiederum bildet der Kommunismus die Hülle für
               die Herrschaft der Kim-Familie und ihren Personenkult. Und in Iran hat die islamische
               Theokratie längst Elemente des alten persischen Nationalismus integriert und bedient
               nicht zuletzt die materiellen Interessen der Anführer der Revolutionsgarden, die weite
               Teile der siechen Wirtschaft kontrollieren.
            

            Solche kleptokratischen Verflechtungen sind von zentraler Bedeutung für das Verständnis
               der antiwestlichen Herrschaftssysteme. Was für den Iran die Revolutionsgarden und
               für Nordkorea die Kim-Familie, sind in Russland Putins alte Geheimdienst-Kumpel, die
               «Silowiki», und in China der alte Parteiadel, dem auch Xi Jinping entstammt. Es wäre
               jedoch falsch, Russland und China nur als kleptokratische Systeme zu beschreiben.
               Putin wie auch Xi sind zwar keine Ideologen, die sich an einer weltanschaulichen Doktrin
               wie dem Marxismus orientieren. Sie sehen sich aber dennoch auf einer historischen
               Mission, deren Ziel in maximaler nationaler Stärke besteht. Putin will das alte russische
               oder sowjetische Imperium wiederherstellen, die Dominanz in Osteuropa wieder erringen
               und das östliche Mitteleuropa neutralisieren. Dafür nutzt Moskau wirtschaftliche Abhängigkeiten,
               aber auch militärische Interventionen oder unterstützt populistische Parteien und
               separatistische Bewegungen. Xi will China zur führenden globalen Wirtschafts- und
               Militärmacht machen, die den USA überlegen sein wird. Beide sind schon über siebzig und gewillt, ihre Mission noch
               zu Lebzeiten entscheidend voranzutreiben.
            

            Für die «Achse der Autokraten» bildet das demokratische Gesellschaftsmodell allerdings
               eine bleibende Herausforderung. Denn die westlichen Demokratien haben wirtschaftlich
               und technologisch weiter eine starke Stellung. Und die kulturelle Attraktivität freier
               Gesellschaften ist weiterhin so groß, dass die Autokraten ihre Völker mit rigorosen
               Mitteln dagegen abschirmen. Sie wollen um jeden Preis das Schreckgespenst demokratischer
               Revolutionen verhindern, die seit der Orange Revolution 2004 in der Ukraine auch als
               Farbrevolutionen bezeichnet werden. Der Kampf mit den demokratischen Rechtsstaaten
               ist für die autokratischen Regime und ihre Machthaber daher immer auch ein Kampf um
               ihr eigenes Überleben.
            

         
         
            
               Die Schwäche des Westens
               

            

            In Moskau und Peking reifte schon vor der Wahl Donald Trumps die Erkenntnis, dass
               die Zeit, anders als nach dem Zusammenbruch der Sowjetunion lange prognostiziert,
               nicht automatisch den Demokratien in die Karten spielt. Denn deren Anteil an der globalen
               Wirtschaftsleistung und an der Weltbevölkerung sinkt, und damit auch ihr relativer
               Einfluss. Auf vielen westlichen Staaten lastet zudem eine hohe Verschuldung, und ihren
               Regierungen fehlt angesichts anspruchsvoller Bevölkerungen die Kraft zu Reformen.
               Anders als von manchen Experten angenommen hat auch der Siegeszug der sozialen Netzwerke
               nicht zum Sturz der Autokraten geführt. Die Plattformen haben stattdessen zu einer
               zunehmenden Unversöhnlichkeit im Inneren der westlichen Gesellschaften beigetragen.
               Diese schon länger zu beobachtende Entwicklung verdichtet sich auf dramatische Weise
               in der Person von Donald Trump, der die gesellschaftliche Polarisierung erfolgreich
               bewirtschaftet.
            

            Das westliche Bündnis wirkt daher zumindest in den Augen der Autokraten geschwächt
               und brüchig. Sie haben ihre Chance ergriffen, aus der Defensive in die Offensive zu
               wechseln und ihren Status auf der Weltbühne neu zu verhandeln. Denn in vielen autoritären
               Regimen schlummern revanchistische Gelüste. Politiker wie Putin und Xi, aber auch
               Erdogan, leben in dem Bewusstsein, dass ihr Land mit der Weltgeschichte noch eine
               Rechnung offen hat. Und ihr Instinkt scheint ihnen zu raten: Der Zeitpunkt, sie zu
               begleichen, ist näher gerückt.
            

            Der Krieg in der Ukraine ist die Konsequenz und der bisherige Kulminationspunkt dieser
               Entwicklung. Es kommt jedoch darauf an, den Blick nicht auf das dortige Kriegsgeschehen
               und eine mögliche Invasion Taiwans durch China zu verengen, sondern die beschriebene
               geopolitische Dynamik mitzudenken: Putin und Xi Jinping wollen die Grenzen in ihrer
               Nachbarschaft zu ihren Gunsten verändern. Aber der zitierte Satz des chinesischen
               Präsidenten am Fuße der Kremltreppe weist darauf hin, dass sie viel mehr wollen: Es
               geht ihnen um eine andere Weltordnung und ein Durchbrechen der langjährigen Dominanz
               des Westens. Dieses Ziel werden Putin und Xi Jinping aber kaum allein mit militärischen
               Mitteln erreichen, sondern nur durch eine strategische Kombination aus Instrumenten
               der Einflussnahme, insbesondere eine Schwächung der westlichen Staaten im Inneren.
            

         
         
            
               Der hybride Angriff
               

            

            Anders als in früheren Jahrhunderten lässt sich das aktuelle Geschehen nicht mehr
               durch das bloße Nachzeichnen von Truppenbewegungen auf einer Landkarte erfassen. Die
               Auseinandersetzung zwischen den Machtblöcken findet zwar auch an der Front in der
               Ukraine statt. Sie findet aber ebenso, und das ist in dieser spezifischen Ausprägung
               neu, mitten in den demokratischen Gesellschaften statt. Der Konflikt wird so von einer
               Angelegenheit der Außenpolitik zunehmend auch zu einer Sache der Inneren Sicherheit.
            

            Diese Verflechtung zu erklären, ist das Anliegen dieses Buches. Dazu bedarf es eines
               theoretischen Rahmens. In der Debatte gibt es dafür mehrere Vorschläge, wobei sich
               das Konzept des «hybriden Krieges» zunehmend durchsetzt. Gegen den Begriff wurden
               schon früh Einwände vorgebracht. Zu schwammig und in der Sache nichts Neues, lautete
               das Argument im Kern. Diese Kritik hat ihre Berechtigung, sofern der Begriff unreflektiert
               verwendet wird. Deshalb sind einige einleitende Überlegungen notwendig, um ihn klarer
               einzuordnen.
            

            Der Begriff des «hybriden Krieges» wurde zuerst von dem amerikanischen Marine-Oberst
               William Nemeth im Jahr 2002 verwendet. Nemeth beschrieb damals allerdings nicht die
               Strategie von Russland, sondern von dessen Gegnern im zweiten Tschetschenienkrieg
               ab 1999. Die beiden amerikanischen Marineoffiziere Frank G. Hoffman und James N. Mattis
               entwickelten den Begriff dann 2005 im Kontext des amerikanischen Engagements im Nahen
               und Mittleren Osten weiter. Hoffman und Mattis ging es darum, das amerikanische Militär
               für die irreguläre Kriegführung durch Akteure wie al-Qaida oder die Taliban zu sensibilisieren.
               Der Begriff der «Hybridität», der vom Lateinischen «hybrida» (Mischling) abgeleitet
               ist, hatte zuvor bereits in den Kulturwissenschaften eine steile Karriere gemacht,
               insbesondere durch Homi Bhabha. Der Harvard-Professor und Theoretiker des Postkolonialismus
               hat darauf hingewiesen, dass sich in einer globalisierten Welt immer mehr Menschen
               «in the midst of things» bewegen, also zwischen traditionellen Identitäten, zwischen mehreren Sprachen und zwischen den Ländern. Damit greife aber auch das auf Eindeutigkeit zielende und mit binären
               Zuordnungen operierende westliche Denken zunehmend weniger, argumentierte Bhabha.
            

            In Europa gewann das Konzept des hybriden Krieges dann mit der russischen Annexion
               der Krim Anfang 2014 an Bedeutung. Das zeigt sich daran, dass zwei Drittel der mehr
               als 10.000 Publikationen über den hybriden Krieg bis 2019 nach der Annexion der Krim
               veröffentlicht wurden.[1] Die Art des russischen Vorgehens setzte damals eine breite Fachdebatte in Europa
               über hybride Kriegführung in Gang. Denn zunächst erkundeten kremltreue Motorradrocker
               von den «Nachtwölfen» die Lage auf der Krim und stachelten Proteste an, bevor die
               berühmten «grünen Männchen», also russische Soldaten ohne Hoheitszeichen, die Kontrolle
               über die Halbinsel übernahmen. In zahlreichen Publikationen wurde auf einen Auftritt
               des russischen Generalstabschefs Walerij Gerassimow im Januar 2013 hingewiesen, also
               gut ein Jahr vor der Krim-Annexion. Gerassimow führte damals vor der jährlichen Versammlung
               der Russischen Akademie der Militärwissenschaften aus, dass im 21. Jahrhundert eine
               «Auflösungstendenz der Unterschiede zwischen Krieg und Frieden zu beobachten» sei.
               Kriege würden nicht mehr förmlich erklärt und verliefen auch nicht nach dem bisherigen
               Muster. «Die Grundregeln des Krieges haben sich verändert», erklärte Gerassimow, «die
               Rolle der nichtmilitärischen Mittel zur Erreichung politischer und strategischer Ziele
               ist gewachsen und übersteigt in vielen Fällen die Durchsetzungskraft der Waffen».
               Das Ziel sei, nichtmilitärische Mittel aus der Politik, der Wirtschaft oder der Kommunikation
               mit Protesten der Bevölkerung zu verbinden. Auch militärische Mittel kämen zur Anwendung,
               allerdings verdeckt. Der offene Gebrauch militärischer Waffen sei auf eine bestimmte
               Phase des Konflikts beschränkt, in der Regel auf die Schlussphase.
            

         
         
            
               Vordenker Gerassimow?
               

            

            Im Rückblick schien Gerassimow in solchen Sätzen die Methoden der Krim-Annexion anzudeuten.
               Der Fokus seiner Rede lag aber gar nicht auf der Krim, sondern auf den «sogenannten
               Farbenrevolutionen in Nordafrika und dem Mittleren Osten». Es bleibt unklar, ob Gerassimow
               eher aus einer offensiven oder einer defensiven Perspektive sprach. Und der Begriff
               des «hybriden Krieges» taucht in der sogenannten Gerassimow-Doktrin gar nicht auf,
               bei der es sich, wie beschrieben, nicht um eine Militärdoktrin handelte, sondern um
               eine Rede, aus der einzelne Elemente später Eingang in die offizielle russische Militärdoktrin
               fanden.[2] Soweit bekannt, existieren auch weder in Russland noch in China oder anderen CRINK-Staaten Drehbücher für ihren hybriden Krieg, geschweige denn ein gemeinsamer Masterplan.
               Der «hybride Krieg» ist vielmehr ein westliches Konzept, um das Handeln dieser Staaten
               zu verstehen. Zu dem Begriff gibt es einige Alternativen wie «nicht-lineare Kriegführung»,
               «asymmetrischer Krieg» oder «Schattenkrieg». Auch der Einwand, dass die Einbeziehung
               nichtmilitärischer Mittel in einem Krieg keineswegs etwas Neues, sondern vielmehr
               den Normalfall der Militärgeschichte darstellt, ist berechtigt.
            

            Die Kritik geht allerdings fehl, wenn sie die Fortentwicklung des Konzepts des «hybriden
               Krieges» außer Acht lässt, die nach der Krim-Annexion vor allem in Osteuropa, dem
               Baltikum und Skandinavien betrieben wurde. Dort, etwa am European Centre of Excellence
               for Countering Hybrid Threats (Hybrid CoE) in Helsinki, wurde bereits vor dem russischen
               Großangriff auf die Ukraine im Februar 2022 ein geeigneter analytischer Rahmen zum
               Verständnis der hybriden Bedrohung durch Russland, China und andere Staaten geschaffen,
               der inzwischen auch in anderen westlichen Ländern zunehmend Verbreitung findet.
            

            Zu den Entwicklern dieses Konzepts zählt auch der deutsche Bundeswehr-Oberst und Staatswissenschaftler
               Johann Schmid, der mittlerweile am Zentrum für Militärgeschichte und Sozialwissenschaften
               der Bundeswehr in Potsdam lehrt. «Wichtig ist: In hybriden Kriegen findet eine horizontale
               Entgrenzung des Gefechtsfeldes statt», erklärt Schmid.[3] Ein Wirtschaftskrieg allein ist also noch kein hybrider Angriff. Zu diesem wird
               er erst durch die Kombination von Angriffen auf mehreren Sektoren. Die Auseinandersetzung
               findet also zugleich als Wirtschaftskrieg, als Propagandakrieg, im Cyber-Raum oder
               durch Unterwanderung statt. Und häufig lässt sich gar nicht eindeutig ausmachen, wo
               das Gravitationszentrum des Konflikts liegt. Im Unterschied zur klassischen Kriegführung
               liegt es zumindest nicht primär auf dem militärischen Schlachtfeld. Schmid nennt das
               die «nichtmilitärische Zentrierung» hybrider Auseinandersetzungen.
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                  Johann Schmid, Countering Hybrid Threats

               
            
            Es wäre jedoch ein Missverständnis, militärische und hybride Auseinandersetzung als
               reine Gegensätze zu begreifen, wie dies in der deutschen Debatte häufiger geschieht.
               Dabei wird übersehen, dass zwischen dem Krieg in der Ukraine und den verdeckten Angriffen
               auf Nato-Staaten eine Klammer besteht und auch primär hybriden Auseinandersetzungen
               häufig eine militärische Komponente innewohnt. Es geht dann jedoch weniger darum,
               den Gegner durch einen Sieg auf dem Schlachtfeld zu bezwingen, um ihn dann in einem
               Eisenbahnwaggon eine Kapitulation unterschreiben zu lassen. Hybride Akteure zielen
               stattdessen auf die inneren Angelegenheiten des Gegners, damit er falsche Entscheidungen
               trifft. Oder gar keine. Sie manipulieren den Entscheidungsalgorithmus ihres Gegners.
            

            Schon vor mehr als 2500 Jahren schrieb der chinesische Militärstratege Sunzi (auch
               Sun Tzu), der beste Krieg sei derjenige, den man gewinne, ohne dafür zu den Waffen
               greifen zu müssen. Sunzi warb damit keineswegs für Gewaltlosigkeit. Er plädierte vielmehr
               dafür, den Gegner durch das Abschneiden von lebenswichtigen Ressourcen, durch Spionage
               und Intrigen entscheidend zu schwächen und erst dann aus einer Überlegenheit heraus
               den entscheidenden militärischen Angriff zu führen.
            

         
         
            
               Ein Chamäleon aus dem Osten
               

            

            Gerade westliche Länder tun sich jedoch schwer, hybride Kriegführung als solche zu
               erkennen. Das westliche Bild vom Krieg ist weiterhin stark von den napoleonischen
               Feldzügen und den Weltkriegen geprägt. Auch die tief in der abendländischen Geistesgeschichte
               verwurzelte Lehre vom gerechten Krieg und die hohe Wertschätzung des Völkerrechts
               in der westlichen Welt machen das Begreifen der hybriden Kriegführung schwerer, denn
               sie gehen von einer halbwegs eindeutigen Unterscheidung zwischen einem Kriegs- und
               einem Friedenszustand aus. Obwohl schon Clausewitz wusste, dass der Krieg ein «wahres
               Chamäleon» ist und auch die vermeintlich klassischen Kriege im Westen bei kritischer
               Betrachtung viel weniger klassisch waren als angenommen, neigt man im Westen zu solchen
               binären Denkmustern. Hybride Akteure entziehen sich jedoch diesen Zuschreibungen.
               Sie fühlen sich wohl, wenn die Kategorien verwischen und ins Tanzen geraten. Und je
               weiter man nach Osten geht, desto stärker ist diese Tendenz im militärstrategischen
               Denken verankert, hat Schmid beobachtet. China oder Russland haben nach seiner Auffassung
               ein «ganzheitlicheres» Verständnis von Konflikten. Hybride Akteure machen sich das
               schablonenhafte Denken im Westen sogar zunutze, indem sie ihre Angriffe gezielt auf
               Schnittstellen oder Bereiche geteilter oder unklarer Zuständigkeiten richten.
            

            Dies ist ein wichtiger Grund dafür, warum hybride Kriegführung für autokratische Regime
               in ihrer Auseinandersetzung mit westlichen Staaten gegenwärtig das bevorzugte Mittel
               ist. Denn demokratische Rechtsstaaten bieten mit ihrem hohen Grad an Formalisierung
               und Komplexität zahlreiche Angriffsflächen, die sich von ihren Gegnern nutzen lassen.
               Man operiert über nationale Grenzen und Jurisdiktionsbereiche hinweg oder beutet Lücken
               in der Gesetzgebung aus. Auch die Schnittstellen zwischen den Behörden oder in föderalen
               Systemen lassen sich ausnutzen. Dies gilt in besonderem Maß in Deutschland, wo nicht
               nur Militär und Polizei aus historischen Gründen besonders strikt voneinander getrennt,
               sondern auch die Kompetenzen im Bereich der Geheimdienste und der inneren Sicherheit
               bewusst auf mehrere Ebenen und Behörden verteilt wurden.
            

         
         
            
               Weshalb die Globalisierung hybride Gefahren verstärkt
               

            

            Auch die digitalen Technologien bieten hybriden Akteuren zusätzliche Handlungsmöglichkeiten.
               Denn im Cyber-Raum verlieren die räumlichen Grenzen zwischen Ländern an Bedeutung.
               Im Optimalfall wirkt man auf die inneren Prozesse eines Landes ein, ohne vor Ort zu
               sein und sich der Gefahr einer Strafverfolgung auszusetzen. Im digitalen Raum lässt
               sich meistens auch gar nicht beweisen, wer exakt der Urheber des Schadens ist. Dieser
               Aspekt der Abstreitbarkeit («plausible deniability») ist in hybriden Auseinandersetzungen von besonderer Bedeutung: Unrechtsstaaten können
               ohne weitere Probleme behaupten, nichts mit einer Sache zu tun zu haben, während Rechtsstaaten
               oft kaum Gegenmaßnahmen ergreifen können, solange sie keinen festen Beweis für das
               Gegenteil in der Hand haben.
            

            Auch die stark gestiegenen Migrationsbewegungen bieten vielfältige Optionen. Da autoritäre
               Staaten in der Regel ein wenig attraktives Ziel sind, leben in den demokratischen
               Gesellschaften oft deutlich mehr Menschen mit Herkunft aus diesen Ländern als umgekehrt.
               Die teilweise fortbestehenden Loyalitäten dieser Minderheiten lassen sich nutzen.
               Man kann sie aufwiegeln, als Drohpotential nutzen oder einzelne Angehörige für spezielle
               Operationen anwerben. Es lassen sich zudem Flüchtlingsströme gezielt herbeiführen
               oder die negativen Folgen von Migration so verstärken, dass sie für die gegnerischen
               Gesellschaften zur Belastung werden. Auch das gezielte Aufhetzen verschiedener Gruppen
               gegeneinander gehört zum Repertoire hybrider Einflussnahme. Die zunehmende globale
               Vernetzung bietet für hybride Akteure eine solche Fülle von Optionen, dass dafür auch
               der Begriff des «Konnektivitätskriegs» ins Spiel gebracht wird. Auch wenn man die
               Auseinandersetzung mit den Autokratien nicht darauf verengen sollte, ist dies ein
               wichtiger Aspekt. Denn die zunehmende Konnektivität auf der Welt ist ein wichtiger
               Grund dafür, warum eine hybride Konfliktführung zunehmend attraktiv erscheint. Die
               Kritik am Konzept des hybriden Kriegs, nach der Kriege schon immer auf mehreren Ebenen
               geführt wurden, wird dieser spezifisch modernen Ausprägung nicht gerecht.
            

         
         
            
               Weshalb gerade Autokratien zu hybriden Mitteln greifen
               

            

            In hybriden Auseinandersetzungen geht es häufig um das Ausnutzen von Asymmetrien.
               Die Autokratien bewegen sich dafür gezielt auf Feldern, in denen sie gegenüber Demokratien
               im Vorteil sind. Dazu gehört auch, keine Skrupel vor Mord und Korruption zu haben.
               Autokraten müssen dafür häufig nicht einmal neue Fähigkeiten erwerben. Sie wenden
               einfach diejenigen Verhaltensweisen, die sie im Umgang mit ihren Gegnern im Inneren
               perfektioniert haben, außerhalb der eigenen Grenzen an. Ein solcher Methodenexport
               verspricht gleich doppelten Nutzen. Durch die Zahlung von Schmiergeldern erreicht
               man die eigenen Ziele im Land des Gegners und destabilisiert zugleich dessen wirtschaftliches
               und politisches System. Autokratien können solche Methoden weit besser verdecken und
               geheim halten als Demokratien, in denen Regierungen und Unternehmen durch die Institutionen
               des Rechtsstaats und freie Medien kontrolliert werden. Für hybride Akteure bietet
               sich sogar an, diese Attraktivitätsmerkmale der Demokratien als Einfallstor zu nutzen:
               Das Recht auf Meinungsfreiheit lässt sich nutzen, um soziale Netze mit Propaganda
               und Lügen zu fluten oder im Land des Gegners Medien aufzubauen, die das eigene Narrativ
               verbreiten. Eine plurale Demokratie lässt sich destabilisieren, indem man radikale
               Kräfte stärkt, gewogene Politiker mit Geld und Gefälligkeiten unterstützt oder missliebigen
               Politikern gezielt schadet.
            

            Russland und China sind auch nicht bloß Regime, in denen Putin und Xi Jinping die
               Macht in ihren eigenen Händen konzentriert haben. Es sind zugleich Staaten, in denen
               die Geheimdienste und im Falle Chinas die Organisationen der Kommunistischen Partei
               alle Bereiche von Staat und Gesellschaft durchdrungen haben. Anders als in demokratischen
               Rechtsstaaten sind die Geheimdienste nicht mit institutionellen Beschränkungen konfrontiert,
               da es nur pro forma eine Gewaltenteilung gibt. Sie können daher ungehindert in Staatsanwaltschaften
               und Gerichten, in Parlamenten, wissenschaftlichen Einrichtungen, Unternehmen, Verbänden
               und Medien agieren und sie für sich nutzen. Für hybride Operationen in den westlichen
               Ländern bietet das einen immensen Vorteil. Hinter einem Diplomaten, einem Geschäftsmann,
               einem Sportfunktionär, einem Forscher oder sogar einem vermeintlichen Oppositionellen
               kann sich immer ein Mann oder eine Frau mit Geheimdienstkontakten oder -aufträgen
               verbergen. Dabei muss es sich gar nicht um einen offiziellen Agenten handeln. Häufig
               dienen rein privat oder geschäftlich scheinende Kontakte dazu, wichtige Informationen
               zu bekommen oder eine spätere Rekrutierung durch Geheimdienste anzubahnen.
            

         
         
            
               Deutschland als Ziel
               

            

            In diesem hybriden Krieg stellt Deutschland ein besonders wichtiges Ziel für die autokratischen
               Regime in Russland und China dar. Das liegt daran, dass Deutschland als bevölkerungsreichstes
               Land der EU und als weltweit drittstärkste Wirtschaftsnation ohnehin eine Schlüsselrolle einnimmt.
               Für China ist Deutschland ein wichtiger Handelspartner und Absatzmarkt, zugleich gibt
               es enge wissenschaftliche Beziehungen. Der chinesische Markt ist für deutsche Branchen,
               allen vorweg die Autoindustrie, von entscheidender Bedeutung. Mit seiner Marktführerschaft
               in vielen technischen Bereichen ist Deutschland zentral für Chinas Ambitionen, binnen
               der nächsten zwei bis drei Jahrzehnte wirtschaftlich und militärisch zur führenden
               Weltmacht zu werden – und damit auch ein wichtiges Ziel für Spionage. Zu Russland
               hat Deutschland aufgrund seiner Geschichte eine besondere Verbindung. Die deutsche
               Schuld am nationalsozialistischen Vernichtungskrieg im Osten, die sozialdemokratische
               Ostpolitik, auch die Dankbarkeit für Michail Gorbatschows Rolle während der Wiedervereinigung
               wirken bis heute nach. In der deutschen Wirtschaft und Politik bildete sich nach 1990
               ein besonderes Geflecht von engen Beziehungen zu Russland heraus. Unter Bundeskanzler
               Gerhard Schröder, der eine Freundschaft mit Wladimir Putin pflegte, ging die notwendige
               politische Wachsamkeit gegenüber den Zielen des Kremls verloren. Deutschland geriet
               in eine fatale Abhängigkeit von Russland, nicht nur durch russisches Gas und Öl. Russland
               nutzte über viele Jahre alle Möglichkeiten der Einflussnahme, um wirtschaftliche wie
               zivilgesellschaftliche Kontakte für staatliche Propaganda und Einflussoperationen
               zu instrumentalisieren. Angeblich unabhängige Organisationen wie der Petersburger
               Dialog oder das Deutsch-Russische Forum wurden letztlich zu Instrumenten der russischen
               Staatsführung. So haben sich nicht nur die Randparteien des linken und rechten Spektrums
               durch ihre Russlandnähe ausgezeichnet, sondern auch die Parteien der politischen Mitte,
               vor allem SPD und CDU/CSU. Die innenpolitische und außenpolitische Verhärtung des russischen Systems, die Bedrohung
               durch Russland wurde lange schlicht ignoriert, bis hin zur russischen Vollinvasion
               in die Ukraine Anfang 2022. Die AfD und das Bündnis Sahra Wagenknecht werden von Russland
               unterstützt, da sie Narrative des Kremls teilen, prorussische Propaganda verbreiten
               und zumindest im Fall der AfD das Ziel teilen, das demokratische System von innen
               auszuhöhlen. Ihre Erfolge bei Wahlen in Deutschland werden vom Putin-Regime als strategischer
               Erfolg betrachtet.
            

            Zugleich hat Deutschland mit drei bis vier Millionen russischsprachigen Menschen eine
               erhebliche Bevölkerungsgruppe, die ein besonderes Ziel russischer Propaganda ist.
               Natürlich ist diese Gruppe, zu der Russlanddeutsche, jüdische Kontingentflüchtlinge
               und auch Einwanderer aus vielen anderen Staaten der ehemaligen Sowjetunion gehören,
               überaus vielfältig und besteht keineswegs hauptsächlich aus Sympathisanten des Putin-Regimes.
               Doch lassen sich Teile dieser Gruppe von russischer Propaganda beeinflussen und manche
               Personen als Akteure für hybride Aktionen in Deutschland gewinnen.
            

         
         
            
               Gliederung
               

            

            Dieses Buch hat sich als Ziel gesetzt, die hybride Kriegführung vor allem Russlands
               und Chinas gegen Deutschland zu beschreiben und anhand von Beispielen aus den vergangenen
               Jahren anschaulich zu machen. Dazu ist eine Vorbemerkung erforderlich: Zu den Eigenarten
               hybrider Auseinandersetzungen gehört, dass ihre Urheber sich nicht durch Hoheitszeichen
               zu erkennen geben, sondern verdeckt agieren, um die erwähnte «plausible deniability» zu wahren. Die Zuschreibung erfolgt daher in aller Regel durch westliche Akteure
               und ist oft mit Unsicherheiten behaftet. Die Autoren haben die Berichterstattung zu
               den geschilderten Fällen breit ausgewertet und zahlreiche Gespräche mit Personen aus
               den Sicherheitsbehörden und der Politik geführt, um das Risiko falscher Zuschreibungen
               zu minimieren. Es gehört jedoch zur Natur hybrider Operationen, dass sich diese Gefahr
               nicht ganz vermeiden lässt. Dies gilt in beide Richtungen: Es dürfte sowohl verdeckte
               Operationen geben, die nicht als solche erkannt werden und daher auch in diesem Buch
               keine Erwähnung finden. Daneben könnte es aber auch Vorgänge geben, die als verdeckte
               Operationen bewertet werden, obwohl sich später herausstellt, dass sie keine waren.
               Dabei das richtige Maß zu finden, Einflussoperationen als solche zu benennen, aber
               zugleich keine unnötigen Ängste zu schüren, gehört zu den immanenten Herausforderungen
               in hybriden Konflikten.
            

            Manuskript beendet am 01.06.​2025

         
      
   
      
            1 Von Wunderkindern und Honigfallen: Deutschland als Ziel von Spionage
            

         

         
            
               Putins Wunderkinder
               

            

            Es ist der 1. August 2024, als der größte Gefangenenaustausch seit dem Ende der Sowjetunion
               zwischen Russland, den USA und Deutschland im türkischen Ankara stattfindet. Zu den russischen Spionen, die
               an diesem Tag in Moskau ankommen, gehören Artjom Dulzew und Anna Dulzewa. Putin empfängt
               Anna Dulzewa mit Blumen am Flughafen in Moskau, umarmt sie, Tränen werden vergossen.
            

            
               [image: Foto einer nächtlichen Ankunft an einem Flughafen. Im Vordergrund gehen ein Mann im Anzug sowie ein Mädchen und eine Frau mit Blumensträußen über einen roten Teppich. Im Hintergrund ist ein Flugzeug mit russischer Beschriftung zu sehen. Auf beiden Seiten des Teppichs stehen Soldaten in Uniform Spalier.]

               
                  Heimkehr der Illegalen: Putin und die Familie Dulzew 2024 am Flughafen Moskau

               
            
            Das Ehepaar, das im Dezember 2022 in Slowenien verhaftet wurde, hat jahrelang unerkannt
               für Russland spioniert. Sie sind sogenannte Illegale. Wegen der aufwendigen Vorbereitung
               und dem hohen Risiko ihres Einsatzes gelten solche Agenten als die Königsklasse der
               russischen Spionage. Um sie und ihre Verwendung kümmert sich Putin persönlich. Der
               russische Präsident ist stolz auf sie, nennt sie «Wunderkinder».
            

            Die Dulzews, beide 1984 geboren, geben sich in Slowenien als Auswanderer aus Argentinien
               aus. Sie lebten seit etwa 2003 in dem südamerikanischen Staat, mit dem Ziel, die dortige
               Staatsbürgerschaft zu erhalten, was ihnen 2015 gelingt. Im Jahr 2017 siedeln sie ins
               slowenische Ljubljana über. Artjom Dulzew nennt sich Ludwig Gisch, ist angeblich in
               Namibia geboren. In Ljubljana betreibt er eine Softwarefirma, besucht unter anderem
               auch eine IT-Messe in Baden-Württemberg. Seine Frau «Maria Rosa Mayer Muñoz» ist als Kunsthändlerin
               tätig. Sie besitzt eine Online-Galerie namens 5’14, arbeitet auch mit Künstlern aus
               Deutschland zusammen. Ein Überfall auf der Straße habe sie dazu gebracht, Argentinien
               zu verlassen, erzählen die Dulzews ihren Bekannten in der slowenischen Hauptstadt.
               Das Ehepaar lebt mit seinen beiden Kindern ein Leben in einem Einfamilienhaus, die
               Nachbarn beschreiben sie als normal und nett, zur argentinischen Diaspora in Ljubljana
               haben sie keinen Kontakt. Bei ihrer Rückkehr nach Moskau haben die Eheleute ihre Kinder
               dabei, einen neun Jahre alten Sohn und eine elf Jahre alte Tochter. Sie haben in ihrem
               ganzen Leben kein Wort Russisch gesprochen, nur Spanisch und Englisch, gingen in Ljubljana
               auf die Britische Internationale Schule. Erst auf dem Flug nach Moskau erfahren sie
               davon, dass ihre Eltern in Wirklichkeit Russen sind. Auch den Mann, der sie am Flughafen
               so freundlich mit Blumen begrüßt, kennen sie nicht.
            

            Von Slowenien aus sind die Dulzews in verschiedenen europäischen Ländern unterwegs,
               um Informationen zu sammeln, leiten auch andere Agenten an. Im Dezember 2022 geht
               ihr ruhiges Leben zu Ende, als die Polizei das Einfamilienhaus stürmt und das Ehepaar
               verhaftet. Die Ermittler finden nach der Festnahme des Spionage-Paars mehrere hunderttausend
               Euro, die in einem Kühlschrank versteckt sind und vermutlich dazu dienen sollten,
               andere Spione oder Quellen zu bezahlen.[1]
            

            Moskau hat die Praxis der Illegalen nie aufgegeben. Es geht dabei um Agenten, die
               unter einer falschen Identität über viele Jahre, mitunter Jahrzehnte, im Ausland leben,
               Informationen sammeln, Aufträge erledigen und selbst Quellen führen. In der Regel
               führen sie ein bürgerliches, unauffälliges Leben, gehen gewöhnlichen Berufen nach
               und sind nur sehr schwer zu enttarnen. Auf ihren Einsatz werden sie über Jahre in
               verschiedenen Zentren des Auslandsgeheimdienstes SWR in Russland vorbereitet. Schätzungen gehen von sechs bis zehn Jahren aus. Die Ausbildung
               sieht Spracherwerb, aber auch technische Unterweisungen vor, sowie den Umgang mit
               Waffen oder die Rechtskunde der Länder, in denen sie eingesetzt werden sollen. Anders
               als russische Geheimdienstmitarbeiter, die offiziell an den Botschaften akkreditiert
               sind oder sich als Diplomaten ausgeben, genießen die Illegalen keinen diplomatischen
               Schutz. Wenn sie auffliegen, drohen ihnen hohe Haftstrafen.
            

            Illegale Agenten werden schon kurz nach Gründung der Sowjetunion im Jahr 1922 eingesetzt.
               Der Sowjetstaat wird damals von kaum einem Land anerkannt, viele Regierungen stehen
               dem kommunistischen Regime in Moskau feindlich gegenüber. Es gibt nur wenige offizielle
               diplomatische Vertretungen, an denen Spione unter dem Deckmantel von Diplomaten hätten
               unterkommen können. Die Vorläufer des KGB entsenden deshalb Agenten mit gefälschten Biografien, um die geplante sozialistische
               Revolution in den kapitalistischen Staaten voranzutreiben, aber auch, um Oppositionelle
               und Dissidenten aus dem eigenen Land auszuspähen oder zu töten. Der KGB verfeinert diese Praxis im Kalten Krieg immer mehr, betreibt dabei hohen finanziellen
               und personellen Aufwand für sein Illegalen-Programm. In Ländern in Südamerika oder
               auch in Afrika, die einen europäischen Bevölkerungsanteil aufweisen, sucht der Geheimdienst
               auf Friedhöfen nach Gräbern verstorbener Kinder oder Jugendlicher. Meist ist es einfach,
               die Daten der verstorbenen Person zu nutzen, um sich Geburtsurkunden und anschließend
               wiederum echte Ausweispapiere zu beschaffen. Diese Legenden werden dann benutzt, um
               mit ihnen Agenten in ein bestimmtes Zielland zu schicken. Nach der Auflösung der Sowjetunion
               setzt der russische Auslandsgeheimdienst SWR diese Praxis fort, wie zu KGB-Zeiten führt sein Direktorat S die Agenten direkt. Auch der russische Militärgeheimdienst
               GRU setzt nach 50 Jahren Pause seit einigen Jahren wieder Illegale ein. Unter den russischen
               Personen, die im August 2024 ausgetauscht werden, sind auch zwei mutmaßliche GRU-Agenten.
            

         
         
            
               Putin und die russischen Geheimdienste
               

            

            Die grundsätzliche Ausrichtung der russischen Politik wird von Wladimir Putin persönlich
               bestimmt und in der Präsidialverwaltung geplant und koordiniert. Eine herausragende
               Stellung im System Putin nehmen die Geheimdienste ein, die als Nachfolger des sowjetischen
               Dienstes KGB in Russland und im Ausland tätig sind. Aufgrund ihrer Bedeutung in Putins Herrschaftssystem
               sind ihre Angehörigen auch als Russlands «neuer Adel» bezeichnet worden, ein Begriff,
               der auf Nikolaj Patruschew, Putins Nachfolger als Chef des Geheimdienstes FSB, zurückgeht. Heute bestimmen Leute aus den Geheimdiensten alle Institutionen Russlands;
               schon in den ersten Amtszeiten Putins war die Mehrheit der wichtigsten Politiker und
               hohen Staatsbeamten mit den Geheimdiensten eng verbunden. Welche Dienste sind das?
               Das ist zunächst der mächtige Inlandsgeheimdienst FSB, den Putin einst selbst als Direktor leitete. Er wuchs von etwa 80.000 zu Beginn
               von Putins Amtszeit auf heute rund 350.000 hauptamtliche Mitarbeiter und beschränkt
               sich in seinen vielfältigen Aktivitäten nicht auf Russland, sondern ist auch im Ausland
               aktiv. Dazu kommt der politische Auslandsdienst SWR, der für die Spionagetätigkeit in anderen Ländern zuständig ist und nach Angaben
               westlicher Nachrichtendienste zwischen 12.000 und 15.000 Mitarbeiter haben soll. Das
               sind Agenten an den Auslandsvertretungen Russlands, die zum großen Teil unter dem
               Deckmantel von Diplomaten arbeiten; auch die sogenannten «Illegalen», die mit falscher
               Identität oft jahrzehntelang im Verborgenen tätig sind, werden vom SWR angeleitet. Der dritte Dienst ist der militärische Auslandsdienst GU, besser bekannt unter seinem früheren Namen GRU. Er geht aggressiver und gewalttätiger als der SWR vor und beschränkt sich keineswegs auf das Militärische. Mit dem Einsatz der «grünen
               Männchen» auf der Krim bei der völkerrechtswidrigen Annexion der ukrainischen Halbinsel
               2014 hat er unter Beweis gestellt, welch wichtige Rolle er für die neue Art der Kriegführung
               spielen kann. Sein Spionagenetz, das er in der Ukraine aufgebaut hatte, konnte er
               allerdings bei der Invasion in die Ukraine 2022 nicht erfolgreich aktivieren. Für
               ihn sollen etwa 45.000 Personen tätig sein.
            

            Die Fäden der drei Geheimdienste laufen in der Präsidialadministration und bei Putin
               persönlich zusammen. Alle drei Dienste berichten über ihre Erkenntnisse und Operationen
               an den Präsidenten. Putin liest jeden Tag als Erstes die Lagemeldungen von FSB, SWR und GRU, die für ihn aufbereitet werden. Er soll auch zum Teil persönlich bestimmen, welche
               Operationen durchgeführt werden sollen. Die Geheimdienste sind für ihn nicht nur dafür
               da, Informationen zu sammeln und zu bewerten, sondern sollen eine aktive Rolle für
               die russische Außenpolitik spielen. Sie sind die wichtigsten Instrumente im Kampf
               um russischen Einfluss in der Welt, vor allem durch die hybride Kriegführung.[2]
            

            Im Allgemeinen herrscht zwischen den russischen Geheimdiensten Abschottung und Konkurrenz.
               Es geht dabei auch darum, wer die Ziele, die von Putin und der Präsidialverwaltung
               vorgegeben werden, am besten und schnellsten erreichen kann. Oft herrscht deshalb
               ein Wettlauf, wer einen Auftrag erhält oder am schnellsten ausführt. Neben dem Wetteifern
               gibt es aber auch eine Zusammenarbeit der Dienste. Angesichts der angespannten Situation
               durch den Krieg in der Ukraine scheint die Konkurrenz eher zurückgetreten zu sein.
               Gemeinhin gelten Operationen der GRU als riskanter, rabiater und weniger gut abgedeckt als jene des FSB.
            

         
         
            
               Die Illegalen sind unter uns
               

            

            Anders als zunächst viele westliche Staaten vermuteten, behielt der Kreml nach dem
               Zusammenbruch der Sowjetunion das gesamte Arsenal geheimdienstlicher Tätigkeit aus
               der Zeit des Kalten Krieges bei. Das gilt auch für Deutschland, unabhängig davon,
               dass Bundeskanzler Gerhard Schröder von der SPD eine «strategische Partnerschaft» mit dem Putin-Regime eingeht, an der auch seine
               Nachfolgerin Angela Merkel von der CDU festhält. Deutschland erlebt schon 13 Jahre vor dem Gefangenenaustausch 2024 einen
               spektakulären Fall mit einem Ehepaar, das fast ein Vierteljahrhundert in der Bundesrepublik
               als Illegale für die Sowjetunion und dann für Russland spionierte. Anfang August 2011
               erfährt das Bundesamt für Verfassungsschutz von den Amerikanern und einem osteuropäischen
               Partnerdienst von der Existenz eines Agentenpärchens. Die Fachleute von der deutschen
               Spionageabwehr sind schockiert. Viele hatten nicht geglaubt, dass die Sowjetpraxis
               der Illegalen noch existiert.
            

            In Deutschland führen die beiden Agenten ausgerechnet den Familiennamen «Anschlag».
               Obwohl sie 23 Jahre lang in Deutschland leben, bleibt die wahre Identität von Andreas
               und Heidrun Anschlag verborgen, nicht einmal ihre russischen Vornamen Sascha und Olga
               gelten als gesichert. Er führt ein unauffälliges Leben als Ingenieur, arbeitet bei
               verschiedenen Automobilzulieferern in Nordrhein-Westfalen, Rheinland-Pfalz, Hessen
               und Baden-Württemberg, sie als Hausfrau und Mutter. Es ist ein Leben mit einer Tochter,
               einem Einfamilienhaus, drei Autos und regelmäßigen Urlauben. Die Anschlags besitzen
               österreichische Pässe, die sie offenbar durch Schmiergeldzahlungen 1984 in der Steiermark
               erhalten haben. Zugleich erhalten sie in all den Jahren Befehle aus Moskau und liefern
               dorthin Informationen.
            

            Das bürgerliche Leben der Familie endet am 18. Oktober 2011 im hessischen Marburg-Michelbach
               und im baden-württembergischen Balingen. Beamte der deutschen Spezialeinheit GSG9 verhaften Andreas Anschlag gegen drei Uhr morgens in seiner Zweitwohnung in Balingen,
               wo er für ein Technikunternehmen arbeitet. Gut drei Stunden später stürmt die GSG9 das Wohnhaus des Ehepaars in Marburg. Sie verhaften Heidrun Anschlag just in dem
               Moment, in dem sie über einen Kurzwellenempfänger Funksprüche aus Moskau empfängt.
               Diese Funksprüche, die sie mit einem Gerät in der Größe einer Brotdose seit Jahren
               empfängt, sind kaum zu knacken, weil sie verschlüsselt sind. Wer den Code nicht kennt,
               kann die Töne nicht entziffern.
            

            Andreas Anschlag reiste im Juni 1988 aus Mexiko nach Deutschland ein. Laut seinem
               gefälschten österreichischen Pass wird er 1959 in Argentinien geboren, seine fiktiven
               Eltern stammen aus der Tschechoslowakei. Seine spätere Frau folgt Andreas Anschlag
               zwei Jahre später nach Deutschland, unter dem Namen Heidrun Freund, angeblich 1965
               im peruanischen Lima geboren. Ihre fiktiven Eltern stammen aus der DDR. Ihr Pass ist wie jener ihres Ehemanns in der Steiermark von einem Standesbeamten
               ausgestellt worden. Dort sollen auch andere Scheinidentitäten russischer Illegaler
               geschaffen worden sein. Anfang September 1990 heiraten die beiden im Kurort Altaussee
               im Salzkammergut. Andreas Anschlag, Deckname «Pit», studiert seit Ende 1990 in Aachen
               Maschinenbau an der Rheinisch-Westfälischen Technischen Hochschule. Bald bringt seine
               Frau, Deckname «Tina», die Tochter zur Welt. Ihren «südamerikanischen» Akzent erklärt
               das Paar Bekannten mit dem Hinweis auf ihre Kindheit in Peru und Argentinien. Nach
               15 Semestern schließt Anschlag 1998 sein Studium in Aachen ab, nimmt einen Job bei
               einem Autozulieferer an, bezieht eine Wohnung in Meckenheim bei Bonn. Wie bei späteren
               Arbeitgebern achtet er darauf, dass er oft ins Ausland reisen kann, nach Süd- und
               Nordamerika und in europäische Länder. Dort kann er Leute treffen, von denen in Deutschland
               keiner etwas wissen darf. Niemand schöpft Verdacht, dass der freundliche und zuverlässige
               Mitarbeiter ein Geheimnis haben könnte. Nur mancher Kollege wundert sich, dass Anschlag
               es ablehnt, einen Dienstwagen zu fahren, und es vorzieht, die Reisen ins europäische
               Ausland mit dem eigenen Wagen zu machen. So muss er keine Rechenschaft über die gefahrenen
               Kilometer ablegen. Die Automobilbranche ist für Anschlag der Einstieg in die Welt
               der Technik. Er bewirbt sich mehrfach bei Rüstungsbetrieben, wird aber nicht angenommen.
               Finanziell geht es den Anschlags gut. Neben der deutschen Firma zahlt der SWR ihm 4300 Euro im Monat, ihr 4000 Euro. Bis zu ihrer Festnahme haben sie rund 700.000 Euro
               gespart.
            

            Nach Feierabend ist Andreas Anschlag oft unterwegs. Er nimmt an Veranstaltungen politischer
               Stiftungen teil, die der CDU oder der FDP nahestehen, geht zu Vorträgen der Clausewitz-Gesellschaft und der Gesellschaft für
               Wehr- und Sicherheitspolitik. Auf den Veranstaltungen schaut er sich nach Leuten um,
               die er dem russischen Auslandsgeheimdienst zur Anwerbung empfehlen kann: etwa Spitzenbeamte
               aus dem Verteidigungsministerium oder dem Militärischen Abschirmdienst. Informationen
               über sie senden die Anschlags per Satellit und Funk nach Moskau. In der Anfangszeit
               nutzen sie auch Erdlöcher als «tote Briefkästen», die von Geheimdienstmitarbeitern
               der russischen Botschaft in Bonn geleert werden. Später kommuniziert Heidrun Anschlag
               mit der Moskauer Zentrale über verschlüsselte Kommentare zu Filmen auf YouTube. Ihr
               User-Name ist «Alpenkuh 1», Moskau antwortet unter «Christianofootballer».
            

            Etwa zwei Dutzend Mal trifft sich Andreas Anschlag mit dem Mitarbeiter des niederländischen
               Außenministeriums Raymond Poteray, meist in Amsterdam oder Den Haag. Er bekommt von
               dem Mann, der wegen seiner Spielsucht ständig in finanziellen Schwierigkeiten ist,
               geheime Dokumente, etwa über die Raketenabwehr der Nato und über das aktuelle Vorgehen
               des Bündnisses im Kosovo, in Afghanistan und Libyen. Dafür erhält Poteray bis zu 7000 Euro
               pro Lieferung. Als er im März 2012 in Wien ein Flugzeug nach Bangkok besteigen will,
               wird er festgenommen. Man geht davon aus, dass er in Wien einen Stopp einlegte, weil
               die Russen dort ein konspiratives Postfach zur Kommunikation mit der Moskauer Zentrale
               unterhielten.
            

            Deutschland versucht damals, die Anschlags auszutauschen. Anfang März 2012 besucht
               ein Abteilungsleiter aus dem Kanzleramt mit einem Mitarbeiter den russischen Botschafter
               Wladimir Grinin in der Botschaft Unter den Linden. Die Bundesrepublik bietet an, die
               Anschlags nach Russland abzuschieben. Dafür sollen zwei Spione, die für die Amerikaner
               gearbeitet hatten, in Russland freikommen. Einer von ihnen ist ein ehemaliger Abteilungsleiter
               des russischen Inlandsgeheimdiensts FSB, der in Russland zu 19 Jahren Haft verurteilt wurde. Der Botschafter kann das nicht
               entscheiden, so etwas macht Putin persönlich. Die Russen reagieren über Monate nicht,
               sind nicht interessiert. Der Preis ist ihnen zu hoch. Ein Prozess in Deutschland hat
               zudem Vorteile für die russische Seite. So kann Moskau erfahren, was die deutschen
               Ermittler über den SWR erfahren haben, welche Methoden sie eingesetzt haben und ob möglicherweise andere
               illegale Agenten gefährdet sind.
            

            Für die damals noch leidlich guten deutsch-russischen Beziehungen ist der Fall ein
               Tiefschlag. Die deutsche Seite fürchtet, dass sich noch mehr illegale Agenten hier
               aufhalten. Man sei sich sicher, dass es weitere solche Pärchen geben muss, heißt es
               aus der Spionageabwehr im Bundesamt für Verfassungsschutz. Nur mit einer gewissen
               Dichte an solchen illegalen Agenten scheint deren Arbeit sinnvoll. Doch Konsequenzen
               für die Beziehungen zu Moskau hat die Sache nicht.
            

            Vor Gericht schweigen die Anschlags meist. Er wird Anfang Juli 2013 zu sechseinhalb
               Jahren Haft verurteilt, sie zu fünfeinhalb Jahren. Nach etwas mehr als einem Jahr
               erlaubt der Generalbundesanwalt die Abschiebung von Heidrun Anschlag. Sie muss dafür
               eine halbe Million Euro zahlen, den Gegenwert für ihren Agentenlohn – das Geld dafür
               wird direkt vom Kreml bezahlt. Ein Jahr später wird auch Andreas Anschlag abgeschoben,
               nachdem er mehr als die Hälfte der Strafe verbüßt hat.
            

            Auch im Fall der Anschlags hat die eigene Tochter nie gewusst, wer ihre Eltern wirklich
               sind. Die schon erwachsene Frau spricht kein Wort Russisch. Ihre Identität beruht
               zum großen Teil auf den Lügen, die ihre Eltern in die Welt gesetzt haben. Das Ehepaar
               Anschlag bittet nach seiner Verhaftung darum, dass die Tochter, die Anfang zwanzig
               ist, ihr gerade begonnenes Medizinstudium in Deutschland beenden kann. Die Bundesregierung
               verhindert das nicht. Die russische Seite kümmert sich nicht um die Tochter, obgleich
               sie russische Staatsbürgerin ist. Später reist sie mehrmals nach Russland.[3]
            

            Nicht immer werden Illegale so lange auf ihren Einsatz vorbereitet wie die Ehepaare
               Anschlag oder Dulzew. Oft reichen auch eine kurze Vorbereitung und eine oberflächlich
               plausible Falschbiographie dafür aus, um Leute als Studenten, Wissenschaftler, Geschäftsleute
               oder vermeintliche russische Oppositionelle in fremde Staaten einzuschleusen, damit
               sie Regierungen, das Militär, Unternehmen oder politische Parteien und Organisationen
               ausspähen. Eine von ihnen ist Olga Kolobowa, die sich Maria Adela Kuhfeldt Rivera
               nennt und seit 2015 in Neapel auf Mitarbeiter des dortigen Nato-Stützpunktes angesetzt
               ist. Angeblich peruanischer Herkunft betreibt sie ein Juweliergeschäft in der süditalienischen
               Stadt und engagiert sich im dortigen Lions-Club, der von einem Nato-Offizier gegründet
               wurde. Mit einem amerikanischen Soldaten hat sie eine Liaison. Als 2018 die beiden
               GRU-Agenten enttarnt werden, die den Anschlag mit dem Nervengift Nowitschok auf den ehemaligen
               Doppelagenten Sergej Skripal in Großbritannien ausgeführt haben, taucht sie ab. Später
               erfindet sie offenbar eine Krebserkrankung, die sie auf Facebook mitteilt, um ihr
               Verschwinden zu erklären.
            

            Seit Russlands Angriff auf die Ukraine im Februar 2022 sind Illegale in mehreren europäischen
               Ländern enttarnt worden. Der Russe Sergej Tscherkassow versucht, ein Praktikum beim
               Internationalen Strafgerichtshof in Den Haag anzutreten, als die Gräueltaten der russischen
               Armee in Butscha und anderen Orten der Ukraine ans Licht kamen. Tscherkassow gibt
               sich als Brasilianer namens Victor Muller Ferreira aus und legt ein Empfehlungsschreiben
               eines Professors der renommierten Johns Hopkins University in Baltimore vor. Doch
               nach seiner Zusage vom Gerichtshof findet der niederländische Auslandsgeheimdienst
               AIVD heraus, um wen es sich in Wirklichkeit handelt. Tscherkassow wird gleich bei seiner
               Ankunft erwartet und nach Brasilien abgeschoben. Ebenfalls als Brasilianer gibt sich
               an der Universität im norwegischen Tromsø ein Forscher aus, der den Namen José Assis
               Giammaria trägt. In Wirklichkeit handelt es sich um den Russen Michail Mikuschin.
               Seit Dezember 2021 will er über die geopolitische Bedeutung der Arktis forschen, ein
               für Russland wichtiges Thema. Doch im Oktober 2022 wird er von den norwegischen Behörden
               als Spion enttarnt und verhaftet. Durch den Gefangenenaustausch im Sommer 2024 kommt
               Mikuschin frei.
            

         
         
            
               Die Ausweisung der Diplomaten-Agenten
               

            

            Russland hatte in den europäischen Ländern, nicht zuletzt in Deutschland, lange ein
               leichtes Spiel. In der Annahme, dass die Systemkonkurrenz wie zu Zeiten des Kalten
               Kriegs ein Ende habe, baut Deutschland seit den neunziger Jahren seine Spionageabwehr
               immer mehr ab. Hatte die entsprechende Abteilung im Bundesamt für Verfassungsschutz
               zum Ende des Kalten Kriegs im Jahr 1990 noch 400 Mitarbeiter, sind es 2014, im Jahr,
               als Russland die Krim besetzt, gerade noch die Hälfte.[4] Mittlerweile ist dieser Abbau wieder rückgängig gemacht worden. Doch das geschieht
               erst in Folge des umfassenden Angriffskriegs Russlands auf die Ukraine Anfang 2022.
               Dieser Krieg führt auch dazu, dass Russland nicht mehr, wie jahrzehntelang zuvor,
               Deutschland ohne größere Gegenwehr ausspionieren kann. Bis dahin konnten Diplomaten,
               die in Wirklichkeit für die Geheimdienste ihres Landes tätig waren, in Deutschland
               weitgehend ungehindert agieren. Mindestens 150 russische Agenten im Diplomatenkostüm
               sollen nach Einschätzung der deutschen Sicherheitsbehörden bis 2023 in Deutschland
               tätig gewesen sein. Sie waren offiziell in der Russischen Botschaft in Berlin Unter
               den Linden tätig oder in einem der vier Generalkonsulate, die Moskau in Deutschland
               unterhielt. Bis auf einige wenige waren sie nicht offiziell als Residenten ihrer Geheimdienste
               angemeldet, sondern arbeiteten verdeckt, als seien sie normale Diplomaten. Das hatte
               einen großen Vorteil: Wenn Geheimdienstagenten als Diplomaten akkreditiert sind, genießen
               sie strafrechtliche Immunität, können also für ihre Spionagetätigkeit in Deutschland
               nicht strafrechtlich verfolgt werden. Die Diplomaten-Agenten können so ohne größeres
               Risiko viele Quellen gewinnen und führen. Dieser im Grunde unhaltbare Zustand ist
               über Jahrzehnte in Berlin ein offenes Geheimnis. Doch die Bundesregierung traut sich
               nicht, diesen Zustand zu beenden und eine größere Zahl der Spione auszuweisen. Trotz
               aller Provokationen aus Putins Reich verfährt auch die Regierung Merkel 16 Jahre lang
               so. Deutschland würde sich damit ins eigene Fleisch schneiden, weil Moskau dann echte
               deutsche Diplomaten ausweisen würde, heißt es im Kanzleramt, als 2015 Putins Cyber-Kräfte
               den Bundestagsserver hackten. Zudem werde Russland gebraucht, um viele globale Probleme
               von Syrien bis zur Ukraine zu lösen. Selbst nach dem Tiergartenmord durch einen FSB-Agenten mitten in der deutschen Hauptstadt im Sommer 2019 ändert sich diese Haltung
               nicht.
            

            Erst Russlands brutaler Angriff auf die Ukraine verändert die deutsche Haltung. Im
               April 2022 erklärt das Auswärtige Amt unter der grünen Ministerin Annalena Baerbock
               40 besonders exponierte russische Scheindiplomaten zu unerwünschten Personen, sie
               müssen die Bundesrepublik umgehend verlassen. Sie hätten jahrelang und systematisch
               «in Deutschland gegen unsere Freiheit, gegen den Zusammenhalt unserer Gesellschaft
               gearbeitet». Berlin unternimmt danach weitere Schritte, um die Zahl der Diplomaten-Agenten
               zu reduzieren. Nach einem Aushandlungsprozess mit der russischen Seite wird eine große
               Zahl weiterer getarnter Geheimdienstleute aufgefordert, Deutschland zu verlassen.
               Die Russen lassen die vereinbarte Diskretion allerdings platzen, indem sie einen Sonderflug
               nach Berlin erwirken, um die zum Abschied gezwungenen Agenten samt Familien und Hunden
               in die Heimat zu befördern.
            

            Moskau kündigt daraufhin an, das Personal aller offiziellen deutschen Institutionen
               in Russland drastisch auf 350 Personen zu reduzieren. Das ist eine Halbierung, bis
               dahin sind etwa 700 Personen in der Botschaft, den vier Generalkonsulaten, im Goethe-Institut
               und in den deutschen Auslandsschulen in Moskau und Sankt Petersburg tätig. Deutschland
               zieht nach, setzt die gleiche Personalstärke für russische Vertretungen durch. Die
               gegenseitige Vereinbarung legt fest: Beide Seiten dürfen nur noch 15 Personen als
               Vertreter ihrer Geheimdienste und Sicherheitsbehörden im anderen Land unterhalten,
               die als Residenten angemeldet sein müssen. Andere EU-Staaten handeln ähnlich. Russland verliert so durch Ausweisung mindestens 500 erkannte
               oder mutmaßliche Geheimdienstleute in den europäischen Ländern.
            

            In Deutschland werden die Generalkonsulate in Hamburg, München, Frankfurt und Leipzig
               geschlossen, allein die Botschaft in Berlin und das Generalkonsulat in Bonn bleiben
               bestehen. Das Gebäude in Bonn soll hochmoderne Ausspähtechnik auf dem Dach haben,
               wahrscheinlich ein Grund, warum die Russen an diesem Standort festhalten. Auf der
               Hardthöhe in Bonn ist zudem immer noch ein großer Teil des deutschen Verteidigungsministeriums
               untergebracht; auch die vielen internationalen Organisationen, die in der früheren
               Hauptstadt ihren Sitz haben, sind interessante Ziele für Moskau. Mittlerweile hätten
               fast alle Geheimagenten, die als Diplomaten getarnt waren, Deutschland verlassen,
               heißt es aus Sicherheitskreisen im Jahr 2024. Dort geht man noch von 25 russischen
               Geheimdienstlern in Deutschland aus.
            

            Die Ausweisung der Diplomaten-Agenten ist eine Wende nach einer langen Ära, in der
               die deutsche Politik vor den Geheimdienstoperationen Moskaus in Deutschland die Augen
               verschloss. Nun mussten auf einen Schlag hunderte erfahrene Diplomaten-Agenten Deutschland
               verlassen. Das stellt vor allem den SWR und auch die GRU vor Probleme. Denn aktive Quellen verlieren ihre Führung in den Botschaften und Konsulaten,
               neue Quellen können von dort nicht mehr angeworben werden.[5]
            

            Mit dem Schlag gegen Putins Geheimdienstleute in den diplomatischen Vertretungen gerät
               Deutschland aber nicht aus dem Visier der russischen Spionage. Im Gegenteil. Die Bundesrepublik
               bleibt ein zentrales Ziel, um in der Europäischen Union Einfluss auszuüben und sie
               zu destabilisieren. Russland hat deshalb seine Geheimdienstoperationen in Deutschland
               neu ausgerichtet. Die neue Generation Moskauer Agenten ist in der Putin-Zeit sozialisiert
               worden und betrachtet den Westen insgesamt als ideologischen Gegner. Zu Zeiten des
               Kalten Krieges war der Erfolg einer Operation weitaus wichtiger, als die Urheberschaft
               zu verschleiern. Nach diesem Vorbild werden heute die Spionageaktivitäten wieder offensiv
               ausgerichtet. Die Quellen in Deutschland werden nun direkt von den Zentralen des SWR und der GRU in Moskau geführt. Sie werden durch Reiseoffiziere der Geheimdienste übernommen,
               die sich mit ihnen etwa in Istanbul oder auf Zypern treffen, auch in entfernten asiatischen
               Ländern. Der Kontakt geht also nicht verloren, sondern wird nach einiger Zeit wieder
               aufgenommen.
            

            Daneben setzt Moskau vermehrt auf Reiseagenten, die mit gefälschten Identitäten nur
               für einen bestimmten Auftrag in ein Land reisen. Zudem wirbt es für Aktionen, die
               von Propaganda bis zur Sabotage reichen, Leute über Internet-Kanäle in Telegram oder
               über das Darknet an, wie im Kapitel über Sabotage ausführlich beschrieben wird. Da
               es nun aufwendiger geworden ist, in Deutschland zu operieren, liegt es nahe, dass
               Moskau seine Agenten auch vermehrt im angrenzenden Ausland einsetzt, nicht zuletzt
               in Österreich und in der Schweiz. Das neutrale Österreich hat in Wirtschaft und Politik
               immer noch eine in weiten Teilen russlandfreundliche Elite, was Moskau ausnutzt. Wien
               ist zudem seit Langem ein Tummelplatz der Geheimdienste. Die Strafandrohung bei Spionage
               «zum Nachteil Österreichs» beträgt maximal fünf Jahre, in Deutschland sind es in schweren
               Fällen zehn. Auch die Schweiz, insbesondere Genf mit seinen zahlreichen Institutionen
               der Vereinten Nationen und anderer internationaler Organisationen, ist ein Dorado
               für Diplomaten-Geheimdienstler. Nach Angaben des Chefs des Schweizer Nachrichtendienstes
               des Bundes (NDB), Christian Dussey, sind rund ein Drittel der 220 in der Schweiz akkreditierten russischen
               Diplomaten für Geheimdienste tätig, also 70 bis 80 Personen.[6] Informanten russischer Geheimdienste in Deutschland treffen sich mit ihren Moskauer
               Führungsoffizieren seit 2022 oft in der Türkei, heißt es in deutschen Sicherheitskreisen.
               Die tschechische Regierung fordert Anfang 2025, den im Schengenraum akkreditierten
               russischen Diplomaten, ihren Familienangehörigen und ihrem Personal nicht länger die
               Privilegien der freien Ein- und Ausreise im Schengenraum zu gewähren. «Wir müssen
               unsere Bevölkerung vor russischer Sabotage schützen und verhindern, dass russische
               Diplomaten uns schaden», sagt der tschechische Außenminister Jan Lipavsky. Die Diplomaten
               bildeten ein «beispielloses Netzwerk», das von den russischen Geheimdiensten für Sabotageakte
               genutzt werde.[7]
            

         
         
            
               Deutsche Spione für Russland
               

            

            Carsten L. trägt einen dunkelblauen Anzug und ein blaues Hemd, am Handgelenk prangt
               eine große, teuer aussehende Uhr. «Soldat» antwortet er auf die Frage des Vorsitzenden
               Richters nach seinem Beruf. Sein Mitangeklagter Artur E., gut 20 Jahre jünger als
               der 53 Jahre alte L., hat den Kopf kahl rasiert, trägt einen schwarzen Pulli, lacht
               mit seinen Verteidigern. Seinen Beruf gibt er als «selbständiger Kaufmann» an. Es
               ist die Zufallsbekanntschaft dieser ungleichen Männer, die am Anfang eines der größten
               Spionagefälle der letzten Jahre steht.
            

            Vor dem Berliner Kammergericht geht es um Landesverrat in einem besonders schweren
               Fall. Die Strafe dafür reicht bis zu lebenslanger Haft, sie beträgt mindestens fünf
               Jahre Freiheitsentzug. Die Sicherheitsvorkehrungen in dem Prozess, der voraussichtlich
               bis zum Januar 2026 dauern soll, sind hoch, Journalisten dürfen nicht einmal eigene
               Kugelschreiber mit in den Gerichtssaal nehmen. Die Bundesanwaltschaft wirft Carsten L.
               und Artur E. vor, im Herbst 2022 geheime Unterlagen des Bundesnachrichtendienstes
               (BND) an den russischen Inlandsgeheimdienst FSB übergeben zu haben. L. soll sie aus den Gebäuden des BND herausgeschmuggelt, E. nach Moskau gebracht und russischen Agenten ausgehändigt haben.
               Für die Lieferungen wurden beide reichlich entlohnt: Carsten L. soll 450.000 Euro
               erhalten haben, Artur E. 400.000 Euro.
            

            Ein ausländischer Dienst soll den BND gewarnt haben, dass sein Material in Kreisen des FSB zirkuliere. Der deutsche Auslandsgeheimdienst macht Carsten L. recht schnell ausfindig.
               Der Bundeswehroffizier im Rang eines Obersts ist seit Anfang 2007 beim BND, wird in Afghanistan, im Kosovo und in Mazedonien eingesetzt. Im bayerischen Pullach
               bei München, wo die Technische Aufklärung des Dienstes mit rund tausend Mitarbeitern
               sitzt, leitet er zwei Referate. Mit der Datenspeicherung des BND kennt er sich bestens aus. Im oberbayerischen Weilheim hat der verheiratete L. ein
               Haus, engagiert sich im Ort als Jugendfußballtrainer. Im September 2022 wird er in
               die BND-Zentrale nach Berlin versetzt, wo er zusätzlich zu seinen bisherigen Aufgaben das
               Referat Personelle Sicherheit leitet, also ausgerechnet für die Sicherheitsüberprüfungen
               der eigenen Leute zuständig ist.
            

            Sein mutmaßlicher Mittäter Artur E. ist in Russland geboren und schon als Kind nach
               Deutschland gekommen. Nach dem Ausscheiden aus der Bundeswehr ist er als Geschäftsmann
               in der Welt unterwegs. Er handelt mit Diamanten und Rohstoffen, ist vor allem in Afrika
               und den Vereinigten Arabischen Emiraten tätig, reist auch immer wieder nach Moskau.
               Beide lernen sich zufällig im August 2022 auf einer Feier in einer Gaststätte in Weilheim
               kennen. L. offenbart sich dem neuen Bekannten als BND-Mitarbeiter. E. berichtet von einem Erzabbauprojekt in Afrika, bietet L. eine Beteiligung
               an. Im Gegenzug soll L. einem Bekannten von E., dem russischen Geschäftsmann Visa
               Misajew helfen, eine ständige Aufenthaltsgenehmigung in Deutschland zu bekommen. Wenig
               später bringt Artur E. den BND-Mann bei einem Treffen in einem Lokal am Starnberger See mit Misajew in Kontakt.
               Der Russe, der über Verbindungen zum FSB verfügt, schlägt L. vor, Deutschland und Russland «etwas Gutes» zu tun. L. ist bereit
               für den Deal. Für den BND will Artur E. auch selbst eine Quelle werden, eine «Nachrichtendienstliche Verbindung»,
               kurz NDV. Schließlich kennt er sich in Afrika, im Kongo, angeblich gut aus. Dafür trifft er
               sich mit L. und einem Verbindungsführer namens «Martin» in Berlin. Man bespricht die
               Sache, geht dann in die Spielbank, später auch ins «Artemis», ein großes Bordell im
               Westen Berlins.
            

            Am 22. September 2022 übergibt Carsten L. seinem Komplizen Artur E. auf einem Sportplatz
               in Pullach geheime Papiere, die E. mit seinem Smartphone fotografiert. Zwei Tage später
               händigt E. diese Dokumente dem FSB-Agenten «Gassan» im VIP-Bereich eines Restaurants in Moskau aus. Das Treffen hatte Visa Misajew vermittelt,
               der auch das Flugticket für E. zahlte. Die Agenten wollen wissen, woher die Dokumente
               kommen. Dann sollen sie versucht haben, E. einzuschüchtern. «Sie wussten alles über
               mich, die ganze Familiengeschichte, wo meine Eltern wohnen und meine Schwiegereltern»,
               sagt E. vor Gericht.
            

            Am nächsten Tag fragen Gassan und ein weiterer FSB-Mitarbeiter namens Pawel, ob E. weitere Unterlagen aus dem BND besorgen könne. Die FSB-Agenten übermittelten über E. auch eine Liste von zwölf Fragen, die den russischen
               Geheimdienst besonders interessierten. L. soll sie elektronisch beantwortet haben.
               Im BND lässt L. weitere Unterlagen von einer Sachbearbeiterin heraussuchen. Am 4. Oktober
               2022 druckt er die Dokumente aus, E. fotografiert sie ab und fliegt damit am nächsten
               Tag nach Moskau. Dort bekommt er vom FSB drei Smartphones für die weitere Kommunikation ausgehändigt. Im Zuge einer weiteren
               Moskau-Reise am 30. Oktober erhält E. dann die 850.000 Euro für sich und L. Er kann
               sie nach Angaben der Bundesanwaltschaft unbeanstandet einführen, weil L. in Deutschland
               dafür sorgt, dass E. vom Zoll nicht kontrolliert wird. Die 450.000 Euro soll er in
               vier Umschlägen an den BND-Mann übergeben haben.
            

            Carsten L. wird am 31. Dezember 2022 verhaftet, Artur E. drei Wochen später. Was L.
               an Moskau übermittelt, ist brisant. Durch seine Lieferung wird den Russen offenbar
               klar, dass der BND die Söldnergruppe Wagner ausforschen konnte. Der Messengerdienst der Wagner-Gruppe
               wurde im Westen geknackt, der BND kann mitlesen und ist somit über Interna der russischen Seite gut informiert. Durch
               den Verrat von L. kommt es dazu, dass keine wertvollen Informationen mehr über den
               Dienst ausgetauscht wurden. Die Wagner-Gruppe nutzt nun einen anderen Kanal. Auch
               erfahren die Russen angeblich Genaueres über die Standorte der amerikanischen Himars-Raketen
               in der Ukraine und über die Route, auf der das deutsche Flugabwehrsystem Iris-T in
               die Ukraine gebracht wurde. BND-Chef Bruno Kahl spricht im März 2024 vor dem Kammergericht von einer «Katastrophe»,
               die der Verrat von L. darstelle, der vor Gericht alle Vorwürfe bestreitet. Kahl hingegen
               vergleicht das Ausmaß des Verrats mit dem Absturz eines Flugzeugs mit hundert Personen,
               bei dem achtzig zu Tode kommen und zwanzig überleben. «Ein Innentäter ist mit das
               Schlimmste, was einem Nachrichtendienst passieren kann», sagt Kahl im Prozess.
            

            Selten geht es bei der Spionage von Bundesbürgern um einen Geheimnisverrat solchen
               Ausmaßes. Moskau profitiert auch immer wieder von «Selbstanbietern», also Menschen,
               die aus Geltungssucht, finanziellen Interessen oder ideologischer Nähe zum Moskauer
               Regime sich an russische Stellen wenden und Informationen übergeben. So wird 2021
               Jens F., der Mitarbeiter einer Firma, die im Bundestag Elektrogeräte kontrolliert,
               zu einer Freiheitsstrafe von zwei Jahren auf Bewährung verurteilt, weil er 2017 hunderte
               Lagepläne des Bundestags auf eine CD kopierte und an einen Mitarbeiter des russischen Militärgeheimdienstes GRU an der Russischen Botschaft schickte. Da die Lagepläne nicht als geheim eingestuft
               waren, fällt das Urteil milde aus.
            

            Weniger glimpflich geht die Sache für David S. aus, der als Ortskraft in der britischen
               Botschaft des Vereinigten Königreiches in Berlin arbeitete. Er übermittelt zwischen
               Oktober und Dezember 2020 Informationen, die er über seine Arbeit als Pförtner an
               der Botschaft bekam, an einen russischen Geheimdienst und erhält dafür größere Summen
               Bargeld. S. wird im Frühjahr 2022 an Großbritannien ausgeliefert. Er wehrt sich vergeblich
               gegen seine Auslieferung, weil in seiner Heimat für Spionage deutlich höhere Strafen
               gelten als für den deutschen Straftatbestand der geheimdienstlichen Tätigkeit. S.
               bekennt sich Ende 2022 vor einem Gericht in London schuldig und wird zu 13 Jahren
               Haft verurteilt, ein Jahr weniger, als die Staatsanwaltschaft es forderte. Der russische
               Führungsoffizier, den S. in Berlin getroffen hatte, der Militärattaché Sergej Tschuchurow,
               wurde von Deutschland des Landes verwiesen.
            

            Aus Geltungssucht handelt Ralph G., Reserveoffizier der Bundeswehr. Er liefert zwischen
               2014 und 2020 Informationen an den russischen Militärgeheimdienst GRU, pflegt intensiven Kontakt zu mehreren Militärattachés an der Russischen Botschaft
               in Berlin, die zuvor eine geheimdienstliche Ausbildung absolvierten. Dazu gehört Oberst
               Michail Starow, der zwischen 2010 und 2017 Luftwaffen- und Marineattaché ist. Ihn
               lernt G. 2014 beim Ball der Luftwaffe in der Beethovenhalle in Bonn kennen, organisiert
               Podiumsdiskussionen mit ihm beim Reservistenverband und beim Bundeswehrverband. Daneben
               unterhält G. Kontakt zum Militärattaché Jewgenij Suzkij, dem er Informationen zur
               Gaspipeline Nord Stream 2 schickt. Nach dem Tiergartenmord soll Suzkij ausgewiesen
               worden sein. G. liefert Informationen über das Reservistenwesen der Bundeswehr und
               über zivile, also nichtmilitärische Verteidigung im Falle eines Angriffskriegs auf
               Deutschland. Anfang 2015 äußert er sich in der Zeitschrift der Senioren-Union «Souverän»
               auffallend freundlich über Russland und sehr kritisch über die Ukraine. Er wird im
               November 2022 zu einer Strafe von einem Jahr und neun Monaten auf Bewährung verurteilt.
               Dieses milde Urteil wird vom Gericht damit begründet, dass Ralph G. nicht über als
               geheim eingestufte Informationen verfügte.
            

            Für den Bundeswehrsoldaten Thomas H. aus Rheinland-Pfalz hat sein illegales Engagement
               für Moskau ernsthaftere Konsequenzen. Als Mitarbeiter des Beschaffungsamtes der Bundeswehr
               verfügt er über sensible Informationen zu Rüstungsprojekten. Der Bundeswehrsoldat
               im Rang eines Hauptmanns wendet sich ab April 2023 mehrfach an das Russische Generalkonsulat
               in Bonn und die Russische Botschaft in Berlin. Mindestens in einem Fall übermittelt
               er Informationen aus dem Beschaffungsamt «zwecks Weiterleitung an einen russischen
               Nachrichtendienst». Dabei geht H., der über viele Jahre im Mittelbau der Behörde tätig
               ist, offenbar nicht besonders geschickt vor, so dass er der Spionageabwehr schnell
               auffällt. Im August 2023 wird er festgenommen. Er gesteht seine Tat, spricht vor dem
               Oberlandesgericht Düsseldorf von einem Fehler, den er begangen habe. Der Mann, der
               zwischenzeitlich Mitglied der AfD gewesen ist, wird im Mai 2024 zu dreieinhalb Jahren
               Haft verurteilt. Die zahlreichen aufgedeckten Spionagefälle belegen, wie erfolgreich
               die russischen Geheimdienste in Deutschland anwerben, indem sie ideologische Nähe
               oder das Bedürfnis nach Geld oder Anerkennung ausnützen.
            

         
         
            
               Peking spioniert für den «Chinesischen Traum»
               

            

            Am 22. April 2024 schlägt die Bundesanwaltschaft zu. Sie lässt drei deutsche Staatsbürger
               festnehmen. Der Vorwurf lautet: Geheimdienstliche Agententätigkeit für China. Der
               Hauptbeschuldigte ist der Ingenieur Thomas R., der von Beamten in Bad Homburg festgenommen
               wird. Ihm wird vorgeworfen, als Agent für einen Mitarbeiter des chinesischen Geheimdiensts
               MSS tätig gewesen zu sein. In dessen Auftrag habe er seit sieben Jahren Informationen
               zu innovativen Militärtechnologien beschafft und an China verraten. Es geht etwa um
               Bootsmotoren, Sonarsysteme, Flugzeugschutzsysteme, Antriebe für Panzerfahrzeuge oder
               militärisch nutzbare Drohnen.
            

            Solche Informationen passen sehr gut zum Kurs der chinesischen Staatsführung, wenn
               es darum geht, durch Spionage Informationen aus dem Westen zu gewinnen. Anders als
               Russland, das in seiner Spionagetätigkeit zunehmend brachial vorgeht, setzt China
               auf einen ganzheitlichen Ansatz, der alle Bereiche der Gesellschaft, Wirtschaft und
               Wissenschaft ins Visier nimmt. Dabei ist man bereit, in allen Grauzonen aktiv zu werden.
               China ist dabei schon sehr weit gekommen. Es steht nicht vor den Toren Europas, sondern
               ist längst mittendrin, lautet ein oft zitierter Satz über Pekings Einfluss in der
               EU.
            

            Die Zeiten, in denen China vor allem an Wirtschaftsspionage interessiert war, sind
               allerdings vorbei. Staatschef Xi Jinping hat in den vergangenen Jahren immer wieder
               klargemacht, dass es größerer Anstrengungen bedarf, um den «Chinesischen Traum» zu
               verwirklichen, rasch zur global führenden Industrie- und Technologiemacht zu werden.
               Zwar zielt etwa die Strategie «Made in China 2025» darauf ab, bis zu diesem Jahr zur
               stärksten Wirtschaftsmacht aufzusteigen. Dafür werden besonders die Branchen in westlichen
               Ländern wie Deutschland ausspioniert, in denen China technologischen Rückstand hat.
               Es geht dabei etwa um Verkehrs- und Medizintechnik, um Maschinenbau, Landwirtschaft
               und Energie, Luft- und Raumfahrt, aber immer stärker auch um militärisches Knowhow.
               Denn der Traum von der Führungsrolle in der Welt, so macht Xi Jinping klar, wird nur
               erreicht, wenn auch die militärische Macht Pekings weiter gestärkt wird. Spätestens
               bis 2049 will die Volksrepublik mit den Vereinigten Staaten politisch und militärisch
               gleichauf sein, sie sieht sich schon heute als einzigen Wettbewerber der USA. Das größte Problem dabei hat MSS-Chef Chen Yixin 2023 benannt: Es gehe darum, «den Kampf um wichtige Kerntechnologien
               zu gewinnen».
            

            Das, was Thomas R. an seinen chinesischen Führungsoffizier liefert, passt also exakt
               in das Konzept, militärische Kapazitäten aufzubauen. Dafür liefert er Informationen
               über moderne Militärtechnik, etwa im Bereich maritimer Technik und Schifffahrt. Und
               auch das weitere Vorgehen des Deutschen ist typisch für Chinas Spionage. Thomas R.
               arbeitet nicht allein, sondern hat einen kleinen Spionagering aufgebaut. Zu ihm gehört
               das Ehepaar Herwig F. und Ina F., das am gleichen Tag wie Thomas R. festgenommen wird,
               allerdings in Düsseldorf. Dort betreibt das Paar eine Tarnfirma namens ID, deren alleinige Aktionärin und Direktorin Ina F. ist und zu der auch Thomas R. gehört.
               ID steht für «Innovative Dragon Limited», also Innovativer Drache. Mittels dieser Firma,
               die seit 2012 ihren offiziellen Sitz in London hat und ein Außenbüro in Shanghai unterhält,
               nehmen sie Kontakt mit Leuten aus der Wissenschaft und Forschung in Deutschland auf.
               So schließen sie etwa mit einer ostdeutschen Universität ein Abkommen über Wissenschaftstransfer
               ab. Für einen chinesischen Vertragspartner soll eine Studie erstellt werden. Es geht
               um Maschinenteile, die für den Betrieb leistungsstarker Schiffsmotoren verwendet werden.
            

            Solche Motoren braucht man etwa für Kampfschiffe. Welch hohe Bedeutung seine Flotte
               für China hat, ist spätestens durch seinen Anspruch auf die Oberhoheit im Südchinesischen
               Meer klar geworden. Mit geschätzt 360 Schiffen und Unterseebooten unterhält Peking
               die größte Kriegsmarine weltweit. Xi Jinping hat klargemacht, dass er eine Angliederung
               Taiwans an China anstrebt und dafür Gewalt nicht ausschließt. Für eine Eroberung Taiwans
               könnten Invasionsschiffe eine entscheidende Rolle spielen.
            

            Thomas R. und das Ehepaar F. leisten also eine wichtige Arbeit für das Regime in Peking.
               Hinter ihrem chinesischen Vertragspartner steht nach Angaben der Bundesanwaltschaft
               in Wirklichkeit der Offizier des Ministeriums für Staatssicherheit MSS, von dem Thomas R. seine Aufträge erhält. Und das Geld für das Projekt kommt von
               staatlichen chinesischen Stellen. Über weitere Projekte, die ebenfalls der Kampfkraft
               der chinesischen Marine dienen sollten, war das Trio nach Angaben der Bundesanwaltschaft
               mit weiteren Universitäten in Verhandlungen. Zudem soll das Trio im Auftrag und mit
               dem Geld des MSS einen Speziallaser in Deutschland gekauft und ihn ohne Genehmigung nach China ausgeführt
               haben, obwohl er unter die Dual-Use-Verordnung der EU fällt, die eine Genehmigung für den Export von Gütern mit «doppeltem Verwendungszweck»
               vorschreibt, also solche, die auch militärisch genutzt werden können.
            

            Die Verhafteten, gegen die Anfang 2025 Anklage erhoben wird, können als typisch für
               Pekings Spione gelten. Sehr oft nutzt der MSS Personen, die sich schon lange oder immer wieder in China aufhalten, weil sie durch
               Studium, Forschungsaufenthalte, berufliche Tätigkeit und auch verwandtschaftliche
               Beziehungen wie die Wahl eines chinesischen Ehepartners mit der Volksrepublik eng
               verbunden sind. Der Diplom-Ingenieur Thomas R., der an der Universität Erlangen-Nürnberg
               studiert hat, hält sich schon als Student in den späten 1980er Jahren in Peking auf,
               interviewt etwa für die «taz» Ende Mai 1989 chinesische Studenten aus der Demokratiebewegung,
               wenige Tage bevor die Bewegung durch das Massaker am Tian’anmen-Platz Anfang Juni
               1989 blutig niedergeschlagen wird. Später arbeitet R., der fließend Mandarin spricht,
               in China, er hat eine chinesische Ehefrau. Letzteres ist für Peking besonders wichtig,
               denn Druck auf Familienangehörige, die in China leben, ist ein mögliches Mittel, um
               Agenten zu kontrollieren oder Dissidenten gefügig zu machen.
            

            Seit den frühen 2000er Jahren ist R. für den Zentralverband des Deutschen Handwerks
               (ZDH) in China tätig. 2018 vertritt er den ZDH auf einer Konferenz in Shandong, die vom vormaligen Präsidenten des Europäischen
               Parlaments und SPD-Vorsitzenden Martin Schulz besucht wird. R. ist also im Mainstream des wirtschaftlichen
               China-Engagements Deutschlands tätig. In einer China-Studie der Bertelsmann-Stiftung,
               der Deutschen Handelskammer in China und der in Shanghai ansässigen Beratungsagentur
               Constellations International mit dem Titel «More than a market» kommt R. 2014 ausführlich
               zu Wort. Er lobt sein Netzwerk des Vertrauens, mit dem es ihm gelungen sei, chinesische
               Unternehmen für den Kampf gegen Korruption zu gewinnen. «Um die Korruption in China
               zu bekämpfen, ist ein koordiniertes Vorgehen hochrangiger Institutionen unerlässlich»,
               zitiert sich R. in einem Artikel der Studie, den er selbst verfasst hat. Aus diesem
               Grund sollten die Fragen von Compliance und Korruption im deutsch-chinesischen Politikdialog
               an prominenter Stelle behandelt werden.[8] Erst später gibt sich R. als Experte für ausländische Direktinvestitionen in China
               aus, ist als Marketing-Manager für den Hongkong Trade Development Council tätig. Auch
               Herwig und Ina F. sind immer wieder nach China gereist. R. und das Ehepaar F. werden
               für ihre Tätigkeit angeblich sehr gut entlohnt. Für jede vermittelte Information sollen
               sie mehrere zehntausend Euro erhalten haben.
            

            China geht in der Regel so vor: Um Informationen zu gewinnen, wird Kontakt mit Personen
               aus Ministerien, Unternehmen, Parteien und wissenschaftlichen Instituten angebahnt.
               Bei Aufenthalten in China werden die kontaktierten Personen konkret angesprochen und
               in der Regel mit der Aussicht auf Geld angeworben. Indem die chinesischen Geheimdienste
               vor allem China-Reisen ihrer Zielpersonen nutzen, um sie anzusprechen, machen sie
               es westlichen Nachrichtendiensten schwer, die Agententätigkeit aufzudecken. Wenn es
               um das Anwerben westlicher Informanten geht, nutzt Peking eine Staubsauger-Strategie.
               Man sammelt alle Informationen über eine Person, derer man habhaft werden kann. Normalerweise
               verzichtet man auf Mittel wie Erpressung durch kompromittierendes Material, wie es
               die russischen Geheimdienste tun. Nur wenn die Information sehr wichtig ist, setzt
               Peking auch solche Mittel ein.
            

            Zugleich werden chinesische Gastforscher und Geschäftsleute in Deutschland angehalten,
               Wirtschafts- und Wissenschaftsspionage zu betreiben, oder auch gezielt für Spionage-Zwecke
               entsandt. Auch Themen wie Künstliche Intelligenz, Quantentechnologie oder Biotechnologie
               gehören zu den Schwerpunkten des chinesischen Interesses. Nur einen Tag nach der Festnahme
               von Thomas R. und dem Ehepaar F. wird in Dresden Jian G. festgenommen. Der Mitarbeiter
               des damaligen AfD-Europaabgeordneten Maximilian Krah wird, wie an anderer Stelle weiter
               ausgeführt wird, verdächtigt, Informationen über Verhandlungen im EU-Parlament an China verraten und chinesische Oppositionelle in Deutschland ausspioniert
               zu haben.
            

            Wie viele Menschen in Deutschland für China Spionage betreiben, ist schwer einzuschätzen.
               Denn auch Zehntausende Studenten werden dazu angehalten, Berichte über ihre Zeit im
               Ausland zu verfassen. An hauptamtlichem Personal mangelt es dem chinesischen Geheimdienst
               MSS ohnehin nicht: Er hat geschätzt 110.000 Mitarbeiter und unter Xi Jinping an Einfluss
               gewonnen. 2022 wurde MSS-Chef Chen Yixin erstmals ins Politbüro aufgenommen.
            

         
         
            
               Vom Wirtschaftskrimi zum Spionagethriller: Der Fall Marsalek
               

            

            «Können wir den IMSI-Catcher in Deutschland einsetzen? Wir müssen Ukrainer in einer deutschen Militäreinrichtung
               ausspionieren.» Diese Frage schickt im Oktober 2022 ein Mann aus Russland an den Exil-Bulgaren
               Orlin Roussev nach England. Der antwortet: «Klar können wir das.» Das Gerät warte
               nur auf seinen Einsatz, «verstaubt in meiner Indiana-Jones-Garage.»[9] Der Mann, der die Frage stellt, nennt sich «Rupert Ticz». Nach Auffassung westlicher
               Sicherheitsdienste verbirgt sich hinter dem Pseudonym der einstige Top-Manager Jan
               Marsalek. Der 1980 geborene Österreicher ist einer der meistgesuchten Männer in Europa.
               Seit dem Sommer 2020 ist er auf der Flucht vor den deutschen Strafverfolgungsbehörden,
               wird mit internationalem Haftbefehl gesucht. Vorgeworfen wird ihm gewerbsmäßiger Bandenbetrug,
               besonders schwere Untreue und eine ganze Reihe weiterer Wirtschafts- und Vermögensdelikte.
               Denn Marsalek ist Hauptverdächtiger im Wirtschaftsskandal um den Finanzdienstleister
               Wirecard. Mit gefälschten Bilanzen über Treuhandkonten soll Wirecard im Umfang von
               mindestens 1,9 Milliarden Euro betrogen haben.
            

            Doch der seit langem größte Wirtschaftskrimi in Deutschland, der im Juni 2020 mit
               der Insolvenz von Wirecard vollends offenbar wird, entwickelt sich im Laufe der Zeit
               immer mehr zu einem Spionagethriller, wenn es um Marsalek geht. Denn der vermeintliche
               Wunderknabe aus der Finanzbranche flieht wenige Tage nach seiner Entlassung bei Wirecard
               im Juni 2020 mit einem Privatjet vom österreichischen Bad Vöslau aus ins belarussische
               Minsk, wofür er 8000 Euro in bar zahlt. Von Minsk reist er mit Hilfe des russischen
               Geheimdienstes weiter nach Moskau. Dort wird er mit neuen Identitäten ausgestattet
               und von Geheimdiensten in Nobelresidenzen in der Nähe der Hauptstadt bewacht. Im Westen
               wird Marsalek bald verdächtigt, als russischer Agent Geheimdienstoperationen in der
               Europäischen Union anzuleiten, unter anderem für die Gruppe um Roussev. Den britischen
               Fahndern gelingt es bei Durchsuchungen rund 80.000 Chatnachrichten zwischen Marsalek
               und den Mitgliedern des Spionagerings zu beschlagnahmen und so ihre Operationen aufzudecken.
            

            Eine betrifft die Patch Baracks in Stuttgart-Vaihingen. In dieser Militäreinrichtung,
               die das Hauptquartier der US-Streitkräfte in Europa sowie die Europa-Zentrale des amerikanischen Auslandsgeheimdienstes
               NSA beherbergt, werden ukrainische Soldaten ausgebildet. Für sie ist der Einsatz des
               IMSI-Catchers gedacht. Es ist ein technisches Gerät, mit dem man Handynummern von Personen
               ausspionieren kann, die sich in der Nähe aufhalten. Roussev, der das Gerät in seiner
               Garage hat, ist der Kopf eines Spionagerings aus Exil-Bulgaren in Großbritannien,
               der von Marsalek angeleitet wird. Der Bulgare schickt zwei seiner Leute nach Stuttgart,
               sie sollen den Stützpunkt ausspionieren und den IMSI-Catcher in einer Wohnung in der Nähe installieren. Auch über den Einsatz einer Drohne,
               die den US-Stützpunkt im Überflug auskundschaften soll, wird nachgedacht. Bis zu 45.000 Euro
               im Monat soll der Einsatz kosten, meldet Roussev. Im Februar 2023 schreibt Marsalek
               an den Bulgaren, dass nun 70 Ukrainer auf dem Stützpunkt angekommen seien, die am
               Flugabwehrsystem Patriot ausgebildet werden sollen. Nun soll die Operation gestartet
               werden, der IMSI-Catcher in Aktion treten. Doch dazu kommt es nicht. Roussev und vier weitere Bulgaren
               aus seiner Gruppe werden wenige Tage später in Großbritannien festgenommen, der britische
               Inlandsgeheimdienst MI5 beobachtete sie schon länger; Anfang 2024 wird ein sechster Bulgare aus dem Spionagering
               festgenommen. Im November 2024 bekennt sich Roussev vor Gericht schuldig, ebenso wie
               zwei Mitangeklagte.
            

            Im März 2025 werden die übrigen Mitglieder des Spionagerings, zwei Frauen sowie ein
               Mann aus Bulgarien, im Londoner Old Bailey, dem Zentralen Strafgerichtshof des Vereinigten
               Königreichs, der Spionage für Russland schuldig gesprochen. Sie sollen nicht nur den
               Stützpunkt in Stuttgart ausgespäht haben, sondern eine ganze Reihe weiterer Personen
               ausspioniert und verfolgt haben, Tatorte sind Wien, Valencia oder Montenegro. Auftraggeber
               soll jeweils Marsalek gewesen sein. Im Mai wird das Strafmaß für die Mitglieder der
               Gruppe bekannt gegeben. Gegen Orlin Roussev als Anführer wird eine Haftstrafe von
               10 Jahren und acht Monaten verhängt, die anderen Angeklagten erhalten Strafen von
               mindestens fünf Jahren Haft. Im Zuge der Verhandlung wird klar, dass Marsalek mit
               Roussev auch über die Beschaffung von Drohnen für den Krieg gegen die Ukraine sprach,
               den Handel mit Blutdiamanten und die Bereitstellung von Söldnern in Afrika. «Wir können
               so ziemlich alles organisieren, was sie brauchen, außer Atomwaffen», wird Marsalek
               zitiert, doch selbst Atomwaffen könne man gegen Bezahlung beschaffen.
            

            Ein Ziel der Bulgaren-Gruppe um Roussev ist der Investigativjournalist Christo Grozev,
               der selbst aus Bulgarien stammt. Als Leiter der Russland-Abteilung der Rechercheplattform
               Bellingcat hat Grozev eine ganze Reihe von Skandalen des Kremls aufgedeckt, unter
               anderem entscheidende Hinweise auf die Identität des Tiergartenmörders in Berlin gegeben
               und auch die FSB-Agenten enttarnt, die den russischen Oppositionellen Aleksej Nawalnyj mit dem Nervenkampfstoff
               Nowitschok vergiften wollten. Unmittelbar nach dieser Recherche im Dezember 2020 soll
               Marsalek den in London agierenden Roussev beauftragt haben, den Journalisten auszuforschen.
               Mitglieder der Gruppe brechen im Juni 2022 in Grozevs Wohnung in Wien ein und stehlen
               dort einen seiner Laptops, um an die Informationen über den Nawalnyj-Fall zu gelangen.
               Zuvor holen sie bei dem früheren österreichischen Verfassungsschützer Egisto Ott die
               Mobiltelefone dreier Spitzenbeamter des österreichischen Innenministeriums ab, die
               Ott und Komplizen mutmaßlich gestohlen haben. Ott soll zuvor die Meldeadresse von
               Grozev abgefragt, dessen Haus fotografiert und diese Informationen an Marsalek weitergeleitet
               haben. Den Laptop und die Mobiltelefone sollen die Agenten zunächst in Berlin an Helfer
               weitergeben, was misslingt. In Istanbul übergeben sie alles mutmaßlich an die Russin
               Tatjana Spiridonowa, die engen Kontakt zu Marsalek unterhält und mit ihm Reisen nach
               Sankt Petersburg und auf die Krim unternommen haben soll.[10]
            

            Neben Grozev soll auch der russische Journalist Roman Dobrochotow ausspioniert werden,
               ein enger Kooperationspartner von Grozev, der 2021 wegen staatlicher Verfolgung aus
               Russland fliehen musste. Wie der «Spiegel» und die ARD anhand von Chatnachrichten berichteten, verfolgt die Gruppe um Roussev die Journalisten
               Grozev und Dobrochotow im Auftrag des FSB in verschiedenen europäischen Ländern. Es gelingt einem Mitglied der Gruppe sogar,
               auf einem Flug neben Dobrochotow Platz zu nehmen und mit versteckter Kamera Videos
               von seinem Laptop und seinem Handy aufzunehmen. Dobrochotow wird nicht nur beschattet,
               sondern die Gruppe tauscht sich auch über Szenarien aus, wie man ihn nach Russland
               entführen oder töten könne. Ihr Chef Marsalek bringt in einem Chat das Verbrennen
               bei lebendigem Leib auf der Straße, das Besprühen «mit extra starker Säure» oder einen
               unauffälligen Unfall in der Dusche ins Spiel.[11]
            

            Andere geplante Operationen der Gruppe gegen «Russlandfeinde» betreffen einen kasachischen
               Oppositionellen, der nach London geflohen ist, sowie einen ehemaligen russischen Amtsträger,
               der sich nach Montenegro abgesetzt hat. Ein in London angeklagtes Mitglied der Gruppe
               gibt auch zu, dass er ein Plakat mitproduziert habe, auf dem statt eines Soldaten
               der Wehrmacht wie im Original ein Foto des grünen Wirtschaftsministers Robert Habeck
               hineinmontiert wurde. «Wer Strom spart, hilft der Wehrmacht», stand darauf.
            

            Im Laufe der Recherchen um Marsalek kommt heraus, dass der frühere Wirecard-Manager
               nach seiner Flucht nach Russland die Identität eines russisch-orthodoxen Priesters
               angenommen hat. Unter dem Namen Konstantin Bajasow ist er mit einem neuen Pass unterwegs.
               Der Priester gleichen Namens soll in der russischen Großstadt Lipezk leben, fast so
               alt sein wie Marsalek und ihm erstaunlich ähnlich sehen.
            

            Zudem wird bekannt, dass der Österreicher schon mutmaßlich ein Jahrzehnt mit russischen
               Geheimdiensten in engem Kontakt steht. Marsalek soll 2014 mit einem Projekt für die
               Moskauer Metro beschäftigt gewesen sein. Ein Geschäftspartner macht ihn mit der damals
               29 Jahre alten Natalja Slobina bekannt. Das ehemalige Erotikmodel wird Marsaleks Geliebte.
               Man kann annehmen, dass es sich um eine bei russischen Diensten beliebte «Honigfalle»
               handelt, also die Rekrutierung von Politikern oder Unternehmern durch Sexualpartnerinnen.
               Slobina hatte 1996 in einem zweitklassigen Horror-Film eine Attentäterin gespielt,
               die ihre Opfer mit Nervengift umbringt – ganz wie die russische GRU mit ihren Nowitschok-Attentaten. Sie soll Marsalek mit Leuten aus der russischen
               Geschäftswelt und später auch aus dem Umfeld der Geheimdienste bekannt gemacht haben.
               Einer von ihnen ist Stanislaw Petlinskij, den Marsalek in Nizza kennenlernte. Der
               ehemalige Mitarbeiter der Präsidialverwaltung hat vermutlich den Kontakt Marsaleks
               zur GRU hergestellt. Auch macht er ihn mit Anatolij Karasij bekannt, der für die GRU in Tschetschenien gedient und später eine hohe Funktion bei der Söldnergruppe Wagner
               innegehabt haben soll. Im Mai 2017 fährt Marsalek mit Petlinskij und Karasij nach
               Syrien, wo Wagner-Söldner damals gegen Dschihadisten kämpften. Fotos zeigen, wie er
               mit Sturmgewehr und schusssicherer Weste posiert.[12]
            

            Unklar ist, inwieweit Marsalek bereits Wirecard für seine Geheimdienstkontakte genutzt
               hat. Nach Recherchen der «Süddeutschen Zeitung» und der österreichischen Zeitschrift
               «Profil» soll schon 2017 eine Firma aus dem Schattenimperium des ehemaligen Dax-Konzerns
               105.000 Euro an den eingangs erwähnten Bulgaren Roussev überwiesen haben – ein Indiz
               dafür, dass die geschäftliche Verbindung schon vor 2020 bestand. Im Jahr 2019 soll
               weiteres Geld auf Roussevs Konten geflossen sein. Mit Marsalek stand Roussev laut
               ausgewerteten E-Mails schon mindestens seit 2015 in persönlichem Kontakt.
            

            Seit Mitte 2024 ermittelt auch die Bundesanwaltschaft gegen Marsalek wegen Spionage
               für Russland. Auch in Österreich wird gegen ihn ermittelt, unter anderem durch Sonderermittler
               einer «Arbeitsgruppe Fama». Sie sollen zu dem Ergebnis gekommen sein, dass Marsalek
               schon als Wirecard-Manager ein nachrichtendienstlich agierendes Netzwerk geschaffen
               hat, dass gezielt Mitglieder der österreichischen Regierung und der Parteien im Sinne
               russischer Interessen beeinflusste. Zudem habe es eine nachrichtendienstliche Zelle
               um den ehemaligen Top-Manager gegeben, die von russischen Diensten genutzt worden
               sei.
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               Das Russland-Netzwerk in der CDU
               

            

            Als der russische Präsident Wladimir Putin im Februar 2022 die Ukraine überfällt,
               ist Christian Hirte der Landesvorsitzende der Thüringer CDU. Hirte ist gerade einmal 45 Jahre alt, war aber bereits Parlamentarischer Staatssekretär
               im Wirtschaftsministerium unter Peter Altmaier sowie Ostbeauftragter der Bundesregierung.
               Angela Merkel hatte ihn 2020 zum Rücktritt von diesem Amt gezwungen, weil Hirte dem
               FDP-Politiker Thomas Kemmerich gratuliert hatte, nachdem dieser mit den Stimmen der AfD
               zum thüringischen Ministerpräsidenten gewählt worden war. Ein besonderes Interesse
               Hirtes gilt den Beziehungen zu Russland, wohin er auch immer wieder reist. Denn ein
               Freund von ihm, Lars Peter Schmidt, hat in Moskau seit dem Jahr 2007 jahrelang das
               Büro der parteinahen Konrad-Adenauer-Stiftung (KAS) geleitet. Der gebürtige Stendaler hat noch zu DDR-Zeiten ein Studium der Theologie und Geschichte in Halle an der Saale begonnen und
               wird als gewinnender Gesprächspartner mit besten Kontakten ins Umfeld von Wladimir
               Putin beschrieben. Das Moskauer Büro, das sich zuvor in Russland um den Aufbau einer
               Demokratie bemüht hatte, setzt nach der Übernahme durch Lars Peter Schmidt stattdessen
               auf möglichst gute Zugänge zum Putin-Regime. Einer der renommiertesten deutschen Russland-Experten
               berichtet, dass er Schmidt mehrfach vergeblich vor diesem Kurs gewarnt habe, woraufhin
               der KAS-Funktionär den Gelehrten von Veranstaltungen ferngehalten habe.
            

            In dieser Zeit bildet sich innerparteilich eine Konstellation heraus, die die Russlandpolitik
               der Unionsparteien über Jahre und bis in die Gegenwart prägen wird. Auf der einen
               Seite steht die Mehrzahl der Sicherheits- und Verteidigungspolitiker wie Norbert Röttgen,
               Roderich Kiesewetter, Ruprecht Polenz oder der 2014 verstorbene CDU-Bundestagsabgeordnete Andreas Schockenhoff, die transatlantisch geprägt sind, die
               langjährigen Warnungen von Russland-Experten vor der autoritären Entwicklung des Landes
               kennen und daher kritisch zu Putin und seinem Regime stehen. Es gibt jedoch auch Stimmen
               in den Unionsparteien, die für eine stärkere Annäherung an Russland werben. Diese
               Strömung speist sich im Wesentlichen aus drei Quellen: Es sind erstens Landesverbände
               in Ostdeutschland, in denen das westorientierte Erbe von Konrad Adenauer und Helmut
               Kohl deutlich weniger tief verankert ist als in den westdeutschen Landesverbänden.
               Zweitens eine Riege von Wirtschaftspolitikern, die stark mit den Interessen von Unternehmen
               und Branchenverbänden verflochten sind und dafür sicherheitspolitische Erwägungen
               in den Hintergrund stellen. Und dann gibt es einige Unionspolitiker, bei denen die
               Hintergründe ihrer Russland-Affinität im Dunklen liegen. Dazu zählt der langjährige
               Bundesvorsitzende der Parteijugend Junge Union, Philipp Mißfelder, der seine Karriere
               zunächst als Transatlantiker startet, aber in seiner Zeit als außenpolitischer Sprecher
               der Unionsfraktion eine immer stärkere Kreml-Nähe an den Tag legt. Mißfelder reist
               in der Zeit, in der Lars Peter Schmidt das Moskauer Büro der Adenauer-Stiftung leitet,
               immer wieder nach Russland. Bei einer Veranstaltung des Moskauer KAS-Büros im Jahr 2011 sitzt er direkt neben Wladimir Surkow auf einem Podium, Putins
               sagenumwobenem Berater und «Chefideologen», der als Erfinder der «gelenkten Demokratie»
               und des Putinismus gilt.
            

            Mißfelder bewegt sich parallel dazu auch zunehmend im Umfeld des Gazprom-Lobbyisten
               Gerhard Schröder. Trotz der Annexion der Krim nimmt Mißfelder im April 2014 an der
               privaten Geburtstagsfeier von Schröder im noblen Jussupow-Palais in Sankt Petersburg
               teil, wo er auch direkt mit Wladimir Putin spricht. Dies führt innerhalb der Unionsfraktion
               zu Unmut, in der sich Mißfelder und Schockenhoff schon längere Zeit einen erbitterten
               Streit über die deutsche Russland-Politik liefern. Schockenhoff vermutet damals ein
               Netz finanzieller Verstrickungen innerhalb seiner Partei und sieht Mißfelder in dessen
               Mittelpunkt. Die Fraktionsführung entscheidet jedoch, dass Mißfelder sein Amt als
               außenpolitischer Sprecher behalten darf. Das Leben der beiden streitenden Unions-Abgeordneten
               endet bald darauf abrupt. Schockenhoff verbrüht sich in seiner heimischen Sauna tödlich.
               Nur sieben Monate später verstirbt Mißfelder Mitte 2015 an einer Lungenembolie.
            

            Das Spektrum der Kontakte zwischen der deutschen Politik und Putins Machtapparat ist
               damals noch breit. Es reicht vom Deutsch-Russischen Forum, der Nachwuchsplattform
               «Deutschland-Russland – Die neue Generation» bis zu den Dialogformaten der parteinahen
               Stiftungen wie der Konrad-Adenauer-Stiftung. Den Teilnehmern der Veranstaltungen fällt
               regelmäßig auf, welch hohen Aufwand die russische Seite treibt: Das ausgewählte Ambiente
               ist repräsentativ, das Essen exquisit, die Hotelzimmer luxuriös. Dieses Vorgehen entspricht
               dem Bild, das westliche Geheimdienste von den Methoden zeichnen, mit denen sich der
               russische Machtapparat Einfluss bei westlichen Entscheidungsträgern verschafft. Wichtigen
               Personen aus westlichen Ländern wird zunächst ähnlich wie in China der rote Teppich
               ausgerollt. Sie werden umschmeichelt, üppig bewirtet und in ihrer Bedeutsamkeit gepinselt.
               Auch besondere Ehrungen in Form von russischen Orden, Preisen und akademischen Würden
               können Teil des Programms sein, mit dem man die Gunst des Gastes gewinnt. Darauf aufbauend
               kann es dann auch zu Geschäftsbeziehungen und lukrativen Aufträgen oder Mandaten kommen.
               Um diese Methoden zu verstehen, müsse man sich vom deutschen Denken in behördlichen
               Zuständigkeiten lösen. Denn im Putin-System sind die Grenzen zwischen den Geheimdiensten
               und der Business-Welt ebenso fließend wie die Grenze zwischen der Organisierten Kriminalität
               und den Geheimdiensten. Auch eindeutige Rollenzuschreibungen greifen in Russland zu
               kurz. Oft lässt sich schwer ausmachen, ob eine Person primär ein Business-Mensch ist
               oder die Tätigkeit für den Geheimdienst im Vordergrund steht. Auch im Fall von Jan
               Marsalek sei es eher nicht so gewesen, dass der Wirecard-Manager vor seiner Flucht
               nach Russland bereits ein klassischer FSB-Agent gewesen sei.
            

            Schmidt, der 2017 nach schwerer Krankheit verstarb, pflegte auch ein ausgeprägt unkritisches
               Verhältnis zur Russischen Orthodoxen Kirche. Mit dem Moskauer Patriarchen Kyrill,
               der zu den aggressivsten Verfechtern des russischen Neo-Imperialismus zählt, soll
               sich Schmidt mehrfach zum Abendessen getroffen haben. Auch hier liegt ein Einfallstor
               in die Unionsparteien. Denn die traditionelle Distanz der ehemaligen Partei Konrad
               Adenauers und Helmut Kohls zu den Machthabern in Moskau war religiös grundiert: Vielen
               Unionspolitikern ging es darum, die christliche Prägung Deutschlands im Schulterschluss
               mit den ebenfalls vom lateinischen Christentum geprägten Staaten Westeuropas und Nordamerikas
               gegen den kommunistischen Staatsatheismus des Ostblocks zu verteidigen. Auch deshalb
               waren die Unionsparteien anders als die deutsche Sozialdemokratie ideologisch weniger
               anfällig für Einflussnahmen aus Moskau. Diese Konstellation ist durch den Zusammenbruch
               der Sowjetunion jedoch entfallen und hat sich durch den Pakt des Kremls mit der Russischen
               Orthodoxen Kirche sogar teilweise in ihr Gegenteil verkehrt. Denn Putins Eintreten
               für «traditionelle Werte» und seine Hetze gegen die EU, die von links-säkularen Aktivisten in ein «Gayropa» verwandelt werde, bietet vielfältige
               Anknüpfungspunkte für konservative und rechte Politiker im Westen.
            

            Eine noch bedeutendere Rolle spielt die Russland-Nähe der CDU im Osten Deutschlands. Das Moskauer Büro der Konrad-Adenauer-Stiftung ist dafür von
               zentraler Bedeutung, denn es ist jahrelang fest in ostdeutscher Hand: Vor Lars Peter
               Schmidt hatte Thomas Kunze von 2005 bis 2007 die Leitung des Büros inne. Kunze hat
               noch zu DDR-Zeiten in Jena und Leipzig Geschichte studiert und arbeitet seit 2002 für die KAS in den früheren Ostblock-Ländern. Bei den Kennern dieser Länder ist Kunze rasch dafür
               bekannt, dass es ihm weniger um die Entwicklung der dortigen Zivilgesellschaften geht,
               sondern vor allem um ein möglichst enges Verhältnis zu den dortigen Machthabern. Wenige
               Jahre nach dem Tod von Schmidt kehrt der gebürtige Leipziger Kunze 2019 in die russische
               Hauptstadt zurück und führt das Moskauer Büro nach einer Putin-kritischen Phase unter
               Claudia Crawford, die in ihrer Zeit als Bundesfamilienministerin den Nachnamen Nolte
               trug, sogleich wieder auf einen Kreml-freundlichen Kurs zurück.
            

            Sowohl Kunze wie auch Schmidt sind sehr gut vernetzt in den ostdeutschen CDU-Landesverbänden. So führt Schmidt den damals sehr jungen Thüringer Bundestagsabgeordneten
               Christian Hirte an das Thema Russland heran. Hirte wird auch Mitglied im Lenkungskreis
               des «Deutsch-Russischen Rohstoff-Forums» (DRRF). Schirmherr des Rohstoff-Forums war auf russischer Seite der Rektor der Bergbau-Universität
               Sankt Petersburg, Wladimir Litwinenko, bei dem Wladimir Putin einst seine Doktorarbeit
               schrieb, die bis heute unter Verschluss gehalten wird, weil sie in Teilen ein Plagiat
               sein soll. Gesponsert wird das DRRF von dem Leipziger Energieunternehmen «Verbundnetz Gas» (VNG), dem bis heute umsatzstärksten Unternehmen im Freistaat Sachsen. VNG steht wie kein zweites für die alten energiewirtschaftlichen Verbindungen nach Russland,
               denn das Unternehmen verteilte zu DDR-Zeiten das russische Erdgas in Ostdeutschland. Nach der Wiedervereinigung kämpfte
               der russische Staatskonzern Gazprom im sogenannten «Gaskrieg» um die Kontrolle über
               das VNG und bildete in diesem Zusammenhang erstmals das später folgenreiche Bündnis mit dem
               Chemiegiganten BASF und dessen Tochterunternehmen Wintershall. Bis 2015 hielten Gazprom und Wintershall
               eine Sperrminorität am VNG.
            

            Ein erfahrener Manager aus der Gaswirtschaft berichtet, dass in dem Leipziger Unternehmen
               nicht nur die Interessen Moskaus vertreten, sondern diese auch mit Moskauer Methoden
               durchgesetzt wurden. Im Aufsichtsrat des VNG saß unter anderem der frühere Stasi-Offizier und Putin-Vertraute Matthias Warnig.
               VNG ist aber auch mit der ostdeutschen Politik und der dortigen CDU verflochten, weil zu den Eigentümern des Unternehmens indirekt auch einige ostdeutsche
               Kommunen zählen.
            

            Trotz der riskanten Abhängigkeit einigt sich das VNG noch im Jahr 2019 mit Gazprom-Chef Aleksej Miller auf einen langfristigen Liefervertrag
               über jährlich 3,5 Milliarden Kubikmeter Erdgas aus Russland. Bei der Unterzeichnung
               in Sankt Petersburg ist auch der sächsische Ministerpräsident Michael Kretschmer zugegen
               und bewertet den Schritt als «Vertrauensbeweis für die engen Handelsbeziehungen zwischen
               Sachsen und Russland.» Auch sonst bezieht Kretschmer häufig Kreml-freundliche Positionen.
            

            Nach der Krim-Annexion 2014 stellt der CDU-Politiker immer wieder die gegen das Putin-Regime verhängten Sanktionen in Frage
               und positioniert sich nach dem russischen Überfall 2022 gegen deutsche Waffenlieferungen
               an die Ukraine. Zum Sinnbild seiner außenpolitischen Orientierung wird ein Foto aus
               dem April 2021, als Kretschmer mit einer Delegation nach Moskau reiste, um von Wladimir
               Putin den russischen Impfstoff Sputnik zu bekommen. Kretschmer wird allerdings nicht
               zum russischen Präsidenten vorgelassen, sondern bekommt nur die Gelegenheit für ein
               Telefongespräch. Die sächsische Landesregierung verbreitet hernach selbst ein Bild,
               das Kretschmer als Bittsteller wirken lässt: Der CDU-Politiker sitzt auf der Kante eines geblümten Sofas, während er einen altertümlichen
               Telefonhörer mit zu kurzem Kabel an sein Ohr hält.
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                  Sputnik-Moment: Kretschmer 2021 telefoniert innerhalb des Kremls mit Putin

               
            
            Aus den genannten Beispielen lassen sich die Umrisse eines russlandfreundlichen Netzes
               innerhalb der ostdeutschen CDU ablesen. Wichtige Kristallisationspunkte dieses Netzes bilden der ostdeutsche Gaskonzern
               VNG mit seiner langjährigen Gazprom-Affinität auf der einen Seite und das Moskauer KAS-Büro mit seinen ostdeutschen Führungsfiguren Lars Peter Schmidt und Thomas Kunze
               auf der anderen Seite. Dazwischen bewegen sich jüngere CDU-Politiker wie Michael Kretschmer oder Christian Hirte, die von den beiden älteren
               KAS -Funktionären russlandpolitisch an die Hand genommen wurden. Kretschmer verlieh Kunze
               für seine Verdienste im Dezember 2020 sogar die höchste Auszeichnung des Freistaats,
               den Sächsischen Verdienstorden. Der Moskauer KAS-Chef sei «ein Brückenbauer von großem Format», der sich «auch in herausfordernden
               Zeiten» für den Dialog mit Moskau einsetze. Dies tut Kunze auch noch im Januar 2022,
               als die russischen Panzer bereits angriffsbereit an der Grenze zur Ukraine stehen.
               In der «Moskauer Deutschen Zeitung» schreibt er über das große Potential einer sicherheitspolitischen
               Zusammenarbeit mit dem Kreml und wirbt, einen alten Schlüsselbegriff Putins aufgreifend,
               für ein «gemeinsames Europa von Lissabon bis Wladiwostok» als «enormes Friedensprojekt».
            

            Wenige Wochen später trifft im Berliner Büro von Norbert Lammert, dem Vorsitzenden
               der Konrad-Adenauer-Stiftung, ein auf den 3. März 2022 datierter Brief ein. Absender
               des vierseitigen Schreibens ist Helmut Kohls früherer Chefredenschreiber Michael Mertes,
               der später für die KAS arbeitete und innerhalb der CDU bis heute als Parteiintellektueller gilt. Mertes beklagt, dass sich unter «den Putin-Verstehern
               Laschet und Söder der russlandpolitische Kompass der Union doch sehr verstellt» habe.
               Besondere Sorge bereite ihm, dass «vor allem in den ostdeutschen CDU-Landesverbänden die Absage Konrad Adenauers an jede Form deutscher Schaukelpolitik
               und seine Entscheidung für die Westintegration der Bundesrepublik nur unzureichend
               rezipiert worden sind». Und dann geht Mertes explizit auf die Rolle von Kunze ein,
               der «eher deutschnationale Positionen in der Tradition rechter und linker Schaukelpolitik
               vertritt». Mertes berichtet auch, dass ihm eine Äußerung Kunzes gegenüber einem ranghohen
               deutschen Diplomaten zugetragen worden sei, dass die CDU es nicht der SPD überlassen dürfe, eine neue Verständigungspolitik gegenüber Putin zu entwickeln.
               Zum Abschluss mahnt Mertes noch einmal eindringlich, dass Adenauers weitsichtiger
               Kurs der Westintegration «zur eisernen geistig-moralischen Reserve» der CDU-nahen Stiftung gehören müsse, die seinen Namen trägt.
            

            Die russischen Truppen sind zu diesem Zeitpunkt bereits tief in ukrainisches Gebiet
               eingedrungen und in Deutschland ist eine Debatte darüber entbrannt, wie man die Aggressivität
               Putins über Jahre so eklatant unterschätzen konnte. Besonders im Fokus steht dabei
               die SPD mit ihrem Kreml-nahen Netzwerk um Gerhard Schröder. Die CDU als größte Oppositionspartei muss sich entscheiden, ob sie eine umfassende Aufarbeitung
               dieses größten außenpolitischen Versagens in der Geschichte des Landes fordert und
               die Partei von Bundeskanzler Olaf Scholz dadurch unter Druck setzt. Doch der neue
               Parteivorsitzende Friedrich Merz teilt, obwohl er beim Thema Russland anders als Angela
               Merkel oder der gescheiterte Unions-Kanzlerkandidat Armin Laschet persönlich unbelastet
               ist, auf einer Sitzung der Parteispitze nach übereinstimmenden Aussagen von Teilnehmern
               mit, dass die Union den Finger nicht in diese Wunde legen wird. Eine kritische Rückschau
               auf die deutsche Russland-Politik wäre offenbar auch für die Unionsparteien selbst
               zu heikel. Da AfD und Linkspartei selbst russlandfreundliche Positionen vertreten
               und FDP und Grüne die russlandfreundlichen Netzwerke in Deutschland zwar gerne durchleuchten
               würden, in der damaligen Ampel-Koalition aber schwerlich gegen die SPD aufbegehren können, unterbleibt eine politische Aufarbeitung mit Ausnahme eines Parlamentarischen
               Untersuchungsausschusses in Mecklenburg-Vorpommern. «Ich bin gespannt, wie nachhaltig
               das Entsetzen der Putin-Versteher über Putins Krieg in der Ukraine sein wird», schreibt
               Michael Mertes im März 2022 bereits hellsichtig in seinem Brief an Norbert Lammert.
            

            In dieser Zeit ist gerade ein jüngerer Russe mit seiner Umsiedlung aus Moskau Richtung
               Berlin beschäftigt, der sich zuvor jahrelang im Umfeld des KAS-Büros in der russischen Hauptstadt bewegt hat. Schon 2011 hatte Konstantin K. am
               Deutsch-Russischen Zukunftsforum auf dem Erlebnisweingut Schloss Wackerbarth in Radebeul
               teilgenommen, wo er auf Lars Peter Schmidt und Thomas Kunze trifft, der damals während
               der Konferenz die Sächsische Verfassungsmedaille aus der Hand des sächsischen Landtagspräsidenten
               verliehen bekommt. Das Zukunftsforum war im Jahr 2008 von der Konrad-Adenauer-Stiftung,
               dem «Zentrum für sozialkonservative Politik» der Kreml-Partei «Einiges Russland» und
               dem ostdeutschen Gasversorger VNG initiiert worden. Später referiert K. als Alumnus vor ranghohen Besuchern aus Deutschland.
               Beim Besuch von Ministerpräsident Kretschmer wegen des Sputnik-Impfstoffes wird er
               von dem KAS-Büro als «Vertreter der russischen Zivilgesellschaft» und IT-Experte vorgestellt. In einem Lebenslauf des aufgeweckten Russen ist aufgeführt,
               dass er seit Februar 2020 als «Projektkoordinator» für die Adenauer-Stiftung arbeitete.
            

            Der Lebenslauf von Konstantin K. weist aber zugleich eine auffällige Verflechtung
               mit dem Machtapparat von Wladimir Putin auf. Von 2014 bis 2016 war der Mann für eine
               russische «Nichtregierungsorganisation» tätig, die sich im Auftrag der Präsidialadministration
               um die Beziehungen zu dem von Georgien abtrünnigen Abchasien kümmerte. Aus Sicht Putins
               spielt Abchasien eine Schlüsselrolle dabei, zu verhindern, dass Georgien aus dem russischen
               Einflussbereich entkommt. Die russische Kontrolle über Abchasien hat für den Kreml
               deshalb hohe Priorität. Ein Fernsehbeitrag aus dieser Zeit zeigt Konstantin K. im
               Gespräch mit abchasischen Politikern. Zuständig für Abchasien ist im Machtgefüge Putins
               zu dieser Zeit Wladislaw Surkow.
            

            Nach seiner Übersiedlung nach Deutschland präsentiert K. sich nun allerdings als Putin-Kritiker
               und mit Ukraine-Flagge in den sozialen Netzwerken. Thomas Kunze steht ihm bei dem
               Wechsel nach Deutschland hilfreich zur Seite. Während Kunze das Moskauer KAS -Büro abwickelt, bemüht er sich um Stiftungsstipendien und Schengen-Visa für einige
               «gefährdete Mitarbeiter». Der Russe kann so in die Rolle des gefährdeten Systemgegners
               schlüpfen und meldet sich in Berlin beim CDU-Bundestagsabgeordneten Christian Hirte, den er aus Begegnungen rund um das Moskauer
               KAS-Büro kennt. Hirte erzählt, dass ihn Konstantin K. um einen Job gefragt habe. Einige
               Monate später fängt der Mann als Mitarbeiter im Bundestagsbüro von Hirte an, das im
               sechsten Stock des Paul-Löbe-Hauses liegt. «Ich hatte den Eindruck, dass er klar in
               Opposition zum Putin-Regime steht», begründet Hirte die Einstellung des Russen später
               gegenüber der «Frankfurter Allgemeinen Zeitung», die den Fall im März 2025 aufdeckt.
               Der Russe verfügt damit über einen Hausausweis für das deutsche Parlament und kann
               sich dort frei bewegen. Für seine Tätigkeit erhält er als geringfügig Beschäftigter
               nicht viel Geld. Aber er übernimmt bei Hirte die Zuständigkeit für die Kontakte zwischen
               der Unionsfraktion und der russischen Opposition. Er lädt prominente Putin-Gegner
               wie den früheren Oligarchen Michail Chodorkowskij in den Bundestag ein und verfasst
               Einschätzungen über die russische Opposition oder die gegenwärtige Lage in Russland.
            

            Eine eingehende Sicherheitsüberprüfung durch die deutschen Nachrichtendienste musste
               der russische Staatsbürger vor seiner Einstellung im Bundestag nicht durchlaufen.
               Führende Mitarbeiter der Sicherheitsbehörden halten das schon lange für einen unhaltbaren
               Zustand. Doch die deutsche Politik hält nach Ausbruch des Krieges daran fest, dass
               sich nur Mitarbeiter mit Zugang zu besonders sensiblen Bereichen des Bundestags einer
               Überprüfung unterziehen müssen. Es ist eine Kombination aus Arglosigkeit gegenüber
               feindlichen Einflüssen und dem Misstrauen einiger Parteien gegenüber den eigenen Sicherheitsbehörden.
            

            Im Fall von Konstantin K. leitet der Abgeordnete Christian Hirte dessen Daten allerdings
               von sich aus im November 2022 an eine deutsche Sicherheitsbehörde weiter, um zu erfahren,
               ob etwas gegen den Mann vorliege. Denn Hirte wusste selbst, dass der Mann, wie der
               CDU-Politiker sagt, «mit dem System in Russland verbunden gewesen ist». Einige Wochen
               später warnt die deutsche Sicherheitsbehörde Hirte zunächst abstrakt vor der Gefahr
               durch russische Unterwanderung. Der Russe habe dennoch im März 2023 als Mitarbeiter
               in seinem Bundestagsbüro begonnen, teilt Hirte mit. Einige Monate später wird die
               deutsche Sicherheitsbehörde jedoch konkreter: Der Mann aus Russland stehe möglicherweise
               im Kontakt zu einem russischen Geheimdienst. Dies bedeute jedoch nicht zwingend, dass
               er auch ein Informant sei, berichtet Hirte aus den Gesprächen. Das fügt sich zu dem
               Bild, das die westlichen Geheimdienste von der Arbeit ihrer russischen Gegner zeichnen.
               Die Grenzen zwischen Agententätigkeit, Politik und Geschäftswelt verschwimmen in Russland,
               und es ist schwer, Personen auf eine bestimmte Rolle festzulegen. Doch im Jahr 2024
               erfährt Hirte laut eigener Aussage, dass sich der Verdacht des deutschen Sicherheitsapparates
               gegen den Russen erhärtet habe. Er wird gebeten, das Anstellungsverhältnis nicht sofort
               zu kündigen. Im «späten Sommer/frühen Herbst 2024» wird Hirte empfohlen, die Anstellung geräuschlos zu beenden. Hirte
               teilt Konstantin K. also mit, dass seine Anstellung zum Jahresende 2024 auslaufe.
               Seitdem ist K., der mit einem Fragenkatalog von den Autoren konfrontiert über seinen
               Anwalt eine Tätigkeit für den russischen Geheimdienst bestreiten lässt, nicht mehr
               im Bundestag tätig. Doch er konnte sich bis dahin knapp zwei Jahre lang frei im Bundestag
               bewegen.
            

            Nach seiner Übersiedlung nach Deutschland entfaltet K. daneben aber noch weitere Tätigkeiten.
               Er zeigt zum Beispiel Interesse an dem Thema, russische IT-Fachkräfte in deutschen Firmen unterzubringen. Nach der Invasion im Februar 2022
               gibt es in der Bundesregierung Überlegungen, aus Russland ausgereiste IT-Experten in großem Stil als Fachkräfte nach Deutschland zu holen. Der damalige Wirtschaftsminister
               Robert Habeck von den Grünen zeigte sich zunächst offen für die Idee. Eine Taskforce
               aus Staatssekretären von fünf Ministerien wird gebildet, um bürokratische Hürden abzubauen.
               Auch der Ost-Ausschuss der Deutschen Wirtschaft ist in die Planungen involviert, insbesondere
               die Arbeitskreise «Fachkräftesicherung» und «Russland». An einer internen Sitzung
               der beiden Ausschüsse am 15. September 2022, die Geschäftsführer Michael Harms laut
               einem Dokument des Ost-Ausschusses eröffnet, nimmt auch der russische Exilant Anton
               Buter teil und stellt dort sein gerade gegründetes Unternehmen Relok IT vor. Die Firma will für deutsche Unternehmen gezielt Fachkräfte aus der IT-Branche in Osteuropa suchen. Als Mitarbeiter von Buter nimmt auch Konstantin K.,
               der bald darauf im Bundestag bei Christian Hirte beginnen wird, an dem Termin teil,
               denn er fungierte bei Relok IT als «Chief Business Development Officer». Die angedachte Anwerbung von IT-Experten aus Russland wird jedoch vom Bundesinnenministerium gestoppt, weil die deutschen
               Sicherheitsbehörden vor dem Vorhaben warnen. Sie befürchten, dass sich die hiesigen
               Unternehmen auf diese Weise russische Agenten in ihre Zentralen holen könnten.
            

         
         
            
               Eine Russland-Konferenz der Adenauer-Stiftung
               

            

            Als Christian Hirte bereits von der deutschen Sicherheitsbehörde die Empfehlung erhalten
               hatte, sich von seinem Mitarbeiter Konstantin K. zu trennen, taucht dieser noch auf
               der Teilnehmerliste einer Konferenz der Konrad-Adenauer-Stiftung im italienischen
               Cadenabbia auf, zu der Hirte reist. Dort liegt die Villa Collina mit ihrem herrlichen
               Ausblick über den Comer See, in der Konrad Adenauer während seiner Kanzlerschaft seine
               Urlaube verbrachte. Die nach ihm benannte Stiftung erwarb das Anwesen im Jahr 1977
               und baute es zu einem Tagungszentrum aus. Das Cadenabbia-Türkis wurde 2023 sogar zur
               neuen Parteifarbe der CDU erhoben. Der Titel der Veranstaltung, die dort Ende Oktober 2024 stattfindet, klingt
               harmlos: «Krieg oder Frieden? Russland und die neue geopolitische Realität nach dem
               24.02.​2022». Doch die Gäste passen nicht recht zur moskau-kritischen Ausrichtung
               des Stiftungspatrons Konrad Adenauer. Thomas Kunze, der in der KAS bis zur kritischen Berichterstattung der F.A.Z. im April 2024 weiter für Russland
               zuständig ist, begrüßt in Cadenabbia etwa Alexander Rahr. Der Osteuropahistoriker
               hatte in Deutschland schon früh ein positives Image von Putin verbreitet und sich
               über die Jahre immer stärker zu einem Apologeten des Kremls entwickelt. 2015 heuerte
               Rahr als Berater für den russischen Energiekonzern Gazprom in Brüssel an. Der ehemalige
               CDU-Europaabgeordnete Elmar Brok nannte ihn bereits 2014 einen Lobbyisten des Kremls,
               der den Petersburger Dialog unterwandere, dessen Führungsebene Rahr lange angehört.
               An der Veranstaltung nimmt als Referent außerdem Friedbert Pflüger teil. Der gebürtige
               Niedersachse galt lange als Hoffnungsträger der CDU, wirkte als Parlamentarischer Staatssekretär im Verteidigungsministerium und trat
               2006 für die Partei als Spitzenkandidat bei der Wahl des Berliner Abgeordnetenhauses
               an. Dann verhedderte sich Pflüger jedoch in den Ränkespielen des dortigen Landesverbands
               und gründete eine eigene Beratungsfirma («Pflüger International»), die an den Schnittstellen
               zwischen Politik und internationaler Energiewirtschaft wirkt. Die «Energiegespräche
               am Reichstag», zu denen Pflüger seit 2009 einmal im Monat lädt, gelten in der Szene
               als wichtiger Anlaufpunkt. Pflüger präsentiert sich dort fortschrittlich und klimasensibel.
               Nach der Annexion der Krim im Jahr 2014 registrieren Personen, die Pflüger lange kennen,
               allerdings eine auffällige Akzentverschiebung: Der zuvor ausgeprägte Transatlantiker
               tritt nun als Advokat russischer Interessen auf. Selbst kurz vor der russischen Großinvasion
               im Februar 2022 warnt Pflüger in offenen Briefen noch eindringlich, die Ukraine nicht
               mit Waffen zu beliefern und sie nicht in die Nato aufzunehmen. Stattdessen empfiehlt
               er der Ukraine im «Cicero» eine «Entspannungspolitik im Geiste Willy Brandts». Was
               das Medium nicht zur besseren Einordnung dazuschreibt: Pflüger wird seit 2015 von
               der Nord Stream 2 AG bezahlt, die dem russischen Staatskonzern Gazprom gehört und vom früheren Stasi-Offizier
               Matthias Warnig sowie von Gerhard Schröder gesteuert wird. Pflüger hebt hervor, dass
               er all seine Tätigkeiten in Russland am 25. Februar 2022 unmittelbar eingestellt und
               keine neuen angenommen habe.
            

            Auf der Teilnehmerliste in Cadenabbia findet sich auch der Geschäftsführer des Deutschen
               Lithiuminstituts. Die Initiative zur Gründung des Instituts ging 2021 entscheidend
               von zwei Unternehmen mit besonders engen Kontakten nach Russland aus. Der Bauunternehmer
               Günter Papenburg ist ein alter Logenfreund von Gerhard Schröder bei Hannover 96, der
               in dessen Gefolge große Geschäfte im postsowjetischen Raum gemacht hat. Zu den Initiatoren
               des Lithiuminstituts zählt ferner der fränkische Gipshersteller Knauf, dessen Firmenpatriarch
               Nikolaus Knauf bis 2022 russischer Honorarkonsul war. Der Knauf-Konzern hat nach wiederholter
               Kritik zwar angekündigt, sich vom russischen Markt zurückzuziehen, diesen Schritt
               aber dann nicht vollzogen. Auch Ulf Schneider, Chef der Schneider Group, steht auf
               der Teilnehmerliste in Cadenabbia. Die Unternehmensberatung hat Büros in vielen Staaten
               der früheren Sowjetunion und berät Firmen, die nach Osteuropa, in den Kaukasus oder
               nach Zentralasien expandieren wollen. Thomas Kunze ist in einer Podcast-Reihe der
               Schneider Group aufgetreten. Schneider fordert 2024 in einem Interview mit der «Moskauer
               Deutschen Zeitung», unabhängig von Moskaus Krieg in der Ukraine die Visavergabe an
               Russen wieder zu erleichtern. Auch der Flugverkehr mit Russland sollte nach seiner
               Ansicht wieder aufgenommen werden.
            

            Der bekannteste Name auf der Teilnehmerliste in Cadenabbia ist Ronald Pofalla, der
               von 2009 bis 2013 Kanzleramtschef Angela Merkels war und kurz darauf von ihr als deutscher
               Vorsitzender des Petersburger Dialogs durchgesetzt wurde.
            

            Konstantin K., der russische Mitarbeiter von Christian Hirte, wird im Programm der
               Tagung, das die Adenauer-Stiftung nicht öffentlich zugänglich gemacht hat, nicht als
               Mitarbeiter von Hirte aufgeführt, sondern als Mitglied des in Zypern ansässigen Thinktanks
               «Center for Analysis and Strategies in Europe» (CASE).
            

            Offen bleibt, welchen Zweck Kunze und die CDU-nahe Stiftung mit der Tagung verfolgen. Stehen Wirtschaftsfragen im Mittelpunkt,
               die am zweiten Tag des Programms verhandelt wurden? Zum Beispiel russische Rohstoffgeschäfte?
               Oder geht es eher um eine diplomatische Wiederannäherung an den Kreml hinter den Kulissen?
               Auffällig ist, dass Pofallas Name auch auf der russischen Programmversion für eine
               Zusammenkunft auftaucht, die ebenfalls für Oktober 2024 angesetzt war und auf der
               sich russische und deutsche Vertreter des Petersburger Dialogs im aserbaidschanischen
               Baku treffen sollten. Die deutsche Seite hatte den als Verein organisierten Petersburger
               Dialog allerdings 2023 aufgelöst.
            

            Der russische Programmplan gibt darum Rätsel auf und die aufgeführten Teilnehmer reagieren
               auf Anfragen deutscher Medien zunächst auffällig schweigsam oder bestreiten, dorthin
               gefahren zu sein. Einige Monate später, im Mai 2025, wird eine weitere Reise Pofallas
               nach Baku bekannt. Der ehemalige Kanzleramtschef hatte sich in der aserbaidschanischen
               Hauptstadt nach Recherchen von RBB und «Zeit» mit hochrangigen Vertretern des Putin-Systems getroffen, darunter der
               frühere russische Ministerpräsident Viktor Subkow, der seit 2008 den Aufsichtsrat
               von Gazprom führt.[1]
            

            Pofalla wird von den beiden Sozialdemokraten Matthias Platzeck und Ralf Stegner begleitet,
               die sich schon seit Jahren russlandfreundlich äußern. Im Fall von Stegner ist brisant,
               dass er zu diesem Zeitpunkt dem Parlamentarischen Kontrollgremium des Bundestags angehört,
               das die deutschen Nachrichtendienste kontrolliert. Stegner tut die Reise als «privat»
               ab und sagt, er habe sein Handy während der Unterredungen «aus» gehabt. An der Reise
               nehmen auch der langjährige Geschäftsführer des Petersburger Dialogs, Martin Hoffmann,
               sowie der frühere nordrhein-westfälische Europaminister Stephan Holthoff-Pförtner
               teil. Pofalla arbeitet in der Essener Kanzlei des CDU-Politikers, der als langjähriger Vertrauter von Armin Laschet gilt. Laschet soll
               ebenfalls eine Einladung nach Baku besessen haben, reiste allerdings nicht an.
            

            Die alten Russland-Netzwerke in der deutschen Politik bestehen also zumindest teilweise
               fort und sind aktiv. Die frühere Grünen-Vorsitzende Ricarda Lang äußerte dazu ironisch,
               sie hoffe, dass ihre eigene Ehe so stabil sei wie die Moskau-Connection um Platzeck
               & Co. Das Treffen in Baku belegt zudem die Berührungspunkte und Verflechtungen zwischen
               den russland-freundlichen Netzen in den beiden großen Parteien der Mitte. Unklar bleibt,
               wie stark die Führungsebenen von SPD und CDU in solche Vorgänge eingebunden sind. Im Zusammenhang mit der Baku-Reise kursieren
               zudem Mutmaßungen, dass dabei auch die Interessen der deutschen Energiewirtschaft
               eine bedeutende Rolle spielen.
            

            Dazu passt, dass der baden-württembergische CDU-Bundestagsabgeordnete Thomas Bareiß kurz vor dem Treffen in Baku mit einem Statement
               auf LinkedIn für Aufsehen sorgt. Der Wirtschaftspolitiker aus Baden-Württemberg wiederholt
               darin nicht nur die alte These, dass Nord Stream 2 ein «privates Projekt» sei.[2] Er lobt auch den amerikanischen Präsidenten Donald Trump dafür, dass dieser die
               Inbetriebnahme der zerstörten Pipeline zum Teil eines Deals mit Wladimir Putin machen
               wolle. Bareiß strebt an, dass wieder russisches Erdgas durch die Röhren fließt, künftig
               jedoch unter amerikanischer Kontrolle. Brisant an der Wortmeldung ist, dass Bareiß
               zu diesem Zeitpunkt an den Verhandlungen über den geplanten Koalitionsvertrag mit
               der SPD beteiligt ist. Die Äußerung schlägt hohe Wellen und führt zu Kritik anderer Parteien
               an der «Moskau-Connection» innerhalb der Union. Denn Bareiß hat eine Vorgeschichte:
               Er war Parlamentarischer Staatssekretär im Wirtschaftsministerium unter Peter Altmaier,
               als das Ressort 2018 zurück an die CDU fiel. In der Amtszeit von Altmaier fällt auf, dass die maßgeblich von dem SPD-Wirtschaftsminister Sigmar Gabriel in der vorhergehenden Legislaturperiode beförderte
               Abhängigkeit von russischem Gas nicht korrigiert und das Pipeline-Projekt Nord Stream
               2 weiter vorangetrieben wird. In den Wahlkreisen sowohl von Altmaier als auch von
               Gabriel gab es daran auch ein Interesse, denn dort werden Röhren für die russischen
               Pipelines hergestellt. Im Wahlkreis Gabriels liegt das Stahlwerk der Salzgitter AG, dessen größter Anteilseigner das Land Niedersachsen ist. Der lukrative Auftrag für
               die Röhren lief über die Mülheimer Europipe, an der die Salzgitter AG 50 Prozent der Anteile hält. Die anderen 50 Prozent der Europipe gehören der Dillinger
               Hütte, einem ebenfalls weitgehend von der Landespolitik gelenkten Stahlunternehmen
               aus dem Saarland. Dillingen liegt im Wahlkreis Altmaiers.
            

            Wenn man nach den Ursachen der fortgesetzten Abhängigkeit von russischen Erdgas-Lieferungen
               fragt, nennen Gesprächspartner immer wieder den Namen Bareiß. Denn Wirtschaftsminister
               Altmaier wird in seiner bis kurz vor dem Überfall auf die Ukraine währenden Amtszeit
               von Wirtschaftspolitikern angetrieben, die die Warnungen der Außen- und Verteidigungspolitiker
               in der Unionsfraktion in den Wind schlagen. Zu ihnen gehört Bareiß, der im Wirtschaftsministerium
               für den Energiebereich zuständig ist, aber auch der langjährige wirtschafts- und energiepolitische
               Sprecher der Fraktion Joachim Pfeiffer, der ebenfalls aus Baden-Württemberg stammt.
               Während der letzten Legislaturperiode Angela Merkels geraten beide Politiker allerdings
               in Bedrängnis.
            

            Denn Pfeiffer und Bareiß gelten beide als Teil der sogenannten Aserbaidschan-Connection,
               die Schnittmengen mit der Moskau-Connection aufweist. Eine weitere Figur der Aserbaidschan-Connection,
               Mark Hauptmann, war Büroleiter von Christian Hirte, bevor er später selbst in den
               Bundestag einzog. Hauptmann legt im März 2021 wegen der Korruptionsvorwürfe sein Bundestagsmandat
               nieder. Im Fall von Pfeiffer wiegen die Vorwürfe politisch ebenfalls so schwer, dass
               der CDU-Politiker im April 2021 als wirtschafts- und energiepolitischer Sprecher zurücktritt
               und ankündigt, bei der anstehenden Bundestagswahl nicht noch einmal anzutreten. Thomas
               Bareiß hingegen behält sein Mandat und bleibt unbehelligt. Auch sein Gedankenspiel
               2025 über eine Rückkehr zu russischem Pipeline-Gas während der Koalitionsverhandlungen
               hat keine greifbaren Folgen, obwohl es der Linie der offiziellen deutschen Außenpolitik
               diametral widerspricht. Die Spitze der Bundespartei hält sich ebenso bedeckt wie die
               Spitze des baden-württembergischen Landesverbands. In den Tagen, als Bareiß seinen
               Beitrag auf LinkedIn postet, trifft sich der dortige CDU-Landesvorsitzende Manuel Hagel diskret mit dem ungarischen Außenminister Peter Szijjártó.
               Das Treffen findet in der Stuttgarter Villa von Klaus Mangold statt. Der ehemalige
               Daimler-Manager war nicht nur von 2005 bis 2022 russischer Honorarkonsul, sondern
               auch ein enger Vertrauter des Putin-Freunds Matthias Warnig und gilt neben Gerhard
               Schröder als eine der einflussreichsten Figuren im deutschen Russland-Geschäft mit
               weitverzweigtem Netzwerk insbesondere in der CDU.
            

            Trotz der Gefahr, die von Russland für die Freiheit Europas ausgeht, wurden diese
               Verflechtungen innerhalb der CDU nicht aufgearbeitet. Die Konrad-Adenauer-Stiftung entfernt nach der kritischen Berichterstattung
               der F.A.Z.[3] und der «Bild»-Zeitung[4] die Dokumente von der Homepage, die von ihrer russlandpolitischen Vergangenheit
               zeugen. Der Abgeordnete Christian Hirte wird von Friedrich Merz kurz darauf zum Parlamentarischen
               Staatssekretär im Bundesverkehrsministerium gemacht.
            

         
         
            
               Der Journalist und sein russischer Oligarch
               

            

            Hubert Seipel ist ganz nah dran: Der Fernsehjournalist spielt mit Wladimir Putin Billard,
               fliegt mit ihm auf die Jagd nach Sibirien und spricht ausführlich mit ihm auf dem
               Rücksitz seiner Präsidentenlimousine. Aus dieser unvergleichlichen Nähe zum russischen
               Präsidenten entstehen Filme wie «Ich, Putin – ein Porträt» von 2012, die in der ARD jeweils auf den besten Sendeplätzen ausgestrahlt werden, oder Bücher wie «Putins
               Macht. Warum Europa Russland braucht» aus dem Jahr 2021.
            

            
               [image: Foto von zwei Männern, die sich lächelnd unterhalten. Der Mann links trägt ein weißes Hemd mit Sonnenbrille und der Mann rechts einen schwarzen Anzug.]

               
                  Nah, näher, am nächsten: Hubert Seipel und Wladimir Putin

               
            
            Gemeinsam ist den Werken Seipels, dass seine besondere Nähe zum Gegenstand seiner
               Berichterstattung mit einer weitgehend kritiklosen Freundlichkeit einhergeht. Dennoch,
               oder vielleicht gerade deshalb wird Seipel, der selbst nicht einmal Russisch spricht,
               jahrelang in der ARD als Russland-Kenner präsentiert, obwohl die echten Russland-Fachleute im für Moskau
               zuständigen WDR Seipel schon früh misstrauen. Sie dringen mit ihrer Kritik jedoch kaum durch, da
               Seipel für den NDR vermeintlich einen Scoop nach dem anderen liefert. Für eine Dokumentation über den
               Krieg in Syrien darf Seipel 2013 nicht nur den russischen Außenminister Lawrow, sondern
               auch den syrischen Präsidenten Baschar al-Assad interviewen. Ein Jahr später trifft
               Seipel als erster westlicher Journalist den nach Moskau geflohenen Whistleblower Edward
               Snowden zum Gespräch. Gemeinsam haben alle diese Beiträge, dass sie jeweils passgenau
               die außenpolitischen Narrative des Kremls bedienen. Seipels aufwendig produzierte
               Beiträge zielen auch nicht nur auf das deutsche Publikum, sondern sind häufig so angelegt,
               dass sie globale Wirkung entfalten.
            

            Die wahre Geschichte hinter Seipels Wirken kommt 2023 durch ein «Cyprus Confidential»
               genanntes Leck bei Finanzdienstleistern aus Zypern ans Licht. Denn Journalisten des
               «Spiegel» stoßen bei der Auswertung dieser Daten auf einen Vertrag vom 16. März 2018.[5] In dem «Deed of Sponsorship» wird festgehalten, dass Seipel als finanzielle «Unterstützung»
               für sein Putin-Buch, das 2021 erscheint, in zwei Tranchen 600.000 Euro erhält. Für
               ein Sachbuch ist das eine exorbitant hohe Summe.
            

            Auch die Abwicklung der Zahlung wirft Fragen auf: Seipel erhält das Geld von der Offshore-Firma
               De Vere. Eigentümer der Briefkastenfirma mit Sitz auf den Britischen Jungferninseln
               ist Igor Woskressenskij, ein Manager aus dem weit verzweigten Firmengeflecht des russischen
               Oligarchen Aleksej Mordaschow. Bei der Vertragsunterzeichnung ist auch der Chefjurist
               von Mordaschows Konzern Severstal anwesend. Aus einem handschriftlichen Vermerk geht
               hervor, dass es neben dem 600.000-Euro-Vertrag für das Putin-Buch im Jahr 2013 schon
               einmal einen Sponsorenvertrag für eine Putin-Biographie gab. Zwei Jahre später, im
               Jahr 2015, veröffentlicht Seipel das Buch «Putin. Innenansichten der Macht». Wie viel
               Geld er damals erhält, will Seipel nicht sagen. Er gibt an, das Geld sei für seine
               aufwendigen Recherchen erforderlich gewesen. Dann aber hätte Seipel die Zahlungen
               aus dem Mordaschow-Umfeld zumindest offenlegen müssen. Stattdessen verschweigt er
               sie. Als Seipel 2021 in einem SWR-Interview gefragt wird, ob er jemals «direkt oder indirekt» Honorare aus Russland
               erhalten habe, weist er dies mehrfach empört von sich.
            

            Der Fall Seipel ist in mehrfacher Hinsicht aufschlussreich. Er zeigt, dass Russland
               die innere Zersetzung der Demokratien nicht nur befördert, indem es radikale Kräfte
               an ihren Rändern stärkt. Russisches Geld wird auch genutzt, um die etablierten Institutionen
               des Westens zu unterwandern. Im Fall Seipel liegt es nahe, dass es nur vordergründig
               um dessen Bücher geht, die nur eine mäßige Reichweite erzielen. Die Einflussnahme
               dürfte im Kern eher auf seine Filme und auf den öffentlich-rechtlichen Rundfunk gezielt
               haben. Seipel wird dort über Jahre in den großen Talkshows als Russland-Versteher
               präsentiert. Noch Ende Januar 2022 warnt er vor «Hysterie» und prognostiziert, dass
               es zu keinem Angriff auf die Ukraine kommt. Langjährige Russland-Kenner halten es
               für unwahrscheinlich, dass Mordaschow so viel Geld an Seipel zahlt, ohne dass Putin
               davon weiß. Anzunehmen sei vielmehr, dass die verdeckten Zahlungen mit Zustimmung,
               wenn nicht sogar auf Anweisung Putins erfolgen, der ebenso wie sein Sprecher Dmitrij
               Peskow über Jahre Kontakt mit Seipel hat. Der Fall Seipel ist demnach eine groß angelegte
               Aktion des Kremls zur Manipulation der öffentlichen Meinung über Russland im Westen.
            

            Interessant ist auch die Frage, auf welchem Weg Seipel seinen exklusiven Zugang zu
               Putin erhält und wie der Vertrag zwischen Mordaschow und Seipel zustande kommt. Seipel
               erzählt, dass er bei Putin anfangs noch gegen Mauern gelaufen sei, bis er jemanden
               kennenlernte, der ihm die Türen des Kremls öffnete. Seipel gibt den Namen dieses Türöffners
               nicht preis. Aber in einem vom NDR später beauftragten Untersuchungsbericht werden zwei mögliche Namen genannt: Der
               Mann, der hinter den Kulissen hilft, sei entweder der frühere Stasi-Offizier und Nord-Stream-Manager
               Matthias Warnig oder der langjährige SPD-Funktionär Heino Wiese, der bis 2022 russischer Honorarkonsul in Hannover ist.[6] Die Spur würde damit in das engste Umfeld des früheren Bundeskanzlers Gerhard Schröder
               führen. Mit Warnig zusammen steuert Schröder die Nord Stream 2 AG. Und Wiese war früher Schröders Wahlkampfmanager. Wiese besitzt zudem eine alte Verbindung
               zu Mordaschow: Als der hannoversche Reisekonzern TUI um das Jahr 2007 in Not gerät und ein Investor die Ablösung des Vorstandschefs und
               langjährigen Schröder-Vertrauten Michael Frenzel verlangt, steigt stattdessen der
               Oligarch Mordaschow als Großaktionär ein.[7] Eine entscheidende Rolle bei der Vermittlung spielte damals Wiese, der nach dem
               Ausscheiden Schröders aus dem Kanzleramt die Beratungsfirma «Wiese Consult» gründete,
               die unter Schröders neuer Privatwohnung in Berlin einzog und sich auf das Geschäft
               mit Russland und anderen Autokratien spezialisierte, die der Ex-Kanzler fortan nun
               als Geschäftsmann bereiste. Auf die Frage, ob er Seipel die Türen zu Putin öffnete
               und womöglich auch beim Sponsorendeal mit Mordaschow die Finger im Spiel hatte, gibt
               Heino Wiese ebenso wie Warnig den Autoren des Untersuchungsberichts für den NDR keine Antwort.
            

            Der Fall Seipel ist auch deshalb bedeutsam, weil durch das Datenleck «Cyprus Confidential»
               verdeckte Geldflüsse zur russischen Einflussnahme in Deutschland mit Hilfe eines speziellen
               Konstrukts nachgewiesen werden können. Auf den ersten Blick wirkt alles normal: Der
               Journalist Seipel schließt Verträge mit dem NDR über Filme und mit seinem Verlag über Bücher, die zwar gut dotiert sind, aber sich
               im Rahmen des Üblichen bewegen. Und dahinter gibt es dann eine zweite Ebene, auf der
               verdeckt weit höhere Geldbeträge über Offshore-Briefkastenfirmen fließen. Die offene
               Frage lautet, ob solche Konstrukte im Umfeld der deutschen Moskau-Connection nur im
               Fall Seipel angewandt wurden oder auch an anderen Stellen.
            

         
         
            
               Halbherzige Zeitenwende
               

            

            Nach dem Beginn des russischen Großangriffs auf die Ukraine am 24. Februar 2022 geraten
               die Apologeten Putins in der öffentlichen Debatte stark in die Defensive. Gerhard
               Schröder wird dazu gedrängt, seinen Lieblingsverein Hannover 96 zu verlassen, der
               ehemalige Kanzler verliert auch sein Büro und seine Mitarbeiter im Bundestag. Auch
               das Geschäftsmodell und das Ansehen der «Wiese Consult» ist schwer beschädigt. Im
               Frühsommer 2023 wird das Unternehmen liquidiert. Bei genauerem Hinsehen tritt allerdings
               zutage, dass die Moskau-Connection nicht völlig verschwindet, sondern sich neu formiert.
               Die beiden engsten Mitarbeiterinnen von Heino Wiese, die bereits 2021 die Leitung
               der «Wiese Consult» übernommen hatten, wechseln in der Berliner Behrensstraße 73 lediglich
               das Klingelschild aus. Sie arbeiten nun als Geschäftsführerin und Senior Adviser für
               die «Bissendorf Consulting», eine ebenfalls mit dem Schröder-Umfeld verwobene Beratungsfirma
               aus Hannover. Der Gründer und Partner der «Bissendorf Consulting» ist der ehemalige
               Hamelner Landrat Tjark Bartels. Der andere Partner ist Hauke Jagau, der bis 2021 Präsident
               der Region Hannover war, häufiger zusammen mit Wiese gesehen wird und mit einer von
               Schröder geführten Delegation 2015 für ein milliardenschweres Gesundheitsprojekt nach
               China gereist ist. Die «Bissendorf Consulting» gibt an, «an der Schnittstelle von
               Wirtschaft und Politik» zu arbeiten und «Unternehmen, insbesondere aus den Bereichen
               Energie und Gesundheit, aber auch aus der Industrie» zu beraten. Nicht nur die Personen,
               auch die geschäftlichen Schwerpunkte ähneln also der früheren «Wiese Consult». Im
               Beratungsumfeld geschieht damit genau das, was sich auch auf größerer Ebene in der
               Politik abspielt. Denn auch in der SPD gehen die Protagonisten der Moskau-Connection lediglich eine Zeit lang in Deckung.
            

            Zunächst sucht die Parteispitze größtmögliche Distanz zu Gerhard Schröder, nachdem
               dieser sich nicht von seinem Freund Wladimir Putin abwendet. Die SPD-Bundesvorsitzende Saskia Esken legt Schröder einen Austritt aus der SPD nahe und ihr Ko-Vorsitzender Lars Klingbeil, dessen parteiinterner Aufstieg in den
               Büros von Schröder und Wiese begann, bezeichnet Schröder als «komplett isoliert» innerhalb
               der Partei. Einigen Orts- und Kreisverbänden der Partei reichen diese Aussagen nicht.
               Sie halten das Verhalten von Schröder, der weiter für die Nord Stream 2 AG tätig bleibt, für nicht vereinbar mit den Werten der Sozialdemokratie und fordern
               seinen Ausschluss aus der Partei. Anders als im Fall Sarrazin macht sich niemand aus
               der Parteispitze diese Forderung zu eigen. Die führenden Köpfe halten sich zurück
               und die Schiedskommissionen der Partei entscheiden, dass Schröder weiter in der SPD bleiben darf. Bald darauf steht ein Jubiläum an: Gerhard Schröder ist sechzig Jahre
               lang Mitglied in der Partei. Die Richtlinien der Partei sehen vor, dass zu diesem
               Anlass eine Urkunde mit den Unterschriften der SPD-Bundesvorsitzenden sowie eine Ehrennadel in der Ausführung «vergoldet, silberfarben
               ausgelegt, Gelbgold 333er» an den Jubilar zu überreichen sind. Dies habe «grundsätzlich
               in einem festlichen und öffentlichen Rahmen» zu erfolgen. Der zuständige Ortsverein
               Hannover Oststadt/Zoo hält eine solche Ehrung für Schröder, der weiterhin Reisen nach Russland und China
               unternimmt und sich nicht von Putin löst, allerdings für unangemessen. Doch dann zeigt
               sich, welchen Rückhalt Schröder immer noch genießt. Der langjährige Oberbürgermeister
               von Hannover, Herbert Schmalstieg, bezeichnet den Widerstand des Ortsvereins als «völlig
               daneben». Schmalstiegs Ehefrau Heidi Merk, die in Schröders niedersächsischem Kabinett
               Justizministerin war, nennt den Ortsverein «hartköpfig» und dringt darauf, dass ihm
               die Angelegenheit entzogen wird. «Schluss damit, das übernehmen wir jetzt», lautet
               das Motto von Merk. Am Ende wird die Ehrung für Schröder nicht abgesagt, sondern fällt
               sogar größer als üblich aus: Die Feier findet in der Parteizentrale der niedersächsischen
               SPD im Kurt-Schumacher-Haus statt. Von dort war die deutsche Sozialdemokratie nach dem
               Krieg wieder aufgebaut worden. Anders als in den Richtlinien der Partei vorgesehen,
               bleibt die Presse von der Feier ausgeschlossen, sogar die Liste mit den Namen der
               geladenen Gäste am Eingang wird sorgfältig abgedeckt, damit niemand sie sehen kann.
               Man kann jedoch beobachten, wie Schröders alte Weggefährten und Geschäftspartner wie
               Heino Wiese oder der Bauunternehmer Günter Papenburg das Gebäude betreten. Zum anschließenden
               Essen erscheint auch der frühere SPD-Vorsitzende und Wirtschafts- wie Außenminister Sigmar Gabriel.
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                  Gelbgold 333er: Gerhard Schröder mit seiner neuen SPD-Ehrennadel 2023 in Hannover

               
            
            Der SPD-Bundesvorsitzende Lars Klingbeil unterschreibt zwar die Urkunde, erscheint aber wie
               die anderen Spitzenpolitiker der Partei nicht zu dem Termin, da sie jede öffentliche
               Nähe zu Schröder seit dem Großangriff auf die Ukraine meiden. Es ist jedoch davon
               auszugehen, dass die Choreografie des Termins penibel geplant wurde. Als Vertreter
               der Parteispitze tritt Matthias Miersch auf, der Vorsitzende des SPD-Bezirks Hannover, Schröders alter Machtbasis innerhalb der Partei. Um die Kritiker
               zu besänftigen, verkündet Miersch, dass der Bezirk auf seinen Vorschlag hin eine Kommission
               zur «Bewertung der Ost- und Entspannungspolitik der SPD in den letzten Jahrzehnten eingerichtet hat». Damit will Miersch der Kritik, dass
               die SPD eine Aufarbeitung ihrer Moskau-Connection scheut, den Wind aus den Segeln nehmen.
               Miersch, der einige Monate später zum Generalsekretär der Bundes-SPD und dann zum Fraktionsvorsitzenden im Bundestag aufsteigt, ist allerdings selbst
               Teil des erweiterten Schröder-Netzes und hat sein Referendariat in der von Schröder
               gegründeten Anwaltskanzlei absolviert. Und zum Vorsitzenden der Kommission wird ausgerechnet
               Schröders alter Weggefährte Wolfgang Jüttner ernannt, der auch zur Ehrung des Altkanzlers
               erscheint und, anders als in der Sozialpolitik, russlandpolitisch auf dessen Linie
               liegt. Die Arbeit der Kommission gerät zum Sinnbild der vorgeblichen Aufarbeitung.
               Zunächst geschieht erst einmal nichts, später verabschiedet sich die Kommission von
               ihrem ursprünglichen Auftrag. Statt mit der eigenen Vergangenheit befasst sich das
               Gremium nun mit «sozialdemokratischen Antworten auf eine Welt im Umbruch». Die Kommission
               führt dazu Veranstaltungen durch wie einen Abend in Lüneburg, bei dem es im Oktober
               2024 um das Thema feministische Außenpolitik geht. Zur Begründung heißt es, die Zeitenwende
               biete die Chance, die «Außenpolitik diverser, inklusiver und multiperspektivischer
               zu machen».
            

            Auch auf Bundesebene setzt sich die SPD mit der eigenen Russlandpolitik kaum auseinander. Im Oktober 2022 spricht der SPD-Bundesvorsitzende Klingbeil von Fehlern seiner Partei. Im Januar 2023 veröffentlicht
               die Internationale Kommission der SPD ein Papier, in dem vorsichtig von falschen Einschätzungen die Rede ist. Die fatale
               Wirkung, die das Schröder-Netz und die alten Formeln von Willy Brandts Entspannungspolitik
               für die jüngere deutsche Russlandpolitik hatten, wird nicht benannt. Im März 2024
               richten prominente sozialdemokratische Historiker wie Heinrich August Winkler, Jan
               Claas Behrends oder Martina Winkler einen eindringlichen Appell an ihre Partei und
               mahnen eine «ehrliche Aufarbeitung» an. «Weder die Verstrickungen verschiedener Genoss*innen
               mit Interessenvertretern Russlands noch die fehlgeleitete Energiepolitik, die Deutschland
               in eine fatale Abhängigkeit von Moskau geführt haben, wurden bisher ernsthaft problematisiert.
               Vielmehr wird die Tradition der Bahr’schen Außenpolitik nach wie vor unkritisch und
               romantisierend als Markenzeichen der SPD hochgehalten.»[8] Die SPD lädt die Kritiker darauf zu einem Gespräch, das allerdings ohne greifbare Folgen
               bleibt.
            

            Auch wenn es um das Personal geht, kann von einer «Zeitenwende» in der SPD keine Rede sein. Der SPD-Außenpolitiker Michael Roth warnt seine Partei schon seit Jahren vor ihrem Kuschelkurs
               mit Putin, wird für seine richtige Einschätzung aber nicht belohnt, sondern im Gegenteil
               gemieden. Als er nach dem Beginn des russischen Großangriffs auf die Ukraine dorthin
               reiste, hätten ihn manche in der Fraktion nach seiner Rückkehr «nicht einmal mehr
               gegrüßt», erzählt Roth und klagt, sich in Sitzungen der SPD-Bundestagsfraktion zunehmend wie in einem «Kühlschrank» zu fühlen.[9] Im Frühjahr 2025 scheidet er aus dem Bundestag aus. Die Verteidigungspolitiker der
               SPD, die parteiintern jahrelang erfolglos für eine bessere Ausstattung der Bundeswehr
               gekämpft haben, waren schon zuvor isoliert worden: Die Amtszeit des Wehrbeauftragten
               Hans-Peter Bartels wird 2020 ohne Begründung nicht verlängert. Der verteidigungspolitische
               Sprecher, Fritz Felgentreu, legt sein Amt Ende 2020 nieder und scheidet 2021 aus dem
               Bundestag aus, nachdem die SPD-Fraktion weiter die Beschaffung bewaffneter Drohnen für die Bundeswehr blockiert.
               Beim Kaltstellen dieser Politiker spielt der SPD-Fraktionsvorsitzende Rolf Mützenich eine maßgebliche Rolle. Mützenich, der seinen
               Doktortitel mit einer Arbeit über «Atomwaffenfreie Zonen» in Bremen erlangte, hat
               seine Fraktion nicht nur in ihren moskaufreundlichen Ansichten gefestigt, sondern
               auch auf einen deutlich rüstungskritischen Kurs geführt. Er wehrt sich auch nach Ausrufung
               der «Zeitenwende» nach Kräften gegen entschlossene Waffenlieferungen an die Ukraine.
               Da der Parteilinke Mützenich aber keinen engen Draht zu Gerhard Schröder besaß, kann
               er dies bis zu seiner Ablösung Anfang 2025 tun, ohne um sein Amt fürchten zu müssen.
            

         
         
            
               Ein Bundespräsident rettet sich
               

            

            Deutlich gefährlicher ist die Lage für Bundespräsident Frank-Walter Steinmeier und
               Ministerpräsidentin Manuela Schwesig aus Mecklenburg-Vorpommern. Steinmeier war viele
               Jahre in der niedersächsischen Staatskanzlei und später im Bundeskanzleramt der engste
               Mitarbeiter Schröders. Nach dem Verlust seiner Kanzlerschaft war es auch Schröder,
               der Steinmeier 2005 als Außenminister im Kabinett Merkel durchsetzt und den Karrierebeamten
               dadurch erst zum Politiker macht. Im Auswärtigen Amt spielt Steinmeier dann eine entscheidende
               Rolle dabei, dass sich Deutschland russlandfreundlich ausrichtet und diesen Kurs trotz
               Georgien-Krieg, Krim-Annexion und den blutigen Gefechten im Donbass unverdrossen beibehält.
               Steinmeier hat damit maßgeblichen Anteil am vermutlich größten außenpolitischen Fehler
               in der Geschichte der Bundesrepublik. Nach dem russischen Angriff im Februar 2022
               weiß man im Schloss Bellevue, dass das Russland-Thema eine ernste Gefahr für den kurz
               zuvor wiedergewählten Bundespräsidenten darstellt. Steinmeier geht strategisch vor.
               In seinen öffentlichen Äußerungen richtet der Bundespräsident den Blick nach vorne,
               schwenkt auf einen russlandkritischen Kurs um und stellt sich mit voller Kraft hinter
               die «Zeitenwende». Anfang April 2022 lädt er Journalisten zu sich ins Schloss Bellevue
               zu einem Hintergrundgespräch, aus dem später einige Zitate freigegeben werden, in
               denen Steinmeier Fehler in seiner Analyse Putins einräumt. «Da habe ich mich, wie
               andere auch, geirrt», lautet einer dieser Sätze. Einer öffentlichen Debatte über diese
               Fragen versucht Steinmeier hingegen ebenso wie andere SPD-Spitzenpolitiker auszuweichen.
            

            Als Steinmeier im Oktober 2022 nach Kiew fährt, sollen ihn nur drei Journalisten begleiten –
               einer von der Deutschen Presse-Agentur, einer von der «Süddeutschen» und einer von
               der «Frankfurter Allgemeinen Zeitung». Für die F.A.Z. soll einer der Autoren dieses Buches, Markus Wehner, der zuvor schon kritisch über
               Steinmeiers Rolle in der Russlandpolitik geschrieben hatte, mit nach Kiew reisen.
               Das Bundespräsidialamt teilt nach der namentlichen Anmeldung aber kurzfristig mit,
               dass aufgrund der Sicherheitslage doch nur zwei Journalisten den Bundespräsidenten
               begleiten können. Die F.A.Z. könne daher bei der Reise nicht dabei sein.
            

            Steinmeiers Strategie geht auf. Er profitiert davon, dass er als Bundespräsident ein
               Stück weit über den harten, parteipolitischen Scharmützeln in Berlin steht und sein
               Amt ihm einen gewissen Schutz vor harten Angriffen bietet. Im Unterschied zu Gerhard
               Schröder mit seinen lukrativen Mandaten in russischen Konzernen gilt Frank-Walter
               Steinmeier zudem als persönlich integer. Wenn man genauer hinsieht, erkennt man jedoch
               auch im Umfeld von Steinmeier ein geschäftliches Unterholz. Bei Schröder war es sein
               langjähriger Freund Heino Wiese, der dafür zuständig ist. Steinmeier hatte ebenfalls
               einen alten Freund aus Hannover: Stephan Kohler. Dieser zieht wie Steinmeier nach
               Schröders Wahl zum Ministerpräsidenten 1990 in die niedersächsische Landeshauptstadt.
               Während Steinmeier Schröders Angelegenheiten in der Staatskanzlei regelt, soll der
               Ökologie-Aktivist Kohler als Leiter der neuen Niedersächsischen Energieagentur den
               ablehnenden Kurs des Ministerpräsidenten zur Atomkraft unterstützen. Nach Schröders
               Sieg bei der Bundestagswahl 1998 gehört Kohler wie Steinmeier zu jenen, die ihm nach
               Berlin folgen. Im Jahr 2000 übernimmt Kohler dort den üppig bezahlten Posten an der
               Spitze der neugeschaffenen bundeseigenen Deutschen Energie-Agentur (Dena). Auch die
               Dena soll die Abkehr von der Kernkraft vorantreiben. Dies geht nun allerdings mit
               einer immer stärkeren Hinwendung zum russischen Erdgas einher. 2009 wird die Russisch-Deutsche
               Energieagentur (Rudea) gegründet, an der die Dena 40 Prozent der Anteile hält. Der
               damalige Außenminister Steinmeier lobt Kohlers Projekt als Teil der «deutsch-russischen
               Modernisierungspartnerschaft».
            

            Steinmeier und Kohler sind zu diesem Zeitpunkt schon längst enge Freunde. Sie gehen
               miteinander Bergsteigen, unterhalten eine Ferienwohnung in Südtirol und sind zeitweilig
               auch Untermieter einer Wohnung an der Havel in Brandenburg.[10] Ende 2014 scheidet Kohler aus der Dena aus, nachdem der Bundesrechnungshof Kritik
               an den dortigen hohen Gehältern geübt hatte.[11] Kurze Zeit später gründet er die «Energy Eurasia», eine Beratungsfirma für die Energiewirtschaft
               mit Sitz in Berlin und Moskau. Kohlers Geschäftspartner ist der frühere russische
               Energieminister Sergej Schmatko. Die beiden lernen sich 2008 in Sankt Petersburg kennen,
               als der damalige Außenminister Steinmeier eine «Deutsch-Russische Summer-School» initiiert.
            

            Der Vorgang belegt, wie in Steinmeiers persönlichem Umfeld auch nach der Annexion
               der Krim weiterhin Geschäfte mit Moskau eingefädelt werden. Wie das Portal T-Online
               berichtet, investieren Schmatko und Kohler ab 2017 auch in ein 200-Millionen-Euro-Projekt
               zur Herstellung von Verbundwerkstoffen in Belarus.[12] Die Fabrik soll in der Nähe von Minsk in einem Industriepark der Chinesen entstehen,
               zu denen Kohler schon seit Jahren ebenfalls intensive Kontakte unterhält. Auch mit
               der Gaswirtschaft bleibt der Steinmeier-Freund eng verbunden: 2018 übernimmt Kohler
               den Aufsichtsratsvorsitz des Lobbyverbandes «Zukunft Erdgas».
            

            Sein Fabrikprojekt nahe Minsk kann Kohler jedoch nicht verwirklichen. Er stirbt im
               Jahr 2020 unerwartet im Alter von 67 Jahren. Die Traueranzeige trägt die großen Namen
               der Moskau-Connection: Gerhard Schröder, Matthias Warnig, Heino Wiese, Sigmar Gabriel,
               Matthias Platzeck, Sergej Schmatko. Ein Jahr später stirbt auch Sergej Schmatko im
               Alter von 55 Jahren an einer Corona-Infektion. Unter der Traueranzeige für Kohler
               findet sich auch der Name von Detlef Prinz. Der Medienunternehmer zählt ebenfalls
               zu den engen Freunden von Steinmeier, die in seinem Umfeld Geschäfte machen. Als Außenminister
               nimmt der SPD-Politiker den früheren IG-Metall-Sekretär Prinz auf zahlreiche Reisen ins Ausland mit. Später lädt Prinz die
               mitreisenden Unternehmer dann zu Nachbereitungstreffen ein, wie der «Stern» 2010 recherchiert.
               Das Magazin deckt auch eine geschäftliche Verflechtung mit Stephan Kohler auf. Prinz
               beginnt 2004 eine Reihe von meist kostenlosen Blättern für Entscheidungsträger mit
               hochtrabenden Titeln wie «Atlantic Times» oder «German Times» zu verlegen. Die Titelgeschichte
               der ersten Ausgabe schreibt der damalige Bundeskanzler Gerhard Schröder gleich selbst,
               auch das Wirken des von ihm 2005 durchgesetzten Außenministers Steinmeier findet in
               den Publikationen von Prinz lobende Worte. Prinz gehört neben Steinmeier und Kohler
               ebenfalls zu den Nutzern der schönen Wohnung an der Havel. Von den Anzeigen, über
               die sich die Publikationen von Prinz finanzieren, werden auffällig viele von der staatlichen,
               von Kohler geführten Energieagentur Dena geschaltet. In einem Jahr haben diese Anzeigen
               laut Preisliste einen Wert von mehr als 500.000 Euro, deckt der «Stern» auf.[13]
            

            Im publizistischen Portfolio von Prinz befindet sich noch ein weiteres kostenloses
               Blatt, dass sich an Entscheidungsträger richtet und über Anzeigen finanziert wird:
               der «Hauptstadtbrief». Zum Amtsantritt von Frank-Walter Steinmeier als Bundespräsident
               erscheint dort 2017 ein achtseitiger Artikel aus der Feder des ehemaligen «Zeit»-Herausgebers
               Theo Sommer, in dem der SPD-Politiker als «systematischer Denker» bejubelt wird, der den «Begriff der ‹vorausschauenden
               Außenpolitik›» geprägt habe. Auf der Seite vor diesem hymnischen Porträt lobt Verleger
               Prinz in seinem Editorial Gerhard Schröder, auf den hinteren Seiten darf der für seine
               Russland-Nähe bekannte General a.D. Harald Kujat schreiben. Die redaktionelle Leitung
               des «Hauptstadtbriefes» hat seit 2012 der Journalist Rainer Bieling. Doch Bieling
               nimmt angesichts der fortdauernden Angriffe in der Ukraine eine Kreml-kritische Position
               ein und berichtet, dass er dies Ende 2018 im «Hauptstadtbrief» auch offen formuliert
               habe. Doch dann geschieht Ungewöhnliches. Bieling erzählt, dass er für die Weihnachtsausgabe
               des «Hauptstadtbrief am Sonntag» einen Artikel eines Food-Journalisten über die Weihnachtsgans
               auf die Titelseite platziert. Als er jedoch das fertige Layout in die Hand bekommt,
               ist der Artikel hinter seinem Rücken durch einen Beitrag mit dem Titel «Warum Nord
               Stream 2 vernünftig ist» ersetzt worden. Verfasser des Artikels ist der SPD-Bundestagsabgeordnete Achim Post. Der Kreml und die Moskau-Connection in der SPD setzten damals viele Hebel in Bewegung, die Erdgas-Pipeline trotz der amerikanischen
               Sanktionsdrohungen fertigzustellen. Bieling ist entsetzt über den Vorgang, denn ein
               Redaktionsdirektor, hinter dessen Rücken die Titelseite umgestaltet wird, verfügt
               über keine Autorität mehr. Bieling erklärt, dass er seinen Posten daher sofort aufgegeben
               hat und kann anhand der damaligen Ausgabe auch belegen, dass er auch nicht mehr im
               Impressum aufgeführt wurde. Prinz bestätigt auf Anfrage, dass der Nord Stream 2-Text
               ohne Zustimmung des langjährigen Redaktionsdirektors ins Blatt gekommen ist, bestreitet
               aber, dass Bieling sein Amt deshalb aufgab und dessen Name deswegen im Impressum nicht
               mehr genannt wurde.
            

            Die Entscheidungen über die Fertigstellung von Nord Stream 2 verlagern sich in den
               Monaten darauf immer stärker aus Berlin nach Schwerin, der Landeshauptstadt von Mecklenburg-Vorpommern.
               In dem Land soll die geplante Pipeline enden. Die dortige Ministerpräsidentin Manuela
               Schwesig zählt innerparteilich zu den Zöglingen Steinmeiers und überträgt die Leitung
               ihrer Staatskanzlei 2019 an Heiko Geue, der früher Steinmeiers persönlicher Referent
               war. Im engen Austausch mit dem Gazprom-Duo Matthias Warnig und Gerhard Schröder suchen
               Schwesig, Geue und ihr damaliger Energieminister Christian Pegel nach Möglichkeiten,
               die Pipeline trotz der Sanktionen aus Washington fertigzustellen. Anfang 2021 wird
               dafür eine vorgeblich dem Klimaschutz gewidmete Stiftung eingerichtet, über die der
               Bau abgewickelt wird.
            

            Nach dem russischen Angriff auf die Ukraine wird in Mecklenburg-Vorpommern der bisher
               einzige Parlamentarische Untersuchungsausschuss in Deutschland eingesetzt, der die
               Verfilzung der politischen Elite in Deutschland mit Moskau untersucht. Im Januar 2025
               ist es ausgerechnet der ehemalige Stasi-Offizier Matthias Warnig, der das Verteidigungskonstrukt
               von Schwesig zum Einsturz bringt. Schwesig hatte nämlich stets behauptet, die Idee
               zur Gründung der Klimastiftung sei «innerhalb der Landesregierung vom damaligen Energieminister
               Christian Pegel entwickelt worden.» Die Darlegung, dass die Strategie zur Umgehung
               gar nicht in Schwerin, sondern in Wahrheit von der russischen Seite entwickelt wurde,
               sei «falsch». Schwesigs Minister Pegel sprang der Ministerpräsidentin zur Seite, indem
               er wiederholt behauptete, die Satzung für die Stiftung selbst erstellt zu haben. In
               den Metadaten des Dokuments fand sich jedoch später die Signatur der Anwaltskanzlei
               von Nord Stream. Und Warnig sagt vor dem Untersuchungsausschuss, dass die Idee für
               eine Umweltstiftung innerhalb seines Unternehmens erstmals im September 2020 erörtert
               worden sei. Erst im November sei die Idee mit Pegel und später mit Schwesig abgestimmt
               worden.[14] Die Aussage von Warnig belegt, wie tief die russische Seite in den deutschen Staatsapparat
               hineingreifen konnte. Doch auch das hat weiterhin weder für Pegel noch für Schwesig
               politische Konsequenzen.
            

            Auch Frank-Walter Steinmeier hat mit seiner Strategie Erfolg. Er wird nur ein einziges
               Mal offen konfrontiert, als am 7. November 2024 der DDR-Bürgerrechtler Marko Martin die Festrede zum 35. Jahrestag des Mauerfalls im Schloss
               Bellevue hält. Martin hält Steinmeier nicht nur seine früheren russlandpolitischen
               Fehleinschätzungen vor, sondern auch, dass er die «oftmals in ihren eigenen Parteien
               so sträflich isolierten» Befürworter stärkerer Waffenlieferungen einige Monate zuvor
               als «Kaliber-Experten» bezeichnet hat. «Das alles sind mehr als verbale Ausrutscher,
               die dann pflichtschuldig zurückgenommen werden», denn hier zeigten sich, «von quasi
               höchster Stelle, fatale Denkmuster». Steinmeier hört sich die Rede in der ersten Reihe
               mit malmendem Unterkiefer und versteinertem Blick an. Beim anschließenden Empfang,
               so berichtet es Martin, sei der Bundespräsident wutentbrannt auf ihn zugestürmt und
               habe «völlig die Contenance verloren».[15] Das Bundespräsidialamt teilt dazu mit, Steinmeier habe kontrovers, aber sachlich
               mit Martin diskutiert. Der Vorgang zieht weite Kreise, denn das Video von Martins
               Rede im Angesicht des Bundespräsidenten findet erheblichen Widerhall in den sozialen
               Netzen und der Presse. Zu einer öffentlichen Debatte mit Steinmeier über die aufgeworfenen
               Fragen kommt es jedoch nicht.
            

            Die Geschichte des Schröder-Netzes steht exemplarisch dafür, wie sich ein autokratisches
               Regime erfolgreich Einfluss in einer Demokratie verschaffen kann. Rechtliche Hürden,
               die einen ehemaligen Spitzenpolitiker daran hindern, sich gegen üppiges Salär in den
               Dienst einer feindlichen Macht zu stellen, gibt es kaum. Schröder genoss zumindest
               bis zum Überfall auf die Ukraine hohes Ansehen und konnte seine Nachfolger in der
               Partei auch lange nach seinem Ausscheiden jederzeit kontaktieren. Der Kreml hatte
               über den früheren Kanzler somit Zugriff auf ein weit verzweigtes Netz von Entscheidungsträgern
               in Politik, Wirtschaft, Kultur und Medien. Consultingfirmen rund um Schröder erweiterten
               die Möglichkeiten, Geld fließen zu lassen. Organisationen wie das Deutsch-Russische
               Forum machten es möglich, die eigenen Narrative bei den Entscheidungsträgern zu verankern.
            

            In anderen Ländern ging der Kreml ähnlich vor, wie sich an Beispielen sozialdemokratischer
               Politiker aus Skandinavien oder Österreich zeigen lässt. Die Strategie besteht darin,
               die westlichen Demokratien längerfristig von innen heraus zu zersetzen, indem man
               extreme Parteien nach Kräften fördert, während man sich gleichzeitig über den Einkauf
               ehemaliger Spitzenpolitiker Zugriff auf die politische Mitte sichert. Denn dort fallen
               vorerst die wichtigen Entscheidungen.
            

         
         
            
               Seidenstraße bis Berlin
               

            

            Auch in Peking weiß man die Dienste früherer Spitzenpolitiker aus den etablierten
               Parteien zu schätzen. Zu ihnen zählt Gerhard Schröder und sein Umfeld, der nach seiner
               Kanzlerschaft häufig nach China reiste, um Kontakte für Unternehmen zu knüpfen. Schröder
               gehört damit zu den Politikern, die nicht nur mit der Nähe zu einem autokratischen Regime auffallen, sondern gleich mehrere Autokratien bewirtschaften.
               Ganz oben auf der Liste der wertvollen Kontakte der Chinesen nach Deutschland steht
               auch ein alter Rivale Gerhard Schröders, nämlich Rudolf Scharping. Bereits ein Jahr
               nach seinem Rücktritt als Verteidigungsminister im Jahr 2002 gründet der frühere SPD-Chef zügig die Beratungsfirma RSBK, die 2012 um eine Firma namens «Rudolf Scharping Consulting» mit Sitz in Peking erweitert
               wird. Als wichtigstes Geschäftsfeld gibt Rudolf Scharping den Bereich Energie an.
               Als Partner nennt er in einer Broschüre aber auch namhafte Konzerne aus anderen Branchen
               wie Volkswagen, die Commerzbank, den Landmaschinenhersteller Claas und viele andere.
               Denn Scharping gilt in China als der vielleicht am besten verdrahtete Lobbyist aus
               Deutschland. Im Gegenzug hält sich der Sozialdemokrat mit Kritik an der kommunistischen
               Parteidiktatur zurück, die unter Xi Jinping immer repressiver wird. Scharping lobt
               in chinesischen Medien, dass dort der «Aufbau eines Rechtsstaats» «im Gange» sei,
               und wird 2022 in der Staatszeitung «China Daily» anlässlich des 20. Parteitags der
               chinesischen Kommunisten als einziger Gratulant aus Deutschland genannt. Und Scharping
               veranstaltet mit der «Deutsch-Chinesischen Wirtschaftskonferenz» ein großes Konferenzformat,
               auf dem die Verhältnisse in China ebenfalls in mildem Licht dargestellt werden. Um
               möglichst prominente Redner anzuwerben, nutzt er seine alten Parteikontakte. Zu den
               Rednern auf Scharpings Konferenzen gehörten bekannte SPD-Politiker wie Sigmar Gabriel, der im September 2022 trotz der chinesischen Unterstützung
               des russischen Angriffskriegs eine Keynote Speech hält, obwohl er zugleich Vorsitzender
               der Atlantik-Brücke ist.[16]
            

            Neben Gabriel tritt dort allerdings auch der frühere Bundesinnenminister Hans-Peter
               Friedrich von der CSU auf. Friedrich schickt sich damals offenbar an, dem Vorbild Scharping zu folgen.
               Bereits in seiner Zeit als Vizepräsident des Bundestags beteiligt sich Friedrich nach
               einer Reise nach China an der Gründung der «China-Brücke», in dessen Vorstand auch
               der Technologiekonzern Huawei vertreten ist – ein Unternehmen, das westliche Nachrichtendienste
               wegen möglicher Spionage für Chinas Staatsführung als Sicherheitsrisiko einstuft.
               Friedrich selbst wird Vorsitzender des Vereins. Wie der «Tagesspiegel» enthüllt, gründet
               Friedrich damals, ohne dies als Bundestagsvizepräsident öffentlich zu machen, mit
               dem «Committee on German-Chinese Relations» kurz zuvor noch einen zweiten Verein und
               lässt sich auch dort zum Vorsitzenden wählen. Zu dem Verein gehören eine damalige
               Mitarbeiterin Friedrichs im Bundestag, eine chinesische Muttersprachlerin, sowie zwei
               weitere Chinesen. Friedrich verfügt zwar über keine besondere Expertise mit Blick
               auf China, aber er weist seine unkritische Haltung gegenüber dem Regime nach, die
               in Peking als Voraussetzung gilt. «Nein, China ist keine Diktatur», erklärt Friedrich
               2021 im Deutschlandfunk, «China ist ein Staat, in dem im Wesentlichen eine Partei,
               nämlich die Kommunistische Partei herrscht». In Sicherheitskreisen wird dem CSU-Politiker ein «erschreckendes Maß an Naivität» attestiert. Nach seinem Ausscheiden
               aus dem Bundestagspräsidium darf Friedrich in der folgenden Legislaturperiode dennoch
               die Leitung der deutsch-chinesischen Parlamentariergruppe übernehmen und tritt in
               dieser Funktion gegenüber China wohlwollend, um nicht zu sagen leisetreterisch auf.
               Wichtig sei, «seine Gastgeber weder verletzend anzugehen noch öffentlich an den Pranger
               zu stellen», teilt Friedrich 2024 nach einer Delegationsreise der Parlamentariergruppe
               nach China mit. Parallel übernimmt Friedrich weiter Aufgaben bei der von ihm gegründeten
               «China-Brücke», auch wenn er den Vorsitz Ende 2022 unter Verweis auf gesundheitliche
               Gründe abgibt. Beobachter bewerteten diesen Schritt als taktisch. In den deutschen
               Sicherheitsbehörden verfolgt man Friedrichs Aktivitäten gleichwohl mit Sorge. Die
               «China-Brücke» sei ein Einfallstor für Einflussnahme und wirke wie ein Magnet auf
               Personen, die eigene finanzielle Interessen verfolgen.
            

         
      
   
      
            3 Lizenz zum Töten: Russlands politische Morde
            

         

         
            
               Ein Mörder wird ausgetauscht
               

            

            Wladimir Putin ruft «Klasse!» und umarmt den Mann, der auf dem Rollfeld des Moskauer
               Flughafens Wnukowo gerade die Gangway heruntergekommen ist. Der Heimkehrer, den der
               russische Herrscher so herzlich begrüßt, ist Wadim Krassikow. Es ist ein Agent, der
               in Berlin wegen eines kaltblütigen Auftragsmordes verurteilt worden ist. Doch nun,
               am 1. August 2024, ist er fünf Jahre nach der Tat zurück in Russland. «Ihr Befehl
               ist ausgeführt», meldet Krassikow am Flughafen an Putin. Der Offizier des FSB ist die Schlüsselperson im Gefangenenaustausch zwischen Russland, den USA und Deutschland, der an diesem Tag stattfindet. In den Monaten zuvor hat Putin mehrere
               Amerikaner verhaften lassen, zuletzt den Journalisten Evan Gershkovich. Zudem hat
               er Oppositionelle zu langen Haftstrafen verurteilt. Die einen wie die anderen dienen
               ihm als Geiseln, um Krassikow freizubekommen. Deutschland hat sich lange geweigert,
               einem solchen Deal zuzustimmen. Außenministerin Annalena Baerbock von den Grünen besteht
               darauf, dass Berlin sich nicht erpressen lassen dürfe. Schließlich ist Krassikow vom
               Berliner Kammergericht wegen Mordes zu lebenslanger Haft verurteilt worden. Das Gericht
               hat in seinem Urteil die besondere Schwere der Schuld festgestellt. Das heißt, dass
               der Russe das Gefängnis für mehrere Jahrzehnte nicht hätte verlassen dürfen. Der Richter
               spricht in seinem Urteil ausdrücklich von «Staatsterrorismus», also davon, dass der
               Auftrag von ganz oben, von Putin gekommen sein muss.
            

            Doch der amerikanische Präsident Joe Biden bittet bei Bundeskanzler Olaf Scholz persönlich
               darum, den Gefangenenaustausch durch die Freilassung Krassikows möglich zu machen.
               Scholz will dem Amerikaner den Wunsch nicht abschlagen. Dass ein Zustandekommen des
               Deals immer wahrscheinlicher wird, hat auch damit zu tun, dass der bekannte russische
               Oppositionelle Aleksej Nawalnyj Teil des Austauschs sein und aus der Haft entlassen
               werden soll, die er unter unmenschlichen Bedingungen in einer Strafkolonie im Norden
               Russlands verbringen muss. Doch Nawalnyj stirbt Mitte Februar 2024 unter ungeklärten
               Umständen. Sein Team und viele Anhänger gehen davon aus, dass Putin ihn hat umbringen
               lassen, um die bevorstehende Freilassung zu verhindern.
            

            Die Verhandlungen stehen daraufhin in Frage, doch nach einer Unterbrechung werden
               sie fortgeführt. Schließlich kommt eine Vereinbarung doch zustande. Zusammen mit Krassikow
               werden weitere inhaftierte Agenten der russischen Geheimdienste und russische Straftäter
               aus amerikanischen Gefängnissen freigelassen. Russland lässt dafür amerikanische und
               deutsche Häftlinge aus russischen Gefängnissen sowie zahlreiche russische Regimekritiker
               frei. Unter ihnen ist auch Wladimir Kara-Mursa, der nach Nawalnyj bekannteste Oppositionspolitiker
               des Landes. Er war im April 2023 wegen seiner Kritik am Krieg gegen die Ukraine zur
               Höchststrafe von 25 Jahren Haft in einer Strafkolonie verurteilt worden.[1]
            

            Dass Putin alles daran setzt, den Tiergartenmörder freizubekommen, sagt viel über
               seine Haltung zu den Geheimdiensten. Der russische Präsident ist geprägt von seiner
               Karriere im KGB, dessen Nachfolgedienste FSB, GRU und SWR von Anfang an die wichtigste Stütze seiner Herrschaft sind. Die russischen Geheimdienste
               führen, anders etwa als der deutsche Bundesnachrichtendienst, gezielt Tötungen durch.
               Politische Morde gehören zu ihrem Repertoire. Dabei kommen Schusswaffen, Sprengstoff,
               Gift und «Unfälle» zum Einsatz. Neben den Geheimdiensten gibt es aber auch privatisierte
               und informelle Strukturen, die im Umfeld ehemaliger Oligarchen und Geheimdienst-Kader
               existieren. In diesem Umfeld gibt es Personen, die es als ihre patriotische Pflicht
               ansehen, Feinde Russlands zu bekämpfen und zu töten.
            

            Für die Personen, die Ziele politischer Morde durch die russischen Geheimdienste werden,
               lassen sich grundsätzlich drei Opfergruppen unterscheiden. Zum einen sind es Gegner,
               die militärisch gegen Russland gekämpft haben und als Terroristen eingestuft werden,
               wie etwa die Tschetschenen, also auch das Opfer des Tiergartenmordes. Die zweite Gruppe
               sind Oppositionelle oder Regimegegner, wie Aleksej Nawalnyj. Die dritte Gruppe sind
               Abtrünnige oder «Verräter», oft ehemalige Geheimdienstleute, die übergelaufen sind,
               wie Aleksandr Litwinenko oder Sergej Skripal. Schon früh hatte Putin in einem Fernsehinterview
               als Präsident gesagt, er könne vieles verzeihen, aber nicht alles. Auf die Frage,
               was er nicht verzeihen könne, lautete die Antwort: Verrat. Die Geheimdienste sind
               für Putin eine Art Bruderschaft. Wer in ihnen treu dient, kann sich darauf verlassen,
               dass der Staat alles für ihn tut. Wer sie aber hintergeht, sie verrät, mit den Feinden
               paktiert, muss mit dem Tod rechnen.
            

         
         
            
               Ein Mord in Deutschland
               

            

            Es ist ein sonniger Tag in Berlin, bei Temperaturen um 30 Grad. In der Parkanlage
               Kleiner Tiergarten im Berliner Stadtteil Moabit sitzen die Menschen auf Bänken und
               vor einem Parkrestaurant. In der Lübecker Straße gegenüber dem Park verlässt Selimchan
               Changoschwili um kurz vor zwölf Uhr mittags das Haus, in dem er wohnt. Der Tschetschene
               mit georgischer Staatsbürgerschaft ist Asylbewerber in Deutschland. Es ist Freitag,
               der 23. August 2019. Als der Tschetschene den Park erreicht, nähert sich ihm ein Mann,
               ganz in Schwarz gekleidet, auf einem Fahrrad. Er zieht eine Waffe mit Schalldämpfer
               aus einem Rucksack und schießt ihm von hinten ins linke Schulterblatt und ins Genick.
               Aus nächster Entfernung schießt er seinem Opfer, das am Boden liegt, ins Scheitelbein –
               ein sogenannter Fangschuss, um den Tod sicherzustellen. Der Täter verstaut die Waffe
               im Rucksack, rast auf dem Fahrrad bis zur Lessingbrücke an die Spree. In einem Gebüsch
               zieht er sich um, streift eine kurze Hose, Sandalen und ein rosa-weiß gestreiftes
               Oberteil über und setzt sich einen Anglerhut auf. Fertig ist der Touristen-Look. Fahrrad,
               Pistole und seine abgelegte Kleidung wirft er in die Spree.
            

            Zwei junge Männer beobachten ihn zufällig. Als er das Fahrrad in den Fluss wirft,
               rufen sie über den Notruf die Polizei an. Der Mörder geht zu einem abgestellten Elektro-Tretroller.
               Als er das Schloss des Rollers öffnen will, sieht er sich von bewaffneten Polizisten
               umringt, die ihre Maschinenpistolen auf ihn richten. Im Bauchbeutel des Mannes findet
               die Polizei einen Reisepass auf den Namen Wadim Sokolow, 3720 Euro und 110 polnische
               Zloty. Bald stellt sich heraus, dass der Pass auf den Namen Sokolow eine erfundene
               Identität ist. Der Täter hatte den echten Pass einer Person bei sich, die es gar nicht
               gibt. Schon die Tatsache, dass er eine echte falsche Identität hat, deutet auf staatliche
               Hilfe hin. Die wahre Identität entdeckt das Landeskriminalamt, weil die Ermittler
               ein Foto des Täters durch alle Datenbanken jagen. Das Ergebnis: Russland hatte ihn
               einmal bei Interpol zur Fahndung wegen eines Mordes ausgeschrieben. Wadim Sokolow
               heißt in Wirklichkeit Wadim Krassikow.
            

            Begehen konnte der FSB-Agent seinen Mord nur dank Helfern, die ihn vorbereiteten. Die Herkunft der Dinge,
               die er bei der Tat verwendet, war verschleiert. Das Fahrrad, das er benutzt, ist mehr
               als zehn Jahre zuvor in Estland verkauft worden. Die Herkunft des E-Scooters, mit
               dem er fliehen wollte, können die Ermittler nicht nachvollziehen. Seine Kleidung,
               die von Polizisten zusammen mit der Tatwaffe, einer Maschinenpistole vom Typ Glock,
               aus der Spree gefischt wird, ist gebraucht. Auch die Pistole, deren Schalldämpfer
               allein 40 cm lang war, kann der Täter kaum selbst auf seiner Reise nach Berlin mitgeführt
               haben. Offenbar ist ein Team von Geheimdienstleuten zuvor nach Berlin gefahren, um
               das Opfer auszuspähen und die Tat vorzubereiten.
            

            So sind Putins Geheimdienste auch bei anderen Morden an Tschetschenen im Ausland vorgegangen,
               etwa bei dem Mord an dem ehemaligen tschetschenischen Feldkommandeur Abdulvahid Edelgirijev
               am 1. November 2015 in Istanbul.[2] Putin selbst hatte schon unmittelbar nach Beginn seiner Präsidentschaft angekündigt,
               wie er mit tschetschenischen Terroristen umgehen werde. Man werde sie überallhin verfolgen.
               «Wenn wir sie auf dem Klo erwischen, dann machen wir sie eben auf dem Klo kalt.» Als
               Erstes trifft es im Februar 2004 den tschetschenischen Feldkommandeur Selimchan Jandarbijew
               in Qatar. Er wird von Agenten in seinem Geländewagen in die Luft gesprengt. Zahlreiche
               weitere tschetschenische Terroristen werden seitdem im Ausland getötet, vor allem
               in der Türkei und in Aserbaidschan.
            

            Der Auftragsmörder Krassikow geht nach einem üblichen Muster vor: Er täuscht eine
               Touristenreise nach Paris und Warschau vor. Einen Monat vor der Tat erhält er den
               Reisepass unter dem Namen Sokolow. Um ein Visum zu erhalten, gibt er zum Schein eine
               Wohnadresse in Sankt Petersburg an. Die Firma ZAO Rust, die zum Bereich des russischen Verteidigungsministeriums gehört, weist «Sokolow»
               als Bauingenieur aus, der ein Jahresgehalt von 80.000 Rubel erhalten habe. Die Firma
               hat aber nur einen Mitarbeiter: den Buchhalter, der die fingierte Arbeitgeberbescheinigung
               ausstellt. Über eine ortsansässige Visa-Agentur besorgt sich Krassikow beim französischen
               Generalkonsulat in Sankt Petersburg ein Touristenvisum für den Schengen-Raum.
            

            Am 17. August 2018 fliegt Krassikow alias Sokolow von Moskau nach Paris, bucht ein
               touristisches Programm, lässt sich von einem Fremdenführer durch die Stadt führen.
               Am 20. August fliegt er weiter nach Warschau, wo er im Hotel Novotel absteigt. Wieder
               bucht er eine Tour durch die Stadt, diesmal mit einer Fremdenführerin. In seinem Hotelzimmer
               in Warschau finden Ermittler später ein Handy, auf dem ausschließlich die Urlaubsfotos
               seiner Reise gespeichert sind. Es ist typisch für Geheimdienstoperationen, dass das
               Zielland nie direkt angesteuert wird, sondern dass die Täter aus einem Nachbarstaat
               einreisen. Krassikow wollte von Berlin zurück nach Warschau. Sein Rückflug aus der
               polnischen Hauptstadt nach Moskau war laut seinem Flugticket am 25. August gebucht.
            

            Die Ermittler finden bald heraus, dass Krassikow, der in zweiter Ehe mit einer Ukrainerin
               verheiratet ist, Mitarbeiter des russischen Geheimdiensts FSB sein muss. Ein Glücksfall hilft, das zu beweisen: Bei einer Durchsuchung beschlagnahmen
               die ukrainischen Geheimdienste bei den Angehörigen der Ehefrau, den Schwiegereltern
               und dem Schwager des Täters, 5000 Fotos und Videodokumente. Es finden sich die Heiratsurkunde,
               zahlreiche Familienfotos, etwa von der Hochzeit, die Krassikows Identität zweifelsfrei
               bestätigten. Ein Foto zeigt auch eine Tätowierung, die der Täter ebenfalls an der
               gleichen Stelle hat – zusammen mit Narben und Leberflecken ist sie wie ein Fingerabdruck.
               Der Schwager Oleksandr W. sagt bei einer ersten Aussage vor dem Berliner Gericht Ende
               Juli 2021 noch, er habe Zweifel, ob es sich tatsächlich um Krassikow handele. Später
               sagt er in der Ukraine in einem Interview, er habe das nur aus Angst vor Repressionen
               durch Russland getan, sei sich aber in Wirklichkeit sicher, dass es sich um seinen
               Schwager handele. Das sagt er auch bei einer zweiten Zeugenvernehmung Anfang November
               vor dem Gericht. Krassikow habe den Rang eines Obersten innegehabt und sei schon lange
               mit der Spezialeinheit des Geheimdienstes FSB Wympel verbunden gewesen. Nach Angaben des investigativen Recherchenetzwerks Bellingcat,
               das entscheidend zur Aufklärung des Falls beiträgt, ist Krassikow in den Monaten vor
               seinem Einsatz in Berlin in zwei Ausbildungsstätten des FSB geschult worden.[3]
            

            Krassikow hatte mit hoher Wahrscheinlichkeit schon früher gemordet. Im Juni 2013 wird
               der Geschäftsmann Albert Nasranow in Moskau erschossen. Wie beim Mord in Berlin nähert
               sich der Täter auf einem Fahrrad und tötet den Geschäftsmann mit vier Schüssen.[4] Nach Krassikow wird deshalb gefahndet, im Februar 2014 ergeht ein russischer Haftbefehl,
               dem im April eine internationale Fahndung durch Interpol folgt. Doch die Fahndung
               wird im Juli 2015 überraschend eingestellt. Auch mit einem anderen Mord wird Krassikow
               in Verbindung gebracht, in der Kleinstadt Kostomukscha in Karelien im Jahre 2007,
               nachdem dort ein Lokalpolitiker erschossen wurde. Zwei Verdächtige, Oleg Iwanow und
               Vladimir Fomenko, werden im November 2014 inhaftiert und bleiben acht Monate in Haft.
               Sie sollen Offiziere des FSB sein. Ein dritter Verdächtiger bleibt flüchtig. Bei ihm soll es sich um Krassikow
               gehandelt haben. Als das zentrale Staatliche Ermittlungskomitee die Sache an sich
               zieht, wird das Verfahren aber nach vier Wochen eingestellt und die Verdächtigen freigelassen.[5]
            

            Warum aber wird ein Tschetschene mitten in Berlin durch einen russischen Agenten erschossen?
               Das Opfer Changoschwili war im zweiten Tschetschenienkrieg Kommandeur einer Gruppe
               von sechzig Mann, die dem berüchtigten islamistischen Kommandeur Schamil Bassajew
               unterstanden. Changoschwili war von Moskau russlandweit als Terrorist zur Fahndung
               ausgeschrieben worden. Er nennt sich deshalb ab 2005 Tornike Karataschwili, nach dem
               Mädchennamen seiner Mutter. 2006 zieht die Familie aus dem georgischen Pankisi-Tal,
               wo Tschetschenen leben, in die Hauptstadt Tbilissi. Als es im August 2008 zum Krieg
               Russlands mit Georgien kam, stellt er eine Einheit mit 200 tschetschenischen Kämpfern
               auf, um in der Provinz Südossetien die georgische Armee zu unterstützen. Die Einheit
               kommt aber nicht mehr zum Einsatz, da der Krieg nach fünf Tagen mit einer Niederlage
               Georgiens endete. Ende Mai 2015 wird auf ihn in Tbilissi in der Nähe seiner Wohnung
               geschossen, er wird von vier Schüssen getroffen. Ob dieses Attentat politisch motiviert
               ist oder aber krimineller Natur, bleibt ungeklärt. Weil er sich in Georgien nicht
               mehr sicher fühlt, siedelt er im Oktober 2015 in die ukrainische Hafenstadt Odessa
               um. Dort heiratet er, der in Georgien mit einer Ärztin verheiratet ist, nach muslimischem
               Ritus eine weitere Frau. Im September 2016 geht er mit seiner neuen Frau nach Deutschland
               und beantragt Asyl. Weil er zunächst als ein islamistischer Gefährder eingestuft wird,
               beobachtet ihn der Verfassungsschutz. Auf einer Liste mit 19 Namen, die der FSB an der Russischen Botschaft in Berlin am 13. Juli 2012 an das Bundeskriminalamt (BKA) übermittelte, wird Changoschwili als Unterstützer der Terrororganisation Kaukasisches
               Emirat genannt. Ein Teil der in der Bundesrepublik lebenden Tschetschenen sind gewaltbereite
               Islamisten. Deswegen werden solche Hinweise aus Russland von den deutschen Sicherheitsbehörden
               ernst genommen. Am 1. März 2017 lehnt das Bundesamt für Flüchtlinge und Migration
               den Asylantrag Changoschwilis ab und fordert ihn auf, nach Georgien auszureisen. Die
               Klage gegen diese Entscheidung wird am 19. Januar 2018 abgewiesen, da das Gericht
               die Gefahr einer politischen Verfolgung nicht erkennt. «Dies stellte sich später als
               falsch heraus», befindet der Vorsitzende Richter im Prozess gegen Krassikow.
            

            Changoschwili war ein nicht so bedeutender Feldkommandeur der tschetschenischen Einheiten.
               Dass er auf einer Todes-Liste der russischen Geheimdienste stand, könnte einen besonderen
               Grund haben: einen Angriff auf Polizisten und Militärs in Nasran, der Hauptstadt von
               Inguschetien, einer Nachbarrepublik von Tschetschenien. Bei diesem Angriff, der am
               22. und 23. Juni 2004 stattfindet, gibt es mindestens siebzig Tote. Die tschetschenischen
               Kämpfer gehen dabei besonders perfide vor. Sie attackieren nicht nur eine Polizeistation,
               sondern verkleiden sich auch als reguläre Straßenposten und erschießen bei angeblichen
               Verkehrskontrollen Polizisten, Angehörige des russischen Militärs und der Geheimdienste.[6] Die FSB-Spezialeinheit Wympel soll damals vier Offiziere verloren haben – das wären angeblich
               mehr als im gesamten Afghanistan-Krieg. Viel spricht dafür, dass der Mord an Changoschwili
               ein Racheakt für den Tod dieser FSB-Offiziere in Nasran war. Die Tat wird jedenfalls von einem erfahrenen Wympel-Offizier
               ausgeführt, der sich womöglich persönlich für den Tod seiner Kameraden rächen wollte.
            

            Putin zeigt sich gut informiert über den Fall und äußert sich öffentlich dazu. Auf
               einem Gipfel zur Ukraine in Paris am 9. Dezember 2019 sagt er, das Opfer in Berlin
               sei «kein Georgier, sondern ein Kämpfer und ein sehr blutiger und harter Mann». Auf
               seiner Jahres-Pressekonferenz geht er zwei Wochen später noch weiter: «Das war ein
               absolut blutiger Mörder. Bei einer einzigen Aktion im Kaukasus hat er 98 Menschen
               vernichtet.» Zudem sei Changoschwili an der Organisation von Anschlägen in der Moskauer
               Metro beteiligt gewesen. «Und das ist nicht die ganze Liste seiner Schandtaten.» Der
               damalige deutsche Außenminister Heiko Maas erwidert, dass Russland darüber keine Informationen
               an die deutschen Behörden gegeben habe. «Wir sind auch nicht angefragt worden, jemanden
               auszuliefern. Und es ist auch nicht gesagt worden, was ihm vorgeworfen wird.»[7]
            

            Eine Tötung zur Gefahrenabwehr ist laut einem russischen Gesetz zur Bekämpfung des
               Terrorismus vom 6. März 2006 auch im Ausland möglich. Das bedarf zwar einer Anordnung
               des Präsidenten, sei aber «durchaus ein Mittel des politischen Handelns», stellt das
               Berliner Kammergericht im Prozess gegen Krassikow fest. Doch um Gefahrenabwehr sei
               es nicht gegangen, da von Changoschwili keine Gefahr mehr ausgegangen sei. «Das Motiv
               war nicht Gefahrenabwehr, sondern nichts als Vergeltung und Rache», so der Vorsitzende
               Richter. Dass Changoschwili mitten am Tag vor Zeugen getötet worden sei, sei kein
               Zufall. «Es sollte ein Zeichen gesetzt werden», sagt der Richter.
            

            Ein Auftragsmord auf deutschem Boden, der von einem Gericht als «Staatsterrorismus»
               bezeichnet wird, hätte eine harte politische Reaktion erfordert. Doch die Reaktion
               der Bundesregierung erschöpft sich darin, während des Prozesses zwei als Diplomaten
               getarnte Geheimdienstmitarbeiter auszuweisen. Nach dem Urteil werden zwei weitere
               ausgewiesen. Das ist eine denkbar zurückhaltende Antwort, die von Moskau als Zeichen
               der Schwäche verstanden wird.
            

         
         
            
               In der Tradition des KGB

            

            Den russischen Geheimdiensten ist Mord, anders als für die deutschen und anderen europäischen
               Dienste, nicht untersagt, die gezielte Tötung wird vielmehr als realistische Handlungsmöglichkeit
               betrachtet. Das ist schon bei den sowjetischen Vorläufern der Fall. Der Tschetschene
               Changoschwili ist nicht der erste, der auf Befehl Moskaus in der Bundesrepublik ermordet
               worden ist. Schon in den 1950er Jahren finden mehrere Morde an Gegnern des Sowjetregimes
               im westdeutschen Exil statt. Bei ihnen geht es meist um Ukrainer, die gegen die Sowjetunion
               gekämpft haben. Das erste Opfer ist Lew Rebet, Professor und ein Anführer der antisowjetischen
               «Organisation Ukrainischer Nationalisten» (OUN). Der Mörder Bogdan Staschinskij ist Agent des sowjetischen Geheimdienstes KGB. Er wartet am 10. Oktober 1957 in einem Wohnhaus am Karlsplatz in München auf sein
               Opfer. Er führt eine spezielle Spritzpistole mit sich, die mit Blausäure gefüllt ist.
               Der Dampf wirkt sofort tödlich, als Staschinskij die Pistole auf das Gesicht Rebets
               abdrückt. Nach der Tat atmet der Agent aus einer Sicherheitsampulle ein Gegengift
               ein, wirft die Pistole in einen Bach. Als die Leiche zwei Tage später seziert wird,
               kommt der Obduzent zu dem Schluss, dass Rebet auf natürliche Weise an Herzversagen
               gestorben ist. Der unerkannte Giftmord ist gelungen. Doch nach Rebet, dem theoretischen
               Kopf der ukrainischen Widerstandsbewegung, soll auch deren Anführer im Exil beseitigt
               werden: Stepan Bandera. Am 15. Oktober 1959 schlägt Staschinskij wieder zu. Er wartet
               im Aufgang von Banderas Wohnhaus in der Münchner Kreittmayrstraße, schießt ihm zwei
               Giftampullen aus einer doppelläufigen Pistole ins Gesicht. Der Mord bleibt diesmal
               nicht unentdeckt: Die Sektion der Leiche Banderas in München ergibt eine Zyankali-Vergiftung.
               Der Mord an Rebet und die Details der Ermordung Banderas werden erst fast zwei Jahre
               später publik, als der Mörder Staschinskij zusammen mit seiner deutschen Frau im August
               1961 nach West-Berlin flieht. Er fürchtete, dass er selbst liquidiert werden sollte,
               zieht einen Gerichtsprozess und die Haft im Westen der möglichen Ermordung durch seinen
               eigenen Dienst vor.
            

            Die Morde an den ukrainischen Exilpolitikern in München führen 1962 zu einem aufsehenerregenden
               Urteil. Der Überläufer Staschinskij wird vom Strafsenat des Bundesgerichtshofs in
               Karlsruhe nicht etwa wegen zweifachen Mordes zu lebenslanger Haft verurteilt. Vielmehr
               erhält er nur wegen Beihilfe zum Mord in zwei Fällen acht Jahre Zuchthaus. Er sei
               das Werkzeug gewesen, der Mordbefehl aber sei von der politischen Führung in Moskau
               gekommen, befindet das Gericht. Zwar sei der Stalinismus tot, «der individuelle Mordterror
               aber lebt», sagt der damalige Vorsitzende Richter. Mit Bedauern müsse festgestellt
               werden, dass die Regierung in Moskau «auf deutschem Gebiet Mordanschläge durchführen
               lässt».
            

            Die Giftmorde an den ukrainischen Exilanten sind nicht die einzigen. So wird Trotzkis
               ehemaliger Sekretär Wolfgang Salus, ein tschechisch-deutscher Kommunist, am 13. Februar
               1953 in München von einem Agenten vergiftet, der für die Staatssicherheit der DDR und den KGB arbeitet. Er setzt dafür ein langsam wirkendes Gift ein, so dass Salus erst am 5. März
               stirbt. Der wahre Grund seines Todes wird erst nach dem Ende der Sowjetunion 1992
               durch Recherchen einer russischen Journalistin bekannt. Auch das hochgiftige radioaktive
               Metall Thallium, auch als Rattengift verwendet, wird in den 1950er Jahren in Deutschland
               vom KGB eingesetzt. Ziel ist der ehemalige KGB-Agent Nikolaj Chochlow, der sich 1954 in die Vereinigten Staaten absetzte. Er wollte
               einen Mordbefehl nicht ausführen und warnte das ausgewählte Opfer. Chochlow nimmt
               1957 an einer Konferenz von Sowjetgegnern in Frankfurt am Main teil und bricht im
               Palmengarten auf offener Bühne zusammen. Es wird eine Thallium-Vergiftung festgestellt,
               doch Chochlow überlebt.
            

            Der KGB besitzt schon damals eine Abteilung für Giftstoffe, die im Slang der Geheimdienstler
               «die Kammer» heißt. Aus diesem Geheimlabor soll auch die Waffe stammen, die für den
               wohl spektakulärsten Giftmord des Kalten Krieges verwendet wurde. Im September 1978
               wird der bulgarische Dissident Georgi Markow in London vergiftet. Während er an einer
               Bushaltestelle wartet, spürt er plötzlich einen Stich im rechten Oberschenkel. Er
               sieht einen Mann mit einem Regenschirm davoneilen. Markow bekommt hohes Fieber, stirbt
               vier Tage später. Ein Pathologe entdeckt in seinem Schenkel eine Kapsel, die nur so
               groß wie eine Stecknadel ist, ihr haften Spuren von Rizin an. Den Mord soll der bulgarische
               Geheimdienst ausgeführt haben.
            

         
         
            
               Die Wiederkehr der Morde
               

            

            Die Praxis der Giftanschläge erlebt während der Präsidentschaft Putins eine Renaissance.
               Die ausführenden Dienste heißen heute FSB oder GRU. Der erste spektakuläre Fall in der Ära Putin betrifft Alexander Litwinenko, einen
               im Londoner Exil lebenden ehemaligen russischen Geheimdienstoffizier und Überläufer,
               der für den britischen Geheimdienst MI6 arbeitet. Nachdem er am 1. November 2006 in einem Hotel im Zentrum Londons eine
               Tasse grünen Tee getrunken hat, wird Litwinenko krank und stirbt über drei Wochen
               später qualvoll an einer Vergiftung mit dem radioaktiven Polonium-210.
            

            
               [image: Foto eines Mannes in einem Krankenhausbett. Er hat eine Glatze und trägt ein offenes Krankenhaushemd. Auf seiner Brust sind Sensoren und Schläuche angebracht.]

               
                  Eine Tasse Tee: Litwinenko nach seiner Polonium-210-Vergiftung 2006

               
            
            Seine mutmaßlichen Mörder, mit denen er sich in einem Hotel getroffen hat, sind der
               ehemalige KGB-Offizier Andrej Lugowoj und dessen Freund Dmitrij Kowtun. An vielen Orten, an denen
               sie sich aufgehalten hatten, finden Ermittler Polonium-Spuren. Lugowoj, der den Tee
               anbot, erhält nach der Tat einen Sitz im russischen Parlament, der ihm Immunität verleiht,
               und wird später von Putin mit dem Orden für Verdienste um das Vaterland ausgezeichnet.
               Eine Untersuchung des Vorfalls in Großbritannien durch den Richter Sir Robert Owen
               kommt im Abschlussbericht im Januar 2016 zu dem Schluss, dass der russische Geheimdienst
               den Mord in Auftrag gegeben habe und die Operation «wahrscheinlich» vom damaligen
               FSB-Chef Nikolaj Patruschew sowie von Putin gebilligt wurde. «Unter Berücksichtigung
               aller mir zur Verfügung stehenden Beweise und Analysen stelle ich fest, dass die Operation
               des FSB, Herrn Litwinenko zu ermorden, wahrscheinlich von Herrn Patruschew und auch von Präsident
               Putin gebilligt wurde», so Richter Owen.
            

            Litwinenko wurde von dem skrupellosen russischen Oligarchen und späteren Putin-Gegner
               Boris Beresowskij unterstützt, der seit Ende 2000 in London lebt und dort 2003 Asyl
               erhält. Beresowskij, der in Russland als Staatsfeind Nummer 1 gilt, wird 2013 tot
               in seinem Haus in Ascot gefunden. Die Polizei geht von Selbstmord durch Erhängen aus.
               Ein unabhängiger Untersuchungsbeamter kommt allerdings zu dem Schluss, dass nicht
               zweifelsfrei festzustellen sei, ob es sich um Suizid oder ein Tötungsdelikt handelt.
               Der deutsche Rechtsmediziner Bernd Brinkmann, der im Auftrag der Tochter Beresowskijs
               vor dem Untersuchungsgericht aussagt, geht davon aus, dass der Oligarch erdrosselt
               wurde. Brinkmann, eine Koryphäe der Rechtsmedizin, macht geltend, dass die Strangulationsmarkierung
               waagrecht verlief, was mit einem Aufhängen nicht vereinbar sei. Fünf Jahre nach Beresowskijs
               Tod wird der Geschäftsmann Nikolaj Gluschkow tot in seiner Wohnung in London gefunden,
               mit Strangulationsmerkmalen. Gluschkow war einer der engsten Weggefährten Beresowskijs;
               der Mörder wird nie gefunden.
            

            Im gleichen Jahr 2006, in dem Litwinenko in London vergiftet wird, sorgt in Russland
               die Ermordung der Journalistin Anna Politkowskaja für Aufsehen. Sie berichtete in
               der regierungskritischen Zeitung «Nowaja Gasjeta» immer wieder über Gräueltaten der
               russischen Militärs in Tschetschenien sowie über Korruption im russischen Verteidigungsministerium
               und im Oberkommando der Streitkräfte. Im Oktober 2006 wird sie im Aufzug ihres Wohnhauses
               in Moskau erschossen. Putin kommentiert den Mord drei Tage später bei einem Besuch
               in Dresden anlässlich des Petersburger Dialogs zwischen Deutschland und Russland so:
               «Dieser Mord bringt den heute Regierenden einen viel größeren Schaden, als es ihre
               Veröffentlichungen getan haben.» Nach einem jahrelangen Verwirrspiel, bei dem immer
               wieder neue Tatverdächtige genannt wurden, werden schließlich im Juni 2014 fünf Männer
               verurteilt, von denen vier Tschetschenen sind. Der mutmaßliche Auftraggeber und der
               Mörder erhalten lebenslange Freiheitsstrafen, zwei tatbeteiligte Brüder des Mörders
               12 und 14 Jahre. Der als Mitorganisator verurteilte Ex-Polizist Sergej Chadschikurbanow
               wird 2022 von Putin begnadigt, weil er sich bereit erklärt, im russischen Angriffskrieg
               gegen die Ukraine als Soldat zu kämpfen.
            

            Der Anwalt Stanislaw Markelow, der auch Politkowskaja vertreten hatte, wird im Januar
               2009 auf offener Straße erschossen, mit ihm zusammen wird die Journalistin Anastassija
               Baburowa von der «Nowaja Gasjeta» getötet. Im selben Jahr wird im Juli Natalja Estemirowa,
               eine Journalistin und Menschenrechtsaktivistin der Gesellschaft Memorial, in der tschetschenischen
               Hauptstadt Grosnyj entführt und kurze Zeit später an einer Fernstraße in der Nachbarrepublik
               Inguschetien mit Schusswunden in Kopf und Brust tot aufgefunden. Ein Täter wird nie
               vor Gericht gestellt.
            

            Ein weiterer politischer Mord erschüttert Russland Anfang 2015: Am Abend des 27. Februar
               wird der bekannte Oppositionspolitiker Boris Nemzow in Sichtweite des Kremls auf der
               großen Moskwa-Brücke durch vier Schüsse in Rücken und Hinterkopf getötet. Nemzow versuchte,
               die Opposition gegen Putin zu einigen. Wenige Stunden vor seinem Tod kritisierte er
               in einem Radiointerview den Präsidenten scharf. Er habe Russland mit seiner «verrückten,
               aggressiven und tödlichen Politik des Krieges gegen die Ukraine» in die Krise gestürzt.
               Nemzow half den Amerikanern bei der Erstellung von Sanktionslisten gegen russische
               Politiker und Leute aus Putins Umgebung, was von russischen Oppositionellen und westlichen
               Nachrichtendiensten als Motiv für das tödliche Attentat gesehen wird.[8] Fünf Tschetschenen werden im Sommer 2017 wegen des Mordes verurteilt, einer hatte
               gestanden, die Schüsse abgegeben zu haben. Mehrere hatten in der Leibgarde des tschetschenischen
               Herrschers Ramsan Kadyrow gedient. Motiv und Auftraggeber bleiben jedoch unklar. Das
               Recherchenetzwerk Bellingcat und seine Recherchepartner finden 2022 mit Hilfe einer
               FSB-Datenbank heraus, dass Nemzow im Jahr vor seiner Ermordung auf 13 Reisen von dem
               FSB-Offizier Walerij Sucharjow beschattet wurde.
            

            Ein Mitarbeiter von Nemzow, der Oppositionelle Wladimir Kara-Mursa, überlebt zwei
               Giftanschläge. Auch bei ihm kommt die Kooperation mit den USA als Motiv in Betracht. Denn Kara-Mursa hatte sich dafür eingesetzt, dass in den Vereinigten
               Staaten der Magnitsky Act beschlossen wurde, ein Gesetz, nach dem die Vermögen von
               Regierungsmitarbeitern anderer Staaten wegen Menschenrechtsverletzungen eingefroren
               werden können und ihnen die Einreise in die Vereinigten Staaten verweigert werden
               kann. Das 2012 beschlossene Gesetz, benannt nach dem in der Haft ums Leben gekommenen
               Wirtschaftsprüfer Sergej Magnizkij, wurde gegen zahlreiche russische Beamte angewandt.
               Im Mai 2015 liegt Kara-Mursa nach einem Nierenversagen eine Woche im Koma. Die Ärzte
               stellen eine schwere Vergiftung fest, Rückstände von Schwermetallen werden gefunden.
               Knapp zwei Jahre später wird Kara-Mursa im Februar 2017 abermals vergiftet. Das amerikanische
               FBI spricht von einem Anschlag «mit einer biochemischen Waffe». Nach Recherchen der Plattform
               Bellingcat wird Kara-Mursa vor beiden Vergiftungen auf seinen Reisen von FSB-Mitarbeitern beschattet.[9]
            

            Auf eine ähnliche Beteiligung des FSB deutet ein besonders in Deutschland viel beachteter Giftanschlag hin, der jedoch
               nicht tödlich endete. Der russische Oppositionsführer Alexej Nawalnyj wird im August
               2020 während einer Sibirien-Reise mit einem militärischen Nervengift aus der Nowitschok-Gruppe
               vergiftet, eine Substanz, die durch die internationale Chemiewaffenkonvention geächtet
               ist. Wohl nur durch die schnelle medizinische Hilfe, die Nawalnyj in Russland erhält,
               sowie durch seine rasche Verlegung in die Berliner Charité überlebt der Oppositionelle.
               Mittlerweile ist erwiesen, dass Nawalnyj gezielt durch russische FSB-Agenten vergiftet wurde, die das Nervengift in seiner Kleidung anbrachten – mit «maximaler
               Konzentration» in den Nähten der Unterhose, wie ein Geheimdienstmitarbeiter selbst
               am Telefon verriet. Auch Nawalnyj wird während seiner Reisen, wie Kara-Mursa und Nemzow,
               von FSB-Mitarbeitern beschattet. Nawalnyj ist nicht der erste russische Oppositionelle, der
               in der Charité wegen einer Vergiftung behandelt wird. Schon im September 2018 war
               der russische Aktionskünstler Pjotr Wersilow, der auch mit der feministischen russischen
               Punk-Band Pussy Riot verbunden war, nach Vergiftungserscheinungen auf Wunsch seiner
               Familie aus einer Moskauer Klinik in das Berliner Krankenhaus verlegt worden, wo er
               stationär behandelt wurde. Nach Aussagen der Charité-Ärzte war eine Vergiftung die
               einzig plausible Erklärung für seinen Zustand.
            

         
         
            
               Der Fall Skripal
               

            

            Für einen internationalen Skandal sorgt im März 2018 die Vergiftung des einstigen
               russischen Geheimdienstobersten und Doppelagenten Sergej Skripal in der englischen
               Stadt Salisbury. Passanten entdecken den Rentner und seine Tochter damals bewusstlos
               auf einer Parkbank – ein Bild, das um die Welt geht. Nur einen Tag später finden die
               Ermittler zahlreiche Hinweise auf das Nervengift Nowitschok. Das Gift wurde von der
               Sowjetunion im Kalten Krieg entwickelt, nach deren Auflösung hat Russland seine Entwicklung
               offenbar fortgesetzt. Skripal und seine Tochter vergiften sich, wie Ermittler bald
               feststellen, offenbar mit Nowitschok sehr schwer, weil das Gift an der Türklinke ihres
               Hauses angebracht wird.
            

            Eine von der britischen Spionageabwehr abgefangene Nachricht («Das Paket ist abgeliefert»),
               die nach Moskau gesendet wurde, bringt zwei Männer in Verdacht, die für den Militärgeheimdienst
               GRU arbeiten sollen. Auf entsprechende Anschuldigungen der britischen Premierministerin
               Theresa May sagt Präsident Putin am 12. September, es handele sich bei den Beschuldigten
               um ganz normale russische Zivilisten und fordert sie auf, sich öffentlich zu dem Vorfall
               zu äußern. Die beiden Männer, die sich als Ruslan Boschirow und Aleksandr Petrow vorstellen,
               erzählen bald darauf in einem Interview mit Margarita Simonjan, der geheimdienstnahen
               Chefredakteurin des russischen Auslandssenders RT, von ihrer Touristenreise nach Salisbury, wo sie sich lediglich den berühmten Turm
               der dortigen Kathedrale anschauen wollten. Mit der GRU hätten sie nichts zu tun. Keine zwei Wochen später identifiziert die Recherche-Plattform
               Bellingcat den einen Mann als GRU-Oberst Anatolij Tschepiga, den anderen als GRU-Offizier Aleksandr Mischkin. Der Versuch, die Täterschaft zu verschleiern, ist damit
               gescheitert. Bellingcat hat für die Recherche einmal mehr geheime Datenbanken genutzt,
               die aus den Reihen der russischen Geheimdienste im Darknet angeboten werden.
            

            Skripal war ein Doppelagent, der für die GRU und den britischen Geheimdienst MI6 arbeitete. Nach seiner Verhaftung in Moskau soll er zugegeben haben, rund 300 GRU-Mitarbeiter an den Westen verraten zu haben. Er wird 2006 zu 13 Jahren Arbeitslager
               verurteilt, aber im Sommer 2010 ausgetauscht, nachdem die Amerikaner einen Spionagering
               des SWR entdeckten und zehn Mitglieder festnahmen. Skripal arbeitete auch danach mit westlichen
               Geheimdiensten zusammen, unter anderem mit dem ukrainischen Geheimdienst SBU.
            

            Der Anschlag auf Skripal führt zu einer schweren diplomatischen Krise zwischen London
               und Moskau. Großbritannien setzt auf die Solidarität der EU-Mitglieder, der Vereinigten Staaten und vieler weiterer Länder. London gelingt es
               auf diese Weise, dass 29 Staaten insgesamt mehr als 150 russische Diplomaten, meist
               getarnte Geheimdienstleute, ausweisen. Es ist ein Vorgehen, an dem sich die Regierung
               Merkel ein gutes Jahr später beim vollendeten Mord im Tiergarten kein Beispiel nimmt
               und es damit versäumt, der russischen Führung mit klaren Konsequenzen zu begegnen.
               Zu den Tätern von Salisbury teilt die tschechische Regierung im Frühjahr 2021 mit,
               dass die beiden GRU-Agenten mit hoher Wahrscheinlichkeit für eine Sprengstoffdetonation in einem Munitionslager
               der tschechischen Armee im Jahr 2014 verantwortlich gewesen sind. Dort war die Lieferung
               einer großen Menge von Artilleriegeschossen für die Ukraine vorbereitet worden.[10]
            

            Der frühere Leiter der Russland-Abteilung von Bellingcat, der bulgarische Journalist
               Christo Grozev, geht schon vor der Großinvasion in die Ukraine Anfang 2022 davon aus,
               dass mindestens zwanzig Regimegegner von den russischen Geheimdiensten vergiftet worden
               seien. Grozev hatte als Mitarbeiter von Bellingcat entscheidend dazu beigetragen,
               den Tiergartenmörder zu identifizieren und die Vergiftung von Nawalnyj und anderen
               russischen Oppositionellen durch FSB-Agenten aufzudecken. Nachdem er zwanzig Jahre lang in Wien gelebt hatte, zog er 2023
               in die Vereinigten Staaten um, nachdem ihm die österreichischen Behörden mitgeteilt
               hatten, dass sie für seine Sicherheit nicht garantieren könnten.[11]
            

            Die Vergiftung des bulgarischen Waffenfabrikanten Emilian Gebrew, der im April 2015
               in einem Restaurant in Sofia zusammenbricht, aber den Anschlag überlebt, führt dazu,
               dass bulgarische und britische Sicherheitsbehörden Parallelen zu dem Fall Skripal
               ziehen und gemeinsame Ermittlungen aufnehmen. Sie stellten fest, dass zum Teil die
               gleichen GRU-Agenten in die Fälle verwickelt waren. Und sie gehen davon aus, dass es eine eigene
               Einheit gibt unter der Nummer 29.155, die Anschläge vorbereitet und ausführt. Die
               mutmaßlich rund 70 Mann starke Truppe, deren Mitglieder oft aus Spezialeinheiten stammen,
               soll für besonders heikle Operationen im Ausland zuständig sein. Nach Angaben des
               Investigativ-Journalisten Christo Grozev war die Einheit 15 Jahre lang damit beschäftigt,
               unter falschen Identitäten Gruppen der russischen Opposition im Ausland zu infiltrieren,
               politische Morde zu begehen und Sabotageakte auszuführen, darunter den Anschlag auf
               das tschechische Munitionslager. Geführt wurde die Einheit von General Andrej Awerjanow,
               der nach dem Tod von Jewgenij Prigoschin viele von dessen Funktionen übernommen haben
               soll.[12]
            

            Auch auf die Strukturen der organisierten Kriminalität greift der Kreml offenbar zurück,
               wenn es darum geht, Verräter mit dem Tod zu bestrafen. So wird am 13. Februar 2024
               der ehemalige russische Hubschrauberpilot Maxim Kusminow im spanischen Villajoyosa
               in einem Parkhaus ermordet. Kusminow diente als Pilot eines Transporthubschraubers
               in den russischen Streitkräften und hatte in einer spektakulären Aktion die Seiten
               gewechselt. Nachdem er vom ukrainischen Geheimdienst Sicherheitsgarantien bekommen
               hatte, lief er am 9. August 2023 zur ukrainischen Seite über, indem er die Frontlinie
               überflog und in Charkiw landete. Zwei weitere Soldaten, ein Navigator und ein Techniker,
               die sich an Bord befanden, waren nicht in die Aktion eingeweiht und wurden nach der
               Landung von ukrainischen Soldaten bei einem Fluchtversuch erschossen. Kusminow soll
               umgerechnet 500.000 Dollar nach seiner Desertion erhalten haben. Zum Verhängnis wird
               ihm offenbar, dass er von seinem neuen Wohnort an der spanischen Küste Kontakt zu
               einer früheren Freundin aufnimmt und auch seine Mutter dorthin einlädt.
            

            Mindestens zwei Täter, so berichten die spanischen Ermittlungsbehörden, warten in
               der Tiefgarage unter seinem Wohnhaus mehrere Stunden auf Kusminow. Als der Russe in
               die Garage einfährt, sein Auto parkt und auf die Fahrstühle zugeht, schießen sie sechsmal
               auf ihn, danach überfahren sie seine Leiche mit ihrem Fahrzeug. Die Täter, mutmaßlich
               Tschetschenen, benutzen für den Mord eine Makarow-Pistole russischer Herstellung,
               lassen sogar Patronenhülsen am Tatort zurück. Damit hätten sie «eine Botschaft senden»
               wollen, teilen die Ermittlungsbehörden mit. Einige Kilometer vom Tatort entfernt entdecken
               die Ermittler ein verbranntes Fluchtfahrzeug, in dem sich gefälschte ukrainische Papiere
               befinden. Sie gehen von einem Mord professioneller Täter aus den Reihen der organisierten
               Kriminalität aus, die mit einem russischen Geheimdienst in Verbindung stehen. Über
               den Mord an Kusminow berichteten zunächst mehrere prorussische Seiten unter Berufung
               auf die spanische Guardia Civil, zu einem Zeitpunkt, als die Polizeibehörde noch gar
               nicht wusste, um wen es sich bei dem Opfer handelte. Der Chef des russischen Auslandsgeheimdienstes
               SWR, Sergej Naryschkin, kommentiert den Tod Kusminows gegenüber der russischen Nachrichtenagentur
               Tass mit den Worten: «Dieser Verräter und Verbrecher ist in dem Moment zu einer moralischen
               Leiche geworden, als er sein schmutziges und schreckliches Verbrechen plante».[13]
            

         
         
            
               Verdacht in Deutschland
               

            

            Vieles spricht dafür, dass Versuche, Gegner des russischen Regimes zu töten, nach
               dem Überfall auf die Ukraine im Februar 2022 auch in Deutschland fortgesetzt werden.
               Von einer Vergiftung gehen die deutschen Behörden im Fall der russischen Investigativ-Journalistin
               Jelena Kostjutschenko aus. Die Reporterin der «Nowaja Gasjeta» berichtete im russisch
               besetzten Cherson in der Ukraine von einem versteckten Gefängnis und davon, dass Einwohner
               der Stadt von russischen Soldaten entführt und gefoltert worden seien. Kostjutschenko
               zieht im Herbst nach Berlin, nachdem ihre Zeitung in Russland verboten und sie mehrfach
               von Kollegen gewarnt wurde, dass sie auch in der Ukraine ihres Lebens nicht sicher
               sei. Wegen einer geplanten Reise nach Iran kümmert sie sich in Deutschland um ein
               ukrainisches Visum. Da es in der Botschaft in Berlin wegen Computerproblemen nach
               einem Hackerangriff nicht möglich ist, es zu beantragen, fährt sie am 18. Oktober
               2022 nach München, um im dortigen ukrainischen Konsulat die Papiere einzureichen.
               Danach trifft sie sich mit einer Freundin. Während sie vor einem Restaurant etwas
               essen, kommen gleich zweimal hintereinander scheinbar zufällig Bekannte vorbei. Auf
               der Rückfahrt aus München wird es Kostjutschenko schlecht. Sie hat Schweißausbrüche,
               stellt einen fauligen Geruch an sich fest. Sie fühlt sich zudem schwach, hat Orientierungsschwierigkeiten,
               schafft nach der Ankunft kaum noch den Weg vom Bahnhof nach Hause. In den nächsten
               Tagen und Wochen leidet sie unter starken Schmerzen und Schlaflosigkeit. Der Verdacht
               auf Spätfolgen einer Covid-Infektion bestätigt sich nicht. Nachdem alle möglichen
               anderen Ursachen ausgeschlossen sind, verweisen die Ärzte sie an die Toxikologie der
               Berliner Charité. Dafür muss Kostjutschenko sich zunächst an die Polizei wenden. Ein
               Beamter, der schon mit der Vergiftung der Oppositionellen Nawalnyj und Wersilow zu
               tun hatte, macht ihr Vorwürfe, sich nicht früher an die Polizei gewendet zu haben.
               Ermittlungen beginnen. Kostjutschenko konnte sich nicht vorstellen, dass sie in Deutschland
               nicht sicher sei. Im Frühjahr 2023 stellt die Polizei die Ermittlungen ein, weil eine
               Vergiftung nicht zweifelsfrei festgestellt werden konnte, zu viel Zeit sei dafür vergangen.
               Die russische Rechercheplattform The Insider kommt aber zu dem Schluss, dass Kostjutschenko
               mit einer «chlororganischen Verbindung» vergiftet wurde. Im Juli 2023 nimmt die Berliner
               Staatsanwaltschaft die Ermittlungen wieder auf, da noch nicht alle Beweismittel ausgewertet
               seien; die Ermittlungen waren nach Angaben der Staatsanwaltschaft auch im Frühjahr
               2025 noch nicht abgeschlossen.[14]
            

            Doch nicht nur kritische Journalisten aus Russland sind potentielles Anschlagsziel
               der russischen Geheimdienste, sondern auch deutsche Rüstungsmanager. Im Juli meldet
               der US-Nachrichtensender CNN, amerikanische und deutsche Nachrichtendienste hätten einen Anschlag auf Armin Papperger,
               den Vorstandsvorsitzenden von Rheinmetall, vereitelt. Offenbar hatten westliche Geheimdienste
               auffällige Reisen von Agenten beobachtet, die die Firmenzentrale und Reiseziele Pappergers
               im Ausland ausgespäht haben sollen. Rheinmetall gehört zu den größten Lieferanten
               von Rüstungsgütern wie Panzern, Luftabwehrkanonen und Drohnen an Kiew, nicht zuletzt
               auch von dringend benötigter Munition. Papperger traf mehrfach den ukrainischen Präsidenten
               Wolodymyr Selenskyj, nannte die «wirkungsvolle und verlässliche Unterstützung» der
               Ukraine ein «Herzensanliegen». Papperger, der seitdem unter sehr hohem Personenschutz
               steht, sagte selbst dazu, der CNN-Bericht sei nicht aus der Luft gegriffen. Ein Mord an einem hohen Rüstungsmanager
               würde zwar nicht die deutsche Unterstützung für die angegriffene Ukraine verändern,
               aber Verunsicherung in der Branche und in der Gesellschaft auslösen. Laut CNN waren auch andere Manager europäischer Rüstungskonzerne im Visier der Russen.
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               Low Level, high risk
               

            

            Auf dem Vorfeld des Flughafens Leipzig/Halle gerät am 20. Juli 2024 um kurz vor sechs Uhr morgens eine Transportbox mit Paketen
               in Brand. Das Feuer geht auf eine der vielen Sendungen zurück, die auf dem Flughafen
               umgeladen werden. Die Flammen sind zwar rasch gelöscht, und Personen werden auch nicht
               verletzt. Dennoch hat kaum ein anderer Vorgang den deutschen Sicherheitsbehörden in
               den vergangenen Jahren so viele Sorgen bereitet. Denn der Container steht nur aufgrund
               einer Verspätung um diese Uhrzeit noch auf dem Vorfeld des Flughafens Leipzig/Halle, dem weltweit wichtigsten Drehkreuz des Paketdienstleisters DHL. «Wäre das an Bord während des Fluges explodiert, wäre es zu einem Absturz gekommen»,
               sagt der damalige Verfassungsschutzpräsident Thomas Haldenwang später. Womöglich hatten
               die Urheber genau ein solches Schreckensszenario im Sinn. Denn in dem Paket ist ein
               Zünder verbaut, der auf eine Uhrzeit programmiert war, an dem das Paket bereits in
               einem Flugzeug Richtung London sein sollte.
            

            Zwei Tage später, am Montag, dem 22. Juli, gerät in einem DHL-Logistikzentrum am Rande von Birmingham ein weiteres Paket in Brand. Auf den Aufnahmen
               einer Überwachungskamera ist zu sehen, wie ein Gabelstapler außerhalb der Lagerhalle
               eine Transportbox auf einer Palette transportiert.[1] Auf der Oberseite der Box ist ein Feuer mit einer auffällig weißlichen Flamme zu
               erkennen, die bereits damals auf brennendes Magnesium hindeutet. Auf einem zweiten
               Bild hat sich das Feuer stark ausgeweitet, es erstreckt sich bereits über mehrere
               Meter. Das brennende Paket in Birmingham, das zuvor dorthin geflogen wurde, hat den
               gleichen Inhalt wie das brennende Paket auf dem Flughafen Halle/Leipzig: ein Massagekissen aus China und Erotikartikel. Das Massagegerät enthielt
               einen aufwendig gebauten Brandsatz. Er kann nach Einschätzung der europäischen Geheimdienste
               nicht das Werk von Amateuren sein, sondern dessen Konstrukteure müssen einen «staatlich-militärischen
               Hintergrund» haben. Denn die Pakete waren so gebaut, dass sie sowohl die Sichtkontrolle
               vor dem Abflug als auch Röntgenscans ohne Beanstandung durchlaufen konnten.
            

            Zwischen dem Brand auf dem Flughafen Halle/Leipzig und dem Brand in Birmingham ereignet sich noch ein dritter Brand: Am Sonntag,
               dem 21. Juli 2024, steht auf dem Gelände eines DPD-Dienstleisters in einem Gewerbegebiet südlich von Warschau ein Sattelauflieger in
               Flammen. Dem Fahrer gelingt es noch, die Zugmaschine von dem Auflieger abzukoppeln
               und auch die umstehenden Fahrzeuge in Sicherheit zu bringen. Die Feuerwehr kann den
               Brand löschen, von dem Sattelauflieger bleibt allerdings nur das stählerne Skelett
               übrig. Ein viertes Paket können die Behörden rechtzeitig in Warschau abfangen. Da
               es sich als einziges nicht entzündete, können sie es gründlich untersuchen und den
               in das Massagekissen eingebauten Brandsatz analysieren.
            

            Die Ermittler finden heraus, dass alle vier Pakete im litauischen Vilnius aufgegeben
               wurden. Laut einem Bericht der polnischen Zeitung «Gazeta Wyborcza», die Einblick
               in die Ermittlungen erhielt, sollten zwei von ihnen nach Warschau gehen, zwei per
               Luftfracht nach Großbritannien.[2] Die Angaben zu den Empfängern sind zumindest in Teilen erfunden. Die Sicherheitsbehörden
               ermitteln den Absender der Pakete und nehmen ihn fest. Es handelt sich um Aleksandr
               S., der aber nur das letzte Glied einer längeren Kette ist. Vor ihm ist Wladyslaw D.
               tätig, ein 27 Jahre alter Mann mit ukrainischer Staatsangehörigkeit, der im polnischen
               Kattowitz lebt. Wladyslaw D. ist wegen eines Online-Betrugs im Jahr 2022 erst kurz
               vor der Tat zu einer Haftstrafe von zweieinhalb Jahren verurteilt worden, befindet
               sich aber auf freiem Fuß, weil das Urteil noch nicht rechtskräftig geworden ist.
            

            Bei den Paketbränden weiß Wladyslaw D. womöglich nicht genau, auf was er sich einlässt.
               Er folgt lediglich den Instruktionen, die er über Telegram erhält. Zunächst soll er
               zu einem Auto gehen und bekommt mitgeteilt, wo der dazugehörige Schlüssel liegt. Er
               soll einsteigen und nach Warschau fahren. Als er dort ankommt, erhält Wladyslaw D.
               die Anweisung, ins litauische Kaunas zu fahren. Dort holt er die vier Pakete aus dem
               Auto, öffnet jeweils die chinesischen Massagekissen und aktiviert die darin eingebauten
               Zeitzünder. Dann übergibt er die Pakete weisungsgemäß an einen anderen Mann. Damit
               ist sein Auftrag erledigt.
            

            Knapp drei Wochen nach den Paketbränden wird Wladyslaw D. festgenommen. Einen Monat
               später fassen die Behörden in Spanien auch den Mann, der ihm über Telegram die Anweisungen
               erteilt haben soll. Es handelt sich um Serhiy J., der ebenfalls eine ukrainische Staatsbürgerschaft
               besitzt. Laut dem Bericht der «Gazeta Wyborcza» gibt es in den polnischen Ermittlungen
               insgesamt sechs Verdächtige, zwei Personen mit russischer und vier Personen mit ukrainischer
               Staatsbürgerschaft. Auch in Litauen gibt es Festnahmen. Die Sicherheitsbehörden aus
               mehreren europäischen Ländern gehen fest davon aus, dass Moskau hinter den Paketbränden
               steckt. Kestutis Budrys, der Sicherheitsberater der litauischen Präsidentin, macht
               konkret den russischen Militärgeheimdienst GRU dafür verantwortlich. Die deutschen Sicherheitsbehörden warnen im August 2024 Unternehmen
               aus der Luftfahrt und der Logistik vor weiteren Sprengsätzen in Paketen. Es besteht
               auch der Verdacht, dass die Paketbrände in Europa als Testlauf dafür gedacht sind,
               Brandsätze auch über den Atlantik in die Vereinigten Staaten und nach Kanada zu senden.
               Auf solchen Flügen werden Pakete häufig an Bord von Passagiermaschinen transportiert,
               was viele Opfer fordern könnte. Auffällig ist bei den bisherigen Sendungen immerhin,
               dass der Warenwert in Missverhältnis zu den hohen Versandkosten steht.
            

            Die Sicherheitsbehörden sehen die gefährlichen Pakete in einem Zusammenhang mit zahlreichen
               anderen russischen Sabotageaktionen. BND-Präsident Bruno Kahl äußert Ende 2024, dass man «Vorbereitungshandlungen, auch ganz
               konkrete» für solche Anschläge verzeichne. Die Urheber seien zwar schwer festzustellen,
               daher hielten sich die deutschen Behörden mit einer klaren Benennung der Verantwortlichen
               zunächst zurück. Falls die Pläne verwirklicht würden, könnten sie aber «zu großen
               und brutalen Schäden führen», erklärt Kahl.[3] Ein anderer Behördenvertreter spricht von drei großen Tendenzen. Auf der Zeitachse
               sei zu beobachten, dass Russland auf diesem Feld immer stärker eskaliere. Russland
               setzt dabei zunehmend auf robustere Mittel, deren Einsatz noch vor wenigen Jahren
               als unvorstellbar galt. Zudem gebe es ein geographisches Gefälle innerhalb Europas:
               Die Gefahr entwickele sich von Osten nach Westen. Neue Methoden würden von Russland
               zunächst in den Anrainerländern wie Polen oder dem Baltikum angewandt. Einige Monate
               später kämen sie dann erfahrungsgemäß auch in Ländern wie Deutschland zum Einsatz.
            

            Die dritte Entwicklung ist der Einsatz eines neuen Tätertyps, sogenannter «Low-Level-Agenten».
               Hintergrund dafür ist die Ausweisung von mehreren hundert Diplomaten aus der EU in den Monaten nach Beginn des russischen Angriffskrieges. Unter ihnen befanden sich
               viele, die eigentlich gar keine Diplomaten waren. Es handelte sich um Mitarbeiter
               der russischen Geheimdienste, die unter dem Schutz ihres Diplomatenstatus als Agenten
               in Europa agierten und so weitgehend ungehindert Operationen ausführen und lenken
               konnten. Der Kreml hatte nach der Ausweisung plötzlich viel weniger Personal zur Verfügung.
               Wegen des Krieges gegen die Ukraine sollten aber zugleich mehr Operationen gegen die
               Unterstützer Kiews durchgeführt werden. Diese Lücke versucht Moskau durch Low-Level-Agenten
               zu schließen, die keine nachrichtendienstlichen Erfahrungen besitzen, keine Schulungen
               erhalten, sondern ad hoc angeheuert werden. Bei den angeworbenen Personen handelt
               es sich häufig um jüngere Männer. Oft haben die Low-Level-Agenten einen kleinkriminellen
               Hintergrund, sind also risikobereit und haben kein ausgeprägtes Unrechtsbewusstsein.
               Als vorteilhaft gilt zudem eine gewisse Affinität zu IT-Technik. Viele Low-Level-Agenten gehören einer russischsprachigen Minderheit an und
               sind prorussisch eingestellt. Die russischen Geheimdienste rekrutieren in diesem Umfeld
               vor allem im Messenger-Dienst Telegram, manchmal erklären sich Sympathisanten Russlands
               auch als sogenannte «Selbstanbieter» von sich aus bereit, Aktionen durchzuführen.
               Da Moskau weiß, dass sich auch westliche Geheimdienste in den einschlägigen Chatgruppen
               und Kanälen auf Telegram umsehen, müssen künftige Low-Level-Agenten sich häufig durch
               ein Selfie-Video und manchmal auch durch ein reales Treffen authentifizieren und erhalten
               erst danach ihre Aufträge.
            

            Das Spektrum der möglichen Taten ist dabei sehr breit. Im Baltikum sollen sogar regelrechte
               Preislisten kursieren: Für eine Schmiererei an einer Wand werden 50 Euro bezahlt,
               für ein Foto von einer Infrastruktur, die ausgespäht werden soll, gibt es 100 Euro,
               für eine Brandstiftung höhere Beträge. Die Bezahlung erfolgt nahezu ausschließlich
               in Krypto-Währungen. Journalisten des litauischen Mediums «Delfi» haben sich in den
               einschlägigen Telegram-Kanal «Privot Bot» begeben, der auch durch den großen Kanal
               «Grey Zone» der russischen Wagner-Söldner beworben wird. Unter dem Pseudonym «Valeri
               Ivanov» geben sich die Journalisten dort als russischsprachiger Interessent für Aufträge
               als Low-Level-Agent aus.[4] Sie werden zunächst nach dem Namen, Geburtsdatum, Geburtsort sowie der Adresse gefragt
               und sollen ein Foto ihres Ausweises schicken, den sie vorsorglich gefälscht hatten.
               Die Delfi-Reporter schreiben, dass Ivanov auch Wehrdienst geleistet habe. Der Anwerber
               fragt darauf genau nach, mit welchen Waffen Ivanov umgehen könne, ob er schon jemanden
               getötet oder Verbrechen begangen habe und bietet 10.000 Dollar pro Mission an. Das
               Geld werde nach Abschluss in Kryptowährungen bezahlt. «Welche Aufgabe könntest du
               erfüllen: Ein ukrainisches Militärfahrzeug anzünden? Einen Lastwagen mit Militärgerät
               anzünden? Einen Faschisten auf baltischem Territorium töten?» Besonders im Fokus stünden
               auch Radarstationen und Treibstofflager, auch zivile, da diese ebenfalls von der Ukraine
               genutzt würden.
            

            In das beschriebene Raster passt auch ein Fall, der Ende 2024 vor einem Gericht in
               Breslau verhandelt wird. Es geht um einen geplanten Brandanschlag auf eine Farbenfabrik
               am Rand der Stadt. In dem Gewerbegebiet befindet sich auch ein Fachhandel für Feuerwerkskörper,
               vor allem aber ein großes Depot des Mineralölkonzerns Orlen mit 56 Millionen Liter
               Treibstoff. Den Auftrag für den Brandanschlag erhält der 51 Jahre alte Serhii S. Ein
               Mann namens «Aleksiej» hatte ihm über Telegram 4000 Euro dafür versprochen. Der Ukrainer
               stammt aus Odessa, ist aber als Flüchtling mit seiner Familie im hessischen Neustadt
               untergekommen.[5] Am 31. Januar 2024, dem Tag des geplanten Anschlags, nimmt Serhii S. nach eigener
               Darlegung kurzfristig Abstand von seinem Vorhaben und wird am Busbahnhof in Breslau
               festgenommen. Die Ermittler finden bei ihm Videos, wie man Sprengsätze baut, und stoßen
               in seinem Koffer auf Brandbeschleuniger. Serhii S. wird für seinen Anschlagsversuch
               von einem polnischen Gericht zu acht Jahren Haft verurteilt. Ihn belastet, dass bei
               ihm ein «Handbuch» zum Kampf gegen die ukrainische Regierung gefunden wird und er
               erwogen haben soll, sich 2023 der russischen Söldnertruppe Wagner anzuschließen.[6]
            

            Im Juni 2024 wird ein Mann aus dem Donbass, der sowohl die russische wie auch die
               ukrainische Staatsbürgerschaft besitzt, im Nordosten von Paris festgenommen. Der Mann
               verletzt sich in einem Hotelzimmer schwer, als er mit einem selbstgebauten Sprengsatz
               hantiert. Das Hotelzimmer in Roissy befindet sich in unmittelbarer Nähe zum internationalen
               Flughafen Charles de Gaulle. Ermittler vermuten, dass der geplante Anschlag einen
               Militärtransport in die Ukraine mit einem Frachtflugzeug zum Ziel hatte.
            

            Ein Vorteil solcher Low-Level-Agenten besteht darin, dass sich die Beziehung zu ihren
               Auftraggebern in Russland oft nicht eindeutig nachvollziehen lässt, weil der Kontakt
               vorwiegend digital stattfindet. Zudem schaffen die Low-Level-Agenten ihre Ausrüstung
               oft selbst an. Der Vorteil besteht aus russischer Sicht darin, dass sich ihre Taten
               damit auch leicht abstreiten lassen. Moskau operiert zudem gerne über Ländergrenzen
               hinweg, um die Urheberschaft zu verschleiern. Im Falle der brennenden Pakete wurde
               ein Ukrainer aus Polen nach Litauen dirigiert, im Fall des geplanten Anschlags in
               Breslau ein Ukrainer aus Deutschland nach Polen. Die russische Sabotage muss daher
               transnational betrachtet werden, was die Ermittler vor Herausforderungen stellt.
            

            Die Enttarnung eines Low-Level-Agenten bedeutet für die russischen Geheimdienste keinen
               großen Verlust. Wer auf Telegram angeworben wird, sollte nicht darauf hoffen, dass
               Putin ihn im Falle einer Festnahme später freikauft wie den Tiergartenmörder Krassikow
               oder einen jahrelang verdeckt operierenden Illegalen, in dessen Ausbildung Moskau
               viel investiert hat.
            

            Das Konzept der Low-Level-Agenten birgt für Moskau allerdings auch Risiken: Da sie
               keine adäquate Ausbildung besitzen und nicht immer zuverlässig sind, scheitern die
               Billigkräfte oft an ihren Aufträgen oder schießen über das Ziel hinaus. Innerhalb
               der Sicherheitsbehörden werden die Low-Level-Agenten manchmal nur salopp «Idioten»
               genannt, die von Russland für wenig Geld verheizt werden. Manche Experten vermeiden
               auch den Begriff «Low-Level-Agenten», sondern sprechen eher von «Proxys», «Wegwerf-Agenten»
               oder «Single-Use-Agents», wobei auch diese Begrifflichkeiten nicht ganz treffend sind.
               Denn das weit gespannte Phänomen kann auch eine Serie von Aufträgen umfassen oder
               aus einem arbeitsteiligen Vorgehen von Amateuren und Profis bestehen. Im Falle der
               DHL-Pakete wird zum Beispiel angenommen, dass die Brandsätze von professionellen Kräften
               konstruiert, aber von Low-Level-Agents verschickt worden sind. Das Ziel Moskaus war
               dabei vermutlich nicht, ein bestimmtes Flugzeug oder einen bestimmten Adressaten mit
               den Brandsätzen zu schädigen. Die Absicht war wohl eher, das hochentwickelte Logistiksystem
               des Westens zu treffen und dort mit verhältnismäßig geringem Aufwand Unruhe und volkswirtschaftliche
               Kosten in Form von verstärkten Sicherheitsmaßnahmen zu verursachen. Das Baltikum könnte
               sich als Ort der Absendung geeignet haben, weil man dort in den russischen Minderheiten
               leicht Handlanger findet. Zudem ist dort ein Transport per Luftfracht über den DHL-Knotenpunkt Leipzig/Halle wahrscheinlich. Die logistischen Verknüpfungen zwischen dem Baltikum und den
               westeuropäischen Staaten zu schwächen, könnte zudem dem langfristigen Ziel des Kremls
               dienen, die drei ehemaligen Sowjetrepubliken der Nato zu entwinden und sie wieder
               dem eigenen Herrschaftsbereich einzuverleiben.
            

            Neben den Paketbränden bei DHL haben die Behörden inzwischen noch weitere Fälle von Sabotage in Deutschland aufgedeckt.
               Im Mai 2025 nimmt die Polizei die beiden Ukrainer Vladyslav T. und Daniil B. in Köln
               und in Konstanz fest. Wenige Tage später lassen die Behörden ihren Landsmann Yevhen
               B. im schweizerischen Kanton Thurgau festnehmen. Die Bundesanwaltschaft wirft ihnen
               vor, ebenfalls Anschläge auf die europäische Paket-Logistik geplant zu haben. Ihr
               Auftrag bestand nach Erkenntnissen der Ermittler darin, Pakete mit Spreng- oder Brandsätzen
               in die Ukraine zu senden, die dann während des Transports zünden sollten. Die Verdächtigen
               hatten bereits zwei Testpakete mit GPS-Trackern in Köln aufgegeben, um Transportwege auszukundschaften. Den Auftrag dazu
               soll Yevhen B. erteilt haben. Die Behörden vermuten allerdings, dass es sich bei den
               drei Festgenommenen ebenfalls um Low-Level-Agenten handelt, die im Auftrag russischer
               Dienste tätig werden.
            

            In einem weiteren Fall waren die Verdächtigen, zwei Russlanddeutsche, bereit, durch
               ihre Aktionen das Leben von Menschen aufs Spiel zu setzen. Auch diese Saboteure passen
               in das beschriebene Täterprofil: Dieter S. kam in den neunziger Jahren mit seinen
               Eltern aus Russland in die Bundesrepublik. Deutschland war damals stark mit sich selbst
               und seiner Wiedervereinigung beschäftigt; kaum jemand kümmerte sich um die Integration
               der Aussiedlerfamilien aus der ehemaligen Sowjetunion. Etliche von ihnen, auch gerade
               heranwachsende Männer, orientieren sich weiterhin an Russland und den dort geltenden
               Werten. So auch der 40 Jahre alte Dieter S., der sich weiterhin Dmitrij nennt und
               dessen Vorstrafenregister einige kleinere Einträge aufweist.[7] Bei Dieter oder Dmitrij S. geht die Identifikation mit der alten Heimat und deren
               revanchistischer Politik so weit, dass er im Dezember 2014 in die Ostukraine reist
               und sich dort der «Pjatnaschka-Brigade» anschließt, die von Achra Awidsba kommandiert
               wird. Dieter S. kämpft dort bis zum September 2016 für die selbstproklamierte «Volksrepublik
               Donezk», die in Wahrheit eine russische Marionettenrepublik ist. Die deutschen Behörden
               zeigen nach der Rückkehr von Dieter S. kein Interesse daran, was er dort gemacht hat.
               Der Krieg scheint weit weg, Moskau gilt damals weiter als unverzichtbarer Partner.
               Im Internet macht Dieter S. aus seiner Verachtung für die deutsche Regierung und seine
               Bewunderung für Putin keinen Hehl. Auf Facebook sympathisiert er mit dem russischen
               Präsidenten, der AfD und Sahra Wagenknecht. Zu seinen Freunden zählt dort auch der
               1986 geborene Alexander J., der in Wladiwostok an der Küste des Japanischen Meeres
               geboren wurde und mit seiner Familie Anfang der 2000er Jahre nach Deutschland kam.
               Beruflich fasst er dort aber nie richtig Fuß. Wie Dieter S. hat er schon einige Straftaten
               begangen. Alexander J. postet zwar auch russische Propaganda im Internet, wirkt aber
               nicht so stark politisiert wie sein Freund, den er schon seit 15 Jahren kennt. Er
               ist wohl eher ein leicht naiver Mitläufer. Während Dieter S. laut dem Dossier Center
               im Jahr 2019 mehrfach von München über Moskau nach Omsk fliegt, stößt das Rechercheportal
               des Putin-Kritikers Michail Chodorkowskij bei Alexander J. nur auf einen Flug nach
               Moskau im Jahr 2015.
            

            Am 17. April 2024 wird Alexander J. auf dem Parkplatz eines Supermarkts im oberfränkischen
               Bayreuth festgenommen. Auch Dieter S. wird verhaftet. Die Polizei durchsucht seine
               Meldeadresse, die sich nur wenige Kilometer von Bayreuth entfernt am Ortseingang in
               Heinersreuth befindet. Dieter S. wohnt dort in einer Immobilie mit vielen Mieterwechseln
               und zweifelhaftem Ruf. In den Mülltonnen vor dem Haus wurde knapp drei Jahre zuvor
               ein totes Baby entdeckt. Auf dem Briefkastenschild von Dieter S. steht noch der Name
               eines Mitglieds der «Russian Wolves», einem Bayreuther Motorradclub mit ausgeprägter
               Affinität zu Putin, mit dem Dieter S. auch über Facebook verbunden ist. In solchen
               Milieus schauen sich die russischen Geheimdienste nach Erkenntnissen der Bundesanwaltschaft
               nach ihren Helfern im Westen um.
            

            Die Bundesanwaltschaft wirft Dieter S., Alexander J. und einem weiteren Mann namens
               Alex D. vor, solche Helfer gewesen zu sein. Die Angeklagten streiten dies ab. Laut
               der Anklageschrift, die im Mai 2025 vor dem Oberlandesgericht München verlesen wird,
               soll Dieter S. jedoch spätestens seit Oktober 2023 das westliche Militär ausgekundschaftet
               haben und Vorbereitungen für Sabotageaktionen getroffen haben. Er stand dazu im Kontakt
               mit seinem früheren Kommandanten Achra Awidsba, den die deutschen Behörden dem russischen
               Militärgeheimdienst GRU zurechnen. Seit März 2024 sollen ihm Alexander J. und Alex D. dabei behilflich gewesen
               sein. Ihr Interesse richtet sich besonders auf Militärtransporte in der Region und
               den dafür wichtigen Verladebahnhof Parsberg in der Oberpfalz. Dieter S. soll sogar
               angeregt haben, mit Hilfe eines sogenannten Hemmschuhs Züge zum Entgleisen zu bringen.[8] Auch ein Brandanschlag auf einen Werkzeughersteller nahe Bayreuth steht zur Debatte.
               Zudem werden Einrichtungen der US-Streitkräfte ausgekundschaftet. Dieter S. macht Fotos und dreht Videos, die er weitergibt.
               Besonders im Fokus steht die mit Abstand größte Militäreinrichtung in der Region:
               Fünfzig Autominuten entfernt von Bayreuth liegt der amerikanische Truppenübungsplatz
               Grafenwöhr, der modernste in ganz Europa. Auf den sandigen Böden der Region lernen
               seit Kriegsbeginn ukrainische Soldaten, wie man einen Abrams-Panzer fährt oder einen
               Himars-Raketenwerfer bedient. Der Fall belegt, wie fließend die Grenzen zwischen bloßem
               Auskundschaften und tatsächlichen Sabotageaktionen im hybriden Krieg Russlands geworden
               sind.
            

            Trägt man die bisher bekannt gewordenen Fälle von möglichen «disruptiven Maßnahmen»
               in Europa zusammen, ergibt sich ein erschreckendes Bild. Allein die estnischen Behörden
               verzeichneten 15 Festnahmen in diesem Zusammenhang. In Polen wurden zwischen Frühjahr
               2023 und Herbst 2024 insgesamt 16 Personen festgenommen. Besonders im Fokus stehen
               die Nachschubwege für das Militär in die Ukraine oder das militärische Gerät selbst.
               So brennt am 20. März 2024 in Leyton östlich von London eine Lagerhalle, in der sich
               nach Informationen aus Sicherheitskreisen Starlink-Terminals zur Satellitenkommunikation
               für die ukrainischen Streitkräfte befunden haben. Beim Besitzer der Halle handelt
               es sich um einen britisch-ukrainischen Geschäftsmann, der mit seiner Frau in London
               lebt und dem eine weitere Halle in Madrid gehört, in der es ebenfalls gebrannt hat.[9] Hinter der Attacke wird die Söldnergruppe Wagner vermutet. Im Oktober 2024 gestand
               der 20 Jahre alte Dylan Earl aus Leicestershire den Anschlag, nachdem die Behörden
               auf seinem Smartphone Aufnahmen von Waffen und einem Brandanschlag sowie Bezüge nach
               Russland gefunden haben. Er soll über Telegram angeworben und in Kryptowährungen bezahlt
               worden sein.[10]
            

            In dem stetigen Strom solcher Meldungen seit dem russischen Großangriff auf die Ukraine
               im Februar 2022 geht häufig unter, dass Russland auch schon in den Jahren davor nicht
               vor solchen Anschlägen zurückschreckte. So gibt es bereits am 16. Oktober 2014 eine
               schwere Explosion im Munitionsdepot Vlachovice im Osten Tschechiens, bei der zwei
               Beschäftigte ums Leben kommen und fünfzig Tonnen Munition bis zu 800 Meter weit geschleudert
               werden. Sechs Wochen später, am 3. Dezember 2014, explodiert nur gut einen Kilometer
               weit entfernt ein weiteres Lagerhaus mit vielen Tonnen Munition. Die beiden Explosionen
               ereignen sich in dem Jahr, in dem Putin die Krim annektiert und der Konflikt in der
               Ostukraine militärisch eskaliert. Und die Lagerstätten in Vlachovice wurden von der
               tschechischen Armee vermietet und von privaten Waffenfirmen genutzt. Von zentraler
               Bedeutung war dabei die Firma Emco des bulgarischen Waffenhändlers Emilian Gebrew.
               Nach Recherchen von «Bellingcat» ist Emco eine von nur zwei Firmen in der EU, die Munition für Kanonen sowjetischer Bauart herstellt.[11] Die andere Firma stand allerdings de facto unter russischer Kontrolle. Für die Ukrainer,
               die damals noch fast ausschließlich mit Waffen aus der Sowjetzeit kämpften, war der
               Nachschub von Emco daher von großer Bedeutung, und die russischen Geheimdienste versuchten,
               genau diese millionenschweren Exporte zu verhindern.
            

            Nach den Explosionen in dem tschechischen Munitionsdepot nimmt Moskau Emilian Gebrew
               direkt ins Visier. Am 28. April 2015 kollabierten Gebrew, sein Sohn und einer seiner
               Mitarbeiter mit Vergiftungserscheinungen. Russische Geheimagenten hatten das Nervengift
               Nowitschok auf die Türklinken von Gebrews Auto aufgetragen. Die Taten konnten, nicht
               zuletzt durch die Auswertung von Flug- und Hotelbuchungen sowie Überwachungskameras,
               namentlich bekannten Agenten der von Generalmajor Andrej Awerjanow geleiteten GRU-Einheit 29.155 zugeordnet werden, die auch für die Vergiftung Sergej Skripals verantwortlich
               ist, der ebenfalls durch eine mit Nowitschok präparierte Türklinke vergiftet wurde.[12] Wie Skripal überlebt auch Gebrew den Anschlag. Die tschechische Regierung weist
               im Jahr 2021 nach der Ermittlung der Hintergründe der Explosionen in Vlachovice 18
               russische Diplomaten aus und schließt Russland vom Wettbewerb um ein weiteres Kernkraftwerk
               aus. Am 31. Juli 2022 ereignet sich in einer Lagerhalle von Gebrews Firma in Bulgarien
               eine weitere, schwere Explosion. Auch für diese Tat macht Gebrew die russischen Dienste
               verantwortlich, die seiner Auffassung nach dabei allerdings Hilfe durch lokale Kräfte
               hatten.
            

            Der Vorgang macht deutlich, dass nicht nur die Grenzen zwischen Sabotage und Spionage,
               sondern auch zwischen Sabotage und Attentaten aus russischer Sicht fließend sind.
               Zudem zeigt er, dass Russland für solch hochgefährliche Operationen seine ausgebildeten
               Geheimagenten einsetzte, solange dies in der EU noch leicht möglich war.
            

         
         
            
               Eine Flut von Verdachtsfällen
               

            

            Das Besondere an den bisher aufgeführten Sabotage-Aktionen ist, dass viele Details
               über sie bekannt wurden und sie sich anders als viele andere Geheimdienstoperationen
               relativ eindeutig Russland zuordnen lassen. In vielen anderen Fällen bleiben die Urheber
               stärker im Dunklen. Unklar bleiben bisher etwa die Hintergründe des Fundes, den Bauarbeiter
               am 16. November 2023 in Rheinland-Pfalz machen.[13] Bei der Sanierung eines Hochspannungsmasts im Bellheimer Wald stoßen sie in der
               Erde auf zwei Handgranaten aus jugoslawischer Produktion sowie 450 Gramm Sprengstoff
               und Zünder, sorgsam verpackt in Plastikfolie. Eine genaue Untersuchung des Funds ergibt
               einige Wochen später, dass der Sprengstoff nicht älter als 18 Monate ist und es sich
               damit unmöglich um ein Erddepot der linksextremistischen Rote Armee Fraktion (RAF) handeln kann, die sich 1998 aufgelöst hat. Das Depot wurde also nach Beginn des
               russischen Angriffs auf die Ukraine angelegt. Das Brisante an dem Fund ist, dass am
               Rande des Bellheimer Waldes ein großes Tanklager der Nato angesiedelt ist und sich
               dort die drei unterirdischen Nato-Pipelines kreuzen. Dieses «Central Europe Pipeline
               System» zählt im Konfliktfall zum Rückgrat der Verteidigung und würde unter anderem
               gewährleisten, dass westliche Kampfflugzeuge mit ausreichend Kerosin versorgt werden.
               In der Zeit des Kalten Krieges haben die RAF und andere Linksextremisten darum zahlreiche Anschläge auf das System verübt. Die
               Bedeutung des Standorts Bellheim wird auch daran deutlich, dass die Bundeswehr in
               Anbetracht der russischen Aggression Ende 2024 einen erheblichen Ausbau des dortigen
               Tanklagers ankündigt. Der für die Infrastruktur zuständige Bundeswehrgeneral André
               Bodemann sagt in einem Interview mit dem «Spiegel», dass der Sprengstoff vermutlich
               von Schläfern «für einen konkreten Anschlagszweck» vergraben wurde. Er zieht aus dem
               Fund den Schluss, dass es «auch andere solcher Depots geben» könne.
            

            Ende 2023 wurde an der Erdgas-Pipeline «ETL 180» ein Schaden entdeckt. Die Kosten für dessen Behebung werden auf 1,6 Millionen
               Euro geschätzt. Unbekannte Täter haben mit einem kleinkalibrigen Spezialbohrer Löcher
               in die im Bau befindliche Leitung gebohrt, die das neue LNG-Terminal in Brunsbüttel mit dem Landesinneren verbinden soll. Das Projekt ist Teil
               der abrupten Abkehr Deutschlands von russischem Erdgas seit Beginn des russischen
               Kriegs gegen die Ukraine. Die Löcher in der Pipeline sind so beschaffen, dass sie
               von außen kaum erkennbar sind, weil sich der Kunststoffüberzug nachträglich wieder
               über ihnen zusammenzieht. Sie wurden erst bei einer elektronischen Überprüfung festgestellt.[14]
            

            In Sicherheitskreisen werden zahlreiche weitere Fälle in Deutschland mit möglicher
               Sabotage in Zusammenhang gebracht. Seit dem russischen Angriffskrieg werden mehrere
               wichtige Bahnstrecken durch Kabeldiebstähle und Kabelbrände zeitweise lahmgelegt.
               Hohe Metallpreise machen solche Kabel allerdings auch für gewöhnliche Diebe zu einem
               lohnenden Ziel. Zudem haben sich bei mehreren Kabelbränden Linksextremisten als Urheber
               bekannt. «Dennoch gibt uns die Häufung der Fälle und die Suche nach der Motivlage
               zu denken», teilt das niedersächsische LKA mit. «All diese Taten werden immer im Lichte möglicher Sabotagehandlungen mitgedacht.»
               Mutmaßungen über mögliche Sabotage gibt es auch nach einem Brand in der Nacht auf
               den 1. Januar 2022 beim Raumfahrtkonzern OHB, der an militärisch bedeutsamen Satellitenprojekten beteiligt ist. Unter Hinweis
               auf solche Projekte haben sich kurze Zeit später «Autonome Antimilitarist*innen» der
               Tat bezichtigt, was russische Sabotage zwar nicht von vorneherein ausschließt. Allerdings
               gibt es besonders in Bremen schon seit Jahren ungeklärte Anschläge auf Einrichtungen
               mit Bezügen zu Polizei und Bundeswehr, zu denen sich im Nachhinein Linksextremisten
               bekannten. Auch nach dem Großbrand beim Rüstungskonzern Diehl in Berlin-Lichterfelde
               am 3. Mai 2024 kommt rasch der Verdacht auf Sabotage auf, da das Unternehmen auch
               die Ukraine beliefert. Nachdem die Gutachten jedoch eine elektrotechnische Ursache
               ergeben, stellt die Berliner Staatsanwaltschaft im Dezember 2024 die Ermittlungen
               ein. Nach dem Absturz eines DHL-Frachtflugzeugs in der Nähe der litauischen Hauptstadt Vilnius im November 2024 gibt
               es ebenfalls solche Spekulationen, schließlich ereignet sich der Absturz nur vier
               Monate nach den brennenden DHL-Paketen aus dem Baltikum. Die Boeing 737 ist ebenfalls auf der Route von Leipzig
               ins Baltikum unterwegs, bei ihrem Absturz kurz vor der Landung verliert eines der
               vier Besatzungsmitglieder sein Leben. Die Ermittlungen ergaben bisher aber keinen
               Hinweis auf Sabotage. Es handelt sich nach Informationen aus westlichen Sicherheitskreisen
               um eine verhängnisvolle Kombination aus einem technischen Defekt und einem Pilotenfehler.
               Auch bei den Vorfällen im Zusammenhang mit der Trinkwasserversorgung von Bundeswehrstandorten,
               die 2024 zunächst zu Schlagzeilen führen, wurden bisher keine Belege für Sabotage
               bekannt, auch wenn dies weiterhin nicht ausgeschlossen wird.
            

            Für die Sicherheitsbehörden gestaltet sich der Umgang mit solchen Verdachtsfällen
               schwierig. Sie wissen aus Ermittlungen in anderen Fällen, zu welchen Schritten die
               Gegenseite fähig und bereit ist. So ist bekannt, dass russische Hacker kritische Infrastrukturen
               zur Wasserversorgung angreifen. Daher ist es naheliegend, bei Auffälligkeiten in diesem
               Bereich an Sabotage zu denken. Dies bindet nicht nur Ressourcen. Die Behörden stehen
               auch bei der öffentlichen Kommunikation vor einem Dilemma: Gibt man zu viele Erkenntnisse
               preis, gerät man schnell in den Verdacht, Hysterie zu schüren. Hält man sich zu bedeckt,
               verkennt die Bevölkerung womöglich das Ausmaß des hybriden Angriffs oder überzieht
               die Behörden, sobald ein schwerer Schaden eintritt, im Nachhinein mit Vorwürfen, warum
               sie nicht rechtzeitig gewarnt haben. Im Fall der brennenden DHL-Pakete, wo eine solche Eskalation realistisch erschien, kommunizierte das Bundesamt
               für Verfassungsschutz deshalb ungewohnt offen über die Gefahren. Nach dem russischen
               Angriff auf die Ukraine gibt es bisher auch noch keinen großen Fall von Sabotage,
               in dem die deutschen Behörden voreilige oder falsche Anschuldigungen erhoben haben.
               Die Unsicherheit darüber, ob ein Fall tatsächlich eine Sabotage darstellt, sollte
               aber stets mitkommuniziert werden.
            

            Die russischen Sabotageaktionen beschränken sich nicht nur auf den Bereich des Militärs
               und der kritischen Infrastrukturen in einem Konfliktfall. Russland gibt auch Anschläge
               in Auftrag, um ein Gefühl von latenter Bedrohung in der Bevölkerung zu schaffen. So
               findet Anfang Juni 2024 ein Brandanschlag auf ein großes Busdepot am östlichen Stadtrand
               von Prag statt. Da Mitarbeiter des Depots das Feuer schnell löschen, entsteht nur
               ein geringer Sachschaden. Wenige Tage später kann die Polizei den Täter festnehmen,
               nachdem sie mit Hilfe von Überwachungsbildern aus einer Tankstelle nach ihm fahnden
               konnte.[15] Es stellt sich heraus, dass es sich um einen 26 Jahre alten Kolumbianer handelt,
               der erst wenige Tage zuvor ins Land eingereist ist. Der tschechische Ministerpräsiden
               Petr Fiala bezeichnete es als «hoch wahrscheinlich», dass der Anschlag von Russland
               organisiert und finanziert wurde. Wenige Wochen zuvor brennt am 12. Mai 2024 in Warschau
               am frühen Morgen das riesige Einkaufszentrum Marywilska 44 mit 1400 meist eher kleineren
               Geschäften völlig aus.
            

            
               [image: Foto von einer großen schwarzen Rauchwolke, die über einem Gebäude aufsteigt.]

               
                  Auftrag aus Russland: Großbrand in einem Warschauer Einkaufszentrum im Mai 2024

               
            
            Im Laufe der Ermittlungen verdichtet sich immer stärker der Verdacht auf einen Anschlag;
               einige mutmaßliche Täter werden verhaftet.[16] Ein Jahr nach dem Anschlag verkündet der polnische Premierminister Donald Tusk,
               dass der Auftrag für die Tat von den russischen Geheimdiensten kam, und lässt als
               Konsequenz das russische Konsulat in Krakau schließen. Drei Tage vor dem Brand in
               Warschau bricht auch im Ikea-Markt im litauischen Vilnius ein Feuer aus. Nach umfangreichen
               Ermittlungen werden zwei junge Ukrainer festgenommen, davon einer noch minderjährig,
               die das Feuer für 10.000 Euro im Auftrag des russischen Militärgeheimdienstes GRU gelegt haben sollen. Die Ermittler gehen von einem weitverzweigten, pyramidenartigen
               Netzwerk mit Mittelsmännern aus, das auch noch für weitere Taten verantwortlich sein
               könnte. Bei den Bränden in den Einkaufsmärkten ging es nicht darum, militärische Infrastruktur
               zu zerstören oder Transportwege oder kritische Infrastruktur anzugreifen. Die mutmaßlichen
               Anschläge sollten Verunsicherung in der Gesellschaft auslösen.
            

         
         
            
               Propaganda-Sabotage
               

            

            Wie fließend die Grenzen zwischen Sabotage und Propaganda sind, machen zwei Vorfälle
               aus Frankreich deutlich. Wenige Wochen vor Beginn der Olympischen Spiele im Sommer
               2024 stehen in Paris in der Nähe des Eiffelturms plötzlich fünf Holzsärge an einer
               großen Straße. Die Särge sind mit Gips gefüllt, eine Trikolore ist an ihnen angebracht
               und die Aufschrift «Französische Soldaten in der Ukraine». Die Behörden stoßen bei
               ihren Ermittlungen auf drei Männer, von denen einer in der Ukraine und ein anderer
               in Deutschland geboren worden sein soll. Der dritte, ein bulgarischer Fahrer, sagt
               aus, er habe vierzig Euro erhalten, um die Männer mit ihren Särgen zum Eiffelturm
               zu bringen. Der Vorfall steht offenbar in einem Zusammenhang mit roten «Bluthänden»
               am Pariser Holocaust-Mahnmal wenige Tage zuvor.[17] Solche roten Hände gelten als Symbol der pro-palästinensischen Proteste gegen Israel.
               Die Polizei kann durch Aufnahmen von Videokameras und durch Handyortung einige Tage
               später drei Bulgaren identifizieren. Zwei von ihnen beschmierten das Denkmal mit den
               Graffitis, während der dritte die Tat filmte. Danach brach die Gruppe Richtung Brüssel
               auf.
            

            Hier zeigt sich eine Parallele zu einem weiteren Fall: Nach dem Massaker der Hamas
               am 7. Oktober 2023 in Israel wurden rund 300 Davidsterne auf Pariser Hauswände gesprayt.
               Die Polizei kann später ein junges Paar aus der Republik Moldau festnehmen, das illegal
               in Frankreich lebt. Die Frau und der Mann gestehen, dass sie den Auftrag für die Tat
               aus Russland bekommen haben. Sie hätten dafür ein paar hundert Euro bekommen und zum
               Beweis Fotos von ihren Aktionen gemacht. Später wird ein weiteres Paar aus Moldau
               identifiziert, das ebenfalls solche Graffitis sprayte, sich aber vor einer Festnahme
               mit dem Bus in Richtung Brüssel absetzt. Bevor die Verbindungen der Täter nach Russland
               offenkundig werden, wurden die israelfeindlichen Schmierereien in der Öffentlichkeit
               als Beleg für die wachsenden Spannungen zwischen Muslimen und Juden innerhalb der
               französischen Gesellschaft bewertet. Ohne die erfolgreichen Ermittlungen der Behörden
               wäre wohl kaum jemand auf russische Low-Level-Agenten als Täter gekommen.
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                  Graffiti für den Kreml: Low-Level-Agenten sprühen nach dem 7. Oktober 2023 Davidsterne in Paris

               
            
            Gleiches gilt für einen Fall aus Deutschland, der sich Ende 2024 abspielt und zunächst
               genauso verläuft, wie das mutmaßlich in Moskau verfasste Drehbuch vorsieht. Vor der
               vorgezogenen Bundestagswahl wird dort bei mehr als 270 Autos der Auspuff mit Bauschaum
               voll gesprüht. Bevorzugte Zielobjekte sind Fahrzeuge aus deutscher Produktion, wie
               Recherchen des «Spiegel» ergeben.[18] Die Taten ereignen sich sowohl im Großraum Berlin wie auch in eher ländlichen Gegenden
               Schwabens. Neben dem Bauschaum im Auspuff hinterlassen die Täter auch Aufkleber auf
               den Scheiben der angegriffenen Fahrzeuge mit einem grinsenden Robert Habeck und dem
               Slogan «Grüner sein!». In den sozialen Medien sowie auf mehreren Internet-Portalen
               werden die Bauschaum-Attacken rasch «Ökoterroristen» und «Klima-Aktivisten» zugeschrieben.
               «Klima-Radikale attackieren Autos mit Bauschaum», schreibt die «Bild»-Zeitung. Die
               wahren Hintergründe der Anschläge kommen nur dank des geschulten Blicks von Streifenpolizisten
               aus Brandenburg ans Licht. Denn ihnen kommt in der Nacht auf den 11. Dezember 2024
               ein Opel-Transporter mit Ulmer Kennzeichen verdächtig vor. Die Beamten kontrollieren
               die Insassen. Es handelt sich um drei junge Männer aus Serbien, Deutschland und Bosnien-Herzegowina.
               Die Streifenpolizisten stoßen in dem Wagen aber nicht auf Ausrüstung für Einbrüche,
               sondern sehen lediglich Kartuschen mit Montageschaum. Sie lassen den Wagen weiterfahren.
               Doch dann stellt sich heraus, dass in der Nacht in der Umgebung die Auspuffe von 43 Fahrzeugen
               mit Bauschaum verklebt wurden. Schnell wird klar, dass es sich bei den drei Insassen
               des Transporters um Low-Level-Agenten handelt. Einer der Verdächtigen erzählt den
               Behörden, dass ein Russe ihm per Messenger den Auftrag erteilt habe, für ein Honorar
               von 100 Euro Bauschaum in den Auspuff zu sprühen. Zum Beweis sollten sie Fotos schicken.
               Das Ziel des Kremls scheint klar: Mit Hilfe der Low-Level-Agenten sollte vor der Bundestagswahl
               sowohl rund um die Hauptstadt wie in den ländlichen Gebieten Süddeutschlands der Hass
               auf die Grünen weiter befeuert werden, die sich außenpolitisch so klar wie kaum eine
               andere Partei gegen Russland positioniert haben. Dazu passt, dass Moskau auch seine
               Desinformationskampagnen im Netz besonders häufig gegen die Grünen richtet.
            

            Die beiden Fälle aus Frankreich belegen, dass der Kreml Sabotagemethoden auch dann
               anwendet, wenn auf den ersten Blick gar kein Bezug zu den eigenen Kerninteressen besteht.
               Es ging bei diesen Aktionen vor allem darum, die Gräben innerhalb einer westlichen
               Gesellschaft zu vertiefen. Setzt man die Graffitis und die Särge in Paris in einen
               Zusammenhang mit den KI-gestützten Desinformationskampagnen im Netz, mit denen Moskau im gleichen Zeitraum
               Stimmung gegen die Pariser Olympiade machte, liegt noch eine andere Annahme nahe:
               Moskau wollte nicht, dass Frankreich als Ausrichter mit friedlichen und sicheren Spielen
               glänzt.
            

         
         
            
               Den Gegner kartieren
               

            

            Erfolgreiche Sabotage bedarf mitunter auch langer Vorbereitung. Eine davon ist das
               «Mapping». Dabei werden Infrastrukturen ausgespäht und kartiert, um sie später präziser
               angreifen zu können. Ein hoher Sicherheitsbeamter äußert im Gespräch die Ansicht,
               die Russen hätten «in den letzten zwanzig Jahren die ganze Bundesrepublik kartiert».
               Ein geeignetes Mittel ist der Einsatz von Drohnen. In vielen westlichen Staaten werden
               seit Beginn des Kriegs in der Ukraine viel häufiger verdächtige Drohnen über bedeutsamen
               Infrastrukturen beobachtet. So auch in Deutschland. Anfang August 2024 werden nach
               Eintritt der Dunkelheit mehrfach Drohnen über dem «ChemCoast Park Brunsbüttel» beobachtet,
               der am nördlichen Ufer der Elbe kurz vor ihrer Mündung in die Nordsee liegt. Die Drohnen
               sollen auch das ehemalige Kernkraftwerk, das neuerbaute LNG-Terminal sowie die Schleusenanlage zum Nordostseekanal überflogen haben, die jeweils
               in unmittelbarer Nähe liegen. Auch am südlichen Elbeufer im niedersächsischen Stade,
               wo sich ebenfalls zur ChemCoast zählende Industriebetriebe, ein ehemaliges Kernkraftwerk
               und ein neues LNG-Terminal befinden, werden verdächtige Drohnenüberflüge gemeldet. Einige Wochen später
               werden auch über dem BASF-Werk im rheinland-pfälzischen Ludwigshafen, dem größten Chemiepark der Welt, Drohnen
               gesichtet. Gleiches gilt für einen Standort des Rüstungsherstellers Rheinmetall.
            

            Auch über wichtigen militärischen Einrichtungen werden im zweiten Halbjahr 2024 verdächtige
               Drohnen beobachtet: Der größte amerikanische Luftwaffenstützpunkt Europas im rheinland-pfälzischen
               Ramstein ist Anfang Dezember ebenso betroffen wie zuvor der Nato-Militärflughafen
               in Geilenkirchen. Hier sind die Awacs-Maschinen stationiert, mit denen das Bündnis
               den Luftraum überwacht. Auch über den Militärstandorten in Idar-Oberstein und in Grafenwöhr,
               in denen ukrainische Soldaten ausgebildet werden, werden Drohnenflüge gemeldet. Die
               Ausbilder sind dazu übergegangen, sensible Teile der Ausbildung in sichtgeschützten
               Bereichen zu absolvieren.
            

            Nach einem Bericht der beiden ARD-Journalisten Manuel Bewarder und Florian Flade werden vor Beginn des russischen Großangriffs
               auf die Ukraine in den letzten vier Monaten des Jahres 2021 gerade einmal neun Drohnensichtungen
               über Bundeswehrstandorten gemeldet. Im gesamten Jahr 2022 gibt es bereits 172 solcher
               Meldungen, 2023 bereits 446.[19] Ein Teil dieses Anstiegs dürfte auf die deutlich höhere Sensibilität für die Gefahr
               zurückzuführen sein. Beobachter können sich irren, manchmal erweist sich später auch,
               dass es sich um harmlose Drohnenflüge von Privatleuten handelte. In Sicherheitskreisen
               ist man allerdings aufgrund des überaus hohen Anstiegs alarmiert. Mit Hilfe der Drohnen
               über den Ausbildungszentren soll vermutlich nicht nur erkundet werden, was die ukrainischen
               Soldaten dort lernen. Es dürfte auch darum gehen, an Daten über ihre digitalen Geräte
               zu kommen, um sie später an der Front lokalisieren zu können, am besten in unmittelbarer
               Nähe zu ihren modernen Waffensystemen. Auch bei den mutmaßlichen russischen Spionen
               aus Bayreuth, die den Standort Grafenwöhr im Blick hatten, fanden die Ermittler kleinere
               Drohnen. Aus Ermittlerkreisen heißt es, dass Low-Level-Agenten ihre Drohnen oft selbst
               anschaffen und steuern, ihre Aktivitäten seien deshalb von Drohnenflügen harmloser
               Privatleute schwer zu unterscheiden.
            

            Über dem BASF-Werk in Ludwigshafen und über der US-Airbase in Ramstein wurden hingegen Drohnen eingesetzt, die deutlich professioneller
               wirkten. Aufgrund der Größe und der Eigenschaften der Drohnen gehe man davon aus,
               dass es sich nicht um übliche kommerzielle «Hobby-Drohnen» handele, teilt das Landeskriminalamt
               von Rheinland-Pfalz auf Anfrage mit. Auch die Drohnen über Brunsbüttel waren deutlich
               größer. Die Polizeidrohnen, die zur Aufklärung der Lage in die Luft stiegen, schafften
               es nicht, ihnen zu folgen. Denn die anderen Drohnen erreichten Geschwindigkeiten von
               etwa hundert Kilometern in der Stunde. Nach Angaben des niedersächsischen LKA deuten die Aussagen auf Spannweiten «von bis zu fünf Metern» hin, die «eher dem militärischen
               Bereich zuzuordnen» seien.
            

            Die Sicherheitsbehörden haben die Gefahren durch Drohnen insbesondere bei der Terrorabwehr
               zwar schon seit Jahren auf dem Schirm. Aber auch mit ihren Geräten zur Drohnenabwehr
               haben sie es bisher nicht geschafft, eine dieser größeren Drohnen zum Absturz zu bringen.
               Die Vorgänge decken Schwachstellen in Deutschland auf, sowohl was die mangelhafte
               materielle Ausstattung angeht als auch die üblichen Zuständigkeitsprobleme. Bei BASF in Ludwigshafen am Rhein wie auch bei der ChemCoast an der Elbe verläuft jeweils
               in der Mitte des Flusses eine Ländergrenze, an der auch die Kompetenz der jeweiligen
               Landespolizei endet. Auch die Bundeswehr wirkt zumindest bis zur Bundestagswahl 2025
               hilflos. Der Chef des baden-württembergischen Landeskommandos der Bundeswehr klagt,
               dass er Drohnen über einer Kaserne nicht einmal abschießen dürfe, wenn er es könnte,
               sondern erst die Polizei rufen müsse. Bis die ankomme, sei die Drohne jedoch längst
               weg.[20]
            

            Aber was bezweckt Russland mit solchen Drohnenüberflügen? Dazu gibt es mehrere mögliche
               Erklärungsansätze, die sich gegenseitig nicht ausschließen. Die Absicht mag sein,
               die deutschen Behörden bloßzustellen oder eine generelle Unsicherheit zu schüren.
               Möglicherweise geht es auch darum, das Gegenüber in einen Zwischenzustand zwischen
               Krieg und Frieden hineinzuziehen. «Es geht um ein Austesten und Verschieben der Toleranz
               westlicher Staaten», heißt es aus Sicherheitskreisen. Der unmittelbare Zweck von Drohnen
               liegt aber sicherlich in Aufklärung und Spionage, womöglich als Vorbereitung einer
               späteren Sabotage. Der frühere Wirecard-Vorstand Marsalek regte in einem Chat mit
               seiner Londoner Agentenzelle an, mit einer Drohne über die Einrichtungen des amerikanischen
               Militärs in Stuttgart zu fliegen und zu sehen, «wie viele Monate es dauert, bis sie
               es bemerken».[21] Ein solches Austesten von Meldeketten hält der niedersächsische LKA-Präsident Friedo de Vries generell für ein Motiv der russischen Seite: «Bei Sabotage
               kann es auch darum gehen, die Einsatztaktik der Gegenseite aufzuklären. Man schneidet
               ein Loch in den Zaun eines Militärstandorts und schaut, wann es entdeckt wird.»
            

            Besonders im Falle der Überflüge an der Elbe gibt es die Vermutung, dass die Drohnen
               von Schiffen in der Nord- oder Ostsee gestartet werden. Dort werden schon seit längerer
               Zeit verstärktes Mapping sowie Sabotageaktionen beobachtet. Das europäische Meer ist
               zu einer Zone geworden, in dem die Konfrontation zwischen Russland und dem Westen
               so greifbar wird wie in kaum einem anderen Gebiet. Das hat nicht zuletzt mit dem russischen
               Interesse am Baltikum zu tun. Auf dem Landweg können die drei Länder, die Mitglieder
               sowohl der EU als auch der Nato sind, nur über den rund 65 Kilometer breiten Suwalki-Korridor zwischen
               Polen und Litauen versorgt werden. Da dessen Nutzung im Konfliktfall keineswegs gesichert
               wäre, haben die Versorgungswege für das Baltikum über die Ostsee sowohl für den möglichen
               Angreifer Russland als auch für die Nato eine hohe Bedeutung. Umgekehrt hätte aber
               auch Russland in einem Konfliktfall Schwachstellen, allen voran seine Exklave Kaliningrad,
               die ohne Kontrolle des Suwalki-Korridors nur über die Ostsee versorgt werden kann.
               Durch den Nato-Beitritt von Finnland und Schweden, zu dem auch die strategisch wichtige
               Insel Gotland gehört, hat sich die Ausgangslage für Russland in der Region nochmals
               verschlechtert. Auch die baltische Flotte Russlands ist nur noch ein Schatten ihrer
               einstigen Größe. Der Kreml ist jedoch nicht bereit, sich in seine strategisch prekäre
               Exklave Kaliningrad und in die hinterste Ecke des finnischen Meerbusens zurückdrängen
               zu lassen.[22]
            

            Durch sein rüdes Verhalten untermauert Moskau seinen Machtanspruch in der Nord- und
               Ostsee. So entfernt Russland im Mai 2024 die Hälfte der Grenzbojen, die estnische
               Beamte im Grenzfluss Narva ausgebracht hatten. Der EU-Außenbeauftragte bewertet die Aktion als «inakzeptabel» und als Teil der «hybriden
               Aktionen» Russlands.[23] Im gleichen Monat ist auf der Website des russischen Außenministeriums auch für
               kurze Zeit ein Entwurf abrufbar, der eine einseitige Verschiebung der Seegrenzen in
               der Ostsee vorsieht und unter anderem Finnland, Litauen und die russische Exklave
               Kaliningrad betrifft. Litauens damaliger Außenminister Gabrielius Landsbergis spricht
               von einer «offensichtlichen Eskalation», während Moskau in beiden Fällen vorgibt,
               es gebe keinerlei Absichten, die Grenzen neu zu ziehen.
            

            Zur russischen Strategie im Ostseeraum zählt auch die systematische Störung der GPS-Signale, die den Flugverkehr in der Region beeinträchtigen und gefährden. In diesem
               Bereich wird unterschieden zwischen dem «Jamming», dem einfachen Blockieren von Signalen,
               und dem aufwendigerem «Spoofing», dem Senden von falschen Signalen. Eine der russischen
               Stör-Einrichtungen, der sogenannte «Baltic Jammer», wird von Experten in der Exklave
               Kaliningrad vermutet.
            

            Russland betreibt zudem das systematische Mapping von kritischen Infrastrukturen nirgends
               so intensiv wie in der Nord- und Ostsee. Neben seiner Militärflotte nutzt es dafür
               Schiffe, die weniger verdächtig erscheinen. Das Mapping kann ganz harmlos mit einem
               Fischereischiff beginnen, dessen Besatzung in einem Hafen westliche Militärtechnik
               fotografiert und die Bilder an die russischen Streitkräfte weiterleitet. An Bord solcher
               Trawler können sich aber auch Agenten oder militärische Geräte befinden, die dort
               verdeckt Mapping betreiben. Gleiches gilt für Frachtschiffe oder Yachten. Besonders
               im Fokus stehen allerdings besonders gut ausgestattete Forschungsschiffe. Öffentlich-rechtliche
               Medien aus Skandinavien haben 2023 dazu eine umfangreiche Recherche vorgelegt.[24] Die Journalisten näherten sich mit einem kleinen Boot der «Admiral Wladimirski».
               Auf dem Deck des 146 Meter langen Forschungsschiffes standen vermummte Gestalten und
               beobachteten die Journalisten, obwohl das russische Schiff nahe der Ostseeinsel Samsø
               in dänischen Gewässern operierte. Einer der Vermummten trug ein russisches Militärgewehr
               bei sich. Die «Admiral Wladimirski» hatte zuvor Ende 2022 eine bemerkenswerte Tour
               durch die Nordsee unternommen: Das Forschungsschiff fuhr insgesamt sieben Windparks
               vor den Küsten Schottlands, Englands und der Niederlande an und drosselte dort seine
               Geschwindigkeit stark, vermutlich um den Verlauf von Kabeln unterhalb der Wasseroberfläche
               so genau wie möglich kartieren zu können.
            

            Dieses Verhalten hat System und wird von den Sicherheitsbehörden schon seit 2014 vermehrt
               beobachtet: Russische Forschungsschiffe klappern kritische Infrastrukturen westlicher
               Staaten ab, verlangsamen dort die Fahrt oder fahren einen auffälligen Zick-Zack-Kurs.
               Die russischen Schiffe schalten zudem verdächtig oft ihre AIS-Geräte zur Positionsübermittlung aus oder stellen ihre Schiffsdiesel und alle elektronischen
               Geräte an Bord aus, um ihre Sonargeräte ungestört den Meeresboden erkunden zu lassen.
               Insgesamt soll Russland rund 70 solcher Schiffe für das Mapping einsetzen. Eine Schlüsselrolle
               spielt die 1965 gegründete Hauptverwaltung für Tiefseeforschung (GUGI), die dem Verteidigungsministerium zugeordnet wird. Sie verfügt auch über eigene
               U-Boote unterschiedlicher Größe. An der finanziellen Ausstattung dieses Bereichs hat
               es der Kreml ähnlich wie bei seinen Nuklearstreitkräften nie fehlen lassen und sein
               Engagement in den zurückliegenden Jahren nochmals verstärkt.
            

            Im Fokus des russischen Mappings stehen militärische Infrastrukturen wie westliche
               U-Boote, Kriegsschiffe sowie die Werften und Hafenanlagen für deren Bau und Instandhaltung,
               aber ebenso zivile Infrastrukturen. Ein besonderes Interesse zeigt Moskau zudem an
               Datenkabeln, Stromkabeln und Gaspipelines, die auf dem Meeresboden verlaufen. Laut
               dem für hybride Kriegführung zuständigen Nato-Funktionär James Appathurai verfolgt
               Russland schon seit Jahrzehnten ein Programm, das vorgeblich der Forschung dient,
               aber eigentlich «ein Euphemismus für eine paramilitärische Struktur ist, die finanziell
               sehr gut ausgestattet ist und alle unsere Kabel und unsere Energie-Pipelines kartiert».[25] Dies sei die derzeit «aktivste Bedrohung» für die westlichen Staaten, warnt Appathurai
               im November 2024. Denn es ist klar, dass das russische Mapping eine Vorbereitung dafür
               ist, die westlichen Infrastrukturen unter Wasser später zerstören zu können. Der Kreml
               will noch genauer wissen, wo die Stränge am Meeresboden liegen, als es in den öffentlich
               zugänglichen Karten verzeichnet ist, und daneben auch den Verlauf geheimer militärischer
               Kabel aufdecken. Das plumpe Vorgehen mit vermummten und bewaffneten Männern auf Deck
               spricht laut Experten allerdings auch dafür, dass es durchaus den Absichten Moskaus
               entspricht, beim Spähen selbst beobachtet zu werden. Es gehe Russland um eine «Drohgebärde»
               und ein Aufzeigen möglicher Verwundbarkeiten westlicher Länder. Ein Vertreter eines
               westlichen Nachrichtendienstes sagt, Russland lege solche Aktionen so an, dass sie
               Argwohn erregen und Angst schüren, jedoch bewusst unterhalb der Schwelle einer klar
               nachweisbaren Aggression bleiben.
            

         
         
            
               Kabel, Röhren und eine Schattenflotte
               

            

            Für das große Interesse des Kremls an den Kabeln und Röhren auf dem Meeresgrund gibt
               es gute Gründe. Denn diese Verbindungen zwischen den Ländern werden immer wichtiger.
               99 Prozent des interkontinentalen Datenverkehrs werden über solche Meereskabel abgewickelt,
               die in flacheren Gewässern den Umfang eines Armes haben und ab einer Tiefe von 2000 Metern
               nur noch so dick wie ein Gartenschlauch sind. Eine satellitengestützte Kommunikation
               bildet zwar eine mögliche Rückfalloption, aber nur der Datenaustausch über Glasfaser-Kabel
               auf dem Meeresboden ist schnell genug für Finanztransaktionen oder die Telemedizin.
            

            Wie verwundbar das System ist, hat sich bereits im Roten Meer gezeigt, wo die Huthi-Rebellen
               systematisch Handelsschiffe angreifen und damit den internationalen Welthandel auf
               dieser wichtigen Handelsstraße zwischen Asien und Europa beeinträchtigen. Laut einem
               Bericht des «Wall Street Journals» werden die Rebellen aus dem Jemen dabei nicht nur
               von Iran unterstützt, sondern bekommen für ihre Angriffe auch Zieldaten aus Russland.[26] Nach einem solchen Angriff im Februar 2024 sieht sich der libanesische Düngemittel-Frachter
               Rubymar vor seinem Kentern gezwungen, im Roten Meer die Anker zu werfen. Und dieser
               Anker beschädigt dann die Datenkabel, was zu langanhaltenden Verbindungsproblemen
               im globalen Süden führt. Denn die Reparatur der Kabel erweist sich als schwierig,
               weil Reparaturschiffe kaum an eine Versicherung kommen, wenn sie in einem Konfliktgebiet
               operieren sollen.
            

            In der Nord- und Ostsee haben auch die Stromtrassen auf dem Meeresgrund eine zunehmend
               größere Bedeutung. Sie leiten nicht nur die erzeugte Energie aus den Offshore-Windparks
               an Land, sondern verbinden auch die Strommärkte der Anrainerstaaten miteinander. Diese
               sogenannte Vermaschung der Stromnetze trägt dazu bei, die Volatilität der erneuerbaren
               Energien aus Wind und Sonne besser abzufedern. Über Pipelines auf dem Meeresgrund
               gelangt zudem seit Jahrzehnten Erdgas aus Norwegen nach Mitteleuropa. Dieses norwegische
               Gas trug nach Beginn des russischen Angriffs im Februar 2022 entscheidend dazu bei,
               dass Deutschland den Ausfall der russischen Lieferungen kompensieren konnte. Diese
               maritimen Infrastrukturen spielen damit eine wichtige Rolle bei der Abkehr Europas
               von fossilen Energieträgern, von deren Export Russland hauptsächlich lebt.
            

            Ein weiterer Grund dafür, warum der Kreml die Kabel und Pipelines so stark in seinen
               Fokus nimmt, liegt in ihrer großen Verwundbarkeit. Seit einigen Jahren wird zwar verstärkt
               an Systemen zu ihrem Schutz, zur Überwachung und zur Reparatur geforscht. Man könnte
               die Leitungen mit Hilfe von Sensoren überwachen, engmaschig abfahren oder auch mit
               Hilfe unbemannter Systeme auf deponierte Sprengsätze untersuchen. Experten halten
               es jedoch zum gegenwärtigen Zeitpunkt nicht für möglich, einen umfassenden Schutz
               vor Sabotage zu gewährleisten.
            

            Wie anfällig die Infrastrukturen am Meeresboden sind, hat die Sprengung von drei der
               vier Röhren der beiden Pipelines Nord Stream 1 und Nord Stream 2 vor Augen geführt.
               Auch wenn die Urheber der Anschläge von einer Mehrzahl der seriösen Analysten inzwischen
               in der Ukraine vermutet werden, zeigen die langanhaltenden und in unterschiedliche
               Richtungen weisenden Ermittlungen, wie schwer die Überführung der Täter bei Sabotage-Aktionen
               auf dem Meeresboden ist. Man kann die Röhren und Kabel reißen, sprengen, zerschneiden
               oder anbohren und dafür Taucher oder spezielle Mini-U-Boote einsetzen, wie sie zum
               Beispiel das russische Spezialschiff Jantar mit sich führt, das schon seit Jahren
               immer wieder in der Nähe von Unterseekabeln gesichtet wird.[27] Man kann eine Sabotage auch wie einen Unfall oder einen Zufall aussehen lassen,
               indem man vermeintliche Munitionsaltlasten in ihrer Nähe explodieren lässt oder die
               Schäden durch Schleppnetze oder Schiffsanker herbeiführt.
            

            Genau solche Fälle haben sich zuletzt in der Ostsee gehäuft. Am 7. Januar 2022, also
               nur einige Wochen vor Beginn des russischen Großangriffs auf die Ukraine, fällt eines
               der beiden Datenkabel zwischen dem europäischen Festland und Spitzbergen aus, das
               vor allem für die dort errichtete, weltweit größte Satellitenbodenstation wichtig
               ist. Journalisten des norwegischen Rundfunks finden heraus, dass ein russischer Fischtrawler
               zuvor rund 140-mal über der Stelle hin- und herfuhr, an der das Kabel beschädigt wurde.[28] Am 8. Oktober 2023 wird dann der Balticconnector beschädigt. Die Gaspipeline wurde
               erst am 1. Januar 2020 in Betrieb genommen und hat den Zweck, den finnischen Gasmarkt
               unter Umgehung der bestehenden Verbindungen über das russische Sankt Petersburg mit
               dem baltischen und kontinentaleuropäischen Pipelinenetz zu verbinden.[29] Neben dem Balticconnector, dessen Reparatur ein halbes Jahr dauert, werden bei dem
               Vorfall auch zwei Datenkabel beschädigt. Bei der Untersuchung der beschädigten Pipeline
               stoßen die finnischen Behörden auf Schleifspuren auf dem Meeresgrund und stellen in
               der Nähe einen beschädigten Schiffsanker sicher, der, wie sich herausstellt, zu dem
               Frachter «Newnew Polar Bear» aus Hongkong gehört. Etliche Spitzenpolitiker aus den
               baltischen und skandinavischen Ländern äußern starke Zweifel an einer unabsichtlichen
               Beschädigung der Pipeline. Der verdächtige Frachter kann aber ungehindert in Richtung
               Arktisches Meer davonfahren. Zehn Monate nach dem Vorfall gibt die chinesische Regierung
               zu, dass die «Newnew Polar Bear» die Schäden verursacht hat. Es habe sich jedoch um
               einen Unfall aufgrund eines Sturmes gehandelt.
            

            Mitte November 2024 werden dann die nächsten europäischen Infrastrukturen auf dem
               Grund der Ostsee beschädigt: Das Datenkabel C-Lion 1, das Deutschland mit Finnland
               verbindet, und das Datenkabel BCS East-West Interlink von Litauen nach Schweden. «Niemand glaubt, dass diese Kabel
               aus Versehen durchtrennt worden sind», sagt Verteidigungsminister Boris Pistorius
               und vermutet eine «hybride Aktion». «Das können alles nicht einfach nur Zufälle sein»,
               meint auch die damalige Außenministerin Annalena Baerbock. Im Zuge der Ermittlungen
               gerät abermals ein chinesischer Frachter in Verdacht: die «Yi Peng 3», die zuletzt
               im russischen Ostseehafen Ust-Luga Halt machte und häufig Kohle aus Russland transportiert.
               Das Schiff ließ einen Anker ins Wasser, schleifte diesen vermutlich über die beiden
               Kabel und schaltete dabei mehr als sieben Stunden sein AIS-Standortsignal aus. Dieses Mal entkommt das Schiff aber nicht, sondern wird im Kattegat
               von dänischen und deutschen Schiffen bewacht. Die chinesische Regierung, die als Flaggenstaat
               des Schiffes für die Ermittlungen in internationalen Gewässern zuständig ist, inspiziert
               das Schiff und erlaubt dabei nach wochenlangen Verhandlungen die Anwesenheit deutscher
               und skandinavischer Ermittler. Der «Spiegel» berichtet später unter Berufung auf Sicherheitskreise,
               dass eine Täterschaft oder Mittäterschaft des chinesischen Staates ausscheide. Es
               werde eher angenommen, dass der Kapitän des Schiffes von Russland bestochen worden
               sei.[30] Am ersten Weihnachtsfeiertag 2024 werden dann die nächsten Kabel in der Ostsee beschädigt,
               wieder ist vor allem Finnland betroffen. Der Öltanker «Eagle S» trifft mit seinem
               Anker gleich fünf Daten- und Stromkabel, die das Land mit Estland und Deutschland
               verbinden. Da der Urheber bereits eine Stunde nach der ersten Schadensmeldung ausgemacht
               ist, können die finnischen Behörden die «Eagle S» festsetzen, da sie sich noch in
               den Hoheitsgewässern des Landes befindet. Wie sich herausstellt, fehlt dem Tanker
               ein Anker.
            

            Auffällig ist die undurchsichtige Eigentümerstruktur hinter dem Tanker «Eagle S»:
               Der Flaggenstaat ist die Inselgruppe der Cook-Inseln, der Schiffsverwalter hat seinen
               Sitz in Indien und die Reederei ihren Sitz in einem Luxushotel in den Vereinigten
               Arabischen Emiraten. Solche Konstrukte sind typisch für die Schattenflotte, die sich
               Russland zur Umgehung westlicher Sanktionen aufgebaut hat. Mit ihrer Hilfe verschifft
               Russland täglich etwa vier Millionen Barrel Öl und wickelt rund 70 Prozent seines
               maritimen Handels ab. Mit den rund 500 Schiffen der Schattenflotte umgeht Moskau die
               westlichen Sanktionen. Die «Eagle S» war beispielsweise mit 35.000 Tonnen bleifreiem
               Benzin aus Sankt Petersburg ins ägyptische Port Said unterwegs.[31]
            

            Die Schattenflotte wird auch immer wieder mit Spionageaktivitäten in Verbindung gebracht.
               Zudem gelten die Schiffe als Risiko für die Sicherheit auf See und als mögliches Umweltrisiko.
               Ein erfahrener Reeder aus der Branche erzählt, dass die Schiffe der Schattenflotte
               oft nicht ausreichend in den Häfen gewartet werden und keine angemessene Versicherung
               haben, Kontrollen ausweichen und ihre AIS-Ortung häufiger abschalten. So musste die Türkei nur einen Tag nach der Beschädigung
               der finnischen Kabel durch die «Eagle S» die Durchfahrt durch den Bosporus zeitweilig
               sperren, weil dort ein Tanker der russischen Schattenflotte havarierte. Im Zusammenhang
               mit der russischen Schattenflotte kommt es auf der Ostsee Ende November 2024 auch
               zu einer Konfrontation mit der Deutschen Marine. Die Fregatte Nordrhein-Westfalen
               schickt ihren NH90-Bordhubschrauber, um einen Tanker in Augenschein zu nehmen, der von einer russischen
               Korvette begleitet wird. Der Hubschrauber soll wahrscheinlich klären, ob auch dieser
               Tanker zur russischen Schattenflotte gehört. Dann fallen jedoch Schüsse von Bord des
               Tankers, zumindest mit Leuchtmunition, einem Bericht zufolge auch durch ein Maschinengewehr
               aufs Wasser.[32]
            

            Die Möglichkeiten der Nato-Anrainerstaaten, auf der Nord- und Ostsee für Ordnung und
               Sicherheit zu sorgen, sind stark eingeschränkt. Eine ähnliche Handhabe wie auf dem
               Festland haben die Staaten nur im Küstenmeer, also bis zu zwölf Seemeilen vor ihrer
               Küste. Dort haben Schiffe aus anderen Ländern zwar das Recht auf friedliche Durchfahrt,
               dürfen aber kein Mapping betreiben, auch nicht mit Verweis auf angebliche Meeresforschung.
               In ihrer Ausschließlichen Wirtschaftszone (AWZ), die sich auf bis zu 200 Seemeilen vor der Küste erstreckt, haben die Länder hingegen
               deutlich weniger Befugnisse, auf Hoher See noch weniger. Aus Sicht des Seerechtsexperten
               Christian Schaller von der Stiftung Wissenschaft und Politik (SWP) ist in der Nord- und Ostsee die AWZ der Knackpunkt, denn dort liegen die meisten kritischen Infrastrukturen der Nato-Anrainerstaaten.
               Schaller rät daher im Einklang mit anderen Experten, die eigene Interpretation des
               Seerechts nachzuschärfen und rigider gegen verdächtige ausländische Schiffe vorzugehen,
               damit daraus schließlich ein Gewohnheitsrecht wird.[33] Beim Umgang mit den Schiffen, die in den vergangenen Jahren Kabel und Pipelines
               beschädigt haben, fällt bereits ein zunehmend selbstbewussteres Verhalten der EU-Staaten auf: Im November 2024 wird das russische Spionageschiff Jantar von der irischen
               Marine aus einem Bereich mit sensiblen Datenkabeln abgedrängt. Im Frühjahr 2025 beschlagnahmt
               der deutsche Zoll den der russischen Schattenflotte zugerechneten Öltanker «Eventin»,
               als dieser manövrierunfähig vor der Insel Rügen treibt und damit eine erhebliche ökologische
               Gefahr darstellt. Sicherheitsexperten halten weitere Schritte für erforderlich. In
               Deutschland geht es dabei auch um die Zusammenarbeit der Deutschen Marine mit der
               für die AWZ zuständigen Bundespolizei und die innerhalb der 12-Meilen-Zone zuständigen Landespolizeien.
               Zudem müssten die Infrastrukturen auf dem Meeresboden besser überwacht und mehr Kapazitäten
               zu ihrer Reparatur geschaffen werden. In einem Krisenszenario ginge es nämlich nicht
               wie bislang um die Zerstörung eines einzelnen Kabels, die aufgrund der Redundanzen
               in den Systemen nur geringe Auswirkungen hat. Vielmehr müsste dann mit einer koordinierten
               Sabotage einiger Kabel gerechnet werden, deren Zusammenhänge zuvor durch Mapping gründlich
               aufgeklärt wurden. Europa ist für ein solches Szenario bisher nicht ausreichend gewappnet.
               Die Vereinigten Staaten verfolgen hingegen das Konzept, dass private Unternehmen die
               Reparaturschiffe betreiben, diese sich jedoch im Rahmen einer Partnerschaft mit den
               Behörden dazu verpflichten, nur amerikanisches Führungspersonal einzusetzen und ihre
               Schiffe im Konfliktfall zur Verfügung zu stellen.
            

            Die maritime Sabotage scheint seit einiger Zeit auch direkt auf die Deutsche Marine
               zu zielen: Während eines Werftaufenthalts werden 2024 bei einem Minenjagdboot durchgeschnittene
               Kabel bemerkt. Ende 2024 werden dann im Antrieb der hochmodernen Korvette «Emden»
               etliche Kilogramm Metallspäne entdeckt, die schwere Schäden am Schiffsmotor hätten
               verursachen können. Im Februar 2025 wird auf der Fregatte «Hessen» eine Verunreinigung
               des Trinkwassersystems durch dutzende Liter Altöl bemerkt. Ein externer Dienstleister
               hatte die Tanks des Schiffs im Marinestützpunkt Wilhelmshaven befüllt. Auch hier wurde
               durch rechtzeitiges Entdecken ein längerfristiger Ausfall der Fregatte verhindert.[34] Auch dieser Fall bindet große Ressourcen der Ermittlungsbehörden. Die Sabotage-Ermittlungen
               dauern an, teilt das zuständige Landeskriminalamt in Hannover mit, der Sachverhalt
               sei «komplex».
            

         
      
   
      
            5 Die Armeen der Hacker: Moskau und Peking greifen im Cyber-Raum an
            

         

         
            
               Die Raubzüge der Bären und der Pandas
               

            

            Der erste James-Bond-Film mit Pierce Brosnan dreht sich um ein geheimes sowjetisches
               Waffensystem aus dem Kalten Krieg namens «Golden Eye», dessen Steuerung von einem
               russischen Hacker übernommen wird. «Golden Eye» verfügt über zwei Satelliten, die
               mittels ihrer Atomsprengköpfe alle elektronischen Geräte im Umkreis von 50 Kilometern
               zerstören können. Der eine Satellit trägt den Namen «Mischa», der andere den Namen
               «Petya». Im Frühjahr 2016, gut zwanzig Jahre nachdem «Golden Eye» in den Kinos lief,
               verbreitet sich eine Schadsoftware namens «Petya» im Internet. Sie wurde offenkundig
               von jemandem mit einem Faible für den James-Bond-Film entwickelt. Bei «Petya» handelt
               es sich um einen Verschlüsselungstrojaner, auch Ransomware genannt, der sich über
               vermeintliche Bewerbungsschreiben in seine Zielsysteme schleicht. Der Empfänger öffnet
               das als PDF-Dokument getarnte Programm, das darauf die Kontrolle über den Rechner übernimmt und
               Dateien verschlüsselt. Der Besitzer sieht hernach nur noch einen Sperrbildschirm und
               wird aufgefordert, ein Lösegeld an die Erpresser zu zahlen. Um wieder an die eigenen
               Daten zu kommen, soll er eine Internetseite im Darknet ansteuern und den geforderten
               Betrag in der Kryptowährung Bitcoin überweisen.
            

            Diese Form der Cyber-Kriminalität ist längst ein Milliarden-Business. Der Branchenverband
               Bitkom schätzte den Schaden durch Angriffe auf IT-Systeme für die deutsche Wirtschaft im Jahr 2023 auf insgesamt 266,6 Milliarden Euro,
               mit stark steigender Tendenz.[1] Ransomware wie «Petya» zählt dabei zu den gängigsten Bedrohungen. Solche Angriffe
               richten sich nicht nur gegen Firmen und gegen Privatpersonen, sondern auch gegen staatliche
               Institutionen. Bekannte Beispiele dafür sind der Landkreis Anhalt-Bitterfeld oder
               die Hochschule Hannover, die nach einem Ransomware-Angriff beide monatelang nur eingeschränkt
               arbeitsfähig waren. Längst nicht alle Opfer reden über die Angriffe auf ihre Daten.
               Viele zahlen und schweigen. Die Summe dieser Lösegeldzahlungen wird auf rund eine
               Milliarde Dollar im Jahr geschätzt.
            

            Angriffe wie «Petya» gehören daher für IT-Sicherheitsexperten längst zum Alltag. Und zunächst scheint sich auch das Geschehen
               am 27. Juni 2017 in dieses Raster zu fügen. An diesem Tag setzt eine Ransomware IT-Systeme auf dem ganzen Erdball außer Gefecht. Auf zahlreichen Bildschirmen ist «Oops,
               your important files are encrypted» zu lesen. Manche Firmen versuchen noch, sich aus
               der Schlinge zu befreien. Sie zahlen die geforderten Bitcoins im Wert von 300 Dollar,
               um wieder an ihre Daten zu gelangen. Doch die Schadsoftware, die auf den ersten Blick
               aussieht wie eine neue Version von «Petya», verschlüsselte die Daten nicht bloß. Sie
               ist auch nicht über E-Mails mit scheinbar harmlosen PDF-Dokumenten eingeschleust worden. Sie ist viel, viel gefährlicher. Die Hacker nutzen
               eine Sicherheitslücke des Microsoft-Betriebssystems Windows aus. Die NSA kennt diesen Programmierfehler laut einem Bericht der «Washington Post» bereits seit
               mehreren Jahren. Aber statt ihn an Microsoft zu melden, hortete der amerikanische
               Geheimdienst den Fehler und entwickelte einen «EternalBlue» genannten Kniff, um die
               Windows-Lücke selbst ausbeuten zu können.[2] Dieser sogenannte Exploit bleibt jedoch nicht wie geplant bei der NSA unter Verschluss. Er gelangt, vermutlich unabsichtlich, in die falschen Hände und
               taucht im Netz auf. Die NSA meldet daraufhin die Sicherheitslücke und Microsoft veröffentlicht im März 2017 auch
               eilig ein Update zur Behebung des Fehlers. Doch das reicht nicht mehr, um die Attacke
               vom 27. Juni 2017 zu verhindern. Anders als der «Petya»-Angriff von 2016 frisst sich
               die Schadsoftware nun viel schneller durch die IT-Systeme. Experten für Cyber-Sicherheit müssen zudem erkennen, dass der Eindringling
               die Daten nicht verschlüsselt, sondern löscht. Es handelt sich also nicht um Ransomware,
               sondern um einen sogenannten «Wiper» – eine Malware mit dem Ziel, Daten dauerhaft
               zu zerstören. Die Cyber-Experten nennen den Angriff, der auf den ersten Blick wie
               «Petya» ausgesehen hat, darum schon bald «NotPetya».
            

            Und noch etwas fällt auf: Der Angriff konzentriert sich stark auf die Ukraine. Die
               Hacker waren in die Server des kleinen Kiewer Software-Unternehmens Linkos eingedrungen,
               der eine in der Ukraine populäre Buchhaltungssoftware namens «MeDoc» vertreibt. Und
               über diesen Weg kann sich die Schadsoftware rasend schnell in zahlreichen Unternehmen
               des Landes verbreiten. Die Folgen sind verheerend: In weniger als einer Minute bricht
               das Netz einer großen ukrainischen Bank zusammen. Allein in Kiew sind vier Krankenhäuser,
               sechs Energieunternehmen und zwei Flughäfen betroffen. Geschätzt jeder zehnte Computer
               im Land wird gelöscht. Die Folgen spürt man auch im 1986 havarierten Atomkraftwerk
               Tschernobyl. Dort muss die Radioaktivität nach dem Zusammenbruch der Windows-Computer
               vorübergehend manuell gemessen werden. Der ukrainische IT-Experte Oleksandr Kardakow hat den Schaden im Land auf mehr als 400 Millionen Dollar
               beziffert, ungefähr ein Drittel der ukrainischen Wirtschaft sei für drei Tage lahmgelegt
               gewesen.[3]
            

            Die globalen Schäden liegen um ein Vielfaches höher. Allein der britische Konsumgüterhersteller
               Reckitt Benckiser, der unter anderem die Durex-Kondome herstellt, verzeichnet Schäden
               von 129 Millionen Dollar. Am stärksten wird der Pharmakonzern Merck getroffen, der
               seine Aktionäre aufgrund der Produktionsausfälle über Einbußen von 870 Millionen Dollar
               informiert. Auch deutsche Konzerne wie Beiersdorf oder DHL erleiden Einbußen. Besonders augenfällig sind die Folgen bei der dänischen Reederei
               Maersk: Der globale Containerschiff-Gigant nutzt die ukrainische Buchhaltungssoftware
               «MeDoc» nach Recherchen des Magazins «Wired» bloß auf einem einzigen Rechner am Hafen
               von Odessa. Aber der IT-Zusammenbruch legt auch die Terminals des Konzerns in Los Angeles, Rotterdam und
               New Jersey lahm, wo sich die Lastwagen über Kilometer stauen und die Fracht teils
               für viel Geld stattdessen mit dem Flugzeug transportiert werden muss. Das IT-System von Maersk kommt nur deshalb wieder in Gang, weil der Konzern einen Server
               in Ghana findet, den die Schadsoftware aufgrund eines Stromausfalls nicht erreicht
               hatte. Dieser Server kann als Backup verwendet werden. Maersk beziffert die Schäden
               selbst auf rund 300 Millionen Dollar, laut externen Schätzungen liegen sie viel höher.
               Der weltweite Gesamtschaden durch «NotPetya» wird auf mehr als 10 Milliarden Dollar
               beziffert. «NotPetya» gilt daher unter Experten bis heute als die bisher teuerste
               Cyber-Attacke überhaupt.
            

            Trotz aller Schwierigkeiten, die Urheber eines solchen Angriffs zweifelsfrei zu identifizieren,
               sind sich die allermeisten Experten inzwischen einig: Hinter «NotPetya» steckt die
               Hackergruppe «Sandworm» oder «Voodoo Bear», die dem russischen Militärgeheimdienst
               GRU zugeordnet wird. «Sandworm» führt bereits nach der Annexion der Krim durch Russland
               im Jahr 2014 erfolgreiche Cyber-Angriffe auf die ukrainische Energieversorgung durch.
               Zum Zeitpunkt der «NotPetya»-Attacke im Sommer 2017 sind bereits mehr als 10.000 Ukrainer
               bei den Kämpfen im Osten des Landes getötet worden. Mehrere Millionen Menschen hatten
               ihre Heimat verloren. Der Kreml führt dort, nur notdürftig verdeckt, bereits Krieg.
               «NotPetya» verfolgt erkennbar das Ziel, die gesamte Wirtschaft des Gegners zu schwächen
               und die Moral der Ukrainer zu untergraben. Aber wie sind die langen Lastwagen-Schlangen
               vor dem Terminal in New Jersey zu bewerten? Handelt es sich um Kollateralschäden,
               die bei schweren Cyber-Attacken schwerlich ausgeschlossen werden können und von den
               Hackern in Kauf genommen werden? Dafür spricht, dass «NotPetya» auch einige russische
               Unternehmen wie den Ölkonzern Rosneft trifft, wenn auch angeblich nur in geringfügigem
               Ausmaß. Man kann aber auch zu einem anderen Schluss kommen: Mit dem Angriff auf eine
               ukrainische Buchungssoftware treffen die Hacker vornehmlich solche westlichen Unternehmen,
               die auch in der Ukraine aktiv sind. Moskau könnte damit auch das Signal setzen, dass
               die Präsenz in dem angegriffenen Land gefährlich für ausländische Unternehmen ist.
               So betrachtet, flankiert der Cyber-Angriff nicht nur die militärischen Angriffe im
               Donbass, sondern zielt zudem auf die Verzahnung der Ukraine mit der westlichen Wirtschaft.
            

            In einer hybriden Auseinandersetzung bilden IT-Infrastrukturen eine besonders attraktive Angriffsfläche. Denn im Cyber-Raum gibt
               es keine klar definierten Grenzen wie auf einer Landkarte. Die Täter müssen sich in
               den meisten Fällen anders als bei Attentaten oder Sabotage nicht einmal im Zielland
               aufhalten. Die Regime in Moskau und Peking, aber auch Nordkorea haben darum jeweils
               staatliche oder staatsnahe Gruppen aufgebaut, die Angriffe auf andere Länder ausführen.
               Experten haben eigene Nomenklaturen entwickelt, um diese Aktivitäten zu sortieren.
               Die als «Sandworm» bekannte Gruppe wird als «Advanced persistent threat» Nummer 44
               geführt (APT 44). Griffiger und darum in der öffentlichen Debatte geläufiger sind die Bezeichnungen
               des Unternehmens CrowdStrike: Der Cybersicherheit-Dienstleister ordnet den Hackern
               Tiernamen aus ihrem jeweiligen Herkunftsland zu: «Sandworm» heißt demnach «Voodoo
               Bear» und stammt ebenso wie die Gruppen «Fancy Bear» und «Cozy Bear» aus Russland,
               «Wicked Panda» kommt aus China und «Cosmic Wolf» aus der Türkei.
            

            Adam Meyers beobachtet bei CrowdStrike als Threat Intelligence Experte solche Hackergruppen
               und erkennt dabei unterschiedliche Strategien der autoritären Regime: Nordkorea ist
               berüchtigt für finanziell lukrative Cyber-Operationen. Erlaubt ist dabei alles, was
               Geld verspricht, sei es der Diebstahl von Krypto-Währungen oder Drogenhandel im Darknet.
               Meyers spricht von einer «staatlich gelenkten Kriminalität», über die sich das Regime
               in Pjöngjang, das schon seit Jahren aus dem internationalen Zahlungssystem ausgeschlossen
               ist, mit Devisen versorge. Man müsse sich den Wirtschaftszweig Cyber-Kriminalität
               wie ein eigenes Stockwerk im Staatsaufbau vorstellen.
            

            In Russland ist die Cyber-Kriminalität nicht ganz so eng mit den Geheimdiensten verzahnt.
               Laut Meyers weiß der russische Inlandsgeheimdienst FSB aber, welche Hacker aus dem eigenen Land heraus Millionensummen mit ihren Ransomware-Angriffen
               in westlichen Staaten erbeuten. Meyers vermutet, dass diese Kriminellen von den Behörden
               keine konkreten Vorgaben bekommen, welche Ziele sie attackieren sollen. Um unbehelligt
               zu bleiben, müssten sie wahrscheinlich einen Teil der Beute als «Steuer» abführen
               oder interessante Daten ihrer Opfer abliefern. «Es ist nicht staatlich geförderte
               Kriminalität, aber es wäre naiv zu glauben, dass der Staat nicht Bescheid weiß», sagt
               Meyers.
            

            Neben solcher Cyber-Kriminalität gibt es Operationen zur Cyber-Spionage und Cyber-Sabotage,
               die viel enger mit den Geheimdiensten abgestimmt werden. Dies gilt sowohl für China
               als auch für Russland. China bereitet dabei die größten Sorgen. Denn der bekannte
               Satz, dass Russland der Sturm sei, aber China der Klimawandel, trifft nach übereinstimmender
               Einschätzung von Experten und westlichen Geheimdiensten insbesondere für den Cyber-Bereich
               zu. Antonia Hmaidi, die beim Mercator Institute for China Studies (Merics) den Technologie-Sektor
               analysiert, weist darauf hin, dass aus China anders als aus Russland kaum Ransomware-Angriffe
               registriert werden, obwohl das Land gewaltige Cyber-Fähigkeiten besitze. «Das heißt,
               China handelt strategisch langfristig und nicht kurzfristig für Geld.» Die Kommunistische
               Partei in Peking verfolge eine breit angelegte Cyber-Strategie mit mehreren Zielen.
            

            Die chinesische Führung lässt im globalen Cyber-Raum die sogenannten «Five Poisons»
               ausspionieren, also jene Gruppen, die sie als innere Gegner identifiziert hat: die
               Unabhängigkeitsbewegungen der Uiguren, Tibeter, Taiwanesen, die Sekte Falun Gong sowie
               die Demokratiebewegung. Chinas Geheimdienste wollen über Cyber-Angriffe aber auch
               an relevante politische, diplomatische und militärische Daten insbesondere westlicher
               Staaten herankommen. Xi Jinping habe mit Präsident Obama 2015 zwar einen No-Hacking-Deal
               geschlossen, Peking habe sich aber nicht daran gehalten, erzählt der CrowdStrike-Manager
               Meyers. Einen sehr hohen Stellenwert haben für Chinas Cyber-Spionage daneben Forschungsergebnisse,
               Programmiercodes und technisches Knowhow aus der Spitzenforschung und Unternehmen.
               Mit dem Diebstahl solcher Daten greift Peking schon seit Jahren der eigenen Wirtschaft
               unter die Arme und versucht, mittlerweile auch mit Erfolg, westliche Wettbewerber
               in Schlüsselbranchen zu schwächen. Meyers berichtet, dass die Chinesen ihre Strategie
               seit 2017 weiterentwickelt und verbessert hätten: Statt die Zielobjekte direkt anzugreifen,
               versuchen die chinesischen Hacker, sich bei den Service-Providern einzunisten, die
               von diesen genutzt würden. Chinas Cyber-Spionage wird zudem immer aggressiver. CrowdStrike
               identifizierte im Jahr 2024 einen Anstieg der Spionageangriffe aus dem chinesischen
               Bereich um 150 Prozent, die Zahl der Angriffe auf besonders sicherheitsrelevante Branchen
               verdreifachte sich sogar.
            

         
         
            
               Das Ökosystem der Hacker
               

            

            Einen Einblick in das Ökosystem der chinesischen Hacker bieten die Dokumente der chinesischen
               Firma i-Soon, die am 16. Februar 2024 auf der Plattform GitHub geleakt werden. Offiziell
               handelt es sich bei dem Unternehmen um eine Firma für Cyber-Sicherheit in Shanghai.
               Eine Präsentation aus dem geleakten Datensatz macht jedoch deutlich, dass i-Soon mit
               drei «Penetration Teams» und siebzig Hackern auch Cyber-Angriffe unternimmt. In einem
               Chat, der ebenfalls geleakt wurde, ist von Informationen über den ehemaligen Nato-Generalsekretär
               Jens Stoltenberg die Rede. Das Bundesamt für Verfassungsschutz hält die Dokumente
               für authentisch und wertet sie als Beleg für die «Industrialisierung von Cyberspionage
               durch privatwirtschaftlich organisierte Unternehmen, die im staatlichen Auftrag Cyberangriffe
               verüben».[4] I-Soon beschafft gezielt Daten aus dem Ausland und reicht diese dann weiter an chinesische
               Nachrichtendienste aus dem Sicherheits- und Militärbereich. Allerdings nicht nur diesen.
               Schöpft der Hacking-Mittelständler aus Shanghai bei einem Daten-Raubzug mehr Daten
               ab als vertraglich vereinbart, bietet er diese überschüssigen Daten anderen Kunden
               an.
            

            Laut der Auswertung durch den deutschen Verfassungsschutz richten sich die Angriffe
               zu 43 Prozent gegen Regierungseinrichtungen und zu 25 Prozent gegen IT-Dienstleister. Durch die geleakten Dokumente lässt sich etwa die Tragweite des Angriffs
               auf einen kasachischen Telekommunikationsdienstleister nachvollziehen: In einer Tabelle
               haben die Hacker von i-Soon verzeichnet, dass sie dort «volle Kontrolle über das Intranet»,
               «Dateiserver», «Anti-Virus-Server» und «alle Call-Records von Nutzern» erbeuteten.
               Die Opfer von i-Soon befinden sich hauptsächlich in der näheren geographischen Umgebung
               Chinas, aber auch EU-Institutionen wurden offenkundig unterwandert. Ein Ordner trägt den Namen «Notizen
               des Sekretariats für Europäische Angelegenheiten in Nordmazedonien». Es könnte sich
               also um sensible Daten zum Beitrittsprozess des Landes zur EU handeln. Interessant ist auch folgendes Detail: In einer Tabelle über Mitarbeiter
               von i-Soon, die mit besonders vertraulichen Daten hantieren, gibt es eine Spalte zu
               Kontakten oder Familienangehörigen in «Übersee». Diese Spalte ist leer. Der Verfassungsschutz
               folgert daraus, dass die chinesischen Dienste ihre Cyber-Krieger penibel auf Verbindungen
               ins Ausland scannen und Auslandskontakte ein Ausschlusskriterium für solche Jobs bilden.
            

            Ein häufig unterschätztes Hacking-Ziel bilden auch Handelsdaten und Informationen
               über große Ausschreibungen. Denn die Angebote der deutschen Konkurrenz für einen Schnellzug
               vorab zu kennen, kann die Chancen chinesischer Unternehmen erheblich erhöhen, den
               Wettbewerb am Ende zu gewinnen. Solche Cyber-Operationen schwächen die westliche Wirtschaft,
               stärken die chinesische und sorgen obendrein für größere Verbreitung chinesischer
               Infrastrukturen in der Welt, die dann als weiterer Hebel der Einflussnahme genutzt
               werden können. Ein einflussreicher Manager der deutschen Energiewirtschaft erzählt,
               dass solche Kenntnisse auch für die russische Gaswirtschaft vor dem Überfall auf die
               Ukraine große Bedeutung gehabt hätten. Eine genaue Kenntnis der Preise und Vertragsklauseln
               anderer Lieferanten habe der russischen Seite dabei geholfen, ihr Erdgas, das gar
               nicht so billig war, wie es in der deutschen Debatte bis heute oft dargestellt wird,
               in großem Volumen und mit hoher Marge nach Europa zu verkaufen.[5]
            

            Im Zentrum der russischen Cyber-Strategie stehen nicht nur die wirtschaftlichen Interessen
               des Kremls, sondern seine militärischen Ziele. Das Beispiel «NotPetya» zeigt exemplarisch,
               wie der Kreml Militäreinsätze durch Hacking flankiert. Am 15. Januar 2022, gut einen
               Monat vor Beginn der russischen Invasion Richtung Kiew, wird ein Cyber-Angriff auf
               Ziele in der Ukraine registriert, der an die «NotPetya»-Attacke erinnert. Laut Adam
               Meyers lässt sich nachvollziehen, wie der Angriff mit Wiper-Schadprogrammen ab dem
               10. Januar vorbereitet wird. In den Tagen danach finden allerdings in Genf diplomatische
               Gespräche zwischen den Vereinigten Staaten und Russland statt, um eine kriegerische
               Eskalation in der Ukraine doch noch abzuwenden. Meyers schlussfolgert, dass die neuerliche
               Wiper-Attacke ebenfalls dafür gedacht ist, eine militärische Operation zu flankieren,
               die aufgrund der diplomatischen Gespräche zunächst aber nicht stattfindet. Die an
               der Grenze versammelten Verbände Russlands beginnen mit ihrem Großangriff erst am
               24. Februar. Der Angriff wird dann ebenfalls von Cyber-Attacken begleitet. Ein Wiper
               namens AcidRain beschädigt die Modems des Satelliten-Internetdienstes Viasat. Der
               amerikanische Außenminister Antony Blinken bilanziert, der Angriff habe «die ukrainische
               Befehls- und Kontrollstruktur während der Invasion» gestört. Neben den massiven Störungen
               in der Ukraine während der ersten Stunden des Angriffs wirkt sich AcidRain auch in
               Deutschland aus, indem es den Betrieb von rund 5800 Windkraftanlagen des Auricher
               Herstellers Enercon störte, dessen Anlagen ebenfalls über Satelliten-Modems von Viasat
               gesteuert werden.
            

            Einige Strukturen hinter den russischen Cyber-Attacken werden durch interne Dokumente
               der Firma NTC Vulkan ersichtlich, die im Frühjahr 2023 an internationale Medien weitergegeben wurden,
               darunter die «Süddeutsche Zeitung». Bei der Moskauer Firma handelt es sich ebenso
               wie bei i-Soon aus China um einen IT-Mittelständler, der in seiner Außendarstellung mit Dienstleistungen rund um die Cyber-Sicherheit
               wirbt, aber eigentlich dem Staatsapparat beim Hacking hilft. In den «Vulkan Files»
               finden sich Hinweise auf Verbindungen der IT-Firma zur GRU-nahen Hackergruppe «Sandworm», die mutmaßlich schon hinter dem «NotPetya»-Angriff
               stand. In den Dokumenten werden zudem Programme aufgeführt, mit denen NTC Vulkan beim Hacking hilft: Eine Software namens Skan sammelt automatisiert Sicherheitslücken
               in Netzwerken und speichert sie, damit die Schwachstellen später genutzt werden können,
               zum Beispiel zur Flankierung einer Militäroperation. Ein anderes Softwareprojekt namens
               «Fraction» dient dazu, Regimekritiker in sozialen Netzen automatisiert ausfindig zu
               machen. NTC Vulkan hat auch ein Trainingsprogramm namens «Crystal-2 V» entwickelt, das Hacker
               darin schult, kritische Infrastrukturen anzugreifen, Pumpen zu überhitzen oder Züge
               aus der Ferne zu steuern. In einem Szenario ist auch das schweizerische «Mühleberg
               Nuclear Power Plant» als Ziel aufgeführt.[6] Nach Einschätzung von Experten hat aber keine Gefahr für das mittlerweile stillgelegte
               Atomkraftwerk bestanden. Unter dem Begriff «Amezit» arbeitet NTC Vulkan zudem an einem Programm, mit dem man Regionen vom weltweiten Internet abschneidet
               und dann ein lokales Netz über sie legt, bei dem man alle Datenflüsse kontrolliert.
               Eine solche Software kann nach einem Einmarsch in ein Gebiet hilfreich sein, um dort
               die eigene Propaganda durchzusetzen und konkurrierende Narrative niederzuhalten.
            

            Nach dem Bekanntwerden der «Vulkan Files» aus der Zeitspanne von 2016 bis 2021 decken
               Recherchen mehrerer Medien, darunter des «Spiegel», im Frühjahr 2023 auf, dass neunzig
               ehemalige Mitarbeiter von NTC Vulkan inzwischen für westliche Unternehmen arbeiten, darunter auch in großen Firmen
               wie Siemens oder dem Reiseportal Booking.com.[7] Während China seine eigenen Hacker also offenkundig penibel auf familiäre Verbindungen
               in den Westen scannt, um ihrer vollständigen Loyalität sicher zu sein, können ehemalige
               Hacker des Kremls in westlichen Staaten auch in Bereichen mit sensiblen Daten arbeiten.
            

            In Deutschland wird die Debatte über die Gefahren im Cyber-Raum lange Zeit unter dem
               Eindruck der NSA-Affäre geführt. Der IT-Experte Edward Snowden hatte im Jahr 2013 publik gemacht, wie die NSA als sein Auftraggeber systematisch die weltweite Kommunikation überwacht und auswertet.
               Aus den Dokumenten von Snowden ergibt sich, dass in Deutschland sogar ein nicht ausreichend
               gesichertes Mobiltelefon von Angela Merkel überwacht wird, was die langjährige Kanzlerin
               zu ihrem berühmten Satz bewegt: «Ausspähen unter Freunden, das geht gar nicht.» Im
               Zuge der Snowden-Enthüllungen wird erstmals einer breiteren Öffentlichkeit deutlich,
               wie weit die Methoden der digitalen Überwachung damals bereits verbreitet sind und
               über welche Fähigkeiten insbesondere die Vereinigten Staaten auf diesem Feld verfügen.
               Und es wird offenbar, dass die Amerikaner diese auch gegen jahrzehntelange Verbündete
               wie Deutschland umfangreich einsetzen. Lediglich die englischsprachigen Verbündeten
               Großbritannien, Kanada, Australien und Neuseeland, deren Geheimdienste mit Amerika
               die sogenannten «Five eyes» bilden, scheinen als Partner «zweiter Klasse» bevorzugt
               behandelt zu werden, während Deutschland als «Partner dritter Klasse» intensiv durchleuchtet
               wird. Der deutsche Auslandsgeheimdienst BND ist laut den Dokumenten von Snowden in die Überwachung der weltweiten Kommunikation
               allerdings ebenfalls involviert und teilt große Datenmengen mit den amerikanischen
               Diensten. Zudem profitiert Deutschland bis heute von der Spionage seiner Verbündeten.
               Insbesondere die amerikanischen Geheimdienste haben mit ihren Hinweisen immer wieder
               dazu beigetragen, dass geplante Terroranschläge in Deutschland rechtzeitig durchkreuzt
               werden. Das Abhören einer Bundeskanzlerin durch die Amerikaner liegt hingegen definitiv
               nicht im deutschen Interesse. In der deutschen Debatte über Snowden, der kurz nach
               seinen Enthüllungen nach Moskau flieht und seit 2022 die russische Staatsbürgerschaft
               besitzt, verschwimmen jedoch auch die Unterschiede zwischen den Aktivitäten verbündeter
               Geheimdienste im Cyber-Raum, die zumindest in weiten Teilen ähnliche Interessen verfolgen,
               und den Cyber-Operationen gegnerischer Staaten wie Russland.
            

         
         
            
               Attacken auf den Bundestag und politische Parteien
               

            

            Gut beobachten lässt sich das an dem russischen Cyber-Angriff auf den Deutschen Bundestag
               im Frühjahr 2015, der weit geringere Aufmerksamkeit erhält als die NSA-Affäre und auch politisch weitgehend folgenlos bleibt. Russische Hacker verschicken
               damals E-Mails mit der Endung «un.org» und dem Betreff «Ukraine conflict with Russia
               leaves economy in ruins» an Bundestagsabgeordnete. Manche Adressaten denken, die Mail
               komme von den Vereinten Nationen und öffnen sie. Die Angreifer bekommen auf diesem
               Weg über Monate Zugriff auf den Hauptserver des deutschen Parlaments und schöpfen
               ein Datenvolumen von rund 16 Gigabyte ab, darunter auch Daten von Angela Merkel. Manch
               ein Abgeordneter kann auf seinem Bildschirm in Echtzeit mitverfolgen, wie seine Dateien
               aus den Verzeichnissen verschwinden. Der Bundestag muss daraufhin für mehrere Tage
               sein Netz abschalten. Im Zuge ihrer Untersuchungen kommen die deutschen Sicherheitsbehörden
               zu dem Schluss, dass die Hackergruppe «Fancy Bear» (APT 28) hinter dem Angriff steckt, die dem russischen Militärgeheimdienst GRU zugeordnet wird. Fünf Jahre später, im Mai 2020, erwirkt der Generalbundesanwalt
               deshalb einen internationalen Haftbefehl gegen den 29 Jahre alten russischen Soldaten
               Dmitrij Badin, der im Jahr 2015 für den GRU gearbeitet haben soll und hinter dem Angriff auf den Server des Bundestags vermutet
               wird. Wenige Monate später erlässt die EU ein Einreiseverbot sowie eine Kontensperre gegen Badin, der in der digitalen Welt
               nach den Recherchen von Bellingcat unter dem Pseudonym «Scaramouche» auftritt, das
               vermutlich in Anlehnung an den Queen-Hit «Bohemian Rhapsody» gewählt worden ist. Jener
               Teil der russischen Hacking-Software, die den Datendiebstahl maßgeblich ermöglicht,
               trägt ebenfalls den Namen «Scaramouche».
            

            Auf der Homepage des FBI findet sich bis heute ein Fahndungsplakat mit dem Gesicht des russischen Hackers.
               Denn Dmitrij Badin soll sich noch an weiteren Cyber-Angriffen beteiligt haben: Das
               FBI nennt seinen Namen im Zusammenhang mit dem Diebstahl sensibler Daten aus der Demokratischen
               Partei im Jahr 2016. Putin möchte damals die amerikanische Präsidentschaftswahl 2016
               zugunsten des Republikaners Donald Trump manipulieren. Nach Badin wird zudem gesucht
               wegen der Cyber-Attacken auf die Anti-Doping-Agentur WADA sowie die amerikanische Anti-Doping-Behörde, die nach der Aufdeckung des systematischen
               russischen Staatsdopings im Jahr 2014 erfolgen. Die Schadsoftware von Badin wird zudem
               beim Hacking gegen die Ermittler verwendet, die den Absturz des Flugs MH-17 von Amsterdam nach Kuala Lumpur aufklären. Bei dem Flugzeugabsturz über der Ukraine,
               für den der ehemalige russische Geheimdienstoffizier Igor Girkin verantwortlich ist,
               werden im Juli 2014 alle 298 Insassen getötet.
            

            Die Auflistung deutet an, wie weit gespannt die Cyber-Aktivitäten der russischen Geheimdienste
               sind und wie eng sie mit den aktuellen Zielen und Problemen der russischen Außenpolitik
               verquickt sind. Der Angriff auf die Kampagne von Hillary Clinton, der Präsidentschaftskandidatin
               der amerikanischen Demokraten im Jahr 2016, zeigt auch den für hybride Kriegführung
               typischen «Spurwechsel»: Die GRU-nahe Hackergruppe «Fancy Bear» (APT 28) verschafft sich im März 2016 Zugang zum Postfach von John Podesta, dem Wahlkampfleiter
               von Hillary Clinton. Die Aktion wird vermutlich von der Hackergruppe «Cozy Bear» (APT 29) des Auslandsgeheimdienstes SWR vorbereitet und dann von der Gruppe «Fancy Bear» durchgeführt. Der Mail-Verkehr zwischen
               Podesta und Clinton wird später im Verlauf des Wahlkampfs von Julian Assange auf der
               Plattform Wikileaks veröffentlicht. Assange, der bereits 2012 als Moderator beim russischen
               Propagandasender Russia Today auftritt, bestreitet zwar, die Daten aus russischen
               Händen erhalten zu haben. Der amerikanische Sonderermittler Robert Mueller gelangt
               in seinem Report allerdings zu der Einschätzung, dass die Daten aus Russland kommen.
               Die russische Seite nutzt also die Früchte ihrer Hacker, um sie über einen effektiven
               Mittler wie Assange zu veröffentlichen, dem in zahlreichen westlichen Ländern eine
               teils naive Bewunderung als Whistleblower entgegengebracht wird. Die Beute aus einem
               Cyber-Angriff wird damit effektiv als Tool im Propaganda-Krieg eingesetzt. Diese Methode
               wird auch als «Hack and Leak» bezeichnet.
            

            Im Falle von Hillary Clinton geht es aber nicht nur vordergründig um Propaganda, die
               Aktion zielt – nächster Spurwechsel – im Kern auf eine Beeinflussung der amerikanischen
               Präsidentschaftswahl. Es handelt sich also um einen Angriff auf die Integrität des
               demokratischen Systems. Eine ähnliche Hack-and-Leak-Kampagne ereignet sich vor der
               Stichwahl um das Amt des Staatspräsidenten in Frankreich im Frühjahr 2017. Damals
               tritt Marine Le Pen vom Front National mit einer EU- und Nato-kritischen Kampagne gegen Emmanuel Macron an. Zwei Tage vor dem Wahltermin
               werden 21.075 gestohlene Mails aus dem Wahlkampfteam Macrons ins Netz gestellt. Auch
               Julian Assanges Plattform Wikileaks ist abermals daran beteiligt. Auch diese Attacke
               wird von vielen Experten der russischen Gruppe «Fancy Bear» zugeschrieben.
            

            Nach dem erfolgreichen Angriff auf den Bundestag im Frühjahr 2015 befürchten die deutschen
               Sicherheitsbehörden ein ähnliches Szenario für die Bundestagswahl im September 2017,
               das aber nicht eintritt. Seit Beginn des russischen Angriffskrieges auf die Ukraine
               häufen sich jedoch die Cyber-Angriffe auf politische Parteien. Die Opfer des ersten
               bekanntgewordenen Angriffs sind die Grünen. Im Mai 2022 bekommen Hacker Zugriff auf
               die Parteiaccounts der beiden damaligen Bundesvorsitzenden Ricarda Lang und Omid Nouripour
               sowie ihrer Vorgänger Annalena Baerbock und Robert Habeck, die zu diesem Zeitpunkt
               Schlüsselressorts in der Bundesregierung innehaben. Die Angreifer dringen auch in
               das Intranet der Partei ein, das sogenannte «Grüne Netz». Die deutschen Behörden ordnen
               den Angriff Russland zu. Im Dezember 2022 greift «Fancy Bear» dann die SPD an. Die Partei bestätigt, dass eine «einstellige Zahl von E-Mail-Postfächern sowie
               sogenannte Funktionspostfächer» betroffen sei, darunter das Postfach des damaligen
               SPD-Generalsekretärs Kevin Kühnert.[8] Der Angriff dient womöglich dem Zweck, Einblick in die parteiinterne Debatte über
               Russland und die Ukraine zu erhalten. Es sei «nicht verwunderlich, dass wir mit unserer
               klaren Haltung gegenüber dem Regime von Putin Ziel von hybriden Attacken aus Russland
               sind», teilt eine Parteisprecherin mit. Berichten zufolge nutzen die russischen Hacker
               für ihren Angriff eine Lücke im Microsoft-Mailprogramm Outlook, die im Inland und
               Ausland für weitere Attacken ausgebeutet wurde. Aus Kreisen der Sicherheitsbehörden
               hört man allerdings die Klage, dass die Parteien ihre IT-Systeme nach wie vor nicht ausreichend schützen: Es würden veraltete Systeme genutzt
               mit zu laxen Einstellungen, Warnungen vor Sicherheitslücken würden über Monate nicht
               beachtet und die Passwörter seien teils auf dem Niveau von «1234». Im Juni 2024, wenige
               Tage vor der Europawahl, berichtet dann auch die CDU über einen Cyber-Angriff, bei der Daten aus einem Kalender von Parteichef Friedrich
               Merz abgeflossen seien. Später kommt heraus, dass auch Mails des künftigen Kanzlers
               gestohlen worden sind. Die Partei nimmt wegen der Attacke Teile ihrer IT-Infrastruktur zeitweilig vom Netz, darunter auch ihre Mitgliederdatei. Merz spricht
               vom «schwersten Angriff auf eine IT-Struktur, die jemals eine politische Partei in Deutschland erlebt» habe, im Wahlkampf
               2025 beziffert er den Schaden auf zwei Millionen Euro und nennt Russland als Urheber.
               Der Angriff geht laut IT-Experten auf eine Lücke im Security Gateway beim israelischen IT-Dienstleister Check Point zurück. Von ihm ist längst nicht nur die CDU betroffen, auch die Betreiber kritischer Infrastrukturen und Behörden werden über
               diese Lücke erfolgreich angegriffen.[9] Aus Sicherheitskreisen verlautet zudem, dass die Spuren dieses Angriffs auf die
               CDU auch nach China führen könnten. Und auch bei den Angriffen auf die deutschen Parteien
               werden die erbeuteten Daten bisher nicht als «Hack and leak» in der Öffentlichkeit
               platziert.
            

         
         
            
               Cyber-Nahkampf
               

            

            Anders verhält sich der Kreml, als seine Geheimdienste am 19. Februar 2024 ein Telefonat
               ranghoher Bundeswehr-Offiziere abhören. Einige Tage später, am 1. März um 16:02 Uhr,
               veröffentlicht Margarita Simonjan, die Chefredakteurin von Russia Today und die vielleicht
               wichtigste Propagandistin des Putin-Regimes, auf ihrem Telegram-Kanal einen 38 Minuten
               langen Mitschnitt dieses Gesprächs. «Kameraden mit Schulterklappen», eine russische
               Umschreibung für Geheimdienstagenten, hätten ihr «etwas seeeeeehr Interessantes übergeben»,
               schreibt Simonjan. In der Aufzeichnung ist zu hören, wie der damalige Inspekteur der
               Luftwaffe, Generalleutnant Ingo Gerhartz, mit drei seiner Untergebenen über eine mögliche
               Lieferung des deutschen Marschflugkörpers Taurus spricht. Das Telefonat dient Gerhartz
               zur Vorbereitung einer Besprechung mit Bundesverteidigungsminister Boris Pistorius.
               «Der Verteidigungsminister will mal auch wirklich tief in den Taurus einsteigen»,
               hört man Gerhartz auf dem Mitschnitt. Aus dem Gespräch geht hervor, dass sich die
               Ukrainer zu diesem Zeitpunkt vor allem für den Taurus interessieren, weil sie mit
               ihm die Kertsch-Brücke zerstören wollen, eine wichtige Verbindung zwischen dem russischen
               Festland und der völkerrechtswidrig annektierten Krim. Die Offiziere halten ihren
               Marschflugkörper für geeignet, geben allerdings zu bedenken, dass «10 bis 20» Exemplare
               des Taurus nötig wären, um einen Einsturz der Brücke herbeizuführen, die man sich
               «intensiv angeguckt» habe. Die Offiziere machen sich vor allem Gedanken darüber, wie
               man im Falle einer Taurus-Lieferung die deutsche Beteiligung bei dessen Einsätzen
               möglichst gering hält. Es geht um die sensible Frage der Programmierung der Marschflugkörper.
               Die Briten hätten in der Ukraine dafür anders als die Franzosen sogar «ein paar Leute
               vor Ort», erzählt Gerhartz. Für die Bundesregierung kommt das nicht in Frage. Die
               Fachoffiziere schlagen daher verschiedene Optionen vor bis hin zu dem Vorschlag, die
               Daten mit dem Auto «hin- und herpendeln» zu lassen. Aus dem Gespräch geht auch hervor,
               dass die Bundeswehr maximal 100 Stück ihrer Marschflugkörper liefern möchte, danach
               sei «Ende Gelände».
            

            Binnen weniger Stunden frisst sich dieser Leak von Simonjans Telegram-Kanal bis in
               die großen deutschen Medien. Die Kreml-Propagandistin vermeldet die Aufwallung über
               Telegram genüsslich zurück nach Russland und postet die entsprechenden Links. Doch
               wie konnte der Kreml das Gespräch mitschneiden? Dem Anfang des Gesprächs ist zu entnehmen,
               dass sich einer der vier Teilnehmer, Brigadegeneral Frank Gräfe, in einem Hotel aufhält.
               «Ich bin ja gerade in Singapur, hier ist es gerade 23:57 Uhr», erzählt Gräfe. Die
               Aussicht aus seinem Zimmer sei «mega» und im Hotel sei auch ein «berühmter Swimmingpool».
            

            Der Brigadegeneral weilt in dem kleinen asiatischen Land, weil dort die «Singapur
               Airshow» stattfindet, eine auch für den militärischen Bereich bedeutsame Luftfahrtmesse,
               zu der Offiziere aus aller Welt anreisen. Gräfe verhält sich bei der Einwahl in das
               Gespräch unvorsichtig. Die russischen Geheimdienste brauchen gar nicht in den Dienst
               Webex des amerikanischen Konzerns Cisco einzudringen, den die Bundeswehr für viele
               ihrer Besprechungen nutzt. Denn der Brigadegeneral wählt sich, vermutlich mit seinem
               Mobiltelefon, über einen offenen Kanal in die Konferenzschaltung ein. Der russische
               Geheimdienst kann die gesamte Besprechung daher mithilfe geeigneter Ausleitungstechnik
               vor Ort mitschneiden. Dieses Verhalten des deutschen Offiziers ist hochgradig fahrlässig.
               Denn es ist lange bekannt, dass Geheimdienste bei großen Branchentreffen auf solche
               Zufallstreffer lauern. Bundesverteidigungsminister Pistorius gibt später zu, die «Singapur
               Airshow» sei ein «gefundenes Fressen» für die russischen Geheimdienste gewesen, die
               bei der Luftwaffe einen «Zufallstreffer im Rahmen einer breit gestreuten Vorgehensweise»
               gelandet hätten.
            

            Der Vorgang belegt, dass Cyber-Attacken nicht ausschließlich von Schreibtischen und
               Bürostühlen in irgendwelchen Vorstädten von Moskau oder Peking aus stattfinden, sondern
               bisweilen auch Reisetätigkeiten von Agenten erfordern. Am 10. April 2018 fliegen zum
               Beispiel vier russische GRU-Spione mit 20.000 Dollar sowie 20.000 Euro in bar von Moskau nach Amsterdam, um die
               «Organisation für ein Verbot von Chemiewaffen» (OPCW) in Den Haag auszuspionieren. Die Organisation untersucht damals gerade die Vergiftung
               des ehemaligen russischen Agenten Sergej Skripal in Großbritannien. Der GRU-Trupp soll in das WLAN der OPCW eindringen. Die Agenten mieten einen Citroën, stopfen ihn mit Elektronik und einer
               abgedeckten Abhör-Antenne voll und parken den Wagen in unmittelbarer Nähe des OPCW-Gebäudes. Dann schlagen die niederländischen Behörden zu und nehmen die GRU-Agenten fest, die sie zuvor bereits im Blick hatten. Im Gepäck der Agenten finden
               die Ermittler Zugtickets in die Schweiz sowie eine ausgedruckte Google Maps-Karte
               vom «Labor Spiez». Die schweizerische Fachbehörde untersucht zu dieser Zeit ebenfalls
               die Skripal-Vergiftung. Parallel zu dieser geplanten Attacke vor Ort versucht die
               GRU, das Labor Spiez über ein gefälschtes Word-Dokument mit einer verborgenen Schadsoftware
               zu infiltrieren. In einem Laptop der festgenommenen Spione finden die niederländischen
               Ermittler auch Hinweise, dass das Gerät im September 2016 mit dem Netz eines Hotels
               in Lausanne verbunden war. In unmittelbarer Nähe des Hotels findet damals eine Anti-Doping-Konferenz
               statt.
            

            So ähnlich könnte der Kreml auch im Fall des deutschen Brigadegenerals auf der «Singapur
               Airshow» vorgegangen sein. Was bezweckt Russland aber mit der Veröffentlichung des
               Mitschnitts? Bei genauerer Betrachtung ergeben sich aus dem Gespräch keine hochbrisanten
               Neuigkeiten, die im Sinne Moskaus sind: Die Luftwaffenoffiziere sprechen zwar detailliert
               durch, wie die Ukrainer den Taurus nutzen könnten. Sie erwarten dabei aber ausdrücklich
               nicht, dass der damalige Bundeskanzler Olaf Scholz von seiner Ablehnung der Lieferung
               abrückt. Das Gespräch fördert auch keine Spannungen innerhalb des deutschen Militärs
               oder der deutschen Politik zutage. Man kann lediglich Experten dabei belauschen, wie
               sie sich kollegial und nüchtern über ihr Fachgebiet austauschen. Die deutschen Offiziere
               kommen dabei sogar zu dem Ergebnis, dass eine Bedienung des Taurus durch die Ukrainer
               möglich sei, und zeigen sich von deren Fertigkeiten beeindruckt – an der Veröffentlichung
               solcher Informationen konnte der Kreml eigentlich kein Interesse haben. Durch das
               gezielte Leaken über seine Propagandistin Simonjan sendet der Kreml jedoch einen unmissverständlichen
               Nachweis der Stärke seiner Geheimdienste. Und diese Stärke wird in Moskau traditionell
               als Selbstzweck betrachtet. Der Kreml stellt zudem den laxen und naiven Umgang der
               deutschen Seite mit den Gefahren im Cyber-Raum bloß, zumal sich im Nachgang herausstellte,
               dass auch Gerhartz eine unsichere Verbindung verwendet hat. Der Luftwaffen-Chef muss
               dafür eine Disziplinarstrafe zahlen. Der angesehene britische Journalist und Russland-Fachmann
               Edward Lucas teilt nach dem Leak deshalb in einem vernichtenden Rundumschlag gegen
               Deutschland aus.[10] Lucas geht es weniger darum, dass die Luftwaffenoffiziere den Einsatz britischer
               Militärexperten in der Ukraine ausgeplaudert haben – das hatte Bundeskanzler Olaf
               Scholz nämlich schon einige Tage zuvor zur Empörung Londons öffentlich durchblicken
               lassen. Lucas kritisiert vielmehr die Sorglosigkeit deutscher Behörden im Umgang mit
               sensiblen Informationen. Bereits vor dem Fall der Mauer, als er Korrespondent in Berlin
               war, habe ihm ein britischer Agent erklärt: «Wenn sie wollen, dass der Kreml etwas
               ernst nimmt, dann geben sie es den Deutschen und sagen, es sei streng geheim». Am
               nächsten Morgen liege es auf den wichtigen Schreibtischen in Moskau.
            

            Solche Spannungen unter den Verbündeten der Ukraine könnten auch dem Kalkül des Kremls
               bei dem Leak entsprochen haben. Möglicherweise glaubt man im Kreml auch, dass die
               Veröffentlichung, selbst wenn der Mitschnitt das inhaltlich nicht hergibt, die Vorbehalte
               gegen eine Taurus-Lieferung in Teilen der deutschen Bevölkerung befeuert. Der Vorgang
               belegt jedenfalls, wie eng die Aktivitäten im Cyber-Raum mit Spionage und Propaganda
               verzahnt sind. In Berliner Sicherheitskreisen stellt man sich aber auch die Frage
               nach dem Zeitpunkt der Veröffentlichung. Denn möglicherweise war das Taurus-Leak auch
               ein Manöver zur Ablenkung. Nur wenige Stunden bevor Margarita Simonjan den Mitschnitt
               bei Telegram veröffentlicht, enthüllen nämlich mehrere europäische Medien, dass der
               ehemalige Wirecard-Finanzvorstand Jan Marsalek seit Jahren mit russischen Geheimdiensten
               zusammenarbeitet. Womöglich wollte man in Moskau also die Aufmerksamkeit von dieser
               Debatte abziehen, indem man den zwei Wochen alten Mitschnitt aus Singapur aus dem
               Schrank zog.
            

            Solche Hack-and-Leak-Aktionen erzeugen großes Aufsehen. Sie dürfen aber nicht den
               Blick dafür verdecken, dass die allermeisten erbeuteten Informationen nicht im Nachhinein
               veröffentlicht werden. Ausländische Hackergruppen und Nachrichtendienste verweilen
               oft über lange Zeit unbemerkt in IT-Systemen und saugen sich dort voll. «Russland ist in unseren Netzen. China ist in
               unseren Netzen», warnt der BND.[11] Ein kleiner, aber vielsagender Hinweis, welches Ausmaß diese Infiltration hat, findet
               sich in dem bereits erwähnten Leak des chinesischen Spionage-Mittelständlers i-Soon:
               In den Daten findet sich eine Beschwerde von i-Soon-Mitarbeitern, dass der chinesische
               Sicherheitsapparat keine «Zero Days» mit der Firma teile, also Sicherheitslücken in
               Programmen, die den Entwicklern dieser Software bisher nicht bekannt sind. Die Äußerung
               lässt darauf schließen, dass der chinesische Staat solche Sicherheitslücken hortet
               und sie mit anderen chinesischen Firmen teilt, nicht aber mit i-Soon. «Darin deutet
               sich an, wie groß der staatlich geförderte, aber nichtstaatliche Hacking-Apparat in
               China ist», sagt Cyber-Expertin Antonia Hmaidi.
            

            Auch wenn westliche Firmen es meistens lieber für sich behalten, wenn sie Opfer eines
               chinesischen Cyber-Angriffs geworden sind, werden in den vergangenen Jahren dennoch
               einige Fälle bekannt. Im Frühjahr 2024 wird mit jahrelanger Verzögerung klar, dass
               der Peking jahrelang treu ergebene Volkswagen-Konzern zwischen 2011 und 2015 von chinesischen
               Hackern ausspioniert worden ist. Die Eindringlinge interessieren sich vor allem für
               die Technologien der Motoren und Getriebe der Wolfsburger sowie für Konzepte im Bereich
               Elektromobilität und Brennstoffzelle. Die IT-Abteilung von VW kommt den Eindringlingen nur auf die Spur, weil diese sich im Juni 2014 vertippen
               und das System plötzlich ungewöhnlich große Ressourcen beansprucht. Im Jahr 2019 kommt
               an die Öffentlichkeit, dass chinesische Hacker über Zulieferer wie den Triebwerkshersteller
               Rolls Royce auch Industriespionage bei Airbus betreiben wollten. Und 2022 verurteilt
               ein Gericht in Cincinnati den 42 Jahre alten chinesischen Agenten Xanjun Xu zu zwanzig
               Jahren Haft, weil er den Triebwerkshersteller General Electric Aviation (heute GE Aerospace) ausgeforscht hat. Der Mann warb mit Teekisten und mehreren tausend Dollar
               einen aus China stammenden Ingenieur an, der sich dann allerdings den amerikanischen
               Behörden anvertraute. Mit der Hilfe des Ingenieurs können die Behören den chinesischen
               Agenten Xu aus China herauslocken und bei einem geplanten Treffen in Brüssel festnehmen.
               Der Vorgang belegt, dass auch auf dem Feld der Industriespionage Cyber-Aktivitäten
               und die klassischen Methoden der Spionage parallel zum Einsatz kommen.
            

            Laut westlichen Nachrichtendiensten stehen neben den Firmen aber auch Forschungseinrichtungen,
               politische Stiftungen und Behörden im Fokus von Cyber-Operationen. Im Dezember 2021
               haben chinesische Hacker das Bundesamt für Kartographie und Geodäsie (BKG) infiltriert, das seinen Hauptsitz in Frankfurt am Main hat, auf den ersten Blick
               eher unscheinbar wirkt und Landkarten und Geländemodelle erstellt. Diese Karten werden
               jedoch auch von den Sicherheitsbehörden genutzt oder zeigen kritische Infrastrukturen
               wie die Wasser- oder die Stromversorgung. Das Bundesamt für Verfassungsschutz kann
               den Angriff später der chinesischen Hackergruppe Vixen Panda (APT 15) zuordnen. Die Bundesregierung nimmt den Fall so ernst, dass sie im Juli 2024
               deshalb erstmals seit dem Massaker auf dem Tiananmen-Platz 1989 den chinesischen Botschafter
               ins Auswärtige Amt einbestellt und den Cyber-Angriff «staatlich gesteuerter chinesischer
               Akteure» auf das Schärfste verurteilt. Das Bundesinnenministerium teilt mit, die chinesische
               Cyber-Spionage habe eine «deutliche qualitative und quantitative Weiterentwicklung»
               erfahren und eine «bislang kaum dagewesene Reichweite und Effektivität erreicht.»
               Manche deutsche Konzerne greifen daher inzwischen zu drastischen Schritten. Wenn sie
               ihre Mitarbeiter nach China schicken, bekommen diese vor der Abreise ein neues Notebook
               und ein neues Smartphone, das nach der Rückkehr sogleich wieder entsorgt wird. Sie
               folgen damit einer Reiseempfehlung der deutschen Sicherheitsbehörden. Aus ihren Reihen
               heißt es, eine einfache USB-Ladebuchse im Hotelzimmer könne schon ausreichen, um an Daten zu gelangen, wenn ein
               Reisender seine Geräte anschließt. Während Geschäftsreisen in China würden Festplatten
               gespiegelt und Rechner infiltriert. Peking verfolge eine «offensive Cyberstrategie»
               mit «enormem Ressourcenaufwand». Der Verfassungsschutz warnt zudem, dass APT 15 bei seinen Angriffen auf sogenannte «Verschleierungsnetzwerke» setze.[12] Die Hacker greifen ihre Ziele also nicht direkt an, sondern wählen einen Umweg über
               die Router oder Smart-Home-Geräte von Privatpersonen oder kleineren Unternehmen. Besonders
               im Fokus stehen dabei ältere Geräte, für die der Hersteller keine Updates mehr zur
               Verfügung stellt.
            

         
         
            
               Daten ohne Ende
               

            

            Die Merics-Expertin Antonia Hmaidi schließt aus dem Angriff auf das Bundesamt für
               Kartographie und Geodäsie, dass es den chinesischen Hackern längst nicht mehr nur
               um das Abgreifen technologischer Innovationen für wirtschaftliche Zwecke gehe. Denn
               dafür sei die Kartographie-Behörde wenig interessant gewesen. Das Interesse an Karten
               von Landschaften und Infrastrukturen ergebe hingegen sehr viel Sinn, wenn man sich
               auf einen Konflikt vorbereite. Die China-Expertin warnt deshalb vor dem Eindruck,
               dass der «Klimawandel» durch China nicht auch den Charakter des «Sturms» wie durch
               Russland annehmen könne. Es sei zu beobachten, dass China Daten sammele, um künftig
               ähnlich verheerende Cyber-Attacken wie «NotPetya» ausführen zu können. 2023 wird zudem
               bekannt, dass chinesische Hacker kritische Infrastrukturen rund um den amerikanischen
               Stützpunkt in Guam unterwandern. Im Falle eines chinesischen Angriffs auf Taiwan wäre
               der Stützpunkt auf Guam von entscheidender Bedeutung, um amerikanische Streitkräfte
               zur Unterstützung heranzuführen. Die chinesischen Hacker setzen in Guam auf die sogenannte
               Living-off-the-land-Strategie, vor der westliche Nachrichtendienste zunehmend warnen.
               Bei dieser Methode wird keine Schadsoftware installiert, sondern man nutzt Tools,
               die ohnehin in den Systemen vorhanden sind und daher nicht auffallen. Angreifer können
               so häufig über Jahre unerkannt in IT-Systemen verharren. Dies wird als weiteres Anzeichen dafür gewertet, dass sich Peking
               auf eine mögliche Eskalation des Konflikts mit dem Westen vorbereitet, sei es im Sinne
               eines scharfen Handelskrieges oder einer militärischen Auseinandersetzung. Peking
               geht mit seinen Vorbereitungsmaßnahmen zunehmend ins Risiko im Sinne einer sogenannten
               «Peacetime-Wartime-Integration», also eines fließenden Übergangs vom friedlichen in
               einen kriegerischen Zustand.
            

            Daneben hat China damit begonnen, auch außerhalb der eigenen Grenzen große Datenmengen
               über die Menschen zu sammeln. Im eigenen Land hat die Verhaltensnormierung durch die
               Kommunistische Partei bereits eine in der Weltgeschichte bislang unerreichte Dimension
               angenommen: Die Behörden überwachen das öffentliche Leben mit Hilfe von Kameras mit
               Gesichtserkennung und ätzen in einigen Regionen des Landes beim Kauf eines Messers
               einen QR-Code zur Personalisierung in den Stahl. Chinesische Bürger können auch Treuepunkte
               beim Staat sammeln, indem sie in einer speziellen App Essays des Staatspräsidenten
               lesen oder sich 30 Minuten «Xi-Zeit» nehmen. Die Kunst des neuen KI-Staates in China besteht vor allem darin, dass er die so gewonnenen Daten aus unterschiedlichen
               Bereichen zu einer großen Überwachungsmaschine zusammenführt.
            

            Auch im Ausland sucht Peking nach großen Datensätzen. Beim amerikanischen Krankenversicherer
               Anthem erbeuten chinesische Hacker im Jahr 2015 die Daten von 78,8 Millionen Bürgern,
               darunter Adresse, Telefonnummer, Geburtsdatum, Sozialversicherungsnummer und Arbeitgeber.[13] Im gleichen Jahr dringen chinesische Hacker in das Netz des United States Office
               of Personnel Management (OPMC) ein, die Personalbehörde der Vereinigten Staaten. Sie erbeuten dort die Daten von
               22,1 Millionen Menschen, darunter Millionen Fingerabdrücke und auch Informationen
               zu Sicherheitsüberprüfungen in besonders sensiblen Bereichen. Zwei Jahre später greifen
               chinesische Hacker beim Finanzdienstleister Equifax Daten über das Konsumverhalten
               von 145 Millionen Amerikanern ab. 2018 kommt heraus, dass seit mehreren Jahren die
               Kundendaten der Hotelkette Marriott in mutmaßlich chinesische Hände abfließen, also
               Passnummern, Kreditkartennummern und die Reisedaten von mehr als 500 Millionen Personen.
               Richtig wertvoll werden solche Daten erst, wenn man sie miteinander kombiniert und
               damit zu einem recht fein auflösenden Bild einer Person vereint. Damit lassen sich
               dann Fragen beantworten wie: Wer gibt ein lohnendes Ziel für Spionage ab? Wer lässt
               sich eher mit Geld werben und wer mit sexuellen Angeboten, während er auf Geschäftsreise
               in China ist? Wer ist dort gar nicht als Geschäftsreisender unterwegs, sondern als
               Agent der Gegenseite? Entsprechende Ausschreibungen für Cyber-Dienstleister in China
               belegen, dass Peking ein großes Interesse an solchen Datenfusionen besitzt.
            

            Einen weiteren Hebel der Einflussnahme bildet der Einbau chinesischer Hardware in
               kritische Infrastrukturen anderer Staaten. Besonders über ein Thema wird dabei schon
               seit Jahren gestritten: der Einsatz von Huawei-Technik in den Mobilfunk-Netzen. Die
               Debatte ist nicht auf Deutschland beschränkt, sondern wird in vielen westlichen Ländern
               geführt. Immer mehr von ihnen haben sich dafür entschieden, keine Komponenten des
               chinesischen Technologiekonzerns in ihren Netzen zu verbauen. Australien und Neuseeland,
               die Chinas aggressive Politik im Pazifikraum aus der Nähe miterleben, kommen bereits
               2018 zu dieser Schlussfolgerung. Die Bundesregierung rät den vier großen Netzbetreibern
               in Deutschland im Frühjahr 2019 zunächst informell, Abstand von Huawei zu halten.
               Besonders die Telekom verbaut jedoch weiter Huawei-Komponenten. Erst 2024 einigt sich
               der Staat mit den Netzbetreibern nach langen Verhandlungen auf einen Kompromiss: Die
               Huawei-Technik muss bis Ende 2026 aus dem Kernnetz verschwinden und bis Ende 2029
               aus den Netzwerkmanagement-Systemen. Die Antennen für das Mobilfunknetz darf Huawei
               hingegen weiter liefern. Im Gegenzug verzichtet die Bundesregierung auf eine Anordnung,
               dass die chinesische Technik ausgebaut werden muss, was wahrscheinlich hohe Schadenersatzforderungen
               nach sich gezogen hätte. Die Kosten für einen vollständigen Ausbau von Huawei-Technik
               binnen kurzer Frist werden auf 2,5 Milliarden Euro geschätzt.[14]
            

            Aus den Reihen der Netzbetreiber wird argumentiert, dass die Huawei-Komponenten gut
               und preisgünstig seien. Es sei bisher kein einziger Fall bekannt, dass China Huawei-Technik
               in anderen Ländern genutzt habe, um Daten abzugreifen oder gar Netze lahmzulegen.
               Es gebe zudem keine Hinweise, dass Huawei eine «Backdoor» in seine Systeme einbaue,
               wovon man bei den großen amerikanischen IT-Anbietern hingegen fest ausgehe. Es gibt daher auch unabhängige Experten, die den
               gefundenen Kompromiss zwischen Bundesregierung und Netzanbietern als gelungene Risikoabwägung
               werten. In den deutschen Sicherheitsbehörden ist man anderer Meinung. Ein ranghoher
               Beamter wundert sich darüber, dass man angesichts des bedrohlichen Verhaltens Chinas
               in Deutschland überhaupt noch über Huawei-Technik diskutieren müsse. Der Konzern hebt
               zwar nach außen stets seine politische Unabhängigkeit hervor. Tatsächlich gilt Huawei
               aber als eng mit der chinesischen Führung verbunden und ist dafür bekannt, auch in
               seinem Deutschland-Geschäft strikt auf dem Primat der chinesischen Manager zu beharren.[15] Zudem ist Huawei seit 2017 wie alle anderen chinesischen Firmen durch das chinesische
               Nachrichtendienstgesetz zur «Unterstützung, Hilfe und Kooperation mit der nationalen
               Geheimdienstarbeit» verpflichtet. «Wenn der chinesische Staat etwas fordert, hätte
               Huawei also keine Möglichkeit, nein zu sagen», sagt China-Expertin Antonia Hmaidi.
               Auch das Argument, dass man bisher keine Backdoor in den Systemen des Konzerns gefunden
               hat, lässt die Merics-Mitarbeiterin nicht gelten. «Die Technologie ist heute so komplex,
               dass keiner sagen kann, dass da keine Backdoor ist», sagt Hmaidi. Huawei könnte sich
               auch im Nachhinein vermutlich unbemerkt eine solche Backdoor schaffen, indem sie «jedes
               Jahr eine zusätzliche Zeile in die Firmware» ergänzt. Auch Christian Hummert, der
               als Chef der Cyberagentur des Bundes die Forschungsvorhaben für das Verteidigungs-
               und das Innenministerium koordiniert, warnt vor der Annahme, dass Huawei-Systeme keine
               Backdoor hätten. «Als ehemaliger IT-Forensiker kann ich da nur antworten: Ein Beweis, dass etwas nicht da ist, ist grundsätzlich
               schwierig.» Über Updates der Firmware könne man heutzutage auch nachträglich solche
               Möglichkeiten schaffen. «Im konkreten Fall geht es vermutlich weniger ums Abhören,
               sondern um einen Ausschaltmechanismus für Konfliktfälle», glaubt Hummert. Ein ranghoher
               Vertreter deutscher Nachrichtendienste teilt die Befürchtung eines solchen in der
               Technik verbauten «Kill Switch». Manche Experten befürchten daher, dass der Zeitplan
               der Bundesregierung zum Rückbau von Huawei-Technik zu wenig ambitioniert ist, falls
               es zu einem Konflikt kommt. Antonia Hmaidi hält es auch für zu kurz gegriffen, die
               chinesischen Komponenten bei den Antennen weiter zu akzeptieren. «Die Basisstationen
               dieser Antennen können schon sehr viel, gerade im fortschrittlichen 5G-Netz.» Über
               ähnliche Risiken wird zunehmend auch mit Blick auf Photovoltaik-Anlagen gesprochen,
               deren Stellenwert für die europäische Energieversorgung rasant wächst. Denn China
               besitzt nicht nur eine erdrückende Marktmacht bei der Produktion von Solarzellen.
               Gerade der Huawei-Konzern liefert auch viele Wechselrichter zur Steuerung dieser Anlagen
               nach Europa, auf die aus der Ferne zugegriffen werden kann. Experten warnen in diesem
               Zusammenhang vor möglichen Gefahren für die Stabilität des Stromnetzes im Konfliktfall.
            

            Im Frühjahr 2025 kommt ans Licht, dass China im Kampf um die Huawei-Technik in den
               europäischen Mobilfunk-Netzen auch auf unlautere Mittel gesetzt und Entscheidungsträger
               bestochen haben könnte. Die belgische Staatsanwaltschaft lässt zahlreiche Büros durchsuchen,
               auch im Europäischen Parlament, und mehrere Verdächtige festnehmen. In der Nähe von
               Neapel wird die Assistentin des italienischen Abgeordneten Fulvio Martusciello von
               der Forza Italia festgenommen. Die frühere Berlusconi-Partei gehört inzwischen zu
               den Stützen der Regierung von Ministerpräsidentin Giorgia Meloni. Martusciello zählt
               zu den Unterzeichnern eines Briefes, in dem mehrere EU-Parlamentarier 2021 die Sicherheitsbedenken gegen ausländische 5G-Technologie als
               unbegründet hinstellten und sogar vor «technologischem Rassismus» warnten. Der Brief
               wurde offenbar von einem Brüsseler Huawei-Lobbyisten entworfen. Der Verdacht der Behörden
               ist, dass später über kleinere Firmen Geldzahlungen im fünfstelligen Bereich an den
               italienischen Parlamentarier und Personen in dessen Umfeld flossen, die diese Vorwürfe
               bestreiten. Die Ermittler gehen jedoch davon aus, dass noch mehr Politiker in den
               Fall verwickelt sein könnten und Teile der vielen Millionen Euro, die Huawei für seine
               Lobbyarbeit in Europa investiert, in dunkle Kanäle fließen.
            

         
      
   
      
            6 Desinformation: Eine weiche Waffe trifft Deutschland hart
            

         

         
            
               «Das Schlachtfeld sind die Köpfe»
               

            

            Es ist nur ein kurzes Video, in dem Ilja Gambaschidse auftritt. Der Moskauer PR-Unternehmer trägt eine Flecktarnjacke über seinem Anzug. Auf dem Ärmel der Jacke
               ist zu lesen: «Russische ideologische Streitkräfte». Diese Einheit gibt es zwar nicht,
               aber die Bezeichnung beschreibt genau, was Gambaschidse tut. Er und seine Firma Social
               Design Agency (SDA) verbreiten russische Propaganda und Desinformation in Europa, den USA und Israel. Gambaschidse, der im Video als «Kommandeur einer Spezialeinheit» oder
               als «Projektleiter» figuriert, hat nach eigenen Angaben mehr als hundert Mitarbeiter.
               Sie analysieren die Medien im Westen, suchen nach politischen und gesellschaftlichen
               Konflikten. Und sie entwickeln Narrative, Kommentare und gefälschte Nachrichten, um
               Meinungen und Stimmungen zu beeinflussen. Die SDA ist eine Kampfeinheit im Informationskrieg Russlands mit den westlichen Demokratien.
               Schon jetzt führe man diesen Krieg erfolgreich und glaube «an den endgültigen Sieg»,
               lautet die Botschaft des Videos. Am Ende des Filmchens, wenn die Erdkugel vom Weltall
               aus betrachtet ins Bild kommt, steigert sich der unterlegte Text ins Pathetische:
               «Das Schlachtfeld sind die Köpfe der Bewohner des Planeten Erde. Dieses Schlachtfeld
               gehört uns.»
            

            Das Video gehört zu einem Paket von Dokumenten aus der PR-Firma, das mutmaßlich von Hackern erbeutet wurde. Es wurde im September 2024 von
               der «Süddeutschen Zeitung», NDR und WDR sowie dem estnischen Medium Delfi ausgewertet. Zudem wurden zahlreiche Dokumente
               von der amerikanischen Polizeibehörde FBI analysiert.[1] Die Aufträge für die SDA, die ihr offizielles Büro nur wenige hundert Meter vom Kreml hat, kommen direkt aus
               Putins Präsidialverwaltung. Um die öffentliche Meinung in den Ländern des Westens
               zu manipulieren, verbreitet die SDA massenhaft falsche Informationen in den sozialen Netzwerken. Das Ziel solcher Aktionen
               ist seit vielen Jahren das Gleiche: das Misstrauen der Bürger in das eigene politische
               System zu befeuern, die liberalen Demokratien zu destabilisieren, die Europäische
               Union und die Länder der Nato zu spalten. Dafür werden Fake-Accounts geschaffen, die
               täglich zahlreiche Kommentare, Karikaturen und Memes in den sozialen Netzwerken verbreiten –
               von Facebook über X und Instagram bis zu Youtube und Telegram.
            

            Firmenchef Gambaschidse ist ein studierter Sozialwissenschaftler; er war vor seiner
               Zeit in der SDA für den Vizepräsidenten der Duma, Pjotr Tolstoj, als Berater tätig. Als Leiter der
               SDA trifft er sich – wie die geleakten Dokumente belegen – regelmäßig zu Besprechungen
               mit Vertretern der russischen Präsidialverwaltung. Der Kreml ist Auftraggeber der
               Firma und gibt vor, was die Agentur leisten soll. Der wichtigste Teilnehmer der Meetings
               wird in den Dokumenten «SWK» abgekürzt: Sergej Wladilenowitsch Kirijenko. Der 1962 geborene Politiker, Erster
               stellvertretender Leiter der Präsidialverwaltung, ist einer der engsten Vertrauten
               von Wladimir Putin. Der studierte Schiffbauingenieur, der einen jüdischen Vater mit
               dem in Russland wenig karrierefördernden Nachnamen Israitel hatte, aber den Nachnamen
               seiner ukrainischen Mutter annahm, ist zugleich einer der wenigen russischen Spitzenpolitiker,
               die schon als «junge Reformer» in der Jelzin-Zeit tätig waren und sich in die Putin-Ära
               retten konnten. In den Jelzin-Jahren wurde er wegen seiner jugendlichen Ausstrahlung
               «Kinderüberraschung» genannt – die Überraschungseier aus Schokolade waren auch in
               Russland beliebt. Kirijenko war zunächst Energieminister, im Jahr 1998 im Alter von
               35 Jahren für einige Monate sogar Ministerpräsident Russlands. Nach Putins Amtsantritt
               wird er Generalgouverneur an der Wolga, bewährt sich dann zehn Jahre lang als Leiter
               der russischen Atomenergiebehörde, bevor er 2016 in den Kreml wechselt. Mit Medienpolitik
               hat Kirijenko auf diesem Posten schon immer zu tun. Doch seit Russlands Großinvasion
               in die Ukraine im Februar 2022 ist er auch für die Auslandspropaganda zuständig und
               berichtet Putin über das Vorgehen. So wird bei einem Treffen von Gambaschidse in der
               Präsidialverwaltung am 13. Januar 2023 in einer Notiz festgehalten, dass Putin über
               das Projekt der SDA berichtet worden sei.
            

            Kirijenko ist vor allem für Social Media und Künstliche Intelligenz zuständig, den
               klassischen Pressebereich verantwortet im Kreml Aleksej Gromow, wie Kirijenko Vize-Stabschef
               im Kreml. Der 1960 geborene Gromow lernte Putin schon Mitte der achtziger Jahre während
               seiner Tätigkeit an der sowjetischen Botschaft in Prag kennen, als Putin für den Geheimdienst
               KGB in Dresden arbeitet. Am Anfang von Putins erster Amtszeit als Präsident war Gromow
               dessen Pressesprecher und begann, den Zugang zum Kreml von loyaler Berichterstattung
               abhängig zu machen. Gromow weist wöchentlich die Chefs der russischen Fernsehanstalten
               und der großen Printmedien an, welche Berichterstattung sich der Kreml wünscht. Er
               hält auch engen Kontakt zu Margarita Simonjan, die als Chefin von RT (früher Russia Today) und der Medienholding Rossija Sewodnja für die Auslandspropaganda
               zuständig ist.
            

            In den Sitzungen in der Präsidialverwaltung, in denen die SDA Anweisungen erhält, nimmt neben Kirijenko und Gambaschidse auch regelmäßig die Diplomatin
               Sofija Sacharowa teil. Sie arbeitete früher im Moskauer Außenministerium, wechselte
               dann in den Kreml in den Bereich «Informationstechnologien» und ist mit der Planung
               der Desinformation im Ausland beschäftigt. In den Treffen geht es laut der bekannt
               gewordenen Dokumente oft um Deutschland. Bei einer Sitzung am 13. Juli 2022 kommen
               die Teilnehmer zu dem Schluss, dass «die Deutschen abhängiger sind als die Franzosen».
               Deshalb müsse die SDA ihre Arbeit auf Deutschland konzentrieren. Die Deutschen müssten davon überzeugt
               werden, die «ineffiziente Sanktionspolitik» der EU gegenüber Russland abzulehnen. Bei einem Treffen am 25. Juli 2022 schlägt Sacharowa
               vor, Webseiten zu erfinden, um «den Deutschen die Wahrheit zu sagen». Ein in der Runde
               diskutierter Vorschlag zielt darauf, einen Fall zu erfinden, in dem «ein amerikanischer
               Soldat eine deutsche Frau vergewaltigt hat». In einem Dokument, das die SDA erstellt hat, werden die wichtigsten Aussagen für eine Einflusskampagne in Deutschland
               in drei Punkten notiert. Der erste Punkt wird mit dem Satz «Die Ukrainer sind Schweine»
               beschrieben; es geht also um eine Diskreditierung der Ukrainer als minderwertiger
               Menschenschlag. Der zweite Punkt schließt daran an: Es müsse der «Unterschied zwischen
               Deutschland und der Ukraine» herausgestellt werden – die Deutschen sollen mit diesem
               suspekten Land und seinen Bewohnern besser nichts zu tun haben. Der dritte Punkt greift
               ein Topthema der russischen Propaganda auf: Unter dem Motto «Die Vereinigten Staaten
               stecken hinter allem» soll antiamerikanische Stimmung erzeugt und Deutschland als
               Handlanger der USA dargestellt werden. Um letzteres bildhaft in den sozialen Medien zu illustrieren,
               wird unter anderem vorgeschlagen, ein Foto der amerikanischen Botschaft in Berlin
               zu zeigen. Der dazu vorgeschlagene Text lautet: «Olaf Scholz wurde zum Mitarbeiter
               des Monats in der US-Botschaft gewählt.»[2]
            

            Seit dem Amtsantritt von Donald Trump als US-Präsident stellt der Kreml seine Propaganda ganz auf die europäischen Staaten um,
               die nun als Hort des «Euro-Faschismus» attackiert werden. Als Bundeskanzler Friedrich
               Merz und Frankreichs Staatspräsident Emmanuel Macron im Mai 2025 zusammen mit dem
               britischen Premierminister Keir Starmer mit dem Zug nach Kiew reisen, betreten Journalisten
               für einen Fototermin das Abteil. Macron lässt ein benutztes Taschentuch in seiner
               Hand verschwinden, Merz einen stabähnlichen Gegenstand, offenbar ein Rührstäbchen
               oder ein Spieß für Häppchen. In einem Video aus Russland wird daraus ein Versuch,
               Kokain-Konsum zu verbergen. Das Taschentuch wird zu einem Tütchen Kokain erklärt,
               Merz habe einen Löffel verschwinden lassen. Das Video wird millionenfach in den sozialen
               Medien geteilt, russische Offizielle, darunter die Sprecherin des russischen Außenministeriums,
               Maria Sacharowa, unterstellen den Regierungschefs Drogenkonsum. Die Regierungssprecher
               von Deutschland und Frankreich dementieren öffentlich die Falschbehauptungen.
            

            Deutschland ist als wirtschaftlich stärkstes Land der EU ohnehin seit Jahren eines der wichtigsten Zielländer der Kreml-Propaganda. Sie fällt,
               davon ist der Kreml überzeugt, in der Bevölkerung auf fruchtbaren Boden. Die Voraussetzung
               liegt im romantisierenden Russland-Bild vieler Deutscher, das eine lange Tradition
               hat. Zugleich kann der Kreml auf einen starken Antiamerikanismus in Deutschland setzen.
               In Ostdeutschland ist er besonders ausgeprägt, hier spielt die jahrzehntelange DDR-Propaganda eine Rolle und eine Abwehrhaltung gegen den Westen, die sich mit einer
               gefühlten Nähe zu Russland paart.
            

            Die SDA geht in ihrer Arbeit systematisch vor. Mehr als 20 Mitarbeiter sind allein dafür
               zuständig, die mediale und politische Situation in den Zielländern der Desinformationskampagnen
               zu beobachten. Im Fall Deutschlands wird unter anderem registriert, wofür und an welchen
               Orten die Einwohner zu Demonstrationen auf die Straße gehen. Beobachtet werden zudem
               die Profile von mehr als 500 vermeintlichen oder tatsächlichen Meinungsführern in
               Deutschland, die sich in den sozialen Medien für oder gegen Russland positionieren.
               Die Firma bekommt vom Kreml klare Zielvorgaben, was in der deutschen Gesellschaft
               erreicht werden soll. Ende 2022 lauten die Ziele für die Kampagnen: Zukunftsangst
               steigern, die politische Polarisierung der Gesellschaft fördern, russlandfreundliche
               Parteien stärken und russlandkritische schwächen. Verbunden sind diese Zielsetzungen
               mit gewünschten Umfragewerten. So sollen die Werte für die AfD auf mehr als 20 Prozent
               steigen – die aktuellen Werte für die Partei liegen damals bei zehn Prozent. Die Zahl
               der Deutschen, die sagen, dass sie Angst vor der Zukunft haben, soll mindestens 50 Prozent
               betragen. Mehr als die Hälfte der Deutschen soll angeben, dass sie ihren Wohlstand
               nicht für einen Sieg über Russland opfern würden. Zudem sollen 40 Prozent die Haltung
               einnehmen, dass sie bei einer Wahl ihre Stimme niemals den Grünen geben würden.
            

            Die Botschaft, die den Bundesbürgern vermittelt werden soll, lautet: Die Unterstützung
               der Ukraine durch Waffenlieferungen und die Sanktionen gegen Russland stürzen Deutschland
               in eine tiefe wirtschaftliche und soziale Krise. Viele der Posts und Kommentare, die
               von den russischen Fake-Accounts verbreitet werden, richten sich gegen ukrainische
               Flüchtlinge, die als kriminell oder undankbar gegenüber den Deutschen dargestellt
               werden, denen sie auf der Tasche liegen würden. So wird etwa im Mai 2022 die Nachricht
               erfunden, ukrainische Flüchtlinge hätten bei einem Versuch, die russische Flagge zu
               verbrennen, im Ort Wulfen in Sachsen-Anhalt das Haus ihrer Gastfamilie in Brand gesetzt –
               ein angebliches Video der «Bild»-Zeitung soll das beweisen. Viele von der SDA erfundenen Nachrichten und Kommentare wenden sich gegen Mitglieder der damaligen
               Ampel-Regierung, vor allem gegen Grünen-Politiker wie Wirtschaftsminister Robert Habeck
               und Außenministerin Annalena Baerbock, aber auch gegen SPD-Politiker wie Bundeskanzler Olaf Scholz oder Innenministerin Nancy Faeser.
            

            Die SDA ist nicht die einzige Firma, die im Auftrag des Kremls Desinformation betreibt. Unmittelbar
               mit ihr zusammen arbeiten die Firma Struktura, die von ihrem Leiter Nikolaj Tupikin
               gemeinsam mit Gambaschidse gegründet wurde, und das Unternehmen ANO Dialog. Neu ist die staatlich gelenkte Desinformation aber nicht. Sogenannte Trollfabriken,
               die im Sinne des Kremls Desinformation und Propaganda betreiben, gibt es seit vielen
               Jahren in Putins Russland. Über eine dieser Trollfabriken, die «Agentur für Internetrecherchen»
               (Internet Research Agency, IRA) in Sankt Petersburg, in der hunderte junge Leute die sozialen Medien mit vorgegebenen
               Kommentaren fluteten, wurde seit 2013 berichtet, unter anderen durch die finnische
               Journalistin Jessika Aro. Die russische Studentin Ljudmilla Sawtschuk macht, nachdem
               sie selbst dort tätig war, bekannt, dass in der Trollfabrik hunderte Mitarbeiter in
               zwei Zwölfstundenschichten arbeiteten, kremlfreundliche Kommentare auf Facebook und
               in anderen sozialen Medien posteten und dafür das relativ hohe Monatsgehalt von fast
               800 Dollar erhielten. Die Agentur, bei der rund tausend Angestellte gearbeitet haben
               sollen, wurde von der US-Regierung wegen der Beeinflussung der amerikanischen Präsidentschaftswahl 2016 mit
               Sanktionen belegt.
            

            Das Unternehmen gehörte dem Oligarchen Jewgenij Prigoschin, einem Vertrauten Putins
               aus Sankt Petersburg, der durch dessen Patronage zu Reichtum kam. Prigoschin, der
               zu Sowjetzeiten als Krimineller eine Haftstrafe verbüßte, machte eine Karriere als
               Gastronom und Catering-Unternehmer und wurde deswegen auch als «Putins Koch» bezeichnet.
               Neben der «Internetagentur» besaß Prigoschin seit 2014 die Privatarmee Wagner, die
               im Ausland, vor allem in Afrika, im Auftrag des russischen Staates mit großer Brutalität
               vorging und der zahlreiche Kriegsverbrechen vorgeworfen werden. Seit der russischen
               Vollinvasion im Februar 2022 kämpfte die Söldnertruppe auch im Osten der Ukraine für
               Russland. Prigoschin baute die «Internetagentur», die im Einvernehmen mit der Präsidialverwaltung
               gegründet wurde, zu einer Medienholding namens «Patriot» aus. Zu ihr gehörten zahlreiche
               Internet-Kanäle, etwa auf Telegram oder Youtube, und Gruppen in den sozialen Medien.
               Für den russischen Staat war es zunächst offenbar von Vorteil, dass Prigoschin Besitzer
               der «Internetagentur» und weiterer digitaler Medien war, um die staatliche Desinformation
               zu verschleiern. Prigoschin hatte aber schon vor dem Überfall auf die Ukraine 2022
               Konflikte mit der Präsidialverwaltung und dem Verteidigungsministerium. Einen Teil
               der Aufgaben seines Medienimperiums übernahm deshalb die Moskauer Firma ANO Dialog. Sie war 2019 von der Abteilung für Information und Technologie der Stadtverwaltung
               von Moskau gegründet worden, wechselte aber bald in den Bereich der Präsidialverwaltung.
               Zunächst erstellte die Firma ein Monitoring während der Corona-Epidemie, dann eine
               Analyse der sozialen Medien und führte selbst Desinformationskampagnen aus.[3] Sie erhielt dafür hohe Summen aus dem russischen Staatshaushalt und arbeitete später
               mit der SDA zusammen. Prigoschin leugnete über viele Jahre den Aufbau seines digitalen Medienimperiums.
               Im Februar 2022, als er eine eigenständige Rolle als Politiker anstrebte, gab er allerdings
               zu, dass er die «Internetagentur» über Jahre finanziert habe. Mehr noch: «Ich habe
               sie erfunden, ich habe sie erschaffen, ich habe sie für lange Zeit gemanagt», sagte
               er.
            

            Der Oligarch wurde im Krieg gegen die Ukraine ab 2022 besonders wichtig, da er die
               kampferprobte Wagner-Truppe besaß; zugleich nahmen die Spannungen mit dem Verteidigungsministerium
               und dem Kreml zu. Im Juni 2023 führte Prigoschin einen Aufstand der Wagner-Verbände
               in der Ostukraine gegen die Moskauer Armeeführung an: Seine Leute rückten Richtung
               Moskau vor, doch nach einer Vermittlung durch den belarussischen Herrscher Aleksandr
               Lukaschenko brach Prigoschin die Revolte nach einem Tag ab. Sein Medienimperium, darunter
               die IRA, wurde danach binnen einer Woche zerschlagen, die Internetseiten und Kanäle in den
               sozialen Medien beschlagnahmt und in den staatlichen Propagandaapparat integriert.
               Prigoschin kommt im August 2023 bei einem Flugzeugabsturz zusammen mit anderen Mitgliedern
               der Wagner-Truppe ums Leben. Laut westlichen Geheimdiensten ordnete der Sicherheitsrat
               Russlands unter dem ehemaligen FSB-Chef Nikolaj Patruschew ein Attentat auf Prigoschin an. Präsident Putin soll keine
               Einwände erhoben haben.[4]
            

         
         
            
               «Doppelgänger»
               

            

            Wer in den vergangenen Jahren über Links in den sozialen Medien die Seiten des «Spiegels»,
               der «Süddeutschen Zeitung», der «Frankfurter Allgemeinen Zeitung» oder anderer seriöser
               Medien und Nachrichtenkanäle anklickte, konnte unter Umständen ganz woanders landen.
               Und dort Meldungen finden, von denen er bisher nichts wusste. Etwa, dass die USA Biowaffenlabore in der Ukraine unterhalten oder dass der ukrainische Präsident Wolodymyr
               Selenskyj eine frühere Villa des Nazi-Propagandaministers Joseph Goebbels besitze.
               Oder dass die Bundesregierung die Mittel für Renten und Sozialausgaben eingefroren
               habe, um mit dem Geld Waffen an die Ukraine liefern zu können. Zu den Desinformationskampagnen
               der SDA gehört eine, die unter dem Namen «Doppelgänger» Furore gemacht hat und auf die sich
               die oben genannten Zitate aus den Treffen in der russischen Präsidialverwaltung beziehen.
               «Doppelgänger» heißt die Kampagne, weil massenhaft Kopien etablierter Nachrichtenseiten
               im Westen erstellt wurden, um auf ihnen Propaganda und Desinformation im Sinne des
               Kremls zu verbreiten – der gute Name sollte den Usern die ungewöhnlichen Nachrichten
               glaubhaft machen. Im Fall der vermeintlichen «Frankfurter Allgemeinen Zeitung» landet
               man beispielsweise durch einen Klick auf den Link statt auf faz.net auf faz.ltd. Auch
               andere Seiten bekannter europäischer Medien, etwa der britische «Guardian» oder Frankreichs
               «Le Monde», sind betroffen, ebenso große amerikanische Medienportale wie die «Washington
               Post». Klickt der Nutzer auf einen Link auf der Fake-Seite, so wird er auf die echte
               Webseite weitergeleitet, so dass er nicht bemerkt, dass er zuvor auf einer gefälschten
               Seite gelandet ist. Geklont werden aber auch die Webseiten von Regierungen und internationalen
               Organisationen, wie etwa des deutschen Innenministeriums, des französischen Außenministeriums
               oder der Nato. Auf ihnen werden etwa Fake News zur Einführung einer Steuer zur Unterstützung
               der Ukraine, der Verdoppelung des Militärbudgets oder von Präventionskampagnen gegen
               ukrainische Kriminalität verbreitet.
            

            Die Kampagne begann schon bald nach Russlands Überfall auf die Ukraine im Februar
               2022. Schon im Herbst 2022 erkannte der amerikanische Facebook-Mutterkonzern Meta
               die Unternehmen SDA und Struktura als Urheber dieser verdeckten Kampagne im Internet. Ein Jahr später
               bestätigt Vignium, der französische Dienst zur Bekämpfung digitaler Einmischung aus
               dem Ausland, diese Einschätzung. Im Juli 2023 werden beide Unternehmen sowie die Firma
               ANO Dialog auf die EU-Sanktionsliste gesetzt. Im März 2024 belegt das amerikanische Finanzministerium die
               Hintermänner der Kampagne mit Sanktionen, SDA und Struktura hätten «im Auftrag der russischen Präsidialverwaltung» gehandelt. Im
               September 2024 beschlagnahmt das amerikanische Justizministerium 32 Internet-Domains,
               die für die Doppelgänger-Kampagne benutzt werden, weil sie die SDA für Desinformation im amerikanischen Wahlkampf verantwortlich macht.
            

            Auch in Deutschland kommt man der Sache auf die Spur, zunächst im Auswärtigen Amt.
               Dort gibt es ein Referat für Strategische Kommunikation, das 2016 aufgrund der Flüchtlingskrise
               geschaffen wurde. Innerhalb des Referats ist eine Arbeitseinheit 607 tätig, in der
               allerdings erst nach Russlands Vollinvasion in die Ukraine 2022 einige wenige Analysten
               für Datenwissenschaften arbeiten. In ihrer Arbeit geht es zunächst darum, das Auswärtige
               Amt und Außenministerin Annalena Baerbock vor Desinformationskampagnen zu schützen.
               Die Analysten nehmen im Dezember 2023 wahr, dass prorussische Accounts auf der Plattform
               X, die ihnen schon Monate zuvor aufgefallen waren, plötzlich besonders aktiv sind.
               Die Accounts setzen beinahe pausenlos Nachrichten auf sehr unterschiedlichen Foren
               ab. Das Ziel ist dabei, die Ukraine-Politik der Bundesregierung zu diskreditieren,
               auch mit Fake-Accounts von Politikern. So postet Außenministerin Baerbock im September
               2023 auf der Plattform X angeblich: «Der Krieg in der Ukraine wird in 3 Monaten vorbei
               sein.» Doch die Nachricht ist gefälscht, was man unter anderem daran erkennen konnte,
               dass die Zahl der Nutzer, die den Post angesehen hatten, nicht mit dem deutschen Wort
               «Tausend» angegeben wird, sondern mit der russischen Abkürzung für «Tausend» in kyrillischer
               Schrift.
            

            Die Analysten stellen binnen zehn Tagen zwischen dem 20. Dezember 2023 und dem 20. Januar
               2024 bis zu 50.000 gefälschte Accounts fest, die in ihren Posts Stimmung für Russland
               und gegen den Westen machen. Sie erkennen, dass diese Welle Teil der russischen «Doppelgänger»-Kampagne
               ist. Und dass Links in den Posts zu gefälschten Webseiten seriöser Medien führen.
               So wird etwa ein angeblicher Beitrag des «Spiegels» an einem Tag binnen weniger Stunden
               3700-mal weiterverbreitet.[5] Bis zum Mai 2024 stellen die Analysten fest, dass die «Doppelgänger»-Kampagne hunderttausende
               Bots auf der Plattform X betreibt, die echte Nutzer imitieren. So soll der Eindruck
               erweckt werden, dass Bürger ihre Meinung äußern, obwohl die Kommentare von automatisierten
               Fake-Accounts kommen. Sie kritisieren in Millionen Posts die Bundesregierung und fordern,
               die Unterstützung für die Ukraine zu beenden, die Sanktionen gegen Russland aufzuheben,
               sie bezeichnen die militärische Lage der Ukraine als aussichtslos, verbreiten Verschwörungsnarrative
               oder greifen einzelne Mitglieder der Bundesregierung polemisch an. An manchen Tagen
               sind laut der Analyse tausend Accounts aktiv und posten mehr als einen Tweet pro Sekunde.
               Im Umfang und im Grad der Automatisierung erreiche die Kampagne «eine neue Dimension»,
               schreibt das Auswärtige Amt in einem Bericht vom Juni 2024.[6]
            

            Dem Bayerischen Landesamt für Verfassungsschutz gelingt es 2024, in das Netzwerk der
               Macher der «Doppelgänger»-Kampagne einzudringen und Daten zu sichern. Sie greifen
               dafür auf Server des Internetanbieters Hetzner zu, die von den Betreibern der Kampagne
               angemietet worden waren. In einer technischen Analyse kommen die Verfassungsschützer
               zu dem Ergebnis, dass die Administration der Server über russische IP-Adressen erfolgt. Zudem wird ein kyrillisches Tastaturlayout verwendet, die Datenbankverwaltung
               erfolgt in russischer Sprache. Das Fluten der sozialen Netzwerke findet «überwiegend
               innerhalb üblicher Bürozeiten statt», finden die Verfassungsschützer heraus und bemerken:
               «An russischen Feiertagen waren kaum Aktivitäten festzustellen.»[7]
            

            Russland betreibt für solche Kampagnen hohen Aufwand, wie das Auswärtige Amt und die
               bayerischen Verfassungsschützer feststellen. Um Nachrichten oder Desinformationen
               zu verbreiten, die in das russische Narrativ passen, seien hunderttausende gefälschte
               Identitäten in den sozialen Medien geschaffen worden. Zudem wurden Dutzende Webseiten
               ausländischer Leitmedien gefälscht. Die nachgebauten Webseiten seien «sowohl optisch
               als auch technisch vom Original nur schwer zu unterscheiden», so der bayerische Verfassungsschutz.
               Neben diesen Fake-Seiten führender Medien nutzt die Kampagne in Deutschland zahlreiche
               eigens erfundene Webseiten. Sie geben vor, unabhängige Nachrichtenseiten zu sein,
               werden aber in Wirklichkeit von der «Doppelgänger»-Kampagne gesteuert und mit Inhalten
               befüllt. Die Namen der Fake-Nachrichtenportale sind vielfältig und sollen verschiedene
               Zielgruppen ansprechen, die sich etwa für regionale Politik, Astrologie, Naturverbundenheit,
               Klimapolitik, Außenpolitik oder Verschwörungstheorien interessieren. Sie lauten entsprechend
               «Der bayerische Löwe», «Der Leitstern», «Der Wanderfalke», «Grüne Hummel», «Kaputte
               Ampel», «Brennende Frage» oder «Der Rattenfänger». Die anti-ukrainischen Bezüge werden
               jeweils in diese Themen eingeflochten. Zur Erstellung der Artikel auf den Webseiten
               wird laut der Analyse des Auswärtigen Amtes auch Künstliche Intelligenz eingesetzt.
               Es werden aber auch einzelne Artikel von anderen Webseiten durch die Kampagne weiterverbreitet,
               weil sie den russischen Narrativen entsprechen. Laut der Analyse der bayerischen Verfassungsschützer
               gehören dazu rechtspopulistische Medien wie der «Deutschland-Kurier», «Tichys Einblick»,
               «Junge Freiheit» oder «Compact».
            

            Die «Doppelgänger»-Kampagne nutzt darüber hinaus einen breiten Katalog unterschiedlicher
               multimedialer Formate, zu denen Bildkacheln und Kurzvideos gehören. Mit knapp 8000 Kampagnen,
               die auf 700 Zielseiten verteilt waren, wurden nach der Analyse der Verfassungsschützer
               im Zeitraum von Mai 2023 bis Juli 2024 rund 800.000 User erreicht. Deutschland lag
               dabei mit rund 250.000 Klicks oder 30,2 Prozent ganz knapp vor Frankreich (30,1 Prozent).
               Die Zahl der erreichten User ist nicht besonders beeindruckend, allerdings bezieht
               sie sich nur auf zwei identifizierte Server. Letztlich ist es nicht möglich festzustellen,
               wie viele Nutzer die Kampagne erreicht. Klar ist allerdings: Der Kreml gibt für solche
               Kampagnen große Summen aus.
            

         
         
            
               Einmischung in Wahlkämpfe: USA und Deutschland
               

            

            Im Jahr 2016 wird einer breiteren Öffentlichkeit klar, dass Russland Cyber-Angriffe
               und seine Fähigkeiten, über das Internet die öffentliche Meinung zu manipulieren,
               dazu nutzt, um Einfluss auf Wahlen in anderen Staaten zu nehmen. Damals lancierte
               Moskau eine Kampagne gegen die demokratische Präsidentschaftskandidatin Hillary Clinton
               und half damit ihrem Konkurrenten Donald Trump von den Republikanern. Wie entscheidend
               das Eingreifen des Kremls in den amerikanischen Wahlkampf für den ersten Sieg Trumps
               war, ist schwer zu bewerten – selbst der Report eines eigens dafür eingesetzten Sonderermittlers,
               des früheren FBI-Direktors Robert D. Mueller, kommt in dieser Frage zu keinem eindeutigen Ergebnis.
               Der Mueller-Report bestätigt aber die systematische Einmischung Moskaus in den Wahlkampf
               durch eine Social-Media-Kampagne der russischen Agentur IRA und führt zahlreiche Kontakte von Mitarbeitern Trumps zu russischen Politikern und
               Beamten auf. Mueller wollte aber offenbar nicht so weit gehen, die Absprachen zwischen
               dem Trump-Team und den Russen zu einer illegalen Verschwörung zu erklären. Dennoch
               wurden im Februar 2018 durch eine Grand Jury 13 russische Bürger und drei russische
               Unternehmen angeklagt. Einer der Angeklagten war der Oligarch Jewgenij Prigoschin;
               ihm wurde unter anderem Verschwörung gegen die Vereinigten Staaten, Bankbetrug und
               Identitätsdiebstahl vorgeworfen. Die übrigen zwölf Angeklagten waren alle Mitarbeiter
               des Militärgeheimdienstes GRU, die für Hackerangriffe auf E-Mail-Konten von Organisationen der Demokratischen Partei
               und der Präsidentschaftskampagne Hillary Clintons verantwortlich gemacht wurden. Prigoschin
               schrieb im November 2022, also mehr als vier Jahre später, auf der russischen Plattform
               Vkontakte zur Einmischung in die US-Wahlen: «Wir haben uns eingemischt, wir tun es und wir werden es weiter tun.»
            

            Im US-Wahlkampf 2024 sucht Russland zum Teil andere Wege als acht Jahre zuvor, um auf den
               Wahlausgang Einfluss zu nehmen und für Trump und gegen die demokratische Präsidentschaftskandidatin
               Kamala Harris Stimmung zu machen. Es setzt diesmal unter anderem auf einflussreiche
               Influencer. So klagt die amerikanische Bundesanwaltschaft Anfang September 2024 die
               Russen Konstantin Kalaschnikow und Jelena Afanassjewa an, zwei Mitarbeiter des russischen
               Staatssenders RT. Sie sollen an eine Firma in Tennessee namens Tent Media, zu der viele Influencer
               mit rechtsgerichteter Haltung gehören, über ausländische Briefkastenfirmen zehn Millionen
               Dollar geschleust haben. Zwar ist RT in den USA nach dem Februar 2022 geschlossen worden, doch Mitarbeiter sind offenbar immer noch
               aktiv. Die Gründerin von Tenet Media ist Lauren Chen, sie hat durch ihre konservativen
               «Trad-Wife»-Accounts hunderttausende Follower in den sozialen Medien. Chen war früher
               selbst als Kommentatorin für RT tätig, später für die konservative Jugendorganisation Turning Point, deren Mitglieder
               begeisterte Trump-Anhänger sind. Bekannte Influencer hätten laut Anklage von der Firma
               hunderttausende Dollar bekommen, um Videos auf Plattformen wie TikTok, Instagram oder
               Youtube zu veröffentlichen, etwa gegen Einwanderer und für Donald Trump. Chen und
               ihr Ehemann Liam Donovan, die die Firma gründeten, sollen über den Ursprung der zehn
               Millionen im Bild gewesen sein – das Geld habe 90 Prozent ihres Firmenkapitals ausgemacht.
            

            Zu den begünstigten Influencern gehört etwa Benny Johnson. Er hat 2,7 Millionen Follower
               auf der Plattform X und für seinen Podcast die Söhne von Donald Trump interviewt.
               Ein anderer Empfänger von hunderttausenden Euro ist Tim Pool, dem Trump selbst schon
               ein Interview gab. Pool behauptete etwa, dass die Ukraine «unser größter Feind» sei,
               und forderte, dass kein Geld mehr aus Amerika nach Kiew fließen solle. Für vier Videos
               sollen 400.000 Dollar geflossen sein. Afanassjewa soll unter dem Decknamen «Helena
               Shudra» auch selbst Einfluss auf hunderte Videos genommen haben. So verlangte sie
               von Tenet Media, dass in einem Beitrag über den Terroranschlag auf die Crocus City
               Hall im März 2024 in einem Vorort Moskaus, bei dem fast 140 Menschen starben, die
               Ukraine und die USA als Urheber beschuldigt würden. Dabei hatte sich die islamistische Terrororganisation
               IS zuvor zu dem Anschlag bekannt. Die Influencer selbst erklären glaubhaft, dass sie
               von der Finanzierung aus russischen Quellen nichts gewusst hätten.[8]
            

            Zugleich verbreitet eine russische Propagandaoffensive im US-Wahlkampf 2024 Desinformationen über die demokratische Präsidentschaftskandidatin
               Kamala Harris und über Tim Walz, der als ihr Vizepräsident vorgesehen ist. So wird
               behauptet, Harris habe 2011 bei einem Autounfall Fahrerflucht begangen und ein Mädchen
               schwer verletzt zurückgelassen. Tim Walz wird von angeblichen ehemaligen Schülern
               der Mankato West High School in Minnesota des sexuellen Missbrauchs beschuldigt. Als
               Urheber gilt eine Gruppe, die unter der von Microsoft verwendeten Bezeichnung Storm-1516
               bekannt geworden ist. An der Operation sind mehr als hundert Webseiten beteiligt.
               Sie werden von John Dougan, einem ehemaligen Polizisten aus Florida, betrieben, der
               mittlerweile in Moskau lebt und nach Angaben aus der amerikanischen Regierung vom
               russischen Militärgeheimdienst GRU finanziert werden soll. Zur Diskreditierung von Harris tritt in einem Video eine
               Frau auf, die behauptet, sie sei als Teenager durch den von Harris verursachten Autounfall
               gelähmt worden. Es stellt sich heraus, dass es sich bei der Frau um eine bezahlte
               Schauspielerin handelt. Das Video wird 2,7 Millionen Mal aufgerufen. In der Kampagne
               gegen Tim Walz behauptet ein Mann namens «Rick» in einer Radiosendung der rechtsextremen
               QAnon-Bewegung, 2004 als Austauschschüler aus Kasachstan von Walz missbraucht worden
               zu sein. Nach Angaben des amerikanischen Außenministeriums gab es zwischen 2000 und
               2020 keine Schüler aus Kasachstan an der Mankato West High School. Weitere Formate
               mit ähnlichen Inhalten folgen und werden hunderttausende Mal angesehen.
            

            Mit ähnlichen Sujets taucht Storm-1516 dann im deutschen Bundestagswahlkampf auf,
               wie das Medienunternehmen Correctiv zusammen mit der Organisation NewsGuard aufdeckt.
               So wird der grüne Kanzlerkandidat Robert Habeck des Missbrauchs an einer Schülerin
               in Schleswig-Holstein beschuldigt. Doch das Video, in dem eine junge Frau die Anschuldigung
               erhebt, ist ein Fake; es handelt sich um eine russische Eiskunstläuferin, ihr Foto
               wurde mit Hilfe künstlicher Intelligenz zu einem Avatar gemacht. Über den CDU-Kanzlerkandidaten Friedrich Merz wird anhand gefälschter Dokumente behauptet, dass
               er unter einer psychischen Krankheit leide.[9] Zudem tauchen im Februar 2025 kurz vor dem Wahltermin Fake-Videos auf, die Unregelmäßigkeiten
               bei der Briefwahl behaupten. So wird in einem Video ein angeblicher Wahlzettel aus
               dem Raum Leipzig gezeigt, auf dem die AfD fehlen soll. In einem anderen Video werden
               Stimmzettel, auf denen die AfD angekreuzt wurde, in einen Schredder gesteckt. Das
               Bundesinnenministerium macht für die Kampagne Storm-1516 verantwortlich.[10]
            

         
         
            
               Propaganda für die Hamas, vom Kreml bezahlt
               

            

            Als propalästinensische Studenten Ende Mai 2024 das Institut für Sozialwissenschaften
               der Humboldt-Universität in Berlin besetzen, berichtet ein Internetportal unmittelbar
               vom Ort des Geschehens. Es ist die linke Videoplattform «Red», die hauptsächlich auf
               Englisch publiziert. Während die Besetzer den meisten anderen Medien keinen Zutritt
               zum besetzten Gebäude gewähren, ist «Red» von Anfang an dabei. Die Macher sind augenscheinlich
               zuvor in die Besetzungspläne eingeweiht worden. Die Kooperation hat ihren Grund darin,
               dass das Portal im Krieg im Nahen Osten eindeutig Partei ergreift – für die Hamas
               und gegen Israel. Das Massaker der Hamas vom 7. Oktober 2023 wird ganz im Wortlaut
               der Terrororganisation als «palästinensische Widerstandsoperation» bezeichnet. «Red»-Redaktionsleiter
               Hüseyin Doğru schreibt, die Europäer hätten erst «den Nazis in der Ukraine» zugejubelt,
               jetzt würden sie «Beifall klatschen für israelische Kriegsverbrechen».[11] Ein Abgeordneter der Hisbollah kommt bei «Red» zu Wort, ein Sprecher des Islamischen
               Jihad, auch ein Interview mit einem Berater der vom Iran unterstützten Huthi-Rebellen
               im Jemen wird publiziert. Auf seiner Website veröffentlicht «Red» im September 2024,
               kurz vor dem ersten Jahrestag des Terrorangriffs der Hamas, ein Video unter dem Titel
               «Gespräch mit der Achse des Widerstands». Darin äußern sich Mitglieder der Terrororganisationen
               Hamas, des Islamischen Jihad, der Volksfront zur Befreiung Palästinas (PFLP), der Hisbollah und der Huthi. Mit seiner Pro-Hamas-Kampagne und seiner antiisraelischen
               Haltung kann «Red» die Zahl seiner Follower sprunghaft steigern, im Juni 2024 sind
               es rund 220.000.
            

            Das Portal beteiligt sich auch an einer Rufmordkampagne gegen den Berliner Journalisten
               Nicholas Potter, Autor eines Buches über Antisemitismus in verschiedenen Subkulturen,
               darunter auch in linken Kreisen. Potter, der für die Zeitung «taz» schreibt, hatte
               kritisch über die propalästinensischen Demonstrationen und über «Red» berichtet. Potter
               sei «so gut in Genozid-Propaganda», dass er wohl in Israel angeheuert worden sei,
               mutmaßt «Red» in einem Post, weil Potter im Rahmen eines internationalen Journalistenaustauschs
               zwei Monate in der Redaktion der «Jerusalem Post» gearbeitet hatte.
            

            Wer aber ist «Red»? Das Portal stellt sich selbst als ein «unabhängiges Unternehmen»
               dar, das «revolutionäre, aufklärende Dokumentarfilme» veröffentliche und «die Stimmen
               von unterdrückten Völkern, die gegen Kapitalismus, Imperialismus und Rassismus kämpfen»,
               zu Wort kommen lasse. Deutsche Sicherheitskreise gehen hingegen davon aus, dass es
               sich um den Nachfolger der Videoplattform Redfish handelt. Sie wurde im September
               2017 gegründet, hatte ihren Sitz in Berlin und sprach mit ihren Videos junge Leute
               aus linken und linksradikalen Kreisen an. Redfish war mit seinen Videos erfolgreich,
               es hatte fast 500.000 Follower auf Instagram. Das Portal gab sich als alternatives
               Medienprojekt aus, das gegen den Strom der Herrschenden schwimmt, so wie der rote
               Fisch über seinem Logo es tat. In Wirklichkeit gehörte Redfish dem russischen Staat.
               Sein alleiniger Gesellschafter war die Video-Nachrichtenagentur Ruptly GmbH. Sie ging wiederum aus dem staatlichen Auslandssender RT, früher Russia Today, hervor und war Teil der russischen Medienholding Rossija Sewodnja.
               In ihr organisiert der Kreml seine Auslandsmedien. Redfish hatte zunächst seine Adresse
               im gleichen Bürogebäude wie Ruptly in der Berliner Lennéstraße, später ein Büro in
               einer Altbauwohnung in der Berliner Sophienstraße. Öffentlich zugängliche Telefonnummern
               von Redfish gab es nicht, das Unternehmen schirmte sich ab.
            

            Mit seinen Video-Reportagen setzte das Medienportal von Anfang an auf Themen für die
               radikale Linke. Alle Sujets wurden so behandelt, dass westliche Regierungen in schlechtem
               Licht dastanden. So war in einem Film über Rüstungsexporte von einer «Merkel-Doktrin»
               die Rede, die darin bestehe, dass Deutschland andere Länder bewaffne. Mitarbeiter
               des Senders interviewten dafür mehrere Kritiker deutscher Rüstungsfirmen, gaben sich
               aber nicht als Vertreter eines russischen Unternehmens zu erkennen, wie die «Frankfurter
               Allgemeine Zeitung» berichtete.[12] Geschäftsführerin von Redfish war eine Journalistin, die eine Veteranin kremlfreundlicher
               Berichterstattung ist: Elizabeth Cocker, bekannt auch unter ihrem Pseudonym Lizzie
               Phelan. Die Britin, in Berlin geboren, hat für RT aus Libyen und dem syrischen Bürgerkrieg berichtet, auch für den englischsprachigen
               iranischen Sender Press TV gearbeitet. Auch andere Mitarbeiter von Redfish waren früher für RT und Ruptly tätig.
            

            Dass der Kreml sich mit Medien wie Redfish verdeckt an ein linksalternatives Publikum
               wendete, zeigt laut dem Russland-Experten Stefan Meister, dass er nicht bestimmte
               ideologische Ziele verfolge, sondern alles nutze, was das westliche politische System
               destabilisieren könne. Zwar hätten viele russische Auslandsmedien im Zuge der Flüchtlingskrise
               rechtspopulistische Gruppen oder die Positionen der AfD abgebildet. Doch auch die
               Gegenseite sei willkommen. «Ideologie spielt bei der russischen Propaganda keine Rolle»,
               so Meister, «alles, was funktioniert, ist gut.»
            

            Nach der russischen Großinvasion in die Ukraine Anfang Februar 2022 wird die Lage
               für Redfish schwierig. Denn die Medienholding Rossija Sewodnja, die das Unternehmen
               kontrollierte, wird auf die Sanktionsliste der Europäischen Union gesetzt. Redfish
               wird Anfang 2023 abgewickelt, doch zugleich «Red» gestartet. Zwar wird nun ein angebliches
               Medienunternehmen in Istanbul namens AFA Medya im Impressum genannt. Doch «Red» postet auf dem alten Kanal von Redfish. Der
               Leiter von «Red», Hüseyin Doğru, zuvor bei Redfish tätig, wird als alleiniger Geschäftsführer
               von AFA Medya genannt. Doch scheint es sich bei dem Unternehmen um eine Briefkastenfirma
               zu handeln, an der angegebenen Adresse in Istanbul existiert kein Büro. Auch die ehemalige
               Redfish-Geschäftsführerin Elisabeth Cocker ist nach eigenen Angaben bei «Red» wieder
               dabei.[13] Der damalige amerikanische Außenminister Antony Blinken bezeichnet Mitte September
               2024 «Red» als Nachfolger von Redfish. Die Plattform werde von dem russischen Staatsmedium
               RT verdeckt in Berlin betrieben. Blinken charakterisiert RT als «vollwertiges Mitglied des Nachrichtendienstes und der Operationen der russischen
               Regierung im Krieg in der Ukraine».[14]
            

         
         
            
               Wie RT in Deutschland immer weiter macht
               

            

            Das «vollwertige Mitglied» des russischen Nachrichtendienstes gibt es allerdings schon
               lange. RT wurde 2005 unter dem Namen Russia Today als TV-Sender gegründet, um «das Monopol der angelsächsischen Medien zu brechen», wie Präsident
               Putin selbst sagte. Ein russisches CNN oder BBC World sollte mit Blick auf die Reichweite entstehen. Nicht zuletzt die Niederlage
               des prorussischen Präsidentschaftskandidaten Viktor Janukowitsch in der Ukraine ist
               der Anstoß, eine modernere und damit effizientere Auslandspropaganda zu schaffen.
               So wird RT America in den Vereinigten Staaten gegründet oder RT UK in Großbritannien. Daneben sendet Moskau per Satellit auch auf Arabisch, Französisch
               und Spanisch. RT, wie der Sender bald heißt, hat um das Jahr 2013 weltweit rund 2000 Mitarbeiter,
               20 Landesbüros und in Großbritannien regelmäßig zwei Millionen Zuschauer. In den ersten
               Jahren geht es noch stark darum, das Image Russlands im Ausland zu verbessern. Die
               russische Führung engagiert 2006 das New Yorker Unternehmen Ketchum und seine Brüsseler
               Tochterfirma GPlus Europe, um Russland im Westen als demokratisches Land darzustellen; Teil des Auftrags
               ist es, für ein entsprechendes Bild im Vorfeld und während des G8-Gipfels in Sankt
               Petersburg 2008 zu sorgen, was in Teilen gelingt.
            

            RT verbreitet, ganz gemäß dem Erfolgsrezept wirksamer Desinformation, durchaus korrekte
               politische Nachrichten, doch eingebettet sind Falschinformationen und Verschwörungserzählungen.
               Während des Kriegs Russlands gegen Georgien 2008 blendet RT den Text «Georgier begehen Völkermord in Ossetien» als durchlaufenden Text am unteren
               Bildrand ein.[15] Die Chefin von RT, Moskaus führende Propagandistin Margarita Simonjan, bezeichnet den Sender als «Informationswaffe»
               und als «Verteidigungsministerium», sie gibt schon 2008 an, dass Russland einen «Informationskrieg
               gegen die ganze westliche Welt führt».[16]
            

            Wie wichtig Medien wie RT oder das Nachrichtenportal und frühere Radio Sputnik (seit 2020 SNA) für Russland sind, zeigt sich besonders im Krisenfall. Als der Malaysia-Airlines-Flug
               MH17 am 17. Juli 2014 über der Ostukraine abgeschossen wird und alle 298 Passagiere
               ums Leben kommen, hat RT eine Menge Versionen bereit: Ukrainische Kampfflugzeuge hätten die Maschine abgeschossen,
               eine ukrainische Rakete habe sie getroffen oder die Passagiere seien schon vor dem
               Absturz tot gewesen. Die richtige Version, dass die Maschine von einer russischen
               Buk-Abwehrrakete zum Absturz gebracht wurde, fehlt allerdings. Möglichst viele abstruse
               Versionen zu verbreiten und so Verwirrung zu stiften, ist ein gängiges Vorgehen in
               Moskaus Informationskrieg. Letztlich geht es darum zu zeigen, dass weder eine Wahrheit
               noch eine objektive Berichterstattung existiert. Als der Oppositionelle Aleksej Nawalnyj,
               von russischen Geheimagenten vergiftet, im August 2020 zur Behandlung nach Deutschland
               ausgeflogen wird, äußert RT die Vermutung, er sei erst auf dem Flug nach Deutschland Opfer eines Chemiewaffenanschlags
               geworden.
            

            In Deutschland finden die Aktivitäten von RT, anders als in den angelsächsischen Ländern, seit 2014 nur auf einer Internet-Seite
               mit Artikeln und Videos statt. Zu Wort kommen Pegida-Aktivisten, Politiker der AfD
               und der Linken, aber auch immer wieder Politiker der etablierten Parteien, die sich
               dazu bereit erklären. Berichtet wird vor allem über die Krisen in Deutschland und
               der EU, über die Flüchtlingskrise 2015/16 oder den Brexit. Während der Corona-Pandemie trägt RT dazu bei, Falschinformationen über das Virus zu verbreiten. So behauptet der Arzt
               Claus Köhnlein aus Kiel schon im März 2020 in einem RT-Interview, die Covid-19-Epidemie sei erfunden worden, damit Mediziner weltweit Profit
               machen könnten. Köhnlein ist ein Impfgegner, der schon die Existenz von AIDS negierte und in einem Buch behauptet, dass auch die Schweinegrippe, die Vogelgrippe,
               Sars, Hepatitis C, Ebola und BSE «aus Profitzwecken erfunden» worden seien. Das Interview erreicht auf YouTube fast
               eine Million Aufrufe. RT lässt Köhnlein im September 2020 abermals zu Wort kommen. Diesmal berichtet er von
               «fatalen Corona-Experimenten», die die WHO an Covid-Patienten durchführen lasse und an denen sie sterben würden. Das Video wird
               in sechs Monaten 1,5 Millionen mal aufgerufen. Ausführlich berichtet RT auch über die Proteste von Corona-Leugnern und überträgt deren Demonstrationen im
               Live-Stream.
            

            Der Kreml will nach diesen Erfolgen die Aktivitäten von RT in Deutschland ausweiten. Im Jahr 2021 soll RT den ersten russischen Fernsehsender für Deutschland mit einem deutschsprachigen Vollzeitprogramm
               gründen. Für den «modernen und dynamischen TV-Sender» namens RT DE sucht man nach eigenen Angaben 200 Journalisten. Doch das Projekt scheitert daran,
               dass RT als Staatssender keine Sendelizenz von der Landesmedienanstalt Berlin-Brandenburg
               bekommt. Denn zu den Kriterien, die Rundfunksender dafür erfüllen müssen, gehört das
               Prinzip der Staatsferne. Über sein Innenleben wollte RT DE möglichst wenig nach außen dringen lassen. Der Journalist Daniel Lange, der mehrere
               Jahre bei RT arbeitete, schrieb dennoch ein Buch darüber. In ihm berichtet er von Verbindungen
               zu Rechtsextremen und Querdenkern. Zudem behauptete er, er sei als Spion gegen Aleksej
               Nawalnyj eingesetzt worden, als der Oppositionelle nach seiner Vergiftung in der Berliner
               Charité behandelt wurde. RT geht gegen das Buch unmittelbar nach der Veröffentlichung mit Anwälten vor; es wird
               nach vier Tagen aus dem Verkauf genommen.
            

            Nach der Vollinvasion Russlands in die Ukraine beschließt die EU-Kommission, dass RT in den Ländern der Europäischen Union ab dem 1. März 2022 nicht mehr tätig sein dürfe.
               Russland betreibe «eine systematische internationale Kampagne der Medienmanipulation
               und Verfälschung von Fakten». Das Verbot trifft auch RT DE in Deutschland. Doch das Propagandamedium macht weiter, gibt eine Reihe von Ausweichadressen
               an, damit Nutzer die Webseite weiter aufrufen können. Deutsche Behörden unterbinden
               das über Monate nicht, was damit zu tun hat, dass sich in Berlin niemand zuständig
               fühlt, den Brüsseler Beschluss zu vollziehen. In der Bundesregierung verweisen das
               Innen- und das Wirtschaftsministerium auf das Bundespresseamt, das für die Durchsetzung
               der Sanktion zuständig sei. Das Bundespresseamt verneint das; es sieht es zwar als
               seine Aufgabe an, Falschinformationen von RT richtigzustellen, aber nicht, Sanktionen durchzusetzen. Noch im Herbst 2022 gibt
               RT DE «in eigener Sache» an, wie die Sanktionen der EU umgangen werden können. Allein die Webadresse hat RT etwas geändert, über Suchmaschinen lässt sie sich aber leicht finden. Da viele Profile
               von RT in den sozialen Medien nicht mehr erreichbar sind, springen zunächst die Accounts
               der russischen Botschaften ein, um Falschinformationen, etwa über die russischen Kriegsverbrechen
               in Butscha, zu verbreiten. Die Betreiber der meisten sozialen Medien lassen es aber
               zu, dass Inhalte von RT, etwa Berichte über angebliche Gefahren durch ukrainische Flüchtlinge, weiterverbreitet
               werden. So erreicht RT nach einer Studie des «Institute for Strategic Dialogue» im Herbst 2024 immer noch
               ein Millionenpublikum.[17] Das ebenfalls von der EU sanktionierte Nachrichtenportal Sputnik nennt sich flugs in «Satellit» um und verbreitet
               seine Propaganda über einen Telegram-Kanal. Anfang 2025 verzeichnet RT DE nach Angaben des Analyseportals Similarweb.com immer noch vier Millionen Zugriffe
               auf seine Webseite sowie auf zwölf Spiegelseiten, die das Original kopieren.[18]
            

         
         
            
               Wie Desinformation wirkt
               

            

            Den Gegner in einem Konflikt durch falsche Informationen in die Irre zu führen, zu
               Fehlern zu verleiten, ihn zu manipulieren oder zu verunsichern ist eine alte Taktik
               in allen möglichen Formen der Auseinandersetzungen bis hin zu Kriegen. Im Kalten Krieg
               machten die gegnerischen Blöcke davon reichlich Gebrauch. Der sowjetische Geheimdienst
               KGB gründete spätestens zu Beginn der 1960er Jahre eine eigene Abteilung für «desinformazija»;
               die Geheimdienste der sozialistischen Bruderstaaten mussten nachziehen und richteten
               ebensolche Abteilungen bis Ende des Jahrzehnts ein. Desinformation gehörte zu den
               «aktiven Maßnahmen», mit denen der KGB das Weltgeschehen beeinflussen wollte. Einer der bekanntesten Erfolge des KGB war die «Operation Denver» nach der zunehmenden Verbreitung von AIDS. Deren Ziel war es, laut einem Telegramm des KGB aus dem Jahr 1985, «die Meinung zu verbreiten, dass diese Krankheit das Ergebnis
               geheimer Experimente der Geheimdienste der USA und des Pentagons mit einer neuartigen biologischen Waffe ist, die außer Kontrolle
               geraten sind».[19] Es war eine Desinformation, die auch zusammen mit dem Ministerium für Staatssicherheit
               der DDR verbreitet wurde und an die viele Menschen glaubten. Die Desinformation der US-Regierung, dass der irakische Diktator Saddam Hussein im Besitz von Massenvernichtungswaffen
               sei, die den Krieg gegen den Irak rechtfertigen sollte, zeigt, dass Desinformation
               nicht nur als sowjetische oder russische Spezialität betrachtet werden kann. Zugleich
               hat kein Staat die Möglichkeiten der Desinformation im Internet-Zeitalter so früh
               begriffen und so gezielt als Waffe eingesetzt wie Putins Russland.
            

            Das Internet eröffnet der Desinformation ein goldenes Zeitalter. Es macht Distanzen
               weitgehend bedeutungslos. Propaganda und Desinformation können leicht massenhaft verbreitet
               werden und Millionen Menschen auf dem ganzen Globus erreichen. Zugleich können Fake
               News zielgerichtet an bestimmte Gruppen von Nutzern adressiert werden. Nicht zuletzt
               lässt sich die Urheberschaft verschleiern. Autoritäre Staaten und Gruppen nutzen diese
               Möglichkeiten immer stärker. Im Sommer 2020 löschte Facebook 170.000 Accounts, die
               prochinesische Propaganda und Fake News verbreiteten, unter anderem zu Corona und
               zu Taiwan.
            

            Die sozialen Netzwerke bieten zudem besondere Möglichkeiten für Einflussoperationen.
               Wer ihre Algorithmen geschickt nutzt, kann beeinflussen, welche Themen, Narrative
               und Bilder Millionen von Menschen zugespielt bekommen. Das grundsätzliche Problem
               dieser Algorithmen liegt darin, dass sie kontroverse, aufwühlende Inhalte bevorzugen,
               um die Nutzer länger auf der Plattform zu halten und damit auch die Werbeeinnahmen
               ihrer Betreiber zu erhöhen. Die Aufgabe der Algorithmen ist es, in einem Ozean aus
               Daten solche aufregenden Inhalte zu identifizieren. Welchen Wahrheitsgehalt diese
               Inhalte haben, prüft der Algorithmus nicht. Hier liegt das Einfallstor: Man kann Inhalten,
               die den eigenen Interessen dienen, auf den Plattformen solchen Schub verleihen, dass
               der Algorithmus darauf anspringt und diese «viral gehen» und dadurch in die Köpfe
               der Bevölkerung einsickern. Der Ausgangspunkt, so die Tech-Expertin Katja Muñoz von
               der Deutschen Gesellschaft für Auswärtige Politik, seien häufig Influencer, die plattformübergreifend
               kooperieren und dann durch Bots und Fake-Accounts verstärkt werden.[20] Der Vorteil dieses Vorgehens liegt darin, dass sich die Urheber der Aufhetzung oder
               Desinformation anders als in der traditionellen Medienlandschaft gar nicht mehr exakt
               ausmachen lassen, da sich das Geschehen zwischen Algorithmen, echten und gefälschten
               Accounts entwickelt.
            

            Zugleich wird das Thema Desinformation durch eine Vielzahl von Medienberichten mittlerweile
               sehr breit wahrgenommen. Im Jahr 2024 ändert das Weltwirtschaftsforum die Rangfolge
               der kurzfristigen globalen Gefahren. An erster Stelle rangiert dort seither Desinformation
               durch digitale Medien und Künstliche Intelligenz noch vor dem Klimawandel. Zugleich
               wird das Wesen von Desinformation, wie es Russland, China und andere Autokratien betreiben,
               oft missverstanden. Bei russischer Desinformation geht es nicht in erster Linie darum,
               dass die Adressaten die Narrative wirklich glauben. Vielmehr nutzt die russische Propaganda
               bestehende Konflikte, um durch Desinformation und Einflussoperationen Gegensätze in
               den Gesellschaften zu vertiefen, Zweifel zu verstärken, die Probleme größer erscheinen
               zu lassen, als sie sind, und so Verunsicherung zu schaffen. Es geht um einen Angriff
               auf das gesellschaftliche Grundvertrauen. Die Hauptziele russischer Propaganda seien
               «soziale Polarisierung und politisches Chaos», sagt etwa der finnische Forscher Pekka
               Kallioniemi. Russland gehe es darum, alle Möglichkeiten zu nutzen, um diese Ziele
               zu erreichen, inhaltliche Aussagen seien zweitrangig. So hat, wie Kallioniemi ausführt,
               Russland während der «Black Lives Matter»-Proteste in den USA im Jahr 2020 Demonstrationen finanziert, die sowohl für als auch gegen die Bewegung
               protestierten.[21] Ein weiteres Beispiel: Für seine Propaganda gegen die Ukraine und für Donald Trump
               wenden sich Moskaus Desinformations-Firmen in einem gefälschten Instagram-Account
               im Februar 2024 sogar an die amerikanische Regenbogen-Community im Netz, während in
               Wirklichkeit Russland die LGBTQ-Bewegung seit 2023 in einem Urteil des Obersten Gerichtshofs als «extremistisch»
               einstuft und schon seit 2013 positive Äußerungen über Homosexualität in den Medien
               unter Strafe stellt. Unter der Adresse _pride_wave_ und mit dem Profilbild eines Megafons,
               aus dem ein Regenbogen hervorquillt, wird dennoch die eigentlich verachtete Community
               in den USA angesprochen. Die Beiträge werden aber mit der Forderung vermischt, die Unterstützung
               für die Ukraine unverzüglich einzustellen; zugleich werden bekannte Trump-Unterstützer
               wie J. D. Vance gelobt.[22]
            

            Die politische Auseinandersetzung in einer Demokratie gerät ins Schlingern, wenn selbst
               schwerlich bestreitbare Tatsachen durch Desinformation zunehmend erfolgreich in Frage
               gestellt werden. Ein aktives Vorgehen gegen solche Fake News führt jedoch zu latenten
               Konflikten mit dem Recht auf Meinungsfreiheit. Die Furcht um dieses hohe Gut führte
               in Deutschland lange zu einer ausgeprägten Zurückhaltung, Desinformation entgegenzutreten.
               Erst angesichts der immer häufigeren und offeneren Manipulation der sozialen Medien
               durch Russland ab dem Überfall auf die Ukraine 2022 ist die Erkenntnis gewachsen,
               dass der demokratische Rechtsstaat dieser Entwicklung nicht tatenlos zuschauen kann.
               Seitdem wird auch in Deutschland mehr darüber debattiert, auf welche Weise staatliche
               Stellen der Desinformation entgegenwirken können – etwas, was auf der Ebene der EU und mehrerer Mitgliedsstaaten, wie etwa Frankreich, schon seit längerer Zeit durch
               entsprechende Institutionen getan wird.
            

            Die Angst vor Desinformation trägt allerdings auch dazu bei, dass Verunsicherung in
               der Bevölkerung wächst. Nach einer Analyse der Konrad-Adenauer-Stiftung haben knapp
               zwei Drittel der Deutschen große oder sehr große Angst vor Desinformation; gut 80 Prozent
               schätzen sie als Gefahr für die Demokratie und den Zusammenhalt in der Gesellschaft
               ein, so eine Studie der Bertelsmann-Stiftung.[23] Manche Forscher, wie Christian Hoffmann von der Universität Leipzig, gehen angesichts
               solcher Zahlen sogar davon aus, dass die Angst vor der Desinformation mehr Schaden
               anrichte als die Desinformation selbst. Denn diese Angst führe dazu, dass das Vertrauen
               in alle Medien und damit in die Demokratie sinke und dass Bürger übervorsichtig gegenüber
               jeglicher, auch wahrer Information würden. In Wirklichkeit würden aber die meisten
               Bürger in ihrem Alltag kaum mit Fake News konfrontiert; es sei vielmehr eine Minderheit,
               die sie bewusst suche, weil sie ihr Weltbild bestätige und bestärke.
            

            Hoffmann argumentiert unter anderem damit, dass es kaum zu messen sei, wie erfolgreich
               russische Desinformation ist. Er bezweifelt, dass sie bei Donald Trumps Wahlsieg in
               den USA 2016 oder bei der Entscheidung der Briten für den Brexit eine entscheidende Rolle
               gespielt hat. Die Wirksamkeit von Desinformation ist tatsächlich schwer zu quantifizieren
               und im Fall des Brexits gibt es keinen abschließenden Beweis, dass sie von entscheidendem
               Einfluss war. Diese Argumentation von Hoffmann lässt jedoch außer Acht, dass Desinformation
               im Kontext verschiedener Maßnahmen der hybriden Kriegführung gesehen werden muss.
               Im Fall der US-Wahl 2016 entwickelten Falschmeldungen zusammen mit dem Hacken der Informationsinfrastruktur,
               der gezielten Manipulation unentschlossener Wähler über Internet-Plattformen und dem
               Angriff auf das digitale Wahlsystem der USA ihre Wirkung. Zwar erscheinen viele russische Kampagnen auf den ersten Blick wenig
               effektiv. Doch handelt der Kreml nach der Methode Versuch und Irrtum. Man probiert
               alle möglichen Dinge aus, in der Annahme, dass zumindest ein Teil davon funktionieren
               wird.
            

            Diese Annahme hat auch eine Grundlage in der menschlichen Psyche. Denn Falschinformationen
               bleiben, sobald sie einmal aufgenommen wurden, laut sozialpsychologischen Studien
               dauerhaft wirksam. Die Forschung zeigt, dass eine einmal verarbeitete Information
               nur schwer nachträglich zu korrigieren ist. Zwar glauben Menschen der Korrektur von
               falschen Informationen in dem Moment, in dem sie über deren Unwahrheit aufgeklärt
               werden. Doch nach etwa zwei Wochen ist die Korrektur häufig vergessen, während die
               falsche Information im Gedächtnis verbleibt. Das ist insbesondere der Fall, wenn die
               Fake News in das Weltbild des Empfängers passten.[24] Eine Möglichkeit, damit umzugehen, sind Warnhinweise für Falschmeldungen oder auch
               Faktenchecks. Allerdings können solche häufigen Warnhinweise auch die Glaubwürdigkeit
               von wahren Informationen reduzieren. Eine Korrektur von Falschinformation kann dazu
               beitragen, dass ihre Verbreitung noch zunimmt, da die Falschinformation selbst wiederholt
               werden muss. Ein klares Rezept für den Umgang mit Desinformation gibt es nicht. Eine
               Möglichkeit ist es, über ihre Mechanismen präventiv aufzuklären, das sogenannte Prebunking.
            

            Eine Flut von falschen Informationen im Netz hat auch dann eine Wirkung, wenn sie
               viele Menschen nicht überzeugen. Denn gefälschte Webseiten landen im Index von Suchmaschinen.
               Sprachmodelle wie ChatGPT, Gemini oder Claude durchsuchen das Internet und unterscheiden dabei nicht zwischen
               wahren oder falschen Informationen. Viele KI-Systeme geben daher falsche Antworten, wie Tests zeigen, da sie Artikel heranziehen,
               die aus russischen Desinformationskampagnen stammen.[25]
            

         
         
            
               Ein Propagandazentrum in Berlin: Das Russische Haus
               

            

            Mitten auf der Berliner Friedrichstraße steht das Russische Haus. Es ist ein voluminöser
               Bau, noch zu DDR-Zeiten 1984 als Sowjetisches Haus der Wissenschaft und Kultur eröffnet. Über viele
               Jahre konnte sich Russland mit diesem Kulturpalast aus Glas und Beton im Herzen der
               deutschen Hauptstadt präsentieren. Man sei «das größte im Ausland agierende Kulturinstitut
               weltweit» und beziehe «das größte Gebäude, das für die Zwecke der Vertretung der Kultur
               und Wissenschaft errichtet wurde», wirbt die Institution für sich im Internet; schließlich
               kann sie sieben Stockwerke mit insgesamt 29.000 Quadratmetern nutzen. Die jährliche
               Besucherzahl gibt das Russische Haus mit 200.000 an. Einen Teil seiner Fläche vermietete
               die Institution jahrelang an Luxusgeschäfte; es gab ein Reisebüro, Theater-, Film-
               und Konzertabende und auch politische Veranstaltungen, etwa mit der deutschen Linkspartei.
            

            Nachdem Russland seinen Angriffskrieg gegen die Ukraine führt, blieb der Kulturpalast
               auch nach dem Februar 2022 geöffnet. Ob das rechtens ist, ist allerdings zweifelhaft.
               Denn der Betreiber des Hauses ist die russische Regierungsagentur Rossotrudnitschestwo,
               die zum Moskauer Außenministerium gehört. Auf Deutsch nennt sie sich «Föderalagentur
               für Angelegenheiten der GUS, für Fragen der im Ausland lebenden Mitbürger und für internationale humanitäre Zusammenarbeit».
               Die Agentur soll durch ein Netz staatlicher Zentren die «kulturelle Zusammenarbeit»
               mit Russland fördern; sie unterhält rund 70 Zentren in etwa 60 Ländern. 2008 gegründet,
               dient die Agentur, ähnlich wie die ein Jahr zuvor gegründete staatliche Stiftung Russkij
               Mir, dazu, den Einfluss Russlands durch «Soft Power» zu stärken. Es werden Russisch-Sprachkurse
               angeboten, dazu gibt es Konferenzen, Seminare, Ausstellungen und Filmvorführungen.
            

            Rossotrudnitschestwo steht allerdings seit dem 21. Juli 2022 auf der Sanktionsliste
               der Europäischen Union. Die Agentur agiere seit vielen Jahren «als Dachorganisation
               für ein Netzwerk russischer Landsleute und Einflussagenten» und betreibe Kreml-Propaganda,
               begründete die EU ihre restriktive Maßnahme. Nach einer EU-Verordnung vom November 2022 werden sämtliche wirtschaftlichen Ressourcen natürlicher
               oder juristischer Personen, Einrichtungen oder Organisationen eingefroren, die in
               der Sanktionsliste geführt werden. Das gilt insbesondere für Immobilien, mit denen
               Einnahmen erzielt werden. Für die Sprachkurse nimmt die Einrichtung weiter Gelder
               ein, was gegen die Sanktionen verstößt; zudem werden Teile des Gebäudes vermietet.
            

            Doch nicht immer sind die Aktivitäten so scheinbar harmlos. Im Kino des Russischen
               Hauses wurde 2022 ein Holocaust-Film gezeigt, in dem die Ukrainer als Nazis dargestellt
               werden, und das nicht nur mit Blick auf den Zweiten Weltkrieg. Im Februar 2023 stellt
               das Russische Haus seinen Gagarin-Saal einem befreundeten Staat zur Verfügung: der
               iranischen Botschaft. Dort kann unter anderen die deutsche Islamwissenschaftlerin
               Kathleen Göbel über eine aus ihrer Sicht wunderbare Iran-Reise berichten, den Besuch
               einer Frauenkonferenz, die von der Ehefrau des iranischen Präsidenten Ebrahim Raisi
               ausgerichtet wurde. Auch für weitere Veranstaltungen stellt das Russische Haus den
               iranischen Freunden Räume zur Verfügung. Eine Fotoausstellung berichtet 2024 über
               angebliche Kriegsverbrechen der ukrainischen Armee gegen die eigene Zivilbevölkerung.
               Auch soll ein Video von den Veranstaltern eines prorussischen Autokorsos in Deutschland
               im Russischen Haus aufgenommen worden sein. Der prorussischen Aktivistin Jelena Kolbasnikowa,
               die aus Deutschland ausgewiesen wurde, soll das Russische Haus Flüge für die Teilnahme
               an einer Konferenz in Moskau gezahlt haben. In Sicherheitskreisen ist davon die Rede,
               dass in dem Haus getarnte Geheimdienstagenten tätig sind.
            

            Warum aber wird das Haus nicht geschlossen, wenn es gegen die Sanktionen verstößt?
               Die Staatsanwaltschaft Berlin führt zwar Ermittlungen gegen das Russische Haus wegen
               Verstößen gegen das Außenwirtschaftsgesetz, doch zunächst ohne Ergebnis. Zudem will
               sich niemand für das Objekt verantwortlich zeigen. Im Jahr 2022 sind noch die Bundesländer
               zuständig dafür, dass Sanktionen gegen Russland durchgesetzt werden. Gefordert ist
               also in diesem Fall das Land Berlin und das Bezirksamt Mitte, denn in diesem Bezirk
               steht das Russische Haus. Das Bezirksamt verweist aber auf Nachfrage an die Innenverwaltung
               des Berliner Senats, die wiederum nennt als Zuständigen die Berliner Wirtschaftsverwaltung,
               die eine Task Force zur Sanktionsdurchsetzung eingesetzt hat. Die Wirtschaftsverwaltung
               erteilt dazu keine Auskünfte. Kurzum: Berlin fühlt sich mit der heiklen Sache überfordert.
               Zum Jahr 2023 zieht der Bund die Durchsetzung der Sanktionen an sich, im Dezember
               2022 wird dafür das Sanktionsdurchsetzungsgesetz II verabschiedet. Seitdem ist eine neu gegründete Zentralstelle zur Durchsetzung der
               Sanktionen zuständig, die bei der Generalzolldirektion in Köln angebunden ist. Der
               Zoll wiederum gehört zum Geschäftsbereich des Bundesfinanzministeriums. Zwar «gilt,
               dass Gelder und wirtschaftliche Ressourcen einer gelisteten Entität kraft EU-Verordnung ohne weiteren Umsetzungsakt eingefroren sind», heißt es aus dem Ministerium.
               Eine Eigennutzung eingefrorener Sachen, etwa Immobilien, sei aber weiter möglich.
               Doch dürfe die eingefrorene Sache, also das Russische Haus, «nicht veräußert, vermietet,
               belastet oder anderweitig als Einkommensquelle genutzt werden». Unter der Hand heißt
               es allerdings, das Russische Haus sei ein Symbol, das keiner haben wolle. Ein gewisser
               Grundbetrieb lasse sich aber schwer verbieten.
            

            Die Konten des Russischen Hauses sind zeitweise eingefroren, Kontobewegungen werden
               von der Bundesbank kontrolliert. Deswegen muss das Russische Haus seine Tätigkeit
               vorübergehend einschränken. Edelläden wie das Schweizer Uhren- und Schmuckgeschäft
               Bucherer ziehen aus dem Gebäude aus, das Kulturprogramm wird reduziert. Allerdings
               erteilt die Bundesbank Ausnahmegenehmigungen, damit das Haus den Grundbetrieb aufrechterhalten,
               also etwa Stromrechnungen bezahlen kann. Russland hat als Reaktion auf die Sanktionen
               gegen das Russische Haus die Konten des Goethe-Instituts in Moskau eingefroren. Eine
               völlige Schließung des Hauses hätte nach Auffassung des Auswärtigen Amtes zur Folge,
               dass das Goethe-Institut in der russischen Hauptstadt ganz geschlossen würde. Das
               will das Auswärtige Amt vermeiden. Wenigstens die Kulturarbeit soll weiter als unpolitischer
               Bereich betrachtet werden. Die Frage, wie das vereinbar sein soll mit Deutschlands
               Haltung zum russischen Angriffskrieg, ist allerdings heikel. Schließlich befindet
               sich Berlin im Konflikt mit einem totalitären Staat, der das Existenzrecht seines
               Nachbarlands Ukraine und auch dessen Recht auf eine eigene Kultur verneint. Abgesehen
               davon befürchtet das Auswärtige Amt, dass Russland die Existenz der Deutschen Auslandsschule
               in Moskau bedrohen könnte.
            

            Zudem setzt sich eine deutsche Lobbyorganisation für das Russische Haus ein. So wendet
               sich der Geschäftsführer des Ost-Ausschusses der Deutschen Wirtschaft, Michael Harms,
               im Oktober 2022 an die Deutsche Bundesbank, und zwar an dessen Servicezentrum Finanzsanktionen
               in München, das für die Sanktionen gegen russische Unternehmen zuständig ist. Harms
               schreibt, dass der Ost-Ausschuss die Sanktionen der Europäischen Union gegen russische
               Institutionen und Personen zwar «vorbehaltlos» unterstütze. Im Fall des Russischen
               Hauses müsse der Ost-Ausschuss «gerade vor dem Hintergrund unserer langjährigen Erfahrung,
               unseres Netzwerkes und unseres wirtschaftspolitischen Urteilsvermögens feststellen,
               dass wir die Sanktionen und das Einfrieren von Konten gegen das Russische Haus für
               absolut falsch halten.» Die Sanktionen sollten sich gegen die «Kriegsmaschinerie in
               Russland» richten, nicht aber «gegen die Allgemeinheit der russischen Menschen und
               die russische Kultur», schreibt Harms. Das Vorgehen gegen das Russische Haus sei «wunderbares
               Wasser auf die Mühlen der russischen Propaganda», da es als Beweis für ein «angebliches
               Canceln der russischen Kultur im Westen» diene. Schließlich engagiere sich das Russische
               Haus «für die Integration russischsprachiger Menschen und vor allem Kinder aus allen
               Nachfolgestaaten der Sowjetunion, unter anderem auch aus der Ukraine». Die Bildungsangebote
               für Kinder würden sehr aktiv angenommen. «Insofern trifft man mit diesem Verbot gerade
               auch Bildungsangebote für erklärte Putin-Gegner», schreibt der Geschäftsführer.
            

            Solche Behauptungen stoßen bei einigen Mitgliedern des Ost-Ausschusses auf Widerspruch.
               Das Russische Haus sei ein Instrument der Regierung in Moskau, es werde «nach wie
               vor für Propagandazwecke des Putin-Regimes genutzt» und sei ein Instrument für russische
               Desinformationskampagnen, sagt der Nürnberger Anwalt Martin Neupert, dessen auf Osteuropa
               spezialisierte Wirtschaftskanzlei Mitglied im Ost-Ausschuss ist. Eine Schließung der
               Institution hält der Anwalt für richtig. «Das Argument, dass sich das Russische Haus
               gerade auch um die Integration von Kindern, auch aus der Ukraine, kümmern würde, ist
               in Anbetracht der 1000-fachen Verschleppung ukrainischer Kinder nach Russland zur
               Umerziehung zynisch», sagt Neupert. Nach Kritik in den Medien rückt der Ost-Ausschuss
               vom Brief des Geschäftsführers ab. «Sollten bestimmte Formulierungen in dem Schreiben
               zu Missverständnissen geführt haben, so bedauern wir dies als Ost-Ausschuss ausdrücklich»,
               heißt es zunächst. Später erfolgt die Mitteilung, der Brief des Geschäftsführers werde
               zurückgezogen.
            

            Anfang 2024 teilt die Staatsanwaltschaft Berlin auf Anfrage mit, dass die Ermittlungen
               gegen das Russische Haus wegen Verstößen gegen das Außenwirtschaftsgesetz endgültig
               eingestellt seien. Die Staatsanwaltschaft begründet das damit, dass die Verantwortlichen
               im Russischen Haus Diplomatenstatus hätten, der eine strafrechtliche Verfolgung ausschließe.
               Dieser Status sei erst im Rahmen der Ermittlungen festgestellt worden. Der diplomatische
               Status trifft nach Angaben aus Sicherheitskreisen allerdings nur für den Leiter des
               Hauses, Pawel Iswolskij, und den Ersten Sekretär zu, nicht für die anderen Mitarbeiter
               des Hauses. Im April 2024 wird bekannt, dass die Staatsanwaltschaft doch weiter ermittelt,
               nun «gegen Unbekannt sowie gegen die Mieter im Russischen Haus». Denn als Außenstelle
               der Agentur Rossotrudnitschestwo unterliege das Russische Haus den EU-Sanktionen, die Finanzierung des Hauses werde daher als Straftat bewertet. Das Russische
               Haus hat sich mittlerweile der Russischen Botschaft unterstellt und will nicht mehr
               Teil der Agentur Rossotrudnitschestwo sein. Es strengt deswegen sogar einen Prozess
               gegen die «Frankfurter Allgemeine Zeitung» an, die Anfang Oktober 2023 einen Artikel
               über das Russische Haus veröffentlicht hatte. Das Russische Haus beantragt eine einstweilige
               Verfügung gegen die Zeitung und verlangt eine Unterlassungserklärung. Das Russische
               Haus habe nie der Agentur Rossotrudnitschestwo unterstanden, sondern immer direkt
               der Russischen Botschaft. Da aber das Russische Haus über viele Jahre selbst die Agentur
               als Betreiber angegeben hat, lehnt das Landgericht Hamburg im Juni 2024 die Klage
               ab.
            

         
      
   
      
            7 Putins Querfront: Die AfD und Sahra Wagenknecht
            

         

         
            
               Moskaus rechtsextreme Internationale
               

            

            Gekommen sind viele, die in rechtsextremen Kreisen einen Namen haben. Von der deutschen
               NPD ist es Udo Voigt, lange Vorsitzender der neonazistischen Partei und zu diesem Zeitpunkt
               Mitglied des Europaparlaments. Es ist das dritte Märzwochenende im Jahr 2015. Im Hotel
               Holiday Inn in Putins Geburtsstadt Sankt Petersburg treffen sich 300 Rechtsextremisten
               auf dem Internationalen Russischen Konservativen Forum. Voigt geißelt die «Kriegstreiberei»
               des Westens angesichts der Sanktionen nach Russlands Krim-Annexion und der Invasion
               im Donbass. Seine Heimat Deutschland sei immer noch ein «fremdbesetztes Gebiet», das
               «hoffnungslos überfremdet und vom Gender-Wahnsinn heimgesucht» sei. Er schlägt ein
               «Europa der Vaterländer» vor, das sich «nicht um Probleme der Schwulen und Lesben»
               kümmert. Zum Reigen der nationalistischen Putin-Freunde, die zu der Konferenz gekommen
               sind, gehören Politiker der fremdenfeindlichen Partei Ataka aus Bulgarien und der
               neonazistischen Morgenröte-Partei aus Griechenland, italienische Neofaschisten oder
               der britische Holocaust-Leugner Nick Griffin. Eingeladen hat Russlands Vize-Regierungschef
               Dmitrij Rogosin von der Partei Rodina, russisch für Heimat, ein Nationalist, der 2006
               in einem Buch die Ansicht vertrat, dass große Teile der Ukraine, die Krim, das Baltikum,
               Belarus, die «Kosakensteppen Kasachstans» sowie das Gebiet Transnistrien in der Republik
               Moldau «Stammterritorium der russischen Nation» seien. Auch Russen, die im Donbass
               gegen die Ukraine kämpfen, sind auf der Konferenz dabei, etwa Aleksej Miltschakow,
               der sich wenige Jahre zuvor mit einer Hakenkreuzfahne ablichten ließ.[1]
            

            Der Kongress, der nicht ohne den Segen des Kremls hätte stattfinden können, zeigt,
               dass Putins Regime, das spätestens seit 2009 Kontakte zu rechtsextremen Parteien im
               Westen suchte, nun offen auf einen Pakt mit diesen Kräften setzt. Schon 2014 erhielt
               Marine Le Pen, Chefin des rechtspopulistischen bis rechtsextremen französischen Front
               National, vom Kreml einen Kredit für ihren Wahlkampf in Höhe von 9,4 Millionen Euro.
               Die Putin-Bewunderin lobte den russischen Präsidenten dafür, bei der Besetzung der
               Krim alles richtig gemacht zu haben. Zur Wahlbeobachtung des Referendums nach der
               Krim-Eroberung lud der Kreml 50 Politiker aus der EU ein, die – mit der Ausnahme von vier Mitgliedern der deutschen Partei Die Linke –
               alle von Parteien der extremen Rechten kamen. Der Kongress des «Konservativen Forums»
               zeigt, dass Russland sich bereits damals als Zentrum der globalen rechtsextremen Parteienfamilie
               geriert. Und sein Präsident sich als deren Schirmherr sieht. Putin stellt sich als
               Verteidiger traditioneller Werte wie Familie und Vaterland dar und Russland als den
               Gegenpol zum verkommenen, dekadenten «Gayropa». Für die europäischen Rechtspopulisten
               und Rechtsextremisten bietet Moskau die Anerkennung und Unterstützung, die ihnen im
               eigenen Land lange versagt geblieben ist oder immer noch bleibt. Und sie vereint mit
               dem Kreml ein Ziel: das System der liberalen Demokratien von innen auszuhöhlen, es
               zu schwächen und durch ein anderes zu ersetzen.
            

         
         
            
               Der Kreml und die AfD
               

            

            In Deutschland beginnt zur gleichen Zeit die Alternative für Deutschland (AfD) in
               der Gunst der Wähler aufzusteigen und sich für Russland stark zu machen. Der damalige
               Vize-Parteichef Alexander Gauland besucht nach der Krim-Annexion die Russische Botschaft
               in Berlin und sagt, man müsse «irgendwann auch mal das Völkerrecht das Völkerrecht
               sein lassen». Gauland trifft sich in Russland mit dem ultranationalistischen Philosophen
               Aleksandr Dugin, der als radikaler Vordenker eines eurasischen Imperialismus gilt
               und schon früh vieles fordert, was Putin mit dem Überfall auf die Ukraine 2022 in
               die Tat umsetzt. Im Jahr 2017 reist AfD-Chefin Frauke Petry nach Moskau, trifft den
               damaligen Duma-Vorsitzenden Wjatscheslaw Wolodin, seinen Stellvertreter Pjotr Tolstoj
               und den rechtsextremen Politiker Wladimir Schirinowskij. Der Rückflug mit einem Privatjet
               wird von russischer Seite bezahlt, die Kosten betragen mehr als 25.000 Euro. Gilt
               Petrys Besuch noch als Privatreise, so werden die Verbindungen der AfD zu Moskau bald
               offiziell. Außenminister Sergej Lawrow empfängt im Dezember 2020 in der russischen
               Hauptstadt Parteichef Tino Chrupalla zu einem mehrstündigen Arbeitsessen in «herzlicher
               Atmosphäre», wie die Gäste aus Deutschland betonen. Die Beziehungen zwischen Berlin
               und Moskau sind, unter anderem auch wegen des Tiergartenmordes und der Nawalnyj-Vergiftung,
               zu dieser Zeit längst schwer belastet. Der AfD-Chef verurteilt in Moskau hingegen
               die EU-Sanktionen gegen Russland und klagt darüber, dass seine Partei in Deutschland diffamiert
               werde. Im März 2021 folgt eine Moskau-Reise von Fraktionschefin Alice Weidel, sie
               fordert ebenfalls, die Sanktionen gegen Moskau «endlich zu beenden». Der Überfall
               auf die Ukraine 2022 tut den guten Beziehungen zwischen dem Kreml und der deutschen
               Rechtsaußenpartei keinen Abbruch. Am 9. Mai 2023 besucht Chrupalla, mit einer Krawatte
               in den russischen Nationalfarben, zusammen mit Gauland einen Empfang der Russischen
               Botschaft in Berlin, der zum Jahrestag des Sieges über Deutschland im Zweiten Weltkrieg
               abgehalten wird. Er überreicht als Geschenk eine Tasse mit einem preußischen Adler,
               der an die guten Beziehungen mit Russland in der Bismarck-Zeit erinnern soll.
            

            Längst geht es nicht mehr um einen freundschaftlichen Meinungsaustausch zwischen dem
               Putin-Regime und der deutschen Partei vom rechten Rand, sondern um eine strategische
               Zusammenarbeit. Der Kreml hat beschlossen, die AfD, die 2017 in den Bundestag einzog,
               nach Kräften zu fördern. Wie erwähnt, werden die Propaganda-Planer der Social Design
               Agency (SDA) von Putins rechter Hand Sergej Kirijenko auf einer Sitzung am 13. Juli 2022 in der
               Präsidialverwaltung aufgefordert, ihre Kampagne vor allem auf Deutschland auszurichten.
               Gefordert wird zudem, dass die AfD, die damals in den Umfragen zehn Prozent erreicht,
               ihre Werte in möglichst kurzer Zeit auf 20 Prozent verdoppeln soll. Und auch für den
               Fall, dass die AfD unter staatlichen Druck gerät, etwa ein Verbot gegen sie verhängt
               wird, entwirft die SDA ein eigenes Szenario. «Mit allen Mitteln unterstützen wir die Partei, indem wir das
               Bild von Märtyrern schaffen, die für die Demokratie und die nationalen Interessen
               leiden», heißt es in einem Planungsdokument, das verschiedene Projekte und Szenarien
               entwirft.[2]
            

            Auch über die Zukunft der AfD macht man sich im Kreml Gedanken. Im September 2022,
               so berichten «Washington Post» und «Spiegel», erhält Tatjana Matwejewa, eine Abteilungsleiterin
               im Kreml, von Kirijenko den Auftrag, eine programmatische Schrift für die AfD zu entwerfen.
               Das «Manifest für die Partei der Deutschen Einheit», wie die AfD genannt wird, entwirft
               ein Untergangsszenario für Deutschland: Die großen Firmen wandern ins Ausland ab,
               eine Deindustrialisierung greift um sich. Mehr als 30 Prozent der Deutschen leben
               unterhalb oder an der Armutsgrenze, die innere Spaltung des Landes nimmt zu. «Die
               Bevölkerung befindet sich am Rand einer Katastrophe». Der Grund für die Misere: Ungebildete
               Politiker hätten Deutschland in einen Konflikt mit Russland getrieben, «einem natürlichen
               Verbündeten unseres Volkes und unseres Landes». Der Ausweg: Deutschland müsse die
               Sanktionen gegen Russland aufheben, die russischen Energieimporte wieder aufnehmen
               und die Waffenlieferungen an die Ukraine einstellen. «Unser Land – über alles. Deutschland
               muss groß und frei sein», heißt es pathetisch in dem Text. Die Rettung könne nur durch
               den Zusammenschluss aller patriotischen Kräfte kommen. Es gebe nur noch zwei Parteien:
               die «Partei der Feinde Deutschlands und die Partei der Freunde» – offenbar ein Hinweis
               darauf, dass neben der AfD auch die damalige Linken-Politikerin Sahra Wagenknecht
               zu dieser Russland-Partei gehören soll.
            

            Ob die AfD an der Erstellung dieses Manifests beteiligt war, ist nicht bekannt. Er
               kenne das Papier nicht und halte es für «eine abenteuerliche Räuberpistole», sagt
               AfD-Chef Chrupalla. Allerdings ist auffällig, dass Inhalte des Manifests in Reden
               von AfD-Politikern auftauchen. Der Thüringer AfD-Vorsitzende Björn Höcke verwendet
               den Begriff einer mutwilligen Deindustrialisierung Deutschlands bei seinen Auftritten.
               Höcke macht in seinen Reden, etwa zum Tag der Deutschen Einheit 2022 in Gera, auch
               klar, wo seine Sympathien liegen. «Der natürliche Partner für uns als Nation der Tüftler
               und Denker, der natürliche Partner unserer Arbeits- und Lebensweise wäre Russland»,
               sagt er, «ein Land mit schier unerschöpflichen Ressourcen». Wenn er für das deutsche
               Volk «entscheiden müsste zwischen dem Regenbogenimperium, zwischen dem neuen Westen,
               zwischen dem globalistischen Westen und dem traditionellen Osten, ich wählte in dieser
               Lage den Osten.»[3]
            

            AfD-Politiker machen sich nach dem Großangriff auf die Ukraine 2022 die Narrative
               des Kremls zu eigen. Der Abgeordnete Steffen Kotré spricht am 25. März 2022 im Bundestag
               von angeblichen Biowaffenlaboren in der Ukraine, eine Erfindung des Kremls, mit der
               er seine Aggression gegen die Ukraine rechtfertigen will. Kotré tritt auch im russischen
               Fernsehen in der Sendung des für seine Hetztiraden bekannten Propagandisten Wladimir
               Solowjow auf, der die Deutschen regelmäßig als Nazis beschimpft und etwa den sozialdemokratischen
               Bundeskanzler Olaf Scholz in deren Nähe rückt. Der Bundestagsabgeordnete Eugen Schmidt
               erklärt den Russen, wie schlimm es angeblich um die Meinungsfreiheit in Deutschland
               bestellt sei. «Es gibt keine Demokratie in Deutschland», sagt er dem Radiosender Komsomolskaja
               Prawda im März 2022, in Deutschland werde allen von der herrschenden Elite eine einheitliche
               Meinung aufgedrängt «und alle anderen politischen Meinungen werden mit allen möglichen
               Mitteln unterdrückt: im Internet, in den Medien, unter anderem auch durch körperliche
               Übergriffe auf Andersdenkende». Schon zwei Tage nach dem Überfall Russlands auf die
               Ukraine im Februar 2022 erklärt Schmidt dem Sender Swesda des russischen Verteidigungsministeriums:
               «Die Medien werden in Deutschland selbstverständlich komplett von der Regierung kontrolliert.
               Alternative, oppositionelle Meinungen sind nicht vertreten.»[4] Es ist eine Umkehr der Wirklichkeit. Denn das, was die AfD-Politiker in den russischen
               Medien sagen, trifft auf Russland zu, wo das Putin-Regime unabhängige Medien längst
               abgeschafft hat und Andersdenkende, etwa Kritiker des Krieges gegen den ukrainischen
               Nachbarn, mit jahrelangen Haftstrafen verfolgt. Doch die AfD ist bereit, über diese
               Entwicklung hinwegzusehen und das eigene Land in den schwärzesten Farben darzustellen.
            

         
         
            
               Geld aus Moskau? Der Fall «Voice of Europe»
               

            

            Am 27. März 2024 teilt der tschechische Ministerpräsident Petr Fiala mit, seine Regierung
               habe eine von Russland finanzierte Einflussoperation gegen mehrere europäische Länder
               aufgedeckt. Die Regierung habe die Internet-Seite «Voice of Europe», die von Prag
               aus gesteuert wird, und deren Hinterleute auf ihre Sanktionsliste gesetzt. Das prorussische
               Netzwerk, das hinter der Seite stehe, habe «gegen die territoriale Integrität, Souveränität
               und Unabhängigkeit der Ukraine» agitiert. Ziel sei es zudem gewesen, die Politik in
               europäischen Ländern im Sinne Moskaus zu beeinflussen und bei den bevorstehenden Wahlen
               «Einfluss im EU-Parlament zu gewinnen».
            

            In einer aufwendigen Operation hatten mehrere europäische Nachrichtendienste das Netzwerk
               von «Voice of Europe» beobachtet. Hinter ihm steht nach Angaben der tschechischen
               Regierung der Oligarch Wiktor Medwedtschuk. Der prorussische Multimillionär, Jahrgang
               1954, wurde durch Öl- und Gasgeschäfte in den 1990er Jahren reich. Ab 2002 leitet
               er die Präsidialverwaltung des damaligen ukrainischen Präsidenten Leonid Kutschma,
               engagiert sich danach weiter politisch im Sinne Moskaus, zuletzt als einer der Vorsitzenden
               der prorussischen «Oppositionsplattform – Für das Leben». Für Putin ist der Oligarch
               lange einer der wichtigsten Männer in der Ukraine. In Kiew heißt es, Medwedtschuk
               habe bei einem Erfolg der russischen Invasion an der Spitze einer moskautreuen Führung
               stehen sollen. Mit dem russischen Präsidenten ist er zudem privat eng verbunden: Putin
               ist Taufpate seiner jüngsten Tochter.
            

            Die Webseite «Voice of Europe», von einem Sternenkranz der Europäischen Union geschmückt,
               verfasst Nachrichten in 16 Sprachen, darunter in Deutsch, und verbreitet sie in den
               sozialen Medien. Doch manche Wörter in den Nachrichten sind sprachlich fehlerhaft
               oder wirken unbeholfen, im Quellcode der Seite finden sich kyrillische Buchstaben,
               die Suchfunktion ist russisch. Was nach EU klingt, ist in Wirklichkeit das Gegenteil. In vielen Beiträgen und Interviews lässt
               die «Stimme Europas» rechtspopulistische und rechtsextreme Politiker zu Wort kommen.
               Weitere ähnliche Propaganda-Portale, «Visegrad Post» in Budapest und «Golos» in Brüssel,
               sind von den Machern der Seite geplant.
            

            Doch geht es nicht nur darum, Propaganda im Sinne Russlands zu verbreiten. Wie die
               tschechische Zeitung «Deník» mit Bezug auf die Sicherheitsbehörden als erste berichtet,
               steht ein weiterführendes Projekt dahinter. Über das Netzwerk sollen Europa-Politiker
               aus sechs EU-Ländern Geld erhalten, um im Sinne Moskaus aktiv zu sein und ein russlandfreundliches
               Netzwerk im Europaparlament zu gründen. Es geht um einen Gesamtbetrag zwischen einer
               Million und zwei Millionen Euro. Aus Deutschland wird von der tschechischen Zeitung
               die AfD genannt.
            

            Zwei AfD-Politiker stehen im Verdacht, Geld aus Russland erhalten zu haben: der damalige
               Bundestagsabgeordnete Petr Bystron und der damalige Europa-Parlamentarier Maximilian
               Krah. Krah ist zu dieser Zeit Spitzenkandidat der AfD für die Europawahl, Bystron
               steht auf Platz zwei der Liste. Beide haben «Voice of Europe» Interviews gegeben,
               beide stehen seit Jahren in Kontakt mit Medwedtschuk. Im Januar 2020 besuchte der
               Oligarch Deutschland, trifft sich mit Krah, Bystron und anderen AfD-Politikern im
               Fraktionssaal im Bundestag. Im November 2021 fahren Krah und Bystron zu Medwedtschuk
               nach Kiew. Der Oligarch befindet sich damals im Hausarrest, er ist von der ukrainischen
               Justiz des Hochverrats angeklagt. Krah nennt es einen «Solidaritätsbesuch» beim «berühmtesten
               politischen Gefangenen des Landes». Im Herbst 2023 wird Medwedtschuk im Zuge eines
               Gefangenenaustauschs an Moskau übergeben. Die Ukraine lässt 50 Gefangene frei, für
               den alten Putin-Freund übergibt Moskau mehr als 200 Gefangene. In Moskau gründet der
               Oligarch das Medienportal «Eine andere Ukraine». Es zielt darauf ab, Ukrainern die
               russische Weltsicht zu vermitteln. Medwedtschuk ist in Moskaus hybridem Krieg darüber
               hinaus aktiv: Für «Voice of Europe» leitet sein Vertrauter, der Ukrainer Artem Martschewskyj,
               das Geschäft in Prag, von dem Krah und Bystron profitiert haben sollen. Martschewskyj
               war Manager eines prorussischen Senders in Kiew und aktiv in der «Oppositionsplattform»;
               nach dem russischen Angriff Anfang 2022 flieht er nach Tschechien, bis er im März
               2024 von dort überhastet abreist. Im Jahr zuvor trifft er in Prag Krah und Bystron.
            

            Wer sind die AfD-Politiker, die von Moskau für das Europa-Projekt bezahlt worden sein
               sollen? Petr Bystrons politische Laufbahn ist reich an Skandalen. Das beginnt mit
               seinem angeblichen Lebenslauf: Nach eigenen Angaben übersiedelt Bystron, 1972 in Olmütz
               (Olomouc) geboren, mit seiner Familie 1988 aus der Tschechoslowakei in die Bundesrepublik.
               Er sei politisch verfolgt worden, weil er wegen der Gründung einer Pfadfinderorganisation
               Ärger mit der Kommunistischen Partei hatte und nach dem Vertrieb verbotener Lieder
               im Alter von 15 Jahren von der tschechoslowakischen Staatssicherheit verhaftet wurde,
               lautet seine Erzählung. Doch an dieser Version gibt es nach einer Recherche der «Zeit»
               erhebliche Zweifel; damalige Mitschüler und Verwandte erinnern sich nicht an die von
               Bystron behaupteten Repressionen.[5] Vor seiner Wahl in den Bundestag wird Bystron vom bayerischen Verfassungsschutz
               beobachtet, die Beobachtung wird mit der Wahl eingestellt. Im Sommer 2018 trifft er
               als Obmann der AfD-Fraktion im Auswärtigen Ausschuss den russlandfreundlichen tschechischen
               Präsidenten Miloš Zeman auf dessen Sommerresidenz Schloss Lany zusammen mit Trumps
               ehemaligem Wahlkampfberater Steve Bannon. Bannon bemüht sich damals um einen Zusammenschluss
               nationalistischer Gruppen und Parteien in Europa und der Alt-Right, der rechtsextremen
               Bewegung in den USA. Es gehe darum, eine Konservative Internationale zu schmieden, teilt Bystron nach
               dem Treffen mit.[6] Im Bundestag fällt der AfD-Abgeordnete bei der Wahl von Angela Merkel zur Kanzlerin
               im März 2018 besonders auf: Er fotografiert seinen Wahlschein und seinen Stimmzettel
               und postet die Fotos in den sozialen Medien. Das verstößt grob gegen die Geschäftsordnung
               des Parlaments, wofür ihm der damalige Bundestagspräsident Wolfgang Schäuble (CDU) ein Ordnungsgeld von 1000 Euro auferlegt. Im November 2020 verschafft Bystron mehreren
               Störern aus dem rechtsradikalen politischen Spektrum Zugang zum Bundestag, sie bedrängen
               in den Fluren des Parlaments Abgeordnete, filmen und beschimpfen sie.
            

            Doch bei Störern bleibt es nicht. Bystron verschafft dem Polen Janusz Niedźwiecki
               Zugang zum Bundestag, wie das Portal T-Online recherchiert hat. Niedźwiecki wird in
               Polen im Februar 2024 als mutmaßlicher russischer Spion angeklagt und sitzt seitdem
               in Untersuchungshaft. Der Pole gehört zum Netzwerk von Medwedtschuk, er wird zudem
               über Krahs Brüsseler Büro im EU-Parlament akkreditiert. Für Medwedtschuk organisiert er 2019 dessen Reise ins Europäische
               Parlament in Straßburg und im Januar 2020 nach Berlin in den Bundestag. Dort wird
               der Oligarch von Krah, Bystron und anderen AfD-Politikern empfangen, Niedźwiecki ist
               ebenfalls dabei. Schon seit 2018 soll der Pole europäische Politiker zu den prorussischen
               Fernsehsendern des Oligarchen in der Ukraine gelotst haben.
            

            Ein weiterer Drahtzieher für Medwedtschuks Aktivitäten ist Oleg Woloschin. Der Ukrainer
               ist mit Krah eng verbunden, der AfD-Politiker besucht ihn 2020 in Kiew. Bei einer
               Einreise in die USA im Juli 2021 wird Woloschin vom FBI drei Stunden lang vernommen, denn die US-Behörden halten ihn für einen russischen Agenten. Das FBI konfisziert bei dieser Gelegenheit zeitweilig sein Handy und liest es aus. In den
               erhaltenen Daten befindet sich ein Chat Woloschins mit Krah, in dem es um eine Zahlung
               an Krah geht. Über deren Gründe machen beide unterschiedliche Angaben, können sich
               aber angeblich nicht genau erinnern. Krah wird nach eigenen Angaben im Juli 2023 auf
               einer Reise in die Vereinigten Staaten ebenfalls vom FBI dazu befragt.
            

            Im Februar 2025 erheben die britischen Strafverfolgungsbehörden Anklage gegen Woloschin.
               Er soll den ehemaligen britischen EU-Abgeordneten Nathan Gill von der rechtspopulistischen UK Reform, der früheren Brexit Party, während dessen Zeit im Brüsseler Parlament bis
               Anfang 2020 für eine russische Einflussoperation bezahlt haben. Gill wird Bestechlichkeit
               in acht Fällen vorgeworfen. Krah traf Woloschin und dessen Ehefrau noch im November
               2024 im russischen Sotschi, nach seinen Angaben eine spontane Reise zu Freunden.[7] Zur gleichen Zeit halten sich der AfD-Bundestagsabgeordnete Rainer Rothfuß und der
               bayerische AfD-Landtagsabgeordnete Ulrich Singer in Sotschi auf, wo sie an einer Konferenz
               teilnehmen, auf der als Hauptredner der ehemalige Präsident Dmitrij Medwedjew auftritt.
               Medwedjew macht seit Jahren mit wüsten Propaganda-Tiraden gegen den Westen von sich
               reden, droht Europa immer wieder mit Atomschlägen und kündigt der Ukraine die Vernichtung
               als selbständiger Staat an.
            

            Krah und Bystron bestreiten, von «Voice of Europe» Geld angenommen zu haben. Doch
               im Falle Bystrons hat der tschechische Nachrichtendienst BIS ein Gespräch aufgezeichnet, in dem sich der AfD-Politiker über die Stückelung des
               erhaltenen Bargelds beschwert. Einen Teil des Geldes könne er in Deutschland schwer
               loswerden, weil man damit nicht an Tankstellen oder in Geschäften bezahlen könne.
               Offenbar handelt es sich um 200-Euro-Scheine. Bystron soll das Geld von Martschewskyj
               im Februar 2023 in Prag in einem Auto erhalten haben, von 20.000 Euro sprechen die
               Sicherheitsbehörden. Treffen des AfD-Politikers mit Martschewskyj werden auch per
               Video aufgezeichnet. In einem Video soll zu sehen sein, wie Bystron kleine Pakete
               annimmt. Im Bundesvorstand der AfD, wo er wiederholt befragt wird, soll Bystron zugegeben
               haben, dass er solche Pakete angenommen habe. Doch sei kein Geld darin gewesen. Parlamentariern
               in Tschechien werden allerdings Audioaufnahmen vorgespielt, auf denen Bystron zu hören
               sein soll. Er raschele auf einer Aufnahme mit Geld und zähle es, sagt ein Abgeordneter,
               der die Aufnahme kennt.[8] Das Geld für die europäischen Politiker soll direkt aus Russland über Polen per
               Kurier nach Prag gebracht worden sein. Kurierfahrten wurden dabei von Sicherheitsbehörden
               beobachtet und gefilmt. Bystron bestreitet die Vorwürfe weiterhin. Die AfD-Führung
               ist zwar über die ganze Angelegenheit kurz vor der Europawahl im Juni 2024 entsetzt.
               Doch die Spitzenkandidatur von Krah und Bystron lässt sich nicht mehr rückgängig machen.
            

            Im April 2024 nimmt die Generalstaatsanwaltschaft in München Vorermittlungen gegen
               Bystron auf. Mitte Mai hebt der Bundestag seine Immunität auf. In Bayern, wo Bystron
               seinen Wahlkreis hat, in Berlin und auf Mallorca, Wohnorte von Bystron und seiner
               Frau, werden Objekte von der Polizei durchsucht, Unterlagen und Datenträger beschlagnahmt.
               Der Anfangsverdacht lautet: Geldwäsche und Bestechlichkeit von Mandatsträgern. Auch
               im Büro der AfD-Fraktionschefin im Bayerischen Landtag, Katrin Ebner-Steiner, werden
               Unterlagen beschlagnahmt, die Bystron gehören sollen. Im Juni folgen Durchsuchungen
               weiterer Objekte in Berlin, auch eine Wohnung in Prag wird durchsucht. Doch Bystron
               wechselt vom Bundestag ins Europaparlament, das sich Mitte Juli 2024 konstituiert.
               Er genießt nun wieder Immunität. Das Plenum des Europaparlaments hebt die Immunität
               Bystrons am 6. Mai 2025 auf. Neben dem Verdacht der Geldwäsche und der Bestechlichkeit
               wird Bystron mittlerweile Steuerhinterziehung in mindestens fünf Fällen und Betrug
               in mindestens sechs Fällen vorgeworfen. Bystron spricht von «Justizterror» und von
               einer «koordinierten Kampagne zur Kriminalisierung meiner friedenspolitischen Absichten».[9]
            

         
         
            
               Partner Peking: Krah und die China-Connection der AfD
               

            

            Am Abend des 24. April 2024 wird Jian G. in Dresden festgenommen. Die Fahnder des
               Bundeskriminalamts und des sächsischen Landeskriminalamts durchsuchen seine Wohnung
               in einem Mehrfamilienhaus im Süden Dresdens, in denen der aus China stammende Deutsche
               mit seiner Frau und einer Tochter lebt. Der Generalbundesanwalt in Karlsruhe wirft
               ihm Spionage für Peking in einem «besonders schweren Fall» vor. G. habe mehrfach «Informationen
               über Verhandlungen und Entscheidungen im Europäischen Parlament an seinen nachrichtendienstlichen
               Auftraggeber» in China weitergegeben, heißt es aus Karlsruhe. Zudem habe er chinesische
               Oppositionelle in Deutschland ausspioniert. G. ist zu diesem Zeitpunkt schon mehr
               als vier Jahre Mitarbeiter von Krah im Europaparlament, sein Büro grenzt unmittelbar
               an das Büro des AfD-Politikers. Krah spricht in einer ersten Reaktion von einer «schwerwiegenden
               Anschuldigung», die, falls sie sich als wahr erweise, zur Beendigung des Dienstverhältnisses
               führen müsse. Eine frühere Publikation über G., in der sich hohe Beamte des EU-Parlaments wegen der pro-chinesischen Lobbyarbeit G.s und seiner Kontakte «mit unbekannten
               chinesischen Delegationen im Parlament» besorgt gezeigt hatten, beurteilte Krah ein
               Jahr zuvor noch als «Verleumdungsgeschichten». Nun kündigt er notgedrungen seinem
               Mitarbeiter; das EU-Parlament suspendiert G. mit sofortiger Wirkung. Im Mai 2024 werden die Büroräume
               von G., der in U-Haft sitzt, und von Krah in Brüssel durchsucht. Ende September 2024
               wird in Leipzig die Chinesin Yaqi X. von Fahndern des Bundeskriminalamts festgenommen, werden ihre Wohnung und ihr Büro
               bei der PortGround GmbH, einer Tochter der Mitteldeutschen Flughafen AG, durchsucht. Die Chinesin wird der Spionage verdächtigt; sie soll Zugang zu sicherheitsrelevanten
               Abteilungen des Flughafens Leipzig/Halle gehabt haben, der auch der wichtigste Umschlagplatz für die Frachtmaschinen
               der DHL ist. Auch die Bundeswehr und die Nato nutzen den Airport. Yaqi X. soll Informationen über den Transport von Rüstungsgütern an Jian G. übermittelt
               haben, auch Angaben über deutsche und amerikanische Transporte an die Ukraine und
               an Israel sollen an G. gegangen sein. Im April 2025 erhebt der Generalbundesanwalt
               beim Oberlandesgericht Dresden Anklage gegen G. wegen geheimdienstlicher Agententätigkeit.
            

            Wie konnte ein chinesischer Spion bei einem deutschen EU-Parlamentarier Mitarbeiter werden? G. kommt 2001 mit zwanzig Jahren nach Dresden,
               studiert dort an der Technischen Universität Germanistik und Geschichte, beendet sein
               Studium 2009 mit dem Magisterexamen. Er ist politisch interessiert, von 2010 bis 2015
               ist er Mitglied der SPD im Dresdner Ortsverein Südvorstadt. Mit einer Tante gründet er noch während des Studiums
               eine Firma, die G&K Vertriebs GmbH, die LED-Leuchten importiert und vertreibt, wird 2012 deren Geschäftsführer. Die Firma widmet
               sich nicht nur dem Handel mit elektronischen Waren, sondern auch offiziell der «transkulturellen
               Kommunikation zwischen Deutschland und China». G. hat nämlich noch andere Interessen
               als Germanistik, Geschichte und Importgeschäfte. Schon 2007 bietet er sich dem BND als Informant an. Doch der Auslandsnachrichtendienst hat kein Interesse an dem jungen
               Chinesen. Mehr Glück hat G. beim sächsischen Verfassungsschutz, den der BND auf G. hinweist. Dort wird er Ende 2007 als Informant eingetragen. G. erhält keine
               Aufträge, doch er liefert Informationen, wie Peking gegen Angehörige der chinesischen
               Opposition in Deutschland vorgeht, auch über Personen, Unternehmen und Vereine, die
               mit chinesischen Geheimdiensten in Verbindung stehen sollen. G. ist damals in Kreisen
               von Tibetern, Taiwan-Chinesen und exilchinesischen Oppositionsgruppen unterwegs, gibt
               sich selbst als Anhänger der Demokratiebewegung aus. Doch das Bundesamt für Verfassungsschutz
               kommt nach acht Jahren zu der Überzeugung, dass G., der zwischenzeitlich die deutsche
               Staatsbürgerschaft angenommen hat, sich nur zum Schein dem sächsischen Verfassungsschutz
               angedient hat und in Wirklichkeit für China arbeitet. G. wird nun selbst beobachtet.
               Das Bundesamt kann den Verdacht allerdings nicht erhärten, es führt ihn nur als Verdachtsfall
               weiter. G. knüpft in Dresden ab 2014 Kontakte zu einem aufstrebenden CDU-Politiker: Maximilian Krah. Der betreibt eine Anwaltskanzlei in der sächsischen Hauptstadt,
               übernimmt Mandate für G. Im August 2018 beschließen die sächsischen Verfassungsschützer,
               G. «abzuschalten», da er keine relevanten Erkenntnisse mehr liefere. Ein Jahr später,
               ab September 2019, ist G. für den neuen Europaabgeordneten Krah tätig.
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                  Alternative für Autokraten: Maximilian Krah und sein Mitarbeiter Jian G. im Jahr 2018

               
            
            Das Bundesamt für Verfassungsschutz hat G. allerdings weiter im Blick. Im Dezember
               2019 teilt es den Kollegen in Sachsen mit, dass die Spionageabwehr Telefonate G.s
               mit einem Botschaftsrat der chinesischen Botschaft in Berlin abgehört habe. Das Bundesamt
               überwacht G. nun systematisch weiter.[10]
            

            Dass Krah einen Chinesen als seinen Mitarbeiter im Europaparlament anstellt, ist kein
               Zufall. Denn Krah ist China-Fan. Er setzt auf enge Beziehungen Deutschlands mit Peking
               und verharmlost dessen repressive und autoritäre Politik. Internierungslager für die
               muslimischen Uiguren in der Provinz Xinjiang nennt er «Gruselgeschichten» und «Anti-China-Propaganda».
               Krah stimmt im EU-Parlament ganz im Sinne Pekings, lehnt etwa 2019 eine Resolution ab, in der die Unterdrückung
               der Uiguren angeprangert wird. Krah ist zugleich ein entschiedener Gegner der EU, die er als «Vasall der Vereinigten Staaten» bezeichnet. Wenn es nach ihm geht, soll
               Deutschland mit Russland und mit China wirtschaftlich und politisch eng zusammenarbeiten,
               damit die Bundesrepublik sich von der Abhängigkeit von den USA befreit. Das Vorgehen der kommunistischen Diktatur gegen Kritiker soll dabei nicht
               stören. Krah hat damit die Haltung der AfD zu China stark beeinflusst. Auch AfD-Chefin
               Alice Weidel, die mehrere Jahre in China gelebt hat und heute dort als Internet-Star
               und «Eiserne Lady» gefeiert wird, will keine Konflikte mit Peking. Mit dem chinesischen
               Botschafter soll sie sich regelmäßig in dessen Residenz in Berlin getroffen haben.
               Zugleich gehen Krahs unkritische Haltung zum kommunistischen Regime und seine China-
               Aktivitäten vielen Parteifreunden zu weit.
            

            Krah, 1977 in Räckelwitz in der sächsischen Oberlausitz geboren und in Dresden aufgewachsen,
               ist eine der schillerndsten und radikalsten Figuren in der AfD. Er ist ein rechtsextremer
               Hardliner mit ideologischer Nähe zum thüringischen AfD-Chef Björn Höcke, zugleich
               ein Lebemann, was ihm in der AfD den Beinamen «Schampus-Max» eingetragen hat, und
               außerdem ein TikTok-Star, der zeitweise hunderttausende vor allem junge Leute erreicht.
               Der Vater von acht Kindern von drei Frauen tritt schon mit 14 Jahren der Jungen Union
               und mit 19 Jahren der CDU bei, für die er zweimal, 2012 und 2016, erfolglos eine Bundestagskandidatur anstrebt.
               Er verlässt daraufhin die CDU und tritt in die AfD ein, in der er schnell Karriere im sächsischen Landesverband
               macht. Nach seinem Studium der Rechtswissenschaften und seiner Promotion in Dresden
               absolviert Krah 2010 bis 2012 noch ein internationales Management-Studium, das ihn
               auf Außenstationen nach Hongkong und Shanghai führt. Schon auf einer Reise nach Shanghai
               2018 hält er bei einem Think-Tank zu Chinas Mega-Projekt der Neuen Seidenstraße einen
               Vortrag und zeigt, dass er keine Berührungsängste mit den offiziellen Stellen hat.[11] Auch als EU-Abgeordneter kennt der AfD-Politiker ab dem Herbst 2019 keine Zurückhaltung gegenüber
               dem Regime in Peking: Chinesischen Staatsmedien gibt er Interviews, beglückwünscht
               die Pekinger Führung per Videobotschaft zum 70. Gründungstag der kommunistischen Volksrepublik.
               Zum runden Jahrestag der Besetzung Tibets gratuliert er mit den Worten: «Sie feiern
               jetzt 70 Jahre Autonome Region Tibet, ich finde, Sie haben allen Grund dazu, stolz
               auf das zu sein, was Sie erreicht haben.» Im EU-Parlament wird Krah Mitglied der «EU-China-Freundschaftsgruppe». Die Gruppe ist nach Angaben der amerikanischen Nachrichtenplattform
               Politico maßgeblich von einem chinesischen Mitarbeiter des europaskeptischen tschechischen
               Parlamentariers Jan Zahradil organisiert worden, sie löst sich nach der Veröffentlichung
               auf.
            

            Im November 2019 reist Krah dann schon als EU-Abgeordneter für eine Woche nach China. Er besucht das Forschungszentrum des Technologiekonzerns
               Huawei in Peking und drei weitere Städte. Die Kosten für Flug, Bahn und die Übernachtungen
               in Fünf-Sterne-Hotels übernehmen Huawei, der staatliche Ölkonzern China National Petroleum
               Corporation und die Stadtverwaltungen. In einem Brief, den er nach der Reise an die
               AfD-Fraktion im Bundestag schreibt, tadelt er die Position seiner Parteifreunde zu
               Huawei, die einen Ausschluss chinesischer Anbieter aus dem 5G-Mobilfunknetz in Deutschland
               fordern. Sein Anliegen sei, die «dezidiert antichinesische Positionierung der Fraktion
               zeitnah zu relativieren».[12]
            

            In Dresden gründet Krah im August 2019 im Hotel Kempinski den Verein «Neue Seidenstraße»
               zusammen mit dem Unternehmer Torsten Voß, mit dem er befreundet ist, und der Chinesin
               Min Z., einer Markisenhändlerin aus Nordrhein-Westfalen, die wiederum eine Vertraute
               von seinem Mitarbeiter G. ist, der die treibende Kraft hinter der Gründung ist. Der
               Lobby-Verein will unter anderem «auf die Landesregierungen Einfluss nehmen», um Forschungsvorhaben
               mit China voranzutreiben. Der Verein schlägt im Oktober 2019 der sächsischen Kleinstadt
               Pirna überraschend vor, eine Partnerschaft in China einzugehen – wiederum ist G. die
               treibende Kraft. Der Kreis Jinyun in Südchina, der zur kreisfreien Stadt Lishui gehört,
               die mehr als 2,5 Millionen Einwohner zählt, schickt alsbald eine offizielle Einladung.
               In Pirna, das 40.000 Einwohner hat, wird das Projekt mit Skepsis betrachtet. Doch
               ist von Millionen-Investitionen in den Industriepark Oberelbe die Rede, weil das chinesische
               Großprojekt «Neue Seidenstraße» mehr Flächen benötige, um Industrie anzusiedeln. Stadtrat
               Tim Lochner, der der AfD nahesteht, ist von der Idee angetan. Krahs Assistent G. organisiert
               eine Reise nach China mit Voß und Lochner, zudem einem AfD-Lokalpolitiker, dem Chef
               der Stadtentwicklungsgesellschaft und der Markisenhändlerin Min Z. Die kleine Delegation
               wird Anfang November 2019 in Lishui fürstlich empfangen, es gibt ein Acht-Gänge-Menü,
               eine Freundschaftserklärung wird unterzeichnet, und Lochner bekommt sogar den Titel
               des Internationalen Freundschaftsbotschafters von Lishui verliehen. Wohl nicht zufällig
               trifft die Delegation aus Pirna in der Stadt auch Krah und seinen Assistenten G.,
               die eine China-Reise mit einem Abstecher nach Lishui verbunden haben.
            

            Gegen Krahs China-Aktivitäten geht die AfD-Spitze nicht vor. Erst die Festnahme von
               G. führt dazu, dass Krah sich im Bundesvorstand rechtfertigen muss. Doch Konsequenzen
               hat das für ihn nicht. Warum seine Partei gegen Krah als Europa-Spitzenkandidaten
               im Mai 2024 ein Auftrittsverbot verhängt, hat einen anderen Grund. Krah äußert, dass
               nicht alle SS-Mitglieder kriminell gewesen seien. «Ich werde nie sagen, dass jeder, der eine SS-Uniform trug, automatisch ein Verbrecher war», teilt er der italienischen Zeitung
               «La repubblica» mit. Die französische Partei Rassemblement National von Marine Le
               Pen kündigt daraufhin an, dass sie nach der Europawahl die Fraktionsgemeinschaft mit
               der AfD in der Fraktion Identität und Demokratie (ID) nicht mehr fortsetzen werde. Am Tag nach der Europawahl beschließen die neu gewählten
               AfD-Abgeordneten, Krah nicht in ihre Delegation aufzunehmen. Die ID-Fraktion lehnt es dennoch ab, die AfD-Delegation in ihre Reihen aufzunehmen.
            

            Krah erholt sich schnell von dem Skandal. In der sächsischen AfD ist man ohnehin mit
               dem Vorgehen der Bundesspitze nicht einverstanden. Schon im Landtagswahlkampf in Sachsen
               im Sommer 2024 setzt die sächsische AfD unter ihrem Chef Jörg Urban wieder auf Krah.
               Und als die Ampel-Regierung im Bund vorzeitig zerbricht, kandidiert Krah im Wahlkreis
               Chemnitzer Umland – Erzgebirgskreis II und wird mit mehr als 44 Prozent direkt gewählt. Die neuen Bundestagsabgeordneten
               der AfD beschließen, Krah in die Fraktion aufzunehmen.
            

            Doch seine ominösen China-Verbindungen holen Krah ein. Die Generalstaatsanwaltschaft
               Dresden teilt im Mai 2025 mit, dass sie ein Ermittlungsverfahren gegen den AfD-Abgeordneten
               wegen Bestechlichkeit und Geldwäsche eröffnet hat. Es geht um verdächtige Zahlungen
               aus China, die über Krahs frühere Anwaltskanzleien getätigt worden sein sollen. Fahnder
               des Bundeskriminalamts und der Bundesanwaltschaft stießen in Ermittlungen gegen Jian
               G. auf Zahlungen, die Krah direkt oder indirekt erhalten habe. So soll Krah zwischen
               April 2019 und Dezember 2022 mehr als 50.000 Euro von Firmen bekommen haben, die dem
               Umfeld von G. zugerechnet werden. Die Ermittler gehen davon aus, dass Krah während
               seiner Zeit im Europaparlament regelmäßig Geld von G. erhalten hat; über Scheinrechnungen
               und Tarnfirmen sollen die Zahlungen abgewickelt worden sein. Zunächst soll Geld über
               eine Firma im Rheinland geflossen sein, die G.s Vertrauten Min Z. gehört. Danach seien
               Zahlungen über ein Konto einer Kanzlei in Baden-Württemberg geflossen, in der Krah
               nach Auflösung seiner Kanzlei in Dresden als Anwalt registriert war. Krah nennt die
               Vorwürfe absurd und politisch motiviert. Natürlich habe er «keinerlei Straftat begangen».
            

         
         
            
               Ein Einflussagent in der AfD-Fraktion
               

            

            Wladimir Sergijenko ist zwar im westukrainischen Lwiw aufgewachsen, doch von der Ukraine
               hält er nicht viel. Seit er zwanzig ist, lebt der Autor in Deutschland und in Moskau,
               hält sich zunächst im Umfeld der Linkspartei auf, schreibt etwa für die linksradikale
               Zeitung «Junge Welt». Doch irgendwann verlagert sich seine Sympathie auf die AfD,
               ganz so, wie es im Kreml der Fall ist. Mit einigen AfD-Politikern gründet Sergijenko
               im Sommer 2022 in Chemnitz den Verein Vadar e.V. Die Abkürzung steht für das Wortungetüm
               «Vereinigung zur Abwehr der Diskriminierung und der Ausgrenzung Russlanddeutscher
               sowie russischsprachiger Mitbürger in Deutschland». Solch diskriminierten Menschen
               will der Verein angeblich mit Spenden helfen, um Anwälte zu bezahlen. Auf seinem Telegram-Kanal
               bestreitet er auch die Kriegsverbrechen der russischen Streitkräfte in Butscha. Vorsitzender
               des Vereins ist der AfD-Politiker und ehemalige Bundestagsabgeordnete Ulrich Oehme,
               für den Sergijenko zwischen 2017 und 2021 in seinem Wahlkreisbüro arbeitete. Zu den
               weiteren Gründungsmitgliedern, allesamt AfD-Politiker, gehört der damalige Bundestagsabgeordnete
               Eugen Schmidt, ein Russlanddeutscher, der aus Kasachstan nach Deutschland übergesiedelt
               ist. Sergijenko ist in Schmidts Bundestagsbüro tätig, angeblich als Übersetzer. Nach
               dem Überfall Russlands auf die Ukraine Anfang 2022 fliegt er allerdings immer wieder
               nach Moskau, tritt dort regelmäßig in der Talk-Show des Propagandisten Wladimir Solowjow
               auf. Auch die RT-Chefredakteurin Margarita Simonjan zählt zu seinen Bekannten. Kontakt hat Sergijenko
               auch zur Duma-Abgeordneten Marija Butina, einer ehemaligen russischen Agentin in den
               USA, die unter anderem die National Rifle Association infiltrierte und einen geheimen
               Kommunikationskanal zwischen der Trump-Administration und dem Kreml einrichten wollte.
               Butina, die nach ihrer Inhaftierung ausgetauscht wurde, empfängt im November 2023
               in der Duma eine Delegation der rechtsextremistischen Freien Sachsen, mit denen sie
               nach eigenen Angaben ein «sächsisch-russisches Projekt im Rahmen eines Austauschprogramms»
               bespricht.[13]
            

            Doch Sergijenkos Kontakte gehen noch weiter. Im März 2023 trifft er sich in Moskau
               mit einem Mann in einem Café, sie sprechen darüber, wie sich deutsche Panzerlieferungen
               an die Ukraine stoppen ließen. Aus dem abgehörten Gespräch, das dem «Spiegel» und
               dem russischen Rechercheportal The Insider zugespielt wurde, geht hervor, dass Sergijenko
               mit AfD-Abgeordneten im Bundestag eine Klage gegen die Waffenlieferungen Berlins an
               die Ukraine vorbereitet, wofür er finanzielle Unterstützung sucht. Selbst wenn die
               Klage nicht erfolgreich sein sollte, könne man so Panzerlieferungen an die Ukraine
               verzögern, sagt er seinem Gesprächspartner. Einige Wochen später fragt der Gesprächspartner
               an, wie es mit den «aktiven Maßnahmen» in Deutschland vorangehe. Wie sich herausstellt,
               handelt es sich dabei um den Oberst des FSB Ilja Wetschtomow. Anfang Juli reicht die Bundestagsfraktion der AfD eine Organklage
               beim Verfassungsgericht gegen die deutschen Waffenlieferungen ein. Mit Sergijenkos
               Aktivitäten habe das aber nichts zu tun, versichert die Führung der AfD-Fraktion.
               Auch Sergijenko bestreitet, ein Einflussagent Moskaus zu sein.
            

            Der prorussische Aktivist ist den deutschen Behörden schon zuvor aufgefallen. So hat
               er nach einer Moskau-Reise im April 2023.9000 Euro in bar dabei. Das widerspricht
               allerdings nicht den Vorschriften, die eine Summe bis 10.000 Euro erlauben. Folgenreicher
               ist, dass die Beamten der Bundespolizei und des Zolls bei der Kontrolle seinen russischen
               Pass finden. Im Antrag auf Einbürgerung, den er 2019 ausfüllte, gab Sergijenko nur
               seine ukrainische Staatsangehörigkeit an, verschwieg die russische. Im November 2022
               wurde er eingebürgert. Im November 2023 wird sein Hausausweis für den Bundestag gesperrt.
               Sein Arbeitgeber, der Abgeordnete Eugen Schmidt, gibt im Februar 2024 bekannt, dass
               der Russe nicht mehr für ihn arbeite. Doch sei Sergijenko kein Spion, sondern nur
               für ihn tätig gewesen, um diskriminierten russischsprachigen Bürgern zu helfen. Die
               Berliner Behörden entziehen ihm wegen «arglistiger Täuschung» die deutsche Staatsbürgerschaft;
               Klagen Sergijenkos dagegen werden gerichtlich in letzter Instanz abgewiesen. Im Dezember
               2024 wird Sergijenko von den EU-Staaten auf eine Liste gesetzt, die ihm die Einreise in die EU verweigert. Er habe «aktiv mit russischen Geheimdienstbeamten zusammengearbeitet,
               die seinen privilegierten Zugang zum Bundestag und zur Politik ausnutzten», heißt
               es zur Begründung.
            

         
         
            
               Musik in Putins Ohren: Der Fall Moosdorf
               

            

            Einer der größten Russland-Fans in der AfD-Fraktion ist Matthias Moosdorf aus dem
               sächsischen Zwickau. Jahrzehntelang hatte der Cellist auf höchstem Niveau klassische
               Musik gespielt, unter anderem im Leipziger Streichquartett. Seine Nähe zur russischen
               Kultur verbindet er mit seiner ablehnenden Haltung zu europäischen Waffenlieferungen
               an die Ukraine. Die russische Musik sei «einer der bedeutendsten Beiträge zur Weltkultur»,
               sagte er im Februar 2025 bei einer Wahlkampfveranstaltung in Sachsen für Maximilian
               Krah. «Da überlegt man es sich zweimal, ob ein Land, ob ein Volk, ob eine Nation,
               die so etwas hervorbringt, wirklich besiegbar ist».[14] Wegen der damaligen AfD-Chefin Frauke Petry tritt Moosdorf 2016 in die AfD ein,
               schreibt die Präambel des Grundsatzprogramms der AfD, überwirft sich mit ihr, wendet
               sich dem völkischen Flügel der AfD zu, wird 2021 in den Bundestag gewählt. Im Oktober
               2024 wird bekannt, dass Moosdorf eine Honorarprofessur an der international bekannten
               Gnessin-Musikakademie in Moskau angenommen hat. Die renommierte Hochschule führt ihn
               auf ihrer Internetseite als Honorarprofessor, die Berufungsurkunde wurde am 27. August
               2024 vom russischen Kulturministerium ausgestellt. Laut der Hochschule hat Moosdorf
               schon im September 2024 eine Meisterklasse für Kammermusik unterrichtet. Moosdorf
               erklärt, er sei privat drei Tage in Moskau gewesen «und habe dort in einer Art Antrittsvorlesung
               pro bono unterrichtet». Er beabsichtige, einmal im Vierteljahr mehrere Tage in Moskau
               Ensembles in Kammermusik zu unterrichten. Über Verträge sei bisher nicht gesprochen
               worden. Die Annahme der Honorarprofessur sehe er «vor allem als Zeichen der Verständigung»,
               junge Russen sollten sich nicht von Europa abgehängt fühlen, und Musik kenne «keine
               ideologischen Grenzen». Ein anschließender Auftritt auf dem Tschaikowski-Festival
               in Sankt Petersburg vor etwa 350 Gästen sei «ganz üblich als Konzertanfrage» erfolgt.
               Das Honorar sei «international üblich für diese Art von Rahmen» gewesen, teilt Moosdorf
               mit.
            

            Das Tschaikowski-Festival, bei dem Moosdorf schon ein Jahr zuvor spielte, wird von
               der Stiftung «Brücke der Künste» organisiert. Sie gehört dem einstigen Direktor der
               Dresdner Semper-Oper und ehemaligen Leiter des Semper-Opernballs, Hans-Joachim Frey,
               der seit einigen Jahren in Russland als Kulturmanager tätig ist und für seine Putin-Treue
               2023 den Orden der Freundschaft erhielt. Für die Festivals soll die Stiftung mehr
               als 600.000 Euro aus dem russischen Präsidialfonds für Kulturinitiativen erhalten
               haben.[15] Im März 2025 trifft sich Moosdorf in Moskau mit Anton Kobjakow, einem Berater von
               Wladimir Putin, um Pläne für die World Choir Games zu besprechen, ein Chorfestival,
               das 2027 in Russland stattfinden soll. Auch mit Margarita Simonjan, der Chefpropagandistin
               des Kremls, hat sich Moosdorf nach eigener Aussage getroffen.
            

            Moosdorf war bis Mai 2025 Leiter des Arbeitskreises Außenpolitik der AfD-Fraktion
               im Bundestag. Er folgte auf Petr Bystron, nachdem dieser den Posten wegen des Verdachts
               auf Bestechlichkeit und Geldwäsche im Zusammenhang mit der «Voice of Europe»-Affäre
               aufgeben musste. Pläne, ihn als außenpolitischen Sprecher abzulösen, wurden zunächst
               verschoben. Denn nicht alle AfD-Abgeordneten im Bundestag verspüren eine so besondere
               Nähe zu Russland wie Moosdorf, Bystron, Krah und andere. Für den Arbeitskreis Außenpolitik
               der AfD-Bundestagsfraktion gilt die Russland-Treue aber in besonderer Weise. Der F.A.Z.-Journalist
               Justus Bender hat sich Mitte 2023 den Arbeitskreis angeschaut: Von zehn Mitgliedern
               waren neun ganz auf der Pro-Russland-Linie, nur einer, der ehemalige Bundeswehrgeneral
               Joachim Wundrak, war ein «Nato-Boy», der aber in allen Abstimmungen auf verlorenem
               Posten stand.[16]
            

            Für diese Nähe zu Moskau spielen oft auch persönliche Motive eine Rolle, insbesondere
               Ehefrauen mit Wurzeln in Russland oder der früheren Sowjetunion. So ist Moosdorf mit
               der Pianistin Olga Gollej verheiratet, mit der er auch gemeinsam auftritt und die
               ebenfalls in der AfD engagiert ist. Die Tochter von Russlanddeutschen kam in den 1990er
               Jahren aus Kasachstan nach Deutschland. Markus Frohnmaier, enger Vertrauter von Alice
               Weidel und stellvertretender Fraktionsvorsitzender der AfD im Bundestag, ist ebenfalls
               mit einer Russin verheiratet. Frohnmaier hatte nicht nur durch Reisen auf die annektierte
               Krim als Wahlbeobachter der russischen Präsidentenwahl für Aufsehen gesorgt. In einem
               Strategiepapier der russischen Präsidialverwaltung aus dem Jahr 2017 wird er als «ein
               unter absoluter Kontrolle stehender Abgeordneter» bezeichnet. Auch der sächsische
               AfD-Landes- und Fraktionschef Jörg Urban ist mit einer Russin verheiratet, die er
               in Sankt Petersburg kennenlernte. Dort lebte Urban zum Ende der Sowjetunion zweimal
               für ein halbes Jahr; erst machte er nach eigenen Aussagen ein Praktikum, dann erwarb
               er ein Diplom. Allerdings sind diese Aufenthalte in keinem Lebenslauf des Diplomingenieurs
               für Wasserbau vermerkt. Urban will auf Nachfrage nichts Genaueres sagen. Er sagt nur,
               dass er gute russische Sprachkenntnisse und Freunde in Russland habe.
            

         
         
            
               Geschäfte im Lukaschenko-Reich: Der Fall Dornau
               

            

            Als Jörg Dornau 2020 nach Belarus reist, ist der dort herrschende Diktator Aleksandr
               Lukaschenko gerade dabei, mehrere populäre Politiker von der bevorstehenden Präsidentenwahl
               auszuschließen und manche von ihnen zu verhaften. Als er das Wahlergebnis fälschen
               lässt, protestieren zehntausende Bürger. Lukaschenko lässt Tausende inhaftieren, schlägt
               die Proteste mit Putins Hilfe brutal nieder. Die demokratische Kandidatin Swetlana
               Tichanowskaja, deren Wahlergebnis gefälscht wurde, flieht nach Litauen, Hunderttausende
               verlassen das Land. Der AfD-Politiker Dornau, der im sächsischen Landtag sitzt, ist
               allerdings nicht damit beschäftigt. Den Diktator lobt er vielmehr, wo es geht, und
               das verschafft ihm beste Voraussetzungen für seine Geschäfte in Belarus. Denn Landwirtschaftsmeister
               Dornau hat ein Agrar-Unternehmen in Belarus gegründet, ist Miteigentümer und ab 2023
               auch dessen Direktor. Es heißt Zybulka-Bel, Zybulka bedeutet Zwiebel. Eine Regionalzeitung
               im Gebiet Lida, 120 Kilometer von der polnischen Grenze entfernt, berichtet schon
               im März 2020 von dem Deutschen, der jährlich bis zu 10.000 Tonnen Lauchgemüse ernten
               wolle. «Jörg Dornau ist einer der größten Spezialisten im Zwiebelanbau in Deutschland»,
               heißt es ein Jahr später in einem Artikel der Zeitung. Der Deutsche werde dafür sorgen,
               dass ein Fünftel, vielleicht gar ein Viertel der Zwiebelproduktion des Landes aus
               dem Gebiet Lida kommen werde. Doch Dornau verschweigt seine Geschäftstätigkeit in
               Belarus, die er dem Landtag in Dresden hätte anzeigen müssen. Der Landtagspräsident
               verhängt gegen ihn ein Ordnungsgeld von knapp 21.000 Euro, in dieser Höhe ein bisher
               einmaliger Vorgang.
            

            Einen Betrieb im Reich Lukaschenkos kann man allerdings nicht so ohne Weiteres aufbauen
               oder erwerben. Das setzt politische Nähe zum Regime voraus. Nach Recherchen der «Welt
               am Sonntag» ist ein Treffen Dornaus mit Wladimir Karanik, dem starken Mann in der
               Region Hrodna, entscheidend dafür, dass Dornaus Firma, die er zusammen mit einem Leipziger
               Geschäftsmann mit russischem Pass aus der Taufe gehoben hatte, registriert wird. Dornau
               bekundet seine Nähe zum Regime in Minsk ganz offen. Im Juli 2021 preist er das Lukaschenko-Regime
               im Plenum des Dresdner Landtags dafür, dass es dort Frieden, innere Sicherheit, sichere
               Außengrenzen, bezahlbaren Wohnraum und wirtschaftliches Wachstum gebe. Dass Lukaschenko
               zwei Monate zuvor den weißrussischen Oppositionellen Roman Protassewitsch in Minsk
               verhaften ließ, indem er eine Passagiermaschine, die Belarus überflog und in der Protassewitsch
               saß, durch Militärflugzeuge zur Landung in der belarussischen Hauptstadt zwang, erklärt
               Dornau mit einer Verschwörungserzählung: Der Grund habe in einer «mutmaßlichen Bombendrohung
               der Hamas» gelegen. Eine Notlage sei entstanden, in der die Flugzeuge des Landes hätten
               aufsteigen müssen. Also bitte keine Einmischung in innere Angelegenheiten von Belarus.
               Dornau postet auch zustimmend, dass die Ukraine entnazifiziert werden müsse, macht
               sich Putins Wortwahl zu eigen. Über den ukrainischen Präsidenten Selenskyj verbreitet
               er, der solle «endlich denken – und sich zivilisiert kleiden».
            

            Auf seiner Zwiebelfarm setzt Dornau auch politische Häftlinge ein. Der frühere Häftling
               Sergej Tscharnak bezeugt gegenüber Journalisten von RTL und n-tv, dass er dort arbeitete und auch Dornau gesehen habe, der von dem Einsatz
               der Häftlinge gewusst haben müsse. Dornau lässt Anfragen dazu unbeantwortet. Die Staatsanwaltschaft
               Leipzig beginnt Vorermittlungen gegen Dornau wegen des Einsatzes der Gefangenen. Nach
               dem Weltrechtsprinzip könne zwar die Zwangsarbeit von Arbeitskräften auch in Deutschland
               verfolgt werden; doch hatte Tscharnak selbst gesagt, dass er nicht verpflichtet gewesen
               sei, die Arbeit auf dem Feld anzunehmen.
            

            Die Strafverfolgungsbehörden sind aber bald schon wieder mit Dornau beschäftigt. Der
               AfD-Mann soll Landtechnikmaschinen über ein Scheingeschäft mit einer kasachischen
               Firma nach Belarus geschleust und damit gegen das Außenwirtschaftsgesetz verstoßen
               haben, weil eine solche Ausfuhr die verhängten EU-Sanktionen gegen Belarus verletze. Dornau soll die Maschinen an einen kasachischen
               Großhändler verkauft haben, der sie aber nur vier Tage später an Dornaus Betrieb in
               Belarus weiterverkaufte. Auch dieses mutmaßliche Geschäft verschwieg Dornau dem Sächsischen
               Landtag.[17]
            

         
         
            
               Querfront von Moskaus Gnaden? Sahra Wagenknecht und Russland
               

            

            Zum 80. Jahrestag des Sieges über Nazi-Deutschland reist Ruth Firmenich nach Moskau.
               Sie ist eine langjährige Wegbegleiterin von Sahra Wagenknecht, arbeitete seit 2004
               für sie, war ihre Büroleiterin und zieht 2024 für das Bündnis Sahra Wagenknecht (BSW) ins Europa-Parlament ein. Während die Bundesregierung die russischen Diplomaten
               zu allen Veranstaltungen zum Jahrestag des Kriegsendes wegen Moskaus Angriffskrieg
               auf die Ukraine ausdrücklich nicht einlädt und keinen Vertreter zu Putins Propagandashow
               nach Moskau schickt, zeigt das BSW in Gestalt von Firmenich und des BSW-Europaabgeordneten und ehemaligen Diplomaten Michael von der Schulenburg Präsenz
               in Moskau. Dort will Putin auch am Siegestag des 9. Mai den Eindruck vermeiden, dass
               er international isoliert sei. Wagenknecht unterstützt die Reise ihrer langjährigen
               Begleiterin. Firmenich reise nach Moskau, um am 80. Jahrestag der Befreiung einen
               Kranz niederzulegen. «Ich wüsste nicht, was daran kritikwürdig wäre.»
            

            Wenn es um Russland und seinen Angriffskrieg gegen die Ukraine geht, verfolgt Wagenknecht
               seit Jahren dieselbe Linie. Ihre Einlassungen in den Medien und bei Auftritten entsprechen
               oft wörtlich den Narrativen des Kremls. Zugleich bestreitet sie, in der Gefolgschaft
               des Kremlherrschers zu stehen. In ihren Interviews und Stellungnahmen kritisiert sie
               fast nie Russland – die Ukraine hingegen immer. Als der ukrainische Präsident Wolodymyr
               Selenskyj im Juni 2024 im Bundestag spricht, bleibt die Gruppe des BSW der Rede geschlossen fern – aus der AfD nehmen vier Abgeordnete teil.
            

            Wagenknecht macht nicht Russland, sondern die USA und die Nato für den Krieg gegen die Ukraine verantwortlich, stellt sie als die eigentlichen
               Drahtzieher des Konflikts dar. Zugleich besteht sie darauf, dass der Westen mehr dafür
               tun müsse, um über einen Waffenstillstand und eine Friedenslösung zu verhandeln, verneint
               dabei aber, dass diese Verhandlungen bisher am Aggressor in Moskau scheitern. Die
               «Friedensbotschaft» der Frau, die in der DDR großgeworden ist, ihre spätere politische Karriere aber in Westdeutschland machte,
               kommt vor allem in Ostdeutschland gut an. Bei den drei Landtagswahlen im September
               2024 in Sachsen, Thüringen und Brandenburg schafft es das BSW, obwohl gerade einmal ein gutes halbes Jahr alt, gleich dreimal zweistellig in die
               Landesparlamente. Die Partei, die Wagenknecht nach sich selbst benannt hat, wird sogar
               Koalitionspartner in Brandenburg und Thüringen – im Falle Thüringens allerdings gegen
               den Widerstand von Wagenknecht, der die Kreml-Treue der Thüringer Spitzenkandidatin
               Katja Wolf und vor allem der Gehorsam gegenüber der Parteichefin nicht weit genug
               gehen. Bei der Bundestagswahl 2025 scheitert Wagenknechts BSW denkbar knapp an der Fünf-Prozent-Hürde.
            

            In ihrer Parteinahme für Moskau nimmt es Wagenknecht mit der Wahrheit oft nicht genau.
               So behauptet sie immer wieder, es seien vor Moskaus Vollangriff 2022 in der Ukraine
               4000 Nato-Soldaten stationiert gewesen und es habe zwölf CIA-Basen gegeben. Es sind Behauptungen, die durch keine Informationen gestützt werden.
               In einer Talkshow im Juli 2024 mutmaßt sie, die Kinderklinik Ochmatydt in Kiew sei
               nicht von den Russen gezielt angegriffen worden, sondern durch Trümmerteile zerstört
               worden, die von einer abgeschossenen russischen Rakete stammten. Dabei gibt es schon
               Beweise, dass ein CH-101-Marschflugkörper in die Klinik eingeschlagen war. Ein solcher Marschflugkörper
               steuert sich, anders als ballistische Flugkörper, selbst ins Ziel. Ihr Ehemann Oskar
               Lafontaine, Mitglied des BSW, geht sogar so weit, die russische Erfindung über amerikanische Biowaffenlabore,
               die sich in der Ukraine befinden sollen, öffentlich zu verbreiten. Die Einrichtung
               von «CIA-Bunkern und Biolaboren in der Ukraine seien schwere Fehler gewesen, die zum Einmarsch
               der russischen Armee in die Ukraine geführt» hätten.[18] Der Westen, so behauptet Wagenknecht, habe zudem schon früh einen Waffenstillstand
               zwischen der Ukraine und Russland verhindert. Denn er habe Kiew signalisiert, nicht
               zu verhandeln, weil man so viel Waffen liefern werde, dass die Ukraine den Krieg gewinne.
            

            Auch verbreitet das BSW wie die AfD die Erzählung, der Westen habe Russland versprochen, die Nato nicht nach
               Osten auszudehnen. Russlands Aggression wird so in die Nähe einer Selbstverteidigung
               gerückt, da die Nato die Sicherheitsinteressen Moskaus ignoriert habe. Dabei wurde
               im Zuge der deutschen Vereinigung nur beschlossen, dass sich Nato-Truppen nicht auf
               dem Gebiet der ehemaligen DDR aufhalten dürfen. Als die Vereinbarung 1990 getroffen wurde, existierte noch der
               Warschauer Pakt, der sich erst ein Jahr später auflöste. Ein Versprechen, dass die
               Nato sich nicht nach Osten ausdehnen werde, konnte damals folgerichtig auch niemand
               abgeben.
            

            In Russland wird Wagenknecht für ihre Haltung gefeiert. Auch die offizielle Nachrichtenagentur
               Tass nimmt sie immer wieder als Kronzeugin dafür, dass die Ukraine den Krieg nicht
               gewinnen könne oder die beschlossene Stationierung amerikanischer Raketen falsch sei.
               In russischen Propaganda-Kanälen in den sozialen Netzen wird Wagenknecht ebenfalls
               gelobt. Einige Dokumente aus dem Kreml deuten darauf hin, dass der Kreml eine Querfront
               zwischen AfD und Wagenknecht befördern will. In dem erwähnten Manifest des Kremls
               für die AfD wird nur noch von einer «Partei der Freunde Russlands» gesprochen. Die
               amerikanische Journalistin und Russland-Kennerin Catherine Belton konnte Kreml-Dokumente
               aus dem Zeitraum zwischen Juli und November 2022 einsehen, die ein europäischer Geheimdienst
               ihr übermittelt hatte. In der «Washington Post» berichtet sie im April 2023 von einer
               «Anti-Kriegs-Koalition» zwischen AfD und Wagenknecht, die der Kreml formen wolle.
               Nach den ihr vorliegenden Dokumenten gehe der Kreml davon aus, dass ein solcher Zusammenschluss
               bei «Wahlen auf allen Ebenen Mehrheiten erreichen» könne. Als Zeugen für diese Pläne
               benennt sie Wagenknechts früheren Ehemann Ralph Niemeyer, der als Vertreter einer
               «Exilregierung» im Herbst 2022 nach Russland reist und sich in seinen Aussagen auf
               Gespräche mit hohen Kremlbeamten stützt. Wagenknecht verneint allerdings gegenüber
               der Zeitung, dass es irgendeine Koalition oder Allianz mit der AfD geben könne.
            

            Aus der AfD gibt es allerdings Versuche, Wagenknecht in eine gemeinsame Front zu ziehen.
               So ruft der Thüringer AfD-Chef Björn Höcke im Februar 2023 in einer Kundgebung vor
               Anhängern in Dresden dazu auf, an der Kundgebung in Berlin teilzunehmen, die Wagenknecht
               und die frühere «Emma»-Herausgeberin Alice Schwarzer organisieren. Höcke lädt Wagenknecht,
               die noch Mitglied der Linken ist, ausdrücklich dazu ein, in die AfD zu wechseln. «Ich
               bitte Sie, kommen Sie zu uns», sagt er; in der AfD könne Wagenknecht die Politik machen,
               von der sie träume – anders als in der Linken: «Sie werden mit dieser Partei niemals
               ihre Vorstellungen von Friedenspolitik durchsetzen». Unterstützung bekommt Höcke von
               Tino Chrupalla. Der ruft zwar Wagenknecht nicht zum Übertritt in die AfD auf, aber
               hat nichts gegen eine gemeinsame Demonstration. «Im Einsatz für den Frieden sollten
               Parteigrenzen keine Barrieren sein», twittert der AfD-Parteichef. Wagenknechts Ehemann
               Oskar Lafontaine sagt, bei der Demonstration seien alle willkommen, die «reinen Herzens
               für den Frieden» seien, auch AfD-Mitglieder. An der Demonstration «Frieden in der
               Ukraine» nehmen dann Personen aus dem rechtsextremen Spektrum wie auch linke «Antiimperialisten»
               teil.
            

            Versuche, eine Querfront zu schmieden, gehen auch von anderen Personen aus dem rechtsextremen
               Spektrum aus. Jürgen Elsässer, Herausgeber des rechtsextremen Magazins «Compact»,
               bringt im Dezember 2022 Wagenknecht auf das Titelfoto. «Die beste Kanzlerin – eine
               Kandidatin für Links und Rechts», titelt das Magazin. Elsässer macht aus seiner Begeisterung
               für die Politikerin keinen Hehl. «Sahra Wagenknecht ist die nationalste Versuchung,
               seit es Sozialismus gibt. Ihre Mischung aus Nitro und Glyzerin sprengt die Blockade
               auf, mit der das Regime jede Diskussion um Islam und Asyl, um Gender und Transen,
               um Corona und Russland eingemauert hat», schreibt der Mann, der früher einmal zur
               radikalen Linken gehörte, dann aber auf die extrem rechte Seite wechselte und seitdem
               versucht, eine Querfront zu schmieden.
            

            Die Gründung ihrer eigenen Partei, des BSW, begründet Wagenknecht auch damit, dass es eine Alternative zur AfD für die Wähler
               geben müsse. Allerdings ist ihre Partei in der Haltung zur AfD inkonsistent. Während
               manche von der Linken geprägte Mitglieder jegliche Zusammenarbeit mit der Rechtsaußenpartei
               ablehnen, halten andere die Kooperation mit der anderen «Friedenspartei» geradezu
               für geboten. Im Sächsischen Landtag stimmt das BSW im November 2024 für einen Antrag der AfD, der die Landesregierung auffordert, sich
               für «eine aktive Friedenspolitik zu verwenden», also sich gegen amerikanische Raketen
               und Marschflugkörper zu wenden – ganz im Sinne des Kremls. Der Landtagsabgeordnete
               des BSW, Jens Hentschel-Thöricht, spricht im selben Monat auf einer Kundgebung in Görlitz,
               die von einer Wählervereinigung organisiert wurde, die den rechtsextremen Freien Sachsen
               nahesteht. Auch andere BSW-Mitglieder verteidigen die AfD. Oskar Lafontaine kritisiert in einem Facebook-Post
               Anfang Mai 2025, dass der Verfassungsschutz die AfD als Gesamtpartei als gesichert
               rechtsextrem eingestuft habe. Der Verfassungsschutz wisse gar nicht, was rechtsextrem
               sei. Denn «auch die Verbreitung von Hass und Hetze gegen Russen ist rechtsextrem»,
               so Wagenknechts Ehemann. «Warum kritisiert der Verfassungsschutz die Bundestagsparteien
               nicht, die täglich Russenhass verbreiten?», schreibt der ehemalige Vorsitzende der
               Linken und der SPD. Auch Forderungen, mit Taurus-Marschflugkörpern Russland anzugreifen, seien rechtsextrem.
               In einer Fotomontage zu seinem Beitrag titelt Lafontaine «Rechtsextreme kämpfen gegen
               Rechtsextreme». Sie zeigt AfD-Chefin Alice Weidel, den Grünen-Politiker Anton Hofreiter,
               SPD-Chef und Vizekanzler Lars Klingbeil und Bundeskanzler Friedrich Merz.
            

            Anders als bei der AfD gibt es in der Wagenknecht-Partei keine Hinweise, dass der
               Kreml die Partei auch finanziell unterstützt oder ihren Abgeordneten Geld gezahlt
               hat. Die Millionenspenden, die die Partei erhalten hat, stammen von Spendern aus Deutschland,
               wenn auch die Spenden zunächst an einen Verein und nicht an die Partei gehen. Aufsehen
               erweckt hingegen die Wahl der Bank, bei der das BSW sein Konto eröffnet: die Volksbank Pirna in Sachsen. Ihr Vorstandsvorsitzender Hauke
               Haensel macht sich für enge Verbindungen Deutschlands mit Russland stark. Auf der
               Vertreterversammlung am 7. September 2022 nennt er die Politik Berlins gegenüber Moskau
               eine «sträfliche Dummheit», kritisiert, dass «unsere Bundesregierung ihre heuchlerische
               Moral über jegliche physikalischen Gesetze, über jegliche Vernunft und jegliche Interessen
               Deutschlands stellt». Der Vorstandschef, dessen Facebook-Seite von einem Foto des
               Kremls geziert wird, reist nach eigenen Angaben regelmäßig nach Russland und Belarus.
               In der «Sächsischen Zeitung» moniert Haensel im Dezember 2021, dass die Sicht auf
               Russland eine «sehr westdeutsche» sei, «die vorwiegend amerikafreundlich und antirussisch
               geprägt» sei. Auf Putins Rede im Bundestag 2001 habe Deutschland «mit der Osterweiterung
               der NATO und Manövern an deren Grenze» geantwortet, so Haensel. Seine Bank organisiere auch
               für Kunden «Erkundungsreisen» nach Russland.
            

            Einige Bankkunden passen zu den Einlassungen des Bankchefs. So hatte nach Recherchen
               des Berliner «Tagesspiegels» von Ende 2023 die Videoagentur Ruptly, die zum Netzwerk
               des Propagandasenders RT gehört, ein Konto bei der Bank. Ruptly ist im Besitz des Medienunternehmens TV-Novosti, das auf der Sanktionsliste der EU steht. Die linksextremistische Marxistisch-Leninistische Partei Deutschlands (MLPD) bestätigt im Januar 2024, dass sie «seit vielen Jahren» ein Konto bei der Volksbank
               Pirna hat. Ein Vorstandsmitglied der Volksbank schickt mit dem Datum vom 31. Mai 2022
               ein Glückwunschschreiben an die in Gelsenkirchen sitzende MLPD zu deren 40. Gründungsjubiläum. Zudem haben Medienorganisationen, die das Gedankengut
               rechtsradikaler Kreise und Parteien und russlandfreundlicher Querfront-Aktivisten
               verbreiten, ihr Konto bei der Bank in Pirna, etwa der Internetradiosender Kontrafunk,
               der seinen Sitz im schweizerischen Cham hat.
            

            Die Volksbank Pirna hat auch Putin-Versteher zu Vorträgen eingeladen, etwa 2023 den
               Journalisten Thomas Fasbender, der von 2016 bis 2018 das Berliner Institut «Dialog
               der Zivilisationen» beraten hat, das der Putin-Vertraute Wladimir Jakunin aufgebaut
               hatte. Fasbender, der lange in Russland als Unternehmer tätig gewesen ist, war auch
               für RT tätig und arbeitet für die «Berliner Zeitung».
            

            Nach Angaben von BSW-Schatzmeister Ralph Suikat sind das alles Zufälle. Man habe sich für die Bank entschieden,
               ohne die «Kontonachbarn» zu kennen. Die Entscheidung für Pirna gehe auf die Empfehlung
               eines örtlichen Parteimitglieds zurück. In Pirna habe man außerdem die besten Konditionen
               bekommen, die Volksbank habe «durch ihre Serviceorientiertheit» hervorgestochen.
            

         
         
            
               Hilfe aus der Community: Russischsprachige Deutsche für Moskau
               

            

            Im Januar 2016 bringt der wichtigste russische Fernsehsender eine Reportage, in der
               über die angebliche Vergewaltigung einer 13 Jahre alten Schülerin aus einer Familie
               von Russlanddeutschen in Berlin berichtet wird. Sie sei von drei Südländern in ein
               Auto gelockt, entführt und in einer Wohnung mehrfach vergewaltigt worden. Die Polizei
               habe aus politischer Korrektheit nichts unternommen. Die Reportage, die voller Fälschungen
               steckt, verbreitet sich blitzschnell im Netz. Rechtsradikale Internet-Seiten übernehmen
               sie mit deutscher Übersetzung. Über Internetseiten wie «Odnoklassniki» (Klassenkameraden)
               verabreden sich Russlanddeutsche und andere Bürger mit Russlandhintergrund zu Demonstrationen.
               In mehreren Städten gehen insgesamt etwa 10.000 Menschen auf die Straße. Der russische
               Außenminister Sergej Lawrow spricht auf einer Pressekonferenz in Moskau von «unserer
               Lisa», die «ganz klar nicht freiwillig 30 Stunden verschwunden» gewesen sei, und deutet
               an, die deutschen Behörden wollten den Fall unter den Teppich kehren. Die Berliner
               Staatsanwaltschaft indes klärt schnell auf, dass die Geschichte erfunden ist. Das
               Mädchen suchte wegen schulischer Probleme einen deutschen Bekannten auf und blieb
               offenbar aus Angst vor den Eltern freiwillig längere Zeit bei ihm. Ein sexueller Kontakt
               fand nicht statt.
            

            Der «Fall Lisa» macht zum ersten Mal klar, wie durch Fake News eine außen- wie innenpolitische
               Kampagne entsteht. Obwohl ursprünglich für den innerrussischen Gebrauch gedacht, bringt
               die Lügengeschichte in Deutschland mehrere tausend Menschen auf die Straßen. Auch
               wenn der «Fall Lisa» wohl nicht von Anfang an so geplant war, hat er weitreichende
               Folgen. Von den rund drei Millionen Russlanddeutschen beteiligt sich zwar nur eine
               kleine Minderheit an den Protesten. Sicherheitskreise stufen danach allerdings das
               «hohe Mobilisierungspotential» unter Russlanddeutschen als problematisch ein. Vor
               allem werden nach diesem Fall hybride Aktionen Moskaus in Deutschland ernster genommen,
               auch wenn es sie zuvor schon in erheblichem Maße gegeben hat. Der Kreml wiederum kann
               gesichert davon ausgehen, dass seine Propaganda bei einem Teil der russischsprachigen
               Bewohner Deutschlands verfängt. Auch die Desinformation, die zunächst für die russische
               Öffentlichkeit bestimmt ist, zeigt bei dieser Gruppe Wirkung.
            

            Russlands Invasion in die Ukraine sechs Jahre später hat erhebliche Auswirkungen auf
               die russischsprachigen Communities in Deutschland. Ein Teil der Migranten mit Russlandhintergrund
               verurteilt die russische Aggression und hilft individuell und mit eigenen Netzwerken
               ukrainischen Flüchtlingen. Zugleich gibt es Manifestationen und Demonstrationen für
               den Krieg, nicht zuletzt mit Autokorsos, auf denen Russlandfahnen geschwenkt werden.
               Weitaus beständiger ist ein anderer Faktor, die Propaganda im Internet. Vor allem
               im Messenger-Dienst Telegram, der in Russland entwickelt wurde und dort populär ist,
               entstehen zahlreiche Kanäle, die die offizielle Propaganda Russlands wiedergeben und
               den Krieg unterstützen. Manche haben mehrere zehntausend Mitglieder. Ein Teil, aber
               bei weitem nicht alle, dürften von Moskau geschaffen worden sein.
            

            Postsowjetische Migranten sind in Deutschland ein heterogener Teil der Bevölkerung.
               Zu ihnen gehören Russlanddeutsche aus Kasachstan, aus Russland und aus der Ukraine,
               jüdische Kontingentflüchtlinge sowie Russen, die aus verschiedenen Gründen nach Deutschland
               übergesiedelt sind. Nicht alle aus diesen Gruppen sprechen noch russisch, und viele
               aus der jüngeren Generation identifizieren sich nicht mehr mit der Heimat ihrer Eltern
               und Großeltern. Nur etwa ein Viertel vertraut russischen Medien.[19] Dennoch gibt es weiter eine beträchtliche Zahl russischsprachiger Menschen in Deutschland,
               die für Moskaus Propaganda besonders empfänglich ist. Eine Untersuchung des Berliner
               Zentrums für Osteuropa- und Internationale Studien aus dem Jahr 2024 kommt zu dem
               Ergebnis, dass Wahlberechtigte mit Russlandhintergrund deutlich seltener an Wahlen
               in Deutschland teilnehmen als die allgemeine Bevölkerung. Ihre politische Gesinnung
               unterscheidet sich von der Gesamtbevölkerung durch eine höhere Unterstützung für das
               Bündnis Sahra Wagenknecht (BSW) und die AfD.[20]
            

         
         
            
               Aktivisten und Influencer
               

            

            Unmittelbar nach Russlands Großangriff im Februar 2022 organisiert die Aktivistin
               Jelena Kolbasnikowa Demonstrationen und Autokorsos zur Unterstützung Moskaus in Köln.
               Auf ihnen werden russische und sowjetische Fahnen geschwenkt und der Krieg gegen die
               Ukraine gebilligt. Nach eigenen Angaben ist die prorussische Aktivistin in der ukrainischen
               Stadt Dnipro geboren und kam 1996 nach Deutschland. Im Herbst 2022 reist sie mit ihrem
               Mann Max Schlund, einem russischen Reserveoffizier, der in Deutschland seinen Namen
               änderte, in den Donbass, um russische Truppen mit Ausrüstung zu versorgen, wofür sie
               Spendengelder sammelte. Kolbasnikowa teilt auf ihrem Telegram-Kanal auch einen Rekrutierungsaufruf
               für die Söldnergruppe Wagner, sie pflegt Kontakt zu Reichsbürgern und Rechtsextremisten,
               tritt bei einem Fest des rechtsextremistischen Magazins «Compact» auf. Im Juni 2023
               wird Kolbasnikowa wegen der Unterstützung des völkerrechtswidrigen Angriffskriegs
               zu einer Strafe von 900 Euro verurteilt, die sie aber nicht zahlt. In ihrer Wohnung
               finden 2023 zweimal Durchsuchungen statt; beim zweiten Mal wird ein nicht funktionsfähiges
               Sturmgewehr vom Typ Kalaschnikow gefunden. Kolbasnikowa und Schlund setzen sich im
               Sommer 2024 nach Russland ab und werden nach eigenen Angaben von den deutschen Behörden
               mit einer Einreisesperre für 20 Jahre belegt.
            

            Größeren Einfluss hat die Bloggerin Alina Lipp. Die Tochter einer Deutschen und eines
               Russen wird 1993 in Hamburg geboren. Ihr Vater, ein Unternehmer, zieht 2017 auf die
               russisch besetzte Krim. Unter seinem Einfluss wird Lipp, die bis 2020 Mitglied der
               Grünen ist, zur prorussischen Propagandistin. Ende 2021 zieht sie nach Donezk in die
               Ostukraine, Hauptstadt der prorussischen «Volksrepublik», und betreibt von dort aus
               auf Deutsch und Russisch einen eigenen Telegram-Kanal, der zeitweise 180.000 Abonnenten
               hat. Lipp leugnet das Massaker der russischen Streitkräfte in Butscha und verbreitet
               Falschmeldungen. Im März 2022 behauptet sie, in Euskirchen sei ein 16 Jahre alter
               Jugendlicher zu Tode geprügelt worden, weil er Russisch gesprochen habe – eine Geschichte,
               die frei erfunden ist. Im russischen Fernsehen berichtet sie von angeblichen Straßenschlachten,
               die es in Deutschland wegen des Kriegs in der Ukraine gebe. Lipp arbeitet mit Thomas
               Röper zusammen. Der in Bremen geborene Deutsche, der seit 1998 in Sankt Petersburg
               lebt, betreibt seit 2018 den Blog «Anti-Spiegel», in dem er Desinformation und Verschwörungserzählungen
               verbreitet. Er tritt im russischen Staatsfernsehen auf und war auch mit der russischen
               Armee als Kriegsreporter in der Ukraine unterwegs. Aktivisten wie Röder und Lipp haben
               für Moskau eine doppelte Funktion. Sie sollen dem russischen Publikum ein Schreckensbild
               von Deutschland vermitteln, gleichzeitig die prorussische Community in Deutschland
               beeinflussen.
            

            Moskau hat zudem eine Initiative gestartet, um prorussisch eingestellten Ausländern
               den Weg nach Russland schmackhaft zu machen. Ende November 2024 verkündet die ehemalige
               Geheimdienst-Agentin und heutige Duma-Abgeordnete Marija Butina in Moskau, dass die
               Organisation «Welcome to Russia!» ihre Arbeit aufnehme. Zusammen mit Partnerorganisationen
               wie «Moya Rossiya» wirbt die Kampagne in Deutschland und anderen Staaten dafür, nach
               Russland umzusiedeln. Ausländer, die die «traditionellen Werte» Russlands teilen,
               können nun leichter eine Aufenthaltsgenehmigung erhalten. Putin unterzeichnet dafür
               im August 2024 ein Dekret mit dem Titel «Über die Bereitstellung humanitärer Unterstützung
               für Personen, die traditionelle russische geistige und moralische Werte teilen». Es
               legt fest, dass einwanderungswillige Ausländer aus Ländern, deren Führungen ihnen
               «destruktive neoliberale Ideologien» aufdrängen, keine Kenntnisse des Russischen nachweisen
               müssen, um in Russland zunächst für drei Jahre leben zu können. Die Kampagne, die
               im Internet mehrsprachig beworben wird, greift das Bild des Westens auf, das von Russland
               seit Jahren befördert wird: eine Gesellschaft, die Homo- und Transsexualität feiert,
               die Frühsexualisierung von Kindern befürwortet und in der Pädophilie angeblich straffrei
               bleibt.
            

         
      
   
      
            8 Migration als Waffe: Wenn Diktaturen zu Schleusern werden
            

         

         
            
               Das Beispiel der Tschetschenen
               

            

            Im November 2020 fürchtet Berlins Polizei den Ausbruch eines Bandenkriegs in der deutschen
               Hauptstadt. Der Anlass: An einem Samstagabend überfallen in der Wildenbruchstraße
               im Stadtteil Neukölln rund 30 Männer einen Spätkauf. Sie greifen die Gäste mit Hämmern,
               Messern, Bierbänken und sogar Wasserpfeifen an, verwüsten den Laden. Drei Männer werden
               durch Schläge und Stiche zum Teil schwer verletzt. Der «Späti» gehört zum Imperium
               des Remmo-Clans. Es ist der mächtigste der arabischstämmigen kriminellen Clans in
               Berlin, bekannt durch schwere Straftaten und spektakuläre Diebstähle, etwa der 100 Kilo
               schweren Goldmünze im Berliner Bode-Museum oder der viele Millionen teuren Juwelen
               aus dem Grünen Gewölbe im Dresdner Residenzschloss. Wer den Clan in dessen Hochburg
               Neukölln angreift, muss sich seiner Stärke bewusst sein. Der Überfall ist eine Kriegserklärung.
            

            Die Polizei nimmt in der Nähe des Tatorts sechs Männer aus Tschetschenien fest, alle
               sind russische Staatsangehörige. Die erste Antwort auf den Überfall folgt nur drei
               Stunden später. An einem Platz vor dem Berliner Bahnhof Gesundbrunnen, wo Tschetschenen
               Rauschgifthandel betreiben, stehen fünf Männer an einem Porsche. Drei Autos fahren
               heran, mindestens zehn Männer attackieren die Personen an dem Porsche mit Messern
               und Schlagstöcken. Sie erleiden Prellungen und Schnittverletzungen, zwei von ihnen
               sind Tschetschenen. Nicht weit von diesem Platz greifen am nächsten Tag rund 20 arabische
               Männer zwei Tschetschenen an; einem der beiden rammt ein Angreifer ein Messer in den
               Rücken, während er schon auf dem Boden kriecht. Insgesamt gibt es in drei Tagen elf
               Verletzte. Die Polizei stellt fest, dass die Angreifer Schusswaffen mit sich führten.
            

            Die Lage spitzt sich zu. Es geht, so nimmt die Polizei an, um Drogen, Prostitution
               und Waffenhandel, um Verteilungskämpfe zwischen den kriminellen Gruppierungen. Beide
               Konfliktparteien, der Remmo-Clan und die Tschetschenen, rufen bundesweit über Telefonketten
               und Chats in den sozialen Netzwerken ihre Anhänger dazu auf, nach Berlin zu kommen,
               um den «Brüdern» gegen die Feinde beizustehen. Die Polizei weiß, dass sowohl die Clan-Leute
               als auch die Tschetschenen hunderte gewaltbereite Männer mobilisieren können, aus
               Deutschland und dem europäischen Ausland. Sie muss schnell handeln. Eine komplette
               Einsatzhundertschaft bestreift die Stadt und kontrolliert alle Männer, die wie Tschetschenen
               aussehen. Wer von ihnen nicht in Berlin gemeldet ist, wird vor die Alternative gestellt:
               Entweder er reist sofort ab oder wird von der Polizei vorübergehend festgesetzt. Das
               rigorose Vorgehen der Polizei spricht sich schnell unter den angereisten Tschetschenen
               herum. In wenigen Tagen werden mehrere hundert Männer auf diese Weise kontrolliert,
               viele zur Abreise gezwungen. Die Berliner Polizei verhindert so wahrscheinlich einen
               Gewaltexzess in der Hauptstadt.
            

            Die Polizei hatte ein Schreckensszenario vor Augen. Nur wenige Monate zuvor, im Juni
               2020, hatten in Frankreich Tschetschenen die Stadt Dijon und dort insbesondere das
               Migrantenviertel Les Grésilles vier Tage lang terrorisiert. Rund 200 vermummte Tschetschenen
               lieferten sich Straßenschlachten mit ortsansässigen Jugendlichen aus Nordafrika. Die
               Tschetschenen waren mit Eisenstangen und Baseballschlägern ausgestattet, führten aber
               auch Pistolen und Sturmgewehre vom Typ Kalaschnikow mit sich. Die Nordafrikaner waren
               ähnlich ausgerüstet – bis hin zu Kriegswaffen. Dutzende Autos und eine Bar im Stadtzentrum
               gingen in Flammen auf. Die Zahl von nur sechs Verletzten wirkte deshalb fast wie ein
               Wunder. Die Polizei wurde völlig überrascht und griff über Tage nicht ein. Die Tschetschenen
               waren aus mehreren französischen Städten, aber auch aus Belgien, Österreich und Deutschland
               angereist. Grund für die Straßenschlachten war, dass ein jugendlicher Tschetschene
               von einem Dutzend Arabern, mutmaßlichen Drogendealern, zusammengeschlagen worden war.
               Erst als das Innenministerium in Paris mehr als hundert Elitesoldaten zur Terrorbekämpfung
               in die Stadt schickte, konnte die Ordnung wieder hergestellt werden.
            

            Wie aber geht die Situation in Berlin aus? Dort entscheiden sich die Führer der Tschetschenen
               und des Remmo-Clans für eine PR-Aktion. Unter den Augen der Polizei treffen sie sich in einem Geschäftsraum in der
               Keithstraße im Bezirk Schöneberg. Dabei ist der bekannte Boxer Mahmoud Omerait Charr,
               der sich auch Manuel Charr nennt. Der Syrer, der aus dem Libanon stammt, hat unter
               arabischen Clans einen gewissen Ruf. Den hat er auch unter Tschetschenen, denn er
               hat in der tschetschenischen Hauptstadt Grosnyj mehrere Kämpfe ausgetragen. Charr
               nutzt seine Bekanntheit gelegentlich für wechselnde politische Statements: Er hat
               sich mit dem türkischen Präsidenten Erdogan getroffen, sich zugleich positiv über
               Russland geäußert und dem Kreml für den Einsatz russischer Soldaten in Syrien gedankt.[1]
            

            Der Boxer wird nun von beiden Seiten als angeblicher Friedensstifter genutzt. Auf
               einem Foto, das Charr auf Instagram postet, sitzen sieben Männer entspannt auf einer
               Couch. Es soll zeigen, dass der Kampf zwischen dem Clan und den Tschetschenen abgeblasen
               worden ist. Es gebe nun «Frieden in Berlin», verkündet Charr, und ruft im Namen Allahs
               zur Versöhnung auf. Zugleich demonstrieren beide Gruppen durch diesen Deal, dass der
               Staat trotz schwerer Straftaten in ihrem Konflikt nichts zu sagen hat. Es geht um
               eine bei den Clans übliche Paralleljustiz, die das staatliche Gewaltmonopol ignoriert.
               Interessant sind die Teilnehmer, die auf dem Sofa sitzen. Auf Seite der Tschetschenen
               ist Timur Dugasajew zu sehen, Charr legt den Arm um ihn. Dugasajew gilt als Statthalter
               des tschetschenischen Herrschers Ramsan Kadyrow. In Tschetschenien, der russischen
               Teilrepublik im Nordkaukasus, hat Kadyrow eine despotische Herrschaft aufgebaut. Russlands
               Präsident Wladimir Putin lässt ihn dort gewähren, solange Kadyrow ihm die Treue hält.
               Wegen seiner Brutalität wird Kadyrow auch als Putins Bluthund bezeichnet. Bei mehreren
               politischen Morden in Russland, etwa an der Journalistin Anna Politkowskaja oder dem
               russischen Oppositionspolitiker Boris Nemzow, führten Spuren in Kadyrows Polizeiapparat.
               Wenn Dugasajew in Berlin beim Treffen mit dem Remmo-Clan dabei ist, dann ist klar,
               dass auch der mächtige Mann in Grosnyj der Sache zustimmt. Mit ihm wollen sich auch
               die Chefs des Clans nicht unbedingt anlegen.
            

         
         
            
               Statthalter Kadyrows in Deutschland
               

            

            Timur Dugasajew kommt schon 2002, achtzehn Jahre zuvor, nach Deutschland, er lebt
               in Kiel. Gegenüber den Behörden macht er sich einige Jahre jünger, nimmt dafür zeitweilig
               den Namen seines jüngeren Bruders an, um Asyl zu bekommen. In einem Interview gibt
               er zu, dass die Geschichte seiner Verfolgung in Tschetschenien frei erfunden ist.
               Das sei eben die Art, wie man es in Deutschland machen müsse. Die deutsche Staatsbürgerschaft
               hat Dugasajew schon, als er Deutsch kaum beherrscht, und er tritt, mutmaßlich auf
               Aufforderung seiner Hintermänner, sogar in die CDU ein. Er macht Karriere als Kampfsportler, wird mehrfach deutscher Kickbox-Meister,
               kämpft auch in den Mixed Martial Arts, einer Mischung verschiedener Kampfsportarten,
               die Kadyrow besonders fördert. Nach mehreren Verletzungen konzentriert sich Dugasajew
               auf das Promoten von Boxern. Auf Aufforderung von Kadyrow holt er Ruslan Tschagajew,
               einen Schwergewichtler aus Usbekistan, zu einem WM-Boxkampf nach Grosnyj.
            

            Zugleich leitet Dugasajew ab März 2014 ein «Tschetschenisches Kulturzentrum» in Hamburg.
               Auf Fotos in den sozialen Medien ist er Arm in Arm mit Ramsan Kadyrow zu sehen, der
               ihn 2015 mit dem höchsten Orden Tschetscheniens auszeichnet. Die Vertretung in Hamburg
               wird von der Achmed-Kadyrow-Stiftung finanziert, benannt nach dem verstorbenen Vater
               von Ramsan Kadyrow. Sie soll nach Angaben der Sicherheitsbehörden prorussische Aktivitäten
               in Deutschland fördern. Vor allem soll Dugasajew die Szene der Tschetschenen in Deutschland
               unter Kontrolle halten. Er selbst sagt, er überwache die Landsleute nur, damit keine
               Islamisten darunter seien, die Unheil anrichten könnten. Kontrollieren will Kadyrow
               die Tschetschenen auch im Ausland, will seine Gegner einschüchtern, zur Not eliminieren,
               also töten lassen. Dafür braucht er zuverlässige Leute.
            

            Auf Dugasajews Facebook-Account wird bei einer Autofahrt durch die Nacht eine goldene
               Pistole gezeigt, eine Stimme ist zu hören, die sagt, mit dieser Waffe würden alle
               getötet, die sich gegen Kadyrow wenden würden. Es ist unklar, ob Dugasajew selbst
               spricht, die Aufnahme wird später gelöscht. Da er eine Sicherheitsfirma hat, können
               Dugasajew und seine Leute legal Waffen besitzen. Während der Flüchtlingskrise im September
               2015 startet Kadyrows Statthalter eine PR-Aktion für den Herrscher in Grosnyj: Er lässt in Kiel 800 Flüchtlinge aus Syrien
               und dem Irak in Bussen zu einem Festmahl in ein Nobel-Restaurant chauffieren, das
               Kadyrow anlässlich des muslimischen Opferfestes spendiert habe. Angeblich soll die
               Sache 100.000 Euro gekostet haben. Als russische Medien den «Fall Lisa» konstruieren,
               die erfundene Vergewaltigung eines Mädchens aus einer Familie von Russlanddeutschen
               in Berlin durch arabische Männer, organisiert Dugasajew in Hamburg eine Demonstration
               zur Unterstützung des «entehrten» Mädchens. Auch gegen die von der EU verhängten Sanktionen wegen des Krieges im ukrainischen Donbass und der Annexion
               der ukrainischen Krim wird von Tschetschenen eine Demonstration in Hamburg veranstaltet.
               Dugasajew pflegt engen Kontakt zum Putin-Freund Aleksandr Saldostanow, dem Chef der
               «Nachtwölfe», des größten russischen Rockerklubs, dessen Mitglieder Stalin verherrlichen,
               antiwestliche Positionen und christlich-orthodoxe Positionen vertreten und 2015 in
               Berlin mit einem geplanten Motorrad-Korso zum 9. Mai für Aufsehen sorgen.[2]
            

            Dugasajew, der sich mittlerweile in den Vereinigten Arabischen Emiraten aufhalten
               soll, ist nicht der einzige Mann, der für Kadyrow die tschetschenische Community kontrolliert.
               Als sein mutmaßlicher Nachfolger in Deutschland gilt Sajhan Agajew. Der Tschetschene,
               der eigentlich Hussein Agajew heißt, soll über Jahre als eine Art Vize Dugasajews
               aufgebaut worden sein, heißt es in Polizeikreisen. Auf dem Foto, das die Tschetschenen-Anführer
               mit den Vertretern des Remmo-Clans im November 2020 zeigt, sitzt Agajew direkt neben
               Dugasajew. Auch er macht eine Karriere im Kampfsport der Mixed Martial Arts. Sein
               inoffizielles Büro soll Kadyrows Mann in Hamburg haben. Die Polizei beobachtet seine
               Geschäfte schon seit 2016, verdächtigt ihn unter anderem der Erpressung von Schutzgeld.
               Ermittler sehen in ihm eine relevante Person in der russisch-eurasischen organisierten
               Kriminalität. Auf dem Foto mit den Leuten vom Remmo-Clan sitzt neben Agajew ein Tschetschene,
               den die Polizeibehörden zur Führungsetage der russischen organisierten Kriminalität
               in Deutschland zählten.[3]
            

            Wie eng Agajew mit der Führung Tschetscheniens verbunden ist, zeigt seine Geschäftstätigkeit.
               Agajews Firma ist die RIM Group International GmbH mit Sitz in Hamburg, die Sicherheitsdienste anbietet, etwa Objekt- und Personenschutz,
               Veranstaltungsschutz und Streifendienste sowie Logistikdienste. Seit 2012 war er laut
               Handelsregister Geschäftsführer der Firma, seit 2016 verfügt er über eine Einzelprokura.
               Verbunden ist die Hamburger Firma mit der Holding RIM Group in Tschetschenien, die offiziell vor allem in der Bau- und Energiebranche tätig
               ist. An ihrer Spitze steht als Generaldirektor der 1966 geborene Tschetschene Riswan
               Masajew. Er ist Minister für Industrie und Energie der Regierung in Grosnyj unter
               Kadyrow. Nach Angaben des Handelsregisters Companyhouse war Masajew der erste Geschäftsführer
               der Hamburger RIM Group International.
            

         
         
            
               Tschetschenen in der organisierten Kriminalität
               

            

            Die Männer aus dem russischen Nordkaukasus fallen in Deutschland weniger wegen ihrer
               politischen Aktivitäten auf. Tschetschenische Gruppen, zu denen auch Dagestaner, Inguschen
               und andere Nordkaukasier gehören, sind seit mehr als zehn Jahren ein großes Problem
               für die Ermittler im Bereich der organisierten Kriminalität. Ihr Vorgehen beruht «auf
               extremer Gewaltanwendung und Abschreckung und dem starken Streben, ihren Einfluss
               in alle Richtungen auszubauen», heißt es in einem Bericht des Berliner Landeskriminalamtes
               aus dem Jahr 2019.[4] Sie schotten sich ab von der deutschen Gesellschaft, leben nach ihren eigenen Gesetzen
               und Regeln. Kriegermentalität, Männlichkeitsgebaren und der Begriff der Ehre spielen
               eine dominierende Rolle für ihr Handeln. Viele Tschetschenen haben in Kriegen gekämpft,
               manche der älteren Generation in den beiden Tschetschenienkriegen der 1990er und 2000er
               Jahre, die von den russischen Streitkräften und den tschetschenischen Einheiten mit
               äußerster Brutalität geführt wurden. Andere Tschetschenen besitzen Kampferfahrungen
               aus Syrien, wo sie auf Seiten des «Islamischen Staates» (IS) oder islamistischer Rebellengruppen gekämpft haben. Kadyrows Truppen kämpfen seit
               2022 in der Ukraine auf Seiten der russischen Armee. Zugleich gibt es Tschetschenen,
               die für die Ukraine in die Gefechte gegen die russischen Aggressoren ziehen.
            

            In Deutschland fallen tschetschenische Kriminelle zunächst dadurch auf, dass sie für
               andere Gruppierungen tätig sind, um deren Konkurrenten durch Bedrohungen und Gewalt
               einzuschüchtern. Doch schon bald wollen sie nicht mehr nur Söldner und Handlanger
               sein, sondern selbst bei den gewinnträchtigen Geschäften mitmischen. So übernehmen
               sie in Berlin ganze Verteilerringe im Rauschgifthandel samt Lieferungen und Dealern.
               Sie expandieren, indem sie unerbittlich auf Gewalteskalation setzen. Zunächst kooperieren
               sie mit Rockern, türkischen, kurdischen oder arabischen Clans. Sie übernehmen aber
               rücksichtslos deren Geschäfte, sobald diese Schwäche zeigen. Ihren Nachwuchs rekrutieren
               sie aus Landsleuten in den Kampfsportvereinen. Von dort kommt auch das Personal für
               die Sicherheitsdienste, Wachschutzfirmen und die Türsteherszene, über die sie den
               Drogenhandel im Nachtleben kontrollieren und Schutzgelder von Klubbesitzern erpressen.
               Insgesamt haben die Behörden 2018 bis zu 250 Personen aus Tschetschenien und den angrenzenden
               Republiken im russischen Nordkaukasus im Blick, denen sie eine wichtige Rolle in der
               organisierten Kriminalität in Deutschland zuschreiben.[5]
            

            Die Zahl der Tschetschenen in Deutschland wird auf gut 50.000 geschätzt. Zwar sind
               die Tschetschenen in Deutschland, die kriminellen Kreisen zugerechnet werden, in der
               Minderheit. Schätzungen reichen allerdings von 5000 bis zu 14.000 Personen aus dem
               Nordkaukasus, die in Deutschland mit der organisierten Kriminalität zu tun haben.
               Sie zeigen, wie sehr die Kriminalität diese Einwanderungsethnie prägt.
            

            Tschetschenen machen zudem einen beträchtlichen Anteil an islamistischen Gefährdern
               in Berlin und Brandenburg aus. In Berlin gehörten Ende der 2010er Jahre zwei Dutzend
               Tschetschenen zum harten Kern der Islamisten in der Hauptstadt. Die Berliner Fussilet-Moschee,
               in der der Tunesier Anis Amri, der Attentäter vom Berliner Breitscheidplatz, verkehrte,
               war vor allem ein Treffpunkt islamistischer Tschetschenen aus Berlin und Brandenburg.
               Dort schätzte der Potsdamer Verfassungsschutz vor wenigen Jahren 70 bis 90 Tschetschenen
               als radikale Islamisten ein. Insgesamt geht der Verfassungsschutz von einer mittleren
               dreistelligen Zahl von Tschetschenen aus, die in salafistischen Kreisen verkehren
               und ein hohes Gefährdungspotential darstellen. Mehrfach haben Behörden beobachtet,
               dass Tschetschenen sowohl im Bereich der organisierten Kriminalität als auch im Bereich
               des islamistischen Extremismus aktiv sind.
            

         
         
            
               Kadyrow verfolgt Gegner im Ausland
               

            

            Die tschetschenische Community in Deutschland bleibt gespalten zwischen Anhängern
               und Gegnern Kadyrows. Klare Zuweisungen sind oft schwierig, die Loyalität ist volatil.
               Selbst die bekannteste Kadyrow-Gegnerin in Deutschland, Rubati Mitsajewa, die 2003
               nach Berlin gekommen war und den Regimekritiker Achmed Sakajew in London unterstützte,
               wechselte Ende 2021 die Seiten und kehrte nach Tschetschenien zurück. Oft erzwingt
               Kadyrow Loyalität seiner Kritiker dadurch, dass er Familienangehörige, die noch in
               Tschetschenien sind, unter Druck setzt, bedroht oder inhaftiert. Mit Sippenhaft lässt
               sich Gefolgschaft erpressen. Ein ehemaliges Mitglied seiner Leibgarde, der in Berlin
               in der Drogenszene am Kottbusser Tor gelandet war und in einer Reportage von Spiegel-TV auftauchte, ließ Kadyrow in Deutschland entführen und nach Tschetschenien bringen.
               Nur durch die sozialen Medien erfuhren seine Angehörigen nach einiger Zeit, dass der
               spurlos verschwundene Mann wieder in ihrer Heimat war.[6]
            

            Klar ist: Wer etwas zu sagen hat in der tschetschenisch geprägten organisierten Kriminalität
               in Deutschland und Europa, der hat Verbindungen zu Ramsan Kadyrow. Wer hingegen den
               Herrscher in Grosnyj aus dem Exil kritisiert, muss nicht nur mit Folgen für seine
               Verwandten in Tschetschenien, sondern auch mit seiner Ermordung in der Diaspora rechnen.
               Dafür heuert Kadyrow häufig Berufskriminelle an. Opfer eines solchen Mordes wurde
               Mamichan Umarow. Der ehemalige tschetschenische Polizist, der in Österreich auch unter
               seinem neuen Namen Martin Beck bekannt war, betrieb im Internet einen Anti-Kadyrow-Blog.
               Er wurde im Juli 2021 auf dem Parkplatz einer Autowerkstatt bei Wien erschossen. Ermordet
               wurde auch der tschetschenische Dissident Mansur Alijew. Am 30. Januar 2020 wurde
               seine Leiche mit mehreren Stichwunden in einem Hotelzimmer der nordfranzösischen Stadt
               Lille gefunden. Der 44 Jahre alte Alijew, der in Belgien lebte, hatte unter dem Namen
               «Mansur Staryj» immer wieder Kritik an Kadyrow geübt. Das kaukasische Internetportal
               «Kawkaskij Usel» berichtete, dass der mutmaßliche Täter enge Kontakte zum Machtapparat
               in Tschetschenien habe und inzwischen wieder im Nordkaukasus sei.[7] In Deutschland wird im August 2023 Walid D. zu zehn Jahren Haft verurteilt. Das
               Gericht sieht es als erwiesen an, dass er im Auftrag von Kadyrow den Tschetschenen
               Mochmad Abdurachmanow umbringen wollte, einen Kritiker des Herrschers in Grosnyj.
               Walid D. hatte schon eine Waffe mit Schalldämpfer besorgt und das Opfer ausgespäht.
               Der von ihm angeheuerte Auftragskiller lässt sich aber nur zum Schein auf das Mordgeschäft
               ein und warnt das Opfer.
            

         
         
            
               Eine geplante Einwanderung
               

            

            Wie aber sind die geschätzt 50.000 Tschetschenen, die es in Deutschland gibt, überhaupt
               in die Bundesrepublik gekommen? Die meisten reisen ab 2012 ohne gültigen Pass und
               ohne Visum in mehreren Wellen nach Deutschland ein. Es ist eine Einwanderung vor allem
               junger Männer. Kadyrow kann so Leute loswerden, die für ihn problematisch sind, aber
               auch viele Gefolgsleute nach Deutschland bringen. Im Jahr 2013 beantragen nach den
               Angaben des Bundesamts für Migration und Flüchtlinge (BAMF) fast 15.500 Russen Asyl in Deutschland. Davon sind mehr als 13.600 Tschetschenen,
               also rund 90 Prozent. Zwei Jahre später registrieren die deutschen Behörden 12.200 Asylbewerber
               aus der Russischen Föderation. Wiederum sind davon mehr als 80 Prozent Tschetschenen,
               nämlich knapp 10.000 Personen. Insgesamt beantragen zwischen 2012 und 2016 fast 36.000 Tschetschenen
               Asyl in Deutschland.
            

            Die Schutzquote, also die Quote derer, denen Asyl gewährt wurde, beträgt rund fünf
               Prozent, 95 Prozent erhalten keinen Schutzstatus. Natürlich gibt es Tschetschenen,
               die unter dem Kadyrow-Regime zu leiden hatten und konkret von ihm bedroht werden.
               Gegen homosexuelle Männer etwa geht das Regime mit brutaler Gewalt vor, was dazu geführt
               hat, dass Deutschland in Einzelfällen Asyl gewährt hat. Doch das BAMF ist überfordert damit, zu entscheiden, wer tatsächlich bedroht ist und wer dies nur
               vorgibt, um Asyl zu erhalten. Das Opfer des Tiergartenmörders, Selimchan Changoschwili,
               erhielt kein Asyl, weil das BAMF überzeugt war, dass ihm in Deutschland keine Gefahr drohe. Da habe sich die Behörde
               offenbar geirrt, sagte der Vorsitzende Richter im Gerichtsprozess gegen den von Moskau
               geschickten Mörder des Tschetschenen.
            

            Obwohl sie nach deutschem Recht ausreisen müssten, bleiben fast alle Tschetschenen
               in Deutschland. Die allermeisten von ihnen hätten eigentlich nach den Dublin-Regeln
               in Polen bleiben müssen, dem ersten Land der EU, das sie erreicht haben und in dem sie Asyl beantragen müssten. Doch die wenigen,
               die nach Polen abgeschoben werden, sind meist schnell wieder in Deutschland. Nur sehr
               wenige werden direkt nach Russland abgeschoben: 2016 sind es 110 Personen, was ein
               Prozent derer ausmachte, die im gleichen Jahr nach Deutschland gekommen waren.
            

            Warum aber sind die Tschetschenen überhaupt nach Deutschland gekommen? Als die ersten
               Einreisewellen stattfinden, werden verschiedene Erklärungen laut. So würden in Tschetschenien
               Gerüchte verbreitet, dass man in Deutschland ein Begrüßungsgeld, sogar ein Haus oder
               Grundstück bekomme, heißt es damals. Ob das zutrifft und wer diese Gerüchte verbreitet
               hat, bleibt allerdings unklar. Auch hätten die russischen Behörden den Exodus der
               Tschetschenen verhindern können. Doch der kommt ihnen offenbar recht.
            

            Im Bundesinnenministerium kommen die Sicherheitsfachleute zu folgendem Schluss: Russland
               lässt die Tschetschenen bewusst illegal nach Westeuropa, nicht zuletzt nach Deutschland
               reisen. Denn es sei ausgeschlossen, dass solche Migrationsbewegungen stattfinden könnten,
               ohne dass die offiziellen Stellen sie zulassen. Putin will den Deutschen zeigen, dass
               er ihnen ein besonderes Problem schaffen kann. In der Flüchtlingsfrage, die Deutschland
               seit 2015 politisch in Atem hält und tief spaltet, verstärkt Moskau die Krise, indem
               es die «Tschetschenen-Karte» spielt. Es stellt Deutschland mit dieser Migrantengruppe
               vor ein besonders hartnäckiges Problem mit organisierter Kriminalität und Extremismus.
               Zudem verfügen Kadyrow – und damit auch Putin – mit den ihnen loyalen Tschetschenen
               über eine Art Eingreiftruppe in Deutschland.
            

         
         
            
               Das Innenministerium hatte es erkannt
               

            

            Das Vorgehen des Kremls ist geschickt. Bei den Tschetschenen handelt es sich um ein
               Volk, das schon unter Stalin sehr gelitten hat, vor allem durch eine Deportation im
               Jahre 1944 nach Zentralasien. Nach dem Ende der Sowjetunion wollten die Tschetschenen
               eine Unabhängigkeit von Moskau erreichen, in zwei von beiden Seiten brutal geführten
               Kriegen unterlagen sie letztlich. Putin begründete seinen politischen Aufstieg nicht
               zuletzt mit dem rücksichtslosen Vorgehen im Zweiten Tschetschenienkrieg.
            

            Zugleich haben tschetschenische Islamisten zahlreiche Entführungen und Terrorakte
               in Russland begangen und dadurch großes Leid verursacht. Im Westen wiederum gelten
               die Tschetschenen häufig vor allem als Opfer. Asylorganisationen setzen sich für sie
               ein, protestieren gegen Abschiebungen, die Kirchen gewähren ihnen Schutz in ihren
               Räumlichkeiten. Abschiebungen nach Russland, das berechtigterweise nicht als Rechtsstaat
               gilt, finden aus guten Gründen in der Regel nicht statt. Will Deutschland zu seinem
               Asylrecht und humanitären Werten stehen, dann verschafft ihm der Kreml mit den Tschetschenen
               ein echtes Dilemma.
            

            Im Bundesinnenministerium sieht man die ungehinderte Einreise von Tschetschenen nach
               Deutschland schon 2016 als eine hybride Bedrohung, bei der Russland Migration als
               Waffe einsetzt. Russlandkundige Fachleute in der Ministeriumsspitze, mit denen die
               Autoren sprechen konnten, sehen das so, ebenso wie die deutschen Nachrichtendienste.
               Doch die Große Koalition unter CDU-Kanzlerin Angela Merkel und Außenminister Frank-Walter Steinmeier von der SPD ist trotz der Krim-Annexion und Moskaus kaum verdecktem Krieg im Donbass immer noch
               vor allem daran interessiert, gute Beziehungen mit Moskau zu pflegen. Die Bedrohung
               der inneren Sicherheit durch den Zuzug der Tschetschenen wird nicht zum öffentlichen
               Thema gemacht.
            

            Berlin setzt vielmehr auf Verhandlungen mit der russischen Regierung, sie soll die
               Zuwanderung der Tschetschenen nach Deutschland verhindern. Das Bundesamt für Verfassungsschutz
               und die Bundespolizei reden mit russischen Partnern. Doch die Russen zeigen sich zunächst
               wenig kooperativ. Sie erzählen den deutschen Gesprächspartnern, bei den Tschetschenen,
               die nach Deutschland kämen, handele es sich gar nicht um russische Staatsbürger aus
               der Kaukasusrepublik, sondern um Tschetschenen aus Kasachstan. Das allerdings ist
               gelogen, wie die Deutschen unschwer feststellen. In Kasachstan, wohin Stalin sie während
               des Zweiten Weltkriegs deportieren ließ, machen die Tschetschenen zu diesem Zeitpunkt
               nur noch 0,2 Prozent der Bevölkerung aus. Denn nach Stalins Tod waren die Tschetschenen
               in ihre Heimat zurückgekehrt.[8] Russland gelingt es so innerhalb weniger Jahre, eine hochproblematische Klientel
               in Deutschland einwandern zu lassen. Die Tschetschenen stellen ein großes Problem
               innerhalb der organisierten Kriminalität in Deutschland dar, sie sind zudem eine Gruppe,
               die zumindest in großen Teilen eine Loyalität zu einem anderen Staat haben und bereit
               sind, für seine Interessen zu agieren. Für Putin ist das eine geglückte hybride Operation,
               die von den europäischen Zielländern zunächst gar nicht erkannt oder benannt wird.
            

         
         
            
               Mit dem Fahrrad auf der Polarroute: Norwegen und Finnland 2015
               

            

            Zwei europäische Länder erleben allerdings – abgesehen von der Zuwanderung durch die
               Tschetschenen – mit der beginnenden Flüchtlingskrise eine gezielt von Russland gesteuerte
               Migration. Moskau setzt dabei nicht auf eigene Staatsbürger, sondern auf Migranten
               aus dem Nahen Osten und Afrika. Es kommen Syrer, Afghanen, Pakistaner, aber auch Flüchtlinge
               aus dem Senegal, Kongo, Kamerun. Betroffen davon sind Norwegen und Finnland, zwei
               direkte Nachbarn Russlands. Auf der sogenannten «Polarroute» kommen im Jahr 2015 rund
               5500 Asylsuchende nach Norwegen, das Nato-Mitglied ist, dem Schengen-Raum angehört
               und eine knapp 200 Kilometer lange Landgrenze mit Russland hat. Das Besondere: Ein
               großer Teil der Flüchtlinge gelangt auf den letzten Metern mitsamt dem Gepäck auf
               Fahrrädern nach Norwegen zur arktischen Grenzstation Storskog nahe dem Ort Kirkenes.
               Der Trick: Ein Grenzübertritt ist laut russischen Vorschriften für Fußgänger untersagt –
               daher werden in der nordrussischen Stadt Nikel alte Fahrräder zu Wucherpreisen verkauft.
               In Norwegen werden sie gleich einkassiert, weil sie den norwegischen Vorschriften
               nicht genügen und deshalb nicht benutzt werden dürfen; sie werden verschrottet.
            

            Vorstellbar ist die Reise über die Polarroute allerdings nicht ohne Zutun Moskaus.
               Denn zuvor war dieses Gebiet von Russland aus eine Sperrzone. Zur Grenze wurde auf
               russischer Seite niemand durchgelassen, der kein Schengen-Visum besaß. Nun wird diese
               jahrelange Praxis plötzlich geändert, die Flüchtlinge kommen mit russischen Touristenvisa
               an die Grenze. Moskau testet zum ersten Mal offen, wie die EU auf gezielte Migrationsströme reagiert.
            

            Ein ähnliches Bild ergibt sich in Finnland, wo von September 2015 bis Februar 2016.1500 Migranten
               die finnisch-russische Grenze überschreiten. Die Veränderungen im Grenzgebiet bleiben
               nicht unbemerkt. In der nordrussischen Stadt Kandalaschka im Gebiet Murmansk, wo rund
               33.000 Menschen leben, sind plötzlich die Hotels überfüllt mit Migranten, die nach
               Finnland wollen, oft viele Menschen in einem Raum. Die Schleuser in der Stadt machen
               gutes Geld, angeblich verlangen sie anderthalbtausend Dollar pro Person.[9] In Kandalaschka entwickelt sich auch ein reger Handel mit billigen, aber noch fahrtüchtigen
               Schrottautos. Flüchtlinge können alte russische Schigulis kaufen und damit selbst
               bis zur Grenze fahren, die Autos lassen sie dann am Straßenrand zurück. Die Schleuser
               beobachten in sicherer Entfernung, ob die Grenzüberquerung gelingt.
            

            Im EU-Mitgliedsstaat Finnland sind die Befürchtungen über eine irreguläre Migration aus
               Putins Reich besonders groß, teilt das Land doch eine 1340 Kilometer lange Außengrenze
               mit Russland, die zugleich die Außengrenze der EU und des Schengen-Raums ist. Die norwegische Regierung beginnt Anfang 2016 mit der
               Abschiebung zurück nach Russland. Menschenrechtsorganisationen kritisieren das, weil
               die Flüchtlinge in Russland sich selbst überlassen bleiben. Ein erster Bus bringt
               einige Flüchtlinge zurück nach Murmansk. Moskau weigert sich aber rasch, weitere Flüchtlinge
               zurückzunehmen, macht Sicherheitsgründe geltend. Nur Flüchtlinge mit einer Aufenthaltsgenehmigung
               für Russland oder Mehrfach-Visa könne man zurücknehmen, was auf kaum einen Flüchtling
               zutrifft. Es beginnen Verhandlungen. Der finnische Präsident Sauli Niinistö reist
               im März 2016 zu Präsident Putin in die russische Hauptstadt; es werden Vereinbarungen
               unterzeichnet, um die Zahl der Migranten zu reduzieren, die über die finnisch-russische
               Grenze kommen. Der Grenzverkehr soll für Angehörige von Drittstaaten für 180 Tage
               eingeschränkt werden. Im März 2016 endet der Flüchtlingsstrom über die Polarroute
               von Russland nach Finnland schlagartig. Russland demonstriert so – ähnlich wie im
               Fall der Tschetschenen –, dass es einzelnen EU-Ländern ein Problem bereiten und dieses auch wieder beseitigen kann. Zugleich versucht
               es auf diese Weise, eine abgestimmte Politik der EU gegenüber Russland zu schwächen, wenn nicht zu verhindern.
            

         
         
            
               Russlands Krieg in Syrien
               

            

            Im September 2015 greift Russland in den Bürgerkrieg in Syrien ein, verlegt Flugzeuge,
               Militärgerät und Truppen in das umkämpfte Land. Es nutzt die Zurückhaltung der USA und der Europäer, um den in Bedrängnis geratenen Diktator Baschar al-Assad vor einer
               Niederlage gegen die Rebellen zu retten. Putin will Moskaus Präsenz im Nahen Osten
               stärken, russische Waffensysteme im Einsatz erproben und dem Westen demonstrieren,
               dass Russland als Supermacht zurück auf der Weltbühne ist. Es will auch die internationale
               Isolation überwinden, in die es sich durch die Annexion der Krim gebracht hat. Nicht
               zuletzt will Putin den amerikanischen Präsidenten Barack Obama, der sich dem Dialog
               mit Russland verweigert, dazu zwingen, ihn zu treffen und auf Augenhöhe zu verhandeln.
               Viele dieser Ziele erreicht der russische Machthaber innerhalb weniger Monate.
            

            Am schwierigsten erweist sich der Sieg gegen die Rebellengruppen, die von gemäßigten
               Kräften wie der von den USA unterstützten Freien Syrischen Armee bis hin zu islamistischen Gruppen wie der Nusra-Front
               reichen, die zu al-Qaida gehört und von der Türkei unterstützt wird. Russland fliegt
               über Wochen jeden Tag dutzende Luftangriffe auf Assads Gegner. Es greift die Städte
               an, die von den Rebellen erobert worden sind, und geht dabei auch rücksichtslos gegen
               die zivile Infrastruktur vor, bombardiert Wohngebiete, Schulen und Krankenhäuser.
               Besonders heftig sind die Angriffe auf die Millionenstadt Aleppo im Norden Syriens,
               einer Hochburg der Assad-Gegner. Bei seinen Bombardements geht Russland ähnlich rücksichtslos
               vor wie etwa im Zweiten Tschetschenienkrieg, als man die Hauptstadt Grosnyj in weiten
               Teilen dem Erdboden gleich machte. Die grausame Kriegführung hat zur Folge, dass die
               Flüchtlingskrise, die zu dieser Zeit die EU in Atem hält, noch verstärkt wird.
            

            Der amerikanische General Philipp Breedlove, Chef der Nato-Truppen in Europa, wirft
               Russland deswegen Anfang 2016 erstmals vor, aktiv Flüchtlingsbewegungen zu erzeugen
               oder zu verstärken, um damit die EU zu destabilisieren. «Russland und das Assad-Regime nutzen gemeinsam die Migration
               aus Syrien bewusst als Waffe», sagt der General am 25. Februar 2016 vor dem Verteidigungsausschuss
               des amerikanischen Repräsentantenhauses. Es gehe Russland darum, die europäischen
               Strukturen zu überfordern und die Entschlossenheit der EU zu brechen.
            

            Als Beleg dafür nennt Breedlove, dass Russland Aleppo und andere Städte durch wahllose
               Bombenangriffe in Schutt und Asche lege. Wie schon zuvor bei den Angriffen Assads
               gehe es nicht darum, größten militärischen Nutzen zu erzielen, sondern die Leute zur
               Flucht zu bewegen. Den Vorwurf Breedloves teilt der amerikanische Senator John McCain,
               der auf der Münchner Sicherheitskonferenz 2016 sagt, zu Putins Kriegszielen gehöre
               es, die Flüchtlingskrise zu verschärfen und sie «als Waffe zu nutzen, um das transatlantische
               Bündnis zu spalten und das europäische Projekt zu untergraben.»
            

            Im Unterschied etwa zur Manipulation der Wahlen in den USA wird dieser Vorwurf im Westen und insbesondere von der EU selbst zu diesem Zeitpunkt kaum erhoben. In einem Aufsatz greift der niederländische
               EU-Beamte Hans Schoemaker die Vorwürfe Breedloves und McCains auf und kommt zu dem Schluss,
               dass sie ungerechtfertigt seien. Die Flüchtlingsbewegung aus Syrien habe schon vor
               dem russischen Einsatz begonnen. Auch sei es unklar, welche Ziele denn damit erreicht
               worden seien. Weder habe die Flüchtlingswelle aus Syrien die Kampfkraft der europäischen
               Nationen geschwächt, noch habe sie dazu geführt, dass die EU ihre Sanktionen wegen Russlands Annexion der Krim und des Krieges im Donbass zurückgenommen
               habe. Die Vertreibung der syrischen Bevölkerung könne Russland und dem Assad-Regime
               zwar Vorteile bringen, um die Rebellen zu besiegen, bringe aber keinen Nutzen für
               einen Kampf gegen die EU. Schoemaker zitiert zustimmend Autoren, die behaupten, dass die Nato und westliche
               Kommentatoren «hinter jedem Stachelbeerstrauch» eine russische Subversion sehen und
               «befürchten, dass Putin bereits einen Hybridkrieg gegen Osteuropa, wenn nicht sogar
               die gesamte Nato führt.»[10] Das aber hält Schoemaker für übertrieben, einen solchen hybriden Krieg gebe es nicht.
               Er befindet sich dabei im Mainstream der europäischen Politik, die zu diesem Zeitpunkt
               einen hybriden Krieg Moskaus gegen den Westen und die EU noch nicht wahrhaben will. Dabei geht der Autor, wie auch weite Teile der EU-Mitgliedsstaaten, von der irrigen Annahme aus, dass nicht geäußerte oder klar formulierte
               Ziele auch nicht vorhanden seien. Vielmehr ist es für die Führung eines hybriden Krieges
               gerade typisch, dass mit einer Aktion verschiedene Ziele verfolgt werden oder verfolgt
               werden können. Putin geht es darum, mit seinem Syrien-Feldzug den russischen Einfluss
               in Syrien und dem Nahen Osten zu stärken – doch das schließt keineswegs aus, dass
               die Flüchtlingsströme in die Türkei und nach Europa, allen voran nach Deutschland,
               ihm gelegen kommen, um die Nato und die EU durch innenpolitische Krisen zu schwächen. Dafür spricht auch, dass russische Auslandsmedien
               wie RT diese Krisen für ihre Desinformation nutzen.
            

            In der EU und in Deutschland hat sich diese Einsicht aber bis 2021 noch nicht durchgesetzt.
               Die Versuche Moskaus, durch gesteuerte Flüchtlingsbewegungen nach Norwegen und Finnland
               Druck auf diese Länder auszuüben, sind eine zu begrenzte Episode gewesen, als dass
               sie ein Umdenken ausgelöst hätten. Erst mit der gesteuerten Migrationskrise durch
               den belarussischen Diktator Aleksandr Lukaschenko im Jahr 2021 ändert sich das.
            

         
         
            
               Lukaschenkos Migrationsattacke auf die EU 2021
               

            

            Das Problem der «instrumentalisierten Migration» durch Russland wird 2021 mit der
               Krise an der Grenze zwischen Belarus und Litauen sowie Belarus und Polen erstmals
               einer breiteren Öffentlichkeit bewusst. Der belarussische Diktator Aleksandr Lukaschenko
               geht dabei offen vor. Er erklärt auf einer Sitzung seiner Regierung im Juli 2021,
               er werde von nun an Flüchtlingen aus Afghanistan, Syrien und dem Irak den Weg «ins
               warme und komfortable Europa» nicht länger verwehren und niemanden an Grenzübertritten
               hindern. Lukaschenkos Kalkül ist es, auf diese Weise Druck auf die EU auszuüben. Denn Brüssel hat nach der gefälschten Präsidentenwahl von 2020 und der
               rücksichtslosen Niederschlagung der Proteste in Belarus Sanktionen gegen zahlreiche
               Staatsbeamte in Belarus verhängt. Als Lukaschenko im Mai 2021 eine Passagiermaschine
               zur Landung in Minsk zwingt, um den darin befindlichen oppositionellen Journalisten
               Roman Protassewitsch hinter Gitter zu bringen, verhängt Brüssel Wirtschaftssanktionen
               gegen Belarus. Lukaschenko glaubt, dass er, mit den Flüchtlingen als Waffe, die EU zu Verhandlungen und zur Aufhebung der Sanktionen zwingen kann. Zunächst vergibt
               die staatliche Touristikagentur Zentrkurort ab Mai 2021 uneingeschränkt Touristenvisa
               an Menschen aus dem Irak, später kommen die Türkei und andere Länder des Nahen Ostens
               hinzu. Schließlich schickt Minsk in Irland gecharterte Airbus-Flugzeuge in diese Länder,
               um Menschen nach Minsk zu bringen, die in die EU einreisen wollen. Mehrere ausländische Fluggesellschaften, darunter Turkish Airlines
               und FlyDubai aus den Vereinigten Arabischen Emiraten, beteiligen sich am lukrativen
               Migranten-Transport nach Belarus. Lukaschenko beauftragt zwölf Reiseveranstalter mit
               der Ausgabe von Visa, die zwischen 1200 und 2500 Dollar kosten. Mehrere hundert Personen
               kommen im November 2021 täglich aus dem Nahen Osten in Minsk an. Insgesamt sollen
               sich zeitweise 15.000 Migranten, die kurzfristig eingeschleust worden waren, in Belarus
               aufhalten.[11]
            

            Ziel der geplanten Migrationsattacke sind Länder, die wenig Erfahrung mit großen Mengen
               von Migranten haben und deren Bevölkerung skeptisch gegenüber den Flüchtlingen ist:
               Lettland, Litauen und Polen. In Litauen, wo es bisher durchschnittlich 70 illegale
               Grenzübertritte im Jahr gab, werden im Juli 2021 rund 2600 Migranten aus dem Irak
               und Afrika als illegale Migranten registriert. Umgerechnet auf die Bevölkerungszahl
               in Deutschland wären das 70.000 Personen. Litauen hat eine 680 Kilometer lange, weitgehend
               ungeschützte Grenze zu Belarus. Das Land, das sich überfordert sieht, ruft Anfang
               Juli den Notstand aus und bittet die europäische Grenzschutzagentur Frontex um Hilfe.
               Man beginnt einen Grenzabschnitt zu befestigen. Anfang August kündigt Litauen an,
               dass man die Migranten nach Belarus zurückschicken werde. Lukaschenko entgegnet, man
               werde nun «jeden Meter der Grenze» abriegeln. Im November beschließt die Regierung
               in Vilnius einen einmonatigen Ausnahmezustand im Grenzgebiet, der es den Grenzbeamten
               erlaubt, Migranten unter Einsatz von Gewalt an der Einreise zu hindern. Zudem sollen
               die Asylverfahren auf zehn Tage verkürzt und die Freizügigkeit der Migranten, die
               über die Grenze gekommen sind, eingeschränkt werden.
            

            Der Hauptstrom der von Lukaschenko eingesetzten Flüchtlinge richtet sich seit August
               auf Polen. Warschau beschließt zunächst, einen zweieinhalb Meter hohen provisorischen
               Zaun aus Stacheldraht an der Grenze zu Belarus zu errichten, der später durch eine
               Mauer mit befestigten Grenzanlagen ersetzt wird. Im September wird der Ausnahmezustand
               für ein drei Kilometer tiefes Sperrgebiet in den zwei polnischen Bezirken an der Grenze
               verhängt. Auch Journalisten und Menschenrechtsorganisationen haben hier keinen Zutritt.
               Immer mehr Flüchtlinge, die von Schleusern und belarussischen Sicherheitskräften an
               die Grenze gebracht werden, harren dort aus. Im Oktober registriert Polen 17.500 versuchte
               illegale Grenzübertritte. Die Zustände werden immer schwieriger, weil die Migranten
               an der Grenze gefangen sind. Die Temperaturen sinken stark, bald wird von ersten erfrorenen
               Migranten berichtet. Auch bezeugen Migranten, dass belarussische Grenzbeamte sie mit
               Bolzenschneidern und Werkzeugen zur Überwindung der Grenzanlagen ausgestattet hätten.
               Einige werfen Steine auf die polnischen Grenzbeamten; sie berichten später, belarussische
               Soldaten hätten sie dazu aufgefordert, das sei die Bedingung, dass sie nach Minsk
               zurückkehren könnten. Mitte November versammeln sich nahe dem polnischen Grenzort
               Gmina Kuznica rund 4000 Migranten, sie wollen die Grenze überqueren. Ihnen stehen
               15.000 polnische Soldaten gegenüber, die Wasserwerfer und Pfefferspray einsetzen,
               um sie daran zu hindern.
            

            
               [image: Luftaufnahme von einem Stacheldrahtzaun. Auf der einen Seite stehen Polizisten aufgereiht, auf der anderen Seite des Zauns ist eine große Ansammlung von Menschen zu sehen.]

               
                  Hybride Flüchtlingspolitik: Eskalation an der polnisch-weißrussischen Grenze im November 2021

               
            
            Flüchtlinge berichten, dass polnische Sicherheitskräfte sie mit Gewalt über die Grenze
               nach Belarus zurückgetrieben hätten. Ganz lassen sich Grenzübertritte aber nicht verhindern.
               So wirkt sich die Krise an der belarussisch-polnischen Grenze auch auf Deutschland
               aus. Von Ende August bis Mitte Oktober werden 4500 Personen registriert, die über
               die sogenannte Belarus-Route nach Deutschland eingereist sind.
            

            Sowohl Litauen als auch Polen werten die von Lukaschenko betriebene Migrationsattacke
               als einen Akt der hybriden Kriegführung. Die EU stimmt dieser Auffassung grundsätzlich zu. Der damalige deutsche Außenminister Heiko
               Maas (SPD) nennt Lukaschenko den «Chef eines staatlichen Schleuserrings». Anders, als Lukaschenko
               es wohl geplant hat, lässt sich die EU nicht spalten in östliche Länder, die einen harten Kurs in der Migrationspolitik
               verfolgen, und westliche Mitgliedsstaaten, die auf die Einhaltung humanitärer Regeln
               pochen. Die geschäftsführende Bundeskanzlerin Angela Merkel telefoniert am 15. November
               2021 mehrmals mit Lukaschenko und Polens Regierungschef Mateusz Morawiecki. Frankreichs
               Präsident Macron spricht zur selben Zeit mit Russlands Präsident Putin, ohne dessen
               Billigung Lukaschenko seine Attacke nicht hätte beginnen können. Merkels Anruf bei
               Lukaschenko wird von Polen kritisiert, weil die Kanzlerin damit Lukaschenko faktisch
               als Präsidenten anerkannt habe. Einen Tag nach dem Anruf stellt Belarus den im Freien
               ausharrenden Migranten eine alte Lagerhalle zur Verfügung. Die EU sendet Hilfslieferungen für die festsitzenden Migranten, die europäische Grenzschutzagentur
               Frontex versichert, sie bei ihrer Rückführung zu unterstützen. Die Regierung des Irak
               bringt nach eigenen Angaben von November 2021 bis Januar 2022.4000 Iraker von der
               belarussischen Grenze nach Hause.
            

         
         
            
               Kritik an der Haltung der EU

            

            Lukaschenko gibt schließlich auf. Bis zum Jahresende verringert sich die Zahl der
               versuchten Grenzübertritte entscheidend. Dass sein Kalkül nicht aufgeht, hat zum einen
               mit der klaren Haltung der polnischen Regierung zu tun, deren Politik von weit über
               80 Prozent der Bevölkerung gutgeheißen wird. Auch die baltischen und die skandinavischen
               Staaten teilen die Haltung, dass es um einen hybriden Angriff geht, dem die EU aus eigenem sicherheitspolitischem Interesse unbedingt standhalten muss. Die meisten
               EU-Länder stimmen dem zu oder lehnen zumindest die polnische und litauische Politik
               nicht ab. Die Sozialdemokraten im EU-Parlament fordern von der Europäischen Kommission, wegen der Pushbacks an der Grenze
               ein Vertragsverletzungsverfahren gegen Polen einzuleiten. Insgesamt gibt es Kritik
               von Menschenrechtsorganisationen, da Pushbacks gegen das Zurückweisungsverbot der
               EU verstoßen würden, das auch in der Genfer Flüchtlingskonvention verankert ist und
               sicherstellen soll, dass Schutzsuchende die Möglichkeit haben, einen Asylantrag zu
               stellen. Am ehesten wird Kritik aus Deutschland geübt, etwa von der deutschen Linken,
               von Asylorganisationen oder aus der Wissenschaft. Eine Gruppe von drei Wissenschaftlern
               der Stiftung Wissenschaft und Politik (SWP) in Berlin, die auch die Bundesregierung berät, schlägt vor, die Migranten in Polen
               oder anderen EU-Staaten aufzunehmen und so «Lukaschenkos Erpressung ins Leere laufen zu lassen».
               Das sei «der einzige Weg, die humanitäre Notlage rechtskonform zu bewältigen». Deutschland
               und andere EU-Mitgliedsstaaten könnten Polen unterstützen, indem sie Personal für schnelle und
               faire Asylverfahren zur Verfügung stellten «und selbst Asylbewerber aufnehmen».[12] Der Forscher Marco Overhaus, ebenfalls von der SWP und 2015 unter Außenminister Frank-Walter Steinmeier auch im Planungsstab des Auswärtigen
               Amtes tätig, bezweifelt im November 2021 sogar, dass die von Lukaschenko herbeigeführte
               Krise an der belarussisch-polnischen Grenze ein Akt der hybriden Kriegführung ist.
               Weil neben nicht-militärischen keine militärischen Mittel eingesetzt worden seien,
               könne davon keine Rede sein. Das allerdings beruht auf einem verengten Verständnis
               von hybrider Kriegführung. Durch die Verwendung des Kriegsbegriffs, so der Autor,
               steige «die Gefahr, dass damit die menschenwidrige Behandlung von Flüchtenden gerechtfertigt
               wird». Politiker aus Deutschland und der EU sollten einer militärischen Eskalation an der Grenze «nicht rhetorisch den Weg bereiten
               und auf entsprechende Provokationen aus Moskau und Minsk nicht eingehen.»[13] Solche Beiträge zeugen davon, wie tief der Appeasement-Ansatz gegenüber Russland
               und seinen Verbündeten noch bis kurz vor dem Überfall auf die Ukraine im Februar 2022
               im Denken mancher deutscher Sicherheitsfachleute verankert war.
            

            Dennoch ist 2021 ein Wendepunkt im Verständnis von Migration als einer Waffe für den
               Angriff autoritärer Staaten auf die Demokratien des Westens. Die Nato, die seit 2014
               ein Instrumentarium gegen hybride Kriegführung entwickelt hat, nimmt auf ihrem Gipfel
               in Madrid Ende Juni 2022 erstmals Migration als Teil der hybriden Kriegführung in
               ihr Strategiekonzept auf. Autoritäre Akteure «verüben böswillige Aktivitäten im Cyber-
               und Weltraum, fördern Desinformationskampagnen, instrumentalisieren die Migration,
               manipulieren die Energieversorgung und setzen wirtschaftlichen Zwang ein», heißt es
               im Strategiepapier. Bis dahin habe die Nato diese Bedrohung nicht auf der Tagesordnung
               gehabt, sagt Stefanie Babst, bis 2020 hohe deutsche Nato-Beamtin in Brüssel.[14] Seitdem hat sich der Ausdruck «instrumentalisierte Migration» («weaponized migration»)
               in der EU durchgesetzt.
            

         
         
            
               Nach dem Überfall auf die Ukraine: Polarroute, die zweite
               

            

            Die Vollinvasion in die Ukraine und die folgende Unterstützung Kiews mit Waffenlieferungen
               durch Staaten der EU und der Nato ändert den Umgang mit der «instrumentalisierten Migration» noch einmal.
               Nun setzt Putin Migration offen als Waffe gegen den Westen ein. Anders als 2015/16, als noch Unsicherheit darüber herrschte, was Moskau damit bezwecken will, reagieren
               Staaten wie Finnland nun sofort entschieden. Wegen der Migranten aus Russland schließt
               Helsinki 2023 zunächst die Grenze für russische Touristen, später für Fahrzeuge, die
               in Russland zugelassen sind, und beginnt mit dem Bau eines 200 Kilometer langen und
               drei Meter hohen Grenzzauns. Nach und nach werden die Grenzübergänge für Personenverkehr
               aus Russland geschlossen. Insgesamt kommen 2023 wohl 1300 Migranten über die russische
               Grenze nach Finnland. Die finnische Regierung geht davon aus, dass jenseits der Grenze
               bis zu 3000 Migranten aus dem Nahen Osten und Afrika darauf warten, dass Helsinki
               die Grenze wieder öffnet. Sie seien dafür von Russland mit Geld, Unterkünften und
               Lebensmitteln ausgestattet worden.
            

            Im Juli 2024 beschließt das finnische Parlament mit großer Mehrheit ein Gesetz, das
               die Einreise von Migranten aus Russland verbietet. Die finnischen Grenzschützer können
               danach Asylsuchende direkt durch Pushbacks an der Grenze zurückweisen. Die weiter
               oben angeführte Kritik, dass Pushbacks gegen das EU-Recht verstoßen würden, wird auch in Finnland laut. Doch gehe es hier um hybride
               Kriegführung, erwidert die finnische Regierung. «Wir können prinzipiell nicht zulassen,
               dass ein Land, das selbst erklärt hat, uns feindlich gesonnen zu sein, entscheidet,
               wer unsere Grenzen überschreiten darf», so die finnische Außenministerin Elina Valtonen.[15] Bei einem Treffen mit den Ministerpräsidenten von Schweden, Italien und Griechenland
               und der EU-Außenbeauftragten Kaja Kallas im finnischen Saariselkä nördlich des Polarkreises
               erklärt der finnische Regierungschef Petteri Orpo im Dezember 2024 die «instrumentalisierte
               Migration» zu einer existentiellen Frage für alle EU-Mitgliedsstaaten und die Nato. Italiens Ministerpräsidentin Giorgia Meloni sagt,
               Europa sei nun endlich bereit, seine Grenzen zu verteidigen und Russland sowie kriminelle
               Organisationen zurückzuweisen.[16]
            

            Mit dem Jahr 2023 nimmt auch die Migration über die Belarus-Route wieder zu. Russland
               lasse gezielt Flüchtlinge aus Syrien und anderen Krisengebieten einfliegen und schleuse
               sie dann nach Westen, «mit dem Ziel, Europa zu destabilisieren», sagt der SPD-Fraktionschef im Bundestag, Rolf Mützenich, und spricht von einer «hybriden Kriegführung
               von Seiten Russlands». Nach Angaben der Bundespolizei waren von den 15.000 Migranten,
               die im ersten Halbjahr nach Deutschland eingereist waren, zwei Drittel von Russland
               über Belarus gekommen, sie stammten meist aus Syrien, Afghanistan und der Türkei.
               Der Leiter der Erstaufnahmeeinrichtung für Asylbewerber im brandenburgischen Eisenhüttenstadt
               sagte im Oktober 2023, von den 100 Asylbewerbern, die täglich in der Einrichtung ankämen,
               sei die Hälfte aus Moskau über Belarus gekommen. Viele von ihnen berichteten, dass
               ihnen auf belarussischer Seite geholfen worden sei, die gut befestigten Grenzanlagen
               nach Polen zu überwinden.
            

         
         
            
               Russland in Afrika: Das Beispiel Niger
               

            

            Russland hat sich in den letzten Jahren immer stärker in Afrika engagiert. Eine Schlüsselrolle
               spielte dafür die Söldner-Gruppe Wagner. Benannt nach Hitlers Lieblingskomponist und
               mit dem Totenkopf-Logo posierend war Wagner zwar offiziell eine Privatarmee, doch
               stets bereit, Aufträge des russischen Staates zu erfüllen. Dafür sorgte ihr Anführer
               Jewgenij Prigoschin, einst als Putins Koch bekannt geworden, weil er als Chef von
               Restaurants und Catering-Unternehmen auch große Bankette für den Präsidenten ausrichtete.
               Prigoschin kam, wenig überraschend, bei einem Flugzeugabsturz ums Leben, wenige Wochen
               nachdem er im Juni 2023 die Machtprobe mit Putin gesucht hatte. Die Wagner-Truppe
               in Afrika wurde in Folge der Ereignisse durch das russische Afrika-Korps ersetzt,
               in das die Wagner-Leute inkorporiert worden sind. Es untersteht offiziell dem Moskauer
               Verteidigungsministerium und soll 20.000 Mann umfassen, doppelt so viele wie die ursprünglichen
               Wagner-Truppen in Afrika. Ihre Aufgabe ist es, afrikanische Regierungen, die oft durch
               einen Putsch an die Macht gekommen sind und sich nach Moskau orientieren, sicherheitspolitisch
               abzusichern und ihre Streitkräfte auszubilden. Mit dieser Unterstützung sowie umfangreicher
               Militärhilfe, die auch schwere Waffen einschließt, erreicht Moskau, dass es über russische
               Firmen Zugang zu den Bodenschätzen dieser Länder hat – unter anderem zu Gold, Diamanten
               und Öl. In der Zentralafrikanischen Republik, in der bis zu 2000 Wagner-Kämpfer stationiert
               sind, ist das wohl in besonderer Weise gelungen.
            

            Wenn es um den geopolitischen Einfluss in Afrika geht, so sind sowohl die USA als auch die EU ins Hintertreffen geraten, weil sie ihre entwicklungspolitische und militärische
               Hilfe anders als Russland an bestimmte Bedingungen knüpfen, wie Fortschritte beim
               Aufbau eines demokratischen Staatswesens oder den Kampf gegen Korruption. Musterbeispiel
               für eine solche Zusammenarbeit war in den Augen der EU vor allem der westafrikanische Staat Niger, der als relativ demokratisch galt. Niger
               hatte mit der EU einen Deal vereinbart, der den Migrationsdruck aus Afrika nach Europa lindern sollte,
               indem die zentrale Migrationsroute unterbrochen wurde. So erließ die Regierung von
               Niger im Mai 2015 ein Gesetz, das die Schleusung von Migranten nach Libyen und Algerien
               unter Strafe stellte. Die EU zahlte dafür seitdem mehr als eine Milliarde Euro an Niger für sicherheits- und entwicklungspolitische
               Zwecke. Die westlich orientierte Regierung des Landes sorgte dank des europäischen
               Geldes mit Patrouillen im Norden dafür, dass der Weg der Schlepper nach Algerien und
               in das zerfallende Libyen blockiert wurde. Hunderte Schleuser wurden verhaftet, ihre
               Geländewagen konfisziert. Waren 2016 noch knapp 300.000 Afrikaner laut Angaben der
               Internationalen Organisation für Migration (IMO) über Niger nach Libyen gereist, so sank diese Zahl danach auf jährlich 50.000.[17]
            

            Mit dem Militärputsch am 26. Juli 2023, bei dem der demokratisch gewählte Präsident
               Mohamed Bazoum verhaftet wurde, endet die Zusammenarbeit mit dem Westen. Die USA und die EU verlieren damit ihren letzten strategischen Partner in der Sahelzone, in der sich
               islamistische Terroristen ausbreiten. Das nigrische Militär war bis dahin von den
               Vereinigten Staaten und Frankreich unterstützt worden. Die USA unterhielten den Drohnen-Stützpunkt Niger Airbase 201 und hatten dort mehr als 1000 Soldaten
               stationiert. Für die französische Militäroperation gegen Islamisten war Niger besonders
               wichtig geworden, nachdem Paris seinen Einsatz in Mali und Burkina Faso wegen der
               antiwestlichen und prorussischen Militärregierungen beendet hatte, die dort an die
               Macht gekommen waren. Auch die Bundeswehr betrieb einen Lufttransportstützpunkt in
               der Hauptstadt Niamey: Nach dem Abzug aus Mali beendet sie im August 2024 ihr zehnjähriges
               Engagement in der Sahelzone.
            

            Schon vier Monate nach dem Putsch, Ende November 2023, setzt die Militärjunta das
               Anti-Schlepper-Gesetz außer Kraft – eine Reaktion auf Sanktionen, die Brüssel nach
               dem Putsch verhängt hatte. Seitdem läuft das Geschäft mit den Migranten wieder. Der
               Deal mit der EU war in Niger unbeliebt, denn er zerstörte das lukrative Geschäft mit den Migranten,
               von dem viele Menschen als Schleuser, Fahrer und Dolmetscher gelebt hatten. Von neuen
               Jobs, die das Geld aus der EU für alternative Beschäftigungsmöglichkeiten bringen sollte, haben wohl nur wenige
               etwas gehört oder gesehen.
            

            Die Militärkooperation mit den USA bricht Nigers Militärjunta im März 2024 ab. Die Putschisten machen zudem klar, dass
               sie sich außenpolitisch, wie schon viele Staaten in der Region, Russland zuwenden.
               Moskau liefert im April 2024 an Niger ein Luftabwehrsystem und entsendet 100 Militärausbilder.
               Vorausgegangen war ein Telefonat von Putin mit Juntachef Abdourahamane Tiani. Seitdem
               befürchtet die EU eine offene afrikanische Transit-Route unter russischer Kontrolle. Allein im ersten
               Halbjahr 2024 sollen 160.000 Migranten über Niger weiter in den Norden gezogen sein.
            

            Anschuldigungen, dass Russland über seine Söldnergruppe Wagner die Migration nach
               Europa befördert, hatte es schon zuvor gegeben. In diesem Zusammenhang wird auch von
               einem «Stressgürtel» gesprochen, den Putin rund um die EU geschaffen habe, indem er Konfliktherde im Nahen Osten oder in Afrika schürt. Der
               italienische Verteidigungsminister Guido Crosetto machte Mitte März 2023 die Gruppe
               Wagner dafür verantwortlich, dass die Zahl der Flüchtlinge aus Afrika sprunghaft angestiegen
               sei. Dieser exponentielle Anstieg sei «Teil einer klaren Strategie der hybriden Kriegführung,
               die die Wagner-Division, Söldner im Sold Russlands, umsetzt», so Crosetto. Italiens
               Außenminister Antonio Tajani sagte, es sei besorgniserregend, dass viele Migranten,
               die in Italien ankämen, aus Gebieten stammten, «die von der Wagner-Gruppe kontrolliert
               werden». Nach Angaben des italienischen Innenministeriums waren vom 1. Januar bis
               zum 15. März 2023 mehr als 20.000 Migranten in Italien über die Mittelmeerroute gekommen,
               im gleichen Zeitraum 2022 waren es nur 6.263. Laut italienischer Geheimdienstkreise
               hatte Wagner nach den Anschuldigungen Crosettos 15 Millionen Dollar Kopfgeld auf den
               italienischen Verteidigungsminister ausgesetzt. [18]
            

         
         
            
               Geglückte Reaktion: Der Angriff auf die Ukraine und die Migration
               

            

            Mit dem Überfall Russlands auf die Ukraine im Februar 2022 fliehen mehr als sechs
               Millionen Bewohner des Landes nach Westen. Das Nachbarland Polen nimmt bis zu zwei
               Millionen Kriegsflüchtlinge auf, Deutschland rund eine Million. Die in Migrationsfragen
               zerstrittene EU einigt sich überraschend schnell auf eine unkomplizierte Aufnahme der Kriegsflüchtlinge.
               Sollte Putin damit gerechnet haben, dass der Flüchtlingsstrom aus der Ukraine die
               EU spalten würde, dann hat er sich verrechnet. Anders als auf dem Höhepunkt der Flüchtlingskrise,
               als die EU überfordert war und oft unabgestimmt und kopflos agierte, zeigt sich eine neue Einigkeit.
               Selbst Länder wie Polen, die bislang selbst die Aufnahme weniger Tausend Migranten
               abgelehnt hatten, zeigen sich nun in besonders hohem Maße solidarisch. Das hatte damit
               zu tun, dass die Ukraine ganz eindeutig ein Opfer der russischen Aggression war, dem
               man nun solidarisch beistehen will. Offenbar werden die Ukrainer auch eher als andere
               Migranten von den aufnehmenden Gesellschaften «als Teil der eigenen Gruppe betrachtet –
               und nicht als potenzielle Gefahr», wie es die Migrationsforscherin Kelly Greenhill
               sagt, die von einer «wunderbaren Reaktion» der EU spricht.[19]
            

            Auch die Propaganda russischer Medien, die ein Zerrbild von der Aufnahme ukrainischer
               Flüchtlinge zeichnete, wonach diese angeblich in Europa abgelehnt würden, hat kaum
               verfangen. Zwar hat sich über die Zeit eine Aufnahmemüdigkeit verstärkt, nicht zuletzt
               durch die finanziellen Belastungen für die Kommunen, um die ukrainischen Flüchtlinge
               unterzubringen und die Kinder zu beschulen. Deshalb ist es eine offene Frage, wie
               lange die Solidarität anhalten wird.
            

         
      
   
      
            9 Wolfsgrüße aus Ankara: Erdogans Ethnopolitik
            

         

         
            
               Wie der geopolitische Schwenk der Türkei bis in deutsche Moscheen wirkt
               

            

            Unmittelbar nach dem EM-Achtelfinale am 2. Juli 2024 kürt die UEFA Merih Demiral zum «Man of the Match»: Der Abwehrspieler hat der Türkei gerade mit
               zwei Treffern gegen Österreich den Weg ins Viertelfinale des in Deutschland ausgerichteten
               Turniers geebnet. Für das Land markiert der Sieg einen sportlichen Erfolg, der sowohl
               in der Türkei als auch von der türkischstämmigen Community in Deutschland bejubelt
               wird.
            

            Auch Demiral selbst hat gejubelt. Nach seinem Kopfballtreffer zum 2:0 in der 59. Minute
               schaut er zu den türkischen Fans auf den Rängen, reckt beide Arme in die Luft und
               zeigt mit seinen beiden Händen den sogenannten Wolfsgruß.
            

            
               [image: Foto eines Fußballspielers, der beide Hände nach oben wirft und dabei eine Geste macht, bei der er den Mittel- und Ringfinger mit dem Daumen zusammendrückt. Der kleine Finger und Zeigefinger sind gestreckt.]

               
                  «Glücklich, der sich als Türke bezeichnet»: Demiral zeigt den Wolfsgruß bei der EM

               
            
            Das Handzeichen gilt als das Erkennungszeichen der rechtsextremistischen «Grauen Wölfe»
               in der Türkei. Demiral handelt nicht bloß aus dem Affekt: Nach dem Spiel postet der
               Nationalspieler sogar noch ein Foto der Szene zusammen mit dem Spruch «Ne mutlu Türküm
               diyene». Das bedeutet «Glücklich der, der sich als Türke bezeichnet» und ist der Leitspruch,
               den der Republikgründer Atatürk im Jahr 1933 zum zehnjährigen Jubiläum der modernen
               Türkei ausgab. Drei Tage später hat der Wolfsgruß unangenehme Folgen für Demiral.
               Die UEFA sperrt den Abwehrspieler für zwei Spiele, weil er «Sportereignisse für Kundgebungen
               nicht-sportlicher Art» genutzt habe.
            

            Die Geste von Demiral führt parallel auch zu außenpolitischen Spannungen, denn die
               damalige deutsche Innenministerin Nancy Faeser kritisiert die Verwendung des Wolfsgrußes.
               «Symbole türkischer Rechtsextremisten haben in unseren Stadien nichts zu suchen»,
               äußert die SPD-Politikerin nach dem Spiel. Die türkische Regierung bestellt daraufhin den deutschen
               Botschafter in Ankara ein, um die Bundesregierung zurechtzuweisen. Der 2020 gestartete
               deutschsprachige Ableger des türkischen Staatssenders TRT weist die Ansicht von Faeser in einem Kommentar zurück.[1] Es sei falsch, den «Wolfsgruß» als rechtsextrem zu bezeichnen. Beim Wolfsgruß handele
               es sich vielmehr um ein «historisches und mythisches Symbol der türkischen Kultur».
               Wer hat Recht? Für Faesers Auffassung spricht, dass der Wolfsgruß als Erkennungszeichen
               der Ülkücü-Bewegung gilt. Sie entstand in der Mitte des 20. Jahrhunderts und ist in
               Deutschland besser als «Graue Wölfe» bekannt. Die Ideologie dieser Bewegung vereint
               nationalistische, rassistische, antisemitische und häufig auch islamistische Elemente.
               Militante Gruppen der «Grauen Wölfe» haben von den 1960er bis zu den 1990er Jahren
               auch zahlreiche Mordanschläge auf politische Gegner, Kurden und Aleviten begangen.
               Auch Mehmet Ali Agca, der 1981 auf dem Petersplatz ein Attentat auf den damaligen
               Papst Johannes Paul II. verübte, war ein Anhänger dieser Bewegung. In der türkischen Parteienlandschaft
               wird die radikale Ülkücü-Agenda von der MHP vertreten. Die islamisch-konservative AKP von Erdogan bildet seit 2015 ein Bündnis mit der nationalistischen Partei.
            

            Gegen Faesers Einschätzung des Wolfsgrußes wird vorgebracht, dass das Handzeichen
               in der Türkei keineswegs nur von Ülkücü-Anhängern genutzt wird, sondern inzwischen
               auch von gemäßigteren Kräften als patriotisches Symbol verwendet wird. Dies kann man
               entweder als Beleg werten, dass das Handzeichen harmloser ist als unterstellt. Oder
               aber als weiteren Indikator für das Erstarken eines übersteigerten Nationalismus in
               der Türkei, dessen Erkennungszeichen von radikalen Randgruppen in den Mainstream einsickert
               und dort weitgehend kritiklos übernommen wird. Dafür spricht auch, dass einige Monate
               nach dem Eklat in Demirals Heimatstadt Bolu eine Statue aufgestellt wird, die den
               Nationalspieler beim Zeigen des Wolfsgrußes darstellt. Der Wolfsgruß wirkt auch auf
               viele Kurden, Aleviten, Oppositionelle und die Angehörigen anderer Minderheiten in
               der Türkei bedrohlich, zumal Nationalspieler Demiral die Geste bei der EM ausgerechnet am Jahrestag des Brandanschlags von Sivas verwendet: Am 2. Juli 1993
               wurden bei einem nationalistisch-islamistisch motivierten, pogromartigen Brandanschlag
               35 Personen getötet, darunter vorwiegend alevitische Intellektuelle. Diese Koinzidenz
               ist für die türkische Seite jedoch kein Anlass, die eigene Rhetorik zu mäßigen oder
               den Bedeutungsgehalt der Geste kritisch zu reflektieren. Die Debatte über den Wolfsgruß
               von Demiral wird vielmehr in das übliche Narrativ eingefügt, wonach die Türken die
               eigentlichen Opfer sind. «Statt künstliche Diskussionen zu schaffen», solle sich Deutschland
               besser auf die «wirklichen Probleme im Land» konzentrieren, heißt es im Kommentar
               von TRT Deutsch, dem deutschen Ableger des staatlichen türkischen Rundfunks TRT. Aufgezählt werden: Rechtsextremismus, Angriffe auf Muslime und die Aktivitäten der
               verbotenen kurdischen Arbeiterpartei PKK.
            

            Vor dem Viertelfinale gegen die Niederlande in Berlin zeigen die türkischen Fans dann
               während eines Fanmarschs zum Berliner Olympiastadion fortwährend den Wolfsgruß. Die
               Polizei verfügt darauf ein Ende der Veranstaltung, was der Verwendung des Handzeichens
               jedoch keinen Abbruch tut. Nachdem Nationalisten dazu aufgerufen haben, zeigen tausende
               türkische Fans auch im Stadion den Wolfsgruß. Dies geschieht vor den Augen von Recep
               Tayyip Erdogan. Der türkische Präsident hat kurzfristig eine geplante Reise nach Aserbaidschan
               abgesagt, um beim Spiel in Berlin zu sein. Erdogan verzichtet zwar darauf, im Berliner
               Olympiastadion ebenfalls den Wolfsgruß zu zeigen, obwohl er das Handzeichen in den
               vergangenen Jahren selbst bereits mehrfach verwendet hat. Stattdessen zeigt er sich
               auf der Tribüne demonstrativ gemeinsam mit Mesut Özil. Der ehemalige deutsche Nationalspieler
               ist nicht nur ein bekannter Anhänger des Präsidenten und wird Anfang 2025 in den AKP-Parteivorstand gewählt, sondern hat wenige Tage vor dem Spiel in den sozialen Medien
               stolz die Tätowierungen auf seiner Brust präsentiert: drei Halbmonde und ein heulender
               Wolf. Auch diese Motive gelten als Symbole der rechtsextremen Ülkücü-Bewegung. Auf
               dem Rückflug in die Türkei bezeichnet Erdogan die Sperre für Demiral als Unrecht,
               das nicht nur dem türkischen Abwehrspieler und der türkischen Nationalmannschaft angetan
               worden sei. «Tatsächlich handelt es sich um eine Strafe für die Türkei als Nation»,
               behauptet Erdogan.
            

            Ähnliches hat Erdogan in den vergangenen Jahren schon mehrfach gesagt. «Eure Praktiken
               unterscheiden sich nicht von den Nazi-Praktiken», schimpft der türkische Präsident
               2017, nachdem deutsche Behörden Auftritte von AKP-Politikern in Deutschland verbieten. Die Partei will damals bei den hierzulande lebenden
               Türken für die Verfassungsreform werben, mit der Erdogan sein Land in ein Präsidialsystem
               umwandelt, das auf seine Bedürfnisse zugeschnitten ist. Als die deutschen Behörden
               auch im türkischen Wahlkampf 2018 solche Auftritte untersagen, kritisiert Erdogan
               eine «Anti-Türkei-Stimmung» in Deutschland. Vier Jahre zuvor durfte Erdogan noch vor
               15.000 Anhängern in der Kölner Lanxess-Arena auftreten. «Wir sind ein Volk, haben
               eine Fahne, haben eine Heimat, sind eine Nation», ruft Erdogan damals.[2] Die Türken in Deutschland würden keine Schwierigkeiten machen. «Aber von der Religion,
               der Sprache, der Kultur her können wir keine Zugeständnisse machen.» Er sei für eine
               «Integration ohne Assimilation». Bei einem ähnlichen Auftritt in der Kölner Arena
               hatte Erdogan 2008 eine Assimilation der drei Millionen Türken in Deutschland sogar
               als «Verbrechen gegen die Menschlichkeit» bezeichnet.
            

         
         
            
               Was Erdogan unter Integration versteht
               

            

            All diese Aussagen Erdogans haben einen gemeinsamen Nenner: Die Türken, die seit den
               1960er Jahren in großer Zahl nach Westeuropa, insbesondere nach Deutschland gekommen
               sind, sollen sich nach dem Willen der Regierung in Ankara weiterhin und auf Dauer
               als Türken identifizieren. Ihr Türkentum soll nicht über die Generationenfolge schleichend
               verblassen oder gar in der Kultur des Landes aufgehen, in dem sie leben. Ihre Hauptloyalität
               soll weiterhin dem türkischen Staat gelten. Erdogan spricht sich zwar fortwährend
               für eine «Integration» der hierzulande lebenden Türken aus und bestärkt sie darin,
               die deutsche Sprache zu erlernen. Sofern sie einen deutschen Pass besitzen, fordert
               Erdogan sie auch dazu auf, an Bundestags- oder Landtagswahlen teilzunehmen. Das Ziel
               einer solchen «Integration» besteht nach Erdogans Auffassung jedoch darin, die Interessen
               der Türken und des türkischen Staates im Gastland stärker zur Geltung zu bringen.
               Erdogan adressierte die Türken deshalb schon in seiner Kölner Rede von 2008 nicht
               als Individuen, sondern als «türkische Gemeinschaft». Diese müsse in der Lage sein,
               «in der deutschen politischen Landschaft einen Einfluss auszuüben, Wirkungen zu erzielen».
            

            Solche Aufrufe machen angesichts der Größe der türkischen Community in Deutschland
               hellhörig. Diese Community ist zwar äußerst vielfältig und umfasst neben vielen Anhängern
               von Erdogan auch erklärte Gegner seiner Politik. Das Problem besteht auch nicht darin,
               dass Migranten Interessen formulieren und sich selbstbewusst in den politischen Prozess
               ihres neuen Landes einbringen. Das ist legitim und eine Form der Integration. Anders
               liegt der Fall, wenn eine ausländische Regierung versucht, eine ethnische Gruppe zu
               nutzen, um über dieses Kollektiv ihre Interessen durchzusetzen. Das ist die Strategie
               von Erdogan, der die Auslandstürken weiter so eng wie möglich an das politische Geschehen
               in ihrer Heimat binden will. Schon im Jahr 2012 lässt er das Wahlrecht dahingehend
               ändern, dass türkische Staatsbürger nicht nur auf türkischem Boden wählen können,
               sondern ihre Stimmen auch in den Botschaften und Konsulaten im Ausland abgeben dürfen.
               Die Wahlergebnisse, die seitdem dort gemessen werden, führen immer wieder zu Schlagzeilen
               in Deutschland. Denn Erdogan holte in Deutschland bei den Präsidentschaftswahlen 2014,
               2018 und 2023 sowie beim Verfassungsreferendum jeweils rund zwei Drittel der Stimmen.
               Seine AKP erzielte bei den Parlamentswahlen 2015, 2018 und 2023 jeweils Ergebnisse von mehr
               als 50 Prozent. Auch die Verschärfung des autoritären Kurses durch Erdogan hat nicht
               dazu geführt, dass die Türken in der Bundesrepublik ihn weniger unterstützen. Im Gegenteil:
               Erdogan erzielt in Deutschland sogar Ergebnisse, die deutlich über seinen Wahlergebnissen
               in der Türkei liegen. Besonders gilt dies für Nordrhein-Westfalen, wo die türkische
               Community besonders groß ist.
            

            Die türkische Regierung versucht inzwischen auf zahlreichen Ebenen, die Loyalität
               der Auslandstürken zu ihrem Heimatland zu festigen. Im Jahr 2010 gründet sie ein «Amt
               für Auslandstürken und verwandte Gemeinschaften» (YTB)[3], das die Verbindung zwischen Ankara und türkischen Organisationen im Ausland festigen
               soll. «Wir sind überall, wo wir einen Staatsangehörigen, einen Artgenossen, einen
               Verwandten haben», lautet das Motto der YTB-Zeitschrift. Kemal Yurtnaç, der erste Leiter der Behörde, wirft deutschen Behörden
               vor, dass sie türkische Pflegekinder mit Absicht in christlichen Familien oder bei
               lesbischen Paaren unterbringen würden, um sie zu assimilieren. Yurtnaç dürfte seine
               Äußerung nicht grundlos mit Hinweisen auf die sexuelle und religiöse Identität gewürzt
               haben. Die kulturelle Kluft zwischen der türkischen Seite und der deutschen Seite
               soll besonders groß erscheinen.
            

            Auch dies ist ein Muster, das sich seit rund 15 Jahren zeigt: Ankara strebt häufig
               nicht mehr danach, die Konflikte, die sich im Umgang mit der größten ethnischen Minderheit
               in Deutschland ergeben, einer geräuscharmen Klärung zuzuführen. Spannungen werden
               vielmehr befeuert und mit kulturellen Triggerpunkten aufgeladen. Und regt sich Kritik
               wie beim Wolfsgruß, wechselt man in den Opferdiskurs, laut dem die Türken im Ausland
               entrechtet und unterdrückt werden. Der Graben zwischen der deutschen und der türkischstämmigen
               Bevölkerung, der damit aufgerissen werden soll, dient dem übergeordneten Ziel, eine
               Assimilation zu verhindern. Dahinter steht vermutlich auch eine außenpolitische Erwägung.
               Die Beziehungen zwischen Berlin und Ankara waren lange Zeit durch eine Asymmetrie
               geprägt, da Deutschland der Türkei ökonomisch und technologisch überlegen war. Sofern
               die türkische Regierung jedoch ihren Einfluss auf die türkische Diaspora in Deutschland
               aufrechterhält, bildet diese Minderheit von drei Millionen Personen ein potenzielles
               Druckmittel, das die Machtverhältnisse zwischen beiden Ländern deutlich symmetrischer
               erscheinen lässt.[4]
            

         
         
            
               Machtmittel Religion
               

            

            Während das «Amt für Auslandstürken und verwandte Gemeinschaften» ein vergleichsweise
               neues Werkzeug der türkischen Diasporapolitik ist, reicht die Geschichte des bis heute
               bedeutendsten Instruments weiter zurück. Sie beginnt mit einem unspektakulären bürokratischen
               Akt beim Kölner Amtsgericht am 5. Juli 1984. Damals wird die Ditib in das deutsche
               Vereinsregister eingetragen. Ditib ist ein Akronym für «Diyanet Isleri Türk Islam
               Birligi», was auf Deutsch «Türkisch-Islamische Union der Anstalt für Religion» bedeutet.
               Schon der Name verdeutlicht, dass es sich hier nur formal um einen Verein handelt,
               im Kern jedoch um eine Untergliederung der Religionsbehörde des türkischen Staates,
               der Diyanet. Diese beginnt schon in den 1970er Jahren damit, religiöse Dienstleistungen
               für türkische Staatsbürger im Ausland anzubieten.[5] Zudem werden an den türkischen Botschaften und Konsulaten Stellen für sogenannte
               Religionsattachés eingerichtet. Das zunehmende Ausgreifen der Diyanet nach Deutschland
               liegt zunächst im Interesse beider Staaten. Die Türkei will der wachsenden Zahl ihrer
               Staatsbürger im Ausland eine religiöse Grundversorgung anbieten. Die deutsche Regierung
               stört sich an diesem staatlich gesteuerten Religionsangebot nicht, da man damals zumindest
               offiziell noch davon ausgeht, dass die sogenannten Gastarbeiter künftig in ihre Heimat
               und damit unter die Aufsicht von Diyanet zurückkehren. Eine Integration der Türken
               in Deutschland strebt Bonn damals nicht an. Noch ein weiterer Wunsch verbindet die
               beiden Regierungen: Die Ditib soll ein Gegengewicht zu Organisationen wie Milli Görüs
               oder später den Kaplan-Anhängern bilden. Denn sie beginnen damals damit, unter ihren
               Landsleuten in Deutschland islamistisches Gedankengut zu verbreiten, ohne dabei Repressionen
               wie in der Türkei befürchten zu müssen. Die Ditib, die unter der Aufsicht des zu diesem
               Zeitpunkt laizistischen türkischen Staates steht, gilt demgegenüber in Deutschland
               als weitgehend unproblematischer Partner. Suspekt wird die Ditib in Deutschland erst,
               nachdem der damalige türkische Ministerpräsident Erdogan sich in den späten 2000er
               Jahren zusehends vom Westen abwendet und den Verband mit seinen rund 900 Moscheen
               zu einem Werkzeug seiner Politik macht. Die deutsche Politik setzt dennoch weitere
               Jahre auf die Ditib in der Hoffnung, dass sich die Verhältnisse in Ankara wieder drehen
               und der große Moscheeverband wieder zu einem verlässlicheren Partner wird. Die Fehleinschätzung
               liegt dabei nicht nur darin, dass dieser erhoffte Wandel bis heute ausbleibt. Der
               religionspolitische Irrtum dahinter ist grundlegender. Denn das Problem mit der Ditib
               wurzelt tiefer als in ihrer Überformung durch Erdogans AKP.
            

            Um dies zu verstehen, muss man die Geschichte der türkischen Religionsbehörde Diyanet
               betrachten, die hinter der Ditib steht. Die Diyanet geht auf die Gründungsphase des
               modernen türkischen Staates unter Mustafa Kemal zurück. Kemal, der sich später «Atatürk»
               (Vater der Türken) nennen lässt, zählt zu einer Generation junger Offiziere, die auf
               den Niedergang des Osmanischen Reiches reagieren. Der Vielvölkerstaat zeigt im Verlauf
               des 19. Jahrhunderts zunehmende Zerfallserscheinungen und gilt nach einem Wort des
               russischen Zaren Nikolaus I. als «kranker Mann am Bosporus». Die Anhänger der sogenannten «Jungtürken» wollen
               den Problemen des Osmanischen Reiches mit einer entschiedenen Modernisierungspolitik
               begegnen, die westlichen Vorbildern nacheifert, zugleich aber auch eine ausgeprägt
               nationalistische Komponente hat. 1909 putscht die Bewegung gegen den Sultan und betreibt
               eine forcierte Türkisierung im Inneren des Osmanischen Reiches. Den ethnischen und
               religiösen Minderheiten bleibt in diesem Klima immer weniger Luft zum Atmen. Die zunehmende
               Intoleranz gipfelt im Genozid der jungtürkischen Kriegsregierung an den Armeniern
               während des Ersten Weltkriegs, dem laut Schätzungen zwischen 800.000 bis eine Million
               Angehörige der christlichen Minderheit zum Opfer fallen.
            

            Nach dem Ersten Weltkrieg muss das Osmanische Reich, das an der Seite der Achsenmächte
               um das Deutsche Reich stand, im Vertrag von Sèvres weitere schmerzliche Gebietsverluste
               akzeptieren. In dieser Lage gelingt es Mustafa Kemal, sich zum Wortführer der revisionistischen
               türkischen Nationalbewegung aufzuschwingen. Die Autorität des Offiziers beruht auf
               seinen militärischen Erfolgen, seine Ansichten weisen Überschneidungen mit der jungtürkischen
               Bewegung auf. Aus dieser Position heraus formt Kemal binnen weniger Jahre die Grundlagen
               der modernen Türkei. Kemal erreicht eine Revision auf der Landkarte; im Vertrag von
               Lausanne werden im Juli 1923 die bis heute gültigen Grenzen der Türkei festgelegt.
               Einige Wochen später ruft Kemal die Republik aus. Die Türkei wird damit zum Vorreiter
               der Verwestlichung in der islamischen Welt. Der Staatsgründer schafft dabei allerdings
               keine plurale, rechtsstaatliche Demokratie nach angloamerikanischem oder französischem
               Vorbild. Es handelt sich vielmehr um ein autoritäres Herrschaftssystem. Das zeigt
               sich nicht nur am Personenkult um Mustafa Kemal, sondern auch an den Repressionen
               gegen Kurden, Aleviten und Christen. Im Streben nach einer möglichst homogenen Türkei
               haben diese Minderheiten anders als zuvor im Osmanischen Reich kaum noch Platz. Die
               Annäherung an die Ideale des Westens erfolgt also unter Mustafa Kemal eher vordergründig
               und höchst selektiv. Die Modernisierung wird nicht primär von der Gesellschaft getragen,
               sondern von oben verordnet.
            

            Dies zeigt sich auf kaum einem Feld klarer als in der Religionspolitik. Mustafa Kemal
               erkennt im Islam nicht nur eine Ursache für die Rückständigkeit und den Zerfall des
               Osmanischen Reiches. Der neue Führer der Türkei will die Prägekraft der bisherigen
               Staatsreligion im Zeichen seiner materialistisch-positivistischen Weltauffassung auch
               so stark wie möglich zurückdrängen. Die Mittel, die Kemal dafür wählt, sind repressiv:
               Die Koranschulen und die Derwisch-Zentren der mystischen Bruderschaften werden ebenso
               verboten wie Wallfahrten nach Mekka oder das Tragen religiöser Kleidung. Mustafa Kemal
               setzt stattdessen auf das Prinzip des Laizismus, den er zu den «sechs Pfeilern» seiner
               neuen Türkei zählt. Das Ziel dieses Laizismus besteht aber nicht darin, den Staat
               und die Religion scharf voneinander zu trennen. Damit wäre Kemal Atatürk ein beträchtliches
               Risiko eingegangen, denn der sunnitische Islam ist in der Bevölkerung stark verwurzelt.
               Es geht ihm deshalb darum, die Religion staatlich zu regulieren und zu kontrollieren.
               Und das Instrument dafür ist die im Jahr 1924 gegründete Diyanet. Sie kontrolliert,
               ja organisiert und lenkt den Islam fortan so, dass dieser den politischen Zielen Atatürks
               nicht in die Quere kommt. Der Kemalismus formt sich also seinen eigenen, staatskonformen
               Islam, der entgegen dem Prinzip des Laizismus doch wieder eine Staatsreligion darstellt.
            

            Dies zu verkennen war der grundlegende Fehler der deutschen Politik im Umgang mit
               der Ditib. Denn die hinter der Ditib stehende Religionsbehörde Diyanet hätte für einen
               freiheitlichen Staat schon weit vor Erdogan niemals zum Partner werden dürfen, weil
               der kemalistische Laizismus der Freiheit der Religionsausübung entgegensteht und Religion
               letztlich als Funktion der türkischen Staatlichkeit begreift. Dass das in Deutschland
               nicht hinreichend wahrgenommen wurde, hatte auch mit weltanschaulichen Scheuklappen
               zu tun. Denn der Begriff des Laizismus suggerierte insbesondere dem linken Spektrum
               ein vermeintlich progressives Religionsverständnis nach französischem Vorbild. Das
               konservative Spektrum wiederum hat die Türkei aufgrund ihrer Nato-Mitgliedschaft und
               ihrer wichtigen Rolle bei der Eindämmung der Sowjetunion ebenfalls gern dem Westen
               zugerechnet. Die Kooperation mit der Diyanet bei der religiösen Betreuung der Türken
               in Deutschland war für die deutschen Behörden überdies bequem, schließlich konnten
               sie so die Beschäftigung mit dem Islam, für die ihnen die Kompetenz fehlte, an den
               türkischen Staat auslagern. Die Kooperation war zudem finanziell vorteilhaft, denn
               die Diyanet bildete die Imame der Ditib aus und bezahlte ihre Gehälter. Auf der Strecke
               blieb, was dem Staatsaufbau einer freiheitlichen Demokratie wie der Bundesrepublik
               eigentlich entsprochen hätte: Dass die türkischstämmige Bevölkerung, die sich dauerhaft
               in Deutschland einzurichten beginnt, auch die Organisation ihrer religiösen Bedürfnisse
               in ihre eigenen Hände nimmt. Eine solche Verantwortungsübernahme für sich selbst wäre
               ein bedeutender Schritt der Integration gewesen. Damit dies in einer reflektierten
               und aufgeklärten Form geschieht, hätte der Staat wie bei den großen Kirchen frühzeitig
               entsprechende Studiengänge an seinen Universitäten einrichten müssen. Dies hätte Muslime
               dazu anregen können, die Möglichkeiten des deutschen Religionsverfassungsrechts zu
               nutzen und sich als Körperschaften des öffentlichen Rechts zu organisieren. Dafür
               wäre allerdings das politische Eingeständnis nötig gewesen, dass die sogenannten Gastarbeiter
               nicht in ihre türkische Heimat zurückkehren, sondern dauerhaft bleiben. Wegen des
               niedrigen Bildungsgrads vieler Türken, die als Gastarbeiter nach Deutschland kamen,
               hätte es außerdem viel Geduld gebraucht. Womöglich wäre es aber heilsam gewesen, solchen
               Integrationshemmnissen frühzeitig ins Auge zu schauen. Stattdessen behalf man sich
               religionspolitisch durch die Zusammenarbeit mit der Diyanet, obwohl Ankara schon weit
               vor Erdogan kein Interesse an einer Integration der Türkeistämmigen in Deutschland
               hatte.[6] Denn die Aufgabe der Diyanet und folglich ebenso der Ditib besteht darin, die jeweiligen
               Wertvorstellungen der Regierung in Ankara auch in der Sphäre der Religion zur Geltung
               zu bringen. Diese Wertvorstellungen wechselten mehrfach, sind jedoch schon weit vor
               Erdogan schwerlich kompatibel mit einer freiheitlichen Demokratie. Der ethnisch grundierte
               türkische Nationalismus, der sich in Gesten wie dem Wolfsgruß äußert, bildet bereits
               den Kernbestand des Kemalismus. Der türkische Abwehrspieler hat das Foto seines Jubels
               nicht ohne Grund mit einem Atatürk-Zitat garniert. Und zum kemalistischen Nationalismus
               gehört auch von Beginn an die Ausgrenzung und Unterdrückung von Minderheiten wie den
               Kurden.
            

            Ungeachtet seiner islamistischen Prägung gilt Recep Tayyip Erdogan nach seinem Wahlsieg
               von 2002 manchen Beobachtern als ein Politiker, der diese Spannungen eher löst als
               verhärtet: Als Ministerpräsident setzt er, einen Beitritt zur EU im Blick, zunächst Liberalisierungen durch, gesteht der großen kurdischen Minderheit
               mehr Rechte zu und dämmt den Einfluss des Militärs ein. Auch die Lage der christlichen
               Minderheiten verbessert sich im Vergleich zur kemalistischen Unterdrückung zunächst.[7] Gegen Ende der 2000er Jahre dreht sich die Stimmung dann jedoch merklich. Ob dies
               eher darauf zurückzuführen ist, dass ein Beitritt zur EU zunehmend aussichtslos erscheint oder schlicht das alte islamistische, am Milli Görüs-Gründer
               Necmettin Erbakan orientierte Gedankengut Erdogans wieder stärker zur Geltung kommt,
               mag dahingestellt bleiben. Die AKP-Regierung schlägt jedenfalls einen härteren Kurs ein: Erdogan schaltet in den Ergenekon-Prozessen
               alte kemalistische Eliten in Militär und Justiz aus, geriert sich mit seiner unversöhnlichen
               Rhetorik immer autokratischer und bricht die Öffnung gegenüber den Minderheiten ab.[8]
            

            Nach dem erfolglosen Putschversuch von 2016, dessen Hintergründe bis heute nicht aufgeklärt
               sind, verstärkt Erdogan dann auch seine Zusammenarbeit mit der rechtsextremen MHP. Seither tritt in der türkischen Politik neben der islamistischen auch die nationalistisch-ethnische
               Komponente wieder stärker in den Vordergrund. Unter Erdogan bildet nun allerdings
               weniger die kemalistische Republik Atatürks, sondern der Rückgriff auf das Osmanische
               Reich den Fluchtpunkt dieser islamisch-türkischen Synthese. Dieser geschichtspolitische
               Schwenk hat tiefgreifende Folgen für die Außenpolitik. Während Ankara in früheren
               Jahrzehnten gemäß der modernistischen Agenda Atatürks die Anlehnung an den Westen
               suchte, versteht sich die neue Türkei wie vormals das Osmanische Reich als eigenständiger
               geopolitischer Akteur mit einer weit ausgreifenden Interessenssphäre.
            

            Erdogan bindet sich deshalb auch nicht mehr so stark an die Vereinigten Staaten oder
               die EU. Obwohl die Türkei Nato-Mitglied bleibt, betreibt er eine zunehmend selbstbewusste
               Schaukelpolitik zwischen den Machtblöcken. Mit diplomatischen Erfolgen wie dem Gefangenenaustausch
               zwischen Russland und den westlichen Staaten auf dem Flughafen von Ankara im Sommer
               2024 inszeniert sich die Türkei in dieser neuen Rolle. Auf der einen Seite exportiert
               die Türkei Kampfdrohnen wie die Bayraktar TB2 an die Ukraine, während sie zugleich seit Kriegsbeginn verbilligtes Gas und Öl aus
               Russland bezieht. Das geopolitische Selbstbewusstsein demonstriert Erdogan auch, indem
               er den Nato-Beitritt Schwedens in einer äußerst kritischen Phase des westlichen Verteidigungsbündnisses
               hinauszögert und mit sachfremden, bilateralen Themen wie der Kurdenfrage verknüpft.
               Schweden, das wie Deutschland eine beträchtliche türkischstämmige Community hat, wird
               so gezwungen, seinen Umgang mit kurdischen Extremisten im eigenen Land zu verschärfen.
            

            Die Islamisierung, der zunehmende Nationalismus und das neue geopolitische Selbstbewusstsein
               der türkischen Politik unter Erdogan schlagen auch bis nach Deutschland durch. Nach
               seinem Amtsantritt kommt es zunächst zu einer folgenreichen Verschiebung auf Verbandsebene:
               Bis zu Erdogans erstem großen Wahlsieg im Jahr 2002 waren die Ditib als verlängerter
               Arm der Religionsbehörde Diyanet und die «Islamische Gemeinschaft Milli Görüs» (IGMG) Gegner und Rivalen. Die Einrichtung der Ditib-Moscheen war schließlich der Versuch
               des kemalistischen Staates, den Einfluss islamistischer Bewegungen wie Milli Görüs
               in Deutschland einzudämmen. Seit der Machtübernahme der AKP und der folgenden Umpolung der Diyanet verfolgen die beiden bedeutenden Islamverbände
               nun jedoch eine nahezu deckungsgleiche Agenda. In den Moscheen von Milli Görüs sind
               auch Dutzende Imame der Diyanet tätig. Wenn deutsche Landesregierungen also mit den
               Islamverbänden über Themen wie den Religionsunterricht, Seelsorge in Krankenhäusern
               und Gefängnissen oder die Prävention von islamistischem Extremismus verhandeln, sitzt
               Erdogan nun gleich zweifach mit am Tisch: Einmal über den mit Abstand größten Moscheeverband
               Ditib, das andere Mal über die IGMG, die aufgrund ihrer professionellen Organisationsstruktur in mehreren Bundesländern
               einen hohen Einfluss auf den Dachverband Schura (Islamrat) ausübt.
            

            Der Dialog zwischen staatlichen Stellen und Islamverbänden wird wichtiger, weil in
               der deutschen Debatte zunehmend anerkannt wird, dass es auf Dauer einen bedeutenden
               türkischstämmigen Bevölkerungsteil im Land geben wird, dessen spezifische Bedürfnisse
               berücksichtigt werden müssen. Nach den Terroranschlägen vom 11. September 2001 kommt
               hinzu, dass die deutschen Behörden gerade auf dem Feld der Religion fanatischen Islamisten
               möglichst wenig Raum lassen wollen und daher auf eine Zusammenarbeit mit den etablierten
               Verbänden setzen. Diesem Bestreben verdanken sich Gesprächsformate wie die 2006 eingerichtete
               Deutsche Islamkonferenz. Das Ziel besteht darin, die islamischen Verbände auf Dauer
               in das deutsche Religionsverfassungsrecht zu integrieren und ihnen auch den Status
               einer Körperschaft des öffentlichen Rechts zu verschaffen. Daran haben nicht zuletzt
               die beiden großen Kirchen Interesse. Sie erkennen, dass ihre eigene Zusammenarbeit
               mit dem Staat auf Feldern wie dem Religionsunterricht gesellschaftlich zunehmend unter
               Beschuss gerät und eine Integration der islamischen Verbände die Plausibilität des
               deutschen Religionsverfassungsrechts und damit ihre eigene Position in einer zunehmend
               multireligiösen Gesellschaft stärken könnte. Die Ditib zeigt sich ebenfalls interessiert
               an einer solchen Einbindung und unternimmt vorbereitende Schritte. Die Stellung der
               Landesverbände wird formalisiert und gestärkt, da die Beziehungen zwischen dem deutschen
               Staat und den Religionsgemeinschaften vorwiegend auf der Ebene der Bundesländer verhandelt
               werden. An die Spitze dieser Verbände rücken türkischstämmige Ärzte oder Ingenieure,
               die dem Verband einen zivilgesellschaftlichen Touch geben. In dieser Zeit wird auch
               der Bau einer großen Ditib-Zentralmoschee im Kölner Stadtteil Ehrenfeld geplant, in
               dem viele Einwanderer aus der Türkei leben. Das Projekt findet zunächst breite gesellschaftliche
               und politische Unterstützung, zumal die Ditib den renommierten Kirchenarchitekten
               Paul Böhm beauftragt, dessen Entwurf für einen beeindruckenden modernen Sakralbau
               2006 den Architektenwettbewerb gewinnt. 2011 überwerfen sich Architekt und Ditib jedoch.
               Bei der Gestaltung des Innenraums setzt der Verband fortan auf einen Künstler aus
               Istanbul, der eine traditionell-orientalische Formensprache bevorzugt. Die Eröffnung
               findet mit großer Verzögerung im Jahr 2018 statt. Präsident Erdogan reist dafür eigens
               nach Köln und wird mit «Türkei, Türkei»-Rufen empfangen, während selbst jene deutschen
               Politiker der Feier fernbleiben, die sich für den Moscheebau stark gemacht haben.
               Die Ehrenfelder Zentralmoschee wird so zu einem Symbol für die Ditib, die lediglich
               ihre Fassade an die Erwartungen von Politik und Gesellschaft in Deutschland anpasst,
               intern aber nach den Regeln der türkischen Regierung spielt.
            

            Genau dieses Phänomen zeigt sich auch bei einem näheren Blick auf die Verbandsstrukturen.
               Denn die Attraktivität der Ditib für die Muslime in Deutschland besteht vor allem
               darin, dass die Kosten für die rund tausend für den Verband tätigen Imame vom türkischen
               Staat übernommen werden. Ditib-Imame werden in der Türkei ausgebildet und als Beamte
               des türkischen Staates für einen Zeitraum von vier bis fünf Jahren nach Deutschland
               entsandt. Nur die wenigsten von ihnen sprechen Deutsch oder wurden in Deutschland
               sozialisiert.[9] Dieses Modell ist für die Gemeinden bequem, hält sie jedoch auch in Unselbständigkeit
               gefangen und gibt Ankara ein Maximum an Kontrolle. Bei einer Zusammenarbeit mit Ditib-Gemeinden
               raten Experten deshalb, zuvor die Grundbücher zu konsultieren. Ein Indikator für die
               Eigenständigkeit einer Gemeinde sei, ob sie überhaupt Eigentümer des Moscheegebäudes
               ist oder nicht. «Eines der Druckmittel der Ditib ist das Grundbuch und die Imame»,
               erzählt ein Muslim in einer der wenigen Untersuchungen zum Innenleben der Ditib.[10] «Sie sagen also: Du musst dies und jenes machen; wenn du es nicht machst, denn nehme
               ich deinen Imam weg.»
            

            Die Organisationsform des Ditib-Dachverbands und seiner Landesverbände nach deutschem
               Vereinsrecht verspricht auf dem Papier eine gewisse Unabhängigkeit. Den Vorständen
               gehören auch Männer und Frauen an, die seit langem in Deutschland leben und Berufe
               außerhalb der Ditib ausüben. Das entscheidende Gremium im Ditib-Dachverband ist jedoch
               nach übereinstimmender Einschätzung von Experten gar nicht der Vorstand, sondern der
               «oberste Religionsrat». Dieser besteht nur aus Männern. Vorsitzender des Beirats und
               zugleich Vorstandsvorsitzender der Ditib ist seit Anfang 2023 Muharrem Kuzey. Er war
               zuvor Religionsattaché am türkischen Generalkonsulat in Köln. Bei der Kontrolle der
               Ditib durch die Diyanet nehmen die Religionsattachés eine zentrale Stellung ein. Ein
               Aufenthalt in Deutschland gilt als förderlich für die Karriere innerhalb der Diyanet.
               Das hat zur Folge, dass die Religionsdiplomaten weniger an der gedeihlichen Entwicklung
               der türkischstämmigen Muslime in Deutschland interessiert sind als an Beweisen besonderer
               Linientreue gegenüber der Zentrale in Ankara, in der ihre weitere Karriere stattfindet.
               Solche personellen Wechsel finden in der Ditib wie auch in anderen islamischen Verbänden
               in der Regel weitgehend abseits der Öffentlichkeit statt. Eine unabhängige Berichterstattung
               über Interna findet anders als bei den Kirchen so gut wie nicht statt, die genannten
               Informationen sind meistens dürr und wenig aussagekräftig. Die Ditib bleibt so eine
               Blackbox. Waren es tatsächlich familiäre Gründe, die 2018 zur Ablösung von Kuzeys
               Vorgänger Kazim Türkmen führten? Oder agierte Türkmen aus der Sicht Ankaras zu zahm
               gegenüber Deutschland? Auch die Hintergründe einiger abrupter Personalentscheidungen
               auf Landesebene bleiben im Unklaren. Eine Ausnahme bildet der Rücktritt des niedersächsischen
               Ditib-Landesvorstands unter der Führung von Yilmaz Kilic Ende 2018. Der Geschäftsmann
               macht im Anschluss deutlich, wie stark der staatliche Druck auf die Landesverbände
               immer noch ist, obwohl sie formal 2016 mehr Unabhängigkeit bekommen haben, da auch
               in Ankara langfristig die Erlangung des deutschen Körperschaftsstatus angestrebt wird.
               Kilic will diesen Weg der Integration ernsthaft beschreiten und den Verband auf die
               Bedürfnisse der in Deutschland lebenden Muslime ausrichten. Dies führt jedoch zu Spannungen
               mit dem zuständigen Religionsattaché, der die Wahl von Kilic zunächst zu verhindern
               trachtet und ihn dann in Ankara anschwärzt. Langjährige Beobachter der Ditib berichten,
               dass inzwischen schon kleine Abweichungen für eine Ablösung ausreichen. Führende Ditib-Funktionäre
               wie der langjährige Ditib-Generalsekretär Bekir Alboga heben zwar immer wieder die
               Unabhängigkeit und den unpolitischen Charakter des Verbandes hervor. Ausgerechnet
               Alboga, der auch die deutsche Staatsangehörigkeit besitzt, bewirbt sich allerdings
               im Frühjahr 2018 für eine AKP-Kandidatur bei den türkischen Parlamentswahlen. Der Vorgang ist für die Ditib offenkundig
               so heikel, dass sie die Zusammenarbeit mit Alboga beendet und öffentlich erklärt,
               dass eine Tätigkeit für die Ditib und ein parteipolitisches Engagement in der Türkei
               «nicht vereinbar» seien.
            

            In den Monaten zuvor gerät der Verband wegen der sogenannten Spionage-Affäre in die
               Kritik. Denn nach dem erfolglosen Putsch-Versuch in der Türkei im Juli 2016 fordert
               die Diyanet am 20. September 2016 die türkischen Botschaften, Konsulate, Religionsämter
               und Religionsattachés dazu auf, binnen einer Woche Informationen über Mitglieder der
               Gülen-Bewegung nach Ankara zu schicken, die Erdogan als Drahtzieher des Putsches bezichtigt.
               Dieses Schreiben wird intern auch an Imame der Ditib weitergeleitet. Nach einem Bericht
               des nordrhein-westfälischen Verfassungsschutzes folgen mindestens 13 von ihnen der
               Aufforderung und übermitteln Berichte über 33 Gemeindemitglieder und Lehrer nach Ankara,
               die angeblich Verbindungen zur Gülen-Bewegung haben. Ditib-Generalsekretär Alboga
               bezeichnet es damals als «Panne», dass der Schnüffelbefehl an Imame weiterverteilt
               worden ist. Der Vorgang untermauert jedoch den schon zuvor bestehenden Verdacht über
               Ankaras Spionagetätigkeiten in Deutschland. Auch der Politikwissenschaftler Burak
               Çopur bekommt dies zu spüren. Der an der Universität Duisburg-Essen tätige Türkeiexperte
               äußert Ende 2019, dass es eine «weitverbreitete türkische Legende und boshafte Geschichtsfälschung»
               sei, dass Atatürk nichts von dem Massaker von Dersim 1937/1938 gewusst habe, bei dem zehntausende kurdische Aleviten der Turkisierungspolitik
               zum Opfer fielen. Das Massaker sei vielmehr unter Atatürks Führung geplant worden.
               Es folgen die üblichen Beschimpfungen von türkischen Nationalisten. Später bekommt
               Çopur nach eigenen Angaben einen Anruf von einem Mann, der sich als regionaler Beauftragter
               des türkischen Geheimdienstes MIT ausgibt und behauptet, es gebe ein belastendes Dossier über Çopurs Sohn. Der Wissenschaftler
               solle seine Kritik an Erdogan einstellen. Kurz zuvor hatte Çopur sich kritisch über
               die Nähe türkischstämmiger Lokalpolitiker zur AKP, zu Milli Görüs und den Grauen Wölfen geäußert.[11] Das nordrhein-westfälische Innenministerium schreibt auf eine Parlamentsanfrage
               zu dem Vorgang, der MIT habe «ein großes Aufklärungsinteresse an Vereinigungen und Einzelpersonen, die in
               tatsächlicher oder mutmaßlicher Opposition zur gegenwärtigen türkischen Regierung
               stehen». Der Geheimdienst widme sich «in hohem Maße der Ausspähung von Oppositionellen».
               Die Ditib versuche, ihren «unabhängigen Charakter» hervorzuheben und ihre «Abhängigkeitsverhältnisse
               zur Türkei herunterzuspielen». Organisationen wie die Ditib böten «dem türkischen
               Nachrichtendienst auch eine große Zahl potentieller Zuträger und Hinweisgeber».[12]
            

            Diese deutlichen Aussagen stehen im Kontrast zu den Bemühungen deutscher Behörden
               nur wenige Jahre zuvor, die Zusammenarbeit mit der Ditib und anderen, häufig nicht
               weniger problematischen Islamverbänden auszubauen. Denn das politische Ziel in mehreren
               Bundesländern lautet zu diesem Zeitpunkt, den Islamverbänden beim Religionsunterricht
               oder in der Krankenhaus- und Gefängnisseelsorge eine ähnliche Position wie den Kirchen
               zu verschaffen.
            

            Die 2013 gebildete rot-grüne Landesregierung in Niedersachsen will dabei zum Vorreiter
               werden und tritt 2013 mit dem Versprechen an, im Rahmen ihres geplanten «Neustarts
               des Verfassungsschutzes» auch die «Diskriminierungen der islamischen Gemeinden» zu
               beenden. Die Aufklärung extremistischer Tendenzen oder ihrer Steuerung aus dem Ausland
               soll eingeschränkt werden. Stattdessen wird der Abschluss eines «Staatsvertrags» mit
               muslimischen Verbänden wie der Ditib und dem Dachverband Schura in Aussicht gestellt.
               Die Idee dazu stammt noch von der vorherigen CDU-geführten Landesregierung.
            

            Das Ziel ist an sich ehrenwert: Die islamischen Verbände sollen in ihren Strukturen
               gestärkt und an das deutsche Religionsverfassungssystem herangeführt werden. Eine
               «Assimilation», wie Erdogan sie an die Wand malt, ist nicht beabsichtigt. Den Einwanderern
               sollen indes mehr Möglichkeiten geboten werden, sich unter Beibehaltung ihrer Religion
               zu integrieren. Das Problem liegt darin, dass sich die Landespolitiker nicht die Frage
               stellen, ob die beteiligten Verbände diesen Weg ebenfalls beschreiten wollten. Die
               Reform zur stärkeren Föderalisierung der Ditib sowie aufgeschlossene Funktionäre wie
               der damalige Landesvorsitzende Kilic scheinen für einen solchen Integrationswillen
               zu sprechen. Dagegen spricht jedoch die weiterhin bestehende Abhängigkeit von der
               Diyanet. Auch die strategischen Ziele, die Ankara mit seiner umfangreichen Finanzierung
               der Ditib in Deutschland verfolgt, werden ausgeblendet. Die Landesregierung beauftragt
               stattdessen einen Staatsrechtler aus Köln. Nach Gesprächen mit den niedersächsischen
               Ditib-Funktionären bescheinigt der Professor in einem Gutachten, dass der Verband
               hinreichend eigenständig sei. Eine Einmischung der Ditib-Bundesebene oder der Diyanet
               sei ausgeschlossen, teilt das zuständige Kultusministerium mit. Der Entwurf für den
               Staatsvertrag liegt bereits vor, als es in der Schura zu einem unerwarteten Wechsel
               an der Spitze kommt. Der langjährige Vorsitzende Avni Altiner, der das Vertrauen der
               Landespolitiker besitzt, wird durch den Milli Görüs-Funktionär Recep Bilgen ersetzt.
               Für Unruhe sorgen auch die Hintergründe der «Wolfsburger Ausreisewelle». Seit 2013
               reisen von dort mehr als zwanzig Personen nach Syrien aus und schließen sich dem «Islamischen
               Staat» an. Die jungen Muslime sind zuvor in der Autostadt durch den IS-Anwerber Yassin Oussaifi radikalisiert worden. Der dschihadistische Prediger versammelte
               seinen Kreis in der Wolfsburger Ditib-Moschee. Die örtlichen Ditib-Funktionäre und
               der Imam beteuern zwar, nichts von der Radikalisierung mitbekommen zu haben. Angesichts
               der räumlichen Enge in dem Gebäude lässt sich allerdings fragen, wie glaubhaft das
               ist. Zumal es ähnliche Verstrickungen auch in Dinslaken gibt. Von dort aus schließen
               sich 2013 ebenfalls rund zwei Dutzend junge Männer dem IS in Syrien an, die sogenannte «Lohberger Brigade». 2015 tauchen dann Bilder auf, die
               einen Ditib-Moscheevorstand gemeinsam mit einem Jugendlichen mit einem IS-Shirt zeigen. Beide posieren mit dem ausgestreckten Zeigefinger, der wichtigsten
               Geste des «Islamischen Staats».[13] In diesem Zeitraum gibt es auch Berichte über eine verdeckte Unterstützung des IS durch die Türkei. Es geht dabei um laxe Kontrollen an den Grenzen, die der Terrororganisation
               die Versorgung mit Waffen und Kämpfern erleichtern, sowie um den Export von Öl über
               die türkische Grenze zur Finanzierung der Terrormiliz. Als mögliches Motiv für die
               Unterstützung wird vor allem genannt, dass der «Islamische Staat» in Syrien und im
               Irak gegen kurdische Gruppen kämpft, die auch der Türkei ein Dorn im Auge sind. Die
               Berichte über eine strategische Toleranz gegenüber dem IS werden von Ankara jedoch scharf zurückgewiesen. Die AKP-Regierung kann dabei nicht nur auf ihre Maßnahmen gegen den IS verweisen, die im Lauf der Zeit ausgeweitet werden, sondern auch darauf, dass die
               Terrorgruppe einige ihrer schlimmsten Attentate auf türkischem Boden begeht. Nach
               der Abkehr der türkischen Religionspolitik vom kemalistischen Laizismus haben sich
               jedoch unbestreitbar Anknüpfungspunkte zu Islamisten ergeben, die zuvor kaum denkbar
               waren. 2016 beendet das Bundesland Nordrhein-Westfalen eine Kooperation mit der Ditib,
               nachdem in einem Comic der Diyanet der Märtyrertod verherrlicht wird. AKP-nahen Verbänden wie Ditib und Milli Görüs wird im Lauf der Jahre auch immer wieder
               vorgehalten, dass sie islamistische Terroranschläge zwar unmissverständlich verurteilen,
               aber in ihren Moscheen die zugrundeliegenden Motive nicht reflektieren. Zudem finde
               keine kritische Auseinandersetzung mit religiösen Traditionen wie dem Märtyrertod
               statt. Solche Kritik weisen die Verbände stets als islamfeindlich zurück.
            

            Seit der massenhaften Massakrierung und Entführung hunderter israelischer Zivilisten
               durch Hamas-Terroristen am 7. Oktober 2023 zeigt sich sehr deutlich, wie brisant das
               Thema ist: Statt die Gräuel der Hamas zu benennen und zu verurteilen, bezeichnet Diyanet-Präsident
               Ali Erbas Israel in seiner Freitagspredigt am 13. Oktober als «rostigen Dolch, der
               im Herzen der muslimischen Geographie steckt». Auch in dieser Äußerung tritt die neo-osmanische
               Ausrichtung der Türkei zutage: Vor Erdogans Amtsantritt kooperierte die Türkei im
               militärischen Bereich mit Israel und beide Länder verfolgten gemeinsame Sicherheitsinteressen
               in der Region. Inzwischen inszeniert sich die Türkei auch jenseits ihrer Grenzen als
               Schutzmacht der Muslime und gerät dabei zunehmend in Konflikt mit Israel. Erdogan
               nennt Israel mittlerweile einen «Terrorstaat». Und über die Hamas sagt er nach dem
               7. Oktober in einer AKP-Fraktionssitzung, diese sei «keine Terrororganisation», sondern eine «Gruppe von
               Befreiern».
            

            So offen formulieren AKP-nahe Islamverbände wie die Ditib oder Milli Görüs dies in Deutschland nicht. Sie
               setzen nach dem 7. Oktober daher auf ihre bewährte Strategie, gewisse Aussagen gezielt
               nicht zu treffen und unterschiedliche Adressaten mit unterschiedlichen Botschaften
               zu versorgen. In der Freitagspredigt für ihre Moscheen in Deutschland am 13. Oktober
               2023 werden zwar allgemein «terroristische Handlungen» verurteilt. Die Hamas wird
               in der Predigt allerdings gar nicht erwähnt. Die nordrhein-westfälische Landesregierung
               lädt die großen Islamverbände daraufhin kurzfristig zum Gespräch in die Staatskanzlei,
               um eine «unmissverständliche Distanzierung» vom Hamas-Terror zu erhalten.[14] Die Ditib zeigt sich verärgert über diesen Wunsch und behauptet, sie sei «Teil der
               Lösung, nicht des Problems». Wie die anderen Verbände unterschreibt sie trotzdem wie
               gewünscht eine Erklärung, die den Terror der Hamas klar als solchen benennt. Die politische
               Öffentlichkeit in Deutschland wird damit für den Augenblick beruhigt. Auf ihren eigenen
               Kanälen veröffentlicht die Ditib die vereinbarte Erklärung jedoch gar nicht. Die nordrhein-westfälische
               Staatskanzlei erklärt dazu, man habe die Ditib erfolglos «wiederholt und mit Nachdruck
               dazu aufgefordert», das Papier zu veröffentlichen. Mit solchen Verhaltensmustern tragen
               Islamverbände wie die Ditib erheblich dazu bei, dass unter gläubigen Muslimen in Deutschland
               zu wenig über den Antisemitismus und die Sympathien für die Hamas und andere Islamisten
               in den eigenen Reihen gesprochen wird. Eine offene Debatte über diese Themen, die
               zu einer Abweichung von der AKP-Regierungslinie führen könnte, ist nicht erwünscht.
            

            Dies zeigt sich auch im Fall von Bekir Altas. Als langjähriger Generalsekretär der
               IGMG stellt er zwar nicht den legalistischen Islamismus von Milli Görüs infrage, betreibt
               allerdings eine gewisse Öffnung des Verbandes. Im Februar 2022 überschreitet Altas
               dann aber offenkundig eine Linie: Auf einer Konferenz des österreichischen Milli Görüs-Ablegers
               in Wien bezeichnet er die Hamas auf Nachfrage als «terroristisch». Zudem distanziert
               sich Altas von den antisemitischen Verschwörungstheorien des Milli Görüs-Gründers
               Necmettin Erbakan. Bereits kurz nach der Veranstaltung wird über eine bevorstehende
               Ablösung des Generalsekretärs berichtet, was die IGMG jedoch dementiert. Die Ablösung ist jedoch bloß verschoben. Wenige Monate später
               nimmt Altas einen unbedeutenderen Posten bei einer Hilfsorganisation der IGMG an.
            

            Angesichts dieser Entwicklungen hegt inzwischen kaum noch ein deutscher Politiker
               ernsthaft Hoffnungen, dass die großen Islamverbände dabei hilfreich sind, allmählich
               einen «deutschen Islam» zu entwickeln. Inzwischen geht es eher darum, allzu direkte
               Einflüsse aus Ankara einzudämmen. Das Bundesinnenministerium verständigt sich Ende
               2023 mit Ankara darauf, die Entsendung von Imamen aus der Türkei schrittweise abzuschaffen.
               Die Vereinbarung sieht vor, dass die Imame stattdessen an einem Seminar in der Eifel
               in Deutschland ausgebildet werden, keine Beamte des türkischen Staates mehr sein sollen
               und auch deutlich länger in Deutschland bleiben als bloß vier Jahre. Dies sei ein
               «wichtiger Meilenstein für die Integration», lobt Bundesinnenministerin Nancy Faeser.
               Bei näherem Hinsehen kommen allerdings Zweifel auf. Denn es gilt als fraglich, ob
               die angestrebte Zahl realistisch ist, künftig 100 Imame in Deutschland auszubilden.
               Die allermeisten von ihnen werden zuvor ihr Studium wie bisher in der Türkei absolvieren
               und nicht an den in Deutschland aufgebauten Studiengängen für Islamische Theologie.
               Auch unter den dortigen Studenten sind islamistische Ansichten nach einer Studie der
               Universität Münster weit verbreitet, rund ein Viertel von ihnen vertritt demnach ein
               fundamentalistisches Islamverständnis. Diese Zahlen machen deutlich, wie groß die
               Herausforderung ist. Das Bestreben, die Ausbildung an deutsche Universitäten zu ziehen,
               ist dennoch wichtig. Denn eine echte Integration des Islam dürfte es absehbar nur
               geben, wenn dessen hauptamtliches Personal gelernt hat, die eigenen Traditionsbestände
               historisch-kritisch zu reflektieren. Dies geschieht in den türkischen Universitäten
               nicht einmal ansatzweise so wie in den theologischen Fachbereichen deutscher Universitäten,
               deren Debatten sich auch eine dort angesiedelte islamische Theologie stellen muss.
               Die Vereinbarung mit dem Bundesinnenministerium hebt jedoch nicht auf ein akademisches
               Studium in Deutschland ab. Die Diyanet und die Ditib können deshalb gut mit dieser
               Lösung leben. Sie müssen nun nicht mehr fürchten, dass Deutschland Imamen aus der
               Türkei den Aufenthalt untersagt, wie dies in Österreich bereits geschah, haben aber
               zugleich de facto weiter Kontrolle über den Werdegang ihrer künftigen Imame. Dass
               diese Imame künftig besser Deutsch sprechen, liegt ebenfalls im Interesse Ankaras.
               Denn «Integration» bedeutet aus Sicht Erdogans durchaus, dass die Auslandstürken die
               Sprache ihres Gastlandes lernen und dort beruflichen Erfolg anstreben – der entscheidende
               Punkt ist, dass sie sich dabei weiterhin primär als Türken verstehen.
            

            Die Zurückhaltung, mit der deutsche Regierungen und Behörden auf diese Strategie Ankaras
               reagieren, hat mit der ausgeprägten Liberalität des hiesigen Religionsverfassungsrechts
               zu tun. Der Wissenschaftliche Dienst des Deutschen Bundestags kommt im Jahr 2018 zu
               dem Schluss, dass eine Abhängigkeit von der Diyanet, wie ausgeprägt sie auch sein
               mag, für den Status der Ditib als Religionsgemeinschaft unerheblich bleibt.[15] Dabei wird außer Acht gelassen, dass Religionsgemeinschaften in einem freiheitlichen
               Staat, der sich von unten nach oben aufbaut, womöglich abverlangt werden sollte, ihre
               interne Willensbildung nicht fast vollständig einer ausländischen Macht auszuliefern.
               Als Gegenbeispiel wird zwar gerne die katholische Kirche genannt, die ebenfalls unter
               der Kontrolle Roms stehe. Der Vatikan verfolgt allerdings keine vergleichbaren geopolitischen
               Interessen wie die Türkei. Und sein Einfluss auf die Ernennung von Bischöfen wurde
               bereits durch Konkordate begrenzt. Das Wichtigste dieser Konkordate schreibt Bischöfen
               bis heute vor, vor ihrem Amtsantritt einen Treueid auf die Verfassung und die Interessen
               des deutschen Staates «in die Hand» ihres jeweiligen Ministerpräsidenten zu leisten.
            

            Die langjährige religionspolitische Ambitionslosigkeit gegenüber Verbänden wie der
               Ditib hat aber noch einen anderen Grund. Die rund sechs Millionen Muslime, von denen
               etwa die Hälfte einen deutschen Pass besitzt, bilden eine bedeutende Wählergruppe.
               Und nachdem die beiden Unionsparteien lange Zeit von einem starken Zuspruch unter
               den Aussiedlern profitieren konnten, fokussierten sich die linken Parteien auf andere
               Zuwanderergruppen, vorwiegend aus muslimischen Ländern.
            

            Die Parteien setzen dabei unterschiedliche Schwerpunkte. Die Grünen sehen sich vorwiegend
               als Partei der Geflüchteten. Die Muslime in dieser Gruppe stammen vorwiegend aus dem
               arabischen Raum, aus Afrika und aus Zentralasien, nicht aber aus der Türkei. Die Linkspartei
               wendet sich, etwa über die spätere BSW-Politikerin Sevim Dagdelen, wiederum vorrangig an Kurden, was nicht zuletzt an der
               ideologischen Nähe zur verbotenen kurdischen Arbeiterpartei PKK und ihren sozialistischen Ablegern liegt. Die SPD pflegt hingegen traditionell eine große Nähe zu den ethnischen Türken, der größten
               Gruppe unter den Migranten in Deutschland. Die SPD kann einerseits daran anknüpfen, dass viele türkischstämmige Bürger als Arbeiter
               tätig waren und damit materiell von ihrer Politik profitierten. Zur Ausrichtung der
               SPD passt aber auch der kemalistische Laizismus recht gut. Die deutsche Sozialdemokratie
               pflegte deshalb auch lange gute Kontakte zur türkischen CHP, die sich als Hüterin des kemalistischen Erbes versteht. Dies hinderte die SPD jedoch nicht daran, nachdem man sich mit der türkischstämmigen Gemeinschaft bereits
               vernetzt hatte, auch den Machtwechsel zur AKP in Ankara hinzunehmen. Aus der SPD drangen lange Zeit weder laute Klagen über das zunehmend autokratische Gebaren Erdogans
               noch richtete die Partei ihren Kurs in der Integrations- und Religionspolitik frühzeitig
               auf die neuen Gegebenheiten aus.
            

            Als besonders geschmeidig im Umgang mit den neuen Mächtigen in Ankara erweisen sich
               Gerhard Schröder und sein Umfeld. Sein Verhältnis zu Erdogan ist so eng, dass dieser
               im Jahr 2009 sogar zur Geburtstagsfeier des ehemaligen Bundeskanzlers nach Hannover
               reist. Nach der Inhaftierung von Deniz Yücel ist Schröder mit seinen AKP-Kontakten im Hintergrund auch daran beteiligt, den deutschen Journalisten wieder
               aus der Türkei herauszuholen. Der türkische Außenminister Mevlüt Cavusoglu, der zuvor
               in Deutschland auch schon selbst den Wolfsgruß zeigte, besucht Anfang 2018 Sigmar
               Gabriel in dessen Haus in Goslar, um über den Fall zu sprechen.[16] «Schröder ist ein guter Freund der Türkei. Und wann immer es Turbulenzen in der
               Beziehung gibt, interveniert er gewissermaßen», erzählt Cavusoglu.
            

            Die Aktion von Schröder und Gabriel dürfte auch innenpolitische Motive gehabt haben:
               Die Freilassung von Yücel fällt genau in die Zeit, als Gabriel innerparteilich ums
               Überleben kämpft. Der Außenminister benötigt damals dringend einen Erfolg und Schröder
               wiederum braucht Gabriel im Auswärtigen Amt, damit der russlandfreundliche Kurs weitergeführt
               wird. Schröders enger Kontakt zu Erdogan wird auch von der Beratungsfirma seines ehemaligen
               Wahlkampfmanagers Heino Wiese geschäftlich genutzt. In Hannover stößt man auch noch
               auf andere Firmen ehemaliger SPD-Politiker, die sich auf diesem Feld tummeln. Aufschlussreich ist besonders der Fall
               des ehemaligen SPD-Landtagsabgeordneten Mustafa Erkan aus Hannover. Als ehemaliger
               Mitarbeiter von VW und der in Hannover ansässigen und ebenfalls mit Schröder eng verbundenen Gewerkschaft
               IG BCE zählt Erkan zu den Nachwuchskräften in der SPD, die optimal dazu geeignet scheinen, türkischstämmige Arbeiter an die Partei zu binden.
               Erkan erhält einen Listenplatz, mit dem er 2013 in den niedersächsischen Landtag einzieht,
               wo er sich als «überzeugter Anhänger des Laizismus» präsentiert und im Europaausschuss
               die Zuständigkeit «für die wirtschaftlichen Handelsbeziehungen mit der Türkei» reklamiert.
               Der herbe Rückschlag folgt vor der nächsten Landtagswahl, als Erkan einer innerparteilichen
               Wettbewerberin im eigenen Wahlkreis unterliegt. Erkan vollzieht daraufhin einen aufsehenerregenden
               Wechsel: Er wird zum Berater des türkischen Außenministers Mevlüt Cavusoglu, an dessen
               Seite er danach bei Frank-Walter Steinmeier und sogar bei Russlands Außenminister
               Sergej Lawrow auftaucht. Der ehemalige Landtagsabgeordnete verlässt auch die SPD und kandidiert für die AKP in der Türkei. Viele Sozialdemokraten kritisieren diesen Seitenwechsel, so wie sie
               spätestens seit dem Putschversuch 2016 auch mit großer Ernüchterung auf die Türkei
               blicken. Erkans enger Kontakt zum Schröder-Netz leidet unter all dem aber nicht. Er
               trifft sich munter weiter mit Sigmar Gabriel und Gerhard Schröder. Auch der russische
               Angriffskrieg auf die Ukraine ändert daran nichts. Anlässlich von Schröders achtzigstem
               Geburtstag im April 2024 kreuzt Erkan bei Schröder im Hannoveraner Zooviertel auf.[17] Er erscheint dort in Begleitung von Heino Wiese. Auch das ist schwerlich ein Zufall.
               Denn als sein Chef Mevlüt Cavusoglu im Sommer 2023 aus dem Kabinett in Ankara ausscheidet,
               gründet Erkan in Hannover seine eigene Beratungsfirma, die «Vision Consulting». In
               der Rolle des «Senior Advisor» ist dort auch Heino Wiese mit an Bord. Auf der Homepage
               von Erkans Firma wirbt Wiese mit seinen Kontakten zu Schröder, zur Türkei, zu Russland,
               Iran und China. Der Vorgang zeugt von robustem Pragmatismus, wie man ihn in Schröders
               Umfeld seit jeher im Umgang mit autokratischen Regimen an den Tag legt. Ob Laizismus,
               Islamismus oder Nationalismus – Hauptsache, die geschäftlichen Verbindungen in die
               Türkei bleiben intakt.
            

            Dieses Nebeneinander auf den ersten Blick verschiedener, ja sich gegenseitig ausschließender
               Traditionen bildet ein gemeinsames Merkmal der Autokratien, die sich gegenwärtig gegen
               den Westen stellen. Sie sind ideologische Hybride. Im Falle der Türkei mischen sich
               nicht nur Islamismus und Nationalismus, sondern auch das Erbe des Osmanischen Reiches
               mit völlig anders gearteten Traditionen des Kemalismus. Der gemeinsame Fluchtpunkt
               dieser unterschiedlichen Linien ist ähnlich wie in Moskau oder Peking ein Kult der
               eigenen Stärke, hinter dem sich bei näherer Betrachtung auch das Eigeninteresse der
               schmalen Führungsclique um Staatspräsident Erdogan verbirgt, der die Zeit seiner Herrschaft
               durch die Festnahme seines aussichtsreichsten Rivalen, des Istanbuler Bürgermeisters
               Ekrem Imamoglu, im März 2025 offenkundig noch länger ausdehnen möchte.
            

            Für die nach Westen strebenden Tendenzen ist in Erdogans politischer Ideologie hingegen
               kein Platz mehr. Darin liegt die eigentliche, für die deutsche Innenpolitik relevante
               Neuerung: Die stillschweigende Grundannahme bei der Entscheidung, Ankara einen gehörigen
               Einfluss auf die türkischstämmige Bevölkerung in Deutschland zu überlassen, war die
               Annahme, dass man sich mit der dortigen Regierung ins Benehmen setzen kann, weil man
               langfristig ähnliche Ziele verfolgt. Dies hat sich jedoch in sein Gegenteil verkehrt.
               Ankara versucht nicht nur eine Assimilation zu verhindern. Es verschärft Spannungen,
               weil die Integration nur vordergründig erfolgen und die primäre Loyalität weiterhin
               der Türkei gelten soll. Das ist ein fundamentaler Wandel angesichts eines Bevölkerungsteils
               von immerhin drei Millionen Menschen. Und damit ändert sich auch der Charakter der
               Ditib als dem wichtigsten Werkzeug dieser Politik: Aus einer Religionsbehörde wird
               eine primär ethnopolitische Agentur Ankaras. Dies trägt nicht nur zu Spannungen zwischen
               der türkischstämmigen Minderheit und der Mehrheitsbevölkerung bei, sondern führt auch
               dazu, dass die inneren Konflikte der Türkei in Deutschland manifest werden: die Gegnerschaft
               der AKP und ihrer Verbündeten gegen die linken Oppositionsparteien, gegen die Aleviten, gegen
               die Kurden, gegen die liberalen Kräfte.
            

            Eine Moscheegemeinde in Deutschland mag sich im Einzelfall von diesen Bestrebungen
               aus Ankara fernhalten können. Auf der Ebene der Verbandsführung sind die entsprechenden
               Tendenzen jedoch seit Jahren unübersehbar. Ein liberaler Rechtsstaat darf die Moscheeverbände
               nicht einfach durch andere, politisch genehmere Organisationen ersetzen. Aber er sollte
               von ihnen verlangen, dass sie sich stärker von unten nach oben aufbauen, sich mitgliedschaftlich
               organisieren, ihre Theologen die deutsche Sprache beherrschen und die islamischen
               Traditionsbestände an einer hiesigen Hochschule kritisch reflektiert haben. Gegenwärtig
               ist jedoch das Gegenteil zu beobachten: In den Strukturen der Ditib, von Milli Görüs
               und weiteren türkeinahen Vereinen wird der türkische Nationalismus befeuert. Anders
               als behauptet, stellen sie sich auch nicht klar gegen islamistischen Extremismus.
               Zwar haben sich die allerwenigsten Dschihadisten aus Deutschland bei Ditib oder Milli
               Görüs radikalisiert. Deren Moscheen sind, anders als manche Islamkritiker pauschal
               behaupten, keine Brutstätten des Terrorismus. Die meisten Attentäter radikalisieren
               sich inzwischen an allen herkömmlichen Strukturen vorbei über die sozialen Medien.
               Verbände wie die Ditib sind jedoch dafür mitverantwortlich, dass unter den Muslimen
               zu wenig kritisch über islamistische Tendenzen gesprochen wird. Diese fehlende Reflexion
               schafft in der muslimischen Community den Boden dafür, auf dem die Radikalisierung
               im Internet später gedeiht. Wer die Pressemitteilungen und die Social-Media-Auftritte
               der Verbände und Akteure verfolgt, könnte glauben, dass Islamismus gar nicht existiert.
               Der Begriff wird gescheut. Nach dem 7. Oktober 2023 zeigt sich dieses Problem nochmals
               verschärft. Die Sympathien für die Terrororganisation Hamas und der Antisemitismus
               in den eigenen Reihen werden hierzulande beschwiegen, während sie in der Türkei, teils
               sogar von eigenen Vorgesetzten, befördert und angefacht werden.
            

            Die Bedrohung, die von der Türkei für die liberale Demokratie in Deutschland ausgeht,
               ist nicht gleichzusetzen mit derjenigen aus Russland oder China. Aber Ankara spielt
               das neue geopolitische Spiel von Russland und China gegen die europäischen Staaten
               in Teilen mit. Und dieser außenpolitische Schwenk betrifft über Strukturen wie die
               Ditib auch die deutsche Innenpolitik. Die potenziellen Gefahren, die davon ausgehen,
               gilt es angesichts der Größe der türkischstämmigen Community in Deutschland und ihrer
               Durchdringung mit dem nationalistischen und teils islamistischen Gedankengut der AKP genau im Blick zu behalten.
            

         
      
   
      
            Schluss
            

         

         Autokratische Staaten wie Russland haben mit ihrer hybriden Aggression gegen die westlichen
            Demokratien schon viel erreicht. Gerade Deutschland als das größte Land der EU hat diesen Angriffen bisher nur eine unzureichende Gegenwehr entgegengesetzt. Wenn
            es um Propaganda und Desinformation geht, so hat vor allem Russland eine hybride Industrie
            entwickelt, die immer neue Kampagnen produziert, sie mit Cyber-Angriffen verknüpft
            und seit dem Großangriff auf die Ukraine 2022 auch mit Sabotageaktionen verbindet.
            Bei Letzteren wird auch in Kauf genommen, dass Menschen verletzt oder getötet werden.
         

         Nicht zuletzt in Deutschland findet Moskau viele prorussische Akteure, die sich anwerben
            lassen. Sie führen verdeckte Propagandaaktionen wie das Anbringen von Graffitis, aber
            auch komplexe Sabotageakte aus und werden dafür mit kleineren oder größeren Geldbeträgen
            bezahlt. Dabei überlappen sich oft die verschiedenen Stränge der hybriden Kriegführung:
            Informationen, die durch einen Cyber-Angriff oder eine Spionageaktion erlangt werden,
            können durch ihre Veröffentlichung für Propaganda- und Einflussoperationen eingesetzt
            werden, wie etwa das Abhören deutscher Luftwaffenoffiziere. Drohnenflüge über Kasernen
            schöpfen Daten ab, die auf Schlachtfeldern in der Ukraine eine Rolle spielen können.
            Desinformationskampagnen in den sozialen Medien sollen Politiker einer Partei diskreditieren
            und jenen einer anderen helfen. Das Verkleben von Auspuffrohren mit Bauschaum an hunderten
            Autos sollte vor der Bundestagswahl offenbar Hass auf die Grünen schüren.
         

         Auf dem Feld von Propaganda und Desinformation geht es nicht nur darum, dass bestimmte
            prorussische Narrative verbreitet werden, etwa dass die Ukraine kein eigenständiger
            Staat sei, dass Kiew den Krieg ohnehin verlieren werde oder dass Russland sich mit
            legitimer Selbstverteidigung gegen eine angeblich aggressive Nato zur Wehr setze.
            In noch höherem Maße besteht das Ziel darin, das Gefühl zu erzeugen, dass Deutschland
            in einer tiefen Krise historischen Ausmaßes steckt, und eine Endzeitstimmung in der
            Bevölkerung zu etablieren. Das eigentliche Ziel von Propaganda, Desinformation und
            auch von Sabotage ist es, Verwirrung zu stiften. Hat sich dieses Unsicherheitsgefühl
            bei vielen Menschen erst einmal verfestigt, ist der Boden dafür bereitet, dass radikale
            politische Narrative erfolgreich verbreitet werden können.
         

         Zwar wäre der Schluss bei weitem zu einfach, dass der Zulauf für radikale Parteien
            vornehmlich auf hybride Einflussnahme zurückzuführen ist. Der Kreml versucht aber
            nachweislich, diese Entwicklung zu befeuern, indem er vorhandene Ressentiments in
            den westlichen Gesellschaften verstärkt und Konflikte anheizt. Sowohl auf der rechten
            als auch auf der linken Seite des politischen Spektrums sind in den letzten Jahren
            Blasen und Echokammern entstanden, die sich von ausgewogener Berichterstattung abkoppeln
            und immer stärker radikalisieren. Die wachsende Zustimmung zur rechtsextremistischen
            AfD, die in mehreren Landtagen schon eine Sperrminorität erreicht hat, ist auch ein
            Erfolg für Russland und China.
         

         Es wird gern übersehen, dass die autokratischen Regime nicht nur die Kräfte an den
            politischen Rändern beeinflussen und stärken, um das demokratische System zu destabilisieren.
            Mindestens ebenso wichtig sind Zugänge zur politischen Mitte. Deshalb wirken sie auf
            Schlüsselfiguren aus der politischen Mitte, aus der Wirtschaft und aus der Wissenschaft
            ein. Das beginnt mit Gefälligkeiten wie einer Einladung zu Reisen und Konferenzen,
            geht über die großzügige Finanzierung von Projekten bis hin zur Zahlung hoher Geldbeträge
            für sensible Informationen oder die Nutzung von kompromittierendem Material. Bei der
            Aufklärung von Einflussnahmen auf Politiker aus den etablierten Parteien gibt es zudem
            einen Interessenkonflikt, weil die Sicherheitsbehörden selbst von diesen Parteien
            beaufsichtigt werden und sich daher mit der Aufdeckung und öffentlichen Benennung
            von Missständen schwertun.
         

         Wie wird die Auseinandersetzung zwischen den großen Autokratien und den westlichen
            Demokratien weitergehen? Es spricht wenig dafür, dass die hybriden Angriffe auf Deutschland,
            die Länder der Europäischen Union und andere Demokratien in naher Zukunft enden. Selbst
            ein Waffenstillstand in der Ukraine oder ein bisher nicht absehbarer Friedensschluss
            zwischen Moskau und Kiew würde daran nichts ändern. Denn Putin hat seine erklärten
            Ziele noch nicht erreicht. Und China will zwar die Brücken in den Westen aus wirtschaftlichen
            Gründen nicht abbrechen und geht deswegen nicht so rücksichtslos vor wie Russland.
            Aber zugleich wird es seinen Plan nicht aufgeben, bis 2049 zur dominierenden Weltmacht
            aufzusteigen.
         

         Die hybride Bedrohung unserer Demokratie wird also wahrscheinlich sogar noch größer
            werden. In den Sicherheitsbehörden wird aufmerksam beobachtet, dass sich kleinere
            autoritäre Staaten bereits ein Beispiel an den großen Autokratien nehmen, wenn es
            um deren Methoden der hybriden Kriegführung geht. Es wird nicht ausgeschlossen, dass
            künftig selbst private Akteure zu diesen Werkzeugen greifen. Auch Versuche, Wahlen
            in Demokratien von außen zu beeinflussen, werden wir wahrscheinlich noch öfter als
            bisher erleben.
         

         Was also gilt es zu tun? Den hybriden Angriff der Autokratien werden Demokratien nicht
            allein dadurch abwehren, dass die Regierungen eine Liste mit Maßnahmen erstellen und
            diese dann Spiegelstrich für Spiegelstrich abarbeiten. Der Schlüssel liegt vor allem
            darin, in der Gesellschaft ein Bewusstsein für die Herausforderung zu verankern. Um
            das zu erreichen, wäre es falsch, nur einzelne Vorfälle zu betrachten oder den Blick
            allein auf einzelne Bereiche wie Cyber-Angriffe oder Desinformation zu richten. Es
            geht stattdessen um ein Verständnis, welcher Zusammenhang zwischen den verschiedenen
            Attacken besteht und welche Ziele dabei verfolgt werden. Bei manchen Aktivitäten Russlands
            geht es darum, die westliche Unterstützung für die Ukraine zu behindern, indem es
            einen konkreten Nachschubweg sabotiert oder das Kiewer Regime als korrupt oder rechtsextrem
            hinstellt. Ein erfolgreicher Feldzug gegen die Ukraine dürfte jedoch nur der Ausgangspunkt
            für weitere militärische Aggressionen sein. Eine unzureichende westliche Gegenwehr
            in der Ukraine könnte China ermutigen, seinen Appetit auf Taiwan zu stillen. Sie kann
            auch weitere Nachahmer auf den Plan rufen. Der Kreml selbst dürfte seinen Blick auf
            weitere ehemalige Territorien der Sowjetunion richten. Experten blicken mit Sorge
            auf die Republik Moldau, die bisher weder in der EU noch in der Nato Mitglied ist. Auch ein Angriff auf die baltischen Staaten gilt als
            möglich; dies würde allerdings eine direkte Konfrontation Russlands mit der Nato und
            der EU bedeuten. Die entscheidende Frage würde dann lauten, ob die Nato-Staaten ihre Beistandsverpflichtung
            nach Artikel 5 des Bündnisvertrags ernst nehmen und wie viel Militärhilfe geleistet
            wird. Zeigt sich das westliche Bündnis in einem solchen Szenario standhaft, auch auf
            die Gefahr einer möglichen Eskalation des Konflikts hin? Oder offenbaren sich Risse
            unter den Vertragsstaaten und das westliche Verteidigungsbündnis gibt klein bei?
         

         Putin könnte versuchen, es darauf anzulegen: Indem er die russischsprachigen Minderheiten
            in den baltischen Ländern instrumentalisiert, mit einer nuklearen Eskalation droht
            oder indem er es zunächst bei einem scheinbar geringfügigen Angriff belässt. Die anderen
            Nato-Vertragsstaaten sähen sich dann nicht zuletzt innenpolitisch der Frage ausgesetzt,
            ob einige Hektar baltischen Kiefernwaldes es wert sind, einen Dritten Weltkrieg zu
            riskieren. In einem solchen Szenario ginge es wahrscheinlich nicht nur um russische
            Gebietsansprüche in Litauen, Lettland oder Estland. Das eigentliche Ziel des Kremls
            könnte darin bestehen, das transatlantische Bündnis und den Zusammenhalt Europas zu
            zerstören. Würden sich Nato und EU paralysiert und handlungsunfähig zeigen, hätte dies weitreichende Folgen. Denn deren
            Mitgliedstaaten dürften daraus den Schluss ziehen, dass auch sie selbst im Härtefall
            allein dastehen und daher selbst für ihre Sicherheit sorgen müssen. Manche könnten
            ihr Heil darin suchen, dem potenziellen Aggressor Zugeständnisse zu machen. Das würde
            die abschreckende Wirkung der Beistandsverpflichtung zusätzlich aushöhlen und hätte
            einen Zerfall des westlichen Bündnisses zur Folge. Dann wäre Putin seinem Ziel entscheidend
            näher gekommen, das der Kreml schon seit Jahren mit der vermeintlich harmlosen Formulierung
            eines gemeinsamen Europas «von Lissabon bis Wladiwostok» beschreibt. Es geht darum,
            das transatlantische Bündnis mit seiner Idee einer westlichen Wertegemeinschaft durch
            eine eurasische Machtordnung abzulösen. Russland könnte dann in Europa seinen relativen
            Größenvorteil ausspielen und eine über die Grenzen der ehemaligen Sowjetunion hinausreichende
            Einflusssphäre beanspruchen. Eine solche Zertrümmerung des westlichen Bündnisses sähen
            vermutlich auch andere Autokraten gern.
         

         Ob es so weit kommt, erweist sich an der Glaubwürdigkeit der Beistandsgarantie. Sie
            steht und fällt mit der Standfestigkeit und Entschlossenheit der westlichen Regierungschefs.
            Und die hängen wiederum, da es sich um Demokratien handelt, vom Mehrheitswillen ihrer
            Bevölkerung ab. Die Entscheidung fällt also nicht zuletzt in den Köpfen der Bürger.
            Und die hybriden Angriffe des Kremls zielen genau auf diesen neuralgischen Punkt.
            Es wäre deshalb ein Missverständnis, die hybriden Attacken lediglich als Beiwerk zur
            klassischen Kriegführung zu begreifen. Dies zu verstehen, ist für die Bevölkerungen
            von Nato-Staaten wie Deutschland entscheidend.
         

         Es wäre viel erreicht, wenn sie erkennen, was in der Auseinandersetzung der rechtsstaatlichen,
            marktwirtschaftlichen Demokratien mit den Autokratien auf dem Spiel steht: Demokratie
            bedeutet im Unterschied zu Autokratie, dass ein Volk sich selbst steuert, sein Schicksal
            in die eigene Hand nimmt. Die hybride Kriegführung der Autokraten zielt darauf, von
            außen in diese Selbststeuerung von Gesellschaften einzugreifen und ihre Entscheidungsfindung
            zu manipulieren. Sei es, um kurzfristig die westliche Unterstützung der Ukraine zu
            verringern oder langfristig die Nato von innen heraus zu zerstören. In dieser Auseinandersetzung
            kommen grundlegende Systemdifferenzen zum Tragen. Denn intakte marktwirtschaftliche
            Demokratien bilden für Autokraten grundsätzlich einen unangenehmen Gegner. Statt den
            wirtschaftlichen und den politischen Prozess von oben zu steuern, werden Entscheidungen
            durch den freien Fluss der Informationen herbeigeführt, die sich dann in Preisen oder
            Wahlergebnissen niederschlagen. Demokratische Systeme verarbeiten dadurch Informationen
            in der Regel effizienter als Autokratien. Sie sind häufig imstande, mehr technologische
            Innovationen und mehr Wohlstand zu generieren und diesen Wohlstand auch gerechter
            zu verteilen.
         

         Die Offenheit dieses Prozesses macht Demokratien allerdings auch anfällig. Genau an
            diesem Punkt setzt die hybride Kriegführung an. Demokratische Gesellschaften müssen
            deshalb verinnerlichen, dass es neben der äußeren Verteidigung des eigenen Landes
            auch um dessen innere Verteidigung geht. Wenn eine Demokratie die Integrität ihres
            politischen Prozesses schützen will, steht sie jedoch vor der Schwierigkeit, einerseits
            an der Offenheit des Informationsflusses festzuhalten, diesen aber zugleich gegen
            äußere Einflussnahme abzuschirmen. Die Demokratie muss dafür eine Unterscheidung leisten
            zwischen jener Offenheit, die Voraussetzung für die Selbststeuerung des Volkes ist,
            und einer anderen Offenheit, die manipulative Eingriffe von außen in diese Selbststeuerung
            zulässt. Diese Unterscheidung ist im Einzelfall nicht trivial. Denn hybride Angriffe
            sind so angelegt, dass sie eine «plausible deniability» haben. Der Urheber gibt sich
            nicht eindeutig zu erkennen. Wer kann mit abschließender Gewissheit beurteilen, ob
            die auffällige Häufung von Kabelbränden und Kabeldiebstählen an wichtigen Bahnstrecken
            auf gewöhnliche Kriminelle zurückgeht oder eine russische Sabotage-Kampagne darstellt?
            Hier könnte die Einrichtung einer unabhängigen Instanz hilfreich sein, die nicht nur
            Wahrscheinlichkeiten gewichtet, sondern der Bevölkerung auch ein möglichst verlässliches
            Gesamtbild bietet. Denn es gilt zu verhindern, dass die Bewertung und Zuschreibung
            hybrider Angriffe selbst Teil des politischen Meinungskampfes werden. Auch ein vorschnelles
            Schwingen der Hybriditäts-Keule ist kontraproduktiv, weil es auf längere Sicht zu
            Überdruss und Abwehr in der Bevölkerung führt und damit letztlich Autokraten in die
            Hände spielt. Umso stärker kommt es darauf an, der Bevölkerung unabhängig vom Einzelfall
            ein realistisches Gesamtbild der hybriden Bedrohung zu vermitteln.
         

         Die Verteidigung des eigenen Informationsraums ist dabei besonders wichtig. Es wäre
            ein zu plumpes Verständnis des hybriden Angriffs, Mordanschläge, Brandsätze im Frachtflugzeug
            und Cyber-Angriffe für den harten Kern der Attacke zu halten, der von «softeren» Angriffen
            wie Desinformation oder Propaganda flankiert wird. Wenn es dem Kreml und seinen Verbündeten
            darum geht, die Solidarität im westlichen Bündnis und die Stabilität der Demokratien
            auszuhöhlen, verhält es sich eher umgekehrt: «Harte» Angriffe dienen dem «weichen»
            Zweck, zunächst Angst und Unsicherheit zu verbreiten und langfristig eine lethargische
            oder aber fundamental oppositionelle Haltung der Bevölkerung herbeizuführen.
         

         Dies ist womöglich der wundeste Punkt der westlichen Gesellschaften. Durch den Siegeszug
            der sozialen Netzwerke bildet und stabilisiert sich die politische Meinung immer stärker
            auf Plattformen wie Facebook, X oder TikTok. Dieser Prozess stellt schon für sich
            genommen eine gewaltige Herausforderung dar, wenn es um die politische Information
            und Meinungsbildung in Demokratien geht. Entscheidend ist jedoch, dass diese digitalen
            Räume nicht auch noch von außen manipuliert werden. Die Plattformen sind aber, obwohl
            sie längst kritische Infrastrukturen sind, lascher reguliert als eine Regionalzeitung.
            Eine harte Regulierung und deren entschlossene Durchsetzung sind überfällig: Soziale
            Netzwerke dürfen weder Fake-News-Schleudern sein noch Einfallstore für Troll-Armeen
            und Bots oder eine eklatante Verrohung der politischen Debatte herbeiführen. An dieser
            Stelle kann offenbleiben, welche Schritte genau dafür geeignet sind, seien es etwa
            Fakten-Checker, Community Notes oder eine Klarnamenpflicht. Wer eine Debatte über
            die überfällige Regulierung pauschal als Angriff auf die Meinungsfreiheit denunziert,
            sitzt einem Missverständnis auf. Das Recht auf Meinungsfreiheit gilt es unbedingt
            zu schützen, denn es ist lebenswichtig für den Wettbewerb der Ideen in einer Demokratie.
            Es geht darum, diesen Wettbewerb vor Einflüssen zu schützen, die ihn zersetzen oder
            gar abschaffen wollen.
         

         Der Aufgabenkatalog zur Abwehr der Autokraten umfasst weitere Punkte. Die Einsicht,
            dass die europäischen Staaten wieder mehr in ihre Verteidigung investieren müssen,
            setzt sich bereits durch. Nun geht es darum, die eingesetzten Mittel möglichst effizient
            einzusetzen und die Wertschöpfung und das nötige Knowhow im eigenen Land und bei verlässlichen
            Bündnispartnern zu haben. Die Investitionen in die Verteidigung dienen nicht nur dem
            Ziel, im Konfliktfall bestehen zu können. Sie sollen durch ihre abschreckende Wirkung
            den Frieden bewahren, indem sie potenziellen Aggressoren wie Russland signalisieren,
            dass sie die Beistandsverpflichtung der Nato besser nicht austesten. Zugleich stärkt
            eine schlagkräftige Armee die Zuversicht der eigenen Bevölkerung, dass man sich nicht
            von Autokraten einschüchtern lassen muss.
         

         Angesichts von Sabotageakten und Cyber-Angriffen müssen zudem die kritischen Infrastrukturen
            besser geschützt werden, sei es durch technische Mittel oder durch die Aufstellung
            weiterer Kräfte zum Heimatschutz. Auch hier findet bereits ein Umdenken statt, gleiches
            gilt, wenn es um die Ausstattung und Befugnisse der Nachrichtendienste geht. Übereinstimmend
            wird berichtet, dass die deutschen Dienste nicht mehr so risikoscheu, oder wie manche
            sagen: übervorsichtig, agieren wie noch vor einigen Jahren. Die Einrichtung eines
            Nationalen Sicherheitsrats hat ebenfalls das Potential, die Handlungsfähigkeit Deutschlands
            zu stärken. Wichtig wäre es, dass der nationale Sicherheitsrat nicht nur aus einer
            außen- und verteidigungspolitischen Perspektive agiert, sondern auch die Auswirkungen
            der hybriden Kriegführung auf die innere Sicherheit im Blick hat. Das könnte zu den
            Aufgaben eines Nationalen Sicherheitsberaters gehören; die Schaffung dieses Amtes
            ist allerdings bisher nicht vorgesehen. Im Gefüge der deutschen Behörden sind allerdings
            weitere Schritte erforderlich, gerade mit Blick auf den zerklüfteten Föderalismus.
            Von den meisten Akteuren heißt es zwar, dass die Zusammenarbeit von Bund und Ländern
            inzwischen besser funktioniert, nicht zuletzt, weil der Wille zur Kooperation stärker
            als früher ausgeprägt ist. Ein föderales System ist bei der Abwehr hybrider Bedrohungen
            nicht per se von Nachteil. Doch ist bisher weitgehend unklar, wie die Länder auf hybride
            Bedrohungen reagieren sollen. So ruft beispielsweise der Überflug einer militärischen
            Drohne über einer Kaserne, in der ukrainische Soldaten ausgebildet werden, neben der
            Bundeswehr auch die Polizei, den Verfassungsschutz und den Zivilschutz auf den Plan.
            Wer für was zuständig ist und wer wann handeln darf, ist bisher kaum geregelt – ganz
            abgesehen von der Frage, ob Bundeswehr und Polizei technisch in der Lage sind, solche
            Drohnen erfolgreich abzuwehren. Die Länderpolizeien sind jedenfalls nicht darauf eingestellt,
            fremde staatliche Akteure zu bekämpfen. Die starke Stellung der Länder in Deutschland
            verdankt sich historisch auch dem Bestreben, das politische System insgesamt träger
            und dezentraler zu machen, um dessen abermalige Gleichschaltung von oben zu verhindern.
            Dadurch ergeben sich Lücken, die von hybriden Akteuren ausgenutzt werden können. Es
            gilt daher, eine Nebenaußenpolitik einzelner Bundesländer zu verhindern, wie sie bei
            Nord Stream 2 in Mecklenburg-Vorpommern zu beobachten war, und die Kooperation der
            Sicherheitsbehörden mit langem Atem zu verbessern. Allein das Aufbrechen der IT-Silos bei der Polizei, die einem Datenaustausch zwischen Bund und Ländern im Wege
            stehen, wird, obwohl schon 2016 beschlossen, noch Jahre in Anspruch nehmen.
         

         Eine besondere Herausforderung für die Reaktion auf hybride Angriffe gibt es auch
            in rechtlicher Hinsicht. Denn durch den stillen Krieg der Autokraten entsteht ein
            Zustand, der zwischen Krieg und Frieden angesiedelt ist. Das Grundgesetz kennt aber
            nur den Verteidigungsfall (Artikel 115a) und als Vorstufe den Spannungsfall (Artikel 80a),
            die jeweils vom Bundestag und Bundesrat festzustellen sind. Zwar bietet das Grundgesetz
            auch unterhalb der Schwelle des Spannungs- oder Verteidigungsfalles Möglichkeiten,
            auf Bedrohungen zu reagieren. Doch insgesamt müssen unsere Vorstellung von Verteidigung
            an die neuen Bedrohungen angepasst werden.
         

         Die herausfordernde Weltlage hat auch eine wirtschaftspolitische Komponente, die sich
            in neuen Zöllen oder Begriffsbildungen wie «Tech War» niederschlägt. Denn die Auseinandersetzung
            mit Mächten wie China, Russland und Iran dreht sich nicht zuletzt um den Zugang zu
            modernen zivilen und militärischen Technologien. Jede Seite versucht in diesem Wettstreit,
            selbst einen Vorsprung zu erlangen, seine Gegner von kritischen Technologien fernzuhalten
            oder ihnen die dafür nötigen Rohstoffe vorzuenthalten. Seit den Erfahrungen der Corona-Pandemie
            und dem russischen Überfall auf die Ukraine werden auch in Deutschland und Europa
            verstärkte Anstrengungen unternommen, sichere und diversifizierte Lieferketten aufzubauen.
            Es wäre utopisch und viel zu kostspielig, eine technologische Autarkie anzustreben.
            Nötig ist jedoch ein stärkerer Wille, auf Schlüsselfeldern eigene Kompetenzen oder
            gar einen Vorsprung zu entwickeln, der für andere Akteure eine Kooperation attraktiver
            macht. Auch hier gibt es allerdings einen Zielkonflikt zwischen staatlichen Vorgaben
            für Investitionen und Lieferketten und dem Grundsatz, möglichst wenig in die Marktwirtschaft
            einzugreifen, weil genau darauf die ökonomische Stärke der westlichen Staaten beruht.
         

         Besonders heikel ist der Zusammenhang zwischen hybriden Bedrohungen und Migrationsbewegungen.
            Schon diesen Zusammenhang zu benennen, führt in Deutschland oft zu dem Vorwurf, man
            wolle Migranten pauschal diffamieren. Nicht selten werden solche Anschuldigungen von
            Handlangern jener Autokratien vorgetragen, die selbst alles dafür tun, dass die Integration
            von Migranten aus ihrem eigenen Einflussbereich nicht gelingt, sondern diese sich
            möglichst abgeschottet in einem separaten Informationsraum bewegen. Sowohl die Türkei
            wie auch Russland und China betreiben einen hohen Aufwand, um diese Gruppen so weit
            wie möglich unter ihre Kontrolle zu bekommen. Das gelingt ihnen in etlichen Fällen
            auch. In den deutschen Sicherheitsbehörden wird darauf hingewiesen, dass Russlands
            Helfer oft dort familiäre Wurzeln haben und schon vor ihrer Anwerbung ideologische
            Schnittmengen mit dem Putin-Regime besaßen. Es soll auch Manager und Politiker geben,
            die sich jüngeren Partnerinnen aus Russland oder China zuwenden und dann eine auffällige
            Affinität zu diesen Ländern an den Tag legen. All das darf kein Grund für einen Generalverdacht
            sein, der ebenfalls die Offenheit des demokratischen Systems beschädigen würde. Aber
            es gibt einen Anlass, genauer hinzuschauen und das Thema Sicherheitsüberprüfung ernster
            zu nehmen als bisher. In Deutschland galt es lange eher als Vorteil, wenn ein Politiker,
            ein Beamter oder ein Manager eine besondere biographische Beziehung zu dem Land hat,
            mit dem er sich beruflich beschäftigt. Dies mag in den meisten Fällen zutreffen. Aber
            es gibt auch besonders sensible Bereiche, in denen das damit einhergehende Risiko
            überwiegt, dass die Person aus dem Ausland gesteuert oder unter Druck gesetzt wird.
            Es ist daher nicht automatisch eine Diskriminierung, wenn die entsprechende Person
            bei Zweifeln mit einer anderen Tätigkeit betraut wird.
         

         Auch manche rechtliche Regelung in Deutschland wirkt zu lax. Die Strafen, die in den
            vergangenen Jahren wegen Spionage verhängt wurden, waren teilweise lächerlich gering.
            Bedenklich stimmen auch Fälle von Beamten aus dem Sicherheitsbereich, die parallel
            zu ihrer auskömmlichen Pension auf private Rechnung weiter in diesem Bereich tätig
            sind. Besonderes Aufsehen erregten die Fälle ehemaliger Kampfpiloten der Luftwaffe,
            die sich für die Ausbildung der chinesischen Luftstreitkräfte bezahlen ließen. Ein
            gängiges Muster autokratischer Regime besteht auch darin, ehemalige Entscheidungsträger
            gegen üppiges Salär als Lobbyisten einzuspannen oder die Dienste der von ihnen gegründeten
            Beratungsunternehmen in Anspruch zu nehmen. Gerhard Schröder wirkte darin stilbildend
            für etliche weitere Politiker aus Deutschland und Europa. Die Parteien und die Öffentlichkeit
            sollten dafür sorgen, dass ein solches Verhalten zumindest stärker geächtet und als
            verantwortungslos bewertet wird, wenn rechtliche Mittel gegen solche Geschäfte nicht
            ausreichen.
         

         Ziel all dieser Bemühungen sollte es sein, für die Auseinandersetzung mit den aggressiven
            Autokraten Resilienz, Autonomie und Souveränität der rechtstaatlichen Demokratien
            zu stärken. Anführer wie Putin und Xi Jinping haben bewiesen, dass sie mit großer
            Hartnäckigkeit und strategischer Geduld daran arbeiten, das westliche Gesellschaftsmodell
            zu schwächen, zu unterwandern oder gar zu zerstören. Sie sind auf diesem Weg auch
            schon vorangekommen. Die angegriffenen Demokratien sollten dieser Offensive ihren
            Selbstbehauptungswillen entgegensetzen und zeigen, dass auch sie einen langen Atem
            haben. Ein Beispiel dafür geben Länder wie Finnland oder die baltischen Staaten, weil
            dort nicht nur bestimmte Politiker oder Parteien dieses Bewusstsein haben, sondern
            weite Teile der Gesellschaft. Der Kreml kann sich dort kaum Hoffnungen machen, dass
            der Widerstandswille nach der nächsten Wahl oder nach einer Einflussoperation erlischt.
         

         Im Ringen mit den Autokraten kommt es entscheidend auf Deutschland an. Dies gilt in
            beide Richtungen: Deutschland ist aus historischen Gründen einerseits besonders anfällig
            für russische Propaganda, verfügt als bevölkerungsreichstes und wirtschaftsstärkstes
            Land der Europäischen Union aber auch über die erforderliche Kraft, um dem Kreml ausreichend
            Widerstand entgegenzusetzen. Diese Stärke sollte man nicht kleinreden und den Fehler
            der Vereinigten Staaten wiederholen: Dort hat Donald Trump der Bevölkerung erfolgreich
            weisgemacht, dass die wohlhabendste Nation der Erde seit Jahrzehnten von allen anderen
            Ländern abgezockt wird, nicht zuletzt von seinen eigenen Bündnispartnern. Die Folge
            ist eine Schwächung der eigenen Position. Umso stärker kommt es deshalb darauf an,
            dass sich Deutschland seiner Stärken bewusst ist. Das Land hat nach wie vor wirtschaftlich
            und technologisch große Kraft, steht finanziell solide da, verfügt immer noch über
            eine intakte Medien- und Parteienlandschaft und könnte zusammen mit seinen Bündnispartnern
            auch eine glaubhafte militärische Abschreckung gewährleisten. Die Autokraten haben
            Grund, die Attraktivität dieses Gesellschaftsmodells zu fürchten. Sofern es entschlossen
            und standhaft verteidigt wird, besteht kein Grund für Schwarzmalerei.
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            Zum Buch

         

         China und Russland, Iran oder auch die Türkei — Autokraten nutzen im Kampf der Systeme
               eine Vielzahl von Strategien, um westliche Demokratien systematisch auszuhöhlen. Ihre
               neue Form eines stillen und verdeckten, aber effektiven Hybridkriegs hat längst die
               Bundesrepublik erreicht. Nach ihrem SPIEGEL-Bestseller «Die Moskau-Connection» zeichnen
               die beiden FAZ-Journalisten Reinhard Bingener und Markus Wehner in ihrem neuen Werk
               nach, wie die bedrohliche Achse autokratischer Staaten Deutschland angreift und welche
               Gefahren davon für unsere Gesellschaft und Institutionen ausgehen.

         Sie kommen zu dem Schluss: Politik, Behörden und die meisten Bürger waren hierzulande
               lange Zeit viel zu blauäugig. Die Autokraten hatten und haben deshalb weiter leichtes
               Spiel, uns zu schwächen. Sie setzen eine neue Art von Agenten auf unserem Territorium
               ein, geben Morde in Auftrag und nutzen die Anfälligkeit kritischer Infrastruktur für
               Sabotageakte. Sie korrumpieren Entscheidungsträger, unterstützen extremistische Parteien
               oder Gruppen und instrumentalisieren Flüchtlingsströme als Waffe. Sie streuen über
               Auslandsmedien, Einflussportale und Trolle fragwürdige Narrative und säen Zweifel
               an unserer Demokratie. Und sie führen Cyber-Angriffe auf staatliche Institutionen
               durch. In der «Zeitenwende» wird der Westen durch einen verdeckten Krieg zunehmend
               bedroht, deshalb braucht es eine neue Robustheit und Aufklärung, um den Gefahren zu
               begegnen. Die Autoren zeigen, wie wir in Deutschland und Europa gegenzusteuern versuchen
               und welche Veränderungen nötig sind, um uns künftig effektiver zu schützen. Fest steht:
               Wir werden in dieser entscheidenden Auseinandersetzung einen langen Atem brauchen.

      
   
      
         
            Vita

         

         Reinhard Bingener und Markus Wehner sind Redakteure im Politik-Ressort der FAZ. 2023
            legten sie bei C.H.Beck den SPIEGEL-Bestseller «Die Moskau-Connection» vor, ein investigatives
            Buch über das Russland-Netzwerk des ehemaligen Bundeskanzlers Gerhard Schröder und
            Deutschlands Weg in die Abhängigkeit vom Putin-Regime. Bingener berichtet seit August
            2014 als Korrespondent mit Sitz in Hannover über Niedersachsen, Sachsen- Anhalt und
            Bremen sowie über die evangelischen Kirchen in Deutschland. Sein Kollege Markus Wehner
            berichtet nach etlichen Stationen (u.a. als Moskau- Korrespondent seiner Zeitung)
            seit April 2024 aus Erfurt über die Politik in Thüringen und Sachsen.
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