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            Einleitung: Des Kolonialismus neue Kleider
            

         

         Revolution. Wohl kaum ein Wort wird in Bezug auf die Digitalisierung so inflationär
            verwendet wie dieses. Fragt man ChatGPT, wem wir die «digitale Revolution» zu verdanken haben, listet der Chatbot die Namen
            einiger Männer aus Europa und den USA auf.[1] Etwa Tim Berners-Lee, den «Erfinder des World Wide Web» und Linus Torvalds, den
            «Schöpfer» des Betriebssystems Linux. Außerdem Bill Gates, Steve Jobs und Gordon Moore,
            die Mitgründer der einflussreichen Tech-Konzerne Microsoft, Apple und Intel.
         

         Allerdings, so räumt der Chatbot ein, könne er unmöglich alle Menschen aufzählen,
            denen wir den digitalen Fortschritt zu verdanken haben. Es braucht wenig Fantasie,
            um sich auszumalen, welche Namen das Programm noch nennen würde. Da wäre zum Beispiel
            Mark Zuckerberg, der Gründer von Facebook und Chef des größten Social-Media-Konzerns
            der Welt. Sergey Brin und Larry Page dürfen nicht fehlen, die genialen Standford-Studenten,
            die mit Google die wichtigste Suchmaschine der Welt erfanden und heute den meistgenutzten
            Browser, den meistgenutzten E-Mail-Dienst, das meistgenutzte Navigationsprogramm und
            Smartphone-Betriebssystem anbieten. Vergessen wir auch nicht Jeff Bezos und Elon Musk,
            die mit ihren Unternehmen Amazon und Tesla den Einzelhandel und die Elektromobilität
            «revolutionierten».
         

         ChatGPT gibt die Infos wieder, mit denen es gefüttert wurde. Und die Erzählungen, die wir
            uns seit drei Jahrzehnten über die Digitalisierung anhören müssen, sie klingen nun
            mal fast immer gleich: Zu verdanken haben wir den digitalen Fortschritt genialen Informatikern
            und gewieften Unternehmern, die in ihren Forschungslaboren, Garagen und Studentenzimmern –
            manchmal in Europa, meistens in den USA – Dinge erfanden, die unsere Welt auf den Kopf stellten. Die uns Computer und Betriebssysteme,
            Smartphones, Soziale Medien und Shopping-Plattformen brachten. Es geht in diesen Erzählungen
            um die «Revolution des Cloud-Computing», um die «vierte industrielle Revolution» und,
            na klar: um die «KI-Revolution», die seit der Veröffentlichung von ChatGPT Ende 2022 in aller Munde ist.
         

         Kein Platz ist in den Erfolgsgeschichten des Silicon Valley für die Menschen, die
            mit ihrer Arbeit dazu beigetragen haben, dass ein Programm wie ChatGPT überhaupt funktionieren kann: die outgesourceten Arbeitskräfte, die in Ländern des
            Globalen Südens Künstliche Intelligenz trainieren und Soziale Medien moderieren. Es
            ist auch kein Platz für Menschen, die in der Demokratischen Republik Kongo in Minen
            schuften und Kobalt abbauen, das für die materielle Basis der Digitalisierung derzeit
            unverzichtbar ist. Für all diejenigen, die als Datenlieferanten und Versuchsobjekte
            dienen, um die Produkte der Tech-Konzerne zu verbessern.
         

         Und noch etwas fehlt in den gängigen Erzählungen von der digitalen Revolution: eine
            Erklärung, was eigentlich genau mit dem Begriff gemeint ist. So oft haben wir die
            großen Versprechen vom digitalen Fortschritt durch Digitalisierung gehört – von Befreiung,
            Nachhaltigkeit und Wohlstand für alle –, dass viele sie nicht mehr hinterfragen. Doch
            nicht alles, was Veränderung bringt, ist eine Revolution. Oder hat die Digitalisierung
            der Welt etwa Freiheit, Gleichheit und Solidarität gebracht? Die Zahlen sprechen eine
            andere Sprache. Weltweit sind Freiheit, Menschenrechte und Demokratie auf dem Rückzug.
            Im Jahr 2024 hatten nur noch 14 Prozent aller Menschen die Möglichkeit, ungehindert
            ihre Meinung zu sagen, sich zu versammeln und gegen Missstände anzukämpfen. Zwei Drittel
            der Menschheit lebten in Staaten mit unterdrückter oder geschlossener Zivilgesellschaft,
            konstatiert der jährliche Atlas der Zivilgesellschaft von Brot für die Welt.[2]
         

         Zugleich ist die Digitalisierung verbunden mit dem Aufstieg einer neuen Klasse von
            Herrschern, die mithilfe von Daten, Künstlicher Intelligenz und digitalen Diensten
            globale Imperien errichten. Mit dem Siegeszug des Internets haben sie sich an die
            Spitze der Weltwirtschaft gesetzt. Längst sind Alphabet, Amazon, Apple, Meta und Microsoft,
            die sogenannten Big Five des Silicon Valley, die wertvollsten Unternehmen der Welt.
            Zusammen mit dem Chiphersteller NVIDIA kommen sie Mitte 2024 auf einen Marktwert von 13,5 Billionen Euro.[3] Die Entscheidungen, die die Tech-Herrscher in ihren Unternehmenszentralen treffen,
            haben Folgen für das Wohl von Milliarden Menschen, für die Stabilität von Staaten
            und den Zustand der Demokratie. Es ist eine Verantwortung, der sie nicht gerecht werden,
            was insbesondere die Menschen im Globalen Süden zu spüren bekommen.
         

         Tatsächlich müssen wir erkennen, dass die Digitalisierung sich als erstaunliches Instrument
            erwiesen hat, um eine Machtordnung fortzuschreiben, die mehr als 500 Jahre alt ist:
            die des Kolonialismus. Seit vielen Jahren weisen Forscher:innen, Aktivist:innen und
            Künstler:innen aus dem Globalen Süden darauf hin, dass die Eroberungszüge der Tech-Konzerne
            kolonialen Mustern folgen und diese mit neuen Mitteln fortsetzen.
         

         Unser Buch folgt diesen anderen Erzählungen der Digitalisierung. Statt um Revolution
            geht es darin um Ausbeutung, um Herrschaft und Unterdrückung. Es ist die Geschichte
            eines neuen Kolonialismus, der auf den Spuren des alten wandelt: die des digitalen
            Kolonialismus.
         

         
            
               Vom Kolonialismus zum digitalen Neo-Kolonialismus
               

            

            Als Kolonialismus wird gemeinhin eine historische Periode bezeichnet, die vor mehr
               als einem halben Jahrhundert ihr Ende fand. Dieser Lesart zufolge begann das Zeitalter
               des Kolonialismus mit der «Entdeckung» Amerikas durch den Seefahrer Christoph Kolumbus
               1492 und endete mit der formalen Unabhängigkeit der afrikanischen Staaten in der zweiten
               Hälfte des 20. Jahrhunderts. Die knapp 500 Jahre dazwischen sind geprägt von der brutalen
               militärischen Eroberung der beiden Amerikas, der Karibik, Afrikas und von Teilen Asiens
               durch europäische Mächte wie Spanien, Portugal, Belgien, die Niederlande, Frankreich,
               England und nicht zuletzt Deutschland. Insbesondere zur Hochzeit des europäischen
               Imperialismus im ausgehenden 19. Jahrhundert galt der Besitz von Kolonien vielen in
               Europa nicht nur als Statussymbol, sondern geradezu als Notwendigkeit und naturgegebener
               Zustand. In Zahlen: Während die Europäer:innen im Jahr 1800 etwa 35 Prozent der Landoberfläche
               kontrollierten, hatte sich dieser Anteil bis 1878 auf 67 Prozent erhöht. 1914 beherrschte
               Europa 84 Prozent der Landgebiete dieser Welt.[4]
            

            Dabei teilten sich die kolonialen Großmächte den Globalen Süden mit seinen Menschen
               und Rohstoffen als Beute auf. Sie etablierten einen transatlantischen Menschenhandel
               in nie dagewesenem Ausmaß, der allein beim Transport der versklavten Afrikaner:innen
               Millionen Todesopfer forderte.[5] Um dies zu rechtfertigen, entwickelten die Kolonialmächte ausgehend von der Aufklärung
               eine ideologische Wissensordnung – zu der auch vermeintlich wissenschaftliche Rassentheorien
               gehörten –, die die Überlegenheit weißer Menschen belegen und die Ausbeutung des Globalen
               Südens als zivilisatorische Mission rechtfertigen sollte. Nicht zuletzt war der Kolonialismus
               Motor für die Entstehung eines einseitig dominierten Welthandels und eines rassistisch
               geprägten globalen Kapitalismus, in dem Regierungen und private Unternehmen wie die
               britische Ostindien-Kompanie oder die spanische Casa de la Contratación de Indias
               in einer Art Vorläufer moderner Private-Public-Partnerships zusammenarbeiteten, um
               den Globalen Süden auszubeuten. Die wirtschaftlichen Effekte des Kolonialismus brachte
               der guyanische Historiker Walter Rodney am Beispiel seines Heimatkontinents auf eine
               einfache, aber treffende Formel: Europa hat Afrika unterentwickelt.[6]
            

            Formell gehört der Kolonialismus heute zwar der Vergangenheit an, doch prägt er unsere
               Welt bis heute. Er lebt fort in Wissenshierarchien, die an der europäischen Aufklärung
               ausgerichtet sind und nicht nur das oral vermittelte Wissen vieler indigener Gemeinschaften
               unsichtbar machen. Er überdauert in einem Wirtschaftssystem, in dem nicht-weiße Menschen
               noch immer strukturell benachteiligt und ausgebeutet werden. Auch die globalen Machtverhältnisse
               sind bis heute von kolonialen Strukturen geprägt. Dass die Interessen weniger Staaten
               mehr als das Wohl der restlichen Welt gelten, wurde selten so sichtbar wie in Zeiten
               der Coronapandemie. Während europäische und US-amerikanische Pharmakonzerne mit Milliardenförderung an neuen Impfstoffen gegen das
               hochansteckende Virus forschten und ihre mit Patenten geschützten Entwicklungen den
               meistbietenden Staaten zur Verfügung stellten, blieben viele Menschen in den Ländern
               des Globalen Südens unversorgt.
            

            Der erste Präsident Ghanas, Kwame Nkrumah, prägte hierfür bereits 1966 – also keine
               zehn Jahre nach der Unabhängigkeit des Landes – das Wort «Neo-Kolonialismus». Diesen
               analysiert Nkrumah in seinem gleichnamigen Buch als «letzte Stufe des Imperialismus»:
               Die gerade unabhängig gewordenen Staaten Afrikas seien zwar formal souverän, aber
               in ihren Handlungsmöglichkeiten so eingeschränkt, dass de facto eine Fortsetzung des
               Kolonialismus mit anderen Mitteln vorliege.[7] Denn die europäischen Kolonialherren hinterließen Staaten, die mit den Folgen willkürlich
               gezogener Grenzen – zwischen Ländern, aber auch zwischen Menschen – zu kämpfen hatten.
               Staaten, die oft kaum die Möglichkeit hatten, eine Industrie im eigenen Land aufzubauen.
               Deren Wirtschaft primär auf die Bedürfnisse der Metropolen in Europa ausgerichtet
               war, auf den Export von Rohstoffen und den Import von Industrieprodukten. Immer wieder
               kam es in den ehemaligen Kolonien zu militärischen Interventionen von imperialen Großmächten
               wie den USA und der Sowjetunion, aber auch von europäischen Staaten wie Frankreich und dem Vereinigten
               Königreich, die – teils offen, teils verdeckt – mal jenen Regierungschef unterstützten
               und mal zum Sturz eines anderen beitrugen.
            

            Es ist die Fortführung dieser Machtverhältnisse und dieser globalen Wirtschaftsordnung,
               die auch den digitalen Kolonialismus unserer Zeit ermöglicht. Die Digitalisierung
               kommt als immaterieller, körperloser Prozess daher, doch sie beruht oft auf materiellen
               Abhängigkeits- und Ausbeutungsverhältnissen. Statt physisches Land einzunehmen, erobern
               die neuen Kolonialherren den digitalen Raum. Statt nach Gold und Diamanten lassen
               sie unter menschenunwürdigen Bedingungen nach Rohstoffen graben, die wir für unsere
               Smartphones benötigen. Statt von roher Gewalt profitieren sie von Überwachung. Statt
               Sklaven beschäftigten sie Heere von unsichtbar gemachten Arbeiter:innen, die zu Niedriglöhnen
               in digitalen Fabriken schuften, um soziale Netzwerke sauber oder vermeintlich Künstliche
               Intelligenz am Laufen zu halten.
            

            Der Kolonialismus ist hier auf doppelte Weise am Werk: Zum einen schafft die kolonial
               geprägte Wirtschafts- und Wissensordnung unserer Welt die Voraussetzungen für den
               Aufstieg der Tech-Konzerne an die Spitze der Welt. Zum anderen verfestigen und perpetuieren
               eben diese Konzerne gemeinsam mit den sie unterstützenden Regierungen die kolonial
               geprägte Weltordnung und schreiben so deren Macht- und Ausbeutungsgeschichte fort.
            

            Auch wenn sich die Werkzeuge des Kolonialismus verändert haben, eines ist gleichgeblieben:
               Er beutet Mensch und Natur aus und kümmert sich nicht um die gesellschaftlichen Folgen
               vor Ort. Dabei kommt auch der digitale Kolonialismus im Gewand zivilisatorischer Entwicklungsversprechen
               daher. Dank Konnektivität und Künstlicher Intelligenz könnten Länder des Globalen
               Südens nicht nur zu den Industriestaaten aufschließen, sondern diese sogar überholen,
               so lautet das falsche Versprechen von Konzernen und staatlichen Akteuren.
            

         
         
            
               KI und Infrastruktur, Rohstoffe und Repression
               

            

            Ausgehend von solchen Mythen über die Wohltaten der Digitalisierung wollen wir in
               den folgenden sieben Kapiteln unterschiedliche Aspekte des digitalen Kolonialismus
               analysieren. Beginnend mit dem Versprechen, das unsere Zeit prägt, wie kaum ein anderes:
               «AI will fix this – KI wird es richten». Der Boom der sogenannten Künstlichen Intelligenz befeuert seit
               geraumer Zeit nicht nur Fantasien von magischen Maschinen, sondern auch die Börsenkurse
               einiger Tech-Konzerne. Weniger im Rampenlicht stehen die Millionen Arbeitskräfte weltweit,
               die als Datenarbeiter:innen und Content Moderator:innen dafür sorgen, dass Künstliche
               Intelligenz überhaupt erst funktioniert und Soziale Medien benutzbar bleiben. Das
               erste Kapitel (Arbeitskraft) beleuchtet die teilweise menschenunwürdigen Arbeitsbedingungen
               dieser «Geisterarbeiter:innen»[8] und die Verantwortung der Tech-Konzerne für ihre Ausbeutung.
            

            Anschließend widmen wir uns einem der wichtigsten Güter des digitalen Zeitalters:
               den Daten. Wir zeigen, wie die Tech-Konzerne mithilfe eines rücksichtslosen Datenextraktivismus
               ihre Machtbasis und Profite sichern und wie die fortschreitende Datafizierung Rassismus
               und Diskriminierung befeuert. Längst sind die Auswirkungen des Datenextraktivismus
               nicht auf die digitale Welt beschränkt, was wir am Beispiel der Digitalisierung der
               Landwirtschaft veranschaulichen.
            

            Dem Mythos der grünen und immateriellen Digitalisierung widmet sich das dritte Kapitel
               (Rohstoffe). Darin analysieren wir nicht nur den unstillbaren Energie- und Rohstoffhunger
               des digitalen Wandels, sondern porträtieren auch die Orte, wo eben jene Rohstoffe
               unter teils verheerenden Bedingungen gewonnen werden: die Demokratische Republik Kongo
               und das sogenannte Lithiumdreieck in Südamerika. Wir zeigen, wie hoch die sozial-ökologischen
               Folgekosten des Rohstoffbooms sind und wie wenig den Tech-Firmen daran gelegen ist,
               Verantwortung dafür zu übernehmen.
            

            Eine der bis heute mächtigsten Erzählungen ist die des Internets als Demokratisierungsmaschine,
               die nahezu automatisch Freiheit und Gerechtigkeit bringt. Dass sich das Heilsversprechen
               heute vielerorts in das Gegenteil verkehrt hat und digitale Technologien für Zensur,
               Überwachung und Kontrolle genutzt werden, wird im vierten Kapitel (Repression) deutlich.
               Spätestens der Arabische Frühling hat als Weckruf für Diktatoren dieser Welt gewirkt,
               ihre Regime technisch hochzurüsten. Davon profitieren Unternehmen in Industrieländern,
               die Technologien für Videoüberwachung, Spionage und Zensur bereitwillig exportieren –
               Überwachungsstaat Made in Europe. Auch die Sozialen Medien fungieren längst nicht
               mehr nur als Katalysatoren von Protest, sondern beugen sich Zensurwünschen von Diktatoren
               oder ermöglichen Hasskampagnen, die in Ländern wie Äthiopien und Myanmar zu Gewalt
               und Tod führten.
            

            Im fünften Kapitel (Infrastruktur) nehmen wir die teils exzentrischen Infrastrukturinitiativen
               von Tech-Baronen wie Mark Zuckerberg, Elon Musk und Jeff Bezos in den Blick, die dem
               Globalen Süden endlich Konnektivität und ein Ende des Digital Divide versprechen,
               sich dabei aber in Eigeninteressen und kolonialen Mustern verstricken.
            

         
         
            
               Geopolitik, der Kalte Tech-Krieg und die EU

            

            Immer wieder stehen so die Tech-Konzerne aus dem Globalen Norden im Fokus, vor allem
               Big Tech aus den USA. Sie sind die Speerspitze des digitalen Kolonialismus und haben wohl am stärksten
               von der Ausbeutung des Globalen Südens profitiert. Doch auch an China führt heute
               kein Weg mehr vorbei. Das Land gilt klassischerweise als dem Globalen Süden zugehörig
               und wurde selbst seit Mitte des 19. Jahrhunderts von europäischen Mächten kolonialisiert.
               Gleichzeitig tritt China im Zuge der Digitalisierung heutzutage mehr und mehr selbst
               als neokolonialer Akteur auf, indem es etwa den weltweiten Rohstoffmarkt dominiert,
               andere Länder über schuldenfinanzierte Infrastrukturprojekte in die Abhängigkeit treibt
               und Überwachungsprodukte exportiert. Chinas mythenumwobenes Projekt der Neuen Seidenstraße
               und das Erstarken des Landes als digitale Großmacht, die die Hegemonie der USA herausfordert, analysieren wir im sechsten Kapitel (Geopolitik).
            

            Unterdessen wächst das Selbstbewusstsein vieler Länder des Globalen Südens, nicht
               nur weil sie berechtigterweise ein Ende der einseitigen Beziehungen fordern, sondern
               auch, weil ihnen mit China erstmals wieder ein Partner zur Seite steht, der eine Alternative
               zur Dominanz des Westens verspricht. Auch das Bündnis der BRICS-Staaten – Brasilien, Russland, Indien, China und Südafrika – versucht sich als neuer
               geopolitischer Machtblock zu etablieren. Anfang 2024 haben sich vier weitere Staaten
               angeschlossen: Ägypten, Äthiopien, der Iran und die Vereinigten Arabischen Emirate.
               In dieser sich wandelnden Weltordnung nimmt Europas Digitalpolitik eine ambivalente
               Rolle ein, wie wir im siebten Kapitel (Europa) sehen werden. Die EU verspricht einen dritten, faireren Weg zwischen dem libertären Tech-Kapitalismus
               der USA und dem autoritären Tech-Kapitalismus Chinas. Dabei ist der Staatenbund selbst bemüht,
               zur digitalen Großmacht aufzusteigen und beschränkt sich längst nicht mehr nur auf
               die Regulierung ausländischer Tech-Konzerne. Im Globalen Süden versucht sich die EU als digitale Soft-Power und propagiert Datenschutz statt Datenextraktion. Doch in
               der Praxis ist von diesen Versprechen wenig zu spüren. Die neue Rohstoffstrategie
               der EU, das Infrastrukturprojekt Global Gateway und die digitale Hochrüstung der «Festung
               Europa» an den europäischen Außengrenzen sprechen eine andere Sprache: Die Erfinder
               des historischen Kolonialismus sind heute auch eine Instanz des digitalen Kolonialismus.
            

            Wie es anders gehen kann, ja, wie wir uns alle gemeinsam von der kolonial geprägten
               Herrschaft der Tech-Konzerne befreien können, das zeigt Renata Ávila Pinto in ihrem
               Nachwort. Die guatemaltekische Menschenrechtsanwältin und Vorsitzende der Open Knowledge
               Foundation entwirft in ihrem Epilog in zehn Schritten ein Szenario für eine Welt ohne
               digitalen Kolonialismus. Und sie macht uns Mut: «Eine Zukunft ohne Big Tech liegt
               näher, als wir denken.»
            

         
         
            
               Warum wir dieses Buch schreiben
               

            

            Seit vielen Jahren analysieren Forscher:innen und Aktivist:innen den digitalen Kolonialismus.
               Die Kritik, die wir in diesem Buch an der Ausbeutung des Globalen Südens durch Digitalkonzerne
               und Großmächte formulieren, ist also nicht neu. In Deutschland und Europa jedoch wird
               sie bislang kaum gehört. Das wollen wir ändern.
            

            Dazu gehört für uns auch eine Reflexion, aus welcher Position heraus wir uns dem Thema
               nähern. Wir sind ein Autorenduo, bestehend aus einem kritischen Tech-Journalisten
               von netzpolitik.org und einem Globalisierungsexperten, der bei Brot für die Welt mit
               Partnerorganisationen aus dem Globalen Süden an einer gerechteren Digitalisierung
               arbeitet. Wir sind auch: zwei weiße Männer aus Mitteleuropa. Als solche gehören wir
               zu den Menschen, die bis heute am meisten von kolonialer Ausbeutung profitieren. Über
               diesen Fakt nicht einfach hinwegzugehen, ist gerade in Deutschland wichtig. Einem
               Land, in dem zahlreiche Straßen nach kolonialen Gräueltätern benannt sind, während
               an Schulen noch immer gelehrt wird, man habe mit dem Kolonialismus nicht viel zu tun
               gehabt. Einem Land, das mit dem Massenmord an den Herero und Nama den ersten Völkermord
               des 20. Jahrhunderts verübte. Und eben jenem Land, in dem 1884 auf Einladung des Reichskanzlers
               Otto von Bismarck die europäischen Kolonialmächte zusammenkamen, um den afrikanischen
               Kontinent unter sich aufzuteilen.
            

            Wir sind zu dem Schluss gekommen, dass dieses Erbe für uns mehr Ansporn als Hemmnis
               sein sollte, den digitalen Kolonialismus zu kritisieren. Wir sehen es als unsere Verantwortung,
               nicht denjenigen die Aufklärungsarbeit aufzubürden, die selbst unter kolonialen Dynamiken
               leiden müssen. Und wir wollen unseren Teil dazu beitragen, die Digitalisierung in
               den Dienst globaler Gerechtigkeit zu stellen. Dabei werden wir gar nicht erst so tun,
               als könnten wir die damit verbundenen Widersprüche auflösen. Unser Wohlstand in Europa
               und auch die Voraussetzungen dafür, dieses Buch zu schreiben, basieren auf Jahrhunderten
               der Ausbeutung. Selbst die Geräte und Dienste, die beim Schreiben Verwendung fanden,
               sind Produkte der Missstände, die wir ankreiden.
            

            Wir wollen deshalb an dieser Stelle einige der Limitationen direkt ansprechen, die
               unsere Sozialisation und gesellschaftliche Position mit sich bringen. Da ist zum Beispiel
               der Eurozentrismus, den wir kaum ablegen können. Wir betrachten die Welt durch die
               Brille der europäischen Sozialisation. Wenn wir etwa von Privatsphäre und Datenschutz
               schreiben, sind das europäisch geprägte Konzepte, die in anderen Teilen der Welt anders
               betrachtet werden. Unser Fokus auf Tech-Konzerne und -Großmächte sorgt zudem dafür,
               dass wir vielen digitalen Erfolgsgeschichten aus dem Globalen Süden kaum Raum geben
               können. Und: Wenn wir über die rassistischen Auswüchse des digitalen Kolonialismus
               schreiben, etwa die datenbasierte Diskriminierung von People of Colour, dann berichten
               wir als weiße Personen nicht von eigenen Erfahrungen, sondern aus der Perspektive
               von Menschen, die von diesem System profitieren.
            

            Im Wissen um die Tücken dieser Limitationen war für uns beim Schreiben des Buches
               eine Prämisse leitend: Wo immer möglich stützen wir uns auf die Analysen und Veröffentlichungen
               von Betroffenen, Forscher:innen und Aktivist:innen aus Ländern des Globalen Südens.
               So oft es geht, lassen wir sie selbst zu Wort kommen. Neben Studien und Berichten
               aus der akademischen Forschung und von Nichtregierungsorganisationen sind deshalb
               Interviews ein wichtiger Bestandteil dieses Buches. Dabei wollen wir uns nicht anmaßen,
               für diese Menschen zu sprechen, und nicht verschweigen, dass wir als Autoren in einer
               Machtposition sind. Jedes Kapitel enthält umfangreiche Quellenangaben und wir ermuntern
               alle, auch die Originalquellen zu lesen.
            

            Vor allem wollen wir an dieser Stelle explizit einige Menschen und Organisationen
               nennen, an deren wegweisender Arbeit wir uns orientiert haben. Da ist zum Beispiel
               die bereits genannte Renata Ávila, die unter anderem 2016 auf der Berliner Netzkonferenz
               re:publica ein internationales Panel zum digitalen Kolonialismus veranstaltete und
               2020 in ihrer Analyse Against Digital Colonialism ein Gegenprogramm entwarf.[9] Da ist der Mitgründer und langjährige Geschäftsführer der indischen Nichtregierungsorganisation
               IT for Change, Parminder Singh, der immer wieder aufzeigt, wie der Globale Süden digitale
               Souveränität erreichen kann.[10] Africa Kiiza aus Uganda warnte im Rahmen seiner Tätigkeit beim Netzwerk SEATINI schon frühzeitig vor einer Verfestigung des digitalen Kolonialismus durch die Welthandelsorganisation.[11] Andere prägende Gedanken zur Kritik des digitalen Kolonialismus stammen von dem
               südafrikanischen Sozialwissenschaftler Michael Kwet, der in zahlreichen Veröffentlichungen
               die kolonialen Kontinuitäten der digitalen Ausbeutung Südafrikas aufzeigt und gerade
               erst mit seinem Buch Digital Degrowth ein mächtiges Gegenprogramm zum digitalen Kolonialismus entworfen hat.[12] Auch Künstler:innen setzen sich immer wieder mit digitalem Kolonialismus auseinander,
               etwa Tabita Rezaire, die 2017 in Deep Down Tidal den parallelen Geografien von Menschenhandel und Unterseekabeln nachspürte.[13] Im deutschsprachigen Raum haben die genannten Analysen wenig Widerhall gefunden.
               Lesenswerte Ausnahmen sind die Beiträge des Gunda-Werner-Instituts zu einer feministischen
               Kritik des digitalen Kolonialismus in den Jahren 2019 und 2021, eine Artikelserie
               von Satyajeet Malik auf netzpolitik.org im Jahr 2022 und eine 2023 veröffentlichte
               Masterarbeit von Maria Knaub.[14] Auch einige Veranstaltungen zur Dekolonialisierung der Digitalisierung bilden eine
               Ausnahme, darunter eine sehr empfehlenswerte Reihe der Bundeszentrale für Politische
               Bildung.
            

            All diese Arbeiten setzten unterschiedliche Schwerpunkte, doch sie haben eines gemeinsam:
               Sie analysieren digitalen Kolonialismus als Haltung, Strategie und Praxis von Tech-Konzernen
               und Staaten, die sich auf Kosten von Menschen, Staaten und Natur des Globalen Südens
               Vorteile verschaffen. Daneben gibt es auch immer wieder Analysen, die den Begriff
               des Kolonialismus vor allem metaphorisch verwenden und etwa auf die Datenpolitik von
               Tech-Konzernen als Phänomen einer universalen Ausbeutung beziehen, die alle Menschen
               gleichermaßen betrifft. Eine solche metaphorische Verwendung des Kolonialismusbegriffs
               lehnen wir ab, weil sie die bis heute fortbestehenden materiellen Ausbeutungsverhältnisse
               entlang der kolonialen Nord-Süd-Achse nivelliert.
            

            Dass Kategorien wie Globaler Süden und Globaler Norden unweigerlich eine gewisse geografische
               Ungenauigkeit mit sich bringen, ist uns natürlich bewusst. Wir verwenden die Begriffe
               darüber hinaus aber auch als politische Verortung. Dabei ist es wichtig, im Kopf zu
               behalten, dass es den einen Globalen Süden als homogene Masse nicht gibt. Vielmehr werden unter dem Begriff
               zahlreiche unterschiedliche Menschen, Regionen und Länder mit vollkommen unterschiedlichen
               politischen Systemen, Kulturen und Ökonomien zusammengefasst. Teilweise haben diese
               Länder widerstreitende Interessen. Was den Globalen Süden konzeptuell zusammenhält,
               ist seine Verortung am unteren Ende der geopolitischen Machtmatrix. Wir versuchen
               in diesem Buch, die handelnden und betroffenen Akteur:innen möglichst konkret zu benennen.
            

            Wir sind dankbar, dass wir unsere Analyse der politischen Ökonomie des digitalen Kolonialismus
               auf mehr als 300 Seiten darlegen konnten. Es ist ein großes Privileg, dass wir hierfür
               mit so vielen klugen und engagierten Menschen sprechen konnten. Ihre Analysen, Ideen
               und Kämpfe zeigen: Eine andere Digitalisierung ist möglich, doch die Gegner sind mächtig.
               Ohne ein grundsätzliches Umdenken in Wirtschaft, Arbeit, Handel und Politik wird der
               digitale Kolonialismus nicht zu besiegen sein. Dass wir als Europäer:innen nicht weiter
               wegschauen, sondern klar benennen, wo unser Wohlstand und digitaler Fortschritt auf
               globaler Ausbeutung beruhen, muss ein erster Schritt sein. Lösungen zu finden ist
               eine Aufgabe, die nur durch unbedingte Solidarität zu bewältigen sein wird. Wir hoffen,
               mit unserem Buch dazu beitragen zu können.
            

         
      
   
      
            1. Arbeitskraft: Die ausgebeuteten Arbeiter:innen hinter der Künstlichen Intelligenz
            

         

         
            «AI will fix this» /
«KI wird das schon richten»

            (Mark Zuckerberg, 2018)

         

         William blinzelt in die Sonne über Nairobi. Er steht vor einem schlichten Bürogebäude
            im Sameer Business Park am Rande von Kenias Hauptstadt. «The Soul of AI» steht auf einer Werbetafel vor dem Haus, weiße Buchstaben auf schwarzem Grund. Es
            ist der Slogan von Williams ehemaligem Arbeitgeber: Sama. Das Unternehmen aus den
            USA vermarktet sich selbst als «ethisches KI-Unternehmen». Der junge Mann schüttelt beim Anblick des Leitspruchs nur bitter den
            Kopf. Die Seele der Künstlichen Intelligenz? Seine eigene Seele hat durch die Arbeit
            bei Sama Schaden genommen.[1]
         

         Sama ist ein Outsourcing-Unternehmen für die Tech-Branche. An solche Dienstleister
            lagern Konzerne Arbeit aus, um sie von kostengünstigen Arbeitskräften verrichten zu
            lassen. Hier in Nairobi unterhält Sama seinen größten Standort auf dem afrikanischen
            Kontinent. In dem schmucklosen Großraumbüro, nur wenige Minuten vom Flughafen Jomo
            Kenyatta International entfernt, reihen sich dutzende Computer aneinander, vor denen
            konzentrierte Arbeiter:innen sitzen. Das Büro gleicht einer großen Halle, unter dem
            metallenen Dach kann es extrem heiß werden. Der Raum ist erfüllt vom Klicken der Computermäuse
            und von leisem Murmeln. Wenn nicht gelegentlich ein Schluchzen zu hören wäre, könnte
            man diesen Ort fast für ein gewöhnliches Büro halten.
         

         Doch die Arbeit von William, der eigentlich anders heißt, ist kein Job wie jeder andere.
            «Das ist nichts, was man normalerweise sieht. Nichts, was in unsere Gesellschaft gehört»,
            erzählt uns der junge Kenianer über die Inhalte, mit denen er arbeiten musste. Wenn
            er über das spricht, was er in dem Job erlebt hat, wird seine Stimme hohl. Er und
            seine Kolleg:innen erledigten hier teils schwer traumatisierende Tätigkeiten, die
            für den Erfolg von Tech-Konzernen unabdingbar sind. Sie sortieren Daten, trainieren
            Algorithmen, moderieren Inhalte. Es sind Aufgaben, die in den USA oder Europa kaum jemand übernehmen möchte, jedenfalls nicht zu dem Lohn, den die
            Konzerne hier zahlen.
         

         Während Sama Arbeiter:innen vor allem in Ländern des Globalen Südens beschäftigt –
            neben Kenia auch in Uganda, Indien und in Costa Rica –, stehen auf der Kundenliste
            fast ausschließlich Firmen aus dem Globalen Norden. Einige der mächtigsten Tech-Konzerne
            der Welt gehören dazu, Google, Meta und Microsoft zum Beispiel. Auch ein junges Unternehmen,
            das seit einiger Zeit in aller Munde ist, hat Samas Dienste in Anspruch genommen:
            OpenAI. Es ist das Unternehmen, das Ende 2022 ChatGPT auf den Markt gebracht hat, einen Chatbot, der die Welt in Atem hält. Oder zumindest
            bestimmte Teile der Welt: Unter den gut 180 Millionen Nutzer:innen bildeten jene aus
            Nordamerika Mitte 2024 die mit Abstand größte Gruppe.[2] Schreibt man dem Bot eine passende Aufforderung in den Chat, generiert dieser oft
            erstaunlich kluge Antworten. ChatGPT kann Gedichte schreiben, mit den Nutzer:innen stundenlang über den Sinn des Lebens
            philosophieren und so hilfreichen Programmcode schreiben, dass manche Entwickler:innen
            schon um ihre Jobs fürchten. Kurz: ChatGPT ist so gut, dass viele Menschen denken, sie hätten es tatsächlich mit einem intelligenten
            Gegenüber zu tun.
         

         Seit der Veröffentlichung von ChatGPT und einiger ähnlicher Programme im Jahr 2022 ist ein beispielloser Hype um Künstliche
            Intelligenz ausgebrochen. Unter den Größen der Tech-Branche ist geradezu ein Wettrennen
            um die Entwicklung der besten KI ausgebrochen, einige Beobachter:innen sprechen gar von einem «KI-Krieg» im Silicon Valley. Hört man Unternehmern wie Tesla-Boss Elon Musk, Facebook-Gründer
            Mark Zuckerberg oder OpenAI-Chef Sam Altman zu, gewinnt man leicht den Eindruck, die Menschheit sei dem Traum
            nahe, Maschinen zu entwickeln, die eigenständig denken und handeln können. Uneins
            scheinen sie sich nur noch darüber zu sein, ob dies ein schöner Traum ist, in dem
            Technologie die Menschheit von Arbeit, Hunger und Krankheit befreien wird, oder doch
            eher ein Albtraum, in dem superintelligente Roboter die Menschheit bedrohen.
         

         Wenn William von Künstlicher Intelligenz spricht, stellt er andere Fragen. Wann werden
            er und seine Kolleg:innen hier in Kenia fair entlohnt für den Anteil, den sie am Erfolg
            von ChatGPT und anderen KI-Anwendungen haben? Warum wurden sie alleingelassen mit den traumatisierenden Tätigkeiten,
            die dafür nötig waren? Und wann werden die Unternehmen zur Verantwortung gezogen,
            die dank der Arbeit von Menschen wie ihm Milliarden verdienen? Wer Antworten auf diese
            Fragen sucht, findet sie in der politischen Ökonomie des Tech-Outsourcings.
         

         
            
               1.1 Geisterarbeit
               

            

            In der Fortschrittserzählung der Tech-Konzerne ist Künstliche Intelligenz nur ein
               Kapitel von vielen, doch es ist eines der wichtigsten. Mit keiner technischen Entwicklung
               lassen sich Fantasie und Profite so gut befeuern wie mit KI. In diesen Geschichten ist für William und seine Kolleg:innen kein Platz. Denn statt
               von magischen Maschinen müssten die Erzählungen dann von manueller Arbeit handeln –
               und statt von brillanten Erfindungen von der Ausbeutung, auf der sie beruhen.
            

            «Künstliche Intelligenz ist weder künstlich noch intelligent», auf diese simple Formel
               bringt die australische KI-Forscherin Kate Crawford das Geheimnis hinter der Hype-Technologie.[*1] ChatGPT zum Beispiel ist nur scheinbar intelligent. Wie die meisten Systeme, auf denen heutzutage
               das Label KI haftet, beruht es auf Machine Learning, auf Deutsch: maschinellem Lernen. Algorithmen
               analysieren hierbei riesige Datenmengen und erkennen Muster, aus denen sie mathematische
               Wahrscheinlichkeitsmodelle ableiten. Die Programme «lernen» aus den analysierten Daten,
               wie sie sich statistisch gesehen zu verhalten haben. ChatGPT zum Beispiel basiert auf einem großen Sprachmodell namens GPT-4. OpenAI hat es mit unzähligen Texten gefüttert, welche überwiegend aus dem Internet kopiert
               wurden. Ein Erfolgsfaktor ist die Größe dieses Modells, das mit einem Petabyte an
               Daten trainiert wurde – das ist eine 1 mit fünfzehn Nullen und entspricht etwa 500 Milliarden
               Seiten ausgedrucktem Text. ChatGPT berechnet auf dieser Grundlage, welche Worte in welchen Kontexten statistisch gesehen
               aufeinanderfolgen, und bildet daraus klug erscheinende Sätze. Wenn wir dem Bot zum
               Beispiel von unserer gescheiterten Ehe erzählen, weiß er nicht wirklich, wie man einfühlsam
               reagiert, er kann es dank seiner riesigen Datenbasis allerdings sehr gut schätzen.
               Die kritischen KI-Forscherinnen Emily M. Bender, Timnit Gebru, Angelina McMillan-Major und Margaret
               Mitchell prägten für große Sprachmodelle deshalb den Begriff des «stochastischen Papageis»,
               weil sie zwar plausible Sätze bilden, jedoch nicht die Bedeutung dahinter verarbeiten
               können.[3]
            

            Damit diese Papageien nicht irgendetwas nachplappern, sondern die gewünschten Dinge
               sagen, müssen sie mit den richtigen Daten gefüttert werden. Im IT-Sprech: Der Input von Machine-Learning-Modellen bestimmt über ihren Output. Deshalb
               müssen die Trainingsdaten zum Beispiel die richtigen Metadaten enthalten, also maschinenlesbare
               Informationen darüber, was die Daten enthalten. Ein Bilderkennungsalgorithmus etwa
               weiß nicht von sich aus, wie eine Katze aussieht, sondern muss dies beigebracht bekommen.
               Und zwar nicht mit Hunderten oder Tausenden Bildern von Katzen, sondern mit Millionen.
               Jedes einzelne Bild muss hierfür manuell mit dem Label «Katze» versehen werden. Für
               das Ergänzen solcher Metadaten, die sogenannte Datenannotation, braucht es die Arbeit
               von Menschen wie William. Bevor er für ChatGPT im Einsatz war, annotierte er Bildmaterial von Straßenszenen für das Training selbstfahrender
               Autos: Verkehrsschilder, Bäume, Fahrzeuge musste er von Hand markieren und mit dem
               richtigen Begriff versehen.
            

            
               
                  Für ChatGPT in die Hölle geschaut
                  

               

               Der Erfolg von ChatGPT beruht allerdings nicht nur darauf, dass der Bot oft erstaunlich gut weiß, was er
                  antworten muss, sondern auch darauf, dass er oft weiß, was er nicht sagen darf: nichts
                  Anstößiges zum Beispiel, nichts Verletzendes, nichts Gewalttätiges. Das weiß ChatGPT, weil junge Arbeiter:innen in Nairobi es dem Programm beigebracht haben. Genauer
                  gesagt: Sie haben Daten für das Training von GPT-4 klassifiziert und zu diesem Zweck zigtausende Seiten mit all den Dingen gelesen,
                  die die Nutzer:innen von ChatGPT nicht zu Gesicht bekommen sollen: Vergewaltigungen und Hinrichtungen, Kindesmissbrauch
                  und Sodomie. Damit die Nutzer:innen mit dem Bot Spaß haben können, mussten William
                  und seine Kolleg:innen in die Hölle schauen. Ein anderes Team war für Texte mit gewalttätigen
                  Inhalten zuständig, detaillierte Schilderungen von Folter, Selbstverletzung oder Hinrichtungen.
                  Er selbst leitete ein Team, das vor allem Texte mit sexuellen Inhalten labeln musste.
                  Insbesondere die Schilderungen sexualisierter Gewalt machen ihm bis heute zu schaffen.
                  «Das waren zum Beispiel Texte, in denen ein Mensch Geschlechtsverkehr mit einem Tier
                  hat, ein Kind schaut dabei zu. Oder in denen ein Mann ein sehr, sehr junges Mädchen
                  zwingt, sein Geschlechtsteil zu berühren, bis er zum Höhepunkt kommt.» Der sonst so
                  gesprächige Kenianer wird einsilbig. «Es waren sehr detaillierte Schilderungen. Mehr
                  möchte ich nicht sagen.»
               

               Was passieren kann, wenn ein vermeintlich intelligenter Chatbot ohne ausreichende
                  Sicherheitsmaßnahmen auf die Öffentlichkeit losgelassen wird, demonstrierte Microsoft
                  einige Jahre vor dem Start von ChatGPT. Am 23. März 2016 eröffnete das Unternehmen einen Account in dem Sozialen Netzwerk
                  Twitter, der von der Künstlichen Intelligenz Tay bespielt werden sollte, die aus den
                  Interaktionen mit anderen Nutzer:innen lernt. Es dauerte nicht lange, bis Tay sexistische,
                  antisemitische und rassistische Tweets absetzte. «Ich hasse alle Feministen, sie sollen
                  in der Hölle schmoren» oder «Hitler hatte recht. Ich hasse Juden.» Der Papagei plapperte
                  einfach das nach, was er von Twitter-Nutzer:innen gelernt hatte. Auf die Frage, ob
                  es den Holocaust wirklich gegeben habe, antwortete Tay irgendwann: «Er wurde erfunden».
                  Nach 16 Stunden nahm Microsoft den Chatbot wieder offline und entschuldigte sich für
                  die sexistischen, rassistischen und antisemitischen Tweets.[4]
               

               Es entbehrt deshalb nicht einer gewissen Ironie, dass keine Firma so stark vom Hype
                  um ChatGPT profitiert wie Microsoft. Der Konzern hält mutmaßlich 49 Prozent an OpenAI, das 2015 ursprünglich als Non-Profit-Organisation gestartet wurde. Damals wie heute
                  lautete die Mission von OpenAI, «Künstliche Intelligenz zum Wohle der gesamten Menschheit» zu entwickeln.[5] Trotz dieser Gemeinwohlrhetorik gehörten zu den Gründern Tech-Milliardäre wie Tesla-Chef
                  Elon Musk oder Paypal-Gründer Peter Thiel und der Tech-Konzern Amazon. Kurz nachdem
                  OpenAI 2019 von einer NGO in ein klassisches Unternehmen umgewandelt worden war, investierte Microsoft eine
                  Milliarde US-Dollar. Anfang 2023, kurz nach der Veröffentlichung von ChatGPT, folgten weitere zehn Milliarden US-Dollar, vor allem in Form von bereitgestellten Rechenkapazitäten, von denen OpenAI für den Betrieb seiner Anwendungen riesige Mengen braucht.[6] Microsoft-Aktien erlebten in diesem Jahr eine enorme Wertsteigerung, zwischenzeitlich
                  löste Microsoft sogar Apple als wertvollstes Unternehmen der Welt ab.[7]
               

               In der globalen Wertschöpfungskette von Tech-Unternehmen wie OpenAI, Microsoft oder Google spielt die Arbeit von Millionen Menschen wie William eine
                  unverzichtbare Rolle.[8] Sie bilden eine unsichtbare Armee der Datenarbeiter:innen, die vor allem in Ländern
                  des Globalen Südens für das Funktionieren der KI schuften. «Geisterarbeit» nennen die Anthropologin Mary L. Gray und der Informatiker
                  Siddharth Suri diese und ähnliche Jobs hinter den Kulissen der digitalen Welt.[9] «Milliarden von Menschen konsumieren jeden Tag Webseiteninhalte, Suchmaschinentreffer,
                  Tweets, Posts, mobile App-Dienste. Sie nehmen an, dass ihre Einkäufe durch die Magie
                  der Technologie allein möglich gemacht werden. Doch in Wirklichkeit werden sie von
                  einer internationalen Belegschaft bedient, die diskret im Hintergrund arbeitet.»[10] Gray und Suri widersprechen damit auch der These, dass Künstliche Intelligenz automatisch
                  zur Massenarbeitslosigkeit führt. Tatsächlich entstehen sogar neue Jobs – und ein
                  neues, digitales Prekariat, das Nutzer:innen eine reibungslose User Experience ermöglicht
                  und Tech-Konzernen riesige Profite verschafft.
               

               Umgangssprachlich wird Arbeit hinter KI und anderen digitalen Dienstleistungen gerne als «Click-Work» bezeichnet. William
                  ist mit diesem Begriff gar nicht einverstanden: «Man tut so, als würden wir einfach
                  nur ein paar Mausklicks machen und das war’s. Das ist eine Lüge. Junge und verletzliche
                  Afrikaner:innen wie ich haben dafür gearbeitet, dass alle Menschen sicher sind, wenn
                  sie ChatGPT nutzen. Der Lohn, den wir dafür bekommen haben, ist lächerlich. Peanuts! Während
                  Unternehmen mit unserer Arbeit Milliarden verdienen. Wir wissen, wie man sowas nennt.
                  Wir kennen das aus unserer Geschichte. Es ist Kolonialismus, digitaler Kolonialismus.»
               

            
            
               
                  Wenn Menschen Maschinen spielen müssen
                  

               

               Die Einsatzfelder der Geisterarbeit hinter Künstlicher Intelligenz sind vielfältig.
                  Ein gängiges Beispiel sind Sprachassistenten: Immer mehr vernetzte Geräte lassen sich
                  durch Spracheingaben steuern, vom Smartphone über das Smart Home bis hin zum Smart
                  Speaker. Insbesondere Letztere sind – unter Namen wie Amazon Echo, Apple Homepod oder
                  Google Home – in den vergangenen Jahren in Millionen Haushalte eingezogen und warten
                  darauf, dass sie angesprochen werden, um Musik abzuspielen oder Informationen wiederzugeben.
                  Damit das funktioniert, müssen die Geräte nicht nur die ganze Zeit zuhören, sondern
                  auch Hunderte Befehle verstehen und unterscheiden können. Eine beachtliche Leistung,
                  wenn man bedenkt, wie unterschiedlich die Aussprache von Menschen ist. Damit das funktioniert,
                  müssen die dahinterliegenden Sprachmodelle von Menschenhand trainiert und korrigiert
                  werden, auch mit echten Aufnahmen von Nutzer:innen. 2019 sorgte eine Recherche von
                  Bloomberg für Schlagzeilen, weil sie belegte, dass Amazon mehr als 30.000 Arbeiter:innen
                  beschäftigte, um Gespräche nachzuhören, händisch zu transkribieren und den Algorithmus
                  zu trainieren. Während Amazon die KI seines Smart Speakers damit bewarb, dass sie «in der Cloud lebt und immer smarter
                  wird», steckte dahinter die Arbeit von zahlreichen Menschen aus Fleisch und Blut in
                  den USA, Costa Rica, Indien und Rumänien.[11]
               

               Einer der größten Treiber des Booms bei der Datenarbeit sind selbstfahrende Autos.
                  Die Technologie basiert auf gut annotierten Datensätzen mit Bildern von allen möglichen
                  Dingen, denen ein Auto im Verkehr begegnen kann. Selbstfahrende Autos müssen in der
                  Lage sein, Schlaglöcher und Baustellen zu erkennen, Verkehrsschilder und Ampeln zu
                  lesen oder Tiere und umherwehende Plastiktüten von Fahrrädern und Autos zu unterscheiden.
                  Deshalb bringen Menschen den Maschinen manuell bei, wie Bäume, rote Ampeln oder eben
                  umherwehende Plastiktüten aussehen. Was passiert, wenn die Systeme nicht ausreichend
                  trainiert sind, zeigt der Tod von Elaine Herzberg. Am Abend des 18. März 2018 überquerte
                  die US-Amerikanerin eine Straße in der Kleinstadt Tempe in Arizona. Weil sie dabei ein Fahrrad
                  schob, erkannte das System des selbstfahrenden Uber-Fahrzeugs, das im Testbetrieb
                  heranrollte, sie nicht als Fußgängerin und überfuhr sie. Das Crash-System des Autos
                  hatte zwar erkannt, dass da etwas war, hatte aber nicht entsprechend reagiert. Eine
                  menschliche Kontrollperson war zwar im Wagen, bemerkte die Fußgängerin jedoch nicht.[12]
               

               Die Forscher:innen Marion Coville, Antonio A. Casilli und Paola Tubaro haben 2020
                  eine Schematisierung entwickelt, um besser zu verstehen, welche Rolle menschliche
                  Arbeiter:innen hinter Künstlicher Intelligenz spielen.[13] Sie zeigen, dass die Geisterarbeiter:innen in jedem Produktionsschritt benötigt
                  werden. Neben der Auf- und Vorbereitung des Dateninputs übernehmen sie häufig die
                  Aufgabe, den Output zu kontrollieren und Entscheidungen der KI zu korrigieren. Die wenigsten Menschen wissen zum Beispiel, dass auch der Suchalgorithmus
                  von Google nicht ohne menschliche Unterstützung auskommt. Seit etwa 2005 lässt das
                  Unternehmen seine Suchergebnisse von Menschenhand überprüfen. «Search Quality Raters»
                  nennt sich dieser Job, zu Deutsch etwa «Suchmaschinenqualitätsbewerter:in». Inzwischen
                  sollen es etwa 16.000 Menschen sein, die Google über Outsourcing-Dienstleister in
                  diesem Bereich beschäftigt. Diese Arbeitskräfte überprüfen natürlich nicht jedes einzelne
                  Suchergebnis, aber sie testen die Suchmaschine stichprobenartig und füttern den Algorithmus
                  mit Feedback: Passt ein gefundener Inhalt zur Suche? Ist er vielleicht sogar nützlich?
                  Oder ist er möglicherweise bereits veraltet oder Spam?[14]
               

               Ein anderes Beispiel sorgte erst kürzlich für Aufsehen: Die angeblich KI-gestützten Kassen von Amazon. Der Online-Händler betreibt in Nordamerika und Großbritannien
                  mehrere stationäre Supermärkte. In einigen bot er bis vor kurzem ein «Just Walk Out»
                  genanntes System an: Statt an der Kasse anzustehen und die Artikel händisch zu scannen
                  oder scannen zu lassen, sollte das System dank Videoüberwachung und RFID-Chips die Einkäufe automatisch erfassen und den Preis eigenständig abbuchen. Die
                  Sache hatte nur einen Haken: Einem Bericht des US-Mediums The Information zufolge funktionierte die Technik nicht, wie sie sollte.[15] Ziel sei es eigentlich gewesen, in lediglich fünf Prozent aller Just-Walk-Out-Einkäufe
                  eine händische Nachprüfung vornehmen zu müssen. Im Jahr 2022 hätten jedoch volle 70 Prozent
                  manuell überprüft werden müssen, so The Information. Hierfür habe Amazon mehr als
                  1000 Arbeitskräfte bei einem Outsourcing-Unternehmen in Indien beschäftigt. 2024 kündigte
                  das Unternehmen an, Just Walk Out zu beenden. Gegenüber netzpolitik.org bestritt Amazon
                  die genannten Zahlen zwar nicht, betonte jedoch, dass der Grund für die Abschaffung
                  der KI-Kassen in der hohen Nachfrage der Kund:innen bestanden habe, ihren Kassenbon einzusehen.[16]
               

               Die KI-Forscher:innen Coville, Casilli und Tubaro machten passenderweise noch eine dritte
                  Einsatzstelle für menschliche Arbeit hinter Künstlicher Intelligenz aus: Nicht nur
                  Input und Output von KI-Systemen, sondern auch den Part dazwischen. Immer wieder sorgen Fälle von Fake-KI für Schlagzeilen, in denen Arbeiter:innen Maschinen imitieren müssen, weil die Prozesse
                  in Wirklichkeit gar keine Automatisierung beinhalten. 2017 behauptete beispielsweise
                  Expensify, eine App zur Verwaltung von Geschäftsausgaben, mit ihrer «Smartscan-Technologie»
                  Rechnungen automatisiert zu sortieren. Tatsächlich aber wurden die gescannten Quittungen
                  an ausgelagerte Arbeiter:innen gesendet, damit sie diese abschreiben.[17] Smarte Videoüberwachung, bei der die Betreiber:innen automatisch über auffälliges
                  Verhalten informiert werden, ist ein weiteres Beispiel. Einige dieser Systeme werden
                  als KI-gesteuert verkauft, obwohl die Technologie noch nicht so weit ist. Wer hinter den
                  Vorhang der KI schaut, findet oft Menschen, die rund um die Uhr Kameras überwachen.[18] Erst kürzlich sorgte ein Fall aus Madagaskar für Aufsehen, bei dem 35 solcher KI-Arbeiter:innen in einem Haus mit nur einer Toilette leben und arbeiten mussten.
               

            
         
         
            
               1.2 Das Milliardengeschäft mit der Content Moderation
               

            

            Eines der wichtigsten Einsatzgebiete für Tech-Geisterarbeiter:innen ist das Feld der
               kommerziellen Content-Moderation – auf Deutsch etwas sperrig: Inhaltemoderation. Ziel
               der Moderator:innen ist es, zu überprüfen, ob Posts den rechtlichen Vorgaben oder
               den Regeln einer bestimmten Plattform entsprechen. Insbesondere Social-Media-Konzerne
               benötigen heute die systematische Kontrolle und Moderation der Inhalte, die die Menschen
               auf ihren Plattformen posten. Denn das Internet ist ein Ort, an dem Menschen miteinander
               diskutieren und lachen, sich streiten, lieben und hassen. Man findet dort alles, auch
               Tod und Gewalt in allen Variationen. Damit Mordaufrufe, Holocaustleugnung oder grafisches
               Material von Hinrichtungen und Vergewaltigungen nicht online stehen bleiben, gibt
               es Content-Moderator:innen. Sie sichten die Posts – teils proaktiv, teils nach Beschwerden
               durch andere Nutzer:innen – und entscheiden, ob Maßnahmen wie die Löschung des Inhalts
               oder die Sperrung von Nutzer:innen nötig sind.
            

            Wie die Informationswissenschaftlerin Sarah T. Roberts in jahrelanger Forschung aufzeigte,
               gehört Content Moderation zu den elementaren Kernprozessen beim Betrieb Sozialer Medien.[19] Trotzdem lagern Social-Media-Konzerne diese Tätigkeit aus, fast alle Moderator:innen
               sind bei Outsourcing-Firmen beschäftigt. Es ist inzwischen ein Milliardengeschäft:
               Die Marktforschungsfirma Market Growth Reports spricht von einem Umsatzvolumen von
               9 Milliarden Dollar im Jahr 2022, für 2028 prognostiziert sie Umsätze von mehr als
               15 Milliarden Dollar.
            

            
               
                  AI will fix this
                  

               

               Seit Jahren verspricht der Chef des größten Social-Media-Konzerns der Welt, dass KI diese Aufgabe übernehmen wird. Im September 2012 hat Mark Zuckerberg mit Facebook
                  die zuvor unerreichte Marke von einer Milliarde Nutzer:innen geknackt, heute sind
                  es mehr als drei Milliarden. Bei dieser Größenordnung ist Content Moderation eine
                  riesige Aufgabe und zugleich eine Gratwanderung: Löscht das Unternehmen zu viele Inhalte,
                  vor allem ohne klare und berechtigte Grundlage, handelt es sich schnell den Vorwurf
                  der Zensur ein. Löscht es zu wenige Inhalte, lässt etwa Gewaltaufrufe, Morddrohungen
                  oder Volksverhetzung stehen, trägt es eine Mitverantwortung für daraus resultierende
                  Gewalt.
               

               Konfrontiert mit dieser Wahl, entschied sich Zuckerberg in den ersten Jahren stets
                  für die zweite Variante und priorisierte radikale Meinungsfreiheit vor dem Schutz
                  von Nutzer:innen. Erstaunlich lange kam er hierbei mit dem Argument durch, Facebook
                  sei lediglich eine neutrale Plattform, die keinerlei Verantwortung für die Inhalte
                  ihrer Nutzer:innen trage. Doch spätestens ab Mitte der 2010er Jahre drehte sich der
                  politische Wind, zunächst in Europa, doch langsam, aber sicher auch in den USA. Schlagworte wie Hatespeech und Fake News dominierten die politische Debatte, und
                  Mark Zuckerberg geriet zunehmend in Erklärungsnot. Immer häufiger wurden er und die
                  Chefs der anderen beiden großen Social-Media-Unternehmen, YouTube und Twitter (heute
                  X), vor Parlamente zitiert, um Verantwortung für die sozialen und politischen Folgekosten
                  ihrer Plattformen zu übernehmen.
               

               So etwa im Jahr 2018, als Mark Zuckerberg sich nach dem Cambridge-Analytica-Skandal
                  einer Marathonanhörung im US-Senat stellen musste. Die Vorwürfe reichten von Datendiebstahl und diskriminierender
                  Werbung bis zu mangelhaftem Umgang mit unerwünschten Inhalten wie Desinformation,
                  Terrorpropaganda und Hassrede. Zuckerbergs Antwort auf fast alle Fragen lautete schon
                  damals: «AI will fix this.» Dabei tischte der Unternehmer den erstaunten Politiker:innen gleich
                  zwei der beliebtesten Tech-Mythen auf, den vom Start seines Imperiums im Studentenzimmer
                  und den von der Künstlichen Intelligenz als Heilsversprechen: «Wir haben ohne viele
                  Ressourcen in meiner Studentenbude angefangen, und zwar ohne die KI-Technologie, mit der wir dieses Zeug proaktiv erkennen können.» Die Washington Post
                  zählte damals mit: Mehr als 30 Mal erwähnte Zuckerberg das Wundermittel KI in der Anhörung. Und er versprach: In fünf bis zehn Jahren werde die Künstliche Intelligenz
                  so weit sein, diese Probleme für sein Unternehmen allein zu lösen.[20]
               

               Schon damals waren viele skeptisch gegenüber diesem Versprechen. Das Problem: Die
                  Unterscheidung dessen, was gesagt werden darf und was verboten ist, ist in liberalen
                  Gesellschaften eine komplexe Angelegenheit. Oft entscheidet der Kontext – und der
                  ist für Maschinen schwer zu erfassen. Meinungsfreiheit ist ein relationales und fluides
                  soziales Konstrukt, das sich nicht in Formeln übersetzen lässt. Auch Menschen fällt
                  es bisweilen schwer, Ernst und Ironie auseinanderzuhalten oder Zitate und Referenzen
                  als solche zu erkennen. Was von der Kunstfreiheit gedeckt ist, entscheiden im Rechtsstaat
                  eigentlich Gerichte und nicht Algorithmen. Sieben Jahre nach der denkwürdigen Anhörung
                  können wir festhalten, dass Zuckerberg sein Versprechen immer noch nicht eingelöst
                  hat. AI did not fix it. Tatsächlich beschäftigt Meta heute so viele menschliche Moderator:innen
                  wie noch nie, nach eigenen Angaben etwa 15.000.[21]
               

            
            
               
                  «Du hörst die Leute schreien»
                  

               

               Einer dieser Moderator:innen war bis vor kurzem Nathan Nkunzimana, der uns im Interview
                  seine Geschichte erzählt.[22] Geboren in Burundi, kommt er Anfang der 2010er Jahre nach Kenia. Der Zwanzigjährige
                  hat gerade die Highschool beendet und zieht nach Nairobi, um Wirtschaft zu studieren.
                  Später arbeitet er in verschiedenen Jobs, etwa im Management mehrerer Firmen, aber
                  auch als Musiker und Stimmcoach. Nathan singt, spielt Gitarre und Klavier. Und er
                  ist ein Familienmensch, stolz erzählt er uns von seinen drei Kindern. Zur Content
                  Moderation kommt Nathan unverhofft. «Ich hatte zunächst gar keine Ahnung, was man
                  da eigentlich macht.» Doch 2020 setzt die Coronapandemie der Wirtschaft zu, und Nathan
                  verliert seinen Job. Er muss nach Burundi zurückkehren, da sieht er im Internet eine
                  interessante Jobanzeige. Die Möglichkeit, für einen internationalen Tech-Konzern zu
                  arbeiten, ist ein Hoffnungsschimmer, auch wenn er formell bei einer Outsourcing-Firma
                  arbeiten wird. Wie William, der Daten für ChatGPT gelabelt hat, arbeitet auch Nathan Nkunzimana bald bei dem US-Unternehmen Sama. Kurz entschlossen kauft er ein Flugticket und kehrt zurück nach
                  Nairobi. «Dank Gottes Fügung habe ich den Job erhalten», erzählt uns der gläubige
                  Christ.
               

               Ob er damals selbst Meta-Produkte nutzte? «Natürlich. Facebook, Instagram, WhatsApp.
                  Jeder nutzt sie hier.» Nathan ist anfangs voller Freude über die Chance, am Erfolg
                  dieser Dienste mitzuwirken. «Ich brauchte eine ganze Weile, um wirklich zu verstehen,
                  was für einen Job ich machen werde.» Denn von der Tätigkeit hat Nathan damals nur
                  eine vage Vorstellung. Während des Bewerbungsprozesses erklärt ihm niemand, was die
                  Arbeit im Detail ausmachen wird. Auch während des vierwöchigen Trainings ist ihm noch
                  nicht klar, was genau auf ihn zukommt. Misstrauisch wird er nur, als er und seine
                  Kolleg:innen Verschwiegenheitserklärungen unterschreiben müssen. Sie dürfen niemandem
                  von ihrer Arbeit erzählen. Nicht den Kolleg:innen aus anderen Teams, die sie in der
                  Kantine treffen, nicht Freunden, nicht mal der Ehefrau. «Da begann ich zu spüren,
                  dass etwas nicht stimmt.»
               

               Nathan fragt sich, warum er nicht über seine Arbeit sprechen darf. Kurze Zeit später
                  wird er es herausfinden. Die Moderator:innen bekommen die zu prüfenden Inhalte automatisch
                  in Form von Tickets innerhalb eines Moderationsprogramms vorgelegt und arbeiten diese
                  der Reihe nach ab. «In der Übergangsphase vom Training in den Produktionsfluss befindest
                  du dich schon in einem Raum mit all den Leuten, die an Live-Tickets arbeiten. Und
                  du hörst sie schreien. Im wahrsten Sinne des Wortes, du siehst deine Kolleg:innen
                  weinen.» Bis zu diesem Zeitpunkt hat Nathan vor allem an Tickets mit schriftlichem
                  Inhalt trainiert. Auch das ist heftiger Stoff: Hassrede, Mobbing, Posts aus Bürgerkriegsländern,
                  in denen Menschen gegen andere aufgehetzt werden. «Aber jetzt, als wir mit der eigentlichen
                  Arbeit anfingen, da ging es los, dass wir schreckliche Dinge in grafischer Form zu
                  sehen bekamen.» Ab sofort bestimmen diese Bilder seinen Arbeitsalltag. Und es sind
                  diese Inhalte, die ihn bis heute verfolgen.
               

               Besonders zu schaffen machen Nathan die Unmengen an expliziter Pornografie. «Ich bin
                  ein Mann und ein Christ», erklärt er uns stockend. «Ich war mit solchen Bildern einfach
                  nicht vertraut.» Jetzt muss er sich fast den ganzen Tag kopulierende Menschen anschauen.
                  «Du kommst zur Arbeit und dein erstes Ticket ist pornografisch. Das zweite Ticket
                  ist pornografisch. Das dritte, das vierte, das fünfte. Irgendwann fragt man sich,
                  was mache ich da eigentlich?» Doch Nathan ermahnt sich selbst: «Das ist die Arbeit,
                  für die du angestellt bist und bezahlt wirst. Du musst sie machen.» Die Bilder lassen
                  ihn auch nach der Arbeit nicht los, er nimmt sie mit nach Hause. «Manchmal verbringt
                  man den ganzen Tag damit, sich so zu fühlen, als würde man es tun. Dann kommt man nach Hause und kann nicht performen». Plötzlich leidet seine
                  eigene Sexualität. Noch schlimmer treffen ihn die Darstellungen von sexueller Gewalt:
                  Vergewaltigungen ohne Ende. Kindesmissbrauch. Sex mit Tieren. «Zwischenzeitlich habe
                  ich meinen Glauben an die Menschheit verloren.»
               

               Zwei Jahre lang hält Nathan Nkunzimana Facebook und Instagram frei von Hassrede, Pornografie
                  und bestialischer Gewalt. Er schaut sich all diese Schrecken an, damit andere es nicht
                  tun müssen. Für diese Arbeit sind in den letzten Jahren viele Umschreibungen gefunden
                  worden, zum Beispiel als «Putzcrew des Internets» oder «Müllabfuhr der Sozialen Medien».
                  Mit diesen Begriffen kann Nathan wenig anfangen. Er habe sich als «Warrior» gesehen,
                  als Krieger für die gute Sache. «Wir sind da, um die Plattform zu bewachen. Um sie
                  sicher zu machen, rund um die Uhr. Wie ein Soldat, der aufpasst, während die Gemeinschaft
                  schläft. Wir ermöglichen, dass die Menschen sich weiterhin frei in den Sozialen Medien
                  bewegen und sich wohl fühlen können.»
               

            
         
         
            
               1.3 Die ausbeuterischen Arbeitsbedingungen im Tech-Outsourcing
               

            

            Ihren unermüdlichen Einsatz für die Sicherheit auf Social-Media-Plattformen und das
               Funktionieren von KI-Anwendungen – die Geisterarbeiter:innen bekommen ihn selten gedankt. Im Gegenteil:
               Oft sind die Arbeitsbedingungen der outgesourcten Tech-Arbeitskräfte katastrophal.
            

            William und Nathan Nkunzimana berichten uns unter anderem von enormem Zeit- und Performancedruck
               bei ihrem ehemaligen Arbeitgeber Sama. «Du kannst nicht einfach dann auf die Toilette
               gehen, wenn du musst. Wir sind immer in abgestimmten Gruppen gegangen, damit der Betrieb
               reibungslos weitergeht», sagt Content Moderator Nkunzimana. Die Toilettengänge mussten
               zudem schnell erledigt werden, denn sie seien von der Pausenzeit abgezogen worden.
               «Darüber haben wir permanent mit den Vorgesetzten diskutiert. Wir sitzen stundenlang
               vor diesen Bildschirmen und schauen uns furchtbare Dinge an, warum können Sie uns
               nicht wenigstens kurze Bio-Pausen zugestehen?»
            

            Der Grund sind die straffen Quotenvorgaben, die die Arbeiter:innen in jeder Schicht
               erreichen müssen. Denn die Outsourcing-Firmen einigen sich mit ihren Auftraggebern
               in der Regel auf ein bestimmtes Kontingent an zu erledigenden Aufgaben und auf eine
               bestimmte Anzahl an Mitarbeiter:innen, die an dem Projekt arbeiten. Damit die Dienstleistungsunternehmen
               eine ordentliche Marge erzielen, muss jede:r Arbeiter:in so viele Aufgaben wie möglich
               erledigen. Für Nathan Nkunzimana hieß das, dass er 600 bis 700 Tickets mit potenziell
               traumatisierenden Inhalten pro Tag moderieren musste. Für jede einzelne Moderationsentscheidung
               seien ihm lediglich 30 bis 40 Sekunden geblieben. Auch William und sein Team hatten
               straffe Vorgaben. Jede:r musste für das Training von ChatGPT hunderte lange Texte pro Woche lesen und mit den passenden Labels versehen.
            

            Damit die Vorgaben eingehalten werden, setzen die Outsourcing-Firmen auf permanenten
               Druck. Durchgehend bekommen die Arbeiter:innen ihren aktuellen Fortschritt angezeigt.
               «Du siehst immer, wie gut oder schlecht es gerade steht», erzählt Nkunzimana. Die
               Vorgesetzten laufen in dem riesigen Großraumbüro von Sama derweil durch die Reihen,
               können den Angestellten jederzeit über die Schulter schauen und sie kontrollieren.
               «Die Vorgesetzten waren alle Micro-Manager, die jeden kleinen Schritt überwachen wollen,
               damit wir wie Maschinen arbeiten.» Die Angestellten bekommen regelmäßig Performance-Reviews.
               Wer seine Ziele nicht erreicht, fällt durch. Da die Verträge jeweils nur maximal für
               drei Monate laufen, ist man schnell wieder draußen.
            

            Eines der größten Probleme ist, dass die Geisterarbeiter:innen bei vielen Firmen kaum
               psychologische Unterstützung erhalten. Besonders dramatisch ist die Situation bei
               Content Moderator:innen, die dauerhaft belastenden Inhalten ausgesetzt sind. «Am schlimmsten
               waren die Videos und Fotos von Kindesmissbrauch», erzählt Nathan Nkunzimana. «Das
               hat mich psychisch an einen finsteren Ort gebracht und ich habe mich gefragt: ‹Wer
               macht so etwas? Sind das überhaupt Menschen?› Mein Bild von der Menschheit hat sich
               verändert.» Sein Arbeitgeber habe psychologische Betreuung versprochen. «Sie nannten
               es Wellbeing-Unterstützung, aber das war ein schlechter Witz.» Das Personal sei nicht
               ausreichend geschult gewesen. In Gruppensitzungen hätten die Berater:innen einfach
               gefragt «Wie geht’s?» oder «Und, wie läuft die Arbeit?» Eine Idee davon, wie belastend
               die Inhalte sind, die sich die Mitarbeitenden permanent anschauen mussten, hätten
               sie nicht gehabt. Einzelsessions, in denen man intensiver habe sprechen können, seien
               kaum verfügbar gewesen.
            

            Auch William erzählt, dass er und sein Team kaum psychologische Unterstützung von
               Sama erhalten hätten, um die traumatisierenden Inhalte zu verarbeiten, die sie für
               das Training von ChatGPT klassifizieren mussten. «In der zweiten Woche, als die Inhalte heftiger wurden, merkte
               ich, wie sich das Verhalten meines Teams veränderte», erinnert sich der Kenianer.
               «Sie wurden abwesender, interagierten weniger mit mir und fanden Ausreden, warum sie
               weniger Meldungen machten. Die Art der Inhalte, mit denen sie arbeiteten, waren so
               anders als in der ersten Woche. Die Euphorie aus den ersten Tagen des Projekts verschwand.
               Über allen schwebte ein Gefühl der Traurigkeit.» Sama habe vor Projektbeginn betont,
               dass die Angestellten Zugang zu regelmäßigen Wellness-Sitzungen, auch in Einzelsessions
               bekommen sollten. Als er dies einforderte, habe das Management ihn mit immer neuen
               Ausreden abgespeist, sagt William.
            

            
               
                  Sama ist kein Einzelfall
                  

               

               Schilderungen wie diese seien in der Outsourcing-Branche kein Einzelfall, sondern
                  die Regel, berichtet der Politikwissenschaftler und KI-Forscher Adio Dinika von der Universität Bremen. Er hat zur Datenarbeit hinter Künstlicher
                  Intelligenz promoviert und forscht unter anderem am Distributed AI Research Institute zu den Arbeitsbedingungen in der Branche. Für seine Feldforschung
                  war Dinika mehrmals an Outsourcing-Standorten in Kenia, Südafrika, Simbabwe und Ruanda.
                  Das Problem, berichtet er, sei nicht auf einzelne BPO-Firmen wie Sama beschränkt. «Keines dieser Unternehmen, die ihren Arbeiter:innen
                  furchtbare Inhalte vorsetzen, kümmert sich ausreichend um ihre mentale Gesundheit.»
               

               Accenture, eine der größten Outsourcing-Firmen der Welt, gestand 2020 als erstes Unternehmen
                  aus der Branche ein, dass der Job der Content Moderation ein Risiko für die psychische
                  Gesundheit der Arbeiter:innen darstellt. Der Konzern aus Irland betreibt Content Moderation
                  für Meta und YouTube an zahlreichen Standorten wie Austin, Manila, Mumbai, Lissabon,
                  Kuala Lumpur, Dublin und Warschau. Die Maßnahme, die Accenture zum Thema mentale Gesundheit
                  ergriff, war jedoch keine groß angelegte Initiative zur psychologischen Unterstützung
                  der Arbeiter:innen. Stattdessen verteilte der Konzern ein Infoschreiben, laut dem
                  die Angestellten selbst erklären, von den Gefahren ihrer Arbeit zu wissen: «Ich verstehe,
                  dass der Inhalt, den ich anschaue, verstörend sein kann. (…) Es ist möglich, dass
                  das Anschauen von solchen Inhalten meine mentale Gesundheit beeinflusst und sogar
                  zu posttraumatischen Belastungsstörungen führen kann (PTBS).»[23]
               

               Zu den schwierigen Arbeitsbedingungen kommt der niedrige Lohn. «Wer zwei US-Dollar die Stunde verdient, kann sich glücklich schätzen», berichtet Adio Dinika,
                  der im Rahmen seiner Feldforschung zahlreiche Arbeitsverträge eingesehen hat. In Nairobi
                  bekämen die Tech-Arbeiter:innen teilweise deutlich weniger. «Oft sind es 1,50 Dollar
                  pro Stunde oder gar noch weniger.» Überstunden gehören zur Tagesordnung. Formal sei
                  zwar ein Arbeitstag von neun Stunden vorgesehen, mit einer Stunde Pause. «Aber wenn
                  zu wenig Personal da ist oder der Zeitdruck bei einem Projekt besonders hoch ist,
                  werden auch Schichten von 11 bis 12 Stunden erwartet,» erzählt Adio Dinika. 54 oder
                  gar 60 Wochenstunden seien dann normal. Auch William, der für das Training von ChatGPT grausame Texte über Kindesmissbrauch lesen musste, berichtet von einem Stundenlohn
                  von unter zwei Dollar. «Das Gehalt war ein Schlag ins Gesicht von uns Arbeiter:innen.»
               

               Viele Tech-Arbeiter:innen berichten zudem von technischer Kontrolle am Arbeitsplatz.
                  Diese reicht von Audio- und Videoüberwachung bis zu Programmen, die ihre Arbeit am
                  Computer aufzeichnen und überwachen. Dieses sogenannte algorithmische Management sei
                  in Callcentern und Moderationszentren weit verbreitet, erzählt Adio Dinika. «Datenarbeiter:innen
                  gehören zu den am meisten überwachten Berufsgruppen der Welt.»
               

               Ausbeutung ist in der Branche des Business-Process-Outsourcing (BPO) kein versehentliches Beiprodukt, sondern immanenter Bestandteil und Voraussetzung
                  für die immensen Profite, die sie erwirtschaftet. Tatsächlich gibt es kein großes
                  Tech-Outsourcing-Unternehmen, über das sich nicht zahlreiche Negativberichte finden.
                  Egal ob die Outsourcing-Firmen CPL Resources (Irland) oder Majorel (Luxemburg) heißen, Genpact (US-Firma mit Sitz auf den Bermudas) oder Cognizant (USA), Telos (Kanda) oder Accenture (Irland) – bei allen gibt es Berichte über ausbeuterische
                  Arbeitsverhältnisse. Nehmen wir zum Beispiel die französische Firma Teleperformance.
                  Sie kann auf eine fast 50-jährige Geschichte im Bereich des Business Process Outsourcing
                  zurückschauen und gilt als weltweite Marktführerin der Branche mit mehr als 400.000 Angestellten
                  und einem Umsatz von sieben Milliarden Euro im Jahr 2023. Teleperformance übernimmt
                  mit seinen Callcentern den Kundensupport für Unternehmen wie Netflix, Apple, Facebook,
                  Microsoft oder Sony. Auch in der Content Moderation ist das Unternehmen tätig und
                  betreibt für TikTok Moderationszentren in Kolumbien und Tunesien. Immer wieder gibt
                  es Beschwerden von Angestellten über die ausbeuterischen Arbeitsverhältnisse. An einigen
                  Standorten wurde die Belegschaft permanent mit Audio- und Videoüberwachung kontrolliert.
                  Arbeiter:innen auf den Philippinen, die Aufnahmen von Amazons Videoüberwachungssystem
                  Ring überprüft haben, mussten während der Corona-Pandemie am Arbeitsplatz schlafen.[24] Als Arbeiter:innen in Kolumbien sich gewerkschaftlich organisieren wollten, ging
                  Teleperformance dagegen gerichtlich vor, letztlich erfolglos.[25]
               

               «Union Busting», also die Unterdrückung von Arbeitskämpfen und gewerkschaftlicher
                  Tätigkeit, ist ein Muster, das sich durch die gesamte Branche zieht. Immer wieder
                  kündigen die Unternehmen Angestellten, die sich organisieren wollen. Jedes Wort nach
                  außen kann laut Arbeitsvertrag zu empfindlichen Strafen führen. Weil sie Knebelverträge
                  unterschreiben müssen, haben die Arbeiter:innen keine Möglichkeit, ihre Erlebnisse
                  in Gesprächen mit Freund:innen oder Familie aufzuarbeiten. «In vielen Büros herrscht
                  eine Kultur der Angst und Verschwiegenheit», berichtet KI-Forscher Adio Dinika.
               

            
            
               
                  Microwork-Plattformen: Die neuen Tagelöhner:innen
                  

               

               Neben dem bisher beschriebenen klassischen Outsourcing über BPO-Firmen haben sich sogenannte Crowd- oder Microwork-Plattformen als besonders effizientes
                  und kostengünstiges Modell des Tech-Outsourcings etabliert. Crowdwork wird auf Deutsch
                  manchmal mit «Schwarmarbeit» übersetzt und meint Arbeit, die von selbstständigen Auftragnehmer:innen
                  über spezielle Online-Plattformen überall auf der Welt ausgeführt wird. Tech-Konzerne
                  und andere Unternehmen übermitteln die Aufträge an die Plattformen, die diese an die
                  Arbeiter:innen weitervermitteln und dafür eine Gebühr einbehalten, meistens einen
                  bestimmten Prozentsatz der Honorare, die die Auftraggeber:innen den Crowdworkern zahlen.
                  Zu den klassischen Aufgaben zählen etwa das Sortieren und Annotieren von Daten für
                  Machine-Learning-Modelle, das Verfassen von Produktbeschreibungen für Online-Shops
                  oder das Bewerten von Restaurants und anderen Orten. Auch Aufträge zur Content Moderation
                  werden teilweise über die Plattformen vergeben.
               

               Die Arbeit auf den Plattformen ist durch radikale Flexibilität geprägt. Die Arbeitnehmer:innen
                  sind selbstständige Auftragnehmer:innen, deren Vertragsverhältnis mit der Plattform
                  nur so lange besteht, wie sie für die Erledigung dieser kleinen Aufgaben benötigen.
                  Oft sind es nur wenige Sekunden. Crowdworker:innen sind die Tagelöhner:innen des Digitalzeitalters.
                  Die Voraussetzungen für den Einstieg sind gering. Die Plattformarbeiter:innen sind
                  von zu Hause aus tätig und benötigen meist lediglich einen Computer und Internetanschluss.
                  Vorkenntnisse sind von Vorteil, können aber auch bei der Arbeit erworben werden. Mit
                  ihrer Niedrigschwelligkeit haben die Plattformen die für Tech-Unternehmen zur Verfügung
                  stehende Arbeitskraft enorm vergrößert. Es ist der Traum jedes Konzerns: Ein riesiger
                  Pool an Arbeitskräften, die auf Abruf verfügbar sind und in Sekundenschnelle entlassen
                  werden können. Gerade auch Frauen oder Menschen, die Care-Arbeit leisten oder anderweitig
                  weniger Zugang zum klassischen Arbeitsmarkt haben, gelten als Zielgruppe.[26]
               

               Mittlerweile konkurrieren Millionen Menschen aus aller Welt auf diesen Plattformen
                  um Mikroaufträge. Unternehmen nutzen die weltweite Konkurrenz, um ihre Kosten zu senken.
                  Pro Aufgabe erhalten die Arbeiter:innen in den meisten Fällen lediglich den Bruchteil
                  eines Cents. Die Internationale Arbeitsorganisation der Vereinten Nationen (ILO) hat die Verdienste von KI-Arbeiter:innen auf Microwork-Plattformen in einigen Ländern für die Jahre 2022 und
                  2023 untersucht.[27] In Indien lag der durchschnittliche Stundenlohn für KI-bezogene Arbeiten bei 322 Rupien, was etwa 3,52 Euro entspricht. Allerdings zeigen
                  die Untersuchungen der ILO, dass ein Teil der online geleisteten Arbeit von den Auftraggeber:innen ohne Erklärung
                  zurückgewiesen wird. Die Crowdworker:innen gehen in diesen Fällen gänzlich leer aus.
                  Sie leisten zudem sehr viel unbezahlte Arbeit, da allein die Jobsuche auf den Plattformen
                  äußerst zeitraubend ist. Rechnet man die unbezahlte Arbeitszeit ein, verringert sich
                  der Stundenlohn laut ILO nochmal deutlich. In Indien beträgt er im Schnitt dann nur 304 Rupien, was 3,32 Euro
                  entspricht. Plattformarbeiter:innen in Kenia erhielten noch deutlich weniger. Hier
                  lag der durchschnittliche Stundenlohn für KI-Arbeit auf Microwork-Plattformen 2022 bei 152 Kenianischen Schilling, was 1,08 Euro
                  entspricht. Bezieht man die unbezahlten Tätigkeiten mit ein, bleiben 127 Schilling
                  pro Stunde, also 89 Euro-Cent.
               

               Aufgrund ihrer Niedrigschwelligkeit erfreuen sich Microwork-Plattformen trotzdem weiterhin
                  großer Beliebtheit. Allerdings bedeutet die Flexibilität auch, dass die Arbeiter:innen
                  keinerlei Sicherheit und Planbarkeit haben. Krankenversicherung, Altersvorsorge oder
                  Urlaubsgeld gibt es nicht. Die Konkurrenz um gut bezahlte oder leichte Aufgaben ist
                  riesig, oft müssen die Arbeiter:innen lange am Rechner sitzen und sofort zuschlagen,
                  um die passenden Jobs zu finden. Strenge Überwachung und algorithmisches Management
                  sind an der Tagesordnung. Psychologische Betreuung gibt es keine. Auch Kontakte untereinander
                  sollen die Arbeiter:innen nicht knüpfen, teilweise ist es sogar verboten, außerhalb
                  des offiziellen Forums der Plattform miteinander zu kommunizieren. Besonders bedrückend
                  ist die permanente Unsicherheit, ob es weitere Aufträge geben wird.
               

               So erging es etwa Ishani, deren Namen wir auf ihren Wunsch hin geändert haben. Die
                  alleinerziehende Mutter aus dem indischen Bundesstaat Uttar Pradesh hat einen Masterabschluss
                  in Kommunikationswissenschaft und Journalismus. Als ihr Sohn drei Jahre alt wurde,
                  suchte sie nach einer Möglichkeit, wieder mit der Arbeit anzufangen. «Am besten von
                  zu Hause aus und flexibel.» Fündig wurde sie auf der Crowdworking-Plattform der US-Firma Appen. Ein Jahr arbeitete Ishani für einen Social-Media-Konzern aus den USA als Datenprüferin und Faktencheckerin. Sie musste etwa überprüfen, ob es für bestimmte
                  Behauptungen in Posts eine Quelle gibt. Oder ob auf Bildern wirklich die angegebenen
                  Personen abgebildet sind. Dass gelegentlich pornografische Inhalte oder Bilder von
                  Menschen, die sich selbst verletzen, in ihrer Bearbeitungsschleife landeten, störte
                  Ishani nicht weiter. «Ich habe solche Fälle einfach schnell an Vorgesetzte weitergeleitet
                  und mich dann darauf konzentriert, weiterzukommen.» Pro Stunde musste sie 40 Tickets
                  bearbeiten. Für die Überprüfung einer Information blieben ihr somit etwa eineinhalb
                  Minuten. Doch Ishani mochte den Job gerne, vor allem wegen der Flexibilität. Einzig
                  der Lohn störte sie. Zwar gehörte sie mit den dreieinhalb Dollar pro Stunde zu den
                  absoluten Topverdiener:innen auf Microwork-Plattformen, allerdings lag der Lohn deutlich
                  unter dem, was sie bei Medien oder im Marketing hätte verdienen können. Ishani hätte
                  den Job trotzdem weitergemacht, solange ihr Sohn klein ist. Doch nach einem Jahr wurden
                  die Aufträge auf der Plattform von Appen immer weniger, bis plötzlich gar keine Aufträge
                  mehr kamen. Ishani überlegte, beim Konkurrenten Telos weiterzumachen. Doch der zahlte
                  noch weniger als Appen. «Die Bezahlung ist einfach ein Witz.»[28]
               

               Für die Betreiber der Plattformen hingegen ist Microwork ein einträgliches Geschäft.
                  Heute sind die Unternehmen hinter den Crowdplattformen teilweise selbst milliardenschwere
                  Tech-Konzerne, die meisten mit Sitz in den USA. Scale AI zum Beispiel mit seiner Plattform Remotasks wurde 2016 vom damals 19-jährigen MIT-Studenten Alexandr Wang gegründet. 2024 wurde der Wert des Unternehmens auf knapp
                  14 Milliarden US-Dollar geschätzt, zu den Kund:innen gehören Meta, Microsoft, OpenAI, SAP, Toyota und das Pentagon. Wang wurde mit nur 24 Jahren zum jüngsten Milliardär der
                  Geschichte der USA.[29] Arbeiter:innen berichten unterdessen von strenger Überwachung bei Scale AI und rigorosem Vorgehen gegen jegliche Versuche, sich zu organisieren und für bessere
                  Arbeitsbedingungen zu streiten. Im März 2024 soll das Unternehmen Arbeiter:innen in
                  Kenia, Nigeria und Pakistan ohne Vorwarnung den Zugang zur Remotasks-Plattform und
                  somit zu ihrer Lebensgrundlage gekappt haben. «Als Remotasks geschlossen wurde, nahm
                  man uns den Lebensunterhalt aus den Händen und das Essen aus unseren Küchen», sagte
                  eine der Arbeiterinnen bei Remotask, Joan Kinyua, gegenüber dem US-Magazin Wired.[30]
               

               Groß gemacht hat das Modell der digitalen Tagelöhner übrigens Amazon. Beim Aufbau
                  seines Online-Marktplatzes wollte Jeff Bezos Anfang der 2000er Jahre eine Software
                  entwickeln lassen, die in der Lage ist, alle doppelten und unpassenden Produkte auf
                  der Website zuverlässig zu erkennen. Für Amazon waren diese fehlerhaften Angebote
                  ein großes Problem, weil sie Seriosität und Benutzbarkeit des Marktplatzes gefährdeten.
                  Die Aufgabe, die Dubletten und unpassenden Produkte zu erkennen, erwies sich jedoch
                  als nicht automatisierbar. Anstatt zusätzliche Mitarbeiter:innen zur Unterstützung
                  der Software anzustellen, entwickelte Amazon die Plattform Mechanical Turk, um die
                  Arbeit als sogenannte «Human Intelligence Tasks» auszulagern. Passenderweise nannte
                  Amazon diese Arbeit «künstliche Künstliche Intelligenz». In Anlehnung an das berühmte
                  Konzept «Software-as-a-Service» sprach Jeff Bezos auch von «Humans-as-a-Service».[31] Der Name der Plattform, zu Deutsch etwa «Amazons mechanischer Türke», ist an eine
                  Konstruktion aus dem 18. Jahrhundert angelehnt, die als «Schachtürke» bekannt wurde.
                  Die Erfindung des Österreichers Wolfgang von Kempelen bestand aus einem mechanischen
                  Apparat mit einer Puppe, die in osmanische Gewänder gehüllt war und scheinbar von
                  selbst Schach gegen menschliche Gegner spielte. Angeblich gewann die Wundermaschine
                  Partien gegen Friedrich den Großen und Napoleon. Von Kempelen tourte mit dem Schachtürken
                  ab Ende der 1760er Jahre durch Europa und wurde berühmt. Erst spät wurde bekannt,
                  dass der Schachtürke von Menschen gesteuert wurde, die sich in einem Kasten unter
                  dem Schachbrett versteckten. Bis heute ist nicht zweifelsfrei geklärt, wer die Menschen
                  waren, die im Kasten saßen. Eine bessere Analogie für die versteckte Ausbeutung der
                  Geisterarbeiter:innen der Tech-Industrie hätte man kaum finden können.[32]
               

            
         
         
            
               1.4 Die politische Ökonomie der globalen Arbeitsteilung
               

            

            Es ist bis heute unklar, wie groß die Zahl der Tech-Geisterarbeiter:innen auf der
               Welt genau ist. Die Weltbank veröffentlichte 2023 einen umfassenden Report über die
               Branche, in dem ihre Zahl auf 154 bis 435 Millionen geschätzt wird.[33] Die Entwicklungsökonomin Uma Rani hält nicht viel von solchen Näherungswerten. Seit
               Jahren forscht sie bei der ILO zu digitaler Arbeit und Outsourcing. Unbestritten sei, dass man von dutzenden Millionen
               Geisterarbeiter:innen in der Tech-Industrie ausgehen müsse. Wie viele genau, das könne
               aber niemand sicher sagen. «Man nimmt für solche Schätzungen die registrierten Nutzer:innen
               einiger Plattformen und extrapoliert diese Zahlen. Man weiß jedoch nicht, wie viele
               davon regelmäßige Nutzer:innen sind und welche Aufgaben sie erledigen. Die Wahrheit
               ist also: Wir können immer noch nicht zuverlässig sagen, wie viele Menschen in diesem
               Sektor arbeiten.» Das liege vor allem an der Intransparenz der Branche. Die Arbeiter:innen
               würden mithilfe von Verschwiegenheitsklauseln in ihren Arbeitsverträgen daran gehindert,
               über ihre Jobs zu sprechen. Weder Tech-Konzerne und andere Auftraggeber noch BPO-Firmen und Microwork-Plattformen machen Angaben zu den Zahlen der Beschäftigten,
               erklärt uns Rami im Interview.[34]
            

            Wir wollten das genauer wissen und haben deshalb zahlreichen Unternehmen, die am Tech-Outsourcing
               beteiligt sind, Anfragen gestellt. Darunter fünf der größten Outsourcing-Firmen: Teleperformance
               aus Frankreich, Accenture aus Irland, Telus International aus Kanada sowie Genpact
               und Sama aus den USA. Wir wollten von ihnen unter anderem wissen, wie viele Arbeitskräfte sie für Tech-Firmen
               weltweit beschäftigen und in welchen Ländern diese Menschen tätig sind. Nur Sama,
               der ehemalige Arbeitgeber von William und Nathan Nkunzimana, hat überhaupt auf die
               Anfrage reagiert. Eine Sprecherin wollte wissen, für welche Art von Buch wir recherchieren.
               Als wir erklärten, dass wir unterschiedliche Aspekte der politischen Ökonomie der
               Digitalisierung analysieren und auch mit Datenarbeiter:innen sprechen, erhielten wir
               keine weitere Antwort.
            

            Auch von Big-Tech-Unternehmen wollten wir Aufklärung. Allgemein bekannt ist, dass
               sie für physische Tätigkeiten wie die Herstellung von Hardware oder das Ausliefern
               von Paketen eine große Zahl ausgelagerter Arbeitskräfte beschäftigen. Apple etwa soll
               2014 weltweit mehr als 1,5 Millionen Menschen für die Produktion von iPhones beschäftigt
               haben, ein Vielfaches der 161.000 formal Angestellten. Die menschenfeindlichen Bedingungen
               bei Zuliefererbetrieben wie dem chinesischen Foxconn sind berüchtigt.[35] Amazon ist mit 1,5 Millionen Angestellten der größte Arbeitgeber unter den Big Five,
               soll Schätzungen zufolge aber mindestens das Doppelte oder gar Dreifache an externen
               Dienstleister:innen beschäftigen. Berichte über die dramatisch schlechten Arbeitsbedingungen
               sind fast an der Tagesordnung.[36]
            

            Aber wie steht es um die digitalen Geisterarbeiter:innen? Wir wollten von Amazon,
               Apple, Google, Meta und Microsoft wissen, wie viele Festangestellte sie insgesamt
               haben, wie viele ausgelagerte Arbeitskräfte sie beschäftigen und wie sich diese über
               den Globus verteilen. Lediglich von Amazon, Google und Microsoft erhielten wir überhaupt
               Antworten, die allerdings jeweils nur Zahlen zu offiziellen Angestellten enthielt.
            

            Google verwies uns zudem auf seine Website, wo sich Informationen über das Verhältnis
               zu externen Dienstleistern finden.[37] Zahlen gibt es dort nicht, aber man erfährt, Google sei darauf bedacht, nur mit
               professionellen Zulieferunternehmen und Personalvermittlungen zusammenzuarbeiten.
               «In Zeiten zunehmender Spezialisierung, globaler Lieferketten und projektbasierter
               Arbeit ist dies weltweit gängige Praxis großer Unternehmen.» Richtlinien würden dafür
               sorgen, dass die Zusammenarbeit mit externen Dienstleistern klar definiert seien.
               «Da ihre Beschäftigten nur für eine begrenzte Zeit bei uns eingesetzt werden, gewährleisten
               unsere Richtlinien, dass sie genau das haben, was sie für ihre Arbeit bei uns benötigen –
               nicht mehr und nicht weniger.» Ein Verhaltenskodex stelle zudem gute Bedingungen bei
               den Zulieferern sicher.[38]
            

            Der Konzern ist bekannt dafür, seiner festangestellten Belegschaft, knapp 180.000 Menschen
               im Jahr 2024, traumhafte Arbeitsbedingungen zu gewähren. Geradezu legendär ist Googles
               «20-Prozent-Politik», welche Angestellten die Möglichkeit gibt, sich etwa einen Arbeitstag
               pro Woche eigenen Projekten und Ideen zu widmen.[39] Die Büros des Konzerns gehören zu den modernsten der Welt und bieten den Angestellten
               den Komfort von Fitnesscentern, Spielzimmern und bestmöglicher Verpflegung. Schon
               die Räumlichkeiten von Google signalisieren: Wer bei einem der großen Tech-Konzerne
               arbeitet, hat es geschafft.
            

            Viele ausgelagerte Arbeitskräfte, die bei Outsourcing-Firmen oder -Plattformen angestellt
               sind und die digitale Knochenarbeit hinter KI und Content Moderation übernehmen, kommen nicht in den Genuss dieser Behandlung.
               Statt in hypermodernen Konzernbüros arbeiten sie in riesigen Hallen oder isoliert
               vor dem eigenen Rechner. Sie schuften unter riesigem Druck und permanenter Überwachung.
               Von einem freien Tag für eigene Projekte können sie nur träumen, viele haben nicht
               einmal eine Krankenversicherung und Möglichkeiten zur Altersvorsorge. Oder in den
               Worten von Google: Die ausgelagerten Arbeitskräfte erhalten genau das, «was sie für
               ihre Arbeit bei uns benötigen – nicht mehr und nicht weniger.»
            

            Auch wenn die Großkonzerne uns keine Auskunft darüber geben, wo und wie viele ausgelagerte
               Arbeitskräfte sie beschäftigen, erhalten wir eine Ahnung von der globalen Gewichtung,
               wenn wir uns anschauen, wo die Konzerne offizielle Büros unterhalten. Betrachtet man
               die Standorte auf der Weltkarte, wird schnell deutlich, wo der Globale Süden, und
               hier insbesondere die afrikanischen und lateinamerikanischen Länder, auf der Prioritätenliste
               von Big Tech stehen.
            

            
               [image: Auf dieser Karte sind die Standorte der Google-Büros weltweit verzeichnet. Es fällt auf, dass der Konzern vor allem im Globalen Norden (Nordamerika, Europa) stark repräsentiert ist, während im Globalen Süden (Südamerika, Afrika) nur wenige Büros lokalisiert sind.]

            
            Von den Big Five unterhält einzig Microsoft zahlreiche Büros im Globalen Süden. Meta
               hingegen beschäftigt Mitarbeiter:innen laut seinem Karriereportal an 67 unterschiedlichen
               Standorten in Nordamerika sowie an 22 Standorten in Europa, jedoch nur an fünf Standorten
               in Lateinamerika und an zwei in Afrika. Google unterhält mehr Büros in Deutschland
               (Berlin, Hamburg, München, Frankfurt am Main) als auf dem gesamten afrikanischen Kontinent
               (Lagos in Nigeria, Johannesburg in Südafrika und Accra in Ghana). Amazon betreibt
               mit Kapstadt genau eine Geschäftsstelle auf dem afrikanischen Kontinent und sechs
               in Lateinamerika. Apple wiederum hat laut Website kein einziges Büro in Lateinamerika
               oder Afrika. Etwas häufiger finden sich Geschäftsstellen der Tech-Konzerne in Asien,
               wobei sich diese stark auf Standorte in China, Indien und Japan konzentrieren.
            

            Natürlich: Ob ein Konzern an einem bestimmten Standort ein Büro eröffnet, hängt auch
               mit der Bedeutung des jeweiligen Marktes zusammen. Die Verteilung der Standorte spiegelt
               allerdings immer auch die Bedeutung, die die Konzerne unterschiedlichen Ländern und
               Regionen beimessen. Büros vor Ort bedeuten, dass lokale Politiker:innen Ansprechpartner:innen
               haben, wenn es Probleme oder Bedarfe gibt. Es bedeutet, nah dran zu sein an Trends
               in bestimmten Weltregionen, um diese in die eigene Produktentwicklung und Unternehmensstrategie
               einbeziehen zu können. Vor allem schafft es gut bezahlte Jobs für die Menschen vor
               Ort und zumindest in der Theorie auch Steuereinnahmen für die Länder.
            

            
               
                  Die koloniale Kontinuität der Ausbeutung
                  

               

               Ein Blick auf die politische Ökonomie des Outsourcings macht deutlich, wie groß das
                  globale Ungleichgewicht bei der Geisterarbeit in der gesamten Tech-Industrie ist.
                  Die wenigen Studien, die es zu dem Thema gibt, zeichnen ein eindeutiges Bild: Die
                  schlecht bezahlte Arbeit, die für das Funktionieren von KI und Sozialen Medien so wichtig ist, wird im Globalen Norden in Auftrag gegeben und
                  im Globalen Süden ausgeführt.[40] Dass die Exporteure dieser Tätigkeiten fast ausschließlich im Globalen Norden sitzen,
                  berichtet auch Uma Rani von der Internationalen Arbeitsorganisation der UN. Es sind Unternehmen aus den USA, Kanada, Europa, aber auch aus Australien, welches zwar geografisch im Globalen Süden
                  liegt, politisch aber häufig zum Globalen Norden gezählt wird. Die größten Importeure
                  von Tech-Arbeit sind Länder wie Indien, die Philippinen, Kenia, Bangladesch und Pakistan.
                  Nicht zufällig sind dies alles Länder, die früher vom britischen Empire kolonialisiert
                  wurden, denn Sprache ist für die Wahl des Outsourcing-Standortes ein entscheidender
                  Faktor. So sind Kolumbien, Brasilien, Mexiko und in Teilen auch Argentinien nicht
                  nur beliebte Outsourcing-Länder für englischsprachige, sondern auch für spanisch-
                  oder portugiesisch-sprachige Unternehmen. Für französische Tech-Firmen wiederum ist
                  die ehemalige Kolonie Madagaskar ein beliebter Outsourcing-Standort.
               

               Auch in anderer Hinsicht lässt sich eine direkte Linie vom Kolonialismus zur modernen
                  Arbeitskraftausbeutung der Digitalindustrie ziehen. Die Arbeiter:innen und die Länder,
                  aus denen sie stammen, haben kaum etwas von der Wertschöpfung, die sie erzeugen. Ihre
                  Arbeitskraft ist eine Ware, deren Wert durch die Herrscher in den Zentralen der Tech-Konzerne
                  bestimmt wird. In einem Brief an den damaligen US-Präsidenten Joe Biden 2024 verglichen afrikanische Content Moderator:innen ihre Arbeitsverhältnisse
                  mit moderner Sklaverei.[41] Während es im Kolonialismus physische Gewalt war, mit der die Kolonisatoren Menschen
                  zu Sklaven machten, sind es heute Hunger, Armut und Arbeitslosigkeit, die die Menschen
                  in die Hände der Outsourcing-Firmen treiben. Wirtschaftliche Verhältnisse also, die
                  ihrerseits ein Produkt des Kolonialismus sind.
               

               Indien etwa, das bevölkerungsreichste Land der Erde, hat beim Bruttoinlandsprodukt
                  inzwischen zwar die ehemalige Kolonialmacht Großbritannien eingeholt und sich den
                  Rang der fünftgrößten Volkswirtschaft der Welt erobert.[42] Allerdings erwirtschaftet es mit seinen 1,3 Milliarden Einwohner:innen ein BIP von 3,94 Billionen, während Großbritannien mit seinen lediglich 77 Millionen Einwohner:innen
                  auf ein BIP von 3,34 Billionen kommt.[43] Die Arbeitslosenquote in Indien liegt Mitte 2024 bei 9,2 Prozent,[44] die Jugendarbeitslosigkeit sogar bei fast 16 Prozent.[45] Auf dem globalen Hungerindex belegt Indien 2023 Platz 111 von 125. Und auf dem aktuellen
                  Human Development Index der Vereinten Nationen, der Faktoren wie die Lebenserwartung
                  bei der Geburt, das Bildungsniveau sowie das Pro-Kopf-Einkommen einbezieht, rangiert
                  Indien auf Platz 134 von 193.[46] Kenia wiederum ist mit 54 Millionen Einwohner:innen und einem Bruttoinlandsprodukt
                  von 104 Milliarden Dollar im Jahr 2024 zwar die siebtgrößte Ökonomie Afrikas, doch
                  2024 lebten fast 8 Prozent der Bevölkerung unterhalb der Armutsgrenze von 2,15 US-Dollar pro Tag. Das sind mehr als 8,9 Millionen Menschen, die meisten von ihnen leben
                  in ländlichen Gebieten.[47] Laut Human Development Index belegt Kenia Platz 146 von 193 gelisteten Ländern.[48] Die Jugendarbeitslosigkeit beträgt laut Weltbank zwölf Prozent, der kenianische
                  Arbeitgeberverband spricht von 67 Prozent.[49]
               

               Es sind solche Verhältnisse, die Tech-Konzerne und Outsourcing-Firmen zu nutzen wissen,
                  erklärt Uma Rani. «Ich bin in den 70er, 80er Jahren in Indien aufgewachsen und habe
                  dort meine Ausbildung als Entwicklungsökonomin erhalten. In dieser Zeit sagte man
                  uns Ländern mit einem hohen Grad an Armut und Ungleichheit, dass die Ursache hierfür
                  im geringen Bildungsniveau liege. Permanent sagte man uns, dass Bildung die Wunderwaffe
                  für Wirtschaftswachstum und gute Entwicklungseffekte sei.» Doch das Versprechen von
                  Bildung als Königsweg heraus aus Armut und Ungleichheit habe sich nicht erfüllt, bemängelt
                  Rani. «Hier sind wir nun also im 21. Jahrhundert, viele Länder sind dem Weg gefolgt,
                  haben massiv in Bildung für Kinder und Jugendliche investiert.» Insbesondere Bildung
                  in den MINT-Bereichen sei gefördert worden, also in Mathematik, Informatik, Naturwissenschaften
                  und Technik. Aber, so die Ökonomin: «Die entwicklungspolitischen Probleme sind immer
                  noch da. Wir haben immer noch keinen ausreichenden Zugang zu Gesundheitsversorgung,
                  keine funktionierende Infrastruktur, keine gut bezahlten Jobs.»
               

               Deshalb müsse man genauer hinschauen, welche Stellen von multinationalen Konzernen
                  geschaffen werden. «Wir haben in vielen Entwicklungsländern einen echten Kollaps der
                  Beschäftigungspolitik erlebt. Es geht nur noch darum, irgendwelche Jobs zu schaffen
                  und nicht darum, was das für Jobs sind, welche Qualität sie haben und wem sie nützen.»
                  Als Beispiel nennt Rami wiederum ihre Heimat Indien, die um die Jahrtausendwende einen
                  Boom im Tech-Outsourcing-Sektor erlebt hat. «Indien war der Hub für das Outsourcing von IT-Lösungen. Dahinter stand eine koordinierte Anstrengung, unsere Schüler:innen und
                  Student:innen in den MINT-Bereichen auszubilden, Computer-Labore in Schulen einzurichten und so weiter. Aber
                  wo stehen wir heute? Was hat es Indien gebracht? Statt eine eigene Industrie aufzubauen,
                  lösen schlecht bezahlte Arbeitskräfte die Probleme für Konzerne aus dem Globalen Norden.»
               

               So wie Indien gehe es vielen Ländern im Globalen Süden, die sich inzwischen damit
                  abgefunden hätten, dass sie jede Arbeit annehmen, die ihnen der Globale Norden zuweise.
                  Dabei habe der Traum der 70er und 80er Jahre auch beinhaltet, dass Bildung den Ländern
                  einen florierenden formellen Sektor bringen werde, mit sicheren und gut bezahlten
                  Arbeitsverhältnissen, Arbeitnehmerschutz, Gesundheitsversorgung und Altersvorsorge.
                  «Heute haben wir nichts davon. Viele Entwicklungsländer können Arbeitskraft im eigenen
                  Land nicht für die eigene Entwicklung einsetzen.» Dass es inzwischen auch einige indische
                  Outsourcing-Firmen wie Tech Mahindra oder Infosys gebe, ändere nichts an dem entwicklungspolitischen
                  Schaden, den das Outsourcing der Tech-Konzerne anrichte. «Währenddessen erzählen die
                  großen Konzerne den Entwicklungsländern auch noch, wie ihr Entwicklungsprozess auszusehen
                  hat und welche Arbeitskräfte sie als nächstes benötigen», fasst Uma Rani zusammen.
                  «Sie verkaufen ihnen die Outsourcing-Industrie als Zukunft. Lassen sich feiern, weil
                  sie Jobs schaffen und diese als Lösung für Armut und Ungleichheit verkaufen. Aber
                  was ist der entwicklungspolitische Nutzen für Länder des Globalen Südens, wenn ihre
                  Arbeiter:innen die Datensätze und Sozialen Medien der Firmen aus dem Globalen Norden
                  saubermachen? Wer profitiert davon? Nicht die Arbeiter:innen. Und nicht die Länder
                  in denen sie leben.»
               

               Die Fehlplanungen der letzten Jahrzehnte haben zu einem völligen Missverhältnis bei
                  der Ausbildung geführt. Tatsächlich zeigen die Studien, die Uma Rani mit der Internationalen
                  Arbeitsorganisation der UN durchgeführt hat, wie hoch das Bildungsniveau der outgesourcten Arbeitskräfte ist.
                  In Indien hatten in den Jahren 2022 und 2023 beispielsweise nahezu alle outgesourcten
                  KI-Arbeiter:innen Universitätsabschlüsse. Für die Arbeiter:innen im BPO-Sektor betrug die Zahl 96 Prozent, für die auf Microwork-Plattformen 94 Prozent.
                  Gut 55 Prozent von ihnen verfügten über einen Abschluss in den besonders begehrten
                  MINT-Fächern. Dabei werden die Arbeiter:innen häufig unter falschen Voraussetzungen in
                  die schlecht bezahlten Jobs gelockt.[50] «Im Zuge des KI-Hypes sind fast alle BPO-Firmen, die früher gut bezahlte High-End-Jobs wie Software-Entwicklung angeboten
                  haben, in das Geschäft mit Datenannotation und Content Moderation eingestiegen», bilanziert
                  Rani. «Sie benutzen weiter eine High-End-Rhetorik, sprechen etwa von ‹semantischer
                  Segmentation›. Doch was die Arbeiter:innen uns erzählen, ist, dass ihr Schulwissen
                  aus der zehnten Klasse für den Job ausgereicht hätte.» Die Arbeiter:innen würden diese
                  Jobs in der Hoffnung annehmen, als Datenanalyst:innen arbeiten zu können. «Aus indischen
                  Outsourcing-Hochburgen wie Hyderabad, Chennai oder Bangalore ist das Wort ‹Annotation›
                  praktisch verbannt worden», erzählt Rani. «Wer dort zu Outsourcing-Firmen geht und
                  sie fragt, wie viele Menschen bei ihnen Datenannotation erledigen, erhält einfach
                  keine Antwort.»
               

               Auch in Kenia fanden die Forscher:innen der ILO eine enorm hohe Bildungsquote bei ausgelagerten KI-Arbeiter:innen. Auf Microwork-Plattformen hatten 45 Prozent einen Universitätsabschluss,
                  weitere 30 Prozent waren gerade dabei, diesen zu erwerben, davon 39 Prozent im MINT-Bereich. Im BPO-Sektor fiel die Zahl der Akademiker:innen etwas niedriger aus, dort verfügten 41 Prozent
                  über ein abgeschlossenes Universitätsstudium und 11 Prozent waren derzeit dabei, einen
                  zu erwerben – davon 59 Prozent in den MINT-Fächern.[51] Dieses Bild zeige sich auch an anderen Outsourcing-Standorten in Subsahara-Afrika,
                  berichtet Adio Dinika von seiner Feldforschung. Viele der Geisterarbeiter:innen sind
                  jung und gut ausgebildet. Oft sei es ihr erster Job nach der Uni. «Wegen der grassierenden
                  Arbeitslosigkeit sind sie verzweifelt und würden praktisch jeden Job nehmen.» Die
                  Familien der jungen Menschen hätten sich oft verschuldet, um ihnen das Studium zu
                  ermöglichen. Für einen Tech-Konzern aus den USA zu arbeiten, erscheine vielen zunächst wie ein Sechser im Lotto.
               

               Die zweite Zielgruppe der Outsourcing-Firmen in Subsahara-Afrika seien Menschen, die
                  in Slums wohnen, erzählt Dinika weiter. Im Südwesten von Nairobi liegt beispielsweise
                  Kibera, das Viertel gilt als der zweitgrößte Slum der Welt. Mehr als eine Million
                  Menschen leben hier dicht an dicht auf 2,5 Quadratkilometern Fläche. Eine funktionierende
                  sanitäre Anbindung gibt es nicht. Es herrschen Not und Armut. «Die Firmen rekrutieren
                  besonders gerne Menschen aus Kibera», berichtet der KI-Forscher. Der Grund liege auf der Hand: Wie die arbeitslosen Uni-Absolventen sind
                  die Menschen hier verzweifelt und oftmals bereit, alles für einen Job zu tun. «We
                  employ the unemployable», diese Aussage bekämen die Tech-Arbeiter:innen von den Outsourcing-Firmen
                  oft zu hören. Wer als «nicht beschäftigungsfähig» gilt, wird sich weniger wehren.
               

            
            
               
                  Auch im Globalen Norden leiden Geisterarbeiter:innen
                  

               

               Die koloniale Kontinuität bei der Ausbeutung der outgesourcten Arbeitskräfte heißt
                  indes nicht, dass es nicht auch Geisterarbeiter:innen in Ländern des Globalen Nordens
                  gibt. Untersuchungen zu Microwork-Plattformen etwa deuten immer wieder darauf hin,
                  dass auch Arbeiter:innen aus den USA eine relevante Größe darstellen. Und Content Moderation findet nicht mehr allein
                  im Globalen Süden statt, inzwischen hat die Outsourcing-Industrie Moderationszentren
                  in allen Weltregionen eingerichtet, von wo aus meist mehrere Märkte bearbeitet werden.
                  Deutschland zum Beispiel bildet den wichtigsten Moderationsstandort für Europa. Nach
                  Schätzungen der Gewerkschaft Verdi sind in Deutschland etwa 5000 Moderator:innen beschäftigt.
                  Allerdings zeige sich auch hier oft ein koloniales Muster, wie KI-Forscher Adio Dinika berichtet. «Schaut man sich an, wer im Globalen Norden die Moderationsarbeit
                  macht, dann sieht man: Es sind überwiegend Menschen, die entweder selbst aus dem Globalen
                  Süden kommen oder dort familiäre Wurzeln haben. Es sind all die Arbeitsmigrant:innen
                  und Geflüchteten, die am Rande der Gesellschaft leben. Oft haben sie wenig Geld, manchmal
                  hängt ihre Aufenthaltserlaubnis an dem Job.»
               

               So überrascht es wenig, dass auch Geisterarbeiter:innen im Globalen Norden über schlechte
                  Arbeitsbedingungen, mangelnde psychologische Betreuung und Union Busting bei Outsourcing-Firmen
                  berichten. Das zeigt das Beispiel von Cengiz Haksöz, der am Standort Essen als Content
                  Moderator für Facebook in Deutschland tätig war, beschäftigt über den kanadischen
                  Outsourcing-Dienstleister Telus. Am 14. Juni 2023 hatte Haksöz bei einem Fachgespräch
                  im Deutschen Bundestag über seine Arbeitsbedingungen berichtet. Auch mit Journalist:innen
                  hat er gesprochen. «Das Schwierigste ist, dass man wieder und wieder schlimme Dinge
                  sieht – Enthauptungen zum Beispiel oder der Missbrauch von Kindern», sagte er etwa
                  der ARD. Zugleich war Haksöz bei Telus International der gewählte Vorsitzende des Vorstands
                  für die Wahl eines Betriebsrates. Das heißt: Die Angestellten hatten ihm den Auftrag
                  gegeben, die Wahl ihres Betriebsrats zu organisieren. Nach seiner Befragung im Bundestag
                  stellte Telus den Moderator vom Dienst frei, wodurch auch seine Arbeit als Wahlvorstand
                  verhindert wurde. Gemeinsam mit der Gewerkschaft Verdi und der NGO Superrr Lab kämpfte Haksöz vor Gericht erfolgreich gegen seine Entlassung.[52]
               

               Das Beispiel zeigt: Auch wenn sie ebenfalls ausgebeutet werden, so bewahrt der vergleichsweise
                  hohe institutionelle Schutz durch Arbeitnehmerrechte viele Geisterarbeiter:innen im
                  Globalen Norden vor dem Schlimmsten. Nicht nur in Hinblick auf die Bezahlung – in
                  Deutschland erhalten Moderator:innen den Mindestlohn von 12,41 Euro pro Stunde – sind
                  die Geisterarbeiter:innen im Globalen Süden deutlich schlechter gestellt. Faire Überstundenregelungen
                  oder bezahlte Krankentage gibt es dort meistens nicht. Derweil gibt es immer wieder
                  Berichte von Moderator:innen aus dem Globalen Süden, dass auch die Anzahl der belastenden
                  Inhalte, die sie bearbeiten müssen, deutlich höher ist. So erzählt uns Content Moderator
                  Nathan Nkunzimana zum Beispiel, dass sie in Nairobi gelegentlich auch Tickets von
                  außerhalb des afrikanischen Marktes hätten moderieren müssen, mit Inhalten aus Europa,
                  den USA oder dem Mittleren Osten. «Das waren zwar nicht viele Tickets, vielleicht 10 bis
                  20 am Tag, und doch haben wir uns gewundert.» Auf Nachfrage habe das Management keine
                  Erklärung gegeben. Aber für die Arbeiter:innen sei irgendwann ein Muster erkennbar
                  gewesen, sagt Nathan: Diese Tickets gehörten zu den schrecklichsten Dingen, die er
                  je gesehen hat. «Später stellten wir fest, dass es sich dabei zum Beispiel um Tickets
                  handelte, die für die Bearbeitung durch US-Moderatoren gesperrt waren.» Es waren offenbar Inhalte, die man den Moderator:innen
                  im Globalen Norden nicht zumuten wollte, so die Schlussfolgerung von Nathan Nkunzimana.
               

            
         
         
            
               1.5 Der Widerstand der Geisterarbeiter:innen
               

            

            Trotz der schlechten Arbeitsbedingungen hängen viele Geisterarbeiter:innen der Tech-Branche
               an ihren Jobs. Und zwar wortwörtlich, schließlich hängt ihr Leben von den Einkünften
               ab, so gering diese auch sein mögen. «In der aktuellen Beschäftigungskrise einen neuen
               Job zu finden ist fast unmöglich», erzählt uns Content Moderator Nathan Nkunzimana.
            

            Für ihn und seine Kolleg:innen, die gemeinsam Inhalte für Meta moderiert haben, kommt
               der Schock im Januar 2023: Das Management von Sama trommelt alle Moderator:innen am
               Standort Nairobi zusammen. CEO Wendy Gonzalez ist extra aus den USA eingeflogen, um die schlechten Neuigkeiten persönlich zu überbringen: Sama wird sich
               gänzlich aus dem Geschäft mit der Content Moderation zurückziehen.[53] Sie begründet das mit «dem aktuellen ökonomischen Klima», doch alle wissen, dass
               es an der schlechten Presse liegt, die Sama seit einiger Zeit bekommt. Das Time Magazine
               hatte 2022 groß über die Geschichte des ehemaligen Moderators Daniel Motaung berichtet,
               der von Sama entlassen wurde, als er anfing, sich und seine Kolleg:innen gewerkschaftlich
               zu organisieren.[54] Seitdem erfährt Sama besondere Aufmerksamkeit. Für die Moderator:innen in Nairobi
               heißt das: Sie alle werden entlassen. Für Sama sind das nach eigenen Angaben nur drei
               Prozent der weltweit Beschäftigten, doch für Nathan Nkunzimana und seine Kolleg:innen
               ist es ein Desaster. Er selbst schlägt sich heute als Wasserverkäufer in den Straßen
               Nairobis durch. Bei ihm und bei vielen anderen, die aus afrikanischen Ländern wegen
               ihrer Sprachkenntnisse für den Job nach Kenia gelockt wurden, hängt zudem die Aufenthaltserlaubnis
               an dem Beschäftigungsverhältnis. Für die meisten ist sie inzwischen ausgelaufen. Das
               ist besonders dramatisch für Moderator:innen, die wieder in das vom Bürgerkrieg erschütterte
               Nachbarland Äthiopien zurück müssten.
            

            Für Meta ist die Kündigung seines wichtigsten Dienstleisters für Content Moderation
               auf dem afrikanischen Kontinent nur ein kurzer Schock, wenn überhaupt. Die nächste
               Outsourcing-Firma steht schon bereit, um den Markt zu übernehmen: Majorel. Das Unternehmen
               mit einem Umsatz von 1,8 Milliarden Euro und mehr als 82.000 Angestellten im Jahr
               2023 ist eine feste Größe der Outsourcing-Branche. Es hat seinen Firmensitz in Luxemburg
               und gehört zum damaligen Zeitpunkt dem marokkanischen Call-Center-Betreiber Saham
               Group und der Bertelsmann Gruppe aus Gütersloh. Zwar verkauft der deutsche Medienkonzern
               Ende 2023 seine Anteile an Majorel, doch er kann selbst auf einige Erfahrung als Dienstleister
               für Content Moderation verweisen: Die Bertelsmann-Tochter Arvato war Mitte der 2010er
               Jahre eine der ersten Outsourcing-Firmen, die in Europa im großen Stil die Content
               Moderation für Meta übernommen haben. 2020 übernimmt Majorel am Standort Marokko auch
               die Content Moderation für TikTok in Afrika. Immer wieder werden Vorwürfe von Arbeiter:innen
               öffentlich: Zu wenig Lohn und psychologische Unterstützung bei der Arbeit mit belastenden
               Inhalten, zu viel Druck bei der Erreichung von Quotenvorgaben. Von den gefeuerten
               Sama-Moderator:innen wären einige trotzdem gerne zu Majorel gewechselt. Doch ihre
               Bewerbungen werden allesamt abgelehnt. Majorel muss zugeben, hierbei eine Anweisung
               von Meta befolgt zu haben: Statt einen Sozialplan für die geschassten Arbeiter:innen
               vorzulegen, hatte der Tech-Konzern explizit angeordnet, keine Angestellten von Sama
               zu übernehmen.
            

            Diese Art der Behandlung wollen vielen Tech-Arbeiter:innen im Globalen Süden nicht
               mehr hinnehmen. In Nairobi haben Nathan Nkunzimana, William und andere angefangen,
               sich zu organisieren. Sie sprechen öffentlich über die Ausbeutung durch Tech-Konzerne
               und Outsourcing-Firmen und wehren sich gegen die Bedingungen in der Branche. 185 der
               von Sama gefeuerten Content-Moderator:innen fechten die Kündigungen an und legen Klage
               gegen Sama, Meta und Majorel ein. Es ist schon das zweite Verfahren gegen die Branche
               in Kenia: Auch Whistleblower Daniel Motaung hat sie verklagt. Er wirft Sama und Meta
               vor, ihn unter Vorspiegelung falscher Tatsachen aus Südafrika nach Kenia gelockt und
               dann gefeuert zu haben, als er sich gewerkschaftlich organisieren wollte.
            

            «Big Tech wird heute auf den geschundenen Rücken und Seelen der afrikanischen Jugend
               aufgebaut. Diese Menschen haben gelitten und Meta hat davon profitiert», kritisiert
               die kenianische Staranwältin Mercy Mutemi, die die Tech-Arbeiter:innen vor Gericht
               vertritt, im Interview.[55] «Sie haben die Sozialen Medien sauber gehalten, damit der Konzern Milliarden verdienen
               kann. Als Dank wurden ihre Rechte mit Füßen getreten. Manche von ihnen wurden in dieses
               Land gebracht, ohne dass sie erfahren haben, was sie hier erwartet.» Die Unternehmen
               bestreiten die Vorwürfe vor Gericht. Meta versuchte dabei zunächst, alle Verantwortung
               dem Dienstleister Sama zuzuschieben und leugnete, dass kenianische Gerichte überhaupt
               zuständig seien. Der Tech-Konzern erklärte, dass er nicht der Arbeitgeber der Content
               Moderator:innen gewesen sei und deshalb nicht in Kenia verklagt werden könne. Doch
               Mercy Mutemi und die Tech-Arbeiter:innen können in dem noch laufenden Verfahren einen
               ersten Erfolg feiern: Das Gericht entscheidet, dass Meta der grundsätzliche Arbeitgeber
               der Moderator:innen war. Der Tech-Konzern habe schließlich die Prozesse und Standards
               vorgegeben und auch die Moderationssoftware gestellt, die den Arbeitsalltag bestimmen.
               Außerdem erklärte das Gericht die Kündigungen vorläufig für ungültig. Eine Berufung
               von Meta gegen die Entscheidung wurde im September 2024 vom Appellationsgericht in
               Nairobi zurückgewiesen. In beiden Verfahren gegen Meta entschied das Gericht, dass
               alle Rechtsfragen im Zusammenhang mit der Rechtmäßigkeit der Entlassungen und mit
               Metas Status als tatsächlicher Arbeitgeber der Moderator:innen in der Hauptverhandlung
               entschieden werden. Nach anderthalb Jahren Verzögerung ist nun der Weg frei für ein
               Gerichtsverfahren, das Geschichte machen könnte.[56]
            

            
               
                  «Wir fangen an, mit einer Stimme zu sprechen»
                  

               

               Seitdem das Time Magazin im Jahr 2022 erstmals über den Fall von Daniel Motaung und
                  die Arbeitsbedinungen der Geisterarbeiter:innen auf dem afrikanischen Kontinent berichtete,
                  ist das internationale Medieninteresse groß. Im Land selbst aber steht das politische
                  Klima für den Kampf der Tech-Abeiter:innen unter schwierigen Vorzeichen. Die kenianische
                  Regierung sieht das Business Process Outsourcing als strategisch wichtige Branche
                  zur Bekämpfung der Arbeitslosigkeit im Land. Im September 2023 reiste Präsident William
                  Ruto in das Silicon Valley und traf sich unter anderem mit Apple-Chef Tim Cook, um
                  für Kenia als Outsourcing-Standort zu werben.[57] Im gleichen Monat ließ er verkünden, seine Regierung wolle insgesamt eine Million
                  Outsourcing-Jobs im Land schaffen. Auch Sama hat im Zuge dessen angekündigt, das Geschäft
                  in Kenia auszubauen. Das kalifornische Unternehmen will sich nun ganz auf seine Dienstleistungen
                  im KI-Bereich fokussieren. Mit dem expliziten Segen der Regierung schuf die Outsourcing-Firma
                  2023 mehr als 2000 neue Arbeitsplätze im Bereich der Datenannotation.
               

               Doch die Tech-Arbeiter:innen machen deutlich: Einen Mehrwert bringen solche Jobs nur,
                  wenn die Bedingungen stimmen. «Was nützen uns hunderttausende Jobs, wenn darunter
                  die mentale Gesundheit von hunderttausenden Menschen leidet?», fragt Rechtsanwältin
                  Mercy Mutemi. «Es sind ja nicht nur die Arbeiter:innen, auch ihre Familien sind betroffen.»
                  Mit den Folgeeffekten für die Gemeinschaften vor Ort würden diese alleingelassen.
                  Deshalb haben die Content-Moderator:innen und die Datenarbeiter:innen auf dem afrikanischen
                  Kontinent begonnen, sich zu organisieren. «Wir fangen an, mit einer Stimme zu sprechen»,
                  erzählt uns Nathan Nkunzimana. «Wenn einer sich beschwert, dann wird er schnell gefeuert.
                  Aber wenn zehn, hundert oder gar tausend von uns zusammenkommen und sich gemeinsam
                  wehren, dann haben wir eine Chance.»
               

               Im Mai 2023 haben sich mehr als 150 Arbeiter:innen in Kenia versammelt, die als ausgelagerte
                  Arbeitskräfte für Tech-Konzerne wie Meta, TikTok und OpenAI arbeiten. Die überwältigende Mehrheit von ihnen hat dafür gestimmt, eine neue Gewerkschaft
                  zu gründen, die ihre Interessen vertritt. Nathan Nkunzimana wird zum Vorsitzenden
                  der zunächst noch informellen Gruppe. «Es gibt keinen Profit ohne uns Arbeiter:innen.
                  Das müssen die Konzerne verstehen. Auch die Gesetzgeber:innen müssen erkennen, dass
                  wir Arbeit leisten wie andere auch und dass wir geschützt werden müssen wie andere
                  Arbeiter:innen. Es muss klar sein, dass wir keine Selbstständigen sind, sondern die
                  Konzerne Verpflichtungen uns gegenüber haben.» Auch William ist Teil dieser Bewegung.
                  Gemeinsam mit zahlreichen anderen ChatGPT-Arbeiter:innen hat er eine Petition beim kenianischen Parlament eingereicht. Sie
                  fordern eine formale Untersuchung der Arbeitsbedingungen in der Branche allgemein
                  und insbesondere bei Sama. Außerdem brauche es bessere gesetzliche Rahmenbedingungen
                  für die Branche. «Diese Firmen müssen daran gehindert werden, verzweifelte und verletzliche
                  junge Menschen mit falschen Versprechen anzulocken.» Außerdem setzen sich William
                  und seine Kolleg:innen für eine Verbesserung der Arbeitsbedingungen in der Branche
                  ein: «Die Arbeiter:innen dürfen nicht so lange psychischer Belastung ausgesetzt werden.»
               

               In ihrem Kampf für Gerechtigkeit werden die Tech-Arbeiter:innen auch von einigen Nichtregierungsorganisationen
                  und Forscher:innen aus Europa bestärkt. Die britische NGO Foxglove zum Beispiel unterstützt den Kampf der Tech-Arbeiter:innen und die Gerichtsverfahren.
                  «Irgendwie haben wir alle es zugelassen, dass die mächtigsten Konzerne der Welt ohne
                  größere Aufsicht und Regulierung die Macht ergreifen. Gerade Meta verursacht überall
                  auf der Welt Schäden und versucht, sich der Verantwortung zu entziehen. Wir wollen
                  dafür sorgen, dass sie dort zur Verantwortung gezogen werden, wo sie den größten Schaden
                  anrichten», sagt die Ko-Geschäftsführerin der Organisation, Martha Dark.[58] Foxglove will erreichen, dass Meta und andere Tech-Konzerne aufhören, belastende
                  Tätigkeiten wie Content Moderation auszulagern, sondern diese direkt anstellen und
                  Verantwortung für sie übernehmen. «Meta ist eines der reichsten Unternehmen der Welt.
                  Sie könnten das Leid der Arbeiter:innen jederzeit abstellen, indem sie ihre Arbeitsbedingungen
                  verbessern. Die unzureichende psychologische Unterstützung, das Union Busting, die
                  Geheimniskrämerei, die Kultur der Angst – all das muss aufhören.»
               

               KI-Forscher Adio Dinika, der die Arbeitsbedingungen in der Branche analysiert hat, sieht
                  nicht nur die Unternehmen, sondern auch ihre Investor:innen in der Pflicht. «Wenn
                  OpenAI mal wieder loszieht und Milliarden einwirbt, dann muss allen klar sein, dass mit
                  diesem Geld das Leben von Menschen ruiniert wird. Das meiste davon passiert im Verborgenen.»
                  Deshalb brauche es weltweit mehr Aufklärung über die Ausbeutung, auf der technischer
                  Fortschritt beruht. Dinika hat deshalb gemeinsam mit anderen Forscher:innen und mit
                  Datenarbeiter:innen im Juli 2024 die «Data Workers’ Inquiry» veröffentlicht. In dem
                  Onlineprojekt erzählen Arbeitskräfte im Bereich KI und Content Moderation in Form von Texten, Videos, Comics und Podcasts von ihren
                  Erfahrungen, Hoffnungen und Forderungen. Letztlich müssten zudem auch Nutzer:innen
                  Konsequenzen ziehen, fordert der Forscher. «Wir dürfen den Tech-Konzernen das nicht
                  durchgehen lassen. Auch ein Boykott ausbeuterischer Unternehmen muss eine Option sein.»
               

               Eine Idee, wie man Konzerne politisch dazu zwingen kann, die Ausbeutung zu beenden,
                  bringt Julia Kloiber ins Spiel.[59] Sie unterstützt mit der deutschen NGO Superrr Lab ebenfalls die Tech-Arbeiter:innen im Globalen Süden und findet: «Digitalkonzerne
                  müssen für die Schäden in ihrer Wertschöpfungskette haftbar gemacht werden.» Für das
                  produzierende Gewerbe gibt es in Europa seit kurzem ein Lieferkettengesetz, demzufolge
                  Konzerne dafür Sorge tragen müssen, dass auch Partnerunternehmen die Regeln einhalten.
                  Etwas Vergleichbares brauche es auch für die digitale Welt.
               

               Kloiber setzt zudem auf Solidarität. Das Superrr Lab hat 2023 einen ersten Kongress
                  der Content-Moderator:innen in Deutschland organisiert, die sich dort auch mit Kolleg:innen
                  aus Kenia austauschen konnten. In ihrer Abschlusserklärung fordern die Moderator:innen
                  nicht nur bessere Arbeitsbedingungen für sich, sondern für alle: «Wir sind Content-Moderator*innen
                  in Deutschland, aber wir sind solidarisch mit unseren Kolleg*innen auf der ganzen
                  Welt, die die gleiche Arbeit für einen Bruchteil des amerikanischen oder europäischen
                  Lohns und unter weitaus härteren Bedingungen leisten», heißt es in dem Manifest. «Dieser
                  digitale Kolonialismus muss beendet werden, indem alle Unterschiede bei der Bezahlung,
                  den Leistungen und den Arbeitsbedingungen beseitigt und unsere Standards weltweit
                  vereinheitlicht werden.»[60]
               

            
         
      
   
      
         Fußnoten

         *1 Wenn wir für eine bessere Verständlichkeit trotzdem die Begriffe Künstliche Intelligenz
                  und KI verwenden, dann denken wir sie immer in Anführungszeichen. Wir meinen keine magischen
                  Maschinen, sondern soziotechnische Systeme, die in Daten Muster suchen und auf dieser
                  Basis Annahmen und Vorhersagen treffen, die auf menschlicher Arbeit beruhen und von
                  Menschen geprägt werden. Der Mythos einer eigenständigen KI nutzt all jenen, die die Verantwortung verschleiern wollen, die sie als Entwickler:innen,
                  Verkäufer:innen und Anwender:innen für die Auswirkungen von Programmen tragen, sowie
                  all jenen, die vom Hype um KI profitieren und astronomische Gewinne mit dem «nächsten großen Ding» machen wollen.

      
   
      
            2. Daten: Gefährlicher Extraktivismus der Tech-Konzerne
            

         

         
            «Google hat es sich zum Ziel gesetzt, die Informationen der Welt zu organisieren und
                  sie allgemein zugänglich und nutzbar zu machen.»

            (Mission Statement von Google)

         

         Daten sind das neue Öl. Kaum etwas veranschaulicht die Bedeutung von Daten für die
            Wirtschaft im digitalen Zeitalter so gut wie dieser häufig angestellte Vergleich.
            Trotz einiger offensichtlicher Unterschiede hat die Analogie bis heute in Teilen Bestand.
            Beide Stoffe besitzen funktionale Ähnlichkeiten, bilden sie doch die Grundlage für
            die Entwicklung unserer modernen Produktions- und Konsummuster. Erdöl war der wichtigste
            Rohstoff der Industriegesellschaften des 19. und 20. Jahrhunderts, Daten kommt in
            der Informationsgesellschaft des 21. Jahrhunderts ein ähnlicher Rang zu.
         

         Doch während die Ölvorräte der Welt rapide schwinden, nimmt die Menge an Daten immer
            weiter zu. Nach konservativen Schätzungen verdoppelt sich die global zur Verfügung
            stehende Datenmenge alle zwanzig Monate. Mit anderen Worten: Allein in den vergangenen
            zwei Jahren hat die Menschheit zweimal so viele Daten generiert wie seit der Entdeckung
            der Keilschrift vor mehr als 5000 Jahren. Betrug die globale Datenmenge im Jahr 2017
            noch 16 Zettabyte (der 16 folgen 21 Nullen!) waren es 2023 bereits 120 Zettabyte.[1]
         

         Längst beschränkt sich die Digitalisierung nicht mehr nur auf das, was im Internet
            passiert. Vielmehr erleben wir eine Datafizierung aller Lebensbereiche. Mit dem Internet
            der Dinge und der Digitalisierung der Industrie sind Sensoren auch in Haushalts- und
            Produktionsmaschinen eingezogen, von Küchengeräten und Sexspielzeugen bis zu Autos
            und Mähdreschern. Allein von 2019 bis 2024 hat sich die Zahl der mit dem Internet
            verbundenen Geräte etwa verdoppelt, von 8,6 Milliarden auf 17,1 Milliarden. Nach Schätzungen
            der UN wird es bis 2028 sogar 35 Milliarden mit dem Internet verbundene Geräte geben.[2]
         

         Zwar treiben Daten die Digitalisierung aller Wirtschaftsbereiche voran, doch niemand
            versteht es besser als Big Tech, sie zu Geld zu machen. Alphabet, Amazon, Apple, Meta
            und Microsoft, die Big Five des Silicon Valley, konnten die großen Vier des Ölgeschäfts
            (Exxon/Mobil, Royal Dutch Shell, BP und Chevron) nur deswegen von ihren angestammten Spitzenplätzen an den Börsen verdrängen,
            weil sie mit ihren Betriebssystemen, Diensten und Anwendungen weltweit Zugang zu den
            Daten ihrer Milliarden Nutzer:innen haben und über die Infrastruktur verfügen, um
            sie zu analysieren, für Produkte nutzbar zu machen und zu monetarisieren.
         

         
            
               2.1 Die Datenökonomie: Fest in der Hand von Konzernen aus dem Globalen Norden
               

            

            Schon lange sind die Märkte in den USA und Europa den Tech-Konzernen nicht mehr groß genug. Für ihr permanentes Wachstum
               brauchen sie die Absatzmärkte des Globalen Südens. Die globale Dominanz von Big Tech
               wird von ihrem aggressiven Marktverhalten und einigen ökonomischen Faktoren begünstigt.
            

            Möglich wird sie zum Beispiel durch das sogenannte Plattform-Modell. Die Konzerne
               selbst sind hierbei oft nicht mehr als Produzenten tätig, sondern als Mittler, die
               Kapital aus den Daten ihrer Nutzer:innen schlagen oder Dienstleistungen vermitteln.
               Sie profitieren davon doppelt, wenn sie einerseits den Marktplatz bereitstellen und
               andererseits selbst Wettbewerber auf dem Marktplatz sind. So kann etwa Amazon Produkte
               seiner Hausmarke besser platzieren, während Google sich Vorteile bei Werbeauktionen
               verschafft.
            

            Die Tech-Konzerne haben zudem oft nicht nur einzelne Dienste, sondern ein ganzes Ökosystem
               von miteinander verwobenen Diensten im Angebot. Diese sind perfekt aufeinander abgestimmt
               und machen das Leben leichter, sind aber mit den Diensten der Konkurrenz nicht kompatibel.
               Dies führt zum sogenannten Lock-In-Effekt: Wer einmal seine sozialen Kontakte oder
               Daten an einen Dienst ausgelagert hat, muss bei einem etwaigen Wechsel große Hürden
               überwinden.
            

            
               [image: Diese Infoseite umfasst eine Reihe an Schaubildern, die die Marktdominanz der großen Tech-Konzerne veranschaulichen. Auffällig ist eine starke Prävalenz der sogenannten Big Five: Google in den Bereichen Office-Anwendungen, Browser und Websuche, Microsoft bei Betriebssystemen, Amazon bei Online-Handel und Cloud-Computing, Meta bei Sozialen Medien und Messenger-Diensten sowie Apple bei den Betriebssystemen von Tablets.]

            
            Hinzu kommt der Netzwerkeffekt. Der Nutzen einer Plattform wird größer, je mehr andere
               Menschen dort erreichbar sind. Nutzen erst einmal viele Menschen ein Soziales Netzwerk
               oder einen Messenger, wird es für die Konkurrenz immer schwieriger. Vor die Wahl gestellt,
               entscheiden sich die meisten Menschen für einen großen Anbieter, mit dem sie möglichst
               viele ihrer Kontakte erreichen können. Je mehr Menschen sich so verhalten, desto größer
               wird der Vorteil des Marktführers, der Effekt verstärkt sich selbst. Plattformen konkurrieren
               deshalb in den ersten Jahren massiv um Nutzer:innen, deren Anstieg ist eine der wichtigsten
               Kennzahlen im Wettbewerb der Plattformen.
            

            
               
                  Die Hälfte des globalen Venture-Kapitals fließt in US-Unternehmen
                  

               

               Diese Faktoren führen zu einem Winner-Takes-It-All-Prinzip: Wer einen Markt erobert
                  und beherrscht, lässt der Konkurrenz kaum noch Möglichkeiten zum Aufstieg. Ihre Vormachtstellung
                  sichern die Tech-Konzerne dabei auch mit Patenten ab. Allein im Bereich Künstliche
                  Intelligenz hatte Microsoft Ende 2022 knapp 6000 Patente angemeldet, IBM sogar circa 9500 und der chinesische Suchmaschinenriese Baidu fast 14.000.[3] Zahlreiche Tech-Konzerne haben firmeninterne Programme eingerichtet, bei denen Angestellte
                  Bonuszahlungen für angemeldete Patente erhalten. Mit einem sehr weit gefassten Verständnis
                  von geistigem Eigentum, bei dem auch schon mal eine grobe Idee oder ein vages Konzept
                  als patentfähig gelten, wollen sich die Konzerne Konkurrenz vom Leib halten. Denn
                  oft geht es ihnen nicht nur um klassischen Rechtsschutz, sondern um einen strategischen
                  Einsatz von Patenten: Während sie viele Anmeldungen einfach für die hypothetische
                  Anwendung in der Zukunft vornehmen, werden andere Patente gezielt als Waffen gegen
                  Wettbewerber eingesetzt. Wer neue Technologien entwickeln will, die den Branchenriesen
                  ernsthafte Konkurrenz machen, braucht heute gute Anwälte.[4]
               

               
                  [image: Auf dieser Karte zur globalen Verteilung von Risikokapital im Jahr 2023 lässt sich erkennen, dass die Investitionen in Unternehmen im Globalen Norden um ein Vielfaches höher sind als jene in Unternehmen aus dem Globalen Süden. Allein Nordamerika bindet knapp die Hälfte der globalen Investitionssummen, während auf Afrika und Südamerika jeweils nur ca. 1% entfallen.]

               
               Ermöglicht werden die Monopolisierungsstrategien der Tech-Konzerne auch dadurch, dass
                  sie dank niedriger Zinsen und einer riesigen Investment-Industrie lange Zeit über
                  schier endloses Kapital verfügten. Vollgepumpt mit Venture-Kapital – so der Fachbegriff
                  für risikoreiche Investitionen in vielversprechende junge Wachstumsunternehmen – können
                  sie Dumping-Preise anbieten, um Wettbewerbern das Wasser abzugraben. Wenn Amazon oder
                  Uber einen neuen Markt erobern wollen, bieten sie einfach so lange günstige Preise,
                  bis die Konkurrenz aufgibt. Google zahlte allein im Jahr 2021 26,3 Milliarden Dollar
                  an die Hersteller anderer Browser, um die Google-Suche überall als Standardsuchmaschine
                  zu etablieren.[5] Konkurrierende Dienste, die der eigenen Vormachtstellung gefährlich werden können,
                  werden einfach aufgekauft – ganz so, wie es Facebook mit WhatsApp und Instagram getan
                  hat.
               

               Während asiatische Länder und hier vor allem China in der globalen Digitalindustrie
                  stark aufgeholt haben und den USA immer mehr Konkurrenz machen, haben Unternehmen aus Afrika und Lateinamerika in diesem
                  Wettrennen schlechte Karten. Heute beherrschen sieben US-amerikanische und chinesische Unternehmen über 70 Prozent des digitalen Plattformmarktes.
                  Das liegt auch daran, dass das Venture Capital global äußerst ungleich verteilt ist.
                  Einer Analyse der Anlagefirma African Private Capital Association (AVCA) nach ging im Jahr 2023 mehr als die Hälfte des globalen Venture-Kapitals an die
                  USA: gut 144 von 285 Milliarden US-Dollar. Auf Asien entfielen 78 Milliarden Dollar, auf Europa knapp 52,5 Milliarden.
                  Afrika und Lateinamerika erhielten dagegen nur 3,6 beziehungsweise 3 Milliarden US-Dollar.[6]
               

               Selten gelingt Unternehmen aus dem Globalen Süden der Aufstieg in die obere Liga der
                  Plattformen. Eine der wenigen Ausnahmen ist die E-Commerce-Plattform Mercado Libre,
                  das «Amazon Lateinamerikas». Das Unternehmen mit Sitz in Uruguay wurde 1999 vom argentinischen
                  Millionenerben und Stanford-Absolventen Marcos Galperín gegründet und betreibt sowohl
                  Online-Handelsplattformen als auch einen Zahlungsdienst. Doch fast die Hälfte des
                  Konzerns ist in Besitz von Investoren aus den USA und dem Vereinigten Königreich.[7]
               

               Nur ein vermeintliches Gegenbeispiel stellt auch das Unternehmen Prosus dar, das als
                  Afrikas wertvollster Plattformkonzern gilt. Prosus ist einer der größten Tech-Investoren
                  der Welt, hält zum Beispiel Anteile am deutschen Essenslieferanten Delivery Hero und
                  am chinesischen Plattform-Riesen Tencent, der mit WeChat einen der größten Messenger
                  der Welt betreibt. Als afrikanische Erfolgsgeschichte der Plattformökonomie kann der
                  Konzern dennoch nur bedingt bezeichnet werden, hat er seinen Hauptsitz doch in Amsterdam
                  und seine Wurzeln im Kolonialismus. Denn Prosus ist eine Ausgründung des südafrikanischen
                  Medienunternehmens Naspers, das 1915 als Verlag Nasionale Pers ins Leben gerufen wurde.
                  Die Absicht des Zeitungshauses war es, den Nationalismus der ethnischen Gruppe der
                  Buren in Südafrika zu unterstützen. Dies waren die überwiegend weißen Nachkommen der
                  ersten niederländischen Siedler am Kap der guten Hoffnung. Ab Mitte des 20. Jahrhunderts
                  begründeten die Buren mit der Nasionale Party das grausame Apartheidsregime im unabhängig
                  gewordenen Südafrika. Der erste Chefredakteur der Naspers-Zeitung Die Burger, Daniel François Malan, wurde später als Premier zu einem der führenden politischen
                  Exponenten der Apartheid.[8] Bis heute ist die Verbindung von Naspers und auch der Investment-Tochter Prosus
                  zu den Niederlanden eng, von 2014 bis 2024 wurden beide Unternehmen von dem Niederländer
                  Bob van Dijk geführt.
               

            
            
               
                  Macht die Datenmacht von Big Tech wirklich alle gleich?
                  

               

               Viele Texte widmeten sich im vergangenen Jahrzehnt dem rücksichtslosen Datenextraktivismus
                  der Tech-Konzerne als Grundlage ihres Erfolgs. Wohl kein Konzept ist dabei so prägend
                  gewesen wie Shoshana Zuboffs 2018 veröffentlichte Analyse des Überwachungskapitalismus.[9] Die Harvard-Ökonomin beschreibt darin, wie Daten zu Wirtschaftswaren werden, indem
                  Tech-Konzerne alle Aspekte des Lebens vollständig erfassen und das gesamte Erleben
                  von Menschen kommodifizieren. Äußerungen, Gefühle, Gedanken und Sehnsüchte – alles
                  wird analysiert und für den Markt beansprucht. So wird menschliches Verhalten vorhersagbar
                  und manipulierbar, woraus die Tech-Konzerne insbesondere durch zielgerichtete Werbung
                  Profite schlagen. Diese neue Mutation des Kapitalismus löst Zuboff zufolge sogar den
                  Hauptwiderspruch zwischen Kapital und Lohnarbeit auf und verschiebt die Grenzen der
                  Auseinandersetzung: «Tobten die Titanenkämpfe des 20. Jahrhunderts zwischen Industriekapital
                  und Arbeiterschaft, steht im 21. Jahrhundert das Überwachungskapital der Gesamtheit
                  unserer Gesellschaft gegenüber, bis hinab zur und zum letzten Einzelnen.»[10] Zuboff beschreibt die Ausbeutung durch Big Tech als ein universelles Phänomen: Mit
                  ihrer globalen Dominanz erobern die Tech-Konzerne die Leben und die Daten aller Menschen,
                  egal ob sie in Hamburg leben, in Singapur oder in Mexiko-Stadt. Man könnte sagen:
                  Vor Big Tech sind alle gleich – durchleuchtet und entrechtet.
               

               Ähnlich liest sich dies über weite Strecken in den wichtigen Analysen von Nick Couldry
                  und Ulises A. Mejias, auch wenn diese sich explizit von Zuboffs Ansatz abgrenzen.
                  Der britische Mediensoziologe und der mexikanische Kommunikationswissenschaftler kritisieren
                  Zuboff dafür, dass sie die historischen Wurzeln des Kapitalismus – und somit auch
                  die des Überwachungskapitalismus – im Kolonialismus außer Acht lasse. Angesichts des
                  allgegenwärtigen Datenraubs durch Big Tech sprechen Couldry und Mejias deshalb von
                  einem Datenkolonialismus: «In der Vergangenheit war der Kolonialismus eine Landnahme von natürlichen Ressourcen
                  und Ausbeutung von Arbeit und Privateigentum. Er gab vor, zu modernisieren und zu
                  zivilisieren, aber in Wirklichkeit ging es um Kontrolle.» Heute sei es «das Leben
                  aller Menschen, das einfach so darauf wartet, dass jemand es sich aneignet.» Technologieunternehmen
                  würden die «wichtigste Ressource» unserer Zeit ausbeuten: unsere Daten. Couldry und
                  Mejias gehen dabei wesentlich differenzierter vor als Zuboff. Sie wagen den Spagat,
                  einerseits die Betroffenheit aller Menschen durch den Datenkolonialismus deutlich
                  zu machen, weisen in ihrem neuesten Buch «Datenraub» andererseits aber auch darauf
                  hin, dass bestimmte Gruppen stärker darunter leiden als andere: People of Colour,
                  Frauen, «nicht-genderkonforme Menschen», Minderheiten und «Menschen auf den unteren
                  Stufen der gesellschaftlichen Leiter».[11]
               

               Kaum Beachtung findet bei Couldry und Mejias jedoch die globale Machtverteilung im
                  digitalen Kolonialismus und hier vor allem die Ausbeutung des Globalen Südens. Ihr
                  Datenkolonialismus scheint mithin ein Konzept zu sein, das vor allem die Auswirkungen
                  des Datenextraktivismus in Gesellschaften des Globalen Nordens beschreibt. Das ist
                  ohne Frage wichtig, muss aber überraschen, sind die gravierendsten Folgen des Kolonialismus
                  doch durch die Eroberung und Ausbeutung Lateinamerikas, Afrikas und großer Teile des
                  Asien-Pazifik-Raums entstanden. Bei Couldry und Mejias droht die Verwendung des Kolonialismusbegriffs
                  deshalb als Metapher für die Rücksichtslosigkeit von Big Tech stehenzubleiben. Die
                  beiden Forscher benennen zwar ausführlich die kolonialen Wurzeln heutiger Daten- und
                  KI-Systeme, doch sie nehmen kaum in den Blick, dass sich auch heute entlang der gesamten
                  Wertschöpfungskette der Datenökonomie ganz klassische, materielle Ausbeutungsverhältnisse
                  mit globaler Nord-Süd-Dynamik finden, die dem Kolonialismus nicht nur ähneln, sondern
                  ihn fortschreiben.
               

            
            
               
                  Daten- und Gewinnströme fließen nur in eine Richtung
                  

               

               Die Datenwertschöpfungskette hat laut Daniel Rubinfeld und Michal Gal vier Phasen:
                  erstens Erschließung, zweitens Speicherung, drittens Analyse und viertens Anwendung
                  der Daten.[12] Jede Phase wird von US-Tech-Konzernen dominiert. Das beginnt bereits bei der Erhebung der Daten: Ja, sie
                  stammen von Menschen aus der ganzen Welt und auch Europa ist für Big Tech vor allem
                  eine Datenmine. Doch während die Europäische Union mit der Datenschutzgrundverordnung
                  und neuen Plattformgesetzen wenigstens den Versuch unternehmen kann, den Überwachungskapitalismus
                  zu bändigen, fehlt diese Möglichkeit vielen Staaten des Globalen Südens aufgrund ihrer
                  geringen wirtschaftlichen Bedeutung und schwach ausgeprägter Institutionen. Nach Zahlen
                  der UN verfügten Ende 2021 immerhin 137 von 194 Ländern über Datenschutzgesetze. In knapp
                  10 Prozent der Länder lagen bereits Entwürfe zu entsprechenden Regulierungen vor.
                  In 15 Prozent der Länder gab es keinerlei solcher Regulierungen, sie alle liegen im
                  Globalen Süden.[13] Viele von ihnen – etwa Venezuela, Sudan oder Bangladesch – haben bis heute keine
                  Gesetze zum Schutz von Privatsphäre und Daten ihrer Bürger:innen erlassen.
               

               
                  [image: Die Karte verzeichnet die globale Verteilung der Rechenzentren, wobei ein Ungleichgewicht ins Auge fällt: Der Großteil der Rechenzentren befindet sich im Globalen Norden, im Globalen Süden nur etwa 0,24%.]

               
               Konzerne wie Meta und Google nutzen zudem ihre wachsende Macht als Anbieter physischer
                  Infrastrukturen im Globalen Süden, um ihre Datenpools zu vergrößern. Gespeichert werden
                  diese Daten allerdings fast nie in den Ländern, in denen sie erhoben werden, sondern
                  in Rechenzentren im Globalen Norden.[14] Für viele Länder im Globalen Süden bedeutet dies, dass die Daten außerhalb ihres
                  Zugriffs liegen. Ins Spiel kommen diese Länder erst wieder auf der nächsten Ebene
                  der Wertschöpfungskette, bei der Aufbereitung und Analyse der Daten, zum Beispiel
                  im Rahmen von Machine-Learning-Modellen. Wie wir bereits gezeigt haben, erledigen
                  den Großteil dieser schlecht bezahlten Schwerstarbeit Millionen von Datenarbeiter:innen
                  in den Ländern des Globalen Südens.
               

               Die Monetarisierung der Daten erfolgt ebenfalls einseitig: Egal ob Online-Werbung
                  oder Künstliche Intelligenz, der Großteil des Profits geht an Konzerne in den USA. Aufgrund von Steuervermeidung entziehen Tech-Konzerne dem Globalen Süden darüber
                  hinaus gleich doppelt Ressourcen. Denn vor Ort zahlen die Konzerne oft nur geringe
                  oder gar keine Steuern auf ihre Einnahmen. Nach Schätzungen der Vereinten Nationen
                  beliefen sich allein die Steuervermeidungsverluste in Afrika im Jahr 2022 auf 88,6 Milliarden
                  US-Dollar. Wie die OECD betont, ist dies ein Betrag, der den Wert der jährlichen Entwicklungshilfe für den
                  Kontinent übersteigt. Das Phänomen der Steuervermeidung ist zwar nicht auf den Globalen
                  Süden beschränkt, doch die EU besitzt Möglichkeiten zur politischen Regulation und nutzte diese etwa, als sie Apple
                  im Herbst 2023 zu einer Steuernachzahlung in Irland von 13 Milliarden Euro verdonnerte.
                  Steuervermeidung trifft ärmere Länder zudem stärker, wie die OECD 2023 in einem Bericht zur Steuervermeidung in Afrika betont: «Zwar ist fast jedes
                  Land mit illegalen Finanzströmen konfrontiert, doch sind die Folgen für Entwicklungsländer
                  angesichts ihrer begrenzten Ressourcen besonders schädlich. Sie hindern die Länder
                  an der Finanzierung dringend benötigter öffentlicher Dienstleistungen und behindern
                  die wirtschaftliche und soziale Entwicklung.»[15]
               

            
            
               
                  Datenextraktivismus als Grundlage für das Werbegeschäft
                  

               

               Besonders deutlich wird die globale Schieflage beim profitabelsten Geschäftsmodell
                  der Internetökonomie: der Online-Werbung. Bis heute machen Google und Meta den Großteil
                  ihrer Einnahmen mit sogenanntem Targeted Advertising, also damit, Menschen zielgerichtete
                  Werbeanzeigen auszuspielen. Google setzte mit Werbung 2023 knapp 238 Milliarden Dollar
                  um, Meta über 130 Milliarden. Auch Apple, Amazon und Microsoft, die mit dem Verkauf
                  von Geräten, Software, mit Onlinehandel und Cloud-Speichern andere Kerngeschäftsmodelle
                  haben, sind inzwischen als Werbeunternehmen aktiv und versuchen, Meta und Google Marktanteile
                  abzujagen.
               

               Auch weniger bekannte Firmen als die großen Fünf verdienen am globalen Geschäft mit
                  persönlichen Daten. Der ehemalige Softwarekonzern Oracle aus Texas zum Beispiel ist
                  inzwischen einer der größten Datenhändler der Welt. Nach eigenen Angaben verfügt er
                  über Daten von 1,9 Milliarden Menschen. Die Wettbewerber Criteo aus Frankreich und
                  Acxiom aus den USA verfügen nach eigenen Angaben sogar über Daten von 2,5 Milliarden Menschen. Der irische
                  Datenhändler Experian hat mehr als 1,5 Milliarden Profile gesammelt. Und der niederländisch-britische
                  Marktforschungskonzern Nielsen spricht gar davon, Daten über 74 Prozent der Weltbevölkerung
                  in petto zu haben, also mehr als fünf Milliarden Menschen.
               

               Während diese AdTech-Industrie (kurz für Advertising Technologies) so viel wie möglich
                  über alle Menschen wissen will, ist sie selbst für die meisten unsichtbar. Einen einmaligen
                  Einblick hinter die Kulissen dieses Systems gewährt eine gemeinsame Recherche von
                  netzpolitik.org und dem US-Medium The Markup aus dem Jahr 2023.[16] Der Tracking-Forscher Wolfie Christl hatte die Angebotsliste von Xandr aufgestöbert,
                  einem der größten Datenmarktplätze der Werbewelt. Die Liste enthält mehr als 650.000
                  unterschiedliche Kategorien, in die die AdTech-Industrie Menschen einsortiert, um
                  sie mit gezielter Werbung zu erreichen. Microsoft hatte Xandr 2022 aufgekauft und
                  erklärte später, die auf 2021 datierte Liste sei veraltet und versehentlich im Netz
                  gelandet. Doch Umfang und Detailtiefe dieser Datensammlung sind erschreckend: Es gibt
                  kaum eine menschliche Eigenschaft, die Werbetreibende nicht für Werbung ausnutzen
                  wollen. Wollen sie Menschen erreichen, die in den letzten sechs Monaten einen Toyota
                  gekauft haben? Kein Problem. Sollen Personen angesprochen werden, die gerade finanzielle
                  Probleme haben? Oder keine Krankenversicherung? Kein Problem. Minderjährige? Schwangere?
                  Homosexuelle? Depressive? Politiker:innen? Soldat:innen? Alles kein Problem. Jede
                  der 650.000 Zielgruppenkategorien kann Millionen Nutzerprofile enthalten.
               

               Die Quelle für diese Datensammlungen sind zum Beispiel Websites, Apps, smarte Geräte,
                  Zahlungsdienstleister oder Marktforschungsunternehmen. Gesammelt und gehandelt werden
                  diese Daten von Firmen, die niemand kennt. Von den 93 Firmen, die Zielgruppensegmente
                  auf Xandr angeboten haben, kommt die überwältigende Mehrheit aus den USA und Europa. Obwohl das Angebot beispielsweise tausende Segmente mit mutmaßlich Millionen
                  Betroffenen mit explizitem Bezug zu lateinamerikanischen Ländern enthält – vor allem
                  Brasilien, Argentinien, Kolumbien und Chile –, sind lediglich drei Datenhändler aus
                  der Region unter den Anbietern. Afrika wiederum ist als Werbemarkt noch verhältnismäßig
                  unattraktiv, trotzdem finden sich hunderte Segmente mit Bezug zu afrikanischen Ländern.
                  So hatten Datenhändler etwa die Zielgruppe «Jobsuchende in Ägypten», «Reisende am
                  Flughafen Lagos Nigeria» oder «Anhänger der äthiopisch-orthodoxen Religion» im Angebot.
                  Von den 93 Datenhändlern, die ihre Daten bei Xandr angeboten haben, stammt kein einziger
                  vom afrikanischen Kontinent. Auch asiatische Datenhändler sind nicht vertreten, auch
                  wenn die Datei tausende Segmente mit Bezug zu asiatischen Ländern wie Vietnam, Südkorea,
                  Indien oder auch China enthält.
               

               Das Beispiel Xandr zeigt die Machtverhältnisse innerhalb der Datenökonomie auf. Zwar
                  hat sich auch im Globalen Süden eine kleine AdTech-Industrie gegründet – insbesondere
                  Brasilien hat sich als Standort für Lateinamerika etabliert, ebenso Indien und Singapur
                  für den süd- und ostasiatischen Raum sowie Südafrika für Subsahara-Afrika. Doch dominiert
                  wird der Markt weiterhin von Firmen aus den USA. Insbesondere Google hat hier einen uneinholbaren Vorteil, weil der Konzern nicht
                  nur mit eigenen Diensten Daten sammelt und Werbung ausspielt, sondern auch auf Seiten
                  von Dritten. Eine Studie zum Tracking auf Websites im iberoamerikanischen Raum zeigte
                  2023, welche Dienste den Großteil dieses Third-Party-Trackings ausmachten. Unter den
                  Domains, an die am häufigsten Daten abflossen, waren ausschließlich Werbefirmen aus
                  den USA. Allein Googles Tracking-Tochter DoubleClick war auf mehr als 40 Prozent aller Websites
                  eingebunden, insgesamt stellte Google acht der zehn häufigsten Tracker.[17]
               

               Durch seine Ad-Server kontrolliert Google den Verkauf von Werbeflächen über Echtzeit-Handelsplätze,
                  zugleich bietet das Unternehmen aber auch selbst Werbeflächen an – in seinen Suchergebnissen,
                  auf YouTube und anderen Diensten. Dieses Arrangement verleiht dem Konzern einen immensen
                  Einfluss auf das Online-Werbegeschäft. Dass Google zugleich Vermittler und Verkäufer
                  auf seinen Werbeplattformen ist, sei eine Art Insiderhandel, argumentiert beispielsweise
                  die US-amerikanische Forscherin Dina Srinivasan.[18] Googles Doppelrolle auf dem Werbemarkt führt inzwischen dazu, dass zahlreiche Kartellbehörden
                  von Brasilien über Südafrika bis Indien die Dominanz des Konzerns untersuchen. Auch
                  in den USA und Europa laufen Kartellverfahren.
               

            
            
               
                  Daten als Wettbewerbsvorteil und Rohstoff für KI
                  

               

               Daten sind ein zentraler Wettbewerbsfaktor in digitalen Märkten, wie das Deutsche
                  Institut für Wirtschaftsforschung (DIW) betont. In einer Studie warnt das DIW vor «Kipppunkten» für die Marktmacht von Big Tech, wenn aus Datenvorteilen einzelner
                  Konzerne unüberwindbare Barrieren zum Markteintritt für andere Unternehmen folgen.
                  Das DIW beschreibt den Prozess als einen sich selbst verstärkenden Kreislauf: Mehr Daten
                  führen zu präziserer Werbung und die wiederum zu mehr Käufen. Die Plattformen können
                  damit höhere Preise für ihre Werbeflächen verlangen und das damit verdiente Geld in
                  Inhalte investieren, die wiederum mehr Nutzer:innen anlocken. Damit können sie noch
                  mehr Daten sammeln. Datennetzwerkeffekte nennen die Forscher das. Gleiches gilt für
                  unsere gesamte Industrie- und Wirtschaftswelt. Je mehr wir unsere Lebens- und Arbeitswelt
                  digitalisieren, desto wertvoller werden unsere Daten – und desto größer wird unsere
                  Abhängigkeit von ihnen.
               

               Daten sind zudem auch eine Form des Nutzer:innenfeedbacks und ermöglichen eine permanente
                  Optimierung der Dienste, wie das DIW betont. «Daten sind wertvoll für Unternehmen, denn sie ermöglichen eine Verbesserung
                  von digitalen Inhalten, zum Beispiel anhand von Empfehlungs-Algorithmen für Video-
                  und Audiomedien sowie vielen anderen Online-Diensten, aber auch von Softwareprodukten
                  und mehr. So können digitale Plattformen vielseitige datenbasierte Produkte anbieten,
                  von denen Konsument:innen zunächst profitieren.» Neben Erfolgsmodellen wie der Google-Suchmaschine
                  oder Amazons Onlineshop nennt die Studie KI-Sprachmodelle als Beispiel.
               

               Tatsächlich ist der Zugang zu Nutzer:innendaten im Wettrennen um die Entwicklung von
                  Künstlicher Intelligenz von unschätzbarem Wert. Zwar gibt es für das Training von
                  Machine-Learning-Modellen im Bereich Bilderkennung und Sprache durchaus auch öffentliche
                  und geteilte Datensätze. Doch der Datenschatz der Konzerne ermöglicht ihnen auch eigene
                  Forschung und Weiterentwicklung. Die Daten der Nutzer:innen werden hierfür selbst
                  ohne deren explizite und informierte Einwilligung verwendet. Die Konzerne berufen
                  sich darauf, lediglich öffentlich verfügbare Inhalte zu nutzen. Was genau sie als
                  öffentliche Inhalte verstehen, ist unklar. OpenAI, das Unternehmen hinter ChatGPT, musste etwa eingestehen, seine Modelle nicht nur mit Artikeln von Medien, sondern
                  auch mit Millionen YouTube-Videos trainiert zu haben.[19]
               

               Erst kürzlich wurde bekannt, dass Meta eine Milliarde Instagram-Accounts, die nicht
                  explizit auf privat gestellt waren, zum Training von KI genutzt hat. Eine rechtliche Grundlage und eine – geschickt versteckte – Widerspruchsmöglichkeit
                  für Nutzer:innen führte der Konzern erst später ein. Google wiederum nutzt Gmail,
                  um eine KI zu trainieren, die Sätze automatisch vervollständigt. Dazu analysiert das Unternehmen,
                  wie man auf Wortvorschläge reagiert. Will man diese Option nicht nutzen, muss man
                  sie explizit abschalten.[20] Der Videoanbieter Zoom wiederum löste Empörung aus, als er behauptete, die privaten
                  Inhalte von Videochats nutzen zu dürfen, um KI-Produkte zu verbessern. Nach dem öffentlichen Aufschrei ruderte Zoom zurück. Doch
                  es ist unklar, wie lange sich die Konzerne zurückhalten können, bis sie jegliche Kommunikation
                  zum Training von KI verwenden. Immer mehr Plattformen lassen sich per AGB das Recht einräumen, Nutzer:innendaten für das Training von Algorithmen zu verwenden.
               

            
         
         
            
               2.2 Daten und KI als koloniales Herrschaftswissen
               

            

            Daten sind das Fundament, auf dem die Tech-Konzerne ihre Imperien errichtet haben.
               Es greift jedoch zu kurz, sie lediglich als Ressource zu verstehen, aus der manche
               Profit schlagen können und andere nicht. Natürlich stimmt es, dass der Datenreichtum
               auf der Welt ungleich verteilt ist, doch daraus folgt eine in dieser Form einzigartige
               Macht, die weit über ökonomische Dimensionen hinausgeht. Daten sind heute ein Schlüssel
               zum Verständnis der Welt und prägen das Leben der Menschen auf vielfältige und meistens
               unsichtbare Art. Sie bestimmen, was Menschen im digitalen Informationsökosystem zu
               sehen bekommen – von den algorithmisch sortierten Sozialen Medien über personalisierte
               Nachrichtenwebsites bis zu zielgerichteter Wahlwerbung. Sie bestimmen, wie Menschen
               im Rahmen des datenbasierten Customer Relationship Managements von Unternehmen behandelt
               werden, wie lange sie beispielsweise in der Warteschleife warten müssen, ob sie einen
               Kredit bekommen oder einen Preisnachlass. Sie bestimmen in Form von Identifikationssystemen,
               Big-Data-Analysen und biometrischen Datenbanken, wie Menschen von Staaten behandelt
               werden, wo sie sich aufhalten dürfen, ob sie Anspruch auf staatliche Leistungen bekommen
               oder vom Staat als terroristische Gefährder eingestuft werden. Mehr und mehr entscheiden
               Daten auch darüber, welche Jobangebote Menschen bekommen und wie sie medizinisch behandelt
               werden.
            

            Daten haben die besondere Eigenschaft, dass sie einerseits die Welt reflektieren,
               andererseits Realitäten schaffen. Wer ständig Online-Werbung für Glücksspiel ausgesetzt
               ist, wird damit immer mehr den Eindruck von Normalität verbinden. Wer aufgrund seines
               Alters aus der Zielgruppe für eine Job-Anzeige ausgeschlossen wird, verpasst die Chance,
               sich zu bewerben. Und wer bei der Google-Foto-Suche nach Datenwissenschaftler:innen
               nur weiße Männer angezeigt und bei der Suche nach schlechten Frisuren nur Fotos von
               Schwarzen[*1] Frauen zu sehen bekommt, wird glauben, dass dies die Realität abbildet, wie Safiya
               Umoja Noble in ihrem 2018 erschienenen Buch Algorithms of Oppression darlegt.[21] Dabei fängt die Macht schon bei der Definition von Datenformaten an. Wer zum Beispiel
               darüber entscheidet, Geschlecht in einem Fragebogen nur als binäre Kategorie zwischen
               Frau und Mann zu definieren, übt Macht über die Menschen aus, die sich in eine der
               vorgegebenen Kategorien einsortieren müssen.[22]
            

            
               
                  Das verzerrte Weltbild der KI

               

               Dass Daten unsere Welt nicht nur widerspiegeln, sondern aktiv formen, wird selten
                  so anschaulich wie in den Bildern, die generative KI von unserer Welt zeichnet. In diesen Darstellungen, die seit kurzer Zeit das Internet
                  fluten und unsere kollektive Vorstellungskraft prägen, werden Konzerne fast immer
                  nur von weißen männlichen CEOs regiert. Frauen sind selten Ärztinnen, Anwältinnen oder Richterinnen. Männer mit
                  dunkler Haut begehen Verbrechen, während Frauen mit dunkler Haut im Service arbeiten.
                  Zahlreiche Studien und journalistische Recherchen haben belegt, wie stark verzerrt
                  KI-Bilder die Wirklichkeit wiedergeben, oft mit sexistischer und rassistischer Schieflage.
               

               Eine Studie der Universität Stanford in Kalifornien führte 2023 tausende Tests mit
                  den zwei weitverbreiteten Text-zu-Bild-Generatoren DALL-E von OpenAI und Stable Diffusion von Stability AI durch. Das Ergebnis: Die Generatoren bedienten sich überwiegend gängiger Stereotypen,
                  wie etwa der Assoziation des Wortes «Afrika» mit Armut oder «arm» mit dunkler Hautfarbe.
                  Die untersuchten Tools verstärkten sogar einige Vorurteile: Fragten Prompts beispielsweise
                  nach Flugbegleiter:innen, generierten die Programme fast nur Bilder von Frauen. Haushälter:innen
                  wurden ausschließlich als Women of Colour dargestellt. In beiden Fällen reproduzierten
                  die Bild-Generatoren die Vorurteile in einem Verhältnis weit über der demografischen
                  Realität. Als Vergleich zogen die Forscher:innen Daten des US-Amtes für Beschäftigungsstatistik heran. Am größten war die Differenz in der Kategorie
                  «Software-Entwickler:in», denn während das Verhältnis zwischen Software-Entwickler:innen,
                  die sich als weiß und als nicht-weiß identifizierten, laut Statistik in den USA fast ausgeglichen ist, produzierten die Programme fast ausschließlich Bilder von
                  weißen Entwickler:innen. Ähnlich sah es bei der Darstellung des Geschlechts aus. Hier
                  schlägt das Mengenverhältnis in der Branche auch in der Realität schon deutlich in
                  Richtung Männer aus, doch auf den KI-Bildern waren fast ausschließlich männliche Entwickler abgebildet.[23]
               

               Woher kommt dieses Missverhältnis? Die Antwort liegt in den Daten. Es ist kein Zufall,
                  dass es in den vergangenen Jahren vor allem weibliche Forscher:innen waren, viele
                  von ihnen Women of Colour, die die Schieflagen aufdeckten. Eine von ihnen ist Abeba
                  Birhane. Die Kognitions- und KI-Forscherin hat unter anderem die problematische Zusammensetzung mehrerer Datensets
                  aufgezeigt, die als Grundlage für das Training zahlreicher KI-Systeme eingesetzt werden. Zum Beispiel für das Fotodatenset «80 Million Tiny Images»
                  des einflussreichen Massachusetts Institute of Technology, das in Hunderten von akademischen
                  Arbeiten zitiert und seit mehr als einem Jahrzehnt verwendet wird, um maschinellen
                  Lernsystemen beizubringen, wie man Menschen und Objekte erkennt. Der Datensatz war
                  voll von beleidigenden Bezeichnungen, einschließlich rassistischer Verunglimpfungen
                  für Bilder von Schwarzen Menschen.[24] In Reaktion auf die Forschung nahm das Institut den Trainingsdatensatz außer Betrieb.
                  In zwei anderen Datensätzen, ImageNet und LAION-400M, fand Birhane pornografische und misogyne Inhalte.[25]
               

            
            
               
                  Die kolonialen Wurzeln der Datafizierung
                  

               

               Abeba Birhane und andere Wissenschaftler:innen weisen darauf hin, dass die Idee einer
                  Welt, in der sich insbesondere auch menschliche Eigenschaften objektiv in Form von
                  Daten erfassen lassen, ihre Wurzeln in der Aufklärung hat, die als ideologische Wegbereiterin
                  des Kolonialismus angesehen werden kann. Dass Wissen Macht ist, demonstrierte niemand
                  rücksichtsloser als die Kolonialherren. Sie hatten es sich zur Aufgabe gemacht, mit
                  relativ geringer Truppenstärke riesige Gebiete zu beherrschen, in denen sie weder
                  Natur noch Kulturen verstanden. Ein effektives Mittel fanden sie darin, die ihnen
                  unbekannte Welt einfach selbst in eigenen Kategorien zu beschreiben und so beherrschbar
                  zu machen. Nicht nur Regierungsbezirke wurden von ihnen nach Gutdünken immer wieder
                  neu zugeschnitten, sondern auch Menschen in vermeintlich feststehende Gruppen aufgeteilt.
                  Der Psychiater und antikoloniale Vordenker Frantz Fanon brachte die koloniale Wissensordnung
                  wie folgt auf den Punkt: «[D]er Kolonialherr kann tatsächlich mit Recht behaupten,
                  ‹sie› zu kennen. Er ist es, der den Kolonisierten geschaffen hat und noch fortfährt, ihn zu schaffen. Der Kolonialherr gewinnt seine Wahrheit, das heißt seine Güter, aus dem Kolonialsystem.»[26]
               

               Nicht zufällig stammten die ersten Rassetheorien von Vordenkern der Aufklärung, erklärt
                  der palästinensische Soziologe Ahmad Sa’di von der Ben-Gurion-Universität des Negev.[*2] Verbunden waren vermeintlich wissenschaftliche Ansätze zur Kategorisierung von Menschen
                  oft mit einer sozial-darwinistischen Vorstellung von einer biologischen Hierarchie
                  der Rassen und insbesondere einer Überlegenheit der weißen Rasse über die anderen.
                  Sie dienten den Kolonialmächten als Rechtfertigung für ihre Raubzüge und Eroberungen.
                  Unter dem Deckmantel einer zivilisatorischen Mission behaupteten sie, es sei die «Bürde
                  des weißen Mannes», die Kolonien zu erobern und das Leben dort nach westlichen Vorstellungen
                  und Interessen brutal umzugestalten.
               

               Ahmad Sa’di beschreibt diese Nutzung von Daten und Wissen anschaulich als koloniale
                  Machtquelle. In einem ersten Schritt seien die neuen Bevölkerungen in kleine regierbare
                  Einheiten untergliedert worden, so Sa’di. Hierzu änderten die Kolonialherren etwa
                  die Bedeutung des ursprünglich breit verwendeten und überwiegend beschreibenden Begriffs
                  «Rasse», der zunächst physische Unterschiede zwischen vier oder fünf Gruppen der Menschheit
                  bezeichnete. Sie machten daraus ein Instrument zur Unterscheidung von etwa achtzig
                  Gruppen und letztlich einen Begriff, der anstelle von so konkreten Gruppenbezeichnungen
                  wie Nation oder sogar Stamm verwendet wurde. Noch wichtiger war nach Sa’di jedoch
                  die Essentialisierung des Konzepts mit der Entstehung von «Rassetypen» als Unterkategorien,
                  die häufig Ethnien, Klassen oder Kasten zugeordnet wurden. Hierbei wurden physische
                  Merkmale mit verschiedenen mentalen, Verhaltens- und Temperamentseigenschaften in
                  Verbindung gebracht. Einem darwinistischen Ansatz folgend wurden diese «Rassetypen»
                  auf der Skala der Evolution hierarchisch angeordnet. Solche Kategorisierungen sind
                  dann in kolonialen Bevölkerungserhebungen häufig als objektive Kategorien wieder eingeführt
                  worden und prägten den offiziellen Umgang mit indigenen Bevölkerungsgruppen.
               

               Die Kolonisatoren mussten Sa’di zufolge darauf achten, dass die gezogenen Rassegrenzen,
                  auf denen der Kolonialismus beruhte, nicht verwischen. Durch Bevölkerungswanderungen
                  und (nicht nur sexuelle) Interaktion der Europäer mit Indigenen drohten sich diese
                  vermeintlich klaren Grenzen aufzulösen, wie Sa’di ausführt: «Daher wurde die Überwachung
                  der Rassegrenzen zu einer der Hauptsorgen der Kolonialverwaltungen.» Bis ins Detail
                  regelten diese deshalb auch die Sexualität, ordneten etwa Bordelle regional und nach
                  Gruppenzugehörigkeiten an. Die einzigen, die alle Bordelle nutzen durften, waren weiße
                  Männer. Insbesondere die sogenannten «Mischlingskinder» stellten dem Soziologen zufolge
                  eine Bedrohung für die vermeintlich klaren Rassentypen dar. «Daher entstand der Bedarf
                  nach einer Grundlage, auf der solche Personen überprüft und in die Nation aufgenommen
                  oder aus ihr ausgeschlossen werden konnten.» Dazu gehörte neben Untersuchungen von
                  medizinisch-juristischen Sachverständigen auch eine «moralische Gewissheit», die sich
                  daraus ergeben sollte, dass das Kind «einen französischen Namen trägt, in einem europäischen
                  Milieu lebt und von allen als französischstämmig angesehen wird».
               

               Welche dramatischen Folgen der Kategorisierungswahn der Kolonialmächte über die Jahrzehnte
                  hinweg hatte, zeigt der Völkermord an den Tutsi in Ruanda 1994. Binnen weniger Wochen
                  töteten damals Mitglieder der Volksgruppe der Hutu zwischen 800.000 und einer Million
                  Menschen. Die Opfer waren überwiegend Angehörige der Tutsi-Minderheit im Land, aber
                  auch oppositionelle Hutu waren darunter und Menschen, die sich weigerten, Tutsi umzubringen.[27] Von dieser Gräueltat lässt sich eine direkte historische Linie zum Kolonialismus
                  ziehen, wie unter anderem Bastian Gabrielli für Amnesty International darlegt.[28] Als die Deutschen im Nachgang der Kongo-Konferenz ab 1885 ihre Kolonie «Deutsch
                  Ostafrika» errichteten, fanden sie auf dem Gebiet des heutigen Ruanda und Burundi
                  «Monarchien mit komplexen sozialen Gefügen vor», wie Gabrielli erklärt. Hutu, Tutsi
                  und die kleine Minderheit der Twa waren soziale Gruppen mit jeweils eigenen Aufgabenbereichen
                  in der Gesellschaft. Während die Tutsi überwiegend mit Viehzucht betraut waren, lebten
                  die Hutu vom Ackerbau und die kleine Gruppe der Twa als Jäger:innen und Sammler:innen.
                  Die Tutsi waren gesellschaftlich in einer privilegierten Position, weil sie ökonomisch
                  besser gestellt waren und ihnen auch Adel und König angehörten.
               

               Die Deutschen interpretierten die Unterschiede zwischen den Hutu und Tutsi rassistisch
                  und behaupteten, letztere seien den Europäer:innen aus Rassegesichtspunkten näher.
                  «Mit Hilfe von Vermessungen der Schädel, Nasen und Körper verwandelten die Deutschen
                  soziale Gruppen in ethnische, die sie in ihr Herrschaftssystem integrierten», so Gabrielli.
                  Die Monarchen wurden beibehalten und Verwaltungsposten mit Tutsi besetzt, die Hutu
                  dagegen bekamen einfache Tätigkeiten zugewiesen und mussten Zwangsarbeit leisten.
                  Auch die Tutsi mussten sich der militärischen Macht der Kolonisatoren beugen, doch
                  ihre Bevorzugung verstärkte das Misstrauen zwischen den Gruppen. Als die Belgier die
                  Kolonie nach dem Ersten Weltkrieg übernahmen, führten sie das für den Kolonialismus
                  nützliche System der rassistischen Spaltung nicht nur fort, sondern verschärften es
                  sogar. Bis dahin konnten Menschen zwischen den Klassen wechseln: Ein Hutu konnte Tutsi
                  werden und umgekehrt. Mit der Einführung des Passwesens in den 1930er Jahren zementierten
                  die Belgier die Kategorien jedoch. 1962 erreichte Ruanda die Unabhängigkeit. Die Belgier
                  gingen, doch die von ihnen und den Deutschen gezogenen Trennlinien blieben. Die Hutu-Mehrheit
                  erlangte schnell die Macht im Land, die Zeit danach war geprägt von Konflikten zwischen
                  beiden Gruppen und vor allem von der Diskriminierung und Verfolgung der Tutsi, die
                  1994 im Genozid gipfelte.
               

            
            
               
                  Mensch und Kultur jenseits der Norm werden unsichtbar gemacht
                  

               

               Der koloniale Essentialismus, der vorgab, die Komplexität der menschlichen Vielfalt
                  in objektiven Kategorien erfassen zu können, prägt unsere von Daten und KI bestimmte Welt bis heute. Darauf weisen unter anderem Jasmina Tacheva und Srividya
                  Ramasubramanian 2023 in einem Essay über KI als koloniale Machtmethode hin: «Die Auslöschung von Identitäten, Kulturen, Wissensbeständen,
                  Menschen und Gemeinschaften durch das KI-Imperium ist mit dem ihm innewohnenden Essentialismus verbunden – dem Prozess der
                  Reduzierung komplexer und vielfältiger sozialer Kategorien auf eine Reihe vordefinierter,
                  messbarer ‹inhärenter Merkmale›, so dass ‹heterogene Menschen›, deren Werte, Interessen,
                  Lebensweisen und moralische und politische Verpflichtungen intern plural und divergent
                  sind, als ‹homogene Gruppen› dargestellt werden.» Dieser Essentialismus als Wesensmerkmal
                  von Daten und KI begünstige eine enge Perspektive, nämlich «die der weißen, männlichen, bürgerlichen,
                  cis-geschlechtlichen, körperlich nicht beeinträchtigten, wertfreien Mathematik und
                  Technik». Unsichtbar gemacht oder gar ausgelöscht würden hingegen verschiedene Identitäten
                  und Kulturen, die von dieser Norm abweichen und von ihr nicht erfasst werden können.[29]
               

               In einem Essay über «Cheap AI» – zu Deutsch etwa: «schäbige KI» – führt Abeba Birhane aus, dass KI in der Folge oft in unangemessener Weise als Lösung für Herausforderungen herangezogen
                  werde, die sie nicht lösen kann. Dies beruhe auf der fehlerhaften Annahme, dass komplexe
                  menschliche Eigenschaften wie Vertrauenswürdigkeit, emotionaler Zustand oder sexuelle
                  Vorlieben statische Merkmale mit einem eindeutigen physischen Ausdruck sind, der zum
                  Beispiel von Gesichtern und Körpern abgelesen werden kann. «Software, die behauptet,
                  Unehrlichkeit zu erkennen, die meisten Gesichtserkennungssysteme, die im öffentlichen
                  Raum eingesetzt werden, Systeme zur Erkennung von Emotionen und Bewegungen, KI, die Gesichter als ‹mehr oder weniger vertrauenswürdig› einordnet – all das ist cheap
                  AI», so Birhane. Die Urteile, die von diesen Systemen getroffen werden, seien von Natur
                  aus wertend und völlig fehlgeleitet und würden im Wesentlichen auf Pseudowissenschaft
                  beruhen.[30]
               

               In einer Resolution warnt 2024 erstmals auch die Vollversammlung der Vereinten Nationen
                  vor diskriminierender KI: Künstliche Intelligenz könne «unter anderem aufgrund von race, Geschlecht, Alter,
                  Behinderung, Nationalität, Religion und Sprache» diskriminieren, heißt es da. Besonders
                  gefährdet seien Personen, die «nationalen», «indigenen» oder «sprachlichen» Minderheiten
                  angehören. Die Resolution schreibt außerdem von Menschen in «ländlichen Gebieten»,
                  von «wirtschaftlich benachteiligten Personen» und von Menschen in schwierigen Lebenslagen.
                  Sie alle seien einem größeren Risiko ausgesetzt, dass ihre Rechte übermäßig durch
                  KI-Systeme verletzt werden.[31]
               

            
            
               
                  Wie marginalisierte Gruppen unter KI-Systemen leiden
                  

               

               Diese Kolonialität von Daten und KI hat Konsequenzen für das Leben von Menschen, die weit über Fragen von Repräsentation
                  und kolonial geprägten Stereotypen hinausgehen. Wenn Daten Herrschaftswissen sind,
                  dann sind Automatisierung und KI zu Algorithmen geronnene koloniale Macht. Vor diesem Hintergrund ist die Kritik zu
                  verstehen, die sich daran entzündet, dass Datafizierung, Big Data und Automatisierung
                  immer häufiger auch im staatlichen Kontext Anwendung finden.
               

               Den höchsten Preis zahlen all diejenigen Personen und Gemeinschaften, die ohnehin
                  kaum über Privilegien verfügen, am schlimmsten entrechtet und am stärksten ausgegrenzt
                  werden. Wenn Künstliche Intelligenz Fehler macht, können beispielsweise Unschuldige
                  im Knast landen. So werden in den USA immer wieder Schwarze Menschen aufgrund von Fehlern in Gesichtserkennungssystemen
                  zu Unrecht inhaftiert, wie Joy Buolamwini in ihrem Buch «Unmasking AI» darlegt.[32] Auch Predictive-Policing-Systeme, die von der Polizei zur Vorhersage von Kriminalitätsrisiken
                  eingesetzt werden, nehmen nachweislich mehr People of Colour ins Visier.[33]
               

               In Australien verschickte das sogenannte Robodebt-System der Regierung zwischen 2016
                  und 2020 hunderttausende fehlerhafte Bußgeldbescheide an Menschen, die vermeintlich
                  zu viel Sozialhilfe empfangen hatten. Auf der Jagd der konservativen Regierung nach
                  vermeintlichen Sozialhilfebetrüger:innen ersetzte Robodebt die menschliche Prüfung.
                  Zigtausende Menschen, die ohnehin schon am ökonomischen und sozialen Rand der Gesellschaft
                  lebten, wurden in den Ruin getrieben. Überproportional davon betroffen waren die indigenen
                  Aborigines.[34] Ähnliches geschah über Jahre in den Niederlanden, wo die Steuerbehörde in diskriminierender
                  und unrechtmäßiger Weise Informationen über die Nationalität von Menschen nutzte,
                  um vermeintlichen Betrüger:innen bei der Kinderhilfe auf die Schliche zu kommen. In
                  den 2010er Jahren forderte die nationale Steuerbehörde Belastingdienst von zehntausenden
                  Eltern fälschlicherweise Rückzahlungen des Kindergeldes. Bereits kleine Formfehler
                  beim Ausfüllen von Formularen führten zu horrenden Forderungen, eine vermeintlich
                  falsche Nationalität konnte jahrelang zu stigmatisierenden Betrugsermittlungen führen.
                  Viele von staatlicher Unterstützung abhängige Familien wurden dadurch zu Unrecht in
                  den Ruin getrieben. Das Vorgehen der Behörde hatte dabei erwiesenermaßen eine rassistische
                  Prägung. Daten über die Nationalität von Kindergeldbewerber:innen wurden von der Behörde
                  als Indikator für verschiedene Zwecke genutzt. So sei etwa die Information über eine
                  vorliegende doppelte Staatsbürgerschaft in die Entscheidung über die Vergabe der Unterstützungsleistung
                  eingeflossen, obwohl die Steuerbehörde diese Daten über mehr als 1,4 Millionen Menschen
                  längst hätte löschen müssen.[35]
               

               Drastisch können die Auswirkungen auch im medizinischen Bereich sein, da People of
                  Colour in den verwendeten Datensätzen noch immer massiv unterrepräsentiert sind. Genomforschung
                  zum Beispiel ist ein leistungsstarkes Instrument für die Entwicklung von Arzneimitteln,
                  da sie zu verstehen hilft, welche Gene Krankheiten beim Menschen verursachen oder
                  verhindern können. Eine Studie, die 2022 in der Fachzeitschrift Nature Medicine veröffentlicht
                  wurde, kam zu dem Schluss, dass 86 Prozent der weltweiten Genomforschung an Genen
                  von Menschen weißer, europäischer Abstammung durchgeführt werden, obwohl diese Gruppe
                  global betrachtet lediglich 12 Prozent der Weltbevölkerung ausmacht.[36] KI-Modelle für die Verbesserung von Diagnosen und die Entwicklung von Medikamenten auf
                  der Grundlage von Genomdaten sind für den Rest der Welt also weniger effektiv. Die
                  fehlenden Genomdaten könnten wichtige Anhaltspunkte für die Entwicklung neuer Medikamente
                  und Behandlungen liefern, die allen zugutekämen, da gewisse genetische Variationen
                  nur in bestimmten Gemeinschaften vorkommen. 2019 wurde in einer Studie festgestellt,
                  dass rassistische Verzerrungen auch bei einem Algorithmus auftreten, der in vielen
                  Kliniken bei Entscheidungen zur Patientenversorgung eingesetzt wird: Schwarze Patient:innen
                  mussten deutlich kränker eingestuft werden als weiße, um für die gleiche Behandlung
                  empfohlen zu werden. Dies ist darauf zurückzuführen, dass der Algorithmus auf Grundlage
                  von Daten zu den Gesundheitsausgaben trainiert wurde. Da People of Colour aufgrund
                  langjähriger Wohlstands- und Einkommensunterschiede weniger für ihre Gesundheitsversorgung
                  ausgeben konnten als weiße Patient:innen, wurden sie von dem Algorithmus als weniger
                  gefährdet klassifiziert.[37]
               

               Für die besondere Verletzlichkeit marginalisierter Gruppen durch Daten und KI finden die beiden australischen Forscherinnen Monique Mann und Angela Daly einen
                  starken Begriff: «Wir argumentieren […], dass diese Big-Data-Praktiken eine Form von
                  doppeltem Datenkolonialismus oder Kolonialität bewirken, bei der alle Individuen die
                  Kommodifizierung und Enteignung ihrer Daten erleben, marginalisierte Personen und
                  Gruppen jedoch zusätzliche oder akutere Wege erfahren, auf denen ihre Daten ‹kolonisiert›
                  werden.»[38]
               

            
            
               
                  Datenextraktivismus für die gute Sache?
                  

               

               Die gut dokumentierten negativen Auswirkungen der umfassenden Datafizierung verhindern
                  nicht, dass auch im Bereich der humanitären Hilfe Datensammlungen, Big Data und KI mehr und mehr Einzug halten. In einem 2024 veröffentlichten Bericht kritisiert die
                  Nichtregierungsorganisation Access Now den zunehmenden Datenextraktivismus und attestiert
                  dem Sektor eine wachsende Abhängigkeit von Technologie- und Datendienstleistern, die
                  mit einer Gefährdung beispielsweise für die Empfänger:innen von Katastrophen- oder
                  Hungerhilfe einhergehen. Die Entwicklung sei ein Einfallstor für Konzerne wie Microsoft
                  und Google, aber auch für weniger bekannte Tech-Unternehmen wie etwa ODK, Kobo oder CommCare. Besonders kritisiert Access Now die Zusammenarbeit des Welternährungsprogramms
                  der UN mit Palantir, einem US-Unternehmen, das in erster Linie Datenanalyse-Dienste für Polizei und Militär anbietet
                  und manchen als der pro-militärische Arm des Silicon Valley gilt.[*3] So drohe die Grenze zwischen kommerziellen, militärischen und hochsensiblen humanitären
                  Daten zu verwischen. Nicht selten hätten die Technologiefirmen ihren eigentlichen
                  Geschäftsschwerpunkt in den Bereichen Werbung oder Militär. Das werfe Fragen zur Datensicherheit
                  der oftmals gefährdeten Zielgruppen auf.[39]
               

               Das Fazit des Berichts: Dem humanitären Sektor sei vor einem Jahrzehnt eine «Big-Data-Revolution»
                  versprochen worden, die nicht nur die Arbeit der Hilfsorganisationen erleichtern,
                  sondern auch eine ganz neue Art innovativer Hybridorganisationen aus NGOs und Tech-Start-ups hervorbringen sollte. Die techno-optimistischen Versprechen hätten
                  sich jedoch ins Gegenteil verkehrt. Der Sektor wird von wenigen Playern dominiert,
                  die Daten sind Missbrauch und Betroffene Risiken ausgesetzt. Alles in allem konstatiert
                  Access Now eine Entwicklung, bei der humanitäre Akteure mehr und mehr selbst zu Betreibern
                  technischer Lösungen würden, während Tech-Konzerne mehr und mehr zu Anbietern humanitärer
                  Hilfe würden. Allerdings ohne, dass sie die Verantwortung übernehmen würden, die seit
                  jeher mit diesen Rollen einhergehen. Die Zusammenarbeit zwischen humanitären Organisationen
                  und Tech-Unternehmen führe dazu, dass neue und unerprobte Technologien ohne jegliche
                  Transparenz, ordnungsgemäße Verfahren, Schutzprotokolle oder Rechtsschutzmechanismen
                  verwendet werden.
               

               Die humanitäre Hilfe hat sich laut Access Now zu einer Art datenschutzfreier Zone
                  entwickelt, in der etablierte Standards wie Transparenz, informierte Einwilligung
                  oder ein Recht auf Löschung komplett unter den Tisch fallen. Diese Entwicklung ist
                  besonders dramatisch, da die Datenerfassungssysteme für humanitäre Hilfe zunehmend
                  nicht nur persönliche oder demografische Daten von gefährdeten Einzelpersonen und
                  Haushalten enthalten, sondern auch biometrische Daten. Die Gewährung von humanitärer
                  Hilfe sei zunehmend daran geknüpft, dass die Hilfsbedürftigen registriert werden,
                  eine ID erhalten und sich ausweisen können.
               

               Entsprechend wird der ID-Zwang von zahlreichen Experten und Menschenrechtsgruppen angefochten. Wie Access
                  Now feststellt, behindert der Zwang den Zugang zu grundlegender Versorgung und setzt
                  Menschen in Not Formen der Überwachung und Kontrolle aus: «Wie wir wiederholt argumentiert
                  haben, ist es selbst dann, wenn die Behauptungen über eine erhöhte Effizienz und Sicherheit
                  zutreffen sollten, ein Affront gegen Menschenrechtsstandards und eine Beleidigung
                  der Menschenwürde, wenn Menschen, denen kaum Rechtsmittel zur Verfügung stehen, die
                  etwa von Konflikten und Gewalt betroffen sind, gezwungen werden, private Informationen
                  im Tausch gegen Lebensmittel herauszugeben.»
               

               Immer wieder treten zudem unbeabsichtigte Datenlecks auf. In Afghanistan etwa machten
                  US-Truppen und internationale Organisationen wie die Weltbank biometrische Identifikation
                  zum Standard. Wenn Menschen zur Wahl gingen, Zugang zu Armeebasen hatten, bei der
                  Polizei oder in Schulen arbeiten wollten, dann wurden ihre Identitäten überprüft und
                  ihre biometrischen Daten gespeichert. Nach dem Abzug des westlichen Militärs und der
                  Machtübernahme der Taliban 2021 fielen diese Daten teilweise in die Hände der neuen,
                  alten Herrscher. Dass dies die Leben vieler Menschen gefährdete, die beispielsweise
                  als Ortskräfte mit den westlichen Truppen zusammengearbeitet hatten, zeigte ein Jahr
                  später der deutsche Chaos Computer Club: IT-Sicherheitsexperten des CCC kauften auf Ebay alte Biometrie-Geräte des US-Militärs und fanden darauf unter anderem biometrische Daten von 2600 Personen.[40] In einem anderen Fall stand das UN-Hochkommissariat im Mittelpunkt eines weltweiten Skandals, als Fingerabdrücke, Fotos
                  und andere persönliche Daten, die die Organisation von der ethnischen Gruppe der Rohingya
                  angefertigt hatte, von den Behörden Bangladeschs an Myanmar weitergegeben wurden –
                  jenes Land, aus welchem die Rohingya aufgrund des Völkermordes geflohen waren.[41]
               

            
            
               
                  Die größte biometrische Datenbank der Welt stellt ein Risiko dar
                  

               

               Als mahnendes Beispiel könnte die Nutzung biometrischer Daten in Indien gelten, doch
                  internationale Organisationen wie die Weltbank feiern den Fall als weltweites Vorbild.
                  Über das nationale Identifikationssystem Aadhaar betreibt die indische Regierung die
                  größte biometrische Datenbank der Welt mit über 1,2 Milliarden Mitgliedern. In einer
                  zentralen Datenbank bei der Unique Identification Authority of India (UIDAI) werden über eine zwölfstellige ID-Nummer biometrische und biografische Daten gespeichert. Aadhaar ist eine Voraussetzung
                  für den Erhalt von Sozialleistungen und wird von der hindu-nationalistischen Regierung
                  teilweise eingesetzt, um diskriminierten Muslim:innen den Zugang zu erschweren.
               

               Bedürftige authentifizieren sich über das Identifikationssystem, um Nahrungsmittelhilfen
                  zu erhalten. Aktivist:innen dokumentierten 2019 Fälle, in denen das System die Betroffenen
                  nicht erkannte oder ganze Gebiete wegen Internetausfalls keinen Zugang zum zentralen
                  Server und damit keine Möglichkeit zum Datenabgleich hatten. Mehrere Todesfälle durch
                  Verhungern wurden Aadhaar zugeschrieben. In Indiens größtem Bundesstaat Rajasthan
                  leben 51 Millionen Menschen in ländlichen Gebieten. Von diesen empfangen beinahe zehn
                  Prozent Hilfe im Rahmen des öffentlichen Verteilungssystems. Im Sommer 2017 waren
                  jeden Monat mehr als zwei Prozent der ländlichen Bevölkerung von diesem Programm ausgeschlossen,
                  obwohl sie eigentlich Anspruch darauf gehabt hätten – wegen Aadhaar. Geschätzte 1,2 Millionen
                  Menschen erhalten also aufgrund von Fehlern bei der Authentifizierung, wegen fehlender
                  Verbindungen mit den zentralen Servern oder wegen Stromausfällen keine Lebensmittel.
               

               Die Weltbank lobt das System trotzdem als Vorbild für den globalen Einsatz von Technologie.
                  Sie unterstützt mit der Initiative «ID4D, ID for Development» mehrere ähnliche Projekte in Ländern wie den Philippinen, Kenia,
                  Mosambik und Mexiko.[42] Daran ändern auch zahlreiche Datenlecks nichts. 2017 waren für die Regierung des
                  Bundesstaats Andhra Pradesh mindestens 130 Millionen Aadhaar-Nummern mit 100 Millionen
                  Bankkonten und Daten wie Name, Alter und Geschlecht zugänglich. Im nächsten Jahr wurde
                  eine Datenbank im Netz veröffentlicht, in der sich neben Bankverbindungen auch gynäkologische
                  Informationen wie Schwangerschaftsabbrüche und Einschätzungen zum Risiko der Schwangerschaft
                  fanden, verbunden mit der Aadhaar-Nummer.[43] Im Januar 2019 war die Datenbank zudem eine Quelle für eines der größten Datenlecks
                  aller Zeiten: Ein Journalist erhielt für umgerechnet 6,50 Euro Zugriff auf alle von
                  der Identifikationsbehörde UIDAI gespeicherten Daten. Und im Oktober 2023 wurden zudem Daten von 815 Millionen Inder:innen
                  für 80.000 US-Dollar angeboten, die bei der Verbindung der Aadhaar-Daten mit Ergebnissen von COVID-Tests abgegriffen wurden.[44]
               

            
         
         
            
               2.3 Digitale Landwirtschaft: Reiche Ernte für Tech- und Agrarkonzerne
               

            

            Auf der Farm der Zukunft wachsen nur noch biotechnologisch verstärkte Pflanzen. Drohnen
               schwirren über die schier endlosen Weizenfelder, Roboter patrouillieren durch die
               langen Reihen der Maisstauden. Das Land ist weit, doch die Daten fließen an zentraler
               Stelle zusammen. Die Maschinen übermitteln die Informationen über den Zustand des
               Bodens und das Pflanzenwachstum direkt in die Cloud. Die Smart-Farming-Plattform kombiniert
               sie mit Satelliten- und Wetterdaten und erkennt: In Sektor C wachsen die Pflanzen
               langsamer als prognostiziert, das könnte zum Problem werden, denn mit 70-prozentiger
               Wahrscheinlichkeit steht eine lange Trockenperiode bevor. Über die Farming-App auf
               seinem Tablet erhält der Landwirt einen Alarm. Kurz ist er beunruhigt, doch schnell
               schlägt der Chatbot eine Lösung vor: Chemischer Dünger, der noch in dieser Woche ausgebracht
               wird, kann die Produktivität um bis zu 35 Prozent erhöhen. Der Betreiber des Systems –
               ein großer Agrarkonzern aus China, den USA oder Europa – stellt den Dünger passenderweise selbst her und hat ihn gerade im Angebot.
               Falls das Geld knapp sein sollte, vermittelt die App einen Mikrokredit – mit gutem
               Zinssatz, sofern er schnell zurückgezahlt wird. Oder wie wäre es stattdessen mit einem
               Tausch: 30 Prozent der Ernte gegen ein Jahresabo für den Dünger? Mit etwas Glück und
               den richtigen Werbeanzeigen lässt sich die Ernte später über den Online-Marktplatz
               gut verkaufen. Die Zeit drängt, die Ernte naht. Zum Glück ist die Lösung nur ein paar
               Klicks entfernt.
            

            So oder so ähnlich sieht die Vision der digitalisierten Agrarwirtschaft aus, die Konzerne
               und Politik seit einigen Jahren unter Schlagworten wie «Smart Farming», «Landwirtschaft
               4.0» oder «Präzisionsackerbau» anpreisen. Das große Versprechen dieser neuesten «landwirtschaftlichen
               Revolution» ist nichts weniger als das Ende des Hungers auf der Erde. Auch hier drängt
               die Zeit, denn die Menschheit will dieses Ziel laut UN-Nachhaltigkeitszielen bis 2030 erreicht haben. Heute ist sie davon so weit entfernt
               wie zuletzt im Jahr 2000. Damals waren nach Zahlen der UN 796 Millionen Menschen von chronischem Hunger betroffen. Anfang der 2010er Jahre
               fiel die Zahl der Hungernden auf unter 600 Millionen, 2023 stand sie wieder bei 783 Millionen
               Menschen.[45] Immerhin: Angesichts der wachsenden Weltbevölkerung ist zumindest der prozentuale
               Anteil der akut Hungernden gefallen. Besorgniserregend ist jedoch, dass 2023 im zweiten
               Jahr in Folge 2,4 Milliarden Menschen von Ernährungsunsicherheit betroffen waren,
               so viele wie noch nie zuvor.[46] Im Vergleich zu Hunger beschreibt Ernährungsunsicherheit den Zustand, dass Menschen
               keinen ausreichenden Zugang zu nahrhaften Lebensmitteln haben, um ein gesundes Leben
               führen zu können. Damit verfestigt sich der Trend, dass das gegenwärtige Ernährungssystem
               viele Menschen nicht erreicht.
            

            Die Antwort, die Konzerne, Staaten und multinationale Organisationen wie die Weltbank
               und die Welternährungsorganisation der UN (FAO) auf diese schreiende Ungerechtigkeit geben: Daten. Mit Big Data, Apps und Automatisierung
               sollen Bäuerinnen und Bauern auf der ganzen Welt mehr aus ihren Böden herausholen.
               Mehr und bessere Daten, so die einfache Rechnung hinter Smart Farming, bedeuten auch
               größere und effektivere Ernten. Wem diese Daten gehören, wer mit ihnen arbeiten kann
               und welche neuen Abhängigkeiten sie schaffen, das ist für die Treiber der Agrardigitalisierung
               zweitranging. So ist die Datafizierung der Landwirtschaft heute ein zentrales Wachstumsfeld
               für den Expansionskurs von Big Tech und eine der wichtigsten Fronten des digitalen
               Kolonialismus. Es ist ein Paradebeispiel dafür, wie große Konzerne die Digitalisierung
               nutzen, um noch reicher und mächtiger zu werden, während sie wenig auf die Bedürfnisse
               der Menschen geben, denen sie mit ihrer technischen Fortschrittsmission zu helfen
               vorgeben. Auf dem Spiel steht nichts weniger als die Ernährungssicherheit der Welt.
            

            
               
                  Das mächtige Narrativ der Datenlücke
                  

               

               Eigentlich sind sich Expert:innen einig: Die Welt kann genug Nahrung produzieren,
                  um alle 8,1 Milliarden Menschen auf dem Planeten zu ernähren. Den Grund, warum dies
                  noch immer nicht gelingt, sehen viele Konzerne und Institutionen wie die FAO in einem Mangel an Daten. Als zentrales Narrativ hat sich bei der Bekämpfung des
                  Hungers in den vergangenen Jahren das Schließen einer «Datenlücke» etabliert.[47] «Vielleicht liegt die Lösung direkt vor unseren Augen, wenn wir nur das ganze Bild
                  sehen könnten», heißt es etwa in einem Imagefilm der Initiative Global Open Data For
                  Agriculture and Nutrition. «Die Lösung ist verblüffend einfach: Die Formel für Null-Hunger
                  liegt in den Landwirtschafts- und Ernährungsdaten, die bereits vorhanden sind.»[48]
               

               In Stellung gebracht wird das Narrativ besonders mit Blick auf Afrika und andere Weltregionen,
                  denen es an grundlegenden Erhebungsdaten mangele, auf denen nationale statistische
                  Systeme aufgebaut werden können. «Unzuverlässige, lückenhafte und veraltete Daten
                  über Agrar- und Ernährungssysteme bedeuten, dass viele Länder im Blindflug unterwegs
                  sind, wenn es darum geht, evidenzbasierte Strategien zur Verringerung des Hungers,
                  zur Verbesserung der Ernährungssicherheit und Ernährung und zur Sicherstellung einer
                  nachhaltigen Lebensmittelversorgung zu entwickeln», konstatiert die Global Partnership
                  for Sustainable Development Data.[49] Die Vereinten Nationen haben deshalb gemeinsam mit der Weltbank die Initiative «50
                  by 2030» ins Leben gerufen, ein auf 10 Jahre angelegtes, 500 Millionen US-Dollar schweres Gemeinschaftsprojekt, um «die landwirtschaftliche Datenlücke zu schließen».[50]
               

               Aufgeladen ist das mächtige Narrativ der Datenlücke häufig mit Gerechtigkeitsrhetorik,
                  der zufolge ein Mehr an Daten automatisch auch zu einem Mehr an Teilhabe führt. «Eine
                  wirklich nachhaltige Entwicklung muss die Armen mit Wissen ausstatten, die Vorteile
                  des Datenzugriffs und der Datennutzung erkennen und ihre Risiken minimieren, so dass
                  niemand zurückgelassen wird», sagt beispielhaft der Direktor des Global Forum on Agricultural
                  Research and Innovation, Mark Holderness.[51] Nicht zufällig erinnert dies an die bereits beschriebene koloniale Rhetorik, in
                  der die Kolonisatoren die vermeintliche Rückständigkeit der eroberten Länder feststellten,
                  denen es an Technologie, Wissen und Zivilisation fehle.
               

            
            
               
                  Reiche Datenernte für einen deutschen Agrarchemiekonzern
                  

               

               Smart Farming soll die Datenlücke füllen und an jedem Glied der landwirtschaftlichen
                  Wertschöpfungskette mit datenbasierten Technologien die Effizienz erhöhen, vom Saatgut
                  über den Anbau und die Ernte bis zum Vertrieb. Eine der erfolgreichsten Anwendungen
                  zur Datafizierung der Landwirtschaft gehört dem deutschen Agrar- und Chemiekonzern
                  Bayer: Climate FieldView. Landwirt:innen statten hierbei ihre Traktoren, Pflanzmaschinen
                  oder Mähdrescher mit einer speziellen Hardware zur Übertragung der Informationen aus.
                  Die gesammelten Daten über Boden, Pflanzen, Wetter oder Pestizidnutzung landen auf
                  der FieldView-Plattform. Landwirte können diese via Computer oder App nutzen und Daten
                  aus anderen Quellen hinzufügen. Die Plattform bietet dann spezifische Dienstleistungen
                  an, stellt zum Beispiel Informationen über den Zustand des Bodens bereit, gibt Tipps
                  und bietet passende Produkte von Bayer an.
               

               Gegründet wurde Climate FieldView 2013 von The Climate Corporation. Das Start-up aus
                  dem Silicon Valley verkaufte die Anwendung 2013 für rund eine Milliarde Dollar an
                  den Agrarchemiekonzern Monsanto, der wiederum 2016 von Bayer übernommen wurde. Der
                  Pharmakonzern aus Leverkusen wurde so zum größten Agrarchemieunternehmen der Welt –
                  und zu einem Treiber der datafizierten Landwirtschaft. Nach eigenen Angaben sammelt
                  Climate FieldView heute weltweit Daten aus 23 Ländern, darunter Argentinien, Brasilien,
                  Uruguay und Südafrika.[52] Die landwirtschaftlich genutzte Fläche, die dadurch von Climate FieldView erfasst
                  wird, umfasst 60 Millionen Hektar. Das entspricht in etwa der Größe Deutschlands und
                  Großbritanniens zusammengenommen. Allein in Brasilien, dem größten Sojaproduzenten
                  der Welt, werden mit dem System 25 Millionen Hektar Ackerland überwacht, was etwa
                  einem Zehntel der gesamten Ackerflächen des Landes entspricht.[53]
               

               Heute verfügt praktisch jeder der Agrargiganten wie Corteva, Syngenta, BASF, Yara und John Deere über eigene Smart-Farming-Anwendungen. Sie extrahieren Daten
                  über Saatgut, Boden, Dünger und Wetter für ihre Datenanalysen und schlagen im Gegenzug
                  vor, was und wann Landwirt:innen anbauen und welche Produkte sie verwenden sollten.
                  Climate FieldView enthielt beispielsweise eine Funktion namens Xarvio SCOUTING, mit der Bilder kranker Pflanzen in eine Cloud hochgeladen werden konnten, wo sie
                  mit einer Datenbank von 100.000 Bildern abgeglichen wurden. Die Plattform kann dann
                  vorschlagen, welche Monsanto-Produkte und Herbizide gegen die Krankheit eingesetzt
                  werden sollten. 2018 übernahm der deutsche Chemiekonzern BASF Xarvio.
               

            
            
               
                  Digitale Enteignung
                  

               

               Immer mehr trifft dieses Modell der digitalen Landwirtschaft auf Widerstand, besonders
                  bei Nichtregierungsorganisationen, kleinbäuerlichen Vereinigungen und kritischen Forscher:innen
                  aus dem Globalen Süden. Denn was im ersten Moment nach einem guten Deal für viele
                  Bäuerinnen und Bauern klingt, ist in Wirklichkeit ein tückisches Instrument, das sie
                  langfristig in die Abhängigkeit treibt. «Genau wie in anderen Sektoren versuchen Großkonzerne,
                  so viele Daten wie möglich an allen Knotenpunkten des Lebensmittelsystems zu sammeln
                  und Wege zu finden, von diesen Daten zu profitieren. Diese Bemühungen werden durch
                  Kooperationen, Fusionen und Übernahmen von Tech-Konzernen und Agrar-Konzernen immer
                  stärker miteinander verzahnt, wodurch eine tiefgreifende und vollständige konzerngetriebene
                  Erfassung des Lebensmittelsystems entsteht», fasst Kartini Samon die Entwicklung zusammen.
                  Die indonesische Landwirtschaftsaktivistin leitet die Nichtregierungsorganisation
                  GRAIN, die seit über 40 Jahren Kleinbauern und soziale Bewegungen im Globalen Süden unterstützt.[54]
               

               Statt es Bäuerinnen und Bauern zu ermöglichen, die gesammelten Daten selbst zu verwalten
                  und eigene Schlüsse daraus zu ziehen, konzentrieren die Konzerne die Daten bei sich
                  und nutzen das daraus entstehende Wissen für ihren eigenen Profit. Landwirt:innen
                  selbst können nicht mehr kontrollieren, was damit geschieht. Bayer zum Beispiel sagt
                  zwar, man verkaufe die Daten aus der Climate-FieldView-Anwendung nicht. Doch das braucht
                  der Konzern auch nicht, denn er kann damit Machine-Learning-Modelle trainieren, die
                  er für Forschung an neuen Samenarten und Pestiziden nutzen kann. Die verbesserten
                  Analyse- und Prognosesysteme, die mit den Daten der Bäuerinnen und Bauern gefüttert
                  werden, sind für die Konzerne Gold wert.
               

               Nicht nur der Zugang zu den Daten, sondern auch die Kontrolle über ihre Nutzung liegt
                  überwiegend in den Händen der Technologieanbieter. In dem Moment, in dem man mit einem
                  Klick die Geschäftsbedingungen der Unternehmen vollumfänglich akzeptiert, gibt man
                  die Kontrolle über die Daten faktisch ab. Während ein Heer von Anwälten die Regeln
                  im Sinne der Agrarkonzerne ausformuliert, beschränkt sich die Entscheidungsgewalt
                  der Bäuerinnen und Bauern darauf, den AGBs zuzustimmen oder auf den Dienst zu verzichten. In Anbetracht der faktischen Ungleichheiten
                  und Abhängigkeiten ist diese Wahlmöglichkeit nur theoretischer Natur. In der Praxis
                  stehen Landwirt:innen vor der Wahl: Friss, Vogel, oder stirb!
               

               Die Datensouveränität vieler Kleinbauern wird auch dadurch untergraben, dass der Datenschutz
                  in etlichen Ländern des Globalen Südens schwach ausgeprägt ist. Die Konzerne machen
                  zudem geltend, dass Agrardaten keine personenbezogenen Daten seien. Dies gilt zwar
                  auch für Europa, wo die Verwertungsrechte an landwirtschaftlichen Daten von der Datenschutzgrundverordnung
                  nicht abgedeckt werden, doch mit einer neuen Verordnung, dem Anfang 2024 in Kraft
                  getretenen Data Act, gibt die EU den Besitzer:innen smarter Landmaschinen explizite Zugriffsrechte auf ihre Daten.
                  Das ist gut für die Landwirtschaft in der EU, hat aber natürlich keinen Einfluss darauf, wie Bayer mit den gesammelten Daten außerhalb
                  der EU umgeht. Da es in absehbarer Zeit in den meisten Ländern Afrikas, Lateinamerikas und
                  Asiens keine Gesetze wie den Data Act geben wird, sind die kleinbäuerlichen Betriebe
                  im Globalen Süden den Agrarkonzernen schutzlos ausgeliefert. Die Datafizierung der
                  Landwirtschaft übersetzt sich für sie in eine digitale Enteignung.
               

            
            
               
                  Big Tech meets Big Ag
                  

               

               Das weckt auch das Interesse von klassischen Tech-Unternehmen aus dem Silicon Valley,
                  die das Smart Farming seit einigen Jahren als Einfallstor in den landwirtschaftlichen
                  Sektor nutzen. Ausgangspunkt ihres Eroberungszuges ist die Rolle als Anbieter von
                  Cloud-Infrastrukturen, also von Serverkapazitäten, die die Agrarunternehmen für ihre
                  Smart-Farming-Anwendungen benötigen. So sind die drei großen Cloud-Anbieter Amazon,
                  Google und Microsoft auch führend bei der Eroberung des Agrarsektors. Diese «positionieren
                  sich als Metaplattformen, die wichtige Infrastrukturen bereitstellen und ihren Einfluss
                  auf den Agrarsektor ausweiten», analysierten die deutschen Medienwissenschaftler:innen
                  Anna-Verena Nosthoff und Felix Maschewski bereits 2020 für die indische Nichtregierungsorganisation
                  IT for Change.[55] «Dabei integrieren sie kleinere Plattformen und vermieten ihre Dienste und Strukturen,
                  wodurch sie mehr Daten über das landwirtschaftliche Verhalten der Landwirte, ihre
                  Produktionsmethoden und ihr Wissen sammeln.» Der Vorteil für die Cloud-Konzerne sei
                  nicht nur ein ständiger Zufluss gewinnbringender Daten, sondern auch das Entstehen
                  einer systemischen Abhängigkeit. Diese haben die Tech-Konzerne inzwischen genutzt,
                  um eigene Angebote für den Agrarsektor maßzuschneidern. Amazon etwa, der größte Cloud-Anbieter,
                  hat mit AWS Solutions for Agriculture einen auf Landwirtschaft spezialisierten Cloud-Bereich
                  im Programm. Je nachdem, wen man fragt, sind die Tech-Konzerne in Konkurrenz zu den
                  Agrarriesen getreten oder bilden mit ihnen ein Kartell: Big Tech meets Big Ag.
               

               Auch Alphabet, das Mutterunternehmen von Google, plant einen Eroberungsfeldzug in
                  den Agrarsektor, wie die Nichtregierungsorganisation ETC Group berichtet.[56] Mineral heißt ein 2023 gegründetes Unternehmen der Gruppe. «Durch die Kombination
                  von Satellitendaten, Daten von landwirtschaftlichen Maschinen und öffentlichen Datenbanken
                  soll Mineral Daten sammeln und analysieren, die Aufschluss darüber geben, wo sich
                  die wertvollsten Flächen befinden, wie Landwirtschaft betrieben wird und welche Pflanzen
                  in einer Region angebaut werden», schreibt die ETC Group in einem 2024 erschienenen Bericht. «Mit diesen Informationen kann Alphabet
                  sein Geschäft auf die Beratung von Landwirt:innen ausweiten und diese wertvollen Daten
                  wahrscheinlich an andere Unternehmen verkaufen, die um die Entwicklung maßgeschneiderter
                  kommerzieller Saatgüter und Agrochemikalien konkurrieren.»
               

               Auch Microsoft bietet seit ein paar Jahren einen speziellen Cloud-Dienst für die Landwirtschaft
                  an, den Azure Data Manager for Agriculture. 2021 unterzeichnete Microsoft Vereinbarungen
                  mit den Regierungen Indiens und Indonesiens zur Förderung digitaler Technologien bei
                  Kleinbauern mit Hilfe von Microsofts FarmBeats. Die Plattform sammelt und analysiert
                  Daten aus verschiedenen Quellen wie Drohnen, Sensoren und Satelliten und gibt auf
                  der Grundlage dieser Daten Empfehlungen.[57] Ergänzt wird sie durch die Chatbot-App KuzaBot, die Kleinbäuerinnen und -bauern
                  per WhatsApp und SMS eine «Beratung» anbietet, welche Betriebsmittel sie einsetzen und bei welchen Unternehmen
                  sie kaufen sollten. Im Zuge dessen fügte Microsoft seinem FarmBeats-Dienst das amerikanische
                  Start-up Climate Edge hinzu, das Daten von kleinbäuerlichen Betrieben sammelt. Diese
                  Informationen werden dann an Versicherer, Pestizidverkäufer und große Lebensmittelkonzerne
                  wie Unilever und selbst an NGOs weiterverkauft.
               

            
            
               
                  Abhängig vom digitalen Ökosystem der Konzerne
                  

               

               Bis heute ist der Agrarsektor die größte Erwerbsquelle der Welt: Ein gutes Viertel
                  aller Arbeitskräfte war laut dem statistischen Jahrbuch der Welternährungsorganisation
                  2023 in der Landwirtschaft tätig, 873 Millionen Menschen.[58] Diese Zahl geht zwar seit Jahren konstant zurück, doch gerade in vielen Ländern
                  des Globalen Südens ist die Landwirtschaft weiter der wichtigste Wirtschaftszweig.
                  Denn kein anderer Kontinent ist wirtschaftlich so abhängig von der Agrarwirtschaft
                  wie Afrika: 42,5 Prozent aller erwerbstätigen Menschen arbeiten hier im landwirtschaftlichen
                  Sektor, bis zu 70 Prozent der Bevölkerung sind wirtschaftlich davon abhängig.[59] Während die bäuerlichen Betriebe im Globalen Norden immer größer werden, ist die
                  Landwirtschaft in vielen Ländern des Globalen Südens weiter stark von Kleinbauern
                  und Subsistenzwirtschaft geprägt, bei der die Betriebe so klein sind, dass die Ernte
                  nur zur Ernährung der Menschen vor Ort reicht und höchstens ein geringer Anteil verkauft
                  werden kann. Während sich in Europa die Zahl der in der Landwirtschaft Beschäftigten
                  in den vergangenen zwanzig Jahren fast halbiert hat, von 34,4 Millionen im Jahr 2000
                  auf 17,5 Millionen in 2021, erhöhte sie sich im selben Zeitraum in Afrika von 164 Millionen
                  auf 229 Millionen.[60]
               

               Angesichts der kleinbäuerlichen Prägung bedeutet die Digitalisierung insbesondere
                  für die Landwirt:innen im Globalen Süden fundamentale Umwälzungen. Landwirtschaftsexpertin
                  Kartini Samon weist darauf hin, dass der Weg zu einer datengetriebenen und datensouveränen
                  Agrarwirtschaft hier besonders weit ist. «Insbesondere im Globalen Süden befinden
                  sich kleine landwirtschaftliche Betriebe überwiegend in abgelegenen Gegenden, in denen
                  es nur minimale oder gar keine Beratungsdienste und kaum eine zentrale Erfassung von
                  Felddaten gibt. Sie können sich die teuren Datenerfassungstechnologien auch nicht
                  leisten.» Doch die Qualität der Informationen, die die Konzerne den Landwirt:innen
                  bereitstellen, sei nur so gut wie die Qualität der gesammelten Daten. Wenn die Daten
                  wirklich dabei helfen sollen, Herausforderungen wie Klimawandel und Schädlingsbefall
                  besser angehen zu können, müssen Tech-Konzerne und Regierungen die Landwirtschaft
                  stärker unterstützen. «Für Konzerne, die in die digitale Landwirtschaft investieren,
                  besteht das Ziel aber vielmehr darin, Millionen Kleinbauern in ein riesiges, zentral
                  gesteuertes digitales Netzwerk zu integrieren», so die Expertin.
               

               Einmal angeschlossen, droht den Bäuerinnen und Bauern ein Lock-In-Effekt, denn die
                  Konzerne nutzen den Zugang zu ihnen, um sie von ihren digitalen Ökosystemen abhängig
                  zu machen. So würden die Landwirt:innen ermutigt oder gar verpflichtet, die Produkte
                  der Konzerne zu kaufen, etwa Pflanzenschutzmittel, Maschinen oder Finanzdienstleistungen.
                  Außerdem verpflichten die AGB die Nutzer:innenhäufig dazu, ihre Lebensmittel an die Konzerne zu verkaufen, damit
                  diese sie dann weiterverkaufen können, erklärt Samon. Ein Beispiel ist der Anbieter
                  von Chatbot-Beratungsdiensten für Kleinbauern in Kenia, Arifu. Dessen Partner ist
                  das chinesische Saatgut- und Pestizidunternehmen Syngenta. Arifu empfiehlt den Bauern
                  primär Saatgut und Pestizide von Syngenta und erschafft so eine Nachfrage im Sinne
                  des Konzerns.
               

               Arifu ist zudem Teil von DigiFarm, einer umfangreicheren digitalen Agrarplattform
                  in Kenia, die Millionen Kleinbauern nicht nur über Beratungsdienste wie Arifu versorgt,
                  sondern ihnen auch Betriebsmittel und Ernteversicherungen verkauft, Kredite vergibt
                  und als Handelsplattform für den Verkauf ihrer Produkte fungiert. DigiFarm wird von
                  dem Mobilfunkanbieter Safaricom betrieben, der zu 40 Prozent dem britischen Telekommunikationskonzern
                  Vodafone gehört. Die Zahlungen auf DigiFarm werden über M-PESA abgewickelt, einen Dienst für mobilen Geldtransfer, den Safaricom und Vodafone 2007
                  ins Leben gerufen haben. Safaricom verlangt dabei für jede Transaktion Gebühren. «DigiFarm
                  und ähnliche Plattformen weltweit behaupten, notwendige Finanzdienstleistungen für
                  ländliche Gemeinschaften anzubieten, denen sonst der Zugang fehlen würde. Doch dies
                  vernebelt die eigentliche Realität», so die Kritik von Samon.[61] Die Finanzierung sei vielmehr ein weiteres Instrument, um Landwirt:innen zu zwingen,
                  sich an die Vorgaben der Konzerne zu halten. Auf die Kredite werden hohe Zinsen fällig,
                  die die Bäuerinnen und Bauern nur zurückzahlen können, wenn die Ernte gut ausfällt.
                  Wer sich für eine Ernteversicherung qualifizieren will, muss die Ratschläge des Chatbots
                  genau befolgen. Die Preise für den Verkauf ihrer Produkte setzt zudem die Plattform
                  fest. «Jeder Fehler kann die Kreditwürdigkeit sowie den Zugang zu finanziellen Mitteln
                  und Märkten negativ beeinflussen.»
               

            
            
               
                  Grüne Revolution oder Grüne Renaissance?
                  

               

               Um die Skepsis vieler Landwirt:innen und Nichtregierungsorganisationen aus dem Globalen
                  Süden gegenüber den Versprechen der Digitalisierung besser zu verstehen, lohnt sich
                  ein Blick auf die Entwicklung des Agrarsektors seit den 1950er Jahren. Denn Smart
                  Farming ist nicht die erste Bewegung, die verspricht, durch die Einführung neuer Technologien
                  den Hunger in der Welt zu bekämpfen. «Wir haben schon mehrere vermeintliche Revolutionen
                  der Landwirtschaft erlebt», sagte der stellvertretende Ernährungsminister Mexikos,
                  Víctor Suárez Carrera, 2023 auf einer Veranstaltung der Vereinten Nationen. «Landwirtschaft
                  1.0 mit Agrarchemikalien, 2.0 mit gentechnisch modifizierten Organismen, 3.0 mit klimasmarter
                  Landwirtschaft. Jetzt also Landwirtschaft 4.0 mit Digitalisierung. Jede Phase kam
                  mit dem Versprechen der Ernährungssicherheit für alle, doch stattdessen bekamen wir
                  noch mehr Marktkonzentration und Ernährungsunsicherheit.»[62]
               

               Besonders eindrücklich sind die fragwürdigen Versprechen, die in der zweiten Hälfte
                  des 20. Jahrhunderts mit der sogenannten Grünen Revolution einhergingen, deren Name
                  nicht irreführender sein könnte. Auch damals waren es Großkonzerne im Gleichklang
                  mit staatlichen Stellen wie der US-Behörde für Internationale Entwicklung, die eine eindimensionale, auf Technologie
                  fokussierte Landwirtschaftsstrategie für den Globalen Norden und Teile des Globalen
                  Südens propagierten: Eine Kombination aus neu gezüchteten Hochleistungspflanzensorten,
                  dem massiven Einsatz von chemischem Dünger und Pestiziden sowie der maschinellen Bewirtung
                  großer Flächen in kurzen Erntezyklen sollte die Erträge steigern. Der Ansatz geht
                  zurück auf Experimente der Rockefeller-Stiftung mit der mexikanischen Regierung in
                  den 1940er Jahren.[63]
               

               Und tatsächlich steigerten die Methoden der industriellen Landwirtschaft zeitweilig
                  die Ernteerträge in Ländern wie der Türkei, Pakistan, Indien und auf den Philippinen.
                  Für einen Moment schien Hunger nur noch das Resultat technischer Defizite zu sein.
                  Doch der Erfolg der Grünen Revolution war wenig nachhaltig – und das in doppelter
                  Hinsicht. Zum einen waren und sind die Umweltschäden bis heute gewaltig: Verschmutzung
                  von Grundwasser und Gewässern sind hier ebenso zu nennen wie hohe Pestizidbelastungen
                  für Mensch und Tier. Zum anderen führte die Intensivierung der Bodennutzung zu einer
                  Überlastung der natürlichen Ressourcen: Grundwassermangel, Monokulturen und austrocknende
                  Böden gefährden langfristig die Ernährungssicherheit. Der Rückgang der aktiv genutzten
                  Pflanzensorten gilt zudem als Ursache einer genetischen Erosion, lokal gut angepasste
                  Sorten wurden in vielen Fällen durch international verbreitete Neuzüchtungen verdrängt.[64]
               

               Darüber hinaus strukturierte die Grüne Revolution die weltweite agrarwirtschaftliche
                  Ordnung zugunsten globaler Konzerne neu. Kleinbauern wurden durch die Ausweitung des
                  industriellen Anbaus von ihren angestammten Flächen verdrängt, Landwirtschaft und
                  Länder in die Abhängigkeit der Konzerne getrieben, die das Hochleistungssaatgut mit
                  Patenten schützen. Immer wieder werden Bauern rechtlich von den Konzernen verfolgt,
                  wenn sie wie traditionell üblich ihr eigenes Getreide als Grundlage für die Aussaat
                  des folgenden Jahres verwenden oder Saatgut zurücklegen. Außerdem führte die Grüne
                  Revolution kombiniert mit milliardenschweren staatlichen Subventionen dazu, dass in
                  den USA und Europa riesige Nahrungsmittelüberschüsse erzielt werden. Das heißt, ihre landwirtschaftlichen
                  Betriebe produzieren mehr Kartoffeln, Weizen und Fleisch als in den jeweiligen Ländern
                  konsumiert wird. Die Konsequenz: Millionen Tonnen an Lebensmitteln gelangen über den
                  Weltmarkt in die Supermärkte in Ghana, Ecuador und Bangladesch und verdrängen die
                  teureren heimischen Produkte aus den Regalen.
               

               Im Ergebnis ist die Zahl der Hungernden heute zwar noch genauso hoch wie im Jahr 2000,
                  doch die Wertschöpfung im Agrarsektor hat sich im selben Zeitraum fast verdoppelt,
                  auf 3,7 Billionen Dollar. Das sind laut dem statistischen Jahrbuch der Welternährungsorganisation
                  2023 stolze 84 Prozent mehr als zur Jahrtausendwende. Heute ist die Marktkonzentration
                  im Agrarsektor so hoch wie nie zuvor, kaum ein Wirtschaftszweig wird von so wenigen
                  Konzernen dominiert wie die Landwirtschaft. Allein die drei großen Player Bayer aus
                  Deutschland, Corteva aus den USA und die chinesische Syngenta-Gruppe beherrschen mehr als 50 Prozent des Marktes.[65] Die globale Konzentrationsdynamik ist enorm, zur Jahrtausendwende waren es immerhin
                  noch zehn Großkonzerne, die 40 Prozent des kommerziellen Saatgutmarktes beherrschten.
                  Die großen Player der Branche produzieren zudem auch eigene Düngemittel und Pestizide,
                  die genau auf ihr Saatgut angepasst sind. Bauern, die das Konzernsaatgut aussäen und
                  nicht den Dünger desselben Unternehmens verwenden, erzielen geringere Erträge. Darüber
                  hinaus wird auch der Markt für Landmaschinen nur von einer Handvoll Unternehmen dominiert.
                  Deere & Company (USA), CNH Industrial (Italien-USA), Kubota (Japan) und AGCO (USA) erzielen zusammen einen Jahresumsatz von über 100 Milliarden Euro und beherrschen
                  42 Prozent des Marktes.[66]
               

               Der Gegenentwurf zur industriellen Grünen Revolution, von Kleinbauern, Landlosen und
                  indigenen Gruppen sowie globalisierungskritischen Nichtregierungsorganisationen und
                  Forscher:innen getragen, ist die agrarökologische Landwirtschaft. Die Grundannahme:
                  Diversifizierung und die Steigerung der Biodiversität sind die besten Voraussetzungen
                  für einen resilienten Landbau, der weniger störanfällig ist für den Klimawandel. Eine
                  agrarökologische Landwirtschaft will deshalb ökologisch nachhaltige Agrarsysteme schaffen,
                  die die Bodenfruchtbarkeit erhalten, Wasser nachhaltig nutzen und die Biodiversität
                  fördern. Sie beruht auf dem Einsatz und der Kombination verschiedener Pflanzen- und
                  Tierarten, um widerstandsfähige Ökosysteme zu fördern. Zum anderen will sie die Selbstverwaltung
                  und Autonomie der Landwirt:innen überall auf der Welt stärken. Bäuerinnen und Bauern
                  sollen unabhängiger von Konzernen, teuren Inputs und externen Ressourcen werden. Die
                  agrarökologische Landwirtschaft setzt deshalb auf faire Arbeitsbedingungen und lokale
                  bzw. regionale Lebensmittelwirtschaftssysteme. Wegen ihrer Orientierung an jahrhunderte-
                  oder jahrtausendealtem Wissen über Natur und Landwirtschaft bezeichnet der Wirtschaftswissenschaftler
                  Hans-Heinrich Bass den Ansatz als «grüne Renaissance».[67]
               

            
            
               
                  Nicht Daten und Konzerne lösen das Ernährungsproblem, sondern solidarische und ökologische
                     Agrarpolitik
                  

               

               Digitalisierung und Datafizierung hätten durchaus das Potenzial, auch die agrarökologische
                  Landwirtschaft voranzubringen. In ihrer heutigen Form aber sind sie eine Fortführung
                  der industriellen Grünen Revolution mit anderen technischen Mitteln, das nächste Update
                  der Agrarindustrie. Denn Daten sind in dieser Welt nicht einfach nur eine Ressource,
                  sondern Wissen und Handlungsmacht, die ungleich verteilt sind. Während Bäuerinnen
                  und Bauern über Jahrhunderte kultiviertes Wissen über die lokalen Begebenheiten und
                  die Landwirtschaft in ihrer Region haben, findet sich davon nichts in den Datensätzen
                  der Konzerne. Diese sind klar auf Verwertbarkeit ausgelegt und können von den Kleinbauern
                  nur im Ökosystem der Argrarkonzerne genutzt werden.
               

               Dabei wird eine App des Chemieriesen Bayer kaum Werbung für agrarökologische Methoden
                  des Pflanzenschutzes machen. Also einen Pflanzenschutz, der ohne die übliche ‹Chemiekeule›
                  von Pestiziden und Herbiziden auskommt. Dies sind die Produkte, mit denen der Chemieriese
                  Bayer sein Geld verdient. Im Gegenteil: «Und wenn diese Landwirte Agrarökologie und
                  Mischkulturen praktizieren, werden alle Ratschläge, die sie erhalten, völlig nutzlos
                  sein. Aber um gute Ratschläge für die Landwirte geht es hier ohnehin nicht wirklich»,
                  so GRAIN.[68]
               

               Doch es gibt Gegenbewegungen, die schon lange eine Alternative zur industriellen Landwirtschaft
                  propagieren. Das gilt auch für den Blick auf Daten und digitale Technologien, die
                  von vielen Vertreter:innen der agrarökologischen Landwirtschaft nicht pauschal abgelehnt
                  werden, aber anders eingesetzt werden sollten, als es derzeit von Konzernen und UN propagiert wird. Die Bewegung der Kleinbäuerinnen und -bauern La Via Campesina befürwortet
                  Konnektivität grundsätzlich und betrachtet den Zugang zum Internet als ein Menschenrecht.
                  Gleichzeitig fordert La Via Campesina, «dass es auch das Recht jedes Menschen sein
                  muss, nicht mit dem Internet verbunden zu sein – und dass ihm daraus keine Nachteile
                  erwachsen».[69] Die Digitalisierung müsse einer agrarökologisch ausgerichteten Landwirtschaft und
                  den sie Betreibenden dienen, nicht Konzernen.
               

               Konkret heißt das, dass es einer Digitalisierung bedarf, die nicht von zentralisierten
                  Servern abhängig ist. Verbunden damit ist die Forderung nach dem Aufbau von Rechenzentren
                  vor Ort, damit die Daten auch auf lokaler Ebene verwaltet werden können. Eine weitere
                  Kernforderung von La Via Campesina ist der Aufbau von Digital- und Datenkompetenz
                  bei den Bauern und Bäuerinnen.
               

               Der Ruf nach Datengerechtigkeit und Datensouveränität in der Landwirtschaft wird immer
                  lauter. Wie andere Technologien, so müsse sich auch die Digitalisierung der Landwirtschaft
                  an den Bedürfnissen der Kleinbauern orientieren und nicht an den Profitinteressen
                  der Konzerne, meint Kartini Samon. «Es ist wichtig, Daten und digitale Tools zu nutzen,
                  um Landwirten dabei zu helfen, gut über Boden-, Schädlings- und Klimabedingungen informiert
                  zu sein, aber nicht, sie für Marketingzwecke der Saatgut- und Chemieindustrie zu nutzen.»
                  Entscheidend seien sowohl die Nutzung von Daten und digitalen Tools auf der Grundlage
                  einer demokratischen und breiten Beteiligung der betroffenen Landwirt:innen als auch
                  der Austausch von Wissen und Informationen.
               

               Kleinbäuerinnen und -bauern sowie Indigene sind sich einig: Die Behauptung, ihnen
                  fehle es an Daten und Wissen, spiegelt koloniale Denkweisen wider, die davon ausgehen,
                  dass der Globale Norden ihnen Wissen «vermitteln» müsse. In Wirklichkeit verfügen
                  sie seit Jahrhunderten über die notwendigen Kenntnisse für eine nachhaltige Bewirtschaftung
                  ihres Ackerlandes. Was ihnen fehlt, sind das Recht und die Macht, über die Erhebung
                  und Verwendung ihrer Daten zu bestimmen. Also darüber, wer Daten sammelt, in welcher
                  Form, zu welchem Zweck und wo diese genutzt werden. Das Problem sei, dass die gegenwärtigen
                  Diskussionen überschatten, was durch jahrelange Forschung und das traditionelle Wissen
                  indigener und bäuerlicher Kulturen bereits bekannt ist: Eine weltweit faire Ernährungsversorgung
                  erfordert strukturelle und kulturelle Änderungen. Zu den Schlüsselelementen einer
                  solchen Veränderung gehören ein Ausbau der agrarökologischen Produktion, die Umverteilung
                  von Land, die Reform liberalisierter Handelsbeziehungen und die Stärkung von Gemeingütern
                  wie Wissen, Land, Wasser und Saatgut.
               

               Die im Welternährungsrat organisierte Zivilgesellschaft – The Civil Society and Indigenous
                  Peoples’ Mechanism – fordert mit Blick auf die Landwirtschaft deshalb einen stärkeren
                  Fokus auf das Thema einer fairen Data Governance. Wer von den digitalen Fortschritten
                  in der Landwirtschaft profitiere und ob sie zu weiterer Ernährungsunsicherheit führen,
                  hänge entscheidend davon ab, wer über die Daten verfüge. Nach Einschätzung der Zivilgesellschaft
                  gelingt es den derzeitigen Modellen der Data Governance nicht, die Macht der Konzerne
                  einzuschränken. Die notwendige Beschränkung der Konzernmacht werde auch dadurch erschwert,
                  dass die Nachfrage nach Daten Regierungen zunehmend unter Druck setze, die Datenerfassung
                  und -infrastruktur weiter an den privaten Sektor auszulagern. «Kleinbauern, indigene
                  und andere ländliche Gemeinschaften kennen dieses Muster nur zu gut und sind nun Vorreiter
                  bei der Forderung nach einer Umkehr: Daten aus dem Lebensmittelsystem müssen als öffentliches
                  oder kollektives Gut behandelt werden und der Stärkung von Datensouveränität dienen.»[70]
               

            
         
      
   
      
         Fußnoten

         *1 Wir schreiben das Wort «Schwarz» als Zuschreibung für Personen in diesem Buch groß.
                  Wie die Philosophin Emilia Roig auf den Punkt bringt, ist es «kein neutrales Adjektiv
                  für die Hautfarbe, sondern beschreibt eine historische, politische und soziale Identität,
                  die als unterlegen konstruiert wurde, als eine Kategorie, die von der weißen Norm
                  abweicht». Auch die Zuschreibung «weiß» für Personen ist eine soziale Konstruktion,
                  nämlich die als überlegen konstruierte Norm. Die Großschreibung soll dies sichtbar
                  machen und infrage stellen.

         *2 Sa’di führt dazu aus: «Es überrascht nicht, dass der Philosoph Immanuel Kant (1724–​1804),
                  der als einer der ersten den Begriff der Aufklärung definierte, auch der erste war,
                  der mit einer wissenschaftlichen Definition des Begriffs ‹Rasse› aufwartete, einer
                  Schlüsselkategorie der kolonialen Ideologie, Staatsführung und Wissenschaft. Die Verbindung
                  zwischen den Ideen der Aufklärung und dem Kolonialismus setzte sich in der Tat durch,
                  als die Kolonien zu Laboratorien für die Erprobung westlicher Ideen wurden, darunter
                  auch Praktiken der Bevölkerungssteuerung und -kontrolle.» Mehr zur ambivalenten Rolle
                  der Aufklärung in der Ideologie des Kolonialismus und zu Kants Perspektive auf Rassenhierarchien
                  in: Nikita Dwan (Hrsg.), Decolonizing Enlightenment: Transnational Justice, Human Rights and Democracy in a
                        Postcolonial World, Barbara Budrich Publishers, 2014.

         *3 Gegründet wurde Palantir von Peter Thiel, einem aus Deutschland stammenden US-Amerikaner, der als einer der ersten Investoren von Facebook und als Mitgründer von
                  Paypal ein Vermögen verdiente. Thiel ist Vordenker und Praktiker einer ultralibertären
                  Agenda, der zufolge «Freiheit und Demokratie nicht mehr miteinander vereinbar» sind.
                  Er war einer der zahlungskräftigsten Unterstützer von Donald Trump. Thiel unterstützt
                  außerdem Projekte, die es zum Ziel haben, private Stadtstaaten mit eigener Gesetzgebung
                  außerhalb der von den Regierungen jedweder Nation beanspruchten Gebiete zu gründen.
                  So gehörte Thiel etwa zu den frühesten Förderern des Seasteading Institutes, das derartige
                  Städte auf riesigen Schiffen plant, und von Próspera, einer Sonderentwicklungszone
                  in Honduras, die von einer US-Kapitalgesellschaft regiert werden soll.

      
   
      
            3. Rohstoffe: Digitaler Fortschritt auf Kosten von Menschen und Natur
            

         

         
            «Wir arbeiten daran, unsere Kunden, Partner und Lieferanten auf der ganzen Welt dabei
                  zu unterstützen, ihren CO2-Fußabdruck zu reduzieren, wasserbezogene Risiken zu verstehen und ökologische Entscheidungen
                  zu treffen – mit unseren Erfahrungen und der Kraft von Daten, KI und digitalen Technologien.»

            (Microsoft)

         

         
            
               3.1 Koloniale Kontinuität: Der «Ressourcenfluch» des Globalen Südens
               

            

            Die Geschichte der Menschheit ist eng verbunden mit der Nutzung von Bodenschätzen.
               Auf Eisen, Gold, Kohle und Erdöl wurden ganze Weltreiche errichtet und nicht selten
               leitete es ihren Untergang ein, wenn die Schlüsselressourcen erschöpft waren. Das
               imperiale antike Rom etwa ist ohne Eisen nicht denkbar, zum Zeitpunkt des Niedergangs
               des Weströmischen Reiches im 5. Jahrhundert n.u.Z. sind in Europa die wichtigsten
               Metalle erschöpft. Dieser Mangel endet für die Europäer erst mit der Eroberung der
               «Neuen Welt». Der Raub von lateinamerikanischem Gold und Silber macht Europa nicht
               nur reich, sondern leitet auch den Wettstreit um die begehrten Rohstoffe «in Übersee»
               ein. 1492 landet Christoph Kolumbus in der Karibik, bereits zwei Jahre später wird
               der südamerikanische Kontinent im Vertrag von Tordesillas zwischen Spanien und Portugal
               aufgeteilt. Bis zur Mitte des 16. Jahrhunderts erobern die beiden Seemächte den Kontinent
               vollständig. Das koloniale Zeitalter ist geboren.[1]
            

            Der Kolonialismus ist von Beginn an ein ökonomisches Projekt, das nicht nur auf die
               Eroberung von Ländereien, sondern auch auf die Ausbeutung von Bodenschätzen und anderen
               Rohstoffen wie Baumwolle, Zucker oder Gewürzen ausgerichtet ist. Der natürliche Reichtum
               des Globalen Südens wird zum «Ressourcenfluch». Angetrieben von der Gier nach Gold
               erobern, plündern und brandschatzen die Konquistadoren die Amerikas. Es ist dann allerdings
               nicht Gold, sondern vor allem Silber, das in den folgenden Jahrhunderten zum universalen
               Medium des weltweiten Austauschs von Waren wird und die Entwicklung eines globalen
               Kapitalismus befeuert: Der Handel zwischen Europa (Manufakturprodukte), China (z.B.
               Tee und Seide) und Afrika (Sklaven) wäre ohne Silber als Währung nicht denkbar.[2] Mehr als 100.000 Tonnen Silber produzieren allein die beiden wichtigsten spanischen
               Minenkolonien, Bolivien und Mexiko, von Mitte des 16. Jahrhunderts bis Anfang des
               19. Jahrhunderts. Die dafür nötige Arbeitskraft bringen sie mit Zwangsarbeit und Sklaverei
               auf Zunächst lassen die europäischen Kolonialherren in Minen und auf Plantagen vor
               allem unterworfene Indigene arbeiten. Doch die Bevölkerungen vor Ort werden durch
               die europäischen Eroberungsfeldzüge, eingeschleppte Krankheiten und dramatisch schlechte
               Arbeitsbedingungen drastisch dezimiert. Grausame Abhilfe schafft der transatlantische
               Dreieckshandel mit Sklaven zwischen Europa, Westafrika und den Amerikas. Über Jahrhunderte
               beuten die europäischen Kolonialmächte nicht nur Rohstoffe, sondern auch Menschen
               aus, die mit dem Sklavenhandel selbst zur Ware werden. Schätzungen zum Umfang des
               Systems gehen weiter auseinander. Die UN geht davon aus, dass bis ins 19. Jahrhundert mindestens 15 Millionen Millionen Menschen
               vom afrikanischen Kontinent verschleppt und versklavt wurden, um in den Kolonien zu
               arbeiten. Schon auf der Überfahrt sind die Lebensbedingungen der Gefangenen so unmenschlich,
               dass bis zu 5 Millionen von ihnen umkommen.[3]
            

            Als Quelle für mineralische Rohstoffe gerät der afrikanische Kontinent erst später
               ins Visier der europäischen Kolonialmächte – eine Ausnahme bildet Ghana, dessen Goldvorkommen
               von Portugal bereits im 15. Jahrhundert zu Handelszwecken genutzt wurden. Bis Mitte
               des 19. Jahrhunderts beschränkt sich die europäische Fremdherrschaft hier überwiegend
               auf Handelsniederlassungen und befestigte Stützpunkte an der Küste. Es sind in erster
               Linie Forscher, Abenteurer und Missionare, die zu diesem Zeitpunkt den Kontinent durchstreifen.
               Doch bald dringen Händler auch ins Landesinnere vor, um sich Land und wirtschaftliche
               Vorteile anzueignen. Je mehr sich der Wettbewerb zwischen den einzelnen Händlern intensiviert,
               desto häufiger bitten sie ihre jeweiligen Regierungen um staatliche Unterstützung.
               Angetrieben von der Industrialisierung erfolgt die fast vollständige Eroberung Afrikas
               innerhalb weniger Jahrzehnte. Zu den wichtigsten Exportgütern werden neben Baumwolle,
               Diamanten und sogenannten Kolonialwaren wie Elfenbein, Naturkautschuk, Tee oder Kaffee
               auch mineralische Rohstoffe wie Kupfer, das in Europa für die Ende des 19. Jahrhunderts
               beginnende Elektrifizierung gebraucht wird. Die Sklaverei ist zu diesem Zeitpunkt
               formal abgeschafft, ausgebeutet werden indigene und importierte Arbeitskräfte aber
               dennoch. Je tiefer die Vorstöße ins Landesinnere reichen, umso öfter kreuzen sich
               die Wege und Interessen der rivalisierenden Kolonialmächte. Als zum Beispiel Frankreich
               von Westafrika aus immer weiter nach Zentralafrika vordringt, sieht der belgische
               König Leopold II. seine Bemühungen gefährdet, die Kontrolle über das Kongobecken auszuweiten, von
               dem er sich reiche Ausbeute verspricht. Der zunehmende «Wettlauf um Afrika» zwischen
               den Großmächten gipfelt in der von Otto von Bismarck Ende 1884 organisierten sogenannten
               Berliner Konferenz, bei der die europäischen Machthaber den afrikanischen Kontinent
               unter sich aufteilen und willkürliche Grenzen ziehen.
            

            
               
                  Auch nach dem Kolonialismus: Die Ausbeutung wird fortgesetzt
                  

               

               Der «Ressourcenfluch» – der bezeichnenderweise nicht die Rohstoffarmut Europas meint –
                  hält auch nach dem formalen Ende des Kolonialismus an. Die erfolgreichen Befreiungskämpfe,
                  die in der zweiten Hälfte des 20. Jahrhunderts den gesamten afrikanischen Kontinent
                  erfassen, ändern wenig an der systematischen Plünderung der Bodenschätze durch die
                  Europäer. Bis heute stehen Erdöl, Erdgas, Steinkohle, Uran, Diamanten, Phosphate und
                  metallische Rohstoffe im Visier ausländischer multinationaler Konzerne. Die Rohstoffausbeutung
                  bildet bis heute die Grundlage für eine Steigerung der Produktivität und die Herstellung
                  von Konsumgütern in den Ländern der ehemaligen Kolonialmächte und auf dem Gebiet der
                  neuen Großmächte wie China und Nordamerika. Die Gewinnströme allerdings folgen einer
                  Einbahnstraße.
               

               Die einseitige Integration in den Weltmarkt verhindert gleichzeitig den wirtschaftlichen
                  Aufstieg Afrikas. Während 15 Prozent der Weltbevölkerung auf dem Kontinent lebt –
                  etwa 1,2 von 8 Milliarden Menschen – beläuft sich der afrikanische Anteil an der Weltwirtschaft
                  auf nur 5,4 Prozent.[4] Auf dem Kontinent befördert die Rohstoffausbeutung durch ausländische Konzerne Korruption
                  und Kleptokratie und deformiert ganze Volkswirtschaften, wie der langjährige Afrikakorrespondent
                  der Financial Times, Tom Burgi, in seinem Buch «Der Fluch des Reichtums» eindrücklich
                  schildert.[5] Die negativen Folgen dieser Abhängigkeit von Rohstoffexporten gehen weit über die
                  Abbauregionen hinaus, wie der Human Development Index (HDI) der Vereinten Nationen verdeutlicht. Die Menschen in vielen Ländern des Globalen
                  Südens erfahren keine Verbesserung ihrer Lebensumstände, wenn Regierungen und Unternehmen
                  in ihren Ländern einen massiven Abbau energetischer und mineralischer Rohstoffe mit
                  jährlichen Wachstumsraten von fünf Prozent und mehr verzeichnen. Laut HDI hat sich der Wohlstand der Menschen in einigen Staaten durch den verstärkten Rohstoffabbau
                  sogar verschlechtert. Vor Beginn der Erdölförderung 2002 stand der Tschad beispielsweise
                  auf Platz 175. Zwanzig Jahre später hat sich das Land um 15 Plätze verschlechtert:
                  2021 lag der Tschad auf Platz 190, und damit auf dem vorletzten Platz des UN-Rankings.[6]
               

               Alle gegenwärtigen Großmächte befinden sich in einem Wettlauf um Zugang zu Rohstoffen.
                  Die EU nimmt dabei eine Sonderrolle ein, da keine Region der Welt so rohstoffarm ist wie
                  Europa. Die EU ist deswegen in besonders hohem Maße von direkten und indirekten Importen von Metallerzen
                  abhängig und mit einem Anteil von rund 17 Prozent der zweitgrößte Abnehmer von Metallen
                  und Mineralien weltweit, nach China.[7] Auch Deutschland gehört als eines der führenden Industrieländer zu den Großverbrauchern
                  mineralischer Rohstoffe. Bei den Industriemetallen Aluminium, Kupfer, Blei und Zink
                  zählt Deutschland zu den fünf größten Verbrauchern. Beim Verbrauch von Nickel und
                  Stahlerzeugnissen lag Deutschland im globalen Vergleich auf Rang sieben. Nahezu 100 Prozent
                  der Metalle und Erze werden aus dem Ausland importiert.[8]
               

               Besonders dramatisch ist Europas Rohstoffarmut bei den sogenannten kritischen Ressourcen.
                  Dies sind Rohstoffe, die von besonders großer wirtschaftlicher Bedeutung sind und
                  kaum durch andere Stoffe ersetzt werden können. Häufig gibt es bei den Bezugsquellen
                  eine starke Konzentration auf einzelne Länder. Insbesondere China dominiert den Markt,
                  da es einerseits über zahlreiche Rohstoffquellen im eigenen Land verfügt und andererseits
                  zum wichtigsten Verarbeitungsstandort für viele Rohstoffe geworden ist. Denn die Volksrepublik
                  lässt in großem Stil Rohstoffe abbauen oder kauft sie zu, verarbeitet sie im eigenen
                  Land und verkauft die Produkte an europäische Abnehmer.[9] Nach Zahlen der UN dominiert China den Weltmarkt insbesondere bei so wichtigen Rohstoffen wie Aluminium,
                  Kobalt, Mangan, Seltenen Erden und Lithium mit einem Anteil von 57 % bis 93 % der
                  weltweiten Verarbeitung.[10]
               

               Getrieben von der Angst, im Rennen um Zukunftstechnologien und die dafür notwendigen
                  Rohstoffe den Anschluss zu verlieren, geht die EU derzeit in die Offensive. Schon seit 2011 unternimmt die EU-Kommission ein regelmäßiges Monitoring kritischer Rohstoffe, im Frühjahr 2024 beschloss
                  der Rat der Europäischen Union eine neue Verordnung: den Critical Raw Materials Act
                  (CRMA). Der CRMA hat zum Ziel, Europas Rohstoffsicherheit zu stärken und Abhängigkeiten von Ländern
                  wie China zu reduzieren. Hierfür will die EU zwar auch das Recycling von Rohstoffen verbessern und intensiver nach Rohstoffquellen
                  auf dem eigenen Kontinent suchen. Vor allem aber will sie ein Netzwerk von strategischen
                  Partnerschaften mit rohstoffreichen Drittstaaten, darunter zahlreiche ehemalige Kolonien,
                  ausbauen. Mit Argentinien, Chile, Kanada, Kasachstan, der Demokratischen Republik
                  Kongo, Namibia, Norwegen, Ruanda, Sambia, der Ukraine und Usbekistan hat sie bereits
                  entsprechende Abkommen geschlossen.[11] Insgesamt identifiziert der CRMA 34 Rohstoffe als kritisch, von denen 17 obendrein auch noch in den Rang strategischer
                  kritischer Rohstoffe erhoben wurden. Es sind besonders solche Ressourcen, die für
                  die Bereiche erneuerbare Energien, Raumfahrt und Verteidigung sowie Digitalisierung
                  unverzichtbar sind. Denn neben klassisch rohstoffintensiven Industriezweigen wie Stahl,
                  Bau und Chemie erweist sich inzwischen auch die als sauber und immateriell daherkommende
                  Digitalisierung als Treiber eines anhaltenden Ressourcen- und Energiehungers im Globalen
                  Norden.
               

               Im Wettlauf um den exklusiven Zugang zu Kobaltvorkommen in der Demokratischen Republik
                  Kongo und den Lithiumvorräten in Südamerika kämpfen Unternehmen und ihre staatlichen
                  Unterstützer in Beijing, Brüssel und Washington mit immer härteren Bandagen. Ein geopolitischer
                  Wettlauf, der buchstäblich auf dem Rücken der Menschen im Globalen Süden ausgetragen
                  wird. Wer verstehen will, auf welchen Schultern der digitale Fortschritt ruht, muss
                  etwas vom Alltag der Menschen erfahren, die in den Minen nach Kobalt schürfen oder
                  deren Tiere verenden, weil der Lithiumabbau ihnen das Wasser abgräbt.
               

            
         
         
            
               3.2 Mythos grüne Digitalisierung
               

            

            Der Klang der Zukunft ist ein leises, elektrisches Dröhnen, das in den Knochen vibriert.
               Hier im Rechenzentrum ist niemals Stille. Es ist erfüllt von einem monotonen Chor
               mechanischer Flüstertöne. Das Surren Tausender Ventilatoren, das rhythmische Klicken
               sich drehender Festplatten, das leise Zischen von Druckluft. Und über allem das konstante,
               tiefe Brummen des Kühlsystems, gigantische Industrielüfter, die in der Ferne ihren
               unverzichtbaren Dienst verrichten. Tausende Serverschränke füllen den riesigen Raum,
               Schulter an Schulter stehen die elektrischen Ungetüme und bilden eine Schlucht aus
               Stahl und Glas. Nur gelegentlich hallen menschliche Geräusche durch die Reihen. Gedämpfte
               Gespräche zwischen zwei Technikern. Ein kurzes Quietschen ihrer Stiefel auf dem Boden.
               Das metallische Klappern eines Schraubenziehers, der gegen ein Festplattengehäuse
               stößt. Schnell werden diese Zeugnisse menschlicher Präsenz vom endlosen Brummen verschluckt.
               In diesen Kathedralen des digitalen Zeitalters geben die Maschinen den Ton an. Ihr
               elektrischer Chor, ein beständiges Gebet. Der Gott, dem sie dienen, heißt Fortschritt.
            

            Rechenzentren sind die Orte, an denen «die Cloud» zu Hause ist. Eine riesige Ansammlung
               von hochleistungsfähigen Computern, die das Rückgrat der Digitalisierung bilden. Längst
               beherbergen sie nicht mehr nur die Kommunikation von Milliarden Menschen, all die
               E-Mails, Chats und Fotos, auf die wir von überall zugreifen können. Beim Cloud-Computing
               geht es im Kern darum, dass Unternehmen und andere Anwender:innen schnell und flexibel
               Rechenkapazitäten und Speicherplatz nutzen können, ohne eigene Server betreiben zu
               müssen. Amazon, Microsoft, Google – drei Konzerne aus den USA beherrschen den Markt und teilen sich zwei Drittel des weltweiten Cloud-Geschäfts.
            

            Vor allem im Wettrennen um die schnellste und klügste Künstliche Intelligenz sind
               Rechenzentren eine der wichtigsten Infrastrukturen. Nicht nur der Datenhunger von
               Machine-Learning-Modellen ist schier endlos, auch ihr Bedarf an Rechenkapazität kennt
               keine Grenzen. Mit jeder neuen KI-Generation werden auch die dafür benötigten neuronalen Netze immer größer, um mehr
               komplexe Inhalte abbilden zu können. Wurde das Modell hinter der frühen zweiten Version
               von ChatGPT noch mit 40 Gigabyte Text und 1,5 Milliarden Parametern trainiert, basiert die aktuelle
               Version GPT4 auf einem Petabyte Text mit einer Billion Parametern. Rechenzentren sind deshalb
               die wichtigste Infrastruktur für Künstliche Intelligenz, ohne die Cloud-Kapazitäten
               von Microsoft, Google und Amazon wäre der aktuelle KI-Hype schlicht nicht möglich.
            

            In den USA, in Europa und in Teilen Asiens hat die jüngste Welle der Künstlichen Intelligenz
               deshalb einen regelrechten Bau-Boom von Rechenzentren ausgelöst. Eine Studie des Industrieverbandes
               Bitkom zeigt: Belief sich der globale Serverbestand 2015 noch auf 58,8 Millionen Stück,
               waren es 2022 rund 85,6 Millionen.[12] Im ersten Halbjahr 2023 stellte Nordamerika einen Rekord auf: Zuwachsraten von 25 Prozent
               konnten durch neue Rechenzentren für das Cloud-Geschäft erreicht werden. Für den Aufbau
               eigener Rechenzentren geben die Giganten aus dem Silicon Valley weitere Milliarden
               aus. Allein Meta hat nach eigenen Angaben von 2017 bis 2019 mehr als elf Milliarden
               US-Dollar in Rechenzentren investiert.[13] Für die kommenden vier Jahre prognostiziert der CEO des Chip-Riesen NVIDIA, Jensen Huang, Ausgaben von einer Billion US-Dollar, um das Arsenal an Rechenzentren zu erweitern.
            

            Kein Wunder also, dass der deutsche Digitalminister mächtig stolz war, als Google
               im Herbst 2023 sein erstes Cloud-Rechenzentrum in Deutschland eröffnete. Volker Wissing
               kam persönlich ins hessische Hanau, um an den Feierlichkeiten teilzunehmen, und schwärmte:
               «Dieses Rechenzentrum hilft uns, KI schnell voranzubringen. Wir brauchen KI, weil wir ohne sie keine Wettbewerbsfähigkeit haben.» Die Anlage beherbergt auf vier
               Stockwerken insgesamt rund 10.000 Quadratmeter Recheninfrastruktur. Dass in Deutschland
               solche Rechenzentren entstehen, sei ein wichtiger Baustein für die Entwicklung «vertrauenswürdiger
               KI made in Germany».[14]
            

            Schon zwischen 2010 und 2020 haben sich die Kapazitäten der Rechenzentren im Land
               ungefähr verdoppelt. Laut Schätzungen des Industrieverbandes Bitkom gibt es in Deutschland
               derzeit etwa 3000 größere Rechenzentren und 47.000 kleinere. Bis 2032 dürfte sich
               die Rechenzentrumskapazität in Deutschland erneut verdoppeln. Damit steigt auch der
               Bedarf an Energie. Lag der vermutete Strombedarf der Rechenzentren im Land 2012 noch
               bei elf Milliarden Kilowattstunden, so betrug er 2022 schon insgesamt 18 Milliarden
               Kilowattstunden. Das ist deutlich mehr, als in der Metropole Berlin im Jahr von 3,8 Millionen
               Einwohner:innen verbraucht wird.[15]
            

            
               
                  KI und Rechenzentren: Der Energieverbrauch steigt und steigt
                  

               

               Der Bau-Boom bei Rechenzentren ist kein globales Phänomen.[16] Zwar betrifft er in geringerem Ausmaß auch Lateinamerika und Afrika, wo sich das
                  Investitionsvolumen durchaus erhöht hat, doch die meisten Rechenzentren (ent-)stehen
                  in den Industrieländern. Nach Zahlen des Infrastrukturdienstleisters Enconnex befinden
                  sich mehr als ein Drittel der weltweiten Rechenzentren in den USA, etwa 3000 von 8000. In Deutschland als zweitgrößtem Standort finden sich sechs Prozent
                  der Rechenzentren.[17] Erst Anfang 2024 eröffnete Google auch in Johannesburg ein Cloud-Datenzentrum, das
                  erste des Unternehmens in Afrika überhaupt.[18]
               

               Geradezu gigantische Ausmaße nehmen die Neubauprojekte im Heimatland von Big Tech
                  an. In den USA hat Microsoft mit dem Bau von zwei neuen Standorten begonnen. Wir sprechen hier von
                  einer Baufläche von jeweils 1,8 Millionen Quadratmeter. Ein Rechenzentrum von Meta
                  in Altoona im Bundesstaat Pennsylvania soll mit mehr als 5 Millionen Quadratmetern
                  bis 2025 das größte des Unternehmens werden.
               

               Wenn es darum geht, zu erfahren, wie viel Energie solche Rechenzentren verbrauchen,
                  werden die Tech-Konzerne auffällig schmallippig. Klar ist: Trotz technischer Fortschritte
                  steigt mit der Rechenleistung auch der Energieverbrauch. Rechenzentren bestehen aus
                  einer gewaltigen Ansammlung von Hochleistungscomputern, die rund um die Uhr betrieben
                  und gekühlt werden müssen. Um sicherzustellen, dass Daten nicht verloren gehen, speichern
                  die Tech-Konzerne Daten doppelt und dreifach auf verschiedenen Servern. Googles Gmail
                  etwa kopiert seine Daten sechs Mal. Bei Chatvideos gilt die Faustregel, dass sie siebenfach
                  von über den Globus verteilten Cloudanbietern gespeichert werden.[19]
               

               Die Konferenz der Vereinten Nationen für Handel und Entwicklung (UNCTAD) hat dem Thema Ressourcenverbrauch und Umweltfolgen der Digitalisierung im Jahr 2024
                  ihren jährlichen Bericht zur globalen Digitalökonomie gewidmet.[20] Unter Berufung auf die Internationale Energieagentur beziffert die UNCTAD den weltweiten Stromverbrauch für Rechenzentren 2022 auf etwa 460 Terawattstunden.
                  Das entspricht ziemlich genau dem jährlichen Gesamtstromverbrauch von Frankreich,
                  der siebtgrößten Volkswirtschaft der Erde. Der UNCTAD zufolge hat sich allein der geschätzte Stromverbrauch von 13 der größten Rechenzentrumsbetreibern
                  zwischen 2018 und 2022 mehr als verdoppelt. Auf die vier größten von ihnen, Amazon,
                  Alphabet, Microsoft und Meta an der Spitze, entfielen 2022 allein über 90 Terawattstunden.
                  Damit verbrauchten die Rechenzentren der vier US-Konzerne mehr Strom als kleinere Industrieländer wie Finnland und Belgien oder bevölkerungsreiche
                  Schwellenländer wie Kolumbien.[21] Allein Metas Bedarf an Rechenkapazitäten für das Training und den Betrieb von Machine
                  Learning ist laut UNCTAD zuletzt jährlich um mehr als 100 % gestiegen. Bis 2026 könnte sich der Stromverbrauch
                  der Rechenzentren auf 1000 Terawattstunden mehr als verdoppeln, schätzt die UN-Organisation.
               

               Rechenzentren verbrauchen allerdings nicht nur Unmengen von Strom, sondern auch riesige
                  Mengen an Wasser für die Kühlung. Microsoft etwa gab in seinem Nachhaltigkeitsbericht
                  bekannt, dass sein globaler Wasserverbrauch von 2021 auf 2022 um 34 Prozent gestiegen
                  sei, und zwar auf etwa 6,4 Milliarden Liter. Noch gewaltiger ist der Wasserverbrauch
                  von Google mit 16,3 Milliarden Litern im Jahr 2021, was im Durchschnitt 1,7 Millionen
                  Liter Wasser pro Tag entspricht.[22] Laut UNCTAD stieg der Verbrauch im Jahr 2022 gewaltig auf mehr als 21 Milliarden, was eine Steigerung
                  um gut 30 Prozent in einem Jahr bedeutet. Externe Forscher:innen führen diesen starken
                  Anstieg auf die datenintensive Forschung im Bereich der KI zurück. Allein das Training von GPT-3, dem großen Sprachmodell hinter einer früheren Fassung von ChatGPT, hat laut UNCTAD in US-Rechenzentren von Microsoft schätzungsweise 700.000 Liter Trinkwasser beansprucht.[23]
               

               Welche schwerwiegenden Folgen der Boom der Rechenzentren für den Klimawandel hat,
                  zeigt das Beispiel Omaha im US-Bundesstaat Nebraska. Hier treibt Google die Entwicklung von Rechenzentren mit Investitionen
                  in Höhe von 3,4 Milliarden US-Dollar voran. Der Stromversorger Omaha Public Power District (OPPD) verzeichnet deswegen den größten Anstieg der Stromnachfrage in seiner fast 80-jährigen
                  Geschichte. Um den Bedarf zu decken, erhielt das Unternehmen 2022 die Genehmigung,
                  die für 2023 geplante Schließung eines seiner Kohlekraftwerke bis 2026 zu verschieben.
                  Bis zum Jahr 2033 will OPPD seine Energieerzeugung durch den Bau neuer Kraftwerke auf über 5 Gigawatt steigern
                  und damit fast verdoppeln. Das entspricht der Stromlast von New York City an einem
                  normalen Tag.[24]
               

               In Irland wurde der Bau neuer Rechenzentren für Amazon und Microsoft 2022 sogar gestoppt,
                  da der staatliche Stromnetzbetreiber Eirgrid Stromengpässe befürchtete.[25] Auch Singapur wusste sich 2019 nicht anders zu helfen, als ein Moratorium für den
                  Bau neuer Rechenzentren zu verhängen. Diese sind für 7 Prozent des gesamten Stromverbrauchs
                  im Stadtstaat verantwortlich. Inzwischen dürfen wieder Rechenzentren gebaut werden,
                  aber nur unter strengen Auflagen bezüglich der Nutzung von Land, Wasser und Energie.[26] Im Dorf Mekaguda im indischen Bundesstaat Telangana wiederum protestierten 2024
                  Anwohner:innen gegen den Bau eines riesigen Rechenzentrums durch Microsoft. Sie warfen
                  dem Konzern vor, Industrieabfälle in einem nahegelegenen See abgeladen zu haben. «Diese
                  großen Unternehmen denken, dass sie in kleine Dörfer wie unseres eindringen, unser
                  Land nehmen und es zerstören können», äußert sich Dorfvorstand Chinthalapally Pandu
                  Ranga Reddy gegenüber dem Magazin Rest of World. Microsoft widersprach der Darstellung.[27]
               

            
            
               
                  Das Versprechen von Nachhaltigkeit durch Digitalisierung
                  

               

               Der Bau neuer Rechenzentren wird aufgrund der Anforderungen an die Strominfrastruktur
                  weltweit zu einem umstrittenen Thema. Im krassen Gegensatz dazu steht die Rhetorik
                  von Tech-Konzernen und die Politik in den Industrieländern. Denn die Akteure versprechen
                  nicht nur rasante Fortschritte bei der Nachhaltigkeit von Rechenzentren, sondern verkaufen
                  Digitalisierung und Künstliche Intelligenz insgesamt als großen Motor für Umwelt-
                  und Klimaschutz.
               

               «Durch technische Innovation schaffen wir ein effizienteres Wirtschaften, das weniger
                  Rohstoffe und Materialien verbraucht», lautet die gängige These von Politik und Wirtschaft.
                  Die EU beispielsweise erklärt, Europas Zukunft sei «digital und grün». Bei der Vorstellung
                  des Europäischen Grünen Deals im Jahr 2019 wurde der Digitalisierung eine zentrale
                  Bedeutung für die ökologische Sanierung der europäischen Wirtschaft zugeschrieben:
                  «Digitale Technologien sind entscheidende Voraussetzung für die Verwirklichung der
                  Nachhaltigkeitsziele des Grünen Deals in vielen verschiedenen Sektoren. Die Kommission
                  wird Maßnahmen prüfen, mit denen sichergestellt werden soll, dass digitale Technologien
                  wie künstliche Intelligenz, 5G, Cloud, modernste Rechner und das Internet der Dinge
                  die Wirkung der Politiken zur Bewältigung des Klimawandels und zum Umweltschutz beschleunigen
                  und optimieren können.»[28]
               

               Umwelt- und Klimaschutz durch innovative Technik – Europa steht mit dieser Erwartungshaltung
                  nicht allein da. Sowohl die OECD als auch multilaterale Organisationen wie die Weltbank und die Vereinten Nationen
                  sehen Digitalisierung und Ökologie als ein symbiotisches Paar. Auch die Organisation
                  der Vereinten Nationen für industrielle Entwicklung betont, dass die digitalen Technologien
                  die Umstellung auf erneuerbare Energien bei der Produktherstellung vorantreiben. Dies
                  werde die CO2-Emissionen vermindern und die Energienutzung optimieren.[29]
               

               Die Tech-Konzerne befeuern diese Erwartungshaltung mit großspurigen Nachhaltigkeitsversprechen.
                  So preist etwa Microsoft seine Technologie als Hebel für den ökologischen Wandel an:
                  «Egal, wo Sie sich auf Ihrem Weg zur Nachhaltigkeit befinden, die cloudbasierten Technologielösungen
                  von Microsoft können Ihnen dabei helfen, voranzukommen.»[30] Bis 2030 will der Konzern nicht nur emissionsfrei sein, sondern sogar Carbon-negativ,
                  also Emissionen abbauen, statt neue zu verursachen.[31] Google unterdessen will bis 2030 «kohlenstofffrei» sein und verspricht: «Wir wollen,
                  dass jedes angesehene YouTube-Video, jede gesendete E-Mail, jeder auf Spotify angehörte
                  Song zu jeder Jahreszeit nur erneuerbare Energie verbraucht.» Dafür baut der Konzern
                  unter anderem in Belgien einen Solarpark mit mehr als 10.000 Solarmodulen.[32]
               

               Doch auch die großen Investitionen in erneuerbare Energien werden auf absehbare Zeit
                  nicht ausreichen, um den Strombedarf der Digitalbranche zu decken. Rechenzentren laufen
                  Tag und Nacht, rund um die Uhr, auch wenn die Sonne nicht scheint und der Wind nicht
                  weht. Das bedeutet, dass sie oft auf andere, schmutzigere Energiequellen angewiesen
                  sind. Google etwa musste zuletzt zugeben, dass der weltweite Betrieb des Unternehmens
                  bisher nur zu 64 Prozent durch kohlenstofffreie Energie erfolgt. Meta unterdessen
                  behauptet, den jährlichen Strombedarf zu 100 Prozent durch erneuerbare Energien zu
                  decken. Eine Studie der University of Pennsylvania konnte allerdings nachweisen, dass
                  Metas stündlicher Energieverbrauch im Jahr 2021 nur zur Hälfte kohlenstofffrei war.[33]
               

            
            
               
                  Die dreckige Realität der Digitalisierung
                  

               

               Nicht nur wegen der unzureichenden Versorgung mit erneuerbaren Energien stößt das
                  große Versprechen der grünen Digitalisierung in der Klima- und Nachhaltigkeitsforschung
                  auf immer größere Skepsis. Schon 2019 warnte der Wissenschaftliche Beirat der Bundesregierung
                  für globale Umweltveränderungen in einem Gutachten davor, dass die Digitalisierung
                  heute eher ein «Brandbeschleuniger bestehender nicht-nachhaltiger Trends» sei, statt
                  Klima und Umwelt zu retten.[34] Auch Tilman Santarius, Geschäftsführer des Deutschen Klima-Konsortiums, zieht eine
                  durchwachsene Bilanz: «In vielen Fällen dient die Digitalisierung lediglich der Verlängerung
                  einer nicht nachhaltigen Wachstumsstrategie.»[35] Santarius forscht seit vielen Jahren zu den Themen digitale Transformation, Nachhaltigkeit
                  und globale Gerechtigkeit. In einer groß angelegten Metastudie kamen er und zahlreiche
                  Kolleg:innen 2022 zu dem Schluss, dass der digitale Wandel problematische Entwicklungen
                  wie den Verbrauch von Rohstoffen und den Verlust biologischer Vielfalt verschärft.
                  Ein wesentlicher Grund hierfür sei, dass «sich marktbeherrschende Akteure viele Innovationen
                  angeeignet» hätten, «um die Pfadabhängigkeit nicht nachhaltiger Produktions- und Konsumweisen
                  aufrechtzuerhalten.» Erschwerend komme hinzu, dass die problematischen Entwicklungen
                  von der Politik bislang kaum gesehen oder korrigiert werden. Sie hätten zwar die Auswirkungen
                  von Entwicklungen wie Big Data und Künstlicher Intelligenz auf Ökonomie und Demokratie
                  erkannt, «bei den umweltpolitischen Aspekten hat die Politik hingegen einen blinden
                  Fleck».[36]
               

               Eines der größten Probleme ist der sogenannte Rebound-Effekt: Statt durch technischen
                  Fortschritt erzielte Effizienzgewinne zu nutzen, um Energie zu sparen, werden sie
                  zur permanenten Steigerung von Produktion, Konsum und Profiten genutzt. Die Gigantomanie
                  der Rechenzentren spiegelt sich im Kleinen auf den privaten Geräten der Verbraucher:innen
                  wider: Auch die Speicher- und Rechenkapazität von Computern und Telefonen wächst und
                  wächst. Gleichzeitig hält der Trend zum Streaming von Musik und Filmen an, was deutlich
                  mehr Energie verbraucht als das einmalige Herunterladen. Eine Studie aus dem Jahr
                  2021 zeigt, dass der Energieverbrauch von Streaming besonders hoch ist, wenn Musik
                  und Videos über das Mobilfunknetz statt über stationäre WLANs konsumiert werden: Selbst im modernsten 5G-Netz verbraucht eine Stunde YouTube-Schauen
                  sechsmal mehr Energie als via Glasfaseranschluss.[37] Hinzu kommt die allgegenwärtige Online-Werbung. Sie ist nicht nur selbst Treiber
                  des Konsums, sondern mit ihrer Datensammelwut auch ein großer Umweltsünder. Eine Analyse
                  von mobilsicher.de aus dem Jahr 2024 zeigt beispielsweise auf, dass im Durchschnitt
                  ein Drittel des Datenverkehrs, den Wetter- und Spiele-Apps erzeugen, nicht für ihre
                  Kernfunktion, sondern für Werbung benötigt wird. Bei einzelnen Apps mache Werbung
                  sogar 98 Prozent des erzeugten Traffics aus, berichtet Projektleiterin Miriam Ruhenstroth.[38] Mit dem Boom von Crypto-Währungen ist darüber hinaus in den vergangenen Jahren ein
                  äußerst energieintensives Finanzprodukt entstanden. Laut UNCTAD-Bericht zur digitalen Ökonomie ist allein der Energieverbrauch der bekanntesten Crypto-Währung
                  Bitcoin zwischen 2015 und 2023 um das 34-fache angestiegen.[39] Einem Bericht der US-Regierung aus dem Jahr 2022 zufolge verbrauchte das Crypto-Mining zuletzt zwischen
                  120 und 240 Terawattstunden Strom pro Jahr. Das entspricht zwischen einem halben und
                  einem Prozent des weltweiten Stromverbrauchs und übersteigt den von ganz Australien.[40]
               

               Mit seinem unstillbaren Hunger nach Speicher- und Rechenkapazität erweist sich der
                  Hype um Künstliche Intelligenz wie bereits erwähnt derzeit als noch größerer Klimasünder.
                  Der Betrieb von Rechenzentren ist nur die eine Seite, hinzu kommen Faktoren wie die
                  Herstellung der notwendigen Hochleistungschips. Bei den Anwendungen der generativen
                  Künstlichen Intelligenz kommt zum Energieverbrauch für das Training der dahinterliegenden
                  großen Sprach- oder Bildmodelle auch der Verbrauch für die Nutzung durch Millionen
                  Menschen. Eine gemeinsame Studie der Carnegie Mellon University in den USA und des KI-Unternehmens Hugging Face kommt zu dem Schluss, dass die Generierung eines einzigen
                  Bildes mit einem großen KI-Modell etwa so viel Energie verbraucht wie das Aufladen eines Smartphones. Die Studie
                  untermauert zudem, dass derzeitige Machine-Learning-Modelle deutlich mehr CO2 ausstoßen als solche, die noch vor zwei bis fünf Jahren aktuell waren. Dadurch, dass
                  Google, Microsoft und Co. ihre KI-Systeme inzwischen auch zur Unterstützung von Suchmaschinen oder bei der automatischen
                  Vervollständigung von E-Mails einsetzen, erhöht sich auch der Energieverbrauch dieser
                  einfachen Tätigkeiten.[41]
               

            
            
               
                  Eine ungleiche Verteilung von Profiten und Kosten
                  

               

               Es lässt sich festhalten: Wer vom digitalen Fortschritt profitiert und wer dafür den
                  Preis zahlen muss, ist global äußerst ungleich verteilt. Darauf verweist nicht zuletzt
                  Rebeca Grynspan, die Generalsekretärin der Konferenz der Vereinten Nationen für Handel
                  und Entwicklung. «Die Auswirkungen der Digitalisierung auf die Umwelt sind ein globales
                  Problem, aber die Folgen sind nicht gleichmäßig verteilt», schreibt Grynspan im Vorwort
                  des 2024 veröffentlichten UNCTAD-Berichts. «Die Entwicklungsländer, die oft reich an den für die digitalen Technologien
                  benötigten Ressourcen sind, tragen eine unverhältnismäßig große Last der Kosten, während
                  sie nur begrenzte Vorteile daraus ziehen.»
               

               Als Beispiel für die Kosten nennt die Wirtschaftswissenschaftlerin aus Costa Rica
                  den immer größer werdenden Berg von elektronischem Müll. So stieg beispielsweise die
                  Menge der weggeworfenen Smartphones, Laptops, Bildschirme und anderer elektronischer
                  Geräte zwischen 2010 und 2022 um 30 Prozent auf weltweit 10,5 Millionen Tonnen an.
                  «In den Industrieländern fallen durchschnittlich 3,25 Kilogramm Elektroschrott pro
                  Person an, während es in den Entwicklungsländern weniger als 1 Kilogramm und in den
                  am wenigsten entwickelten Ländern 0,21 kg sind.»[42] Die UNCTAD-Generalsekretärin lässt keinen Zweifel daran, dass das auch an den Konsum- und Verbrauchszyklen
                  in reichen Industrieländern liegt. Die USA, die EU und China seien im Jahr 2022 die größten Verursacher von Elektroschrott gewesen.
                  «Neue Modelle mit höherer Leistung verdrängen schnell bestehende Modelle oder machen
                  sie überflüssig», kritisert Grynspan. Gerade geplante Obsoleszenz trage zum wachsenden
                  Abfallproblem bei.
               

               Eine vermeintliche Lösung für das Problem der wachsenden Elektroschrottberge sehen
                  einige Geschäftsleute darin, den Müll einfach im Globalen Süden abzuladen. Das ist
                  zwar meistens illegal, aber ein gutes Geschäft. So landen jährlich Millionen Tonnen
                  Elektroschrott – alte Bildschirme, Computer, Fernseher und Kühlschränke – auf riesigen
                  Müllhalden wie der Agbogbloshie am Rande von Ghanas Hauptstadt Accra.[43] Arbeiter:innen versuchen hier, ohne Schutzausrüstung wiederverwertbare Rohstoffe
                  wie Aluminium und Kupfer aus dem Müll der Industriestaaten zu gewinnen, was oft über
                  offenem Feuer und unter Entwicklung hochgiftiger Gase passiert. Greenpeace prägte
                  hierfür bereits in den 1990er Jahren den Ausdruck «Toxic Colonialism».[44] Knapp 13 Millionen Frauen und 18 Millionen Kinder arbeiteten nach Zahlen der Weltgesundheitsorganisation
                  im Jahr 2021 auf Elektroschrottmüllhalden im Globalen Süden. Arbeiter:innen, die Gold
                  und Kupfer aus alten Geräten recyclen wollen, seien bis zu 1000 giftigen Substanzen
                  ausgesetzt, sagt die WHO.[45]
               

               Unterdessen erreicht die globale Erwärmung jedes Jahr neue traurige Rekorde. 2023
                  lag die durchschnittliche Erdtemperatur erstmals bei 1,5 Grad über der vorindustriellen
                  Zeit. Damit wurde bereits vor zwei Jahren die Temperaturmarke erreicht, die nach dem
                  Pariser Klimaabkommen von 2015 möglichst nicht überschritten werden darf. Mit Blick
                  auf die zunehmenden Klimafolgeschäden der letzten Jahre und Jahrzehnte (schmelzende
                  Gletscher, ansteigende Meeresspiegel, Überschwemmungen, Hitzewellen, Stürme und Dürren)
                  handelt es sich dabei um eine äußerst beunruhigende Entwicklung, insbesondere für
                  die Menschen im Globalen Süden. Die Erderwärmung ist zwar ein globales Phänomen, die
                  Gefahr, Opfer von Wetterextremen und schleichenden Veränderungen zu werden, ist auf
                  dem Globus jedoch ungleich verteilt. In den Worten des Weltklimarates: «Zunehmende
                  extreme Wetter- und Klimaereignisse haben Millionen von Menschen einer akuten Ernährungsunsicherheit
                  und einer verringerten Wassersicherheit ausgesetzt, wobei die größten Auswirkungen
                  an Orten in Afrika, Asien, Mittel- und Südamerika sowie auf kleinen Inseln beobachtet
                  wurden.»[46]
               

            
            
               
                  Der Rohstoffhunger des vermeintlich grünen digitalen Wandels
                  

               

               Zum riesigen Energie- und Wasserbedarf der Digitalisierung und dem Problem des Elektroschrotts
                  gesellt sich der gewaltige Rohstoffhunger. Während Erdöl als der wichtigste Rohstoff
                  des Industriezeitalters bis heute eine unverzichtbare Rolle spielt, laufen ihm die
                  Metalle im Zuge der Digitalisierung inzwischen den Rang ab. Die Liste ihrer Einsatzgebiete
                  ist lang. Touchscreens etwa benötigen Indium, Silizium und Zinn. Kupfer bildet die
                  Basis für nahezu alle elektrischen und elektronischen Technologien, beispielsweise
                  für RFID-Tags[*1], die ein wichtiger Bestandteil der Industrie 4.0 sind. Gold wird unter anderem für
                  qualitativ hochwertige Steckverbindungen, Relais, Leiterplatten oder Bonddrähte auf
                  Platinen und Mikrochips benötigt – insgesamt bezieht die Technologiebranche etwa 7 Prozent
                  der weltweiten Goldproduktion.[47] Zinn ist fester Bestandteil in den Platinen von Laptops, Robotern und anderen Geräten
                  der Industrie 4.0. In Mikrochips stecken Palladium und Platin; Hochleistungschips,
                  die für neueste KI-Anwendungen und Raumfahrttechnik gebraucht werden, benötigen zudem Bauxit, Aluminium,
                  Germanium und Gallium.[48]
               

               
                  [image: Die Karte gibt Aufschluss darüber, welche Länder die wichtigsten Lieferanten von Rohstoffen sind, die für die Produktion von Smartphones benötigt werden. Es fällt auf, dass in Europa und den USA diese wichtigen Rohstoffe nicht oder nur in sehr geringem Maße vorkommen, während viele Länder des Globalen Südens neben Russland, China, Australien und Kanada zu den Hauptlieferanten zählen.]

               
               Gemeinsam ist diesen Metallen, dass sie innerhalb der EU gar nicht oder kaum zu finden sind. Der Critical Raw Materials Act der Europäischen
                  Union definiert Metalle wie Nickel, Lithium, Kobalt, Wolfram, Gallium, Kupfer, Germanium
                  und Seltene Erden deshalb nicht nur als kritische, sondern sogar als strategische
                  Rohstoffe.[49]
               

               Ein besonderes Augenmerk liegt seit einigen Jahren auf den Rohstoffen, die für die
                  Herstellung wiederaufladbarer Lithium-Ionen-Akkus benötigt werden. In der Batterie
                  findet das Versprechen vom Gleichschritt des grünen und digitalen Wandels seine materielle
                  Manifestation. Sie hat seit ihrer Erfindung vor mehr als 200 Jahren eine unglaubliche
                  Entwicklung genommen, vom wackeligen elektrochemischen Experiment hin zu seriell produzierten,
                  leistungsfähigen und wiederaufladbaren Akkus. Der grüne Fortschritt verdankt einen
                  erheblichen Teil seiner Dynamik der Batterie. Elektrofahrzeuge, die über Städte und
                  Autobahnen gleiten, tun dies lautlos und ohne Emissionen dank leistungsfähiger Lithium-Ionen-Batterien.
                  In der digitalen Welt sind Batterien der unsichtbare Motor, der die Infrastruktur
                  am Laufen hält. Sie ermöglichen eine mobile Gesellschaft, in der Kommunikation und
                  Information jederzeit und überall zugänglich sind. Das kleine Gerät in unserer Tasche,
                  das uns verbindet, informiert und unterhält, verdankt seine Existenz der beständigen
                  Leistung einer Batterie.
               

               Jedes Jahr werden die Märkte der Industrieländer mit neuen smarten Produkten geflutet.
                  14 Millionen E-Autos, 241 Millionen PCs und mehr als 1,4 Milliarden Smartphones und Tablets verkauften die Hersteller allein
                  im Jahr 2023.[50] Fast alle enthielten Lithium-Ionen-Akkus. Zu den wichtigsten Rohstoffen für die
                  wiederaufladbaren Batterien gehören Kobalt, Lithium und Nickel, die auch nach dem
                  Critical Raw Materials Act der EU zu den kritischen strategischen Rohstoffen zählen. Forscher:innen arbeiten zwar an
                  Batterien, die ohne sie auskommen, doch heute sind sie in den meisten digitalen Geräten
                  und E-Autos verbaut. Die Nachfrage nach den hierfür essenziellen Metallen ist deshalb
                  in den vergangenen Jahren rasant gestiegen.
               

               Die EU ist in hohem Maße vom Import der Metallerze abhängig, immerhin liegt Europas Anteil
                  an den Weltreserven im Promillebereich.[51] Der Kontinent ist damit ein Nettoimporteur dieser essenziell wichtigen Rohstoffe
                  und ein Nettoexporteur von umweltlichen, sozialen und ökonomischen Folgekosten, die
                  bei der Gewinnung und Verarbeitung dieser Metalle entstehen.
               

            
         
         
            
               3.3 Kobalt-Abbau in der Demokratischen Republik Kongo: Die sozial-ökologischen Kosten
                  des Ressourcenhungers
               

            

            Kobalt ist ein unscheinbares, silbrig-graues Metall. Gewonnen wird es meist als Nebenprodukt
               der industriellen Förderung von Kupfer und Nickel. Auf den ersten Blick deutet wenig
               darauf hin, dass das Element mit der Ordnungszahl 27 im Periodensystem zu den wichtigsten
               Rohstoffen der digitalen Welt gehört. Und doch: Aufgrund seiner enormen thermischen
               Stabilität ist Kobalt ein unverzichtbarer Bestandteil vieler wiederaufladbarer Lithium-Ionen-Akkus.
               Ohne Kobalt müssten die meisten Laptops, Smartphones und E-Autos heute deutlich häufiger
               aufgeladen werden. Auch für zahlreiche Superlegierungen, einen wichtigen Baustein
               der Energie- sowie Luft- und Raumfahrttechnik, ist Kobalt essenziell. Der Bedarf nach
               dem Metall steigt dadurch von Jahr zu Jahr stark an. Mit 210.000 Tonnen lag die weltweite
               Förderung 2023 mehr als zwanzig Prozent über dem Vorjahr. Tendenz: weiter steigend.
               Nach Schätzungen des Kobalt-Instituts wird sich die Förderung bis 2030 voraussichtlich
               etwa verdoppeln, auf dann insgesamt 400.000 Tonnen.[52]
            

            Kaum ein Land auf der Welt ist so reich an Bodenschätzen wie die Demokratische Republik
               Kongo (DRK). Hier finden sich Gold und Diamanten genauso wie Coltan, Kupfer, Radium und Uran.
               Auch mit Kobalt ist die Region reich gesegnet, kein Land verfügt über so große Vorkommen
               des Erzes. Insbesondere im sogenannten Kupfer-Kobalt-Gürtel im Südosten des zentralafrikanischen
               Landes befinden sich mehr als 50 Prozent der weltweit bekannten Kobaltvorkommen.[53] Derzeit stammen fast drei Viertel der globalen Förderung aus der DRK.[54] Doch der natürliche Reichtum hat dem Land und seinen Menschen keinen Wohlstand gebracht.
            

            Der größte Kobaltlieferant ist heute eines der ärmsten Länder der Welt. Nach Angaben
               der Weltbank leben in der DRK 62 Millionen Menschen und damit fast drei Viertel der Bevölkerung, unterhalb der
               Armutsgrenze – also von weniger als 2,15 US-Dollar pro Tag. Auf dem Human Development Index der UN steht der Kongo auf Platz 180 von 193. Seit Jahrzehnten wird der Osten des Landes
               von schweren Kämpfen erschüttert, allein seit Mitte der 90er Jahre sollen mehr als
               6 Millionen Menschen durch Kämpfe, Verbreibung und Hunger umgekommen sein.[55] Schätzungen zufolge sind in der DRK zwischen 500.000 und zwei Millionen Menschen direkt vom Bergbausektor abhängig.[56] Seit langem ist bekannt, dass dabei auch Kinderarbeit an der Tagesordnung ist. Aktuelle
               Zahlen dazu gibt es nicht, doch Beobachter:innen vor Ort gehen von mehreren Tausend
               Kindern aus, die im Bergbausektor tätig sind.
            

            Daran stören sich allerdings weder die ausländischen Bergbauunternehmen noch die Abnehmer
               in den Tech- und Autokonzernen in China, Europa und Nordamerika. Während sie dank
               des Rohstoffs satte Gewinne machen, sind die sozialökologischen Kosten für Mensch
               und Natur im Kongo dramatisch: Neben Kinderarbeit und ökonomischer Ausbeutung kritisieren
               Nichtregierungsorganisationen auch tödliche Arbeitsbedingungen, enorme Gesundheitsrisiken,
               Umweltverschmutzung und Landraub.
            

            
               
                  Industrielle Minen: Zwangsvertreibungen und Umweltschäden
                  

               

               Kaum jemand kennt die Branche im Land so gut wie Menschenrechtsanwalt Donat Kambola.
                  Für die Nichtregierungsorganisation Initiative pour la Bonne Gouvernance et les Droits
                  Humains (IBGDH) dokumentiert der Kongolese seit vielen Jahren Probleme in der Bergbaubranche und
                  kämpft vor Gericht für fairere Bedingungen. «Die Kinderarbeit ist ein großes Problem»,
                  erklärte er auf einer von Amnesty International organisierten Veranstaltung in Berlin,
                  «aber leider nur eines von vielen.» 2023 veröffentlichte Kambola gemeinsam mit Amnesty
                  International einen Bericht darüber, wie Bergbaukonzerne systematisch Menschen aus
                  ihren Wohngebieten vertreiben, um Platz für Minen zu schaffen.
               

               Hier im rohstoffreichen Kupfergürtel, an der Grenze zu Sambia im Süden des Landes,
                  prägen kilometergroße Krater die Landschaft. Mit riesigen Baggern lassen die Bergbaukonzerne
                  das Land abtragen, um die begehrten Bodenschätze zu fördern. Doch nicht nur Bagger,
                  sondern auch Menschen bevölkern die Region. Mehr als 500.000 leben in der Provinzhauptstadt
                  Kolwezi. Die Stadt ist nicht nur vom Bergbau umgeben, auch im Stadtzentrum haben die
                  Konzerne Minen errichtet und dafür ganze Viertel verlegt.
               

               Der Bericht von IBGDH und Amnesty dokumentiert, wie die Ausweitung des industriellen Abbaus von Kupfer
                  und Kobalt zur Zwangsvertreibung ganzer Gemeinden geführt hat, die mit schweren Menschenrechtsverletzungen
                  wie Gewalt, sexuellen Übergriffen und Brandstiftung einhergingen.[57] Seit der Ausweitung der Bergbauaktivitäten in den betroffenen Gemeinden im Süden
                  des Landes wurden Hunderte von Anwohner:innen aufgefordert, das Gebiet zu verlassen,
                  oder sie mussten bereits flüchten. Die Betroffenen wurden vielerorts nicht angemessen
                  konsultiert – zum Teil wurden die Pläne zur Erweiterung der Minen nicht veröffentlicht.
                  Einige Anwohner:innen erfuhren vom geplanten Abriss ihrer Häuser erst, als sie aufgemalte
                  rote Kreuze auf den Mauern und Toren ihrer Häuser entdeckten.
               

               Einige der Vertriebenen wurden von den Räumungen völlig überrascht: «Wir waren nicht
                  in der Lage, irgendetwas zu retten», sagte Kanini Maska, 57, laut dem Bericht der
                  NGOs. «Wir hatten nichts zum Überleben und verbrachten die Nächte im Wald.» Satellitenbilder
                  belegen, dass der Ort Mukumbi, der sich aus etwa 400 Gebäuden zusammensetzte, darunter
                  eine Schule, eine Gesundheitseinrichtung und eine Kirche, völlig zerstört wurde. «Die
                  Menschen werden gewaltsam vertrieben, bedroht oder eingeschüchtert, damit sie ihre
                  Häuser verlassen, oder dazu verleitet, absurden Umsiedlungsplänen zuzustimmen», sagt
                  Donat Kambola. «Oft gab es keine Beschwerdemechanismen, keine Rechenschaftspflicht
                  und keinen Zugang zur Justiz.»
               

               Neben den Abbaugruben entstehen oft hohe Berge aus Schutt und Geröll, weil die Bergbauunternehmen
                  die Abfälle aus den Kobalt- und Kupferminen einfach aufschütten. Die Sedimente werden
                  vom Wind auf umliegende Felder getrieben und zerstören dort die Ernten. Außerdem werden
                  die Erze mit Chemikalien gereinigt, die Gift für Mensch und Umwelt sind. Viele Flüsse
                  und Seen sind vergiftet, weil die Unternehmen keinen Wert auf eine fachgerechte Entsorgung
                  legen und es immer wieder zu großen Chemieunfällen kommt. Aktuelle Studien zeigen,
                  dass der Kontakt mit den giftigen Stoffen bei Kindern von Minenarbeiter:innen zu Geburtsfehlern
                  führen kann. In den Minenregionen Afrikas südlich der Sahara wurde ein erhöhtes Risiko
                  für Missbildungen festgestellt, insbesondere wenn Elternteile in Kupfer- oder Kobaltminen
                  arbeiteten.[58] Anwohner:innen leiden ebenso unter der Verschmutzung, in Tests konnten bei ihnen
                  deutlich erhöhte Konzentrationen von Kobalt, Blei, Kadmium und Uran im Urin nachgewiesen
                  werden, die bei Kindern noch drastischer ausfallen.
               

               Auch die Anstellungsbedingungen in den industriellen Minen sind problematisch, berichtet
                  uns Menschenrechtsanwalt Emmanuel Umpula Nkumba, der mit der Nichtregierungsorganisation
                  Afrewatch ebenfalls für bessere Bedingungen in der Bergbaubranche kämpft.[59] Viele Bergbaukonzerne beschäftigen ihre Arbeiter:innen als selbstständige Subunternehmer:innen.
                  In einem Bericht der britischen Menschenrechtsorganisation RAID aus dem Jahr 2021 berichtet ein Minenarbeiter von einem Tageslohn von 2,5 Dollar
                  pro Tag.
               

            
            
               
                  Kleinbergbau: Wettlauf gegen den Tod
                  

               

               Immerhin: Die industriellen Bergbaukonzerne stellen ihren Arbeiter:innen Schutzkleidung.
                  Das sieht im boomenden Kleinbergbau anders aus. Überall in der Region sieht man die
                  orangenen Plastikplanen, die Eingänge zu händisch gegrabenen Kobaltminen überspannen.
                  Emmanuel Umpula Nkumba schätzt, dass nur etwa acht bis zehn Prozent der Kobaltförderung
                  aus diesem Zweig der Branche stammen, doch im Vergleich zur industriellen Förderung
                  arbeiten hier deutlich mehr Menschen. Weil das Metall so weit verbreitet ist, könnten
                  die Menschen einfach hinter ihrem Haus anfangen zu graben, erzählt Nkumba. Die Armut
                  treibt sie zu diesem Schritt, auch wenn die Arbeitsbedingungen lebensbedrohlich sind.
               

               Die Arbeiter:innen graben ihre Stollen eigenhändig mit Schaufeln, das Erz stemmen
                  sie mit Brechstangen aus dem Boden. Um das letzte Gramm Kobalt aus dem Boden herauszuholen,
                  sind sie gezwungen, immer tiefer zu gehen. Zehn, zwanzig, manchmal bis zu 50 Meter
                  tief sind die Schächte. Etwa 20 Kilo wiegen die Säcke, die die Bergleute mit kobalthaltiger
                  Erde befüllen. Die Läufer müssen sie an die Oberfläche schleppen, teils hunderte Säcke
                  pro Tag. Dort reinigen meist die Frauen das Erz im Fluss.
               

               Dieser Teil des Kobaltabbaus sei in der Demokratischen Republik Kongo kaum reguliert,
                  erklärt Emmanuel Nkumba. Eigentlich müssten auch die sogenannten handwerklichen Minen
                  von Kooperativen betrieben werden, zu denen sich die Arbeiter:innen zusammenschließen.
                  Doch Umsetzung findet das kaum. Zudem werden Nkumba zufolge auch viele Kooperativen
                  von ausländischen Geschäftsleuten betrieben, vor allem von Chinesen. Die Händler könnten
                  aufgrund des großen Angebots die Preise drücken, bei den Arbeiter:innen bleibe kaum
                  etwas hängen.
               

               Die Arbeiter:innen verbringen teilweise bis zu 24 Stunden unter Tage, ohne Schutzausrüstung
                  in engen Stollen, in die nur eine Person passt. Mit jedem Meter, den sie sich von
                  der Erdoberfläche entfernen, werden die Schächte enger. Die Tunnel sind so niedrig,
                  dass die Bergleute nicht einmal richtig stehen können. Trotzdem müssen sie schnell
                  arbeiten, sehr schnell sogar, denn andernfalls drohen sie zu ersticken. In 20 Metern
                  Tiefe reicht der Sauerstoff gerade einmal für 20 Minuten. Ihre Arbeit wird damit zum
                  Wettlauf mit dem Tod. Die Gefahr eines Einsturzes begleitet sie täglich.
               

            
            
               
                  Die Spuren des Kolonialismus
                  

               

               Von der rücksichtslosen Ausbeutung der natürlichen Schätze des Kongo profitieren vor
                  allem ausländische Konzerne. Bis zu 80.000 Dollar kostete eine Tonne Kobalt in den
                  vergangenen Jahren, im Juli 2024 stand der Preis bei über 26.000 Dollar.[60] Kaum etwas von dem Gewinn bleibt im Land. Von den 19 industriellen Kupfer-Kobaltminen
                  in der DRK wird keine einzige von kongolesischen Unternehmen betrieben, diese sind höchstens
                  als Minderheiteneigner beteiligt. Zwei der größten Minen gehören mehrheitlich dem
                  Schweizer Rohstoffkonzern Glencore, zwei weitere der kasachischen Eurasian Resources
                  Group, 15 Minen gehören vorwiegend chinesischen Unternehmen. Auch nordamerkanische
                  Bergbauunternehmen wie das kanadische Ivanhoe sind an dem Geschäft beteiligt. Gewinnbringend
                  weiterverarbeitet wird das Kobalt fast ausschließlich im Ausland. Vor allem in China,
                  wo 2023 rund 65 Prozent der Weiterverarbeitung stattfanden, doch auch in Finnland
                  (10 Prozent) und Belgien (5 Prozent).[61]
               

               
                  [image: In diesem Schaubild ist die Förderung von Kobalt im Jahr 2023 der Weiterverarbeitung des Rohstoffs nach Ländern gegenübergestellt. Die drei wichtigsten Abbauländer (Demokratische Republik Kongo, Indonesien und Russland) sind dabei nicht identisch mit den drei Ländern mit der höchsten Raffinadeproduktion (China, Finnland und Belgien). Von der gewinnbringenden Weiterverarbeitung profitieren die Abbauländer demnach kaum oder gar nicht.]

               
               Dass Belgien zu den großen Profiteuren des kongolesischen Kobalts zählt, ist kein
                  Zufall. Die mehr als 150-jährige Ausbeutungsgeschichte des Landes hat ihre Wurzeln
                  in der belgischen Kolonialherrschaft. 1885 vereinnahmte der belgische König Leopold II. das Gebiet für sich und gründete dort den Freistaat Kongo. Seine Herrschaft ist
                  eines der blutigsten Kapitel der Menschheitsgeschichte, bis zu 13 Millionen Menschen
                  sollen ihr zum Opfer gefallen sein. Ab dem Ende des 19. Jahrhunderts ließen die Belgier
                  mit Hilfe von Sklaverei, Zwangsarbeit und brutaler Gewalt Kautschuk und andere Rohstoffe
                  im Land abbauen. Seit der Unabhängigkeit im Jahr 1960 sind es multinationale Konzerne,
                  die das Land in Zusammenarbeit mit korrupten Eliten vor Ort ausbeuten. Am Ende der
                  Wertschöpfungskette sitzen Tech- und Autokonzerne aus den USA, Europa und China, die die Batterien für ihre Computer, Smartphones und Elektroautos
                  beziehen.
               

               Der Weg des Kobalts zu den Konzernen ist lang. Sie beziehen es nicht direkt von den
                  Minen, sondern kaufen das bereits veredelte Kobalt in Batteriequalität zum Beispiel
                  von einem in Brüssel ansässigen Rohstoffhändler namens Umicore. Das Unternehmen ist
                  seit mehr als 100 Jahren im Rohstoffgeschäft tätig und erhielt 1922 vom belgischen
                  König die Konzession zum Abbau von Metallen und Uran im Kupfergürtel. Damals hieß
                  das Unternehmen Union Minière du Haut-Katanga, UMHK, heute beschäftigt es weltweit rund 10.000 Mitarbeiter:innen und erwirtschaftet einen
                  Umsatz von rund 3,3 Milliarden Euro. Das Kobalt baut Umicore jedoch nicht mehr selbst
                  ab, sondern bezieht es zum Beispiel vom Schweizer Bergbauunternehmen Glencore, das
                  zwei der großen Minen im Kongo betreibt.
               

            
            
               
                  Moderne Lieferketten: Viele Beteiligte, wenige Verantwortliche
                  

               

               Wir sehen beim Kobalt eine typische Lieferkette, ohne die die Globalisierung nicht
                  denkbar wäre. Eine Kette mit vielen Beteiligten und wenigen Verantwortlichen, wie
                  zahlreiche schreckliche Beispiele zeigen. Denn regelmäßig kommt es beim Kobaltabbau
                  in der Demokratischen Republik Kongo zu tödlichen Unfällen. So wie am 16. April 2018,
                  als der Tunnel einer Kobaltmine nahe Kolwezi zusammenbrach. Alle 30 Bergleute starben.
                  Sie hatten für die Profite von Firmen am anderen Ende der Welt geschuftet, jetzt waren
                  sie tot. Ihre Angehörigen entschieden, dass sie nicht umsonst gestorben sein sollten.
                  Gemeinsam mit Angehörigen und Überlebenden anderer Unglücke wollten sie das Unrecht
                  nicht auf sich beruhen lassen, sondern diejenigen zur Verantwortung ziehen, die am
                  anderen Ende der Lieferkette sitzen. Zusammen mit der Nichtregierungsorganisation
                  International Rights Advocates brachten sie in den USA eine Klage gegen Google, Apple, Microsoft, Dell und Tesla ein. Sie warfen den Tech-Konzernen
                  vor, Beihilfe zur Tötung und zur schweren Verletzung von Kindern geleistet zu haben,
                  die in den Kobaltminen arbeiteten.[62]
               

               Dem Guardian zufolge bezogen die Tech-Konzerne ihr Kobalt sowohl vom belgischen Umicore
                  als auch vom chinesischen Unternehmen Zhejiang Huayou Cobalt.[63] Vor Gericht behaupteten sie, dass sie nichts von den Schrecken in ihren Lieferketten
                  gewusst hätten. «Kinderarbeit sowie die Gefährdung von Kindern sind inakzeptabel und
                  unser Verhaltenskodex für Lieferanten untersagt diese Aktivitäten ausdrücklich», hieß
                  es etwa von Google.[64] Die Angehörigen hielten solche Behauptungen angesichts der wiederholten Berichte
                  über die dramatischen Arbeitsbedingungen im kongolesischen Bergbau für unglaubwürdig.
                  Doch das Gericht in Washington wies die Klage im November 2021 ab. Der von den Kläger:innen
                  vorgetragene Kausalzusammenhang sei, so der Richter, «reine Spekulation». Die lange
                  Lieferkette von den Kobaltminen über das Rohstoffunternehmen Glencore und den Händler
                  Umicore bis hin zu den Endabnehmern des veredelten Kobalts an der US-amerikanischen Westküste sei zu komplex und enthalte zu viele «Eventualitäten», als
                  dass ein «nachweisbarer Schaden» durch die Konzerne belegt werden könne.
               

               Die deutsche Menschenrechtsverteidigerin Miriam Saage-Maaß überrascht das nicht. «Viele
                  Richter:innen hängen althergebrachten Ansichten nach, wann Unternehmen für Schäden
                  haftbar sind», erklärt sie uns im Interview.[65] «Demzufolge müssen sie nicht nur konkrete Kenntnis von Regelverstößen, sondern diese
                  unmittelbar verursacht haben. Angesichts der Komplexität moderner Lieferketten ist
                  das absurd.» Saage-Maaß ist Legal Director beim European Center for Constitutional
                  and Human Rights (ECCHR), einer internationalen Menschenrechtsorganisation, die sich weltweit für die gerichtliche
                  Ahndung von Menschenrechtsverletzungen einsetzt.
               

               Dass es bei der Förderung kritischer Rohstoffe regelmäßig zu Menschenrechtsverletzungen,
                  Ausbeutung und Umweltverschmutzung kommt, ist auch der Europäischen Union bewusst.
                  Tatsächlich seien in den vergangenen Jahren kleine Fortschritte erzielt worden, wenn
                  es darum geht, multinationale Konzerne haftbar zu machen. Dazu zählt Saage-Maaß die
                  2023 in Deutschland und 2024 in der EU verabschiedeten Lieferkettengesetze. Sie verpflichten Unternehmen, sich um alle Stufen
                  der Lieferkette zu kümmern, einschließlich Arbeits- und Umweltbedingungen, und erleichtert
                  außerdem die Beweisführung für die Opfer. Doch in der Praxis müssen sich die Gesetze
                  noch beweisen. Außerhalb Europas sei die Situation ohnehin eine andere, erklärt die
                  Expertin. In den USA gibt es weder ein Lieferkettengesetz noch vergleichbare Regelungen. «Dort ist es
                  nach wie vor schwer, wenn nicht gar unmöglich, Konzerne für das zur Rechenschaft zu
                  ziehen, was in anderen Weltregionen am Anfang ihrer Lieferkette geschieht.»
               

               Über Gerichtsverfahren wird sich Gerechtigkeit global kaum durchsetzen lassen, so
                  Saage-Maaß. «Es genügt deshalb nicht, die großen Konzerne zu verklagen. Wir müssen
                  verstärkt auch Banken und andere Finanzakteure in die Verantwortung nehmen, die solche
                  Geschäftsmodelle überhaupt erst ermöglichen.» Gleiches gelte für die übergeordnete
                  Makroebene, also zum Beispiel für «Handels- und Investitionsabkommen, die den Rahmen
                  dafür schaffen, dass Großkonzerne die Armut und schlechten Lebensbedingungen an Orten
                  fernab ihrer Zentralen für ihre Profite auszunutzen können».
               

            
            
               
                  Der Bundeskanzler will in Rohstofffragen «nicht mehr etepetete sein»
                  

               

               Trotz dieser lange bekannten Probleme weicht die EU nicht etwa ab von ihrem neokolonialen Rohstoffkurs, sondern verfolgt diesen noch
                  entschiedener. «Wir können es uns nicht leisten, etepetete zu sein»,[66] so drückte es der deutsche Bundeskanzler Ende 2022 in einem Interview mit der Süddeutschen
                  Zeitung aus und forderte, Deutschland müsse seine Zurückhaltung beim Erschließen neuer
                  Rohstoffquellen aufgeben. «In der Vergangenheit waren wir uns für manches zu fein:
                  Sonntags haben wir beklagt, wie beispielsweise Kobaltbergbau betrieben wird. Unter
                  der Woche haben wir aber wenig dabei gefunden, Batterien herzustellen, die unter anderem
                  Kobalt benötigen», so Olaf Scholz. Deutschland müsse Kobaltabbau unterstützen und
                  dabei «für bessere Arbeits- und Umweltbedingungen beim Abbau des Kobalts sorgen».
                  Wie genau beides zusammengeht, das erklärte Scholz nicht, forderte jedoch eine «aktive
                  Rohstoffpolitik».
               

               Wie diese aussehen soll, das zeigt die EU mit ihrem Critical Raw Materials Act. Eines der Länder, mit denen die EU eine Partnerschaft zur Förderung von Rohstoffen wie Kobalt anstrebt: die Demokratische
                  Republik Kongo. Als zentrales Instrument zur Eindämmung der sozial-ökologischen Kollateralschäden
                  in der Rohstoffförderung dienen dem CRMA Nachhaltigkeitskriterien, die an den strategischen Partnerschaften angelegt werden
                  und deren Einhaltung mittels eines Zertifizierungssystems kontrolliert werden soll.
                  Die Überwachung dieser Instrumente obliegt jedoch den Unternehmen selbst, sodass das
                  Instrument zu einer Scheinlösung verkommt.
               

               Das zeigt etwa das Beispiel des marokkanischen Bergbauunternehmens Managem, das unter
                  anderem BMW und die Renault-Gruppe mit Kobalt beliefert. Ende 2023 deckten Recherchen von NDR, WDR und der Süddeutschen Zeitung auf, dass in den Auffangbecken einer Kobaltmine im marokkanischen
                  Bou Azzer giftiges Arsen entdeckt worden war und dieses sogar in der rund sieben Kilometer
                  entfernten Oase Zaouit Sidi Blal nachgewiesen werden konnte. Der Arsengehalt betrug
                  dort das 44-Fache des WHO-Grenzwerts.[67] Dabei hatte der für den Rohstoffeinkauf zuständige BMW-Bereichsleiter beim Abschluss des Vertrages mit der marokkanischen Firma Managem
                  im Jahr 2020 versichert: «Für uns beginnt eine ethisch verantwortliche Rohstoffgewinnung
                  und -verarbeitung ganz am Anfang der Wertschöpfungskette. Wir beschäftigen uns intensiv
                  mit den Lieferketten für Batteriezellen – bis in die Rohstoffminen hinein.» Die Einhaltung
                  der Nachhaltigkeitsstandards würde das Bergbauunternehmen Managem, dessen Tochterfirma
                  die Kobaltmine betreibt, mittels externer Audits und Zertifizierungen zu «Qualitäts-,
                  Arbeits- und Umweltschutzmanagementsystemen» belegen. Außerdem würden alle Mitarbeiter:innen
                  trainiert, bekämen Schutzausrüstung und würden regelmäßig medizinisch untersucht.
                  Ein Minenarbeiter berichtete den Reporter:innen hingegen: «Von den Minenarbeitern
                  trägt kaum jemand eine Maske, es gibt gar nicht genug Masken für alle.» Er selbst
                  habe auch keine bekommen.
               

            
            
               
                  Scheinlösungen für das gute Gewissen
                  

               

               Die marokkanische Kobaltmine ist nur ein Beispiel von vielen, doch es zeigt: Zertifizierungen
                  sind kein ausreichendes Mittel, um die Einhaltung von Nachhaltigkeitsstandards entlang
                  globaler Lieferketten zu gewährleisten. Die Erfahrung zeigt, dass ausgestellte Zertifikate
                  mit der Realität vor Ort häufig nicht viel gemein haben. Das alles sei den beteiligten
                  Akteuren seit langem bekannt, berichtet Sebastian Siegle.[68] Er ist Geschäftsführer von Sustainability Agents SUSA, einer Beratungsfirma, die sich in Zulieferbetrieben von deutschen Unternehmen für
                  die Verbesserung der Arbeitsbedingungen vor Ort einsetzt. Seit 25 Jahren ist er weltweit
                  tätig, unter anderem in Äthiopien, Bangladesch, China, Myanmar und der Türkei.
               

               Das Problem bei der Zertifizierung beginne bereits bei der Datenerfassung, so der
                  Nachhaltigkeitsexperte. «Die erhobenen Daten spiegeln nie die Realität vor Ort wider.
                  Was wird ein Minenarbeiter in einer Kobaltmine im Kongo auf die Frage antworten, ob
                  er von seinen Vorgesetzten gut behandelt wird? Er wird diese Frage wohl kaum mit Nein
                  beantworten.» Auch die 2012 in Pakistan abgebrannte Kleidungsfabrik Ali Enterprises
                  sei zertifiziert gewesen, erklärt Siegle, sogar mit dem sehr hohen Standard ‹ISO 8000›. Trotzdem wurden Brandschutzvorrichtungen nicht eingehalten – 250 Menschen
                  starben, als die völlig überfüllte Fabrik in Flammen aufging.
               

               Bis heute würden in afrikanischen und asiatischen Fabriken, die nach hohen westlichen
                  Standards zertifiziert sind, die Kernarbeitsnormen nicht eingehalten, so Siegle. «Es
                  ist eine Illusion zu glauben, dass sich in Ländern, in denen Armut herrscht und Menschenrechtsverletzungen
                  an der Tagesordnung sind, in einer einzelnen Fabrik oder Miene mittels Audits eine
                  Insel errichten lässt, in der westliche Standards eingehalten werden.» Wer in China
                  produziere oder im Kongo Kobalt abbauen lasse, treffe eine bewusste Entscheidung für
                  den Standort. «Man ist dann in dem jeweiligen Land mit den dortigen Gegebenheiten
                  konfrontiert», stellt Siegle resigniert fest. «Wenn in dem Land über 64 Prozent der
                  Frauen zwischen 14 und 64 Jahren Opfer sexueller Gewalt sind, dann wird es auch in
                  den Fabriken und Minen zu gewalttägigen Übergriffen kommen.» Das alles wirke auf Europäer:innen
                  schockierend. Da man auf die günstigen Rohstoffe jedoch nicht verzichten will, setze
                  man für das gute Gewissen auf Scheinlösungen wie Zertifikate.
               

               Fraglich ist, ob es im Rahmen des kolonial geprägten Systems des globalen Kapitalismus
                  überhaupt Lösungen gibt. So lange weder Endabnehmer wie Tech-Konzerne noch Händler
                  oder Bergbauunternehmen für Schäden zur Verantwortung gezogen werden, bleibt es für
                  sie das günstigste Geschäft, die Menschen vor Ort mit den sozial-ökologischen Kosten
                  des Kobaltabbaus alleinzulassen. Ein Ende der Jagd nach mineralischen Rohstoffen jedenfalls
                  ist nicht in Sicht, weil weder Digitalisierung noch Energiewende ohne sie auskommen.
               

               Immerhin: Seit kurzem setzt sich eine vom deutschen Handyhersteller Fairphone ins
                  Leben gerufene «Fair Cobalt Alliance» für bessere Bedingungen beim Abbau des Konfliktminerals
                  ein.[69] Ihre Hoffnungen setzt die Allianz auf den genossenschaftlichen Kleinbergbau, der
                  im Kongo zu einem Motor für faire Rohstoffwirtschaft und wirtschaftliches Wachstum
                  werden soll.[70] Hierfür bräuchte es allerdings die Beteiligung großer Konzerne und verstärkte politische
                  Anstrengungen. Dass die Tendenz in eine andere Richtung weist, zeigt sich nicht zuletzt
                  am Beispiel des Lithiumabbaus in Südamerika. Hier ringen indigene Gruppen und Menschen
                  vor Ort nicht nur um den Schutz von Mensch und Natur, sondern auch um Mitbestimmung,
                  während die Großmächte USA, China und die EU darum ringen, ihren ungehinderten Zugang zu dem kritischen Rohstoff zu sichern.
               

            
         
         
            
               3.4 Lithiumabbau in Südamerika: Wer profitiert vom Boom des weißen Goldes?
               

            

            Ein weiterer Schlüsselrohstoff für den grünen und digitalen Wandel ist neben Kobalt
               das Leichtmetall Lithium. Es ist ein zentraler – und namensgebender – Bestandteil
               der unverzichtbaren Lithium-Ionen-Akkus in Laptops, Smartphones und E-Autos. Vor allem
               der Boom der E-Mobilität lässt die Nachfrage nach diesem silberweißen Leichtmetall
               stärker und schneller wachsen, als es viele erwartet haben. 2016 wurden weltweit 43.000 Tonnen
               Lithium gefördert, 2022 waren es mit 130.000 Tonnen drei Mal so viel, und bis 2030
               könnte sich die Abbaumenge nochmal mehr als vervierfachen, so eine Schätzung der US-Wissenschaftsbehörde Geological Survey.[71] EU-Kommissionspräsidentin Ursula von der Leyen geht noch weiter: «Batterien, die unsere
               Elektroautos antreiben, werden den Bedarf an Lithium bis 2050 um das 17-fache steigen
               lassen.»[72]
            

            Gewonnen wird das Leichtmetall, das auch als «weißes Gold» bezeichnet wird, derzeit
               auf zwei verschiedene Arten. In manchen Weltregionen wird es aus mineralischem Gestein
               herausgelöst, das in klassischen Minen abgebaut wird. So etwa in Australien, dem Land,
               das mit einer Menge von 61.000 Tonnen im Jahr 2022 der größte Lithiumproduzent der
               Welt ist. Die Region mit den weltweit größten Vorkommen ist jedoch das sogenannte
               Lithiumdreieck in Südamerika.
            

            
               [image: Die Karte verzeichnet die „Lithiumdreieck“ genannte Region im Grenzgebiet zwischen Bolivien (nördlich), Argentinien (süd-östlich) und Chile (süd-westlich). Hier sind auch die Salzseen Uyuni im Norden und Olaroz-Cauchari, Guayatoc, Salinas Grandes und Hombre Muerto im Südosten verzeichnet, ebenso wie die Atacama-Wüste im Westen.]

            
            Auf einer Fläche von mehr als 400.000 Kilometern im Nordwesten Argentiniens, dem Westen
               Boliviens und Norden Chiles sollen sich mehr als 70 Prozent aller Lithiumvorkommen
               befinden. Weite Teile des Gebiets liegen in den Anden, dem größten Gebirgszug Lateinamerikas.
               Mit Wüsten wie der Atacama und riesigen Salzseen wie dem Salar de Uyuni gehören manche
               Regionen zu den trockensten Gegenden der Welt. Hier gibt es Orte, an denen seit Jahrzehnten
               kein Tropfen Regen mehr gefallen ist. Für die Gewinnung des Lithiums wird salzhaltige
               Sole aus der Tiefe in sehr große Becken gepumpt, wo man sie bis zu zwei Jahre der
               glühenden Sonne überlässt, bis 95 Prozent des Wassers verdunstet sind. Anschließend
               wird die konzentrierte Sole gefiltert und daraus chemisch Lithiumkarbonat in Pulverform
               gewonnen. Die Erschließung von Lagerstätten nimmt mehrere Jahre in Anspruch, dafür
               ist diese Form der Förderung deutlich günstiger als Bergbau und somit wettbewerbsfähig
               auf dem Weltmarkt.
            

            
               
                  Der Preis des Lithiumbooms
                  

               

               Die Rolle, die Lithium für die Herstellung von Lithium-Ionen-Akkus spielt, ist sogar
                  noch größer als die des Konfliktrohstoffes Kobalt. Auch hier suchen Forscher:innen
                  bereits nach einem Ersatz, doch bisher kommt kaum eine Batterie in digitalen Geräten
                  und E-Autos ohne Lithium aus. Die globale Lieferkette des Lithiums ist lang und kompliziert –
                  von den Salzseen Südamerikas und den Minen Australiens legt das Metall einen weiten
                  Weg zurück, bis es in den Akkus eines iPhones oder eines Volkswagen ID landet. Importiert wird es – teilweise in Rohform, teils in Form der nächsten Verarbeitungsstufe
                  als Lithiumkarbonat – hauptsächlich von China, Südkorea und Japan. Hier stellen große
                  Elektronikhersteller und Mischkonzerne wie Samsung, LG, Panasonic, BYD sowie Batterieproduzenten wie CATL und AES aus dem Karbonat zunächst lithiumhaltige Kathoden her. Diese bilden die Grundlagen
                  für die Lithium-Ionen-Zellen in den Akkus. Die Batteriehersteller wiederum verschiffen
                  ihre Produkte in die ganze Welt. Derzeit verändert sich der Markt jedoch, weil viele
                  westliche Länder ihre Abhängigkeit von asiatischen Batterieherstellern reduzieren
                  wollen. Mit dem zunehmenden Aufbau eigener Batteriefabriken im Land steigen seit 2022
                  zum Beispiel auch Deutschlands Lithiumimporte deutlich an.[73] Insgesamt wird die Weiterverarbeitung von Lithium jedoch weiter von China dominiert,
                  2023 fanden 58 Prozent der Verarbeitung in der Volksrepublik statt.[74]
               

               Doch auch die Förderung des weißen Goldes funktioniert nicht ohne immense Kollateralschäden.
                  «Den Preis des Lithiumbooms bezahlen die Menschen vor Ort», erklärt Teresa Hoffmann
                  von der Hilfsorganisation Brot für Welt im Interview. Sie ist Referentin für Rohstoffpolitik
                  und hat in den vergangenen Jahren mehrmals die Region bereist, um mit den Betroffenen
                  vor Ort zusammenzuarbeiten und politischen Verantwortungsträger:innen zu sprechen.
                  «Der Druck auf die indigenen Gemeinden in den lithiumreichen Feuchtgebieten der Hochanden
                  steigt und ihre Lebensweise ist in Gefahr. Disruption der sozialen Gefüge ist keine
                  Seltenheit. Nur die Gemeinden, die gut organisiert sind, haben eine Chance, den Interessen
                  und der Profitgier transnationaler Konzerne etwas entgegenzusetzen», so die Einschätzung
                  der Expertin.
               

            
            
               
                  Chile: Wasserkonflikte in der Wüste
                  

               

               Chile ist mit 44.000 Tonnen im Jahr 2023 der zweitgrößte Hersteller nach Australien
                  und der mit Abstand größte Exporteur von Lithiumkarbonat.[75] Das Land wird nicht zufällig als das «Saudi-Arabien des Lithiums» bezeichnet. Die
                  Geschichte der chilenischen Lithiumförderung zeigt exemplarisch, dass die Gewinnung
                  des kritischen Rohstoffs negative Auswirkungen auf die Versorgung mit einer anderen,
                  lebenswichtigen Ressource hat: Wasser, jenem Element, das nach Ansicht der Vereinten
                  Nationen unser «wertvollstes Gemeingut» darstellt.[76] Der mit dem Förderprozess einhergehende Wasserverbrauch ist enorm. Die beiden in
                  der Atacama-Wüste operierenden Minengesellschaften, die chilenische SQM und die US-amerikanische Albemarle, pumpen jedes Jahr mehr als 63 Milliarden Liter Salzwasser
                  aus den tieferen Schichten der Wüste nach oben – das sind pro Sekunde fast 2000 Liter.
                  Die Folgen: Der Grundwasserspiegel in der Region sinkt, die Vegetation vertrocknet,
                  Böden versalzen und Vogelarten wie die Flamingos sterben aus. Außerdem verbraucht
                  die Industrie eine beträchtliche Menge an Süßwasser.
               

               Darunter leiden neben der Natur vor allem die indigenen Gemeinschaften, die sich schon
                  vor vielen tausend Jahren in der Atacama-Wüste ansiedelten. Ihre Lebensgrundlage bilden
                  Land- und Viehwirtschaft sowie traditionelle Salzgewinnung. Die Atacama-Wüste gilt
                  als eine der trockensten Regionen der Welt. Hier existieren nur wenige Wasserquellen
                  wie Flüsse, Lagunen und Feuchtgebiete, um kleine Felder und Obstplantagen zu bewirtschaften
                  und Lamas, Alpakas, Ziegen und Schafe zu züchten. Der Lithiumabbau gefährdet diese
                  Lebensweise, indem er den Grundwasserspiegel senkt und damit die ohnehin trockene
                  Region noch weiter austrocknet.
               

               Die Hilfsorganisation Brot für die Welt unterstützt die Menschen in der Region seit
                  Jahren und hat in mehreren Berichten die dramatischen Folgen des Lithiumabbaus aufgedeckt.
                  «Die Lithiumunternehmen nutzen Unmengen an unterirdischem Wasser. Sie behaupten, die
                  Sole sei kein Wasser, aber das stimmt nicht. Sie behaupten, sie würden keinen Schaden
                  anrichten, aber das ist eine Lüge», berichtete der Landwirt Cristian Espindola in
                  einer Untersuchung der Hilfsorganisation.[77] Er stammt aus Toconao in der Provinz San Pedro de Atacama und muss miterleben, wie
                  seine Heimat immer trockener wird. «Hier fließt kein Wasser mehr, die Flüsse trocknen
                  aus, die Bäume sterben, es gibt kaum noch Flamingos. Hier trocknet alles aus, weil
                  die Unternehmen von weit unten das Wasser hochpumpen», so Cristian Espindola. «Hier
                  in Chile ist das Wasser ein Geschäft. Dabei ist das Wasser die Grundlage des Lebens.
                  Eine Welt, ein Land, eine Stadt, ein Mensch ohne Wasser muss sterben. Wo kein Wasser
                  ist, gibt es kein Leben. Das Lithium bringt vielleicht Millionen von Dollar, aber
                  dafür werden unsere Lebensgrundlagen geopfert», sagt der Landwirt.
               

               Seinen Ursprung hat der rücksichtslose Abbau des Rohstoffs auf dem Kontinent in der
                  Regierungszeit des chilenischen Diktators Augusto Pinochet. Im Jahr 1973 putschte
                  der Oberbefehlshaber des Heeres –gefördert durch die CIA und das US-Militär – den demokratisch gewählten Präsidenten Salvador Allende aus dem Amt und
                  machte das Land zu einem Versuchslabor des Neoliberalismus. Der Militärputsch bot
                  die idealen Voraussetzungen zur Umsetzung der zuvor an der Universität von Chicago
                  entwickelten radikal-liberalen Lehren der Wirtschaftswissenschaftler Milton Friedman
                  und Friedrich August von Hayek (auch bekannt als «Chicago Boys»). Bei der Umsetzung
                  seines wirtschaftsliberalen Kurses musste Pinochet keine Rücksicht auf den Willen
                  der Bevölkerung nehmen – Widerstand wurde nicht geduldet. Zehntausende von Oppositionellen
                  wurden gefoltert und umgebracht, etliche Menschen verschwanden spurlos.
               

               Auf Grundlage der 1980 verabschiedeten neuen Verfassung wurden das Bildungswesen,
                  die Renten- und Gesundheitssysteme sowie die Strom- und Wasserversorgung privatisiert.
                  Chile ist eines der wenigen Länder der Welt, in dem bis heute die Wasserressourcen
                  und das Wassermanagement zu fast 100 Prozent in privater Hand liegen. Die Verfassung
                  schränkte zudem die Rechte der indigenen Bevölkerung ein. Für die Konzerne waren die
                  Privatisierung des Wassers sowie die Beschneidung der Rechte der Indigenen ideale
                  Voraussetzung für eine umfassende Ausbeutung der Lithiumvorkommen. Diesen strategischen
                  Vorteil wussten sie für sich zu nutzen. 1979 erklärte die Regierung Lithium zum strategischen
                  Rohstoff von nationalem Interesse. Nur wenige Jahre später kauften die ersten Rohstoffunternehmen
                  Wasserkonzessionen von der bäuerlichen und indigenen Bevölkerung. Öffentliche Kontrollen
                  oder Transparenz gab es dabei kaum. Die ersten Lithiumförderbecken wurden 1984 in
                  den Salar de Atacama installiert. Gegenwärtig arbeiten dort die zwei weltgrößten Lithiumproduzenten:
                  die Unternehmen SQM und Albemarle.
               

               Heute ruft die Lithiumgewinnung in Chile zahlreiche Konflikte mit der indigenen Bevölkerung
                  hervor, die unter anderem Mitbestimmung, Gewinnbeteiligung und umfassende Konsultation
                  nach internationalen Standards sowie das Recht einfordern, «Nein» zum Bergbau sagen
                  zu können. Die Bewegung El litio para Chile («Lithium für Chile») mobilisiert zum
                  Beispiel gegen den Ausverkauf an transnationale Unternehmen und fordert, den Abbau
                  von Lithium zu verstaatlichen und den Rohstoff im Land weiter zu verarbeiten. Im Visier
                  des Protests steht ganz besonders SQM. Einst ein staatliches Unternehmen, wurde es während der Militärdiktatur unter Pinochet
                  in den 1980er-Jahren privatisiert. Heute sind an SQM unter anderem Anteilseigner aus Kanada und China beteiligt. In den vergangenen Jahren
                  wurde mehrfach gegen SQM ermittelt – wegen Geldwäsche, Steuerhinterziehung und illegaler Wahlkampffinanzierung.
                  Auch Arbeitnehmerrechte stehen bei dem Unternehmen nicht besonders hoch im Kurs: Kein
                  anderes chilenisches Unternehmen wird so häufig mit dem Vorwurf konfrontiert, Gewerkschaften
                  zu unterdrücken.
               

            
            
               
                  Argentinien: Goldgräberstimmung für internationale Konzerne
                  

               

               Chiles konfliktreiche Geschichte des Lithiumabbaus hindert das Nachbarland Argentinien
                  nicht daran, einen ähnlichen Weg einzuschlagen. Dort herrscht seit längerem regelrechte
                  Goldgräberstimmung. Nur drei Länder produzieren gegenwärtig mehr Lithium als Argentinien:
                  Australien, Chile und China. Unternehmerfreundliche Bergbaugesetzgebung, lasche Umweltbestimmungen
                  und weitgehend unerschlossene, qualitativ hochwertige Lagerstätten sollen Argentinien
                  in den kommenden Jahren zum weltweit bedeutendsten Produzenten und Exporteur von Lithium
                  machen.
               

               Es ist ein Geschäft, das gewaltige Gewinne abwirft – und von dem vor allem ausländische
                  Konzerne profitieren. Im Jahr 2012 wurde eine Tonne Lithium für 4000 Dollar verkauft.
                  Zwischenzeitlich stieg der Preis auf 78.000 Dollar, im Juli 2024 stand er bei über
                  12.000 Dollar.[78] Der größte Teil der Gewinne bleibt nicht im Land. In den 38 Minenprojekten Argentiniens
                  schürfen viele internationale Minengesellschaften, die die ständig wachsende Nachfrage
                  nach dem Alkalimetall für sich nutzen. Nach Recherchen der Nichtregierungsorganisation
                  Dialogue Earth und dem journalistischen Projekt Pathways to Net Zero dominieren derzeit
                  fünf Unternehmen den Lithiumabbau im Land: Litica (Niederlande), Arcadium Lithium
                  (Irland), Integra Lithium (Argentinien), Ganfeng Lithium (China) und das bereits genannte
                  britisch-australische Unternehmen Rio Tinto. Diese fünf teilen sich den Großteil der
                  Gewinne aus dem argentinischen Lithium auf.[79] Gemäß argentinischem Gesetz lassen sie nur drei Prozent Lizenzgebühren für das Land
                  übrig. Folglich geht nur ein Bruchteil von dem, was umgesetzt wird, an die Provinz,
                  der die Ressourcen gehören. Im Nachbarland Chile fließen immerhin 40–​45 Prozent der
                  Gewinne in öffentliche Kassen.[80]
               

               Während die Gewinne ins Ausland fließen, werden die betroffenen Menschen mit den sozial-ökologischen
                  Folgen des Bergbaus alleingelassen. In Argentinien verteilt sich die Gewinnung des
                  Lithiums auf mehrere kleinere Salzseen und Lagunen in den nordwestlichen Provinzen
                  Catamarca, Salta und Jujuy. Die Region ist abgelegener und unberührter als die Gegend
                  um den Atacama-Salzsee. Auf 4.000 Metern Höhe siedeln trotzdem zahlreiche indigene
                  Gemeinschaften, betreiben Vieh- und Fischzucht, stellen Wollprodukte und Kunsthandwerk
                  her, bauen Obst und Gemüse an und gewinnen in traditioneller Weise Salz. Für die verschiedenen
                  Wirtschaftsformen haben sie Genossenschaften wie die Salzkooperative Minera el Salar
                  gegründet, in denen Arbeit und Einnahmen geteilt werden und der Schutz der Natur im
                  Fokus steht.
               

               Der argentinische Staat betrachtet die an der Peripherie gelegene Region als «desierto» –
                  eine Wüste, deren Ausbeutung nichts entgegensteht. Trotz der ökologischen und sozialen
                  Folgen treiben sowohl der Zentralstaat als auch die in Argentinien für die Verwaltung
                  der Bodenschätze zuständigen Provinzen den Lithiumabbau voran. Fast alle argentinischen
                  Salzseen sind mittlerweile konzessioniert. Die Rechte haben sich transnationale Bergbauunternehmen
                  gesichert, die sie in Joint Ventures mit ausländischen Batterie- und/oder Autoherstellern nutzen. Umweltauflagen werden nur unzureichend umgesetzt und
                  staatliche Kontrollen finden kaum statt, da die Umweltbehörden unterfinanziert sind.
                  Anders als in Chile werden den Unternehmen nicht einmal Vorgaben gemacht, wie viel
                  Wasser sie den Salzseen entnehmen dürfen. Besonders dramatisch ist die Lage in der
                  Provinz Jujuy im äußersten Nordwesten Argentiniens. Im Salzsee Caucharí-Olaroz verbraucht
                  allein die Anlage des argentinisch-kanadisch-japanischen Unternehmens Sales de Jujuy
                  7,5 Millionen Liter Wasser am Tag.[81]
               

               Das führt seit langem zu Protesten, die im Sommer 2023 eskalierten, als die Provinzregierung
                  von Jujuy hinter dem Rücken der Öffentlichkeit die Verfassung änderte, um den Ausbau
                  der Lithiumgewinnung voranzutreiben. Hinter verschlossenen Türen schränkte die Regierung
                  das Demonstrationsrecht und die Schutzrechte der indigenen Bevölkerung ein. «Nein
                  zum Lithium, ja zu Wasser und Leben», skandierten hunderte Demonstrant:innen in San
                  Salvador. Überall in der Provinz gingen indigene Gruppen auf die Straße. Die Reaktion
                  war rigoros: Videos zeigen, wie Polizisten mit Gummigeschossen auf die Köpfe der Menschen
                  zielten, was in Argentinien verboten ist. Dutzende Demonstrant:innen wurden festgenommen
                  und verletzt, manche verloren für immer das Augenlicht. Aktivistinnen berichteten
                  von Vergewaltigungen durch die Polizei.[82]
               

               In einer Fact-Finding-Mission dokumentierte Brot für die Welt gemeinsam mit internationalen
                  und lateinamerikanischen Menschenrechtsorganisationen zahlreiche Übergriffe und eine
                  Kriminalisierung sozialer Proteste, wie zum Beispiel das generelle Verbot von Straßenblockaden,
                  einer legitimen Form des friedlichen Protests. «Die neue Verfassung schränkt außerdem
                  die Rechte der indigenen Völker auf ihre angestammten Territorien und Wasserressourcen
                  stark ein und erleichtert so die Durchführung von Bergbauprojekten in der Region.
                  Beispielsweise wird den Unternehmen Wassernutzung in großem Stil gewährt, was die
                  Lebensgrundlage der indigenen Gemeinden gefährdet. Auch ihr Mitspracherecht durch
                  freie, vorherige, informierte Zustimmung (FPIC) bei Vorhaben, die ihre Territorien betreffen, wird missachtet», fasst Teresa Hoffmann
                  die Situation vor Ort zusammen. Die Zunahme der Rechtsverletzungen gerade gegenüber
                  indigenen und bäuerlichen Gruppen stehen in direktem Zusammenhang mit dem intensivierten
                  Lithiumextraktivismus.[83]
               

               Bereits der 2023 abgewählte Präsident Alberto Fernández wollte Argentiniens Lithiumproduktion
                  bis 2030 verzehnfachen. Sein Nachfolger denkt und plant in noch größeren Dimensionen.
                  Mit der Wahl von Javier Milei am 10. Dezember 2023 zum neuen Präsidenten Argentiniens
                  regiert dort ein von Märkten und Kapitalist:innen aus dem Globalen Norden beklatschter
                  Libertärer, der ohne Rücksicht die Gewinnung des Rohstoffs vorantreibt. Der Ökonom
                  und Gründer der konservativen bis ultrarechten Parteienkoalition La Libertad Avanza
                  will sein Land regelrecht umkrempeln. Seine Devise: Viel weniger Staat, viel mehr
                  Markt. Milei belässt es nicht bei Worten. Gleich nach seinem Amtsantritt schloss er
                  die Hälfte der Ministerien, gab staatlich regulierte Preise frei, lockerte Arbeitsgesetze
                  und kündigte an, das Modell der Provinz Jujuy auf das ganze Land zu übertragen, sprich:
                  die indigenen Schutzrechte zugunsten des Lithiumabbaus einzuschränken.
               

               Vier Tage vor Weihnachten kündigte Milei eine umfassende Deregulierung des argentinischen
                  Rohstoffsektors an. Er will die Gehälter der Minenarbeiter:innen senken, um so die
                  Kosten für die Konzerne zu reduzieren. Zudem plant er, die Zölle auf den Export von
                  Lithium wieder abzuschaffen, die von der vorherigen Regierung eingeführt wurden: «Ab
                  heute ist es verboten, Exporte zu verbieten.»[84] Ziel der Exportzölle war es, mit den Einnahmen Weiterverarbeitungsanlagen vor Ort
                  aufzubauen. Mileis Ankündigung löste einen regelrechten Lithiumrausch unter internationalen
                  Konzernen aus, von dem auch deutsche Unternehmen profitieren. So gab das Bergbauunternehmen
                  Deutsche E Metalle AG (DEM) Ende April 2024 bekannt, die Mercedes-Benz AG werde in ein Lithiumprojekt in der argentinischen Provinz Catamarca einsteigen. DEM hat dort Lizenzen über ein Gebiet von 70.000 Hektar.[85]
               

               Noch im Dezember verkündete Milei zudem im argentinischen Fernsehen stolz, dass auch
                  die Regierung der USA und Tech-Unternehmer wie Elon Musk «extrem an Lithium interessiert» seien.[86]Außerdem bevorzuge er es, wenn ausländische Konzerne wie Tesla auch den Abbau selbst
                  übernähmen. Diese Verlautbarung kam nicht ganz überraschend. Elon Musk hatte den Libertären
                  Milei bereits während des Wahlkampfs über sein soziales Netzwerk X (ehemals Twitter)
                  für dessen politische Positionen gelobt. In Argentinien aber riefen Mileis Aussagen
                  landesweit Empörung hervor. Politiker:innen wie auch Betroffene vor Ort befürchten
                  einen irreparablen Schaden für die heimische Industrie.
               

            
            
               
                  Tech-Konzerne gehen mit KI auf Rohstoffsuche
                  

               

               Anlässlich eines Israelbesuchs von Javier Milei Anfang Februar 2024 verkündete auch
                  das israelische Unternehmen XtraLit, 104 Millionen US-Dollar in Lithiumprojekte in Argentinien zu investieren. Es wäre das erste israelische
                  Unternehmen, das in die Lithiumexploration in Argentinien einsteigt. Bislang wird
                  der Lithiummarkt von Unternehmen dominiert, die ihren Hauptsitz in Australien, Kanada,
                  China und den USA haben. XtraLit wurde erst 2021 gegründet und entwickelt neue Technologien zur Gewinnung
                  von Lithium. Seit einiger Zeit unterstützt das Startup auch das chilenische SQM bei technischen Innovationen. In Argentinien soll der Schwerpunkt des Abbaus auf
                  den lithiumreichen Provinzen im Norden des Landes liegen, auch in der Region Jujuy.
                  XtraLit will aber die Exploration auch außerhalb des Lithiumdreiecks durchführen,
                  in Regionen, die gegenwärtig wirtschaftlich noch nicht rentabel sind.
               

               Die Digitalisierung macht auch vor der Rohstoffgewinnung nicht halt und bietet zugleich
                  einen Anknüpfungspunkt für Tech-Konzerne, um in das profitable Geschäft einzusteigen.
                  In Kooperation mit dem kalifornischen Startup KoBold Metals suchen unter anderem Bill
                  Gates und Jeff Bezos auf vier Kontinenten nach den für High-Tech-Geräte so wichtigen
                  Rohstoffen. Nachdem KoBold Metals bereits im Norden Quebecs Lithiumvorkommen entdeckt
                  hatte, die dort von niemandem vermutet wurden, führte das Startup die Suche auch in
                  Namibia und dem Kongo fort. Weitere Explorationsländer sind Südkorea, Kanada, die
                  USA, Australien und Grönland.
               

               Der nächste Schritt: Mithilfe Künstlicher Intelligenz will KoBold ein «Google Maps»
                  der Erdkruste erstellen. Im Fokus der Suche stehen Kupfer-, Kobalt-, Nickel- und Lithiumvorkommen.
                  Die KI sammelt und analysiert mehrere Datenströme – von alten Bohrergebnissen bis hin zu
                  Satellitenbildern –, um besser zu verstehen, wo neue Lagerstätten gefunden werden
                  könnten. Mithilfe von Algorithmen, die auf die gesammelten Daten angewendet werden,
                  ermittelt das Startup die geologischen Muster, die auf eine potenzielle Lagerstätte,
                  etwa von Kobalt, hinweisen, das sich aus Erfahrung häufig in der Nähe von Nickel-
                  und Kupfer-Vorkommen findet.[87]
               

            
            
               
                  Bolivien: Gelingt eine Lithiumförderung im Dienst der Menschen?
                  

               

               Im dritten lithiumreichen Staat der Region ist die politische und historische Situation
                  anders als in Argentinien und Chile. Bolivien hat seit 2005 fast durchgängig eine
                  sozialistische Regierung und kooperiert traditionell eng mit China. Auch wenn das
                  Land mit geschätzten Reserven von gut 21 Millionen Tonnen über die weltweit größten
                  Vorkommen verfügt, hat der Abbau hier keine Tradition. Seit fast 15 Jahren will der
                  Staat bei der Förderung des weißen Goldes einen anderen Weg einschlagen als seine
                  Nachbarn. Der Abbau soll das Land aus der Abhängigkeit von Primärrohstoffen herausführen
                  und Chancen auf Entwicklung eröffnen. Dem Lithium wird in der Verfassung seit 2009
                  folglich eine strategische Bedeutung für die Entwicklung des Landes zugeschrieben.
                  Laut dem Bergbaugesetz von 2014 sollen sowohl der Abbau als auch Teile der Wertschöpfung
                  in nationaler Hand liegen. Ziel ist es, nicht nur den Rohstoff zu exportieren, sondern
                  Lithium-Ionen-Batterien im eigenen Land herzustellen. Auch in Bolivien bleibt die
                  Lithiumförderung nicht widerspruchsfrei. Die Nichtregierungsorganisation CEDIB etwa zweifelt die Realisierbarkeit der Pläne an.[88] Gelegentliche Proteste im Land richten sich allerdings weniger gegen die Lithiumförderung
                  an sich als gegen Förderverträge, die die Interessen Boliviens noch immer nicht stark
                  genug machen.
               

               Die Lithiumressourcen Boliviens liegen zum Großteil im Salar de Uyuni, dem größten
                  Salzsee der Welt. 2015 nahm hier das staatliche Bergbauunternehmen COMIBOL eine Pilotanlage in Betrieb. Unterstützt wurde es damals vom deutschen Unternehmen
                  K-Utec Salt Technologies, um hier Lithiumkarbonat herzustellen. Das Unternehmen aus
                  Thüringen sollte nicht der einzige deutsche Akteur in einer neuen strategischen Allianz
                  bleiben. Für den Bau von Förder- und Weiterverarbeitungsanlagen startete das bolivianische
                  Staatsunternehmen Yacimientos de Litio Bolivianos (YLB) im Dezember 2018 ein vielbeachtetes Joint-Venture mit dem schwäbischen Unternehmen
                  ACI Systems. Zu den Kunden des mittelständischen Unternehmens aus Rottweil gehören Siemens,
                  BMW, IBM, Bosch und Tesla. Mit dem Deal sollte der hiesigen Automobilindustrie der Zugriff
                  auf den für E-Autos wichtigen Rohstoff gesichert werden. Ab 2019 sah die Unternehmenskooperation
                  vor, jährlich 15.000 Tonnen Lithiumkarbonat industriell herzustellen, doch die Pläne
                  scheiterten krachend. «Regionale Organisationen protestierten heftig, um mehr Lizenzgebühren
                  für den Abbau zu fordern, aber auch gegen die allgemeinen wirtschaftlichen und betrieblichen
                  Bedingungen des Abkommens, die als sehr günstig für das deutsche Unternehmen angesehen
                  wurden», fasst die niederländische Nichtregierungsorganisation Broederlijk Delen das
                  Problem zusammen.[89] Den Plänen zufolge hätte ACI Systems für 70 Jahre ein Monopol auf die Vermarktung von bolivianischem Lithium in
                  Europa erhalten. In Bolivien wurden zudem Zweifel an der Absicht der deutschen Firma
                  laut, eine Batterieproduktion im Land aufzubauen. Der Putsch gegen Präsident Evo Morales
                  im Jahr 2019 verkomplizierte die Situation zusätzlich, und das Vorhaben scheiterte.
               

               Heute sind plötzlich andere Länder in der Pole-Position, allen voran China und Russland.
                  Beobachter vor Ort beschreiben den Ausschreibungsprozess zur Vergabe der Abbaulizenzen
                  durch die bolivianische Regierung als eine Art Casting: Wer mit dem südamerikanischen
                  Land in der Förderung und Produktion von Lithium zusammenarbeiten will, muss erst
                  einmal zeigen, wozu die Unternehmen technologisch in der Lage sind. Den wichtigsten
                  Zuschlag erhielt das Konsortium CBC, an dem der große chinesische Batteriehersteller CATL beteiligt ist, die Uranium One Group aus Russland sowie das chinesische Unternehmen
                  CITIC GUOAN. Das staatliche Unternehmen YLB und das CBC-Konsortium verständigten sich kurz darauf auf den Bau von zwei Lithiumbatterieanlagen
                  in Potosí und Oruro. In der ersten Phase sollen über eine Milliarde US-Dollar investiert werden. Am 15. Dezember 2023 fand die Einweihung der ersten Lithiumkarbonatanlage
                  statt. Auch die indische Firma Altmin hat Ende 2023 einen Vertrag mit YLB geschlossen.[90]
               

               Auffällig ist: Europäische Unternehmen gingen bei der Vergabe der Abbaulizenzen leer
                  aus. Am fehlenden Interesse mangelt es den Europäern nicht, auch nicht am technischen
                  Know-How. Doch Präsident Luis Arce formuliert eine klare Bedingung für eine Kooperation
                  mit dem Westen: «Für uns ist entscheidend, dass wir an allen Schritten in der Produktionskette
                  beteiligt sind.» Angesichts dieser Forderung orientieren sich Deutschland und die
                  Europäische Union eher an Boliviens Nachbarländern. Der Critical Raw Materials Act
                  der EU sieht Partnerschaften sowohl mit Argentinien als auch mit Chile vor. Doch der argentinische
                  Präsident Javier Milei hat mit starken Protesten gegen seinen marktliberalen Kurs
                  zu kämpfen, und auch in Chile regiert seit 2022 ein linkes Parteienbündnis. 2023 kündigte
                  Präsident Gabriel Boric an, den Lithiumabbau seines Landes verstaatlichen zu wollen.
                  Privatunternehmen sollen bei der Förderung mit dem Staat zusammenarbeiten und an den
                  neuen Gemeinschaftsunternehmen dürfen private Akteure nur noch einen Anteil von 49,9 Prozent
                  halten.[91]
               

            
            
               
                  Partnerschaften auf Augenhöhe haben ihren Preis
                  

               

               Die Strategien Boliviens und Chiles sind Ausdruck eines neuen Selbstbewusstseins,
                  das immer mehr Länder des Globalen Südens in Rohstofffragen an den Tag legen. Das
                  zeigt sich etwa auch in Indonesien. Der Inselstaat in Südostasien gehört zu den wichtigsten
                  Bergbauländern der Welt. Das Land ist reich an kritischen Tech-Rohstoffen wie Kupfer,
                  Gold, Zinn, Bauxit. Außerdem verfügt Indonesien über die weltweit größten Vorkommen
                  an Nickel, das wie Lithium und Kobalt für die Herstellung wiederaufladbarer Batterien
                  benötigt wird. Die indonesische Regierung versucht seit einigen Jahren, durch Exportbeschränkungen
                  mehr von der Wertschöpfung der im Land geförderten Rohstoffe zu profitieren. Während
                  die EU-Kommission juristisch gegen die indonesische Regierung vorgeht, investieren chinesische
                  Konzerne Milliarden in den Aufbau der Nickelindustrie im weltgrößten Inselstaat.[92] Bisher hatte Indonesien den größten Teil seines Nickels nach China exportiert, nun
                  findet ein größerer Teil der Verarbeitung im eigenen Land statt. Dass die Weiterverarbeitung
                  in Indonesien überwiegend von chinesischen Konzernen vorgenommen wird, ist für die
                  Regierung zweitrangig.
               

               Seitdem nicht nur die USA und die ehemaligen Kolonialmächte aus Europa immenses Interesse an den Bodenschätzen
                  haben, sondern auch konkurrierende Globalplayer wie China, Russland und neuerdings
                  auch Indien als Alternative bereitstehen, haben Staaten mehr Wahlmöglichkeiten, mit
                  wem sie eine Partnerschaft eingehen wollen. Die Zeit des unbegrenzten Zugangs zu günstigen
                  Rohstoffen des Globalen Südens ist vorbei. Bei der EU scheint dieses Signal nur noch nicht angekommen zu sein. Mit ihrem Critical Raw Materials
                  Act setzt sie auf Business as Usual und einen neokolonialen Rohstoffkurs nach dem
                  Motto «Europe First». Dabei müsste sie gerade jetzt gleichberechtigte Partnerschaften
                  schließen, wenn sie im geoökonomischen Wettrennen um Ressourcen nicht abfallen will.
                  Doch Partnerschaften auf Augenhöhe haben ihren Preis. Das berechtigte Streben der
                  Abbauländer nach Souveränität und wirtschaftlicher Teilhabe drückt die Marge für Konzerne,
                  Investitionen in faire und umweltverträgliche Fördermethoden müssen finanziert werden.
                  Nur wenn beides gelingt, kann die Digitalisierung zum echten Motor für Veränderungen
                  werden – nicht nur für den grünen Wandel Europas, sondern auch für die Entwicklung
                  des Globalen Südens.
               

            
         
      
   
      
         Fußnoten

         *1 RFID ist die Abkürzung für «Radio Frequency Identification», also «Identifizierung mit
                  elektromagnetischen Wellen». RFID-Tags sind eine Art digitale Etiketten: kleine Geräte, die Informationen drahtlos
                  übertragen und so die Verfolgung von Objekten ermöglichen.

      
   
      
            4. Repression: Das blutige Geschäft mit Zensur, Überwachung und Kontrolle
            

         

         
            «Wir erschaffen eine Welt, die alle betreten können, ohne Privilegien oder Vorurteile
                  aufgrund von Rassifizierung, wirtschaftlicher Macht, militärischer Stärke oder Herkunft.
                  Wir erschaffen eine Welt, in der jede:r Einzelne an jedem Ort die eigenen Überzeugungen
                  zum Ausdruck bringen kann, ohne Angst, zum Schweigen oder zur Konformität gezwungen
                  zu werden.»

            (John Perry Barlow, Eine Unabhängigkeitserklärung des Cyberspace, 
8. Februar 1996)
            

         

         Es gibt eine alte Erzählung über das Internet, die besagt, das Netz sei unzensierbar.
            Die dezentrale Organisation dieser weltweiten Kommunikationsinfrastruktur mache sie
            immun gegen jede Form der staatlichen Kontrolle. Die globale Vielfalt der Stimmen
            werde auf der ganzen Welt für einen unaufhaltsamen Siegeszug der Demokratie sorgen.
            Die Körperlosigkeit der Begegnungen bereite aller Diskriminierung ein Ende. Der US-Bürgerrechtler John Perry Barlow verlieh diesem Gedanken 1996 in seiner «Unabhängigkeitserklärung
            des Cyberspace» prominent Ausdruck. Freiheit und Gleichheit durch Technik, diese Idee
            fand großen Anklang, besonders bei jungen Unternehmensgründern in Barlows Wahlheimat
            Kalifornien.
         

         Als eineinhalb Jahrzehnte später der Arabische Frühling anbrach, schien es für einen
            kurzen Moment so, als werde die Tech-Utopie wirklich wahr. Von Algerien bis zum Oman,
            überall in Nordafrika und auf der Arabischen Halbinsel begannen die Menschen aufzubegehren
            gegen wirtschaftliche Aussichtslosigkeit und autokratische Herrschaft. Durch die Straßen
            zogen zehntausende Demonstrant:innen und der beißende Gestank von Tränengas. Über
            allem wehte der Geist der Cyber-Befreiung. Denn die Massenproteste waren dezentral
            und doch vernetzt, dank des Internets. Immer mehr Menschen taten dort ihren Unmut
            über repressive Politik und die katastrophale wirtschaftliche Lage kund. Sie verabredeten
            sich online zu Demos und teilten in Sozialen Medien die Bilder von Polizeigewalt,
            die die staatlichen Medien zurückhielten. Von «Facebook- und Twitter-Revolutionen»
            schwärmten die westlichen Medien und tatsächlich: Für einen Moment sah es so aus,
            als würde die arabische Welt mit Hilfe des Internets alle autokratischen Herrscher
            abschütteln.
         

         Heute wissen wir: Der Geist der Cyber-Befreiung war nicht mehr als ein Phantom, das
            vielleicht letzte Aufbäumen einer mächtigen Idee. Die Hoffnung, dass die Aufstände
            die Region nachhaltig demokratisieren könnten, hat sich kaum erfüllt. Kritiker:innen
            machten zudem schnell deutlich, wie eurozentrisch[*1] die Rede von der Social-Media-Revolution war. «Wenn man den Hype um Social-Networking-Websites
            und die ägyptische Revolution verfolgt, könnte man meinen, das Silicon Valley habe
            [den ägyptischen Diktator Hosni] Mubarak gestürzt, und nicht das ägyptische Volk»,
            schrieb damals der Politikwissenschaftler Tarak Barkawi. Statt «westlicher Technologie»
            seien es «einfache Ägypter, Mütter und Väter, Töchter und Söhne» gewesen, die das
            Regime stürzten.[1] Tatsächlich ist sich die Forschung bis heute uneinig, wie groß der Anteil der Sozialen
            Medien an den Aufständen war. Als gesichert gilt, dass sie als Verstärker des Protests
            gewirkt und für weltweite Sichtbarkeit gesorgt haben. Doch das Rückgrat der Aufstände
            waren lokale Strukturen und oftmals ganz analoge Netzwerke des Widerstands.
         

         
            
               Verhaftet wegen eines Tweets
               

            

            Ein Gesicht der Tahrir-Platz-Proteste in Kairo, ja, des Arabischen Frühlings überhaupt,
               ist Alaa Abd el-Fattah. Mitte der Nullerjahre programmiert der junge Softwareentwickler
               gemeinsam mit seiner Frau Manal Hassan den ersten zensurfreien Blog-Aggregator Ägyptens,
               wofür das Ehepaar 2005 von Reporter ohne Grenzen ausgezeichnet wird. Alaa, der im
               Netz vor allem unter seinem Vornamen bekannt ist, stammt aus einer politischen Familie.
               Auch seine Eltern und Schwestern engagieren sich für Menschenrechte und Demokratie.
               Schon früh gehen sie auf die Straße, auch als Langzeitautokrat Hosni Mubarak das Land
               noch eisern regiert. Das erste Mal im Gefängnis landet Alaa 2006. Als im Januar 2011
               die Massendemonstrationen ausbrechen, ist er gerade im Ausland. Die Regierung lässt
               zeitweilig das Internet abschalten, um den Protest zu unterdrücken. Alaa hält sich
               telefonisch auf dem Laufenden und teilt im Internet Informationen über den Aufstand.
               Schon bald ist er zurück in Kairo, demonstriert auf dem Tahrir-Platz mit zehntausenden
               anderen. Erfolgreich: Hosni Mubarak dankt ab.
            

            In den folgenden Jahren erlebt Ägypten die ersten demokratischen Wahlen seiner Geschichte,
               gerät über den islamistischen Verfassungsumbau des gewählten Präsidenten Mohammed
               Mursi in eine Staatskrise und erlebt, wie mit General Abdel Fattah al-Sisi wieder
               ein Militär die Macht an sich reißt. Alaa demonstriert weiter. Und er schreibt. Seit
               2004 betreibt er gemeinsam mit seiner Frau den Blog manalaa.net, auf dem sie die ägyptische
               Regierung und die politischen Verhältnisse kritisieren.[*2] Mehr als 700.000 Menschen folgen ihm auf Twitter (heute X). Aus dem Gefängnis postet
               Alaa im November 2011: «Der ägyptische Staat wird als Geisel gehalten und das Militär
               wird ihn auch nicht wieder freigeben.» Er soll Recht behalten, bis heute regiert General
               al-Sisi das Land mit harter Hand.
            

            Und auch Alaa Abd el-Fattah selbst wird nach dem Arabischen Frühling kaum noch Tage
               in Freiheit verbringen. Immer wieder wird er verhaftet, 2015 muss er schließlich für
               mehr als vier Jahre ins Gefängnis, weil ihm vorgeworfen wird, politische Proteste
               organisiert zu haben. Amnesty International beschreibt die Haftbedingungen politischer
               Gefangener in Ägypten als unmenschlich, viele werden entweder in Isolation oder in
               komplett überfüllten Gefängnissen festgehalten. Folter, Misshandlungen und gezielte
               Unterversorgung seien an der Tagesordnung. Alaa Abd el-Fattah kommt im März 2019 frei,
               nur sechs Monate später wird er erneut festgenommen, weil er den Tweet eines politischen
               Gefangenen retweetet hat. Erst zwei Jahre später wird er hierfür verurteilt, weil
               er «Falschnachrichten» verbreitet haben soll. Als 2022 die Weltklimakonferenz zu Gast
               in Kairo ist, sitzt Alaa immer noch in Haft und versucht, mit einem Hungerstreik auf
               seine verzweifelte Lage aufmerksam zu machen.
            

            «Ihr seid noch nicht besiegt» lautet die Botschaft, die der ägyptische Blogger vom
               Gefängnis aus an die Menschen in seinem Heimatland und in aller Welt richtet. Freunde
               und Familie haben Texte von ihm zusammengetragen und als Buch veröffentlicht.[2] Alaa hat sie auf Zettel gekritzelt oder während der Gerichtsverhandlungen seinem
               Anwalt diktiert. Es ist das letzte Medium, das dem Aktivisten bleibt, der einst so
               virtuos die digitalen Medien bespielt hat. Der Titel ist ein Zitat aus einem seiner
               Texte, das eigentlich etwas länger ist: «Ihr seid noch nicht besiegt, im Gegensatz
               zu mir.»
            

         
         
            
               Der Arabische Frühling war ein Weckruf für Diktatoren
               

            

            Mit dem Arabischen Frühling erstarb nicht nur die Hoffnung vieler Menschen auf eine
               bessere Zukunft, sondern auch die Idee des Internets als einer Technologie, die automatisch
               Freiheit und Gerechtigkeit bringt. Heute hat sich das Heilsversprechen von einst vielerorts
               in sein Gegenteil verkehrt. Mehr und mehr Forscher:innen glauben inzwischen, dass
               sich Soziale Medien global gesehen negativ auf die Demokratisierung auswirken, weil
               Autokraten die Netzwerke erfolgreich zensieren und selbst für Propagandazwecke nutzen.[3] Der Atlas der Zivilgesellschaft von Brot für die Welt und CIVICUS konstatiert seit Jahren, dass die Räume für Opposition und zivilgesellschaftliches
               Engagement weltweit schrumpfen. 2024 hatten nur noch 14 Prozent der Menschheit die
               Möglichkeit, weitgehend ungehindert ihre Meinung zu sagen, sich zu versammeln und
               gegen Missstände anzukämpfen.[4] Auch die Demokratie ist weltweit auf dem Rückzug, das belegen dramatische Untersuchungen
               des jährlichen Democracy Report des Forschungsinstituts VDEM. In Zahlen gesprochen sind alle Demokratisierungsfortschritte der letzten fast 40 Jahre
               zunichtegemacht: Heute leben so viele – oder wenige – Menschen in einer Demokratie
               wie zuletzt 1986. Ganze 72 Prozent der Weltbevölkerung leben in teilweise oder gänzlich
               geschlossenen Autokratien, das sind 5,7 Milliarden Menschen.[5]
            

            Natürlich ist diese Entwicklung nicht ausschließlich auf die Digitalisierung zurückzuführen.
               Doch unbestritten ist, dass der Arabische Frühling wie ein Weckruf auf die Diktatoren
               dieser Welt wirkte. In den vergangenen 15 Jahren rüsteten sie ihre Regime digital
               auf. Sie bemächtigten sich der digitalen Infrastrukturen und installierten Netzsperren.
               Sie erließen Zensurgesetze und übten sich in digitaler Propaganda. Sie kauften Überwachungstechnologien
               und Cyber-Waffen. Vieles davon ist nur möglich, weil Tech-Firmen aus dem Globalen
               Norden mitmachen. Statt Freiheitsbringern sind sie heute oft unabsichtliche Helfer
               oder gar bewusste Komplizen von Diktatoren. In jedem Fall sind sie immer wieder Profiteure
               des enger werdenden Griffs um den Hals der kritischen Öffentlichkeit.
            

         
         
            
               4.1 Zensur, Hass und Propaganda: Wie sich Soziale Medien zu Handlangern von autoritären
                  Regimen machen
               

            

            Alaa Abd el-Fattah ist einer von vielen. Tausende Blogger:innen, Journalist:innen
               und Online-Aktivist:innen landeten seit dem Arabischen Frühling im Gefängnis. Allein
               2023 zählte Reporter ohne Grenzen 521 Medienschaffende, die in 45 Ländern im Gefängnis
               saßen. Angeführt wird die Liste von China mit mehr als 120 inhaftierten Medienschaffenden.
               Dort sitzt zum Beispiel Video-Bloggerin Zhang Zhan in Haft, die im Januar 2020 als
               eine der ersten im Netz aus der Corona-Region Wuhan berichtete und verurteilt wurde,
               weil sie im Internet «Streitigkeiten geschürt und Ärger provoziert» habe.
            

            
               [image: In dieser großen Übersichtskarte ist die Lage der Pressefreiheit weltweit nach Ländern verzeichnet. Besonders gravierend ist die Situation in vielen Ländern auf dem asiatischen Kontinent wie China, Indien und Nordkorea, sowie in Ländern des Nahen Ostens. Besonders gut schneiden dagegen die skandinavischen Länder ab sowie die Staaten Nordamerikas, Australien und viele europäische Länder.]

            
            Fast die Hälfte der Verhaftungen von Journalist:innen geht auf das Konto der vier
               Länder mit der höchsten Anzahl an inhaftierten Journalist:innen: China, Myanmar, Belarus
               und Vietnam. Auch Russland, Syrien, Saudi-Arabien und der Iran liegen ganz weit vorne
               in dieser traurigen Zählung.
            

            
               
                  Social Media und Zensur: Absolutismus der Redefreiheit?
                  

               

               Nicht nur in Ägypten, überall auf der Welt haben autokratische Regime ihre Lektion
                  aus dem Arabischen Frühling gelernt: Meinungsfreiheit und freie Rede können Autokraten
                  gefährlich werden, gerade im Zeitalter der Vernetzung. Noch immer haben die Sozialen
                  Medien ein großes emanzipatorisches Potenzial. Deshalb unternehmen Diktatoren viel,
                  um sie zu kontrollieren. Mit harter Hand gehen sie gegen alle vor, die sich im Internet
                  frei äußern. Entsprechend ist die Zahl der Zensurgesetze in den vergangenen Jahren
                  rasant gestiegen. Von China und Russland über Pakistan und Indien bis Saudi-Arabien
                  und Nicaragua gibt es zahlreiche Länder, deren nationale Vorgaben dabei explizit auf
                  Äußerungen in den Sozialen Medien abzielen. Die Gesetze sind zwar häufig als Maßnahmen
                  gegen Terrorpropaganda, Cyberkriminalität oder Fake News und Hate Speech getarnt,
                  doch mit schwammig formulierten Vorgaben und drastischen Sanktionsmöglichkeiten zielen
                  sie fast immer darauf ab, den Diskurs im Netz zu kontrollieren, ohne das Internet
                  gleich ganz abschalten zu müssen.
               

               Unfreiwilliges Vorbild ist dabei ausgerechnet Deutschland. Mit dem Gesetz zur Verbesserung
                  der Rechtsdurchsetzung in sozialen Netzwerken war es 2017 eines der ersten Länder,
                  das gezielt gegen Online-Hassrede vorging und Social-Media-Unternehmen gezielt hohe
                  Sanktionen auferlegte, sollten sie strafbare Inhalte nicht schnell genug von ihren
                  Plattformen entfernen. Dies gilt wegen der Gefahr von Kollateralschäden selbst in
                  Ländern mit funktionierendem Rechtsstaat als heikles Unterfangen: Auch legitime Inhalte
                  geraten bei starken Löschanreizen leicht unter die Räder, erst 2021 führte die Bundesregierung
                  einen verpflichtenden Widerspruchsmechanismus für zu Unrecht gelöschte Inhalte ein.
                  In Autokratien werden aus derlei Regelungen schnell Zensurmittel mit rechtsstaatlichem
                  Anstrich. Egal ob Nicolás Maduro in Venezuela, Recep Tayyip Erdoğan in der Türkei,
                  Rodrigo Duterte auf den Philippinen oder Wladimir Putin in Russland, sie alle beriefen
                  sich auf das Netzwerkdurchsetzungsgesetz, als sie mit Zensurgesetzen die freie Meinungsäußerung
                  in den Sozialen Medien einschränkten. Denn was illegale Inhalte sind und was nicht,
                  das entscheidet im Zweifelsfall die Regierung.[6] Aus den geposteten Zeugnissen freier Meinungsbildung werden dann schnell Beweisstücke
                  beim Vorgehen gegen Oppositionelle, Menschrechtler:innen und Journalist:innen.
               

               Besonders dramatisch ist die Lage für kritische Medienschaffende beispielsweise in
                  Vietnam. Das Land in Südostasien ist bei jungen Europäer:innen eine beliebte Urlaubsdestination –
                  und belegt Platz 178 von 180 auf der Rangliste der Pressefreiheit 2023. Dort habe
                  «die Regierung ihre Jagd auf unabhängige Reporterinnen und Kommentatoren fast abgeschlossen»,
                  konstatiert Reporter ohne Grenzen. Inhaftierte Medienschaffende sind teils entsetzlichen
                  Haftbedingungen ausgesetzt, erhalten keine ärztliche Versorgung, werden misshandelt
                  und isoliert. Im August 2023 starb deshalb der Blogger Do Cuong Dong in Gewahrsam.[7] Weil die traditionellen Medien im Land strikt den Anweisungen der seit 1975 regierenden
                  Kommunistischen Partei gehorchen, sind Blogs und Soziale Medien die einzige Quelle
                  für unabhängig recherchierte Informationen im Land und stehen deshalb besonders stark
                  im Visier der Behörden. Im Dezember 2017 gab das vietnamesische Militär die Gründung
                  einer neuen Einheit zur Bekämpfung «falscher Informationen» im Internet bekannt. Seitdem
                  sind die regierungsfreundlichen Online-Trolle der Force 47 die dominierende Kraft im Netz. Auch auf großen Plattformen wie Facebook und YouTube
                  agieren sie mehr oder weniger unverdeckt, belästigen und diskreditieren Aktivist:innen
                  und Journalist:innen. In den folgenden Jahren erhöhte die Regierung den Druck auf
                  Social-Media-Plattformen, enger mit dem Regime zusammenzuarbeiten. 2019 verabschiedete
                  Vietnam ein Gesetz gegen Internetkriminalität, das ausländischen Online-Plattformen
                  vorschreibt, die Daten einheimischer Nutzer:innen auf Servern in Vietnam zu speichern
                  und sie den Behörden auf Anweisung auszuhändigen. Einer Untersuchung von Amnesty International
                  zufolge löschten Facebook und YouTube in der Folge deutlich mehr vermeintlich «anti-staatliche»
                  Inhalte.[8] Heute seien Soziale Medien «kein sicherer Ort mehr, um die eigene Meinung oder Kritik
                  an der vietnamesischen Regierung zu äußern», konstatiert der Journalist und Blogger
                  Van Hai Nguyen.[9]
               

               Inzwischen ist bekannt, dass es Facebook-Gründer Mark Zuckerberg persönlich war, der
                  die Entscheidung traf, sich den Zensurwünschen aus Hanoi zu beugen. Das belegen Dokumente,
                  die die Whistleblowerin Frances Haugen 2021 dem US-Kongress und mehreren Medien zur Verfügung stellte. Diesen Facebook Papers zufolge stand der Milliardär aus den USA vor der Wahl: Entweder er verliert den Zugang zu einem der lukrativsten Märkte in
                  Asien – Amnesty International schätzte Facebooks Umsatz in Vietnam im Jahr 2018 auf
                  mehr als eine Milliarde Dollar – oder er beugt sich den Wünschen der Kommunistischen
                  Partei und zensiert regierungskritische Stimmen.[10] Mark Zuckerberg entschied sich für den Profit und gegen die Meinungsfreiheit. Ähnlich
                  muss der Abwägungsprozess bei Googles Videoplattform YouTube abgelaufen sein. Zwar
                  ist nicht bekannt, wer genau hier die Entscheidung getroffen hat, mit der vietnamesischen
                  Zensur zusammenzuarbeiten, doch das Ergebnis ist klar. Auch YouTube gab den Wünschen
                  der Regierung nach und wurde von den vietnamesischen Zensoren sogar für seine hohe
                  Konformitätsrate mit den Zensurauflagen gelobt. Im Oktober 2020 sagte Informationsminister
                  Nguyen Manh Hung Medienberichten zufolge, dass die Quote bei der Entfernung von «schlechten
                  Informationen und Propaganda gegen die Partei und den Staat» so hoch sei wie nie zuvor,
                  da Facebook und Google 90 bis 95 Prozent der Zensuranfragen erfüllten.
               

               Es entbehrt nicht einer gewissen Ironie, dass CEOs wie Mark Zuckerberg sich in den USA und Europa in liberaler oder gar libertärer Rhetorik üben, während sie im Globalen
                  Süden regelmäßig zu Gehilfen für Zensur werden. In einem anderen Fall entschied sich
                  Facebooks Führung 2018, einer Aufforderung der türkischen Regierung zu entsprechen,
                  die Facebook-Seite der kurdischen Volksverteidigungseinheiten YPG für Facebook-Nutzer:innen in der Türkei zu blocken. Zwischenzeitlich sind interne
                  E-Mails von Facebook öffentlich geworden, aus denen die Sorge der Firma hervorgeht,
                  dass die türkische Regierung andernfalls den Zugang zu Facebook in Gänze blockieren
                  könnte.
               

               Auch für andere Plattformen gibt es zahlreiche Beispiele. So verbannte 2017 Snapchat
                  den Nachrichtenanbieter Al Jazeera auf Drängen der Regierung Saudi-Arabiens von seiner
                  Discover-Seite, auf der Unternehmen redaktionelle Inhalte wie Videos bewerben können.
                  Besonders groß ist die Diskrepanz bei Tesla-Gründer Elon Musk, seit er 2022 X übernommen
                  hat. Der Milliardär gibt sich als großer Verfechter der Meinungsfreiheit und bezeichnet
                  sich selbst gerne als «Meinungsfreiheitsabsolutisten». Bevor er das Netzwerk 2022
                  aufkaufte, hatte er kühne Versprechungen gemacht, mit der vermeintlichen Tradition
                  der Unterdrückung unliebsamer Meinungen auf der Plattform aufzuräumen. Später wurde
                  klar, wessen Meinungen er meinte. Denn während er gesperrte Rechtsextreme aus den
                  USA wie Alex Jones und Donald Trump zur Rückkehr auf die Plattform einlud, weigerte sich
                  X im ersten halben Jahr unter neuer Führung nicht ein einziges Mal, einer staatlichen
                  Löschaufforderung nachzukommen. Wie das Online-Magazin restofworld.com herausfand,
                  hatte das Unternehmen in den sechs Monaten 971 staatliche Aufforderungen erhalten.
                  Zu diesen Anfragen gehörten Anordnungen, umstrittene Beiträge zu entfernen, sowie
                  Forderungen, private Daten zur Identifizierung anonymer Konten herauszugeben. 808
                  dieser Aufforderungen kam Twitter vollständig nach, den restlichen Anfragen teilweise.
                  Vor Musk lag Twitters Erfüllungsquote staatlicher Zensurwünsche bei etwa 50 Prozent,
                  nach der Übernahme lag sie bei über 80 Prozent.[11]
               

               Ein Fall für sich ist das Video-Netzwerk TikTok, dessen Mutterunternehmen ByteDance
                  zu den großen chinesischen Tech-Konzernen gehört und um dessen Beeinflussung durch
                  den chinesischen Staat sich viele politische Debatten drehen. 2019 zeigte der britische
                  Guardian anhand geleakter Dokumente, dass die Moderator:innen der App angehalten waren,
                  alles zu zensieren, was etwa mit dem Tian’anmen-Platz zu tun hat, auf dem die Kommunistische
                  Partei 1989 Proteste blutig niederschlagen ließ. Auch eine mögliche Unabhängigkeit
                  Tibets sowie die religiöse Gruppe Falun Gong durften in der App nicht thematisiert
                  werden.[12] TikTok selbst gab an, dass die Regeln überholt worden seien. Doch auch nach dem
                  Vorfall wurden immer wieder Fälle von Zensur bekannt. Zum Beispiel im Jahr 2022, als
                  TikTok unerwünschte Wörter wie «Umerziehungslager» automatisch zensierte.[13]
               

            
            
               
                  Hass und Gewalt: Meta als Brandbeschleuniger für Konflikte
                  

               

               Die Probleme, die Soziale Medien für die Öffentlichkeit in autoritären Staaten bringen,
                  hören mit Zensur lange nicht auf. Selbst wenn die Plattformkonzerne sich nicht bewusst
                  zu Komplizen autoritärer Regime machen, werden sie allzu oft zum Werkzeug von Gewalt
                  und Repression. Denn längst haben nicht nur Menschenrechtler:innen und Demokratieaktivist:innen
                  die Macht des Internets für sich entdeckt, sondern auch Diktatoren und gewalttätige
                  Gruppen. Zum Instrumentenkasten der digitalen Propaganda und Repression zählt beispielsweise
                  die Arbeit mit Hass und mit Desinformation. Auch die gezielte Diskreditierung von
                  Oppositionellen und Journalist:innen durch Fake-Accounts ist ein beliebtes Mittel,
                  ebenso die Manipulation der öffentlichen Wahrnehmung im Wahlkampf.
               

               Welche katastrophalen Auswirkungen es haben kann, wenn ein Social-Media-Konzern nicht
                  genug Verantwortung übernimmt, zeigt unter anderem das Beispiel Äthiopien. Dort tobte
                  von Ende 2020 bis Ende 2022 einer der blutigsten Kriege unserer Zeit. Der Konflikt
                  war das Ergebnis tief verwurzelter ethnischer und politischer Spannungen, die das
                  Land seit Jahrzehnten prägen. Äthiopien ist ein äußerst heterogener Staat mit über
                  80 ethnischen Gruppen. Seit dem Ende der autoritären Derg-Junta Anfang der 90er Jahre
                  herrschte im Land ein ethnischer Föderalismus mit der Volksbefreiungsfront von Tigray
                  (TPLF) als dominierender Kraft. Mit der Wahl des Premierministers Abiy Ahmed, der zur Gruppe
                  der Oromo gehört, verlor die TPLF an Einfluss. Zum Verdruss der tigrayanischen Volksbefreiungsfront und der Autoritäten
                  in anderen Regionen führte Ahmed weitreichende Reformen durch und strebte eine Zentralisierung
                  der Macht an. Dem darauffolgenden Krieg in Tigray fielen nach Schätzungen der Universität
                  Ghent in zwei Jahren mindestens 600.000 Menschen zum Opfer. Millionen wurden verletzt,
                  vergewaltigt, gefoltert und vertrieben.[14]
               

               Eines der Opfer dieses Krieges: Meareg Amare Abrha. Der aus der Region Tigray stammende
                  Chemieprofessor lebte seit vielen Jahrzehnten friedlich in der Stadt Bahir Dar in
                  der Region Amhara und war ein angesehener Teil der Universitätsgemeinschaft. Bis im
                  Netz Falschinformationen über ihn verbreitet werden – zusammen mit seinen persönlichen
                  Daten. Am 9. Oktober 2021 veröffentlichen Unbekannte in einer Facebook-Gruppe der
                  Bahir Dar University mit mehr als 50.000 Mitgliedern personenbezogene Daten und Falschinformationen
                  über den Professor. Der Post enthält unter anderem seinen vollen Namen, seine Wohnadresse,
                  die Abteilung, in der erarbeitet, und ein Foto. Darüber hinaus wird hervorgehoben,
                  dass Abrha aus Tigray stammt und angeblich mit der TPLF zusammenarbeite. Am nächsten Tag erscheint noch ein Post mit Lügen. Dass er Geld
                  gestohlen habe und die tigrayanische Armee unterstütze. Darunter sammeln sich schnell
                  Aufrufe, endlich aktiv zu werden. «Worauf wartet ihr?» «Wenn ihr echte Männer seid,
                  dann organisiert euch und säubert sie!» In den folgenden Tagen meldet der Sohn des
                  Professors, Abrham Meareg Amare, die gefährlichen Posts mehrfach bei Facebook. Doch
                  die Plattform reagiert nicht. Wochenlang bleiben Hass und Lügen auf Facebok im Netz.
                  Als der Konzern endlich reagiert, ist es zu spät. Meareg Amare Abrha ist tot. Ermordet
                  von Männern in den Uniformen der Amhara Special Forces. Am 3. November folgen ihm
                  auf dem Heimweg von der Universität mehrere Männer auf Motorrädern. Andere erwarten
                  ihn an seiner Wohnadresse. Als der Professor vor seinem Haus hält und aussteigt, um
                  das Tor aufzuschließen, eröffnen sie das Feuer. Die Männer schießen mit ihren Pistolen
                  in die Luft, auf den Zaun und das Tor des Hauses. Zwei Kugeln treffen den Professor
                  aus direkter Nähe, eine ins Bein und eine in die Schulter. Einige Angreifer schnappen
                  sich das Auto und verschwinden damit. Andere bleiben vor Ort und skandieren immer
                  wieder die Verleumdungen aus dem Netz: «Junta!» Ein Krankenhaus ist nur 300 Meter
                  entfernt, doch Meareg Amare Abrha verblutet nach mehreren Stunden auf dem Boden.
               

               Sein Vater habe sich sicher gefühlt, erzählt Abrham Meareg uns im Interview.[15] Er habe sich nicht vorstellen können, dass er als respektierter Universitätsprofessor,
                  der politisch nicht aktiv gewesen sei, zum Ziel von Online-Hass werden könnte – und
                  dies reale Konsequenzen nach sich ziehen würde. Seit diesem Tag fühlt auch Abrham
                  Meareg sich in Äthiopien nicht mehr sicher. Heute lebt er in den USA und hat dort Asyl beantragt. Für den Tod seines Vaters macht er Facebook mitverantwortlich.
                  «Facebook ist in Äthiopien eine Waffe. Viele Menschen glauben dem, was sie hören.»
                  Das Soziale Netzwerk sei dort gleichbedeutend mit der digitalen Öffentlichkeit. Im
                  Bürgerkrieg sei Facebook zum Instrument für Kriegstreiber geworden – und habe nichts
                  dagegen unternommen.
               

               «Metas Ansatz bei der Content-Moderation hat eine Zielscheibe auf den Rücken meines
                  Vaters gezeichnet», da ist Abrham Meareg sich sicher. «Das Versäumnis, in eine bessere
                  Inhaltsmoderation und in die Entwicklung von Sicherheitssoftware zu investieren, sorgte
                  dafür, dass die Posts, die ihn angriffen, nicht sofort entfernt wurden.» Acht Tage
                  nach dem Mord an seinem Vater habe Meta ihm mitgeteilt, dass die gemeldeten Posts
                  gegen die Richtlinien der Plattform verstoßen. Doch selbst zu diesem Zeitpunkt seien
                  sie noch nicht gelöscht gewesen. Als Kernproblem macht der Politikwissenschaftler
                  das Geschäftsmodell des Social-Media-Konzerns aus. «Meine Erfahrungen mit Facebook
                  deuten darauf hin, dass hasserfüllte Beiträge durch den Algorithmus gefördert werden,
                  der diese so vielen Menschen wie möglich empfiehlt, um eine maximale Interaktion zu
                  erreichen.»
               

               Insider-Berichte wie Francis Haugens Facebook Papers geben Abrham Meareg recht. Die
                  Whistleblowerin hatte seit 2018 als Projektmanagerin in Metas Team für «Civic Misinformation»
                  gegen Desinformation und Hatespeech in Sozialen Netzwerken gearbeitet. Die von ihr
                  geleakten Dokumente zeigen: Während Instagram sich laut internen Studien toxisch auf
                  die Psyche junger Menschen auswirkt, hat Facebook tendenziell den gleichen Effekt
                  auf das gesellschaftliche Klima. Aktivist:innen aus dem Globalen Süden warnen seit
                  Jahren: In liberalen Staaten mit gefestigter demokratischer Öffentlichkeit mag die
                  Plattform schädlich wirken – kaum jemand hat im Westen so von ihr profitiert wie Donald
                  Trump. In politisch fragileren Regionen aber, in denen für viele Menschen «das Internet
                  gleichbedeutend ist mit Facebook», wie es die philippinische Journalistin und Friedensnobelpreisträgerin
                  Maria Ressa ausdrückt, wirkt Facebook geradezu verheerend.[16]
               

               So belegen Haugens Dokumente: Mitarbeiter:innen des Netzwerks machten wiederholt darauf
                  aufmerksam, dass «problematische Akteure» in Äthiopien Desinformationen verbreiteten
                  und zu Gewalt aufriefen. Doch Facebook versäumte es, seinen Moderationsaufwand entsprechend
                  anzupassen. Für das Land mit 115 Millionen Einwohner:innen waren nur sechs Faktenprüfer:innen
                  mit entsprechenden Sprachkenntnissen angestellt. Facebooks Algorithmen konnten Desinformation
                  und Hassrede zudem lange Zeit nicht in Oromo und Amharisch verstehen, den beiden verbreitetsten
                  Sprachen im Land.[17]
               

               Die Gefahr ist dem Geschäftsmodell der Plattform inhärent: Denn Geld verdient Facebook
                  damit, die Aufmerksamkeit der Nutzer:innen an Werbekunden zu vermarkten. Für dieses
                  Geschäft betreibt das Unternehmen eine der größten Datensammlungen der Welt. Was Werbekunden
                  helfen soll, Menschen gezielt zu erreichen, ist anfällig für Missbrauch und Manipulation.
                  Zudem gestaltet Facebook alle Prozesse so, dass Menschen möglichst viel Zeit auf der
                  Plattform verbringen. Die Algorithmen, die die Kommunikationsflüsse bei Facebook sortieren
                  und Menschen bestimmte Inhalte vorschlagen, bevorzugen deshalb Beiträge, die möglichst
                  viele Reaktionen in Form von Likes, Shares, Kommentaren oder Emojis erhalten. Besonders
                  hoch gerankt hat der Konzern hierbei lange Beiträge, auf die mit Ärger reagiert wurde:
                  Ein wütender Emoji wurde fünfmal so stark gewertet wie ein Daumen hoch. Facebook selbst
                  hat somit lange Zeit Beiträge gefördert, die stark polarisieren. Darüber hinaus zeigten
                  interne Untersuchungen, dass virale Beiträge viermal so oft Falschinformationen enthalten
                  wie andere. Der grassierende Hass, die Nutzung der Plattform für Desinformation und
                  Gewaltaufrufe, sie sind quasi ein Kollateralschaden des Überwachungskapitalismus.[18]
               

               Die Facebook Papers zeichnen ein deutliches Bild davon, wie das Unternehmen mit den
                  gefährlichen Folgen seines Geschäftsmodells umgeht. «In vielerlei Hinsicht gleicht
                  Facebook eher einer Regierung als einem traditionellen Unternehmen», so beschreibt
                  Gründer Mark Zuckerberg die eigene Plattform gerne.[19] Wenn Facebook tatsächlich ein Land wäre, dann wäre es das größte der Erde, größer
                  als China und Indien zusammen. Und es wäre ein Staat, der seine Einwohner:innen extrem
                  ungleich behandelt. Die einen – überwiegend im Globalen Süden – lässt er praktisch
                  ungeschützt Risiken ausgesetzt. Die anderen – überwiegend im Globalen Norden – umsorgt
                  er mit verstärktem Aufwand.
               

               Gemäß Zuckerbergs Motto «Move fast and break things» hat Facebook in den vergangenen
                  20 Jahren einen Markt nach dem anderen erobert – ohne sich besonders für kulturelle
                  Besonderheiten oder die politische Situation vor Ort zu interessieren. Knapp vier
                  Milliarden Menschen nutzen laut Angaben des Konzerns eine der Meta-Anwendungen mindestens
                  einmal im Monat (3,98 Mrd.). Allein das Hauptnetzwerk Facebook kommt auf gut drei
                  Milliarden monatliche Nutzer:innen (3,07 Mrd.). In seinen Quartalsberichten unterteilt
                  Meta die Welt in vier Regionen: Im Raum «Asien Pazifik» verzeichnete das Unternehmen
                  Ende 2023 nach eigenen Angaben 1,37 Milliarden Nutzer:innen. In Europa 408 Millionen.
                  In den USA und Kanada 272 Millionen. Die vierte Kategorie nennt Facebook einfach nur «Rest of
                  World», also den «Rest der Welt». Dazu zählen Afrika, Lateinamerika und die Karibik:
                  knapp 1,2 Milliarden Nutzer:innen.[20]
               

               Im Umgang mit den negativen Folgen legt Meta eine klare Priorität auf den Globalen
                  Norden, auch hier motiviert durch wirtschaftliche Erwägungen. Haugens Dokumente zeigen:
                  Während 2022 weniger als 10 Prozent der Nutzer:innen in den USA lebten, gab Facebook 87 Prozent des Budgets zur Klassifizierung von Fehlinformationen
                  für die USA aus. Für alle anderen Regionen blieben 13 Prozent. Das Problem: Die Märkte im Globalen
                  Süden sind zwar groß, aber weniger lukrativ und prestigeträchtig als die des Globalen
                  Nordens. Das lässt sich in Zahlen ausdrücken: Nach eigenen Angaben machte Meta 2023
                  gut 40 Mrd. Euro Umsatz. Davon 18,59 Mrd. in Kanada und den USA, 9,44 Mrd. in Europa, 7,51 Mrd. im Raum Asien-Pazifik und 4,57 Mrd. im «Rest der
                  Welt».[21] Das bedeutet: Pro Nutzer:in in Nordamerika machte Meta 2023 gut 68 Dollar und in
                  Europa 23 Dollar Umsatz. Im Asien-Pazifik-Raum waren es pro Kopf lediglich 5,55 Dollar,
                  im «Rest der Welt» sogar nur 4,5 pro Nutzer:in.[22]
               

               Das hat dramatische Folgen. Auch in Myanmar, wo die Regierung seit Mitte der 2010er
                  Jahre einen Völkermord an der ethnischen Minderheit der Rohingya verübte, ließ Facebook
                  die Verbreitung von Gewaltaufrufen gegen die Volksgruppe zu. Nicht nur burmesische
                  NGOs, sondern auch ein Bericht des Human Rights Council der UN stellte 2018 fest: Facebooks fehlende Moderation trug substanziell zum Völkermord
                  an den Rohingya bei. Der Konzern hatte schlicht nicht genug Moderator:innen mit entsprechenden
                  Sprachkenntnissen beschäftigt, um seine eigenen Regeln durchzusetzen und den Hass
                  einzudämmen.[23]
               

               2021 verkündete Meta, es habe eine Strategie für die Sicherheit der äthiopischen Nutzer:innen
                  aufgesetzt.[24] Zwei Jahre später konstatierte das Oversight Board, ein von dem Konzern eingesetztes
                  Beratungsgremium, dass dieser in Äthiopien immer noch zu wenig gegen die gefährlichen
                  Auswirkungen seines Geschäftsmodells unternehme: «Es ist Meta seit Langem bekannt,
                  dass seine Plattformen zur Verbreitung von Hassrede und zum Schüren von Gewalt in
                  Konflikten genutzt werden», so das Oversight Board. Das Unternehmen habe zwar Schritte
                  in die Wege geleitet, um die Moderation von Inhalten in manchen Konfliktgebieten zu
                  verbessern. «Insgesamt ist das Board jedoch der Ansicht, dass Meta eine menschenrechtliche
                  Verantwortung hat, ein von Prinzipien geleitetes, transparentes System zur Moderation
                  von Inhalten in Konfliktgebieten einzurichten, um das Risiko zu verringern, dass seine
                  Plattformen zur Anstiftung zu Gewalttaten oder zu Verstößen gegen das Völkerrecht
                  genutzt werden, und dass Meta mehr tun muss, um dieser Verantwortung nachzukommen.»[25]
               

               Für Professor Meareg Amare Abrha kommen die Maßnahmen zu spät. Sein Sohn Abrham findet
                  zumindest ein wenig Trost in den zahlreichen Kondolenzbotschaften, die ehemalige Weggefährten,
                  Schüler:innen und Student:innen des Vaters in einem Onlineportal hinterlassen. Doch
                  er denkt nicht daran, die Sache damit auf sich beruhen zu lassen. Unterstützt von
                  der britischen Nichtregierungsorganisation Foxglove und der kenianischen Star-Anwältin
                  Mercy Mutemi hat er Meta verklagt, das Verfahren läuft noch.[26] Abrham sagt: «Sie müssen endlich die Verantwortung für das übernehmen, was sie angerichtet
                  haben.»
               

            
            
               
                  Desinformation und digitale Propaganda: Der «Rest der Welt» hat für Meta keine Priorität
                  

               

               Dass Metas nachlässiger Umgang mit den Kollateralschäden seines rasanten Wachstums
                  nicht nur Menschenleben, sondern ganze politische Systeme gefährdet, zeigt sich auch
                  daran, wie der Konzern digitaler Propaganda und Wahlmanipulation begegnet. Über den
                  Cambridge-Analytica-Skandal wurde in westlichen Medien viel berichtet. Das windige
                  Marketing-Unternehmen und der Mutterkonzern SCL konnten nicht nur große Datenmengen von Millionen Facebook-Nutzer:innen erbeuten,
                  sondern damit auch den erfolgreichen US-Präsidentschaftswahlkampf von Donald Trump 2016 unterstützen. Was hierzulande weniger
                  bekannt ist: Die erste Online-Manipulationskampagne führte SCL schon 2010 in Trinidad und Tobago durch. Wie ehemalige Angestellte in der Netflix-Dokumentation
                  «The Great Hack» berichteten, entwarf SCL die «Do so»-Social-Media-Kampagne, um junge Afro-Trinidader:innen davon abzuhalten,
                  zur Wahl zu gehen. Dies sollte die Wiederwahl des indo-trinidadisch dominierten United
                  National Congress (UNC) sichern – mit Erfolg. Natürlich lässt sich der Effekt auf Wahlkampagnen nie genau
                  bemessen, schon gar nicht Jahre später, doch feststeht, dass der UNC die Wahl deutlich gewann.[27] Eine Recherche des Guardian und des Organized Crime and Corruption Reporting Projects
                  (OCCRP) bestätigte 2022 nicht nur die Beteiligung von SCL, sondern deckte zudem auf, dass die Kampagne vom damaligen FIFA-Funktionär Jack Warner finanziert wurde. Nach der Wahl erhielt er einen Ministerposten
                  in der UNC-Regierung, inzwischen ist er wegen Korruption inhaftiert worden.[28]
               

               In Kenia wiederum arbeitete Cambridge Analytica mit an der erfolgreichen Kampagne
                  von Uhuru Kenyatta, dem Sohn von Staatsgründer Jomo Kenyatta, der von 2013 bis 2022
                  kenianischer Präsident war. Undercover-Journalisten des britischen Fernsehsenders
                  Channel 4 filmten Mark Turnbull, den Co-Chef von Cambridge Analytica, wie er mit dem
                  Einfluss seiner Firma prahlte: Das Unternehmen sei maßgeblich für die Wahlerfolge
                  Kenyattas verantwortlich, habe umfangreiche Datensätze über die Wählerschaft aufgebaut,
                  die Wahlkampfstrategie ausgeheckt, der Partei von Kenyatta gleich zweimal einen neuen
                  Anstrich verliehen und ihr Manifest geschrieben.[29] Auch in Afrikas größter Demokratie Nigeria mischte Cambridge Analytica 2015 den
                  Wahlkampf auf, brachte diskreditierende Online-Videos über Oppositionsführer Muhammadu
                  Buhari in Umlauf und arbeitete mit dem israelischen Hackerkollektiv Team Jorge zusammen,
                  um an geheime Dokumente zu gelangen, wie die ehemalige Cambridge-Analytica-Mitarbeiterin
                  Brittany Kaiser vor dem britischen Parlament berichtete.[30]
               

               Diskreditierung, Desinformation, Datenanalysen und zielgenaues Targeting, das sind
                  die Waffen der digitalen Propaganda. Anfällig sind besonders Länder und Regionen mit
                  polarisierter Öffentlichkeit und schwach ausgeprägter demokratischer Medienlandschaft.
                  Gerade der afrikanische Kontinent gilt manchen in der Branche als «Testfeld» für neue
                  Strategien der politischen Manipulation.[31] Das Phänomen ist selbstverständlich nicht auf die – inzwischen insolvente – Firma
                  Cambridge Analytica beschränkt. Die Aktivist:innen des Tactical Tech Collective sprechen
                  vielmehr von einer weltweiten «Influence Industry». Hunderte Firmen, die Daten über
                  Bürger:innen sammeln und für verdeckte Online-Kampagnen nutzen, um Wahlentscheidungen
                  und die öffentliche Meinung zu manipulieren.[32] Die Bemühungen dieser Industrie müssen nicht immer von Wahlerfolgen gekrönt sein –
                  in Nigeria zum Beispiel unterlag der von Cambridge Analytica unterstützte Goodluck
                  Jonathan. Und doch ist der Schaden für die demokratische Öffentlichkeit oft enorm.
                  Darüber hinaus zeigt sich in der Manipulationsindustrie ein koloniales Muster, wie
                  die kenianische Publizistin Nanjala Nyabola aufzeigt: «Über den Ausgang des Brexit-Votums
                  und der US-Präsidentschaftswahlen 2016 wurde unverhältnismäßig lang diskutiert, da diese Länder
                  einen großen Einfluss auf die globale politische Wirtschaft ausüben», analysiert sie
                  2019 in einem Essay. «Die Auswirkungen sind jedoch in armen Ländern am stärksten zu
                  spüren, wo Autoritarismus eine ständige Bedrohung darstellt und die Vorschriften für
                  die Meinungsäußerung flexibler sind.»[33] Die Profite wiederum gehen in den Globalen Norden – an Social-Media-Unternehmen
                  und zwielichtige Marketing-Firmen wie Cambridge Analytica –, während die Bevölkerung
                  vor Ort mit den negativen Folgen alleingelassen wird.[34]
               

               Wie wenig Meta als größtes Social-Media-Unternehmen der Welt der digitalen Propaganda
                  im Globalen Süden entgegensetzt, davon zeugen die Berichte der Whistleblowerin Sophie
                  Zhang aus dem Jahr 2021.[35] Sie hatte als Datenwissenschaftlerin bei Facebook daran gearbeitet, sogenanntes
                  «Fake Engagement» und «inauthentische Aktivität» aufzuspüren. Also Verhalten auf den
                  Plattformen des Konzerns, das darauf hindeutet, dass hinter Facebook-Accounts, -Kommentaren
                  und -Likes gar keine echten Personen stehen. Ursprünglich waren Zhang und ihr Team
                  darauf ausgerichtet, solches Verhalten im kommerziellen Sektor aufzuspüren, etwa in
                  Form von gefälschten Jubel-Kommentaren auf Produktseiten oder Scharen an Fake-Follower:innen,
                  hinter denen sich gehackte oder eigens zu diesem Zweck erstellte Accounts verbergen.
               

               Schnell dämmerte Zhang und ihrem Team, dass diese Taktiken auch in der politischen
                  Kommunikation eingesetzt werden. Denn solche Kampagnen mit gefakten Interaktionen
                  sind mächtige Werkzeuge zur Beeinflussung der öffentlichen Wahrnehmung. Sie verändern
                  nämlich nicht nur den Eindruck, den Menschen von der Beliebtheit eines bestimmten
                  Inhalts bekommen, sondern helfen auch dabei, die Algorithmen der Plattform auszutricksen.
                  Als sie einmal angefangen hatte, danach zu suchen, fand Sophie Zhang zahlreiche Belege
                  dafür, dass auch Politiker:innen und autoritäre Regime diese Form der Manipulation
                  nutzen. Innerhalb weniger Monate deckte sie Fake-Netzwerke in Honduras, Afghanistan,
                  Südkorea, Bolivien, Ecuador, Irak, Tunesien, der Türkei, Taiwan, Paraguay, El Salvador,
                  Indien, Italien, der Dominikanischen Republik, Indonesien, der Ukraine, Polen, auf
                  den Philippinen und in der Mongolei auf. Doch mit ihren Erkenntnissen darüber, wie
                  autoritäre Regime Facebook zu Propagandazwecken nutzen, drang Zhang kaum zu ihren
                  Vorgesetzten durch. Erst auf massiven Druck nahm sich das Netzwerk zögerlich des immer
                  größer werdenden Problems an. Dabei fiel Zhang auf, dass der Umgang der Politik-Abteilung
                  mit den aufgedeckten Fällen von Land zu Land unterschiedlich war. So drängte das Unternehmen
                  darauf, Netze gefälschter Konten in Südkorea, Taiwan, der Ukraine und Italien schnell
                  zu untersuchen, während andere Fälle monatelang unbeachtet blieben.
               

               Da der Konzern nicht mehr Mittel bereitstellen wollte, um gegen politische Manipulation
                  vorzugehen, wurden die Fälle priorisiert. Wie sie später vor dem britischen Parlament
                  aussagte, entdeckte Zhang hierbei ein Muster: Auf politische Manipulationen in westlichen
                  und wohlhabenden Ländern reagierte Facebook deutlich schneller als auf solche in der
                  vermeintlichen Peripherie. Außerdem verfolgte die Plattform der Whistleblowerin zufolge
                  bei der Priorisierung einen PR-orientierten Ansatz. Wenn ein großes Risiko für schlechte Presse bestand, erhöhte
                  das die Wahrscheinlichkeit des Einschreitens. In weniger wichtigen Märkten habe das
                  Management erst reagiert, wenn es eine kritische Medienberichterstattung gab. Außerdem
                  sei Facebook zögerlicher gewesen, gefälschte Konten zu entfernen, wenn diese mit führenden
                  Politikern in Verbindung standen. In einem Fall seien beispielsweise schon anberaumte
                  Gegenmaßnahmen gegen Fake-Accounts im Dienst eines indischen Politikers gestoppt worden,
                  als den Vorgesetzten klar wurde, dass dieser eine wichtige Rolle in der regierenden
                  hindu-nationalistischen Partei von Premierminister Narendra Modi spielte. Ein Fake-Netzwerk
                  zugunsten der führenden Oppositionspartei hingegen war zügig offline genommen worden.[36]
               

               Die Botschaft von Sophie Zhang ist eindeutig: Wenn Facebook gewollt hätte, dann hätte
                  es deutlich mehr gegen den politischen Missbrauch seiner Plattform unternehmen können.
                  Doch das Unternehmen stellte Profit über Sicherheit.
               

            
         
         
            
               4.2 Die Globale Überwachungsindustrie: Profit und Kontrolle im Dienst der kolonialen
                  Ordnung
               

            

            Am 2. Oktober 2018 starb Jamal Khashoggi. An einem sonnigen Herbsttag betrat der Journalist
               das saudi-arabische Generalkonsulat in Istanbul und sollte es nicht mehr lebend verlassen.
               Laut dem türkischen Geheimdienst wurde er dort verhört, gefoltert, getötet, zerstückelt
               und in Säure aufgelöst. Einer der wichtigsten Kritiker des saudischen Kronprinzen
               Mohammed bin Salman verstummte für immer. Jamal Khashoggi hatte zu diesem Zeitpunkt
               bereits eine lange Karriere als Journalist und politischer Kommentator im arabischen
               Raum hinter sich. Dank guter Beziehungen zum saudischen Königshaus konnte es sich
               der 59-Jährige über Jahre hinweg erlauben, die religiös-autokratische Führung seines
               Heimatlandes zu kritisieren. Damit war es vorbei, als Mohammed bin Salman seit Mitte
               der 2010er Jahre die Macht übernahm, der Kronprinz und faktische Herrscher des Landes.
               Seitdem wuchs der Druck auf Khashoggi und andere Oppositionelle. Doch der Journalist
               blieb unbeirrt. Zensieren konnte der mächtige Kronprinz ihn nicht mehr, denn 2017
               ging Khashoggi ins Exil nach Washington. Auch durch Online-Trolle konnte der saudische
               Geheimdienst ihn nicht zum Schweigen bringen, denn dagegen schien der Journalist immun.
               Eine Möglichkeit aber blieb Mohammed bin Salman: Er konnte den Journalisten und sein
               Umfeld überwachen lassen. Um zuzuschlagen, sobald sich eine Gelegenheit dazu bot.
            

            Jamal Khashoggi ist das prominenteste Opfer eines weltweiten Überwachungsskandals,
               der seit 2021 die Öffentlichkeit erschüttert: Pegasus. So heißt die wohl leistungsstärkste
               Überwachungssoftware der Welt. Mit Programmen wie Pegasus lassen sich Kommunikationsgeräte
               von Menschen komplett ausspionieren. Fotos, Chats, laufende Telefonate, E-Mails, Browser-Verläufe,
               auch Kamera und Mikrofon können mithilfe des sogenannten Trojaners angesteuert werden.
               Die Anleihen an die griechische Mythologie – trojanische Pferde, das geflügelte Götterpferd
               Pegasus – kommen nicht von ungefähr. Im Zeitalter der digitalen Vernetzung streben
               Geheimdienste danach, alles zu sehen und zu wissen. Es ist eine Position, die jahrtausendelang
               den Göttern vorbehalten war. Doch dank modernster Technik erhalten Spione geradezu
               magische Fähigkeiten. Wer das Smartphone eines Menschen überwacht, kennt diesen oft
               besser als selbst seine engsten Vertrauten. Während die alten Griechen nicht nur List
               und Tücke, sondern auch die Unterstützung der Göttin Athene brauchten, um hinter die
               Mauern Trojas zu gelangen, reicht heute ein Klick auf einen harmlos aussehenden Link,
               um die Geräte der Zielpersonen zu infiltrieren. Pegasus brauchte dank einer Sicherheitslücke
               im Messenger WhatsApp nicht einmal das.
            

            Wie das Citizen Lab der Universität Toronto und Amnesty International in jahrelanger
               Recherchearbeit aufdeckten, wurden mit Pegasus hunderte Menschen überwacht. Die Dunkelziffer
               ist hoch, noch immer entdecken Forscher:innen neue infizierte Geräte. Entwickelt wurde
               die Schadsoftware von der israelischen Firma NSO Group, angewandt wird sie durch Regierungen, Geheimdienste Polizeibehörden und Militärs
               auf der ganzen Welt. Zwar konnte die Überwachungssoftware auch auf den Geräten von
               Oppositionellen in Russland, Ungarn, Polen, Griechenland und Spanien nachgewiesen
               werden und das deutsche Bundeskriminalamt hat den Trojaner ebenfalls gekauft,[37] doch die große Mehrheit der Ziele waren Menschen im Globalen Süden: In Mexiko fanden
               Forscher:innen die Software auf den Telefonen von mehreren Personen aus dem Umfeld
               des Journalisten Javier Valdez Cárdenas, der ermordet wurde, nachdem er zu Drogenkartellen
               recherchiert hatte. Auch Menschenrechtler:innen in El Salvador und Oppositionelle
               in Ländern wie Thailand und Ruanda waren auf der Zielliste.
            

            Der Zweck der Überwachung ist klar: «Es geht um Einschüchterung», erklärt uns die
               Politikwissenschaftlerin Irene Poetranto vom Citizen Lab im Interview.[38] Die Forschungseinrichtung an der Universität Toronto bildet seit mehr als einem
               Jahrzehnt die Speerspitze einer wachsenden Gruppe aus wissenschaftlichen und zivilgesellschaftlichen
               Organisationen, die digitale Überwachung und Einschüchterung aufdecken. Oft gehe es
               gar nicht nur darum, Informationen zu beschaffen, sondern auch darum, einen «chilling
               effect» zu erzeugen, erzählt Poetranto. Also eine abschreckende Wirkung, die dazu
               führt, dass Menschen sich nicht mehr frei äußern. Immer wieder gibt es Berichte davon,
               dass Polizei und Geheimdienste Regimekritiker:innen einbestellen und ihnen Auszüge
               ihrer vermeintlich privaten Kommunikation vorlegen. «Es geht darum, Journalist:innen
               und Oppositionelle zu zermürben, indem man ihnen ständig das Gefühl gibt, beobachtet
               zu werden, so dass sie sich selbst zensieren.» Dabei würden die Überwachenden häufig
               auch das Umfeld der Zielpersonen ins Visier nehmen. «Sie sollen wissen, dass es auch
               die Mitglieder ihrer Gemeinschaft treffen kann, Freunde, Familienmitglieder», so Poetranto.
               In Mexiko etwa hat das Citizen Lab Pegasus auch auf dem Smartphone des minderjährigen
               Sohnes einer Journalistin gefunden. Bei weiblichen Zielpersonen seien die Maßnahmen
               besonders oft auf die Familie bezogen, sagt die Forscherin. Meist sei die digitale
               Überwachung auch in eine größere Maßnahme eingebunden. «Wer online überwacht wird,
               muss Angst haben, auch offline überwacht zu werden. Manchmal gibt es Todesdrohungen
               oder Troll-Kampagnen. Es ist eine Politik der tausend Nadelstiche, die dazu führen
               soll, Kritiker:innen zum Schweigen zu bringen.»
            

            Das Citizen Lab hat sich nicht nur darauf spezialisiert, Überwachungssoftware ausfindig
               zu machen, sondern auch darauf, die Verantwortlichen aufzuspüren. Digitale Angriffe
               einem bestimmten Akteur zuzuschreiben, ist eine Wissenschaft für sich. Im Sourcecode
               der Spionageprogramme steht kein Urheber, und selbst wenn klar ist, wer die Software
               hergestellt hat, sagt dies noch nichts darüber aus, wer sie einsetzt. Das Citizen
               Lab analysiert deshalb zum Beispiel Datenströme und versucht herauszufinden, an welche
               Server Informationen gesendet werden. Und es sucht nach den versteckten Mustern hinter
               den Attacken. Erstaunlich häufig gelingt es den Forscher:innen so, Überwachungsangriffe
               bestimmten Akteuren zuzuordnen, meistens Staaten. Dabei wird eine Regelmäßigkeit erkennbar:
               Hergestellt wird die Überwachungssoftware, die Autokraten im Globalen Süden gegen
               Dissidenten einsetzen, oft von privatwirtschaftlichen Unternehmen, die ihren Sitz
               in Ländern des Globalen Nordens haben. Auch China spielt als Lieferant von Überwachungstechnologien
               eine immer größere Rolle. Digitale Überwachung ist heute ein Milliardengeschäft. Allein
               der Verkauf von Spionagesoftware soll 2022 Schätzungen zufolge einen Umsatz von 12 Milliarden
               Dollar erbracht haben.[39] Noch größer ist der Markt für Videoüberwachung, der 2023 auf 53 Milliarden Dollar
               geschätzt wurde.[40] Ihre Wurzeln hat diese Branche im Kolonialismus, wo die europäischen Mächte nach
               effizienten Herrschaftsformen für ihre riesigen Reiche suchten und sie in neuesten
               Überwachungstechnologien fanden.
            

            
               
                  Die kolonialen Wurzeln der Überwachung
                  

               

               Wer heute erklären will, wie Überwachung und Kontrolle zusammenhängen, kommt an einem
                  Modell aus dem 18. Jahrhundert kaum vorbei: Das Panopticon – altgriechisch für alles-sehend –
                  ist ein architektonisches Konzept für Gefängnisse des britischen Philosophen Jeremy
                  Bentham. Durch eine Architektur permanenter Sichtbarkeit soll es ermöglicht werden,
                  die größtmögliche Anzahl von Gefangenen unter kleinstmöglichem Einsatz von Wachpersonal
                  zu kontrollieren. Dem Entwurf nach wird der Zellenbau hierfür kreisförmig um einen
                  Wachturm herum konstruiert. Während die Insassen dank großer Fensterfronten immer
                  sichtbar sind, bleibt das Wachpersonal im Turm durch den geschickten Einsatz von Licht
                  und Jalousien unsichtbar. Da die Gefangenen auf diese Weise nie wissen können, ob
                  sie gerade beobachtet werden, müssen sie ihr Verhalten einer permanenten Überwachungssituation
                  angleichen. In den Surveillance Studies ist dieses Konzept bis heute das meistzitierte
                  Symbol dafür, wie Herrschaft durch Überwachung ausgeübt wird, für den französischen
                  Philosophen Michel Foucault war das Panopticon der Inbegriff moderner Überwachungs-
                  und Disziplinargesellschaften. Was die wenigsten wissen: Das erste panoptische Gefängnis
                  nach den Ideen Benthams bauten die Briten nicht etwa in England, sondern 1817 im kolonialen
                  Indien, in Neu-Delhi.[41]
               

               Schon im zweiten Kapitel hatten wir beschrieben, wie die Kolonialstaaten Wissenschaft
                  und Wissensproduktion in den Dienst ihrer Herrschaft stellten. Die Bestrebungen der
                  kolonialen Besatzer zielten darauf ab, riesige Gebiete und große Bevölkerungsgruppen
                  mit einer relativ kleinen Gruppe zu beherrschen. Um die Vielfalt aus fremden Gruppen,
                  Gewohnheiten, Ritualen, Religionen, Sprachen und Körpern beherrschbar zu machen, benötigten
                  die Kolonialherren eine «wissenschaftliche Kenntnis dieser Völker», wie der Sozialwissenschaftler
                  Ahmad H. Sa’di von der Ben-Gurion-Universität des Negev erklärt. Den Prinzipien der
                  Aufklärung folgend – also dem Glauben an Wissenschaft, Fortschritt und an die Beherrschung
                  der Natur durch den Menschen – schufen die Kolonialmächte dieses Wissen einfach selbst,
                  indem sie Menschen in den Kolonien vermeintlich wissenschaftlich erfassten und etwa
                  in den neugeschaffenen Rassekategorien zusammenfassten, anordneten und bewerteten.
                  Dies erlaubte es den Kolonisatoren, die Größe und Komplexität der Neuen Welt zu reduzieren
                  und in Miniaturform darzustellen: «Karten, Tabellen, Aufzeichnungen und Fotografien
                  übersprangen die Hürden von Zeit, Raum und Komplexität und machten die kolonialen
                  Völker und Kontexte der wissensbasierten westlichen Herrschaft gefügig», so Sa’di.[42]
               

               Während die europäische Expansion mit tatsächlicher oder angedrohter Gewaltanwendung
                  erreicht wurde, so Sa’di weiter, «erfolgte die Aufrechterhaltung der erworbenen Kolonien
                  und Protektorate mit Hilfe verschiedener Überwachungs- und Kontrollmethoden, die darauf
                  abzielten, die Lebensweise der Kolonisierten zu verändern.» Dafür nutzten die Kolonialherren
                  immer auch die neuesten technischen Möglichkeiten. Aus heutiger Sicht würde man sagen,
                  sie waren innovativ im Sinne der kolonialen Ordnung. Das junge Medium der Fotografie
                  mit seinen vermeintlich objektiven Bildaufnahmen etwa setzten Kolonialherren ein,
                  um «die verschiedenen Kategorien der einheimischen Bevölkerung, insbesondere die der
                  Kolonialherrschaft feindlich gesinnten, sichtbar und für den kolonialen Blick leicht
                  identifizierbar zu machen». Für die Fotos wurden Sa’di zufolge Personen zusammen gruppiert,
                  die als repräsentativ für ihre «rassischen Typen» galten. Nach dem indischen Aufstand
                  gegen die britische Besatzung 1857 unternahm etwa das Political and Secret Department
                  des britischen Indian Office eine fotografische Studie «über die Völker Indiens»,
                  die aus acht Bänden mit jeweils 468 Fotografien bestand. Sa’di resümiert: «Trotz der
                  Ungenauigkeiten bei der Verwendung von Begriffen für die verschiedenen Gruppen wie
                  Stamm, Kaste, Rasse usw., entsprach dies dem kolonialen Wunsch nach panoptischer Kontrolle,
                  bei der die Fotos auf Karten platziert wurden, die die ‹rassischen Typen› in geografischen
                  Lagen und physiognomischen Hierarchien verorteten.»
               

               Die Überwachung der kolonialisierten Menschen war also einerseits willkürlich und
                  ungenau, trat aber gleichzeitig im Gewand der objektiven Erfassung auf und hat deshalb
                  weitreichende Folgen für das Leben von Menschen – selbst oder gerade dann, wenn sie
                  fehlerhaft erfasst werden. Die Zuordnung zu einer Volks- oder «Rassegruppe» bestimmte
                  schließlich darüber, wie ein Mensch von der Kolonialmacht behandelt wurde, wo er sich
                  aufhalten durfte und welche Rechte und (Über-) Lebenschancen er hatte. Dies ist eine
                  bedeutende historische Konstante der Überwachung: Aktuelle biometrische Gesichtserkennung
                  hat erwiesenermaßen eine rassistische Schieflage: Weil die vermeintlich auf Künstlicher
                  Intelligenz beruhenden Systeme vor allem mit Daten von weißen Menschen trainiert wurden,
                  funktioniert die Erkennung und Unterscheidung von People of Colour deutlich schlechter.
                  Dies führt zum Beispiel in den USA immer wieder zur Verhaftung unschuldiger Schwarzer Menschen.[43] Auch moderne private Videoüberwachungssysteme wie Amazon Ring, vermarktet als Schutz
                  vor Einbrechern, werden in den USA Untersuchungen zufolge überproportional oft für die Überwachung von People of Colour
                  eingesetzt. Meldungen über vermeintlich verdächtige Aktivität leitet das Unternehmen
                  häufig direkt an die Polizei weiter. Viele dieser Meldungen haben jedoch nichts mit
                  Kriminalität zu tun, sondern spiegeln die Paranoia und die rassistischen Vorurteile
                  der Ring-Nutzer:innen.[44] Die kanadische Überwachungsforscherin Simone Browne spricht diesbezüglich von «rassifizierter
                  Überwachung» als einer historischen Kontinuität – von der panoptischen Architektur
                  der Sklavenschiffe, die Browne als «schwimmende Gefängnisse» bezeichnet, bis zum überproportionalen
                  Einsatz von biometrischer Überwachung gegen People of Colour.[45]
               

               Wie eng koloniale Kontrolle und Überwachung mit ökonomischer Ausbeutung verbunden
                  sind, erklärt der Sozialwissenschaftler Michael Kwet von der Universität Johannesburg
                  am Beispiel der Kolonialgeschichte Südafrikas.[46] Bereits kurz nachdem die Niederländer 1652 Kapstadt als Außenposten gegründet und
                  von dort aus das Land erobert hatten, verpflichteten sie die einheimischen Khoikhoi
                  zur Zwangsarbeit und importierten weitere Sklaven aus den Gebieten des Indischen Ozeans.
                  Etwa einhundert Jahre später setzte die Kolonialmacht erstmals Pässe ein, um die Migration
                  Schwarzer landwirtschaftlicher Arbeitskräfte innerhalb des Gebiets zu beschränken
                  und eine Bewegung über Grenzen hinweg zu verhindern. «Die Passierscheinsysteme variierten
                  zwar je nach Zeit und Ort, aber alle Pässe erfüllten zwei grundlegende Kriterien»,
                  so Kwet. «Sie waren erforderlich, um sich rechtmäßig in ein bestimmtes Gebiet hinein
                  und aus diesem herauszubewegen, und sie mussten auf Verlangen einer Behörde vorgelegt
                  werden; die Nichtvorlage stellte eine Straftat dar.» Nachdem die Briten den Niederländern
                  die Kontrolle über das südliche Afrika entrissen hatten, zentralisierten sie im Laufe
                  des 19. Jahrhunderts das Passwesen. Allerdings kämpfte die Kolonialmacht mit der Fälschungsanfälligkeit
                  der Pässe, so Kwet weiter. «Um die Zuverlässigkeit der Überwachung zu erhöhen, griffen
                  die Siedler auf das ‹Schreiben auf die Haut› von Afrikanern und Vieh zurück. Mit Brenneisen,
                  Nadeln und Tusche brandmarkten sie die Körper mit eindeutigen Symbolen, die auch in
                  Papierregistern aufgeführt waren.» Mit Ausbruch des Diamantenfiebers und dem Einsetzen
                  einer verstärkten Arbeitsmigration in der zweiten Hälfte des 19. Jahrhunderts setzte
                  eine neue Dynamik ein. Die Sklaverei war im britischen Kolonialreich zu diesem Zeitpunkt
                  formell abgeschafft, lebte jedoch in extremen Abhängigkeits- und Kontrollverhältnissen
                  Schwarzer Arbeiter:innen fort. Auf Wunsch von Bergbauunternehmen verknüpften die Briten
                  das Passwesen in Südafrika mit Arbeitsverträgen. Arbeiter («Servants») mussten jederzeit
                  einen vom Arbeitgeber («Master») unterzeichneten Ausweis mit sich führen. Dies war
                  die Voraussetzung dafür, dass sie sich in der Diamantenregion überhaupt aufhalten
                  durften. Schwarzen Menschen ohne Pass drohten Strafen.
               

               Auch die Identifikation von Menschen anhand ihrer Fingerabdrücke als Vorläufer von
                  modernen Formen der biometrischen Überwachung hat ihren Ursprung im Kolonialismus.
                  Das theoretische Fundament für den Einsatz von Fingerabdrücken lieferte der britische
                  Autor Francis Galton. Der Urenkel eines erfolgreichen Sklavenhändlers war ein Pionier
                  der pseudo-wissenschaftlichen Erfassung menschlichen Lebens und ein Vorreiter der
                  Eugenik. Galton bereiste die britischen Kolonien und versuchte menschliche Intelligenz
                  anhand äußerer Merkmale zu erfassen. Bemüht, die Evolutionstheorie seines Cousins
                  Charles Darwin auf menschliche «Rassen» anzuwenden, propagierte er die gezielte Zucht
                  als Mittel zur Weiterentwicklung der Menschheit. So schlug er unter anderem vor, die
                  Schwarze Bevölkerung Südafrikas durch Chines:innen zu ersetzen, die er für fleißiger
                  hielt. Ein Zufallsfund dieser rassistischen Pseudo-Forschung war die Entdeckung, dass
                  Menschen individuelle Fingermuster haben. In seinem anthropologischen Labor konnte
                  Galton eine große Anzahl an Fingerabdrücken sammeln, bis er schließlich über 8000 Abdrücke
                  besaß. Seine Studie über die Minutien der Abdrücke bildete die Grundlage für einen
                  aussagekräftigen Vergleich verschiedener Proben, denn in ihr konnte er die Einzigartigkeit
                  einzelner Abdrücke erstmals statistisch nachweisen.[47] 1892 veröffentlichte Galton das Buch «Finger Prints», in dem er auch die Idee formulierte,
                  Fingerabdrücke als Identifikationsmethode in den Kolonien einzusetzen: «Es wäre von
                  dauerhaft gutem Dienst für unsere tropischen Siedlungen, wo die einzelnen Mitglieder
                  der Stämme von dunkeln und gelbhäutigen Rassen nicht mit ihrem Namen unterzeichnen
                  können und andererseits für Europäer kaum unterscheidbar sind und, ob sie schreiben
                  können oder nicht, insgesamt süchtig sind nach Identitätsfälschung und anderen Arten
                  des Betrugs.»[48]
               

               Die Sache hatte nur einen Haken: Galtons Klassifizierungssystem funktionierte in der
                  Praxis nicht, weil es nicht genau genug war. Einzelne Abdrücke konnten mehreren Personen
                  zugeordnet werden. Diesen Fehler behob wenige Jahre später der britische Kolonialbeamte
                  Edward Henry. Er hatte in Bengalen die Chance, ein großes System von Fingerabdrücken
                  aufzubauen und ließ auf dieser Grundlage ein funktionierendes Klassifikationssystem
                  entwickeln.[*3] Es wurde zunächst für Vertragsabschlüsse zwischen Landbesitzern und Pächtern genutzt,
                  wenig später auch in der Kriminologie. Ab 1897 wurden Fingerabdrücke als Identifikationsmethode
                  in Britisch-Indien verpflichtend. Drei Jahre später veröffentlichte Henry sein Standardwerk
                  «Classification and Uses of Finger Prints». Im gleichen Jahr wurde er nach Südafrika
                  versetzt und baute dort die erste große Datenbank mit Fingerabdrücken auf dem afrikanischen
                  Kontinent auf. Die britische Kolonialmacht führte das System wenig später in anderen
                  Gebieten wie Kenia, Malawi oder Sambia ein. Um die Datenbanken zu füllen, wurden jährliche
                  tausende Einwohner:innen festgehalten, um ihre Fingerabdrücke aufzunehmen. Die biometrische
                  Zwangserfassung in Südafrika betraf aber nicht nur die indigene Bevölkerung, sondern
                  auch zehntausende chinesische Vertragsarbeiter:innen, die Anfang des Jahrhunderts
                  nach Südafrika geholt wurden.
               

               Wie Michael Kwet ausführt, stellte die umfassende Erfassung der nicht-weißen Bevölkerung
                  Südafrikas die Grundlage für die Rassentrennung des Apartheidsregimes dar. Die Nationale
                  Partei (NP) wurde 1948 von den Weißen auf Grundlage der Apartheid ins Amt gewählt – eines Rechtssystems,
                  das die Trennung der Rassen in politischer, wirtschaftlicher und sozialer Hinsicht
                  zugunsten der weißen Minderheitsherrschaft institutionalisierte. Um die neue Rassenordnung
                  zu verwalten, begann die NP mit dem Aufbau eines totalitären Überwachungsstaates. Das Projekt begann damit, dass
                  jedem Menschen eine feste, eindeutige Rassenidentität zugewiesen wurde. Nach der vollständigen
                  Kategorisierung führte die Regierung verpflichtende Passbücher ein, die die persönliche
                  Geschichte und die Bewegungen jedes Trägers, behördliche Genehmigungen, medizinische
                  Daten, Informationen über den Arbeitgeber und Steuerbelege enthielt, so Kwet. Fingerabdrücke
                  und Fotos ermöglichten den Abgleich mit einer zentralen Datenbank. Das Apartheidsregime
                  war geradezu einer Mess-Manie verfallen und folgte der Devise «zählen und kontrollieren».
                  Möglich war das Management der riesigen Informationsmengen nur durch elektronische
                  Datenverarbeitung, die für das Apartheidsprojekt unerlässlich war, so Kwet. «Die Apartheid-Eliten
                  glaubten fest an die Macht der Daten, um die Massen zu manipulieren.» Dabei konnten
                  sie sich auf die Unterstützung von Technologiekonzernen verlassen: Insbesondere das
                  US-Unternehmen IBM verdiente gut an der Ermöglichung der computergestützten Rassentrennung.
               

            
            
               
                  Wie Repressionswerkzeuge zum Exportschlager wurden
                  

               

               Die europäischen Mächte nutzten in den Kolonien über Jahrhunderte hinweg unterschiedliche
                  Formen der Überwachung als Kontrollinstrumente und setzten dabei stets auf neueste
                  Technologien. In der zweiten Hälfte des 20. Jahrhunderts fielen dann drei globale
                  Entwicklungen zusammen, die einen beispiellosen Überwachungsboom auslösten und die
                  koloniale Geschichte der Überwachung fortschreiben. Da ist erstens der technische
                  Fortschritt, der Überwachung in einer nie dagewesenen Intensität und Breite möglich
                  machte. Im Abhören von Telefonen und der computergestützten Auswertung von Daten,
                  Ton- und Bildaufnahmen erreichte die Überwachungstechnologie eine völlig neue Qualität.
               

               Zweitens errangen ab Ende der 1950er Jahre mehr und mehr afrikanische Staaten die
                  Unabhängigkeit. Was auch ein Ende der Repression hätte bedeuten können, entwickelte
                  sich zu einem Katalysator für Überwachung und Autoritarismus. Die unter wirtschaftlichem
                  Druck, ethnischen und religiösen Konflikten sowie politischen Machtkämpfen leidenden
                  Staaten – drei direkte Folgen des Kolonialismus – stürzten in den folgenden Jahren
                  und Jahrzehnten in blutige Konflikte. Die Regierungschefs wurden zunehmend autoritärer,
                  viele sozialistische Befreiungsprojekte entwickelten sich zu blutigen Diktaturen.
                  Dabei konnten die neuen Regierungen in vielen Staaten auf einen Überwachungsapparat
                  zurückgreifen, den die Kolonialmächte aufgebaut hatten. Denn als Mitte des 20. Jahrhunderts
                  die Unabhängigkeitskämpfe in den kolonialen Gebieten zunahmen, verstärkten die Kolonialmächte
                  die Überwachung und konzentrierten sich dabei auf Unabhängigkeitskämpfer:innen und
                  ihre Unterstützer:innen. Die Briten etwa gründeten in ihren Kolonien die sogenannten
                  Special Branches: eine Geheimpolizei, die Informationen über Oppositionelle sammelte.
                  Für die Überwachungsinfrastrukturen, die vorher den kolonialen Herrschern dienten,
                  fanden viele neue Regierungen schnell Verwendung. So zum Beispiel in Kenia. Die britischen
                  Besatzungskräfte riefen 1952 hier die Special Branch formell ins Leben und unterstellten
                  sie dem Polizeipräsidenten. Während des blutig niedergeschlagenen Mau-Mau-Aufstands
                  Mitte der 50er Jahre diente sie als Geheimdiensteinheit für die Kolonialregierung.
                  Im Jahr der Unabhängigkeit 1963 wurde die Special Branch von der Polizei unabhängig
                  gemacht, jedoch erst 1969 durch eine Charta des Präsidenten Jomo Kenyatta formalisiert,
                  in der ihre Aufgaben und Funktionen festgelegt wurden. Nach einem gescheiterten Staatsstreich
                  1982 infiltrierte die Geheimpolizei oppositionelle Gruppen und half dem Regime bei
                  der Informationsbeschaffung über Kritiker:innen.[49]
               

               Als dritter Faktor kam der Kalte Krieg hinzu. Die Konfrontation zwischen dem westlichen
                  Block und dem Ostblock nach Ende des Zweiten Weltkrieges führte zu einem beispiellosen
                  militärischen Hochrüsten und einem goldenen Zeitalter der Spionage. Die westlichen
                  Staaten wollten in dieser Zeit vor allem eines: Stabilität und gesicherte Zugänge
                  zu Rohstoffen und Märkten. Angetrieben von der Überzeugung, dass jede Aushöhlung der
                  staatlichen Autorität in den ehemaligen Kolonien den Modernisierungsprozess untergraben
                  würde, reagierten sie mit einer Stärkung der sozialen Kontrollmöglichkeiten der herrschenden
                  Regime. «Vor die Wahl gestellt zwischen der Beibehaltung des Status quo und einer
                  großen sozialen Umwälzung, die im Aufstieg unbekannter Führer gipfelt, die die Handels-
                  und Investitionspolitik ihrer Vorgänger respektieren oder auch nicht, werden sich
                  die meisten westlichen Mächte trotz der damit verbundenen Risiken für den Status quo
                  entscheiden», urteilte 1978 der US-Politikwissenschaftler Michael T. Klare in einer wegweisenden ersten Untersuchung
                  des weltweiten Handels mit Überwachungsprodukten.[50] Klare prägt hierfür den Begriff «repression trade». Eine Industrie entsteht, über
                  die kaum Daten und Informationen vorliegen, doch die klar im Aufschwung begriffen
                  ist. In diesem Repressionshandel erkennt der Forscher ein deutliches Muster: Technologien
                  und Produkte, die zur Kontrolle von Menschengruppen dienen, werden in westlichen Ländern
                  (und der Sowjetunion, auch wenn diese mangels Informationszugang weniger beleuchtet
                  wird) hergestellt und an autoritäre Herrscher im Globalen Süden exportiert.
               

               Die Nachfrage durch afrikanische Länder stieg in den Jahrzehnten nach der Unabhängigkeit
                  rasant an. So zum Beispiel in Uganda. In dem bis 1962 britisch beherrschten Land putschte
                  sich im Januar 1971 General Idi Amin an die Macht und errichtete eine brutale Schreckensherrschaft.
                  Schätzungen zufolge ließ der Diktator in den acht Jahren seiner Herrschaft zwischen
                  300.000 und 400.000 Menschen ermorden. Erbarmungslos ging er gegen Intellektuelle,
                  Richter:innen, vermeintliche Oppositionelle und Anhänger:innen des gestürzten Milton
                  Obote vor. Eine tragende Rolle spielte dabei ab 1973 das State Research Center, das
                  dem Geheimdienst als Basis diente. Von dort aus ließ Amin Menschen ausspionieren,
                  verhaften, foltern, terrorisieren und töten. Ermöglicht wurde das durch Technologien
                  aus dem Vereinigten Königreich, denn die Ausstattung des State Research Center mit
                  Telefonabhörgeräten, Funkfernmelde- und Funkortungsgeräten erfolgte durch mehrere
                  britische Firmen.
               

               So gingen in den 70er und 80er Jahren die größten Waffen- und Militär-Exportländer
                  auch bei den Exporten von Repressionswerkzeugen in Führung. Doch anders als der Waffenhandel
                  ist das Geschäft mit den neuen Technologien kaum kontrolliert. Private Firmen prägen
                  den Handel, nicht selten auch die Hersteller klassischer Waffen. Wie Michael Klare
                  feststellt, handeln sie nicht unabhängig von Staaten, sondern werden von diesen gefördert.
                  Durch die Einrichtung spezieller Programme erleichtern westliche Regierungen die Beschaffung
                  solcher Ausrüstungen für die Sicherheitskräfte verbündeter Länder, entweder direkt
                  oder durch finanzielle Unterstützung. Wenn die Exporte nicht eingeschränkt werden,
                  warnt Michael Klare, werde «das Gleichgewicht der Kräfte weiterhin die Kräfte der
                  Unterdrückung begünstigen.»
               

               Anfang der 80er Jahre griff erstmals Amnesty International das Thema des Repressionshandels
                  auf und forderte westliche Regierungen auf, den Export von Überwachungstechnologien
                  zu kontrollieren und zu beschränken.[51] Eindringliche Appelle der britischen Amnesty-Sektion an die damalige Premierministerin
                  Margaret Thatcher wies diese brüsk zurück und verteidigte etwa Lieferungen von Überwachungstechnologie
                  an Chiles Diktator Augusto Pinochet, unter dessen Herrschaft Tausende starben. Ernsthaft
                  eingeschränkt wurde der Export von Repressionswerkzeugen nicht und so stellte die
                  britische Nichtregierungsorganisation Privacy International 1995 in einem umfassenden
                  Bericht zum überwachungsindustriellen Komplex fest: Das Ausmaß der technischen Unterstützung
                  für unmenschliche Regime ist weiter hoch, die Branche wächst und gedeiht. Von elektronisch
                  verarbeiteten Todeslisten der Polizei in Guatemala über ethnische Säuberungen in Indonesien
                  bei der Besetzung Osttimors bis zur Überwachung von Oppositionellen in China – überall
                  ist westliche Technologie im Einsatz. Explizit nannte Privacy International Firmen
                  aus dem Vereinigten Königreich, den USA, Frankreich, Israel und Deutschland.[52]
               

            
            
               
                  Überwachungsstaat made in Europe
                  

               

               Mit den Terroranschlägen vom 11. September 2001 eine neue Zeit an. Der «internationale
                  Krieg gegen den Terrorismus» wird zur Begründung für einen nie dagewesenen Ausbau
                  der weltweiten Überwachung. Die Maßnahmen umfassen Erweiterungen der eigenen Datensammlungen
                  und -analysen, verstärkte Grenzkontrollen und die systematische Überwachung von Kommunikation.
                  Neue Technologien wie biometrische Identifikation und fortschrittliche Algorithmen
                  zur Mustererkennung werden eingeführt und perfektioniert. Die zunehmende Verbreitung
                  von Überwachungskameras, Drohnen und Cyber-Überwachungswerkzeugen trug dazu bei, dass
                  staatliche und private Akteure eine beispiellose Fähigkeit zur Überwachung und Kontrolle
                  der Bevölkerung entwickelten.
               

               Die Überwachungskapazitäten der USA und ihrer westlichen Verbündeten wurden zum geopolitischen Machtfaktor. Wie die Enthüllungen
                  des US-amerikanischen Geheimdienstmitarbeiters und Whistleblowers Edward Snowden ab dem
                  Sommer 2013 zeigten, waren die Ausmaße schier unvorstellbar. Gemeinsam mit den sogenannten
                  Five-Eyes-Staaten Kanada, UK, Australien und Neuseeland überwachten die USA mindestens seit Mitte der 2000er Jahre in großem Umfang Telekommunikation und Internet
                  global und verdachtsunabhängig. Nach dem Catch-All-Prinzip speicherte die NSA in ihren riesigen Datenzentren so viele Daten wie möglich, um sie auf verdächtige
                  Muster zu analysieren. Auch Finanzdaten griff der Geheimdienst ab, im Sommer 2013
                  soll die Datenmenge pro Tag mehr als 29 Petabyte betragen haben. Während es in Europa
                  für Empörung sorgte, dass die USA auch ihre westlichen Partner überwachten – von den Servern der Europäischen Union
                  bis zum Handy der deutschen Bundeskanzlerin Angela Merkel –, lag das Hauptaugenmerk
                  der Five Eyes auf dem Globalen Süden: Vor allem der Nahe und Mittlere Osten, aber
                  auch afrikanische und lateinamerikanische Länder wie Brasilien standen unter Beobachtung.[53]
               

               Von diesem Überwachungsboom profitierte auch die Industrie, wie eine umfassende Analyse
                  von Privacy International aus dem Jahr 2016 zeigte. In dieser bis heute einzigartigen
                  Untersuchung hat die britische Nichtregierungsorganisation die globale Industrie der
                  Überwachungshersteller erfasst und Daten über 528 Überwachungsfirmen gesammelt. Die
                  globale Verteilung dieser Firmen sprach eine deutliche Sprache: Die Hersteller von
                  Überwachungsprodukten saßen 2016 fast ausschließlich in den Ländern des Westens. Lediglich
                  18 dieser Firmen haben ihren Sitz in der südlichen Hemisphäre, 510 in der nördlichen.
                  Weiter dominieren westliche Länder das Geschäft: Mit 112 Firmen führten die USA das Ranking an. Gefolgt von dem Vereinigten Königreich mit 104 Firmen, Frankreich
                  mit 45, Deutschland mit 41 und Israel mit 27. Und noch eine Konstante gibt es: 17
                  der 20 Länder, in denen die meisten Überwachungsunternehmen ihren Hauptsitz haben,
                  gehören auch zu den bedeutendsten Exportländern klassischer Waffen und Militärgüter.
               

               Seit der Untersuchung von Privacy International sind inzwischen neun Jahre vergangen,
                  in denen die Industrie weiter gewachsen ist. Während die grundsätzliche Geografie
                  der Überwachungsexporte überwiegend gleichgeblieben ist, hat der Markt sich auch verändert.
                  Erstmals seit langem zeichnet sich eine Verschiebung bei den Herstellerländern ab.
                  Die traditionellen Exportländer in Europa, Nordamerika und Israel bekommen inzwischen
                  Konkurrenz aus China. Eine der am stärksten überwachten Gruppen der Welt sind die
                  Uiguren in der chinesischen Provinz Xinjiang. Immer wieder kritisieren Menschenrechtsorganisationen,
                  dass hierbei möglicherweise auch Technologien aus Europa und den USA zum Einsatz kommen.[54] Die Unterdrückung der Uiguren ist für China ein ideales Testfeld für die Entwicklung
                  eigener Überwachungstechnologien. Insbesondere im Bereich der smarten Videoüberwachung
                  mit Gesichts- und Verhaltenserkennung hat China inzwischen stark aufgeholt und gehört
                  nun zu den globalen Marktführern. Auch Staatstrojaner aus chinesischer Produktion
                  werden heute global verkauft.
               

               Diese Erfahrung nutzt das Land beim weltweiten Verkauf von Überwachungsprodukten.
                  Eine Untersuchung der Nichtregierungsorganisation Access Now listet 2021 chinesische
                  Firmen wie HikVision, deren KI-gestützte Videoüberwachung in Xinjiang zum Einsatz kommt, als zentrale Lieferanten
                  von Überwachungstechnologie nach Lateinamerika.[55] Eine Studie des African Digital Rights Network und des britischen Institute for
                  Development Studies kommt 2023 für mehrere afrikanische Länder zu einem ähnlichen
                  Schluss.[56] Wie die Forscher Admire Mare und Allen Munoriyarwa von der Universität Johannesburg
                  in ihrem 2022 erschienenen Buch über Überwachung im südlichen Afrika beschreiben,
                  dient hierbei das Konzept der Smart oder Safe City als Vehikel zur Einführung weitreichender
                  Videoüberwachung. Zur chinesischen Strategie gehört es dabei, den Staaten günstige
                  Anschaffungskredite bei chinesischen Banken zu geben. Das Land profitiert so dreifach:
                  von den Verkaufserlösen, den Zinsen und den diplomatischen Vorteilen, die ihm die
                  Exporte verschaffen.[57]
               

               Auch wenn der globale Markt für Überwachungstechnologien dynamisch ist, gibt es über
                  die Jahrzehnte eine weitere Konstante: Die Hersteller haben keine Berührungsängste
                  mit Diktatoren. Das gilt bis heute auch für deutsche Unternehmen. Hierzulande tragen
                  die Hersteller der digitalen Waffensysteme klangvolle und häufig wechselnde Namen
                  wie Advanced German Technologies, Elaman, Atis, Trovicor oder eben FinFisher. Sie
                  scheuen die Öffentlichkeit, doch ihre Produkte werden regelmäßig dort gefunden, wo
                  Menschenrechte unter Druck sind. Ägypten, Äthiopien, Syrien, Uganda, Bahrain, Saudi-Arabien
                  und Iran sind nur einige Beispiele aus den letzten Jahren.
               

               Nehmen wir zum Beispiel Trovicor. Das Unternehmen mit Sitz in München unterhält Büros
                  in Dubai und Kuala Lumpur, gegründet wurde es bereits Anfang der 90er Jahre als Tochter
                  der Siemens AG im Geschäftsbereich Voice and Data Recording. Der deutsche Technologiekonzern war
                  damals auch im Handel mit Telekommunikationsinfrastruktur aktiv. Da lag es offenbar
                  nahe, auch an der Überwachung dieser Infrastruktur mitzuverdienen. Als Siemens diesen
                  Geschäftszweig im Jahr 2007 mit dem des finnischen Mobilfunkriesen Nokia zusammenlegte,
                  ging auch die Überwachungssparte in den Nokia Siemens Networks (NSN) auf. Der neue Name des Geschäftsbereichs: Intelligence Solutions. Schon wenige Jahre
                  später verkaufte NSN seinen Geheimdienstflügel an den Perusa Partners Fund 1 L. P., eine private Investmentgesellschaft,
                  die ihre Neuübernahme in «Trovicor» umbenannte.[58]
               

               Kernprodukt des Unternehmens sind sogenannte Monitoring Centers, die nach eigenen
                  Angaben an staatliche Akteure verkauft werden. Sie werden direkt bei Telekommunikationsanbietern
                  oder Internet Service Providern installiert und ermöglichen es Polizei und Geheimdiensten,
                  über eine Schnittstelle bestimmte Personen oder Anschlüsse zum Abhören in das System
                  einzuspeisen. Darüber können im Rahmen einer Vorratsdatenspeicherung entweder historische
                  Verkehrsdaten oder, im Falle einer Abhörmaßnahme in Echtzeit, auch Inhaltsdaten an
                  die Behörden ausgeleitet werden. In einer Selbstdarstellung der eigenen Geschichte
                  betont Trovicor, dass Kunden bereits früh ermöglicht wurde, die Informationen aus
                  unterschiedlichen Quellen in einer Plattform zusammenzuführen, womit das Unternehmen
                  Vorreiter von Big Data und Predictive Policing gewesen sei.
               

               Das Unternehmen beteuert, seine Überwachungsprodukte nur an Staaten zu verkaufen,
                  die diese für sogenannte Lawful Interception nutzen, also das legale Abhören und Ausspionieren.
                  Journalist:innen und Menschenrechtsorganisationen haben immer wieder gezeigt, was
                  das in der Praxis heißt. So berichtete das Wall Street Journal 2009, dass Trovicors
                  Technologien es dem autoritären Regime im Iran ermöglichten, Protestierende nach den
                  umstritteneren Präsidentschaftswahlen zu verfolgen. Oppositionelle in Bahrain wiederum
                  beschuldigten das Unternehmen, an Menschenrechtsverletzungen in dem Wüstenstaat beteiligt
                  gewesen zu sein. So etwa im Fall Abdul-Ghani Al-Khanjar. Der Regierungskritiker soll
                  im August 2010 in seiner Wohnung in Bahrain festgenommen worden sein. Wochenlang habe
                  man ihn dann im Innenministerium erniedrigt und geschlagen. Gemeinsam mit anderen
                  Aktivisten hat er bei der deutschen OECD-Stelle Beschwerde über Trovicor eingelegt. Diese weigerte sich jedoch, den Fall zu
                  untersuchen.[59]
               

               Als eines der weltweit führenden Überwachungsunternehmen galt in den 2010er Jahren
                  die Firma FinFisher mit Sitz in München. Auch ihr Trojaner FinSpy wurde auf Geräten
                  von Oppositionellen in Bahrain und anderen Ländern des Globalen Südens entdeckt. Als
                  der Trojaner 2017 auf Websites gefunden wurde, die als Teil der türkischen Oppositionsbewegung
                  getarnt waren und zum Download einer praktischen App aufforderten, verklagten Reporter
                  ohne Grenzen, die Gesellschaft für Freiheitsrechte, das European Center for Constutional
                  and Human Rights und netzpolitik.org das Unternehmen. Die Firma hatte keine Ausfuhrgenehmigung
                  für die Türkei und stritt ab, ihre Produkte an den Bosporus geliefert zu haben. Ab
                  2019 ermittelte die Staatsanwaltschaft gegen FinFisher, durchsuchte unter anderem
                  die Firmenzentrale in München. 2022 meldete das Unternehmen Insolvenz an.[60]
               

               Doch solche Erfolge sind selten. Die EU hat zwar 2020 verschärfte Exportkontrollen für Überwachungstechnologie beschlossen,
                  doch zivilgesellschaftliche Organisationen zeigten sich von der Verordnung enttäuscht,
                  weil diese den Überwachungsfirmen zu viele Schlupflöcher lasse.[61] Wie wenig die neuen Regeln der EU erreichen konnten, das offenbarten 2023 die sogenannten «Predator Files», Recherchen
                  des Mediennetzwerks European Investigative Collaborations. Gegenstand der Enthüllungsdokumente
                  war das Spähprogramm Predator, das als Europas Antwort auf den mächtigen Pegasus-Trojaner
                  der israelischen NSO Group gilt. Die Überwachungssoftware der europäischen Intellexa Alliance wurde den
                  Berichten zufolge in mindestens 25 Ländern in Europa, Asien, dem Nahen Osten und Afrika
                  gefunden. Ägypten, Kenia, Singapur, Pakistan, Jordanien, Vietnam und auch Deutschland
                  gehören zu den Kunden. Opfer der Überwachungsangriffe waren unter anderem Journalist:innen
                  und Politiker:innen.[62]
               

               Kenner der Branche führen die Zurückhaltung vieler Staaten und Regierungen bei der
                  Beschränkung von Überwachungsexporten auch darauf zurück, dass diese regelmäßig als
                  Druck- und Überzeugungsmittel in diplomatischen Verhandlungen genutzt werden. So deckte
                  die New York Times im Jahr 2022 beispielsweise auf, dass Genehmigungen für den Export
                  des Pegasus-Trojaners eine wichtige Rolle in den Verhandlungen gespielt haben, die
                  2020 zur Normalisierung der diplomatischen Beziehungen zwischen Israel und Bahrain
                  sowie Saudi-Arabien führten.[63] Obwohl zu diesem Zeitpunkt bereits bekannt war, dass die Saudis die Überwachungssoftware
                  eingesetzt hatten, um das Umfeld des Journalisten Jamal Khashoggi auszuspionieren,
                  und diesen ermorden ließen, veranlasste Israels Regierungschef Benjamin Netanyahu
                  eine Verlängerung der Nutzungslizenz für den einstmals verfeindeten Staat, wie die
                  israelische Zeitung Haaretz berichtete.[64]
               

               Für die NSO Group, Herstellerin von Pegasus und jahrelang die unangefochtene Nummer eins der
                  globalen Überwachungsindustrie, hat sich der Wind inzwischen gedreht. Seit 2019 führt
                  unter anderem die Meta-Tochter WhatsApp ein milliardenschweres Gerichtsverfahren gegen
                  den Überwachungshersteller, weil er eine Sicherheitslücke im Messenger ausgenutzt
                  haben soll, um seine Spähprogramme auf die Geräte von Zielpersonen zu bringen.[65] Seit 2021 steht das Unternehmen sogar auf einer Verbotsliste der US-Regierung.[66] Der Branchenprimus strauchelt.
               

               Israel jedoch bleibt einer der wichtigsten Akteure der globalen Überwachungsindustrie.
                  Das Land gilt heute nicht nur als Hightech-Staat, sondern als führend bei der Herstellung
                  von Technologien im Bereich Überwachung, Repression und Militär. Laut dem israelischen
                  National Cyber Directorate konnte die heimische Cybersecurity-Branche allein im Jahr
                  2021 8,8 Milliarden Dollar an Investitionen einwerben, rund 40 Prozent der weltweiten
                  Investments in diesem Jahr. Die permanente Bedrohungslage des Landes sorgt dafür,
                  dass die Tech-Industrie besonders eng mit Militär und Geheimdiensten verwoben ist.
                  Wichtiger Motor dieser Entwicklung ist die berüchtigte Unit 8200 der israelischen Verteidigungskräfte (IDF), die für telefonische und elektronische Überwachung zuständig ist. Viele Veteran:innen
                  der Einheit gründen Unternehmen an der Schnittstelle von Militär, Technologie und
                  Überwachung. Einem Bericht des Forbes Magazins aus dem Jahr 2016 zufolge gab es bis
                  dahin bereits mehr als 1000 Gründungen durch ehemalige Mitglieder der Einheit, die
                  von Forbes als «Israels geheime Startup-Maschine» bezeichnet wird.[67] Es ist deshalb wenig verwunderlich, dass Israels Überwachungsindustrie als besonders
                  innovativ gilt und neue Entwicklungen wie die Nutzung von Online-Werbung für Zwecke
                  der staatlichen Überwachung vorantreibt.[68]
               

               Der Journalist Antony Loewenstein findet noch einen weiteren Grund für Israels führende
                  Rolle in der globalen Überwachungsindustrie. In seinem 2023 erschienenen Buch The Palestine Laboratory, das palästinensische Labor, beschreibt Loewenstein anhand umfassender Beispiele,
                  wie Israel den Gazastreifen und das Westjordanland als Testfeld nutzt, um neue Technologien
                  zu erproben und weltweit zu vermarkten.[69] So betreibt die israelische Armee laut Amnesty International seit mindestens 2019
                  den Aufbau einer biometrischen Datenbank mit umfassenden Informationen über Bewohner:innen
                  des Westjordanlandes mit Fotos für den Einsatz von Gesichtserkennungssystemen.[70] Die «Wolf Pack» genannte Datenbank enthält alle verfügbaren Informationen über Palästinenser:innen
                  aus den besetzten Gebieten, einschließlich Angaben zu Wohnort, Familie und darüber,
                  ob sie von den israelischen Behörden zur Vernehmung gesucht werden. Erstmals eingesetzt
                  wurde Wolf Pack dem Bericht zufolge in Hebron, einer palästinensischen Stadt im Westjordanland,
                  die sowohl im Judentum als auch im Islam als heilig gilt. Seit Jahrzehnten ist Hebron
                  ein Kristallisationspunkt der Auseinandersetzung, eine ganze Militärgarnison Israels
                  schützt inzwischen wenige hundert israelische Siedler:innen im Stadtzentrum. Während
                  die palästinensische Bevölkerungsmehrheit einer engmaschigen Kontrolle ausgesetzt
                  ist, kommt es immer wieder zu Landraub und gewalttätigen Übergriffen durch die Siedler:innen.
                  Das Amt der Vereinten Nationen für die Koordinierung humanitärer Angelegenheiten spricht
                  von «verwehrter Menschenwürde».[71] Für die Entwicklung der Überwachungsdatenbank Wolf Pack war Hebron laut Amnesty
                  International jedoch das ideale Testfeld. Ergänzt wird das System inzwischen von der
                  Mobil-App «Blue Wolf». Mit ihr haben israelische Soldat:innen einfachen Zugriff auf
                  die Datenbank und können dort mit ihren Smartphones auch Fotos in das System einspeisen.
                  Berichten von Medien und Nichtregierungsorganisationen zufolge fanden unter Soldat:innen
                  Wettbewerbe statt, wer die meisten Palästinenser:innen fotografieren kann. Die Kommandeure
                  vergaben demzufolge Preise für das Bataillon mit der höchsten Punktzahl.[72] Im Jahr 2022 erließ die Militärführung laut Amnesty International sogar eine Order
                  von 50 Aufnahmen via Blue Wolf pro Schicht für alle im Westjordanland stationierten
                  Soldat:innen. Wer die Quote verfehlte, durfte keinen Feierabend machen. Etwa zur gleichen
                  Zeit kam die Anwendung «Red Wolf» hinzu, die an den Checkpoints zum Einsatz kommt,
                  die Palästinenser:innen beim Übertritt der Grenze zwischen Israel und den besetzten
                  Gebieten sowie innerhalb des Westjordanlandes passieren müssen. Ohne das Wissen oder
                  Einverständnis der Betroffenen führt die israelische Armee hier biometrische Scans
                  durch, mittels derer gesuchte Personen ausfindig gemacht werden sollen. Wenn für die
                  betreffende Person kein biometrischer Eintrag vorhanden ist, wird sie ohne ihr Wissen
                  und ihre Zustimmung in die Datenbank des Red-Wolf-Systems aufgenommen, die dadurch
                  ständig wächst – mit jedem neuen Gesicht, das eine angeschlossene Kamera passiert.
               

            
            
               
                  Wie Daten, Drohnen und KI zu Kriegswaffen werden
                  

               

               Schon lange kritisieren Menschenrechtsorganisationen und Friedensforscher:innen, dass
                  Überwachungsdaten nicht nur für Kontrolle und Repression genutzt werden, sondern auch
                  zum Instrument für aktive Kriegsführung geworden sind. Die tödlichen Konsequenzen
                  dieses Einsatzes werden unter anderem anhand des Drohnenkriegs der USA begreiflich. Den Einsatz bewaffneter unbemannter Flugzeuge, die von den USA aus gesteuert werden und ihre Ziele in tausenden Kilometern Entfernung auf Basis
                  von Datenanalysen angreifen, hatte der republikanische US-Präsident George W. Bush im sogenannten Kampf gegen den Terrorismus nach den Anschlägen
                  des 11. September 2001 begonnen. Sein demokratischer Amtsnachfolger Barack Obama hat
                  ihn massiv ausgeweitet.
               

               Offizielle Zahlen zu Angriffen und Opfern des Drohnenkrieges gibt es nicht. Bekannt
                  ist jedoch, dass die USA Drohnenangriffe in mindestens sieben Ländern durchgeführt haben, alle in Staaten
                  des Globalen Südens: in Afghanistan, dem Irak, Pakistan, Jemen, Somalia, Syrien und
                  Libyen. Das Bureau of Investigative Journalism schätzt, dass die USA zwischen 2004 und 2020 allein in Afghanistan, Somalia, Pakistan und Jemen mehr als
                  14.000 Drohnenangriffe verübten, wobei zwischen 8800 und 16.900 Menschen getötet wurden.
                  Die meisten der Getöteten waren dem Bureau zufolge Bewaffnete, doch auch zwischen
                  910 und 2200 Zivilist:innen wurden getroffen, darunter zwischen 283 und 454 Kinder.[73] Immer wieder kam es zu grausamen Fehlschlägen. Bei dem Versuch, Aiman al-Sawahiri
                  zu treffen, den Chef von Al-Kaida, töteten US-Drohnenpiloten im Jahr 2006 laut der britischen NGO Reprieve 76 Kinder und 29 Erwachsene. Aiman al-Sawahiri trafen sie nicht.[74]
               

               Besonders verheerend sind die sogenannten «Signature Strikes», die laut Expert:innen
                  einen Großteil aller Drohnenangriffe ausmachen. Es handelt sich dabei um Angriffe,
                  die nicht voraussetzen, dass die Identität des Angriffsziels bekannt ist. Gesucht
                  wird keine konkrete Person, die sich verdächtig gemacht hat. Vielmehr werden Einzelne
                  oder Gruppen von Menschen beobachtet, ihr Verhalten, ihre Bewegungen. CIA und Militär sammeln und analysieren die Metadaten und wenn ein Datenmuster den Kriterien
                  des Typs «Terrorist» entspricht, wird ein Angriff mehr als wahrscheinlich. Die Daten
                  aus der weltweiten Überwachung durch US-Geheimdienste werden auf diese Weise direkt für die Entscheidung über tödliche Angriffe
                  herangezogen. «We kill people based on metadata», also: «Wir töten Menschen auf Basis
                  von Metadaten», auf diese grausame Wahrheit hat der ehemalige US-Geheimdienstchef Michael Hayden das Prinzip der Signature Strikes heruntergebrochen.[75]
               

               Dass auch die israelische Armee im Gaza-Krieg seit 2023 ihre umfangreichen Überwachungsdaten
                  für militärische Zwecke nutzt, hat für einen weltweiten Aufschrei gesorgt. In zwei
                  Veröffentlichungen deckte der israelische Journalist Yuval Abraham den Einsatz der
                  beiden Daten- und KI-basierten Systeme Lavender[76] und Gospel[77] durch die israelische Armee auf. Letzteres ist ein technisches System, welches automatisiert
                  Überwachungsdaten aus unterschiedlichen Quellen zusammenführt und auswertet. Das Programm
                  sucht in den Daten nach Gebäuden, Ausrüstung oder Personen, die mutmaßlich mit der
                  Hamas in Verbindung stehen und empfiehlt menschlichen Analysten auf dieser Grundlage
                  Ziele für Bombenangriffe. Lavender ist eine als «KI-gestützt» beschriebene Datenbank, in der Informationen über zehntausende Palästinenser:innen
                  mit möglichen Verbindungen zu den Terrorgruppen Hamas und Islamischer Dschihad in
                  Palästina gespeichert werden. Abraham beruft sich in seinen Veröffentlichungen auf
                  mindestens sechs israelische Geheimdienstoffiziere, die britische Zeitung Guardian
                  hat seine Recherchen überprüft und bestätigt.[78]
               

               Der Gaza-Krieg stellt die schlimmste Gewalteskalation in der Region seit langem dar.
                  Bei einem grausamen Terroranschlag am 7. Oktober 2023 töteten die islamistische Terrorgruppe
                  Hamas und andere militante palästinensische Gruppen etwa 1200 Menschen, darunter etwa
                  800 Zivilist:innen, und nahmen 251 Geiseln.[79] Im Zuge der darauffolgenden grausamen Invasion des Gazastreifens tötete die israelische
                  Armee bis September 2024 etwa 41.000 Menschen, 1,7 Millionen Menschen waren vor den
                  Angriffen auf der Flucht.[80] Den extrem hohen Anteil ziviler Opfer führten einige der von Yuval Abraham zitierten
                  israelischen Quellen auf Lavender und Gospel zurück. Sie äußerten den Vorwurf, ihr
                  Einsatz habe es leichter gemacht, Ziele für Raketenangriffe auszuwählen: «Die Maschine
                  erledigte das eiskalt. Und das machte es einfacher», sagte ein Geheimdienstoffizier
                  über Lavender. Die israelische Armee widersprach der Darstellung und betonte, die
                  Systeme hätten den Informationsfluss innerhalb der Streitkräfte verbessert und so
                  für präzisere Angriffe gesorgt, bei denen darauf geachtet worden sei, zu große Kollateralschäden
                  zu vermeiden.[81]
               

               Welchen Anteil Lavender und Gospel an den hohen Zahlen ziviler Opfer im Gazastreifen
                  hatten, lässt sich kaum beurteilen. Dennoch gibt es keinen Zweifel daran, dass Daten
                  und Automatisierung mehr und mehr Einzug in die Kriegsführung halten. Befeuert wurde
                  die Debatte über Gefahren der (teil-) automatisierten Kriegsführung auch durch den
                  russischen Angriffskrieg auf die Ukraine, in dem Drohnen eine entscheidende Rolle
                  spielen.[82] Die internationale Kampagne «Stop Killer Robots» aus zahlreichen Nichtregierungsorganisationen
                  warnt bereits seit dem Jahr 2013 vor autonomen Waffensystemen. Ihr deutscher Sprecher
                  Thomas Küchenmeister kritisiert auch den Einsatz von Systemen wie Lavender und Gospel.
                  «Lavender steht mit Einschränkungen schon jetzt für den zunehmend unkontrollierten
                  Einsatz Künstlicher Intelligenz in Konflikten und damit für eine verstörende digitale
                  Entmenschlichung und den Verlust menschlicher Kontrolle bei der Anwendung von Gewalt»,
                  äußerte Küchenmeister gegenüber netzpolitik.org.[83] Weil es eine Person auf einen Datenpunkt reduziere, stehe das System im Widerspruch
                  zum internationalen Völkerrecht und verletze die Menschenwürde. «Es braucht dringend
                  klare Verbote und Vorschriften in Bezug auf autonome Waffensysteme durch das internationale
                  Recht.»
               

               Im Zentrum dieser Debatte stehen auch US-Tech-Konzerne, die mit ihrer Forschung und Entwicklung dazu beitragen, Künstliche
                  Intelligenz einsatzfähig für das Schlachtfeld zu machen. Ihre Cloud-Dienste bieten
                  zudem nicht nur für den Drohnenkrieg der USA eine wichtige Infrastruktur, sondern auch für den KI-gestützten Krieg Israels im Gazastreifen. Im Rahmen des Projekts Nimbus fungieren
                  beispielsweise die Cloud-Riesen Amazon und Google als Dienstleister, die der israelischen
                  Armee Cloud-Kapazitäten zur Verfügung stellen. Mitarbeitende von Google und Amazon
                  protestieren seitdem gegen die Beteiligung ihrer Unternehmen am tödlichen Krieg und
                  fordern, jegliche Verträge zu kündigen, die Menschenrechtsverletzungen begünstigen.
                  Allerdings bieten Firmen wie Google, Microsoft, Amazon, Oracle, Palantir und IBM dem US-Militär schon lange ihre Dienste an.[84] Microsoft beispielsweise hat Verträge mit dem US-Militär, um KI-basierte Lösungen für das Cloud-Projekt Joint Enterprise Defense Infrastructure (JEDI) bereitzustellen.[85] Auch dies bleibt nicht ohne Widerspruch der Belegschaft und Öffentlichkeit. Dass
                  solche Proteste zum Erfolg führen können, zeigt das Beispiel Project Maven. Im Rahmen
                  der Initiative arbeitete Google daran, Algorithmen für das US-Verteidigungsministerium zu entwickeln, die Drohnenaufnahmen analysieren und potenzielle
                  Ziele automatisch identifizieren können. Nach Protesten von Mitarbeitenden zog Google
                  sich 2019 aus dem Projekt zurück. Den ehemaligen Google-Vorstandschef Eric Schmidt
                  hält das allerdings nicht davon ab, ein weiteres Zusammenwachsen von Tech-Branche
                  und Militär auch in den USA voranzutreiben. Seit kurzem finanziert der milliardenschwere Tech-Mogul sein eigenes
                  Start-up Itari, das explizit auf die Nutzung von KI für militärische Zwecke ausgerichtet ist. «Stellen wir uns vor, wir wollen ein besseres
                  Kriegsführungssystem bauen», erklärte Schmidt 2023 dem US-Magazin Wired seine Herangehensweise. «Wir würden dann einfach ein Tech-Unternehmen
                  gründen.»[86]
               

            
         
      
   
      
         Fußnoten

         *1 Eurozentrismus meint die Beurteilung des Geschehens in der Welt aus europäischer Perspektive
                  und auf Grundlage der von Europäer:innen entwickelten Werte und Normen. Diese Kategorien
                  und Überzeugungen bilden im Eurozentrismus den Mittelpunkt des Denkens und Handelns,
                  oft einhergehend mit einer Ignoranz gegenüber der Perspektive anderer Regionen. Dabei
                  bezieht sich der Begriff nicht nur auf das geografische Europa, sondern auf alle industrialisierten
                  Staaten der «Westlichen Welt» inklusive Nordamerika und Australien.

         *2 Bittere Ironie: Heute findet man unter der Adresse Werbung für einen Hersteller von
                  Überwachungstechnik: «Beste Spionage-Apps für Android & iPhone – Versteckte Handy-Tracker.»

         *3 Michael Kwet merkt hierzu an: «Das System, das zum weltweiten Standard für die Erfassung
                  von Fingerabdrücken wurde, ist von einem Team entwickelt worden, das für Sir Henry
                  arbeitete, darunter zwei indische Polizisten, Azizule Haque und Hem Chandra Bose,
                  deren Beiträge aus den Geschichtsbüchern getilgt wurden.»

      
   
      
            5. Infrastruktur: Wie Kabel- und Satellitenprojekte die Abhängigkeit des Globalen
               Südens aufrechterhalten
            

         

         
            Ich freue mich sehr darauf, all die Regionen der Welt ans 
Internet anzuschließen, die bisher kaum digitalen Zugang haben. 
Wenn man auf das Internet zugreifen kann, 
kann man alles lernen.

            (Elon Musk, 2024)

         

         
            
               5.1 Tiefer, schneller, weiter: Unterseekabel und die digitale Souveränität des Globalen
                  Südens
               

            

            Am 14. März 2024 steht das digitale Leben in Teilen Afrikas plötzlich still. Fast
               zeitgleich fällt das Internet in zahlreichen Staaten entlang der west- und zentralafrikanischen
               Küste aus, von Gambia bis nach Kamerun sind plötzlich alle offline. Auch Nigeria,
               mit seinen 227 Millionen Einwohner:innen das bevölkerungsreichste Land des Kontinents,
               ist betroffen. Selbst in Namibia und Südafrika im Süden des Kontinents sind die Auswirkungen
               zu spüren. Für Millionen Menschen bedeutet das: Kein oder nur sehr eingeschränkter
               Zugang zu Sozialen Medien, Nachrichten und Online-Shopping. Unternehmen sind nur noch
               einschränkt geschäftsfähig, Telearbeit und Videokonferenzen mit Kund:innen und Kolleg:innen
               sind kaum möglich. Der wirtschaftliche Schaden geht in die Millionenhöhe und der Ausfall
               ist sogar lebensbedrohlich, denn auch die Kommunikation von Rettungsdiensten und Krankenhäusern
               ist gestört.[1] Der Grund für das Chaos: Ein Unterwasserbeben vor der Küste Côte d’Ivoires hat gleich
               vier Unterseekabel schwer beschädigt, von denen die Internetversorgung der Region
               in großen Teilen abhängt.[2]
            

            Es ist nicht der einzige Vorfall, der im Frühjahr 2024 ein Schlaglicht auf eine Infrastruktur
               warf, die bislang im Schatten der öffentlichen Aufmerksamkeit gelegen hatte. Auf den
               Meeresböden sind Tausende Kilometer lange Unterseekabel verlegt, durch welche enorme
               Mengen an Daten um die Welt strömen. Nach Angabe des Branchendienstes TeleGeography
               verbinden etwa 600 aktive oder geplante Unterseekabel mit einer Gesamtlänge von 1,4 Millionen
               Kilometern die ganze Welt.[3] 99 Prozent des weltweiten Datenverkehrs fließen durch diese «unsichtbaren Blutbahnen
               der Globalisierung».[4] Anfang März, nur wenige Tage vor dem großen Internet-Blackout in Westafrika, wird
               im Roten Meer vor der Küste Ostafrikas und des Jemen auch das wichtige Red Sea Cable
               beschädigt, das Asien, Afrika und Europa miteinander verbindet. Kurzzeitig steht die
               Befürchtung im Raum, dass die jemenitischen Huthi-Rebellen die kritische Infrastruktur
               angegriffen haben könnten. Doch bald stellt sich heraus, dass das Kabel wohl von einem
               gekenterten Schiff beschädigt wurde.[5]
            

            Die Vorfälle machen deutlich, wie schlecht geschützt die wichtigen Infrastrukturen
               sind. Tatsächlich sind die Kabel meist nur in etwa so dick wie ein Gartenschlauch
               und bestehen aus mehreren Schichten. Die eigentlichen Glasfasern, die durch optische
               Lichtsignale Daten in unvorstellbarer Geschwindigkeit übertragen, bilden nur den inneren
               Kern. Jedes Kabel enthält in der Regel zwischen 12 und 24 Fasern, umschlossen von
               Schichten aus Nylon, Kupfer und Plastik oder Stahl. Sie werden von Schiffen aus verlegt
               und liegen in einer durchschnittlichen Tiefe von 3600 Metern unter dem Meeresspiegel.
               Der Datenhunger wächst und auch die Kabeltechnik macht rasante Fortschritte. Seit
               2019 hat sich die Nachfrage nach internationaler Internet-Bandbreite auf mehr als
               3800 Terabit pro Sekunde verdreifacht, schätzt TeleGeography – der Boom der datenhungrigen
               Jünstlichen Intelligenz könnte diesen Trend noch verstärken. Neuere Kabel können im
               Schnitt 250 Terabit pro Sekunde transportieren, das sind in etwa 1,3 Millionen Katzenvideos.[6]
            

            Eigentlich gilt das System der Unterseekabel als resilient, denn es ist auf Redundanz
               ausgelegt: Die meisten Weltregionen sind durch derart viele Kabel an Land und unter
               Wasser verbunden, dass Internetbetreiber im Falle eines Schadens auf andere Kabel
               ausweichen können. Als Anfang März das Kabel vor der Küste des Jemen beschädigt wird,
               löst dies zwar Sorge um die Anfälligkeit der Infrastruktur auf dem Meeresgrund aus,
               doch dramatische Folgen hat der Ausfall nicht. Innerhalb kürzester Zeit kann der Internetverkehr
               umgeleitet und damit wiederhergestellt werden. Anders im Fall von West- und Zentralafrika,
               wo Mitte März das Internet für mehrere Tage gestört bleibt. Da der Ausfall in dieser
               Region nicht durch weitere Unterseekabel aufgefangen werden kann, müssen die Betreiber
               nach und nach Kapazitäten auf Landleitungen hinzubuchen. Die Reparatur der Kabel auf
               dem Meeresgrund ist komplex und dauert mehrere Wochen.[7]
            

            Deutlich wird dadurch, dass die infrastrukturelle Anbindung von Teilen des afrikanischen
               Kontinents auch noch im Jahr 2024 unzureichend ausgebaut ist. Dabei ist unter Tech-Konzernen
               und Tech-Großmächten längst ein Wettrennen darum entbrannt, wer «the next billion»,
               also die nächste Milliarde Nutzer:innen an das Internet anschließen und für sich als
               Zielgruppe gewinnen kann. Insbesondere Big-Tech-Unternehmen haben in den vergangenen
               Jahren viele Milliarden US-Dollar investiert, um zu den zentralen Akteuren beim Ausbau der kritischen Infrastruktur
               auf dem Meeresgrund zu werden. Wie im Folgenden deutlich werden wird, haben sie sich
               damit nicht nur eine erhebliche Machtposition erobert, sondern setzen auch eine koloniale
               Infrastrukturpolitik gegenüber dem Globalen Süden fort.
            

            
               
                  Die digitale Kluft droht weiter zu wachsen
                  

               

               Ausgangspunkt für den Infrastrukturfeldzug der Tech-Konzerne ist der sogenannte «Digital
                  Divide» – auf deutsch oft mit «digitale Kluft» übersetzt. Noch immer gibt es weltweit
                  eklatante Unterschiede im Zugang zu Informations- und Kommunikationstechnologie wie
                  dem Internet, davon zeugen jährlich die neuesten Zahlen der Internationalen Fernmeldeunion
                  der Vereinten Nationen (ITU). Ihr Direktor für Telekommunikationsentwicklung Cosmas Luckyson Zavazava hatte Ende
                  2023 allerdings zunächst eine gute Nachricht. Der Funktionär aus Simbabwe konnte einen
                  Rekord verkünden: Noch nie hatten so viele Menschen Zugang zum Internet wie im Jahr
                  2023. Seit Jahren steigt die Zahl, sogar deutlich schneller als die der Weltbevölkerung.
                  Im Jahr 2004 waren gut 800 Millionen der fast 6,5 Milliarden Menschen online, also
                  knapp 13 Prozent der Weltbevölkerung. Nur zehn Jahre später waren es schon drei Milliarden
                  Menschen, gut 40 Prozent der Weltbevölkerung.[8] Seither hat sich die Zahl fast verdoppelt. 2023 waren 5,4 von 8,1 Milliarden Menschen
                  online, gut zwei Drittel. Nur noch 33 Prozent der Weltbevölkerung sind weiterhin offline.[9]
               

               
                  [image: Die Weltkarte gibt einen Überblick über den Grad der Internetdurchdringung einzelner Länder im Jahr 2023. Ersichtlich wird, dass der Globale Norden über eine sehr hohe Durchdringung von überwiegend 80-100% verfügt, während der Globale Süden deutlich niedrigere Raten aufweist. In Teilen Afrikas beträgt die Internetdurchdringung nur zwischen 0 und 19% pro Land.]

               
               Doch Cosmas Luckyson Zavazava hatte auch schlechte Nachrichten: «Es ist ein stetiges,
                  aber sehr ungleich verteiltes Wachstum», so lautete sein Fazit zum 2023 veröffentlichten
                  Bericht. «Die Internetnutzung ist nach wie vor eng mit dem Entwicklungsstand eines
                  Landes verbunden.» In Ländern mit hohem Durchschnittseinkommen ist inzwischen ein
                  Bevölkerungsanteil von 93 Prozent online, in Ländern mit niedrigem Durchschnittseinkommen
                  sind es lediglich 27 Prozent. Dieser Vorsprung der reichen Länder sei ein Zeugnis
                  der noch immer vorherrschenden digitalen Kluft.
               

               Von einem echten Aufholen oder gar «Leapfrogging», wie es viele Expert:innen aus der
                  Entwicklungszusammenarbeit lange Jahre heraufbeschworen haben, sei nichts zu sehen,
                  so der ITU-Direktor. Leapfrogging, auf Deutsch etwa «Bockspringen», ist in den Wirtschaftswissenschaften
                  ein Ausdruck für das Auslassen einzelner Stufen innerhalb eines Entwicklungsprozesses.
                  Insbesondere in Hinblick auf Afrika herrschte in der Entwicklungszusammenarbeit lange
                  Zeit die techno-utopische Hoffnung, technische Entwicklungen würden dem Kontinent
                  ein schnelles Aufholen zu den Industriestaaten ermöglichen. Der durch das Smartphone
                  gestartete Trend zu mobilem Internet und die relativ hohe Verbreitung von Mobilfunk
                  etwa könnte dafür sorgen, dass die Nutzer:innen auf dem Kontinent eine erste Phase
                  der Konnektivität mit stationärem Internet nahezu überspringen. Im Bericht der ITU bremst Zavazava diese Hoffnungen und stellt fest, dass neue technische Entwicklungen
                  den Digital Divide sogar vergrößerten. Denn die digitale Kluft drückt sich nicht nur
                  in der Quantität, sondern auch in der Qualität der Anschlüsse aus. Dies zeigt sich
                  etwa beim neuen Mobilfunkstandard 5G, der schneller und ausfallsicherer ist als seine
                  Vorgänger. Nach neuesten Zahlen der ITU sind 89 Prozent der Bevölkerung in Ländern mit hohem Einkommen durch 5G abgedeckt,
                  in Ländern mit niedrigem Einkommen nur ein Prozent. Tatsächlich ist 3G – und nicht
                  einmal 4G – in den ärmsten Ländern der Welt die mit Abstand verbreitetste mobile Breitbandtechnologie.
                  Gerade auf dem afrikanischen Kontinent, wo die mobile Internetnutzung fast drei Viertel
                  des gesamten Internetverkehrs ausmacht, ist die Durchdringung mit 5G und auch 4G besonders
                  schwach.[10] Zudem ist der mobile Internetzugang in vielen Weltregionen immer noch kostspielig.
                  Subsahara-Afrika beispielsweise ist die Region mit den höchsten Preisen für mobile
                  Datenpakete.[11]
               

               Die ITU betont zudem, dass das mobile Internet keine klassischen Breitbandanschlüsse ersetzen
                  kann. Datenintensivere Anwendungen, vom Video-Streaming über Online-Arbeit bis zu
                  Künstlicher Intelligenz, benötigten weiterhin Festnetz-Breitbandanschlüsse. Diese
                  sind in der Regel nicht nur schneller und zuverlässiger, sondern auch weniger energieintensiv
                  als mobile Zugänge. Neue Zahlen der ITU zeigen erstmals, dass deshalb weiterhin 83 Prozent des weltweiten Datenverkehrs auf
                  Festnetz-Breitbandverbindungen entfallen – trotz der Zunahme mobiler Breitbandanschlüsse
                  und ihrer besseren Erschwinglichkeit. Wer die Entwicklung der wirtschaftlich abgehängten
                  Regionen erreichen wolle, müsse deshalb sowohl in feste als auch in mobile Breitbandinfrastrukturen
                  investieren, so Cosmas Zavazava. Doch gerade Festnetz-Internetanschlüsse seien für
                  Menschen in vielen Ländern immer noch unbezahlbar oder gar nicht verfügbar. Der Bericht
                  der ITU zeigt: Trotz erster Fortschritte entspricht in Ländern mit niedrigem Einkommen der
                  durchschnittliche Preis für ein mobiles Breitbandabonnement der Einstiegsklasse noch
                  immer neun Prozent des Durchschnittseinkommens. Das ist zwanzigmal soviel wie in Ländern
                  mit hohem Einkommen.
               

            
            
               
                  Das Wettrennen um die nächste Milliarde Nutzer:innen
                  

               

               In den 2010er Jahren machten die US-Tech-Konzerne das Thema Konnektivität als Schlüssel zu weiterem Wachstum aus. Die
                  Idee: Wer die nächste Milliarde Menschen ans Internet anschließt, erhält privilegierten
                  Zugang zu einer riesigen potenziellen Nutzer:innenschaft. «Jeden auf der Welt zu vernetzen,
                  ist eine der großen Herausforderungen unserer Generation», sagte Mark Zuckerberg 2015
                  und fügte hinzu: «Langfristig denke ich tatsächlich, dass es auch gut für unser Unternehmen
                  wäre, wenn man sich Zeiträume von zehn, 20 oder 30 Jahren ansieht. Viele dieser Länder
                  und Volkswirtschaften werden sich entwickeln und mit der Zeit bedeutend werden.»[12] Was Mark Zuckerberg damals nicht sagte: Ein Wachstum an Nutzer:innen bedeutet auch
                  ein Wachstum an Rendite für ihn und die anderen Shareholder:innen des Konzerns. Denn
                  stetig steigende Nutzer:innenzahlen übersetzen sich fast automatisch in einen steigenden
                  Unternehmenswert an der Börse. Facebook gründete deshalb schon früh eine eigene Abteilung
                  namens Connectivity. Sie verfolgte das Ziel, mehr Menschen Zugang zum Internet zu verschaffen – oder
                  besser gesagt, zu einer stark beschnittenen Version des Internets.
               

               Das wichtigste Vorhaben der Abteilung war das Projekt «internet.org», das 2013 startete und 2015 in «Free Basics» umbenannt wurde. In Kooperation mit anderen
                  Tech-Unternehmen wie Samsung, Ericsson und Nokia sowie lokalen Internetanbietern ermöglichte
                  Meta in mehr als 25 Ländern die kostenlose Nutzung ausgewählter Onlinedienste und
                  Websites durch sogenanntes Zero-Rating. In Sambia wurde damit im Juli 2014 begonnen
                  und die Nutzung dann vor allem in weiteren Teilen Afrikas (von Ägypten bis Südafrika),
                  Lateinamerikas (Kolumbien, Bolivien) und Asiens (Indonesien, Myanmar, Bangladesch,
                  Philippinen) ermöglicht. Zwischenzeitlich stellte Free Basics nach Angaben Metas für
                  mehr als hundert Millionen Menschen eine kostenlose Internet-Grundversorgung sicher.
               

               Von Beginn an sah sich das Projekt starker Kritik ausgesetzt. Zu durchsichtig waren
                  die Eigeninteressen des Konzerns hinter der humanitären Rhetorik. Denn was zu den
                  Basisdiensten zählte und was nicht, das entschied Meta. Natürlich gehörten die eigenen
                  Sozialen Netzwerke dazu, auch Wikipedia und zwischenzeitlich Google. Zugang zu Sozialen
                  Netzwerken der Konkurrenz gab es nicht. Aktivist:innen kritisierten zudem, dass im
                  kostenlosen Programm hauptsächlich englischsprachige und nur verhältnismäßig wenige
                  Websites in lokalen Sprachen aufrufbar waren. Das Mediennetzwerk Global Voices bezeichnete
                  das Projekt 2017 deshalb als eine Form des digitalen Kolonialismus.[13] Den stärksten Gegenwind erlebte Free Basics in Indien, wo die Initiative Anfang
                  2015 in Partnerschaft mit dem größten Internetanbieter Reliance Communications an
                  den Start ging. Eine Kampagne von Zivilgesellschaft und Wirtschaft wertete Free Basics
                  als Verstoß gegen die Netzneutralität, der zufolge alle Datenpakete im Internet gleichbehandelt
                  und gleich schnell transportiert werden müssten. Nach Massenprotesten wurde das Angebot
                  im Jahr 2016 von der indischen Netzbehörde TRAI verboten.[14]
               

               Inzwischen hat Meta Free Basics aus Kostengründen in allen Regionen abgeschaltet.
                  Die Connectivity-Abteilung hatte jedoch noch weitere beziehungsweise höhere Ambitionen.
                  Genauer gesagt: 27 Kilometer hochfliegende Ambitionen mit dem Namen Aquila. Seit 2014 experimentierte Meta mehrere Jahre lang mit solarbetriebenen Drohnen,
                  die Internet in abgelegene Weltregionen bringen sollten. Hierfür plante der Konzern,
                  die Drohnen mitsamt Relais für Internetübertragungen über die Erde schweben zu lassen
                  und so ausgewählte Gegenden mit Internet zu versorgen. Das Vorhaben stellte sich jedoch
                  als zu kostspielig heraus, kam nie über eine Testphase hinaus und wurde 2018 endgültig
                  eingestellt.[15]
               

               Ähnliche Wege beschritt Google in den 2010er Jahren. Der Konzern kooperierte unter
                  dem Namen Google Station mit lokalen Internetanbietern, um in einigen Ländern an Bahnhöfen kostenloses Internet
                  einzurichten. 2020 wurde das Projekt jedoch wieder eingestellt.[16] Zudem startete Google das Projekt Loon, in dessen Rahmen eine riesige Flotte heliumgefüllter Luftballons ländliche Gebiete
                  im Globalen Süden von der Stratosphäre aus mit Internet versorgen sollte. Google gründete
                  dafür sogar ein eigenes Unternehmen.[17] Nach erfolgreichen Tests in Neuseeland, Sri Lanka und Puerto Rico sollte das System
                  in Serie gehen. Anfang 2020 richtete Loon in Kooperation mit der Telkom Kenya auch
                  ein erstes Mobilfunknetz mit den solarbetriebenen Heliumballons ein. Google subventionierte
                  das Vorhaben massiv, sodass Nutzer:innen nur Kosten von fünf Dollar pro Monat entrichten
                  mussten. Doch schon 2021 stellt Loon seinen Dienst wieder ein.[18] Auch dieses Vorhaben war zu kostspielig. In vielen abgelegenen Regionen seien die
                  für die Nutzung notwendigen 4G-fähigen Handys zudem kaum vorhanden gewesen, so Google.[19]
               

               Weniger bekannt, dafür deutlich beständiger als Googles und Metas vieldiskutierte
                  Internetversorgungsexperimente ist die Airband Initiative von Microsoft. Ursprünglich sollte das Projekt ausschließlich ungenutzte TV-Frequenzen für die Internetübertragung in den USA nutzen, inzwischen setzt die Initiative nach eigenen Angaben auf unterschiedliche
                  Technologien, von Glasfaserkabeln über Radiobreitband bis Satelliteninternet.[20] In Kooperation mit regionalen Internetversorgern, Unternehmen, staatlichen Stellen
                  und Nichtregierungsorganisationen ist die Initiative neben den USA in zahlreichen Ländern des Globalen Südens aktiv, darunter Brasilien, Chile, Guatemala,
                  Côte d’Ivoire, Kenia, Nigeria, Tansania, Uganda und Indien. «Airband hat weltweit
                  mehr als 51 Millionen Menschen den Zugang zum Internet und die damit verbundenen wirtschaftlichen
                  und bildungspolitischen Vorteile ermöglicht. Darunter sind bis heute über 4 Millionen
                  Menschen in den Vereinigten Staaten und 9 Millionen in Afrika», heißt es auf der Website
                  von Microsoft.[21]
               

            
            
               
                  Big Techs Machtübernahme auf dem Meeresgrund
                  

               

               Langlebiger als der Enthusiasmus für Drohnen- oder Balloninternet erweist sich das
                  Engagement der Tech-Konzerne für eine Infrastruktur, die sich dem Blick der Öffentlichkeit
                  lange entzog: Unterseekabel. Obwohl sie essenziell für die weltweite Kommunikation
                  sind, befinden sich die Unterwasserleitungen seit der Eröffnung der ersten transatlantischen
                  Telegrafenverbindung im Jahr 1858 fast ausschließlich in privater Hand. Nur etwa 1 Prozent
                  der weltweiten Unterseekabel sind Schätzungen zufolge heute im Besitz von Staaten.[22] Zur Jahrtausendwende gab es insgesamt etwa hundert Unterseekabel, die damals vor
                  allem für den Transport von wissenschaftlichen Daten und Telefongesprächen genutzt
                  wurden. Damals war die Infrastruktur fest in der Hand westlicher Telekommunikationsanbieter
                  wie etwa der US-amerikanischen AT&T, der British Telecommunications, France Télécom oder auch der Deutschen Telekom.
               

               Mit dem Wandel des Internets von einem fast ausschließlich schriftbasierten Medium
                  hin zu seiner immer stärkeren Ausrichtung auf Bild- und Videomaterial nahm der von
                  Internetdiensten ausgelöste Datenverkehr rasant zu. Tech-Unternehmen begannen daher,
                  sukzessive eigene Kapazitäten bei den Kabelbetreibern zu buchen. Als ihr Datenbedarf
                  weiter in die Höhe schnellte, investierten die Tech-Konzerne zu Beginn der 2010er
                  Jahre in eigene Leitungen. Im Jahr 2010 wurde das erste von Google mitfinanzierte
                  Unterseekabelsystem Unity in Betrieb genommen, mit einer Länge von 10.000 Kilometern verbindet es Japan und
                  die Vereinigten Staaten. Mehrere asiatische Telekommunikationsanbieter waren Teil
                  des Konsortiums. In der Folge starteten auch andere Tech-Konzerne wie Facebook, Amazon
                  und Microsoft gemeinsame Unterseekabelprojekte mit Telekommunikationskonzernen.
               

               In den darauffolgenden Jahren wurde der Meeresgrund Zeuge einer stillen Machtübernahme.
                  Nach dem Investment in mehr als ein Dutzend Kabel mit anderen Partnern löste Google
                  sich gegen Ende der 2010er aus der Rolle des Teilhabers und startete 2018 drei eigene
                  Projekte. Darunter das nach der französischen Physikerin Marie Curie benannte Kabel
                  Curie, das Kalifornien mit Chile verbindet. Stolz verkündete Google, es sei «das erste
                  große Nicht-Telekommunikationsunternehmen, das ein privates Interkontinental-Kabel
                  baut».[23] Doch der Datenkonzern sollte nicht das einzige Tech-Unternehmen bleiben, das seine
                  eigenen Kabel verlegt. Während Apple die Ausnahme unter den Big Five darstellt und
                  weiter ausschließlich darauf setzt, Kapazitäten bei anderen zu buchen, besitzen inzwischen
                  auch Meta, Microsoft und Amazon mehrere Unterseekabel, entweder vollständig oder in
                  Partnerschaft mit anderen Unternehmen. Heute befinden sich zwar immer noch die meisten
                  Unterseekabel in der Hand von klassischen Telekommunikationskonzernen, doch Big Tech
                  holt schnell auf.
               

               Die französische Zeitung Le Monde hat 2023 die Machtübernahme unter den Wellen intensiv untersucht.[24] Europas führender Hersteller von Unterwasser-Glasfaserkabeln, Alcatel Submarine
                  Networks, schätzt demzufolge, dass siebzig Prozent der aktuellen Unterseekabelprojekte
                  von Big Tech unterstützt werden. Inzwischen habe sich das Verhältnis zwischen Telekommunikations-
                  und Tech-Konzernen komplett umgekehrt. Immer mehr Telekommunikationsunternehmen mieten
                  Kabelkapazitäten bei Big Tech, da ihnen selbst das Kapital fehlt, um ausreichend Kabel
                  verlegen zu lassen, um den Datenhunger ihrer Kund:innen zu stillen. Etwa 300 Millionen
                  US-Dollar kostet ein Unterseekabel, Big Tech zahlt das aus der Portokasse. Verändert
                  hat sich damit auch das Governance-Modell, weg von großen Konsortien hin zu Projekten
                  mit wenigen Beteiligten, die fast immer von einzelnen Tech-Unternehmen dominiert werden.
                  Dass Unternehmen Kabelkapazitäten nicht nur für sich nutzen, sondern diese auch vermieten,
                  ist in der Branche aber bis heute üblich. Denn niemand möchte von einzelnen Kabeln
                  abhängig sein, die häufig und in aufwendigen Verfahren repariert werden müssen, was
                  wie im Fall der Unterseekabel vor der westafrikanischen Küste mehrere Wochen dauern
                  kann. Für die Reparatur werden die gleichen Schiffe benötigt, die auch für die Verlegung
                  der Kabel zuständig sind: Von ihrem Bautyp gab es Ende 2022 weltweit gerade mal 60 Stück.[25]
               

               Le Monde zufolge setzt Big Tech neue Standards in Bezug auf die Kapazität der Übertragung
                  und Geschwindigkeit. Googles neuestes transatlantisches Kabel Grace Hopper, das im Oktober 2023 in Betrieb genommen wurde und die USA mit Spanien und dem Vereinigten Königreich verbindet, hat sogar eine Kapazität von
                  350 Terabit pro Sekunde. Das sind 100 Terabit pro Sekunde mehr, als Googles Unterseekabel
                  Dunant aus dem Jahr 2021 schaffte. Damals hielt es den Geschwindigkeitsrekord, weil es das
                  Äquivalent der gesamten digitalisierten Bibliothek des US-Kongresses dreimal pro Sekunde übertragen konnte.[26]
               

            
            
               
                  Eine Herausforderung für die Souveränität
                  

               

               Ist es angesichts der digitalen Spaltung nicht begrüßenswert, wenn Tech-Konzerne Geld
                  in die Hand nehmen, um unterversorgte Regionen besser an das globale Kommunikations-
                  und Datennetz anzuschließen? Meta beispielsweise investiert in Afrika nicht nur in
                  Unterseekabel, sondern sogar auch in die Kabelinfrastruktur an Land. Viele Millionen
                  US-Dollar fließen beispielsweise in ein 900 Kilometer langes Kabel in Sambia und in
                  2000 Kilometer Kabel in der Demokratischen Republik Kongo, um einen «digitalen Korridor»
                  zwischen dem Atlantischen und dem Indischen Ozean zu schaffen.[27]
               

               Dass Konnektivität ein Motor für Wachstum und Entwicklung ist, sagen schließlich auch
                  die Vereinten Nationen. Sie haben es sich zum Ziel gesetzt, bis 2030 allen Menschen
                  Zugang zum Internet zu ermöglichen.[28] Doch dass es ausgerechnet die mächtigsten Tech-Konzerne mit dem intensivsten Datenaufkommen
                  sein sollen, die beim Erreichen dieses Ziels helfen wollen, stößt vielerorts auf Skepsis.
                  Es ist nicht von der Hand zu weisen, dass Tech-Konzernen durch ihre Kontrolle über
                  kritische Infrastruktur eine Machtposition zukommt.
               

               Zum einen bieten ihnen die eigenen Kabel Geschwindigkeit und Konnektivität, die Voraussetzungen
                  sind für weiteres Wachstum. Zum anderen bedeutet die Hoheit über Datenleitungen auch
                  Entscheidungsmacht. Eine Studie der Universitäten Bologna, Oxford und Yale von 2024
                  kommt zu dem Schluss, dass mit dieser Kontrolle Gefahren für die digitale Souveränität
                  von Staaten und für das Prinzip der Netzneutralität einhergehen: «Unternehmen können
                  auch indirekt die digitale Souveränität eines Landes beeinflussen, indem sie die Kontrolle
                  über ein Unterseekabel nutzen, um bei der Auswahl des Datenverkehrs Prioritäten zu
                  setzen.»[29]
               

               Netzneutralität ist ein Grundprinzip der globalen Internetverwaltung, nach dem alle
                  Datenpakete bei der Übertragung gleichbehandelt werden müssen. Dass Netzbetreiber
                  also nicht etwa Geld dafür nehmen dürfen, die Daten bestimmter Dienste schneller zu
                  transportieren und diesen somit einen Wettbewerbsvorteil zu verschaffen. Auch die
                  eigenen Daten dürfen nicht schneller transportiert werden als die von Wettbewerbern.
                  Die Netzneutralität gilt vielen als einer der Gründe, warum das Internet so viele
                  Innovationen hervorgebracht hat, verhindert sie doch, dass die reichsten Unternehmen
                  sich einen uneinholbaren Wettbewerbsvorteil erkaufen. Doch da Unterseekabel in der
                  Regel zwischen zwei oder mehr Regionen mit unterschiedlichen Rechtsordnungen verlaufen
                  und es kaum einen regulatorischen Konsens zur Netzneutralität gibt, ist unklar, wie
                  die Länder die Priorisierung des Datenverkehrs durch die Unternehmen wirksam regulieren
                  könnten.[30] Bislang nutzen die Tech-Konzerne die Machtstellung, die ihnen die eigenen Unterseekabel
                  bieten, nicht aus. Doch es gab in der Vergangenheit immer wieder andere Fälle: Google
                  und Meta etwa stellten in Ländern wie Kanada, Australien oder Spanien den Betrieb
                  bestimmter Dienste ein, um dort politischen Druck für oder gegen bestimmte Regulierungen
                  zu erzeugen.[31] Warum also nicht irgendwann den Datenverkehr über die konzerneigenen Unterseekabel
                  an Bedingungen knüpfen?
               

               Insbesondere für Länder im Globalen Süden sind die Infrastrukturprojekte von Big Tech
                  eine ambivalente Sache. Die Konzerne versprechen durch den Anschluss an die Kabel
                  schnellere Übertragungsgeschwindigkeiten und wirtschaftlichen Aufschwung, der durch
                  einen schnelleren Zugang zu Dienstleistungen und Waren entsteht. Und tatsächlich werden
                  die Daten, wie schon geschildert, durch die neuesten Unterseekabel besonders schnell
                  transportiert. Der große Nachteil jedoch ist, dass dies für die meisten Länder bedeutet,
                  dass ihre Daten aus dem eigenen Land abfließen – aus dem Globalen Süden in die Rechenzentren
                  und Konzernzentralen im Globalen Norden, und mit ihnen mögliche Wertschöpfung und
                  Profite.
               

               Einmal mehr finden sich die Länder damit in einer Abhängigkeit wieder, die nicht nur
                  ungefähr an koloniale Zeiten erinnert. «So wie die Siedler einst zu wirtschaftlichen
                  und militärischen Zwecken Eisenbahnen bauten, so bauen heute die Tech-Kolonisatoren
                  digitale Infrastrukturen», analysiert Michael Kwet von der Universität Johannesburg.
                  Kwet war einer der ersten Kritiker der kolonialen Praktiken von Big Tech und hat das
                  Konzept «Infrastructure as Debt» geprägt, also Infrastruktur als Schulden oder vielmehr:
                  als Schuld. Denn Kwet bezieht seine Analyse der Infrastrukturabhängigkeiten nicht
                  im engeren Sinne auf finanzielle Schulden, sondern nutzt diese als Analogie: Während
                  die Schuldenpolitik des Westens nach dem formalen Ende des Kolonialismus den Globalen
                  Süden in einer permanenten Abhängigkeit gehalten habe, seien Infrastrukturprojekte
                  heute ein Mittel, diese Abhängigkeiten fortzuführen. Denn Big Techs Großprojekte sind
                  die Voraussetzung für den Datenextraktivismus und gleichzeitig ein Garant langfristiger
                  Kontrolle, so Kwet. Wo bereits Infrastrukturen bestehen, werden die Staaten des Globalen
                  Südens kaum parallel eigene Bauprojekte starten.[32]
               

            
            
               
                  Infrastrukturen als Motor des kolonialen Imperialismus
                  

               

               Es ist naheliegend, eine Linie vom historischen Kolonialismus zu heutigen Infrastrukturen
                  zu ziehen, schließlich wären auch die Kolonialisierung Indiens oder Chinas und der
                  sogenannte «Scramble for Africa» – der Wettlauf der europäischen Großmächte um Afrika –
                  ohne moderne Technologien undenkbar gewesen. Einer der ersten, der ihre Bedeutung
                  für den europäischen Hochimperialismus herausgearbeitet hat, war der US-amerikanische Historiker Daniel Headrick. In seinem wegweisenden Buch The Tools of Empire beschrieb er 1981 unterschiedliche Technologien als Werkzeuge für den europäischen
                  Kolonialismus. Das gewaltige Wachstum der Kolonialreiche im 19. und 20. Jahrhundert,
                  so Headrick, wäre ohne die industrielle Revolution und ihre Erfindungen nicht möglich
                  gewesen. Neue Entwicklungen wie Dampfschiffe, Kanonenboote, Schnellfeuerwaffen, der
                  Einsatz von Chinin als prophylaktisches Mittel gegen Malaria, Eisenbahnen und Telegrafenleitungen
                  haben die Möglichkeiten der Kolonialmächte ungemein erweitert, die Kosten ihrer Unternehmungen
                  gesenkt und die Geschwindigkeit und Reichweite der Kolonisation enorm gesteigert.
                  Dem Historiker zufolge waren Waffen, Ausrüstung und Schiffe besonders für die Durchdringungs-
                  und Eroberungsphasen der kolonialen Projekte wichtig, Infrastrukturen hingegen dienten
                  vor allem der späteren Sicherung der Kolonialherrschaft und der Ausbeutung der Kolonien.
               

               Insbesondere die fortschreitende Entwicklung der Dampfeisenbahn und des Telegrafen
                  ab Mitte des 19. Jahrhunderts trugen so zur Ausbreitung, Beschleunigung und Sicherung
                  des europäischen Kolonialismus bei. Eisenbahnen ermöglichten es den Kolonisatoren,
                  von der Küste ins Landesinnere vorzudringen und unterschiedliche Stützpunkte miteinander
                  zu verbinden, wie Headrick unter anderem am Beispiel der ersten Eisenbahnstrecke auf
                  dem afrikanischen Kontinent zwischen Alexandria und Kairo 1850 durch das britische
                  Empire zeigt. Der Bau der Uganda Railway wiederum, welche abgelegene Gebiete im Landesinneren
                  von Uganda und Kenia mit dem Hafen von Mombasa am Indischen Ozean verband, ermöglichte
                  der britischen Kolonialmacht den schnellen Einsatz von Truppen zur Unterdrückung von
                  Widerstand und war damit entscheidend für die Sicherung der kolonialen Kontrolle über
                  Ostafrika.[33]
               

               Das Telegrafensystem wiederum entwickelte sich in der zweiten Hälfte des 19. Jahrhunderts
                  zu einer Art Nervensystem der Kolonialstaaten, denn es veränderte grundlegend die
                  Art und Weise, wie Informationen verwaltet und verbreitet wurden. Vor der Erfindung
                  des Telegrafierens dauerte die Kommunikation zwischen den kolonialen Hauptstädten
                  und ihren weit entfernten kolonialen Gebieten oftmals Monate. Selbst frühe Telegrafenleitungen
                  an Land benötigten für die Informationen zwischen England und Indien in dieser Zeit
                  oft noch eine Woche oder mehr. Erst die Entdeckung von Guttapercha als Isolationsmaterial,
                  einer kautschukähnlichen Gummimasse aus den tropischen Wäldern Malaysias und Indonesiens,
                  ermöglichte zur Mitte des Jahrhunderts das Verlegen von Telegrafenkabeln auf dem Meeresgrund.
                  Die Kolonialverwaltungen konnten nun ohne Zeitverlust auf Ereignisse reagieren, militärische
                  Aktionen planen und Anweisungen geben.
               

               Moderne Infrastrukturen wie die Eisenbahn und der Telegraf dienten dem europäischen
                  Imperialismus des 19. und 20. Jahrhunderts also als Werkzeuge. Sie sollten einer möglichst
                  effektiven ökonomischen Ausbeutung, einer flächendeckenden militärischen Kontrolle
                  und straffen politischen Verwaltung der Kolonien dienen. Dass dieser Plan nicht immer
                  aufging, weiß der Kolonial- und Medienhistoriker Robert Heinze. Während Headricks
                  wegweisender Forschung bisweilen technologischer Determinismus vorgeworfen werde,
                  nehme heutige Forschung stärker die Komplexität von Infrastrukturen und ihren Auswirkungen
                  in den Blick, so der Historiker vom Deutschen Historischen Institut Paris.[34] «Wenn man die lokale Ebene in den Blick nimmt, stellt man fest, dass Kolonialismus
                  und Infrastruktur in einem viel komplexeren Verhältnis stehen, das auch durch Assimilation,
                  Adaptation, Aneignung, Widerstand und Vermeidungsstrategien geprägt ist.»
               

               «Oft liefen die Infrastrukturprojekte ganz anders, als man sich das in den Kolonialämtern
                  vorgestellt hat», erklärt Heinze am Beispiel Afrikas. Viele Infrastrukturvorhaben
                  seien zum Beispiel schlicht gescheitert. «Der große englische Plan war es, eine Eisenbahnlinie
                  durch den ganzen Kontinent von Nord nach Süd zu bauen, die Cape to Cairo Railway. Die Franzosen wollten eine von Osten nach Westen bauen und auch die Deutschen wollten
                  Schienen quer durch ihr Kolonialreich in Afrika verlegen, vom westlichen Kamerun nach
                  Tansania im Südosten.» Vollständig realisiert wurde keines dieser Vorhaben. Andere
                  Infrastrukturen hätten unvorhergesehene Auswirkungen gehabt. Der Telegraf beispielsweise
                  sei von den Verwaltungen der Kolonien auch genutzt worden, um Falschinformationen
                  über den Zustand der Kolonie an die heimische Regierung zu übermitteln.
               

               «Der Blick auf Infrastrukturen als komplexe Systeme offenbart auch die Handlungsmacht,
                  die die kolonialen Untertanen trotz der mächtigen Unterdrückungsmaschine immer wieder
                  entwickelten», sagt Heinze. Ghanaische Lastwagenfahrer hätten sich beispielsweise
                  in der britischen Kolonie ein eigenes Geschäft rund um die Eisenbahnstrecke aufgebaut,
                  indem sie Gütertransporte schneller und zu günstigeren Preisen anboten. Muslime in
                  Nordafrika hätten das Telegrafensystem genutzt, um über Ländergrenzen hinweg eine
                  muslimische Gemeinschaft, die «Umma», zu pflegen. Und das Radio habe sich teilweise
                  vom kolonialen Propagandamedium zu einem Werkzeug des antikolonialen Widerstandes
                  entwickelt.
               

               Das bedeute indes nicht, dass die Infrastrukturprojekte nicht trotzdem dramatische
                  Folgen gehabt hätten, betont der Historiker. Während des Genozids in Namibia, den
                  die Deutschen Anfang des 20. Jahrhunderts an den Herero und Nama verübten, wurden
                  diese beispielsweise als Zwangsarbeiter beim Eisenbahnbau eingesetzt.[35] Zehntausende einheimische Arbeiter:innen starben beim Bau von Eisenbahnstrecken
                  für die Kolonialmächte, vermutlich sogar deutlich mehr. Die genaue Zahl der Opfer
                  ist nicht bekannt, doch allein beim Bau der 500 Kilometer langen Kongo–Ozean-Bahn
                  unter französischer Herrschaft sollen mehr als 20.000 Menschen in den Tod getrieben
                  worden sein.[36] «Der Kontext, in dem die Infrastrukturen ihre Wirkungen entfalteten, war immer die
                  brutale Kolonialherrschaft und die ungleiche Integration der Kolonien in die Weltwirtschaft»,
                  sagt Heinze. Er spricht von wirtschaftlichen Strukturen, in denen nie eine Industrie
                  aufgebaut wurde, die für den heimischen Markt produzieren und eine ökonomische Unabhängigkeit
                  ermöglichen konnte: «Eine Wirtschaft, in der die meisten Transportwege auf die Häfen
                  ausgerichtet sind, damit Kolonialwaren und Rohstoffe wegtransportiert und fertig produzierte
                  Waren zurücktransportiert werden können.» Diese ohnehin vorherrschende Dynamik des
                  Kolonialismus sei nicht durch die neuen Infrastrukturen ausgelöst, wohl aber durch
                  sie verstärkt worden. Profitiert haben davon nicht nur die Kolonialstaaten, sondern
                  auch zahlreiche Unternehmen, die die Infrastrukturen im Auftrag der Regierungen gebaut
                  und in Zusammenarbeit mit ihnen betrieben haben. «Im Prinzip waren das Private-Public-Partnerships,
                  auch wenn man das damals natürlich noch nicht so genannt hat.»[37]
               

               Der klare Eigennutz hinter den Infrastrukturprojekten habe die Kolonialmächte nicht
                  daran gehindert, sie ideologisch aufzuladen und propagandistisch auszuschlachten,
                  erzählt Heinze weiter. Als in der Spätphase des Kolonialismus auf dem afrikanischen
                  Kontinent Anfang und Mitte des 20. Jahrhunderts der Widerstand in den Kolonien wuchs,
                  hätten die Kolonialmächte plötzlich begonnen, ihren Untertanen konkrete Entwicklungsversprechen
                  zu machen. «Wenn ihr uns noch zehn, 20 oder 30 Jahre herrschen lasst, dann haben wir
                  euer Land so weit entwickelt, dass es auf eigenen Beinen stehen kann.» Infrastrukturprojekte
                  seien hierbei ein wichtiges Propagandamittel gewesen. Die neu aufkommenden Medien
                  Radio und Film sollten genutzt werden, um das Modernisierungsversprechen zu untermauern.
                  So habe etwa die britische Kolonialverwaltung eine eigene Cinema Unit unterhalten, die mit mobilem Projektor und Leinwand zu Vorführungen quer durch die
                  Kolonien reiste, um Eröffnungen von Staudämmen propagandistisch auszuschlachten. Diese
                  Versprechen seien von den Menschen in den Kolonien allerdings schnell als leer erkannt
                  worden, so Heinze. «Wenn Ihre Alltagserfahrung eine permanente Demütigung ist, wenn
                  Sie trotz der Abschaffung der Rassensegregation beim Metzger nicht den Haupteingang
                  benutzten dürfen und Fleisch von schlechterer Qualität erhalten als Ihre weißen Nachbarn,
                  dann schenken Sie einem Modernisierungsversprechen in Magazinen und Kinofilmen natürlich
                  weniger Glauben.» Infrastrukturen sollten also für Modernität und Fortschritt stehen
                  und wurden als großzügige Geschenke der modernen Zivilisation an die vermeintlich
                  rückständige Bevölkerung in den Kolonien dargestellt. Ihre Hauptzwecke blieben jedoch
                  die Festigung der kolonialen Herrschaft und die Erleichterung der Ressourcengewinnung.
               

            
            
               
                  Ein neuer Wettlauf um Afrika
                  

               

               Es sind unter anderem diese Modernisierungs- und Zivilisationsversprechen, in denen
                  Esther Mwema und Abeba Birhane eine Parallele zu den Infrastrukturprojekten von Big
                  Tech sehen. Die Künstlerin und die Kognitionsforscherin haben 2024 einen Aufsatz zu
                  Unterseekabeln von Google und Facebook veröffentlicht und sprechen von einem «neuen
                  Wettlauf um Afrika». Die Infrastrukturprojekte von Big Tech beschreiben sie als die
                  «New Frontiers», also die neuen Grenzlinien, des digitalen Kolonialismus.[38]
               

               Dass die Kabel geografisch bisweilen den Routen des transatlantischen Sklavenhandels
                  folgen, wie Mwema und Birhane aufzeigen, ist bereits ein äußerst irritierendes Detail.
                  Googles Equiano ist 15.000 Kilometer lang und verbindet Westeuropa von Portugal aus mit Südafrika.
                  Anlandestationen befinden sich in Togo, Nigeria, St. Helena und Namibia. Metas Unterseekabel
                  2Africa ist 45.000 Kilometer lang und umrundet als erstes Unterseekabel den gesamten afrikanischen
                  Kontinent. Mit 45 Landestationen verbindet es Afrika, den Mittleren Osten und Europa.
               

               Dass Tech-Konzerne damit werben, der unvernetzten Bevölkerung in Afrika Nutzen zu
                  bringen, weist Mwema und Birhane zufolge starke Züge des White Saviorism auf. Der Begriff beschreibt das Phänomen, sich als weißer Mensch aus dem Globalen
                  Norden dazu berufen zu fühlen, Menschen aus dem Globalen Süden retten zu müssen. Schon
                  die Kolonialmächte hatten ihre Infrastrukturprojekte in den Kolonien als Zivilisationsgeschenke
                  verkauft. Heute seien es oft die digitalen Infrastrukturprojekte der Tech-Unternehmen,
                  die als letzte Rettung für den afrikanischen Kontinent dargestellt würden, schreiben
                  Mewna und Birhane. Meta präsentiert sich allein durch die Bezeichnung seines Unterseekabels
                  «2Africa» – zu Deutsch also entweder «nach Afrika» oder «an Afrika» – als gütiger Retter in
                  der Not. Das Narrativ «connecting the unconnected» – zu Deutsch «die Unverbundenen
                  verbinden» – verdeutlicht die vermeintliche Fürsorge aus dem Globalen Norden. Dabei
                  hätten die beiden Tech-Konzerne handfeste Interessen, die denen der Bevölkerung in
                  den Ländern langfristig entgegenstehen würden.
               

               Mwema und Birhane nutzen in ihrer Analyse Michael Kwets Konzept von «Infrastructure
                  as Debt» und beziehen den Begriff zurück auf das Finanzielle. Denn die Länder müssen
                  Google und Meta nicht nur dafür bezahlen, an Unterseekabel angeschlossen zu werden,
                  sondern dann auch regelmäßig dafür, dass sie angeschlossen bleiben. Viele Länder verschulden
                  sich damit auf unbestimmte Zeit und bleiben gleichzeitig abhängig. Dabei würden die
                  Tech-Konzerne ihre Kabelprojekte intransparent und ohne Beteiligung der Bevölkerung,
                  der sie angeblich nutzen wollen, umsetzen. Mwena und Birhane kritisieren, dass sowohl
                  die Verträge über die Verlegung der Unterseekabel als auch die Kooperationsvereinbarungen
                  von Google und Meta geheim gehalten werden und nur wenige Informationen öffentlich
                  einsehbar sind. Mwena und Birhane fordern, dass die Tech-Konzerne Transparenz über
                  ihre afrikanischen Kabelprojekte schaffen und Informationen öffentlich zugänglich
                  machen. Auch darüber hinaus wollen sie ein grundsätzliches Umdenken bei Infrastrukturen
                  erreichen. So müssten Mitglieder von betroffenen Kommunen und zivilgesellschaftliche
                  Gruppen aktiv an Prozessen zur Gestaltung der Infrastrukturen beteiligt werden. «Um
                  Gerechtigkeit zu erreichen, muss Miteigentümerschaft an der Infrastruktur ein zentraler
                  Bestandteil dieses Prozesses sein.»
               

            
         
         
            
               5.2 Satelliteninternet und das neue Wettrennen um den Weltraum
               

            

            Während Google und Meta mit ihren Unterseekabeln nachhaltigen Erfolg haben, sind sie
               mit ihren hochfliegenden Plänen für Internet dank Drohnen und Ballons gescheitert.
               Inzwischen hat sich jedoch herausgestellt, dass der Traum vom Internet aus der Höhe
               alles andere als eine Spinnerei war. Tesla-Chef Elon Musk demonstriert, dass die Tech-Konzerne
               einfach nur höher hätten fliegen müssen. Mit seinem Unternehmen SpaceX greift Musk
               im wahrsten Sinne des Wortes nach den Sternen. Es hat sich nicht nur als wichtigster
               Anbieter von Raketenstarts ins All etabliert, sondern auch als größter Satellitenbetreiber
               der Welt. Mit dem Tochterunternehmen Starlink will Musk nichts weniger erreichen,
               als «das Internet im Weltraum neu aufzubauen».[39] Ermöglichen soll das eine Flotte von derzeit 6000 Satelliten, die in einer Höhe
               von 500 bis 1200 Kilometern um die Erde kreisen und mit etwa 150 Bodenstationen verbunden
               sind.[40] Perspektivisch soll die Internetinfrastruktur der Zukunft aus 12.000 Satelliten
               bestehen, später könnte die Flotte auf 40.000 anwachsen.
            

            Elon Musk setzt bei dem Infrastrukturprojekt auf sogenannte LEO-Satelliten, kurz für Low Earth Orbit. Aufgrund ihrer günstigen Produktions- und Betriebskosten gelten sie als große Hoffnung
               für die Internetversorgung aus dem All. Starlink-Satelliten der ersten Generation
               wiegen etwa 260 Kilogramm und sind nicht größer als ein Schreibtisch. Produziert werden
               sie für 250.000 US-Dollar das Stück, die großen Falcon9-Raketen von SpaceX können bis zu 60 von ihnen
               auf einmal ins All transportieren. Weil LEO-Satelliten niedriger fliegen als solche im mittleren oder geostationären Orbit, müssen
               die Signale geringere Entfernungen zurücklegen und sind somit weniger anfällig für
               Störungen. Allerdings bewegen sich die Satelliten in der niedrigen Erdumlaufbahn schneller
               als die Erde sich dreht, weshalb es im Vergleich zu höher fliegenden Satelliten deutlich
               mehr von ihnen braucht, um ein Gebiet abzudecken. LEO-Satelliten funktionieren deshalb nur im Verbund zuverlässig und bewegen sich in sogenannten
               Konstellationen. Sie fliegen in festen Ketten, in denen jeder Satellit für einige
               Minuten die Abdeckung eines Gebiets übernimmt und dann weitergibt.
            

            Für alle, die es sich finanziell leisten können, ist die Nutzung von Starlink denkbar
               einfach. Kund:innen bekommen mit der Post ein Paket mit ihren Empfangsterminals: eine
               Satellitenschüssel mit ungefähr 30 Zentimetern Durchmesser, ein Dreibein als Ständer,
               einen Drahtlosrouter sowie Ethernet- und Stromkabel. Bei der Ausrichtung der Antenne
               unter freiem Himmel hilft die Smartphone-App von Starlink. Nach der Aktivierung stellt
               sich die Schüssel automatisch auf den effektivsten Winkel ein. Der gesamte Prozess
               vom Öffnen des Kartons bis zur Verbindung mit dem Internet dauert in der Regel weniger
               als dreißig Minuten. Mit Downloadraten von stabil über 100 Mbit/Sekunde und geringer Latenz bietet Starlink Internet wie aus dem Glasfaserkabel und
               liegt deutlich über dem deutschlandweiten Durchschnitt von etwa 90 Mbit/Sekunde.[41]
            

            Nach Recherchen von netzpolitik.org setzt die deutsche Bundesnetzagentur deshalb auch
               bei der Versorgung von abgelegenen Gebieten in der Bundesrepublik auf Starlink. Seit
               2021 gibt es in Deutschland einen gesetzlich verankerten Anspruch auf Versorgung mit
               Telekommunikationsdiensten. In einem ersten Fall im Jahr 2024, in dem ein Hauseigentümer
               im ländlichen Niedersachsen dieses Recht in Anspruch nahm, beauftragte die Netzagentur
               für den Anschluss nicht den ehemaligen Staatskonzern und Marktführer Deutsche Telekom,
               sondern den Internetanbieter aus dem Weltall.[42]
            

            Tatsächlich kommt Starlink im Gewand einer Initiative daher, die den globalen Digital
               Divide bei der Interversorgung schließen will und unterscheidet sich hierbei nicht
               von früheren Versuchen der US-Tech-Konzerne. «Ich freue mich sehr darüber, Konnektivität an Orte mit schwacher
               Anbindung bringen zu können», verkündete Elon Musk stolz bei der Markteinführung von
               Starlink in Indonesien 2024.[43]
            

            
               
                  Das nächste große Ding der Tech-Milliardäre
                  

               

               Mit einem Vermögen von rund 233 Milliarden Dollar gilt Elon Musk – Stand August 2024 –
                  als reichster Mensch der Welt.[44] Nach eigenen Angaben stammt der in Südafrika geborene Unternehmer aus einem wohlhabenden
                  Elternhaus. Mutter Maye Musk ist ein Model aus Kanada, Vater Errol Musk Unternehmer
                  aus Südafrika. Letzterer war nach eigenen Angaben in den 80er Jahren Teilhaber einer
                  Smaragdmine in Sambia und sorgte so für gute Startbedingungen.[45] Seit Mitte der 90er gründete Elon Musk zahlreiche Unternehmen, die er teilweise
                  mit hohem Gewinn verkaufen konnte. So etwa den Finanzdienst X.com, der 2000 mit dem
                  von Peter Thiel und Max Levchin gegründeten Bezahldienst PayPal fusionierte und im
                  Jahr 2002 für 1,5 Milliarden Dollar von Ebay aufgekauft wurde. Mit seinem Anteil finanzierte
                  Musk noch im selben Jahr die Gründung von SpaceX. Nach dem Einstieg bei E-Autobauer
                  Tesla 2003 und der Gründung weiterer Unternehmen wie Neuralink, das an Technologien
                  zur Vernetzung des menschlichen Gehirns mit Computern arbeitet, übernahm Musk im Jahr
                  2022 Twitter. Seitdem baut er das Soziale Netzwerk – inzwischen umbenannt in X – durch
                  den Abbau von Moderation zu einem Paradies für Desinformation und Hate Speech um.[46] Auch er selbst schreckt nicht davor zurück, rechtsextreme Propaganda zu verbreiten
                  oder den US-Präsidentschaftswahlkampf von Donald Trump zu finanzieren.[47] Als Unternehmer bleibt Musk trotzdem für viele Regierungen ein gefragter Partner.
               

               Mit Starlink hat der Milliardär sich an die Spitze der kommerziellen Konnektivitätsbewegung
                  gesetzt. Zwischen Unternehmen aus Nordamerika und Europa ist geradezu ein Wettrennen
                  um den Weltraum entbrannt, in dem auch die großen Tech-Konzerne mitmischen. Google
                  investierte Anfang 2024 gemeinsam mit dem US-Telekommunikationsanbieter AT&T in den Starlink-Konkurrenten AST SpaceMobile.[48] Apple arbeitet mit der Satellitenfirma Globalstar zusammen, die von Telefongesellschaften
                  und Geräteherstellern wie Qualcomm, China Telecom, DaimlerChrysler Aerospace, Hyundai,
                  Orange, Alcatel und Vodafone gegründet wurde. Globalstar hat bereits Ende der 1990er
                  Jahre erste Satelliten ins All geschickt und betreibt heute Dutzende auf etwa 1400 Kilometern
                  Höhe. Seit 2022 finanziert Apple unter anderem die dritte Generation der Globalstar-Satelliten
                  und führte 2023 als erster Telefonhersteller die Möglichkeit ein, in abgelegenen Gebieten
                  Notrufe über die Satellitenverbindung abzusetzen.[49]
               

               Unter den Big Five hat aktuell jedoch Amazon die Nase vorn. Das Unternehmen beförderte
                  2023 erstmals eigene Satelliten ins All und gilt derzeit als größter Konkurrent von
                  Musks Starlink. Die Satellitenkonstellation Kuiper soll einmal aus mehr als 3200 Satelliten bestehen und im Zusammenspiel mit entsprechenden
                  Bodenstationen einen Breitbandzugang in den meisten Ländern der Welt ermöglichen.
                  Amazon setzt beim Projekt Kuiper auf vertikale Integration: Das mindestens zehn Milliarden
                  US-Dollar schwere Projekt soll aus anderen Geschäftsbereichen querfinanziert und mit
                  weiteren Amazon-Produkten kombiniert werden. Kund:innen von Amazon Prime könnten zum
                  Beispiel den Internetzugang gleich zur Prime-Mitgliedschaft dazu erhalten oder Pakete
                  für Videostreaming buchen.
               

            
            
               
                  Rückschläge auf dem Weg ins All
                  

               

               Doch der Platz in den Umlaufbahnen der Erde ist begrenzt. Die Zahlen der aktiven Satelliten
                  hat sich in den vergangenen Jahren fast verachtfacht: von etwa 1200 Satelliten im
                  Jahr 2014 auf knapp 9500 Satelliten Anfang 2024.[50] Vor allem in den vergangenen fünf Jahren ist es mit einem Wachstum von ein- bis
                  zweitausend Satelliten pro Jahr im Orbit immer enger geworden.[51] Die Internationale Fernmeldeunion vergibt die als Orbital Slots bezeichneten Plätze
                  nach dem Windhundprinzip, «wer zuerst kommt, mahlt zuerst». DerWettbewerb gestaltet
                  sich entsprechend intensiv. Länder tricksen dieses System aus, indem sie mehr Bedarf
                  anmelden, als sie haben. Als Folge davon ist nicht jeder Platz im Orbit von einem
                  Satelliten besetzt, wohl aber von sogenannten Papiersatelliten, die ausschließlich
                  auf dem Papier existieren.
               

               Nicht nur der Platz in der erdnahen Umlaufbahn ist begrenzt, auch um die Funkfrequenzen
                  für den Betrieb der Satelliten ist ein Wettlauf entbrannt. Die Stiftung Wissenschaft
                  und Politik (SWP) schreibt dazu 2021 in einer Studie: «Es scheint, dass es für die Unternehmen attraktiv
                  ist, ihre Interessen bei der ITU über verschiedene Staaten anzumelden, weil sie so spezifische Vorgaben einzelner
                  nationaler Regulierungsbehörden umgehen können.» Oft komme es vor, dass Staaten die
                  Nutzung für Firmen aus anderen Staaten beantragen. Norwegen etwa habe schon 2015 für
                  SpaceX 4527 Satelliten und den entsprechenden Bedarf an Frequenzen registrieren lassen.
                  Die SWP warnt: «Das ‹first come, first serve›-Prinzip droht hier zu einer Hürde für Neueinsteiger
                  zu werden.»[52]
               

               Die Geschichte zeigt, dass das Projekt Satelliteninternet in der Umsetzung durchaus
                  riskant ist. Der erste Geschäftsführer eines Tech-Konzerns, der sich für das Internet
                  aus dem All interessierte, war Bill Gates. In den 1990er Jahren finanzierte er, damals
                  noch Vorsitzender von Microsoft, ein Unternehmen namens Teledesic, das Internetverbindungen
                  aus dem Weltraum bereitstellen wollte. Doch nach dem Start eines einzigen Satelliten
                  geriet das Unternehmen in die Krise. Es hatte die Kosten unterschätzt, um die Satelliten
                  in die Umlaufbahn zu bringen. Als die Dotcom-Blase Anfang der 2000er Jahre platzte,
                  verloren die Investoren das Vertrauen in das futuristische Projekt und Teledesic musste
                  Insolvenz anmelden.[53]
               

               Auch heute gehen die Pläne der Tech-Barone längst nicht immer auf. Meta etwa beerdigte
                  mit seiner Connectivity-Abteilung 2020 den Traum einer eigenen Satellitenkonstellation
                  Athena. Amazon übernahm das Projekt und bringt es mit Kuiper nun zum Abschluss.[54] Trotz der geringeren Kosten scheitern immer wieder auch Projekte mit LEO-Satelliten. Das 2012 gegründete US-Unternehmen OneWeb mit Sitz auf der britischen Kanalinsel Jersey beispielsweise begann
                  2019 mit dem Aufbau der OneWeb-Satellitenkonstellation aus 588 erdnahen Minisatelliten
                  für den privaten Internetzugang ins All. Doch die Pläne, das Netzwerk auf mehr als
                  6000 Satelliten zu vergrößern, scheiterten an der Finanzierung: 2020 musste das OneWeb
                  Insolvenz anmelden. Inzwischen wurde es von dem französischen Unternehmen Eutelsat
                  übernommen, dem drittgrößten Satellitenbetreiber der Welt.
               

            
            
               
                  Eine teure Wette auf die Zukunft
                  

               

               Dass Satelliteninternet eine unsichere Wette auf die Zukunft ist, das betont auch
                  Elon Musk. «Jede andere Satellitenkonstellation im erdnahen Orbit, die jemals aufgebaut
                  wurde, ist bankrottgegangen», sagte der Unternehmer 2021 auf dem Mobile World Congress
                  in Barcelona. «Der erste Schritt für Starlink ist, nicht pleitezugehen.»[55]
               

               Ob das gelingt, ist alles andere als ausgemacht. Der südafrikanische Infrastrukturexperte
                  Steve Song hat errechnet, dass es Starlink etwa 19 Milliarden US-Dollar kostet, die anvisierte Flotte von 12.000 LEO-Satelliten zu produzieren und ins All zu bringen. Denn auch wenn die Kosten für die
                  kleinen LEO-Satelliten mit schätzungsweise 250.000 ​US-Dollar pro Stück relativ gering sind, kommen zahlreiche weitere Kosten hinzu. Allein
                  sie in den Orbit zu befördern ist ein teures Unterfangen: «Ein Start in eine niedrige
                  Erdumlaufbahn mit einer Falcon9-Rakete kostet SpaceX etwa 30 Millionen US-Dollar», so Steve Song. Mit der neuesten Generation der Starlink-Satelliten, die
                  mit etwa 800 Kilogramm pro Stück deutlich schwerer und leistungsstärker ausfällt,
                  können die Falcon9-Raketen von SpaceX zudem nur noch gut 20 Satelliten auf einmal
                  ins All bringen. Darüber hinaus haben die Satelliten eine Lebensdauer von lediglich
                  fünf Jahren. Musk muss folglich 2400 Satelliten pro Jahr ersetzen, was nach den Berechnungen
                  von Song allein 3,9 Milliarden US-Dollar pro Jahr kostet. Hinzu kommen Kosten für mindestens 150 Bodenstationen überall
                  auf der Welt, Investitionen in Forschung und Entwicklung, Lizenzen und die Kosten
                  für das Benzin, mit dem die Satelliten betrieben werden.[56]
               

               Ähnlich dürfte die Kalkulation für Amazons Projekt Kuiper aussehen, auch wenn dieses
                  mit einer geringeren Zahl an Satelliten auskommen will. Möglich ist das alles nur,
                  weil Elon Musk und Amazon-Inhaber Jeff Bezos nahezu unbegrenzte Finanzmittel sicherstellen
                  können. Doch auch der US-Politikberater Jonathan Hillman, der unter anderem das US-Außenministerium beraten hat, weist auf die hohen Risiken im Zusammenhang mit Starlink
                  hin. Profitabel werde das Pojekt laut einer Prognose von Morgan Stanley frühestens
                  im Jahr 2031 nach Investitionen von insgesamt 33 Milliarden US-Dollar. Erreichbar sei das nur mit einem rasanten Wachstumskurs, dem zufolge Starlink
                  bis 2040 mindestens 360 Millionen Nutzer:innen akquirieren müsste und einen Umsatz
                  von 90 Milliarden US-Dollar.[57] Bislang bleibt das Unternehmen bei Nutzer:innenzahlen allerdings weit hinter den
                  Erwartungen zurück. Starlink hatte gegenüber Investoren das Ziel ausgegeben, 2022 mindestens
                  20 Millionen zahlende Nutzer:innen zu haben. Heute sind es immer noch nur ein Bruchteil
                  davon, lediglich 3 Millionen im Mai 2024.[58] Um überhaupt die Aufmerksamkeit von Kund:innen anzuziehen, subventioniert SpaceX
                  die Anschaffung der Hardware massiv. Bei Produktionskosten von 2.400 Dollar für ein
                  Empfangsterminal verlangte das Unternehmen zunächst nur 499 Dollar, so Jonathan Hillman.[59]
               

            
            
               
                  Ein zu großer Vorsprung?
                  

               

               Wenn die Wette allerdings aufgeht, dann werden Musks Starlink und Amazons Kuiper die
                  Internetversorger der Zukunft. Der First-Mover-Vorteil könnte ihren Vorsprung uneinholbar
                  machen, warnt die Stiftung Wissenschaft und Politik in ihrer schon zitierten Studie
                  zu Internet aus dem Weltall.[60] Den erfolgreichen Unternehmen winkt nicht nur riesiger Profit, sondern auch nahezu
                  unbegrenzte Macht. Mit LEO-Satelliten könnte eine gänzlich neue Dimension der globalen Infrastruktur entstehen,
                  so die SWP. Eine Infrastruktur, die sich in der Hand weniger Firmen befindet, die zudem noch
                  aus wenigen Ländern stammen.
               

               Dies wäre ein eklatanter Unterschied zur terrestrischen Infrastruktur, die sich dadurch
                  auszeichnet, dass sie von vielen untereinander konkurrierenden Telekommunikationsunternehmen
                  beherrscht wird. «Diese Vielfalt führte dazu, dass die verschiedenen Akteure ein intrinsisches
                  Interesse hatten, sich zu koordinieren und gemeinsame Standards zu entwickeln», so
                  die Einschätzung vom Autor der SWP-Studie, Daniel Voelsen, im Interview.[61] Da alles in einer Einheit gebündelt ist, wäre die Notwendigkeit, sich mit anderen
                  abzustimmen, deutlich geringer. Voelsen befürchtet vor allem, dass ein Unternehmenschef
                  wie Elon Musk diese Macht nutzen wird, um seine oft kruden Vorstellungen libertärer
                  Politik durchzusetzen. Denn weil die LEO-Satelliten nur ein Teil weiterreichender Ambitionen sind, «stehe für Bezos und Musk
                  Rentabilität nicht an erster Stelle». Voelsen betont, dass sogar Industriestaaten
                  wie Deutschland eine Situation drohe, «in der die selbstbestimmt-demokratische Kontrolle
                  über die eigenen digitalen Infrastrukturen immer weiter begrenzt wird». Für die Länder
                  des Globalen Südens mit stark ausgeprägten Infrastrukturabhängigkeiten wären die Konsequenzen
                  ungleich größer.
               

               Die Weltraumpläne der Tech-Barone zielen unterdessen weit über den Aufbau von Satelliten-Konstellationen
                  hinaus. Elon Musk etwa plant, den Mars zu besiedeln und zum rechtsfreien Raum zu erklären.
                  Seinen Vorstellungen nach sollen anstelle einer staatlichen Hoheit zukünftig auf dem
                  Planeten ansässige Digitalkonzerne die Governance übernehmen. Entsprechende Ausführungen
                  finden sich sogar in den Nutzungsbedingungen von Starlink: «Für Dienstleistungen auf
                  dem Mars oder während eines Transports zum Mars mit Starship oder einem anderen Kolonialisierungsraumschiff
                  erkennen die Parteien den Mars als freien Planeten an, über den keine Regierung auf
                  der Erde Autorität und Souveränität besitzt. Entsprechend werden Dispute durch Grundsätze
                  der Selbstregulierung geklärt, die zur Zeit der Marsbesiedlung nach Treu und Glauben
                  aufgestellt werden.»[62]
               

            
            
               
                  Das falsche Versprechen vom Ende des Digital Divide
                  

               

               Für den Moment aber widmet Musk sich weiter irdischen Problemen und verspricht, mit
                  Starlink die digitale Kluft zu überbrücken. Auch Amazon lässt verlauten, das Ziel
                  von Projekt Kuiper sei es, «viele Millionen Menschen zu versorgen, die keinen Zugang
                  zum Breitband-Internet haben». Voelsen verweist auf die koloniale Komponente der digitalen
                  Kluft: «Es ist eine traurige Pointe der Geschichte, dass dies zu einem großen Teil
                  jene Gesellschaften betrifft, die einst unter dem Kolonialismus leiden mussten. Waren
                  sie damals für die Zwecke kolonialer Herrschaft in globale Kommunikationssysteme eingebunden,
                  so fehlt ihnen nun ebendieser Zugang als immer wichtigere Grundlage für eine eigenständige
                  wirtschaftliche Entwicklung.»
               

               Bisher sieht es allerdings nicht danach aus, dass Starlink seine Produkte jemals günstig
                  genug anbieten kann, um sie für potenzielle Kund:innen in abgelegenen Regionen des
                  Globalen Südens erschwinglich zu machen. Damit fehlen auch die Einnahmen, die für
                  Aufbau und Betrieb der Konstellationen notwendig sind. So habe es zwar einige Schlagzeilen
                  gemacht, dass Starlink die Genehmigung für den Betrieb in mehreren afrikanischen Ländern
                  erhielt, schreibt Infrastrukturexperte Steve Song, doch in dieser Weltregion sei Starlinks
                  Geschäftsmodell noch schwächer als ohnehin schon. «Es besteht zwar ein dringender
                  Bedarf an Konnektivität in ländlichen Gebieten, doch die Zahl der dort lebenden Menschen,
                  die in der Lage sind, die Hardware und die monatlichen Kosten von Starlink zu bezahlen,
                  ist gering. Im Jahr 2022 zum Beispiel werden schätzungsweise 40 Millionen Nigerianer:innen
                  ein Einkommen unterhalb der nationalen Armutsgrenze von 137.430 Naira pro Person und
                  Jahr haben, was weniger als zwei US-Dollar pro Tag entspricht.» Auch Politikberater Jonathan Hillman macht eine einfache,
                  aber kritische Rechnung auf: «Um Afrika zu 90 Prozent mit Internetzugang zu versorgen,
                  müsste man laut der UN Broadband Kommission 10 bis 20 Prozent seiner ländlichen Bevölkerung über Satelliten
                  oder andere drahtlose Lösungen anbinden. Doch in einem durchschnittlichen Dorf wohnen
                  weniger als 500 Menschen, von denen jeder vielleicht nur zwei oder drei Dollar bezahlen
                  kann.»
               

               Vor dem Hintergrund dieser Überlegungen hält Steve Song den entwicklungspolitischen
                  Nutzen von Starlink und Amazons Projekt Kuiper für gering und das Versprechen vom
                  Ende des Digital Divide für vorgeschoben. Anders als terrestrische Infrastrukturanbieter
                  würden Starlink und Amazon in den meisten Ländern keinerlei Investitionen tätigen.
                  «Es ist sicher kein Zufall, dass diese beiden Projekte von den reichsten Menschen
                  auf dem Planeten finanziert werden», kommentiert Song. «Diese Konstellationen stehen
                  für das Endspiel der Globalisierung und des Kapitalismus.» Wenn Starlink am Ende vor
                  allem wohlhabende Menschen in abgelegenen Regionen mit Internet versorgt, führt das
                  dazu, dass die prekär lebenden Menschen weiterhin von der Kommunikation ausgeschlossen
                  bleiben. Doch gerade für sie und ihre Gemeinden wäre eine staatliche Versorgung mit
                  Breitbandinfrastruktur dringend notwendig.
               

            
            
               
                  Geringer Nutzen, hohe Umweltkosten
                  

               

               Die Nichtregierungsorganisation TEDIC aus Paraguay berichtet, dass auch in Paraguay das Starlink-Empfangsterminal für die
                  Mehrheit der Bevölkerung nicht erschwinglich ist. 500 US-Dollar ist der Preis, und die monatlichen Kosten belaufen sich auf 52 US-Dollar, etwa das Doppelte von dem, was eine terrestrische Breitbandinternetversorgung
                  im Land kostet. Selbst Starlinks lokaler Kooperationspartner, der Internetanbieter
                  Conatel, geht davon aus, dass sich das Produkt kaum jemand leisten können wird – weder
                  in den urbanen noch in den abgelegenen Gebieten des Landes.[63]
               

               Die Nichtregierungsorganisation weist zudem auf die hohen Umweltkosten hin, die die
                  Internetversorgung durch Satelliten verursacht, und die in keinem Verhältnis zum relativ
                  geringen Nutzen stehen. Die LEO-Flugkörper seien sehr kurzlebig und in mehrfacher Hinsicht nicht ökologisch nachhaltig.
                  Die durchschnittliche Lebensdauer eines Starlink-Satelliten beträgt nur etwa fünf
                  Jahre, da dieser aufgrund seiner Nähe zur Erde einem höheren Luftwiderstand ausgesetzt
                  ist. Um dennoch die Flugbahn halten zu können, muss sein Antrieb regelmäßig Anpassungen
                  vornehmen, was auf Kosten der begrenzten Treibstoffmenge geht.
               

               Wissenschaftler:innen warnen zudem vor einem «Ozonloch 2.0»: Sie fürchten, dass Chemikalien,
                  die beim Verglühen ausgedienter Satelliten freigesetzt werden, die Ozonschicht schädigen
                  und die Lichtabsorption der Erde beeinflussen könnten. Die LEO-Satelliten bestehen hauptsächlich aus Aluminium, das zu Aluminiumoxid oxidiert. Die
                  zahlreichen Satelliten, die beim Wiedereintritt in die Erdatmosphäre verbrennen und
                  Chemikalien freisetzen, könnten zu einem Anstieg des Aluminiums in der Atmosphäre
                  führen und so die Ozonschicht schädigen.[64]
               

               TEDIC vermutet darüber hinaus, dass aufgrund der hohen Geschwindigkeit der Satelliten von
                  25.000 km/h Zusammenstöße unvermeidbar werden und so auch vermehrt Weltraummüll entstehen wird.
                  Nach Angaben des Deutschen Zentrums für Luft- und Raumfahrt treten bereits derzeit
                  jährlich 100 bis 150 Tonnen Weltraummüll in die Erdatmosphäre ein.[65] TEDIC fordert deswegen, dringend Regelungen auf nationaler und internationaler Ebene zu
                  erlassen, um diese ökologischen Herausforderungen zu bewältigen.
               

            
            
               
                  Das Militär ist interessiert
                  

               

               Vor dem Hintergrund der hohen Kosten und der ökologischen Nachteile des Satelliteninternets
                  stellt sich die Frage, an wen sich Musk, Bezos und Co. wenden werden, um Einnahmen
                  mit ihrem Geschäftsmodell zu generieren. Jonathan Hillman prognostiziert: «Voraussichtlich
                  werden die Satellitenfirmen versuchen, finanzielle Unterstützung aus den Budgets der
                  Entwicklungszusammenarbeit zu erhalten.» Steve Song vermutet hingegen, Starlink und
                  andere LEO-Konstellationen könnten nur rentabel werden, wenn sie mit dem Militär kooperierten.[66]
               

               Ein potenzieller militärischer Nutzen ist unbestritten. «Staaten mit Kontrolle über
                  LEO-Konstellationen könnten mehrere strategische Vorteile haben», schreibt auch Jonathan
                  Hillman. Zum einen seien sie billiger als die Verlegung von Unterwasserseekabeln und
                  somit leichter zu ersetzen. Zum anderen ließen sich die Signale schwerer stören, sodass
                  sich die Satelliten auch als Reserve für geostationäre Navigationssatelliten eignen
                  würden. «Zukünftige LEO-Systeme könnten eine exaktere Positionierung sowie Frühwarnfunktion ermöglichen und
                  so sogar Hyperschallwaffen entdecken, die von älteren geostationären Systemen möglicherweise
                  übersehen werden», so Hillman. Tatsächlich experimentiere das US-Militär bereits mit LEO-Satelliten. Laut dem US-Politikberater arbeitet das Pentagon mit Starlink zusammen, um ein sicheres und widerstandsfähiges
                  System für eine globale Kommunikation und Steuerung zu entwickeln, welche die Technik
                  an Land, auf dem Meer, in der Luft und im Weltraum miteinander verbindet. Die U.S. Air
                  Force habe Starlink-Verbindungen bereits mit Kampf- und Tankflugzeugen getestet.
               

               Der große militärische Nutzen der Technologie zeigte sich 2022 zunächst auch bei der
                  Landesverteidigung der Ukraine gegen die russischen Angreifer. Die terrestrische ukrainische
                  Kommunikationsinfrastruktur ist immer wieder Ziel von russischen Angriffen und deshalb
                  regelmäßig gestört. Kurz nach Kriegsbeginn ging Elon Musk öffentlichkeitswirksam auf
                  ein Hilfeersuchen der Ukraine ein. Auf X twitterte der ukrainische Digitalminister
                  Mychajlo Fedorow: «@elonmusk, while you try to colonize Mars – Russia try to occupy
                  Ukraine! While your rockets successfully land from space – Russian rockets attack
                  Ukrainian civil people! We ask you to provide Ukraine with Starlink stations and to
                  address sane Russians to stand.»[67] Keine zwölf Stunden später kam die Antwort von Musk, ebenfalls via X: «Starlink
                  service is now active in Ukraine. More terminals en route.»[68]
               

               So beeindruckend Musks schnelle Reaktion war, so sehr demonstriert das Beispiel auch,
                  wie gefährlich eine militärische Abhängigkeit von der Infrastruktur eines exzentrischen
                  Tech-Milliardärs ist. Das zeigte ein Vorfall im ersten Kriegsjahr. Da scheiterte ein
                  potenziell verheerender Drohnenangriff der Ukraine auf die russische Schwarzmeerflotte
                  an der Verfügbarkeit des Starlink-Internets. Aus Sorge vor Wladimir Putins Zorn verweigerte
                  Musk der Ukraine die Bitte um Freischaltung von Starlink in der umkämpften Ostukraine.[69] Später drohte Musk damit, den Zugang gänzlich abzuschalten, auch wegen der hohen
                  Kosten. «Wie kommt es, dass ich plötzlich in einen Krieg involviert bin?», fragte
                  Musk 2023 seinen Biografen Walter Isaacson, und erläuterte: «Starlink ist nicht für
                  Kriege gedacht, sondern dafür, dass Menschen Netflix schauen und chillen können und
                  sie für die Schule online gehen können.» Musk beteuerte, sein Satellitennetzwerk Starlink
                  sei «für gute, friedliche Dinge geschaffen, nicht für Drohnenangriffe».[70] Und so untersagte Musk der Ukraine die Nutzung von Starlink für offensive Einsätze
                  gänzlich. Inzwischen finanzieren die USA die Starlink-Kapazitäten der Ukraine. Laut New York Times haben sie 400 bis 500 Starlink-Terminals
                  für das Land gekauft, die nicht beschränkt oder deaktiviert werden können.[71]
               

            
            
               
                  Eine Neuauflage des Space Race: China holt auf
                  

               

               Das unberechenbare Verhalten Musks führte dazu, dass einige Staaten wie Deutschland
                  oder Taiwan sich bewusst gegen eine Zusammenarbeit mit Starlink entschieden. Die Bundeswehr
                  etwa brach Medienberichten zufolge Gespräche über mögliche Kooperationen ab.[72] Die USA arbeiten zwar weiter mit Starlink zusammen, betreiben allerdings auch den Aufbau
                  einer eigenen LEO-Konstellation, die bestehende Satelliten des Militärs und der Regierung in höheren
                  Orbits ergänzt.[73] Auch die Europäische Union entschied sich 2022 für den Aufbau einer eigenen Satellitenkonstellation,
                  IRIS2, mit der sie die Internetversorgung für Regierungen und Militär in Krisenzeiten sicherstellen
                  will. IRIS2 setzt dabei nicht nur auf LEO-Satelliten, sondern ist als Multi-Orbit-System gedacht, das durch Satelliten in höheren
                  Orbits ergänzt wird. Die Konstellation soll bis 2027 ihren vollen Betrieb aufnehmen.[74]
               

               Auch China arbeitet mit Hochdruck an einer Internetversorgung aus dem Weltall. Die
                  Volksrepublik ist im Vergleich zu den westlichen Staaten erst spät in das Satellitenrennen
                  eingestiegen. Wie groß der Vorsprung der USA war, demonstrierten diese in der Taiwankrise 1996. Als das chinesische Militär Raketen
                  als Warnung Richtung Taiwan abfeuerte, schalteten die USA China kurzerhand den Zugang zum US-Navigationssystem GPS ab – die chinesischen Raketen stürzten ins Meer.[75] China nahm deshalb das Projekt Beidou («Großer Wagen») in Angriff. Beidou ist eine
                  Konstellation aus Navigationssatelliten im geostationären Orbit in etwa 36.000 Kilometern
                  Höhe, die eine Alternative zum US-amerikanischen GPS darstellt. Genau wie bei dem US-amerikanischen Pendant handelt es sich dabei um ein militärisch motiviertes Produkt,
                  das auch zivil genutzt wird. In den 30 Jahren seit Start des Beidou-Projektes hat
                  China mächtig aufgeholt. Inzwischen stützt sich das System auf 44 Satelliten im Weltall
                  und ist zu einer echten Konkurrenz für GPS geworden. Mit Huawei und Xiaomi bauen zwei der größten Mobiltelefonhersteller der
                  Welt standardmäßig Beidou-Module in ihre Geräte ein, und auch von Samsung und Apple
                  gibt es Telefone mit Beidou-Navigation.[76]
               

               Auch in das Wettrennen um die Internetversorgung aus dem All ist China inzwischen
                  eingestiegen. In einer der fortschrittlichsten Satellitenfabriken der Welt fertigt
                  die China Aerospace Science and Industry Corporation in der Region Wuhan bis zu 240
                  kleine Satelliten pro Jahr.[77] Gemeinsam mit der China Aerospace Science and Technology Corporation arbeitete der
                  chinesische Rüstungskonzern seit 2016 zunächst an zwei eigenen LEO-Konstellationen mit den Namen «Hongyan» und «Hongyun», die zusammen nicht mehr als
                  500 Satelliten umfassen sollten. Seit 2020 hat China die beiden Projekte zu einer
                  Mega-Konstellation «Guowang» zusammengelegt, die bis zu 26.000 Satelliten enthalten
                  soll. Die ersten von ihnen wurden 2024 ins All geschossen.[78]
               

               Das Wettrennen im Weltall wird also nicht nur zwischen Tech- und Weltraumunternehmen,
                  sondern auch zunehmend wieder zwischen Staaten geführt. Der Generaldirektor der Europäischen
                  Raumagentur ESA, Josef Aschbacher, spricht sogar schon von einer Neuauflage des Space Race, also des propagandagetriebenen Wettrennens zwischen den USA und der Sowjetunion in den 1950er und 1960er Jahren.[79] Doch statt Russland ist es dieses Mal in erster Linie China, das sich mit dem Westen
                  einen Wettlauf zu den Sternen liefert.
               

               Daniel Voelsen von der Stiftung Wissenschaft und Politik warnt deshalb bereits vor
                  einer Aufspaltung der Welt in zwei digitale Blöcke: «Der Aufbau einer neuen weltumspannenden
                  Internet-Infrastruktur in der Hand weniger Unternehmen und der dahinterstehenden Staaten
                  würde es erlauben, das Internet entlang einer politischen Konfliktlinie in zwei weithin
                  voneinander getrennte Sphären aufzuspalten.» Das wäre das Ende des Internets, wie
                  wir es heute kennen, das Ende des Internets als globaler Kommunikationsinfrastruktur.
                  «Ein Austausch über die Grenzen dieser zwei Sphären hinweg wäre dann nur noch möglich,
                  soweit dies von den Betreibern dieser neuen Infrastruktur zugelassen wird.»
               

            
         
      
   
      
            6. Geopolitik: Wie sich das Wettrennen der digitalen Großmächte USA und China auf den Globalen Süden auswirkt
            

         

         
            «China setzt sich für den Aufbau einer Schicksalsgemeinschaft im Cyberspace ein, damit
                  das Internet den Menschen aller Länder besser nützen kann»

            (Wang Wenbin, Sprecher des chinesischen Außenministers, 2023)

         

         
            
               6.1 Chinas Aufstieg zur digitalen Kolonialmacht
               

            

            Bereits zu Zeiten Neros erstreckte sich über Tausende von Kilometern ein Verbindungsweg
               vom Himalaya über das Kaspische Meer und Byzanz bis nach Rom. Er verband die beiden
               wichtigsten Wirtschafts- und Machtzentren der Antike: das Chinesische und das Römische
               Reich. Erst sehr viel später erhielt dieser abenteuerliche, durch unwirtliche Gegenden
               führende Landweg seinen klangvollen Namen: Seidenstraße. Größere Bekanntheit erlangte
               die Handelsroute in Europa erst im ausgehenden Mittelalter. Der Venezianer Marco Polo
               und andere europäische Kaufleute nutzten sie, um das in seiner wirtschaftlichen und
               technologischen Entwicklung abgeschlagene Europa ab dem 13. Jahrhundert mit begehrten
               Waren wie der kostbaren Seide, deren Herstellung in China erfunden worden war, zu
               beliefern. Diese war nicht nur in China erfunden worden, sondern zu der Zeit bereits
               seit über 4000 Jahren als Material für besondere Gewänder etabliert. Auch in anderen
               Bereichen war der «Ferne Osten» Europa technisch weit voraus. Porzellan und Schießpulver
               wurden zum ersten Mal in China hergestellt und erst tausend Jahre später auch in Europa
               erzeugt.[1] Während dort noch Manuskripte per Hand kopiert wurden, erfand ein Chinese bereits
               Mitte des 11. Jahrhunderts den Druck mit beweglichen Lettern. Um 1500, als der Buchdruck
               in Europa gerade erst so richtig Fahrt aufnahm, erschienen in China Schätzungen zufolge
               bereits 40.000 gedruckte Bücher in einer Gesamtauflage von acht Millionen Exemplaren.[2]
            

            China war aber nicht nur eine Wiege technischer Neuerungen, das Kaiserreich verfügte
               auch – zumindest im 15. Jahrhundert – über die mit Abstand weltweit größte Seemacht.
               Fast neunzig Jahre bevor Christoph Kolumbus mit seinem gerade einmal 25 Meter langen
               Dreimaster Santa Maria gen Westen aufbrach, erkundete Admiral Zheng He Dutzende arabische
               und afrikanische Länder. Zu seiner Flotte gehörten angeblich 317 Schiffe, darunter
               60 Neunmaster: Schiffe von damals unvorstellbarer Größe, bis zu 84 Meter lang und
               damit größer als ein Fußballfeld heutiger Größe.[3] Im Unterschied zu den Eroberungszügen der europäischen See- und Kolonialmächte,
               die – mit päpstlichem Segen – vom 15. Jahrhundert an fast die gesamte Welt unter sich
               aufteilten und ausbeuteten, waren Chinas Seereisen nicht imperialistischer Natur.
               Nur wenige Jahre nach Zheng Hes Entdeckungsfahrten zog sich die Seemacht sogar wieder
               zurück. Fast zweitausend Jahre lang – von Beginn unserer Zeitrechnung bis ins 19. Jahrhundert –
               stand China in den Bereichen Technologie, Wirtschaft, Wissenschaft und Militär an
               der Weltspitze und war auch allen europäischen Mächten überlegen.
            

            Der dann folgende Niedergang des chinesischen Kaiserreichs hatte mehrere Ursachen.
               Ein wesentlicher Grund dafür findet sich in Europa, genauer gesagt in Englands sogenannter
               Kanonenbootdiplomatie gegenüber dem chinesischen Kaiserreich. In zwei Opiumkriegen
               (1839 bis 1842 und 1856 bis 1860 gemeinsam mit Frankreich) zwang das britische Königshaus
               die chinesische Führung, Opium aus Britisch-Indien zu importieren. Da Großbritannien
               Ende des 18. Jahrhunderts in großem Umfang Seide, Tee und Porzellan aus China importierte,
               aber kaum britische Produkte nach China exportierte, verzeichnete London ein jährliches
               Handelsdefizit. Die Lösung sah das britische Königshaus in der erzwungenen Öffnung
               des chinesischen Marktes für Opium aus seiner indischen Kolonie. Nicht zuletzt aufgrund
               des Krieges und seiner Folgen stieg nicht nur die Zahl der Opiumsüchtigen in China –
               von 13 Millionen im Jahr 1806 auf 40 Millionen 1845. Die gesamte chinesische Wirtschaft
               kollabierte und das Land stürzte in den Ruin. Gemessen am Bruttoinlandsprodukt pro
               Kopf gehörte China noch bis in die 1980er Jahre zu einem der ärmsten Länder der Welt.[4]
            

            
               
                  Die Neue Seidenstraße soll China zu altem Glanz führen
                  

               

               Inzwischen aber ist China wieder auf dem Weg zu alter Größe. 2013 kündigte Staatspräsident
                  Xi Jinping, gerade frisch im Amt, ein gigantisches Infrastrukturprojekt an: die sogenannte
                  «One Belt, One Road»-Initiative.[5] Die Anlehnung an die historische Seidenstraße kommt nicht von ungefähr: Diese Neue
                  Seidenstraße soll nicht nur zwei Handelszentren miteinander verbinden, sondern (fast)
                  den gesamten Globus umfassen. China hat sich – genau wie der Rest der Welt – seit
                  den Tagen Marco Polos zwar verändert, doch wie zu Zeiten des venezianischen Kaufmanns
                  ist das Land zu Beginn des 21. Jahrhunderts wieder eine Weltmacht. «Städte und öffentliche
                  Verkehrsnetze sind Weltklasse […], [das Land] strebt danach, die Technologien und
                  Industrien der Zukunft zu dominieren», sagte im Mai 2022 jemand, der sonst nicht durch
                  China-freundliche Positionen auffällt: US-Außenminister Antony Blinken.[6] Doch mit einem bloßen Aufholkurs gibt sich die Kommunistische Partei Chinas nicht
                  zufrieden. Bis zum hundertsten Jahrestag der Revolution 2049 will die derzeit zweitgrößte
                  Ökonomie der Welt die gegenwärtige Wirtschaftssupermacht USA überholen. Die Neue Seidenstraße ist dabei von zentraler Bedeutung. 2023 verkündete
                  der chinesische Präsident, sein Land habe mittlerweile mit über 150 Ländern und 30
                  internationalen Organisationen Absichtserklärungen oder Kooperationsabkommen unterzeichnet.[7]
               

               Die Neue Seidenstraße besteht nicht nur aus einem Landverkehrskorridor, sondern zusätzlich
                  aus einer Seestraße. Die maritime Route soll für China insbesondere die Öl- und Gasversorgung
                  aus dem Nahen Osten sowie die Rohstoffversorgung aus Afrika sicherstellen, wo China
                  die Rohstoff-Extraktion dominiert. Der Bau von Straßen, die Verlegung von Schienennetzen
                  und andere Infrastrukturvorhaben für den terrestrischen Verkehr dienen dem Handelsausbau
                  mit den beteiligten Staaten. Teilweise lässt China sich den Bau der Infrastruktur
                  auch direkt in Form von Rohstoffen bezahlen: Straßen und Stadien gegen Öl und Erze.[8]
               

               Nicht alle Ziele, die Beijing mit der Neuen Seidenstraße verfolgt, erschließen sich
                  jedoch auf den ersten Blick. China will mit dem Vorhaben auch «Überkapazitäten im
                  eigenen Stahl- und Bausektor mindern, die Entwicklung der westlichen Inlandsprovinzen
                  beschleunigen, technologische Standards setzen […] und den Yuan als internationales
                  Zahlungsmittel etablieren», wie die Autor:innen Guangyan Yin-Baron und Stefan Baron
                  analysieren.[9] Mit anderen Worten: Die Neue Seidenstraße ist ein Rundum-sorglos-Paket für die ökonomischen
                  Herausforderungen Chinas. Neben den wirtschaftlichen Absichten verfolgt die Regierung
                  um Xi Jinping zudem ein geostrategisches Ziel. Langfristig soll, so der chinesische
                  Ökonomieprofessor Wang Yiwei, «das geopolitische Gravitationszentrum wieder weg von
                  den USA und zurück nach Eurasien geholt werden»[10] – und damit dem weltpolitischen Tableau aus der Zeit der alten Seidenstraße angeglichen
                  werden.
               

               Glaubt man den Verantwortlichen in Beijing, dann ist das Projekt Neue Seidenstraße
                  nicht nur ein Wirtschaftswachstums- und Entwicklungsprogramm, sondern dient auch dazu,
                  die politischen Beziehungen zu anderen Staaten zu stärken und über kulturelle Differenzen
                  hinweg die Kommunikation und Kooperation zu verbessern. Ist die Neue Seidenstraße
                  also ein Beitrag zur Völkerverständigung? Zweifelsohne wurde Chinas wirtschaftliches
                  Engagement über einen langen Zeitraum von der Mehrzahl der Regierungschefs aus Afrika,
                  Asien und Lateinamerika mit offenen Armen empfangen. Um ihre einseitige Abhängigkeit
                  von ehemaligen Kolonialmächten, vor allem von Frankreich und England, aber auch der
                  Supermacht USA zu reduzieren – deren Wohlstand bis heute auf der Ausbeutung von Rohstoffen und billiger
                  Arbeitskraft beruht –, ziehen viele Staaten sogenannte Süd-Süd-Kooperationen vor.
                  Anders als hochindustrialisierte Länder wie Deutschland erscheint die Volksrepublik
                  vielen Regierungen im Globalen Süden zudem als Vorbild für eine sogenannte «nachholende
                  (industrielle) Entwicklung». Denn schließlich ist es China gelungen, sich aus eigener
                  Anstrengung und innerhalb weniger Jahrzehnte von einem der ärmsten Länder der Welt
                  zu einer hochmodernen Nation zu entwickeln. Nicht zuletzt läuft die Volksrepublik
                  gerade bei Zukunftstechnologien wie der E-Mobilität den Wirtschaftsmächten Europa
                  und USA immer öfter den Rang ab.
               

            
            
               
                  Digitale Schicksalsgemeinschaft im Cyberspace
                  

               

               Während westliche Medien regelmäßig kritisch über Chinas Neue Seidenstraße berichten –
                  weil neugebaute Kohlekraftwerke zur globalen Erderwärmung beitragen oder China sich
                  Häfen überschreiben lässt, wenn Schuldnerländer Kredite nicht zurückzahlen können –,
                  bleibt ein Aspekt häufig unterbeleuchtet: Die Neue Seidenstraße hat neben der terrestrischen
                  und maritimen auch eine digitale Komponente. So ist vorgesehen, entlang der analogen
                  Seidenstraße eine digitale Infrastruktur zu schaffen. Da sind zum einen Bau und Aufrüstung
                  von Telekommunikationsnetzen, einschließlich Glasfaserkabeln, Mobilfunknetzen (insbesondere
                  auch 5G), Rechenzentren und Satellitenkommunikation, zum anderen die Einrichtung grenzüberschreitender
                  E-Commerce-Plattformen, die kleinen und mittleren Unternehmen einen besseren Zugang
                  zu internationalen Märkten ermöglichen sollen. Darüber hinaus soll das Projekt nach
                  chinesischen Angaben die Cybersicherheit stärken, Smart Cities aufbauen sowie die
                  technologische Zusammenarbeit beispielsweise im Bereich der Künstlichen Intelligenz
                  fördern.[11]
               

               Das Startsignal für den Aufbau der digitalen Seidenstraße gab Präsident Xi Jinping
                  in seiner Rede auf der Welt-Internet-Konferenz 2015 in Wuzhen. Die Welt-Internet-Konferenz
                  ist nicht, wie es der Name nahelegt, eine Konferenz der Vereinten Nationen, sondern
                  eine seit 2014 jährlich von der chinesischen Regierung organisierte Internet-Governance-Tagung.
                  Internet Governance meint die Verwaltung, Regelsetzung und technische Standardsetzung
                  der globalen Infrastruktur. Zu diesem Zeitpunkt herrschte in der Volksrepublik längst
                  ein digitaler Autoritarismus. Die Kommunistische Partei regiert das Land als Einheitspartei
                  seit 1949 mit eiserner Hand. Demokratische Wahlen gibt es nicht, es gelten keine Grundrechte
                  wie Demonstrations- und Meinungsfreiheit, jede Form von Opposition wird gewaltsam
                  unterdrückt. Dazu nutzt die Staatsführung auch die neuen Möglichkeiten, die die Digitalisierung
                  bietet. Umfassende Videoüberwachung mit Gesichtserkennung, Online-Überwachung und
                  digitale Sozialkreditsysteme zur Bewertung von Bürger:innen gehören in China zum Alltag.
                  Insbesondere Minderheiten wie die muslimischen Uiguren in der Provinz Xinjiang[12] oder die Bevölkerung im besetzten Tibet[13] werden mithilfe dieser Instrumente kontrolliert und gegängelt. Tech-Firmen haben
                  im chinesischen Digitalkapitalismus zwar durchaus Gestaltungsspielraum, aber nur innerhalb
                  der Grenzen, die ihnen die Staatsführung setzt. Dazu gehören neben der Überwachung
                  auch strikte Vorgaben zur Zensur. Schon seit Ende der 90er Jahre arbeitete die Volksrepublik
                  daran, das chinesische Internet hermetisch vom Rest der Welt abzukoppeln. Mit dem
                  Projekt Goldener Schild, einem Paket an technischen und politischen Maßnahmen, hatte
                  sich die Staatsführung absolute Kontrolle über das chinesische Internet verschafft.[14] Im Westen wird das Projekt in Anlehnung an die chinesische Mauer oft auch als «Great
                  Firewall of China» bezeichnet – und fundamental abgelehnt, weil es Grundprinzipien
                  der Internetverwaltung wie dem freien Fluss von Informationen widerspricht.
               

               Um sich in den westlich dominierten Foren der Internet Governance nicht ständig Vorwürfe
                  anhören zu müssen und die eigenen Vorstellungen der Internetverwaltung durchzusetzen,
                  rief China die Welt-Internet-Konferenz ins Leben. Xi Jinping hätte keinen besseren
                  Rahmen wählen können, um den Start des Projekts digitale Seidenstraße zu verkünden.
                  In seiner Rede machte der Staatspräsident deutlich, dass das gewaltige Infrastrukturvorhaben
                  nicht nur dem Ausbau der weltweiten Internetkonnektivität dienen solle, sondern auch
                  eine «Schicksalsgemeinschaft im Cyberspace» begründe, die das Internet und seine globalen
                  Verwaltungsstrukturen verändern wolle. Die chinesische Führung plante also, das Internet,
                  das bislang noch stark von seinen US-amerikanischen Gründern geprägt wird, zu seinen Gunsten und zum Vorteil gleichgesinnter
                  Staaten umzugestalten.
               

               Die Implementierung der digitalen Seidenstraße nahm schnell Fahrt auf. Etwa ein Drittel
                  der an der One Belt One Road-Initiative beteiligten Staaten ist nach Einschätzung des US-Council on Foreign Relations auch Teil der digitalen Seidenstraße. Sie erstreckt
                  sich inzwischen über fast alle Kontinente, der afrikanische nimmt in ihrem Gefüge
                  allerdings eine Sonderstellung ein. In keiner anderen Region ist die Internetkonnektivität
                  auf einem vergleichbar niedrigen Niveau. Im Jahr 2023 verfügte weniger als die Hälfte
                  der afrikanischen Bevölkerung über ein mobiles Breitbandabonnement. Zum Vergleich:
                  In arabischen Staaten lag die Abdeckungsquote 2023 bei 75 Prozent, im asiatisch-pazifischen
                  Raum sogar bei 88 Prozent.[15] Außerdem verfügen Chinas Konzerne aufgrund ihrer Beteiligung an der Modernisierung
                  des afrikanischen Telekommunikationssektors Ende der 1990er Jahre über besonders gute
                  Startbedingungen. Bis in die höchsten Regierungsämter werden politische Beziehungen
                  gepflegt. Dies ist ein entscheidender Faktor, da nicht etwa afrikanische Konzerne,
                  sondern die afrikanischen Regierungen die meisten Aufträge an Chinas Konzerne vergeben.
               

            
            
               
                  Afrika im Fokus
                  

               

               Afrika ist wegen seiner rasant wachsenden jungen Bevölkerung und der großen Nachfrage
                  nach Konnektivität ein interessanter Zukunftsmarkt für Tech-Konzerne. Die sehr junge
                  Bevölkerung – die Hälfe ist im Durchschnitt jünger als 18,6 Jahre[16] – ist technikaffin und gilt als offen für neue digitale Entwicklungen. Nach Berechnungen
                  der Vereinten Nationen wird die gesamte Bevölkerung in Afrika bis zum Jahr 2050 von
                  gegenwärtig 1,4 Milliarden auf 2,5 Milliarden anwachsen. Der Prognose zufolge würde
                  zum genannten Zeitpunkt die Hälfte der gesamten Weltbevölkerung unter achtzehn Jahren
                  auf dem Kontinent leben.
               

               Auch wirtschaftlich verzeichnet der afrikanische Kontinent – trotz mancher Rückschläge
                  und fortbestehender Ungleichheiten – eine Expansion. Nach Einschätzung der Afrikanischen
                  Entwicklungsbankgruppe umfasst Afrika im Jahr 2024 elf der zwanzig am schnellsten
                  wachsenden Volkswirtschaften der Welt.[17] Insgesamt wird für den Kontinent ein durchschnittlicher Anstieg des realen Bruttoinlandsprodukts
                  (BIP) von 3,8 Prozent im Jahr 2024 bzw. 4,2 Prozent für das Jahr 2025 erwartet. Der Kontinent
                  wird voraussichtlich nach Asien also die Region mit dem stärksten Wirtschaftswachstum
                  sein.[18] Zum Vergleich: Für die Europäische Union rechnen Expert:innen mit einem BIP-Wachstum von einem Prozent (2024) bzw. 1,6 Prozent (2025)[19], für die USA mit 2,7 Prozent (2024) bzw. 1,9 Prozent (2025).[20] Chinas Investitionen in Afrika sind also die Wette auf eine profitable Zukunft.
               

               Ihrerseits haben zahlreiche afrikanische Länder ein großes Interesse an einer engen
                  Kooperation mit China im digitalen Bereich, und das nicht erst seit Beginn des Projekts
                  digitale Seidenstraße. Bereits Ende der 1990er Jahre beschlossen zahlreiche afrikanische
                  Länder, ihre maroden Telefonleitungen zu erneuern und das Netz auszubauen. Nach dem
                  Fall des Eisernen Vorhangs und dem Zusammenbruch der Sowjetunion waren die 1990er
                  Jahre das Jahrzehnt des Neoliberalismus. Mit der Öffnung von Grenzen und der Liberalisierung
                  von Märkten entstanden ideale Bedingungen für global agierende Konzerne, die sich
                  neue Betätigungsfelder erobern wollten. Auch vor dem afrikanischen Telekommunikationssektor
                  machte die Liberalisierung nicht halt. Im Gegenteil: Viele afrikanische Länder schlossen
                  sich dem Zeitgeist an und investierten massiv in den Aufbau ihrer teilweise privatisierten
                  Infrastruktur. Der Fokus lag auf Mobiltelefonie und der Nutzung von Breitband, dem
                  «Strom des 21. Jahrhunderts» – Chinas Konzerne fanden entsprechend ideale Startbedingungen
                  vor. Just in dem Moment, in dem Afrika händeringend nach technisch versierten und
                  finanzstarken ausländischen Partnern Ausschau hielt, propagierte Chinas damaliger
                  Staatspräsident Yang Shangkun eine «Go Out»-Politik, auch bekannt als «Going Global»-Strategie.
                  Nachdem China sich in den Jahrzehnten zuvor auf die Entwicklung des eigenen Binnenmarktes
                  konzentriert hatte, ermutigte die Regierung 1999 staatliche und private Unternehmen,
                  in ausländische Märkte zu expandieren. Ziel war es, dort in Infrastrukturprojekte
                  zu investieren, den Handel zu fördern und den Zugang zu strategischen Rohstoffen sicherzustellen.
                  Infolge dieser Politik haben nicht nur die chinesischen Direktinvestitionen im Ausland
                  stark zugenommen. Im Zuge der «Go Out»-Politik entwickelten sich chinesische Tech-Konzerne
                  wie Huawei zu Global Champions und beförderten Beijing zur globalen Wirtschaftsmacht.
                  Die heutigen Tech-Großkonzerne Alibaba und Tencent waren zu dieser Zeit noch Start-ups,
                  die versuchten, Vorbilder aus den USA zu kopieren. Tencent wurde erst 1998 gegründet, Alibaba ein Jahr später. Im Jahr
                  2000 kam mit Baidu die heute größte Suchmaschine Chinas auf den Markt, die sich seitdem
                  zu einer der am häufigsten aufgerufenen Websites der Welt entwickelt hat.
               

               Rückblickend lässt sich feststellen, dass die Politik Chinas mehr als erfolgreich
                  war. Dies gilt sowohl für die Weiterentwicklung der digitalen Wirtschaft innerhalb
                  Chinas als auch für die Präsenz chinesischer Digitalkonzerne in Afrika. Der Anteil
                  des digitalen Sektors an der Gesamtwirtschaft Chinas ist in den letzten Jahren enorm
                  gewachsen. 2023 betrug er nach chinesischen Angaben rund 43 Prozent des chinesischen
                  Bruttoinlandsprodukts.[21] Mindestens 38 der 55 afrikanischen Staaten arbeiteten zu diesem Zeitpunkt eng mit
                  chinesischen Unternehmen zusammen, so das Ergebnis einer Studie der Juristin Stephanie
                  Arnold.[22] Die Tech-Unternehmen operieren und produzieren auf fast allen Ebenen der Telekommunikation
                  und haben den afrikanischen Ländern dementsprechend eine umfangreiche Produktpalette
                  zu bieten. Dazu gehören unter anderem Unterseekabel, Satelliten, Backbone-Infrastruktur,
                  die Einrichtung von Rechenzentren und Netzen (2G bis 5G), Internetdienstleistungen,
                  der Handel mit digitalen Währungen oder Produkten wie Tablets und Apps.[23]
               

            
            
               
                  Wer hat Angst vor Huawei?
                  

               

               Aus der Vielzahl an Mitbewerbern sticht ein chinesisches Unternehmen besonders hervor:
                  Huawei. Nicht nur aufgrund seines herausragenden Erfolgs spricht inzwischen die ganze
                  Welt über den Konzern. Bekannt ist er auch, weil er aus der Perspektive westlicher
                  Regierungen eine Sicherheitsbedrohung darstellt. Der inzwischen multinationale Technologiekonzern
                  mit Sitz im chinesischen Shenzhen wurde 1987 gegründet und damit deutlich früher als
                  andere Big Player der chinesischen Digitalwirtschaft. Mit einem Nettogewinn von 12 Milliarden
                  US-Dollar im Jahr 2023 ist das Unternehmen, das nicht an der Börse gelistet ist, hochgradig
                  profitabel. Gegenwärtig gehört Huawei zu einem der weltweit größten Anbieter von Telekommunikationsausrüstung
                  und bietet sowohl 3G-, 4G- als auch 5G-Netze an. Der Konzern entwickelt Smartphones
                  und Laptops, ist im Bereich E-Mobilität aktiv und gehört zu den führenden Unternehmen
                  bei der Anmeldung von Patenten.[24]
               

               In Afrika ist Huawei das Pionierunternehmen beim Aufbau von Mobilfunknetzen. Kein anderes Unternehmen arbeitet
                  mit so vielen Regierungen und Netzbetreibern in Afrika zusammen. Dass Huawei schon
                  früh eine Schlüsselrolle im afrikanischen Telekommunikationssektor spielen konnte,
                  hat mehrere Gründe. Ein entscheidender war die Finanzierbarkeit der Produkte. «Huawei
                  war oft nicht die erste Wahl, aber die einzig bezahlbare»,[25] schreibt Jonathan Hillman, unter Präsident Biden Berater im US-Außenministerium, in einem Buch über die digitale Seidenstraße. Über lange Zeit waren
                  die Handys und Smartphones des Unternehmens günstiger als die Modelle von Apple oder
                  Samsung. Der entscheidende Wettbewerbsvorteil von Huawei und anderen chinesischen
                  Tech-Konzernen gegenüber den westlichen Mitbewerbern entstand jedoch durch die Durchführung
                  großer Infrastrukturprojekte. Die Konzerne erfuhren dabei Unterstützung durch den
                  chinesischen Staat, denn die afrikanischen Länder erhielten zur Finanzierung der Projekte
                  zinsgünstige Kredite von chinesischen Staatsbanken wie der Export-Import Bank of China,
                  der China Development Bank und vom China-Afrika-Entwicklungsfonds. Durch diese Art
                  der staatlichen Unterstützung Chinas konnte Huawei häufig westliche Konkurrenten wie
                  Ericsson, Alcatel, Nokia und Siemens unterbieten und ihnen Marktanteile streitig machen.
                  Am Ende profitierten aber nicht nur die chinesischen Konzerne, sondern zunächst auch
                  die afrikanischen Staaten, die ihren Bedarf an Informations- und Kommunikationsinfrastruktur
                  decken konnten. Nutznießer der Kreditvergabe war am Ende auch die chinesische Regierung.
                  Sie ist in der Region seitdem wirtschaftlich, aber auch politisch eine feste Größe.
               

               Bis heute hat diese Bindung an China ihren Preis – und das im wahrsten Sinne des Wortes.
                  Fast jedes zweite afrikanische Land verschuldete sich bei den chinesischen Banken.
                  Von den zehn Staaten mit der höchsten Verschuldungsrate gegenüber China befinden sich
                  sechs auf dem afrikanischen Kontinent: Angola, Äthiopien, Kenia, Sambia, Ägypten und
                  Nigeria.[26] Kritiker:innen werfen China daher vor, afrikanische Länder mit dem Projekt Neue
                  Seidenstraße in eine Schuldenfalle zu treiben und sich damit nur noch wenig von der
                  oft kritisierten Schuldenpolitik westlicher Institutionen wie dem Internationalen
                  Währungsfonds oder der Weltbank zu unterscheiden. Für die wirtschaftlichen Beziehungen
                  blieb die hohe Verschuldung Afrikas nicht folgenlos. Chinesische Konzerne verminderten
                  in den vergangenen Jahren ihre Geschäftstätigkeiten auf dem Kontinent, die Einnahmen
                  sanken von 55 Milliarden US-Dollar in 2015 auf etwa 38 Milliarden US-Dollar im Jahr 2022.[27] Die Gründe dafür sind vielfältig, unter anderem macht der Internationale Währungsfonds
                  seinen Einfluss geltend, um eine weitere Verschuldung der bereits hochverschuldeten
                  afrikanischen Staaten zu verhindern.
               

               Huaweis Erfolge und Vorteile gegenüber westlichen Unternehmen lassen sich jedoch nicht
                  nur finanziell begründen, wie US-Politikberater Jonathan Hillman schildert. Letztlich konnte das Unternehmen auch
                  in die afrikanischen Märkte vordringen, da seine Mitarbeiter:innen bereit waren, in
                  entlegenen Gegenden und unter widrigsten Bedingungen zu arbeiten und zu leben. Auslandszuschläge,
                  wie sie beispielsweise in westlichen Firmen üblich sind, erhielten die chinesischen
                  Fachkräfte nicht. Ein Großteil der Mitarbeitenden erkrankte während seines Einsatzes
                  an Malaria.[28]
               

               Starke Kritik erfährt der Konzern inzwischen aber, weil er schon seit längerem unter
                  dem Verdacht steht, für die Volksrepublik zu spionieren. Mit dieser Begründung hat
                  sich beispielsweise die Bundesregierung im Sommer 2024 dazu entschieden, bis Ende
                  2029 alle Huawei-Komponenten aus deutschen 5G-Mobilfunknetzen zu entfernen.[29] Ähnliche Beschlüsse gibt es auch in vielen anderen westlichen Ländern, etwa in den
                  USA. Dass bei der Entscheidung gegen den chinesischen Tech-Konzern möglicherweise auch
                  wirtschaftspolitische Erwägungen eine Rolle gespielt haben, ist nicht von der Hand
                  zu weisen. Der Umstand, dass westliche Industrieländer immer öfter die digitalen Technologien
                  von Huawei und anderen chinesischen Unternehmen ablehnen, könnte nach Ansicht einiger
                  Beobachter dazu führen, dass das Unternehmen seinen Expansionskurs im Globalen Süden
                  noch weiter ausbaut. «Aus Industrienationen wird Huawei herausgedrängt, doch in Entwicklungsländern
                  arbeitet sich das Unternehmen nicht nur tief in die Märkte, sondern buchstäblich in
                  die Regierungen vor», analysiert Hillman.
               

            
            
               
                  Spionage am Hauptsitz der Afrikanischen Union
                  

               

               Anfang 2018 berichtete Le Monde Afrique über einen schweren Spionagefall im Hauptsitz
                  der Afrikanischen Union (AU) in Addis Abeba, der Hauptstadt Äthiopiens.[30] In einem gläsernen Turm treffen sich zweimal im Jahr afrikanische Minister:innen
                  und Staatsoberhäupter, um über die Herausforderungen des Kontinents zu sprechen und
                  Beschlüsse zu seiner Zukunft zu fassen. Der Prachtbau war ein Geschenk der chinesischen
                  Führung: Unternehmen aus China und Hongkong haben ihn 2012 schlüsselfertig errichtet
                  und vollständig ausgestattet, einschließlich der Computersysteme. Doch es gibt einen
                  Haken an der Geschichte. Anfang 2017 stellten Informatiker des Hauses fest, dass interne
                  Daten aus dem Sitz der AU an unbekannte Server im chinesischen Shanghai gesendet und dort gespeichert wurden –
                  und das jede Nacht, über fünf Jahre hinweg. Le Monde Afrique berichtete unter Bezug
                  auf anonyme Aussagen aus der Organisation, dass bei der Einrichtung der Computersysteme
                  durch chinesische Ingenieure absichtlich Backdoors eingebaut wurden, die einen Zugang
                  zu den gesamten Daten der Organisation ermöglichten. Das enorme Datenleck soll von
                  Januar 2012 bis Januar 2017 bestanden haben. Darüber hinaus wurden im Juli 2017 Wanzen
                  unter den Schreibtischen und in den Wänden der Gebäude gefunden.
               

               Über das Abhören von Gesprächen und den Zugang zu äußerst sensiblen Daten muss China
                  eine beachtliche Menge an Informationen abgeschöpft haben. Denn die Afrikanische Union
                  spielt regional, aber auch global eine wichtige Rolle. Sie ist der wichtigste Zusammenschluss
                  der 55 afrikanischen Staaten, dessen erklärtes Ziel es ist, die wirtschaftliche und
                  politische Entwicklung des Kontinents voranzutreiben. Durch die verstärkte Zusammenarbeit
                  der afrikanischen Staaten sollen die Beziehungen untereinander verbessert und Wohlstand,
                  Frieden und Sicherheit gefördert werden. Ein in der Gründungsakte der AU verankertes Prinzip ist die Verteidigung der Souveränität Afrikas.
               

               Die Enthüllungen über Chinas Spionagemission schlugen trotzdem keine allzu hohen Wellen.
                  Viele afrikanische Staatsoberhäupter sahen den Fall gelassen und auch ausländische
                  Partner kümmerte es wenig. Zwar gab es bei einigen Politiker:innen Empörung und inzwischen
                  wurden auch Maßnahmen für eine erhöhte Cybersicherheit in der Organisation ergriffen.
                  Weitreichende Folgen für die Beziehungen zu China hatte dieser Vorfall jedoch nicht.
                  Das mag zum einen daran liegen, dass es an finanziellen Mitteln mangelt, zum anderen
                  scheint man in der AU aber auch an Spionage gewöhnt zu sein. Seit den Snowden-Enthüllungen 2013 ist bekannt,
                  dass der US-amerikanische Auslandsgeheimdienst NSA weltweit private und offizielle Kommunikation überwacht, egal ob von Freunden oder
                  Feinden. Und auch die britischen und französischen Geheimdienste versuchten in der
                  Vergangenheit, mit Abhörungen und anderen unlauteren Methoden an Informationen aus
                  der Afrikanischen Union zu gelangen.[31] Letztlich liegt ein Grund für die entspannte Aufnahme des Skandals aber auch in
                  der ablehnenden Haltung Afrikas gegenüber den ehemaligen Kolonialstaaten und dem Westen
                  ganz allgemein sowie der Enttäuschung über deren opportunistische oder paternalistische
                  Politik, die den Interessen des Globalen Südens kaum Bedeutung schenkt. Der Chefdiplomat
                  eines afrikanischen Staates äußerte sich folgendermaßen: «Ich habe nichts dagegen,
                  dass die Chinesen uns abhören. Sie haben uns zumindest nie kolonialisiert, haben die
                  Unabhängigkeitskämpfe auf dem Kontinent unterstützt und helfen uns heute wirtschaftlich.»[32]
               

               Aufgrund ihrer kolonialen Vergangenheit orientieren sich die afrikanischen Länder
                  offenbar lieber an China als an Europa. Es ist eine häufig anzutreffende Haltung,
                  die man wie folgt zusammenfassen könnte: Schlimmer als der Westen kann China gar nicht
                  sein. Denn mit Ersterem haben die Menschen und Regierungen lange genug schlechte Erfahrungen
                  gemacht. Auf Jahrzehnte der brutalen Ausbeutung und Kolonialherrschaft folgten Jahrzehnte
                  etwas weniger brutaler kapitalistischer Ausbeutung und Dominanz. Parallel dazu pflegen
                  Vertreter:innen westlicher Staaten eine Rhetorik von Gerechtigkeit und Menschenrechten.
                  Von dieser Doppelmoral haben viele genug. Jüngsten Ausdruck fand diese Haltung in
                  von der Bevölkerung gefeierten Coups in Mali und anderen westafrikanischen Staaten.
                  Die neuen Regierungen warfen europäische Truppen aus dem Land und vertrauten sich
                  stattdessen lieber Russland und seinen Söldnern an. In dieser Situation muss China
                  keine gute Alternative zum Westen darstellen – es reicht, überhaupt eine Alternative
                  anzubieten.
               

            
            
               
                  Chinas elektronische Welthandelsplattform
                  

               

               Heute sind viele afrikanische Staaten fest in chinesische Waren- und Wertschöpfungsketten
                  eingebunden. Ein weiteres Beispiel der Expansion und ein wichtiger Teil der digitalen
                  Seidenstraße in Afrika ist die elektronische Welthandelsplattform. Die electronic
                  World Trade Platform, kurz: eWTP, wurde vom chinesischen Amazon-Konkurrenten Alibaba aufgebaut, dem größten Online-Händler
                  der Welt. Die eWTP ist ein internationales Netzwerk, das digitale Sonderwirtschaftszonen in sieben Partnerstaaten
                  miteinander verknüpft, darunter Malaysia, Thailand, Belgien und Äthiopien.[33] Zum Leitbild der elektronischen Handelsplattform gehört es laut Alibaba, kleine
                  und mittelständische Unternehmen zu fördern. Die eWTP bietet Unternehmen und ihren Produkten inner- und außerhalb Chinas dafür einen erleichterten
                  Zugang zu Alibabas Online-Marktplätzen wie AliExpress oder Taobao. Neben der Digitalisierung
                  von Zollformalitäten werden dabei auch diverse Dienstleistungen im Bereich Lagerkapazitäten,
                  Logistik, Finanzierung, Cloud- und mobile Zahlungsdienste aus einer Hand – der Hand
                  Alibabas – angeboten.[34]
               

               Die erste digitale Sonderwirtschaftszone auf dem afrikanischen Kontinent errichtete
                  Alibaba 2018 in Ruanda. Das Unternehmen hatte dafür ruandische Beamt:innen verschiedener
                  Ministerien und Behörden im Hinblick auf die Ausgestaltung einer E-Commerce-freundlichen
                  staatlichen Regulierung beraten.[35] Im Zentrum der Vereinbarungen mit der Regierung stand von Beginn an die Unterstützung
                  ruandischer Unternehmen bei der Erschließung des chinesischen Markts. Zu den exportierten
                  Produkten zählen unter anderem Kaffee und weitere Agrarprodukte.[36]
               

               Was der Stärkung der lokalen Wirtschaft dienen soll, erzielt mitunter jedoch auch
                  die gegenteilige Wirkung, wenn wettbewerbsfähigere Unternehmen aus China ruandische
                  Akteure durch ihre Exporte vom heimischen Markt verdrängen. Zudem stellt die elektronische
                  Welthandelsplattform eine Bedrohung für den Verbraucherschutz und das Urheberrecht
                  dar. Da Alibaba keine eigenen Waren anbietet, sondern lediglich als Mittler zwischen
                  Verkaufenden und Kaufenden auftritt, haben viele gefälschte Produkte Eingang ins Sortiment
                  der Plattformen gefunden. In der Vergangenheit setzte der US-Handelsbeauftragte Alibabas Plattform Taobao daher wiederholt auf die Sperrliste
                  der «notorischen Märkte», die von Produktpiraten als Absatzkanäle genutzt werden.[37] Bei Medikamenten oder Elektroartikeln können ungeprüfte Waren für Käufer:innen mitunter
                  zur Gefahr werden.
               

               Darüber hinaus profitiert auch Alibaba stark vom Geschäft mit Daten. Der Konzern ist
                  der größte Cloud-Anbieter Chinas und baut seine Anwendungen im Bereich Big Data und
                  Künstliche Intelligenz massiv aus.[38] Wie der US-Konkurrent Amazon extrahiert auch Alibaba Daten seiner Nutzer:innen, um Wissen über
                  lokale Märkte und Konkurrenten zu gewinnen, seine Angebotspalette zu steuern und maßgeschneiderte
                  Empfehlungen auszuspielen. Die Gefahr der Datenabschöpfung besteht verstärkt, seitdem
                  die chinesische Regierung 2021 das neue Gesetz zum Schutz persönlicher Daten (PIPL) verabschiedet hat: Damit dürfen «wichtige Daten» chinesischer Kund:innen, die sich
                  für Analyse- und Werbezwecke nutzen lassen, nur noch in China gespeichert und verarbeitet
                  werden.[39] Eine Kooperation mit Alibaba bedeutet also faktisch, dass Daten nach China abfließen.
               

            
            
               
                  Smart Cities als Einfallstor für Überwachung
                  

               

               Doch die Ambitionen der Volksrepublik gehen weit über die Herstellung von Internetkonnektivität
                  und Handelsplattformen für Afrika hinaus. Chinas Liste an digitalen Angeboten für
                  afrikanische Staaten ist lang und umfassend. Smart Cities und Safe Cities stehen darauf
                  weit oben. Es handelt sich dabei um Projekte, die sich als gebündelte digitale Lösungen
                  für ein breites Spektrum an existenziellen Herausforderungen für Staaten und Städte
                  präsentieren. Ziel ist es, städtische Dienstleistungen und Infrastruktur, Mobilität
                  und Sicherheit mittels digitaler Technologien produktiver zu gestalten und dadurch
                  die Lebensqualität der Bevölkerung zu erhöhen. Eine sogenannte Safe City-Lösung setzt
                  den Fokus dabei auf die Verringerung von Kriminalität und auf das Schaffen einer sicheren
                  städtischen Umgebung. So jedenfalls die Idee. Automatisierte Kameras und Sensoren
                  erfassen hierfür im öffentlichen Raum rund um die Uhr Daten. Diese könnten beispielsweise
                  dabei helfen, den Straßenverkehr, Rettungsdienste oder auch die Müllabfuhr effizienter
                  zu organisieren. Videoüberwachung durch CCTV-Kameras soll zudem zu mehr Sicherheit in Städten führen. Unternehmen wie Chinas führender
                  Videoüberwachungshersteller Hikvision versprechen: «Jede Komponente, Software und
                  Dienstleistung in der Safe City Solution stärkt die öffentliche Verwaltung, verbessert
                  das Leben der Bürger und unterstützt erheblich die langfristige Entwicklung einer
                  Stadt.»[40] Ein verlockendes Angebot für Bürgermeister:innen afrikanischer Städte, die ein Interesse
                  daran haben, die öffentliche Daseinsvorsorge zu verbessern oder die Kriminalitätsrate
                  zu senken. Dass Hikvision international in der Kritik steht, weil es mit seiner Technologie
                  die Unterdrückung der muslimischen Minderheit der Uiguren in der Provinz Xinjiang
                  ermöglicht, fällt dabei nicht immer ins Gewicht.[41]
               

               Doch Wissenschaftler:innen und Bürgerrechtler:innen kritisieren Smart-City-Projekte
                  als Einfallstor für weitreichende Überwachung. «Smart-City-Initiativen werden als
                  transformative ‹Entwicklungsprojekte› angepriesen, doch sie sind zu einem Mittel geworden,
                  mit dem die Behörden Daten abschöpfen und Aufzeichnungen über unsere täglichen Aktivitäten
                  anhäufen», fassen die Forscher Admire Mare und Allen Munoriyarwa von der Universität
                  Johannesburg in einem 2022 erschienenen Buch über Überwachung im südlichen Afrika
                  zusammen. Eine Studie des African Digital Rights Network kommt 2023 zu dem Schluss,
                  dass China der mit Abstand wichtigste Zulieferer von Smart-City-Technologie auf dem
                  afrikanischen Kontinent ist. Finanziert werden auch diese Projekte demzufolge durch
                  Kredite bei chinesischen Staatsbanken, die die beteiligten Staaten in langfristige
                  Abhängigkeiten bringen.[42]
               

               Ein Beispiel aus der Praxis ist Smart Burkina, ein von der chinesischen Regierung finanziertes Projekt in Burkina Faso. Das Land
                  im Westen Afrikas gehört derzeit zu den ärmsten Staaten der Welt und wird von extremer
                  Gewalt und Terror geplagt. Islamistische Terroranschläge destabilisieren die Region
                  bereits seit 2016.[43] Vor diesem Hintergrund kündigte die Regierung Burkina Fasos im Sommer 2021 den Bau
                  eines 650 Kilometer langen Netzes aus neuer Glasfaser an, das Daten schneller und
                  sicherer überträgt und alle großen Städte des Landes mit einer neuen Smart City-Plattform
                  verbinden soll.[44] Es ist die Grundlage für eine zuverlässige und weitläufige Videoüberwachung, die
                  Terroranschläge verhindern und die Städte damit sicherer machen soll. Mit der Umsetzung
                  des Projekts wurde Huawei beauftragt, die Finanzierung erfolgte durch Kredite der
                  staatlichen China Exim Bank.
               

               Doch Burkina Faso ist nur ein Beispiel von vielen: Auch Kenia wurde mittels chinesischer
                  Technologie ‹smarter›. Huawei hat dort mit dem kenianischen Telekommunikationsunternehmen
                  Safaricom kooperiert. Die Unternehmen führten das 5G-Netz im Land ein und bildeten
                  Fachkräfte für Informations- und Kommunikationstechnologie aus. So schufen sie die
                  Grundlage, um eine digitale Plattform für die öffentliche Sicherheit zu entwickeln,
                  welche nun die Polizei in Nairobi und Mombasa zur Überwachung des öffentlichen Raumes
                  nutzt. Auch die Schulung der Polizeibeamt:innen wurde von den Unternehmen selbst übernommen.
               

               Durch die praktische Umsetzung derartiger Safe City-Lösungen haben nicht nur die Regierungen
                  Afrikas, sondern auch chinesische Konzerne und somit die chinesische Regierung Zugriff
                  auf umfangreiche Überwachungsdaten. Chinas Regierung verschafft sich mittels der zahlreichen
                  Kooperationen zudem einen diplomatischen Vorteil. Insbesondere vor dem Hintergrund
                  des chinesischen Nachrichtendienstgesetzes von 2017 besteht jedoch auch die Gefahr
                  des Datenabflusses und der Überwachung durch chinesische Nachrichtendienste. Das Gesetz
                  dient unter anderem dazu, die im Ausland tätigen chinesischen Telekommunikationsunternehmen
                  dazu zu verpflichten, Daten an die Nachrichtendienste zu übermitteln. In Artikel 7
                  heißt es: «Organisationen und Bürger sind verpflichtet, die Nachrichtendienste [der
                  Volksrepublik China] zu unterstützen, ihnen zu helfen und mit ihnen zusammenzuarbeiten.»[45] Ergänzend ermächtigt Artikel 14 die Nachrichtendienste dazu, von Institutionen,
                  Organisationen und Bürgern Unterstützung einzufordern. Chinesische Telekommunikationsunternehmen
                  verstoßen demnach gegen das Gesetz, machen sich also strafbar, wenn sie Informationsanfragen
                  des Nachrichtendienstes nicht nachkommen. Ähnliche Gesetze gibt es selbstverständlich
                  auch in den USA, der Cloud Act regelt seit 2018 sogar, dass US-Konzerne heimischen Behörden auch dann Zugriff auf Daten ihrer Kund:innen gewähren
                  müssen, wenn diese gar nicht in den USA gespeichert werden.[46] Die Snowden-Enthüllungen zeigten im Jahr 2013 zudem, dass US-Geheimdienste in hohem Maße von ihren Befugnissen Gebrauch machten, auf die Daten
                  von Tech-Konzernen zuzugreifen und ihre Nutzer:innen zu überwachen.[47] Allerdings: Immer wieder kommt es vor, dass sich US-Tech-Konzerne gegen Überwachungswünsche von US-Behörden wehren. Apple etwa weigert sich seit Jahren konsequent, dem FBI dabei zu helfen, iPhones zu entschlüsseln.[48] Ein ähnliches Verhalten ist von chinesischen Tech-Konzernen nicht bekannt und würde
                  von der chinesischen Staatsführung kaum toleriert werden.
               

            
            
               
                  China will eine neue digitale Weltordnung
                  

               

               Infrastrukturprojekte, Handelsplattformen, Smart Cities: Chinas digitale Seidenstraße
                  enthält viele Elemente, die auf den ersten Blick wie ein wohlwollendes Modernisierungsprogramm
                  für afrikanische Partnerländer und eine willkommene Alternative zur kolonial geprägten
                  Dominanz durch westliche Staaten wirken. Dass die chinesische Expansion selbst bisweilen
                  neokoloniale Züge trägt, offenbart sich oft erst auf den zweiten Blick: Während kein
                  Land mehr Rohstoffe auf dem afrikanischen Kontinent abbaut, treiben die Kredite für
                  die Infrastruktur Nehmerländer langfristig in die Abhängigkeit von China. Chinesische
                  Unternehmen profitieren mehr als einheimische, weil sie sich einen wachsenden Markt
                  mit neuen Kund:innen erschließen und dabei große Datenmengen sammeln können. Die chinesische
                  Regierung erhält darüber hinaus umfangreiche Spionagemöglichkeiten und diplomatische
                  Vorteile. Für viele afrikanische Länder ist all das ein Preis, den sie zu zahlen bereit
                  sind.
               

               China aber verbindet mit der digitalen Seidenstraße längst nicht nur wirtschafts-,
                  sondern auch geopolitische Ziele. Wie Xi Jinping in der Rede zur digitalen Seidenstraße 2015
                  ankündigte, strebt die chinesische Führung danach, die globale digitale Ordnung stärker
                  zu prägen. Dafür wesentlich sind das Diktieren von Normen und Regeln für den digitalen
                  Raum sowie das Setzen technischer Standards für digitale Infrastruktur jedweder Art
                  in Ländern des Globalen Südens.
               

               Bis heute ist die globale Internet Governance zwar multilateral organisiert, aber
                  immer noch stark von den USA geprägt. Wichtige Institutionen wie das World Wide Web Consortium, die Internet Engineering
                  Task Force oder die Internet Corporation for Assigned Names and Numbers haben ihren
                  Sitz in den USA. US-Tech-Konzerne und die US-Regierung haben großen Einfluss auf die Entscheidungen dieser Gremien. Die chinesische
                  Führung strebt deshalb Partnerschaften zur Errichtung einer digitalen Ordnung nach
                  ihren Vorstellungen an und versucht, ihr Verständnis von digitaler Souveränität zum
                  Standard zu machen.[49]
               

               Digitale Souveränität bedeutet für die Volksrepublik nicht zwangsläufig, dass andere
                  Länder ihr Modell eines autoritären digitalen Kapitalismus übernehmen müssen. Vielmehr
                  sucht China nach Regierungen, die den Begriff der digitalen Souveränität gleichermaßen
                  als das Recht des Staates auffassen, eine eigene Governance-Form im digitalen Raum
                  zu wählen und sich nicht an bestehenden, multilateral ausgehandelten Maßstäben ausrichten
                  zu müssen. Regulierungen und Normen, etwa solche zu Datensicherheit oder Netzneutralität,
                  sollen selbst bestimmt werden. China ist bewusst, dass das nur in starker Partnerschaft
                  mit Gleichgesinnten möglich ist – der von Xi angesprochenen Schicksalsgemeinschaft
                  im Cyberspace. Denn um in entscheidungsrelevanten Foren auf regionaler und multilateraler
                  Ebene Standards für den digitalen Raum durchzusetzen, braucht es bestenfalls Mehrheiten
                  und eine geballte Wirtschaftskraft.
               

               In einer gemeinsamen Erklärung mit Russland kommunizierte China im Februar 2022 –
                  nur wenige Wochen vor Beginn des russischen Angriffskrieges gegen die Ukraine –, dass
                  beide Staaten im Hinblick auf die digitale Wirtschaft, Wissenschaft, Innovation und
                  Technologie verstärkt auf die Koordination zwischen den BRICS-Staaten setzen.[50] Das Bündnis aus Brasilien, Russland, Indien, China und Südafrika will sich auch
                  im digitalen Raum von der Vorherrschaft des Westens lösen. Im Jahr 2024 wurde der
                  Verbund mit dem Eintritt Ägyptens und Äthiopiens sowie des Iran und der Vereinigten
                  Arabischen Emirate zu BRICS+ erweitert.[51] In internationalen Gremien wollen die Staaten ihre digitalen Anliegen geschlossen
                  vorbringen. Auch die Shanghai Cooperation Organisation (SCO), ein Zusammenschluss von – überwiegend autoritär geführten – eurasischen Staaten
                  wie China, Iran, Belarus, Kasachstan, Indien, Pakistan und Russland, soll gestärkt
                  werden, um gemeinsam eine multipolare Weltordnung durchzusetzen. Die Bündnisse der
                  nichtwestlichen Länder sind bereit, eine digitale globale Ordnung zu gestalten, in
                  der sich die Machtzentren nicht mehr nur im Westen konzentrieren.
               

               Entscheidend für das Erreichen dieses Ziels ist auch die Prägung technologischer Standards.
                  China kann auf diesem Gebiet schon jetzt seine Interessen durchsetzen. Das Land hat
                  sich in den letzten Jahren vom Imitator zum Innovator digitaler Technologie entwickelt
                  und setzt dabei immer öfter Maßstäbe. Dies gilt insbesondere in Regionen, in denen
                  die Internetkonnektivität erst noch aufgebaut werden muss, sowie für solche, denen
                  dazu bislang das technische Know-how fehlt. Darüber verfügen derzeit nur China, die
                  USA und einige andere Schlüsselstaaten des digitalen Wandels. Insbesondere auf dem afrikanischen
                  Kontinent scheut China daher keine Mühen, digitale Technologiestandards zu etablieren.
                  Dies gelingt vor allem durch den Aufbau digitaler Infrastruktur und die Verbreitung
                  von Endgeräten und Software mit chinesischer Normierung. Zudem bildet China Fachkräfte
                  aus, die am Ende mit den spezifischen chinesischen Standards vertraut sind. Im Rahmen
                  von Forschungspartnerschaften und Ausbildungsangeboten werden Studierende an der chinesischen
                  Technologie geschult und somit in gewisser Weise auch an sie gebunden.[52]
               

               Chinas Führung hat in den letzten Jahren verstanden, dass sich diese Vorgabe technologischer
                  Standards auszahlt und in politische Macht übersetzen lässt. Während ihr Einfluss
                  auf internationale technische Normen deutlich zugenommen hat, versucht sie immer öfter,
                  Einfluss auf die Vielzahl an Normungsgremien wie die Internationale Fernmeldeunion
                  ITU zu nehmen. Bislang dominieren jedoch noch die USA die wichtigsten Normentwicklungsorganisationen (Standards Developing Organizations).[53] Der Aufbau digitaler Infrastruktur mit chinesischer Prägung und das damit einhergehende
                  Setzen technologischer Standards zieht afrikanische Gesellschaften auch aus politischer
                  Sicht immer weiter in Chinas Einflusssphäre. Afrika läuft damit Gefahr, zum Spielball
                  des machtpolitischen Wettbewerbs zwischen Washington und Beijing zu werden.
               

            
         
         
            
               6.2 Die WTO, der Kalte Tech-Krieg und seine Folgen
               

            

            Genf, Metropole der internationalen Beziehungen. Am Westufer des Genfer Sees steht
               ein minimalistisch-moderner Prachtbau, ein nach außen hin komplett verglastes rechteckiges
               Gebäude. Es ist der Sitz der Welthandelsorganisation, der WTO. Seit 2019 verhandelten hier gut 90 Staaten über einen Vertrag, bei dem es auf den
               ersten Blick nur um eine harmlose Standardisierung des Online-Handels geht. Insbesondere
               die USA, aber auch die Europäische Union, Japan, Südkorea und China gaben bei diesen sogenannten
               E-Commerce-Verhandlungen den Ton an. Die Transparenzregeln, zu denen sich die WTO eigentlich verpflichtet hat, schienen für diese Gespräche nicht zu gelten. Die Welthandelsorganisation
               stellte den Verhandelnden zwar ihre Räume zur Verfügung, über die Inhalte der Gespräche
               drang jedoch nichts nach außen. Zumindest nicht von offizieller Seite. Was nicht verwundert,
               schließlich verhandelten die beteiligten Staaten ohne offizielles WTO-Mandat. Die einzige Grundlage für die hinter verschlossenen Türen geführten Verhandlungen
               war eine von den Ländern selbst verfasste Erklärung.
            

            Offizielle Verhandlungen der Welthandelsorganisation hätten vorausgesetzt, dass alle
               164 WTO-Mitgliedstaaten ihre Zustimmung erteilen. Die Erklärung wurde aber gerade einmal
               von der Hälfte der Mitglieder unterzeichnet. Indien, Südafrika und die Mehrheit der
               Länder des Globalen Südens waren nicht an den Gesprächen beteiligt. Dass die Industrieländer
               und China dabei überraschenderweise an einem Strang zogen und die Gespräche dominierten,
               war ein klares Warnsignal. Zahlreiche Länder des Globalen Südens übten deshalb starke
               Kritik an den Verhandlungen und lehnten eine Teilnahme ab. Ihnen war bereits bei Verhandlungsbeginn
               bewusst, dass es um weit mehr als den Online-Handel ging. Sollte der Vertrag zustande
               kommen, würde er das Internet für Jahrzehnte im Sinne der Tech-Konzerne prägen. Die
               gegenwärtigen Anstrengungen zahlreicher Länder des Globalen Südens zum Aufbau einer
               eigenständigen Digitalwirtschaft würden dadurch stark behindert, wenn nicht gänzlich
               zunichtegemacht werden.
            

            
               
                  Tech-Konzerne diktieren die Agenda
                  

               

               Ein Leak des Vertragsentwurfs durch das unabhängige Netzwerk bilaterals.org zwei Jahre nach Verhandlungsbeginn war Wasser auf die Mühlen der Kritiker:innen.
                  Er offenbarte die politische Brisanz der Gespräche und zeigte, welche Interessen in
                  den Verhandlungen tatsächlich verfolgt wurden.[54] Der etwa 90 Seiten umfassende Vertragsentwurf liest sich in weiten Teilen wie eine
                  Wunschliste der US-amerikanischen Tech-Konzerne, die jegliche staatliche Regulierung ihres Geschäftsgebarens
                  entschlossen ablehnen. Diese Interessenkohärenz zwischen den Tech-Konzernen und den
                  Verhandlungsführern war kein Zufall. Frühzeitig und vorausschauend forderten die Konzernchefs
                  ihre Regierung in Washington dazu auf, das auf Deregulierung ausgerichtete Handelsrecht
                  für ihre Interessen zu instrumentalisieren. Ihr Drängen blieb nicht unerwidert. Bereits
                  in den 2000er Jahren vereinbarten die USA ein erstes Handelsabkommen, welches Regeln zum E-Commerce enthielt.[55] In der Folgezeit setzte das US-Handelskommissariat immer mehr Bestandteile der Anti-Regulierungsagenda von Elon
                  Musk und Mark Zuckerberg in Handelsverträgen durch.[56] Vorläufiger Höhepunkt dieses Prozesses war 2018 die Nachverhandlung des USA-Mexiko-Kanada-Abkommens (United States-Mexico-Canada-Agreement, USMCA).[57]
               

               Mit den E-Commerce-Verhandlungen am Rande der WTO gelang der nächste große Coup. Während sich in Europa und zahlreichen Ländern des
                  Globalen Südens gegenwärtig Politik, Gesellschaft und Teile der Wirtschaft erfolgreich
                  dafür einsetzen, den dominierenden Digitalkonzernen verbindliche Regeln aufzuerlegen,
                  zielt die Agenda dieser Verhandlungen in die entgegengesetzte Richtung: In 91 Staaten
                  drohte die völkerrechtliche Verhinderung einer stärker am Gemeinwohl orientierten
                  Digitalisierung. Der Leak aus dem Jahr 2021 offenbarte unter anderem, dass es staatlichen
                  Behörden zukünftig nicht mehr erlaubt sein sollte, Einsicht in Quellcodes der Produkte
                  ausländischer Konzerne zu gewähren. Ein solcher Zugriff ist insbesondere wichtig,
                  um die Datensicherheit und Rechtmäßigkeit von Software (zum Beispiel von medizinischen
                  Geräten) gewährleisten zu können. Ein besonders brisantes Anliegen war der von den
                  verhandelnden Staaten geforderte Free Flow of Data, der unbeschränkte grenzüberschreitende Datenverkehr. Datenströme jeglicher Art sollten
                  demnach auch in Zukunft ohne Einschränkung um den Globus reisen können, um in die
                  Rechenzentren der Tech-Konzerne eingespeist zu werden. Kernanliegen der Tech-Konzerne
                  ist es, diesen noch weitestgehend unregulierten Zustand durch internationales Recht
                  unwiderruflich zu zementieren. Nationale Auflagen zur Lokalisierung von Daten in einem
                  Land sollten unterbunden werden.
               

               Angesichts dieser Gefahr begleiteten zivilgesellschaftliche Organisationen die Verhandlungen
                  von Beginn an und kritisierten sie scharf. Sie befürchten, ihre Länder könnten damit
                  auf ewig in die Rolle der Datenlieferanten gezwungen werden. «Die auf den Servern
                  von Amazon oder Google gespeicherten Daten aus Bangladesch, Kenia oder Guatemala sind
                  alles andere als frei. Im Gegenteil. Sie sind Gefangene auf den Servern von Mark Zuckerberg
                  und Jeff Bezos», kritisiert Africa Kiiza aus Uganda, Digitalexperte des ostafrikanischen
                  zivilgesellschaftlichen Netzwerkes SEATINI.[58] Im Dezember 2017 hielt er bei sengender Hitze im Stadtzentrum von Buenos Aires ein
                  Plakat in die Höhe, auf dem zu lesen war: «E-Commerce ist digitaler Kolonialismus.»
                  Anlass war die in Argentinien stattfindende 11. WTO-Ministerkonferenz, bei der die USA, Japan und die EU sich darauf verständigten, zukünftig Verhandlungen über das E-Commerce-Abkommen aufzunehmen.
               

               Auch nach Einschätzung der Vereinten Nationen würde der WTO-Vertrag die Pläne von Ländern des Globalen Südens zunichtemachen, eine eigene, auf
                  ihre lokalen und nationalen Bedürfnisse ausgerichtete digitale Wirtschaftspolitik
                  aufzubauen. Insbesondere die Datenfrage sollte aus dem Dokument komplett ausgenommen
                  werden, forderte die Welthandels- und Entwicklungskonferenz der UN. Daten könnten nicht wie Autos, Waschmaschinen oder andere gewöhnliche Handelsgüter
                  behandelt werden. Sie seien «multidimensionale Güter», die per se gravierende Auswirkungen
                  auf menschliche Grundrechte und sicherheitspolitische Aspekte von Staaten haben. Die
                  Erfahrung lehre zudem, dass eine (frühzeitige) Liberalisierung und Deregulierung von
                  Wirtschaftsbereichen stets zu Lasten der Länder und Regionen gingen, die sich auf
                  einem niedrigeren Entwicklungsniveau befänden.[59] Außerdem seien die langfristigen Auswirkungen der Digitalisierung zum gegenwärtigen
                  Zeitpunkt kaum absehbar. Eine voreilige Festlegung auf völkerrechtlich bindende Regeln
                  zu KI und anderen wegweisenden Technologien könnte deshalb politische Handlungsräume schließen,
                  die erst zu einem späteren Zeitpunkt erkannt und dementsprechend genutzt werden können.
               

            
            
               
                  Nigerias Kampf um Datensouveränität
                  

               

               Welchen Schaden die globale Datenextraktion der Tech-Konzerne für andere Gesellschaften,
                  insbesondere die Länder des Globalen Südens bedeutet, haben wir im zweiten Kapitel
                  beleuchtet. Um nicht weiterhin tatenlos zusehen zu müssen, wie Meta, Google, Alibaba
                  und Co. uneingeschränkt als Datenstaubsauger agieren, haben Regierungen im Globalen
                  Süden Maßnahmen ergriffen, um sich mehr Hoheit über die Daten aus ihrem Land zu verschaffen.
                  Die Initiative geht dabei von Staaten aus, die ein wirtschaftliches Schwergewicht
                  in ihren Regionen darstellen und sich daher in der Lage sehen, die Tech-Konzerne herauszufordern.
                  Allen voran Indien, Nigeria und Südafrika.
               

               Die Regierungen in Neu-Delhi, Abuja und Pretoria haben in den vergangenen Jahren eine
                  Daten- und Digitalpolitik verfolgt, die ihnen langfristig mehr digitale Souveränität
                  verschaffen soll. Ein zentrales Element sind dabei gesetzliche Auflagen zur sogenannten
                  lokalen Datenspeicherung. Diese sorgen dafür, dass die Daten auf heimischen Servern
                  gespeichert werden. Daten von indischen Social-Media-Plattformen würden so zum Beispiel
                  in einem Rechenzentrum in Delhi gespeichert statt in Rechenzentren an der US-amerikanischen Westküste.
               

               Auflagen zur Datenlokalisierung gab es in der Vergangenheit auch in einigen Industrieländern.
                  Ein großer Teil dieser Regelungen diente dazu, den staatlichen Zugang zu wichtigen
                  Finanz-, Steuer-, Gesundheits-, Justiz- und Meldedaten sicherzustellen. Der Zugriff
                  auf diese Daten ist wichtig für die Erfüllung hoheitlicher Aufgaben. Die Bankenaufsicht
                  etwa benötigt Daten der Finanzinstitute, um die Währung zu stabilisieren oder Geldwäsche
                  zu verhindern. Die Finanzämter wiederum brauchen Zugriff auf Daten der Buchhaltung
                  und Bilanzen, um Steuerflucht von Unternehmen zu bekämpfen. Lokalisierungsauflagen
                  können aber auch mit dem erklärten Ziel erlassen werden, den Aufbau der nationalen
                  Digitalwirtschaft zu fördern. Dies ist etwa in Nigeria der Fall.
               

               Mit einem Bruttoinlandsprodukt von über 470 Milliarden US-Dollar und einer Bevölkerung von 230 Millionen Menschen ist Nigeria das wirtschaftsstärkste
                  und bevölkerungsreichste Land auf dem Kontinent. Kein anderes afrikanisches Land zählt
                  so viele Telekommunikations- und Internetnutzer:innen. Etwa 205 Millionen Nigerianer:innen
                  nutzen Mobilfunk und 150 Millionen haben einen Internetzugang.[60] Die 15-Millionen-Metropole Lagos ist der Standort von Jumia, dem größten E-Commerce-Unternehmen
                  Afrikas, und Drehscheibe des schnellwachsenden Technologiesektors.[61] Die Bezeichnung Silicon Savannah, das Silicon Valley Afrikas, macht bereits die Runde. In Nigeria herrschen Bedingungen,
                  die dem großen Vorbild aus Kalifornien nahekommen. Oder diesem zumindest nicht mehr
                  allzu fern sind, denn vergessen werden darf auch nicht, dass der Weltbank zufolge
                  noch immer vier von zehn Nigerianer:innen unterhalb der nationalen Armutsgrenze leben.[62]
               

               Damit Nigeria noch stärker von seinen heimischen Daten profitieren kann, verfolgt
                  die Regierung inzwischen auch eine progressive Datenpolitik, die Regelungen zur Datenlokalisierung
                  einschließt. Die nigerianische Zentralbank schreibt ausländischen Banken und Finanzinstitutionen
                  bereits seit längerem vor, alle mit ihren Betriebsabläufen in Verbindung stehenden
                  Daten auf Rechenzentren innerhalb Nigerias zu speichern. Das nigerianische Bundesministerium
                  für digitale Wirtschaft verpflichtet ausländische Telekommunikations- und IKT-Unternehmen zudem dazu, Daten lokal zu speichern und Webseiten auf einer lokalen
                  Domain zu führen. Personenbezogene Daten der nigerianischen Bevölkerung müssen für
                  gewöhnlich ebenfalls lokal gespeichert werden. Übertragungen ins Ausland sind darüber
                  hinaus nur erlaubt, wenn die Länder einen angemessenen Datenschutz bieten – eine Regelung,
                  die es in ähnlicher Form auch in der Europäischen Union gibt. Auf Grundlage dieser
                  umfassenden Daten- und Verbraucherschutzgesetze verhängte die nigerianische Wettbewerbsbehörde
                  im Juli 2024 eine Geldstrafe in Höhe von 220 Millionen US-Dollar gegen Meta.[63] Der Grund: Der US-Konzern hatte sich über einen längeren Zeitraum unrechtmäßig Daten seiner nigerianischen
                  Nutzer:innen angeeignet. Nigeria ist mit seinen Bemühungen um eine eigene Datenpolitik
                  kein Einzelfall.
               

               Dr. Emmanuel Matambo vom Zentrum für Afrika-China-Studien kommentiert die Datenpolitik
                  seines Landes wie folgt: «Angesichts des Datenkolonialismus ergreift auch Südafrika
                  Maßnahmen zur Sicherstellung seiner Datensouveränität.»[64] Mit diesem Kurs will die Regierungspartei African National Congress (ANC) die Volkswirtschaft langfristig in eine datengetriebene Ökonomie transformieren.
                  Das im Juli 2021 in Kraft getretene Datenschutzgesetz ist ein umfassendes Regelwerk,
                  das wie die europäische Datenschutz-Grundverordnung Unternehmen und Organisationen
                  die Einhaltung hoher Standards bei der Verarbeitung personenbezogener Daten vorschreibt.
                  Das Gesetz stellt hohe Anforderungen an die grenzüberschreitende Datenübertragung.
                  In einem neuen Entwurf für eine umfassende nationale Daten- und Cloud-Politik unterstreicht
                  die Regierung die Wichtigkeit von Daten als Ressource für wirtschaftliche Entwicklung
                  und formuliert weitere Anforderungen für ihre Speicherung und Verarbeitung.[65]
               

               Auch Africa Kiiza von SEATINI befürwortet, dass die Länder des Globalen Südens ihre eigenen Vorschriften entwickeln
                  und Maßnahmen ergreifen, um ihre Bürger:innen und Unternehmen vor Datenkolonialismus
                  zu schützen. Er sieht deshalb in Nigerias Datenpolitik einen wichtigen Schritt in
                  die richtige Richtung. Erste Ergebnisse scheinen ihm Recht zu geben. In Nigeria haben
                  Telekommunikationsbetreiber inzwischen Rechenzentren eingerichtet, um Verbraucherdaten
                  im Land zu speichern und um Cloud-Dienste für andere Unternehmen bereitzustellen.[66] Demzufolge betrachtet Africa Kiiza die Forderung nach freiem Datenfluss oder einem
                  Verbot der lokalen Datenspeicherung als eine Kampfansage an die Länder des Globalen
                  Südens und deren Wunsch nach digitaler Souveränität.
               

            
            
               
                  Daten sollen der indischen Bevölkerung gehören
                  

               

               Ein weiterer Vorreiter für Datensouveränität ist Indien. Das Land ist nicht nur auf
                  regionaler, sondern auch auf globaler Ebene ein ökonomisches Schwergewicht. Gemessen
                  am BIP rangiert Indiens Volkswirtschaft – nach den USA, China, Deutschland und Japan – auf Platz fünf der Weltrangliste. Nachdem das Land
                  bereits Frankreich und Großbritannien überholt hat, prognostiziert der Internationale
                  Währungsfonds, dass es bereits 2026 an Deutschland vorbeiziehen und sich damit zur
                  viertgrößten Volkswirtschaft entwickelt haben könnte.[67] Schätzungen zufolge könnte dieser wirtschaftliche Aufstieg auch großen Teilen der
                  Bevölkerung zugutekommen. Ein indisches Forschungsinstitut geht von einem rasanten
                  Anstieg der Mittelklasse von gegenwärtig 432 Millionen auf über eine Milliarde Menschen
                  bis 2047 aus.[68] 60 Prozent der Bevölkerung gehörten dann der Mittelklasse an. Die Regierung unter
                  Ministerpräsident Modi betrachtet Zukunftstechnologien als einen entscheidenden Hebel
                  für die Aufholjagd und glaubt dabei an frühere Erfolge anknüpfen zu können. Vor 30 Jahren
                  entwickelte sich das indische Bangalore zum Silicon Valley des Globalen Südens. Während
                  man Anfang der 1990er Jahre IT-Firmen in der Stadt noch mit der Lupe suchen musste, beschäftigten die 1500 ortsansässigen
                  Firmen 2006 bereits 150.000 IT-Fachleute. Auch damals verdankte Indien seinen Erfolg nicht etwa dem sich selbst
                  regulierenden Markt, sondern staatlicher Unterstützung. Der Aufstieg der heutigen
                  Elf-Millionen-Metropole ist auf wirtschaftspolitische Hilfen zurückzuführen, etwa
                  auf den Aufbau von Technologieparks.
               

               Verschiedene Gesetzesinitiativen zielen darauf ab, die Datenspeicherung in Indien
                  zu stärken. Von personenbezogenen Daten, die ins Ausland übermittelt werden, muss
                  zumindest auch eine Kopie auf einem heimischen Server verbleiben. Die Regierung hat
                  zudem weitgehende Befugnisse erteilt, um im Bereich der E-Commerce-Industrie eine
                  lokale Datenspeicherung vorzuschreiben und den Datenfluss in bestimmte Staaten zu
                  unterbinden. Dies soll sowohl Konsument:innen schützen als auch die nationale Industrie
                  fördern. Außerdem arbeitet die indische Regierung an einem Rahmenwerk für die Datenspeicherung,
                  das Anreize zum Aufbau von Datenzentren im Land bieten soll. Die Leitlinie dabei ist
                  es, ein robustes Ökosystem für Datenzentren zu schaffen, um die lokalen Anforderungen
                  der Datenverarbeitung zu erfüllen.
               

               Zustimmung finden diese Pläne zur verstärkten Datenlokalisierung auch in Teilen der
                  Zivilgesellschaft. «Wir betrachten unsere Daten als kollektives Gemeinschaftsgut des
                  indischen Volkes», sagt uns Parminder Singh im Interview.[69] Der Digitalaktivist und Autor zahlreicher Studien zum Thema Digitalisierung war
                  zwanzig Jahre lang Geschäftsführer von IT for Change, einer indischen Nichtregierungsorganisation, deren Ziel es ist, die Digitalisierung
                  für die Ärmsten der Armen nutzbar zu machen – und auf Fehlentwicklungen hinzuweisen.
                  «Wenn Erdöl und Metalle die natürlichen Ressourcen einer Gesellschaft sind, sind Daten
                  nicht nur eine private, sondern auch eine kollektive Ressource, die hauptsächlich
                  aus sozialen Interaktionen der jeweiligen lokalen Gemeinschaft entstehen», so Singh.
                  Menschen und Nationen sollten daher auch ein Anrecht auf ihre Daten und die damit
                  verbundene Wertschöpfung haben. «Das kollektive Recht einer Gemeinschaft oder einer
                  Gesellschaft auf ihre Daten drückt sich darin aus, diese Daten auch zu verwalten.
                  Das ist das Kernelement von Datensouveränität», sagt der Experte. «Wir wollen nicht
                  in ein paar Jahren in einer Situation sein, in der wir um unsere eigenen Gesundheitsdaten
                  betteln müssen, die beispielsweise in den Rechenzentren in den USA gehortet werden, um digitale Maßnahmen zur Bekämpfung einer Krise entwickeln zu können.»
                  Aus diesen Gründen brauchen Indien und andere Länder des Globalen Südens seiner Einschätzung
                  nach Gesetze, die ihnen mehr Souveränität über ihre Daten einräumen und die nötigen
                  Instrumente zur Verfügung stellen, um diese Rechte auf ihrem Hoheitsgebiet durchzusetzen.
               

               Aus einer bürgerrechtlichen Perspektive können Lokalisierungsauflagen durchaus auch
                  Fragen aufwerfen. Etwa die, ob die betreffenden Staaten einen angemessenen Schutz
                  personenbezogener Daten gewährleisten. Denn der Missbrauch solcher Daten durch private
                  und staatliche Akteure ist ein globales Problem, das in Nord und Süd gleichermaßen
                  berechtigte Sorgen aufkommen lässt. Es ist gewissermaßen ein Dilemma: Lokal gespeicherte
                  Daten könnten von autokratischen Regierungen genutzt werden, um Oppositionelle zu
                  verfolgen – davor könnte der Datenextraktivismus der Tech-Konzerne Menschen schützen.
               

               Doch aus entwicklungspolitischer Perspektive erscheint eine Verteidigung des Status
                  quo, also der Konzentration von Daten auf Servern in den USA, Europa oder China, nicht sehr überzeugend. Denn heute heißt Free Flow of Data vor
                  allem, dass die Daten aus aller Welt auf die Server großer Tech-Konzerne fließen.
                  Die überaus ungleiche Verteilung von Datenzentren, bei der vor allem Afrika und Lateinamerika
                  weitgehend unterversorgt bleiben, behindert die wirtschaftliche Entwicklung dieser
                  Länder. Stattdessen sollten Forderungen nach Datensouveränität mit der Verpflichtung
                  der Staaten einhergehen, einen angemessenen Persönlichkeits- und Datenschutz zu gewährleisten.
                  Zivilgesellschaftliche Organisationen sowohl aus Entwicklungsländern als auch aus
                  Industriestaaten sprechen sich daher dagegen aus, Lokalisierungsauflagen in der Handelspolitik
                  pauschal vorzuschreiben. Am besten wäre es, wenn Datenströme und Datenlokalisierung
                  nicht in EU-Handelsabkommen geregelt würden, forderte 2017 etwa die europäische Bürgerrechtsorganisation
                  European Digital Rights. Um den Anforderungen an den Datenschutz gerecht zu werden,
                  sollte die EU stattdessen geeignetere Foren und internationale Abkommen nutzen.[70]
               

               Die begrüßenswerten Initiativen aus Indien, Nigeria und Südafrika können jedoch nicht
                  darüber hinwegtäuschen, dass die Mehrzahl der Länder des Globalen Südens in absehbarer
                  Zeit nicht in der Lage sein wird, juristische Vorgaben für mehr Datensouveränität
                  zu schaffen. Insbesondere den ärmeren und wirtschaftlich schwächeren Ländern fehlt
                  es dafür an den erforderlichen personellen und technischen Kapazitäten. Die Herausforderung
                  besteht somit darin, einen globalen Rahmenvertrag zu schaffen. Zuständig für eine
                  globale Daten-Governance sollten die Vereinten Nationen sein, da das internationale
                  Forum alle 193 Staaten vereint – und die Interessen der Länder aus dem Globalen Süden,
                  die die Mehrheit der Staatengemeinschaft ausmachen, dort am meisten berücksichtigt
                  werden (können).
               

               Die Regeln der Vereinten Nationen bieten bereits mehrere Anknüpfungspunkte für die
                  Gestaltung eines globalen Rechtsrahmens, der einen schnellen, aber auch sicheren und
                  fairen Datenfluss rund um den Globus gewährleistet und dabei die Anliegen der Gesellschaften
                  im Globalen Süden berücksichtigt. Der UN-Pakt für soziale, wirtschaftliche und kulturelle Rechte spricht Menschen einen Anspruch
                  auf Kontrolle und Nutzung ihrer Ressourcen zu. Unterstützt wird dieser Ansatz durch
                  das von den Vereinten Nationen 1986 erarbeitete Recht auf Entwicklung, «kraft dessen alle Menschen und Völker Anspruch darauf haben, an einer wirtschaftlichen,
                  sozialen, kulturellen und politischen Entwicklung, in der alle Menschenrechte und
                  Grundfreiheiten voll verwirklicht werden können, teilzuhaben, dazu beizutragen und
                  daraus Nutzen zu ziehen».[71] Der UN-Pakt für bürgerliche und politische Rechte stützt diesen Anspruch durch Regelungen,
                  die über wirtschaftliche Aspekte der Datenverarbeitung hinaus gehen. Gute Voraussetzungen
                  dafür, dass ein von den Vereinten Nationen erarbeiteter globaler Rahmenvertrag sowohl
                  Persönlichkeitsrechte wie Daten- und Verbraucherschutz im digitalen Raum durchsetzt,
                  als auch den Schutz des kollektiven Rechts von Gesellschaften auf wirtschaftliche
                  Entwicklung.
               

            
            
               
                  EU auf Linie mit Tech-Konzernen
                  

               

               Wie verhält die EU sich zu der Datenlokalisierungspolitik Indiens und anderer Länder des Globalen Südens?
                  Und welche Rolle spielt Brüssel bei den WTO-Verhandlungen zum digitalen Handel? Da die EU die Aktivitäten der großen Tech-Konzerne in den letzten Jahren durch zahlreiche Gesetzesinitiativen
                  in mehrfacher Hinsicht regulierte, wäre zu erwarten, dass sie den Ansätzen zur Regulierung
                  der freien Datenflüsse positiv gegenübersteht und eine entsprechende Politik auch
                  in den WTO-Verhandlungen verfolgt. Stattdessen vertrat der Staatenverbund genau die gegenteilige
                  Position. Als die indische Regierung den Entwurf ihres Datenschutzgesetzes vorstellte,
                  beschwerte sich die EU-Kommission über Wettbewerbsnachteile. Die Auflagen bezeichnete sie als «unnötig»
                  und «potenziell schädlich»: Sie würden «signifikante Kosten» vor allem für ausländische
                  Unternehmen verursachen, die in Indien zusätzliche Verarbeitungs- und Speicherkapazitäten
                  errichten müssten.[72]
               

               Ein ähnliches Bild ergab sich bei den E-Commerce-Verhandlungen. Das Handelskommissariat
                  der EU-Kommission unterstützte die Verhandlungen nicht nur von Anfang an, sondern gehörte
                  bereits im Vorfeld zu ihren wichtigsten Treibern.[73] Für Kenner der europäischen Handelspolitik ist das keine wirkliche Überraschung.
                  Deregulierung und Liberalisierung gehören seit Jahrzehnten zum Credo des EU-Handelskommissariats. Obwohl durch die WTO-Gründung 1995 der Welthandel bereits stark liberalisiert worden war, forderte die
                  EU bei der ersten WTO-Ministerkonferenz 1996 in Singapur weitere Deregulierungen – auch in gesellschaftlich
                  hochsensiblen Bereichen wie beispielsweise dem öffentlichen Beschaffungswesen. Allerdings
                  wurde die Umsetzung durch den Widerstand zahlreicher Länder des Globalen Südens und
                  das in der WTO geltende Konsensprinzip – für multilaterale Vereinbarungen bedarf es der Zustimmung
                  aller 164 Mitgliedstaaten – bisher verhindert.[*1]

               Doch warum spricht sich Brüssel gegen eine Regulierung von grenzüberschreitenden Datenflüssen
                  aus, obwohl Europa über keine nennenswerten Plattformen verfügt, deren Geschäftsmodell
                  auf Datenextraktion beruht? Die Antwort ist wie so oft in Brüssel: Lobbyarbeit. Der
                  EU-Journalist Alexander Fanta von netzpolitik.org konnte anhand von Recherchen nachweisen,
                  dass die EU-Kommission von den Tech-Konzernen gedrängt wurde, bei den Verhandlungen mit ihrer
                  Deregulierungsagenda Kurs zu halten.[74] An einigen Lobbygesprächen nahmen Vertreter von US-Konzernen wie Microsoft und Google selbst teil, bei anderen wurden sie durch europäische
                  Lobbyverbände vertreten, die von Tech-Konzernen aus den USA und China dominiert werden. In allen Gesprächen stand jedenfalls eine Forderung im
                  Mittelpunkt: die nach einem Free Flow of Data. Laut den Gesprächsprotokollen der Kommission
                  ging es in der Mehrzahl der Treffen sogar nur um dieses eine Thema.
               

               Die Einflussnahme der Digitalkonzerne auf die E-Commerce-Verhandlungen ist aber nur
                  Teil einer breit angelegten Strategie, um eine Regulierung ihrer Geschäftsinteressen
                  zu verhindern. Amazon, Google und Co. haben in den vergangenen Jahren ihre Lobbymacht
                  und -netzwerke in Europa systematisch ausgebaut, wie Recherchen der unabhängigen Nichtregierungsorganisationen
                  Corporate Europe Observatory (Belgien) und SOMO (Niederlande) zeigen. Ihre Lobbyarbeit beschränkt sich dabei nicht auf Brüssel, sondern
                  erstreckt sich auch auf Regierungen von EU-Mitgliedstaaten, insbesondere auf Deutschland und Frankreich.
               

               So hat Amazon sein Lobbybudget für Brüssel in den letzten zehn Jahren versechsfacht,
                  von 450.000 Euro (2013) auf mindestens 2,75 Millionen Euro (2022). In seinen beiden
                  größten Absatzmärkten, Deutschland und Frankreich, lag das Lobbybudget des Konzerns
                  mit 3,6 Millionen Euro noch höher. Davon flossen allein 2,41 Millionen Euro nach Berlin.[75] Amazon investiert zudem in zusätzliche Lobbyaktivitäten und beauftragte im Jahr
                  2022 ganze 13 Agenturen, um seine Interessen stark zu machen. Zudem ist der Konzern
                  Mitglied in mehr als 60 Unternehmensverbänden, hat Verbindungen zu 17 Denkfabriken,
                  nimmt die Dienste einschlägiger Wirtschaftsberatungsunternehmen in Brüssel in Anspruch
                  und finanziert eine der wichtigsten Fakultäten für Wettbewerbspolitik in Europa. Die
                  Lobbyausgaben der anderen vier großen Tech-Konzerne – Google, Meta, Microsoft und
                  Apple – liegen sogar noch höher. Bei Google belaufen sie sich mit 5,57 Millionen Euro
                  auf mehr als das Doppelte dessen, was Amazon investiert.[76] Die Zielrichtung ihrer Einflussnahme ist eindeutig: Regulierung verhindern. «Dafür
                  beeinflussen sie aber nicht nur die Verabschiedung neuer Gesetze, sondern geben auch
                  viel Geld und Man-Power dafür aus, die Durchsetzung von Gesetzen zu verhindern», so
                  Max Bank von der Nichtregierungsorganisation LobbyControl.[77]
               

               Der Erfolg der Lobbyarmeen aus dem Silicon Valley fällt dabei sehr unterschiedlich
                  aus. Während die EU mit dem Digital Markets und dem Digital Services Act kürzlich zwei Verordnungen verabschiedet
                  hat, die die Aktivitäten großer Plattformkonzerne innerhalb Europas strenger regulieren,
                  hat sie außerhalb der eigenen Grenzen weniger Probleme mit deren Agenda. Bei den Verhandlungen
                  zum E-Commerce-Abkommen setzte sich die EU-Kommission mehr als vier Jahre lang mit Nachdruck für eine Regelung ein, die den
                  Interessen der US-Tech-Konzerne entspricht. Als die Grünen 2021 im Bundestag von der damals schwarz-roten
                  Bundesregierung wissen wollten, ob die Interessen des Globalen Südens bei den E-Commerce-Verhandlungen
                  nicht stärker zu berücksichtigen seien, stellte diese schlicht fest: «Mögliche Initiativen
                  von Ländern, lokale Datenspeicherung zum Aufbau einer eigenen Digitalwirtschaft vorzusehen,
                  widersprechen der in Verhandlungsmandat und Textvorschlag von der EU zum Thema Datenlokalisierung eingenommenen Position, die die Bundesregierung teilt.»[78]
               

               Doch dann kam es zu einer unerwarteten Kehrtwende, von der die EU kalt erwischt wurde – und die nicht von China, sondern von der anderen Seite des
                  Atlantiks ausging.
               

            
            
               
                  Mehr Sorgen um China als um Tech-Konzerne
                  

               

               Die Tech-Konzerne und Verhandlungsführer des E-Commerce-Abkommens staunten nicht schlecht,
                  als am 24. Oktober 2023 US-Präsident Joe Biden erklärte, die USA würden sich von zentralen Positionen im Vertrag zurückziehen. Bisher waren die USA gemeinsam mit China und der EU die treibende Kraft hinter der Initiative. Jetzt wendete sich die US-Regierung plötzlich gegen viele Interessen der Tech-Konzerne: Regelungen für den
                  uneingeschränkten Datenverkehr sollten beispielsweise kein Bestandteil des Abkommens
                  mehr sein. Biden begründete seine Entscheidung damit, dass die USA innenpolitischen Spielraum zur Regulierung von Big Tech und Künstlicher Intelligenz
                  benötigten, und die Datenpolitik dafür ein wichtiger Hebel sei. Die Regelungen hätten,
                  so Biden, die Monopolstellung der Digitalkonzerne weiter gefestigt und sich nachteilig
                  auf die restliche US-amerikanische Wirtschaft ausgewirkt. Dies gelte vor allem für die in den USA ansässigen kleinen und mittelständischen Unternehmen. Die US-Handelsbeauftragte Katherine Tai sprach sogar von einem «politischen Selbstmord»,
                  der durch den Kurswechsel der US-Regierung verhindert worden sei.[79] Die entscheidende Frage der Gegenwart, so Tai, bestehe darin, «ob der Privatsektor
                  oder die Regierung entscheiden oder kontrollieren darf, wie frei die Daten fließen
                  und wann sie eingeschränkt werden können, wo und wann sie gespeichert werden müssen».
                  Gerade mit Blick auf die technologischen Fortschritte der letzten fünf Jahre, insbesondere
                  auf dem Feld der Künstlichen Intelligenz, sei die Regierung gezwungen, ihre Unterstützung
                  für die umstrittenen Positionen neu zu bewerten. Denn diese Entwicklungen würden,
                  so Tai, «nicht nur für Handel und Wirtschaft, sondern für die gesamte Gesellschaft
                  enorme Konsequenzen nach sich ziehen». Sie betonte, dass Entscheidungen von solcher
                  Tragweite von der gesamten Gesellschaft getroffen werden müssten.
               

               Die Verlautbarung der Biden-Administration war Wasser auf die Mühlen der Länder im
                  Globalen Süden, die das Abkommen vor allem aufgrund der Vorgaben zu einer zentralen
                  Deregulation abgelehnt hatten. Zahlreiche zivilgesellschaftliche Organisationen in
                  Nord und Süd, die die Verhandlungen seit Jahren kritisch begleiteten, begrüßten Bidens
                  Entscheidung ebenfalls und verlangten, daraus Konsequenzen für andere Handelsabkommen
                  zu ziehen. Ein breites zivilgesellschaftliches Bündnis von führenden Organisationen
                  für Digitalrechte und Verbraucherschutz aus Europa, den USA, Afrika, Asien, Lateinamerika und Ozeanien forderte Anfang 2024 auch ihre Regierungen
                  dazu auf, dem Beispiel der Biden-Administration zu folgen und die umstrittenen Regeln
                  aus allen laufenden Verhandlungen über bilaterale Handelsabkommen herauszunehmen.[80]
               

               Die Verhandlungsführer und Digitalkonzerne zeigten sich hingegen verärgert. Sie hatten
                  großen Druck ausgeübt, um den Vertrag auf der 13. WTO-Konferenz im Februar 2024 in Abu Dhabi zum Abschluss zu bringen. Wären sie erfolgreich
                  gewesen, hätte die Öffentlichkeit von den Verhandlungen und ihren schwerwiegenden
                  Inhalten bis zur Vertragsunterzeichnung nichts erfahren. Obwohl neben den USA noch weitere 90 Staaten an den Gesprächen teilnahmen, wurden umstrittene Regeln wie
                  jene zum Free Flow of Data im Frühjahr 2024 vorläufig aus dem Vertragstext entfernt. Einige Staaten machten jedoch deutlich, sie würden
                  den Vertrag gerne zu einem späteren Zeitpunkt um die umstrittenen Regeln erweitern
                  wollen.[81] Nur wenige Wochen später verständigte sich die Mehrheit auf den Abschluss der Verhandlungen
                  und den endgültigen Vertragstext.[82] Die USA hingegen erklärten sich nicht bereit, den Vertrag zu unterzeichnen. Es wäre allerdings
                  zu kurz gegriffen, der offiziellen Begründung zu folgen und Bidens Entscheidung gegen
                  den Free Flow of Data und andere deregulierende Maßnahmen lediglich auf das Ringen
                  mit Big Tech zurückzuführen. Die Biden-Regierung hatte noch einen weiteren Beweggrund,
                  der sich langfristig als der wichtigere herausstellen sollte: China.
               

            
            
               
                  China, die neue digitale Großmacht
                  

               

               Als der US-amerikanische Journalist Thomas L. Friedman 2005 in seinem Buch über die neuesten
                  Entwicklungen der Globalisierung zu Beginn des 21. Jahrhunderts von einer «flachen
                  Welt» sprach,[83] entwarf er damit ein Szenario, nach dem sich die Gesellschaften verschiedener Länder
                  durch neue digitale Entwicklungen immer weiter annäherten.[84] Er beschrieb damit nicht den damaligen Zustand der Welt, sondern vielmehr eine Zukunftsvision
                  oder besser gesagt: die neue Ideologie der USA. Zum damaligen Zeitpunkt standen die US-amerikanischen Tech-Konzerne noch unangefochten an der Weltspitze der Digitalisierung
                  und die Regierung in Washington strebte danach, den Wohlstand des Landes und seine
                  Stellung als führende Weltmacht mittels der Digitalwirtschaft abzusichern. Diese flache
                  Welt war für die USA aber nur so lange erstrebenswert, wie ihre eigenen Tech-Konzerne konkurrenzlos agierten.
                  Seit China sich aber zur zweiten digitalen Großmacht entwickelt hat, stellt sich die
                  Situation komplexer dar.
               

               Im Vorfeld der E-Commerce- Verhandlungen schien eine chinesische Beteiligung äußerst
                  unwahrscheinlich. Somit hatte niemand die Volksrepublik im Blick, als die USA, Japan und die EU 2017 den Stein für die Gespräche ins Rollen brachten. Die beteiligten Staaten nutzten
                  die elfte WTO-Ministerkonferenz in Argentinien, um am Rande eine gemeinsame Erklärung zur Aufnahme
                  der Verhandlungen zu unterzeichnen. 43 Staaten gehörten zu den Erstunterzeichnern.
                  China war nicht dabei. Und niemand rechnete mit einer Beteiligung Beijings an Verhandlungen,
                  die darauf abzielten, die Digitalisierung weltweit weiter zu deregulieren oder den
                  unregulierten Zustand völkerrechtlich festzuschreiben. Chinas Politik zeichnete sich
                  damals durch Abschottung vom Rest der Welt und den dominierenden Tech-Konzernen aus.
                  Noch am Abend vor der Verabschiedung der zweiten Erklärung, die den Grundstein für
                  die Verhandlungen legte, ahnte im schneebedeckten Davos niemand, dass China teilnehmen
                  würde.[85] Erst wenige Stunden bevor die Verhandlungsführer an die Öffentlichkeit traten, stimmte
                  die chinesische Regierung zu. Wo es um die zukünftigen globalen Internetregeln ging,
                  wollte auch China Einfluss nehmen.
               

               Bidens Entscheidung, den grenzüberschreitenden Datenverkehr und andere wichtige Forderungen
                  des Silicon Valley aus dem Vertragstext herauszunehmen, basierte natürlich auch auf
                  geoökonomischen Überlegungen: Denn langfristig könnten Chinas Tech-Konzerne so mächtig
                  werden, dass ihre Datenextraktion zulasten US-amerikanischer Unternehmen gehen könnte. Regelungen, die die Macht und Monopolstellung
                  von Digitalkonzernen stärken, nützen auch den Tech-Unternehmen des Landes, das sich
                  zur zweiten digitalen Supermacht entwickelt hat. Die Zeiten, in denen sich chinesische
                  Digitalkonzerne auf das Kopieren und Nachbauen westlicher Geräte und Dienstleistungen
                  konzentrierten, gehören der Vergangenheit an. Inzwischen erobern sie mit eigenen innovativen
                  Geschäftsmodellen den Weltmarkt. Eine Entwicklung, die weder von den USA noch von ihrer Tech-Branche vorausgesehen wurde. «Ich fordere Sie heraus, nennen
                  Sie ein innovatives Projekt, eine innovative Veränderung, ein innovatives Produkt,
                  das aus China kommt», so der damalige US-Vizepräsident Joe Biden im Jahr 2014.[86] Auch das Silicon Valley blickte lange Zeit abschätzig auf die Konkurrenz auf der
                  anderen Seite des Pazifiks und glaubte, ihr Erfolg beruhe lediglich auf Abschottung
                  und Nachahmung. Super-Apps wie WeChat oder TikTok belehren den Westen eines Besseren,
                  wie der Digitalökonom Timo Daum in seinem Buch «Big Data China» darlegt.[87] TikTok ist die erste chinesische App, die aufgrund ihrer hohen Nutzer:innenzahl
                  auch in den USA mit den dortigen Social-Media-Giganten mithalten kann. Die Konkurrenz von der US-amerikanischen Westküste übernahm sogar die Ideen: Instagram bietet seinen Nutzer:innen
                  seit wenigen Jahren ebenfalls kurze Videoclips zum Bearbeiten an. Mit anderen Worten:
                  Die USA kopieren China.
               

               Inzwischen geht die Sorge vor der Konkurrenz so weit, dass die USA den chinesischen Mutterkonzern ByteDance zu einem Verkauf von TikTok zwingen wollen.
                  Angestoßen wurde der Prozess durch den damaligen US-Präsidenten Donald Trump, der ihn jedoch nicht zum Abschluss bringen konnte. Joe
                  Biden war sich nicht zu schade, die Idee aufzugreifen. Im April 2024 verabschiedeten
                  beide Kammern des US-Parlaments ein Gesetz, demzufolge ByteDance TikTok innerhalb eines Jahres verkaufen
                  muss. Ansonsten soll die App aus US-amerikanischen App-Stores verbannt werden. Argumentiert wird dabei hauptsächlich
                  mit der Sorge vor Datenabfluss und Spionagemöglichkeiten für China. Deutlich wird
                  aber auch, dass es vielen US-Politiker:innen grundsätzlich nicht behagt, dass sich eine der wichtigsten Plattformen
                  der digitalen Öffentlichkeit in der Hand eines ausländischen, noch dazu chinesischen
                  Konzerns befindet.[88]
               

               Nach Einschätzung des australischen Analyseinstituts ASPI ist China gegenwärtig in 37 von 44 Schlüsseltechnologien innovativer als andere Staaten –
                  unter anderem in den Bereichen Robotik, Künstliche Intelligenz, Quantentechnologie
                  und Raumfahrt.[89] Der effizienten Erhebung und Nutzung von Daten kommt dabei eine zentrale Bedeutung
                  zu. Für die Führung in Beijing gilt dieser Bereich neben Arbeit, Boden, Kapital und
                  Wissen sogar als «fünfter Produktionsfaktor».Kein Land der Welt versteht sich so gut
                  auf den Datenextraktivismus im eigenen Land. Im Vergleich zu demokratisch geführten
                  Ländern haben das autoritäre Regime und seine Konzerne noch viel umfangreicheren Zugriff
                  auf die Daten der Bürger:innen. Ein Großteil der chinesischen Bevölkerung gilt zudem
                  als sehr technikaffin und offen im Umgang mit den eigenen Daten. Nach Einschätzung
                  von Timo Daum lässt sich der Gesellschaftsvertrag des modernen Chinas auf die folgenden
                  zwei Formeln bringen: «Daten gegen Convenience,»[90] was soviel bedeutet wie das Eintauschen persönlicher Daten gegen digitale Bequemlichkeit,
                  und «Konformität gegen Prosperität». Mit anderen Worten: Die Chines:innen passen sich
                  an das autoritäre Regime an und profitieren dafür von seinen digitalen Neuerungen.
               

            
            
               
                  Donald Trump und der digitale Kalte Krieg
                  

               

               Wie sehr China seit einigen Jahren auf Expansionskurs im Technologiebereich ist, haben
                  wir bereits beim Aufbau der digitalen Seidenstraße gesehen. Ein liberalisierendes
                  Handelsabkommen hätte dazu beitragen können, dass sich chinesische Tech-Konzerne verstärkt
                  Zugang zu globalen Märkten und Daten verschaffen und damit zu den US-Konzernen aufschließen. In Anbetracht des chinesischen Expansionskurses setzte Joe
                  Biden vielmehr auf Abschottung und Blockbildung statt auf Freihandel und Deregulierung.
                  Nicht nur der Economist konstatiert: Aus dem Verfechter von global frei zirkulierenden
                  Waren- und Datenströmen ist «ein Befürworter des Protektionismus» geworden.[91] Washington machte damit Geopolitik zum Maßstab seiner Wirtschaftspolitik. Und US-Geopolitik im 21. Jahrhundert heißt Politik gegen China. Durch Donald Trumps Wiederwahl
                  Ende 2024 dürfte sich der Tech- und Handelskrieg weiter verschärfen. Schon in seiner
                  ersten Präsidentschaft setzte er Strafzölle und Sanktionen gegen Chinas Wirtschaft
                  ein. Im Wahlkampf kündigte er eine noch härtere Gangart an.
               

               Aber auch Chinas Digitalpolitik ist ambivalent und verfolgt in Teilen einen Autarkiekurs:
                  Seit der Verabschiedung seines Fünfjahresplanes 2021–​2025 strebt China mehr «technologische
                  Autonomie» an. Für den chinesischen Präsidenten Xi ist Autarkie eine Frage nationaler
                  Sicherheit. «Bei Schlüsseltechnologien wird ein geschlossener Kreis angestrebt, also
                  eine abgekoppelte Kreislaufwirtschaft innerhalb Chinas ohne Abhängigkeiten von ausländischen
                  Importen oder externem Know-how.»[92] Den USA wiederum steht eine Kehrtwende im Umgang mit den Tech-Konzernen bevor. Nach dem eher
                  monopolkritischen Kurs Joe Bidens droht unter Trump eine Entfesselung der Digitalmärkte.
                  Für ihre Unterstützung im Wahlkampf belohnt er libertäre Tech-Milliardäre wie Elon
                  Musk mit politischem Einfluss. Im Fadenkreuz ihrer radikalen Deregulierungsagenda
                  stehen etwa Aufsichtsbehörden. «Make America Great Again» bedeutet, dass US-Tech-Konzerne auch wieder auf stärkere Unterstützung für ihren digitalen Kolonialismus
                  bauen können, solange sie Trumps Agenda folgen.
               

               Der Zweikampf der beiden führenden Volkswirtschaften könnte den weiteren Verlauf unseres
                  Jahrhunderts entscheidend prägen. «Der Technologiekrieg zwischen den beiden Supermächten
                  China und USA wird die entscheidende Auseinandersetzung werden», schätzt der Journalist und Chinaexperte
                  Wolfgang Hirn.[93] Leidtragende dieses Kalten Tech-Krieges sind insbesondere die Länder des Globalen
                  Südens, und das in mehrfacher Hinsicht.
               

               Eine Verschärfung des USA-China-Konflikts und der damit einhergehende Zerfall der Weltgemeinschaft in zwei
                  geopolitische Machtblöcke würde gravierende Folgen nach sich ziehen. In jedem Fall
                  droht eine Beeinträchtigung des Welthandels, der sich bereits vor gut zehn Jahren
                  abzukühlen begann und mit der Corona-Pandemie sowie den sich zuspitzenden Handelskonflikten
                  zwei Schockwellen erlitt. Während sich das Welthandelsvolumen zwischen 1980 und 2013
                  verneunfachte (von 2036 Mrd. US$ auf 18.816 Mrd. US$),[94] stieg es in den vergangenen zehn Jahren nur noch um weitere 4,822 Mrd. US-Dollar an und lag 2023 bei 23.783 Mrd. Dollar.[95]
               

               Von einer weiteren Zuspitzung der geopolitischen Lage würde die Weltwirtschaft weiter
                  in Mitleidenschaft gezogen werden. Der WTO-Chefökonom Ralph Ossa sieht die internationale Ökonomie daher an einem Scheideweg.
                  Sollte die Situation sich weiter verschärfen, so der Wirtschaftswissenschaftler, hätte
                  dies negative Folgen für die Versorgungssicherheit, Nachhaltigkeit und globale Gerechtigkeit.[96] Besonders betroffen wären die Länder des Globalen Südens, die bis 2050 durchschnittlich
                  6,5 Prozent ihres Bruttoinlandsprodukts verlieren würden. Dabei ist gerade für die
                  Staaten Afrikas, Asiens und Lateinamerikas ein nachhaltiges Wirtschaftswachstum grundlegend,
                  um vordringlichen Herausforderungen begegnen zu können: der Bekämpfung von Armut,
                  Ungleichheit und des Klimawandels, der Verbesserung maroder Infrastrukturen oder dem
                  Abbau der Staatsverschuldung.
               

               Wie aufgezeigt verfolgen die USA und China in ihrem Wettkampf um digitale Hegemonie trotz aller Konkurrenz bisweilen
                  gleiche Interessen. Damit die Länder des Globalen Südens ihre nationale digitale Wirtschaft
                  stärken und sich aus der Abhängigkeit der Tech-Konzerne befreien können, braucht es
                  weltweit geltende Standards, offene Protokolle und öffentliche digitale Infrastrukturen.
                  Mit anderen Worten: die Schaffung echter Interoperabilität im globalen Maßstab. Die
                  digitalen Großmächte befördern mit ihrer Rivalität hingegen genau das Gegenteil von
                  dem, was einen gesellschaftlichen Fortschritt bedeuten würde. Der neue Kalte Krieg
                  verstärkt vielmehr die fehlende Vernetzbarkeit der digitalen Systeme in Afrika, Asien
                  und Lateinamerika.
               

            
         
      
   
      
         Fußnoten

         *1 Dass das Handelskommissariat Positionen vertritt, die nicht unbedingt im Interesse
                  Europas, seiner Wirtschaft und der EU-Bürger:innen sind, erlebten wir bei den Verhandlungen über das transatlantische Handels-
                  und Investitionsabkommen TTIP zwischen der EU und den USA. Das Handelskommissariat war bereit, hierfür hohe Umwelt- und Arbeitsstandards aufs
                  Spiel zu setzen: US-Konzernen wäre es demnach erlaubt gewesen, europäische Mitgliedstaaten und Kommunen
                  vor privaten Schiedsgerichten zu verklagen, wenn etwa neue Umweltauflagen für Kohlekraftwerke
                  die Profitraten der Konzerne schmälern sollten. Im Herbst 2018 legten Brüssel und
                  Washington die Verhandlungen auf Eis, die in den Jahren zuvor eine beispiellose Protestkampagne
                  mit europaweiter Beteiligung hervorgerufen hatte.

      
   
      
            7. Europa: Das falsche Versprechen vom Dritten Weg der Digitalisierung
            

         

         
            «Wir wollen den europäischen Weg ins Digitalzeitalter gehen – 
basierend auf unseren Werten, unserer Stärke und 
unseren globalen Ambitionen.»

            (Ursula von der Leyen, Rede zur Lage der Union, 2020)

         

         Zwei Pole bestimmen die digitale Weltordnung. Auf der einen Seite: der libertäre Tech-Kapitalismus
            der USA, der das Internet zu dem gemacht hat, was wir heute kennen. Eine Infrastruktur, die
            Milliarden Menschen die Möglichkeit eröffnet, sich frei zu informieren, frei auszudrücken
            und frei einzukaufen. Dieser Weg hat zu einer Demokratisierung der politischen Öffentlichkeit,
            zu einer Vielfalt der publizierten Stimmen und Meinungen geführt, wie es sie in der
            Geschichte der Menschheit noch nie gegeben hat. Der Preis dafür ist die fast vollständige
            Kommerzialisierung des Internets. Die Entstehung eines monopolartigen Überwachungskapitalismus,
            der alle Aspekte menschlichen Lebens in Datenform durchleuchten und verwertbar machen
            will. Und der auch die Grundlage für eine Überwachung der Kommunikation durch US-Geheimdienste und ihre Partner liefert. Beherrscht und gestaltet wird dieses Internet
            jedoch nicht von Regierungen, sondern von einer überschaubaren Anzahl an Tech-Konzernen,
            die in unterschiedlichen Bereichen Quasi-Monopole errichten konnten. Seit Mitte der
            90er Jahre konnten sie sich frei entwickeln, die längste Zeit fast vollkommen ungehindert
            durch staatliche Interventionen. Mehr noch: Mit globaler Deregulierung und anderen
            handelspolitischen Entscheidungen ebneten US-Regierungen des republikanischen wie auch des demokratischen Lagers den Tech-Konzernen
            auf internationaler Ebene den Weg. Verbunden war die Strategie lange Zeit mit der
            Überzeugung, dass das Internet nahezu automatisch «westlichen Werten» wie Meinungsfreiheit,
            Kapitalismus und Demokratie zum Siegeszug verhelfen würde. Zwar hat sich dieser Wind
            in der jüngsten Zeit gedreht und auch in den USA stehen die Tech-Konzerne zunehmend unter Druck, da sie durch den Missbrauch ihrer
            Marktmacht sowie als Nährboden für Desinformation, Hassrede und Gefahren für Kinder
            in die Kritik geraten sind. Doch das ändert – noch – nichts daran, dass die US-Tech-Konzerne die dominante Macht des Digitalzeitalters sind.
         

         Dem gegenüber steht der autoritäre Tech-Kapitalismus Chinas. Eine freie Onlinekommunikation
            ist dort aufgrund von Zensur und Überwachung kaum möglich. Modernste Technologien
            wie Videoüberwachung mit Gesichtserkennung, Sozialkreditsysteme und Künstliche Intelligenz
            kommen zum Einsatz, um die Bevölkerung zu kontrollieren. Auch die chinesische Digitalisierung
            wird von kapitalistischen Unternehmen vorangetrieben, doch nur in dem Rahmen, den
            die Kommunistische Partei und Staatsführung vorgibt. Lange Zeit ließ die Regierung
            den Konzernen freie Hand, doch seit einigen Jahren verstärkt sie ihren Zugriff auf
            die Branche, maßregelte beispielsweise Unternehmenschefs, erließ Verbote und begann,
            stärker in ihre Geschäfte einzugreifen.[1] Dem Globalen Süden bietet sich China indessen als Alternative zur Dominanz des Westens
            an und arbeitet vor allem mit dem Projekt der digitalen Seidenstraße am Aufbau einer
            «Schicksalsgemeinschaft im Cyberspace» mit eigenen Regeln. Allerdings: Wenn es drauf
            ankommt, stehen auch für die Volksrepublik die eigenen Interessen an erster Stelle –
            was sich bei den E-Commerce-Verhandlungen der WTO zuletzt deutlich zeigte.
         

         Der Wettbewerb der Großmächte aus Ost und West sorgt dafür, dass sich die digitale
            Welt mehr und mehr an diesen beiden Polen ausrichtet. Andere Staaten wie Japan, Indien
            oder Russland sind auf ihre jeweilige Art zwar auch von Bedeutung für die digitale
            Ökonomie, in der digitalen Weltordnung treten sie jedoch kaum als globale Ordnungs-
            und Orientierungsmächte auf.
         

         Auch Europa wirkt zwischen den beiden Riesen USA und China stets verloren. Browser und Suchmaschinen? Die Dominanz von Google ist
            erdrückend. Smartphones und App-Stores? Nahezu die einzige Alternative zu Google ist
            Apple. Die Verwaltung? Nicht denkbar ohne Office-Produkte aus dem Hause Microsoft.
            Soziale Medien? Aktuell bleibt vielen nur die Wahl zwischen Instagram und TikTok.
            Online-Shopping? Bis heute dominiert von Amazon. Künstliche Intelligenz? Europa sieht
            zu und staunt. Angesichts dieser Abhängigkeit von US-Tech-Konzernen werden immer wieder Vergleiche mit dem Kolonialismus gezogen, nur
            dass Europa hier nicht die Rolle der Kolonialmacht, sondern die der Kolonie zugesprochen
            bekommt. Zahlreiche europäische Medien berichteten über eine Recherche von Investigate
            Europe zur Abhängigkeit europäischer Verwaltungen von Microsoft unter reißerischen
            Titeln wie «Software-Kolonie Europa».[2] Und Axel Voss (CDU), einer der tonangebenden Digitalpolitiker des Europäischen Parlaments, sprach bei
            den Verhandlungen der EU über ein neues KI-Gesetz eine ähnlich formulierte Warnung aus: Die EU falle im globalen Tech-Wettrennen zurück; wenn sie nicht schnell und mutig handele,
            werde Europa als «digitale Kolonie» Chinas oder der USA enden. Das gefährde nicht nur Europas globale Machtstellung, sondern auch die politische
            Stabilität, soziale Sicherheit und individuellen Freiheiten.[3]
         

         Einmal abgesehen davon, dass Vergleiche mit dem Kolonialismus sich angesichts der
            europäischen Geschichte und Gegenwart eigentlich verbieten, sind die Äußerungen Anzeichen
            einer größer werdenden Panik. Die Wirtschaftskraft der Europäischen Union ist im globalen
            Vergleich in den vergangenen Jahrzehnten deutlich zurückgegangen. Europas Anteil am
            globalen BIP (basierend auf der Kaufkraftparität) hat sich nach Angaben des Internationalen Währungsfonds
            seit 1980 von etwa 26 Prozent auf etwa 14 Prozent im Jahr 2024 verringert. 2029 wird
            dieser Anteil mutmaßlich nur noch knapp 13 Prozent betragen.[4] Die Wirtschaftskraft Asiens und des pazifischen Raums hat sich im gleichen Zeitraum
            hingegen von knapp 22 auf 46 Prozent des globalen BIPs erhöht. Mit einem BIP, das im Jahr 2029 einen Anteil von etwa 48 Prozent des weltweiten Bruttoinlandsprodukts
            ausmachen könnte, wären Asien und der Pazifikraum dann womöglich das größte ökonomische
            Gravitationszentrum weltweit.
         

         Vor diesem Hintergrund ist zu verstehen, dass die digitale Abhängigkeit für viele
            Politiker:innen der EU nicht länger hinnehmbar war. Bei ihrer Rede zur Lage der Europäischen Union kündigte
            Kommissionspräsidentin Ursula von der Leyen deshalb im September 2020 eine große Strategie
            an. Das anbrechende Jahrzehnt müsse Europas «digitale Dekade» werden. «Wir brauchen
            einen gemeinsamen Plan für das digitale Europa mit klar definierten Zielen bis 2030»,
            so die ehemalige deutsche Familien- und Verteidigungsministerin. Dabei brauche es
            «klare Prinzipien» wie das Recht auf Privatsphäre und Cybersicherheit, auf Zugang,
            freie Meinungsäußerung und einen freien Datenfluss. «Um das zu erreichen, muss Europa
            jetzt führen oder es wird lange anderen folgen müssen, die diese Standards für uns
            setzen. Deswegen müssen wir schnell handeln.»
         

         Oft wird dieser Ansatz als «Dritter Weg» in der globalen Digitalisierung beschrieben,
            also als Alternative zu den Modellen von China und den USA. Staatlicher Einfluss, ja. Aber nicht so, dass die Freiheit darunter leidet. Kapitalismus,
            ja. Aber nicht so, dass Konzerne allein die Regeln diktieren. Es ist ein Versuch,
            Werte und Wertschöpfung zusammenzubringen. Ein Ansatz, der unter der Kommissionspräsidentschaft
            Ursula von der Leyens merklich mit geopolitischen Ambitionen aufgeladen wurde und
            Europa nicht nur zur digitalen Großmacht, sondern auch zur digitalen Kolonialmacht
            in Spe werden ließ.
         

         
            
               7.1 Zwischen Werten und Wertschöpfung: Europas «Dritter Weg»
               

            

            Schon vor von der Leyens vollmundiger Ankündigung einer digitalen Dekade hat sich
               die EU seit Ende der 2010er Jahre einen Namen als Pionierin bei der Digitalregulierung gemacht.
               Von diesem Vorgehen erhofft sich der Staatenbund, Einfluss auf die Gestaltung der
               Digitalisierung zu nehmen, auch ohne eine eigene Digitalindustrie von relevanter Größe
               steuern oder direkten Einfluss auf die prägenden US-Konzerne ausüben zu können. Zu diesem Zweck werden Regeln erlassen, die in allen
               Mitgliedsstaaten einheitlich sind und von sämtlichen dort tätigen Akteuren befolgt
               werden müssen. Europa setzt also auf seine Attraktivität als Markt, um rechtliche
               Standards zu setzen.
            

            Den ersten großen Schritt in diese Richtung ging die EU mit der Datenschutzgrundverordnung (DSGVO). Nach mehrjährigen Verhandlungen wurde sie 2016 verabschiedet und nach einer zweijährigen
               Übergangsfrist 2018 wirksam. Das Gesetz ist das erste weltweit, das empfindliche Strafen
               für Datenschutzverstöße einführte. Bis heute gilt es als Goldstandard unter den Datenschutzgesetzen,
               auch aufgrund des Versuchs, Werte und Wertschöpfung zusammenzubringen. Zentrale Funktion
               war neben der Absicherung des Grundrechts auf Datenschutz die Harmonisierung der Vorschriften
               innerhalb der EU, um einen einheitlichen Binnenmarkt für personenbezogene Daten zu schaffen.
            

            Insofern ist die DSGVO keineswegs gleichbedeutend mit dem Ende des Datenreichtums, das in diesem Kontext
               oft heraufbeschworen wurde. Die Verordnung ist ein Kompromiss, der das Ergebnis jahrelanger
               Aushandlungsprozesse ist. So kommt es, dass das Jahrhundertgesetz trotz seines internationalen
               Rufs bislang kaum in der Lage war, den entfesselten Überwachungskapitalismus zu bändigen.
               2024 deckten netzpolitik.org und der Bayerische Rundfunk in einer gemeinsamen Recherche
               auf, dass Datenhändler mehr als sechs Jahre nach dem Wirksamwerden der DSGVO hochgradig genaue Standortdaten von Abermillionen Europäer:innen verkauften. Darunter
               auch die Bewegungsprofile von Menschen, die in sicherheitsrelevanten Bereichen wie
               Ministerien, Militär und Geheimdiensten arbeiten. Längst ist der Datenextraktivismus
               der Tech-Industrie nicht mehr nur ein Problem für die Privatsphäre, sondern auch für
               die Sicherheit von Staaten. Denn Geheimdienste kaufen solche Daten bei entsprechenden
               Händlern und nutzen sie für Spionagezwecke.[5]
            

            Ein Grund für das Scheitern der Datenschutzgrundverordnung liegt neben manchen funktionellen
               Schwächen und der mangelnden Durchsetzungskraft der europäischen Datenschutzbehörden
               auch darin, dass sie von Anfang an unvollständig blieb. Die sogenannte ePrivacy-Verordnung,
               die ab 2018 spezifische – und strengere – Regeln für den Datenschutz im Netz hätte
               festlegen sollen, kommt über den Entwurfsstatus nicht hinaus. Verhindert wird ihr
               Beschluss von den vereinten Lobbyanstrengungen der US-Tech-Konzerne und europäischen Telekom- und Medienunternehmen. Denn längst will man
               auch in Europa ein Stück vom Datenkuchen abhaben.[6]
            

            Beim Datenschutz bleibt die EU deshalb auf halber Strecke stehen. Das heißt jedoch nicht, dass der Staatenverbund
               sein Anliegen einer digitalen Selbstermächtigung aufgibt. Im Fokus der Regulierungsbestrebungen
               stehen nun mehr denn je die Konzerne von Big Tech. Eine restriktive Urheberrechtsreform
               des Jahres 2019 etwa ist von Brüssel explizit gegen Google gerichtet und enthält unter
               anderem Regeln, die Suchmaschinen und Social-Media-Firmen zur Zahlung von Lizenzgebühren
               an europäische Medien verpflichten.[7]
            

            
               
                  Gegen Big Tech und für Europa
                  

               

               Einen größeren Wurf wagt die EU mit dem Digital Services Act (DSA), der Anfang 2024 in Kraft trat. Das Gesetz schreibt Regeln für die Anbieter digitaler
                  Dienste wie Soziale Netzwerke oder Shopping-Plattformen vor, wodurch die Rechte von
                  Nutzer:innen geschützt werden sollen. Begleitet wird der DSA vom Digital Markets Act (DMA), der bereits 2023 in Kraft trat. Die Verordnung soll wettbewerbsschädigendes Verhalten
                  in der digitalen Wirtschaft unterbinden, indem sie die Praktiken sogenannter «Gatekeeper»
                  einschränkt. Tech-Konzerne wie Apple, ByteDance und Meta, die aufgrund ihrer Größe
                  eine marktbeherrschende Stellung innehaben, sollen einhegt werden, um die Wettbewerbschancen
                  anderer Konzerne zu erhöhen. DMA und DSA zielen also primär auf die Regulierung von Big Tech.[8]
               

               Die beiden Gesetze stehen exemplarisch für den Ansatz der EU, die einerseits ihre Bürger:innen schützen, aber gleichzeitig auch die eigene Digitalwirtschaft
                  fördern möchte. Der Grundgedanke dahinter lautet: Wenn Plattformkonzerne sich plötzlich
                  an Regeln halten müssen, dann sorgt das bei europäischen Unternehmen automatisch für
                  bessere Wettbewerbschancen. Schließlich ist der Aufstieg der Tech-Giganten aus den
                  USA maßgeblich dadurch befördert worden, dass sie nahezu unreguliert schalten und walten
                  konnten. Aus Brüssel heißt es immer wieder, dass durch universale Regeln für alle
                  Anbieter von digitalen Diensten in Europa ein Level Playing Field geschaffen werden soll: ein ausgeglichenes Spielfeld für alle.
               

               Dass die beiden Ziele – der Schutz der europäischen Bürger:innen und die Förderung
                  der heimischen Digitalindustrie – nicht immer unter einen Hut zu bekommen sind und
                  teilweise sogar im Widerspruch zueinander stehen, lässt sich anhand des sogenannten
                  AI Acts erklären.[9] Die von der EU als erste umfassende Regulierung von Künstlicher Intelligenz weltweit gefeierte KI-Verordnung soll den Spagat schaffen, einerseits Risiken zu minimieren, aber andererseits
                  auch einen Raum für Innovationen offenzuhalten. Statt auf klare Verbote bestimmter
                  Anwendungen setzt die Verordnung auf ein Modell mit verschiedenen Risikoklassen, die
                  mit unterschiedlichen Anforderungen einhergehen. Der AI Act lässt deshalb nicht nur ein eindeutiges Verbot biometrischer Gesichtserkennung
                  vermissen, Streit entzündete sich auch an den Vorschriften für sogenannte Foundation
                  Models – jene Basisdatenmodelle, die vielen KI-Anwendungen zugrunde liegen. Die Regierungen Deutschlands und Frankreichs setzten
                  sich dafür ein, diese Modelle möglichst wenig zu regulieren, und argumentierten dabei
                  auch mit den Hoffnungsträgern einer europäischen KI-Industrie, Mistral AI mit Sitz in Paris und Aleph Alpha aus Heidelberg.[10] Trotz massiver Warnungen vonseiten der Forschung und Zivilgesellschaft werden die
                  Basisdatenmodelle kaum reguliert.[11] Nur wenige Wochen nach der Entscheidung informierte Mistral AI die Öffentlichkeit darüber, dass der US-Tech-Riese Microsoft 15 Millionen Euro in das Unternehmen investiert habe – und so
                  indirekt von der laxen Regulierung profitiert, die eigentlich für die lokalen Champions
                  gedacht war.[12] Was für europäische Politiker:innen ein Schlag ins Gesicht ist, kommt für Branchenkenner:innen
                  nicht überraschend. Die gigantischen Rechenkapazitäten, die für moderne KI-Anwendungen benötigt werden, können nur die Großen der Branche bereitstellen. Aufstrebende
                  KI-Unternehmen haben kaum eine andere Wahl, als sich mit den Konkurrenten aus den USA zusammenzutun.
               

            
            
               
                  Die EU und das Ziel der digitalen Souveränität
                  

               

               Die Abhängigkeit im Bereich Cloud-Infrastrukturen ist europäischen Wirtschafts- und
                  Digitalpolitiker:innen deshalb schon lange ein Dorn im Auge. 2019 stieß der damalige
                  deutsche Wirtschaftsminister Peter Altmaier (CDU) deshalb gemeinsam mit großen deutschen Unternehmen wie Bosch, SAP, Siemens und der Telekom das Projekt Gaia-X an. In einer Art digitalen Public-Private-Partnership
                  soll dabei eine europäische Cloud-Föderation als Alternative zu den Angeboten aus
                  den USA und China entstehen.[13] Von Altmaier als paneuropäische Erfolgsgeschichte nach dem Beispiel des Airbus-Konzerns
                  angekündigt und allein vom Bund mit mehr als 300 Millionen Euro gefördert, bleibt
                  Gaia-X bis heute weit hinter den großen Erwartungen zurück.[14] Von einem Beitrag zur digitalen Souveränität Europas kann bislang auch deshalb nicht
                  die Rede sein, weil sich die internationale Partnerschaft schnell für die Akteure
                  öffnen muss, vor denen sie Europa eigentlich bewahren soll: 2021 wurden unter anderem
                  Microsoft, Google, Amazon, Palantir, Huawei und Alibaba als Vollmitglieder aufgenommen.[15] Hingegen stiegen einige europäische Unternehmen wie das Gründungsmitglied Scaleway
                  früh aus dem Projekt aus, da die lobenswerten Ziele der europäischen Souveränität
                  bei der Umsetzung immer mehr aus dem Fokus gerieten.[16] Aufgrund der Beteiligung US-amerikanischer und chinesischer Tech-Konzerne (und insbesondere des umstrittenen
                  Konzerns Palantir) befürchten einige Beobachter sogar, Gaia-X könne sich für die EU sogar zu einem trojanischen Pferd entwickeln.[17]
               

               Erfolgversprechender ist da der Ansatz der EU, die rechtlichen und organisatorischen Rahmenbedingungen für einen echten europäischen
                  Datenbinnenmarkt zu schaffen und die Datenverfügbarkeit innerhalb der EU zu erhöhen. Der 2022 in Kraft getretene Data Governance ACT (DGA) soll die notwendigen Verfahren und Mechanismen schaffen, um das Teilen von Daten
                  zu ermöglichen.[18] Konkret schafft der DGA die rechtlichen Voraussetzungen für sogenannte Datenräume in Sektoren wie Mobilität,
                  Landwirtschaft, Gesundheit, in denen privatwirtschaftliche und wissenschaftliche Akteure
                  besseren Datenzugriff erhalten. Das Gesetz soll die gemeinsame Nutzung von Daten fördern
                  und sicherstellen, dass angemessene Kontrollen vorhanden sind, um das Vertrauen in
                  Datenmittler zu stärken.
               

               Den Fokus will die EU hierbei weniger auf personenbezogene Daten legen als vielmehr auf nicht-personenbezogene
                  Daten aus der Industrie. «Europa mag bei der letzten Digitalisierungswelle nicht führend
                  gewesen sein, aber es hat alles, um die nächste Welle anzuführen. Sie wird auf industriellen
                  Daten beruhen. Und sie wird künstliche Intelligenz in Branchen wie die verarbeitende
                  Industrie, saubere Energie und das Gesundheitswesen bringen – wo Europa führend ist»,
                  so brachte die Vizepräsidentin der EU-Kommission, Margrethe Vestager, den Ansatz 2021 auf den Punkt.[19] Ergänzt wird der Data Governance Act deshalb durch den 2024 in Kraft getretenen
                  Data Act (DA), welcher neue Verfügungsrechte über nicht-personenbezogene Daten schafft.[20] Dies soll zum einen die Datensouveränität von Verbraucher:innen im Internet der
                  Dinge sicherstellen und zum anderen insbesondere kleinen und mittelständischen – also
                  europäischen – Unternehmen in der Datenökonomie eine bessere Verhandlungsposition
                  gegenüber großen – also primär außereuropäischen – Tech- und Datenkonzernen ermöglichen.
                  Gleichzeitig zielt es darauf ab, Anreize für Investitionen zu schaffen und die Nutzung
                  nicht-personenbezogener Daten für wirtschaftliche Zwecke zu verbessern.[21]
               

               Begleitet werden all die regulatorischen Maßnahmen von dezidiert industrie- und forschungspolitischen
                  Maßnahmen sowie Investitionen in Zukunftstechnologien. So will die EU im Rahmen des Förderprogramms «Digital Europe» von 2021 bis 2027 mehr als zwei Milliarden
                  Euro in KI-Forschung investieren.[22] Hinzu kommen Investitionen der Mitgliedstaaten, in Deutschland etwa 1,6 Milliarden
                  Euro von 2023 bis 2025.[23] Zwar steht die EU in der Kritik, die Zukunftstechnologie mit diesen Summen noch immer zu wenig zu fördern,
                  doch gibt es daneben auch andere Investitionen. So gaben die EU und ihre Mitgliedstaaten allein im Zeitraum von 2018 bis 2024 acht Milliarden Euro
                  für die Forschung an Quantencomputern aus.[24] Mit dem 2022 angekündigten European Chips Act (ECA)[25] soll zudem die Halbleiterproduktion in der Europäischen Union gefördert werden,
                  um Marktanteile vom dominanten Hersteller TSMC aus Taiwan zurückzugewinnen. Langfristig will Europa sich sogar als «führend auf
                  diesem Markt» etablieren, so Ursula von der Leyen. Dafür sind staatliche Beihilfen
                  und Investitionen von 43 Milliarden Euro geplant.
               

            
            
               
                  Was gut für Europa ist, muss es nicht für den Rest der Welt sein
                  

               

               Zusammenfassend lässt sich sagen, dass Europas Dritter Weg der Digitalisierung auf
                  drei Säulen beruht. Als erstes ist da der Schutz europäischer Bürger:innen vor Macht
                  und Missbrauch durch Tech-Konzerne zu nennen. Zweitens die Einhegung der Dominanz
                  ebenjener Tech-Konzerne, um ein Level Playing Field und gute Wettbewerbsbedingungen für die Europäische Digitalindustrie zu schaffen.
                  Und drittens geht es um die explizite Förderung der europäischen Digitalindustrie
                  durch Förderprogramme, Forschung, Infrastrukturen und die Erhöhung der Datenverfügbarkeit.
                  So unsicher die Erfolgsaussichten für die Stärkung der heimischen Digitalindustrie
                  auch sind: In Sachen Digitalregulierung ist Europa die führende Großmacht. Nicht alle Vorhaben gelingen, doch kein Land und keine Region
                  der Welt haben größere Anstrengungen unternommen, die unkontrollierte Macht der Digitalkonzerne
                  einzuhegen und Bürger:innen vor deren Einfluss zu schützen. Ein Schutz, der allerdings
                  nur für die Menschen gilt, die das Glück haben, innerhalb der Europäischen Union geboren
                  worden zu sein.
               

               Dabei haben europäische Politiker:innen und Gesetzgeber:innen selten im Blick, dass
                  die von ihnen getroffenen Regulierungsentscheidungen auch Auswirkungen auf digitale
                  Räume im Rest der Welt haben. Wenn beispielsweise deutsche Behörden Sicherheitslücken
                  in weit verbreiteten IT-Systemen aus strategischem Interesse für sich behalten, statt sie zu schließen, dann
                  bleiben auch die IT-Systeme von Oppositionellen in autoritären Regimen angreifbar. Wenn die permanent
                  erhobene Forderung europäischer Innenminister:innen nach Hintertüren zu verschlüsselten
                  Messengern und E-Mails oder zur Vorratsdatenspeicherung von Kommunikationsdaten umgesetzt
                  wird, dann hat das auch Auswirkungen auf die Kommunikationsfreiheit von Journalist:innen
                  in repressiven Staaten. Und wenn Social-Media-Plattformen von der EU mit schwammigen Vorgaben verpflichtet werden, gegen «Terrorpropaganda» vorzugehen
                  oder automatische Filter gegen Urheberrechtsverletzungen einzurichten, dann dient
                  das Autokraten als Rechtfertigung für ihre eigenen Zensurbestrebungen.
               

               Auch dort, wo die EU mit ihrer Digitalpolitik direkt auf andere Weltregionen eingeht, erscheint ihr Dritter
                  Weg der Digitalisierung kaum altruistisch motiviert. Im Zuge ihrer geopolitischen
                  Ambitionen wird die EU mehr und mehr selbst zum Akteur des digitalen Kolonialismus. Wie China hat auch sie
                  die Einflussmöglichkeiten entdeckt, die sich mit Infrastrukturprojekten verbinden.
               

            
         
         
            
               7.2 Global Gateway: Europas Tor zu den Daten und Rohstoffen Afrikas
               

            

            «Wir sind gut darin, Straßen zu finanzieren. Aber für Europa ist es unsinnig, eine
               Straße zwischen einer Kupfermine in chinesischem Besitz und einem Hafen in chinesischem
               Besitz zu bauen. Wir müssen klüger werden, wenn es um derartige Investitionen geht.»[26] So kündigte Ursula von der Leyen 2021 eine neue Infrastruktur-Initiative der EU an: Global Gateway, das «Tor zur Welt». Es ist die europäische Antwort auf Chinas
               Neue Seidenstraße.
            

            300 Milliarden Euro plant Brüssel bis 2027 zu mobilisieren, um weltweit Infrastruktur
               in den Bereichen Digitalisierung, Klima und Energie, Verkehr, Gesundheit sowie für
               Bildung und Forschung aufzubauen. Die dafür zur Verfügung gestellten öffentlichen
               Mittel stammen fast ausschließlich aus dem Budget der Entwicklungszusammenarbeit.
               Während sich die analogen Infrastrukturvorhaben auf den Bau von Eisenbahnstrecken,
               Verkehrskorridoren oder Rohstoffpipelines konzentrieren, steht bei den digitalen Vorhaben
               die Installation von Glasfaserkabeln unter Wasser und an Land sowie von Satellitensystemen
               und Rechenzentren im Mittelpunkt.[27]Wie die chinesische Führung bei der digitalen Seidenstraße plant auch die EU, den Fokus ihrer Bauvorhaben auf die afrikanische Region zu legen. Dort sollen allein
               150 der mobilisierten 300 Milliarden Euro investiert werden. Zudem sind 45 Milliarden
               Euro für Lateinamerika und die Karibik geplant sowie 10 Milliarden Euro für die Region
               Asien und Pazifik.[28] Und wie China stellt auch die EU ins Zentrum, dass die Partnerländer angeblich von den Infrastrukturvorhaben profitieren
               und die Investitionen von beiderseitigem Interesse seien. Die Europäische Kommission
               verhehlt jedoch nicht, dass dieses Engagement auch dazu dient, die europäische Wettbewerbsfähigkeit
               im digitalen Zeitalter zu stärken und globale Lieferketten der europäischen Wirtschaft
               resilienter zu gestalten. Nach eigenen Angaben sind in der EU etwa «38 Millionen Arbeitsplätze vom internationalen Handel abhängig».[29]
            

            Ein Beispiel für erste Unternehmungen von Global Gateway ist das Unterseekabel MEDUSA. Im Rahmen des Projekts wird ein 7.100 km langes, hochmodernes Unterwasser-Glasfaserkabel
               im Mittelmeer verlegt, das die nordafrikanischen Länder mit Zypern, Frankreich, Italien,
               Portugal und Spanien verbindet. Ziel ist es, die Geschwindigkeit des Internets an
               nordafrikanischen Universitäten um das 200-fache zu erhöhen. Außerdem gibt es das
               EurAfrica Gateway Cable, das die EU entlang der Atlantikküste mit Afrika verbindet, sowie das Africa-1 Cable, das eine
               Verbindung zwischen Europa und Ostafrika herstellt. Darüber hinaus investiert die
               EU in «Grüne Rechenzentren» in Afrika.
            

            Um sich von anderen Akteuren und insbesondere von China positiv abzugrenzen, gibt
               die Europäische Kommission ihrer Strategie einen explizit humanitären Anstrich: Global
               Gateway werde im Globalen Süden Kapazitäten aufbauen, um den gegenwärtig wichtigsten
               Herausforderungen zu begegnen. Das erklärte Vorhaben der Initiative sei es, die durch
               die UN beschlossenen Ziele für Nachhaltige Entwicklung zu erreichen.[30] Zu den Grundsätzen des Projekts zählt die EU demokratische Werte und hohe Standards, Verantwortung und Transparenz, Partnerschaften
               auf Augenhöhe, Umweltschutz und Sicherheit. Beim Aufbau digitaler Infrastruktur soll
               deshalb ein Fokus auf der Förderung von Datenschutz, Cybersicherheit und der Entwicklung
               «vertrauenswürdiger KI» liegen sowie auf der Gestaltung von fairen und offenen digitalen Märkten in den
               Partnerländern. Bürger:innen und Bürger würden damit vor «ungerechtfertigter Überwachung
               durch Behörden oder private Unternehmen geschützt», sagt die EU-Kommission.[31]
            

            
               
                  Im Globalen Süden trifft Global Gateway auf Skepsis und Kritik
                  

               

               Trotz der entwicklungspolitischen Rhetorik und der wiederholten Betonung einer Partnerschaft
                  auf Augenhöhe blicken verschiedene Vertreter:innen aus Politik, Wirtschaft, Wissenschaft
                  und Zivilgesellschaft der afrikanischen Regionen von Beginn an skeptisch auf das europäische
                  Vorhaben. Nicht nur im Rahmen des Internet Governance Forum Anfang 2022 in Addis Abeba
                  zeigten viele von ihnen ein geringes Interesse an Global Gateway. Vor allem waren
                  sie verärgert über den paternalistischen Ansatz des Vorhabens. Zum wiederholten Mal
                  entwickelte Europa einen Plan, wie Afrika geholfen werden könne, ohne die afrikanischen
                  Länder an der Ausgestaltung zu beteiligen. Africa Kiiza von der ugandischen Nichtregierungsorganisation
                  SEATINI betont beispielweise: «Wenn Europa tatsächlich daran interessiert wäre, gemeinsam
                  mit den afrikanischen Gesellschaften Herausforderungen anzugehen, dann sollte die
                  Europäische Politik in einen offenen Dialog mit den afrikanischen Regierungen treten,
                  um gemeinsam zu entscheiden, welche Herausforderungen und Ziele mit welchen Maßnahmen
                  angegangen und umgesetzt werden könnten.»[32] Einen in Brüssel entwickelten Plan ohne Beteiligung der Länder selbst lehnen viele
                  hingegen ab.
               

               Dabei scheint auch bereits das Versprechen fragwürdig, mit dem geplanten Global Gateway-Budget
                  zum Erreichen der Nachhaltigkeitsziele beitragen zu wollen. Denn um Armut, Hunger
                  und Ungleichheit im Globalen Süden tatsächlich bis 2030 zu beenden, bedarf es selbst
                  nach Einschätzung der EU, die sich auf Daten der OECD beruft, jährlicher Investitionen in Höhe von vier Billionen US-Dollar. 300 Milliarden Euro verteilt über sechs Jahre wären nicht mehr als ein Tropfen
                  auf den heißen Stein. Dazu kommt, dass diese Summe zur Finanzierung der Infrastrukturvorhaben
                  rein hypothetisch ist und möglicherweise gar nicht zur Verfügung stehen wird. Eurodad,
                  ein zivilgesellschaftliches Netzwerk, das sich für ein demokratisch kontrolliertes
                  Finanz- und Wirtschaftssystem einsetzt, kritisiert das Global Gateway-Vorhaben in
                  einer Studie vor allem mit Blick auf diesen finanziellen Aspekt. Aus der Studie geht
                  hervor, dass der Großteil der veranschlagten 300 Milliarden Euro nicht investiert,
                  sondern lediglich mobilisiert werden soll. Im besten Fall würden lediglich bis zu
                  30 Milliarden Euro an öffentlichen Geldern der EU bereitgestellt. Weitere 270 Milliarden Euro erhofft sich die Europäische Kommission
                  durch private Investitionen. Die Europäische Kommission erwartet also, dass ein Euro
                  an öffentlichen Geldern weitere neun Euro an privaten Investitionen anlockt. Diese
                  Quote von eins zu neun hält Eurodad jedoch für höchst unwahrscheinlich bis ausgeschlossen.[33] Gemeinsam mit der afrikanischen Partnerorganisation Afrodad bilanzierte Eurodad,
                  dass es sich «bei Global Gateway bestenfalls um ein unsicheres, und im schlimmsten
                  Fall um ein unehrliches Versprechen» handele.[34]Auch der Minister für Wirtschaft, Planung und internationale Zusammenarbeit der Republik
                  Senegal, Amadou Hott, zeigte sich 2022 skeptisch: «Ich möchte, dass unsere afrikanischen
                  Freunde ihre Erwartungen im Zaum halten. Denn soweit ich weiß, bedeutet Global Gateway
                  keine 150 Milliarden Euro an öffentlichen Mitteln von der Europäischen Union. Das
                  muss klar sein, damit wir um die Möglichkeiten wissen, die mit dem Vorhaben verbunden
                  sind.»[35]
               

               Noch fragwürdiger als die ungeklärte Beschaffung der Mittel ist das zugrunde liegende
                  Finanzierungsmodell. Die Infrastrukturprojekte von Global Gateway sollen über sogenannte
                  öffentlich-private Partnerschaften (Public Private Partnerships, auch PPPs) finanziert werden. Der Privatsektor spielt dabei eine wesentliche Rolle, weshalb
                  das Modell auch vom Internationalen Währungsfonds und der Weltbank in der Entwicklungszusammenarbeit
                  vermehrt als Lösung für fehlende öffentliche Finanzierung von Dienstleistungen beworben
                  wird. Da Privatunternehmen primär gewinnorientiert wirtschaften, ist das Modell jedoch
                  mit erheblichen Risiken für die Bevölkerung in dem Land verbunden, in dem öffentlich-privat
                  investiert wird. Die negativen Auswirkungen auf die Bevölkerung, die mit PPP-Projekten im Globalen Süden einhergehen, sind bekannt, zum Teil gravierend und auch
                  gut dokumentiert. Da größtenteils ausländische Investoren in die Projekte involviert
                  werden, profitieren Land und Bevölkerung oftmals nicht wie versprochen. Die Gründe
                  dafür sind vielfältig. Ausländische Investoren erhalten häufig umfangreiche Steuervergünstigungen,
                  aber ihre Gewinne fließen ins Ausland ab. Die risikoreichen Unternehmungen sind trotz
                  Kooperationen mit dem Privatsektor immer wieder nicht wie versprochen kosteneffizienter,
                  sondern verursachen sogar mehr Kosten, die am Ende die öffentliche Hand und die Konsument:innen
                  zu tragen haben. Denn es mangelt nicht selten an adäquaten Haftungsregelungen, genauso
                  wie an Rechenschaftspflichten und Transparenz. Insbesondere fehlt eine Einbindung
                  und Zustimmung der betroffenen Bevölkerung, weshalb Projekte häufig zu Umweltzerstörung,
                  Vertreibung oder Landraub führen.[36] Dabei sollte beim Bau von (öffentlicher) Infrastruktur eigentlich das Ziel sein,
                  der Allgemeinheit ihren Zugang zu ermöglichen und Grundbedürfnissen Rechnung zu tragen.
               

               Kritik an Global Gateway gibt es auch hinsichtlich des entwicklungspolitischen Nutzens.
                  In einer umfangreichen Analyse im Mai 2024 kommen Amay Korjan und Sandeep Radhakrishnan
                  von der indischen Nichtregierungsorganisation IT for Change zu dem Schluss, dass Aspekte von Global Gateway «als eigennützig oder
                  gar ausbeuterisch interpretiert werden können».[37] Grundsätzlich skeptisch sehen die beiden etwa die Verschränkung von Entwicklungshilfe
                  und kommerziellen Interessen. Diese Verschränkung werde besonders im Vorschlag der
                  EU deutlich, eine neue Exportkreditagentur (ECA) aufzubauen, die im Wesentlichen Entwicklungsländern Kredite für den Kauf von Waren
                  und Dienstleistungen von EU-Unternehmen gewähren soll – auch auf Kosten der lokalen Konkurrenz. «Die Einbeziehung
                  von ECAs als Teil des umfassenderen Global Gateway-Plans macht es viel schwieriger, Entwicklungshilfe
                  von kommerziellen Investitionen zu trennen», stellen die Aktivisten fest. Global Gateway
                  lege zwar großen Wert auf nachhaltige Entwicklung und die Bewältigung des Klimawandels,
                  doch sei dies in Afrika nur schwer durchsetzbar: Immerhin verschlimmere die Initiative
                  die Schuldenlast des Kontinents.
               

               Die Konnektivität Afrikas zu erhöhen und die Anbindung des Kontinents an Europa durch
                  Unterseekabel zu verbessern, würde langfristig vor allem dem Zweck dienen, die europäische
                  Digitalwirtschaft zu stärken, so Korjan und Radhakrishnan. Zwar könnten kurzfristig
                  auch Unternehmen in afrikanischen Ländern profitieren, doch «das Fehlen oder die Schwäche
                  von Rechtsvorschriften zur Netzneutralität oder zum Dateneigentum in diesen Ländern
                  bedeutet, dass die Kontrolle über die Glasfaser-Seekabel die ultimative Kontrolle
                  über den Datenfluss auf dem Kontinent ermöglicht». Dies könne beispielsweise dazu
                  führen, dass der Datenverkehr europäischer Unternehmen begünstigt wird, um ihnen einen
                  Wettbewerbsvorteil zu sichern. Zudem könnten sie dadurch Zugang zu Daten erhalten,
                  mit denen KI-Modelle trainiert werden können. Global Gateway schaffe außerdem Abhängigkeiten,
                  die es der EU erlauben würden, Einfluss auf die Digitalpolitik Afrikas zu nehmen. Darüber hinaus
                  könnten Startup-Inkubatoren und Innovationsnetzwerke genutzt werden, um durch strategische
                  Investitionen Markthoheit zu erlangen. «Es ist inzwischen allgemein bekannt, dass
                  einer der wichtigsten strategischen Faktoren für den Aufstieg von Big-Tech-Unternehmen
                  (sowohl in den USA als auch in China) der gezielte Einsatz von Investitionen, Fusionen und Übernahmen
                  war, um die Vorherrschaft auf bestimmten Märkten zu erlangen,» heißt es bei Korjan
                  und Radhakrishnan.
               

               Schließlich meinen die beiden Forscher, dass die Öffnung nicht für beide Seiten vom
                  gleichen Vorteil ist. Das zeigt sich etwa am Fall der fehlenden Angemessenheitsbeschlüsse
                  der EU-Kommission. Diese muss ein potenzielles Partnerland übprüfen und offiziell feststellen,
                  dass persönliche Daten dort den europäischen Standards entsprechend geschützt werden.
                  So einen Beschluss gibt es momentan noch für kein einziges afrikanisches Land. Freier
                  Datenfluss hieße in dieser Situation also: Freier Datenfluss von Afrika nach Europa,
                  aber nicht umgekehrt.
               

               Wir können also festhalten: Während in Brüssel behauptet wird, die Global Gateway-Initiative
                  diene vor allem dazu, Partnerländer in globale Wertschöpfungsketten zu integrieren,
                  scheint sie primär Möglichkeiten für europäische Unternehmen im Ausland zu schaffen.
                  Zivilgesellschaftliche Organisationen sprechen daher von einer Instrumentalisierung
                  der Entwicklungszusammenarbeit.
               

            
            
               
                  Koloniale Kontinuitäten in der europäischen Handelspolitik
                  

               

               Viele Regierungen und Nichtregierungsorganisationen aus dem Globalen Süden sind gegenüber
                  Global Gateway also skeptisch. Um das zu verstehen, muss man auch etwas über die bisherigen
                  Wirtschafts- und Handelsbeziehungen zwischen Europa und diesen Ländern wissen.
               

               Die Erfahrungen der vergangenen sechzig Jahre zeigen: Formell ist der Kolonialismus
                  zwar seit Mitte des 20. Jahrhunderts Geschichte, doch an den asymmetrischen Handels-
                  und Wirtschaftsbeziehungen aus der Kolonialzeit hat sich kaum etwas verändert. Während
                  die Exporte aller afrikanischen Staaten in die EU 2023 zu etwa 81 Prozent aus Primärgütern wie Erdöl, Bergbau– und Agrarerzeugnissen
                  bestanden, exportiert die EU hauptsächlich (zu 64 Prozent) Industriegüter wie Maschinen und Transportmittel nach
                  Afrika.[38] Als Ursache für diese einseitige Beziehung gelten unter anderem die von der EU lancierten Rahmenverträge mit den ehemaligen Kolonien in Afrika, der Karibik und
                  im Pazifik. Den Anfang markierte 1964 das Abkommen von Yaoundé, eine Art Vorläufer
                  moderner Freihandelsabkommen, später folgten die Abkommen von Lomé und Cotonou. Von
                  Beginn an dienten diese Verträge einerseits dazu, «Afrikas Rolle als Rohstofflieferant
                  fortzuschreiben, um Rohstoffe in Europa zu teuren Produkten weiterzuverarbeiten, und
                  andererseits, Afrikas Märkte für Europas Produkte zu öffnen», so die Einschätzung
                  von Dr. Boniface Mabanza.[39] Der Kongolese promovierte in Münster über Globalisierungskritik aus afrikanischer
                  Perspektive, arbeitet seit vielen Jahren zu den Wirtschaftsbeziehungen zwischen Europa
                  und Afrika für die Kirchliche Arbeitsstelle Südliches Afrika (KASA) und war von 2018 bis Mai 2021 eines der 24 Mitglieder der Fachkommission Fluchtursachen
                  der Bundesregierung. Auf das Yaoundé-Abkommen zwischen der Europäischen Wirtschaftsgemeinschaft
                  und 18 afrikanischen Staaten folgten weitere Verträge. Der jüngste ist das 2023 beschlossene
                  Samoa-Abkommen, in dem viel von Gleichberechtigung und Augenhöhe die Rede ist, das
                  inhaltlich jedoch in einer Linie mit seinen Vorläufern stehe, so Mabanza.
               

               Auch Economic Partnership Agreements der EU mit einzelnen afrikanischen Partnerstaaten folgen dieser Linie, sagt der Handelsexperte.
                  In Wirtschaftsabkommen mit Côte d’Ivoire, Ghana, Kamerun oder Kenia etwa verpflichten
                  sich diese Staaten gegenüber der EU dazu, Regeln abzubauen, was den bereits unfairen Wettbewerb zwischen den Kontinenten
                  forciert und eine armutsreduzierende wirtschaftliche Entwicklung in den afrikanischen
                  Ländern erschwert. So hat die «von Brüssel geforderte schrittweise Marktöffnung zur
                  Folge, dass langfristig 80 Prozent der lokalen afrikanischen Produktion nahezu schutzlos
                  EU-Exporten ausgeliefert sind», sagt Mabanza. Dies sei vor allem problematisch für langsam
                  entstehende heimische Industrien mit vielen kleinen und mittelständischen Unternehmen,
                  die Vor- und Endprodukte wie beispielsweise Textilien, Lederwaren oder Haushaltsgeräte
                  herstellen. Zudem verringert der Abbau der Zölle die staatlichen Einkünfte, meint
                  der Forscher. Afrikanische Regierungen haben dadurch weniger Geld, was geringere Investitionen
                  in Schulen und Krankenhäuser bedeuten kann. Denn auch wenn die Abschaffung von Zöllen
                  auf den ersten Blick wie ein fairer Schritt zum Wohle beider Seiten aussieht, trifft
                  er die afrikanischen Staaten deutlich mehr: Während Handelsabgaben in reichen Industriestaaten
                  in der Regel nur etwa ein Prozent der Staatseinnahmen ausmachen, liegt ihr Anteil
                  an den gesamten Steuereinnahmen in den ärmsten Ländern deutlich höher.[40] Wenn sie wirklich an einer Zusammenarbeit auf Augenhöhe interessiert wäre, könnte
                  die Europäische Union einen Fonds schaffen, der diese Verluste auffängt, schlägt Mabanza
                  vor. Doch bis heute gebe es solche Fonds nicht.
               

               Die Partnerschaftsabkommen sind darüber hinaus aus einem anderen Grund hochproblematisch:
                  Europa bricht mit ihnen das einstige Versprechen, die regionale Wirtschafts- und Handelsintegration
                  in Afrika zu fördern. Auf dem Kontinent sind in vergangener Zeit verschiedene regionale
                  Zusammenschlüsse entstanden, wie die Westafrikanische Wirtschaftsunion mit acht Mitgliedstaaten
                  oder die Southern African Development Community mit 16 Mitgliedstaaten. Die EU hat jedoch mit einzelnen Staaten der Westafrikanischen Wirtschaftsunion – mit Côte
                  d’Ivoire und Ghana – ein Abkommen abgeschlossen. Damit hat sie einen Flickenteppich
                  erzeugt, der sowohl die regionale Integration als auch die 2019 gegründete panafrikanische
                  Freihandelszone, der sich inzwischen 54 Staaten angeschlossen haben, behindert. Die
                  Nachbarstaaten in Westafrika und dem südlichen Afrika, die kein Abkommen mit der EU haben, teilen die berechtigte Sorge, dass aus den beteiligten Ländern EU-Produkte zollfrei oder zu niedrigen Zöllen über den gemeinsamen Binnenmarkt eingeführt
                  werden, was zu Einnahmeverlusten oder unfairen Kostenvorteilen führt.
               

            
            
               
                  Europe First
                  

               

               In welchem Ausmaß die europäische Politik ihre Eigeninteressen verfolgt, zeigt ein
                  geleaktes Dokument aus der Europäischen Kommission vom April 2024.[41] Es handelt von den wirtschaftlichen und geopolitischen Absichten der EU, die zukünftig im Rahmen ihrer Zusammenarbeit mit den Ländern des Globalen Südens
                  verfolgt werden sollen – und bestätigt damit nicht nur die Vorbehalte gegenüber der
                  Global Gateway-Initiative. Obwohl die Generaldirektion Internationale Partnerschaften
                  eigentlich für die Entwicklungszusammenarbeit und internationale Hilfe zuständig ist,
                  scheinen Förderabsicht und Humanität nicht mehr im Mittelpunkt zu stehen. Das geleakte
                  Dokument beschreibt, wie die EU ihre internationalen Partnerschaften in den kommenden fünf Jahren gestalten will.
                  Sie schlägt darin vor, «den durch die Global Gateway-Strategie eingeleiteten Paradigmenwechsel
                  zu beschleunigen, (…) da die Wirtschaft heute als Schlachtfeld für geopolitischen
                  Wettbewerb dient». Die EU plant also, künftig deutlich weniger finanzielle Mittel für die klassische Entwicklungszusammenarbeit
                  zur Verfügung zu stellen als bisher. Wenn sie noch in Infrastruktur im Globalen Süden
                  investieren will, dann soll dies zusammen mit Privatunternehmen in Public Private
                  Partnerships geschehen.
               

               Wieso dieser Sinneswandel? Die europäische Wirtschaft verliert weiter an Bedeutung,
                  das hat auch die EU-Kommission erkannt. Sie schreibt in dem Dokument, dass «Rivalen ihren Einfluss in
                  der multipolaren Welt vergrößern», und die «bestehende internationale Ordnung in Frage
                  stellen».[42] In ihrer zweiten Amtszeit will die 2024 wiedergewählte Kommissionspräsidentin Ursula
                  von der Leyen ihren Fokus auf die Stärkung von Europas Interessen und seiner Rolle
                  in der Welt legen. Statt von Werten ist jetzt die Rede vom «geopolitischen Europa».
                  Es ist eine kaum noch versteckte Formel für einen Ansatz, den man als «Europe First»
                  bezeichnen könnte.
               

               Teil der neuen Strategie ist auch, dass die Länder des Globalen Südens Europa weiterhin
                  wichtige Mineralien liefern sollen. Diese Rohstoffe sind für die europäische Industrie
                  essenziell. Über die Hälfte der Energieressourcen, die Europa benötigt, müssen aus
                  dem Ausland importiert werden. Energie und Metalle sind zudem unabdingbar für die
                  große Herausforderung, vor der Europas Industrie aktuell steht: Für die grüne und
                  digitale Transformation – und für den Ausbau seiner Rüstungsindustrie. Eine Recherche
                  der unabhängigen Nichtregierungsorganisation Corporate Europe Observatory (CEO) macht deutlich, wie groß das Interesse der Luft- und Raumfahrt- sowie der Rüstungsindustrie
                  an einem möglichst ungehinderten Zugang zu den kritischen mineralischen Rohstoffen
                  aus dem Globalen Süden ist. «Ohne kritische Rohstoffe werden wir […] nicht in der
                  Lage sein, unsere Verteidigungsfähigkeit zu gewährleisten», sagte EU-Kommissar Thierry Breton im März 2023. In ihrer Studie «Blood on the Green Deal»
                  analysiert CEO, wie die EU im Namen des Klimaschutzes die Bergbau- und Verteidigungsindustrien fördert. Unter
                  anderem zeigt die NGO, wie europäische Rüstungsunternehmen mit ihrer Lobbyarbeit nachweislich Einfluss
                  auf die Ausarbeitung und Gestaltung des wichtigen Critical Raw Materials Act nehmen
                  konnten.[43]
               

               Nach eigenen Angaben hat die EU im Rohstoffbereich bereits über 200 Flaggschiffprojekte auf den Weg gebracht. Darunter
                  auch solche, die die höchst problematische Extraktion von Lithium in Ländern Südamerikas
                  und den Abbau von Kobalt in der Demokratischen Republik Kongo fördern. Die dramatischen
                  Folgen und Bedingungen, unter denen dort Rohstoffe gewonnen werden, haben wir im 3. Kapitel
                  geschildert. Darüber hinaus widerspricht dieser Ansatz dem Wunsch zahlreicher afrikanischer
                  Staaten, die reichlich vorhandenen Rohstoffe des Kontinents selbst weiterzuverarbeiten,
                  um die eigene industrielle Entwicklung zu beschleunigen.[44]
               

               Der europäische Dachverband für entwicklungspolitische Nichtregierungsorganisationen
                  Concord reagierte schockiert auf die im geleakten Dokument beschriebenen Absichten
                  der Europäischen Union. Internationale Partnerschaften für eine Handels- und Investitionsstrategie
                  zu missbrauchen, die zum Ziel hat, eigene geopolitische Interessen durchzusetzen,
                  bezeichnet der Verband als «den Ausverkauf der internationalen entwicklungsfördernden
                  Zusammenarbeit». Concord betont, dass es in der Kooperation mit den internationalen
                  Partnern Europas primär darum gehen müsse, die vielfältigen Krisen zu bewältigen,
                  mit denen sich diese konfrontiert sehen. Investitionsprojekte allein reichten dafür
                  nicht aus. Eine europäische Finanzierung von Verkehrsinfrastruktur als Gegenleistung
                  für Kobalt aus Afrika werde die globalen Krisen nicht lösen. Die Staaten der Welt
                  müssten dringend zusammenarbeiten, anstatt in einen Wettlauf um die Ausbeutung von
                  natürlichen Ressourcen aus anderen Ländern zu treten.[45]
               

            
         
         
            
               7.3 Festung Europa: Mit Technik gegen Geflüchtete
               

            

            In keinem Bereich wird die digitale Doppelmoral der EU so deutlich wie bei der Migration. Die so oft beschworenen Werte wie Humanität und
               Wahrung der Menschenrechte scheinen nur für die Menschen zu gelten, die einen europäischen
               Pass haben. Während es beim Grenzschutz bis zum Ende des Kalten Kriegs noch vor allem
               um den Schutz des Territoriums ging, kennt das sogenannte «Migration and Border Management»
               der EU spätestens seit Mitte der 2010er Jahre nur ein Ziel: Die Union und ihre Mitgliedstaaten
               wollen die Zahl der Menschen, die vor Krieg, Folter und Armut nach Europa fliehen,
               drastisch reduzieren und dabei eine verstärkte Selektion betreiben. Teil dieser Strategie
               sind nicht nur verschärfte Gesetze, Deals mit Staaten außerhalb der EU zur Aufnahme von Geflüchteten und die manuelle Abwehr durch Zäune und Boote an den
               Grenzen, sondern auch der Einsatz moderner Technologien. An deren Entwicklung und
               Einsatz sind neben staatlichen Stellen auch die private Industrie und zivile Forschungseinrichtungen
               beteiligt.
            

            
               
                  Panopticon für Geflüchtete
                  

               

               Eine besondere Rolle spielt dabei Frontex, die Europäische Agentur für die Grenz-
                  und Küstenwache. Ihr Budget ist seit ihrer Gründung im Jahr 2004 um mehr als 15.000 Prozent
                  gestiegen, 2024 betrug es 922 Millionen Euro.[46] Die enormen Budgetsteigerungen werden unter anderem dafür verwendet, um Frontex
                  technisch hochzurüsten und somit effektiver bei der Abwehr von Geflüchteten zu machen.
                  Die verstärkte Nutzung von Drohnen, Überwachungstechnologien und KI-gestützten Systemen zur Überwachung und Abschreckung von Menschen auf der Flucht
                  verstärkt die Militarisierung der europäischen Außengrenzen. Diese Technologien dienen
                  oft weniger dem Schutz von Menschen als vielmehr der Abschottung Europas vor Schutzsuchenden.
               

               Einer, der die technische Hochrüstung der «Festung Europa» in den vergangenen Jahren
                  kritisch begleitet hat, ist der Journalist Matthias Monroy. In einer Analyse für Brot
                  für die Welt zeigte er 2024, wie etwa Smartphones genutzt werden, um Geflüchtete abzuwehren.[47] Er konstatiert: Einerseits sei das Smartphone zu einem unverzichtbaren Hilfsmittel
                  für Menschen auf der Flucht geworden, da sie darüber in Verbindung bleiben, navigieren
                  und Übergriffe dokumentieren können. Andererseits würden Behörden wie Frontex die
                  Telefone von Migrant:innen nutzen, um diese aufzuspüren und zu identifizieren. «Gerade
                  weil sie für die Flüchtenden so wichtig sind, sind Smartphones auch ins Visier von
                  Behörden geraten», so Monroy im Interview.[48] «Signale von Mobiltelefonen werden auf hoher See oder an einer Landesgrenze geortet,
                  um die Menschen an der Einreise zu hindern oder zumindest polizeilich zu dokumentieren.»
                  So sei nach Angaben des deutsch-französischen Airbus-Konzerns beispielsweise die Drohne
                  «Heron 1», die von der EU im Mittelmeer eingesetzt wird, mit Technik zur Ortung von Mobil- und Satellitentelefonen
                  ausgerüstet. Frontex selbst bestreitet dies zwar bislang, erklärt der Experte, doch
                  laut Airbus besitzt die Drohne sogenannte COMINT-Sensoren. Die Abkürzung stammt aus dem Militär und steht für «Communication Intelligence»,
                  gemeint ist die Erfassung oder Auswertung von Kommunikationsverbindungen zur Informationsgewinnung.
                  So können die Drohnen Flüchtende auch nachts oder bei schlechtem Wetter orten, was
                  allein mit Tages- oder Nachtsichtkameras und Radargeräten schwieriger ist. «Die Ergebnisse
                  der durch Airbus geflogenen Drohnenaufklärung werden per Satellit in Echtzeit ins
                  Frontex-Hauptquartier in Warschau gestreamt», erklärt Matthias Monroy. Die umfassende
                  Überwachung des Mittelmeeres könnte eigentlich ein wirksames Werkzeug sein, um Menschen
                  vor dem Ertrinken zu bewahren. In der Praxis würden die Technologien aber vor allem
                  eingesetzt, um Migrationsströme zu überwachen und Migrant:innen aufzugreifen, bevor
                  sie europäischen Boden erreichen. «Bald könnten Mobiltelefone von Geflüchteten und
                  Satellitentelefone an Bord von Schiffen auch mithilfe von Minisatelliten aus dem Weltraum
                  überwacht werden», weiß der Experte. Frontex vergebe für diese neue Technik derzeit
                  Verträge über mehrere Millionen Euro. Hergestellt und verkauft wird die Ortungstechnik
                  von Firmen, die sonst vor allem Militär und Geheimdienste beliefern.
               

               Dass die technische Ortung von Migrant:innen nicht primär genutzt wird, um diese zu
                  retten, zeigen die inzwischen wiederholt dokumentierten Pushbacks durch europäische
                  Grenzbehörden. Im Jahr 2023 gingen Bilder um die Welt: griechische Küstenschützer,
                  die Geflüchtete in ein kleines Boot verfrachten und auf dem Meer aussetzen, darunter
                  eine Frau mit einem sechs Monate alten Baby. Dabei im Einsatz: ein Schiff der griechischen
                  Küstenwache, finanziert von der EU. Aufgedeckt hatte den Fall die New York Times, die damit die griechischen Behörden
                  der Lüge überführte.[49] Sowohl die Mobilfunkortung als auch Pushbacks geschehen nicht nur auf hoher See,
                  sondern auch an Land. Das Aktivist:innennetzwerk Border Violence Monitoring Network
                  (BVMN) will das Unrecht der Pushbacks öffentlich machen. Das Bündnis besteht aus 13 lokalen
                  Organisationen, die neben der Dokumentation von Pushbacks auch Nothilfe für Migrant:innen
                  entlang der Balkanroute von Griechenland bis Österreich leisten. Das Netzwerk hat
                  unter anderem eine interaktive Datenbank zur Dokumentation von Pushbacks in Südosteuropa
                  angelegt und veröffentlicht Berichte zu den schweren Menschenrechtsverletzungen, die
                  damit einhergehen.[50] «Rund 90 Prozent der Menschen, mit denen wir sprechen, wurden Opfer von Folter oder
                  anderer Formen von Gewalt», berichtet Claudia Lombardo Díez von BVMN 2024 in einer Veröffentlichung von Brot für die Welt.[51]
               

               Mit ihren Telefonen können Geflüchtete Pushbacks und Gewalt jedoch auch dokumentieren.
                  Wie geschehen im Jahr 2021 an der Grenze von Bosnien-Herzegowina zu Kroatien: Ein
                  wackeliges Handyvideo, das BVMN veröffentlicht hat, zeigt einen Mann, der vor Schmerzen wimmernd über ein Feld humpelt.
                  Dann zoomt die Aufnahme in den Hintergrund. In einem Graben und dahinter stehen maskierte
                  Männer in Uniformen. Auch wenn die Bilder verpixelt sind, ist klar zu erkennen: Ein
                  Maskierter drangsaliert die Menschen mit einer Art Peitsche, der andere mit einem
                  langen Stock.[52] «Sie schlagen dich überall hin. Auf Kopf, Beine, Arme – überall», erzählt einer
                  der Betroffenen später. Die Geflüchteten werden von kroatischen Sicherheitskräften
                  gefangen genommen, in einem Transporter an die Grenze gekarrt und über die Grenze
                  geprügelt. Einer der Betroffenen schafft es, das Video zu drehen. Eine Ausnahme, sagt
                  Matthias Monroy. «In der Regel werden vor Pushbacks Handys beschlagnahmt und zerstört.»
                  Es solle keine Zeugnisse geben von den brutalen, illegalen und doch zur Normalität
                  gewordenen Vorgängen an den EU-Außengrenzen. «Die Grenztruppen wollen dafür sorgen, dass sie straflos bleiben. Ohne
                  die Kameras ihrer Telefone können Geflüchtete die rechtswidrige und brutale Behandlung
                  kaum dokumentieren und juristisch dagegen vorgehen.»
               

               Wenn Migrant:innen es über die gefährlichen Routen nach Europa geschafft haben oder
                  von Behörden aufgegriffen werden, müssen sie oft monate- oder jahrelang in Lagern
                  leben. Zuletzt hat die EU Millionen investiert, um insbesondere die sogenannten «Hotspots» mit Überwachungstechnik
                  hochzurüsten. Die Lager befinden sich direkt hinter den Außengrenzen, zum Beispiel
                  auf griechischen Inseln. Ein Pilotprojekt auf der Insel Samos ist mit Bewegungsmeldern,
                  Verhaltenserkennung und Drohnen überwacht. Die Insassen bezeichnen die Lager als «Guantanamo»,
                  Matthias Monroy spricht von einem «Panopticon für Geflüchtete».
               

            
            
               
                  Künstliche Intelligenz für den «Schutz» der Festung Europa
                  

               

               Die EU investiert zudem in großem Stil in die Forschung an neuen Technologien, die das Grenz-
                  und Migrationsmanagement unterstützen sollen. Ganz vorne mit dabei: Künstliche Intelligenz
                  und Robotik. Schon seit mehr als 15 Jahren lässt die EU beispielsweise an Systemen der Emotionsanalyse zur Erkennung von Täuschungen forschen,
                  sogenannten KI-Lügendetektoren.[53] Ab 2009 kooperierte Frontex mit einem Forschungsprojekt der Universität Arizona
                  zur Verbesserung der Treffgenauigkeit sogenannter «Automatic Deception Detection Systems».[54] Im Rahmen des Forschungsprogramms Horizon 2020 finanzierte die EU von 2016 bis 2019 zudem das Projekt iBorderCtrl mit 4,5 Millionen Euro.[55] Die gemeinsame Machbarkeitsstudie mehrerer europäischer Universitäten und Unternehmen
                  untersuchte, inwieweit die Regungen, Emotionen und «Mikroexpressionen» von Reisenden
                  genutzt werden können, um zu beurteilen, ob sie vertrauenswürdig sind oder ob sie
                  die Grenzbeamt:innen belügen. Daraus soll automatisch eine Risikobewertung für Personen
                  erstellt werden, die zu strengeren Sicherheitskontrollen an den EU-Grenzen führen könnte. Die EU stellt sich die Zukunft so vor, dass vermeintlich «gesetzestreue» Reisende ihre Freiheit
                  genießen dürfen, während Personen, die als «riskant» markiert werden, automatisch
                  für weitere Kontrollen aussortiert werden. Angesichts der rassistischen Schieflage
                  ähnlicher datenbasierter Vorhersagesysteme ist die Diskriminierung bestimmter Gruppen
                  durch KI-Lügendetektoren vorprogrammiert. Noch sind diese in Europa nicht im Einsatz, doch
                  für das Nachfolgeprojekt TRESPASS hat die EU die Forschungsförderung auf gut 8 Millionen Euro fast verdoppelt.[56] Es sollte Grenzkontroll- und Zollbehörden ein «risikobasiertes Profiling» ermöglichen,
                  um «Schmuggel, irreguläre Einwanderung, grenzüberschreitende Kriminalität und Terrorismus»
                  zu erkennen und zu verfolgen. Beteiligt waren zahlreiche europäische Sicherheitsunternehmen,
                  Universitäten und Forschungseinrichtungen, aus Deutschland die Fraunhofer Gesellschaft
                  und die Universität Freiburg.
               

               Ebenfalls mit acht Millionen Euro förderte die EU das 2021 abgeschlossene Projekt ROBORDER, dessen Bezeichnung sich aus den englischen Worten für Roboter und Grenze, Border,
                  zusammensetzt. Der Name ist Programm: Das Projekt zielt drauf ab, Grenzen mithilfe
                  moderner Robotertechnologie besser zu überwachen und zu kontrollieren. Drohnen, Bodenfahrzeuge
                  und mit Sensoren ausgestattete Seeplattformen kommen zum Einsatz, um visuelle, thermale
                  und chemische Daten in Echtzeit zu erfassen und zu analysieren. Hauptziel ist es,
                  ein autonomes System zur Grenzüberwachung mit mobilen Robotern aufzubauen, die in
                  Schwärmen zu Wasser, an Land und in der Luft agieren. Mehrere europäische Universitäten,
                  Polizeiverbände und Unternehmen waren an der Forschung beteiligt, die über das EU-Förderprogramm Horizon 2020 finanziert wurde. Die Regeln des Programms besagen eigentlich,
                  dass Entwicklungen nur zivilen Zwecken dienen dürfen. Die Definition von «zivilen
                  Zwecken» wird jedoch wird kontinuierlich aufgeweicht. Im Jahr 2024 deckten die Nichtregierungsorganisation
                  Algorithm Watch und das ZDF Magazin auf, dass eine Marktanalyse des Projekts explizit auch «militärische Einheiten»
                  als potenzielle Nutzer:innengruppe von ROBORDER beschrieb. Tatsächlich haben sich Mitglieder des Forschungsprojekts auch mit Offiziersanwärtern
                  der griechischen Marine getroffen, um ROBORDER vorzustellen. Die EU-Kommission betont, dass die bloße Tatsache, dass das Projekt auch einem «militärischen
                  Publikum» vorgestellt wurde, «nicht per se die ausschließlich zivile Anwendung der
                  im Rahmen dieses Projekts durchgeführten Aktivitäten in Frage stellen» würde.
               

               Die Liste der fragwürdigen Forschungsprojekte zur Migrationsabwehr ließe sich lange
                  fortsetzen. «Wir sehen einen grundsätzlichen Trend, dass die EU öffentliche Gelder in dystopische und experimentelle Überwachungsprojekte steckt,
                  in denen Menschen wie Laborratten behandelt werden», kritisiert Ella Jakubowska von
                  der Bürgerrechtsorganisation European Digital Rights die Entwicklung.[57] «Geld, mit dem Menschen geholfen werden könnte, wird stattdessen dafür verwendet,
                  sie zu bestrafen. Die Überwachungsindustrie macht währenddessen riesige Gewinne mit
                  dem Verkauf falscher Versprechungen über magische Technologien, die angeblich komplexe
                  strukturelle Probleme lösen.»
               

               Begründet werden all die Anstrengungen zur Aufrüstung der «Festung Europa» mit dem
                  Heraufbeschwören eines angeblichen Ausnahmezustandes. Migrant:innen werden hierbei
                  als pauschale Gefahr für die Sicherheit und den Wohlstand Europas markiert. Das in
                  den europäischen Asyl- und Migrationsdebatten oft gehörte Argument von den «berechtigten
                  Ängsten» macht keinen Hehl daraus, dass hier nur die Ängste von Europäer:innen zählen
                  und nicht die Ängste von Menschen auf der Flucht. Nicht die vielen Toten auf dem Grund
                  des Mittelmeeres sind Auslöser einer Notstandsrhetorik, sondern diejenigen, die es
                  trotz aller Abwehrbestrebungen nach Europa schaffen.[58]
               

               Dabei gelingt es den politisch Verantwortlichen in der EU und ihren Mitgliedstaaten vollkommen, die historische Verantwortung auszublenden,
                  die Europa für die katastrophalen Zustände trägt, vor denen viele Menschen fliehen.
                  Der kanadische Ökonom Nathan Nunn hat dies 2008 in einer Untersuchung zu den langfristigen
                  Effekten des transatlantischen Sklavenhandels am Beispiel Afrikas aufgezeigt. Das
                  Fazit: «Die Teile Afrikas, die heute am ärmsten sind, sind auch die Gebiete, aus denen
                  in der Vergangenheit die meisten Sklaven entführt wurden.»[59] Der Schriftsteller Ambalavaner Sivanandan brachte den Zusammenhang zwischen dem
                  Kolonialismus von einst und den Migrationsbewegungen von heute auf eine einfache Formel:
                  «We are here, because you were there» – «Wir sind hier, weil ihr da wart.»[60] Ebenfalls ausgeblendet wird der Aspekt, dass der Wohlstand Europas auch heute noch
                  von Ausbeutung im Globalen Süden abhängt.
               

            
            
               
                  Deutschland: Kontrolle durch Technik
                  

               

               Wenn Geflüchtete es trotz aller Hindernisse nach Europa geschafft haben, sehen sie
                  sich mit einer technisierten Bürokratie konfrontiert, die vor allem daran interessiert
                  ist, wo sie herkommen – und wohin sie abgeschoben werden können.
               

               In Deutschland etwa setzt das Bundesamt für Migration und Flüchtlinge automatisierte
                  Systeme ein, um die Herkunft von Geflüchteten anhand ihrer Aussprache zu bestimmen.
                  Viele Geflüchtete haben keine zuverlässigen Ausweispapiere, weil diese auf der langen
                  Reise verloren gegangen sind, von den Geflüchteten zerstört oder von Schleppern einkassiert
                  wurden oder von deutschen Behörden nicht anerkannt werden. Für das europäische Asylsystem
                  ist die Herkunft jedoch entscheidend: Ob jemand Anrecht auf Asyl hat oder abgelehnt
                  wird, entscheidet sich vor allem an der Nationalität. Um diese zu bestimmen, müssen
                  viele Asylsuchende aus bestimmten Regionen in Deutschland zwei Minuten in einen Hörer
                  sprechen und dabei ein Bild beschreiben. Dann wirft ein Computer das Ergebnis aus.
                  Wie Recherchen der Journalistin Anna Biselli für netzpolitik.org 2020 zeigten, ist
                  dabei umstritten, ob das Verfahren geeignet ist, belastbare Hinweise auf die Herkunft
                  Geflüchteter zu geben. Forscher:innen machen deutlich, dass Sprache nicht definitiv
                  an Ländergrenzen festzumachen ist und sich je nach Lebensverlauf und Sozialisierung
                  einer Person unterscheiden und verändern kann. Zum anderen gab das BAMF selbst an, dass die Fehlerquote des Programms bei etwa 15 Prozent liege. Damit wird
                  also circa jede:r Siebte einer falschen Nationalität zugeordnet, was dramatische Folgen
                  für die Person haben kann.[61]
               

               Seit 2015 dürfen die Ausländerbehörden in Deutschland zudem auch die Smartphones von
                  Geflüchteten beschlagnahmen, um diese nach Hinweisen auf die Herkunft ihrer Besitzer:innen
                  zu durchleuchten. So sollen etwa aus Chat-Nachrichten, Fotos oder Navigations-Apps
                  Informationen darüber abgeleitet werden, wo jemand herkommt. Nach Recherchen der Journalistin
                  Chris Köver für netzpolitik.org haben mittlerweile mindestens fünf Bundesländer eigene
                  zentrale Stellen eingerichtet, die die Ausländerbehörden bei ihren Aufgaben unterstützen
                  sollen – auch bei der «Identitätsfeststellung» mit Hilfe von IT-Forensik. Bayern, Baden-Württemberg, Rheinland-Pfalz, Nordrhein-Westfalen und Niedersachsen
                  haben dafür auch Forensikwerkzeuge eingekauft. Allein für Analyse-Software von den
                  Spionageherstellern Cellebrite aus Israel und dem schwedischen Konkurrenten MSAB haben Bundesamt und -länder mehr als 11 Millionen Euro ausgegeben. Fachleute bezweifeln
                  unterdessen, dass die Handydurchsuchungen überhaupt dazu beitragen, die Identität
                  von Menschen festzustellen. Die Daten der Smartphones seien bisweilen wenig hilfreich
                  dabei, die Identität oder Staatsbürgerschaft einer Person zu ermitteln, kritisiert
                  etwa die Anwältin Sarah Lincoln von der Gesellschaft für Freiheitsrechte gegenüber
                  netzpolitik.org. Die Durchsuchungen bezeichnet sie als «reine Schikane».[62]
               

               Die neueste Entwicklung in der technisierten Gängelung von Geflüchteten in Deutschland
                  sind Bezahlkarten. Wobei: Neu ist die Idee, die die Ampel-Koalition gemeinsam mit
                  CDU und CSU seit 2024 deutschlandweit umsetzt, eigentlich nicht. Bereits in den 90er Jahren wurde
                  damit experimentiert, Geflüchteten statt Bargeld Wertkarten auszuhändigen, mit denen
                  sie in einer Auswahl an Geschäften einkaufen konnten. In den 2000er Jahren wurde das
                  System stückweise abgebaut, weil es die Asylbewerber:innen stigmatisierte und einen
                  zu hohen bürokratischen Aufwand bedeutete.[63] Auch dieses Mal warnen Expert:innen, dass die Maßnahme kaum ihren selbsterklärten
                  Zweck erfüllen und dazu beitragen werde, Fluchtbewegungen nach Deutschland zu reduzieren.[64] Das tatsächliche Ziel scheint darin zu bestehen, Asylbewerber:innen zu kontrollieren
                  und zu gängeln. So gab der Bayerische Ministerpräsident Markus Söder (CSU) offen zu, dass er mithilfe der Karten die Bewegungsfreiheit und auch das Einkaufsverhalten
                  von Geflüchteten einschränken will. Seine Losung für das, was Asylbewerber:innen einkaufen
                  sollen: «Leberkäse ja, Alkohol nein.»[65]
               

            
            
               
                  Verlagerung der Asylabwehr in Drittstaaten
                  

               

               Um ihre Außengrenzen zu sichern und Asylsuchende vom Grenzübertritt abzuhalten, hat
                  die EU inzwischen diverse Fonds mit Milliardenbudgets aufgesetzt. So etwa den Asylum, Migration
                  and Integration Fund, den Internal Security Fund, den Integrated Border Management
                  Fund und den External Borders Fund. Finanziert wurden daraus etwa Tausende Fahrzeuge
                  und Hunderttausende Geräte für Grenzkontrollen.[66] Inzwischen investiert die EU auch im großen Stil in Technik und Ausbildung für die Küstenwache in nordafrikanischen
                  Staaten wie Libyen – obwohl gut dokumentiert ist, dass diese mit aller Gewalt gegen
                  Flüchtende vorgeht und mit Menschenhändlern kooperiert. Das Leben in den Lagern dort
                  ist an Grausamkeit kaum zu überbieten: Schläge, Folter, Zwangsarbeit, Überfüllung,
                  Enge, katastrophale Essensversorgung – die Liste schwerer Menschenrechtsverletzungen
                  ist lang. Besonders dramatisch ist die Lage für Frauen. Fast jede Frau, die in die
                  Fänge der Menschenhändler gerät, wird vergewaltigt oder zur Prostitution gezwungen.[67] Dass sich die Menschenhändlernetzwerke in Libyen in den letzten Jahrzehnten etablieren
                  konnten, liegt auch an der Politik der EU. Mit allen Mitteln versucht sie zu verhindern, dass Menschen über das Mittelmeer
                  nach Europa gelangen – und kooperiert dabei selbst mit so zweifelhaften Akteuren wie
                  der libyschen Küstenwache.
               

               Diese Zusammenarbeit ist prototypisch für die Strategie der EU, die seit 2015 darin besteht, in der Migrationspolitik verstärkt die Länder jenseits
                  der EU-Außengrenzen in den Blick zu nehmen. Dadurch soll verhindert werden, dass Menschen
                  überhaupt erst versuchen, über das Mittelmeer oder Landwege nach Europa zu fliehen.
                  Im Zuge dieser Entwicklungen habe sich die EU mehr und mehr mit dem Gedanken angefreundet, «eine militärische und strategische
                  Macht im afrikanischen Kontext zu werden», erklärt Grenz- und Migrationsexperte Philippe
                  Frowd von der Universität Ottawa im Interview.[68]
               

               Besonders kritisch: Im Jahr 2015 gründete die EU zu diesem Zweck den EU-«Emergency Trust Fund» (EUTF) für Afrika: rund 5 Milliarden Euro an «Notfall»-Projektfinanzierung – die hauptsächlich
                  aus bestehenden Entwicklungsfonds umgeschichtet wurden. Der Zweck des Fonds bestand
                  darin, das Geld schnell zu verteilen, um die Ursachen der «irregulären Migration»
                  in den Empfängerländern zu bekämpfen. Wie Recherchen der Deutschen Welle aufdeckten,
                  setzen zahlreiche Projekte des EUTF aber nicht etwa dabei an, die Lebens- und Arbeitsbedingungen in afrikanischen Ländern
                  zu verbessern. Vielmehr liegt der Fokus vieler Projekte auf einer Kooperation in den
                  Bereichen Polizei, Verwaltung und Militär, um die Rückführung von abgelehnten Asylbewerber:innen
                  zu vereinfachen.[69] Mit den Geldern werden unter anderem Technologien zur Überwachung von Migration
                  und Grenzen finanziert: zum Beispiel Satelliten für Aufnahmen von Flüchtlingsrouten
                  über das Mittelmeer sowie von Camps vor und hinter den Grenzen. Oder biometrische
                  «National ID Systems» an Einreisepunkten wie Flughäfen, bemannte und unbemannte Flugdrohnen und
                  Visa-Kontrolldatenbanken. Dafür erhielt die libysche Küstenwache, der wie beschrieben
                  nicht nur die Beteiligung an Menschenhandel vorgeworfen wird, Millionen aus dem EUTF. Mehr als 42 Millionen Euro flossen allein 2019 aus dem EU-Fond für ein Grenzkontrollprojekt nach Libyen. Finanziert wurden damit Patrouillenboote,
                  SUV-Fahrzeuge, Funk- und Satellitenkommunikationsgeräte und andere Ausrüstungsgegenstände
                  für die libysche Küstenwache und die «Direktion für die Bekämpfung der illegalen Migration».[70] Die EU nutzt den Fonds auch als Druckmittel auf afrikanische Regierungen. 2017 stoppte die
                  EU die Genehmigung von EUTF-Projekten in Äthiopien, bis sich die Regierung dazu bereiterklärte, abgeschobene
                  Bürger schneller wieder aufzunehmen.[71]
               

            
            
               
                  Warum die EU biometrische Datenbanken in Afrika finanziert
                  

               

               Ein wichtiges Instrument in der Zusammenarbeit mit Drittstaaten sind biometrische
                  Datenbanken, erklärt Philippe Frowd. «Eine der Fragen, die die EU seit Jahren umtreibt, ist nicht nur die, wie man einen Drittstaat dazu bekommt, abgelehnte
                  Asylbewerber:innen zurückzunehmen, sondern auch, wie man diese Menschen überhaupt
                  identifiziert und mithilfe einer Identifikationsinfrastruktur einem Land wie dem Senegal
                  zuordnen kann.» Deshalb investiere die EU massiv in die Errichtung biometrischer Systeme in afrikanischen Staaten. Diese Identifizierungssysteme
                  erfassen neben persönlichen Informationen wie Namen, Geburtsdaten und Adressen auch
                  physische Merkmale wie zum Beispiel Fingerabdrücke, Gesichtsdaten oder Iris-Scans.
                  Diese unveränderlichen physischen Merkmale werden in maschinenlesbare Daten umgewandelt
                  und für die Zukunft gespeichert. Das ist für die Partnerländer durchaus auch von Vorteil,
                  weil sie in diesem Zuge ihre Verwaltung modernisieren. Bei der EU seien die Maßnahmen aber vor allem durch Eigeninteressen getrieben: Durch die Identifizierungssysteme
                  wird die Suche nach dem jeweils richtigen Land für eine Abschiebung erleichtert.
               

               Konkret investierte die EU über den EUTF beispielsweise 30 Millionen Euro für ein solches biometrisches Identifizierungssystem
                  in Côte d’Ivoire, um die Rückführung von Menschen auf der Flucht zu erleichtern. 55 Millionen
                  Euro gingen an die Innenministerien von Tunesien und Marokko für die Einrichtung eines
                  Screening-Systems, das den Grenzschutzbehörden Daten von Grenzübergängen, Außenposten
                  und Küstenstationen liefert. Gefördert wurde auch ein 28-Millionen-Euro-Programm für
                  die Entwicklung eines universellen landesweiten Ausweissystems im Senegal: Im Rahmen
                  des Projekts finanzierte die EU eine zentrale biometrische Identitätsdatenbank zur Erfassung der Bürger:innen.
               

               Von diesen Projekten profitiert auch die europäische Wirtschaft. Die EU hat durch ihre «Grenzertüchtigung» einen riesigen neuen Absatzmarkt für europäische
                  Unternehmen geschaffen. Die französische Firma Civipol beispielsweise ist maßgeblich
                  an der Entwicklung dieser biometrischen Identifizierungssysteme in Westafrika beteiligt.
                  Im Senegal hat das Unternehmen, das sich zu 40 Prozent im Besitz des französischen
                  Staates befindet, die gesamte diagnostische Bewertung und die Ausarbeitung des Managementplans
                  durchgeführt. Weitere Anteile werden von großen Rüstungsherstellern gehalten, darunter
                  Thales, Airbus DS und Safra.[72] Perspektivisch betrachtet werden in den kommenden Jahren noch Hunderte Millionen
                  digital lesbare Ausweisdokumente für die Menschen auf dem afrikanischen Kontinent
                  erstellt werden. Davon profitieren auch deutsche Firmen wie die Bundesdruckerei, ein
                  Unternehmen im Besitz der Bundesrepublik.[73] Auf eine gewisse Art bleibt die EU also doch ihrem Dritten Weg treu: Auch bei der technischen Aufrüstung der Festung
                  Europa bringt sie Werte und Wertschöpfung zusammen. Nur dass die «europäischen Werte»
                  in diesem Fall darin liegen, den Wohlstand Europas vor einer vermeintlichen Gefahr
                  durch Migrant:innen zu schützen.
               

            
         
         
            
               7.4 Unsere Verantwortung
               

            

            Europa ist ein Profiteur und Treiber des digitalen Kolonialismus, daran gibt es keinen
               Zweifel. In den ersten Kapiteln dieses Buches haben wir aufgezeigt, dass europäische
               Unternehmen auf kolonialen Spuren wandeln und von Ausbeutung in der globalen Digitalökonomie
               profitieren beziehungsweise diese aktiv mit vorantreiben. Da sind zum Beispiel Accenture
               aus Irland, Teleperformance aus Frankreich oder Majorel, das bis 2023 zur Hälfte dem
               deutschen Bertelsmann-Konzern gehörte: Die europäischen Firmen ermöglichen bereits
               seit langem das Outsourcing schwerer Computerarbeit in Länder des Globalen Südens.
               Während die Branche für schlechte Arbeitsbedingungen und Union Busting bekannt ist,
               profitieren europäische Tech- und Automobilunternehmen davon, dass sie Datenarbeit
               für das Training ihrer KI-Systeme billig auslagern können.
            

            Auch am weltweiten Datenextraktivismus sind europäische Unternehmen beteiligt, sei
               es als Datensammler – wie das irische Criteo und das britisch-niederländische Nielsen –
               oder als Treiber der digitalen Landwirtschaft – wie der Bayer-Konzern aus Deutschland.
               Europa ist zudem ein Zentrum der globalen Überwachungsindustrie. Seit Jahrzehnten
               beliefern hiesige Hersteller Autokraten mit Videoüberwachungstechnologien, Spionagesoftware
               und Zensurprogrammen und ermöglichen so die seit dem Kolonialismus fortgesetzte Unterdrückung
               von Millionen Menschen im Globalen Süden. Die zaghaften Versuche der EU, die Exporte mit den gefährlichen Repressionswerkzeugen einzuschränken, zeigen bislang
               wenig Wirkung. Unterdessen sind europäische Rohstoffkonzerne wie Glencore aus der
               Schweiz und Umicore aus Belgien tief in das tödliche Geschäft mit Rohstoffen verstrickt.
               Europäische Tech- und Autohersteller wiederum profitieren von Kobalt, Lithium und
               anderen Rohstoffen. Für die sozial-ökologischen Schrecken in ihren Wertschöpfungsketten
               übernehmen weder die einen noch die anderen Verantwortung.
            

            Die Europäische Union nimmt zwar für sich in Anspruch, einen anderen Weg als die digitalen
               Großmächte USA und China zu gehen, in der Praxis beschränkt sie ihre Schutzbestrebungen aber auf
               EU-Bürger:innen. Um zu verhindern, dass Menschen auf der Flucht vor den Folgen des Kolonialismus
               ihre Grenzen passieren und nach Europa migrieren, nutzt die EU selbst fortschrittlichste Digitaltechnologien. In ihrer digitalen Außenwirtschaftspolitik
               orientiert sie sich unterdessen sehr wohl an den großen Playern USA und China: Die EU treibt die Anbindung insbesondere des afrikanischen Kontinents mit strategischen
               Infrastrukturprojekten voran, mittels derer die Länder des Globalen Südens langfristig
               in ihrer Rolle des Rohstofflieferanten gehalten werden sollen. Dabei dienen die Verordnungen
               der EU Autokrat:innen immer wieder als Vorbild für Gesetze, die die Freiheit ihrer Bürger:innen
               im Netz einschränken.
            

            
               
                  Was tun?
                  

               

               Dieses Buch ist in erster Linie Analyse und Anklage des digitalen Kolonialismus, keine
                  Anleitung zum Widerstand. Trotzdem stellt sich die Frage: Was tun? Es wäre unehrlich,
                  an dieser Stelle einfache Lösungen zu versprechen. Wir brauchen ein grundlegendes
                  Umdenken in Wirtschaft und Politik, um die Digitalisierung so zu gestalten, dass sie
                  allen Menschen dient. Nachdem wir viel von der Verantwortung der Konzerne oder Politiker:innen
                  geschrieben haben, wollen wir auch von uns Bürger:innen und Nutzer:innen nicht schweigen.
                  Wer heute ein Smartphone besitzt, einen Laptop nutzt oder E-Auto fährt, macht sich
                  schuldig. Das ist eine bittere Wahrheit, an der wir nicht vorbeikommen. Die digitalen
                  Dienste und Geräte, die unser bequemes modernes Leben ermöglichen und unsere Kommunikation
                  so viel freier gestaltet haben, basieren auf der Ausbeutung von Mensch und Natur im
                  Globalen Süden. Das ist ein Zustand, der schnell überfordern kann, immerhin entscheiden
                  sich die Wenigsten bewusst dafür, Teil der Ausbeutung zu sein. Doch es hilft nicht,
                  die Augen vor dieser Ungerechtigkeit zu verschließen. Nur wenn wir über den europäischen
                  Tellerrand hinaus schauen und die Ausbeutungs- und Abhängigkeitsverhältnisse hinter
                  der Digitalisierung anerkennen, können wir selbst etwas dagegen unternehmen.
               

               Der nächste Schritt sollte darin bestehen, sich zu bilden und eine Grundlage für informiertes
                  Handeln zu schaffen. Dieses Buch kann ein Anfang sein, doch wir empfehlen darüber
                  hinaus allen, sich mit Primärquellen aus dem Globalen Süden auseinanderzusetzen. Es
                  gibt unzählige Forscher:innen, Aktivist:innen und Nichtregierungsorganisationen, die
                  eine fundierte Kritik des digitalen Kolonialismus liefern, sei es in Artikeln, Büchern,
                  Reden, Podcasts oder den Sozialen Medien. Bereits in der Einleitung haben wir einige
                  empfohlen, das Quellenverzeichnis kann als weitere Anregung dienen.
               

               Der dritte Schritt muss sein, aktiv zu werden. Es ist ratsam, hier bei sich selbst
                  anzufangen und das eigene Konsum- und Nutzungsverhalten zu hinterfragen. Aus dem Bewusstsein
                  für die eigene Verstrickung in die kolonialen Muster müssen Konsequenzen erwachsen.
                  Wie bereits beschrieben ist das Problem nicht auf Big Tech beschränkt, doch hier könnte
                  ein guter Startpunkt sein. Komplett ausgeliefert sind wir der Marktmacht der Konzerne
                  schließlich nicht. Inzwischen gibt es großartige Alternativen. Da wäre beispielsweise
                  Fairphone, ein Smartphone-Hersteller, der an fairen Lieferketten und ökologischer
                  Nachhaltigkeit arbeitet. Oder das Fediversum, ein Netzwerk nicht-kommerzieller Sozialer
                  Medien, das sich der gefährlichen Logik der Profitmaximierung auf Kosten der Öffentlichkeit
                  widersetzt. Es gibt Suchmaschinen und Browser, deren Betreiber:innen nicht auf Datenextraktivismus
                  setzen. Und zahlreiche Anleitungen, wie Menschen sich aus dem Würgegriff von Big Tech
                  befreien können. Das Tactical Tech Collective beispielsweise hat mit dem Data Detox
                  Kit einen Plan zum Leben ohne Big Tech veröffentlicht,[74] auch auf netzpolitik.org gibt es Hilfestellungen für alle, die aussteigen wollen.[75]
               

               Doch wir werden den digitalen Kolonialismus nicht allein durch individuellen Verzicht
                  bekämpfen können. In einer digitalen Welt, in der die mächtigen Unternehmen und Staaten
                  Profit und Kontrolle über Umwelt und Menschenleben stellen, können wir nur gemeinsam
                  etwas erreichen. Wir brauchen deshalb neue kollektive, politische und gestalterische
                  Ansätze. In ihrem Nachwort zu diesem Buch entwirft die guatemaltekische Menschenrechtsverteidigerin
                  und Vorsitzende der Open Knowledge Foundation Renata Ávila Pinto ein inspirierendes
                  Programm, wie wir uns global von der Herrschaft von Big Tech befreien und den digitalen
                  Kolonialismus besiegen können.
               

               Der fünfte, aber nicht unweigerlich letzte Schritt ist das Schmieden von Bündnissen
                  und das Üben praktischer Solidarität. Es gibt unzählige Denker:innen und Aktivist:innen,
                  die seit langem für eine Aufarbeitung des analogen Kolonialismus und eine Dekolonialisierung
                  unserer Gegenwart kämpfen. Mit ihnen müssen wir uns solidarisch zeigen. Darüber hinaus
                  arbeiten viele Menschen ganz konkret am Ende des digitalen Kolonialismus. Da sind
                  Content Moderator:innen in Deutschland, die nicht nur für bessere Arbeitsbedingungen
                  für sich kämpfen, sondern sich mit ihren Kolleg:innen im Globalen Süden solidarisieren.
                  Zahlreiche Nichtregierungsorganisationen wie SEATINI und Pollicy (Uganda), IT for Change (Indien), Coding Rights (Brasilien) oder das African Digital Rights Network
                  streiten im Globalen Süden für eine gerechte Digitalisierung. Internationale Organisationen
                  wie Access Now, Reporter ohne Grenzen und Amnesty International sowie europäische
                  Nichtregierungsorganisationen wie Privacy International, European Digital Rights,
                  Foxglove, das Superrr Lab und nicht zuletzt Brot für Welt leisten unermüdliche Aufklärungsarbeit
                  und unterstützen Partner im Globalen Süden.
               

               Es ist unsere Verantwortung, dass wir in Europa von den Profiteur:innen des digitalen
                  Kolonialismus zu denen werden, die zu seinem Ende beitragen.
               

            
         
      
   
      
            Wider den digitalen Kolonialismus: Eine Zukunft ohne Big Tech liegt näher, als wir
               denken
            

         

         
            
               Nachwort von Renata Ávila Pinto
               

            

            Sommer 2050: Eine Gruppe von Studierenden öffnet eine Zeitkapsel, die auf einem alten
               Campusgelände gefunden wurde. Einer kleinen Begleitnotiz entnehmen die jungen Menschen,
               dass es sich dabei um das Experiment einer ehemaligen Dozentin der Universität handelt,
               die mit der Kapsel Studierende in der Zukunft erreichen wollte. Die Zeitkapsel enthält,
               wie es in der beiliegenden Notiz heißt, Wahrzeichen einer früheren Phase des Digitalzeitalters:
               Smartphone und Laptop, einen intelligenten Lautsprecher, eine Drohne, ein Fitness-Wearable
               und eine VR-Brille. Die Studierenden sind begeistert. Sie inspizieren und testen die historischen
               Gadgets, mit ein wenig Aufwand bekommen sie manche davon wieder zum Laufen. Sie amüsieren
               sich prächtig darüber, wie schwer und klobig die Geräte sind. Erstaunt stellen sie
               fest, dass manche davon funktionale Ähnlichkeiten mit modernen Technologien aufweisen.
               Doch was hat es mit diesen merkwürdigen Logos auf den polierten Oberflächen auf sich?
            

            Erst nach einer Weile fällt den Studierenden ein weiterer Gegenstand auf, der in der
               Kapsel durch die Zeiten gereist ist. Es handelt sich um ein Buch – genauer gesagt:
               um ein Exemplar dieses Buches. Verwundert fangen die Studierenden an, darin zu lesen. Es geht um digitalen
               Kolonialismus und die Tech-Imperien, die das frühe 21. Jahrhundert hervorbrachte.
            

            Die Lektüre löst einige Irritation unter den jungen Leuten aus. Sie fragen sich: Wie
               konnte es sein, dass zu Beginn des 21. Jahrhunderts Daten zur Ware wurden, obwohl
               doch jedes Kind weiß, dass Wissen dann am produktivsten ist, wenn es frei ist? Warum
               ließen die Menschen sich von einer kleinen Gruppe von Unternehmen und Staaten die
               Regeln für Technologien diktieren, die Einfluss auf das Leben von allen hatten? War
               ihnen bewusst, welche Auswirkungen das auf die Menschen und den Planeten haben würde?
               Welche Schäden es dem Gemeinwesen und ganzen Ökosystemen zufügen würde? Wo blieb die
               weltweite Solidarität, wenn Menschen und Ressourcen im Globalen Süden für den Wohlstand
               und Fortschritt einer kleinen Gruppe ausgebeutet wurden?
            

            Den Studierenden wird zum ersten Mal bewusst, wie ihre Welt möglicherweise aussehen
               würde, wenn sich die Menschheit vor 25 Jahren nicht für einen radikalen Wandel entschieden
               hätte. Welche Schritte wurden unternommen, um den Weg in eine bessere Zukunft zu ebnen?
               Die Gruppe macht es sich zur Aufgabe, das herauszufinden. Schon bald wird klar: Die
               Vision von einer gerechteren Zukunft ließ sich damals nur durch signifikante Veränderungen
               und mutige Entscheidungen verwirklichen, die den Menschen und dem Planeten die höchste
               Priorität und damit auch Vorrang vor den Interessen einer privilegierten Minderheit
               einräumten.
            

            Als die sich zuspitzenden Krisen in den 2020er Jahren unsere Gesellschaften in ihren
               Grundfesten erschütterten, legten die Bürger:innen ihre Passivität ab und gingen zum
               aktiv-kreativen Handeln über. Sie eroberten sich die Möglichkeiten menschlichen Wissens
               zurück, die in den neuen Technologien zum Ausdruck kommen. Und setzten einen großen
               Umwandlungsprozess in Gang, um eine digitale Zukunft im Dienst der Menschen und ihrer
               Grundechte aufzubauen. Eine digitale Zukunft, die Respekt vor dem Gemeinwesen und
               Ökosystem zur Prämisse erhob, die Potenziale freisetzte, Menschen zusammenbrachte
               und die gegenseitige Verständigung zwischen den Kulturen stärkte. So konnten Konflikte
               und Herausforderungen in Angriff genommen werden, die für Einzelne bis dato unmöglich
               zu bewältigen waren. Digitale Technologien dienten nicht länger als ein Mittel der
               Überwachung und Ausbeutung, sondern als ein gemeinschaftlich gesteuertes Instrument
               des Fortschritts. Schlüsselbereiche wie Umwelt, Gesundheit, Finanzwesen, Bildung und
               die demokratische Öffentlichkeit wurden nicht länger von Tech-Unternehmen kontrolliert.
               Stattdessen trugen Technologien weltweit dazu bei, Brücken zwischen Kulturen und lokalen
               Lebensverhältnissen zu bauen, ohne bestehende Ungleichheiten zu verstärken. Doch wie
               genau konnte dieser Zustand erreicht werden?
            

            
               
                  1. Neue Geschichten schreiben
                  

               

               Noch im Jahr 2025 wurde der Diskurs von mächtigen Stimmen dominiert, die raunten,
                  dass die Menschheit der digitalen Technologie hilflos ausgeliefert und dem Untergang
                  geweiht sei. Andere Stimmen versprachen ebenso lautstark das Gegenteil: Der technologische
                  Fortschritt und insbesondere KI werde sämtliche Menschheitsprobleme vom Klimawandel bis hin zu Krebs automatisch,
                  ja beinahe wie von Zauberhand lösen. Papageienartig wiederholten Tech-Milliardäre
                  und Staatschefs lautstark, dass KI in der Zukunft entweder zum Kollaps der Zivilisation führen oder auf magische Weise
                  alles in Ordnung bringen werde.
               

               Das führte dazu, dass die düstere Realität von KI-gestützten Kriegen, Ungleichheit, Ausgrenzung und der unmittelbar bevorstehenden
                  Klimakatastrophe in den Schatten trat, obwohl sie sich in Echtzeit vor den Augen aller
                  ereigneten. Zudem verschleierte sowohl der dystopische als auch der solutionistische
                  Tech-Diskurs, wie furchtbar sich die Produkte, Praktiken und Lobbyaktivitäten von
                  Big-Tech – unterstützt von den mächtigsten Staaten der Welt – auf die Demokratie,
                  die Arbeitsbedingungen, die allgemeine psychische Gesundheit und auf die persönliche
                  Autonomie der Menschen auswirkten. Diverse Gruppen äußerten ihre Besorgnis über diese
                  Entwicklungen mit großer Ausdauer. Manche hatten sogar den Mut, darüber nachzudenken,
                  wie man durch Regulierung der Monopole den voranschreitenden Einfluss von Big Tech
                  auf alle Aspekte des öffentlichen und privaten Lebens zumindest verlangsamen könnte.
                  Doch lange Zeit behielt das Narrativ der Mächtigen die Oberhand und die Menschheit
                  blieb paralysiert von den vermeintlich alternativlosen Rundumangeboten der Großkonzerne.
               

               Bis sich eines Tages Denker:innen und Macher:innen aus allen Teilen des Erdballs zusammentaten
                  und mit vereinten Kräften gegen die gängigen Narrative stellten. Technologie bedeutet
                  weder den Untergang noch die Rettung der Menschheit – es kommt darauf an, was wir
                  daraus machen. An die Stelle der alten Geschichten setzte die Initiative deshalb eine
                  positive und nachhaltige Agenda für eine digitale Zukunft der Menschheit. Dieses Grundsatzprogramm
                  beinhaltete viele neue Möglichkeiten, wie Technologien entwickelt, gestaltet und genutzt
                  werden können, sowie Praktiken und Strategien, die auf ein besseres Leben für alle
                  Menschen abzielen. Das Programm stellte nicht die Profit- und Kontrollmöglichkeiten
                  für Unternehmen und Staaten in den Mittelpunkt, sondern die Frage, was Technologie
                  für die Bedürfnisse und Wünsche der Menschen leisten kann, um die Potenziale möglichst
                  Vieler freizusetzen. Die Vertreter:innen dieses neuen Ansatzes fanden mehr und mehr
                  Gehör und immer stärkeren Zulauf. Irgendwann war der Veränderungsbedarf derart groß
                  und der gemeinschaftliche Rückhalt so stark, dass die Graswurzelbewegung zum Katalysator
                  für einen umfassenden Wandel wurde.
               

            
            
               
                  2. Tech-Governance dezentralisieren
                  

               

               Ein Grundprinzip der neuen Tech-Welt war folgendes: Man ließ sich in der Frage der
                  Digitalisierung nicht mehr vor die Wahl zwischen zwei Modellen stellen, die jeweils
                  von mächtigen Staaten mit einer umfassenden Kontrolle über Daten und Patente unterstützt
                  wurden. Die Bürger:innen verweigerten sich kollektiv dem Einheitsschema, das ihnen
                  in technologischen Belangen als einziges Erfolgsrezept verkauft wurde. Das extraktive
                  und umweltschädliche Modell der Überwachung lehnten sie als Ganzes ab. Sie verwarfen
                  zudem die Vorstellung, dass bei der Entwicklung und Nutzung von Technologien eine
                  Weltregion Dominanz über eine andere ausüben müsse. Außerdem forderten sie dazu auf,
                  Technologien lokal zu entwickeln, zu nutzen und zu pflegen. Das schloss die Zusammenarbeit
                  mit anderen Ländern und die Adaption ihrer Systeme nicht aus, im Gegenteil: Die Zusammenarbeit
                  in den Bereichen Entwicklung und Instandhaltung, kultureller Austausch und Innovation
                  nahm ungekannte Ausmaße an.
               

               Zudem bot ein dezentralisiertes Konzept der Digitalisierung die Möglichkeit, dem Gemeinwohl
                  dienende Evaluierungs- und Nachbesserungsschleifen für Technologiesysteme zu schaffen
                  und die Auswirkungen, die diese Systeme auf unterschiedliche Gemeinschaften haben,
                  besser beobachten zu können. Die Regelungen zu Technologie und Vernetzung folgten
                  dem Konzept des digitalen Gemeinguts, orientierten sich also in hohem Maß an demokratischen
                  und nachhaltigen Strukturen, die technisch fundiert, von der Allgemeinheit kontrolliert
                  und zugleich replizierbar, lokal verankert und interoperabel waren.
               

            
            
               
                  3. Kooperativen statt Konzerne
                  

               

               Zunächst konzentrierte sich die Bewegung auf kritische Sektoren und gründete kooperative
                  Verbünde, die sektorübergreifend weltweit zusammenarbeiteten, um die dringendsten
                  Probleme unserer Zeit anzugehen. Mit der Unterstützung lokaler Regierungen und Bürgerinitiativen
                  sowie durch die Bereitstellung ausreichender Ressourcen konnten die Initiativen mit
                  neuen Gestaltungsformen experimentieren und für kritische Bereiche wie Klimawandel
                  und Katastrophenprävention, die Krise der Demokratie und ökonomische Ungleichheit
                  Lösungen finden. Es gab hier bereits viele Ideen, die zuvor nicht gehört und unterstützt
                  worden waren. Und es fanden sich Freiwillige mit dem nötigen Wissen und den Fertigkeiten,
                  um diese unabhängig von Big Tech und politischer Förderung umzusetzen. Auch hier unterstützten
                  dezentrale und nutzerorientierte digitale Technologien die Kommunikation und den Wissensaustausch,
                  sodass jedes Mitglied der Bewegung auf konstruktive und respektvolle Weise Ideen mit
                  einbringen konnte.
               

               Die Pilotprojekte wurden im Einvernehmen mit den betroffenen Gemeinschaften und mit
                  Unterstützung der Bürger:innen durchgeführt, welche mit ihrem Einsatz, ihrem Input,
                  ihrer Forschung und ihren Lösungsvorschlägen zum Erfolg der Initiativen beitrugen.
                  Die Hälfte der Projekte wurde in Ländern umgesetzt, in denen die Digitalisierung noch
                  ausstand. Dadurch konnte demonstriert werden, dass es eine andere, leichter zugängliche
                  und nachhaltigere Möglichkeit gibt, Technologien zum Wohle der Menschen zu nutzen.
               

               Insgesamt stellten die Pilotprojekte unter Beweis, dass eine andere Digitalisierung
                  möglich ist: eine, die effizient und gemeinschaftlich stattfindet, auch ohne die Unterstützung
                  von Big Tech oder Big Money. Die Beteiligten waren mit dem Modell so zufrieden, dass
                  sie beschlossen, es zu erweitern. Ihre Arbeitsweise etablierte sich als Standard und
                  löste ein undurchsichtiges, wettbewerbsorientiertes und ausbeuterisches Modell ab,
                  das zuvor als alternativlos galt. Die Bewegung versuchte nicht, mit dem Silicon Valley
                  oder Shenzen zu konkurrieren oder ihrem Vorbild zu folgen. Auch aus dem Wettlauf um
                  die Datenvorherrschaft hielten sich die Initiativen heraus. Bei der Erhebung und Wiederverwendung
                  personenbezogener Daten gingen die Beteiligten prinzipiell sehr sparsam vor, außerdem
                  wurden die benötigten Daten vor Ort von gewählten Gemeinschaftsausschüssen verwaltet.
               

               Die neue Technologiestrategie ließ die Idee hinter sich, dass die Finanzierung von
                  Silicon-Valley-Klonen notwendig sei. Priorität hatten Gespräche und Entscheidungen
                  über neue Gestaltungsmöglichkeiten, da sie grundlegende Probleme aufdeckten, die dem
                  nachhaltigen Aufbau einer digitalen Sphäre im Weg standen: Intransparenz, die Konzentration
                  der Datenmacht, zentralisierte Regelungen und der lange Arm des Gesetzes einiger Länder,
                  die in der Vergangenheit versucht hatten, Technologieunternehmen zu diktieren, wie
                  sie weltweit zu handeln haben.
               

            
            
               
                  4. Das Ende der Ausbeutung
                  

               

               Ein weltweiter Konsens hätte wohl kaum erreicht werden können ohne die Einsicht, dass
                  aufgrund der bestehenden Technologiebeschlüsse Menschen und Umwelt unter den Auswirkungen
                  eines digitalen und physischen Extraktivismus litten. Unmittelbar davon betroffen
                  waren jene Gemeinschaften, die an der Materialgewinnung, der Produktion, dem Vertrieb
                  und der Entsorgung der Geräte beteiligt waren. Von Smartphones bis hin zu intelligenten
                  Küchengeräten: Ihre Herstellung hatte weitreichende Folgen für die Gemeinschaften,
                  in denen der Abbau der dafür benötigten Materialien stattfand. Um dem entgegenzuwirken,
                  entstanden faire Lösungen, die ökologische und soziale Standards in der Herstellung
                  gewährleisteten. Auch die Geräte selbst veränderten sich grundlegend: Sie wurden in
                  geringeren Stückzahlen produziert, waren langlebiger und in großem Umfang weiterverwendbar.
                  Aufgrund der immensen sozialen und ökologischen Kosten musste in diesem Zuge eine
                  Idee verworfen werden: dass jeder Mensch ein eigenes Gerät besitzen müsse.
               

            
            
               
                  5. Technologie demokratisch entwickeln
                  

               

               Die Entscheidungen über die Entwicklung von Technologien wurden nicht mehr in undurchsichtigen
                  Vorstandsetagen getroffen, sondern in der Öffentlichkeit, in einem intensiven Dialog
                  und innerhalb demokratischer Prozesse, die alle Auswirkungen berücksichtigten. Und
                  auch die Arbeit veränderte sich. Anders als vorhergesagt gab es keine Job-Apokalypse,
                  wurden Menschen nicht durch Maschinen ersetzt. Im Gegenteil. Die Arbeitnehmer organisierten
                  sich von unten, um eine digitale Zukunft zu schaffen, in der ihre Lebens- und Arbeitsbedingungen
                  dank innovativer Modelle wie geteiltem Eigentum und kooperativen Ansätzen verbessert
                  werden konnten. Zahlreiche Freiwillige verschiedener Altersgruppen und kultureller
                  Hintergründe beteiligten sich daran, Technologien über ihren gesamten Lebenszyklus
                  hinweg zu überprüfen, und da alle Software freie Software war, konnten die Projekte
                  für alle nachvollziehbar gestaltet werden.
               

            
            
               
                  6. Nicht nur regulieren, sondern auch gestalten
                  

               

               An irgendeinem Punkt wurde beschlossen, das kaputte System nicht mehr durch Regulierung
                  und Gerichtsverfahren zu reparieren, sondern stattdessen die Voraussetzungen zum Aufbau
                  von etwas Neuem zu schaffen. Natürlich war es nötig, die Technologieunternehmen zur
                  Verantwortung zu ziehen, doch um eine bessere Zukunft zu schaffen, mussten Menschen
                  und Staaten die benötigte Technologie auch selbst entwickeln. Die Regulierungsentscheidungen
                  gestalteten sich dieses Mal grundlegend anders: Anstatt innovationsfeindliche Beschränkungen
                  und strenge Kontrollen vorzuschreiben, schufen Code und Gesetz nun einen Raum zur
                  kreativen Gestaltung.
               

            
            
               
                  7. Globaler Schuldenschnitt
                  

               

               Der entscheidende Punkt war die Finanzierung. Um die Pilotprojekte ausweiten zu können,
                  brauchte es neben Sachleistungen gewaltige Investitionen aus öffentlichen Mitteln.
                  Es war absolut klar, dass das bisherige System von Ausbeutung und Extraktivismus,
                  das die große Masse der Bevölkerung dem Wohl einiger Weniger opferte, vor diesem Hintergrund
                  nicht länger tragbar war. Es wurde eine neue, grüne und feministische Digitalpolitik
                  eingeführt, die grenzüberschreitend angelegt war und jedem Land die Instrumente und
                  Mittel zur Verfügung stellte, die es brauchte, um allen ein gutes Leben zu ermöglichen.
               

               Im Rahmen einer bahnbrechenden Übereinkunft wurden den ärmsten Ländern der Welt ihre
                  Schulden erlassen. Dies sollte zum einen eine Wiedergutmachung für das begangene Unrecht
                  des Kolonialismus sein. Zum anderen war es aber auch ein Anreiz dafür, an der neuen
                  Vision mitzuwirken, die auf Postwachstum (engl.: degrowth) setzte, auf Nutzeffekte
                  durch Kreislaufwirtschaft und auf gegenseitige Verantwortung – vom Abbau der Rohstoffe
                  bis zum Endprodukt und unter Einbeziehung der Langzeiteffekte.
               

               Wichtig zu erwähnen ist, dass eigene Fonds aufgelegt wurden, um Frauen die nötigen
                  Ressourcen für eine feministische Technologievision zur Verfügung zu stellen, die
                  im bisherigen System so nicht umsetzbar gewesen wäre. Dies führte zu der bahnbrechendsten
                  technologischen Entwicklungsphase, die die Menschheit je erlebt hat.
               

            
            
               
                  8. Bildung ohne Big Tech
                  

               

               Ein Bereich, der besonders dringend reformiert werden musste, war das Schulsystem.
                  Es befand sich in einigen Ländern fast vollständig in den Händen der Tech-Konzerne,
                  die entweder durch Spenden ihre Produkte strategisch in den Schulen platzierten oder
                  im Rahmen millionenschwerer Vereinbarungen den größten Teil der digitalen Infrastruktur
                  für Schulen lieferten – von der Software über die Hardware bis hin zur Vernetzung.
                  Die Großunternehmen zwangen den Lernenden ihre Produkte und Dienstleistungen auf und
                  ließen ihnen keine Möglichkeit, sich mit Alternativen zu beschäftigen. Auf diese Weise
                  wurde eine Generation nach der anderen auf die Dienstleistungen der Big-Tech-Konzerne
                  konditioniert und vor Black Boxes gesetzt. Kinder überall auf der Welt erlernten passiv
                  Technologien, die sie weder optimieren noch für eigene Projekte adaptieren konnten.
               

               Um die Generation der nach 2025 Geborenen zu retten, war eine Kehrtwende dringend
                  notwendig. Kinder und Jugendliche sollten nicht länger dem Datenextraktivismus sowie
                  den Kontroll- und Beherrschungsdynamiken ausgesetzt sein. Clouds und alle Geräte der
                  Konzerne wurden aus den Schulen entfernt und neue Lehrpläne entwickelt. Das neue Bildungssystem
                  legte den Fokus auf eine grundlegende Aufklärung darüber, wie Technologien erzeugt
                  werden und wie sie sich so gestalten lassen, dass sie unterschiedliche Werte abbilden.
                  Damit wurde die digitale Gestaltungsmacht für die nächste Generation zurückgewonnen.
               

            
            
               
                  9. Freier Zugang zu Wissen, Innovation und Kultur
                  

               

               Das Patent- und Urheberrechtssystem wurde grundlegend überarbeitet, damit die dringend
                  notwendigen Veränderungen schneller verwirklicht werden konnten. Bei diesem vorletzten
                  Schritt ging es darum, ein neues Anreizsystem für Innovationen zu schaffen, die der
                  großen Masse der Bevölkerung und besonders bedürftigen Menschen zugutekamen. Die Idee
                  von «geistigem Eigentum» musste dazu aufgegeben werden. Auch die Patentrechte in der
                  damals üblichen Form wurden abgeschafft. Für diejenigen, die mit bahnbrechenden Innovationen
                  dazu beitrugen, dass die Menschheit bei der Lösung der drängendsten Probleme unserer
                  Zeit schneller vorankam, konnten kollektive Vergütungswege entwickelt werden. Zu diesem
                  Zeitpunkt war das gekaperte Patentsystem längst abgewickelt; klassische Formen von
                  Zukunftsverhinderung und schädliche Praktiken wie das Horten von Patenten oder geplante
                  Obsoleszenz waren längst verboten.
               

               Bildungseinrichtungen wie Universitäten und Forschungszentren machten sich an die
                  wichtige Aufgabe, die ungleiche Verteilung von Wissen zügig abzubauen, und konnten
                  dabei überall auf die Unterstützung durch Technologien und freiwillige Akteure bauen.
                  Das Militär war nicht länger Hüter und Inhaber der neuesten Technologien. Stattdessen
                  lag die kollaborative Entwicklung, Erprobung, Implementierung und Ausgestaltung dieser
                  Innovationen in der Hand der Öffentlichkeit.
               

            
            
               
                  10. Technologie im Dienst der planetaren Zukunft
                  

               

               Letztlich konnte eine weltweit geltende goldene Regel durchgesetzt werden: Ein internationales
                  Abkommen schrieb vor, dass Technologien nur dann entwickelt und eingesetzt werden
                  dürfen, wenn sie mit der Zukunft des Planeten und den Grundrechten aller Menschen
                  vereinbar sind. Zu diesem Zweck wurde kontinuierlich Feedback von der Allgemeinheit
                  eingeholt und für alle technologischen Produkte und Dienstleistungen ein dezentralisiertes
                  System rückverfolgbarer Lieferketten geschaffen.
               

            
            
               
                  Das Ende von Big Tech
                  

               

               Nach und nach schlossen sich immer mehr Gemeinschaften, politische Parteien und Länder
                  der weltweiten Bewegung an. Wissenschaftliche Fakultäten und technische Fachschulen
                  wurden mit der Aufgabe betreut, die Umsetzung aller Vorhaben im großen Stil sicherzustellen.
                  Die Ergebnisse waren so verblüffend, dass sich selbst die überzeugtesten Big-Tech-Verfechter
                  allmählich von dem alten Modell abwandten. Als besonders denkwürdiges Datum sollte
                  der 10. Dezember 2034 in die Geschichte eingehen: An diesem Tag meldete der letzte
                  Tech-Großkonzern Konkurs an.
               

               Internationale Gerichte konnten die Konzerne noch vor dem wirtschaftlichen Ruin zur
                  Rechenschaft ziehen und Mechanismen zur Wiedergutmachung der verursachten Schäden
                  entwickeln. Dazu gehörte, dass die vorhandenen Rechenzentren abgebaut oder umgenutzt
                  und die gigantischen Datenbestände vernichtet wurden, die zuvor für das Training kommerzieller
                  und militärischer KI verwendet worden waren. Über eine mögliche Rückübertragung der Daten wurde zwar nachgedacht,
                  aber am Ende war die vollständige Vernichtung der Bestände die einzige Möglichkeit,
                  das Macht- und Marktgleichgewicht wiederherzustellen.
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                        Menschenrechte und Technologie. Derzeit leitet sie die Open Knowledge Foundation,
                        eine globale gemeinnützige Organisation, deren Hauptanliegen es ist, den Wert offener
                        Daten für die Gesellschaft zu fördern. Renata Ávila Pinto war eine der Verteidigerinnen
                        des Wikileaks-Gründers Julian Assange und ist Co-Autorin zahlreicher Texte und Bücher
                        über Whistleblowing, Menschenrechte, freies Wissen und den digitalen Kolonialismus.
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         Abb. 3: Weltweite Verteilung von Risikokapital-Investments 2023[13]

         Die Verfügbarkeit von Venture Capital (Risikokapital) ist eine zentrale Voraussetzung
            für die Entwicklung von Innovationen und Unternehmen. Weltweit sind die VC-Investments äußerst ungleich verteilt, wobei Afrika 2023 erstmals Lateinamerika überholt
            hat.
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         Abb. 5: Welche Metalle im Smartphone stecken – und wo sie überwiegend gefördert werden[14]

         Moderne Smartphones bestehen fast zu einem Drittel aus metallischen Rohstoffen, etwa
            60 Gramm. Gemeinsam ist diesen Metallen, dass es von ihnen in Europa praktisch keine
            natürlichen Vorkommen (mehr) gibt.
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         Abb. 6: Wo Kobalt abgebaut wird – und wo die lukrative Weiterverarbeitung stattfindet
               (Stand: 2017)[15]

         Die Demokratische Republik Kongo kann von ihrem natürlichen Reichtum kaum profitieren.
            Während kongolesische Arbeiter:innen in den Minen schuften und sterben, machen ausländische
            Konzerne die Profite. Die gewinnbringende Weiterverarbeitung des Rohstoffs findet
            im Ausland statt, überwiegend in China, aber auch in Finnland, Belgien und Kanada.
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         Abb. 7: Das Lithiumdreieck in Südamerika[16]

         In den Salzseen Chiles, Argentiniens und Boliviens werden die größten Lithiumvorkommen
            der Welt vermutet. Ähnlich wie Kobalt ist Lithium ein wichtiger Baustein für die in
            Laptops, Smartphones und E-Autos verbauten Akkus. Und ähnlich wie beim Kobalt ist
            auch hier der Abbau mit hohen sozial-ökologischen Folgekosten verbunden.
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         Abb. 8: Weltkarte der Pressefreiheit 2023[17]

         Aus der jährlichen Rangliste der Pressefreiheit von Reporter ohne Grenzen ist die
            besorgniserregende Lage der Pressefreiheit weltweit deutlich abzulesen. 2023 ging
            fast die Hälfte der Verhaftungen von Journalist:innen auf das Konto von vier Ländern
            mit besonders angespannter Lage: China, Myanmar, Belarus und Vietnam. Auch Russland,
            Syrien, Saudi-Arabien und der Iran liegen in diesem traurigen Ranking weit vorn.
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         Abb. 9: Internetdurchdringung weltweit im Jahr 2023[18]

         Noch nie war die globale Internetkonnektivität so hoch wie im Jahr 2023. Laut der
            Fernmeldeunion der UN hatten 5,4 von 8,1 Milliarden Menschen Internetzugang, gut zwei Drittel der Weltbevölkerung.
            Allerdings gibt es noch immer eine große digitale Kluft: In reichen Ländern ist inzwischen
            ein Bevölkerungsanteil von 93 Prozent online, in armen Ländern sind es lediglich 27 Prozent.[19]
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            Zum Buch

         

         Innovativ, mächtig, rücksichtlos: Kaum eine Geschichte wird so oft erzählt wie die
            vom unaufhaltsamen Aufstieg der Tech-Konzerne an die Spitze der global vernetzten
            Welt. Nur ein Kapitel wird ausgespart: Der blutige Preis, den der globale Süden dafür
            zahlt. Der Tech-Journalist Ingo Dachwitz und der Globalisierungsexperte Sven Hilbig
            beleuchten in ihrem neuen Buch diesen blinden Fleck — tiefgreifend recherchiert, packend
            erzählt.
         

         Der Aufstieg der Tech-Konzerne an die Spitze der vernetzen Welt hat einen blutigen
            Preis. In Ländern wie Kenia oder Indien erledigen Menschen die Knochenarbeit hinter
            Sozialen Medien und Künstlicher Intelligenz. Sie fördern die Rohstoffe für unsere
            Geräte und leiden unter technisch hochgerüsteten Diktatoren. Die Großmächte USA, Europa
            und China spielen dieses Spiel nicht nur mit, sondern ändern die Regeln zu ihren Gunsten.
            Digitalpolitik ist heute längst zur Geopolitik geworden. Im Wettkampf der digitalen
            Kolonialmächte geht es nur noch um den Sieg, der globale Süden gerät unter die Räder.
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            über ein neues eCommerce-Abkommen. Er publiziert regelmäßig in den Blättern für deutsche
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