13.5.2011

COMMUNITY-UBERSETZUNG

SYNOLOGY-FORUM.DE

Ergénzte, leicht verédnderte Ubersetzung der offiziellen englischen

Benutzeranleitung von Synology Inc.

@& v center o6
Verwaltung Paketinfo
‘Eﬂ"_
ﬁ Verbindungsliste Version: 1.0.1725
|| Protokell
- Allgemeine Einstellungen PPTP
Einstellungen |.ﬁ.| Status: Alktiviaren
== ppTp - Client IF Bereich: 10.0.0.1 ~ 10.0.0.5
=i CpenVPN Aktuelle Verbinduna: 0
OpenVPN
|._,5_.| Status: Altivieren
== Client IP Bereich: 10.8.0.4 ~ 10.8.0.252
Aktuelle Verbindung: 0

Zu VPN Center Version 1.0.1725 | Matthieu von synology-forum.de



Synology VPN Center-Benutzeranleitung — Deutsche Community-Ubersetzung synology-forum.de

INHALT

. AUS DEI COMIMUINITY «otiiiitiieeeiiie e et ee e ctt e e ettt e e e et e e e s taeeeesttaeesasseeeessaeeeasstaeeeasssseesssseeaasssaeesanssesesssseeeanssseeennnes 2
PPTP VS, OPENVPN ...ttt s e e s et e s e b e e e s a e e e s b et e s s sb e e e s b b e e s sareeesenraeesnnneas 2
LINKSAMIMIUNE ettt e s e a et e s a bt e bt e e s bt e e bt e e s ab e e bt e e sab e e bt e e sabe e neeesaneennseesaneenees 3
(DT o] ST T={U ] o - ST T PP P PP OU P URSPPPTPPO 3

I, Offizielles HAaNABUCH - UDEISEIZUNE .......cveviivieietiiieeectestetete ettt st st sttt st estets st essetesreeenesreseereas 4

T YT 0 o= SRR 4
WS ST VPN Lt s r e e s a e s a e e sra e e 4
Vg ] (oY= A VA o A @Yo =T SRR 4

LYo T ge 118 0T 21T =TT VOSSR 4

Installieren und AusfUhren VON VPN CeNLEN .......c.cociiiiiiiiiiciicti et 4

VPN CONEEE VEIWENEN ...ttt ettt ettt st sbtesb e st e e st et s st ebe e e b e e b e ea b e ea b e satesbeesaeenbe e bt eaeeeaeeebe e beenbeeabesabesanesmeenaee 5

Die VPIN-SEIVET @KLIVIEIEN ...uiieieiie ettt ettt et ea e bt b e b et et e satesaeesbeesbe e bt e st eneeenaesbeenbeenbeennens 6
e e ST =T PP 6
OPENVPN SEIVET .ttt ettt ettt e e e e ettt e e e e e s s aba b e eeeeeesasaasbaaeeeessaaasbataeeessasaasbebaaaeesesasbsseaaeesssannnsees 7

Verbinden MIt PPTP ....comiiiiieeee ettt e a e e s s e b r e n e snesanesane e 9
WINAOWS ..ottt st et e e et et st b e bt e r e et s ae s e s he e s bt en e et e eaeesreesne e n e e resenesanesrneneee 9
IVIC. .ttt e et b e e a e s e a e s et e s s a e e seaaee 10

Verbinden Mt OPENVPN ........uiii ettt e e ettt e et e e e ste e e e ertteeeeetbaeaesabbeeaassasesassaeaaastseeeassaeesssaseeantanaeanes 11
WWINAOWS .ottt ettt sh ettt et satesbee s bt e s bt et e e ab e eae e ehe e b e e b e eabeeabeeabesatesheesbee bt e bt emseeneeebeenbeenbeenrens 11
L Lol TP T TP PP PR PR PP 12

Gateway-Einstellungen fUr VPN-VerbindUNZEN .........ciiiiiiiiiiee ettt e e stee e s eaae e e s ne e e e s nae e e snnaeas 15
WINAOWS ..ottt st e s bt e et e et e ae e s b e s bt e b e n e s ene s anesaeesaeenneeatemnseaneeneenreeneennens 15
T PP 15

[ @ o Yo 0T8T o 11 a VAT Yo Lo L1 {1 o o FS SR PUPTN 17

Tunnelblick-Konfiguration flr Mac @rStEHEN ..........oooeiiii ittt e et e e e re e e e ta e e e eareaaens 17

VPN UNter LINUX (UBUNTU/IMINT) c.veiiiiiirieeiee ettt ete et e et eveeeteeeveeeveesabeeenneeeabesenseeenbesenseeentesenseeebesenseeenss 17
o] I T U OSSP PO PRP 17
[0 =] 4LV =] A PP PPPPPUPPPPPPPPPRt 19




Synology VPN Center-Benutzeranleitung — Deutsche Community-Ubersetzung synology-forum.de

l. AUS DER COMMUNITY

Bevor die Ubersetzung der Benutzeranleitung von Synology beginnt, ein wenig Hintergrundwissen. Wer mit
VPN einfach starten mdchte ohne sich Gedanken tber die Hintergriinde zu machen, der sollte dieses Kapitel
Uberspringen.

Portfreigaben sind immer eine Moglichkeit um an der so oft als lastig empfundenen Firewall des Routers vorbei
zu kommen. Ein Port hier, einer dort. Ohne es jedoch zu bemerken 6ffnen viele Internetnutzer ihr lokales
Netzwerk bereitwillig fiir nicht so friedliche Zeitgenossen. Dass das auch unangenehme Folgen haben kann,
fihren Datenpannen bei Firmen oft genug vor. Grund fur diese Freiziigigkeit ist der Wille, von Uberall auf die
eigenen Daten zugreifen zu kénnen. In Zeiten von Cloud und Breitbandinternet selbst per Funk ist dies kein
technisches Problem. Doch in ihrem Eifer werden schnell Ports etwa fiir SMB geoffnet, die jedoch nie fir
Internetnutzung ausgelegt waren.

Der saubere und vor allem sichere Weg fiir alle Beteiligten ist daher ein anderer. Sogenannte virtuelle, private
Netze binden einen Laptop oder ein ganzes Netzwerk in ein anderes ein. Anwendungen dafiir gibt es viele,
etwa Niederlassungen mit VPN-Verbindungen in die Firmenzentrale oder AuBendienstmitarbeiter mit
Vollzugriff unabhangig von ihrem geografischen Standort - da mittlerweile selbst Smartphones Anwendungen
fir VPN-Verbindungen bereitstellen, ist auch dies kein Hindernis. Mit einem VPN ist jedoch nur noch eine
Portfreigabe notig, denn der Netzwerkverkehr wird vom VPN-Server in das Netzwerk verteilt als wiirde sich der
Laptop oder das Smartphone direkt dort befinden. Ist die VPN-Verbindung daher erst einmal hergestellt,
reduziert sich der Aufwand fiir die Absicherung der Firmendaten auf die Server Firmenzentrale. Die
Speicherung der Daten in den Niederlassungen wird tberflissig.

In der Gegenwart konnten sich zwei VPN-Technologien gegen Standleitung und Einwahl durchsetzen: OpenVPN
und PPTP. Letzteres wurde von mehreren Herstellern gemeinsam entwickelt und ist daher in mehreren
Betriebssystemen ab Werk enthalten. Dies macht es zu einer sehr benutzerfreundlichen und einfachen Losung.
Bei OpenVPN handelt es sich hingegen um OpenSource, was haufig ein Garant fiir mehr Sicherheit und bessere
Verschliisselung ist.

PPTP VS. OPENVPN

Hier eine Ubersicht iiber die wichtigsten Unterschiede fiir Benutzer der beiden Technologien.

Einrichtung im VPN Center — Durch die etwas geringere Anzahl von Einstellungen ist OpenVPN fiir Einsteiger
etwas leichter in Betrieb zu nehmen. PPTP erfordert zwei weitere Einstellungen welche bei falscher Wahl fiir
Probleme sorgen konnen. Doch insgesamt sind beide sehr einfach einzurichten, verglichen mit einer manuellen
Installation der Software auf der DiskStation.

Installation und Einrichtung — PPTP ist in Windows Mac und auf den meisten Linux-Distributionen bereits
vorinstalliert und kann tiber einfache und tGbersichtliche Dialoge eingerichtet werden. In wenigen Minuten ist
somit eine Verbindung aufgebaut. Nur die beiden bereits angesprochenen Einstellungen erfordern etwas
zuséatzliche Aufmerksamkeit. OpenVPN hingegen muss meist zunachst installiert werden. Die Software ist
OpenSource und somit vollkommen kostenfrei verfiigbar. Nach der Installation muss eine der Zertifikate kurz
angepasst und anschliefend kopiert werden. Dann ist auch OpenVPN bereit fiir eine Verbindung.

Sicherheit — Hier ist OpenVPN ungeschlagen. Durch seine offene Struktur kann jeder den Programmcode auf
Schwachstellen oder gar Hintertliren Gberprifen. Bei PPTP hilft nur Vertrauen. Die auf Zertifikaten basierende
Verschlisselung von OpenVPN ist auRerdem deutlich sicherer als die verschiedenen PPTP-Algorithmen.
Besonders bei kurzen, unsicheren Passwortern zeigt PPTP deutliche Schwachen, doch durch die
Voreinstellungen von Synology verwendet auch OpenVPN das Passwort zur Verschliisselung, was bei kurzen
Passwortern auch hier ein Sicherheitsproblem darstellen kann.
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Smartphones — PPTP wird von den meisten Gerdten mit aktuellen Betriebssystemen unterstiitzt. OpenVPN
hingegen deutlich seltener (aus verschiedenen Griinden), flr einige wie Android sind jedoch entsprechende
Apps verfugbarl.

Geschwindigkeit — Nur OpenVPN bietet zusatzlich eine Komprimierung an um Daten schneller zu lbertragen.
LINKSAMMLUNG

Mehr Informationen zu den Themen dieser Anleitung gibt es auch im Internet:

http://wiki.freifunk.net/OpenVPN Howto

http://openvpn.net/

http://de.wikipedia.org/wiki/Point-to-Point_Tunneling Protocol
http://de.wikipedia.org/wiki/Openvpn

http://wiki.ubuntuusers.de/Network-Manager/VPN_Plugins
http://compnetworking.about.com/gi/o.htm?zi=1/XJ&zTi=1&sdn=compnetworking&cdn=compute&t
m=4838&f=11&tt=14&bt=1&bts=1&zu=http%3A//tldp.org/HOWTO/VPN-HOWTO/
http://www.apfelmagazin.de/unter-mac-osx-eine-vpn-verbindung-einrichten/

»  http://www.elektronik-kompendium.de/sites/net/0906141.htm

YV VYV YV VYV

Y
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» ,amarthius” aus der deutschen Community fir die Bereitstellung der Mac-Screenshots
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i. OFFIZIELLES HANDBUCH - UBERSETZUNG

EINLEITUNG

Um eine sichere Fernverbindung aufzubauen nutzten Unternehmen wie Privatpersonen lange Zeit
Standleitungen, Einwahlverbindungen und andere Technologien. Aber mit den wachsenden Anforderungen
und Bedirfnissen an Netzwerke stiegen die Kosten fur solche Systeme mit Wartung und Support exponentiell.

WAS IST VPN

Ein VPN, oder Virtual Private Network, ist eine Losung um verschlisselten Zugriff auf das Private Netzwerk
durch das Internet hindurch zu erreichen. Mit Verschlisselung und anderen Mechanismen erlaubt VPN es
Mitarbeitern von Unternehmen auf Ressourcen des lokalen Netzwerks wie gewohnt zuzugreifen.

Privatpersonen kénnen ebenso Zugang zu ihrem Heimnetzwerk erhalten, obwohl sie sich weit entfernt davon
befinden. Dennoch ist VPN fur die meisten Nutzer nur schwer einzurichten. Die Kosten eines VPN-Server
kénnen zusatzlich abschrecken.

SYNOLOGY VPN CENTER

Mit dem Synology VPN Center wird diese Technologie einfacher als je zuvor. Das VPN Center ist ein Zusatzpaket
das eine DiskStation mit den Fahigkeiten eines VPN-Servers ausstattet. DSM-Benutzer sind somit in der Lage,
lokale Ressourcen im Netzwerk ihrer DiskStation zu verwenden. Die benutzerfreundliche Oberflache und
einfache Einrichtung machen VPN einfach und durchschaubar. Die am meisten verbreiteten Protokolle fiir VPN
— PPTP und OpenVPN —sind im Synology VPN Center enthalten und machen es somit zum idealen Tool um VPN
Verbindungen zu erstellen und zu verwalten.

Diese Anleitung beschreibt den Aufbau eines eigenen VPN mit dem Synology VPN Center und zeigt, wie Gerate
verschiedener Plattformen darauf zugreifen kénnen.

VOR DEM BEGINN

Bevor das Synology VPN Center Paket auf der DiskStation installiert wird, stellen Sie bitte folgendes sicher:

» Die Internetverbindung arbeitet wie normal.

» Das Volumen auf der DiskStation arbeitet wie normal.

» Der DiskStation Manager (DSM) der DiskStation ist aktuell. Nur DSM-Versionen héher als 3.1-1725
unterstitzen VPN Center

» Um VPN Center einzurichten ist ein Zugang mit dem Benutzerkonto ,,admin“ oder einem anderen
Nutzer der Gruppe ,,administrators” zum DSM notwendig.

INSTALLIEREN UND AUSFUHREN VON VPN CENTER

Mit den folgenden Schritten kénnen Sie VPN Center in Betrieb nehmen:

(1) Nach dem Download des Pakets (bitte auf korrekte Version achten, es gibt verschiedene Pakete fiir
verschiedene DiskStation-Modelle), melden Sie sich im DSM mit den Zugangsdaten von ,admin“ oder
einem anderen Benutzer der Gruppe ,, administrators” an.
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(2) Gehen Sie im Hauptmen auf ,,Paket-Management”

| Firefox ¥

(& Synology DiskStation - DiskStation

[@ http://192.168.178.28:5000/webman/index.cgi

Speicher- D

| Paket- EZ-Internet
Manager  wiederherstel

w 0 B ~» & @

Ressourcen- System- DSM Schnellstart Audio Station Download '
Monitor  informationer Hilfe Station

£ o

(3) Klicken Sie auf , Installieren“ und wahlen Sie die heruntergeladene Datei um sie zu installieren. Sie
tragt die Dateiendung ,,.spk“. Folgen Sie anschliefend den einzelnen Schritten.

Q Paket-management e e e

Installieren Aktualisierung H Deinstallieren H Info abrufen H Ausfithren H Stopp l lij

Paketname Wersion Beschreibung URL Status

(4) Nach der Installation wéahlen Sie das VPN Center aus und klicken auf , Ausfiihren” um das Paket zu
starten. Nachdem Sie die Aktion bestatigt haben, wechselt der Status in der Zeile von VPN Center zu
,Lauft”.

WPN Center 1.0.1725 Synology VPN center Lauft

VPN CENTER VERWENDEN

Diese Anleitung erlautert die Bedienoberflache von VPN Center:

(1) Gehen Sie im Hauptmen auf ,VPN Center” um die Anwendung zu starten.

Bedienfeld Dateibrowser Speicher-

Manager 1
W O
L
Ressourcen- System- DsM
Monitor informationer Hilfe

‘Web Station

Photo Station
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(2) Die Seite ,Status” wird wie hier zu sehen ist gedffnet. Unter ,Verwaltung” auf der linken Seite werden
4 weitere Punkte um den VPN Dienst der DiskStation zu administrieren. Diese sind , Status”,
,Verbindungsliste”, ,Protokoll” und , Allgemeine Einstellungen”. Es wird nun beschrieben was jede

dieser Seiten beinhaltet

& v center [2]=2] %]
plesualting — Paketinfo
f werbindungsliste Version: 1.0.1725
LI Protokel!
¢~ Allgemeine Einstellungen — PPTP
Einstellungen Wl steus Deaktivieren
B pprp Client IP Bereich:
=5 openvPN Aktuelle Verbindung:
—— OpenVPN
ii Status: Deaktivieren
Client IP Bereich: -
Aktuelle Verbindung:
» Status

o Paketinfo zeigt die verwendete Version von VPN Center. Sollten Sie Probleme haben, geben
Sie bitte bei Support oder Forum stets diese Versionsnummer an.
o Die Felder fur PPTP und OpenVPN zeigen jeweils den aktuellen Status, die verwendeten IP-
Adressen fir Clients (wie in den dortigen Einstellungen angegeben) und die Aktuelle
Verbindung (die Netzwerkschnittstelle, ebenfalls wie in den entsprechenden Einstellungen
definiert).
» Verbindungsliste
o Hier werden alle aktuellen Verbindungen aufgefiihrt. Eine bestehende Verbindung kann liber
den Schalter , Trennen” unterbrochen werden. Uber , Aktualisieren” wird die Liste auf
Veranderungen lberpruft.
»  Protokoll
o Diese Ubersicht zeigt alle Aktivititen von VPN Center mit allen eingegangenen Verbindungen.
Sie kann gel6scht, exportiert oder aktualisiert werden.
» Allgemeine Einstellungen
o Gegenwartig lasst sich hier nur die zu verwendende Netzwerkschnittstelle konfigurieren. Dies
ist nur relevant flr groRere Gerdte mit zwei oder mehr Anschlissen.

DIE VPN-SERVER AKTIVIEREN

VPN Center bietet 2 Arten von Servern: PPTP und OpenVPN. Es handelt sich dabei um die beiden am haufigsten
verwendeten Technologien fur VPN. Windows unterstiitzt ohne zuséatzliche Software PPTP, Anwender von
anderen Plattformen sollten in der Regel zu OpenVPN greifen.

PPTP SERVER

PPTP (Point-to-Point Tunneling Protocol) ist eine haufig verwendete VPN Technologie, die durch die meisten
Plattformen unterstiitzt wird. Fiir mehr Informationen zu PPTP, lesen Sie bitte hier’.

Aktivieren des PPTP VPN-Server:

(3) Offnen Sie wie bereits beschrieben VPN Center

? http://en.wikipedia.org/wiki/Point-to-Point Tunneling Protocol
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(4) Klicken Sie unter ,Einstellungen” auf ,,PPTP“.
(5) Setzen Sie einen Haken in das Feld vor ,,PPTP VPN-Server aktivieren”.

VPN Center @@@

Verwaltung
8] status
& verbindungsliste I [T] PPTP WPN-Server aktivierenl

L] Protokoll

PPTP

) Dynamische IP-Adresse: | 10 |0 . |0 .0
& Allgemeine Einstellungen

Einstellungen Max. Anzahl von 5 z|

Verbindungen:

22 OpenV/PN Identitatsprifung: MS-CHAP v2 ﬂ

Verschlisselung: Require MPPE (40/128 bit) zl

( oK )( Abbrechen )

(6) Geben Sie eine virtuelle IP-Adresse fiir den VPN-Server im Feld ,Dynamische IP-Adresse”. Lesen Sie
den folgenden Text ,,Uber Dynamische IP-Adressen” fiir mehr Informationen.
(7) Setzen Sie eine maximale Anzahl fiir gleichzeitige Verbindungen.?
(8) Wahlen Sie eine der folgenden Methoden zur ,Identitatsprifung” (Authentifizierung) aus der
Auswabhlliste:
» PAP: Die Passwoérter der Clients werden wihrend der Ubertragung nicht verschliisselt.
» MS-CHAP v2: Die Passworter der Clients werden wihrend der Ubertragung mit Microsofts
CHAP-Algorithmus in Version 2 verschlisselt.
(9) Wenn Sie ,MS-CHAP v2“ zur |dentitatspriifung/Authentifizierung nutzen, wahlen Sie unter
Verschlisselung die Starke dieser:
» No MPPE: VPN-Verbindungen werden nicht verschlisselt.
» Require MPPE (40/128 bit): VPN-Verbindungen werden mit 40- oder 128-bit* verschlisselt,
abhangig von den Einstellungen des Client.
» Maximum MPPE (128 bit): VPN-Verbindungen werden mit 128-bit verschlisselt, was die
groBRtmogliche Sicherheit bietet.
(10) Bestatigen Sie mit ,,OK“.

Anmerkung: Die Identitédtspriifung/Authentifizierung und Verschliisselung muss
identisch sein mit den Einstellungen des Clients.

OPENVPN SERVER

OpenVPN ist eine OpenSource-Lsung fir VPN. Es schiitzt Verbindungen mit SSL/TLS-Verschlisselung. Fir mehr
Informationen (iber OpenVPN, lesen Sie bitte hier”.

Aktivieren des OpenVPN VPN-Server:

(1) Offnen Sie wie bereits beschrieben VPN Center.

® Der héchste Wert wird von der DiskStation limitiert. Leistungsstarkere Gerdte haben eine héhere Anzahl an
moglichen Verbindungen. Besuchen Sie den Support-Bereich der Synology-Homepage fiir weitere
Informationen.

* Diese ,bit” spezifizieren die Lange des Schliissels welcher zur Verschliisselung eingesetzt wird. Ein langerer
Schlissel bedeutet stets mehr Rechenaufwand fiir beide Seiten, bietet jedoch auch mehr Sicherheit.

> http://openvpn.net/
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(2) Klicken Sie unter ,Einstellungen” auf ,,OpenVPN".
(3) Setzen Sie einen Haken in das Feld vor ,,OpenVPN-Server aktivieren”.

VPN Center @06
Verivaltung OpenVPN

|| status

& Verbindungsliste I OpenVPN-Server aktivieran I

Protokoll ;
L":J rotoke Dynamische IP-Adresse: | 10 | . |8 | . |0 | .0
&~ Allgerneine Einstellungen
Max. Anzahl von |5 |V|

Einstellungen

Verbindungen:

52 PPTP
00 OpenWPN > = . L
= Komprimierung auf der VPN-Verknlpfung aktivieran

Exportkonfiguration

( oK )( Abbrechen )

(4) Geben Sie eine virtuelle IP-Adresse fiir den VPN-Server im Feld ,Dynamische IP-Adresse”. Lesen Sie
den folgenden Text ,,Uber Dynamische IP-Adressen” fiir mehr Informationen.

(5) Setzen Sie eine maximale Anzahl fiir gleichzeitige Verbindungen.

(6) Setzen Sie einen Haken vor ,, Komprimierung auf der VPN-Verkniipfung aktivieren” wenn Sie dies
mdchten um die Ubertragungsgeschwindigkeit zu erhéhen.

(7) Bestatigen Sie mit ,, OK“.

Konfiguration von OpenVPN exportieren

Ein OpenVPN-Server muss ein Zertifikat ausgeben {iber das sich Clients identifizieren. Uber die Schaltflache
»Exportkonfiguration” kann dieses heruntergeladen werden.

Die heruntergeladene Datei ist eine zip-Datei® welche 3 Dateien enthilt:

» ca.crt: Dies ist das eigentliche Zertifikat welches zur Authentifizierung verwendet wird.
» openvpn.ovpn: Konfigurationsdatei fiir den Client.
» README.txt: Einfache Anleitung Gber das Einrichten einer Verbindung mit OpenVPN.

Uber Dynamische IP-Adressen

Abhdngig von den Angaben zur Dynamischen IP-Adresse wdhlt VPN Center aus
einem Bereich von Adressen die virtuelle IP-Adresse welche dem VPN-Client
zugewiesen wird.

Beispiel: Wenn die dynamische IP-Adresse mit ,,10.0.0.0” gesetzt ist, werden die
IP-Adressen der Clients von ,10.0.0.1“ bis ,10.0.0.[maximale Anzahl von
Verbindungen]” fiir PPTP und von ,,10.0.0.2“ bis ,,10.0.0.255“ fiir OpenVPN.

Bevor Sie eine Dynamische IP-Adresse fiir den VPN-Server vergeben, beachten Sie
dass die IP-Adresse aus einem der folgenden Bereiche stammen sollte:

» Von ,10.0.0.0” bis ,10.255.255.0

®Es gibt viele Programme um diese komprimierten Dateien zu 6ffnen. Eines der beliebtesten kostenfreien ist
7zip: http://www.7-zip.org/
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Netzwerks in Konflikt stehen.

VERBINDEN MIT PPTP

» Von,172.16.0.0” bis ,,172.31.255.0”
» Von “192.168.0.0” bis “192.168.255.0”

Die spezifizierte dynamische IP-Adresse des VPN-Servers und der daraus
resultierende Bereich fiir Client-IPs sollten nicht mit den Adressen des lokalen

In diesem Abschnitt wird gezeigt, wie eine PPTP VPN-Verbindung mit Windows- und Mac-Systemen aufgebaut

werden kann. Eine eingerichtete Portfreigabe bzw. Portweiterleitung in Router und/oder DiskStation wird

vorausgesetzt.

WINDOWS

PPTP ist das in Windows integrierte Protokoll ab Windows Vista. Es miissen keine zusatzlichen Anwendungen

installiert werden. Um eine solche Verbindung (hier gezeigt an Windows 7) aufzubauen, wird wie folgt

vorgegangen:

(1) Offnen Sie die ,Systemsteuerung” aus dem Startmenii heraus. Klicken Sie anschlieBend auf

,Netzwerk- und Freigabecenter” und dort auf ,,Neue Verbindung oder neues Netzwerk einrichten”.

@uvl‘ « Alle Systemsteverungselemente b Netzwerk- und Freigabecenter

< [os N Srtemstcusrung dur

Startseite der Systemsteuerung

Sie Verbindungen ein.

LY

Adaptereinstellungen dndern

Erweiterte
Freigabeeinstellungen andern

L

PC Mehrere Netzwerke

(dieser Computer)

Aktive Netzwerke anzeigen

Netzwerk
Heimnetzwerk

ls

~

Netzwerkeinstellungen andem

Nicht identifiziertes Netzwerk
Offentliches Netzwerk

Zeigen Sie die grundlegenden Informationen zum Netzwerk an, und richten

0 Gesamtibersicht anzeigen

Internet

Verbindung herstellen oder trennen
Internet

Beigetreten
@ LAN-Verbindung

Zugriffstyp:
Heimnetzgruppe:
WVerbindungen:

Zugriffstyp:
Verbindungen:

Kein Netzwerkzugriff

]

Router oder Zugriffspunkt ein.

ﬁ. Neue Verbindung oder neues Netzwerk einrichten
-

Richtet eine Drahtlos-, Breitband-, Einwéhl-, Ad-hoc- oder VPN-Verbindung bzw. einen

Verbindung mit einem Netzwerk herstellen

-

EinwahInetzwerk oder VPMN-Netzwerk her,

sndert dlie Freigabesinstellungen.

Siehe auch

T Probleme beheben

Intemet Options Problembehandlungsinformationen ab.

Windows-Firewall

Stellt (erneut) eine Verbindung mit einem Drahtlosnetzwerk, verkabelten Netzwerk,

Heimnetzgruppen- und Freigabeoptionen auswahlen

Ermaglicht Zugriff auf Dateien und Drucker auf andleren Netzwerkcomputern zu, oder

Diagnostiziert und behebt Netzwerkprobleme, ader ruft

(2)
Internetverbindung (VPN) verwenden®.

(3)

Wahlen Sie nun ,, Verbindung mit dem Arbeitsplatz herstellen” und anschlieRend , Die

Bei ,Internetadresse” muss die externe Adresse (statische IP oder DDNS) der DiskStation eingegeben

werden. Der ,,Zielname” ist nur fiir Sie und Windows um das Netzwerk spater zu identifizieren.

(4)

Die Benutzerdaten im folgenden Dialog sind mit denen des DSM identisch. Ein letzter Klick auf

,Verbinden“ schlieBt den Vorgang ab und das VPN ist bereit zur Verwendung.

(5)

Um die Verbindung zu trennen, klicken Sie auf

Sie die VPN-Verbindung mittels Rechtsklick aus der Ubersicht.

das Netzwerk-Symbol von Windows und wahlen

gl
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(6) Wenn die Verbindung nicht erfolgreich aufgebaut werden kann, Gberprifen Sie die Einstellungen der
Verbindung. Wahlen Sie dazu wieder die Netzwerkibersicht und klicken Sie statt auf ,Trennen” auf
,Eigenschaften”. Priifen Sie hier die Einstellungen unter ,Sicherheit”. Diese missen identisch mit den
Einstellungen aus VPN Center sein. Im ndchsten Reiter missen die Protokolle /Pv4 und Client fiir
Microsoft-Netzwerke aktiviert sein.

(7) Sollten weiterhin Probleme auftreten, lesen Sie bitte das Kapitel tiber die Gateway Konfiguration in
diesem Dokument.

MAC

PPTP ist das in Mac OS integrierte Protokoll. Es mussen keine zusatzlichen Anwendungen installiert werden.
Um eine solche Verbindung aufzubauen, wird wie folgt vorgegangen:

(1) Im Apple Mend, klicken Sie auf ,Systemeinstellungen” und anschlieRend dort auf ,Netzwerk”.
(2) Erstellen Sie Uber einen Klick auf das ,,+“-Symbol am linken unteren Rand eine neue Verbindung.

800 Netzwerk
[ «] > |[ Alle einblenden Q )
Umgebung: | Automatisch = ]
Ethernet
Qo o Status: Verbunden
Ethern...or (en2) o & ~Ethernet” ist zurzeit akiviert und hat die IP-
@ 3 . <> Adresse S e
@ [UAWE...odem G IPv4 konfigurieren: | DHCP 3
@ HUAWE...e-Diag (3 " IP-Adresse: QTSR
i d ‘-5_4
Teilnetzmaske: ===y
@ HUAWE...le-Pcui (3 *
i i -] Router: S
@ Firewire DNS-Server:
o Arfort -~ Such-Domains:
802.1x: [ ww 2] ( verbinden
@ iPhone L!
 Weitere Ontionen )
_ e [ Weitere Optionen ... ) @

3
[ AP Klicken Sie auf das Schloss, um Anderungen zu verhindern.

(_ Assistent ... ) [ Zuriicksetzen ) [ Anwenden

(3) Wahlen unter ,Anschluss” ,VPN“, unter ,VPN-Typ“ ,PPTP“ und geben Sie der Verbindung
anschlieRend einen Namen um Sie spater identifizieren zu kénnen.

Wihlen Sie den Anschluss und geben Sie den Namen fiir den
neuen Dienst ein.

Anschluss: | VPN 4 ]

VPN-Typ: [ PPTP k&

Dienstname: VPN (PPTP)

) ( Abbrechen ) ( Erstellen )

(4) Geben Sie unter ,Serveradresse” die Adresse ein, unter der Ihr Netzwerk via Internet erreichbar ist
(statische IP oder DDNS-Namen).
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(5) Geben Sie einen gililtigen Benutzer des DSM in ,Benutzername” an.

800 Netzwerk
[ < | > } [ Alle einblenden ] Q
Umgebung: [ Automatisch s ]
Ethernet
e verbunden @““> Status: Nicht konfiguriert

Ethern...or (en2) g :
Micht verbunden < >

HUAWE...od G & : 3 T
@ bt kont ,cl'_“e‘T_ % Konfiguration: | Standard s ]
HUAWE...e-Diag () & Serveradresse:
Nicht kenfiguriert &9
Benutzername:

HUAWE...le-Pcui @

Micht konfiguriert

Verschlisselung: | Automatisch (128 Bit oder 40 Bit) | & ]

rlir’leWire | ( Identifizierungseinstellungen ... )
Nicht verbunden
@ AirPort =

iPhone

Micht verbunden

- VPN [PPT_P) . 1 WPN-Status in der/nMeniileiste anzeigen
Nicht kenfiguriert

——— (Weitere Optionen ) (7)

D aens _
§1 Klicken Sie auf das Schloss, um Anderungen zu verhindern.

(Assistent... ) (Zurucksetzen) ( Anwenden )

(6) Wahlen Sie die , Verschliisselung”. Diese Einstellung muss identisch mit der in VPN Center unter PPTP
sein! Je hoher die Verschlisselung, desto sicherer ist die Verbindung.

(7) Klicken Sie auf , Identifizierungseinstellungen” und geben Sie dort das Passwort des in (5)
angegebenen DSM-Benutzers ein. Bestatigen Sie mit ,,OK”.

Benutzer-ldentifizierung:

e Kennwort: |

(O RsA-SecurlD

(O Zertifikat | Wahlen ...
1 () Kerberos

(O CryptoCard
1

(" Abbrechen ) (oK )

i I
(8) SchlieRen Sie die Konfiguration mit einem Klick auf ,Verbinden” ab um das Gerat mit dem VPN Center
zu verbinden. AnschlieRend kénnen Sie an selbiger Stelle die Verbindung wieder trennen.
(9) Sollten weiterhin Probleme auftreten, lesen Sie bitte das Kapitel Giber die Gateway Konfiguration in
diesem Dokument.

VERBINDEN MIT OPENVPN

In diesem Abschnitt wird gezeigt, wie eine OpenVPN-Verbindung mit Windows- und Mac-Systemen aufgebaut
werden kann. Eine eingerichtete Portfreigabe bzw. Portweiterleitung in Router und/oder DiskStation, sowie ein
Export der Konfiguration des VPN Center wird vorausgesetzt.

WINDOWS

OpenVPN ist ein OpenSource-Projekt um VPN-Verbindungen aufzubauen. Sie benétigen dazu die OpenVPN-
Software von der Internetseite des Projekts: http://openvpn.net/index.php/open-source/downloads.html

Wahlen Sie dort die aktuellste Version des ,Windows Installer”, nicht jedoch eine Beta- oder Entwicklerversion.
Uberpriifen Sie aus Sicherheits- und Stabilititsgriinden bitte OpenVPN regelmaRig auf Aktualisierungen.

11
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Community Project

Overview

Source Code

Documentation

HOWTO

Security Overview
Examples
Graphical User Interface
Manuals

Change Log
Installation Notes
Release Notes
Miscellaneous
MNon-English

File Signatures
Articles

FAQ

Books

Wiki/Tracker

Downloads

OpenVPN 2.2.0 -- released on 2011.04.26 (Change Log)

Changes include:

Several man-page updates
Several buildsystem fixes

Fixed a bug with GUI icon deletion on upgrade from 2.2-RC or earlier

Improve the mysprintf() issue in openvpnserv.c

Fixed bug in port-share that could cause port share process to crash

.
L]
L]
» Change the default --tmp-dir path to a more suitable path
L]
L]
L]

Fix the --client-cert-not-required feature

For a more comprehensive list of consult the Changelog.

If you find a bug in this release, please file a bug report to our Trac bug fracker. In uncertain cases please contact our developers

first, either using the openvpn-devel

mailinglist or the developer IRC channel (#openvpn-devel at irc freenode net)

For generic help take a look at our official documentation, wiki, forums, openvpn-users mailing list and user IRC channel

(#openvpn at irc_freenode.net).

Source Tarball openvpn-2.2.0.tar.gz GnuPG Signature
Source Zip openvpn-2.2.0.zip GnuPG Signature
Windows Installer openvpn-2.2.0-install.exe GnuPG Signature

This release is also available as Debian Lenny and Ubuntu 1004 packages for i386 and amd64 platforms. Instructions for

verifying the signatures are available here.

Nach erfolgter Installation der OpenVPN-Software folgen Sie bitte diesen Schritten um eine Verbindung

aufzubauen:

(1) Offnen Sie das Startmeni und klicken Sie mit der rechten Maustaste auf den Eintrag ,,OpenVPN GU

|ll

Klicken Sie nun auf ,,Als Administrator ausfihren” und bestétigen Sie die Sicherheitsabfrage.

et

= yLL media player si =

Q-;{ Windows Live Mezs

@ PuTTY
Lazarus

Offnen
'f:,f' Als Administrator ausfihren

An Taczkleiste anheften
An Startmend anheften

Aus Liste entfernen

Eigenschaften

“ OpenVPM GUI
»

Alle Programme

Programme
ogro £

‘Dateien durchsuchen O | | ] | |

(2) Offnen Sie die zip-Datei welche Sie aus VPN Center exportiert haben. Diese sollte 3 Dateien

beinhalten: ca.crt,openvpn.ovpn und README.txt.

(3) Offnen Sie die Datei openvpn.ovpn mit einem Texteditor und ersetzen Sie die Zeichenkette
,YOUR_SERVER_IP“ mit der externen Adresse Ihres Netzwerks (statische IP-Adresse oder DDNS-
Adresse). Speichern Sie anschlieBend die Datei

(4) Verschieben Sie die Dateien ca.crt und openvpn.ovpn in den Ordner ,,config” im

Installationsverzeichnis von OpenVPN. StandardmaRig ist dieses Verzeichnis ,,C:\Program
Files\OpenVPN“ bzw. ,,C:\Program Files (x86)\OpenVPN" fir 64-bit Windows-Systeme.

(5) Doppelklicken Sie auf das OpenVPN-Symbol in der Taskleiste. .
(6) Verbinden Sie sich mit Benutzer und Passwort des DSM mit VPN Center.

MAC

Um OpenVPN mit Mac zu nutzen wird die Software ,, Tunnelblick” benétigt:

http://code.google.com/p/tunnelblick/
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Diese muss installiert und anschliefend als Administrator gestartet werden. Die finale Konfiguration erfolgt in

diesen Schritten:

(1) Der Willkommensbildschirm von Tunnelblick fragt, ob Sie Konfigurationsdateien fiir die gewiinschte
Verbindung besitzen. Wahlen Sie hier ,,Ich habe Konfigurationsdateien®.

Konfiguration hinzufiigen
Konfigurationen werden typischerweise aus Dateien erstellt, die Sie von lhrem Netzwerkadministrator oder VPN-Anbieter
erhalten

Konfigurationsdateien enden in .tblk, .ovpn, oder .conf.
{Zur Konfiguration kdnnen auch weitere Dateien mit anderen Endungen gehéren; bitte ignorieren Sie diese zunichst.}

Haben Sie Konfigurationsdateien?

(" Abbrechen ) (" Ich habe KEINE Konfigurationsdateien ) ( Ich habe Konfigurationsdateien )

(2) Wahlen Sie nun ,,OpenVPN-Konfiguration(en)”.

Welche Art von Konfigurationsdateien haben Sie?
Es gibt zwei Arten von Konfigurationsdateien

» Tunnelblick-VPN-Konfigurationen (Suffix ..thlk"}

+ OpenVPN-Konfigurationen (Suffix .ovpn™ or ,.conf”)

Welche Art von Datei haben Sie?

(" Zuriick ) ( OpenVPN-Konfiguration(en) 3 ( Tunnelblick-¥YPN-Konfiguration(en) )

(3) Nachdem Sie Tunnelblick nun bestéatigt haben, dass Sie im Besitz der Dateien sind
(,,Konfigurationsordner im Finder anzeigen®) wird der entsprechende Ordner angezeigt.

Welche Art von Konfiguration mochten Sie anlegen?

» Eine Tunnelblick-VFN-Konfiguration fasst alle notwendigen Informationen zusammen.

» OpenVPN-Konfigurationsdateien werden im Tunnelblick-Konfigurationsordner gespeichert.
Dies ist die klassische Konfigurationsvariante fir OpenVPN.

Tunnelblick-Koenfigurationen werden bevorzugt, denn sie kénnen von allen Benutzern geteilt werden, kinnen beim Start des
Computers automatisch verbunden werden, und sind automatisch gesichert.

(" Zuruck ) ( Konfigurationsordner im Finder anzeigen ) ( Tunnelblick-VPN-Konfiguration anlegen )

(4) Offnen Sie nun die exportierte zip-Datei und bearbeiten Sie die ,openvpn.ovpn®. Ersetzen Sie in dieser
Datei die Zeichenkette ,,YOUR_SERVER_IP“ mit der externen Adresse ihres Netzwerks (statische,
externe IP oder DDNS-Adresse).
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(5) Kopieren Sie nun die Dateien ,,openvpn.ovpn® und ,ca.crt” in den gedffneten Ordner.
1800 [_] Configurations (e N

> = [EIE) Q
GERATE ™ 4| Anderungsdatum Grohe
= ipisk | @ ecovpn 27. Oktober 2010 21:20 4 KB
= Macintosh HD [ keys 26. Oktober 2010 13:13 -
ﬂ Launch Tunnelblick 10. Oktober 2010 19:59 4 KB
sl & NAS-OpenVPN.tblk Gestern, 16:21 -
=
| o

ORTE

A schreibtisch
L5 Downloads
[::l Dokumente
ﬁj = _

-j‘% Programme
@ Dokumente
Dropbox o

SUCHE
‘\i',' Heute

e
™

(L) Gestern

e
"
v

4 Objekte, 12,91 CB verfiigbar 4

Der Konfigurationsordner ist geoffnet

Der Konfigurationsordner ist im Finder gadffnet.
Kopieren oder verschieben Sie die OpenVPN-
Konfigurationsdatei und die nétigen Zertifikats- und
Schlisseldateien in diesen Ordner.

Die neue(n) Konfigurationen stehen dann sofort zur
Verfigung.

Zurtick [ Fertig )

(6) Bestatigen Sie die Vollstandigkeit der Konfiguration gegeniiber Tunnelblick, indem Sie auf ,, Fertig”
klicken.

(7) Sie kénnen die neue Verbindung nun in Tunnelblick auswahlen. Klicken Sie auf das Symbol in der
oberen rechten Ecke und wahlen Sie ,,[Name] verbinden”.

40 (=T (Geladen) <~ 14:55 W&

Tunnelblick: 0 Verbindungen aktiv.

Jdd-wrt" verbinden
-NAS-OpenVPN" verbinden

Details...
Optionen »

Tunnelblick beenden

(8) Weitere Informationen tber die Verbindung erhalten Sie, wenn Sie auf ,,Details” klicken. Dort kénnen
Sie die Verbindung auch , Trennen”.

OO0 Details - Tunnelblick - NAS-OpenVPN

[ NAS-OpenVPN (Warten auf Server-Antwort) !

2011-05-12 15:06:37 “Tunnelblick: OS5 X 10.6.7; Tunnelblick 3.1.7 (build 2190.2413); OpenVPN 2.1.4

“Tunnelblick: Attempting connection with NAS-OpenVPN; Set nameserver = 1; monitoring connection

“Tunnelblick: /ApplicationsiTunnelblick.app/Contents/Resourcesiopenvpnstart start NMAS-OpenVPN.thlk 13381000 49

o OpenVPN 2.1.4 i386-apple-darwin10.7.1 [S5L] [LZ02] [PKCS11] builton Mar 1 2011
2011-05-12 15:06:42 “Tunnelblick: openvpnstart: /Applications/Tunnelblick.app/Contents/Resourcesiopenvpn --cd /Users™ = /Library/Application
SupportTunnelblick/Canfigurations/NAS-OpenVPN.tbik/Contents/Resources —daemon —-management 127.0.0.1 1338 --config /AUsers/ o wa/Library/
Application SupportTunnelblick/Configurations/NAS-OpenVPN. tbikiContents/Resources/config.ovpn --log /Library/Application Support/Tunnelblick/Logs/-
SUsers-5 s SLibrary-SApplication Support-STunnelblick-SConfigurations-SNAS-OpenVPN.tblk-SContents-SResources-Sconfig.ovpn.
1_0_0_0_49.1338.0penvpn.log —-management-query-passwords --management-hold --script-security 2 —-up /Applications/Tunnelblick.app/Contents/
Resourcesiclientup.tunnelblick.sh -m -w -d --down /Applications/Tunnelblick.app/Contents/Resources/client.down.tunnelblick.sh -m -w -d --up-restart
2011-05-12 15:06:50 IMPORTANT: OpenVPN's default port number is now 1184, based on an official port number assignment by IANA. OpenVPN 2.0-
beta16 and earlier used 5000 as the default port.
2011-05-12 15:06:50 WARNING: No server certificate verification method has been enabled. See httpfopenvpn.nethowto.html#mitm for more info
2011-05-12 15:06:50 NOTE: the current --script-security setting may allow this configuration to call user-defined scripts

“ 2011-05-12 15:06:50 LZO compression initialized
2011-05-12 15:06:50 UDPv4 link local (bound): [undef]:1194
2011-05-12 15:06:50 UDPv4 link remote : s =

"] Automatisch verbinden beim Start von Tunnelblick beim Einschalten des Computers

[ Nameserver festlegen 23 g\u‘erbindung uberwachen

(Log loschen ) (Konfiguration bearbeiten ) ( Konfiguration fur alle Benutzer ) Verbinden
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GATEWAY-EINSTELLUNGEN FUR VPN-VERBINDUNGEN

WINDOWS

Wenn eine VPN-Verbindung unter Windows aktiv ist, verwendet das System auch das dort konfigurierte
Gateway fir Internetverbindungen. Jedes Datenpaket wandert somit zundchst durch das VPN, tritt an der
DiskStation wieder aus und verlasst erst dort das sichere Netzwerk in Richtung Internet. Dieser langere Weg
kann sich auch durch die hadufig geringere Bandbreite im Upload negativ auf die Interneterfahrung auswirken.
Verbindungen kénnen deutlich langer laden oder gar abbrechen.

Um dies zu umgehen und das Gateway zu verandern, folgen Sie den folgenden Schritten:

(1) Klicken Sie in der Windows-Taskleiste auf das Netzwerksymbol und klicken Sie mit der rechten Maustaste auf die
aktive VPN-Verbindung. Wahlen Sie nun ,Einstellungen®.

(2) Wechseln Sie zum Reiter ,Netzwerk” und wihlen Sie dort IPv4. Nach einem Klick auf ,Eigenschaften” éffnet sich
ein neues Fenster.

reiber tur Verbindungsschicht- I opologieediennun...
<& Antwort for Verbindungsschicht-Topologieercennung

[ Installieren ... ] Deinstalliersn [ Eigenschaften ]

Beschreibung
TCF/IP, das Standardprotakooll fur WAN-Netzwerke, das den
Datenaustausch Uber verschiedene, miteinander verbundene
Metzwerkce ermoglicht.

0K || Abbrechen

(3) Klicken Sie nun zuerst auf ,Erweitert” und dann auf den Reiter , Allgemein®.
(4) Setzen Sie einen Haken vor ,Standardgateway fiir das Remotenetzwerk verwenden”.

Verbindungen fiir das Internet werden nun nicht durch das VPN geleitet, sondern verlassen direkt das lokale Netzwerk.
MAC

Im Gegensatz zu Windows, leitet Mac OS den Netzwerkverkehr nicht zwangsweise Gber das VPN. Haufig ist dies
aus Sicherheitsgriinden jedoch erwiinscht. In diesem Fall muss die Konfiguration gedndert werden:

(1) Offnen Sie ,Terminal“ und fithren Sie den folgenden Befehl aus:
> ifconfig —a

(2) Sie sehen nun die Netzwerkverbindungen. Unter ,pppX“ wird u.a. das VPN aufgefiihrt, inklusive den
dort definierten Gateway-Einstellungen um eine Verbindung durch das VPN zu leiten. Um nun auch
die normalen Netzwerkschnittstellen auf das VPN-Gateway zu leiten, geben Sie folgenden Befehl ein:

> sudo route add —net 192.168.X.X/16 10.10.0.50
Oder

> sudo route add —net 192.168.X.X/16 10.10.0.1
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Andern Sie unbedingt ,,10.10.0.50“ bzw. ,,10.10.0.1“ auf die Adressen wie von ,ifconfig” unter ,,pppX“
ausgegeben. Der Internetverkehr wird nun tber Ihr VPN geleitet.
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1. COMMUNITY-ADDITUM

TUNNELBLICK-KONFIGURATION FUR MAC ERSTELLEN

Um den Weg der Tunnelblick-Konfiguration etwas abzukiirzen kann man auch eine spezielle Konfiguration fir
dieses Programm erstellen. Zur Weitergabe an Kunden, Mitarbeiter oder Freunde ist diese Datei sehr viel
besser geeignet als der lange Einrichtungsvorgang. Bitte folgen Sie dieser kurzen Anleitung:

(1) Das zip-Archiv muss extrahiert werden. Eine Anderung der Endung des zip-Archivs fithrt nicht zum
gewlnschten Ziel!

(2) Die Datei ,openvpn.ovpn“ muss dann wie oben beschrieben angepasst werden (,,YOUR_SERVER_IP“
ersetzen).

(3) Nun alle Dateien in einen neuen Ordner verschieben. Dieser Ordner sollte moglichst eindeutig
benannt werden, etwa ,,NAS-OpenVPN".

(4) Zuletzt muss die Endung des Ordners gedandert werden in ,,.tblk“. Im genannten Beispiel wiirde der
Ordner somit ,,NAS-OpenVPN.tblk“ heiRen. Dies macht den Ordner zu einer Tunnelblick-
Konfigurationsdatei die dhnlichem selbigem Weg in ihre Bestandteile zerlegt werden kann.

(5) Diese Datei kann nun beliebig an Personen verschickt werden. Bei installiertem Tunnelblick wird der
Benutzer bei Doppelklick auf die Datei nach Bestdtigung und Administrationspasswort gefragt. Nach
diesen beiden Schritten ist die Konfiguration in Tunnelblick vorhanden und die Verbindung kann tGber
das Meni eingegangen werden.

VPN UNTER LINUX (UBUNTU/MINT)

Da Linux im offiziellen Teil der Anleitung nicht, bzw. im Original nur durch Links beriicksichtigt wird, hier
zusatzlich eine Anleitung zur Verwendung von OpenVPN unter Linux. Exemplarisch fiir die verschiedenen Linux-
Distributionen werden hier die weit verbreiteten Systeme Ubuntu und Linux Mint behandelt.

PPTP

(1) Der einfachste Zugang zur VPN-Konfiguration fiihrt Gber die Taskleiste und das dortige
Netzwerksymbol. Alternativ kann man das Fenster Netzwerkverbindungen auch (iber die Einstellungen
offnen

Ubuntu:

System ")
J #@ Bevorzugte Anwendungen

X Bildschirme
Bildschirmschoner
Q Bluetooth

Einstellungen

Systemverwaltung

Hilfe und Unterstiitzung

Info zu GNOME
@ E-Mail-Einstellungen
Info zu Ubuntu

# Energieverwaltung
Bildschirm sperren [=®] Entfernter Bildschirm

matthieu abmelden... n Erscheinungsbild

Ausschalten ... ) " Fenster

I!’Hauptmenu 3 @ 16:22 @ matthieu O
% HilFstechnologien

@: Klang

9 Maus |

VPN konfigurieren.... ' VPN-Verbindungen
Q Nachrichteneinstellungen

Q Nachrichtenkonten

Auto etho
Verbindung trennen

v Netzwerk aktivieren

- o Verbindungsinformationen
- Netzwerk-Proxy
= e Y Verbindungen bearbeiten ...

@;:?l Netzwerkverbindungen
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Linux Mint:

[
Kabelnetzwerk
nicht verbunden

Funknetzwerke
FRITZ!Box Fon WLAN 7170 ail]
Verbindung trennen
Verflgbar
Cashni il

Mit einem verborgenen Funknetzwerk verbinden ... |
Neues Funknetzwerk erstellen ...

W dl al @) Do, 12.Mai, 1t

(2) Der Reiter VPN fiihrt alle bereits konfigurierten Verbindungen auf. Uber die Schaltfliche ,Hinzufiigen”

Iasst sich eine weitere Verbindung erstellen. StandardmaRig kénnen sowohl Ubuntu als auch Linux
Mint nur mit PPTP umgehen. Auf OpenVPN wird im nachsten Kapitel eingegangen.

Ubuntu:

Kabelgebunden Funknetzwerk Mobiles Breitband

Name Zuletzt verwendet

@ VPN-Verbindungstyp wahlen

wahlen Sie den VPN-Typ, den Sie fiir die neue Verbindung
verwenden méchten. Wenn der Typ der VPN-Verbindung,
die Sie erstellen méchten, nichtin der Liste erscheint, haben
Sie maglicherweise nicht das richtige VPN-Plugininstalliert.

$ | Point-to-Point Tunneling Protocol (PPTF) =

Compatible with Microsoft and other PPTP VPN servers.

Abbrechen Erzeugen ...

Linux Mint:

7] Netzwerkverbindungen x
|2/ Kabelgebunden 2 Funknetzwerk "'j"” Mobiles Breitband ||| VPN| |2 DSL
Name Zuletzt verwendet

Bearbeiten
Léschen
Importieren
Exportieren
Schliefen

(3) Die Einstellungen sind vergleichbar mit denen unter Windows und Mac. Auch hier gilt: Alle

Einstellungen beziiglich Authentifikation und Verschlisselung missen mit denen des VPN Center
identisch oder kompatibel sein. Gateway ist wiederum die externe Adresse, Benutzername und
Passwort sind mit denen des DSM identisch.
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Verbindungsname | VPN-Verbindung 1 @ PPTP Advanced Options

Automatisch verbinden Authentication

Allow the following authentication methods:
VPN | IPv4-Einstellungen =

% PAP |
General CHAP
Gateway: = asesiian
R Security and Compression
Optional
Use Point-to-Point encryption (MPPE)
User name:
sicherheit: | All Available (Default) : |
Passwort: e —
| S Allow stateful encryption
. & BSD-Datenkomprimierung erlauben
NT Domain:

[ Deflate-Datenkomprimierung erlauben

[ TCP-Header-Komprimierung verwenden
Echo
PPP-Echopakete senden

| Abbrechen | | OK |

synology-forum.de

(4) Mit einem Klick auf ,Speichern” werden die Zugangsdaten dauerhaft im System gespeichert und die

Verbindung kann sowohl tGber das Symbol in der Taskleiste als auch Gber das Menii

,Netzwerkverbindungen” aktiviert werden.

OPENVPN

Um im oben beschriebenen Einrichtungsvorgang auch OpenVPN zur Auswahl zu haben, muss ein Plugin flr den

Netzwerkmanager installiert werden. Sowohl Ubuntu als auch Linux Mint haben eine Paketverwaltung (Ubuntu
Software-Center bzw. Softwareverwaltung). Beide Distributionen bieten darin das Paket ,network-manager-
openvpn” an. Ubuntu versteckt dieses jedoch als , Technische Datei”. Erst ein Klick auf die Option am unteren

Bildrand zeigt es auch an.

Ubuntu:

Ubuntu Software-Center

Datei Bearbeiten Ansicht Hilfe

(e

> @ Anwendungen installieren

KDE-Infrastruktur zur Netzwerkverwaltung - OpenVPN-Erweiterung
network-manager-openvpn-kde

| Anwendungen installieren

> B Installierte Anwendungen

&) verlauf

1

GTK+ server administration tools (meta-package)
gadmintools

OpenVPN LDAP authentication module
openvpn-auth-ldap

B

Ik

Grundgeriist zur Netzwerkverwaltung — OpenVPN-Erweiterung
network-manager-openvpn

BE

A Grundgerist zur Netzwerkverwaltung ...erfliche Fir die OpenVPN-Erweiterung
network-manager-openvpn-gnome

‘Z

flexible OpenVPN authentication module
eurephia

Configures OpenVPN tunnel networks
tunneldigger

1

B

Utilities for TunnelDigger-configured OpenVPN tunnels
tunneldigger-utils

1

B Zentyal - VPN Service
ebox-openvpn
i Kvpnc

$ 14 Technische Dateien verstecken

18 gefundene Elemente

Linux Mint:

Softwareverwaltung

Datei Bearbeiten Ansicht Hilfe

et sceinise s ST [ —

Bewertungspunkte:

i network- Pt
Noscreenshot manager-openvpn  imiwe

081497t 201008104173015.171104-Oubuntu
Network management framework (openvpn
plugin)
101KB
Bewertung absenden

NetworkManager attempts to keep an active network connection available at all times. It is intended
primarily for laptops where it allows easy switching betwen local wireless networks, it's also useful on
desktops with a selection of different interfaces to use. It is not intended for usage on servers
This package provides a VPN plugin for OpenVPN

Bewertungen: U

55 0 laufende Aktionen
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Hat man im Einstellungsdialog nun OpenVPN ausgewadhlt, so bieten sich folgende Méglichkeiten:

| VPN-Verbindung 1 bearbeiten x

Verbindungspame [VPN-Verbindung 1 ]

Automatisch verbinden

VPN | IPv4-Einstellungen

Allgemein

Gateway: [ |

Authentifizierung

Art: (Passwort v

Benutzemame: [ N ]
10

Passwort: [ |

Zertifikat der Zertifizierungsstelle: | (keine) %

Wichtig sind hier die Einstellungen zur Authentifizierung. Um mit VPN Center zu arbeiten muss ,,Passwort”
gewadhlt werden. Das , Zertifikat der Zertifizierungsstelle” ist in der zip-Datei der Exportfunktion enthalten.
Benutzername und Passwort sind wiederum mit denen des DSM identisch.
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