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Liebe leserin, lieber Leser! 

.E i ne  Mail  ist ohne  weitere Vorkeh ru ngen e ine  Art ,e lektronische 
Postkarte' - meist schnel ler befö rdert, dafü r  jedoch von wen iger  
vertrauenswürd igen  Postboten, und  sogar  automatisch auswertbar." 
Als dies in c't stand, war Edward Snowden gerade mal 12  l ah re alt. 
Was haben d ie  Dokumente, d i e  er weitergab, also Neues enthül lt? 

Etwas seh r  Wicht iges: N iemand erwartete ernsthaft, dass Schnüffler  
in  den Br iefzentren der  Post sitzen und  M i l l ionen von Postkarten 
lesen und kopieren. Gehe imdienste, n icht nur d ie  der  USA, tun aber 
genau das mit E-Mai l .  Ob  Sie Dokumente von der Arbeit nach Hause 
schicken, I h ren Eltern vom letzten Arztbesuch berichten oder e ine 
Anfrage an I h re Bank stellen - d ie  Nach richt kann gespeichert, 
ausgewertet und gelesen werden .  

Der  damal ige Artike l  handelte von .weiteren Vo rkehrungen", d ie  
E-Mai l  vor Schnüfflern sch ützen:  Versch lüsse lung  mit  PG P. le ider  ist 
d iese Techn ik  i n  den letzten 20 lah ren n i cht zu m Standard geworden. 
Snowdens Enthül lungen belegen aber, dass sie wicht iger ist als je 
zuvor. 

ln d iesem Heft ze igen wir I hnen daher, wie Sie sich schützen: 
Welchem Provider S ie  I h re Mai ls anvertrauen sollten, wie Sie 
die besten Werkzeuge r ichtig benutzen u nd wie S ie  vertrau l i che 
Nachr i chten s icher versch lüsse ln .  Auch gegen d ie  schmutzigen 
Phishing- und  Tracking-Tr icks können S ie  s ich wehren - wir  sagen 
I hnen wie. 

Axel Kosse l 
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Sichere Mall und mehr 
mit MyKolab.com 
KolabSystems unternimmt ein Maximum, um die verwalteten 

E-Mails und Nutzerdaten zu schützen. c't-Lesern gewährt das 

Unternehmen ein Jahr  lang einen Rabatt von 30 Prozent. 

0 er  Mai l-Accou nt  von KolabSystems gehört zu 
den besten bei unserem Mai l-Provider-Test, bei 
dem wir besonderes Augenmerk auf d ie S i ­

cherheitseinste l lungen ge legt  haben (siehe Seite 20). 
Man merkt der Verschlüsse lung der SeNer von MyKo­
lab deutlich an,  dass .sichere E-Mai l• hier ke i n  bloßes 
Li ppenbekenntn is  ist. Be i  jeder e inzelnen getesteten 
Option setzte der Schweizer Anbieter das aktuel l  s inn­
vo l le Opt i mum an Sicherheit  e in .  

Dabei  muss der N u tzer des Web- Frontend n i cht auf 
Bequeml ichkeiten verzichten. Nachr ichten lassen sich 
auf dem Server vorsortieren u nd so bequem verarbei­
ten wie mit einem Desktop-Cl ient. 

Außer re i nen E-Ma i l-Accounts betre ibt  KolabSys­
tems auch die G roupware Kolab. Sie enthält zusätzl ich 
zur  Mai lbox e inen Kalender, e ine Aufgabenverwaltung 
und Speicherp latz i n  der  C loud.  Kalenderdaten auf  
Mobi lgeräten lassen s ich v ia ActiveSync, Cal DAV und 
Card DAV synchronis ieren,  Dateiverzeichnisse per Web­
DAV auf dem PC e i n b i nden .  MyKolab bietet unter­
schiedl iche Pakete vom einfachen Mai l-Account bis zur 
Workgroup-Su ite. 

6 Aktion 

DAS RABATTANGEBOT 

c'Heser bekom men von MyKo lab.com e inen  Rabatt 
von 30 Prozent auf alle Produkte, der Rabatt g i l t  fü r 
e i n  lahr. Nach dem Ende der  Laufze i t  verlängert der  
Anb ieter das Abo zwar automatisch, aber es l iegt im 
E rmessen des Ku nden,  ob er dem zust immt. 

E i ne  Zahlungsve rpfl ichtung fü r die Above rlänge­
rung besteht ausdrückl ich n i cht. 

Wer den D ienst weiter nutzen möchte, zahlt die zu­
gesch ickte Rechnung .  Wer fü r d ie Verlängeru n g  e i n­
fach nicht zahlt, beendet damit formlos und ohne wei­
tere Ve rpfl i chtu n g  d ie  N utzung.  I n  dem Fal l  scha ltet 
MyKolab das Konto erst passiv- es können  nur noch 
Mails empfangen werden .  Zu  e inem späteren Ze i t­
pu nkt w i rd der Account dann komplett deaktiviert. 

Paypal ,  B i tco in und Banküberwe isungen sind die 
derzeit akzept ierten Zah lungsmethode n, zukünft ig  
so l l  auch Kreditkartenzah lung mög l i ch  sein .  

Das rabatt ie rte Angebot  erre i chen c't-Leser über  
den nebenstehenden c'Hi nk. 

Am 31. 8. 2014 endet d ie Laufzeit der Akt ion. (sts) ct 
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Alle Links zum Artikel 

www.ct.de/hbl401 006 
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Mail ohne 
Mitleser 

Die Snowden-EnthOIIu ngen haben klargemacht, 

dass E-Mai l  systemati sch abgehört wird.  

Ident itätsdiebe kapern Mal l-Konten und 

Werbenetzwerke spionieren uns mit Spam aus. 

Gegenwehr ist nicht einfach, da grundlegende 

Sicherheitsmechanismen fehlen oder Provider 

sie nicht nutzen. Wir zeigen Wege, den 

Angreifern das leben schwer zu machen. 

Von Holger Bleich, Axel Kossel 

F ast 200 M i l l ia rden E-Mai ls rasen täg l i ch d u rch  
d ie  I nternet-Le i tungen .  Okay: De r  g rößte Te i l  
davon ist Spam u n d  wird vor d e r  Zuste l lung ge­

blockt - Studien zufolge 90 bis 95 Prozent. Als relevan­
ter Ante i l  b le iben aber tägl i ch 10 bis 20 Mi l l iarden be­
rufliche und persön l i che  Botschaften, Verabred u ngen,  
Bestel l- und Lieferbestätigungen ,  Rechnungen,  Mah­
nungen, Shopping-Angebote, N ewslette r, Benachrich· 
t igungen aus sozialen Netzwerken und ande res mehr. 

We r Zugriff auf unsere gespeicherten Mai ls e rlangt, 
e rfährt folg l ich e i ne  Menge über u nsere Bekannten,  
Freundeskre ise, Verwandten, berufliche Kontakte, Kon­
su min teresse n, Te rmine ,  O rte, soz ia le N etzwerke 
sowie u nsere fi nanzie l l e  u nd gesu ndheit l i che Situa­
t ion.  N utzen S ie  Ma i !  i nte nsiv, dann legen  S ie  n icht  
nu r e in  Verha ltensarc h iv an,  sondern geben auch H i n­
weise auf I h re Entwick lung .  E i n  solches Archiv e rmög­
l icht  sogar Prognosen zu I h ren zukünftigen Bez iehun· 
gen und Handlu ngen.  

Das Med ium E-Mai l, w ie  es heute i n  der  Praxis um­
gesetzt ist, bietet e rst e i nma l  we n i g  Schutz der  Pr ivat­
sphare. Es heißt nicht von u ngefähr: .Mai ls sind höchs­
tens so vert rau l i ch  w ie  Postkarten·. Das ist auch kei n  
Wunder, d e n n  elektron ischer  Mai i-Versand wurde vor 

8 Prrva tsphöre schUtz.en 

knapp 40 l ah ren als Kommun ikationsform für Wissen· 
schaftler  e rfu nden,  die sich u ntere i nander vertrauen.  
Authent ifiz ie rung ,  S ign ie rung ,  Transportversch lüsse· 
l ung - a l l das war zu Beg inn weder nöt ig noch vo rge· 
sehen.  N ac h  und nach wurden derle i  Techn iken  ange­
flanscht, a l le rd i ngs zu lasten der Bequeml ichkeit .  

D i es betr ifft i nsbesondere den Schutz von E-Ma i l­
I n halten.  We r s ichergehen wi l l ,  dass se ine über  d i e  
Maii-Standards PO P3, I MAP und  SMTP transport ierten 
Nachr i chten n icht  abzu hören s ind ,  muss s ie auf dem 
e igenen Rechner selbst versch lüsseln und gewähr le is­
ten ,  dass n u r  de r  gewol lte Em pfänger  den  Gegen· 
sch lüssel hat (. Ende-zu- Ende-Verschlüssel u ng"). Nach 
gegenwärtigem Stand ist  dazu PGP d ie  s icherste Me­
thode.  D i eser Ve rsch lüsse l ungsstandard erforde rt 
a l lerd i ngs e i n  we n ig  Know·how (siehe  Seite 82), i st 
wen ig  ve rbreitet und  m uss von be iden Kommun i ka­
t ionspartnern gewollt sein .  

META-VERRAT 

Doch auch  d i e  beste Ende-zu-Ende-Versch lüsse lung 
ve rhi ndert n icht, dass be im Ma i len  Metadaten anfa l· 
len,  d ie  auf Sender  und  Empfanger rückfü h rbar s ind.  

c't WISsen Sichere E-Hoit (201 4) 



Weder  PG P noch d ie  Alternative S/M I M E  können den 
Mai l-Header chiffrieren. Versch lüsselt werden nu r  l n­
halt (Body) sowie Date ianhänge.  De r  Nach richten­
transport via S imple  Mai l  Transfer Protoko l l  (SMTP} 
klappt nun e inmal n icht ohne Sender- u nd Em pfänger­
angaben i m  Klartext. 

Wer e inen Mai i-Account bei M i crosoft, Goog le  oder 
Yahoo hat und se ine Mai!  dort arch ivi ert, kan n  auspro­
b ie ren, wie die Heade r-Analyse fu n kt ion i ert: Das am 
Massachusetts I nst i tute of Techno logy ( M in entwi­
ckelte Web-Tool I mm e rs ion (si ehe  c't-l ink  auf der  
nächste n Se i te  unten} s imu l ie rt e ine  Gehe i mdienst­
Analyse. Es findet Verb i nd u ngen zwischen Kontakten 
und ste l lt Bez iehungsgeflechte grafisch dar. E in ige Re­
daktionskol legen waren ve rblüfft, wie klar I mmers ion 
be isp ie lsweise anhand der  H eade r-Daten versch ie­
dene Peergroups - etwa Fam i l i e, Doppe l kopfru nde  
und Arbeitskol legen - d ifferenziert und darste l lt . Und  
d ie  NSA kann  wesentl ich mehr. 

I m mersion zeigt übrigens auch d rast isch, was es 
bedeuten kann, Mai ls  n icht s icher vor Zugr iff auf dem 
eigenen Rechner zu verwahren, sonde rn s ie auf dem 
Server  des Prov iders zu belassen und dort per  I MAP 
oder übe r  e in  Web-Frontend zu verwalten. Daher sol lte 
man überlegen, ob man sie n icht l ieber  lokal archiviert 
(siehe Seite 64}. 

Lauschang riffe auf Mai ls  können an jeder  Ste l le  
stattfinden:  per Trojaner auf dem Absender- und Emp­
fänger-Ge rät, auf  den  Ma i i-Re lays der  Provider  und 
während des Transports durchs I nternet. Das du rch d ie  
Snowdeo-Dokumente zuerst enthül lte PR ISM is t  e in  
Prog ramm,  be i  dem d ie  Anfragen nach  N utzerdaten an  
ve rsch iedene IT-U nternehmen automat isiert wurden. 
Gehe imd ienstler können u nter anderem auf E-Mai ls 
zugre ifen,  die be i  M i c rosoft, Google, Yahoo, u nd AO L 
gespe i c he rt s ind .  Be i  e inem Prog ram m  namens U p­
stream wi rd d ie  Kommun ikat ion dagegen an g roßen 
U nterseekabe ln  abgefangen,  etwa im M i tte lmeer, 
Nahen Osten und an der  b rit ischen Küste. Mai i-Meta­
daten, die die N SA an G lasfaser le itungen abg re ift, fl ie­
ßen in e ine  r iesige Datenbank namens .Mari na" und 
werden dort fü r m i ndestens e in  Jah r  vorgehalten. 

I nzwischen ist bekannt, dass auch gezielt Datenle i­
tungen angezapft wu rden, über  d ie  Rechenzentren 
großer Mai i-D ienste wie Goog le und Yahoo verbunden 
s ind.  Wäh rend N utzer a lso über  e ine  SSl-ve rsch lüs­
selte Verb i ndung auf i h re Mai I zugr iffen,  kon nte d iese 
trotzdem abgefangen werden,  weil die D ienste den  
internen Traffic u nverschlüsselt abwickelten. A l s  Reak­
t ion haben mehrere U nternehmen angekünd igt, d ie­
sen Traffic zwischen i h ren Rechenzentren künftig auch 
zu verschlüsse ln .  Es g i bt auch Mai l-D ienste, d ie  S icher-

c't Wi55en Sid•re E-Hail (2014) 

Verräterische E-Maii-Metadaten 

Auch wenn die Mait- Inhalte beispiel sweise mit PGP Ende-zu-En de­

verschiOsse l t  sind: Metadaten ( rot) bleiben u nverschiOsselt und verraten 
eine Menge. Geheimdienste wie BND oder NSA haben heutzutage viele 
Zugriffspunkte, um Metadaten abzugreifen. 

Metadaten (Header) Im Klartext 
Inhalt versch!Osoelt 

ProvlderA 

heit zum Grundprinz ip  e rkoren haben (siehe Seite 20). 
Wie sich der  U mzug zu solch e inem D ienst bewerkste l­
l igen lässt, steht  i m  Art i ke l  ab Seite 32. 

Dabei spr icht e i n iges dafü r, e inen  eu ropäischen 
D ienst le ister Z U  wäh len .  Das  ze igte der  Fa l l  d es us­
Mai ld ienstes Lavabit Dessen Setre iber  ladar levison 
hatte mit dem Versprechen siche rer  Kom mun ikation 
sogar Edward Snowden als N utzer gewonnen. Als des­
sen E-Mai l-Ad resse bekannt  geworden war, d rängten 
d ie US-Behörden  levison, ihnen Zug riff auf d ie  gespei­
cherten Daten Snowdeos zu gewähren. Er  wehrte sich, 
wurde aber sch l i eßl ich gerichtl ich zur He rausgabe des 
SSL-Sch lüsse ls gezwungen, mit  dem die Behörden die 
geschützte Kommun ikation zwischen D ienst und  Kun­
den e insehen konnten. Levison schaltete den D i enst 
daraufh in  ab. 

D A T E N MASSE N 

Vor den  Snowdeo-Enthü l lungen hätte kaum jemand 
geglaubt. dass Geheimdienste der USA und i h rer Ve r-

Empfänger 
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Gewährt man dem Tool 
Immersion Zugriff auf Header­

Daten im Gmaii-Accou nt, 
findet es Beziehungsgeflechte 

innerhalb der Maii-Kontakte. 

• 
-

bündeten G lasfaser-Backbones anzapfen,  um den Da· 
tenverkeh r  zu belauschen. Sch l i eßl ich geht  es hier um 
riesige Datenmengen.  Doch  zum Beispie l  das Unter­
nehmen Narus ist genau darauf spezia l is iert: den  Bau 
von Su percomputern,  d ie  fu r Gehe imd ienste sogar an 
100-G B it·G lasfaser-Leitungen den Datenve rkehr  mi t· 
schne iden und nahezu i n  Echtze i t  fi ltern kön nen .  Das 
.Narus nSystem· bietet nach Angaben des Unterneh­
mens e ine Komplettlösung inklusive Data-Warehouse, 
B ig-Data-Reduz ie rung und  Fore nsik- Portal .  Na rus 
gehort zur Rustu ngssparte des Boe ing- Konzerns. 

Ein weiterer Zu l iefe re r fü r Lauschakt ionen an G las­
fasern d u rfte das Unternehmen  G l immerg lass se in ,  
denn es warb 2011 damit, dass seine Schn ittstel len e r­
fo lgreich von US-Geheimdiensten e ingesetzt werden.  
G l immerg lass .Cybe rSweep" konne aus I P- u nd ATM­
Datenstromen beispie lsweise G mail-Mails, Facebock­
Daten oder Twitter-Tweets in Echtze i t  extrahieren und 
speichern. 

ln Deutschland ist der i n  Pu l lach bei München an­
sässige Bundesnach richtend ienst ( B N D) fü r d ie  .strate­
g ische Fernmeldeaufklärung" zuständig, bei der  E-Mai l  
automatisch Liberwacht w i rd ,  d ie  d i e  Landesg renze 
überquert. Dazu betreibt der B N D  bei  Provi dern .Aus-

10 Prtvatsphöre schützen 
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landskopfü be rwach u n g", lauscht also mi t  e inem 
Schlüsselwort-F i lter an den Servern u nd Le itungen. 

D ie  Akt iv ität des BN D w i rd - anders, als es i n  den 
USA Liblich ist - laufend kontro l l i e rt ,  und zwar von 
einem par lamentarischen Kontrol lgremium (PKG). Das 
ber i chtete, dass 2010 37 M i l l ionen Ma i ls und Telefo­
nate masc h i ne l l  ausgewertet  wurden .  Nach PKG­
Bericht enth ie l ten led ig l i ch  2 13  davon verwertbare 
H inwe ise, die zu e inem Anfangsverdacht fü h rten.  I ns­
gesamt darf der  B N D  gemäß G1Q-Gesetz hochstens 20 
Prozent der  Übertragungskapazität ins  Ausland dauer­
haft belauschen; nach Aussagen aus dem PKG s ind es 
momentan etwa 5 Prozent. 

Die Te lekomm u n i kat ions-Ü berwach u ngsve rord· 
nung  (TKUV) gestattet es Po l ize i  und  Staatsanwalt­
schaft be i  Verdacht auf  schwere Straftaten gernaß 
Parag raf 1 00a Strafg esetzbuch ,  e i n e  Live-Mai i ­
Überwachung  zu starten. Bei jedem Provider, der mehr  
als 9999 Konten verwaltet, steht  dafu r  e ine Schn itt­
ste l le bere it. Me ist hande lt es sich um die sogenannte 
S I NA-Box, die ve rsch lüsse l t  e i ne  . I P-gestützte U ber­
mitt l ung der  Kop ien  zu r  berechtigten Stel le" ermog­
l i cht. De r  Ku nde muss über eine solche Ü be rwa­
chungsmaßnahme n i cht i nformiert werden.  
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Wer nun  mei nt, mit  Versch lüsse lung e ine r  solchen 
Ü berwachung entgehen zu  können,  u nterschätzt d ie  
Mögl i chke i ten der  E rm i t t le r. Se i t  2010 is t  bekannt, 
dass h ierzu lande auch d ie  sogenannte .Quellen-TKÜV' 
zum Einsatz kommt. also das Belauschen von Verdäch­
t igen d i rekt an i h rem Endgerat Auf d iese Weise haben 
Behörden bere its ve rsch lüsse lte Mai ls nach der  Ent­
schlusse lung am PC abgefangen .  

WEITERE  GEFAHREN 

Es s ind  n i cht n u r  lauschende Gehe imd ienste, d i e  E­
Mail u nsicher machen. Das E-Ma i l-Konto ist der Dreh­
und Angelpunkt der d ig i talen I dent i tät, ü ber  den Zu­
gänge be i  PayPal ,  e Bay, Amazon,  Facebook, Tw i tter 
und vielen mehr verwaltet werden.  Oft genügt der Zu­
gang zum Mai l-Konto, um bei anderen D i e nsten Pass­
worter zu ändern .  Selbst wenn dabei  noch I nformatio­
nen  abgefragt werden,  lassen s ich d i ese womög l i ch  
anhand von archivierten Ma i l s  e rraten . l n  v ie len Fäl len 
von I dent i tätsdiebstah l  sp ie l t  daher das Kapern des 
Mai l-Kontos e ine  zentrale Rol le. 

Wer nur eine Mail-Ad resse nutzt, schafft damit  
e inen gefähr l i chen S ing le Poin t  of Fa ilure. Denn ge­
wöhnl i ch  ist d i eses nu r  d u rch  e in e i nfaches Passwort 
geschutzt. H at man den Mai l-Cl ient falsch e ingestel l t  
oder n utzt man den  fa lschen D i enst. w i rd es u nve r­
schlüsse l t  übert ragen. An öffent l i chen H otspots ist es 
leichte Beute fü r Kri m inel le .  

Schadsoftware mit  Keylogger-Funkt ion fängt  d i e  
Passwörter bere i ts b e i  d e r  Eingabe a b ,  da nützt auch 
e ine SSL-Verb i ndung  n i chts. I ron ischerweise ge langt 
Schadsoftware oft per E-Ma i l  auf schlecht geschützte 
Systeme. I m  lanua r  wurde  bekannt, dass deutsche 
Strafermitt ler 16  Mill ionen Datensatze mit  so gestoh­
lenen I nternet-Zugängen sichergestel l t  hatten. 

Ei ne weitere Gefahr  ist das immer  noch betriebene 
Phishing: Nutzer werden per E-Mai l auf gefälschte Web­
seiten gelockt u nd so l len  dort d ie  Zugangsdaten etwa 
zu e inem Bezahld ienst e i ngeben. Das fun kt ion iert so 
e infach, weil man die Absenderad resse e iner  Mai l p ro­
blemlos fa lschen kann .  D ie  Fälschung hält aber e i ner 
genauen Prüfung  n i cht Stand (s iehe Seite 12) .  

Und schl ießl i ch  s ind da noch d ie a l lgeg enwärti ­
gen  Werbenetzwerke,  d i e  n i c h t  n u r  u nse ren Weg 
du rchs Web ve rfolgen,  sondern auch mit  präpa r i e rten 
Ma i ls herauszufi nden  ve rsuchen ,  wo w i r  le ben und 
was u ns i nteress ie rt. Ih r  Z ie l  i st es, uns  d u rch Wer­
bung  besse r man i pulie ren  zu  kö nnen .  Ob sie es 
er re i chen,  hängt vom Mail-Cl ie nt oder  -D i enst ab, den  
w i r  verwenden ,  und  von u nserem Know-how (siehe 
Seite 16  und  20) .  (ad) ct 
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Betrügerische Mails 
erkennen 
Die Kriminellen lernen dazu. Phishing-Mails  lassen sich nicht mehr so einfach 

enttarnen und die F i lter der Maii-Provider halten auch nicht jeden Unrat zu rück. 

Ob die Mails nun mit frohen Botschaften oder mit Druck und Angst arbeiten, 

wir zeigen, wie Sie Betrugsversuche zuverlässig erkennen. 

Von Kristina Beer 

E -Mai  I-Betrüger gehen mitt lerweile so gesch i ckt 
vor, dass sel bst ausgebuffte N utzer ü ber d ie  
Profess ional i tät neuere r  Ph ish ing-Mai ls i ns  

Staunen geraten .  D ie  Absender  wol len  i h re n  Opfern 
Kreditkartennummern, P ins und Passwörter entlocken, 
um mög l i chst viele Konten leerzu räumen. 

D ie I n halte und d ie  Opt ik von Firmen-Mails werden 
für den Betrug perfekt im it iert. Mit  geschickt gewähl­
ten Abse nderad ressen,  Domainnamen und exakt 
nachgebauten F i rmen-Homepages versuchen d i e  Be­
trüger jede n  Zweifel  an de r  Echtheit  i h re r  Phish ing­
Ma i ls und  der  We b-Se iten, auf d ie  sie verweisen, zu 
verwischen. Aber  es g i bt e infache und schnel l  anzu­
wendende Hi lfsmitte l ,  mit denen man den Du rchbl ick 
behält, und  e in  paar Tech niken fü r d ie  t i efe rgehende 
Analyse, die etwas mehr Zeit  kosten.  

H INWEISE IM TEXT 

Ph ish ing-Ma i ls ve rraten s ich oft du rch  feh lerhafte 
G rammatik und Orthog rafie sowie Zeichenkodierungs­
feh ler  - v ie len me rkt man d i e  Google-Übersetzung 
noch  an. Darüber h inaus enttarnen s i ch  manche Ph is­
h i ng-Mai ls auch du rch falsche Ausd rücke; besonders 
Fachtermin i  werden häufig i n  falschen Zusammenhän­
gen gebraucht. 

Gerade bei Mai ls von U nternehmen so l lten S ie des­
halb immer zunächst auf d ie  Sprache achte n. Kunden­
d ienste und Werbeagentu ren  ü berzeugen zwar auch 
n i cht immer durch feh lerfre ies Deutsch, a l lerd ings ist 
die Feh le rquote dort wesentl ich ger inger. 
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.. HALLO KUNDE" 

Kundendienste personal is ieren E-Mai ls fast immer. S ie 
werden  dort a lso mit  I h rem r icht igen Namen ange­
sprochen - oder zumindest mit dem, den S ie  bei der  
Regist r ie ru ng angegeben haben. Begi n nt d ie Mai l  h i n­
gegen mit  e inem a l lgemeinen .Hallo" oder .Sehr  ge­
ehrter Kunde/Kund i n", könnte d ies bedeuten, dass der 
richtige Name dem Absender n i cht bekannt ist. E in  e in­
deut iger  Hinweis ,  dass es s ich desha l b  u m  e ine Be­
trugs-Mai !  handelt, ist das aber n icht. Denn mangels 
Ausbildung oder Zeit sparen s ich e i nige Kundendienst­
mitarbeiter diese Mühe. 

Dass d ie Personal is ierung Vertrauen schafft, wissen 
aber natü rl ich e in ige  Betrüger. So treffen in letzter Zeit 
auch immer  mehr  Phish i ng-Ma i ls e in ,  bei denen auch 
d ie  Anrede stimmt. Der zu r verwendeten Mai l-Adresse 
gehörende Name stammt dann in der Regel aus Lis­
ten, d ie  etwa bei E inb rüchen in Datenbanken von U n­
te rnehmen,  On l i ne-Shops oder  Foren erbeutet wur­
den. D iese werden auf dem Schwarzmarkt zu höheren 
Pre isen gehandelt a ls nackte Mai i-Ad ressen. 

MAUS VORSCH ICKEN 

Sind Anrede und Fl ießtext e inwandfrei formul iert, kann 
man s ich d ie  i n  der Mai l  enthaltenen L inks vorneh men. 
Auch wenn da "Log i n  bei I hrem Postbank-Konto" steht, 
füh rt  der Li n k  e iner  Phish ing-Mail keineswegs auf den 
Postbank-Server. Das wahre Ziel  enthü llt der Mouse· 
Over·Test, den alle Maii-Ci ients wie Outlook und Thun-
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derbird - oder bei Web-Mai !  die Browser - ermöglichen. 
Wenn  man den Mauszeiger auf einen Link  schiebt, er­
scheint in der Statusleiste d ie  komplette U RL Das ent­
hü llt dann etwa, dass eine Mai!, die angebl ich von der 
lng-D iba-Bank kommt, zu e iner URL wie http://b rit i h .  
com/_vti_bin!_vti_adm leitet, d ie dazu n icht passt. 

D iesen Test zu machen ist nicht so ei nfach, wie es 
k l ingt, weil Ph ishi ng-Mails e igentl ich immer m it Druck 
arbeiten - also Schwierigkeiten oder N otfäl le vortäu­
schen und beispielsweise sofo rt ige Konten-Sperru n­
gen androhen .  ln der damit erzeugten Hekt ik  neigen 
selbst besonnene Anwend er  zu vore i l igen K l i cks. Des­
halb sollte im Umgang mit fordernden und d rohenden 
Mai ls immer der Grundsatz gelten: Ruhe bewahren -
Maus vorsch icken. 

Abe r Achtu ng: Der Mouse-Over-Tr ick h i lft kaum, 
wen n  s ich d ie  Krim inel len mit  den L inks mehr Mühe 
gegeben haben .  D ie ze igen dann zum Be isp ie l  auf: 
http://ing-d iba.d e.ht/webku nden/golog in .do  oder 
http://verifysparkasse.webs.com/ und s ind  n ur noch 
schwer von den echten zu u nterscheiden .  

Apropos 'echte beziehu ngswe ise vertrauenswür­
d ige U R Ls: Auch d ie  s ind oft n icht ohne Weiteres zu er­
kennen.  Immer öfter verwenden F i rmen spez ie l le  Do­
mains für Akt ionen oder wickeln best immte Aufgaben 
uber externe D ienstleister ab .  Das Resu ltat: D ie  U R L  
steht i n  keinem offensichtl ichen Zusammenhang m i t  
d e m  Firmennamen.  

Um sich h ier  n icht  täuschen zu lassen, h i lft dann 
nur ein genauerer Bl ick auf d ie Domainnamen. Der Do-
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Falsch, weniger Zeit für Siel Gut 
gemachte Phishing·Mails stehlen 
Ihnen Zeit - und wenn Sie darauf 
hereinfal len, Geld. 

mainname ist der h i ntere Te i l  des Server-Namens -
a lso be i  http://www.he ise.de das .he ise.de" und bei 
dem angebl ichen Sparkassen-L i n k  das .webs.com". 
Wer Zweife l  hat, o b  das der Sparkasse gehört, kan n  
b e i  Whois nachsehen ,  wer d i ese Domain  reg istri e rt 
hat. Das geht  zum Beispiel  bei heise N etze unter 
www.heise.de/netze/tools/who is. Dort e rfä h rt  man 
dann, dass .webs.com" zu e inem US-ameri kanischen 
Web-H oster gehört, ü ber den die Sparkasse wohl hof­
fent l ich keine D ienste abwi ckelt. 

IN DEN KOPF GUC K E N  

Für  weitere Tests lohnt sich e in  Bl ick i n  den sogenann­
ten Mai l -Header. Das s ind Verwaltungsi nfo rmationen,  
d ie  u nter anderem darüber Ausku nft geben,  woher 
eine E-Mai l  kommt und welchen Weg s ie durch das 
I n ternet genommen hat. 

Normalerweise zeigen Mai i-Prog ramme nur  ausge­
wählte Header-Daten an - etwa d ie  Absenderadresse. 
Doch d ie  lässt sich ganz e i nfach fälschen und lautet 
auch bei Phishi ng-Mails dann etwa .service@post­
bank.de". Schwerer zu fälschen sind die Info rmationen, 
ü ber welche Server die Mai!  transportiert wurde. 

Um den Header vol lständ ig  anzuzeigen,  wählen 
Sie in  Thunderbird Ansicht/Kopfzei le/Alle. l n  Outlook 
fi ndet sich d ie .lnternetkopfzei le" der geöffneten Mai! 
un ter Ansicht/Opt ionen/Nachrichte nopt ionen.  D ie  
Web-Mai ler Web.de u n d  G MX.de erlauben E inb l icke 
ü ber das . i" neben der Datumsanze ige. Yahoo zeigt 
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Eine E-Mail der Deutschen Post kommt aus 
Peru? Eher n icht. Anhand der IP-Adresse 
aus dem Header zeigt Utrace, von wo der 
vermeintliche Übeltäter aktiv geworden ist .  

den Header, wenn man u nter Akt ionen den .gesamten 
Kopfbereich" anwählt. Bei  G m a i l  kommen Sie mit 
• Or ig inal  anzeigen" { i m Aufklappmenü rechts vom Ab­
sender) zum Ziel .  

O ie interessanten Informationen fi nden sich i n  den 
Received-Feldern. Sie lassen s ich n i cht ganz e i nfach 
lesen. Eine Rece ived-Zei le hat d ie folgende Form: 

Received: from smtp-out-1 27-10.amazon.com [176.32. 1 27. 1 0] . . .  

by mx.google.com . . .  

for < ... @gmail.com>; . . . 

Dabei steht der Name h i nter .from· für den an l iefern­
den Server; .by" identifiziert den empfangenden Server. 
Die interessante Received-Zei le ist die des Mall-Servers 
Ih res Providers. Dazu müssen Sie den ersten G MX-, T­
On l ine-, Google- oder Web.de-Server fi nden. Dessen An­
gaben, von wem er die Mall bekommen hat, können 
Sie vertrauen.  Wenn  der dann sagt, dass die Ma i l  von 
e inem Amazon-Ma i l-Server kommt, ist das e i n  seh r  
starker H i nweis darauf, dass d ie  Mai l tatsäch l i ch  von 
Amazon stammt 

Wenn  der Fal l  nicht ganz so eindeutig ist, kan n  man 
sich etwa von dem kosten losen Dienst Utrace anze i­
gen lassen,  wo der Server steht, dessen I P-Adresse der 
empfangende Server gesehen hat. Das Schöne an dem 
Dienst ist ,  dass er auf der Weltkarte zeigt, wo der  U rhe­
ber tatsächl ich sitzen könnte. Sie schauen den Betrü­
gern damit zwar nicht d i rekt i n  den Vorgarten, kön nen 
so aber  e rfahren, dass d ie  angebliche Mai l  der Deut-
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sehen Post n icht aus Bonn, sondern aus lima, Peru kam. 
Damit darf d iese Mai l  in den Mü lleimer wandern . 

Häufig tauchen bei solchen Analysen I P-Ad ressen 
aus den  DSL-N etzen der  l nternet-Provider auf. Da hat 
dann in der Regel gar kein r ichtiger Server die Mail e i n­
gel iefert, sondern e in  verseuchter Zombie-PC u nter der 
Kontrolle ei nes Bot-Netz-Meisters, der auf d iesem Weg 
Ge ld  verd ient. Er ve rm i etet dazu se i n  Bot-N etz als 
Spam-Schleuder. O ie  Bot-Netz-Sklaven erhalten dann 
e ine  Mai l-Vo rlage und  e ine  Liste von Tausenden Op­
fern,  an d ie  s ie d iese verschicken so l len. 

Viele Phishing-Mai ls kommen auch von Freemail­
Provide rn .  Bei  denen legen sich d ie  Phisher mögl ichst 
viele kosten lose Accou nts an ,  d ie  aussch l ießl ich dem 
Zweck dienen,  Spam zu verte i len - bis sie der Ma l l-Pro­
v ider  wieder sperrt. 

SCHUTZANZUG A N Z I E H E N  

Wen n  weder Maus noch Mai l-Header, Utrace oder 
Whois Verdachtsmomente e rgeben,  können  Sie s ich 
weiter nach vorne wagen,  den Li n ks in de r  Mai l fo lgen 
und der Web-Seite auf  den Zahn fühlen .  

Das sollten Sie aber nur  dann tun,  wen n  I h r  Rechner 
ausreichend geschützt ist. Für Windows-PCs he ißt das 
neben der  obl igatorischen Antiviren-Software auch, 
dass alle Programme auf dem aktuel len Stand se i n  
sol lten. Denn e s  besteht d i e  Gefah r, dass d i e  Zielseite 
versucht, I hnen  e inen Trojaner  u nterzujubeln. O ie Effi-
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zienz der Antivirensoftware können Sie ü brigens deut­

l ich steigern, wenn Sie zweifelhafte Mai ls zunächst ein 

paar Tage l iegen lassen.  Damit steigen näm l ich d i e  

Chancen, dass d ie Schutzmechanismen g reifen. 
Bevor Sie auf e iner Web-Seite wichtige Daten ein­

geben, kön nen Sie mit e in  paar zusätzl ichen Checks 
ü berprüfen, ob Sie auch auf dem richtigen Server ge­
landet sind.  Sti mmt die in der Adressle iste angezeigte 
U RL? Stimmt das Corporate Desig n? G i bt es sprachl i­
che Mängel? Wohi n führen dort d ie  li n ks (Mouse­

Over)? Und bei wichtigen Daten vor allem: Ist d ie Seite 

HTTPS-gesichert und stimmt dann auch das Zertifi kat? 
Das erkennt man am Schloss-Symbol in der Adress­

leiste der Browser. Über das bekommt man auch wei­

tere I n formationen zum Zertifi kat. Bei Bankense iten 

kan n  man sogar e in  sogenanntes Extended-Val ida­
t ion-Zert ifikat erwarten. Dabei zeigen die Browser 
dann in der Ad ressleiste zusätzl ich zur U R L  auch d ie  

F i rma an,  der  das Zertifi kat ausgeste l l t  wurde, a lso 
etwa die Postbank AG. Außerdem werden dann je nach 
Browser Tei le der Adressleiste grün h interlegt. Rufen 
Sie testweise mal die Seiten Ihrer Bank  auf, um das 
ganz bewusst zu checken. 

Besondere Gefahr geht von Mall-Anhängen aus, die 
angeblich neue Geschäftsbed ingungen,  Rechnu ngen 

oder Mahnungen enthalten. Se h r  häufig verbergen 
s ich dahinter Trojaner, d ie  beim Öffnen Spionage-Pro­

gramme auf I hrem Rechner i nstal l ieren wol len. Wenn 
auch nur der geri ngste Zweifel am Absender e iner  Mai l  
besteht, so llten Sie d ie F inger  von d iesen Anhängen 

lassen. Wer es sich zutraut, kann mit  vo rsichtigem 

v-•-"'IM_.is_."..,to 
prwelt ...,e:atu:;:;üe+ 

P........ortoderPIN: 

c't wissen Sichere E-Ha� {2014) 

Mausfi nger ü ber die Eigenschaften den Dateityp ü ber­
prüfen. Ausführbare Dateien (Endung .Exe, .Com, .Bat, 

.Cmd, .Vbs, .)s . . . )  bedeuten höchste Alarmstufe, aber 

auch Z i p-Dateien sind verdächtig, da sie sehr häufig 

statt des versprochenen PDF-Dokuments eine ausführ­
bare Datei enthalten. Und wird e in Word· oder PDF-Do­

kument versprochen, muss auch das nicht stimmen. 

Auch hier schaffen es die Krimi nellen, ausführbare Da­
teien so zu maskieren, dass der nächste Kl ick völ l ig  
harm los erscheint. 

NACHFRAGEN 

Falls Sie sich b e i  einer wichtig kl ingenden Mai l immer 

noch n icht ganz si cher sind, ist es vielleicht das Ein· 
fachste, den angebl ichen Absender d irekt zu fragen. 
Ein Telefonanruf verschafft schnell  Gewissheit. E ine 
E-Mai l-Anfrage beim Ku ndendienst dauert zwar länger, 
erspart a ber zumi ndest d ie Warteschleife der Telefon­

Hotl i ne. Wichtig ist, dass Sie nicht d ie Kontaktadressen 
aus der vermuteten Ph ishi ng-Mai l  verwenden.  Für 
besonders lukrative Betrugsmaschen betreiben d ie  
Cyber-Gangs näml ich sogar schon eigene Cal lcenter. 

Gehen Sie also l ieber auf d ie als Lesezeichen gespei­
cherte Web-Se ite der Firma und suchen dort nach 
ei ner passenden Kontaktadresse. 

Gerade wenn eine E-Mai l etwas u nter Zeitdruck for­

dert, se i es d ie  Verifizierung, Bestätigung oder Ände­
rung von Konto- und Ku ndendaten, oder wenn plötz­
l ich jemand per Mai l oder sozialem Netzwerk Hi lferufe 

mit der Bitte um Geldspenden absetzt, sol lte man vor­

sichtig se i n. Seriöse Unternehmen setzen Kunden an­
gemessene Fristen und i nformieren ü ber tiefgreifende 

Veränderungen mit dem nötigen zeitl ichen Vorlauf 

und ohne sofort Forderungen zu stel len oder Drohun­
gen auszusprechen. 

Ärgerl ich ist, dass man che Fi rme n u n bedacht E­
Mai ls verschicken, d ie alle Kriterien fü r Phishing erfü l­

len: Sch lechtes Deutsch, keine Personal isieru ng und 
L inks auf dub iose Domai ns, d ie  irgendwo bei ei nem 
Bi l l iganbieter im Ausland gehastet werden.  Solche 
Flüchtigkeitsfehler nerve n n icht nur, sondern leisten 

letztlich Phishi ng sogar Vorschub. (kbe) d' 

Links oben in der Adresszeile ist ein Zettel oder 
ein Schloss abgebildet. Dort erhält man Auskunft 
über das Zertifikat der Seite. 
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Tracklng aufspüren 
und abste l len  
Stellen Sie sich vor, Sie öffnen eine E-Mai l  und im gleichen Moment 

geht beim Absender ein Alarm los: ,,Jürgen hat die Mai I um 1 8:53 
in  Hannover auf seinem iPhone im T -Mobile-Netz geöffnet." 

Unmöglich7 Keineswegs. E-Maii-Tracking gehört längst zum Al ltag. 

Doch Sie können sich schützen. 

Von Jürgen Schmidt 

N icht h i nter jedem Tracki ng steckt die NSA. Es 
g i bt auch eine andere Art des Trackings, bei 
der es darum geht, wann eine E-Mai l  ge lesen 

wird.  Und wo. Und womit. Und wie oft. Denn all d iese 
I nformat ionen lassen s ich e rschreckend e i nfach e r­
mitte ln .  Das ist kei n  theoretisch!!s Szenar io, sondern 
ein seh r reales, auf das sich e in  ganzer Geschäftszweig 
spezia l is iert hat. 

Fast jeder  hat s ich schon e i n ma l  gewünscht zu 
sehen, ob beziehungsweise wann e ine Mai l  tatsäch­
lich gelesen wi rd.  Doch die dafü r  eigentl ich vorgese­
hene opt ionale Lesebestät i gung  kan n  man sich ge­
trost schenken,  d ie k l i ckt ohneh i n  jeder weg; 
schl ießl ich geht es ke i nen was an,  wann i ch  me ine  
Ma i l  lese. N u r  d ie  wen igsten lassen s i ch  dabei gern 
über  d ie Schulter schauen.  Viele Programme ze igen 
d ie Anfrage nach e i ner Lesebestätigung deshalb schon 
gar n i cht mehr an. 
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Vor genau d i esem Problem stehen auch vie le  
andere, vom Kle in krim inel len bis h i n  zum mu lt inat io­
na len G roßkonzern.  E in  k lassisches Beispiel  s ind Gau· 
ner, d ie du rch einen E i nb ruch e in paar H u nderttausend 
E-Mai l-Ad ressen ergattert haben, d ie  sie ge rn zu Geld 
machen würden. Wen n  sie d ie  d i rekt verkaufen,  dann 
bekommen sie dafü r  a l le rd i ngs höchstens ein paar 
Dol lar, denn e in  G roßte i l  s ind oft nur  Dumm ies oder 
längst ausrang iert. Wen n  sie d ie  Ad ressen al lerd ings 
vorhe r überprüfen und d ie  val iden  darunter  womög· 
l ieh sogar mit  Zusatz informat ionen wie dem land, in 
dem der Empfänger wohnt, an reichern können ,  ste igt  
der  Wert i hrer Beute g leich um e in  Vielfaches. 

Auch die Polizei nutzt das E·Mail-Track ing schon mal, 
wenn sie etwa gerne wüsste, wo sich e i n  Verdächtiger 
gerade aufhält. Oder Werbeagenturen ,  d ie  i h rem Kun· 
den gegenüber nachweisen müssen, wie e rfolgreich 
sie dessen Botschaft an den Mann oder an die Frau ge· 

Es gibt j ede Menge 
E-Mail-Tracking­
Dienste i m  Internet. 
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bracht haben - und zwar am besten auch in der Region, 
in  der dessen Waren oder D ienstleistu ngen tatsächlich 
angeboten werden. Die I nteressenten für fu nktion ie­

rendes Tracking stehen also geradezu Schlange. 

E I NGEBETTET 

Prinzipiell lässt sich das auch ganz ei nfach bewerkstel­
l igen: Sie sch icken jemandem e i ne E-Mai l , mit e inem 
Verweis auf etwas, das auf I hrem Server l i egt. Das 

kan n  ein Li n k  sein ,  den der Empfänger dann jedoch 

ankl icken muss. Oder ein Bild, das das Mai l-Programm 
automatisch nach lädt. D ieser Zug riff wird dann i n  den 

Log-Dateien des Servers festgehalten. Und damit wis­

sen Sie n icht nur, dass beziehu ngsweise wan n  genau 

d ie  Mai l  gelesen wurde. Sie sehen noch viel mehr. 
Zum Beispiel, dass derjenige i n  Hannover wohnt, an 

einem Mac arbeitet - allerd ings mit einer etwas veral­
teten Version von Mac OS X; er ist zwar Telekom-Ku nde, 

hat aber ein i Phone mit Vertrag bei 02. Ort und Provider 
kann man anhand der I P-Adresse der Zugriffe einfach 
ermitte ln ;  d ie  e ingesetzten Gerätschaften u n d  Pro­

gramme verrät der sogenannte User-Agent-Stri ng, den 

Programme standardmäßig an den Server sch icken. 
Diese Problematik ist seit vielen lahren bekannt Und 

wir  waren eigentl ich auch davon überzeugt, dass Her­

stel ler und Mai l-Provider das längst aus der Welt ge­
schafft hätten. Doch weit gefehlt - es ist aktueller denn 
je .  Schon seit langem haben sich HTML-Mai ls zumin­
dest so weit als Standard etabliert, dass jedes Mai l-Pro­

gramm sie anzeigen kan n. Solche HTM L-Mails können 

dann ähnl ich wie Webseiten auch Verweise auf externe 
Bi lder enthalten, die direkt eingebunden werden sollen. 
Das ist dann ein sogenan ntes Image-Tag der Form: 

<img src="http://www.heise.de/logo.gif'> 

Da der angesprochene Server jeden Zugriff auf ein so l­
ches Bi ld reg istriert, haben eigentl ich al le Mal l-P ro­
gramme - von Outlook Express bis h i n  zu Thunderbird 
- d ieses automatische Nachladen von Bi ldern u nd an­
deren Elementen abgeschaltet. Statt dessen erscheint 

immer e in  Akt ionsknopf wie .Bi lder i n  d ieser Mai l  an­
zeigen·. Das dachten wir zum i ndest. 

Die Beschwerde eines Lesers, dass er in seinem Web­

mai l-Postfach bei G MX keine Mögl ichkeit hat. das auto­

matische Nachladen von Bi ldern abzuschalten, machte 
uns jedoch neugierig. Und unsere daraufhin angestel l­
ten Nachforschungen zeigten, dass der Leser n icht nur 
recht hatte. sondern auf ein sehr  viel größeres Problem 

gestoßen war. Denn d ie Vorei nstellung von G MX war 

keineswegs ein Ei nzelfall, sondern zumi ndest bei Web-

c't WISsen Slchlrw E-Hcail (2014) 

mai l sogar d ie  Regel. Und  auch bei ein igen richtigen 
Mal l-Programmen und vor allem Smartphone-Apps 

stel lte sich heraus. dass viele Anwender wohl ohne ihr  

Wissen mehr verraten, a ls i h nen l ieb sein  dürfte. 

ZURÜCKVERFOLGT 

Dieses Tracking ist kei neswegs e i n  theoretisches Pro­
blem, das in der Praxis keine Bedeutung hat. E i n  Kurz­
test i m  Spam-Ord ner des Autors zeigte, dass zwar von 
knapp 10 000 Spam-Mai ls nur etwa 35 Prozent HTM L­

Code enthielten. Das ist wahrschein l ich darauf zurück­

zuführen, dass derzeit  viele Spammer versuchen,  mit 
re i nen Text-Mai ls d ie  auf HTML geeichten Spam-Filter 
auszutricksen. Von den HTML-Mai ls enthielten dann 

aber etwa drei von vier  auch e in  I mage-Tag. Und fü nf 
Stich proben zeigten, dass bei jeder Mai l m i ndestens 
e i nes davon die charakteristischen Merkmale e ines 
Tracking-Pixels aufwies. 

Das si nd zum einen d ie  Bi ldeigenschaften, d ie da­
rauf ausgelegt sind, das Pixel quasi u nsichtbar zu ma­
chen: border="O" height="l "  width="l " ergeben die Min i mal­

g röße von 1x1 Pixel ohne Rand. Dann enthalten die 
URLs der Bi lder immer eine eindeut ige Ken n u ng, mit 

der sie sich nachträglich e iner ganz kon kreten Mai l an 
eine Adresse zuordnen lassen. Das ist entweder e in  
B i ldname wie .ecl8f771 0.g ir  oder e i n  angehängter 

Parameter wie .pixel.g if?tokenz772ac71.  . .". 
E in  besonders aufschlussreiches Beispiel  war eine 

- natürlich n icht angeforderte - Einladung von Charming 

Events zu einer Wei h nachtskreuzfahrt an Bord der 

.Royal Yacht Britannia". Alle ei ngebetteten Bi lder der 
Yacht stammten von Systemen aus der Domain char­
ming224.co.uk. Ledigl ich das unsichtbare lxl-Tracki ng­

P ixel kam von mylogomai l.co m, dem Tracking-Se rver 
ei nes Dienstleisters. Die auftraggebende Mitarbeiterin 

hat allerdings wohl n icht damit gerechnet, dass Mylo­
gomail  i hre E-Mai l-Adresse paulacreighton@charming­
events.co.uk ebenfalls gleich in d ie Tracki ng-URL packt 

- vermutlich, u m  sich die Auswertung der Spam-Kam­
pagne zu erleichtern. So kann sich das Tracking auch 
durchaus mal gegen seinen Verursacher richten. 

Wie sich weiter herausstellte, enthalten n icht nur  

Spam-Mai ls, sondern auch v ie le  offizie l le  Mai ls von 

Firmen, mit  denen man in  Geschäftsbeziehung steht, 
solche Tracking-Pixel. So fanden sich etwa in ei ner 

echten Telekom-Rechnung g leich zwei davon: eines 

von .tracki ng.m lsat02.de" u nd e ines von .statse.web­
tre ndsl ive. com". 

Eine HTML-Mail mit einem solchen Tracking-Pixel zu 

versehen und die Log-Dateien auszuwerten ist kein  He­

xenwerk. Das kann jeder mit e inem eigenen Web-Server 

Privalsphöre sdlOtztn 17 



und ein wenig H intergrundwissen umsetzen. Fi rmen, die 
das Track ing nicht selbst abwickeln wollen, g reifen dazu 
auf die Angebote spezie l ler Dienstleister zu rück Viele 
davon bieten einfaches Tracking in kleinen Mengen auch 
kostenlos an. Somit ist auch persönl iche Mail von neu­
gierigen Bekannten keineswegs Tracking-sicher. 

DURCHGETESTET 

O b  d ieses T racking mit speziel len Zählpixeln dann letzt­
l ich auch fun kt ion iert ,  hängt natür l i ch  von den zum 
lesen der  Mai l e ingesetzten Prog rammen ab.  U nsere 
Tests von über 20 Mai l-C l ients förderten weitere Über­
raschu ngen zutage - viele unangenehmer Natur. Vor­
b i ld l ich zeigte sich wie erwartet Thunderb i rd, der  unge­
fragt ke ine externen Ressou rcen nach lud .  Outlook 
Express u nter Windows XP verhielt sich genauso brav 
wie das große Outlook 2012 oder Windows Live Mai l  
u nter Windows 7 (Te i l  der Wi ndows Live Essentia ls). 

Problematisch wurde es schon bei der neuen Mait­
App von Windows 8.1. Die lud zwar kei ne Bilder, versuchte 
aber schon vor dem Öffnen der Mai l  im H i nterg rund  
unter anderem auf  e in externes Video zuzug reifen. 

Damit könnte man also nicht das lesen, aber d ie Zu­
stel lung reg istrieren. Al lerd i ngs sind uns noch keine 
realen Tracking-video-Tags i n  Mai ls untergekommen. 

R i ch t ig  zur Sache geht es dann  jedoch auf dem 
Mac: Apple Mai !  unter Mac OS X 1 0.8 lädt  standardmä­
ßig so gut  wie a l les, was man v ia  HTMl e inbetten 
ka nn :  B i l der, Vid eos, Aud iodate ien ,  (55-Date ien ,  
I F rames u n d  mehr. Wer Wert  auf  Pr ivatsphäre legt ,  
sol lte zum indest unter Darste l lung  ,Nicht loka l  gesi­
che rte B i l de r  i n  HTML- E-Ma i ls  anzeigen" abwäh len .  
Ähn l iches g i lt übr igens fü r i Phone- und i Pad-Besitzer, 
d ie  i n  den E i nste l lu ngen u nter .. Mai l, Kontakte, Kalen­
d e r" d ie Opt ion "En tfernte B i lder laden·  abschalten 
sollten. Wen n  man w i l l ,  kann man in  de r  Mai l  i mmer 
noch jederze it  ,A l le  B i lder  laden"  ant ippen .  

SELBSTSCHUTZ 

Wer seinem Mai l-Anbieter u n d  den e ingesetzten Pro­
g rammen selbst auf den Zah n  füh len  wi l l , der  kan n  
s ich vom c'Hmai lcheck e infach e ine Test-E-Mai l  sch i ­
cken lassen (www.heise.de/secur i ty/d ienste/emai l ­
checkl oder c't-L i n k  rech ts u nten). Fordern S ie  do rt 

Ema i l  Pn vacy Teste r :  Res u l ts 

Mc agc Statu ; 
Submitted 1 7 : 3 1  - 5 mlnutes, 13 seconds ago 

Last updated 1 7: 3 1 - 5 mlnutes, 12 seconds ago 
ICe s.oaqe acc p� by relay . beue . de ( 2aOO : e68 : H : 800 " 19 : 19) - 250 Oll �d=1V086j -0006Za-oA 

caKba<:k IPs : 193.99 . 1 45. 162 

calback user agents: 

1. MaN'SJ CFNetwor*/67 1 Oarwin/ 14 .0 .0 

2. AppleCoreMedi 1 .0 .0 . 1 1M449d (IPhone; U; CPU os 7 _o llke Mac os X; de_de} 
3. Mozilta/5.0 (IPhone; CPU IPhone OS 7_0 llke Mac OS X) AppleWebKit/5 37. 5 1 . 1  (KHTML. Iike Gecko} Moblle/1 1A4449d 

Tests start otf grey and tum red once ttley have been trlggered. Cllck on a test name for more lnfonnatiOn lf lt IS trlggered . 

SI/C attachment w : th  ( 'SS C S S  bac.kqround 1mag� 

Alles rot: 
Ein iPhone lässt 
sich auf viele 
Arten tracken. 
Bei Apple Mail 
sieht es n icht 
besser aus. 



Junk·E·Mail 

Entwürfe 

Gesendet 
Web - Bugs 

@ ... , •• s.curfty Gelöscht 
helsec:@outlook.de 
Neuer Ordner 

..., Schnellansichten 

Dies Ist die li n g eforderte Testm ail  mit dem Web .ßug .  S ie enthält d ie 

An weisung . das h eise-Secu rity-Log o von u n serem S erver 

Mchzuladen. Wen n  Ihr E -Mai l-Prog ramm das Log o an zeigt, hat es 

ein e  Verb i n d u n g  zu u n serem Server aufgebaut. um es d ort 

h erunterzu laden . Dam it kön nten wir feststellen : 

M it dem c't-Emailcheck 
können Sie testen, ob Ihr 
Maii-Programm wie hier 
Outlook.de ungefragt Bi lder 
aus dem Internet nachlädt. 

unter HTML·Ma i ls e ine  .Ma i l mit  e ingebettetem B i ld" 
an.  Sie erhalten zunächst e ine Bestät igungs-Mai !  mit  
e inem l ink, nach dessen Aufruf d ie  e i gent l iche Test· 
Mai I an Sie gesch ickt wi rd. E rsche int  bei deren Öffnen 
das he isec·Logo, wurde  d ieses B i ld  von u nserem Ser· 
ve r geladen - aber  kei n e  Angst: Wir werten d i ese 
Daten n icht aus. Man kan n  jedoch getrost annehmen,  
dass das Prog ramm dann al le mögl ichen Track i ng· 
Pixel ebenfal ls lädt. 

N i cht immer kann  man übrigens aus dem Vorhan· 
dense in  von B i ldern i n  e iner HTML·Ma i l  auf das Nach· 
laden von externen Servern sch l ießen. Es g ibt näml ich 
durchaus die Mögl ichkeit, d ie B i lder  d i rekt i n  d ie  Mai l  
mit reinzupacken. Die werden dann vom Mai l·Programm 
lokal entpackt und d i rekt in der Mai l angezeigt. ohne 
dass dabei i rgendwelche externen Server d ies noch mit· 
bekommen. Das Verfahren nennt sich .. l n l i ne Images" 
und ist im Rahmen des MIME-Standards spezifiziert den 
alle Maii·Programme und auch Webmailer beherrschen. 

Wer noch e i nen Sch ritt weiter gehen  w i l l , kan n  
auch Datei-Anhänge mit  Track ing·Pixe ln versehen, d ie 
dann beim Öffnen Alarm auslösen. So kan n  man etwa 
bei Honeydocs kostenlos Office-Date ien  mit eingebet· 
tete n Track ing·Pixe l n  anfo rdern.  Wer dann  etwa d ie  
Date i  . .  passwords.doc· i n  L ibreOffice oder Ward öffnet, 
löst damit e inen .Buzz" auf dem Honeydoc·Server aus. 

Um se ine Privatsphäre vor Trackern zu schützen, 
kan n  man bei  manchen Prog rammen und Apps das 
Nach laden externer  I n halte abschalten, etwa in iOS 
oder Apple Mai  I .  Auf dem PC h i l ft  es, Ma i ls statt v ia 
Webmai le r  mit  e i nem Programm wie Thu nde rb i rd zu 
lesen ,  das d i esbezügl i ch  von Haus aus schon sau ber  
vore ingeste l l t  i st .  W ie  mob i le  Ma i i·C i i ents m i t  Tra· 
ck ing  u n d  anderen S icherhe i tsprob lemen u mgehen, 
lesen Sie ab Seite 50.  I m mer  mehr  Anwender wol len  
auf We bmai l· D i e nste n i cht verz ichten.  Auch be i  d ie­
sen g i bt es g roße U ntersch iede. E inen  Ü berbl ick fin·  
den S ie  ab Seite 20 .  ( ju )  ct 

Trac k lng-Sc hutz be l  Ma l l -Programmen 
Pra<JIImm 
System Wlndows XP Windows Windows 7 Windows 8.1 

Tracklng·S<hutz 0 0 0 01 
1 11111 Mnlftst und Video nO<h vor dem Ollnen Im Hintergrund 2 � HCh Vldro, Audio, CSS und metrr 

c't wissen SicMre E- Hail (201 4) 

Mac OS X 10.8 
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E-Ma i i -Prov ider  
i m  Test � 
Vor dem Hintergrund allumfassender Überwachung 

durch die Geheimdienste haben Maii-Hoster d ie 

Themen Sicherheit und Datenschutz als Verkaufs­

argumente entdeckt. Zeit, sich deren Schutz­

maßnahmen einmal genauer anzusehen. 

Von Jo Bager, Jürgen Schmidt 

K ann  man sich überhaupt noch E-Ma i l-Privat· 
sphäre bewahren und sein Postfach gegen Be· 
d rohungen abschotten? Und welchen Beitrag 

können Ma i i·D ienstleister dabe i leisten? Wir  haben 
uns angesehen, wie E·Ma i i·D ienstleister  ih re Kunden 
schützen - gegen d ie  Neugier  de r  Gehe imd ienste, 
aber auch gegen Schnüffele ien von Werbeu nterneh· 
men und andere Bedrohungen.  

ln  u nserer Auswahl fi nden sich g roße internat io· 
nale und  nationale Provider, im E i nzelnen G ma i l, Out· 
look.com und  Yahoo sowie G MX. T·On l i ne  und Web.de. 
Daneben posi t ion i eren sich k le ine D ienstleister als 
vermeintl ich sicherere Alternativen .  Wir haben exem· 
p larisch zehn solcher D ienste getestet: ai kQ. I PBer l in ,  
MyKolab, mai l .de, Posteo, Privat OE  Mai l ,  runbox.com, 
Secu re-Mai l .biz und VFE Ma i !. 

CLIENT- VERSCHLÜSSELUNG 

IST PFLICHT 

Obwohl d ie  Provider  viel zur  Sicherheit beitragen kön­
nen, kommt man fü r e inen wi rksamen Schutz seiner 

20 Wl!bmail 

T 
Ko rrespondenz n i cht  u m  Ve rsch lüsse l u n g  m i t  dem 
C l i en t  heru m.  Denn  so  gut  de r  e igene  Provide r  d ie  
Nachr ichten schützen mag - man kann  s i ch  njcht 
i m mer s icher sein ,  ob d ies auch fü r den Ma i i·H oster 
des Empfängers g i lt. D ie  N achricht lässt sich also auf 
i h rem gesamten Weg vom Sender zum Empfänger  
vor  neug ie rigen Augen n u r  dann wi rksam sch ützen ,  
wen n  de r  Abse nder  sie verschlüsselt und erst de r  
Em pfänger  s ie  en tsch l üsselt .  Dem Thema Ende-zu· 
Ende-Versch lüsse lung  im Cl ient widmen w i r  uns  aus­
füh rl i ch  ab Seite 82. 

Auch wenn ein Mai l·Kunde den I nhalt der Nach rich· 
ten d u rch Versch lüsse l ung  vor dem Bl ick  D ritter 
schützt, befreit das se inen Provider nicht aus der  Ver· 
antwortung .  Denn beim Mai l-versand fal len noch wei­
tere I n formationen an, die für Ang re ifer  du rchaus in­
teressant  se i n  kön nen .  D u rch die Enthü l l u ngen von 
Edward Snowden  wu rde beka n nt, dass sich d i e Ge·  
he imdienste auch dafü r  interess ieren,  wer  wann mit  
wem kommuniziert hat. Genau solche Meta- I nfo rma­
t ionen fal len aber u nabhäng ig  von Versch lüsse lung  
an ,  wen n  Mai l-SeNer u n d  -Programme Nachrichten 
untere inander austauschen. 
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PSEU OOSICHERHEIT 

Die NSA kan n  auf Basis der Beschlüsse e i nes Geheim· 
ge richts auf d ie  Mai ls amer ikan ischer E-Mai l- D i enste 
zugre ifen ,  ohne  dass der  Benutzer etwas davon er· 
fäh rt. Von Gmai l ,  Yahoo und  M ic rosoft weiß man auch,  
dass es so lche Zugr i ffe i n  der Vergangenheit bere its 
gegeben hat. Sol lte man daher auf e inen  Anb ieter i n  
e inem a nderen Land wechse ln?  S o  e infach ist das 
n i cht. 

Be i  e i n igen  getesteten Diensten l ieß sich n i cht e r· 
mitte l n ,  i n  welchen Ländern  s ie sitzen .  Davon abge· 
sehen bedeutet d e r  recht l i che Sitz e ines U nterneh· 
mens n i ch t  u n bed i ngt ,  dass es sei ne  tec h n ische 
I n frastruktur  auch  in demjen igen  Lan d  betrei bt. Be i  
Pr ivat O E  Mai l  handel t  es s i ch  a l lem Ansche in  nach 
u m  e i n  d e u tsches Projekt. E i nen  Ansprechpartne r  
nennt d i e  S i t e  aber  n i cht, d ie  Ma i ls lagern offenbar  
i n  Ägypte n. D ie  Setre iber  beg ründeten i h re Zu rück· 
ha l tu n g auf E-Mai l -Nachfrage von c't dam it ,  dass s ie 
s i ch  und ihr  Pr ivatprojekt auf  d i ese We ise schützen 
wo l len. 

Ebenfa l ls kei ne  Setre iber  nennen  Secu re·Mai l .b iz  
und  VFE Mai l .  Bei  d iesen Anb ietern lagern d ie  Mai ls  i n  
Russland und  ls land sowie i n  den  USA. Möchte man 
wi rklich se ine  Nach r i chten bei einem Anbieter lagern, 
der sich n i cht zu erkennen g i bt und se ine  Daten i n  d ie· 
sen Ländern lagert? 

Bei g roßen U nternehmen wie G oog le ist der Stand· 
ort der Server gar n i cht zu ermitteln. Solche R iesen be· 
tre iben i h r  eigenes weltwe ites F i rmen netz; welche I P· 
Adresse dort zu welchem land gehört, weiß woh l  n u r  
Google se l bst. B e i  solchen g roßen U ntern ehmen 
muss man außerdem davon ausgehen,  dass Kunden· 
daten red u ndant auf mehreren Servern vo rgehalten 
werden - d i e  dann  wieder  i n  untersch ied l ichen Län· 
dern ste hen kön nen .  Soweit möglich, haben wir ver· 
sucht, den Standort der Server mit Traceroute zu ermit· 
te ln  und  in der Tabel le festgehalten. 

E i n ige  E·Ma i l·Provider werben munter mi t  den  
hohen  Datenschutzstandards i n  Deutsch land und 
Eu ropa: G MX, T-On l i ne  und  Web.de etwa vermarkten 
i h re D ienste u nter dem Label  . .  E-Ma i l  made i n  Ger· 
many". Nachr ichten zwischen den Reche nzentren der 
U ntern e h men würden nur versch lüsselt und über 
deutsche Le itungen übertragen. Bei  VFE Ma i l, der stan· 
dardmäßig Server i n  den USA nutzt, kann  man i n  teu· 
ren Tar ife n  se i n e  Mai ls auch in den N iederlanden 
lagern lassen .  

Aber auch  h ie rzu lande u n d  i n  andere n  eu ropäi· 
sehen Ländern kan n  man sich n icht darauf verlassen, 
dass staat l iche Ste l len  n icht  auf das Postfach zugrei· 
fe n .  Wen n  zum Beispie l  e i ne  amer i kan ische E rmitt· 
l u ngsbehörde vor e inem US-Gericht  e i nen  Du rchsu· 
chungsbesch luss fü r ein in Deutschland beheimatetes 
E-Mai l-Postfach erwi rkt, kan n  es d iesen auf dem Weg 

.�� MyKo lab.c o m  111 

MyKolab nutzt das PHP­
Maii-Frontend Roundcube, 

das sich recht bequem 
bedienen lässt. 
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2 2  Webmail 

SSL-Verschlüsselung mit Forward Secrecy 

Bei der Schlüsselvereinbarung mit Diffie-Hel lman ( rechts) geht der geheime 
Sitzungsschlüssel nicht über d ie Leitung. Wer den geheimen Google­
Schlüssel klaut, kann deshalb die Mails nicht nachträgl i ch dechiffrieren. 

ohne Forward Secrecy 
Anwender Microsoft 

Qeheimer 
Xhlüssel .. 

e ines Rechtsh i l feersuchens an d ie  deutsche Pol ize i  
weitergeben,  d ie  dann d ie  betreffenden Mai ls  ermit­
telt. Der Provider muss dann d ie  I n halte des betreffen­
den Postfaches herausgeben.  

E in ige kle i nere Provider streuen potenziel len Ku n­
den Sand in d ie  Augen, indem sie beteuern,  dass sie 
ohne das Passwort des Benutzers nicht auf die Mai ls 
i h rer  Kunden zug re ifen können, wei l  d iese versch lüs­
se lt auf ih ren Servern gespe ichert s ind .  Das ist aber  
spätestens zu dem Zeitpunkt e i n  leeres Versprechen,  
an dem sich der  Benutze r i n  seinen  Account  e i n loggt 
u n d  seine  Nachrichten auf dem Server des Anb ieters 
entsch lüsselt werden .  

Be i  s icheren Mai i-D iensten sol lte man e i gent l i ch  
davon ausgehen, dass d iese auch Vi ren ausfiltern kön­
nen.  Wi r  haben d ie  V i renchecker der D ienste mit  e inem 
als Z ip-Archiv verpackten Testvi rus E icar auf d ie  Probe 

mit Forward Secrecy 

Diffie-Hel lman­
S<hlüsselvereinbarung ohne 
Obertragunq des Schlüssels 

... �+=======� .. Sitzungs- Sitzungs-
schiUsstl schiUssel 

geste l l t - den e igent l i ch jeder V i renscanner  erken nen 
sollte. Be i  neomai lbox.com,  Dut look.com, Secu re­
Mai l .b iz  und Yahoo ist er dennoch du rchgerutscht. 

K RYPT ISCHES 

E i n  wicht iger Aspekt unse res Tests war d i e  Konfigu ra­
t ion der Server in Bezug auf Versch lüsse lung .  Dabei 
g i bt es recht klare Kr iter ien, an  denen man ablesen 
kann,  wie vie l  Mühe  s ich d e r  An b i eter  gegeben hat, 
se inen D ienst s icher zu gestalten .  D iese lassen s ich 
e indeut ig e rfassen  und bewerten.  S ie  e rlauben dann 
auch e in  qua l ifiziertes U rtei l ,  das n i chts mit  gefü h lter 
S icherheit ,  i rgendwelchen Allgemei np lätzen und Wer­
bebotschaften zu tun hat. 

Wi r haben uns die Verschlüsselung al ler  fü r E-Ma i l  
relevanten Server  angesehen .  Dazu gehört n icht nu r  

c't wissen Sichere E-Hail (2014) 



das Web-Mai l-Frontend, sondern auch d ie  Server zum 
Versenden und Lesen von Mai ls mit  einem Mai l-Pro­

gramm. Konkret haben wir mit  dem Kommandozei len­

Tool openssl analysiert, welche Verschlüsselu ngsep­
tionen die Server für I MAP, PO P (Lesen) und für SMTP 
(Versenden) an bieten. Die g ute N achricht dabei ist, 

dass man bei allen Anbietern diese D ienste zum i ndest 
auch verschlüsselt nutzen kann.  Das war noch vor we­

nigen lahren keine Selbstverständl ichkeit. Bei der U m­
setzung g i bt es dann jedoch g ravi erende U nter­

schiede. 
Darüber hi naus haben wi r auch gecheckt,. m it wel­

chen Ve rschlüsselu ngsept ionen u ns e i n  Server des 
Providers Mai ls zugestellt hat. Dazu schickten wi r über 

den jewei l igen D ienst E-Mai ls  an eine Adresse wie 

ju@heisec.de. Der  fü r deren Annahme zuständige 
Heise-Server protokol l ie rte dabei ,  o b  und wie der  
anl iefernde Server Verschlüsse lung aktivierte. U nd 
schl ießl i ch ü berprüften wir  auch, ob e in  Mai l-Server, 
der Post beim zuständigen Mai l-Server des Providers 
- dem Mail  Exchanger  (MX) - verschlüsselt an l iefern 
möchte, für d ieses Anl iegen ein offenes Ohr fand.  

Schon bei m Mai l-Transport der Server patzten aikQ 

und Outlook.com und stellten die Mails im Klartext zu.  
Da wir mittlerwei le  wissen, dass N SA, GCHQ und d i­
verse andere D ienste solche Daten an den Backbanes 
fleißig mitlesen,  fi nden sich wohl alle ü ber aikQ und 

Outtook.com verschickten Maits bereits in  deren Archi­
ven.  Yahoo änderte dies ü b rigens erst während unse­
res Tests. 

Bei den Verschlüsselungseptionen haben wir  vor 
allem auf Kriterien geachtet, d ie d i rekte Auswirkungen 
auf die Abhörsicherheit haben. Das beginnt bei der e in­

gesetzten Protokol lversion von Secure Socket Layer 

(SSl) beziehu ngsweise Transport Layer Security, geht 

weiter über d ie eingesetzten Verschlüsselungsverfah­
ren bis hin zu Zertifi katen der Server. Besonderes Au­

genmerk legten wir auf die Unterstützung von Forward 

Secrecy (siehe Grafi k l inks und Kasten auf Seite 25). 
Bei den e ingesetzten Protokollen gibt  es E rfreu l i­

ches zu vermelden. I m mer mehr Server u nterstützen 
das aktuel le TLSv1 .2, das eine Reihe von Problemen 
aus der Welt schafft, d ie  s ich mit  den Vorgängern nicht 

sauber lösen lassen. Der E insatz von TLSv1 ist zwar 

ke i n  akutes Si cherheitsproblem; es sol lte aber bald 
durch den i m merh i n  schon 2008 standard isi e rten 

Nachfolger abgelöst werden. Richtig blamiert hat sich 

hier led i g l ich T-Onl ine  mit  Servern, d i e  i m mer noch 
kei n  TLS können, sondern auf das veraltete SSLv3 an­
gewiesen sind.  

Der magentafarbene R iese schl ießt bei den einge­
setzten Verschlüssetungsverfahren nahtlos an d iesen 

c't wissen Sichere E-Mail (201 4) 

Fauxpas an. Das auf e in igen T-Ont i ne-Servern i m mer 

noch eingesetzte 3D ES genügt mit  seiner Schlüssel­

länge von 112  Bit aktuellen Ansprüchen längst n icht 

mehr und sollte schleu nigst ausrangiert werden. N icht 

besser macht es Microsoft, dessen Outlook-Se rver 
zum Te i l  ebenfalls noch 3 D ES e i nsetzen. Darüber 
h i naus zeigen die Tests, dass ai kQ, G MX. T-Onl i ne, 
Web.de und Yahoo standard mäßi g i m mer noch das 
fast genauso schl i m m  einzustufende geknackte RC4 
nutzen. 

Z U K UNFTSSIC H E R  

Spätestens seit den Snowden-Veröffentlichu ngen und 

den dort dokument ierten Aktivitäten der G eheim­

dienste ist klar, dass Forward Secrecy kein überflüssi­
ger Krypta-Schnickschnack ist, sondern eine zentrale 
Sicherheitsfu n ktion, die man haben will. Doch leider 
verzichten viel  zu viele Provider i m mer noch darauf, 

ihre Verschlüsselung damit zukunftssicher zu gestal­
ten. W�r wie a ikQ, G MX. Outlook.com, runbox, Secure­
Mail .b iz, T-Onl ine, Web.de und Yahoo immer noch die 

Mehrzahl seiner Server ohne P FS betreibt, hat ganz of­

fensichtl ich andere Prior itäten als d ie  Sicherheit. 
Wir haben zusätzl ich getestet, ob e ine verschlüs­

selte Verb indung zustande kom mt, wenn e in  Cl ient 

auf Forward Secrecy i nsistiert. Das kön nen und sollten 
Anwender zwar n icht so ei nstellen, denn Verschlüsse­
lung ohne PFS ist i m mer noch besser als ke ine Ver­
schlüsselung oder gar kei ne Verbindung.  Es gibt  aber 
Auskunft darü ber, o b  der Server das bere i ts kön nte, 

wenn der Ad m i n  wollte oder dü rfte. 
Auch das Vorhandensein etwas ausgefallenerer 

Schutzmaßnahmen wie HTTP Strict Transport Secu rity 

(HSTS) haben wir überprüft und in unseren Ergebn is­

sen festgehalten. Das Fehlen von HSTS ist jedoch n icht 
in der g le ichen Kategorie ei nzuord nen wie Forward 

Secrecy, sondern e ine eher lässl iche Sünde - schon 
weil es nur d ie  Nutzu ng des Web-Mai i-Frontends be­
tr ifft. Trotzdem kann es a ls I nd i z  gelten, ob sich der 
Provider u m  aktuelle Schutzmaßnah men bemüht. 

U n d  schl ießlich haben wir  uns auch d ie eingesetz­
ten Server-Zert i fi kate angesehen. Auch h ier  g i bt es 

gute Nachrichten: Alte Zertifi kate setzen RSA-Schlüs­
sel mit  ausreichender Lä nge ein;  Neomailbox. I PBer­

l i n  u n d  Privat OE Mai l  sogar bere i ts welche m i t  zu­

kunftssicheren 4096 Bit. Fast al le Zertifi kate 
enthalten auch e ine  U R L  für Statusabfragen (OCS P); 
led i g l ich VFE Mai l ,  N eomai lbox u n d  Privat OE Mai l  
setzen teilweise auf bi l l ige Zertifikate ohne. Privat OE 

M a i l  tanzt hie r e i n  b isschen aus d e r  Reihe, we i l  es 
sich n icht i n  das h ie rarchische Vertrauensmodel l  von 

2 3  
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SSL e ino rdnet, sondern e ine  e i gene Zert ifi z ie ru ngs­
ste l l e  nutzt .  

E IN FALLSTOR W E B  MAILER 

Al le  Mai i -Provi de r  außer Pr ivat O E  M a i l  stel len zusätz­
l i ch  zu d e n  Zugr i ffsmög l i c h ke i ten fü r Ma i l-C l ients 
über d ie  Protokol le I MAP, PO P u nd SMTP auch e i ne  
Bedienoberfläche fü r den  Browse r bere it .  Außer den  
g roßen Anbietern G MX, Web.de,  T-O n l i ne, GMai l ,  Out­
look.com u n d  Yahoo unterha l ten  n u r  ma i l . de  und  
ru n box e igene  Bed ie noberflächen.  D ie  rest l i chen An­
b i eter setzen auf Standard-Webfrontends auf Basis 
von PH P, etwa B lgma i l ,  H o rde,  R o u ndcube oder  

. " . ' ' .. 
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Der Email  Privacy Tester überprüft mit einer 
Batterie von Tests, ob die Maii-Dienste die 
Privatsphäre ihrer Kunden schützen . 

Sq u i rre lma i l .  Dabei  betät igt  s ich MyKolab bei  Rou nd­
cube a ls  Hau pte ntwickler. E i n i ge Webd ienste stel len 
sogar mehre re d ieser Web- Frontends para l le l  bereit .  
Be i  VFE  Mai!  etwa kann der Benutzer  zwischen  
Ho rdeS, e i ne r  a l ten  Vers ion  von  Horde  sowie Squ i r­
re lma i l  wäh len .  

Web-Oberflächen s ind praktisch. S ie  e röffnen dem 
Benutzer  e inen zusätz l i chen Weg ,  per B rowser auf  
se ine  Nachrichten zuzug reifen ,  wenn mal das  E-Ma i l­
Prog ramm außer Reichwe i te ist. Al lerd ings stel lt  jede 
zusätz l i che Mögl i chke i t, auf  den Ma i i- Bestand eines 
Ma i i-Providers zuzugre ifen,  jede zusätz l i che Software­
Sch i cht, e i n  potenz iel les R is iko dar - auch fü r Nutzer, 
die gar n i cht auf das Web-Frontend zug reifen.  

c ' t  wissen Skhtrt E - Hal  (20 1 4) 



T E C H N ISCHE ECKPUN KTE FÜR SERV E R - VERSC HLÜSSELU N G  

SSLITLS. Die Absicherung von Server­
Diensten e rfolgt zumeist über Secure 
Socket Layer (SS L) respektive dessen 
Nachfolger Transport Layer Security 
(TLS). Obwoh l  man i m mer  noch von SSL 
spricht, sollte man d ie Protokol lversio· 
nen SSlv2 und auch SSLv3 n i cht mehr 
e insetzen. Stand der  D inge ist  eigentl ich 
TLSv1 .2. D ie Zwischenversion TLSv1 .1 kam 
nur selten zu m Ei nsatz, v ie le Server-Be­
t re iber überspri ngen sie und wechseln 
d i rekt auf 1 .2. Mehr zu SSL steht i m  Arti­
kel ab Seite 110.  

FS/PFS. Bei Forward Secrecy, manchmal 
auch als Pe rfeet Forward Secrecy be­
zeichnet ,  geht es um zuku nftssichere 
Verschlüsse lung .  Konkret w i l l  man ver­
meiden,  dass e in  geklauter oder be­
schlag nahmter Sch lüsse l es dem 
neuen Besitzer e rmög l i cht, bereits be­
endete, aber versch lüsselt aufgeze ich­
nete Verb indu ngen nachträg l ich zu de­
ch iffr ie ren.  Da man we iß, dass d ie  NSA 
versch lüsselte Daten vo rbeugend auf­
zeichnet und sich über offiz ie l le  Anord­
nungen zur Herausgabe oder  schl ichten 
D iebstah l  den Zugang zu gehe imen 
Server-Schlüsseln  beso rgt, is t  Forward 
Secrecy essenziel l .  Wurde e ine Kommu­
n ikat ion m i t  Forward Secrecy abge­
wickelt, kann selbst d ie  NSA n i cht rück­
wirkend al les dechiffr ieren, was i h re 
Horchposten vor den Mai l-Servern der 
Provider  vorsorg l ich schon mal aufge­
zeichnet haben. 

Techn isch lässt sich Forward Secrecy 
bei SSL-Verb indungen durch den E insatz 
von D iffie Hel lman für den Austausch 
temporärer Sitzungsschlüssel real is ie­
ren. Man erkennt es an dem Vorsatz 
DHE- oder ECDH E- der Cipher-Suiten in  
der Tabel le.  Dabei e i n igen s i ch  Cl ient 
und Server auf e in  gemeinsames Ge-

c't wissen Sichert E-Hail (2014} 

he imnis fü r d ie ansch l ießende symme­
trische Versch lüsselung etwa mit  AES, 
ohne dass d ieses Geheimnis über d ie 
Le itung geht .  N ach dem Seenden der  
Verb indung verwerfen die Kommun ika­
tionspartner den Sch lüssel. Das fü hrt 
dazu, dass n iemand mehr  den verschlüs­
selten Datenverkehr dekodieren kann ,  
ohne AES zu knacken, was derzeit selbst 
fü r d ie NSA aussichtslos sein  dürfte. 

HSTS. Mit  HTTP Strict Transport Security 
(HSTS) kan n  e in  Server dem Browser 
m itte i len, dass d ieser a l l sei ne I nhalte ­
auch zukünftig - über  e ine  verschlüs­
selte HTTPS-Verb indung abrufen  sol l .  
Der Cl ient merkt sich das und  wi rd künf­
t ig al le unsicheren L inks auf  d iesen Ser­
ver i n  HTTPS-l inks u mwandeln. T ippt  
etwa der Benutzer sorg los mail.provider.de 

in d ie  Adresszei l e  sei nes Browsers e in, 
wü rde er normalerweise auf der  unsi­
cheren Seite http://mail.provider.de landen.  
D ie  schickt i hn  dann zwar i m  I dealfa l l  
auf d ie  versch lüsselte Seite weiter. 
Doch e i n  Man- in-the-Middle kan n  d iese 
U mle i tung verh i ndern und d ie  im Wei­
teren unversch lüsselt übert-ragenen 
Daten abschnorcheln,  i ndem er  a l le  
https-U R Ls durch g le ich lautende http­
Lin ks ersetzt. 

Hat der Server zuvor jedoch m i t  
e inem H eader-Feld Strict-Transport-Se<urity 

HSTS-U n te rstützung sig nal is iert, kon­
takt ie rt der Browser d i rekt die ver­
sch lüsselte HTTPS·Seite; der Angreife r  
b le ibt ausgesperrt. Zusätz l ich zum Ser­
ver muss natür l ich auch der Browser 
HSTS unterstützen; derzeit tun das ak­
tue l l e  Versi onen von F i refox. Chrome, 
Opera und Safar i .  

RC4: AES/CBC l ieß s ich e ine  Zeit lang 
d u rch e i n  Verfahren namens B EAST aus-

hebeln .  Das Versch lüsselungsverfahren 
RC4 ist seh r  schne l l  und galt  lange Zeit 
a ls gute Alte rnat ive zu AES/CBC, um 
B EAST-Angr iffe zu vermeiden. Deshalb 
w i rd es ge rade von g roßen Sites häufig 
e i ngesetzt; Schätzungen zufolge ist 
etwa d ie  Hälfte des SSL·versch lüsse lten 
Datenverkehrs mit  RC4 gesichert. 
A l lerd ings g i lt der Algor ithmus mittler­
weile als geknackt, we i l  es zum indest 
u nter Laborbed ingungen gelungen ist, 
damit verschlüsselte Daten zu dechif­
frieren .  Alle Krypta-Experten sind sich 
e in ig ,  dass RC4 der nahel iegendste Kan­
didat fü r e inen Du rchbruch der Code­
Knacker der NSA ist. Der mit Snowden 
gut vernetzte Tor-Entwickler lacob Ap­
pelbaum warnt sogar, dass nach seinem 
Kenntnisstand d ie NSA RC4 bere its i n  
Echtzeit dekodieren könne. 

Da mi tt lerwe i le B EAST auch keine 
Gefahr mehr  ist - al le C l ients haben Vor­
kehru ngen gegen d iese Attacke e inge­
baut - g i bt es auch keinen Grund mehr, 
RC4 zu verwe nden.  Stattdessen ist AES 
mit  128 oder besser noch 256 Bit vorzu­
z iehen. 

OCSP: Zertifikate und d ie  zugehör igen 
Schlüssel können - etwa durch einen 
E inb ruch be i  e iner  CA - gefälscht  oder 
gestohlen werden. Für  d iesen Fal l  
braucht man e ine  Mögl i chke i t, sie fü r 
u ngü lt ig  zu erklären .  Das Standard­
verfahren dazu ist das O n l i ne Cert ificate 
Status Protocol (QCSP). Dabei trägt der 
Zertifikatsherausgeber i n  das Zertifikat 
e inen Server ein, be i  dem ein C l ient 
nachfragen kann,  ob es noch gü lt ig  ist. 
Auch wen n  OCSP d iverse Probleme hat, 
ist es das derzeit beste Widerrufs­
ve rfahren,  das es g ibt. Man sol lte des­
halb nu r  Zertifikate verwenden, d ie  
e inen solchen OCSP·Eintrag aufweisen. 
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Zef!!fikat importieren 

Bl:te wihlen Se das prrvate Zerttbt, das Sie irrl>ort:ieren mödlten, rr« dem zugehörqen 
prmten Sch�ssel iiOS (PKCS12..formilt; • .p12 / •.pfx) und oeben Sie diS fn1>ort-Passwort: 
für dte �ei MI. 
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Das hat sich z u m  Beispiel  bei Roundcube geze igt. 
Für das PH P-Paket wurde i m  O ktober e i ne S icherheits­
lücke bekan nt, m i t  der  Ang reife r  be l ieb igen Code auf 
dem angeg r iffenen Server ausfüh re n  und bel ieb i ge  
Date ien auslesen kön nen.  Du rch e inen solchen Ang riff 
könnte der gesamte Mai I-Bestand a l le r  Kunden e i nes 
Ma i i -H oste rs komprom i t t i e rt werden .  Der Benutzer 
kann  s ich - auße r d u rch Ende-zu-Ende-Versch lüsse­
l u ng - n icht  dagegen sch ützen,  er muss darauf  
vert rauen,  dass se i n  Ma i i-Provider  so lche Lücken be i  
Bekan ntwerden schne l l  sch l ießt. 

I m  G roßen und G anzen kann  man m i t  a l len Web­
Oberflächen vernünft i g  arbe i ten .  N u r  bei ru n box l ie­
ßen s ich  Ma i ls n i cht per  D rag & D rop mit  e inem ak­
tue l len  Chrome-B rowse r vom Poste ingang i n  e i nen  
anderen O rdne r  ve rsc h i eben .  D i e  Bed ienoberflächen  
vo n G MX und Web.de s ind e i n  we n ig  ü ber laden,  was 
d ie  e rste Or ient ie rung ebenso e rschwert w ie  das ex­
trem red uzie rte Äuße re von M i crosofts Ma i l -D i enst. 
Alle D ienste sort ie re n  e i ngehende Nach r i chten m i t  
F i l tern automat isch i n  O rdner  e i n .  D ie  Suchmasc h i­
nen  vo n a i kQ, G MX, run box, Secu re-M a i l . b i z  und  
We b.de können  n i c h t  d ie  kompletten I n halte der  ge ­
speicherten Mai ls du rchforsten, sondern nur  ei nze l ne  
H eader. 

Te i lweise bieten d i e D ienste noch Zusatzfu n kt io­
nen.  So gehört zu a l len D iensten außer I PBerl in ,  Privat 
OE Mai I und  runbox auch e in  Kalender. Die Option, das 
Adressbuch mit  externen Anwendungen zu synchron i ­
s ie ren ,  bot nur  etwa d i e  Hä lfte der  D i enste. E in ige  
Web-Bed ienoberflächen l ießen s i ch  n i cht gut auf Tab­
lets und Smartphones nutzen,  i nsbesondere d ie  
Horde-Oberflächen von neomai lbox u n d  VFE  Ma i l .  D ie  
fü r iOS und  Android verfügbare authent icato r-App von 
ma i l.de e rzeugt für jeden Log in-Vo rgang e inen zusätz­
l i chen Code und sorgt so fü r mehr  S icherhe it. 

Besser nur lokal ablegen: Secure­
Mail .biz will das private S/MIME­
Zertifikat auf dem Server speichern . 

SCHNÜFFLER AUSGESPERRT 

E in ige  D ienste u nterstützen d e n  Benutzer b e i  d e r  Zer­
t ifi katsverwaltung und  Versch lüsse lung  mit  S/M I M E  
u nd PG P, etwa a i kQ,  neomai l box, runbox, Secu re­
Mai l .b iz, VFE Ma i l  und Web.de. PG P-Signatu ren können 
neoma i l box.com und  VFE Mai l  ve rwalten.  Secu re­
Mai l .b iz  kann sogar ein S/M I ME-Zertifikat fü r das Sig­
n i eren ausgehender Ma i ls  gener ie ren u nd nutzen 
oder e in bere i ts vo rhandenes Zert ifi kat hoch laden. 

Sobald man aber seine Sch lüsse l aus der Hand 
g i bt, muss man dem Provider  vertrauen .  Zert ifi kats­
verwa l tung auf  dem Server hebelt  das Pr i nz ip  de r  
Ende-zu-End e-Versch lüsse l u n g  aus .  Im  Wo rst Case, 
etwa wenn der Server des Ma i i-Betre ibe rs geknackt 
w i rd und der  private Sch lüssel e i nes N utzers i n  d i e  
Hände des Angre ife rs fäl lt ,  wären al le Mai ls des Kun­
den,  auch solche, d ie  v ie l le i cht vie l  frü he r  e i n mal  ab­
gefangen worden waren, fü r den Angreifer  lesbar. Der 
p rivate Sch lüsse l ist  d ie  Ach i l lesferse der Ende-zu­
Ende-Versch lüsselung und sollte nur auf e i nem siche­
ren PC gespe i che rt we rden .  Be im Zugr iff über  das 
Web- Frontend muss man damit leben, dass man ve r­
schlüsselte N achr ichten n icht  lesen kann .  Wi r haben 
d ie  S/M I M E- und  PG P-U nterstützung der  Web- Front­
e nds in der Tabel le festgehalten,  raten aber von ih re r  
N utzu ng  ab .  

E i n  Spam-F i l ter gehört zum Fu nktionsumfang a l ler  
getesteten Mal l -D ienste. Aber  e inen  perfekten Spam­
Fi lter g ibt es n i cht; überal l  rutschen mal Nachrichten 
durch. Und mitu nter s ind werbl iche Mai ls - etwa der 
N ewsletter  vom On l ine-H änd ler - ja auch erwünscht. 
N i chtsdestotrotz sol len solche Nachr ichten nicht dazu 
missbraucht werden können ,  den Benutze r auszuhor­
chen .  E-Ma i l-Market i ng-Anb ieter  haben mi t t le rwei le 
e in g roßes I nstru mentari um entwickelt ,  du rch in 
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HTML-Ma i ls ve rborgene E lemente herauszufinden, o b  
e i n  Benutzer e i n e  M a i !  angesehen hat. 

Im e infachsten Fa l t  ist das zum Beispiel ein in de r  
HTML-Datei  verl i nktes, m i t  e iner  e indeut igen Kennung  
versehenes Bi ld . Ruft de r  Web-Mai ler das  automatisch 
ab, weiß der Werbetre i bende, dass der  Em pfänger die 
Mai l geöffnet hat. 

Wichtig ist daher, wie gut Mai l -D ienste d iese Tech­
n iken unterb inden.  I m merh i n  neun Anbieter schaffe n 
es be im Test von ema i lpr ivacyteste r.com,  sämtl i che 
Tracki ng-Tricks ins  Leere laufen zu lassen.  Be i  a ikQ und 
Secure-Mai l .b i z  fun kt ion ierten v ie le Tri cks, darunter  
insbesondere auch Meta Refresh und Meta i F rame Re­
fresh, mit denen sich komplette Webse iten nachladen 
lassen - fast schon eine E in ladung fü r Angre i fer. 

ZUGANGSFRAGEN 

Alte g roßen D ie nste außer T-O n l i ne  b ieten Apps fü r 
den Zugriff von Tab lets oder Smartphones an .  Das Re­
sümee unseres Tests a b  Seite 50: Alte Apps schützen 
vo r Man-i n·the-middte-Attacken. Bei m Schutz der Pri­
vatsphäre mit i n  HTM L-Ma i ls e ingebundenen I n halten 
l i eßen s ich nur die And ro id-Apps von Gma i l  und  
Web.de n icht austr icksen. 

Privat D E  Mai !  und VFE Mai l  haben auch Zugänge 
via Tor H idden Servi ces e i nge richtet. O b  das w i rkl ich 
e inen S icherhe i tsgewi n n  b ri ngt ,  ist zu bezweife ln  -

M a l l - D i e n ste 
Name 
URL 

Firmensundort 

St!vet'·Standort (IMAP) 

Prt� 

kostenloser Test-Account 

Zahlungsvmahren 

Überbl ick 

http://aikq.dt 

Dfutschland 

Dfutschland 

1 €/ Monat 

./ (! Monat) 

'1M 
www.gmx.de 

OeUI!Chland 
OeUI!Chland 

4,99 €/Mooat 

v ( 1 Monat) 

PayPal, Überweisung, BankeinlljQ, 
Brief Obfrweisung 

.,/ 
1 2 Monate 

l•a��CI 
http://mail.google. 
com 

USA 

k. A. 

kostenlos 

anonyme Zahlunq 

Vertragslaufzeit 

Kündigungsfrist 

1 Monat 

monatlich 4 Wochen zum Ablauf -

Zusatzoptionen I andert Ta�e SMS versenden 
( 10 Cent/Stück), Faxe 
versenden (ab 1 2 Cent/ 
Seitel 

1 sithe Text 1 nach 90 ligen ohM login wird dfr Accoont geiösdlt 
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der Vertragslaufzeit 

u. a. FreeMall: kosten· 
lostwerbeflnanzlert. 
bis zu l,S GByte Spel­
cherplatz; ProMail: 
2,99 €/Monat 

.,/ vorhinden 

Google Apps u. a. für 
Unternehmen: ab 
4 €/Nutzer, Monat 

IIQ.®!!, 

eher i m  Gegentei l: Man muss davon ausgehen,  dass 
e i n  wesentl icher Te i l  der Tor-Exit-Knoten von NSA und 
Co. betr ieben wi rd.  Wer se ine N achr ichten a lso über  
das vermei nt l ich sichere re N etz versendet, sp ie l t  am 
Ende den N ach richtendiensten i n  d ie  Hände. 

Die Anb ieter  haben  sehr unte rsch ied l i che  Ge­
schäfts- und Abrechnungsmode He. So muss man sich 
bei  neomai l box g le i ch  fü r ein lahr b i nde

.
n und m in­

destens SO US- D ol lar  ausgeben .  Fai rer s ind  d ie  Preis­
mode l te  z u m  Be isp ie t  von a i kQ und  Posteo. S ie  
berechnen  fü r e i n  Postfach ,  das fü r v ie le Zwecke vö l­
l ig  ausreicht, e inen Eu ro pro Monat. be i  e inem Monat 
Kü nd igungsfr ist. Wer be i  Posteo mehr  w i l l , etwa zu­
sätz l i chen Speicherplatz oder weitere Al ias-Ad resse n, 
kan n  d iese Zusatzfu n kt ionen dazubuchen .  

E i ne  Sonderste l lung n i mmt  das Pro jekt Pr ivat OE  
Ma i !  e in ,  das n i chts kostet, aber auch n u r  sehr  e inge­
sch rän kte Accounts bere itste l lt. So lassen s ich maxi­
mal 1 00 Ma i ls p ro Tag ve rsenden.  Ma i ls können ma­
x imal 1 0  M Byte g roß sei n, auf dem Server stehen pro 
Postfach maxi mal  500 M Byte Speicherplatz zur  Ver­
füg u ng .  Wer s ich 90 Tage n i cht  per  I MAP  oder POP3 
e i n loggt .  dessen Account  w i rd ge löscht .  Be i  e i ne r  
ganzen R e i h e  v o n  D i e nsten kan n  der  Ku nde ano nym 
bezah len .  wobe i  der G rad der Anonymität vari i e rt: 
Posteo verspr icht, Bezah lvorgänge von Postfächern 
abzukoppeln .  Bei a ikQ kann man Ge ld  per  Br ief e in ­
senden .  

Wf[. wmm. 
www.jpbe�ln.de https://mail.de https://mytolab.com http:/ /neomallbox.com 

OeUI!Chland OeiiiSchland 
OeiiiSchland OeiiiSChland 

1 €/ Monat kostenlos 

.,/ .,/ 
Vorabübfrweilu� PayPal, PayOne, 
Bankeinlljg, Redl- BitPay 
nung, Bargeld 

.,/ .,/ 
6 Monate 1 2 Monate 

! Monat 1 Monat 

Accounts mit Webhos- u. a. PlusMail: werbe-
ting, eigenfn Oomalns frei, 1,99 €/Monat 
und unlimitierten 
Maii-Admsen ab 
7 €/Monat 

k. A. keine Angabe 

Sdlweiz 

Sdlwtiz 

40,44 €1 Jahr 

PayPal, Bitcoin, 
Übftwfisung 

.,/ 
monatlich 

l Mooat 

u. a. 1 GByte zusätz· 
licher Spelchfrplatz: 
0,42 €/Monat, 
Syn<hronisatlon: 
0,83 €/ Monat 

�IIen 

Sdlweiz 

49,95 US·$1 Jahr 

pecunix, Krfditkarte, 
PayPa� Bitcoin 

.,/ 
1 2 Monate 

- (muss nld1t 
gekOndkjt werdfn) 

S GByte: 79,95 US.S/Jahr, 
10 GByte: 109,95 US·$/Jahr 
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FAZ IT  

Wer se i ne Privatsphäre gegen überg riffige Staats· 
macht oder andere Angreifer schützen w i l l, sol lte ve r· 
sch lüsse ln .  Denn a l les, was i m  Klartext ü bers N etz 
geht, ist le i chte Beute und kan n  von Gehe imdiensten 
und anderen ana lysiert und ausgewertet werden.  Das 
heißt dann aber auch: Wer Wert auf S icherhe it  und Pri· 
vatsphäre legt und die Ma i l·D ienste von a ikQ oder M i· 
crosofts Outlookcom nutzt, sol lte s ich dr i ngend nach 
Alte rnativen umsehen. E·Mail·Provider, d ie heute noch 
E-Mai ls  i m  Klartext transport ieren,  s ignal is ieren damit 
ganz deutl ich ,  dass man auf sie bei m Schutz se i ner  
Privatsphäre n icht  zäh len darf. Abe r auch d ie  g roßen 
Provider Yahoo, T·On l i ne, Web.de und G MX setzen Ve r· 
sch lüsse lung eher sch lecht als recht  um und le isten 
sich viele Patzer, d ie sich dann auch in entsprechend 
schlechter Bewertung widersp iegeln .  

[!]��[!] � i:!Jla 

wie bei  Secure·Ma i l .b iz  u nd VFE Ma i l ,  se ine E-Ma i ls 
e inem Anbieter, der s ich n icht  zu erkennen g i bt. 

N u r  Posteo, Pr ivat OE Mai l  und Secu re-Mai l .biz un­
terstützen HSTS beim Web·Mai ler, um auch wirk l ich s i ·  
cherzustel len,  dass der Benu tzer automatisch auf eine 
ve rschlüsselte Seite gele i tet wi rd, wenn er aus Verse· 
hen be im We b-Frontend e ine u nversch lüsselte 
Adresse angegeben hat. 

Al les in al lem sol lte aber, wer vertrau l iche Nachrich· 
ten sendet, den We b·Ma i ler höchstens i m  Ausnah me­
fal l  nutzen. E i n  Max imum an Sicherheit  erreichen S ie, 
wenn Sie I h re Mails auf dem PC versch lüsseln und der 
Empfänger sie auf sei nem PC entschlüsselt. Versch lüs­
selung beim E·Mai i·Dienstleister hebelt das Pri nzip der 
Ende-zu-Ende-Verschlüsse lung dagegen aus. 

Demgegenüber stehen mehrere klei nere 0 ienst le is· 
ter, d ie s ich erkennbar und vor al lem e rfolgreich bemü· 
hen, S icherhe i t  i n  den M ittelpunkt zu stel len .  An der 
Verschlüsse lung der  Serve r von MyKolab, Postee und 
Privat OE Mai l  sieht man deutl ich, dass .si chere E-Ma i l" 
h ier  ke i n  b loßes Li ppenbekenntn is ist. Be i jeder e i n· 
zeinen getesteten Option wu rde h ie r  das heute s inn· 
volle Optimum an Sicherheit umgesetzt. Privat O E  Mail  
verwendet fü r se ine  Hornepage a l le rd i ngs nur e i n  
se lbsts ign iertes Zertifi kat. D o rt  ü berlässt man, ebenso 

Alle Links zum Artikel 

Auch wen n es u nseren Test erschwert hat, stellten 
wir e rfreut fest, dass in puncto Mai l -S i cherheit etwas 
in Bewegung  gekommen ist. So haben Yahoo und  
mai l .de bereits während des  Tests ei nzelne Server auf 
s ichere Verfahren umgestellt. E in ige kleinere Provider 
wie MyKolab und I PBerl i n  g r iffen unse re Kri t ikpunkte 
spontan auf und haben i hre Server- E i nstel lu ngen ge­
ändert. G MX. Web.de und d ie  Te lekom wollen b is zum 
Frühjahr reag ieren und  u nter anderem die fehlende 
Forward Secrecy nachrüsten. Sol lten S ie darauf n icht 
warten wol len,  we i l  S ie  d ie  Notwend igke i t  erkannt 
haben, I h ren Ma i l·An b ieter zu wechse ln ,  fi nden Sie im 
Be it rag ab Seite 32 eine Anleitung dazu. Uol 

www .ct.de/hb1  40 1 020 

www.outlook.com ht.tps://posteo.de http5:/ /runbox.com ht.tps://sewre-mail.bll hnps:J /fmall. https:J/www.mall. hnps://web.df hnps://mail.yahoo. 
t-onlinf.de/ipad/ net com 

USA Deuts<htand Norwei}l!n k. A. Oellßehi.Jnd k. A. Otußehland USA 

k. A. Deußehland Agyptfn1 NorweiJ!!n Ru�I.Jndllsland Oeußehi.Jnd USA Oellßehi.Jnd k. A. 

kostfnlos 1 €/ Monat kostffilos 14,95 €/ Jahr l,ll € monatlich kostffilos kostenlas 5 €/ Monat 

v v v v v (FrftMail) ./ v (Copper Account) ./ (frftMail) ./ 
bar, Obfrweisung, bar, Überwflsung, PayPa� WebMoney, Kleditkartf, PayPal, Lastschrift. Kredit-
PayPal PayPal, Kreditkarte Perfeet Money, pay- Bitcoin karte, Obfrweisung 

safKard 

./ v ./ v 
1 Monat 1 Jahr 1 Monat. l Monate MonaV Jahr I Jahr 

1 4 Tage _ l - (mu� nicht - (mu� nkllt - (mu� nkht 1 Monat vor Ablauf 
gekündigt werden) gekündigt werdffi) gekündigt Wft'den) 

Offlee 365: ab 0,25 €/zus. GByte 1 GByte zus. Spekhfr· FrftMail: 45 MByte Mail & Cloud M: 1 5  u. a. SUbfr: l GByte FrfeMail: 1024 MByte Ad Frft: 34,99 €/Jahr, 
10 €/Monat filr Spekllerplatz. Monat; pi.Jtz: 12,95 €/ Jahr. Speicherptatz. kosten- GByte Speidlerplatz. Speidlerpi.Jtz, Sft'ver E-Mai i-Speidlerplatz. bfzahlbar mk PayPal 
prtvate Nutzung 10 CffiVzus. Alias, E·Maii-Oomain: los; TopMall: 5 GByte 50 Frei-SMS ln den Niederlanden, kostenlos oder Kreditkarte 

Monat; 10 CenVzus. 4,95 €/Jahr Speicherplatz, 1 0  US..S/Jahr 
K.llendef, Monat 25 €/Jahr 
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M a l l - D i e n s t e  Testergebn i s s e  
,._ alQ GMX JPBMin mail.de Mylo!MI 11-ilbol 

gdest�ter Tarif Paket Q TopMail Fr�Mail Lit� (mail only) Ofhhor� Se<ure Email 
POP3 1 1MAP v'lv' v'lv' v'lv' -}./ v'lv' 
lnklusiv-Adressen 10 SO + 20 FunOomain 1 1  20 I 
Adresse unter �igener Oomain möglidl? v' v' v' (1 2 CHF I Jahr) ./ 
lnklusiv-Spticherplatz 10 G8yte 10 GByte' 15  GByte 1 GByt� 2 GByte 2 GByt� 1 GByte 
maidmale Größf d�r Mails 50 MByt� 100 MByte 25 MByte SS,S MByte 60 MByte SO MByte 50 MByte 
Web-Mailer I eigen� App I Tor Hidden Sel'lice v' /./ 1- ./I./ I- v'lv' l- v' l - 1 - v' l - 1 - v' l -1- ./1 -1 -

maidmale Pisswortlange 18+ 18+ 18+ 18+12 18+ 
Spamfilter ./ ./ v' v' v' v' v' 
Malwa�t-Schutz: Ekar geblockt? ./ ./ v' v' ./ v' i 

TLSv1.2 AES2S6 TL5v1 AES256/ Tl5v1 1 AES256 TLSvl .l AESlS6 

v' / v' v' /./ v' lv' ./ lv'' v' lv' v' lv' 
TL5v1 AESl56 TLSv11 AES128 Tl5v1 AES256 TLSv11 AES128 TLSv1 .2 AE5256 TLSv11 AES2S6 

POP: PFS I PFS erzwungen v' /v' v' / v'  v' /v' v' / v' vl /v' 
IMAP: Cipher TLSvl .2 AES128 TLSvl AES2S6 TLSv11 AES118 TLSvl 1 AES256 TLSvl .l AES2S6 
IMAP: PFS I PFS erzwungen v' / ./ v' / v' v' lv' v' / v' v' / v' 
SMTP·Auslieferung� Gpher Tl5v1 ARCFOUR' TLSvl AES2S6/ TLSvl . l  AES256 TLSv1 1 AES256 TLSvl .2 A.ES2S6 
SMTP·Auslieferung� PFS ../ -· v' .,- n  .,- n  v' 10 

SMTP-E1ngang (MX. starttls): Gpher TL5v1.1 AE52S6 TL5v1 .2 AES128 n5v1 AES256 TLSv1 1 AES2S6 TLSvl .2 AES2S6 
SMTP-Elngang (MX): PFS I PFS erzwungen vl /v' v' /v' 
HTTPS: Cipher llivl AES2S6 nsv1 .2 AES128 TLSvl .2 AES256 
HTTP: PFS I PFS erzwungen v' / v' vl /v' v' /v' 

HSTS ..,, 
Ext�nded Validation 

RSA-Schlüssel (l.änge/8�1 2048 2048 2048 2048/4096 2048 2048 2048/4096 
OCSP ./ ./ ./ ../ ../ ../ _ s 
Tra<klng·Test I ggf. Anzahl nkht bestand. Tests -J8l v' -/3 ./ ./ ../ ../ 
blockiert extffllf Bikler I Proxy ./I- -I- -lv' v'l- ./ I - v'l - v'l-
PGP: ertennen I nutzen - I- - I - - I- - I- - I- - I - v'lv' I 
S/MIME: Erkennen I nutzen ./I../ - I- - I- -I- v'l-

verwendde Web-Mailer-Softwall! blgMail eigene eigene Roundcube eigene Roundrube 
Web-Mailer mit Smartphone I Tablet nutzbar v'l./ v'f./ ./I../ - I./ - I../ - I../ 
IMAP-ordner l l  Ebenen ../lv' v'f./ ../}./ ..//./ ../I./ ../I../ ./I./ 
Fllt�r ../ ./ ../ ../ ../ ../ ../ 
Volltrnsuche auf dem Server ../ ../ v' ../ ../ 
Adressbuch 1 -Sync ../ lv' (beta) ./1 - ../}./ v'/- v'/v' ../lv' ../I-
Kalender I Onllne-Festplatte ../I./ ./{../ ./{../ - I- ..//../ ..//./ v'l-
Scnstiges Aufgabenverwaltung, Media-Center, SMS. alle Google-Oienste Groopware, Active- RSS-Reader 

Notizen, RSS-Reader Venand, Fax etc. Sync-Synchronlsatlon 

Bas�·Skherfleitsfunktionen Q)(B (i)$ (i)$ (i)$ 
sidl�r� Versdllüsselung 00 e (i)$ $ (i)$ 
Datenschutz und Skherhek beim Web-Mailer e $ 0 $ $ $ $ 
1 100 MByte/ Mon.it rus3tzlkh 1 kein Web-MaUer 1 darunter Meta �fll!sh und Meta iframe Refresh '�111. durdl den Helse-Serwr beschränkt s IMAP, POP, SMTP, HTTPS 1 1MAP, POP, SMTP 

(i)$ sehr gut $ gut 0 zufrifdemteilerld e schlfdlr ee se��r schlfcht ../ worNndtn - nidlt vorflanden k. A. keine Al19llbe = schlfdlt = �Mich 
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Outlook.CDm PriYat OE Milli 

Elnh�itmrif Postfach Privat OE Mall Mkro 
.//..,1 ..,1/..,1 ..,!/..,! .//..,1 

> S  3 1 1 1  

./ (69,9S€/Jahr) 

7 GByte 2 GByte soo MByte 1 GByte 

SO MByte SO MByte 10 MByte 100 M8yt� 

..,!/.// - ",_,_ .// - /..,! ..,1/- 1-

< "' 16 18+ 18+ 18+ 

..,1 ..,1 ./ ..,1 

..,1 ./ ..,1 

TISWt JIIIS TLSv11 AES256 TLSvl.l AES256 TLSv1 AES2S6 

..,1 /..,1 ..,! / ..,! ./ /..,1 

li.Sw13115 TLSv1.2 AES2S6 TLSv1.1 AES156 TLSvl.l AES1S6 
- I - ./ /..,1 ..,1 / ./ 

TLSv1 AES128 TLSv1.2 AES1S6 TLSv11 AES2S64 

./ /..,1 ..,1 /..,1 

TLSv1.1 AES156 TLSv1.2 AES2S6 

..,1 ./ 

TLSv1 .2 AES156 TLSvl.l AES1S6 TLSv1 AES2S6 

_, _ ..,! / ./  ..,! /..,! ..,! /..,! 

TLSv1 AES128 TLSv1.2 AES128 TLSvl.l AES256 TLSv1.2 AES2S6 

• /..,! ..,! /..,! ..,! /./ ./ /..,1 

..,1 ..,1 

..,1 ./ - ·  ..,1 

2048 2048 <1096 2048 

./ ./ _, ..,1 

- /1 1  ..,1 _ I -/1 
_ ," ..,!/- _,_ 1 ..,!/-

- I - - I - _,_ 1  -I -
- I - - I - _,_ 1  ",_  

el<jene Roundcube eigene 

..,1/..,1 _ ," _,_l - I./ 

.//..,1 ./ /..,1 _,_l  ..,! /..,! 

./ ./ _I ..,1 

./ ./ _ I  
..,1/./ .,,., _,_ 1 ..,!/ -

..,!/..,! ..,!/ - _,_ 1 - /..,! 

Offlee Web-Apps, Chat -

per Skype 

Se<urt - Maii.Wz Hin11M 

ProMall Freemall 
..,!/..,! ./ /..,1 

6 10 

1S GByte 1 GByte 

15 MByte 32 MByte 
",_,_ ..,1/- 1-

18+ <=16 

./ ..,1 

..,1 

lliv1.1 "ES156 

_ , _ 
_ , _ 

TLSv11 AES156 55W 

TLSv 1 AES256 

./ 

TLSv 1.2 AES2S6 

..,1 /..,1 

TLSv1.1 AES256 

..,l f,/ - I./ 

..,1 

2048 2048 

./ ..,1 

- f9l  - /8 
",_ ..,!/ -

- I - -I -
..,!/./ - I -

blgrNil eigene 

..,1/..,1 ..,I /..,I 
..,1/..,1 ..,I /..,I 
..,1 

./1 - ..,!f-

.//..,1 ..,lf,/ 

Aufgabenve!Waitung, -

Notizen 

VFEmaM 

Copper Account 
..,! /./ 

1 

..,1 

SO MByt� 

SO MByte 

..,!/ - /..,! 

18+ 

./ 

./ 

TLSv 1 .2 AES2S6 

_ , _ 

TLSv1 AES1S6 /..,1 / ./  

..,! /..,! 

TLSv1 AES156 

..,l f ./ 

TLSv1 AE5256/ 
_, 1o 

TLSv11 AES256 

./ /..,1 

TLSv1.2 AES256 

./ /..,1 

2048 
_7 

..,1 
..,!/ -

.//..,1 

..,!/ -

Horde 
- I -

..,1/..,1 

..,1 

..,1 

..,!/ -

..,1/..,1 

Aufgabenverwaltung, 
Notilen 

e <*> ee EM o $ EM 
ee $$ ee e o ee o 
o � o e o o 
1 HTTPS 1 eigene CA, deshalb Zenifiutswarnung 'währtnd des Tests umgestellt 10 nur SMTPS, kein starttis 11 nur rurttls, kein SMTPS 11 zusätzlkh per App 
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E - M a i l s  und K o nta kte 
u m s iede l n  
Stellt sich der Mai i-Anbieter als unsicher heraus, sol lte man sein elektronisches 

Postfach schleunigst zu einem anderen Dienst umziehen. Für die F lucht nach vorn 

gibt es verschiedene Strategien, die wir hier mit Tipps und Tricks vorstel len. 

Von Dan iel  Berger 

B esonders e i nfach gesta ltet sich der U mzug,  
wen n  I h re Mai ls  auf e inem Mai lserver l i egen .... ������ 
u nd der  neue Anbieter  über  e i nen  Sammet-

dienst verfügt: D ieser ruft d i e  alten Konten ab und lädt 
deren I n halte i ns neue Postfach. Der N utzer kann  e i n­
stel len ,  ob s ie dabei auch g le i ch  vom alten Mai lserver 
gelöscht werden so l len .  

Neue Mai ls landen ebenfa l ls i m  Posteingang:  Der  
Sammetd ienst von Posteo etwa ruft al le 30 M in uten 
drei Monate lang Mai ls von den Fremd·Accounts ab. 
Diese Fr ist kann man wiederholt  u m  d re i  Monate ver­
längern. Ähnl ich funktionieren auch d ie Sammetdienste 
beispie lswe ise von a ikQ, Yahoo Mai l, Outlook.com, 
Web.de oder GMX. GMai l  schaufelt  aus bis zu fünf 
Accounts Nach richten ins Postfach, der Abruf e rfolgt mit 
POP3. Google b ietet zudem ein kleines Windows-Pro­
g ramm, das Nachri chten, Kontakte sowie Termine aus 
Out look zu GMa i l  transfer iert (si ehe c't- L ink  a m  Ende 
des Arti ke ls). 

KOMFORT KOSTET 

Einige D ienst leister haben sich auf d i e  Mai l·Migrat ion 
spezial isi e rt u nd erled igen gegen e in  Entgelt d ie  Fle iß­
arbeit .  E ines d ieser U mzugsunternehmen ist Aud riga 
aus Karlsruhe,  das fü r knapp 12  Eu ro e i nen  Ma i l­
Account dup l iz iert .  D i e  Übertragung wi rd m i t  SSL ver­
schlüsselt - sofern d ie verwendeten Mai l-Provider das 
u nterstützen.  Für seinen U mzugsd ienst n utzt Audriga 
d ie  I nfrast ruktur externer Anbieter; derzeit sind das Ama­
zon mit Servern i n  I rland sowie domai n Factory aus 
Deutsch land. D i e  Daten werden von e inem Server ab­
gerufen u nd d i rekt auf e inen anderen kop iert, wobei 
d ie  Que l ldaten auf dem Ausgangsserver b le i ben. Das 
hat den Vorte i l , dass S ie  sich das Hoch laden ü ber  d ie 
e igene Le itung sparen. Testweise kann  man kosten los 
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Mai ls der vergangeneo zehn Tage übertragen lassen,  
wobei das Daten l im i t  bei 20 M Byte l iegt. 

Fü r den bequemen U mzug müssen Sie Aud riga I hre 
Zugangsdaten anve rt rauen .  Das U nternehmen  ver­
spr icht, d iese ve rschlüsselt zu speichern und nach der  
e rfolg re ichen Ma i l-Ü bert ragu n g  zu löschen .  Wenn  Sie 
ganz s i chergehen wol len, so l l ten S ie I h r  Mai l-Pass­
wort nach abgesch lossenem Transfe r  ändern .  

D ie  Handhabung gesta ltet s ich sehr  e infach: E i ne  
Schr i tt-für-Sch ri tt-An le i tung fü h rt  den  N utzer d u rch 
den  Umzugsprozess, de r  komplett on l ine  abgewickelt 
w i rd ;  e ine Software- I nsta l lat ion entfäl lt .  Aus zwei Lis­
ten wählen S ie  d i e Anb ieter aus ode r  tragen d ie Ser­
ver- und Zugangsdaten sel bst e in .  Audr iga verrät dann 
d i e  geschätzte U mzugsdauer. laut  e igener Angaben 
l iegt  der Datendu rchsatz zwischen  0,25 und  1 G Byte 
pro Stunde.  E i n  Protoko l l  i n form iert  ü ber  den  Verlauf 
der Übertragung .  Mögl ich ist auch der para l le le  Umzug 
mehrerer Accounts sowie deren Zusamme nführung in 
e in Postfach. 

Kon kurr ie rende Anbieter wie MigrationWiz, Yippie­
Move oder MoveMyMail sind bei ähnl ichem Funkt ions­
umfang zwar bi l l iger  als Audriga, haben i h ren Sitz aber 
in den USA. Vor der  neug ie r igen NSA s ind I hre Mai ls 
dort schlechter geschützt a ls h ierzu lande.  

MAILER UND SAMMLER 

M e h r  Kontro l l e  über  d i e  M ig rat ion haben S ie, wenn 
S ie  den  U mzug selbe r i n  d i e  Hand nehmen .  Deshalb 
lohnt s ich die I nsta l lat ion e i nes Ma i l-C l ie nts, se l bst 
we n n  Sie I h r  Mai l-Konto gewöhnl ich über e ine  Web­
oberfläche verwalten. Der d ig itale Umzug fäl l t  näml ich 
mit  e i n e m  Ma i l-Prog ramm wie  Outlook, Opera Mai l  
oder Thu nderb i rd u n kompl i z ie rt aus :  Per D rag & D rop 
sch i eben S ie  Ma i ls und  O rdne r  aus I h rem a l ten 
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Account ei nfach in den neuen - sofern Ihr  neuer Mai l­
anb ieter den Zugriff per IMAP anbietet. E in  Abruf ü ber 

d ieses Protokol l  belässt d i e  Mails auf dem Server; au­

ßerdem ermögl icht I MA P  im Gege nsatz zu PO P3 auch 
den U p load von N achrichten. Der große Vortei l von 
I MA P  ist zudem, dass Sendedatum sowie der Status 
e i nzelner Mai ls beim Kopieren nicht verloren gehen: 
Gelesene, weitergeleitete und beantwortete Nachrich­
ten blei ben als solche gekennzeichnet. 

Um E-Mai ls zwischen Konten h in- und  herzubewe­

gen,  legen Sie i n  Thunderb i rd e infach den neuen 
Account paral lel  zu Ihrem alten Postfach an: .. Datei/ 
Neu/Exist ierendes E-Mai l-Konto". 

Statt Mai ls zu verschieben, können Sie die Nach­

richten auch kopieren - dann verbleiben sie zusätzl ich 

in I hrem alten Accou nt. Markieren Sie dazu d i e  Mai ls, 
d ie  S ie kopieren möchten; mit  STRG+A selektieren Sie 
sämtl iche N achrichten i n  e i nem Ord ner. Über e inen  
Rechtsklick und .Kopieren i n/neue@ma i ladresse.de/ 

Posteingang/" klonen Sie d i e  N achrichten in ein ande­
res Postfach. Ordner können Sie auf d iese Weise mit 
Thunderbird a l lerd i ngs n icht d irekt d u p l iz ieren: Zuerst 
müssen Sie manuel l  a l le  Verzeichn isse im neuen 

Account an legen, um anschl ießend Mai ls h i n e i nzu­

kopieren. D iese Methode kostet etwas Zeit, bietet aber 
immerh in  den Anlass, das eigene Postfach von Werbe­

müll  und  traurigen Liebes-Mails zu befreien. 
Thu nderb i rd ü berträgt die N achrichten samt ihrer 

Anhänge auf den neuen Mai lserver. Das kann, je nach 
Umfang des Postfachs u nd Verb indungsgeschwindig­

keit, e ine  We i l e  dauern. Bei ei nem umfangreichen 
Postfach ist es daher s in nvol l,  n icht gleich alle Ordner 
und Nachrichten auf e i nmal zu verschieben, damit es 
n icht zu Problemen wie einem Time-out kommt. GMai l  
etwa beschrän kt d i e  Datenme nge, d i e  man tägl ich 

ü ber  l MA P  absaugen kann - bietet dafür aber d ie  Mög-

l ich keit, das komplette Postfach mit Google Takeout 
im mbox-Format heru nterzu laden.  Für den U p load 
einer solchen Mai lbox reicht der Fu n ktionsumfang von 

Thunderbird le ider n icht aus. 

S P E Z IAL ISTEN 

Zusammengefasste Mai lboxen i m  mbox-Format krie­

gen S ie  mit  einem Spezialprogramm wie I MAPSize i n  

I h r  neues Postfach. Das Tool behe rrscht zudem den 
U p load von Ei nzel-Mai ls im eml-Format. Außerdem ist 

der Umzug mit d i esem kosten losen Windews- Pro­

gramm ein Stück bequemer: Das Tool z ieht den kom­
pletten I nhalt e i nes Postfachs auf den Rechner und 
lädt ihn von dort in  den neuen Account. I MAPSize eig­

net sich n icht nur als Backup- Programm, Sie können 
damit auch e i nzelne Dateianhänge löschen, um I hren 
Mai l-Accou nt zu entschlacken. 

E in  anderer Spezial ist, der Mai ls d i rekt von Server 

zu Server kop iert, ist das Perl-Skri pt imapsync von G i l­
les Lami ral. D ie  Bed ienung läuft ü ber d ie  Kommando­
ze i le  u n d  ist deshalb  n icht so komfortabel  wie mit 

e iner  grafischen Oberfläche. Dafür punktet das Kopier­

skri pt mit e i nem g roßen Funktionsumfang. l n  der ein­
fachsten Form sind d rei  Zei len nöt ig ,  um zwei 
Accou nts zu synchronisieren: 

imapsync \ 
--hostl imap.anbieterl .de -userl dbel -passwordl  1 2345 \ 
-host2 imap.anbieter2.de --user2 dbel -password2 56789 

Den I MAP-Server bestimmen Sie mit host und d ie  Zu­

gangsdaten mit user sowie password. Lamiral stellt auf sei­
ner Webseite Anleitungen fü r I nstal lation und Betrieb 

sei nes Tools zur Verfügung und g i bt H i nweise zur Si­
cherheit (s. c't-Linkl. Wer das vol le Potenzial von imap­

sync ausschöpfen wil l ,  muss etwas herumprobieren. 

- - -- --
Au•wahl der E-Ma 1-Anbii!IN 
....... Sit -. NIIda ...... ---.. *f-... ...,..., ...... ..... 

Die bequemste Variante: Schritt 
für Schritt führen Anbieter wie 
Audriga durch den Umzugs­
prozess. Der Nutzer spart sich 
so den Upload über die eigene 
Leitung. 



- -

IMAPSize lädt Mai ls  und Ordner vom 
Mailserver auf den Rechner und von 
dort in ein neues Postfach. 

MaiiStore Home archiviert Malls a uf 
dem Rechner und lädt sie von dort 

in ein neues Postfach. Für private 
Zwecke ist das Programm kostenlos. 

:�:::::...�··, _______ _ 
-­

tl-
---

Oie E inarbeitung lohnt aber nur  fü r Ma i l-Nomaden, die 
öfter umziehen, zu mal das Skri pt 50 Euro kostet. 

We r es e i l ig hat und  e ine  bequemere Lösu ng 
sucht, schaut s ich MaiiStare Horne an :  O i e  Software 
s ichert Ma i l-Postfächer als zentrales Arc h iv auf dem 
Wi ndows-PC und i st fü r pr ivate Anwender g rat is. D ie  
heruntergeladenen Ma i ls  kan n man verwalten, d u rch­
suchen und i n  ein anderes I MAP-Postfach exportieren 
(si ehe Se ite 64). 

POPI POP! 

.,� _.., ",... ,...,......,� o..�..����tw .. ......., fW!t......., ......-...u 
__ __  ! ...... 
-

- -
·-- ·-

\.1111 ... 1 ......... .. � ....,. 
-­
OJ -..-

... .... .... t ............ tft 

- -

� -... 
� ........ UII'I ..... 
o - ­
e - -

- -

Ma i ls e rmögl i cht. E inen Werkaround bieten Add-ons 
wie  etwa Mai l red i rect fü r Thunderb i rd (siehe c't-Li nk) . 
Mit der  Erweiterung  können Sie Mai ls an den neuen 
Account  um le i ten ("bounce n"), ohne  dass Sendeda­
tum, Mai lheader oder Absenderadresse verfälscht wer­
den - be im normalen Weiterleiten wäre das der Fa l l .  
Out look und App le  Ma i l  haben e ine  so lche U m le i ­
tungsfunkt ion  be re its e i ngebaut .  Ansonsten kan n  
Mai iStare Horne d ie  Ma i ls v ia  SMTP i n  e i nen  Mai i ­
Account  ohne I MAP sch i cken - wobei  der  Poste in­
gangsserver eventuel l  d ie  Verb i ndung kappt, wenn er  
zu v ie le Mai ls i n  e inem Rutsch e rhält .  

KONTAKTE U N D  A D R E S S E N  

D i e  me isten Ma i l-Anb ieter m i t  Webmai le r  verwalten 
auch Ad ressbücher  und können  diese in de r  Regel im­
u nd export ieren. Für Kontakt info rmationen haben sich 
das CSV- sowie das vCard- Format etab l i ert. 

Wen n  S ie I h re Ma i ls mi t  PO P3 abholen ,  werden s ie im 
Normalfa l l  vom Mal lserver gelöscht - wenn man das 
Mai l-Prog ram m  n icht  angewiesen hat, s ie dort zu be­
lassen .  S ie  exist ie re n  dann  led ig l i ch  lokal auf I h re r  
Festplatte. Verfügt I h r  neuer  Anbieter ü ber e inen I MAP­
Zugang, können  S ie  d ie  Nachrichten aus I h rem Ma i l­
Prog ram m  e i nfach i n  den neuen Accou nt sch ieben 
oder  kop i e ren .  Oder S ie  verwenden das bere i ts e r­
wähnte Mai iStare H orne, das loka le  Ma i ls von Out­
look, Windows Mai l ,  Live Mai l sowie Thunderb i rd aus­
l iest und s ie dann i n  e i n  Mai l-Konto lädt. 

Bietet I h r  neuer Anbieter allerdings nu r  e inen PO P3-
Zugang, e rschwert das den Umzug: Sie können n i cht 
e infach mittels Ma i l-Programm Nachrichten versch ie­
ben oder kop ie ren ,  we i l  PO P3 ke inen U pload von E-

• [!] . 

Der Nachte i l  von CSV ist a l lerd i ngs d ie  feh lende 
Standardis ierung :  Weder  d ie  Feldbeze ichnungen noch 
d i e  Re ihenfo lge der Felder  ist festge legt, weshalb Sie 
beim E i npflegen i n  e in Ad ressbuch nachhelfen müs­
sen.  Das a l le rd i ngs ist be im I mport über  das Web­
interface der  Ma i l-Anb iete r  selten mög l ich .  Man muss 
a lso darauf hoffen ,  dass d ie  Konvert ie rung fehle rlos 
k lappt - was aber oft genug n icht  der Fa l l  i st. Wen iger  
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Probleme bereitet das standard is ie rte vCard-Format. 
Thu nderb i rd b i etet während des I m ports von (SV-Da­
te ien (. Ext ras/ I m port ie ren") e inen  k le inen Editor, mit  
dem Sie d ie  Ad ressbuchfe lder  zuo rdnen .  Setzen S ie  
Häkchen be i  den Fe ldern ,  d i e  befü l lt werden sol len.  
M i t  den Schaltflächen . Nach oben" und . Nach unten" 
versch ieben Sie nun d ie  Angaben, bis etwa .P ri märe 
Mai l-Ad resse" mit der jewe i l igen Mai l-Ad resse korres­
pondiert .  D iese Zuordnung kan n  e ine  z ieml ich  pfr ie­
mel ige Arbe it se in .  H i lfre i ch  ist da e in  B l i ck  i n  die (SV­
Datei mit  Excel ,  u m  den Fe ldern d ie korrekten N amen 
zuzuordnen.  Out look.com, G MX und Web.de rücken 
Kontakte a l lerdings nur i m  (SV-Format heraus. D ie  g ro­
ßen US-An bieter G M a i l  und Yahoo Ma i l expo rt i e ren  
auch im vCard-Format. Der I m port von korrekten vCards 
klappt über  das Frontend der Mai l-Anbieter sowie m i t  
Thunderb i rd prob lemlos und schne ll .  U m  Thu nderb i rd 
Ad ressen als vCards zu ent locken, benöt igen S ie d ie  
Erweiteru ng MoreFu nctionsForAdd ressBook. 

E in ige Anb ieter wie Posteo oder GMail ermogl ichen 
d ie Synchron isat ion zwischen I h ren On l i ne-Ad ressbü­
chern und denen der  Mai l- Prog ramme über  den  Card­
DAV-Standard .  S ie  können I h re Kontakte mit  der kom­
fortablen I mport-Fu nkt ion über  das Web i nterface des 
Mai l-An bieters e i n lesen u n d  die Ad ressen d a n n  m i t  
I h rem Ma i l- Prog ramm abg le i chen .  S ie  müssen dazu 
led ig l i ch  das passende P lug- i n  i nsta l l i e ren : Für Out­
look g ibt es i Cal40l von Roland Scherrer u nd fü r Thun­
derb i rd SOGo Connector (s iehe c't-li n k). 

H aben S ie Ma i ls und  Kontakte i n  I h ren  neuen 
Account  u bert ragen,  so l l ten S ie  i n  de r  Ü bergangs­
phase e inen . Nachsendeauftrag" bei I h rem alten Pro­
vider e inr ichten, der Mai ls  an die neue Ad resse weiter­
le i tet. E in  solches E-Mai l -Forward ing können S ie  bei 
a l len g roßen Anbietern e in richten. Zusätz l i ch  können 
Sie e ine  automat ische Abwese nhe i tsnachricht konfi­
gur ieren  und dar in über I h re neue Mai l-Ad resse info r­
m ie ren.  (d be) 

Import- und Export-Funktionen 
erleichtern den U mzug von 
Adressbüchern - hier bei MyKolab. 
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Alternat iven 
zu r E - Ma i l  

Das technische Konzept von E-Mail bietet sehr 

viele Angriffspun kte. Daher l iegt es nahe, sich 

nach einem anderen, besser geschützten 

Kommunikationsmittel umzusehen. Wir haben 

uns die Alternativen De-Mail und den E-Postbrief, 

aber auch Exotisches wie Bitmessage und Dark­

Mal l  genauer angesehen. 

Von Holger Bleich, Axel Kossel 

D em Syste m E-M a i l  schenkt man in Deutsch­
land trad i t ione l l  kau m  Vertrauen ,  wenn es 
e rnst w i rd :  Behördengänge lassen s ich recht­

l i ch  n icht dad u rch e rsetzen, der  Austausch ve rt rau l i ­
cher  I nfo rmat ionen,  beispie lsweise Pat ientendaten,  
via Mai l  ist  tabu.  Der  E i nsatz von q u a l i fiz ie rter  Ve r­
sch l üsse lung fü r Bürger-Amt-Kommun i kati o n  schei­
terte an hohen gesetz l i chen Hü rden und damit ver­
bu ndenen Kosten.  

I nzwischen sind d ie  Ansprüche an Sicherheit  und 
Vert rau l ic hke i t  aber  gesu n ken.  E in  Beisp i e l  ist  das 
Oe-Mal l-G esetz, das d ie  Rahmenbed i n g u n g e n  fü r 
rechtss ichere und  ve rt rau l i che  Kom m u n i kat ion auf  
elektronischem Weg vorg i bt. Oe-Mal l -D ienste müssen 
s ich vom B u ndesamt fü r S i cherhe i t  i n  de r  I nforma­
t ionstechn ik  (BSI) zertifizieren lassen.  Per De-Mai l  ve r­
sch ickte Nach r i chten e rsetzen u nte rschr iebene 
Sch riftstücke, d ie  als Br ief, E i nschre iben oder e igen­
händige Sendung ausgel iefe rt werden. 

Hartnäckig hält s ich das Ge rücht, dass I nhaber e ines 
De-Ma i l-Kontos verpflichtet se ien, d i eses ebenso wie 
den Briefkasten regelmäßig auf e i ngegangene N ach­
ri chten zu prüfen.  Sonst d rohe Ärger, wenn man e in  
wicht iges Schre iben übersehe. Das  st i m

.
mt so n i cht. 

De-Ma i l  ersetzt den  herkömml ichen Zustel lweg nu r, 
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wen n  man das mi t  dem jewei l igen Komm u n i kations­
partner, a lso etwa e ine r  Behörde, exp l i z i t  vere i n bart 
hat. Dann g i lt a l le rd i ngs d ie  sogenannte .Zuste l l ­
fi kt ion": E ine i m  Postfach e i ngegangene D e-Mai l  g i lt 
a ls formell  zugestellt . 

PAY -MAIL  

Zertifiz ierte De-Mai l-Anbieter sind d i e  Deutsche Telekom, 
1 &1 mit G MX und Web.de sowie Mentana Cla imsoft. D ie  
Deutsche Post war  m i t  ih rem E-Postbrief vorgeprescht, 
hat aber bis heute keine De-Ma i i-Zertifizierung. 

Beide Systeme verlassen den standard is ierten Aus­
tausch mi t  SMTP und  setzen stattdessen jewe i ls auf 
eine zur konvent ione l len  E-Ma i l  i n ko mpatible I n fra­
struktu r. Das heißt: Mai ls l assen sich nu r  jewe i ls  zwi­
schen  De-Ma i i- Ku nden  oder  E-Post-Kunden austau­
schen .  Übergänge zwischen den Systemen oder  zu  
E-Ma i l  g i bt es  n icht. B is auf  e ine  Ausnahme: Möchte 
ein E-Post-Ku nde  e inen  Em pfänger  außerhalb errei­
chen, d ruckt die Post die N achr icht aus und ste l l t  s i e  
a ls Papierbrief zu. 

D i eser Service ist vie l le i cht das beste Arg u ment für 
den  Post-Service,  bei dem ansonsten zum indest Pri­
vatpersonen trotz der laut Post s iebeostei l igen N ut-
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zerzah len kau m  Kommun ikat ionspartner finden. Dass 
d ie B riefe zunächst elektron isch an das dem Absender  
nächstgelegene Br iefzentru m ü bertragen  werden,  hält 
den Zustel lweg fü r den physische n B r ief  k u rz. D ie  
Zustel lung am Folgetag i s t  daher  d ie  Regel .  

E in  solcher Br ief mit  max imal  drei  Se iten kostet 60 
Cent Porto. Dasselbe bezahlt man fü r d ie  e lektron ische 
Zuste l l u n g  e ines max imal  20 M Byte g roßen E-Post­
br iefs. Und  h ie r  l iegt  das Prob lem: Trotz teu re r  Werbe­
akt ionen ist .es der Post n i cht ge lungen, das Bezahlen 
fü r e lektron ische Post i n  d ie  Köpfe der Verbraucher  zu 
bekommen. 

Mit  De-Ma i l  kommen zum i ndest Pr ivatkunden 
gü nst iger  weg .  Be i  We b.de und  GMX dü rfe n s ie  
10  D e-Mai ls i m  Monat  kostenlos versenden ,  jede 
weitere kostet ab  39 Cent .  Services w ie  e i ne  Emp­
fangsbestät igung werden wie be im E-Postbr ief extra 
berechnet .  Die Te lekom bietet De-Mai l  bis lanuar  2015 
kostenlos an.  Danach sol len ab der  v ierten Nachr icht  
im Monat 39 Cent fä l l i g  werden .  Mentana C la i msoft 
n immt fü r jede Nachr icht  m indestens 58 Cent. 

VERTRAUENSSACHE 

Z u  d e n  Konzepten von D e-Mai l  u n d  E-Post gehört d ie 
s ichere Authent ifiz ierung al ler  Te i lnehmer. Das sol l  d ie 
Ve rtrauenswürd igke i t  gegenüber  de r  gewöhn l i chen 
E-Ma i l  erhöhen u nd u nschönen D ingen wie Spam 
oder  Ph ish ing e inen R iege l  vorschieben.  
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Bei  E-Post w i rd d ie  I dentität des Nutzers mit  Post­
l dent  geprüft, d ie  D e-Mai l-Provider  schicken entweder 
e inen M itarbeiter des D ienstle isters Sign Today vorbei ,  
der den Auswe is prüft, oder bi tten d ie  Kunden, dazu 
in e inem Te lekom- beziehu ngsweise He rmes-Paket­
Shop  vo rbe izukommen.  Bei der Telekom u n d  be i  
Mentana Claimsoft kann man s ich auch bequem mit 
der e i D-Fu n kt ion des Personalausweises anmelden, 
der  dann auch den Zugang zum Web interface s ichert .  
O ie  Post n utzt das Handy als zwe iten Faktor, um d ie 
E-Post-Konten vor Passwortd ieben zu  schützen. 

Nachrichten von E-Post und Oe-Mai l-Kunden verlas­
sen d ie  jewei l igen Zustel lsysteme n icht  - es findet 
ke in Rout ing  du rchs I nternet statt. So so l l  s icherge­
stellt se in ,  dass an ke iner  Stelle I nhalt  von externer 
Seite abgeg riffen werden kann.  Alle Server sprechen 
SSL-verschlüsselt mite i nander. 

Doch bei beiden Systemen kann von Vertraul ichkeit 
gegenüber dem Dienst den noch ke ine Rede sein :  De­
Mai ls werden zwar verschlüsselt ,  doch der  Schlüssel 
l iegt bei den Anbiete rn. Laut D e-Mai l-Gesetz muss das 
zum Schutz der Kunden so se in ,  damit  jede Nach richt 
auf dem Transportweg entsch lüsselt und auf Viren h i n  
gecheckt werden kann .  

Privatkunden,  d ie auf e ine Ende-zu-Ende-Verschlüs­
selung Wert legen,  müssen d ie  Daten etwa mit PG P 
entweder auf Dateiebene versch lüsseln und als Doku­
ment anhängen . oder in der Zwische nablage ver­
sch lüsse ln  und i ns Webfrontend kop ie ren.  Für F i rmen 
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Obwohl dieses De-Maii-Konto 
selten genutzt wurde, gingen 
regelmäßig Rechnungen ein . 
Für E-Maii-Nutzer ist das sehr 
gewöhnungsbedürftig. 
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bietet Mentana C la i msoft D e-Mai l-Gateways an ,  d ie  
von Gerät zu Gerät verschlüsseln. Das funkt ioniert aber 
nu r, wenn beide Seiten d ie Hardware d ieses Anbieters 
nutzen. 

D ie  Post ve rzichtet g leich ganz aufVerschlüsselung. 
Zwar gibt es seit  Sommer 2013 mit dem sogenannten 
.E- Postbr ief End-To-End" die ange bl iche . Lösung fü r 
d ie  d i g itale Kommun ikat ion m i t  al len Berufsgeheim­
n isträge rn". Doch was d i e  Post ve rspr i cht ,  hält sie 
n icht, denn auch hier l iegt der  Sch lüssel fü r d ie Ch i f­
frierung der Nachr ichten be im Betre iber, der d ie Nach­
r ichten i n  der  B rowse r-O be rf\äche entsch lüsse l t  an­
zeigt oder sogar  ausgedruckt zustellt .  

S ichere Ende-zu-Ende-Verschlüsselung b le ibt a lso 
bei beiden Systemen Aufgabe des Nutzers. Wie bei der 
E-Mai l  muss er  d ie Schlüssel selbst ve rwalten. Er  z ieht 
dabei ke inen Vorte i l  aus de r  Tatsache,  dass al le Te i l­
nehmer von De-Ma i l  u nd E-Postb rief  bei  der  Anmel­
dung ident ifiziert wurden. Auch wer m i t  wem kommu­
n iz iert, w i rd in den Systemen n i ch t  versch le iert. Für d ie 
Nach richten g i lt n icht  das Br ief-, sondern das Fernmel­
degehe imn is. De-Mai l  und E-Postbr ief s ind der E-Ma i l  
i n  puncto Ve rtrau l ichkeit  n icht übe rlegen. 

VE RSCHLÜSSELUNGSH IMMEL  

D i e  I dee e i nes hermetischen - u n d  z u  E-Mai l  i nkom­
pati b len - Nachr i chten- und Speichersystems mit i nte-

gr ierter  Ende-zu-Ende-Verschlüsse lung ist keineswegs 
neu .  Bereits seit 2002 b ietet der kanadische Provider 
CryptoHeaven e i ne I nfrast ruktur, in der  echte Ende-zu­
Ende-Ve rsch l üsse l u ng fu nkt ion ie rt .  Meldet sich der  
N utzer dort e rstmal ig an,  gener iert er  sich wie be i  PGP 
(s iehe Seite 82 )  e i n  Paar  aus öffent l ichem und gehei­
mem Schlüsse l  (RSA m i t  bis zu 4096 B i t  Länge). Der  
öffentl iche Sch lüssel landet bei  CryptoH eaven,  der ge­
he ime ble ibt  auf dem lokalen Rechner oder wird auf 
ausd rück l i chen N u tze rwu nsch mit  Passphrase gesi­
chert hochgeladen, um übera l l  verfügbar  zu sein .  

CryptoH eaven-Mai ls l iegen verschlüsselt auf den 
kanad ischen Servern des Anbieters. Der N utzer verwal­
tet sie m it Open-Sou rce-Cl ients, d ie  fü r Windows, Mac 
OS und Linux verfügbar  s ind .  D iese C l ie nts sind mit 
J ava real is iert,  was a l le  s icherhe i tsbewussten Anwen­
d er zunächst aufschreien lässt. Allerd i ngs beruhen sie 
auf einer angepassten Runt ime, d ie  sie selbst mitbr i n­
gen und die unabhäng ig  von e inem unsicheren  J ava 
läuft, das v iel le icht auch auf dem Rechner i nsta l l ie rt 
ist. Alternativ g re ift der Kunde ü ber  e in  Web-Frontend 
auf seinen Account zu.  D i ese Oberfläche benötigt al­
lerd ings eine aktuelle J ava-Runt ime, von deren I nstal­
lat ion a ls B rowser-P lug- i n  w i r  aus S icherhe i tsg ründen 
dr i ngend abraten. 

CryptoH eaven ve rsteht sich n i cht n u r  a ls  abhör­
s icherer  Ma i l- u nd Messag ing-Service, sondern d ient 
auch als Onl i ne-Speicher. Außerdem deuten e in  rud i-

__ , _ , _ 

E.J'OSTBRIEF E-Mal & Fax Adressbuch E-POSTSAFE 
-- ___, -- --

All IV - - - -- - . .............. - -

Gesendol @ � 
a..-

• Neuer Onlner � ........ . -· 

.................. ' ·--

..._: ...._...t I I .. 
Beim E-Postbrief 
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mentäres. gru ppenfäh iges Office-Too l  sowie d ie  Preis­
struktu r  darauf hin ,  dass der  D ienst eher fü r U nterneh­
men denn für Privatpersonen konz ip iert ist. Es ist zwar 
mögl ich,  aber n icht p rakt i kabel, Nach richten mit  her­
kömml ichen E-Ma i i- N u tzern auszutauschen. E ine  
Metadaten-Analyse des i nternen Ma i i-Ve rkeh rs kann 
nur stattfi nden,  wenn C ryptoH eaven mitspie l t  und 
Zug riff auf d ie  Server g i bt. 

Im Ku rztest machte der Service e inen ausgere iften, 
s icheren E i nd ru ck. ln den 1 4  l a h ren des Bestehens 
s ind bei CryptoHeaven u nseres Wissens ke ine S icher­
he i ts lücken aufgetreten.  Das Konzept trägt, beruht  
auf quel loffener Software u nd is t  damit  überprüfbar. 
Für  ansprechendes Des ign haben d i e  Kanad ier  a l le r­
d i ngs ke i n  Händchen:  Der  Web-Auftritt des U nterneh-

mens wi rkt abschreckend und  a l les andere a ls  ve r­
t rauenerweckend. Auch d ie  C l ie nts s ind n i cht  se h r  
h ü bsch, dafü r  aber stab i l  u n d  praktisch. Privatperso­
nen s ind ab 8 US-Do l la r  monat l i ch  dabei ,  dafü r  g i bt 
es a l le rd i ngs ge rade mal  e i n  200 M Byte g roßes 
Postfach. E i ne  kostenlose Trial-Phase lädt zum ersten 
Prob ie ren e in .  

KANAL WECHSEL  

E i n e  i nteressante Methode,  vertrau l i che  Ma i ls  ver­
schlüsselt zu ü bermitte ln ,  hat das deutsche Start-u p  
Tutao entwicke lt. Dessen Service Tutanota setzt auf 
den Austausch von symmetrisch verschlüsse lten Nach­
richten, die mit e ine r  Passph rase gesichert s ind ,  wel-

Schreibt man jemanden 
über Tutenota an, kann 
man dessen Mobilnum­
mer angeben. Er erhält 
dann die Passphrase, 
die zum Entschlüsseln 
nötig ist, per SMS. 

Ve rsc h l ü s s e lte I N B OX I PG P - S u pport I T LS- O n l y- M a i l ve rsa nd 
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ehe nu r  den Kommun ikat ionspartnern bekannt ist. 
Schreibt man an Partner, die ke ine Tutanota·N utzer 
s ind ,  kann man d i esen automatisch die Passph rase 
zum Entschlüsse ln  der Mail per SMS zuschicken. O ie  
Mai l  können sie ü be r  e inen Web l i nk  ab rufen.  

Derzeit läuft d ie  Betaphase von Tutan ota, i n  der  
man den Service ausprobieren kann  ( L i n ks zu  al len 
Services finden Sie unten auf d ieser Seite). O ie  Mai ls 
lassen sich nicht per C l ient abrufen, sondern nu r  übe r  
e in  Browser·Frontend verwalten, das  auch  die Ver· und  
Entschlüsse lung auf  dem lokalen Rechner  ausfü h rt. 
Sämtliche Akt ionen laufen über  e in  Web-AP I ,  mit  dem 
sowoh l  das Frontend a ls  auch e in  ebenfalls verfüg ba· 
res Outlook·Add·in  fü r Tutanota kommu niz iert. 

Bei der E rstanmeldung gener iert Tutanota zuerst 
einen öffentl ichen u nd e inen geheimen Schlüssel im 
Browser. Tutao nutzt RSA mit e iner  Länge von 2048 Bit, 
was als sicher g i lt. Der öffentliche Sch lüssel wi rd hoch· 
geladen und im Tutanota·System an die Ma i l-Adresse 
gebunden,  sodass er von anderen N utzern automa· 
tisch verwendet wi rd. Der p rivate Schlüsse l erhält als 
Passphrase das N u tzer- Passwart fu r den D ienst und  
kommt ebenfa l ls  auf d ie  Tutanota·Server. 

Und hier l i egt d ie  Schwäche des Konzepts: N u r  das 
D ienstepasswort schützt vor Lauschangriffen des Ser· 
vices selbst oder D ritter, d ie  s ich Zugr iff verschaffen.  
Der Kunde muss darauf vertrauen, dass Tutao d ie Pass· 
wort·Datenbank fü r den  Service gu t  absichert und  
gegen Angriffe schützt. 

P2P-MAIL  

Obwohl vi e l  H i rnschmalz d r i nsteckt, dürften k le ine  
I nsel lösungen wie Tutanota wohl  kaum an der  beherr· 
sehenden Posit ion der  gängigen Ma i l·Standards krat· 
zen. Ein großer Wurf ble i bt weiter aus. V ie le Experten 
halten es für unmögl ich,  auf Basis der bestehenden 
Protokol le  I MAP und SMTP einen abhörsicheren, leicht 
zu bed ienenden Ma i l·Service h i nzu bekommen,  der 
noch dazu keine Metadaten gener iert. Als e inz ige 
Alternative g i l t  unter  e in igen Mai i ·Experten derzeit der 
U mstieg h in  zu versch lüsse lte r Peer·to·Peer-Vernet· 
zung al ler Kommun ikationste i lnehmer. 

E in  .Proof of Concept" exist iert mit  Bitmessage be· 
reits se it  2012. Oie I dee  h i nter dem Konzept, das aus 
der Bitcoin-Szene entstanden ist: Verschlüsselte Nach· 
richten gehen nicht nur an den Em pfänger, sondern 
an al le Te i lnehmer des P2 P-N etzes. Wer d ie  Nachr icht 
entschlüsseln kann, fü r den ist sie gedacht. Gehen a l le  
Nachrichten nach dem Broadcast-Prinz ip an a l le, fal len 
keine Metadaten an, d ie d ie Kommunikat ionsri chtung 
und das Ziel verraten. 
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Bei Bitmessage 
geht jede Nach· 

richt an viele 
Empfänger, doch 
nur der Adressat 

hat den Schlüssel, 
um sie zu öffnen. 

Schnüffler 
erfahren jedoch 

nicht, wer das ist. 
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Dies ge länge umso besser, je mehr  Verke h r  im  
N etzwerk herrscht. Al lerd i ngs ist be i  Bitmessage das 
Problem de r  Skalierbarkeit e ines solchen N etzes noch 
ungelöst: Wen n  a l le  Welt B itmessage statt E-Ma i l  
benutzte, wäre das Datenaufkommen unvo rste l l bar. 
Protokoll und  C l ient enthalten daher  Vorkeh rungen,  
damit  s ich das N etz bei  hohem Aufkommen in  meh· 
rere k le inere Netze te i len kann. Man hat das i n  der 
Praxis aber noch n i cht  fu nkti onieren gesehen.  

l n  der  gut  fun kt ion ierenden Refe renz implementie· 
r ung  d es b i tmessage.org·C l ients g i lt b islang, dass 
Nachrichten nach zwei Tagen  vom P2PC l ient  automa· 
tisch ge löscht werden.  Das im ( Python-)Que l ltext und 
als Windows·B inary heru nterlad bare Programm ist 
noch recht rud imentär. Nachr ichten beste hen aus 
nacktem Text ohne Formati erung und ohne die Mög­
l i chkeit von Anhängen. Man müsste e inen Ie istungs· 
fäh igen E·Mai l-Cl ient  hernehmen und auf Bitmessage 
a ls Transportmed i u m  u m rüsten, um e ine g leichwer· 
t i ge  Alternat ive z u r  Ma i l  zu schaffen.  Vorkehrungen 
und Best rebungen dazu g ibt es bereits. 

Den Nachrichten inhalt schützt B i tmessage d u rch 
asym metr ische Ve rsch lüsse lu ng :  I ede r  Te i lnehmer 
e rzeugt e in  Schlüsselpaar aus gehe imem und öffent· 
l ichem Sch lüssel. Aus Letzterem leitet s ich die B i tmes· 
sage·Ad resse ab. E i ne  S icherhe i tsprüfung d u rch  
ane rkann te Experten fe h lt a l le rd i ngs noch  u nd i m  
B i tmessage- Foru m werden et l iche Ang riffsszenarien 
d iskut iert. Es ist s icherl ich noch zu früh,  se ine ganze 
H offnung auf d ieses System zu setzen. 

M A l l  3 0 
D e r  Fa l l  Edward Snowd e n  hat zwe i b i s  dah i n  fast 
u n bekannte Ma i l·Provide r  in den  Focus ge rückt :  La­
vabit  und  S i lent  Ci rcle. Be ide waren m i t  dem Verspre-
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chen anget reten ,  versch lüsse lte Ma l l-Ü bert rag u n g  
o h n e  Metadate n anzu b ieten .  D o c h  d ie  Konzepte 
hatten Schwächen.  D ies bekam beso nders Lava b i t­
Chef ladar  Levison zu spüren ,  de r  unter  se inen Kun­
den  auch Snowden ve rze i c h n ete.  lev ison w u rde  
vom FB I  so  stark u nter  Druck  gesetzt, dass e r  Lavab i t  
M i tte 2013 d i ch t machte u n d  d i e  Kunde ndaten 
vern ichtete.  Ku rze Ze i t  später sc h loss auch S i l en t  
C i rc le ,  an  dem P G P- E rfi nde r  Ph i l  Z i m mermann  
bete i l i g t  i st. 

Lavabit  und S i l ent C i rc le  gaben aber n icht auf, son­
dern ste l lten der u berraschten Öffent l ichkeit  im ver­
gangenen Oktober i h re Dark-Mai l- l n i t iat ive vor. D ie  
Dark M a i l  Al l iance habe  e in  fe rt iges Konzept fü r 
.E-Ma i l 3.0" i n  de r  Tasche,  te i l te levison mit .  Man 
wol le ba ld  e i n  Protokoll  und e ine Arch i tektur  l i efern ,  
d ie  e ine vo re ingestellte E nde-zu-Ende-Ve rsch l üsse­
lung ermog l i chen,  ohne dass Metadaten anfal len.  D i e  
Bestandte i l e  d iese r  Arch i tektur  sol len  auf  Open­
Source-Fußen stehen .  

Mit  diesem nebu losen Versprechen und  ohne kon­
krete techn ische Detai ls, etwa e in  Whitepaper, sam­
melte levisons Al l ianz i m merh i n  mehr a ls  200 000 
U S-Dol lar  auf der Crowdfund ing-Piattform Kickstarte r  
e i n .  I m  zweiten Quartal 2014,  so l l en  e rste r Q u e l lcode 
und e in  Whi tepaper  e rsche i nen ,  versprach er. Fest 
steht,  dass als Protokol l  e ine We iterentwick lung des 
l nstant-Messaging-Standards XMPP zum E insatz kom­
men so ll ,  u nd zwar das .Silent C i rc le I nstant  Messa­
g ing  Protocol" (SC I M P) .  D i e  e rste I m plement ierung 
werde .S i lent Ma i l" heißen. 

D ie  Nachrichten sol len  auf Servern be i  Providern 
ve rsch lusse il g espe ichert und via SC I M P  abrufbar 
se in ,  ohne dass Metadaten anfa l len .  leviso n 
verspr icht auße rdem e ine  Open-Source-Kom plettlö­
sung fü r Provider namens .Mag ma·. S i e  besteht dem­
nach aus e inem l avaScri pt-Webfrontend sowie e inem 
mit ISDN rea l is ie rten AP I  zum ve rsc h lüsse lten Ma i i­
Zugr iff. E i n  Gateway sol l  d i e  Verb i ndung  z u r  klassi­
schen SMTPII MAP/HTIPS- I nfrast ruktu r  bei m Provide r  
schaffen können.  

ln  der  Ma i l-B ranche her rscht bezüg l i ch  Dark  Mai !  
eher  Skepsis. V ie le bezweife ln ,  dass tatsäch l i ch e i ne  
re l evante Zclhl von  Providern Da rk Ma i l  imp lement ie­
ren wurde.  B rian Spector, Chef des Security-Unterneh­
mens CertiVox, g laubt, ke in  g roßer Provider  tue s ich 
.diesen Stress" an .  Als Mai i-H oste r habe man sofort 
d ie  Reg ie rungen  auf dem H als, wenn  man ke ine  
Kom m u n i kat ionsdaten he rausrücken kön ne .  Da rk  
Mai l  se i ,  wie a l l e  alternat ive n Konzepte, eher  etwas 
fü r I n te rnet-Fre i h e itskämpfer, die n i cht  log isch 
denken.  (hob)  ct 
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Thunderb i rd 
statt Webma i l  
ln der indigenen Mythologie fungierte der zornige 

Donnervogel a ls  Götterbote. Heute kümmert er sich in 

Form des nach ihm benannten Maii-Ciients u m  die tägliche 

Nachrichtenflut. Das macht er schon ganz gut - und mit 

einigen Tipps und Add-ons sogar noch viel besser. 

Von Daniel  Berger 

T hunderb i rd e rfreut sich über  Windows h i naus 
großer Bel iebtheit Seine g roßten Kon kurrenten 
si nd n icht unbedi ngt andere Ma i l-C i ients, son­

dern die per Browser besuchten Web-Frontends der Mail­
D ienste. Viele N utzer nämlich verwalten i h re Mai ls aus­
sch l ießlich darüber. D ie Weboberflächen sehen attraktiv 
aus und sind komfortabel zu bedienen. Warum also über­
haupt noch Thu nderb i rd auf dem Rechner instal l ieren? 
Sicher, der Komfort ist viel leicht einen Tick g rößer als bei 
Web- Interfaces. Doch der großte Vorte i l  ist die Unabhän­
gigkeit: Mit Thunderb i rd, e iner eigenen Domain und Mail­
Adresse sind Sie ein Stück autonomer und sicherer vor 
neugierigen Geheimdiensten. Die g roßen Maii-Anbieter 
Gmail oder Yahoo speichern d ie Nachrichten oft auf 
ausländischen Servern, wo sie grundl ieh du rchleuchtet 
werden, um personifiz ierte Werbung anzuzeigen. 

Zusätz l iche Versch lüsse lung stärkt d ie  Privatsphäre 
und schützt vo r Wortfi ltern des B N D  und  neug ie rigen 
Werbevermarktern. M i t  Thunderbird chiffr ieren Sie lokal 
auf dem eigenen Rechner - mit dem richt igen Add-on 
ist das ganz u n kompl iz ie rt. Und e ine e igene Domain 
samt Mai l-Ad resse gibt  es bere i ts fü r wen ige Euro im  
Monat. Dank  I MAP u nd POP  haben S ie  ebenfal ls von 

4 Hn�-Ciient 

übera l l  Zugriff auf Ih re Mai ls. Thunderb i rd Portable lässt 
s ich sogar  auf e inem USB-Stic k i nsta l l ie ren,  der  sich 
le i cht mitnehmen lässt - nur fü r das Smartphone g ibt 
es Thunderb i rd bisher leider n i cht. 

Den meisten N u tzern reichen d i e  Basisfu nkt ionen,  
sagt Moz i l la. Doch das Prog ram m  kan n  v ie l  mehr, 
kann i nzwischen außer N ewsg rou ps und Feeds auch 
Facebook- und Twitter-Chats verwalten. We itere nütz­
l i che Funkt ionen s ind oft verborgen,  wodu rch  das 
Potenz ia l  des Ma i i-Cl i e nts nicht auf den e rsten Bl ick 
erkennbar  ist .  Doch m1t e in paar Handgriffen spre izt  
Thu nderb i rd seine he i l igen Schwingen.  

MULTIPLE PERSONUC H K E I T E N  

l n  Thunderb i rd können  S ie mehrere Mai i-Konten e i n­
r ichten. Mi ttels Profi len lasse n s ich d iese auch kom­
plett getrennt  voneinander verwalten .  S i nnvo l l  ist das 
bei pr ivaten und  beruflichen Mai I-Konten oder wenn 
mehrere Fam i l i enm itg l ieder  denselben PC nutzen. 

U m  i n  den Profi lmanage r  zu gelangen,  muss man 
Thunderb i rd mit dem Parameter .-p" sta rten. legen Sie 
auf dem Desktop e ine Verknüpfung an,  in  deren Eigen-

c't  wissen Sichere E-Hnil (2014) 



schaften Sie u nter .Ziel" e i n  -p mit  fü hrendem Lee rz­
e i chen h inter  das letzte Anfüh ru ngsze ichen setze n .  
Auch  i n  Mac  OS und L inux müssen S ie  den Parameter 
anhängen. 

Wichtig i st, dass Sie i m  Profi lmanager das Häkchen 
be i  .Beim Starten n i cht nachfragen· entfernen,  dami t  
das Prog ra mm eben doch nachfragt, welches P rofi l  
ge laden werden sol l .  Der  Zugang zu  den  E i nzelprofi­
len  lässt s ich  in Thu nde rb i rd u nter  . E i nste l lungen/ 
S i cherhe it" m i t  e i nem Passwo rt sch ützen.  D ieses 
muss bei jeder  Sitzung e inma l  e i ngegeben werden.  
D ie aktuel le Vers ion  vo n Th u nde rb i rd öffnet be im  
Start n i cht meh r  d i e  Standard-Ma i lbox, sondern me rkt 
s ich d i e  Ansicht be im Sch l i eßen und stel l t  d i ese wie­
der  her. Wie  im Browser lassen sich d i e  Poste i ngänge 
auch para l le l  i n  Tabs öffnen:  Rechtskl ick auf d ie Ma i l­
box, dann . l n  neuem Tab öffnen". So lässt sich schne l l  
von e iner  i n  d ie  andere Mai lbox spr ingen. Wer  so v ie le  
Mai  I-Ad ressen hat ,  dass es eng w i rd,  kann  statt e i nes 
Tab auch ein neues Fenster  öffnen - genau so wie bei 
F i refox. 

E ine interessante Alternative ist d ie  Un ified Mai lbox 
- oder auf Deutsch: der gruppierte Postei ngang. D ieser 
bündelt mehrere Mai lboxen ;  so muss n i cht mehr h i n  
und  he r  gek l ickt  werden, w e n n  i m  fü nften Account  
e ine neue  Ma i  I e i ntrudelt - a l les landet an  e inem O rt. 
Be i m  Beantworten e i ne r  Ma i l  verwendet das Pro­
gramm den Ausgangsserver, der für d ie  Empfängerbox 
angegeben ist. D i e  zusammengelegte Ma i lbox ve r­
steckt sich u nter: .Ans icht/Ordner/G rupp iert". 

K ONTAKT AUFNE H M E N  

Neuerd ings kann Thunderb i rd auch von M i crosofts Ex­
change-Servern Mai ls abrufe n  und daruber  Kontakte 
synchronis i eren - dank der E rwe i teru ng  ExQu i l la von 
l ames R. Kent (si ehe c't-Li n k  am Art i kelende). Ansons­
ten sei d ie  Ve rwendung  von I MAP e m pfohlen :  D i e  
Ma i ls b l e i ben  auf dem Server  und  auch  d i e  Ordner­
struktu r  w i rd dort gespe ichert. So kan n  Thunderb i rd 
auf  meh re ren  Rechnern i nsta l l i e rt se i n  u nd be im 
Abrufen der  Mai ls  werden d ie  jewe i l igen Ordner  samt 
I n halt vom Server übernommen.  Die I nhalte b le iben 
dadurch immer  synchron und  der  Zugr iff gesta ltet 
sich komfo rtabel  wie be im Abrufe n  über ein Web­
I nterface. 

Mai ls  von Gmai l  lassen sich via IMAP auch mit 
Thunderbi rd abrufen und verwalten: Dazu muss I MAP 
be i  Gma i l  über das Web- I nterface aktiviert werden :  
. E i nste l lu ngeniPO P/ I MAP". Dort s ind dann auch al le 
erforderl ichen Zugangsdaten aufgeführt. Einfacher geht 
die E i nr ichtung d i rekt im Thunderb i rd : Gehen S ie auf 
.Datei/Neu/Exist ierende Mai I" und tragen I h re Zugangs­
daten e in .  D ie  passenden Server-Daten fischt Thunder­
b i rd aus e iner  Datenbank, i n  der  al le g roßen Mai l­
Anbieter vorhanden sind. Die E in richtung klappt in der 
Regel wunderbar. 

Auch e ine  G MX-Ad resse richtet der Assistent züg ig 
e in ,  wobei aber nur Premiu mkunden auf ihre Nach rich­
ten via I MAP zugreifen können. Kosten lose Konten las­
sen sich ledigl ich mit  POP abrufen.  Dabei belässt Thun-
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derb i rd d ie  Or ig ina lnach richt zwar ebenfa l ls auf dem 
Server, löscht d iese aber  nach 14 Tagen von dort l n  den 
Konten-E instel lungen lässt s ich diese Säu berung unter 
.Server-Einste l lungen· abschalten. 

Be i  e igenen Ma i i- Domains versagt d i e  automa­
t ische E in r i chtung gern, we i l  d ie  i nd iv idue l l en  Serve r· 
daten n icht in der  Datenbank enthalten s ind .  Thunder­
b i rds erratener  Vorsch lag muss deshalb oft händisch 
korrig iert werden. Denken S ie  abschl ießend daran, d ie 
SSL-Verschlüsse lung zwischen Mai i-C i ient  und Server 
zu aktivieren. 

Sind Konten und Profi le  e i nge r i chtet und de r  
E rstkontakt mit dem Mai i-Server hergeste l lt, kan n  es 
an das Fe intun ing von Thu nderb i rd gehen.  Zu nächst 
sollten S ie  e ntscheiden,  ob S i e  Mai ls  i m  HTM L- oder  
im  Textformat versenden wollen - Letzteres ist  sicher­
l i c h  u naufd r i ng l i che r. Pu r isten,  d i e  auf  j ede  Text­
Verschönerung d u rch  HTM L verz ichten möchten,  
müssen an zwei  O rten Änderungen vo rnehmen :  I m  
Konten-Menü u nter  .Verfassen & Adressieren" deakt i ­
vieren Sie d ie  Opt ion  .Nachr ichten i m  HTM L-Format 
verfassen· .  D iese Opt ion  müsse n Sie fü r jedes 
e inzelne Ma i l- Konto ändern .  Wen n  S ie jetzt noch in 
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den  a l lgemeinen E i nste l lungen u nte r .Verfassen" d ie  
Sende-Opt ionen  zu  . Nach ri chten i n  re i n e n  Text 
konvert i e ren"  ände rn, ve rsch i ckt Thunde rb i rd a l le  
N ac h ri chten befre it von Format ie rungen u nd bu nten 
Sp ie lere ien .  

Äh n l i ch nervig wie g re l le  HTM L-Mai ls s ind läst ige 
Nachfrage n  bei  Empfangsbestät i gu ngen.  D i ese kön­
nen in  den Ei nste l l ungen u nter .Erweitert" kaltgeste l l t  
werden. l n  den  Konten-E inste l lungen lassen s i ch  fü r 
e inze l n e  Ma i lboxen aber auch  Ausnahmen von de r  
g lobalen Regelung best immen.  

SCHNELLER LOSLEGE N 

Bei der  E i n r i chtung kann s i ch  u nter Umständen das 
Deakt iv ieren der g loba len  Suche u n d  I nd exi e rung 
empfehlen - andernfal ls  lädt  s ich Thu nderb i rd auch 
aus einem I MAP-Account a l le Mai ls heru nter, speichert 
sie lokal und beg i nnt, d iese zu indexieren. Das kan n  
e i n e  Wei le  dauern,  je nach Umfang des Poste i ngangs 
i nklusive se ine r  U nterordner. Im  Gegenzug geht  das 
F inden von Nachr ichten dann schnel le r. ln  den Kon­
ten-E inste l lungen können S ie u nter  .Synch ron isat ion 

Unter dem Gefieder 
von Thunderbird 
können in der 
about:config viele 
E instellungen vor­
genommen werden. 
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& Spe icherp latz" begrenzen ,  wie  v ie le Nachrichten 
loka l  gespe ichert werden. 

Lahmt  Thunde rb i rd im Laufe der  Zeit ,  kann das am 
zu g roß e ingeste l lten Cache-Spe icher  l iegen,  den  
Thunderbird be i  jedem Start komplett inhal iert und  ak­
tual is iert. Den  sol lte man u nter e i nem G igabyte hal­
ten:  . Ei nstel lungen/E rweitert/N etzwe rk & Spe i cher­
platz". H ie r  lässt sich der Cache auch leeren. Ebenfa l ls 
können S ie dort d ie Kompri mieru ng a l le r  Ordner akti­
v ieren .  Das e rhöht die Geschwi nd igke i t  und ent· 
schlackt d i e  lokal  gespei cherten Ma i lboxen, i ndem 
längst gelöschte N achrichten rausgeschm issen wer­
den.  Auch auf  dem Server lässt s ich d iese Entsch la­
ckung veranlassen: Dazu i n  den .Server-E i nste l lungen" 
d ie Opt ion .Expunge" aktivieren. S ie  sorgt dafü r, dass 
gelöschte Nachrichten nicht n u r  markiert werden, son­
dern wi rk l i ch  aus dem Poste i ngang verschwinden.  
D iese Fun kt ion g i lt nur  fü r I MAP·Server. 

B E S S E R  ANTWORTEN 

l e  nach Vorl iebe lässt sich genau e i nstel len, wie Thu n­
derb i rd Antwort-Ma l ls  gestaltet. Sol l  be isp ie lsweise 
die eigene Antwort ü ber dem zitierten Text erscheinen,  
lässt sich d ies u nter .Verfassen & Ad ressieren" e instel­
len. Auch der Kopf ü ber der beantworteten N ach richt 
kann ve rändert werden: Beispielsweise lässt sich das 
unnötige Komma vor .schr ieb" entfe rnen. Dazu müs­
sen Sie u nter das Gefieder des Thu nderb i rd schauen,  
wo s ich wei tere l ust ierungen i n  de r  sog enan nten 
about:config  verbergen: .E inste l lu ngen/Erweitert/Kon­
fi g u rat ion bearbeiten". ln d i esem Ed itor  lassen sich 
u nzäh l ige Anpassungen vornehmen.  Das ü berflüssige 
Komma fi ndet s ich i m  E int rag mai lnews. rep ly_hea­
der_separator, wo es s ich durch e in  Leerzeichen erset­
zen lässt. Und keine Angst :  Änderungen lassen sich im 
Kontextmenü ( Rechtskl ickl zu rücksetzen .  

Zusätzl ich lässt sich im Antwortkopf h i nter der U h r­
zeit noch das Wort .Uh r" e infügen. Geben Sie bei m Pa­
rameter mai lnews.reply_header_ondate e infach .Am 
%s U h r" e in .  Künftig steht dann übe r  von m i r  beant­
worteten  Ma i ls be isp ie lsweise: .Am 17.01 .2014 1 0:31 
U h r  sch rieb  Dan ie l  Berge r·. Ein Komma zwischen 
Datu m u nd U h rzeit lässt sich leider n icht  e infügen .  

Der  Antwortkopf kann  auch komplett umgebaut 
werden, zum Beisp ie l  i n  den mehrze l l igen St i l  von Out­
look. E i ne  Änderung i n  der  about:config re icht  n icht  
aus, wei l dort der Zei lenumbruch \n ignoriert wi rd . Des­
halb müssen S ie im Profi lordner  die Datei user.js an le­
gen. Wechse ln  Sie unter Windows in den Explorer zu 
.%appdata%\Thu nderbird\Profi les". lm  jewei l igen Pro­
fi lo rdner  (zu meist w i rd n u r  .defau lt" zu fi nden sein )  

legen S ie d ie  Datei an .  Die dortigen E inste l lungen wer­
den beim nächsten Start von Thunderb i rd von user.js 
in die pref. js übernommen - vor dem Exper imentieren 
sol lten Sie davon besser eine Sicherheitskopie anlegen. 
ln d ie user.js tragen S ie n u n  fo lgende Zeilen e in :  

user_preWmailnews.reply_header_type', 3); 

user_pref("mailnews.reply_header_authorwrote", • . - Beantwortete 

Nachricht - -\n> Absender: %s"); 
user_pref("mailnews .reply_header_ondate", ">  Datum: %s Uhr"); 

user _pref("mailnews.repl y _header _separator", "\n "); 

user _pref("mailnews.reply_header _colon", "\n> '); 

Künftig sieht der Kopf dann so aus: 

- - Beantwortete Nachricht - -

> Absender: Daniel Berger 
> Datum: 17.01 .20 14  1 0:31  Uhr 
> ... 

Erle ichteru ng beim Schre iben der Antwort verschafft 
das Add-on Quicktext von Em i l  Hesslow. Mit  ihm las­
sen s ich oft ve rwendete F loske ln  (.Schönen G ruß", 
.Gute Besserung") als Textbaustei ne an legen, die per 
Knopfd ruck in Nachrichten e ingefügt werden. 

Eine Mail im Originalzustand weiterschicken (.boun­
cen") können  Sie mit dem Add-on Mail  Redi rect von 
Pawel Krzesniak und Onno Ekker. Anders als beim Wei­
terleiten wird d ie Absenderkennung der Nachricht nicht 
verändert. Auch eine Konvertierung etwa von HTML nach 
Text. d ie beim Weiterleiten .im Text" passiert. unterblei bt 

Abgeschlossen w i rd e ine Mai l  oft von e i ner  S igna­
t u r. D iese kön nen Sie in den Konten- E i nste l lu ngen 
e int ragen; pro Mai l-Ad resse ist  e ine S ignatur  vorgese­
hen .  Wenn  S ie mehre re versch iedene verwenden 
möchten, h i lft das Add-on Sig nature Switch von Ach im 
Seufe rt. H i e r  lasse n sich F i l ter  defi n ieren, sodass bei  
F i rmen-Mai ls immer e ine best immte S ignatu r ange­
hängt wi rd, bei I h rer  pr ivaten Mai l -Ad resse e i ne an­
dere oder keine. 

G roße Anhänge hängt Thu nderbi rd ab: D ie  Funkt ion 
Fi lel i nk  sch iebt  auf Wu nsch Dateien zum H ost ing­
D ie nst, sobald d iese e ine  best immte G röße ü ber­
schre i ten .  D i ese können S ie  i n  den al lgemeinen 
E instel lu ngen u nter .Anhänge" festlegen. D ie Mai l  ent­
hält dann n u r  noch e inen  Li n k  und  ke inen  Anhang 
mehr, der kle ine  Mai l boxen verstopft. G ratisspe icher  
im Fi l e l i nk  b ieten derzeit  d ie Anb ieter Ubuntu One 
(5 G Byte), box.com (10 G Byte) und H ightai l (2 G Byte). Zu­
sätzl ich lässt sich aber auch d ie  D ropbox (bis zu 18 G B) 
verwenden ,  wofü r  das Add-o n Dropbox for Fi lel ink  

nöt ig  ist. Bei der  Autorisierung muss Thunderb i rd noch 
der Zugriff erlaubt werden,  dann kann in den E inste l-
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I ungen unter  .Anhänge/ H i nzufügen·  auch D ropbox 
ausgewählt werden.  

Zur Rechtschreibkontro l le  b ietet  Thunderb i rd auch 
e in  Wörterbuch. Wei l  das unter e iner  anderen L izenz 
als Thu nderbi rd veroffentl ieht wird,  muss d ieses nach­
insta l l ie rt werden.  U nter . E instel lungenNerfassen/ 
Rechtschre i bung" fi ndet s ich e in  L i nk  zu .wei te ren 
Wörterbüchern". Es können d u rchaus mehre re Wörter­
bücher insta l l ie rt werden.  

I m  Rechtsch reibungsmenü lässt sich auch d ie so­
fort ige Prüfung  während des Schre ibens aktivi e ren .  
Notorische Vert ipper  können zusätz l ich e i nstel len ,  
dass e ine  Mai l  vor dem Versenden automatisch ge­
gengelesen wi rd. 

Das Standard-Wörterbuch fü r Deutsch leidet a l le r­
d ings unter e inem beschränkten Wortschatz: Anfangs 
kennt es einige ei nfache Vokabeln nicht, beispielsweise 
.E i nmalei ns". Das muss Thunderbird erst noch lernen: 
Mittels Rechtskl ick werden unbekannte Wörter schnell  
h inzugefügt D ie  ind ividuel l  aufgenommenen Beg riffe 
werden lokal im e rwähnten Profi lordner  in der  Datei 
persdictdat gespeichert Hier entfernt man auch verse­
hentl ich hinzugefügte Wörter {.Einmaleis"). U m  auf d ie 
Datei zuzug reifen, muss Thunderbird gesch lossen sein. 

E ine Synchronisat ion zwischen Wörterbüchern auf 
mehreren Rechnern g ibt es le ider nicht. Da b le ibt nur 
das manuel le Kop ieren der  Datei  von e inem auf den 
anderen PC. Manchmal h i lft es,  eine geschr iebene Mai l  
erst einmal l iegen zu lassen und später noch einmal 
drüber zu lesen.  E ine Nachricht wird mit Strg + S in  den 
Entwürfen gespeichert. Thunderb i rd bietet zusätz l i ch 
die Funktion .Später senden" (Strg + Shift + Enter): D ie  
Mai l  wird dann in den Postausgang gelegt Be im Schlie­
ßen fragt das Ma i l-Prog ramm nach, ob d ie  Nachricht 
versendet werden sol l .  E rweitert wird d iese Funkt ion 
du rch das Add-on Send Later von lonathan Kamens. 
H ier lässt sich e in genauer Zeitpunkt festlegen, an dem 
die Mail versendet wi rd. So kann man eine Geburtstags­
Mai[ vorschreiben, d ie dann pünktl ich verschickt w i rd. 

Für zeitversetztes Senden muss Thunderbird laufen, 
was auch das g roße Problem bei  Abwesenheits-Mails 
ist :  Damit de r  Ma i l-C l ient  e int reffende Nachrichten 
während e i nes U rlaubs mi t  e iner  defi n ie rten Vorlage 
automatisch beantwortet, darf der PC n icht  ausge­
schaltet sein .  Für v ie le N utzer dü rfte das keine akzep­
table Lösung se in .  

Ungleich e infacher gestaltet s ich d ie Sache be i  An­
bietern wie G mail ,  Yahoo oder G MX. bei denen sich Ab­
wesenheitsmeldungen vom Server über d ie Webober­
fläche aktivieren lassen. E ine Lösung könnte also sein ,  
seine Mai ls temporär zu e inem solchen Anbieter um­
zuleiten, der  d iese dann automat is iert beantwortet. 
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V E R SCHLÜSSELT SCHRE IBEN 

Persönl iche Nachr i chten sol lten versch lüsselt versen­
det werden (siehe Artikel ab Seite 78). S/M I M E  ist bei  
Thu nderbird bereits integ riert, OpenPG P kann mit dem 
Add-on Enigmail  von Patr ick Brunschwig nachgerüstet 
werden.  Außerdem muss GnuPG auf dem Rech ner i n­
sta l l ie rt werden: Für Windows g ibt es däfü r  Gpg4Win 
und fü r Mac OS G PGTools, womit sich d ie  E in r ichtung 
komfo rtabel er ledigen lässt. I st das getan und Enig­
mai l  insta l l i ert, fi ndet  sich in  Thunderbi rds Menüle iste 
der Punkt .OpenPG P". ln den dort igen E i nste l lungen 
muss eventue l l  der  Pfad zu r  g pg.exe nachgetragen 
werden. Be i  de r  weiteren Anpassu ng h i lft  de r  
OpenPG P-Assistent, der  ebenfa l ls über  das  OpenPG P­
Menü aufzurufen  ist. Wei l längst n icht al le Mai l -Nutzer 
Nach r ichten auch entsch lüsseln können,  sollten Sie 
die O ption .Ne in ,  ich möchte i n  Empfängerregeln fest­
legen, wann versch lüsselt werden so l l "  auswählen. 

Der Assistent b ietet zum Schluss an, e in  Schlus­
se lpaar  zu  e rzeugen ,  beste hend aus e inem gehei ­
men  u nd einem öffent l i chen Schlüssel . Das Pr inz ip 
lässt s i ch  mi t  e inem Vorhängesch loss verg le i chen: 
Der  öffent l i che Key ist das Sch loss, mi t  dem Nach­
r ichten an S ie  gesiche rt we rden ;  d e n  Schlüssel zu r  
Entspe rru ng haben n u r  Sie.  

Zu r Absicheru ng  des privaten Schlüsse ls empfiehlt 
sich d ie  Fest legung einer Passph rase. Das kann und 
sol l  d u rchaus ein kompletter Satz sein  (und n icht  nu r  
e in  e inzelnes Passwort), idealerweise mit  exotischen 
Sonderze ichen garniert.  En igma i l  e rzeugt n i cht nur 
das Schlüsselpaar, sondern auch das passende Wider­
rufsze rt i fikat ,  womit  kompromitt ierte Schl üssel ent­
wertet werden .  Den öffent l i chen Schlüssel  können 
S ie ansch l ieße nd verte i len und auf e inen  Sch lüsse l­
Server wie sks-keyse rve rs.net laden, wo andere i hn  
herunterladen können.  

Um aus e iner  Mai l  eine Geheimbotschaft zu machen, 
rufen  Sie in  der E i nzei-Ma i i-Ansicht den Menüpunkt 
.OpenPG P/Nachricht versch lüsseln" (Strg + Shift + E) auf. 
Bedenken Sie, dass Sie den öffentl ichen Schlüssel des 
Empfängers benötigen. Auch angehängte Dateien wie 
vertraul iche Dokumente können aufWunsch g leich mit­
verschlüsselt werden. G roße Anhänge sollten aber l ie­
ber als verschlüsse ltes Z I P-Archiv verschickt werden ­
so kann man nämlich auch Filel ink  verwenden. 

SONDERAUSSTATTUNG 

Ohne Bl itz kein Donne r: Vol lständig wird Thunderb i rd 
eigentl ich erst d u rch d ie Erweiterung lightning - einem 
Ka lender, der aus dem Mai i-Programm ein k le ines 



Durch lightning ver­
waltet Thunderbird 

nicht nur Mails, son­
dern auch Termine 
und Aufgaben. Die 

Synchronisation mit 
Google Ist m it den 
richtigen Add-ons 

auch kein Problem. 
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Outlook macht. Außer Terminen lassen sich damit auch 
Aufgaben verwalten. Vergessl iche Nutzer werden du rch 
e ine Popup-Meldung an i h re Verabredungen er innert. 

L i gh tn ing  lässt s i ch  über  d i e  XM L-Schn i ttste l le  
auch m i t  dem Goog le-Kalender synch ron isieren und 
mit  dessen Termi nen  befül len .  H i e rzu nöt ig ist d i e  
E rweiterung Provider for Google Calendar von Ph i t i pp  
Kewisch. Le ider u nterstützt das  Add-on Googles Auf­
gaben-Planung  b isher n icht - der  Entwickler verweist 
auf  Prob leme mi t  dem AP I .  B is d i ese ge löst s ind ,  
schafft der  Pole Tomasz Lewoc mit  Google Task Sync 
Abhi lfe: I st es insta l l iert ,  müssen Sie dem Add-on nur  
noch  den Zugriff  auf I h ren G oogle-Account  er lau ben. 
D ie  Verwaltung de r  Aufgaben läuft über e in  k le ines 
Fenster, das s i ch naht los i n  den L ightn i ng-Ka lender  
e i n bettet, aber  n i cht übe r  den e i gent l i chen  Men ü­
punkt .Aufgaben" e rre ichbar ist Der  b le ibt weite rh in  
L ightn ings  e igener  To-d o-L iste vorbehalten.  D iese 
Aufgabente i lung ist v ie l le icht n i cht d ie eleganteste 
Lösu ng, aber doch benutzbar. 

M i t  dem Add-on Z ind us von Len i  Maya lassen s ich 
dann noch d ie Kontakte aus Google u nd Z imbra-Kon­
ten mit  dem lokalen Ad ressbuch von Thunderb i rd ab­
gleichen: entweder mit  dem persönl i chen Standard-

lj 

Adressbuch oder e inem eigenen,  das exklusiv mit den 
Google-Kontakten befül l t  wi rd. Le ider hat der Entwick­
ler angekünd igt, Z indus n i cht  weiterzuentwickeln. Im­
merh in  ve rspr icht  e r, S icherhe i ts-U pdates zu l i efe rn,  
so l lte d ies nötig se in .  Dank Adressbuch,  dem nachge­
rüsteten Kalender und  der Aufgabenverwaltung mu­
t ie rt der Mai l-Cl ient zu einem recht ordentl ichen Per­
sonal i nfo rmation Manager ( P I M) im St i l  von Out look 

S ICHER IST  S ICHER 

Auch wenn d i e  Mai ls s icher a u f  e i nem I MAP-Server 
l iegen, möchte man sich viel le icht e ine lokale Si cher­
he i tskop ie  anlegen.  Dafü r  g i bt es das Prog ramm 
MazBackup von Pavel Cvrcek, das n icht nur d ie Mai ls 
sichert, sondern auf Wunsch auch sämtliche E instel lun­
gen,  Passwörter, Adressbücher und so weiter. E ine  
rechtss ichere Arch ivi e rung e rsetzt das aber n icht 
MazBackup erzeugt ein Arc h iv, das sich als normale 
Z ip-Datei auch entpacken lässt Dazu muss e infach die 
Dateiendung .pcv i n  .zip umbenannt werden. Vorgese­
hen ist aber, dass MazBackup das erstel lte Archiv in e in 
(frisches) Thunderb i rd import iert - e in  manuel les Ent­
packen a lso gar nicht nötig ist E i nzelne Mai ls lassen 
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sich in Thu nderbi rd übrigens ganz si mpel mit Strg + S 
als HTML· oder Textdatei auf Festplatte speichern. 

MAIL ING-L ISTEN M I T  THUNDERB IRD 

Mit Thunderb i rd lassen sich e infache Rundsch re i ben 
versenden. beispielsweise an d ie  G roßfami l ie  (um da­
d u rch e inem persön l i chen Treffen aus dem Weg zu 
gehen). Ma i l i ng-Listen werden in Thu nderb i rds Ad ress­
buch (Strg + Sh i ft + Bl ange legt. 

Der besseren Übersicht halber empfiehlt sich die E in­
r ichtung e ines neuen Ad ressbuches über  .Date i/N eu/ 
Ad ressbuch". Dort können Sie verschiedene Mai l i ng-Lis­
ten anlegen. Die erste soll an alle gehen: Rechtskl ick 
auf das eben angelegte Ad ressbuch, .Neue Liste", und 
d iese dann .Fami l ie-alle" nennen.  Bereits i n  anderen 
Adressbüchern vorhandene Fami l ienmitgl ieder können 
schon mal per D rag and Drop i n  die Mai l ing-Liste ge­
schoben werden. Der Rest (also Schwiegermutter und 
der  knu rrige Onke l  aus Südbayern) müssen erst noch 
ins Adressbuch importiert werden. Das ist durchaus fu m­
melig und bei g roßen Listen muss man aufpassen, dass 
beim D rag and D rop keine Kontakte verloren gehen. 

Als Szenar io denkbar wäre. dass die zahlreichen 
Mai t-Ad ressen der  Verwandten aus verschiedenen 
Quel len zusam mengetragen wurden. D iese zunächst 
in einer Textdatei zu bündeln,  erspart beim Import i ns 
Adressbuch das mühsame E i npflegen jedes e inzelnen 
Kontaktes. Für e inen prob lemlosen I mport sol lte in 
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Kontakte können auch 
gesammelt via Textdatei ins 
Adressbuch importiert werden. 

jeder Zei le der Textdatei e in  Kontakt stehen.  Getrennt 
werden d ie Angaben d u rch e i n  Komma, woraus sich fol­
gendes Zeilenschema erg ibt Anzeigenname,Mai l .  Wer 
sämtl iche Felder i n  Thunderb i rds Ad ressbuch fü l len 
möchte, muss wie folgt erweitern: Anzeigenname,Mai l, 
Vorname,Name und so weiter. Leider lassen s ich d ie  
e i nzelnen Posten beim Import n icht doppelt zuordnen: 
Der Vorname kan n  also im Adressbuch n icht d ie Fe lder 
.Vorname" und .Anzeigenname· befüllen - sondern nur 
e ines der  beiden. Deshalb müssten S ie  beide Angaben 
in  der Textdatei h inte rlegen. Für eine Mai l ing-Liste 
re ichen jedoch d ie  beiden Angaben .Anzeigenname· 
und .Primäre Mai l" völ l ig aus. 

D i e  Textdatei mit den Kontakten lesen Sie ansch l ie­
ßend im Ad ressbuch über .,Extras/ Import ie ren· e in .  Mit  
den Scha ltflächen .Nach oben• und  .Nach  un ten· 
müssen Sie d ie  Ad ressbuch-Fe lder  so anordnen, bis es 
passt: ,.Pri märe Mai i-Ad resse· korrespond iert mit  der 
jewei l igen Mai l-Adresse und der Name mit dem Fe ld 
,.Anze igen name". Thunderb i rd i m portiert d i e  Daten in  
e in  neues Ad ressbuch.  D ie  Kontakte dar in  z iehen Sie 
e in fach in das bereits angelegte Adressbuch .  damit 
a l le  Kontakte an einem O rt  gesammelt s ind.  

Um eine Nachr i cht  an  eine M ai l i ng-L iste zu schi­
cken,  t ragen S ie  e i nfach deren Namen a ls Empfän­
ge r  e in .  Wäh len  S i e  dabe i  . B CC" aus. b l e i b e n  d i e  
Ad resse n den  e i nz e l n e n  Em pfänge rn verborg en .  
(Dami t  der  O n ke l  aus Bayern d ie  anderen n i cht  auch 
noch nervt.) (dbe) c:t 
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Test: E - M a i i -Apps für  

Andro ld und 105 
FOr den schnellen Mallcheck unterwegs 

reichen die Belgaben der Mobilsysteme oft 

noch aus. Was aber, wenn man länger auf Tou r  

Ist, oder d a s  Postfach vom Smartphone u n d  

Tablet a u s  organisieren wil l7 Unser Test prOft 

die Belgaben und Alternativen. 

Von Jo Bager, Holger Bleich 

M a i ls unterwegs zu bearbeiten kann zur  Q ual  
werden :  E i ne k le ine Smartphone-Tastatu r, 
das M i n id isplay und d ie  vermaledeite Auto­

korrektur  vermiesen den Spaß. O ie  borde igenen Ma i t­
Apps unterstützen led ig l ich rud imentär. Gefragt s ind 
frische Bedienkonzepte, d ie d iesen Mankos begegnen. 

Bei Android gab es vom Start weg reichl ich alterna­
tive Mai l-Apps. Apple dagegen hatte anfangs bei  iOS 
die Hand d rauf und schützte die Monopolste l lung der 
Mai l-Anwendung, i n  dem es andere Apps schl icht un­
te rsagte. D i eses Verbot exist i e rt n i cht mehr, und so 
warten im App Store mitt lerweile e in ige interessante 
Alternativen darauf, ausprob ie rt zu werden. Dennoch: 
Ma i l  b le ibt Standard-Hand ler, etwa, we n n  man aus 
Apps heraus Texte oder B i lder  versch icken wi l l .  

Gerne hätten wir  auch Mai l-Apps unter  Wi ndows 
Phone getestet, aber h ie r  exist ie ren noch kei ne Alter­
nativen zum bordeigenen Cl ient. Das du rfte s ich e rst 
ändern, wenn der Marktante i l  des M icrosoft-Betr iebs­
systems wächst. I nsgesamt 22 Apps haben wir  getes­
tet, 13 fu r And ro id ,  9 fu r iOS.  Sofern n i cht anders er­
wähnt, s ind d ie  vorgestellten Apps gratis. 

50 Haii- Qienls 

I 

ORGAN ISAT IO NSFÄHIGKE IT E N  

Mob i le Mai l-Nu tzung bedeutet vor al lem: beg renzte 
Resso u rcen .  Auf Smartphones und Tab lets steht Ma i t­
Apps weniger Platz fü r d ie  Darstel lung zu r  Ve rfugung 
a ls  auf dem he im ischen 24-Zol le r. W i r  haben daher 
ausprob ie rt, ob d ie  Apps den zur  Verfügung stehen­
den Platz s innvo l l  ausnutzen - und zwar i m  Hoch- wie 
im Querfo rmat. 

Um mögl ichst sch nel l  den Poste ingang zu überbl i ­
cken, ist es h i lfre ich ,  Mai ls nach Datum, Betreff und Ab­
sender zu sort ieren und  zu e i ner Unterhaltung (Thread) 
gehörende Mai ls zusammenfassen zu können. Eine Fa­
voriten-Markierung e rmögl icht, e i nzelne Mai ls e infach 
wiederzufi nden ;  Tags he l fen, versch iedene zu e i nem 
Projekt gehörende Nachr ichten zusammenzufassen. 

Die Kü r s ind i nd iv iduel le F i lter, die die Nachrichten 
vorsortieren. E i ne Suchfunkt ion dagegen ist Pfl icht. l n  
d e r  Regel werden n icht a l le  auf d e m  Server lagernden 
Mai ls mit auf das Mobi lgerät ge laden. Daher sollte die 
Suche den Server d u rchforsten, sofern d ieser d ie  Op­
t ion b ietet. 
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Begrenzt ist unterwegs auch das Download-volu­
men - wer w i l l  schon das Datenkont i ngent seines Mo­
bi lfunkvertrages ausschöpfen, nur we i l  der Mailer jede 
noch so unwicht ige Nachr icht  ink lusive aller Attach­
ments komplett heru nte rlädt? I nte l l igenter ist es, von 
jeder Nachricht automat isch n u r  die wicht igsten Me­
tadaten und vie l le i cht e in  paar KByte Text holen zu las­
sen - den Rest lädt man nach, wenn man i h n  tatsäch­
l ich benötigt .  

Apropos i ntel l igentes H e runter laden: Die meisten 
Mai ler  stel len neue Nachr ichten via Push fast i n  Echt­
zeit zur Verfügung ,  sobald d iese auf dem Server vor­
l iegen.  Per akustischem Alarm, b l i nkender Geräte-LED  
und u nter Android mit  Widgets i nformie ren s ie den 
Benutzer ü ber  e int reffende Nachr ichten. 

Genauso segensreich kan n  es aber se in ,  wenn der 
Mai ler  Ruhe g i bt, Bandbre ite und Akku schont - etwa 
nachts. E in ige Apps bieten daher e i n  sehr ausgefe i ltes 
Empfangsmanagement :  Der Anwender  kann  fest­
legen, wie viele Mai ls sie wie oft zu welcher Tageszeit  
laden so l len - und  ob ü berhaupt. 

PROTOKOLLFRAGEN 

Wi r haben uns sowohl spezie l l  a u f  Mai I-D ienste zuge­
schn ittene als auch un iverse l l  e i nsetzbare Apps ange­
schaut. Bei  letztere n  legten w i r  besonde res Augen­
merk auf d ie  I mplementierung des I MAP4-Protokol ls. 
PO P3 ist fü r den mobi len Zugriff von mehreren Gerä­
ten aus kaum gee ignet, wei l  es n u r  Kop ien  aus de r  
l n box, n i cht  abe r  aus  vorsortierten O rdnerstrukturen 
z iehen kann.  Außerdem b i etet es - anders a ls I MAP mit  
der  l d le-Funkt ion  - ke ine Mög l i chke i t ,  Nachri chten 
vom Server zum Cl ient zu .pushen·. 

E i n i ge  Apps im Testfeld behe rrschen darüber  h i­
naus Microsofts proprietäres Active-Sync-Protokoll, das 
auch als Exchange ActiveSync ( EAS) bekannt ist und  
zu r  Kommun ikation mit  Exchange-Servern dient Active­
Sync wurde lange Ze i t  von Google fü r den  unm ittel­
baren Austausch (D i rect Push) der  Mai l-, Kalender- und 
Kontaktdaten unte rstützt. Im l u l i  hat Google d i ese 
Funkt ion abgeschaltet. Das d ü rfte dazu füh ren ,  dass 
ActiveSync als Mai l -Protokol l  künftig an Bedeutung 
ver l ie ren wi rd. 

Ein P in-Code bietet e inen G rundschutz fü r den Fall ,  
dass das Gerät in fa lsche Hände gerät. Als Maßnahme 
gegen Nutzer-Tracki ng und  S i cherhe itsprobleme soll­
ten E-Mai l-Programme H TML  be im Ma i l-Empfang ab­
schalten können.  D ie  Apps mussten Testmai ls des On­
Une-D ienstes Emai l  Pr ivacy Tester abarbeiten, d ie  e ine  
ganze Batter ie von Sch nüffeltri cks ausprobieren. Be­
sonders schwer wog dabei, wenn e ine  Mai l per Meta 
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Refresh e ine  Webseite aufrief: Das ist fast schon e ine 
E in ladung,  Schadcode per  B rowser-Bug auszuführen. 

Zum Schutz vor Mitlesern so llten Apps Nach richten 
verschlüsseln und den Übertragu ngsweg per SSL ab­
s ichern .  Wie sorgfält ig s ie letzte res bewerkste l l igen ,  
haben wir  mit e inem manipul ierten Ü bertragu ngsweg 
unte rsucht. Wi r probierten, den Apps per Man- i n-the­
M idd le-Angriff e i nen kompromitt ierten Server unterzu­
sch ieben, der den Datenverkehr mit lesen konnte. 

ANOROID 

AQUA MA ll  

Aqua Mai l  zählt z u  den vielse i t igeren Mai l-Apps - auch 
wenn es keine  Exchange-Accou nts u nterstützt. ln den 
Tiefen  der  Opt ionen lassen sich sehr v ie le Detai ls des 
Nachrichtenabrufs und der Da rste l l ung  fe i ntunen.  
Dazu gehört, wie viele Mai ls pro Ordner  d ie  App maxi­
mal vorhalten, wie sie u nter welchen Netzwe rkbed in­
g u ngen mit  Anhängen umgehen,  wann sie wie über 
e i nt reffende Nachr i chten i nfo rm ie ren und welche 
Detai ls s ie in Mai l-L isten anzeigen soll .  Mit den Lau­
ter/Leiser-Tasten des Geräts lässt sich d ie  Schr ift ver­
g rößern und  ve rkle i nern.  

D ie  .Smart l nbox· fasst neue, u ngelesene Nachrich­
ten vorgegebener  O rdner  zusammen.  Zwei Widgets 

Praktisch für den schnellen 
Maii-Check: Die Smart lnbox 

von Aqua Mail  zeigt neue, 
ungelesene Nachrichten 

vorgegebener Ordner an.  

< @ Smart lnbox 

Smart lnbox 
Zeoge doe Smort lnbox 

Smart lnbox Zeitraum 
l T19 

Markierte Ma1 ls 
Zfi9t mk tm marldtrtt Moola ln dfl 0 
Smort lnbox 

FUr Benachrichtigungen benutzen 
Btnuttt die Smort lnbox fOr 0 Benechnchi!Qungen 
Konten- und Ordnernamen 
Zfi9t Konto- und Ordnomame tur jede Moll 

SOrtierung 
noch Dllum/Ztot 

Größere Schrift 
Benutzt Im Houptfenltt< eint größert 0 
Sch"h fllr Elemente der Smort lnbox 
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Alternative 
Ansicht: Wer's 

mag, kann Kaiten 
das Fensterlayout 

auch horizontal 
aufteilen lassen. 

zeigen entweder  d ie  neuesten Nachrichten oder die 
Anzahl  unge lesener Nachrichten an.  Aqua Mai l  ist gut 
im Android-Ökosystem verankert Es g ibt Add-ons unter 
anderem fü r das Automatisierungstool Tasker, diverse 
Launeher und mehrere Sony-Smartwatches. Das Preis­
modell ist fai r: D ie  kosten lose Version unterstützt nur  
zwei Accounts, hängt e inen Werbetext an versendete 
Nachrichten an und bietet keine l dent itäten, mit denen 
der Anwender  mehrere Signaturen nutzen kann.  Für 
knapp vier Eu ro fal len d iese E i nschränku ngen. 

E-MAIL  

D i e  Standard-Mai t-App von Andro id ruft Nachr ichten 
per PO P3, I MAP und ActiveSync ab,  bei  letzteren bei·  
den Protoko l len beherrscht es Push. Ebenfal ls keine 
Selbstverständ l i chke i t: Be i  I MAP· und Exchange· 
Accounts d u rchsucht d ie  App außer den herunte r· 
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geladenen Nachr ichten auch den Datenbestand auf 
dem Server i m  Volltext Textbausteine er le ichtern d ie  
schnel le  Antwo rt. 

D i e  Opt ionen zu r  Darste l lung und Fein j ust ierung 
sind dagegen nicht so vielseit ig wie bei  anderen  Mai l­
Apps. Bei der  E in richtung von Accounts b ietet d ie App 
an, beliebige Zert ifikate zu akzeptieren. D iese Opt ion 
kann dann nötig sein ,  wenn der  Ma i l-Server  u nter­
schied l i che  Ze rt ifikate hat oder  di ese oft wechselt 
(was al lerdings n i cht im S inne einer sicheren SSL· I m­
plementierung ist). Man so l lte darauf achten, das Häk· 
chen nur  i n  spez ie l len Fäl len zu setzen, da d ie O ption 
auch jeden Schutz gegen Man·i n·the-Middle-Attacken 
aushebelt. 

GMAIL  

D i e  Gmai l-App spr icht n u r  m i t  d e m  Goog le·e igenen 
Mai l·Service. Sie b i ldet aussch l ieß l i ch  d ie  wesentl i­
chen Fu nktionen von Gma i l  auf dem Mobi lgerät ab. 
Der Benutze r findet seine Nachr ichten im .sort ie rten· 
Poste ingang vor, be i  dem Google Nach richten aus 
sozia len N etzen, Werbung ,  .Benachrichtigungen· und 
Foren i n  eigene O rdner  vorsortiert. Alternativ lässt sich 
aber auch der klassische E i ngang mit  allen Nachrich­
ten öffnen. Google hält Labels zwischen Web-Frontend 
und App immer synchron. 

Gmai l  unterstützt ke ine Verschlüsse lung einzelner 
Nachr i chten und lässt sich n icht mit  einer PIN schüt· 
zen. Dafü r  war es d ie  einz ige Mai l-App, d ie sich bei den 
Sicherheitstests keine Panne er laubte. O bwohl s ie 
HTM L-Mai ls darstel l t, lädt sie keine Elemente von frem· 
den Servern nach, über  d ie sich der Benutzer von kom­
merz ie l len  Anbietern rückverfolgen lässt. HTML·URls 
zeigt d ie App an, wenn man fü r längere Zeit d rauftippt 
- ohne sie d i rekt aufzurufen. 

GMX/WEB.OE 

D i e  Apps von G MX u n d  Web.de kommen offensichtl ich 
aus derselben Schmiede: Sie g le ichen s ich in  der Ver· 
s ionsnummer, dem Veröffent l ichu ngsdatum, der  
G röße und  dem N amen de r  I nstal lat ion.  De r  Funk· 
t ionsumfang unterscheidet sich nur  m in imal. 

Seide Apps sind nicht auf die D ienste i h re r  Anbieter 
e ingeschränkt. Außer GMX- und Web.d e·Accounts las· 
sen sich auch bel iebige andere POP3· oder I MAP-Kon· 
ten nutzen. E in  praktisches Detai l  h i lft , volle Postfä· 
eher schnel l  aufzuräumen: Wischt man e ine Nachricht 
in  der Übersicht zur  Seite, löscht d ie  App d ie Mail .  

Der einzige wesentl iche U nterschied zwischen den 
Apps von G MX und Web.de ze igte s ich beim Daten· 
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schutztest: Wäh rend d ie GMX-App beim Abruf der Mai l  
von Emai l Privacy Tester nachvol lziehbar drei Elemente 
abrief und dann auch noch abstü rzte, machte die App 
von Web.de al les richtig - und l ief stabi l .  

OUTLOOK .COM 

O i e  App fü r M ic rosofts D ienst i st e ine reine Smart­
phone-App. Auf dem Tablet verschwendet sie zu viel 
Platz, weil eine Zweispaltenansicht feh lt. Außer Mai ls 
synchron is iert d ie  App auch Kontakte und  Kalender 
zwischen genau e inem Outlook.com-Konto und dem 
Gerät. Dabei kann  der  Benutzer e ine Ruhezeit fest­
legen, bei der d i e  App nicht synchronis iert. 

Die Outlook.com-App ist seh r  stylish im Metro-De­
sign gehalten; ein Widget fü r den Android-Desktop bie­
tet sie auch.  Sie du rchsucht n i cht n u r  den lokalen 
Nachr ichtenstamm, sondern auch den Server. U nter 
den And roid-Apps hat Out look.com d ie  mit Abstand 
schlechteste Gesamtbewertung im Play Store; Anwen­
d er bemängeln insbesondere immer  wieder Probleme 
bei der  Anmeldung .  Wi r konnten d iese Krit i k  n i cht 
nachvollziehen. 

K-9/KAITEN 

K-9 gehort z u  d e n  meist instal l ie rten Mai lern fü r An­
d roid. Das hat u nter anderem damit zu tun,  dass das 
Open-Source-Prog ram m  rege weiterentwickelt wird .  
K-9 beherrscht POP und I MAP und kann auch Mai ls von 
Exchange-Servern abrufen.  Letzteres wickelt K-9 aber 
per WebDAV ab, n icht  pe r  ActiveSync. Deshalb steht 
Push für so lche Konten nicht zur Verfügung.  

Es g ibt seh r  v ie le Ei nste l lungsmögl i chkeiten,  um 
den  Mai l-Abruf und d ie Darstel lung auf  d ie  ind ividuel­
len N otwendigkeiten anzu passen.  So fasst d ie  .ge­
meinsame l n box· d ie unge lesenen Nachrichten der 
E ingangsordner al ler  Accounts sowie bel iebiger ande­
rer I MAP-Ordne r  zusammen. D ie  Lauter/Leiser-Tasten 
des Geräts kann  man umfun kt ion ieren, um damit zu r 
vorherigen oder nächsten Nachricht zu wechseln.  Über 
sogenannte l dent itäten lassen sich mehrere Signatu­
ren verwenden.  E in ige  O pt ionen s ind aber u nnötig 
kompliziert. 

K-9 und sein  Bruder Kaiten sind d ie ei nzigen E-Mai­
ler, d ie  PG P unterstutzen - d ie  zusätzl i che App APG 
vorausgesetzt. Auch per Man-i n-the-M idd le-Ang riffen 
l ießen sie sich n icht austricksen. Sie bemängelten Pro­
bleme bei der Ver ifikation der Server während der E in­
r ichtung. 

ln der Beschreibung von Kaiten steht, dass d ie  App 
auf K-9 .bas iere". Häufig wi rd sie auch als Weiterent-
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wicklung von K-9 beschr ieben. Ganz falsch ist beides 
n icht. Oe facto ist aber Kaiten fast ein Klon von K-9. Es 
stammt von zwei federfü h renden K-9-Entwicklern, die 
damit  offensicht l ich e i n  paar Dol lar  dazuverd ienen 
wol len .  Anders als K-9 ist  der Cl ient n i cht werbefre i .  
Möchte man die Banner loswerden, sind knapp 4 Euro 
i m  Play Store fäl l ig .  

Es g ibt nur  wenige U nterschiede zu K-9. So p räsen­
t iert Kaiten seine Mai ls i n  Listen mit farbigen l cons ein 
wenig  sch i cke r. Auch b ietet Kaiten mehr O pt ionen,  
wenn man N achr ichten l isten und einzelne Mai ls  
gemei nsam anzeigen w i l l: K-9 te i l t  das D isp lay nur  
horizontal auf. Bei  Kaiten kann  man dagegen fü r 
Hoch- u nd Querformat getrennt festlegen, ob es Mail­
Listen und ei nzelne Nach richten horizontal oder ver­
ti ka l  trennen so l l .  

MAILDROIO 

Mai l D roid beherrscht PO P, I MAP und  Exchange via 
WebDAV. Seine g roße Stärke ist d ie sehr gelungene 
I MAP- Implementierung. So ze igt  Mai lDroid die O rdner­
H ierarch ie als e inklappbaren  Baum an - praktisch ins­
besondere bei F irmen-Servern mit Dutzenden von O rd­
nern .  Man kann  Ordner auch umbenennen,  löschen 
und neu an legen. 

Ei nzelne O rdner lassen s ich als Leseze ichen able­
gen, woraufhin Mai lD roid sie auf dem Startb i ldsch i rm 
ablegt. G roße Ordner kan n  man gezielt  mit  F i ltern 

< 0 Ordner wlhlen 
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Unter den Android-Mailern stellt 
MaiiDroid hierarchische IMAP­
Ordnerhierarchien am besten dar. 
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Frischer Wind für Android-Tablets: 
Molto präsentiert den Posteingang 

magazinartig in zwei Spalten . 

durchforsten. Man kan n  uber  Regeln seh r  deta i l l iert 
fest legen, was neue Ma i ls  bewi rken sol len,  abhängig 
vom Account, dem Absender, dem Betreff, dem Wo­
chentag und der U h rzeit. Die Verbindungsverwaltung 
legt ebenso fein  granu l ie rt fest, an welchen Tagen, zu 
welcher Zeit und bei welchem Verb i ndungstyp Ma i l­
Droid ü berhaupt N achr ichten abrufen soll .  

O ie App lässt dem Anwender seh r  viele Fre i heiten 
be im Layout. So kann  er zum Beispiel Nach richten im 
Vol lb i ldmodus ansehen. Sogenannte Schnel lantwor­
ten l i efe rn häufig benutzte Textbauste ine .  Al les i n  
a l lem ist Mai l D ro id e i n  Arbe i tst ier - das aber se inen 
Pre is  hat .  Entweder akzept iert man d i e  Ban ne rwer­
bung der kosten losen Vers ion oder man bezahlt  etwa 
14 Euro fü r d ie Pro-Version,  d ie unter anderem zusätz­
l i ch zwei  Widgets mit l iefe rt E i n  Spam-Plug- in g ibt es 
gegen e ine monatl iche oder jähr l iche Gebü h r. 

MOLTO 

Das nu r  fü r Tablets verfügbare Motto geh t  be i  de r  Dar­
stel lung eigene Wege. Die App läuft stets i m  Querfor­
mat und zeigt d ie  Nachrichten jewe i ls e i nes Ordners 
zweispaltig in Form von An rissen an.  Dabei p räsent iert 
sie neben dem Text auch B i lder  oder Bi ldausschn i tte 
aus der Mai!. Tei ls wertet sie auch L inks i n  den Ma i ls 
aus und lädt B i lder von den ver l i nkten Websites nach, 
u m  das Layout aufzulockern. 

Bei nicht gespeicherten Nachrichten dauert das e i n  
paar Sekunden langer a l s  bei  anderen Cl ients - und  
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es benötigt auch erhebl ich mehr  Band bre ite, weshalb 
man Molto besser nur  im WLA N  betre iben  so l lte. 
Abschalten lässt sich d ieses Verhalten n icht, weshalb 
es auch n i ch t  verwundert ,  dass Molto e i nes der  
sch lechtesten E rgebn isse des Datenschu tztests 
e rz ie lt .  

M i n iaturen der Kontakte holt  d ie App aus den  Ge­
ratekontakten. Wer wi l l ,  kann  Molto m i t  Facebock ver­
knü pfen, um auch von dort d ie  Porträts der Kontakte 
e i nzu betten. Alles in a l lem ergibt das e i n  sehr sch i ­
ckes, fast magaz inartiges Layou t. Man kan n  d i rekt i n  
den Mai i-Teasern scrol len,  u m  d ie  Ma i l s  komplett zu  
lesen.  

Neben Gmai l  behe rrscht  Molto bel ieb ige I MAP­
Accounts. D ie  Ordner l iste sieht  weniger schick aus als 
d ie  der Nachr i chten:  leden I MAP-O rdner  l istet es m i t  
se i nem vollen Pfad namen, e i n klappen lässt s ich d i e  
Liste nicht .  I m  Test verhaspelte s i c h  d ie  Beta-Software 
m it der  Darste l lung ,  und bei e in igen Textkodierungen 
stel lt s ie Um laute n icht  r icht ig dar. 

PROF IMAlL  GO 

ProfiMa i l  Go  stammt u rsprüng l i ch  aus d e r  Symbian­
und  Wi ndows-Mob i le-Welt; u m  Andro id -Standards zu 
genügen, haben se i ne Entwickler den PO P- u nd I MAP­
C l ient  aber kom plett neu entwicke l t. D ie  Oberfläche 
von Profi Ma i l  Go  ist besonders vielse i t ig  konfigu r ie r­
bar. So blendet ProfiMa i l  Go i n  Ma i i-L isten auf dem 
Smartphone bei  Bedarf d ie  Vorschau e iner  N achricht 

-

c't wissen Sichire E- Hal (2014) 



- 1 501 
Hen B1ger, 50 t. Raben fur S•e 2tkl 
1uf v le unse•er Produkte 

GHiom 1• )5  
tha auf Dttnstfahn. morgen 6.0 KB 
wieder da (o T )  
JervW� Co <'fn lUI 

BSI-zertifizierte LANCOM Router bilden 
Infrastrukturbasis fOr neue, 
strateQische Sicherheitsprodukte 

T-Systems und der deutsche 
Netzwerkhersteller LANCOM Systems 
kooperieren 
bei Cybersicherheit 

Aachen, 04. Dezember Zl2U - Die 
LANCOM Systems GmbH, der fUhrende 
deutsche 

ProfiMail Go stellt die zweigeteilte 
Ansicht auch auf einem Smartphone im 
Querformat vernünftig dar. 

ein, und es stel lt  sogar  die vom PC gewohnte dreige­
teilte Ansicht mit O rdnerl iste, I nhalt e ines O rdners und 
ei nzelner Mai l  dar. Der Benutzer kann seh r  deta i l l iert 
vorgeben,  wann ProfiMai l  Go welche und wie viele 
Mai ls heru nterladen soll ,  und aus e iner  I MAP·H ie ra r­
chie O rdner auswählen, deren Nach richten d ie App in  
e inem Sammetordner aggregiert. 

Regeln helfen,  Nachrichten automatisiert zu bear­
beiten. Wil l  man seine Mai ls vorgelesen bekommen, 
kann ProfiMai l  Go sie an  Androids Text-to-Speech-En­
gine du rc h re i chen lassen. ProfiMai l  Go beherrscht  
S/M IME  fur die Versch lüsselung von Mai ls und digitale 
S ignaturen. Unkonventionel l  ist das Preismodell : Die 
App kostet n i chts, solange man s ie nur fü r e inen E­
Mai l-Account einsetzt. Wer seine Nachrichten auf meh­
reren Accounts verwalten möchte, zahlt e ine monat­
l iche Gebühr von 89 Cent oder 5,90 Eu ro im lah r. 

TO UCH D O W N  

Touchdown, beziehungsweise Touchdown H D für Tab­
lets, spielf i n  e iner  anderen L iga als d ie  rest l i chen 
E-Mai ler für Android. D ie App unterstützt nur Exchange, 
aber nicht POP und I MAP. Das beschränkt den Ei nsatz­
zweck auf Unternehmens-Mai !, wie auch se ine vie lfäl­
t igen S icherheitsfunkt ionen belegen. So kommuni­
z iert Touchdown verschlüsse lt und legt seine Daten 
versch lüsse lt auf der SO-Karte des Geräts ab. Die App 
lässt sich auch aus der  Ferne warten :  Geht das 
Smartphone verloren, lassen sich die darauf l iegenden 

Daten aus der  Ferne löschen. Die App kostet knapp 
16 Euro. 

Touch Down bietet viele nützl iche Funkt ionen für 
die tägl iche Mai lbearbeitu ng. Man kann  zum Beispiel 
d ie Schaltflächen auf der E-Ma i l-Symbolle iste frei de­
fi n ieren oder festlegen, was e in Rechts-Wisch auf eine 
E-Mai l  bewirken soll . D ie Ge rätekontakte bezieht es 
bei der Ad ressvervol lständigung nicht mit ein, statt­
dessen nutzt es das eigene Adressbuch. 

YAHO O MAll 

Mit  Yahoos App lassen s ich nu r  N achr i chten von Ac­
counts bei dem Onl i ne-Dienst verwalten. Wie beim 
Web-Frontend kann der Anwend er  auf die automatisch 
geführten Ordner mit bekannten Kontakten und Mails 
mit  Anhängen zug reifen sowie auf al le selbst ange­
legten O rdner. D ie  Vo l l textsuche fahndet auch auf 
dem Server. D ie sehr  sch ick gehaltene App orientiert 
sich vom Design her  e in wenig an Windows 8. HTML 
lässt s ich bei empfangenen Mai ls n icht abschalten. 
Dennoch schneidet Yahoo beim Datenschutztest noch 
g l impflich ab. 

lOS 

ALTAMAIL 

Das gerade mal knapp 5 Euro teu re Programm wartet 
mit Fu nktionen auf. die man ansonsten nur von aus­
gewachsenen Desktop-Cl ients kennt. So lassen sich 
Fi lterregeln fü r den Poste ingang erstel len,  d ie Mails 
sort ieren, Aktionen auslösen oder Nachrichten zur spä­
teren E ri nne rung zu rückstel len.  Außerdem ermögli­
chen frei definierbare Vorlagen, extrem schnell zu ant­
worten. l n  Kombination mit e iner Regel kann AltaMai l 
sogar  vollautomatische und personal isierte Antworten 
versenden. Die App geht ohne Tadel mit I MAP-Stru k­
turen um und bi ldet sie darüber h i naus auf Wunsch in  
i h re eigene .Smart-Ordner"-Sort ierung ab .  

AltaMai l  spr icht PO P, I MAP und kann  sich mit  Ex­
change-Servern verbinden. Unter dem vergleichsweise 
riesigen Funktionsumfang leidet die Anwenderfreund­
l i chkeit. N i chts ist selbsterklärend, h i nzu kommt eine 
völ l ig misslungene Übersetzung i ns Deutsche. l n  der 
eleganten iOS-Umgebung wi rkt AltaMai l  wie schlam­
pig h inkodiert Dazu passt, dass d ie App sowoh l  auf 
dem iPhone als auch dem i Pad einen instabilen E in­
d ruck macht. l n  unseren Tests schloss sich der Cl ient 
immer mal wieder ohne Fehlermeldung selbst. Positiv 
h ingegen: AltaMail l ieß sich von unseren SSL-Manipu­
lationen nicht überl isten .  
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AlteMail bietet jede Menge Sortieroptionen. 
leider sorgen diese Möglichkeiten aufgru nd 
der unübersichtl ichen Darstellung eher für 
Verwirrung. 

INBOX PRO OUTLOOK ED IT ION 

l n box Pro kommun iz iert aussch l ießl ich m i t  Exchange· 
Accounts. Dabei nutzt die App n icht ActiveSync, sondern 
greift via HTIPS auf Out look Web Access (OWA) des Ex· 
change Servers zu. Im G runde genommen bi ldet l n box 
Pro a lso nur  den Tei l  der Funkt ionen ab, d ie  Exchange· 
Nutzer m i t  OWA ohneh in  nutzen können. D ies erledigt 
d ie  App aber seh r  elegant, ganz im neuen i OS·7·Look. 
Der  He rstel ler  Code Before Dawn wi rbt damit, dass 
l nbox Pro auch mit .schwier igen" Exchange-Umgebun­
gen kla rkomme und problemlos über VPNs von Außen· 
d ienstlern laufe. Von dem Betr ieb im geschäft l i chen  
Umfe ld können wi r  i ndes nu r  abraten: Leiteten wir  bei 
l nbox Pro den Datenve rkehr  über u nseren SSL-Proxy, 
konnten wir den verschlüsse lten Datenverkeh r  sogar 
im Klartext mitlesen, ohne ein fa lsches Zertifikat unter· 
zusch ieben - der .worst case· also. 
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GMAIL  

D i e  Gmai l-App ist wie u nter And roid vo l l  a u f  d ie  Funk· 
t ionen von Goog les Mai l-Service zugeschn itten. S ie  
stellt den vom Anbieter vorsortierten Posteingang und 
d i e  über  Label geregelte O rdne rstru ktu r  sowohl  auf 
dem i Phone als auch auf dem i Pad ü be rsi cht l i ch dar .  
D ie  App verwaltet mehrere Gma i l·Konten -paral le l .  Au· 
ßerdem kann der  Nutzer über  das Web-Frontend d ie  
Konten v ie le r  anderer  Services e i nb i nden  und  dann 
ebenfa l ls über  d ie  App e i nsehen.  E i n  nettes G i mmick: 
Per Fi ngertipp kann der  N utzer e i n  Skr ibble ze ichnen 
und  d i rekt ve rsenden.  Aktive I n h alte i n  Ma i ls sowie 
nachzuladende E lemente block ie rt d i e  Gmai l ·App -
wie unter Android - gut. 

GMX/WEB.DE 

Die  iOS·Mai l ·Apps de r  Prov ider  de r  be iden  U n ited· 
I nte rnet-Töchter GMX und Web.de unterscheiden s ich 
von den Android·Pendants, u ntere i nander  tragen sie 
aber  d ieselbe Vers ionsnummer und wi rken optisch 
ident isch. S ie  gewähren e inen sch nörke l losen,  schnel· 
len Zugr iff auf den Mai l·Accou nt. M it horizontalen 
Wischgesten kan n  de r  N utze r schnel l  zwischen An· 
sichts·Modi  wechse ln  und Ordnung ins  Postfach br in·  
gen.  ln der  Vorschau etwa stre icht er  quer  nach l i n ks 
über d ie  Mai l ,  um sie zu markieren, in d ie Gegenrich· 
tung zum Löschen.  Drückt e r  länger auf d ie  Vorschau,  
kann e r  d ie  Mai l  in e inen anderen Ordner versch ieben. 

D ie  E instel lmögl ichkeiten bieten wenige, aber s inn· 
vo l le  Optionen. Auf Wunsch benachr icht igen d ie  Apps 
n icht  nur über  in der l n box angekommene Mai ls, son· 
dern auch über so lche i n  wäh lbaren anderen Ordnern. 
Wie auch bei den And ro id·Apps reagierten d ie Anwen· 
d u ngen u ntersch ied l i ch  auf u nseren Pr ivacy·Test, al·  
lerd i ngs genau umgekehrt: Die GMX·App er laubte sich 
kau m  Blößen, die Web.de·App schützte schlechter. 

MAll  

D i e  E i nste l l ungen fü r Apples Standard-Cl ient  fi nden 
s i ch  n icht i n  der App selbst, sondern i n  den iOS·Ei nstel· 
I ungen .  Apple Mail spri cht PO P, I MAP und Act iveSync 
( Exchange). I MAP·Ordnerstrukturen bi ldet der C l ient  
immer vol lständ ig und aufgeklappt ab .  E i ne  Möglich· 
keit ,  O rdner  zu wäh len  oder ein· und auszublenden 
exist iert n i cht. So kann es schne l l  unübe rs i cht l ich wer­
den.  Threads fasst d ie  App zusammen,  auch e ine Sam· 
meH nbox fü r mehrere Accounts b ietet sie an. 

Standardmäßig sammelt die App alle I n fos zur e rs· 
ten Account-E i nr i chtung selbst e in,  wählt als Standard· 
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G ut: Die GMX-App baut keinen Kontakt 
zum Server auf, wenn die SSL·Verbindung 
kompromittiert wurde. Weniger gut: die 
unspazifische Fehlermeldung. 

protoko l l  aber  n icht  I MAP, sondern PO P. U m  e inen  
Account manue l l  e i n richten zu können,  muss man be· 
wusst falsche Daten eingeben, um damit e in  Scheitern 
der Automat i k  zu fo rcie ren .  ln u nserem Privacy·Test 
scheiterte d ie  App krachend u nd tappte in fast sämt­
l iche Track ing-Fal len. Dafür  ve rhielt s ie  s ich be i m  SSL­
Test vorbi ld l i ch .  

MAILBOX 

Mailbox sol l  dem N utzer dazu verhelfen ,  m it e in igen 
Wischgesten und organisatorischen Kniffen schnell zu r  
.Zero l nbox" zu kommen, a lso zur  O rdnung im Poste i n­
gang. E in  kurzer Wisch nach l i nks i n  der Mai lvorschau 
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Mailbox bricht die HTML-formatierte 
Mail  in der Vorschau nicht korrekt um. 
Ein Wisch befördert sie aus dem Post· 
eingang ins Archiv. 

öffnet die Snooze-Option,  damit lassen sich die Nach­
richten zur Wiedervorlage wegsortieren, beispielsweise 
mit . Later Today", .Tomorrow" oder zu einem best imm­
ten Datum. E i n  langer Wisch br i ngt Listenordner zum 
Vorsche in ,  so kan n  die Nachricht in  Ordner namens .To 
Read" oder .To Watch", oder auch in e inen selbst defi­
n i e rten L istenordner geschoben werden.  Gelesene 
Mai ls  wandern automatisch i ns Archiv. 

D ie  App l e itet al le Mai ls  über  D ro pbox-Server. 
D i ese fu ng ie re n  als e i ne  Art transparenter  Cache, 
ohne dass d ie Nu tzer das mitbekommen - aus Daten­
schutzsicht i nakzeptabel. Bislang kann  der Dropbox­
D ienst offens ichtl ich n u r  mit  Gma i l  u mgehen, andere 
Accou nts verwaltet Ma i lbox näml ich  n i cht .  I rgend-



Molto besticht i n  der 
iPhone-Version schon 
vom Start weg mit 
guten Tutorials und 
Erläuterungen und 
macht den Einstieg 
leicht. 

wann  soll die App auch mit I MAP-Konten klarkom­
men, erklärten d ie  E ntwickler. I m  Privacy-Test sch n itt 
Mailbox akzeptabel ab. Seh r  gut gefiel ,  dass u nsere 
SSL-Man ipu lat ionen an dem C l ient abpral lten: Er  ver­
weigerte die Komm u n i kat ion mit kompromitt i e rten 
Gegenstel len.  

MOLTO 

Mo tto, das ehemals l ncredimai l  hieß, nutzt d ie Mai l ­
Eng ine  von iOS und beherrscht daher sowoh l iMAP als 
auch ActiveSync. Als Standard-Mai ler  darf es s ich a l ler­
d i ngs dennoch nicht i n  iOS e i nkl i nken. Während d ie  
i Pad-Version ähn l i ch  gestaltet i s t  wie d i e  fü r And roid­
Tab lets, ist die i Phone-Var iante bereits sehr gut ans 
iOS-7-Design angepasst. 

Mai ls bereitet Motto in der  Vorschau g rafisch wie 
das Android-Pendant auf und fügt  beispielsweise Pro­
fi lbi tder aus den Gerätekontakten oder auch aus Face­
bock h i nzu. Ein F i lter so rt iert die l n box in Smart Fol­
ders vor, zu denen e in  Wisch nach u nten fü h rt. D ie  
I MAP-St ru ktu r  stel l t  Motto vol lständig ausgeklappt 
dar. Ma i ls können para l le l  an  mehrere Kontakte mit 
einer Art Vertei ler  geschrieben werden.  ln Sachen Da-
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tenschutz ist Motto h i ngegen schwach: Die App war 
auße rstande, gängige Track ing-Attacken abzuwehren. 
Wie unter Android l ieß sich die SSL-Verb indung sogar  
belauschen,  ohne dem C l ient  e in  gefälschtes Zertifikat 
u ntersch ieben zu müssen. 

YAHOO M A l L  

D i e  schmale App dient auch unter iOS aussch l ießl i ch  
dem Zug riff auf Yahoo-Konten . S ie  zeigt d i e  O rdner­
st ruktu r, lässt den N u tzer m i t  Wischgesten versch i e­
dene Akt ionen  in de r  Mai l-Vo rschau ausfü hren (be i ­
spie lsweise Spam-Markierung oder Tags setzen) u nd 
wi rkt opt isch schl i cht u nd e legant .  Auffäl l ig war, dass 
der Zugr iff auf Mai ls biswe i len  arg langsam vonstatten 
g ing, i nsbesondere be i  Anhängen. 

FAZ IT  

Als Al lzweck-C l ient  fü r Ge legenheitsma i ler  verrichtet 
die zu Andro id  ge hörende Ma i l-App  gute D ienste. 
U nter den Apps der Ma i l-Betre iber stechen nur die Out­
look-App hervor, d ie  neben den Ma i ls auch Kalender  
und  Kontakte synchron is iert ,  sowie d ie G ma i l -App ,  
wei l  s ie sich als e i nziges Programm mi t  Datensamm­
le r-Maschen  n icht  austr icksen lässt. Aq uaMai l ,  Profi­
Mai [ u nd K-9/Ka iten bieten mehr  an ind ividuel len E i n­
stel lu ngsmög l i ch keiten als d ie  Prov ide r-Apps. 

Mai lD roid und Touch Down sind Spezial isten: Touch­
Down fu n kt io n i e rt n u r  mit e inem Exchange-Server, 
Ma i l D ro id sp ie l t  se i n e  Stärke n vor a l lem mi t  e i nem 
I MAP-Se rver aus. Motto geht neue Wege der  E-Ma i l­
Aufbere i tung:  schön anzusehen,  aber z ieml ich daten­
i nte nsiv. 

Motto ist auch u nter  iOS e in  echter H i ngucker, der 
noch dazu kosten los ist und e i n iges kann. Ma i lbox be­
st i cht durch seine ausgefe i lte Gestenbed ienung und 
i nnovative Fu nkt ionen .  A l le rd i ngs handhabt d ie  App 
b i slang nur Gmai l-Konte n  und le i tet darüber h i naus 
al le Mai ls du rch d ie  D ropbox-C loud . 

App les borde igene iOS-Ma i l-App ist besser als i h r  
Ruf  und fü r Ge legenhe itsma i le r  ausre ichend .  Wer 
e i nen iOS-Cl ie nt sucht, d essen Fu n kt ionsu mfang an 
den e i nes D esktop-Programms heranre i cht, l i egt  be i  
AltaMa i l  r i cht ig .  Doch gerade d iese App be legt  an­
schau l ich, wie wen ig  Sinn es ergi bt, mobile C l i ents mit 
Opt ionen zu überfrachten .  Der Anwender  muss s i ch  
lange e ina rbeiten;  darunter le iden  d ie  Ü bers icht  u nd 
damit auch der  Spaß. 

l n  pu ncto S icherhe i t  konnte ke ine App vol lends 
ü be rzeugen - vertraul iche E-Ma i ls bearbeitet man bes­
ser auf dem PC. ( jo) 
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Mutti-Use"I·Account 
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Nutzt Ger�et!on�kte/Adrmimpon aus . . .  
Vcard-Untel'!lützung 

kontkte Damenunq von Sondtrztld1en 
Absende! ins Admsbudl Obtmdlrntn 
Vtrtti1tlll!len 

Ma�s ln andere Ordner �hlfben 

alle Ordner/nur abonnlf!lt anzdgen 
Struktur be;trbeitenltWmen Inderbar 
Ordner tlnklappba!/frele Auswahl mGgllch 
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W'idget(s) 
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Tags vergeben/ab Spam lllirkitren 
mehrere Malls in einem VDfgang löschen 
alle MaUs in Ordner löl<htn 

Mall als Entwurf speichern 

Versand als Klarttxt/HTMUwahlwtlse 

Rtdltsdlrtt'bkontktur 
Adresslervtrlollständigung aus 
Kontakten/ benutzten Adressen 
Muh I-Signatur 

Datenschutz und Sicherheit 
ln-App-PIN-Schutz 

HTML absdlaltbar bei empfingenen Malls 

E-Mail-l'rtYacy-Ttsts btstanden 

kein �hladen der Bilder labschaltbar 
Unks in HTML·Mails im Klartext sichtbar 
SSL -Stsslon�hiOsselung 
Schutz vor Man ln tht Middlf.Anacken: ohne 
ZertifiUt/ m� Ztrtifibt 
S/MIMf/ PGP 
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E - M a i i - A p p s  f ü r  1 0 5  
Namt/Version 

Oimellung S!Nrt�: ho<h/qutr .// ./ 

Oimellung hbltt: hodllqutr1 .//./ 

automatische/milnuellf Elnrkhtung ./I./ 
Multl-User/-Account - I ./ 
POP3/ IMAP41 ActivtSync (EAS) ,//./ /./ 

Push: IMAP/ EAS ./I./ 
Großenbtgrrnzung beim Download 
Zeltabsdmltt/Annhl ilbzuholtnd« Malls .// -

Adrtsstn 
Nutzt Gtr:itelcontakte/Adressimport aus . . •  ./ I -

Vcard-Untmtutzung 

korrtktt Dilrsteltung von Sondtrztidltf1 ,/ 
Abstndtl ins Adressbudl ü�hmtn 
Vtrtelltrtisten ,/ 
Ordner OrganiSAtion (z. B. IMAP) 
Malls in andere Ordner venchielltn ./ 
illlt Ordner/nur ilbonnltrte anztlgen ./I -

Struktur btarbelttn/Nilmtn lndtrbilr .//./ 
Ordner m�r/ � Auswahl möglich ,/f./ 
I '  

Sammei-Eingangsordner ./ 
Dilutr fli' ,Gtltsen' -Mattiftung tinslellbar 
Mall als Fnorit/ungeltstn martit!en ./ 
Sortit!ung nad1 Diltum/Abstndtr/8etrtff ./I ./ I ./ 
Thrud-Dilrstellung ./ 

Fi�tr/Sucht !WV iluf dtm Server .//.//./ 
Rikkkdlr zu r  Mall na<h KrKk auf links ./ 

Tags vergtbtn/als Spam markltren ,/ 

mthrtrt Mails in einem Vorgang lllschtn ./ 
alle Mails in Ordner lllschtn ./ 

Mail a/5 Entwurf spelchtrn ,/ 
Vtrlilnd ills Klartut/HTMUwahlwelst ,/f - 1 -
Rtdltschrtibkorrelctur ,/ 
AdrtSSitrvtrvollstand'tgung aus ./I ./ 
Kontakten/ benutzten Adresstn 

Mu�i-Signatur 

lnbox Pro Outlook Edition 
3.1 (engl.) 

.//./ 
./ I./ 

./I -
- I./ 
-1 -1-
-I -

- I./ 

./ /&dlangt 
./ 

./ 

./ 

./ 

./I ./ 
- I-
- /,/ 

./ 

- I ./ 

./I./ I ./ 

- l./1 -
./ 

./ 

,/ 
./ I- I-

./ / ./  

Gmail 2 .4.3 

./ / ./  .//./ 

./ I./ ./I./ 

./I- ./I-
- I ./ -I -

_, _, _ -J../1-
- I - ./ I -

- I- - I-

./ /Gmail ./ I -

./ 
,/ ./ 

./ ./ 

./ I - ./I -
- I- ,//./ 
-I- -I-

,/ 

- I - ./I -

./ 1- 1.0 ./I - I -
./ 
- l./1 - - I./ I -
./ 

./ ,/ 
,/ ./ 

./ 

./ 
- l./1 - ./l - 1 -

./I./ ./I -

Dattnscllutz und Sicherh�it . -=-- . c .. _ .= • • ·: ... _ • - _ • - __ . 
• 

• · :· - . 
ln-App-PIH-Schutz ./ ,/ ./ 
HTML absdla�bar btl trnpfangtntn Mails ./ 

E-Maii-Privaq-Ttsts bestanden - (18 nicht)1 ./ (2 nicht) ./ (2 nicht) ./ (2 nkht) 

km Nachladen der Blkltr/absdlaltbilr -I - -I - - I - - I -
Links in HTML -Malls im Klaltut sichtbilr ./ 
SSL -Stssionvenchlilsselung ./ ./ ./ ,/ 
Schutz vw Man in tht Mlddlt-Attadten: ohne Ztrtl- .//./ - 1 - ,// - ./I -
fikatl mit Ztrtifikat 

SIMIME/ PGP  - 1 - - I - _ , _ -I -

Accounll/Adressen $ 0 $ 0 
Organisltrtnll.ts 0 0 e $ 
Schrtibtn/AdrtsSltrtn/Verstndtn $ e $ 0 
Dillenschutz und Skhtrhtit 0 e e $ 
Preis 4,49 € 4,49 €  kostenlos kostenlos 

1 sinnvolle Daßteilung 1 darunttf Meta rtflesh 

c't WISsen Sichere E-Hoil (2014) 



' ' I 

..!lv 
- I ..I 

..I /viv 
_ ,.." 

-lv 

..1 

..! l ­
..1 / ..1  
- I-

v/ ­

v / - 1 -

v 
-lvl -

v 

vl -1 -

- (19 nicht� 
-I  ..I 

v 

viv 

vl -

6l 
0 
$ 
0 
llestandttll von lOS 

Mailbo� 1 .6.3 
(tngl.) 
..1/v 

..1 / v  

..1 / -

- lv 
- 1 - 1 -
-I-

..1 /Gmail 

..1 

v 

- I -

-I-

- I -

v 

viv 
..!l - 1 -
v 

- / ..1 / -

..1 

v 

..1 

-lvl -

./I ..I 

- (l nldll) 
- I -

..1 

..1 /v 

- I -

0 
$$ 
Ef) 
0 
kostenlos 

M sellr gut $ gut 0 zuflledenstellend 

c't wissen Sich�rt E-Hnil (2014) 

e sdllecht 

- I - v i v  ..1 / ..1  

-l v  v i v  ..1 / ..1  

./J- vl- ..1 / -

-l v  - 1 - - lv 
- /..1 / - - 1-1- - 1- 1-

- I - v / - -I-

- I - -I - - I -

..1/ - vl - ..1 / -

..1 

..1 v ..1 

..1 v 

..1 v v 

..1 / - vl - vi -

- i - viv - i -

- i - - I - - I -

v v 

viv ..I I - viv 

vl - 1 - ..!l - 1 - vl - 1 -

v v 

- lvl - - 1 ..1 / - - l - / ..1  

v 

v ..1 v 

v ..1 v 

./ 

v ./ v 

- l vl - ..!l - 1 - v l - 1 -

viv ..", _ vl -

./ 
./ 

- (17  nicht)1 - (4 nidlt) - (4 nlcht) 
-I - - I - -1 -

v ./ v 
-1 - .." , _ vl -

-1 - - I - _, _ 

$ 0 0 
0 E& 0 
$ 0 0 
ee 0 E& 
kl)!tenlos O,S9 E kl)!tenlos 

ee • schlecht v Wllhandtn - nicht Wllhanden k. A. keine Angabt 

Hoil- Ciients 6 3 



E - M a i l s  u nter  
e igener  K ontro l l e  
arc h iv ieren 
Noch lange werden die meisten E-Mai ls  unverschlüsselt bleiben. Riesige 

Mengen persönl icher Daten lagern daher als einfach lesbare Textdateien 

auf den Servern von Google, Microsoft und anderen Providern. Diesen 

muss man vertrauen - oder seine Mal ls  nach Hause holen. 

Von Axel Kossel ,  Peter Siering 

W i cht ige Ma i ls wie Rechnungen,  Anmelde­
bestätigu ngen oder Antworten auf Hot l i ne­
Anfragen sol lte man aufbewahren.  E igent­

l ich lohnt s ich d ie  Mühe des Löschens n u r  bei  
Nachr ichten mit  g roßen Anhängen,  etwa Fotos, d ie 
man nur  e inmal anschaut oder anderswo spe i chert .  
Aus  a l lem Ü br igen wachst ü ber d ie  l ah re e i n  Archiv 
heran, das vi e l  über den I n haber der  E-Mai l-Ad resse 
verrat. 

Webmai l·D i enste spe ichern d iese Arch ive gerne 
und verwöhnen i h re Kunden daher g igabyteweise mi t  
Speicher. Auch wen n  man mit  e i nem I MAP-C l ient da­
rauf zugreift, verble iben die Nachrichten auf dem Ser­
ver. Google u nd Yahoo etwa versichern, d ie Mai ls n u r  
automatisch nach St ichwörtern zu d u rchsuchen,  u m  
passende Werbung schalten z u  kön nen .  Doch es 
ist mitt lerwei le kein Geheimnis mehr, dass US·Behör· 
den sich e infach Zugang zu Daten verschaffen können, 
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d ie  bei U S·Unternehmen lagern .  Und  bei deutschen 
D ie nsten ist  man n icht  vor Pannen gefe it, d ie zu l nd is· 
kretion oder Datenverlust fuh ren. 

NACH HAUSE 

E s  spr icht also v ie les dafür, das Ma i l·Arch iv  n i cht beim 
Provider, sondern unte r  eigener Kontro l l e  zu lagern.  
Solange Sie nur einen Computer nutzen, ist das ganz 
e i nfach: I nsta l l ie ren Sie einen E·Mai l·C l ient wie Thun· 
derb i rd (siehe Seite 42) so, dass er  d ie  E-Mai ls mi t  dem 
Protokoll PO P3 vom Server holt  und dort löscht. So l l  
das sofort  geschehen ,  m ussen S ie  bei  Thu nderb i rd 
unter  • Extras/Ko nto· E i  nste l l u  ng en/Serve r·E i nstel l  u n· 
gen" die standardmäßig gesetzte O pt ion .Nachricht  
auf dem Server belassen· deaktivie ren.  

i n  der Standardei nste l lung belässt Thunderbi rd d ie 
Ma i ls nach dem Abruf per PO P3 noch 14  Tage lang auf 

c ' t  wtssen S iehore  E-Holl (201 4) 



dem Server, ehe er sie löscht. Damit fu nkt ion iert d ie­
ses Konzept auch dann, wen n  man mi t  versch iedenen 
Geräten E-Ma i l  l iest: Vom Smartphone,  Tablet oder 
Notebook aus g reift man per  I MAP auf  d ie  Ma i l  zu und  
bekommt al les, was neu e ingegangen ist, sowie d ie  
Mai ls der  letzten Tage zu  sehen .  Älte re, ge lesene 
Nachrichten ve rschwi nden nach dem Abruf m i t  dem 
PC,  de r  a ls  Archiv d ie nt, aus  Webma i le r  und Mobi l­
C l ients. D i e  Frist, nach der  auf dem Server gelöscht 
w i rd, können Sie unter Server-Ei nste l lungen I h re n  Be­
dü rfn issen an passen. 

Über e in  zwe i tes Thu nderb i rd -Konto, das para l le l  
zum e rste n per  IMAP auf d i e  Mai lbox zugre ift ,  lässt 
sich auf dem Server e in  Ordner  fü r Mai ls  an legen,  d ie  
man mobi l länger i m  Zugriff haben  möchte. Thunder­
b i rd kan n  i n  d iesen O rd ner  auch Nachr ichten zu rück­
kopieren, d ie  bere i ts per PO P3 abgeholt  und  auf dem 
Server ge löscht wurden .  Etwa de r  I MAP-Cl ient  des 
Smartphones hat dann dauerhaft Zug riff darauf, viel­
leicht aber auch d ie NSA. 

IN S ICHERHE IT  

Für das lokale Mai la rchiv benöt igen S i e  e ine  Backup­
Strateg i e. Dazu könnten S ie  das Verze i chn is, i n  dem 
Thunderb i rd d ie  heruntergeladenen Ma i ls lagert, m i t  
e inem Backup-Prog ramm regel mäßig auf  e i nen ex-
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Der lokale E-Mail-Server ( h ier 
hMaiiServer) holt die Mails 
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ternen Datent räg er sch re i ben .  We lches Verze ichn is  
das ist, steht i n  den Server-E i nste l l u ngen u nter .Loka­
ler O rdner". 

A l lerd i ngs spe i chert Thunderb i rd im M BOX-Format, 
sodass al le Nachr ichten aus e inem Mail-Ordner i n  e ine  
Textdate i geschrieben werden.  D iese Dateien werden 
mit  der  Zeit seh r  g roß und müssen bere i ts nach E in­
gang e ine r  kle inen  Mai l  komplett neu gesichert wer­
den .  Das kostet Zeit und  Speicherp latz. Außerdem ist 
es n i cht mög l ich,  e inzelne Mai ls wieder herzustellen, 
ohne die gesamte M BOX- Date i und den dazugehö­
r igen I ndex zu übersc h re i ben .  

Daher  ist  es eleganter, d ie  Mai l-O rdner  von Thun­
derb i rd mit Mai lstore Horne i n  e in  Arch iv zu schreiben.  
O i eses Prog ramm ist für private Anwender  kosten los. 
Es erzeugt fü r jede archivi e rte Nachr icht  e ine  .eml­
Datei .  Außerdem besitzt Ma i lstore Horne e ine sehr 
gute Suchfu n kt ion fü r archivi e rte Mai ls  und  kan n  
verse hent l ich gelöschte a u c h  wieder i n  Thunderb i rd 
zurückschreiben. 

Nach de r  I nstal lat ion geben S ie  u nter  .Verwal­
tung/E-Ma i ls und E i nste l lungen" das Verze i chn is an, 
in dem das Arc h iv ange legt  werden sol l .  Das kan n  
e i ne  externe Festp latte s e i n  o d e r  e i n  O rdner  auf 
der  i nternen,  dessen I n ha l t  dann  zum Beispiel  ü be r  
e in  Hybrid-Backu p versch lüsselt und  verte i l t  gesichert 
wi rd .  

hMai iServer Administrator · [localhost] - c 
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Für  d i e  Archivi e rung  de r  Ma i ls müssen S ie  unter  
.E ·Ma i l  a rch ivi e re n "  e in  Ma l lsto re-Profi l  e rste l len .  
Dabe i  wäh len  S ie  .Mozi l la Thunderb i rd"  als Q u e l le in  
der  L iste de r  E-Ma i l -Prog ram me aus. Im nächsten 
Fenster besti mmen  Sie ,  aus we l chem Thunderb i rd­
Profi l  d ie  Ordner  arch ivi e rt  werden  sol len .  Fa l ls  S ie  
im  C l ient  n i cht  versch iedene  Benu tzer  angelegt  
haben ,  d ie  u nter  e inem Windows-Konto arbe i ten ,  i st 
.defau l t" r i cht ig ,  ande rnfal ls  wäh len  S ie  d e n  Be­
nutzer. 

Als Nächstes können Sie das Arch iv ieren auf be­
st immte Ordner oder ältere Ma i ls e i nsch ränken; h ier  
s ind keine  Änderungen nöt ig .  Damit ist  das Profil  fü r 
d ie  Sicherung ange legt und kann du rch  Doppelk l ick 
auf den neuen E int rag in der  Tabel le  .G espe icherte 
Profi le" gestartet werden.  

Allerd ings so llte so e ine Sicherung automatisch ab­
laufen,  was d ie  Horne-Version von Mal lsto re le ider  
n icht  u nterstützt. S ie  müssen daher  d i e  Aufgaben­
verwaltung von Windows zu H i l fe nehmen.  Zu nächst 
kl icken Sie aber in Mai lstore das eben gespe i che rte 
Profil  mit  der  rechten Maustaste an und wäh len  .Ver­
knüpfung auf dem Desktop erstel len". Über d i ese Ver­
knüpfung  startet das Prog ramm u n d  archiviert d ie  
neuen Mai ls i n  Thunderb i rd. 

Nun rufen Sie u nter .Systemsteuerung/System und  
SicherheiWerwaltung" d ie  Aufgabenp lanung auf. H ie r  
kl icken Sie im Frame .Akt ionen" auf ,.E i nfache Aufgabe 
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erstel len" ,  geben e inen Namen fü r d ie  automatische 
Arch iv ierung ein und wählen a ls Aufgabentr igger bei­
spielsweise ,.Täg l ich". Den nächsten D ialog können Sie 
überspringen ,  dann wählen Sie ,.Prog ram m  starten" 
und ü ber  Du rchsuchen d ie  auf dem Desktop e rzeugte 
Verknüpfung aus. 

Dabei  w i rd a l le rd i ngs  de r  Aufrufparamete r n i cht  
übernommen. Kl icken Sie daher  m i t  der  rechten Maus­
taste auf d ie  Verkn ü pfu ng,  wäh len  .E igenschaften· 
und kop ie ren d ie  Zeichen aus der  Zei le ,.Zie l", d ie h i n­
ter dem l etzten Anführu ngsze ichen stehen.  Das sollte 
in etwa so aussehen :  /c ardlive -id= " l "  und w i rd ins Feld 
.Arg u mente h inzufügen" der  Aufgabenerstel lung ko­
p i e rt. I m  letzten Dialog können Sie die Aufgabe dann 
,.Fe rt i g  ste l len". Mal lstore s ichert von n u n  an täg l ich 
d ie neuen Mai ls i n  Thunderb i rd .  

SELBST BED IENT 

Sol len  doch a l l e  E-Ma i ls von mehreren Ge räten aus  
zugängl i ch  sei n ,  b rauchen S ie  e inen  e igenen E-Ma i l­
Server .  Dafü r  muss man ke i n e n  d i cken Rechner  
ansc haffe n ;  schon e i n  k le i n es NAS genü gt. Oder  
e i n  Desktop-PC e r led ig t  d ie  Aufgabe zusätz l i ch .  
Selbst e i n  Raspberry Pi i s t  d e r  Aufgabe gewach­
sen (si ehe Se i te 68). 

Für das s ichere Aufbewahren der Mai ls genügt es, 
wenn de r  Server neue Nach r ichten rege lmäßig per  
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E-Mail-Server unter 
Wlndows, Poststel le für 
den Horne Server, 
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PO P3 vom Provider holt  u nd dort loscht. D i e  Cl i ents 
lasst e r  dann per I MAP darauf zugre i fen .  Der Weg, auf 
dem gesendet wi rd, sp ielt dabei  kei ne Rol le .  D ie  
Cl ients kennen Nachrichten entweder weiterh in  d i rekt 
uber den Server des Providers versch i cken oder uber  
den e igenen ,  der  s ie  dann am SMTP-Re lay des Pro­
viders abliefert. 

Den passenden Server g i bt es m i t  Dovecot a ls  
Open Sou rce fü r L inux ( und  d ive rse NAS)  und  m i t  
hMa i lServer [1 ]  a ls  Freeware fu r Windows. Wer s i ch  
n i cht d i e  E i n r i ch tung de r  d iverse n E i nze lte i le  e i nes 
E-Mai l-Servers u nter L inux zutraut, dem hi lft i RedMai l  
be i  de r  Konfig u rat ion  und  b ri ngt  obendre i n  Round­
cube mit ,  e in  Web-Frontend fü r den Ma i l-Zugriff. 

U m  es Dr itten n i cht a l lzu  le icht  zu machen,  d i e  
E-Mai l m itzulesen, und v o r  al lem u m  s icherzustel len,  
dass d ie  fü r den Zugriff auf  den E-Ma i l-Server oder das 
SMTP-Relay nötigen Passwörter n i cht i n  falsche Hande 
geraten, ist  es Pflicht, a l le Verb indu ngen zu verschlüs­
seln, a lso n u r  PO P3S, I MAPS u nd SMTP m i t  SSL oder 
TLS zu verwenden. 

OFFENE TÜR 

Steht d e r  Ma i l-Se rver h i nte r  e i n e m  DSL-Router, sol l  
aber auf dem Smartphone auch aus dem I nternet er­
reichbar sein ,  mussen Sie zwei D i nge  tu n. E rstens be­
sorgen Sie sich ein Konto bei e inem Dyn-ONS-Anbieter 
[2] und r ichten I h ren Router so e i n, dass er  es benutzt. 
Dadurch können Sie I h ren Server  über e i nen Namen 
we ltweit e rre ichen; der  Router meldet  se i ne  Ad resse 
bei m  Neuve rbi nden dorth i n. 

Zwe i tens mussen Sie I h rem Router gestatten,  aus 
dem I nternet e ingehende Anfragen,  etwa d i e  Zugriffe 
auf den IMAPS-D ienst an den E-Ma i l-Server weiterzu­
leiten. D iese Port-Weiter le i tung brauchen Sie nur fü r 
eingehende, n icht aber fü r ausgehende Verb indu ngen. 
Sie mussen nicht den Standard-Port, etwa 993 fü r 
IMAPS nutzen,  sondern können  e inen  be l i eb igen  
(maximal 65535) nehmen - der Route r  schre i bt d i e  Zu ­
griffe geeignet um .  Der C l i ent  muss fre i l i ch  d i e  Konfi­
guration e ines Ports erlau ben. 

Wer sein E-Mai l-Archiv auf d iese Weise offnet, muss 
sich darüber im Klaren se i n, dass er R is iken e ingeht: 
Die Server-Software selbst könnte Sicherheitslücken 
aufweisen, etwa E-Mai ls preisgeben oder ein Sprung­
brett fu r Ang riffe ins i nterne N etz se in .  Aufwendig, aber 
sicherer ist e in VPN-Zugang (siehe Seite 72, .Zugang 
von außeni. letztl i ch sollte man d ie d i rekte Verb indung 
mit dem I nternet nu r  wagen, wenn ein rege lmäßiger 
Bl ick in d ie Protokolldate ien der Software Bestandteil 
der Routine wi rd. (ad) ct 
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Raspberry Pi 
a ls  privater Server 
Der Inhalt privater E-Mai ls  ist viel z u  persönlich, u m  sie auf 

Dauer einem F remden anzuvertrauen. Zu groß ist die Versuchung, 

den Inhalt zu Werbezwecken auszuwerten oder an Big Brother 

weiterzugeben. Unser Vorschlag: Ein eigener Mal l-Server auf Basis 

des stromsparenden Raspberry Pi kostet Sie nicht einmal 60 Euro. 

Von Mirko Oölle ,  Axel Kossel 

M i t  e i n e m  e igenen  I MAP-Server, d e r  d i e  E· 
Mai ls  fu r S ie abruft, loka l  aufbewah rt, be im 
Provi der  loscht  und  fu r den  PC u nd d i e  m o· 

b i len  Geräte bere i tstellt ,  ho len S ie I h re d ig itale Post 
nach H aus. Zudem sol l  der Server E-Ma i ls von Gera­
ten aus dem loka len N etz entgegen nehmen,  was fu r 
Mu l t i fu n kt ionsgeräte mit  Scan·to-Ma i l- Funkt ion äu· 
ße rst p rakt isch ist, da d i e  gescan nten Dokume nte 
keinen  U mweg mehr  ü ber  das I nternet machen müs­
sen. E in  Web-Frontend  fü r e inen  e infachen Zugr i ff auf 
die E-Mai l-Konten komplett iert den Server und  b ri n gt 
nebenbei  noch  e i n e n  Apache-We bserve r i n klusive 
SSL-Ve rsch lusse l u ng ,  PH P und e ine r  MySQL-Daten­
ban k  mit. So w i rd der  Server zu e inem vo l lwe rt igen  
LAM P-Server ( L i nux, Apache ,  MySQ L, PH  P) i n klusive 
IMAP. 

Auch wen n  die Versuchung g roß se i n  mag, e ignen 
s ich a l te Rechner fü r d ieses Vorhaben n i cht, denn  e i n  
I MAP-Server läuft ubl icherweise im  Dauerbetrieb. Bei 
e iner Leistungsaufnahme von 30 Watt und mehr ver­
u rsachen selbst sparsame ältere Rech ner  Stromkos­
ten von über  75 Eu ro p ro lahr. Daher empfeh len  wi r  
als Server-Hardware den Raspberry P i ,  den Sie i nk lu­
s ive Netzte i l , Ge häuse u nd Spe icherkarte schon fu r 
unter 60 Euro bekommen.  Damit amort is iert s ich das 
Rechnerehen schon im ersten lahr a l le in  über den ge­
ringeren Stromverbrauch. 
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RASPBIAN I N ST ALU R E N  

Als Betr i ebssyste m  kom mt d i e  Deb ian-Var iante 
Raspbian zum E insatz, das I mage des aktuel len Stable 
Release Wheezy fi nden S ie i n  komp rim ie rter Form als 
sogenanntes Raw I mage auf raspberrypi .o rg zum 
Download (siehe c't·Li n k). Haben S ie das Speicherkar­
ten- l mage aus dem Z i p·Archiv entpackt, übertragen Sie 
es auf  die Spe icherkarte. Dazu öffnen Sie u nter L inux 
e in  Terminal  und  geben folgenden Befeh l  e in :  

dd  if=201 3-05-25-wheezy-raspbian.img of=/dev/sdX bs=4M 

Welchen Gerätenamen (ldev/sdX} I h re Speicherkarte 
hat, fi nden Sie unter linux am e infachsten mit H i lfe des 
Parti t ionierungsprogramms G Parted heraus. Windews­
Anwender können das I mage mit  dem Win32 D isk 
I mager (siehe c't- Li n k) auf d ie  Speicherkarte übertragen 
und  müssen n icht e rst e i n  Live- L i nux booten. Das 
Raspbian- lmage würde mi t  e iner G röße von nicht e in­
mal 2 G Byte auf e i ne 2-G Byte-SD-Karte passen, Sie be­
nöt igen jedoch noch Speicherp latz fü r zusatzl iehe Pa­
kete und  I h re E-Mai ls - Speicherkarten unter 4 G Byte 
s ind a lso vo l l ig  u ngeeignet; be i  Karten mit  16 G Byte 
oder mehr s ind Sie auf der s icheren Seite. 

Der Bootvo rgang  von Raspb ian  endet mit dem 
Start des  Konfigu rat ionsprogramms raspi -config auf  
de r  Textkonsole. Der  e rste Schritt ist, das n icht e inmal  
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2 G Byte g roße Rasp b ian- l mage auf d i e  ganze Spei­
cherkarte auszudehnen ,  um den zusätz l i chen P latz 
überhaupt nutzen zu können .  Dazu wählen Sie i m  
Konfigu rat ionsprogramm gle ich  den  e rsten Menü­
punkt . Expand F i lesystem". Ansch l i eßend so l lten Sie 
noch im Menü . l nternat iona l isat ion O pt ions" die Zeit­
zone und die Tastatu rbelegung anpassen, mi t  .Change 
User Password" das Standard-Passwort .raspbe rry" fü r 
den Benutzer .p i"  ändern u n d  sch l ießl i c h  i m  Menü 
.Advanced O pt ion" SSH aktiv ie ren,  dami t  S ie die wei­
tere E i n r ichtung  per Fernzugr iff er ledigen kön nen. M it 
. Fin ish" schl ießen Sie d ie  E rstkonfigurat ion ab, worauf­
h i n  der Raspbe rry Pi neu startet. 

Im nächsten Schr i tt müssen Sie die N etzwerkkonfi­
gu ration anpassen. Raspbian verwendet standardmä­
ßig nu r  1 Pv4 u nd konfigur iert den N etzwerkansch luss 
per D H CP. Für den Server-Betrieb ist es a l le rdi ngs s inn­
voll , dem Min i rechner e i ne feste I P-Adresse zuzuwei­
sen - schl ießl ich müssen Sie d iese I P-Ad resse auch bei 
I h ren mobi len Geräten e ingeben, um auf I h re E-Mai ls  
zugreifen  zu können .  E in  Wechsel der I P-Ad resse wäre 
i nsofern unp raktisch. We lche I P-Adresse der Raspberry 
Pi erhalten hat, e rfah ren S ie  ü b rigens am Ende des 
Bootvorgangs in  der letzten Systemmeldung.  

Da Raspbian praktisch vol tständig kompatibel zu De­
bian G N U/linux ist, ist die E i n richtung e iner  statischen 
I P-Adresse fü r Debian-erfahrene Anwender n icht weiter 
schwier ig.  Dazu ed i t ie ren  Sie led ig l i ch  d ie Datei 
/etdnetworklinterfaces als Root-Benutzer. Um Root zu 
werden, geben Sie nach der Anmeldung als Benutzer 
pi das Kommando .sudo su -· i m  Terminal ein oder ve r­
wenden .sudo", um ein Prog ramm mit Root-Rechten zu 
sta rten. Als Editor zum Bearbe iten der  Netzwerkkonfi­
guration können Sie zum Beispiel pico verwenden: 

sudo pico /etdnetwork!interfaces 

Die DHCP-Konfigu ration der Netzwerksch n ittstelle ve r­
steckt sich h i nter folgender Konfig u rat ionszei le :  

iface ethO i net dhcp 

Fü r e ine stat ische I P  müssen Sie .dhcp" in .static" än­
dern und dann d ie  1 Pv4-Konfiguratio nsdaten in weite-

ren Zei len angeben, h ie r  e in Beisp ie l  fü r d ie I P-Ad resse 
192.168.178.2: 

iface ethO inet static 

address 192. 168.178.2 

netmask 2SS.2SS.2SS.O 
gateway 192.168.178.1 

Die I P-Ad resse des Nameservers tragen Sie d i rekt in 
der Datei /etc/reso lv.conf e in :  

nameserver 192. 168.178.1 

Mit .sudo reboot" starten Sie den Raspberry Pi neu, an­
sch l i eßend erre i chen Sie i h n  u nter der neuen I P­
Ad resse. 

Z ie l  ist es, den Raspbe rry P i  zu e inem LAM P-Server 
mit I MAP und Web-Mai !  aufzu rüsten ,  wozu Sie meh­
rere D ienste e in r ichten müssen: den Apache Webse r­
ve r, P H P, d ie  MySQL-Date n bank, den lokalen Mai l-Ser­
ve r Exi m, den I MAP-Server Dovecot und Roundcube als 
Web-Mail-Frontend. 

Zunächst i nstal l ieren Sie Exim 4, das als MTA (Mail  
Transfe r Agent) fü r d ie  Zuste l l ung  von E-Mai ls im Sys­
tem zuständig ist: 

sudo aptitude instaU exim4 

l n  der  Standard kon fi gu rat ion ste l l t  Ex im d ie E-Ma i ls 
entweder lokal zu, wen n  sie zum Beispiel an  den Stan­
dard-Benutzer pi ger i chtet s ind,  und versucht ansons­
ten, d ie  Ma i ls d i rekt a n  den Mai l-Server des Empfän­
gers auszu l iefern .  Das klappt aufg rund  der  heut igen 
Spam-Abweh r  in der  Regel  n icht mehr: D ie  I P-Ad ress­
bere iche von D S L-Ansch lüsse n stehen bei  den Ma i l­
Servern der  Provide r  übl i cherweise auf e iner  B lackl ist. 
Daher  benötigen Sie in der Praxis weiterh in  ein Post­
fach  bei  e inem Provider, über  das Exim die E-Mai ls  ver­
sch icken kann .  

D ie  Konfigurat ion von  Ex i m  erled igen Sie menüge­
füh rt  i m  Te rmina l  mit  dem Komma ndo: 

sudo dpkg-reconfigure exim4-<onfig 

Wichtig ist, dass Sie als Ad ressen für e i ngehende SMTP­
Verbi ndungen sowo h l  127.0.0.1 a ls auch d ie 1 Pv4-

Roundcube (Web-Mail) Fetchmail  

Dovecot Apache MySQL (IMAP) 

Rasplan Wheezy 
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Damit IMAP-Server, Web-Mall  und Maii­
Abhol u n g  funktionieren, müssen Sie den 
Raspberry Pi erst zum LAMP-Server 
aufrüsten .  
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Ad resse des Raspberry Pi, im Beispiel 192.168.178.2, an­
geben. Als Trennzeichen zwischen beiden Adressen ve r­
wenden Sie e in Semikolon. Damit Exim als sogenann­
ter Smarthast arbeitet und  auch E-Mails aus dem 
lokalen Netz entgegennimmt, müssen Sie außerdem 
bei . .  Mach i nes to relay mai l  for" das gesamte Subnet 
ei ntragen, etwa .192.168.178.0/24". Schl ießl ich erfragt 
der Konfigurat ionsassistent noch den Namen des Mail­
Servers I h res Providers, an den Exim ausgehende 
E-Mai ls weiterleiten soll ,  und das Format, i n  dem lokale 
E-Mai ls gespeichert werden sollen. Behalten Sie bei 
Letzterem die Standard-E i nstel lung .mbox format in 
lvar/ma i lr bei, da sonst das E insortieren von E-Ma i ls be­
stehender Mai l-Konten mit Fetchmai l n i cht klappt. 

Die Zugangsdaten für I h r  E-Mai l-Postfach für den Ver­
sand h i nterlegen Sie in Form einer Konfigurationszei le  
in  der Datei /etdexim4/passwd.client. H ier  das Format: 

mail .example.com:username:password 

Um I h r Passwort, wie heute ü b l i ch ,  verschlüsse l t  an  
den Mail-Server zu übertragen, müssen Sie noch d i e  
Datei /etc/exi m4/exi m4.conf. l ocalmacros m i t  fo lgen­
dem I n halt an legen:  

MAIN_ TLS_ENABLE = 1 
Ob der Mai l·Versand ei nwandfre i funkt ion iert, testen 
Sie d i rekt im  Te rminal  des Raspberry Pi :  

echo "Smarthost-Test" I ma il ·s Smarthost-Test user@example.com 

Selbstverständ l i ch  müsse n Sie d i e  E-Mai l-Ad resse 
gegen I h re e igene austauschen. Die Smarthost-Funk­
t ion des Raspberry Pi ist üb rigens nicht dafü r  gedacht, 
dass lokale PCs, Smartphones und Tablets ih re E-Ma i ls 
nun  erst zum Raspberry Pi schicken: D ie  Benutzer kön­
nen I hre E-Ma i ls weiterh i n  d i rekt be i m Prov ider  abl ie­
fern und sich den U mweg ü ber  den Raspbe rry Pi spa­
ren - nützlich ist die Smarthost-Funkt ion vor allem fü r 
Mu ltifunkt ionsgeräte mit  Scan-to-Mai l-Funktion, damit  
e ingescannte Dokumente fü r lokale Anwender  n icht  
erst e i nen U mweg über das I nternet machen. 

IMAP M IT  OOVECOT 

Bevor Sie Dovecot als I MAP-Server i nstal l i e ren,  müs­
se n Sie das Kernet-Modul ipv6 nach laden: 

sudo mod probe i pv6 

sudo aptitude instaU dovecot-imapd 

H interg rund ist, dass Dovecot standardmäßig fü r 1 Pv4 
und  1 Pv6 konfigur iert ist, Raspb ian aber nur  fü r 1 Pv4. 
Ohne 1 Pv6-U nterstützung  würde die D ovecot- l nsta l la­
t ion  feh lschlagen. Um die 1 Pv6-U nterstützung von D o-
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vecot abzuschalten, müssen Sie in der  Konfigu rat ions­
datei /etddovecotldovecot.conf folgende Zeile ergänzen: 

Iisten * 

Alternativ können Sie bei Raspb ian die 1 Pv6-Unterstüt· 
zung aktiv ieren,  i ndem Sie das Modul  i pv6 in d ie  Kon· 
figurat ionsdatei /etdmodu les eintragen, sodass es bei 
jedem Start automatisch geladen wi rd .  

Damit  ist Dovecot schon ei nsatzbereit und Sie kön­
nen auf I hrem PC etwa in  Thunderbi rd ein neues Mai l­
Konto fü r den Benutzer p i  I h res Raspberry Pi e in richten. 
Das Ma l l-Passwort von . . pi" ist dasse lbe, mit dem Sie 
sich als Benutzer beim Raspberry Pi  anmelden .  Als 
I MAP-Server t ragen Sie e infach d i e  I P-Adresse des 
Raspberry Pi ein. Da Dovecot auch SSL u nterstützt, kön­
nen Sie neben dem u nverschlüsse lten Port 143 auch 
den SSL-Port 993 fü r d ie  Mai l-Abfrage verwenden. Al· 
lerdi ngs erhalten Sie bei SSL d ie Warnung,  dass Thu n­
derb i rd d ie Authentizität des Zert ifikats nicht überprü­
fen kann. Da es sich um ein selbst e rste l ltes Zertifikat 
handelt, ist das normal - Sie sol lten zur Sicherheit aber 
den F ingerabdruck des Dovecot-Zertifi kats ü berprüfen. 
Auf dem Raspbe rry P i  rufen S ie  ihn fo lgendermaßen 
ab: 

openssl x509 -fingerprint - in /etddovecot/dovecot.pem -noout 

Sol len mehrere Benutzer i h re Mails auf dem Raspberry 
Pi speichern, müssen Sie fü r jeden ein eigenes L inux­
Benutzerkonto auf dem Min iaturrechner e in richten. Das 
geht sehr leicht mit dem Kommando useradd, anschl ie­
ßend richten Sie m ittels passwd das Passwort ein :  

sudo useradd ·m mmuster 

sudo passwd mmuster 

Genauso e infach ist es, den Benutzer m muster wieder 
zu löschen:  

sudo userdel -r mmuster 

Vors icht, dabei  gehen  sämtl iche E-Ma i ls und  das 
H orne-Ve rze ichn is  des Benutzers auf dem Raspbe rry 
Pi verloren !  

M i t  de r  b isherigen  Dovecot·Konfig u rat ion haben 
Sie aufg rund  des Mbox-Dateiformats fü r I h re E-Ma i ls 
(si ehe Exi m-Konfigurat ion)  ke ine  Mög l i chke it, U nter­
o rdne r  i m  Poste ingang anzu legen,  u m  I h re E-Ma i ls  
sort ieren zu können.  I ndem S ie  Dovecot vom Dateifor­
mat Mbox auf  Mai ld i r++ u mste l len,  lösen Sie das Pro­
b l em e legant .  S ie fi nden  d ie  Opt ion  i n  der  Date i 
/etc/dovecot/conf.d/10-ma i l .conf. 

maiUocation = mbox:N/mail:LAYOUT=maildir++:INBOX=? 

/var/maiU%u:CONTROL=N/mal l/control 
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Ansch l ießend  müssen S ie Dovecot neu starten:  

sudo service dovecot restart 

Damit verwendet Dovecot weite rh i n  e ine Datei im  
Mbox-Format pro Mai l-O rdner, e r laubt abe r  ü ber  den  
Date i namen e ine h i e ra rchische Anord nung.  De r  Post­
e i ngang b l e i bt bei d ieser Konfi g u rat ion weite rh i n  
/varlmai l/pi fü r d e n  Standard-Benutzer p i ,  al le anderen  
E-Ma i ls landen  in  Date ien u nterhalb des  Verze ichn is­
ses mai l  i m  Horne-Ve rze i chn is von p i .  Den Pap ierkorb 
finden S ie zum Beispiel u nter -/mai i/.Trash. Legen Sie 
etwa mit Thunderb i rd i m  Poste ingang den U n terord­
ner Gmai l  an, so speichert Dovecot d i e  E-Ma i ls d i eses 
U nte rordners in der Datei -/ma i l/. I N BOXG mai l .  

MAll-KOLLEKTOR FETCHMAIL  

D iese Date ih ierarch ie e ignet sich optimal ,  um E-Mai ls 
mittels Fetchmai l  von mehreren externen Ma i l-Konten 
e inzusammeln und in separaten I MAP-U nterverzeich­
n issen abzuspeichern. Dazu müssen Sie ledigl ich d ie  
Pakete fetchmail  und p roemai l  nachinsta l l ieren: 

sudo aptitude instaU fetchmail proema i l  

D ie Konfigu ration von Fetchmai l  n immt jeder Benutzer 
selbst vor,  i ndem er  eine Konfi gu rat ionsdatei . fetch­
mai l rc i n  se inem Horne-Ve rzeichnis auf dem Raspberry 
P i  spe i chert .  H i er  ein Beisp ie l  fü r den Mai l-Abruf bei 
Google Mail v ia I MAP: 

polt imap.gmail.com 

protocoi iMAP 

user 'maxmuster@googlemail.com' 

c't wissen Sk:htre E-Hal (2014) 
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i s  mmuster 

pass ' 1 23456' 
fotder INBOX 

ssl 

M it dem Web-Mailer 
Roundcube können Sie 
auch von u nterwegs auf 
Ihre E-Mails zugreifen -
natürl ich über eine ver· 
schlüsselte Verbindung . 

mda 'formail -c » �/maiV.INBOX.Gmail' 

keep 

Sie müssen ledigl ich d ie Zugangsdaten fü r I h ren Goo­
gle-Mai l-Account e int ragen und  den Namen des Be­
n utze rs auf  dem Raspbe rry Pi, im Beisp i e l  mmuster, 
gegen den korre kten Benutze rnamen austauschen .  
Der  C lou steckt i n  der  vorletzte n Zei le: Do rt w i rd das 
Prog ramm fo rma i l  ve rwendet,  um d i e  abge rufenen 
E-Ma i ls i n  de r  Date i  ma i l/. I N BOXGmai l  zu speichern. 
Da forma i l led ig l ich das Mbox-Format unterstutzt, war 
das der entscheidende G rund für die Wah l  d ieses Da­
teifo rmats fü r Exim und Dovecot. 

Nachdem Sie die Konfigurationsdatei mit dem Be­
feh l  chmod 600 .fetchma i l rc vor neugier igen Bl i cken ande­
re r Benutzer geschützt haben, rufen Sie Fetchmai l von 
Hand auf, um d ie  Funkt ion  zu überprüfen: 

fetchmai l  -v 

Die Opt ion keep am Ende der  Fetchmai i-Konfigurat ion 
sorgt dafü r, dass zunächst keine  E-Mai l  von den  Goo­
g le-Servern gelöscht wi rd - a lso n i chts ver loren geht, 
sol lten S ie e in  Problem entdecken. Diese Option soll­
ten Sie e rst entfernen, wen n Sie den Raspberry P i  ei­
n ige Tage verwendet haben. Müssen Sie noch e i nmal 
a l le  E-Mai ls  abrufen,  so starten S ie Fetchmai l  mit dem 
Parameter -a. Funkt i on iert  die Fetchma i l- Konfigura­
t ion ,  legt jeder  Benutzer se l bst e inen  Cron- lob  an.  
Dazu loggt e r  s ich per SSH ein und  g i bt den Befeh l  
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Oomolo "'"" Sy•tom J 
PC am DSL-Anschluss Der PC, Raspi oder Router meldet die aktuelle öffentliche 

IP-Adresse a n  einen DynDNS-Dienst, der sie mit dem 
Hostnamen verknüpft und im DNS bekannt g ibt. 

crontab -e zum Ed i t ieren der  Cron-Konfigu rat i on  e in .  Am 
Date iende fügt man dann an:  

0,1 5,30,45 * * * * /usr/bin/fetchmail -s 

Dam it schaut der  Raspbe rry P i  al le vollen 15 M i nuten 
nach neuen E-Ma i ls. 

W E B -MAILER M IT  SSL  

U m  auch u nterwegs von e inem fremden P C  aus i n  d i e  
E-Mai ls  schauen zu können,  ohne e rst e i n  E-Ma i l-Pro­
g ramm i nsta l l i e re n  zu müssen, ist de r  We b-Ma i l er 
Roundcube e ine gute Wahl .  Wicht ig ist a l le rd ings, dass 
auch h i e r  d i e  Datenübertragung per  SSL ve rsch lüsse lt 
e rfolgt. Dazu müssen Sie zu nächst Apache, P H P  und 
MySQL  nachi nstal l ieren :  

sudo aptltude instaU apache2 mysql- dient mysql-server phpS-mysql 

Damit Apache auch SSL unterstützt und nutzt, müssen 
Sie noch ein e igenes Zert ifi kat erstel len und SSL akti­
vieren. D ies e rled igen Sie mit  den fo lgenden Befehlen:  

sudo mkdir /etclapache2/ssl 

sudo make-ssl-cert /usr/share/ssl-cert/1 

sudo a2ensite default-ssl 

sudo a2enmod ssl 

ssleay.cnf /etclapache2/ssllapache.pem 

Kontrol l ieren Sie n u n  mit e inem B rowser, ob Sie I hren 
Raspberry Pi  nun  sowoh l  per  H TIP a ls auch per HTTPS 
erre i chen können.  Beim Zugr i ff via HTTPS warnt d e r  
Browser v o r  e i n e m  unbekannten Zertifi kat, genau wie 
Thunde rb i rd be i m  e rste n Zug r iff  auf  Oovecot. Auch 
h i e r  sol l ten S ie  d e n  F ingerabd ruck  des Zert ifi kats 
ü berprüfen :  

openssl x509 -fingerprint - i n  /etclapache2/ssl/apache.pem -noout 

Ansch l i eßend geht es an d ie  E i n richtung  von Round­
cube: 

sudo aptitude InstaU roundcube-core roundcube-mysql 

Während  der  Konfi gu rat ion startet e i n  Assistent, der  
verschiedene Parameter fü r Roundcube abfragt. Wich­
t ig  ist, dass Sie als Datenbank  MySQL auswählen,  an­
sonsten übernehmen Sie die Standardei nste l lungen. 
I st d ie Roundcube- l nstal lat ion abgesch lossen ,  müs­
sen Sie noch zwei Al ias-Angaben i n  de r  Datei /etc/apa­
che2/conf.d/rou nd cu be e i ntragen :  

Alias /roundcube/program(js/tiny_mce/ /usr/share/tlnymce/www/ 

Alias /roundcube /varlllb/roundcube 

Nach e inem Neustart von Apache m ittels sudo service apa­
che2 restart können S ie  dann  Roundcube u nter  
https:/1192.168.178.2/roundcu be aufrufen.  Für den Zu­
gang von außen aktivieren S ie  e ine  Port-Weiterle i tung 
von Port 443 auf den Raspberry Pi ,  womit  wiederum 
nu r versch lüsselte Aufrufe mögl i ch  si nd. Natü r l ich kön­
nen  S ie  Apache auch dafü r  nutzen,  um e i ne  Horne­
page mit  dem Raspberry Pi bere itzustel len - in d i esem 
Fa l l  so l l ten Sie auch fü r den Port 80 noch e i ne Weiter­
le i tung i n  I h rem OSL-Router e i nr i chten. 

ZUGANG VON AUSSEN 

U m  von unterwegs a u f  d e n  Rasp i  zug reife n  zu 
kön nen,  müssen Sie d i e  I P-Ad resse kennen ,  d i e  de r  
Provide r  I h rem OSL-Router zugete i lt hat. Da d iese s i ch  
übl i cherweise täg l i ch  ändert, sollten S ie  e inen  dyna­
mischen Oomain Name Service ( Oyn O NS) nutzen. O ie­
sem te i l t  I h r  Router d i e  aktue l l e  I P-Adresse mit, damit 
de r  D ienst s ie e i ner  stat ischen Klartextadresse zuord­
net. Letzte re nu tzen S ie  dann i m  B rowse r oder Mobi l­
G ient. 

Oie Route r-H e rstel ler  AVM und 0- L ink  ste l len  i h ren 
Kunden Oyn O N S  koste n los z u r  Verfügung (s i ehe c't­
L i nk). Aber auch v ie le  andere Router  entha l ten e i nen  
Oyn O N S-C l ient .  Dami t  so l lten  s ich auch  kosten lose 
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D i e nste wie Afra i d .org (auch 1 Pv6), S P D N S  oder  
Two- D N S  nutzen lasse n. S ie  müssen d o rt e i n  Konto 
a n legen ,  e i ne  Klartextad resse ( H ostname )  wäh l e n  
und d ie  Zugangsdaten anschl ießend i m  Router  e in ­
t ragen .  

Falls sich Ih r  Router  n i cht zum Zusammensp ie l  mit  
dem Dienst bewegen lasst, können  Sie auch auf dem 
Rasp i  e inen  Dyn D N S-C l ient i nsta l l i eren: 

sudo aptitude install ddclient 

Nach der  I nstal lat ion startet de r  Konfigu rat ionsdient 
Um zum Be isp ie l  SPDNS  zu nu tzen ,  wäh len  S ie  als 
Anbieter .anderer", als Server .www.spdns.de  • und 
als Protoko l l .dyndns2". Dann mussen S ie  den Benut­
zernamen angeben ,  u nter  dem I h r  Konto bei  SPDNS 
lauft, sowie  das  Passwort. Als Nachstes geben S ie  d ie  
N etzwerksch n i t te l le  des Rasp i  an  (e thO )  und  d e n  
H ostnamen,  den S ie  b e i  SPD N S  ange legt  haben.  Da­
nach w i rd ddc l ient  gestartet und  meldet a l le  5 M i n u­
ten d i e  aktue l le  I P-Ad resse an den  D ienst. S ie  müs­
sen d ie  dazugehor ige  Konfigu rat ionsdatei aber  noch 
bea rbe i ten :  

sudo nano /etclddclient.conf 

E rsetzen Sie d ie  Zei le mit  .ethO" d u rch fo lgende bei­
den:  

use=web, web=myip.spdns.de 

if=ethO 

U ber den Hastnamen e rreichen Sie jetzt den Router. 
U m  zum Mai l-Server d u rchzudr ingen,  konnen  Sie a l le 
Anfragen  an den zum D ienst gehor igen Port - a lso 443 
für Webmai l  oder 993 fu r I MAP über SSL - zu r i nternen 
I P-Ad resse (zum Be isp ie l  192.168.178.2) des Raspi 
d u rchle iten.  D iese Portfre igaben lassen sich im Setu p­
Menu des Routers e infach e i nste l len .  Dann kann  aber 
auch jeder andere aus  dem I nternet auf I h ren  Ma i l­
Server zug reifen und  i h n  auf Sicherheitslücken abklop­
fen.  Das w i rd passieren - und wehe,  S ie  haben e inen 
Feh ler  gemacht I 

Prinzi p ie l l  konnten S ie  auch fu r Po rt 25 von Exi m 
e i n e  Po rt-Wei te r le i tu n g  e i n r i ch ten .  Dami t  kon nten 
S i e  dann  I h re E-M a i ls d i re kt e m pfangen ,  wenn  S ie  
zum Beisp ie l  e i ne  e igene  Domain  besitze n u n d  do rt 
den  dynamischen  H astnamen  als MX (Ma i l  Ex­
changer) e i ntragen .  Wir raten  a l l e rd i ngs d r i ngend  
davon ab:  Dyna mische H astnam e n  kön nten  miss­
braucht werden oder  in fremde Hande fa l len ,  womit  
I h re E-Ma i ls dann be im fa lschen  Server landen  wü r­
den .  Zudem würde  be i  den  haufig  auftretenden  
Spam-Attacken I h re DS L- le i tung ausgelastet. Zuver­
lässige r  i st es, zum i ndest e i n  Konto be i  e i ne m  Provi-
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der e i nzur ichten u n d  d ieses, wie fü r Goog le  Mail ge­
ze i gt, per  Fetchma i l  auszu lesen .  Auf d i e  Pr ivatsphare 
hat das ke inen  E i n fluss, denn E-Mai l s  werden ohne­
h in  im I nternet offen befördert u n d  schon e i n  e infa­
ches D N S-Spoofi ng  würde  dafü r  sorgen ,  dass B i g  
B rother I h re Ma i ls vo r  I h ne n  e rhält .  

PR IVATWEG 

Sicherer als d i e  Port-Weite rleitung, aber auch aufwen­
diger ist es, d ie Authentifizierung und Verschlusse lung 
auf  e i n  vorgeschaltetes Vi rtua l  Pr ivate Network (VPN)  
zu ve rlagern .  V ie le  DSL- Router enthalten VPN-losu n­
gen .  Damit bauen S ie  erst e inen  versch lüsse lten Tun­
nel  in  ihr H eimnetz auf  und kennen darüber dann auf 
den Raspi zug reifen .  De r  Vo rte i l  d ieser Losu ng:  N u r  
w e r  s ich e rfo lg re ich b e i m  V P N  anmeldet, kommt a n  
I h ren E-Ma i l-Server ran. S i e  ist ideal ,  wenn S i e  m i t  ei­
genen Mobi lgeräten auf den Server zug reifen wollen. 
An fremden PCs werden Sie h t ngegen me ist kei nen 
VPN-C l ient  e i n richten konnen.  

Das E i n richten des VPNs am Router ist je  nach Mo­
de l l  und  Ve rfah ren  u nte rsch i ed l i ch ;  manche Router 
br ingen mehr als e in VPN-verfahren mit .  Zu den gan­
g igen gehoren I PSec, l2TP over I PSec und  SSL-VPNs 
wie O penVPN.  V ie le  Router  haben auch  noch das 
längst geknackte PPTP an Bord, das n icht genug 
Schutz bietet - lassen Sie also d ie F inger davon. 

E i n  Sonderfal l  ist die I PSec-losu n g  a lterer Fr itzBo­
xen, die mit spezi e l l e r  Software arbe i tet. S ie  ist auf 
dem VPN-Service-Porta l  von AVM gut dokume nt iert. 
Bei der F r i tzBox 7490 geht AVM neue Wege bei  der  
VPN-E i n ri chtung .  Mehr  daruber  e rfahren S ie u ber den 
c't-l i n k  u nten .  Be i  anderen Routern ist das s i chere 
und  komfortabel  e inzurichtende l2TP over I PSec e ine 
g ute Wah l .  Denn Windows, Mac OS  X. Andro id  und 
iOS  haben  l2TP ab  Werk  a n  Bord .  Auch auf der  
Router-Se i te  ist dessen E in r i ch tung u n komp l iz iert ­
fo lgen  S i e  de r  Doku mentat ion ,  scha l ten  S ie  den  
D i enst e i n  und  fügen  S ie d i e  Konten der  VPN-N u tzer 
h i nzu. Passwörter ( Preshared-Keys, PSK) vere i nfachen 
gegenüber  den SSL-Zert i fikaten die Authent ifizierung 
zwisc hen  den Gege nste l l en .  Verwenden  S ie  dafu r 
e i ne mag l iehst lange,  n i cht  l e i cht nachvo l l z i ehbare 
Kom b i nat ion aus Buchstaben und  Z i ffe rn; verme iden 
Sie aber  Sonderze ichen.  

Bauen S ie  dann e ine VPN -Verb indung  auf, bei ­
spielsweise per Smartphone uber  Mobi lfu n k. Um den 
Zugang zu testen .  können Sie zum Beisp ie l  mit dem 
Kom mando .ping" den Raspi über  se ine  i nterne I P­
Ad resse (192.168.178.2) ansprechen  oder  gleich auf den 
E-Ma i l-Server zug reifen.  (m id )  Cl' 
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R e c ht l i c he r  R a h� 
für M a l l s e rver  

Hat man den eigenen Nachnamen endlich als Domain 

ergattert, wollen oft auch Verwandte u nter d ieser eine 

E-Mai l-Ad resse haben. Doch ega l  ob auf einem selbst 

betriebenen Mal l-Server oder beim Provider: Wer anderen 

ein Postfach einrichtet, wird zum Telekommunikations­

anbieter und muss strenge gesetzl iche Vorgaben beachten. 

Von Joerg Heidrich 

ine von mehreren Fam i l i enmitgl iedern g e· 
nutzte Ma i l-Ad resse, e in  Server in der WG oder 
gar e in gemeinsames Netz mit den Nachba rn :  

Oie Mogl ichkeiten, s ich e inen Mal lserver zu te i len ,  sind 
vielfalt ig .  N i cht anders als i n  einem U nternehmen 
ode r  be i  e inem Prov ide r u nter l iegt jedoch der  Ad m i­
n istrator d ieses gete i lten Ange bots recht l i chen Vor­
gaben. Vo r a l lem darf er n i cht u nei ngeschränkt auf an  
andere gerichtete Nachr ichten zugreifen,  u m  d iese zu 
lesen, zu verandern oder zu loschen. 

Ausgangspunkt der gesetz l i chen Regelu ngen ist 
Paragraf 88 des Te lekommun ikationsgesetzes (TKG). 
Dar in wi rd festgelegt, dass jeder .Diensteanb ieter· zur 
Wahrung des Fern meldegeheimn isses verpflichtet ist .  
Unter  den Beg r iff des D iensteanb ieters fä l l t  jedes 
Unternehmen und  jede Pr ivatpe rson, soweit d iese 
.ganz oder tei lweise geschäftsmaßig Telekommun ika-
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t i onsd ienste erbr ingen oder an der Erbringung so lcher 
Dienste m itwirken·. 

GESCHÄFTSMASSIG 

Das  k l i ng t  ganz so ,  a ls ob d iese Vorschr ift nu r  dann  
anwendbar  wäre, we n n  jemand m i t  sei n e n  Ma i l­
D ie nsten e in  Geschäft macht u n d  Ge ld  verd i ent .  Aber 
das G esetz ve rsteht  u nter  dem Merkmal  der Ge­
schäftsmäßi g ke i t  das .nachha l t ige  Angebot vo n 
Te lekommun ikat ion fü r D ritte m it oder  ohne Gewin n­
e rz ie lungsa bs icht". Es macht a lso aus  j u r ist ischer  
S icht  ke i nen U ntersch ied ,  ob jemand fu r das Betre i­
ben des Mal lserve rs Ge ld  ver langt oder  n icht. 

Daher fa l len darunter  auch n i chtkommerz ie l le  
Angebote i m  Fam i l i en- und  Bekanntenkreis wie das 
Bereitste l len von E-Mai i·Zuaingen, sofern das Ange-



bot über e inen gewissen Zeitraum zur Verfügung steht 
und n icht led igl ich e i nmal ig  e rfolgt .  Ausgenommen 
s ind  nur  solche Zugänge, d ie  fü r e igene Zwecke und 
eben nicht für Ve rwandte und Freunde bere itgehalten 
werden. 

Darüber  h i naus g i lt das Fe rnmeldegehe imn is  auch 
für Personen, d ie an der  Erbringung von E-Mai l-Zugän­
gen mitwirken. Für den  pr ivaten Bere ich bedeutet d ies, 
dass d ie  gesetz l i chen Reg e l u ngen n i cht nu r  gelten ,  
wenn man e inen e igenen Ma i l-Server betrei bt, son­
dern auch fü r Postfächer, d ie  man fü r  Fami l i enmitg l ie­
de r  und Bekannte bei  e inem Provider  e in ri chtet und  
verwaltet. 

FERNMELDEGEHEIMNIS 

Kern d e s  Fern meldegehei m n isses ist das sogenannte 
Kenntnisnahmeverbot, das sowoh l  fü r den  I n halt von 
Mai ls als auch d ie  .näheren Umstände" de r  Te lekom­
mun ikat ion g i lt . U nter d ie näheren Umstände fällt ins­
besondere d i e  Frage, wer an e inem Te lekommun ika­
t ionsvo rgang bete i l i gt ist oder  war. A l le rd i ngs kan n  
man kaum einen Mai lserve r verwalten ,  ohne z u m i n­
dest gelegent l i ch  Ad ressfelder zu sehen und  i n  E inzel­
fäl len sogar  auf d i e  I n halte von Nachr i chten zugre ifen 
zu müssen.  

D i esem U mstand t rägt de r  Gesetzgeber  dad u rch 
Rechnung ,  dass e r  d i e  Kenntn isnahme  ausnah ms­
weise er laubt, wenn s ie zur E rb ri ngung d es D ienstes 
und zum Schutz der techn ischen Systeme e rforder l i ch  
ist. Fü r  Daten ,  auf d ie  unter d iesen Gesichtspunkten 
zugegr iffen wi rd ,  g i lt dann e i ne strenge Zweckb i n­
d u ng:  S ie  dü rfe n aussch l ießl i ch  fü r Ad m in istrat ions­
zwecke genutzt u n d  i nsbesondere n icht  weite rge­
geben werden.  

Le ider regelt der Gesetzgeber aber nur ansatzweise, 
u nter welchen U mständen genau de r  Ad min  auf ver­
t rau l i che Daten zug reifen darf. E i n  Ausgangspu n kt 
dafü r  s i nd d ie  Best immungen ü ber  den Datenschutz 
und die Bestimmungen über die öffent l i che S icherheit 
im TKG, d ie aber auf g rößere Provider  ausgelegt sind.  
Für  einen privaten Mai l-Beso rge r  im Fam i l ien- und  
Freundeskreis e rg ibt  s i ch  daraus, dass e in  Zugriff auf 
fremde Mai ls i n  der  Regel  fü r ihn tabu ist. E ine Aus­
nahme l i egt etwa dann vor, we n n  er Anhaltspunkte 
dafü r  hat, dass e ine Mai! Schadsoftware enthält. 

CYBER- ATTACKEN 

E ine weitere wichtige Ausnahme d e r  engen Zugr i ffs­
voraussetzungen l iegt dann  vor, wenn der  Ma i l-Emp­
fänger expl izit zugest immt hat. i n  der Praxis wäre dies 
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zum Beispiel  der  Fal l ,  wenn er den Admin  darum b ittet, 
fü r i hn  e ine  best im mte Mai l  herauszusuchen oder zu 
löschen. E ltern ag ie ren als gesetz l i che Stel lve rtreter 
des m i nderjähr igen Nachwuchses und dü rfen a ls 
solche in dessen Mai ls schauen .  

Auch d ü rfte dann  e i n  ansonsten unzu läss iger  
Zugr iff auf  Ma i ls und  deren I nha lte ausnahmsweise 
er laubt sein, wenn der Mai lserver Z ie l  e i nes On l i ne-An­
gr iffs ist, etwa du rch e in  Mai l-Bombing, und der Admin 
Maßnahmen e rg reifen  muss, u m  das Fu nkt ion ie ren  
des  gesamten Systems zu  erhalten. Das betr ifft n i cht 
nur den selbst betriebenen Server, sondern auch Post­
fächer  be im  Provide r, wenn be isp ie lsweise der  fre ie  
Spe icher  zu r  Ne ige geht.  

Im gesamten Bere i c h  von potenz ie l l  strafbaren 
H a n d l u ngen i st auch der Setre i be r  e i nes pr ivate n 
E-Mai l -Serve rs - n icht  anders als e i n  professionel ler  
P rov ide r  - ve rpfl i chtet,  mi t  den  Strafve rfo lgung­
sbehörden zu kooper ieren.  Zwar besteht keine Pfl i cht 
z u r  Datenspe i cherung auf Vorrat .  Auf Anfrage von 
Polizei, Staatsanwaltschaft und Co. muss der Anbieter 
jedoch die angeordnete Ü berwachung und Aufzeich­
n u ng de r  Teleko m m u n i kat ion ermögl i chen .  Zudem 
muss e r  gegebene nfa l ls gegenüber  den  Behörden 
Ausku n ft  über d ie anfa l lenden Daten e rte i le n  u n d  
d iese he rausgeben .  

Sch l i eßl ich s ind private ebe nso wie hauptberu­
fliche Adm i ns verpfl ichtet, i m  Rahmen i h re r  Tät igkeit 
auch zufä l l i g  erlangte Kenntn isse ü ber  schwere Straf­
taten bei de r  Pol izei anzuzeigen .  U nter lassen s ie d ies, 
so d roht  i hnen  nach Pa rag raf 1 38 des St rafgesetz­
buchs (StG B) selbst e ine Fre ihe itsstrafe von bis zu fünf 
l ah ren oder  e i ne Ge ldstrafe. Al lerd i ngs g i lt d i ese Vor­
schr ift nur fü r Kapitalverbrechen wie Mo rd, Raub oder 
Ge ldfälschung .  N i cht e rfasst s ind zum Beisp ie l  Ver­
stöße gegen das U rhebe rrecht, fü r d ie  ke i ne  Pfl icht zu 
e iner  Anze ige besteht. 

SCHADENSERSATZ 
UND UNTERLASSUNG 

Wer a ls  Setre iber  e ines pr ivaten Servers gegen die Vor­
gaben des Fernmeldegehe imn isses verstößt, muss 
mit  unangenehmen Folgen rechnen.  Mögl ich s ind vor 
a l l em Schadensersatz-, aber  auch U nte rlassu ngs­
ansp rüche, d ie  mi t  teuren  Ahmahnungen geltend ge­
macht werden können. 

in schweren Fäl len ,  etwa wen n ein Ad min  int ime 
Mai t- I n halte wie Kranken berichte oder Aktfotos wei­
terg i bt, die dann  in Blogs oder auf Facebook auf­
tauchen, kann e in  Mail-N utzer i hm sogar  e i nen imma­
teri e l l en  Schaden i n  Rechnung ste l len .  Das mag 
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zu nächst unwahrschei n l i ch  k l i ngen, aber auch e in  u n­
begrü ndeter Verdacht kann  fü r vie l  Verdruss sorgen. 
Letzt l i ch hängt es von der  Streitbarkeit der  Verwand­
ten und Freunde ab, ob der  Admin mit Ärger rech nen 
muss. Spätestens bei Zerwürfn issen und Trennu ngen 
zahlt  es sich aus, wenn man e ine schr iftl iche Verein­
baru ng abgesch lossen hat. 

Sie sollte die Haftung des Adm i ns fü r fah rläss ige 
Hand lungen besch ränken und  d ie  Fal l e, i n  denen er  
ausnahmsweise auf Ma i ls  zug reifen  darf, genau  re­
ge ln. Ausgangspunkt fü r solche Vere i nbarungen kön­
nen zum Beisp ie l  die a l lgemeinen Geschäftsbed i n­
gungen von E-Ma i l-Providern  se in .  E i n  vorsätzl i cher  
Missbrauch  von Ad mi n-Rechten wie i m  genannten 
Beisp i e l  lässt s ich aber n i cht d u rch e i nen  Haftungs­
aussch luss leg i t im ie ren .  

HAFTUNGSRIS IKEN 

l ense i ts e i n e r  Ve rletzung d e s  Fernmeldegehe imn is­
ses stellt s ich d i e  Frage, wer z ivi l- und  strafrecht l i ch 
fu r Rechtsverletzu ngen haftet, d i e  übe r  d ie  bere i t­
geste l lten E-Ma i l -Zugange begangen werden .  I m  
Bereich des Strafrechts kön nten d ies zum Beispiel per 
Mail  versandte Beleid igu ngen oder fa lsche Bestel lun ­
gen sein .  

Dabei wird der ahnungslose Setre iber des Servers 
im Normalfa l l  keine Veru rte i lung zu befürchten haben. 

1 6 E�gener Samr 

Bekommt der Maii-Admin wie 
hier al le Zugangsdaten im Klartext 
angezeigt, kann er auch E-Mails 
unter fremden Namen versenden . 
Falls dann etwa Beleidigungen über 
einen Account verschickt wurden, 
kommt er als Urheber infrage. 

Wie auch im Bere ich  von getei l ten WLAN-Zugängen 
werden s ich d ie Strafverfolgungsbehörden bei  i h ren 
Ermitt lungen allerd ings erst e inmal an  den I nhaber der 
I P-Ad resse oder der  Ma i l-Domain wenden. D ies kan n  
u nangenehm genug sein ,  etwa wen n  i n  Fällen schwe­
rer Krim inal i tät e ine Hausd u rchsuchung stattfindet. 

Der Adm i n  wi rd dann im Zwe i felsfa l l  nachweisen 
müssen, dass nicht er  d ie besagte Nachricht versch ickt 
hat, sondern d ies über  e inen  von i h m  betreuten 
Account  geschah .  Dazu sol lte er  g laubhaft machen 
kön nen,  dass er  d ie  Zugangsdaten n i cht kannte, d ie 
zum Ve rsand der  N ach richt notwend ig  waren. 

MÜLL ENTSORGEN 

I m  Bereich der U nternehmenskommunikat ion und bei 
Providern rege lmäßig p roblematisch  ist die F i l terung 
von E-Ma i ls auf Schadsoftware und Spam. Das Aussor­
t iere n  von Viren, Würmern und  Co. erachten d i e  meis­
ten l u risten als grundsätzl ich zu lassig.  D ies g i lt zumin­
dest dann, wenn Software d ie Mai ls automatisch p rüft, 
ohne dass im N ormalfa l l  e in  Ad min  d i e  Mai ls  manuel l  
öffnet. ln  d iesem Fall geht man davon aus, dass d ie  
Schadsoftware e ine akute Gefahr  fü r d ie IT-S icherheit  
der  e igenen Systeme darstellt und daher sogar e ine 
Löschung von verseuchten eingehenden Nachrichten 
ohne Kenntnis und Zust immung des betroffenen Emp­
fängers mögl ich ist. 
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D ies g i lt s icher auch im Bereich von p rivaten Mai l­
servern. Auch h i e r  darf man davon ausgehen,  dass 
e ine  mutmaßl iche E inwi l l i gung des Empfängers in An­
t ivi re n-Maßnahmen vorl iegt, d i e  e ine  löschung auch 
h i nsicht l ich mögl icher strafrecht l i cher  Konsequenzen 
rechtfert igt. H ie rfü r muss der Adm in  a lso ke ine  Zust im­
mung e i nholen .  

Anders s ieht  es bei der  F i l terung der  e ingehenden 
e lektronischen Post auf Spam aus. D ies l i egt vor  al lem 
daran, dass es keine a l lgemeingü lt ige Definit ion von 
Spam fü r al le Em pfänger g ibt, sondern die Frage nach 
dem Charakter der e i nze lnen Mail i m mer  ind ividuel l  
zu beu rtei len ist. Denn was fü r den e inen u ngewol lten 
Werbemül l  darstel l t, ist für den anderen u nter Umstän­
den e ine  hoch wi l l kommene I n formation. Daraus re­
sul t iert der  G rundsatz, dass der Setre iber  e ines Mai l­
serve rs n iemals ohne  Wisse n und Zust i m m u n g  des 
Empfängers an d iesen ger ichtete Nachrichten löschen,  
b locken oder aussort ie ren sol lte. 

Wie bei  profess ione l len  Anbietern e m pfieh l t  es 
s ich auch im Privatbereich,  die Zusti mmung der Emp­
fänger zum automat ischen F i l tern und  löschen  e in­
gehender  Mai ls vorab e inzu holen ,  am besten sch r ift­
l i c h  oder  zum ind est per  Ma i l .  N i cht  nöt ig  ist d iese 
Prozedu r  nu r  dann ,  wenn d i e  Spam-F i l te rung n i cht  
zentral ,  sondern e rst be im Em pfänger  gesch i eht. 
Ebenfal ts zuläss ig ist das automatische U msort i e ren  
von Ma i ls, be i  dem d i e  Nach r i chte n n i ch t  ge löscht ,  
sondern led ig l ich  mark iert und i n  e in  Spam-Postfach 
verschoben werden.  

Für pr ivate Mai l-Adm inistratoren g i bt es zumindest 
e ine gute Nachricht: Profess ionel le Anbieter von E-Mail­
Konten u nd auch U nternehmen ve rletzen beim uner-

Millionen deutscher E-Mail-Konten gehackt 
c't Sicherheitstest zu E-Mail-Adressen: TOP-Anbieter benannt 

laubten löschen von E-Mai ls ohne Wissen und Zust im­
mung  des Empfängers das Post- oder  Fern melde­
gehe imn is nach Paragraf 206 StG B und machen sich 
damit strafbar. Pr ivate Setre i ber  müssen hier dagegen 
ke ine strafrechtl iche Verfolgung fü rchten. Denn d iese 
Vorsch rift g i lt nach i h rem Wortlaut n u r  fü r . I n haber 
oder Beschäftigte e ines Unte rnehmens, das geschäfts­
mäßig Post- oder  Te lekom mun i kationsd ienste e r­
br ingt". 

FAZIT 

We r im  Fam i l i en-. F re u ndes- oder  Bekannten kreis 
e i nen  gemei nsam genutzte n E-Ma i l-Server betrei bt, 
u nterl iegt wie auch ein p rofessionel ler An b i eter den 
Vorgaben des Fernmeldegehe imn isses. Danach ist e in 
Zugr i ff auf  den I n halt von Mai ls ebenso wie auf die 
be im Transport anfa l lenden Daten i m  Normalfa l l  nu r  
dann  er lau bt, wenn d ies fü r den Betr ieb des Dienstes 
notwendig ist. 

Verstößt de r  Ad min  gegen d iese Vorgaben, so ris­
k i e rt er e ine  e igene Haftung auf Un terlassu ng und 
Schadenersatz. I nsowe it  empfieh l t  es s ich gerade be i  
N utzern außerhalb des engsten Fam i l ienkreises, e ine  
ku rze Vere inbarung zu sch l ießen ,  d ie  d ie  Rechte und 
Pfl ichten des Admins regelt und d ie  dessen Haftung 
für fah rlässige  Handlungen aussch l ießt. D i ese Vere in ­
barung sol lte zudem noch e inen Passus enthalten, der 
die F i lte ru n g  von E-Mai ls  nach Schadsoftware und  
Spam du rch den Admin  ausdrückl ich erlau bt. (ad) 

Joerg Heidrich ist Justiziar des He/se Zeitschriften Verlags 

und Rechtsanwalt in Hannover. d 

ANZEIGE 

c't-Provlder-Sicherheltstest - Ausgabe 04/2014. 
mall .de mit echter Freemall belegt einen oberen 
Rang. Endverbraucher suchen nach sicheren Al­
ternativen für Ihre E-Mail.  Seit den NSA-Skandalen 
der jOngeren Vergangenheit sorgen sich Immer 
mehr Menschen um Ihre Datensicherheit beim 
E-Mai l -Tra nsfer. 

Oie nun jüngst aufgedeckten Fäl le von mil l ionenfa­
chem Datendlebstahl, die das BSI nun publik 
machte, haben eine völ l ig neue Form der Debatte 
ausgelöst. Das Thema Sicherheit im elektronischen 
Briefverkehr könnte vom Stel lenwert her n ic ht 
höher angesiedelt se in .  Oie Endverbraucher sind 
verunsichert, was überhaupt noch sicher Ist und 
suchen nach neuen, sicheren Möglich keiten für 
eine E-Mail -Adresse. 

Mit einer guten Platz ierung sowie guten Ergebnis­
sen ln  a l len sicherheitsrelevanten Testteilen, ist 
mai l .de nicht nur eine sehr schöne und logische 
E-Mail-Adresse {lhrnameCPmal l .de) sondern auch 
eine sehr sichere. c't-Leser erhalten eine H@mail .­
de-Adresse" nun exklusiv als dauerhaft kostenfreie 
Adresse {Freemall )  in e iner besonderen Edition. 
Auf folgender URL kann man sich die sichere 
Adresse zulegen: https://mall.de/ct . Ihre Vortei­
le: Server2Server-Verschl0sselunc, 3-Faktor- Au­
thentifizlerung, unbecrenzter Cloud· und 
E·Maii-Spelcher, bis zu 100 MB Dateianhänge ver­
senden, Server ln Hochsicherheitsrechenzentrum 
ln Deutschland und Signierung aller ausgehenden 
E-Mails via DKI M . 

c't wissen Sichere E- Hoil ll01 4l 

Der nun jü ngst veröffentlichte Sicherheitstest 
zu E-Mai i-Anbletern der c't zeigt Alternativen auf. 

mail,-fo 
Maximale Sicherheit, exklusiv fiJr 
c't-Leser: ht tps://mafl. de/ct 

https://mai/.de/ct 
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soll, kann man auf vielfältige Methoden zurückgreifen.  

Manche dieser Verfahren erweisen sich aber bei näherem 

Hinsehen als unzureichend, andere als zu aufwendig. 

Eine Handvoll Faustregeln genügt jedoch, um das der 

jewei l igen Situation Angemessene zu finden. 
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Von Dusan ZivadinoviC 

W enn man d i e  Privatheit von e lektro n ischen 
Nachr ichten gewahr le isten wi l l ,  kan n  man 
pr inz i p ie l l  zwei  Szenar ien u ntersche iden :  

I m  e infachen Fal l  geht es da rum,  den I n halt der  aus­
getauschten N ach r ichten fu r D ritte u nzugängl i ch  zu 
halten. Dafu r g i bt es e ine  Re ihe etabl ie rter Verfahren ,  
d ie  aber a l lesamt noch Spu ren h i nterlassen (z .  B .  Ab­
sender- und  Empfängerad ressen ,  U h rzeiten, I P-Adres­
sen .. .l. Wen n  man auch noch anonym b le iben w i l l ,  
muss man den  Aufwand  e rhöhen u n d  auf  wen ige r  
gäng ige  Prog ramme ausweichen.  Ganz  spur los lassen 
sich Mails und  I nstant Messages aber n i cht versenden. 

Zu den neura lg ischen Pu nkten zäh len Ma i l-SeNer, 
d ie mit gesetzl ich angeordneten oder  he iml ich e i nge­
r ichteten Abhörschn i ttste l len  ausgerüstet s ind .  Außer­
dem so l lte man d ie  Ma i l-SeNer von US-F i rmen w ie  
Google,  Yahoo oder  Hotma i l  mög l i chst me iden und  
zur Kommun i kat ion mit engen Freunden e igene  Ser­
ver aufsetzen. Solche dezentra len St rukturen sind sehr  
v ie l  schwier iger zu belauschen  als d i e  g roßen Mai l ­
Zentralen. D ieser T ipp  g i lt besonde rs fü r Bu ros und 
k le ine F i rmen .  deren M i tarbeiter bei  der  i nternen Kom­
mun ikat ion übe r  öffent l i che  Ma i l-SeNer womög l i ch  
u ngewo l lt Vertrau l i ches p re isgeben.  

7 VtrsthiUsselung 
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Wi rkl i c h  vertrau l i c h  s ind  aber  e rst ve rsch l ü sse lte 
Nach r i chten. Aktuel le Versch lüsse lungsverfahren set­
zen auf d i e  asym metr ische Kryptog rafie, bei de r  jeder 
Te i l nehmer selbst e i n  Sch lüsselpaar aus pr ivatem und 
öffent l i chem Key lokal  e rzeugt. D ie Tec h n i k  schl i eßt 
M i t lese r aus und  gewäh rle istet zug le ich d ie  Authent i­
z i tät des Abse nders. Sie g i lt als s icher, solange der  p ri­
vate Sch lüssel gehe im b le i bt. Wer den öffent l i chen  
Key e i nes E mpfängers hat, kann  i h m  damit  versch lüs­
selte N achr ichten senden, d ie  n u r  de r  Empfänger  
lesen  kan n  - we i l  s ie s ich n u r  m i t  se i nem p r ivaten 
Sch lüsse l entsch lüsse ln  lassen.  

M AlLS ABHÄR T E N  

U m  be im Mai l -ve rkehr  d i e  Pr ivathe i t  z u  gewährle is­
ten. genügen  schon d i e  gängigen Verfah ren  PG P und  
S/M I M E, d i e  d e n  I n hal t  d e r  Nach r i c hten versch lüs­
seln .  Programme g i bt es fü r a l le  aktue l len  Betr iebs­
systeme, auch fü r Andro id  u n d  iOS. Wie man PG P u n d  
S/M I M E  e i n richtet, h a b e n  w i r  ausfü h rl i ch  a b  Seite 82 
u n d  92 beschr ieben .  Ab Se i te  42 lesen S ie ,  wie man 
PG P i n  Thu nderb i rd nach rüstet. Se ide Verfahren g rün ­
den  auf  asymmetr ischen kryptag rafischen Sch lüssel-

a q (ri) 
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paaren; jeder Tei lnehmer  hat e i nen öffent l i chen u nd 
e i nen  p r ivaten Sch lüsse l .  D i e  Ve rfahren ge l ten so 
l ange  a ls  s i cher ,  wie D ri tte ke i nen Zugr i ff auf  d i e  
pr ivaten Schlusse! haben. PGP  b ringt  e i n e n  g rößeren 
Funkt ionsu mfang,  S/M I M E  g i l t  als komfo rtabler  und 
besser in Betr iebssysteme u n d  Ma i l -C l ie nts e i nge­
bunden .  

M E H R  VERSCHLÜSSELUNG 

Wer u nerkannt  E-Ma i ls  verse nden wi l l ,  muss außer 
PG P und S/M I M E  weitere Techn iken suchen,  denn bei 
beiden b le iben d ie Kopfzei len der Ma i ls ( H eader) u n­
verschlüsselt. So l iegen Betreffzei len ,  Absender- und 
Empfanger- I P-Ad ressen, aber auch U h rzeiten und d i­
verse andere Detai ls offen. 

E in  vom Konzept her e infacher Weg besteht dar in, 
e igene Mai!- und VPN-D ienste (Virtual Private Network) 
aufzusetzen. Alle vert rauenswürdigen Mai l-Tei lnehmer 
bekommen Zugang zum VPN und d ie  Mai l -C l ients nut­
zen fü r den vertrau l i chen Ve rkehr  e in  separates Konto. 
D ieses Konto g re ift n u r  via VPN auf den Ma i l-Server zu, 
der von außen n i cht e rre i chbar  ist. Zu den gäng igen 
VPN-Ve rfah ren gehört I PSec, das e in ige Router  und 
a l le  aktue l len Betriebssysteme an Bord haben. 

D ie  E in richtung und  Verwaltung e ines VPN ist aber 
nicht jedermanns Sache und wenn s ich d ie  Mai I-Part­
ner n icht kennen und  ke inen Weg haben,  Zugangs­
daten zum VPN s icher  auszutauschen ,  kommt d ie  
Techn ik  n icht i n  Frage. 

R EMAlLER 

E i n e  Alternat ive können Remai ler-D ienste se in .  Dabei  
handelt  es sich um anonymisierende In ternet-D ienste, 

die E-Mai ls anneh men, die ursprüngl ichen H eader ent­
fernen und den Rest zum Ziel weiterleiten. Der Emp­
fänger bekommt nur  d ie  I P-Ad resse des Remai lers zu 
sehen; d ie I P-Adresse des Absenders bleibt geheim. So 
kan n  man unerkannt Nach richten absenden .  Wenn 
man e i ne  Antwort haben w i l l, kan n  man natü r l i ch  
sei ne Ma i l-Ad resse i n  den Mai t- I n halt schre i ben und 
d i esen versch lüsseln .  

Angre i fe r  kön nen  aber aus der  Beobachtung des 
e i n- und ausgehenden Rema i le r-Ve rkeh rs dennoch 
Rücksch lüsse darüber  z iehen,  wer mit  wem kommu­
n iz iert. Dagegen haben Remai ler-Entwickler mehrere 
Strategien entworfen,  unter anderem die Verschlüsse­
lung der gesamten Mai l  vor dem Versand, das zeitver­
setzte We iterversenden oder auch d ie  Verkettung von 
mehreren Remai lern. 

Rema i le r  haben aber  wie gewöhn l i che  Ma i l­
D ienste e ine  zentra l is ierte Stru ktu r, bei der  man dem 
Anbieter vertrauen muss. Außerdem ble i ben bei d i e­
sem Verfahren d ie  E mpfänger n i cht anonym. 

ANONYMES MA lLEN 

Wenn  man das Anonymisie rungsnetz Tor verwendet, 
können beide, Sender  und Em pfänger, anonym blei­
ben.  Tor verschleiert den I P-Verkehr über d iverse Ve r­
fahren und  füh rt i hn  an n icht vorherseh baren  Punkten 
ins I n ternet. Wenn man sich per Tor bei  e inem Mai l ­
Anbieter e in  bucht, b le ibt a lso unklar, woher  der Zugr iff 
stammt. Auf dem Weg du rch das To r-N etz werden die 
Daten versch lüsselt. D iese Versch lüsselung endet am 
Exit-N ode.  Der Absender  muss daher den I n halt der 
Mai l  zusätzl ich verschlüsse l n  (siehe Seite 82), um ihn 
vor Mit lesern zu schützen. Gehen be ide Mai l-Pa rtner 
so vor, b le iben sie u n belauscht und anonym. 

Lllku Plbchl 06 FebNar 201 4 22 00 

Mittels GPG verschlüsselte 
Mails lassen sich auf allen 

gängigen Betriebssystemen 
erzeugen u nd versenden. 

To g org Htde Dei 
My t�rat encrypted & signed message 
Security: a Enctypted, 0Signed QukeleOgpgtools org) 

Yes, trs really thls easy 10 send 18Qlr. messeges! 
Just try lt lor yourse 

Bes� 
GPGTools 



Tor als Anonymisierungsdienst 
Für den Server sieht es so aus, als spräche er mit der Tor-Exit-Node. 
Deren Setreiber kann den kompletten Verkehr m it lesen . 

- Tor-Verschlüsselung 
� unverschlüsselt 

Tor-Exit-Node 
5.6.7.8 

E ine Variante des Tor-Zugriffs besteht darin, bel ie­
bige öffent l ich zugängl iche Server, zum Beispiel  
Cloud-Dienste, zu verwenden und dort Nachrichten zu 
h i nterlassen; dann fre i l i ch  n i cht als Ma i l- ,  sondern 
etwa als versch lüsse lte Text-Dokumente. Vorausset­
zung dafür  ist, dass sich d ie  Kommunikationspartner 
die Zugangsdaten zum jewei l igen D ienst tei len.  

MESSAGING OHNE MITHÖRER 

Auf I nstant-Messag ing-Nachrichten lässt s ich d ie  
asymmetrische Kryptografie ebenfal ls anwenden. 
Viele Messaging-Cl ients versch lüsseln den Verkehr  be­
reits. Die besonders häufig eingesetzten gelten jedoch 
als kompromitt iert (z. B. das Skype-Messaging). 

Es g ibt aber d iverse weitere Messag i ng-Ciients, d ie  
d ie  Pr ivatheit gewährleisten. Das tr ifft auf iMessage 
von Apple zu, das den Datenve rkehr verschlüsselt. 
iMessage ist in Mac OS X und iOS e ingebaut. Wenn 
eine Nachricht n icht übers I nternet zugestellt werden 
kann, wei l  der Empfänger nicht im I nternet eingebucht 
ist, stellt das Programm den Text per SMS zu - und die 
kann  an den Mobi l fu n kschn ittstel len von D ritten 
gelesen werden. Die SMS-Zustel lung lässt sich aber 
abschalten. 

aushändigen, d ie ihn vor Gebrauch mit der Smart­
phone-Kamera e in lesen. 

OTR-MESSENGER 

E inen Schritt weiter gehen Messag ing-Programme, die 
das OTR-Protokoll ei nsetzen (Off The Record). Es ver­
sch lüsselt Nach ri chten und wahrt gegenüber Lau­
schern d ie  Anonym ität der Tei l nehmer. Dazu erzeugt 
es mehrere pr ivate Sch lüsse l und nutzt unterschied­
l iche für die Authent ifiz ierung der Tei lnehmer unter­
e i nander und die Versch lüsselung. Die zur Nachr i ch­
tenversch lüsselung e i ngesetzten werden später ver­
worfen, sodass keine Rücksc h lüsse auf den Absender 
mög l ich sind und die fü r d ie Authent ifiz ierung über­
t ragenen Elemente werden veröffentl icht, sodass 
jeder Te i lnehmer sie genutzt haben könnte. M it OTR 
übertragene Nach richten lassen sich später mangels 
der Schlüssel n i cht mehr lesen. 

Derzeit  wi rd OTR vorwiegend zusammen mit dem 
Messag ing-Protoko l l  XM PP e ingesetzt. Die Verschlüs­
selung lässt sich aber auch pr ima mit OSCAR ( I CQ, AlM) 
und Microsofts MS N-Protokoll  komb in ie ren. Voraus­
setzung ist e in  C l ient, der OTR unterstützt. l n  P idg in 
(Wi ndows, Mac OS  X, L inux) und M i randa (Wi ndows) 
lässt es sich als Plug-i n nachrüsten, andere wie Ad ium 
(Mac OS X) unterstützen es d i rekt. (dz) c'f 

Der Messenger 
Threema versendet 

Nachrichten Ende-zu­
Ende-verschlüsselt. 

-

NM h i H  h t  R o n a l d  E t k . . .  B1 1 rhc 1 trn 

Anrufen Info 

01.07.2013 17;28 

Ähnl ich vertrauenswürdig  erscheint der Messaging­
D ienst Threema. C l i ents g ibt es bisher nur  fü r Android 
und iOS. l n  Apples App Store und über Google Play ist 
das Prog ramm fü r unter 2 Euro erhält l ich .  Es setzt 
ebenfalls auf die asymmetrische Kryptografie, erzeugt 
a lso einen privaten und einen öffentlichen Schlüssel .  
Den öffent l ichen Schlüssel zeigt es als Q R-Code an. 
Den kann man dann Gesprächspartnern persön l i ch  

Alle Links zum Artikel 

www .ct.de/hb 1 401 078 
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Versc h lüsse l n  und 

s ign ieren mit  PGP 
Noch können auch die Geheimdienste nicht Oberall mithören. Wenn 

Sie Ihre digitale Kommunikation wirksam vor Zugriff schützen wollen, 

steht dafür  eine effektive und kostenlos nutzbare Technik bereit ­

Pretty Good Privacy (PGP). Hier erfahren Sie, wie es geht. 

Von Holger Bleich 

s war ein Offenbarungseid der  Bundesregie· 
rung auf dem Höhepunkt des NSA-Spähskan­
dals. Der  damalige I n nenmin ister Hans-Peter 

Friedrich erklärte fü r selbstverständ l i ch, dass a l le  
Daten der Bürger von  D ritten mitgelesen werden. 
Seine Konsequenz daraus: Jeder müsse mit  techn i ­
schen Maßnahmen selbst dafü r sorgen ,  dass seine 
Daten vor  fremdem Zugr iff geschützt seien, sagte er 
Mitte Jul i  2013 .  CSU- I nnenpol i t iker Hans-Peter U h l  
assistierte: .Wem Daten wichtig s ind, d e r  muss s i e  ver­
schlüsseln und darf n icht auf den eigenen Nat ional­
staat hoffen." Lächer l ich mache s ich dagegen, wer 
glaube, dass d ie Kanzlerin da zuständ ig sei .  

Da war es also raus: Datenschutz ist Pr ivatsache. 
Uns  ist es selbst ü berlassen,  ob  und wie wir fü r d ie  
Sicherheit unserer Kommun ikat ion sorgen. Der  Staat 
förde rt led ig l i ch  Sche ins icherheit ,  etwa im Fal l  von 
De-Mai l ,  wo wi rksame Versch lüsse lung nu r  sugge­
r iert w i rd .  ln Wi rk l i chke i t  zwingt  das zugehör ige 
Gesetz Provider  dazu ,  d ie  Mai l  auf i h ren Servern zu 
entsch lüsse ln ,  um e i ne n  V i renscan d u rchzufü h ren 
(siehe Seite 3 6). 

Vom Staat ist - das zeigt De-Ma i l  deutlich - ke ine 
U nterstützung mehr  zu erwarten. Tatsächl ich sollten 

8 2 \'ff'S(h(Usselung 

d ie  Bürger ihre Kommunikation selbst verschlüsseln,  
wenn s ie  s ie vor Zugriff schützen wol len.  Doch aus 
Bequeml i chkeit tun das noch zu wenige. D ies sorgt 
absu rderweise sogar dafür, dass d ie  wenigen, d ie Ver­
schlüsselung im Al ltag e i nsetzen, auffallen wie bunte 
H u nde, und vie l le i cht ge rade deshalb in Verdacht 
geraten. 

Daraus folgt: le  mehr Menschen s ichere Verschlüs­
se lungstechn ik  e insetzen, desto s icherer ist der E in­
ze lne vor falschen Verdächt igu ngen. D i e  Snowden­
Enthü l lungen zu Lauschakt ionen der  NSA haben 
immerhin bewi rkt, dass sich so viele N utzer mit  dem 
Thema beschäftigen wie noch nie zuvor - und das trotz 
al ler  Unkenrufe, E-Mai l-Versch lüsselung sei schwer zu 
verstehen und im Tagesbetrieb viel zu unbequem e in­
zusetzen. 

U N K E N  TROTZEN 

Wer unkt, l iegt falsch. S ichere Ve rschlüsse lung kann 
jeder - zumindest auf  dem heimischen Desktop - ohne 
nennenswerten Komfortver lust i n  seinen Mai l-Al ltag 
integrieren. D ies g i l t  fü r Privatpersonen genauso wie 
für kle ine Unternehmen. l n  den großen Konzernen sor-
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gen ohneh in  die Admins fü r d ie  M i tarbeiter dafür, dass 
vertrau l iche Daten niemals im Klartext du rch d ie  Lei· 
tungen rauschen. 

Das Verschlüsselungskonzept Pretty Good Privacy 
( PG P) erlebt zurzeit e ine  Renaissance - Vertrauenswü r· 
d igke i t  von Kommun ikation w i rd h i e r  n icht  von über· 
geordneten I nstanzen beg lau b igt, d ie  kompromitt iert 
se i n  kön nten, sondern von a l len Te i lnehmern u nter· 
e i nander. Den nötigen Unterbau l iefert seit  lahren das 
Open-Sou rce-Projekt G n u  PG mit  de r  g le i chnamigen  
Software, derze i t  i n  Vers ion 2.0.21 . 

E ine  Reihe von Tools b ieten g rafische Obe rflächen 
fü r G n u PG ,  e rläutern d ie  Opt ionen und  er le i chtern 
damit  i m  Al l tag den Umgang m i t  PG P enorm. Zum E in· 
st ieg so l l ten  S ie  e i ne  Var iante wäh len ,  d ie  G n u PG 
g le i ch  m i t i nsta l l i e rt. Fü r Windows empfieh lt s ich 
G pg4wi n, fü r Mac OS PG PTools (s iehe c'Hi nk  am Ende 
des Artikels). Se ide sind kosten los und besitzen e inen 
komfo rtablen l nsta l le r. L i nux· N utzer haben je  nach 
Distri but ion und Desktop d ie  Wahl  zwischen mehreren 
G U ts (si ehe Liste auf gnupg.org) . 

Sofe rn S ie noch kei n  Sch lüsse lpaar besitze n, so l l· 
ten S ie  a ls Erstes e ines generi e ren. Bei  G pg4wi n etwa 
wäh len  Sie d i e  Opt ion .. N eues Zertifikat . .  : im Datei· 
Menü.  Lassen S ie  s ich n i cht verwi rren:  De r  Begr iff .Ze r· 

Ted1riKhe Det* I 
�� ------------------------� 

r OSA  
r + 6gamal 

�� � �b ------------------� 

P' �  
P' �  
r 0011g bis: !20  15-09·13 

t ifi kat" stammt aus der S/M I M E·Welt und  bedeutet i n  
PG P übersetzt .Sch lüssel". V i e l e  PG P·Tools - w ie  auch 
G n u PG mit G pg4win - beherrschen sowohl die Verwal· 
tung von OpenPG P·Sch lüsse l n  als auch von S/M IME· 
Zert ifi katen und  halten d ie  Beg r iffe nicht ausei nander. 

S C H LÜSSE LSCHUTZ 

Bevor S ie  e i n  Paa r a u s  pr ivatem und  öffent l i chem 
Sch lüsse l e rzeugen ,  müssen S ie Angaben zu den 
damit  verbu ndenen Mai t-Ad ressen machen. Verlassen 
S ie  sich be i  de r  Sch lüssel länge ( in G pg4win unter .Er· 
we i terte E i nste l l ungen  .. .") n i cht auf  d i e  Vorgaben,  
sondern wäh len Sie mindestens e ine  länge von 2048 
B i t, besser 4096: le länger  de r  Sch lüssel ist, desto 
schwerer lässt er  sich knacken.  Zu rzeit g i lt 1 024 Bit als 
gerade noch s icher, aber angesichts der weiter ste i ·  
ge nden Rechenle istung könnte sich das ändern.  Das 
Bundesamt für S i cherhe i t  in der I n fo rmat ionstechn i k  
(BS I )  etwa prognost iz iert i n  se iner  offi z ie l len  techn i· 
sehen  R i cht l i n i e  2013 ,  dass RSA·Sch lüssel von 
2048 Bit Länge bis mi ndestens 2019 u nknackbar sei n 
sol lten .  

U nter gestandenen PG P· N u tzern gehen d ie  Mei· 
nungen darüber  auseinander, ob  man se ine  Schlüsse l 

Schlüsselerzeugung mit Gpg4win: Der Schlüssel 
sol lte eine M inimallänge von 2048 Bit haben . Nach 
der Herstellung fertigen Sie am besten eine Kopie 
an und verwahren sie sicher. 

� "' __ _  .,....,. _ __  ----------------------------� 
Schlüsselpaar erfolgreich erzeugt 

� ��------------------------------� 
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W ARUM S IE MIT PGP AUF D ER S IC H ERE N SEIT E  S I N D  

Pretty Good Pr ivacy ( PG P) g i lt se i t  sei­
ner Erfi ndung  1991 du rch Phil Z immer­
mann als s icheres Ve rsch lusselungs­
konzept. l n  sei ner  kommerz ie l len 
Variante sp ie l t  es heute aber kaum 
noch  e ine  Rol le .  An seine  Ste l l e  ist 
seit 1998 das erweiterte Verfahre n  
OpenPGP getreten, das a l s  RFC  4880 
standardisiert wurde. Der E i nfachhe i t  
ha lbe r  lautet das  Sammet-Akronym i n  
d iesem Art i kel  dennoch .PG P". Seit 
1999 exist i e rt der que l loffene .G N U  Pr i ­
vacy Guard" (G n u PG), der OpenPGP  um­
setzt und  fü r a l le  gang igen Desktop­
Betriebssysteme verfügbar ist. D ie  
Software bietet nu r  Kom mandoze i l en­
Steuerung und ist fu r wenig e rfahrene 
N utzer n icht zu empfeh len.  

PG P beruht auf dem Pr inz ip der 
asymmetr ischen Verschlüsse lung .  Der 
Absender ch iffriert  seine  Komm u n i ka­
t ion - etwa den I n halt  e iner  Ma i l - m i t  
dem öffent l i chen Schlüssel des  Emp­
fängers. N u r  der  Empfänger ist i n  Besitz 
des gehe imen Gegenstücks, mit dem 
sich die Ma i !  wieder in Klartext wan­
deln lässt. Techn isch gesehen stimmt 
das n i cht h undertp rozent ig ,  denn 
genau genommen mischt PG P aus Per­
formance-Gründen symmetrische und 
asym metrische Versch lüsse lung zu  
e inem Hyb ridverfahren:  Es verschlüs­
se lt den Mal l - l n halt m i t  e i nem h i e rfü r 
erzeugten symmetr ischen Sitzu ngs­
schlüssel. Ansch l i eßend wi rd nu r  d ieser 
Schlüssel mit dem öffent l i chen Schlüs­
sel des Empfängers versch lüsse lt .  

Außer der sicheren Verschlüsselung 
b ietet OpenPGP noch eine weitere Funk-

84 Verschlüsselung 

t ion:  E-Mai ls lassen sich unterschre iben, 
um ih re Echtheit  zu beglaub igen .  Dazu 
erstel lt die Software e ine e indeut ige 
Prüfsu mme (Hash) über den I nhalt einer 
Mai I .  Anschl ießend zert ifiziert der Nutzer 
d iesen H ash mit  se inem geheimen 
Schlüssel. Der Empfänger e rstel lt  n u n  
m i t  derselben Methode und demselben 
Algorithmus ebenfa l ls e i nen Hash, ent­
sch lüsselt den beim Sender e rstellten 
Hash mit dem öffentl ichen Schlüssel 
und vergleicht beide. St immen sie über­
e in ,  hat er Gewissheit darüber, dass der 
Sender authentisch ist und der MaiHn­
ha.lt  auf dem Sendeweg nicht manipu­
l iert wurde. 

5/MIME: Schwachstelle 
Vertrauenskonzept 

Nennenswert verbreitet sind derze it  
zwe i  Verfahren  zur  Mal l-Versch lüsse­
l ung: S/M I M E  und  PG P. D ie  Funkt ions­
we ise sowie d ie  Vor- u nd Nachte i le  von 
S/M I M E  sind im Art ike l  ab Seite 92 be­
sch rieben.  D ie Enthü l lungen  rund um 
den NSA-Skandal haben  das  Vertrauen 
i n  S/M I M E  erschüttert. Das Problem be i  
S/M I M E  is t  das str ikt h ie rarchische Ver­
trauenskonzept, dessen Basis - d i e  
Zert ifiz ierungsste l len ,  denen  d ie  Pro­
gramme vertrauen - als kompromitt i e rt 
ge lten müssen.  E in  Geheimd ie nst, der 
Google, Microsoft und  Apple zur  Zusam­
menarbeit zwingen kann ,  wird n i cht vo r 
Zert ifiz ieru ngsste l len  wie Verisig n  halt 
machen. 

Man muss also davon ausgehen, 
dass d ie N SA zumi ndest eine e igene 

i ntermed iäre Zertifiz ierungsstel le be­
trei bt. Mit der kann s ie sich dann Zertifi­
kate auf bel iebige Namen und  Ad ressen 
ausstel len ,  denen dann Browser und 
Mai l-Programme vertrauen.  Damit  kann 
der Geheimdienst immer noch nicht 
I h re S/M IM E-versch lüsselte Mai l lesen, 
denn d ie dazu nöt igen Schlüssel befin­
den s ich im I dealfa l l  n u r  auf I h rem PC. 
Aber d ie  Geheimdienste kön nten Mal ls 
i n  I h rem Namen verschicken und u nter­
schre iben .  Der Empfänger sieht e in  
a l lem Ansche in  nach  gült iges Zert ifikat 
und schickt u nter U mständen auch 
damit versch lüsse lte Mai ls, d ie d ie  NSA 
dann entschlüsse l n  kann .  Darüber  h i ­
naus ist  auch n i cht auszusch l ießen, dass 
d ie  kommerziel len S/M I M E  I m plemen­
t ierungen H intertüren enthalten, die 
bis lang noch nicht aufgeflogen sind.  

Demgegenüber steht das n i cht hie· 
rarchische Vertrauensmodell  von PGP, 
das mangels Angriffshebel schwerer 
kompromitt i e rbar ist. Anders als i n  den 
Med ien  mitunter dargestellt, i s t  es ja 
keineswegs so, dass die N SA jeg l i che 
Versch lüsse lung knacken kann .  Starke 
Versch lüsse lung ist nach wie vor sicher 
- und al le Experten s ind sich e i n ig ,  dass 
d ie  bei  PG P e ingesetzten Verfahren  da­
zugehören. PGP-Erfinder Ph i l  Z immer­
man hält PGP nach wie vor fü r s icher 
u nd auch Edward Snowden - der  es 
noch am ehesten wissen müsste, wenn 
d ie  NSA PG P.Versch lüsse lung  knacken 
kön nte - vertraute PG P sei n  Leben an,  
i ndem er noch vor seinem Comi ng-out 
versch lüsselte Mal ls mi t  lou rnal isten 
austauschte. ( ju/hob) 
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mit  e inem Verfa l lsdatum versehen sollte. E in ige  hal­
ten das fü r s ichere r. Ihr Argu ment:  Sol lte der  Sch lüssel 
in fremde Hände geraten oder der Besitzer i hn  n icht  
mehr n utzen können,  weil er  das Passwort dazu ver­
gessen hat. b le i bt er n icht end los gü lt ig .  Andererseits 
ist es läst ig ,  rege lmäßig das Procedere der  Schlüssel­
e rzeugung  und -we itergabe neu zu vo l l z i ehen .  I m  
G ru nde genommen spr icht n i chts dagegen,  das 
Schlüsse lpaar n icht mit  e inem Ablaufdatum zu verse­
hen, solange Passwort und  Widerrufsmög l i chkeit  ge­
s ichert s ind .  Ein L im i t  kö nnen Sie ü b rigens auch nach­
t rägl ich e i nbauen. 

Besonde res Augen merk sol l ten S ie  auf  d ie Wahl 
des Passworts - bei PG P auch .. Passphrase" oder .Man­
tra" genannt - legen.  N u r  d i e  Passph rase schützt den  
gehe imen Schlüsse l vor M issbrauch. U mgekehrt: Ohne 
Kenntnis der Passphrase ist der Schlüsse l unbrauch­
bar. Ge rät d ieser i n  fre mde Hände,  kan n  der  D ieb aber 
e ine  un l im it ie rte Brute-Force-Attacke starten. Wie man 
ein w i rk l i ch  s i cheres Passwort wäh l t, hat c't zu letzt 
in  [ 1 ]  er läutert. Bedenken  Sie aber auch, dass Sie d i e  
Passph rase oft nutzen werden - eventue l l  auch  au f  
Smartphone-Touch-Tastaturen e i ngeben wol len .  E i ne  
30-stel l ige  Passphrase ist zwar n icht zu  knacken, dafü r  
a b e r  p raxisu ntaug l i ch .  Kei ne  Sorge: G e nau w i e  das 
Verfa l lsdatu m  lässt s ich auch die Passphrase später  
noch ändern. 

SCHLÜSSEL- R Ü C K R U F  

D i e  be iden  gene r i e rten Sch lüssel ste l len  s ich nach 
dem Export a ls Textdate i en  i n  Blockformat ierung dar, 
i n  denen schei n bar nu r  Wi rrwarr steht. E ine Kopie des 
gehe imen Schlüssels so l l ten S ie  auf ein s icheres Me­
d i um, etwa e inen  USB-Stick - export ie ren und  den Da­
tenträger fü r Fremde unzugängl i ch  aufbewah ren .  
Wen n  S ie  ganz s ichergehen wol len,  d rucken S ie  i h n  
zusätz l i ch a u s  und ve rwah ren das Pap ie r  u nzugäng­
l i ch, beisp ie lsweise i n  einem Treso r. Den öffentl ichen 
Schlüssel  dagegen sol l ten S ie an I h re Kom m u n i ka­
t ionspartner verte i len .  Dazu g le ich mehr. 

Aus gutem G rund fordert G pg4win d i rekt nach der  
Schlüsselerzeugung dazu auf, e in sogenanntes Wider­
rufszertifi kat ( revocation certificate) zu gener ieren .  N u r  
mi t  e i nem solchen .. Gege nsc h lüssel" lässt s i c h  auch 
ohne Passph rase e i n  veröffent l ichter PG P-Schlüssel 
als ungü lt ig marki e ren,  etwa, wenn e r  kompromi tt ie rt 
ist oder  d i e  Passph rase zum gehe imen Gegenstück 
vergessen wurde.  K leopatra, das Frontend vo n 
G pg4wi n zur  Schlüsse lverwaltung,  kann le ider selbst 
ke i n  Wide rrufszert ifi kat e rze ugen .  Dazu we i sen  S ie  
GnuPG auf Kommandoze i lenebene an:  

gpg --output Widerruf_ <Schlüssei- ID> .ascl 

-gen-revoke <Schlüs.sel-ID> 

Alte rnativ nutzen Sie dazu das Thunderb i rd-Add-on 
En i gma i l, welches im Kontextmenü seiner Sch lüssel­
verwaltu ng die Opt ion b ietet, auch ohne Kommando­
ze i l e  Wider rufszert i fi kate zu e rzeugen .  Auf En igma i l  
geh t  d ieser Artikel  später noch ausführ l i cher e i n .  

Das Beispiel  oben  enthält d i e  SchtüsseHD.  also die 
Ken n u n g  des Schlüsse ls. l edem Schlüsse l paar wird 
e ine  solche I D  vergeben,  d ie  aber n icht  e inmal ig se i n  
muss. U nverwechselbar  w i rd das Paar nach außen h i n  
e rst durch se ine F ingerabd rücke ( Fi ngerprints), d ie  aus 
kryptagrafischen Hashes sowie  der  Sch lüssel- I D zu­
sammengesetzt s ind .  Anhand des F ingerabd rucks 
kann jeder  e i nen öffent l ichen Schlüssel zweife lsfre i 
se i nem Besitzer zuordnen ,  wenn d i eser - beisp i e ls­
weise am Te lefon - d ie  Z iffern und  Buchsta ben vor­
l iest. Viele PG P-N utze r hängen den F ingerabdruck 
i h res öffentl ichen Schlüsse ls als 40-stel l ige Hexadezi­
malzah l an i h ren E-Ma i i- Footer, damit der Empfänger 
die Möglichkeit zur Val id i e rung hat. 

HALLO PGP-WEL T l  

Nachdem d i e  Schlüssele rzeugung abgeschlossen ist, 
wi rd der öffent l i che Sch lüssel d i g ital  untersch rieben 
(si gn i ert) und damit  seine Echtheit fü r Fremde bestä­
t igt. l n  G pg4win etwa wählen S ie dazu .Zert ifikat be­
g lau bigen" im Kontextmenü zum eigenen Schlüssel. 
Do rt werden Sie feststel len,  dass Sie d ie Zugehör ig­
keit fü r jede angegebene E-Mai l-Ad resse zum Schlüs­
sel e i nzeln bestät igen müssen. Das hat se inen  G rund: 
N icht nur Sie, sondern auch jeder  andere PG P-Nutzer 
darf I hren öffent l i chen Schlüsse l mit se iner  d ig italen 
U nterschr ift beglaub igen und ihm damit mehr G laub­
würd igkeit  ver le ihen.  Er so l l te aber nu r  jene Zugehö­
r igke i ten bestät igen ,  de ren e r  sich auch sicher ist. 
Kennt er e ine  Mai l -Ad resse von I hnen  n i cht, kann  er 
s ie bewusst ausklammern. 

I st der öffentl iche Schlüssel beglaub igt, kön nen Sie 
beg i nnen, i h n  u nter die Leute zu br ingen .  E ine  Mög­
l ichke i t  ist natü rl ich, den kompletten Pub l i c- Key-Text­
b lock a ls  Foote r unter d i e  Ma i ls  zu hängen.  Besser 
aber, S ie  veröffent l ichen den Key i rgendwo im Web, 
etwa auf I h re r  Homepage, und  hängen i n  Ma i ls nu r  
d ie  U R L  dorth in  sowie den  F ingerpr int  an .  D ie  gän­
g igste Methode, den Schlüssel zu veröffentl ichen,  ist 
aber, i hn  auf e inen Keyserver hochzu laden. 

Keyserver spe ichern und pub l i z ie ren  öffent l i che 
Sch lüssel  sowie zugehör ige Beglau b i gu ngen .  D ie  
meisten gäng igen Keyserver laufen mitt lerwe i le  unter 
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Web of Trust (WoT) 

lngo und Hans haben gegense it ig i h re PGP-Schi Ossel sign iert . 

lngo kennt Berta, Berta traut l ngo aber nicht. Hans kann  dennoch 
indirekt darauf vertrauen, dass Luca n icht schwindelt. 

-+ direktes Vertrauen Indirektes Vertrauen 

der Software .Synch ron i z i ng  Key Server" (S KS), s ind 
auf d ieser Basis  m i te inander  vernetzt und  tauschen 
über  e i n  e igenes Protoko l l  i h re Daten aus. Für  den 
PG P-Nutzer bedeutet das: Wenn er seinen öffent l ichen 
Sch lüsse l oder d ie  Beglau b i gung  eines fremden 
Schlüsse ls zu e inem SKS-Server übert rägt, sp iege l t  
d i eser d i e  Daten an a l l e  anderen S e rv e r  weiter. Oft 
dauert es a l lerd i ngs bis zu e inem Tag,  bis Änderu ngen 
a l le  Server im  Verbund erreicht haben .  

Al le gängigen PG P-Frontends bi eten Sch n ittste l len 
zum SKS-Verbund (sks-keyservers.n et), dessen Server 
s ie bevo rzugen sol lten. G pg4win etwa schlägt auto­
matisch vor, den neu gener ie rten Sch lüsse l zum vo r­
e i ngestel l ten SKS-Server hochzu laden .  l iegt de r  öf­
fe nt l i che Schlüssel e i nes fremden Empfängers n icht  
vor, h i lft viel le icht e ine  Suche auf dem Keyserver. Wich­
tig ist, dass Sie öfter e i nmal  I h re Sammlung  von öf­
fent l i chen Sch lüsseln  (pu b l i c  keyr ing )  mit  dem Key­
serve r synch ron is ieren ( i n  G pg4win :  .Aktual is ieren"). 
Auf d i esem Weg erha l ten Sie neue  Beglau b igu ngen 
genauso wie Sch lüsselw ide rrufe. 

Beachten S ie ,  dass a l l e  Akt ionen ,  d ie  Sie lokal mit  
G n u PG oder dem zugehörigen Frontend vornehmen ,  
e rst e i nmal  loka l  b l e i ben. Wen n  S ie  be isp i e lsweise 
den öffe nt l i chen Sch lusse I e i nes Freu ndes beg laub i ­
gen ,  g i l t  d i ese S ignatu r  nu r  fu r I h ren lokalen Schlüs-

selspe icher. E rst wenn Sie bestät igen ,  dass die S ig­
natur  zum Keyserver geladen w i rd ,  bekommen a l le  
anderen PG P-N utzer  m i t, dass S ie dem Sch lüssel des 
Fre u ndes vo l l  vert rauen .  E i n  offen t l i c he r  Sch lüsse l ,  
der  e i nma l  i n  den  S KS-Verbund  ge laden ist ,  lasst s ich 
ü b r igens n ie wieder entfernen .  A l l e rd i ngs kan n  man 
ihn mit  H i lfe des e i ngangs e rwäh nten Wide rrufszer­
t ifi kats öffent l i ch  fü r u ngü lt ig e rklaren. Auch h i e r  g i lt : 
Zuerst müssen Sie d ieses Zert ifi kat loka l mit I h rem 
Sch lüsse l  ve rb i nden  und dann den Sch lüsse l erneut 
hoch laden .  

V E RTRAUE N S N E T Z  

Während bei S/M I M E  d i e  Vertrauenswürd igke i t  e ines 
Schlüssels von e i n e r  zentra len I nstanz (Cert i fication 
Authority, CA) bestät igt w i rd, beruht PGP auf gegense i­
t igen Vertrauens- oder M isstrauensbekundu ngen der 
Nutzer untereinander. Vertrauen bei PG P bedeutet, dass 
man s icher  se in kann :  Der  öffe nt l iche Schlüsse l ,  mi t  
dem ich  d iese geheimen I nformat ionen versch lüssele, 
gehört garant iert der Person, an die ich sie schicke. 

Vertrauen  bekunden PG P-N u tze r, i ndem sie mi t  
e iner  PG P-S ignat u r  am öffent l i chen  Sch l üssel versi­
chern, dass der Sch lüssel zum dari n  angegebenen Be­
sitzer gehört. Dabei  können  s ie i n  d ie  S ignatur e i nfl ie-
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Die Cryptoparty-Bewegung ruft Netz­
nutzer dazu a uf zu verschlüsseln und 

zu beglaubigen, statt weiterhin ein 
unsicheres Gl ied im Web of Trust zu sein .  

ßen lassen, w ie  d ie  Prüfu ng e rfo lgt  ist. Zu r  Wahl steht 
.gar  n i cht" ,  . n u r  e i n fach", oder .se h r  genau" .  D iese 
G rade s ind recht unpräzise, und genau dari n  l iegt e ine  
Schwäche des  PG P-Konzepts: Der  e ine  N utzer versteht 
u nter .nur e i nfach", dass e r  s ich te lefon isch den F in­
gerabd ruck vorlesen l ieß, der andere wählt d i ese lbe 
Stufe, ver langt aber  e ine Auswe iskop ie  des angebl i­
chen Schlüsselbesitzers. Doch auf d iesen Angaben be­
ruht  eben auch das abgele itete Vertrauen D ritter. 

Wen n  man den Schlüsse l selbst geprüft hat, he ißt 
das hergeste l lte Vert rauen  i n  de r  PG P-Welt .d i rect 
t rust". Außerdem lasst s ich die Vertrauenswü rd igke i t  
von Personen (owner trust) auf e ine r  Skala von 0 (Ver­
t rauen u n bekannt)  bis 5 (abso l utes Vertrauen)  festle­
gen und im Schlüsselbund abspeichern. Oie höchste 
Stufe sol lten S ie  nur dem eigenen Schlüsse l zuwei­
se n .  Das Besitze rvertraue n  kön n e n  S ie  meist i n  der  
Schlusse lverwaltung des G n u PG-Frontends i m  Kon­
textmenü  fü r d i e  e i nzelnen Schlüsse l e i nste l len .  

Wozu nun das Ganze? Aus den  gegense i t igen Be­
kundungen entsteht nach dem PG P-Konzept ein N etz­
werk des gegenseit igen Vertrauens, das sogenan nte 
.We b of Trust" (Woll. Wen n  ein PG P- N u tzer  e i n e n  
Schlüssel selbst n icht  e inschätzen kann ,  h i l ft  i h m  d ie­
ses N etz be i  de r  Bewertung,  ohne  dass es e iner  zen­
t ra len  I nstanz  bedarf. Dazu ü berprüft e r, w ie  andere, 
fü r i hn  vertrauenswürd ige  N utzer den Sch lüssel und  
den Besitzer bewerten. So kennt  Hans i n  der  G rafik 
auf Seite 86 Berta n i ch t  u nd möchte ih r  e ine ver­
schlüsselte Mai l  schre iben .  l ngo, e in  Freund von Hans, 
kennt  dafü r  Berta und  hat i h ren  Sch lüsse l bere i ts ge­
p rüft. We i l  Hans l ngos U rte i l  vol lständig traut ,  kan n  
e r  Bertas Schlüssel vom Keyserver laden u n d  beden­
kenlos n u tzen. 

D i ese E i nschätzung kan n  manue l l  e rfo lgen ,  w i rd 
aber  im No rmalfal l  von G n u PG i m  H i ntergrund  er le-

d i gt .  D ie  Software erm ittelt e i nen  .Key- Leg i t i macy"­
Wert. Ist be ispie lsweise e i n  öffent l i cher  Schlüssel von 
mindestens zwei PGP-N u tzern sign ie rt, denen .gering" 
vertraut w i rd, gilt er  per G n u PG-Vore i nste l lung als ver­
trauenswürd ig .  Bei .vol lem Vertrauen" genugt bereits 
eine Beglaub igung. Auch u nter d iesem Aspekt erweist 
es s ich a ls  s i nnvo l l ,  den  e igenen  Sch lusse lbund oft 
mit  e inem Keyse rver zu synch ron is ieren. Fordert das 
U pdate zutage, dass e in  Schlüsse l i n  der Vertrauens­
kette widerrufe n  wurde, entfäl lt  dessen G laubwürd ig­
keit und d ie  Kette reißt. 

Das WoT-Konzept b i rgt im Ve rgle ich zu S/M I M E  mit  
den zentralen Vertrauensinstanzen Vor- und Nachtei le. 
Ein Plus ist, dass PG P-N u tze r trauen können,  wem sie 
trauen wol len .  Der NSA-Skandal  hat zutage gebracht, 
dass der  US-Nachr ichtendienst bestrebt ist, CAs unter 
Kontro l le  zu br ingen ,  s ich Vertrauen zu e rschleichen, 
um ve rschlüsse lte Kommun i kat ion zu kompromitt ie­
ren .  Das ist be i  PG P n icht mögl ich .  Dafur  müssen PG P­
N utzer permanent am Bal l  b le iben,  i h r  Vertrauensnetz 
kontro l l i eren und m i t  Beg laub igungen  selbst dazu 
be it ragen .  

De r  Aufbau d ieses Netzes kann aber auch Spaß 
machen: Seit etwa e inem lahr  fe iert die Cryptoparty­
Bewegung i h re Auferstehung. Auf zwang losen Treffen 
erklären PG P-Nerds Anfängern Sch ritt fü r Schr itt, wie 
s ie  sicher versch lüsseln  können und richten d ie nöti­
gen Komponenten auf den mitgebrachten Notebooks 
be i  Bedarf auch g leich e in .  Fester  Bestandte i l  ist das 
gegenseit ige Keys ign i ng, bei dem sich jeder von der 
Vertrauenswü rd igke i t  der anderen  u be rzeugt und 
deren  Schlüssel u nterschreibt. 

Wen ige I nstanzen sind angetreten,  um PG P-Schlüs­
sel mit  i h rem guten Namen zu stärken. Dazu gehort 
CAcert (cacert.org), vor a l lem aber d ie  c't. We i l  wir die 
Ve rschlusselung  mi t  PG P fördern wollten, haben wir  
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F u n kt i o n e n  v o n  OpenPGP 
Verschlüsseln 

Beim Verschlüsseln v o n  M a i l s  wird d ie Nachricht mit  einem Session Key 
sym metrisch chiffriert. Danach verschlüsse lt PGP d iesen Key mit dem 
öffentlichen Schlüssel des Empfängers (Hybridversch lüsselung). 

Sender 

verschlüsseln mit 

E-Ma i l  

symmetrische 
Verschlüsselung 

versch lüsse ln 
mit  

asymmetrische 
Versch lüsselung 

verschlüsselte 
Daten 

(Text, Bild etc.) 

packen 

1997 die c't-CA aus der Taufe gehoben (www.ct.de/pgp). 
Seitdem beg laub igen  wir öffent l i che Schlüssel, nach­
dem wir den Ausweis des Besitzers vor O rt  geprüft  
haben. Der  C lou  dabe i :  Unsere S ignatu r lässt s ich 
lei cht überprufen,  we i l  der Fi ngerpr int unseres Sign i er­
sch lüsse ls i n  jedem c't- l m pressu m u nveränderbar 
veröffent l i cht  ist .  D ie Mög l i chke i t, kosten los d i esen 
Service zu nutzen, besteht meist auf unseren Messe­
ständen, außerdem mi ttwochs von 1 6 : 30 bis 1 7 : 30 Uh r  
im Heise Verlag (siehe I mpressu m). 

SOFTWARE - K O MB I  

Oft wird gesagt, d i e  Software-U nterstützu n g  fü r PG P 
und seine Derivate sei mangelhaft. Das g i lt heutzutage 
aber längst nicht mehr. We r PG P-verschlüsseln wi l l, hat 
zumindest auf dem Desktop viele Mog l ichkeiten. Al les, 
was Sie dazu benöt igen,  ist ein E-Mai l-Accou nt, der mit  
den Mail-Protoko l len PO P3/I MAP und SMTP ansprech­
bar ist. Sollte I hnen  e in  Mai l-D ienst anb ieten, über  se i n  
Web-Frontend zu versch lüsseln,  nehmen S ie  davon Ab­
stand. Denn  e i ne  s i chere Ende-zu-Ende-Übertrag ung  
kann  damit n i cht gewähr le istet werden.  

Besser ist  es,  auf dem Desktop e ine  Ko mbinat ion 
aus G n u PG,  Frontend und  Mai i- Programm zu wählen. 

8 8 VersthlUssetung 

Empfänger 

verschlüsselte I entschlüsseln mit Daten ' r 
(Text, Bild etc .) j 

entpacken 
E-Mai l 

Session Key 

Bewährt hat s ich der  Mozi l la-Ma i le r  Thunderb i rd in Ver­
b i ndung  m it dem Versch lüsselu ngs-Add-on En igma i l. 
D iese Kom b i nation  lässt s ich auf a l len Desktop-Platt­
formen nutzen, wei l  Thunderb i rd sowoh l  fü r Windows 
als auch fü r Mac OS und L inux verfügbar  ist. We i l  En ig­
mail selbst ke i n  G n u PG mitbr ingt, so l lte d ies vor der  
I nsta l latio n  vorhanden se in ,  be ispie lsweise i n  der Ver­
s ion  von G pg4wi n !Wi ndows) ode r  den  G PGTools 
(Mac OS). ln L inux-D istr i but ionen  i st G n u PG in a l le r  
Regel bereits enthalten.  

En igmai l  erkenn t, dass e in  GnuPG i nsta l l ie rt ist und 
greift automatisch darauf zu.  Das Tool b ietet außer der 
Sig n i e r- u nd Versch lüsselu ngslog i k  i n zwischen e i ne  
ausgereifte Sch lüsselve rwaltu ng  u nd kan n  auch 
Schlüsse l  gener ie ren .  Damit  macht  es u nter Windows 
das Verwaltu n gswe rkzeug Kleopatra von G pg4wi n 
p r i n z i p i e l l  überflüssig .  Doch e i n iges lässt s ich mi t  
Kleopatra noch beq uemer  rege ln ,  i nsbesondere der  
Zug riff auf  d i e  G runde i nstei lungen  übe r  den  G PG­
Agent  von G n u PG .  

E i n  Beisp ie l :  G n u PG hä l t  d ie  e i n mal  e i ngegebene 
Passph rase zum g e h e i m e n  Sch lüsse l fü r e i n e  be­
st i m mte Ze i t  i n  se inem Cache, dami t  s ie  n i cht jedes 
Ma l  neu  e i ngegeben w i rd .  De r  Cach e-Ti meout steht  
per  Vore i nste l l ung  auf d re i  M inuten - was v ie le  N ut-
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Signieren 

Die PGP-Signatur  einer Mal l  enthä lt  einen mit dem geheimen Schlüssel des 
Senders beglaubigten Hash-Wert. Der Empfänger kann d ie Signatur entsch lOssein 
und feststellen, ob d ie Mal l  unangetastet und der Sender  authentisch Ist. 

E-Mai l 

Hash-Wert­
Erstel lung 

Sender 

P sswort 

zer fu r v ie l  zu kurz halten,  we i l  s ie ständ ig  d i e  Pass­
phrase neu e in t i ppen  müsse n .  Zwar b i etet En i gma i l  
i n  den PG P- E i nste l l ungen  an ,  den  T imeout-Wert 
fre i zu wählen,  meldet dann aber, dass d ies ga r  n i cht 
geht, we i l  En igma i l  ke inen  Zugriff auf den G PG-Agent 
in G n u PG hat. S ie  kön nen die Änderu ng des T imeouts 
auf  G n u PG -Ko mmandoze i le  vermeiden ,  we n n  sie 
in Kleopatra i m  Menü . G PG Agent" u nter .Opt ionen  
zu m G n u PG Syste m" d e n  gewünschten We rt i m  
Feld . Lasse P I N s  i m  Cache nach N Sekunden ve r­
fa l l en "  e i n t ragen .  Wa rum d ie  Pass p h rase h ie r  
verw i rrende rweise p lötz l i ch  a ls  P IN  beze i chnet w i rd ,  
b l e i bt a l le rd i ngs das Gehe i m n is de r  Entwickler  von 
Pgp4win . 

D i e  Stärke des Add-ons En igma i l  l iegt  i n  se i ner  
naht losen I nteg ration ins  Mal lp rog ramm Thunderb i rd. 
D ie  Open PG P- I n format ionen zu jeder Ma i l  zeigt es i n  
der d re igetei lten Mai l-Ansicht d i rekt über d e n  Header­
l nformat ionen.  Der  N utzer e rfährt über  Sig nalfarben, 
wie G n u PG d ie Vertrauenswürd igkeit der  Nachricht be­
urtei lt. Rot bedeutet, dass kein Vertrauen vorhanden 
ist, wei l  der  Sch lusse [ n i cht  gefunden  wurde oder 
nicht korrekt ist .  E i n  b lasses G rü n  sig nal is iert, dass die 
Versch l üsse lung  und  S ign ie rung  auf  Absenderseite 
korrekt gelaufen  ist ,  aber dem Gegenüber nur mäßig 

c't wissen Sichert E-Hcll (201 4) 

E m pfänger 

I Hash-Aig�rithmus I 
Entsch lüsse lung 

E-Mai l  

Echtheit 
bestätigt 

getraut  w i rd. Das satte re G rü n  bedeutet volles Ve r­
trauen, das beisp ie lsweise durch e i n  .d i rect t rust" be­
stätigt  ist. E inziges Manko: B iswei len scheint  Enigmai l  
d ie Sicherheitsi nfos zu cachen, sodass es beim Abruf 
der nächsten Mail e rst mal den Status zur vo rher igen 
Mai l  zeigt. H ier ist Vorsicht angebracht. 

Manche Vorei nstel lungen von Enigmai l  stören viele 
PG P-N utzer. So versch lüsselt das Add-on Kopien von 
gesendeten Nachrichten erst e inmal n icht mit dem ei­
genen, sondern  nur mit dem öffent l i chen Schlüssel 
des Em pfängers. Das bedeutet, dass man die Kopien 
se iner  e igenen Mai ls n icht mehr lesen kann. Im  Reiter 
.Senden" u nter .O pen PG P-E i nste l lungen" finden Sie 
die O pt ion .Zusatz l i ch  mit e igenem Sch lusse[ ver­
schlüsseln". D ie  sorgt dafü r, dass d ie  Kopie mit dem 
eigenen öffentl ichen Sch lüsse l verschlüsse lt wi rd und 
damit  fü r S ie  lesbar b le ibt. 

in der Vore inste l lung s ign iert En igmai l  Nachrichten 
i m  l n l ine-Modus, das heißt, d ie PG P- I nformationen fin­
den sich d i rekt im Mai l-Body und konnen N icht-PG P­
N utzer verwi rren. Wenn  Sie das läst ig  fi nden,  nutzen 
S ie  die Mog l i chkeit ,  S ignatu ren als M I M E-Anhang zu­
fügen zu lassen.  Wen n  S ie eine neue Mai l  verfassen, 
wäh len Sie das .Open PG P"-Menü am oberen Fenster­
rand und wahlen dort d ie  Opt ion .PG P/M I M E verwen-
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den" - verschlüsselte I nhalte und S ignaturen landen 
dann im M IME-An hang.  

So manchen N utzer nervt es,  wenn er i n  der Thun­
derbi rd-Vorschau schnel l  ü ber seine Mai ls blättert und 
jedes Ma l ,  wenn  er  über  e ine PG P-Nach richt scro l lt, zu r  
E i ngabe der Passphrase aufgeforde rt w i rd .  D i es lässt 
sich unterb inden :  I m  "OpenPG P"-Menü de r  Thunde r­
b i rd-Le iste findet s ich d ie  Opt ion ,.Automatisch ent­
sch lüsse l n/überprüfen· ,  d ie  per Vore i nste l lung  akti­
v iert ist. Entfernen S ie das Häkchen, b le i bt En igma i l  
zunächst i nakt iv, wen n  es  auf  e ine  versch lüsse lte oder 
s ign ierte Nachr i cht tr ifft. Es zeigt dann  led ig l i ch  an, 
dass die Mai  I PG P-Code enthält, und schlägt in  der Sta­
tuszei le  vor, akt iv zu werden.  

OUTLOOK & C O .  

Gab e s  lange gar ke i ne PG P-Unterstützung fü r M i cro­
softs Mai ler Outlook, existieren  nun immerh i n  zwe i ru­
d ime ntäre P lug- i ns, d ie  be ide e i ne  I nsta l lat ion von 
G n u PG voraussetzen. E ines davon he ißt G p g O L  und  
kommt mit  G pg4win.  Ende  August wurde das P lug- i n  
runderneuert u n d  läuft nun  auch mit  Out look 2 0 1 0  
u nd 2013 ,  außerdem a u c h  auf  64-B i t-Var ianten von 
Windows. D ie Autoren des kosten losen Tools bedau­
ern selbst, dass GpgOL nur  in der  Lage ist, i n l i ne  zu ver­
schlüsse ln  und  zu s ign i e ren .  d i e  Un te rstützung  fü r 

9 0 Verschlüsselung 

Die Android-App 

APG importiert 
Sch lüssel ringe, 
die zuvor in den 

USB-Speicher des 

Smartphones 

geladen wurden. 

P G P/M I M E  fe hle b is  auf We iteres, we i l  dafü r "e i ne  
F inanzieru ng feh le". 

D ie  zweite Mög l i chke i t, mit Out look Open PGP  zu 
nutzen,  b i etet das noch als Beta vertriebene kosten­
lose Too l . . Outlook Privacy P lug in" der Firma Oeja-vu­
Secur i ty. Es fügt  sich naht los i n  d ie  Menü le iste von 
Outlook ein und macht e i nen stab i len E indruck. Seine 
Fäh igkeiten si nd  noch beg renzt, sol len aber nach dem 
Wi l len der  Entwickler ausgebaut werden. Zu rzeit ( Beta 
34) kan n  es mit versch lüsse lten u nd/oder s ign ierten 
Mai ls umgehen.  Apch mit  versch lüsse l ten Anhängen 
kommt es k lar .  A l lerd i ngs ist es genau wie GpgOL  
n i cht i n  der  Lage, PG P/M I M E  zu ve rsenden .  Das se i 
aber geplant, vers ichern d ie  Entwick ler  auf der Horne­
page des Projekts. 

Apple-N utzer müssen unter  Mac OS kei neswegs 
vo n i h rem ge l iebte n App le-Ma i l  zu Thunderb i rd u m­
ste igen ,  u m  PGP  nutzen zu können .  O i e  G PGTools l i e­
fern m i t  ,.G PG fo r Mai l"  e i n  P lug-i n fü r den Standard­
Mai le r  m it, das e i nwandfrei se inen  D i enst verr ichtet 
u n d  übe raus le icht zu bed ienen ist. Le ider  kommen 
d ie  Entwickler  von G PGToo ls n i cht immer  m i t  dem 
Rhythmus  de r  Betr ie bssystem-U pdates h i n te rher. 
Be im Umst ieg zu Mac OS X 1 0.8 (Mounta i n  Lion )  bei­
spielsweise dauerte es Monate, b is eine G PG-fo r-Mai i­
Ve rs ion herauskam, d i e  m i t  den Änderu ngen i n  Apple 
Mai  I klarkam. Wer vorher ein U pdate i nstal l iert hatte, 
war so lange ohne PG P u nterwegs. 

PGP MOBIL  

Möchten Sie PG P auch u nterwegs a u f  d e m  Tablet oder 
Smartphone n utzen,  l i chten sich die Software-Optio­
nen.  Auf mob i len Endgeräten ist Mai  I-Verschlüsse lung 
nach wie vor  e ine  fricke l ige Angelegenhe i t .  Das  l iegt 
schon dar an,  dass es e i nen zur  Weißg lut t re iben kann ,  
fü r j ede  Ver- oder  Entschlüsse lung  d ie Passph rase auf  
de r  v i rtue l len  Tastatur  am Touchscreen e i nzut ippen .  
Möchten Sie I hren Bund öffent l i cher Schlüssel nutzen, 
müssen S ie i h n  rege lmäßig und aufwend ig  i mportie­
ren .  Wenigstens s ind d ie  erwähnten Apps i n  der Lage,  
auf  SKS-Keyserver zuzugre i fen  u nd u n bekan nte 
Schlüssel nachzu laden. 

Trage n  Sie das Gerät mit s ich herum, gelten andere 
S icherhe i tsmaßstäbe als be im Oesktop-PC zu H ause 
oder im Bü ro. Denken Sie da ran ,  dass der gehe ime 
Schlüssel i m  Klartext im Spe icher  l iegt. E i n  h in re ichen­
der  Zugangsschutz, etwa per P I N ,  i st fo lg l i ch Pfl icht. 
Das Ge rät sollte so gesichert se in ,  dass ke ine  Zug riffs­
mögl ichke it  besteht, wenn es ve rloren ge ht. Es verb ie­
tet s ich von se l bst, dass der  gehe ime Sch lüsse l via 
Kla rtext-E-Mai l  i ns Gerät i mport i e rt w i rd. Ab Seite 92 
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Ein Klick auf den importierten 
Schlüssel zeigt konkret, wer 
ihn bislang beglaubigt hat. 

. 
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haben wir ausführl ich s ichere Importmögl ichkeiten fü r 
Schlüssel auf Android- und i OS-Geräten besch rieben. 

Andro id-N u tze r g re ife n  auf d ie  App APG und den 
Mai ler K-9 ode r  dessen kommerz ie l len Ableger Kaiten 
zu ruck. D ieses Gespann  lässt sich e i n igermaßen le icht 
bedienen und  b ietet a l le  fü r den N achr ichtenaus­
tausch nöt igen Featu res. Achtung ,  bei der I nstal lat ion 
kommt es auf d ie Re ihenfolge an :  E rst muss APG i n­
sta l l iert werden ,  dann  K9. Haben S ie  be ide Pro­
g ramme insta l l i ert ,  richten Sie zunächst den oder die 
E-Ma i l-Accou nts in K9 e i n  u n d  i m port ie ren ansch l i e­
ßend d ie  dazu passenden pr ivaten Schlüsse l i n  APG. 

Zwar ist APG auch in der  Lage, Schlüsse lpaare zu 
e rzeugen,  im  Verg le ich zu PC-Tools wie Kleopatra b ie­
tet es aber wen i g  Komfort. Besser u nd s icherer  ist es, 
das Sch lüsse l paar am PC zu e rzeugen und  anschl ie­
ßend auf das Mob i l ge rat zu ü bertragen .  Hat man 
schon e i ne  Sch lüsselsa m m l u ng aus  öffent l i chen 
Sch lüsseln ,  d i e  man fü r d ie  Komm u n i kat ion benötigt, 
packt man d i ese am besten g le ich dazu .  

Nach  dem Export i n  der  PC-Sch lüsselverwaltung 
legen S ie  a l le Dateien, d ie auf dem Mob i lge rät zu i m­
port ie rende öffent l i che und  pr ivate Schlüssel enthal­
ten ,  i n  e inem Ve rze ichn is  auf dem Mob i lge rät ab .  

Das Ver- und Entsch lüsse l n  von Nachrichten geht 
auch mit schwachbrüst igen Prozessoren recht sch nel l. 
A l lerd ings scheitert K9, wenn der  Absender das Chiffrat 
n icht i n l i ne ,  sondern per  PG P/M I M E  ve rsch ickt hat. 
Dann h i lft nur noch das Abspeichern der  ange hängten 
PG P-Datei �,J nd deren anschl ießenfies Entsch lüsse ln ,  
was APG immerh i n  beherrscht. 

Mehr  Komfo rt als APG b i etet u nter  Andro id  
O pe n PG P Keychain ,  e i ne  komplette und le i cht  zu be­
d ienende Open-Source-Sch l üsselverwal tung. D ieses 
Tool er laubt sogar den Tausch von Schlüsse ln per Q R­
Code u n d  N FC. A l le rd ings arbe i tet d ie  Alpha-Version  
noch n i cht m i t  K-9 zusammen,  sodass a l le  Ent- u n d  
Versch lüsselungen ü b e r  Date ioperat ionen und C u t  & 
Paste e rfo lgen  müssen .  Der  Entwickler  ve rs p ri cht ,  
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diese K9- l ntegrat ion  nachzu l i efern,  es lohnt  s ich also, 
m i tu nter  im Play Store vo rbe izuschauen u n d  nach 
e iner neuen Version zu suchen.  

Fü r  iOS exist i e rt nur  e ine ha lbwegs prakt ikable 
PG P-Ap p, d ie fü r Pr ivatanwender  in  F rage kommt.  
i PGMa i l  ( 1 ,79 Eu ro)  ist  mangels Schn ittstel len  i n  iOS 
n i cht  i n  d i e  bo rde igene  Ma i l-App i nteg r ie rt .  Möchte 
man Mai ls dech iffr ieren,  he ißt es, s ie per Cut & Paste 
in i PGMa i l  zu i mport i e ren .  Möchte man selbst Mai ls 
versch lüsseln, k lappt das d i rekt i n  i PGMai l. Geheime 
Schlüssel und öffent l iche Schlüsselbunde lassen sich 
v ia USB u nd iTunes i mport ie ren .  Vorsicht: E inmal ent­
schlüsselte Nachr ichten speichert d ie  App i m  Klartext, 
außerdem bietet sie noch d ie  Mög l i chke i t, Texte und 
Schlüssel  beispie lsweise i n  d i e  iC loud zu laden.  
Se l bstredend,  dass s ie dort n ichts ver loren haben.  

Wer - etwa i m  U rlaub  - an  fre mden PCs ver- und 
entsch lüsseln  wi l l ,  kan n  auf d ie kostenlose Thunder­
bi rd-Portab le-D ist ri but ion des G n u PT-Projekts zu rück­
gre ifen ,  d ie von e inem USB-Stick läuft. Das l nsta l le r­
Verze i chn is müssen S ie  zu nächst auf d ie he i mische 
Festplatte entpacken. Von dort aus gestartet, fragt der 
l nsta l le r, welche Vers ion  von Thunderb i rd i nsta l l i e rt 
werden sol l .  Als O rt sol l ten S ie  den e i ngesteckten 
USB-St ick angeben. Der  l nstal ler besorgt s ich d ie  an­
gegebene Ve rs ion sowie das aktue l le En igma i l  und 
konfig u r iert das Paket auf dem St ick vor .  E r  b i etet 
sogar die Mögl i chkeit ,  ein Profi l  i nk lusive Ma i ls und  
PGP-Konfigurat ion von Thunderb i rd auf der Festplatte 
zu im portieren - bequemer  geht es kaum.  

Doch auch h ier  g i lt: Passen S ie  u nterwegs gut  auf 
I h ren St ick auf. D ie kle inen Te i le gehen le icht  verloren, 
und mit  i hnen  dann vie l le i cht extrem vertrau l iche I n­
format ionen u nd gehe ime Sch lüssel .  Am besten,  S ie 
versch lüsse l n  d i e  gesamte St ick-Partit ion m i t  e i nem 
Too l  wie  Truecrypt, bevo r S i e  s ich auf  d i e  Re ise ma­
chen. Es wäre paradox. wenn  Sie Wert darauf legen,  
s icher d ig ital zu kommun iz ieren und dabei  den G ru nd­
schutz vergessen.  (hob)  ct 
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Ve rsc h l ü s s e l n  
m it 5/M I M E  
Viele I nternet-Nutzer scheuen E-Mai i-VerschiUsselung, weil sie 

die Technik dahinter für kompliziert ha lten und desha lb einen 

Komfortverlust befürchten. Wenige wissen, dass auf ihren Rechnern 

und Smartphones längst a l les fürs manipulationssichere Mal len 

vorbereitet ist. Nur wenige Arbeitsschritte feh len, um mit S/M IME 
verschlüsselt zu kommunizieren. 

Von Holger Bleich und Sven Neuhaus 

W er mai lt, muss stets im H in te rkopf behalten,  
dass d ie  I n halte der  Nachr i chten wenig ver­
trauenswürd ige Zwischenstat ionen passi e­

ren und v iel le icht sogar der Empfänger kompromi tt ie rt 
ist . U mgeke h rt ist auch be i  empfangener  Ma i l  M iss­
trauen angebracht. 

Mitte 2012 etwa kaperten  U nbekannte Tausende 
N utzerkonten beim Ma i l-P rovider G MX und versandten 
von dort l i nks zu Malware-Webseiten. Vertrauten die 
Empfänger auf die I nteg r i tät der  Ma i l-Adresse und öff­
neten den  l ink, hatten s ie  e inen  Trojaner  auf  dem 
Rechner. Hätten  s ie auf s i gn ie rte Ma i ls besta nden ,  
ware das n i cht pass iert. Der  p rivate Schlüssel, den der  
Absender dafü r  benötigt, I s t  i n  den  gekaperten Web­
maii-Konten n icht  verfüg bar. 

Mit  S/M I M E  kan n  man heute relativ l e i cht se ine 
Mal l -Kommun ikat ion absichern.  Al les, was man pr in­
z ip ie l l  dazu benöti gt, ist e ine  Komb inat ion  aus dem 
pr ivaten Sch lüssel i n  Form e iner  Date i  sowie e inem 
öffent l i chen Schlüsse l mit  e inem Zert ifikat, m i t  dem 
e ine g laubwü rd ige I nstanz d iesen beglaubigt. 

9 2 Verschtusselung 

Das Pri nz ip  der  zentra len CAs macht S/M I M E  prakti­
kabe l ,  b i ldet abe r  auch d ie  Schwachste l l e  des str i kt 
h ie rarchischen Vertrauenskonzepts: E in  Geheimdienst 
wie d ie  NSA, der  Goog le, M icrosoft und  Apple zu r Zu­
sammenarbeit  zwi ngen kann ,  w i rd n icht vor Zert ifiz ie­
rungsstel len wie Verisign  halt  machen. Es ist derzeit 
zwar u nwah rschei n l i ch ,  aber nicht gänz l i ch  auszu­
schl ießen,  dass S/M I M E  kompromitt iert werden kann  
(siehe Seite 84). 

Z E RT IF IZ IERUNG 

M i t  d e m  öffent l i chen  Sch lüssel ch i ffr i e rt m a n  d ie  
Mai ls. lesbar machen lassen s ie s ich dann nu r  wieder 
m i t  dem geheimen Gegenstück. Den  öffe nt l i chen 
Schlüsse l darf man a lso fre i  verte i len ,  und  wer i h n  hat, 
kann an den Besitzer  Nach r ichten sch i cken, die dann 
wi rk l i ch  nur  d iese r lesen kann .  

Zu wem e i n  solcher öffentl icher Schlüssel gehört, 
steht im Zert ifikat. Es enthält den N amen des Besitzers, 
dessen E-Mail-Adresse sowie den öffe ntl ichen Sch lüssel 
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Via I nternet Explorer lassen sich 
die in Windows install ierten 

Zertifikate einsehen und verwalten. 

c ' t  wissen Slct..r. E-Ho.R (2014) 

selbst und ist vom Ausstel ler d ig i tal sign iert. Bei S/M IME  
geben zentrale Organe, d ie  Certificate Authorit ies oder 
kurz CAs, d ie  Zertifikate aus. Das Format der S/M IM E-Zer­
t ifi kate lautet gemäß e i nem !TU-Standard .X509v3". 

I eder, de r  m i tmachen wi l l ,  muss sich bei e i ne r  de r  
Zert ifiz ierungsste l len  me lden.  D i e  CA  beg lau b i gt d ie  
Schlüssel des Kunden und stellt i hm als Beleg e in  d i ­
g i tales Zertifi kat aus. Komprom itt ierte Zert ifikate ver­
öffent l i cht  d i e  CA in e iner  .revocat ion I ist". Anwendun­
gen ,  etwa Ma i l-C i ie nts, können  d i ese Liste abfragen 
und  so u ns ichere Kan d i d aten erke n n e n .  D ie  R i ch t­
l i n i en ,  nach denen Zert ifi kate ausgeste l lt oder e i nge­
zogen werden ,  kan n  man on l i ne  i n  der .ce rt ificat ion 
pol icy" de r  Zert ifiz ierungsstel le nach lesen. 

D ie  meisten CAs b ieten i h re Zert i fi kate i n  mehrere n  
Qual i tätsstufe n  an .  S ie  u ntersche iden  s i c h  d u rch  d ie  
G ründ l i chke i t  der Prüfu ng  des Antragste l lers - je  um­
fang re icher  d i e  Prüfu ng ,  desto mehr  Vertrauen kan n  
man d e m  Zert i fi kat entgeg e n br ingen  u n d  u mso 
höher  se i n  P re is .  Klasse-1 -Ze rt ifi kate haben  d ie  
g e r i ngste Ve rt rauensw ü rd i g ke i t, werden  dafü r  abe r  

EqLMu Sean Cßlill • . .  22.08.2018 Gm Trust 
GeoTRIIt � CA  21.05.2022 GeoTRIIt Qilll CA 
� 15. 12.2021 � 
G1abiiSicrt Root CA 28.01.2028 G1abiiSicrt 
GTE C)berTrust Gcbe • • •  14.08.20 18  G1l: C)berTRIIt . . .  ... 

mitunte r  sogar  kosten los angeboten (s i ehe Tabel le 
.. G ratis-Zert ifikate"). 

I D E N T ITÄTSKONTROLLE 

B e i  d e n  Klasse-1 -Zert ifikate n e rfolgt ke ine  echte l den­
t itätsprüfu ng,  sondern led ig l i ch eine mehr oder wen i ­
ger  g ründ l i che Plausi b i t i tätsprüfung  der Ad ressdaten, 
und zwar aussch l ießl ich on t ine  und vol l  automatisiert. 
Der Antragste l ler  bekommt e i nen Freischaltcode u n­
versch lüsselt per E-Ma i l  zugesch ickt .  Den muss er auf 
der  We bse ite der  CA e ingeben  und e rhält dann se i n  
Zertifikat. S o  wird sichergestellt, dass d e r  Antragsteller 
Zug riff auf das E-Ma i l - Postfach hat, fü r welches das 
Zertifi kat gelten soll .  

Ob  e r  wirklich die Person ist, die e r  vorg ibt zu sein ,  
lässt s ich damit  n i cht be legen :  j eder, de r  auch nu r  
vorübergehend e inen Mai l-Account  kontro l l i ert, kan n  
sich e i n  solches Zert i fikat beso rgen.  Gebunden ist d ie  
Echtheitsurkunde nur  an  d ie  E-Mai l-Ad resse, n i cht aber 
an den Namen des Besitzers, da d iese r gar n i cht über-
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CAs wie comodo bieten kostenlose S/MIME-Zertifikate 
zur Mall -Verschlüsselung an, die al lerdings nur 12 Monate 
gültig sind u nd dann oft kostenpfl ichtig werden. 

prüft wu rde. Entsp rechend sind damit ve rschlüsselte 
Mails nu r  unter Bekannten wi rkl ich vertrauenswü rd ig.  
Kosten lose Klasse-1-Zert ifikate s ind maxi mal e in  lahr 
g ü lt ig .  

SCHLÜSSELD IENST 

F ü r  unser Beispiel  haben w i r  das kostenlose StartSSL­
Home-Zertifi kat de r  Klasse 1 von StartCom gewäh lt  
Der  Ablauf ist aber  be i  ande ren  An bietern ähn l i ch .  
Wählen Sie auf der Hornepage von StartCom den Me­
nüpunkt .Reg ist r ieru ngsprozess· u n d  fü l l e n  S i e  das 
Formular fü r ein .StartSS L-Free"-Zert i fi kat aus. Bestät i­
gen Sie, dass Sie I h re Daten korrekt e ingegeben und 
d ie  Nutzungsbed i ngungen ge lesen haben .  S ie e rhal­
ten per Ma i l e inen Freischaltcode, den Sie auf der Web­
seite von StartSSL e ingeben müssen. 

Ansch l i eßend e rfolgt e i ne Ü berprüfu n g  d u rch 
StartSSL, d ie  nach Angaben des U nternehmens b is  zu 
sechs Stunden dauern kan n, i n  den  me isten Fäl len  
aber nach wen igen M i nuten abgesch lossen ist 
Daraufhin  erhalten Sie e ine  weitere E-Mai l  mit e i ne r  
Freischalt-U R L  und e inem weiteren Code.  Du rch e i nen  
Klick auf  d ie URL  haben S ie  nachgewiese n, dass Sie 
Kontro l l e  über das angegebene E-Ma i l-Postfach 
haben.  

9 4 Verschlüsselung 

Unalgniertes Profil 
Die Installation dieses Profils ändert 

die Einstellungen auf Ihrem iPhone. 

Ein S/MIME·Zertifikat kann man via 
Maii-Anhang i n  iOS 7 importieren. 
Dafür legt iOS ein neues Profi l an.  

Nun können  S ie  e in  Schlüsse l paar e rste l len .  Das 
e rzeugt n i cht die CA, sondern ein Kryptamodu l  I h res 
B rowsers, was den Vorte i l  hat, dass I h r  pr ivater Schlüs­
sel gar n i cht erst du rchs I nternet muss. Wählen Sie die 
m axi male und damit s i cherste Sch lüsse l länge aus 
(2048 B it) . Nachdem die Schlüssel generiert wurden ,  
kön n e n  S ie  s ie zusammen m i t  I h re m  Zert i fikat über  
den l nstal l-Button i nstal l ie ren .  

Haben Sie d ie  Schlüssel mit Firefox e rzeugt, landen 
sie i nklusive Zertifikat i n  dessen Zertifi katsverwaltu ng. 
Einsehbar s ind s ie im  Zertifikat-Manager u nter den Ver­
sch l üsse lungsei nste l l ungen .  Der  I nternet  Explorer 
fü hrt s ie  u nter den I n ternetopt ionen i m  Menüpun kt 
I nha lte, d ie  Zert ifi kate sel bst verwaltet i n  d iesem Fa l l  
abe r  das  Betr iebssystem Windows. Safar i  unter  
Mac OS überg ibt  d ie Zert ifikatsdatei automatisch an 
das Betr i ebssystem, von dem man s ie mit  der Sch lüs­
selbu nd-Anwendung auslesen kann. Sol l ten S ie  mehr  
als e inen Sch lüsse lbund besitzen ,  p latz i e ren  Sie den 
neuen Schlüssel i m  Anmelde-Sch lüsselbund. 

Auch Chrome legt d ie  Zert ifikate i n  der  Windews­
Verwal tung bezi ehu ngsweise i m  Sch lüsse lbund  ab,  
das Vorgehen ist desha lb  ident isch.  Sofern Sie e inen  
anderen  Browser verwe nden,  m üssen Sie zu nächst 
das Zertifikat aus dem Browser export i e ren  und es per 
Doppe lk l i ck  im Schlüsse lbund importieren .  
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Von :  Alice Musterfrau • Q An: newstip@heise.de � 
Sollte der Schlüssel des Empfängers noch nicht vorl iegen, so erscheint der 
Name des Empfängers in Hellrot mit einem geöffneten Vorhängeschloss. 

Das Zert ifi kat u nd die Schlüssel gelangen in e ine r  
Date i  verpackt auf andere Rechne r  oder  e i n  mobi les 
Ge rät. Ü bern i m mt der B rowser die Zert ifikatsverwal­
tung,  ist er  auch fü r den Export zuständig .  Bei  F i refox 
finden Sie in den e rweiterten E i nste l lungen unter  .Ver­
sch lüsse lung/Zertifi kate anze igen/ I h re Zertifikate" den 
Punkt .Sichern . .  . " .  H i e r  lassen sich d ie  Date ien  schnü­
ren, mit  e inem Passwort versehen u nd exportieren .  l n  
Opera verstecken s ich d ie  Zertifikate i n  den  e rweiter­
ten E i nste l lungen u nter S icherheit/Zertifi kate verwal­
ten .. ." i m  Reiter  .Persön l i che". 

An d ie  von Windows verwalteten persönl ichen Zer­
t ifikate gelangen Sie am schne l lsten ü ber  den I nternet 
Exp lo re r  (. I nternetopt ionen/ l nhalte"). H i e r  lässt s i ch  
das Zert ifikat m i tsamt dem privaten Schlüsse l i n  e i ne  
PKCS12-Datei  exportieren .  Mac-Anwender  ho len  d ie  
Zert i fi kate aus  dem Sch lüsse l b u nd .  Öffnen  S ie  dazu 
die Sch lüsse lbundve rwaltung und wäh len S ie  die Ru­
br ik  .Me i n e  Ze rt ifikate". K l i cken  S ie  mi t  de r  rechten 
Maustaste auf  das Zertifikat und wäh len  S ie  .<Zert ifi­
kat> exportiere n·. 

S ichern Sie die Date ien  an  e inem O rt außerhalb 
I hres Rechners, etwa auf e inem Stick. den Sie geschützt 
verwahren.  M it i h m  können  Sie d ie  Schlusse[ auch 
sicher auf andere Rechner  transportieren. Auf  Geräten, 
auf denen S ie I hren privaten Schlüssel n icht i nsta l l iert 
haben oder n icht i nsta l l ie ren  wol len (etwa im l nternet­
Cafe), können Sie chiffrierte Nachrichten nicht lesen .  Der 
p rivate Schlüssel existie rt nur  auf I h rem Rechner (und 
nun  auch auf dem St ick) und kann  nicht erneut e rzeugt 
oder i rgendwo heru ntergeladen werden. 

S IGNI E R E N  UNO VERTE ILEN 

Nachdem n u n  d i e  G rundlagen geschaffen s ind,  kan n  
das n e u e  Schlüsse lpaar m itsamt d e m  X509-Zertifi kat 
i n  E-Mai l-Programmen zum E i nsatz kommen .  Sämt­
l i che  gäng igen C l ients fü r den Desktop beherrschen 
S/M I M E. O b  Nach r ichten stets s i gn ie rt u nd/oder 
versch lüsse lt  werden  sol len ,  lässt s ich i n  der  Regel  i n  
d e n  g loba len  S i cherhe itsei nste l l u ngen  best immen. 
Möchte man nu r  e i nze lne Mai ls mi t  S/M IME  versehen, 
wählt man d ies be im Verfassen aus. 

U m  e i ne Mail zu versch lusse ln ,  benöt igen Sie den 
öffentl ichen Schlusse [ des Empfängers. Auch wenn Sie 
b is lang noch n i cht m i t  S/M I M E  gearbe itet haben,  
haben S ie  ve rmut l i ch  bere i ts den e i nen oder anderen 
öffe nt l i chen Sch lüsse l  gesammelt. Der w i rd nämlich 
m it jeder s ign ie rten  E-Mai l zusammen mit dem zuge­
hör igen Zert ifikat automatisch m i tgesch i ckt. E in fre i  
zugängl iches Verze i chn is a l ler  öffent l i chen Schlüssel, 
wie es i n  der PG P-Community geführt wi rd, g i bt es je­
doch n i cht. Feh l t  I h nen der Schlüssel e i nes Empfän­
ge rs, müssen Sie i hn  a lso zunachst b itten, I h nen e ine 
s ign i erte Nachr i cht  zu schicken. 

U mgekehrt sol lten S ie  se l bst I h ren  offent l i ehen  
Sch lüssel und  I h r  Zert ifikat b re i t  streuen.  Schon 
deshalb ist es s innvoll, jede Mail m i t  einer S/M IME-Sig­
natu r zu ve rsehen. Wen n  S ie viele Ma i l-Partner  haben 
und I h r  Program m  schon lange in Betr ieb ist, schauen 
S ie doch einmal nach, wie viele person l i ehe Zertifikate 
I h r  Ma i le r  ohne I h r  Zutun bere its gesammelt hat. l n  
Thunderb i rd etwa fi nden S i e  d i e  abgespe icherten 
Schlüssel von Mal l -Pa rtnern u nter dem Reiter . Perso­
nen· in de r  Zertifikatsverwaltung.  

ES K A N N  LOSGE H E N  

D i e  me isten Ma i l-Prog ramme verwalten d ie Zertifikate 
n icht sel bst, sondern g re i fen auf das Betriebssystem 
zu rück. so zum Beisp ie l  Outlook i n  al len Varianten seit 
2003. Im aktue l l en  Out look 2013 fi nden Sie d ie  
S/M I M E-Opt ionen  u nter .E-Mai l-S icherhe it" i n  den 
Truat-Center- E instel lungen.  U nter Windows nutzt Out­
look den dortigen Zert i fi katspool, u nter Mac OS g re ift 
es auf den Schlüsse lbund  zu .  

Auch der  Mac-Bordmai le r  Apple Ma i l  bed ient  s ich 
de r  Sch lüsse lbu ndverwaltung des Betr ie bssystems. 
Gestatten Sie dem Mai l-Prog ramm am besten den Zu­
g riff auf I hren privaten Sch lüsse l ohne vorherige Nach­
frage. Das gesch ieht  entweder be im ersten Versenden 
e iner  sign ierten Mai l  oder zuvor i n  der  Schlusselbund­
verwaltung von OS X: Kl icken Sie in der Liste I h rer Zer­
t ifikate auf das kle i ne  D re ieck neben dem Mai I-Zert ifi­
kat, damit  de r  zugehör ige private Sch lüsse l sichtbar 
wird. Anschl ießend kl icken S ie  doppelt auf den Schlüs-
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Öffnet man in der 
Android-App Kaiten 

Mail eine mit S/MIME 
verschlüsselte Mail,  

muss das Programm 
auf einen externen 
Viewer verweisen. 
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Zeige Nachricht 

Speichern 

se i ( n i cht das Zertifikat) und fügen dann unter ,.Zug r iff' 
das Programm .Mai l" h i nzu .  

Der  popu läre Open-Source-Ma i le r  Thunderb i rd ver· 
waltet d ie  Ze rt i fi kate selbst, unabhäng ig  vom Be· 
tr iebssystem.  Daru m macht es auch vo n der  Bedie·  
nung her  keinen U nterschied,  ob Sie Windows, l inux 
oder  Mac OS X benutzen. Wählen S ie  im ,.Extra"-Menü 
den Pu nkt ,.Ko nto- E i nste l lu ngen  . . .  ". F ü r  jedes I h rer 
Ma i i·Konten g i bt es einen Konfigu rat ionse int rag 
• S/M I ME-S i cherhe i t"; dort findet sich e ine  Schaltfläche 
.Zert ifi kate verwalten . .  :, h i nter der  sich de r  Zertifikat· 
Manager verbi rgt. 

Der Zertifikat-Manager von Thunderb i rd entspr icht 
dem von F i refox. V ia  ,. I m portieren . .  ." können S ie eine 
p12·Datei mit Schlüssel und  Zertifikat öffnen. Wenn  Sie 
den Zert ifi kat-Manager schl ießen, können S ie  das neu 
impo rt ierte Zertifi kat u nter  . D i gitale Unterschrift" und 
.Verschlüsse l u ng" auswählen .  D i e  dort ige Checkbox 
e rmögl icht  es, a l le ausgehenden Ma i ls automatisch 
sig n i e ren  zu lassen. 

l edes  Ma i i -Progra m m  weist  ande rs d arauf  h i n , 
dass e ine  e ingegangene Nachr icht  s ign i e rt u nd/oder 
verschlüsselt ist .  Bei  Thunderb i rd etwa g i bt es zwei 
l cons ,  d i e  rechts oben e i n g e b lendet  werde n :  De r  
Br iefu mschlag m i t  S i ege l  steht fü r d i e  d ig itale U nter· 
schr ift und  das Vorhängesch loss fü r e ine  versch lüs· 
selte E-Mail .  

S I C H E R H E IT MOBIL  

D e r  e i n fachste Weg, e i n  Ze rt i fi kat und  zugehör igen 
Sch lüsse l auf e i n  Smartphone oder Tablet zu bekom­
men, ist, sich selbst e ine E-Mai l  zu schicken, der d ie  ex· 
portierte p12·Datei  anhängt. D iese r Weg wird oft emp· 
foh len  u n d  besch ritten ,  e ntspr icht aber  n i cht dem 
G rundsatz, Aufbewahrung  und  Transpo rt der  schüt· 
zenswerten Datei mög l iehst s icher zu halten . Mai l·Ser· 
ve r oder  Postfächer können komprom itt ie rt sein, auf 
dem Weg der  Ma i l lauert Gefahr  d u rch Langfinger, d ie 
man meiden sol lte. 

Falls die Übertragung u n bed i ngt per Mail gesche­
hen  muss, dann  so l l te de r  Mai l·Server wenigstens 
u nter eigener Kontro l le  und per SSL zugäng l i ch  sein. 
Alternativ können S ie  die Date i auf e i nen  e igenen 
Webserver dahe i m  kop ie ren  und  vo n dort aus vom 
mob i len  Ge rät he ru nter laden.  D ieser Server sollte 
nach außen abgeschottet sei n. 

D ie  s icherste Variante ist aber, Schlüsse l und Zert i ·  
fi kate ü ber  d ie  U S B·Schn ittste l le  vom Rechner i ns 
Smartphone oder Tablet zu übertragen. Für iOS e ignet 
s ich zu d i esem Zweck Apples koste n loses . i  Phone­
Konfig u rat ionsprogramm". D ieses Tool ist pr imär fü r 
Ad m in i stratoren zur  raschen  Vore i nste l l u ng v ie ler  
i Phones gedacht. M i t  dem Konfig u rat ionsprogramm 
lassen s ich Profi le erste l len  u n d  zum angesch losse· 
nen i OS·Gerät sch i cken. 

Das iOS·Konfi g u rat ionsprogramm fü r Windows 
pflegt Apple bedauer l i cherweise seit Anfang 2013 nicht 
mehr. Mit iOS 7 kann nur d ie  Mac OS-version des Werk· 
zeugs u mgehen.  Deshalb s ind i OS-7-N utzer dazu ver· 
donnert, sich entweder e inen Apple·Rechner zu suchen 
oder das Zertifikat als Mai l·Anhang zu im portieren . 

Nach  d e m  Sta rt des Tools sch l ießen S ie  d as 
i Phone  oder  i Pad v ia  USB  an d e n  Rec h n e r  an ,  das 
Ge rät sol lte dann i n  der  L iste des Konfig u rat io nspro· 
g ramms auftauchen .  Ansch l ießend e rste l len  Sie e i n  
neues Ko n fi g u rat ionsp ro fi l ,  dem S ie  e i nen  Namen  
u n d  e ine  be l i eb i ge  Kennung  geben  m üsse n. l n  den  
O pt ionen wäh le n  S ie  den  Pu n kt .Zert ifi kate" und  im·  
port ie ren  h ie r  I h r Zert i fi kat i n klusive Sch lüsselpaar. 
Vors i ch t :  U nte r  Wi ndows k lappt das n u r, wenn  das 
Zert i fi kat be re i ts i m  Pool des Betr iebssystems l iegt .  
D ie  Mac-Var iante des Tools e rl aubt auch den I m po rt 
e i n e r  Z e rt i fi katsd ate i , zum Beisp i e l  aus  dem 
Down load·O rdne r. 

Nachdem dieses Profi l  e i ngeri chtet ist, übe rtragen 
S ie es zum angeschlossenen iOS-Gerät. Dort können  
S ie  das  Profi l  i n  den a l lgeme inen  E i nste l l ungen e in ·  
sehen. M it e i nem Fi ngert ip  auf . I nsta l l ie ren" wandert 
das m it dem Profi l i mport ie rte Zertifikat in den Spei· 
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eher  des i Phones oder  i Pads. An derselben Stel le kön­
nen Sie es später bei Bedarf auch entfernen .  

Ie tzt müssen S ie d ie  Ma i l-App von iOS nu r  noch 
dazu br ingen,  das Zert ifikat auch zu  verwenden:  Star­
ten S ie d i e  E inste l lungen und navig ie ren  S ie  zu .. Mail ,  
Kontakte, Kalender". Wäh len S ie dort den Mai l-Account 
- zweimal h i nte re i nander -, i n  der dann  e rsche inenden 
L iste  ganz u nten u nter  .Erweitert" befi ndet s i ch  d e r  
Punkt .SIM I M E". Dort können S i e  fü r das S ign ie re n  und 
das Verschlüsseln jeweils e in  Zertifikat auswählen .  Das 
müssen Sie für jeden I hrer Mai l-Accou nts wiederholen. 

Sobald die Mai l-App einen zum Empfänger passen­
den Sch lüssel fi ndet, aktiviert s ie automatisch die Ver­
sch lüsse lung .  I m  Entwurfsfenster de r  E-Mai l  tauchen 
d eshalb zwe i neue Knöpfe u nter der  Betreffzei le  auf: 
e i n  Sch l oss, übe r  das S ie  d i e  Versch lüsse lung  auf 

- Wunsch deaktiv ie ren  können ,  und  e i n  Haken,  de r  d i e  
d ig i ta le S ignatu r e i n- oder ausschaltet. 

E igentl ich macht die Mai l-App von iOS nun das 
s ichere Mai len mi t  S/M IME  zum Kinderspiel . Fast a l les 
funkt ioniert automatisch, aber le ider eben nu r  fast alles: 
O ie  empfangenen Zert ifikate müssen manuel l  a bge­
speichert werden. E ine sign ie rte E-Mai l  e rkennen S ie an 
einem H aken neben dem Namen des Absenders. 

Ti ppen S ie  auf den  Absendernamen,  e rsche int e i n  
I nformationsfenster mit  dem Namen  des Absenders 
und  e ine r  Schaltf\äche, d i e  das Ze rt i fikat anzeigt .  l n  
d i eser Detai lansicht können  S i e  erkennen ,  ob  Mai l  d i e  
Zert ifiz ierungsstel le a l s  vertrauenswü rd ig e i nstuft. und  
auf  Knopfd ruck das Zert ifikat i nsta l l ie ren .  E rst wenn 
S ie  d iesen Schritt ausgeführt  haben oder  das Zertifikat 
des Empfängers auf anderem Weg import iert haben, 
können  S ie dem Absender  versch lüsselt antworten.  

S/MIME M IT A N D R O I D  

Was d e n  I m port d e s  Zertifikats angeh t, haben e s  An­
d roid-N utzer e infacher als App le-N utzer. Schl ießen Sie 
das Smartphone oder Tab let via USB an den Rechner  
an und  kopieren Sie d ie  Zert ifi katsdatei i ns  Hau ptver­
ze i chn i s  des .USB-Speichers". l n  den  E i nste l l ungen  
unter .S i cherheit" fi nden S ie den Menüpunkt .Zert ifi ­
kate von Spe icher  i nsta l l ie ren" .  Andro id  sucht  s ich d ie  
Date i  u n d  i nstal l iert Zert ifi kat u nd Sch lüsse l .  

Grat i s - Z ert if ikate m it 12 M o n a t e n  Lauf z e l t  
Anbitter 
Comodo CA ltd. 

St.lrtCom ltd. 
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Produktname 
Free Secure Email Cmifkate 
St.1rtSS1.6 Free 

g�werbliche Nutzung erlaubt 
nein 
ja 

Le ide r  ist es mit  e iner  gelungenen U nterstützung 
von S/M I M E  i n  den gäng igen  Ma i l-Apps fü r Andro id  
n i cht  we i t  her. Weder  der vori nstal l ierte Google-Mai ler  
noch d ie popu lären Cl ients K9 und Ka iten können von 
s ich aus mit den  im Betr iebssyste m  i nstal l ie rten Zer­
t i fikaten u mgehen.  Sie benötigen  externe Unterstüt­
zung .  

D ie  be iden kosten losen Andro id-Apps O j igzo und 
XS09Tools ü bernehmen d i esen lob und fu ng ieren je­
wei ls als S/M I M E-Proxy fü r Mai l-Anwendungen. Beide 
Werkzeuge bedienen s ich des Zert i fikatpools von An­
d ro id .  Dj igzo ist außerdem i n  de r  Lage, sel bst X.509-
Zert ifi kat-Sch lüssel-Sets auf dem Gerät zu e rste l len.  
D i ese Zertifikate s ind aber wenig h i l freich, wei l s ie d i e  
Empfänger ke iner  Vertrauenskette zuordnen können. 
U nter Freunden  und  Bekannten mag das noch gehen,  
fü r Geschäftl iches taugt es n icht. 

Nach der I nstal lat ion e i nes der be iden Too ls s ind 
S ie  i n  der  Lage,  Sig naturen auszuwerten und Ma i ls zu 
lesen,  d ie  m i t  I h rem öffent l i chen Schlüssel ch iffriert 
wurden.  A l lerd ings ist das umständl icher als beispiels­
weise i m  i Phone:  Den  versch lüsselten Te i l  ze igt das 
Ma i l- Programm als .p7m-Anhang· an,  den S ie  ant ip­
pen müssen. E rst dann schalten sich D j igzo oder d ie  
XS09Tools dazwischen, dekodiere n  den Tei l  m i t  I h rem 
privaten  Schlüssel und ze igen den I n ha lt. Möchten Sie 
se l bst verschlüsseln ,  müssen Sie I h re Mai ls  mit den 
Tools ve rfassen .  

D ie  Österre i ch ische Sicherhe i tsfirma rundquadrat, 
d i e  d ie  XS09Tools als .P roof of concept" entwickelt hat, 
geht  deshalb mitt le rwei le e inen  anderen  Weg: Sie hat 
e inen  kom p l etten Mai l-C l ient namens R2Mai l2 entwi­
ckelt, der  sowoh l  PO P u n d  I MAP a ls  auch S/M IME  be­
herrscht. D i ese kosten lose App fun kt ion ierte in u nse­
rem Test problem los, a l lerd i ngs bietet sie natu rgemäß 
längst noch n icht den  Komfort und  d ie  Übers i chtl ich­
keit  wie K9 oder Kaiten. 

Ganz sch lechte Karten bezüg l i ch  E-Mai l-Ve rsch lüs­
selung  haben übrigens N utzer des Microsoft-Betriebs­
systems Wi ndows Phone. Wede r  PG P n och S/M I M E  
werd e n  i n  der  aktue l l en  Ve rsion  8 u nterstützt. D ies 
sorgt i n  Foren insbesondere fü r Unmut bei  Geschäfts­
kunden,  d ie  an e ine  auf S/M I M E  setzende Exchange­
l nfrastruktur  angerlockt s ind .  (hob)  

Webadresse 
https://www.comodo.com/home/emall-security!flee-tmai�certificate.php 
https:/ /www .startssl.com/1app: 1 
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Polizei, Staatsanwaltschaften und andere 

Vertreter der Obrigkeit verlangen gern 

per E-Mai l  Auskünfte von U nternehmen. 

Der Bequeml ichkeit halber erwarten sie 

dabei eine unverschlüsselte Preisgabe 

sogar von personenbezogenen Daten. 

Aber auch für Vater Staat gi lt  das 

Datenschutzrecht. IT -Verantwortl iche 

und betriebliche Datenschutzbeauftragte, 

die eine unverschlüsselte Übermittlung 

ablehnen, bekommen Rückenwind vom 

Bundesgerichtshof (BGH). 

Von Prof. Dr. Noogie C. Kaufmann 

ür  die Aufkläru ng von Straftaten oder O rd n u ngs­
wid r igkeiten, aber auch bei  v ielen anderen  Ge­
legenheiten machen Behörden  s ich I n format io­

nen zunutze, d ie  U nternehmen  auf i h re n  Servern 
gespeichert haben. ln E-Mai l -E i ngangsordnern von F i r­
men t rude ln  auf d iese Weise a l ler le i  Wünsche nach 
Auskünften e in .  Auch wen n  derartige Anfragen mit  o rd­
nu ngsgemäßen Absende rangaben und  gescanntem 
Behördenwappen versehen sind.  feh lt in den a l le r­
meisten Fäl len d ie  Mögl i chkeit ,  versch lüsselt zu ant­
wo rten.  Solche Anfragemai ls, ger i chtet an d i e  G e­
schäftsführung ,  landen dann  zu r  Bearbe i tu n g  be im 
System-Ad min oder auch be im Datenschutzbeauft rag­
ten des U nternehmens. 

Wenn  der gewissen haft damit  umgeht,  muss er e i ­
gent l i ch  d ie  u nve rsc h lüsse lte Ü bermitt l ung  ve rwe i ­
gern .  Geht es etwa u m  Namen und Adressen von Ku n­
den oder M itarbe i te rn ,  l i egen perso nenbezogene  
Daten vor. l n  Deutsch land ist dann  das  Bundesdaten-

9 8 Verschlüsselung 

schutzgesetz (BDSG)  e inzuhalten. D ieses Hauptgesetz 
zum Schutz der  Pr ivatsphäre untersagt d ie  un berech­
t igte Ü bermitt l ung  personenbezogener  Daten. Dazu 
gehört aber auch, dass ein U nternehmen bei e iner  be­
rechtigten Übermitt l ung  d ieser Daten übe rs I nte rnet 
s i cherste l len m uss, dass u nbefu gte D ritte n ichts 
davon abgreifen können .  

E in  andere r  Aspekt i s t  d ie  Pflicht des fü r d ie  Daten­
übermitt lung  Ve rantwortl ichen gegenüber  dem eige­
nen Unternehmen:  Er muss ve rmeiden, dass Betr iebs­
u n d  G eschäftsgehe i m n isse i m  N etz umhervagabun­

d i e ren .  E ine  Kla rtext-E-Ma i l  wü rde aus der gewü nsch­
ten Ausku nft gewissermaßen e ine  öffent l ich ei nseh­
bare e lektron ische Postkarte machen. Der  Versand 
e ines (auch unch iffrie rten) Datenträgers im verschlos­
se nen  U mschlag h i ngegen würde bere i ts a ls h in re i ­
chend s icher ge lten .  Per E-Ma i l  transport i ert  man d ie  
gewü nschten Daten s innvo l l e rwe ise verschlüsse lt .  
E ine prakt i kab le  Lösu n g  h i e rfü r ist der E i nsatz von 
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S/M I M E  (siehe Seite 92): E ine  Alte rnative zu d i esem 
System, das m it gewerbl i chen Zert ifiz ie rungsste l len  
arbeitet, i s t  PG P (siehe Seite 82). 

BEHÖRDL ICHE DROHK ULISSE 

l n  e i n e r  Zwickmüh le können IT-Verantwort l i che sich 
dann sehen, wenn d ie  anfragende Behörde D ruck 
macht und trotz al ler  Bedenken e ine unverschlüsselte 
Datenübermitt lung per Mai !  verlangt. Es ist schon vor­
gekommen, dass den betreffenden Mitarbeitern mit  
bösen Mitte i lungen an deren Vorgesetzte gedroht 
wurde. 

Ha rtnäck ige Vertreter von Pol izei oder Staats­
anwaltschaften gehen noch e inen Schritt weiter und  
br ingen das böse Wort .St rafve rei t lung"  i ns  Sp ie l ,  
wenn  ih r  Ansprechpartner  in  e inem U nterneh men d ie 
gewünschte E-Mai l-Ausku nft verwe igert. Mancher  
IT-ler lässt s ich davon e inschüchtern und sch iebt d ie  
verlangten I nformat ionen trotz a l ler  Bedenken u nge­
s i chert du rchs N etz. Klärende Worte zu d iese m  Di­
lemma hat im Früh jahr  d ieses lah res der  Bundesge­
r ichtshof ( B G H )  gesprochen. Oie obersten deutschen 
Zivi l richter entschieden,  dass es keinen  Zwang g i bt ,  
.unternehmensinterne Daten über e ine ungesicherte 
E-Ma i l-Verb indung an (eine) Behörde zu übe rm it­
teln" ( 1 ] .  

l n  dem Fal l ,  den es zu entscheiden galt, wol l te e in  
öffentl ich-recht l icher  Wasserversa rger de r  anfragen­
den Karte l lbehörde partout ke ine  unternehmens­
sensiblen Daten . in elektronischer Form per E-Ma i l  a ls 
Excei-Datei" herausgeben.  

Der Zwist landete vor dem B randenburg ischen 
Oberlandesger icht (O LG) .  O ie  do rt igen R ichter verur­
tei lten den Versarger zwar dazu, Auskunft zu e rte i len,  
stärkten ihm aber dah in  gehend den Rücken, dass 
e ine ungeschützte Überm itt l ung  n i cht  in Betracht 
komme [2] .  So sah es dann auch der BGH, der von der 
Kartel lbehörde ansch l ießend bemüht wurde.  Anders 
als noch das O LG l ieß er offen,  ob es sich bei den ver­
langten I nformat ionen tatsächl ich u m  Betriebs- und 
Geschäftsgehe imn isse handelte oder n icht. N ach Auf­
fassung der  Karlsru her R ichter  re icht es sogar aus, 
dass es .nur" um unternehmensinterne Daten geht. 
Ganz p rag matisch haben die Bundesr ichter der Be­
hörde dann noch ins Stammbuch gesch ri eben ,  dass 
d ie Datenübermitt lung ja auch .auf einem Datenträger 
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oder auf e inem gesicherten e lektronischen Ü bermitt­
lungsweg" erfo lgen kann.  

V E R S C H LÜSSELUNGSPFL ICHT? 

Aufgrund d ieser BG H-Entscheid ung  kam e s  in  Foren 
und Blogs wieder e i nmal  zu h itzigen D iskussionen 
darüber, ob bei der  Übermitt lung personenbezogener 
Daten n icht e ine genere l le  Pflicht zur  Verschlüsselung 
bestehen müsse. Ei ne solche Pflicht ist  im Gesetz n icht 
ausdrück l i ch festgesch r ieben. 

Zu dem Streitthema hat bis dato vornehml ich das 
Verwaltungsgericht (VG) Ber l in Stel lung bezogen: I h m  
zufo lge kan n  jedenfal ls dann ohne Schutz kommuni­
z iert werden,  wenn  der Empfänger ausd rückl ich dari n 
e i ngewi l l igt  hat (3] .  Aber auch fü r den Fal l ,  dass keine 
Zusti mmung vor l iegt, gehen nam hafte l u risten davon 
aus, dass kei ne ausd rückl iche Pfl icht  zur  Versch lüsse­
lung besteht [4) .  

K ON S E Q U E N Z E N  

Oie Entscheidung des B G H  betraf e inen Wasserversor­
ger, de r  i n  der Form e ines öffent l i ch-recht l i chen Ver­
bands organ is iert ist. Al lerd ings muss das U rte i l  auch 
fü r al le Privatunternehmen ge lten. Deren Rechtsform 
kann sch l ießl ich nicht dafü r  verantwort l i ch sei n, dass 
sie e in  ge ri nge res Geheimhaltungsbedürfnis  hätten. 
I nteressant ist auch, dass der BGH bereits bloße un­
ternehmensinterne Daten unter  den Schutz der Ver­
schlüsse lung ste l lt . Daraus lässt sich able iten,  dass 
personenbezogene Daten von Ku nden oder M itarbei­
tern erst recht n icht ohne Chiffrierung an Behörden ge­
mai l t  werden müsse n. Schl ießl ich g i lt fü r derartige  
Daten ausd rückl ich das BDSG .  

Für d ie  täg l iche Praxis von  IT-Verantwortl ichen, d ie  
mit  derartigen Anfragen konfront iert werden,  ha t  d ie  
Entsche idung des BG H e ine handfeste Auswirkung:  
Wünsche nach der  H erausgabe von Daten i n  unge­
s icherter Form müssen n icht  e rfül lt  werden .  Wenn Be­
hördenvertreter dennoch darauf bestehen, so l lte man 
standhaft ble iben: E in Verweis auf das BG H-Urtei l  kann 
dabei Wunder bewirken. (psz) 

Der Autor ist Honorarprofessor an der Fach­

hochschule Münster und Rechtsanwalt in 
Harnburg (info@kanzlei-kaufmann.de). ct 
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Versc h l ü sse l n  m it s e l bst 

s ign ierten Zert if i katen 
Wer eine zuverlässige MaU-Verschlüsselung für den Privateinsatz braucht, 

muss sich nicht auf SSL-Zertifi kate von kommerziellen Anbietern verlassen. 

Wir zeigen, wie man selbst signierte S/MI ME-Zertifikate auf OS X und 

Windows 8.1 m it Bordmittel n  erzeugt und in gängigen Maii-Ci ients einsetzt. 

Von Dusan Zivadinovic 

W i l l  man den Mai i-Ve rkehr  versch lüsse ln ,  hat 
man heute die Wah l  zwischen Regen und  
Traufe: Das  se l bstorganis ierte PG P g i lt a l s  

umständl ich .  Und  das  von kommerz ie l len D ienst le is­
tern gestützte S/M I M E  ist zwar in v ie len Betr iebssys­
temen und Mai l-C l ients bereits integr iert und i m  Pr in­
z ip  le icht zu handhaben ,  wie wi r  ab S. 92 g eze ig t  
haben. Aber  m i t  den E inbrüchen bei  Comodo und D i ­
g inotar hat  es  e i nen herben Vertrauensverlust er l i tten .  
Nun kann man t rotz Zertifi kat e iner  übergeordneten 
Stel le auch bei S/M I M E  n icht wirkl ich s icher sein ,  wer 
eine Mal l  abgesch ickt hat (s iehe dazu den Kasten 
.Kle ines Krypto-E i n male ins" auf Seite 105). 

10 0 VmchtUssetung 

Wer den kommerz ie l l en  Anbietern m isstraut, kan n  
a u c h  se l bst s ig n i erte Zert ifi kate e i nsetzen .  D ie  Be­
t r iebssysteme und Ma i l-Programme können d iese 
zwar n i cht anhand der ü b l i chen E i nordnung i n  die vor­
i nsta l l ierte SSL-Vertrauenskette a ls vertrauenswürd ig  
e instufen, abe r  wenn  sich Freunde, Fami l i enm itg l ieder 
oder  M i tarbeiter  kle i ne r  U nternehmen i h re sel bster­
ste l l ten S/M I M E-E lemente persönl ich übe rre ichen ,  
dann si nd d iese im Prinz ip  sogar  ve rtrauenswürd iger  
als d ie  kommerz ie l le r  Anb i eter. 

Der Unterschied liegt darin, dass solche öffentl ichen 
Schlüssel mit den p rivaten CA-Zertifi katen der Heraus­
geber s igniert sind, zum Beispie l  von Kle in-Fritzchen und 
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Klein-Erna. Im OS und den Mai l-Clients sind deren Zerti­
fi kate zunächst nicht aufgeführt, sondern nur Zertifi kate 

von geprüften Zertifizierungsstellen. Um diese privaten 

Zertifikate benutzen zu können, muss man sie also per 

Ausnahmeregel als vertrauenswürdig einstufen. 
Es ist jedoch kau m  bekannt, wie man selbst sig­

nierte $/MI M E-Zertifikate auf Macs und Windows-PCs er­
zeugt - led igl ich für Linux und OpenSSL kursieren ent­
sprechende Anleitungen im Internet. Zudem hören die 
meisten spätestens dort auf, wo es u m  d ie E inb indung 

in Mac- und Wi ndows-Mail-Clients geht Wir beschreiben 
die Schritte detail l iert fur Apple Mail, Windows live Mail  

und Thunderbird. Dabei werden in  einem Rutsch Zerti­
fi kate und Sch lüssel erzeugt, die ausschl ießlich für die 

Mail-verschlüsselung ausgelegt sind. 

Grundsätzlich gi lt: Bevor Sie i rgendeinem selbst sig­

nierten Zertifi kat den Persilschein erteilen, öffnen Sie es 
in der Schlüsselverwaltung und prüfen Sie anhand der 
Zertifikateinträge, von wem es stammt und für welche 
Zwecke es ausgelegt ist: Gegen Mai l-Kryptog rafie mit 
vertrauenswürd igen Personen spricht nichts. Sollten 
dort noch weitere Zwecke aufgeführt sein, Iosehen Sie 
es besser, es könnte ein Angriff auf I h ren Rechner sein, 

mit der Absicht, ihn auf präparierte Server zu leiten. 

VORS ICHTSMASSNAHMEN 

I m  G runde sol lte d iese Anleitung bei m  Erzeugen der 
Zertifikate beg i n nen. Wen n  Sie jedoch S/M I M E  bereits 

eingesetzt haben, zunächst e ine dr ingende Warnu ng: 

• ..._......., --....., ( U.H.lS l 
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llrfiiiKh trC»> 
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Bevor man irgendein selbst signiertes Zertifikat importiert, 

sollte man dessen Vertrauenswürdigkeit sicherstellen und 
prüfen, für welche Zwecke es ausgestellt ist. 

Vermeiden Sie etwaige Aufräu maktionen in I h rer Zer­
t ifi katssammlung, ob i n  den Mai l-Prog rammen oder 

i m  Betriebssystem. Selbst wenn Sie alte Zertifikate 

und Schlüssel n icht mehr  fü r den Mai l-Versand ver­
wenden wollen: Sie brauchen sie, um d ie damit ver­
schlüsselten alten Mai ls lesen zu können - ohne die 
zugehörigen Zert ifikate und Schlüssel lassen s ich d ie  

N achrichten nicht mehr dechiffrieren. 
Im Weiteren zeigen wir  der Reihe nach, wie man 

die Zertifikate auf Mac OS X erzeugt und fur Apple Mail 
und Thu nderbird e inrichtet. Anschl ießend folgen die­
selben Schr itte fü r Wi ndows 8.1 und Windows Live 

Mai l .  D ie  Th u nderb i rd-Konfi g u ration ist in d iesem 
Punkt auf OS X und Windows gleich (du rchgespielt mit 

d iversen Thunderbird-Versionen ab 2.0.0.24). Die auf 
OS X und Wi ndows 8.1 erzeugten Zertifi kate l ießen 
sich ü ber Kreuz mit allen genannten Mai l-Cl i ents auf 
OS X und Windows 8.1 nutzen. 

OS X' ZERTIF IKAT E R Z E UGEN 

Mit dem Mac erzeugten w i r  korrekte selbst signierte 

Zertifi kate und Schlüssel mit dem Certificate Assistant; 

w i r  haben das mit Mac OS X 10.7.4, 1 0.8.x und 10.9.1 
ausprob iert. Das geht von jedem Account aus, dazu 
muss man kei n  Ad min sein.  Als kleine Vorarbeit emp­

fieh lt es sich, d ie  eigene Visitenkarte mitsamt der Mail­

Ad resse i n  den Kontakten anzulegen; d iese Daten 
nutzt der Zertifikatsassistent dann fü r Voreinstel lun­
gen beim Zertifikatsbau. 

Der Assistent bietet zwar schon in der G rundeinstel­
lung die Option, e in selbst sign iertes $/M I M E-Zertifikat 
zu erzeugen, aber wenn man ihn  einfach so machen 

lässt, kommt ein Zertifi kat dabei heraus, anhand des­

sen Apple Mail nur signieren will .  D ie  Versch lüsselung 

scheitert dann trotz korrektem öffentlichen Sch lüssel 

des Empfängers. 
Bei näherer Betrachtung muss man annehmen, 

dass d iese Opt ion bei Apple n iemand geprüft hat, 

denn gäng ige Mai l-Cl ients setzen Zert ifi kate voraus, 
die e in ige spezielle Ei nträge in den Bereichen .Schlüs­
se lverwendu ng" und .Erweiterte Schlüsselverwen­

d u ng" enthalten. Apples Assistent trägt jedoch nicht 

al le ein, obwohl er das durchaus könnte. Eingeschaltet 
sei n  müssen d ie  Optionen .Signing" (signieren), .Non­

repudiat ion· ( Rechtsg ü lt igkeit), . Key Enc ipherment" 

(Sch lüsselversch lüsselung) und .Data Encipherment" 
( Datenversc h lüsselung). 

Starten Sie den Vorgang, indem Sie die Schlüssel­
bundverwaltung öffnen. Wählen Sie das Menü .Schlüs­

selbundverwaltung", darin das Menü .Zertifikatsassis­
tent" u nd dann den Befehl .Zertifi kat erstellen". 
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Übernehmen S ie  die ersten d re i  Vorei nste l l u ngen,  
a lso den Namen des Zert ifi katnutzers sowie . Root, 
selbst-s igniert" und . .  Zertifikatstyp S/M IME  (E-Mail)". Kl i ­
cken Sie dann darunter  .Standardwerte übe rsch re i ·  
ben·  an  und .Fortfahren· .  legen S ie  i m  nächsten Dia· 
log d ie  Gü lt igke i t  fest: Der  Assistent akzept iert 
maximal 7300 Tage (rund 20 lah re). Fahren S ie  fort. 

Wenn Sie mehr als e ine  Mai l-Ad resse in I h re r  Visi· 
tenkarte haben, können Sie im nächsten D ia log per 
Menü jene auswählen ,  fü r d i e  das Zert ifi kat e rste l lt 
werden soll .  Alternativ kan n  man h ier  auch e ine  neue 
Mai l-Ad resse e i ntragen, fal ls d iese n icht  in  der Visiten­
karte steht. Der Rest kann leer b le iben .  Fah ren Sie zu 
den . I nformationen zum Schlüsselpaar" fort und über­
nehmen Sie d ie  Vorei nste l lungen (2048 Bit, RSA). 

ln der .Erweiterung Schlüsselverwendung" müssen 
diese vier Opt ionen angekl i ckt sein :  S ignatur, Un leug­
barkeit (Rechtsgült igke i t) , Ve rschlüsse ln  von Schlüs­
se l n  und Datenversch lüsse lu ng.  

Auf der  nächsten Se i te . E rweiteru ng e rwei terte 
Sch lüsselverwendung"  übernehmen Sie die Vere in­
ste l l u ngen,  also: .. E rwe iterung e rweiterte Schlüssel­
verwend ung ei nschl ießen", . Erweiterung ist krit isch" 
und . E-Mail-Schutz". 

Kl icken Sie zweimal  auf Fortfahren ( .Grundlegende 
Ei nschränkungen" n i cht benutzen) und übernehmen 
Sie d ie  Opt ionen auf der  Se i te  .Alte rnativer Name des 
I n habers". Kl i cken Sie auf .Fortfahren" u nd lassen S ie  
zu ,  dass das  Zert ifi kat i n  den Schlüsse lbund .Anmel­
dung" übernommen wi rd - kl icken S ie  auf . E rste l l en". 

N u n  b lendet das Prog ramm die Zert ifikatszusa m­
menfassu ng m it gelbem Warndreieck e in :  .,D ieses Zer­
t ifikat wurde n icht  von e inem Drittanbieter verifiz iert. • 

Das Zertifikat u nd d i e  Schlüssel s ind zwar fert ig ,  aber 
damit kan n  man zunächst nur  Mai ls s ignieren, wei l  s ie 
mangels Zertifizierung du rch e ine übergeordnete l n­
stanz ke i n  Betriebssystem u nd kein Ma i l-Cl ient fü r ver­
trauenswü rd ig hält. Damit sie dennoch akzeptiert wer­
den, muss man fü r jeden C l i ent ,  de r  s ie verwenden 
sol l ,  Ausnahmeregeln an legen. 

APPLE MAlL  E I N R I C H T E N  

Apple Ma i l  ü ber lässt d i e  Schlüsselve rwaltu ng  dem 
Betriebssystem. Öffnen S ie  im  Sch lüsse lbund den Ab· 
schn itt .Zert i fi kate" und doppe lkl icken Sie das neue 
Zert i fi kat, sodass s ich d essen E i nste l l ungen  öffnen .  
Öffnen Sie den Bereich .Vertrauen" (schwarzes D rei­
eck k l i cken) und schalten Sie dort fü r d ie  d re i  O pt io­
nen .S/M I M E" ,  .Code-S ign i e ru ng" u n d  .X.509-Stan­
dardr icht l in ien"  d i e  Auswa h l menüs auf  ., I mmer  
vertrauen" um.  Sch l ießen  S ie  das  Fenster  und  geben 
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Wenn man den Assistenten einfach 
machen lässt, l iefert er unbrauchbare 
S/MIME-Zertifikate. 

Sie I h r  log i n- Passwort e in ,  u m  d ie  E i nste l l u ngen zu 
ü be rnehmen .  

Starten S ie App le  Ma i  I neu,  damit  es  d i e  Ei nstel lung 
übern immt - jetzt ist  das Prog ram m  fü r S/M I M E-Ver­
kehr e ingerichtet, sodass es in der Vorei nste l lung zu­
m indest sign ie rte Ma i ls versch ickt. Das erkennt  man 
daran, dass u nterhalb der  Betreffzei le auf der rechten 
Seite ein schwarzes Getr iebe rädchen mit  einem Häk­
chen e ingeb lendet ist. 

Wen n  Sie jemand anschre iben ,  dessen Pu bl i c  Key 
bereits im Schlüsse lbund aufgenommen und als ver­
t rauenswü rd ig mark iert ist, versch lüsselt App le  Ma i l 
d ie  N achr icht - und  zwar automatisch. Das s ieht man  
daran, dass neben  dem S ign ie rsymbol  das  schwarze 
Sch loss gesch lossen w i rd .  Pub l i c  Keys von ve rt rau­
enswü rd igen  s i g n i ert e n  Ma i ls sam melt  App le  Ma i l  
automatisch und  legt sie i m  Schlüsselbund ab. U m  
d i e  Versch lüsse lung  u n d  d ie  S ig natu r fa l lweise abzu­
schalten,  genügt  es, auf  d ie  Sym bole zu k l i cken,  so­
d ass dann  das Sch loss g eöffnet u n d  das Häkchen 
entfernt  ist. 

APPLE M A l L : E MPFANG 

App le  M a i l  ze igt  i n  de r  G ru n d e i nste l l u n g  n i c h t  an ,  
ob e i n g egangene  Ma i ls s ig n i e rt u n d  ve rsch lüsselt 
s i n d .  Öffnen  S ie  dafü r  e ine M a i l  und kl icken Sie auf 
. Deta i ls". 

N u n  w i rd be i  s i gn i e rten  Mails die neue Ze i l e  .Si­
cherhei t" mitsamt dem Getr ieberädchen und dem 

I 
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Damit ein selbst signiertes Zertifikat genutzt 
wird, muss man für jeden Client, der es 
verwenden soll,  Ausnahmeregeln anlegen . 
Hier ein Beispiel für OS X und Apple Mai l .  

c't wissen SkMre E-Hoit (201 4) 

Häkchen e ingeblendet. Wen n  Sie auf das Getr ieberad 
klicken, ersche inen d ie Zertifikatsangaben. Bei Zertifi­
katen ,  d ie  e ine dem System bekannte CA ausgeste l l t  
hat ,  steht da e i n  weißes Häkchen auf  g rünem Kre is  
und  .D ieses Zertifikat is t  gü lt ig" und  das System hat 
es bereits in den Schlüsse lbund aufgenommen - man 
braucht a lso n i chts weiter zu tun .  

Bei Ma i ls m i t  sel bst s ign ierten Zertifikaten blendet 
das P rog ram m  eine ge lbe Zei le mit  der Warnung  .D ie 
Nachr ichtens ignatur  kon nte n i cht überprüft werden" 
e in .  U m  das Zert ifi kat zu sehen, k l i cken Sie auf .Detai ls 
e inb lenden· und .. Zertifikat e inb lenden·. Wenn  Sie d ie­
ser S i gnatu r fortan g rundsätz l i ch  vertrauen wol len ,  
setzen Sie das Häkchen bei .E-Mai ls von xy s ind g ü lt ig,  
wenn s ie  von xy sign i e rt s i nd". Geben S ie I h r  Log in ­
Passwa rt e in ,  u m  d ie  Änderung zu  spe ichern .  Erst m i t  
d ieser E i nste l lung können S ie dem Absender auch  ve r­
schlüsse lt antworten. 

THUNDERB IRO  

Der Thu nderb i rd-Mai ler hat e ine e igene Zert ifikatsver­
waltu ng, in die das selbst generierte Zert i fi kat und d i e  
Sch lüssel importiert werden müssen ,  bevo r man s i e  
e inem Ma i  I-Konto zuordnen kann.  

Dafü r  b raucht Thund erbi rd zwei  Auszüge  aus der  
Schlüsselverwaltung: e ine cer- Date i ,  d ie n u r  das  Zerti­
fi kat mi t  dem Pub l i c  Key enthält ,  und e i ne p12-Date i ,  
d i e  auch den p rivaten Sch lüssel enthält. Beide kan n  
m a n  aus Apples Sch lüsse lbund exportieren und zwar 

so: K l i cken Sie auf das Zertifi kat, öffnen Sie das Kon­
textmenü ,  wählen Sie .Export ie ren· und das Format 
p12 u nd s ichern Sie die Datei (zum Beisp iel  auf den 
Desktop). Tragen Sie auf Nachfrage ein Kennwort zum 
Sch utz des Zert ifikats e in .  

Das ist wicht ig ,  weil  sonst jeder, der i n  dessen Be­
sitz gelangt, den p rivaten Schlüssel nutzen kann, um 
Ma i ls u nter I h rem Namen zu ve rsenden.  Geben  Sie 
dann Ihr Log in -Passwort a ls E i nverständnis e in ,  dass 
d ie  Datei export iert werden darf. Wiederholen Sie den 
Export  fü r d ie  cer-Datei .  Dabei ist  keine Passwortei n­
gabe erforderl ich - es wi rd ja kei n  p rivater Schlüssel 
export iert ,  der geschützt werden müsste. 

Starten Sie Thunderb i rd ,  öffnen Sie die .E i nste l lun­
gen",  k l i cken S ie auf .Zertifi kate" und nochmals .Zer­
t ifi kate". Von offizie l len Ste l len s ig n ie rte Zert ifikate 
würde man n u n  über den Bereich . I h re Zert ifi kate" i m­
port ie ren. Das klappt jedoch mit se l bst s ign ierten Zer­
t ifikaten nu r  sche inbar. Thu nderb i rd g ibt be i m  I mport 
noch ke i ne  Feh lermeldung ,  kann  i n  der  Folge aber 
Mails weder s ign ieren, noch versch lüsseln .  

Das l iegt daran,  dass fü r das selbst s ign ierte Zerti­
fikat ke ine  Ausnah meregel ange legt wurde - es g i bt 
ja an d iese r Ste l l e  gar  kein I nterface, u m  d iese Regel 
ei nzutragen. So verwundert es kaum,  dass selbst sig­
n i erte Zertifikate mit  Thunderb i rd n i cht gebräuchl ich 
s ind - es ist sch l i chtweg kau m  bekannt, wie man das 
Programm dafü r  e in richtet. M it beherztem Expe rimen­
t ie ren haben wir aber einen Weg gefu nden. 

Wei l  es sich beim selbst s ignierten Zertifikat um ein 
Root-Zertifikat handelt, könnten S ie auf den Gedanken 
kom men, es über den Bereich .Zertifizieru ngsstellen" 
h i nzuzufügen; dort lassen s ich nämlich Ausnahmere­
geln eintragen.  Aber das verwe igert Thunderbird (this 
is not a certificate authority cert ificate, so it can't be im­
ported i nto the cert ificate authority I ist). Nehmen Sie 
stattdessen den U mweg über d ie Rubr ik .Server·. Dafür 
brauchen S ie d ie  cer-Datei .  

Sobald d iese e ingelesen ist, k l i cken Sie darauf und 
dann auf .Vertrauen bearbeiten·. Stel len Sie dort e in 
.Der Echthe i t  d ieses Zertifikats vertrauen·. Klicken S ie 
auf .CA-Vertrauen bearbeiten· und setzen S ie im nächs­
ten Menü bei  der Option .Dieses Zert ifikat kann Maii­
Benutzer identifizieren" e in  Häkchen. Schl ießen Sie die 
Fenster ü ber O K  u nd starten Sie Thunderb i rd neu. 

NACHTWANDERUNG 

Öffnen S i e  ü ber d ie .E i nste l lungen" wieder die .Zerti­
fi kate". Das über .Server· im portierte Zertifi kat ist nach 
den neuen Vertrauenseinste l lungen in die Ru br ik .Zer­
t ifiz ierungsstel len" gewandert. Das tr ifft auf die Mac-
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Der Import von selbst sign ierten 
Zertifikaten klappt bei Thunderbird 
auf dem üblichen Weg nicht - aber 

es gibt Tricks. 

Vers ion des Prog ramms zu; bei Thunderb i rd fü r W in­
dows g ibt es den E intrag nun sowoh l  i m  Bere ich .Ser­
ver· als auch i m  Bere ich .Zert ifiz ierungsstel len". 

Kl icken Sie auf .Vertrauen bearbeiten" und ste l len 
S ie sicher, dass die Option .D ieses Zertifikat kann Mai l ­
Benutzer identifizieren" angekreuzt ist .  Klicken Sie auf 
O K. Wenn  Sie den E i ntrag n i cht u nter den Zert ifiz ie­
rungsstel len fi nden, l iegt das Zert ifikat noch immer  i m  
Server-Bereich - löschen S i e  e s  d a n n  u n d  wiederholen 
Sie den Vorgang.  Andernfa l ls l i efert Thunderb i rd bei 
den nächsten Sch ri tten zwar keine Feh le rmeldu ng, 
wird Mai ls aber nur s ign ieren und nicht verschlüsseln .  

Fah ren S ie also nur dann fort, wenn I h r  selbst s ig­
n ie rtes Ze rt ifikat i m  Bere ich .Zert ifiz ieru ngsste l len·  
l i egt. Öffnen Sie dann . I h re Zertifikate" und  i m port ie­
ren S ie die p12·Datei (wenn S ie sie wie unten beschr ie· 
ben aus Wi ndows 8.1 exportiert haben, hat sie d ie  En· 
dung .pfx). Geben S ie auf Aufforderung das Passwort 
e in ,  das Sie be im Export ve rgeben haben. 

Wenn das korrekt war, e rsche int der  Dialog .War­
nung - I h re Sicherheitszert ifi kate und p rivaten Schlüs­
sel wurden erfolgreich wiederhergestel lt". Thunderb i rd 
setzt d iesen D ialog normalerwe ise fü r d ie  Wiederher­
ste l lung von Zert ifikaten aus Backups e i n, deshalb d ie  
un passende M i ttei l u ng.  Kl icken S ie  zweima l  auf  OK 
und schl ießen Sie d ie .E i nstel lungen·. 

Ordnen S ie jetzt das Zert i fi kat dem zugedachten 
Mai l -Konto zu. Öffnen Sie dafü r  das Menü . Extras" und 
.Konten-E i nste l lungen". K l i cken S ie i m  entsprechen­
den Mai l·Konto auf .S/M I M E-Sicherhe i t" und wäh len  
Sie fü r d ie ,.D ig itale Unterschrift" und d ie  .. Versch lüs­
selung" das neu i m po rt ierte Zertifikat aus. Setzen Sie 
zum Schluss bei .Nachr i chten d ig ital unte rschreiben 
(als Standard)" das Häkchen, wenn jede ausgehende 
Nachr icht  d ieses Mai l-Kontos sig n ie rt werden sol l  
(empfehlenswert). Starten Sie Thunderb i rd neu, damit 
es d ie  neuen E i nste l lu ngen übern im mt. 
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Wundern Sie sich n i cht: Wenn S ie  jetzt wieder d i e  
Zert ifi katsve rwaltung öffnen,  dann  finden Sie u nter  
., I hre Zertifikate" wie e rwartet I h r  neues Zert ifi kat. Aber 
den E in t rag aus dem Bereich .Zert ifiz ierungsste l len" 
hat Thunderbird st i l lschweigend entfernt . . .  dennoch:  
Im Endeffekt hat es d ie  manue l len  Ei nste l l ungen zur 
Vert rauenswü rd i gkeit übernommen, sodass S ie  jetzt 
s ign ierte Mai ls ve rsenden können.  

E ine Signatu r  e rkennen Sie im Mai l- Entwurfsfenster 
am k le inen B riefumschlag mit dem roten Pu nkt rechts 
u nten i n  der Ecke (S iegel). So l l  d ie  Ma i !  versch lüsse lt  
werden,  muss Thu nderb i rd den Publ ic  Key d es E m p­
fängers bereits e rhalten haben .  O b  das der  Fal l  i st, 
sehen Sie in  der Zertifi katsverwaltung im Bere ich .Per­
sonen" .  We nn  ja, dann  können S ie d i e  Versch lüsse­
lung  i m  Entwu rfsfenster e i nschalten: Kl icken Sie auf 
das schwarze D re ieck neben dem S/M I M E- I con, u m  
das U ntermenü zu  öffnen u nd wäh len Sie .Nach richt  
verschlüsseln"  aus. 

THUNDERB IRO :  E M PFANG 

Thunderb i rd i m po rt iert selbst sign ie rte Zertifikate und 
zugehörige Sch lüssel n icht  selbstständig i n  se ine Ver­
waltung u nd we ige rt s ich auch ,  wenn man s i e  aus 
Thunderb i rd als pem-Datei exportiert und per Hand i n  
d ie  Rubr ik .Personen· i m port ieren wi l l .  

Aber  mi t  e inem ähnl ichen Tr ick, m i t  dem man e in  
e igenes selbst sign iertes Zertifi kat schmackhaft macht, 
geht es auch mit Zertifikaten und Schlüsseln ,  die man 
von anderen Mai l·Te i lnehmern erhalten hat: Export ie­
re n  Sie sie zu nächst als pem-Datei und import ieren 
Sie sie i m  Bere i ch .Server". Kl icken Sie den  neuen E i n­
t rag an und  dann d ie  Opt ion .Vertrauen bearbeiten". 

Stellen S ie .Der Echtheit d ieses Zertifikats ver­
t rauen" e i n  u nd kl icken Sie auf .. CA-Vertrauen bearbei· 
ten·. Setzen Sie im nächsten Menü bei  der Opt ion 
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KLE INES KRYPTO-E INMALE INS 

Kle i n-Erna möchte Klein-Fritzchen g e­
he ime E-Ma i l s  sch icken .  Das geht  n i ch t  
ohne  Weiteres, beg i n nt aber  dam it, 
dass sie in i h rem Ma i l-C l ient  auf .S ig­
n ie ren" und  auf  .Senden" k l i ckt. N u n  
berech net i h r  Rechner  e ine  Prüf­
summe der Ma i l  ( H ash). ve rsch lüsselt 
s ie mit  i h re m  p rivaten  Key u n d  hängt 
sie mit  i h rem öffent l i chen Key a n  d i e  
M a i l  an .  Beide E lemente b i lden Kle in­
Ernas i n d ivid ue l le  S ignatu r. 

Fr itzchens Rechner  entsch lüsselt  
den Hash m ittels Ernas öffent l i chem 
Key und  berechnet ebenfa l ls den  H ash 
der em pfangenen Ma i l. Stim mt se i n  
Ergebn is  m i t  dem m itgesch i ckten 
übere i n ,  g i lt d ie  Ma i l  a ls  u nve rfälscht .  
O b  d ie Sig natu r tatsäch l i ch  von Erna 
stammt, pruft er  zum Beisp ie l ,  i ndem 
er per Te lefon den Fi ngerpr int  des 
Schlüsse ls abfragt. Wen n  Erna i h re n  
p rivaten Key n i cht  aus  den  H änden 
g i bt, kan n  n i emand anderes Mai ls  mit  
d ieser S ignatur  verfasse n.  Fritzchen 
kan n  a lso a nnehmen ,  dass s ie  zwei­
fe lsfre i  von ihr stammen.  

Fr itzchen kan n  nun mit  E rnas öf­
fent l i chem Sch lüsse l Ma i ls ve rsch lüs­
seln ,  d ie  n u r  E rna lesen kann - we i l  
sie als e i nz ige d e n  privaten Sch lüsse l 
hat, m i t  dem s ich d ie  Nachr i cht  dech if­
fr iere'n lässt. Dass d ie  Ma i l  tatsäch l i ch  
von Fr i tzchen stammt  und  u nver­
fä lscht i st, erkennt s ie  anhand se iner  
S ignatur. D iese enthä l t  auch  sei nen  
öffent l i chen Sch lüssel. sodass n u n  
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be ide  e inander  versch lüsse lte Ma i ls 
senden kön nen .  D iese Methode en t­
spr icht we i tgehend dem heut igen PG P 
und  den  be iden  re i cht  das Verfah ren 
zunächst kom plett aus. 

Vergebliches Vorkosten 

Wen n  sie n u n  Ma i ls von Fremden 
erha l ten ,  zum Be isp ie l  von 
gerhard .sch roede r@gefaerbte­
haa re.de, können s ie jedoch n i cht  mi t  
ve rt retbarem Aufwand p rüfen,  von 
wem d i ese tatsäch l i ch  stammen.  Das 
kan n  e i ne  öffent l i che Stelle ü berneh­
men:  Sie ste l l t  d ie  I dent i tät d es 
Sch lüsse le i gne rs anhand sei nes Aus­
weises fest u n d  s ign ie rt se i nen  Schlüs­
sel  m i t  i h rem e igenen Sch lüssel. N u n  
müssen Fr i tzchen  und  E rna  n i cht  jeden 
öffent l i chen Sch lüsse l ü berp rüfen,  
sondern nur  noch d ie  öffent l i che 
Ste l le ,  d ie  d ie Schlüssel zert i fi z ie rt hat. 
Das geht be i  PG P zum Be isp ie l ,  i ndem 
man d i e  S ignatur  e i ne r  Zertifi z ie ru ngs­
ste l l e  m i t  öffent l i ch  h i nter legten 
Daten verg le icht  ( Key l Os, Fi nger-
pr i nts .. .l. längst n i cht  a l le  PG P-Sch lüs­
sel s ind  aber  zert i fiz ie rt ,  sodass d ie  
Ü berprüfu n g  u n bekannter Keys be i  
PG P n i cht  i m mer  klappt. 

Be i  5/M I M E  hat der  He rste l ler  des 
Betriebssystems (oder der Herstel ler  
des Ma i l-Cl ients, z. B. Moz i l la  be i  Thu n­
derb i rd)  be reits viele Zertifiz ieru ngs­
stel len (Certificat ion Author i ty, CA) 

se l bst überprüft und  deren Stammzer­
t ifi kate i n  der  Schlüsselverwaltung 
h interlegt. Wen n  a lso das Zertifi kat 
e ines öffent l i chen $/M I M E-Sch lüssels 
kryptog rafisch an ein ü bergeord netes, 
bereits vorgeprüftes Stammzertifikat 
gebunden ist, g i bt das Betr iebssystem 
g rü nes l icht fü r die jewe i l i ge  S ignatur. 

Auf d iese We ise arbeiten fast alle 
Mai l-Cl ients, d ie  5/M I M E  nutzen. Fr itz­
chen und Erna kön nten a lso den CAs 
vert rauen, d ie  öffent l i che Schlüssel un­
bekannter Mai l-Absender  sign ie ren.  

Frei l i ch  tun  sie es n icht mehr, denn  
be reits zwe i CAs ,  Comodo und  D ig i no­
tar, s ind u ngenügend gesichert gewe­
sen u nd E i nb rüchen zum O pfer gefa l­
len ,  sodass Ang reifer  deren 
S ign iermaschiner ie missbrauchen 
konnten .  

Dami t  ist  das Vert rauen  i n  CAs ge­
schwächt und  deren Zert i fi kate bei kr i ­
t ischer Betrachtung hi nfäl l ig .  Ma i l­
C l ients setzen aber g ru ndsätz l i ch  
zert ifiz ierte Sch lüsse l voraus, sodass 
es n i cht genügt, e i n  Sch lüsse l paar zu 
erzeugen (etwa mi t  O penSSU. Fri tz­
chen und  Erna können s ich aber  behel­
fen,  i ndem sie eigene pr ivate CA-Zertifi ­
kate e rzeugen und damit  i h re e igenen 
Sch lüssel selbst sig n i eren.  Damit  d iese 
Schlüssel  die Betr iebssysteme und 
Ma i le r  akzept ieren,  müssen sie nur  
noch per Ausnahmeregel  i n  d i e  Liste 
der vert ra uenswürd igen Zertifi kate auf­
genommen werden . . .  
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Zertifibte - Aktueller Benutzer 
Eigene Zertifibte 

" Registrierung 
Zertifikate 

Vertr.uenswürdige St.mmzertifaierungsstrllen 

Org.nisMionsvertftual 

Zwischenzertifllierungsltrllen 

Actiw DirectOty-llenutzerobjeltt 
Vertr•umswürd� He� 

Nicht vatr.umswurdige Zertifibte 

DrittAOIHeter-St.mmzertifaierungsstrllen 
Vertr•uer�5WOrd� Personen 
Zertifobtregistrierungsmforderungen 
Sm.rtard vatrtualswOrdige SUmme 

Exportoert eon Zertofibt. 

Selbst signierte Mall-Zertifikate lassen sich leicht 
mit Windows-Bordmitteln erzeugen. Sie landen 
stillschweigend im Systemschlüsselbund, von wo 
aus man sie auch exportieren kann.  

.D ieses Zert ifi kat kan n  Ma i i -Benutzer ide nt ifiz ie ren"  
e in  Häkchen, kl icken Sie zweimal  auf O K  und sch l ie­
ßen Sie d ie  Zertifikatsverwaltung.  

Ietzt können S ie dem Sender versch lüsselt antwor­
ten. D iese Option kann  man grundsätzl ich i n  der Kon­
toverwaltung e i nschalten oder separat fü r jede neue 
Mai l  über das Menü neben dem S/M I M E-Knopf. 

WINDOWS 8 1 PRO 

Wi ndows 8.1 verfügt  zwar i n  Gestalt  d e s  certmgr.msc 

wie OS X ü ber  e i n  g rafisches Frontend, mi t  dem s ich 
se l bst sig n i e rte  Zert i fi kate und  Sch lüssel e rze ugen  
lassen ,  aber  der  Weg i s t  u mständl i ch .  U nter  ande rem 
erwartet certmgr  e inen R i cht l in ien-Server ne bst O i ­
rectory Serve r, d i e  man nur  in  Enterprise-Umgebun­
gen aufsetzen möchte.  Etwas e i n facher  geht  es m i t  
Ko m mandoze i l enp ro g rammen  wie  makecertexe ( Be­
standte i l  d es Mic rosoft-SO l<) .  Dami t  e rzeugte Ze rt ifi­
kate akzept ieren aber  n i cht a l l e  Ma i l-C i ients, sodass 
wir anders als manche An le i tung im I nternet davon 
abraten. 

Statt dessen empfieh lt s ich certreq.exe, das Mic rosoft 
mit Wi ndows XP e i ngefuhrt  hat Zu beachten ist, dass 
die mit  Windows 2000 ausgel ieferte Version im Funk­
t ionsu mfang l im it ie rt und  daher fü r d ie  i m  Weiteren 
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Öffnen 

AusschMiden 

Kopieren 

LOsehen 

Eigensch.tten 

Holfe 

Öffnen 

Zertifikat mit neuem SchiOuel anfordem ... 

Zertifibt mit neuern Schi ssel erneuern ... 

Erweiterte Vorg nge 

Exportieren. .. 

besch riebenen Schr itte n icht gee ignet ist Wir bezie­
hen u ns auf d i e  Windows-8.1 -Vers ion. 

Se lbst si g n i e rte  Zert i fi kate und  zuge hör ige  
Schlüssel e rstel lt  ce rtreq.exe u nter  andere m  an hand 
von i n f-Oate ien .  Es g i bt auch  ausfü h r l i che Dokumen­
tationen  dazu,  be isp ie lswe ise be i  M i c rosoft Tec h net 
(s iehe c't- l ink  a m  Ende des Arti kels). D ie  Crux an  cer­
t req ist , dass prakt isch a l le  An le i tungen n u r  sel bst­
s i gn ie rte Zert ifikate fü r Web-Server  zum Z ie l  haben.  
W i r  haben den noch e i n e n  Weg gefu n den ,  auch 
$/M I M E-Ze rt i fi kate zu e rzeugen .  H at man e i n e  i n f­
Oate i  e rzeugt, ist de r  Vorgang i n  ku rzer  Ze i t  e rl ed i gt .  
E i n  Muster, i n  dem S ie  led ig l i ch  den Namen des Be­
n u tzers u nd dessen Ma i l-Adresse ändern  müsse n ,  
haben w i r  zum koste n losen Down load bere i tgeste l l t  
(siehe  c't- L i nk) .  

Besonders wichtige E in t räge der  inf-Oatei s ind .Ex­
portable" (dami t  der  p rivate Sch lüsse l auch außerhalb 
der Windows-Sch lüsselbu ndverwal tung e i ngesetzt 
werden kann), KeySpec und  KeyUsage (darübe r  legt 
man den Anwendungsbereich zum S ign ieren u nd Ver­
sch lüssel n  fest), Provide rName und -Typ (daraus be­
z ieht  d i e  Softwa re d i e  Versch lüsse l u ngsmethoden) ,  
RequestType (dami t  veran lasst man die Selbstsigna­
tu r) sowie  d i e  0 1 0-Typen (das s ind e rweiterte Schlüs­
selanwendungen). D ie  me isten de r  Opt ionen  hat 
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Die Vertrauenswürdigkeit der S/Mime· 
Zertifikate lässt sich ohne Umwege zur 
Schlüsselverwehung direkt über Windows 
live Mail  einstellen . 

c't wissen Sichtlrt E-Hoa (201 4) 

Mic rosoft u mfasse nd dokument iert ,  aber  i n  u nter· 
sch ied l ichen, tei ls ausufernd langen Dokumenten. E i ·  
n ige O pt ionen haben wi r  nu r  d u rch mü hsames Expe­
r iment ieren erm itteln kön nen. 

Wen n  Sie das i n f-Fi le ( im Beispie l  dz-SMIME. inf ge­
nan nt) an I h re Bedürfn isse angepasst haben,  e rzeu­
gen Sie das Zertifi kat m it d i esem s implen Kom mando: 

certreq -new dz-SMIME.inf dz-SMIME.crt 

Das se l f-s igned Zertifi kat dz-SMIME.crt l iegt dann im sel­
ben O rdner  wie das i n f·F i le. Es enthält jedoch keinen 
p rivaten Key - den hat  das Kom mando sti l lschweigend 
zwar ebenfal ls e rzeugt, aber im Systemschlüsse lbund 
h i nterlegt. 

WINDOWS L IVE MAlL  

Damit  S i e  das Zert i fi kat u n d  d e n  p rivaten Schlüssel 
mit Windows Live Ma i l  nu tzen können ,  öffnen S ie  
certmg r.msc (geben S ie den  Programmnamen i m  
Start m e n ü  e i n  und sch l ießen S ie  d i e  E i ngabe m i t  
.Enter" ab ) ,  steuern S ie  den Bereich . E igene Zert i fi ­
kate" und .Zertifi kate" an und k l icken Sie das neue Zer­
t ifikat an.  Kop ie ren S ie es per Ctri-C. Öffnen Sie dann  
.Vertrauenswürd ige Stammzertifizierungsste l len· und 

,.Zerti fi kate", fügen S ie  das  Zert ifikat aus  der  Zwischen· 
ablage dort ein ((t ri-V) und nicken Sie d ie  Sicherheits· 
abfrage ab. 

Starten S ie nun Windows Live Mai l ,  k l icken Sie auf 
das Menü .Datei" ,  .Opt ionen", dann auf .Sicherheits­
opt ionen" und dort auf .Sicherheit", .D ig itale I Os" und 
sch l ießl i ch .E igene Zert ifi kate". Kl icken S ie auf das 
neue Zert ifi kat und dann u nten auf den  Knopf .Anzei­
gen". Dort sollte stehen: .D ieses Zertifi kat ist fü r fol· 
gende Zwecke beabsichtigt: 'Schützt E-Mai l-Nachrich· 
ten, al le ausgegebenen R i cht l i n ien'." 

Wenn das n i cht der Fal l  ist und stattdessen .D ieses 
Zert ifizierungsstellen-Stammzert ifikat ist n icht vertrau· 
enswürd i g  . .  : dort steht ,  dann haben Sie entweder 
noch keine  Kop ie  in den .Vertrauenswürd igen Stamm· 
zertifizieru ngsstellen· angelegt oder das Zertifikat nu r  
dorth in  verschoben.  Es muss abe r  in  beiden Ordnern 
vorhanden sei n. 

Sch l ießen S ie d ie be iden letzten Anze ige-Fenster. 
Wen n  Sie I h re Nachr ichten g ru ndsätzl i ch  s ign ie ren 
und verschlüsse ln  wollen (em pfeh lenswert), schalten 
Sie u nten die zwei Häkchen ein fü r die O pt ionen .Alle 
ausgehenden Nachr i chten u nd Anlagen ve rsch lüs­
seln" und .Al le  ausgehenden Nachr ichten d ig ital sig· 
n ieren". Sch l ießen S ie die .Si cherhe itsopt ionen" über 
.O K". Schl ießen S ie al le Programme, melden Sie I h re 
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aktuel le Windows-Sitzung ab, melden S ie  s ich neu an 
und starten Sie Windows Live Ma i  I. 

legen Sie e ine neue Ma l l  an (Ctri-N )  u nd tragen Sie 
fü r e i ne n  e rsten Test als E m pfänger  i h re e i gene  
Ad resse e in, von  der  aus  S i e  versch lüsselte Mai ls sen­
den wollen.  Wi ndows Live Mail ist näml i ch  so vore in­
gestel l t, dass es an s ich selbst adressie rte Ma l ls wenn 
möglich ebenfal ls verschlüsselt. Tragen Sie a lso e i nen 
Betreff und e ine M itte i lung e in  und schicken Sie sich 
d ie  Nachricht se lbst. Ku rz darauf so l lte sie im E i n ­
gangsordner zu sehen sein.  Windows live Ma l l  sollte 
dabei d iesen Text anzeigen: .D ig i tal sign ie rt und über­
pruft, versch lusselt mit e iner  vertrauenswürd i gen I D". 

L IVE MAlL :  EMPFANG 

Nun sendet das Prog ramm sign ierte Mai ls. Um d iese 
auch noch zu versch lüsseln ,  braucht man fu r jeden 
Empfänger dessen öffent l i chen S/M I M E-Sch lüssel .  
Windows live Mal l  sammelt diese zwar se lbst ein und 
nutzt sie auch automatisch zum Verschlusseln, aber nu r, 
wenn es sie fü r vertrauenswürdig hält Das ist in der Vor­
einste l lung nur bei kommerziellen Zertifikaten der Fall. 

Wen n  es Ma l ls  mit selbst s ign i e rten Zert i fikaten 
empfängt, warnt Wi ndows Live Mal l  mit  de r  Meldung  

1 0  8 V�schiUss�ung 

Vor selbst signierten Zertifikaten 
warnt Windows Live Mail  - m it 
wenigen Mausklicks lässt sich das 
bei Bedarf aber abschalten. 

.d ig itale ID ist n icht vertrauenswü rdig". Wenn  Sie si­
cherste l len können, dass die S ignatu r  u nd damit der 
öffentl iche Schlüssel von einem vertrauenswürd igen 
Absender  stam mt, können Sie d ie  E i nstufung  ändern, 
i ndem Sie neben der S icherhe itswarnung auf  das 
weiße Ausrufeze ichen i m  roten Kreis k l i cken und im 
Bereich .Sicherhe it" d ie .Zert ifi kate anzeigen" .  

Kl icken Sie dann auf den d ritten Button von oben 
namens .Zert ifi kat des Absenders" und dar in auf .Ver­
trauensstel lu ng". Ve rgewissern Sie s ich,  dass das Zer­
t ifikat vert rauenswürdig i st (fa l ls n icht: sch l i eßen Sie 
den D ialog ü ber  das weiße .X" i m  roten Rechteck 
rechts oben) .  Fa l l s  ja: Schalten Sie d ie  Opt ion .D ieses 
Zert ifi kat als vertrauenswü rd ig  e instufen· e i n, been­
den S ie  den Dialog über  O K  u nd k l i cken Sie auf den 
vierten Button von oben:  .Zu Kontakten h inzufugen·. 

N i cken  Sie d ie Übernahme des Zert ifikats ab und  
sch l i eßen S ie  d ie  ü b rigen S icherheitsd ialoge ube r  O K. 
Wen n  S ie  n u n  d ie  u rsprüngl i che Ma i l  m it dem zu­
nächst n icht  vertrauenswürd igen  Zert ifi kat e rneut i n  
live Ma i l  offnen,  sol lte der  Warn h inweis n i ch t  meh r  
auftauchen. Ietzt sollten S ie  dem Absender  versch lüs­
selt antworten können.  

Beide S/M I M E-O ptionen, das Sign ieren und das Ver­
sch lüsseln,  lassen sich in Windows live Ma l l  bei Bedarf 
für jede neue Mai l  per Hand auch abschalten. Wenn  Sie 
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eine neue Mai l  ohne Verschlüsselung oder Signatu r ver­
fassen wollen,  kl icken Sie im  Entwu rfsfenster auf .Op­
tionen". N u n  sollte das Entwu rfsfenster  d ie  Menü be· 
fehle .versch lüsseln" u nd .d ig i tal s ign ieren· anzeigen. 

WINDOWS:  A N D E R E  CL IENTS 

Um e i n  mit Wi ndows 8.1 erzeugtes Zertifikat außerhalb 
von Windows live Mai l  nutzen zu kön nen, muss es ex· 
portiert werden.  K l i cken S ie  dafü r  auf das Startmenü,  
t i ppen Sie .cert m g r.msc· u nd starten Sie es (drücken 
Sie die Enter·Taste). Steuern S ie  den Bere ich .E igene 
Z e rt i fi kate" u nd .Zertifi kate" an.  Dort l iegt  Ih r  neues 
Zertifikat mitsamt  dem privaten Schlüssel .  

K l i cken Sie es an ,  öffnen Sie über die rechte Maus­
taste das Kontextmenü u nd darin  das U ntermenü .Al le 
Aufgabe n". Starten Sie den Schlüssel-Export über den 
Befeh l . Expo rt ie ren". 

Kl icken Sie i m Export-Assistenten auf .Weiter", . Ia. 
pr ivaten Sch lüsse l exportieren· und  nochmals .. Wei­
te r''. Schalten Sie u nter dem Bereich .Pr ivater l nforma­
t ionsaustausch" die beiden O pt ionen .Wen n  mögl ich ,  
al le Zertifi kate i m  Ze rt ifiz ie ru n gspfad ei nbeziehen· 
und .Al le erweiterten E igenschaften export ieren" e in .  

iX-Workshop 

Alle Links zum Artikel 

www.ct.de/h b 1 401 1 00 

Klicken Sie dann .Weiter" und geben Sie e in  Pass­
wo rt fü r d e n  privaten Sch lüsse l e i n, das mögl i chst 
n icht le icht zu erraten ist - andernfalls lässt s ich der 
private Schlüsse l leicht m issbrauchen, wen n  er D ritten 
in die Hände fäl lt. N utzn ießer können dann verschlüs­
selte Mai ls lesen, d ie  an S ie  gerichtet s ind und Mai ls 
in I h rem Namen sig n ieren. 

Legen Sie i m  nächsten D ialog den Exportpfad (z .  B. 
I h re n  Desktop) u n d  de n Date inamen fest (z. B. dz­
SM I M E). Übernehmen Sie die pfx-Dateiendu ng, die der 
Export-D ia log vorsch lägt und k l i cken  S ie auf .Spei­
che rn", .Weiter" u nd . Fertig stel len·. 

Das pfx-Format ist der Vorgänger des heute fü r den 
Export von pr ivaten Schlüsse ln  verwendeten p12-For­
mats u nd wird von gängigen Maii-Ci i e n ts anstandslos 
akzept iert. 

Um das Zert ifikat in T h u n d e rbi rd zu n utzen, b rau­
chen S ie noch das Zertifi kat ohne den privaten Key. 
Wiederholen S ie den Export aus certmgr  heraus, stel­
l en  Sie dabe i  abe r  die Opt ionen  . N e i n , pr ivaten 
Sch lüssel n i cht  expo rtieren" sowie .Base-64-cod iert 
X.509 ( .ce r)" e i n .  Wenn  be ide Dateien vo r l iegen ,  im­
portieren Sie sie wie fü r Thunderb i rd  Mac beschr ie­
ben.  (dz) tt 

iPhone- und iPad-Sicherheit Referenten 

Das lPhone• hat mit rasanter GeschwindigKeit die Geschäftswelt erobert. Viele Manager stellen Ihre 
Sicherheitsverantwortlichen vor die Herausforderung, den Einsatz des iPhones• Im Unternehmen 
umzusetzen. Die Verantwortlichen sehen sich mit einer Vielzahl von Fragen konfrontiert: Wie integriert 
man das IPhone• und I Pa� im Unternehmen? Welche Risiken und Gefahren gibt es? Wie schützt man 
sich? Weiche Strategie Ist die richtige? Lernen Sie in diesem Security-Trainlng mögliche Schwachstellen 
aufzudecken und ein sicheres Setup im Unternehmen zu planen bzw. umzusetzen. 

Zielgruppe: 
Der Kurs richtet sich an Security Officers, Security Engineers, Netzwer1<- und Mobllkommunlkationsspeziallsten, die 
sich mit der Einführung/Betrieb von iPhone• und IPadtl lm Unternehmen auseinandersetzen. Vertrautheit mit der 
Windows-Shell oder Apple• (Unix) Bash sowie Kenntnisse über TCP/IP und Netzwerkkomponenten helfen, die 
wesentlichen Aspekte in den Gesamtkontext zu bringen. 

Weitere Infos unter: www.helse-events.de/compass1 41ossec 

www.ix-konferenz.de 

c't wissen Sichere E-Hoil (201 4) 
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SSL-Verb i nd u n g e n  

besser  s ichern 
Die SSL-Verschlüsselung kann man verblüffend leicht 

austricksen - wegen gravierender Konzeptschwächen. 

Prinzipiell lassen sich daher HTTPS-Zug riffe auf Onl ine­

Bankl ng, Webmall  und andere vertra u l iche Dienste 

attackieren, der Aufwa nd ist nicht einmal hoch.  Abhi lfe 

versprechen Pinnlng-Techniken, mit denen Entwickler 

Programme besser vor Lauschern schützen können. 

Von Reiko Kaps 

as besser u nter se inem alten Namen Secure 
Socket layer (SSU bekannte Transport laye r 
Secur i ty (TLS) g i l t  landläufig a ls Garant fü r ver­

trau l i che, weil verschlüsselte On l i ne-Kommu n i kat ion. 
Doch das SSL-System lässt s ich austri cksen: 

Bevor e i ne  ve rsch lusselte SSL-ve rb i n d u ng aufge­
baut w i rd, muss sich u b l icherweise der  Server gegen­
über dem Client ausweisen. Andernfa l ls  wäre fü r den  
C l ient u n klar, ob er  mit  dem richt igen Server  kommu­
niz iert, und Angre ife r  konnten so le icht Fal len ste l len.  
Als Ausweis wi rd bei SSL e i n  d ig i tales Zertifi kat e i nge­
setzt. Dar in beglaubigt der Ausstel ler  dem N utzer des­
sen Ident ität. Als Ausste l l e r  arbeiten Zert ifiz ie rungs­
stel len,  d ie  im G ru ndsatz als vert rauenswürd ig  ge lten 
(Cert ificate Author i t ies). 

Das Zertifi kat e rzeugt e i ne  CA aus e inem ü be r  Com­
mon Name und  dem offent l i ehen Server-Sch lüssel e r­
mittelten Hash, den sie mit  i h rem privaten Schlüssel 
verschlüsselt. Ansch l ießend fügt s ie den versch lüssel­
ten H ash (d ig itale Unterschr ift) an den  öffent l i chen 
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SS L-Sch lüssel des Servers an, de r  d ieses Zertifikat an  
se i ne  Cl ients aus l i efert.  

Auf den  C l ients s ind  üb l i cherweise ü be rgeord nete 
CA-Ze rt ifikate i nsta l l i e rt, m ittels derer  s ich d i e  Echt­
he i t  de r  Serve rzert i fi kate prüfen lässt (Cha in  of Trust, 
Vertrauenskette). De r  C l i ent g re ift sich d i e  Untersch r ift 
aus dem Se rverze rt i fi kat und sucht in  se i nem loka­
lem Spe icher  nach dem Zert ifi kat der u nterzei chnen­
den CA. Fi ndet er es, extrah i e rt er daraus den öffent­
l i chen  CA-Sc h l usse l ,  e ntsch lusse l t  dami t  d i e  
U nt e rschr i ft u nd ve rg le i cht  s e i n  E rgebn is  m i t  d e m  
H ash-Wert des  öffent l i chen  Se rversch lüssels u n d  
d essen Common N ame. St immen be ide H ash-We rte 
übere i n ,  hande lt es s i ch u m  e ine  g u lt ige  U ntersch rift. 
Der C l ient  setzt daraufh i n  den weiteren SSL-Verb in­
d u ngsaufbau fo rt, hande lt also d ie Ve rsch l üsse lung 
mit  e inem separaten kryptagrafischen Sch lüssel aus. 
Scheitert d ie  Prüfu ng  d es Serverzert ifi kats, scheitert 
auch d i e  SSL-Verb indu ng,  we i l  ja u n klar  ist, ob der  
Cl ient  dem Server vertrauen kann .  

c ' t  WISsen Sichere E-Hd (2014) 
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LÜC K E N  

Bei d iesem Verfahren hängt d ie  Sicherheit maßgebl ich 
an der Vert rauenswü rdigke i t der CAs. Daraus ergeben 
s ich zwei pr inz ip ie l le Angr iffsszenar ien auf  den C l ient: 
Kapern e iner  CA und  das U nterschieben e ines CA-Zer­
t ifikats. Zu nächst zu m Kaperungsfal l :  

Kommen Kri m ine l le - etwa du rch den E i n b ruch in  
e ine  CA - i n  den Bes i tz  e i nes gü lt igen ,  p rivaten CA­
Sch lüsse ls, können  s ie  jederzeit  SSL-Sch l üsse l fü r 
bel iebige Domains u nterze ichnen.  Da es s ich um von 
e iner  CA s ign ie rten Schlüsse l handelt, bemerken d ie  
C l i ents davon n i chts und  der  N u tzer  wähnt  s i ch  in  
e iner  Verb indung m i t  e inem vertrauenswü rdigen  Ser­
ver. I m  Fal le des M itte 2011  aufgeflogenen E i nb ruchs 
bei der n iederländischen CA D ig i notar stellten sich  d ie  
E i nbrecher gü lt ige Zertifi kate fü r Google-D ienste aus. 
Damit wäre etwa d i e  i ran ische Reg ierung in der Lage, 
a l le  Goog le-Ma i l-N utzer i m  e i genen land  zu über­
wachen (si ehe c't-li n k  a m  Ende des Art i ke ls) .  Dabe i  
m uss der C l ient  n icht  e i nmal  auf das öffent l iche Zert i­
fi kat d ieser m issbrauchten CA zugreifen: E ine Val id ie­
rung des Server-Zert ifi kats k lappt schon,  wenn der  
C l ient  das Zert ifi kat e iner  Root-CA an Bord hat ,  d ie  
i h rerse i ts der  gekaperten CA  vertraut. 

Diner Verbindung wird nicht vertraut 

Be im zwe iten Szenar io wi rd dem C l ient  e in  Zert i fi­
kat u ntergeju belt ,  das nu r  sche i nbar  von e ine r  CA 
stammt. Bekommt der  C l ient bei Anfragen von d ieser 
vorgeb l i chen  CA unterschr iebene Server-Zert ifikate 
präsent iert, akzeptiert er  sie ohne Weiteres. D ieses Ver­
halten nutzen d ie oft i n  F i rmen netzen i nsta l l i erten 
SSL-Gateways, u m  aus- und ei ngehenden SSL-Verkehr 
zu prüfen - a lso zu entsc h lüsse ln .  Denkbar wäre aber 
auch, dass eine Schadsoftware ein CA-Ze rt ifi kat auf 
dem Cl ient insta l l iert. Wie auch das SSL-Gateway muss 
sie dem Cl ient dann nur  noch vortäuschen,  dass er mi t  
dem r icht igen Server spri cht. 

E i n  m i t  d i esem CA-Sch l üsse l ausgestattetes SSL­
G ateway ü be rg i bt be im  Verb i n d u ng saufbau dem 
C l i en t  e in  von  genau  d ieser CA  u nterschr ie benes und  
von  ih r  sel bst erzeugtes Serverzertifikat Das  sorgt fü r 
den u nterbrechung sfre i e n  SSL-Ve rb indu ngsaufbau 
be im C l ient, wei l  e r  ja das Zert ifi kat der  ve rmei nt l i ch 
vertrauenswürd igen CA a n  Bord hat. 

l ieferte das SSL-G ateway stattdessen ein Server­
zert ifikat aus, das n i cht von e iner  CA. sondern vom I n­
haber des SSL-Schlüssels selbst u nterzeichnet wurde 
(Selfs igned Certificate), warnen al le aktuel len Browser 
den N utzer vor d iese r  Verb indung.  I hnen fehlt ja  die 
CA, die die Ident i tät des Server bestät igt. Der  N utzer 

Sie ....." Fi,..... .._,...." eno,.,OC- -ndung ... aullr oufzubouot\ .. kan n  ober nO<hl 
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Browser warnen immer vor Server­

zertifikaten, die der SSL-Schlüssel lnhaber 

selbst unterschrieben hat. Anders als ein 
untergeschobenes CA-Zertifikat betrifft ein 

vom Nutzer akzeptiertes Serverzertifikat 
nur den jeweiligen Hostnamen. 
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Man-in-the-Middle bei SSL 

Vertraut der Cl ient e inmal  einer CA, lässt sich über ein Gateway 
SSL-verschlüsselter Netzwerkverkeh r  leicht belauschen. 

MITM..Proxy 

MITM-CA 
�ern:hlils!flt versd'llüsselt 

(MITM-Zertifik.Jt) (�rver-Zertifikat) 

muss nun  selbst entsche iden ,  ob er dem SeNer  ver­
traut - u n d  i n  der  Regel  e i ne  Ausnah merege l  i m  
B rowser fü r d iesen SSL-SeNer e i n richten. Das nöt ige 
Vertrauen lässt s ich etwa ü ber  den Abg le ich des Zer­
t ifikatsfi ngerabdrucks herstel len .  

Dank des untergeschobenen CA-Zertifikats können  
s i ch  SSL-Gateways aber  u nbemerkt zwischen N utzer 
und SeNer k lemmen und nach dem Aushandeln der 
weiteren SSL-Parameter den g esamten, vom C l ient  
ausgehenden SSL-Traffic entsch lüsse ln .  D ie C l i ent-An­
fragen kann  das SS L-Gateway nun entweder e i n fach 
zum Zie lseNer weiter le iten oder  auch ändern (siehe 
G rafik oben). 

Wer d iese SS L-Schwäche nutzt, u mgeht d ie  Ve r­
sch lüsse l ung  wi rkungsvol l .  D iese ist zwar wei terh i n  
zuve rläss ig ,  aber  dennoch ausgehebe lt. Auf  dem 
CCC-Kong ress 29C3 Ende 2012  i n  Harnburg konstatierte 
daher der  N iederländer Axe l  Arnbak: .Das SSL-System 
ist  g rund legend defekt - u n d  jemand muss es repa­
r ieren." 

WAS TUN? 

Um e s  vorwegzu nehmen :  B is lang g i bt e s  noch kei n  
komfortab les und  u mfassendes Verfahren, das d iese 
Reparatur er led igen könn te. D ie  de rze i t  nutzbaren 
SSL-Abs icherungen sind von Betr iebssystem zu Be­
tr iebssystem und  von Anwendung zu Anwendung un­
terschiedl ich i mplement iert.  Sie g ründen darauf, dass 
Cl ients Listen (Wh itel ists) konsu lt ieren,  auf denen feste 
Zuordnungen von SeNern und  Zertifikaten n i ederge­
legt s ind (P inn i ng ): Dabei ordnen d iese Listen e i nem 
H astnamen entweder ausd rückl ich e in  oder mehrere 
öffentl iche SSL-Sch lüssel (Publ ic  Key P inn i ng), SSL-Zer­
t ifi kate (Certificate Pi n n i ng )  oder CAs zu, d i e  se i n  SSL­
Zert ifi kat unterze ichnen dü rfen . 

SSL-Stmr 

Während  Apps unter  And ro id  4.2 u nd neuer  auf 
e ine systemweite P inn ing-Liste zu rückg re ifen kön nen, 
lernt der  I nternet Explorer u nter Wi ndows solche Re­
ge ln  über  e i n  zusätzl iches Tool. Be i anderen Betr iebs­
systemen l i egt  es an den  Anwe n d u n gse ntwick lern ,  
P i nn i ng i n  i h re Prog ramme e i nzu bauen. Dazu stehen 
zah l re iche H ow-tos i m  I nternet be reit . Ganz ähn l i ch  
fu nkt ion i eren d i e  P in n i ng -Ve rfahren fü r i OS- oder  
Android-Apps. Wie man sei ne  Anwend u ngen  mit  
P i nn i ng- Regeln nach rüstet, besch re iben Moxi e Mar­
I i n sp i ke fü r Andro id -Apps sowie G raham Lee fü r 
Mac OS X/iOS. V ie le weitere Be i t räge i m  I nternet be­
leuchten das Thema auch fü r a ndere P lattformen 
(s iehe c't-Li nk  auf Se i te 1 14). 

Goog le  setzt die P i nn i ng-Tech n i k  in se i nem 
Chrome-B rowser be re i ts se i t  2011  e i n  u nd konnte 
damit  e in ige M issbrau chsfä l l e  d es SSL-Systems ans 
Tagesl icht  b r ingen .  Das U nternehmen packt seinem 
B rowser e i ne  Liste von öffent l i chen  CA-Sch lüsse ln  
be i  u n d  nu r  d i ese CA-Sch lüsse l s ind  zu r  Beglau b i­
gung  der  Zertifikate von Google und  e in i gen  anderen 
Anb i etern be recht i gt .  E rhä l t  d e r  B rowser e i n  SSL­
Ze rt i fi kat fü r www.goog le .de,  das e ine  n i ch t  auf­
gefü h rte CA u nte rschr ieben hat, b lock ie rt das Pro­
g ramm den  we i te ren  Verb i n d u n gsaufbau .  Da­
d u rch können  Ch rome- N utze r beim Zugr iff auf  Goo­
g l e-D i enste s icher  se i n ,  dass Lausc he r  z u m i n d est 
n i ch t  übe r  u ntergeschobene Zert i fi kate m i thö ren  
können .  

E i n  Nachtei l  d ieses Verfah rens ist, dass andere An­
wend u ngen  auf  dem Rechner  n i cht i n  den  Genuss 
von Goog les CA- Fest legung  kommen.  Auch w i rd d i e  
fest e ingebaute L iste n u r  b e i m  Browser-Update auf 
den aktue l len Stand gebracht. D ie  Chrome-Liste nu t­
zen i nzwischen auch a n dere Anb ieter  wie Twitter 
(siehe c't- L i nk) .  

c ' t  wissen Sich.,.. E-Hnil (20 1 4) 



I N T E R N E T  E X PLORER 

Unter Windows u n d  auf geknackten Android-Ge räten 
{Root-Zugang aktiviert) lässt sich CA-Pi nn ing ohne Pro­
grammierarbeit e inrichten. Das kostenlose Tool EMET 
4.0 {Enhanced M it igat ion Exper ience Toolkit) legt auf 
Windows n i cht nur  Ausführungsricht l in ien für Anwen­
dungen und D ienste fest, sondern kettet die SSL-Zerti­
fikate von H ost- und Domainnamen an CAs respektive 
deren Zertifikate. D iese Regeln kombin iert das Tool mi t  
e inem Verfallsdatum,  e i ner m in imalen Schlüsseltänge, 
e rlau bten Länder-Kennungen u nd dem öffent l i chen 
Schlüssel. Außerdem blockiert es a ls zu schwach erwie­
sene Hash-Algor i thmen. 

EMET läuft zwar auch auf al len Wi ndows-Vers ionen, 
d ie P inn ing-Rege ln  kann es aber  n u r  dem auf  dem 
klassischen Wi ndows-Oesktop laufenden I nternet 
Explorer vorgeben - der gekachelte IE i n  Windows S.x 
nutzt sie laut der beigefügten H i l fe n i cht. 

Wenn Sie CA-Pi n n i ng i m  I E  e i nscha lten wol len ,  
müssen S ie  zuerst den Prozess iexplore.exe über  
EMETs etwas i rrefüh renden Menü-Punkt .Apps· i n  d ie  
Liste der überwachten Anwendungen aufnehmen {Add 
Appl icat ion) .  Dann sch l i eßen Sie d ieses Fenster und 
rufen den Menü-Punkt .Trust• auf. I m  nächsten Fenster 
fügen Sie zuerst über .Add Website" e inen Oomain­
oder  Hastnamen h i nzu und wechsel n  dann zum zwei­
ten Reiter .P inn ing Ru les". 

Dort legen Sie e ine Regel für den Zugriff auf d i ese 
Ooma in  an: D i e  benötigt e inen Namen, e i n  oder meh­
rere aus dem Wi ndews-Zert ifi katsordner  auszuwäh­
lende CA-Zert ifikate sowie e in  Verfal lsdatum. O pt ional  
setzen Sie mit  .M in imum Key Size" e ine U ntergrenze 
für d ie  länge des öffentl ichen CA-Schlüssels, die Vor­
gabe, aus welchem Land d ie  u nterschre ibende CA 
kommt {Al lowed Country) u nd welche Hash-Algor i th­
men d ie unterschre ibende CA n icht  verwe nden darf 

E�T 4.0 � 
EMET detected tMt the �L 
certlficate for "www.heise.de" is not 
trusted by the rule "heese . de" 
ossociated with the domain 

"www . helse .de" 

Passt ein SSL-Zertifikat nicht auf die 

EMET-Vorgaben, meldet das Programm 

den Regelverstoß. 

c't wissen Sictwr. E- Hail (2014) 

{ Blocked Hashes). Wen n  Sie .Pub l i cKey Match" akt ivie­
ren, ü berprüft EMET nu r  den öffentl ichen CA-Sch lüssel, 
was man laut H i lfe n u r  in Ausnahmefäl len tun sol lte. 
Wechseln Sie danach wieder  zu m Reiter .Protected 
Websites" und verknü pfen Sie die Regel mit der Z iel ­
Oomain.  

Für den EMET-Funktionstest empfieh lt es s ich,  in  der 
neuen Regel als CA eine vom SSL-Zert ifikat abwei­
chende auszuwählen - also eine, die das SSL-Zertifikat 
der Oomain n icht u nterschrieben hat. Ruft man nun die 
Webse ite auf, warnt EMET vor der Regelverletzung. 
Meldungen i m  Windows-Systemlog lassen sich übers 
EMET-Hauptmenü hinzuschalten und über die Ereignis­
anzeige auswerten, sodass man sie auch zentral abfra­
gen kann - etwa in F i rmennetzen. 

F IREFOX 

Fü r Mozi l las Fi refox g i bt e s  das Add-on Cert ificate Pa­
trat ,  das sowohl  zum Nach laden angebotene SSL-Zer­
t i fi kate samt e in ige r  Detai ls meldet als auch Änderun­
gen in  bereits instal l ierten Zertifi katen anzeigt. Es lässt 
sich ei nstel len, ob es auch harmlose Änderungen mel­
det, w ie  es mit  Wi ldcard-Zert i fi katen umgeht und ob  
es  Zert ifikate mi t  u n kr i t ischen Änderu ngen automa­
t isch annehmen darf. i n  e iner  Ausnahmel iste lassen 
sich zudem Domainnamen aufnehmen, die das Add­
on n i cht überprüft. 

A N DROIO  

G oogles Mob i lbetr iebssystem b ringt  seit Vers ion 4.2 
e inen  e infachen, systemweit nutzbaren P inn ing-Me­
chanismus mit. Doch lässt sich d ieser derzeit nur  auf 
Geräten ei nschalten, bei denen e in  Root-Zugang e i n­
g e ri chtet ist [ 1 ] .  

D ie P inn ing- Rege ln  l iest Android 4 .2 aus der  Datei 
/data/m isdkeycha in/p in ,  fa l ls  s ie vorhanden ist. Pro 
Ze i le  lässt s ich dort ein H ast- oder Domainname mit 
e iner  oder mehreren CAs verknü pfen: 

heise.de=trueiSPKI SHAS1 2-Hash,SPKI SHAS 1 2-Hash 
Mit  .heise.de=true" schaltet man d ie CA-Pi nn i ng-Regel 
für heise.de e in .  H i nter dem Schlüsselwort SPKi l istet 
man die H ash-Werte der zeichnungsbe rechtigten CAs. 
Ab laufdaten oder andere e i nschränkende O pt ionen 
kennt  d ieses Verfah re n  n i cht .  Außerdem befolgen 
Apps d iese Regeln n u r  dann,  wen n  s ie  Webzugr iffe 
über  d ie  Standard-HTTP-Bibl iothek abwickeln. Alterna­
tiv können Apps d ie  Pin-Regeln über d i e  Android-Funk­
t ion TrustManager l mp l  abfragen.  O ie  i n  e in igen Apps 
e ingesetzte ältere Methode checkServerTrusted{) igno-
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r iert d ie  in de r  Datei festgelegten Vorgaben,  e rklärt 
N i kolay E lenkov in  einem Blog-Beitrag von Ende 2012 
(s iehe c't- Li nk). 

N i ko lay E len kov hat fü r d iesen Mechan ismus d i e  
Beispie l-App Cert Pinner gesch rieben, über d i e  m a n  d ie  
Pin-Oatei mit  e igenen Vorgaben erweitern und testen 
kann (siehe c't-L i nkl. Oie Software muss man aber vor 
G ebrauch selbst ü bersetzen, die Que l len  sind auf 
G ithub veröffentl icht. 

VERTE ILTE 

Z E RT IF IKATSVERGLE ICHE 

Ein Man-i n-the-Middle-Ang riff auf e ine SSL-Verb indung 
lässt sich auch anders aufdecken: D ie  recht ju nge 
Open-Sou rce-Software Oeteclor. io  versucht es übe r  
Verg leiche. Wi l l  e in  C l ient e ine  SSL·versch lüsselte Ver­
b indung zu heise.de aufbauen,  holt s ich DetecTo r. io 
über fü nf versch iedene Tor-Routen das SSL·Zertifikat 
des He ise-Servers und verg le icht es mit  dem über  d i e  
d i rekte Verb indung ermittelten. Weicht d ieses von den 
anderen ab, blockiert Oeteclor. io den weiteren Verbin· 
dungsaufbau. 

OetecTor. io  k l inkt s ich sehr t ief ins Betriebssystem 
ein: Derzeit nutzt es den Name Service Switch (NSS) 
von Un ix-Betr iebssystemen. M ittels N SS entscheid�t 
das Betr iebssystem, welche Quel len es fü r d ie 
Namensauf\ösung,  Benutzer informat ionen oder Ähn-
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Änderungen an Zertifikaten 
erkennt Certificate Patrol 
zuverlässig .  Dabei zeigt es die 
Unterschiede der Versionen, 
überlässt das weitere 
Vorgehen a ber dem Nutzer. 

l i ches e insetzt. I ndem es s ich in d i e  NSS-E ntsche i ­
du ngsvorgänge e ink l i nkt, g reift das Verfahren bei  fast 
al len Anwendungen,  d ie  d i esen Mechanismus e inset· 
zen. De r  Entwick ler  Kai Engert nennt i n  se inem White­
paper a ls Be isp ie lanwendungen Mozi l las Fi refox und 
Thunderb i rd,  d ie que l loffene  Var iante des Goog le· 
B rowsers Chromi u m, den Gnome·Mai lc l ient Evolut ion 
sowie das l nstant·Messag ing·Tool P idg in. 

AUSBL ICK 

CA·Pi nn ing m a g  für e inzelne App- u n d  Oiensteanbieter 
ein brauchbarer Weg sein, das R is iko für Man-i n-the· 
M idd le·Ang ri ffe be i  SSL zu senken. Doch es erfordert 
Tabe l len und lässt s ich n i cht e infach auf a l l e  Web­
C l ients übertragen. Google schlägt daher e ine HTTP-Er· 
weiterung vor: Mit  der .Publ ic  Key P inn ing  Extension 
for HTTP" sol len Webdiensteanb ieter einen anfragen­
den Client (User Agent) anweisen, s ich d ie kryptog rafi­
sche Identität ih res Servers für einen best immten Zeit· 
rau m  zu merken.  I nnerhalb d ieser Zeit darf de r  Server 
nur  Zertifikate an den Cl ient ausl iefern, die von CAs un· 
terze ichnet wurden,  d ie der Webseitenbetreiber vorher 
festgelegt hat (siehe c't-Li nk). 

Kei ne der Techn ike n  löst das Prob lem von Man-i n­
the-Midd le-Angr iffen  bei SSL vol lständig .  Denn e igent· 
l i e h  müsste dafü r  e in  komplett anderes SSL-System 
her. (rekl ct 

c't wissen Sichere E- HQi (201 4) 



Für Wissenshungrige und Basteifreaks I 
Archive auf DVD 

c'trom 1 998-201 3 
Das geballte c't-Compu­
terwissen der letzten 1 6  
Jahre auf einer DVD. 
Diese umfangreiche 
Sammlung umfasst 
Themen wie Security, 
Programmierung, 
Smartphones und Co. 

iX-Know-how XL 
20 Jahre professionelles 
IT-Wissen auf einer DVD 
für Sie komprimiert. 
iX schreibt für die Praxis 
- mit Berichten über 
zukunftsorientierte 
Lösungen, System ­
verwaltung, Program ­
mierung, Praxist ipps. 

sho p.heise.de/ct-a rchiv shop . h e i se.de/ix-archiv 

Nützl iche Gadgets und Tools 

Raspberry Pi 
Model B, 
51 2 MB RAM 
Der Raspberry Pi ist eine 
Computerplatine in 
Kreditkartengröße, die in 

Werkzeugset 
53 in 1 

Das Werkzeugset 
besteht aus 53 
kleinen präzise 
gefertigten Bits für 
nahe zu jeden 
Anwendungsfal l .  

einen Fernseher oder eine Tastatur gesteckt 
werden kann. Er ist ein Miniatur-PC auf ARM­
Basis, der für v1ele der Dinge verwendet werden 
kann, die mit einem Desktop-PC möglich sind, wie 
Tabellenkalkulation, Textverarbeitung und Spiele. 
Außerdem spielt er HO-Videos ab. 1!!!11!11!'-1 .. 1 

Das Set eignet sich 
ideal für das Öffnen von Mobi ltelefonen, Compu­
tern, Laptops, PDAs, PSPs, M P3-Piayern und 

Kultige Shirts 

vielem mehr. 

s h o p.heise .de/werkzeugbox 

c't T-Shirt Computerversteher 
Das O riginal Computerversteher T·Shirt 
von c't ist wieder da! Das KULT-Shirt für 
al le, die etwas von Computern verstehen. 
Der computerversteher-Schriftzug 
befi ndet sich auf der Rückseite. 

shop.heise.de/1-shirts 

Alle aktuellen Zeitschriften des Heise Verlages, ausgewählte Fachbücher, eBooks 

und digitale Magazine ab 1 5  € oder für Helse-Abonnenten versandkostenfrei 

Technology Review­
Know-how XL 
Das komplett wertvolle 
Wissen über Wirtschaft, 
Wissenschaft und Ent· 
wicklungen komprimiert 
auf einer DVD. 
Informieren Sie s ich ü ber 
spannende Themen wie 
WOstenstrom, Rapid 
Manufacturing uvm. 

shop . h e 1 se.de/tr-archiv 

c't USB 3.0 
64 GB Dual­
Speed-Stick 
Der USB ·Siick 
bietet Ihnen mit 
ca . 1 00 MB/s 
Lese- und ca. 75 
M B/s Schreibrate 

und mit 64 GB ausreichend Platz für Ihre Da­
ten. Der Bügel besteht aus Aluminium in der 
Farbe Silber und ist mit dem 

c't-Logo bedruckt. 

shop.heise.de/64gb- usb 

T-Shirt Android fixed it 
Android mag nur ganze Äpfell 
Für alle Fans von Android ist d1eses 
T·Shirt ein absolutes Muss. Es 1st ln den 
Größen M , L und XL erhältlich . 
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