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Liebe Leserin, lieber Leser!

.Eine Mail ist ohne weitere Vorkehrungen eine Art ,elektronische
Postkarte' - meist schneller befordert, dafur jedoch von weniger
vertrauenswiurdigen Postboten, und sogar automatisch auswertbar.”
Als dies in 't stand, war Edward Snowden gerade mal 12 |ahre alt.
Was haben die Dokumente, die er weitergab, also Neues enthullt?

Etwas sehr Wichtiges: Niemand erwartete ernsthaft, dass Schnuffler
in den Briefzentren der Post sitzen und Millionen von Postkarten
lesen und kopieren. Geheimdienste, nicht nur die der USA, tun aber
genau das mit E-Mail. Ob Sie Dokumente von der Arbeit nach Hause
schicken, lhren Eltern vom letzten Arztbesuch berichten oder eine
Anfrage an |hre Bank stellen - die Nachricht kann gespeichert,
ausgewertet und gelesen werden.

Der damalige Artikel handelte von ,weiteren Vorkehrungen®, die
E-Mail vor Schnufflern schitzen: Verschlusselung mit PGP. Leider ist
diese Technik in den letzten 20 |ahren nicht zum Standard geworden.
Snowdens Enthullungen belegen aber, dass sie wichtiger ist als je
zuvor.

In diesem Heft zeigen wir lhnen daher, wie Sie sich schutzen:
Welchem Provider Sie |hre Mails anvertrauen sollten, wie Sie

die besten Werkzeuge richtig benutzen und wie Sie vertrauliche
Nachrichten sicher verschlusseln. Auch gegen die schmutzigen
Phishing- und Tracking-Tricks konnen Sie sich wehren - wir sagen
lhnen wie.

Axel Kossel

Lowl
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Sichere Mail und mehr
mit MyKolab.com

KolabSystems unternimmt ein Maximum, um die verwalteten
E-Mails und Nutzerdaten zu schiitzen. c’t-Lesern gewahrt das
Unternehmen ein Jahr lang einen Rabatt von 30 Prozent.

er Mail-Account von KolabSystems gehort zu

den besten bei unserem Mail-Provider-Test, bei

dem wir besonderes Augenmerk auf die Si-
cherheitseinstellungen gelegt haben (siehe Seite 20).
Man merkt der Verschlusselung der Server von MyKo-
lab deutlich an, dass ,sichere E-Mail® hier kein bloBes
Lippenbekenntnis ist. Bei jeder einzelnen getesteten
Option setzte der Schweizer Anbieter das aktuell sinn-
volle Optimum an Sicherheit ein.

Dabei muss der Nutzer des Web-Frontend nicht auf
Bequemlichkeiten verzichten. Nachrichten lassen sich
auf dem Server vorsortieren und so bequem verarbei-
ten wie mit einem Desktop-Client.

AuBer reinen E-Mail-Accounts betreibt KolabSys-
tems auch die Groupware Kolab. Sie enthalt zusatzlich
zur Mailbox einen Kalender, eine Aufgabenverwaltung
und Speicherplatz in der Cloud. Kalenderdaten auf
Mobilgeraten lassen sich via ActiveSync, CalDAV und
CardDAV synchronisieren, Dateiverzeichnisse per Web-
DAV auf dem PC einbinden. MyKolab bietet unter-
schiedliche Pakete vom einfachen Mail-Account bis zur
Workgroup-Suite.

6 Akhon

DAS RABATTANGEBOT

c't-Leser bekommen von MyKolab.com einen Rabatt
von 30 Prozent auf alle Produkte, der Rabatt gilt fir
ein Jahr. Nach dem Ende der Laufzeit verlangert der
Anbieter das Abo zwar automatisch, aber es liegt im
Ermessen des Kunden, ob er dem zustimmt.

Eine Zahlungsverpflichtung fir die Aboverlange-
rung besteht ausdricklich nicht.

Wer den Dienst weiter nutzen mochte, zahlt die zu-
geschickte Rechnung. Wer fir die Verlangerung ein-
fach nicht zahlt, beendet damit formlos und ohne wei-
tere Verpflichtung die Nutzung. In dem Fall schaltet
MyKolab das Konto erst passiv - es konnen nur noch
Mails empfangen werden. Zu einem spateren Zeit-
punkt wird der Account dann komplett deaktiviert.

Paypal, Bitcoin und Bankuberweisungen sind die
derzeit akzeptierten Zahlungsmethoden, zukunftig
soll auch Kreditkartenzahlung moglich sein.

Das rabattierte Angebot erreichen c't-Leser Uber
den nebenstehenden c't-Link.

Am 31. 8. 2014 endet die Laufzeit der Aktion. (sts) €&
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Mail ohne
Mitleser

Die Snowden-Enthillungen haben klargemacht,
dass E-Mail systematisch abgehdrt wird.
Identitdtsdiebe kapern Mail-Konten und
Werbenetzwerke spionieren uns mit Spam aus.
Gegenwehr ist nicht einfach, da grundlegende
Sicherheitsmechanismen fehlen oder Provider
sie nicht nutzen. Wir zeigen Wege, den
Angreifern das Leben schwer zu machen.

Holger Bleich, Axel Kossel

ast 200 Milliarden E-Mails rasen taglich durch
die Internet-Leitungen. Okay: Der groBte Teil
davon ist Spam und wird vorder Zustellung ge-
blockt - Studien zufolge 90 bis 95 Prozent. Als relevan-
ter Anteil bleiben aber taglich 10 bis 20 Milliarden be-
rufliche und personliche Botschaften, Verabredungen,
Bestell- und Lieferbestatigungen, Rechnungen, Mah-
nungen, Shopping-Angebote, Newsletter, Benachrich-
tigungen aus sozialen Netzwerken und anderes mehr.

Wer Zugriff auf unsere gespeicherten Mails erlangt,
erfahrt folglich eine Menge uber unsere Bekannten,
Freundeskreise, Verwandten, berufliche Kontakte, Kon-
suminteressen, Termine, Orte, soziale Netzwerke
sowie unsere finanzielle und gesundheitliche Situa-
tion. Nutzen Sie Mail intensiv, dann legen Sie nicht
nur ein Verhaltensarchiv an, sondern geben auch Hin-
weise auf lhre Entwicklung. Ein solches Archiv ermog-
licht sogar Prognosen zu |hren zukiinftigen Beziehun-
gen und Handlungen.

Das Medium E-Mail, wie es heute in der Praxis um-
gesetzt ist, bietet erst einmal wenig Schutz der Privat-
sphare. Es heifdt nicht von ungefahr: ,Mails sind hochs-
tens so vertraulich wie Postkarten®. Das ist auch kein
Wunder, denn elektronischer Mail-Versand wurde vor

Privatsphdre schutzen

knapp 40 |ahren als Kommunikationsform fir Wissen-
schaftler erfunden, die sich untereinander vertrauen.
Authentifizierung, Signierung, Transportverschlisse-
lung - all das war zu Beginn weder notig noch vorge-
sehen. Nach und nach wurden derlei Techniken ange-
flanscht, allerdings zulasten der Bequemlichkeit.

Dies betrifft insbesondere den Schutz von E-Mail-
Inhalten. Wer sichergehen will, dass seine uber die
Mail-Standards POP3, IMAP und SMTP transportierten
Nachrichten nicht abzuhéren sind, muss sie auf dem
eigenen Rechner selbst verschlusseln und gewahrleis-
ten, dass nur der gewollte Empfanger den Gegen-
schlissel hat (,Ende-zu- Ende-Verschlusselung®). Nach
gegenwartigem Stand ist dazu PGP die sicherste Me-
thode. Dieser Verschlisselungsstandard erfordert
allerdings ein wenig Know-how (siehe Seite 82), ist
wenig verbreitet und muss von beiden Kommunika-
tionspartnern gewollt sein.

Doch auch die beste Ende-zu-Ende-Verschlusselung
verhindert nicht, dass beim Mailen Metadaten anfal
len, die auf Sender und Empfanger rickfuhrbar sind.
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Weder PGP noch die Alternative S/IMIME konnen den
Mail-Header chiffrieren. Verschlusselt werden nur In-
halt (Body) sowie Dateianhange. Der Nachrichten-
transport via Simple Mail Transfer Protokoll (SMTP)
klappt nun einmal nicht ohne Sender- und Empfanger-
angaben im Klartext.

Wer einen Mail-Account bei Microsoft, Google oder
Yahoo hat und seine Mail dort archiviert, kann auspro-
bieren, wie die Header-Analyse funktioniert: Das am
Massachusetts Institute of Technology (MIT) entwi-
ckelte Web-Tool Immersion (siehe c't-link auf der
nachsten Seite unten) simuliert eine Geheimdienst-
Analyse. Es findet Verbindungen zwischen Kontakten
und stellt Beziehungsgeflechte grafisch dar. Einige Re-
daktionskollegen waren verblufft, wie klar Immersion
beispielsweise anhand der Header-Daten verschie-
dene Peergroups - etwa Familie, Doppelkopfrunde
und Arbeitskollegen - differenziert und darstellt. Und
die NSA kann wesentlich mehr.

Immersion zeigt Ubrigens auch drastisch, was es
bedeuten kann, Mails nicht sicher vor Zugriff auf dem
eigenen Rechner zu verwahren, sondern sie auf dem
Server des Providers zu belassen und dort per IMAP
oder Uber ein Web-Frontend zu verwalten. Daher sollte
man uberlegen, ob man sie nicht lieber lokal archiviert
(siehe Seite 64).

Lauschangriffe auf Mails konnen an jeder Stelle
stattfinden: per Trojaner auf dem Absender- und Emp-
fanger-Gerat, auf den Mail-Relays der Provider und
wahrend des Transports durchs Internet. Das durch die
Snowden-Dokumente zuerst enthullte PRISM ist ein
Programm, bei dem die Anfragen nach Nutzerdaten an
verschiedene IT-Unternehmen automatisiert wurden.
Geheimdienstler konnen unter anderem auf E-Mails
zugreifen, die bei Microsoft, Google, Yahoo, und AOL
gespeichert sind. Bei einem Programm namens Up-
stream wird die Kommunikation dagegen an groen
Unterseekabeln abgefangen, etwa im Mittelmeer,
Nahen Osten und an der britischen Kuste. Mail-Meta-
daten, die die NSA an Glasfaserleitungen abgreift, flie-
Ben in eine riesige Datenbank namens ,Marina® und
werden dort fur mindestens ein |ahr vorgehalten.

Inzwischen ist bekannt, dass auch gezielt Datenlei-
tungen angezapft wurden, Uber die Rechenzentren
grofler Mail-Dienste wie Google und Yahoo verbunden
sind. Wahrend Nutzer also uber eine SSL-verschlus-
selte Verbindung auf ihre Mail zugriffen, konnte diese
trotzdem abgefangen werden, weil die Dienste den
internen Traffic unverschlisselt abwickelten. Als Reak-
tion haben mehrere Unternehmen angekundigt, die-
sen Trafficzwischen ihren Rechenzentren kunftig auch
zu verschlusseln. Es gibt auch Mail-Dienste, die Sicher-
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Verrdterische E-Mail-Metadaten

Auch wenn die Mail-Inhalte beispielsweise mit PGP Ende-zu-Ende-
verschlisselt sind: Metadaten (rot) bleiben unverschliisselt und verraten
eine Menge. Geheimdienste wie BND oder NSA haben heutzutage viele

Zugriffspunkte, um Metadaten abzugreifen.

Metadaten (Header) im Klartext

Inhalt verschlusselt

heit zum Grundprinzip erkoren haben (siehe Seite 20).
Wie sich der Umzug zu solch einem Dienst bewerkstel-
ligen lasst, steht im Artikel ab Seite 32.

Dabei spricht einiges daflr, einen europaischen
Dienstleister zu wahlen. Das zeigte der Fall des US-
Maildienstes Lavabit. Dessen Betreiber Ladar Levison
hatte mit dem Versprechen sicherer Kommunikation
sogar Edward Snowden als Nutzer gewonnen. Als des-
sen E-Mail-Adresse bekannt geworden war, drangten
die US-Behorden Levison, ihnen Zugriff auf die gespei-
cherten Daten Snowdens zu gewahren. Er wehrte sich,
wurde aber schlief8lich gerichtlich zur Herausgabe des
SSL-Schlussels gezwungen, mit dem die Behorden die
geschutzte Kommunikation zwischen Dienst und Kun-
den einsehen konnten. Levison schaltete den Dienst
daraufhin ab.

DATENMASSEN

Vor den Snowden-Enthillungen hatte kaum jemand
geglaubt, dass Geheimdienste der USA und ihrer Ver-

Empfanger

Privatsphiire schutzen

9



Gewihrt man dem Tool
Immersion Zugriff auf Header-
Daten im Gmail-Account,
findet es Beziehungsgeflechte
innerhalb der Mail-Kontakte.
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bundeten Glasfaser-Backbones anzapfen, um den Da-
tenverkehr zu belauschen. Schlief8lich geht es hier um
riesige Datenmengen. Doch zum Beispiel das Unter-
nehmen Narus ist genau darauf spezialisiert: den Bau
von Supercomputern, die fur Geheimdienste sogar an
100-GBit-Glasfaser-Leitungen den Datenverkehr mit-
schneiden und nahezu in Echtzeit filtern konnen. Das
.Narus nSystem" bietet nach Angaben des Unterneh-
mens eine Komplettlosung inklusive Data-Warehouse,
Big-Data-Reduzierung und Forensik-Portal. Narus
gehort zur Rustungssparte des Boeing-Konzerns.

Ein weiterer Zulieferer fur Lauschaktionen an Glas-
fasern durfte das Unternehmen Glimmerglass sein,
denn eswarb 2011 damit, dass seine Schnittstellen er-
folgreich von US-Geheimdiensten eingesetzt werden.
Glimmerglass ,CyberSweep” konne aus |P- und ATM-
Datenstromen beispielsweise Gmail-Mails, Facebook-
Daten oder Twitter-Tweets in Echtzeit extrahieren und
speichern.

In Deutschland ist der in Pullach bei Munchen an-
sassige Bundesnachrichtendienst (BND) fur die ,strate-
gische Fernmeldeaufklarung” zustandig, bei der E-Mail
automatisch uberwacht wird, die die Landesgrenze
Uberquert. Dazu betreibt der BND bei Providern ,Aus-

Privatsphdre schutzen
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landskopfuberwachung®, lauscht also mit einem
Schlusselwort-Filter an den Servern und Leitungen.

Die Aktivitat des BND wird - anders, als es in den
USA ublich ist - laufend kontrolliert, und zwar von
einem parlamentarischen Kontrollgremium (PKG). Das
berichtete, dass 2010 37 Millionen Mails und Telefo-
nate maschinell ausgewertet wurden. Nach PKG-
Bericht enthielten lediglich 213 davon verwertbare
Hinweise, die zu einem Anfangsverdacht fihrten. Ins-
gesamt darf der BND gemafl G10-Gesetz hochstens 20
Prozent der Ubertragungskapazitat ins Ausland dauer-
haft belauschen; nach Aussagen aus dem PKG sind es
momentan etwa 5 Prozent.

Die Telekommunikations-Uberwachungsverord-
nung (TKUV) gestattet es Polizei und Staatsanwalt-
schaft bei Verdacht auf schwere Straftaten gemafd
Paragraf 100a Strafgesetzbuch, eine Live-Mail-
Uberwachung zu starten. Bei jedem Provider, der mehr
als 9999 Konten verwaltet, steht dafur eine Schnitt-
stelle bereit. Meist handelt es sich um die sogenannte
SINA-Box, die verschlisselt eine ,IP-gestiutzte Uber-
mittlung der Kopien zur berechtigten Stelle” ermog-
licht. Der Kunde muss uber eine solche Uberwa-
chungsmaBinahme nicht informiert werden.
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Wer nun meint, mit Verschlusselung einer solchen
Uberwachung entgehen zu konnen, unterschatzt die
Moglichkeiten der Ermittler. Seit 2010 ist bekannt,
dass hierzulande auch die sogenannte ,Quellen-TKUV*
zum Einsatz kommt, also das Belauschen von Verdach-
tigen direkt an ihrem Endgerat. Auf diese Weise haben
Behorden bereits verschlusselte Mails nach der Ent-
schlusselung am PC abgefangen.

Es sind nicht nur lauschende Geheimdienste, die E-
Mail unsicher machen. Das E-Mail-Konto ist der Dreh-
und Angelpunkt der digitalen Identitat, Gber den Zu-
gange bei PayPal, eBay, Amazon, Facebook, Twitter
und vielen mehr verwaltet werden. Oft genugt der Zu-
gang zum Mail-Konto, um bei anderen Diensten Pass-
worter zu andern. Selbst wenn dabei noch Informatio-
nen abgefragt werden, lassen sich diese womaoglich
anhand von archivierten Mails erraten. In vielen Fallen
von ldentitatsdiebstahl spielt daher das Kapern des
Mail-Kontos eine zentrale Rolle.

Wer nur eine Mail-Adresse nutzt, schafft damit
einen gefahrlichen Single Point of Failure. Denn ge-
wohnlich ist dieses nur durch ein einfaches Passwort
geschutzt. Hat man den Mail-Client falsch eingestellt
oder nutzt man den falschen Dienst, wird es unver-
schlusselt ubertragen. An offentlichen Hotspots ist es
leichte Beute fur Kriminelle.

Schadsoftware mit Keylogger-Funktion fangt die
Passworter bereits bei der Eingabe ab, da nutzt auch
eine SSL-Verbindung nichts. Ironischerweise gelangt
Schadsoftware oft per E-Mail auf schlecht geschutzte
Systeme. Im |anuar wurde bekannt, dass deutsche
Strafermittler 16 Millionen Datensatze mit so gestoh-
lenen Internet-Zugangen sichergestellt hatten.

Eine weitere Gefahr ist das immer noch betriebene
Phishing: Nutzer werden per E-Mail auf gefalschte Web-
seiten gelockt und sollen dort die Zugangsdaten etwa
zu einem Bezahldienst eingeben. Das funktioniert so
einfach, weil man die Absenderadresse einer Mail pro-
blemlos falschen kann. Die Falschung halt aber einer
genauen Prufung nicht Stand (siehe Seite 12).

Und schlieBlich sind da noch die allgegenwarti-
gen Werbenetzwerke, die nicht nur unseren Weg
durchs Web verfolgen, sondern auch mit praparierten
Mails herauszufinden versuchen, wo wir leben und
was uns interessiert. lhr Ziel ist es, uns durch Wer-
bung besser manipulieren zu konnen. Ob sie es
erreichen, hangt vom Mail-Client oder -Dienst ab, den
wir verwenden, und von unserem Know-how (siehe
Seite 16 und 20). (ad) €®
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BetrUgerische Mails

erkennen

Die Kriminellen lernen dazu. Phishing-Mails lassen sich nicht mehr so einfach
enttarnen und die Filter der Mail-Provider halten auch nicht jeden Unrat zuriick.
Ob die Mails nun mit frohen Botschaften oder mit Druck und Angst arbeiten,

wir zeigen, wie Sie Betrugsversuche zuverlassig erkennen.

\Von Kristina Beer

-Mail-Betruger gehen mittlerweile so geschickt

vor, dass selbst ausgebuffte Nutzer uber die

Professionalitat neuerer Phishing-Mails ins
Staunen geraten. Die Absender wollen ihren Opfern
Kreditkartennummern, Pins und Passworter entlocken,
um moglichst viele Konten leerzuraumen.

Die Inhalte und die Optik von Firmen-Mails werden
fur den Betrug perfekt imitiert. Mit geschickt gewahl-
ten Absenderadressen, Domainnamen und exakt
nachgebauten Firmen-Homepages versuchen die Be-
triger jeden Zweifel an der Echtheit ihrer Phishing-
Mails und der Web-Seiten, auf die sie verweisen, zu
verwischen. Aber es gibt einfache und schnell anzu-
wendende Hilfsmittel, mit denen man den Durchblick
behalt, und ein paar Techniken fir die tiefergehende
Analyse, die etwas mehr Zeit kosten.

HINWEISE IM TEXT

Phishing-Mails verraten sich oft durch fehlerhafte
Grammatik und Orthografie sowie Zeichenkodierungs-
fehler - vielen merkt man die Google-Ubersetzung
noch an. Daruber hinaus enttarnen sich manche Phis-
hing-Mails auch durch falsche Ausdricke; besonders
Fachtermini werden haufig in falschen Zusammenhan-
gen gebraucht.

Gerade bei Mails von Unternehmen sollten Sie des-
halb immer zunachst auf die Sprache achten. Kunden-
dienste und Werbeagenturen uberzeugen zwar auch
nicht immer durch fehlerfreies Deutsch, allerdings ist
die Fehlerquote dort wesentlich geringer.

12 Privatsphare schutzen

.HALLO KUNDE"

Kundendienste personalisieren E-Mails fast immer. Sie
werden dort also mit lhrem richtigen Namen ange-
sprochen - oder zumindest mit dem, den Sie bei der
Registrierung angegeben haben. Beginnt die Mail hin-
gegen mit einem allgemeinen ,Hallo" oder ,Sehr ge-
ehrter Kunde/Kundin®, konnte dies bedeuten, dass der
richtige Name dem Absender nicht bekannt ist. Ein ein-
deutiger Hinweis, dass es sich deshalb um eine Be-
trugs-Mail handelt, ist das aber nicht. Denn mangels
Ausbildung oder Zeit sparen sich einige Kundendienst-
mitarbeiter diese Muhe.

Dass die Personalisierung Vertrauen schafft, wissen
aber naturlich einige Betruger. So treffen in letzter Zeit
auch immer mehr Phishing-Mails ein, bei denen auch
die Anrede stimmt. Der zur verwendeten Mail-Adresse
gehorende Name stammt dann in der Regel aus Lis-
ten, die etwa bei Einbruchen in Datenbanken von Un-
ternehmen, Online-Shops oder Foren erbeutet wur-
den. Diese werden auf dem Schwarzmarkt zu hoheren
Preisen gehandelt als nackte Mail-Adressen.

MAUS VORSCHICKEN

Sind Anrede und FlieBtext einwandfrei formuliert, kann
man sich die in der Mail enthaltenen Links vornehmen.
Auch wenn da,Login bei Ihrem Postbank-Konto® steht,
fahrt der Link einer Phishing-Mail keineswegs auf den
Postbank-Server. Das wahre Ziel enthullt der Mouse-
Over-Test, den alle Mail-Clients wie Outlook und Thun-
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PayPal | rauten -

Mehr Zeit fir Sie.

Weil sicheres Bezahien so einfach Ist: im NetZ. im Laden und mobH.

derbird - oder bei Web-Mail die Browser - ermoglichen.
Wenn man den Mauszeiger auf einen Link schiebt, er-
scheint in der Statusleiste die komplette URL Das ent-
hullt dann etwa, dass eine Mail, die angeblich von der
Ing-Diba-Bank kommt, zu einer URL wie http://britih.
com/_vti_bin/_vti_adm leitet, die dazu nicht passt.

Diesen Test zu machen ist nicht so einfach, wie es
klingt, weil Phishing-Mails eigentlich immer mit Druck
arbeiten - also Schwierigkeiten oder Notfalle vortau-
schen und beispielsweise sofortige Konten-Sperrun-
gen androhen. In der damit erzeugten Hektik neigen
selbst besonnene Anwender zu voreiligen Klicks. Des-
halb sollte im Umgang mit fordernden und drohenden
Mails immer der Grundsatz gelten: Ruhe bewahren -
Maus vorschicken.

Aber Achtung: Der Mouse-Over-Trick hilft kaum,
wenn sich die Kriminellen mit den Links mehr Muhe
gegeben haben. Die zeigen dann zum Beispiel auf:
http://ing-diba.de.ht/webkunden/gologindo  oder
http://verifysparkasse.webs.com/ und sind nur noch
schwer von den echten zu unterscheiden.

Apropos ‘echte beziehungsweise vertrauenswur-
dige URLs: Auch die sind oft nicht ohne Weiteres zu er-
kennen. Immer ofter verwenden Firmen spezielle Do-
mains fur Aktionen oder wickeln bestimmte Aufgaben
uber externe Dienstleister ab. Das Resultat: Die URL
steht in keinem offensichtlichen Zusammenhang mit
dem Firmennamen.

Um sich hier nicht tauschen zu lassen, hilft dann
nur ein genauerer Blick auf die Domainnamen. Der Do-
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mainname ist der hintere Teil des Server-Namens -
also bei http://www.heise.de das ,heise.de® und bei
dem angeblichen Sparkassen-Link das ,webs.com®.
Wer Zweifel hat, ob das der Sparkasse gehort, kann
bei Whois nachsehen, wer diese Domain registriert
hat. Das geht zum Beispiel bei heise Netze unter
www.heise.de/netze/tools/whois. Dort erfahrt man
dann, dass ,webs.com® zu einem US-amerikanischen
Web-Hoster gehort, Gber den die Sparkasse wohl hof-
fentlich keine Dienste abwickelt.

IN DEN KOPF GUCKEN

Fur weitere Tests lohnt sich ein Blick in den sogenann-
ten Mail-Header. Das sind Verwaltungsinformationen,
die unter anderem daruber Auskunft geben, woher
eine E-Mail kommt und welchen Weg sie durch das
Internet genommen hat.

Normalerweise zeigen Mail-Programme nur ausge-
wahlte Header-Daten an - etwa die Absenderadresse.
Doch die lasst sich ganz einfach falschen und lautet
auch bei Phishing-Mails dann etwa .service@post-
bank.de*. Schwerer zu falschen sind die Informationen,
Uber welche Server die Mail transportiert wurde.

Um den Header vollstandig anzuzeigen, wahlen
Sie in Thunderbird Ansicht/Kopfzeile/Alle. In Outlook
findet sich die .Internetkopfzeile® der geoffneten Mail
unter Ansicht/Optionen/Nachrichtenoptionen. Die
Web-Mailer Web.de und GMX.de erlauben Einblicke
uber das .i" neben der Datumsanzeige. Yahoo zeigt

Falsch, weniger Zeit fur Sie! Gut
gemachte Phishing-Mails stehlen
lhnen Zeit - und wenn Sie darauf
hereinfallen, Geld.

Privatsphdre schutzen



% 1P-Adresse oder Domain
utrace* mmm ==
Die P-Adresse “190 8 138 197" gehort 2u folgender Region
apgpee. P e )

. I - -
Trupte
{ x m

Eine E-Mail der Deutschen Post kommt aus
Peru? Eher nicht. Anhand der IP-Adresse

aus dem Header zeigt Utrace, von wo der
vermeintliche Ubeltater aktiv geworden ist.

den Header, wenn man unter Aktionen den ,gesamten
Kopfbereich® anwahlt. Bei Gmail kommen Sie mit
.Original anzeigen* (im Aufklappmentu rechts vom Ab-
sender) zum Ziel.

Die interessanten Informationen finden sich in den
Received-Feldern. Sie lassen sich nicht ganz einfach
lesen. Eine Received-Zeile hat die folgende Form:

Received: from smtp-out-127-10.amazon.com [176.32.127.10]...
by mx.google.com ...
for <...@gmail.com>; ...

Dabei steht der Name hinter .from" fur den anliefern-
den Server; ,by" identifiziert den empfangenden Server.
Die interessante Received-Zeile ist die des Mail-Servers
lhres Providers. Dazu mussen Sie den ersten GMX-, T-
Online-, Google- oder Web.de-Server finden. Dessen An-
gaben, von wem er die Mail bekommen hat, konnen
Sie vertrauen. Wenn der dann sagt, dass die Mail von
einem Amazon-Mail-Server kommt, ist das ein sehr
starker Hinweis darauf, dass die Mail tatsachlich von
Amazon stammt.

Wenn der Fall nicht ganz so eindeutig ist, kann man
sich etwa von dem kostenlosen Dienst Utrace anzei-
gen lassen, wo der Server steht, dessen |P-Adresse der
empfangende Server gesehen hat. DasSchone an dem
Dienstist, dass er auf der Weltkarte zeigt, wo der Urhe-
ber tatsachlich sitzen konnte. Sie schauen den Betru-
gern damit zwar nicht direkt in den Vorgarten, konnen
so aber erfahren, dass die angebliche Mail der Deut-
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PayPel-Konto gibt.
Wo hegt das Problem?

Bei Ihrer Kreditkarte sind uns

Wir haben vor Kurzem festgestellt, dass es ein Problem mit threm

« die E-Mail war gut
verfasst. Mouse-
Over zeigt aber eine
verdichtige URL.
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Loggen Sée sich in Ihr PayPel-Konto ein und sie werden zur
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schen Post nicht aus Bonn, sondern aus Lima, Peru kam.
Damit darf diese Mail in den Milleimer wandern.

Haufig tauchen bei solchen Analysen IP-Adressen
aus den DSL-Netzen der Internet-Provider auf. Da hat
dann in der Regel gar kein richtiger Server die Mail ein-
geliefert, sondern ein verseuchter Zombie-PC unter der
Kontrolle eines Bot-Netz-Meisters, der auf diesem Weg
Geld verdient. Er vermietet dazu sein Bot-Netz als
Spam-Schleuder. Die Bot-Netz-Sklaven erhalten dann
eine Mail-Vorlage und eine Liste von Tausenden Op-
fern, an die sie diese verschicken sollen.

Viele Phishing-Mails kommen auch von Freemail-
Providern. Bei denen legen sich die Phisher moglichst
viele kostenlose Accounts an, die ausschlielich dem
Zweck dienen, Spam zu verteilen - bis sie der Mail-Pro-
vider wieder sperrt.

SCHUTZANZUG ANZIEHEN

Wenn weder Maus noch Mail-Header, Utrace oder
Whois Verdachtsmomente ergeben, kénnen Sie sich
weiter nach vorne wagen, den Links in der Mail folgen
und der Web-Seite auf den Zahn fihlen.

Das sollten Sie aber nur dann tun, wenn |hr Rechner
ausreichend geschitzt ist. Fir Windows-P(s heifit das
neben der obligatorischen Antiviren-Software auch,
dass alle Programme auf dem aktuellen Stand sein
sollten. Denn es besteht die Gefahr, dass die Zielseite
versucht, lhnen einen Trojaner unterzujubeln. Die Effi-
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zienz der Antivirensoftware konnen Sie ubrigens deut-
lich steigern, wenn Sie zweifelhafte Mails zunachst ein
paar Tage liegen lassen. Damit steigen namlich die
Chancen, dass die Schutzmechanismen greifen.

Bevor Sie auf einer Web-Seite wichtige Daten ein-
geben, konnen Sie mit ein paar zusatzlichen Checks
uberprifen, ob Sie auch auf dem richtigen Server ge-
landet sind. Stimmt die in der Adressleiste angezeigte
URL? Stimmt das Corporate Design? Gibt es sprachli-
che Mangel? Wohin fuhren dort die Links (Mouse-
Over)? Und bei wichtigen Daten vor allem: Ist die Seite
HTTPS-gesichert und stimmt dann auch das Zertifikat?

Das erkennt man am Schloss-Symbol in der Adress-
leiste der Browser. Uber das bekommt man auch wei-
tere Informationen zum Zertifikat. Bei Bankenseiten
kann man sogar ein sogenanntes Extended-Valida-
tion-Zertifikat erwarten. Dabei zeigen die Browser
dann in der Adressleiste zusatzlich zur URL auch die
Firma an, der das Zertifikat ausgestellt wurde, also
etwa die Postbank AG. AuBerdem werden dann je nach
Browser Teile der Adressleiste grun hinterlegt. Rufen
Sie testweise mal die Seiten Ihrer Bank auf, um das
ganz bewusst zu checken.

Besondere Gefahr gehtvon Mail-Anhangen aus, die
angeblich neue Geschéftsbedingungen, Rechnungen
oder Mahnungen enthalten. Sehr haufig verbergen
sich dahinter Trojaner, die beim Offnen Spionage-Pro-
gramme auf Ihrem Rechner installieren wollen. Wenn
auch nur der geringste Zweifel am Absender einer Mail
besteht, sollten Sie die Finger von diesen Anhadngen
lassen. Wer es sich zutraut, kann mit vorsichtigem

' - You are connected to

Mausfinger uber die Eigenschaften den Dateityp Uber-
prifen. Ausfihrbare Dateien (Endung .Exe, .Com, .Bat,
.Cmd, .Vbs, .|s ..) bedeuten hochste Alarmstufe, aber
auch Zip-Dateien sind verdachtig, da sie sehr haufig
statt des versprochenen PDF-Dokuments eine ausfihr-
bare Datei enthalten. Und wird ein Word- oder PDF-Do-
kument versprochen, muss auch das nicht stimmen.
Auch hier schaffen es die Kriminellen, ausfihrbare Da-
teien so zu maskieren, dass der nachste Klick vollig
harmlos erscheint.

NACHFRAGEN

Falls Sie sich bei einer wichtig klingenden Mail immer
noch nicht ganz sicher sind, ist es vielleicht das Ein-
fachste, den angeblichen Absender direkt zu fragen.
Ein Telefonanruf verschafft schnell Gewissheit. Eine
E-Mail-Anfrage beim Kundendienst dauert zwar langer,
erspart aber zumindest die Warteschleife der Telefon-
Hotline. Wichtig ist, dass Sie nicht die Kontaktadressen
aus der vermuteten Phishing-Mail verwenden. Fur
besonders |ukrative Betrugsmaschen betreiben die
Cyber-Gangs namlich sogar schon eigene Callcenter.
Gehen Sie also lieber auf die als Lesezeichen gespei-
cherte Web-Seite der Firma und suchen dort nach
einer passenden Kontaktadresse.

Gerade wenn eine E-Mail etwas unter Zeitdruck for-
dert, sei es die Verifizierung, Bestatigung oder Ande-
rung von Konto- und Kundendaten, oder wenn plotz-
lich jemand per Mail oder sozialem Netzwerk Hilferufe
mit der Bitte um Geldspenden absetzt, sollte man vor-
sichtig sein. Seriose Unternehmen setzen Kunden an-
gemessene Fristen und informieren Gber tiefgreifende
Veranderungen mit dem notigen zeitlichen Vorlauf
und ohne sofort Forderungen zu stellen oder Drohun-
gen auszusprechen.

Argerlich ist, dass manche Firmen unbedacht E-
Mails verschicken, die alle Kriterien fir Phishing erful-
len: Schlechtes Deutsch, keine Personalisierung und
Links auf dubiose Domains, die irgendwo bei einem

| postbank.de Billiganbieter im Ausland gehostet werden. Solche
wedl  which is run by Fluchtigkeitsfehler nerven nicht nur, sondern leisten
:..n“u letztlich Phishing sogar Vorschub. (kbe) c®
NRW, DE
Verfed by: VeriSign, Inc.
Yow cavextinn to this webule is axvyptud to i

oder K - Links oben in der Adresszeile ist ein Zettel oder
S ein Schloss abgebildet. Dort erhdlt man Auskunft
aber das Zertifikat der Seite.
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Tracking aufspuren
und abstellen

Stellen Sie sich vor, Sie 6ffnen eine E-Mail und im gleichen Moment
geht beim Absender ein Alarm los: ,Jiirgen hat die Mail um 18:53
in Hannover auf seinem iPhone im T-Mobile-Netz ge6ffnet.”
Unmdglich? Keineswegs. E-Mail-Tracking gehdrt langst zum Alltag.

Doch Sie kdnnen sich schitzen.

Jiirgen Schmidt

icht hinter jedem Tracking steckt die NSA. Es

gibt auch eine andere Art des Trackings, bei

der es darum geht, wann eine E-Mail gelesen
wird. Und wo. Und womit. Und wie oft. Denn all diese
Informationen lassen sich erschreckend einfach er-
mitteln. Das ist kein theoretisches Szenario, sondern
ein sehr reales, auf das sich ein ganzer Geschaftszweig
spezialisiert hat.

Fast jeder hat sich schon einmal gewunscht zu
sehen, ob beziehungsweise wann eine Mail tatsach-
lich gelesen wird. Doch die dafiir eigentlich vorgese-
hene optionale Lesebestatigung kann man sich ge-
trost schenken, die klickt ohnehin jeder weg;
schlie8lich geht es keinen was an, wann ich meine
Mail lese. Nur die wenigsten lassen sich dabei gern
uber die Schulter schauen. Viele Programme zeigen
die Anfrage nach einer Lesebestatigung deshalb schon
gar nicht mehr an.

Privatsphdre schutzen

B

Vor genau diesem Problem stehen auch viele
andere, vom Kleinkriminellen bis hin zum multinatio-
nalen GroB8konzern. Ein klassisches Beispiel sind Gau-
ner, die durch einen Einbruch ein paar Hunderttausend
E-Mail-Adressen ergattert haben, die sie gern zu Geld
machen wurden. Wenn sie die direkt verkaufen, dann
bekommen sie dafur allerdings hochstens ein paar
Dollar, denn ein GroBteil sind oft nur Dummies oder
langst ausrangiert. Wenn sie die Adressen allerdings
vorher Uberprifen und die validen darunter womog-
lich sogar mit Zusatzinformationen wie dem Land, in
dem der Empfanger wohnt, anreichern konnen, steigt
der Wert ihrer Beute gleich um ein Vielfaches.

Auch die Polizei nutzt das E-Mail-Tracking schon mal,
wenn sie etwa gerne wusste, wo sich ein Verdachtiger
gerade aufhalt. Oder Werbeagenturen, die ihrem Kun-
den gegenuber nachweisen mussen, wie erfolgreich
sie dessen Botschaft an den Mann oder an die Frau ge-

Es gibt jede Menge
E-Mail-Tracking-
Dienste im Internet.
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bracht haben - und zwar am besten auch in der Region,
in derdessen Waren oder Dienstleistungen tatsachlich
angeboten werden. Die Interessenten fir funktionie-
rendes Tracking stehen also geradezu Schlange.

EINGEBETTET

Prinzipiell lasst sich das auch ganz einfach bewerkstel-
ligen: Sie schicken jemandem eine E-Mail, mit einem
Verweis auf etwas, das auf Ihrem Server liegt. Das
kann ein Link sein, den der Empfanger dann jedoch
anklicken muss. Oder ein Bild, das das Mail-Programm
automatisch nachladt. Dieser Zugriff wird dann in den
Log-Dateien des Servers festgehalten. Und damit wis-
sen Sie nicht nur, dass beziehungsweise wann genau
die Mail gelesen wurde. Sie sehen noch viel mehr.
Zum Beispiel, dass derjenige in Hannover wohnt, an
einem Mac arbeitet - allerdings mit einer etwas veral-
teten Version von Mac OS X; er ist zwar Telekom-Kunde,
hataber ein iPhone mit Vertrag bei 02. Ort und Provider
kann man anhand der IP-Adresse der Zugriffe einfach
ermitteln; die eingesetzten Geratschaften und Pro-
gramme verrat der sogenannte User-Agent-String, den
Programme standardmafig an den Server schicken.
Diese Problematik ist seit vielen |ahren bekannt. Und
wir waren eigentlich auch davon uberzeugt, dass Her-
steller und Mail-Provider das langst aus der Welt ge-
schafft hatten. Doch weit gefehlt - es ist aktueller denn
je. Schon seit Langem haben sich HTML-Mails zumin-
destso weitals Standard etabliert, dass jedes Mail-Pro-
gramm sie anzeigen kann. Solche HTML-Mails kénnen
dann ahnlich wie Webseiten auch Verweise auf externe
Bilder enthalten, die direkt eingebunden werden sollen.
Dasistdann ein sogenanntes Image-Tag der Form:

<img src="http://www.heise.de/logo.gif">

Da der angesprochene Server jeden Zugriff auf ein sol-
ches Bild registriert, haben eigentlich alle Mail-Pro-
gramme - von Outlook Express bis hin zu Thunderbird
- dieses automatische Nachladen von Bildern und an-
deren Elementen abgeschaltet. Statt dessen erscheint
immer ein Aktionsknopf wie ,Bilder in dieser Mail an-
zeigen®. Das dachten wir zumindest.

Die Beschwerde eines Lesers, dass er in seinem Web-
mail-Postfach bei GMX keine Moglichkeit hat, das auto-
matische Nachladen von Bildern abzuschalten, machte
uns jedoch neugierig. Und unsere daraufhin angestell-
ten Nachforschungen zeigten, dass der Leser nicht nur
recht hatte, sondern auf ein sehr viel groBeres Problem
gestoBen war. Denn die Voreinstellung von GMX war
keineswegs ein Einzelfall, sondern zumindest bei Web-
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mail sogar die Regel. Und auch bei einigen richtigen
Mail-Programmen und vor allem Smartphone-Apps
stellte sich heraus, dass viele Anwender wohl ohne ihr
Wissen mehr verraten, als ihnen lieb sein durfte.

ZURUCKVERFOLGT

Dieses Tracking ist keineswegs ein theoretisches Pro-
blem, das in der Praxis keine Bedeutung hat. Ein Kurz-
test im Spam-Ordner des Autors zeigte, dass zwar von
knapp 10 000 Spam-Mails nur etwa 35 Prozent HTML-
Code enthielten. Das ist wahrscheinlich darauf zuriick-
zufihren, dass derzeit viele Spammer versuchen, mit
reinen Text-Mails die auf HTML geeichten Spam-Filter
auszutricksen. Von den HTML-Mails enthielten dann
aber etwa drei von vier auch ein Image-Tag. Und funf
Stichproben zeigten, dass bei jeder Mail mindestens
eines davon die charakteristischen Merkmale eines
Tracking-Pixels aufwies.

Das sind zum einen die Bildeigenschaften, die da-
rauf ausgelegt sind, das Pixel quasi unsichtbar zu ma-
chen: border="0" height="1" width="1" ergeben die Minimal-
groBe von 1x1 Pixel ohne Rand. Dann enthalten die
URLs der Bilder immer eine eindeutige Kennung, mit
der sie sich nachtraglich einer ganz konkreten Mail an
eine Adresse zuordnen lassen. Das ist entweder ein
Bildname wie ,ec28f7710.gif* oder ein angehangter
Parameter wie ,pixel.gif?token=772ac71...".

Ein besonders aufschlussreiches Beispiel war eine
- naturlich nicht angeforderte - Einladung von Charming
Events zu einer Weihnachtskreuzfahrt an Bord der
.Royal Yacht Britannia“. Alle eingebetteten Bilder der
Yacht stammten von Systemen aus der Domain char-
ming224.co.uk. Lediglich das unsichtbare 1x1-Tracking-
Pixel kam von mylogomail.com, dem Tracking-Server
eines Dienstleisters. Die auftraggebende Mitarbeiterin
hat allerdings wohl nicht damit gerechnet, dass Mylo-
gomail ihre E-Mail-Adresse paulacreighton@charming-
events.co.uk ebenfalls gleich in die Tracking-URL packt
- vermutlich, um sich die Auswertung der Spam-Kam-
pagne 2u erleichtern. So kann sich das Tracking auch
durchaus mal gegen seinen Verursacher richten.

Wie sich weiter herausstellte, enthalten nicht nur
Spam-Mails, sondern auch viele offizielle Mails von
Firmen, mit denen man in Geschaftsbeziehung steht,
solche Tracking-Pixel. So fanden sich etwa in einer
echten Telekom-Rechnung gleich zwei davon: eines
von .tracking.mlsat02.de” und eines von ,statse.web-
trendslive. com®.

Eine HTML-Mail mit einem solchen Tracking-Pixel zu
versehen und die Log-Dateien auszuwertenist kein He-
xenwerk. Das kann jeder mit einem eigenen Web-Server

Privatsphdre schitzen
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und ein wenig Hintergrundwissen umsetzen. Firmen, die
das Tracking nicht selbst abwickeln wollen, greifen dazu
auf die Angebote spezieller Dienstleister zuruck. Viele
davon bieten einfaches Tracking in kleinen Mengen auch
kostenlos an. Somit ist auch personliche Mail von neu-
gierigen Bekannten keineswegs Tracking-sicher.

DURCHGETESTET

Obdieses Tracking mit speziellen Zahlpixeln dann letzt-
lich auch funktioniert, hangt natirlich von den zum
Lesen der Mail eingesetzten Programmen ab. Unsere
Tests von uber 20 Mail-Clients forderten weitere Uber-
raschungen zutage - viele unangenehmer Natur. Vor-
bildlich zeigte sich wie erwartet Thunderbird, der unge-
fragt keine externen Ressourcen nachlud. Outlook
Express unter Windows XP verhielt sich genauso brav
wie das groe Outlook 2012 oder Windows Live Mail
unter Windows 7 (Teil der Windows Live Essentials).
Problematisch wurde es schon bei der neuen Mail-
App von Windows 8.1. Die lud zwar keine Bilder, versuchte
aber schon vor dem Offnen der Mail im Hintergrund
unter anderem auf ein externes Video zuzugreifen.

Damit konnte man also nicht das Lesen, aber die Zu-
stellung registrieren. Allerdings sind uns noch keine
realen Tracking-Video-Tags in Mails untergekommen.

Richtig zur Sache geht es dann jedoch auf dem
Mac: Apple Mail unter Mac OS X 10.8 ladt standardma-
Big so gut wie alles, was man via HTML einbetten
kann: Bilder, Videos, Audiodateien, (SS-Dateien,
IFrames und mehr. Wer Wert auf Privatsphare legt,
sollte zumindest unter Darstellung .Nicht lokal gesi-
cherte Bilder in HTML-E-Mails anzeigen® abwahlen.
Ahnliches gilt Gbrigens fur iPhone- und iPad-Besitzer,
die in den Einstellungen unter ,Mail, Kontakte, Kalen-
der" die Option ,Entfernte Bilder laden® abschalten
sollten. Wenn man will, kann man in der Mail immer
noch jederzeit ,Alle Bilder laden® antippen.

SELBSTSCHUTZ

Wer seinem Mail-Anbieter und den eingesetzten Pro-
grammen selbst auf den Zahn fihlen will, der kann
sich vom c't-Emailcheck einfach eine Test-E-Mail schi-
cken lassen (www.heise.de/security/dienste/email-
check/ oder c’t-Link rechts unten). Fordern Sie dort

Email Privacy Tester: Results
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3. Moz#la/S.0 (Whone; CPU Phone OS 7_0 ke Mac OS X) ApplewebKit/537.51.1 (KHTML, kke Gecko) Moblle/11A4449d ;

Tests start off grey and tum red once they have been triggered. Cick on a test name for more Information (f it ts triggered.
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Dies ist die angeforderte Testmail mit dem Web-Bug. Sie enthélt die
Anweisung, das heise-Security-Logo von unserem Server
nachzuladen. Wenn Ihr E-Mail-Programm das Logo anzeigt, hat es
eine Verbindung zu unserem Server aufgebaut, um es dort
herunterzuladen. Damit kénnten wir feststellen:

| E-Maits durchsuche O | C't-Emailcheck: Web-Bug (ngbbxav)
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| Postengang mm——
Junk-E-Mail
Ehtwiirte Web-Bugs
@hoho
Geliiht Security
heisec @outiook .de
Neuer Ordner
v Schnellansichten

Tex

unter HTML-Mails eine .Mail mit eingebettetem Bild"
an. Sie erhalten zunachst eine Bestatigungs-Mail mit
einem Link, nach dessen Aufruf die eigentliche Test-
Mail an Sie geschickt wird. Erscheint bei deren Offnen
das heisec-Logo, wurde dieses Bild von unserem Ser-
ver geladen - aber keine Angst: Wir werten diese
Daten nicht aus. Man kann jedoch getrost annehmen,
dass das Programm dann alle moglichen Tracking-
Pixel ebenfalls ladt.

Nicht immer kann man ubrigens aus dem Vorhan-
densein von Bildern in einer HTML-Mail auf das Nach-
laden von externen Servern schlieBen. Es gibt namlich
durchaus die Moglichkeit, die Bilder direkt in die Mail
mit reinzupacken. Die werden dannvom Mail-Programm
lokal entpackt und direkt in der Mail angezeigt, ohne
dass dabei irgendwelche externen Server dies noch mit-
bekommen. Das Verfahren nennt sich ,Inline Images*
und ist im Rahmen des MIME-Standards spezifiziert, den
alle Mail-Programme und auch Webmailer beherrschen.

Wer noch einen Schritt weiter gehen will, kann
auch Datei-Anhange mit Tracking-Pixeln versehen, die
dann beim Offnen Alarm auslosen. So kann man etwa
bei Honeydocs kostenlos Office-Dateien mit eingebet-
teten Tracking-Pixeln anfordern. Wer dann etwa die
Datei,,passwords.doc” in LibreOffice oder Word offnet,
lost damit einen ,Buzz” auf dem Honeydoc-Server aus.

Um seine Privatsphare vor Trackern zu schutzen,
kann man bei manchen Programmen und Apps das
Nachladen externer Inhalte abschalten, etwa in i0OS
oder Apple Mail. Auf dem PC hilft es, Mails statt via
Webmailer mit einem Programm wie Thunderbird zu
lesen, das diesbezuglich von Haus aus schon sauber
voreingestellt ist. Wie mobile Mail-Clients mit Tra-
cking und anderen Sicherheitsproblemen umgehen,
lesen Sie ab Seite 50. Immer mehr Anwender wollen
auf Webmail-Dienste nicht verzichten. Auch bei die-
sen gibt es groBe Unterschiede. Einen Uberblick fin-
den Sie ab Seite 20. (ju) ct

Tracking-Schutz bel Mail-Programmen
[ Programm _|OutiookExpress | Outlook | WindowsLiveMail | Windows Mail | AppleMail | Thunderbind |

System Windows XP Windows

Windows 7
Tracking-Schutz [¢] [¢] (¢)

Windows 8.1 Mac05X 108 Linu/Windows/Mac
(¢} o’ (¢)

130t Manifest und Video noch vor dem Ofinen im Hintergrund 2 lidt auch Video, Audio, (SS und mehr
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Mit dem c’t-Emailcheck
konnen Sie testen, ob lhr
Mail-Programm wie hier
Outlook.de ungefragt Bilder
aus dem Internet nachladt.

Alle Links zum Artikel
www.ct.de/hb1401016
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E-Mail-Provider

im Test

Vor dem Hintergrund allumfassender Uberwachung
durch die Geheimdienste haben Mail-Hoster die
Themen Sicherheit und Datenschutz als Verkaufs-
argumente entdeckt. Zeit, sich deren Schutz-
maBnahmen einmal genauer anzusehen.

Von Jo Bager, Jiirgen Schmidt

ann man sich Gberhaupt noch E-Mail-Privat-

sphare bewahren und sein Postfach gegen Be-

drohungen abschotten? Und welchen Beitrag
konnen Mail-Dienstleister dabei leisten? Wir haben
uns angesehen, wie E-Mail-Dienstleister ihre Kunden
schitzen - gegen die Neugier der Geheimdienste,
aber auch gegen Schniiffeleien von Werbeunterneh-
men und andere Bedrohungen.

In unserer Auswabhl finden sich grofe internatio-
nale und nationale Provider, im Einzelnen Gmail, Out-
look.com und Yahoo sowie GMX, T-Online und Web.de.
Daneben positionieren sich kleine Dienstleister als
vermeintlich sicherere Alternativen. Wir haben exem-
plarisch zehn solcher Dienste getestet: aikQ, |PBerlin,
MvKolab, mail.de, Posteo, Privat DE Mail, runbox.com,
Secure-Mail.biz und VFE Mail.

CLIENT-VERSCHLUSSELUNG
IST PFLICHT

Obwohl die Provider viel zur Sicherheit beitragen kon-
nen, kommt man fur einen wirksamen Schutz seiner

20 webmail

Korrespondenz nicht um Verschlusselung mit dem
Client herum. Denn so gut der eigene Provider die
Nachrichten schutzen mag - man kann sich njcht
immer sicher sein, ob dies auch fir den Mail-Hoster
des Empfangers gilt. Die Nachricht lasst sich also auf
ihrem gesamten Weg vom Sender zum Empfanger
vor neugierigen Augen nur dann wirksam schutzen,
wenn der Absender sie verschlusselt und erst der
Empfanger sie entschlisselt. Dem Thema Ende-zu-
Ende-Verschlusselung im Client widmen wir uns aus-
fuhrlich ab Seite 82.

Auch wenn ein Mail-Kunde den Inhalt der Nachrich-
ten durch Verschlusselung vor dem Blick Dritter
schutzt, befreit das seinen Provider nicht aus der Ver-
antwortung. Denn beim Mail-Versand fallen noch wei-
tere Informationen an, die fur Angreifer durchaus in-
teressant sein konnen. Durch die Enthullungen von
Edward Snowden wurde bekannt, dass sich die Ge-
heimdienste auch dafur interessieren, wer wann mit
wem kommuniziert hat. Genau solche Meta-Informa-
tionen fallen aber unabhangig von Verschlisselung
an, wenn Mail-Server und -Programme Nachrichten
untereinander austauschen.

't wissen Sichere E-Mail (2014)



PSEUDOSICHERHEIT

Die NSA kann auf Basis der Beschlisse eines Geheim-
gerichts auf die Mails amerikanischer E-Mail-Dienste
zugreifen, ohne dass der Benutzer etwas davon er-
fahrt. Von Gmail, Yahoo und Microsoft weif man auch,
dass es solche Zugriffe in der Vergangenheit bereits
gegeben hat. Sollte man daher auf einen Anbieter in
einem anderen Land wechseln? So einfach ist das
nicht.

Bei einigen getesteten Diensten lief} sich nicht er-
mitteln, in welchen Landern sie sitzen. Davon abge-
sehen bedeutet der rechtliche Sitz eines Unterneh-
mens nicht unbedingt, dass es seine technische
Infrastruktur auch in demjenigen Land betreibt. Bei
Privat DE Mail handelt es sich allem Anschein nach
um ein deutsches Projekt. Einen Ansprechpartner
nennt die Site aber nicht, die Mails lagern offenbar
in Agypten. Die Betreiber begriindeten ihre Zuriick-
haltung auf E-Mail-Nachfrage von c't damit, dass sie
sich und ihr Privatprojekt auf diese Weise schitzen
wollen.

Ebenfalls keine Betreiber nennen Secure-Mail.biz
und VFE Mail. Bei diesen Anbietern lagern die Mails in
Russland und Island sowie in den USA. Mochte man
wirklich seine Nachrichten bei einem Anbieter lagern,
der sich nicht zu erkennen gibt und seine Daten in die-
sen Landern lagert?

Bei groBen Unternehmen wie Google ist der Stand-
ort der Server gar nicht zu ermitteln. Solche Riesen be-
treiben ihr eigenes weltweites Firmennetz; welche IP-
Adresse dort zu welchem Land gehért, weifl wohl nur
Google selbst. Bei solchen groBen Unternehmen
muss man auBBerdem davon ausgehen, dass Kunden-
daten redundant auf mehreren Servern vorgehalten
werden - die dann wieder in unterschiedlichen Lan-
dern stehen konnen. Soweit moglich, haben wir ver-
sucht, den Standort der Server mit Traceroute zu ermit-
teln und in der Tabelle festgehalten.

Einige E-Mail-Provider werben munter mit den
hohen Datenschutzstandards in Deutschland und
Europa: GMX, T-Online und Web.de etwa vermarkten
ihre Dienste unter dem Llabel ,,E-Mail made in Ger-
many*. Nachrichten zwischen den Rechenzentren der
Unternehmen wdurden nur verschlusselt und Uber
deutsche Leitungen Ubertragen. Bei VFE Mail, der stan-
dardmagig Server in den USA nutzt, kann man in teu-
ren Tarifen seine Mails auch in den Niederlanden
lagern lassen.

Aber auch hierzulande und in anderen europai-
schen Landern kann man sich nicht darauf verlassen,
dass staatliche Stellen nicht auf das Postfach zugrei-
fen. Wenn zum Beispiel eine amerikanische Ermitt-
lungsbehorde vor einem US-Gericht einen Durchsu-
chungsbeschluss fur ein in Deutschland beheimatetes
E-Mail-Postfach erwirkt, kann es diesen auf dem Weg

Email Privacy Tester - Test Ema (7e8ef6diSe208477) 2014-01-10 18127
COApROCTP=d nCR PAS DTS ¢ PRANTY, NETED NCamusercs v BoC 8 2014-01-C9 16:56
¢ URL fur cY-Emmichect 2014-01-09 16:49
* Mysolad.com: Mere i age, more services, best ratngs 2014-01-09 16:07
¢ PGP-mgriert 2014-01-09 14:08
Normales Attachment 2014-01-09 14:04
S/MIME 2014-C1-09 1a104
Fwd: Harmover 83% auf nip-Seminar-Praxstag / CinemaxX Kinogut 2014-01-09 14103
+ Fwg: VIP Zugang tum WSV vor allen anderen ! 2014-01-09 14:0)
- Fwd wickelarmbenoutr 9,95/Orsne-Finesas/ ComeAnrtsch/Mobiles 20314-01-09 14:03

-
l von  ct-Ematicheck L' Cenr  Mewte 10:13

Ballo,
wess 2ie die Test-L-Mail "31g_mit_eica:” sur (berprifung der
Sicherdeitseinsteilangen Ihres Mall-Prograrmes 2ujeschickt Dekcemen wolles,
MyKOIab nutzt das PHP_ geben Sie mit Ihrer Browser bitte auf fclgwnde Nep-Seite:
Mail-Frontend Roundcube, .
das sich recht bequem

bedienen lasst.
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SSL-Verschliisselung mit Forward Secrecy

Bei der Schlusselvereinbarung mit Diffie-Hellman (rechts) geht der geheime
Sitzungsschlissel nicht Gber die Leitung. Wer den geheimen Google-
Schlussel klaut, kann deshalb die Mails nicht nachtraglich dechiffrieren.

ohne Forward Secrecy
Anwender Microsoft

Lo

>w

eines Rechtshilfeersuchens an die deutsche Polizei
weitergeben, die dann die betreffenden Mails ermit-
telt. Der Provider muss dann die Inhalte des betreffen-
den Postfaches herausgeben.

Einige kleinere Provider streuen potenziellen Kun-
den Sand in die Augen, indem sie beteuern, dass sie
ohne das Passwort des Benutzers nicht auf die Mails
ihrer Kunden zugreifen konnen, weil diese verschlus-
selt auf ihren Servern gespeichert sind. Das ist aber
spatestens zu dem Zeitpunkt ein leeres Versprechen,
an dem sich der Benutzer in seinen Account einloggt
und seine Nachrichten auf dem Server des Anbieters
entschlisselt werden.

Bei sicheren Mail-Diensten sollte man eigentlich
davon ausgehen, dass diese auch Viren ausfiltern kon-
nen. Wir haben die Virenchecker der Dienste mit einem
als Zip-Archiv verpackten Testvirus Eicar auf die Probe

mit Forward Secrecy
=
O-w
Kommunikation
tako >

.m

Anwender

Diffie-Hellman-
Schliisselvereinbarung ohne
(bertragung des Schiiissels
>w g - > ow
Sitzungs- Sitzungs-
schliissel schlissel

gestellt - den eigentlich jeder Virenscanner erkennen
sollte. Bei neomailbox.com, Outlook.com, Secure-
Mail.biz und Yahoo ist er dennoch durchgerutscht.

KRYPTISCHES

Ein wichtiger Aspekt unseres Tests war die Konfigura-
tion der Server in Bezug auf Verschlusselung. Dabei
gibt es recht klare Kriterien, an denen man ablesen
kann, wie viel Muhe sich der Anbieter gegeben hat,
seinen Dienst sicher zu gestalten. Diese lassen sich
eindeutig erfassen und bewerten. Sie erlauben dann
auch ein qualifiziertes Urteil, das nichts mit gefuhlter
Sicherheit, irgendwelchen Allgemeinplatzen und Wer-
bebotschaften zu tun hat.

Wir haben uns die Verschlusselung aller fur E-Mail
relevanten Server angesehen. Dazu gehort nicht nur
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das Web-Mail-Frontend, sondern auch die Server zum
Versenden und Lesen von Mails mit einem Mail-Pro-
gramm. Konkret haben wir mit dem Kommandozeilen-
Tool openssl analysiert, welche Verschliisselungsop-
tionen die Server fur IMAP, POP (Lesen) und fir SMTP
(Versenden) anbieten. Die gute Nachricht dabei ist,
dass man bei allen Anbietern diese Dienste zumindest
auch verschlisselt nutzen kann. Das war noch vor we-
nigen Jahren keine Selbstverstandlichkeit. Bei der Um-
setzung gibt es dann jedoch gravierende Unter-
schiede.

Daruber hinaus haben wir auch gecheckt, mit wel-
chen Verschlusselungsoptionen uns ein Server des
Providers Mails zugestellt hat. Dazu schickten wir Gber
den jeweiligen Dienst E-Mails an eine Adresse wie
ju@heisec.de. Der fir deren Annahme zustandige
Heise-Server protokollierte dabei, ob und wie der
anliefernde Server Verschlusselung aktivierte. Und
schlieBlich Gberpriften wir auch, ob ein Mail-Server,
der Post beim zustandigen Mail-Server des Providers
- dem Mail Exchanger (MX) - verschlusselt anliefern
mochte, fur dieses Anliegen ein offenes Ohr fand.
Schon beim Mail-Transport der Server patzten aikQ
und Outlook.com und stellten die Mails im Klartext zu.
Da wir mittlerweile wissen, dass NSA, GCHQ und di-
verse andere Dienste solche Daten an den Backbones
fleiBig mitlesen, finden sich wohl alle uber aikQ und
Outlook.com verschickten Mails bereits in deren Archi-
ven. Yahoo anderte dies lbrigens erst wahrend unse-
res Tests.

Bei den Verschlisselungsoptionen haben wir vor
allem auf Kriterien geachtet, die direkte Auswirkungen
auf die Abhérsicherheit haben. Das beginnt bei der ein-
gesetzten Protokollversion von Secure Socket Layer
(SSL) beziehungsweise Transport Layer Security, geht
weiter Uber die eingesetzten Verschlisselungsverfah-
ren bis hin zu Zertifikaten der Server. Besonderes Au-
genmerk legten wir auf die Unterstitzung von Forward
Secrecy (siehe Grafik links und Kasten auf Seite 25).

Bei den eingesetzten Protokollen gibt es Erfreuli-
ches zu vermelden. Immer mehr Server unterstutzen
das aktuelle TLSv1.2, das eine Reihe von Problemen
aus derWelt schafft, die sich mit den Vorgangern nicht
sauber lésen lassen. Der Einsatz von TLSv1 ist zwar
kein akutes Sicherheitsproblem; es sollte aber bald
durch den immerhin schon 2008 standardisierten
Nachfolger abgel6st werden. Richtig blamiert hat sich
hier lediglich T-Online mit Servern, die immer noch
kein TLS konnen, sondern auf das veraltete SSLv3 an-
gewiesen sind.

Der magentafarbene Riese schlieft bei den einge-
setzten Verschlisselungsverfahren nahtlos an diesen

c’twissen Sichere E-Mail (2014)

Fauxpas an. Das auf einigen T-Online-Servern immer
noch eingesetzte 3DES genlgt mit seiner Schlissel-
lange von 112 Bit aktuellen Ansprichen langst nicht
mehr und sollte schleunigst ausrangiert werden. Nicht
besser macht es Microsoft, dessen Outlook-Server
zum Teil ebenfalls noch 3DES einsetzen. Daruber
hinaus zeigen die Tests, dass aikQ, GMX, T-Online,
Web.de und Yahoo standardmagig immer noch das
fast genauso schlimm einzustufende geknackte RC4
nutzen.

ZUKUNFTSSICHER

Spatestens seit den Snowden-Veréffentlichungen und
den dort dokumentierten Aktivititen der Geheim-
dienste ist klar, dass Forward Secrecy kein uberflissi-
ger Krypto-Schnickschnack ist, sondern eine zentrale
Sicherheitsfunktion, die man haben will. Doch leider
verzichten viel zu viele Provider immer noch darauf,
ihre Verschlisselung damit zukunftssicher zu gestal-
ten. Wer wie aikQ, GMX, Outlook.com, runbox, Secure-
Mail.biz, T-Online, Web.de und Yahoo immer noch die
Mehrzahl seiner Server ohne PFS betreibt, hat ganz of-
fensichtlich andere Prioritaten als die Sicherheit.

Wir haben zusatzlich getestet, ob eine verschlis-
selte Verbindung zustande kommt, wenn ein Client
auf Forward Secrecy insistiert. Das konnen und sollten
Anwender zwar nicht so einstellen, denn Verschlisse-
lung ohne PFS ist immer noch besser als keine Ver-
schlusselung oder gar keine Verbindung. Es gibt aber
Auskunft daruber, ob der Server das bereits konnte,
wenn der Admin wollte oder durfte.

Auch das Vorhandensein etwas ausgefallenerer
SchutzmaBBnahmen wie HTTP Strict Transport Security
(HSTS) haben wir Uberprift und in unseren Ergebnis-
sen festgehalten. Das Fehlen von HSTS ist jedoch nicht
in der gleichen Kategorie einzuordnen wie Forward
Secrecy, sondern eine eher lassliche Sunde - schon
weil es nur die Nutzung des Web-Mail-Frontends be-
trift. Trotzdem kann es als Indiz gelten, ob sich der
Provider um aktuelle Schutzmanahmen bemiiht.

Und schlieBlich haben wir uns auch die eingesetz-
ten Server-Zertifikate angesehen. Auch hier gibt es
gute Nachrichten: Alle Zertifikate setzen RSA-Schlus-
sel mit ausreichender Lange ein; Neomailbox, |PBer-
lin und Privat DE Mail sogar bereits welche mit zu-
kunftssicheren 4096 Bit. Fast alle Zertifikate
enthalten auch eine URL fir Statusabfragen (OCSP);
lediglich VFE Mail, Neomailbox und Privat DE Mail
setzen teilweise auf billige Zertifikate ohne. Privat DE
Mail tanzt hier ein bisschen aus der Reihe, weil es
sich nicht in das hierarchische Vertrauensmodell von
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Der Email Privacy Tester Giberprift mit einer
Batterie von Tests, ob die Mail-Dienste die
Privatsphére ihrer Kunden schitzen.

2L webmail

SSL einordnet, sondern eine eigene Zertifizierungs-
stelle nutzt.

EINFALLSTOR WEB-MAILER

Alle Mail-Provider auBer Privat DE Mail stellen zusatz-
lich zu den Zugriffsmoglichkeiten fur Mail-Clients
uber die Protokolle IMAP, POP und SMTP auch eine
Bedienoberflache fur den Browser bereit. Aufler den
groBen Anbietern GMX, Web.de, T-Online, GMail, Out-
look.com und Yahoo unterhalten nur mail.de und
runbox eigene Bedienoberflachen. Die restlichen An-
bieter setzen auf Standard-Webfrontends auf Basis
von PHP, etwa Bilgmail, Horde, Roundcube oder

Squirrelmail. Dabei betatigt sich MyKolab bei Round-
cube als Hauptentwickler. Einige Webdienste stellen
sogar mehrere dieser Web-Frontends parallel bereit.
Bei VFE Mail etwa kann der Benutzer zwischen
Horde5, einer alten Version von Horde sowie Squir-
relmail wahlen.

Web-Oberflachen sind praktisch. Sie eroffnen dem
Benutzer einen zusatzlichen Weg, per Browser auf
seine Nachrichten zuzugreifen, wenn mal das E-Mail-
Programm au8er Reichweite ist. Allerdings stellt jede
zusatzliche Moglichkeit, auf den Mail-Bestand eines
Mail-Providers zuzugreifen, jede zusatzliche Software-
Schicht, ein potenzielles Risiko dar - auch fur Nutzer,
die gar nicht auf das Web-Frontend zugreifen.
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TECHNISCHE ECKPUNKTE FUR SERVER-VERSCHLUSSELUNG

SSUTLS. Die Absicherung von Server-
Diensten erfolgt zumeist uber Secure
Socket Layer (SSL) respektive dessen
Nachfolger Transport Layer Security
(TLS). Obwohl man immer noch von SSL
spricht, sollte man die Protokollversio-
nen SSLv2 und auch SSLv3 nicht mehr
einsetzen. Stand der Dinge ist eigentlich
TLSv1.2. Die Zwischenversion TLSv1.1 kam
nur selten zum Einsatz, viele Server-Be-
treiber uberspringen sie und wechseln
direkt auf 1.2. Mehr zu SSL steht im Arti-
kel ab Seite 110.

FS/PFS. Bei Forward Secrecy, manchmal
auch als Perfect Forward Secrecy be-
zeichnet, geht es um zukunftssichere
Verschlusselung. Konkret will man ver-
meiden, dass ein geklauter oder be-
schlagnahmter Schlussel es dem
neuen Besitzer ermoglicht, bereits be-
endete, aber verschlusselt aufgezeich-
nete Verbindungen nachtraglich zu de-
chiffrieren. Da man weif3, dass die NSA
verschlusselte Daten vorbeugend auf-
zeichnet und sich uber offizielle Anord-
nungen zur Herausgabe oder schlichten
Diebstahl den Zugang zu geheimen
Server-Schlusseln besorgt, ist Forward
Secrecy essenziell. Wurde eine Kommu-
nikation mit Forward Secrecy abge-
wickelt, kann selbst die NSA nicht ruck-
wirkend alles dechiffrieren, was ihre
Horchposten vor den Mail-Servern der
Provider vorsorglich schon mal aufge-
zeichnet haben.

Technisch lasst sich Forward Secrecy
bei SSL-Verbindungen durch den Einsatz
von Diffie Hellman fir den Austausch
temporarer Sitzungsschlussel realisie-
ren. Man erkennt es an dem Vorsatz
DHE- oder ECDHE- der Cipher-Suiten in
der Tabelle. Dabei einigen sich Client
und Server auf ein gemeinsames Ge-
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heimnis fir die anschlieBende symme-
trische Verschlisselung etwa mit AES,
ohne dass dieses Geheimnis Uber die
Leitung geht. Nach dem Beenden der
Verbindung verwerfen die Kommunika-
tionspartner den Schlissel. Das fuhrt
dazu, dass niemand mehr den verschlis-
selten Datenverkehr dekodieren kann,
ohne AES zu knacken, was derzeit selbst
fur die NSA aussichtslos sein durfte.

HSTS. Mit HTTP Strict Transport Security
(HSTS) kann ein Server dem Browser
mitteilen, dass dieser all seine Inhalte -
auch zukunftig - Uber eine verschlus-
selte HTTPS-Verbindung abrufen soll.
Der Client merkt sich das und wird kunf-
tig alle unsicheren Links auf diesen Ser-
ver in HTTPS-Links umwandeln. Tippt
etwa der Benutzer sorglos mail.provider.de
in die Adresszeile seines Browsers ein,
wurde er normalerweise auf der unsi-
cheren Seite http://mail.provider.de landen.
Die schickt ihn dann zwar im Idealfall
auf die verschlisselte Seite weiter.
Doch ein Man-in-the-Middle kann diese
Umleitung verhindern und die im Wei-
teren unverschlusselt Ubertragenen
Daten abschnorcheln, indem er alle
https-URLs durch gleichlautende http-
Links ersetzt.

Hat der Server zuvor jedoch mit
einem Header-Feld Strict-Transport-Security
HSTS-Unterstitzung signalisiert, kon-
taktiert der Browser direkt die ver-
schlusselte HTTPS-Seite; der Angreifer
bleibt ausgesperrt. Zusatzlich zum Ser-
ver muss naturlich auch der Browser
HSTS unterstutzen; derzeit tun das ak-
tuelle Versionen von Firefox, Chrome,
Opera und Safari.

RC4: AES/CBC lief sich eine Zeit lang
durch ein Verfahren namens BEAST aus-

hebeln. Das Verschlusselungsverfahren
RC4 ist sehr schnell und galt lange Zeit
als gute Alternative zu AES/CBC, um
BEAST-Angriffe zu vermeiden. Deshalb
wird es gerade von grof3en Sites haufig
eingesetzt; Schatzungen zufolge ist
etwa die Halfte des SSL-verschlusselten
Datenverkehrs mit RC4 gesichert.
Allerdings gilt der Algorithmus mittler-
weile als geknackt, weil es zumindest
unter Laborbedingungen gelungen ist,
damit verschlusselte Daten zu dechif-
frieren. Alle Krypto-Experten sind sich
einig, dass RC4 der naheliegendste Kan-
didat fur einen Durchbruch der Code-
Knacker der NSA ist. Der mit Snowden
gut vernetzte Tor-Entwickler Jacob Ap-
pelbaum warnt sogar, dass nach seinem
Kenntnisstand die NSA RC4 bereits in
Echtzeit dekodieren konne.

Da mittlerweile BEAST auch keine
Gefahr mehr ist - alle Clients haben Vor-
kehrungen gegen diese Attacke einge-
baut - gibt es auch keinen Grund mehr,
RC4 zu verwenden. Stattdessen ist AES
mit 128 oder besser noch 256 Bit vorzu-
ziehen.

OCSP: Zertifikate und die zugehorigen
Schlussel konnen - etwa durch einen
Einbruch bei einer (A - gefalscht oder
gestohlen werden. Fur diesen Fall
braucht man eine Maglichkeit, sie fur
ungultig zu erklaren. Das Standard-
verfahren dazu ist das Online Certificate
Status Protocol (OCSP). Dabei tragt der
Zertifikatsherausgeber in das Zertifikat
einen Server ein, bei dem ein Client
nachfragen kann, ob es noch gultig ist.
Auch wenn OCSP diverse Probleme hat,
ist es das derzeit beste Widerrufs-
verfahren, das es gibt. Man sollte des-
halb nur Zertifikate verwenden, die
einen solchen OCSP-Eintrag aufweisen.



Passwort:

Bitte wahien Sie das prvate Zectfiat, das Sie mportieren mschten, mk dem zugehdngen
privaten Schiussel aus (PKCS12Format; ®.p12 / *.pfx) und geben Sie das Import-Passwort

fur die Datei an.

* PKCs12-Datec (] | Lokale Dater [] [Datei auswahien | Keine ausgewahit

J

Abbrechen, (0K,
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Das hat sich zum Beispiel bei Roundcube gezeigt.
Fur das PHP-Paket wurde im Oktober eine Sicherheits-
lucke bekannt, mit der Angreifer beliebigen Code auf
dem angegriffenen Server ausfuhren und beliebige
Dateien auslesen konnen. Durch einen solchen Angriff
konnte der gesamte Mail-Bestand aller Kunden eines
Mail-Hosters kompromittiert werden. Der Benutzer
kann sich - auBer durch Ende-zu-Ende-Verschlisse-
lung - nicht dagegen schitzen, er muss darauf
vertrauen, dass sein Mail-Provider solche Lucken bei
Bekanntwerden schnell schlieft.

Im GroBen und Ganzen kann man mit allen Web-
Oberflachen vernunftig arbeiten. Nur bei runbox lie-
en sich Mails nicht per Drag & Drop mit einem ak-
tuellen Chrome-Browser vom Posteingang in einen
anderen Ordner verschieben. Die Bedienoberflachen
von GMX und Web.de sind ein wenig uberladen, was
die erste Orientierung ebenso erschwert wie das ex-
trem reduzierte AuBere von Microsofts Mail-Dienst.
Alle Dienste sortieren eingehende Nachrichten mit
Filtern automatisch in Ordner ein. Die Suchmaschi-
nen von aikQ, GMX, runbox, Secure-Mail.biz und
Web.de kdnnen nicht die kompletten Inhalte der ge-
speicherten Mails durchforsten, sondern nur einzelne
Header.

Teilweise bieten die Dienste noch Zusatzfunktio-
nen. So gehort zu allen Diensten aufRer |PBerlin, Privat
DE Mail und runbox auch ein Kalender. Die Option, das
Adressbuch mit externen Anwendungen zu synchroni-
sieren, bot nur etwa die Halfte der Dienste. Einige
Web-Bedienoberflachen lieBen sich nicht gut auf Tab-
lets und Smartphones nutzen, insbesondere die
Horde-Oberflachen von neomailbox und VFE Mail. Die
furi0S und Android verfiigbare authenticator-App von
mail.de erzeugt fur jeden Login-Vorgang einen zusatz-
lichen Code und sorgt so fur mehr Sicherheit.

Besser nur lokal ablegen: Secure-
Mail.biz will das private S/MIME-
Zertifikat auf dem Server speichern.

SCHNUFFLER AUSGESPERRT

Einige Dienste unterstutzen den Benutzerbeider Zer-
tifikatsverwaltung und Verschlusselung mit S/IMIME
und PGP, etwa aikQ, neomailbox, runbox, Secure-
Mail.biz, VFE Mail und Web.de. PGP-Signaturen konnen
neomailbox.com und VFE Mail verwalten. Secure-
Mail.biz kann sogar ein SIMIME-Zertifikat fur das Sig-
nieren ausgehender Mails generieren und nutzen
oder ein bereits vorhandenes Zertifikat hochladen.

Sobald man aber seine Schlussel aus der Hand
gibt, muss man dem Provider vertrauen. Zertifikats-
verwaltung auf dem Server hebelt das Prinzip der
Ende-zu-Ende-Verschlusselung aus. Im Worst (ase,
etwa wenn der Server des Mail-Betreibers geknackt
wird und der private Schliussel eines Nutzers in die
Hande des Angreifers fallt, waren alle Mails des Kun-
den, auch solche, die vielleicht viel friher einmal ab-
gefangen worden waren, fur den Angreifer lesbar. Der
private Schliussel ist die Achillesferse der Ende-zu-
Ende-Verschlisselung und sollte nur auf einem siche-
ren PC gespeichert werden. Beim Zugriff iber das
Web-frontend muss man damit leben, dass man ver-
schlusselte Nachrichten nicht lesen kann. Wir haben
die S/MIME- und PGP-Unterstitzung der Web-Front-
ends in der Tabelle festgehalten, raten aber von ihrer
Nutzung ab.

Ein Spam-Filter gehdrt zum Funktionsumfang aller
getesteten Mail-Dienste. Aber einen perfekten Spam-
Filter gibt es nicht; Gberall rutschen mal Nachrichten
durch. Und mitunter sind werbliche Mails - etwa der
Newsletter vom Online-Handler - ja auch erwunscht.
Nichtsdestotrotz sollen solche Nachrichten nicht dazu
missbraucht werden kdnnen, den Benutzer auszuhor-
chen. E-Mail-Marketing-Anbieter haben mittlerweile
ein groes Instrumentarium entwickelt, durch in
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HTML-Mails verborgene Elemente herauszufinden, ob
ein Benutzer eine Mail angesehen hat.

Im einfachsten Fall ist das zum Beispiel ein in der
HTML-Datei verlinktes, mit einer eindeutigen Kennung
versehenes Bild. Ruft der Web-Mailerdas automatisch
ab, weil der Werbetreibende, dass der Empfanger die
Mail geoffnet hat.

Wichtig ist daher, wie gut Mail-Dienste diese Tech-
niken unterbinden. Immerhin neun Anbieter schaffen
es beim Test von emailprivacytester.com, samtliche
Tracking-Tricks ins Leere laufen zu lassen. Bei aikQ und
Secure-Mail.biz funktionierten viele Tricks, darunter
insbesondere auch Meta Refresh und Metaiframe Re-
fresh, mit denen sich komplette Webseiten nachladen
lassen - fast schon eine Einladung fur Angreifer.

ZUGANGSFRAGEN

Alle groBen Dienste auer T-Online bieten Apps fur
den Zugriff von Tablets oder Smartphones an. Das Re-
sumee unseres Tests ab Seite 50: Alle Apps schutzen
vor Man-in-the-middle-Attacken. Beim Schutz der Pri-
vatsphare mit in HTML-Mails eingebundenen Inhalten
lieBen sich nur die Android-Apps von Gmail und
Web.de nicht austricksen.

Privat DE Mail und VFE Mail haben auch Zugange
via Tor Hidden Services eingerichtet. Ob das wirklich
einen Sicherheitsgewinn bringt, ist zu bezweifeln -

eher im Gegenteil: Man muss davon ausgehen, dass
ein wesentlicher Teil der Tor-Exit-Knoten von NSA und
Co. betrieben wird. Wer seine Nachrichten also uber
das vermeintlich sicherere Netz versendet, spielt am
Ende den Nachrichtendiensten in die Hande.

Die Anbieter haben sehr unterschiedliche Ge-
schafts- und Abrechnungsmodelle. So muss man sich
bei neomailbox gleich fur ein |ahr binden und min-
destens 50 US-Dollar ausgeben. Fairer sind die Preis-
modelle zum Beispiel von aikQ und Posteo. Sie
berechnen fur ein Postfach, das fir viele Zwecke vol-
lig ausreicht, einen Euro pro Monat, bei einem Monat
Kandigungsfrist. Wer bei Posteo mehr will, etwa zu-
satzlichen Speicherplatz oder weitere Alias-Adressen,
kann diese Zusatzfunktionen dazubuchen.

Eine Sonderstellung nimmt das Projekt Privat DE
Mail ein, das nichts kostet, aber auch nur sehr einge-
schrankte Accounts bereitstellt. So lassen sich maxi-
mal 100 Mails pro Tag versenden. Mails konnen ma-
ximal 10 MByte grof sein, auf dem Server stehen pro
Postfach maximal 500 MByte Speicherplatz zur Ver-
fugung. Wer sich 90 Tage nicht per IMAP oder POP3
einloggt, dessen Account wird geloscht. Bei einer
ganzen Reihevon Diensten kann der Kunde anonym
bezahlen, wobei der Grad der Anonymitat variiert:
Posteo verspricht, Bezahlvorgange von Postfachern
abzukoppeln. Bei aikQ kann man Geld per Brief ein-
senden.

o fan q ARSERTT
_n_m:—mm_

http//aikq.de www.gmx.de http://mail.google. www.jpberlin.de https2//mail. de https//mykolab.com  http://neomailbox.com
com

Firmenstandort Deutschland Deutschland USA Deutschland Deutschland Schweiz Seychellen
Server-Standort (IMAP) Deutschland Deutschland kA Deutschland Deutschland Schweiz Schweiz
Preis 1 €/ Monat 4,99 €/Monat kostenlos 1 €/Monat kostenlos 40,44 €/ Jahr 49,95 US-$/ Jahr
kostenloser Test-Account v (1 Monat) v (1 Monat) - v v - -
Zahlungsverfahren PayPal, Uberweisung,  Bankeinzug, - Vorabiiberweisung, PayPal, PayOne, PayPal, Bitcoin, pecunix, Kreditkarte,

Brief (Oberweisung Bankeinzug, Rech- BitPay (Uberweisung PayPal, Bitcoin

nung, Bargeld
anonyme Zahlung v - - v v v v
Vertragslaufzeit 1 Monat 12 Monate - 6 Monate 12 Monate monatlich 12 Monate
Kindigungsfrist monatlich 4 Wochen zum Ablauf - 1 Monat 1 Monat 1 Monat = (muss nicht
der Vertragslaufzeit gekundigt werden)

Lusatzoptionen / andere Tarife SMS versenden u.a. freeMail: kosten-  Google Appsu.a.fiir  Accounts mit Webhos-  u. a. PlusMail: werbe-  u.a. 1GByte zusdtz-  5GByte: 79,95 US-5/Jahr,

(10 Cent/Stiick), Faxe  los/werbefinanziert, ~ Untemehmen: ab ting, eigenen Domains  frei, 1,99 €/Monat licher Speicherplatz: 10 GByte: 109,95 US-5/Jahr

versenden (ab 12 Cent/ bis zu 1,5 GByte Spei- 4 €/Nutzer, Monat und unlimitierten 0,42 €/Monat,

Seite) cherplatz; ProMail: Mail-Adressen ab Synchronisation:

2,99 €/Monat 7€/Monat 0,83 €/ Monat
TeheTert  2nach%0Tagenohne Loginwirdder Accountgelischt  + vorhanden = nicht vorhanden k. A, keine Angabe ' g
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FAZIT

Wer seine Privatsphare gegen ubergriffige Staats-
macht oder andere Angreifer schutzen will, sollte ver-
schlusseln. Denn alles, was im Klartext ubers Netz
geht, ist leichte Beute und kann von Geheimdiensten
und anderen analysiert und ausgewertet werden. Das
heift dann aber auch: Wer Wert auf Sicherheit und Pri-
vatsphare legt und die Mail-Dienste von aikQ oder Mi-
crosofts Outlook.com nutzt, sollte sich dringend nach
Alternativen umsehen. E-Mail-Provider, die heute noch
E-Mails im Klartext transportieren, signalisieren damit
ganz deutlich, dass man auf sie beim Schutz seiner
Privatsphare nicht zahlen darf. Aber auch die grofien
Provider Yahoo, T-Online, Web.de und GMX setzen Ver-
schlusselung eher schlecht als recht um und leisten
sich viele Patzer, die sich dann auch in entsprechend
schlechter Bewertung widerspiegeln.

Demgegenuber stehen mehrere kleinere Dienstleis-
ter, die sich erkennbar und vor allem erfolgreich bemu-
hen, Sicherheit in den Mittelpunkt zu stellen. An der
Verschlusselung der Server von MyKolab, Posteo und
Privat DE Mail sieht man deutlich, dass ,sichere E-Mail*
hier kein bloBes Lippenbekenntnis ist. Bei jeder ein-
zelnen getesteten Option wurde hier das heute sinn-
volle Optimum an Sicherheit umgesetzt. Privat DE Mail
verwendet fur seine Homepage allerdings nur ein

selbstsigniertes Zertifikat. Dort iberlasst man, ebenso

www.ct.de/hb1401020

Alle Links zum Artikel

wie bei Secure-Mail.biz und VFE Mail, seine E-Mails
einem Anbieter, der sich nicht zu erkennen gibt.

Nur Posteo, Privat DE Mail und Secure-Mail.biz un-
terstutzen HSTS beim Web-Mailer, um auch wirklich si-
cherzustellen, dass der Benutzer automatisch auf eine
verschlusselte Seite geleitet wird, wenn er aus Verse-
hen beim Web-Frontend eine unverschlisselte
Adresse angegeben hat.

Alles in allem sollte aber, wer vertrauliche Nachrich-
ten sendet, den Web-Mailer hochstens im Ausnahme-
fall nutzen. Ein Maximum an Sicherheit erreichen Sie,
wenn Sie lhre Mails auf dem PC verschlusseln und der
Empfanger sie auf seinem PC entschlusselt. Verschlus-
selung beim E-Mail-Dienstleister hebelt das Prinzip der
Ende-zu-Ende-Verschlusselung dagegen aus.

Auch wenn es unseren Test erschwert hat, stellten
wir erfreut fest, dass in puncto Mail-Sicherheit etwas
in Bewegung gekommen ist. So haben Yahoo und
mail.de bereits wahrend des Tests einzelne Server auf
sichere Verfahren umgestellt. Einige kleinere Provider
wie MyKolab und |PBerlin griffen unsere Kritikpunkte
spontan auf und haben ihre Server-Einstellungen ge-
andert. GMX, Web.de und die Telekom wollen bis zum
Fruhjahr reagieren und unter anderem die fehlende
Forward Secrecy nachrusten. Sollten Sie darauf nicht
warten wollen, weil Sie die Notwendigkeit erkannt
haben, Ihren Mail-Anbieter zu wechseln, finden Sie im

Beitrag ab Seite 32 eine Anleitung dazu. (jo)

_' —om look.com |a_ : I Prlvani : m_ re—M —-Oulim liiz: - — . ':_

www.outlook.com https://posteo.de https://privatdemail.  https//runbox.com  https:/secure-mail.biz https://email. https://www.vfemail.  https://web.de https://mail.yahoo.
net/de t-online.de/ipad/ net com
USA Deutschland Deutschland Norwegen kA Deutschland kA Deutschland USA
kA Deutschland Agypten' Norwegen Russland/Island Deutschland USA Deutschland kA
kostenlos 1€/ Monat kostenlos 14,95 €/ Jahr 3,33 € monatlich kostenlos kostenlos 5 €/Monat kostenlos
v v v v v (FreeMail) v v (Copper Account) v (FreeMail) v
- bar, Oberweisung, - bar, Uberweisung, PayPal, WebMoney, = Kreditkarte, PayPal,  Lastschrift, Kredit- -
PayPal PayPal, Kreditkarte Perfect Money, pay- Bitcoin karte, Uberweisung
safecard
- v - v v - v - -
- 1 Monat - 1Jahr 1 Monat, 3 Monate - Monat/ Jahr 1 Jabr -
- 14Tage -1 = (muss nicht = (muss nicht - = (muss nicht 1 Monat vor Ablauf -
gekiindigt werden) gekiindigt werden) gekiindigt werden)
Office 365: ab 0,25 €/us. GByte - 1 GByte 2us. Speicher-  FreeMail: 45 MByte Mail & Cloud M: 15 u. 3. Silber: 3 GByte FreeMail: 1024 MByte  Ad Free: 34,99 €/Jahr,
10 €/Monat fur Speicherplatz, Monat; platz: 12,95 €/lahr;  Speicherplatz, kosten-  GByte Speicherplatz,  Speicherplatz, Server  E-Mail-Speicherplatz,  bezahlbar mit PayPal
private Nutzung 10 Cent/zus. Alias, E-Mail-Domain: los; TopMail: S GByte 5O Frei-SMS in den Niederlanden,  kostenlos oder Kreditkarte
Monat; 10 Cent/zus. 4,95 €/Jahr Speicherplatz, 10 US-$/Jahr
Kalender, Monat 25 €/Jahr
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getesteter Tarif Paket Q TopMail Einheitstarif JustMail FreeMail Lite (mail only) Offshore Secure Email

POP3 /IMAP viv viv vV vV viv -~V vV
Inklusiv-Adressen 0 50 + 20 FunDomain 1 1 n 20 1
Adresse unter eigener Domain mdglich? v - - - v v (12 CHF/Jabr) v
Inklusiv-Speicherplatz 10 GByte 10 GByte' 15 GByte 1GByte 2GByte 2GByte 1GByte
maximale GroRe der Mails 50 MByte 100 MByte 25 MByte 58,5 MByte 60 MByte 50 MByte 50 MByte
Web-Mailer / eigene App / Tor Hidden Service v v/ /= vivi- vivi- vi=l- vi=l- vi=/= vi=l-
maximale Passwortlinge 18+ 18+ 18+ 18+ 1847 18+ 18+
Spamfilter v v v v v v v
Matware-Schutz: Eicar geblockt? v v v v v v v
SMTP: Cipher TLSV1.2 AES256 TLSv1.2 AES256 TLSv1.2 AES128 TLSv1 AES256 TLSv1 AES256 / TLS¥1.2 AES256 TLSv1.2 AES256
SMTP: PFS / PFS erzwungen SEES_—== v viv viv vIve viv viv
POP: Cipher TLSV1.2 AES256 TLSV1 AES256 TLSv1.2 AES128 TLSv1 AES256 TLSv1.2 AES128 TLSv1.2 AES256 TLSv1.2 AES256
POP: PFS / PFS erzwungen e et s e viv viv viv viv
IMAP: Cipher SRS YUSv1 AES256 TLSV1.2 AES128 TLSV AES256 TLSV12 AES128 TLSV1.2 AES256 TLSV1.2 AES256
IMAP: PFS / PFS erzwungen o e viv viv viv viv viv
SMTP-Auslieferung*: Cipher - TLSV1.2 AES128 TLSV1 ARCFOUR* TLSV1 AES256/ TLSv1.1 AES256 TLSv1.2 AES256 TLSV1.2 AES256
STP-Auseferung: FS == sem——— % oo v
SMTP-Eingang (MX, starttis): Cipher TLSv1.2 AES256 TLSv1.2 AES256 TUSv1.2 AES128 TLSV1 AES256 TLSV1.1 AES256 TLSv1.2 AES256 TLSv1.2 AES256
SMTP-Eingang (MX): PFS/PFSerzwungen  ESfisssssssis v /v viv viv SE—u=vIv
HTTPS: Gipher TISVIRCASHA TESVIRGASHA — TLSVI2AES128 TLSV1 AES256 TLSV1.2 AES128 TLSV1.2 AES256 TLSV1.2 AES256
HTTP: PFS / PFS erzwungen R IV viv viv viv viv
HSTS - - - v? v? - -
Extended Validation - - - - - - -
RSA-Schliissel (Linge/Bit) 2048 2048 2048 2048/409 2048 2048 2048/409%
ocsp v v v v v v -5
Tracking-Test / ggf. Anzahl nicht bestand, Tests = /8’ v -B v v v v
blockiert externe Bilder / Proxy vi=- -/= - vi- vi= vi- vi=-
PGP: erkennen / nutzen -/- =-/=- -/- -/- -/- -/- VIV !
S/MIME: Erkennen / nutzen viv -/= -/= -/- -/- -/- vi=
verwendete Web-Mailer-Software bigMail eigene eigene Roundcube eigene Roundcube Horde
Web-Mailer mit Smartphone / Tablet nutzbar  v/v/ vN viv -V -V - -/=
IMAP-Ordner / 3 Ebenen viv vi v viv viv viv viv
Filter v v v v v v v
Volitextsuche auf dem Server - - v v v v v
Adressbuch / -Sync v/ IV (beta) vi- vi vi- viv viv vi-
Kalender / Online-Festplatte viv v v == vV viv vi-
Sonstiges Aufgabenverwaltung,  Media-Center, SMS-  alle Google-Dienste - - Groupware, Active- RSS-Reader
Notizen, RSS-Reader  Versand, Fax etc. Sync-Synchronisation

Py ———o S
Basis-Sicherheitsfunktionen B DD DD (2] ) D (o]
sichere Verschliisselung (S.S] © @ oD ® oD @
Datenschutz und Sicherheit beim Web-Mailler © ® (o) ] ® ] ]
1100 MByte/ Monat zusitzlich  kein Web-Mailer * darunter Meta Refresh und Meta iframe Refresh  “evt. durch den Heise-Server beschrnkt  SIMAP, POP, SMTP, HTTPS  *IMAP, POP, SMTP
SDseheqt Dot Owhiedenstellend O schlecht  ©O sehr schlecht. vorhanden  ~ nicht vomanden k. A. keine Angabe = schiecht [N = gefahriich L
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Outlook.com Posteo Privat DE Mail

Einheitstarif Postfach Privat DE Mail Miro ProMail Freemail Copper Account Web.de Club Einheitstarif
v viv viv v viv viN viv viv 4%
>S5 3 1 n 6 10 1 20 1
- - - v (6995€/a) = - v v 099 €/Monat) -
7GByte 26Byte 500 MByte 1GByte 15 GByte 1GByte 50 MByte unbegrenzt 1Tyte
50 MByte 50 MByte 10 MByte 100 MByte 15 MByte 32 MByte 50 MByte 50 MByte 50 MByte
vivi- b vi-N~ vi=I- vi=l- vi=l- vi-W vivi- vii=
ESasssssassaE eSS nsasEas e e e s s ssssssna T s s
: <=16 18+ 18+ 18+ 18+ <=16 18+ 18+ 18+
v v v v v 4 v v
- v v v - 4 v v -
e e e =
TESVRIDES T TLSvI2AES256 TUSv1.2 AES256 TLSV1 AES256 TUSv1.2 AES256 [SSOATESVIIDES = TLSv1.2AE5256 TUS1.2 AES256 TSvIRGE
e viv vIv SRS S s mpemtes vy =t
ISADESS R TISvI2AES256 TLSY1.2 AES256 TUSV1.2AES256 TLSV1.2AES256 ESSUAIDESEE TLSVIAES2S6 /v /v TLSVIAES256 RN
viv vl =R SR VY eSS e TS
TLSV1 AES128 TLSV1.2 AES256 TLS¥1.2AES2564 TLSV1.2 AES256 TLSV1.2 AES256 TLSV1 AES256 TLSW1 AES256 TLSV1 AES256 TUvIRGE
e viIv BEssss= e agee == )y B
I TLsv1.2AES256 TLSVI.2 AES256 TLSV1 AES256 TLSV1.2 AES256 TLSV1.0AES256 TLSV1 AES256/ TLSV1.2 AES 128 TLSVIAES256
f = v ey e o 7
- TUS¥1.2 AES256 TUSV12AES256 TUSV1 AES256 TUSV1.2 AES256 [SSIVATISVIADES/AES: TLSv1.2 AES256 TUSV1.2 AES256 TUSV CAMELLIA256
viv viv viv viv EE—E= v Iv viv viv
TUSV1 AES128 TUSv1.2AES128 TUSv1.2 AES256 TLSV1.2 AES256 TLSV1.2AES256 HSERGE T TISv1.2AE5256 ISR TLS1.2AE5256
s v viIv v Iv viIv e % - %
SRS ESSS s SaSesass e s soanansa e Se e s aaa e
- v v - v - - - -
v v -4 v - - - - B
2048 2048 409 2048 2048 2048 2048 2048 2048
v v - v v v -7 v v
-m v =1 =N -9 -8 v v v
- vi- =/=1 vi- vi- vi- vi- vi- vi-
-/- -I- -/=1 -l- -I- -1- viv -1- -1-

-/- =/= =/=1 vi- vIiv -/- vi- viv -I-
ESESSssseasEansss e e s s esse DS ss e S asass
eigene Roundcube - eigene bigmail eigene Horde eigene eigene
vIv - -/=1 -Iv vIiv viv -/- viv vi
viv % -1-1 viv viv M % viv vi- viv
v v -1 v v - v v v
v v -1 - - v

viv . viv =/=1 vi- Vil viv
viv vi- =/=? -V viv vi-
Office Web-Apps, Chat - - - Office, Club-Rabatte, akie Yahoo-Dienste
per Skype Notizen Prémien, werbefrei
S saSaT s s ssees sase s e oS T e e e e sas
(=] oD o oD o] (0]
(== () (2 e =] (S2)
(@] ® s o ] ®
THTTPS % eigene CA, deshalb Zertifikatswamung  ® wahvend des Tests umgestelt ' nur SMTPS,
R R e T AR R RS

x5 s LA EIRT T 4 2 ~ {i
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E-Mails und Kontakte

umsiedeln

Stellt sich der Mail-Anbieter als unsicher heraus, sollte man sein elektronisches
Postfach schleunigst zu einem anderen Dienst umziehen. Fiir die Flucht nach vorn
gibt es verschiedene Strategien, die wir hier mit Tipps und Tricks vorstellen.

Von Daniel Berger

esonders einfach gestaltet sich der Umzug,
wenn lhre Mails auf einem Mailserver liegen
und der neue Anbieter iber einen Sammel-

dienst verfugt: Dieser ruft die alten Konten ab und ladt

deren Inhalte ins neue Postfach. Der Nutzer kann ein-
stellen, ob sie dabei auch gleich vom alten Mailserver
geloscht werden sollen.

Neue Mails landen ebenfalls im Posteingang: Der
Sammeldienst von Posteo etwa ruft alle 30 Minuten
drei Monate lang Mails von den Fremd-Accounts ab.
Diese Frist kann man wiederholt um drei Monate ver-
langern. Ahnlich funktionieren auch die Sammeldienste
beispielsweise von aikQ, Yahoo Mail, Outlook.com,
Web.de oder GMX GMail schaufelt aus bis zu funf
Accounts Nachrichten ins Postfach, der Abruf erfolgt mit
POP3. Google bietet zudem ein kleines Windows-Pro-
gramm, das Nachrichten, Kontakte sowie Termine aus
Outlook zu GMail transferiert (siehe c't-Link am Ende
des Artikels).

KOMFORT KOSTET

Einige Dienstleister haben sich auf die Mail-Migration
spezialisiert und erledigen gegen ein Entgelt die Fleif3-
arbeit. Eines dieser Umzugsunternehmen ist Audriga
aus Karlsruhe, das fur knapp 12 Euro einen Mail-
Account dupliziert. Die Ubertragung wird mit SSL ver-
schlusselt - sofern die verwendeten Mail-Provider das
unterstitzen. Fur seinen Umzugsdienst nutzt Audriga
die Infrastruktur externer Anbieter, derzeit sind das Ama-
zon mit Servern in Irland sowie domainFactory aus
Deutschland. Die Daten werden von einem Server ab-
gerufen und direkt auf einen anderen kopiert, wobei
die Quelldaten auf dem Ausgangsserver bleiben. Das
hat den Vorteil, dass Sie sich das Hochladen Uber die
eigene Leitung sparen. Testweise kann man kostenlos
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Mails der vergangenen zehn Tage ubertragen lassen,
wobei das Datenlimit bei 20 MByte liegt.

Fur den bequemen Umzug mussen Sie Audriga lhre
Zugangsdaten anvertrauen. Das Unternehmen ver-
spricht, diese verschlisselt zu speichern und nach der
erfolgreichen Mail-Ubertragung zu l6schen. Wenn Sie
ganz sichergehen wollen, sollten Sie |hr Mail-Pass-
wort nach abgeschlossenem Transfer andern.

Die Handhabung gestaltet sich sehr einfach: Eine
Schritt-fur-Schritt-Anleitung fuhrt den Nutzer durch
den Umzugsprozess, der komplett online abgewickelt
wird; eine Software-Installation entfallt. Aus zwei Lis-
ten wahlen Sie die Anbieter aus oder tragen die Ser-
ver- und Zugangsdaten selbst ein. Audriga verrat dann
die geschatzte Umzugsdauer. Laut eigener Angaben
liegt der Datendurchsatz zwischen 0,25 und 1 GByte
pro Stunde. Ein Protokoll informiert Gber den Verlauf
der Ubertragung. Moglich ist auch der parallele Umzug
mehrerer Accounts sowie deren Zusammenfihrung in
ein Postfach.

Konkurrierende Anbieter wie MigrationWiz, Yippie-
Move oder MoveMyMail sind bei ahnlichem Funktions-
umfang zwar billiger als Audriga, haben ihren Sitz aber
in den USA. Vor der neugierigen NSA sind lhre Mails
dort schlechter geschutzt als hierzulande.

MAILER UND SAMMLER

Mehr Kontrolle uber die Migration haben Sie, wenn
Sie den Umzug selber in die Hand nehmen. Deshalb
lohnt sich die Installation eines Mail-Clients, selbst
wenn Sie |hr Mail-Konto gewohnlich uber eine Web-
oberflache verwalten. Der digitale Umzug fallt namlich
mit einem Mail-Programm wie Outlook, Opera Mail
oder Thunderbird unkompliziert aus: Per Drag & Drop
schieben Sie Mails und Ordner aus lhrem alten
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Account einfach in den neuen - sofern |hr neuer Mail-
anbieter den Zugriff per IMAP anbietet. Ein Abruf Gber
dieses Protokoll belasst die Mails auf dem Server; au-
Berdem ermoglicht IMAP im Gegensatz zu POP3 auch
den Upload von Nachrichten. Der grofle Vorteil von
IMAP ist zudem, dass Sendedatum sowie der Status
einzelner Mails beim Kopieren nicht verloren gehen:
Gelesene, weitergeleitete und beantwortete Nachrich-
ten bleiben als solche gekennzeichnet.

Um E-Mails zwischen Konten hin- und herzubewe-
gen, legen Sie in Thunderbird einfach den neuen
Account parallel zu Ihrem alten Postfach an: ,Datei/
Neu/Existierendes E-Mail-Konto*".

Statt Mails zu verschieben, konnen Sie die Nach-
richten auch kopieren - dann verbleiben sie zusatzlich
in |hrem alten Account. Markieren Sie dazu die Mails,
die Sie kopieren mochten; mit STRG+A selektieren Sie
samtliche Nachrichten in einem Ordner. Uber einen
Rechtsklick und ,Kopieren in/neue@mailadresse.de/
Posteingang/” klonen Sie die Nachrichten in ein ande-
res Postfach. Ordner kénnen Sie auf diese Weise mit
Thunderbird allerdings nicht direkt duplizieren: Zuerst
missen Sie manuell alle Verzeichnisse im neuen
Account anlegen, um anschlieBend Mails hineinzu-
kopieren. Diese Methode kostet etwas Zeit, bietet aber
immerhin den Anlass, das eigene Postfach von Werbe-
mull und traurigen Liebes-Mails zu befreien.

Thunderbird Gbertragt die Nachrichten samt ihrer
Anhange auf den neuen Mailserver. Das kann, je nach
Umfang des Postfachs und Verbindungsgeschwindig-
keit, eine Weile dauern. Bei einem umfangreichen
Postfach ist es daher sinnvoll, nicht gleich alle Ordner
und Nachrichten auf einmal zu verschieben, damit es
nicht zu Problemen wie einem Time-out kommt. GMail
etwa beschrankt die Datenmenge, die man taglich
uber IMAP absaugen kann - bietet dafiir aber die Mog-

lichkeit, das komplette Postfach mit Google Takeout
im mbox-Format herunterzuladen. Fir den Upload
einer solchen Mailbox reicht der Funktionsumfang von
Thunderbird leider nicht aus.

SPEZIALISTEN

Zusammengefasste Mailboxen im mbox-Format krie-
gen Sie mit einem Spezialprogramm wie IMAPSize in
Ihr neues Postfach. Das Tool beherrscht zudem den
Upload von Einzel-Mails im eml-Format. AuBerdem ist
der Umzug mit diesem kostenlosen Windows-Pro-
gramm ein Stiick bequemer: Das Tool zieht den kom-
pletten Inhalt eines Postfachs auf den Rechner und
ladtihn von dort in den neuen Account. IMAPSize eig-
net sich nicht nur als Backup-Programm, Sie kénnen
damit auch einzelne Dateianhange l6schen, um Ihren
Mail-Account zu entschlacken.

Ein anderer Spezialist, der Mails direkt von Server
2u Server kopiert, ist das Perl-Skript imapsync von Gil-
les Lamiral. Die Bedienung lauft Gber die Kommando-
zeile und ist deshalb nicht so komfortabel wie mit
einer grafischen Oberflache. Dafur punktet das Kopier-
skript mit einem groBen Funktionsumfang. In der ein-
fachsten Form sind drei Zeilen notig, um zwei
Accounts zu synchronisieren:

imapsync \
--host1 imap.anbieter1.de —user1 dbe1 —password1 12345 \
--host2 imap.anbieter2.de --user2 dbe2 —password2 56789

Den IMAP-Server bestimmen Sie mit host und die Zu-
gangsdaten mit user sowie password. Lamiral stellt auf sei-
ner Webseite Anleitungen fir Installation und Betrieb
seines Tools zur Verfugung und gibt Hinweise zur Si-
cherheit (s. c’t-Link). Wer das volle Potenzial von imap-
sync ausschopfen will, muss etwas herumprobieren.

Auswahl der E-Mail-Anbletes
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IMAPSize ladt Mails und Ordner vom
Mailserver auf den Rechner und von
dort in ein neues Postfach.

MailStore Home archiviert Mails auf
dem Rechner und ladt sie von dort
in ein neues Postfach. Fur private
Zwecke ist das Programm kostenlos.
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Die Einarbeitung lohnt aber nur fir Mail-Nomaden, die
ofter umziehen, zumal das Skript 50 Euro kostet.

Wer es eilig hat und eine bequemere Losung
sucht, schaut sich MailStore Home an: Die Software
sichert Mail-Postfacher als zentrales Archiv auf dem
Windows-PC und ist fur private Anwender gratis. Die
heruntergeladenen Mails kann man verwalten, durch-
suchen und in ein anderes IMAP-Postfach exportieren
(siehe Seite 64).

POP! POP

Wenn Sie Ihre Mails mit POP3 abholen, werden sie im
Normalfall vom Mailserver geloscht - wenn man das
Mail-Programm nicht angewiesen hat, sie dort zu be-
lassen. Sie existieren dann lediglich lokal auf Ihrer
Festplatte. Verfugt Ihr neuer Anbieter Uber einen IMAP-
Zugang, konnen Sie die Nachrichten aus Ilhrem Mail-
Programm einfach in den neuen Account schieben
oder kopieren. Oder Sie verwenden das bereits er-
wahnte MailStore Home, das lokale Mails von Out-
look, Windows Mail, Live Mail sowie Thunderbird aus-
liest und sie dann in ein Mail-Konto ladt.

Bietet Ihr neuer Anbieter allerdings nur einen POP3-
Zugang, erschwert das den Umzug: Sie konnen nicht
einfach mittels Mail-Programm Nachrichten verschie-
ben oder kopieren, weil POP3 keinen Upload von E-
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www.ct.de/hb140132

Mails ermoglicht. Einen Workaround bieten Add-ons
wie etwa Mailredirect fir Thunderbird (siehe c’t-Link).
Mit der Erweiterung konnen Sie Mails an den neuen
Account umleiten (,bouncen®), ohne dass Sendeda-
tum, Mailheader oder Absenderadresse verfalscht wer-
den - beim normalen Weiterleiten ware das der Fall.
Outlook und Apple Mail haben eine solche Umlei-
tungsfunktion bereits eingebaut. Ansonsten kann
MailStore Home die Mails via SMTP in einen Mail-
Account ohne IMAP schicken - wobei der Postein-
gangsserver eventuell die Verbindung kappt, wenn er
zu viele Mails in einem Rutsch erhalt.

KONTAKTE UND ADRESSEN

Die meisten Mail-Anbieter mit Webmailer verwalten
auch Adressbulcher und konnen diese in der Regel im-
und exportieren. Fur Kontaktinformationen haben sich
das (SV- sowie das vCard-Format etabliert.

Der Nachteil von (SV ist allerdings die fehlende
Standardisierung: Weder die Feldbezeichnungen noch
die Reihenfolge der Felder ist festgelegt, weshalb Sie
beim Einpflegen in ein Adressbuch nachhelfen mus-
sen. Das allerdings ist beim Import uber das Web-
interface der Mail-Anbieter selten moglich. Man muss
also darauf hoffen, dass die Konvertierung fehlerlos
klappt - was aber oft genug nicht der Fall ist. Weniger

't wissen Sichere E-Mad (2014)



Probleme bereitet das standardisierte vCard-Format.
Thunderbird bietet wahrend des Imports von (SV-Da-
teien (,Extras/Importieren®) einen kleinen Editor, mit
dem Sie die Adressbuchfelder zuordnen. Setzen Sie
Hakchen bei den Feldern, die befullt werden sollen.
Mit den Schaltflachen .Nach oben® und ,Nach unten®
verschieben Sie nun die Angaben, bis etwa ,Primare
Mail-Adresse” mit der jeweiligen Mail-Adresse korres-
pondiert. Diese Zuordnung kann eine ziemlich pfrie-
melige Arbeit sein. Hilfreich ist da ein Blick in die CSV-
Datei mit Excel, um den Feldern die korrekten Namen
zuzuordnen. Outlook.com, GMX und Web.de rucken
Kontakte allerdings nur im CSV-Format heraus. Die gro-
Ben US-Anbieter GMail und Yahoo Mail exportieren
auchim vCard-Format. Der Import von korrekten vCards
klappt Uber das Frontend der Mail-Anbieter sowie mit
Thunderbird problemlos und schnell. Um Thunderbird
Adressen als vCards zu entlocken, benotigen Sie die
Erweiterung MoreFunctionsForAddressBook

Einige Anbieter wie Posteo oder GMail ermoglichen
die Synchronisation zwischen |hren Online-Adressbu-
chern und denen der Mail-Programme uber den Card-
DAV-Standard. Sie konnen |hre Kontakte mit der kom-
fortablen Import-Funktion Uber das Webinterface des
Mail-Anbieters einlesen und die Adressen dann mit
Ihrem Mail-Programm abgleichen. Sie mussen dazu
lediglich das passende Plug-in installieren: Fur Out-
look gibt es iCal40L von Roland Scherrer und fur Thun-
derbird SOGo Connector (siehe c't-Link).

Haben Sie Mails und Kontakte in |hren neuen
Account ubertragen, sollten Sie in der Ubergangs-
phase einen ,Nachsendeauftrag” bei Ihrem alten Pro-
vider einrichten, der Mails an die neue Adresse weiter-
leitet. Ein solches E-Mail-Forwarding konnen Sie bei
allen grofRen Anbietern einrichten. Zusatzlich konnen
Sie eine automatische Abwesenheitsnachricht konfi-
gurieren und darin Uber lhre neue Mail-Adresse infor-
mieren. (dbe)

Import- und Export-Funktionen
erleichtern den Umzug von
Adressbiichern - hier bei MyKolab. ct
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Alternativen
zur E-Mail

Das technische Konzept von E-Mail bietet sehr
viele Angriffspunkte. Daher liegt es nahe, sich
nach einem anderen, besser geschiitzten
Kommunikationsmittel umzusehen. Wir haben

uns die Alternativen De-Mail und den E-Postbrief,
aber auch Exotisches wie Bitmessage und Dark-

Mail genauer angesehen.

Von Holger Bleich, Axel Kossel

em System E-Mail schenkt man in Deutsch-

land traditionell kaum Vertrauen, wenn es

ernst wird: Behordengange lassen sich recht-
lich nicht dadurch ersetzen, der Austausch vertrauli-
cher Informationen, beispielsweise Patientendaten,
via Mail ist tabu. Der Einsatz von qualifizierter Ver-
schlisselung fur Biurger-Amt-Kommunikation schei-
terte an hohen gesetzlichen Hurden und damit ver-
bundenen Kosten.

Inzwischen sind die Anspruche an Sicherheit und
Vertraulichkeit aber gesunken. Ein Beispiel ist das
De-Mail-Gesetz, das die Rahmenbedingungen fur
rechtssichere und vertrauliche Kommunikation auf
elektronischem Weg vorgibt. De-Mail-Dienste mussen
sich vom Bundesamt fir Sicherheit in der Informa-
tionstechnik (BSI) zertifizieren lassen. Per De-Mail ver-
schickte Nachrichten ersetzen unterschriebene
Schriftsticke, die als Brief, Einschreiben oder eigen-
handige Sendung ausgeliefert werden.

Hartnackig halt sich das Gerucht, dass Inhaber eines
De-Mail-Kontos verpflichtet seien, dieses ebenso wie
den Briefkasten regelmaBig auf eingegangene Nach-
richten zu prufen. Sonst drohe Arger, wenn man ein
wichtiges Schreiben Ubersehe. Das stimmt so nicht.
De-Mail ersetzt den herkommlichen Zustellweg nur,
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wenn man das mit dem jeweiligen Kommunikations-
partner, also etwa einer Behorde, explizit vereinbart
hat. Dann gilt allerdings die sogenannte ,Zustell-
fiktion": Eine im Postfach eingegangene De-Mail gilt
als formell zugestellt.

PAY-MAIL

Zertifizierte De-Mail-Anbieter sind die Deutsche Telekom,
1&1 mit GMX und Web.de sowie Mentana Claimsoft. Die
Deutsche Post war mit ihrem E-Postbrief vorgeprescht,
hat aber bis heute keine De-Mail-Zertifizierung.

Beide Systeme verlassen den standardisierten Aus-
tausch mit SMTP und setzen stattdessen jeweils auf
eine zur konventionellen E-Mail inkompatible Infra-
struktur. Das heifit: Mails lassen sich nur jeweils zwi-
schen De-Mail-Kunden oder E-Post-Kunden austau-
schen. Ubergange zwischen den Systemen oder zu
E-Mail gibt es nicht. Bis auf eine Ausnahme: M6chte
ein E-Post-Kunde einen Empfanger auferhalb errei-
chen, druckt die Post die Nachricht aus und stellt sie
als Papierbrief zu.

Dieser Service ist vielleicht das beste Argument fir
den Post-Service, bei dem ansonsten zumindest Pri-
vatpersonen trotz der laut Post siebenstelligen Nut-
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zerzahlen kaum Kommunikationspartner finden. Dass
die Briefe zunachst elektronisch an das dem Absender
nachstgelegene Briefzentrum ubertragen werden, halt
den Zustellweg fur den physischen Brief kurz. Die
Zustellung am Folgetag ist daher die Regel.

Ein solcher Brief mit maximal drei Seiten kostet 60
Cent Porto. Dasselbe bezahlt man fir die elektronische
Zustellung eines maximal 20 MByte groBen E-Post-
briefs. Und hier liegt das Problem: Trotz teurer Werbe-
aktionen ist.es der Post nicht gelungen, das Bezahlen
fur elektronische Post in die Kopfe der Verbraucher zu
bekommen.

Mit De-Mail kommen zumindest Privatkunden
gunstiger weg. Bei Web.de und GMX dirfen sie
10 De-Mails im Monat kostenlos versenden, jede
weitere kostet ab 39 Cent. Services wie eine Emp-
fangsbestatigung werden wie beim E-Postbrief extra
berechnet. Die Telekom bietet De-Mail bis Januar 2015
kostenlos an. Danach sollen ab der vierten Nachricht
im Monat 39 Cent fallig werden. Mentana Claimsoft
nimmt fur jede Nachricht mindestens 58 Cent.

VERTRAUENSSACHE

Zuden Konzepten von De-Mail und E-Post gehort die
sichere Authentifizierung aller Teilnehmer. Das soll die
Vertrauenswurdigkeit gegenuber der gewohnlichen
E-Mail erhohen und unschonen Dingen wie Spam
oder Phishing einen Riegel vorschieben.

Bei E-Post wird die Identitat des Nutzers mit Post-
Ident gepruft, die De-Mail-Provider schicken entweder
einen Mitarbeiter des Dienstleisters Sign Today vorbei,
der den Ausweis pruft, oder bitten die Kunden, dazu
in einem Telekom- beziehungsweise Hermes-Paket-
Shop vorbeizukommen. Bei der Telekom und bei
Mentana Claimsoft kann man sich auch bequem mit
der elD-Funktion des Personalausweises anmelden,
der dann auch den Zugang zum Webinterface sichert.
Die Post nutzt das Handy als zweiten Faktor, um die
E-Post-Konten vor Passwortdieben zu schutzen.

Nachrichten von E-Post und De-Mail-Kunden verlas-
sen die jeweiligen Zustellsysteme nicht - es findet
kein Routing durchs Internet statt. So soll sicherge-
stellt sein, dass an keiner Stelle Inhalt von externer
Seite abgegriffen werden kann. Alle Server sprechen
SSL-verschlisselt miteinander.

Doch bei beiden Systemen kann von Vertraulichkeit
gegenuber dem Dienst dennoch keine Rede sein: De-
Mails werden zwar verschlusselt, doch der Schlissel
liegt bei den Anbietern. Laut De-Mail-Gesetz muss das
zum Schutz der Kunden so sein, damit jede Nachricht
aufdem Transportweg entschlisselt und auf Viren hin
gecheckt werden kann.

Privatkunden, die auf eine Ende-zu-Ende-Verschlis-
selung Wert legen, mussen die Daten etwa mit PGP
entweder auf Dateiebene verschlusseln und als Doku-
ment anhangen. oder in der Zwischenablage ver-
schlusseln und ins Webfrontend kopieren. Fur Firmen
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bietet Mentana Claimsoft De-Mail-Gateways an, die
von Gerat zu Gerat verschlusseln. Das funktioniert aber
nur, wenn beide Seiten die Hardware dieses Anbieters
nutzen.

Die Postverzichtet gleich ganz aufVerschlusselung.
Zwar gibt es seit Sommer 2013 mit dem sogenannten
.E-Postbrief End-To-End” die angebliche ,Losung fur
die digitale Kommunikation mit allen Berufsgeheim-
nistragern“. Doch was die Post verspricht, halt sie
nicht, denn auch hier liegt der Schlussel fir die Chif-
frierung der Nachrichten beim Betreiber, der die Nach-
richten in der Browser-Oberflache entschlusselt an-
zeigt oder sogar ausgedruckt zustellt.

Sichere Ende-zu-Ende-Verschlusselung bleibt also
bei beiden Systemen Aufgabe des Nutzers. Wie bei der
E-Mail muss er die Schlussel selbst verwalten. Er zieht
dabei keinen Vorteil aus der Tatsache, dass alle Teil-
nehmer von De-Mail und E-Postbrief bei der Anmel-
dung identifiziert wurden. Auch wer mit wem kommu-
niziert, wird in den Systemen nicht verschleiert. Fur die
Nachrichten gilt nicht das Brief-, sondern das Fernmel-
degeheimnis. De-Mail und E-Postbrief sind der E-Mail
in puncto Vertraulichkeit nicht uberlegen.

VERSCHLUSSELUNGSHIMMEL

Die Idee eines hermetischen - und zu E-Mail inkom-
patiblen - Nachrichten- und Speichersystems mit inte-

grierter Ende-zu-Ende-Verschlisselung ist keineswegs
neu. Bereits seit 2002 bietet der kanadische Provider
CryptoHeaven eine Infrastruktur, in der echte Ende-zu-
Ende-Verschlisselung funktioniert. Meldet sich der
Nutzer dort erstmalig an, generiert er sich wie bei PGP
(siehe Seite 82) ein Paar aus offentlichem und gehei-
mem Schlussel (RSA mit bis zu 4096 Bit Lange). Der
offentliche Schlussel landet bei CryptoHeaven, der ge-
heime bleibt auf dem lokalen Rechner oder wird auf
ausdrucklichen Nutzerwunsch mit Passphrase gesi-
chert hochgeladen, um uberall verfigbar zu sein.

CryptoHeaven-Mails liegen verschlusselt auf den
kanadischen Servern des Anbieters. Der Nutzer verwal-
tet sie mit Open-Source-Clients, die fur Windows, Mac
0S und Linux verfugbar sind. Diese Clients sind mit
Java realisiert, was alle sicherheitsbewussten Anwen-
der zunachst aufschreien lasst. Allerdings beruhen sie
auf einer angepassten Runtime, die sie selbst mitbrin-
gen und die unabhangig von einem unsicheren Java
lauft, das vielleicht auch auf dem Rechner installiert
ist. Alternativ greift der Kunde uber ein Web-Frontend
auf seinen Account zu. Diese Oberflache benotigt al-
lerdings eine aktuelle Java-Runtime, von deren Instal-
lation als Browser-Plug-in wir aus Sicherheitsgriinden
dringend abraten.

CryptoHeaven versteht sich nicht nur als abhor-
sicherer Mail- und Messaging-Service, sondern dient
auch als Online-Speicher. Aulerdem deuten ein rudi-
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mentares, gruppenfahiges Office-Tool sowie die Preis-
struktur darauf hin, dass der Dienst eher fur Unterneh-
men denn fur Privatpersonen konzipiert ist. Es ist zwar
moglich, aber nicht praktikabel, Nachrichten mit her-
kommlichen E-Mail-Nutzern auszutauschen. Eine
Metadaten-Analyse des internen Mail-Verkehrs kann
nur stattfinden, wenn CryptoHeaven mitspielt und
Zugriff auf die Server gibt.

Im Kurztest machte der Service einen ausgereiften,
sicheren Eindruck. In den 14 |ahren des Bestehens
sind bei CryptoHeaven unseres Wissens keine Sicher-
heitslicken aufgetreten. Das Konzept tragt, beruht
auf quelloffener Software und ist damit uberprifbar.
Fur ansprechendes Design haben die Kanadier aller-
dings kein Handchen: Der Web-Auftritt des Unterneh-

mens wirkt abschreckend und alles andere als ver-
trauenerweckend. Auch die Clients sind nicht sehr
hubsch, dafur aber stabil und praktisch. Privatperso-
nen sind ab 8 US-Dollar monatlich dabei, dafur gibt
es allerdings gerade mal ein 200 MByte groBes
Postfach. Eine kostenlose Trial-Phase ladt zum ersten
Probieren ein.

KANALWECHSEL

Eine interessante Methode, vertrauliche Mails ver-
schlusselt zu Ubermitteln, hat das deutsche Start-up
Tutao entwickelt. Dessen Service Tutanota setzt auf
den Austausch von symmetrisch verschlusselten Nach-
richten, die mit einer Passphrase gesichert sind, wel-

Schreibt man jemanden
iber Tutanota an, kann
man dessen Mobilnum-
mer angeben. Er erhalt
dann die Passphrase,
die zum Entschlisseln
notig ist, per SMS.

Verschliisselte INBOX | PGP-Support | TLS-Only-Mailversand

Damit Privates privat bleibt:

ich@mailbox.org

Sichere Mail, Kalender, Kontakte, Filesharing & Online-Textverarbeitung
ab 1€ / Monat | https://mailbox.org




che nur den Kommunikationspartnern bekannt ist.
Schreibt man an Partner, die keine Tutanota-Nutzer
sind, kann man diesen automatisch die Passphrase
zum Entschlusseln der Mail per SMS zuschicken. Die
Mail konnen sie uber einen Weblink abrufen.

Derzeit lauft die Betaphase von Tutanota, in der
man den Service ausprobieren kann (Links zu allen
Services finden Sie unten auf dieser Seite). Die Mails
lassen sich nicht per Client abrufen, sondern nur Gber
ein Browser-Frontend verwalten, dasauch die Ver- und
Entschlisselung auf dem lokalen Rechner ausfuhrt.
Samtliche Aktionen laufen iber ein Web-API, mit dem
sowohl das Frontend als auch ein ebenfalls verfugba-
res Outlook-Add-in fur Tutanota kommuniziert.

Bei der Erstanmeldung generiert Tutanota zuerst
einen offentlichen und einen geheimen Schlussel im
Browser. Tutao nutzt RSA mit einer Lange von 2048 Bit,
was als sicher gilt. Der offentliche Schlissel wird hoch-
geladen und im Tutanota-System an die Mail-Adresse
gebunden, sodass er von anderen Nutzern automa-
tisch verwendet wird. Der private Schlussel erhalt als
Passphrase das Nutzer-Passwort fur den Dienst und
kommt ebenfalls auf die Tutanota-Server.

Und hier liegt die Schwache des Konzepts: Nur das
Dienstepasswort schutzt vor Lauschangriffen des Ser-
vices selbst oder Dritter, die sich Zugriff verschaffen.
Der Kunde muss darauf vertrauen, dass Tutao die Pass-
wort-Datenbank fir den Service gut absichert und
gegen Angriffe schutzt.

P2P-MAIL

Obwohl viel Hirnschmalz drinsteckt, durften kleine
Insellosungen wie Tutanota wohl kaum an der beherr-
schenden Position der gangigen Mail-Standards krat-
zen. Ein groBer Wurf bleibt weiter aus. Viele Experten
halten es fur unmoglich, auf Basis der bestehenden
Protokolle IMAP und SMTP einen abhorsicheren, leicht
zu bedienenden Mail-Service hinzubekommen, der
noch dazu keine Metadaten generiert. Als einzige
Alternative gilt unter einigen Maii-Experten derzeit der
Umstieg hin zu verschlusselter Peer-to-Peer-Vernet-
zung aller Kommunikationsteilnehmer.

Ein ,Proof of Concept” existiert mit Bitmessage be-
reits seit 2012. Die |dee hinter dem Konzept, das aus
der Bitcoin-Szene entstanden ist: Verschlusselte Nach-
richten gehen nicht nur an den Empfanger, sondern
an alle Teilnehmer des P2P-Netzes. Wer die Nachricht
entschlusseln kann, fir den ist sie gedacht. Gehen alle
Nachrichten nach dem Broadcast-Prinzip an alle, fallen
keine Metadaten an, die die Kommunikationsrichtung
und das Ziel verraten.

L0 webmail

Bei Bitmessage
geht jede Nach-
richt an viele
Empfanger, doch
nur der Adressat
hat den Schlissel,
um sie zu o6ffnen.
Schniiffler
erfahren jedoch
nicht, wer das ist.
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Dies gelange umso besser, je mehr Verkehr im
Netzwerk herrscht. Allerdings ist bei Bitmessage das
Problem der Skalierbarkeit eines solchen Netzes noch
ungelost: Wenn alle Welt Bitmessage statt E-Mail
benutzte, ware das Datenaufkommen unvorstellbar.
Protokoll und Client enthalten daher Vorkehrungen,
damit sich das Netz bei hohem Aufkommen in meh-
rere kleinere Netze teilen kann. Man hat das in der
Praxis aber noch nicht funktionieren gesehen.

In der gut funktionierenden Referenzimplementie-
rung des bitmessage.org-Clients gilt bislang, dass
Nachrichten nach zwei Tagen vom P2PClient automa-
tisch geloscht werden. Das im (Python-)Quelltext und
als Windows-Binary herunterladbare Programm ist
noch recht rudimentar. Nachrichten bestehen aus
nacktem Text ohne Formatierung und ohne die Mog-
lichkeit von Anhangen. Man musste einen leistungs-
fahigen E-Mail-Client hernehmen und auf Bitmessage
als Transportmedium umrusten, um eine gleichwer-
tige Alternative zur Mail zu schaffen. Vorkehrungen
und Bestrebungen dazu gibt es bereits.

Den Nachrichteninhalt schutzt Bitmessage durch
asymmetrische Verschlisselung: leder Teilnehmer
erzeugt ein Schlisselpaar aus geheimem und o6ffent-
lichem Schlussel. Aus Letzterem leitet sich die Bitmes-
sage-Adresse ab. Eine Sicherheitsprifung durch
anerkannte Experten fehlt allerdings noch und im
Bitmessage-Forum werden etliche Angriffsszenarien
diskutiert. Es ist sicherlich noch zu frih, seine ganze
Hoffnung auf dieses System zu setzen.

MAIL 3.0

Der Fall Edward Snowden hat zwei bis dahin fast
unbekannte Mail-Provider in den Focus geruckt: La-
vabit und Silent Circle. Beide waren mit dem Verspre-
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chen angetreten, verschlisselte Mail-Ubertragung
ohne Metadaten anzubieten. Doch die Konzepte
hatten Schwachen. Dies bekam besonders Lavabit-
Chef Ladar Levison zu spuren, der unter seinen Kun-
den auch Snowden verzeichnete. Levison wurde
vom FBI so stark unter Druck gesetzt, dass er Lavabit
Mitte 2013 dichtmachte und die Kundendaten
vernichtete. Kurze Zeit spater schloss auch Silent
Circle, an dem PGP-Erfinder Phil Zimmermann
beteiligt ist.

Lavabit und Silent Circle gaben aber nicht auf, son-
dern stellten der Gberraschten Offentlichkeit im ver-
gangenen Oktober ihre Dark-Mail-Initiative vor. Die
Dark Mail Alliance habe ein fertiges Konzept fur
.E-Mail 3.0 in der Tasche, teilte Levison mit. Man
wolle bald ein Protokoll und eine Architektur liefern,
die eine voreingestellte Ende-zu-Ende-Verschlusse-
lung ermoglichen, ohne dass Metadaten anfallen. Die
Bestandteile dieser Architektur sollen auf Open- ; - ’
U a E-Mail-Kommunikation

Mit diesem nebulosen Versprechen und ohne kon-
krete technische Details, etwa ein Whitepaper, sam- ‘ ] -
melte Levisons Allianz immerhin mehr als 200 000 kann auch E|nfach und b
US-Dollar auf der Crowdfunding-Plattform Kickstarter
ein. Im zweiten Quartal 2014, sollen erster Quellcode A z =
und ein Whitepaper erscheinen, versprach er. Fest ‘ abSOIut SlCher sein. '
steht, dass als Protokoll eine Weiterentwicklung des ’

Instant-Messaging-Standards XMPP zum Einsatz kom- - - 3
men soll, und zwar das ,Silent Circle Instant Messa- er wissen wie.

ging Protocol” (SCIMP). Die erste Implementierung =
werde .Silent Mail® heiBen. .

Die Nachrichten sollen auf Servern bei Providern Und Wom |t,
verschlusselt gespeichert und via SCIMP abrufbar
sein, ohne dass Metadaten anfallen. Levison
verspricht auflerdem eine Open-Source-Komplettl6-
sung fur Provider namens ,Magma®“. Sie besteht dem-
nach aus einem JavaScript-Webfrontend sowie einem
mit [SON realisierten APl zum verschlusselten Mail-
Zugriff. Ein Gateway soll die Verbindung zur klassi- Ant
schen SMTP/IMAP/HTTPS-Infrastruktur beim Provider
schaffen konnen.

In der Mail-Branche herrscht bezuglich Dark Mail
eher Skepsis. Viele bezweifeln, dass tatsachlich eine liickenlose En u-En rschli raut
relevante Zdhl von Providern Dark Mail implementie-

ren wurde. Brian Spector, Chef des Security-Unterneh- . i

mens CertiVox, glaubt, kein groBer Provider tue sich

.diesen Stress” an. Als Mail-Hoster habe man sofort

die Regierungen auf dem Hals, wenn man keine

Kommunikationsdaten herausricken konne. Dark Microsoft Partner Secur Ty
Mail sei, wie alle alternativen Konzepte, eher etwas ‘ | Messaging

3 ’ = G " L . Communications made
fur Internet-Freiheitskampfer, die nicht logisch CoWaboration and Content i
denken. (hob) €t Application Development Germany
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Thunderbird
statt Webmail

In der indigenen Mythologie fungierte der zornige
Donnervogel als Gotterbote. Heute kiimmert er sich in
Form des nach ihm benannten Mail-Clients um die tagliche
Nachrichtenflut. Das macht er schon ganz gut - und mit
einigen Tipps und Add-ons sogar noch viel besser.

Von Daniel Berger

hunderbird erfreut sich iber Windows hinaus
grofBer Beliebtheit. Seine groten Konkurrenten
sind nicht unbedingt andere Mail-Clients, son-

uberall Zugriff auf Ihre Mails. Thunderbird Portable lasst
sich sogar auf einem USB-Stick installieren, der sich
leicht mitnehmen lasst - nur fur das Smartphone gibt

es Thunderbird bisher leider nicht.

Den meisten Nutzern reichen die Basisfunktionen,
sagt Mozilla. Doch das Programm kann viel mehr,
kann inzwischen aufler Newsgroups und Feeds auch
Facebook- und Twitter-Chats verwalten. Weitere nutz-
liche Funktionen sind oft verborgen, wodurch das
Potenzial des Mail-Clients nicht auf den ersten Blick
erkennbar ist. Doch mit ein paar Handgriffen spreizt
Thunderbird seine heiligen Schwingen.

dern die per Browser besuchten Web-Frontends der Mail-
Dienste. Viele Nutzer namlich verwalten ihre Mails aus-
schlieflich dariiber. Die Weboberflachen sehen attraktiv
aus und sind komfortabel zu bedienen. Warum also uber-
haupt noch Thunderbird auf dem Rechner installieren?
Sicher, der Komfort ist vielleicht einen Tick groBer als bei
Web-Interfaces. Doch der grofite Vorteil ist die Unabhan-
gigkeit: Mit Thunderbird, einer eigenen Domain und Mail-
Adresse sind Sie ein Stick autonomer und sicherer vor
neugierigen Geheimdiensten. Die groen Mail-Anbieter
Gmail oder Yahoo speichern die Nachrichten oft auf
auslandischen Servern, wo sie grundlich durchleuchtet
werden, um personifizierte Werbung anzuzeigen.
Zusatzliche Verschlusselung starkt die Privatsphare
und schitzt vor Wortfiltern des BND und neugierigen
Werbevermarktern. Mit Thunderbird chiffrieren Sie lokal
auf dem eigenen Rechner - mit dem richtigen Add-on
ist das ganz unkompliziert. Und eine eigene Domain
samt Mail-Adresse gibt es bereits fur wenige Euro im
Monat. Dank IMAP und POP haben Sie ebenfalls von

In Thunderbird konnen Sie mehrere Mail-Konten ein-
richten. Mittels Profilen lassen sich diese auch kom-
plett getrennt voneinander verwalten. Sinnvoll ist das
bei privaten und beruflichen Mail-Konten oder wenn
mehrere Familienmitglieder denselben PC nutzen.
Um in den Profilmanager zu gelangen, muss man
Thunderbird mit dem Parameter ,-p* starten. Legen Sie
auf dem Desktop eine Verknupfung an, in deren Eigen-
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schaften Sie unter ,Ziel" ein -p mit fuhrendem Leerz-
eichen hinter das letzte Anfuhrungszeichen setzen.
Auch in Mac OS und Linux mussen Sie den Parameter
anhangen.

Wichtig ist, dass Sie im Profilmanager das Hakchen
bei ,Beim Starten nicht nachfragen” entfernen, damit
das Programm eben doch nachfragt, welches Profil
geladen werden soll. Der Zugang zu den Einzelprofi-
len lasst sich in Thunderbird unter ,Einstellungen/
Sicherheit® mit einem Passwort schutzen. Dieses
muss bei jeder Sitzung einmal eingegeben werden.
Die aktuelle Version von Thunderbird offnet beim
Start nicht mehr die Standard-Mailbox, sondern merkt
sich die Ansicht beim SchlieBen und stellt diese wie-
der her. Wie im Browser lassen sich die Posteingange
auch parallel in Tabs offnen: Rechtsklick auf die Mail-
box, dann ,In neuem Tab 6ffnen”. So lasst sich schnell
von einer in die andere Mailbox springen. Wersoviele
Mail-Adressen hat, dass es eng wird, kann statt eines
Tab auch ein neues Fenster offnen - genau so wie bei
Firefox.

Eine interessante Alternative ist die Unified Mailbox
- oder auf Deutsch: der gruppierte Posteingang. Dieser
bundelt mehrere Mailboxen; so muss nicht mehr hin
und her geklickt werden, wenn im flunften Account
eine neue Mail eintrudelt - alles landet an einem Ort.
Beim Beantworten einer Mail verwendet das Pro-
gramm den Ausgangsserver, der fur die Empfangerbox
angegeben ist. Die zusammengelegte Mailbox ver-
steckt sich unter: ,Ansicht/Ordner/Gruppiert”.

D Namme:
E-Mail-Adresse:

Passwort:

Posteingang-Server:
Mit dem Assistenten
geht die automatische
Einrichtung von

Postausgang-Server:

Daniel Bevgc; o

danietberger@outlook.de

Passwort speschemn
Einstellungen wurden in der Mozilla ISP-Datenbank gefunden

POP3, pop3.kve.com, SSL
SMTP, smtp.lve.com, STARTTLS
Benutzemame:  danielberger@ outlook de

KONTAKT AUFNEHMEN

Neuerdings kann Thunderbird auch von Microsofts Ex-
change-Servern Mails abrufen und daruber Kontakte
synchronisieren - dank der Erweiterung ExQuilla von
James R. Kent (siehe c’t-Link am Artikelende). Ansons-
ten sei die Verwendung von IMAP empfohlen: Die
Mails bleiben auf dem Server und auch die Ordner-
struktur wird dort gespeichert. So kann Thunderbird
auf mehreren Rechnern installiert sein und beim
Abrufen der Mails werden die jeweiligen Ordner samt
Inhalt vom Server ibernommen. Die Inhalte bleiben
dadurch immer synchron und der Zugriff gestaltet
sich komfortabel wie beim Abrufen Uber ein Web-
Interface.

Mails von Gmail lassen sich via IMAP auch mit
Thunderbird abrufen und verwalten: Dazu muss IMAP
bei Gmail Uber das Web-Interface aktiviert werden:
Einstellungen/POP/IMAP*. Dort sind dann auch alle
erforderlichen Zugangsdaten aufgefihrt. Einfacher geht
die Einrichtung direkt im Thunderbird: Gehen Sie auf
.Datei/Neu/Existierende Mail" und tragen lhre Zugangs-
daten ein. Die passenden Server-Daten fischt Thunder-
bird aus einer Datenbank, in der alle groen Mail-
Anbieter vorhanden sind. Die Einrichtung klappt in der
Regel wunderbar.

Auch eine GMX-Adresse richtet der Assistent zugig
ein, wobei aber nur Premiumkunden auf ihre Nachrich-
ten via IMAP zugreifen konnen. Kostenlose Konten las-
sen sich lediglich mit POP abrufen. Dabei belasst Thun-

Ihr Name, wie er anderen Personen gezeigt wird

Gmail, Yahoo, GMX
und Co. in Thunder-

| _fertg | [ Abbrechen

bird sehr zigig.



-~ Suchen: | P
Einstelungsname ~ Status Typ Wert m
maiinews.message_display disable_remote... Standaid boolean tive a
maiinews messageid.openintlewWindow Standard boolean false i

~ | mailnews.messageid_browser.unl Standard string http://groups.google.com'search?as_umsgid=%mwd
madnews.migration.header_addons_url SRandacd sting http://live.mozillamessaging.com/2APP% 'addons.

- | madnews.mx_service_url Standard stnng https//hve.mozilamessaging.com/dns/mey’

- | mannews.nav_crosses_folders Sandard integer [}

= Imailnews.offline_sync_mail Sandard boolean false

; mailnews.offline_sync_news Standard boolean false

| mailnews offline_sync_send_unsent Standard boolean true 3

8 Imaiinews.offfine_sync_worb_offine Standard boolean false

~ Imailnews.open_window_warning Standard integer 10

1 mailnews plaintext_domains Standard sting

- | malinews.quotingPrefs.version vom Benutzes festgelegt  integer 1

~ imaiinews.remember_selected_message Standard boolean tive

- |malinews reply_header_authorwrote vom Benutzer festgelegt  string --- Beantwortete Nachricht ---> Absender: %s 3

| maiinewsreply_header_colon vom Benutzer festgelegt  string > @ 3

- |manews.reply_header_locale Standard sting ™18

, malinews reply_header_ondate vom Benutzer festgelegt  string > Datum: %s

mailnews.reply_header_onginalmessage Sandard stnng  -eeeeeee Oviginal-Machncht --------

- | malivews.reply_header_separator vom Benutzer festgelegt  string -l

derbird die Originalnachricht zwar ebenfalls auf dem  den allgemeinen Einstellungen unter Verfassen® die
Server, l0scht diese abernach 14 Tagenvondort.Inden ~ Sende-Optionen zu ,.Nachrichten in reinen Text
Konten-Einstellungen lasst sich diese Sauberung unter ~ konvertieren* andern, verschickt Thunderbird alle

.Server-Einstellungen® abschalten. Nachrichten befreit von Formatierungen und bunten
Bei eigenen Mail-Domains versagt die automa-  Spielereien.
tische Einrichtung gern, weil die individuellen Server- Ahnlich nervig wie grelle HTML-Mails sind lastige

daten nicht in der Datenbank enthalten sind. Thunder-  Nachfragen bei Empfangsbestatigungen. Diese kon-
birds erratener Vorschlag muss deshalb oft handisch  nenin den Einstellungen unter ,Erweitert” kaltgestellt
korrigiert werden. Denken Sie abschlieBend daran,die  werden. In den Konten-Einstellungen lassen sich fur
SSL-Verschlisselung zwischen Mail-Client und Server  einzelne Mailboxen aber auch Ausnahmen von der
2u aktivieren. globalen Regelung bestimmen.

Sind Konten und Profile eingerichtet und der
Erstkontakt mit dem Mail-Server hergestellt, kannes  SCHNELLER LOSLEGEN
an das Feintuning von Thunderbird gehen. Zunachst
sollten Sie entscheiden, ob Sie Mails im HTML- oder  Bei der Einrichtung kann sich unter Umstanden das
im Textformat versenden wollen - Letzteres istsicher-  Deaktivieren der globalen Suche und Indexierung
lich unaufdringlicher. Puristen, die auf jede Text- empfehlen - andernfalls ladt sich Thunderbird auch
Verschonerung durch HTML verzichten mochten,  aus einem IMAP-Account alle Mails herunter, speichert
mussen an zwei Orten Anderungen vornehmen: Im  sie lokal und beginnt, diese zu indexieren. Das kann
Konten-Menu unter Verfassen & Adressieren” deakti-  eine Weile dauern, je nach Umfang des Posteingangs
vieren Sie die Option ,Nachrichten im HTML-Format inklusive seiner Unterordner. Im Gegenzug geht das
verfassen®. Diese Option mussen Sie fur jedes  Finden von Nachrichten dann schneller. In den Kon-
einzelne Mail-Konto andern. Wenn Sie jetzt noch in  ten-Einstellungen konnen Sie unter ,Synchronisation

LG Mail-Client

Unter dem Gefieder
von Thunderbird
kénnen in der
about:config viele
Einstellungen vor-
genommen werden.
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& Speicherplatz® begrenzen, wie viele Nachrichten
lokal gespeichert werden.

Lahmt Thunderbird im Laufe der Zeit, kann das am
zu groB eingestellten Cache-Speicher liegen, den
Thunderbird bei jedem Start komplett inhaliert und ak-
tualisiert. Den sollte man unter einem Gigabyte hal-
ten: .Einstellungen/Erweitert/Netzwerk & Speicher-
platz”. Hier lasst sich der Cache auch leeren. Ebenfalls
konnen Sie dort die Komprimierung aller Ordner akti-
vieren. Das erhoht die Geschwindigkeit und ent-
schlackt die lokal gespeicherten Mailboxen, indem
langst geloschte Nachrichten rausgeschmissen wer-
den. Auch auf dem Server lasst sich diese Entschla-
ckung veranlassen: Dazu in den ,Server-Einstellungen®
die Option ,Expunge” aktivieren. Sie sorgt dafur, dass
geloschte Nachrichten nicht nur markiert werden, son-
dern wirklich aus dem Posteingang verschwinden.
Diese Funktion gilt nur fur IMAP-Server.

BESSER ANTWORTEN

Je nach Vorliebe lasst sich genau einstellen, wie Thun-
derbird Antwort-Mails gestaltet. Soll beispielsweise
die eigene Antwort Uber dem zitierten Text erscheinen,
lasst sich dies unter ,Verfassen & Adressieren” einstel-
len. Auch der Kopf Gber der beantworteten Nachricht
kann verandert werden: Beispielsweise lasst sich das
unnotige Komma vor ,schrieb” entfernen. Dazu mus-
sen Sie unter das Gefieder des Thunderbird schauen,
wo sich weitere |ustierungen in der sogenannten
about:config verbergen: ,Einstellungen/Erweitert/Kon-
figuration bearbeiten“. In diesem Editor lassen sich
unzahlige Anpassungen vornehmen. Das Uberflussige
Komma findet sich im Eintrag mailnews.reply_hea-
der_separator, wo es sich durch ein Leerzeichen erset-
zen lasst. Und keine Angst: Anderungen lassen sich im
Kontextmenu (Rechtsklick) zuricksetzen.

Zusatzlich lasst sich im Antwortkopf hinter der Uhr-
zeit noch das Wort ,Uhr* einfugen. Geben Sie beim Pa-
rameter mailnews.reply_header_ondate einfach ,Am
%s Uhr" ein. Kunftig steht dann uber von mir beant-
worteten Mails beispielsweise: ,Am 17.01.2014 10:31
Uhr schrieb Daniel Berger®. Ein Komma zwischen
Datum und Uhrzeit lasst sich leider nicht einfugen.

Der Antwortkopf kann auch komplett umgebaut
werden, zum Beispiel in den mehrzeiligen Stil von Out-
look. Eine Anderung in der about:config reicht nicht
aus, weil dort der Zeilenumbruch \n ignoriert wird. Des-
halb mussen Sie im Profilordner die Datei user.js anle-
gen. Wechseln Sie unter Windows in den Explorer zu
.Yoappdata%\Thunderbird\Profiles”. Im jeweiligen Pro-
filordner (zumeist wird nur ,default” zu finden sein)

legen Sie die Datei an. Die dortigen Einstellungen wer-
den beim nachsten Start von Thunderbird von user.js
in die pref.js ubernommen - vor dem Experimentieren
sollten Sie davon besser eine Sicherheitskopie anlegen.
In die user.js tragen Sie nun folgende Zeilen ein:

user_pref("mailnews.reply_header_type", 3);
user_pref("mailnews.reply_header_authorwrote", "- - Beantwortete
Nachricht - -\n> Absender: %s");
user_pref("mailnews.reply_header_ondate”, "> Datum: %s Uhr");
user_pref{“mailnews.reply_header_separator”, "\n");
user_pref("mailnews.reply_header_colon", "\n> *);

Kunftig sieht der Kopf dann so aus:

- - Beantwortete Nachricht - -
> Absender: Daniel Berger

> Datum: 17.01.2014 10:31 Uhr
> ..

Erleichterung beim Schreiben der Antwort verschafft
das Add-on Quicktext von Emil Hesslow. Mit ihm las-
sen sich oft verwendete Floskeln (,Schonen Gruf®,
,Gute Besserung”) als Textbausteine anlegen, die per
Knopfdruck in Nachrichten eingefugt werden.

Eine Mail im Originalzustand weiterschicken (,boun-
cen®) konnen Sie mit dem Add-on Mail Redirect von
Pawel Krzesniak und Onno Ekker. Anders als beim Wei-
terleiten wird die Absenderkennung der Nachricht nicht
verandert. Auch eine Konvertierung etwavon HTML nach
Text, die beim Weiterleiten ,im Text" passiert, unterbleibt.

Abgeschlossen wird eine Mail oft von einer Signa-
tur. Diese konnen Sie in den Konten-Einstellungen
eintragen; pro Mail-Adresse ist eine Signatur vorgese-
hen. Wenn Sie mehrere verschiedene verwenden
mochten, hilft das Add-on Signature SwitchvonAchim
Seufert. Hier lassen sich Filter definieren, sodass bei
Firmen-Mails immer eine bestimmte Signatur ange-
hangt wird, bei lhrer privaten Mail-Adresse eine an-
dere oder keine.

Grofle Anhange hangt Thunderbird ab: Die Funktion
Filelink schiebt auf Wunsch Dateien zum Hosting-
Dienst, sobald diese eine bestimmte GroBe uber-
schreiten. Diese konnen Sie in den allgemeinen
Einstellungen unter ,Anhange” festlegen. Die Mail ent-
halt dann nur noch einen Link und keinen Anhang
mehr, der kleine Mailboxen verstopft. Gratisspeicher
im Filelink bieten derzeit die Anbieter Ubuntu One
(5 GByte), box.com (10 GByte) und Hightail (2 GByte). Zu-
satzlich lasst sich aber auch die Dropbox (bis zu 18 GB)
verwenden, wofur das Add-on Dropbox for Filelink
notig ist. Bei der Autorisierung muss Thunderbird noch
der Zugriff erlaubt werden, dann kann in den Einstel-
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lungen unter ,Anhange/Hinzufigen® auch Dropbox
ausgewahlt werden.

Zur Rechtschreibkontrolle bietet Thunderbird auch
ein Worterbuch. Weil das unter einer anderen Lizenz
als Thunderbird veroffentlicht wird, muss dieses nach-
installiert werden. Unter ,Einstellungen/Verfassen/
Rechtschreibung® findet sich ein Link zu .weiteren
Worterbichern®. Es konnen durchaus mehrere Worter-
bucher installiert werden.

Im Rechtschreibungsmenu lasst sich auch die so-
fortige Prifung wahrend des Schreibens aktivieren.
Notorische Vertipper konnen zusatzlich einstellen,
dass eine Mail vor dem Versenden automatisch ge-
gengelesen wird.

Das Standard-Wérterbuch fur Deutsch leidet aller-
dings unter einem beschrankten Wortschatz: Anfangs
kennt es einige einfache Vokabeln nicht, beispielsweise
.Einmaleins®. Das muss Thunderbird erst noch lernen:
Mittels Rechtsklick werden unbekannte Worter schnell
hinzugefugt. Die individuell aufgenommenen Begriffe
werden lokal im erwahnten Profilordner in der Datei
persdict.dat gespeichert. Hier entfernt man auch verse-
hentlich hinzugefigte Worter (.Einmaleis®). Um auf die
Datei zuzugreifen, muss Thunderbird geschlossen sein.

Eine Synchronisation zwischen Worterbuchern auf
mehreren Rechnern gibt es leider nicht. Da bleibt nur
das manuelle Kopieren der Datei von einem auf den
anderen PC. Manchmal hilft es, eine geschriebene Mail
erst einmal liegen zu lassen und spater noch einmal
driiber zu lesen. Eine Nachricht wird mit Strg + S in den
Entwirfen gespeichert. Thunderbird bietet zusatzlich
die Funktion ,Spater senden* (Strg + Shift + Enter): Die
Mail wird dannin den Postausgang gelegt. Beim Schlie-
Ben fragt das Mail-Programm nach, ob die Nachricht
versendet werden soll. Erweitert wird diese Funktion
durch das Add-on Send Later von Jonathan Kamens.
Hier lasst sich ein genauer Zeitpunkt festlegen, an dem
die Mail versendet wird. So kann man eine Geburtstags-
Mail vorschreiben, die dann punktlich verschickt wird.

Fur zeitversetztes Senden muss Thunderbird laufen,
was auch das grofle Problem bei Abwesenheits-Mails
ist: Damit der Mail-Client eintreffende Nachrichten
wahrend eines Urlaubs mit einer definierten Vorlage
automatisch beantwortet, darf der PC nicht ausge-
schaltet sein. Fur viele Nutzer dirfte das keine akzep-
table Losung sein.

Ungleich einfacher gestaltet sich die Sache bei An-
bietern wie Gmail, Yahoo oder GMX, bei denen sich Ab-
wesenheitsmeldungen vom Server iber die Webober-
flache aktivieren lassen. Eine Losung konnte also sein,
seine Mails temporar zu einem solchen Anbieter um-
zuleiten, der diese dann automatisiert beantwortet.

L6  Mail-Client

VERSCHLUSSELT SCHREIBEN

Personliche Nachrichten sollten verschliusselt versen-
det werden (siehe Artikel ab Seite 78). SIMIME ist bei
Thunderbird bereits integriert, OpenPGP kann mit dem
Add-on Enigmail von Patrick Brunschwig nachgeriistet
werden. AuBerdem muss GnuPG auf dem Rechner in-
stalliert werden: Fur Windows gibt es dafiir Gpg&4Win
und fir Mac 0S GPGTools, womit sich die Einrichtung
komfortabel erledigen lasst. Ist das getan und Enig-
mail installiert, findet sich in Thunderbirds Mendleiste
der Punkt ,OpenPGP". In den dortigen Einstellungen
muss eventuell der Pfad zur gpg.exe nachgetragen
werden. Bei der weiteren Anpassung hilft der
OpenPGP-Assistent, der ebenfalls iber das OpenPGP-
Menu aufzurufen ist. Weil langst nicht alle Mail-Nutzer
Nachrichten auch entschlusseln kénnen, sollten Sie
die Option ,Nein, ich mochte in Empfangerregeln fest-
legen, wann verschlusselt werden soll* auswahlen.

Der Assistent bietet zum Schluss an, ein Schlus-
selpaar zu erzeugen, bestehend aus einem gehei-
men und einem offentlichen Schlussel. Das Prinzip
lasst sich mit einem Vorhangeschloss vergleichen:
Der offentliche Key ist das Schloss, mit dem Nach-
richten an Sie gesichert werden; den Schlussel zur
Entsperrung haben nur Sie.

Zur Absicherung des privaten Schlussels empfiehlt
sich die Festlegung einer Passphrase. Das kann und
soll durchaus ein kompletter Satz sein (und nicht nur
ein einzelnes Passwort), idealerweise mit exotischen
Sonderzeichen garniert. Enigmail erzeugt nicht nur
das Schlusselpaar, sondern auch das passende Wider-
rufszertifikat, womit kompromittierte Schlussel ent-
wertet werden. Den offentlichen Schlussel konnen
Sie anschlieBend verteilen und auf einen Schlussel-
Server wie sks-keyservers.net laden, wo andere ihn
herunterladen kénnen.

Um aus einer Mail eine Geheimbotschaft zu machen,
rufen Sie in der Einzel-Mail-Ansicht den MenlUpunkt
,0penPGP/Nachricht verschlusseln® (Strg + Shift + E) auf.
Bedenken Sie, dass Sie den offentlichen Schlussel des
Empfangers benétigen. Auch angehangte Dateien wie
vertrauliche Dokumente konnen auf Wunsch gleich mit-
verschlisselt werden. Gro8e Anhange sollten aber lie-
ber als verschlisseltes ZIP-Archiv verschickt werden -
so kann man namlich auch Filelink verwenden.

SONDERAUSSTATTUNG
Ohne Blitz kein Donner: Vollstandig wird Thunderbird

eigentlich erst durch die Erweiterung Lightning - einem
Kalender, der aus dem Mail-Programm ein kleines
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Durch Lightning ver-
waltet Thunderbird
nicht nur Mails, son-
dern auch Termine
und Aufgaben. Die
Synchronisation mit
Google ist mit den
richtigen Add-ons
auch kein Problem.
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Outlook macht. Aufler Terminen lassen sich damit auch
Aufgaben verwalten. Vergessliche Nutzer werden durch
eine Popup-Meldung an ihre Verabredungen erinnert.

Lightning lasst sich Gber die XML-Schnittstelle
auch mit dem Google-Kalender synchronisieren und
mit dessen Terminen befillen. Hierzu notig ist die
Erweiterung Provider for Google Calendar von Philipp
Kewisch. Leider unterstitzt das Add-on Googles Auf-
gaben-Planung bisher nicht - der Entwickler verweist
auf Probleme mit dem API. Bis diese gelost sind,
schafft der Pole Tomasz Lewoc mit Google Task Sync
Abhilfe: Ist es installiert, missen Sie dem Add-on nur
noch den Zugriff auf Ihren Google-Account erlauben.
Die Verwaltung der Aufgaben lauft Gber ein kleines
Fenster, das sich nahtlos in den Lightning-Kalender
einbettet, aber nicht Uber den eigentlichen Menu-
punkt .Aufgaben*” erreichbar ist. Der bleibt weiterhin
Lightnings eigener To-do-Liste vorbehalten. Diese
Aufgabenteilung ist vielleicht nicht die eleganteste
Losung, aber doch benutzbar.

Mit dem Add-on Zindus von Leni Mayo lassen sich
dann noch die Kontakte aus Google und Zimbra-Kon-
ten mit dem lokalen Adressbuch von Thunderbird ab-
gleichen: entweder mit dem personlichen Standard-

Adressbuch oder einem eigenen, das exklusiv mit den
Google-Kontakten befullt wird. Leider hat der Entwick-
ler angekundigt, Zindus nicht weiterzuentwickeln. Im-
merhin verspricht er, Sicherheits-Updates zu liefern,
sollte dies notig sein. Dank Adressbuch, dem nachge-
rasteten Kalender und der Aufgabenverwaltung mu-
tiert der Mail-Client zu einem recht ordentlichen Per-
sonal Information Manager (PIM) im Stil von Outlook.

SICHER IST SICHER

Auch wenn die Mails sicher auf einem IMAP-Server
liegen, mochte man sich vielleicht eine lokale Sicher-
heitskopie anlegen. Dafur gibt es das Programm
MozBackup von Pavel Cvrcek, das nicht nur die Mails
sichert, sondern auf Wunsch auch samtliche Einstellun-
gen, Passworter, Adressbicher und so weiter. Eine
rechtssichere Archivierung ersetzt das aber nicht.
MozBackup erzeugt ein Archiv, das sich als normale
Zip-Datei auch entpacken lasst. Dazu muss einfach die
Dateiendung .pcv in .zip umbenannt werden. Vorgese-
hen ist aber, dass MozBackup das erstellte Archiv in ein
(frisches) Thunderbird importiert - ein manuelles Ent-
packen also gar nicht notig ist. Einzelne Mails lassen
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Importierte Daten fur Eintiag Nr2 6
[T] Erster Euvtrag enthait die Feldnamen

nzuordnen. Deabtivieren Sie alle Felder, fur die nechts importiert werden soll.

Zu importierende Daten
Daniel Berger
dbe@ctde

1 Advessbuch-Felder
Fl Arceigename
Pumare E-Mail-Adresse
‘D Vomame

Nachname
i Sprtmame
[ Sekundare E-Mail-Adresse -
] Messenger-Name =3
9 Tel. diensthch

Dater  Bearbeiten Format Anskcint ?

] Tel privat

[F] Fax-Numaner
] Pager-Nummer
™) Mob#-Tel -Me.
] Privat: Advesse
) Prvat: Adresse 2

Daniel Berger, dbe@ct.de

I Prvat: Ont
5 Prvat: Bundesland

U Pavat PAZ. _— . SR

Verwenden S “Nach oben” und "Nach unten®, um dee Adressbuch-Felder ks den korrekten Import-Daten rechts

Nach gben

L

sich in Thunderbird Ubrigens ganz simpel mit Strg + S
als HTML- oder Textdatei auf Festplatte speichern.

MAILING-LISTEN MIT THUNDERBIRD

Mit Thunderbird lassen sich einfache Rundschreiben
versenden, beispielsweise an die GroBfamilie (um da-
durch einem personlichen Treffen aus dem Weg zu
gehen). Mailing-Listen werden in Thunderbirds Adress-
buch (Strg + Shift + B) angelegt.

Der besseren Ubersicht halber empfiehlt sich die Ein-
richtung eines neuen Adressbuches uber ,Datei/Neu/
Adressbuch®. Dort konnen Sie verschiedene Mailing-Lis-
ten anlegen. Die erste soll an alle gehen: Rechtsklick
auf das eben angelegte Adressbuch, .Neue Liste*, und
diese dann ,Familie-alle® nennen. Bereits in anderen
Adressbuchern vorhandene Familienmitglieder konnen
schon mal per Drag and Drop in die Mailing-Liste ge-
schoben werden. Der Rest (also Schwiegermutter und
der knurrige Onkel aus Sudbayern) mussen erst noch
ins Adressbuch importiert werden. Dasist durchaus fum-
melig und bei groBen Listen muss man aufpassen, dass
beim Drag and Drop keine Kontakte verloren gehen.

Als Szenario denkbar ware, dass die zahlreichen
Mail-Adressen der Verwandten aus verschiedenen
Quellen zusammengetragen wurden. Diese zunachst
in einer Textdatei zu bundeln, erspart beim Import ins
Adressbuch das muhsame Einpflegen jedes einzelnen
Kontaktes. Fur einen problemlosen Import sollte in

L8 Mail-Client

Alle Links zum Artikel
www.ct.de/hb1401042

Kontakte konnen auch
gesammelt via Textdatei ins
Adressbuch importiert werden.

jeder Zeile der Textdatei ein Kontakt stehen. Getrennt
werden die Angaben durch ein Komma, woraus sich fol-
gendes Zeilenschema ergibt: Anzeigenname,Mail. Wer
samtliche Felder in Thunderbirds Adressbuch fullen
mochte, muss wie folgt erweitern: Anzeigenname,Mail,
Vorname,Name und so weiter. Leider lassen sich die
einzelnen Posten beim Import nicht doppelt zuordnen:
DerVorname kann also im Adressbuch nicht die Felder
Vorname" und .Anzeigenname* befiillen - sondern nur
eines der beiden. Deshalb mussten Sie beide Angaben
in der Textdatei hinterlegen. Fir eine Mailing-Liste
reichen jedoch die beiden Angaben .,Anzeigenname*
und .Primare Mail® vollig aus.

Die Textdatei mit den Kontakten lesen Sie anschlie-
3end im Adressbuch uber ,Extras/Importieren® ein. Mit
den Schaltflachen ,Nach oben® und .Nach unten®
mussen Sie die Adressbuch-Felder so anordnen, bis es
passt: ,Primare Mail-Adresse” korrespondiert mit der
jeweiligen Mail-Adresse und der Name mit dem Feld
+Anzeigenname®. Thunderbird importiert die Daten in
ein neues Adressbuch. Die Kontakte darin ziehen Sie
einfach in das bereits angelegte Adressbuch, damit
alle Kontakte an einem Ort gesammelt sind.

Um eine Nachricht an eine Mailing-Liste zu schi-
cken, tragen Sie einfach deren Namen als Empfan-
ger ein. Wahlen Sie dabei .BCC" aus, bleiben die
Adressen den einzelnen Empfangern verborgen.
(Damit der Onkel aus Bayern die anderen nicht auch
noch nervt.) (dbe) ¥
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Test: E-Mail-Apps fOr

Android und i0OS

Fiir den schnellen Mailcheck unterwegs
reichen die Beigaben der Mobilsysteme oft
noch aus. Was aber, wenn man langer auf Tour
ist, oder das Postfach vom Smartphone und
Tablet aus organisieren will? Unser Test priift
die Beigaben und Alternativen.

Von Jo Bager, Holger Bleich

ails unterwegs zu bearbeiten kann zur Qual
werden: Eine kleine Smartphone-Tastatur,
das Minidisplay und die vermaledeite Auto-
korrektur vermiesen den Spaf. Die bordeigenen Mail-
Apps unterstutzen lediglich rudimentar. Gefragt sind
frische Bedienkonzepte, die diesen Mankos begegnen.

Bei Android gab es vom Start weg reichlich alterna-
tive Mail-Apps. Apple dagegen hatte anfangs bei iOS
die Hand drauf und schitzte die Monopolstellung der
Mail-Anwendung, in dem es andere Apps schlicht un-
tersagte. Dieses Verbot existiert nicht mehr, und so
warten im App Store mittlerweile einige interessante
Alternativen darauf, ausprobiert zu werden. Dennoch:
Mail bleibt Standard-Handler, etwa, wenn man aus
Apps heraus Texte oder Bilder verschicken will.

Gerne hatten wir auch Mail-Apps unter Windows
Phone getestet, aber hier existieren noch keine Alter-
nativen zum bordeigenen Client. Das durfte sich erst
andern, wenn der Marktanteil des Microsoft-Betriebs-
systems wachst. Insgesamt 22 Apps haben wir getes-
tet, 13 fur Android, 9 fur i0S. Sofern nicht anders er-
wahnt, sind die vorgestellten Apps gratis.

Mail- Clients

ORGANISATIONSFAHIGKEITEN

Mobile Mail-Nutzung bedeutet vor allem: begrenzte
Ressourcen. Auf Smartphones und Tablets steht Mail-
Apps weniger Platz fur die Darstellung zur Verfugung
als auf dem heimischen 24-Zoller. Wir haben daher
ausprobiert, ob die Apps den zur Verfligung stehen-
den Platz sinnvoll ausnutzen - und zwar im Hoch- wie
im Querformat.

Um moglichst schnell den Posteingang zu uberbli-
cken, ist es hilfreich, Mails nach Datum, Betreff und Ab-
sender zu sortieren und zu einer Unterhaltung (Thread)
gehorende Mails zusammenfassen zu kénnen. Eine Fa-
voriten-Markierung ermoglicht, einzelne Mails einfach
wiederzufinden; Tags helfen, verschiedene zu einem
Projekt gehorende Nachrichten zusammenzufassen.

Die Kur sind individuelle Filter, die die Nachrichten
vorsortieren. Eine Suchfunktion dagegen ist Pflicht. In
der Regel werden nicht alle auf dem Server lagernden
Mails mit auf das Mobilgerat geladen. Daher sollte die
Suche den Server durchforsten, sofern dieser die Op-
tion bietet.
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Begrenzt ist unterwegs auch das Download-Volu-
men - wer will schon das Datenkontingent seines Mo-
bilfunkvertrages ausschopfen, nur weil der Mailer jede
noch so unwichtige Nachricht inklusive aller Attach-
ments komplett herunterladt? Intelligenter ist es, von
jeder Nachricht automatisch nur die wichtigsten Me-
tadaten und vielleicht ein paar KByte Text holen zu las-
sen - den Rest ladt man nach, wenn man ihn tatsach-
lich benatigt.

Apropos intelligentes Herunterladen: Die meisten
Mailer stellen neue Nachrichten via Push fast in Echt-
zeit zur Verfugung, sobald diese auf dem Server vor-
liegen. Per akustischem Alarm, blinkender Gerate-LED
und unter Android mit Widgets informieren sie den
Benutzer ber eintreffende Nachrichten.

Genauso segensreich kann es aber sein, wenn der
Mailer Ruhe gibt, Bandbreite und Akku schont - etwa
nachts. Einige Apps bieten daher ein sehr ausgefeiltes
Empfangsmanagement: Der Anwender kann fest-
legen, wie viele Mails sie wie oft zu welcher Tageszeit
laden sollen - und ob tberhaupt.

PROTOKOLLFRAGEN

Wir haben uns sowohl speziell auf Mail-Dienste zuge-
schnittene als auch universell einsetzbare Apps ange-
schaut. Bei letzteren legten wir besonderes Augen-
merk auf die Implementierung des IMAP4-Protokolls.
POP3 ist fur den mobilen Zugriff von mehreren Gera-
ten aus kaum geeignet, weil es nur Kopien aus der
Inbox, nicht aber aus vorsortierten Ordnerstrukturen
ziehen kann. Auflerdem bietet es - anders als IMAP mit
der Idle-Funktion - keine Moglichkeit, Nachrichten
vom Server zum Client zu ,pushen”.

Einige Apps im Testfeld beherrschen daruber hi-
naus Microsofts proprietares Active-Sync-Protokoll, das
auch als Exchange ActiveSync (EAS) bekannt ist und
zur Kommunikation mit Exchange-Servern dient. Active-
Sync wurde lange Zeit von Google fur den unmittel-
baren Austausch (Direct Push) der Mail-, Kalender- und
Kontaktdaten unterstitzt. Im Juli hat Google diese
Funktion abgeschaltet. Das durfte dazu fuhren, dass
ActiveSync als Mail-Protokoll kinftig an Bedeutung
verlieren wird.

Ein Pin-Code bietet einen Grundschutz fir den Fall,
dass das Gerat in falsche Hande gerat. Als Manahme
gegen Nutzer-Tracking und Sicherheitsprobleme soll-
ten E-Mail-Programme HTML beim Mail-Empfang ab-
schalten konnen. Die Apps mussten Testmails des On-
line-Dienstes Email Privacy Tester abarbeiten, die eine
ganze Batterie von Schnuffeltricks ausprobieren. Be-
sonders schwer wog dabei, wenn eine Mail per Meta
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Refresh eine Webseite aufrief: Das ist fast schon eine
Einladung, Schadcode per Browser-Bug auszufuhren.
Zum Schutz vor Mitlesern sollten Apps Nachrichten
verschliisseln und den Ubertragungsweg per SSL ab-
sichern. Wie sorgfaltig sie letzteres bewerkstelligen,
haben wir mit einem manipulierten Ubertragungsweg
untersucht. Wir probierten, den Apps per Man-in-the-
Middle-Angriff einen kompromittierten Server unterzu-
schieben, der den Datenverkehr mitlesen konnte.

ANDROID
AQUA MAIL

Aqua Mail zahlt zu den vielseitigeren Mail-Apps - auch
wenn es keine Exchange-Accounts unterstutzt. In den
Tiefen der Optionen lassen sich sehr viele Details des
Nachrichtenabrufs und der Darstellung feintunen.
Dazu gehort, wie viele Mails pro Ordner die App maxi-
mal vorhalten, wie sie unter welchen Netzwerkbedin-
gungen mit Anhangen umgehen, wann sie wie Uber
eintreffende Nachrichten informieren und welche
Details sie in Mail-Listen anzeigen soll. Mit den Lau-
ter/Leiser-Tasten des Gerats lasst sich die Schrift ver-
groBern und verkleinern.

Die .Smart Inbox" fasst neue, ungelesene Nachrich-
ten vorgegebener Ordner zusammen. Zwei Widgets

(Q Smart Inbox

Smart Inbox &
Zeige die Smart Inbox

Smart Inbox Zeitraum
1Tag

Markierte Mails
Zeige mit Stern markierte Mails in der 3
Smart Inbox

Fur Benachrichtigungen benutzen
Benutze die Smart Inbox flUr D
Benechrichtigungen

Konten- und Ordnernamen 7
Zeige Konto- und Ordnemame fir jede Mail

Sortierung
nech Datum/Zeit

Groflere Schrift

Praktisch fur den schnellen
Mail-Check: Die Smart Inbox
von Aqua Mail zeigt neue,
ungelesene Nachrichten
vorgegebener Ordner an.

Benutze im Hauptfenster eine groBere
Schrift fur Elemente der Smart Inbox

AR
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Alternative
Ansicht: Wer's
mag, kann Kaiten
das Fensterlayout
auch horizontal
aufteilen lassen.

extrem schnell zu antworten In Kombnaton mit ener Regel kispot es
demt sogar. AltlaMad vollautomatssche und

zeigen entweder die neuesten Nachrichten oder die
Anzahl ungelesener Nachrichten an. Aqua Mail ist gut
im Android-Okosystem verankert. Es gibt Add-ons unter
anderem fur das Automatisierungstool Tasker, diverse
Launcher und mehrere Sony-Smartwatches. Das Preis-
modell ist fair: Die kostenlose Version unterstutzt nur
zwei Accounts, hangt einen Werbetext an versendete
Nachrichten an und bietet keine Identitaten, mit denen
der Anwender mehrere Signaturen nutzen kann. Fur
knapp vier Euro fallen diese Einschrankungen.

E-MAIL

Die Standard-Mail-App von Android ruft Nachrichten
per POP3, IMAP und ActiveSync ab, bei letzteren bei-
den Protokollen beherrscht es Push. Ebenfalls keine
Selbstverstandlichkeit: Bei IMAP- und Exchange-
Accounts durchsucht die App aufler den herunter-

o

06112011, 1261

oot

personaliserte
wernenden zu lassen Dve App geit ohne Tadel mit IMAP Strulduren um und
Dildet sie daruber hinaus sul Wunsch in itve sigene
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ARsMail spriche POP3, BAAP und kenn sich 60pe Mit Exchangs Servem
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geladenen Nachrichten auch den Datenbestand auf
dem Server im Volltext. Textbausteine erleichtern die
schnelle Antwort.

Die Optionen zur Darstellung und Feinjustierung
sind dagegen nicht so vielseitig wie bei anderen Mail-
Apps. Bei der Einrichtung von Accounts bietet die App
an, beliebige Zertifikate zu akzeptieren. Diese Option
kann dann natig sein, wenn der Mail-Server unter-
schiedliche Zertifikate hat oder diese oft wechselt
(was allerdings nicht im Sinne einer sicheren SSL-Im-
plementierung ist). Man sollte darauf achten, das Hak-
chen nur in speziellen Fallen zu setzen, da die Option
auch jeden Schutz gegen Man-in-the-Middle-Attacken
aushebelt.

GMAIL

Die Gmail-App spricht nur mitdem Google-eigenen
Mail-Service. Sie bildet ausschlieBlich die wesentli-
chen Funktionen von Gmail auf dem Mobilgerat ab.
Der Benutzer findet seine Nachrichten im ,sortierten®
Posteingang vor, bei dem Google Nachrichten aus
sozialen Netzen, Werbung, .Benachrichtigungen® und
Foren in eigene Ordner vorsortiert. Alternativ lasst sich
aber auch der klassische Eingang mit allen Nachrich-
ten offnen. Google halt Labels zwischen Web-Frontend
und App immer synchron.

Gmail unterstutzt keine Verschlusselung einzelner
Nachrichten und lasst sich nicht mit einer PIN schat-
zen. Dafiir war es die einzige Mail-App, die sich bei den
Sicherheitstests keine Panne erlaubte. Obwohl sie
HTML-Mails darstellt, ladt sie keine Elemente von frem-
den Servern nach, uber die sich der Benutzer von kom-
merziellen Anbietern riickverfolgen lasst. HTML-URLs
zeigt die App an, wenn man fur langere Zeit drauftippt
- ohne sie direkt aufzurufen.

GMX/WEB.DE

Die Apps von GMX und Web.de kommen offensichtlich
aus derselben Schmiede: Sie gleichen sich in der Ver-
sionsnummer, dem Veroffentlichungsdatum, der
GroBe und dem Namen der Installation. Der Funk-
tionsumfang unterscheidet sich nur minimal.

Beide Apps sind nicht auf die Dienste ihrer Anbieter
eingeschrankt. AuBer GMX- und Web.de-Accounts las-
sen sich auch beliebige andere POP3- oder IMAP-Kon-
ten nutzen. Ein praktisches Detail hilft, volle Postfa-
cher schnell aufzuraumen: Wischt man eine Nachricht
in der Ubersicht zur Seite, l6scht die App die Mail.

Der einzige wesentliche Unterschied zwischen den
Apps von GMX und Web.de zeigte sich beim Daten-
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schutztest: Wahrend die GMX-App beim Abruf der Mail
von Email Privacy Tester nachvollziehbar drei Elemente
abrief und dann auch noch abstirzte, machte die App
von Web.de alles richtig - und lief stabil.

OUTLOOK.COM

Die App fur Microsofts Dienst ist eine reine Smart-
phone-App. Auf dem Tablet verschwendet sie zu viel
Platz, weil eine Zweispaltenansicht fehlt. AuBer Mails
synchronisiert die App auch Kontakte und Kalender
zwischen genau einem Outlook.com-Konto und dem
Gerat. Dabei kann der Benutzer eine Ruhezeit fest-
legen, bei der die App nicht synchronisiert.

Die Outlook.com-App ist sehr stylish im Metro-De-
sign gehalten; ein Widget fur den Android-Desktop bie-
tet sie auch. Sie durchsucht nicht nur den lokalen
Nachrichtenstamm, sondern auch den Server. Unter
den Android-Apps hat Outlook.com die mit Abstand
schlechteste Gesamtbewertung im Play Store; Anwen-
der bemangeln insbesondere immer wieder Probleme
bei der Anmeldung. Wir konnten diese Kritik nicht
nachvollziehen.

K-9/KAITEN

K-9 gehort zu den meistinstallierten Mailern fur An-
droid. Das hat unter anderem damit zu tun, dass das
Open-Source-Programm rege weiterentwickelt wird.
K-9 beherrscht POP und IMAP und kann auch Mails von
Exchange-Servern abrufen. Letzteres wickelt K-9 aber
per WebDAV ab, nicht per ActiveSync. Deshalb steht
Push fir solche Konten nicht zur Verfugung.

Es gibt sehr viele Einstellungsmoglichkeiten, um
den Mail-Abruf und die Darstellung aufdie individuel-
len Notwendigkeiten anzupassen. So fasst die .ge-
meinsame Inbox" die ungelesenen Nachrichten der
Eingangsordner aller Accounts sowie beliebiger ande-
rer IMAP-Ordner zusammen. Die Lauter/Leiser-Tasten
des Gerats kann man umfunktionieren, um damit zur
vorherigen oder nichsten Nachricht zu wechseln. Uber
sogenannte Identitaten lassen sich mehrere Signatu-
ren verwenden. Einige Optionen sind aber unnotig
kompliziert.

K-9 und sein Bruder Kaiten sind die einzigen E-Mai-
ler, die PGP unterstutzen - die zusatzliche App APG
vorausgesetzt. Auch per Man-in-the-Midd|e-Angriffen
lieBensie sich nicht austricksen. Sie bemangelten Pro-
bleme bei der Verifikation der Server wahrend der Ein-
richtung.

In der Beschreibung von Kaiten steht, dass die App
auf K-9 ,basiere”. Haufig wird sie auch als Weiterent-
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wicklung von K-9 beschrieben. Ganz falsch ist beides
nicht. De facto ist aber Kaiten fast ein Klon von K-9. Es
stammt von zwei federfuhrenden K-9-Entwicklern, die
damit offensichtlich ein paar Dollar dazuverdienen
wollen. Anders als K-9 ist der Client nicht werbefrei.
Mochte man die Banner loswerden, sind knapp 4 Euro
im Play Store fallig.

Es gibt nur wenige Unterschiede zu K-9. So prasen-
tiert Kaiten seine Mails in Listen mit farbigen Icons ein
wenig schicker. Auch bietet Kaiten mehr Optionen,
wenn man Nachrichtenlisten und einzelne Mails
gemeinsam anzeigen will: K-9 teilt das Display nur
horizontal auf. Bei Kaiten kann man dagegen fur
Hoch- und Querformat getrennt festlegen, ob es Mail-
Listen und einzelne Nachrichten horizontal oder ver-
tikal trennen soll.

MAILDROID

MailDroid beherrscht POP, IMAP und Exchange via
WebDAV. Seine grofle Starke ist die sehr gelungene
IMAP-Implementierung. So zeigt MailDroid die Ordner-
Hierarchie als einklappbaren Baum an - praktisch ins-
besondere bei Firmen-Servern mit Dutzenden von Ord-
nern. Man kann Ordner auch umbenennen, [6schen
und neu anlegen.

Einzelne Ordner lassen sich als Lesezeichen able-
gen, woraufhin MailDroid sie auf dem Startbildschirm
ablegt. GroBe Ordner kann man gezielt mit Filtern

(") Ordner withien

Abos

Archiv

> }Amhwes

Yook Unter den Android-Mailern stelit

— MailDroid hierarchische IMAP-
Ordnerhierarchien am besten dar.
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Frischer Wind fir Android-Tablets:
Molto prasentiert den Posteingang
magazinartig in zwei Spalten.

durchforsten. Man kann Uber Regeln sehr detailliert
festlegen, was neue Mails bewirken sollen, abhangig
vom Account, dem Absender, dem Betreff, dem Wo-
chentag und der Uhrzeit. Die Verbindungsverwaltung
legt ebenso fein granuliert fest, an welchen Tagen, zu
welcher Zeit und bei welchem Verbindungstyp Mail-
Droid uberhaupt Nachrichten abrufen soll.

Die App lasst dem Anwender sehr viele Freiheiten
beim Layout. So kann er zum Beispiel Nachrichten im
Vollbildmodus ansehen. Sogenannte Schnellantwor-
ten liefern haufig benutzte Textbausteine. Alles in
allem ist MailDroid ein Arbeitstier - das aber seinen
Preis hat. Entweder akzeptiert man die Bannerwer-
bung der kostenlosen Version oder man bezahlt etwa
W Euro fir die Pro-Version, die unter anderem zusatz-
lich zwei Widgets mitliefert. Ein Spam-Plug-in gibt es
gegen eine monatliche oder jahrliche Gebdihr.

MOLTO

Das nur fur Tablets verfigbare Moltogeht beider Dar-
stellung eigene Wege. Die App lauft stets im Querfor-
mat und zeigt die Nachrichten jeweils eines Ordners
zweispaltig in Form von Anrissen an. Dabei prasentiert
sie neben dem Text auch Bilder oder Bildausschnitte
aus der Mail. Teils wertet sie auch Links in den Mails
aus und ladt Bilder von den verlinkten Websites nach,
um das Layout aufzulockern.

Bei nicht gespeicherten Nachrichten dauert das ein
paar Sekunden langer als bei anderen Clients - und
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es benotigt auch erheblich mehr Bandbreite, weshalb
man Molto besser nur im WLAN betreiben sollte.
Abschalten lasst sich dieses Verhalten nicht, weshalb
es auch nicht verwundert, dass Molto eines der
schlechtesten Ergebnisse des Datenschutztests
erzielt.

Miniaturen der Kontakte holt die App aus den Ge-
ratekontakten. Wer will, kann Molto mit Facebook ver-
knipfen, um auch von dort die Portrats der Kontakte
einzubetten. Alles in allem ergibt das ein sehr schi-
ckes, fast magazinartiges Layout. Man kann direkt in
den Mail-Teasern scrollen, um die Mails komplett zu
lesen.

Neben Gmail beherrscht Molto beliebige IMAP-
Accounts. Die Ordnerliste sieht weniger schick aus als
die der Nachrichten: leden IMAP-Ordner listet es mit
seinem vollen Pfadnamen, einklappen lasst sich die
Liste nicht. Im Test verhaspelte sich die Beta-Software
mit der Darstellung, und bei einigen Textkodierungen
stellt sie Umlaute nicht richtig dar.

PROFIMAIL GO

ProfiMail Go stammt ursprunglich aus der Symbian-
und Windows-Mobile-Welt; um Android-Standards zu
genugen, haben seine Entwickler den POP- und IMAP-
Client aber komplett neu entwickelt. Die Oberflache
von ProfiMail Go ist besonders vielseitig konfigurier-
bar. So blendet ProfiMail Go in Mail-Listen auf dem
Smartphone bei Bedarf die Vorschau einer Nachricht
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ProfiMail Go stelit die zweigeteilte
Ansicht auch auf einem Smartphone im
Querformat verniinftig dar.

ein, und es stellt sogar die vom PC gewohnte dreige-
teilte Ansicht mit Ordnerliste, Inhalt eines Ordners und
einzelner Mail dar. Der Benutzer kann sehr detailliert
vorgeben, wann ProfiMail Go welche und wie viele
Mails herunterladen soll, und aus einer IMAP-Hierar-
chie Ordner auswahlen, deren Nachrichten die App in
einem Sammelordner aggregiert.

Regeln helfen, Nachrichten automatisiert zu bear-
beiten. Will man seine Mails vorgelesen bekommen,
kann ProfiMail Go sie an Androids Text-to-Speech-En-
gine durchreichen lassen. ProfiMail Go beherrscht
S/IMIME fur die Verschlisselung von Mails und digitale
Signaturen. Unkonventionell ist das Preismodell: Die
App kostet nichts, solange man sie nur fir einen E-
Mail-Account einsetzt. Wer seine Nachrichten auf meh-
reren Accounts verwalten mochte, zahlt eine monat-
liche Gebuhr von 89 Cent oder 5,90 Euro im |ahr.

TOUCHDOWN

Touchdown, beziehungsweise Touchdown HD fir Tab-
lets, spielt’in einer anderen Liga als die restlichen
E-Mailer fur Android. Die App unterstutzt nur Exchange,
aber nicht POP und IMAP. Das beschrankt den Einsatz-
zweck auf Unternehmens-Mail, wie auch seine vielfal-
tigen Sicherheitsfunktionen belegen. So kommuni-
ziert Touchdown verschlusselt und legt seine Daten
verschlisselt auf der SD-Karte des Gerats ab. Die App
lasst sich auch aus der Ferne warten: Geht das
Smartphone verloren, lassen sich die darauf liegenden
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Daten aus der Ferne loschen. Die App kostet knapp
16 Euro.

TouchDown bietet viele nutzliche Funktionen fir
die tagliche Mailbearbeitung. Man kann zum Beispiel
die Schaltflachen auf der E-Mail-Symbolleiste frei de-
finieren oder festlegen, was ein Rechts-Wisch auf eine
E-Mail bewirken soll. Die Geratekontakte bezieht es
bei der Adressvervollstandigung nicht mit ein, statt-
dessen nutzt es das eigene Adressbuch.

YAHOO MAIL

Mit Yahoos App lassen sich nur Nachrichten von Ac-
counts bei dem Online-Dienst verwalten. Wie beim
Web-Frontend kann der Anwender auf die automatisch
gefuhrten Ordner mit bekannten Kontakten und Mails
mit Anhdngen zugreifen sowie auf alle selbst ange-
legten Ordner. Die Volltextsuche fahndet auch auf
dem Server. Die sehr schick gehaltene App orientiert
sich vom Design her ein wenig an Windows 8. HTML
lasst sich bei empfangenen Mails nicht abschalten.
Dennoch schneidet Yahoo beim Datenschutztest noch
glimpflich ab.

I0S
ALTAMAIL

Das gerade mal knapp 5 Euro teure Programm wartet
mit Funktionen auf, die man ansonsten nur von aus-
gewachsenen Desktop-Clients kennt. So lassen sich
Filterregeln fur den Posteingang erstellen, die Mails
sortieren, Aktionen auslosen oder Nachrichten zur spa-
teren Erinnerung zuruckstellen. AuBerdem ermogli-
chen frei definierbare Vorlagen, extrem schnell zu ant-
worten. In Kombination mit einer Regel kann AltaMail
sogar vollautomatische und personalisierte Antworten
versenden. Die App geht ohne Tadel mit IMAP-Struk-
turen um und bildet sie daruber hinaus auf Wunsch in
ihre eigene ,Smart-Ordner®-Sortierung ab.

AltaMail spricht POP, IMAP und kann sich mit Ex-
change-Servern verbinden. Unter dem vergleichsweise
riesigen Funktionsumfang leidet die Anwenderfreund-
lichkeit. Nichts ist selbsterklarend, hinzu kommt eine
véllig misslungene Ubersetzung ins Deutsche. In der
eleganten i0S-Umgebung wirkt AltaMail wie schlam-
pig hinkodiert. Dazu passt, dass die App sowohl auf
dem iPhone als auch dem iPad einen instabilen Ein-
druck macht. In unseren Tests schloss sich der Client
immer mal wieder ohne Fehlermeldung selbst. Positiv
hingegen: AltaMail lie® sich von unseren SSL-Manipu-
lationen nicht uberlisten.
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AltaMail bietet jede Menge Sortieroptionen.
Leider sorgen diese Moglichkeiten aufgrund
der unibersichtlichen Darstellung eher fir
Verwirrung.

INBOX PRO OUTLOOK EDITION

Inbox Pro kommuniziert ausschlief3lich mit Exchange-
Accounts. Dabei nutzt die App nicht ActiveSync, sondern
greift via HTTPS auf Outlook Web Access (OWA) des Ex-
change Servers zu. Im Grunde genommen bildet Inbox
Pro also nur den Teil der Funktionen ab, die Exchange-
Nutzer mit OWA ohnehin nutzen konnen. Dies erledigt
die App aber sehr elegant, ganz im neuen i0S-7-Look.
Der Hersteller Code Before Dawn wirbt damit, dass
Inbox Pro auch mit ,schwierigen* Exchange-Umgebun-
gen klarkomme und problemlos Gber VPNs von AufRen-
dienstlern laufe. Von dem Betrieb im geschaftlichen
Umfeld konnen wir indes nur abraten: Leiteten wir bei
Inbox Pro den Datenverkehr uber unseren SSL-Proxy,
konnten wir den verschlusselten Datenverkehr sogar
im Klartext mitlesen, ohne ein falsches Zertifikat unter-
zuschieben - der ,worst case” also.
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GMAIL

Die Gmail-App ist wie unter Android voll auf die Funk-
tionen von Googles Mail-Service zugeschnitten. Sie
stellt den vom Anbieter vorsortierten Posteingang und
die uber Label geregelte Ordnerstruktur sowohl auf
dem iPhone als auch auf dem iPad Ubersichtlich dar.
Die App verwaltet mehrere Gmail-Konten parallel. Au-
Berdem kann der Nutzer uber das Web-Frontend die
Konten vieler anderer Services einbinden und dann
ebenfalls Uber die App einsehen. Ein nettes Gimmick:
Per Fingertipp kann der Nutzer ein Skribble zeichnen
und direkt versenden. Aktive Inhalte in Mails sowie
nachzuladende Elemente blockiert die Gmail-App -
wie unter Android - gut.

GMX/WEB.DE

Die i0S-Mail-Apps der Provider der beiden United-
Internet-Tochter GMX und Web.de unterscheiden sich
von den Android-Pendants, untereinander tragen sie
aber dieselbe Versionsnummer und wirken optisch
identisch. Sie gewahren einen schnorkellosen, schnel-
len Zugriff auf den Mail-Account. Mit horizontalen
Wischgesten kann der Nutzer schnell zwischen An-
sichts-Modi wechseln und Ordnung ins Postfach brin-
gen. In der Vorschau etwa streicht er quer nach links
uber die Mail, um sie zu markieren, in die Gegenrich-
tung zum Loschen. Druckt er langer auf die Vorschau,
kann er die Mail in einen anderen Ordner verschieben.
Die Einstellmoglichkeiten bieten wenige, aber sinn-
volle Optionen. Auf Wunsch benachrichtigen die Apps
nicht nur Uber in der Inbox angekommene Mails, son-
dern auch uber solche in wahlbaren anderen Ordnern.
Wie auch bei den Android-Apps reagierten die Anwen-
dungen unterschiedlich auf unseren Privacy-Test, al-
lerdings genau umgekehrt: Die GMX-App erlaubte sich
kaum Blof3en, die Web.de-App schutzte schlechter.

MAIL

Die Einstellungen fiir Apples Standard-Client finden
sich nichtin der App selbst, sondern in den iOS-Einstel-
lungen. Apple Mail spricht POP, IMAP und ActiveSync
(Exchange). IMAP-Ordnerstrukturen bildet der Client
immer vollstandig und aufgeklappt ab. Eine Moglich-
keit, Ordner zu wahlen oder ein- und auszublenden
existiert nicht. So kann es schnell unubersichtlich wer-
den. Threads fasst die App zusammen, auch eine Sam-
mel-Inbox fur mehrere Accounts bietet sie an.
Standardmafig sammelt die App alle Infos zur ers-
ten Account-Einrichtung selbst ein, wahlt als Standard-
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Gut: Die GMX-App baut keinen Kontakt
zum Server auf, wenn die SSL-Verbindung
kompromittiert wurde. Weniger gut: die
unspezifische Fehlermeldung.

protokoll aber nicht IMAP, sondern POP. Um einen
Account manuell einrichten zu konnen, muss man be-
wusst falsche Daten eingeben, um damit ein Scheitern
der Automatik zu forcieren. In unserem Privacy-Test
scheiterte die App krachend und tappte in fast samt-
liche Tracking-Fallen. Dafiir verhielt sie sich beim SSL-
Test vorbildlich.

MAILBOX

Mailbox soll dem Nutzer dazu verhelfen, mit einigen
Wischgesten und organisatorischen Kniffen schnell zur
.Zero Inbox" zu kommen, also zur Ordnung im Postein-
gang. Ein kurzer Wisch nach links in der Mailvorschau
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<mailbox attach

Me 10 Hoger Bueich
(Mo Subject)

Me 10 Holger Bleich
Tost
e 15 Holger Blecn
Test2

Hado!

Me 10 Holger Blech
Testhtmi?
This message has

Hoger Blech
Omindses Caté #

e S = 4 e e :;-:
°la .
Q Saarch
M 10 Jo Bager 308 PM
Atschi #

flanarme - *AnhangD01 prg” sires 4025

s message has no contant

Redaktion ¢t magarn e computer
tachiek Hetse Zextachaiftan Verlag Gt

Now 8 }‘u Hi Holger,

S'I"'nv_‘ Thanks for using Malibox! As you can see, we've cre|
| called "Mallbox® 50 you Can access the messages yd

Novs [ We've crested four mub-tuiders for you:

*Later is for emalis yOu've 9n00zed 10 a leter time.
+ Yo Read, To Wetch and To Buy are Lists we've add{
othere, ‘Travel plane® perhape? You're walcome to
Maihox foiders whde in Gmall - sl your changee will
Prona i you move aormething Into ‘Later” we'l cony

“Sovensy” pecamse Maiibox can't know when you
| epecfiics in the app)

©  Whet happens I | delete these faiders?
1 you dsiete the Maiibox loiders, they wil be re-creal
| emall or move one 10 a list. This erare your Mailbol
Gmall. ¥ you don’t want to Use Maidox aTymore, Vis|
instructions on how to deauthorize Madbox.

) content

i We love feedback, 30 if you have any questions or cd
suppot@mailboxaon com

Now 4

Mailbox br
Mail in der

icht die HTML-formatierte
Vorschau nicht korrekt um.

Ein Wisch befordert sie aus dem Post-
eingang ins Archiv.

offnet die Snooze-Option, damit lassen sich die Nach-
richten zur Wiedervorlage wegsortieren, beispielsweise
mit ,Later Today", .Tomorrow" oder zu einem bestimm-
ten Datum. Ein langer Wisch bringt Listenordner zum
Vorschein, so kann die Nachricht in Ordner namens ,To
Read" oder ,To Watch®, oder auch in einen selbst defi-
nierten Listenordner geschoben werden. Gelesene
Mails wandern automatisch ins Archiv.

Die App leitet alle Mails uber Dropbox-Server.
Diese fungieren als eine Art transparenter Cache,
ohne dass die Nutzer das mitbekommen - aus Daten-
schutzsicht inakzeptabel. Bislang kann der Dropbox-
Dienst offensichtlich nur mit Gmail umgehen, andere
Accounts verwaltet Mailbox namlich nicht. Irgend-
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leicht.

It der Direktfunktionen

der Nachricht auf d

o))

wann soll die App auch mit IMAP-Konten klarkom-
men, erklarten die Entwickler. Im Privacy-Test schnitt
Mailbox akzeptabel ab. Sehr gut gefiel, dass unsere
SSL-Manipulationen an dem Client abprallten: Er ver-
weigerte die Kommunikation mit kompromittierten
Gegenstellen.

MOLTO

Molto, das ehemals Incredimail hief3, nutzt die Mail-
Engine von iOS und beherrscht daher sowohl IMAP als
auch ActiveSync. Als Standard-Mailer darf es sich aller-
dings dennoch nicht in i0S einklinken. Wahrend die
iPad-Version ahnlich gestaltet ist wie die fir Android-
Tablets, ist die iPhone-Variante bereits sehr gut ans
i0S-7-Design angepasst.

Mails bereitet Molto in der Vorschau grafisch wie
das Android-Pendant auf und fugt beispielsweise Pro-
filbilder aus den Geratekontakten oder auch aus Face-
book hinzu. Ein Filter sortiert die Inbox in Smart Fol-
ders vor, zu denen ein Wisch nach unten fahrt. Die
IMAP-Struktur stellt Molto vollstandig ausgeklappt
dar. Mails konnen parallel an mehrere Kontakte mit
einer Art Verteiler geschrieben werden. In Sachen Da-
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Molto besticht in der
iPhone-Version schon
vom Start weg mit
guten Tutorials und
Erlduterungen und
macht den Einstieg

Alle Links zum Artikel
www.ct.de/hb1401050

tenschutz ist Molto hingegen schwach: Die App war
auflerstande, gangige Tracking-Attacken abzuwehren.
Wie unter Android lief8 sich die SSL-Verbindung sogar
belauschen, ohne dem Client ein gefalschtes Zertifikat
unterschieben zu mussen.

YAHOO MAIL

Die schmale App dient auch unter i0S ausschlieB8lich
dem Zugriff auf Yahoo-Konten. Sie zeigt die Ordner-
struktur, lasst den Nutzer mit Wischgesten verschie-
dene Aktionen in der Mail-Vorschau ausfuhren (bei-
spielsweise Spam-Markierung oder Tags setzen) und
wirkt optisch schlicht und elegant. Auffallig war, dass
der Zugriff auf Mails bisweilen arg langsam vonstatten
ging, insbesondere bei Anhangen.

Als Allzweck-Client fur Gelegenheitsmailer verrichtet
die zu Android gehorende Mail-App gute Dienste.
Unter den Apps der Mail-Betreiber stechen nur die Out-
look-App hervor, die neben den Mails auch Kalender
und Kontakte synchronisiert, sowie die Gmail-App,
weil sie sich als einziges Programm mit Datensamm-
ler-Maschen nicht austricksen lasst. AquaMail, Profi-
Mail und K-9/Kaiten bieten mehr an individuellen Ein-
stellungsmoglichkeiten als die Provider-Apps.

MailDroid und TouchDown sind Spezialisten: Touch-
Down funktioniert nur mit einem Exchange-Server,
MailDroid spielt seine Starken vor allem mit einem
IMAP-Server aus. Molto geht neue Wege der E-Mail-
Aufbereitung: schon anzusehen, aber ziemlich daten-
intensiv.

Molto ist auch unter iOS ein echter Hingucker, der
noch dazu kostenlos ist und einiges kann. Mailbox be-
sticht durch seine ausgefeilte Gestenbedienung und
innovative Funktionen. Allerdings handhabt die App
bislang nur Gmail-Konten und leitet dariber hinaus
alle Mails durch die Dropbox-Cloud.

Apples bordeigene i0S-Mail-App ist besser als ihr
Ruf und fur Gelegenheitsmailer ausreichend. Wer
einen i0S-Client sucht, dessen Funktionsumfang an
den eines Desktop-Programms heranreicht, liegt bei
AltaMail richtig. Doch gerade diese App belegt an-
schaulich, wie wenig Sinn es ergibt, mobile Clients mit
Optionen zu Uberfrachten. Der Anwender muss sich
lange einarbeiten; darunter leiden die Ubersicht und
damit auch der Spaf3.

In puncto Sicherheit konnte keine App vollends
Uberzeugen - vertrauliche E-Mails bearbeitet man bes-
ser auf dem PC. (jo)
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Metasploit 50f Schwachstell’
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automatische/manuelle Einrichtung viv viv vi- viv 4% %

Multi-User/-Account =Iv - % -~ -~ -~

POP3/ IMAP4/ ActiveSync (EAS) viMI- vMIV -/=1- vIvi- vivI-? vii=-?

Push: IMAP/ EAS vi- viv vi- vi- vi- vi-

@3Benbegrenzung beim Download v - - v v v

Zeitabschnitt/Anzahl abzvholender Maits S Min. - tigl./ 15 bis S000 S Minuten — stilndiich bekiebig viele Tage 1 Minute - alle 24 Stunden  jede Minute - alie 24 Stund.  jede Minute - alle 24 Stund.
e e e =

Nutzt Gerdtekontakte/Adressimportaus ...  v//= vi- vi- v | GMX vi- vi-

Veard-Unterstizung - - - - v v

komekte Darstellung von Sonderzeichen v v v v v v

Absender ins Adressbuch Ubemehmen v - v - v v

Verteilerdisten - - - - - -

Mails in andere Ordner verschieben v v v v v v

alle Ordner/nur abonnierte anzeigen =lv -~ v vi- =-Iv -~

Struktur bearbeiten/Namen dnderbar -/- -/=- vi- viv -/=- -/-

Ordner einklappbar/frele Auswahl mdglich viMv vi- -/= -/= v -~

Sammel-Eingangsordner v v v v v vi-

Widget(s) 4x2,1x1 3Ix2,1x1 Ix3 ax? 1x1 1x1

Daver Ry, Gelesen™-Markierung einsteilar v - - - - -

Mail als Favorit/ungelesen markieren viN vi viv viv viv v

Sortierung nach DatunvAbsender/Betreff viNM vi=l=- vi=l- vivi viMNM vNMIV

Thread-Darstetung - - v - v v

Fitter/Suche lokal/ auf dem Server -vi= -V - -~MI- - -

Ridckehr zur Mall nach Klick auf Links v v v v v v

Tags vergeben/als Spam markieren -/=- -/- viv -~ -/= s

mehrere Mails in einem Vorgang loschen v v v v v v

alle Malls in Ordner Kschen v - - v v v

Mail ats Entwurf speichern v v v v v v

Versand als KlartextUHTML/ wahiweise vivl=- vi-I- vi=/=- viNI- vMNV vivVIiv

Rechtschreibkorrektur V! V! V! V! v! v!

Adressiervervalistandigung aus viv vi- viv vi- vi- vi-

Kontakten/ benutrten Adressen

Multi-Signatur - 5 - - v v ;

In-App-PIN-Schutz v - - v - -

HTML abschattbar bei empfangenen Maits - - - - - -

E-Mail-Privacy-Tests bestanden = (14 nicht) = (2 nichty? v = (3 nicht) = (2 nichty? - (2nicm)?

kein Nachladen der Bilder/abschaltbar viv viv vi vi- vi- viv

Links in HTML-Maits im Ilartext sichtbar - - v - v v

$SL-Sessionverschilsselung v v v v v v

Schutz vor Man in the Middie-Attacken: ohne v/ /v/ viN vi- viv viv vV

Lertifikat/ mit Zertifikat

S/MIME/ PGP -/- -/= -/- -/= -N3 -V

Accounts/Adressen (o] o o o ® ]

Organisieren/Lesen ® o ® o ® ®

Schreiben/Adressieren/Versenden ® o ® o ® @

Datenschutz und Sicherheit (o] () ® o (=) (=)

Preis kostenlos: 2 Accounts, Voll-  kostenlos kostenios kostenlos kostenlos kostenlos: Werbung, Voll-

version: 3,77 € version: 3:99 €

Systemfunktion  “darunter Metarefresh  *WebOAV-Zog#fatExchange: v *IMAP geltdurch, SMTPnicht  SmitAPG  SsinnvolleDarstelng  "jenachGedt3x1 ] '
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MailDroid 3.27 Mollo 1 0.7 beta{engl.) Outlook com 7.8.2.12 ofiMail Go 4.14.00 Ton(hOown (MD) Web de 1.56.6 Yah
8.3.00036 3051311380

viv viv viv viv viv

. «/« -A/ -/- viv viv -/= viv
—_———. = =]

viv viv vi- viv viv viv vi-

4 -V - =lv -/- - -V

vivi-? -WI= =/=l= vivi- /= vivi- =/=/-

vi- -/- vi- vi- - vi- vi=-

v - v - v v -

beliebig -/- 1Tag - unbegrenzt 15 Minuten Jede Min. - 45td, bertzerdef. 1 Minute — alle 24 Stunden -/~
= - === ]

vi- vi- v/ Outlook.com vi- -/ Exchange v/ Web.de v [Yahoo

- - - - v - -

v v v v v v v

- - v v — - -

v - - - v - -
_——— .= === ==

v v v v v v v

viv vi- vi= viv - vi- viv

viv -/- -/- -/- -/- vIiv viv

vIiv -/- -Iv viv viv -/- -/=-
_——————— - - ===

v v v v - v -

3x2,1x1 - 4x2 Ix2 4x3,3%2,2x2 axV -

- - - v - - -

vIiv viv viv % -V viv vi

vMIiV vi=/= vi-i- vIVIv vMIv vINIV vi-1-

v v v v v - v

vIivIiv -I=- -viv vivi- vNMIV =NI= -WiIv

v v v v v v v

- =-/- =-Iv =/=- vi- - -V

v v v v v v v

v - - v v v v
————— s —— - == =]

v v v v v v v

vIiVIv -I=- vi=|= vIiVIv vivi- vIivi- vivi-

V! v! V! V! ! V! v

vi- vi=- vi= vi=- vi- vi- vi-
i v - - v - - -
_— = - - - == ==

v - v B - v -

- - v v - - -

= (7 nicht)? = (15 nicht)? = (1 nicht)? v (3 nicht) v (4 nicht)

vIiv -/- -~ vi= - vi- viv

- - v - v - v

v v v v v v v

viv viv vi- viv vi- viv vi-

-/=- -/- -/- vi= vi- -/- -/=-
—_— =~ - = = === ===

® (o) (o] D (o) o o

(2] (=] o @ D o o

(2] o (o] ® o o o

(o] (S =) (o] (-] @ ® o

kostenlos: Werbung; Pro-Version:  kostenlos kostenlos kostenlos: 1 Account, 15,96 € kostenlos kostenlos

“e mehrere 5,90 /Jahr€
. @@wgn @t Onfiedemstelend Ot OO sevschedt | vorhanden ~ ich vorhanden k. A.kene Angabe
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B A -,‘.::*?' ’;bg 7 ":.r.u S : AT = 2R 1 = 5
_______ i TR ) AR Sy LT g o s o
e
3.1 (engl.)
Darstellung Smartphone: hoch/quer viv viv viv viv
Darstellung Tablet: hoch/quer' viv N % viv viv
automatische/manuelle Einrichtung viv vi=- vi- vi=
Multi-User/-Account =lv =-Iv =lv -/ -
POP3/ IMAP4/ ActiveSync (EAS) viViv =/=/= =/-/- . L =MI=
Push: IMAP/ EAS viv -/- -/- vi-
GréBenbegrenzung beim Download - - - -
Zeitabschnitt/Anzahl abzuholender Mails vi- -lv =-/= =i/
eSS s e s sa s n e s nsaaT s naasees aenl s Sl
Nutzt Geratekontakte/Adressimport aus ... vi-= v fExchange v fGmail vi=-
Vcard-Unterstitzung - v v -
korrekte Darstellung von Sonderzeichen v v v v
Absender ins Adressbuch Gbemehmen - v - -
Verteilerlisten v - - - !
Mails in andere Ordner verschieben v v v v
alle Ordner/nur abonnierte anzeigen vi= viv vi- vi-
Struktur bearbeiten/Namen dnderbar viv o= &= viv
Ordner einklappbar/ freie Auswahl moglich viv -lv -/- -/=
Sammel-Eingangsordner v v v -
Daver fiir , Gelesen”-Markierung einstelibar - - - -
Mail als Favorit/ungelesen markieren v =-lv == vi-
Sortierung nach Datum/Absender/Betreff viviv viviv viI-10 vi=/-
Thread-Darstellung v - v -
Filter/Suche lokal/ auf dem Server viviv =Ivl = =Ivl - =lvil -
Ruckkehs zur Mail nach Klick auf Links v v v -
Tags vergeben/als Spam markieren v - v v
mehrere Mails in einem Vorgang kschen v v v v
alle Mails in Ordner lschen v - - v

Schreiben/Adressieren/Versenden

Mail als Entwurf speichern v v - v

Versand als Klartext/HTML/wahiweise vi=l=- V== =lvl- vi-l-
Rechtschreibkorrektur v - - -

Adressiervervolistandigung aus viv viv viv vi=

Kontakten/ benutzten Adressen

Multi-Signatur - - - - f
In-App-PIN-Schutz v v - v

HTML abschaltbar bei empfangenen Mails - - - v

E-Mail-Privacy-Tests bestanden - (18 nicht)? v (2 nicht) v (2nicht) v (2 nicht)

kein Nachladen der Bilder/abschaitbar -/ - -/ = = =

Links in HTML-Mails im Klartext sichtbar - - v -
SSL-Sessionverschlilsselung v v v v

Schutz vor Man in the Middle-Attadken: ohne Zerti- v /v -/ - vi/= vi-=

fikat/ mit Zertifikat

S/MIME/ PGP -/ - =/ = == )=

Accounts/Adressen ® (0] D o

Organisieren/Lesen (o] (@) D @
Schreiben/Adressieren/Versenden ® ® ® o

Datenschutz und Sicherheit o e ® ® f

Preis 449€ 409€ kostenlos kostenlos
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Mavl App i057.0. J Ibox 1 6. 3 ahoo Mall
(enql )

viv
JN viv -/\/ \/I\/ .//«
viv vi= vi= vi- vi-
=Iv -Iv -lv -/ - -Iv
vivVIv =l=/= -I- =/=l- =/=/-
-Iv -/=- -/- vi- -/-
=lv - -/ - -/- -1=-
vi= v [Gmail vi= vi- vi=
v v v - -
v v v v v
v - v - v
v - v v v
vi- -/- vi= vi- vi=-
viv -/=- -/= viv -/=
=-/= -/- -/- -/- -/-
v v v - v
vi= viv viv vi= viv
= vi=l- vi-|=- vi=l- vi=-=
v v v - v
=Ivl= =lvil - -Iv/- =Iv/- -l=lv
- - 7 - -
v v v v v
v v v v v
v v - v -
v - v v v
vi=l- -IvI - =Ivil = vi-l- vi=l-
viv viv viv v/ = vi-

- - - v -

- (19 nichty? = (3 nicht) = (17 nicht)? - (4nicht) - (4 nicht)
-lv -/ - -/ - -/ - -/ -

v v v v %4

viv « v Iv -/ = vi- v/-=
v/= -/ - -/ - -/ - -/ -

@® (o] D o o

o (] o @ o

(] ® ® o (o]

o (e] ©e o ®
Bestandteil von i0S kostenlos kostenlos 089€ kostenlos
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E-Mails unter
eigener Kontrolle
archivieren

Noch lange werden die meisten E-Mails unverschliisselt bleiben. Riesige
Mengen personlicher Daten lagern daher als einfach lesbare Textdateien
auf den Servern von Google, Microsoft und anderen Providern. Diesen
muss man vertrauen - oder seine Mails nach Hause holen.

Von Axel Kossel, Peter Siering

ichtige Mails wie Rechnungen, Anmelde-

bestatigungen oder Antworten auf Hotline-

Anfragen sollte man aufbewahren. Eigent-
lich lohnt sich die Mihe des Loschens nur bei
Nachrichten mit gro8en Anhangen, etwa Fotos, die
man nur einmal anschaut oder anderswo speichert.
Aus allem Ubrigen wachst iiber die |ahre ein Archiv
heran, das viel Uber den Inhaber der E-Mail-Adresse
verrat.

Webmail-Dienste speichern diese Archive gerne
und verwohnen ihre Kunden daher gigabyteweise mit
Speicher. Auch wenn man mit einem IMAP-Client da-
rauf zugreift, verbleiben die Nachrichten auf dem Ser-
ver. Google und Yahoo etwa versichern, die Mails nur
automatisch nach Stichwértern zu durchsuchen, um
passende Werbung schalten zu kénnen. Doch es
ist mittlerweile kein Geheimnis mehr, dass US-Behor-
den sich einfach Zugang zu Daten verschaffen konnen,
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die bei US-Unternehmen lagern. Und bei deutschen
Dienstenist man nicht vor Pannen gefeit, die zu Indis-
kretion oder Datenverlust fuhren.

NACH HAUSE

Es spricht also vieles dafur, das Mail-Archiv nicht beim
Provider, sondern unter eigener Kontrolle zu lagern.
Solange Sie nur einen Computer nutzen, ist das ganz
einfach: Installieren Sie einen E-Mail-Client wie Thun-
derbird (siehe Seite 42) so, dass er die E-Mails mit dem
Protokoll POP3 vom Server holt und dort [3scht. Soll
das sofort geschehen, mussen Sie bei Thunderbird
unter ,Extras/Konto-Einstellungen/Server-Einstellun-
gen” die standardmafig gesetzte Option ,Nachricht
auf dem Server belassen® deaktivieren.

In der Standardeinstellung belasst Thunderbird die
Mails nach dem Abruf per POP3 noch 14 Tage lang auf
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dem Server, ehe er sie |0scht. Damit funktioniert die-
ses Konzept auch dann, wenn man mit verschiedenen
Geraten E-Mail liest: Vom Smartphone, Tablet oder
Notebook aus greift man per IMAP auf die Mail zu und
bekommt alles, was neu eingegangen ist, sowie die
Mails der letzten Tage zu sehen. Altere, gelesene
Nachrichten verschwinden nach dem Abruf mit dem
PC, der als Archiv dient, aus Webmailer und Mobil-
Clients. Die Frist, nach der auf dem Server geloscht
wird, konnen Sie unter Server-Einstellungen Ihren Be-
durfnissen anpassen.

Uber ein zweites Thunderbird-Konto, das parallel
zum ersten per IMAP auf die Mailbox zugreift, lasst
sich auf dem Server ein Ordner fur Mails anlegen, die
man mobil langer im Zugriff haben mochte. Thunder-
bird kann in diesen Ordner auch Nachrichten zuruck-
kopieren, die bereits per POP3 abgeholt und auf dem
Server geloscht wurden. Etwa der IMAP-Client des
Smartphones hat dann dauerhaft Zugriff darauf, viel-
leicht aber auch die NSA.

IN SICHERHEIT

Fur das lokale Mailarchiv benotigen Sie eine Backup-
Strategie. Dazu konnten Sie das Verzeichnis, in dem
Thunderbird die heruntergeladenen Mails lagert, mit
einem Backup-Programm regelmagBig auf einen ex-

ternen Datentrager schreiben. Welches Verzeichnis
dasist, steht in den Server-Einstellungen unter Loka-
ler Ordner*.

Allerdings speichert Thunderbird im MBOX-Format,
sodass alle Nachrichten aus einem Mail-Ordner in eine
Textdatei geschrieben werden. Diese Dateien werden
mit der Zeit sehr gro8 und mussen bereits nach Ein-
gang einer kleinen Mail komplett neu gesichert wer-
den. Das kostet Zeit und Speicherplatz. AuBerdem ist
es nicht moglich, einzelne Mails wieder herzustellen,
ohne die gesamte MBOX-Datei und den dazugeho-
rigen Index zu Gberschreiben.

Daher ist es eleganter, die Mail-Ordner von Thun-
derbird mit Mailstore Home in ein Archiv zu schreiben.
Dieses Programm ist fur private Anwender kostenlos.
Es erzeugt fir jede archivierte Nachricht eine .eml-
Datei. AuBerdem besitzt Mailstore Home eine sehr
gute Suchfunktion fur archivierte Mails und kann
versehentlich geldschte auch wieder in Thunderbird
zuruckschreiben.

Nach der Installation geben Sie unter ,Verwal-
tung/E-Mails und Einstellungen® das Verzeichnis an,
in dem das Archiv angelegt werden soll. Das kann
eine externe Festplatte sein oder ein Ordner auf
der internen, dessen Inhalt dann zum Beispiel uber
ein Hybrid-Backup verschlusselt und verteilt gesichert
wird.
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Fur die Archivierung der Mails mussen Sie unter
.E-Mail archivieren® ein Mailstore-Profil erstellen.
Dabei wahlen Sie ,Mozilla Thunderbird” als Quelle in
der Liste der E-Mail-Programme aus. Im nachsten
Fenster bestimmen Sie, aus welchem Thunderbird-
Profil die Ordner archiviert werden sollen. Falls Sie
im Client nicht verschiedene Benutzer angelegt
haben, die unter einem Windows-Konto arbeiten, ist
.default” richtig, andernfalls wahlen Sie den Be-
nutzer.

Als Nachstes konnen Sie das Archivieren auf be-
stimmte Ordner oder altere Mails einschranken; hier
sind keine Anderungen notig. Damit ist das Profil fir
die Sicherung angelegt und kann durch Doppelklick
auf den neuen Eintrag in der Tabelle ,Gespeicherte
Profile” gestartet werden.

Allerdings sollte so eine Sicherung automatisch ab-
laufen, was die Home-Version von Mailstore leider
nicht unterstitzt. Sie missen daher die Aufgaben-
verwaltung von Windows zu Hilfe nehmen. Zunachst
klicken Sie aber in Mailstore das eben gespeicherte
Profil mit der rechten Maustaste an und wahlen ,Ver-
knupfung auf dem Desktop erstellen*. Uber diese Ver-
knupfung startet das Programm und archiviert die
neuen Mails in Thunderbird.

Nun rufen Sie unter ,Systemsteuerung/System und
Sicherheit/Verwaltung® die Aufgabenplanung auf. Hier
klicken Sie im Frame Aktionen® auf ,Einfache Aufgabe
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erstellen®, geben einen Namen fur die automatische
Archivierung ein und wahlen als Aufgabentrigger bei-
spielsweise ,Taglich". Den nachsten Dialog konnen Sie
uberspringen, dann wahlen Sie ,Programm starten®
und Uber Durchsuchen die auf dem Desktop erzeugte
Verknupfung aus.

Dabei wird allerdings der Aufrufparameter nicht
ubernommen. Klicken Sie daher mit der rechten Maus-
taste auf die Verknupfung, wahlen ,Eigenschaften®
und kopieren die Zeichen aus der Zeile ,Ziel*, die hin-
ter dem letzten Anfihrungszeichen stehen. Das sollte
in etwa so aussehen: /c archive -id="1" und wird ins Feld
.Argumente hinzufugen“ der Aufgabenerstellung ko-
piert. Im letzten Dialog konnen Sie die Aufgabe dann
JFertig stellen”. Mailstore sichert von nun an taglich
die neuen Mails in Thunderbird.

SELBST BEDIENT

Sollen doch alle E-Mails von mehreren Geraten aus
zuganglich sein, brauchen Sie einen eigenen E-Mail-
Server. Dafir muss man keinen dicken Rechner
anschaffen; schon ein kleines NAS genigt. Oder
ein Desktop-PC erledigt die Aufgabe zusatzlich.
Selbst ein Raspberry Pi ist der Aufgabe gewach-
sen (siehe Seite 68).

Fur das sichere Aufbewahren der Mails genugt es,
wenn der Server neue Nachrichten regelmafig per
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POP3 vom Provider holt und dort loscht. Die Clients
lasst er dann per IMAP darauf zugreifen. Der Weg, auf
dem gesendet wird, spielt dabei keine Rolle. Die
Clients konnen Nachrichten entweder weiterhin direkt
uber den Server des Providers verschicken oder uber
den eigenen, der sie dann am SMTP-Relay des Pro-
viders abliefert.

Den passenden Server gibt es mit Dovecot als
Open Source fir Linux (und diverse NAS) und mit
hMailServer (1] als Freeware fur Windows. Wer sich
nicht die Einrichtung der diversen Einzelteile eines
E-Mail-Servers unter Linux zutraut, dem hilft iRedMail
bei der Konfiguration und bringt obendrein Round-
cube mit, ein Web-Frontend fur den Mail-Zugriff.

Um es Dritten nicht allzu leicht zu machen, die
E-Mail mitzulesen, und vor allem um sicherzustellen,
dass die fur den Zugriff auf den E-Mail-Server oder das
SMTP-Relay notigen Passworter nicht in falsche Hande
geraten, ist es Pflicht, alle Verbindungen zu verschlus-
seln, also nur POP3S, IMAPS und SMTP mit SSL oder
TLS zu verwenden.

OFFENE TUR

Steht der Mail-Server hinter einem DSL-Router, soll
aber auf dem Smartphone auch aus dem Internet er-
reichbar sein, mussen Sie zwei Dinge tun. Erstens be-
sorgen Sie sich ein Konto bei einem Dyn-DNS-Anbieter
[2] und richten Ihren Router so ein, dass er es benutzt.
Dadurch kdnnen Sie Ihren Server Gber einen Namen
weltweit erreichen; der Router meldet seine Adresse
beim Neuverbinden dorthin.

Zweitens mussen Sie |lhrem Router gestatten, aus
dem Internet eingehende Anfragen, etwa die Zugriffe
auf den IMAPS-Dienst an den E-Mail-Server weiterzu-
leiten. Diese Port-Weiterleitung brauchen Sie nur fur
eingehende, nicht aber fir ausgehende Verbindungen.
Sie mussen nicht den Standard-Port, etwa 993 fur
IMAPS nutzen, sondern kdnnen einen beliebigen
(maximal 65535) nehmen - der Routerschreibt die Zu-
griffe geeignet um. Der Client muss freilich die Konfi-
guration eines Ports erlauben.

Wer sein E-Mail-Archiv auf diese Weise offnet, muss
sich dariber im Klaren sein, dass er Risiken eingeht:
Die Server-Software selbst konnte Sicherheitslucken
aufweisen, etwa E-Mails preisgeben oder ein Sprung-
brett fur Angriffe ins interne Netz sein. Aufwendig, aber
sicherer ist ein VPN-Zugang (siehe Seite 72, ,Zugang
von auBen”). Letztlich sollte man die direkte Verbindung
mit dem Internet nur wagen, wenn ein regelmafiger
Blick in die Protokolldateien der Software Bestandteil
der Routine wird. (ad) €t
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Raspberry Pi

als privater Server

Der Inhalt privater E-Mails ist viel zu personlich, um sie auf

Dauer einem Fremden anzuvertrauen. Zu groB ist die Versuchung,
den Inhalt zu Werbezwecken auszuwerten oder an Big Brother
weiterzugeben. Unser Vorschlag: Ein eigener Mail-Server auf Basis
des stromsparenden Raspberry Pi kostet Sie nicht einmal 60 Euro.

\Von Mirko Délle, Axel Kossel

it einem eigenen IMAP-Server, der die E-

Mails fur Sie abruft, lokal aufbewahrt, beim

Provider loscht und fur den PC und die mo-
bilen Gerate bereitstellt, holen Sie Ihre digitale Post
nach Haus. Zudem soll der Server E-Mails von Gera-
ten aus dem lokalen Netz entgegennehmen, was fur
Multifunktionsgerate mit Scan-to-Mail-Funktion au-
Berst praktisch ist, da die gescannten Dokumente
keinen Umweg mehr uber das Internet machen mus-
sen. Ein Web-Frontend fur einen einfachen Zugriff auf
die E-Mail-Konten komplettiert den Server und bringt
nebenbei noch einen Apache-Webserver inklusive
SSL-Verschlusselung, PHP und einer MySQL-Daten-
bank mit. So wird der Server zu einem vollwertigen
LAMP-Server (Linux, Apache, MySQL, PHP) inklusive
IMAP.

Auch wenn die Versuchung grof8 sein mag, eignen
sich alte Rechner fur dieses Vorhaben nicht, denn ein
IMAP-Server lauft ublicherweise im Dauerbetrieb. Bei
einer Leistungsaufnahme von 30 Watt und mehr ver-
ursachen selbst sparsame altere Rechner Stromkos-
ten von uber 75 Euro pro |ahr. Daher empfehlen wir
als Server-Hardware den Raspberry Pi, den Sie inklu-
sive Netzteil, Gehause und Speicherkarte schon fur
unter 60 Euro bekommen. Damit amortisiert sich das
Rechnerchen schon im ersten |ahr allein Uber den ge-
ringeren Stromverbrauch.
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RASPBIAN INSTALLIEREN

Als Betriebssystem kommt die Debian-Variante
Raspbian zum Einsatz, das Image des aktuellen Stable
Release Wheezy finden Sie in komprimierter Form als
sogenanntes Raw Image auf raspberrypi.org zum
Download (siehe c't-Link). Haben Sie das Speicherkar-
ten-Image aus dem Zip-Archiv entpackt, Ubertragen Sie
es auf die Speicherkarte. Dazu 6ffnen Sie unter Linux
ein Terminal und geben folgenden Befehl ein:

dd if=2013-05-25-wheezy-raspbianimg of=/dev/sdX bs=4M

Welchen Geratenamen (/dev/sdX) Ihre Speicherkarte
hat, finden Sie unter Linux am einfachsten mit Hilfe des
Partitionierungsprogramms GParted heraus. Windows-
Anwender konnen das Image mit dem Win32 Disk
Imager (siehe c't-Link) auf die Speicherkarte ubertragen
und mussen nicht erst ein Live-Linux booten. Das
Raspbian-Image wirde mit einer Grofe von nicht ein-
mal 2 GByte auf eine 2-GByte-SD-Karte passen, Sie be-
notigen jedoch noch Speicherplatz fiir zusatzliche Pa-
kete und lhre E-Mails - Speicherkarten unter 4 GByte
sind also vollig ungeeignet; bei Karten mit 16 GByte
oder mehr sind Sie auf der sicheren Seite.

Der Bootvorgang von Raspbian endet mit dem
Start des Konfigurationsprogramms raspi-config auf
der Textkonsole. Der erste Schritt ist, das nicht einmal
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2 GByte grole Raspbian-Image auf die ganze Spei-
cherkarte auszudehnen, um den zusatzlichen Platz
tberhaupt nutzen zu konnen. Dazu wahlen Sie im
Konfigurationsprogramm gleich den ersten Menu-
punkt .Expand Filesystem®. AnschlieBend sollten Sie
noch im Menu ,Internationalisation Options” die Zeit-
zone und die Tastaturbelegung anpassen, mit ,Change
User Password” das Standard-Passwort ,raspberry” fur
den Benutzer .pi“ andern und schliellich im Menu
+Advanced Option® SSH aktivieren, damit Sie die wei-
tere Einrichtung per Fernzugriff erledigen konnen. Mit
LFinish* schlieBen Sie die Erstkonfiguration ab, worauf-
hin der Raspberry Pi neu startet.

Im nachsten Schritt missen Sie die Netzwerkkonfi-
guration anpassen. Raspbian verwendet standardma-
Big nur IPv4 und konfiguriert den Netzwerkanschluss
per DHCP. Fur den Server-Betrieb ist es allerdings sinn-
voll, dem Minirechner eine feste |P-Adresse zuzuwei-
sen - schlieBlich mussen Sie diese IP-Adresse auch bei
Ihren mobilen Geraten eingeben, um auf Ihre E-Mails
zugreifen zu konnen. Ein Wechsel der IP-Adresse ware
insofern unpraktisch. Welche IP-Adresse der Raspberry
Pi erhalten hat, erfahren Sie Ubrigens am Ende des
Bootvorgangs in der letzten Systemmeldung.

Da Raspbian praktisch vollstandig kompatibel zu De-
bian GNU/Linux ist, ist die Einrichtung einer statischen
IP-Adresse fur Debian-erfahrene Anwender nicht weiter
schwierig. Dazu editieren Sie lediglich die Datei
letdnetworkl/interfaces als Root-Benutzer. Um Root zu
werden, geben Sie nach der Anmeldung als Benutzer
pi das Kommando ,sudo su -“ im Terminal ein oder ver-
wenden ,sudo”, um ein Programm mit Root-Rechten zu
starten. Als Editor zum Bearbeiten der Netzwerkkonfi-
guration konnen Sie zum Beispiel pico verwenden:

sudo pico /etc/network/interfaces

Die DHCP-Konfiguration der Netzwerkschnittstelle ver-
steckt sich hinter folgender Konfigurationszeile:

iface eth0 inet dhcp

Fur eine statische IP mussen Sie .dhcp” in ,static” an-
dern und dann die IPv4-Konfigurationsdaten in weite-

==
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ren Zeilen angeben, hier ein Beispiel fur die IP-Adresse
192.168.178.2:

iface eth0 inet static
address 192.168.178.2
netmask 255.255.255.0
gateway 192.168.178.1

Die IP-Adresse des Nameservers tragen Sie direkt in
der Datei /etc/resolv.conf ein:

nameserver 192.168.178.1

Mit ,sudo reboot” starten Sie den Raspberry Pi neu, an-
schlieBend erreichen Sie ihn unter der neuen IP-
Adresse.

Ziel ist es, den Raspberry Pi zu einem LAMP-Server
mit IMAP und Web-Mail aufzuristen, wozu Sie meh-
rere Dienste einrichten mussen: den Apache Webser-
ver, PHP, die MySQL-Datenbank, den lokalen Mail-Ser-
ver Exim, den IMAP-Server Dovecot und Roundcube als
Web-Mail-Frontend.

Zunachst installieren Sie Exim 4, das als MTA (Mail
Transfer Agent) fur die Zustellung von E-Mails im Sys-
tem zustandig ist:

sudo aptitude install exim4

In der Standardkonfiguration stellt Exim die E-Mails
entweder lokal zu, wenn sie zum Beispiel an den Stan-
dard-Benutzer pi gerichtet sind, und versucht ansons-
ten, die Mails direkt an den Mail-Server des Empfan-
gers auszuliefern. Das klappt aufgrund der heutigen
Spam-Abwehr in der Regel nicht mehr: Die IP-Adress-
bereiche von DSL-Anschlissen stehen bei den Mail-
Servern der Provider ublicherweise auf einer Blacklist.
Daher bendtigen Sie in der Praxis weiterhin ein Post-
fach bei einem Provider, (iber das Exim die E-Mails ver-
schicken kann.

Die Konfiguration von Exim erledigen Sie menuge-
fuhrt im Terminal mit dem Kommando:

sudo dpkg-reconfigure exim4-config

Wichtig ist, dass Sie als Adressen fir eingehende SMTP-
Verbindungen sowohl 127.0.0.1 als auch die IPv4-

Raspian Wheezy
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aufristen.

Damit IMAP-Server, Web-Mail und Mail-
Abholung funktionieren, miissen Sie den
Raspberry Pi erst zum LAMP-Server
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Adresse des Raspberry Pi, im Beispiel 192.168.178.2, an-
geben.Als Trennzeichen zwischen beiden Adressen ver-
wenden Sie ein Semikolon. Damit Exim als sogenann-
ter Smarthost arbeitet und auch E-Mails aus dem
lokalen Netz entgegennimmt, mussen Sie auflerdem
bei ,Machines to relay mail for* das gesamte Subnet
eintragen, etwa ,192.168.178.0/24". Schlief3lich erfragt
der Konfigurationsassistent noch den Namen des Mail-
Servers Ihres Providers, an den Exim ausgehende
E-Mails weiterleiten soll, und das Format, in dem lokale
E-Mails gespeichert werden sollen. Behalten Sie bei
Letzterem die Standard-Einstellung .,mbox format in
Ivar/mail/* bei, da sonst das Einsortieren von E-Mails be-
stehender Mail-Konten mit Fetchmail nicht klappt.

Die Zugangsdaten fur Ihr E-Mail-Postfach fir den Ver-
sand hinterlegen Sie in Form einer Konfigurationszeile
in der Datei /etc/exim4/passwd.client. Hier das Format:

mail.example.com:username:password

Um |hr Passwort, wie heute ublich, verschlusselt an
den Mail-Server zu Ubertragen, missen Sie noch die
Datei /etc/eximu/eximb.conf.localmacros mit folgen-
dem Inhalt anlegen:

MAIN_TLS_ENABLE = 1

Ob der Mail-Versand einwandfrei funktioniert, testen
Sie direkt im Terminal des Raspberry Pi:

echo "Smarthost-Test" | mail -s Smarthost-Test user@example.com

Selbstverstandlich mussen Sie die E-Mail-Adresse
gegen lhre eigene austauschen. Die Smarthost-Funk-
tion des Raspberry Pi ist Gbrigens nicht dafur gedacht,
dass lokale PCs, Smartphones und Tablets ihre E-Mails
nun erst zum Raspberry Pi schicken: Die Benutzer kon-
nen lhre E-Mails weiterhin direkt beim Provider ablie-
fern und sich den Umweg uber den Raspberry Pi spa-
ren - nutzlich ist die Smarthost-Funktion vor allem fur
Multifunktionsgerate mit Scan-to-Mail-Funktion, damit
eingescannte Dokumente fur lokale Anwender nicht
erst einen Umweg uber das Internet machen.

IMAP MIT DOVECOT

Bevor Sie Dovecot als IMAP-Server installieren, mus-
sen Sie das Kernel-Modul ipv6 nachladen:

sudo modprobe ipvé
sudo aptitude install dovecot-imapd

Hintergrund ist, dass Dovecot standardmagig fur IPv4
und IPv6 konfiguriert ist, Raspbian aber nur fur IPv4.
Ohne IPv6-Unterstutzung wurde die Dovecot-Installa-
tion fehlschlagen. Um die IPv6-Unterstutzung von Do-
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vecot abzuschalten, miussen Sie in der Konfigurations-
datei /etddovecot/dovecot.conf folgende Zeile erganzen:

listen *

Alternativ konnen Sie bei Raspbian die IPv6-Unterstit-
zung aktivieren, indem Sie das Modul ipv6 in die Kon-
figurationsdatei /etd/modules eintragen, sodass es bei
jedem Start automatisch geladen wird.

Damit ist Dovecot schon einsatzbereit und Sie kon-
nen auf lhrem PC etwa in Thunderbird ein neues Mail-
Konto fir den Benutzer pi Ihres Raspberry Pi einrichten.
Das Mail-Passwort von ,pi* ist dasselbe, mit dem Sie
sich als Benutzer beim Raspberry Pi anmelden. Als
IMAP-Server tragen Sie einfach die IP-Adresse des
Raspberry Pi ein. Da Dovecot auch SSL unterstitzt, kon-
nen Sie neben dem unverschlusselten Port 143 auch
den SSL-Port 993 fur die Mail-Abfrage verwenden. Al-
lerdings erhalten Sie bei SSL die Warnung, dass Thun-
derbird die Authentizitat des Zertifikats nicht uberpru-
fen kann. Da es sich um ein selbst erstelltes Zertifikat
handelt, ist das normal - Sie sollten zur Sicherheit aber
den Fingerabdruck des Dovecot-Zertifikats tberprufen.
Auf dem Raspberry Pi rufen Sie ihn folgendermaf3en
ab:

openssl x509 -fingerprint -in /etc/dovecot/dovecot.pem -noout

Sollen mehrere Benutzer ihre Mails auf dem Raspberry
Pi speichern, mussen Sie fur jeden ein eigenes Linux-
Benutzerkonto auf dem Miniaturrechner einrichten. Das
geht sehr leicht mit dem Kommando useradd, anschlie-
Bend richten Sie mittels passwd das Passwort ein:

sudo useradd -m mmuster
sudo passwd mmuster

Genauso einfach ist es, den Benutzer mmuster wieder
zu loschen:

sudo userdel -r mmuster

Vorsicht, dabei gehen samtliche E-Mails und das
Home-Verzeichnis des Benutzers auf dem Raspberry
Pi verloren!

Mit der bisherigen Dovecot-Konfiguration haben
Sie aufgrund des Mbox-Dateiformats fur lhre E-Mails
(siehe Exim-Konfiguration) keine Moglichkeit, Unter-
ordner im Posteingang anzulegen, um lhre E-Mails
sortieren zu konnen. Indem Sie Dovecot vom Dateifor-
mat Mbox auf Maildir++ umstellen, l6sen Sie das Pro-
blem elegant. Sie finden die Option in der Datei
letc/dovecot/conf.d/10-mail.conf:

mail_location = mbox:~/mail:LAYOUT=maildir++:INBOX=7
/var/mail/%u:CONTROL=~/mail/control
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AnschlieBend mussen Sie Dovecot neu starten:
sudo service dovecot restart

Damit verwendet Dovecot weiterhin eine Datei im
Mbox-Format pro Mail-Ordner, erlaubt aber uber den
Dateinamen eine hierarchische Anordnung. Der Post-
eingang bleibt bei dieser Konfiguration weiterhin
Ivar/mail/pi fir den Standard-Benutzer pi, alle anderen
E-Mails landen in Dateien unterhalb des Verzeichnis-
ses mail im Home-Verzeichnis von pi. Den Papierkorb
finden Sie zum Beispiel unter ~/mail/.Trash. Legen Sie
etwa mit Thunderbird im Posteingang den Unterord-
ner Gmail an, so speichert Dovecot die E-Mails dieses
Unterordners in der Datei ~/mail/.INBOX.Gmail.

MAIL-KOLLEKTOR FETCHMAIL

Diese Dateihierarchie eignet sich optimal, um E-Mails
mittels Fetchmail von mehreren externen Mail-Konten
einzusammeln und in separaten IMAP-Unterverzeich-
nissen abzuspeichern. Dazu mussen Sie lediglich die
Pakete fetchmail und procmail nachinstallieren:

sudo aptitude install fetchmail procmail

Die Konfiguration von Fetchmail nimmt jeder Benutzer
selbst vor, indem er eine Konfigurationsdatei .fetch-
mailrc in seinem Home-Verzeichnis auf dem Raspberry
Pi speichert. Hier ein Beispiel fur den Mail-Abruf bei
Google Mail via IMAP:

poll imap.gmail.com
protocol IMAP
user ‘maxmuster@googlemail.com'
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is mmuster

pass '123456'

folder INBOX

ssl

mda formail -¢ >> ~/mail/.INBOX.Gmail'
keep

Sie mussen lediglich die Zugangsdaten flr |hren Goo-
gle-Mail-Account eintragen und den Namen des Be-
nutzers auf dem Raspberry Pi, im Beispiel mmuster,
gegen den korrekten Benutzernamen austauschen.
Der Clou steckt in der vorletzten Zeile: Dort wird das
Programm formail verwendet, um die abgerufenen
E-Mails in der Datei mail/.INBOX.Gmail zu speichern.
Da formail lediglich das Mbox-Format unterstutzt, war
das der entscheidende Grund fur die Wahl dieses Da-
teiformats fur Exim und Dovecot.

Nachdem Sie die Konfigurationsdatei mit dem Be-
fehl chmod 600 .fetchmailrc vor neugierigen Blicken ande-
rer Benutzer geschutzt haben, rufen Sie Fetchmail von
Hand auf, um die Funktion zu Uberprifen:

fetchmail -v

Die Option keep am Ende der Fetchmail-Konfiguration
sorgt dafur, dass zunachst keine E-Mail von den Goo-
gle-Servern geloscht wird - also nichts verloren geht,
sollten Sie ein Problem entdecken. Diese Option soll-
ten Sie erst entfernen, wenn Sie den Raspberry Pi ei-
nige Tage verwendet haben. Mussen Sie noch einmal
alle E-Mails abrufen, so starten Sie Fetchmail mit dem
Parameter -a. Funktioniert die Fetchmail-Konfigura-
tion, legt jeder Benutzer selbst einen Cron-lob an.
Dazu loggt er sich per SSH ein und gibt den Befehl
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88.12.34.56

~ aktualisiert

Domain Name System J

PC am DSL-Anschluss

Der PC, Raspi oder Router meldet die aktuelle 6ffentliche _

IP-Adresse an einen DynDNS-Dienst, der sie mit dem
Hostnamen verknipft und im DNS bekannt gibt.

crontab -e zum Editieren der Cron-Konfiguration ein. Am
Dateiende fugt man dann an:

0,1530,45* *** Jusr/bin/fetchmail -s

Damit schaut der Raspberry Pi alle vollen 15 Minuten
nach neuen E-Mails.

WEB-MAILER MIT SSL

Um auch unterwegs von einem fremden PCaus in die
E-Mails schauen zu konnen, ohne erst ein E-Mail-Pro-
gramm installieren zu mussen, ist der Web-Mailer
Roundcube eine gute Wahl. Wichtig ist allerdings, dass
auch hier die Datenubertragung per SSL verschlusselt
erfolgt. Dazu mussen Sie zunachst Apache, PHP und
MySQL nachinstallieren:

sudo aptitude install apache2 mysql- client mysql-server phpS-mysql

Damit Apache auch SSL unterstutzt und nutzt, mussen
Sie noch ein eigenes Zertifikat erstellen und SSL akti-
vieren. Dies erledigen Sie mit den folgenden Befehlen:

sudo mkdir /etc/apache/ssl
sudo make-ssl-cert /usr/share/ssl-cert/ 7
ssleay.cnf /etc/apache/ssl/apache.pem
sudo a2ensite default-ssl
sudo a2enmod ssl

Kontrollieren Sie nun mit einem Browser, ob Sie Ihren
Raspberry Pi nun sowohl per HTTP als auch per HTTPS
erreichen konnen. Beim Zugriff via HTTPS warnt der
Browservoreinem unbekannten Zertifikat, genau wie
Thunderbird beim ersten Zugriff auf Dovecot. Auch
hier sollten Sie den Fingerabdruck des Zertifikats
uberprufen:

openssl x509 -fingerprint -in /etc/apache2/ssl/apache.pem -noout

Anschliefend geht es an die Einrichtung von Round-
cube:

sudo aptitude install roundcube-core roundcube-mysql

Wahrend der Konfiguration startet ein Assistent, der
verschiedene Parameter fiir Roundcube abfragt. Wich-
tig ist, dass Sie als Datenbank MySQL auswabhlen, an-
sonsten ubernehmen Sie die Standardeinstellungen.
Ist die Roundcube-Installation abgeschlossen, mus-
sen Sie noch zwei Alias-Angaben in der Datei /etc/apa-
che2/conf.d/roundcube eintragen:

Alias /roundcube/program/js/tiny_mce/ /usr/share/tinymce/www/
Alias /roundcube /var/lib/roundcube

Nach einem Neustart von Apache mittels sudo service apa-
che2 restart konnen Sie dann Roundcube unter
https://192.168.178.2/roundcube aufrufen. Fur den Zu-
gang von aufen aktivieren Sie eine Port-Weiterleitung
von Port 443 auf den Raspberry Pi, womit wiederum
nur verschlusselte Aufrufe moglich sind. Naturlich kon-
nen Sie Apache auch dafir nutzen, um eine Home-
page mit dem Raspberry Pi bereitzustellen - in diesem
Fall sollten Sie auch fir den Port 80 noch eine Weiter-
leitung in Threm DSL-Router einrichten.

ZUGANG VON AUSSEN

Um von unterwegs auf den Raspi zugreifen zu
kénnen, missen Sie die IP-Adresse kennen, die der
Provider Inrem DSL-Router zugeteilt hat. Da diese sich
ublicherweise taglich andert, sollten Sie einen dyna-
mischen Domain Name Service (DynDNS) nutzen. Die-
sem teilt Ihr Router die aktuelle IP-Adresse mit, damit
der Dienst sie einer statischen Klartextadresse zuord-
net. Letztere nutzen Sie dann im Browser oder Mobil-
Client.

Die Router-Hersteller AVM und D-Link stellen ihren
Kunden DynDNS kostenlos zur Verfugung (siehe c't-
Link). Aber auch viele andere Router enthalten einen
DynDNS-Client. Damit sollten sich auch kostenlose
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Dienste wie Afraid.org (auch IPv6), SPDNS oder
Two-DNS nutzen lassen. Sie mussen dort ein Konto
anlegen, eine Klartextadresse (Hostname) wahlen
und die Zugangsdaten anschlieBend im Router ein-
tragen.

Falls sich Ihr Router nicht zum Zusammenspiel mit
dem Dienst bewegen lasst, konnen Sie auch auf dem
Raspi einen DynDNS-Client installieren:

sudo aptitude install ddclient

Nach der Installation startet der Konfigurationsclient.
Um zum Beispiel SPDNS zu nutzen, wahlen Sie als
Anbieter ,anderer”, als Server ,www.spdns.de ,, und
als Protokoll ,dyndns2®“. Dann mussen Sie den Benut-
zernamen angeben, unter dem Ihr Konto bei SPDNS
lauft, sowie das Passwort. Als Nachstes geben Sie die
Netzwerkschnittelle des Raspi an (ethQ) und den
Hostnamen, den Sie bei SPDNS angelegt haben. Da-
nach wird ddclient gestartet und meldet alle 5 Minu-
ten die aktuelle IP-Adresse an den Dienst. Sie mus-
sen die dazugehorige Konfigurationsdatei aber noch
bearbeiten:

sudo nano /etc/ddclient.conf

Ersetzen Sie die Zeile mit ,eth0" durch folgende bei-
den:

use=web, web=myip.spdns.de
if=eth0

Uber den Hostnamen erreichen Sie jetzt den Router.
Um zum Mail-Server durchzudringen, konnen Sie alle
Anfragen an den zum Dienst gehorigen Port - also 443
fur Webmail oder 993 fir IMAP Uber SSL - zur internen
IP-Adresse (zum Beispiel 192.168.178.2) des Raspi
durchleiten. Diese Portfreigaben lassen sich im Setup-
Menu des Routers einfach einstellen. Dann kann aber
auch jeder andere aus dem Internet auf Ihren Mail-
Server zugreifen und ihn auf Sicherheitslicken abklop-
fen. Das wird passieren - und wehe, Sie haben einen
Fehler gemacht!

Prinzipiell konnten Sie auch fur Port 25 von Exim
eine Port-Weiterleitung einrichten. Damit konnten
Sie dann |hre E-Mails direkt empfangen, wenn Sie
zum Beispiel eine eigene Domain besitzen und dort
den dynamischen Hostnamen als MX (Mail Ex-
changer) eintragen. Wir raten allerdings dringend
davon ab: Dynamische Hostnamen konnten miss-
braucht werden oder in fremde Hande fallen, womit
Ihre E-Mails dann beim falschen Server landen wir-
den. Zudem wirde bei den haufig auftretenden
Spam-Attacken lhre DSL-Leitung ausgelastet. Zuver-
lassiger ist es, zumindest ein Konto bei einem Provi-
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der einzurichten und dieses, wie fur Google Mail ge-
zeigt, per Fetchmail auszulesen. Auf die Privatsphare
hat das keinen Einfluss, denn E-Mails werden ohne-
hin im Internet offen befordert und schon ein einfa-
ches DNS-Spoofing wurde dafur sorgen, dass Big
Brother Ihre Mails vor Ihnen erhalt.

PRIVATWEG

Sicherer als die Port-Weiterleitung, aber auch aufwen-
diger ist es, die Authentifizierung und Verschlusselung
auf ein vorgeschaltetes Virtual Private Network (VPN)
zu verlagern. Viele DSL-Router enthalten VPN-Losun-
gen. Damit bauen Sie erst einen verschlusselten Tun-
nel in ihr Heimnetz auf und konnen daruber dann auf
den Raspi zugreifen. Der Vorteil dieser Losung: Nur
wer sich erfolgreich beim VPN anmeldet, kommt an
Ihren E-Mail-Server ran. Sie ist ideal, wenn Sie mit ei-
genen Mobilgeraten auf den Server zugreifen wollen.
An fremden PCs werden Sie hingegen meist keinen
VPN-Client einrichten konnen.

Das Einrichten des VPNs am Router ist je nach Mo-
dell und Verfahren unterschiedlich; manche Router
bringen mehr als ein VPN-Verfahren mit. Zu den gan-
gigen gehoren IPSec, L2TP over IPSec und SSL-VPNs
wie OpenVPN. Viele Router haben auch noch das
langst geknackte PPTP an Bord, das nicht genug
Schutz bietet - lassen Sie also die Finger davon.

Ein Sonderfall ist die IPSec-Losung alterer FritzBo-
xen, die mit spezieller Software arbeitet. Sie ist auf
dem VPN-Service-Portal von AVM gut dokumentiert.
Bei der FritzBox 7490 geht AVM neue Wege bei der
VPN-Einrichtung. Mehr daruber erfahren Sie uber den
c't-Llink unten. Bei anderen Routern ist das sichere
und komfortabel einzurichtende L2TP over IPSec eine
gute Wahl. Denn Windows, Mac OS X, Android und
i0S haben L2TP ab Werk an Bord. Auch auf der
Router-Seite ist dessen Einrichtung unkompliziert -
folgen Sie der Dokumentation, schalten Sie den
Dienst ein und figen Sie die Konten der VPN-Nutzer
hinzu. Passworter (Preshared-Keys, PSK) vereinfachen
gegenuber den SSL-Zertifikaten die Authentifizierung
zwischen den Gegenstellen. Verwenden Sie dafur
eine moglichst lange, nicht leicht nachvollziehbare
Kombination aus Buchstaben und Ziffern; vermeiden
Sie aber Sonderzeichen.

Bauen Sie dann eine VPN-Verbindung auf, bei-
spielsweise per Smartphone uber Mobilfunk. Um den
Zugang zu testen, konnen Sie zum Beispiel mit dem
Kommando ,ping" den Raspi Gber seine interne IP-
Adresse (192.168.178.2) ansprechen oder gleich auf den
E-Mail-Server zugreifen. (mid) €&
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Rechtlicher Rahmé\
fOr Mailserver

Hat man den eigenen Nachnamen endlich als Domain ,
ergattert, wollen oft auch Verwandte unter dieser eine
E-Mail-Adresse haben. Doch egal ob auf einem selbst P
betriebenen Mail-Server oder beim Provider: Wer anderen

ein Postfach einrichtet, wird zum Telekommunikations-

anbieter und muss strenge gesetzliche Vorgaben beachten.

Von Joerg Heidrich

ine von mehreren Familienmitgliedern ge-

nutzte Mail-Adresse, ein Server in der WG oder

gar ein gemeinsames Netz mit den Nachbarn:
Die Moglichkeiten, sich einen Mailserver zu teilen, sind
vielfaltig. Nicht anders als in einem Unternehmen
oder bei einem Provider unterliegt jedoch der Admi-
nistrator dieses geteilten Angebots rechtlichen Vor-
gaben. Vor allem darf er nicht uneingeschrankt auf an
andere gerichtete Nachrichten zugreifen, um diese zu
lesen, zu verandern oder zu l0schen.

Ausgangspunkt der gesetzlichen Regelungen ist
Paragraf 88 des Telekommunikationsgesetzes (TKG).
Darin wird festgelegt, dass jeder ,Diensteanbieter” zur
Wahrung des Fernmeldegeheimnisses verpflichtet ist.
Unter den Begriff des Diensteanbieters fallt jedes
Unternehmen und jede Privatperson, soweit diese
.8anz oder teilweise geschaftsmaBig Telekommunika-
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tionsdienste erbringen oder an der Erbringung solcher
Dienste mitwirken®.

Das klingt ganz so, als ob diese Vorschrift nur dann
anwendbar ware, wenn jemand mit seinen Mail-
Diensten ein Geschaft macht und Geld verdient. Aber
das Gesetz versteht unter dem Merkmal der Ge-
schaftsmaBigkeit das .nachhaltige Angebot von
Telekommunikation fur Dritte mit oder ohne Gewinn-
erzielungsabsicht®. Es macht also aus juristischer
Sicht keinen Unterschied, ob jemand fur das Betrei-
ben des Mailservers Geld verlangt oder nicht.

Daher fallen darunter auch nichtkommerzielle
Angebote im Familien- und Bekanntenkre  das
Bereitstellen von E-Mail-Zi
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bot iiber einen gewissen Zeitraum zur Verfugung steht
und nicht lediglich einmalig erfolgt. Ausgenommen
sind nur solche Zugange, die fur eigene Zwecke und
eben nicht fur Verwandte und Freunde bereitgehalten
werden.

Daruber hinaus gilt das Fernmeldegeheimnis auch
fur Personen, die an der Erbringung von E-Mail-Zugan-
gen mitwirken. Fir den privaten Bereich bedeutet dies,
dass die gesetzlichen Regelungen nicht nur gelten,
wenn man einen eigenen Mail-Server betreibt, son-
dern auch fur Postfacher, die man fir Familienmitglie-
der und Bekannte bei einem Provider einrichtet und
verwaltet.

FERNMELDEGEHEIMNIS

Kern des Fernmeldegeheimnisses ist das sogenannte
Kenntnisnahmeverbot, das sowohl fur den Inhalt von
Mails als auch die ,naheren Umstande” der Telekom-
munikation gilt. Unter die naheren Umstande fallt ins-
besondere die Frage, wer an einem Telekommunika-
tionsvorgang beteiligt ist oder war. Allerdings kann
man kaum einen Mailserver verwalten, ohne zumin-
dest gelegentlich Adressfelder zu sehen und in Einzel-
fallen sogar auf die Inhalte von Nachrichten zugreifen
Zu mussen.

Diesem Umstand tragt der Gesetzgeber dadurch
Rechnung, dass er die Kenntnisnahme ausnahms-
weise erlaubt, wenn sie zur Erbringung des Dienstes
und zum Schutz der technischen Systeme erforderlich
ist. Fur Daten, auf die unter diesen Gesichtspunkten
zugegriffen wird, gilt dann eine strenge Zweckbin-
dung: Sie durfen ausschlieBlich fur Administrations-
zwecke genutzt und insbesondere nicht weiterge-
geben werden.

Leider regelt der Gesetzgeber aber nur ansatzweise,
unter welchen Umstanden genau der Admin auf ver-
trauliche Daten zugreifen darf. Ein Ausgangspunkt
dafir sind die Bestimmungen uber den Datenschutz
und die Bestimmungen uber die 6ffentliche Sicherheit
im TKG, die aber auf groere Provider ausgelegt sind.
Far einen privaten Mail-Besorger im Familien- und
Freundeskreis ergibt sich daraus, dass ein Zugriff auf
fremde Mails in der Regel fur ihn tabu ist. Eine Aus-
nahme liegt etwa dann vor, wenn er Anhaltspunkte
dafur hat, dass eine Mail Schadsoftware enthalt.

CYBER-ATTACKEN

Eine weitere wichtige Ausnahme der engen Zugriffs-
voraussetzungen liegt dann vor, wenn der Mail-Emp-
fanger explizit zugestimmt hat. In der Praxis ware dies
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zum Beispiel der Fall, wenn er den Admin darum bittet,
fur ihn eine bestimmte Mail herauszusuchen oder zu
loschen. Eltern agieren als gesetzliche Stellvertreter
des minderjahrigen Nachwuchses und dirfen als
solche in dessen Mails schauen.

Auch durfte dann ein ansonsten unzulassiger
Zugriff auf Mails und deren Inhalte ausnahmsweise
erlaubt sein, wenn der Mailserver Ziel eines Online-An-
griffs ist, etwa durch ein Mail-Bombing, und der Admin
MaBnahmen ergreifen muss, um das Funktionieren
des gesamten Systems zu erhalten. Das betrifft nicht
nur den selbst betriebenen Server, sondern auch Post-
facher beim Provider, wenn beispielsweise der freie
Speicher zur Neige geht.

Im gesamten Bereich von potenziell strafbaren
Handlungen ist auch der Betreiber eines privaten
E-Mail-Servers - nicht anders als ein professioneller
Provider - verpflichtet, mit den Strafverfolgung-
sbehorden zu kooperieren. Zwar besteht keine Pflicht
zur Datenspeicherung auf Vorrat. Auf Anfrage von
Polizei, Staatsanwaltschaft und Co. muss der Anbieter
jedoch die angeordnete Uberwachung und Aufzeich-
nung der Telekommunikation erméglichen. Zudem
muss er gegebenenfalls gegeniber den Behorden
Auskunft aber die anfallenden Daten erteilen und
diese herausgeben.

SchlieBlich sind private ebenso wie hauptberu-
fliche Admins verpflichtet, im Rahmen ihrer Tatigkeit
auch zufallig erlangte Kenntnisse tber schwere Straf-
taten bei der Polizei anzuzeigen. Unterlassen sie dies,
so droht ihnen nach Paragraf 138 des Strafgesetz-
buchs (StGB) selbst eine Freiheitsstrafe von bis zu funf
Jahren oder eine Geldstrafe. Allerdings gilt diese Vor-
schrift nur fir Kapitalverbrechen wie Mord, Raub oder
Geldfalschung. Nicht erfasst sind zum Beispiel Ver-
stoBBe gegen das Urheberrecht, fir die keine Pflicht zu
einer Anzeige besteht.

SCHADENSERSATZ
UND UNTERLASSUNG

Werals Betreiber eines privaten Servers gegen die Vor-
gaben des Fernmeldegeheimnisses verstofit, muss
mit unangenehmen Folgen rechnen. Moglich sind vor
allem Schadensersatz-, aber auch Unterlassungs-
anspruche, die mit teuren Abmahnungen geltend ge-
macht werden konnen.

In schweren Fallen, etwa wenn ein Admin intime
Mail-inhalte wie Krankenberichte oder Aktfotos wei-
tergibt, die dann in Blogs oder auf Facebook auf-
tauchen, kann ein Mail-Nutzer ihm sogar einen imma-
teriellen Schaden in Rechnung stellen. Das mag
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zunachst unwahrscheinlich klingen, aber auch ein un-
begrundeter Verdacht kann fir viel Verdruss sorgen.
Letztlich hangt es von der Streitbarkeit der Verwand-
ten und Freunde ab, ob der Admin mit Arger rechnen
muss. Spatestens bei Zerwurfnissen und Trennungen
zahlt es sich aus, wenn man eine schriftliche Verein-
barung abgeschlossen hat.

Sie sollte die Haftung des Admins fur fahrlassige
Handlungen beschranken und die Falle, in denen er
ausnahmsweise auf Mails zugreifen darf, genau re-
geln. Ausgangspunkt fur solche Vereinbarungen kon-
nen zum Beispiel die allgemeinen Geschaftsbedin-
gungen von E-Mail-Providern sein. Ein vorsatzlicher
Missbrauch von Admin-Rechten wie im genannten
Beispiel lasst sich aber nicht durch einen Haftungs-
ausschluss legitimieren.

HAFTUNGSRISIKEN

lenseits einer Verletzung des Fernmeldegeheimnis-
ses stellt sich die Frage, wer zivil- und strafrechtlich
fur Rechtsverletzungen haftet, die uber die bereit-
gestellten E-Mail-Zugange begangen werden. Im
Bereich des Strafrechts kdnnten dies zum Beispiel per
Mail versandte Beleidigungen oder falsche Bestellun-
gen sein.

Dabei wird der ahnungslose Betreiber des Servers
im Normalfall keine Verurteilung zu befiirchten haben.
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Bekommt der Mail-Admin wie

hier alle Zugangsdaten im Klartext
angezeigt, kann er auch E-Mails
unter fremden Namen versenden.
Falls dann etwa Beleidigungen tiber
einen Account verschickt wurden,
kommt er als Urheber infrage.

Wie auch im Bereich von geteilten WLAN-Zugangen
werden sich die Strafverfolgungsbehérden bei ihren
Ermittlungen allerdings erst einmal an den Inhaber der
IP-Adresse oder der Mail-Domain wenden. Dies kann
unangenehm genug sein, etwa wenn in Fallen schwe-
rer Kriminalitat eine Hausdurchsuchung stattfindet.

Der Admin wird dann im Zweifelsfall nachweisen
mussen, dass nicht er die besagte Nachricht verschickt
hat, sondern dies Uber einen von ihm betreuten
Account geschah. Dazu sollte er glaubhaft machen
konnen, dass er die Zugangsdaten nicht kannte, die
zum Versand der Nachricht notwendig waren.

MULL ENTSORGEN

Im Bereich der Unternehmenskommunikation und bei
Providern regelmafig problematisch ist die Filterung
von E-Mails auf Schadsoftware und Spam. Das Aussor-
tieren von Viren, Wirmern und Co. erachten die meis-
ten |uristen als grundsatzlich zulassig. Dies gilt zumin-
dest dann, wenn Software die Mails automatisch pruft,
ohne dass im Normalfall ein Admin die Mails manuell
offnet. In diesem Fall geht man davon aus, dass die
Schadsoftware eine akute Gefahr fur die IT-Sicherheit
der eigenen Systeme darstellt und daher sogar eine
Loschung von verseuchten eingehenden Nachrichten
ohne Kenntnis und Zustimmung des betroffenen Emp-
fangers moglich ist.

't wissen Sichere E-Mail (2014)




Dies gilt sicher auch im Bereich von privaten Mail-
servern. Auch hier darf man davon ausgehen, dass
eine mutmagliche Einwilligung des Empfangers in An-
tiviren-Ma8nahmen vorliegt, die eine Loschung auch
hinsichtlich moglicher strafrechtlicher Konsequenzen
rechtfertigt. Hierfur muss der Admin also keine Zustim-
mung einholen.

Anders sieht es bei der Filterung der eingehenden
elektronischen Post auf Spam aus. Dies liegt vor allem
daran, dass es keine allgemeingultige Definition von
Spam fir alle Empfanger gibt, sondern die Frage nach
dem Charakter der einzelnen Mail immer individuell
zu beurteilen ist. Denn was fur den einen ungewollten
Werbemdll darstellt, ist fir den anderen unter Umstan-
den eine hoch willkommene Information. Daraus re-
sultiert der Grundsatz, dass der Betreiber eines Mail-
servers niemals ohne Wissen und Zustimmung des
Empfangers an diesen gerichtete Nachrichten loschen,
blocken oder aussortieren sollte.

Wie bei professionellen Anbietern empfiehlt es
sich auch im Privatbereich, die Zustimmung der Emp-
fanger zum automatischen Filtern und Loschen ein-
gehender Mails vorab einzuholen, am besten schrift-
lich oder zumindest per Mail. Nicht notig ist diese
Prozedur nur dann, wenn die Spam-Ffilterung nicht
zentral, sondern erst beim Empfanger geschieht.
Ebenfalls zulassig ist das automatische Umsortieren
von Mails, bei dem die Nachrichten nicht geloscht,
sondern lediglich markiert und in ein Spam-Postfach
verschoben werden.

Fur private Mail-Administratoren gibt es zumindest
eine gute Nachricht: Professionelle Anbieter von E-Mail-
Konten und auch Unternehmen verletzen beim uner-

laubten Loschen von E-Mails ohne Wissen und Zustim-
mung des Empfangers das Post- oder Fernmelde-
geheimnis nach Paragraf 206 StGB und machen sich
damit strafbar. Private Betreiber missen hier dagegen
keine strafrechtliche Verfolgung firchten. Denn diese
Vorschrift gilt nach ihrem Wortlaut nur fir ,Inhaber
oder Beschaftigte eines Unternehmens, das geschafts-
maBig Post- oder Telekommunikationsdienste er-
bringt*.

FAZIT

Wer im Familien-, Freundes- oder Bekanntenkreis
einen gemeinsam genutzten E-Mail-Server betreibt,
unterliegt wie auch ein professioneller Anbieter den
Vorgaben des Fernmeldegeheimnisses. Danachist ein
Zugriff auf den Inhalt von Mails ebenso wie auf die
beim Transport anfallenden Daten im Normalfall nur
dann erlaubt, wenn dies fur den Betrieb des Dienstes
notwendig ist.

Verstof3t der Admin gegen diese Vorgaben, so ris-
kiert er eine eigene Haftung auf Unterlassung und
Schadenersatz. Insoweit empfiehlt es sich gerade bei
Nutzern auBerhalb des engsten Familienkreises, eine
kurze Vereinbarung zu schlielen, die die Rechte und
Pflichten des Admins regelt und die dessen Haftung
fur fahrlassige Handlungen ausschlief3t. Diese Verein-
barung sollte zudemnoch einen Passus enthalten, der
die Filterung von E-Mails nach Schadsoftware und
Spam durch den Admin ausdrucklich erlaubt. (ad)

Joerg Heidrich ist Justiziar desHeise Zeitschriften Verlags
und Rechtsanwalt in Hannover. ct

ANZEIGE —

Millionen deutscher E-Mail-Konten gehackt
c’t Sicherheitstest zu E-Mail-Adressen: TOP-Anbieter benannt

c’t-Provider-Sicherheitstest - Ausgabe 04/2014.
mail.de mit echter Freemail belegt einen oberen
Rang. Endverbraucher suchen nach sicheren Al-
ternativen fir ihre E-Mail. Seit den NSA-Skandalen
der jingeren Vergangenheit sorgen sich immer
mehr Menschen um ihre Datensicherheit beim
E-Mail-Transfer.
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Die nun jingst aufgedeckten Félle von millionenfa-
chem Datendlebstahl, die das BSI nun publik
machte, haben eine véllig neue Form der Debatte
ausgeldst. Das Thema Sicherheit im elektronischen
Briefverkehr kénnte vom Stellenwert her nicht
hdher angesiedelt sein. Die Endverbraucher sind
verunsichert, was (berhaupt noch sicher ist und
suchen nach neuen, sicheren Mbglichkeiten fir
eine E-Mail-Adresse.

Der nun jingst verdffentlichte Sicherheitstest
zu E-Mail-Anbietern der c’t zeigt Alternativen auf.

Maximale Sicherheit, exklusiv fur
c’t-Leser: https://mail.de/ct

Mit einer guten Platzierung sowie guten Ergebnis-
sen in allen sicherheitsrelevanten Testteilen, ist
mail.de nicht nur eine sehr schdne und logische
E-Mail-Adresse (lhrname@mall.de) sondern auch
eine sehr sichere. c't-Leser erhalten eine ,@mail.-
de-Adresse” nun exklusiv als dauerhaft kostenfreie
Adresse (Freemail) in einer besonderen Edition.
Auf folgender URL kann man sich die sichere
Adresse zulegen: https://mall.de/ct . |hre Vortei-
le: Server2Server-Verschlisselung, 3-Faktor- Au-
thentifizierung, unbegrenzter Cloud- und
E-Mall-Spelcher, bis zu 100 MB Dateianhédnge ver-
senden, Server in Hochsicherheitsrechenzentrum
In Deutschland und Signierung aller ausgehenden
E-Mails via DKIM.

https://mail.de/ct
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kommunizieren

Wenn der E-Mail- und Messaging-Verkehr privat bleiben
soll, kann man auf vielfaltige Methoden zuriickgreifen.
Manche dieser Verfahren erweisen sich aber bei ndherem
Hinsehen als unzureichend, andere als zu aufwendig.
Eine Handvoll Faustregeln geniigt jedoch, um das der

jeweiligen Situation Angemessene zu finden.

Von Duan Zivadinovic

enn man die Privatheit von elektronischen
Nachrichten gewahrleisten will, kann man
prinzipiell zwei Szenarien unterscheiden:

Im einfachen Fall geht es darum, den Inhalt der aus-
getauschten Nachrichten fur Dritte unzuganglich zu
halten. Dafur gibt es eine Reihe etablierter Verfahren,
die aber allesamt noch Spuren hinterlassen (z. B. Ab-
sender- und Empfangeradressen, Uhrzeiten, |P-Adres-
sen ..). Wenn man auch noch anonym bleiben will,
muss man den Aufwand erhéhen und auf weniger
gangige Programme ausweichen. Ganz spurlos lassen
sich Mails und Instant Messages aber nicht versenden.

Zu den neuralgischen Punkten zahlen Mail-Server,
die mit gesetzlich angeordneten oder heimlich einge-
richteten Abhorschnittstellen ausgeristet sind. AufRer-
dem sollte man die Mail-Server von US-Firmen wie
Google, Yahoo oder Hotmail moglichst meiden und
zur Kommunikation mit engen Freunden eigene Ser-
ver aufsetzen. Solche dezentralen Strukturen sind sehr
viel schwieriger zu belauschen als die grolen Mail-
Zentralen. Dieser Tipp gilt besonders fir Buros und
kleine Firmen, deren Mitarbeiter bei der internen Kom-
munikation uber offentliche Mail-Server womoglich
ungewollt Vertrauliches preisgeben.

8 Verschlusselung
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Wirklich vertraulich sind aber erst verschlusselte
Nachrichten. Aktuelle Verschlusselungsverfahren set-
zen auf die asymmetrische Kryptografie, bei der jeder
Teilnehmer selbst ein Schlusselpaar aus privatem und
offentlichem Key lokal erzeugt. Die Technik schliefit
Mitleser aus und gewahrleistet zugleich die Authenti-
zitat des Absenders. Sie gilt als sicher, solange der pri-
vate Schlussel geheim bleibt. Wer den offentlichen
Key eines Empfangers hat, kann ihm damit verschlus-
selte Nachrichten senden, die nur der Empfanger
lesen kann - weil sie sich nur mit seinem privaten
Schlussel entschlusseln lassen.

MAILS ABHARTEN

Um beim Mail-Verkehr die Privatheit zu gewabhrleis-
ten, gentigen schon die gangigen Verfahren PGP und
S/MIME, die den Inhalt der Nachrichten verschlus-
seln. Programme gibt es fir alle aktuellen Betriebs-
systeme, auch fur Android und i0S. Wie man PGP und
SIMIME einrichtet, haben wir ausfiihrlich ab Seite 82
und 92 beschrieben. Ab Seite 42 lesen Sie, wie man
PGP in Thunderbird nachrustet. Beide Verfahren grun-
den auf asymmetrischen kryptografischen Schlussel-
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paaren; jeder Teilnehmer hat einen offentlichen und
einen privaten Schlissel. Die Verfahren gelten so
lange als sicher, wie Dritte keinen Zugriff auf die
privaten Schlussel haben. PGP bringt einen groeren
Funktionsumfang, SIMIME gilt als komfortabler und
besser in Betriebssysteme und Mail-Clients einge-
bunden.

MEHR VERSCHLUSSELUNG

Wer unerkannt E-Mails versenden will, muss aufler
PGP und S/MIME weitere Techniken suchen, denn bei
beiden bleiben die Kopfzeilen der Mails (Header) un-
verschlusselt. So liegen Betreffzeilen, Absender- und
Empfanger-IP-Adressen, aber auch Uhrzeiten und di-
verse andere Details offen.

Ein vom Konzept her einfacher Weg besteht darin,
eigene Mail- und VPN-Dienste (Virtual Private Network)
aufzusetzen. Alle vertrauenswiurdigen Mail-Teilnehmer
bekommen Zugang zum VPN und die Mail-Clients nut-
zen flr den vertraulichen Verkehr ein separates Konto.
Dieses Konto greift nur via VPN auf den Mail-Server zu,
der von auflen nicht erreichbar ist. Zu den gangigen
VPN-Verfahren gehort IPSec, das einige Router und
alle aktuellen Betriebssysteme an Bord haben.

Die Einrichtung und Verwaltung eines VPN ist aber
nicht jedermanns Sache und wenn sich die Mail-Part-
ner nicht kennen und keinen Weg haben, Zugangs-
daten zum VPN sicher auszutauschen, kommt die
Technik nicht in Frage.

REMAILER

Eine Alternative konnen Remailer-Dienste sein. Dabei
handelt es sich um anonymisierende Internet-Dienste,

die E-Mails annehmen, die urspringlichen Header ent-
fernen und den Rest zum Ziel weiterleiten. Der Emp-
fanger bekommt nur die IP-Adresse des Remailers zu
sehen; die IP-Adresse des Absenders bleibt geheim. So
kann man unerkannt Nachrichten absenden. Wenn
man eine Antwort haben will, kann man naturlich
seine Mail-Adresse in den Mail-Inhalt schreiben und
diesen verschlisseln.

Angreifer konnen aber aus der Beobachtung des
ein- und ausgehenden Remailer-Verkehrs dennoch
Ruckschlusse daruber ziehen, wer mit wem kommu-
niziert. Dagegen haben Remailer-Entwickler mehrere
Strategien entworfen, unter anderem die Verschlusse-
lung der gesamten Mail vor dem Versand, das zeitver-
setzte Weiterversenden oder auch die Verkettung von
mehreren Remailern.

Remailer haben aber wie gewdhnliche Mail-
Dienste eine zentralisierte Struktur, bei der man dem
Anbieter vertrauen muss. Auflerdem bleiben bei die-
sem Verfahren die Empfanger nicht anonym.

ANONYMES MAILEN

Wenn man das Anonymisierungsnetz Tor verwendet,
konnen beide, Sender und Empfanger, anonym blei-
ben. Tor verschleiert den IP-Verkehr iber diverse Ver-
fahren und fuhrt ihn an nicht vorhersehbaren Punkten
ins Internet. Wenn man sich per Tor bei einem Mail-
Anbieter einbucht, bleibt also unklar, woher der Zugriff
stammt. Auf dem Weg durch das Tor-Netz werden die
Daten verschlisselt. Diese Verschlusselung endet am
Exit-Node. Der Absender muss daher den Inhalt der
Mail zusatzlich verschlusseln (siehe Seite 82), um ihn
vor Mitlesern zu schutzen. Gehen beide Mail-Partner
so vor, bleiben sie unbelauscht und anonym.

Mittels GPG verschlisselte
Mails lassen sich auf allen Best,

géngigen Betriebssystemen GPGTools

® O 0 | My first encrypted & signed message — Sent

Lukas Pitschi 06. Februar 2014 22:00
To: hello@gpgtools.org Hide Detalls
My first encrypted & signed message

Security: @ Encrypted, © Signed (lukele@gpgtoois.org)

Yes, it's really this easy 10 send secure messages'!
Just try It for yourself!

i

erzeugen und versenden.



Tor als Anonymisierungsdienst

Fir den Server sieht es so aus, als spréche er mit der Tor-Exit-Node.

Deren Betreiber kann den kompletten Verkehr mitlesen.

@ Tor-Verschlisselung
— unverschldsseit

Tor-Exit-Node
5.6.7.8

Eine Variante des Tor-Zugriffs besteht darin, belie-
bige offentlich zugadngliche Server, zum Beispiel
Cloud-Dienste, zu verwenden und dort Nachrichten zu
hinterlassen; dann freilich nicht als Mail-, sondern
etwa als verschlisselte Text-Dokumente. Vorausset-
zung dafir ist, dass sich die Kommunikationspartner
die Zugangsdaten zum jeweiligen Dienst teilen.

MESSAGING OHNE MITHORER

Auf Instant-Messaging-Nachrichten lasst sich die
asymmetrische Kryptografie ebenfalls anwenden.
Viele Messaging-Clients verschlusseln den Verkehr be-
reits. Die besonders haufig eingesetzten gelten jedoch
als kompromittiert (z. B. das Skype-Messaging).

Es gibt aber diverse weitere Messaging-Clients, die
die Privatheit gewahrleisten. Das trifft auf iMessage
von Apple zu, das den Datenverkehr verschlisselt.
iMessage ist in Mac OS X und iOS eingebaut. Wenn
eine Nachricht nicht tibers Internet zugestellt werden
kann, weil der Empfanger nicht im Internet eingebucht
ist,stellt das Programm den Text per SMS zu - und die
kann an den Mobilfunkschnittstellen von Dritten
gelesen werden. Die SMS-Zustellung lasst sich aber
abschalten.

Ahnlich vertrauenswiirdig erscheint der Messaging-
Dienst Threema. Clients gibt es bisher nur fur Android
und iOS. In Apples App Store und uber Google Play ist
das Programm fir unter 2 Euro erhaltlich. Es setzt
ebenfalls auf die asymmetrische Kryptografie, erzeugt
also einen privaten und einen offentlichen Schlussel.
Den offentlichen Schlissel zeigt es als QR-Code an.
Den kann man dann Gesprachspartnern personlich

80 Verschiusselung

aushandigen, die ihn vor Gebrauch mit der Smart-
phone-Kamera einlesen.

OTR-MESSENGER

Einen Schritt weiter gehen Messaging-Programme, die
das OTR-Protokoll einsetzen (Off The Record). Es ver-
schlusselt Nachrichten und wahrt gegenuber Lau-
schern die Anonymitat der Teilnehmer. Dazu erzeugt
es mehrere private Schlussel und nutzt unterschied-
liche fur die Authentifizierung der Teilnehmer unter-
einander und die Verschlusselung. Die zur Nachrich-
tenverschlusselung eingesetzten werden spater ver-
worfen, sodass keine Rickschlusse auf den Absender
moglich sind und die fur die Authentifizierung uber-
tragenen Elemente werden veroffentlicht, sodass
jeder Teilnehmer sie genutzt haben konnte. Mit OTR
ubertragene Nachrichten lassen sich spater mangels
der Schlussel nicht mehr lesen.

Derzeit wird OTR vorwiegend zusammen mit dem
Messaging-Protokoll XMPP eingesetzt. Die Verschlus-
selung lasst sich aber auch prima mit OSCAR (1CQ, AIM)
und Microsofts MSN-Protokoll kombinieren. Voraus-
setzung ist ein Client, der OTR unterstutzt. In Pidgin
(Windows, Mac 0S X, Linux) und Miranda (Windows)
lasst es sich als Plug-in nachrusten, andere wie Adium

(Mac 0S X) unterstiitzen es direkt. (dz) &
Der Messenger
Threema versendet K Ronald Eik
Nachrichten Ende-zu- , : .
Ende-verschliisselt. | Avufen @ ®®® o
01.072013 1720
o @
AAANASAANANAANAANANANNANAANANAANSNSAANAAY
05.07.2013 11:41

i

Alle Links zum Artikel
www.ct.de/hb1401078
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VerschlUsseln und&
signieren mit PGP

Noch kénnen auch die Geheimdienste nicht iberall mithéren. Wenn
Sie lhre digitale Kommunikation wirksam vor Zugriff schiitzen wollen,
steht dafir eine effektive und kostenlos nutzbare Technik bereit -
Pretty Good Privacy (PGP). Hier erfahren Sie, wie es geht.

Von Holger Bleich

s war ein Offenbarungseid der Bundesregie-

rung auf dem Hohepunkt des NSA-Spahskan-

dals. Der damalige Innenminister Hans-Peter
Friedrich erklarte fur selbstverstandlich, dass alle
Daten der Burger von Dritten mitgelesen werden.
Seine Konsequenz daraus: |eder misse mit techni-
schen Manahmen selbst dafir sorgen, dass seine
Daten vor fremdem Zugriff geschutzt seien, sagte er
Mitte |uli 2013. CSU-Innenpolitiker Hans-Peter Uhl
assistierte: \Wem Daten wichtig sind, dermusssie ver-
schlusseln und darf nicht auf den eigenen National-
staat hoffen.” Lacherlich mache sich dagegen, wer
glaube, dass die Kanzlerin da zustandig sei.

Da war es also raus: Datenschutz ist Privatsache.
Uns ist es selbst uberlassen, ob und wie wir fur die
Sicherheit unserer Kommunikation sorgen. Der Staat
fordert lediglich Scheinsicherheit, etwa im Fall von
De-Mail, wo wirksame Verschlusselung nur sugge-
riert wird. In Wirklichkeit zwingt das zugehorige
Gesetz Provider dazu, die Mail auf ihren Servern zu
entschlusseln, um einen Virenscan durchzufuhren
(siehe Seite 36).

Vom Staat ist - das zeigt De-Mail deutlich - keine
Unterstutzung mehr zu erwarten. Tatsachlich sollten

Verschiusselung

die Burger ihre Kommunikation selbst verschlisseln,
wenn sie sie vor Zugriff schitzen wollen. Doch aus
Bequemlichkeit tun das noch zu wenige. Dies sorgt
absurderweise sogar dafur, dass die wenigen, die Ver-
schlusselung im Alltag einsetzen, auffallen wie bunte
Hunde, und vielleicht gerade deshalb in Verdacht
geraten.

Daraus folgt: |le mehr Menschen sichere Verschlus-
selungstechnik einsetzen, desto sicherer ist der Ein-
zelne vor falschen Verdachtigungen. Die Snowden-
Enthullungen zu Llauschaktionen der NSA haben
immerhin bewirkt, dass sich so viele Nutzer mit dem
Thema beschaftigen wie noch nie zuvor - und das trotz
aller Unkenrufe, E-Mail-Verschlisselung sei schwer zu
verstehen und im Tagesbetrieb viel zu unbequem ein-
zusetzen.

UNKEN TROTZEN

Wer unkt, liegt falsch. Sichere Verschlisselung kann
jeder - zumindest auf dem heimischen Desktop - ohne
nennenswerten Komfortverlust in seinen Mail-Alltag
integrieren. Dies gilt fur Privatpersonen genauso wie
furkleine Unternehmen. In den groBen Konzernen sor-
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gen ohnehin die Admins fur die Mitarbeiter dafiir, dass
vertrauliche Daten niemals im Klartext durch die Lei-
tungen rauschen.

Das Verschlusselungskonzept Pretty Good Privacy
(PGP) erlebt zurzeit eine Renaissance - Vertrauenswur-
digkeit von Kommunikation wird hier nicht von uber-
geordneten Instanzen beglaubigt, die kompromittiert
sein konnten, sondern von allen Teilnehmern unter-
einander. Den notigen Unterbau liefert seit Jahren das
Open-Source-Projekt GnuPG mit der gleichnamigen
Software, derzeit in Version 2.0.21.

Eine Reihe von Tools bieten grafische Oberflachen
fur GnuPG, erlautern die Optionen und erleichtern
damit imAlltag den Umgang mit PGP enorm. Zum Ein-
stieg sollten Sie eine Variante wahlen, die GnuPG
gleich mitinstalliert. Fur Windows empfiehlt sich
Gpg4win, fur Mac OS PGPTools (siehe c't-Link am Ende
des Artikels). Beide sind kostenlos und besitzen einen
komfortablen Installer. Linux-Nutzer haben je nach
Distribution und Desktop die Wahl zwischen mehreren
GUIs (siehe Liste auf gnupg.org).

Sofern Sie noch kein Schliusselpaar besitzen, soll-
ten Sie als Erstes eines generieren. Bei Gpg4win etwa
wabhlen Sie die Option ,Neues Zertifikat ..." im Datei-
Meni. Lassen Sie sich nicht verwirren: Der Begriff ,Zer-

Tedviace Detals |

tifikat” stammt aus der S/IMIME-Welt und bedeutet in
PGP ubersetzt .Schlussel”. Viele PGP-Tools - wie auch
GnuPG mit Gpg4win - beherrschen sowohl die Verwal-
tung von OpenPGP-Schlusseln als auch von S/MIME-
Zertifikaten und halten die Begriffe nicht auseinander.

SCHLUSSELSCHUTZ

Bevor Sie ein Paar aus privatem und offentlichem
Schlussel erzeugen, mussen Sie Angaben zu den
damit verbundenen Mail-Adressen machen. Verlassen
Sie sich bei der Schlissellange (in Gpg4win unter Er-
weiterte Einstellungen ..") nicht auf die Vorgaben,
sondern wahlen Sie mindestens eine Lange von 2048
Bit, besser 4096: |e langer der Schlussel ist, desto
schwerer lasst er sich knacken. Zurzeit gilt 1024 Bit als
gerade noch sicher, aber angesichts der weiter stei-
genden Rechenleistung konnte sich das andern. Das
Bundesamt fur Sicherheit in der Informationstechnik
(BSI) etwa prognostiziert in seiner offiziellen techni-
schen Richtlinie 2013, dass RSA-Schlussel von
2048 Bit Lange bis mindestens 2019 unknackbar sein
sollten.

Unter gestandenen PGP-Nutzern gehen die Mei-
nungen dariber auseinander, ob man seine Schlussel

- Schiusselmaterial
@ RsA |2,048 Bit (Voreinstellung) | |
536 Bit
C DsA ;:o.l(hm
™ +Bgamal 121...
des Zertifikats
P ageen ¥ Beglaubigung
F wattarsy [T Authentifizierung
I Guegbs: [201509-13 a-l

Schlisselerzeugung mit Gpg4win: Der Schiissel
solite eine Minimallange von 2048 Bit haben. Nach
der Herstellung fertigen Sie am besten eine Kopie
an und verwahren sie sicher.

Schlusselpaar erfolgreich erzeugt.

Thr neues Schilsselpaar wurde erfolgreich erzeugt. Detalls und Vorschiige fir weitere Schritte
finden Sie untenstehend.




WARUM SIE MIT PGP AUF DER SICHEREN SEITE SIND

Pretty Good Privacy (PGP) gilt seit sei-
ner Efindung 1991 durch Phil Zimmer-
mann als sicheres Verschlisselungs-
konzept. In seiner kommerziellen
Variante spielt es heute aber kaum
noch eine Rolle. An seine Stelle ist
seit 1998 das erweiterte Verfahren
OpenPGP getreten, das als RFC 4880
standardisiert wurde. Der Einfachheit
halber lautet das Sammel-Akronym in
diesem Artikel dennoch ,PGP*. Seit
1999 existiert der quelloffene ,GNU Pri-
vacy Guard” (GnuPG), der OpenPGP um-
setzt und fir alle gangigen Desktop-
Betriebssysteme verflgbar ist. Die
Software bietet nur Kommandozeilen-
Steuerung und ist fur wenig erfahrene
Nutzer nicht zu empfehlen.

PGP beruht auf dem Prinzip der
asymmetrischen Verschlisselung. Der
Absender chiffriert seine Kommunika-
tion - etwa den Inhalt einer Mail - mit
dem offentlichen Schlussel des Emp-
fangers. Nur der Empfanger ist in Besitz
des geheimen Gegenstucks, mit dem
sich die Mail wieder in Klartext wan-
deln lasst. Technisch gesehen stimmt
das nicht hundertprozentig, denn
genau genommen mischt PGP aus Per-
formance-Grinden symmetrische und
asymmetrische Verschlusselung zu
einem Hybridverfahren: Es verschlis-
selt den Mail-Inhalt mit einem hierfur
erzeugten symmetrischen Sitzungs-
schlussel. AnschlieBend wird nur dieser
Schlussel mit dem offentlichen Schlis-
sel des Empfangers verschlusselt.

AuBer der sicheren Verschlisselung
bietet OpenPGP noch eine weitere Funk-

Verschlisselung

tion: E-Mails lassen sich unterschreiben,
um ihre Echtheit zu beglaubigen. Dazu
erstellt die Software eine eindeutige
Prifsumme (Hash) uber den Inhalt einer
Mail. AnschlieBend zertifiziert der Nutzer
diesen Hash mit seinem geheimen
Schlissel. Der Empfanger erstellt nun
mit derselben Methode und demselben
Algorithmus ebenfalls einen Hash, ent-
schlusselt den beim Sender erstellten
Hash mit dem offentlichen Schlussel
und vergleicht beide. Stimmen sie uber-
ein, hat er Gewissheit daruber, dass der
Sender authentisch ist und der Mail-In-
halt auf dem Sendeweg nicht manipu-
liert wurde.

S/MIME: Schwachstelle
Vertravenskonzept

Nennenswert verbreitet sind derzeit
zwei Verfahren zur Mail-Verschlusse-
lung: SIMIME und PGP. Die Funktions-
weise sowie die Vor- und Nachteile von
S/MIME sind im Artikel ab Seite 92 be-
schrieben. Die Enthullungen rund um
den NSA-Skandal habendas Vertrauen
in SIMIME erschuttert. Das Problem bei
S/MIME istdas strikt hierarchische Ver-
trauenskonzept, dessen Basis - die
Zertifizierungsstellen, denen die Pro-
gramme vertrauen - als kompromittiert
gelten mussen. Ein Geheimdienst, der
Google, Microsoft und Apple zur Zusam-
menarbeit zwingen kann, wird nicht vor
Zertifizierungsstellen wie Verisign halt
machen.

Man muss also davon ausgehen,
dass die NSA zumindest eine eigene

intermediare Zertifizierungsstelle be-
treibt. Mit der kann sie sich dann Zertifi-
kate auf beliebige Namen und Adressen
ausstellen, denen dann Browser und
Mail-Programme vertrauen. Damit kann
der Geheimdienst immer noch nicht
Ihre SIMIME-verschlusselte Mail lesen,
denn die dazu noétigen Schlussel befin-
den sich im Idealfall nur auf Ihrem PC.
Aber die Geheimdienste konnten Mails
in lhrem Namen verschicken und unter-
schreiben. Der Empfanger sieht ein
allem Anschein nach gultiges Zertifikat
und schickt unter Umstanden auch
damit verschlusselte Mails, die die NSA
dann entschlusseln kann. Daruber hi-
naus ist auch nicht auszuschlieBen, dass
die kommerziellen S/IMIME Implemen-
tierungen Hinterturen enthalten, die
bislang noch nicht aufgeflogen sind.
Demgegenuber steht das nicht hie-
rarchische Vertrauensmodell von PGP,
das mangels Angriffshebel schwerer
kompromittierbar ist. Anders als in den
Medien mitunter dargestellt, ist es ja
keineswegs so, dass die NSA jegliche
Verschlusselung knacken kann. Starke
Verschlisselung ist nach wie vor sicher
- und alle Experten sind sich einig, dass
die bei PGP eingesetzten Verfahren da-
zugehoren. PGP-Erfinder Phil Zimmer-
man halt PGP nach wie vor fur sicher
und auch Edward Snowden - der es
noch am ehesten wissen musste, wenn
die NSA PGP-Verschlusselung knacken
konnte - vertraute PGP sein Leben an,
indem er noch vor seinem Coming-out
verschlusselte Mails mit |ournalisten
austauschte. (ju/hob)
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mit einem Verfallsdatum versehen sollte. Einige hal-
ten das fur sicherer. Ihr Argument: Sollte der Schlussel
in fremde Hande geraten oder der Besitzer ihn nicht
mehr nutzen konnen, weil er das Passwort dazu ver-
gessen hat, bleibt er nicht endlos gultig. Andererseits
ist es lastig, regelmaBig das Procedere der Schlissel-
erzeugung und -weitergabe neu zu vollziehen. Im
Grunde genommen spricht nichts dagegen, das
Schlisselpaar nicht mit einem Ablaufdatum zu verse-
hen, solange Passwort und Widerrufsmoglichkeit ge-
sichert sind. Ein Limit konnen Sie ubrigens auch nach-
traglich einbauen.

Besonderes Augenmerk sollten Sie auf die Wahl
des Passworts - bei PGP auch ,Passphrase” oder ,Man-
tra“ genannt - legen. Nur die Passphrase schutzt den
geheimen Schlussel vor Missbrauch. Umgekehrt: Ohne
Kenntnis der Passphrase ist der Schlissel unbrauch-
bar. Gerat dieser in fremde Hande, kann der Dieb aber
eine unlimitierte Brute-Force-Attacke starten. Wie man
ein wirklich sicheres Passwort wahlt, hat c't zuletzt
in [1] erlautert. Bedenken Sie aber auch, dass Sie die
Passphrase oft nutzen werden - eventuell auch auf
Smartphone-Touch-Tastaturen eingeben wollen. Eine
30-stellige Passphrase ist zwar nicht zu knacken, dafir
aber praxisuntauglich. Keine Sorge: Genau wie das
Verfallsdatum lasst sich auch die Passphrase spater
noch andern.

SCHLUSSEL-RUCKRUF

Die beiden generierten Schlussel stellen sich nach
dem Export als Textdateien in Blockformatierung dar,
in denen scheinbar nur Wirrwarr steht. Eine Kopie des
geheimen Schlussels sollten Sie auf ein sicheres Me-
dium, etwa einen USB-Stick - exportieren und den Da-
tentrager fur Fremde unzuganglich aufbewahren.
Wenn Sie ganz sichergehen wollen, drucken Sie ihn
zusatzlich aus und verwahren das Papier unzugang-
lich, beispielsweise in einem Tresor. Den offentlichen
Schlussel dagegen sollten Sie an Ihre Kommunika-
tionspartner verteilen. Dazu gleich mehr.

Aus gutem Grund fordert Gpg4win direkt nach der
Schlisselerzeugung dazu auf, ein sogenanntes Wider-
rufszertifikat (revocation certificate) zu generieren. Nur
mit einem solchen ,Gegenschlussel” lasst sich auch
ohne Passphrase ein veroffentlichter PGP-Schlussel
als ungultig markieren, etwa, wenn er kompromittiert
ist oder die Passphrase zum geheimen Gegenstuck
vergessen wurde. Kleopatra, das Frontend von
Gpg4win zur Schlusselverwaltung, kann leider selbst
kein Widerrufszertifikat erzeugen. Dazu weisen Sie
GnuPG auf Kommandozeilenebene an:

gpg --output Widerruf_<Schliissel-1D>.asc,7
--gen-revoke <Schliissel-1D>

Alternativ nutzen Sie dazu das Thunderbird-Add-on
Enigmail, welches im Kontextmenu seiner Schlussel-
verwaltung die Option bietet, auch ohne Kommando-
zeile Widerrufszertifikate zu erzeugen. Auf Enigmail
geht dieser Artikel spater noch ausfihrlicher ein.

Das Beispiel oben enthalt die Schlussel-ID, also die
Kennung des Schlissels. |edem Schlusselpaar wird
eine solche 1D vergeben, die aber nicht einmalig sein
muss. Unverwechselbar wird das Paar nach auf8en hin
erst durch seine Fingerabdricke (Fingerprints), die aus
kryptografischen Hashes sowie der Schlussel-1D zu-
sammengesetzt sind. Anhand des Fingerabdrucks
kann jeder einen offentlichen Schlussel zweifelsfrei
seinem Besitzer zuordnen, wenn dieser - beispiels-
weise am Telefon - die Ziffern und Buchstaben vor-
liest. Viele PGP-Nutzer hangen den Fingerabdruck
ihres 6ffentlichen Schlussels als 40-stellige Hexadezi-
malzahl an ihren E-Mail-Footer, damit der Empfanger
die Moglichkeit zur Validierung hat.

HALLO PGP-WELT!

Nachdem die Schlusselerzeugung abgeschlossen ist,
wird der offentliche Schlissel digital unterschrieben
(signiert) und damit seine Echtheit fur Fremde besta-
tigt. In Gpg4win etwa wahlen Sie dazu .Zertifikat be-
glaubigen” im Kontextmenu zum eigenen Schlussel.
Dort werden Sie feststellen, dass Sie die Zugehorig-
keit fur jede angegebene E-Mail-Adresse zum Schlus-
sel einzeln bestatigen mussen. Das hat seinen Grund:
Nicht nur Sie, sondern auch jeder andere PGP-Nutzer
darf Ihren offentlichen Schlussel mit seiner digitalen
Unterschrift beglaubigen und ihm damit mehr Glaub-
wurdigkeit verleihen. Er sollte aber nur jene Zugeho-
rigkeiten bestatigen, deren er sich auch sicher ist.
Kennt er eine Mail-Adresse von lhnen nicht, kann er
sie bewusst ausklammern.

Ist der offentliche Schlussel beglaubigt, konnen Sie
beginnen, ihn unter die Leute zu bringen. Eine Mog-
lichkeit ist natirlich, den kompletten Public-Key-Text-
block als Footer unter die Mails zu hangen. Besser
aber, Sie veroffentlichen den Key irgendwo im Web,
etwa auf Ihrer Homepage, und hangen in Mails nur
die URL dorthin sowie den Fingerprint an. Die gan-
gigste Methode, den Schlussel zu ver6ffentlichen, ist
aber, ihn auf einen Keyserver hochzuladen.

Keyserver speichern und publizieren offentliche
Schlussel sowie zugehorige Beglaubigungen. Die
meisten gangigen Keyserver laufen mittlerweile unter
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Web of Trust (WoT)

Ingo und Hans haben gegenseitig ihre PGP-Schlussel signiert.
Ingo kennt Berta, Berta traut Ingo aber nicht. Hans kann dennoch

indirekt darauf vertrauen, dass Luca nicht schwindelt.
=P direktes Vertrauen = indirektes Vertrauen

der Software ,Synchronizing Key Server (SKS), sind
auf dieser Basis miteinander vernetzt und tauschen
Uber ein eigenes Protokoll ihre Daten aus. Fur den
PGP-Nutzer bedeutet das: Wenn er seinen offentlichen
Schlussel oder die Beglaubigung eines fremden
Schlussels zu einem SKS-Server Ubertragt, spiegelt
dieser die Daten an alle anderen Server weiter. Oft
dauert es allerdings bis zu einem Tag, bis Anderungen
alle Serverim Verbund erreicht haben.

Alle gangigen PGP-Frontends bieten Schnittstellen
zum SKS-Verbund (sks-keyservers.net), dessen Server
sie bevorzugen sollten. Gpg4win etwa schlagt auto-
matisch vor, den neu generierten Schlussel zum vor-
eingestellten SKS-Server hochzuladen. Liegt der of-
fentliche Schlussel eines fremden Empfangers nicht
vor, hilft vielleicht eine Suche auf dem Keyserver. Wich-
tig ist, dass Sie ofter einmal Ihre Sammlung von of-
fentlichen Schlusseln (public keyring) mit dem Key-
server synchronisieren (in Gpg4win: ,Aktualisieren®).
Auf diesem Weg erhalten Sie neue Beglaubigungen
genauso wie Schlusselwiderrufe.

Beachten Sie, dass alle Aktionen, die Sie lokal mit
GnuPG oder dem zugehorigen Frontend vornehmen,
erst einmal lokal bleiben. Wenn Sie beispielsweise
den offentlichen Schlussel eines Freundes beglaubi-
gen, gilt diese Signatur nur fur Ihren lokalen Schlus-

A\
e/

selspeicher. Erst wenn Sie bestatigen, dass die Sig-
natur zum Keyserver geladen wird, bekommen alle
anderen PGP-Nutzer mit, dass Sie dem Schlussel des
Freundes voll vertrauen. Ein offentlicher Schlussel,
der einmal in den SKS-Verbund geladenist, lasst sich
ubrigens nie wieder entfernen. Allerdings kann man
ihn mit Hilfe des eingangs erwahnten Widerrufszer-
tifikats offentlich fur ungultig erklaren. Auch hier gilt:
Zuerst mussen Sie dieses Zertifikat lokal mit (hrem
Schlussel verbinden und dann den Schlussel erneut
hochladen.

VERTRAUENSNETZ

Wahrend bei S/IMIME die Vertrauenswirdigkeit eines
Schlussels von einer zentralen Instanz (Certification
Authority, CA) bestatigt wird, beruht PGP auf gegensei-
tigen Vertrauens- oder Misstrauensbekundungen der
Nutzer untereinander. Vertrauen bei PGP bedeutet, dass
man sicher sein kann: Der offentliche Schlissel, mit
dem ich diese geheimen Informationen verschlussele,
gehort garantiert der Person, an die ich sie schicke.
Vertrauen bekunden PGP-Nutzer, indem sie mit
einer PGP-Signatur am offentlichen Schlussel versi-
chern, dass der Schlussel zum darin angegebenen Be-
sitzer gehort. Dabei koannen sie in die Signatur einflie-
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Die Cryptoparty-Bewegung ruft Netz-
nutzer dazu auf zu verschlisseln und

zu beglaubigen, statt weiterhin ein
unsicheres Glied im Web of Trust zu sein.

Ben lassen, wie die Prufung erfolgt ist. Zur Wahl steht
.gar nicht®, ,nur einfach®, oder .sehr genau®. Diese
Grade sind recht unprazise, und genau darin liegt eine
Schwache des PGP-Konzepts: Der eine Nutzer versteht
unter .nur einfach®, dass er sich telefonisch den Fin-
gerabdruck vorlesen lieB, der andere wabhlt dieselbe
Stufe, verlangt aber eine Ausweiskopie des angebli-
chen Schlusselbesitzers. Doch auf diesen Angaben be-
ruht eben auch das abgeleitete Vertrauen Dritter.

Wenn man den Schlussel selbst geprift hat, heifit
das hergestellte Vertrauen in der PGP-Welt ,direct
trust”. AuBerdem lasst sich die Vertrauenswiurdigkeit
von Personen (owner trust) auf einer Skala von O (Ver-
trauen unbekannt) bis 5 (absolutes Vertrauen) festle-
gen und im Schlusselbund abspeichern. Die hochste
Stufe sollten Sie nur dem eigenen Schlissel zuwei-
sen. Das Besitzervertrauen konnen Sie meist in der
Schlusselverwaltung des GnuPG-Frontends im Kon-
textmenu fur die einzelnen Schlissel einstellen.

Wozu nun das Ganze? Aus den gegenseitigen Be-
kundungen entsteht nach dem PGP-Konzept ein Netz-
werk des gegenseitigen Vertrauens, das sogenannte
Web of Trust® (WoT). Wenn ein PGP-Nutzer einen
Schlussel selbst nicht einschatzen kann, hilft ihm die-
ses Netz bei der Bewertung, ohne dass es einer zen-
tralen Instanz bedarf. Dazu uberprift er, wie andere,
fur ihn vertrauenswurdige Nutzer den Schlussel und
den Besitzer bewerten. So kennt Hans in der Grafik
auf Seite 86 Berta nicht und mochte ihr eine ver-
schlusselte Mail schreiben. Ingo, ein Freund von Hans,
kennt dafur Berta und hat ihren Schlissel bereits ge-
pruft. Weil Hans Ingos Urteil vollstandig traut, kann
er Bertas Schlussel vom Keyserver laden und beden-
kenlos nutzen.

Diese Einschatzung kann manuell erfolgen, wird
aber im Normalfall von GnuPG im Hintergrund erle-

DO NOT BE THE WERK LINK
CrypGodnarchy.orG
CrypGopareGy.orG

digt. Die Software ermittelt einen ,Key-Legitimacy*-
Wert. Ist beispielsweise ein offentlicher Schlussel von
mindestens zwei PGP-Nutzern signiert, denen ,gering*
vertraut wird, gilt er per GnuPG-Voreinstellung als ver-
trauenswurdig. Bei ,vollem Vertrauen® genigt bereits
eine Beglaubigung. Auch unter diesem Aspekt erweist
es sich als sinnvoll, den eigenen Schlusselbund oft
mit einem Keyserver zu synchronisieren. Fordert das
Update zutage, dass ein Schlussel in der Vertrauens-
kette widerrufen wurde, entfallt dessen Glaubwurdig-
keit und die Kette reifit.

Das WoT-Konzept birgt im Vergleich zu SIMIME mit
den zentralen Vertrauensinstanzen Vor- und Nachteile.
Ein Plus ist, dass PGP-Nutzer trauen konnen, wem sie
trauen wollen. Der NSA-Skandal hat zutage gebracht,
dass der US-Nachrichtendienst bestrebt ist, CAs unter
Kontrolle zu bringen, sich Vertrauen zu erschleichen,
um verschlusselte Kommunikation zu kompromittie-
ren. Das ist bei PGP nicht moglich. Dafur missen PGP-
Nutzer permanent am Ball bleiben, ihr Vertrauensnetz
kontrollieren und mit Beglaubigungen selbst dazu
beitragen.

Der Aufbau dieses Netzes kann aber auch Spafl
machen: Seit etwa einem |ahr feiert die Cryptoparty-
Bewegung ihre Auferstehung. Auf zwanglosen Treffen
erklaren PGP-Nerds Anfangern Schritt fur Schritt, wie
sie sicher verschlusseln konnen und richten die noti-
gen Komponenten auf den mitgebrachten Notebooks
bei Bedarf auch gleich ein. Fester Bestandteil ist das
gegenseitige Keysigning, bei dem sich jeder von der
Vertrauenswurdigkeit der anderen uberzeugt und
deren Schlussel unterschreibt.

Wenige Instanzen sind angetreten, um PGP-Schlus-
sel mit ihrem guten Namen zu starken. Dazu gehort
CAcert (cacert.org), vor allem aber die c't. Weil wir die
Verschlusselung mit PGP fordern wollten, haben wir
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Funktionen von OpenPGP

Verschliisseln

Beim Verschlisseln von Mails wird die Nachricht mit einem Session Key
symmetrisch chiffriert. Danach verschlusselt PGP diesen Key mit dem
offentlichen Schlussel des Empfangers (Hybridverschlisselung).

Sender

verschlisseln mit

verschlisseln

Verschlisselung

asymmetrische
Verschlisselung

1997 die c't-CA aus der Taufe gehoben (www.ct.de/pgp).
Seitdem beglaubigen wir offentliche Schlussel, nach-
dem wir den Ausweis des Besitzers vor Ort gepruft
haben. Der Clou dabei: Unsere Signatur lasst sich
leicht Uberprufen, weil der Fingerprint unseres Signier-
schlissels in jedem c't-Impressum unveranderbar
veroffentlicht ist. Die Moglichkeit, kostenlos diesen
Service zu nutzen, besteht meist auf unseren Messe-
standen, auflerdem mittwochs von 16:30 bis 17:30 Uhr
im Heise Verlag (siehe Impressum).

SOFTWARE-KOMBI

Oft wird gesagt, die Software-Unterstutzung fur PGP
und seine Derivate sei mangelhaft. Das gilt heutzutage
aber langst nicht mehr. Wer PGP-verschlisseln will, hat
zumindest auf dem Desktop viele Moglichkeiten. Alles,
was Sie dazu benotigen, ist ein E-Mail-Account, der mit
den Mail-Protokollen POP3/IMAP und SMTP ansprech-
bar ist. Sollte Ihnen ein Mail-Dienst anbieten, uber sein
Web-Frontend zu verschlusseln, nehmen Sie davon Ab-
stand. Denn eine sichere Ende-zu-Ende-Ubertragung
kann damit nicht gewahrleistet werden.

Besser ist es, auf dem Desktop eine Kombination
aus GnuPG, Frontend und Mail-Programm zu wahlen.

88 Verschlusselung

E-Mail

Bewahrt hat sich der Mozilla-Mailer Thunderbird in Ver-
bindung mit dem Verschlusselungs-Add-on Enigmail.
Diese Kombination lasst sich auf allen Desktop-Platt-
formen nutzen, weil Thunderbird sowohl fur Windows
als auch fur Mac OS und Linux verfugbar ist. Weil Enig-
mail selbst kein GnuPG mitbringt, sollte dies vor der
Installation vorhanden sein, beispielsweise in der Ver-
sion von Gpg4win (Windows) oder den GPGTools
(Mac 0S). In Linux-Distributionen ist GnuPG in aller
Regel bereits enthalten.

Enigmail erkennt, dass ein GnuPG installiert ist und
greift automatisch darauf zu. Das Tool bietet auBBer der
Signier- und Verschlusselungslogik inzwischen eine
ausgereifte Schliusselverwaltung und kann auch
Schlussel generieren. Damit macht es unter Windows
das Verwaltungswerkzeug Kleopatra von Gpgl4win
prinzipiell uberflissig. Doch einiges lasst sich mit
Kleopatra noch bequemer regeln, insbesondere der
Zugriff auf die Grundeinstellungen uber den GPG-
Agent von GnuPG.

Ein Beispiel: GnuPG halt die einmal eingegebene
Passphrase zum geheimen Schlissel fiir eine be-
stimmte Zeit in seinem Cache, damit sie nicht jedes
Mal neu eingegeben wird. Der Cache-Timeout steht
per Voreinstellung auf drei Minuten - was viele Nut-
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Signieren

Die PGP-Signatur einer Mail enthalt einen mit dem geheimen Schlussel des
Senders beglaubigten Hash-Wert. Der Empfanger kann die Signatur entschlisseln
und feststellen, ob die Mail unangetastet und der Sender authentisch ist.

Sender

E-Mail

7 g1

Verschlisselung

Empfénger

Erstellung

zer fur viel zu kurz halten, weil sie standig die Pass-
phrase neu eintippen mussen. Zwar bietet Enigmail
in den PGP-Einstellungen an, den Timeout-Wert
frei zu wahlen, meldet dann aber, dass dies gar nicht
geht, weil Enigmail keinen Zugriff auf den GPG-Agent
in GnuPG hat. Sie konnen die Anderung des Timeouts
auf GnuPG-Kommandozeile vermeiden, wenn sie
in Kleopatra im Menu ,GPG Agent” unter ,Optionen
zum GnuPG System" den gewunschten Wert im
Feld ,Lasse PINs im Cache nach N Sekunden ver-
fallen® eintragen. Warum die Passphrase hier
verwirrenderweise plotzlich als PIN bezeichnet wird,
bleibt allerdings das Geheimnis der Entwickler von
Pgp4win.

Die Starke des Add-ons Enigmail liegt in seiner
nahtlosen Integration ins Mailprogramm Thunderbird.
Die OpenPGP-Informationen zu jeder Mail zeigt es in
der dreigeteilten Mail-Ansicht direkt Uber den Header-
Informationen. Der Nutzer erfahrt Uber Signalfarben,
wie GnuPG die Vertrauenswurdigkeit der Nachricht be-
urteilt. Rot bedeutet, dass kein Vertrauen vorhanden
ist, weil der Schlussel nicht gefunden wurde oder
nicht korrekt ist. Ein blasses Grun signalisiert, dass die
Verschlusselung und Signierung auf Absenderseite
korrekt gelaufen ist, aber dem Gegenuber nur maBig
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Echtheit
bestitigt

getraut wird. Das sattere Grin bedeutet volles Ver-
trauen, das beispielsweise durch ein ,direct trust” be-
statigt ist. Einziges Manko: Bisweilen scheint Enigmail
die Sicherheitsinfos zu cachen, sodass es beim Abruf
der nachsten Mail erst mal den Status zur vorherigen
Mail zeigt. Hier ist Vorsicht angebracht.

Manche Voreinstellungen von Enigmail storenviele
PGP-Nutzer. So verschlusselt das Add-on Kopien von
gesendeten Nachrichten erst einmal nicht mit dem ei-
genen, sondern nur mit dem 6ffentlichen Schlissel
des Empfangers. Das bedeutet, dass man die Kopien
seiner eigenen Mails nicht mehr lesen kann. Im Reiter
.Senden” unter ,OpenPGP-Einstellungen” finden Sie
die Option ,Zusatzlich mit eigenem Schlussel ver-
schlusseln®. Die sorgt dafur, dass die Kopie mit dem
eigenen offentlichen Schlussel verschlusselt wird und
damit fir Sie lesbar bleibt.

In der Voreinstellung signiert Enigmail Nachrichten
im Inline-Modus, das heif}t, die PGP-Informationen fin-
den sich direkt im Mail-Body und konnen Nicht-PGP-
Nutzer verwirren. Wenn Sie das lastig finden, nutzen
Sie die Moglichkeit, Signaturen als MIME-Anhang zu-
fugen zu lassen. Wenn Sie eine neue Mail verfassen,
wabhlen Sie das ,OpenPGP*-Menu am oberen Fenster-
rand und wahlen dort die Option ,PGP/MIME verwen-
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Schlissel importieren

den” - verschlusselte Inhalte und Signaturen landen
dann im MIME-Anhang.

So manchen Nutzer nervt es, wenn er in der Thun-
derbird-Vorschau schnell Gber seine Mails blattert und
jedes Mal, wenn er Uber eine PGP-Nachricht scrollt, zur
Eingabe der Passphrase aufgefordert wird. Dies lasst
sich unterbinden: Im ,OpenPGP“-Meni der Thunder-
bird-Leiste findet sich die Option ,Automatisch ent-
schlusseln/uberprafen®, die per Voreinstellung akti-
viert ist. Entfernen Sie das Hakchen, bleibt Enigmail
zunachst inaktiv, wenn es aufeine verschlusselte oder
signierte Nachricht trifft. Es zeigt dann lediglich an,
dass die Mail PGP-Code enthalt, und schlagt in der Sta-
tuszeile vor, aktiv zu werden.

Gab es lange gar keine PGP-Unterstutzung fur Micro-
softs Mailer Outlook, existieren nun immerhin zwei ru-
dimentare Plug-ins, die beide eine Installation von
GnuPG voraussetzen. Eines davon heifit GpgOL und
kommt mit Gpg4win. Ende August wurde das Plug-in
runderneuert und lauft nun auch mit Outlook 2010
und 2013, auBerdem auch auf 64-Bit-Varianten von
Windows. Die Autoren des kostenlosen Tools bedau-
ern selbst, dass GpgOL nur in der Lage ist, inline zu ver-
schlisseln und zu signieren, die Unterstutzung fur

Verschlusselung

Die Android-App
APG importiert
Schlisselringe,
die zuvor in den
USB-Speicher des
Smartphones
geladen wurden.

PGP/MIME fehle bis auf Weiteres, weil dafur ,eine
Finanzierung fehle".

Die zweite Moglichkeit, mit Outlook OpenPGP zu
nutzen, bietet das noch als Beta vertriebene kosten-
lose Tool ,,Outlook Privacy Plugin“ der Firma Deja-vu-
Security. Es fugt sich nahtlos in die Menlleiste von
Outlook ein und macht einen stabilen Eindruck. Seine
Fahigkeiten sind noch begrenzt, sollen aber nach dem
Willen der Entwickler ausgebaut werden. Zurzeit (Beta
34) kann es mit verschlusselten und/oder signierten
Mails umgehen. Auch mit verschlisselten Anhangen
kommt es klar. Allerdings ist es genau wie GpgOL
nicht in der Lage, PGP/MIME zu versenden. Das sei
aber geplant, versichern die Entwickler auf der Home-
page des Projekts.

Apple-Nutzer mussen unter Mac OS keineswegs
von ihrem geliebten Apple-Mail zu Thunderbird um-
steigen, um PGP nutzen zu kénnen. Die GPGTools lie-
fern mit ,GPG for Mail* ein Plug-in fur den Standard-
Mailer mit, das einwandfrei seinen Dienst verrichtet
und dberaus leicht zu bedienen ist. Leider kommen
die Entwickler von GPGTools nicht immer mit dem
Rhythmus der Betriebssystem-Updates hinterher.
Beim Umstieg zu Mac 0S X 10.8 (Mountain Lion) bei-
spielsweise dauerte es Monate, bis eine GPG-for-Mail-
Version herauskam, die mit den Anderungen in Apple
Mail klarkam. Wer vorher ein Update installiert hatte,
war so lange ohne PGP unterwegs.

PGP MOBIL

Mochten Sie PGP auch unterwegs aufdemTablet oder
Smartphone nutzen, lichten sich die Software-Optio-
nen. Auf mobilen Endgeraten ist Mail-Verschlisselung
nach wie vor eine frickelige Angelegenheit. Das liegt
schon daran, dass es einen zur Weif8glut treiben kann,
furjede Ver- oder Entschlisselung die Passphrase auf
der virtuellen Tastatur am Touchscreen einzutippen.
Méchten Sie thren Bund offentlicher Schlussel nutzen,
mussen Sie ihn regelmaBig und aufwendig importie-
ren. Wenigstens sind die erwahnten Apps in der Lage,
auf SKS-Keyserver zuzugreifen und unbekannte
Schlussel nachzuladen.

Tragen Sie das Gerat mit sich herum, gelten andere
Sicherheitsmaflstabe als beim Desktop-PC zu Hause
oder im Buro. Denken Sie daran, dass der geheime
Schlussel im Klartext im Speicher liegt. Ein hinreichen-
der Zugangsschutz, etwa per PIN, ist folglich Pflicht.
Das Gerat sollte so gesichert sein, dass keine Zugriffs-
moglichkeit besteht, wenn es verloren geht. Es verbie-
tet sich von selbst, dass der geheime Schlussel via
Klartext-E-Mail ins Gerat importiert wird. Ab Seite 92
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haben wir ausfuhrlich sichere Importmoglichkeiten fur
Schlussel auf Android- und i0S-Geraten beschrieben.

Android-Nutzer greifen auf die App APG und den
Mailer K-9 oder dessen kommerziellen Ableger Kaiten
zuruck. Dieses Gespann lasst sich einigermaBen leicht
bedienen und bietet alle fur den Nachrichtenaus-
tausch notigen Features. Achtung, bei der Installation
kommt es auf die Reihenfolge an: Erst muss APG in-
stalliet werden, dann K9. Haben Sie beide Pro-
gramme installiert, richten Sie zunachst den oder die
E-Mail-Accounts in K9 ein und importieren anschlie-
Bend die dazu passenden privaten Schlissel in APG.

Zwar ist APG auch in der Lage, Schlusselpaare zu
erzeugen, im Vergleich zu PC-Tools wie Kleopatra bie-
tet es aber wenig Komfort. Besser und sicherer ist es,
das Schlusselpaar am PC zu erzeugen und anschlie-
fend auf das Mobilgerat zu Ubertragen. Hat man
schon eine Schlusselsammlung aus offentlichen
Schlusseln, die man fur die Kommunikation benétigt,
packt man diese am besten gleich dazu.

Nach dem Export in der PC-Schlusselverwaltung
legen Sie alle Dateien, die auf dem Mobilgerat zu im-
portierende 6ffentliche und private Schlussel enthal-
ten, in einem Verzeichnis auf dem Mobilgerat ab.

Das Ver- und Entschlusseln von Nachrichten geht
auch mit schwachbrustigen Prozessoren recht schnell.
Allerdings scheitert K9, wenn der Absender das Chiffrat
nicht inline, sondern per PGP/MIME verschickt hat.
Dann hilft nur noch das Abspeichern der angehangten
PGP-Datei und deren anschlieBendes Entschlusseln,
was APG immerhin beherrscht.

Mehr Komfort als APG bietet unter Android
OpenPGP Keychain, eine komplette und leicht zu be-
dienende Open-Source-Schlusselverwaltung. Dieses
Tool erlaubt sogar den Tausch von Schlusseln per QR-
Code und NFC. Allerdings arbeitet die Alpha-Version
noch nicht mit K-9 zusammen, sodass alle Ent- und
Verschlusselungen uber Dateioperationen und Cut &
Paste erfolgen mussen. Der Entwickler verspricht,
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diese K9-Integration nachzuliefern, es lohnt sich also,
mitunter im Play Store vorbeizuschauen und nach
einer neuen Version zu suchen.

Fur iOS existiert nur eine halbwegs praktikable
PGP-App, die fir Privatanwender in Frage kommt.
iPGMail (1,79 Euro) ist mangels Schnittstellen in i0S
nicht in die bordeigene Mail-App integriert. Mochte
man Mails dechiffrieren, heifit es, sie per Cut & Paste
in iPGMail zu importieren. Mochte man selbst Mails
verschlusseln, klappt das direkt in iPGMail. Geheime
Schlussel und offentliche Schlusselbunde lassen sich
via USB und iTunes importieren. Vorsicht: Einmal ent-
schlusselte Nachrichten speichert die App im Klartext,
auBerdem bietet sie noch die Moglichkeit, Texte und
Schlussel beispielsweise in die iCloud zu laden.
Selbstredend, dass sie dort nichts verloren haben.

Wer - etwa im Urlaub - an fremden PCs ver- und
entschlusseln will, kann auf die kostenlose Thunder-
bird-Portable-Distribution des GnuPT-Projekts zurick-
greifen, die von einem USB-Stick lauft. Das Installer-
Verzeichnis mussen Sie zunachst auf die heimische
Festplatte entpacken. Von dort aus gestartet, fragt der
Installer, welche Version von Thunderbird installiert
werden soll. Als Ort sollten Sie den eingesteckten
USB-Stick angeben. Der Installer besorgt sich die an-
gegebene Version sowie das aktuelle Enigmail und
konfiguriert das Paket auf dem Stick vor. Er bietet
sogar die Moglichkeit, ein Profil inklusive Mails und
PGP-Konfiguration von Thunderbird auf der Festplatte
zu importieren - bequemer geht es kaum.

Doch auch hier gilt: Passen Sie unterwegs gut auf
Ihren Stick auf. Die kleinen Teile gehen leicht verloren,
und mit ihnen dann vielleicht extrem vertrauliche In-
formationen und geheime Schlussel. Am besten, Sie
verschlisseln die gesamte Stick-Partition mit einem
Tool wie Truecrypt, bevor Sie sich auf die Reise ma-
chen. Es ware paradox, wenn Sie Wert darauf legen,
sicher digital zu kommunizieren und dabei den Grund-
schutz vergessen. (hob) €t

Ein Klick auf den importierten
Schlissel zeigt konkret, wer
ihn bislang beglaubigt hat.
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wort-Schutz fir jeden,
Sicherheit mit System und
trotzdem unberechenbar,
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Verschlisseln
mit S/MIME T~

Viele Internet-Nutzer scheuen E-Mail-Verschlusselung, weil sie

die Technik dahinter fiir kompliziert halten und deshalb einen
Komfortverlust befiirchten. Wenige wissen, dass auf ihren Rechnern
und Smartphones langst alles fiirs manipulationssichere Mailen
vorbereitet ist. Nur wenige Arbeitsschritte fehlen, um mit S/MIME

verschlusselt zu kommunizieren.

Von Holger Bleich und Sven Neuhaus

er mailt, muss stets im Hinterkopf behalten,

dassdie Inhalte der Nachrichten wenig ver-

trauenswurdige Zwischenstationen passie-
ren und vielleicht sogar der Empfanger kompromittiert
ist. Umgekehrt ist auch bei empfangener Mail Miss-
trauen angebracht.

Mitte 2012 etwa kaperten Unbekannte Tausende
Nutzerkonten beim Mail-Provider GMX und versandten
von dort Links zu Malware-Webseiten. Vertrauten die
Empfanger auf die Integritat der Mail-Adresse und o6ff-
neten den Link, hatten sie einen Trojaner auf dem
Rechner. Hatten sie auf signierte Mails bestanden,
ware das nicht passiert. Der private Schlussel, den der
Absender dafur bendtigt, Ist in den gekaperten Web-
mail-Konten nicht verfliigbar.

Mit S/MIME kann man heute relativ leicht seine
Mail-Kommunikation absichern. Alles, was man prin-
zipiell dazu benotigt, ist eine Kombination aus dem
privaten Schlussel in Form einer Datei sowie einem
offentlichen Schlissel mit einem Zertifikat, mit dem
eine glaubwiurdige Instanz diesen beglaubigt.

92 Verschlusselung

Das Prinzip der zentralen CAs macht S/IMIME prakti-
kabel, bildet aber auch die Schwachstelle des strikt
hierarchischen Vertrauenskonzepts: Ein Geheimdienst
wie die NSA, der Google, Microsoft und Apple zur Zu-
sammenarbeit zwingen kann, wird nicht vor Zertifizie-
rungsstellen wie Verisign halt machen. Es ist derzeit
zwar unwahrscheinlich, aber nicht ganzlich auszu-
schlieen, dass SIMIME kompromittiert werden kann
(siehe Seite 84).

ZERTIFIZIERUNG

Mit dem offentlichen Schlussel chiffriert man die
Mails. Lesbar machen lassen sie sich dann nur wieder
mit dem geheimen Gegenstick. Den offentlichen
Schlussel darf man also frei verteilen, und wer ihn hat,
kann an den Besitzer Nachrichten schicken, die dann
wirklich nur dieser lesen kann.

Zu wem ein solcher offentlicher Schlissel gehort,
stehtim Zertifikat. Es enthalt den Namen des Besitzers,
dessen E-Mail-Adresse sowie den offentlichen Schlussel
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Beabsichtigte Zwecke des Zertifikats

Via Internet Explorer lassen sich

die in Windows installierten

Zertifikate einsehen und verwalten.
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selbst und ist vom Aussteller digital signiert. Bei SIMIME
geben zentrale Organe, die Certificate Authorities oder
kurz (As, die Zertifikate aus. Das Format der SIMIME-Zer-
tifikate lautet gemaB einem ITU-Standard ,X509v3".

Jeder, der mitmachen will, muss sich bei einer der
Zertifizierungsstellen melden. Die CA beglaubigt die
Schlussel des Kunden und stellt ihm als Beleg ein di-
gitales Zertifikat aus. Kompromittierte Zertifikate ver-
offentlicht die CA in einer ,revocation list“. Anwendun-
gen, etwa Mail-Clients, konnen diese Liste abfragen
und so unsichere Kandidaten erkennen. Die Richt-
linien, nach denen Zertifikate ausgestellt oder einge-
zogen werden, kann man online in der ,certification
policy” der Zertifizierungsstelle nachlesen.

Die meisten (As bieten ihre Zertifikate in mehreren
Qualitatsstufen an. Sie unterscheiden sich durch die
Grundlichkeit der Prufung des Antragstellers - je um-
fangreicher die Prufung, desto mehr Vertrauen kann
man dem Zertifikat entgegenbringen und umso
hoher sein Preis. Klasse-1-Zertifikate haben die
geringste Vertrauenswirdigkeit, werden dafir aber

Weitere Informationen iber Zertifikate

mitunter sogar kostenlos angeboten (siehe Tabelle
,Gratis-Zertifikate").

IDENTITATSKONTROLLE

Beiden Klasse-1-Zertifikaten erfolgt keine echte Iden-
titatsprufung, sondern lediglich eine mehr oder weni-
ger grundliche Plausibilitatsprifung der Adressdaten,
und zwar ausschlie8lich online und voll automatisiert.
Der Antragsteller bekommt einen Freischaltcode un-
verschlusselt per E-Mail zugeschickt. Den muss er auf
der Webseite der (A eingeben und erhalt dann sein
Zertifikat. So wird sichergestellt, dass der Antragsteller
Zugriff auf das E-Mail-Postfach hat, fur welches das
Zertifikat gelten soll.

Ob er wirklich die Person ist, die er vorgibt zu sein,
lasst sich damit nicht belegen: |eder, der auch nur
vorubergehend einen Mail-Account kontrolliert, kann
sich ein solches Zertifikat besorgen. Gebunden ist die
Echtheitsurkunde nur an die E-Mail-Adresse, nicht aber
an den Namen des Besitzers, da dieser gar nicht uber-
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CAs wie comodo bieten kostenlose S/MIME-Zertifikate
zur Mail-Verschlisselung an, die allerdings nur 12 Monate
gultig sind und dann oft kostenpflichtig werden.

pruft wurde. Entsprechend sind damit verschlisselte
Mails nur unter Bekannten wirklich vertrauenswurdig.
Kostenlose Klasse-1-Zertifikate sind maximal ein |ahr

gultig.

SCHLUSSELDIENST

Furunser Beispiel haben wir das kostenlose StartSSL-
Home-Zertifikat der Klasse 1 von StartCom gewahlt.
Der Ablauf ist aber bei anderen Anbietern ahnlich.
Wabhlen Sie auf der Homepage von StartCom den Me-
nupunkt ,Registrierungsprozess” und fillen Sie das
Formular fur ein .StartSSL-Free"-Zertifikat aus. Bestati-
gen Sie, dass Sie |hre Daten korrekt eingegeben und
die Nutzungsbedingungen gelesen haben. Sie erhal-
ten per Mail einen Freischaltcode, den Sie auf der Web-
seite von StartSSL eingeben mussen.

AnschlieBend erfolgt eine Uberprifung durch
StartSSL, die nachAngaben des Unternehmens bis zu
sechs Stunden dauern kann, in den meisten Fallen
aber nach wenigen Minuten abgeschlossen ist.
Daraufhin erhalten Sie eine weitere E-Mail mit einer
Freischalt-URL und einem weiteren Code. Durch einen
Klick auf die URL haben Sie nachgewiesen, dass Sie
Kontrolle uber das angegebene E-Mail-Postfach
haben.

Verschldsselung

Unsigniertes Profil
Die Installation dieses Profils dndert

die Einstellungen auf Ihrem iPhone.

Abbrechen Installieren

Ein S/MIME-Zertifikat kann man via
Mail-Anhang in iOS 7 importieren.
Dafir legt iOS ein neues Profil an.

Nun konnen Sie ein Schlusselpaar erstellen. Das
erzeugt nicht die (A, sondern ein Kryptomodul lhres
Browsers, was den Vorteil hat, dass |hr privater Schlus-
sel gar nicht erst durchs Internet muss. Wahlen Sie die
maximale und damit sicherste Schlussellange aus
(2048 Bit). Nachdem die Schlussel generiert wurden,
konnen Sie sie zusammen mit lhrem Zertifikat uber
den Install-Button installieren.

Haben Sie die Schlussel mit Firefox erzeugt, landen
sie inklusive Zertifikat in dessen Zertifikatsverwaltung.
Einsehbar sind sie im Zertifikat-Manager unter den Ver-
schlisselungseinstellungen. Der Internet Explorer
fuhrt sie unter den Internetoptionen im Menupunkt
Inhalte, die Zertifikate selbst verwaltet in diesem Fall
aber das Betriebssystem Windows. Safari unter
Mac 0S ubergibt die Zertifikatsdatei automatisch an
das Betriebssystem, von dem man sie mit der Schlus-
selbund-Anwendung auslesen kann. Sollten Sie mehr
als einen Schlusselbund besitzen, platzieren Sie den
neuen Schlussel im Anmelde-Schlusselbund.

Auch Chrome legt die Zertifikate in der Windows-
Verwaltung beziehungsweise im Schlusselbund ab,
das Vorgehen ist deshalb identisch. Sofern Sie einen
anderen Browser verwenden, mussen Sie zunachst
das Zertifikat aus dem Browser exportieren und es per
Doppelklick im Schlusselbund importieren.
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Von:

Solite der Schliissel des Empfiangers noch nicht vorliegen, so erscheint der
Name des Empfiangers in Hellrot mit einem gedffneten Vorhiangeschloss.

Das Zertifikat und die Schlussel gelangen in einer
Datei verpackt auf andere Rechner oder ein mobiles
Gerat. Ubernimmt der Browser die Zertifikatsverwal-
tung, ist er auch fur den Export zustandig. Bei Firefox
finden Sie in den erweiterten Einstellungen unter Ver-
schlusselung/Zertifikate anzeigen/lhre Zertifikate” den
Punkt ,Sichern..”. Hier lassen sich die Dateien schnu-
ren, mit einem Passwort versehen und exportieren. In
Opera verstecken sich die Zertifikate in den erweiter-
ten Einstellungen unter Sicherheit/Zertifikate verwal-
ten..” im Reiter .Personliche®.

An die von Windows verwalteten personlichen Zer-
tifikate gelangen Sie am schnellsten Uber den Internet
Explorer (,Internetoptionen/Inhalte®). Hier lasst sich
das Zertifikat mitsamt dem privaten Schlissel in eine
PKCS12-Datei exportieren. Mac-Anwender holen die
Zertifikate aus dem Schlisselbund. Offnen Sie dazu
die Schlisselbundverwaltung und wahlen Sie die Ru-
brik ,Meine Zertifikate*. Klicken Sie mit der rechten
Maustaste auf das Zertifikat und wahlen Sie ,<Zertifi-
kat> exportieren®.

Sichern Sie die Dateien an einem Ort auflerhalb
Ihres Rechners, etwa auf einem Stick, den Sie geschutzt
verwahren. Mit ihm konnen Sie die Schlussel auch
sicher auf andere Rechner transportieren. Auf Geraten,
auf denen Sie lhren privaten Schlissel nicht installiert
haben oder nicht installieren wollen (etwa im Internet-
Café), konnen Sie chiffrierte Nachrichten nicht lesen. Der
private Schlussel existiert nur auf lhrem Rechner (und
nun auch auf dem Stick) und kann nicht erneut erzeugt
oder irgendwo heruntergeladen werden.

SIGNIEREN UND VERTEILEN

Nachdem nun die Grundlagen geschaffen sind, kann
das neue Schlisselpaar mitsamt dem X.509-Zertifikat
in E-Mail-Programmen zum Einsatz kommen. Samt-
liche gangigen Clients fur den Desktop beherrschen
S/MIME. Ob Nachrichten stets signiert und/oder
verschlisselt werden sollen, lasst sich in der Regel in
den globalen Sicherheitseinstellungen bestimmen.
Mochte man nur einzelne Mails mit SIMIME versehen,
wahlt man dies beim Verfassen aus.

Um eine Mail zu verschlusseln, bendtigen Sie den
offentlichen Schlussel des Empfangers. Auch wenn Sie
bislang noch nicht mit S/IMIME gearbeitet haben,
haben Sie vermutlich bereits den einen oder anderen
offentlichen Schlussel gesammelt. Der wird namlich
mit jeder signierten E-Mail zusammen mit dem zuge-
horigen Zertifikat automatisch mitgeschickt. Ein frei
zugangliches Verzeichnis aller 6ffentlichen Schlussel,
wie es in der PGP-Community gefihrt wird, gibt es je-
doch nicht. Fehlt Ihnen der Schlissel eines Empfan-
gers, mussen Sie ihn also zunachst bitten, Ihnen eine
signierte Nachricht zu schicken.

Umgekehrt sollten Sie selbst lhren offentlichen
Schlussel und Ihr Zertifikat breit streuen. Schon
deshalbist es sinnvoll, jede Mail mit einer SIMIME-Sig-
natur zu versehen. Wenn Sie viele Mail-Partner haben
und lhr Programm schon lange in Betrieb ist, schauen
Sie doch einmal nach, wie viele personliche Zertifikate
Ihr Mailer ohne Ihr Zutun bereits gesammelt hat. In
Thunderbird etwa finden Sie die abgespeicherten
Schlussel von Mail-Partnern unter dem Reiter ,Perso-
nen” in der Zertifikatsverwaltung.

ES KANN LOSGEHEN

Die meisten Mail-Programme verwalten die Zertifikate
nicht selbst, sondern greifen auf das Betriebssystem
zuruck, so zum Beispiel Outlook in allen Varianten seit
2003. Im aktuellen Outlook 2013 finden Sie die
SIMIME-Optionen unter ,E-Mail-Sicherheit® in den
Truat-Center-Einstellungen. Unter Windows nutzt Out-
look den dortigen Zertifikatspool, unter Mac OS greift
es auf den Schlusselbund zu.

Auch der Mac-Bordmailer Apple Mail bedient sich
der Schlusselbundverwaltung des Betriebssystems.
Gestatten Sie dem Mail-Programm am besten den Zu-
griff auf Ihren privaten Schlussel ohne vorherige Nach-
frage. Das geschieht entweder beim ersten Versenden
einer signierten Mail oder zuvor in der Schlusselbund-
verwaltung von OS X: Klicken Sie in der Liste Ihrer Zer-
tifikate auf das kleine Dreieck neben dem Mail-Zertifi-
kat, damit der zugehorige private Schlussel sichtbar
wird. AnschlieBend klicken Sie doppelt auf den Schlus-
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Offnet man in der
Android-App Kaiten
Mail eine mit S/MIME
verschlisselte Mail,
muss das Programm
auf einen externen
Viewer verweisen.

Verschlusselung
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sel (nicht das Zertifikat) und fugen dann unter ,Zugriff*
das Programm ,Mail” hinzu.

Der populare Open-Source-Mailer Thunderbird ver-
waltet die Zertifikate selbst, unabhangig vom Be-
triebssystem. Darum macht es auch von der Bedie-
nung her keinen Unterschied, ob Sie Windows, Linux
oder Mac OS X benutzen. Wahlen Sie im ,Extra®-Menu
den Punkt ,Konto-Einstellungen...”. Fur jedes lhrer
Mail-Konten gibt es einen Konfigurationseintrag
.S/MIME-Sicherheit”; dort findet sich eine Schaltflache
.Zertifikate verwalten...*, hinter der sich der Zertifikat-
Manager verbirgt.

Der Zertifikat-Manager von Thunderbird entspricht
dem von Firefox. Via ,Importieren...” konnen Sie eine
p12-Datei mit Schlissel und Zertifikat 6ffnen. Wenn Sie
den Zertifikat-Manager schlieBen, konnen Sie das neu
importierte Zertifikat unter ,Digitale Unterschrift* und
.Verschlisselung® auswahlen. Die dortige Checkbox
ermoglicht es, alle ausgehenden Mails automatisch
signieren zu lassen.

Jedes Mail-Programm weist anders darauf hin,
dass eine eingegangene Nachricht signiert und/oder
verschlusselt ist. Bei Thunderbird etwa gibt es zwei
Icons, die rechts oben eingeblendet werden: Der
Briefumschlag mit Siegel steht fur die digitale Unter-
schrift und das Vorhangeschloss fur eine verschlus-
selte E-Mail.

SICHERHEIT MOBIL

Der einfachste Weg, ein Zertifikat und zugehorigen
Schlissel auf ein Smartphone oder Tablet zu bekom-
men, ist, sich selbst eine E-Mail zu schicken, der die ex-
portierte p12-Datei anhangt. Dieser Weg wird oft emp-
fohlen und beschritten, entspricht aber nicht dem
Grundsatz, Aufbewahrung und Transport der schit-
zenswerten Datei moglichst sicher zu halten. Mail-Ser-
ver oder Postfacher konnen kompromittiert sein, auf
dem Weg der Mail lauert Gefahr durch Langfinger, die
man meiden sollte.

Falls die Ubertragung unbedingt per Mail gesche-
hen muss, dann sollte der Mail-Server wenigstens
unter eigener Kontrolle und per SSL zuganglich sein.
Alternativ konnen Sie die Datei auf einen eigenen
Webserver daheim kopieren und von dort aus vom
mobilen Gerat herunterladen. Dieser Server sollte
nach aufien abgeschottet sein.

Die sicherste Variante ist aber, Schlussel und Zerti-
fikate uber die USB-Schnittstelle vom Rechner ins
Smartphone oder Tablet zu ubertragen. Fur iOS eignet
sich zu diesem Zweck Apples kostenloses .iPhone-
Konfigurationsprogramm®. Dieses Tool ist primar fur
Administratoren zur raschen Voreinstellung vieler
iPhones gedacht. Mit dem Konfigurationsprogramm
lassen sich Profile erstellen und zum angeschlosse-
nen i0S-Gerat schicken.

Das i0S-Konfigurationsprogramm fur Windows
pflegt Apple bedauerlicherweise seit Anfang 2013 nicht
mehr. Mit iOS 7 kann nur die Mac 0S-Version des Werk-
zeugs umgehen. Deshalb sind i0S-7-Nutzer dazu ver-
donnert, sich entweder einen Apple-Rechner zu suchen
oder das Zertifikat als Mail-Anhang zu importieren.

Nach dem Start des Tools schlieBen Sie das
iPhone oder iPad via USB an den Rechner an, das
Gerat sollte dann in der Liste des Konfigurationspro-
gramms auftauchen. Anschlieend erstellen Sie ein
neues Konfigurationsprofil, dem Sie einen Namen
und eine beliebige Kennung geben mussen. In den
Optionen wahlen Sie den Punkt ,Zertifikate® und im-
portieren hier |hr Zertifikat inklusive Schlusselpaar.
Vorsicht: Unter Windows klappt das nur, wenn das
Zertifikat bereits im Pool des Betriebssystems liegt.
Die Mac-Variante des Tools erlaubt auch den Import
einer Zertifikatsdatei, zum Beispiel aus dem
Download-Ordner.

Nachdem dieses Profil eingerichtet ist, Gbertragen
Sie es zum angeschlossenen i0S-Gerat. Dort konnen
Sie das Profil in den allgemeinen Einstellungen ein-
sehen. Mit einem Fingertip auf .Installieren” wandert
das mit dem Profil importierte Zertifikat in den Spei-
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cherdes iPhones oder iPads. An derselben Stelle kon-
nen Sie es spater bei Bedarf auch entfernen.

letzt missen Sie die Mail-App von i0S nur noch
dazu bringen, das Zertifikat auch zu verwenden: Star-
ten Sie die Einstellungen und navigieren Sie zu ,Mail,
Kontakte, Kalender". Wahlen Sie dort den Mail-Account
- zweimal hintereinander -, in der dann erscheinenden
Liste ganz unten unter ,Erweitert” befindet sich der
Punkt ,S/MIME". Dort konnen Sie fur das Signieren und
dasVerschlisseln jeweils ein Zertifikat auswahlen. Das
mussen Sie fur jeden Ihrer Mail-Accounts wiederholen.

Sobald die Mail-App einen zum Empfanger passen-
den Schlussel findet, aktiviert sie automatisch die Ver-
schlusselung. Im Entwurfsfenster der E-Mail tauchen
deshalb zwei neue Knopfe unter der Betreffzeile auf:
ein Schloss, uber das Sie die Verschlusselung auf
Wunsch deaktivieren konnen, und ein Haken, der die
digitale Signatur ein- oder ausschaltet.

Eigentlich macht die Mail-App von iOS nun das
sichere Mailen mit S/IMIME zum Kinderspiel. Fast alles
funktioniert automatisch, aber leider eben nur fast alles:
Die empfangenen Zertifikate mussen manuell abge-
speichert werden. Eine signierte E-Mail erkennen Sie an
einem Haken neben dem Namen des Absenders.

Tippen Sie auf den Absendernamen, erscheint ein
Informationsfenster mit dem Namen des Absenders
und einer Schaltflache, die das Zertifikat anzeigt. In
dieser Detailansicht konnen Sie erkennen, ob Mail die
Zertifizierungsstelle als vertrauenswurdig einstuft, und
auf Knopfdruck das Zertifikat installieren. Erst wenn
Sie diesen Schritt ausgefuhrt haben oder das Zertifikat
des Empfangers auf anderem Weg importiert haben,
konnen Sie dem Absender verschlusselt antworten.

S/MIME MIT ANDROID

Was den Import des Zertifikats angeht, haben es An-
droid-Nutzer einfacher als Apple-Nutzer: Schlielen Sie
das Smartphone oder Tablet via USB an den Rechner
an und kopieren Sie die Zertifikatsdatei ins Hauptver-
zeichnis des ,USB-Speichers®. In den Einstellungen
unter Sicherheit” finden Sie den Menupunkt ,Zertifi-
kate von Speicher installieren®. Android sucht sich die
Datei und installiert Zertifikat und Schlussel.

Leider ist es mit einer gelungenen Unterstutzung
von S/MIME in den gangigen Mail-Apps fur Android
nichtweit her. Weder der vorinstallierte Google-Mailer
noch die popularen Clients K9 und Kaiten konnen von
sich aus mit den im Betriebssystem installierten Zer-
tifikaten umgehen. Sie benotigen externe Unterstut-
zung.

Die beiden kostenlosen Android-Apps Djigzo und
X509Tools ubernehmen diesen |ob und fungieren je-
weils als S/IMIME-Proxy fur Mail-Anwendungen. Beide
Werkzeuge bedienen sich des Zertifikatpools von An-
droid. Djigzo ist aufBerdem in der Lage, selbst X.509-
Zertifikat-Schlissel-Sets auf dem Gerat zu erstellen.
Diese Zertifikate sind aber wenig hilfreich, weil sie die
Empfanger keiner Vertrauenskette zuordnen konnen.
Unter Freunden und Bekannten mag das noch gehen,
fur Geschaftliches taugt es nicht.

Nach der Installation eines der beiden Tools sind
Sie in der Lage, Signaturen auszuwerten und Mails zu
lesen, die mit Ihrem offentlichen Schlussel chiffriert
wurden. Allerdings ist das umstandlicher als beispiels-
weise im iPhone: Den verschlisselten Teil zeigt das
Mail-Programm als ,pTm-Anhang"” an, den Sie antip-
pen mussen. Erst dann schalten sich Djigzo oder die
X509Tools dazwischen, dekodieren den Teil mit Ihrem
privaten Schlussel und zeigen den Inhalt. Mochten Sie
selbst verschlusseln, mussen Sie Ihre Mails mit den
Tools verfassen.

Die osterreichische Sicherheitsfirma rundquadrat,
die die X509Tools als ,Proof of concept” entwickelt hat,
geht deshalb mittlerweile einen anderen Weg: Sie hat
einen kompletten Mail-Client namens R2Mail2 entwi-
ckelt, der sowohl POP und IMAP als auch S/MIME be-
herrscht. Diese kostenlose App funktionierte in unse-
rem Test problemlos, allerdings bietet sie naturgemafl
langst noch nicht den Komfort und die Ubersichtlich-
keit wie K9 oder Kaiten.

Ganz schlechte Karten bezuglich E-Mail-Verschlis-
selung haben ubrigens Nutzer des Microsoft-Betriebs-
systems Windows Phone. Weder PGP noch SIMIME
werden in der aktuellen Version 8 unterstutzt. Dies
sorgt in Foren insbesondere fur Unmut bei Geschafts-
kunden, die an eine auf SIMIME setzende Exchange-
Infrastruktur angedockt sind. (hob)

Gratis-Zertifikate mit 12 Monaten Laufzelt

[ Anbieter | Produktname | gewerbliche Nutzung eraubt
Comodo (A Ltd. Free Secure Email Certificate nein https://www.comodo.com/home/email- ecurity/free-email-certificate.php

StartCom Ltd. StantSSLo Free ja https://www.startssl.com/?app=1 ct
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Recht auf

Verschlusselung:

Polizei, Staatsanwaltschaften und andere
Vertreter der Obrigkeit verlangen gern
per E-Mail Auskiinfte von Unternehmen.
Der Bequemlichkeit halber erwarten sie
dabei eine unverschliisselte Preisgabe
sogar von personenbezogenen Daten.
Aber auch fiir Vater Staat gilt das
Datenschutzrecht. IT-Verantwortliche
und betriebliche Datenschutzbeauftragte,
die eine unverschliisselte Ubermittiung
ablehnen, bekommen Riickenwind vom
Bundesgerichtshof (BGH).

Von Prof. Dr. Noogie C. Kaufmann

widrigkeiten, aber auch bei vielen anderen Ge-

legenheiten machen Behorden sich Informatio-
nen zunutze, die Unternehmen auf ihren Servern
gespeichert haben. In E-Mail-Eingangsordnern von Fir-
men trudeln auf diese Weise allerlei Wiinsche nach
Auskunften ein. Auch wenn derartige Anfragen mit ord-
nungsgemaBen Absenderangaben und gescanntem
Behordenwappen versehen sind, fehlt in den aller-
meisten Fallen die Moglichkeit, verschlusselt zu ant-
worten. Solche Anfragemails, gerichtet an die Ge-
schaftsfuhrung, landen dann zur Bearbeitung beim
System-Admin oder auch beim Datenschutzbeauftrag-
ten des Unternehmens.

Wenn der gewissenhaft damit umgeht, muss er ei-
gentlich die unverschlisselte Ubermittlung verwei-
gern.Geht es etwa um Namen und Adressen von Kun-
den oder Mitarbeitern, liegen personenbezogene
Daten vor. In Deutschland ist dann das Bundesdaten-

F ur die Aufklarung von Straftaten oder Ordnungs-
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schutzgesetz (BDSG) einzuhalten. Dieses Hauptgesetz
zum Schutz der Privatsphare untersagt die unberech-
tigte Ubermittlung personenbezogener Daten. Dazu
gehort aber auch, dass ein Unternehmen bei einer be-
rechtigten Ubermittlung dieser Daten Gbers Internet
sicherstellen muss, dass unbefugte Dritte nichts
davon abgreifen kdnnen.

Ein anderer Aspekt ist die Pflicht des fur die Daten-
ubermittlung Verantwortlichen gegenuber dem eige-
nen Unternehmen: Er muss vermeiden, dass Betriebs-
und Geschaftsgeheimnisse im Netz umhervagabun-
dieren. Eine Klartext-E-Mail wurde aus der gewtinsch-
ten Auskunft gewissermafBlen eine offentlich einseh-
bare elektronische Postkarte machen. Der Versand
eines (auch unchiffrierten) Datentragers im verschlos-
senen Umschlag hingegen wurde bereits als hinrei-
chend sicher gelten. Per E-Mail transportiert man die
gewunschten Daten sinnvollerweise verschlusselt.
Eine praktikable Losung hierfur ist der Einsatz von
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S/MIME (siehe Seite 92): Eine Alternative zu diesem
System, das mit gewerblichen Zertifizierungsstellen
arbeitet, ist PGP (siehe Seite 82).

BEHORDLICHE DROHKULISSE

In einer Zwickmuihle konnen IT-Verantwortliche sich
dann sehen, wenn die anfragende Behorde Druck
macht und trotz aller Bedenken eine unverschlusselte
Datenubermittlung per Mail verlangt. Es ist schon vor-
gekommen, dass den betreffenden Mitarbeitern mit
bosen Mitteilungen an deren Vorgesetzte gedroht
wurde.

Hartnackige Vertreter von Polizei oder Staats-
anwaltschaften gehen noch einen Schritt weiter und
bringen das bose Wort ,Strafvereitlung” ins Spiel,
wenn ihr Ansprechpartner in einem Unternehmen die
gewdunschte E-Mail-Auskunft verweigert. Mancher
IT-ler lasst sich davon einschichtern und schiebt die
verlangten Informationen trotz aller Bedenken unge-
sichert durchs Netz. Klarende Worte zu diesem Di-
lemma hat im Frihjahr dieses |ahres der Bundesge-
richtshof (BGH) gesprochen. Die obersten deutschen
Zivilrichter entschieden, dass es keinen Zwang gibt,
.unternehmensinterne Daten Uber eine ungesicherte
E-Mail-Verbindung an (eine) Behorde zu ibermit-
teln® [1).

In dem Fall, den es zu entscheiden galt, wollte ein
offentlich-rechtlicher Wasserversorger der anfragen-
den Kartellbehorde partout keine unternehmens-
sensiblen Daten .in elektronischer Form per E-Mail als
Excel-Datei” herausgeben.

Der Zwist landete vor dem Brandenburgischen
Oberlandesgericht (OLG). Die dortigen Richter verur-
teilten den Versorger zwar dazu, Auskunft zu erteilen,
starkten ihm aber dahin gehend den Riicken, dass
eine ungeschiitzte Ubermittlung nicht in Betracht
komme [2]. So sah es dann auch der BGH, der von der
Kartellbehorde anschlieBend bemuht wurde. Anders
als noch das OLG lieB er offen, ob es sich bei den ver-
langten Informationen tatsachlich um Betriebs- und
Geschaftsgeheimnisse handelte oder nicht. Nach Auf-
fassung der Karlsruher Richter reicht es sogar aus,
dass es .nur* um unternehmensinterne Daten geht.
Ganz pragmatisch haben die Bundesrichter der Be-
horde dann noch ins Stammbuch geschrieben, dass
die Datenibermittlung ja auch ,auf einem Datentrager
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oder auf einem gesicherten elektronischen Ubermitt-
lungsweg" erfolgen kann.

VERSCHLUSSELUNGSPFLICHT?

Aufgrund dieser BGH-Entscheidung kam es in Foren
und Blogs wieder einmal zu hitzigen Diskussionen
dariber, ob bei der Ubermittlung personenbezogener
Daten nicht eine generelle Pflicht zur Verschlisselung
bestehen musse. Eine solche Pflichtistim Gesetz nicht
ausdrucklich festgeschrieben.

Zu dem Streitthema hat bis dato vornehmlich das
Verwaltungsgericht (VG) Berlin Stellung bezogen: Ihm
zufolge kann jedenfalls dann ohne Schutz kommuni-
ziert werden, wenn der Empfanger ausdrucklich darin
eingewilligt hat [3]. Aber auch fur den Fall, dass keine
Zustimmung vorliegt, gehen namhafte |uristen davon
aus, dass keine ausdrickliche Pflicht zur Verschlisse-
lung besteht [4).

KONSEQUENZEN

Die Entscheidung des BGH betraf einen Wasserversor-
ger, der in der Form eines offentlich-rechtlichen Ver-
bands organisiert ist. Allerdings muss das Urteil auch
fur alle Privatunternehmen gelten. Deren Rechtsform
kann schlieBlich nicht dafir verantwortlich sein, dass
sie ein geringeres Geheimhaltungsbedurfnis hatten.
Interessant ist auch, dass der BGH bereits blo8e un-
ternehmensinterne Daten unter den Schutz der Ver-
schlusselung stellt. Daraus lasst sich ableiten, dass
personenbezogene Daten von Kunden oder Mitarbei-
tern erst recht nicht ohne Chiffrierung an Behorden ge-
mailt werden mussen. SchlieBlich gilt fur derartige
Daten ausdrucklich das BDSG.

Fur die tagliche Praxis von IT-Verantwortlichen, die
mit derartigen Anfragen konfrontiert werden, hat die
Entscheidung des BGH eine handfeste Auswirkung:
Winsche nach der Herausgabe von Daten in unge-
sicherter Form mussen nicht erfullt werden. Wenn Be-
hérdenvertreter dennoch darauf bestehen, sollte man
standhaft bleiben: Ein Verweis auf das BGH-Urteil kann
dabei Wunder bewirken. (psz)

DerAutorist Honorarprofessor an der Fach-
hochschule Miinster und Rechtsanwalt in
Hamburg (info@kanzlei-kaufmann.de). ct
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VerschlUsseln mit selbst

signierten Zertifikaten

Wer eine zuverldssige Mail-Verschlisselung fiir den Privateinsatz braucht,
muss sich nicht auf SSL-Zertifikate von kommerziellen Anbietern verlassen.
Wirzeigen, wie man selbst signierte S/MIME-Zertifikate auf OS X und
Windows 8.1 mit Bordmitteln erzeugt und in gangigen Mail-Clients einsetzt.

Von Dusan Zivadinovié

ill man den Mail-Verkehr verschlisseln, hat
man heute die Wahl zwischen Regen und
Traufe: Das selbstorganisierte PGP gilt als

umstandlich. Und das von kommerziellen Dienstleis-
tern gestutzte S/IMIME ist zwar in vielen Betriebssys-
temen und Mail-Clients bereits integriert und im Prin-
zip leicht zu handhaben, wie wir ab S. 92 gezeigt
haben. Aber mit den Einbriichen bei Comodo und Di-
ginotarhates einen herben Vertrauensverlust erlitten.
Nun kann man trotz Zertifikat einer ubergeordneten
Stelle auch bei SIMIME nicht wirklich sicher sein, wer
eine Mail abgeschickt hat (siehe dazu den Kasten
LKleines Krypto-Einmaleins” auf Seite 105).

100 Verschlusselung

Wer den kommerziellen Anbietern misstraut, kann
auch selbst signierte Zertifikate einsetzen. Die Be-
triebssysteme und Mail-Programme konnen diese
zwar nicht anhand der Gblichen Einordnung in die vor-
installierte SSL-Vertrauenskette als vertrauenswurdig
einstufen, aber wenn sich Freunde, Familienmitglieder
oder Mitarbeiter kleiner Unternehmen ihre selbster-
stellten S/MIME-Elemente personlich Gberreichen,
dann sind diese im Prinzip sogar vertrauenswurdiger
als die kommerzieller Anbieter.

Der Unterschied liegt darin, dass solche 6ffentlichen
Schlussel mit den privaten CA-Zertifikaten der Heraus-
geber signiert sind, zum Beispiel von Klein-Fritzchen und
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Klein-Erna. Im OS und den Mail-Clients sind deren Zerti-
fikate zunachst nicht aufgefihrt, sondern nur Zertifikate
von gepruften Zertifizierungsstellen. Um diese privaten
Zertifikate benutzen zu konnen, muss man sie also per
Ausnahmeregel als vertrauenswurdig einstufen.

Es ist jedoch kaum bekannt, wie man selbst sig-
nierte SIMIME-Zertifikate auf Macs und Windows-PCs er-
zeugt - lediglich fur Linux und OpenSSL kursieren ent-
sprechende Anleitungen im Internet. Zudem horen die
meisten spatestens dort auf, wo es um die Einbindung
in Mac- und Windows-Mail-Clients geht. Wir beschreiben
die Schritte detailliert fur Apple Mail, Windows Live Mail
und Thunderbird. Dabei werden in einem Rutsch Zerti-
fikate und Schlussel erzeugt, die ausschlieBlich fir die
Mail-Verschlusselung ausgelegt sind.

Grundsatzlich gilt: Bevor Sie irgendeinem selbst sig-
nierten Zertifikat den Persilschein erteilen, 6ffnen Sie es
in der Schlusselverwaltung und prufen Sie anhand der
Zertifikateintrage, von wem es stammt und fur welche
Zwecke es ausgelegt ist: Gegen Mail-Kryptografie mit
vertrauenswiurdigen Personen spricht nichts. Sollten
dort noch weitere Zwecke aufgefiihrt sein, loschen Sie
es besser, es konnte ein Angriff auf Ihren Rechner sein,
mit der Absicht, ihn auf praparierte Server zu leiten.

VORSICHTSMASSNAHMEN

Im Grunde sollte diese Anleitung beim Erzeugen der
Zertifikate beginnen. Wenn Sie jedoch S/IMIME bereits
eingesetzt haben, zunachst eine dringende Warnung:
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Bevor man irgendein selbst signiertes Zertifikat importiert,
solite man dessen Vertrauenswirdigkeit sicherstellen und

prifen, fiir welche Zwecke es ausgestelit ist.

Vermeiden Sie etwaige Aufraumaktionen in |hrer Zer-
tifikatssammlung, ob in den Mail-Programmen oder
im Betriebssystem. Selbst wenn Sie alte Zertifikate
und Schlassel nicht mehr fur den Mail-Versand ver-
wenden wollen: Sie brauchen sie, um die damit ver-
schlisselten alten Mails lesen zu konnen - ohne die
zugehorigen Zertifikate und Schlussel lassen sich die
Nachrichten nicht mehr dechiffrieren.

Im Weiteren zeigen wir der Reihe nach, wie man
die Zertifikate auf Mac OS X erzeugt und fur Apple Mail
und Thunderbird einrichtet. AnschlieBend folgen die-
selben Schritte fur Windows 81 und Windows Live
Mail. Die Thunderbird-Konfiguration ist in diesem
Punkt auf OS X und Windows gleich (durchgespielt mit
diversen Thunderbird-Versionen ab 2.0.0.24). Die auf
0S X und Windows 8.1 erzeugten Zertifikate lieen
sich uber Kreuz mit allen genannten Mail-Clients auf
0S X und Windows 8.1 nutzen.

0S X: ZERTIFIKAT ERZEUGEN

Mit dem Mac erzeugten wir korrekte selbst signierte
Zertifikate und Schlissel mit dem Certificate Assistant;
wir haben das mit Mac 0S X 10.7.4, 10.8.x und 10.9.1
ausprobiert. Das geht von jedem Account aus, dazu
muss man kein Admin sein. Als kleine Vorarbeit emp-
fiehlt es sich, die eigene Visitenkarte mitsamt der Mail-
Adresse in den Kontakten anzulegen; diese Daten
nutzt der Zertifikatsassistent dann fur Voreinstellun-
gen beim Zertifikatsbau.

Der Assistent bietet zwar schon in der Grundeinstel-
lung die Option, ein selbst signiertes SIMIME-Zertifikat
zu erzeugen, aber wenn man ihn einfach so machen
lasst, kommt ein Zertifikat dabei heraus, anhand des-
sen Apple Mail nur signieren will. Die Verschlusselung
scheitert dann trotz korrektem offentlichen Schlissel
des Empfangers.

Bei naherer Betrachtung muss man annehmen,
dass diese Option bei Apple niemand geprift hat,
denn gangige Mail-Clients setzen Zertifikate voraus,
die einige spezielle Eintrage in den Bereichen ,Schlus-
selverwendung” und .Erweiterte Schlisselverwen-
dung” enthalten. Apples Assistent tragt jedoch nicht
alle ein, obwohl er das durchaus konnte. Eingeschaltet
sein mussen die Optionen .Signing" (signieren), ,Non-
repudiation® (Rechtsgultigkeit), ,Key Encipherment®
(Schlusselverschlisselung) und ,Data Encipherment*®
(Datenverschlisselung).

Starten Sie den Vorgang, indem Sie die Schlussel-
bundverwaltung 6ffnen. Wahlen Sie das Menu .Schlis-
selbundverwaltung®, darin das Menu ,Zertifikatsassis-
tent” und dann den Befehl ,Zertifikat erstellen®.
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Ubernehmen Sie die ersten drei Voreinstellungen,
also den Namen des Zertifikatnutzers sowie ,Root,
selbst-signiert” und, Zertifikatstyp S/IMIME (E-Mail)". Kli-
cken Sie dann darunter ,Standardwerte uberschrei-
ben® an und ,Fortfahren®. Legen Sie im nachsten Dia-
log die Gultigkeit fest: Der Assistent akzeptiert
maximal 7300 Tage (rund 20 |ahre). Fahren Sie fort.

Wenn Sie mehr als eine Mail-Adresse in |hrer Visi-
tenkarte haben, konnen Sie im nachsten Dialog per
Menu jene auswabhlen, fur die das Zertifikat erstellt
werden soll. Alternativ kann man hier auch eine neue
Mail-Adresse eintragen, falls diese nichtin der Visiten-
karte steht. Der Rest kann leer bleiben. Fahren Sie zu
den ,Informationen zum Schlusselpaar” fort und tber-
nehmen Sie die Voreinstellungen (2048 Bit, RSA).

In der .Erweiterung Schlusselverwendung” missen
diese vier Optionen angeklickt sein: Signatur, Unleug-
barkeit (Rechtsgultigkeit), Verschlisseln von Schlus-
seln und Datenverschlusselung.

Auf der nachsten Seite .Erweiterung erweiterte
Schlusselverwendung® ubernehmen Sie die Vorein-
stellungen, also: ,Erweiterung erweiterte Schlussel-
verwendung einschlieBen”, .Erweiterung ist kritisch”
und ,E-Mail-Schutz®.

Klicken Sie zweimal auf Fortfahren (,Grundlegende
Einschrankungen*” nicht benutzen) und Gbernehmen
Sie die Optionen auf der Seite ,Alternativer Name des
Inhabers”. Klicken Sie auf .Fortfahren® und lassen Sie
2u, dass das Zertifikat in den Schlusselbund .,Anmel-
dung” ibernommen wird - klicken Sie auf ,Erstellen®.

Nun blendet das Programm die Zertifikatszusam-
menfassung mit gelbem Warndreieck ein: ,Dieses Zer-
tifikat wurde nicht von einem Drittanbieter verifiziert.”
Das Zertifikat und die Schlissel sind zwar fertig, aber
damit kann man zunachst nur Mails signieren, weil sie
mangels Zertifizierung durch eine ubergeordnete In-
stanz kein Betriebssystem und kein Mail-Client fur ver-
trauenswurdig halt. Damit sie dennoch akzeptiert wer-
den, muss man fur jeden Client, der sie verwenden
soll, Ausnahmeregeln anlegen.

APPLE MAIL EINRICHTEN

Apple Mail Uberlasst die Schlusselverwaltung dem
Betriebssystem. Offnen Sie im Schlisselbund den Ab-
schnitt ,Zertifikate* und doppelklicken Sie das neue
Zertifikat, sodass sich dessen Einstellungen offnen.
Offnen Sie den Bereich Vertrauen® (schwarzes Drei-
eck klicken) und schalten Sie dort fur die drei Optio-
nen ,S/IMIME®, ,Code-Signierung® und .X.509-Stan-
dardrichtlinien® die Auswahlmenis auf ,Immer
vertrauen” um. SchlieBen Sie das Fenster und geben
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Elgenes 2ertifikat erstalien
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Caben Sie bitte unten die Zertifikatsinformationen an:
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Wenn man den Assistenten einfach
machen lasst, liefert er unbrauchbare
S/MIME-Zertifikate.

Sie |hr Login-Passwort ein, um die Einstellungen zu
ubernehmen.

Starten Sie Apple Mail neu, damit es die Einstellung
ubernimmt - jetzt ist das Programm fur SIMIME-Ver-
kehr eingerichtet, sodass es in der Voreinstellung zu-
mindest signierte Mails verschickt. Das erkennt man
daran, dass unterhalb der Betreffzeile auf der rechten
Seite ein schwarzes Getrieberadchen mit einem Hak-
chen eingeblendet ist.

Wenn Sie jemand anschreiben, dessen Public Key
bereits im Schliusselbund aufgenommen und als ver-
trauenswurdig markiert ist, verschlisselt Apple Mail
die Nachricht - und zwar automatisch. Das sieht man
daran, dass neben dem Signiersymbol das schwarze
Schloss geschlossen wird. Public Keys von vertrau-
enswurdigen signierten Mails sammelt Apple Mail
automatisch und legt sie im Schlusselbund ab. Um
dieVerschlusselung und die Signatur fallweise abzu-
schalten, genugt es, auf die Symbole zu klicken, so-
dass dann das Schloss geoffnet und das Hakchen
entfernt ist.

APPLE MAIL: EMPFANG

Apple Mail zeigt in der Grundeinstellung nicht an,
ob eingegangene Mails signiert und verschlusselt
sind. Offnen Sie dafir eine Mail und klicken Sie auf
.Details”.

Nun wird bei signierten Mails die neue Zeile .Si-
cherheit* mitsamt dem Getrieberadchen und dem
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Damit ein selbst signiertes Zertifikat genutzt
wird, muss man fir jeden Client, der es
verwenden soll, Ausnahmeregeln anlegen.
Hier ein Beispiel fir OS X und Apple Mail.
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Hakchen eingeblendet. Wenn Sie auf das Getrieberad
klicken, erscheinen die Zertifikatsangaben. Bei Zertifi-
katen, die eine dem System bekannte (A ausgestellt
hat, steht da ein weifles Hakchen auf grunem Kreis
und ,Dieses Zertifikat ist glltig” und das System hat
es bereits in den Schlusselbund aufgenommen - man
braucht also nichts weiter zu tun.

Bei Mails mit selbst signierten Zertifikaten blendet
das Programm eine gelbe Zeile mit der Warnung ,Die
Nachrichtensignatur konnte nicht uberpruft werden®
ein. Um das Zertifikat zu sehen, klicken Sie auf ,Details
einblenden® und ,Zertifikat einblenden”. Wenn Sie die-
ser Signatur fortan grundsatzlich vertrauen wollen,
setzen Sie das Hakchen bei ,E-Mails vonxy sind gultig,
wenn sie von xy signiert sind“. Geben Sie |hr Login-
Passwort ein, um die Anderung zu speichern. Erst mit
dieser Einstellung konnen Sie dem Absender auch ver-
schlusselt antworten.

THUNDERBIRD

Der Thunderbird-Mailer hat eine eigene Zertifikatsver-
waltung, in die das selbst generierte Zertifikat und die
Schlissel importiert werden mussen, bevor man sie
einem Mail-Konto zuordnen kann.

Dafur braucht Thunderbird zwei Auszuge aus der
Schlusselverwaltung: eine cer-Datei, die nurdas Zerti-
fikat mit dem Public Key enthalt, und eine p12-Datei,
die auch den privaten Schlissel enthalt. Beide kann
man aus Apples Schlusselbund exportieren und zwar

so: Klicken Sie auf das Zertifikat, 6ffnen Sie das Kon-
textmenu, wahlen Sie ,Exportieren® und das Format
p12 und sichern Sie die Datei (zum Beispiel auf den
Desktop). Tragen Sie auf Nachfrage ein Kennwort zum
Schutz des Zertifikats ein.

Das ist wichtig, weil sonst jeder, der in dessen Be-
sitz gelangt, den privaten Schlussel nutzen kann, um
Mails unter lhrem Namen zu versenden. Geben Sie
dann Ihr Login-Passwort als Einverstandnis ein, dass
die Datei exportiert werden darf. Wiederholen Sie den
Export fir die cer-Datei. Dabei ist keine Passwortein-
gabe erforderlich - es wird ja kein privater Schlussel
exportiert, der geschutzt werden musste.

Starten Sie Thunderbird, 6ffnen Sie die .Einstellun-
gen”, klicken Sie auf ,Zertifikate” und nochmals ,Zer-
tifikate“. Von offiziellen Stellen signierte Zertifikate
wurde man nun uber den Bereich ,lhre Zertifikate” im-
portieren. Das klappt jedoch mit selbst signierten Zer-
tifikaten nur scheinbar: Thunderbird gibt beim Import
noch keine Fehlermeldung, kann in der Folge aber
Mails weder signieren, noch verschlusseln.

Das liegt daran, dass fur das selbst signierte Zerti-
fikat keine Ausnahmeregel angelegt wurde - es gibt
ja an dieser Stelle gar kein Interface, um diese Regel
einzutragen. So verwundert es kaum, dass selbst sig-
nierte Zertifikate mit Thunderbird nicht gebrauchlich
sind - es ist schlichtweg kaum bekannt, wie man das
Programm dafir einrichtet. Mit beherztem Experimen-
tieren haben wir aber einen Weg gefunden.

Weil es sich beim selbst signierten Zertifikat um ein
Root-Zertifikat handelt, konnten Sie auf den Gedanken
kommen, es Uber den Bereich .Zertifizierungsstellen®
hinzuzufugen; dort lassen sich namlich Ausnahmere-
geln eintragen. Aber das verweigert Thunderbird (this
is not a certificate authority certificate, so it can't be im-
ported into the certificate authority list). Nehmen Sie
stattdessen den Umweg uber die Rubrik .Server”. Daf ir
brauchen Sie die cer-Datei.

Sobald diese eingelesen ist, klicken Sie darauf und
dann auf ,Vertrauen bearbeiten®. Stellen Sie dort ein
.Der Echtheit dieses Zertifikats vertrauen®. Klicken Sie
auf ,CA-Vertrauen bearbeiten” und setzen Sie im nachs-
ten Menu bei der Option ,Dieses Zertifikat kann Mail-
Benutzer identifizieren® ein Hakchen. Schlieen Sie die
Fenster uber OK und starten Sie Thunderbird neu.

NACHTWANDERUNG

Offnen Sie uber die .Einstellungen®” wieder die .Zerti-
fikate". Das uber ,Server” importierte Zertifikat ist nach
den neuen Vertrauenseinstellungen in die Rubrik ,Zer-
tifizierungsstellen* gewandert. Das trifft auf die Mac-
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Der Import von selbst signierten
Zertifikaten klappt bei Thunderbird
auf dem ublichen Weg nicht - aber

es gibt Tricks.

Version des Programms zu; bei Thunderbird fur Win-
dows gibt es den Eintrag nun sowohl im Bereich ,Ser-
ver” als auch im Bereich ,Zertifizierungsstellen®.

Klicken Sie auf Vertrauen bearbeiten” und stellen
Sie sicher, dass die Option ,Dieses Zertifikat kann Mail-
Benutzer identifizieren” angekreuzt ist. Klicken Sie auf
OK. Wenn Sie den Eintrag nicht unter den Zertifizie-
rungsstellen finden, liegt das Zertifikat noch immerim
Server-Bereich - 10schen Sieesdannund wiederholen
Sie den Vorgang. Andernfalls liefert Thunderbird bei
den nachsten Schritten zwar keine Fehlermeldung,
wird Mails aber nur signieren und nicht verschlisseln.

Fahren Sie also nur dann fort, wenn Ihr selbst sig-
niertes Zertifikat im Bereich ,Zertifizierungsstellen®
liegt. Offnen Sie dann ,lhre Zertifikate* und importie-
ren Sie die p12-Datei (wenn Sie sie wie unten beschrie-
ben aus Windows 8.1 exportiert haben, hat sie die En-
dung .pfx). Geben Sie auf Aufforderung das Passwort
ein, das Sie beim Export vergeben haben.

Wenn das korrekt war, erscheint der Dialog .War-
nung - Ihre Sicherheitszertifikate und privaten Schlus-
sel wurden erfolgreich wiederhergestellt®. Thunderbird
setzt diesen Dialog normalerweise fur die Wiederher-
stellung von Zertifikaten aus Backups ein, deshalb die
unpassende Mitteilung. Klicken Sie zweimal auf OK
und schlieBen Sie die Einstellungen®.

Ordnen Sie jetzt das Zertifikat dem zugedachten
Mail-Konto zu. Offnen Sie dafiir das Mend ,Extras* und
.Konten-Einstellungen®. Klicken Sie im entsprechen-
den Mail-Konto auf ,S/MIME-Sicherheit” und wahlen
Sie fur die ,Digitale Unterschrift* und die ,Verschlus-
selung” das neu importierte Zertifikat aus. Setzen Sie
zum Schluss bei ,Nachrichten digital unterschreiben
(als Standard)” das Hakchen, wenn jede ausgehende
Nachricht dieses Mail-Kontos signiert werden soll
(empfehlenswert). Starten Sie Thunderbird neu, damit
es die neuen Einstellungen Gbernimmt.

104 Verschlusselung

text zum nncnlouoln, nachricht zum signieren,

Wundern Sie sich nicht: Wenn Sie jetzt wieder die
Zertifikatsverwaltung offnen, dann finden Sie unter
.hre Zertifikate® wie erwartet |hr neues Zertifikat. Aber
den Eintrag aus dem Bereich ,Zertifizierungsstellen®
hat Thunderbird stillschweigend entfernt ... dennoch:
Im Endeffekt hat es die manuellen Einstellungen zur
Vertrauenswurdigkeit Gbernommen, sodass Sie jetzt
signierte Mails versenden konnen.

Eine Signatur erkennen Sie im Mail-Entwurfsfenster
am kleinen Briefumschlag mit dem roten Punkt rechts
unten in der Ecke (Siegel). Soll die Mail verschlusselt
werden, muss Thunderbird den Public Key des Emp-
fangers bereits erhalten haben. Ob das der Fall ist,
sehen Sie in der Zertifikatsverwaltung im Bereich .Per-
sonen”. Wenn ja, dann konnen Sie die Verschlusse-
lung im Entwurfsfenster einschalten: Klicken Sie auf
das schwarze Dreieck neben dem S/MIME-Icon, um
das Untermenu zu 6ffnen und wahlen Sie ,Nachricht
verschlusseln® aus.

THUNDERBIRD: EMPFANG

Thunderbird importiert selbst signierte Zertifikate und
zugehorige Schlussel nicht selbststandig in seine Ver-
waltung und weigert sich auch, wenn man sie aus
Thunderbird als pem-Datei exportiert und per Hand in
die Rubrik ,Personen” importieren will.

Aber mit einem ahnlichen Trick, mit dem man ein
eigenes selbst signiertes Zertifikat schmackhaft macht,
geht es auch mit Zertifikaten und Schlusseln, die man
von anderen Mail-Teilnehmern erhalten hat: Exportie-
ren Sie sie zunachst als pem-Datei und importieren
Sie sie im Bereich ,Server“. Klicken Sie den neuen Ein-
trag an und dann die Option ,Vertrauen bearbeiten®.

Stellen Sie .Der Echtheit dieses Zertifikats ver-
trauen” ein und klicken Sie auf ,CA-Vertrauen bearbei-
ten®. Setzen Sie im nachsten Menu bei der Option

A mdmww

Uuﬂnosignmunoc Pease check that the
ficates specified in Mail & Newsgroups Account

Sndmfenhn mall account are valid and trusted

L% S S % % Sie
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KLEINES KRYPTO-EINMALEINS

Klein-Erna mochte Klein-Fritzchen ge-
heime E-Mails schicken. Das geht nicht
ohne Weiteres, beginnt aber damit,
dass sie in ihrem Mail-Client auf ,Sig-
nieren” und auf ,Senden” klickt. Nun
berechnet ihr Rechner eine Pruf-
summe der Mail (Hash), verschlisselt
sie mit ihrem privaten Key und hangt
sie mit ihrem offentlichen Key an die
Mail an. Beide Elemente bilden Klein-
Ernas individuelle Signatur.

Fritzchens Rechner entschlisselt
den Hash mittels Ernas offentlichem
Key und berechnet ebenfalls den Hash
der empfangenen Mail. Stimmt sein
Ergebnis mit dem mitgeschickten
uberein, gilt die Mail als unverfalscht.
Ob die Signatur tatsachlich von Erna
stammt, pruft er zum Beispiel, indem
er per Telefon den Fingerprint des
Schlussels abfragt. Wenn Erna ihren
privaten Key nicht aus den Handen
gibt, kann niemand anderes Mails mit
dieser Signatur verfassen. Fritzchen
kann also annehmen, dass sie zwei-
felsfrei von ihr stammen.

Fritzchen kann nun mit Ernas of-
fentlichem Schlussel Mails verschlus-
seln, die nur Erna lesen kann - weil
sie als einzige den privaten Schlissel
hat, mit dem sich die Nachricht dechif-
frieren lasst. Dass die Mail tatsachlich
von Fritzchen stammt und unver-
falscht ist, erkennt sie anhand seiner
Signatur. Diese enthalt auch seinen
offentlichen Schlussel, sodass nun
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beide einander verschlusselte Mails
senden konnen. Diese Methode ent-
spricht weitgehend dem heutigen PGP
und den beiden reicht das Verfahren
zunachst komplett aus.

Vergebliches Vorkosten

Wenn sie nun Mails von Fremden
erhalten, zum Beispiel von
gerhard.schroeder@gefaerbte-
haare.de, konnen sie jedoch nicht mit
vertretbarem Aufwand prafen, von
wem diese tatsachlich stammen. Das
kann eine offentliche Stelle uberneh-
men: Sie stellt die Identitat des
Schlusseleigners anhand seines Aus-
weises fest und signiert seinen Schlis-
sel mit ihrem eigenen Schlussel. Nun
mussen Fritzchen und Erna nicht jeden
offentlichen Schlussel dberprufen,
sondern nur noch die 6ffentliche
Stelle, die die Schlussel zertifiziert hat.
Das geht bei PGP zum Beispiel, indem
man die Signatur einer Zertifizierungs-
stelle mit offentlich hinterlegten
Daten vergleicht (Key IDs, Finger-
prints ..). Langst nicht alle PGP-Schlis-
sel sind aber zertifiziert, sodass die
Uberprifung unbekannter Keys bei
PGP nicht immer klappt.

Bei S/IMIME hat der Hersteller des
Betriebssystems (oder der Hersteller
des Mail-Clients, z. B. Mozilla bei Thun-
derbird) bereits viele Zertifizierungs-
stellen (Certification Authority, CA)

selbst uberprift und deren Stammzer-
tifikate in der Schlusselverwaltung
hinterlegt. Wenn also das Zertifikat
eines offentlichen S/IMIME-Schlissels
kryptografisch an ein Ubergeordnetes,
bereits vorgepruftes Stammzertifikat
gebunden ist, gibt das Betriebssystem
grunes Licht fur die jeweilige Signatur.

Auf diese Weise arbeiten fast alle
Mail-Clients, die S/IMIME nutzen. Fritz-
chen und Erna kdnnten also den (As
vertrauen, die offentliche Schlissel un-
bekannter Mail-Absender signieren.

Freilich tun sie es nicht mehr, denn
bereits zwei (As, Comodo und Digino-
tar, sind ungenugend gesichert gewe-
sen und Einbrichen zum Opfer gefal-
len, sodass Angreifer deren
Signiermaschinerie missbrauchen
konnten.

Damit ist das Vertrauen in (As ge-
schwacht und deren Zertifikate bei kri-
tischer Betrachtung hinfallig. Mail-
Clients setzen aber grundsatzlich
zertifizierte Schlussel voraus, sodass
es nicht genugt, ein Schlisselpaar zu
erzeugen (etwa mit OpenSSL). Fritz-
chen und Erna kénnen sich aber behel-
fen, indem sie eigene private (A-Zertifi-
kate erzeugen und damit ihre eigenen
Schlussel selbst signieren. Damit diese
Schlussel die Betriebssysteme und
Mailer akzeptieren, missen sie nur
noch per Ausnahmeregel in die Liste
der vertrauenswurdigen Zertifikate auf-
genommen werden ...
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@ Zertffikate - Aktuelier Benutzer
# [ Eigene Zertifikate
4 (2] Regramerung
2] Zentifikate
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i > B O'Mvsvﬂ!uoen Offnen
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Exportieren..
b [ Zentdikatregistrerungsanforderungen —
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b (5] Smantcard vertravenswurdige Stémme He

Ausschneiden Zertifikat mit neuemn Schiassel anfordem...

Kopieren Zertifikat mit neuem Schlidssel erneuern...

e Erweiterte Vorgénge

| Exportiert ein Zertifikat.

Selbst signierte Mail-Zertifikate lassen sich leicht
mit Windows-Bordmitteln erzeugen. Sie landen
stillschweigend im Systemschlisselbund, von wo

aus man sie auch exportieren kann.

.Dieses Zertifikat kann Mail-Benutzer identifizieren“
ein Hakchen, klicken Sie zweimal auf OK und schlie-
Ben Sie die Zertifikatsverwaltung.

Jetzt konnen Sie dem Sender verschlusselt antwor-
ten. Diese Option kann man grundsatzlich in der Kon-
toverwaltung einschalten oder separat fur jede neue
Mail iber das Menu neben dem S/MIME-Knopf.

WINDOWS 8.1 PRO

Windows 8.1 verfugt zwar in Gestalt des certmgr.msc
wie OS X uber ein grafisches Frontend, mit dem sich
selbst signierte Zertifikate und Schlussel erzeugen
lassen, aber derWegist umstandlich. Unter anderem
erwartet certmgr einen Richtlinien-Server nebst Di-
rectory Server, die man nur in Enterprise-Umgebun-
gen aufsetzen mochte. Etwas einfacher geht es mit
Kommandozeilenprogrammen wie makecert.exe (Be-
standteil des Microsoft-SDK). Damit erzeugte Zertifi-
kate akzeptieren aber nicht alle Mail-Clients, sodass
wir anders als manche Anleitung im Internet davon
abraten.

Statt dessen empfiehlt sich certreq.exe, das Microsoft
mit Windows XP eingefuhrt hat. Zu beachten ist, dass
die mit Windows 2000 ausgelieferte Version im Funk-
tionsumfang limitiert und daher fur die im Weiteren
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beschriebenen Schritte nicht geeignet ist. Wir bezie-
hen uns auf die Windows-8.1-Version.

Selbst signierte Zertifikate und zugehorige
Schlussel erstellt certreq.exe unter anderem anhand
von inf-Dateien. Es gibt auch ausfihrliche Dokumen-
tationen dazu, beispielsweise bei Microsoft Technet
(siehe c't-Llink am Ende des Artikels). Die Crux an cer-
treq ist, dass praktisch alle Anleitungen nur selbst-
signierte Zertifikate fur Web-Server zum Ziel haben.
Wir haben dennoch einen Weg gefunden, auch
S/MIME-Zertifikate zu erzeugen. Hat man eine inf-
Datei erzeugt, ist der Vorgang in kurzer Zeit erledigt.
Ein Muster, in dem Sie lediglich den Namen des Be-
nutzers und dessen Mail-Adresse andern mussen,
haben wir zum kostenlosen Download bereitgestellt
(siehe C’t-Link).

Besonders wichtige Eintrage der inf-Datei sind ,Ex-
portable” (damit der private Schlissel auch auBerhalb
der Windows-Schlusselbundverwaltung eingesetzt
werden kann), KeySpec und KeyUsage (daruber legt
man den Anwendungsbereich zum Signieren und Ver-
schlisseln fest), ProviderName und -Typ (daraus be-
zieht die Software die Verschlusselungsmethoden),
RequestType (damit veranlasst man die Selbstsigna-
tur) sowie die OID-Typen (das sind erweiterte Schlis-
selanwendungen). Die meisten der Optionen hat
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Microsoft umfassend dokumentiert, aber in unter-
schiedlichen, teils ausufernd langen Dokumenten. Ei-
nige Optionen haben wir nur durch muhsames Expe-
rimentieren ermitteln konnen.

Wenn Sie das infFfile (im Beispiel dz-SMIME.inf ge-
nannt) an lhre Bedurfnisse angepasst haben, erzeu-
gen Sie das Zertifikat mit diesem simplen Kommando:

certreq -new dz-SMIME.inf dz-SMIME.crt

Das self-signed Zertifikat dz-SMIME.at liegt dann im sel-
ben Ordner wie das inf-File. Es enthalt jedoch keinen
privaten Key - den hat das Kommando stillschweigend
zwar ebenfalls erzeugt, aber im Systemschlusselbund
hinterlegt.

WINDOWS LIVE MAIL

Damit Sie das Zertifikat und den privaten Schlussel
mit Windows Live Mail nutzen konnen, 6ffnen Sie
certmgr.msc (geben Sie den Programmnamen im
Startmenu ein und schlieBen Sie die Eingabe mit
.Enter” ab), steuern Sie den Bereich .Eigene Zertifi-
kate“ und ,Zertifikate” an und klicken Sie das neue Zer-
tifikat an. Kopieren Sie es per Ctrl-C. Offnen Sie dann
Vertrauenswiurdige Stammzertifizierungsstellen® und

Die Vertrauenswiirdigkeit der S/Mime-
Zertifikate ldasst sich ohne Umwege zur
Schliisselverwaltung direkt iilber Windows
Live Mail einstellen.

JZertifikate®, fugen Sie das Zertifikat aus der Zwischen-
ablage dort ein (Ctrl-V) und nicken Sie die Sicherheits-
abfrage ab.

Starten Sie nun Windows Live Mail, klicken Sie auf
das Menu ,Datei”, .Optionen®, dann auf ,Sicherheits-
optionen® und dort auf .Sicherheit®, ,Digitale |Ds" und
schlieBlich .Eigene Zertifikate®. Klicken Sie auf das
neue Zertifikat und dann unten auf den Knopf .Anzei-
gen“. Dort sollte stehen: ,Dieses Zertifikat ist fur fol-
gende Zwecke beabsichtigt: ‘Schutzt E-Mail-Nachrich-
ten, alle ausgegebenen Richtlinien'.”

Wenn das nicht der Fall ist und stattdessen ,Dieses
Zertifizierungsstellen-Stammazertifikat ist nicht vertrau-
enswurdig ..." dort steht, dann haben Sie entweder
noch keine Kopie in den ,Vertrauenswurdigen Stamm-
zertifizierungsstellen® angelegt oder das Zertifikat nur
dorthin verschoben. Es muss aber in beiden Ordnern
vorhanden sein.

SchlieBen Sie die beiden letzten Anzeige-Fenster.
Wenn Sie |hre Nachrichten grundsatzlich signieren
und verschlusseln wollen (empfehlenswert), schalten
Sie unten die zwei Hakchen ein fir die Optionen ,Alle
ausgehenden Nachrichten und Anlagen verschlis-
seln” und .Alle ausgehenden Nachrichten digital sig-
nieren”, SchlieBen Sie die ,Sicherheitsoptionen” iber
.OK". Schlielen Sie alle Programme, melden Sie lhre
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aktuelle Windows-Sitzung ab, melden Sie sich neu an
und starten Sie Windows Live Mail.

Legen Sie eine neue Mail an (Ctrl-N) und tragen Sie
fur einen ersten Test als Empfanger ihre eigene
Adresse ein,von der aus Sie verschlusselte Mails sen-
den wollen. Windows Live Mail ist namlich so vorein-
gestellt, dass es an sich selbst adressierte Mails wenn
moglich ebenfalls verschlusselt. Tragen Sie also einen
Betreff und eine Mitteilung ein und schicken Sie sich
die Nachricht selbst. Kurz darauf sollte sie im Ein-
gangsordner zu sehen sein. Windows Live Mail sollte
dabei diesen Text anzeigen: ,Digital signiert und uber-
pruft, verschlusselt mit einer vertrauenswurdigen 1D*.

Nun sendet das Programm signierte Mails. Um diese
auch noch zu verschlisseln, braucht man fur jeden
Empfanger dessen offentlichen S/MIME-Schlussel.
Windows Live Mail sammelt diese zwar selbst ein und
nutzt sie auch automatisch zum Verschlusseln, aber nur,
wenn es sie fur vertrauenswurdig halt. Das ist in der Vor-
einstellung nur bei kommerziellen Zertifikaten der Fall.

Wenn es Mails mit selbst signierten Zertifikaten
empfangt, warnt Windows Live Mail mit der Meldung

Verschisselung

.digitale ID ist nicht vertrauenswurdig“. Wenn Sie si-
cherstellen konnen, dass die Signatur und damit der
offentliche Schlussel von einem vertrauenswurdigen
Absender stammt, konnen Sie die Einstufung andern,
indem Sie neben der Sicherheitswarnung auf das
weile Ausrufezeichen im roten Kreis klicken und im
Bereich ,Sicherheit® die .Zertifikate anzeigen®.

Klicken Sie dann auf den dritten Button von oben
namens ,Zertifikat des Absenders” und darin auf Ver-
trauensstellung®. Vergewissern Sie sich, dass das Zer-
tifikat vertrauenswurdig ist (falls nicht: schlieBen Sie
den Dialog uber das weifle X" im roten Rechteck
rechts oben). Falls ja: Schalten Sie die Option ,Dieses
Zertifikat als vertrauenswurdig einstufen” ein, been-
den Sie den Dialog uber OK und klicken Sie auf den
vierten Button von oben: ,Zu Kontakten hinzufugen®.

Nicken Sie die Ubernahme des Zertifikats ab und
schlieen Sie die Ubrigen Sicherheitsdialoge iber OK.
Wenn Sie nun die urspringliche Mail mit dem zu-
nachst nicht vertrauenswiurdigen Zertifikat erneut in
Live Mail offnen, sollte der Warnhinweis nicht mehr
auftauchen. |etzt sollten Sie dem Absender verschlis-
selt antworten konnen.

Beide S/IMIME-Optionen, das Signieren und das Ver-
schlusseln, lassen sich in Windows Live Mail bei Bedarf
fur jede neue Mail per Hand auch abschalten. Wenn Sie

Vor selbst signierten Zertifikaten
warnt Windows Live Mail - mit
wenigen Mausklicks lasst sich das
bei Bedarf aber abschalten.
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eine neue Mail ohne Verschlusselung oder Signatur ver- Klicken Sie dann ,Weiter" und geben Sie ein Pass-

fassen wollen, klicken Sie im Entwurfsfenster auf ,Op- wort fur den privaten Schlussel ein, das moglichst
tionen“. Nun sollte das Entwurfsfenster die Menibe- nicht leicht zu erraten ist - andernfalls lasst sich der
fehle ,verschlusseln® und ,digital signieren” anzeigen. private Schlissel leicht missbrauchen, wenn er Dritten
in die Hande fallt. NutznieBer konnen dann verschlus-
WINDOWS: ANDERE CLIENTS selte Mails lesen, die an Sie gerichtet sind und Mails
in lhrem Namen signieren.
Um ein mit Windows 8.1 erzeugtes Zertifikat auBBerhalb Legen Sie im nachsten Dialog den Exportpfad (z. B.
von Windows Live Mail nutzen zu kannen, muss es ex- lhren Desktop) und den Dateinamen fest (z. B. dz-
portiert werden. Klicken Sie dafur auf das Startmenda, SMIME). Ubernehmen Sie die pfx-Dateiendung, die der
tippen Sie ,certmgr.msc” und starten Sie es (drucken Export-Dialog vorschlagt und klicken Sie auf ,Spei-
Sie die Enter-Taste). Steuern Sie den Bereich ,Eigene chern®, \Weiter* und .Fertig stellen”.
Zertifikate* und ,Zertifikate” an. Dort liegt Ihr neues Das pfx-Format ist der Vorganger des heute fir den
Zertifikat mitsamt dem privaten Schlissel. Export von privaten Schlusseln verwendeten p12-For-
Klicken Sie es an, offnen Sie uber die rechte Maus- mats und wird von gangigen Mail-Clients anstandslos
taste das Kontextmenu und darin das Untermenu ,Alle akzeptiert.

Um das Zertifikat in Thunderbird zu nutzen, brau-
chen Sie noch das Zertifikat ohne den privaten Key.
Wiederholen Sie den Export aus certmgr heraus, stel-
len Sie dabei aber die Optionen ,.Nein, privaten
Schlussel nicht exportieren” sowie ,Base-64-codiert

Aufgaben®. Starten Sie den Schlussel-Export tber den
Befehl ,Exportieren®.

Klicken Sie im Export-Assistenten auf ,Weiter", ,|a,
privaten Schlussel exportieren® und nochmals ,Wei-
ter”. Schalten Sie unter dem Bereich ,Privater Informa-

tionsaustausch” die beiden Optionen .Wenn moglich, Alle Links zum Artikel X.509 (.cer)® ein. Wenn beide Dateien vorliegen, im-
alle Zertiﬁkatg im Zert_iﬁzierungspfad einpeziehgn" www.ct.de/hb1401100 portieren Sie sie wie fur Thunderbird Mac beschrie-
und .Alle erweiterten Eigenschaften exportieren® ein. ben. (d2) ct

iX-Workshop

iPhone- und iPad-Sicherheit

Bis zum

- Das iPhone® hat mit rasanter Geschwindigkeit die Geschaftswelt erobert. Viele Manager stellen Ihre 31. Mirz 4

Referenten

23

~ Sicherheitsverantwortlichen vor die Herausforderung, den Einsatz des iPhones® im Unternehmen Frihbucherrabaty e e et
umzusetzen. Die Verantwortlichen sehen sich mit einer Vielzahl von Fragen konfrontiert: Wie integriert 4 von 20% m m d?.('m als Security
man das iPhone® und iPad® im Untemehmen? Welche Risiken und Gefahren gibt es? Wie schitzt man L, Sichern! Securtty. Ein Schwerpunit
sich? Welche Strategie ist die richtige? Lenen Sie in diesem Security-Training mégliche Schwachstelien 4. e e g x
aufzudecken und ein sicheres Setup im Untemehmen zu planen bzw. umzusetzen. g sudits von I0S-Loaungan.

Florian Bardertscher (re.)
arbertet seit Mai 2013 als
Security Analywt bei der
Compass Security. Ein
Schwermankt sener Tatighet

Der Kurs richtet sich an Security Officers, Security Engineers, Netzwerk- und Mobilkommunikationsspezialisten, die
sich mit der Einfiihrung/Betrieb von iPhone® und iPad® im Unternehmen auseinandersetzen. Vertrautheit mit der

Windows-Shell oder Apple® (Unix) Bash sowie Kenntnisse iiber TCP/IP und Netzwerkkomponenten helfen, die Segih; derifComiacisn
- 5 - " Analyse moblier Gerlte.
wesentlichen Aspekte in den Gesamtkontext zu bringen.
Termin: 13. - 14, Mai 2014, Kdin Organisiert von
I heise
/’ Events

) Weitere Infos unter: www.heise-events.de/compassi4iossec 4
2 www.ix-konferenz.de wvm
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SSL-Verbindungen
besser sichern

Die SSL-Verschliisselung kann man verbliiffend leicht
austricksen - wegen gravierender Konzeptschwichen.
Prinzipiell lassen sich daher HTTPS-Zugriffe auf Online-
Banking, Webmail und andere vertrauliche Dienste
attackieren, der Aufwand ist nicht einmal hoch. Abhilfe
versprechen Pinning-Techniken, mit denen Entwickler
Programme besser vor Lauschern schiitzen kdnnen.

Von Reiko Kaps

as besser unter seinem alten Namen Secure

Socket Layer (SSL) bekannte Transport Layer

Security (TLS) gilt landlaufig als Garant fur ver-
trauliche, weil verschlisselte Online-Kommunikation.
Doch das SSL-System lasst sich austricksen:

Bevor eine verschlusselte SSL-Verbindung aufge-
baut wird, muss sich ublicherweise der Server gegen-
uber dem Client ausweisen. Andernfalls ware fur den
Client unklar, ob er mit dem richtigen Server kommu-
niziert, und Angreifer konnten so leicht Fallen stellen.
Als Ausweis wird bei SSL ein digitales Zertifikat einge-
setzt. Darin beglaubigt der Aussteller dem Nutzer des-
sen Identitat. Als Aussteller arbeiten Zertifizierungs-
stellen, die im Grundsatz als vertrauenswurdig gelten
(Certificate Authorities).

Das Zertifikat erzeugt eine (A aus einem uber Com-
mon Name und dem offentlichen Server-Schlussel er-
mittelten Hash, den sie mit ihrem privaten Schlussel
verschlusselt. AnschlieBend flgt sie den verschlissel-
ten Hash (digitale Unterschrift) an den 6ffentlichen
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SSL-Schlussel des Servers an, der dieses Zertifikat an
seine Clients ausliefert.

Auf den Clients sind ublicherweise Gbergeordnete
(A-Zertifikate installiert, mittels derer sich die Echt-
heit der Serverzertifikate prifen lasst (Chain of Trust,
Vertrauenskette). Der Client greift sich die Unterschrift
aus dem Serverzertifikat und sucht in seinem loka-
lem Speicher nach dem Zertifikat der unterzeichnen-
den CA. Findet er es, extrahiert er daraus den offent-
lichen CA-Schlussel, entschlusselt damit die
Unterschrift und vergleicht sein Ergebnis mit dem
Hash-Wert des offentlichen Serverschlissels und
dessen Common Name. Stimmen beide Hash-Werte
uberein, handelt es sich um eine gultige Unterschrift.
Der Client setzt daraufhin den weiteren SSL-Verbin-
dungsaufbau fort, handelt also die Verschlisselung
mit einem separaten kryptografischen Schlussel aus.
Scheitert die Prufung des Serverzertifikats, scheitert
auch die SSL-Verbindung, weil ja unklar ist, ob der
Client dem Server vertrauen kann.
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LUCKEN

Bei diesem Verfahren hangt die Sicherheit mafigeblich
an der Vertrauenswurdigkeit der (As. Daraus ergeben
sich zwei prinzipielle Angriffsszenarien auf den Client:
Kapern einer CA und das Unterschieben eines (A-Zer-
tifikats. Zunachst zum Kaperungsfall:

Kommen Kriminelle - etwa durch den Einbruch in
eine CA - in den Besitz eines gultigen, privaten CA-
Schlussels, konnen sie jederzeit SSL-Schlussel fur
beliebige Domains unterzeichnen. Da es sich um von
einer (A signierten Schlussel handelt, bemerken die
Clients davon nichts und der Nutzer wahnt sich in
einer Verbindung mit einem vertrauenswurdigen Ser-
ver. Im Falle des Mitte 2011 aufgeflogenen Einbruchs
bei der niederlandischen CA Diginotar stellten sich die
Einbrecher gultige Zertifikate fur Google-Dienste aus.
Damit ware etwa die iranische Regierung in der Lage,
alle Google-Mail-Nutzer im eigenen Land zu uUber-
wachen (siehe c't-Llink am Ende des Artikels). Dabei
muss der Client nicht einmal auf das offentliche Zerti-
fikat dieser missbrauchten (A zugreifen: Eine Validie-
rung des Server-Zertifikats klappt schon, wenn der
Client das Zertifikat einer Root-CA an Bord hat, die
ihrerseits der gekaperten CAvertraut.

Beim zweiten Szenario wird dem Client ein Zertifi-
kat untergejubelt, das nur scheinbar von einer (A
stammt. Bekommt der Client bei Anfragen von dieser
vorgeblichen CA unterschriebene Server-Zertifikate
prasentiert, akzeptiert er sie ohne Weiteres. Dieses Ver-
halten nutzen die oft in Firmennetzen installierten
SSL-Gateways, um aus- und eingehenden SSL-Verkehr
zu prifen - also zu entschlusseln. Denkbar ware aber
auch, dass eine Schadsoftware ein CA-Zertifikat auf
dem Client installiert. Wie auch das SSL-Gateway muss
sie dem Client dann nur noch vortauschen, dass er mit
dem richtigen Server spricht.

Ein mit diesem CA-Schlussel ausgestattetes SSL-
Gateway ubergibt beim Verbindungsaufbau dem
Client ein vongenau dieser CAunterschriebenes und
von ihr selbst erzeugtes Serverzertifikat. Das sorgt fur
den unterbrechungsfreien SSL-Verbindungsaufbau
beim Client, weil er ja das Zertifikat der vermeintlich
vertrauenswurdigen CA an Bord hat.

Lieferte das SSL-Gateway stattdessen ein Server-
zertifikat aus, das nicht von einer (A, sondern vom In-
haber des SSL-Schlussels selbst unterzeichnet wurde
(Selfsigned Certificate), warnen alle aktuellen Browser
den Nutzer vor dieser Verbindung. Ihnen fehlt ja die
(A, die die Identitat des Server bestatigt. Der Nutzer

Dieser Verbindung wird nicht vertraut

Sie haben Firelox angmwiesen, esne gesic herte Verbindung au axde sufaub

e kann aber nicht

Oberpruft werden, ob die Vertandurg sicher ist

vearty: Ldentifik

ous, um 2 ga

Was solite ich tun?

¥ Technische Details

cocde det ein iges S« ik

4
Wenn See normalenweise eine gescherte Verbindung suthauen, wenst sich die Website mit einer l
|

Dem Zertifikat wird nicht vertraut, weil das Aussteller- Zertifikat unbekannt st

Sy , dass Sie die nchbge Webtwte besuchen. Die
Idertsfilkation dieser Website dagagen kann nicht bestitigt werden.

Falls Sie Wr gewBh nich keine Probleme mit dieser Weebsite haben, kdnnte dieser Fahler beriten, dass
Jemand die Wetnite {8ischt Sie soliten in dem Fall nicht fortfahren.

(Fehlercode: sec_error_unknown_issuer)
Ich kenne das Risiko

Wenn Sie wismen, varum dieses Problemn aftrity, iinnen Sie Firekax ermeeisen, der identfikation dieser
Wetsite &) vetrasn. Sofut woun Sie dor Wetnlle vervass, ks dess Feider bodouten, das
read dve Varthutuny eusdpuiiert.

Figen Sie keine Ausrahme hira, suBer Sie wissen, dass es einen guten Grund dafir gibt, werum diem
Website keine verbasrrsanirdige ldentifikaton vereerwiet.

Browser warnen immer vor Server-
zertifikaten, die der SSL-Schliisselinhaber
selbst unterschrieben hat. Anders als ein
untergeschobenes CA-Zertifikat betrifft ein
vom Nutzer akzeptiertes Serverzertifikat
nur den jeweiligen Hostnamen.
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Man-in-the-Middle bei SSL

Vertraut der Client einmal einer CA, ldsst sich Giber ein Gateway

SSL-verschlisselter Netzwerkverkehr leicht belauschen.

MITM-Proxy

versd\lusselt

MITM-CA veﬂ(hlu ot
(MITM- Zemﬁkat) (Sevvef-lemﬁkat)

muss nun selbst entscheiden, ob er dem Server ver-
traut - und in der Regel eine Ausnahmeregel im
Browser fiur diesen SSL-Server einrichten. Das notige
Vertrauen lasst sich etwa uber den Abgleich des Zer-
tifikatsfingerabdrucks herstellen.

Dank des untergeschobenen CA-Zertifikats konnen
sich SSL-Gateways aber unbemerkt zwischen Nutzer
und Server klemmen und nach dem Aushandeln der
weiteren SSL-Parameter den gesamten, vom Client
ausgehenden SSL-Traffic entschlisseln. Die Client-An-
fragen kann das SSL-Gateway nun entweder einfach
zum Zielserver weiterleiten oder auch andern (siehe
Grafik oben).

Wer diese SSL-Schwache nutzt, umgeht die Ver-
schlusselung wirkungsvoll. Diese ist zwar weiterhin
zuverlassig, aber dennoch ausgehebelt. Auf dem
(CC-Kongress 29C3 Ende 2012 in Hamburg konstatierte
daher der Niederlander Axel Arnbak: ,Das SSL-System
ist grundlegend defekt - und jemand muss es repa-
rieren.”

WAS TUN?

Um es vorwegzunehmen: Bislang gibt es noch kein
komfortables und umfassendes Verfahren, das diese
Reparatur erledigen konnte. Die derzeit nutzbaren
SSL-Absicherungen sind von Betriebssystem zu Be-
triebssystem und von Anwendung zu Anwendung un-
terschiedlich implementiert. Sie grunden darauf, dass
Clients Listen (Whitelists) konsultieren, auf denen feste
Zuordnungen von Servern und Zertifikaten niederge-
legt sind (Pinning): Dabei ordnen diese Listen einem
Hostnamen entweder ausdrucklich ein oder mehrere
offentliche SSL-Schlussel (Public Key Pinning), SSL-Zer-
tifikate (Certificate Pinning) oder (As zu, die sein SSL-
Zertifikat unterzeichnen durfen.

SSL-Server

Wahrend Apps unter Android 4.2 und neuer auf
eine systemweite Pinning-Liste zurickgreifen konnen,
lernt der Internet Explorer unter Windows solche Re-
geln Uber ein zusatzliches Tool. Bei anderen Betriebs-
systemen liegt es an den Anwendungsentwicklern,
Pinning in ihre Programme einzubauen. Dazu stehen
zahlreiche How-tos im Internet bereit. Ganz ahnlich
funktionieren die Pinning-Verfahren fir i0S- oder
Android-Apps. Wie man seine Anwendungen mit
Pinning-Regeln nachrustet, beschreiben Moxie Mar-
linspike fur Android-Apps sowie Graham Lee fur
Mac OS X/iOS. Viele weitere Beitrage im Internet be-
leuchten das Thema auch fur andere Plattformen
(siehe c't-Link auf Seite 114).

Google setzt die Pinning-Technik in seinem
Chrome-Browser bereits seit 2011 ein und konnte
damit einige Missbrauchsfalle des SSL-Systems ans
Tageslicht bringen. Das Unternehmen packt seinem
Browser eine Liste von offentlichen CA-Schlisseln
bei und nur diese CA-Schlissel sind zur Beglaubi-
gung der Zertifikate von Google und einigen anderen
Anbietern berechtigt. Erhalt der Browser ein SSL-
Zertifikat fur www.google.de, das eine nicht auf-
gefuhrte CA unterschrieben hat, blockiert das Pro-
gramm den weiteren Verbindungsaufbau. Da-
durch konnen Chrome-Nutzer beim Zugriff auf Goo-
gle-Dienste sicher sein, dass Lauscher zumindest
nicht uber untergeschobene Zertifikate mithoren
konnen.

Ein Nachteil dieses Verfahrens ist, dass andere An-
wendungen auf dem Rechner nicht in den Genuss
von Googles CA-Festlegung kommen. Auch wird die
fest eingebaute Liste nur beim Browser-Update auf
den aktuellen Stand gebracht. Die Chrome-Liste nut-
zen inzwischen auch andere Anbieter wie Twitter
(siehe C’t-Link).
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INTERNET EXPLORER

Unter Windows und auf geknackten Android-Geraten
(Root-Zugang aktiviert) lasst sich CA-Pinning ohne Pro-
grammierarbeit einrichten. Das kostenlose Tool EMET
4.0 (Enhanced Mitigation Experience Toolkit) legt auf
Windows nicht nur Ausfuhrungsrichtlinien fir Anwen-
dungen und Dienste fest, sondern kettet die SSL-Zerti-
fikate von Host- und Domainnamen an (As respektive
deren Zertifikate. Diese Regeln kombiniert das Tool mit
einem Verfallsdatum, einer minimalen Schlussellange,
erlaubten Lander-Kennungen und dem offentlichen
Schlussel. AuBerdem blockiert es als zu schwach erwie-
sene Hash-Algorithmen.

EMET lauft zwar auch auf allen Windows-Versionen,
die Pinning-Regeln kann es aber nur dem auf dem
klassischen Windows-Desktop laufenden Internet
Explorer vorgeben - der gekachelte IE in Windows 8.x
nutzt sie laut der beigefugten Hilfe nicht.

Wenn Sie (A-Pinning im IE einschalten wollen,
mussen Sie zuerst den Prozess iexplore.exe uber
EMETs etwas irrefuhrenden Menu-Punkt ,Apps” in die
Liste der uberwachten Anwendungen aufnehmen (Add
Application). Dann schlieBen Sie dieses Fenster und
rufen den Menu-Punkt ,Trust® auf. Im nachsten Fenster
fugen Sie zuerst iber ,Add Website* einen Domain-
oder Hostnamen hinzu und wechseln dann zum zwei-
ten Reiter ,Pinning Rules”.

Dort legen Sie eine Regel fir den Zugriff auf diese
Domain an: Die benotigt einen Namen, ein oder meh-
rere aus dem Windows-Zertifikatsordner auszuwah-
lende CA-Zertifikate sowie ein Verfallsdatum. Optional
setzen Sie mit ,Minimum Key Size® eine Untergrenze
fur die Lange des offentlichen CA-Schlissels, die Vor-
gabe, aus welchem Land die unterschreibende (A
kommt (Allowed Country) und welche Hash-Algorith-
men die unterschreibende (A nicht verwenden darf

"7 EMET 4.0 %
W] EMET detected that the
certificate for "www.heise.de" is not
trusted by the rule "heise.de”
associated with the domain
"www . heise.de"

Passt ein SSL-Zertifikat nicht auf die
EMET-Vorgaben, meldet das Programm
den RegelverstoB3.
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(Blocked Hashes). Wenn Sie ,Publickey Match® aktivie-
ren, Uberpruft EMET nur den 6ffentlichen CA-Schlissel,
was man laut Hilfe nur in Ausnahmefallen tun sollte.
Wechseln Sie danach wieder zum Reiter ,Protected
Websites” und verknupfen Sie die Regel mit der Ziel-
Domain.

Fir den EMET-Funktionstest empfiehlt es sich, in der
neuen Regel als CA eine vom SSL-Zertifikat abwei-
chende auszuwabhlen - also eine, die das SSL-Zertifikat
der Domain nicht unterschrieben hat. Ruft man nun die
Webseite auf, warnt EMET vor der Regelverletzung.
Meldungen im Windows-Systemlog lassen sich ubers
EMET-Hauptmenu hinzuschalten und uber die Ereignis-
anzeige auswerten, sodass man sie auch zentral abfra-
gen kann - etwa in Firmennetzen.

FIREFOX

Fur Mozillas Firefox gibt es das Add-on Certificate Pa-
trol, das sowohl zum Nachladen angebotene SSL-Zer-
tifikate samt einiger Details meldet als auch Anderun-
gen in bereits installierten Zertifikaten anzeigt. Es lasst
sich einstellen, ob es auch harmlose Anderungen mel-
det, wie es mit Wildcard-Zertifikaten umgeht und ob
es Zertifikate mit unkritischen Anderungen automa-
tisch annehmen darf. In einer Ausnahmeliste lassen
sich zudem Domainnamen aufnehmen, die das Add-
on nicht Uberprift.

ANDROID

Googles Mobilbetriebssystem bringt seit Version 4.2
einen einfachen, systemweit nutzbaren Pinning-Me-
chanismus mit. Doch lasst sich dieser derzeit nur auf
Geraten einschalten, bei denen ein Root-Zugang ein-
gerichtet ist [1].

Die Pinning-Regeln liest Android 4.2 aus der Datei
/data/misc/keychain/pin, falls sie vorhanden ist. Pro
Zeile lasst sich dort ein Host- oder Domainname mit
einer oder mehreren (As verknupfen:

heise.de=true|SPKI SHAS12-Hash,SPKI SHAS12-Hash

Mit .heise.de=true” schaltet man die CA-Pinning-Regel
fur heise.de ein. Hinter dem Schlusselwort SPKI listet
man die Hash-Werte der zeichnungsberechtigten (As.
Ablaufdaten oder andere einschrankende Optionen
kennt dieses Verfahren nicht. AuRerdem befolgen
Apps diese Regeln nur dann, wenn sie Webzugriffe
uber die Standard-HTTP-Bibliothek abwickeln. Alterna-
tiv konnen Apps die Pin-Regeln uber die Android-Funk-
tion TrustManagerimpl abfragen. Die in einigen Apps
eingesetzte altere Methode checkServerTrusted|() igno-
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Zertifikat crsctrt. Grund zur Sorge!

Waovasey Narme dee Sie hat skh gaibdovt. Schau mal cb des ok st so.

Varsicht: ks werde die Zertifizierungsstelie gewechselt.
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[¢] Zuviele Meldungen? Beachte fur diese Domain nur die Zertifizierungsstelle

Anderungen an Zertifikaten
erkennt Certificate Patrol
zuverlidssig. Dabei zeigt es die
Unterschiede der Versionen,

[ Annehmen | | ignonere diese Advesse | | Yerwerten |

uberléasst das weitere
Vorgehen aber dem Nutzer.

riert die in der Datei festgelegten Vorgaben, erklart
Nikolay Elenkov in einem Blog-Beitrag von Ende 2012
(siehe c't-Link).

Nikolay Elenkov hat fir diesen Mechanismus die
Beispiel-App Cert Pinner geschrieben, uber die man die
Pin-Datei mit eigenen Vorgaben erweitern und testen
kann (siehe c't-Link). Die Software muss man aber vor
Gebrauch selbst Ubersetzen, die Quellen sind auf
Github veroffentlicht.

VERTEILTE
ZERTIFIKATSVERGLEICHE

Ein Man-in-the-Middle-Angriff auf eine SSL-Verbindung
lasst sich auch anders aufdecken: Die recht junge
Open-Source-Software DetecTor.io versucht es uber
Vergleiche. Will ein Client eine SSl-verschlusselte Ver-
bindung zu heise.de aufbauen, holt sich DetecTor.io
uber funf verschiedene Tor-Routen das SSL-Zertifikat
des Heise-Servers und vergleicht es mit dem uber die
direkte Verbindung ermittelten. Weicht dieses von den
anderen ab, blockiert DetecTor.io den weiteren Verbin-
dungsaufbau.

DetecTor.io klinkt sich sehr tief ins Betriebssystem
ein: Derzeit nutzt es den Name Service Switch (NSS)
von Unix-Betriebssystemen. Mittels NSS entscheidet
das Betriebssystem, welche Quellen es fur die
Namensauflésung, Benutzerinformationen oder Ahn-
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liches einsetzt. Indem es sich in die NSS-Entschei-
dungsvorgange einklinkt, greift das Verfahren bei fast
allen Anwendungen, die diesen Mechanismus einset-
zen. Der Entwickler Kai Engert nennt in seinem White-
paper als Beispielanwendungen Mozillas Firefox und
Thunderbird, die quelloffene Variante des Google-
Browsers Chromium, den Gnome-Mailclient Evolution
sowie das Instant-Messaging-Tool Pidgin.

AUSBLICK

CA-Pinning mag fur einzelne App- und Diensteanbieter
ein brauchbarer Weg sein, das Risiko fur Man-in-the-
Middle-Angriffe bei SSL zu senken. Doch es erfordert
Tabellen und lasst sich nicht einfach auf alle Web-
Clients ubertragen. Google schlagt daher eine HTTP-Er-
weiterung vor: Mit der ,Public Key Pinning Extension
for HTTP” sollen Webdiensteanbieter einen anfragen-
den Client (User Agent) anweisen, sich die kryptografi-
sche Identitat ihres Servers fur einen bestimmten Zeit-
raum zu merken. Innerhalb dieser Zeit darf der Server
nur Zertifikate an den Client ausliefern, die von (As un-
terzeichnet wurden, die der Webseitenbetreiber vorher
festgelegt hat (siehe c't-Link).

Keine der Techniken l6st das Problem von Man-in-
the-Middle-Angriffen bei SSL vollstandig. Denn eigent-
lich misste dafur ein komplett anderes SSL-System
her. (rek) c®
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Alle aktuellen Zeitschriften des Heise Verlages, ausgewahlte Fachbicher, eBooks
und digitale Magazine ab 15 € oder fir Heise-Abonnenten versandkostenfrei

@ heise shop

shop.heise.de

Sie erreichen unseren Shop Service zu folgenden Geschiftszeiten: Mo.—Fr. 8:00~17:00 Uhr.
Telefon: +49 [0] 2152 915 229 - E-Mail: service@shop.heise.de
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