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Geleitwort

Dieses Buch vermittelt dem Leser einen fundiert Einblick in die komplexen
Zusammenhange einer effizienten Ablauforganisation. Den Autoren ist es
gelungen anhand einer Prozesslandkarte die Wechselwirkungen und Ein-
flisse der Prozesse zueinander jederzeit im Blick des Betrachters zu halten.
Daruber hinaus werden die Funktionen und Aufgaben der Prozessbeteilig-
ten herausgearbeitet und klar formuliert, sowie die Projektauswirkungen
auf die Organisationsstruktur beschrieben. Ein muss fir Jeden, der seine
Prozesse zertifizierungsfahig ausrichten und eine nachhaltige Kosten-
reduktion erreichen will.

Dr. Andreas Resch
Vorsitzender der Geschéftsfiihrung des
Bayer Business Services



Vorwort

VI

Vorwort

Optimale Unternehmensprozesse sind die Basis flr die dauerhaf-
te Gewinnerzielung einer Organisation. Zu Beginn einer Ge-
schiftsidee steht die Improvisation einer Leistungserbringung. In
den meisten Fillen wird die erste Produktidee, selbst bei einer
Unterschreitung der variablen Kosten, auf dem Markt platziert.
Gesetzliche Anforderungen werden dabei meist aus Unkenntnis
oder auch aus der Problematik heraus ,Wie kann ich die Anfor-
derungen effizient umsetzen?“ nicht beachtet.

Vielfiltige Best Practice Ansitze konnen gerade bei Unterneh-
men, die Leistungen in der IT- oder Telekommunikationsbranche
erbringen, eine erste Hilfestellung sein, wenngleich gesetzliche
Anforderungen in diesen Ansitzen nur zum Teil berticksichtigt
werden. Im Rahmen der Vorbereitung auf ein konkretes Projekt
haben wir die vorhandene Literatur zu diesen Best Practice Mo-
dellen gesichtet und die vorhandenen Liicken analysiert.

Prozesse optimieren mit ITIL - eine strikte Umsetzung nach dem
ITIL-Framework alleine reicht nicht aus. Gefordert ist eine Sym-
biose aus gesetzlichen Anforderungen, einem Best Practice Fra-
mework und einer nachhaltigen, bei den Mitarbeitern akzeptier-
ten, Umsetzung. Nur wenn es gelingt diese Komponenten zu ei-
nem Management System zusammenzufihren, ist ein langfristi-
ger, dauerhafter Erfolg sichergestellt, der es ermoglicht einen Re-
turn on Invest zu erzielen. Kurzfristige Aktionen, die eine Zertifi-
zierung ermoglichen oder die lediglich dem ITIL ,Hype*“ folgen,
sind Kostentreiber, die keine nachhaltigen Einsparungspotentiale
und kein effizientes Netzwerk mit den Kunden und Lieferanten
einer Organisation sicherstellen.

In der vorliegenden Publikation haben wir alle wesentlichen As-
pekte aufgearbeitet, die es ermoglichen vorhandene Prozesse
nachhaltig zu optimieren bzw. eine Prozesslandschaft in einem
Unternehmen zu etablieren, die ein Best Practice Framework und
die Anforderungen nach Compliance verbinden.

Unser Dank gilt der Bayer Business Services GmbH, die es uns
ermoglicht hat, die von uns erworbene Projekterfahrung in die-
sem Buch umzusetzen.

Leverkusen im Juni 2006
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Einleitung

Mit dem Ziel einen Leitfaden fur Praktiker zu verfassen, haben
wir uns bei der Erstellung des Buches die Randbedingung KISS -
JKeep it simple stupid“ auferlegt. Um dieses Ziel zu erreichen,
ist das Buch in drei Abschnitte aufgeteilt.

e Die Erlduterung der ITIL Philosophie und den zugehori-
gen Prozessen.

e Die Implementierung/Re-Organisation der Prozesse in-
nerhalb einer Unternehmensorganisation.

e Die nachhaltige Optimierung der Prozesse und die Erzie-
lung eines dauerhaften ROIL.

Auf einen hohen Detaillierungsgrad der ITIL-Prozesse ist bewusst
verzichtet worden, da diese in den Originalpublikationen[6-12]
detailliert beschrieben sind. Entscheidender sind die Empfehlun-
gen, die bei der Optimierung der Geschiftsprozesse in der tigli-
chen Umsetzung gesammelt worden sind. Als wichtigster Be-
standteil wird daher im ersten Teil eine Prozesslandkarte entwi-
ckelt, die der Dreh- und Angelpunkt einer Optimierung ist.

Im zweiten Teil wird die eigentliche Optimierung der Betriebs-
und Geschiftsprozesse in Form eines fiktiven Projektes bearbei-
tet. Wir betrachten besonders die Situation der bereits bestehen-
den Abliufe und zeigen Wege auf, wie das Ziel der Optimierung
moglichst effizient erreicht werden kann. Verinderung ohne
Demotivation der Mitarbeiter ist in diesem Abschnitt der Schlis-
sel zum Erfolg.

Die Nachhaltigkeit der durchgefithrten Verinderungen ist im drit-
ten Teil von wesentlicher Bedeutung. Neben der kontinuierli-
chen Verbesserungen der Ablauforganisation werden die Aus-
wirkungen auf die Aufbauorganisation erliutert.

1

Return on Invest



1 Einleitung

Die Ausgangssituation

Die wenigsten Unternehmen starten auf der grinen Wiese, hiu-
fig sind bereits ISO 9001:2000 zertifizierte Prozesse implementiert
oder eine anderweitig dokumentierte Ablauforganisation be-
schreibt die Aktivititen der tiglichen Leistungserbringung. In die-
ser Publikation wird daher von einer vorhandenen Ablauforgani-
sation ausgegangen - der Inhalt der vorhandenen Ist-Prozesse ist
eher nebensichlich, denn das Ziel ist eine Neuausrichtung der
Prozesse am ITIL-Framework.

Wer kennt ihn nicht, diesen Spruch: ,Wir fithren ITIL ein2“ oder
L Wir haben uns entschlossen das ITIL-Framework einzufithren.

So, oder so dhnlich beginnt hiufig eine Aufgabenbeschreibung,
die mit einer Vielzahl von komplexen Unterzielen verkniipft ist.

2 ITIL kann man nicht ,,einfithren®, doch davon spéter mehr



ITIL - die Losung der anstehenden Probleme?

IT-Infrastructure Library (ITIL) — Der Weg zu einer effizienteren,
stabileren IT oder ein neuer Hype flir Berater und Zertifizierer?
Eine weitere Erhohung der Kosten und eine Potenzierung der
Betriebsprozesse? Notwendiges Ubel oder endlich der Ausweg
aus einer komplexen Prozessproblematik der Vergangenheit?

Geschichte/Entstehung

Einige interessante Storys zur Entstehung der ITIL Philosophie
finden sich bei einer Recherche im Internet. Allen gemeinsam ist
der Verweis auf die britische Premierministerin Margaret That-
cher und somit England. Die ersten Blicher der Library sind der
Thatcher-Ara zugeordnet. 1989 wurde das erste Werk der Reihe
veroffentlicht. Es setzte sich mit der Abstimmung von Leistungs-
erbringung zwischen Lieferanten und Kunden auseinander. Her-
ausgeber war die ,Central Computer and Telecommunications
Agency“ (CCTA) der britischen Regierung. Das Ziel der Kollegen
in den 80ziger Jahren war es Mittel und Wege zu finden die
permanent steigenden IT-Kosten der britischen Behorden in den
Griff zu kriegen.

Recherchiert man die vorhandene Literatur auf dem Markt und
die offiziellen OGG3-Biicher[6-12], so entdeckt man die Versions-
nummer 2.X. Die Vorgingerversionen der OGC Publikationen
mit der Version 1.x und den einzelnen Prozessclustern®, sind je-
doch nicht aufzufinden. Eine Analyse der Situation ergibt folgen-
de Versionshistorie.

Bei der ersten Erstellung entstanden ca. 30 Einzelbidnde, die die
Best Practices der IT beschrieben. Diese erste Sammlung der Pu-
blikationen wurde in den spiten 90zigern uberarbeitet und zu
den heute bekannten Werken zusammengefasst. Somit unter-
scheidet man zwischen der ersten Ausgabe in Form von

3
4

Office of Government and Commerce

Prozesscluster: Entspricht einer ITIL-Domaine, z.B. Service Delivery



2 ITIL — Die Losung der anstehenden Probleme
30 Binden als ITIL- Version 1.x und die neuere Ausgabe als Ver-
sion 2.x.
2.1 Struktur
Der Begriff ITIL summiert ein Management Framework flur IT-
Dienstleistungsbereiche, das in einer Sammlung von dokumen-
tierten Vorgehensweisen die ,Best-practices* der IT zusammen-
fasst. Diese Publikationen bleiben auch heute nicht konstant,
sondern werden permanent weiterentwickelt, diskutiert und
neuen Anforderungen angepasst. In der aktuellen Version sind
derzeit folgenden Kategorien beschrieben:
e Service Delivery
e Service Support
e Information and Communication Technology - Infra-
structure Management (ICT - IM)
e  Security Management
e Planning to Implement
e The Business Perspective
e Application Management
Das ITIL-Framework definiert dabei lediglich Leitlinien. Neben
den Abliufen werden mogliche Probleme bei Umsetzung, Key
Performance Indikatoren und Rollen dargestellt. Die vorhande-
nen Leitlinien sind zum Teil allgemein gehalten und decken den
benotigten Umfang hinsichtlich der gesetzlichen und normativen
Vorgaben fiir eine Implementierung nur unvollstindig ab.
21.1. Die Service Delivery-Prozesse

In dem Cluster Service Delivery sind alle Aktivititen zur Planung
von Lieferung und Leistung zusammengefasst. Ebenso werden in



2.1 Struktur

21.2.

diesem Prozessblock die Rahmenbedingungen (SLAY) fir die
Leistungserbringung mit den Kunden abgestimmt.

In diesem Zusammenhang werden folgende Inhalte behandelt:

e Service Level Management

e Finance Management for IT-Services
e (Capacity Management

e Availability Management

e IT-Service Continuity Management

Die Service Support-Prozesse

Das Themengebiet Service Support beinhaltet alle Aktivititen, die
fur die Unterstitzung eines geregelten Betriebes benotigt wer-
den.

Folgende Themen werden in diesem Zusammenhang behandelt:

e Incident Management

e Problem Management

e Configuration Management
e Change Management

e Release Management

e Service Desk

Das Service Desk fillt bei den aufgefithrten Punkten aus der Sys-
tematik heraus, da es sich in diesem Fall um eine Funktion und
weniger um einen Prozess handelt. In seiner Funktion ist das
Service Desk der ,Single Point of Contact fiir die Anwender. Es
nimmt alle Storungsmeldungen und alle sonstige Anwenderan-
fragen entgegen und verteilt diese entsprechend der definierten

5 Service Level Agreement



2 ITIL — Die Losung der anstehenden Probleme

213.

Abbildung 1 -
Integriertes Ope-
rating

Abliufe an die vorgeschriebenen Funktionsbereiche innerhalb
der Organisationsstruktur.

ICT Infrastructure Management

Die Abkirzung ICT steht fir Information and Communication
Technology. In diesem Cluster findet der eigentliche Betrieb der
Infrastruktur statt. Die Informationen und Publikationen zu die-
sem ITIL-Cluster sind zurzeit leider telaziv diirftig, aktuell unter-
liegen die ITIL-Prozesse bzgl. des Betriebes einer gewissen Un-
schirfe hinsichtlich der Durchfiihrung von Titigkeiten. Dies ist
abhingig von der Betrachtung des ICT Infrastructure Manage-
ments.

Die nachfolgenden Annahmen dienen der niheren Erlduterung.
Entscheidend ist dabei das Prinzip, eine detaillierte Betrachtung
der einzelnen Funktionen erfolgt zu einem spiteren Zeitpunkt.

Beispiel 1:

In einem Server- oder Applikationsbetrieb werden die Ereignisse
einer Applikation erfasst und als Report an das Service Level Ma-
nagement weitergeleitet.

Wie in der Abbildung 1 dargestellt ist, werden in dieser Variante
die notwendigen Aktivititen im Availability Management durch-
gefiihrt, d.h. der Prozess Availability Management liefert nicht
nur die notwendigen Parameter fir das Monitoring, sondern
fuhrt es auch durch. Eine strickte Trennung von .Run“ und
~Planning” ist somit nicht moglich.




2.1 Struktur

Abbildung 2 -
Separates Ope-
rating
In der Abbildung 2 hingegen ist das Monitoring von Serversys-
temen in einem eigenen Prozess etabliert. Eine Trennung von
-Run“ und ,Planning“ ist hier nicht nur im Prozess, sondern auch
in der spiteren Organisationsstruktur moglich.
Betrachten wir die unterschiedlichen Ansitze in einem weiteren
Beispiel.
Beispiel 2:
Der Service zu einem Kunden wird ausgedehnt. Die Installation
eines weiteren Systems ist erforderlich.
Abbildung 3 - I E—
Ohbne Deploy- - AM, FM,
ment o CAM, COM
2
= Senvice Level
x Management
i v
5 Senvice Request Change Planung
3 - Management | | Inbetriebnahme
ervice =
T e Desk Betrieb
=
=
<




2 ITIL — Die Losung der anstehenden Probleme

Abbildung 4 -
Mit Deployment

In der Abbildung 3 wird die Inbetriebnahme neuer Systeme tiber
das Change Management abgewickelt. Alle erforderlichen Aktivi-
titen (Beschaffung, Inbetriebnahme und Betrieb) sind als einzel-
ne Teilaktivititen in diesem Prozess hinterlegt. Die Schnittstellen
des Change Management Prozesses sind somit sehr komplex und
vielfiltig, da die Planung und Inbetriebnahme in diesem Fall von
den Change Koordinatoren durchgefiihrt wird.

[T 1
AM, FM,
CAM, COM

IT IT Operation
Deployment | ]

Kunden

Service Level
Management

Service Request

Service Planung Betrieb
Desk Inbetriebnahme Monitoring

Anwender
{

In der Abbildung 4 dagegen ist die Planung und Inbetriebnahme
in einem eigenen Prozess integriert. Durch diese Vorgehensweise
bleibt der Change Management Prozess schlank und auf die
Kernaktivititen fokussiert. Die Funktionen der Planung und In-
betriebnahme konnen durch kleinere ,Mini Projekte“ oder auch
durch umfangreiche Projekte abgebildet werden. Dies orientiert
sich entsprechend am Gesamtaufwand.

Die dargestellten Beispiele zeigen die grundsitzlichen Uber-
schneidungen und Unschirfen im ITIL Framework auf.

Durch das ICT-IM werden im Wesentlichen die nachfolgenden
Themengebiet abgedeckt:

e IT-Deployment

e IT-Operation

e IT-Design and Plan

e IT-Technical Support
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214.

21.5.

Security Management

Die Informationssicherheit muss als unternehmensweites Kon-
zept aufgebaut werden, denn die IT-Systeme und die Verfah-
rensanweisungen sind nur so sicher wie das schwichste Glied
dieser Kette.

Die Hauptaufgaben der Informationssicherheit bestehen in dem
kontrollierten zur Verfiigung stellen von Informationen und dem
Schutz vor unbefugtem Zugriff. Art und Umfang der benotigten
Schutzmanahmen werden mit den Kunden im Vorfeld abge-
stimmt, ein funktionierendes Service Level Management ist somit
eine Grundvorrausetzung. Auch im Security Management gilt: ,As
much as business need”.

Planning to Implement

Das Buch ,Planning to Implement Service Management“ befasst
sich mit der Planung, Einfuhrung und fortlaufenden Verbesse-
rung der ITIL-Prozesse. Die Einfilhrung und Optimierung einer
Prozesslandschaft ist nur von Erfolg gekront, wenn die Aufgabe
kontinuierlich fortgefiihrt und nicht als einmalige Aktion angese-
hen wird. Bei der Planung und Einfihrung ist immer wieder zu
analysieren, wo Bedarf an einer Optimierung besteht und wie
dieser in die Prozesse einflieBen kann. Ob die gewlinschten Op-
timierungen den gewtinschten Erfolg bringen ist anhand des IT-
Reporting zu priifen. Dafiir ist die Definition von KPI's® erforder-
lich.

Zu den wichtigsten Aufgaben zihlt es:
e den Ist-Zustand zu erfassen
e das Ziel zu definieren

e Meilensteine zu definieren und Verfahren, die zur Errei-
chung der Meilensteine dienen, zu erarbeiten

6

Key Performance Indikatoren
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2.1.6.

Ausgangspunkt dafiir ist:

e cine Geschiftsvision

e Informationen Uber das ITIL Framework, respektive
BS15000/ISO20000

The Business Perspective

Die Publikation: ,The Business Perspective“ beschreibt, wie die
Geschiiftsbeziehung zwischen dem Kunden und dem Lieferanten
der IT-Serviceleistungen effizient gestaltet werden kann. Wichtige
Faktoren sind dabei:

e Die Schaffung einer gemeinsamen, einheitlichen Sicht-
weise auf die IT-Serviceleistungen mit dem Ziel die er-
forderlichen SLAs optimal abzustimmen.

e Die Definition der Schnittstelle zwischen den Geschifts-
prozessen der Kunden und dem

@)

@)

@)

@)

Service Management
ICT Infrastructure Management
Application Management und dem

Security Management.

Die Analyse der Geschiftsprozesse des Kunden unter den Aspekten

10

)

@)

Business Continuity Management
Business Improvement
Anpassung/Verinderung von Business-Abliufen

und Verfahren in Abhingigkeit der IT-
Serviceleistung



2.2 Nutzen

21.7.

2.2

Application Management

Die Entwicklungsbereiche stehen dem Thema Application Mana-
gement durch ITIL hiufig abwartend gegentiber. Bedingt durch
die gut dokumentierten Richtlinien fur die Softwareentwicklung,
die in den meisten Softwarehiusern vorhanden sind, ist dies mit
Sicherheit gerechtfertigt. Fasst man den Begriff Application Ma-
nagement jedoch weiter und fliefst der Betrieb von Applikationen
in die Betrachtung ein, so erzeugt die Implementation des ITIL-
Framework einen Mehrwert.

Im Wesentlichen werden folgende Themengebiete zum jetzigen
Zeitpunkt betrachtet:

e Software Life Cycle Support
e Testing IT-Services for operational use

Nutzen

Im ersten Semester eines BWL-Studiums wird die Frage nach
dem Nutzen gestellt, die wir nur kurz aufgreifen. Nach unserer
Erfahrung liegt der fassbare Nutzen in der Einfilhrung eines
standardisierten Prozessmodells.

Betrachtet man die Diskussion im Internet, auf Kongressen oder
anderer Publikationen, so werden folgende Argumente zitiert:

e Anforderungsspezifische Leistungserbringungen
e Hohe Kundenzufriedenheit

e FEindeutige und effizientere Kommunikation durch Stan-
dardisierung von Prozessen und Begrifflichkeiten

e Minimierung des Aufwandes bei der  Erstel-
lung/Optimierung von Prozessen und Arbeitsanweisun-
gen

Diese Liste kann nach Belieben um eigene Argumente erweitert

werden. Aber, Hand aufs Herz, die erwihnten Vorteile liegen in
erster Linie in der Nutzung bereits dokumentierter Best Practices.

11



2 ITIL — Die Losung der anstehenden Probleme

Die Bergriffe ITIL und z.B. COBIT(TM)’, MOF? sind in unseren
Augen fur die Optimierung einer vorhandenen Prozesslandschaft
austauschbar. Wichtig ist es sich fir ein Modell zu entscheiden,
welches prozessorientiert beschrieben ist und Best Practices
nutzt. Mit dem Prozessmodell eines Best Practices Ansatzes wird
eine einheitliche Denkweise in einem Unternehmen und dariiber
hinaus erreicht. Dies fihrt zu Kostensenkung, hoherer Kunden-
zufriedenheit und Kundenbindung gepaart mit einer deutlichen
Quualititssteigerung.

2.3 Nobody is perfect - auch ITIL hat Liicken

ITIL ist kein Dogma, Prozesse miussen individuell ausgestaltet
werden um mogliche Licken zu schliefen. Das ITIL-Framework
bietet die notwendige Flexibilitit dafiir. Compliance Anforderun-
gen aus dem regulativen, normativen oder gesetzlichen Umfeld
lassen sich in eigenen, den Prozessen zugeordneten Arbeitsan-
weisungen unterbringen.

Fir eine mogliche ISO-Zertifizierung nach BS15000/1SO20000
reichen die ITIL Prozesse alleine nicht aus. Die notwendigen Er-
weiterungen werden in den entsprechenden Kapiteln vorgestellt.

Leitfaden

1. Verschaffen sie sich einen kurzen Uberblick

und entscheiden sie sich fiir ein mogliches
Prozessmodel (BS15000/1S020000, ITIL,
COBIT, MOF, etc.).

7 Control Objectives for Information and related Technology

8 Microsoft Operation Framework

12



3.1

Die Prozesslandkarte

Think Big — Start Small

Dieser Satz erfasst das Wesentliche in wenigen Worten. Fir eine
effiziente Optimierung und Ausrichtung der Betriebsprozesse
wird ein Uberblick tiber alle Aktivititen bendtigt, die an der Er-
stellung der originiren Leistung beteiligt sind und dartiber hinaus
aufzeigt wie diese ineinander greifen. Zusitzlich muss die Frage
gekliart werden, ob die Prozesse des ITIL-Frameworks ausrei-
chend sind oder ob weitere unterstiitzende Prozesse benotigt
werden. Analysiert werden muss auch, welche Cluster des ITIL-
Frameworks implementiert werden mussen, um die erforderliche
Leistungskette abzubilden. Wenn ein Service Desk z.B. durch ei-
nen Dritten beigestellt wird, muss dies nicht implementiert wer-
den. In diesem Fall missen die wichtigsten Anforderungen (Ver-
fugbarkeit, Vertraulichkeit etc.) durch entsprechende Vertrige
abgesichert sein.

Dogma der Prozesslandkarte

Eine auf die speziellen Anforderungen ausgerichtete Prozess-
landkarte bewirkt die notwendige Transparenz, die bei einer spi-
teren Implementierung benotigt wird. Dies wird im Folgenden an
den Prozessen Change Management, Service Level Management
und IT-Operation kurz erldutert.

Fall 1:

In einer laufenden Umgebung wird fiir den Kunden A ein weite-
res Serversystem bendtigt. In diesem Fall ist die Situation relativ
eindeutig. Im Rahmen des Change Management Prozesses wird
der Change koordiniert, dem Change Advisory Board zur Freiga-
be vorgelegt und anschliefSend die Implementierung verantwortet.
Die entscheidende Frage ist jedoch: Wo wird die Implementierung
(Installation/Inbetriebnabme und die Abnabmetests) durchge-

Sfribrt und in welchem Prozess werden diese Aktivitdten beschrie-

ben?

Eine mogliche Losung: Die erforderlichen Aktivititen fir die Im-
plementierung werden als Teilaktivitit im Change Management
Prozess beschrieben.

13
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Fall 2:

In einem neuen Gebdude wird eine komplett neue Infrastruktur
in Betrieb genommen. Es werden neue Netzwerkkomponenten in-
stalliert. Es ist dort keine Infrastrukiur vorbanden, die tiber einen
Change gedindert werden konnte. Der Kontakt und die Koordina-
tion zu dem Kunden inkl. der bendtigten Aktivitdten zur Bestel-
lung wird iiber das Service Level Management koordiniert und
abgewickell

Eine mogliche Losung: Die erforderlichen Aktivititen fir die
Neuinstallation (Deployment von IT-Komponenten) werden als
Aktivitit im Service Level Management abgewickelt.

Eine effizientere Variante ist jedoch die Beschreibung und Ab-
wicklung der aufgefiihrten Fille in einem eigenstindigen Pro-
zess-Cluster, dem ICT-IM.

Wie in diesen Fillen ersichtlich, gibt es fiir die Abwicklung meh-
rere mogliche Losungen, die in dem ITIL-Framework nicht ein-
deutig definiert sind. Die eindeutige Klirung der dargestellten
Varianten ist fur die Implementierung der neuen Prozesse von
immenser Bedeutung. Eine Festlegung auf alle erforderlichen
und zu implementierenden Prozesse muss vor einem Projektstart
und vor einer Information an die Mitarbeiter erfolgen. Wird dies
nicht im Vorfeld geklirt, so sind permanente, kostentreibende
Diskussionen die Folge.

Evolution der Prozesslandkarte

Die entscheidende Fragestellung ,Wie erstellt man eine Prozess-
landkarte, die auf ein Unternehmen passt? lisst sich relativ ein-
fach beantworten.

»Orientierung an der bisher
genutzten Leistungskette”



3.2 Evolution der Prozesslandkarte

KISS

* So viel wie notig, so wenig wie moglich — Vor-
gaben ergeben sich durch gesetzlich Anforde-
rung, Normen und regulative Vorgaben von
Verbanden der einzelnen Branchen.

o Die Planung erfolgt vom Entwurf zur detaillier-
ten Spezifikation.

T+
o
&
&
i
=
.
i

e Orientieren sie sich an der bisher genutzten
Leistungskette

Im Nachfolgenden werden drei verschiedene Modelle einer Pro-
zesslandkarte dargestellt und deren Grundiiberlegungen erliu-
tert. Allen Modellen ist die Grundlage des ITIL-Frameworks ge-
meinsam. Bei den Modellen gibt es kein ,falsch® oder ,richtig®,
sondern nur eine gute oder weniger gute Abbildung der benotig-
ten Funktionen der Leistungserstellung und des dazugehorigen
Vertriebs und der Betreuung.

3.21. Funktionsblocke der Prozesslandkarte

In einer ersten Iterationsstufe werden die erforderlichen Funkti-
onsblocke definiert und auf Vollstindigkeit gepruft.

Abbildung 5 - Management
ITIL Framework
c
()
©
c
=}
* 5
ICT £
Infastructure Application g
Mgmt. Mgmt. g
2
E
. 8
Q 1)
©
S > >
2
[
<
Service Support
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3 Die Prozesslandkarte

In der Abbildung 5 sind die Grundstrukturen des ITIL-
Frameworks deutlich zu erkennen.

Die gewihlten Funktionsblocke orientieren sich an den Themen:

e Service Delivery

e Service Support

e Application Management

e Infrastructure Management

e  Security Management
Ziel der Zuordnung ist es, die originiren Themen zu erfassen
und zu beschreiben. Auf diese Weise wird ein Hilfsmittel ge-
schaffen, dass es ermoglicht, die einzelnen Titigkeiten an einem
Entwurf zu spiegeln, ohne eine Detaildiskussion zu beginnen.
Hilfreiche Fragestellungen sind dabei:

e Wo findet die Titigkeit XY statt?

e Ist der Lebenszyklus eines Systems abgedeckt?

e Ist der Lebenszyklus einer Kundenanfrage, einer Be-
schwerde abgedeckt?

e Wie werden neue Technologien in die Infrastruktur ein-
gebracht? (Technical Support)

e Wie konnen Optimierungen in die Infrastruktur einge-
bracht werden?

Alle erforderlichen Titigkeiten der Ablauforganisation miissen
sich in der Prozesslandkarte wiederfinden, d.h. im Vorfeld muss
ein Anforderungskatalog entstehen, der zur Plausibilititspriifung
der Landkarte genutzt werden kann. Neben den bereits bekann-
ten Anforderungen der vorhandenen Ablauforganisation sollten
die ublichen Techniken (Brainstorming, Mindmapping etc.) zur
Ideenfindung eingesetzt werden, um die Vollstindigkeit des Ka-
taloges zu gewihrleisten.

16
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Abbildung 6 -
Service Delivery

Abbildung 7 -
Service Delivery
mit Relationship
Prozess

Die nichsten Schritte bediirfen der Detaillierung der ,High-Level-
Funktionsblocken*.

Service Level
Management

Finance
Mgmt. for
IT Service

Availability Capacity
Mgmt. Mgmt.

IT Service
Continuity
Mgmt.
Product
Mgmt.

Kunden

Account
Mgmt.

Die Abbildung 6 gliedert den Funktionsblock Service Delivery in
einzelne Prozessblocke auf. Je nach den Erfordernissen des An-
forderungskataloges ist es obligatorisch die Landkarte um eigene
Prozesse zu erweitern. Fir die folgende Abbildung ist der Funk-
tionsblock ,Service Delivery“ um zwei weitere Prozesse erweitert
worden, die eine Forderung der Norm BS15000/1SO20000° ab-
bilden. Deutlich erkennt man an dieser Situation, wie wichtig es
ist, den Anforderungskatalog an der Prozesslandkarte zu spie-
geln. Generell gilt, dass der Anforderungskatalog von der Granu-
laritit zu dem Detaillierungsgrad der Prozesslandkarte passen
muss, d.h. auf diesem Aggregationsniveau durfen keine detail-
lierten Anforderungen der einzelnen Prozesse aufgefithrt sein.

Supplier
Mgmt.
| ]

Service Level

S o Management
_g n =
S 82«
< = Product
23= Mgmt.
&
Account

Mgmt.

Eine weitere, interessante Sicht auf die erforderlichen Prozess-
blocke ergibt sich durch die Fragestellung des Outsourcings. Wie
in Abbildung 7 ersichtlich ist, kann ein Business Relationship

9 Eine detailliertere Betrachtung der Anforderungen der Norm folgt zu einem spiteren Zeitpunkt
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Abbildung 8 -
Service Support

Abbildung 9 -
Zuordnung von
Tdtigkeiten

18

Management in Zusammenarbeit mit dem Supplier Management
die IT-Bedirfnisse eines Kundenbereiches erfassen, bewerten
und anschlieRend extern einkaufen. Die eigentliche TIT-
Dienstleistung kann somit durch Dritte erbracht werden.

Incident
Mgmt.
E B C'\;ange
_8 8 L gmt.
> 3

q;’ e v

c @ Problem Release
< Mgmt. Mgmt.

Die Abbildung 8 zeigt die Basisiiberlegungen fir den Funktions-
block Service Support auf, die wiederum mit den benétigten An-
sprichen aus dem Anforderungskatalog verglichen werden muss.

Bei der Durchfihrung der Plausibilititsprifung muss die Zuord-
nung der einzelnen Abliufe zu den Prozessen konsequent fest-
gehalten werden.

A B &
1 Tatigkeit Prozess Status
Datenbestandspflege der : .
9 |eMDB Change Management eingefithrt
3 |Aktualitdtsprofung CMDE | Configuration Management nffen
Erstellen von : .
4 |Installationsanleitungen Release Management eingefihrt
5 A= T 1 Release Management eingefihrt
Ul e Tl et Release Management offen

B Auffalligkeiten

Neben der Prifung dient die in Abbildung 9 dargestellte Liste der
Orientierung der Mitarbeiter. Es wird eine Transparenz zwischen
den ITIL-Begriffen und einzelnen Titigkeiten erzeugt, die dazu
dient, Unsicherheiten und Angste der Mitarbeiter bzgl. des anste-
henden Verinderungsprozesses zu minimieren.
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Abbildung 10 -
ICT - Informati-
on Management

Abbildung 11 -
Application
Management

Technical
Support
(3rd Level)

Deployment Operation
(2nd Level)

Service Support

Die Abbildung 10 gliedert den Funktionsblock des ICT-IM in die
einzelnen Aktivititen. Zur Erinnerung: ICT-IM steht fir ,Informa-
tion and Communication Technology Infrastructure Manage-
ment“. Dieser Funktionsblock ist in der ITIL Standardliteratur
zurzeit nicht durchgingig beschrieben, eine Implementation je-
doch unumginglich. Neben den genau definierten Schnittstellen,
die fur eine effiziente Reorganisation oder ein Outsourcing beno-
tigt werden, wird eine Doppelung von Aktivititen in verschiede-
nen Prozessen vermieden. Die Inhalte der Prozesse des ICT-IM
werden in Kapitel 6 beschrieben.

Requirements

2 N

Optimise Design
Operate Build

B Mome ] &
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Die Abbildung 11 differenziert die Aktivititen des Application
Managements. Die Titigkeiten ,Requirements, Design und Build*
summieren die Aspekte der Softwareentwicklung, die in der Lite-
ratur hinreichend beschrieben sind. Auf eine weitergehende Be-
schreibung wird daher bewusst verzichtet.

Wesentlich wichtiger ist die Betrachtung der Aktivititen ,De-
ployment, Operate und Optimize“. In der bereits erarbeiteten
Landkarte ist eine Integration dieser Funktionen ohne weitere
Anstrengung bereits gegeben.

Deployment:

Das Deployment von neuen Applikationen kann equivalent der
Vorgehensweisen der Infrastruktur durchgefihrt werden. Typi-
scherweise existieren fur die Implementation von Softwarekom-
ponenten ebenfalls Abstimmungen mit Kunden, Lieferfristen und
,Post Implementation Reviews® als Abnahmenverfahren. Eine
Unterscheidung zwischen einem Softwaredeployment und der
Ausbringung eines neuen Serversystems ist somit nicht erforder-
lich.

Operate

Die Funktion des qualifizierten Betriebes einer Applikation ist le-
diglich fir Application Service Provider relevant. Neben dem Be-
trieb der Infrastruktur steht der Betrieb der Anwendung im Vor-
dergrund der Serviceleistung. Der Mehrwert fir die Geschifts-
prozesse der Kunden ist die hohe Integration der Gesamtleis-
tung, da im Idealfall die Verfiigbarkeit der Applikation durch ei-
nen entsprechenden SLA sichergestellt wird. Die unterlagerten
Komponenten miissen somit vom Auftraggeber nicht mehr de-
taillierter betrachtet werden. Fir den Serviceprovider unterschei-
det sich der Betrieb der Applikation nicht in den Prozessen, son-
dern in dem Umfang der durchgefiihrten Tatigkeiten. Im Monito-
ring sind somit z.B. die entsprechenden Verfiigbarkeiten oder
auch das Antwortverhalten von komplexen Applikation zu pri-
fen.

Optimize

Die Aktivititen des ,Optimize“ beziehen sich in der Regel auf ein
,Bugfixing“ und werden durch die Funktionen des Problem-,
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Abbildung 12 -
Erweitertes ITIL-
Framework

Change- und Release Management abgebildet. Echte Erweiterun-
gen oder Anderungen des Funktionsumfanges werden grundsiitz-
lich Giber das SLM eingestellt. Als Ausgangssituation kommen die
beiden Punkte:

e Beauftragung durch einen Kunden

e Beauftragung durch das SLM mit dem Ziel der Kostenop-
timierung, neuer Produktvarianten oder einer Erhohung
der Verfugbarkeit

in Betracht.

Eigenstindige Optimierungen durch die Entwickler dirfen nicht
durchgefiihrt werden, da sonst die Herstellkostenkalkulationen
nicht mehr zutreffend sind.

Fur die Abwicklung von Reklamationen, Kundenanfragen und
die Steuerung von Patches werden fir das Application Manage-
ment wiederum alle anderen Prozesse benétigt, bilden diese
doch die Schnittstelle zum Kunden. In der erstellten Prozess-
landkarte gehen daher die im ITIL-Framework beschriebenen
Aktivititen Deployment, Operate und Optimize in der Gesamt-
landkarte auf und nur die eigentlichen Entwicklungstitigkeiten
Requirements, Design und Build verbleiben in der Prozessland-
karte in dem Funktionsblock des Application Managements.

Management: Kommunikationspolitik (Corporate Identity),
Qualitdtsmanagement, Personalbeschaffung und Entwicklung,
Risikomanagement, Verdnderungsmanagement
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Wie in der Abbildung 12 dargestellt, wirken die Prozesse des IT-
Managements im Wesentlichen auf den Funktionsblock des Ser-
vice Delivery ein.
In den Managementprozessen werden u.a. die Themen:

e Kommunikationspolitik (Corporate Identity)

e Qualititsmanagement

e Personalbeschaffung und Entwicklung

e Risikomanagement

e Verinderungsmanagement
beschrieben.
Neben der Optimierung der Ablauforganisation stellen die Mana-
gementprozesse die Erreichung der benotigten Compliance An-
forderungen sicher. Der Inhalt und die genauen Anforderungen

werden in dem Kapitel 8.2 detailliert bearbeitet.

Wie in der Abbildung 12 zu sehen ist, hat der Securityprozesse
insbesondere Wechselwirkungen mit den Funktionsblocken des

e Service Delivery
e  Service Support
e Application Management
und nicht auf den Prozess IT-Operation.

Der Securityprozess definiert und priift die Rahmenbedingungen,
nach denen die Serviceleistungen erbracht werden, in Abstim-
mung mit dem SLM. Das SLM erarbeitet mit dem Kunden die
Kernpunkte, die fir diesen von Bedeutung sind. Dies kann u.a.
die Anforderung an die Verschliisselung von Daten oder der
kontrollierte Zugriff auf Information und Applikationen betreffen.
Der Security Managementprozess geht bei seiner Betrachtung
umfassend vor. Der Diebstahl von Endgeriten muss z. B. unter
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dem Aspekt Datenschutz nicht beachtet werden, wenn sidmtliche
Daten nur auf Serversystemen abgelegt werden.

Betrachtet man die Landkarte umfassend, so ist ersichtlich, wa-
rum das Operating in den Prozess nur am Rande eingebunden
ist.

Ein Beispiel:

Die Vorgaben fir die Konfiguration (Abschaltung von Diensten,
Einstellung von Limits, etc.) von Systemen werden im Release
Managementprozesses erarbeitet und die zugehorigen Funkti-
onsprifungen entsprechend dokumentiert. Das Operating ist bei
der Beschreibung nicht eingebunden und betreibt die Systeme
somit nur nach Vorgaben, die in den anderen Prozessen entwi-
ckelt worden sind.

Die Abbildung 13 zeigt die Prozesslandkarte in einer nahezu
ausgereiften Form. Neben den Prozessen sind dort die wichtigs-
ten Kommunikationsbeziehungen/Schnittstellen dargestellt.

e

Die entworfene Prozesslandkarte muss publiziert
werden. Zu diesem Zweck bietet sich eine Intranet-
darstellung oder ein groBformatiger Ausdruck an,
der an einem exponierten Standort ausgehangen
werden kann. Diese Vorgehensweise vertieft das
Verstandnis der Mitarbeiter und integriert die ITIL
Nomenklatur in die tagliche Kommunikation.

Info: www.prozesse-fuer-it.de/map.htmli
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Prozesslandkarte

Abbildung 13 - Die Prozesslandkarte
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3.2.2.

Abbildung 14 -
Prozesslandkarte
IT-Fabrik®

Neben dem erarbeiteten Losungsweg sind auf dem Markt vielfil-
tige Varianten einer Prozesslandkarte verfiighar. Exemplarisch
sind in den nichsten beiden Abschnitten die Produkte der Firma
BOC (AdoIT®) und Unilog Avinic (IT-Fabrik®) dargestellt, um
weitere Varianten aufzuzeigen.

Prozesslandkarte IT-Fabrik®

Ahnlich, der erarbeiteten Prozesslandkarte, beginnt die Landkarte
der Firma Unilog Avinci GmbH auf einer hohen Aggregationsstu-
fe.

Flihrungsprozesse
a IT Strategle & Fersonal & Technologie- Security Infarmatien & Finanzen &
EE Zisle
53
Sevee ey Ereneing
5 Release Management Frogramm
Management
Problem Management
Demand Management | s— | Architektur & Design |
Manag
Servi P = Availability Manag Build & Test
user suppon Kostanm anagem ent Kentroliprozesse Emkiuf
udgetng I enmmlw Pmul
Training Buchhaltung & Faktura
Bnmnﬂuhrung
HNetzwerk- Oylm Anwsndungs- Menitoring & Backup &

IT Services

Wie in der Abbildung 14 ersichtlich, sind die Prozesse des ITIL-
Framework u.a. um Fihrungsprozesse, Steuerungsprozesse und
die Entwicklungsprozesse erweitert worden. Der Bereich des
System- und Applikationsbetriebes ist durch die Aktivititen

e  Facility Management

e Netzwerk Betreuung

e System Betreuung

e der Anwenderbetreuung

e Monitoring und Job Steuerung

e Backup & Recovery
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Abbildung 15 -
Prozesssichten

20

beschrieben. Im Gegensatz zu der erarbeiteten Landkarte, die ei-
nen Teil der Titigkeiten (Systembetreuung, Netzwerkbetreuung
etc.) innerhalb des ITIL-Framework abbildet, sind hier diese Ak-
tivitdten in eigenstindige Prozesse verlagert worden.

Entscheidend bei der Abbildung der Ablauforganisation ist, dass
vor einem Einsatz im Unternehmen und vor der Publikation bei
den Mitarbeitern gepriift wird, ob die eigenen Betriebsprozesse
in hinreichender Genauigkeit berlcksichtigt werden, bzw. ob
diese eingearbeitet werden konnen.

Optimal ist der Ansatz des Drill Downs in der Landkarte der IT-
Fabrik, ermoglicht diese doch eine detaillierte Darstellung der
einzelnen Prozessschritte. In der folgenden Darstellung ist dies
am Beispiel des Kontrollprozesses ,Prozess Steuerung“ aufge-
zeigt.

Neben der grafischen Ansicht besteht die Moglichkeit, die Be-
schreibung und die Rollenmodelle entsprechend nachzulesen.
Dies ist in der folgenden Abbildung dargestellt.



3.2 Evolution der Prozesslandkarte

Kontrollprozesse - Prozesssteuerung - Prozess Steckbrief

Abbildung 16 - Prozess-Steckbrief
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Die Visualisierung der Prozessablidufe, Arbeitsanweisungen und
Rollen ist entscheidend fir die spitere Awareness. Es muss eine
Darstellungsart verfigbar sein, die es ermoglicht, die Prozesse
mit einer hohen Akzeptanz tiglich zu leben. Zugriffe miissen
einfach moglich und in einer Nomenklatur beschrieben sein, die
fur Mitarbeiter leicht verstandlich ist.

3.23. Prozesslandkarte ADOIf®
Die Betrachtung der Landkarte der Firma BOC zeigt eine dhnli-
che Funktionalitit auf. In dem Tool ADO## sind die wesentlichen
Elemente des ITIL-Frameworks ebenfalls deutlich zu erkennen.
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Abbildung 17 - Prozesslandkarte ADOit"
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3.2 Evolution der Prozesslandkarte

In der dargestellten Landkarte ist der Block Infrastructure Mana-
gement nicht ausgeprigt. Der ITIL-Prozess-Cluster Application
Management ist durch die Funktionalitit ,Service Built & Test*
dargestellt.

Allen Darstellungen gemeinsam ist die Erweiterung des ITIL-
Frameworks um die erforderlichen Managementprozesse, die fir
eine Leistungserstellung und Zertifizierung benotigt werden. Als
weitere wichtige Merkmale kristallisieren sich die Punkte

e Visualisierung (Ubersichtlichkeit, Eindeutigkeit)

e Aktive Gliederungskomponenten (Drill Down auf Aktivi-
titenebene)

e Rollenbeschreibungen
e ITIL-Sprachstiel
heraus. Die auf dem Markt vorhandenen Tools konnen sehr gut

fur einen Abgleich der eigenen, betrieblichen Abliu-
fe/Anforderungen genutzt werden.

R

e

KISS

Die Akzeptanz der Mitarbeiter muss sichergestellt
sein — eine einfache Navigation durch alle Prozes-
se der Ablauforganisation mit einer ,.Drill Down"
Navigation bis auf eine Detaillierungsebene von
Checklisten und Rollen ist erforderlich.
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3 Die Prozesslandkarte

Abbildung 18 - Prozessdetaillierung
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3.3 Die Prozesse

3.3

Die Abbildung 18 stellt den Change Managementprozess des
ADOIR Tools in einer hohen Detaillierungsstufe dar. Neben den
einzelnen Arbeitsschritten sind die erforderlichen Rollen und
notwendige Key Performance Indikatoren berlcksichtigt. Abge-
sehen von den Aktivititen, die dem ITIL-Framework entspre-
chen, ist in diesem Ablauf die Moglichkeit gegeben, eigene,
notwendige Prozessschritte hinzuzufiigen.

Leitfaden

1. Verschaffen sie sich einen kurzen Uberblick
und entscheiden sie sich fiir ein mogliches
Prozessmodell (BS15000/1S020000, ITIL,
COBIT, MOF, etc.).

2. Entwickeln sie eine Prozesslandkarte, die die
Leistungserstellung komplett abbildet.

3. Spiegeln sie die gewahlte Prozesslandkarte
ausgiebig und optimieren sie diese bei Be-
darf, bevor eine Publikation bei den Mitar-
beitern erfolgt.

Die Prozesse

Fur die Entwicklung der erarbeiteten Prozesslandkarte sind
Grundkenntnisse im ITIL-Framework unumginglich, die im Fol-
genden herausgearbeitet werden. Das ITIL-Framework wird hier
nicht 1:1 zitiert, sondern um entscheidende Faktoren aus einer
realen Implementierung erweitert. Die Inhalte der Prozesse ori-
entieren sich an den Vorgaben der OGC-Publikationen und wer-
den zum Teil durch Ablaufdiagramme erginzt. Zusitzlich sind
einige  Prozesse, die flur eine  Zertifizierung nach
BS15000/1SO20000 erforderlich sind, in den zugehorigen Funkti-
onsblock aufgenommen.

Die wichtigste Rahmenbedingung fiir eine funktionierende Ab-
lauforganisation ist eine klare Definition der Aufgaben und Ver-
antwortlichkeiten. Zunichst werden daher die allgemeinen Rol-
len und die damit verbunde Verantwortung betrachtet. Die Ana-
lyse der Inhalte der einzelnen Rollen ergibt zum Teil eine recht

31



3 Die Prozesslandkarte

Abbildung 19 -
Der Prozessma-
nager

32

unklare Rollenbeschreibung im ITIL-Framework. Ebenso ist eine
klare Trennung der Verantwortung fiir den Prozess zur Verant-
wortung bei der Durchfiihrung der einzelnen Titigkeiten zum
Teil nicht gegeben.

Mit dem Ziel einheitliche Rollen und Inhalte fur alle Prozesse zu
schaffen, sollten die Rollen wie im Folgenden beschrieben aus-
gepriagt werden.

Der Prozessmanager:

Jeder Prozess benotigt einen Prozessmanager, der sich um seinen
Prozess kimmert. Er ist verantwortlich fur die qualitative Ab-
wicklung des Prozesses. Neben der Implementierung fihrt er die
Verbesserung, die Bewertung und das Reporting fuir den Prozess
durch.

Prozess-
reife

Der Prozesskoordinator:

Die zweite grundsitzliche Rolle in jedem Prozess ist der Koordi-
nator. Diese Rolle fihrt simtliche inhaltlichen Aktivititen durch.
Diese Mitarbeiter erfillen somit den DO-Quadranten des in
Abbildung 19 dargestellten ,Deming Cycle“.

In den nachfolgenden Kapiteln sind die ITIL-Prozesse entspre-
chend der notwendigen Prioritit der Einfihrung dargestellt, ent-
scheidend sind die Quick-Wins fiir die Leistungserstellung und
die damit einhergehende Kostenreduktion bzw. die Steigerung
der Akzeptanz bei den Mitarbeitern.

Die Prozesslegende visualisiert bei allen weiteren Schritten die
entsprechenden ITIL-Prozesse.



3.3 Die Prozesse

Service
Desk (Funktion)

Incident
Management

Problem
Management

Change
Management

Configuration
Management

Release
Management

Service Level
Management

Finance
Management for
IT Service

Availability
Management

Capacity
Management

IT-Service Continu-
ity Management

IT-Deployment

IT-Operation

IT-Security
Management

Business
Relationship
Management

Supplier
Management
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Prozesse nach Auflen

Der Anwender einer Leistung bestimmt den ,Ruf* einer Organisa-
tion, die moglichen Konkurrenten sind in der derzeitigen, wirt-
schaftlichen Situation meist nur einen Mausklick entfernt. Aus
diesem Grund sind die ,Prozesse nach AuRen“ mit der hochsten
Prioritdt in unserem Leitfaden versehen. Eine Standardisierung
der Abldufe dieser Schnittstelle bedeutet Quick Wins sowohl auf
Kunden/Anwenderseite, als auch auf der Seite des Lieferanten.
Dies stirkt die Motivation und trigt mafdgeblich zum Erfolg einer
Implementierung bei. Alleine die in ITIL beschriebene Untertei-
lung in Anwender und Kunde bringt erhebliche Vorteile. Die
Kommunikation zwischen dem Kunde und dem Mitarbeiter des
Business Relationship Managements kann auf die wesentlichen
Serviceaspekte, wie die Ausarbeitung der Vertragsdetails, Zah-
lungsmodalititen, Reporting, Service-Reviews, usw. beschrinkt
bleiben. Der Kontakt der Anwender Uber einen Service Desk
entlastet zusitzlich die 2nd Level Mitarbeiter, da diese nicht mehr
direkt mit dem Anwender im ,Erstkontakt stehen.

Bei den ,Prozessen nach Auen“ handelt es sich um das:
e Service Desk (Funktion)
e Incident Management
e Service Level Management
¢ Relationship Management

e Supplier Management




4.1 Service Desk

Abbildung 20 -
Ubersicht ,, Pro-
zesse nach Au-

Sen

4.1

Management

Supplier
Management
— Service Level
Management

Kunden

Business
Relation
shio Mamt.

Security Management

Service
Desk
[
[

Incident
Management

Anwender

Die Abbildung 20 greift die entwickelte Prozesslandkarte auf und
zeigt die Prozesse mit den Kunden- und Anwender-
Schnittstellen. Die einzige Ausnahme bildet dabei das Service
Desk.

Service Desk

Der Anwender ist in der Regel an der Funkti-
onsfihigkeit einer bestimmten Anwendung
interessiert, diese Anwendung steht im Vor-
dergrund. Die unterlagerten Komponenten
(Netzwerke, Serversysteme etc.) sind fur den
Anwender von nachgelagerter Bedeutung.
Aus diesem Grund mochte der Anwender
auch meist mit der Person sprechen, die sich mit dieser Software
am Besten auskennt. An dieser Stelle beginnt jedoch meist das
Ubel, folgende Varianten sind denkbar:

e Mittlerweile ist der Entwickler in einem anderen Projekt
titig, eine Unterbrechung seiner Tétigkeit fihrt hiufig zu
kostenintensiven Verschiebungen anderer Projekte.

e Aus der Sicht des Entwicklers ist die Software in Ord-
nung, der Anwender wird gebeten beim Serverbetrieb
anzurufen. Der Serverbetrieb empfiehlt dem Anwender
beim Netzwerkbetreiber nachzufragen.

E [ »



4 Prozesse nach AufSen

Die aufgefiihrten Punkte lassen sich beliebig erweitern, Anfragen
und Meldungen werden nicht zentral erfasst, nicht vollstindig
abgearbeitet, Informationen zu Stérungen werden nur auf "Zuruf"
verbreitet etc..

Die Einfilhrung eines Service-Desk soll Informationsdefizite der
einzelnen Mitarbeiter zu Storungen beseitigen und die Anwen-
derzufriedenheit steigern. Dafir ist eine klare Trennung von An-
wender und Kunde erforderlich, ein Service Desk "kiimmert" sich
um die Belange der Anwender und nicht um Vertrags- und Ab-
rechnungsfragen der Kunden.

411, Ziel/Mission

Das Service Desk ist die zentrale Schnittstelle (SPOC - Single-
Point-Of-Contact) zwischen den Anwendern und dem IT-Service
Management. Er befasst sich mit den Anfragen der Anwender,
die an dieser Stelle Incident Requests oder einen ,Request for
Service“ platzieren konnen. Ein Incident stellt eine Storung der
vertraglich vereinbarten Leistung dar, ein ,Request for Service®
stellt in der Regel eine Erweiterung der Dienstleistung hinsicht-
lich Art und Umfang dar, die durch einen Rahmenvertrag bereits
im Vorfeld abgestimmt wurde.

Die Funktion des Service Desks stellt somit die iberaus wichtige
Schnittstelle im Falle einer Storung fur alle IT-Service Aktivititen
zwischen den Anwender und dem IT-Dienstleister dar. Der Mit-
arbeiter ist dabei in der Funktion des 1st Level Support im Inci-
dent Management Prozess titig.
Einige essentielle Vorteile, die dabei erzielt werden, sind:

¢ cinheitliche Kontaktadresse zu den Anwendern

e luckenlose Storungskontrolle

e gezielter Einsatz von Spezialisten

e hohere Anwenderzufriedenheit

e kein "Ping-Pong" Effekt durch klare Verantwortungszu-
weisung

3 i+




4.1 Service Desk

transparente Erfassung der Aufwindungen

mittelfristige Kostenersparnis durch kiirzere Losungszei-
ten

aussagekriftige Managementinformationen

Wenn sie sich bereits intensiv mit der Einfiihrung eines Service
Desks beschiftigt haben, sind die nachfolgenden Herausforde-
rungen fiir sie mit Sicherheit nichts Neues. Den Lesern unter uns,
die nach der Lektiire dieses Buches einer Einfiihrung eines Servi-
ce Desk nicht mehr widerstehen kénnen, sollen die nachfolgen-
den Hinweise als kleine Anregung dienen, weitere Literatur oder
externe Beratung zu dem Thema zu nutzen. Bei der Einfihrung
miussen die folgenden Punkte niher betrachtet werden.

v/

Die fehlende Management Unterstiitzung

Fur die effiziente Einfilhrung eines Service Desk ist die
Schaffung einer eigenen Abteilung oder eines eigenen
Teams ratsam. Zusitzlich muss das Service Desk mit ent-
sprechenden Kompetenzen ausgestattet sein, um auf die
Ressourcen des IT-Betriebes (Prozesse des IT-Operation)
zuruckgreifen zu konnen.

Der Widerstand gegen verinderte Arbeitsabldufe

Informationsveranstaltungen und Schulungen mussen
den ,Mind Change“ der Mitarbeiter stitzen und helfen
die Vorbehalte gegen diese Funktion und die Verinde-
rung der Arbeitsabliufe aufzugeben. Das Interesse bei
den Mitarbeitern kann durch effektivere Tools in diesen
Arbeitsabliufen geweckt werden. Die Mitarbeiter an der
Kundenschnittstelle missen hoch motiviert sein und ihre
Titigkeit als echten Mehrwert empfinden

Falsche oder fehlende Ressourcen und Fihigkeiten

Die Service Desk Mitarbeiter mussen anhand ihrer Fi-
higkeiten gezielt eingesetzt werden und in der Lage sein,
durch entsprechende Dokumentationen (Kochbiicher —
Knowledge Base) mogliche Storungen ziigig beheben zu
konnen.
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4 Prozesse nach AufSen

e  Unzureichendes Budget

Ein Service Desk ist eine Querschnittsfunktion und muss
auf die entsprechenden Produkte umgelegt werden.
Mogliche Modelle zur Umlage der Kosten sind Finanzie-
rung Uber die Anzahl der Calls, den Umsatz der Produk-
te oder die Gesamtzeit aller Calls/Produkt. In den ent-
sprechenden Publikationen werden diese Modelle detail-
liert bearbeitet.

e Falsches oder unsachgemifies Marketing
des Service Desks.

Die Bedeutung der Funktion des Service Desk muss im
Unternehmen herausgestellt werden. Die Freundlichkeit
und Kompetenz der Mitarbeiter gegentiber einem verir-
gerten Anwender/Kunden entscheidet tiber Erfolg und
Misserfolg in der Anwender / Kundenbindung. Von der
Reaktion ,Toll hier werden sie geholfen® bis ,Unmoglich
— wie unfreundlich, kaum sind die Verkiufer durch die
Tar .....“ ist alles moglich.

41.2, Strukturen eines Service Desk

Wie sieht das ideale Service Desk aus?

Ist es eine eigene organisatorische Einheit? Wird ein Service Desk
am besten in einer Matrixorganisation gefiihrt? Funktional wire
es dann dem Service Desk Leiter unterstellt und in der Linie den
leistungserbringenden Teams, um den Kontakt zwischen dem
First- und dem Second Level ideal auszuprigen.

Zentraler Service Desk

Der Zentrale Service Desk ist die Anlaufstelle fir alle Anwender.
Alle Anfragen werden aufgenommen, erfasst und klassifiziert.
Durch die Einrichtung einer "Operations-Bridge" wird eine direk-
te Kommunikationsmoglichkeit zwischen dem Service Desk und
dem operativen Betrieb (2nd LeveD erreicht. Dieses Vorgehen
ermoglicht eine schnelle Reaktion auf Anfragen, die vom Service
Desk selbst nicht gelost werden konnen. Weiterhin wird zwi-
schen Unskillt und dem Skillt Service Desk unterschieden. Der
Unskillt Service Desk ist nur ein "erfassender" Service Desk, der
die Anfragen lediglich registriert und dokumentiert. Der Skillt
Service Desk hingegen versucht, neben Erfassung und Doku-
mentation, mit seiner Fachkenntnis die Anfragen zu 16sen.
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4.1 Service Desk

Dabei stehen sich die Vor- und Nachteile eines zentralen Service
Desk gegentiber.

Vorteile
e Zentrale Anlaufstelle zum Anwender (One Face to User)
e Zentrale Dokumentation der Anfragen

e Schnelle Reaktion auf Anfragen durch die Einrichtung
einer Operations-Bridge

Nachteile

e Mogliche, multilinguale Besetzung des zentralen Service
Desk.

e Anonymitit zwischen Anwender und Service Desk Mit-
arbeiter (Kundenbindung)

e  Zusitzlicher Aufbau eines Vor-Ort-Service

Lokaler Service Desk

Der lokale (dezentrale) Service Desk hat sein ,Ohr“ direkt am
Anwender und erzeugt somit einen echten Mehrwert fur den
Serviceprovider, denn evtl. vorhandene Unstimmigkeiten oder
Bestrebungen zu einem Outsourcing werden frithzeitig erfasst.
Zusitzlich werden Storfaktoren (Stromausfille, Netzwerkstorun-
gen, Umbauten etc.) vor Ort deutlicher eher erkannt und auch
abgewendet, als in einer zentralen Organisationsform - es ent-
steht ein funktionierendes Netzwerk. Weiterhin ergeben sich ge-
rade bei uberregional titigen Organisationen kulturelle und
sprachliche Vorteile.

Als Nachteile konnen aufgefiihrt werden:

e Keine zentrale Erfassung aller Anfragen

e Mogliche globale Auswirkungen von Storungen auf alle
Niederlassungen werden spiter erkannt

e Mogliche Sprachbarrieren zwischen den einzelnen loka-
len Service Desks
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4 Prozesse nach AufSen

Da bei grofSeren Organisationen eine Vielzahl von kleineren, de-
zentralen Service Desks benotigt werden, ist durch ein entspre-
chendes Tool und regelmiRige Kommunikation ein ,lockerer*
Verbund sicherzustellen.

Virtueller Service Desk

Eine weitere Variante ist der virtueller Service Desk. Bei dieser
Organisationsform werden die lokalen Service Desks, nach dem
,Follow the Sun“-Prinzip vernetzt. Diese Variante wird hiufig bei
einem bendtigten 7x24h Support gewihlt. Die Vorteile des be-
reits erwihnten lokalen Supports werden mit dem Vorteil der
stindigen Verfuigbarkeit verbunden, wenngleich eine Anfrage aus
einer entfernten Region wieder zur gleichen Anonymitit der zen-
tralen Losung fuhrt. Einige weitere Vorteile sind:

e Optimale Nutzung aller Ressourcen eines lokalen Service
Desk

e Keine (arbeits-)zeitliche Bindung

e Zentrale Anlaufstelle zum Anwender (One Face to the
User)

e Keine erhohten Kosten durch eine notwendige Rufbe-
reitschaft

Nachteile

e Vor-Ort-Support in den lokalen Standorten ist zusitzlich
erforderlich.

e Multilinguale Fihigkeiten der Mitarbeiter erforderlich
e  Multilinguale Tools erforderlich

e Weltweit funktionierende und abgestimmte Prozesse er-
forderlich

41.3. Einfiihrung eines Service Desk

Nichts geht ohne den Anwender. Dieser Satz muss besonders bei
der Einfihrung des Service Desks beachten werden — natirlich
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4.1 Service Desk

ist die IT ohne Anwender viel schoner und effizienter — aber fur
einen Service Provider aus betriebswirtschaftlichen Grunden kei-
ne wirkliche Alternative.

Die Einfuihrung des Service Desk muss sukzessive erfolgen. Ne-
ben der Unterstiitzung des Managements missen die Anwender
eingebunden werden um eine unmittelbare Akzeptanz zu schaf-
fen. Um eine zuigige und hohe Zufriedenheit der Anwender in
einem moglichst engen Zeitrahmen bei der Einfiihrung eines
Service Desk zu erreichen, ist die Reihenfolge maRgebend. ,Ahn-
lich wie bei den Mitarbeitern, muss auch bei den Anwendern ein
Mind Change (,Ich verliere meinen vertrauten, direkten An-
sprechpartner zu ,Ich kontaktiere eine zentrale Hotline und er-
halte schnellstmoglich einen qualifizierten Ruckruf“) erfolgen. In
Informationsveranstaltungen oder Informationsbriefen koénnen
die Vorteile einer ,zentralen“ Anlaufstelle aufgezeigt werden.

Bei der Inbetriebnahme des Service Desk diirfen nicht alle Ap-
plikationen von allen betreuten Anwendern gleichzeitig migriert
werden. Dies kann unter Umstinden zu einem Kampf an allen
Fronten fithren. Wenn nur eine Unzuglinglichkeit in dem Ablauf
oder in einem Tool tibersehen wird, so wirkt sich diese auf alle
Kunden und Applikationen aus. Daher — Step by Step — starten,
nur EINE Applikation oder nur mit EINEM Kunden.

Neben der richtigen Vorgehensweise sind zwei weitere Faktoren
fir den Erfolg entscheidend — ein Tool und die ordnungsgemifie
Schulung der Mitarbeiter. Kein Service Desk ohne Tool. Das ers-
te Tool, dass in einem moglichen Verinderungsprozess eingsetzt
wird, muss mit besonderer Sorgfalt ausgewihlt werden. Gerade
zu Beginn einer Verinderung in der Ablauforganisation werden
die ersten Aktionen sehr kritisch betrachtet, eine Fehlentschei-
dung kann die Akzeptanz des gesamten Verinderungsprozesses
nachhaltig beeinflussen.

Jede Applikation, die von einem ,Skilled Service Desk* betreut
werden soll, muss den Mitarbeitern bekannt sein, daher sind ent-
sprechende Kurzschulungen unumginglich. Zusitzlich muss das
Wissen der Mitarbeiter durch eine Knowledge Base gestiitzt
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werden, d.h. simtliche wiederkehrende Fragen konnten z.B. in
einer FAQ!0-Liste aufgearbeitet werden.

Ist die Betreuung der ersten Applikationen erfolgreich in das
Service Desk integriert? — Dann darf die Erfolgsmeldung nicht
vergessen werden, IT braucht ein Mindestmaf} an Marketing. Po-
sitive Verdnderungen an Ifd. Betriebsprozessen miissen publiziert
und ,Quick Wins“ herausgestellt werden. Als Beispiel konnten
die Anzahl der Tickets, die Losungszeit oder Ahnliches einem
ausgewihlten Kundenkreis reported werden.

Neben der fachlichen Schulung der Mitarbeiter und der richtige
Entscheidung fiir ein Tool wird ein Rollen- und Verantwortungs-
profil benotigt.

41.4. Rollen

Service Desk Manager

Wird der Service Desk als eigene Abteilung in der Organisation
aufgestellt, so sollte der Abteilungsleiter die Rolle des Service
Desk Manager wahrnehmen bzw. in letzer Konsequenz verant-
worten. Neben dieser organisatorischen Verantwortung muss er
die Rolle des Prozessmanagers in dem Incident Management
Prozesses innehaben, da ein Grofiteil der Abliufe des Incident
Prozesses organisatorisch im Service Desk abgewickelt werden.

Die Aufgaben des Service Desk Manager sind u.a.:
e Auswahl der Mitarbeiter mit dem entsprechenden Skill
(fachlich sowie methodisch), Freundlichkeit ist meist der
Schlissel zum Erfolg.

e Reporting der Kennzahlen des Service Desk

e  Werbung: Bewusstsein schaffen fir die verantwortungs-
volle Aufgabe des Single Point of Contact

e Koordination der Aktivititen

10 Frequently Asked Question
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e Implementation und stindige Verbesserung des Service
Desks

Service Desk Mitarbeiter

Die Rolle des Service Desk Mitarbeiter nimmt in dem Prozess
u.a. folgende Aufgaben wahr,

e Erreichbarkeit im Rahmen der zugesicherten Service Le-
vel

e Hofliche und angemessene Reaktion auch bei ,schwieri-
gen Gesprichspartnern®

e Dokumentation aller Anrufe und Meldungen von An-
wendern und Kunden

e Direkte Beantwortung von einfachen Anfragen und Be-
schwerden

e Erste Einschitzung der gemeldeten Anfragen

e GemiRR dem Service Level einen ersten Versuch zur Be-
hebung von Incidents durchfithren und ggf. das Incident
fachlich an den 2nd Level eskalieren

e Die Anwender Uber den Status und den Fortschritt ihres
Incidents informieren

Der Service Desk Mitarbeiter erftillt die Rolle des Incident Koor-
dinator in dem Incident Management Prozess, doch davon spiter
mehr.

Alte Kommunikationswege mussen aufgelost und
Anwender an eine neue Anlaufstelle mit qualifi-
zierten Ansprechpartnern gewohnt werden.

Das Service Desk muss Anfragen kompetent und
umgehend bearbeiten oder ziigig weiterleiten.
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4 Prozesse nach AufSen

Betrachten wir den zentralen Prozess mit dem das Service Desk
betrieben wird — den Incident Management Prozess.

4.2 Incident Management

Kennen sie LEO? Die Webseite www.leo.org
listet als Erklirung fur ,das Incident® die
Schlagworter ,das Ereignis“ oder auch der
»2Zwischenfall auf. Das Incident Management
ist also nichts anders als der Umgang mit dem
,Ereignis“ oder dem ,Zwischenfall® bezogen
auf die vertraglich vereinbarte Serviceleistung.

4.21. Ziele/Mission

Das Incident Management dient der schnellstmoglichen Wieder-
herstellung der normalen Services bei minimaler Storung des Ge-
schiftsbetriebes. Damit ist gemeint, dass das bestmogliche Ni-
veau der Verfugbarkeit aufrechterhalten wird.

Die wesentlichen Vorteile sind:

e Geringere Auswirkungen auf die Geschiftsprozesse
durch zigige Behebung der Incidents

e Effektivere Uberwachung der Einhaltung von SLAs

e Effektiverer Einsatz der Ressourcen

e  Reduzierung der nicht dokumentierten Incidents

e GrofRere Zufriedenheit der Anwender

e Erstellung und Aktualisierung einer Known-Error DB

e Effiziente Trennung zwischen Storungsbehebung (Inci-

dent Management) und langfristige Problembearbeitung
(Problem Management)
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4.2 Incident Management

4.2.2.

Aktivitaten (Control)

Die Aktivititen des Prozesses gliedern sich in folgende Schwer-
punkte

e Annahme und Erfassung von Incidents

e Klassifizierung von Incidents

e Entscheidung, ob ein SR vorliegt

e Untersuchung, ob ein Storungsmuster vorliegt

e Untersuchung und Diagnose / Behebung und Wieder-
herstellung

e Abschluss und Katalogisierung

Annabme und Erfassung

Die Annahme und genaue Erfassung jedes Incidents ist die
Grundlage fur eine detaillierte Dokumentation, die fur die nach-
geschalteten Management Prozesse, wie z.B. Problem Manage-
ment, die Baseline fir die Weiterbearbeitung darstellt. Der Servi-
ce Desk Mitarbeiter, der das Incident erfasst hat, trigt die Ver-
antwortung fir dieses Incident. Er muss den Status und den Fort-
schritt dem betroffenen Anwender berichten und die Einhaltung
der Service Level erreichen.

Klassifizierung von Incidents

Eine genaue und richtige Klassifizierung verhindert ein falsches
Priorisieren und Zuordnen des Incidents. Durch falsche Zuord-
nung (an die 2nd Level Bereiche) oder durch falsche Priorisie-
rung (Abschitzung von Auswirkung auf den Service) geht wert-
volle Zeit zur Wiederherstellung des Service verloren. Daraus re-
sultieren hohere Bearbeitungskosten pro Incident und ggf. Kon-
ventionalstrafen durch den Endkunden aufgrund der Nichteinhal-
tung der Service Level.

11 Service Request
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Entscheidung, ob ein SR vorliegt

Sollte es sich bei einem Incident um die Erweiterung oder Ande-
rung eines Services handeln, so ist das Incident als Service Re-
quest zu behandeln und an den zustindigen Service Level Mitar-
beiter zwecks Servicevertragsverhandlungen weiter zu leiten.

Untersuchung auf Storungsmuster

Der Service Desk Mitarbeiter muss Zugriff auf die Problem- bzw.
Known Error Datenbank haben, um festzustellen, ob ein Worka-
round fur dieses Incident exisitiert oder ob das gemeldete Inci-
dent als Known Error bekannt ist. Dies hat wesentliche Auswir-
kungen auf die Bearbeitungszeit und somit auf die Bearbei-
tungskosten.

Untersuchung und Diagnose / Behebung und Wiederberstellung

Der Service Desk Mitarbeiter versucht anhand seiner fachlichen
Kenntnisse und unter Beachtung des Service Levels das Incident
zu 10sen. Sind fehlende Fachkenntnisse ersichtlich oder droht ei-
ne Verletzung der Service Level, so kann er das Incident fachlich
an den 2nd Level eskalieren. Aus diesem Grund missen klar de-
finierte Schnittstellen zwischen dem Service Desk und dem 2nd
Level Support der einzelnen Leistungsfelder (Betriebs-
teams/Technical Support) existieren.

Abschliefsen und Katalogisieren

Hat der Anwender die Losung des Incidents bestitigt, so kann
der Service Desk Mitarbeiter das Incident abschlieffen und kata-
logisieren. Bei der Katalogisierung wird nochmals geprift, ob die
Klassifizierung des Incidents riickblickend korrekt war und das
Incident ausreichend dokumentiert wurde.

4.2.3. Rollen

Bei der Betrachtung der Rollen und Verantwortlichkeiten bezie-
hen wir uns auf das eingangs erwihnte Rollenbild. Dies bedeutet
in der konkreten Umsetzung fur unser Incident Management fol-
gende Rollenbeschreibung mit den entsprechenden Aufgaben:
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Incident Manager

Der Incident Manager hat die Aufgabe,

den Prozess zu implementieren und stindig zu verbes-
sern (Kontinuierlicher Verbesserungsprozess - KVP)

die entsprechenden und ausreichenden Ressourcen zu
planen

Kommunikation mit den anderen Prozessmanagern zu
betreiben

die Aktualitit der Incident-DB zu gewihrleisten

die effektive Nutzung und Pflege der eingesetzten Tools
sicherzustellen

Managementberichte zu erstellen

Der Leiter des Service Desk sollte in Personalunion ebenfalls die
Rolle des Incident Managers wahrnehmen, da die fachlichen In-
halte die gleichen Ziele verfolgen.

Incident Management Mitarbeiter (Koordinator)

Die Kernaktivititen des Incident Koordinators sind:

i v

Annahme, Erfassung und Dokumentation von Incidents
Klassifizierung von Incidents
Direkte Beantwortung von Fragen und Meldung

Statusreport tber ,seine“ Incidents zu Anwender, Kun-
den und Service Level Koordinatoren

Zustimmung des Kunden zur Losung einholen
Incidents abschlieen und katalogisieren

ggf. fachliche Eskalation des Incidents an den 2nd Level
Support
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e entsprechend der Service Level Incidents hierarchisch zu
eskalieren.

Regulative oder normative Forderungen konnten dartiber hinaus
weitere Rollen erforderlich machen. Die moglichen Inhalte dieser
speziellen Anforderungen werden in dem Kapitel 8 bearbeitet.
Generell ist z.B. die Rolle des Eskalation Managers denkbar, der
alle Eskalationen Giberwacht.

424, Critical Success Factors (CSFs)

Folgende Problemstellungen sind bei der Einfihrung des Inci-
dent Managements zu erwarten.

e Fehlen von qualifizierten Service Level Agreements
(SLAs)

e TFehlen von Wissen oder Ressourcen zum Beheben von
Incidents

e Umgehen der definierten Prozesse

Neben den angesprochenen Problemen sind folgende Einfiih-
rungs- und Betriebskosten zu erwarten:

e Implementierungskosten des Service Desk

e Betriebkosten (Wartungskosten fir Hard- und Software
des Incident Managements)

Nach der Einfihrung konnen die Aufwendungen fir die erfor-
derliche Bearbeitung eines Incident transparent erfasst und dar-
gestellt werden. Die erfassten Incidents ermoglichen dartber
hinaus eine Zuordnung der Kosten nach dem Verursacherprin-

Zip.

Nach der Implementierung kann die Fragestellung: ,Liuft der
Prozess entsprechend der Vorgaben oder werden Anwenderan-
fragen schlechter bearbeitet als bisher? einen ersten Einblick in
den Reifegrad des Prozesses geben.
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4.2.5.

Messbare Erfolgsfaktoren sind dabei u.a.:

Schneller Abschluss von Incidents
Beibehaltung der IT-Service Qualitit
Steigerung der IT- und Geschiftsproduktivitit

Beibehaltung der Anwenderzufriedenheit

Key Performance Indicators (KPIs)

Oder auch Prozesskennzahlen genannt, beschreiben die wesent-
lichen Kenngroien fur die Qualitit des Prozesses. Bei der Defini-
tion muss ,KISS“ die Rahmenbedingung sein - lieber wenige, a-
ber dafir die wirklich wichtigen Kennzahlen anstatt die allumfas-
sende Losung, die zwar alle Anforderungen abdeckt, aber auf-
grund der Menge nicht regelmifig berichtet werden kann. Einige
Beispiele fiir Kennzahlen im Incident Management Prozess sind:

% Verringerung der Annahmezeit eines Anrufes beim
Service Desk -

Direkte Steigerung der Anwenderzufriedenheit.

% Verringerung der falsch zugeordneten Incidents -

Bedingt durch das Fehlen einer CMDB!2 oder einer
nicht aktuellen CMDB ist eine Klassifizierung auf CI-
Level duBlerst schwierig und birgt Gefahren (und somit
Kosten) der falschen Zuordnung.

12 Configuration Management Database
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o 9% Verringerung der falsch priorisierten Incidents -

Bedingt durch das Fehlen von qualifizierten SLAs ist die
Bestimmung der Auswirkung eines Incidents auf den
Service in Bezug auf die Zeit sehr schwierig. Mit der Er-
fassung des Einflusses des betroffenen Services (Be-
standteil eines guten SLA) auf den Geschiftsprozess des
Kunden wird direkt die Ressourcenzuordnung definiert.
Durch falsch priorisierte Incidents stimmt oft die Res-
sourcenzuordnung nicht und das Incident wird nicht
(innerhalb einer bestimmten Zeit) zur Anwenderzufrie-
denheit gelost.

o 9% Verringerung der Bearbeitungszeit zur Behandlung
von Incidents -

Die Bearbeitungszeit pro Incident kann iber eine Nut-
zung der Know-how Datenbanken aus dem Problem
Management und der CMDB gesenkt werden. Dadurch
senken sich auch die Bearbeitungskosten.

KISS

MindChange: Im Incident Management darf KEINE
langwierige Problembearbeitung und Losungssu-
che gestartet werden, lediglich der Service muss
wieder verfiigbar sein. Losungen waren auch:
Standby System aktivieren oder provokant darge-
stellt — den Service mit Papier und Bleistift abbil-
den.
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4.3

Service Level Management

-oder auch Vertragsgestaltung. Fur einen

Vergleich ubertragen wir die

Vorgehensweise einer Automobilwerkstatt auf

ein IT-Unternehmen. Ubergibt man ein Auto

einer Werkstatt, regelt ein Vertrag welche

O - Punkte bei einer Inspektion abgearbeitet

werden und welche finanzielle Obergrenze

existiert. Bei Uberschreitung dieser Grenze wird eine Riickfrage

ausgelost. Die Werkstatt klirt gemeinsam mit dem Kunden die

weitere Vorgehensweise. Die meisten Unternehmen erbringen

ihre Leistungen in Ubereinstimmung mit dieser Vorgehensweise,

selbst IT-Leistungen werden vielfach nach diesem Muster er-
bracht.

Im Gegensatz dazu steht die Fragestellung im Raum: ,Wie wer-
den neue Versionen (HW/SW) in die Infrastruktur eingebracht?
Werden diese bei einer Storung direkt auf den neusten Stand ge-
bracht, unabhingig davon ob die Storung damit behoben ist?“. In
der Regel machen sich die oft sehr technisch orientierten Mitar-
beiter keine Gedanken dariiber, welche Kosten damit bei den
Anwendern induziert werden konnen. Keiner hat je erfasst, wie
hoch der wirtschaftliche Schaden ist, der durch ein geidndertes
,Look and Feel“ unter Umstinden bei den Anwendern verursacht
wird (Eine Mentleiste hat sich verindert/eine Funktion ist ver-
schoben worden).

Betrachten wir erneut die Automobilbranche. Kennen sie eine
Werkstatt, die einen neuen Motor einbaut, nur weil es eine neue-
re Version gibt oder wie geht die IT-Branche mit Aktivititen auf
Zuruf um? Hey Joe, installiere mir doch bitte die neueste Office
Version“. In der Werkstatt wiirde der Dialog lauten: ;Wenn mein
Auto in der Werkstatt ist, bau mir doch mal eben ein neues Ra-
dio ein?* — Hand aufs Herz, kennen sie eine Werkstatt, die in
dieser Form arbeitet? Oder gibt es bei den meisten Werkstitten
ein geregeltes Vorgehen, mit Abstimmung der Titigkeiten, Ab-
schluss eines Vertrages, Reporting (Rechnung) der erbrachten
Leistung und einer geregelten Ubergabe. Teilweise werden Kun-
denbefragungen durchgefiihrt und entsprechend auf Reklamation
agiert, noch agiler sind die Firmen meist in der Definition neuer
Produkte — dies jedoch nicht ohne eine Marktanalyse.
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Der IT-Service muss 4dquivalent vorgehen. Produktdefinitionen,
die sich am Bedarf des Kunden orientieren, mussen erstellt wer-
den und die neusten Updates, die nur installiert werden, weil die
Techniker es einspielen wollen, muissen in der Schublade ver-
schwinden. Es muss eine Fokussierung durchgefihrt werden, die
sich auf ein wesentliches, wirtschaftliches Prinzip bezieht: ,Ein
abgestimmtes Ziel, mit dem geringsten Einsatz von Mitteln zu er-
reichen!, das Ziel ist dabei die Funktion, die der Business Pro-
zess des Kunden wiinscht/benotigt und nicht die technisch op-
timale Losung, die von ITlern hiufig vorgeschlagen wird. Be-
trachten wir die Inhalte des Prozesses.

4.31. Ziele/Mission

Das Service Level Management arbeitet an der Erhaltung und
Verbesserung der auf die Kundenwiinsche abgestimmten IT-
Service Qualitit. Durch die Abfolge: ,Abstimmung, Uberwa-
chung, Bericht und Review*, bezogen auf die Leistungen des IT-
Services, sowie durch Ergreifen von Manahmen zur Beseitigung
eines unzureichenden IT-Service, wird der Erfolg sichergestellt.
Dariiber hinaus hat das SLM ein ,Ohr“ am Markt, evaluiert und
definiert neue Produkte, tiberarbeitet die vorhandenen Produkte
und fihrt diese auf dem Markt ein. Durch klare Definition wird,
neben teuren und langwierigen gerichtlichen Auseinanderset-
zungen mit evtl. verbundenen Schadensersatzanspriichen, ver-
mieden, dass ein Kunde in Zukunft einen anderen Anbieter
wihlt, denn ,der nichste Lieferant ist nur einen Mausklick ent-
fernt®.

Darlber hinaus konnen alleine durch die Erbringung der vertrag-
lich vereinbarten Leistung hohe Kosten eingespart werden, denn
im Qualititsmanagement heif3t es:

Qualitit ist, wenn die Dienstleistung oder die Ware in ausrei-
chender Menge und Giite zur richtigen Zeit am richtigen Ort zur
Verfligung gestellt wird.

Die wichtigsten Vorteile stellen sich wie folgt dar:

e Beide Seiten haben ein klares Verstindnis ihrer Pflichten
und Zustindigkeiten

e exakte, spezifische Serviceziele sind definiert
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4.3

e Exakte Spezifikation der bendtigten IT-Ressourcen

e Die Definition von SLAs als Grundlage fir die anderen
Service Management Bereiche

e Uberwachung des Service und Reviews ermdglichen das
Erkennen von Schwachstellen

e Reduzierung von unvorhersehbarem Bedarf

e Erhohung der Kundenzufriedenheit

4.3.2. Aktivitaten (Control)

Die nachfolgende Abbildung zeigt das Prinzip des SLM-Prozesses
exemplarisch an einem Flussdiagramm auf. In dieser oder einer
dhnlichen Form muss eine Organisation die Ablauforganisation
fir die Mitarbeiter darstellen.

Abbildung 21 - Der SLM Prozess

Service Request

Service Request
aufnehmen und klaren

SLA aufheben
beenden

A 4

( Service beenden

Uber den
Relationship Prozess

anpassen
Anfrage mit SLA
Servicekatalog ;
abgleichen neu / Entscheidung
veréndern
- fortfihren
allgemeinen
Angebotsprozess
starten
A 4
UCs und OLAs SLA Reporting
anpassen bzw. durchfiihren
erweitern
S —
i | SLAs, OLAs und UCs
SLA etablieren ! uberprifen
(I — "
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Wie aus der Abbildung 21 ersichtlich, gliedert sich der SLA-
Prozess in mehrere Aktivititen.

e Planung und Implementierung

e Vertragswesen

e Uberwachung / Monitoring

e Berichtwesen

e Review

e Service Improvement Programm (SIP)
e Business Impact Analyse

Bei der spiteren Betrachtung von normativen Anforderungen
wird hier bereits deutlich, dass in den einzelnen Aktivititen des
SLA-Prozesses Forderungen von Normen erfiillt werden. In die-
sem Fall ist es unter anderem die Forderung der Norm ISO9001
zur Einbindung des Kunden.

Planung und Implementierung

Bevor Gespriche mit potentiellen Kunden tber Anforderungen
und Winsche an einen IT-Service gefihrt werden, muss ein Ser-
vicekatalog tiber die moglichen Services vorhanden sein. Dieser
sollte in einer kundenverstindlichen Sprache die wichtigsten De-
tails eines Services, wie Art und Umfang, Preis und Abrech-
nungsangaben, enthalten.

Der erste Schritt ist die Aufnahme der Kundenwiinsche, den Ser-
vice Level Requirements (SLR). Diese Requirements werden in
einem Dokument festgehalten und von beiden Vertragspartnern
unterschrieben.

Der zweite Schritt ist die Ubersetzung der SLR in interne Stan-
dards. Damit ist gemeint, dass die Erwartungen und Anforderun-
gen des Kunden mit den Konsequenzen fir die IT-Organisation
im Einzelnen ausgearbeitet werden und im so genannten Service
Specsheet (SSS) festgehalten werden. Dabei beruft sich das Ser-
vice Level Management auf Informationen zur technischen Reali-
sierung vom Availability-, Capacity-, Continuity-, Finance- und
Security Management. Der Servicekatalog setzt sich in der Regel
aus diesen SSS zusammen.
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Danach wird ein Service Quality Plan (SQP) erstellt, indem alle
KPIs und Spezifikationen fiir interne und externe Dienstleister
aufgefiihrt werden.

Wenn es gelungen ist, mit dem Kunden den benétigten Service
zu beschreiben, dann ist die erste Hiirde tiberwunden. Der Ser-
vice kann auf den Kunden ausgerichtet, alle Giberfliissigen Riick-
versicherungen kdénnen abgeschaltet und evtl. redundante Infra-
strukturen konnen effizienter genutzt und somit Kosten gespart
werden. Aber kann ein Kunde tiberhaupt sagen, was er benotigt
oder besteht er aus falsch verstandenem Sicherheitsdenken auf
die Forderung: ,Ich brauche grundsitzlich 7x24h“. Diese Vorge-
hensweise erfordert hiufig umfangreiche, gemeinsame Betrach-
tungen mit dem Kunden, um die wahren Anforderungen heraus-
zuarbeiten. Der Kunde muss aus der Sicht seiner Business-
Prozesse beraten werden, damit die Anforderungen der Service-
leistungen an diesen ausgerichtet werden konnen.

Der nichste Schritt ist die Ubertragung der summarischen Anfor-
derungen aus dem SLA auf die IT-Infrastruktur. Die Beziehung
der IT-Komponenten untereinander muss bekannt sein, um bei-
spielsweise die Forderung 7x24h auf der Infrastruktur abzubil-
den. Die Zusammenhinge missen dabei aus der Sicht des ge-
samten Services betrachtet werden.

Vertragswesen

Nach Abschluss der Planungs- und Implementierungsphase sind
die Anforderungen des Kunden erfasst und ausgewertet. Auf die-
ser Grundlage werden nun folgende Dokumente erstellt bzw. ak-
tualisiert:

Service Level Agreement (SLA)

Grundsitzlich sollte eine Grundstruktur von SLAs aufgebaut
werden. Man unterscheidet zwischen Services, die von allen
Kunden genutzt werden und Services, die nur von einem Kun-
den genutzt werden. Es gibt drei Arten von SLAs:

e Service based

Ein Service based SLA liegt vor, wenn ein Service fur alle
Kunden zur Verfiigung steht. Dies hat den Vorteil, dass die
Anzahl an SLAs gering ist, fuhrt aber bei individuellen Wiin-
schen eines Kunden zu Problemen, da diese mit allen Kun-
den abgesprochen werden miissen.
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e  Customer based

Ein Customer based SLA liegt vor, wenn alle benétigten IT-
Services fur einen Kunden oder eine Kunden-Gruppe in ei-
nem SLA beschrieben sind. Dies hat den Vorteil, dass indivi-
duell auf die Winsche des Kunden eingegangen werden
kann, erhoht aber den Aufwand auf der Provider-Seite.

e  Multi Level SLA

Das Multi Level SLA ist eine Kombination aus Customer und
Service based SLA, erginzt um einen generischen Teil, der
die grundlegende Zusammenarbeit zwischen Kunde und IT-
Organisation beschreibt. Es besteht aus drei Leveln:

o Company Level

Es werden allgemeine, generische Rahmenbedin-
gungen beschrieben, die Service unabhingig sind
und somit seltener geindert werden. Dieser Ab-
schnitt wird als Framework bezeichnet.

o Customer Level

Dieser Level spiegelt das Customer based SLA und
beschreibt kundenspezifische Anforderungen. Dieser
Abschnitt im Multi Level SLA wird auch als Specific
Level bezeichnet.

o Service Level

Dieser Abschnitt fasst alle Services zusammen, die
fur alle Kunden gelten.

Der Inhalt eins SLA ist von mehreren Aspekten abhingig:

e Umfang der vereinbarten Leistungen

e Komplexitit, nur einzelne Komponenten oder Applicati-
on Services

e geografische Streuung / kulturelle Aspekte
e Ausrichtung der IT-Organisation (Profit, Costcenter etc.)

o Allgemeine Begriffe und Bestimmungen
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e  Security und Continuity Bestimmungen
e Ansprechzeiten fiir Service und Support

Operational Level Agreemenis (OLA13) und
Underpinning Contract (UC!%)

Wihrend der Abstimmung des Vertrages miissen bestehende
OLAs und UCs angepasst oder neu erstellt werden. Fur die IT-
Organisation und fir die Zulieferer muss klar ersichtlich sein,
welchen Beitrag sie zur Erbringung des IT-Services leisten miis-
sen.

Die OLA’s bzw. UC orientieren sich streng an den Vorgaben der
Kunden-SLAs, denn die mit Dritten abgestimmten Supportvertri-
ge sind die Ruckversicherungen bei Hardwaredefekten oder
Softwareproblemen. Wenn ein Service 7x24h verkauft wird, wird
im ,Backend“ der entsprechende Servicevertrag bendtigt, der die
Verfugbarkeit sicherstellt.

Servicekatalog

Der Servicekatalog sollte nach jedem Vertragsabschluss auf sei-
nen Inhalt hin geprift und ggf. angepasst werden. Folgende In-
halte sollten in einer kundenverstindlichen Sprache beschrieben
sein:

e Name des Services

e Umfang und Inhalt des Services
e Preis

e Lieferzeiten

e ggf. Zuordnung/Abhingigkeit zu allgemeinen Geschifts-
prozess des Kunden

Die Beschreibungen dirfen nicht zu detailliert sein und mussen
die Bedurfnisse des Kunden treffen. Im Vordergrund sollten die

13 Operational Level Agreement

14 Underpinning Contract

57

i v



4 Prozesse nach AufSen

Serviceleistungen unter dem Begriff Application Service Provi-
ding betrachtet werden, unterlagerte Einzelkomponenten, die als
Teilmenge eingehen, aber keinen Mehrwert bringen, miissen aus
der Beschreibung ausgeklammert sein.

Uberwachung / Monitoring

Fir die Uberwachung des Services miissen die Service Level klar
definiert und im SLA dokumentiert sein. Die Uberwachung er-
folgt permanent und wird entsprechend der Vorgaben der Ser-
vice Delivery Prozesse (Continuity Management etc.) ausgewer-
tet.

Berichtswesen

Die aus den Service Delivery Prozessen gemeldeten Berichte -
ber Leistung und Abweichungen werden in Leistungsberichten
zusammengefasst und dem Kunden in regelmifligen Abstinden,
bzw. wie im SLA vereinbart zur Verfiigung gestellt. Diese Berich-
te vergleichen die vereinbarten Service Level mit den gemesse-
nen aktuellen Werten. Die Berichte konnen unter anderen ent-

halten:

e Verfiigbarkeit und Ausfallzeit Uber einen bestimmten
Zeitraum

e Antwortzeiten bei Spitzenbelastungen

e Transaktionsgeschwindigkeit

e Anwenderzahlen

e  Zahl der Versuche die Sicherheitsstandards zu umgehen
e Auslastung des Services

e Anzahl und Stand der genehmigten Anderungen
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Review

Periodische Service Review Meetings (SRM) miissen zwischen
dem Kunden (oder einem Vertreter) und dem Service Level Ma-
nagement stattfinden, um die Service Leistung des letzten Zeit-
raums zu Uberprifen und fir die nichste Periode zu bewerten.
Erreicht ein IT-Service den vereinbarten Service Level nicht, sind
entsprechende Maffnahmen und Aktionen zu ergreifen, um diese
Schwiichen zu beseitigen. Jede Aktion muss protokolliert wer-
den, um deren Fortschritt beim nichsten Meeting entsprechend
prifen zu konnen. Mogliche MaRnahmen sind die

e Zuteilung von zusitzlichen Mitarbeitern

e Angleichung der Service Level im SLA

e Anpassungen von Verfahren

e Anpassungen von OLAs und UCs

e Entwicklung eines Service Improvement Programms

Service Improvement Programm (SIP)

Beim SIP werden in Zusammenarbeit mit dem Problem- und A-
vailability Management Ursachen erforscht und Mafnahmen ab-
geleitet, weshalb ein Service nicht, wie vertraglich vereinbart, er-
bracht worden ist. Stellt sich dabei z.B. heraus, dass die Anwen-
der und/oder Support Mitarbeiter weitere Schulungen benotigen
oder Releases vor ihrer Implementierung umfangreicher getestet
werden miissen, so werden die erforderlichen MaRnahmen
durchgefiihrt und protokolliert. Die entstehenden Kosten miissen
dabei tuber die Produkte finanziert werden.

Diese Aktivititen mussen in den Herstellungskalkulationen be-
ricksichtigt werden, bzw. tiber Nachkalkulation in die Produkte
eingerechnet werden, um die tatsichlichen Produktkosten ermit-
teln zu konnen. Diese Vorgehensweise ist ein weiterer Meilen-
stein in der Optimierung der Betriebsprozesse, da die wichtige
Veranderung von den IT-Budgets zu Produktherstellkosten in
den betrieblichen Ablauf einflieSt. Durch eine konsequente Um-
setzung dieser Vorgehensweise gelingt es nachhaltig entspre-
chende Deckungsbeitrige zu erwirtschaften.
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Business Impact Analyse (BIA)
Die Durchfiithrung der Business Impact Analyse (BIA) ist im Ka-
pitel 7.4.2 in den Aktivititen des IT-Services Continuity Manage-
ment Prozesses detaillierter beschrieben. Das SLM koordiniert die
entsprechenden Aktivititen.
4.3.3. Rollen
Skizzieren wir kurz die bendtigten Rollen, die die folgenden,
wichtigen Funktionen abbilden:
Der Service Level Manager
Der Service Level Manager hat u.a. die Aufgabe:
e den Prozess zu implementieren und stindig zu verbes-
sern (KVP)
e die entsprechenden und ausreichenden Ressourcen zu
planen
e Kommunikation mit den anderen Prozessmanagern zu
betreiben
e Erstellung, Review und Pflege des Servicekataloges
e Grundinhalte (Verfugbarkeit, Ausfallsicherheit etc.) von
SLAs zu definieren
e Managementberichte zu erstellen
Service Level Management Mitarbeiter (Koordinator)
Der Service Level Management Mitarbeiter hat die Aufgabe:
e Pflege des Servicekatalogs
e der Dokumentation und Pflege von Service Level Requi-
rements
e Bekanntmachung von SLAs
60
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4.34.

e das Service Level Reporting durchzufiihren

e Dokumentation der Abweichung zwischen den erreich-
ten und geplanten Service Leveln

e die Service Review Meetings zu koordinieren

e Reviews der vereinbarten Service Level zur Anpassung
an gednderte, geschiftliche Anforderungen oder zur Be-
hebung groBerer Serviceproblemen durchzufithren

e der Verbesserung der Service Level mittels eines Service
Improvement Programm (SIP)

e Kosten der Servicebereitstellung zu ermitteln

e der Festlegung von Verrechnungsmodalititen (Bonus/
Malus)

e der Erstellung eines Service Quality Plans

Weitere mogliche Rollen sind in Abhingigkeit der Firmengrofe
unter Umstinden erforderlich. Denkbar wire z.B. der Produkt-
manager, der Koordinator fir den Servicekatalog etc. Eine Auf-
gliederung muss mit Bedacht erfolgen, eine weitergehende De-
taillierung mit einer Verteilung der Aufgaben auf mehrere Rollen
ist leichter moglich, als detailliert zu beginnen und dann die Rol-
len zu homogenisieren. Beachten sie - jede Rolle bendtigt eine
Beschreibung, Mitarbeiter, Schulungen und, und ....

CSFs

Keine Vorteile ohne Herausforderungen und Kosten bei der Ein-
fuhrung. Skeptiker wiirden von Problemen und Schwierigkeiten
reden, wir bleiben lieber bei den Herausforderungen und Ansit-
zen fur mogliche Verbesserungen. Doch wie sehen diese aus?

e Es muss sichergestellt werden, dass die Kundenwiinsche
und Ziele erreichbar sind.

e Die Kundenwiinsche und Ziele sind richtig definiert, d.h.
diese Punkte miissen messbar sein.
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e Fehlerhafte Messungen der erreichten Service Level wer-
den vermieden, bzw. festgestellt und behoben. Kunde
und Lieferant miissen von den Begriffen Verfugbarkeit
und Servicezeit das gleiche Verstindnis haben.

e Die SLAs sind zu detailliert oder zu knapp beschrieben.

e Falsches Bewustsein auf der Anwender- / Kundenseite.
Dienstleister und Kunde miissen hinter den abgestimm-
ten Vertragen stehen. Stimmt der Kunde einem 48h Aus-
fall zu, dann muss er dies im Ernstfall akzeptieren.

Kosten bei der Implementierung, z.B.

o Kosten fur die Erstellung von Service Improve-
ment Programmen

o Kosten fir die Einfithrung und den Betrieb eines
Tools, mit dem die entsprechenden SLA doku-
mentiert und Gberwacht werden.

Wenn es gelingt den SLM-Prozess einzufiihren und diesen kon-
sequent zu leben, dann hat eine Organisation einen wichtigen
Meilenstein auf dem Weg einer Optimierung der Prozesse er-
reicht. Nach der Einfihrung der SLAs ist definiert, was der Kunde
unter ,ausreichender Menge und Glite“ versteht, im Anschluss
konnen die Folgeprozesse und Systeme optimiert werden. Die
Aussage fur die Optimierung lauten daher: Verfigbare Mittel
mussen nach den Vorgaben der Business Impact Analyse inves-
tiert werden und nicht entsprechend der ,gefiihlten“ Verftigbar-
keit der Administratoren.

4.3.5. KPIs

Super, es ist geschafft! Mit dem Kunden ist definiert, welche Leis-
tung benotigt wird. Um den Service Level Management Prozess
nachhaltig zu verbessern, konnen die nachfolgenden KPIs ge-
nutzt werden.

e 9% Verringerung der nicht erreichten SLA Ziele -

Durch konsequente Umsetzung der Kundenanforderun-
gen in interne Sperzifikationen konnen reale SLA Ziele
ausgehandelt werden. Bei Nichterreichen dieser Ziele
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missen die Ursachen z.B. durch ein SIP analysiert wer-
den.

o % Verringerung der SLA Verletzungen durch unzurei-
chende OLAs oder UC Absicherung -

Die IT muss die SLAs frithzeitig durch OLAs und UCs ab-
sichern. Die geschlossenen Absicherungsvertrige dirfen
fur die benotigte Leistung nicht schlechter sein, als die in
den SLA definierten Ziele. Auch bei SLA Verhandlungen
sind die Absicherungsvertrige daraufhin zu prifen, ob
evtl. erweiterte Anforderungen abgedeckt sind.

o % Vergrofserung der Anzabl genebmigter SLAs vor der
produktiven Phase der Serviceleistung -

Hiufig ist der Ubergang von der Systementwicklung zum
Betrieb nicht eindeutig geregelt. Einige Systeme werden
schon produktiv genutzt, obwohl noch kein freigegebe-
nes SLA vorhanden ist. Dies kann durch klar beschrie-
bene Schnittstellen zwischen dem SLM und dem Betrieb
gelost werden (Abnahmeformulare intern/extern).

i

KISS
»~One Face to the Customer™ — Der Kunde wird es
danken.

Kunden und Mitarbeiter mussen daran gewohnt
werden, dass der Kommunikationsweg beziglich
Vertragswesen, SLA usw. nur noch tiber eine defi-
nierte Schnittstelle erfolgen darf.

Keine Serviceleistung ohne entsprechende, richti-
ge Kostenkalkulation — konsequente Vermeidung
von Produktkalkulationen, die vorhandene Mitar-
beiterkapazitaten (FTE - Full Time Equivalence)
flach auf die Produkte umlegen.

Keine Investition ohne Business Impact Analyse -
Investitionen nur dort, wo es die Analyse erfor-
dert.
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4.4

Abbildung 22 -
Relationship
Prozess [2]
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Relationship Process

Der Relationship Prozess ist Bestandteil der BS15000/ISO20000
und schlief3t die Licke im Beziehungsmanagement, die das ITIL-
Framework offen ldsst. Nach ITIL werden diese Titigkeiten in
das Service Level Management eingelagert oder als Stiitzprozesse
vorausgesetzt. Besteht eine Compliance-Anforderung, die besagt,
dass eine Zertifizierung BS15000/ISO20000 erreicht werden soll,
miussen die Prozesse implementiert werden. Die Anforderungen
der Norm werden im Laufe der Publikation betrachtet. In der
vorgestellten Landkarte sind die entsprechenden Anforderungen
bereits abgebildet. Der Relationship Prozess gliedert sich in zwei
Bereiche, das Business Relationship Management, in dem die
Kundenbeziehungen beschrieben werden und das Supplier Ma-
nagement, welches die Lieferantenbeziehungen abbildet.
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Process
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4.41.

Business Relationship Management

Der Grundgedanke des Business Relationship
Management (BRM) ist der Aufbau und die
Pflege der Kundenbeziehung. Neben den
typischen Aktivititen des Pre-Sales spielen die
Themenfelder Marktbeobachtung, Marketing
und Kommunikation mit dem Kunden die
wesentliche Rolle. Auch wenn diese Faktoren
hauptsichlich dem Themengebiet der Absatzwirtschaft entspre-
chen, lassen sich die Aktivititen nicht auf diesen Umfang redu-
zieren. Das Business Relationship Management geht deutlich
dariber hinaus. Dies begrindet sich in der Tatsache, dass IT-
Prozesse in den meisten Fillen sehr tief in die Geschiftsprozesse
der Kunden integriert sind.

Betrachten wir das Beispiel der Rechnungsstellung, des Rech-
nungsversandes und moglicher digitaler Signaturen. Ein Grof3-
handel mochte die Rechnungsstellung und den Versand durch
einen externen Dienstleister erbringen lassen. Zu diesem Zweck
werden die Rechnungsdaten an einen Dritten ubergeben, von
diesem gedruckt oder digital signiert und per Post oder Email an
den Kunden versendet. Im Falle eines elektronischen Versandes,
muss der Kunde die digital signierte Rechnung entsprechend e-
lektronisch archivieren. Ein Papierarchiv ist in diesem Fall, nach
dem Gesetz der ordnungsgemien Buchfiithrung, nicht zulissig.
Bietet der Dienstleister ein entsprechendes elektronisches Archiv
an, so werden die Geschiftsprozesse des Lieferanten, wie auch
des Endkunden optimal gestiitzt, es entsteht ein entsprechender
Mehrwert. Muss der Endkunde sich jedoch selbst um ein ent-
sprechendes elektronisches Archiv kimmern, so wird er die
Moglichkeit der elektronischen Rechnung nicht annehmen — ein
Mehrwert wird nur minimal erreicht.

Wie in diesem Fall dargestellt, konnen durch die Betrachtung des
Objektes ,Rechnung® und der Aktivititen, bezogen auf dieses
Objekt, die Geschiftprozesse des Lieferanten tiber einen Dritten
(dem IT-Serviceprovider) mit den Geschiftsprozessen des Kun-
den verknUpft und optimiert werden.
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4.4.1.1.

4.4.1.2.

Ziele/Mission

Das BRM vereint das typische Customer Relationship Manage-
ment (CRM), das sich gezielt um die Kundenpflege kiimmert, mit
den Vorteilen des Outsourcings von kompletten Betriebsprozes-
sen. Es wird folglich nicht nur der Kunde gesehen, sondern die
Leistungserstellung des Kunden in seiner Gesamtheit. Daraus lei-
tet sich das Ziel ab, einem Kunden eine auf seine Bedurfnisse
abgestimmten Service anbieten zu konnen. Dieser wird aus dem
Produktkatalog des bereits beschriebenen Service Level Mana-
gement zusammengesetzt.

Der weitere Nutzen ldsst sich in folgende Punkte zusammenfas-
sen:

e Hohe Transparenz der Kundendaten fiir die Mitarbeiter
des Service Level Management

e Klassifizierung der Kunden in A-B- und C-Kunden im
Bezug auf Umsatz und Kosten.

e Individualisierte Kundenbetreuung; Anpassung an die
geschiftlichen Bedurfnisse des Kunden

Schaffung eines Mehrwert fir die Kunden durch integrierte Pro-
zesse mit definierten Schnittstellen

Meinungsverschiedenheiten zwischen dem Kunden und dem IT-
Service Provider werden vermieden bzw. Zielgerichtet bearbeitet

Business Impact Analyse (BIA) und die damit verbundene Risi-
koanalyse lasst sich effizienter durchfiihren.

Das Business Relationship Management orientiert sich bei der
tiglichen Umsetzung an den Unternehmenszielen. Durch die
entsprechenden Vorgaben ist das Dienstleistungs- /Fertigungs-
portfolio der Organisation definiert.

Aktivitaten (Controls)

Die wichtigsten Teilaktivititen der Absatzwirtschaft
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e Portfolioanalyse

e  Akquisition/Werbung

e Kundenbindung

e Reklamation

e Kundenriickgewinnung

gehoren dementsprechend zu den grundsitzlichen Titigkeiten
des Prozesses. Ein kurzer Uberblick stellt die wesentlichen An-
forderungen heraus.

Portfolioanalyse

Durch vorhandene Informationen aus Akquiseprojekten bzw. aus
entsprechenden Marktbeobachtungen muss ein Produktportfolio
entworfen und mit dem SLM abgestimmt werden. Besondere Be-
achtung verdienen dabei die Geschiftsprozesse der A-Kunden.
Eventuell konnen diese durch eine Verinderung des eigenen
Portfolios effizienter unterstiitzt werden. Unter Umstinden er-
zwingt eine Portfolio Verschiebung bei den A-Kunden auch eine
Uberarbeitung der eigenen Produkte. Bei der Portfolioanalyse
steht das ,Business Relationship“ im Vordergrund, da die IT-
Dienstleistung einen wichtigen Mehrwert zur Leistungskette des
Kunden liefern muss. Weitere Aspekte wie z.B. Analyse des Pro-
duktlebenszyklus und die darauf abgestimmten Marketingstrate-
gien etc. konnen an dieser Stelle nicht erschopfend betrachtet
werden, wiirde diese doch geniigend Themen liefern, um ein ei-
genes Buch zu fillen. Ahnlich verhiilt es sich mit folgenden
Themen.

Akquisition

Unter dem Begriff der Kundenakquisition summieren sich alle
Aktivititen, die im Rahmen des Pre-Sales erforderlich sind. Ne-
ben den Standardaktivititen der Penetration des Marktes, wie
dies bei der Absatzwirtschaft tiblich ist, sollten Workshops in den
Vordergrund gestellt werden, die mit potentiellen Kunden einen
Mehrwert in den Geschiftsprozessen erarbeiten.
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Kundenbindung

Unter dem Begriff Kundenbindung/Bestandskundenpflege ver-
stehen viele Firmen und Organisationen die Kundenzufriedenheit
bzw. die Reklamationsbearbeitung. Wenn diese Punkte im Rah-
men eines Anweisungssystems abgedeckt oder durch entspre-
chende Reklamationstools unterstiitzt werden, so sind zumindest
die Anforderungen der Norm ISO9001 erfullt.

Nach einer Optimierung der Betriebsprozesse ergeben sich zur
Kundenbindung jedoch wesentlich mehr Moglichkeiten als z.B.
die Abfrage der Kundenzufriedenheit. Durch den Service Level
Management Prozess ist eine Organisation in der Lage fortlau-
fende Informationen tber die Einhaltung des Services weiter-
zugeben. Die Service Review Meetings konnen dazu genutzt
werden, die hiufigsten Incidents zu berichten und die daraus
abgeleiteten Manahmen vorzustellen. Ebenfalls kann in den Ab-
stimmungsgespriachen die Situation des Business Continuity Ma-
nagement erortert werden.

Ein weiterer, sehr wichtiger Punkt fiir die Kundenbindung ist die
Kommunikation. Je enger die Geschiftsprozesse eines Kunden
mit den Prozessen eines Dienstleisters verzahnt sind, um so effi-
zienter missen die Kommunikationskanile sein. Eine Storung in
der Infrastruktur muss dem Kunden kommuniziert werden, bevor
dieser die Storung an das Service Desk meldet. Diese Masnahme
dient besonders der Vertrauensbildung zu den Operation Prozes-
sen (Monitoring) eines Application Service Provider.

Reklamationen/Eskalation

Das Business Relationship Management beinhaltet ferner die
,Reklamationsabteilung® eines IT-Dienstleisters. Eine besondere
Relevanz kommt dieser Funktion nach einer Optimierung der
Betriebsprozesse zu. Wenn die entwickelten Abldufe im Rahmen
der Spezifikation funktionieren, missten alle Storungen und au-
Bergewohnliche Betriebssituationen tUber das Service Desk oder
das Monitoring erfasst und bearbeitet werden. Werden dennoch
Reklamationen an dieser Stelle offenkundig, deutet dies darauf-
hin, dass die Prozesse fehlerhaft sind oder die Service Keys in
den Produkten die Anforderungen des Kunden nicht widerspie-
geln. In beiden Fillen ist eine umgehende Aktion erforderlich,

08 i+




4.4 Relationship  Process

4.41.3.

denn dann, wie schon beschrieben, haben die Standardverfahren
versagt.

Kundenriickgewinnung

Die Ruckgewinnung verlorener Kunden ist meist einfacher zu
gestalten, als die Akquise neuer Kunden. Bei den verlorenen
Kunden sind in der Regel Informationen iiber die Geschiftspro-
zesse des Kunden verfiigbar und die Griinde fiir den Verlust des
Kunden sind hiufig dokumentiert. Evtl. kann ein verdndertes
Produktportfolio oder eine Anderung in der Ablauforganisation
das Leistungsspektrum fiir einen Kunden wieder interessant ma-
chen. Ist ein Unternehmen beispielsweise in der Vergangenheit
nicht in der Lage gewesen Systeme entsprechend bestimmter
Compliance Richtlinien zu betreiben, so kann dieser Umstand im
Rahmen einer Neuausrichtung des Produktporfolios unter Um-
stinden beseitigt und der Kunde zurtickgewonnen werden.

Rollen

Die Inhalte der Rollen des BRM orientieren sich zum Teil an den
typischen Titigkeiten der Absatzwirtschaft. Dariiber hinaus ist in
der ausfiihrenden Rolle (Koordinator) ein hohes Wissen in der
Modellierung von Betriebsprozessen erforderlich. Betrachten wir
die Rollen im Detail.

Business Relationship Manager

Der Business Relationship Manager hat u.a. die Aufgaben

e den Prozess zu implementieren und stindig zu verbes-
sern (KVP)

e die entsprechenden und ausreichenden Ressourcen zu
planen

e Abstimmung mit dem Management bzgl. der strategi-
schen Ausrichtung des Portfolios

e Erstellung, Review und Pflege des Produktportfolios

e Auswahl und Pflege des Tools fur das Customer Relati-
onship Management
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e Kommunikation mit den anderen Prozessmanagern pfle-
gen

e Managementberichte zu erstellen

Business Relationship Management Mitarbeiter (Koordinator)

Der Business Relationship Management Mitarbeiter hat die Auf-
gabe:

e der Dokumentation des Produktportfolios

e Vorbereitung und Durchfithrung von Kundenbefragun-
gen und Benchmarks

e Organisation von Events und Workshops mit Kunden
e Pflege und Erfassung von Kundendaten
e Analyse der Geschiftsprozesse der Kunden

e Mittler zwischen den Anforderungen der Geschiftspro-
zess des Kunden und dem Service Management

e  Mitarbeit an den Service Review Meetings

e Eskalationsmanager bei Reklamationen auf Geschifts-
prozessebene

e Ansprechpartner des Managements auf Kunden- und Lie-
ferantenseite fir die Serviceleistung.

4.4.1.4. CSFs

Der grofite ,Critical Success Faktor ist die Methodenkompetenz
der Mitarbeiter. Diese Kompetenz entscheidet, ob eine Abteilung
des Business Relationship Management ,eine typische Verkaufs-
abteilung“ ist oder ob es gelingt den hohen Anforderungen an
das Business Relationship gerecht zu werden. Idealerweise ha-
ben die Mitarbeiter Kernkompetenzen in den Bereichen

e  Betriebswirtschaft
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4.41.5.

e Projektmanagement
e Prozessmodellierung
e Kundenorientierung

e IT-Kenntnisse

Branchenspezifische Kenntnisse

Dieses sehr umfassende Profil erklirt sich aus den Erfordernissen
Prozessconsulting/Prozessmodellierung, die die Mitarbeiter
durchfihren miussen, wenn die Geschiftsprozesse der Kunden
effizient unterstiitzt werden sollen.

KPIs

Bei der Definition der KPIs muss wiederum beachtet werden,
dass diese primir der Optimierung des Prozesses dienen und
nicht der Verbesserung der eigentlichen Leistung. Die Optimie-
rung der Leistung ergibt sich als ,Abfallprodukt aus einer hohen
Prozessqualitit.

e Korrektur des Produktportfolios als Reaktion auf mogliche
Kundenanforderungen -

Sind Korrekturen am Produktportfolio als Reaktion auf
Kundenanforderungen moglich, so ist die Feedback-
schleife zum Management sichergestellt. Werden dage-
gen keinerlei Verinderungen am Portfolio auf Kunden-
wunsch durchgefiihrt, so deutet dies daraufhin, dass
keine Einbindung des BRM in die strategische Planung
erfolgt.

o Anzahbl der Reklamationen, die iiber den BRM einge-
bracht werden. -

Je hoher die Anzahl der Reklamationen ist, die iber den
BRM-Prozess in die Infrastruktur eingebracht werden, je
ineffizienter ist die Funktion der Service Desk Strukturen,
der Service Review Meetings etc. Diese Reklamationen
mussen sehr genau betrachtet werden, um die entspre-
chenden Prozesse zu optimieren.
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4.4.2.
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4.4.21.

Supplier Management

A-, B- und C-Lieferanten, diese Begriffe sind
den meisten Lesern aus der Materialwirtschaft
bekannt. Mit der Fragestellung, ob ich nur bei
einem ,Preferred Supplier* einkaufe oder ob
mindestens 3  verschiedene  Lieferanten
benotigt werden, um eine reibungslose
Lieferungskette sicherzustellen, beschiftigt sich
das Supplier Management (SuM). Wenngleich die Fragestellung
in der IT nicht mit den Fragestellungen der typischen ,Just in
Time“ Lieferketten vergleichbar ist. In der Regel entstehen durch
eine Lagerung von IT-Komponenten nicht die typischen Kapital-
bindungskosten, denn diese werden durch einen Capacity Mana-
gement Prozess gesteuert und durch die Nutzung der ,Shared
Service Technologien“ vermieden. Im Vordergrund der IT steht
eher die Fragestellung der Verfugbarkeit von Dienstleistern und
dem technischen Know-How der beteiligten Mitarbeiter im Falle
einer Betriebsstorung.

In einer zweiten, weit gefassten Variante spielt das Thema selek-
tives Outsourcing eine Rolle. Nach der Durchfiihrung einer Op-
timierung der Betriebsprozesse und einer Bereinigung der Abtei-
lungsstrukturen, bietet die Moglichkeit des selektiven Outsour-
cings ein hohes Potenzial zur Kostenoptimierung. Die Vertrige,
Leistungen und Verfigbarkeiten werden ebenfalls tiber das
Supplier Management gesteuert. Eine Steuerung der externen
Dienstleister ist jedoch nur effizient moglich, wenn die erforder-
lichen Parameter von dem Problem Management geliefert wer-
den. Eine Verzahnung der Prozesse tritt an dieser Stelle deutlich
hervor.

Ziele/Mission

Das Supplier Management (SuM) umfasst die Planung und Steue-
rung von Beziehungen eines Unternehmens zu seinen Lieferan-
ten/Dienstleistern. Je nach Grofle einer Organisation werden die
Titigkeiten zur Beschaffung der Leistung unter dem Supplier
Management als Subprozess implementiert oder als eigenstindi-
ger Beschaffungsprozess abgebildet.

Die Kernaufgabe lidsst sich mit dem Satz: ,Eine benotigte Ware
oder Dienstleistung am richtigen Ort in der geforderten Giite
zum richtigen Zeitpunkt zur Verfiigung stellen“, am besten be-
schreiben.
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Durch ein effizientes Supplier Management ldsst sich der nach-
stehende Nutzen optimieren:

e Ein Lieferantennetzwerk stellt Lieferungen selbst bei kri-
tischen Liefersituationen sicher.

e Die benotigte Ware/Dienstleistung kann auf den eigenen
Business Prozess abgestimmt werden (evtl. werden Sys-
teme bereits vorinstalliert geliefert).

e Benotigte OLAs und UCs konnen auf die Business Pro-
zesse des eigenen Kunden abgestimmt werden.

e Existierende Unstimmigkeiten und Informationen aus
dem Problem Management konnen konsolidiert an den
entsprechenden Lieferanten weitergeleitet werden.

e Abgeschlossene Rahmenvertrige stellen entsprechende
Rabattierungen sicher.

e Ein groBeres Mengengeriist ermoglicht einen hoheren
Einfluss auf die Lieferanten.

e Ein Uberblick der eingesetzten Softwarepakete ermog-
licht eine Konsolidierung und somit eine Kostenoptimie-
rung.

e Ein zentraler Beschaffungsprozess ermoglicht ein zentra-
les Lizenzmanagement und die Erstellung eines Lizenz-
pools — hohes Einsparpotential.

Ein Mehrwert und somit ein nachhaltiger ROI entsteht durch die
Konzentration des gesamten Wissens Uber Einkaufsdaten und
Bezugsquellen, die allen Anwendungen einer Systemlandschaft
zur Verfiigung gestellt werden konnen. Um die beschriebenen
Vorteile nutzen zu konnen, miissen die Kernfunktionalititen des
ITIL-Frameworks implementiert sein. Ohne Zugriff auf eine
CMDB sind die Mitarbeiter im Supplier Management blind im
Hinblick auf die vorhandenen Mengengertiste und Lizenzen und
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kénnen somit einen Economy of Scalel® fiir die effizienten Ver-
handlungen nicht nutzen. Ebenfalls sind Service Review Meetings
mit den Lieferanten ohne einen Problem Management und ohne
ein Monitoring der vereinbarten OLAs wirkungslos.

4422 Aktivitaten (Controls)

Die Aktivititen des Supplier Management Prozesses beinhalten
die folgenden Titigkeiten:

e Lieferantenauswahl/Bewertung

e Absicherung/Vertragswesen

e Beschaffung

e Review der Leistungen
Die ersten Titigkeiten sind aus der Beschaffung im Allgemeinen
ohnehin bekannt. Besonders bei Outsourcingvertrigen kommt
dem Review der regelmifig gelieferten Leistungen ein besonde-

rer Stellenwert bei. Betrachten wir die Aktivititen im Detail.

Lieferantenauswahl/Bewertung

Anhand der Vorgaben aus dem Service Level Management (Pro-
duktkatalog) und der Vorgaben des Finance Management for IT-
Services (Kalkulation der Herstellkosten), werden die potentiel-
len Lieferanten/Dienstleister ausgewihlt. Das wesentliche Kriteri-
um ist, dass die zugelieferte Leistung um die eigene Leistung
veredelt und im Rahmen eines SLAs mit dem Endkunden weiter
vertrieben wird. Daher haben die Risikobetrachtung und die Ri-
sikobewertung fiir den Verkauf von Serviceprodukten einen sehr
hohen Stellenwert. Weitere Kriterien sind:

15 Economy of Scale = Wirtschaftlichkeit durch GroBserie / Massenproduktion
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e Gite und Qualitit der Lieferungen
e Konditionen

e [T-Security

e Firmengrofle und Umsatz

e Regionale Bindung

e Branche

Absicherungen/Vertragswesen

Alle Services, die der Service Provider erbringt, miissen durch die
Lieferanten unter Umstinden (in Abhingigkeit davon, ob der
Service in sich redundant aufgebaut ist) abgesichert sein. Dies
geschieht in erster Linie tber OLAs mit dem Lieferan-
ten/Dienstleistern. Sie haben die gleichen Rahmenbedingungen,
wie die SLAs mit den eigenen Kunden, wobei die entsprechen-
den Service Keys um Pufferzeiten erginzt werden mussen.

Neben den typischen Service Keys diirfen notwendige Compli-
ance Anforderungen nicht auBer Acht gelassen werden. Arbeitet
der Dienstleister nach der erstellten Prozesslandkarte und den
erstellten Prozessen, so ist durch die gleichartige Vorgehensweise
und durch die vorgeschriebene Dokumentation aus den eigenen
Prozessen, die Compliance sichergestellt. Wird dagegen der
Dienstleister fiir ein Business Prozess Outsourcing genutzt, muss
eine evtl. benotigte Compliance durch Audits bei den Lieferanten
sichergestellt werden.

Bei der Vertragsgestaltung ist der Abschluss von Rahmenvertri-
gen eine besonders interessante Form, ermoglicht diese Ver-
tragsart doch den Einkauf weiterer benotigter Kapazititen sozu-
sagen ,On Demand® aus dem Capacity Management heraus. Die
Warngrenzen konnen bei einem funktionierenden Supplier Ma-
nagement deutlich niedriger gehalten werden, somit reduzieren
sich die Kapitalbindungskosten.

Neben diesen Aktivititen werden vielfach folgende Punkte in
den Vertrigen fixiert:
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e Bonus- und Malusregelungen

e Mengengerlste und Toleranzregelungen
e Remanenzkosten

e Eskalationsverfahren

e Benannte Ansprechpartner

e Definierte Reaktions- und Lieferzeiten

e Kindigungsfristen

Beschaffung

Der eigentliche Beschaffungsprozess kann entsprechend der ab-
geschlossenen Rahmenvertrige im Idealfall “On Demand” durch-
gefiihrt werden. Bei einer effizienten Abwicklung kann der Be-
schaffungsprozess jedoch einen erheblichen ROI erzeugen. Ge-
lingt es die Daten, die bereits bei der Beschaffung benotigt wer-
den, und die Daten, die spiter bei der Lieferung entstehen, in
eine CMDB einzupflegen, dann ist z.B. der erste Schritt fur ein
Lizenz Management vollbracht. Alle bestellten Softwarelizenzen
werden erfasst. In der gesamten Ablauforganisation werden spi-
ter die Uberflussigen Lizenzen in einen Lizenzpool verschoben
und somit ertibrigt sich moglicherweise eine Neubeschaffung
von Lizenzen.

Review der Leistungen

In Abhingigkeit der gelieferten Volumina und der Auswirkung
auf die eigenen Geschiftsprozesse missen regelmilige Review-
meetings mit dem Lieferanten/Dienstleistern durchgefihrt wer-
den. In diesen Beratungen werden die Incidents-, die in der Ab-
wicklung mit der benétigten Serviceleistung entstanden sind, ge-
nauso betrachtet, wie die Trendanalysen, die das zukiinftige Ge-
schift bestimmen. Die durchgefithrten Besprechungen schaffen
ein entsprechendes Netzwerk, um auf evtl. kritische Situationen
effizient reagieren zu konnen.
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4.4 Relationship  Process

4.4.2.3.

Rollen

Der Supplier Management Prozess ist deutlich komplexer, als er
an dieser Stelle dargestellt wird. Eine Beschaffung muss entspre-
chend der gesetzlichen Vorgaben (Abgabenordnung, GDPdU
etc.) ausgefiihrt werden. Die Betrachtung der Rollen findet daher
idealisiert statt. Die Besetzung der Rollen mit Mitarbeitern, die
das entsprechende Skillprofil mitbringen, stellt sicher, dass alle
wesentlichen Aspekte berlcksichtigt werden. Betrachten wir die
typischen Rollen aus der Sicht des BS15000/1SO20000 Frame-
works.

Supplier Manager

Der Supplier Manager hat u.a. die Aufgaben

e den Prozess zu implementieren und stindig zu verbes-
sern (KVP)

e die gesetzlichen Anforderungen zu bertcksichtigen

e die entsprechenden und ausreichenden Ressourcen zu
planen

e die Auswahl und Pflege eines Supplier Management
Tools sicher zustellen

e Kommunikation mit den anderen Prozessmanagern zu
betreiben

e Managementberichte zu erstellen

Supplier Management Mitarbeiter (Koordinator)

Der Supplier Management Mitarbeiter hat die Aufgabe:

e die Abstimmung mit den Lieferanten und Dienstleistern
durchzufiihren

e die Definition der Preferred Supplier.
e der Organisation von Workshops mit Lieferanten

e der Vorbereitung und Durchfiihrung von Benchmarks
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4.4.2.4.

4.4.2.5.

e die  Vertragsverhandlungen  mit den  Lieferan-
ten/Dienstleistern zu fithren

e der Organisation/Mitarbeit an den Service Review Mee-
tings

e des Eskalationsmanagers bei Reklamationen zwischen
dem SLM und den Lieferanten/Dienstleistern.

CSFs

Die Schnittstelle zwischen dem Service Level Manage-
ment/Supplier Management und dem Change Manage-
ment/Supplier Management ist der kritische Erfolgsfaktor im
Supplier Managementprozess. Eine optimale ,Versorgung“ mit
Waren und Dienstleistungen kann nur so gut funktionieren, wie
die Kommunikation zwischen denen, die den Bedarf haben und
denen, die versuchen diesen Bedarf zufrieden zu stellen. An die-
ser Stelle trafen in der Vergangenheit die Welten ,Betriebswirt-
schaft“ und ,Technik“ aufeinander. Bedingt durch die Optimie-
rung der Betriebsprozesse sind diese Schnittstellen bereits ent-
schirft. Ein Bedarf ergibt sich in dem aufgezeigten Prozessmodell
entweder aus dem Service Level Management/Deployment (neue
Serviceleistung) oder aus dem Change Management (Ande-
rung/Erweiterung der Leistung). Von der Kernfunktionalitit die-
ser Prozesse muss ein betriebswirtschaftliches Know-how bei
den Mitarbeitern vorausgesetzt werden, damit diese Prozesse
entsprechend der Vorgaben optimal ausgefiihrt werden kénnen.

Ein weiterer, kritischer Faktor ist meist ein fehlender oder unvoll-
stindiger Datenbestand. Fur eine optimale Einbindung des
Supplier Managements mussen Informationen ber Probleme in
der Kunden/Lieferantenbeziehung, tiber die Mengengeriste, die
Verfugbarkeitsanforderungen etc., bekannt sein. Ein Zugriff auf
die CMDB ist aus der Sicht des Supplier Managements unum-
ginglich.

KPIs

Die erforderlichen KPIs mussen, entsprechend der ,Critical Suc-
cess“ Faktoren, in erster Linie die Schnittstellen zwischen den
Prozessen verbessern und die Einbindung des Service Level Ma-
nagements optimieren. Vorstellbar sind folgende KPIs:
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Anzabl der Abstimmungsgesprdche zwischen dem Sup-
plier Management und dem Service Level Management. -

Wenn in regelmiigen Gesprichen zwischen dem Servi-
ce Level Management und dem Supplier Management
die Erfordernisse diskutiert und abgestimmt werden,
kann das Beschaffungsmanagement z.B. seine Aktiviti-
ten auf die A-Kosten in den kalkulierten Herstellkosten
fokussieren. Die Leistung kann somit deutlich giinstiger
erbracht werden. Die Anzahl der Gespriche und die re-
sultierenden Manahmen sollten fiir eine Verbesserung
der Prozesse dokumentiert werden.

Anzabl der Abstimmungsgesprdche zwischen dem Sup-
plier Management und dem Problem Management. -

Das Problem Management muss den Kontakt zu dem
Supplier Management sicherstellen. Einen besonderen
Stellwert hat diese Aktion bei einem Outsourcing kom-
pletter Betriebsfunktionen. Wiederkehrende Schwierig-
keiten werden Uber das Problem Management erkannt
und unter Umstinden Uber das Supplier Management
aufgehoben.

Anzahl und Bewertung in den durchgefiibrten Lieferan-
tenumfragen. -

Kundenumfragen werden von den meisten Unterneh-
men durchgefiihrt, Lieferantenumfragen in der Regel nie.
Eine Umfrage bei den Lieferanten hilft aber meist die ei-
genen Prozesse zu optimieren. Fragestellungen wie: ,An
welchen Stellen werden Anfragen ohne das Supplier
Management durchgefihrt?* oder ,Wie vollstindig sind
die Ausschreibungsunterlagen?“, konnen dazu dienen,
die eigenen Prozesse deutlich zu verbessern. Reduziert
man diese Umfragen auf die A-Lieferanten und Dienst-
leister, so hilt sich der Aufwand in entsprechenden
Grenzen.

% Verbesserung in der Einsparung von Lieferkosten -

Durch die Einbindung des Capacity Managements als In-
formationsgeber kann das Supplier Management frithzei-
tig Uber Neuanschaffungen informiert werden. Somit ist
der Spielraum fiir Lieferverhandlungen und Preisnachlis-
sen groRer als bei Ad Hoc Beschaffungen.
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Abbildung 23 -
Einbindung
Change und
Configuration
Management
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Unerlassliche Kernprozesse

Nachdem ein homogenes Gesicht nach Auflen erzeugt worden
ist und die Anforderungen der Kunden beschrieben sind, miissen
die inneren Ablidufe durchleuchtet werden. Die Aktivititen, die
einen reibungslosen und stabilen IT-Betrieb gewihrleisten, konn-
ten in einer existierenden Struktur unter einem Prozess ,System
betreiben“ gefiihrt sein. Wie immer diese Aktivititen in einem
momentanen, betrieblichen Umfeld genannt werden, im Wesent-
lichen werden die ITIL-Funktionen

e Change Management
e Configuration Management

abgedeckt. Wie in der Abbildung 23 dargelegt ist, sind die bei-
den wichtigen Kernprozesse in der Prozesslandkarte im Service
Support aufgefihrt. Ohne eine Einfiilhrung dieser Prozesse und
ohne die zugehorigen Tools ist ein Return on Invest nicht reali-
sierbar.
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5.1 Change Management

5.1

5.1.1.

Change Management

,Wir dndern heut, wir indern morgen, wir
indern stets und ohne Sorgen“ wire eine

n mogliche Variante. Immer nach dem Motto
JStillstand — ist - Ruckschritt  wird  die  IT-

U Infrastruktur  auf dem neusten Stand

gehalten. Selbst die Hersteller schreiben vor:

LSupport gibt’s nur, wenn der aktuelle

Patchstand eingespielt ist“, vielfach geschieht dies durch automa-
tisierte Updateprozeduren.

Der wirklich erfahrene Systembetreiber erinnert sich eher an den
Spruch ,Never touch a running system®. Den Betriebswirtschaft-
lern unter uns passt dieses Weltbild, denn Verinderungen sind
meist mit Kosten verbunden. Muss Verinderung wirklich sein? —
Ja — aber nie ohne dass eine konkrete Anforderung vorliegt. Nur
wenn die Einhaltung des SLAs gefihrdet ist oder die gleiche Leis-
tung effizienter und somit kostengiinstiger erbracht werden
kann, machen Verinderungen Sinn.

Ziele/Mission

Das Change Management ist fur die effiziente und kostengtinsti-
ge Implementierung autorisierter Changes, mit minimalem Risiko
fur die IT-Infrastruktur, verantwortlich.

Bedingt durch eine sorgfiltige Planung, Autorisierung und kon-
trollierte Abwicklung ergeben sich eine Reihe von Vorteilen fiir
die Implementierung von Anderungen. Diese sind unter ande-
rem:

e geringere Beeintrichtigung des IT-Betriebes durch die
Zusammenfassung anstehender Changes

e transparentere Kommunikation mit dem Kunden / An-
wender

e Erfassung der Kosten im Vorfeld der geplanten Ande-
rung
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e cffizienteres Problem-, Availability- und Supplier- Mana-
gement durch Ruckgriff auf vorliegende Planungsinfor-
mation

e stabiler IT-Betrieb durch eine geringere Anzahl von Inci-
dents aufgrund effizienter Planung, Freigabeverfahren
und Abnahmen

e zielgerichtete Besetzung des Service Desk (z.B. nach ei-
nem groferen Change an einem Wochenende kann das
Service Desk mit speziellen Ressourcen entsprechend
ausgestattet werden)

e Reduzierung nachteiliger Auswirkungen der Anderungen

fur den IT-Service durch effizientes Risikomanagement
bezogen auf die Geschiftsprozesse

Aktivitaten (Control)

Nachdem die Ziele des Change Management Prozesses kurz dar-
gelegt und mogliche Hindernisse angesprochen worden sind, be-
trachten wir die wichtigsten Aktivititen und stellen mogliche
Auswirkungen dar.

e Erfassung - vorab Bewertung - Akzeptierung

e Klassifizierung

e Genehmigung

¢ Implementierung

e Post Implementation Review (PIR)

Erfassung - vorab Bewertung - Akzeptierung

Bei der Erfassung wird die Vollstindigkeit des Request for Chan-
ge (RfO) sichergestellt. AnschlieBend wird eine grobe Bewertung
des RfC vorgenommen, indem die Anfrage auf Plausibilitit ge-
prift und mogliche doppelte Antrige mit gleichem Inhalt aussor-
tiert werden. Sind alle Voraussetzungen fiir einen Change gege-
ben, wird der RfC akzeptiert. Dies bedeutet, es wird ein Change
Datensatz erstellt und eine eindeutige ID vergeben.

n
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5.1 Change Management

Klassifizierung

Die Aktivitit ,Klassifizierung” unterteilt sich in die Punkte ,Be-
stimmung der Prioritit" und ,Festlegung der Kategorie“. Beides
hat Auswirkungen auf die Zuteilung von Ressourcen und die Re-
aktionszeit in der Umsetzung.

Priorisierung

Die Prioritit beschreibt die Wichtigkeit der Anderung und leitet
sich, wie in Abbildung 24 zu sehen, aus der Auswirkung der Sto-
rung auf den IT-Service und aus der Dringlichkeit ab.

Abbildung 24 -
Ermittlung der
Prioritdt eines
Changes

dringend / urgent / emergency

normal

Auswirkung der Stdrung auf den IT-Service

Dringlichkeit

Die Y-Achse bezeichnet dabei die Auswirkung einer Storung auf
die Infrastruktur z.B. einen aktuellen Virenbefall. Die X-Achse
die Dringlichkeit z.B. einen aktuellen Virenausbruch, der zurzeit
noch keine aktuelle Auswirkung zeigt aber in Kurze die IT-
Infrastruktur befallen konnte.

Die Priorisierung wird auf der Grundlage der Anderungsauswir-

kung (im Fehlerfall) auf den Service und der benétigten Ressour-
cen bestimmt.
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5 Unerldssliche Kernprozesse

Dabei empfiehlt sich eine Unterscheidung in zwei Priorititen:

e Dringend (Urgent / Emergency)

Bei dieser Prioritit handelt es sich um eine Storung, de-
ren Auswirkung auf den Service so grof ist, dass der
Change zeitlich nicht aufgeschoben werden kann. Auch
auf eine zeitintensive, detaillierte Planung und ggf. auf
einen Funktionstest wird in diesem Fall verzichtet. Diese
Prioritidt bildet eine Ausnahme und sollte nicht zur Ge-
wohnheit werden.

e Normal
Changes, die nicht als ,Emergency“- Change eingestuft
wurden, werden mit der Prioritit ,Normal“ bearbeitet.

Kategorisierung

Bei der Kategorisierung bewertet man den Anderungsaufwand
des Changes bezogen auf den Einfluss (die Auswirkung) auf den
IT-Service.

Abbildung 25 -
Kategorisierung
eines Changes

significant

Einfluss des Changes auf den
IT-Service / die Tl-Infrastruktur

minor

Anderungsaufwand
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5.1 Change Management

Dabei missen mindestens drei Kategorien unterschieden wer-
den:

e Minor

Geringe Auswirkungen auf die betroffenen IT-Services.
Der Anderungsaufwand ist gering. Der Change kann oh-
ne Risiko durchgefiihrt werden.

e Significant

Deutliche Auswirkung auf die betroffenen IT-Services.
Der Anderungsaufwand ist grof. Der Change birgt ein
nicht zu verachtendes Risiko.

e  Major

Erhebliche Auswirkung auf die betroffenen IT-Services.
Der Anderungsaufwand ist sehr hoch. Es besteht ein er-
hebliches Risiko.

Die Klassifizierung bestimmt die Genehmigung im weiteren
Changeworkflow.

Genebmigung

Je nach Klassifizierung der Anderung gibt es verschiedene Ge-
nehmigungsarten und Gremien. Ein Gremium ist das so genann-
te Change Advisory Board (CAB). Es besteht aus Vertretern der
Kunden/Anwender, der Fachkompetenz der IT-Abteilung und
den Produktverantwortlichen (Einhaltung SLA/Kostenrechnung),
die anhand der Vorplanung und Risikobetrachtung den RfC be-
werten.

In der Planungsphase werden alle Anderungen in einem Ande-
rungskalender (Forward Schedule of Changes - FSC) eingestellt
und verfolgt. Die Planung simtlicher Ressourcen erfolgt unter fi-
nanziellen und technischen Aspekten. Sollte sich bei der Planung
herausstellen, dass mehrere Anderungen zu einem Thema vor-
liegen, so konnen diese RfCs zu einem "Release" zusammenge-
fasst werden.

Ein Standardchange benotigt keine erneute Genehmigung.
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Implementierung

Die Implementierung setzt sich aus den Titigkeiten Koordination
und Installation zusammen.

Bei der Koordination werden die genehmigten Anderungen fiir
die Erstellung an die Entwickler bzw. an die IT-Spezialisten wei-
tergeleitet. Vor der Realisierung, miissen die Anderungen getestet
werden. Dies geschieht im Release Management. Neu entwickel-
te Releases sind vor der ersten Implementierung freizugeben.
Liegen fertige, freigegebene Releases fiir die Anderung vor, so
konnen diese direkt verwendet werden.

Bei der Installation werden die genehmigten und koordinierten
Anderungen gemif dem RfC durch die entsprechenden IT-
Spezialisten bzw. den Mitarbeitern der Betriebsteams durchge-
fahrt.

Post Implementation Review (PIR)

Mit dem PIR werden die Ergebnisse des Changes mit den Vorga-
ben des RfCs verglichen. Sind die Ergebnisse entsprechend der
Erwartung, so wird der Change geschlossen und abschliefend
dokumentiert.

Bei Abweichungen werden Maffnahmen ergriffen, die die Ab-
weichungen dokumentieren, die Griinde fur die Abweichung e-
valuieren und dann in einen neuen RFC einflieBen lassen.

Rollen

Neben den typischen Rollen (Change Manager, Change Koordi-
nator) im Change Management Prozess gibt es weitere Wichtige,
die in diesem Prozess im wahrsten Sinne des Wortes eine Rolle
spielen. Wie bei den Aktivititen schon beschrieben, muss ein
Vertreter des Kunden evtl. Anderungen an seinem Service zu-
stimmen. Unter Umstinden nimmt er selber an den entsprechen-
den Abstimmungsrunden teil oder benennt bei Bedarf einen Ver-
treter. Hieraus ergeben sich die Rollen CI'0-Owner oder CI-
Verantwortlicher. Darliber hinaus kennt die Organisation unter

16
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5.1 Change Management

Umstinden noch den Leistungsfeldverantwortlichen, der die ent-
sprechende Fachkompetenz in das CAB einbringt.

Wie an diesem Beispiel aufgezeigt, miissen die benodtigten Rollen
im Change Management intensiv durchdacht werden. Der Um-
fang der benotigten Rollen ist von der GroRe der betrachteten
Organisation und der Art der Leistungserbringung abhingig. Se-
hen wir uns im Folgenden die Rollen des ITIL-Frameworks an.

Change Manager

Der Change Manager hat die Aufgabe:

e den Prozess zu implementieren und stindig zu verbes-
sern (KVP)

e die entsprechenden und ausreichenden Ressourcen zu
planen

e die effektive Nutzung und Pflege der eingesetzten Tools
zu gewihrleisten

e Kommunikation mit den anderen Prozessmanagern zu
betreiben

e die Aktualitit der Change DB zu gewihrleisten
e Managementberichte zu erstellen

Change Management Mitarbeiter (Koordinator)

Der Change Management Mitarbeiter hat die Aufgabe,

e Die RfCs zu erfassen, vorab zu bewerten und zu akzep-
tieren

e Einschitzung von Auswirkungen (Impact Analyse)
e CAB Sitzungen vorzubereiten und zu leiten

¢ Initilerung und Dokumentation der Anderungen
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e Entwicklungs- und Implementierungsfortschritt zu Gber-
wachen

e Genehmigung und Freigabe entwickelter Anderungen

e Prifung und abschlieBende Bearbeitung von RfCs

CSFs

Um es gleich vorweg zu nehmen, der Change Management Pro-
zess gehort zu den wichtigsten Prozessen bei einer Restrukturie-
rung nach ITIL, aber leider auch zu den Komplexesten. Viele IT-
Spezialisten sind in diesen Prozess eingebunden und die Mehr-
zahl derer kommt sich belehrt, kontrolliert oder herabgesetzt
vor, wenn ihre Arbeitsweise plotzlich in Frage gestellt und ,ge-
managt wird. Schauen sie in die Gesichter derer, die in dem
Prozess mitarbeiten und sie werden den Ausdruck sehen ,Wie?
Haben wir in der Vergangenheit etwa Fehler begangen?*

Eine Empfehlung - lassen sie fiinf verschiedene Mitarbeiter auf-
schreiben, wie sie einen Change definieren. ...

Wie erwartet, erhalten sie verschiedene Antworten zur Definition
eines Changes. Je nach Erfahrung der Mitarbeiter werden nur
umfangreiche Anderungen an der Infrastruktur als Change defi-
niert, evtl. nur Major Release Updates oder sogar nur HW-
Changes (Tausch einer defekten Festplatte). Wird die erste Be-
schreibung zu detailliert durchgefihrt, so besteht die Gefahr,
dass sich ,burokratische“ Effekte einstellen. Die Mitarbeiter stel-
len sich unter Umstinden auf den Standpunkt, alles ist ein Chan-
ge und muss durch ein CAB freigegeben werden. Wenn selbst
geringe Konfigurationsinderungen unter den Begriff Change
summiert werden, kann dies dazu fiihren, dass ein unverhiltnis-
mifig hoher Aufwand fir Dokumentation, Beurteilung und Frei-
gabe erzeugt wird. Neben den hohen Kosten, die mit dieser Vor-
gehensweise erzeugt werden, werden die Mitarbeiter diesen Pro-
zess unter Umstinden umgehen. Wird dagegen der Begriff
Change zu weit gefasst, kann das dazu fihren, dass der ge-
winschte Effekt der kontrollierten Anderungen an der Infrastruk-
tur nicht erreicht wird.



5.1 Change Management

Bei einer strittigen Diskussion Uber die Definition eines Changes
kann eine Risikoanalyse helfen. Eine mogliche Fragestellung wi-
re: *Welche Auswirkungen sind absehbar, wenn ein Change
nicht dokumentiert wird?“. Unter Umstinden existieren auch
rechtliche Anforderungen (z.B. GxP17), die keinen Handlungs-
spielraum lassen oder eine Ermittelung moglicher Folgekosten
zeigt auf, dass eine nachvollziehbare Dokumentation unumging-
lich ist. Die Definition des Changes muss fur den Mitarbeiter
transparent und nachvollziehbar sein.

Weitere Anlaufschwierigkeiten konnen dariber hinaus die fol-
genden Punkte sein:

e unvollstindige Systemdokumentation, fehlende An-
sprechpartner pro System und Applikation, bzw. ein
nicht geklirtes Rollenverstindnis machen Change Impact
Analysen schwierig

e veraltete Informationen in der CMDB erschweren die
Change Impact Analysen

e mangelnde Kontrolle von dringenden Anderungen

Neben den moglichen Anlaufschwierigkeiten werden hiufig fol-
gende Kosten als problematisch angefiihrt:

e Anschaffungskosten fiur Hard- und Software (Change
Management Tool)

e CAB Sitzungen

Betrachtet man diese Kosten jedoch genauer, so fillt auf, dass
das Change Management keine zusitzlichen Kosten verursacht,
da

e das Zusammenfassen von Changes die Kosten reduziert.

e weitere wichtige Information fiur die Produkt-
/Servicekalkulation gewonnen werden.

17" Anforderungen der Food and Drug Administration, wird in einem spiteren Kapitel detailliert be-

trachtet

n
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KPIs

Wenn der Prozess beschrieben und die Mitarbeiter und Kunden
uberzeugt sind, stellt sich die Frage nach der langfristigen Steue-
rung des Prozesses. Neben einem ersten Audit, 6-9 Monate nach
der Einfiihrung, sollten einige wenige Key Performance Indikato-
ren festgelegt sein, die es ermoglichen den Prozess zu optimie-
ren. Auch hier gilt die Devise ,weniger ist manchmal mehr*. Ei-
nige mogliche KPIs sind:

Verringerung der Anzahl von ungenebmigten Changes—

Nicht genehmigte Changes werden durch die Aktivitit
,Verfication and Audit“ im Configuration Management
Prozess aufgedeckt. Uber diese Kennzahl kann die
Durchdringung des Prozesses bei den Mitarbeitern ermit-
telt werden. Neben den evtl. erforderlichen Schulungen
konnen weitere Prizisierungen im Anweisungssystem
die Folge sein.

Verringerung der durchschnittlichen Bearbeitungszeit-

Wenn eine CMDB zentral und aktuell gepflegt wird,
kann eine schnelle und genaue Impact-Analyse im Be-
zug auf die genutzten Applikationen gewihrleistet wer-
den. Dies verkurzt die Bearbeitungszeit und vermeidet
Nachbesserungen bei durchgefithrten Anderungen. Zur
Aktualitit einer CMDB trdgt auch das Change Manage-
ment bei, im es die fur die Richtigkeit der eingepflegten
Konfigurationsinderungen verantwortlich ist.

Verringerung der Anzahl von Changes, die infolge feb-
lerbafter Changes ausgeldst wurden -

Steigt nach einem Change die Anzahl der Incidents zu
diesem Service stark an, ist dies ein Indiz daftir, das der
durchgefiihrte Change Incidents hervorruft und diese
durch einen neuen Change behoben werden miissen.

Verringerung der Anzabl von dringenden Changes -

Durch die Erfassung und Genehmigung von RfCs sollen
die Anderungen auf "Zuruf" eingedimmt werden. Sto-
rungen, die zu Emergency Changes gefiihrt haben, sind
genau zu analysieren (Problem Management) um Losun-
gen zu finden, die diese dauerhaft reduzieren.
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o Verringerung der Anzahl von Changes, die realisiert, a-
ber nicht getestet wurden -

Der Change Coordinator ist fiir die Anderungen, die ein-
gefuhrt werden, verantwortlich. Es sollte in seinem Inte-
resse liegen, dass die Anderungen im Vorfeld getestet
wurden. Sollte wegen der Dringlichkeit (Emergency
Changes) ein Test nicht moglich sein, ist es das Ziel, die-
se Art von Changes zu minimieren und somit ausrei-
chend Zeit fur Tests zur Verfliigung zu haben.

KISS

In den Anweisungen muss exakt definiert sein,
wann eine Anderung ein Change ist!

Die Mitarbeiter empfinden das Change Manage-
ment mit seiner Dokumentationspflicht als zusatz-
liche Aufgabe. Es muss plausibel sein, warum eine
ausfiihrliche Dokumentation erforderlich ist.

Im Sarbanes-Oxley Umfeld kann der PIR als ,,User
Acceptance Test” nach einem Change genutzt
werden.

5.2 Configuration Management

Hinter diesem Begriff verbirgt sich die zweite
zentrale Komponente des ITIL-Frameworks.
Einige Leser werden sagen: ,Haben wir
schon!“, andere vielleicht ,Brauchen wir
nicht, denn es bietet keinen direkten
Mehrwert.“. Die BWL-Fraktion wird sagen:
,Wo ist der ROIL Eine Configuration
Management Database (CMDB) ist nicht umsonst, hohe Kosten
sind meist mit der Einfihrung verbunden und der Prozess steuert
mehr als nur 1:N Datenbanken.

Die Prozesse Incident-, Problem-, Change-, Availability Manage-
ment, eigentlich alle Prozesse konnen nur dann einen nachhalti-
gen ROI erzeugen, wenn dieser Prozess implementiert ist. Die
wichtigste Eigenschaft des Configuration Managements ist das

) o1
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5.2.1.

Beziehungsmanagement der IT-Komponenten untereinander. Es
ist mehr als ein IT-Inventory, denn es verwaltet im Wesentlichen
die relevanten Beziehungen der Assets untereinander.

Ein kurzes Beispiel soll die aufgestellte These belegen.

Investitionen in die IT-Infrastruktur stehen an, die Summe X ei-
nes Budgets kann in einen Server investiert werden, der einen
wichtigen Kunden abbildet. Diese Investition kommt der Kun-
denbindung zu diesem speziellen Kunden zugute. Alternativ
kann gepriift werden, welcher Service Level Giberhaupt fiir dieses
System vereinbart wurde, welche Komponenten in die Erbrin-
gung der Leistung fir diesen Kunden einflieBen und ob nicht die
Investition in eine unterlagerte Komponente (z.B. ein NAS!® Fi-
ler) einen hoheren Vorteil fur die Gesamtstruktur bringt und die
Kosten senkt. Eine Entscheidung fur die richtige Investition kann
nur auf Basis der Beziehungen (welche Komponente hat auf
welchen Service welchen Einfluss - welche Ursachen fiir welche
Incidents und Problems konnen damit behoben werden, bzw.
fur die Zukunft reduziert werden) sinnvoll durchgefithrt werden.
Fur die BWLer unter uns: ,Welche zentrale Komponente hat in
meinem Netz (Server, Storage, Netzwerk etc.) der IT-Infrastruktur
die effizienteste Kostensenkung zur Folge, ohne die abgeschlos-
senen Service Level zu verletzen?”.

Ziele/Mission

Das Configuration Management stellt in Form einer Datenbank
ein logisches Modell der IT-Infrastruktur zur Verfiigung. Dies ge-
schieht durch das Identifizieren, Kontrollieren, Pflegen und Veri-
fizieren der Versionen aller existierender Konfigurationselemente
(CI-Configuration Items).

Die zentrale Komponente des Prozesses ist die Configuration
Management Database (CMDB). Der Begriff CMDB beschreibt
dabei nicht die EINE Datenbank, sondern die Summe der vor-
handenen Datenbanken und Dokumente.

Das Configuration Management in Verbindung mit einer CMDB

18 Network Attached Storage
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bildet die Basis fur alle IT-Service Prozesse

ermoglicht die Risikoanalyse im Vorfeld des Change
Prozesses

ist als Lizenzmanagement verwertbar
ist als Assetmanagement verwertbar

zeigt nicht genehmigte Changes auf (Abweichung ,Ist*
zu ,Soll“)

ermoglicht die SLA gesteuerte Investitionsplanung

ist fur die Einhaltung gesetzlicher und vertraglicher
Compliance Anforderungen nutzbar

bietet ein Reporting aller IT-Komponenten

bietet eine effiziente Unterstitzung des Eskalationsma-
nagement

Diesen Vorteilen stehen zum Teil recht hohe Kosten fir die Imp-
lementierung und den Betrieb einer CMDB gegentiber. In den
meisten Unternehmen ist zudem eine umfangreiche Evaluie-
rungsphase fir ein geeignetes Tool erforderlich. Folgende Tipps
konnen dennoch helfen, ein Configuration Management moglich
zu machen, bzw. die Kosten in einem ertriglichen Rahmen zu

Think big, Start small
o Detaillierungsgrad nicht zu hoch wihlen

o Nur die relevanten Beziehungen abbilden
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e Quick Wins erreichen

o Tool/Datenbank muss den Change Management
Prozess unterstitzen

o Tool/Datenbank muss das Vertragsmanagement
unterstitzen

o Tool/Datenbank muss das Asset- und Lizenzma-
nagement abbilden

Neben den bereits erwihnten Vorteilen und Tipps, existiert eine
Reihe von Punkten, die schwierig zu quantifizieren sind, bei-
spielsweise der reibungslose Ablauf von Fragen zur genutzten
Infrastruktur, eine Fehlervermeindung im Vorfeld (welcher Patch
auf welchem System erforderlich ist), Unterstiitzung von Eskala-
tionsverfahren u.s.w.
Aktivitaten (Control)
Die erforderlichen Aktivititen des Change Management Prozes-
ses setzen sich aus den entsprechenden Teilschritten zusammen:

e Planung

e Identifikation

e Control

e Status Accounting

e  Verifikation und Audit

Planung

Bei der Planung wird die Strategie, der Zweck, der Umfang und
die Prioritit einer stufenweisen Einfihrung des Configuration
Management Prozesses mit dem IT-Management abgestimmt.

Es wird ein Datenbank-Modell entworfen und die Relationen
zwischen den ClIs festgelegt, dartiber hinaus sind die Pflichtattri-
bute der CIs zu definieren, um die relevanten Beziehungen zwi-
schen den CI's zu gewihrleisten.

n
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Identifikation

Bei der Identifikation werden alle benétigten Informationen zu
einem CI gesammelt und dokumentiert. Der Dokumentations-
grad der CIs ist den Anforderungen der anderen Service Mana-
gementprozesse anzupassen.

Die Identifikation untergliedert sich in die Bereiche:

Scope

Festlegung des Umfangs der CMDB anhand der SLA’s.
Dabei wird definiert, welcher Bereich der IT-
Infrastruktur durch das Configuration Management ab-
gebildet werden muss.

Relationship

Festlegung der Relationen, in denen die CIs zueinander
stehen. Es werden zwei Arten unterschieden:

o physische Beziehungen:

Ist Bestandteil von: die "parent-child" Beziechung
des CI, z.B. ein Diskettenlaufwerk ist Bestandteil
von einem PC.

Ist verbunden mit: z.B. die Maus ist verbunden
mit dem PC

o logische Beziehungen:

Ist eine Kopie von: Eine Kopie eines Standard-
modells oder eines Programms

Bezieht sich auf: z.B. Bedienungsanleitungen,
Dokumentationen

Ist _erforderlich fiir: z.B. eine bestimmte Hard-
warekomponente, die zur Durchfithrung einer
Anwendung notwendig ist (z.B. Scanner)

Detaillierungsgrad

Bei der Definition des Detaillierungsgrades (CI-Level)
wird eine Hierarchie von Komponenten erstellt. Es wer-
den die Parent-CIs und die Anzahl der CI-Ebenen festge-
legt. Die hochste Ebene ist die IT-Infrastruktur selbst.
Die Ebenenanzahl und Abhingigkeiten missen aufgrund
der Datenpflege mit Augenmafd gewihlt werden.
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Sinnvoll ist die Ausrichtung an den Erfordernissen der
Geschiftsprozesse.

Bezeichnung

Jedes CI muss eine eindeutige Bezeichnung erhalten.
Dies geschieht meistens durch eine einfache Nummerie-
rung der sogenannten CI-ID. Zusitzlich muss jedes CI
zur CI-ID einen definierten Bezeichnungsschliissel besit-
zen (z.B. Namenskombinationen aus Hersteller, Grofie,
etc.), damit die CIs eindeutig und schnell von anderen
Managementprozessen identifiziert werden konnen.

Eigenschaften

Mit Hilfe der Eigenschaften werden Informationen ge-
speichert, die fur das betreffende CI relevant sind. Man
unterscheidet bei den Eigenschaften zwischen zwei Att-
ributtypen:

o Globale Attribute

sind Attribute, die jedes CI in seiner Kategorie
besitzt. Dies sind meistens auch die Pflichtattri-
bute, ohne die eine Beziehung zu anderen Cls
nicht funktioniert.

o Lokale Attribute
sind Attribute, die nur fur diesen CI-Typ not-
wendig sind.
Baselines
Baselines sind Ausgangskonfigurationen und bestehen

aus "eingefrorenen" Cl-Informationen. Die Baselines
konnen wie folgt verwendet werden:

o Standard CI zur Erfassung von Kosteninformati-
onen fiir Kalkulationen von Standardkomponen-
ten

o Ausgangspunkt fir alle Change- und Auditaktivi-
titen

o Fixpunkt, falls sich bei Konfigurationsinderun-
gen Probleme ergeben

o Standard fir die Auslieferung von Konfiguratio-
nen an den Anwender, z.B. "der Standardar-
beitsplatz"

n
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Erfassung

Die CMDB wird zunichst mit vorhandenen Daten aus
dem verfuigbaren Datenbestand gefillt. Dabei ist darauf
zu achten, dass nur Daten geladen werden, die fur die
IT-Infrastruktur identifiziert wurden.

Control

Die Aktivitit Control definiert die Regeln, die sicherstellen, dass
kein CI ohne die entsprechende Kontrolldokumentation, also
z.B. Request for Change (RfC) oder anderer Spezifikationen, hin-
zugefiigt, modifiziert, ersetzt oder entfernt wird. Sie legt fest, in
welchem Zeitraum und mit welchen Hilfsmitteln Daten in der
CMDB, nach zuvor erteilter Autorisierung aktualisiert angelegt
oder geldscht werden. Dartiber hinaus prifen die beschriebenen
Aktivititen die Daten auf Vollstindigkeit und Integritit.

Status Accounting

Mit der Statusiiberwachung werden alle gegenwirtigen und vo-
rangegangenen Konfigurationen tber jedes einzelne CI wihrend
seiner gesamten Lebensdauer erfasst. Dies ermdglicht kontrollier-
te Anderungen an einem CI und stellt die damit verbundenen
Dokumentationen sicher. Ziel ist es, den Status jedes CIs zu je-
dem Zeitpunkt rekonstruieren zu konnen.

Verifikation und Audit

Durch eine Reihe von Reviews und Audits zur Verifizierung der
existierenden CIs wird geprift, ob die Aktualitit der CMDB ge-
wihrleistet ist. Darliber hinaus werden die Eigenschaften der Cls
und deren Dokumentation auf Vollstindigkeit kontrolliert. Dabei
ist der Einsatz von Diagnosetools aus Kostengriinden empfeh-
lenswert.

Empfohlene Zeitpunkte fir Audits sind:
e  kurz nach Einfithrung der CMDB
e nach groReren Anderungen
e nach einem Recovery
e stichprobenartig

e Dei Verdacht von Unstimmigkeiten
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Wer sind nun die eigentlichen Verantwortlichen in dem Prozess
und den zugehorigen Aktivititen?

Configuration Manager

Der Configuration Manager hat die Aufgabe:

den Prozess zu implementieren und stindig zu verbes-
sern (KVP)

die entsprechenden und ausreichenden Ressourcen zu
planen

Kommunikation mit den anderen Prozessmanagern zu
betreiben

die effektive Nutzung und Pflege der eingesetzten Tools
zu gewihrleisten

Managementberichte zu erstellen

die Aktualitit der CMDB zu gewihrleisten

Configuration Management Mitarbeiter (Koordinator)

Der Configuration Management Mitarbeiter hat die Aufgabe:

CIs zu identifizieren
CIs zu modifizieren, anzulegen und zu léschen
Konfigurationsaudits durchzufithren

Reporting aktueller Informationen zur IT-Infrastruktur

Die Rolle des Configuration Management Mitarbeiters und des
Change Management Mitarbeiters finden oft in Form einer Perso-
nalunion durch einen Mitarbeiter statt.
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5.24.

5.2.5.

CSFs

Ein entscheidender Punkt ist die Aktualitit der CMDB, steigt und
falle die Akzeptanz des Service Managements doch mit der Quali-
tat und den Inhalten der CMDB. Sind die Daten nicht aktuell,
fihrt dies dazu, dass alle beteiligten Prozesse nicht effizient ab-
laufen konnen. Die Aktivititen, die dazufiihren konnen, dass ei-
ne CMDB iberholte Datenbestinde enthilt, miissen regelmifig
analysiert und optimiert werden. Mogliche Grunde fir fehlerhafte
Abliufe sind:

KPIs

Zu hoher Detaillierungsgrad

Zu aufwendiger Pflegeprozess (Freigabe, Dokumentati-
onsumfang)

Vermeidung von "Schatten" CMDBs (mehrere unkoordi-
nierte Datenquellen )

Zwei mogliche KPT's im Configuration Management Prozess sind:

Verbdltnis von nicht aktuellen CI's zu den gepriifien CI's

Dieses Verhiltnis zeigt den Reifegrad des Change Mana-
gement Prozesses auf. Durch kontinuierlichen Abgleich
der realen IT-Infrastruktur und den dokumentierten In-
halten in der CMDB konnen die Abweichungen verrin-
gert werden. Dies setzt voraus, dass gefundene Abwei-
chungen konsequent iber das Change Management be-
richtigt werden.

% Verringerung der Abweichungen zu den Abweichun-
gen der vorangegangenen Priifungen -

Werden gefundene Abweichungen korrigiert und somit
die Aktualitit der CMDB gewihrleistet, so konnen weite-
re Reviews in der Regel zlgiger und kostenglinstiger
durchgefiihrt werden.
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Betriebsprozesse

Die bisher dargestellten Prozesse ermoglichten die Quick Wins
bzw. bilden den Kern des ITIL-Frameworks. Die nichste Pro-
zessgruppe ermoglicht die nachhaltige Verbesserung der Leis-
tung und somit die gewiinschte Kostenreduzierung. Die Prozess-
gruppe besteht aus den Prozessen:

e Release Management
e Problem Management
e  Operation

e Deployment

Ein Beispiel soll dies verdeutlichen. Wenn Incidents korrekt do-
kumentiert und erfasst sind, existiert ein wichtiger Datenbestand,
den es auszuwerten gilt. Laufen dort z.B. immer wieder Fragen
zu einer bestimmten Softwarekomponenten auf, so gilt es an die-
ser Stelle moglicherweise das Schulungsprogramm auszubauen.
Stellt sich heraus, dass die Festplatte des Typs X in den Laptops
des Typs Y hiufig zu Problemen fiithren, so kann man in den
laufenden Systemen diese Fehlerquelle prophylaktisch ersetzen.
Wie an diesem Beispiel ersichtlich, erzeugen die nachgeschalte-
ten Prozesse den Return on Invest.
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Abbildung 26 -
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Die Abbildung 26 zeigt die Prozesse in der Prozesslandkarte, be-
trachten wir nachstehend die Prozesse im Detail.

Anwender
i

Release Management

Release Management — oder auch das Mana-
gement aller moglichen und unmoglichen
Soft- und Hardwarekombinationen. Alltaglich
kann es mit dem Satz umschrieben werden:
,Wer kann mit wem und wer sollte besser
nicht mit wem.“.

In der Psychologie sind diese gruppendynamischen Effekte
durchaus bekannt, aber auch in der IT darf man den Effekt
“wer mit wem*“ nicht unterschitzen. Besonders unter dem Motto
»Always Online“ und dem automatischen Download und Upgra-
de von Patches und Systemkomponenten ist verstindlich, dass
eine eindeutige Version nicht ohne ein entsprechendes Release
Management installiert werden kann.

Die Skeptiker werden einwenden: ,Zu aufwendig, zu teuer, wir
konnen die installierte Version doch auf unseren Systemen do-
kumentieren ...“ Hand auf Herz, Release Management muss bis
zu einem gewissen Grad hinderlich sein. Will man doch mit die-
sem Prozess die Anzahl der moglichen genutzten Kombinationen
aus Hard- und Software eingrenzen, um Kkostenoptimal arbeiten
zu konnen.

®



6 Betriebsprozesse

6.1.1.

102

Ziele/Mission

Ein Release ist eine Reihe neuer oder geinderter Cls, die zu-
sammenhingend getestet und in die Produktionsumgebung -
berfiihrt werden. Das Release Management hat die Aufgabe, bei
mehrfacher, gleichartiger Einfiihrung von neuen Configuration
Items wie Hard- und Software, die IT-Produktionsumgebung zu
schiitzen. Dazu legt das Release Management ein Regelwerk zur
Prifung und Dokumentation fest um Configuration Items geord-
net in die Produktionsumgebung zu Uberfiihren.

Folgende Vorteile ergeben sich durch ein Release Management:

Minimierung von Storungen des Geschiftsprozesses

Bedingt durch eine geringere Anzahl von Releases, (An-
derungen werden nicht mehr ,On the fly“ durchgefiihrt,
sondern in Releases zusammengefasst) minimieren sich
die Auswirkungen auf den Betrieb.

Hohere Servicequalitit

Durch die geringere und zeitlich gesteuerte Ausbringung
der Releases, sind die Mitarbeiter des Service Desk in
den neuen Versionen geschult und koénnen die Anwen-
der besser unterstiitzen.

Quualititssicherung der im Einsatz befindlichen Soft- und
Hardware

Dies fiihrt zu einer Kosteneinsparung in der Fehlersuche
und Weiterleitung von Informationen. Existieren N:N
Kombinationen oder nur z.B. drei Mogliche, so kann die
Fehlersuche auf eine deutlich geringere Anzahl von IT-
Komponenten konkretisiert werden. Zusitzlich werden
weitergehende Tests, wie: ,Ist der Fehler auch in der
Kombination XY enthalten?, signifikant reduziert.

Effizientere Nutzung von Ressourcen

Testverfahren, Entwicklungsplanungen und Schulungen
konnen effizienter abgewickelt werden, wenn CI-
Kombinationen zu sinnvollen Releases gebtindelt wer-
den. Die Entscheidung, ob sinnvoll oder nicht, wird
durch den SLA Prozess (der Anwender/Kunde braucht)
oder das Financial Management for IT-Services (die Pro-
duktion wird kostengtinstiger) getroffen und nicht

CJ
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aufgrund des technischen Wunsches. Der,Change in
Mind* ist erforderlich.

Die Aufbewahrung, Konstanz und Freigabe der Releases
ist sichergestellt.

Durch eine zentralisierte Vorgehensweise bei der Erstel-
lung und Freigabe ist sichergestellt, dass jedes Release
freigegeben, zentral archiviert und aus dieser zentralen
Ablage entnommen werden kann. Die Konsistenz der
Systeme steigt und nicht freigegebene Versionen werden
seltener eingesetzt. Darliber hinaus kann im Notfall auf
eine gesicherte Baseline (Vergleichsbasis) und vertrau-
enswirdige Versionen zurlickgegriffen werden.

Reduzierung der Releases

Der Mehraufwand der Aktivititen zur Steuerung und Er-
zeugung von neuen Versionen darf nicht als hinderlich
empfunden werden, er ist sogar gewollt, um die Anzahl
der moglichen Kombinationen zu senken.

6.1.2. Aktivitaten (Control)

Die zentralen Aktivititen des Release Management Prozesses be-
stehen aus den Punkten:

Erstellung von Release-Policies

Planung

Entwurf, Aufbau und Zusammenstellung (Build-Phase)
Test und Abnahme

Planung der Implementierung

Kommunikation, Vorbereitung und Schulung

Roll-Out und Installation

Erstellung von Release-Policies

Die Erstellung der Release-Policies ist eine einmalige Aktivitit,
die bei der Implementierung des Release Management Prozesses

BT
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erfolgt. In diesen Grundsitzen ist definiert, wie und wann Re-
leases zusammengesetzt und zur Verfiigung gestellt werden. Fol-
gende Punkte missen in der grundsitzlichen Definition be-
schrieben sein:

Definition, welche Einzelkomponenten (z.B. jede Tasta-
tur?) der IT-Infrastruktur durch definierte Releases ge-
steuert werden missen. (Dies Reguliert/Definiert den
Arbeitsaufwand, der durch das Release Management er-
zeugt wird).

Definition der Releasebezeichnung und -nummerierung

Definition von Major Releases, Minor Releases und E-
mergency Fixes

Definition, wie oft und in welchem Zeitraum Major und
Minor Releases eingefiihrt werden dirfen

Definition von Sperrzeiten, in dem keine Releases einge-
fuhrt werden durfen, z. B. zu Verkaufsspitzenzeiten
(Weihnachtsgeschift, SSV usw.)

Erstellung der Richtlinien der Releasedokumentation (Re-
lease Notes, Installationsanweisungen, Funktionsprifun-
gen)

Definition der Inhalte der Test- und Fall-Back-Pline

Beschreibung der Release Management Aktivititen, wie
z.B. Impact Analysen, Review Meetings und Eskalationen

Konfigurationsdokumentation der ,Definitive Software
Library“ (DSL)

Planung

Fir die Planung eines Release wird eine Vielzahl von Informati-
onen bendtigt. Eine Release-Planung setzt sich unter anderem
aus folgenden Punkten zusammen:

104
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e FEin Release-Plan mit den Informationen

(e}

o

Abstimmung tber den Inhalt des Releases

Absprachen uber zeitliche Abfolge, Standorte
und Organisationsbereiche

Klirung der eingesetzten Hard- und Software
(aktuell genutzte Versionen — fur die verschie-
denen Upgrade-Prozeduren)

Klirung des Hard- und Softwarebedarfs (Was
wird zusitzlich benotigt?)

Abstimmung der Verantwortlichkeiten

Planung der benoétigten Betriebsmittel (Ressour-
cen)

von Dritten benoétigte Dienstleistung, die Uber
das Supplier Management koordiniert werden

Erstellung von Back-Out Plinen

Aufwandsabschitzung

e Einen Release-Steckbrief mit folgenden Informationen:

)

Releasename

Version
Releasebeschreibung
Dokumentationsablage

Historie

Entwurf, Aufbau und Zusammenstellung (Build-Phase)

Zu den Hauptaktivititen gehort die Erstellung von Testplianen,
Back-Out-Plinen, die Bereitstellung von Testequipment und die
Koordination aller RfCs der betroffenen ClIs. Die in der Grobpla-
nung bereits erfassten Detailaktivititen werden in der Build-
Phase inhaltlich erstellt.
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Fur diese Aktivititen werden folgende Informationen benotigt:

e Zeitliche Planung der benétigten Mitarbeiter und System-
ressourcen

e Installations- und Konfigurationsanweisungen
e Automatisierte Installationsskripte und Testpline
e Quellkopien der Software zur Aufbewahrung in der DSL

Test und Abnabme des Releases

Der Test eines Release erfolgt in der Regel durch das Betriebs-
personal. Dabei sollten:

e die Funktionsweise

e die technischen Betriebsaspekte

e das Leistungsverhalten

e die Integration in die vorhandene Infrastruktur
berticksichtigt werden.

Nach der Abnahme kann das Release zur Einfiihrung (Roll-Out)
freigegeben werden. Die wesentlichen Ergebnisse sind:

e getestete Installationsverfahren
e getestete Komponenten

e bekannte Fehler und Mingel — Workarounds fiir kleinere
Probleme

e Dokumentation fur den Betrieb und den Support
e Uberblick tiber die involvierten IT-Komponenten

e Bedienungsanweisungen und Diagnosewerkzeuge
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e Notfallpline und getestete Back-Out-Pline

e Schulungsprogramme fiir die Service Desk Mitarbeiter,
das Operating und die Anwender

e unterschriebene Abnahmedokumente

Planung der Implementierung

Der durch die vorhergehenden Aktivititen entstandene Re-
leaseplan, wird um die Daten der Implementierung erginzt. Die
Roll-Out-Planung umfasst:

e die Ausarbeitung eines exakten Zeitplans

die Liste der zu installierenden und zu entfernenden Cls

einen Aktionsplan pro Standort/Distributionsgruppe

e notwendige Beschaffungspline fiir Hard- und Software

die Datenpflege in der CMDB.
Fur das Roll-Out unterscheidet man zwei Moglichkeiten:
e Roll-Out in einem Schritt (Big Bang)

e Zeitlich abgestufter schrittweiser Roll-Out wie z.B. pro
Abteilung

Kommunikation, Vorbereitung und Schulung

Alle Mitarbeiter, die Kontakt zu Kunden und Anwendern haben
(Service Desk, Mitarbeiter im Deployment), miissen Uiber das Re-
lease und seine Auswirkung auf den tiglichen Arbeitsablauf in-
formiert sein. Dies kann in Form von Mitteilungen oder Schu-
lungsmaRnahmen geschehen. Wird das Release stufenweise aus-
gerollt, miissen die Betroffenen tiber jede Phase des Roll-Out un-
terrichten werden.
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Roll-Out und Installation

Die Installation der Hard- und Softwarekomponenten erfolgt ent-
sprechend der Planung. Nach der Installation werden alle Infor-
mationen in der CMDB aktualisiert. Die Erfahrungen eines suk-
zessiven Roll-Outs sind auszuwerten und als Verbesserungen in
den Releaseplan einzuarbeiten.

6.1.3. Rollen

In dem Release Management Prozess sind die wesentlichen Rol-
len fir das Release Management auszuprigen.

Release Manager

Der Release Manager hat die Aufgabe:

den Prozess zu implementieren und stindig zu verbes-
sern (KVP)

die entsprechenden und ausreichenden Ressourcen zu
planen

Kommunikation mit den anderen Prozessmanagern zu
betreiben

Managementberichte zu erstellen
die Aktualitiat der DSL zu gewihrleisten

die effektive Nutzung und Pflege der eingesetzten Tools
zu gewihrleisten

Release Management Mitarbeiter (Koordinator)

Der Release Management Mitarbeiter hat die Aufgabe:

Releases zu planen und die betroffenen oder neu hinzu-
zuftigenden CIs zu identifizieren

Releasetests zu koordinieren und zu betreuen
Planung und Uberwachung der erfolgreichen Einfithrung

neuer oder geinderter Software einschlieflich der dazu-
gehorigen Hardware und Dokumentation
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6.1.4.

e Dbetroffene Mitarbeiter und Anwender zu schulen und zu
informieren

e notwendige Vertragsanpassungen, die durch neue Re-
leases entstehen, zu identifizieren und entsprechende
Anderungen Uber das SLM umzusetzen.

CSFs

Ein elementarer ,Critical Success Factor® bei der Einfihrung des
Release Managements ist die unter Umstinden fehlende Unter-
stutzung des Managements. Fur Entwicklungsfirmen ist ein Re-
lease Management eine Kernkompetenz, da Schwierigkeiten in
diesem Bereich hiufig zu hohen finanziellen Aufwendungen fiih-
ren. Im Infrastrukturbereich sieht das Management meist das
Monitoring (proaktive Fehlererkennung), das Service Desk und
den Change Management Prozess im Vordergrund. Eine Re-
leaseplanung ist historisch bedingt von untergeordneter Bedeu-
tung, gewinnt jedoch durch die zunehmende Vernetzung von
Applikationen deutlich an Einfluss.

Ein weiterer kritischer Erfolgsfaktor ist unter anderem die Umge-
hung des Prozesses. Bei dringenden Anderungen fallen einige
Mitarbeiter in die alten Vorgehensweisen zuriick und fithren die
Anderung ,Ad hoc* durch.

Auch die finanziellen und zeitlichen Ressourcen konnen eine
groBere Herausforderung darstellen, wenn es um die Erstellung
der DSL (Produkt, Prozess) geht.

Weitere, mogliche Hindernisse auf einem Weg zu einem effizien-
ten Release Management sind:

e schlechte oder unzureichende Testergebnisse infolge
mangelnder Ressourcen (Hardware, Zeit, Mitarbeiter)

e fehlerhafte Releases infolge nicht ausreichender Kennt-
nisse der Mitarbeiter

e mangelnde Bereitschaft fehlerhafte Releases zuriickzu-
ziehen.
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In den Anweisungen muss klar definiert sein, wann
ein Release ein Release ist

— Die EINDEUTIGE Definition ist der Erfolgsfaktor —

110

KPIs

Bei dem Release Management sind folgende Faktoren hilfreich
den Prozess zu stabilisieren und auf Dauer ein konstantes Ver-
besserungspotential zu ermoglichen.

e e

% Verringerung der unzureichend getesteten Releases,
die in die Produktion eingebracht werden. -

Bei einer gesplitteten IT-Administration sind ausgiebige
Tests selten moglich. Dadurch kommt es vor, dass unzu-
reichend getestete Releases in Umlauf kommen. Ein
moglicher Nachweis entsteht durch die Analyse von In-
cidents.

% Verringerung der installierten Software, die nicht aus
der DSL entnommen wurde -

Vor und withrend der Implementationsphase des Prozes-
ses werden hiufig Software-Releases eingesetzt, die
nicht aus einer zentralen DSL kommen. Dies birgt erheb-
liche Risiken fiir den Support, da dies bei der Fehlerana-
lyse berticksichtigen werden muss.

% Verringerung der "Ad hoc" Releases -

Verringerung der Anzahl der Releases, die nicht durch
das Change Management oder durch das Deployment i-
nitilfert sind. Vielfach hat sich das "Arbeiten auf Zuruf"
eingebiirgert, da die Administratoren teilweise einen en-
gen Kontakt zu den Anwendern haben und gewisse
Winsche vorbei an Releases und am Release Manage-
ment einfihren. Dies hat erhebliche Folgen fir das Ser-
vice Desk, das diese Anderungen nicht kennt und somit
bei der Fehleranalyse behindert wird.

KISS

E:

CJ



6.2 Problem Management

6.2

6.2.1.

Problem Management

Ein Begriff - vielfaltige Interpretationen tber
Bedeutung und Inhalt. Die Definition des
Begriffs Problem Management und dem damit
verbundenen Mind Change ist ein entschei-
dender Punkt in der Implementation des ITIL-
Frameworks. In der Norm ISO9001 findet
man diesen Punkt unter der Uberschrift
,Lenkung von fehlerhaften Produkten®.

Ursidchlich liegt dies an der bisher fehlenden Betrachtung eines
bereits eingetretenen Ereignisses und dessen Auswirkung auf die
Infrastruktur. Die direkten Auswirkungen werden durch das be-
reits beschriebene Incident Management kompensiert. Die Be-
deutung des Problem Managements verschiebt sich somit in ei-
nen elementaren Stiitzprozess, der einen hohen Beitrag zum ROI
erzeugen kann, wenn die aufgetretenen Incidents von diesem
Prozess analysiert und dauerhafte Losungen erarbeitet werden.
Dartiber hinaus werden Informationen von Herstellern bzgl. Pat-
ches, Updates und Hardwareproblemen ausgewertet und proak-
tiv in Form von Changes in die Infrastruktur tberfihrt. Diese
MaBnahmen fiithren zu einer langfristigen Kostensenkung. Sehen
wir uns in den folgenden Abschnitten den Problem Manage-
mentprozess im Detail an.

Ziele/Mission

Das Problem Management minimiert nachhaltig die Auswirkun-
gen die Incidents fir den Geschiftsbetrieb haben. Diese Inci-
dents werden durch Fehler in der Infrastruktur verursacht. Dar-
uber hinaus verhindert das Problem Management proaktiv das
Auftreten von Incidents.

Die folgenden Punkte zeigen den Nutzen auf:

e Es ist sichergestellt, dass der Einsatz der Ressourcen der
Problemanalyse der Prioritit der Geschiftsprozesse (iiber
SLAs) entspricht.

e Mogliche Probleme und die Known Errors werden ana-
lysiert (sichten der Incidents) und behoben, somit wird
die Anzahl der Incidents minimiert.
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e Minimierung der Auswirkung von Service Unterbrechun-
gen und damit verbunden die kontinuierliche Verbesse-
rung der Service Qualitit.

e Produktivitit der Support-Mitarbeiter steigt (schnelle Be-
arbeitung durch Zugriff auf Problem / Known Error DB).

e Erforderliche Informationen fir das Management, um
Gespriche mit Lieferanten und Anbietern effizient fithren
zu konnen werden erfasst (evtl. fihrt die Komponente
eines Herstellers hdufiger zu Schwierigkeiten).

Die Ergebnisse des Problem Managements spiegeln den ,Ge-
sundheitszustand“1? der IT-Komponenten wieder. Diese Informa-
tionen koénnen von den anderen Managementbereichen als Steu-
erungsgrole verwendet werden, denn bei einer ausgereiften
Prozessstruktur ist die Anzahl der auftretenden Probleme gering.

Aktivitaten (Control)

Die erforderlichen Aktivititen des Prozesses gliedern sich in die
Punkte:

e Problem Control
e Error Control
e Proaktives Problem Management
e Berichtswesen.
Problem Control

Analyse

Die unablissige Auswertung der Daten anderer Prozesse ist die
wesentliche Informationsquelle fir das Problem Management.
Besonders die Ticketdatenbank des Incident Managements muss
auf Trends analysiert werden. Darliber hinaus kann das Problem
Management auf Schwierigkeiten hingewiesen werden (reaktiv).

19 Mit ,,Gesundheitszustand“ eines Cls ist die Storanfilligkeit bzw. Ausfallhdufigkeit gemeint.

112

CJ



6.2 Problem Management

Dies kann aus allen Managementbereichen geschehen, wie z.B.
dem Capacity Management, das bei der Auswertung der Monito-
ring-Reports negative Trends festgestellt hat (z.B. ein Systemver-
bund fillt in regelmiRigen Abstinden aus).

Identifizierung, Erfassung und Dokumentation

Ist ein Vorfall als eigenstindiges Problem identifiziert (proaktiv
oder reaktiv), so wird dies in der Problem Management Daten-
bank (kann auch ein Excelsheet sein — Augenmafd erforderlich)
erfasst und dokumentiert. Dabei wird auf die Dokumentation der
anderen Managementbereiche zuriickgegriffen. Daher ist es not-
wendig, dass z.B. bei der Incidentannahme im Service Desk das
Incident ausreichend dokumentiert worden ist.

Klassifizierung

Nach der Erfassung wird das Problem klassifiziert, d.h. es wird
einer bestimmten Problemkategorie zugewiesen und eine Priori-
tat festgelegt. Eine mogliche Kategorisierung wire die Einstufung
in die CI-Level 1 oder 2, wie z.B. Hardware, Software, usw. oder
feiner gestaffelt in Drucker, PC, Laptop, usw.

Die Prioritit eines Problems ermittelt sich aus folgenden Fakto-
ren:

e aus der Auswirkungen des Problems auf den IT-Service
(Anzahl der betroffenen CIs, Anzahl der betroffenen U-
ser und somit Ausfallkosten!)

e aus der Impact/Risiko Analyse, die das Problem auf den
IT-Service hat

e aus den bendétigten Ressourcen, die fir die Losung des
Problems benotigt werden

Diagnose

Bei der Diagnose wird die Ursache fiir das Problem gesucht. Da-
bei kann auf das Know-how von 2nd und 3rd Level Mitarbeitern
zurtickgegriffen werden. Ist die Ursache gefunden, spricht man
von einem Known Error (Fehler mit bekannter Ursache).
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Error Control

Identifizierung, Erfassung und Dokumentation

Ist die Ursache bekannt, wird diese in einer Known Error DB
dokumentiert und dem Service Desk zur Verfiigung gestellt. So-
mit kann der Service Desk effizienter auf Incidents mit gleichen
Symptomen reagieren.

Losungssuche

Die Losungssuche geschieht meist unter Mitwirkung der 2nd und
3rd Level Mitarbeiter. Ist keine befriedigende, endgultige Losung
unmittelbar moglich, werden meist temporire Losungen erarbei-
tet, die die Ursache des Fehlers nicht beseitigen, aber ein Fort-
fuhren (wenn auch eingeschrinkt) des IT-Service gewihrleisten.
Diese Workarounds werden dem Service Desk Uber die Known
Error DB bekannt gemacht.

Bebebung

Ist eine getestete Losung verfligbar, so wird diese tiber einen RfC
in den IT-Betrieb (Change Management) implementiert. Mit die-
sem Schritt wird nicht nur das urspriingliche Problem behoben,
sondern auch alle evtl. weiteren betroffen CIs werden entspre-
chend gepriift und iber die Change Managementprozesse Kkorri-
giert. Nach Abschluss des Changes muss die Wirksamkeit Giber-
prift werden.
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PIR?? und Abschluss
Das PIR gliedert sich in zwei Abschnitte:
e Error Closure

Im Error Closure wird kontrolliert, ob der Fehler mit der
erarbeiteten Losung beseitigt wurde. Ist dies der Fall, so
wird die Losung entsprechend in der Known Error Da-
tenbank dokumentiert.

e Problem Closure

Im Problem Closure erfolgt die Kontrolle, ob die durch-
gefuihrte Losung auch das Problem gelost hat. Dies ge-
schieht unter Einbeziehung des Anwenders. Ist das Prob-
lem gel6st, wird es in der Problem Datenbank dokumen-
tiert.

In der Regel sollte zwischen beiden Aktivititen ein angemesse-
ner Zeitraum liegen, um den Einsatz der neuen Losung im Be-

trieb beurteilen zu konnen.

Proaktives Problem Management

Im proaktiven Problem Management werden Trendanalysen
durchgefthrt. Dies dient dem Auffinden von Vorfillen, die zu ei-
nem Problem werden konnten. Diese Titigkeit ldsst sich durch
gezielten Einsatz von Supportmitarbeitern oder durch so genann-
te ,Agenten“ erreichen. Dies sind Programme, die aufgrund der
Ticketmeldungen, zusammenhingende Incidents identifizieren
und melden kénnen.

Trendanalyse von Incidents

Eine automatische Analyse der Incident-Datenbank erweist sich
in der Trendanalyse als sehr effektiv. Alle gemeldeten Incidents
konnen auf Hiufigkeit (pro IT-Service oder IT-System) tUberpriift
und entsprechend in einer ,Top-Ten“-Liste den Problem Koordi-
natoren zur Verfligung gestellt werden.

20" post Implementation Review
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Managementdaten aus Problem

Oft wird die Frage aufgeworfen, ob sich ein Problem Manage-
ment fir die eigene Organisation lohnt. Diese Frage muss Uber
entsprechende Statistiken beantwortet werden, um die dauerhaf-
te Auswirkung des Prozesses auf das gesamte IT-Service Mana-
gement zu belegen. Treten gleiche Incidents gehiduft auf und
sind gleichzeitig viele Anwender betroffen, so summiert sich der
dadurch entstandene Schaden schnell. Ein gezieltes Problem Ma-
nagement kann die Kosten eines Ausfalls minimieren. Fir einen
ersten Uberblick kdnnen einige Incidents exemplarisch analysiert
und die daraus entstehenden Kosten betrachtet werden.

Berichtswesen

Zum Problem Management gehort auch das Bereitstellen von
Problemberichten, die von anderen Managementbereichen aus-
gewertet werden konnen. So konnen das Capacity- und das
Availability Management bei der Planung auf die Informationen
des Problem Managements zurtickgreifen.

Rollen

Wie die bereits beschriebenen Prozesse, so muss auch der Prob-
lem Management Prozess durch mindestens zwei Rollen abgebil-
det werden. In Abstimmung mit diesen Rollen ist zusitzlich die
Rolle des Eskalation Managers denkbar. In seinem Titigkeitsum-
feld ist eine enge Verbindung zum Incident Management erfor-
derlich. Sehen wir uns im Folgenden die beiden Rollen an.

Problem Manager

Der Problem Manager hat die Aufgabe:

e den Prozess zu implementieren und stindig zu verbes-
sern (KVP)

e die entsprechenden und ausreichenden Ressourcen zu
planen

e Kommunikation mit den anderen Prozessmanagern zu
betreiben

e Managementberichte zu erstellen
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e die Aktualitit der Problem- und Known Error DB zu ge-
wihrleisten

e die effektive Nutzung und Pflege der eingesetzten Tools
zu gewihrleisten

Problem Management Mitarbeiter (Koordinator)

Der Problem Management Mitarbeiter hat die Aufgabe:

e Informationen und Meldungen aus anderen Manage-
mentbereichen zu analysieren

e Probleme zu erfassen und zu dokumentieren
e cine Klassifizierung der Probleme vorzunehmen
e die Ursache fir ein Problem zu diagnostizieren

e bekannte Ursachen zu dokumentieren und zu verodffent-
lichen

e bei bekannter Ursache eine Losung zu erarbeiten
e  Workarounds zu veroffentlichen
e ein Review (PIR) durchzufiihren

e das Service Desk liber den Status und den Fortschritt der
Losungssuche zu informieren

e proaktive Mafnahme einzuleiten und entsprechend
durchzufiihren

e Erstellung von Managementberichten

6.2.4. CSFs

Betrachtet man die kritischen Erfolgsfaktoren in dem Prozess, so
ist die Vermischung des Incident- und Problem Management
eher von voriibergehender Bedeutung und ldsst sich durch ent-
sprechende Schulungen und eine eindeutige Definition des Beg-
riffes ,Problem“ vermeiden. Die Schnittstellen und die Aufgaben
des Incident- und des Problem Managements miissen sehr genau
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definiert sein, denn viele Mitarbeiter fihren das Problem Mana-
gement filschlicherweise bereits im Incident Management durch.

Der kritischste Erfolgsfaktor® ist die tigliche Umsetzung des
Prozesses. Die Mitarbeiter missen entweder genug Selbstdiszip-
lin besitzen oder entsprechen eng an den Vorgaben des Problem
Management gefiihrt werden. Die Gefahr, dass dieser Prozess
nur Geld kostet, ohne einen entsprechenden Return on Invest zu
erzeugen, ist hoch, wenn keine Steuerung tiber Key Performance
Indikatoren durchgefiihrt wird.

Weitere Schwierigkeiten liegen in dem vorhandenen Datenbe-
stand (zu gering, ldsst von der Art der Daten keine Trendanalyse
zu etc.) oder in der Publikation der erarbeiteten Ergebnisse. Hier
ist die Frage der Qualitit der Known Error Datenbank von im-
menser Bedeutung. Lassen sich die erarbeiteten Losungen in ei-
ner Form darstellen, in der diese auch als Losungsvorschlige ge-
funden werden oder werden nur nutzlose Datenbestinde ange-
legt? Eine dhnliche Herausforderung ergibt sich bei einem ein-
deutig identifizierten Problem im Zusammenhang mit der Confi-
guration Management Database, die in diesem Fall hinreichend
genaue Informationen haben muss, um alle CIs, die evtl. von
demselben Problem betroffen sein konnen, zu identifizieren

Die entstehenden Kosten, die zum Teil zusitzlich zu den bishe-
rigen Aufwendungen entstehen, sind in folgenden Positionen
begriindet:

e Evaluierung, Implementation und Betrieb eines Problem
Management Tools

e Personalaufwand fur die regelmifige Auswertung der
Incidents und die Beurteilung der Herstellerinfomationen
hinsichtlich einer moglichen Problemsituation

KPIs

Wie sehen nun mogliche Key Performance Indikatoren fir den
Problem Management Prozess aus? Welche sind wichtig und
konnen eine wirkliche Verbesserung sicherstellen. Die Heraus-
forderung aller Indikatoren ist die Messbarkeit.

Mogliche Indikatoren sind:
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o Verbdltnis zwischen proaktivem Problem Management
zu reaktivem Problem Management -

Diese Mafdzahl gibt Auskunft dariiber, wie viele Proble-
me erkannt und tber die Change Management Prozesse
behoben werden, bevor diese eine Auswirkung auf die
Infrastruktur hatten.

o Verringerung der Anzahbl von eskalierten Problemen -

Eskalierte Probleme infolge falscher Kategorisierung, fal-
scher Mitarbeiterzuordnung oder fehlender Zeit sollen
durch die Verbesserung des Prozesses verringert werden

Keine Verknupfung der ,Incident” und ,Problem™
Tatigkeit in einer Person!

Die Problemanalyse muss durch entsprechend er-
fahrene Mitarbeiter durchgefihrt werden, die in
der Lage sind maogliche Probleme an Hand von
Trends der Daten im Incident-Management friih-
zeitig ableiten zu kénnen

6.3 IT Operation

Operation — ist das keine Abteilung oder
Funktion im IT-Betrieb?

Diese Frage muss mit einem klaren Jein“

beantwortet werden. Natiirlich werden in der

Funktion des Operatings die wesentlichen

Komponenten der IT betrieben. Als Beispiel
soll das Thema Datensicherung / Data Management dienen. Sieht
man sich die Eingangs dargestellten Prozessbereiche Service De-
livery und Service Support, so findet man dort keine Tatigkeiten,
die den Betrieb einer IT-Infrastruktur beschreiben.

Mit dem Ziel ein durchgingiges Prozessmodell zu erldutern wird
fur die Betriebsfunktionalitit der IT-Operation-Prozesse des Pro-
zessclusters ICTIM (Information Communication Technology —
Infrastructure Management) genutzt. Eine wesentliche Aktivitit ist
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unter anderem das Thema Datensicherung, ohne die eine Infra-
struktur nicht annihrend sicher betrieben werden kann. Im Vor-
griff auf die Anforderungen des Sarbanes-Oxley Acts muss fest-
gehalten werden, dass ohne diese Prozessgruppe eine Compli-
ance nicht erreicht werden kann.

Ziele/Mission

Der ICT Infrastructure Management Operationsprozess beinhaltet
alle Aktivititen und MaBnahmen zur Pflege und Instandhaltung
der IT-Infrastruktur. Er bildet mit seinen Unterprozessen die Ba-
sis fiir alle betriebenen IT-Services.

Alle Aktivititen beruhen dabei auf Vorgaben (Pline, RfCs, Ti-
ckets) anderer Managementbereiche, insbesondere aus dem Ser-
vice Delivery.

Der Nutzen des Operationprozesses liegt vornehmlich darin, dass
die Betriebsfunktionen in die ITIL-Prozesse eingebettet sind und
dadurch entsprechend definierte Schnittstellen existieren. Ein
Change Managementprozess kann somit den Change ,managen®,
die Durchfithrung der Anderung wird an den Operationprozess
delegiert. Eine weitere definierte Trennung lidsst sich am Availa-
bility Management darstellen. Die Infrastruktur muss sich hin-
sichtlich der Verfiigbarkeit an den Richtlinien aus dem Service
Level Management orientieren. Diese Vorgaben werden durch
das Availability Management in Vorgaben umgesetzt und im IT-
Operationprozess nach diesen betrieben.

Mit der Ausgestaltung des Prozesses und der definierten Tren-
nung zwischen Koordination und Durchfithrung ist ebenfalls der
erste Meilenstein zu einem moglichen Outsourcing der IT Be-
triebsfunktionen geschaffen.

Aktivitaten (Control)

Die nachfolgenden Punkte geben einen Einblick in die Aktiviti-
ten des Prozesses und erliutern den Inhalt der einzelnen Aktivi-
titen im Detail:

e Control Management
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e Data Management

e Event Management

e  Proaktive Tatigkeiten
Betrachten wir die Aktivititen im Detail:

Control Management

Gemifl OGC beschreibt das Control Management den tiglichen
Betrieb von IT-Services. In seiner Funktion stellt das Control Ma-
nagement den 2nd Level Support dar. Das Control Management
ubt reaktive Titigkeiten aus, die durch zuvor freigegebene und
genehmigte Vorgaben wie Changes und Releases initiiert wur-
den. Zu diesen Titigkeiten gehoren:

e Testen

e Installation

e Wartung

e AuRerbetriebnahme

Data Management

Das Data Management beinhaltet die Pflege und Wartung aller,
fur die Ablage und Bearbeitung von Daten relevanten CI-
Komponenten. Die Vorgaben fir das Data Management konnen
aus den Service-Delivery Prozessen in Form von Plinen und Ver-
tragsanforderungen, wie auch aus dem Change Management in
Form von RFCs entstehen.

Backup Management
Das Backup Management ist verantwortlich fur die Sicherung
und Rickgewinnung simtlicher Daten, die nach den Plinen fur

die Verfugbarkeit eines IT-Service notwendig sind.

Folgende Titigkeiten werden im Backup Management ausgelbt:
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e  Backup durchfiihren

e Restore durchfiihren

e Desaster Recovery durchfithren

e Priffungen von Backup und Restore
Storage Management

Das Storage Management ist fur die Bereitstellung, Wartung und
Verfugbarkeit aller Storage-Komponenten verantwortlich:

e Bereitstellung und Pflege von Storage
Neuer und vorhandener Storage ist nach den Kapazitits-
vorgaben und den jeweiligen Service Level zu pflegen
bzw. zu beschaffen.
e Anlage und Pflege von Filesystemen
Filesysteme sind gemifs den Verfiigbarkeits- und Kapazi-
titsvorgaben der Service Delivery Prozesse und nach
den jeweiligen, geforderten Service Leveln anzulegen
bzw. zu pflegen. Filesysteminderungen erfolgen tber
das Change Management.
Database Management
Das Database Management wickelt die gesamte Datenbank-
Administration ab. Diese Aufgabe besteht aus der Planung der
Datenstruktur und Pflege der Datenbank inklusive der Zugriffs-
verwaltung auf die Daten:
e Userverwaltung

e Verwaltung der Rechte

e Installation und Wartung von Datenbanken (z.B. Archi-
velog-Uberwachung, Tablespaceanpassungen, usw.)
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Event Management

Das Event Management beschiftigt sich mit dem Aufsetzen, dem
Andern, dem Durchfiihren des Monitoring und dem Erkennen
und Reagieren auf auftretende Events. Die Reaktion findet in
Form einer Meldung (Ticket) an das Incident Management statt.

Proaktive Téitigkeiten

Proaktive Titigkeiten sind Aktivititen, die sich nicht auf einen
Change oder ein Incident beziehen, sondern periodisch durchge-
fihrt werden, um den Betrieb in einer gleich bleibenden Qualitit
zu erbringen. Sie sind in der Regel Vertragsbestandteil des SLAs
mit dem Kunden oder des OLAs/UC mit den Zulieferern. Solche
Titigkeiten sind z.B.:

e Inspektion von Rechnerrdumen

Patchmanagement

Logfile-Prifungen

Security-Prifungen/Zugangsschutz

Performancetberprifungen

Rollen

Operation-Manager

Der Operation-Manager hat die Aufgabe,

e den Prozess zu implementieren und stindig zu verbes-
sern (KVP)

e die entsprechenden und ausreichenden Ressourcen zu
planen

e Kommunikation mit den anderen Prozessmanagern zu
betreiben

e Managementberichte zu erstellen

Je nach Grofle der Organisation bzw. nach Umfang der zu be-
treibenden Systeme, werden in dem Prozess natiirlich 1:N aus-
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fuhrenden Rollen benétigt. In einem kleineren Umfeld gentigt
unter Umstinden die Rolle des Operation-Koordinators. Sind in
der Organisation die Aufgaben jedoch vielfiltiger (Spezialisten
fur den Datenbankbetrieb, fiir ein Storagenetzwerk etc.), so ist es
sinnvoll mehrere Rollen auszuprigen. Vorstellbar wire eine
Trennung in die verschiedenen Aktivititen.

e Backup Management

e Database Management

e Storage Management.
Im Wesentlichen werden von den Koordinatoren alle notwendi-
gen MaBnahmen und Aktivititen durchgefihrt, die notwendig
sind, um die erforderlichen Leistungen anbieten zu konnen. Im
Kern sind das die Aufgaben:

e Uberwachung

Kontrolle

Scheduling

Security

e Dokumentation.

CSFs

Die kritischen Erfolgsfaktoren in dem IT-Operation Prozess erge-
ben sich hiufig durch eine vorhandene Aufbauorganisation. In
groBeren IT-Organisationen ist in vielen Fillen eine Abtei-
lung/Team IT-Operation ausgeprigt, das sich inhaltlich nicht mit
den Zielen des IT-Operation Prozesses deckt. In dieser Situation
ist die Trennung der Tatigkeiten ,Change managen“, ,Problem
managen“ und ,System Operating® die grofite Herausforderung.
Die Schwierigkeit besteht in der Problematik darzustellen, wel-
che Titigkeit im Operation Prozess abgewickelt wird und welche
Vorgaben in den Zulieferprozessen erarbeitet werden.

Die beschriebene Trennung von Vorgaben und Betrieb erfordert
Zeit und Geduld bei den Mitarbeitern und der Linienorganisati-
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on. Ebenso entstehen an dieser ,Baustelle* hohere Implementa-
tions- und Schulungskosten, da die Mitarbeiter Uiber eine lingere
Zeit an die neue Arbeitsweise herangefiihrt werden miissen.

In kleineren Organisationen konnen groBere Aufwendungen in
Bezug auf eine Umorganisation z.B. die Erstellung von Leistungs-
feldern mit Verantwortlichen fiir Data Management etc., entste-
hen. Neben weiteren Schulungskosten ergeben sich jedoch auch
Vorteile fur die Motivation von Mitarbeitern durch Ausprigung
von Fachwissen und Verantwortung fir ein Leistungsgebiet.

KPIs

Wie bei allen anderen Prozessen verlangt das Gebot der Nach-
haltigkeit die Einfihrung von KPI's. Neben der Messbarkeit miis-
sen die Kennzahlen so definiert sein, dass eine Verbesserung des
Prozesses ermoglicht und gefordert wird.

Als Beispiel fir das IT-Operation konnen folgenden Kennzahlen
dienen:
e Verfligbarkeit Storage/Systeme/Datenbanken
Analyse der Ausfille auf:
o fehlerhafte Installation
o unzureichende Dokumentation
o fehlende Wartungsvertrige

um Schwachstellen der einzelnen Teilprozesse (Control,
Event und Data Management) herauszufinden.

o Verkiirzung der Desaster Recovery Zeiten

Analyse der Desaster Recovery Prozeduren auf Schwach-
stellen, die zu einem zeitlichen Verzug fihren, wie z.B.:

o ungeklirte Zustindigkeiten im Desasterfall

o schlechte Recovery Performance durch die Zu-
teilung von zu geringen Recoveryressourcen.
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e  FErfolgreiche Recoveries

Prifung der durchgefithrten Recoveries auf Vollstindig-
keit um den Backupprozess in seiner Qualitit zu stei-
gern und Schwachstellen aufzudecken

Der Prozess Operation wird von den Mitarbeitern
meist als Sub-Prozess des Change bzw. Release
Management wahrgenommen.

Je genauer die Vorgaben in den Initialprozessen
erfasst sind, desto einfacher ist die Abarbeitung
im Operationprozess.

6.4 IT Deployment

In den vorherigen Abschnitten haben wir
den Betrieb der IT betrachtet, ein weiterer
wichtiger Schritt ist die dokumentierte Inbe-
triecbnahme der einzelnen Komponenten
bzw. neuer Serviceprodukte. Als nichsten
Prozess betrachten wir daher den Deploy-
mentprozess und somit die Inbetriebnahme
der IT-Komponenten.

Neben einer strukturierte Ubergabe an den IT-Operationprozess
gehort unter anderem die Abnahme mit dem Kunden samt Kun-
den-Feedback zu einer geordneten Uberfithrung in den Betrieb.
Sehen wir uns die Titigkeiten im Detail an.

6.4.1. Ziele/Mission

Das Deployment beschiftigt sich mit der Implementierung von
Produkten und/oder Dienstleitungen, die ein Kunde entspre-
chend des vorhandenen Produktportfolios erworben hat.
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Die wichtigsten Punkte der Inbetriecbnahme werden durch die
Aktivititen:

e Planung fur die Lieferung und Leistung des Produktes
e Sicherstellung der notwendigen Dokumentation

e Sicherstellung der Ubereinstimmung von gelieferter und
geforderten Leistung

e Ubergabe in die Betriebsphase

abgebildet. Neben dem Vorteil eines gesicherten Ubergabever-
fahrens an den IT-Betrieb und einer Risikominimierung durch
Projekt Managementverfahren, stellt der Prozess die einvernehm-
liche Kundenabnahme sicher. Ein Ubergabeprotokoll listet Un-
stimmigkeiten, wie auch die Kundenzufriedenheit und Termin-
treue auf.

Die Frage, ,Warum wird nicht alles iber den Change Manage-
ment Prozess abgewickelt?“, ist an dieser Stelle berechtigt, kann
jedoch leicht beantwortet werden. Bei einem neuen Produkt sind
deutlich umfangreichere Aktivititen (Availability, Security, CMDB
etc.) erforderlich, als bei einer Erweiterung. Ein weiterer Grund
ist die Komplexitit des Prozesses Change Management. Fihrt
man die Tidtigkeiten eines Deployments im Change Management
aus, wird dieser Prozess aufwendiger und schwieriger zu steu-
ern, diese Grinde fihren daher zur Trennung der Prozesse.

Weitere Argumente fir den Nutzen des Deployment Prozesses
sind:

e Nur dokumentierte, vertragsgerechte, getestete und ge-
schulte Systeme werden in die Betriebsphase tibernom-
men. Dies erleichtert den Support des Systems.

e Eine einheitliche Dokumentation wird erzeugt.

e Die Fehlerquote der freigegebenen Systeme wird ge-
senkt.

e Erforderliche System-Anderungen kénnen durch die Ak-
tualitdt der Daten in der CMDB leichter umgesetzt wer-
den (Uber das Change Management).
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6.4.2. Aktivitaten (Control)

Die Phasen des Deployments gliedern sich in folgende Punkte:
e Initialisierung

e Planung (Risikoanalyse, organisatorische Planung, Kon-
figurationsplanung)

e Durchfihrung (Bestellung/Lieferung, Inbetriebnahme,
Funktionsprifung)

e Abschluss (externe Abnahme, Ubergabe an den Betrieb)

Initialisierung

Das Ziel der Initialisierungsphase ist die Identifikation der Ziele,
das Hervorheben der Anforderungen, die das Projekt betreffen
und der hauptsichlich durchzufithrenden Aufgaben. Des Weite-
ren werden der Umfang, der Zeitplan und der Ressourcenbedarf
bewertet.

Planung

Die Planung ist ein entscheidender Schritt, um den Erfolg der
Lieferung und Leistung zu erreichen. Die genaue Planung ermit-
telt die notwendigen Ressourcen (Mitarbeiter, Hardware Soft-
ware, Lizenzen, Infrastruktur etc.), die wihrend der Durchfiih-
rungsphase benotigt werden. Der Planungsumfang sollte dem
Leistungsumfang angepasst sein

SR R
KISS

Keine 100€ Lieferung mit 1000€ Planungsaufwand
abwickeln.

R

In Gesprichen mit den Kunden werden alle Ziele spezifiziert, die
Zeitpline abgestimmt und entsprechend dokumentiert.
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6.4.3.

Durchfiihrung

In der Durchfihrungsphase werden alle geplanten und fir die
Durchfiihrung benottigen Ressourcen beschafft, installiert und in
Betrieb genommen. Nach der Inbetriebnahme ist die gelieferte
Leistung einem internen Funktionstest zu unterziehen. Seitens
des Anwenders kann in dieser Phase ein erster Abnahmetest
durchgefiihrt werden. Alle Titigkeiten sind in entsprechenden
Checklisten zu dokumentieren — besser jedoch direkt in der
CMDB.

Abschluss

In der Projektabschlussphase werden interne und externe Ab-
nahmen durchgeftihrt. Die Abschlussphase bildet, nach erfolgrei-
cher Abnahme, die Ubergabe in den Betrieb und dem damit ver-
bundenen, geregelten Change Management fiir zukiinftige Ande-
rungen.

Rollen

Deployment Manager

Der Deployment Manager hat die Aufgabe,

e den Prozess zu implementieren und stindig zu verbes-
sern (KVP)

e die entsprechenden und ausreichenden Ressourcen zu
planen

e Kommunikation mit den anderen Prozessmanagern zu
betreiben

e die Checklisten und Formulare nach dem KISS-Prinzip
zu gestalten und zu pflegen; besser eine geeignete
Schnittstelle zur CMDB zu realisieren

e Managementberichte zu erstellen

Deployment Koordinator

Die Mitarbeiter, die die Titigkeiten des Deployment Koordinators
ibernehmen, miussen Uber entsprechende Kenntnisse im Pro-
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6.4.4.

jektmanagement und im Umgang mit Kunden verfiigen. Folgen-
de Titigkeiten werden von dieser Rolle eigenverantwortlich ab-
gewickelt:

e Planung der bendtigten Ressourcen des eigentlichen Pro-
jektes (Hardware, Mitarbeiter, zeitlicher Ablauf)

e Pflege der Lieferanten/Kundenschnittstelle im Rahmen
des Deployments

e  Erstellung der Datensitze in der CMDB

e Koordination aller benotigten Gewerke zur Erstellung
der Leistung.

e geregeltes Roll-Out und Ubergabe in die Betriebsphase.

CSFs

Kritische Erfolgsfaktoren gibt es natirlich auch in diesem Pro-
zess. Sehen wir uns die Punkte, die besonders beachtet werden
miissen, detaillierter an.

Fur die Akzeptanz des Prozesses ist die Beschreibung des Inhal-
tes von immenser Bedeutung. Insbesondere miissen die Punkte
»,Wann ist ein Deployment ein Deployment?“ und ,Wann ist die
Anderung iiber einen Change abzuwickeln? sehr genau definiert
sein. Eine Moglichkeit besteht darin, die Definition an der Art der
Leistung festzumachen. Erfolgt eine Erweiterung oder Anderung
an einem abgestimmten Leistungspaket, so wird die Abwicklung
tber die Change Management Verfahren durchgefiihrt. Beauf-
tragt ein Kunde dagegen eine neue Leistung, so wird diese iber
die Deploymentprozesse ausgeliefert.

Neben der Abgrenzung Change/Deployment ist die Gliederungs-
tiefe der Checklisten und Formulare ein weiterer Kern des Prob-
lems. Evtl. vorhandene Formulare konnen fiir einen ersten Ein-
stieg genutzt werden, wobei die Gliederungstiefe bei jedem Feld
hinterfragt werden muss. Weniger ist manchmal mehr um ein
100%-iges Ausfullen und Nutzen der Hilfsmittel zu garantieren.
Unter dem Aspekt ein angemessenes, nachhaltiges Ergebnis si-
cherzustellen, muss frithzeitig eine Ablagestruktur implementiert
werden.

Ein wesentlicher Erfolgsfaktor ist der richtige Umgang mit den
Informationen, die fur das Deployment bendtigt bzw. wihrend
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der Deploymentphase erfasst werden. Grundsitzlich existiert die
Moglichkeit simtliche Informationen in Formularen oder Check-
listen abzulegen. Da diese Informationen jedoch im spiteren Le-
benszyklus der Systeme benétigt werden, ist eine Ubertragung
der Daten von der Papierablage in die CMDB unumginglich. Der
deutlich effizientere Weg ist daher die direkte Erfassung der Da-
ten in der CMDB.

Auch die Fragestellung: ,Wie geht eine Organisation mit ,Emer-
gency Deployments um?“ oder auch ,Kunde droht mit Auftrag,
benotigt die Leistung jedoch schon gestern.“, ist in diesem Zu-
sammenhang wichtig. Bei verlidsslichen Partnern steht meist ein
Standby System bereit, aber gelingt es den Deploymentprozess
trotz des Zeitdrucks umzusetzen oder wird er in diesem Fall um-
gangen? Bietet die ordnungsgemife Bearbeitung einen Mehr-
wert, dann ist dieser kritische Erfolgsfaktor geklirt.

6.4.5. KPIs

Neben den kritischen Erfolgsfaktoren kdnnen folgende Key Per-
formance Indikatoren eine echte Verbesserung in der Kunden /
Lieferantenbeziehung erfassen.

® 9% der Deployment mit Lieferverzug
Wie viele Deploymentprojekte werden innerhalb der
vereinbarten Zeit abgewickelt?

o % der Kundenbewertung mit ,Gut“
Wie viele Deploymentprojekte wurden nach Abschluss
des Kunden mit ,Gut“ bewertet?

o % der Deploymentprojekte, die obne offene Punkte im
Abnabmeprotokoll abgeschlossen worden sind.

e % der Deploymentprojekte, bei denen nach Ubergabe in
den Betrieb eine volistindige Dokumentation vorliegt.

Die Anzahl und Auspragungen der Deployment-
checklisten muss gering gehalten werden - alle er-
forderlichen Daten sollten unmittelbar in der CMDB
hinterlegt werden.
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Betrachten wir die ,Zahnrider, die unsere Prozesslandkarte
komplettieren und die Rahmenbedingungen fir die Leistungs-
erbringung definieren.

Die Prozesse
e Finance Management for IT-Services
e  Capacity Management
e  Availability Management
e IT-Service Continuity Management
unterstiitzen hauptsichlich das Service Level Management. In

erster Linie gehen die Vorgaben und Informationen dieser Pro-
zesse in die Produktdefinitionen, Artikelkalkulationen und in die




7.1  Finance Management for IT-Services

Abbildung 27 -
Prozesse abrun-
den

Betriebsvorschriften des IT-Operatings ein. Sind die Leistungen
mit den Kunden abgestimmt, werden die Systeme nach den Vor-
gaben betrieben. Somit ist ersichtlicht, dass die Aktivititen der
aufgefihrten Prozesse die Rahmenbedingungen definieren, die
fiir die tibrigen Supportprozesse benotigt werden.
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Die Abbildung 27 zeigt die vollstindige Prozesslandkarte des
ITIL-Frameworks, erweitert um die Anforderungen der Norm
BS15000/1SO20000. Alle aufgefiihrten Prozesse sichern die be-
triebliche Leistungserbringung.

Wie der Abbildung ebenfalls entnommen werden kann, wirkt
der Prozess Security Management auf die beiden Disziplinen Ser-
vice Support und Service Delivery, es existieren keine Wechsel-
wirkungen auf den Operation- und Deployment Prozess. Die Er-
kliarung fir diesen Umstand ist relativ banal, finden sich doch die
Forderungen des Security Prozesses unter anderem in den Leis-
tungsbeschreibungen (Verfiigbarkeit, maximaler Recoverzeit),
dem Change Management (Risikobewertung), dem Release Ma-
nagement (Installationsanleitungen, Testprozeduren) etc. wieder.
Der Operationprozess setzt dabei lediglich die durchdachten An-
forderungen in die Tat um.
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Abbildung 28 -
Finance Process
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Finance Management for IT-Services
Das erste Zahnrad im Getriebe der folgenden
Prozesse ist der Finance Management Prozess
for IT-Services, der die wirtschaftliche
g Erbringung von Dienstleistung im IT-Sektor
fordert und ein Benchmarking der Leistungen
ermoglicht.

Im Wesentlichen wird dies durch qualifizierte Verfahren bei der
Erstellung/Kalkulation von vorhandenen und neuen Produkten
erreicht. Typische Verfahren sind die Vor- und Nachkalkulation.
In der tiglichen Umsetzung ist das Finance Management im
Change Management (Freigaben von Major Changes und Kos-
tenoptimierung) sowie bei der Abrechung der erstellten Leistun-
gen eingebunden. Relevant fir einen IT-Dienstleister ist die
Transformation von dem ,Budgetgedanken“ zu Produktionskos-
ten und Make-or-Buy Analysen, die ein selektives Outsourcing
stutzen.
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7.1  Finance Management for IT-Services

7.1.1.

7.1.2.

Ziele/Mission

Die Erstellung von Leistungen zu marktkonformen Preisen und
die Optimierung der Kostenstrukturen sind das vorrangige Ziel
des Finance Management. Es bedient sich dabei der Standardver-
fahren der Betriebswirtschaftslehre.

Neben den Vorteilen der Kostentransparenz, einer detaillierten
Budgetplanung usw., steht die Steigerung des Kostenbewusst-
seins im Vordergrund, ermoglicht doch die Vorgehensweise der
Produktionskostenkalkulation in Verbindung mit fest definierten
Leistungsparametern (SLA) einen Vergleich mit externen Dienst-
leistern. Weiterhin gestattet diese Vorgehensweise eine langfristi-
ge Kostenreduktion und ein vergleichsweise einfaches Bench-
marking mit Dritten.

Aktivitaten (Control)

An dieser Stelle ist eigentlich ein Kurs BWL in drei Kapiteln
durchzufithren. Da dieses unmoglich ist, sind lediglich einige
Anhaltspunkte aufgeftihrt, die fir das Grundverstindnis erforder-
lich sind. Das ITIL-Framework kennt die aufgefithrten, relevanten
Aktivititen:

e Budgeting (Finanzplanung)
e Accounting(Buchhaltung, Kostenrechnung)
e Charging (Leistungsverrechnung).
Im Detail betrachtet haben die Aktivititen nachstehende Inhalte:

Budgeting

Das Budgeting ist die Aktivitit, die sicherstellt, dass eine solide
und genaue Finanzplanung vorhanden ist, um die IT-Services zu
gewihrleisten.

Es finden in der Regel periodische Abstimmungsgespriche zwi-
schen der Finanzplanung, der Organisation und der IT-
Finanzplanung statt. Dabei werden die gegenwirtigen Projekte
und Services berlcksichtigt und ein Budgetplan fir die nichsten
1-3 Jahre erstellt. Dieser beinhaltet unter anderem die Ersatz- und
Neuinvestitionen.

135




7 Optimierung interner Abldufe
Folgende Firmenziele spielen bei der Finanzplanung eine maf-
gebliche Rolle:
e  Begrenzung der Investitionen
e  Begrenzung der Betriebsaufwendungen
e Begrenzungen der Zeitverzogerungen bei Neuinvestitio-
nen
e Richtlinien zur Nutzung des Budgets
¢ Richtlinien zum Umgang mit Ausnahmen
ITIL unterscheidet grundsitzlich zwei Methoden zur Finanzpla-
nung:
e Incremental Budgeting
Die Vorjahreszahlen werden als Grundlage fiur die Fi-
nanzplanung herangezogen.
e  Zero-Based Budgeting
Bei dieser Methode werden keine Erfahrungen aus der
Vergangenheit berticksichtigt. Jede Ausgabe ist auf ihre
Notwendigkeit zu begriinden. Diese Methode nimmt we-
sentlich mehr Zeit in Anspruch und wird deshalb nur bei
entsprechenden Anlissen durchgefiihrt.
Die Kostenplanung berticksichtigt Verinderungen bzgl. der Aus-
lastung, die durch das Service Level bzw. Capacity Management
reportet werden.
Exemplarisch fur die vielfiltigen Berechnungsmaoglichkeiten ste-
hen die folgenden Moglichkeiten:
Return on Investment (ROI - Gewinnzielerreichung)
Return on Investment ist eine der am hiufigsten verwendeten
Kennzahlen der Investitionsrechnung, die das Verhiltnis zwi-
schen Gewinn und Investition wiedergibt. Der ROI wird hiufig
als Mafstab fiir die Leistung und die Rentabilitit von Unterneh-
men oder einzelner, evtl. unterschiedlicher Geschiftsbereiche
verwendet.
136
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Total Cost of Ownership (TCO - Investitionsabschditzung)

Die Total Cost of Ownership (TCO) sind die realistischen Ge-
samtkosten, die den Betrieb eines Informationssystems innerhalb
dessen Lebenszyklus ausmachen (einschlieSlich Datenmigration,
Wartung, Support, Administration, etc.) und betragen daher meist
ein Mehrfaches der reinen Investitionskosten.

Accounting

Bei der Aktivitit des Accountings werden die Fragen geklirt:
"Was hat die Erbringung des Services gekostet?" und "Wer hat
den Service genutzt?".

Fur die Verteilung der Kosten werden im ITIL-Framework grund-
sitzlich drei Varianten unterschieden:

e Accounting Center

Das Accounting Center hat die Funktion eines Kosten-
sammlers. Ziel ist es, die entstandenen Kosten zentral zu
erfassen und als Gemeinkosten auf das Produktportfolio
zu verteilen.

e Recovery Center

Ziel des Recovery Centers ist es, die entstandenen Kos-
ten pro IT-Service zu ermitteln und entsprechend dem
Verursacher zu belasten. Somit konnen die IT-Kosten,
den Einzelprodukten entsprechend, der tatsichlich ent-
standenen Aufwendungen direkt zugerechnet werden.

e  Profit Center

Eine weitere, mogliche Variante ist das Profit Center. Das
Profit Center fungiert dabei als autonomer Geschiftsbe-
reich mit dem Ziel Gewinne entsprechend der Vorgaben
zu erwirtschaften. Die Gewinnvorgaben konnen sich da-
bei am Markt orientieren oder +/- Null sein.

Das Accounting kann sehr komplex sein und kann - wenn der
Detaillierungsgrad zu fein ist - mehr Kosten verursachen als Nut-
zen erzeugen, daher sollte bei einem internen Dienstleister die
Verteilung der Kosten mit Augenmaf$ erfolgen.
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Charging
Ziel des Charging ist es, die Kosten der erbrachten Leistung eines
IT-Services dem Kunden in Rechnung zu stellen. Folgende Akti-
vititen werden dabei berticksichtigt:
Identifizierung abzurechnender Einbeiten
Um den Gesamtpreis erstellen zu konnen, missen alle abre-
chenbaren Leistungen ermittelt werden. Dafiir ist ein Abgleich
der vertraglich vereinbarten Mengen (Freimengen, Rabattstaffeln
etc.) mit den genutzten Mengen notwendig.
Gesamipreis
Der Gesamtpreis ergibt sich aus dem durch das Service Level
Management verhandelten Preis auf Basis der Stiickkosten und
der ermittelten Stiickzahlen. Der ermittelte Preis wird dem Kun-
den gemifs der abgestimmten Rahmenbedingungen (Kontingen-
te, Toleranzregelungen etc.) in Rechnung gestellt.
Rechnungserstellung
Ist die Ermittlung des Gesamtpreises abgeschlossen, werden die
erbrachten Leistungen abgerechnet. Hierbei erfolgt eine Ruck-
meldung Gber geplante Verrechnungen an das SLM.
713. Rollen
Finance Manager for IT-Service
Der Finance Manager for IT-Service hat die Aufgabe:
e den Prozess zu implementieren und stindig zu verbes-
sern (KVP)
e die entsprechenden und ausreichenden Ressourcen zu
planen
e Kommunikation mit den anderen Prozessmanagern zu
betreiben
e die Aktualitit der Finanzdaten in der CMDB zu gewihr-
leisten
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e die effektive Nutzung und Pflege der eingesetzten Tools
zu gewihrleisten

e Managementberichte zu erstellen

Finance Management for IT-Services Mitwirkende (Koordinator)

Der Finance Management for IT-Services Mitwirkende (Koordina-
tor) hat die Aufgaben:

e die Finanzplanung zu erstellen und die dazugehorigen
Kostenmodelle aufzubauen

e die Kosten pro Service zu erfassen
e die Servicekosten den Verursachern zuzuordnen
e die Leistungsverrechnung zu erstellen

e die entstandenen Kosten abzurechnen und den Ruck-
fluss der Mittel zu kontrollieren

e die Preisfindung fur einen Service unterstitzen

e die Entscheidungsfindung bei neuen IT-Investitionen
durch detaillierte Informationen uber die Kosten der ein-
zelnen IT-Services zu unterstiitzen

e der Kontrolle und Verwaltung des IT-Budgets zu unter-
stitzen.

CSFs

IT-Organisationen, die bisher Uber die Verteilung von Budgets
gesteuert worden sind, betriebswirtschaftlich auszurichten ist ei-
ne besondere Herausforderung. Neben der fehlenden Erfahrung
in der Produkt- und Artikelkalkulation sind die bisherigen Abtei-
lungen meist nach dem Grundsatz der Leistungserbringung aus-
gerichtet, die dem wirtschaftlichen Maximalprinzip ,Mit einem
festen Budget das beste Ergebnisse zu erreichen, folgen.

Der erste kritische Erfolgsfaktor ist es, den Mitarbeitern beizu-
bringen, dass dieser Ansatz grundsitzlich falsch ist — kritisch ist
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dabei die menschliche Komponente. Es ist nicht die Topleistung
gefragt, sondern lediglich die vertraglich vereinbarte Leistung.
Die gewlinschte Qualitit ist, wenn die gelieferte Leistung der ge-
forderten Leistung am richtigen Ort zur richtigen Zeit in der rich-
tigen Gute und Menge entspricht. Jede Leistung, die dartiber hi-
nausgeht, mindert die Deckungsbeitrige. Dem Erfolgsfaktor Mit-
arbeiter kann man jedoch mit hinreichenden Schulungsmafnah-
men begegnen.

Ein weiterer Erfolgsfaktor ist die Angst der Mitarbeiter vor der
,Make-or-Buy“ Entscheidung. In diesem Zusammenhang wird die
Make-Kalkulation aus Angst vor dem eigenen Arbeitsplatzverlust,
bzw. aus der Angst heraus evtl. zugewiesene Mitarbeiter zu ver-
lieren, hiufig schon gerechnet. Nur geschultes Personal ist ein-
sichtig, dass die ,geschonten® Kalkulationen lediglich kurzfristig
Bestand haben. Eine Trennung von Produkten, die in der Eigen-
fertigung zu teuer sind, ist unumginglich und muss eher friher
als spiter erfolgen. Auf diese Weise werden die Produkte ge-
starkt, die kostenguinstig hergestellt werden konnen.

Jch soll meine Produkte zukiinftig kalkulieren? — Schon, aber
wie? Klar, ganz einfach! (Kosten und Aufwendungen)/FTE?!.“ So
oder so dhnlich kann der Dialog zweier Teamleiter aussehen, die
zukiinftig Produkte kalkulieren miissen. Uberfliissig zu glauben,
dass bei dieser Vorgehensweise eine Produktionskostenkalkula-
tion auf Artikelbasis entsteht, die transparent macht, wo variable
und fixe Kosten entstehen und wie diese beeinflusst werden
konnen? Ganz zu schweigen von der Entstehung marktkonfor-
mer Preise.

Nach der Erstellung einer Produktionskostenkalkulation darf der
entscheidende Folgeschritt nicht Gibersehen werden, es muss ei-
ne Nachkalkulation durchgefiihrt werden. Ein ROI stellt sich erst
durch die Nachkalkulation ein. Mogliche Kostentreiber werden
bei diesem Schritt identifiziert und die Produkte, bei denen ein
negativer Deckungsbeitrag erwirtschaftet wird, konnen entspre-
chend detaillierter betrachtet werden. Mit diesen Kennzahlen
kann die Erbringung der IT-Leistung aktiv gesteuert werden.
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7.1.5.

KPIs

Im Financial Management for IT-Services gibt es durchaus einige
interessante KPIs, die zumindest in den ersten Jahren eine Uber-
sicht tber die Wirksamkeit des Prozesses geben. Sehen wir uns
einige der moglichen KPI's im Detail an.

o % Artikel, die tiber eine Make-or-Buy Analyse verifiziert
sind -

Mit dieser Information kann belegt werden, ob eine Fi-
genfertigung sinnvoll ist oder ob z.B. ein Callcenter (fir
das Service Desk) eine bessere Alternative wire.

o % Artikel, die 50-70% des Umsatzes erwirlschaften -

Mit dieser Information erhilt man einen Uberblick ber
die Umsatzverteilung, bezogen auf die Produkte.

o 9% Vergrofserung der Genauigkeit bei der Vorbersage von
Ergebnissen -

Die Finanzplanung beruft sich hiufig auf Kennzahlen
aus den Vorjahren. So konnen Trends und Berichtigun-
gen in die neue Planung einbezogen werden und die
Vorhersagen verbessert werden.

e % Verringerung der Budgetanpassungen -

Eine solide Finanzplanung beruht auf den Planungen
der Managementbereiche Availability und Capacity. Die-
se Planungen sollten sorgfiltig und korrekt sein, damit
nur wenige bis keine Anpassungen an das Budget
durchgefiihrt werden miissen.

o % Verringerung der Reklamationen bezogen auf die Ab-
rechnung —

Reklamation bei der Abrechnung (falsche Betrige ge-
bucht, falsche Stickzahlen gebucht) fiihren bei den
Kunden zu einem Vertrauensverlust und zu Aufwendun-
gen bei der Uberpriifung der Leistungen.
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Das Rad sollte nicht neu erfunden werden. Ein ge-
wisser Grad an Kalkulation und Controlling ist
meist bereits etabliert. Dieser muss konsequent an
den SLAs ausgerichtet werden.

BWL-Consulting ist fur die Techniker in den Kalku-
lationen unumganglich. Fixkosten miissen von va-
riablen Kosten getrennt werden.

HE

7.2 Capacity Management

Bei dem Begriff Capacity Management werden

e 0 @] dic meisten Leser an die Beschaffung von

Produkten oder Dienstleitungen denken. Ein

ﬂ%ﬁm% neuer Kunde ist gewonnen und mochte

Leistungen entsprechend eines SLAs in

Anspruch nehmen. Im Hintergrund lduft nach

einer  Vertragsunterschrift ~ das  Supplier

Management los und beschafft an Hand der Vorgaben, die not-
wendige Infrastruktur.

Fir das Capacity Management muss die Grenze deutlich weiter
gezogen werden. Die Begriffe CPU-Auslastung, Auslastung der
Bandroboter und Storageeinheiten werden unter dem ITIL-
Prozess Capacity Management genauso summiert, wie die Mog-
lichkeit der Kosteneinsparung einer effizienten Verteilung der
CPU-Ressourcen. Die Techniken und Tools bieten mittlerweile
entsprechende Moglichkeiten, hiufig fehlt jedoch der Prozess,
der die vorhandenen Ressourcen regelmiig pruft und die Er-
gebnisse entsprechend verwertet.

7.21. Ziele/Mission

Das Capacity Management stellt sicher, dass die erforderlichen
Ressourcen fir die derzeitige Leistungserbringung und fir die er-
forderlichen zukiinftigen Anforderungen (zur richtigen Zeit, am
richtigen Ort) entsprechend der Kundenanforderungen bereitste-
hen. Dartiber hinaus werden tberschiissige Kapazititen vermie-
den und der Supplier Managementprozess effizient gesteuert.
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7.2 Capacity Management

1.2.2.

Zusammengefasst liegen die Vorteile auf der Hand:

e Eliminierung uberschiissiger Kapazititen und Optimie-
rung der Systeme - (wirtschaftliche Leistungserbringung)

e Vermeidung von ,Ad hoc“ Investitionen
e Vermeidung von Performance Engpissen

e Nutzung von Einkaufsvorteilen (Quartalsabschluss, Eco-
nomy of Scale) bei planbaren Zukiufen

e Der Kapazitits- und Ressourcenbedarf der Kunden kann
frithzeitig abgestimmt und bei Bedarf konnen notwendi-

ge Vertragsanpassung im Vorfeld durchgefiihrt werden.

Aktivitaten (Control)

Der Capacity Managementprozess besteht aus den drei relevan-
ten Titigkeiten:

e Business Capacity Management (BCM)
e Service Capacity Management (SCM)
e Resource Capacity Management (RCM)

Business Capacity Management

Das BCM beinhaltet die frihzeitige, proaktive Analyse, Konzep-
tion, Planung und Implementierung bzgl. zukunftiger geschaftli-
cher Anforderungen fur IT-Services. Dazu miussen die zukinfti-
gen Anforderungen der Kunden prognostiziert werden, indem
die Auftragslage, gemeinsam mit dem Kunden, abgeschitzt und
das Transaktionsverhalten bestimmter Services analysiert wird.
Das Ergebnis wird in einem Kapazititsplan festgehalten. Dieser
bietet einen Uberblick tber die bestehende Kapazitit der IT-
Infrastruktur und die voraussichtliche Entwicklung hinsichtlich
der Nachfrage nach IT-Services. Zusitzlich versucht das BCM die
Kapazititsnachfrage entsprechend zu interpretieren, um schneller
auf Verinderungen reagieren zu konnen.
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Eine Subaktivitit - das Demand Management - reagiert auf kurz-
fristige Kapazititsengpisse bei bestehenden Services. Das De-
mand Management teilt dabei die zur Verfiigung stehenden Res-
sourcen ,on Demand" (nach Bedarf) zu. Dabei unterscheidet
man zwischen kurzfristigen Bedarf (Short Demand), um plotzli-
che Engpisse zu Uberwinden, oder langfristigen Bedarf (Long
Demand), bei dem ein Zukauf weiterer Hardware erforderlich ist.
Service Capacity Management und Resource Capacity Manage-
ment
Diese beiden Subprozesse umfassen dieselben Aktivititen mit
unterschiedlichen Schwerpunkten:

e Das SCM ist auf die Erbringungen einzelner IT-Services
ausgerichtet, z.B. Betrieb von zentralen IT-Services, wie
Lagerverwaltung, Personalverwaltung, usw.

e Das RCM konzentriert sich auf die Techniken, die beno-
tigt werden, um IT-Services generell bereitzustellen, z.B.
Hosting, Backup, usw.

Die Aktivititen der beiden Subprozesse gliedern sich in folgende
Teilschritte:

e  Modelling

e Application Sizing

e  Monitoring

e Analyse

e Tuning

e Implementierung

und werden im Folgenden kurz vorgestellt.

Modelling

Das Modelling ist ein Werkzeug des Capacity Managements, mit

dessen Hilfe Prognosen tber das "Verhalten" der IT-Infrastruktur
144
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7.2 Capacity Management

moglich sind. Diese Prognosen beruhen auf unterschiedlichen
Verfahren, wie z.B.:

e Schitzungen auf Basis von Erfahrungen
e Studien

e Prototypen

e Benchmarks

e Trendanalysen

Simulationen

Application Sizing

Das Application Sizing analysiert die Ressourcen, die fir den
Einsatz geinderter oder neuer Applikationen notwendig sind.
Dies geschieht in einer gemeinsamen Planung mit dem Availabi-
lity Management. Bei einem frithzeitigen Applikation Sizing be-
steht zusitzlich die Moglichkeit, die noch festzulegenden Service
Levels so zu definieren, dass die damit verbundenen Kosten ge-
senkt werden konnen.

Monitoring

Das Monitoring beschiftigt sich mit der Verfolgung und der
Uberwachung verschiedener Komponenten der IT-Infrastruktur
und sorgt dafiir, dass die vereinbarten Service Level eingehalten
werden. Dies geschieht in enger Zusammenarbeit mit dem Ope-
ration- und Availability Management.

Analyse

Die Messdaten des Monitoring missen analysiert werden. Mit
Hilfe von Trendanalysen sind Prognosen tber die kiinftige Nut-
zung von Ressourcen moglich. Aufgrund der Auswertungen
koénnen MaBnahmen zur Steigerung der Effektivitit ergriffen
werden. Dies kann durch Verschiebung von Ressourcen oder
Neubeschaffungen geschehen.

e 1



7

Optimierung interner Abldufe

7.23.
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Tuning

Mit der Aktivitit des Tunings werden die Systeme so eingestellt,
dass sie auf Grund der gemessenen, analysierten und interpre-
tierten Daten die tatsichlichen oder erwarteten Anforderungen
optimal erfillen.

Implementierung

Ziel der Implementierung ist es, die angepassten oder moglichen
neuen Kapazititen bereitzustellen. Dies geschieht in Form eines
Changes tiber das Change Management.

Um die einzelnen Aktivititen des Prozesses effizient ausfithren
zu konnen, miissen die zur Verfiigung stehenden Daten gesam-
melt, kategorisiert und aufbereitet werden. Dies geschieht am
besten unter Zuhilfenahme einer Capacity (Management) Data-
base (CDB). Kleinere Unternehmen sollten auch hier mit einem
entsprechenden Augenmafd vorgehen (Kalkulationsdiagramme
konnen ausreichend sein).

Rollen

Die Rollenphilosophie ist entsprechend der tibrigen Prozesse:

Capacity Manager

Der Capacity Manager hat die Aufgaben:

e den Prozess zu implementieren und stindig zu verbes-
sern (KVP)

e die entsprechenden und ausreichenden Ressourcen zu
planen

e Kommunikation mit den anderen Prozessmanagern zu
betreiben

o die Aktualitit der Capacity Database (CDB) zu gewihr-
leisten

o die effektive Nutzung und Pflege der eingesetzten Tools
zu gewihrleisten

e Managementberichte zu erstellen
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7.2 Capacity Management

1.24.

Capacity Management Mitarbeiter (Koordinator)

Der Capacity Management Mitarbeiter hat die Aufgaben:
e Auswertungen, Berichte und Kapazititspline zu erstellen

e Uberwachung des Bedarfs und der Business-
Anforderungen

e Uberwachung der Services bzgl. Ressourcen und gein-
derter Anforderungen der SLAs

e Berechnung des Kapazititsbedarfs
e Bewertung neuer Technologien

CSFs

Der eigentliche kritische Erfolgsfaktor ist die fehlende Unterstiit-
zung und Aufmerksamkeit fir diesen Prozess. Fehlende Quick
Wins und fehlender Kundenkontakt lassen diesen Prozess hiufig
aus dem Fokus des Managements entweichen. Bis der Prozess
ein ROI erbringt kann einige Zeit vergehen und dieser ist meist
nur unter zeitlichen und finanziellen Aufwendungen zu belegen.
Der einzige Weg dieser Herausforderung zu begegnen, ist die
dementsprechende Unterstiitzung des Managements, gepaart mit
entsprechend kompetenten und geschulten Mitarbeitern.

Neben diesen koordinierenden Faktoren existiert die Problematik
der immer kiirzer werdenden Zyklen fur die Vorhersage der be-
notigten Ressourcen und die Schwierigkeit der verteilten Verant-
wortung (Datendurchsatz/Capacity der Netzwerkinfrastruktur) in
einer komplexen Organisation.

Um den Prozess effizient zu nutzen, entstehen, aufler den pro-
zessspezifischen Kosten (Implementierung, Schulung etc.), weite-
re Kosten fur ein entsprechendes Tool. Mogliches Potenzial fir
Optimierungen kann durch eine Analyse der Artikelstruktur eru-
iert werden. Am effizientesten geschieht dies durch ein kleineres
Projekt, dass die Struktur prift und mogliche Quick Wins unmit-
telbar aufzeigt. Die Empfehlung lautet ,Think big - start small“.
Neben diesen Kosten missen folgende Herausforderungen in
dem Prozess beachten werden:
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7.2.5.

KPIs

falsche Angaben des Kunden bzgl. eines moglichen
Wachstums fithren evtl. zu Uberkapazititen

unrealistische Angaben zur Performance seitens der Lie-
feranten und Hersteller

die Kundenerwartungen bzgl. Lieferzeiten und Umfang
tbersteigen die technische Kapazitit

fehlende finanzielle und/oder technischer Ressourcen
bei anstehenden BeschaffungsmaRnahmen

Noch problematischer als die Beschreibung der CSF ist die Ent-
wicklung geeigneter Key Performance Indikatoren. Beispielhaft
konnen die Folgenden genutzt werden:

% Anteil an verletzten SLAs, die auf fehlerbafte Kapazi-
tatsplanung zuriickzufiibren sind.

% Auslastung der Ressourcen. -

Auslastung der Storage, CPU und Bandkapazititen. Steigt
die Auslastung permanent an und erreicht irgendwann
die 80% Marke, dann arbeitet das Capacity Management
effektiv

% Erbobung der verfiigharen Kapazitdt bei gleich blei-
benden Kosten.

AR

KISS

Planen statt reagieren. Engpasse und ,,Panikkdufe™
miissen vermieden werden.

Ein Starten des operativen Capacity Managements
muss am Anfang auf wenige Produkte und Dienst-
leistungen eingeschrankt bleiben. Eine Ausweitung
muss Step by Step erfolgen.
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7.3

7.3.1.

Availability Management

Die Verfigbarkeit ist neben dem Preis das
Entscheidende, denn die Leistung, die
- gezahlt wird, soll auch genutzt werden. Aber
L | Verfligbarkeit ist nicht gleich Verfligbarkeit.

Die verantwortlichen Mitarbeiter der IT mei-
I nen in der Regel die Verfligbarkeit des

Netzwerks, eines Server, der Datenbank etc.
Die wenigsten IT-Verantwortlichen reden von der Verfugbarkeit
des Services, den ein Kunde eingekauft hat. Der Begriff Verftig-
barkeit muss sich an der verkauften Serviceleistung orientieren
und nicht an Einzelkomponenten, die zu der Erbringung der
Serviceleistung beitragen. Ist in der Leistung z.B. eine Hotline
enthalten, dann muss die Verfligbarkeit der Hotline ebenso be-
trachtet werden, wie die zugehorigen Telefonanlagen. Wenn ein
Artikel aus dem Bereich Messaging (Email) vertrieben wird, muss
die Verfugbarkeit des Servers, aber zusitzlich die der weiteren
Softwarekomponenten (Virenscan, Spamfilter, Maildomain etc.),
die in Summe die Leistung fir den Kunden zur Verfiigung stel-
len, betrachtet werden.

Ein Service ist maximal so verflighar wie das schwichste Glied in
der Relation der benétigten CIs untereinander.

Ziele/Mission

Das Availability Management optimiert die Leistungsfihigkeit der
IT-Infrastruktur, um ein kostengtinstiges und gleichbleibendes
Niveau des Services zu ermoglichen und damit den Vorgaben
des SLAs zu entsprechen. Im Umkehrschluss bedeutet dies: ,Die
Anzahl der moglichen Kombinationen der Service Keys in den
SLAs missen minimiert und messbar gestaltet sein.”

Da sich die Kennzahlen im SLA an dem Geschiftsprozess des
Kunden orientieren und die far ihn wichtigen Parameter vertrag-
lich fixiert sind, kann in der Regel davon ausgegangen werden,
dass die Geschiftsprozesse des Kunden optimal unterstiitzt und
die wesentlichen Parameter bzgl. der Verfugbarkeit berichten
werden. Bedingt durch die abgestimmten Service Keys (z.B. Ver-
fugbarkeit 99,5%, Erreichbarkeit 8:00-17:00 Uhr) sind die Fakto-
ren, die durch das Availability Management gemessen und be-
richtet werden miissen, definiert. Es liefert somit ein Grof3teil der
benotigten Informationen fir die Service Review Meetings mit
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dem Kunden. Die Frage: ,Welche Punkte missen wir messen?*
ist durch die Kennzahlen im SLA beantwortet.
Ein weiterer, entscheidender Vorteil liegt in der Gesamtbetrach-
tung der Service Keys. Es wird nicht nur der Key der Verfiigbar-
keit gemessen und entsprechend des SLAs berichtet, sondern die
Summe aller abgestimmten Parameter. Folglich werden auch
solch wichtige Faktoren wie die Erreichbarkeit iiberprift.
7.3.2. Aktivitaten (Control)
Die Kernaktivititen gliedern sich in die Punkte:
o Verfligbarkeit (Availability)
Verfuigbarkeit bedeutet, dass der Anwender jederzeit
bzw. im vereinbarten Zeitraum uber den IT-Service ver-
figen kann.
e  Zuverlissigkeit (Reliability)
Zuverlissigkeit bedeutet, dass der Service fir die Dauer
eines bestimmten Zeitraums in der abgestimmten Band-
breite storungsfrei zur Verfigung steht.
o  Wartbarkeit (Maintainability)
Wartbarkeit bezieht sich auf den Aufwand, der erforder-
lich ist, um den Betrieb eines Services aufrecht zu erhal-
ten.
e Servicefihigkeit (Serviceability)
Servicefihigkeit bezieht sich auf die vertraglichen Pflich-
ten der internen und externen Dienstleister. Die Service-
fihigkeit beschreibt, wie gut der IT-Service abgesichert
ist.
Die aufgefiihrten Objekte gliedern sich in die Aktivititen Pla-
nung und Kontrolle.
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Planung

Die Planung beinhaltet die Funktionen:

e Emmittlung der Verfugbarkeitsanforderungen

Im Vorfeld der Leistungserbringung muss festgelegt wer-
den, ob und wie die IT-Organisation den geforderten
Verpflichtungen nachkommen kann. Dazu muss Folgen-
des ermittelt werden:

o die wichtigsten Funktionen des Geschiftspro-
zesses, d.h. welche IT-Services sind fur die Un-
terstiitzung des Geschiiftsprozesses relevant

o die Definition, wann ein IT-Service als "nicht
verfugbar" gilt

o die Auswirkungen fir den Kunden, wenn der
IT-Service ungeplant ist und nicht zur Verfigung
steht (Business Impact Analyse)

o die Arbeitszeiten der Anwender (relevant fir die
Verfugbarkeit der Hotline)

o Vereinbarungen iber Wartungszeitraume

e Planung der Verfiigbarkeit

Storfaktoren (Single Point of Failure SPOF), die sich auf
die Verfuigbarkeit auswirken konnen, missen frithzeitig
erkannt werden. Um diese Schwachstellen zu finden,
konnen verschiedene Methoden und Techniken einge-
setzt werden. Eine gute Planung beinhaltet die Kontrolle
der Wartungsvertrige mit Dritten.

e Planung der Wiederherstellung im Storungsfall

Im Falle einer Storung des IT-Services ist es wichtig, dass
die Storung schnell und angemessen behoben und somit
die vereinbarte Verfigbarkeit eingehalten wird. Bei dem
Entwurf der Wiederherstellung spielt deshalb ein ein-
wandfrei funktionierender Incident Management Prozess
mit den richtigen Eskalations-, Kommunikations-, Back-
up- und Wiederherstellungsverfahren eine zentrale Rolle.
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Die Wiederherstellung muss eng mit dem IT-Service
Continuity Management (Wiederherstellung im K-Fall)
abgestimmt sein.

e Kerngedanken fir die Sicherheit

Ein nicht ausgereiftes Security-Konzept beeinflusst die
Verfugbarkeit von IT-Services. In der Planungsphase
sind die Sicherheitsaspekte zu untersuchen, die Auswir-
kungen auf den IT-Service haben. Die Rahmenbedin-
gungen, die beachtet werden miissen, werden im Securi-
ty Management Prozess erarbeitet.

e Management der Wartungsaktivititen

Die Wartungszeit (Nicht-Verfiigbarkeit) muss so geplant
sein, dass die Auswirkungen auf den IT-Service mini-
miert werden.

e Erstellung eines  Verfugbarkeitsplans  (Availability
Plan/Soll-Ist Abgleich)

Dieser Plan gibt zunichst die bestehende Verfligbar-
keitssituation wieder. Sukzessive konnen Aktivititen zur
Verbesserung vorhandener Services und neue Service-
leistungen integriert werden. Die Erstellung des Plans er-
fordert eine enge Abstimmung mit den anderen Service
Delivery Prozessen.

Die Planung der Verfiigbarkeit kann unter anderem mit der
Component Failure Impact Analysis (CFTA) visualisiert werden.
Diese Methode beruht auf einer Verfugbarkeitsmatrix, die aus
der Zuordnung von CIs zu den Services besteht und die markan-
te und nicht abgesicherte Komponenten aufdeckt.




7.3 Availability Management

Die nachfolgende Grafik und Tabelle zeigt ein entsprechendes
Beispiel auf:

Abbildung 29 - Server X" Server Y
CRAMM - Com-
ponent Risk As- -
sessment Man- Y
agement Meth-
odology
WAN #1
WAN #2
® [ ]
CIs Service A | Service B | Bemerkung
Server X“ B B X = Bei Storung
« ist der
Server ,Y Service nicht
NIC #1 X B B verfugbar
NIC #2 X“ B
NIC #1 ,Y* B B A= Ausfall
gesicherte
NIC #2 ,Y* B Konfiguration
Router ,Z¢ X X
Aoplicati X A B = Ausfall
pplication , gesicherte
Application ,Y¢ A Konfiguration
Database X" A mit Schaltzeit
Database Y A « « = Keine Aus
WAN #1 A wirkungen
WAN #2 A
Segment ,X* B
Segment ,Y* B

Eine weitere Methode ist die Fault Tree Analysis (FTA), die eine
Kette von Ereignissen analysiert um mogliche Storungsquellen zu
identifizieren.
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Man unterscheidet dabei:

e Basic Events (Storungsinput im Diagramm [Kreise] z.B.
Bedienungsfehler)

e Resulting Events (Knoten im Diagramm als Ergebnis von

davor liegenden Ereignissen)

e Conditional Events (Ereignisse, die nur unter bestimmten

Bedingungen auftreten)

e Trigger Events (Ereignisse, die wiederum von anderen

Ereignissen ausgelodst werden)

Die folgende Abbildung visualisiert den grundsitzlichen Ablauf

Service nicht
verfligbar

Hardware aufRer
Betrieb

Stromausfall Hardwareschaden

der Analyse.
Abbildung 30 -
Fault Tree Ana-
lysis
Anwendung auler
Betrieb
154

Sekundar-
netz

Netzwerkfehler

Primér- Sekundér-
netz netz
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Abbildung 31 -
Ablaufdiagramm
Kontrolle der Avai-
lability

Kontrolle

Die aufgestellte Planung muss in definierten Zeitabstinden tber-
prift werden, bereits erreichte Verbesserungen miissen heraus-

gearbeitet und entsprechend dargestellt werden. Fir den
Soll/Ist-Abgleich kann der nachfolgende Workflow genutzt wer-
den:

Availability

Management

IT Operation Problem
Management

— < f >

)

Erm|ttlung
Ausfallzeiten

Auswertung
gemessene
Daten

rstellung vol

;
>>en Messdatel

Reports aus

)

Erstellung
von
Analysen

Ermlttlung von
Auswirk-
ungen

Fur die Analyse einer Stérung muss im Vorfeld der Begriff ,Sto-
rung® definiert werden. Zu diesem Zweck kann der Betriebsab-
lauf in die Phasen:

e  Storung tritt auf

e Storung erkennen
e Reaktion

e  Reparatur

e  Wiederherstellung

zerlegt werden. Die Abbildung 32 erliutert die erforderlichen
Begrifflichkeiten im Availability Management.
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Abbildung 32 -
Bestimmung der
Verfiigbarkeit

7.3.3.

156

| Zeit zwischen den Stérungen MTBSI N
P Ausfallzeit MTTR P Produktive Zeit MTBF
2 h h 2
s =
2 2
® Bearbeitungszeit 2 MTBSI=MTTR+ MTBF @
2
£
_ Erken- [, Reak-_ | ,Repara- | ,Wieder: | §
‘nungszei tionszelt| tionszeit[ herst.- |
Zeit
Zeit

Mean Time to Repair (MTTR): durchschnittliche Ausfallzeit -

Beschreibt den Zeitraum vom Auftritt der Storung bis zur Wie-
derherstellung.

Mean Time Between Failure (MTBF) - durchschnittlich produkti-
ve Zeit bis zum Auftreten einer Storung -

Beschreibt den Zeitraum, in dem der Service produktiv zur Ver-
fugung steht.

Mean Time Between Service Incidents (MTBSD) -

Beschreibt die Zeit zwischen zwei aufeinander folgenden Inci-
dents eines Services. Es ist die Summe aus MTTR und MTBF

Rollen

Sehen wir uns im Folgenden wieder die entscheidenden Rollen
im Availability Prozess an.

Availability Manager

Der Availability Manager hat die Aufgaben:

e den Availability Management Prozess zu implementieren
und stindig zu verbessern (KVP)

e Kommunikation mit den anderen ITIL Prozessmanagern
zu betreiben

e die entsprechenden und ausreichenden Ressourcen zu
planen
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7.34.

e die effektive Nutzung und Pflege der eingesetzten Tools
zu gewihrleisten

e Managementberichte zu erstellen

Availability Management Mitarbeiter (Koordinator)

Der Availability Management Mitarbeiter hat die Aufgaben:
e Verfligbarkeitspline zu erstellen

e Erstellung und Pflege einer GAP-Analyse/eines Availabi-
lity Plans, der potenzielle Verbesserungen plant und pri-
orisiert

e Optimierung der Verfligharkeit durch Uberwachung und
Berichterstattung tber alle Schlisselelemente der Ver-
fugbarkeit

CSFs

Wie bei den anderen Prozessen, gibt es einige Hurden, die u-
berwunden werden miissen um den Prozess erfolgreich zu imp-
lementieren.

Die entscheidende Frage ist die Frage nach dem Tool. Welches
Tool ist das Richtige? Kann man mit dem gewihlten Tool z.B.
auch Responsezeiten priifen? Ist eine Prifung von Datenbanken
moglich? Wie misst man die Verfiigbarkeiten von Applikationen?
Was passiert, wenn die Messsysteme ausfallen?

Diese Fragestellungen miissen im Rahmen eines Projektes geklirt
werden. Insbesondere muss auf die Art der Service Keys und die
Anzahl der Services, die gepriift werden konnen, geachtet wer-
den. Einleuchtend ist, dass 100 Systeme, die Uber einen Ping-
Befehl iiberwacht werden, eine geringere Last bedeuten, als die
Uberwachung von 250 oder mehr Datenbanken und Applikatio-
nen.

Weitere Herausforderungen sind unter anderem die Punkte:

e Service Keys sind definiert, die nicht messbar sind oder
deren Messung zu aufwendig ist
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7.3.5.
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Anzahl der Service Keys ist zu hoch/zu gering

e die Verfugbarkeit wird falsch gemessen (Intervalle zu
lang/kurz, Messpunkte an den falschen Stellen im Netz-
werk etc.)

e Abhingigkeit von den Daten, die zugeliefert werden,
(z.B. Netzwerkdaten, Call Center)

e Erfasste Datenmenge ist zu hoch, bei vielen Services und
vielen Messpunkten entstehen schnell einige Millionen
Datensitze im Monat, die entsprechend gespeichert
werden miissen.

e Fehlende finanzielle und/oder technische Ressourcen
(Um die Erreichbarkeit ihres Service Desks zu messen
z.B. Lost Calls etc. mussen zusitzliche Tools eingesetzt
werden).

Viele der aufgefiihrten Punkte verursachen Kosten, fir die der
Kunde in den meisten Fille nicht bereit ist zu zahlen. Fur ihn
sind diese Punkte Vertragsbestandteile, die in zyklischen Abstin-
den im Rahmen von Service Review Meetings besprochen wer-
den. Damit dem Kunden die Erbringung der Leistung entspre-
chend der Vertrdge dargestellt werden kann, miissen die Daten
dennoch entsprechend erfasst werden.

KPIs

Verfigbarkeiten lassen sich sehr gut messen und dokumentieren,
dementsprechend sind viele KPIs zu diesem Thema moglich,
doch der Sinn der KPIs darf nicht aus den Augen verloren wer-
den. Es steht nicht das Reporting von Verfiigbarkeiten im Vor-
dergrund, sondern die Verbesserung zur Vorgingerperiode ist
entscheidend. Wird eine Verbesserung erreicht, dann ist der Pro-
zess entsprechend aufgestellt und kann zur Optimierung der Inf-
rastruktur beitragen. Im Folgenden sind drei Beispiele aufgefiihrt.




7.4 IT-Service Continuity Management

7.4

74.1.

o 9% Verbesserung der MTBF und MTBSI -

Stindige Analyse der Schwachstellen verkniipft mit den
entsprechenden KorrekturmafSnahmen verbessert die
MTBF und die daraus resultierende MTBSI.

e 9% Verringerung der MTIR -

Konsequente Optimierung und Training der Wiederher-
stellungsmafinahmen gewihrleisten eine Verbesserung
der MTTR.

o % Verringerung der Kosten, die aufgrund von Nichtver-
fiigbarkeit entstehen (z.B. Uberstunden der Gesamibe-

schdftigung)

IT-Service Continuity Management

Service Continuity bedeutet, sucht man bei
www.leo.org  nach  der  Ubersetzung,
Betriebskontinuitit. Der | Betrieb“ summiert
dabei den Service als Ganzen und nicht den
einzelnen  Server oder die einzelne
Datenbank. Bei der Definition der moglichen
Manahmen und der grofdten
anzunehmenden Storung orientiert sich das Continuity Manage-
ment wiederum am Geschiftsprozess des Kunden, der seine An-
forderungen tber entsprechende Definitionen in den SLA ein-
bringt. Ein Kunde spricht in diesem Fall von Business Continuity
Management, der IT-Provider von der IT-Service Continuity.

Ziele/Mission

Das IT-Service Continuity Management unterstlitzt das Business
Continuity Management der Kunden, in dem es sicherstellt, dass
im Katastrophenfall alle benétigten IT-Services innerhalb der ver-
traglich zugesicherten Zeitriume wieder zur Verfligung stehen.

Die Vorteile liegen auf der Hand. Der Geschiftsprozess des Kun-
den wird sicherer und unter Umstinden kostengtinstiger, denn
nicht jede Anwendung muss hochverfiigbar ausgelegt sein. Das
erste ,Aha“-Erlebnis wird meist bei der Fragestellung erzeugt:
~Welche Schadensfille miissen betrachten werden?“. Fragen die-
ser Art missen mit Kunden offen diskutiert werden, unter Um-
stinden ist auch eine ,Ubersetzung® aus dem technischen Ansatz
,Was ist, wenn der Server 2 Tage steht? in die entsprechende
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74.2.

Fragestellung fur den Kunden ,Was passiert, wenn der Prozess
zwel Tage nicht unterstitzt wird?“ erforderlich. Anhand der Er-
gebnisse wird eine entsprechende Risikoanalyse erstellt, die die
Risiken bewertet und entsprechende Mafnahmen definiert.
Wenn die dargestellte Situation beleuchtet wird, treten die Vor-
teile hervor.

e Potenziell werden unter Umstinden minimalere Service
Level benotigen als bisher angenommen.

e Die Beziechung zwischen den Geschiftsprozessen und
den IT-Prozessen wird deutlich verbessert, weil eine en-
gere Orientierung an den Geschiftsabliufen der Kunden

realisiert wird.

Aktivitaten (Control)

Werfen wir, wie auch bei den anderen Prozessen, einen Blick
auf die erforderlichen Einzelmanahmen im Continuity Manage-
ment.

e Initiierung der Continuity Manahmen

e Erfordernisse und Strategien

e Aktivititen bei der Implementierung

e  Wiederkehrendes, operatives Management

Inititerung der Continuity-Majsnabmen

Umfang definieren

Bei der Implementierung des ITSCM22 werden in einem ersten
Schritt die Rahmenbedingungen fiir das Continuity Management
definiert. Entsprechend dieser Grundanforderung wird die ge-
samte Organisation einer genauen Prifung unterzogen und im
Anschluss werden die erforderlichen Manahmen definiert. Im
Einzelnen werden die folgenden Schritte durchgefiihrt.

22 IT-Service Continuity Management
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e Definition der zu betrachtenden Vorfille (Brand, Wasser,

Erdbeben etc.)

e TFestlegung der Methodik fur die Risikobewertung

e Festlegung der Grundsitze (maximale Ausfallszeit, wel-
che Ausfille werden iber OLAs abgedeckt, welche tiber
ein entsprechendes Fallback Szenarium etc.)

Business Impact Analyse

Vor der eigentlichen Analyse mussen die Kernfunktionen eines
Unternehmens erfasst werden. Im Rahmen dieser Titigkeit wird
geprift, welche Geschiftsprozesse durch ein Continuity Mana-
gement abgesichert werden missen. Eingidngig ist an dieser Stel-
le die Absicherung der betriebswirtschaftlichen Systeme und
moglicher Online Shops, die im Internet betrieben werden. Ne-
ben diesen Systemen miissen aber auch Systeme geprift werden,
die die Produktion unterstiitzen oder die fuir die Sicherheitsorga-
nisationen (Werkschutz, Gefahrenpline etc.) erforderlich sind.

Business Process Geschiftskritisch
Ja Nein

Beschaffung X

Abrechnung X

News-Intranet-Server X

Webauftritt X

Sind die wesentlichen Schwerpunkte bekannt, so wird die damit
verbundene Infrastruktur ermittelt und einer Risikoanalyse unter-

zogen.

&
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Risiko Analyse

Die CCTA Risikoanalyse Management-Methode (CRAMM) dient
der Identifizierung und Bewertung, welche CIs welcher Bedro-
hung ausgesetzt sind und welche Schwachstellen vorhanden
sind. Das Ziel des Risikomanagements ist es Mainahmen zur Mi-
nimierung potenzieller Risiken zu entwickeln bzw. entsprechen-
de Aktivititen zu definieren, die bei einem Ausfall eine ziigige
Wiederherstellung des Services sicherstellen.

Festlegung der bendtigten IT-Service Continuity Strategien

Das Nonplusultra — eine IT ohne Anwender, ohne eine Netz-
werkanbindung etc.. In dieser Betriebsumgebung sind die Risi-
ken fir ein System minimiert und ein damit verbundener Ausfall
wire extrem selten. Leider ist der betriebswirtschaftliche Nutzen
eines Systems dieser Art ebenfalls gleich Null. Weitere Varianten
wiren: “der Betrieb in einem autarken Bunker oder in einem Bu-
ro, wohlmoglich noch unter dem eigenen Schreibtisch*.

Bei den erwihnten Beispielen fillt das Spannungsfeld zwischen
Kosten, Nutzen und 100%-tiger Continuity direkt ins Auge. Das
Ziel einer verniinftigen Strategie ist es daher, durch geeignete
PriventivmaBnahmen die Wahrscheinlichkeit und die Auswir-
kung von Katastrophen unter Berticksichtigung von Kosten und
Risiken zu minimieren.

Fur eine rasche Wiederherstellung der IT-Services stehen vielfil-
tige Optionen zur Auswahl:

e manueller Ruckgriff (zuriick zu Bleistift und Papier)

e Reciprocal Agreements (Wechselseitiges Abkommen
zweier Organisationen mit vergleichbaren Systemen)

e Cold Standby (allmihliche Wiederherstellung, Equipment
an einem anderen Standort)

e Warm Standby (ztigige Wiederherstellung, Ruckgriff auf
schon vorbereitete Hardware)

e Hot Standby (sofortige Wiederherstellung, Spiegel, Clus-
ter)

‘e
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Naturlich existiert dariiber hinaus die Moglichkeit, die erwidhnten
Optionen zu kombinieren.

Abktivitdten bei der Implementierung

Planung der Ablauforganisation in der grundlegenden Imple-
mentierung und im K-Fall

In der Implementierungsphase muss ein Masterplan die folgen-
den Detailpline enthalten, um die vorhandenen Erfordernisse
abzudecken:

e Schadensbeurteilungsplan

K-Fall ist nicht gleich K-Fall. Ist ein K-Fall eingetreten,
missen die Services bestimmt werden, die von dem K-
Fall betroffen sind, um entsprechende Aktionen zielge-
richtet einzuleiten.

e  Wiederherstellungsplan

Welcher Service wird zuerst und wie wiederhergestellt?
Eine Reihenfolge und vor allem ein Plan wie ein Service
wiederhergestellt werden kann, muss vorliegen und ge-
testet sein.

e Krisenmanagement und PR-Plan

Wer Ubernimmt im K-Fall welche Verantwortung und
Position? Wer hilt die Kommunikation nach AuBen auf-
recht? Wer spricht mit den Kunden? Alle diese Dinge
mussen vor einem K-Fall organisatorisch geregelt sein.
Ist die Katastrophe eingetreten, ist es fur entsprechende
Planungen zu spit.

Die Summe der Pline ergibt ein Gesamtbild und eine Einschit-
zung wie effizient evtl. auftretende, schadenstiftende Ereignisse
kompensiert werden konnen.

Priventivmajsnabmen und Wiederberstellungsoptionen

In Kooperation mit dem Availability Management werden geeig-
nete PriventivmaBnahmen (z.B. Clustersysteme. Ersatzsysteme,
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Finsatz von virtuellen Maschinen®3etc.) ausgearbeitet. Ferner
werden Rahmenvertrige geschlossen, in denen z.B. die Anmie-
tung von Rechnerriumen, Standleitungen, usw. abgestimmt sind,
damit im K-Fall Giber diese Dinge nicht verhandelt werden muss.

Eine weitere, sehr effiziente Manahme ist die Erstellung eines
priorisierten Wiederanlaufplans. In jedem Rechenzentrum und
Serverraum gibt es Systeme, die unmittelbar nach einem Storfall
wieder verfigbar sein missen und es gibt Systeme, die im Falle
einer Storung durch kompensierende Aktivititen eine lingere
Ausfallszeit haben durfen.

Wiederberstellungspldne und Verfabren entwickeln und doku-
mentieren

Die Pline miussen strukturiert, klar verstindlich und lickenlos
sein. Es miussen alle vereinbarten Service Level berticksichtigt
werden. Als eine mogliche Gliederung empfiehlt sich:

e Kurzbeschreibung

e Versionierung mit einer entsprechenden Anderungshisto-
rie

e cine Verteilerliste

e Kontinuititsbedingungen, Abhingigkeiten von Services
und Systemen

e Klassifizierung von Katastrophen und damit evtl. abwei-
chende Wiederanlaufpline.

e Management (Ansprechpartner, Eskalationsmanager etc.)
e  IT-Infrastruktur

e Personal (Wer macht was im K-Fall)

e  Ausweichstandorte

e  Wege zur normalen Betriebssituation

23 Softwarepaket VMWare ermoglicht die Abstrahierung der physikalischen Serversysteme zu logi-
schen Serversystemen.
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Erstpriifung durchfiibren

Ein vorhandener Plan ist der erste Schritt zu einem ziigigen Wie-
deranlauf - ein getesteter Plan gibt die Sicherheit, dass ein erfor-
derlicher Wiederanlauf beherrschbar ist. Ein entscheidender, zum
Teil sehr aufwendiger Schritt, ist die Initialpriifung der Wiederan-
laufplidne und die Korrektur der entdeckten Licken.

Ausbildung, Schulung und Bewusstsein

Entsprechende Schulungen des IT-Personals im Bereich Business
Recovery ist fur die Mitarbeit im ITSCM Prozess dringend erfor-
derlich. In Abhingigkeit der Risikoanalyse und der tiglichen Ak-
tivititen, muss der Wiederanlauf regelmifig trainiert werden.
Mitarbeiter, die tiglich Recoverys oder Umschaltungen auf Clus-
tersystem durchfiihren, miissen die erforderlichen Szenarien we-
niger hiufig Gben, als Mitarbeiter, die mit dieser Situation nur
einmal im Jahr konfrontiert werden.

Review/Audit/Priifung

Alle Pline miussen regelmifig auf Aktualitit und Funktion ge-
prift werden. Die durchgefiihrte Initialpriifung muss in regelmi-
Bigen Abstinden fir die Systeme mit einer hohen Risikoeinstu-
fung wiederholt werden, um sicherzustellen, dass nicht durch
Anderungen der Betriebsumgebung ein Wiederanlauf im Katast-
rophenfall erschwert wird.

Change Management

Das Change Management spielt bei der Aktualisierung der Pline
eine wichtige Rolle. Bei jedem Change ist die Auswirkung auf
die Recovery Pline zu prifen.

Kontrolle

Kontrolle und Priifung — ist das nicht das Gleiche? Im Gegensatz
zu der Prifung, beschiftigt sich die Kontrolle mit dem Abgleich
der SLA’s und der entsprechenden Umsetzung in den Wiederan-
laufplinen. Geidnderte Forderungen aus dem Business Continuity
Management missen in den Plinen des IT-Continutity Manage-
ment berticksichtigt werden.
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7.4.3. Rollen
Gleichfalls lisst sich das Modell mit den Standardrollen Manager
und Koordinator auf den Continuity Prozess tibertragen. Die Rol-
len im Detail:
Continuity Manager for IT-Service
Der Continuity Manager for IT-Service hat die Aufgaben:
e den Prozess zu implementieren und stindig zu verbes-
sern (KVP)
e die entsprechenden und ausreichenden Ressourcen zu
planen
e Kommunikation mit den anderen Prozessmanagern zu
betreiben
e  Qualititspriufungen aller Prozeduren
e Managementberichte zu erstellen
e Management der IT-Service Delivery Prozesse in Krisen-
zeiten
Continuity Koordinator fiir IT Services
Der Continuity Koordinator hat folgende Aufgaben:
e Entwicklung und Pflege des ITSCM-Plans (K-Fall Pla-
nung)
e Koordination von externen Dienstleistern, die im Desas-
terfall eine weitergehende Unterstiitzung ermoglichen
e Durchfiilhrung von regelmiigen Tests
e mindestens jihrliche Kontrolle des ITSCM-Plans
Ferner sind die folgenden Funktionen und damit verbundenen
Aufgaben in diesem Zusammenhang entscheidend. Die nachfol-
genden Tabellen zeigen die wichtigsten, zentralen Aktivititen
auf.
166

‘e

&l



7.4 IT-Service Continuity Management

Rolle Standard Betriebssituation Katastrophenfall
Geschiifts- Initiierung des BCM24 Krisenmanagement
fihrung ) u.a. das Treffen von
Bereitstellung von Personal
) Konzern- und Un-
und Mitteln .
ternehmensentschei-
Festlegung der Grundsitze dungen
Regelung der Prozessbefugnis-
se
Oberes Ma- | Prozessmanagement Koordination und
nagement Annahme von Pline, Testbe- Bereitstellung V(.)l’l
. i Personal und Mitteln
richte, usw.
Mogliche Integration des BCM
in ein Leitbild mit dem Ziel
diese Aktivitit im Bewusstsein
der Mitarbeiter zu verankern
Integration des ITSCM in das
BCM
Mittleres Durchfithrung von Risikoanaly- | Einleitung von Wie-
Manage- sen derherstellungs- oder
ment Anordnung von Test, Evaluati- Contlnu‘lty—
. Mechanismen
onen und Berichten
Teamfiihrung, Be-
richterstattung um
Kommunikationswege
zu verkiirzen
Teamleiter Entwicklung von Leistungs- Ausfiihrung des
und Team- merkmalen Wiederherstellungs-
mitglieder Durchfithrungen von Tests und plans
Evaluationen sowie Erstellung
von Berichten
Entwicklung und Ausfithrun-
gen von Verfahren
24 Business Continuity Management
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7.4.4.
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CSFs

Neben den erwihnten Vorteilen ist dieser Prozess in der Imple-
mentierungsphase meist aufwendig und Kkostenintensiv. Allein
die Fragestellung, welche Risiken betrachtet werden und wie ei-
ne entsprechende Risikobewertung aussieht, fiihrt oft zu intensi-
ven Diskussionen. Gefolgt wird dieser Meinungsaustausch von
einer Analyse, welche Configuration Items an der Erbringung ei-
nes Service beteiligt und ob diese eventuell durch MaBnahmen
abgedeckt sind. Zurticklehnen kann sich der, der bereits alle CIs
in einer CMDB abgebildet hat und deren Design erkennen lisst,
welches CI in welchen Artikel und in welche Services/Leistung
eingebunden ist.

Werden mogliche Auswirkungen auf Storungen richtig einge-
schitzt? Naturlich ist eine Datensicherung vorhanden und ebenso
selbstverstindlich ist getestet worden, ob ein Recovery auch
funktioniert, aber sind auch schon einmal drei Systeme zur glei-
chen Zeit wiederhergestellt worden? Berichten zur Folge kann
diese Aktion durchaus einige Tage dauern. An diesem Beispiel
ist zu erkennen, dass die erstellten Notfallpline auf ihre Funkti-
onsfihigkeit gepruft und bei Bedarf Gberarbeiten werden miis-
sen. Neben dem Aufwand in der Implementierungsphase, wird
bei jedem Change weiterer Aufwand generiert, denn die Auswir-
kungen auf die Continuity Pline miissen bei jeder Anderung ge-
prift werden.

Bedenkt man, dass diese Notfallpline unter Umstinden nie be-
notigen werden, dann ist leicht ersichtlich, dass ein starker Spon-
sor benotigt wird. Zusitzlich zu diesen immateriellen Aufwen-
dungen entstehen Investitionen fiir Ersatzhardware, Stellplatz etc.
Durch geschickte Planung konnen diese Ressourcen jedoch mi-
nimiert werden.

Bei dieser Anzahl von Nachteilen stellt sich die Frage nach der
eigentlichen Motivation fiir den Prozess.

Die Griinde fir die eigentliche Einfiihrung sind trotzdem vielfil-
tig.

e Je mehr die Geschiftsprozesse eines Unternehmens von
IT-Services abhingig sind, desto notwendiger ist ITSCM.
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7.4.5.

e ITSCM ermoglicht dem Unternehmen, seine Risiken zu
kennen, zu bewerten und geeignete Vorkehrungen zu
treffen

e Einhaltung gesetzlicher Bestimmungen

e Positive Darstellung der oft unbeliebten NotfallmaSnah-
men

e Uberleben! Nach einschligigen Studien melden {iber
50% der Unternehmen nach einem totalen Desaster In-
solvenz an (Studie Gartner Group 2002).

Ein weiterer, wichtiger Faktor ist die nachlassende Aufmerksam-
keit. In der Initialphase sind die Pline auf dem aktuellen Stand,
entsprechend gepflegt und getestet. In der Regel lisst die Aktua-
litit der Pline jedoch im Laufe der Zeit nach. Fiir eine wirksame
Umsetzung ist es ratsam frithzeitig entsprechende Mafnahmen
zu definieren um diesem Effekt entgegen zu wirken. Eine mogli-
che Mafinahme ist die Aufnahme und der Nachweis der Testsze-
narien in die Jahresziele der Mitarbeiter oder der entsprechenden
organisatorischen Fithrungsebenen.

KPIs

Einige KPIs, die sich fiir die Verbesserung die Prozesses eignen,
sind:

o % Verringerung der Anzabl der fesigestellten Mdingel im
Wiederberstellungsplan -

Durch Tests der Notfallpline konnen Mingel frihzeitig
aufgedeckt und beseitigt werden. Dartiber hinaus wer-
den Abweichungen aufgedeckt, die nach einem Change
entstanden sind und nicht entsprechend nachbearbeitet
wurden.

o 9% Steigerung der erfolgreich durchgefiibrten Tests -

Durch konsequente Schulung und Bewusstseinsschaf-
fung konnen die Pline verbessert und die Tests erfolg-
reicher durchgefiihrt werden, d.h. Mitarbeiter, die sich
nicht bis in alle Details auskennen, sind in der Lage die
Funktionen der ausgefallenen Komponenten wiederher-
zustellen.
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o Abdeckungsgrad der Services -

Ein Dienstleister, der sehr viele Services zur Verfliigung
stellt, wird nicht in der Lage sein in einem ersten Schritt
alle vereinbarten Services mit entsprechenden Manah-
men zu schitzen. Mit dieser Kennzahl kann ermittelt
werden, ob der Deckungsgrad im Laufe der Zeit steigt
und ob neue Systeme dazugekommen sind, die durch
das Continuity Management noch nicht beachtet werden.

R
KISS

Die Messlatte darf nicht zu hoch sein. Eine Fokus-
sierung auf einzelne, wichtige Systeme mit denen
das IT-Service Continuity Management pilotiert
werden kann, muss vorgenommen werden.
Mogliche K-Fall Szenarien missen, bezogen auf
die Erfordernisse der Geschaftsprozesse, definiert
sein, d.h. ein zweites Rechenzentrum in einem
Bunker macht keinen Sinn, wenn ein K-Fall samtli-
che Produktionsstatten zerstort hat und eine wirt-
schaftliche Leistungserbringung danach nie mehr
moglich sein wird — Augenmas ist unabdingbar!

7.5 Security Management

In der vorgestellten Landkarte ist der Security
Management Prozess als ubergeordneter
Prozess dargestellt, der auf alle Service-
prozesse wirkt. Eine unmittelbare
Verbindung zu den Betriebsprozessen
(Operationprozess) ist auf der Landkarte
jedoch nicht implementiert. Die gewihlte
Form der Darstellung soll nicht bedeuten, dass beim Betrieb der
Systeme jegliche Belange des Security Management auflen vor
bleiben, sondern soll hervorheben, dass die Belange der Security
bereits zu einem wesentlich friheren Zeitraum erfasst und in den

Anforderungen abgebildet werden miissen.
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7.5 Security  Management

7.5.1.

Betrachten wir diese These an dem Beispiel ,Serverhirtung“?>.
Ein Serversystem wird nach definierten Regelungen installiert
und betrieben. Im Release Management Prozess wird das System,
mit simtlichen zugehorigen Hard- und Softwarekomponenten als
Prototyp installiert und dokumentiert. Ebenso wird im Release
Management die dazugehorige Installationsdokumentation er-
stellt, die festlegt, welche Dienste auf einem System bendtigt
werden und welche Dienste deaktiviert sein miissen, damit diese
kein Securityproblem darstellen. In der Deployment- und Be-
triebsphase werden dann alle weiteren Systeme nach diesen
Vorgaben installiert und betrieben. Daher ist die Wechselwirkung
zwischen dem Release Management und dem Security Manage-
ment relevanter als die Schnittstelle zu dem IT-Operationprozess.

Sollten sie sich zum ersten Mal mit diesem Thema befassen, so
konnen an dieser Stelle die Webseiten und Broschiiren des Bun-
desamtes fur Sicherheit in der Informationstechnik, kurz BSI, fur
einen schnellen und umfassenden Einstieg empfohlen werden.
Es ist dort umfangreiches und vollstindiges Material (z.B. Hand-
buch fiir sichere Anwendung der Informationstechnik) zu finden.

Ziele/Mission

Das Security Management ist der Prozess mit dem ein definierter
Grad an Sicherheit fir die Informationen und IT-Services erreicht
werden soll. Dazu gehort die Erfullung der Sicherheitsanforde-
rungen der SLAs und anderer externer Anforderungen, die in
Vertrdgen, Gesetzen und gegebenenfalls den Sicherheits-
grundsitzen eines Unternehmens (Policies) festgelegt sind.

Der Prozess Security Management hilft, die daraus entworfenen
Policies in einem Unternehmen umzusetzen, anzupassen und in
regelmiRigen Abstinden auf notwendige Verinderungen zu pri-
fen. Die Abbildung 33 zeigt einen prinzipiellen Ablauf des Pro-
zesses auf. Im Schaubild wird offensichtlich, der Security Prozess
hat keinen Anfang und kein Ende, sondern regelmiiRige Uber-
priffungen (geinderte Rahmenbedingungen/Anderungen im Be-
trieb der Systeme) sind erforderlich. Werden Anderungen offen-

25

Systemhértung ist die Reduktion der Méglichkeiten zur Ausnutzung von Verwundbarkeiten eines

IT Systems durch entsprechende Mafinahmen
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kundig, so werden diese ber das Change Management in die
IT-Infrastruktur eingebracht.

Abbildung 33 - Der Security Prozess [8]

Kundenanforderungen und —wiinsche auf der Grundlage der Bediirfnisse des Unternehmens

A

Berichtswesen SLA/ Sicherheitsparagraph
e Gemal SLA o \Vereinbarungen zwischen Kunden und Auftragnehmer

A 4

Aktualisierung: Planung:

e Lemen H e SlAs

< e  Verbessern e OLAs <
e Planen o Eigene
e Implementieren Sicherheitsrichtlinien
Steuerung:

o Security Policies
o  Organisation der

Informationssicherheit
4
Evaluierung: Implementierung:
e Interne Audits o Klassifizierung und
e  Externe Audits Kontrolle
o  Self Assessments e Personelle Sicherheit
o Sicherheitsstérungen V o Sicherheit im IT-Betrieb
e Zugriffsschutz

Einige Vorteile sind unter anderem:

e Errichtung eines definierten Grundschutzes der IT

e Erstellung einer Abweichungsanalyse zwischen der defi-
nierten Policy und dem Istzustand

e schnelle und dokumentierte Umsetzung gesetzlicher An-
forderungen

e Nachweis der eigenen IT-Sicherheit
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7.5.2. Aktivitaten (Control)

Welche Punkte bzw. welche Begriffe sind so wichtig, dass eine
eigene Bundesbehorde (BSD geschaffen wird, um die wesentli-
chen Aspekte zu benennen und die wichtigsten Empfehlungen
herauszuarbeiten.

Ein Blick auf die Grundbegriffe des Security Managements reicht
meist schon aus, um die Bedeutung des Prozesses in einem Un-
ternehmen herauszustellen.

e die Vertraulichkeit (Confidentiality)

Schutz von Informationen vor unautorisierter Kenntnis-
nahme und unbefugter Nutzung

e die Integritit (Integrity)

Richtigkeit, Vollstindigkeit und Korrektheit aller Infor-
mationen und Daten

e die Verfluigbarkeit (Availability)

Verfugbarkeit aller Informationen zu jedem Zeitpunkt

Um den resultierenden Forderungen nach Erfullung dieser Punk-
te (Gedankenstiitze C.I.A. = Confidentiality, Integrity, Availabili-
ty) gerecht zu werden, sind folgende Aktionen erforderlich:

e Steuerung

e Planung

e Implementierung

e Erfassung Status/Abweichungsanalyse (Evaluierung)

e Aktualisierung

e Berichtwesen

Steuerung
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Die Steuerung des Security Managements gliedert sich in die As-
pekte Aufbau von Security Policies und die grundlegende Orga-
nisation der Informationssicherheit mit den Detailtitigkeiten:

Aufbau der Security Policies

e entwickeln der Leitlinie und Rahmenbedingungen zur
Umsetzung der Policies

e Beschreibung der Teilprozesse, welche

O

die Erstellung von Security Policies betreffen
(Planung)

die Umsetzung der Security Policies beschreiben
(Implementierung)

die Umsetzungsbewertung der Security Policies
beschreiben (Evaluierung)

den Verbesserungsprozess der Security Policies
beschreiben (Aktualisierung)

den Nachweis der eigenen IT-Sicherheit doku-
mentiert (Berichtwesen)

e Erstellen von Handlungsanweisungen bei Sicherheitssto-

rungen

Definition der erforderlichen Aufbauorganisation der Informati-

onssicherbeit

e  Organisationsstruktur

e Zuteilung von Verantwortlichkeiten
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e Initilerung einer Arbeitsgruppe fur Informationssicherheit
mit den Aktivititen

@)

)

Planung

Koordinierung der Informationssicherheit

Durchfihrung  von  Security  Audits  (in-
tern/extern)

Abstimmung von Vertragspassagen fiur die Ver-
trige mit Dritten

Koordination evtl. benotigter Consultingunter-
nehmen.

Beschreibung des Autorisierungsprozesses fir
IT-Einrichtungen

Definition der Rahmenbedingungen und Hand-
lungsanweisungen (z.B. fir die Risikoanalyse
und die Forderung des Bewusstseins)

Abstimmung der in- und externen Schnittstellen
und der dazugehorigen Kommunikation

Im Teilprozess ,Planung“ werden die Vertragspunkte der SLAs,
OLAs und UCs bzgl. der Security Anforderungen erarbeitet und
festgelegt. Darliber hinaus werden die benétigten Grundschutz-
bestimmungen erarbeitet bzw. abgestimmt.

Implementierung

Der Teilprozess ,Implementierung® ist dafur verantwortlich, dass
alle MaBnahmen und Vorgaben der Security Policies regelkon-
form implementiert werden.

Dabei werden folgende Aktivititen:
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e Klassifizierung und Kontrolle von IT-Werkzeugen

e personelle Sicherheit

e Sicherheit im IT-Betrieb

e Zugriffsschutz
unterschieden.
Bei allen Aktivititen ist zu prifen, ob die erforderlichen Mas-
nahmen und Vorgaben der relevanten Security Policies auch im-
plementiert wurden.

Zu priifende Punkte kdnnen sein:

e Ist eine Definition der Aufgaben und Verantwortlichkei-
ten erstellt?

e Liegen Verpflichtungserklirung der Mitarbeiter zur Ge-
heimhaltung vertraulicher Informationen vor?

e Sind Schulung zur Forderung des Sicherheitsbewusst-
seins durchgefiihrt worden?

e Bestehen Richtlinien fur das Personal im Umgang mit
Sicherheitsstorungen und festgestellten Sicherheitsmin-
geln?

e Bestehen schriftliche Verfahrensanweisungen, Hausord-
nung (Housekeeping) bzw. generelle Verhaltensregeln?

e Existiert eine Trennung der Entwicklungs- und Testum-
gebung von der Produktionsumgebung?

e Sind Mafnahmen zur Identifizierung und Authentifizie-
rung von Benutzern, Computersystemen, Workstations

und PCs im Netzwerk implementiert?

Erfassung Status/Abweichungsanalyse (Evaluierung)

Die vorhandene Istsituation wird mit dem erstellten Ziel vergli-
chen, evtl. gefundene Abweichungen werden tiber den Change
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7.5.3.

Management Prozess korrigiert. Fiir die durchzufiihrende Abwei-
chungsanalyse bieten sich grundsitzlich folgende Verfahren an:

e  Self Assessments
e Interne Audits
e Externe Audits

Die Self Assessments werden von den Prozessbeteiligten durch-
gefihrt. Dabei besteht die Gefahr einer zu oberflichlichen Beur-
teilung oder der ,Betriebsblindheit*.

Bei den Audits hingegen wird die Durchfiihrung von Mitarbei-
tern anderer Geschiftsbereiche oder externen  Audito-
ren/Beratern durchgefiihrt, die nicht in den Prozess involviert
sind.

Aktualisierung

Bei der Aktualisierung werden die Ergebnisse der Abweichungs-
analyse ausgewertet und in entsprechende Mafnahmen umge-
setzt. Dartiber hinaus wird geprift, ob sich gesetzliche oder re-
gulative Rahmenbedingungen geindert haben, die eine Anpas-
sung der Vorgabedokumente erforderlich machen.

Berichtwesen

In dem Teilprozess ,Berichtwesen® erldutert die IT-Organisation
den aktuellen Sicherheitsstatus und evtl. Abweichungen von den
Vorgaben. Wenn der Kunde in die Berichtsstruktur eingebunden
ist, sollte die Art und der Umfang in den SLAs definiert sein.

Rollen

Security Manager

Der Security Manager hat die Aufgaben:

e den Prozess zu implementieren und stindig zu verbes-
sern (KVP)

e die entsprechenden und ausreichenden Ressourcen zu
planen
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e die effektive Nutzung und Pflege der eingesetzten Tools
zu gewihrleisten

e unterstitzende Planung der Geschiftsprozesse bzgl. der
Sicherheit

e Koordination aller sicherheitsrelevanten Fragestellungen
im Unternehmen

e Managementberichte zu erstellen

e Kommunikation mit den anderen Prozessmanagern zu
betreiben

Security Management Mitarbeiter (Koordinator)
Der Security Management Mitarbeiter hat die Aufgaben:

e Die Leitlinien zur Informationssicherheit, des Sicher-
heitsplan und der Handblcher zu erstellen und auf dem
neusten Stand zu halten.

e  Schulungen durchzuftihren bzw. zu koordinieren

e existierende Sicherheitsliicken zu berichten/eskalieren

e geplante Sicherheitsstrategie umzusetzen

e Sicherheitsanalysen durchzufithren und entsprechendes
Potential zur Optimierung zu erarbeiten und aufzuzeigen

e Bewusstsein in der Organisation schaffen.

7.54. CSFs
Neben den unbestreitbaren Vorteilen, besonders fiir die Ge-
schiftsprozesse, die mit den entsprechenden Systemen gestiitzt
werden, entstehen jedoch umfangreiche Aufwendungen bei der
Einfihrung eines konsequenten Security Managements. Je detail-
lierter der Umfang ist mit dem die Systeme geschiitzt werden
und je hoher der damit verbundene Ehrgeiz (Augenmafd bei der
Erstellung der Policies erforderlich), um so mehr werden die
Administratoren und Anwender in der tiglichen Arbeit gehemmt.
Somit ist die erste Herausforderung definiert: Security ist ,ldstig® -
permanente Kontrolle und Pflege ist notwendig, um einen ein-
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7.5.5.

mal erreichten Zustand aufrecht zu erhalten. Als Beispiel kann
der Patch eines Herstellers dienen, der neben den benétigten
Korrekturen unter Umstinden nicht benétigte Dienste wieder ak-
tiviert.

Eine zusitzliche Herausforderung sind die Kosten, die sich nur
mit groferen Marketingmafnahmen an die Kunden weitergeben
lassen. Als Beispiel mag hier das Intrusion Detection System?20
gelten oder ein Monitoringsystem, mit dem die sicherheitsrele-
vanten Einstellungen der betriebenen Systeme in regelmiRigen
Abstinden gepriift werden.

Listet man die weiteren Kosten auf, erscheinen die folgenden
Positionen als besonders wichtig, da diese wiederkehrend sind:

e Informationsaufbereitung und Bereitstellung
e  Schulungskosten

e Kosten fiir die Beschaffung von Hardware und Software
— leider risten die ,Gegner” permanent auf

e aufwendige Prifungen und Kontrollen

Ferner ist das Fehlen von direkten Quick Wins und des ROI ein
kritischer Faktor. Ein funktionierendes Security Management
zeichnet sich dadurch aus, dass es keine Vorfille gibt, die den
Geschiftsprozess behindern. Leider ldsst sich mit dieser Aussage
kein ROI errechnen, somit ist offensichtlich, dass dieser Prozess
die Unterstiitzung des Managements benotigt.

KPIs

Betrachten wir einige beispielhafte Key Performance Indikatoren
fir den Security Prozess.

o 9% Verbesserung der abgeschlossenen SLAs mit integrier-
ten Sicherbeitsrichtlinien -

20 Ein Intrusion Detection System (IDS) ist ein Programm, das der Erkennung von Angriffen auf
ein Computersystem oder Computernetz dient.
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Viele abgeschlossene SLAs beinhalten oft keine oder nur
unzureichende Sicherheitsrichtlinien. Diese sollten bei
Audits auffallen und angepasst werden.

% der Einzelpunkte in den Richtlinien, die mit einer au-
tomatisierten Priifung belegt sind -

Eine automatisierte Prifung der Einzelpunkte erhoht die
Sicherheit der Systeme und gestaltet den Prozess kosten-
gunstiger.

% Verringerung der Anzabl von Sicherbeits-Alerts -

Minimierung der Ereignisse, die auf die Infrastruktur
durchschlagen. Je besser die IT-Infrastruktur (Firewall
etc.) aufgebaut ist, umso weniger Ereignisse haben eine
Auswirkung auf die Infrastruktur.

% Anzabl der offenen Punkte in der Abweichungsanaly-
se-

Bei jeder Uberpriifung der Gesetzeslage und der aktuel-
len Anforderungen an die Infrastruktur ergeben sich Li-
cken, die sich in einem Abweichungsbericht nieder-
schlagen. Je geringer die Anzahl der Abweichungen ist,
je sicherer ist die Infrastruktur.




Abbildung 34 -
Management
Prozesse

Die Managementprozesse

Bis zu diesem Zeitpunkt ist das IT-Service Management ohne jeg-
liche Wechselwirkungen zu der urspriinglichen Leistungserbrin-
gung eines Gesamtkonzerns bearbeitet worden. Wir haben die
wesentlichen Faktoren fir einen stabilen IT-Betrieb herausgear-
beitet, jedoch die Branche, in der ein IT-Unternehmen titig sein
kann, als nicht relevant betrachtet. Diese wichtige Rahmenbedin-
gung wird nun aufgearbeitet, um den Leitfaden zu komplettie-
ren. Zum Schluss werden wird dann die Umsetzung betrachten.

Bewertung von normativen, gesetzlichen

und regulatorischen Forderungen, z.B.:

e  Erstellung von
Risikobewertungen und
Ableitung von Mallnahmen zur
Risikominimierung

e  Planung von ibergreifenden

Risiko Management Tools

Einarbeiten der
Anforderungen in die
benétigten Prozess und
Arbeitsanweisungen

Ableiten von
Verbesserungs-

malinahmen aus den
Priifungen

Act

Priifung der Umsetzung
durch:

e Interne Audits
e  Externe Audits
o  Self Assessments

Die Abbildung 34 zeigt den Deming Cycle des Managementpro-
zesses. Die gesamte Leistungserbringung muss sich an externen
Anforderungen spiegeln, damit die entsprechenden Vorgaben
und Gesetze eingehalten werden. Die dargestellte Abbildung
zeigt die generelle Vorgehensweise auf.

Mogliche externe Rahmenbedingungen konnten sein:
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e Sarbanes-Oxley Act (SOX)

e Abgabenordnung (AO)

e Bundesdatenschutzgesetz (BDSG)

e KonTraG

e BASELII

¢ Anforderungen der FDA
Eigene Vorgaben konnen sein:

e Zertifizierung nach BS15000/1SO20000

e Zerttifizierung nach 1SO9001
Diese Liste ldsst sich spielend um weitere normative oder regula-
tive Vorgaben (Gesetzliche Bestimmungen/Vorgaben von Be-
rufsverbinden) erweitern. Im Folgenden werden einige der mog-
lichen Anforderungen betrachtet um einen Eindruck zu vermit-

teln, wie diese in eine vollstindige Prozesslandkarte etabliert
werden konnen bzw. welche Punkte beachtet werden miissen.

8.1 Compliance

Keep it Simple Stupid - allen Vorgaben gemeinsam ist die Forde-
rung: Einhaltung der internen und externen Vorgaben. Daraus
folgt, dass diese additiv betrachtet und Uber eine einheitliche
Vorgehensweise erfiillt werden konnen. Betrachten wir als erstes
die Forderung nach Compliance. Was bedeutet dies definitiv und
welche Compliance muss erreicht werden?
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KISS

Compliance: Erfiillung und Ubereinstimmung von
rechtlichen, regulativen oder norma-
tiven Vorgaben.

Rechtliche Unternehmen, Organisationen und

Vorgaben: Personen sind verpflichtet, die je-
weils geltenden Gesetze und be-
hordlichen Verordnungen einzuhal-
ten.

Requlative Anforderungen, die sich aus ,Code
Vorgaben: of Best Practice™ von Branchen und
sonstigen Fertigungsrichtlinien er-
geben (GMP, GLP etc.).

Normative Anforderungen der nationalen und
Vorgaben: internationalen Normen.

Analysiert man die Forderung nach Compliance und die damit
verbundene Kurzformel ,Erfillung und Kongruenz von rechtli-
chen, regulativen und normativen Vorgaben® im Detail, so erge-
ben sich die Forderungen:

Kongruenz mit definierten Vorgaben:

Diese Vorgaben miissen den aufgefihrten ISO-Normen, Geset-
zestexten und eigenen Anforderungen (Richtlinien) entnommen
und in lokale Beschreibungen umgesetzt werden, um dann die
Erfallung transparent priifen zu konnen.

Erfillung der beschriebenen Anforderungen.

Diese Forderung gliedert sich in zwei Punkte:

1. Erreichung

2. dauerhafte Einhaltung
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Abbildung 35 -
Anweisungen
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und zeigt die Forderung nach einem prozessorientierten Mana-
gementsystem erneut auf. In der ersten Phase werden die gesetz-
lichen Anforderungen erfasst, Licken dokumentiert und ge-
schlossen und somit die Compliance erreicht. Die Erfahrung zeigt
jedoch, dass die festgestellten Liicken meist spiter wieder auftre-
ten, wenn die generellen Vorgehensweisen nicht optimiert wer-
den. Somit hilft in der Langzeitphase nur ein System von Hand-
lungsanweisungen den Erfolg dauerhaft zu sichern.

Die erstmalige Erreichung der Compliance wird in der Regel -
ber ein eigenstindiges Projekt sichergestellt, in dem ebenfalls die
Kosten fir die erforderlichen Schritte transparent dargestellt wer-
den. Die erfassten Kosten ermuntern jedoch nicht zu einer dau-
erhaften Erreichung der Compliance, da diese wiederkehrend
sind. Wenn die erforderlichen Anforderungen bzgl. der regulati-
ven und rechtlichen Fragen genau analysiert und diese Anforde-
rungen direkt in einem Anweisungssystem abgebildet werden,
konnen die wiederkehrenden Kosten minimiert werden.

TIPP - kennzeichnen sie Hintergriinde von Textpassagen in den
Anweisungen. Sonst ist die Gefahr zu grof}, dass diese Passagen
bei spiteren Uberarbeitungen aus dem Anweisungssystem gestri-
chen werden.

Arbeitsanweisung

Q12447

Die Changedokumentation muss folgende Felder komplett ausgefiillt
enthalten, damit ein Change durchgefiihrt werden kann:

Antragsteller (Name, Firma, Telefonnummer, ..) (SOX, GxP)
Grund der Anderung (SOX)

Kosten der Anderung (SOX)

Freigabe (SOX, GxP)

Folgen, wenn der Change nicht durchgefiihrt wird (SOX)




8.2 Anforderungen an die Managementprozesse

8.2

8.2.1.

In der Abbildung 35 ist die Herkunft der benotigten Information
an einem Beispiel dargestellt. Die Abkiirzung SOX und GxP ste-
hen dabei fir den Sarbanes-Oxley Act und die Anforderung der
FDA, dazu spiter mehr.

Die Managementprozesse haben im Wesentlichen zum Ziel das
Unternehmen anhand der externen Rahmenbedingungen zu
steuern. Die Parameter fir eine ,Profit“ oder ,Cost Center“ Orga-
nisation finden sich in den Managementprozessen, im Gegensatz
zur allgemeinen Vermutung, eher nicht wieder — sondern wirken
in der Produkt- und Artikelkalkulation bzw. im SLM. Die Mana-
gementprozesse beschreiben viel eher die Leitlinien mit denen
eine Compliance erreicht werden soll und noch viel wichtiger —
welche Compliance eingehalten werden muss.

Anforderungen an die Managementprozesse

Welche Anforderungen existieren bzgl. der Managementprozesse
in einem Unternehmen? Um diese Frage beantworten zu konnen,
miissen einige Gesetze und Regularien betrachtet werden, die
die Rahmenbedingungen fir die Managementprozesse definie-
ren. Einige dieser Anforderungen fithren dazu, dass spezielle
Kontrollprozesse eingefiihrt werden miussen, andere dagegen
fihren nur zu einem weiteren Prifpunkt in einer Checkliste.

Sarbanes-Oxley Act (SOX)

Unwort des Jahres 2005? Dies trifft fur das mittlere Management
und die ausfithrenden Kontrollinstanzen bestimmt zu. Gultig ist
diese Regelung jedoch nur fir Unternehmen, die an den US-
Borsen notiert sind, sowie fiir auslindische Tochterunternehmen
amerikanischer Gesellschaften. Hintergrund dieses Gesetzes ist
die Fragestellung der Richtigkeit von Zertifikaten und Bescheini-
gungen von Wirtschaftspriiffungsgesellschaften. Benannt ist es
nach den Leitern der Kommission, die fur den Entwurf und die
endgilltige Formulierung verantwortlich waren (Die Herren Sar-
banes und Oxley). Das Ziel des Gesetzes ist die Transparenz und
die Nachvollziehbarkeit der finanziellen Transaktionen eines Un-
ternehmens sicherzustellen. Da aber keine Bilanz, keine GuVv2’
und keine Rechnung ohne ein IT-System erstellt wird, stehen

27 Gewinn und Verlustrechnung
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viele IT-Systeme und die damit verbundenen verantwortlichen
Personen und Abliufe im Fokus des Gesetzes. Die genauen For-
derungen missen der einschligigen Fachliteratur entnommen
werden.

Grundsitzlich teilen sich die Kontrollen in zwei Forderungen auf:

e Kontrollen in Abhingigkeit der Aktivititen im Geschifts-
prozess

e allgemeine IT-Kontrollen (GISC28).

Die allgemeinen Kontrollen richten sich nach den Risiken der
Geschiftprozesse. Eine allgemeine Vorgehensweise ist die Risi-
kobewertung der Schnittstellen in den Geschiftsprozessen. Je
hoher das Risiko ist, umso aufwendiger gestalten sich die ent-
sprechenden Kontrollen. Da die IT-Systeme, die die Buchhal-
tungssysteme stiitzen, teilweise sehr komplex sind, existieren fir
diese Systeme festgelegte Prifungsanforderungen. Beispielsweise
lassen sich folgende Gruppierungen benennen:

e GISC - System Development Lifecycle
e GISC - Change Management
e GISC - Problem Management
e  GISC - IT-Operation
e GISC - Configuration Management
Betrachten wir exemplarisch eine Anforderung im Detail.

Auszug aus der Change Management GISC der Bayer Business
Services GmbH zum Thema .User Acceptance Test“:

In the user acceptance lest, the implementation of the change is
tested, also by members of the relevant user department. A check
is made to see that all requirements have been properly met. In
particular, the relevant interfaces between the hardware and

28 Gerneral Informatic Systems Control

186



8.2 Anforderungen an die Managementprozesse

software components shall also be tested. The bebavior of the sys-
tem must be examined under extreme conditions and for special
cases. In addition to the hardware and software, new work pro-
cedures and operating methods shall also be tested.

The tests are performed to check conformity with requirements,
usability, reliability, efficiency, security and stability. The depth of
testing is dependent on its impact on financial reporting. If it does
affect financial reporting, the execution of the test shall be prop-
erly documented.

On termination of the tests, the change shall be formally released.
The following documents shall be created (deliverables):

e Documentation of user acceptance lests,

e Change release.”

Diese Anforderungen werden durch die Aktivitit des ,Post Im-
plementation Review“ des Changeprozesses erfiillt.

Erwihnenswert sind die empfindlichen Strafen, die im Abschnitt
802 verankert sind. ,Die Verinderung oder Vernichtung von auf-
bewahrungspflichtigen Daten kann mit bis zu 20 Jahren Gefing-
nis bestraft werden®. Uberfliissig ist es an dieser Stelle zu erwih-
nen, dass hierbei das obere bis mittlere Management personlich
haftbar ist.

Fur die Managementprozesse bedeutet dies, dass bei einer not-
wendigen Erfiillung des Sarbanes-Oxley Act (SOX) ein internes
Kontrollsystem aufgebaut werden muss. Es ist somit ein Prozess
zu etablieren, der in regelmiRigen Abstinden die Einhaltung der
bereits erstellten Anweisungen kontrolliert, mogliche Liicken do-
kumentiert und die Linienorganisation unterrichtet. Fuir die Errei-
chung der Compliance sind dartiber hinaus die Arbeitsanweisun-
gen der IT-Service Managementprozesse entsprechend detailliert
zu beschreiben. Die Einhaltung der Anweisungen durch die Mit-
arbeiter muss durch entsprechende Mafnahmen (Kennzahlen,
Audits) zyklisch gepriift werden.
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Abgabenordnung (AO)

Die Abgabenordnung ist das ,Grundgesetz“ des Steuerrechts. In
einigen Abschnitten finden sich Anforderungen, die fiir die IT re-
levant sind und die durch entsprechende Vorgehensweisen (Pro-
zesse) erfullt werden mussen. So findet sich unter den allgemei-
nen Verfahrensvorschriften zum Beispiel die Forderung der Mit-
wirkungspflicht (Auskunftspflicht), Pflicht zur Vorlage von Ur-
kunden) usw. Dies geht eng einher mit den Grundsitzen zum
Datenzugriff und zur Prifbarkeit digitaler Unterlagen (GDPdU)
und der dazugehorigen Verfahrensdokumentation. Die rechtliche
Grundlage fur die zu erfullenden Anforderungen sind dabei dem
HGB# entnommen. Diese Anforderungen gelten besonders fiir
die Archivierung von Dokumenten. Es ist unerheblich, ob diese
in Papierform oder elektronisch archiviert sind.

e  OrdnungsmiRigkeit
e Vollstindigkeit
e Sicherheit des Gesamtverfahrens
e Schutz vor Verinderung und Verfilschung
e Sicherung vor Verlust
e Nutzung nur durch Berechtigte
e FEinhaltung der Aufbewahrungsfristen
e Dokumentation des Verfahrens
e Nachvollziehbarkeit
e  Prufbarkeit
Speziell fur die IT-Systeme gibt es dartiber hinaus die Vorgaben

der Verfahrensdokumentation aus den ,Grundsitzen fiir ord-
nungsgemifle DV-gestiitzte Buchfihrungssysteme (GoBS)“. Die-

29 Handelsgesetzbuch
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8.23.

se definiert unter anderem folgende Anforderungen an die Rege-
lungen und Arbeitsanweisungen, die fir den Betrieb von IT-
Systemen gelten:

e die Entstehung (Erfassung)

e die Indizierung

e die Speicherung

e das eindeutige Wiederfinden

e die Absicherung gegen Verlust und Verfilschung
e die Reproduktion der archivierten Informationen

aller Dokumente, die nach steuer- und handelsrechtlichen Vor-
gaben aufbewahrt werden miissen und somit bestimmten Auf-
bewahrungsfristen unterliegen. Die Verordnung benennt in die-
sem Fall sogar die Forderung, die eingehalten werden muss, um
mit dem Gesetz in ,Compliance“ zu sein.

»Qualitativ ausreichend und vollstindig ist die Verfahrensdoku-
mentation, wenn ein unabhingiger Dritter auf Basis der Doku-
mentation den ordnungsgemifien Einsatz der Losung tUiberpriifen
kann“

Bundesdatenschutzgesetz (BDSG)

Im Bundesdatenschutzgesetz (BDSG) wird zusammen mit den
Datenschutzgesetzen der Bundeslinder und anderen bereichs-
spezifischeren Regelungen der Umgang mit personenbezogenen
Daten geregelt. Unerheblich ist dabei, ob diese manuell oder von
IT-Systemen verarbeitet werden.

Um die Anforderungen an ein Managementsystem zu verdeutli-
chen, sehen wir uns einige Ausschnitte exemplarisch an:

» - - . dass nachvollzogen werden kann, wer welche personenbe-

zogenen Daten wann gedndert hat. Ebenso muss dokumentiert
werden, an welche Stellen die Daten weiter gegeben wurden. . . .«
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.. . . Auskunft dariiber, aus welchen Quellen diese Daten stam-
men und zu welchem Verwendungszweck sie gespeichert wer-

«

den*. ..

«

.. . . Ubermittlung seiner Daten an Dritte zu untersagen . . .

«

.. . . Sperrung seiner Datensdize . . .

Wenn eine Organisation personenbezogene Daten speichert oder
verarbeitet, miissen die dargestellten Aktionen belegt werden
konnen. Daraus ergeben sich wiederum Anforderungen an ein
Managementsystem, dass in diesen speziellen IT-Bereichen ein-
gesetzt wird.

KonTraG

KonTraG ist ein vortreffliches Beispiel fur die Notwendigkeit von
Managementprozessen, die tiber das ITIL-Framework hinausge-
hen.

Das ,Gesetz zur Kontrolle und Transparenz im Unternehmensbe-
reich“ — kurz KonTraG ist ein deutsches Gesetz, das 1998 in Kraft
getreten ist. Im Kern soll dieses Gesetz ein Friherkennungssys-
tem fir Risiken implementieren und somit sicherstellen, dass
mogliche Risiken frithzeitig erkannt werden und diesen durch
entsprechende Mafinahmen begegnet wird. KonTraG prizisiert
und erweitert dabei hauptsidchlich Vorschriften des HGBs und
des AktGs (Aktiengesetz).

Auf eine Prozesslandkarte und die damit verbundenen Prozesse
wirkt das Gesetz auf verschiedenen Ebenen. Einerseits erzwingt
es einen eigenstindigen, unternehmensweiten Prozess zum Risi-
komanagement (evtl. auch die dazu notwendigen Tools), ande-
rerseits sind weitere Aktivititen auf der Detailebene in den ein-
zelnen Projekten notwendig. Beispielweise kann neben einem
Projektplan auch eine Risikobetrachtung, ab einem bestimmten
Projektbudget, durch das Managementsystem gefordert sein.

In ,Compliance“ mit dieser Forderung zu sein bedeutet wieder-
um, dass die Einhaltung der Checklisten durch entsprechende
Nachweisdokumente belegt werden kann.

Neben der Transparenz fir Investoren ermoglicht dieses Gesetz
eine bessere Bewertung der finanziellen Situation und der Stabili-
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Abbildung 36 -
Management Pro-
zess “Risikobewer-
tung”

8.2.5.

tit eines Unternehmens. Dies wiederum hat direkten Einfluss auf
das Fremdkapital, das ein Unternehmen nutzen kann und die
damit zusammenhingenden Kapitalkosten. Aus diesen Infor-
mationen ergibt sich das Rating eines Unternehmens.

Erstellung von

Risikobewertungen und
Ableitung von MaBnahmen zur
Risikominimierung

e Planung von lbergreifenden

Risiko Management Tools

Ableiten von Umsetzung der

Verbesserungs- Planungen und

mafRnahmen aus den abgeleiteten
Malnahmen

Priifungen

Priifung der Umsetzung
durch:

e Interne Audits
e  Externe Audits
o  Self Assessments

Die Abbildung 36 zeigt den grundsitzlichen Ablauf des Risiko-
managements auf. Diese Abbildung zeigt das Prinzipschaubild
des Risikomanagement-Prozesses. Einzelne Arbeitsanweisungen
regeln die Detailanforderungen, Checklisten werden als Nach-
weisdokumente genutzt.

BASEL Il

Unter dem Begriff BASEL II summieren sich die Eigenkapitalvor-
schriften, die vom Basler Ausschuss fur Bankenaufsicht in den
letzten Jahren entworfen worden sind. In der Europiischen Uni-
on sind diese ab Ende 2006 giiltig, werden jedoch in den letzen
Jahren schon hiufig fur die Bewertung von Kreditnehmern an-
gewandt. Im deutschen Recht findet sich die Umsetzung dieser
Forderungen unter dem Begriff "Mindestanforderungen an das
Risikomanagement" (MaRisk) wieder.
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Das wichtigste Motiv ist die Sicherung der Kapitalausstattung der
Banken und die Schaffung von einheitlichen Wettbewerbsbedin-
gungen bei der Vergabe von Krediten. Einsehbar ist es, dass die
Sicherheit der Kapitalausstattung einer Bank einhergeht mit den
Risiken der Kreditnehmer, womit sich der Kreis zum vorher vor-
gestellten KonTraG schlief3t.

Regularien der FDA

Neben moglichen Anforderungen gesetzlichen Anforderungen,
die sich meist aus der Gesellschaftsform ergeben, existieren meist
Anforderungen die spezifisch fir bestimmte Branchen sind. Am
Beispiel der Food and Drug Administration betrachten wir einige
Anforderungen. In der Literatur werden die Bestimmungen, die
in diesem Umfeld erfiillt werden mussen, hiufig unter der Be-
zeichnung GxP summiert. Hinter diesem schlichten Begriff ver-
birgt sich eine ganze Kette von Anforderung, so z.B.

e Good Laboratory Practice (GLP)
e Good Clinical Practice (GCP)
e  Good Manufacturing Practice (GMP)

Die Systeme, die produktionsnah genutzt werden, haben sich be-
reits in der Vergangenheit sehr intensiv mit den Anforderungen
auseinandergesetzt. Einschligige Fachliteratur beschreibt die An-
forderungen im Einzelnen. Hier nochmal der Hinweis auf die
Einhaltung der Compliance! Das Vorgehen ist wiederum relativ
einfach. Eine Organisation muss z.B. die Anforderungen aus GLP
erfillen — es muss also dementsprechend ,GLP-compliant* gear-
beitet werden.

Seitens der FDA existieren die Forderungen, dass jede Anderung
an einem IT-System autorisiert, dokumentiert und nachvollzieh-
bar durchgefihrt wird. Bezogen auf ein einzelnes System bedeu-
tet dies nichts anderes, als das ein Ausgangszustand definiert ist
(Deployment mit Abnahme), jede Anderung getestet und kon-
trolliert durchgefiihrt wird (Release und Change) und die durch-
gefiihrten Anderungen dokumentiert werden (Configuration Ma-
nagement).
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8.2.7.

8.2.71.

Normen

Im Wesentlichen sind zwei Normen relevant, deren Anforderun-
gen betrachtet werden sollten. Die Normreihe ISO 9000-
9004:2000 ist bei vielen, bis zum Jahr 2006 zertifizierten Unter-
nehmen von Bedeutung. Da aber, wie allgemein angenommen,
sich das Verhiltnis der ISO 9000 zertifizierten IT-Unternehmen
deutlich zur BS15000/1SO20000 verschieben wird, betrachten wir
die Normenreihen ISO9000-9004 nur generalisiert.

1SO 9001:2000

Beleuchtet man die Normenreihe ISO9000-ISO9004, so findet
man grundlegende Elemente, die im ITIL-Framework im Wesent-
lichen nicht abgebildet sind, bzw. die nicht explizit dargestellt
werden.

e Lenkung von Dokumenten und Aufzeichnungen (Quali-
titsmanagementsystem)

e Verantwortung der Leitung (Qualitits- und Kommunika-
tionspolitik)

Folgende Funktionen finden sich dagegen teilweise im ITIL-
Framework wieder:

e Management von Ressourcen (Fihigkeit, Bewusstsein,
Arbeitsumgebung)

e Produktrealisierung (kundenbezogene Prozesse, Ent-
wicklung, Produktions- und Dienstleistungserbringung
etc.)

e Messung, Analyse und Verbesserung (Kundenzufrieden-
heit, Datenanalyse, Lenkung von fehlerhaften Produkten
etc.)

Alle weiteren Forderungen der Norm sind im ITIL-Framework
abgebildet. Die erweiterten Forderungen der Norm (bzgl. der
Dokumentenlenkung) und der Verantwortung der Leitung (bzgl.
der Qualitits- und Kommunikationspolitik) miissen an den ent-
sprechenden Stellen in einem Anweisungssystem abgebildet
werden. Als Fazit kann fir die Normenreihe ISO9000-9004 her-
ausgestellt werden, dass ein IT-Betrieb, der in der Ablauforgani-
sation nach der ITIL-Philosophie organisiert ist, durch wenige
Erginzungen und mit vergleichsweise geringen Kosten zertifiziert
werden kann.
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8.2.7.2. BS15000/1IS020000
Interessanter ist in diesem Zusammenhang die, zum Zeitpunkt
der Erstellung des Buches in Abstimmung befindliche, ISO-Norm
20000. Die Basis fur die nachfolgenden Informationen ist der
Normentwurf in der Fast-Track Phase mit dem Endtermin
29.4.2005.
Die Norm besteht aus den Teilen:
e  DPartl: Specification Service Management
e Part2: Code of Practice for Service Management
und ist aus der BS15000 in die ISO20000 ibernommen. Aus die-
sem Grund wird die BS15000 im Folgenden gemeinsam mit der
ISO20000 aufgefiihrt.
Die Abbildung 37 zeigt das elementare Verstindnis des Service
Managements der Norm auf.
Abbildung 37 - Business N Manage Service Business
Service Manage- requirements results
ment-Sicht —
BS15000/ Customer Management Responsibility Customer
1SO20000 [1-4] requirements g satisfaction
PLAN
Request for new/ . New or changed
changed service ] Planservice Mgt service
Other processes ACT DO Other processes
e.g‘. business, > Continuous Implement e.g: business,
supplier, customer Improvement Service Mgmt supplier, customer
Service Desk >
CHECK Team and people
Other Teams e.g Monitor, measure satisfaction
Security, IT > and review
Oneration
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In Erginzung zu dem ITIL-Framework ist der PDCA-Zyklus in
der Norm implementiert. Ebenso finden sich die meisten norma-
tiven Forderungen der Normenreihe ISO9000-9004 wieder. Einige
relevante Punkte werden wir spiter kurz anreilen. Sehen wir
uns zuvor den Block ,Manage Service, detaillierter an.




8.2 Anforderungen an die Managementprozesse

Abbildung 38 -
Details BS15000/
15020000 [1-4]

Service Delivery Processes

Capacity Mgmt. Service Level Mgmt.  Inform. Security Mgmt.
Service Continuity Service Reporting Budgeting and
And Availability Accounting

Mgmt. for IT Service

Control Processes

Configuration Mgmt.
Change Mamt.

Release ~—_ __—1 Relationship
Process Resolution Processes
Processes .
Business
Release Incident Mgmt. Relationship Mgmt.
Mgmt.
Problem Mgmt. Supplier Mgmt.

Die Abbildung 38 zeigt die Prozesse auf, die durch den zentralen
PDCA-Zyklus geplant, ausgefiihrt, kontrolliert und permanent
verbessert werden sollen. An diesem Schaubild ist zu erkennen,
dass, wer bisher auf qualititsgesicherten Betrieb gesetzt hat und
ein Re-Design seiner Prozesse unter Beachtung des ITIL-
Framework durchfiihrt, nicht weit von einer Zertifizierung nach
BS15000/1SO20000 entfernt ist.

Die folgenden Empfehlungen, die der Norm BS15000/1SO20000
entnommen sind, geben einen Einblick wie nah die Normenrei-
hen ISO 9000-9004 und BS15000/ISO20000 nebeneinander ste-
hen.

So findet man unter anderem als organisatorische Forderung zu
dem ,Managementsystem*:

.10 provide a management system, including policies and a
Sramework to enable the effective management and implementa-

tion of all IT services*,

mit den Unterpunkten:
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e Management Responsibility

e Documentation Requirements (policies and plans, ser-
vice documentation, procedures, process, process con-
trol records)

e  Managing Documents
e Competence, Awareness and Training.

Diese Unterpunkte sind in der ISO9001 ebenfalls abgebildet und
erweitern nur das ITIL-Framework um die Forderung der Ver-
antwortung des Managements. Fur den SLM-Prozess benennt die
Norm beispielsweise folgende Punkte

e Service Catalogue (name of service, target, contact
points, service hours and exceptions, security arrange-
ments)

e Service Level Agreements
e Major points of the service level managment process

e  Supporting service agreements.

Effiziente Integration der Anforderungen

Wie kann ein Managementsystem aussehen, das die erwihnten
Anforderungen abdeckt? In welchen Dokumenten/Prozess-
beschreibungen miissen die Anforderungen fir die Compliances
abgelegt werden? Die inhaltlichen Punkte ergeben sich aus dem
gewihlten Modell (Cobit, ITIL, BS15000/1SO20000 MOF etc.) und
den gesetzlichen, regulativen und normativen Anforderungen.
Betrachten wir im Folgenden die organisatorische Umsetzung in
Form von Prozessbeschreibungen, Arbeitsanweisungen und
Checklisten.

Die Abbildung 39 visualisiert die wichtigste Forderung, nimlich
nach kontinuierlicher Verbesserung von Arbeitsergebnissen und
regelmifiger Prifung der Erreichung der benotigten Compliance.
Der Abbildung kann entnommen werden, dass die Forderungen
der Compliances in einem Anweisungssystem entsprechend ge-
plant werden muss (Plan), von den Mitarbeitern in der tiglichen
Arbeit eingehalten werden muss (Do) und durch wiederkehren-
de Prifungen auf Erfilllung gemif3 den Vorgaben geprift werden



8.3  Effiziente Integration der Anforderungen

Abbildung 39 -
Verbesserung und
Priifung

muss (Check). Die Act-Funktion beinhaltet verschiedene Reakti-
onen bei vorhandenen Abweichungen.

Compliance Anforderungen

Prifung der Compliance

Grundsitzlich konnen drei Varianten unterschieden werden:

Die Mitarbeiter handeln nicht entsprechend der Vorga-
ben.

Die fehlende Einhaltung von Vorgaben und Anweisun-
gen bedeutet im Kern einen Verstofd gegen eine Arbeits-
ordnung und kann im schlimmsten Fall eine Abmahnung
nach sich ziehen. Vorgehensweisen in dieser Form soll-
ten jedoch nur im duBersten Notfall angewandt werden,
wichtiger ist es die VerstoRe aufzuzeigen, um die Mitar-
beiter zu sensibilisieren.

Die Vorgaben sind unprizise, zu detailliert oder unvoll-
stindig.

In diesem Fall ist die Motivation der Prozessmanager
entscheidend, mussen diese doch stindig ihr Ohr am
Prozess haben und die Stimmung bei den Mitarbeitern
einfangen. Die erstellen Prozesse sollten in diesem Fall
strukturiert und zuriickhaltend tiberarbeitet werden.
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e Die Vorgaben sind nicht geeignet um die notwendige
Compliance zu erreichen.

Diese Abweichungen sind durch interne Methoden und
Verfahren nur sehr schwer zu entdecken. Um diese
Schwachstellen zu finden, missen in regelmifligen Ab-
stinden externe Audits durchgefiihrt werden, die sich an
der benotigten Compliance orientieren.

Weitere, unter Umstinden erforderliche Managementprozesse
konnen sein:

e regelmiiRige Uberpriifung der Compliance durch externe
Organisationen

e Abweichungsmanagement - der Umgang mit Abwei-
chungen vom Regelwerk muss beschrieben werden

e Change Management - der Change Managementprozess
der Unternehmensprozesse selbst muss beschrieben
sein. Wie erfolgt eine kontrollierte Anderung der Ablauf-
organisation.

e geeignete Kommunikationsprozesse um Anderungen
und Erweiterungen zu kommunizieren

e Steuerungsprozesse flr das strategische Management der
Organisation. Z.B. Balance Scorecard.

e Organisation der Corporate Identity und Compliances

pcies: S S A

KISS

Rechtliche, regulative und normative Forderungen
stellen spezielle Anforderungen an ein Manage-
mentsystem. Die zu erfiillenden Anforderungen
missen detailliert ermittelt werden. Eine Umset-
zung erfolgt uber alle Stufen der im spateren Pro-
jekt vorgestellten Dokumentationspyramide.
Durch eine gewandte Formulierung erganzen sich
die moglichen rechtlichen Forderungen mit dem
Ziel ein BS15000/1S020000 konformes Manage-
mentsystem aufzubauen.
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Zwischenbilanz |

Erginzen wir zunichst die bisher erarbeiteten Punkte in dem
Leitfaden zur Optimierung der Betriebsprozesse.

Leitfaden

1. Verschaffen sie sich einen kurzen Uberblick
und entscheiden sie sich fir ein madagliches
Prozessmodell (BS15000/1S020000, ITIL,
COBIT, MOF, etc.).

Entwickeln sie eine Prozesslandkarte, die die
Leistungserstellung komplett abbildet.

Spiegeln sie die gewahlte Prozesslandkarte
ausgiebig und optimieren sie diese bei Be-
darf, bevor eine Publikation bei den Mitarbei-
tern erfolgt.

Listen sie die Anforderungen auf, die ihre
Prozesse erfullen mussen - welche Compli-
ances erreicht werden mussen.

Entscheiden sie sich fiir ein Best Practice Mo-
dell, dass die Basisprozesse liefern soll — in
diesem Buch sind es die ITIL-Prozesse.

. Erganzen sie das Prozessmodell um die Ma-
nagementprozesse, die in ihrem Umfeld ent-
scheidend sind.

Summieren sie die Ziele in einem Projektplan
und starten sie das Implementierungsprojekt
— planen sie einen mittelfristigen Zeitrahmen
fiir die Implementierung ein.

199



9 Zwischenbilanz

1

Abbildung 40 -
Zwischenbilanz
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Die elementaren Funktionen der ITIL-Prozesse und der Norm
BS15000/ISO20000 sind nunmehr erldutert, die potenziellen An-
forderungen aus Normen und Gesetzen sind dargestellt und mit
der Prozesslandkarte ist ein Werkzeug erarbeitet, dass eine
nachhaltige Verbesserung der Betriebs- und Geschiftsprozesse
ermoglicht. Wenngleich in diesem Buch mehr als die Hilfte der
Arbeit geschafft ist, steht in einem Implementierungsprojekt die
eigentliche Arbeit noch bevor.

Streckenprofil
des Projektes Standort
Start
L Prozesszusammenhang definieren
L Verstandnis fiir ITIL und ISO

| Anforderungen erkennen und definieren

Die Abbildung 40 zeigt in einer Standortbestimmung auf, dass
lediglich die ersten Hirden tuberwunden sind, fir die nachfol-
gende Implementierung ist eine Definition des Ziels erforderlich.
Neben der Fragestellung, welche Meilensteine erreicht werden
miussen, ist eine umfangreiche Betrachtung der Ausgangssituati-
on erforderlich.
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Abbildung 41 -
Inbetriebnabme

von Systemen

Abbildung 42 -

Betrieb von Sys-
temen

Implementierung der Geschaftsprozesse

Ausschlaggebend fir den Erfolg von Projekten in der Prozess-
modellierung ist die sorgfiltige Vorbereitung vor dem eigentli-
chen Projektbeginn. Neben der Zieldefinition ,Wo soll eine Or-
ganisation in zwei Jahren stehen? Wie soll die Ablauf- und Auf-
bauorganisation aussehen?“ stellt die menschliche Psyche einen
nicht zu unterschitzenden Faktor in einem solchen Projekt dar.
Skizzieren wir zunichst die moglichen Ausgangssituationen.

Fiktive Ausgangssituation

Zwei Varianten sind als Ausgangssituation denkbar:
e Eine Organisation beginnt auf der griinen Wiese
e Es existiert ein beschriebene Ablauforganisation.

Die erste Variante ist eher uniblich, lediglich am Anfang eines
Unternehmens steht die Improvisation. Bei einer Ausbreitung der
Geschaftstitigkeiten weicht die Improvisation schnell der Organi-
sation. Arbeitsabldufe werden beschrieben und meist mit Check-
listen gestitzt. Ein erstes ,Managementsystem® ist entstanden,
wenn meist von geringen Umfang.

Alle weiteren Verfahren und Vorgehensweisen fir die Implemen-

tierung werden daher exemplarisch an zwei Prozessen reflektie-
ren, deren Abldufe sich am Life Cycle eines Systems spiegeln.

Anforder- "\ Planung Installa- "\ Testen Schul Ukr

ungen schaff- tion gabe

aufnehmen Betrieb

Ressour- Monltor— Admini- \\Service \\Ander- Wartung \\ Aufer-
stration Desk ungen etrieb-

planen nahme

Die Abbildung 41 und 42 zeigen die beiden Prozesse auf, die
zurzeit die Leistungserbringung stiitzen. Um mit diesen wenigen
Schritten auch in der Vergangenheit eine Compliance erreichen
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Abbildung 43 -
Aufgliederung

202

der Prozesse
AAOT ) [ Formulare,
Beschaffung Dokumente

zu konnen, sind die Teilschritte in Arbeitsanweisungen zerlegt
worden (Arbeitsanweisungen sind fir Mitarbeiter bindend). Die
vorhandenen Arbeitsanweisungen werden dariiber hinaus durch
Formulare und Checklisten gestitzt. Die ausgefillten Formulare
dienen im spiteren Verlauf als Nachweisdokumente fir die ord-
nungsgemie Bearbeitung der notwendigen Teilschritte (Nach-
weis der Compliance).

Aufgliederung der Prozesse in Anweisungen
und Nachweise

Checklisten,

Checklisten,
Formulare,
Dokumente,

AA02
éﬂ |:> Ancrungen E>

Neben den beiden dargestellten Prozessen existieren notwendi-
gerweise eine Reihe von weiteren Stlitzprozessen, die die The-
men Kunden-Feedback, Kommunikations- und Schulungspolitik
sowie Controlling sicherstellen. Somit ist eine Zertifizierung
(ISO9001) dieses kleinen Managementsystems grundsitzlich
moglich.

Die Abbildung 44 zeigt die organisatorische Gliederung eines fik-
tiven Unternehmens auf, um zu einem spiteren Zeitpunkt mogli-
che organisatorische Anderungen darstellen zu kénnen.



10.1 Fiktive Ausgangssituation

Abbildung 44 -
Organigramm

Management
Board
v v v
Information
Management Produktlinie 1 Produktlinie 2
(IM)
Y
Betrieb und Support
N ieb u upp

zentraler Systeme (ZS)

Applikationsentwicklung
> und -support (AE)

Betrieb und Support
dezentraler Systeme (DS)

Das Ressort Information Management (IM) hat sich in drei Funk-
tionsgruppen aufgeteilt:

Betrieb und Support zentraler Systeme

Der Bereich ,Betrieb und Support zentraler Systeme“ betreut im
Wesentlichen die zentralen IT-Systeme. Die zugehorigen Systeme
koénnen z.B. uber zwei entfernte Standorte in Deutschland ver-
teilt, betrieben werden. In der Verantwortung der Abteilung sind
die Weitverkehrsnetze (WAN), die RZ-Infrastruktur und die zu-
gehorigen Betriebssysteme und Middlewarekomponenten (Da-
tenbanksysteme, Datensicherungen, Webserver etc.). Dieser fikti-
ve Bereich hat seine Arbeitsabliufe entsprechend der eingesetz-
ten Techniken ausgerichtet. Hauptsichlich werden in der zentra-
len Struktur die betriebswirtschaftlichen Anwendungen betrieben
und die erforderlichen Endgerite unterstuitzt.

Applikationsentwicklung und —support

Der Bereich ,Applikationsentwicklung und -support“ entwickelt
und unterstiitzt die benotigten Applikationen fir den zentralen
und dezentralen Betrieb. Sobald eine benotigte Applikation fertig
entwickelt oder eine Software auf einem Testsystem fertig konfi-
guriert und geprift ist, wird das komplette Paket durch den zent-
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ralen bzw. dezentralen Betrieb auf dem jeweiligen System instal-
liert.

Betrieb und Support dezentraler Systeme

Der Betrieb und Support der dezentralen Systeme tibernimmt die
Aufgaben:

e Inbetriecbnahme, Betrieb- und Auflerbetriecbnahme von
IT-Komponenten

e Priffung und Beschaffung von IT-Komponenten

fur die Systeme, die in den verteilten Lokationen eines Unter-
nehmens zu finden sind. Die Aufgabenverteilung der Abteilun-
gen und Teams sind willkiirlich gewihlt und sollen im spiteren
Verlauf lediglich das Optimierungspotential aufzeigen.

Das Projekt

Die eigentliche Implementierung der neuen Prozesslandschaft
muss im Rahmen eines Projektes abgewickelt werden. Die Pro-
jektdauer variiert und ist im Grundgedanken von der Groe des
IT-Bereiches abhingig.

Success-Faktor Projektziel

Ein entscheidender Schritt ist die Definition eines messbaren Pro-
jektziels. Fur unser Beispielprojekt ist es wie folgt definiert:

e die vorhandenen Abliufe/Prozesse uberarbeiten und
ITIL konform ausrichten

e die in ITIL beschriebenen Vorteile (optimales Change
Management, optimaler SPOC etc.) umsetzen

e Compliance zu der Normen BS15000/ISO20000 errei-
chen, um eine spitere Zertifizierung zu ermoglichen.

Um das Projektziel griffiger zu gestalten, werden die einzelnen
Ziele ausformuliert.



10.2 Das Projekt

Die vorbandenen Abldufe/Prozesse iiberarbeiten und ITIL kon-
form ausrichten:

Im Rahmen des Projektes soll die ITIL-Philosophie in die tidgliche
Praxis umgesetzt werden. Der zentrale Orientierungspunkt ist die
bereits entwickelte Prozesslandkarte. Diese hilft die einzelnen
Prozesse optimal aufeinander abzustimmen. Arbeitsanweisungen,
die eingefihrt sind und die vom Kern die erforderlichen Titig-
keiten abdecken, sollen lediglich tiberarbeitet werden. Das heifdt,
dass die Begriffswelt zu korrigieren ist, Rollenmodelle angepasst
und vorhandene Schnittstellen entsprechend tberarbeitet werden
mussen. Die Inhalte der existenten Prozesse durfen dabei nicht
komplett verworfen werden, da die Mitarbeiter sich mit den be-
reits beschriebenen Titigkeiten identifizieren.

Die im ITIL-Framework beschriebenen Vorteile (optimales Change
Management, optimaler SPOC3% etc.) umsetzen:

Neben dem Bewahren der sinnvoll beschriebenen Einzelaktiviti-
ten sollen nattrlich die Vorteile des Best Practice Modells in die
tigliche Arbeitsumgebung tbernommen werden. Vorhandene
Aktivititen und Anweisungen werden um die erforderlichen
Punkte erginzt werden, vorhandene Schnittstellen miissen dazu
neu definiert und neue Rollenkonzepte miissen in die Praxis -
berfiihrt werden. Organisatorische Anderungen, die einen Quick
Win versprechen, sollen umgehend eingefiihrt werden.

Compliance zu der Normen BS15000/ISO20000 erreichen, um
eine spdtere Zertifizierung zu ermoglichen:

Die vorhandene Qualifizierung nach der Norm ISO9001 muss er-
halten bleiben bzw. die Prozesse und die Arbeitsanweisungen
sind so auszurichten, dass eine spitere Zertifizierung nach
BS15000/1SO20000 moglich ist. Die durch BS15000/1SO20000 de-
finierten Anforderungen missen durch die Inhalte der ITIL-
Prozesse abgedeckt und um erforderliche Stitzungsprozesse er-
ginzt werden. Die bereits vorhandenen Stlitzprozesse werden in
den Teams Uberpriift und bei Bedarf entsprechend tiberarbeitet.

30 Single Point of Contact
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Abbildung 45 -
Mitarbeiterposi-
tionen

2006

Sucessfaktor: Mitarbeiter

Um die gewihlte Projektstruktur und einige der angewandten
Projektmafinahmen besser verstehen zu konnen, starten wir ei-
nen kurzen Ausflug in die Psyche der Mitarbeiter. Das Denken
und Handeln der Menschen ist auf der Suche nach Stabilitit und
Normen fiir bestimmte Situationen. Sind Verhaltensmuster fiir de-
finierte Situation geprigt, so entstehen bei Verinderungsprozes-
sen Angstsituationen. Es werden Wege und Moglichkeiten ge-
sucht an alten Verfahrensweisen festzuhalten und die Neuen
nicht zu nutzen. Fehlende Handlungsmuster, Qualifikationen und
Informationsdefizite fihren letztendlich zu Angst und Wider-
stand. Dieser Widerstand verstirkt sich je mehr potentielle Nach-
teile mit der anstehenden Verinderung verbunden sein koénnen.
Unbeachtete Widerstinde fihren zu Blockaden und verursachen

somit hiufig hohe Kosten.
7\

A

Anzahl Mitarbeiter

/ \
NEIN“- . Fahchen im WA=
Sager Skeptiker N eutrale Wind* Sager

Die Abbildung 45 zeigt die Mitarbeiterposition gegentiiber Verin-
derungen. Uber die Hilfte der Mitarbeiter stehen Verinderungs-
prozessen abwartend gegentiber. Die andere Hilfte ist hiufig in
zwei Lager gespalten.

Hochmotivierte Mitarbeiter, die den Verinderungsprozess aktiv
unterstiitzen und mittragen mochten (die ,Ja-Sager®), und Mitar-
beiter, die der Verinderung negativ gegentiberstehen (die ,Nein-
Sager®), nur die schlechten Seiten sehen und den Prozess der
Verinderung verhindern mochten. Dies ist nicht gleichbedeutend
damit, dass diese Mitarbeiter ungenliigende Arbeitsergebnisse in
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ihrem Aufgabengebiet abliefern, sondern sagt lediglich aus, dass
diese Mitarbeiter die beschriebene Stabilitit besonders benotigen.

Abbildung 46 -
Metamorphose

SWas  fiir  die
Raupe das Ende
der Welt ist, nennt
der Rest der Welt
Schmetterling. « -
Lao Tse

Eine Aufgabe der Projektleitung besteht darin, die Argumente der
LPessimisten zu analysieren, zu bewerten und bereits im Vorfeld
geeignete ,Marketingmafinahmen“ und Moglichkeiten zu finden,
um eine negative Beeinflussung auf das ,Gros“ der Mitarbeiter zu
verhindern. Im Vorfeld eines ,ITIL-Projektes* steht somit eine
grobe Analyse der Stirken und Schwichen der Mitarbeiter.

Folgende Uberlegung ist fiir den Umgang mit Skeptikern und der
spiteren Projektstruktur durchaus hilfreich. Bei jedem Zusam-
menleben von Menschen gibt es die tblichen, gruppendynami-
schen Prozesse mit Mitliufern und strikten Gegner. Die ubliche
Aufteilung folgt meist der GauBlschen Verteilung. Entsprechend
ihres Typs (enthusiastischer Gegner oder desinteressierter Mitldu-
fer) missen die Mitarbeiter in der Projektstruktur eingebunden
werden.

Der Typ des ,enthusiastischen Gegners“ ist mit viel Energie bei
der Arbeit. Thn gilt es zu lenken. Im Projekt kann er durch ent-
sprechende Schulungen tberzeugt werden, vielleicht besteht die
Moglichkeit ihn zum ITIL-Service Manager auszubilden. Bleibt er
immer noch ein ,Gegner“, so existieren vielleicht fundierte Ar-
gumente, dass ITIL wirklich nicht in eine bestimmte Organisation
passt. In den meisten Fillen jedoch wird durch die Weiterbil-
dung ein sehr bedeutender Mitarbeiter fir das Projekt gewon-
nen, der nun seinerseits ,Mitliufer mit viel Engagement
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uberzeugt. Eine kleine Warnung - diese Art von Mitarbeiter darf
jedoch keinesfalls in Entscheidungsprozesse von Subteams ein-
gebunden werden, ohne dass er vollstindig uberzeugt ist, an-
sonsten werden sich Entscheidungen unnétig lange hinziehen
und nur suboptimal sein.

Der vollkommen am Projekt desinteressierte Mitarbeiter darf
nicht in das Projekt eingebunden werden. Meist wird dieser Ty-
pus ohnehin Arbeitsanweisungen befolgen und diese nach Vor-
schrift ausfithren. Sein Feedback in den Schulungen zu Verfah-
ren, die suboptimal beschrieben sind, muss beachtet werden,
sonst kann ,evtl. Dienst nach Vorschrift* den reibungslosen Ab-
lauf der Prozesse behindern statt fordern.

Success-Faktor Projektstruktur

Die Projektstruktur wird far das Projekt in die entsprechenden
Funktionen aufgeteilt. Folgenden Rollen und Teams werden fiir
die Implementierung benotigt.

Lenkungsausschuss:

Der Lenkungsausschuss besteht aus der Gruppenlei-
tung/Teamleitung, der Abteilungsleitung und dem QM-
Beauftragten.

Neben den bekannten Funktionen3leines Lenkunksauschusses
agiert dieser Kreis als Informationsdrehscheibe fiir die Entwiirfe
der Prozessbeschreibungen und Arbeitsanweisung. Diese werden
dem Ausschuss in regelmiRigen Besprechungen zur Diskussion
vorgestellt, evtl. iberarbeitet und freigeben.

Problematisch ist die Konfliktsituation der zukiinftigen Verant-
worten (siche Abbildung 47). War in der Vergangenheit der
Gruppen-/Teamleiter fur die Ablauforganisation der alleinige
Verantwortliche, so verlagert sich diese Verantwortung im spite-
ren Verlauf auf die Prozessmanager. Die folgende Abbildung soll
dies verdeutlichen.

31 Sponsoring, Entscheidungsgremium
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Abbildung 47 -
Verantwortun-
gen

IST-Situation:
Verantwortlich = Gruppenleiter

Ressour Monltor Admini- \\Service \\/nder- Wartung \\ Aufer-
stration Desk ungen etrieb-
pIanen nahme

SOLL-Zustand: ﬂ
Verantwortlich = Incident Manager Verantwortlich = Change Manager

o
Incident Change
Management Management | 8
Service Problem Release
Desk Management Management
» 2
Verantwortlich = Problem Manager Verantwortlich = Release Manager

Diese Konfliktsituation und die daraus resultierenden Konse-
quenzen missen in den Sitzungen des Lenkungsausschusses dis-
kutiert und mogliche Losungen entsprechend bestitigt oder ver-
worfen werden. Die Prozessmanager haben nach der Diskussion
und der Freigabe durch den Lenkungsausschuss ein klar definier-
tes und abgestimmtes Kompetenzprofil.

Projektleiter:

Der Projektleiter ibernimmt die tiblichen Aufgaben im Projekt:
,Schuld an allem, ungeliebter Antreiber, Kummerkasten, usw.*.
In einem ITIL-Projekt muss der Projektleiter zusitzlich ein be-
sonderes Augenmerk auf die Themen Projektmarketing und
Kommunikation haben.

Projektsupport:

Der Projektsupport berit in fachlicher Hinsicht die einzelnen
Subteams und die Prozessmanager. Grundsitzlich kann die Leis-
tung des Projektsupports tiber 2 Varianten in das Projekt einge-
bracht werden.

L4 externe Beratung

e cigene Aus- und Weiterbildung
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In unserem fiktiven Projekt wird die Funktion des Projektsup-
ports durch einen internen Mitarbeiter besetzt. Bei der Auswahl
wird Wert auf eine kurze Firmenzugehorigkeit32 und auf die not-
wendige Akzeptanz bei den Mitarbeitern und Kollegen gelegt.
Die fachliche Qualifikation ist durch ein entsprechendes Training
in der Vorphase des Projektes sichergestellt.

Wird diese Funktion durch externe Berater erbracht, muss auf
ausreichende Erfahrung in den Geschiftsprozessen der jeweili-

gen Branche geachtet werden.

Prozess-Manager:

Die Prozessmanager sind verantwortlich fur die jeweiligen Pro-
zessbeschreibungen, Arbeitsanweisungen, zugehorigen Formula-
re und Tools. Dartiber hinaus steuern sie die kontinuierliche
Verbesserungen ,ihrer* Prozesse Giber KPIs. Organisatorisch fuih-
ren die Prozessmanager die Subteams, analysieren die Ist-
Situation und fihren die Transformation in die Sollprozesse
durch. Im spiteren Ablauf sind sie die Hauptansprechpartner bei
allen Fragen bzgl. ,ihres“ Prozesses. Die fachliche Qualifikation
wird tiber eine ITIL Basisschulung erreicht, die im Anschluss in
der Funktion des Projektsupports vertieft wird

Jedem Prozess muss somit eine verantwortliche Person zugeord-
net werden, die die Rolle des Prozessmanagers lebt. Die Inhalte

der Rolle kdnnen wie folgt beschrieben werden:

e Definition, Implementation und Verbesserung des Pro-
zesses

e Pflege, Freigabe und Koordinierung von prozessunter-
stitzenden Tools

e Standardisierung aller Vorginge

e Anfertigung von Leistungsberichten und Auswertungen

32 Keine Betriebsblindheit, hohes Interesse an den Betriebsabliufen
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e Auswertungen auftretender Probleme und Fehler bezo-
gen auf den Prozess

e Analyse von Trends zum Thema Schulungsbedarf
e Schulung der am Prozess beteiligten Mitarbeiter
e Pflege von Prozessschnittstellen

Prozessteam:

Einer muss die Arbeit machen ©. Das Prozessteam setzt sich aus
1 bis 3 Mitarbeitern, dem Projektsupport und dem Prozessmana-
ger zusammen. Die Mitarbeiter werden entsprechend des Prozes-
ses und ihrer fachlichen Qualifikation ausgewihlt. Die ausge-
wihlten Mitarbeiter kennen idealerweise die bisherigen, doku-
mentierten Arbeitsanweisungen und den tiglichen Umgang mit
den Systemen. Sie konnen somit frithzeitig ihre Erfahrung in die
neu gestalteten Anweisungen einbringen und die Akzeptanz der
neuen Anweisungen sicherstellen.

Der Prozessmanager stellt in Absprache mit dem Lenkungsaus-
schuss das Prozessteam zusammen. Die Aufgabe des Prozess-
teams besteht darin:

e die dem Prozess zugeordneten Titigkeiten auf Richtig-
keit und Vollstindigkeit zu iberpriifen

e die vorhandene Arbeitsanweisungen und Prozessbe-
schreibungen zu priifen und anzupassen

e die Belange der einzelnen Teams/Abteilung tber die
Teammitglieder in den Prozess einzubringen

e die Anforderungen an prozessunterstiitzende Tools zu
definieren und bei der Prozessbeschreibung zu bertick-

sichtigen

Die folgende Abbildung stellt die Projektstruktur in der Ubersicht
dar.
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Abbildung 48 -
Projektstruktur

10.2.4.

212

Lenkungsausschul®

|

Projektleitung

Prozessmanager Prozessmanager
Change Management Incident Management

Prozessmanager
Config Management

Prozessteam Prozessteam Prozessteam
aus den aus den aus den
Abteilungen WS, SS, Abteilungen WS, SS, Abteilungen WS, SS,
DB, etc. DB, etc. DB, etc.

Success Faktor — Projektmarketing

Dem Projektmarketing kommt in der Projektabwicklung eine be-
sondere Gewichtung zu, entscheidet diese Titigkeit doch Uber
Erfolg oder Misserfolg in der Umsetzungsphase und iber die Mo-
tivation der Mitarbeiter. Einige mogliche Marketingmanahmen
und deren Notwendigkeit wollen wir kurz erldutern.

Der Informationsbrief unterrichtet die Mitarbeiter iiber den aktu-
ellen Projektstatus. Dort werden Projektbesprechungen zusam-
mengefasst, Entscheidungen vorgestellt, die Prozesse erldutert
und vieles mehr. Ebenfalls konnen dort Fragen aus den Teams in
Form von ,Frequently Asked Questions“ (FAQ) aufgenommen
und beantwortet werden. Je nach Arbeitsumfang im Tagesge-
schift ist die aktive Auseinandersetzung mit den Informations-
briefen eher gering. Die Informationsbriefe werden in der Regel
wahrgenommen, fiithren jedoch nicht zu einem aktiven Dialog.

Als besseres Mittel der Kommunikation eignet sich die ITIL-
Sprechstunde. Diese sollte monatlich durchgefiihrt werden. Die
ITIL-Sprechstunde ist eine offene Sprechstunde fur alle Mitarbei-
ter einer Abteilung/eines Bereiches. Dort kdnnen erste, durchge-
fuhrte Schritte hinterfragt, die momentane Stimmung zu der Pro-
zessumstellung erfasst oder die nichsten Schritte vorgestellt wer-
den. Die Teilnahme ist grundsitzlich freigestellt. Die Erfahrung
zeigt, dass dieses Werkzeuges sehr gut geeignet ist, die durchge-
fuhrten Aktivititen zu festigen und Riickfragen seitens der Mitar-
beiter aufzunehmen.
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Als aktive MaBnahmen erweisen sich Posteraktionen als sinnvoll.
Uber die Darstellungsform ,Mindmaps® konnen, wie in
Abbildung 49 exemplarisch dargestellt, die ITIL-Prozesse ent-
sprechend publiziert werden. Diese Maps sollten an exponierten
Stellen ausgestellt werden, ein Wechsel sollte alle 2 Wochen er-
folgen, um ein permanentes Interesse am Thema und an den Ab-
laufen aufrechtzuerhalten.

Neben diesen Mindmaps zur Vertiefung und Darstellung der Ein-
zelprozesse und der zugehorigen Aktivititen, muss die Prozess-
landkarte verbreitet werden. Eine sehr effektive Verbreitungs-
moglichkeit ist der Aushang der Landkarte in den Besprechungs-
rdumen einer Organisation. Ein positiver Nebeneffekt sind die
gefihrten Diskussionen mit Kunden und Lieferanten tber das
gewihlte Servicemodell und die aufgefithrten Stitzprozesse.

Ein weiterer, sehr effizienter Weg ist die Abbildung der abge-
stimmten Prozesslandkarte im Intranet. Wichtig ist es, die Land-
karte im Intranet mit den zugehorigen Inhalten der Prozesse zu
verknlpfen. Die Landkarte muss dort buchstiblich zum Leben
erweckt werden. Dokumente und Checklisten, die bereits fertig
gestellt sind, konnen den Prozessen zugeordnet und den Mitar-
beitern zur Ansicht zur Verfiigung gestellt werden.

Eine weitere abschliefende MaRnahme ist die Verbreitung des
ITIL-Frameworks iber Mitarbeitermagazine. Dort konnten die
einzelnen Prozesse in Form von kurzen Comicsequenzen darge-
stellt werden.
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Abbildung 49 - ITIL Overview Mindmap
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10.3 Realisierung des Projektes

Wie im vorherigen Kapitel bereits erwihnt, sind die Mitarbeiter
der entscheidende Faktor in den anstehenden Verinderungspro-
zessen. Um die beschriebenen Angste zu minimieren und die
Mitarbeiter frithzeitig in die richtige Richtung zu polarisieren,
muss die notwendige Begeisterung geschaffen werden.

10.3.1. Begeisterung schaffen

bz e i i S

HEeEe

~Wenn Du ein Schiff bauen willst, so trommle nicht
Méanner zusammen, um Holz zu beschaffen, Werk-
zeuge vorzubereiten, Aufgaben zu vergeben und
die Arbeit einzuteilen, sondern lehre den Mannern
die Sehnsucht nach dem weiten, endlosen Meer!™

Antoine de Saint-Exupéry

Dieses Zitat ist wichtig fir jegliche Anderungen an bestehenden
Prozessen, mehr noch fir die Verinderung von Arbeitsweisen,
die in ,Business-Process Re-Engeneering“ Aktivititen notwendig
sind. Die in ITIL vielfach beschworene Kundenorientierung und
die Neuausrichtung der Prozesse auf die Kundensicht bedeutet
fur die Kollegen in operativen IT-Projekten und innerhalb der
Betriebstitigkeiten ,weg von dem neuesten technischen Hype —
hin zu bewihrten, kostenglinstigen Losungen®.

Nattrlich kann das neueste ,XY“-Betriebssystem mit der besten
Hardwarearchitektur viele verschiedene Losungen fiir die tigli-
chen Probleme der IT anbieten, aber halt - wo war denn das
Problem des Kunden — vielleicht reicht ja das ausreichende Mo-
dell mit der Anbindung an eine moderne Infrastruktur (z.B. Ter-
minal Services). Welcher Techniker, welcher Kunden und wel-
cher Verkiufer lisst sich mit dem Spruch: ,Wir setzten ausrei-
chende und preiswerte Hardware ein®, iberzeugen?

Dieser Mind Change, die Uberlegung ITIL als Philosophie wirk-
lich zu leben und nicht nur die Best Practices abzuschreiben, das
ist die wahre Herausforderung in der Umsetzung von IT-
Projekten dieser Art. Die Sehnsucht in den Kopfen der oberen
Fuhrungsebenen nach kostenglinstigen Losungen gemifd dem
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Motto ,All you need“ ist vorhanden - die Umsetzung ist das
Problem.

Fir den ersten Schwung in dem Projekt ist eine Anleihe im Mar-
keting durchaus erlaubt, nach der AIDA-Formel (A=Attention,
I=Interest, D=Desire, A=Action) kann die entsprechende Begeis-
terung fir das Projekt geschaffen werden.

Attention & Interest

Nachdem die Vorprojektphase abgeschlossen und die Prozess-
landkarte erstellt ist, muss ein entsprechendes Seminarprogramm
aufgesetzt werden, in dem alle Mitarbeiter einen 1-tigigen Work-
shop durchlaufen. Bei der Konzeption des Workshops ist darauf
zu achten, dass dieser die Aufmerksamkeit weckt und ein laten-
tes Interesse nach der Losung ITILC erzeugt. Aus diesem Grund
miussen die Referenten des Workshops sorgfiltig ausgewihlt
werden, um das Thema entsprechend humorvoll und interessant
zu prisentieren. Uber witzige Prisentationen und entsprechen-
des Briefing im Vorfeld lisst sich ein spannender Workshop ges-
talten und eine entsprechende Vision fir die Zukunft aufbauen.

Desire

In den Tagen und Wochen nach dem Seminar wird der Wunsch
geweckt/aufrechterhalten, die Vorteile des Neuen zu nutzen,
endlich eine gemeinsame Sprache (Incident, Problem), ein ge-
meinsames Rollenmodell und Prozesse/Aktivititen zu haben, die
man in Publikationen nachlesen kann. Unterstiitzt wird dieser
Wunsch im Wesentlichen durch die bereits beschriebene Poster-
aktion bzw. durch die gewihlte Vorgehensweise im Projekt (we-
nige, ausgewihlte Mitarbeiter sind in den Projektteams einge-
bunden und wecken bei den Kollegen den Wunsch nach den
neuen Vorgehensweisen).

Action
Die letzte Aktion ist die schrittweise Einfihrung der geinderten
Abliufe. Diese Vorgehensweise muss eng gekoppelt mit dauer-

haften Verbesserungen (Feedback-Schleifen) und Diskussionen
(ITIL-Sprechstunden) sein.
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10.3.2. Effizientes Anweisungssystem

Ein effizientes Anweisungssystem zeichnet sich durch eine klare
Struktur, eine tbersichtliche Ablage und eine einfache Moglich-
keit zur Recherche aus. Dieses System muss verfiigbar sein, so-
bald die Projektteams in die Beschreibung der einzelnen Verfah-
ren einsteigen.

Abbildung 50 -
Dokumentati-
onspyramide

—Management Framework
BS15000 / 1SO2000

Prozessbeschreibungen

Verfahrensbeschreibungen
(evtl. ein Leitfaden)

Arbeitsanweisunge

Hilfsmittel (Templates, etc.

Nachweisdokumente

Lokale Umsetzung /
Detaillierung der
Compliance Forderung

Die Abbildung 50 zeigt den strukturellen Aufbau eines Manage-
mentsystems. Mit der dargestellten Gliederungstiefe konnen alle
Anforderungen an Compliances abgedeckt werden. Die einzel-
nen Begriffe sind inhaltlich wie folgt belegt.

Prozessbeschreibungen

Die Prozessbeschreibungen berichten den Ablauf einer Summe
von Titigkeiten im Uberblick. Auf eine exakte Detaillierung der
Arbeitsschritte wird in den Prozessbeschreibungen verzichtet.
Somit konnen die erstellten Prozessbeschreibungen iiber Abtei-
lungsgrenzen hinweg angewandt werden. Im Wesentlichen gibt
die Prozessbeschreibung den Arbeitsablauf (Flowchart), die
Schnittstellen und die zugehorigen Rollen wieder.
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Verfahrensbeschreibungen

Die Verfahrensbeschreibungen werden als Leitfaden fur die Mit-
arbeiter genutzt. Sie geben den Mitarbeitern detaillierte Informa-
tionen zu den einzelnen Titigkeiten.

Arbeitsanweisungen

Die Arbeitsanweisungen geben die durchzufiihrenden Titigkei-
ten der Mitarbeiter wieder. Dort wird im Detail beschrieben, wel-
che Aktivititen durchgefihrt werden mussen (z.B. welche Do-
kumentation fir ein System erstellt wird, das ein Continuity-Plan
erstellt werden muss etc.). Eine besondere Bedeutung erhalten
die Arbeitsanweisungen bei der Umsetzung von gesetzli-
chen/regulativen Vorgaben an IT-Systeme.

Hilfsmittel/Nachweisdokument

Die genutzten Hilfsmittel sind Checklisten und Formulare
(Abbildung 51), die im Rahmen der Titigkeiten eingesetzt wer-
den. Die Hilfsmittel miissen mindestens die Forderungen der Ar-
beitsanweisungen abdecken. Die ausgefiillten Checklisten miis-
sen entsprechend der gesetzlichen Anforderungen, mindestens
jedoch bis zu den Re-Zertifizierungsaudits archiviert werden, da
die diese als Nachweis flur die qualititsgesicherte Arbeitsweise
herangezogen werden.

Detaillierungsgrad:

Der Detaillierungsgrad orientiert sich an den Vorgaben tiber die
Versionisierung und Ablage von Dokumenten (Normelement:
Lenkung von Dokumenten). Die Forderungen bzgl. der Inhalte,
die dokumentiert und belegt werden miussen, richten sich nach
den Vorgaben der Compliance, die erreicht werden soll bzw.
nach den Gesetzen, die eingehalten werden miissen.
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Abbildung 51 -

Arbeitsanwei-
sung und zuge- Arbeitsanweisung Change Management

hérige Checklis- Q12447
te

RFC

Ein RfC muss folgende Angaben enthalten:

Name des Antragstellers
Mailadresse des Antragstellers
Cl-Name
/derungsbeschreibung
Wichtigkeit

Datum

Formular: Request for Change
RFC Nr. xxxxxxx
RfC Inhalt:
Name des Antragstellers Max Mustermann
Mailadresse des Antragstellers Max.Mustermann@xxx.de
Cl-Name AGB0811-3
Anderungsbeschreibung Anpassung des
Druckertreibers auf neuste
PS-Version
Wichtigkeit gering
Datum der Anderung 21.09.
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KISS

« soviel beschreiben wie notig

« sowenig beschreiben wie maglich

+« deutliche Anweisungen

« sorgfaltige Prifung, ob alle Vorschriften (For-
derungen nach Compliance) in den Anweisun-
gen abgebildet sind

Anmerkung:

Arbeitsanweisungen sind fur Mitarbeiter bindend,
ein VerstoB kann / muss eine Ermahnung / Ab-
mahnung nach sich ziehen. Dies gilt besonders bei
IT-Systemen, die in Fertigungs- und Analysenbe-
reichen der Lebensmittel- und Pharmaindustrie
eingesetzt werden. Jedes Audit orientiert sich
dariuber hinaus an diese bindenden Vorgaben.

104 Restrukturierung der Aktivitaten

Nachdem die Rahmendingungen fur ein erfolgreiches Projekt er-
arbeitet sind, kann die Restrukturierung der Ablauforganisation
verwirklicht werden. Betrachten wir dazu erneut die beiden ,ide-
alisierten Prozesse“ und die anstehenden Verinderungen.

Abbildung 52 - -
Inbetriebnabhme Anforder- \\Planung \Be- Installa- \\Testen \\Schul- \Uér-

e ungen schaff- tion ung gabe
von Systemen aufnehmen ung etrieb

Abbildung 53 -

Betrieb von Sys- Ressour- Monitor- \\Admini- \\ Service \\Ander- Wartung \\ Aufer-
cen ing stration Desk ungen etrieb-
lemen planen nahme
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Abbildung 54 -
Prozesse und Td-
tigkeiten

222

Nach den Prinzipien dieser Schaubilder haben die Mitarbeiter die
Systeme in der Vergangenheit betrieben. Inhaltlich fiihrten diese
Titigkeiten zu dem gewlnschten Ergebnis bei der Erbringung
der Leistungen. Im Folgenden werden diese Titigkeiten nun in
das Management-Framework nach ITIL eingearbeitet. Um dieses
effizient zu erreichen sind einige Begriffsdefinitionen erforder-
lich. In einer ersten MafSnahme mussen die bisherigen Prozesse
in die Teilschritte zerlegt werden, die sich mit den Aktivititen
des ITIL-Frameworks decken.

Management

'

Anforder- Be- Installa- Uber-
ungen schaff- tion gabe
aufnehmen ung Betrieb

Kunden Asset
DB DB

Ressour Monitor- \\Admini- \\Service \\Arler- Wartung \\AuRer-
> ing stration Desk ungen etrieb- PN
pIanen nahme

Systeme betreiben

Kunden/Anwender

Stitzprozesse: Abrechnung; K-Fall; Sicherheit

Ttigkeiten Prozess

Die Abbildung 54 zeigt die Prozesse, die in die Teilschritte zer-
legt sind. Deutlich zu erkennen ist die Ausrichtung auf die Kun-
denanforderungen. Diese Abbildung illustriert ebenfalls die Beg-
riffe Prozess und Titigkeit, an denen sich das folgende Mapping
orientiert.
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Abbildung 55 -
Mapping “Syste-
me erstellen”

Be- Installa- Ub r-
schaff- tion
ung i

Service Level IT Operation IT
Management Deployment

Capacity Release
Management Management

Die Abbildung 55 zeigt die Zuordnung der Aktivititen des Alt-
prozesses ,Systeme erstellen“. Die gewihlte Form der Visualisie-
rung ist besonders fir die Mitarbeiter entscheidend. Deutlich
wird herausgestellt, dass die bisherigen Aktivititen nicht durch
andere Abliufe ersetzt, sondern in das ITIL-Framework eingebet-
tet und evtl. durch weitere Aktivititen erginzt werden. Das
nichste Beispiel zeigt die Aktivititen des Betriebes
(Server-/Applikationsbetrieb) auf.
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Abbildung 56 -

Mapping “Syste-
me betreiben”

/f\

Systeme betreiben

Ressour— Momtor- Admini- \\Service \\Ander- Wartung \\Aufer-
stration Desk ungen etrieb-
planen

nahme
| I
| I
\ 1
T T
/ [
\ \

v / \ \ l v
Service Level Incident \ | T
Management Management | ' Operation

3 \
Problem \
Management \
\
\ 4 \ 4 A 4
Availability Change Release
Management Management

Management
Da unser fiktives Projekt nicht auf der griinen Wiese titig ist
sondern ein vorhandenes betriebliches Umfeld bearbeitet, exis-

tieren natiirlich auch Stitzprozesse, die wie im Folgenden exem-
plarisch dargestellt, zugeordnet werden konnen
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Abbildung 57 - | Stltzprozesse: Abrechnung; K-Fall; Sicherheit |
Mapping “Sttitz-
prozesse” l l l l
Finance IT Service Security Configuration
Management Continuity Management Management
for IT Service Management

Die Kernaktivititen der alten Struktur dienen somit als Kern-
komponenten fir die neuen Prozesse, dariiber hinaus wird
durch diese Vorgehensweise eine Stabilitit bei den Mitarbeitern
erzeugt und somit die Angste vor komplett neuen Abliufen mi-
nimiert. In einem letzten Schritt miissen die Kernaktivititen um
die notwendigen elementaren Schritte aus dem ITIL-Framework
erginzt werden.



10.4 Restrukturierung der Aktivitdten

Abbildung 58 -
Mapping Service
Desk <-> Inci-
dent Manage-
ment

Nun ist es Zeit uns einen Einzelprozess mal genauer anzuschau-
en. Zu diesem Zweck betrachten wir den Incident Management
Prozess. Aus dem Mapping nehmen wir einen Teil der Aktivitit
LService Desk“ mit in den Prozess auf und gliedern ihn in das
Prozesschaubild nach ITIL ein.

Incident »| Identifizieren
L 7

v =<

()

Klassifizierung o

k!

c

[

wn
5
Ja Service £
Request? \/ o
&
£
b=
I 3
S 'S
Hee ) c
3 =

Untersuchung -

4 \ 4 -

SR-Verfahren Behebung :E')’

o]

el

C

v <

»  Abschluss N

Es ist zu erkennen, dass neben der alten Aktivitit ,Service Desk®
auch weitere Aktivititen eingebaut werden mussen. Viel wichti-
ger ist aber die Erkenntnis, dass sich zwischen den etablierten
Aktivititen noch Licken bzw. Uberlappungen befinden. Die sind
durch die Implementierung der ITIL-Prozesse zu schlielen, bzw.
zu bereinigen.
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Die optimierten/Uberarbeiten Prozesse werden zum Abschluss
geschult. Der Prozessmanager stellt dabei seinen Prozess dem
betroffenen Mitarbeiterkreis vor. Fur diese Schulungsveranstal-
tung ist ein ausreichender Zeitrahmen einzuplanen, da im Rah-
men der Schulung bereits erste Hinweise zur Akzeptanz der er-
arbeiteten Abliufe ersichtlich werden. Meist ergibt sich dartiber
hinaus die eine oder andere Anregung fiir mogliche Verbesse-
rungen, die vor der endgtiltigen Freigabe in den Beschreibungen

entsprechend umgesetzt werden miissen.

e S

s

KISS

Die Prozesse diirfen erst eingefiihrt und geschult
werden, wenn alle Arbeitsanweisungen, Hilfsmit-
tel und Tools zur Verfigung stehen.

Prozesse, die aufgrund fehlender Unterstiitzung
von Tools und Checklisten nicht durchgangig ge-
lebt werden, fiihren zur Demotivation und sind
Fehlerquellen auf dem Weg zu einer angestrebten
Compliance.

Die Implementierung der optimierten Prozesse
sollte (je nach UnternehmensgroBBe) auf drei pro
Jahr begrenzt sein. Unter dem Begriff Einfuihrung
summieren sich die Tatigkeiten: Prozessdesign,
Prozessdokumentation, Schulung, Veroffentli-
chung, Audits bis hin zur einer ersten Kennzahlen-
analyse.

10.5 Critical Success Factor - Implementierung

Wie fur die Einfihrung und die Verbesserung der betrachteten
Prozesse ,Critical Sucess“ Faktoren existieren, so gibt es nattrlich
auch fur das Projekt selbst entsprechende Punkte, die berlck-
sichtigt werden miuissen. Allen voran ist die Auswirkung des ge-
starteten Verinderungsprozesses. Da die Einfihrung keine ,bini-
re“ Funktion ist, wird unmittelbar nach der Freigabe des ersten

Prozesses eine Auswirkung induziert.
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10.5.1.

Auswirkung des Veranderungsprozesses

Betrachten wir insbesondere die Sicht der einzelnen Beteiligten
auf die Verinderungen in den Abliufen und warum diese unter
Umstinden mit Unverstindnis auf die vermeintlich perfekte Ein-
fuhrung der ITIL-Prozesse reagieren. Folgende Sichtweisen sind
dabei denkbar:

e Sicht der Kunden

e Sicht der Mitarbeiter (innerhalb der Abteilung)

e Sicht der Mitarbeiter (auSerhalb der Abteilung)

e Teamleiter, Gruppenleiter und weitere, wichtige Perso-
nen (z.B. Management)

e Sicht der Auditoren.

Beginnen wir mit der wichtigsten Wahrnehmung auf die Leis-
tungserbringung.

Sicht der Kunden

Als Dienstleister ist ein IT-Unternehmen in die Geschiftsprozesse
der Leistungsnehmer eingebunden. Die Kunden von IT-
Dienstleistern unterliegen Zwingen bzgl. externer Prifungen
und wirtschaftlichem Handeln (z.B. Produkthaftungsgesetz). Un-
vollstindigkeiten in den IT-Serviceprozessen oder fehlende er-
forderliche Dokumentationen werden, ob zu Recht oder nicht
kann offen bleiben, in der Regel durch kompensierende Anwei-
sungen seitens der Kunden ausgeglichen. Erfihrt das Regelwerk
Verschiebungen oder Anderungen hinsichtlich Umfang und De-
taillierung der Abliufe, so werden unter Umstinden neue Licken
beim Kunden erzeugt oder vorhandene Liicken in den bisheri-
gen Anweisungen geschlossen.

Ein Beispiel:

Durften die Mitarbeiter bisher Anderungen an Systemen obne ab-
schliefsende Freigabe durchfiibren, so wurden in einer GxP
Dflichtigen Umgebung aller Wahrscheinlichkeit nach, die Freiga-
be und die damit verbundene Dokumentation durch den Kunden
sichergestellt. Andert man die Anweisung derart ab, dass der
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Kunde in den Ablauf der Freigabe durch ein Post Implementation
Review eingebunden wird, so ist die Freigabe und die damit ver-
bundene Dokumentation bei dem Kunden nicht mebr erforder-
lich.

Diese MaBnahme schafft Transparenz, muss jedoch dem Kunden
unbedingt mitgeteilt werden, um die Geschiftprozesse des Kun-
den nicht negativ zu beeinflussen.

Die Sicht der Kunden ist mit Sicherheit die wichtigste Sicht auf
die Prozesse, auch wenn weitliufig die Meinung vertreten wird,
die Kunden nehmen Produkte und nicht Prozesse wahr. Aber
sind es nicht die Prozesse, die einen Mehrwert bieten?

Sicht der Mitarbeiter (innerbalb der Abteilung/Teams)

Die eigenen Mitarbeiter kennen die Prozesse natiirlich am besten
und erbringen die erforderlichen Aktivititen meist ,blind“. Han-
deln diese wirklich, wie der Prozess es fordert oder eher nach
dem Maximalprinzip? ,Den hochsten Nutzen erzielen, egal wel-
cher wirtschaftliche Aufwand benétigt wird*.

Die Sicht der Mitarbeiter muss berprift werden. Vielleicht sind
diese zu sehr ,kundenorientiert“. Nach einer stringenten Ausrich-
tung an der ITIL-Philosophie wird die Leistung eher auf die An-
forderungen der Kunden passen. Diese Verinderung fiihrt natir-
lich zu einer minimaleren Leistung gegeniiber einem Kunden, da
nur die Titigkeiten erbracht werden, die im SLA vereinbart sind.
Dieses Vorgehen birgt jedoch eine latente Gefahr. Wenn z.B.
entscheidende Service Keys im SLA ubersehen worden sind,
kann dies zu einem Verlust des Kunden fihren. In der Imple-
mentierungsphase konnen zahlreichere Servicemeetings helfen,
diese Schwierigkeiten zu minimieren.

Ferner miussen die Werte der Mitarbeiter und die strategische
Ausrichtung gepriift werden — ist diese technisch, fachlich ausge-
richtet und auf  Einzelkimpferphilosophie“ ausgelegt — oder auf
Zusammenarbeit, die methodisch geprigt ist. Erarbeiten die Mit-
arbeiter Verfahren und Methoden, nach denen evtl. Subunter-
nehmer arbeiten konnen oder sind die Mitarbeiter namentlich in
Betriebsanweisungen aufgefithrt und somit ,unersetzlich“. An
dieser Stelle muss uberpriift werden, ob die strategische Ausrich-
tung zu dem Vorgehen der Mitarbeiter passt.
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Sicht der Mitarbeiter (auerbalb der Abteilung)

In vielen Unternehmen sind die Arbeitsabliufe innerhalb einer
Abteilung hiufig eine ,Blackbox* fir Aufdenstehende. Unter Um-
stinden sind hoch integrierte Ablaufe der einzige Grund, warum
zwei oder mehr Abteilungen mit den gleichen Leistungsinhalten
existieren. Hiufig unterscheiden sich die Abldufe nur in Nuancen
und sind auf die speziellen Wiinsche einer bestimmten Kunden-
klientel ausgerichtet. Durch Transparenz und Ausrichtung an
dem ITIL-Framework wird diese Problematik meist sichtbar.

Extrahiert man beispielsweise die Funktion des Incident Mana-
gements aus den einzelnen Teams und ordnet diese Funktion in
einem Organigramm als eigenstindige Organisationseinheit an,
so werden alle Mitarbeiter unmittelbar fragen, warum die Funkti-
on vorher in jedem Team vorhanden war, warum unter Umstin-
den drei Ticketsysteme existierten. Die Zusammenfihrung dieser
Funktion liegt auf der Hand — doch die Skeptiker duBern sich
hiufig wie folgt:

,Das klappt nie - niemals wird man sich auf einen gemeinsamen
Ablauf einigen konnen.“ — Darf man auch nicht, der Ablauf ist
durch die ITIL-Systematik des Incident Management vorgegeben
und muss/darf nicht diskutiert werden. Die neue Organisations-
einheit heifdt somIT-Service Desk und lebt den Incident Mana-
gementprozess nach ITIL.

Oder: ,Ich brauche die Spezialisten fur eine umgehende Beant-
wortung der Fragestellungen.“ Diesem Argument widerspricht
keiner, aber fiir eine ordnungsgemifle Dokumentation eines
Calls, fur eine erste Prufung (darf der Anwender tiberhaupt anru-
fen, ist die Storung bereits bekannt usw.) sind Spezialisten zu
teuer. Es wird lediglich ein funktionierendes Call Management
mit unmittelbarem Zugriff auf die Spezialisten benotigt.

Teamleiter, Gruppenleiter und weitere wichtige Personen

Diesem Mitarbeiterkreis wird eine besondere, kritische Aufmerk-
samkeit bei einer Umgestaltung der Ablauforganisation mit der
Ausrichtung an dem ITIL-Framework teil. Viele der Personen des
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angesprochenen Mitarbeiterkreises erhalten meist eine variable
Einkommenskomponente, die sich hiufig an dem Ergebnis einer
Kostenstelle orientiert, Claiming33ist in diesem Fall nicht zu ver-
meiden und eine Ausrichtung an Herstellkosten, Produktkalkula-
tion und Service Leveln wird mehr als nur erschwert. Vermieden
werden kann dieser Effekt nur durch ein geeignetes Schulungs-
programm und durch ein Umdenken in der Zieldefinition.

Ein Beispiel:

In der bisherigen Welt fithren die Gruppenleiter im Rabmen von
~Mammuliprozessen“ am Anfang die Kundengesprdche, sind da-
nach fiir die Realisierung zustdindig und im Folgenden fiir die
Abrechnung der vorbandenen Dienstleistung. Meist sind die Ziele
der Inbaber der , Fiirstentiimer® direkt mit dem Gewinn der Kos-
tenstelle verkniipft. Jeder Euro Gewinn wird milgenommen — egal
mit welchem Aufwand, ungeachtet ob in einem anderen Bereich
die gleiche Leistung giinstiger erbracht werden kann. Eine Aus-
richtung an BWIL-Kriterien mit den Themen Projektrentabilitdit
und Produktrentabilitdit, sowie Deckungsbeitrdge wird meist nicht
beachtet.

Neben den geeigneten Schulungsmainahmen miissen aber sei-
tens der Managements klare Vorgaben existieren. Eine mogliche
Vorgabe wire: Wenn die Auslastung der Mitarbeiter unter 90%
liegt werden alle Auftrdge angenommen, bei den die variablen
Kosten + 10% als Einnabmen gebucht werden kénnen.

Mit dieser Entscheidung wird eine klare betriebswirtschaftliche
Ausrichtung fur alle Personen des unteren Managementkreises
deutlich. Darliber hinaus ist zu erkennen, dass ohne eine Kalku-
lation der Herstellkosten keine Leistungserbringung mehr mog-
lich ist.

Es ist nicht neu, dass Herstellkosten auf Auslastungen basieren
und Leerkosten vermieden werden miissen. Hier ist ebenfalls ein
Umdenken des unteren Managements gefragt. Es sind keine Si-
cherheitsreserven und die neuste Technologie gefordert, sondern
ein funktionierendes Supplier-Management, dass sich an den

33 Claiming = ,,Seinen Bereich abstecken*
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Vorgaben des Capacity-Management orientiert. Die Methoden-
kompetenz und der Willen des unteren Managementkreises be-
einflusst den langfristigen Erfolg des Projektes. In diesem Kreis
wird entschieden, ob ein kurzfristiges Ziel und eine mogliche
Compliance zu hohen Kosten erreicht werden, oder ob sich die
Prozesse und die Organisation so entwickeln, dass das vorhan-
dene Potenzial fir eine Kosteneinsparung nachhaltig genutzt
wird.

Ein weiteres Beispiel:

Der Prozess Problem Management muss querfinanziert werden,
ein Team, eine Gruppe, dass diesen Prozess lebl, kann sich nicht
tiber die Leistungserstellung finanzieren. Wird Problem Manage-
ment nur als verldngerter Arm des Incident Managements gese-
ben, wird sich nie eine tief greifende Ersparnis einstellen. Hat ei-
ne Organisation aber den Weitblick die Auswirkung von wieder-
kebrenden Problemen, z.B. bei der Lieferantenauswahbl, einzube-
ziehen, ergibt sich ein enormes Einsparpotential. Viele Industrie-
zweige fiihren dies bereits mit Erfolg durch. Man denke bier nur
an die Eingruppierung von A-, B- und C-Lieferanten im Automo-
tive-Sektor.

Interne und externe Auditoren

Begleiten wir einen Auditor durch unser virtuelles Unternehmen,
stellen wir uns vor, wie er von Abteilung zu Abteilung geht und
bzgl. der Erreichung einer bestimmten Compliance immer die
gleichen Fragen stellt. Versuchen sie diese Situation als Film in
ihrem Unterbewusstsein abzuspielen. Jede Abteilung in einer Or-
ganisationsstruktur hat viel Zeit und leider auch Geld investiert
um die eigenen, optimalen Abliufe zu entwickeln. Der Auditor
gibt mit seiner Sichtweise Empfehlungen, die eingearbeitet und
geschult werden, im Folgejahr wieder vorgestellt werden und
dann gibt es wieder Empfehlungen ...usw. Diese Abfolge wie-
derholt sich jedes Jahr in jeder Abteilung. Diese Problematik po-
tenziert sich mit dem Umfang der Rahmenwerke, die die Basis
fur die Prifung darstellen.
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Abbildung 59 -
Reifegrade de-
zentraler Prozes-
se
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Wie in der Abbildung zu sehen ist, fihren die Fragen und Audits
in jeder Abteilung zu einer kontinuierlichen Verbesserung. Erfah-
rungsgemifl sind die benotigten Aktivititen in jeder Abteilung
ein wenig anders beschrieben, aber dennoch im Kern in 1-n Ab-
teilungen dennoch gleich beschrieben. Wenn sie bei diesen Fra-
gen aufmerksam zuhoren und die Kernaktivititen entsprechend
isolieren, dann ermoglicht diese Transparenz das Erkennen des
Optimierungspotentials. Achtung - versuchen sie auf keinen Fall
den Weg der Homogenisierung der identifizierten Prozessabliufe
durch die betroffenen Abteilungen/Personen zu realisieren. An
diese Stelle muss auf das ITIL-Framework oder ein dhnliches
Framework basierend zurlickgegriffen werden. Aus den alten Ab-
liaufen dirfen nur die Kernaktivititen Ubernommen werden,
sonst drohen endlose Diskussionen, die oft in ,faulen“ Kompro-
miss enden.
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Abbildung 60 -
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Die Abbildung 60 zeigt die Sicht des Auditors nach der Standar-
disierung des Incident Managementprozesses. Die Ergebnisse der
nachhaltigen Einsparung in der Verbesserung des Prozesses und
dem Betrieb eines Incident-Tools liegt auf der Hand.

KISS

Die Ablaufe miussen aus allen Sichtweisen betrach-
tet werden, besonders die Kundensicht ist fiir die
Akzeptanz sehr wichtig.

Das geeignete untere/mittlere Management muss
identifiziert werden, damit ein langfristiger Erfolg
sichergestellt ist (BWL Kenntnisse sind zwingend
erforderlich).

Die Funktion der einzelnen Abteilungen missen
auf einer Skizze extrahiert werden, um magliches
Potential zu identifizieren. Eine Orientierung muss
dabei an einem Best Practice Modell erfolgen.

Die Fragen der Auditoren sind eine Chance zur Op-
timierung der Ablaufe.
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10.5.2.

234

Prozessschnittstellen

Ein weiterer kritischer Erfolgsfaktor sind die erforderlichen
Schnittstellen innerhalb des Frameworks. In einem existierenden
Prozessmodell sind die vorhandenen, beschriebenen Schnittstel-
len hiufig an den Team- und Abteilungsgrenzen ausgerichtet.
Der Output eines Teams mit einer bestimmten Funktion ist hdu-
fig der Input fur die nichste Abteilung oder das nichste Team.
Nach Einfihrung oder wihrend der Einfihrung des ITIL-
Frameworks wird offensichtlich, dass die Schnittstellen nicht
mehr passen. Folglich kommt es meist zu einer weiteren Zerglie-
derung der vorhandenen Abteilungen oder Teams. Es werden
Sub-Teams ,erschaffen®, die sich um Incident-, Problem-, Release
Management etc. kimmern. Diese Sub-Teams sind somit in eine
vorhandene Organisationseinheit eingebunden. Bei dieser Vor-
gehensweise missen die personellen Problematiken (Schaffung
von neuen Teamleiterstellen, Leistungsverantwortlichen etc.) be-
dacht werden.

Eine deutlich bessere Vorgehensweise ist eine effiziente Anpas-
sung der Organisationstruktur. Identifiziertes Potential z.B. die
Funktionalitidt des Incident Managements muss aus allen Teams
in ein Service Desk konsolidiert werden. Weitere organisatori-
sche Aspekte werden in dem Kapitel: 12 vorgestellt.

Detaillieren wir die Betrachtung der Prozessschnittstellen. Ein
Blick auf die Prozesslandkarte ergibt eine deutlich hohere Anzahl
von Schnittstellen als dies unter Umstinden bei den bisherigen
Prozessen der Fall war. Dies liegt jedoch nicht daran, dass diese
Schnittstellen bisher nicht da, sondern in der Regel nur informell
ausgepragt waren.

Ein Beispiel:

Mitarbeiter A stellt ein Serversystem auf und informiert seinen
Kollegen auf dem Gang, dass dieses System nun in die Datensi-
cherung eingebunden werden muss. Mitarbeiter B dokumentiert,
dass das entsprechende System in die Datensicherung aufge-
nommen wurde. Die Schnittstelle Deployment-Operating funktio-
niert, wenngleich sie nicht in einem Ablaufschema dokumentiert
war.
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Dies ist ein Beispiel fir eine Schnittstelle innerhalb eines Teams,
innerhalb einer Gruppe, mogliche Probleme in der Kommunika-
tion werden dabei meist durch gruppendynamische Abliufe ei-
genstindig geregelt. Dieses Vorgehen ist eine Darstellung eines
autarken Teams mit einem hochkomplexen Prozess, der sich auf
ein funktionierendes Gruppengefiige verldsst. Was passiert,
wenn das Gruppengefiige gestort wird? Da keine Regel existiert,
wann welche Informationen kommuniziert werden miissen,
konnen die Folgen immens sein. Sind die Schnittstellen dagegen
deutlich definiert und werden entsprechend gelebt, dann ist eine
Vertretung moglich. Lebt eine Schnittstelle nur durch informelle
Kommunikation, die nicht beschrieben ist und evtl. nur deswe-
gen funktioniert, weil die beteiligten Kollegen im gleichen Biiro
sitzen, dann ist diese Schnittstellen als bedenklich einzustufen.

Tipp: Lauschen sie dem ,Flurfunk“, den Gesprichen: ,Ach, das
System kann auch schon gesichert werden? oder ,Wie, die Da-
tenbank ist schon produktiv?«.

Sind dagegen die Schnittstellen in Form von Prozessen organi-
siert und in definierten Schnittstellen beschrieben, dann treten
vorhandene Probleme in der Kommunikation offenkundig her-
vor und konnen verbessert werden.
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Abbildung 61 -
Fortlauf Pro-
Jektstrecke
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Zwischenbilanz II

Zwei Drittel des Weges sind geschafft. Ein nachhaltiger Return
on Invest wird jedoch nur erzielt, wenn das geschaffene Regel-
werk konsequent umgesetzt und permanent optimiert wird. Ne-
ben dieser Forderung, die sich durch KPIs belegen und fordern
lassen, sind die Mitarbeiter und die benotigten Tools die grofite
Herausforderung.

Bei den Mitarbeitern muss der Mind Change vom Techniker zum
,Service orientierten Dienstleister® in einer IT-Organisation om-
niprisent sein.

Streckenprofil
des Projektes Standort
Start L Einitihrung der Prozesse Zel
- Mapping der Prozesse
L Integration BS15000 / 1ISO20000
-~ Compliance Anforderungen
— Prozesslandkarte entwickeln
L Verstandnis fir ITIL und ISO

— Anforderungen erkennen und definieren

Die Abbildung zeigt die markanten Meilensteine auf, die bereits
mit Erfolg gemeistert worden sind. In der zeitlichen Abfolge
nehmen die Teilabschnitte:

Auswahl/Orientierung an einem Best Practice Frame-
work

Erarbeitung der Inhalte des Best Practice Frameworks
Feststellung der benotigten Compliance

Implementierung des Best Practice Frameworks



11 Zwischenbilanz 11

jedoch den geringsten zeitlichen Umfang ein. Die nachhaltige
Verbesserung ist ein permanenter PDCA-Zyklus.

S e e i
Leitfaden

1. Verschaffen sie sich einen kurzen Uberblick
und entscheiden sie sich fur ein maogliches
Prozessmodell (BS15000/I1S020000, ITIL,
COBIT, MOF, etc.).

. Entwickeln sie eine Prozesslandkarte, die die
Leistungserstellung komplett abbildet.

Spiegeln sie die gewahlte Prozesslandkarte
ausgiebig und optimieren sie diese bei Be-
darf, bevor eine Publikation bei den Mitarbei-
tern erfolgt.

Listen sie die Anforderungen auf, die ihre
Prozesse erfiilllen miissen — welche Compli-
ances erreicht werden miissen.

Entscheiden sie sich fur ein Best Practice Mo-
dell, dass die Basisprozesse liefern soll - in
diesem Buch sind es die ITIL Prozesse

Ergdanzen sie das Prozessmodell um die Ma-
nagementprozesse, die in ihrem Umfeld ent-
scheidend sind.

. Summieren sie die Ziele in einem Projektplan
und starten sie das Implementierungsprojekt
— planen sie einen mittelfristigen Zeitrahmen
fiir die Implementierung ein.

Entscheiden sie sich fir ein Managementsys-
tem in dem sie die Dokumente ablegen und
verwalten.
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Projektmarketing: Mit dem Start des Pro-
jektes muss ein intensives Marketing fiir
das Projekt starten.

Bewahren sie die funktionierenden Aktivita-
ten der derzeitigen ,,alten™ Prozessstruktur.

Erganzen sie die Kernaktivitaten der ,al-
ten", identifizierten Aktivitdten um die An-

forderungen des BS15000/1S020000 Fra-
meworks.

Bilden sie die Anforderungen der benotigten
Compliance in den entsprechenden Arbeits-
anweisungen ab.

Schulen sie die neuen Arbeitsweisungen bei
den Mitarbeitern.




Nachhaltige Optimierung der Prozesse

12.1 Prozesse festigen

N

J

i)
D

Planst Du fiir ein Jabr, so sde Korn, planst Du fiir ein Jahrzebnt,
so pflanze Bdume, planst Du fiir ein Leben, so bilde Menschen.

Kuan Tzu

Lediglich ,Begeisterung schaffen® fihrt zwangsliufig dazu, dass
die geschaffene Identifikation mit ITIL kurzfristig ist. Nach einiger
Zeit werden sich die Skeptiker durchsetzten und der Standard-
spruch ITIL - alter Wein in neuen Schliuchen® wird an der ei-
nen oder anderen Stelle in einem Unternehmen zu horen sein.
Spitestens an diesem Punkt ist die Zeit gekommen, den dauer-
haften Mind Change zu fordern. Nicht die Tatsache einer mogli-
chen Reorganisation sollte gefiirchtet werden, sondern mehr die
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Tatsache: ,Was passiert, wenn sich nichts dndert?“. Ansitze fur
Reorganisationsmanahmen werden wir im Folgenden niher er-
liutern.

Meist haben Mitarbeiter dariiber hinaus das Gefiihl, dass ein we-
sentlich hoherer administrativer Aufwand notwendig ist, als dies
fraher der Fall war, evtl. wird diese Meinung ebenfalls von dem
Feedback der Kunden gestitzt: ,Die Abwicklung ist aber kompli-
ziert geworden — wer zahlt eigentlich die Mehrkosten bei diesen
komplexen Prozessen?”. Nach der Reorganisation der ersten Pro-
zesse und der Einfilhrung des Service Desk als neue funktionale
Einheit, muss sich eine Organisation die Zeit nehmen, die Pro-
zesse zu festigen und den Mitarbeitern und Prozessmanagern die
Moglichkeit geben, die erstellten Aktivititen zu optimieren.

In dieser ,jungen“ Prozessphase sind die Prozessmanager beson-
ders gefordert. Diese diirfen sich keiner Kritik verschlielen und
miussen alle Anmerkungen aufnehmen, mit den anderen Pro-
zessmanagern abstimmen und kontinuierlich in die Abliufe ein-
flieRen lassen. Auf keinen Fall durfen die Anweisungen jedoch
,On the Fly“ geindert werden, regelmilige Reviews und Freiga-
beworkflows sind erforderlich um ein qualitativ hochwertiges
Anweisungssystem zu erreichen.

Die ermittelten Kennzahlen in den Prozessen konnen dartiber
hinaus weitere Hinweise aufzeigen, die ersten mit denen die
eingefiihrten Prozesse optimiert werden konnen.

Wie aus diesen Punkten ersichtlich, ist nach der Freigabe der
Prozess- und Arbeitsbeschreibungen, die Arbeit fiir die Prozess-
Teams noch lange nicht erledigt. Dies muss bei der Ressourcen-
planung der beteiligten Mitarbeitern entsprechend berticksichtigt
werden. Die Erfahrung zeigt, dass nach der ersten Freigabe des
Prozesses ein gutes Jahr vergeht bis der Prozess etabliert ist. In
dieser Phase sind die Prozessteams und besonders die Prozess-
manager zeitlich in die Etablierung des Prozesses eingebunden.



12.2 Prozesse leben

12.2

Prozesse leben

Unmittelbar nach der Einfithrung einer restrukturierten Prozess-
landschaft arbeiten sich die Mitarbeiter in die neuen Prozesse
und Rollen ein. Eines der grofiten Hilfsmittel ist dabei die Pro-
zesslandkarte. In der Anfangszeit dient diese als Grundlage fir
Diskussionen und zur Losungsfindung bei Schnittstellenproble-
men. Im Laufe der Zeit entwickelt sich jedoch die Transparenz,
dass die Mitarbeiter in der tiglichen Arbeit in mehrere Prozessen
titig sind und nicht nur einen komplexen Prozess ausiiben.

Die Tatsache, dass mehrere Rollen von ein und der gleichen Per-
son wahrgenommen werden, muss herausgearbeitet werden. Es
muss ersichtlich sein, dass ein Mitarbeiter in dem einen Moment
Change Koordinator sein kann und kurze Zeit spiter als Release
Koordinator ein Release fur den benotigten Change vorbereitet.

In der Abbildung 62 sind am Beispiel eines Changes die Spriinge
durch die einzelnen Prozesse zu ersehen. Bei der Betrachtung
der Darstellung ergibt sich erneut die Fragestellung: ,Ist die De-
taillierung der Prozesse sinnvoll? Werden die Vorteile eines Best
Practice Modell nicht durch die Nachteile des Rollenwechsels
aufgezehrt?«

Der Sinn der detaillierten Gliederung ist die deutliche Definition
der Schnittstellen, deren Einhaltung durch die entsprechenden
Checklisten nachgewiesen wird. Diese Forderung hort sich unter
Umstinden radikal an, nichtern betrachtet ist die Manahme je-
doch duRerst sinnvoll. Im Beispiel der Abbildung 62 schlie3t ein
Release Steckbrief mit vollstindiger Dokumentation den Release
Prozesse ab und bildet den Riicksprung in das Change Manage-
ment. Diese Nachvollziehbarkeit und die dazugehorige Doku-
mentation werden ebenfalls fur das Service Desk benétigt, denn
dort muss auf Anleitungen zurtickgegriffen werden konnen.
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12 Nachhaltige Optimierung der Prozesse

Abbildung 62 - Change-Lifecycle
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12.3 Aufbauorganisation und Outsourcing

Bedingt durch die hohere Anzahl an Schnittstellen und durch die
Anzahl der Rollen, die hiufig in Personalunion von ein und dem
gleichen Mitarbeiter gelebt werden miissen, sind Anderungen in
der Aufbauorganisation meist unvermeidlich.

Abbildung 63 -
alte Organisati-
onsstruktur )
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|
|
\
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\
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Eine mogliche Reorganisation wird an der erstellten Matrix,
(Abbildung 63) erliutert, die aufzeigt, welcher Prozess durch
welche fiktive Abteilung bearbeitet wird. Die einzelnen Siulen
stellen dabei die Abteilungen dar, die den Prozess abarbeiten
mussen.

Gepaart mit der Darstellung aus Abbildung 62 die erste Kenn-
grofde - wie viele Schnittstellen muss ein Mitarbeiter bei den tig-
lichen Aktivititen abbilden? Nach unserer Erfahrung sollten die
tiglichen Rollenwechsel auf 3 begrenzt bleiben, um eine
hochstmogliche Produktivitit zu erreichen. Die zweite Kenngro-
Re ist die augenscheinliche Ahnlichkeit einiger Prozesse. Als Bei-
spiel dazu dienen die Prozesse Incident- und Problem-
Management. Im ersten Anschein konnte man diese Prozesse mit
der Funktion Service Desk zu einer neuen Abteilung zusammen-
fassen. Doch sehen wir uns die Ziele genauer an:

Incident Management:

,Das Incident Management dient der schnellstmdéglichen Wieder-
herstellung der vereinbarten Leistung bei minimaler Beeintrichti-
gung des Geschiftsbetriebes.*

Problem Management:

,Das Problem Management minimiert die nachhaltigen Auswir-
kungen, die die Incidents fir den Geschiftsbetrieb haben. Dar-
tber hinaus verhindert das Problem Management proaktiv das
Auftreten von Incidents.“

Es ist ersichtlich, dass sich die Aussagen ,schnellstmoglich“ und
ynachhaltig - proaktiv‘ widersprechen und somit nicht zeitgleich

von einer Person wahrgenommen werden koénnen.

Dagegen passen die Ziele der Prozesse Change- und Release
Management hervorragend zusammen:

Change Management:

,Das Change Management ist fir die effiziente und kostengtinsti-
ge Implementierung autorisierter Changes mit minimalem Risiko
fur die bestehende und neue IT-Infrastruktur verantwortlich.”
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Release Management:

,Das Release Management hat die Aufgabe eine Reihe von zu-
sammenhingend getesteten Cls in die Produktionsumgebung zu
implementieren und Anderungen an IT-Services ganzheitlich zu
betrachten (Risiko).“

Bei der Vorstellung der Prozesse ist als Erstes das Gesicht nach
AuBen geprigt worden, d.h. es ist ein Service Desk gebildet
(Anwenderkontakt) und der Kontakt zum Kunden mit dem Busi-
ness Relationship Management ist sichergestellt worden. Ziel
beider Aktivititen war es, diese Funktionen nicht pro Team ab-
zubilden, sondern zu zentralisieren (One Face to the customer
oder auch Single Point of Contact). Deshalb missen Service
Desk und, je nach Grofle der Organisation, die drei Prozesse Bu-
siness Relationship-, Service Level— und Supplier Management als
eine eigene Organisationseinheit aufgebaut werden. Durch die-
sen Schritt werden parallele Aufgaben der einzelnen Funktions-
blocke zusammengefasst und effizienter gestaltet.

Die Bildung eines uibergreifenden Service-Foundation-Teams mit
den Aktivititen Availability, Capacity und Continuity ist sinnvoll.
Damit wird eine teamibergreifende interne Serviceplanung er-
reicht, die das Service Level Management unterstitzt.

Die Einfihrung eines Problem-Change-Release-Teams ist zwar
nach den Prozesszielen moglich, bei unterschiedlichen techni-
schen Fokussierungen in den meisten Fillen jedoch nicht sinn-
voll. Innerhalb der Teams/Abteilungen hingegen schon. In den
Teams werden somit die Aufgaben in Projektarbeit/Entwicklung
(IT-Deployment, Techn. Support) und Support/Betrieb (Change,
Problem, Release und IT-Operating) strukturiert. Nicht jeder Mit-
arbeiter muss somit jede Schnittstelle leben.

Think Big, Start Small, nach diesem Motto ldsst sich eine Umor-
ganisation in zwei Stufen durchfithren. Wenn die ersten, be-
schrieben Schritte realisiert sind und sich die Ablidufe in den
Kopfen der Mitarbeiter gefestigt haben, konnen, in Abhingigkeit
der Teamgroflen, die ,Aufgaben“ Projektarbeit/Entwicklung und
Betrieb/Support in eigenstindige Fachteams transferiert werden.
Dies reduziert die Anzahl der Einzelteams erneut und ermoglicht
ein selektives Outsourcing.
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Ubrig bleiben noch das Configuration- und das Security Mana-
gement, die als Stitzprozesse von allen Teams wahrgenommen
werden.

Abbildung 64 -

neue Organisati-
onsstruktur
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12.4

Durch die deutlich definierten Schnittstellen, die geschaffenen
Tools und die klare Teamstruktur sind alle Wege fir ein Out-
sourcing geebnet. Mit dem Ziel der Kostenreduzierung kénnen
einzelnen Titigkeiten Uber ein Outsourcing gezielt vergeben
werden. Wie in der Abbildung 64 dargestellt, eignet sich das Ser-
vice Desk oder der Betrieb/Support fiir ein Outsourcing. Uber
das Business Relationship und das Supplier Management ist der
Kontakt zu Kunden und Lieferanten sichergestellt. Die Outsour-
cingpartner konnen iber die Service Keys in den SLAs entspre-
chend gesteuert werden. Die wichtigste Rahmenbedingung ist,
dass die Outsourcingpartner nach den eigenen Prozessen arbei-
ten und die eigenen Tools nutzen. Das Know-how muss im Un-
ternehmen verbleiben, wichtige Informationen tber Anwender-
anfragen und Winsche durfen das Unternehmen nicht verlassen.

Dauerhafter Mind Change

Fur die nachhaltige Optimierung der Prozesse ist es besonders
wichtig, dass die Identifikation mit dem ITIL-Framework sicher-
gestellt wird. Dies gestaltet sich jedoch in den meisten Fillen
umso schwieriger, wenn mit der Prozessumstellung auch eine
Verinderung der Aufbauorganisation stattfindet.

Auch nach Beendigung der Implementierungsphase missen die
Kommunikationswege des Projektes aufrechterhalten bleiben.
Die Erfolge und Informationen aus den regelmifligen Services
Review Meetings mit den Kunden erzeugen Vertrauen und stir-
ken die Identifikation mit der erbrachten Leistung. Ein erstellter
Servicekatalog zeigt auf, zu welcher Leistung eine Organisation
in der Lage ist.

Verbreitet werden sollten diese Informationen grundsitzlich tiber
zwei Wege:

Proaktiv:

RegelmiBlige Informationsmails zeigen den aktuellen Status und
den Reifegrad der Prozesse auf. Es wird dokumentiert, dass be-
reits einiges erreicht worden ist, aber auch aufgezeigt das, dass
der Verinderungsprozess noch nicht abgeschlossen ist. Grund-
sitzlich sollten bereits geklirte Fragen in Form einer Liste von
Frequently Asked Questions bekannt gegeben werden.
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12.5

Auch die ,ITIL-Sprechstunden®, die bereits in der Implementati-
onsphase eingerichtet worden sind, mussen tUber einen lingeren
Zeitraum beibehalten werden. Die Mitarbeiter haben dort einen
,Raum* Fragen zu stellen und zu diskutieren. Gertichte und
Angste tiber Umstrukturierung kénnen somit entsprechend friih-
zeitig eingefangen werden.

Neben den konkreten Fragen, die den Mitarbeitern auf der Zun-
ge liegen, eignen sich die Sprechstunden zur Diskussion Uber die
tiglichen Aktivititen. Diese Diskussion sollte anhand der be-
schriebenen Prozesse gefithrt werden. ,Step by Step“ konnen die
einzelnen Titigkeiten beleuchtet werden, um den Mehrwert, der
vielleicht fiir die einzelne Aktivitit nicht sichtbar ist, heraus zu
arbeiten. Haufig verstehen die Mitarbeiter nach der Diskussion
besser, warum Titigkeiten in der beschriebenen Verfahrensweise
abgewickelt werden missen. Als Beispiel kann hier die Anfrage
im Change Prozess an das Service Level Management
Team/Prozess dienen, die erforderlich ist, um die Vertragssituati-
on von Changes zu klidren. In der Regel vernachlissigen Mitar-
beiter diesen Schritt gerne3*'

Reaktiv:

Die Prozessmanager miussen die Stimmung der Mitarbeiter ein-
fangen. Die Moglichkeit zur Diskussion an beliebten Treffpunk-
ten (Kaffee- oder Pausenriume) muss genutzt werden, um die
Widerstinde zu erfassen und die meist dort erwihnten ,Klippen®
in den nichsten Informationsbriefen zu thematisieren oder um
diese in einer ,ITIL-Sprechstunde“ zu diskutieren.

Optimierung und Zertifizierung BS15000/1S020000

Die Optimierung der implementierten Prozesse und Zertifizie-
rung nach BS15000/1SO20000 [1-3] gehen miteinander einher.
Beide Forderungen verlangen die permanente Verbesserung der
eingefiihrten Prozesslandschaft. Neben der Implementierung
SAMTLICHER Prozesse der Norm muss ein Verfahren zur Verbes-
serung der Abliufe implementiert sein.

34 Hinweis: Nur dem Kunden, dem schnell geholfen wird ist ein gliicklicher Kunde? Eine Kfz-
Werkstatt baut jedoch ohne Kldrung der vertraglichen Situation keinen neuen Motor ein.
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Aber entscheidender als die Zertifizierung ist der Umstand, dass
die Optimierung der Abliufe fur die Motivation der Mitarbeiter
und fir eine langfristige Kosteneinsparung der entscheidenste
und wichtigste Schritt in die Zukunft ist. Viele Schliisselfaktoren

verbergen sich hinter der lapidaren Uberschrift der ,Optimierung
der Abliufe®.

Abbildung 65 -
Deming Cycle m %
und Reifegrad Act B

c an

Prozess-
reife

N

Klarheit von Rollen und Verantwortlichkeiten
10

Schulung des Prozesses Umsetzung des Prozesses

Review/Audit des Prozesses Key Performance Indikatoren

Die Abbildung 65 verdeutlicht die Situation nach der Einfiihrung
der neuen Prozesse. Alle Ablidufe stehen bzgl. ihres Reifegrades
am Anfang. Folgende Punkte sollten betrachtet werden:

e Rollen und Verantwortlichkeiten

e verinderte Betriebssituationen

e Key Performance Indikatoren
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e Review/Audit der Prozesse

e Reifegrad der Prozesse

e Zerttifizierung nach BS15000/1SO20000
Bei der genaueren Betrachtung findet man einige Anhaltspunkte,
die in jeder Organisation eine nihere Kontrolle wert sind und

die Potential fur eine greifbare Verbesserung aufzeigen.

Rollen und Verantwortlichkeiten

Sind die Rollen und Verantwortlichkeiten richtig verteilt? Haufig
lduft die Abwicklung der Titigkeiten nur deswegen unbefriedi-
gend, weil Rollen nicht mit den entsprechenden Kompetenzen
ausgestaltet sind. In diesem Fall mussen die Rollen bzgl. der In-
halte und der Kompetenzen uberprift werden. Neben den
Pflichten und Kompetenzen muss natirlich auch das Ausbil-
dungsprofil an die entsprechenden Rollen gebunden werden.

Verdinderte Betriebssituation

Eine weitere, wichtige Verbesserung ist die Auswertung des Kun-
den-Feedbacks, das direkt an die Mitarbeiter im Rahmen von In-
cidents oder Changes gegeben wird. Dies birgt, neben der Mog-
lichkeit neu vom Kunden geforderte Dienstleitungen/Produkte
zu erfassen, die Chance uberfliissige Arbeitsschritte zu eliminie-
ren. Vielfach werden Dokumentationen, Bestitigungen vom
Kunden und Abstimmungen durchgefiihrt, die in falschem Ver-
stindnis von Kundenzufriedenheit abgewickelt werden. Hinter-
fragt der Kunde dieses jedoch hiufiger, ist ein weiterer Schritt
zur  Kostenreduktion und zur Erhohung der Kundenzufrieden-
heit sichtbar.

Key Performance Indikator

Mogliche Key Performance Indikatoren haben wir bei der Be-
trachtung der einzelnen Prozesse bereits vorgestellt. Richten sie
ihr Augenmerk auf diese Indikatoren. Diese eignen sich ausge-
zeichnet zur Steuerung der Prozesse und somit auch zur Steue-
rung der Qualititssicherung. Wenn ihr Unternehmen den MBO3>

35 Management by Object
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Ansatz verfolgt, eignen sich diese Kennzahlen ideal als die ge-
wiinschten ,Objects*.

Review/Audit der Prozesse

Audit und Reviews sorgen in der Regel fir ein unangenehmes
Gefiihl in der Magengegend. Von den wenigsten Mitarbeitern
werden diese als echte Chance und als Bestitigung der eigenen
Arbeitsweise gesehen. Bedingt durch die Struktur der Prozess-
manager konnen Audits und Reviews zukinftig deutlich gelasse-
ner angegangen werden. Der Prozessmanager kennt seinen Pro-
zess und ist an Verbesserungen ohnehin interessiert. Dieser di-
rekte Ansprechpartner zeigt dem Auditor wiederum, dass die
kontinuierliche Verbesserung implementiert und entsprechend
gelebt wird. Der Prozessmanager hat zusitzlich den Vorteil, dass
er SEINEN Prozess sehr detailliert kennt und auch bei strittigen
Punkten die gewihlte Vorgehensweise plausibel argumentieren
kann.

Ein weiterer Vorteil ist die Vergleichbarkeit der Prozesse. In ei-
nem mittelfristigen Zeitraum werden simtliche Auditoren Grund-
kenntnisse der ITIL-Philosophie besitzen. Die Audits werden zu-
kinftig mehr auf die Inhalte fokussiert sein, als auf die Gesamt-
prozesslandschaft. Mussten Auditoren sich in der Vergangenheit
damit beschiftigen, welche Prozesse zur Leistungserstellung ge-
nutzt wurden, so werden sich diese zukinftig schneller auf die
Inhalte und Umsetzung fokussieren konnen. Gerade in diesem
Fall ist es entscheidend kompetente Gesprichspartner fir die
entsprechenden Prozesse zu haben.

KISS
Einer Auditsituation relaxed begegnen:
+ definierte Prozesse
« kompetente, spezialisierte Gesprachspartner
o gelebter KVP durch beschriebene Optimierung
+ kompetente Reaktion durch Prozessmanager
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Abbildung 66 -
Selfassessment
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Reifegsrad der Prozesse

Der Reifegrad der Prozesse ist das wesentliche Element in der
Verbesserung von Betriebsprozessen und der entsprechenden
Ablauforganisation. Eine Messung der Reifegrade kann, vom zeit-
lichen Ablauf her, natirlich jederzeit durchgefihrt werden, be-
deutet jedoch in der Regel einen hohen Aufwand in der Erfas-
sung und Auswertung. Da die meisten Organisationen den aktu-
ellen Status in der Regel sehr gut abschitzen konnen, kann es
deutlich effizienter sein, anstehende Verinderungsmafnahmen
durchzufithren und erst im Anschluss in die Systematik der re-
gelmiRigen Reifegradmessung einzusteigen.

Nachfolgend sind einige Beispiele fir eine Ermittlung der Pro-
zessreife aufgefuhrt. Diese Beispiele sind der PD0015:2002 [1]
entnommen. Eine erste Reifegradmessung kann als Selfassess-
ment anhand dieses Leitfadens durchgefithrt werden. Der Vorteil
des PD0015:2002 [1] Leitfadens ist die enge Orientierung an der
BS15000 und damit der wichtigste Baustein auf einem Weg zur
einer Zertifizierung nach BS15000/1SO20000. Die nachfolgende
Abbildung und Information, die [1] entnommen sind, zeigen die
entsprechenden Stellen auf, die durch das Selfassessment abge-
deckt werden.

Aspire to
Achieve This

PD0015
Workbook

Guidance on

BS15000-1

Code of Practice Achievement
Management
PD0005 Overview
Q ?GC . Process
uestionnaires ITIL Definition
Internal Processes and Your
Procedures Solution
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Das Selfassessment Workbook ist dabei wie folgt strukturiert.
Es werden die Abschnitte:
e Querschnittfunktionen des IT-Service Management
e Service Level Management
e  Availability Management
e [T-Service Continuity
e Financial Management
e (Capacity Management
e Security Management
e Business Relationship Management
e Supplier Management
e Incident Management
e Problem Management
e Asset and Configuration Management
e Change Management
e Release Management
in einem Fragenkatalog abgearbeitet.
Am Beispiel Service Level Management bedeutet dies z.B.:
e Ist jeder Service definiert, abgestimmt und beschrieben?

e Sind die Servicevertrige von einem Verantwortlichen des
Kunden und des Lieferanten unterschrieben?

L4 etc.
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Abbildung 67 -
Checkliste Pro-
zessumsetzung
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Die entsprechenden Fragen werden jeweils mit Ja, Nein, in Ar-
beit oder nicht relevant beantwortet. Der Fragenkatalog umfasst
allein fir den Service Level Managementprozess 30 Fragen, die
in die Abschnitte:

e Ubersicht des Prozesses
e Umfang des Prozesses
e Aktivititen im Prozess

e Kontrolle und Berichtswesen

aufgeteilt sind.

A | B C

1 Change Management

2

d |Aktivitit des Prozesses Umsetung Art
4 Erfassung RfC JA Tool
& |Bewertung RfC A Toal
B |Anerkennung RfC MEIN kil
7 Maorplanung Change A Tool
8 |Genehmigung Change i Mail
8 |Planung der Durchfihrung i Team
10 | Durchfihrung JA Team
11 | Dokumentation A Toal
12 [Review (FIF] JA Team
13 |Ahschluss Jé Tool

Fir eine regelmifige Beurteilung der Prozesse und Aktivititen
ist der umfangreiche Fragenkatalog sehr gut geeignet. Jedem
Qualititsbeauftragen wird es leicht fallen den Katalog an den
entsprechenden Stellen fir z.B. eigene Managementprozesse zu
erweitern. Ist eine Zertifizierung geplant, kann das Workbook
dartiber hinaus genutzt werden, um mit dem Akkreditierungsun-
ternehmen den Umfang und die Vorgehensweise der Akkreditie-
rung abzustimmen.

Neben dem PDO0015 [1] Workbook kann eine Beurteilung der
Prozessreife auch in Anlehnung des Capability Maturity Modells
durchgefihrt werden. Dieses Modell vom Software Engineering



12.6 Kontinuierliche Verbesserung

12.6

Institute (SED der Carnegie Mellon University kennt, im Gegen-
satz zu dem Workbook, eine detailliertere Abstufung des Reife-
grades. Diese sieht wie folgt aus:

e nicht existent

e initial/ad hoc

e replizierbar, aber intuitiv

e definierter Prozess

e managed und messbar

e optimiert

Dieses Instrument eignet sich unter anderem fur ein Benchmark
zur Feststellung der Reife der eigenen Serviceorganisation.

Zertifizierung nach BS15000/1S020000

Simtliche Rahmenbedingungen sind durch die beschriebene
Vorgehensweise bereits erfiillt, die Prozesse sind beschrieben,
geschult und eingefiihrt. Ein Managementsystem inkl. der Be-
schreibung der Dokumente ist aufgebaut und Verinderungen an
den Dokumenten werden qualititsgesichert durchgefiihrt. Ein
permanenter Verbesserungsprozess ist etabliert und interne Au-
dits werden durchgefiihrt. Was liegt also niher, als ein Folgepro-
jekt  durchzufihren, mit dem Ziel den IT-Betrieb
BS15000/1SO20000 zertifizieren zu lassen. Mit diesem Folgepro-
jekt werden die organisatorischen Anstrengungen erneut auf die
Verbesserung fokussiert.

Kontinuierliche Verbesserung

Eine kontinuierliche Verbesserung muss implementiert werden —
ohne die Aktivititen der Prozessmanager ist dieser wichtige Bau-
stein nicht zu realisieren. Die wesentlichen Werkzeuge fir eine
Optimierung haben wir bereits vorgestellt, die Implementierung
eines kontinuierlichen Verbesserungsprozesses ist noch offen.

Der Manager eines Prozesses ist in seiner Rolle fiir diese konti-
nuierliche Verbesserung verantwortlich. Nach Beendigung der
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Implementierung kann diese Optimierung durch regelmiige
Statusbesprechungen durchgefiihit werden. Je geringer der Rei-
fegrad eines Prozesses ist, umso hiufiger muss die Besprechung
durchgefihrt werden. Der optimale Intervall ist unter anderem
abhingig von der Anzahl der Mitarbeiter, die den Prozess leben
und von dem Prozess selbst. Ein komplexer Change Manage-
ment Prozess erfordert eine hiufigere Abstimmung als ein Prob-
lem Management Prozess, der nur von wenigen Mitarbeiter ge-
nutzt wird.

An der Statusbesprechung miissen folgende Rollen teilnehmen:
e  Abteilungsleiter
e  Gruppenleitung
e Prozessmanager
e 1-2 Mitarbeiter des betroffenen Prozesses

Tools

Viele Consultingunternehmen stellen ITIL meist in dem Zusam-
menhang mit einem Tool vor. Eine nachhaltige Verbesserung
und eine Optimierung der Kostensituation lassen sich natirlich
nicht ohne ein Tool erreichen. Generell gilt aber der Merksatz:

A fool with a tool is still a fool.

Die Reihenfolge ist bei der Auswahl entscheidend. Wird die
Toolauswahl vor Optimierung der Betriebsprozesse durchge-
fuhrt, so missen sich die Prozesse und Dokumentationen dem
Tool anpassen. Entscheidend ist dies besonders bei den Schnitt-
stellen. Beachtet man diesen Umstand nicht, dann werden die
Prozesse immer neben dem Tool stehen und unter Umstinden
nie wirklich gelebt werden. Kosten werden somit nicht optimiert,
sondern erzeugt. Seien sie sich dieser Tatsache bewusst, wenn
bereits ein Tool vorhanden ist und der Einsatz auer Frage steht.
In diesem Fall mussen sich die Prozesse dem Tool anpassen.
Optimaler ist es jedoch die eigene Landschaft zu beschreiben,
die Prozesse zu identifizieren, die durch ein Tool gestitzt wer-
den miissen und dann entsprechend das Tool/die Tools auszu-
wihlen. An den Schnittstellen muss die Interoperabilitit durch



12.7 Tools

offene Systeme gewihrleistet sein. Grundsitzlich missen folgen-
de Tools unterschieden werden.

e Abbildung des Managementsystems
e Unterstitzung der einzelnen Prozesse

Abbildung des Managementsystems

Es muss ein Tool gewiihlt werden, dass es ermoglicht eine Uber-
sicht von Prozessen (die Landkarte) und die entsprechenden
Prozesse zu modellieren. Das Tool muss in der Lage sein, die er-
forderlichen Gliederungsebenen (Prozesse, Verfahrensanweisun-
gen, Arbeitsanweisungen und Checklisten) abzubilden. Neben
den Rollenbeschreibungen missen natiirlich auch die Schnittstel-
len zwischen den Prozessen abgebildet werden konnen. Eine der
wichtigsten Anforderungen ist jedoch die Lenkung (Verinderung
und Freigabe von Anweisungen) und Prisentation (Ansicht fur
die Mitarbeiter) von Dokumenten in diesem System. Mogliche
Managementsysteme sollten vor einem Einsatz im Rahmen eines
Tests intensiv gepruft werden, entscheidet das Handling doch
uber die Akzeptanz bei den eigenen Mitarbeitern.

Uniterstiitzung des einzelnen Prozesses

Bei den Tools zur Unterstiitzung der einzelnen Prozesse sind die
Prozessmanager gefragt. Diese mussen eine entsprechende Aus-
wahl mit den Prozessteams erarbeiten und die wesentlichen Kri-
terien in einem Bewertungskatalog priffen. Punkte sind z.B.:

e Nachweis der Compliances

e Handhabung

e Kosten

e Interoperabilitit mit anderen Systemen

e FEinbindung von Kunden und Lieferanten
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Bilanz

Am Ende einer Optimierung der Geschiftsprozesse steht grund-
satzlich die Frage nach dem Return on Invest. Zu komplex sind
die Kosten, die eine Organisation durch ineffiziente Prozesse ver-
ursacht. Dies beginnt bei Bestellungen, die tberflussig sind, weil
vielleicht noch Lizenzen im Unternehmen verfiigbar sind, geht
weiter Uber die goldenen Systeme, die die Kunden vielleicht gar
nicht wollen, bis zum optimal gesicherten System fir Kunden,
die unter Umstinden nur Bewegungsdaten auf einem System ab-
legen. In der Reegel werden Kosten auch nur kurz- bis mittelfris-
tig betrachten. Ein ROI ergibt sich jedoch bei der Optimierung
von Geschiftsprozessen in der Regel nur dann, wenn diese lang-
fristig betrachtet werden und die Optimierung nachhaltig durch-
geftihrt wird. Ein Wechsel des Managements kann an dieser Stel-
le schon ein kritischer Erfolgsfaktor fir einen Verinderungspro-
zess bedeuten.



13 Bilanz

Leitfaden

1. Verschaffen sie sich einen kurzen Uberblick
und entscheiden sie sich flir ein mogliches
Prozessmodell (BS15000/I1S020000, ITIL,
COBIT, MOF, etc.).

. Entwickeln sie eine Prozesslandkarte, die die
Leistungserstellung komplett abbildet.

. Spiegeln sie die gewahlte Prozesslandkarte
ausgiebig und optimieren sie diese bei Be-
darf, bevor eine Publikation bei den Mitarbei-
tern erfolgt.

Listen sie die Anforderungen auf, die ihre
Prozesse erfiillen miissen — welche Compli-
ances erreicht werden miissen.

Entscheiden sie sich fur ein Best Practice Mo-
dell, dass die Basisprozesse liefern soll - in
diesem Buch sind es die ITIL Prozesse

Ergdnzen sie das Prozessmodell um die Ma-
nagementprozesse, die in ihrem Umfeld ent-
scheidend sind.

Summieren sie die Ziele in einem Projektplan
und starten sie das Implementierungsprojekt
— planen sie einen mittelfristigen Zeitrahmen
fuir die Implementierung ein.

Entscheiden sie sich fiur ein Managementsys-
tem Iin dem sie die Dokumente ablegen und
verwalten
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13 Bilanz

Projektmarketing: Mit dem Start des Projek-
tes muss ein intensives Marketing fir das
Projekt starten.

Bewahren sie die funktionierenden Aktivita-
ten der derzeitigen ,alten™ Prozessstruktur.

Erganzen sie die Kernaktivititen der ,,alten",
identifizierten Aktivitaten um die Anforde-
rungen des BS15000/1S020000 Frame-
works.

Bilden sie die Anforderungen der benotigten
Compliance in den entsprechenden Arbeits-
anweisungen ab.

Schulen sie die neuen Arbeitsweisen bei den
Mitarbeitern.

Etablieren sie eine Kultur, die eine nachhal-
tige Optimierung der Geschaftsprozesse er-
moglicht.

Reporten sie regelmaBig die Ergebnisse der
einzelnen Prozesse und deren Inhalte.

Etablieren sie regelmaBige interne und ex-
terne Audits.

Stillstand ist Riickschritt —> Die Prozesse miissen

durch
nent/
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namentlich benannte Mitarbeiter perma-
regelmaBig optimiert werden.




13.1 Expansion der Prozesse
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Expansion der Prozesse

Die Expansion der Prozesse ist eine groffe Herausforderung fir
die Zukunft einer Organisation. Das Know-how summiert sich in
den Kopfe — nein STOP, dann ist etwas falsch gelaufen — in den
Anweisungen und Dokumenten eines Managementsystems. Die-
ses Wissen ldsst sich nun gleich zweifach nutzen um eine Kos-
teneinsparung zu erreichen.

e Outsourcing
e Ubertragung auf andere Organisationseinheiten.

Mit klar definierten Prozessen, Anweisungen und Leistungsinhal-
ten (SLAs) sind die Grundlagen flur ein Outsourcing der Be-
triebsumgebung geschaffen. Durch die Leistungsbeschreibungen
ist ausreichend Transparenz moglich, Anbieter zu vergleichen
und Make-or-Buy Analysen durchzufiihren. Bei einem Outsour-
cing muss folgendes beachtet werden:

Mitarbeiter oder Unternehmen, die ITIL Know-how haben, sind
ohne groflere Schwierigkeiten in der Lage in den beschriebenen
Prozessen mitzuarbeiten. Auch Titigkeiten innerhalb einzelner
Arbeitsanweisungen und Nachweise konnen natirlich vergeben
werden, nie jedoch die Hoheit Uiber einen kompletten Prozess.
Die Gefahr von hohen Folgekosten (Aufwendungen flir Abstim-
mung), Kundenverluste, Verlust von Know How Uber die eige-
nen Kunden etc. muss sehr genau bewertet.

Eine weitere Moglichkeit ist die Ubertragung der Betriebs- und
Geschiftsprozesse auf weitere Organisationseinheiten, die eben-
falls IT-Dienstleistungen erbringen. Vielleicht werden neben Ser-
verleistungen auch Client- oder Applikationsleistungen erbracht.
Die innerhalb einer Abteilung erreichten Quick-Wins lassen sich
in die anderen Bereiche Ubertragen und ermoglichen ein weite-
res Einsparungspotenzial. Neben dem gemeinsamen Sprach-
gebrauch sorgen die Prozesse Incident Management mit dem
Service Desk, der Change Managementprozess und das Problem
Management fir eine nahtlose Kundenbetreuung ohne das ein
Eingrift in die Entwicklungsprozesse erforderlich ist. Erfahrungs-
gemifd kommt die Homogenisierung der Prozesse im Supportbe-
reich den Entwicklern ohnehin entgegen. Meist ist eine hohe
Qualitit der Entwicklungsprozesse implementiert, wogegen die
Ausprigung der Supportprozesse eher geringer ausgeprigt ist.
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Marketing/Kundenbindung

Nach einer Optimierung der Prozesse ist eine Organisation in der
Regel in der unteren Region des Reifegrades der Prozesse, viele
Unternehmen werben an dieser Stelle jedoch trotzdem schon
damit, dass man sich an der ,Modeerscheinung“ ITIL orientiert.
Eine Organisation muss an dieser Stelle die Vorteile zu den Kun-
den und den Lieferanten darstellen und weniger die allgemeine
Formulierung: ,Wie orientieren uns an der ITIL-Struktur!“

Die Vorteile, die durch die geinderten Prozesse erzielt werden,
miussen genutzt werden. Man kann den Kunden durch Einbin-
dung in die regelmiBige Service Review Meetings aufzeigen,
dass ein funktionierendes SLM implementiert ist. Bei all diesen
Bestrebungen sollten die neu ausgeprigten Kunden-Lieferanten
Beziehungen betont werden.

Fazit

Im Rahmen einer einjihrigen Projektlaufzeit sind viele der oben
genannten Punkte bearbeitet und durch die entsprechenden Ak-
tionen mit Erfolg umgesetzt worden. Der wichtigste Erfolgsfaktor,
es kann nicht oft genug betont werden, ist der Umgang mit der
Prozesslandkarte. In der Projektfassung war diese lediglich an
dem ITIL-Framework ausgerichtet. Aber wie bereits erwihnt
“Stillstand ist Ruickschritt”, ist die in diesem Buch veroffentlichte
Darstellung  bereits an  der Forderung der Norm
BS15000/1SO20000 ausgerichtet (siche www.prozesse-fuer-it.de/
map.html).

Wenn wir das Projekt nochmals durchfithren miissten, wiirden
wir noch aktiver im Projektmarketing agieren und die Projekt-
laufzeit auf einen lingeren Zeitraum ausdehnen. Darliber hinaus
wirden wir die Werkzeuge des Self Assessment Workbooks der
PD15000 unmittelbar nach Freigabe und Schulung eines Prozes-
ses und nach Ablauf von 6 Monaten zur Erfassung des tatsichli-
chen Reifegrades einsetzen.
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Helmut Schiefer

Als CIO der Dynevo GmbH ist Herr
Schiefer zurzeit verantwortlich fir die IT
des Unternehmens. Neben einer effizien-
ten und kostengtinstigen Infrastruktur hat
er dabei die IT-Prozesse des Unterneh-
mens im Blick. Nur mit optimierten Pro-
zessen ldsst sich nach seiner Meinung ei-
ne komplexe Infrastruktur stabil betrei-
ben.

Als Projektleiter implementierte er im Umfeld der technisch-
wissenschaftlichen Systeme das ITIL-Framework bei der Bayer
Business Services. Im Vorfeld zu dieser Titigkeit war Herr Schie-
fer im Infrastrukturbereich titig und leitete verschiedene Projekte
mit interessanten Themen, wie die Einfihrung eines heterogen
Storage Area Network oder der Konsolidierung von Serverriu-
men.

Bei seinen bisherigen Aufgaben ist eine kombinierte Ausbildung

(Elektrotechniker/Betriebswirt) das Fundament fur seine Aktiviti-
ten.
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Erik Schitterer

Erik Schitterer ist wihrend der Ausbil-
dung zum Technischen Zeichner das
erste Mal mit der IT in Berthrung ge-
kommen. Damals war das UNIX noch
schwarz/weiff und eine 20 GB Fest-
platte so grofs wie ein Schrank.

Nach Fort- und Weiterbildung in den
90er Jahren stemmte er die ersten IT-
Projekte im heterogenen UNIX / Win-
dows CAD-Umfeld. Wihrend der Pro-
jektphase wurde ihm die Wichtigkeit von funktionierenden IT-
Prozessen bewusst und die ersten gedanklichen Kontakte zu ITIL
geknlpft.

Nach (erfolgreich) tberstandenem ,Jahr-2000-Wechsel“ wechsel-
te er in den IT-Bereich Sever-Support der Bayer AG. Hier begann
der unaufhaltsame Weg Richtung ITIL.

Das Ziel hief8 und heilt immer noch:
»Restrukturierung und Optimierung der IT-Prozesse*

Von der Ausbildung her, ist Herr Schitterer ,Managers Certificate
in IT-Service Management (EXIN)“. Diese Ausbildung hat er in
einem Intensiv-Training von 7 Tagen erlangt. Dieser intensiven
und hervorragenden Ausbildung verdankt er sein tiefes Wissen
in allen ITL Bereichen.

Sein Ziel, dieses Buch zu schreiben, war die hoffnungslose Su-
che nach Erfahrungen und Erlebnissen bei der Reorganisation
von IT-Prozessen Richtung ITIL. Um Anderen die Suche zu er-
sparen und zu erleichtern, teilt Herr Schitterer sein Wissen, seine
Erfahrungen und Tipps mit ihnen in diesem Buch.



Glossar

Begriff

1st Level

2nd Level

3rd Level

BRM

Erklirung

Der 1st Level (Support) ist die erste Prozessstufe
im Incident Management. Er nimmt eingehende
Incidents an und unternimmt einen ersten zeit-
lich und/oder fachlich begrenzten Service-
Wiederherstellungsversuch. Er steht mit den
Kunden direkt in Kontakt und stellt die Schnitt-
stelle zu den Know-how Trigern der IT-
Organisation dar.

Der 2nd Level (Support) ist die zweite Prozess-
stufe im Incident Management. Er unternimmt
einen zeitlich und/oder fachlich begrenzten
Wiederherstellungsversuch bei Incidents, deren
Wiederherstellung durch den 1st Level Support
nicht gelang. Das heif3t, er steht als zweite In-
stanz bzw. fachliche Eskalation fiir die Incident-
Bearbeitung zur Verfigung.

Der 3rd Level (Support) ist die dritte Prozessstu-
fe im Incident Management. Er unternimmt ei-
nen zeitlich und/oder fachlich begrenzten Wie-
derherstellungsversuch  bei Incidents, deren
Wiederherstellung durch den 1st und 2nd Level
Support nicht gelang. Das heifdt, er steht als drit-
te Instanz bzw. fachliche Eskalation fir die In-
cident-Bearbeitung zur Verfiigung. Hier stehen
interne und externe Spezialisten zur Verfiigung.
Eine weitere fachliche Eskalation erfolgt in das
Problem Management.

Availability Management

Business Relationship Management
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Begriff
CAB

CAB/EC

Change
Advisory
Board
(CAB)

CAM
CFM
CHM
COM
CI
CMDB

Configura-
tion Item
(CD

206

Erklirung
Siehe 'C hange Advisory Board’

Emergency Commitee - Auswahl von mindes-
tens zwei verantwortlichen Personen aus dem
CAB

Das Change Advisory Board (CAB) wird zu be-
stimmten Zeiten einberufen, um Anderungen im
Rahmen des Change Managements zu beurtei-
len und zu autorisieren. In der Regel wird dem
CAB nur eine Auswahl (schwerwiegender) An-
derungen vorgelegt und kann zu diesem Zweck
unterschiedlich zusammengesetzt sein. Neben
dem CAB gibt es fir dringende Anderungen ein
EC (Emergency Commitee), um notwendige
Entscheidungen zeitnah treffen zu konnen.

Capacity Management

Configuration Management

Change Management

IT-Service Continuity Management

Siehe 'Config uration Item’

Siehe ’Config uration Management Database’

Komponente der Infrastruktur und die daraus
resultierenden IT-Services, die durch ein Confi-
guration Management in einer CMDB tiberwacht
werden. Durch eine Einteilung in Klassen und
Attribute werden verschiedene Arten von Cls
zusammengefasst.
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Begriff

Configura-
tion Mana-
gement Da-
tabase

Definitive
Software

Library
(DSL)

FM
IM
ITSM

Operatio-
nal Level
Agreement
(OLA)

PM
RM

Service Le-
vel Agree-
ment (SLA)

Service Le-
vel Request

Erklirung

Datenbank, die alle relevanten Informationen zu
jedem CI enthilt, sowie Relationen zwischen
den CIs

Physikalischer Speicher, in dem genehmigte
Versionen der Software CIs gehalten und ver-
waltet werden. Die Kontrolle erfolgt durch Re-
lease- und Change Management.

Finance Management for IT-Services
Incident Management
IT-Service Management

Eine interne Vereinbarung Uber die Bereitstel-
lung von Services durch interne Zulieferer.

Problem Management
Release Management

Ein Service Level ist eine schriftlich festgehalte-
nen Vereinbarung zwischen dem Service Provi-
der und dem Kunden, das einen vereinbarten
Level fur einen bestimmten Service dokumen-
tiert

Ein Service Request ist die Anfarge eines Servi-
ces
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Begriff

Service Le-
vel Requi-
rement

Service Re-
quest

SLA

SLM

SuM

TTT

ucC
Underpin-

ning
Contract

Erklirung

Service Level Requirements sind vom Kunden
formulierte Anforderungen an Service Levels
und Ausgangspunkt fiir SLA-Verhandlungen.

Ein Service Request ist ein Incident, der nicht
mit einer Storung in der IT-Infrastruktur ver-
bunden ist. In der Regel handelt es sich bei ei-
nem Service Request um eine mit dem Kunden
vereinbarte Leistung, die bei Bedarf abgerufen
werden kann (z. B. Passwort zuriicksetzen,
Mandantenkopie erstellen).

Service Level Agreement
Service Level Management
Supplier Management

Trouble Ticket Tool

Siehe "U nderpinning Contract’

Vereinbarung zwischen IT-Dienstleister und ex-
ternen Lieferanten.
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