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S»Some call it work.
I call it: networking.”
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Ilka Bewerunge, Betriebsleiterin Audi City. Sie versorgt die Audi Hﬁndlér'y{reitweit
mit Software-Updates fiir deren digitale Schauraum-Elemente. So konnen Kunden

vor Ortihre individuell konfigurierten Wunschautos in 3D-Optik und in 360 Grad erleben.
Nur ein Beispiel von vielen, wie Vorsprung entsteht, wenn Arbeiten sich nicht

wie Arbeit anfiihlt. Weitere grenziiberschreitende Jobs unter vorsprung-bei-audi.de

Aus Visionen Vorsprung machen. m



Dies ist keine Ubung

Stellen Sie sich vor, Ihr Rechner sei jetzt,
wirklich unmittelbar jetzt, von einem Ver-
schliisselungs-Trojaner befallen worden. Jetzt.
Nicht irgendwann in einer mdglichen Zukunft,
sondern jetzt.

Ignorieren Sie kurz, dass sich einige Daten
eventuell noch retten lassen - selbst wenn das
klappt, kostet es viel Gliick und Zeit und
SchweiB und Fliiche. Sie erleben gerade Ihren
personlichen gr6Bten anzunehmenden Datenunfall.

Statt Ihrer unersetzlichen privaten und beruf-
lichen Dokumente sehen Sie nur noch die Auf-
forderung, Geld an einen Unbekannten zu zahlen.
Im besten Fall gibt er Ihre Daten wieder frei,
womoglich verkriimelt er sich aber mit dem
Losegeld, unverfolgbar. Dann bleiben Ihre
Urlaubsfotos, die medizinischen Gutachten,

die Seminararbeiten, die fast fertige Steuer-
erklarung auf Dauer verschliisselt, verloren,
futsch.

Wenn Sie dhnlich ticken wie ich, dann haben Sie
jetzt kalte Finger und heiBe Ohren. Eigentlich
bleiben nur zwei Optionen: Entweder betrachten
Sie den Trojaner-Befall wie einen fatalen Fest-
plattendefekt, als technisches Versagen ohne Weg
zuriick. Dann sind die Daten halt hiniiber und Sie
miissen die Konsequenzen tragen. Oder Sie zahlen
den geforderten Betrag und hoffen instdndig,
dass der anonyme Verbrecher am anderen Ende des
Internet sein Wort halt.

ct

Natiirlich sollten Sie auf jeden Fall versuchen,
lokal zu retten, was zu retten ist. Aber wie
gesagt: Gliick, Zeit, SchweiB3, Fliiche.

AuBerdem gibt es einen viel besseren Weg. Da
dies nur ein Gedankenspiel ist, konnen Sie die
Zeit zuriickdrehen: vor den GAU. Alle Ihre Daten
sind wieder da. Holen Sie jetzt tief Luft und
lesen Sie die Artikel ab Seite 76.

Investieren Sie lieber in eine oder mehrere
externe Festplatten, statt einem ungewaschenen
Erpresser mindestens doppelt so viel Geld in den
Rachen werfen zu miissen. Planen Sie eine gang-
bare Backup-Strategie fiir sich - und fiir alle,
die Ihnen lieb sind. Nur das kann der Bedrohung
den Schrecken nehmen. Nicht aufschieben, sondern
sofort erledigen; die Zeit rennt.

Schon bei Ihrem ndchsten Besuch einer kompromit-
tierten Webseite, beim unbedarften Klick auf
eine verdammt gut gemachte Spam-Mail kann ein
Erpressungs-Trojaner zuschlagen - bei Ihnen oder
Ihren Lieben. Sie wissen jetzt, wie es sich an-
fiilhlt, wenn der Ernstfall eintritt. Stellen Sie
also sicher, dass es nicht so weit kommt. Jetzt.

Alles Gute,

Gpm&oH%mw\a?n

Gerald Himmelein



Erfahren Sie mehr auf: www.microsoftcloud.de



Das ist die Cloud, die jedem

Sturm stanahalt.

Da Microsoft Azure skalierbar ist, kann AccuWeather
Jjeden Tag auf 10 Milliarden dringende Anfragen zur
Wetterlage reagieren. Diese Cloud stellt sich jeder

Herausforderung, auch wenn das Wetter noch so
schlimm ist.

Das ist die Microsoft Cloud.

=& Microsoft Cloud
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Android-Handy
als Linux-PC

Die Android-Variante Maru startet bei Anschluss

eines externen Displays ein Debian-Linux mit
XFCE-Desktop. So verwandelt sich das

Smartphone in einen PC, auf dem sich

Programme wie LibreOffice und Firefox 63
mit Maus und Tastatur nutzen lassen. y §

Apps zur Fotobearbeitung

Wenige Handgriffe kdnnen Schnappschisse auf dem Smartphone entscheidend
verbessern. Aber wie findet man die richtige App im Uberangebot der Stores
von Apple und Google? Wir haben 14 Apps herausgesucht, die Objekte
retuschieren, Effekte ergdnzen oder Licht, Farbe und Kontrast verbessern.
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QUALITAT AUS DEUTSCHLAND

DAS TERRA WINDOWS 10
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Intel® Core™ i3-4170 Prozessor [3.7 GHz, 3M Cache),
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Verkannte Brisanz

Editorial ,Apples Kampf gegen die Windmuhlen”
von Fabian Scherschel tiber den Konflikt zwischen
Apple und dem FBI, c't 6/16, S. 3

Der Artikel ,Apples Kampf gegen die Wind-
muhlen” ist ein Affront gegen u.a. Henry
David Thoreau bzw. den Artikel 20 im Grund-
gesetz (Widerstandsrecht). Herr Scherschel
legt Apples Widerstand gegen die Entsper-
rung lapidar als Marketing ab. Vielmehr be-
hauptet er, ,Gesetz ist Gesetz”, und daran
musse man sich halten.

Dann waére auch 1989 nie geschehen. Die
Volksvertreter, die derartige Gesetze be-
schlieBen, sind vom Volke gewahlt. Ist es im
Sinne des Volkes, sich Giberwachen zu las-
sen? 1984 und Fahrenheit 451 sind bald
nicht mehr nur bloRe Romane, wenn dem so
wire. Ubrigens: Die Mehrheit der amerikani-
schen Wahler ware fir eine Entsperrung.
Nun, ich hatte hier gerne die Frage dazu ge-
hort.

Von der c't insbesondere hétte ich mir hier
eine deutlich differenziertere Meinung er-
wartet. Sie mogen es journalistische Freiheit
nennen - tatsachlich bildet die c't jedoch
auch Meinungen. Dessen sollte sie sich
bewusst sein.

Gustav Walter

Alternativen zum Atomstrom

Zum Leserbrief ,Milchmadchenrechnung”,
c't06/16,S.12

Ein schones Stelldichein der Lobbyisten-
doktoren habt ihr da. Der eine bauscht ein
reales Problem zur uniiberwindbaren Hurde,
der andere redet mit Gusto am Problem

LESERBRIEFE:

vorbei und reiht einen hinkenden Vergleich
an den anderen.

Ich habs nicht nachgerechnet, aber es ist
schon einleuchtend, dass wir nicht einen
Basispfeiler unserer Infrastruktur umbauen
kénnen, ohne dass die Infrastruktur sich
mitandern muss. Wird das was kosten?
Na klar! Wird es neue, innovative Geschafts-
modelle eroffnen? Sicher! Werden die
Entscheidungen, die wir in den néchsten
Jahren treffen, unsere geopolitischen
Abhéngigkeiten fur die nachsten 100
Jahre bestimmen? Das steht fur mich aul3er
Frage.

Damit steht auch fir mich fest: Atom-
strom mag der gefahrlichste und teuerste
Strom sein, aber die Alternative ist russisches
Gas und Benzin aus dem Iran.

David Schmitt

Auftrag nicht ausgefiihrt

Das dicke Ende, Arger bei der Umstellung eines
T-DSL-Zugangs, 't 6/16, S. 82

Das beschriebene Fiasko ist bei der
Deutschen Telekom in keiner Hinsicht ein
Einzelfall. Alle genannten Probleme habe ich
im eigenen Namen oder fur Betreuungs-
kunden mehrfach selbst genau so erlebt.
Auftrage anzunehmen, die man nicht
ausfihren kann, ist bei der Telekom regel-
mafBlige Praxis. Storungsmeldungen zu
schlieBen, obwohl die Stérung nicht beho-
ben ist, ebenfalls - mal stillschweigend, mal
mit der berihmten SMS-Nachricht: ,Viel
Spall mit unseren Produkten.” Auch dass
die Hotline wahrend eines Gesprachs
einfach auflegt, kommt immer wieder vor.
Dass versprochene Ruckrufe tatsachlich

IHRE MEINUNG!

Kommentare und Fragen zu Artikeln bitte an xx@ct.de
(wobei ,xx” fiir das Kuirzel am Ende des Artikeltextes steht).
Allgemeine Anmerkungen bitte an redaktion@ct.de.

ONLINE-KOMMENTARE:

Diskussionsforen zu allen in dieser Ausgabe erschienenen
Artikeln finden Sie online unter www.ct.de.

IN DEN SOZIALEN MEDIEN:

“ Sie finden uns bei Facebook, Google+ und Twitter

als c't magazin.

Die Redaktion behilt sich vor, Zuschriften gekiirzt zu verdffentlichen.

Antworten sind kursiv gesetzt.

erfolgen, ist meiner Erfahrung nach eher die
Ausnahme.

Ein besonders problematisches Feld sind
Storungen in der VolP-Telefonie. Den Opti-
mismus von Herrn Schnurer, so schwierig
kdnne das nicht sein, kann ich aus meiner
Erfahrung nicht teilen. Wenn die Aktivierung
eines IP-Telefonie-Anschlusses nicht auf
Anhieb klappt, wird die berilichtigte Abtei-
lung ,IT-Deutschland” eingeschaltet, deren
Bearbeitungszeiten nach eigenem Bekunden
der Telekom véllig unkalkulierbar sind.

Ich hatte schon Falle, wo Kunden nach der
Umstellung auf All-IP Gber vier Monate ohne
Telefon waren und wahrend dieser ganzen
Zeit keine andere Auskunft bekamen als:
,Wir wissen auch nicht, wie lange es noch
dauern wird.” Hier laufen offensichtlich Tele-
kom-intern Prozesse ab, die das Unterneh-
men in keiner Weise im Griff hat.

Tilman Schmidt

Go nach Gewicht

Mysteriose Tiefe, Wie Google-KI den Menschen im
Go schlagen will, 't 6/16, S. 148

Es ist schon, dass man jetzt leistungsfahige
Algorithmen kennt, die auch Go spielen kon-
nen.

Aber wiirde man es als einen fairen Kampf
bezeichnen, wenn ein Leichtgewichtboxer
von einem Schwergewichtboxer K. o. ge-
schlagen wird?

Ich denke fir ein Spiel auf ,Augenhohe”
sollte man auch den Computer in die gleiche
,Gewichtsklasse” bringen.

. Maximaler Bauraum 05 X 0.5 X 2.0 m
. Maximales Bauvolumen 0.1 m?
. Maximale Masse 100 kg
. Maximale Versorgungsleistung 100 W
. Interne Energiespeicher durfen nicht
mehr als 10 J speichern
Dies sollte man auch fir Schach-Compu-
ter fordern. Dann wird es wieder richtig
spannend!

UuphwWN=

Walter Mayer

Japanische Verhiltnisse

Netzerweiterung, Zehn WLAN-Repeater stopfen
Funklocher, c't 6/16, S. 92

Ich kann lhre Erfahrung beim Netgear
EX7000 bezuglich der mangelnden Stabilitat
des Signals bestdtigen. Auch mein Exemplar
arbeitet, wenn beide Frequenzen aktiviert
sind, im 2,4 GHz-Bereich selten 24 Stunden
am Stlick. Nach einigen fruchtlosen Konfi-
gurationstipps des Supports wurde mein
Repeater getauscht. Doch auch der neue hat
das gleiche Problem.

c't2016, Heft 7
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1-Klick-Installationen

wie Joomla, Wordpress, Drupal,
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Homepage Power

Homepagebaukasten & kostenlose SEO

1blu-Homepage Power

3 Inklusiv-Domains

60 GB Webspace

30 GB zusatzlicher Onlinespeicher
Unbegrenzter Traffic
600 E-Mail-Adressen
30 GB E-Mail-Speicher
8 FTP-Accounts

Uber 100 aktuelle 1-Klick-Applikationen
40 SSD-Datenbanken (MySQL) und PHP 7

€/

1~

Aktion bis 31.03.2016!

3 Monate kostenlos*

Homepagebaukasten

>

Monat*

o
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* Preis/Monat inkl. 18% MwSt. Die einmalige Einrichtungsgebihr von 6,90 € entfallt fir Homepage
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Um die hohen 5-GHz-Kanale zu nutzen,
gibt es jedoch einen Trick: Man muss das Ein-
satzgebiet von Europa auf Japan andern,
dann klappt es.

Joachim Baumann

WebView ausknipsen?

Android-Sicherheitsrisiko selbstgemacht, Eine
Fehlkonfiguration des ab Android 5
ausgelagerten Browser-Moduls WebView
verhindert wichtige Updates, c't 6/16, S. 180

Ist WebView unter allen Umstdanden notwen-
dig? Wenn ich Firefox oder Opera benutze, ist
WebView verzichtbar, oder? Welche unver-
zichtbaren Funktionen bendétigen ihn noch?

Christoph Schmees

WebView wird von vielen Apps genutzt, denen
man es von aulSen nicht immer ansieht. Offen-
sichtlich ist es bei Google+ oder Facebook, die
ja Internetseiten aufrufen. Andere Apps setzen
ihre Werbeeinblendungen tiber WebView um.
Auch Apps, die dhnlich aufgebaute Webdienste
haben, arbeiten viel mit WebView, etwa Trip-
Advisor, Airbnb, Immoscout und dhnliche.
Dabher léisst sich WebView nicht abschalten.

Mehr Compiler bitte

Codewandler, Drei aktuelle C++-Compiler im
Performancevergleich, c't 5/16, S. 140

Vielen Dank fur den Artikel zu aktuellen
Compilern. Er hat mal wieder einiges Licht in
den Compiler-Dschungel gebracht.

Als Erganzung zum Artikel wirde ich mir
Clang/ Clang++ aus der LLVM-Suite wiinschen.
Performance-Daten dazu habe ich leider nicht,
aber Clang gewinnt zunehmend an Bedeu-
tung. Clang ist in den aktuellen Android NDKs
enthalten und auf dem Mac beziehungsweise
fur iPhone der Standardcompiler in Xcode. In
der Paketverwaltung von Debian und Ubuntu
ist Clang inzwischen auch zu finden.

Johan Ahlers

Gefahr durch Abschaffung der
Hilfe in Windows 10

Durch einen Support-Call meines Vaters bin
ich gestern darauf gestof3en, dass es in Win-
dows 10 zumindest beim Windows Explorer
keine echte Hilfefunktion mehr gibt. Ein Klick
auf das nach wie vor vorhandene Fragezei-
chen in der oberen rechten Ecke fiihrt ledig-
lich zum Aufruf des Standard-Browsers mit
einer Suche bei Bing nach dem Begriff ,hilfe
zum datei-explorer in windows 10“.

Die Ergebnisse von Bing zu diesem Begriff
sind sehr schlecht, fast unbrauchbar. Wenn
man nach demselben Begriff bei Google
sucht, bekommt man wenigstens noch ein
paar Support-Seiten von Microsoft. Mein
armer Vater hat dann auf einen der oberen
Treffer geklickt, woraufhin sich sowohl eine
,gefdlschte” Inhaltsseite zu dem Thema 6ff-
nete als auch eine weitere Seite, die ihn auf-
forderte, wegen seiner gefdhrdeten Daten
eine Telefonnummer anzurufen.

Soweit ich das beurteilen kann, ist dariiber
hinaus nichts weiter passiert. Aber der Um-
stand, dass Windows offenbar selbst diese
Bing-Suchen mit festgelegten Begriffen aus-
16st, wenn jemand auf das Fragezeichen
klickt (oder F1 driickt), hat ganz offensicht-
lich dazu gefiihrt, dass es sich fur Bésewichte
lohnt, genau zu diesen Suchbegriffen bei
Bing weiter oben in die Ergebnisliste zu kom-
men. So schieft sich Microsoft doch eine Art
Eigentor, weil es gerade die hilfesuchenden
(= eher unbedarften) Anwender auf windige
Internetseiten losldsst.

Malte Buttner

WLAN-Messungen vermisst

Rauschender Riegel, Intel Compute Stick, c't 6/16,
S. 66

Ich weil} ja nicht, ob Sie WLAN als zentrales
Merkmal ansehen, aber konkrete Messwerte
dazu mit der Bemerkung: ,Videos aus dem
Netz besorgt der im Vergleich zum ersten
Compute Stick deutlich flinkere WLAN-Adap-
ter” abzutun ist doch etwas zu oberflachlich.

Ich jedenfalls hatte gerne eine Messung
gesehen. Was taugt der Stick, wenn er bei-
spielsweise als Reisecomputer in einem Ho-
telzimmer verwendet wird? Funkt er per
802.11ac vom Typ AC433 oder besser noch
AC866 und ist einigermalen gut bei Puste,
wenns drauf ankommt?

Kurt Friis Hansen

Fiir verldssliche, reproduzierbare Angaben zur
WLAN-Performance sind relativ aufwendige
Messungen in einem stérungsarmen Bereich
nétig. Darauf hatten wir beim Kurztest des
Compute Stick verzichtet, weil wir andere As-
pekte als wichtiger bewertet hatten.

NTFS-Berechtigungen

Das Notebook des Grauens, Fallstudie: Laptop mit
Hardware-Defekt — was tun? c't 5/16, S. 146

Im Kasten ,Besuch bei einer ruhenden Win-
dows-Installation” steht folgender Satz:
,Diese Vorgehensweise hat allerdings einen
Nachteil: Der Notepad-Explorer kopiert die
Zugriffsrechte mit.”

Meines Wissens werden NTFS-Berechti-
gungen etwas anders behandelt. Werden
Dateien oder Ordner von einer Partition auf
eine andere Partition kopiert/verschoben,
erben die Daten die NTFS-Berechtigungen
des Uibergeordneten Ordners, in den sie ein-
gefligt werden. Beim Kopieren von einer ex-
ternen Festplatte auf eine andere Festplatte
werden deshalb die Berechtigungen neu ge-
setzt und nicht kopiert. Es sollte reichen, den
obersten Ordner mit den passenden Berech-
tigungen zu setzen, den Rest erledigt Win-
dows.

Es gibt nur einen Fall, bei dem die NTFS-
Berechtigungen mitwandern: Die Dateien
werden innerhalb einer Partition verscho-
ben. Hier greift der Mechanismus nicht, weil
Windows nur die Master File Table &ndert
und die Dateien nicht anfasst. Kopiert man

allerdings die Daten, kommt wieder die Ver-
erbung zu tragen.

Robert Eisenreich

Enthemmt

Herunterladehemmung, Windows 7: Windows
Update Beine machen, c't 5/16, S. 148

Ich bin in der Flichtlingsarbeit tatig, sammle
alte Laptops und richte sie fur die Asylanten
wieder her. Dabei muss ich sehr oft die ver-
alteten und unbrauchbaren Betriebssysteme
durch ein neu installiertes Windows 7 erset-
zen.

Um dem Upgrade-Horror bei Windows 7
zu entgehen, upgrade ich meist gleich ohne
Upgrades von 7 auf Windows 10. Das geht
erstaunlich oft vollig problemlos - von den
mit dem Windows Media Creation Tool er-
stellten Windows-10-Boot-Medien.

Bei einigen Prozessormodellen geht das
nicht und ich muss bei Windows 7 bleiben.
Dabei hilft mir die von lhnen beschriebene
Methode; sie verkirzt die Aufsetzzeit um den
Faktor 3.

Reinhard Klein

Keine Zweckentfremdung

Lautlos 4K, Der lifterlose Mini-PC-Barebone,
Zotac ZBox CI323 nano, c't 4/16, S. 56

Bei Ihnrem Test hatte ich es spannend gefun-
den, etwas mehr tber den internen 52P/Mini
PCl-e Steckplatz der ZBox zu erfahren. Dieser
wird zwar erst nach Entnahme des WLAN-
Moduls frei — aber was konnte man damit
noch anstellen?

Cristiano Mesina

Nichts. ;-) Hierbei handelt es sich um einen M.2-
Slot, bei dem méglicherweise nur PCle beschal-
tet ist. AuBerdem passen nur die ,ganz kurzen”
Kdrtchen hinein, eben der WLAN-Adapter Intel
Dualband-Wireless-AC 3160 in der M.2-Version.
In die ZBox CI323 passt nur ein M.2-Kdrtchen
mit 30 Millimetern Lénge. Die kiirzesten M.2-
SSDs, die wir hier im Labor haben, sind jedoch
42 Millimeter lang (M.2 2242).

Ergdanzungen & Berichtigungen

Kein IKEv2 bei CyberGhost

Tunneldienste, Mobil sicher ins Internet tiber VPN-
Anbieter, c't 3/16, S. 132

CyberGhost unterstitzt kein IKEv2; dieser
Eintrag in der Tabelle ist falsch.

Analyse der McGyver-App

MacGyvers Karten, Kreditkarten-Betrug trotz
Chip+PIN, 't 3/16,S5.76

Das Reverse Engineering der McGyver-App
fuhrten Frank Boldewin und Tillmann Werner
durch; wichtigen Input zur Analyse einer
solchen Java-Smartcard-App lieferte der
Java-Sicherheitsexperte Marc Schonefeld.

c't2016, Heft 7
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Prozessorgefliister | Servermarkt

Andreas Stiller

Prozessorgefluster

Von Pi und St. Patrick

Die CeBIT 2016 prasentierte sich zwischen Pi- und St. Patrick’s Day,
zwischen loT und Mainframes. Auch die neue aufgestellte Hewlett
Packard Enterprise war dabei. Das Unternehmen kann sich bei Servern
und vor allem bei Storage gut behaupten.

llgemein feiert man am 17. Marz mit
einem schonen Stout den St. Patrick’s
Day - aber auf der CeBIT war dieser Tag dem
Gedenken an den Computerpionier Heinz
Nixdorf gewidmet, der bei der allerersten
CeBIT vor 30 Jahren im grof3en Nixdorf-Fest-
zelt beim Tanzen einen tédlichen Herzanfall
erlitt — just wie ein Schauspieler, der auf der
Buihne stirbt. So musste er den Niedergang
seiner Firma nicht erleben - und jetzt stirbt
in Paderborn mit der Fujitsu-Niederlassung
auch noch das letzte Uberbleibsel. Es bleibt
nur noch das Heinz-Nixdorf-Museumsforum.
Begonnen hatte die CeBIT am ,Pi-Day”
ausgesprochen ruhig. Vielleicht hatte man bis
dahin den Raspi 3[.14] verschieben sollen,
dann hétte er diesen Tag beleben kénnen
und ware mit Sicherheit das Highlight in der
loT-Halle 13 geworden. Inzwischen ist er zu
Preisen zwischen 39 und 6200 Euro (jeden-
falls laut Google Shopping) Uberall zu kaufen.
Intel zeigte in der erwdhnten Halle 13 zu-
sammen mit der Nlrnberger Firma MyOme-
ga, wie man Wein mit loT-Technik anbaut
(Projekt Tracovino). Dass der kleine Edison
perfekt die Homebrew-Anlage in der Garage
betreiben kann, hatte Intels EMEA-PR-Chef
Markus Weingartner schon vor einiger Zeit
auf YouTube unter Beweis gestellt. Man
sieht: loT kann sehr nutzlich sein. Nach An-
sicht von Telekom-Vorstand und T-Systems-
Chef Reinhard Clemens wird es gar ,ganze
Branchen umkrempeln®”, also nicht nur die
von Winzern und Brauern.

Foto: Markus Breig, KIT

Auch die ganz GroB3en, die Supercompu-
ter, sind dabei, ganze Spharen umzukrem-
peln. Die meiste Aufmerksamkeit bekam die-
ser Tage wohl AlphaGo, der verteilte Google-
Supercomputer, der einen der besten Go-
Spieler geschlagen hat, wiewohl er zuweilen
auch noch Niederlagen einstecken muss
(Seite 44).

Supercomputing

Anfang Mérz wurde auch im Karlsruher Insti-
tut fur Technologie (KIT), das unter anderem
die groBte deutsche Cloud im Hochschulbe-
reich beherbergt, ein neuer Petaflops-Rech-
ner in Betrieb genommen. Der von der
schwabischen Mittelstandsfirma Transtec fur
7 Millionen Euro mit Lenovo-NeXtScale-Bla-
des aufgebaute ForHLR Il verwendet hochef-
fiziente HeiBwasserkiihlung, dhnlich wie der
SuperMUC Il am Leibniz-Rechenzentrum.

Mit seinen 1152 Knoten mit zweimal Xeon
E5-2660v3 (Haswell-EP) sowie 21 ,dicken”
Knoten mit vier Xeon E7-4830 (Haswell-EX)
kommt ForHLR Il auf eine theoretische Spit-
zenleistung von knapp einem 1 PFlops bei
nur 420 kW Energieaufnahme. De facto duirf-
te erim Linpack-Benchmark etwa 800 TFlops
erzielen, was rund Platz 100 in der aktuellen
Top500-Liste bedeutet.

Hewlett Packard Enterprise hat mit der
Apollo-8000-Linie ebenfalls heilwasserge-
kihlte Rechner im Programm. Der schnellste
ist ein Supercomputer namens Prometheus,
der in Krakau der dortigen Akademie der
Wissenschaften ,einheizt”. Mit seinen 56 000
Xeon-Kernen schafft er 1,67 PFlops. Damit ist
er fast der schnellste HP-Rechner in der aktu-
ellen Top500-Liste liberhaupt, nur hauch-
diinn geschlagen von einem normal gekiihl-
ten Gen9-Cluster.

Bewundern konnte man solche Hewlett-
Packard-Hardware — nach zwolf Jahren Absti-
nenz — nun wieder auf einem eigenen Stand
auf der CeBIT. Vor 15 Jahren noch hatte HP-
Chefin Carly Fiorina mit Gerhard Schroder die
CeBIT eréffnet, die damals rund 830 000 Be-
sucher anzog. Dann ,mergte” HP mit Com-
paq und zog sich drei Jahre spater von der
CeBIT zurtick - nun ist HP als HPE wieder da.

Ein SuperMUC-Ableger in Karlsruhe:
der ForHLR Il am KIT

Mit 25 Prozent Marktanteil ist HPE trotz
kleinerer EinbuBBen nach Angaben des Markt-
forschungsinstituts IDC weiterhin groRter
Serverhersteller weltweit, klar vor Dell, IBM
und Lenovo. Insgesamt legte der Server-
markt im letzten Quartal 2015 gut zu, um 5,3
Prozent gegeniiber dem Vorjahresquartal.
IBM konnte in diesem Quartal erstmals ohne
die an Lenovo abverkaufte x86-Sparte Ver-
gleichszahlen liefern und mit einem beein-
druckenden Wachstum seiner z- und Power-
Produkte punkten, 3 Prozent besser als der
Marktdurchschnitt.

Die im letzten Jahr eingefiihrte z13 geht
offenbar in diesem Marksegment weg wie
warme Semmeln, die Zuwéchse liegen jeden-
falls im zweistelligen Bereich. Die Maschine
wurde im letzten Jahr erstmals zur CeBIT 6f-
fentlich vorgefiihrt und auch in diesem Jahr
durfte sie sicherlich zu den dicksten Eisen

IDC: Weltweiter Servermarkt,

Q4/2015

Firma Umsatz Markt- Wachs- Umsatz
anteil  tum
Q4/2015 (US-$) Q4/2014 (US-9)

Dell 2558 16,7 % 53% 2430
IBM 2162 141% 89% 1986
Lenovo 1136 74% 3,7% 1096
Cisco 927  61%  206% 769
ODM Direkt 1242 81% 42% 192
Sonstige 3466 22,6 % 9,2 % 3174
Summe 15305 100,0% 52% 14545

gehdren, inzwischen noch etwas aufgerustet
unter anderem mit mehr Security-Features.

In der Storage-Sparte sieht es fir IBM al-
lerdings nicht so gut aus, ebenso schlecht
wie bei EMC, Dell und vor allem bei NetAPP.
Die mussten zuletzt teils heftige Verluste
einstecken. Nur der ,neue” Konkurrent HPE
konnte kraftig um 8 Prozent zulegen. Ins-
gesamt ging aber der Absatz flir Total Enter-
prise Storage Systems im letzten Quartal um
2,2 Prozent zuriick.

Apropos Dell und EMC - noch ist der Mega-
Deal, also die Ubernahme von EMC fiir 67 Mil-
liarden Dollar, anders als haufig berichtet,
nicht in trockenen Tuchern. Erst im Sommer
soll die gréBte Ubernahme im High-Tech-Be-
reich ,ever” abgeschlossen sein. Bislang lauft
aber alles nach Plan. Ende Februar haben die
amerikanischen Aufsichtsbehorden und dann
am letzten Februartag auch die Européische
Kommission zugestimmt. Das Plazet der EMC-
Aktieninhaber steht allerdings noch aus und
rund ein Dutzend Klagen gegen die Ubernah-
me sind auch noch anhdngig. Die Zustim-
mung gilt aber als sicher, hochstens ein gott-
licher Akt kdnnte den Zusammenschluss noch
verhindern, so ein Board-Mitglied von EMC.

Eine Bedrohung konnte allenfalls noch die
dramatische Entwicklung am Aktienmarkt mit
sich bringen. Die von St. Patrick Gelsinger ge-
leitete 80-prozentige EMC-Tochter VMware,
die drei Viertel der Marktkapitalisierung von
EMC ausmacht, hat seit der Ankiindigung fast
40 Prozent an Aktienwert verloren. (as@ct.de)
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Erste GeForce GTX 950 ohne Stromanschluss

Die erste GeForce GTX 950, die keine zuséatz-
lichen Stromanschlisse bendtigt, kommt
von Asus. Maximal 75 Watt soll die ,GTX950-
2G" schlucken. Trotzdem soll ihr Chip etwas
schneller laufen als Nvidia fiir die 90-Watt-
Referenzexemplare vorschreibt.

Der 2 GByte gro3e GDDR5-Speicher arbei-
tet mit 3305 MHz und ist Uber 128 Datenlei-

tungen angebunden. 4K-Displays lassen sich
Uber je einen DisplayPort 1.2 und HDMI 2.0
mit 60 Hz betreiben; tiber den DVI-Anschluss
funktioniert hochstens 2560 X 1600 mit
60 Hz. Die Karte dekodiert HEVC- und VP9-
Videos und durfte im 3DMark Firestrike um
die 6000 Punkte erzielen. Der Preis liegt bei
knapp 170 Euro. (mfi@ct.de)

Asus stellt die erste
GeForce GTX 950 vor,
die ohne zusatzliche
Stromanschliisse
auskommt.

Finger weg vom Nvidia-Treiber 364.47

Der Nvidia-Grafikkartentreiber  364.47
WHQL enthélt einen schwerwiegenden
Fehler, der dazu fithren kann, dass Windows
nicht mehr startet. Das Problem tritt offen-
bar vorrangig auf, wenn GeForce-Grafikkar-
ten an mehrere Displays angeschlossen
sind und betrifft auch Notebook-Grafikein-
heiten. Manche Systeme starten erst wieder
nach einer kompletten Systemwieder-
herstellung.

Kompakte Wohnzimmer-PCs

Die Mini-Rechner der Serie VivoMini VM65
von Asus beanspruchen weniger als zwei
Liter Volumen und fallen deshalb im Wohn-
zimmer kaum auf. Im Inneren arbeitet ein

Der abnehmbare Deckel gewahrt
leichten Zugriff zur Hardware des
Wohnzimmer-PC VivoMini VM65.

c't2016, Heft 7

Kurz nach Bekanntwerden des Problems
hat Nvidia den funktionierenden Beta-Trei-
ber 364.51 veroffentlicht, der alle Verbesse-
rungen des gefdhrlichen Vorgangers enthalt,
nicht aber den fatalen Fehler. Er ist kompati-
bel zur neuen 3D-Schnittstelle Vulkan und
bringt Optimierungen fir diverse Spiele, da-
runter Tom Clancy’s The Division, Hitman,
Need for Speed, Ashes of the Singularity und
Rise of the Tomb Raider. (mfi@ct.de)

Skylake-Mobilprozessor, dem DDR4-Speicher
zur Seite steht. Die leistungsstérkste Variante
VM65N mit Core i5-6200U (2 Kerne, 2,3 GHz)
und 8 GByte Arbeitsspeicher ist darliber
hinaus mit einer Mobil-Grafikkarte vom Typ
GeForce 930M mit Optimus-Technik ausge-
stattet. Ohne 3D-Last schaltet sie sich ab;
stattdessen Ubernimmt die im Prozessor
integrierte Grafikeinheit. Monitore haben per
HDMI und DisplayPort Anschluss.

Die Spezialhalterung Vivo DualBay nimmt
die mitgelieferte 128-GByte-SSD und optio-
nal ein weiteres 2,5"-Laufwerk auf. Alternativ
zur DualBay lasst sich eine 3,5"-Festplatte
einbauen. Fur USB-Gerate bringt der Vivo-
Mini VM65N insgesamt sechs Buchsen mit;
zwei davon arbeiten mit der Superspeed-
Plus-Geschwindigkeit von USB 3.1. Weiterhin
ist der Mini-PC mit Kartenleser, WLAN und
einer VESA-Halterung ausgestattet, um ihn
an der Ruckseite eines Monitors anzubrin-
gen. Ohne Betriebssystem kostet der Vivo
VM65N 660 Euro. (chh@ct.de)

News | Hardware

AMD beschleunigt
FM2+-Prozessor

Fur die Fassung FM2+ hat AMD ein neues
CPU-Spitzenmodell mit und eines ohne inte-
grierte Grafik vorgestellt. Der A10-7890K mit
Radeon-R7-GPU und der Athlon X4 880K
haben je vier CPU-Kerne, 95 Watt Thermal
Design Power und sind dank offenem Multi-
plikator Gbertaktbar.

Die Accelerated Processing Unit (APU) A10-
7890K kostet 170 Euro und taktet mit 4,1 GHz
nominell und 4,3 GHz im Turbo-Boost-Betrieb
im Vergleich zum bisherigen Flaggschiff A10-
7870K 200 MHz schneller. Zudem liefert AMD
einen ,Wraith“-Kiihler mit: Der soll besonders
leise arbeiten, aber trotzdem Reserven firs
Ubertakten bieten. Dem nur minimal langsa-
meren A10-7870K legt AMD jetzt ebenfalls
einen leiseren, anderen Kihler bei, der bis zu
125 Watt ,nahezu gerduschlos” (near-silent)
wegschaffen soll.

Die vier Kerne des Athlon X4 880K laufen
mit 4 bis 4,2 GHz - 100 MHz mehr als beim
Athlon X4 870K. Der 100 Euro teure Quad-
Core ist fir Gaming-Systeme mit separater
Grafikkarte gedacht. Zum Lieferumfang des
Athlon gehort der gleiche 125-Watt-Kiihler
wie beim A10-7870K. (chh@ct.de)

Wassergekiihlter
Mini-Rechner

Virtual-Reality-Anwendungen brauchen viel
GPU-Leistung. Zotac packt deshalb in die
kompakte ZBox Magnus EN980 eine GeForce
GTX 980 sowie einen Core-i-Prozessor der
sechsten Generation. Eine Wasserkihlung
soll verhindern, dass es den Komponenten in
dem Mini-Rechner zu heil wird. Die Grafik-
karte kann bis zu vier Displays tiber HDMI 2.0
und DisplayPort 1.2 ansteuern.

Zudem sind bei der ZBox Magnus EN980
eine USB-Typ-C-Buchse mit Superspeed-
Plus-Geschwindigkeit von 10 GBit/s, 2 X Gi-
gabit-Ethernet und WLAN (802.11ac) an
Bord. Die ZBox Magnus EN980 soll Mitte des
Jahres erscheinen und rund 1500 Euro kos-
ten. (chh@ct.de)

Die GeForce GTX 980 im Mini-Rechner
ZBox Magnus EN980 soll hohe Bildraten
liefern, um Spiele in VR-Brillen flussig
darzustellen.
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News | Server & Storage

All-Flash-Systeme von EMC

Der jiingst von Dell ibernommene Speicher-
spezialist EMC bringt neue Versionen seines
Storage-Systems aus der VMAX-Serie. Zum
Einsatz kommt hier nur noch Flash-Speicher,
keine rotierenden Festplatten mehr. Zwei
Modellreihen wird es geben: VMAX All Flash
450 sowie VMAX All Flash 850. Sie unter-
scheiden sich vor allem in ihrer maximalen
Kapazitat von zwei beziehungsweise vier
Petabyte. Die Zuverldssigkeit liegt nach EMC-
Angaben bei 99,9999 Prozent.

Die Systeme bestehen aus sogenannten
VBricks, Bausteinen mit Speicherkapazitdten
zwischen 53 und 500 TByte. Maximal vier da-
von lassen sich im VMAX All Flash 450 zusam-
menschalten, der Maximalausbau der 850er
Reihe liegt bei acht VBricks. EMC hat zudem
angekindigt, in diesem Jahr eine Echtzeit-
Kompression fir VMAX All Flash einzufiihren,
um die Nettokapazitat weiter zu erhdhen.

Die Baureihen sind zudem in einer F- und
einer FX-Version erhéltlich. Die Basisvariante

Google und Asrock Rack im Open Compute Project

Anlasslich des Open Compute Summit An-
fang Méarz hat Google seine Mitgliedschaft
im Open Compute Project (OCP) verkiindet.
Damit gewinnt der Verein, der billigere und
effizientere Hardware flr Rechenzentren
entwickelt, weiter an Bedeutung: Die gebuin-
delte Kaufkraft der Rechenzentrums-Gigan-
ten und bisherigen Mitglieder Facebook,
Microsoft und Deutsche Telekom schwillt
noch deutlich weiter an.

Google hat eigene Hardware-Designs flir
Server bisher groBtenteils geheim gehalten.
Als ersten Beitrag will Google eine OCP-
Sperzifikation fiir Server mit 48-Volt-Speisung
veroffentlichen. Die bisherigen OCP-Designs
arbeiten mit 110 oder 230 Volt Wechselspan-
nung oder mit 12 Volt Gleichspannung auf
Rack-Ebene. Die 48-Volt-Technik stammt aus
dem Telekommunikationsbereich (Telco-Ser-
ver) und hat wie die 12-Volt-Technik den
Vorteil, dass beim Anschluss an Pufferakkus
keine zusétzlichen Wandlerverluste anfallen.

U.2-SSD mit Hotswap

SSDs mit U.2-Anschluss sind noch recht sel-
ten. Anschluss finden die im 2,5-Zoll-Gehau-
se steckenden SSDs per Kabel, die vier PCle-
3.0-Lanes Ubertragen; physisch dirften sie
meistens in einem Server-Rack zum Einsatz
kommen. Lite-On hat mit der EP2 nun eine
Hotswap-fahige Version vorgestellt, die die
gleichen Leistungsdaten erreicht wie die im
vergangenen Jahr vorgestellte M.2-Version:

Server-SSD mit 15,36 TByte

Samsung hat weitere Informationen zu der
im vergangenen Jahr angekiindigten Server-
SSD PM1633a bekanntgegeben. Sie soll mit
maximal 15,36 TByte Flash-Speicher ausge-
stattet sein. Intern arbeitet sie mit Samsungs
3D-NAND in der dritten Generation mit
48 Lagen, zur Schreibbeschleunigung stehen
16 GByte DRAM zur Verfligung.

Per SAS-Anschluss liefert die PM1633a
bis zu 1,2 GByte/s. Bei Zugriffen auf zufallig
verteile 4-KByte-Blocke verspricht Samsung
beim Lesen bis zu 200 000 IOPS, beim Schrei-
ben aber nur 32 000 IOPS. Wahrend der Ga-

Doch bei 48 V lassen sich tber diinnere Kup-
ferstrippen hohere Leistungen (ibertragen
als mit 12 Volt.

Auf dem OCP Summit hat Asrock Rack den
ersten eigenen OCP-Server flir zwei Xeons
der Familie E5-2600 v3 (Haswell-EP) vorge-
stellt. Damit tritt die Server-Sparte von Asrock
gegen Quanta QCT und Gigabyte an, die
ebenfalls Xeon-Server in OCP-Formaten ferti-
gen. Der OCP3-1L von Asrock Rack nutzt die
schmale und ldngliche ,Torpedo”-Bauform,
die drei Dual-Socket-Server auf zwei
OCP-Hoheneinheiten (2 OpenU)
unterbringt.

Der OCP3-1L kooperiert
wohl auch mit den bald
erwarteten Broadwell-EP-
Chips (E5-2600 v4). Pro CPU
stehen acht DIMM-Slots be-
reit, mit 64-GByte-Modulen
ist insgesamt 1 TByte RAM
moglich. Auch NVDIMMs

Die sequenziellen Datenubertragungsraten
liegen bei maximal 2200 MByte/s (Lesen)
sowie 1300 MByte/s (Schreiben), bei den
IOPS ist die SSD mit 290 000 beim Lesen
ebenfalls deutlich schneller als beim Schrei-
ben (26 000 IOPS).

Laut Lite-On lasst sich die SSD im Rah-
men der dreijahrigen Garantie taglich ein-
mal Gberschreiben (1 DWPD), die nicht kor-

rantiezeit darf die SSD taglich einmal kom-
plett Giberschrieben werden - Gber die Dauer
der Garantie schweigt sich Samsung jedoch
noch aus. Auch zu Preisen und Marktstart hat
Samsung noch keine Angaben gemacht. Die
SSD soll auch mit Kapazitaten von 7,68, 3,84
und 1,92 TByte sowie mit 960 GByte erhalt-
lich sein. (ll@ct.de)

Samsungs SSD-Bolide PM1633a
speichert fast 16 TByte, bendtigt aber
Schachte mit 15 Millimeter Einbauhdhe.

F umfasst etwa Thin Provisioning, Quality of
Service, EMC Unisphere, Virtual Volumes
sowie EMC SnapVX und die Datensicherungs-
software EMC AppSync. In der FX-Version
kommen beispielsweise Remote-Replika-
tionslosungen und eine Software zur
Verwaltung mehrerer VMAX-Installationen
hinzu, zudem gibt es erweiterte Funktionen
fur Software-defined Storage. Preise fir die
verschiedenen Konfigurationen nennt das
Unternehmen auf Anfrage. (ll@ct.de)

werden unterstitzt. Zwei PCle-Erweiterungs-
karten passen ins System, davon eine mit
x16-Anbindung, etwa ein Rechenbeschleu-
(ciw@ct.de)

niger.

Asrock Rack OCP3-1L:
ein erster Dual-Xeon-
~Torpedo” fiir OCP-Racks

rigierbare Lesefehlerrate liegt mit 1 x 107"/
recht niedrig.

Laut Datenblatt liegt die Leistungsaufnah-
me im Ruhezustand bei weniger als 2 Watt,
im Betrieb soll sie mit maximal 8 Watt aus-
kommen. Die SSD ist ausschlielich mit einer
Kapazitat von 1920 GByte erhéltlich, Anga-
ben zu Preisen und Verfligbarkeit liegen
noch nicht vor. (ll@ct.de)
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Router fiir ISDN-Datentransfer in All-IP-Netzen

Lancom Systems hat zwei neue Router im Pro-
gramm. Die Modelle 883 VolP und 884 VolP
sollen nicht nur kleinen und mittelgrof3en Fir-
men wie Praxen, Apotheken, Kanzleien und
Einzelhéndlern einen schnellen Internet-
zugang bereitstellen. Sie ermdglichen auch
das Weiterbetreiben vorhandener ISDN-Tk-
Anlagen, analoger Telefone und Faxgerate,
wenn die Deutsche Telekom spatestens 2018
ihr Netz auf reinen IP-Betrieb umstellt. Das
vectoring-fahige VDSL2-Modem der Router
liefert im Downstream bis zu 100 MBit/s. Der
883er hat jeweils zwei ISDN- und Analog-Ports

Der VDSL2-Router Lancom 883 VolIP soll auch

(a/b), sein WLAN-Modul arbeitet wahlweise
im 2,4- oder 5-GHz-Band (IEEE 802.11n-300),
dazu kommen 4 Gigabit-Ethernet-Buchsen.
Die Variante 884 VolP hat vier ISDN-Schnitt-
stellen, aber keine Analog-Ports.

Die Gerdte beherrschen wie die anderen
All-IP-Router laut Lancom auch den ISDN-
Clearmode. Damit sollen Datenterminals
etwa fur EC- und Kreditkartenzahlungen
oder die Fernwartung von ISDN-Tk-Anlagen
auch nach dem All-IP-Umstieg funktionieren.
Lancom ruft fur die ab Mai erhéltlichen
Router 594 Euro auf. (ea@ct.de)

ISDN-Daten libertragen, sodass beispielsweise Zahlungsterminals
mit ISDN-Anschluss nach der All-IP-Umstellung weiter funktionieren.

Extra schnell durch die Stromleitung

Powerline-Adapter nutzen die Stromleitung
zur Datenubertragung. Aktuell sind Geréte,
die per MIMO-Technik maximal 1200 MBit/s
brutto Uber zwei Aderpaar-Kombinationen
transportieren. Nun legt TP-Link nach: Noch
im Mérz soll das Modell TL-PA9020P in den
Handel kommen (Preis noch offen). Es schafft
laut Hersteller mit 2000 MBit/s tiber die Half-
te mehr. Konkurrent Zyxel ist mit seinen rund
92 Euro teuren PLA5456 indes schon im
Markt, spezifiziert diese aber nur mit 1800
MBit/s brutto. Bei beiden Herstellern steht
,AV2000" als Klassenbezeichnung auf dem
Karton. Als dritter Anbieter positioniert sich
auch schon D-Link mit dem noch nicht er-
haltlichen DHP-701AV.

News | Netze

@ Netz-Notizen

Der unter Windows beliebte Telnet- und
SSH-Client PuTTY steht nun in Version
0.67 bereit (siehe Link). Darin ist vor
allem ein Bug im veralteten PSCP-Modus
behoben, der zu einem Puffertiberlauf
mit potenziellem Remote-Exploit fiihren
konnte.

Synology gibt die ndchste Hauptver-
sion 6.0 des NAS-Betriebssystems
DSM als Release Candidate zum Auspro-
bieren heraus. Es bringt Verbesserungen
beim Dateisystem Btrfs, im High Availa-
bility Manager, bei der Sicherheit sowie
fur Backups und Replikation.

Auch Asustor baut seine NAS-Firmware
aus: ADM 2.6 Beta fiihrt neue Dateisys-
teme (ext4, NTFS, HFS+) ein, ermdglicht
das Auslagern des Schlissels fiir chif-
frierte Dateisysteme auf einen USB-Stick
und hat vorgeladene Apps fir Netflix,
Spotify und YouTube dabei.

€€ PuTTY 0.67, DSM 6.0RC, ADM 2.6
Beta: ct.de/ydzm

Die Powerline-Adapter TP-Link TL-PA9020P sollen
[. Daten mit bis zu 2 GBit/s brutto tiber das

Schnelles WLAN fiir Embedded-Systeme

Der taiwanische Hersteller SparkLAN hat
zwei MiniPCle-WLAN-Karten angekiindigt:
Das Modell WPEQ-353ACNI arbeitet mit
3 MIMO-Streams und erreicht so 450 MBit/s
(IEEE 802.11n, 2,4 GHz) beziehungsweise
1300 MBit/s brutto (IEEE 802.11ac, 5 GHz).
Die mit einem Qualcomm-Chip QCA9890 be-
stlickte Fullsize-Karte (51 mm X 30 mm) ist
4 mm dick, hat 3 U.FL-Antennenbuchsen
und soll beim Senden maximal 4,1 Watt zie-
hen (1,2 Watt beim Empfangen).

Die gleich groBe 2-Stream-Schwester
WPEQ-256ACNI kommt auf 300 beziehungs-
weise 867 MBit/s und bescheidet sich mit
etwas weniger Leistung (3,8/1,0 Watt, QCA
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9892). Beide Karten sind fur einen erweiterten
Betriebstemperaturbereich von -40 °C bis
+85 °C spezifiziert (Industrial Grade). Unter
Linux laufen sie mit dem ath10k-Treiber. In
Deutschland vertreibt beispielsweise der Dis-
tributor MSC Technologies die Boards. Im Ein-
zelhandel waren sie bei Redaktionsschluss
noch nicht zu finden, denn die Massenpro-
duktion soll laut SparkLAN erst im 2. Quartal
2016 anlaufen. (ea@ct.de)

Das MiniPCle-Kartchen SparkLAN WPEQ-353ACNI
verhilft Embedded-Rechnern zu einer 1300 MBit/s
schnellen WLAN-Verbindung.

”

Hausstromnetz transportieren.

Die TP-Link-Adapter besitzen 2 Gigabit-
Ethernet-Ports, sollen maximal 5,8 Watt Leis-
tung aus dem Stromnetz bendtigen und
nach 5 Minuten ohne Datenverkehr in den
Standby-Modus mit nur 0,5 Watt fallen. In
allen 2000er-Adaptern durften Broadcom-
Powerline-Chips BCM60500 stecken. Wie sich
das Zyxel-Modell im praktischen Vergleich mit
der etablierten 1200er-Technik schlagt, wer-
den wir voraussichtlich in der nachsten c't-
Ausgabe ermitteln. (ea@ct.de)

19



News | Apps

Googles Reisebiiro

Suchmaschinenriese Google will sich ein
weiteres Stiick vom Kuchen der Reisefiihrer
und Online-Reiseportale sichern: Mit dem
neuen Dienst ,Reiseziele auf Google” lassen
sich Reisen auf dem Smartphone planen und
buchen.

Dazu googelt man im iOS- oder Android-
Browser oder in der Google-App zum Bei-
spiel ,Kolumbien Reiseziele”, ,Asien Reisezie-
le”, ,Osterreich Skifahren” oder ,Spanien Sur-
fen”. Google zeigt dann Dutzende Kacheln
mit Ortsvorschlagen sowie Flug- und Hotel-
preisen. Die Ergebnisse lassen sich nach Prei-
sen, Interessen und Reisedatum filtern. Hin-
ter den Kacheln verbergen sich Detailinfos:
Wikipedia-Auszilige, eine Wettervorhersage
und eine praktische Preis-Infografik.

SIM fehit = 15:33 -
8 kolumbien reiseziele

€ Kolumbien Reiseziele

Filtern nach Interesser

Medellin Santa Marta

Buchmaschine statt Suchmaschine:
»Reiseziele auf Google” vermittelt
Flige und Hotels.

Die Hotelinfos wirken im Vergleich zu
denen von Konkurrenten wie Tripadvisor
allerdings ziemlich diinn, die Bewertungen
wenig aussagekraftig. Mit ein paar weiteren
Tipps bucht man seine Reise direkt bei
Fluggesellschaften oder Anbietern wie
Booking.com — und verschafft Google eine
Provision. Der Reiseziele-Dienst steht deut-
schen Nutzern zunéchst nur als Betaversion
zur Verfligung, was sich an einigen Unge-
reimtheiten zeigt. Zum Beispiel klappt die
Suche nach Stadtereisen in vielen Féllen
nicht. (axk@ct.de)

E_-‘-.I_E c€ Alle Apps

dieser Seite
unter ct.de/yq43
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Spaf mit neuronalen Netzen

Sie wollten schon immer ein neuronales Netz
ausprobieren? Die iOS-App Al Scry (0,99 Euro)
ist einer der einfachsten Wege dazu. Die App
versucht, die Welt zu ,sehen” und das Gese-
hene mit Worten zu beschreiben. Dazu ver-
wandelt sie das Live-Bild der iPhone-Kamera
in eine Matrix aus Helligkeitswerten, leitet
diese an einen US-Server weiter und legt des-
sen Ausgaben Uber das Live-Bild der Kamera.
Auf dem Server lduft das von Andrej Karpathy
entwickelte und unter Open-Source-Lizenz
verfligbare neuronale Netz fir Bilderkennung
,heuraltalk2”.

Die Ergebnisse sind eher lustig als nitz-
lich: Burotuiren halt Al Scry fir Kiihlschranke,
Fensterfronten fir Busse, Redaktionsflure fur
Kiichen. Flugzeuge und Katzen wdhnt die
App quasi Uberall. Sie vermittelt aber auch
ein leichtes Zukunfts-Gruseln, denn aus un-
erfindlichen Griinden werden bestimmte
Dinge prazise erkannt (zum Beispiel Perso-
nen, BlumenstrdufBe und Tastaturen). Eine
ahnliche App fir Android ist das kostenlose
,Blind Tool". (cwo@ct.de)

Knapp daneben: Al Scry erkennt keine
Bretzeln, aber immerhin Personen.

360-Grad-Video-App ausgezeichnet

Das Berliner Start-up Viorama hat fir seine
360-Grad-App ,Splash” auf dem SXSW-Festi-
val in Texas den Grlinderpreis gewonnen —
denselben Preis, den Twitter und Foursquare
in ihren ersten Jahren erhalten hatten. Die
App klebt iPhone-Videos und -Fotos zu Pa-
noramen zusammen, die man mit anderen
Nutzern teilen und auf dem Handy oder mit
VR-Brillen wie Googles Cardboard ansehen
kann.

AuBer Splash hatten sich auch Spherie aus
Hamburg und Basslet aus Berlin um den
Griinderpreis beworben, die aber beide aus-
schieden. Hinter Spherie steckt der Hambur-
ger Nicolas Chibac, der eine Drohne mit 360-
Grad-Kamerasystem entwickelt hat. Basslet
hat sich zum Ziel gesetzt, Musik fuhlbar zu
machen: mit einem Armband, das Téne und
tiefe Frequenzen in Vibrationen umwandelt.

(Ben Schwan/cwo@ct.de)

Mit Splash filmt das iPhone in 360 Grad.

@ App-Notizen

WhatsApp verschickt nun auch PDF-Doku-
mente. Voraussetzung dafir ist, dass Sen-
der und Empfanger die neueste Version der
iOS- oder Android-App installiert haben.

Hub Keyboard ist eine virtuelle Tastatur
fur Android von Microsoft, mit der Nutzer
von OneDrive und SharePoint schneller
auf Kontakte, Ubersetzungen und die Zwi-
schenablage zugreifen. Bislang gibt es sie
nur im US-Play-Store, weitere Lander sol-
len folgen.

Die Wikimedia-Stiftung hat ihre Wiki-
pedia-iOS-App aufgefrischt: Sie unter-
stlitzt nun 3D Touch sowie Handoff, so-
dass man Artikel zum Beispiel auf dem
iPhone anfangen und auf dem iPad
weiterlesen kann.

Der Texteditor Ulysses lauft auBBer auf

dem iPad und dem Mac nun auch auf dem
iPhone. Die App ist relativ teuer: Sie kostet

in der Einfihrungsphase 20 Euro, danach
25 Euro.
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Steuerbaustein fiir kapazitive Eingabefelder

Die spezialisierte Controller-Familie CapTI-
vate von Texas Instruments (TI) soll Entwick-
lern die Aufgabe erleichtern, kapazitive Sen-
soren als bertihrungsempfindliche Eingabe-
flichen in ihre Gerdte zu integrieren. Dazu
wandeln die CapTlvate-Chips die Signale von
Metallelektroden in Eingabewerte um. Im
einfachsten Fall lassen sich die Elektroden als
Metallstreifen auf einer Platine realisieren.
Die Sensorflachen dirfen unterschiedli-
che Formen haben und erfassen (Finger-)Be-
wegungen wie Tippen, Streichen, Kreisen
und sogar Gesten. Die CapTlvate-Chips ar-
beiten dank Multifrequenz-Abtastung auch
bei starken Storfeldern prazise und sind der-
maf3en empfindlich, dass man die Elektrode
auch hinter dicken Schutzschichten anbrin-

gen oder mit Handschuhen bedienen kann.
Technisches Schmankerl am Rande: Als
Flash-Ersatz verwendet Tl in den CapTlvate-
Chips FRAM, also ferroelektrisches RAM.
Bisher sind die Controller-Varianten
MSP430FR263x und MSP430FR253x fiir 8 bis
64 Sensorflachen zu 1000-Sttick-Preisen zwi-
schen 1 und 2,20 US-Dollar erhaltlich. Das
Development-Kit MSP-CAPT-FR2633  fur
100 US-Dollar soll den Einstieg erleichtern. Es
enthalt ein Platinchen mit dem eigentlichen
CapTlvate-Controller sowie drei Muster-Sen-
sorflaichen. Dazu kommen eine Bridge-Pla-
tine, die das CapTlvate-Board per USB mit
einem PC verbindet, sowie ein Isolations-
modul fir die galvanische Trennung zwi-
schen USB- und CapTlvate-Teil. (ciw@ct.de)

Kleines Skylake-Mainboard mit Kithirahmen

ICP Deutschland verwendet einen 15-Watt-
Prozessor aus Intels Skylake-Baureihe fiir
das kompakte Mainboard EPIC NANO-ULT3.
Die CPU sitzt auf der Ruickseite des Boards
und steht dort im Kontakt mit dem mitge-
lieferten Aluminium-Kihlkorper, der gleich-
zeitig als Montagehalterung dient. So soll

das System mit den Kantenldngen 17,7 cm
X 12,1 cm ohne Lufter auskommen.

Zur Auswahl stehen die Dual-Core-Prozes-
soren Celeron 3955U, Core i3-6100U, Core i5-
6300U und Core i7-6600U. Zwei SO-DIMMs
mit jeweils maximal 8 GByte DDR3L-SDRAM
bilden den Hauptspeicher. Zwei HDMI-1.4b-
Buchsen und ein interner Embed-
ded DisplayPort (eDP) steuern Mo-
nitore an, per eDP sind 4K-Auflo-
sungen mit 60 Hz moglich. Es gibt
auch noch LVDS. Fur Erweiterun-
gen lassen sich zwei PCle Mini-
Cards einstecken, fur externe Ge-
rate stehen USB 3.0, USB 2.0, RS-
232 und RS-422/485 bereit. Preise
nennt ICP Deutschland bisher
nicht, die vier NANO-ULT3-Versio-
nen sollen ab Ende April erhiltlich
sein. (ciw@ct.de)

Auf der Ruickseite des EPIC
NANO-ULT3 von ICP verbirgt
sich ein Skylake-Mobilprozessor,
der seine Warme auf den
Aluminiumrahmen (ibertragt.

PRO
3G/4G Lte Antenne

- Fiir alle Lte Frequenzen
- Gewinn minimum 3dBi
- Magnetischer Standfufl
- Fenstermontage

- Zwei Meter hochwertiges Kabel mit SMA Stecker
- Die Antenne wird bei allen TDT Lte Routern mitgeliefert %
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Mit einem CapTlvate-Chip von Tl lassen
sich Metallflachen leicht in kapazitive
Sensoren verwandeln.

Micro-SD-Karte mit Leseschutz

Flash-Speichermedien mit Schreibschutz
sind keine Neuheit, ein Leseschutz lber-
rascht hingegen: Die Micro-SD-Karten der
Data-Protection-(DP-)Serie von Swissbit gibt
es in Varianten, die sich ganz normal be-
schreiben lassen, aber die Daten erst wieder
herausrticken, wenn per (Windows-)Software
ein Passwort Ubergeben wurde.

So lassen sich etwa die Aufzeichnungen
der Bodycam eines Polizisten vor unbefug-
ten Augen schitzen oder auch jene Bilder,
die eine Dashcam im Auto erfasst hat. Das
Gerat, in dem die DP-Karte steckt, bekommt
von der Leseschutzfunktion nichts mit: Da-
teien, die auf der Karte neu angelegt werden,
lassen sich bis zum ndchsten Abschalten der
Stromversorgung ganz normal schreiben
und lesen. Der Leseblocker greift erst nach
den Entfernen der Karte aus dem Gerét be-
ziehungsweise nach dem Aus- und Wieder-
einschalten der Stromzufuhr.

Die DP-Karten sind ftir OEMs gedacht, die
die Firmware ihrer Produkte an die Lese-
schutzfunktion anpassen. Preise fir Einzel-
stlicke nennt Swissbit daher nicht.

(ciw@ct.de)
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Administratoren

Datenschiitzer
Security-Beauftragte
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Big-Data-Architekturen
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weitere Plattformen, Frameworks,
Werkzeuge

Data Science und Machine Learning

Programmiersprachen und Werkzeuge
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Kognitives Computing
(Sprach-. Text- und Datenanalyse)

Event Processing

Big Data und loT

Data Visualisation

NoSQL, NewSQL und In-Memory Stores
Datendienste in der Cloud
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News | Spiele: Tom Clancy’s The Division

Martin Fischer

Manhattan aufpoliert

Die Technik von Tom Clancy’s The Division

Tom Clancy’s The Division zéhlt zu den Top-Spielen
des Jahres und wurde von zahlreichen Spielern
sehnsiichtig erwartet. Dabei bietet es nicht nur

ein interessantes Open-World-Gameplay, sondern
auch eine hervorragende 3D-Grafik.

Die Geschichte ist schnell er-
zéhlt: Unbekannte haben
Dollarscheine mit einem Virus in-
fiziert und sie am Black Friday in
Umlauf gebracht. Viele Einwoh-
ner New Yorks sterben an den
Folgen, die Infrastruktur bricht
zusammen, Lebensmittel wer-
den knapp. Der Spieler versucht
nun als Elite-Agent, die Verant-
wortlichen fur die Virus-Epidemie
zu finden und die vom Chaos re-
gierten StraBen Manhattans zu
befrieden - auf Wunsch auch im
Team mit bis zu vier Mitspielern.
Das Spiel lauft auf Xbox One,
Playstation 4 und Windows-PCs.
Die volle Grafikqualitat bekom-
men nur PC-Spieler geboten.

Spitzengrafik dank
Snowdrop

Bisher hat noch kein Spiel die
StraBBenziige Manhattans derart
realistisch dargestellt. Im Ver-
gleich zu Crysis 3 wirken sie
glaubwirdig, wesentlich detail-
lierter und weniger steril. Das
Fundament bildet die neu entwi-
ckelte Grafik-Engine ,Snowdrop”

22

von der schwedischen Ubisoft-
Tochter Massive Entertainment.
Snowdrop erzeugt in The Divi-
sion eine spektakuldre Grafik mit
windbeeinflusstem Schnee, fei-
nen Partikeleffekten, realisti-
scher Umgebungsbeleuchtung
und einem hohen Detailgrad.
Dabei skaliert die 3D-Engine gut
mit schwacherer Grafik-Hard-
ware — selbst mit verminderter
Detailstufe bleibt das Spiel an-
sehnlich. Die Grafikqualitat -
und damit die Bildrate — lasst
sich Uber vier Voreinstellungen
verandern: niedrig, mittel, hoch
und ultra. Wer ein wenig Zeit in-
vestiert, kann die einzelnen 3D-
Effekte handisch anpassen, um
das Spiel auf die eigene Grafik-
Hardware zuzuschneiden.
Beeinflussen lassen  sich
Schattenqualitat, Schattenauflo-
sung und Kontaktschattierung;
zudem kann man die von Nvidia
entwickelten Schattierungstech-
niken PCSS+ und HFTS aktivie-
ren. HFTS steht fur Hybrid Frus-
tum Traced Shadows und kom-
biniert Frustum Tracing, Screen-
Space Antialiasing und spezielle
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News | Spiele: Tom Clancy’s The Division

Schattenfilter. Es sorgt fur wei-
che Uberginge von geome-
trisch korrekten Schatten und
verdoppelt die Schattenauflo-
sung, lauft aber nur auf aktuel-
len Nvidia-Grafikkarten mit Max-
well-v2-GPUs.

PCSS+ (Percentage-Closer Soft
Shadows) modifiziert dynamisch
die Scharfe der Echtzeit-Schatten-
darstellung in  Abhédngigkeit
von den jeweiligen Lichtquellen.
Bei aktivierter Umgebungsver-
deckung HBAO+ (Horizon-Based
Ambient  Occlusion)  wirken
Schatten kraftiger und lassen sich
besser auseinanderhalten. Das
gelingt, weil HBAO+ im Unter-
schied zu herkdmmlicher Am-
bient Occlusion mehr Abtast-
punkte (Occlusion Samples)
nutzt, um den Helligkeitswert
eines Pixels zu ermitteln.

Uberdies diirfen Grafik-Freaks
die Qualitdt von Partikeln, volu-
metrischem Nebel und Reflexio-
nen anpassen, Scharfentiefe,
Linseneffekte, Objektdetails und
die Streaming-Distanz veran-
dern sowie windbeeinflussten
Schnee zuschalten.

Bei so vielen Grafikoptionen
ist man schnell Uberfordert,
wenn es darum geht, die wirk-
lich leistungsfressenden Optio-
nen anzupassen. Wer die Perfor-
mance erhdhen mochte, ohne
die Bildqualitat zu stark zu ver-
ringern, setzt die Tiefenscharfe
von hoch auf mittel und stellt
Streaming-Reichweite  sowie
Objektdetailstufe auf maximal
60 Prozent. Die Partikeldetails
beldasst man bei ,hoch” und
nimmt Abstand von den Nvidia-
Modi PCSS und HFTS. Der volu-
metrische Nebel sieht auch auf
mittlerer Detailstufe noch gut
aus. Anisotrope Filterung scharft
auch weit entfernte Bildbereiche
und kostet selbst in der Maxi-
maleinstellung 16x kaum Per-
formance. Auf Grafikkarten mit
2 GByte Videospeicher muss
man Streaming-Reichweite und
Schattendetails deutlich herab-

Benchmarks: Tom Clancy’s The Division

setzen, um Ruckeln oder zu spat
auftauchende Objekte zu ver-
meiden.

Mindestmaf

Tom Clancy’s The Division funk-
tioniert nur mit aktuellen Grafik-
treibern problemlos: Besitzer
von Nvidia-Grafikkarten ver-
wenden mindestens den GeFor-
ce-Treiber 364.51 Beta, flir Ra-
deon-Grafikkarten sollte es der
Crimson 16.3 Hotfix sein. Mit
dem AMD-Treiber kann es im
CrossFire-Modus zu Bildflackern
kommen.

Als  Mindestvoraussetzung
gibt Ubisoft eine Grafikkarte mit
2 GByte Videospeicher (ab GTX
560 oder Radeon HD 7770) an,
empfiehlt aber eine GeForce
GTX 970 oder Radeon R9 390.
Fir die Ultra-Detailstufe sollte
es eine Grafikkarte mit mindes-
tens 4 GByte Videospeicher
sein, besser flirs Textur-Strea-
ming sind 6 oder 8 GByte. Au-
Berdem braucht man 6 GByte
Arbeitsspeicher (besser 8 GByte)
und einen halbwegs aktuellen
Vierkernprozessor.

In unseren Tests lief das Spiel
auf einer Radeon R9 380X in Full
HD und ,Ultra” mit 48 fps. Ra-
deon R9 390X und GeForce GTX
970 waren jeweils rund 30 Pro-
zent schneller, eine GeForce GTX
980 packte 71 fps. Erweitert man
die ,Ultra”-Voreinstellung mit der
hoéchsten SMAA-Kantenglattung
und Partikeldetailstufe, schafft
eine GTX 980 noch 52 fps, mit
HFTS 47 fps. In 4K lauft das Spiel
zumindest mit einer GeForce
GTX 980 Ti ruckelfrei mit 41 fps,
sofern man es bei der hohen De-
tailstufe beldsst; mit einer Ge-
Force GTX 970 muss man die
Detailstufe auf ,niedrig” stellen.
Selbst mit der 110-Euro-Grafik-
karte GeForce GTX 750 Ti kann
man ,The Division” gerade noch
so in hoher Full-HD-Detailstufe
spielen (34 fps) - flissig wird’s
aber erst bei ,mittel”. (mfi@ct.de)

O
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Grafikkarte FullHD  FullHD  WQHD
Hoch Ultra Mittel

GeForce GTX750Ti  mm 34 H 25 H 26
GeForce GTX 960  mmmm 59 w45 . 44

GeForce GTX970  mmmmm 74 o 62 o 61

WQHD  WQHD 4K 4K
Hoch Ultra Mittel Hoch
u22 117 112 1M

. 37 o 30 u21 18
mmS54 W44 m 31 m 27

GeForce GTX 980 Ti mmmmmm 86 WNNNN 7) NN 06 NENNN 75 WM G/ EE46 mm4

Radeon R7 370 - 4 o 32 35

RadeonR9380X  mmmm 63 mmm 48  mmm 50

m28 m24 17 115
- 4 o 34 26 u23

RadeonR9390X  mmmmm ) WM 63 EEN73 6] WE50 M 39 M 35
gemessen unter Windows 10 auf Intel Core i7-6770K, 16 GByte RAM, VSync aus, GeForce 364.51 Beta,

AMD Crimson 16.3 Hotfix
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UHD-Fernseher von Panasonic und Samsung

Die auf der CES vorgestellten Oberklasse-
Fernseher sind auf dem deutschen Markt ge-
landet: Samsung vermarktet seine farbstar-
ken 4K-Fernseher weiterhin unter der Be-
zeichnung SUHD-TV. Fir die besonders satte
Farbdarstellung der Gerate sorgen Nanopar-
tikel im LED-Backlight (Quantum Dots). lhre
4K-Displays mit 3840 x 2160 Pixeln sind
HDR-féhig und erreichen eine punktuelle
Spitzenhelligkeit von 1000 cd/m?2. Eine spe-
zielle Beschichtung auf dem Display verrin-
gert laut Samsung Spiegelungen, was vor
allem der Anzeige dunkler Bilder zugute-
kommen soll. Damit kleinste Farb- und Hel-
ligkeitsunterschiede sauber differenziert
werden, konnen die Smart-TVs 10 Bit pro
Farbe unterscheiden.

Damit erflillen Gerate der Serie 7, 8 und 9
die Vorgaben der UHD-Allianz und drfen
sich mit dem UHD-Premium-Logo schm-
cken. Die 7er-Serie wird plane und gekrimm-
te Schirme mit Diagonalen von 43 bis 65 Zoll

- - -

Die Wabenstruktur vor der LED-Hinter-
grundbeleuchtung im Panasonic-TV soll
fur ein sattes Schwarz ohne stérende
Lichthofe sorgen.

(1,09 bis 1,65 m) umfassen. Die
8er-Serie kommt in Diagonalen
von 49 bis 75 Zoll (1,24 bis
1,91 m); bei den Topmodellen
der Serie 9 reicht die Spanne
sogar bis 88 Zoll (2,24 m).
Nebenbei wagt Samsung
auch bei glinstigeren Modellen
die Revolution im Wohnzim-
mer: Gerdte ab der 6400er-
Serie besitzen nicht nur eine
Uberarbeitete Bedienoberfla-
che, ihnen fehlt auch die ge-
wohnliche Fernbedienung mit
Zifferntasten. Stattdessen erhalten
Kaufer eine Mini-Fernbedienung mit weni-
gen Tasten und einem Steuerkranz, die Be-
fehle per Bluetooth Smart an den Fernseher
sendet. Passend dazu haben die neuen Sam-
sung-TVs eine Uberarbeitete ,Smart Hub”-
Oberflache, Uber die alle Inhalte mit spates-
tens drei Klicks erreichbar sind. Samsung
setzt wie im Vorjahr auf das hauseigene TV-
Betriebssystem Tizen.

Direct LED-Backlight

Panasonic hélt ebenfalls an seinem im ver-
gangenen Jahr eingefiihrten TV-Betriebssys-
tem fest. So nutzen die Topmodelle der
DX900-Serie weiterhin Firefox OS. Unldngst
hatte Mozilla bekannt gegeben, sein
Browser-Betriebssystem fur Smartphones
nicht mehr weiterzuentwickeln. Die Zusam-
menarbeit mit Panasonic ist davon aber
nicht betroffen. Kiinftig sollen sogar neue
Funktionen Einzug halten - beispielsweise
eine Synchronisation zwischen Desktop-
Browsern und Firefox-TVs.

Die 4K-Fernseher von Panasonic werden
in den Bildschirmdiagonalen 58 und 65 Zoll
(1,47 und 1,65 m) auf den Markt kommen.
Auch sie sind HDR-fahig, 16sen unter ande-

Ubersetzen am MuFu und in der Foto-App

Xerox-Multifunktionsgerdte aus der Work-
Centre-Serie scannen fremdsprachige Doku-
mente und spucken auf Knopfdruck eine
Ubersetzte Kopie aus. Der Easy Translator
Service von Xerox spricht 38 Sprachen und
nutzt eine OCR (Optical Character Recogni-
tion) von Abby. Der Ubersetzungsdienst ist
eine konsequente Fortfiihrung der in profes-
sionellen Multifunktionsgerdten eingebau-
ten Funktionen - nach der Texterkennung
liefern sie jetzt auch gleich die Ubersetzung.

Pro Seite brauchen die Gerate laut Xerox
etwa eine Denkminute bis zur Ausgabe, zehn
Seiten sollen circa drei Minuten dauern. Die
Ubersetzung ist eine rein maschinelle ,Grob-
Ubersetzung”, bessere Qualitat liefern erst
menschliche Ubersetzungen, wie sie auch der
Xerox-eigene Ubersetzungsdienst anbietet.
Die am Multifunktionsgerat gescannten und
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in der Cloud Ubersetzten Dokumente werden
in einem Nutzerkonto gespeichert und sind
von dort jederzeit abrufbar.

Alternativ kdnnen Nutzer den Easy Trans-
lator Service auch per Smartphone-App nut-
zen, indem sie ein Bild des zu libersetzenden
Dokuments hochladen. Die App ,Xerox Easy
Translator” fur iOS und Android schickt das
Ubersetzte Textdokument Ublicherweise in-
nerhalb der nachsten Minute per E-Mail zu-
riick aufs Smartphone. Die Ubersetzungs-
qualitat war in unserem kurzen Test zwar
recht bescheiden, fir ein schnelles Textver-
standnis aber ausreichend.

Eine Testversion fur den Easy Translator
Service ist fuir 30 Seiten in 30 Tagen kosten-
los. Danach bietet Xerox verschiedene Abos
fir zehn oder mehr Seiten innerhalb eines
Jahres an. (uk@ct.de)

Samsungs SUHD-TVs tragen dank
groBem Farbraum und hohem
Kontrast nebst groBer Leuchtdichte
das Logo UHD Premium.

rem Farben mit 10 Bit auf und unterstitzen
den BT.2020-Farbraum ebenso wie den Stan-
dard SMPTE ST2084 EOTF fur HDR-Videos.
Mit diesen Voraussetzungen werden auch
die DX900-Fernseher das ,Ultra HD Premi-
um“-Logo tragen.

AuBer der maximalen (Punkt-)Helligkeit
von 1000 cd/m? sollen die Schirme auch sehr
sattes Schwarz ausgeben kénnen. lhr Direct-
LED-Backlight mit 512 einzeln dimmbaren
Zonen besteht aus einer speziellen Waben-
struktur vor den Leuchtdioden. Die von Pana-
sonic ,Local Dimming Ultra“ genannte Tech-
nik soll beim partiellen Dimmen dunkler Bild-
bereiche das Auftreten von Lichthéfen und
eine Aura um helle Bildelemente verhindern.

Die HDR-fahigen Fernseher von Panasonic
und Samsung erscheinen in den kommen-
den Wochen auf dem Markt. Sie kosten dhn-
lich viel wie die vergleichbaren Modelle des
Vorjahres. (spo@ct.de)

Kein Skype mehr am Smart-TV

Im Juni 2016 will Microsoft den technischen
Suport fiir seine Videochat-Plattform Skype
auf Smart-TVs einstellen. Ab dann wird es
keine Updates mehr geben und es kénnen
Uiber Skype fiir TVs keine neuen Nutzerkon-
ten eingerichtet oder Passworter gedandert
werden. Die Kernfunktionen sollen an TVs
zwar noch weiter funktionieren, aber nur,
wenn der TV-Hersteller Skype weiterhin un-
terstitzt.

Das durfte jedoch bei den wenigsten Her-
stellern der Fall sein. So baut Samsung die
Skype-Funktion nicht mehr in seine neuen
Modelle ein und ab Juni entfallt auch die Un-
terstlitzung fur altere Gerdte. Sony und Phi-
lips unterstitzen in ihren aktuellen Android-
TVs ebenfalls keine Videotelefonie und auch
Panasonic hat die Funktion in seinen Gerdten
abgeschafft. (uk@ct.de)
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HP PageWide: Tintendrucker mit festem Druckkopf fiirs Biiro

Hewlett-Packard startet mit Tintendruckern

e R s -  HP Drucker und Multifunktionsgerate

hat der Hersteller acht A4-Drucker und -Mul- Modell Bauart Seiten/ empf.Seiten/ Preis (UVP) Verfiigharkeit
tifunktionsgerdte mit feststehendem, seiten- Minute Monat ab
breitem Druckkopf und 42 240 einzelnen PageWide-Serie Tintendrucker mit feststehendem Druckkopf
Diisen angek(]ndigt. Da die Seiten unter dem Enterprise Color 556 Drucker, Farbe 75 15000 727 Euro Mai 2016
Druckkopf hindurchgezogen werden, errei- Enterprise Color MFP 586 Multifunktionsgerat, Farbe 75 15000 1922 Euro Mai 2016
chen die PageWide-Tintenmodelle Druckge- Managed P57750dw MFP  Multifunktionsgerat, Farbe 70 6000 nur mit Managed-Print-Services-Vertragen ~ April 2016
schwindigkeiten, wie man sie von deutlich Managed P55250dw Drucker, Farbe 70 6000 nur mit Managed-Print-Services-Vertragen ~ April 2016
teureren Laserdruckern kennt. Die fur die Pro 452dw Drucker, Farbe 55 4000 ab 375 Euro April 2016
hohe Druckgeschwindigkeit optimierte Tinte Pro MFP 477dw Multifunktionsgerét, Farbe 55 4000 k.A. April 2016
soll weniger Wasser enthalten als in der ers- 352dw Drucker, Farbe 45 3000 ab 279 Euro Juni 2016
ten PageWide-Generation und so noch MFP 377dw Multifunktionsgerét, Farbe 45 3000 k.A. Juni 2016
schneller trocknen. Da das Papier weniger LaserJet-Serie Laserdrucker
Feuchtigkeit aufnimmt, wellt es sich bei fla- Pro M501 Drucker, Schwarzweif KA. 6000 490 Euro April 2016
chigem Farbauftrag weniger stark. Pro MFP M377dw Multifunktionsgerdt, Farbe kA 4000 419 Euro April 2016
Die neuen Modelle unterteilt HP in vier Pa- Officeet-Pro-Serie  Tintendrucker mit beweglichem Druckkopf
geWide-Serien mit je einem Drucker und 6960 All-in-One Multifunktionsgerét, Farbe 11 500 159 Euro Juni 2016
einem Multifunktionsgerdt: Fir kleinere 6970 All-in-One Multifunktionsgerét, Farbe 11 500 k.A. Juni 2016
Biros sind die beiden Modelle der Page- 8210 Drucker, Farbe 20 1500 129 Euro Mai 2016
Wide-300-Serie gedacht. 8720 All-in-One Multifunktionsgert, Farbe 20 1500 k.A. Mai 2016
Die beiden PageWide-Managed-Gerate 8730 All-in-One Multifunktionsgerét, Farbe 20 1500 KA. Mai 2016
P55250dw und P57750dw MFP soll es nur 8740 All-in-One Multifunktionsgerdt, Farbe 20 1500 k.A. Mai 2016

zusammen mit Vertragen fir Managed Print
Services geben. Fur Arbeitsgruppen bis 15
Nutzer und eine empfohlene Druckleistung
von 15 000 Seiten im Monat sind die Modelle
PageWide Enterprise Color 556 und Enterpri-
se Color MFP 586 ausgelegt. Fur die Enterpri-
se- und Managed-Drucker will HP XL-
Schwarzpatronen mit Reichweiten bis 20 000
Seiten anbieten. Die PageWide-Pro- und die
Managed-Serie sollen voraussichtlich ab
April lieferbar sein, die Enterprise-Serie ab
Mai und die glinstigen PageWide-300-Mo-
delle ab Juni. Auf die seitenbreiten Druck-
kopfe mit den 42 240 Tintendlsen gibt HP
drei Jahre Garantie.

Die LaserJet-Pro-Drucker bekommen
ebenfalls Zuwachs: Den auf geringen Ener-
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gieverbrauch optimierten Schwarzweif3-La-
serdrucker LaserJet Pro M501 empfiehlt HP
fur Druckleistungen bis 6000 Seiten im
Monat. Der Color LaserJet Pro MFP M377dw
ohne Fax rundet die im vergangenen Jahr
vorgestellte Serie ab. Beide Laserdrucker nut-
zen den neuen HP-Toner mit geringerem
Schmelzpunkt. Dadurch braucht die Fixier-
einheit weniger Zeit und Energie zum Auf-
heizen. Die neuen LaserJets sollen ab April zu
haben sein.

Fiir kleine Biiros

Zu den neu vorgestellten Druckern gehoren
auBerdem OfficeJet-Pro-Modelle fiir kleinere
Buros und Heim-Arbeitsplatze. Sie
bringen Druckauftrage wie gehabt
mit einem beweglichen Druck-
kopf zu Papier und sollen
mit groBen Tintenpatro-

nen und hohen Reich-

Das Flaggschiff

von HPs PageWide-
Serie, der Enterprise
Color MFP 586,
druckt 75 Farbseiten
pro Minute.

weiten bis 3000 Seiten besonders glinstig dru-
cken. Das Design und die Touchscreen-Be-
dienoberflache hat HP Uberarbeitet. Die Serie
OfficeJet Pro 8000 besteht aus dem Drucker
8210 und den Multifunktionsgeraten All-in-
One 8720, 8730 und 8740.

Die All-in-One-Gerate drucken und scan-
nen automatisch beidseitig; die Modelle
8730, 8740 und der Drucker 8210 enthalten
erweiterte Verwaltungs- und Sicherheits-
funktionen und sprechen die Standard-Dru-
ckersprachen PCL5 und PCL6. Zwei weitere
Multifunktionsdrucker, OfficeJet Pro 6960
und 9670 All-in-One, sind eher fiir Privat-
haushalte gedacht. Beide sollen ab Juni in
die Ldden kommen. Dann will der Drucker-
hersteller auBerdem seine betagten Mobild-
rucker OfficeJet Mobile 100 und 150 erneu-
ern: Zu den kommenden Modellen OfficeJet
202 Mobile (Drucker) und 252 Mobile (Dru-
cker und Einzugsscanner) hat HP allerdings
noch keine Angaben gemacht. (rop@ct.de)

Der Multifunktionsdrucker OfficeJet Pro

8720 gibt 20 Farbseiten pro Minute aus,
sein Vorlageneinzug ist duplexfahig.

25



News | Android

Achim Barczok, Stefan Porteck

Nutella?

Erster Blick auf Android N,
Spekulation ums nachste Nexus

Google zeigt eine erste Version des nachsten
Android: Sie bringt einen Splitscreen-Modus fiir Apps, ein
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verbessertes Benachrichtigungssystem und vielleicht sogar schnellere
Updates. Derweil verdichten sich die Geriichte, dass HTC das nachste

und vielleicht auch das liberndchste Nexus-Smartphone baut.

s ist die groflte Android-

News im Marz, und sie
kommt unverhofft: Unerwartet
vor der Entwicklerkonferenz
Google I/0 im Mai hat das Un-
ternehmen einen ersten Blick
aufs ndchste Android gewahrt.
Die erste Developer Preview von
Android N steht zum Download
bereit, fur Nexus 5X, 6 und 6P,
den Nexus Player sowie fur die
Tablets Nexus 9 und das Pixel C.
Die Vorabversion richtet sich an
Entwickler und bis zur finalen
Version kann sich noch viel tun.
Doch einige wichtige Funktio-
nen sieht man jetzt schon:
Android N bringt einen Split-
screen-Modus fir Tablets und
Smartphones, Benachrichtigun-
gen koénnen direkt in der Info-
Leiste beantwortet werden und

13:31 + Do., 10. Miirz

v 1

7" in Hannover

a
13 Apps aktualisiert

ALLE LOSCHEN

Die Benachrichtigungsleiste ist
tibersichtlicher, Einstellungen
erreicht man schneller.

26

Google versucht mal wieder, am
Update-Prozess fur Android he-
rumzuschrauben.

Der neue Multi-Window-
Modus stellt auf Smartphones
und Tablets zwei Apps neben-
einander dar, auf Android TV
kommt stattdessen ein Picture-
in-Picture-Modus hinzu. Den
Multi-Windows-Modus kann man
auf zwei Arten aktivieren: Langes
Drucken auf den Task-Listen-
Knopf schiebt die aktuelle App in
die eine Bildschirmhilfte und
offnet die Task-Liste in der ande-
ren. Alternativ ruft man zuerst
die Task-Liste auf und tippt dann
lange auf die Titelzeile einer der
Apps, worauf sich das zweite
Fenster mit dieser App offnet.
Die FenstergrofBe kann man
am verschiebbaren Trennbalken

Nachtmodus

An

Automatisch aktivieren

el aktiviertern Nachtmodus

Dunkles Design unter Androdd 05 verwenden

Helligkeit anpassen

Fiirs Lesen am Abend gibt es
einen Nachtmodus mit
augenschonender Darstellung.

zwischen den Apps verdndern,
Daten lassen sich zwischen den
Fenstern per Drag & Drop aus-
tauschen.

Quick Settings
noch ,quicker”

Mit der Vorgangerversion An-
droid 6 hatte Google der Be-
nachrichtigungsleiste neue Funk-
tionen spendiert. Jetzt wird
noch mal nachgelegt: Benach-
richtigungen sehen schlanker
aus und bekommen ein Avatar-
Icon. Firr eine bessere Ubersicht
kénnen Apps zusammengehdri-
ge Nachrichten als eine Gruppe
darstellen. Zudem ist es mog-
lich, auf Meldungen wie SMS-
oder Chatnachrichten direkt aus
der Notification-Leiste zu ant-
worten.

Ein groBBer Nerv-Faktor wurde
bei der Gelegenheit auch korri-
giert: Um die Schnellstartleiste
fur Systemeinstellungen (Quick
Settings) zu erreichen, musste
man bislang zwei Mal nach
unten wischen. Unter Android N
finden sich nun in einer Zeile
Uber den Benachrichtigungen
die wichtigsten Icons wie bei-
spielsweise flirs WLAN oder die
Taschenlampe. Zieht man die
Leiste weiter nach unten, so off-
net sich das vollstandige Quick-
Settings-Menu mit allen Ver-
knupfungen.

Darliber hinaus hat sich op-
tisch kaum etwas gedndert. So
haben sich (zum Gliick) die Ge-
richte nicht bewahrheitet, dass
Google die App-Ubersicht ab-
schaffen konnte - und stattdes-
sen alle Apps wie bei Apple auf
den Startbildschirmen auflistet.
Im System Ul Tuner, den man
weiterhin von Hand freischalten
muss, findet sich wieder ein

RESTEU ants/Bars N meiner Nihe

41@0

In Android N kann man zwei Apps

nebeneinander nutzen.

dunkles Theme. Das gab es in
den Preview-Versionen des aktu-
ellen Android 6 auch schon -
weshalb man sich auch diesmal
nicht drauf verlassen kann, dass
der schwarze Look es ins finale
System schafft. Bessere Chancen
darauf hat aber der neue Nacht-
modus, der sich ebenfalls im
Menii des System Ul Tuner ver-
steckt und fur den es ein API fir
Entwickler gibt. In den Abend-
stunden taucht er die Anzeige
automatisch in einen rot-gelben
Sepia-Ton. Die warme Darstel-
lung mit geringem Anteil an
blauem Licht soll die Augen
schonen und das Lesen in
schummerigem Umgebungslicht
erleichtern.

Feintuning

Unter der Haube gibt es einige
Detailverbesserungen. Eine da-
von ist die Unterstlitzung meh-
rerer gleichzeitig aktiver Spra-
chen: Wer beispielsweise die
Systemsprache auf Englisch ein-
stellt, kann Apps trotzdem auf
Deutsch benutzen.

Auch will Google den mit An-
droid 6 eingefiihrten Stromspar-
modus Doze aufgebohrt haben.
Bislang legt Doze Apps und die
CPU in einen Tiefschlaf, wenn
das Telefon unbenutzt herum-
liegt - beispielsweise nachts. Mit
,Doze on the go” kappt das Sys-
tem den Apps auch dann die
Hintergrund-Aktivitdten, wenn
das Telefon im Standby am Kor-
per getragen, also bewegt wird.
Voraussetzung ist naturlich wei-
terhin, dass das Display aus ist.

Wer schon mal in die Drossel-
Falle des Mobilfunk-Providers
getappt ist, weil eine App im
Hintergrund zu viele Daten
Ubers UMTS-Netz geladen hat,
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kann nun den ,Data Saver” akti-
vieren. Er blockiert alle nicht zum
Betrieb absolut notwendigen
Hintergrunddaten von Apps. Erst
wenn eine App aktiv genutzt
wird, erhdlt sie uneingeschréank-
ten Internetzugriff.

Schnellere Updates,
Beta-Programm

Erste Blicke auf den Code von
Android N lassen vermuten, dass
Google kiinftig Hersteller- und
Provider-Updates besser von An-
droid-Updates trennt. Die News-
Webseite Android Central sieht
dahinter ein tieferes strukturelles
Umdenken: Google kénnte dem-
néchst alle Gerdte schnell mit
wichtigen, tieferliegenden Sys-
tem-Updates versorgen — Sam-
sung, Sony und Co. wirden gro-
Bere Anpassungen in Ul und
Standard-Apps spater nachlie-
fern. Das wiirde einem der groB-
ten Kritikpunkte von Android -
die spaten Updates — zumindest
in Teilen entgegenwirken.

Die fur Android-Fans und
-Entwickler angenehmste Neue-
rung dirfte das Android-Beta-
Programm sein, fir das man sich
Uiber google.com/android/beta
anmeldet. Wollte man bisher
Preview-Versionen testen, muss-
te man den Bootloader des Mo-
bilgerdts entsperren und die
Images Uber die Entwickler-
Tools (Android Debug Bridge,
ADB) von Hand flashen - was
alle Daten auf dem Gerét 16scht,
Ublicherweise die Garantie erl6-
schen lasst und, falls dabei
etwas schiefgeht, das Gerat in
einen Briefbeschwerer verwan-
delt.

Zehn Sekunden nach Anmel-
dung wurde uns die Preview au-
tomatisch auf dem Smartphone
zum Download angeboten. Die
Installation lief auf unserem
Nexus 5X zlgig und ohne Da-
tenverlust oder eine Neueinrich-
tung durch. Auch die kommen-
den Vorabversionen will Google
so verteilen. Vier weitere Pre-
views sollen im Monatsabstand
folgen, die fertige Version im
dritten Quartal erscheinen und
ebenfalls OTA (over the air) ver-
teilt werden. So bequem der Be-
tatest auch ist: Fur produktiv ge-
nutzte Gerdte eignet er sich
nicht. Manche Apps funktionie-
ren nicht und das System kann
instabiler laufen. Wer auBerdem
vorm Verteilen der finalen Ver-
sion wieder das Beta-Programm
verlassen will, muss am Ende
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doch noch einmal sein Mobil-
gerat komplett neu aufsetzen.

Unklar ist noch, ob Android N
kiinftig die Versionsnummer 7
tragen wird und nach welcher
SuBigkeit Google das System be-
nennen wird. Bislang wird vor
allem tiber ,Nutella” spekuliert,
womit Google nach Kitkat erst-
malig wieder ein kommerzielles
Produkt als Namensgeber akzep-
tieren wirde.

Nexus-Updates

Auch bei den reguldren Updates
fur die Nexus-Gerate war Google
in den vergangenen Wochen
fleiBig: Die aktuell ausgerollten
Mérz-Patches bringen beim
Nexus 5X und dem 6P nicht nur
Bugfixes, sondern sie sollen auch
fur bessere Performance sorgen.
Das verspricht zumindest ein
Google-Entwickler auf Reddit.
No6tig scheint das Nachbessern
allemal zu sein: Praktisch direkt
nach dem Verkaufsstart des 5X
machten Nutzer in Foren ihrem
Arger Luft, dass der Snapdragon
808 sehr schnell erhitzt und des-
halb anfangt, sich herunterzu-
takten — ruckelnde Display-An-
zeige und lahmer Start von Apps
sind die Folge.

Bis alle Gerdate mit OTA-Up-
date versorgt werden, dirfte
aber noch einige Zeit ins Land
gehen. Wie Ublich veroffentlicht
Google die Patches nicht fur alle
Geréte gleichzeitig, sondern ver-
teilt sie in Wellen. Die Factory-

vaemupdale ueriuqhal

sid Beta Program

(@ searer

/" HERUNTERLADEN

Dank des Beta-Programms
kommen Vorab-Versionen
automatisch aufs Handy.

News | Android

Images sind derweil schon on-
line gestellt: Wer also nicht war-
ten will, kann sie per Side-Load
manuell installieren (siehe c't-
Link).

Nexus von HTC oder LG?

Das neue Android heizt natirlich
auch wieder die Spekulationen
an, welcher Gerdtehersteller die
voraussichtlich Ende des Jahres
erscheinende ndchste Generation
an Nexus-Smartphones bauen
wird. In den vergangenen Mona-
ten wurde ja LG als heiBBester Kan-
didat gehandelt, wo auch schon
das Nexus 4 und 5 vom Band lief.
Auf dem Mobile World Congress
in Barcelona erklarte ein LG-Spre-
cher aber, dass man sich kinftig
lieber auf die eigenen Produkte
konzentrieren wolle.

Seitdem gibt es Gerlichte,
dass vielleicht doch eher HTC
den Zuschlag erhalten wird. Ver-
schiedene Quellen mutmaRen,
dass sich das Unternehmen
sogar gleich einen Dreijahres-
vertrag mit Google gesichert
haben soll. Fir die Taiwaner
ware das sicher ein Glucksgriff
und wohl auch fur die Nutzer,
wenn man an die Qualitat des
Nexus One ankniipfen kann -
das seinerzeit von HTC gebaute
erste Smartphone der Nexus-
Reihe hat bis heute viele Fans.

(acb@ct.de)
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Die neue Android-Oberflache
sieht genauso aus wie in
Android Marshmallow.
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Das 3D-Sound-Format DTS:X kommt in Schwung

DTS:X hat den Markteinstieg geschafft: Die Ausspielung
der fiir die Dekodierung nétigen Firmware hat begonnen,
die erste deutsche Blu-ray Disc mit dem Rundum-Sound ist
erhaltlich. Nun muss das Format beweisen, dass es wirklich
Potenzial hat, Dolby Atmos geféhrlich zu werden.

Wirklich groR ist die Auswahl
an Audio/Video-Receivern,

die das neue 3D-Sound-Format
DTS:X dekodieren kénnen, noch
nicht: Sieben sind es an der Zahl
- und alle stammen von D&M
Holdings, das die Modelle unter
ihren Marken Denon und Ma-
rantz vertreibt. Bei Erscheinen
dieses Heftes soll die noétige
Firmware fur vier weitere Ver-
starker von Yamaha verfuigbar
sein, Ende April dann fir den
DTS:X-vorbereiteten Sound-Pro-
jektor des Unternehmens.

Das ist ein Bruchteil der Gera-
te, die das Konkurrenzformat
Dolby Atmos unterstiitzen, das
als Erstes in Echtzeit Audio-Ob-
jekte auf Surround-Anlagen mit
Deckenlautsprechern verteilte.
Aber Atmos hat auch Uber ein
Jahr Vorsprung. Und DTS verkiin-
dete auf seiner letzten Hauptver-
sammlung Anfang Mérz bereits
siegesgewiss, dass man bis zum
Ende des Jahres Gber 60 DTS:X-
taugliche Gerdte erwarte, quer
durch alle Marken, Produktgat-
tungen und Preiskategorien.

Fir einen dauerhaften Erfolg
kommt es aber vor allem darauf
an, wie viele Filme mit DTS:X-
Soundtrack erscheinen — und wie
die Rundum-Sound-Mixe klin-
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gen. Die deutsche Premiere mit
,Crimson Peak” von Universal
Pictures als erste hiesige Blu-ray
Disc mit DTS:X-Ton ist immerhin
gelungen: Die Geistergeschichte
wird durch die (Neu-)Abmi-
schung endgliltig zum Schauer-
trip; die Hohenkandle legen von
der ersten Minute an los und
bleiben fast Uber die gesamte
Laufzeit von 118 Minuten aktiv.
Die Spannweite der Sounds
reicht von kleinen Gerduschen
wie dem Rumpeln eines Fahr-
stuhls oder in den Rohren blub-
berndem Wasser bis hin zum
Knall, der den Zuschauern akus-
tisch einen Schlag versetzt.

Doch es gibt einen Wermuts-
tropfen: DTS:X gibt es nur bei der
englischen Originalversion, die
deutsche Synchronfassung ist im
gewohnlichen 5.1-Surround-For-
mat kodiert. Das gilt auch fiir die
ersten beiden Blu-rays mit DTS:X-
Ton von Paramount, die Anfang
Juni auch in Deutschland erhélt-
lich sein sollen: ,The Big Short”
und ,Daddy’s Home".

Dass Synchronfassungen kei-
nen 3D-Sound bieten, ist nicht
auf DTS:X beschréankt — und ist
auch nicht mit der Einflihrung
der Ultra HD Blu-ray zu erledi-
gen. So erscheint ,Die Peanuts -

Der Film” von 20th Century Fox
als erste 4K-Scheibe des Studios
mit Atmos-Ton in Deutschland
wohl auch nur mit 3D-Sound in
englischer Sprache. Als Begriin-
dung geben die Studios an, dass
sich aktuell nur Discs mit 66
GByte Kapazitat in Massen her-
stellen lassen und keine Schei-
ben mit 100 GByte. So mangele
es schlicht am Speicherplatz. Tat-
sachlich bevorzugen die Studios
aber auch Discs mit etlichen
Sprachen, die in méglichst vielen
Regionen der Welt verkauft wer-
den kdnnen. Dass es auch anders
geht, beweist Warner, das regio-
nale Ultra HD Blu-rays mit deut-
schem Atmos-Ton produziert.

Falsche Fehlermeldung

DTS:X kénnte gegentiber Atmos
mit einer hoheren ,Wohnzimmer-
tauglichkeit” punkten: Die bis-
lang erschienenen DTS:X-Filme
wurden fur Anlagen abgemischt,
bei denen die Hohenkanale tber
nach unten abgewinkelte, knapp
unter der Decke montierte
,Height“-Boxen wiedergeben
werden. Damit kénnen so man-
che Anwender leben. Atmos-
Mixe orientieren sich hingegen
an den Versionen firs Kino, wo
ausschlieflich Deckenlautspre-
cher zum Einsatz kommen.
Dolby Atmos und DTS:X lassen
dem Nutzer zwar generell die
Wahl, da der Decoder die Téne
fur die Hohenkandle bei der Wie-
dergabe des Soundtracks in Echt-
zeit auf die vorhandenen Laut-
sprecher (um-)verteilt. Die unter-
schiedlichen Ausrichtungen bei
der Abmischung haben aber
durchaus Konsequenzen: Gibt
man einen DTS:X-Mix fur vier

fENN DU DIE BANKEN NICHT BESIEGEN KANNST, LASSE SIE ZAHLEN

CHRISTIAN

Heights Gber Deckenlautsprecher
wieder, so muss der Decoder die
fur die Heights bestimmten Téne
Uber die Decken- und die Front-
beziehungsweise Surround-Box
auf Ohrhohe abspielen, um zwi-
schen diesen eine passende
Phantom-Schallquelle zu erzeu-
gen. Einige Anwender vemuteten
darin jedoch einen Fehler — wes-
halb Denon mittlerweile explizit
auf seiner Webseite darauf hin-
weist, dass der DTS:X-Decoder in
solchen Féllen korrekt arbeitet.

Gewonnen hat DTS:X fir viele
Heimcineasten bereits beim mit-
gelieferten Upmixer DTS Neural:X",
dem in Vergleichen regelmaBig
bescheinigt wird, gewdhnlichen
Surround-Soundtracks gekonnter
Hoheneffekte hinzuzufiigen als
Dolbys Gegenstiick. Bedauerli-
cherweise hat sich herausgestellt,
dass sich der DTS:X-Upmixer nicht
bei mit 96 kHz Samplingfrequenz
und 24 Bit Auflésung kodierten
DTS-(HD)-Material einsetzen ldsst.
Bekannt war, dass sich DTS Neu-
ral:X - zumindest bei D+M-Re-
ceivern — nicht auf Dolby-Digi-
tal-kodierte Tonspuren anwen-
den lasst.

Allerdings sind praktisch nur
Konzertmitschnitte im 96/24-For-
mat dekodiert. Und den DTS:X-
Upmixer kann man auch bei
Dolby-Digital-Material zur Mitar-
beit Gberreden, wenn man ihm
dieses als Mehrkanal-PCM-Bit-
stream vorsetzt. Insofern dirfte
DTS Neural:X noch das eine oder
andere Mal zum Einsatz kom-
men, bis die grofe 3D-Sound-
Flut einsetzt. (nij@ct.de)

¢ Ubersicht: Alle DTS:X-Filme
auf (UHD-)Blu-ray ct.de/yj3t

Zwei weitere Blu-rays mit (englischem) DTS:X-Ton sind
angekiindigt - liberraschenderweise ein dialoglastiges Drama
und eine Komddie, die im Kino lediglich 5.1-Ton boten.
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ExoMars: europaisch-russische Mars-Mission gestartet

Bisher haben nur ferngesteuerte
Fahrzeuge der NASA den Mars
erkundet. Wenn alles glatt geht,
bekommen die noch aktiven
NASA-Rover Curiosity und Op-
portunity jedoch bald Gesell-
schaft: Im Rahmen der zweiteili-
gen Mission ExoMars wollen die
europaische Weltraumagentur
ESA und ihr russisches Pendant
Roskosmos 2018 gemeinsam
einen Rover auf dem Mars lan-
den.

Die erste Hiirde auf dem Weg
zu diesem Ziel haben ESA und
Roskosmos schon genommen:
Am 14. Marz startete eine Proton-
M-Rakete mit dem europaischen
Mars-Orbiter TGO und dem Lan-
demodul Schiaparelli planmaBig
vom Weltraumbahnhof Baikonur
in Kasachstan. TGO und Schia-
parelli sollen wissenschaftliche
Daten sammeln, aber auch den
zweiten Teil der ExoMars-Mission
vorbereiten - den fir 2018 ge-
planten Rover-Einsatz.

Dank der derzeit glinstigen
Konstellation von Erde und Mars
werden TGO und Schiaparelli nur
rund sieben Monate unterwegs
sein. Am 16. Oktober 2016 tren-
nen sie sich und Schiaparelli be-
ginnt seinen Flug zur Mars-Ober-
flache. Am 19. Oktober soll das
600 Kilogramm schwere Modul in
die Mars-Atmosphdre eintreten,
mit Hilfe eines Fallschirms und
Flissiggas-Antrieben abbremsen
und in der Ebene ,Meridiani
Planum” landen. Dabei soll es Er-
kenntnisse Uber Landemandver
sammeln und nach Hause fun-
ken, bevor nach ein paar Tagen
die Batterien schlappmachen.
Der Orbiter TGO hat die Aufgabe,
bis 2022 die Mars-Atmosphdre
aus 400 Kilometern Hohe zu un-
tersuchen und wahrend der zwei-
ten Phase der ExoMars-Mission
als Funk-Relais zu dienen.

Der Plan fur den zweiten Teil:
2018 soll eine weitere Proton-
Rakete den europaischen Rover
und eine russische Sonde auf
den Weg zum Mars bringen.
Neun Monate nach dem Start
soll der Rover landen und den
Marsboden erkunden, und zwar
vor allem unter der Oberflache.
Er kann bis zu zwei Meter tief
bohren, deutlich tiefer als der
NASA-Rover Curiosity.

Die ESA mochte ihren Rover
mehrere Kilometer Uber die
Mars-Oberflache schicken und an
verschiedenen Orten bohren las-
sen. Die Wissenschaftler hoffen
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vor allem auf Uberreste organi-
schen Materials, das an der Ober-
flache nicht konserviert wurde.
Wenn es jemals eine Mission
gegeben hat, die eine echte
Chance hatte, Hinweise auf
Leben auf dem Mars zu finden,
dann ist das ExoMars”, sagte
Jorge Vago von der ESA. Der
Wissenschaftler aus Argentinien
treibt das Projekt seit den ersten

Uberlegungen vor 14 Jahren mit
voran. Auf dem Spiel steht viel:
Mehr als 1,3 Milliarden Euro in-
vestiert allein die ESA in Exo-
Mars. Experten vermuten, dass
Roskosmos eine weitere Milliarde
beisteuert. (cwo@ct.de)

Am 14, Méarz hob die Proton-
Rakete mit Schiaparelli und
TGO in Baikonur ab.

News | Mars-Mission

Bild: ESA-Stephane Corvaja, 2016
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News | Audio/Video, Smart Home

Kopierschutzknacker AnyDVD: Aus SlySoft wird RedFox

Bereits kurz nach der SchlieBung der Web-
seite des AnyDVD-Herstellers SlySoft hatte es
sich in den Produktforen angedeutet, inzwi-
schen ist es Gewissheit: Die Entwickler wol-
len von Belize aus weitermachen und haben
bereits eine neue AnyDVD-Version veroffent-
licht. Bis zum Redaktionsschluss existierte
unter der neuen RedFox-Domain redfox.bz
allerdings nur das ehemalige SlySoft-Forum,
aber noch keine Produkt-Webseite.

Die neue Version richtet sich nur an
AnyDVD-Bestandskunden, die mit ihrer
vorhandenen Lizenz weiterhin Nutzungs-
beschrankungen und Kopierschutz von Discs
umgehen kénnen, um diese anzuschauen.
Im RedFox-Forum versuchte einer der

Entwickler mit dem Pseudonym ,Peer”, Sly-
Soft/RedFox von der illegalen Filmkopier-
und -tauschszene zu distanzieren. AnyDVD
sei damals aus der Frustration der Leute her-
aus entstanden, dass Kopierschutz und Nut-
zerbeschrankungen von DVDs (und spater
Blu-ray Discs) die Wiedergabemdglichkeiten
einschrankten. Unter den Anwendern gebe
es nach seiner Erkenntnis nur einen kleinen
Prozentsatz Filmpiraten, die die Software
vermutlich nicht einmal kauflich erworben
hatten. Dass AnyDVD im Fadenkreuz der
Filmindustrie stehe, liegt seiner Meinung
nach vor allem daran, dass SlySoft ein ein-
facheres Ziel sei als die meist anonymen
Filmpiraten. (vza@ct.de)

Erweiterter Online-Klavierlehrer

Der interaktive Online-Klavierlehrer Skoove
bringt ab sofort eine Audioerkennung mit.
Damit lasst er sich auch mit akustischen Kla-
vieren nutzen. Dartber hinaus haben die
Entwickler Skoove neues Unterrichtsmaterial
spendiert: Es gibt zwei weitere Fortgeschrit-
tenen-Klavierkurse mit Pop- und Klassik-
Tracks inklusive Tipps zum Entwickeln von
Akkorden und Skalen.

Neue Amazon-Gerate

Amazon forciert seinen Vorstol3 ins Smart
Home, will mit seiner digitalen Assistentin
Alexa aber auch dartber hinaus. In den USA
bringt der Versandhandler zwei weitere Ge-
rate mit Sprachsteuerung auf den Markt.
Der Echo Dot sieht aus wie der Deckel des
Amazon Echo und ist Giber eine 3,5-mm-Klin-
kenbuchse zum Anschluss an vorhandene
Audiosysteme gedacht. Dem Dot fehlt zwar

Alexa wird mobil: Auf Knopfdruck
beantwortet die im akkubetriebenen
WLAN/Bluetooth-Lautsprecher
Amazon Tap integrierte Sprach-
assistentin Fragen oder legt auf
Kommando Musik auf.

Amazons Echo Dot ist eine Mini-

Ausgabe des Amazon Echo zum
Anschluss an Stereoanlagen.

30

AuBerdem bietet Skoove einen Keyboard-
Kurs mit Dance-Tracks bekannter Kinstler
wie Eminem, Faithless, Fatboy Slim und an-
deren an. Weitere Kurse sind in Vorberei-
tung. Der Zugriff auf alle Kurse kostet knapp
10 Euro pro Monat; tiber einen kostenlosen
Zugang kann man den Dienst ausprobieren
und sich mit der Technik vertraut machen.

(mre@ct.de)

der im Echo eingebaute Mehrweglautspre-
cher, die anderen Funktionen sind jedoch
dieselben. Echo Dot hat selbst nur noch
einen Minilautsprecher zur Sprachausgabe,
der zum Einsatz kommt, wenn kein Audio-
system aktiv ist. Zur Musikwiedergabe muss
man eine HiFi-Anlage oder Aktivlautsprecher
anschlieBen. Echo Dot wird per WLAN ins
Heimnetz eingebunden, Bluetooth

per

Jetzt aber: Deutsche Preise
fiir Ultra-HD-Blu-ray-Player

Nachdem die Preise und Erscheinungs-
termine der ersten Player fur Ultra-HD Blu-
ray (UHD-BD) zunéachst nur fiirs umgebende
Ausland bekannt waren, gibt es nun auch fir
Deutschland Klarheit.

Panasonics UHD-BD-Player UB900 mit in-
tegriertem 7.1-Surround-Decorder kommt
Anfang April fir 799 Euro in den Handel. Sein
integrierter Videoprozessor beherrscht Chro-
ma-Interpolation bei 4K-Material von Disc
oder VoD-Diensten von 4:2:0 auf 4:4:4. Das
fur die Ubertragung ultrahochaufgeldster Vi-
deos mit erhéhtem Kontrastumfang (HDR)
benotigte Highspeed-HDMI-Kabel wird mit-
geliefert. Einer limitierten Auflage legt Pana-
sonic die beiden UHD-BD-Titel ,San Andreas”
und ,Mad Max: Fury Road” bei.

Ebenfalls ab April liefert Samsung seinen
UHD-BD-Player UBD-K8500 aus. Er soll 499
Euro kosten und zur Einfihrung die UHD-
Fasung des Hollywood-Blockbusters ,Der
Marsianer” mit im Karton haben. Am Netz
spielt das Gerédt Inhalte der Videostreaming-
Dienste Amazon Video, Netflix und YouTube
in UHD-Auflésung ab. Beide Player geben
dartiber hinaus gangige Disc-Formate wie Blu-
ray, DVD und Audio-CD wieder  (sha@ct.de)

(A2DP) nimmt er Kontakt zum Smartphone
oder zu Lautsprechern auf.

Die Besonderheit des Dot ist die einge-
baute Sprachassistentin Alexa. Ein Mikrofon-
Array lauscht permanent auf das Signalwort
+Alexa”, um anschlieBende Fragen zu beant-
worten und Musikwiinsche oder Bestellun-
gen entgegenzunehmen. AuBerdem kann
man dartiber zunehmend mehr Smart-Home-
Equipment mit Sprachkommandos direkt
oder Uber den Web-Dienst IFTTT steuern.

Amazon verkauft den Echo Dot vorerst
ausschlief3lich an Prime-Kunden in den USA.
Der Preis von 90 US-Dollar ist kein Schnapp-
chen, aber immerhin nur halb so hoch wie
der des ausgewachsenen Echo.

Das zweite neue Gerdt mit Alexa-Unter-
stltzung ist der 16 cm hohe Mobil-Lautspre-
cher Amazon Tap. Der 130 US-Dollar teure
Lautsprecher soll im Akkubetrieb bis zu 9
Stunden laufen und koppelt sich ebenfalls
via Bluetooth ans Smartphone oder (ber
WLAN ans Heimnetz oder einen Hotspot. Im
stationdren Einsatz kann man Amazon Tap in
einer Ladeschale platzieren.

Anders als Amazon Echo und Echo Dot
lauscht Amazon Tap nicht permanent, son-
dern wie das Fire TV bei Druck auf die
Sprach-Taste am Gehause. Soll der Tap auch
unterwegs Fragen beantworten oder direkt
Musik von Diensten wie Amazon Prime
Music, Pandora oder Spotify streamen kon-
nen, muss man die Internet-Verbindung des
Smartphones teilen oder einen Hotspot
nutzen. (vza@ct.de)
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News | Apple

iPhone-Ortung per Apple Watch

Lookout hat seine Sicherheits-
App fur das iPhone auf die Apple
Watch gebracht. So kann die Uhr
dabei helfen, abhanden gekom-
mene iPhones aufzufinden. Das
Programm schldgt bei Abriss der
Bluetooth-Verbindung zum iPho-
ne Alarm. AnschlieBend kann
man auf der Uhr eine dynamisch
aktualisierte Entfernungsanzeige
zum Orten nutzen.

Fehlt die Bluetooth-Verbin-
dung dauerhaft, lasst sich Gber

WLAN ein Warnton auf dem iPho-
ne auslésen — auch wenn das
Gerdt stummgeschaltet ist. Ist das
iPhone auBBer WLAN-Reichweite,
kann man den letzten Standort
Uiber den Cloud-Dienst von Look-
out abfragen (Registrierung erfor-
derlich). Apple hat offenbar noch
nicht daran gedacht, die iPhone-
Suche auf die Apple Watch zu
bringen. Die gratis erhdltliche
Lookout-App setzt iOS 8.0 und
watchOS 2 voraus. (dz@ct.de)

Luxus-Kopfhorer fiir das iPhone

Der Audio-Hersteller Audeze
bringt mit dem EL-8 Titanium
einen weiteren Kopfhorer mit
Lightning-Anschluss auf den
Markt. Audeze hat die erforder-
lichen Bauteile, einen DSP, einen
Digital-analog-Konverter sowie
den Verstarker in das Kabel inte-
griert. Die Impedanz betragt 30
Ohm, das Gewicht 480 Gramm.

Die Klangfarbe lasst sich per
iPhone-App steuern. Der Kopf-
horer kostet 950 Euro. Philips
mit seiner Fidelio-Linie und JBL
haben ebenfalls Lightning-Kopf-
horer im Lieferprogramm. Eini-
ges spricht dafur, dass Apple
beim kommenden iPhone 7 den
reguldren Kopfhoreranschluss
weglassen will. (dz@ct.de)

Vorbei an Standardbuchse und integriertem Kopfhorerverstarker
koppelt sich der Audeze-Kopfhorer an ein aktuelles iPhone; die
Elektronik fiir den Lightning-Anschluss steckt im Kabelweg.

Horbiicher aus der iCloud-Bibliothek

Apple hat seine iCloud-Biblio-
thek um den Download von
Horbuchern erweitert. Erwirbt
man Audiobooks mit iTunes
oder mit der iBooks-App, lassen
sich diese anders als bisher
mehr als einmal herunterladen.
So kann man Haérbucher auf all
seinen Geraten vorhalten, ohne
die Gerate miteinander synchro-
nisieren zu mussen.
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Das klappt, weil Apple Horb (-
cher nun wie Musik und elektro-
nische Bucher zur persénlichen
Online-Bibliothek des Nutzers
hinzuftigt. Apple nennt die Funk-
tion etwas holperig ,Verfugbar-
keit von erneuten iTunes-Down-
loads”. Die Erweiterung hat Apple
in Deutschland, Osterreich, der
Schweiz und diversen weiteren
Landern eingefuhrt. (dz@ct.de)

Neue PCle-SSDs fiir verschiedene MacBooks

Der Ausrister OWC kindigt
neue SSD-Austauschmedien fir
Macs an. Die neuen Aura-Modu-
le werden fir die 2013 erschie-
nenen MacBook Pro Retina und
MacBook Air ausgelegt sein und
sollen Kapazititen von 480
GByte oder 1 TByte liefern. Das
ist bis zu acht Mal mehr als Apple
urspriinglich den MacBook-Mo-

dellen von 2013 mitgegeben
hat. Das 480-GByte-Modul kostet
350 US-Dollar, das 1-TByte-Ge-
genstlick 600 US-Dollar. Die ori-
ginale SSD des MacBooks kann
man Uber ein USB-3-Gehduse
weiternutzen, das 50 US-Dollar
Aufpreis kostet (Envoy Pro Enclo-
sure). Die Auslieferung soll Ende
Marz beginnen. (dz@ct.de)

Mehr ist mehr: Der Ausriister OWC erweitert seine SSD-
Aufriistserie mit Modulen von maximal 1 TByte Kapazitat.

Support-Ende fiir MacBooks und Server

Wie Apple auf seiner Website mit-
teilt, hat der Konzern den Service
far die 15- und 17-Zoll-Varianten
des ,MacBook Pro Mid 2010" be-
endet. Bei Hardware-Defekten
muss man sich also nach einem
alternativen Servicedienstleister

umsehen. Gleiches gilt fur App-
les Server-Modelle der Xserve-
Serie, die der Konzern Anfang
2009 eingefiihrt hatte. Immerhin
lduft auf allen genannten Gera-
ten das aktuelle OS X 10.11 alias
El Capitan. (dz@ct.de)

Shell-Skript per Mausklick

Es gibt etliche Beispiele in diver-
sen Programmiersprachen, die
vorfiihren, wie man auf dem Mac
Shell-Skripte per Mausklick star-
ten kann. Charles Edge hat eine
Variante auf Github veroffent-
licht, die Apples Programmier-
sprache Swift nutzt (siehe c't-Link
unten).

Das simple, gemaB einer Gra-
tisbier-Lizenz nutzbare Projekt

@ Apple-Notizen

fuhrt vor, wie man ein Skript star-
tet, das sich im Benutzerordner
befindet; nach dem Mausklick
erzeugt es dort eine leere Datei
namens test.txt. Edge zeigt in
seinem Swift-Projekt aber auch,
wie man Shell-Befehle in Swift
einbettet. (dz@ct.de)

c€ Github-Repository:
ct.de/y5tq

Die Fach-Website Internet Retailer berichtet, dass in China in den
ersten zwei Tagen nach dem Start des Apple-Pay-Dienstes be-
reits drei Millionen Kredit- und Bankkarten dafir aktiviert wor-
den seien. Aus Deutschland sind zu Apple Pay seit langerem

keine Details mehr zu horen.

Eine bestimmte Stelle des iPad Pro nimmt Stift-Eingaben nicht
an, wenn man den Schirm nur leicht berihrt. So bleibt beim
Malen ein leeres Rechteck tbrig. Das Problem tritt mit Stylus-
Modellen von Dritt-Herstellern auf. Vereinzelt melden Nutzer
auch Schwierigkeiten beim Tippen des Buchstaben ,B”, wenn
das iPad Pro im Querformat verwendet wird und der Home-

Button auf der rechten Seite liegt.
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News | Virtuelles Wohnzimmer

Facebook installiert soziales Netzwerk

in der Virtual Reality

Eine Gear-VR-Brille von
Samsung plus kompati-
blem Smartphone sind
die Eintrittskarte in das
neue soziale Virtual-Rea-
lity-Netzwerk, das Ocu-
lus und Facebook jetzt
gestartet haben. Die
Social-Media-Funktionen
sind in den Oculus Store
integriert; einen eigenen
Namen flr das Netzwerk
gibt es bislang nicht.
Der Oculus Store diente
auch vorher schon als
Start- und Steuerzentra-
le flir Gear-VR-Apps.

Kompatibel sind derzeit die
Samsung-Smartphones Galaxy
S7 und S7 Edge, Galaxy S6 und
S6 Edge sowie das Galaxy Note 5
oder 4. Wer mag, legt sich ein
Profil an und findet seine Freun-
de entweder Uber deren Face-
book-Namen oder Oculus-Nick-
name.

In dem neuen Netzwerk kann
man aber nicht nur seine Freun-
de treffen oder neue Freund-
schaften schlieBen, sondern
auch gemeinsam spielen. Firs
Erste gibt es zwei Spiele-Titel: In
»Social Trivia” durfen bis zu funf
Kandidaten ihr Wissen auf die
Probe stellen und gegeneinan-
der antreten.

Das zweite VR-Spiel mit So-
cial-Media-Funktionen ist ,Hero-
bound Gladiators”, ein Multi-

sein.

Facebook will

eine virtuelle Welt im Netzwerk
erschaffen, Samsungs VR-Brille
Gear VR soll das Vehikel dafiir

player-Adventure. Man tritt mit
bis zu vier Spielern gemeinsam
an, um gegen Kobolde und Da-
monen zu bestehen. Hier darf
und soll man sich untereinander
austauschen oder Strategien be-
sprechen, wofr sich die einge-
baute Sprach-Chat-Funktion an-
bietet.

Oculus hat angekiindigt, ab
der nachsten Woche auch 360-
Grad-Videos von Facebook zu-
gdnglich zu machen. Nutzer sol-
len diese dann gemeinsam mit
Freunden innerhalb des VR-
Netzwerkes anschauen, teilen
und liken kdnnen. Zudem soll es
die Moglichkeit geben, Inhalte
zu personalisieren, was anhand
der abonnierten Kandle und
Freunde passieren soll.

(apoi@ct.de/jkj@ct.de)

Culture and Society

‘What power are grand juries usually
asked to exercise?

Im VR-Ratespiel ,Social Trivia” treffen sich bis zu finf Spieler
in einem virtuellen Raum.

c't2016, Heft 7
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News | Linux

OwnCloud 9.0 verbessert Funktionen zur Zusammenarbeit

Die neue OwnCloud-Version bringt gleich
mehrere Verbesserungen, um die gemeinsa-
me Arbeit an Dateien zu verbessern. So las-
sen sich jetzt beliebige Kommentare an Da-
teien heften, die Betrachter dann wiederum
kommentieren kdnnen, um etwa uber die
Fotos zu diskutieren. Die OwnCloud-Macher

haben zudem die Online-Version von Libre-
Office in OwnCloud integriert, was eine ge-
meinsame Arbeit an Dokumenten dhnlich
wie bei Google Docs erlauben soll. Neu dabei
ist auch die WebRTC unterstiitzende Video-
konferenz-Software von Spreed. Tags sollen
helfen, die Dateien zu sortieren, die auf der

advanced-editing-embedded-content.odt - Collabora Online Development Edition - ownCloud - Mozilla Firefox
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Y advanced-editing-e
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Microsoft SQL Server fiir Linux geplant

Seinen SQL Server 2016 will Microsoft auch in
einer Linux-Version anbieten, die Mitte 2017
allgemein verfuigbar sein soll - also einige Mo-
nate spater als die Windows-Version der Da-
tenbank, die noch in diesem Jahr erscheinen
soll. Einige Kunden konnen eine Vorabfas-

Suse OpenStack Cloud 6

Die neueste Version von Suse OpenStack
Cloud soll ein Update auf spatere Versionen
ermdoglichen, ohne dass das den Betrieb der
Private-Cloud stort. Die Software zum Be-
reithalten von Systemen (laaS/Infrastructu-
re as a Service) im eigenen Rechenzentrum
bringt zudem einige Verbesserungen, um
den ausfallsicheren Betrieb der Systeme

sung der Linux-Version bereits testen. Noch
unklar ist, ob Linux- und Windows-Ausfiih-
rung denselben Funktionsumfang bieten sol-
len; in der Anklindigung ist jedoch von einer
Jkonsistenten Plattform” auf allen Betriebssys-
temen und in der Cloud die Rede. (thl@ct.de)

besser gewahrleisten zu kdnnen (HA/High
Availability).

Die Software, die auf dem im Herbst ver-
offentlichten OpenStack-Release Liberty
aufbaut, bringt zudem Unterstiitzung fir
Docker-Container und kann neben Hyper-V,
KVM, Xen und VMware nun auch mit IBMs
z/VM virtualisieren. (thl@ct.de)

Debian wechselt auf Firefox zuriick

Statt des hauseigenen Browsers Iceweasel
wird Debian in Kirze wieder Firefox auslie-
fern. Vornehmlich ist das eine kosmetische
Anderung, schlieBlich war Iceweasel von De-
tailunterschieden abgesehen ein Firefox mit
anderem Namen und eigenem Logo. Ice-
weasel war Ende 2006 nach Auseinanderset-
zungen um die Verbreitungsbedingungen
von Firefox und Thunderbird entstanden.
Die Ursachen dafiir haben das Debian- und
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das Mozilla-Projekt in den vergangenen Jah-
ren aus der Welt geschafft.

Bei Debian Unstable wurde Iceweasel be-
reits durch Firefox ersetzt. Bei Debian 8 (Jes-
sie) soll der Umstieg in einigen Wochen er-
folgen, wenn das nachste Firefox Extended
Support Release (ESR) erscheint. Einen dhnli-
chen Umstieg plant Debian auch fiir Icedove,
um den Thunderbird-Klon durch das Original
zu ersetzen. (thl@ct.de)

Dropbox-Alternative zum Selbstinstallieren
liegen. Eine Uiberarbeitete File-Sharing-Funk-
tion verspricht einen besseren Uberblick bei
der Frage, wer Zugriff auf welche Dateien
oder Freigaben hat.

Alarme, Sicherheits-Updates und andere
Ereignisse, die eine Reaktion des Nutzers er-
fordern, 16sen jetzt eine Be-
nachrichtigung auBerhalb des
Aktivitaten-Streams aus. Wei-
tere Verbesserungen betreffen
die Skalierbarkeit und Perfor-
mance in sehr grof3en Installa-
@  tionen. Die servertibergreifen-
de Zusammenarbeit (,Fede-
ration”) soll leistungsfahiger
und sicherer arbeiten. Ein
neuer Updater verspricht, das
Aktualisieren auf neue Own-
Cloud-Versionen zu erleich-
tern. (thl@ct.de)

Office-Dokumente lassen

sich dank der Cloud-

Version von LibreOffice

jetzt direkt in OwnCloud
- *  bearbeiten.

Linux 4.5 entlockt Radeons
mehr 3D-Performance

Die Radeon-R9-Modelle 285, 380, Nano und
Fury kdnnen mit dem Mitte Marz erschiene-
nen Linux-Kernel 4.5 deutlich mehr Leistung
liefern, denn er kann die Karten erstmals in
ihre schnelleren Betriebsmodi schalten. Die
neue Kernel-Version bringt zudem 3D-Unter-
stutzung fur die verschiedenen Raspberry-Pi-
Modelle mit. Neu ist auch ein Schutz fur
UEFI-Variablen, um Hardware-Defekte beim
Aufruf von Kommandos wie rm -rf / zu verhin-
dern. Details zu diesen und weiteren Neue-
rungen liefern heise open (http://heise.de/-
3132326) und das Kernel-Log in c't 4/16 auf
Seite 38.

Fir Linux 4.6 sind Erweiterungen vorgese-
hen, um die 3D-Beschleunigung bei GeForce-
Karten der 900er-Reihe nutzen zu kdénnen.
Bei deren Maxwell-v2-GPUs gelang das bis-
lang nicht, weil Nvidia mit ihnen eine Schutz-
technik eingefuhrt hat, durch die sich viele
GPU-Funktionen nur mit einer von Nvidia
signierten Firmware ansprechen lassen. Nvi-
dia hatte bereits im September 2014 ange-
kiindigt, passende Firmware-Dateien zu ver-
offentlichen, die Linux-Distributionen inte-
grieren kénnen. Nachdem Nvidia diese An-
kiindigung Mitte Februar umgesetzt hat,
haben die Entwickler jetzt die 3D-Unterstut-
zung von Maxwell-v2-GPUs implementieren
kdnnen. (thl@ct.de)
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Verbesserte und neue Dell-Notebooks mit Ubuntu

Dell verkauft in Nordamerika eine aktualisier-
te Ausfiihrung des Ultrabooks ,XPS 13 Deve-
loper Edition” und will diese in Kirze auch in
Europa anbieten. Das neue Modell setzt nach
wie vor auf Ubuntu 14.04, enthalt aber Core-
i-Prozessoren der 6000er-Serie. Zudem steckt
jetzt ein von quelloffenen Treibern unter-
stitzter WLAN-Chip von Intel in dem Ultra-
book; bei den Vorgdngern und dem regula-
ren XPS 13 sind es Broadcom-Chips, die pro-
prietare Treiber erfordern, die kaum eine Dis-
tribution automatisch einrichtet. Dell bietet
das 13-Zoll-Notebook mit Displays an, die
1920 % 1080 (FHD) oder 3200 x 1800 (QHD+)
Bildpunkte darstellen. Wie die Vorganger
zeichnet sich auch die neue XPS-13-Modell-

ERBOORPRDOMS

reihe durch einen sehr schmalen Bildschirm-
rand aus.

Daruiber hinaus hat Dell das Precision
5510 angekiindigt, das die Precision M3800
Developer Edition beerbt und ab sofort welt-
weit erhdltlich ist. Letzteres gilt auch fur die
ebenfalls neuen Precision-Modelle 3510,
7510 und 7710. All diesen mit Xeon-Prozes-
soren der sechsten Generation ausgestatte-
ten Workstation-Notebooks liegt Ubuntu
14.04 bei. Dell will dafur sorgen, dass die
Notebooks auch mit 16.04 ordentlich laufen.
Laut einem Dell-Mitarbeiter gibt es aber
noch keinen Plan, ab wann die Gerate direkt
mit der Mitte April erwarteten Ubuntu-Ver-
sion ausgeliefert werden. (thl@ct.de)

Die neue Version des
Ubuntu-Ultrabooks Dell
XPS 13 Developer Edition
enthalt einen WLAN-Chip,
den quelloffene Treiber
ansteuern.

Raspi 3 mit (etwas) besseren Hardware-Video-Decodern

Die OpenELEC-Version 6.03 hat Unterstit-
zung fur den Anfang Mérz vorgestellten
Raspberry Pi 3 gebracht. Bei Tests der Multi-
media-Linux-Distribution auf dem neuen
Kleinstcomputer zeigte sich, dass dessen
Hardware-Video-Decoder doch etwas leis-
tungsfahiger sind als die des Vorgédngers. So
erreicht der neue Raspi 3 bei AVC-Videos
(H.264) satte 60 Vollbilder pro Sekunde in
Full-HD-Auflésung (1920 % 1080 Pixel). Hohe-
re Auflésungen unterstlitzt auch der Video-
prozessor des leistungsstarksten Raspi nicht.

Auch bei den Codecs VP8, HEVC (H.265)

Wéhrend der Raspi 2 lediglich VP8 in SD-Auf-
I6sung flussig auf den Schirm bekam, schafft
es der Raspi 3, VP8, HEVC und VP9 in SD-Auf-
I6sung sowie in 720p-Auflésung (1280 x 720
Pixel) ruckelfrei abzuspielen. Bei Videos in
Full-HD-Aufl6sung muss aber auch der Raspi
3 passen: Bei VP8 stiirzte der Decoder unter
OpenELEC 6.0.3 in unseren Tests stéandig ab,
bei HEVC gab es viele Framedrops und in
Folge ruckelte das Video stark. VP9-Videos er-
innerten mehr an eine Diashow als an einen
Film. Die Tabelle unten zeigt die Videounter-
stitzung des Raspberry Pi 2 und des Pi 3 im

und VP9 gab es im Detail Verbesserungen: Vergleich. (mid@ct.de)

Kodi-Videoperformance
Raspberry Pi 2 Modell B (Stand 4/15) Raspberry Pi 3 Modell B

Videoformate SD 720p 1080p SD 720p 1080p
D31 v v
v v v
MPeG v v
MIPEG ! [ ]
MPEG-2? [ | 7 | 7 ] [ | [ ]
MPEG-4 ASP ! [ |
WMV /VC-TE ! [ |
VP8 ! [ |
AVC (H.264) v vy st
HEVC (H.265) I N N N N
VP9 - { ! [ [ |
" Decoder stiirzt ab (OpenELEC 6.0.3) 2bendtigt zusétzliche Lizenzen
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News | Indoor-Navigation

André Kramer

Beriihrt, gefiihrt

Indoor-Navigation fiir die Bayerische Staatsbibliothek

Die App BSB Navigator fiihrt auf dem Smartphone durch die Bayerische
Staatsbibliothek Miinchen. Wir haben uns vor Ort auf die Suche nach

SchlieBfachern und Kopierern begeben.

ie BSB Miinchen misst 152 Meter in der

Ldnge, 78 Meter in der Breite und er-
streckt sich Uber funf Stockwerke. Sie verfligt
Uber mehrere Lesesédle und Infrastruktur wie
Kassenautomat, Kopierer, Treppenhduser
und Aufztige. Besucher haben in dem wuch-
tigen Bau aus dem 19. Jahrhundert ohne
Hilfe kaum Aussicht, sich zu orientieren.

Eine Navigations-App soll helfen: Der BSB
Navigator steht fur iOS ab 8.0 und iPhones
ab 4S zur Verfligung; eine Android-Version
soll im Sommer 2016 erscheinen. Endgerate
muissen Bluetooth Low Energy unterstiitzen
und dafuir Android ab 4.3 verwenden.

Wir haben uns vor Ort von den Fahigkei-
ten der App Uberzeugt. Der BSB Navigator
stellt alle Stockwerke des Gebdudes zur
Wahl. Eine Schaltflache mit Kompass-Symbol
zeigt auf Wunsch die Position des Nutzers an.
Von dort kann er sich Uber Kategorien wie
Lesesdle, ,Essen & Trinken” oder ,Ausleihe
und Ruckgabe” zu den Points of Interest in-
nerhalb des Gebdudes leiten lassen. Eine
blaue Linie fuhrt vom Start zum Ziel. Ein Ent-
deckermodus weist auf interessante Orte
hin. Zwei verschiedene Touren, der allgemei-
ne und der touristische Rundgang, machen
mit dem Gebaude vertraut.

Positionierung und Navigation funktionie-
ren zuverldssig. Bei stockwerkeubergreifender
Navigation wird der Weg am Treppenhaus
unterbrochen und im nédchsten Geschoss fort-
gesetzt. Auf der Wunschliste der Entwickler
steht noch das sogenannte ,Alternate Rou-
ting”, also etwa barrierefreie Navigation oder
Wege Uber Treppenhduser, weil die Fahrstlh-
le zu bestimmten Uhrzeiten geschlossen sind.
Das System entstand im Rahmen eines Stu-

|0

dierendenprojekts des Lehrstuhls fir ange-
wandte Softwaretechnik der Technischen
Universitdt Miinchen zusammen mit der
Firma Bokowsky + Laymann. 245 Bluetooth-
Low-Energy-Beacons wurden im Gebdude
installiert. Sie senden regelmaRig drei nume-
rische Werte, eine UUID sowie den Major und
den Minor, Uber die ein Smartphone seine
Position ermitteln kann. Softwareseitig setz-
ten Bokowsky + Laymann auf das SDK des
Osterreichischen Startups indoo.rs.

Die Technik hinter der App

Die Beacons selbst senden nur - sie kdnnen
nichts empfangen. Auch die App arbeitet
vollstandig offline. Anbieter von Indoor-Na-
vigations-Systemen verkaufen typischerwei-
se die Positionsbestimmung an den Endan-
wender und gleichzeitig die Trampelpfade
ihrer Besucher an den Kunden, etwa eine
Warenhauskette. Der BSB Navigator sammelt
keine Daten dieser Art: ,Was fur Betreiber
von Shopping-Malls eine interessante Infor-
mation sein mag, interessiert uns tiberhaupt
nicht”, sagte Dr. Klaus Ceynowa, General-
direktor der BSB, gegentiber c't.

Da GPS unter Dachern nicht funktioniert,
mussen die Anbieter auf WLAN-Sender oder
- wie hier — batteriebetriebene BLE-Beacons
ausweichen. Der Zustand der Batterien ldsst
sich zwar Uber die App auslesen, wie er-
wdhnt telefoniert der BSB Navigator aber
nicht nach Hause. Die Staatsbibliothek hat
sich daher entschieden, jéhrlich alle Batte-
rien austauschen zu lassen.

Indoor-Navigation funktioniert grundsatz-
lich tUber Winkelmessung (Triangulation)
oder die Signalstarke (Trilatera-
tion). Diese Techniken werden
haufig mit Daten von Gyroskop,
Kompass und Beschleunigungs-
sensoren kombiniert, etwa wenn
-~ die Verbindung abreif3t. AuBer-

L4 B[

dem steht eine Funktion namens
Proximity zur Verfigung, der

Schiiefficher, 1. 06, Eingang
Handschriftenlesesaal

bloBe Empfang einer UUID, un-
abhangig von der Signalstarke.
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s ele
U 1=
2/ b -

Der BSB Navigator listet die
Infrastruktur der Bibliothek auf
und fiihrt Giber die Schaltflache
»Bring mich hin” ans Ziel.
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Der touristische Rundgang fiihrt durchs
Gebaude und weist auf Points of Interest
hin, etwa auf die Statuen der Griinder.

Der BSB Navigator verwendet Proximity
im Entdeckermodus fir Hinweise auf be-
stimmte Orte. Die Ortung selbst funktioniert
Uiber Trilateration. Sogenanntes Fingerprin-
ting verbessert die Positionierung auf 2 bis 3
Meter Genauigkeit. Der Betreiber erstellt
dabei im Vorfeld fur das gesamte Gebaude
einen Datenteppich, indem er alle paar
Meter die Signalstarken der Beacons in der
Umgebung misst und als Fingerprint in einer
Datenbank speichert. Das Smartphone er-
rechnet an seiner jeweiligen Position selbst
einen solchen Fingerprint und vergleicht die-
sen mit der Datenbank.

Trotzdem kann die Genauigkeit schwan-
ken, etwa von Smartphone zu Smartphone
oder abhéngig von der Anzahl der Menschen
im Gebdude. Damit kampften auch die
Entwickler des BSB Navigator; Projektleiter
Markus Bokowsky dazu: ,Teilweise hatten wir
sogar die Mondphasen im Verdacht.”

Vormarsch oder Riickschritt

Systeme zur Indoor-Navigation gibt es aktu-
ell in einer Reihe von Gebduden wie dem
Heinz Nixdorf MuseumsForum in Paderborn.
Auf dem MWC in Barcelona, der CES in Las
Vegas und der CeBIT in Hannover liefen be-
reits Pilotprojekte zur Navigation in Messe-
hallen. Google stellt in Berlin fiir das KaDeWe
und die 02 World Indoor-Karten bereit. Die
Bahn entwickelt zusammen mit dem Fraun-
hofer-IIS ein System fuir Bahnhofe. Diese Sys-
teme bieten fur Anwender durchaus Vorteile,
haben zur Zeit aber auch noch Nachteile: Sie
mussen fiir jedes Gebaude eine andere App
installieren und bezahlen oft mit ihrem Be-
wegungsprofil. (akr@ct.de)
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News | Anwendungen

Grafikpaket mit Real-Time-Stylus-Unterstiitzung

Das sieben Einzelanwendungen umfassende
Grafikpaket CorelDraw Graphics Suite erhalt
in Version X8 zum ersten Mal einen Schrift-
manager aus eigenem Hause - die Vorgan-
gerversionen hatten Bitstreams Font Naviga-
tor an Bord. Das Font Manager getaufte Pro-
gramm verwaltet Schriften-

neues Schriftlistenfeld erweitert. Der Bildbear-
beiter hat zudem ein Reparaturklon-Werk-
zeug erhalten. Dieser korrigiert unter ande-
rem Hautunreinheiten auf Portratfotos. Dazu
retuschiert Photo-Paint beispielsweise Pickel
mit einer zur Farbe des umgebenden Bereichs

passenden Struktur. Flr Verbesserungen bei
Architekturaufnahmen begradigt die Bildbe-
arbeitung jetzt perspektivische Verzerrungen.
Die neue Version der Grafiksuite unterstitzt
4K-Monitore; Vektorzeichner und Bildbear-
beitung akzeptieren jetzt auch Eingaben mit

einem drucksensitiven Real-

sammlungen, soll die Suche
nach bestimmten Schrifttypen
erleichtern und bietet eine
Vorschaufunktion.

Kleinere Updates hat der
Vektorzeichner CorelDraw be-
kommen: Er blendet jetzt auf
Wunsch einzelne Objekte oder
Objektgruppen aus, was sich
positiv auf die Arbeit mit kom-
plexen Dokumenten auswir-
ken soll. Kurvensegmente las-
sen sich kopieren und als Ob-
jekte einfligen. Die Knotenaus-
wahl wurde verbessert. Fir
realistischere Schatten soll die
Verwendung des Gaullschen
Unscharfeverlaufs sorgen.

Neben CorelDraw wurde
auch Corel Photo-Paint um ein

Bibliotheken [l [P
Memne Schriften
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Time-Stylus. Die vollstandig ska-
lierbare Bedienoberflache passt
Bildschirminhalte an Displays un-
terschiedlicher GroBe und Auflo-
sung an. CorelDraw Graphics
Suite X8 lauft unter Windows ab
Version 7. Die Vollversion kostet
700 Euro, ein Upgrade 350 Euro.
Alternativ steht ein Abo-Modell
zur Verfligung. Dessen Preise be-
wegen sich je nach Laufzeit zwi-
schen 20 und 35 Euro pro Monat.

(mre@ct.de)

Die Vorschaufunktion

des Font Manager aus der
CorelDraw Graphics Suite
*| X8 erleichtert die Suche
nach passenden Schriften.

ct

PDF-Paket fiir Techniker

Revu ist wie Acrobat eine Kombination aus
PDF-Erzeuger und -Editor, richtet sich aller-
dings an technische Anwender. Revu 2016
gibt es in drei Ausfihrungen fir Windows 7
bis 10: Die 308 Euro teure Standard-Version
erstellt zwar 3D-PDFs, kommt aber ohne
Plug-ins, mit denen sich 2D-PDFs direkt aus
AutoCAD, Revit und SolidWorks und 3D-
PDFs aus Revit, Navisworks, SketchUp Pro
und IFC-Dateien erstellen lassen. Diese Plug-
ins sind in der CAD-Version flir 368 Euro ent-

halten. Den vollen Funktionsumfang samt
OCR und Formular-Generator bringt die
eXtreme-Variante fuir 463 Euro.

In Revu 2016 hat Hersteller Bluebeam an
den Anmerkungen (Mark-ups), der Stapelver-
arbeitung und der Texterkennung gefeilt. So
lassen sich Anmerkungen wie etwa farbige
Markierungen oder Symbole in einer Legende
Ubersichtlich zusammenfassen. Die Eintrdge
bleiben mit den Mark-ups verkntipft und ak-
tualisieren sich dynamisch nach Anderungen.

Bodenbelag

Beschreibung Menge Einheit | (@

Tt AR T T T >

Revu 2016 erstellt aus Markierungen eine Legende, die sich bei

nachtréglichen Anderungen aktualisiert.
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Sdamtliche in einem oder mehreren Dokumen-
ten enthaltene Mark-ups lassen sich als Bericht
im PDF-, XML- oder CSV-Format exportieren.
AuBerdem wurde die OCR in Revu eXtreme
verbessert. Sie soll schneller und praziser ar-
beiten und jetzt auch vertikal ausgerichteten
Text erkennen. Die Funktion AutoMark erstellt
automatisch Lesezeichen aus Texten, die be-
stimmte Schrifteigenschaften besitzen. Auch
an deren Zeichenerkennungstechnik hat der
Hersteller geschraubt. (atr@ct.de)

@ Anwendungs-Notizen

Das maf3geblich an der Weiterentwick-
lung von LibreOffice beteiligte britische
Unternehmen Collabora hat seine kom-
merzielle Variante der Open-Source-
Office-Suite veroffentlicht. Collabora
Office 5.0 beruht auf LibreOffice 5.0 und
bietet zusatzliche Funktionen zur Instal-
lation und Administration in Windows-
Server-Umgebungen. Preise nennt das
Unternehmen auf Anfrage.

Das Bildbearbeitungs-Tool Topaz De-
Noise entrauscht Bilder und kann in Ver-
sion 6 zum ersten Mal als eigensténdiges
Programm verwendet werden. Wahlwei-
se lauft es auch als Plug-in fiir Photoshop
und Lightroom. Version 6 beherrscht
Stapelverarbeitung und wurde um neue
Kamera-Presets erweitert. Topaz De-
Noise 6 kostet umgerechnet 72 Euro.

c't 2016, Heft 7



Simulationssoftware
Ansys 17.0 spricht Modelica

Die Programmfamilie Ansys 17.0 dient zum
Berechnen mechanischer, thermischer und
elektronischer Verhdltnisse in Bauteilen. Zum
Beispiel soll sie einen umfassenden Design-
Workflow fir Chips, Packages und Systeme
in elektronischen Schaltungen erméglichen.
Mit neuerdings automatisierbaren thermi-
schen Analysen und integrierten Struktur-
analysen lassen sich sowohl einzelne Chips
als auch ganze Systeme simulieren. Die aktu-
elle Version unterstitzt erstmals die Model-
lierungssprache Modelica. Damit erschlief3t
sich Anwendern eine reichhaltige Modell-
bibliothek fur die Leistungselektronik sowie
der Zugriff auf viele Hundert zusatzliche Bau-
teilmodelle fir Mechanik und Fluidtechnik.
Mit Directmodelling-Funktionen lassen
sich Geometrien schnell fiir die Analyse vor-

News | Technische Software

Ansys kann
aus simulierten
Druckbe-
lastungen in
mechanischen
Bauteilen
Prognosen

fiir Material-
ermiidung
ableiten.

bereiten. Aulerdem will der Hersteller die
Speicher- und Ladezeiten fuir komplexe Mo-
delle sowie die Rechengeschwindigkeit fiir
gebrauchliche Geometrie-Bearbeitungsfunk-
tionen verbessert haben: Das Verfahren fir
Vorbereitung und Meshing von Modellen

Mechanik-Erweiterung fiir ronCAD

Das neu eingefiihrte Add-in Mechanical fur
die Programmfamilie IronCAD enthélt die
Daten wichtiger Norm- und Standardteile:
Schrauben, Muttern und Dichtungen sind
ebenso enthalten wie Walzlager, Zahnrader,
Riemenscheiben, Federn, Passfedern, Rohre
und Flansche. AuBBerdem bringt das Add-in
Werkzeuge mit, um Innen- und AuBenge-
winde, Wellen und Freistiche zu bearbeiten.

Die Verarbeitung von Stahl- und Strang-
pressprofilen per Drag & Drop wurde erwei-
tert: Die Profile lassen sich an beiden Enden
mit mehreren Magnetpunkten versehen und
auf Gehrung schneiden. Andere Profile do-
cken an den Magnetpunkten automatisch in
der richtigen Position und Ausrichtung an.
Uber eine Trimmfunktion schneidet man be-

nachbarte Profile in der Schnittebene passend
zu. Der serienmaBig enthaltene Architektur-
katalog mit Elementen wie Rdumen, Wanden,
Saulen, Treppen, Tiren und Fenstern hilft
beim schnellen Modellieren von Gebduden.
IronCAD Mechanical ist mit reduziertem
Funktionsumfang kostenlos herunterladbar.
In Kombination mit den preisgtinstigeren Pro-
grammen Draft und Compose beschrdanken
sich die Funktionen auf Teamwork-Tools wie
den Stlcklistenmanager. Den unbeschrank-
ten Funktionsumfang erhalt man nach der 30-
Tage-Testperiode nur mit der Vollversion fiir
650 Euro im Zusammenspiel mit den Paketen
IronCAD und Inovate. (Ralf Steck/hps@ct.de)

¢t Download: ct.de/yfh8

mit mehreren Hundert Teilen soll sich von
Tagen auf Stunden verkiirzt haben. Die
Leistungsverbesserungen sollen sich auf alle
Produktlinien auswirken, insbesondere im
Bereich High-Performance-Computing (HPC).

(Ralf Steck/hps@ct.de)

# IPROArch - Create Window x|

Werkzeuge im IronCAD-Add-in
Mechanica helfen beim Entwurf
von Gebaduden.
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News | Sicherheit

Android-Trojaner iiber Amazon.de verteilt

Der App-Shop von Amazon.de wurde zur
Verbreitung eines Android-Trojaners miss-
braucht, der umfassende Spionage-Fahigkei-
ten besitzt. Der Schadling kam Huckepack mit
einer Gratis-App namens ,Gutscheine.de”, die
bis Anfang Méarz im Shop angeboten wurde.
Mit dem gleichnamigen Gutschein-Portal hat
die App nichts zu tun: Die Tater haben ledig-
lich Namen und Logo missbraucht.

Der Trojaner ist unter anderem dazu in der
Lage, Kamera und Mikrofon anzuzapfen, den
genauen Aufenthaltsort tiber GPS abzufragen
und SMS-Nachrichten mitzulesen. Nachdem

(37%] 1415

Q@matal oF

[ com.android.engine

Mdchten Sie diese App installieren? Sie
erhalt dann Zugriff auf:

DATENSCHUTZ

en anfallen

earbeiten

S lesen
der und Videos aufnehmen

Audio aufnehmen
INSTALLIEREN
< [ O

Uber den App-Shop von Amazon.de
wurde ein Android-Trojaner verteilt,
der das Smartphone in eine Wanze
verwandeln kann.

man die vermeintliche Gutschein-App aus dem
Amazon-Store heruntergeladen und ausge-
fuhrt hat, startet ohne weiteres Zutun die In-
stallation von ,com.android.engine”, das sich
umfassende Zugriffsrechte auf das Android-
System einrdumt. Eine Analyse von c't zeigte,
dass sich das Programm unter anderem in den
Systemstart einklinkt, auf eingehende SMS-
Nachrichten wartet und seinen Command-
and-Control-Server (C&C) kontaktiert.

Es handelt sich bei der Android-Malware
vermutlich um die funktionsreiche Spionage-
Software OmniRat-A. Eine Infektion erkennt
man daran, dass sich in den Android-Einstel-
lungen unter Apps ein Eintrag namens
»,com.android.engine” findet. Diese App sollte
man umgehend entfernen. Um einer Neuin-
fektion zu entgehen, sollte man auch die App
entfernen, die den Schadling aufs Gerat ge-
schleust hat - in diesem Fall ,Gutscheine.de”.
Nach derzeitigem Kenntnisstand ist das An-
droid-System anschlieBend wieder sauber.

Bei der Verbreitung des Schadlings sind
die Tater ungewohnlich professionell vorge-
gangen. Sie missbrauchten den Namen und
das Logo einer bekannten deutschen Gut-
scheinseite, um den Eindruck zu erwecken,
es sei die offizielle App der Seite. Als Entwick-
ler gaben die Online-Ganoven die erfundene
Software-Schmiede ,Kuhlo Gbr” an. Gegen-
Uber c't erkldrte Gutscheine.de-Chef Marcus
Seiden: ,Es ist fUr uns sehr argerlich, dass es
derartige Betriiger gibt, die unsere Marke be-
nutzen, um kriminell zu handeln. Wir haben
schnell reagiert und sind froh, dass die App
aus dem Shop entfernt wurde.” Das Unter-
nehmen priift derzeit rechtliche Schritte.
Auch Amazon haben wir mehrfach zu dem
Zwischenfall befragt — unter anderem, um in
Erfahrung zu bringen, wie oft die verseuchte
App installiert wurde und ob weitere Apps
betroffen sind. Eine Antwort ist uns das Un-
ternehmen bis Redaktionsschluss schuldig
geblieben. (rei@ct.de)

Neuer SSL-Angriff durch altes Protokoll

Forscher haben einen Weg entdeckt, ver-
schlusselte SSL/TLS-Verbindungen zu kna-
cken. Dazu nutzen sie ein steinaltes Proto-
koll, das eigentlich als ausgestorben gilt:
SSLv2. Sie tauften Ihre Angriff Drown (,De-
crypting RSA with Obsolete and Weakend
eNcryption”). Es stellte sich heraus, dass
jeder dritte Server zum Zeitpunkt der Unter-
suchung anfallig gewesen ist, darunter et-
liche prominente wie Flickr, Yahoo, AVM,
VMware und diverse Beh&rdenseiten.

Die Drown-Attacke nutzt Schwachen in
SSLv2, um verschlusselte Verbindungen zu
knacken, die zum Beispiel Gber das moderne
TLS 1.2 abgewickelt werden. Das lauft so: Der
Angreifer zeichnet zunéchst passiv den TLS-
Traffic auf. AnschlieBend greift er den Server
Uber SSLv2 an, um das sogenannte Pre-Mas-
ter-Secret aus dem TLS-Verkehr zu knacken.
Damit kann er den zuvor aufgezeichneten
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Datenverkehr entschlisseln. Wann der Da-
tenverkehr aufgezeichnet wurde, spielt keine
Rolle - ein Angreifer kann sogar Monate oder
Jahre zuvor mitgeschnittene Daten knacken.

Das Forscherteam hat auf der Drown-Info-
page (siehe c't-Link) eine Abfragemdglich-
keit bereitgestellt, die verrdt, ob ein be-
stimmter Server zum Zeitpunkt der Untersu-
chungen verwundbar war. Um Server vor
Drown zu schiitzen, muss man SSLv2 ab-
schalten. SSLv2 ist nicht erst seit Drown
kaputt und sollte unter keinen Umstanden
weiter eingesetzt werden. Welche Server-
Arten betroffen sind und wie man jeweils
vorzugehen hat, erklart das Forscherteam
auf seiner Seite. Aus Nutzersicht besteht kein
Handlungsbedarf. (rei@ct.de)

¢ Schutz vor der Drown-Attacke:
ct.de/y6u9

Let’s Encrypt feiert
eine Million Zertifikate

Die SSL/TLS-Zertifizierungsstelle (CA) Let's
Encrypt hat eigenen Angaben zufolge be-
reits eine Millionen kostenlose Zertifikate
ausgestellt. Let’s Encrypt gibt an, dass mitt-
lerweile rund 2,4 Millionen Domains auf Zer-
tifikate der CA setzen, darunter unter ande-
rem Wordpress.com. Derzeit sollen pro
Woche rund 100 000 Zertifikate ausgestellt
werden.

Anlasslich dieses Meilensteins gab es auch
einen Ausblick auf die Zukunft: Anfang April
soll die Infrastruktur der CA vollstéandig IPv6
unterstiitzen. Ab August will die Initiative
zudem auf den Elliptic Curve Digital Signa-
ture Algorithm (ECDSA) beim Signieren der
Zertifikate setzen, aktuell kommt noch RSA
zum Einsatz.

Das Projekt haben unter anderem die
Electronic Frontier Foundation (EFF) und Mo-
zilla ins Leben gerufen. Die CA machte Ende
2014 das erste Mal von sich reden und star-
tete Ende vergangenen Jahres die 6ffentli-
che Beta. Seitdem kann sich jeder Server-
Betreiber kostenlos Zertifikate ausstellen las-
sen, die von den Browsern als vertrauens-
wirdig eingestuft werden. Ausfuhrliche
Hintergriinde und Starthilfe auf dem Weg
zum ersten Let's-Encrypt-Zertifikat finden Sie
in c't 25/15 ab Seite 136. (des@ct.de)

@ Sicherheits-Notizen

Die OS-X-Version 2.90 des Torrent-
Clients Transmission wurde zur Ver-
breitung des Krypto-Trojaners KeRanger
missbraucht. Ausfiihrliche Hintergriinde
finden Sie auf Seite 81.

Eine Llcke in der zur Nachrichten-Ver-
schlisselung genutzten LibOTR lasst
sich zum Einschleusen von Schadcode
missbrauchen. Version 4.1.1 beseitigt
das Problem.

Flash Player 21.0.0.182 und 18.0.0.333
stopfen insgesamt 23 Sicherheitslocher.
Mindestens eines davon wird auch
schon fur Angriffe ausgenutzt. Adobe
hat zudem Acrobat DC und Reader DC
gepatcht, die abgesicherten Versionen
heien 15.010.20060, 15.006.30121 und
11.0.15. Die Adobe Digital Editions
wurden auf Version 4.5.1 aktualisiert.

Microsoft hat an seinem Mérz-Patchday
insgesamt 13 Updates fur Windows,
Office, Internet Explorer und Edge
herausgegeben. Mehrere Liicken er-
lauben es, Windows-Rechner aus der
Ferne zu kapern.
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News | Internet

Opera mit Adblocker

In der neuesten Developer-Version des
Opera-Browsers ist ein Adblocker direkt inte-
griert, aber noch deaktiviert. Uber einen Dia-
log bietet der Browser an, den Werbeblocker
einzuschalten. Opera verspricht, dass die in-
tegrierte Losung deutlich performanter sei
als die verbreiteten Plug-ins fir andere
Browser. Nach Angaben von Opera laden
Webseiten im Schnitt 45 Prozent schneller
als mit Chrome und AdBlock Plus. Wie viele
andere Adblocker setzt Opera auf die redak-
tionell gepflegte Easylist-Filterlisten.

Die Whitelist des Opera-Adblockers ist in
der Voreinstellung gut gefiillt: Uber 60 Do-
mains sind von der Filterung ausgeschlossen
- darunter unbedenkliche Seiten wie Wikipe-
dia sowie alle Inhalte von Opera.com selbst.
Zudem finden sich Angebote, die unauf-
dringliche Werbung auf ihren Seiten anzei-
gen. Nutzer konnen die Whitelist frei editie-

Dank eines integrierten Adblockers soll
der Opera-Browser Webseiten schneller
laden. Laut Hersteller ist die fest
eingebaute Losung bis zu 45 Prozent
schneller als die Adblocker-Plug-ins
anderer Browser.

ren. Wann die Funktion im stabilen Browser
erscheinen soll, ist noch offen.
(Torsten Kleinz/dbe@ct.de)
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»Geféllt mir”-Button: Hinweispflicht zur Datenweitergabe

Seitenbetreiber mussen ihre Besucher dari-
ber informieren, wenn sie Daten an Facebook
Uber den ,Geféllt mir“-Button weitergeben.
Dies hat das Landgericht Dusseldorf ent-
schieden. Die Verbraucherzentrale NRW hatte
gegen den Bekleidungshandler Peek & Clop-
penburg Klage eingereicht, weil er auf seiner
Website ,Fashion ID” den Facebook-Button
eingesetzt hatte (Az. 12 0 151/15). Seine In-
tegration verletze Datenschutzvorschriften,
weil dadurch unter anderem die IP-Adresse
des Nutzers ohne ausdriickliche Zustimmung
an Facebook weitergeleitet werde, hief3 es in
der Begriindung des Urteils. Die Daten sam-
melt Facebook auch, wenn man den Button

Firefox 45 ohne Tab-Gruppen

Die Entwickler von Firefox haben in der neuen
Version die Tab-Gruppen aus dem Browser
entfernt. Dies ist eine Konsequenz einer An-
kindigung im November, den Firefox-
Browser schlanker und schneller zu machen.
Mit der Funktion lieBen sich mehrere Tabs
optisch gruppieren. Von dieser Moglichkeit
hatten allerdings nur wenige Anwender
Gebrauch gemacht, erklarte Mozilla und emp-
fiehlt als Ersatz das Plug-in , Tabgruppen”.
Den Umgang mit synchronisierten Tabs
haben die Entwickler indes vereinfacht: Ein
Klick auf die neue Schaltflache ,Synchroni-
sierte Tabs” 6ffnet eine Ubersicht aller Seiten,
die auf synchronisierten Mobilgeradten geoff-
net sind. Den Abgleich nimmt der Browser
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nicht aktiv nutzt. ,Keiner weil3, was Facebook
mit den Daten macht”, sagte Rechtsanwaltin
Sabine Petri von der Verbraucherzentrale.
Facebook verteidigte die Praxis und bezeich-
nete die Buttons als ,akzeptierten, legalen
und wichtigen Teil des Internets”.

Zu den offiziellen Social-Media-Buttons
gibt es zahlreiche Alternativen. Mit Shariff hat
die c't eine datenschutzfreundliche Open-
Source-Variante entwickelt. Die Buttons sen-
den beim Aufrufen keine Daten an Facebook,
Twitter & Co. — erst, wenn der Nutzer sie an-
klickt, um eine Webseite zu teilen. (dbe@ct.de)

¢t Shariff-Buttons: ct.de/yu4g

Uber das Firefox-Konto vor. AuBBerdem er-
ganzen die synchronisierten Tabs die Vor-
schldge in der Adresszeile des Browsers.

Der integrierte WebRTC-Videochat ,Fire-
fox Hello” dient nun vor allem dazu, mit
Freunden gemeinsam im Internet zu surfen.
Ein Klick auf ,Seite mit einem Freund besu-
chen” teilt die aktive Webseite einem ande-
ren Nutzer mit, wofir kein Firefox-Account
notig ist. Fur die Kommunikation 6ffnet sich
ein kleines Chat-Fenster samt Videofunktion
und Sprachiibertragung. Das soll etwa die
Planung einer gemeinsamen Reise erleich-
tern und eine ,Entscheidungsfindung in
Echtzeit” ermdglichen. ,Hello” befindet sich
derzeit noch in der Betaphase. (dbe@ct.de)

Chrome scrollt weicher

Chrome 49 verfligt Gber einen weicheren
Bildlauf: Das ,smooth Scrolling” ersetzt das
bisherige ,stepped Scrolling”, das die Nutzer
laut Google als weniger ,asthetisch anspre-
chend” empfunden hatten. Das weichere
Scrolling soll die Benutzung des Mausrads
vereinfachen und ist ab sofort unter Win-
dows, Linux und Chrome OS als Standard
eingestellt. Aulerdem unterstltzt Chrome
den Kompressionsalgorithmus Brotli. Durch
ihn sollen Websites schneller laden und ein
geringeres Datenvolumen beanspruchen.
(dbe@ct.de)

Flachendeckender
Glasfaserausbau

Der ,Digitalen Agenda” folgend setzt sich Bun-
deswirtschaftsminister Sigmar Gabriel (SPD)
fur die ,Digitale Strategie 2025" ein. Diese
sieht den Breitbandausbau als Grundlage fir
eine ,erfolgreiche digitale Transformation”
von Wirtschaft und Gesellschaft. Gabriel
fordert deutlich héhere Netzkapazitdten und
erschwingliche Gigabit-Anschlisse, auch fir
den Mittelstand. Eigentlich ist fir den Breit-
bandausbau das Verkehrsministerium unter
Alexander Dobrindt (CSU) zustandig.

Gabriel vertritt einen marktgetriebenen
Ansatz. Die Kosten fir einen flaichendecken-
den Glasfaserausbau in alle Haushalte (FTTH,
Fiber To The Home) beziffert er mit 100 Milli-
arden Euro. Ein Fonds mit einem Volumen
von etwa 10 Milliarden Euro soll den Ausbau
der Glasfasernetze in landlichen Raumen
unterstitzen.

Der Bundesverband Breitbandkommuni-
kation (Breko) begriiRte Gabriels Ankiindi-
gung. Der Interessenverband sagte, damit
werde klar, ,dass kupferbasierte Vectoring-
Anschlisse — wenn Uberhaupt — nur fur einen
Ubergangszeitraum hilfreich sein kdnnen.
Schon in den kommenden Jahren werden Un-
ternehmen, aber auch Biirger hochmoderne
Gigabit-Netze benotigen.” (uma@ct.de)

ct Digitale Strategie 2025: ct.de/yu4g

@ Internet-Notizen

Facebook hat fiir seine Mobile-Publi-
shing-Plattform Instant Articles ein
WordPress-Plug-in entwickelt, mit dem
Blogger ihre Inhalte bequem bei Face-
book veroffentlichen kénnen. Die
Erweiterung ist quelloffen.

Vom alternativen Vivaldi-Browser ist
die dritte Betaversion erschienen. Eine
praktische Neuerung speichert inaktive
Tabs auf der Festplatte — das spart
Ressourcen und entlastet den Arbeits-
speicher.
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Powerbank mit Superkondensator

Bei der Powerbank 5-Minute Charger von
Zap & Go ist der Name Programm: Sie ist nach
funf Minuten voll und gibt die gespeicherte
Energie dann per USB-Ausgang an Smartpho-
nes und andere Gerate weiter. Letzteres ge-
schieht zwar herkdmmlich langsam, doch es
gibt durchaus Szenarien, wo der 5-Minute
Charger Vorteile hat: Selbst kurze Umsteigzei-
ten zwischen Ziuigen oder Fliigen lassen sich
so nutzen, um Saft nachzutanken - das Handy
selbst kann dann ja auf der Weiterreise gela-
den werden. Wie viel Energie die Powerbank
speichert, bleibt jedoch ein Geheimnis.

Zap & Go verwendet fir die Powerbank
keine Lithium-lonen-Zellen, sondern Super-
kondensatoren. Diese lassen sich mit deutlich
héheren Strémen laden, was Gberhaupt erst
Ladezeiten im Minutenbereich ermdglicht,
und verkraften zudem eine héhere Zahl an La-
dezyklen. Dass sie eine hohere Selbstentla-
dung (in der GroBenordnung von Wochen
statt von Monaten) aufweisen, spielt bei einer
Powerbank keine Rolle: Man nutzt sie ja so-
wieso unmittelbar oder zumindest innerhalb
weniger Tage nach dem Laden. Superkon-
densatoren haben allerdings eine deutlich ge-
ringere Energiedichte als Lithium-lonen-Akkus
—was Zap & Go auch auf seiner Webseite be-

statigt: Ein normaler Superkondensator, der
genug Saft enthalte, um ein iPhone zu laden,
hatte etwa die GroBe einer Coladose und
wurde rund ein halbes Kilogramm wiegen.

Zap & Go will diese Einschrankungen mit
einem Uberarbeiteten Superkondensator ge-
16st haben, in dem Graphen zum Einsatz
kommt. Technische Details nennt das Unter-
nehmen aber nicht: Auf der Webseite findet
man weder eine Gewichts- noch eine
Kapazitatsangabe fir den 5-Minute Charger.
Auch auf unsere Nachfragen hat das Unter-
nehmen bislang nicht reagiert.

Bildern zufolge fallt die Powerbank recht
klobig aus: Sie hat etwa die Grof3e einer ex-
ternen 3,5-Zoll-Festplatte. Zap & Go gibt an,
dass der 5-Minute Charger zwei Gerdte per
USB und ein drittes drahtlos per Qi-Standard
laden kann - aber nicht, ob die Powerbank
auch gentigend Saft hat, um drei Geréte voll-
standig zu laden. Hochstwahrscheinlich ist
das nicht der Fall. Man soll den 5-Minute
Charger auch als herkémmliches USB-Netz-
teil beziehungsweise Qi-Ladegerdt verwen-
den kénnen, wenn er am Stromnetz hangt
und sein interner Stromspeicher voll ist.

Trotz der grof3en Fragezeichen bei den
technischen Daten kann der 5-Minute Char-

News | Powerbank

Der 5-Minute Charger von Zap & Go fallt
fiir eine Powerbank recht klobig aus.

ger bereits fur 150 US-Dollar plus 20 US-Dol-
lar Versandkosten vorbestellt werden; die
Lieferung soll irgendwann im Sommer 2016
erfolgen. Als Nachstes will Zap & Go eine
Handy-Hulle mit integriertem Superkonden-
sator auf den Markt bringen — und langfristig
seine Technik so kompakt bekommen, dass
Lithium-lonen-Akkus in Smartphones abge-
|6st werden konnen. (mue@ct.de)
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News | Kiinstliche Intelligenz

Harald Bogeholz

Jubel und Erniichterung

Google AlphaGo schlagt Top-Profi 4:1 im Go

In einem Turnier Uber fiinf Partien hat das Computerprogramm AlphaGo
den koreanischen Spitzenspieler Lee Sedol im Go besiegt. Die Go-Welt ist
tiberrascht bis schockiert - und die AlphaGo-Schépfer feiern einen Triumph

der kiinstlichen Intelligenz.

U nter den Strategiespielen galt Go als letz-
te Bastion der menschlichen Intelligenz.
Es ist so komplex, dass es nicht annéhernd
maoglich ist, alle Kombinationen durchzurech-
nen - flr den Computer nicht und flr einen
Menschen schon gar nicht [1]. Man braucht
Kreativitat und Intuition, um es gut zu spie-
len, so die bisherige Meinung. Wenn also ein
Computer gut Go spielt, hat er dann diese
menschlichen Fdhigkeiten gelernt, ist er
menschlicher Intelligenz ndher gekommen?
Der Koreaner Lee Sedol stand zehn Jahre
lang an der Spitze der Go-Welt und bekleidet
deren hochsten Rang, den 9. Dan (9p). Ob-
wohl er auf der Weltrangliste momentan
,nur noch” auf Platz vier steht, ist er so ziem-
lich das Beste, was die Menschheit dem
Computer entgegenzusetzen hat. lhn hatte
Google Anfang Marz zu einem Turnier
Mensch gegen Maschine herausgefordert:
funf Partien, eine Million US-Dollar Preisgeld.

Die Niederlagen

Und dann geschah das Ungeheuerliche: Er,
der in Interviews vorab meinte, alle Partien
zu gewinnen, na ja, vielleicht eine zu verlie-
ren, wurde am 9. Mdrz geschlagen. Und am
10. Mérz gleich wieder. War er nach der ers-
ten Partie noch Uberrascht, so war er nach
der zweiten Niederlage geschockt, sprachlos.
Und am 12. Mérz rang er sichtlich um Fas-
sung, als er vor die Presse trat und mit seiner
dritten Niederlage den Gesamtsieg von
AlphaGo einrdumen musste.

Das Turnier fand international Beachtung,
wurde auf Englisch von Michael Redmond
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(9p) kommentiert, aber auch von diversen
koreanischen und chinesischen Profis. Und
alle stutzten hier und da und wunderten sich
Uber unkonventionelle und abenteuerliche
Zuge der Kl, die aber funktionierten.

Nun ist es selbst fir den Go-kundigen
Amateur kaum nachzuvollziehen, wieso die
Profis einen Zug als innovativ bezeichnen, ist
doch praktisch jede Stellung mit mehr als 20
Steinen auf dem Go-Brett einmalig und ver-
mutlich noch nie zuvor gespielt worden.
Aber aus der einhelligen Meinung der Kom-
mentatoren zu bestimmten Ziigen kann man
schlieBen, dass AlphaGo tiber seine Schopfer
hinausgewachsen ist.

Das ist vielleicht nicht ganz verwunder-
lich. Die neuronalen Netze, die zentraler Be-
standteil von AlphaGo sind, wurden namlich
nur zu Beginn mit Millionen von Stellungen
aus Partien starker menschlicher Spieler trai-
niert. Hier lernten sie zundchst, Menschen in
ihrem Spiel zu imitieren. Dann kam aber eine
Phase des Reinforcement Learning: Das neu-
ronale Netz spielte Millionen von Partien
gegen sich selbst und lernte daraus, wie man
dieses Spiel noch besser spielt. Wahrend ein
werdender Profi in Asien sein halbes Leben
damit verbringt, das Jahrhunderte alte Wis-
sen und die Traditionen zu verinnerlichen,
durfte AlphaGo ganz alleine lernen, ohne die
Vorurteile eines Lehrers.

So sah denn Michael Redmond nach dem
Zwischenstand 3:0 fir den Computer das Go
mitnichten dem Untergang geweiht, son-
dern spekulierte sogar, dass vielleicht durch
die Computer eine dritte Revolution der Er-
offnungstheorie bevorsteht. Vielleicht sind

Lee Sedol (9p)
Sekunden nach
dem Ende der
letzten Partie - er
hat aufgegeben.
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AlphaGo spielt, Profis staunen: Zug 37 ist
einer von denen, auf die Menschen nicht
gekommen wéren - aber er hat am Ende
zum Sieg gefiihrt.

die Lehren der Profis ja zu eingefahren, hin-
dern den Menschen daran, unerforschte,
noch bessere Ziige zu entdecken als bisher.

Ehre gerettet

Zur Ehrenrettung des Menschen konnte man
dann jedenfalls am 12. Mdrz AlphaGo endlich
einmal verlieren sehen. Lee Sedol hatte sich
anscheinend gut vorbereitet und spielte bis
zum elften Zug dieselbe Eréffnung wie in der
zweiten Partie, um dann leicht davon abzu-
weichen. Seine Grundstrategie behielt er
aber bei: Erst einmal eigenes Gebiet festigen,
dann in die gegnerische Einflusssphare ein-
dringen. Doch dieses Eindringen war dann
schwierig und kostete ihn viel Bedenkzeit,
bis er dann den von Profis einhellig als genial
gelobten Zug 78 spielte. Wenig spéater hatte
er seine Kernbedenkzeit von zwei Stunden
aufgebraucht und musste sich im hochkom-
plexen Mittel- und Endspiel mit einer Minute
pro Zug begnugen. Er hielt durch: Nach 184
Zigen gab der Computer auf.

Die fuinfte Partie am 15. Marz ging dann
aber wieder an den Computer: Nach einem
Endspiel fast bis zum letzten Zug hatte Lee
Sedol wohl exakt gezahlt und gab auf.

Es war immerhin beruhigend zu sehen,
dass AlphaGo einige typische und bekannte
Eigenschaften von Go-Programmen (noch?)
nicht ganz abgelegt hat. So spielt es Quatsch,
wenn es sich verlieren sieht: Zuge, die zwar
den Gegner zum Handeln zwingen, aber nur
funktionieren kdénnten, wenn dieser dann
einen groben Fehler machte. So etwas gilt
unter Menschen als unhéflich. Hoflichkeit hat
AlphaGo aber noch nicht gelernt — war wohl
auch nicht Entwicklungsziel. (bo@ct.de)
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Andrea Trinkwalder

Klinstliche Ortskenntnis

Googles neuronales Netz PlaNet erschlie3t sich die Welt:
Es lernt Orte und Landschaften kennen

Neuronale Netze konnen Hot Spots des Tourismus wie Eiffelturm oder
Freiheitsstatue schon fast im Schlaf identifizieren. Jetzt haben Google-
Forscher ein neuronales Netz entwickelt, das tUiber die einfache Objekt-
erkennung hinauswéchst: Es verortet Landschaften und Stadtszenen
anhand ihrer typischen Atmosphére im passenden Teil der Welt.

Is der Computer lernte, Hund, Katz und

Maus zu unterscheiden, war die Welt be-
geistert. Fir die Forscher blieb das trotz aller
Euphorie aber immer nur der Anfang. Denn
wirklich natzlich wird Bilderkennung erst,
wenn der Computer Szenen beschreibt oder
die Einzelteile zu einem grof3en Ganzen zu-
sammenfigt.

Einen Ansatz daftr haben die Google-
Forscher Tobias Weyand, Ilya Kostrikov und
James Philbin jetzt gefunden [1]: Ihr neurona-
les Netz namens PlaNet lernt anhand von
Trainingsdaten nicht nur, Orte an prominen-
ten Objekten oder Gebduden wie etwa dem
schiefen Turm von Pisa zu erkennen. Es soll
sich anhand subtilerer Merkmale auch von
Landschaften ein Bild machen, um etwa eine
Island- von einer Australien-Szene unter-
scheiden zu kénnen. Diese Aufgabe ist we-
sentlich schwieriger als die Objekterkennung
und nicht immer eindeutig l6sbar, weil
bestimmte Landschaften in verschiedenen
Landern oder gar Erdteilen auftreten und in
einem Foto auch untypische Merkmale domi-
nieren kdnnen. So sind auch auBerhalb von
London rote Telefonzellen und Doppelde-
cker-Busse zu finden. Doch ganz wie einem
weltgewandten Menschen mit solider Allge-
meinbildung soll es PlaNet eines Tages gelin-

gen, aus verraterischen Hinweisen in der Um-
gebung - etwa StraBenschildern oder Archi-
tektur - die richtigen Schlisse zu ziehen.

Die Gruppe um Weyand behandelt die Lo-
kalisierung als Klassifizierungsproblem: Die
Bilder - also die Matrix der Pixelwerte — wer-
den in ein neuronales Netz eingespeist, wo-
raufhin dieses fir jede Region auf der Welt-
karte eine Wahrscheinlichkeit dafiir berech-
net, dass das Bild dort aufgenommen wurde.
Dabei kommt ein Convolutional Neural Net-
work (CNN) zum Einsatz - eine in der Bild-
und Spracherkennung bewdhrte Architektur
[2]. CNNs sind so konstruiert, dass sie nach
Training mit Millionen Bildbeispielen genau
diejenigen Merkmale in Bildern finden, die
fur bestimmte Kategorien charakteristisch
sind, beispielsweise das Schema eines Men-
schen, eines Tieres oder einer Pflanze.

Welt-Klassifizierung

Bei der Lokalisierung besteht die erste He-
rausforderung darin, sinnvolle Kategorien zu
definieren. Dafiir finden die Forscher im Inter-
net zwar Millionen Fotos mit GPS-Koordina-
ten, missen sie aber moglichst automatisiert
so zu Regionen zusammenfassen, dass die
Maschine sinnvolle Schlisse daraus ziehen

kann. Weyand und seine Kollegen
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haben sich dafiir entschieden, die
Welt so aufzuteilen, dass jeder Be-
reich (entspricht einer Kategorie)
eine gleich groBe Menge an Trai-
ningsbildern enthdlt. Dicht besie-
delte Regionen bestehen also aus
sehr vielen kleinen Zellen, wéhrend

PlaNet extrahiert typische
Merkmale einer Szene und
berechnet fiir jede Region die
Wahrscheinlichkeit, dass das
Bild dort aufgenommen wurde.
Den Eiffelturm verortet es mit
Bestimmtheit in Paris, das Fjord-
Foto passt zu Norwegen und
Neuseeland. Den kalifornischen
Strand hat PlaNet ebenfalls
korrekt verortet, scheint Ahn-
liches aber auch vom Mittelmeer
und aus Mexiko zu kennen.
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landlichere Gegenden weitrdumig abge-
steckt werden.

Diese Abgrenzung durfte auch thema-
tisch stimmig sein: Innerhalb einer Stadt
muss der Algorithmus die Variabilitat einzel-
ner Viertel und Strallenziige erfassen, wah-
rend auf dem Land Wiesen und Felder domi-
nieren und in der Wiste eben quadratkilo-
meterweise Sand mit Diinen. Gegenden wie
die hohe See oder die Pole, die extrem selten
fotografiert werden, wurden ausgespart.

Damit besteht der Modell-PlaNet aus
26 263 Regionen beziehungsweise Katego-
rien, auf die sich insgesamt 126 Millionen
Fotos verteilen, also im Schnitt knapp 4800
Bilder pro Kategorie. Diese Bildersammlung
fur Training und Test ist den Forschern zu-
folge Uibrigens noch recht verrauscht, weil
Fotos von Innenrdumen, Tieren oder Speisen
nicht aussortiert wurden.

Mehr als zwei Drittel der Testfotos (71,3
Prozent) konnte das trainierte System
schlieBlich dem richtigen Kontinent zuord-
nen, also innerhalb eines Radius von 2500
km verorten, gut die Halfte (53,6 Prozent)
dem richtigen Land (750 km Umkreis), ein
Viertel der passenden Stadt und 8,5 Prozent
sogar auf StraBenniveau. Und in einem Geo-
Guessr-Test-Match (siehe c't-Link) gegen
welterfahrene Reisende konnte das System
28 von 50 Fotos genauer lokalisieren.

Zukunft des PlaNeten

Mit einem erweiterten System, das ganze
Fotoalben im Zusammenhang betrachtet,
konnten die Forscher die Erkennungsquote
noch um 50 Prozent steigern. Dazu selektier-
ten die Forscher knapp 30 Millionen Goo-
gle+-Fotoalben und kombinierten das auf
Einzelbilder spezialisierte CNN mit einem so-
genannten Long-Short-Term-Memory-Netz
(LSTM). LSTMs werden beispielsweise in der
Sprachverarbeitung eingesetzt, um den Sinn
ldangerer Texte oder gesprochener Worter
deuten zu kénnen - der sich ja haufig erst
aus dem Kontext ergibt. Dieses Prinzip funk-
tioniert auch bei der Foto-Lokalisierung:
Wahrend das erste Foto nur eine Alm mit
Wiese und Kiihen zeigt, taucht auf dem zwei-
ten vielleicht schon die Schweizer Flagge
oder im Hintergrund das Matterhorn auf —
und [6st die Mehrdeutigkeit auf.

Die Arbeit von Weyands Gruppe ist ein
weiteres Beispiel fur die wachsende Bedeu-
tung der Long-Short-Term-Memory-Netze.
Kombinationen von CNN und LSTM dienen
beispielsweise auch dazu, Bildbeschreibun-
gen zu verfassen. (atr@ct.de)
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News | Apple vs. FBI

Martin Holland

USA streiten
uber Verschliisselung

Die US-Regierung schief3t sich auf Apple ein

In den Vereinigten Staaten gewinnt die Auseinandersetzung

um die Verschliisselung von iPhones weiter an Harte. Nachdem

Apple den Rechtsstreit in die Offentlichkeit getragen hat, hat

die US-Regierung nun reagiert und greift den Konzern scharf an.

n seinem Rechtsstreit um Hilfe

beim Entsperren des iPhone
eines Terroristen, hat das FBI
Apple vorgeworfen, seine Pro-
dukte aus Marketing-Griinden
so zu gestalten, dass die Regie-
rung sie nicht durchsuchen
kann. Selbst wenn die einen
gultigen Durchsuchungsbefehl
vorweisen kann. Das ist eines
der Argumente aus der mehr als
40-seitigen Replik auf Apples
Weigerung einer gerichtlichen
Aufforderung Folge zu leisten.
Die Anwidlte greifen Apple darin
so scharf an, dass der Anwalt
des US-Konzerns bereits von
einem einmaligen Vorgang ge-
sprochen hat.

Zuvor hatte sich gleich eine
ganze Reihe namhafter US-Kon-
zerne und Internetdienste Apple
zur Seite gestellt. Mehr als 30 Un-
ternehmen — darunter Facebook,
Google, Microsoft, Amazon,
Ebay, Cisco, Intel, Mozilla, Twit-
ter und Yahoo - haben vor Ge-
richt gemeinsame Briefe einge-
reicht, in denen sie Apples Wei-
gerung unterstiitzen: Unterneh-

men durften nicht gezwungen
werden, die Sicherheit ihrer Pro-
dukte zu schwéachen. Kunden
vertrauten darauf, dass Unter-
nehmen die Daten und sensible
Kommunikationen ihrer Nutzer
vor Attacken schitzen. Eine
Durchsetzung der gerichtlichen
Anordnung gegen Apple wiirde
aber ganz sicher dazu fiihren,
dass Apple die Kontrolle tber
seine Software und Sicherheits-
infrastrukturen verliert. Es gebe
unzdhlige Moglichkeiten, wie
eine Software, die bei der Ent-
sperrung des iPhones hilft, in
falsche Hande geraten konnte -
nicht nur Diebstahl, sondern bei-
spielsweise auch andere gericht-
liche Anordnungen. So hatten
nicht nur Kriminelle ein leichte-
res Spiel, auch fremde Regierun-
gen konnten einen Vorteil aus
der technischen Schwéachung
ziehen.

In dem Rechtsstreit geht es
um Ermittlungen zu einem Ter-
roranschlag im kalifornischen
San Bernardino. Dort hatte ein
Ehepaar 14 Menschen erschos-

Das FBI will unbegrenzt Passcodes ausprobieren,
ohne dass die Handydaten gel6scht werden.
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sen, bevor die Tater in einer
SchieBerei mit der Polizei selbst
getotet wurden. Die Ermittler
haben nun zwar ein iPhone des
Mannes, das ist aber durch einen
Passcode gesperrt. Die US-Bun-
despolizei FBI will an die darauf
gespeicherten Daten, doch die
sind dank iOS 9 besser geschiitzt
als unter friiheren Versionen des
Betriebssystems. Apple hat er-
klart, in diesem Fall nicht mehr
wie friiher an Daten gelangen zu
koénnen.

Prazedenzfall oder nicht

Das FBI hat nun vor Gericht ver-
sichert, dass es in dem Fall aus-
schlieBlich um das konkrete
iPhone geht, ohne dass kinfti-
gen Féllen vorgegriffen werde.
Apple solle eine Mdglichkeit be-
reit stellen, um jene Sperre aus-
zuhebeln, die nach der Eingabe
von zehn falschen Passcodes alle
Daten vernichtet. N6tig sei eine
Software, die einen Brute-Force-
Angriff ermdglicht. Dann héatten
die Ermittler eine Chance, in das
Gerat kommen. Fiir dieses Ansin-
nen hatte das zustandige US-
Bundesbezirksgericht dem FBI
Recht gegeben und Apple zur
Kooperation verpflichtet, woge-
gen sich der Konzern wehrt.
Unter anderem wegen der Er-
wartung, dass dieses iPhone nur
das erste von vielen sein durfte.
Das FBI hat nun aber darauf ver-
wiesen, dass es in dem konkre-
ten Fall auch nur um jenes kon-
krete iPhone geht. Verlangt
werde auch weder ein ,Master-
schltssel” noch eine ,Hinterttr”
in andere Gerite.

In seiner Antwort hat das FBI
Apple auch vorgeworfen, mit
seiner Wortwahl in der Ausei-
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nandersetzung Institutionen der
USA zu beschéadigen, die gesetz-
maBig handelten und durch
Wahlen legitimiert seien. So be-
zeichne Apple den All Writs Act
- jenes Gesetz, auf dem die For-
derung des FBI beruht - als ,ar-
chaisch” und warne vor einem
JPolizeistaat”, sollte Apple zur
Mithilfe beim Knacken des iPho-
nes verpflichtet werden. Aul3er-
dem lenke Apple nur ab, wenn
der Konzern behaupte, es gehe
in dem Fall um mehr als nur ein
iPhone: ,Apple will - ja muss —
unbedingt nahelegen, dass es in
dem Fall nicht nur um ein einzel-
nes iPhone geht.” Das sei aber
nicht der Fall und die Verpflich-
tung zur Mithilfe sei kein Fall
,gesetzloser Tyrannei”, so das
FBI weiter.

Mehrmals weist die US-Bun-
despolizei in ihrer Antwort da-
rauf hin, dass kinftige Falle wei-
terhin jeweils einzeln entschie-
den wirden. Und selbst wenn es
derzeit eine nationale Debatte
tiber Datenschutz und nationale 3
Sicherheit gebe, entbinde die g
das Gericht nicht von seiners
Pflicht zur Entscheidung im kon- 2
kreten Fall. In dem sei Apple
auch nicht so unbeteiligt, wie
das Unternehmen immer be-
haupte. Immerhin halte der Kon-
zern auch nach deren Verkauf
immer Verbindung mit iPhones
und konne diese etwa durch Up-
dates kontrollieren. Dank seiner
eigenen Entscheidungen zum
Design der Geréte sei Apple also
kein simpler Zuschauer, wie das
Unternehmen immer behaupte.

Keine Gefahr
fur andere iPhones

Weiterhin zéhlt das FBI Félle auf,
in denen entgegen anders-
lautender Behauptungen von
Apple Unternehmen bereits zu
Ahnlichem verpflichtet worden
seien. Die zeigten auch, dass
Apples Ruckgriff auf die verfas-
sungsmaBig garantierte Mei-
nungsfreiheit nicht passe. Apple
werde ja nicht vorgegeben,
etwas Bestimmtes zu program-
mieren (also quasi zu sagen),
sondern nur ein bestimmtes Ziel
zu erreichen - ohne Vorgabe
Uber das Wie. Die verlangte Soft-
ware solle auch nur bei einem
iPhone funktionieren, selbst
wenn sie also verloren gehe, sei
die Sicherheit anderer Gerdte
nicht beeintrachtigt.

SchlieBlich kontert das FBI
noch die Behauptung Apples,
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Nicht einmal an US-Prasident Obama geht die Debatte vorbei.

die Verpflichtung wiirde Nach-
ahmer im Ausland finden. Aus-
landische Gesetze fanden bei
Apple Anwendung, weil das Un-
ternehmen im Ausland tatig sei,
nicht wegen eines US-Urteils.
Wenn Apple behaupte, es kdnn-
te dann keinen Widerstand mehr
gegen auslandische Ermittlungs-
behorden leisten, sei das nicht
ganz aufrichtig. So zeigten App-
les eigene Daten, wie bereitwillig
das Unternehmen bereits mit
chinesischen Behoérden koope-
riere. Beispielsweise wiirden die
Daten chinesischer Kunden be-
reits in chinesischen Rechenzen-
tren gespeichert, anscheinend
wegen einer speziellen Abspra-
che mit der Fihrung in Peking.

Apple schief3t
umgehend zuriick

Im Rahmen des inzwischen in
aller Offentlichkeit ausgetrage-
nen Streits hat Apple bereits auf
die Vorwirfe des FBI reagiert
und sie mit nicht weniger schar-
fen Worten zurlickgewiesen.
Zum ersten Mal habe man nun
den Vorwurf gehort, Apple wolle
gezielt Sicherheitsbehérden von
Gerdten ausschlieBen, sagte

Apples Hausjurist Bruce Sewell.
Das sei ein nicht begriindeter
Versuch, Apple zu diffamieren. In
30 Jahren Berufstatigkeit habe er
wohl keinen juristischen Text ge-
sehen, der die Gegenseite derart
mit falschen Behauptungen zu
verunglimpfen suchte. Dabei
sollte das FBI Apple eigentlich
helfen, wenn es um den Schutz
der Kunden vor Hackern und
Kriminellen gehe.

Inzwischen hat sich auch US-
Président Obama in die Debatte
eingeschaltet, wenn auch ohne
explizit auf den Fall einzugehen.
Er trdume von einer sicheren
Verschlisselung, aber mit einem
Zugang fur Behorden, sagte er.
Auf technische Argumente, die
gegen diesen Traum sprechen,
ging er jedoch nicht ein. Derweil
wurde Mitte Marz auch bekannt,
dass Apple nicht der einzige US-
Konzern ist, der wegen zu guter
Verschlisselung im Visier der
Strafverfolger ist. Einem Medien-
bericht zufolge pruft das US-Jus-
tizministerium, ob und wie ein
Zugang zu den Uber WhatsApp
verschickten Nachrichten er-
langt werden kann, die Ende-zu-
Ende verschlisselt sind.

(mho@ct.de)
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Messen
via

Netzwerk

WA&T verbindet

mit Web-Thermometern
Sensorik und moderne
Web-Techniken. Es werden
Temperatur, Luftdruck,
Luftfeuchte und Luftgiite
erfasst und die Werte im
Netzwerk zur Verfiigung I
gestellt.
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uiberwacht
dokumentiert
visualisiert |

Die kleine blaue Box
archiviert alle Messdaten,
iberwacht Grenzwerte,
filtert kurze Abweichungen
und kommuniziert per E-Mail,
SNMP, Browser, TCP/IP,
Syslog, FTP usw. mit

Ihren Datenbanken,
Uberwachungssystemen

und mit lhrem Personal.
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Das Messdatenarchiv kann
je nach Anfarderung in

der Box, in lhren eigenen
Systemen oder auch in der i
WA&T Cloud gefiihrt werden. ]

0

==
B

_,@ Preise, Varianten
*. und Ideen fir

W‘.den Einsatz unter:
@ wut.de/thermo

W&T

Wiesemann & Theis GmbH
0202 / 2680-110



News | Forschung

Neuer Rekord bei Patentanmeldungen in Europa

Das Europdische Patentamt
(EPA) in Miinchen hat erste Sta-
tistiken fir das Geschéftsjahr
2015 veroffentlicht. Danach stieg
die Zahl der Patenteinreichun-
gen im vergangenen Jahrum 1,6
Prozent auf rund 279 000. Den
Status einer Patentanmeldung
fir den europdischen Markt er-
langten 160 222 Einreichungen,
ein Plus gegeniiber dem Vorjahr
von 4,8 Prozent. Die meisten Pa-
tentanmeldungen gab es 2015
erneut in der Medizintechnik mit

- j_

Das Européische Patentamt in Miinchen hat 2015 mehr als 68 000

einem Zuwachs von 11 Prozent
auf knapp 12 500. Zum Medizin-
technik-Sektor zéhlt das EPA bei-
spielsweise intelligente Prothe-
sen, OP-Roboter, Computertomo-
graphen oder auch neue Herz-
schrittmacher.

Platz zwei und drei der Tech-
nologiefelder mit den meisten
Patentanmeldungen im Jahr

2015 belegen klassische IT-The-
men. So verzeichnete das Seg-
ment ,Digitale Kommunikation
(z. B. elektronische Schaltungen,

"

gewerbliche Schutzrechte fiir technische Neuentwicklungen

erteilt - ein neuer Rekord.

Bild: EPA

Verstdrker, Dekoder) insgesamt
10 762 Patentanmeldungen (plus
3,2 Prozent), im Segment ,Com-
putertechnik” (u.a. Hardware
und Datenverarbeitung) wurden
10 549 Antrage auf Gewdhrung
gewerblicher Schutzrechte ge-
stellt (plus 7,8 Prozent). Den grof3-
ten Zuwachs (plus 17,9 Prozent)
gab es im Segment ,Maschinen,
Pumpen und Turbinen” (insge-
samt 6374 Patentanmeldungen),
was EPA-Angaben zufolge vor
allem zahlreichen Innovationen
im Bereich Klimaschutz geschul-
det ist.

Die meisten Patentantrage
(2402) reichte im Jahr 2015 der
niederldndische Elektronikkon-
zern Philips ein, gefolgt von
Samsung (2366) und LG (2091).
Siemens schaffte es mit 1894 Pa-
tentanmeldungen auf Rang funf,
die Robert-Bosch-Gruppe belegt
in der EPA-Statistik fir 2015 Platz
acht mit 1493 Antrdgen. Das
erfindungsfreudigste Land in
Europa ist die Schweiz: Mit 873
Patentanmeldungen pro einer
Million Einwohner lag die Schweiz
2015 deutlich vor den Niederlan-
den (419), Schweden (392) und
Finnland (365). Deutschland be-

Verhaltenskodex fiir Virtual-Reality-Anwendungen

Facebook, HTC, Microsoft, Sam-
sung, Sony - die Liste der IT-
Konzerne, die eigene Hard- und
Software fur Virtual-Reality-An-
wendungen (VR) auf den Markt
bringen wollen, wird immer [an-
ger. Die neuen Mdéglichkeiten,
sich mittels VR-Brille und -Tra-
ckingsystem in virtuellen Umge-
bungen fast wie in der realen
Welt zu bewegen, sind faszinie-
rend — sie kdnnen aber auch un-
geahnte Auswirkungen auf die
Psyche und die Selbstwahrneh-
mung der Nutzer haben, war-
nen die Mainzer Wissenschaftler
Michael Madary und Thomas
Metzinger.

Die beiden Neurophiloso-
phen der Uni Mainz haben sich
in den vergangenen Jahren mit
sogenannten Korperillusionen
beschéftigt, also der Empfin-
dung, einen Kérper zu besitzen
und kontrollieren zu kénnen, der
nicht der eigene ist. ,Neue Studi-
en zeigen, dass durch virtuelle
Realitaten hervorgerufene Kor-
perillusionen einen erheblichen
Einfluss auf das emotionale Emp-
finden und das Verhalten der
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Nutzer haben - und diese Veran-
derungen dauern auch dann
noch an, wenn sie die VR-Umge-
bung bereits wieder verlassen
haben”, schreiben die Wissen-
schaftler in einem Beitrag fiir das
Fachjournal ,Frontiers in Robo-
tics and Al”.

So wiesen US-Wissenschaftler
beispielsweise nach, dass Pro-
banden, die in virtuellen Umge-
bungen deutlich alter dargestellt
werden als im realen Leben, die
Tendenz aufweisen, mehr Geld
fur ihre Alterssicherung aufzu-
wenden. Virtual-Reality-Anwen-
dungen konnten somit als ,Ein-
fallstor fir mogliche psycholo-
gische Manipulationen” miss-
braucht werden, warnen die
Mainzer Forscher. Eine besonde-
re Gefahr sehen die Wissen-
schaftler zudem in Inhalten wie
Gewaltszenen und Pornografie.
Hier steige fiir VR-Nutzer das ,Ri-
siko von psychischen Traumata“.

Die Wissenschaftler schlagen
deshalb einen Verhaltenskodex
fur die Nutzung von Virtual Rea-
lity vor. Unter anderem mussten
Anwender Uber Risiken wie Hal-

luzinationen, Persénlichkeitsver-
anderungen und die Beeinflus-
sung des Unterbewusstseins
etwa durch Werbung informiert
werden. Auch sehen die For-
scher Regelungsbedarf in Sa-
chen Uberwachung und Daten-
schutz. ,Wir rufen aber nicht
nach allgemeinen Restriktionen
bei der Nutzung von VR, stellen
sie klar. ,Uns geht es darum,
ethische Empfehlungen bereit-

legt in diesem Ranking Platz
sechs (307 Patentanmeldungen
je eine Million Einwohner), ist in
der Summe aber das EU-Land
mit den meisten Patentanmel-
dungen (24 820).

Erteilt hat das Europdische Pa-
tentamt im Jahr 2015 insgesamt
68 421 gewerbliche Schutzrech-
te fr technische Neuentwicklun-
gen. Davon wurden 47 Prozent
nichteuropaischen  Unterneh-
men zugesprochen; fast 15 000
Patente gingen an US-Unterneh-
men. Den gréBten Sprung nach
vorne machte China, das im ver-
gangenen Jahr 1407 Patente zu-
gesprochen bekam - ein Plus
von 18,6 Prozent gegeniber
2014. Finanzzahlen fur 2015 hat
das Europdische Patentamt noch
nicht vorgelegt — der Jahresum-
satz dirfte aber erneut bei rund
1,6 Milliarden Euro liegen. 2014
erwirtschaftete das EPA einen
Uberschuss in Héhe von 151 Mil-
lionen Euro, der an die 38 Mit-
gliedsstaaten der Europdischen
Patentorganisation (EPO) ausge-
schittet wurde. (pmz@ct.de)

€€ EPA-Jahresbericht 2015:
ct.de/ysdh

zustellen, um existierende Risi-
ken zu minimieren.” Ihr Fachbei-
trag ,Real Virtuality: A Code of
Ethical Conduct. Recommendati-
ons for Good Scientific Practice
and the Consumers of VR-Tech-
nology” kann tiber den nachfol-
genden Link abgerufen werden.

(pmz@ct.de)

¢t Verhaltenskodex VR:
ct.de/y5dh

T . .

Immer mehr Menschen tauchen in Virtual-Reality-Umgebungen
ab. Uber Risiken und Nebenwirkungen wie Halluzinationen und
Personlichkeitsveranderungen erfahrt man aber nur selten etwas.
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Vernetzte Kaffeemaschine von Tchibo

Tchibo nimmt mit seinem neuen
Kapselkaffeesystem Qbo Nestlés
Nespresso ins Visier. Der Slogan
,Dein Kaffee steht zum Down-
load bereit” soll das Interesse der
Digital Natives wecken. Qbo be-
steht aus der Kaffeemaschine
You-Rista, kleinen Plastikwurfeln
mit Kaffee und einer App, die
kostenlos fir Android und iOS
zur Verfligung steht.

Per Fingergeste kann der Kaf-
feefreund auf dem Smartphone
sein gewiinschtes Verhaltnis aus
Espresso, Milch und Milchschaum
festlegen, seinen Lieblingskaffee
auswahlen und die benutzerde-
finierte Kreation per WLAN an
die Maschine senden.

Die Kaffeemaschine fordert
ihn auf, eine der wiirfelférmigen
Tchibo-Kapseln mit der gewahl-
ten Kaffeespezialitdt in das vor-
gesehene Fach zu legen. Jeder
Wirfel enthalt 7,5 Gramm Kaffee
und besitzt an der Unterseite
einen Code, den die Maschine
mithilfe einer eingebauten Ka-
mera ausliest.

Die You-Rista misst etwa 30
cm in Hohe und Breite. Sie arbei-
tet mit einem Druck von 19 Bar
und produziert sowohl hei3en
als auch kalten Milchschaum.
Der Auffangbehalter fasst sechs
Kapseln. Kaffee gibts im Notfall
auch ohne Smartphone: Uber
ein Multifunktionsrad und ein
2,8-Zoll-Display an der Deckplat-
te kann man die Maschine direkt
steuern und Kaffeegetranke von
der Stange wie Cappuccino oder
Latte Macchiato bestellen.

Die App informiert Gber an-
stehende Reinigung und bietet
Zugang zum Shop und zur Qbo-
Community, wo Kunden ihre
Kaffeerezepte austauschen kon-
nen. Die Maschine soll ab dem
21. April in Schwarz, Anthrazit
und Rot fiir 299 Euro erhdltlich
sein. Inklusive einer Milchkom-
ponente namens Milkmaster
kostet das System 349 Euro.

Tchibo setzt auf Kunststoff-
wirfel aus recycelbarem Poly-
propylen statt wie Nestlé auf
Aluminium. Die Form soll Verpa-
ckungsmaterial sparen. Der Vor-
teil der Kapseln besteht fur den
Kunden in der einfachen Hand-
habung und fir den Hersteller
im hohen Kilopreis des Kaffees.

Bei der Présentation im neuen
Qbo-Laden in Berlin mit Schau-
spieler Christian Ulmen war auch
Ex-Umweltminister Klaus Topfer
geladen. Der Erfinder des Gri-
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nen Punkts fand nur warme
Worte fir das Konzept: Der
Kunde wolle diese Art der Zube-
reitung und die Kunststoffbehal-
ter wiirden Uber die gelbe Tonne
immerhin dem Materialkreislauf
wieder zugefihrt. Verglichen mit
Siebtréger- oder Filterkaffeema-
schinen dirfte das Tchibo-Sys-
tem aber ungleich mehr Miill
produzieren. (akr@ct.de)

News | Internet of Things: Vernetzte Kaffeemaschine

-—

Die Qbo-App
funkt des Nutzers
Kaffeekreation per
WLAN an die You-
Rista-Maschine.

Word, Excel & Co
auf allen Endgeraten
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QualityHosting

Exklusiv bei QualityHosting

B + O +

10 GB E-Mail-Postfach

1 TB Online-Speicher

*Alle Preise zzgl. MwS5t. Die e

Eine weiterfilhrende Nutzung

Deutschlands Nr. 1 fiir Hosted Exchange
Anspruch, Leistung. Sicherheit.

Die bewahrten Office-Programme fiir bis zu 5 Endgerate, sei es PC, Mac, Tablet oder iPad
und die Mobile Apps fiir alle Smartphones plus 10 GB Premium-E-Mail-Postfach® plus
1TB Online-Speicher. Exklusiv bei QualityHosting.

Quality Support

Exklusives Marktfiihrer-Aktionsangebot:

http://office.qualityhosting.de
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Kurztest | 27"-Monitor mit Qi-Lader, Zeitraffer-Stativaufsatz

Stromspender

Der S27E370 von Samsung zeigt
zwar ,nur” Full-HD-Aufl6sung,
gléanzt aber bei der Ausstattung:
Er ladt Smartphones drahtlos und
ermoglicht dank FreeSync ruckel-
freies Spielen.

Im Standfull des 27"-Monitors mit 1920 x
1080 Bildpunkten steckt eine Ablageflache,
die Smartphones und Tablets drahtlos mit
Strom versorgt, sobald man sie dort ablegt.
Samsung setzt dafur auf die induktive
Qi-Technik; das Laden funktioniert also mit
allen Mobilgeraten, die den Qi-Standard
unterstlitzen. Energie spendet er jedoch
nur, wenn er eingeschaltet ist — das Mobil-
gerat Uber Nacht vollstandig aufzuladen,
wédhrend der Monitor im Standby schlum-
mert, klappt leider nicht.

Bei seiner eigentlichen Aufgabe schnei-
det der Bildschirm gut ab. Die satte Farb-
darstellung und die farbneutrale Graustu-
fenanzeige des PLS-Panels dandern sich
auch aus groBBeren Blickwinkeln nur un-
merklich. Der Kontrast ist mit 1200:1 fiir ein
PLS-Panel sehr hoch.

Am DisplayPort-Eingang unterstitzt der
Monitor AMDs FreeSync-Technik, die beim
Spielen durch eine dynamische Synchroni-
sation von Grafikkarte und Display fur eine
geschmeidige Wiedergabe sorgte. Er deckt
aber nur den fur Bildruckler relevanten
Bereich von 30 bis 60 Hz ab. Eine Overdrive-
Funktion sorgt flr Schaltzeiten von rund
8 ms, womit sich der S27E370 auch fir
nicht allzu rasante Spiele eignet. Insgesamt
bietet der 27-Z6ller eine gute Bildqualitat
und praktischen Mehrwert zum angemes-
senen Preis. (spo@ct.de)

Samsung S27E370
27"-Monitor ’ \

Hersteller ~ Samsung,

www.samsung.de

Auflosung 1920 % 1080 Pixel,
82 dpi

Ausstattung  HDMI 1.4, Display-
Port 1.2, Sub-D,

Lautsprecher

Garantie 2 Jahre inkl. Aus-
tauschservice

Preis 280 € 0 200 400 600

winkelabhéngiger Kontrast:
Kreise im 20>-Abstand
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Zeitraffkiinstler

Der mechanische Stativaufsatz Flow-
Mow dreht Kamera oder Smartphone
um die eigene Achse - und sorgt so
fiir spannende Zeitrafferaufnahmen.

GleichméaBige Schwenks mit einer Video-
kamera wollen gelibt sein - erst recht, wenn
die Aufnahme als Zeitraffer wiedergegeben
werden soll. Der Stativaufsatz Flow-Mow
automatisiert das Ganze und dreht die
Kamera langsam und gleichmaBig im Kreis.
Dazu wird Flow-Mow entweder zwischen
Stativkopf und Kamera geschraubt oder
direkt mit montierter Kamera auf einen
ebenen Untergrund gestellt.

Der Aufsatz kommt ohne Batterie und
Elektronik aus; statt eines Motors sorgt
eine Feder fir den notigen Antrieb. Flow-
Mow arbeitet wie eine Eieruhr: Man zieht
ihn im Uhrzeigersinn auf, die Kamera
dreht sich dann gegen den Uhrzeigersinn
zurlick - inklusive des eieruhrtypischen
Tickens.

Es gibt zwei Varianten: Der schnellere
Flow-Mow 2H dreht sich in zwei Stunden
um volle 360 Grad, die 12H-Version bend-
tigt dafiir 12 Stunden. Bei beiden Versionen
sind Laufzeit sowie der zu drehende Winkel
aufgedruckt, sodass sich Endbild und End-
zeitpunkt abschatzen lassen. Im Flow-Mow
12H steckt auBerdem eine Wasserwaage.

Der Hersteller gibt an, dass sich Flow-
Mow fir bis zu 2 Kilogramm schwere Kame-
ras eigne. Die meisten DSLRs sind jedoch
nur im Fotomodus zu gebrauchen, da sie
die Videoaufzeichnung — anders als Smart-
phone oder Action-Cams — nach spatestens
30 Minuten selbststandig beenden.

Flow-Mow eignet sich vor allem fur
sonst zu statisch aussehende Zeitraffer,
etwa von Wolken, Baustellen oder Ebbe
und Flut. Mit nur 75 Gramm Gewicht stort
er im Rucksack nicht, sodass man ihn auf
gut Glick mitnehmen kann. Etwas Zeit
sollte man dann allerdings ebenfalls ein-
packen. (jkj@ct.de)

Zeitraffer-Stativaufsatz
Hersteller Wolf und Wolf, www.flow-mow.com
Preis 30 € (2H-Version), 60 € (12H-Version)

c't2016, Heft 7



Kurztest | Motorrad-Navi

Kurvenfinder

Interessante Motorradstrecken auf
Knopfdruck - das Becker Mamba 4
kommt dem Heiligen Gral der
Motorrad-Navigation so nah wie
kaum ein Konkurrent.

Ein Motorrad-Navi soll nicht nur einfach den
schnellsten Weg zum Ziel finden, es soll
moglichst ansprechende Strecken planen.
Wie viele andere zuvor verspricht auch das
Navigationssystem Mamba 4 von Becker,
immer die kurvigsten Routen zu finden.

Grundsatzlich macht das Mamba seine
Sache gut. Klar, selbst am heimischen Rech-
ner geplante Routen sind oft besser, aber
auch zeitaufwandiger. Stattdessen liefert das
Becker-Navi in der Regel ebenfalls anspre-
chende Strecken auf Knopfdruck. Die Kurvig-
keit der Route lasst sich in drei Stufen ein-
stellen. Das ermoglicht ein Abwégen zwi-
schen einer schonen, aber zielfiihrenden
Route und reinen Spaf3fahrten, wo Zeit keine
Rolle spielt.

Wirklich Gberzeugend ist die Flexibilitat
der Software beim Neuberechnen der Route.
Biegt man mal falsch ab, hat das Mamba
beim néachsten Blick auf den Bildschirm
meist schon eine Umleitung geplant. Sehr
schon ist, dass ,bei der ndchsten Gelegen-
heit wenden” nur vorgeschlagen wird, wenn
es wirklich keinen anderen Ausweg gibt.

Becker hat keine eigene Routenplanungs-
Software fur den PC. Mochte man das Navi
nicht automatisch eine Route an Hand der
Zieladresse planen lassen, empfiehlt der
Hersteller, eine Tour mit der in der Szene be-
kannten Webseite motoplaner.de zu erzeu-
gen. AnschlieBend exportiert man diese als
GPX-Datei und kopiert sie per USB auf das
Mamba. Manche Nutzer sehen die Abwesen-
heit eigener Software als Manko, hat man
sich einmal an das Vorgehen gewéhnt, funk-
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tioniert es allerdings sehr gut. Und diese
Methode hat den groBen Vorteil, dass sie
plattformunabhédngig auf Windows, Mac
und Linux funktioniert. AuBerdem kann man
seine Touren problemlos mit Freunden
teilen — Motoplaner exportiert in so gut wie
jedes gangige Format. Um Gerate-Updates
und neuen Kartendaten einzuspielen, ben6-
tigt man allerdings einen Windows-PC.

Das Mamba wird mit einer RAM-Halte-
rung geliefert und ist so mit viel Zubehor
von Drittfirmen kompatibel. Die Halterung
ist vielseitig und lasst sich problemlos an-
bringen. Das Gerat sitzt fest und lasst sich
optional mit dem oberen Teil der Halterung
entfernen, sodass am Bike nur noch der
Kugelkopf der RAM-Halterung Ubrig bleibt.
Ebenfalls im Lieferumfang enthalten ist ein
Stromwandler zum Anschluss an die Bord-
elektrik. Nettes Detail: Der Akku des Navis
lasst sich wechseln und eine Micro-SD-Karte
fur zusatzliches Kartenmaterial kann man
nachrdisten.

Das Gerat ist duBerst stabil und wasser-
dicht. Mit optional erhaltlichem Auto-Zube-
hor oder einem nachgekauften Saugnapf
mit RAM-Kugel lasst es sich als brauchbarer
Ersatz fir ein Auto-Navi verwenden. Mit
eigenen PKW-Einstellungen schalten Sie
dann die Kurven-Planung ab. Einzig der
nicht vorhandene Staufunk stort beim Ein-
satzim Auto — auf zwei Rddern vermisst man
diese Funktion freilich kaum.  (fab@ct.de)

Becker Mamba 4 CELMU

Motorrad-Navigationsgerat

Hersteller Becker / United Navigation GmbH, mybecker.com

Ausstattung 4 GB Flash-Speicher, Mini-USB-Anschluss und
Kabel, Micro-SD-Buchse (bis 32 GByte, Class 6),
Aktivhalterung mit RAM-Mount, Anschlusskabel
fiir Bordelektrik, herausnehmbarer Akku, Software
fiir System- und Karten-Updates

Karten Karten mit lebenslangen Updates fiir 20 west-
europdische Lander, weitere Karten zukaufbar

Preis 360 €
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Kurztest | PC-Gehéduse, Audio-Interface, USB-C-LAN-Adapter

Spielschachtel

In das flache Media-Center-Geh&use
Node 202 passen leistungsfahige
Dual-Slot-Grafikkarten hinein. Damit
eignet es sich fiir einen Gaming-PC.

Das Desktop-Gehduse von Fractal Design
ldsst sich wahlweise liegend in einem TV-
Schrank oder platzsparend hochkant ste-
hend auf dem Schreibtisch betreiben. Mit
knapp 9 cm ist das Node 202 zu flach fir
gebrduchliche ATX-Netzteile, weshalb der
Hersteller ein 450-Watt-Netzteil im kom-
pakten SFX-Format mitliefert. Das Gehduse
nimmt zwei 2,5"-Laufwerke auf. Optische
Laufwerke oder 3,5"-Festplatten passen
nicht hinein, ebenso wenig wie CPU-Lufter
mit mehr als 56 mm Héhe.

Mini-ITX-Mainboard und Netzteil teilen
sich die obere Halfte des Node 202, darunter
ist Platz fur Grafikkarten mit bis zu 31 cm
Lange. Eine abgewinkelte Riser-Card dreht
den PEG-Slot des Mainboards um 90 Grad.
Das Netzteil ist mit zwei 8-poligen Strom-
anschlissen ausgestattet. Allerdings hat
Fractal Design keine Angaben veréffentlicht,
bis zu welcher Grafikkarten-Leistungsklasse
es taugt. Die 450 Watt kdnnen fur High-End-
Grafikkarten fir mehr als 500 Euro zu knapp
bemessen sein.

Fir den Test haben wir das Node 202 mit
einer GeForce GTX 960 bestiickt. Unter Voll-
last heizte es sich auf bis zu 57 Grad auf. Ge-
hauselufter gibt es keine. Neben der Grafik-
karte lassen sich zwei 12-cm-Ventilatoren
einbauen. Vor den Ansaugéffnungen befin-
den sich leicht abnehmbare Staubfilter.

Das Node 202 kostet 135 Euro, was fir
die gute Verarbeitungsqualitdt und das
mitgelieferte Netzteil ein angemessener
Preis ist. Wegen der Enge im Inneren ist der
Bau eines Rechner jedoch anspruchsvoll.

(chh@ct.de)
Node 202
Mini-ITX-Gehéuse mit SFX-Netzteil
Hersteller Fractal Design,

www.fractal-design.de
Abmessungen (HXBXxT) 38,2cmx8,8cmx355cm

Laufwerksschéchte 2%25"
Zubehor Standful
Preis 135 € (ohne Netzteil: 80 €)
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Donnerbiichse

Die Clarett-Serie liefert hochwertige
Audio-Interfaces mit Thunderbolt.
Gespart wurde an der Software.

Aus dem breiten Spektrum der Clarett-Inter-
faces, das vom kleinen 2-Kanal-Modul bis
zum 16-Kanal-Rack-Einschub reicht, haben
wir uns das mittlere Clarett 4 Pre zum Test
kommen lassen. Die stabil verarbeitete Me-
tallbox hélt an der Front vier Kombi-Eingdn-
ge fur Klinke/XLR mit regelbaren Mikrofon-
verstarkern sowie zwei Kopfhorer-Anschlis-
se bereit. Auf der Rlckseite findet man je-
weils vier Line-Ein- und -Ausgange (Klinke),
Digitalanschlisse ftir ADAT und SPDIF sowie
zwei MIDI-DIN-Buchsen. Das sollte fur kleine
bis mittlere Setups gentigen.

Die Ausgange erreichen bei einem Pegel
von 15,9 dBV eine Dynamik von -119,5 dB(A).
Die Mikrofonverstarker konnen Signale um
bis zu 57,9 dB aufpeppen und haben dabei
eine exzellente Dynamik von -90,6 dB(A). Die
Roundtrip-Latenz ist mit knapp 4 ms (96 kHz,
128 Samples Puffer) extrem kurz. Der ,Air”
genannte Klangregler am Interface ist von
zweifelhaftem Nutzen, da er lediglich den
Frequenzgang zwischen 20 Hz und 10 kHz
linear um bis zu 6 dB ansteigen lasst.

Allzu sehr gespart hat Focusrite bei sei-
ner Mixer-Software ,Focusrite Control”. Auf
der rudimentéren Oberflache lassen sich le-
diglich Ein- und Ausgéange verschalten, dim-
men und stummeschalten sowie Pegel redu-
zieren. Die Bedienung ist krude und er-
schlieBt sich nicht intuitiv — lieber hatte man
ein paar mehr Schalter an der Geratefront.

Wer auf ausgefeilte Mixer-Software ver-
zichten kann und den Air-Regler links liegen
ldsst, bekommt mit dem 4 Pre ein recht glins-
tiges Thunderbolt-Interface mit solider Verar-
beitung und exzellentem Klang. (hag@ct.de)

Clarett 4 Pre

Audio-Interface mit Thunderbolt-Anschluss

Hersteller Focusrite, http://de.focusrite.com

Anschluss Thunderbolt, Netzteil (mitgeliefert)

Eingange 4 Kombi (XLR/Klinke), 4 Line Klinke, ADAT,
SPDIF, MIDI

Ausgange 2 Kopfhérer, 4 Klinke (sym.), SPDIF, MIDI

Systeme 0SXab10.9

Preis 700 €

Gigabit-LAN-Verbinder

Der USB-3-Adapter Silverstone EP05
stellt PCs mit USB-Typ-C-Buchse
einen Gigabit-Ethernet-Port bereit.

Kompakte Notebooks miissen wegen ihrer
geringen Bauhohe auf Ethernet-Ports ver-
zichten. Das ist lastig, weil Backups oder
grof3e Dateien Uber Gigabit-Ethernet im-
mer noch deutlich schneller flieBen kdnnen
als ibers WLAN. Fiir USB-3-Ports mit Typ-A-
Buchse gibt es reichlich Gigabit-Ethernet-
Adapter zur Auswahl. Doch manche mo-
dernen Notebooks wie das 12-Zoll-Retina-
MacBook besitzen nur Typ-C-Buchsen.
Dafiir bietet Silverstone seinen Adapter
EPO5 an.

Im EPO5 steckt als USB-zu-LAN-Chip ein
Realtek RTL8153. Der Baustein spricht USB
3.0, dessen Bruttodatenrate von 5 GBit/s
locker fur Gigabit-Ethernet reicht. Der
Adapter funktionierte problemlos an
einem Alienware-15-Notebook unter Win-
dows 10 wie auch am MacBook unter OS X
10.11 (El Capitan). Unter beiden Betriebs-
systemen lie} sich das Gigabit-Ethernet
ausreizen, wir konnten deutlich Uber
900 MBit/s Nutzdurchsatz messen (siehe
Tabelle).

Der Prozessor Core i7-6820HK im Dell-
Notebook kam dabei mit 8 Prozent CPU-
Last kaum ins Schwitzen; der Core i5-5257U
im MacBook musste mit rund 50 Prozent
mehr ackern. Die Leistungsaufnahme lie3
sich leider nur im Idle-Modus ohne Daten-
transfer zuverlassig ermitteln. Sie war mit
0,4 Watt erfreulich niedrig. Wer einen USB-
C-zu-LAN-Adapter braucht, darf beim EP05

also zugreifen. (ea@ct.de)

SST-EP05

USB-C-Gigabit-Ethernet-Adapter

Hersteller Silverstone,
www.silverstonetek.de

Bedienelemente 2 Statusleuchten

Anschliisse 1 RJ45 (Gigabit-Ethernet),
1 USB3.0/Typ C

Durchsatz unter 942 / 941 MBit/s

Windows 10 (Alienware 15)  (Down- / Upstream)

Durchsatz unter 0S X 940 /938 MBit/s

(MacBook)

Leistungsaufnahme 0,4 Watt (idle)

Preis 20€
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ALTERNATE PC-Systeme |

High-End-PCs CORE'i7
mit Intel® Prozessoren der 6ten Generation — e

UNLOCK THE POWER WITHIN

HIGHEND V4 PC

mit Intel” Core™ i7-6700 Prozessor
«» Prozessor mit 6 MB Intel* Smart Cache, 4x 3.400 MHz Taktfrequenz und 8,000 MT/s (DMI)

= Mainboard mit Intel* Z170 Express Chipsatz = NVIDIA GeForce GTX 980 mit 4 GB VRAM « 8 GB DDR4-RAM

» 250-GB-55D, 1.000-GB-HDD » DVD-Brenner » Gigabit-LAN « WLAN « Sound » Windows 10 Home 64-Bit (OEM)

S581XG3

B Windows10

= &g Windows10

CORE i7 |

inside”

CORE'i5
[nSIdE‘_ _)

o GB RAM.

GAMER PRO V4 PC GAMER V4 PC

mit Intel® Core™ i7-6700K Prozessor mit Intel® Core™ i5-6600K Prozessor

» Prozessor mit 8 MB Intel” Smart Cache, 4x 4.000 MHz Taktfrequenz und 8.000 MT/s (DMI) Prozessor mit 6 MB Intel” Smart Cache, 4x 3.500 MHz Taktfrequenz und 8.000 MT/s (DMI)
+ Mainboard mit Intel* 2170 Express Chipsatz » NVIDIA GeForce GTX 980 Ti mit 4 GB VRAM Mainboard mit Intel® Z170 Express Chipsatz » NVIDIA GeForce GTX 970 mit 4 GB VRAM

« 16 GB DDR4-RAM » 250-GB-55D, 2.000-GB-HDD « DVD-Brenner 8 GB DDR4-RAM « 250-GB-550, 1.000-GB-HDD » DVD-Brenner

« Gigabit-LAN « WLAN « Sound « Windows 10 Home 64-Bit (OEM) Gigabit-LAN « WLAN « Sound « Windows 10 Home 64-Bit (OEM)

SBIXHO S6IXFS

Abgabe nur in haushaltsiiblichen Mengen und solange Vorrat reicht. Irrtlmer und Druckfehler vorbehalten.

Celeron, Celeron Inside, Core Inside, Intel, Intel Loga, Intel Atom, Intel Atom Inside, Intel Core, Intel Inside, Intel Inside Logo, Intel vPro, Itanium, Itanium Inside, Pentium, Pentium Inside, vPro Inside, Xeon, und Xeon
Inside sind Marken der Intel Corporation in den USA und anderen Landern. Alle Preise inkl. MwS5t. Irrtlimer und Druckfehler vorbehaiten. Wenn nicht anders beschrieben sind ALTERNATE-PCs
ohne Betriebssystem, Monitor, Tastatur und Maus. Abb. symbaolisch,

Bestellhotline: Mo-Fr 8-19 Uhr, Sa 9-14 Uhr

bequem online

ALTERNATE GmbH ' Philipp-Reis-Stralle 2-3 ' 35440 Linden | Fon: 06403-905040 info@alternate.de




Kurztest | Datenrettungs-Werkzeug, Fotocollagen, Musik-Plug-in

Externer Ersthelfer

Data Rescue ONE kombiniert ein
Datenrettungs-Tool fiir OS X mit
einem bootfahigen USB-3.0-
Laufwerk.

Das Tool kommt je nach Version als USB-
Stick oder 2,5-Zoll-Festplatte. Vor der ersten
Verwendung als Rettungswerkzeug muss
man das Laufwerk an einen funk-
tionsfahigen OS-X-Rechner anschlieBen
und Uber die Funktion ,Prepare Data Res-
cue” einige zum Start notwendige Dateien
auf das Laufwerk kopieren.

Im Ernstfall bootet man dann davon ein
Minimal-OS-X und startet anschlieBend das
eigentliche Rettungsprogramm. In der
Voreinstellung durchforstet das Tool die
gesamte Festplatte mit einem mehrere
Stunden dauernden Deep Scan. Alternativ
stehen ein Quick Scan und die gezielte
Suche nach geldschten Dateien zur Wahl.
Die rekonstruierten Dateien speichert das
Tool auf dem Rettungslaufwerk. Andere
Ziele lassen sich ebenfalls auswahlen, aber
das Volumen ist an die Lizenz gekoppelt: Die
500-GByte-Lizenz holt (pro Durchlauf) auch
nur 500 GByte an Daten zurtick. Fur zusatz-
liche 49, 79 oder 99 US-Dollar lasst sie sich
jederzeit um zuséatzliche 250, 500 oder 1000
GByte erweitern. Die Erfolgsquote lag auf
dem gleichen hohen Niveau wie bei Data
Rescue 4 (siehe Mac &i 2/15).

Data Rescue ONE ist ein komfortables
Paket aus zuverldssigem Rettungs-Tool und
Auffanglaufwerk, hat aber Konkurrenz aus
eigenem Hause: Die Kombination aus Data
Rescue 4 als elektronischer Download und
externer 1-TByte-Festplatte kostet nur
wenig mehr, hat aber einige Vorteile: Sie
funktioniert auch innerhalb von OS X, darf
unbegrenzt viele Daten retten, kann mit
Festplattenabbildern umgehen und erstellt
auf Wunsch ebenfalls ein Boot-Laufwerk.

(Benjamin Kraft/ll@ct.de)

Data Rescue ONE

Datenrettung fiir 0S X
Hersteller Prosoft Engineering
Systemanf. Mac 0S X ab 10.7.5, USB

unterstiitzte ~ HFS(+), FAT16/32, exFAT, NTFS,

Dateisysteme  ext2, ext3, ext4, ReiserFS

Preise 45 € (16-GByte-Stick), 125 € (500-GByte-HDD),
155 € (1-TByte-HDD); 375 € jahrlich (1-TByte-
HDD, unbegrenzte Datenrettungsmenge)
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Schnelle Montage

Die Open-Source-Software

PhotoCollage fiir Linux setzt
ausgewahlte Fotos ruckzuck
zu einer Collage zusammen.

PhotoCollage ist ein typisches Linux-Tool,
denn es kann zwar nur eine Sache, die
aber gut: Aus einzelnen Bildern baut
PhotoCollage ein Bild wahlweise im Hoch-
oder Querformat, das sich ausdrucken oder
bei einem Dienstleister als Poster bestellen
lasst. Dabei liefert das Python-Tool sehr
schnelle Ergebnisse.

Die Bedienung ist denkbar einfach: Nach
Auswahl der gewiinschten Einzelbilder
setzt PhotoCollage diese automatisch zu
einem groB3en Bild zusammen. Gefillt das
Layout der Bilder nicht, generiert ein Klick
auf die Schaltflache ,Neue Anordnung” ein-
fach eine neue. Diesen Schritt kann man so
oft wiederholen wie nétig, direkten Einfluss
auf das Layout nehmen kann man aller-
dings nicht. Durch alle gebauten Collagen
blattert man mit den Pfeil-Schaltflachen,
wo sie bis zum Beenden des Programms
weiterhin zur Verfligung stehen.

Steht die Collage grundsétzlich, kénnen
Bilder mit der Maus vertauscht werden,
indem man ein Bild an seine neue Position
zieht. Bei jeder Verdanderung berechnet
PhotoCollage eine neue Version. Weitere
Bilder lassen sich auch im Nachhinein hin-
zufligen oder aus der Zusammenstellung
entfernen. Wenn notig, beschneidet das
Tool die eingepassten Bilder, der Aus-
schnitt Idsst sich dabei leider nicht beein-
flussen. Flir den Rahmen zwischen den Bil-
dern hat man die Wahl zwischen Schwarz
und Wei3 und kann die Rahmendicke an-
passen.

Beim Speichern der Collage lasst sich
die Auflésung gleich passend wahlen, je
nachdem, ob man das Bild fiir einen Pos-
terdruck in A3 oder nur firs Web braucht.
Dabei stehen verschiedene Bildformate zur
Wahl, darunter beispielsweise JPG, TIF,
PNG und GIF. (Imd@ct.de)

PhotoCollage 1.3.2

Collagen aus Fotos

Hersteller Adrien Vergé,
https://github.com/adrienverge/PhotoCollage

Systemanf. Linux, Python Imaging Library (PIL)
Preis kostenlos

Stereo-Meister

Der bx_digital-Equalizer ist wegen
der separaten Regelung des Mono-
und Stereo-Anteils beliebt, so auch
die neue V3-Auflage des Plug-ins.

Zwar kann man auch mit anderen EQs den
Mono- und Stereo-Anteil eines Musiksignals
getrennt einstellen (M/S-Modus genannt),
die Aufteilung des bx_digital ist jedoch be-
sonders Ubersichtlich. So lassen sich auf der
linken und rechten Seite jeweils flnf Fre-
quenzbander fiir den M- und S-Anteil regu-
lieren. Die verbesserte Solo-Funktion isoliert
dabei den gerade einzustellenden Parame-
ter (Gain, Frequenz und Q) automatisch,
sodass man den richtigen Wert besser
heraushoren kann - etwa bei den neuen
Notch-Filtern der V3-Version. Ein Frequenz-
Analyzer fehlt dem Plug-in jedoch weiterhin.

Uber zusatzliche Hoch- und Tiefpass-
filter, die in der Version V3 auch mit 12 dB/
Oktave arbeiten, lasst sich etwa der tief-
frequente Bereich gezielt aus dem Stereo-
Anteil herausfiltern. Die Shift-Regler kon-
nen mit einem Dreh sehr tiefe oder sehr
hohe Frequenzen betonen und gleichzeitig
die dartiber- oder darunterliegenden Berei-
che absenken, was einem Mix mehr Klar-
heit verschaffen kann. Drei Modi stehen
daftir nun zur Wahl.

Erweitert hat Brainworx den eingebau-
ten dynamischen EQ. Dieser kann nun nicht
nur als De-Esser Zischlaute absenken, son-
dern auch Anschlag- oder Zupfgerdusche
betonen. Leider existiert kein Sidechain-
Eingang, sodass es den separat erhaltlichen
bx_dynEQ nicht komplett ersetzen kann.

Es sind viele kleine Verbesserungen, die
die neue Version des bx_digital gegenuiber
dem Vorgdnger auszeichnen. Seine Einsatz-
zwecke sind vielleicht nicht ganz so univer-
sell wie die des flexibleren Fabfilter Pro-Q 2.
Profis schatzen jedoch seinen exzellenten
Klang und die durchdachte Bedienung -
vor allem beim Mastering. (hag@ct.de)

¢t 14-Tage-Demoversion: ct.de/y61t

bx_digital V3

Equalizer-Plug-in

Hersteller Brainworx, www.plugin-alliance.com

Formate VST 2/3, AU, AAX (Native), UAD
Systeme Windows 7/8, 0S X 10.6 bis 10.10
Preis 249 €, Update: 49 €
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Trackerfanger

Der Browser Cligz soll den Surfer
schneller zum Ziel fiihren und vor
Werbetrackern schitzen.

Bislang als Firefox-Erweiterung verfligbar,
steht Cligz jetzt auch als eigener Browser
bereit. Er setzt auf Firefox 44.0.2 auf und hat
eine dhnliche Bedienoberfldache. Cligz unter-
stltzt aber keine Add-ons. Der Browser ist
kostenlos fur Windows, Mac OS, Android
und iOS verfugbar.

Cligz soll den Besuch von Suchmaschi-
nen so weit es geht Uberflissig machen. Bei
der Eingabe eines Suchbegriffs schlagt der
Browser drei Websites vor. Die Vorschldage
stammen aus einem eigenen, Human Web
genannten Web-Index des Herstellers. Per
Schnelleingabe lassen sich zum Beispiel
Wettervorhersagen abrufen, Mathe-Aufga-
ben 16sen oder Wahrungen umrechnen.

Zu beliebten Sites prasentiert Cligz niitz-
liche Deep-Links, bei Nachrichtenseiten wie
Spiegel Online zu haufig angeklickten Mel-
dungen. Findet der Nutzer keinen der Vor-
schlage hilfreich, schickt Cliqz die Suchan-
frage an die voreingestellte Suchmaschine
weiter. Wer seine Anonymitdt verbessern
will, kann Suchanfragen auf3erdem Uber ein
Proxy-Netzwerk von Cligz leiten. Cligz
schitzt den Surfer zudem &dhnlich wie die
Erweiterung Ghostery vor Werbetrackern,
indem es diese aus Webseiten-Aufrufen
entfernt. Der Browser zeigt fur jede besuch-
te Seite an, welche Tracker er unterdriickt.

Fur das Human Web werden Nutzer-
daten an den Hersteller Gibertragen - die al-
lerdings anonymisiert werden, wie der Her-
steller verspricht. Um ein Maximum an Ver-
trauen herzustellen, listet das Transparenz-
Cockpit (about:transparency) sehr detailliert
auf, welche Daten der Browser an den Her-
steller Gibertragt. Man kann die Ubertragung
von Daten fir das Human Web aber auch
ablehnen. (jo@ct.de)

c€ Download Cligz: ct.de/yhqw

Cligz 1.0.2

Web-Browser

Hersteller (ligz, https://cligz.com/
Systemanf. Windows, 0S X, Android, i0S
Preis kostenlos
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Kurztest | Datenschutz-Browser, Mobile OCR, Wein-App

OCRin der Cloud

Der Abbyy Finescanner fotografiert
Dokumente und Buchseiten mit
dem iPhone und schickt sie zur
Texterkennung an einen Server.

Der Abbyy Finescanner fir iPhone und iPad
erkennt bei aktivierter Kamera, wenn ein
Dokument vor der Linse erscheint. Ein hell-
blauer Rahmen markiert den Textbereich
und schickt die Aufnahme automatisch in
den Zwischenspeicher. Im nachsten Schritt
fragt die App nach den gewinschten Aus-
gabeformaten. Zur Wahl stehen unter an-
derem Word, Excel und PowerPoint, PDF
und PDF/A sowie RTF, ODT und TXT. Als
Seitenformat kann man etwa A4 oder US-
Letter wahlen.

Fur die Texterkennung sendet Finescan-
ner die Seite an einen Abbyy-Server. Diesen
Vorgang muss der Anwender manuell an-
stoBen und erhélt eine Bestatigung, dass
die Seite beim Server angekommen ist.
Wann das Dokument fertig erkannt ist, er-
fahrt der Nutzer nur implizit: Anfangs kann
man nur JPEGs exportieren; nach ein paar
Sekunden stehen zuséatzliche Formate zur
Wahl wie DOCX. Diese lassen sich auf
Wunsch per E-Mail versenden oder bei
Cloud-Diensten wie Dropbox, Evernote,
Google Drive oder OneDrive ablegen. Auf
Facebook erstellt Finescanner ein Foto-
Album, was sinnfrei wirkt. AuBer ganzseiti-
gen Dokumenten erkennt Finescanner auch
Doppelseiten in Blichern. So lasst sich in der
Bibliothek ein Buch zum Zitieren abfotogra-
fieren. Bei FlieStext funktioniert die Text-
erkennung sprachunabhdngig mit gewohn-
ter Prézision; bei Tabellen und gedrehtem
Text leistete sie sich im Test Fehler.

Neben den Abo-Optionen bietet Abbyy
auch den Finescanner Pro fiir 40 Euro ohne
Zeitbegrenzung an. Ob Abo- oder Pro-Ver-
sion: Wenn man viel in Bibliotheken recher-
chiert, ist die App ein nutzliches Hilfsmittel.

(akr@ct.de)

Mobile Texterkennung

Hersteller Abbyy, www.abbyy.com
Systemanf. i0Sab 8.0
Preis 5<€ im Monat, 20 € im Jahr

Anarkos Puglia Rosso 2013

[

3.8 548€

Gute Weine finden

Die groBe Auswahl an Weinen fordert
selbst eingefleischte Kenner heraus.
Vivino-Nutzer scannen das Etikett
und sehen sofort Bewertungen und
Kommentare der Community.

Vivino nutzt Technik des OCR-Spezialisten
Abbyy. Daher reicht es, ein Weinetikett
oder die Weinliste eines Restaurants zu fo-
tografieren — den Rest erledigt die App. Im
Nu erscheinen die Herkunftsdaten des
Tropfens, sein Durchschnittspreis und die
mittlere Bewertung der Vivino-Community.
Weiter unten schlUsselt die App die Einzel-
bewertungen auf und zeigt gréBtenteils
englischsprachige, aber auch deutsche
Kommentare zum Wein.

Nach eigenen Angaben hat Vivino fast
15 Millionen Nutzer und eine dementspre-
chend grof3e Datenbank zu bieten. Stich-
proben im Weinladen und Supermarkt
zeigten im Test, dass etliche Weine abge-
deckt sind. Die ortsbezogene Suche listet
das Angebot von Supermarkten und
Restaurants in der Néhe auf. Auch hier fin-
det sich eine Fille bewerteter Produkte.
SchlieBlich kann man sich mit anderen
Vivino-Nutzern verbinden und in der App
Erfahrungen austauschen.

Das Basisangebot von Vivino ist kosten-
los. Ein Abo fir 5 US-Dollar im Monat ge-
wahrt Zugriff auf die Parker-Punkte des
gleichnamigen Weinkritikers und seiner Re-
daktion. AuBerdem konnen Premium-Nut-
zer den virtuellen Weinkeller nutzen und
dort die perfekte Trinkzeit flr ihre besten
Tropfen vormerken. Die Vivino-Redaktion
stellt auch selbst Listen aus Weinen zusam-
men und vermittelt zum Kauf an Handler
weiter.

Weinliebhaber stehen vor dem Problem
sich zu merken, was schmeckt. Vivino bietet
eine gute Alternative zum Flaschensam-
meln. Nicht zuletzt sind die Nutzerbewer-
tungen dufBerst hilfreich. (akr@ct.de)

Vivino

App fiir Wein-Liebhaber

Hersteller Vivino, www.vivino.com
Systemanf. i0S ab 7.0, Android (var.), Windows ab 8
Preis Basis kostenlos, Premium 5 US-$ im Monat
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Test | Samsung Galaxy S7 und S7 Edge
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Samsung Galaxy S7 und S7 Edge im Test

Mit rasend schnellem Prozessor, lichtempfindlicher Kamera und langen
Laufzeiten setzen die Modelle Samsung Galaxy S7 und Galaxy S7 Edge

die neue Messlatte fiir Smartphones.

as Samsung Galaxy S7 und das Galaxy
Edge gehoéren zweifelsohne zu den
handlichsten und schonsten High-End-Smart-
phones auf dem Markt. Verglichen mit den
Vorgédngern sind sie noch einmal einen
Hauch schlanker geworden und der unsché-
ne Kamera-Wulst auf der Riickseite steht
jetzt kaum noch hervor. Zudem ist die edel
anmutende Glasriickseite nun zu den Seiten
hin leicht gebogen - wie beim Galaxy Note
5. Das sieht schick aus und man umgreift das
Smartphone dadurch angenehmer. Doch
wie die Vorgdnger sind das S7 und S7 Edge
mit ihren Glasriickseiten schon nach kurzer
Zeit mit sichtbaren Fingerabdriicken tbersat.
Besonders handlich ist das Galaxy S7 mit
5,1-Zoll-Display, aber auch das etwas groe-
re S7 Edge mit 5,5 Zoll Display-Diagonale
fuhlt sich tberhaupt nicht klobig an. Man hat
das Gefihl, ein ,normalgroes” Smartphone
in der Hand zu haben, eher als etwa beim
iPhone 6 Plus oder beim Huawei Mate S.
Wahrend sich beim S7 die vordere Glas-
seite zum Rand hin nur minimal wolbt, hat das
S7 Edge ein markant abgewinkeltes Display,
bei dem auf beiden Seiten sowohl Glas als
auch Display deutlich gebogen sind — wenn
auch nicht so stark wie noch beim ersten
Edge-Phablet Note Edge. Das ist auf jeden Fall
ein Hingucker und macht das Smartphone au-
Berdem handlicher. Einen praktischen Nutzen
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dartber hinaus gibt es indes nicht, denn die
zusatzlich auf dem S7 Edge installierten
Schnellstartleisten und Infobereiche kénnten
genauso gut auf allen anderen Samsung-
Smartphones laufen; dass sie nur fiirs Edge
verfligbar sind, ist reines Marketing.

Wassergeschiitzt, mit SD-Karte

Beide Smartphones haben nach IP68 wasser-
geschitzte Gehduse - und das, obwohl die
Anschlisse offen liegen und nicht von un-
schénen Gummikappen verschlossen sind.
Léangere Tauchgdnge sind zwar nicht zu
empfehlen, man braucht sich aber im Alltag
keine Sorgen zu machen, wenn das Smart-
phone mal ins Wasser fallt oder man beim
Joggen in den Regen kommt. In der c't-Re-
daktion Uberstanden die beiden Smart-
phones einen Ausflug in ein Waschbecken
fur 5 Minuten unbeschadet.

Mit dem Galaxy S7 kehrt auBBerdem der
MicroSD-Karten-Slot in die S-Serie zurlick;
man baut Karten mit bis zu 200 GByte Uber
den Kombi-Einschub fiir Nano-SIM und
MicroSD an der oberen Seite ein. Die SD-Karte
dientim S7 und S7 Edge nur als Medien-Spei-
cher, auf den beispielsweise neue Fotos und
Videos wandern. Sie als internen Speicher zu
nutzen ist nicht vorgesehen, man kann aber
Apps manuell auf die SD-Karte verschieben.

Turbo-Smartphone, Klasse Display

Wischen durch Mends, Starten von Apps,
Wechseln zwischen Menis, Entsperren mit
Fingerabdruck - all das klappt mit dem S7
extrem flott und sieht flussig aus. Méglich
macht das der neue Exynos-8890-Chipsatz.
Das System-on-a-Chip zeigte im Test keine
Schwédchen und erreichte in diversen c't-
Benchmarks neue Spitzenwerte. Wahrend
einige High-End-Chipsatze in der Vergan-
genheit gro3e Probleme hatten, Hochstleis-
tung fir einen langeren Zeitraum zu halten,
blieb die des S7 weitgehend konstant.

Die AMOLED-Panels zeigen 2560 x 1440
Bildpunkte, was beim S7 mit 5,1-Zoll-Diago-
nale einer Auflésung von 581 dpi und beim
S7 Edge mit 5,5-Zoll-Diagonale rund 533 dpi
entspricht. Sie sind aber nicht nur extrem
scharf, sondern dank der AMOLED-Technik
auflerdem sehr farbkraftig (Adobe RGB) und
kontrastreich (> 10 000:1). Die maximale Hel-
ligkeit von 450 cd/m? erhoht sich noch ein-
mal um 100 cd/m?, wenn eine helle Licht-
quelle aufs Smartphone scheint. Dieser Son-
nenschein-Modus wird aktiv, egal ob man die
Helligkeit manuell oder automatisch justiert.

Dank der Eigenschaften von AMOLED ver-
braucht das Display desto weniger Strom, je
mehr Bereiche schwarz und damit ausge-
schaltet bleiben. Diesen Umstand macht sich
Samsung zunutze beim optionalen ,Always
On“-Modus. Auch bei ausgeschaltetem Dis-
play zeigt das Smartphone immerzu eine Uhr
oder einen Kalender sowie dezente Bilder
und Infos zu eingehenden Anrufen oder
Nachrichten an. Im Labortest erhdhte sich
der Verbrauch beim S7 Giber Nacht (10 Stun-
den, im Flugmodus) von etwa 1,5 auf 8 Pro-
zent der Akkukapazitat; das ist merklich, aber
noch verkraftbar.

Positiv Gberraschten uns die Laufzeiten
der beiden Neulinge. Beim S7 reichten in

SAMSUNG

€ Kamera (131) KAMERA ~ MEH

= e
Der Kombi-Schacht fur NanoSIM und
MicroSD-Karte befindet sich bei S7 und

S7 Edge am oberen Gehauserand.

c't2016, Heft 7



unseren Benchmarks die Laufzeiten von
7,8 Stunden (Spielen) bis 15,2 Stunden (Sur-
fen), beim S7 Edge sogar von 9,4 (Spielen) bis
16,8 Stunden (Video schauen). Das ist ein
deutlicher Sprung von etwa 50 Prozent ge-
genuber iPhone 6s und Galaxy S6, der im All-
tag jedoch kirzer ausfiel: Der Akku reichte in
einer normalen Arbeitswoche bei uns fir ein-
einhalb bis zwei Tage. Dank Quick-Charge-
Modus sind die Smartphones auflerdem
schnell wieder aufgeladen: Mit den mitgelie-
ferten Netzteilen war das S7 Edge nach
1,6 und das S7 nach 1,4 Stunden wieder voll.

Lichtempfindliche Kamera,
Android 6.0

Die S7-Kamera hat sich gegeniber der be-
reits guten S6-Kamera noch mal deutlich ver-
bessert. Sie macht ausgezeichnete Fotos, auf
denen Details und Strukturen gut zu erken-
nen sind und die Farben natirlich aussehen
- gelegentlich fallen sie ein bisschen zu kraf-
tig aus. Die Reduzierung der Megapixelzahl
von 16 auf 12 ist verkraftbar: Das S7 und das
S7 Edge nehmen im 4:3- statt im 16:9-Format
auf (max. 4032 x 3024), deshalb verliert man
durch die 12 Megapixel vor allem den Bild-
bereich des breiteren 16:9-Formats links und
rechts, denn in der Hohe bleiben die Fotos
des S7 in etwa gleich.

Die groBeren Sensor-Pixel (1,4 Mikrome-
ter) und die Blende von /1,7 spielen ihre
Stérken bei schlechten Lichtverhaltnissen
aus: Keine Smartphone-Kamera machte im
c't-Labor so gute Bilder bei 20 Lux (wenig be-
leuchteter Bliro-Gang) oder noch dunklerer
Umgebung. Das Rauschverhalten féllt deut-
lich geringer aus als beispielsweise beim Ga-
laxy S6 oder iPhone 6s und Details verwa-
schen nicht so stark.

Die Kamera unseres Test-S7 zeigte anders
als das S7 Edge zu den Ecken hin eine leichte
Unscharfe, vor allem im unteren Bildbereich.
Bei einem zweiten Gerat trat dieses Problem
jedoch nicht auf, weshalb wir vermuten, dass
es sich um einen Ausreiler handelt. Videos
gelingen mit den S7-Modellen bei bis zu 4K-
Auflosung sehr gut und verwackeln dank des
guten optischen Bildstabilisators kaum. Der
Ausléser reagiert rasend schnell, was in-
zwischen aber bei den meisten High-End-
Smartphones der Fall ist.

Die neuen Galaxy-Modelle werden mit An-
droid 6.0 ausgeliefert inklusive neuem Berech-
tigungssystem, aber auch mit der von Sam-
sung Ubergestilpten Touchwiz-Oberflache.
Letztere sieht nicht so modern wie das Stan-
dard-Android aus und integriert nervige Zu-
satz-Apps wie WhatsApp oder Skype. Ande-
rerseits gibt es auch ein paar nette Features
wie einen Einhand-Modus, ein Theme-System
und ein Gaming-Men, Uber das man unter
anderem Let’s-Play-Videos aufzeichnen kann.

Fazit

Das Galaxy S7 und das Galaxy S7 Edge
schaffen es direkt an die Spitze der High-
End-Smartphones, denn kein anderes Gerat

c't2016, Heft 7

bietet derzeit ein so Uppiges Gesamtpaket.
Gegenuber dem Vorganger S6 hat Samsung
an den richtigen Stellen geschraubt: Die
Smartphones laufen langer, sind schneller
und haben eine lichtempfindlichere Kame-
ra. Als Bonus gibt es wieder einen MicroSD-
Slot und den Wasserschutz nach IP68, nur
ein austauschbarer Akku fehlt noch. Wenige
Schwéchen wie die eingeschréankte Nut-
zung der MicroSD-Karte und die Anfélligkeit

Test | Samsung Galaxy S7 und S7 Edge

fur Fingerabdriicke sind zu verkraften.
Einem High-End-Smartphone nicht gerecht
wird allerdings die Speicherausstattung: In
Deutschland wird es jeweils nur die 32-
GByte-Version fiir 700 (S7) beziehungsweise
800 Euro (S7 Edge) geben — wenigstens op-
tional 64 oder 128 GByte hatten dem S7 gut
gestanden. (acb@ct.de)

€t Videos: ct.de/y2qr

Android-Smartphones

Modell

Hersteller

Betriebssystem

Varianten

Ausstattung

Prozessor / Kerne, Takt

Grafik

RAM / Flash-Speicher (frei) / Wechselspeicher
WLAN / Dual-Band / alle 5-GHz-Bander
Bluetooth / NFC/ GPS

Lichtsensor / fiir VR-Brillen geeigneter Gyrosensor
Mobile Datenverbindung

Akku / austauschbar / drahtlos ladbar
Abmessungen (HX B xT)

Gewicht

Test: Kamera

Kamera-Auflosung Fotos / Video

optischer Bildstabilisator / Fotoleuchte (Anzahl)
Frontkamera-Aufldsung Fotos / Video
Display-Messungen

Technik / GroBe (Diagonale)

Aufldsung / Seitenverhaltnis
Helligkeitsregelbereich

Samsung Galaxy S7 /57 Edge
Samsung, samsung.de

Android 6.0.1/ Touchwiz
schwarz, wei, silber, gold

Exynos 8890 /4 2,3 GHz, 4 x 1,6 GHz

ARM Mali-T880 MP12

4 GByte /32 GByte (24,7 GByte) / —

IEEE 802.11 802.11 a/b/g/n-150/ac-433 /v /v

42/v v

v v

LTE Cat 9 (450 MBit/s Down, 100 MBit/s Up), HSPA

$7:3000 mAh, S7 Edge: 3600 mAh / = /v/

S7:14,2cm X 7 cm < 0,8 cm, S7 Edge: 15,1 cm X 7,3 cm X 0,8 cm
$7:1509, S7 Edge: 156 g

4032 3024 (12,2 MPixel) / 3840 % 2160
v Iv (1)
2592 X 1944 /1280 X 960

OLED (sAMOLED) / S7: 5,1 Zoll, 7 Edge: 5,5 Zoll
2520 1440 Pixel (S7: 581 dpi, S7 Edge: 533 dpi) / 16:9
S$7:2...566 cd/m? S7 Edge: 2 ... 555 cd/m?

Kontrast / Farbraum >10000:1/ AdobeRGB

Blickwinkelabhangigkeit Kontrast / Farbe ®®/0

Preis S$7:700 € / S7 Edge: 800 €

@@ sehrqut @ qut O zufriedenstellend © schlecht ©O sehr schlecht v/ vorhanden = nicht vorhanden

Modell Ladedezeit Laufzeit Laufzeit Spiele Laufzeit

auf50%/  Videowiedergabe Videowiedergabe (200 cd/m?)" [h] WLAN-Surfen

100% [h] (200 cd/m?) [h] (max. Helligkeit) [h] (200 cd/m?) [h]

besserp besserp besserp besser besserp
Samsung Galaxy S7 06h/1,4h I 148 0 WK I 15,2
Samsung Galaxy S7Edge  0,7h/1,7h EEE—— 16,0 116 I 94 I 16,6
zum Vergleich
Apple iPhone 6s 09h/2,4h — 10,5 - 5,7 . 5,2 I 11,9
Google Nexus 6P 0,6h/25h — 10,3 I 9,2 I 3,9 I 12,8
Samsung Galaxy S6 0,5h/1,3h n— 1 - 6,4 . 6,4 I 13,2
Sony Xperia Z5 Premium  1,2h/3,3h 7,3 . 5,1 . 41 I 13,8
Video-Qualitét: 720p, Spiel: Asphalt 8, Surfen: Abruf einer Standard-Webseite alle 30 s
Benchmarks
Modell Coremark Coremark GFXBench 3.0 GFXBench 3.0 3DMark Ice Storm

Single-Thread Multi-Thread Manhattan Manhattan Unlimited

[Punkte] offscreen [fps] onscreen [fps]

besser besserp besserp besserp besserp
Samsung Galaxy 57 . 10857 I 44713 NN 4)3 W 6,3 I 29401
Samsung Galaxy 57 Edge 10772 I 44373 I 404 6,4 I 7377
zum Vergleich
Apple iPhone 6s k.A. k.A. I 353 I 419 N 07667
Google Nexus 6P M 6772 I 35531 I )3 . 15 I 17625
Samsung Galaxy S6 M 6825 I 37308 26 - 16 I 3726
Sony Xperia Z5 Premium W 4002 I 30175 I 3 I 24 I 29060
Das Sony Xperia Z5 Premium léuft in Benchmarks und Spielen mit Full-HD und nicht in der nativen 4K-Auflosung;
deshalb unterscheiden sich die Benchmark-Werte von on- und offscreen beim GFXBench kaum. ct
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Test | Lufterloser Mini-PC

Christof Windeck

Flach und leise

Der liifterlose Mini-PC Minix NGC-1 mit DisplayPort

Der passiv gekiihlte Windows-10-PC von Minix steuert 4K-Displays
mit 24 oder 30 Hz an - das reicht fiirs Medien-Streaming.

in schlanker Streaming-PC ersetzt lahme

Smart-TV-Oberflaichen und kann man-
ches besser als FireTV, Chromecast & Co. Der
Minix NGC-1 mit Windows 10 eignet sich
sogar als Buro-PC-Ersatz fir einfache Aufga-
ben. Zum Streaming-Client ist freilich noch
Zusatzsoftware wie Kodi nétig. Anders als
bei ihren bisherigen Streaming-Boxen setzt
die Firma Minix aus Hongkong beim NGC-1
nicht auf ARM-Chips und Android, sondern
auf Intels Celeron N3150 und Windows 10
auf einer 128-GByte-SSD. Trotzdem besitzt
das kompakte Gehéuse des NGC-1 keine Off-
nungen fur Kihlluft - der Mini-PC arbeitet
[tifter- und gerduschlos. Nur das mitgeliefer-
te Netzteil macht mit sehr leisen Zirpgerau-
schen auf sich aufmerksam, die man aller-
dings nur aus der Nahe hort.

Die lufterlose Kiihlung funktioniert zuver-
lassig, weil Minix auf besonders niedrige

Erst nach langer Volllast erwarmt sich
das Minix-Gehduse auf noch ertragliche
49 Grad Celsius.
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Leistungsaufnahme achtet: Der NGC-1 bleibt
sowohl im Leerlauf (3,9 Watt) als unter Last
(15 Watt) sparsamer als die Zotac ZBox ClI323
mit demselben Intel-Chip [1]. Erst bei lang
anhaltender Volllast, die in der Praxis kaum
jemals vorkommt, erwdrmt sich das Gehause
des NGC-1 auf knapp 50 °C - das ist noch ak-
zeptabel.

Im NGC-1 rechnet der Celeron N3150 zwar
minimal langsamer als in der erwdhnten
ZBox, doch das istim Alltag nicht spurbar. Die
vier gemdchlichen Kerne des Intel-Chips rei-
chen ohnehin nur fur anspruchslose Aufga-
ben wie Textverarbeitung oder zum Browsen.
Allerdings hat Intel auch leistungsfahige
Video-Decoder eingebaut, die eingeschrankt
4K-tauglich sind: Mehr als 30 Hz kann ein Ce-
leron N3150 bei UHD (3840 x 2160 Pixel)
nicht ausgeben. Das reicht fur Filme und
Fotos, stort aber empfindliche Personen beim
Arbeiten am PC. Ergonomische 60 Hz schafft
der Celeron bis maximal 2560 x 1600 Pixel.

Zum Anschluss von Monitoren stellt der
Minix-Rechner HDMI und MiniDisplayPort
bereit. Unser 4K-Display von Samsung
(U28D590D) zeigte nur am HDMI volle UHD-
Auflésung, per DisplayPort jedoch hochstens
2560 x 1600 Pixel. Mit dem Acer-Display
CB240HYK klappte es auch am DisplayPort,
sogar gleichzeitig mit dem Samsung-Display
am HDMI, also mit zwei UHD-Monitoren pa-
rallel.

Bei unseren Video-Tests wollte der Minix
NGC-1 Videos im HEVC-Format nicht abspie-
len: Der Video-Player in Windows 10 gab
zwar Ton aus, zeigte dazu aber nur einen
grinen Bildschirm. Daran anderte auch ein
anderer Treiber fur die Intel-GPU nichts. Mit
h.264-Material lief hingegen alles bestens.

Das flache Gehause sieht zwar schick aus,
hat aber Nachteile: Seltsamerweise sitzt die
blaue LED-Betriebsanzeige auf der links be-
nachbarten Flanke; einen leuchtenden Ein-
schalttaster hatten wir sinnvoller gefunden.
Die Anschlisse verteilen sich auf drei Seiten-
flachen. Sind viele Kabel angeschlossen, lei-
det das Erscheinungsbild. Wenig htibsch
sind auch die beiden groen WLAN-Anten-
nen, aber sie sorgen fiir ordentlichen Emp-
fang auf 2,4 und 5 GHz. Vermisst haben wir
einen Kartenleser.

Teuer

Der 400 US-Dollar teure NGC-1 zeigt einige
Schwachen. Nicht alle hat Minix zu verant-
worten, mehr als 30 Hz kann der Celeron
N3150 bei 4K-Auflésung eben nicht. Doch
die Probleme mit dem DisplayPort-An-
schluss und der HEVC-Wiedergabe mussten
nicht sein, denn das klappt ja bei anderen
Systemen. Angesichts solcher Nachldssigkei-
ten ist der Preis des NGC-1 viel zu hoch.
(ciw@ct.de)

Literatur

[1] Christof Windeck, Lautlos 4K, Der lufterlose
Mini-PC-Barebone Zotac ZBox Cl323 nano,
c't4/16,S.56

Minix NGC-1
Mini-PC mit Celeron N3150 und Windows 10

Hersteller Minix, minix.com.hk/de
Prozessor Celeron N3150 (Braswell, 4 Kerne,
1,6 GHz/Turbo 2,08 GHz)
Grafik Intel HD, integriert in CPU
RAM 1 SO-DIMM DDR3L-1600, 4 GByte
M.2-5SD 12,5 Zoll, 128 GByte, SATA 6G
Gigabit Ethernet 1 Realtek RTL8111
WLAN/Bluetooth Intel Wireless-AC 3165
(2,4&5 GHz), BT 4.2
Soundchip Realtek (Stereo)
Anschliisse vorn 3xUSB3.0TypA
Ascnhliisse rechts 1% Audio-Klinke (Stereo-Out, Mikro-

fon In), 1 X MiniDisplayPort 1.1,
1< HDMI 1.4, 1 X TOS-Link,
1 X Ethernet, Stromanschluss

Anschliisse hinten 2 < WLAN-Antenne, Kensington-Lock

Netzteil Huntkey HKA03612030 (12V, 36 W)

Abmessungen B X HXxT 12,8cmx12,8mx3,3m

Betriebssystem Windows 10 Home, 64-Bit-Version,
vorinstalliert auf SSD

Lieferumfang WLAN-Antennen, Kurzanleitung,

Netzteil, HDMI-Kabel
Rechenleistung, Datentransferraten

Cinebench R15 Single/Multi 34 /125 Punkte
LuxMark v2.0 (OpenCL1.2) ~ CPU 87, GPU 69,
(PU+GPU 113 Punkte
USB 3.0 (schreiben/lesen) 459/460 MByte/s
BIOS-Version BS00B 1.00, 31.12.15, Secure Boot

nicht einschaltbar, BI0S-Boot
unmaglich

Signalqualitdt Analog-Audio  Wiedergabe: ®®

Leistungsaufnahme

Soft-Off (mit ErP) / Standby 0,9 (=)/1,1 Watt

Leerlauf/Volllast CPU/ 3,9 (5,2 mit WLAN)/10/15 Watt
(PU+GPU

Preis 400 US-Dollar

@@ sehrqut ~ @ qut O zufriedenstellend
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Test | WLAN-Basis fiir Firmen

Ernst Ahlers

Funk-Neuling
WLAN-Basis Devolo Wifi Pro 1750c¢

Der WLAN-Access-Point Devolo Wifi Pro 1750c
soll Funknetze in zwei Bandern gleichzeitig
aufspannen und dabei den Verkehr abteilungs-
weise in unterschiedliche logische Netze leiten.

c't konnte einen Prototypen testen.

it einer Serie von sechs Access Points

flr Firmeneinsatz wirft sich der bisher
auf Powerline spezialisierte Hersteller Devo-
lo ins WLAN-Getiimmel. Die ersten Modelle
sollen Ende April verfigbar werden und
auch fur kleine Unternehmen erschwinglich
sein.

Anders als Lancom-APs, die als Feature-
Monster bekannt sind, beschrankt sich Devo-
lo derzeit softwareseitig auf eine Grundaus-
stattung mit individueller Authentifizierung
(IEEE 802.1x/Radius), Multi-SSID-Betrieb mit
VLAN-Tagging und Logging auf einen Re-
mote-Server (Syslog). Das konnten wir an
einem Vorserienmuster des Modells Wifi Pro
1750c schon ausprobieren.

Bis zur Auslieferung der Seriengerate will
Devolo die Uberwachung und Steuerung
mittels SNMP (v1 bis 3) und TR-069 nach-
schieben. Zu den Fernzielen, die spater per
Firmware-Update nachgeristet werden sol-
len, gehdren Cloud-Monitoring (per TR-069),
Cloud-Management sowie ein Captive-Portal
fur den Hotspot-Betrieb. Das Cloud-Manage-
ment soll dann nicht nur auf externen Ser-
vern, sondern wahlweise auch auf firmen-
eigenen Rechnern laufen kénnen.

Hardware-Basis

Beim Testmuster war ein flr Service-Zwecke
vorhandener SSH-Zugang offen. Sobald per
Browser ein Konfigurationspasswort gesetzt
ist, kommt man dartber auf eine Root-Shell.
Die offenbarte Interessantes: Das Delos ge-
taufte Betriebssystem des Access Points ba-
siert auf OpenWRT 15.05, dem Devolo unter
anderem eine eigene, responsive Webober-
flache aufgesetzt hat.

Als Hardware-Basis dient ein EW-7679CAP,
wie er bei Edimax anscheinend unter der Be-
zeichnung CAP1750 lauft. Auch die vom De-
volo-Prototypen verwendeten MAC-Adressen
stammen von Edimax. Auf Nachfrage hieB3 es,
der originale Hersteller (OEM) beider Gerdte
sei Acelink. Im AP steckt ein Qualcomm-Sys-
tem-on-Chip QCA9558 fiirs 2,4-GHz-WLAN,
das um einen 5-GHz-Chip QCA9880 erganzt
ist. Dazu kommen 16 MByte Flash und 64
MByte RAM. Der Mikro-USB-Anschluss ist zur-
zeit noch funktionslos; er ist laut Devolo fir
spatere Systemerweiterungen oder Peripherie
vorgesehen. Der eingebaute Piepser dient
dazu, das Gerat zu orten. Anders als das Edi-
max-Modell kann der Devolo-AP im 5-GHz-

Im unteren

Teil des 5-GHz-
Bandes reduziert
das Gerat die
erlaubte Strah-
lungsleistung
automatisch auf
regulierungs-
konforme

23 dBm, auch
wenn mehr
eingestellt ist.

+ Birschalten

TS i standard-Einstellungen

Erweiterte Einstellungen

May. Sendelaivung

Medin

Kanalbrajte

Datenrsten:  Rate (Wb
k| @

o o o

60

Band alle 19 erlaubten Kanéle von 36 bis 140
nutzen und verdient damit sein ,Pro“-Pradi-
kat. Ferner setzt der 1750c Multicast-Streams
im WLAN in Unicasts um, sodass Multicast-
IPTV auf Mobilgeraten klotzchenfrei lauft. Die
WLAN-Performance des Prototypen gegen
ein MacBook Pro tiber 20 Meter durch Wande
war zwar niedrig, aber nach c't-Maf3stdben
noch zufriedenstellend. Der Hersteller geht
dem Manko nach, sodass mit der finalen Firm-
ware noch ein Schub zu erwarten sein durfte.
Laut Devolo sollen die standardmaBig
aktivierten Protected Management Frames
(PMF, IEEE 802.11w) 20 bis 30 Prozent Durch-
satz kosten. PMF schiitzen etwa Clients vor
gefélschten Abmelde-Paketen (Deauthentica-
tion), mittels derer ein Angreifer eine WLAN-
Station auf einen eigenen AP locken kann.
Die Idle-Leistungsaufnahme bei Versor-
gung Ubers mitgelieferte Steckernetzteil
war mit 4,9 Watt recht niedrig. Dennoch will
der 1750c bei Versorgung Ubers LAN-Kabel
an einem Switch-Port laufen, der per IEEE
802.3at maximal 30 Watt einspeisen kann.

Fazit

Performance und Funktionsumfang des
Prototypen erscheinen viel versprechend
und dem zu erwartenden Stra3enpreis von
rund 270 Euro mehr als angemessen: Was
Admins in kleinen und mittleren Firmen
brauchen, beherrscht der Wifi Pro 1750c
bereits. Nun muss Devolo nur noch bei der
Fernsteuerung via SNMP, TR-069 und Cloud
nachlegen. (ea@ct.de)

WiFi Pro 1750c

Dualband-WLAN-Basis

Hersteller Devolo, www.devolo.de

WLAN IEEE 802.11n-450/ac-1300,
simultan dualband, WPS

Bedienelemente Reset, 3 Statusleuchten, Piepser

WLAN-Chipsatz / Flash /RAM  Qualcomm-SoC QCA9558,
QCA9880 /16 / 64 MByte

1 RJ45 (Gigabit-Ethernet, PoE
IEEE 802.3at), 1 Mikro-USB

WLAN 2,4 GHz nah/20 m (MBP) 32 /23-39 MBit/s

Anschliisse

5GHz nah/20m 271/59-77 MBit/s
Leistungsaufnahme 4,9 Watt (idle, Netzteil primér)
Preis @.20€ ct
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INNOVATION MEETS
vord OPERATIONAL EXCELLENGE:

ENTSCHEIDERFORUM  IT APPLIED

21.-23.09.2016, \

Cx0-EVENT DES JAHRES PRASIDIUM

Das VOICE ENTSCHEIDERFORUM ist ein
neues Format von VOICE - Bundesverband
der IT-Anwender e.V. — und der Heise
Medien.

Die Mischung aus Event und Netzwerk
bietet eine vollig neue Moglichkeit flr einen
praxisnahen Austausch zwischen Anbietern
und Anwenderunternehmen zu den
wichtigsten Digitalisierungaspekten.

.

Prof. Dr. Prof. Dr. Prof. Dr.
Udo Helmbrecht Dimitris Karagiannis = Helmut Krcmar
ENISA - European Union  Fakultét fiir Informatik ~ TUM 17
Agency for Network and  der Universitat Wien LS Wirtschafts-
information Security informatik

In interaktiven Arbeitsgruppen
diskutieren und erarbeiten auf dem Forum
Entscheidungstrager von IT-Anwendern,
IT-Anbietern, Politik, Wissenschaft und
Start-ups gemeinsam Zukunftsszenarien,
Umsetzungsmaglichkeiten und politische
Forderungen im Umfeld der Digitalisierung.

Das Prasidium ist
flr die inhaltliche

und strategische
Positionierung,
Einzigartig: sowie die Messung
Durch eine digitale Kommunikations- und Skalierung
plattform werden auch im Nachgang der Zielsetzungen
der Veranstaltung innerhalb der zustandig.
Arbeitsgruppen Lésungszenarien und Joachim J. Reichel N.N.
Handlungsempfehlungen ganzjahrig BSH Hausgerte Vorstand BITKOM
weiterentwickelt.
IHRE ANSPRECHPARTNER:
In Kooperation mit:
VO] CE UOI[?E - Bundesverband der IT-Anwender e.V. \,;776*@ heise ht_aise Events
Burdesversand e Daniela Brenzel /" Events Gisela Stnad
Tel.: +49 30 2084 964 77 Tel.: +49 511 5352 423
Fax: +49 30 2084 964 79 Fax: +49 511 5352 782

INFORMATIONEN ZUM FORUM, DEM PARTNERPROGRAMM UND ZUR ANMELDUNG UNTER:

www.voice-ev.org/veranstaltungen/entscheiderforum/



Test | Klavierspiel-App

Martin Reche

Guter Zuhorer

Mit der Klavierspiel-App Flowkey musizieren

Mit Flowkey lernt man, Musikstiicke von Klassik bis Pop
am Klavier zu spielen. Dank Audioerkennung funktioniert
das auch mit akustischen Instrumenten.

lowkey lduft im Browser und

als i0S-App auf iPads - beide
Versionen sehen sich zum Ver-
wechseln dhnlich und bieten die
gleichen Inhalte. Egal ob App
oder Browser-Version: Nach dem
Start landet man zunéachst in der
Musikbibliothek von Flowkey.
Sie erinnert an einen Cloudplay-
er und spielt die Klavierstticke
vor dem Lernen vor.

Tetris, Zelda und Mario

Zur Auswabhl stehen unter ande-
rem klassische Werke von Cho-
pin, Jazz aus der Feder Herbie
Hancocks sowie aktuelle Pop-
hymnen von Justin Bieber & Co.
Aber auch die Titelmelodien von
Super Mario, Tetris und Zelda
sind vertreten. Das kostenpflich-
tige Premium-Angebot umfasst

Uber 400 Lieder; jeden Monat
kommen weitere dazu. Die Auf-
teilung in Genres und vier
Schwierigkeitsgrade macht die
Suche nach passenden Songs
einfach. Mit Flowkey tbt man
nicht nur bekannte Melodien
eines Songs, sondern immer
ganze Lieder. Das setzt ein ge-
wisses Mafl an musikalischer
Vorbildung voraus - blutige An-
fanger ohne jegliche instrumen-
tale Vorerfahrung stof3en hier an
ihre Grenzen. Hat man ,sein”
Lied ausgewahlt, wechselt Flow-
key in die gut strukturierte Lern-
ansicht. Diese dhnelt der des
Online-Klavierlehrers Skoove [1]:
In der oberen Bildhalfte lduft ein
HD-Video ab, in dem ein Pianist
das ausgewdhlte Stiick spielt.
Die Tasten der Klaviatur leuch-
ten dabei im Takt der Musik; auf

Wunsch blendet die App zusatz-
lich die Notennamen auf den zu
spielenden Tasten ein. Klavier-
Neulinge lernen so mit der Zeit,
welche Noten sich hinter wel-
chen Tasten verbergen. In der
unteren Bildhélfte scrollt parallel
zum Video die zugehdérige Parti-
tur — auch Notenlesen wird so
automatisch trainiert. Anschlie-
Bend greift man selbst in die
Tasten. Das funktionierte im Test
sowohl per MIDI/USB-Keyboard
als auch mit unserem akusti-
schen Klavier reibungslos.

Wiederholung macht
den Meister

Flowkey Uberldsst es dem Pia-
nisten, wie er ein Stiick einstu-
dieren will: Er entscheidet, ob er
zuerst den Fingersatz der rech-
ten oder linken Hand lernen
mochte. Fortgeschrittene Musi-
ker konnen direkt mit beiden
Hénden durchstarten. Drei Modi
zum Mitspielen stehen zur Aus-
wahl: Beim ,Wartemodus” hort
Flowkey Uber die Audioerken-
nung zu. So kann man sich von
Note zu Note hangeln, ohne
dass das Tempo eine Rolle
spielt. Weiter geht es erst, wenn
der Akkord korrekt gespielt
wird. Die Audioerkennung funk-

Markiere einen kurzen Abschnitt den
du (ben méchtest. Driicke auf Play

um zu starten.

L 18
{ 18
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-
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——

Bei Flowkey lassen sich Bereiche eines Liedes markieren und anschlieend in einer Endlosschleife
wiedergeben. Besonders schwierige Passagen libt man so nachhaltig.
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tionierte im Test gut — selbst bei
gedampfter Zimmerlautstarke
gespielte Tone wurden meist
zuverldssig erkannt. Ob der Pia-
nist auch in der vorgegebenen
Oktave musiziert, erkennt das
Programm hingegen nicht. Im
zweiten Modus spielt man das
Lied langsam mit, ohne dass die
App bei Verspielern stoppt. Zu
guter Letzt kann man im eigent-
lichen Tempo musizieren. In den
meisten Fallen spielten die
,Geisterhdnde” synchron zu den
aufleuchtenden Tasten und den
vorbeiziehenden Noten. Nur
einmal hatten wir wahrend un-
seres Tests mit der iOS-App und
,magine” von John Lennon mit
Asynchronitdt zu kdmpfen. Nach
einem Neustart der App war das
Problem behoben. Besonders
gut hat uns die Moglichkeit ge-
fallen, in den Videos beliebig
vor- und zurlickspulen zu kén-
nen. Stellen, an denen es beim
Nachspielen besonders hapert,
lassen sich markieren und in
einer Endlosschleife wieder-
holen und so besonders effektiv
Uben.

Fazit

Mit Flowkey konnen Hobby-
musiker ihre Lieblingsstiicke an
den schwarzen und wei8en Tas-
ten lernen. Und auch Profis pro-
fitieren von der App, indem sie
komplexe Stlicke wie Queens
Bohemian Rhapsody oder Beet-
hovens ,Waldstein“-Sonate dank
Audioerkennung am Fligel ein-
studieren. Anfanger werden wei-
terhin den Klavierlehrer aufsu-
chen. Denn auch Musiktheorie,
Haltung und Spieltechnik wollen
gelernt sein. Dieses Wissen kann
Flowkey noch nicht vermitteln.
Aber als Ergédnzung zum Indivi-
dualunterricht sorgt die Soft-
ware fir reichlich Motivation
und Abwechslung. (mre@ct.de)

Literatur

[1] Martin Reche, Online-Klavierlehrer,
Klavier spielen mit der Browser-
App Skoove, c't 4/16, S. 64

Flowkey

Klavierspiel-App

Website www.flowkey.com

Systemanf. iPad abi0S 8, alternativ PC

mit Internetbrowser

(Chrome empfohlen)

Premium Account: 20 € (Monat)
bis 120 € (Jahr);

lebenslange Lizenz: 300 € €€

Preis
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Dr. Oliver Diedrich

PC-Desktop
Im Smartphone

Maru: Android mit integriertem Debian

Smartphone als PC-Ersatz? Maru erganzt Android um
einen Linux-Desktop - und bringt so PC-Anwendungen
aufs Smartphone. Das klappt erstaunlich gut.

Schon Mittelklasse-Smartpho-
nes kénnen in Sachen Re-
chenleistung mit einem billigen
Atom-PC mithalten. Mit einem
externen Display, Bluetooth-Tas-
tatur und Maus lassen sich die
schlimmsten Produktivitatskiller
- das kleine Display und die
Touch-Bedienung - beseitigen.
Bleibt Android, das mit seinem
umstandlichen Multitasking und
den im Vergleich zu PC-Pro-
grammen abgespeckten Full-
screen-Apps nicht wirklich flr
groBe Displays taugt.

Microsofts Losung flr das Di-
lemma heif3t Continuum: Univer-
sal Apps auf Windows-10-Smart-
phones laufen bei Anschluss
eines externen Monitors in einer
Variante, die auf das grof3e Dis-
play, Tastatur- und Maus-Bedie-
nung optimiert ist. Bei Ubuntu
Phone gibt es eine dhnliche Funk-
tion. Beiden Ansatzen ist gemein-
sam, dass sie erstens ein Exoten-
Mobilsystem voraussetzen und
zweitens nur wenige Apps den
Spagat zwischen Smartphone-
Touchscreen und grof3em Display
hinkriegen.

Maru waéhlt daher einen ande-
ren Ansatz und erweitert Android
um ein Standard-Debian-Linux
mit schlankem XFCE-Desktop,
das bei Anschluss eines externen
Displays startet. Damit stehen
Tausende PC-Anwendungen zur
Verfligung, die auf Tastatur- und
Mausbedienung optimiert sind.
Nicht nur die Maru-Macher den-
ken in diese Richtung: Intel hat
auf dem MWC ein Android-
Smartphone mit eingebautem
Debian-Desktop vorgefihrt, fur
das allerdings noch ein Hersteller
gesucht wird. Maru lauft derzeit
nur auf dem Google Nexus 5.

Der Download der aktuellen
Beta-Version erfordert eine Ein-
ladung, die man nach Registrie-
rung auf maruos.com erhilt. Das
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Maru-Archiv enthalt Images fir
die System-Partition, den Boot-
loader und das Recovery, auf3er-
dem die Google-Tools zum
Flashen sowie ein Installations-
programm, das Maru mit einem
Mausklick aufspielt. Dazu muss
man das Smartphone per USB
mit dem PC verbinden und das
USB-Debugging in den Entwick-
lereinstellungen aktivieren. Un-
ter Windows muss man zudem
einen USB-Treiber von Google
installieren. Beim Flashen von
Maru werden samtliche Benut-
zerdaten auf dem Smartphone
geloscht.

Linux im Container

Maru ist ein Android 5.1.1 (Lolli-
pop). Debian lauft als LXC-
Container unter Android; das
Debian-Image belegt knapp 500
MByte des internen Flash-Spei-
chers. Wie bei Custom-ROMs (ib-
lich, fehlen die Google-Apps und
-Dienste sowie der Play Store.
Wer die braucht, muss ein Cus-
tom Recovery flashen und daraus
beispielsweise die OpenGApps
installieren. StandardmaBig ist
Maru in Englisch, in den Settings
ldsst sich jedoch auf deutsche Lo-
kalisierung umstellen.

SchlieB8t man ein Display per
Slimport-HDMI-Adapter an, star-
tet automatisch der XFCE-Desk-
top mit einer Auflésung von bis
zu 1920 x 1080 Pixeln bei 60 Hz.
Tastatur und Maus finden per
Bluetooth Anschluss. Der Desk-
top ist in Englisch und lasst sich
auch nicht ohne Weiteres auf
Deutsch umstellen, da die deut-
schen Sprachpakete fehlen.

Das Linux-System fuhlt sich
ein bisschen zdh an, ist aber letzt-
lich gut bedienbar. Programme
starten flott, in LibreOffice tippt
man ohne Verzégerung. Ledig-
lich das Surfen im Internet ist ge-

Test | Android mit Debian-Desktop
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legentlich muhsam, da
sich der Firefox-Klon Ice-
weasel als Desktop-
Browser meldet und
aufwendige Websei-
ten den ARM-Prozes-
sor sehr fordern.

Android und Debian #
nutzen den gleichen Kernel
und die Netzwerkverbin-
dung von Android, sind an-
sonsten aber gegeneinander ab-
geschottet. Lediglich die An-
droid-Verzeichnisse DCIM, Down-
load, Movies und Music sind nach
/mnt/Phone gemountet und
Uber ein Icon auf dem Desktop
zugdnglich. Standardmafig spei-
chern die Linux-Programme Da-
teien allerdings im Linux-Home-
Verzeichnis, das von Android aus
nicht zuganglich ist.

Weitere Linux-Software vom
Thunderbird-Klon Icedove bis zur
Bildbearbeitung Gimp lasst sich
Ubers Netz per apt-get auf der
Kommandozeile nachinstallieren.
Dazu muss man zundchst mit

sudo apt-get update

die Liste der verfligbaren Pro-
grammpakete herunterladen;
das Passwort lautet ,maru”. Die
Programmauswahl ist fast so
grof3 wie fir x86-PCs, allerdings
funktioniert nicht alles: So konn-
te der Audio-Recorder Audacity
nicht auf die Sound-Hardware
zugreifen, und beim Videoplayer
Vlc blieb der Bildschirm schwarz.

Wahrend der Linux-Desktop
aktiv ist, lasst sich das Smart-
phone weiter nutzen. Zieht man
den HDMI-Adapter ab, wird der
Linux-Desktop eingefroren; nach
erneutem Anstecken arbeitet
man dort weiter, wo man aufge-
hort hat.

Leider wechselt das Smart-
phone in den Ruhezustand, ob-

,

»

wohl der Linux-Desktop aktiv ist.
Die Linux-Programme laufen wei-
ter, das externe Display wird je-
doch dunkel. Man muss daher in
den Display-Einstellungen eine
moglichst hohe Wartezeit bis
zum Ruhezustand einstellen oder
eine App installieren. Zudem for-
dert der Linux-Desktop den Pro-
zessor ganz schon: Das Nexus 5
wird ziemlich warm, nach rund
drei Stunden ist der Akku leer. Die
Maru-Macher empfehlen daher
die Verwendung eines Slimport-
HDMI-Kabels mit integrierter
USB-Ladefunktion.

Das Konzept Android plus De-
bian-Desktop funktioniert und
ist derzeit der brauchbarste An-
satz, um ein Smartphone als PC-
Ersatz zu nutzen. Im Detail gibt
es allerdings noch Verbesse-
rungspotenzial: Die Integration
von Android und Debian kénnte
besser sein und Aktivitait am
Linux-Desktop musste zuverlds-
sig den Ruhezustand verhindern.
Schon ware es auch, Maru auf
einem schnelleren Smartphone
als dem zweieinhalb Jahre alten
Nexus 5 nutzen zu kdnnen.

(odi@ct.de)

Android 5.1.1 mit Debian-Desktop

Hersteller Maru, www.maruos.com
Systemanf. Google Nexus 5
Preis kostenlos ct
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Vorsicht, Kunde | Office zur Miete

Peter Schiiler

Das grof3e
Lizenzgerangel

Gescheiterte Abo-Umstellung bei Office 365

blockiert E-Mail-Zugriff

Mit dem Abo-Modell von Office 365 verspricht Microsoft, sich anstelle des
Anwenders um Software-Updates zu kiimmern. Doch wehe, wenn Microsoft
eine Abo-Anderung erzwingt, sie dann aber nicht umsetzen kann. Dann steht
der Kunde mit bezahltem, aber blockiertem E-Mail-Zugang im Regen.

er |IT-Berater Oliver B. ist langjahriger

Microsoft-Partner. Als solcher vermittel-
te er dem Immobilien-Maklerbiro D. ein
Abonnement von Microsoft Office 365. Fur
seine sieben Mitarbeiter griff das Bliro zu-
nachst auf zwei unterschiedliche Abo-Vari-
anten zurlick: Zum Einsatz kamen zwei zu-
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letzt ungenutzte Lizenzen vom Typ ,Small
Business” und sieben vom Typ ,Small Busi-
ness Premium”.

Fir Office 365 hatte sich der Kunde nicht
in erster Linie wegen der Desktop-Anwen-
dungen entschieden: Zum Paket gehdrte
auch ein gehosteter Exchange-Server,

wovon sich das Maklerbiro eine wartungs-
freie E-Mail-Verwaltung versprach. Immerhin
erhdlt die Firma an jedem Arbeitstag bis zu
150 Mails mit Angeboten, Terminvereinba-
rungen und Objektbeschreibungen, deren
Beantwortung tber Geschéftsabschluss oder
Misserfolg entscheidet.

2015 nahm Microsoft jedoch die Abonne-
ments-Plane ,Small Business” und ,Small
Business Premium” vom Markt, um sie durch
neue Varianten zu ersetzen. Mit ausreichend
Vorlauf kiimmerte sich B. um die nétige
Abonnements-Umstellung: Weil die Lizenzen
des Maklerbiiros bis zum 16. beziehungswei-
se 18. Januar 2016 galten, kaufte er im De-
zember 2015 sieben Lizenzen nach dem
neuen Abo-Plan ,Business Premium”. Die Ge-
bihren dafiir wurden prompt abgebucht.
Auf Microsofts Wunsch hin wartete er bis
zum 19. Januar, um die neuen Lizenzen fir
das Maklerblro zu aktivieren — was aber
nicht gelang. Stattdessen erschien eine Mel-
dung, fir die gewtinschte Zahl von sieben
Nutzern sei die Umstellung nicht méglich.

Support-Odyssee

Noch am selben Tag meldete B. das Problem
bei der Lizenz-Aktivierung in einer Servicean-
frage Uibers Web. So landete er bei Microsofts
Abrechnungs-Kundendienst. Am 22. Januar
erfuhr er telefonisch, dass fir eine erfolgreiche
Aktivierung erst die nicht mehr bendétigten
alten Lizenzen geldscht wer-

den mussten. Hierflr sei ein etetmegang
sogenannter Lock-out-Code vOn

SiCH

bar sei, moge er sich in einer T
Woche noch einmal mel- "UN“ ,
den. L

Zu diesem Zeitpunkt .
blieb B. noch relativ ruhig:
Produkte den Dienst einstellen.

Trotzdem blieb B. am Ball und lief3 sich auf
eine lange Debatte mit Microsoft ein. Dabei
hielt er sich sklavisch an alle Anweisungen
des Unternehmens: Soweit absehbar reichte
stellte Informationen einzuschicken.

Immer wieder musste B. telefonisch Reak-
tionen auf seine E-Mails einfordern. Seine
Bitte, der Konzern mége zumindest die Ka-
renzzeit fur die auslaufenden Abos verlan-

Versuche, das Anliegen bei einer tiberge-
ordneten Instanz zu eskalieren, scheiterten
ebenfalls. Am 10. Februar nahm B. als Micro-

nétig, den er selbst aber nicht

beschaffen kénne. Weil die

dafir zustandige Microsoft-

Mitarbeiterin nicht erreich-

Nach Ablauf eines Abos gewahrt

Microsoft seinen Kunden einen Monat Ka-
renzzeit. Somit musste das Maklerbiro furs
Erste nicht beflirchten, dass die gemieteten
er die maf3geblichen Daten sogar schon im
Voraus ein. Trotzdem kamen vom Kunden-
dienst keine Losungsansatze zurtick, nur wie-
derholte Aufforderungen, bereits bereitge-
gern, blieb unbeantwortet. Stattdessen hauf-
ten sich die E-Mails, die ihn davor warnten,
dass die bestehenden Abos demnéchst de-
aktiviert wirden.
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Administrator

Microsoft

onlinedienst aktivieren

Der Product Key unten bezieht sich auf |hre aktuelle Bestellung.

Product Key:

Weiteren Product Key hinzufigen

| | Abbrechen

© sie kannen nicht in diesen Tarif wechseln, wenn Sie nicht mindestens 9 Benutzer hinzufigen

— | o 7 Benutzer

Abonnements ist abgelaufen.

Vorsicht, Kunde | Office zur Miete

Trotz eines

korrekten Product
Keys scheiterten alle
Versuche, das Office-
365-Abonnement zu
reaktivieren: Die
Schaltflache ,Weiter”
lieB sich schlicht
nicht betatigen.

soft-Partner direkten Kontakt zu Microsoft
Deutschland auf, wurde von dort aber gleich
wieder zuriick zum Abrechnungskunden-
dienst vermittelt.

Am 11. Februar, eine Woche vor Ende der
Karenzzeit, wandte B. sich mit einer Mail an
die c't-Redaktion. Langsam wurde er nervos.

Ausfall mit Ansagen

Einen Tag vor dem Ende der Karenzzeit er-
kundigte sich B. bei Microsoft erneut nach
dem Status seiner Support-Anfragen. Ein ,Es-
kalationstemplate” sei bereits vorbereitet
und werde jetzt weitergeleitet, erfuhr er.

Am 17. Februar war es soweit: Microsoft
schaltete den E-Mail-Dienst ab - auf die un-
glucklichste mogliche Art. Zwar nahm der im
Rahmen des Abos gehostete Exchange-Ser-
ver weiterhin Mails an das Maklerbiro entge-
gen, rickte sie aber nicht mehr an die Emp-
fanger heraus und verweigerte auch den E-
Mail-Versand. Fur den Service des Makler-
bliros bahnte sich eine Katastrophe an:
Laufende Vermittlungen wurden gestort,
und bei der Korrespondenz mit Behorden
drohten Fristliberschreitungen.

B. hielt Gber das Geschehen nicht nur die
c't-Redaktion auf dem Laufenden, sondern
hakte noch am selben Tag mehrfach bei Mi-
crosoft nach. Unter anderem eréffnete er die
dritte Service-Anfrage flir denselben Sup-
port-Fall und verschickte mit herkdmmlicher
Post eine formale Beschwerde an Microsoft
Deutschland.

Noch am 17. Februar, mittlerweile in der
einunddreiBligsten Etappe seiner Kunden-
dienst-Odyssee, erfuhr B. am Telefon, das
zuvor erwdhnte Eskalationstemplate sei
doch nicht weitergeleitet worden. Man
kdnne das zwar tun, dann musse sich der
Kunde aber auf weitere zwei Tage ohne Mail-
Zugang gefasst machen.

Und plotzlich zauberte Microsoft eine
neue L6sung aus dem Hut: Auf Rat des Sup-
ports kaufte B. neun zusatzliche Lizenzen fir
das Abonnement, die auch prompt von sei-
ner Kreditkarte abgebucht wurden. Nach
Umstellung der Abos, so versprach es zu-
mindest die Kundendienstmitarbeiterin am
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Telefon, werde dieser Zweitkauf sofort stor-
niert.

Am 18. Februar antwortete Microsoft mit
einem Schreiben auf die schriftliche Be-
schwerde - allerdings nur mit einem Text-
baustein: ,Da unsere Produkte in der Regel
von verschiedenen Kundendienstrepraesen-
tanten betreut werden, und diese lhre Anfra-
gen nicht weiterleiten koennen, ist es wich-
tig, dass Ihre Frage sofort zum richtigen Kun-
dendienst Team kommt.” Er moge sich bitte
an den Microsoft Store wenden.

Das war gliicklicherweise nicht nétig, um
den E-Mail-Zugang wiederherzustellen. End-
lich trug B.s Engagement erste Friichte: Am
Abend des 17. Februar hob Microsoft die Blo-
ckade auf, sodass das Maklerburo die aufge-
laufenen Mails abarbeiten konnte.

Von einer Stornierung des erneuten Li-
zenzkaufs war allerdings nichts zu sehen. Da
B. fur die telefonische Zusage keine Belege
hatte, sahen seine Chancen schlecht aus, die
doppelte Berechnung riickgdngig machen
zu lassen.

Wir baten Microsoft Deutschland deshalb
um eine Stellungnahme. Zuriick meldete
sich Diana Heinrichs, Communications Ma-
nager Digital Workstyle:

Service im Visier

,Fur alle Unannehmlichkeiten, die Oliver
B. durch den Microsoft Support entstanden
sind, mochten wir uns entschuldigen. Zwi-
schen der ersten Kontaktaufnahme am
19. Januar bis zur Lésung des Problems am
24. Februar 2016 hat ein Kundenbetreuer
eine Reihe von Fehlern gemacht. Dass Herr
B. diese Erfahrung mit dem Microsoft Sup-
port gemacht hat, tut uns aufrichtig Leid. Bei
unserer Analyse des Falls haben wir in unse-
ren Prozessen und der Mitarbeiterschulung
Verbesserungspotenzial gefunden. Dieses
gehen wir jetzt an, um unsere Serviceleis-
tung fir unsere Kunden zu verbessern.”

Spater kam es zu einem abschlieBenden
Telefonat zwischen Oliver B. und dem Kun-
dendienst. Wie versprochen stornierte Mi-
crosoft daraufhin den zweiten Lizenzkauf.
Auch lief3en sich die urspriinglich fur den
Kunden gekauften Lizenzen endlich aktivie-
ren.

Das Schreckensbeispiel von B. legt offen,
wie zerbrechlich ein Cloud-Abonnement wie
Office 365 sein kann: Letztlich ist der Kunde
dem Anbieter auf Gedeih und Verderb aus-
geliefert. Technische oder burrokratische Pro-
bleme des Anbieters konnen beim Kunden
zum Totalausfall fihren. (hps@ct.de)

Immer wieder bekommen wir E-Mails, in
denen sich Leser Gber schlechten Service,
ungerechte Garantiebedingungen und
Uiberzogene Reparaturpreise beklagen. Ein
gewisser Teil dieser Beschwerden ist offen-
bar unberechtigt, weil die Kunden etwas
Uiberzogene Vorstellungen haben. Vieles
entpuppt sich bei genauerer Analyse auch
als alltagliches Verhalten von allzu scharf
kalkulierenden Firmen in der IT-Branche.

Manchmal erreichen uns aber auch Schil-
derungen von geradezu haarstraubenden
Fallen, die deutlich machen, wie einige
Firmen mit ihren Kunden umspringen. In
unserer Rubrik ,Vorsicht, Kunde!” berichten

wir Uber solche Entgleisungen, Ungerech-
tigkeiten und dubiose Geschéftspraktiken.
Damit erfahren Sie als Kunde schon vor
dem Kauf, was Sie bei dem jeweiligen
Unternehmen erwarten oder manchmal
sogar befiirchten missen. Und womdglich
veranlassen unsere Berichte ja auch den
einen oder anderen Anbieter, sich zukinf-
tig etwas kundenfreundlicher und kulanter
zu verhalten.

Falls Sie uns eine solche bose Erfahrung
mitteilen wollen, senden Sie bitte

eine chronologisch sortierte knappe
Beschreibung lhrer Erfahrungen an:
vorsichtkunde@ct.de.
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Hintergrund | Datenschutz

Peter Schaar

Balance-Akt

Wie Privacy Shield EU-Biirger schiitzen soll

Der Europadische Gerichtshof hat ein rechtliches Vakuum hinter-
lassen, als er die Safe-Harbor-Regelung kippte. Unternehmen wie
Facebook und Google bekommen zunehmend Probleme mit
Datenschutzbehorden, weil sie weiterhin personenbezogene Daten
in die USA libertragen. Die neue Regelung ,EU-US Privacy Shield”
wird wohl langst nicht alle Schwierigkeiten beseitigen.

eit Anfang Februar ist klar: Ein Abkom-

men namens ,EU-US Privacy Shield” soll
den digitalen Datentransfer aus der EU in die
USA auf rechtssichere Beine stellen. Seit dem
29. Februar liegen die Bedingungen vor, die
zwischen der Europaischen Kommission und
dem US-Handelsministerium verhandelt
wurden. Damit lasst sich fundiert Gber das
Privacy-Shield-Abkommen diskutieren, das
bereits im Sommer 2016 in Kraft treten soll.

Die EU-Kommission erldutert in dem 34-
seitigen Entwurf ihrer ,Angemessenheitsent-
scheidung”, warum sie die von US-Seite ge-
gebenen Zusicherungen fir die in die Verei-
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nigten Staaten Ubermittelten Daten fir aus-
reichend hélt. Auf Basis dieser Entscheidung
sollen personenbezogene Daten aus der EU
an Unternehmen in die USA Ubermittelt und
dort verarbeitet werden durfen.

Das Privacy Shield soll jenen Tausenden
Firmen erhebliche Erleichterungen bringen,
die auf Basis des fur nichtig erklarten Safe-
Harbor-Abkommens  personenbezogene
Daten verarbeitet hatten und die nun in der
Luft hangen. Dazu gehéren nahezu alle be-
deutenden US-amerikanischen Internet-Un-
ternehmen, aber auch viele Firmen aus an-
deren Geschéftszweigen.

Unsichere Hafen

Zur Erinnerung: Fundament des Safe-Harbor-
Systems war eine im Jahr 2000 getroffene
Entscheidung der EU-Kommission. Unter-
nehmen, die sich zur Einhaltung der mit
dem US-Handelsministerium ausgehandel-
ten ,Safe-Harbor-Prinzipien” bekannten, ga-
rantierten damit ein angemessenes Schutz-
niveau fur die in die USA Ubermittelten per-
sonenbezogenen Daten. Auch dies war eine
+~Angemessenheitsentscheidung” der EU-
Kommission. Eine falsche, wie der Europai-
sche Gerichtshof (EuGH) im Oktober 2015 ur-
teilte.

Der EuGH hat den Datenschutz-Pakt mit
seinem ,Schrems-Urteil” gekippt und die
Messlatte fir eine neue Entscheidung der
Kommission héher gelegt. Das Gericht hat
deutlich gemacht, dass die durch die EU-
Grundrechte-Charta garantierten Grundfrei-
heiten, insbesondere die Grundrechte auf
Gewahrleistung der Privatsphére (Art. 7), auf
Datenschutz (Art. 8) und die Rechtsschutz-
garantie (Art. 47) den entscheidenden Maf3-
stab fur die Angemessenheit des Schutzni-
veaus im Empfangerland bilden.

Mit dem EuGH-Urteil war die rechtliche
Grundlage der ,Safe Harborists” weitgehend
entfallen. Als Notlésung begaben sich viele
Unternehmen auf befristet geduldetes Ter-
rain und griffen auf andere juristische Instru-
mente zurlick, insbesondere auf die soge-
nannten ,Standardvertragsklauseln” oder
die ,Binding Corporate Rules” (BCR). Diese
im EU-Recht verankerten Alternativen waren
durch das Schrems-Urteil nicht fir ungultig
erklart worden und kénnen nach Auffassung
der Kommission zumindest fiir die Uber-
gangszeit bis zum Inkrafttreten der Privacy-
Shield-Vereinbarung weiterhin verwendet
werden, um ein angemessenes Daten-
schutzniveau zu garantieren.

Auch wenn einige Datenschutzbehorden
diese Auffassung nicht teilen, besteht doch
Ubereinstimmung dariiber, dass die von
EuGH formulierten Anforderungen bei séamt-
lichen Instrumenten zu beachten sind, mit
denen ein angemessenes Datenschutz-
niveau im Empfangerland sichergestellt wer-
den soll. Deshalb ist es nun notwendig, die
Standardvertragsklauseln und die von den
Aufsichtsbehorden akzeptierten BCRs zu
Uberprifen. Die in der europdischen ,Artikel-
29-Gruppe” zusammenarbeitenden Daten-
schutz-Aufsichtsbehorden der EU-Mitglied-
staaten haben eine solche Uberpriifung be-
reits begonnen.

Wackelige Grundlagen

Viele Unternehmen sehnen das neue Privacy
Shield geradezu herbei. Von essenzieller Be-
deutung ist, dass der neue Rahmen den
EuGH-Vorgaben gerecht wird. Die Lage wird
sich nur dann entspannen, wenn die Rege-
lungen einer erneuten gerichtlichen Uber-
prufung Stand halten. Nach Auffassung der
EU-Kommission garantieren die nun von der
US-Regierung abgegebenen Zusicherungen,
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dass auf die strenge Einhaltung der Daten-
schutzbestimmungen geachtet wird und
dass insbesondere die US-Sicherheitsbe-
hoérden Daten europdischer Provenienz nicht
unterschiedslos oder massenhaft tberwa-
chen.

Nach den EuGH-Vorgaben muss Privacy
Shield eine rechtlich belastbare Beschran-
kung der US-Uberwachungsaktivititen ge-
wahrleisten. Eine anlasslose Erfassung und
Auswertung der grenziberschreitenden
Kommunikation darf es dem Safe-Harbor-Ur-
teil zufolge nicht geben. Und ein umfassen-
der Zugriff auf personenbezogene Daten
von Personen, die weder US-Birger sind
noch sich dauerhaft in den Vereinigten Staa-
ten aufhalten (,US persons”), sei ebenfalls
nicht mit dem Wesensgehalt der EU-Grund-
rechte vereinbar.

Die sehr weitgehenden Befugnisse von
US-Diensten widersprachen zudem den
grundlegenden Anforderungen an ein
rechtsstaatliches Verfahren: Betroffene EU-
Biurger hétten keinen Anspruch darauf, in
den USA Auskunft tiber die Datenverarbei-
tung staatlicher Stellen zu erlangen und die
entsprechenden Zugriffe und die anschlie-
Bende Datenverarbeitung durch eine unab-
hangige Instanz rechtlich tberprifen zu las-
sen.

Zu den vom EuGH geforderten Garantien
gehoren daher unabhédngige Datenschutz-
Kontrollstellen, die individuellen Beschwer-
den gegen die Verwendung personenbezo-
gener Daten durch Unternehmen und durch
US-Behdérden nachgehen und die Einhaltung
der rechtlichen Vorgaben Uberprifen. Die
Kardinalfrage in der gerade laufenden De-
batte lautet: Kann das ,EU-US Privacy Shield”
all diese Bedingungen erfillen?

Safe Harbor 11?

Die EU-Kommission hat bei der Vorstellung
von Privacy Shield durch ihren Vizeprésident
Andrus Ansip und Justizkommissarin Vera
Jourova den von Kritikern geduBerten Ver-
dacht zuriickgewiesen, es handele sich um
einen Neuaufguss des gescheiterten Safe-
Harbor-Systems. Die nun vorliegenden sehr
umfangreichen Unterlagen zeigen jedoch,
dass das neue System - trotz einiger Ande-
rungen und Ergénzungen - in verschiedener
Hinsicht dem Vorganger dhnelt.

Wie bei Safe Harbor betrifft die Angemes-
senheitsentscheidung nur diejenigen Unter-
nehmen, die sich auf freiwilliger Basis zur Ein-
haltung der vereinbarten Anforderungen
verpflichten. Wie bei Safe Harbor werden die
fur die Unternehmen verbindlichen Anforde-
rungen in einem Katalog (,Privacy Shield
Principles”) festgelegt. Und die Unterneh-
men verpflichten sich wie bei Safe Harbor,
die Konformitdt mit den Anforderungen
durch eine Selbstzertifizierung gegeniber
dem US-Handelsministerium nachzuweisen.

Andererseits findet man auch signifikante
Unterschiede: Die Datenschutz-Prinzipien
wurden erganzt und erheblich verbessert,
auBerdem sind sie konkreter gefasst. Es wird
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OFFICE OF THE DIRECTOR OF NATIONAL INTELLIGENCE
OFFICE OF GENERAL COUNSEL
WASHINGTON, DC 20511

Mr. Justin 5. Antonipillai
Counsclor

U.S. Depantment of Commerce
1401 Constitution Ave., NW
Washington, DC 20230

Mr. Ted Dean

Deputy Assistant Secretary
International Trade Administration
1401 Constitution Ave., NW
Washington, DC 20230

Dear Mr. Antonipillai and Mr. Dean:

"8 2, 2015

Owver the last two and a half years, in the context of negotiations for the EU-U.S. Privacy
Shield, the United States has provided substantial information about the operation of U.S.
Intelligence Community signals intelligence collection activity. This has included information
about the governing legal framework, the multi-layered oversight of those activities, the
exlensive trunsparency about those activities, and the overall protections for privacy and civil
liberties, in order to assist the European Commission in making a determination about the
adequacy of those protections as they relate to the national security exception to the Privacy
Shield principles. This document summarizes the information that has been provided.

L PPD-28 and the Conduct of U.S. Signals Intelligence Activity

Erst drei Wochen, nachdem das Privacy-Shield-Abkommen prasentiert wurde,
trudelte die wichtige Stellungnahme des US-amerikanischen Geheimdienst-

Koordinators bei der EU-Kommission ein.

sich besser priifen lassen, ob ein Unterneh-
men sie einhélt. Die Kernprinzipien beispiels-
weise sind ergdnzt um detaillierte Vorgaben
und Verfahrensregeln (,supplementére Prin-
zipien”), etwa im Hinblick auf den Umgang
mit Beschaftigten- und Gesundheitsdaten
und bezlglich der Behandlung von Aus-
kunftsersuchen der Betroffenen und den
Umgang mit Beschwerden.

In der Vergangenheit waren die in den
Prinzipien verwendeten Rechtsbegriffe immer
wieder Anlass fur Konflikte, weil man sie un-
terschiedlich deuten konnte. In Privacy
Shield orientieren sich zentrale Begriffe und
Definitionen am EU-Datenschutzrecht, etwa
beim Verarbeitungsbegriff. Es wird klarge-
stellt, dass auch die Erhebung und Nutzung
personenbezogener Daten — beispielsweise
Big-Data-Analysen - als Datenverarbeitung
anzusehen sind. Deshalb gelten auch fir sie
die rechtlichen Garantien und Zusicherun-
gen, welche die EG-Datenschutzrichtlinie
und die zukinftige Datenschutz-Grundver-
ordnung vorsehen.

Man hat die Prinzipien gegentber Safe
Harbor an verschiedenen Stellen nachgebes-
sert, etwa bei den Rechten der Betroffenen,
der Verpflichtung der Unternehmen zur Ko-
operation mit den Datenschutzbehdrden der
EU-Staaten und - in bescheidenem Umfang
- bei der Zweckbindung der Daten. Die Un-
ternehmen mussen alle Prufungsberichte
der Federal Trade Commission (FTC) und ge-
richtliche Entscheidungen veréffentlichen,
die Verletzungen des Privacy Shield zum Ge-
genstand haben.

Die FTC und - soweit als Aufsichtsbehérde
zustandig - das US-Transportministerium
verpflichten sich, Beschwerden wegen Ver-
letzungen des Privacy Shield bei ihren Akti-
vitdten Prioritat einzurdumen. Die Unterneh-
men durfen , Transparenzberichte” veroffent-
lichen, welche die Anzahl der Anfragen von
Strafverfolgungsbehérden und Nachrichten-
diensten und den Umfang der herausgege-
benen Daten enthalten. Eine solche Erlaub-
nis fehlt bisher sogar im EU-Datenschutz-
recht.

Eingeschranktes Klagerecht

Anders als Safe Harbor soll Privacy Shield Da-
tenschutz nicht nur direkt durch die beige-
tretenen Unternehmen gewdhrleisten, son-
dern auch gegentiber US-Sicherheitsbehor-
den. Die Zusicherungen gelten allerdings
weiterhin nicht fir sonstige US-Stellen, etwa
Steuerbehorden oder die Borsenaufsicht
SEC.

Eine wichtige Saule in den Verhandlun-
gen war der am 24. Februar von US-Prési-
dent Barack Obama unterzeichnete - jedoch
noch nicht in Kraft gesetzte — Judicial Re-
dress Act (JRA). Dieses Gesetz raumt Perso-
nen, die nichtin den Vereinigten Staaten an-
sdssig sind, unter bestimmten Bedingungen
Klagerechte gegen die Praktiken von Polizei-
und Strafverfolgungsbehoérden ein. Ob die
damit gegebenen US-Garantien ausreichen,
ist strittig.

Der JRA erméchtigt den US-Generalstaats-
anwalt dazu, Blrgern eines Staates oder
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»~Der richtige Weg”

Oliver Siime ist Vorstand Politik & Recht beim eco-
Verband und Fachanwalt fiir IT-Recht. Er pladiert
dafiir, dem Abkommen Privacy Shield eine
Chance zu geben. Der ,rechtsunsichere Schwebe-
zustand” fiir deutsche Unternehmer miisse be-
endet werden, meint Siime im Statement fiir c't:

,Die grundsatzliche Einigung auf Eckpunkte eines
neuen Abkommens, das den Datentransfer zwischen
Europa und den USA zukiinftig regeln soll, ist ein
wichtiger Schritt in die richtige Richtung. Es ist ein
Signal an alle betroffenen Unternehmen, dass man
sich auf beiden Seiten des Atlantiks des Problems be-
wusst ist, vor dem die Wirtschaft steht — und dass alle
Akteure an einem HochstmaB an Rechtssicherheit interessiert sind. Das Safe-Harbor-
Urteil des EuGH, durch das die bisherige Praxis der transatlantischen Datentibermittlung
faktisch fur unwirksam erklart wurde, hat vielen Unternehmern quasi tber Nacht die
Grundlage fir ihre Arbeitsprozesse entzogen. Damit ist eine wichtige Basis flr den
Datentransfer von personenbezogenen Daten europdischer Biirger in die USA entfallen.

Seit dem Urteil gab es fur die tiber 4000 betroffenen Unternehmen keine Rechtsgrund-
lage mehr: Eine durch die Datenschutzbehérden gewahrte Ubergangsfrist fiir die Beru-
fung auf Safe Harbor ist Ende Januar 2016 ausgelaufen, andere Rechtsgrundlagen sind
datenschutzrechtlich ebenfalls heftig umstritten und die ersten Sanktionsmanahmen
befanden sich schon in der Pipeline: Eine mehr als schwierige Situation fur die Unterneh-
men, aus der ein Gefiihl der Ohnmacht entstanden ist und die viele Unternehmer inno-
vativer Geschaftsmodelle unfreiwillig in einen rechtsunsicheren Schwebezustand trieb.

Mit dem EU-US-Privacy-Shield ist jetzt hoffentlich eine stabile Losung in Sicht, auf deren
Grundlage ein rechtssicherer Datenaustausch entwickelt werden kann. Dabei sollte na-
tirlich ein méglichst hohes und nachhaltiges Datenschutzniveau angestrebt werden,
das sich nah an europdischen Standards orientiert. Es ist aber auch klar, dass unsere Vor-
schriften dabei nicht 1:1 Gbernommen werden kénnen, auch wenn dies sicher wiin-
schenswert wére. Der Fokus der kommenden Verhandlungen muss nun vielmehr darauf
liegen, tragfahige praktikable Kompromisse fiir die Zukunft zu erreichen.

Die Abgeordneten der EU-Kommission, die Mitgliedstaaten sowie die Artikel-29-Daten-
schutzgruppe mussen mit Weitblick agieren und berechtigte Kritik jetzt duflern, damit
Schwachstellen im Entwurf direkt entlarvt werden kdnnen. Denn viele Fragen sind noch
zu kldren: Ein neuralgischer Punkt in der Diskussion wird naturgemaf die Regelung des
Zugriffs durch US-amerikanische Geheimdienste bleiben.

Nichtsdestotrotz bin ich davon lGberzeugt, dass wir uns auf dem richtigen Weg befinden:
Die USA haben deutliche Zugestandnisse gemacht, die vor kurzem noch undenkbar ge-
wesen waren. Trotz aller Kritik von Seiten der Datenschiitzer: An diesen Zusicherungen
werden sie sich in Zukunft messen lassen missen. Jedes Abkommen ist ein Kompromiss
zwischen zwei Parteien, das auch auf Vertrauen basiert. Die Amerikaner mussen sich
unser Vertrauen nach den Snowden-Enthillungen erst wieder erarbeiten, die Regelun-
gen des Privacy Shield geben ihnen dafiir Gelegenheit. Im Sommer soll das Abkommen
final vorliegen und soll dann jedes Jahr erneut tiberprift werden. Das ,Schutzschild’
muss sich also immer wieder von neuem bewdhren — geben wir ihm diese Chance.”

Bild: eco-Verband

eines Wirtschaftsraums Klagerechte vor US-
Gerichten einzurdumen. Dadurch hédngt der
Kreis der Klageberechtigten von administra-
tiven Entscheidungen ab und umfasst jeden-
falls nicht generell die aus der EU tibermittel-
ten Daten von Birgern aus Drittstaaten.
Zudem kann der Justizminister die Entschei-
dung jederzeit widerrufen, etwa wenn der je-
weilige Staat die Datenweitergabe an US-Be-
horden verweigert oder diese erschwert.
SchlieBlich sollen nur solche Staaten die
durch den JRA formulierten Privilegien erhal-
ten, die den kommerziellen Datentransfer in
die USA erlauben und deren nationale Si-
cherheitsinteressen nicht behindern.
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Schwammige Zusicherungen

In einem umfangreichen Schreiben an die
Unterhédndler erlauterte ein Vertreter des ,Di-
rector of National Intelligence”, James R.
Clapper, die aus seiner Sicht gegebenen Ga-
rantien bei der Erhebung, Verarbeitung und
Nutzung personenbezogener Daten von EU-
Blrgern durch US-Nachrichtendienste. Be-
sonders intensiv geht er auf die nach den
Snowden-Enthullungen erlassene Presidenti-
al Policy Directive 28 (PPD-28) ein. Ein Teil der
darin niedergelegten Prinzipien gelte fir alle
Personen, unabhéngig von ihrer Nationalitat.
Zudem betrafen einige Regelungen speziell

,non-US persons”. Auch deren Daten diirften
nur gemal rechtlicher Vorgaben verarbeitet
und nicht zur politischen Unterdrtickung, zur
Diskriminierung oder zur Erlangung wirt-
schaftlicher Vorteile fir US-Unternehmen
verwendet werden.

Insbesondere die Massendatenverarbei-
tung erfolge stets ,as tailored as feasible” (so
begrenzt wie moglich). Dies ist eine Formu-
lierung, die aufhorchen lasst, weil sie auch
zur Rechtfertigung des massenhaften Trans-
fers von Bankdaten aus dem SWIFT-System
in die Vereinigten Staaten verwendet wird.
Zusicherungen, eine gezielte Uberwachung
von ,non-US persons” oder die massenhafte
Erhebung und Verwendung von Daten aus
der EU - wie bei US-Biirgern — nur auf Basis
eines Gerichtsbeschlusses vorzunehmen,
enthdlt das Schreiben nicht.

Im Ubrigen verweist der Geheimdienst-
koordinator auf die allgemeinen administra-
tiven, justiziellen und parlamentarischen
Kontrollmechanismen fur die Nachrichten-
dienste. Schlie3lich stellte er fest, dass ja
auch Nicht-US-Birger nach dem Foreign In-
telligence Surveillance Act (FISA) klagen
durften, wenn sie der Auffassung sind, un-
rechtmaBig Gberwacht worden zu sein. Ob
eine massenhafte Erhebung und Verarbei-
tung unverddchtiger Personen damit aber
ausgeschlossen wird, scheint zumindest
sehr zweifelhaft.

Fir die Entgegennahme und Bearbeitung
von Beschwerden gegen die Verarbeitung
elektronischer Kommunikationsdaten durch
Nachrichtendienste hat US-AuBenminister
John Kerry die Unterstaatssekretarin Cathe-
rine A. Novelli als ,Privacy Shield Ombuds-
person” vorgeschlagen. Sie soll ihre Aufga-
ben unabhéngig von der ,U. S. intelligence
community” ausiiben. Ob die Ombudsper-
son auch fur Beschwerden gegen die Ver-
wendung von Daten von EU-Biirgern auf3er-
halb von Privacy Shield zustandig sein wird,
ist vollig unklar.

In einem weiteren Schreiben schlieBlich
informierte das US-Justizministerium Uber
die Rechtslage bei der Datenerhebung und
-verwendung fur Zwecke der Strafverfol-
gung, speziell durch die US-Bundespolizei-
behdorde FBI. Die entsprechenden Vorgaben
und Garantien des US-Rechts seien unab-
hangig davon anzuwenden, ob die Informa-
tionen US-Personen oder sonstige Personen
betreffen.

Uberpriifung

Die Vereinbarung Privacy Shield enthalt,
verglichen mit Safe Harbor, deutlich verbes-
serte Uberpriifungsmechanismen. Gegen-
stand von jahrlichen Uberpriifungen soll die
Funktionsweise des Datenschutzschilds ein-
schlieBlich der Zusicherungen und Zusagen
hinsichtlich des Datenzugriffs zu Zwecken
der Strafverfolgung und der nationalen Si-
cherheit sein. Die Europdische Kommission
und das US-amerikanische Handelsministe-
rium sollen diese Uberprifungen gemein-
sam durchfuhren. Mit im Boot sollen Sach-
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verstandige der US-Nachrichtendienste und
der europdischen Datenschutzbehorden
sein.

Die Kommission hat dartiber hinaus zuge-
sichert, alle anderen Informationsquellen
heranzuziehen, etwa Transparenzberichte von
Unternehmen tber den Umfang der von Be-
hérden angeforderten Daten. AuBerdem
werde sie einmal pro Jahr interessierte
Nichtregierungsorganisationen und sonsti-
ge Beteiligte zu einem Datenschutzgipfel
einladen, um allgemeine Entwicklungen im
US-amerikanischen Datenschutzrecht und
deren Auswirkungen auf EU-Burger zu eror-
tern. Die Kommission werde auf Grundlage
der jahrlichen Uberpriifung dem Européi-
schen Parlament und dem Rat einen 6ffent-
lichen Bericht tGber den Zustand des Privacy
Shields vorlegen.

Wie es weitergeht

Die Artikel-29-Datenschutzgruppe der EU
hat angektndigt, die US-Zusicherungen
grundlich zu tGberprifen - und zwar sowohl
hinsichtlich ihres Inhalts als auch deren Ver-
bindlichkeit. Entscheidendes Kriterium sei
dabei die Frage, ob die vom EuGH in der
Schrems-Entscheidung aufgestellten Anfor-
derungen erfillt wirden. Derweil haben die
Datenschutzbehérden vor dem Hinter-
grund des Urteils mit der Priifung der ande-
ren Instrumente zum Datentransfer aus der
EU in Drittstaaten begonnen. Im Mittel-
punkt dieser Prifungen steht, inwieweit die
Rechtsgrundlagen und die Praktiken der
US-Geheimdienste die europdischen Rechte
auf Privatsphare und Datenschutz respek-
tieren.

Auch wenn es die Artikel-29-Datenschutz-
gruppe nicht formell zustimmen muss, ist
ihre Position von erheblicher Bedeutung. Bis-
her hat die Kommission keine einzige Fest-
stellung zum Datenschutzniveau eines Dritt-
staats gegen das Votum der Datenschutzer
getroffen. Zudem hat der EUGH im Schrems-
Urteil die Position der Datenschutzbehérden
gestarkt. Insbesondere hat er bestimmt, dass
sie jederzeit im Einzelfall prifen dirfen, in-
wieweit das durch EU-Recht geforderte
Schutzniveau tatsachlich gegeben ist. Eine
Prafung, ob die Angemessenheitsentschei-
dung den Anforderungen der EU-Grund-
rechtecharta entspricht, bleibt allerdings
dem EuGH vorbehalten.

Bemerkenswert ist in diesem Zusammen-
hang, dass die Datenschutzbeauftragten die
in der Grundrechtecharta formulierten
Garantien nicht nur von den USA einfordern,
sondern auch von anderen Drittstaaten, in
die Unternehmen personenbezogene Daten
Ubermitteln — und explizit auch von den EU-
Mitgliedstaaten. Letzteres ist insbesondere
deshalb pikant, weil mehrere Mitgliedstaa-
ten in den letzten Monaten die Befugnisse
ihrer Nachrichtendienste massiv ausgewei-
tet und dabei zum Teil die rechtlichen und
parlamentarischen Kontrollmechanismen
abgesenkt haben. Letztlich geht es bei der
Diskussion um Privacy Shield nicht nur um
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»~Klaglich versemmelt”

Jan Philipp Albrecht, MdEP, ist Griiner und
Datenschutzexperte im Europdischen Parla-
ment. Dort arbeitet er als Berichterstatter fiir die
Datenschutz-Grundverordnung der EU und fiir
das Datenschutz-Rahmenabkommen der EU mit
den USA fiir die Strafverfolgung. Albrecht iiber-
mittelte c’t groBle Zweifel, dass Privacy Shield
vor dem EuGH bestehen kann:

,Als die Europdische Kommission und die US-Regie-
rung noch tber die Nachfolgeregelung fur Safe Har-
bor verhandelten, verkiindete EU-Justizkommissa-
rin Vera Jourova bereits den neuen Namen und ein
fesches neues Logo fiir den zukiinftigen Rechts-
rahmen von Datentransfers aus der EU in die USA. Weder konnte sie rechtlich verbindl-
iche und einklagbare Sicherheiten fiir die Grund- und Verbraucherrechte von Europée-
rinnen und Europdern vorlegen, noch einen fertigen Text prasentieren. Die lange als
,Safe Harbor 2.0" erwartete Neuregelung konnte also auch ebenso gut ,Protected Port’
oder ,Secure Marina’ hei3en. Einige Stimmen befiirchten sogar einen Riickschritt und
sehen im neuen Rechtsrahmen eher ein ,Pirate Bay’ fir Datensammler.

Bild: Fritz Schumann

Was dann am 29. Februar 2016 - weniger als vier Monate nach dem EuGH-Urteil Giber die
Rechtswidrigkeit von Safe Harbor - vorgelegt wurde, ist ein Schutzschild, ja. Allerdings
eher eines fuir Unternehmen, Behorden und Geheimdienste aus den USA, die keiner ge-
anderten Rechtslage beim Umgang mit personenbezogenen Daten aus der EU unter-
worfen werden. Weder sind der Foreign Intelligence Surveillance Act (FISA) oder die Exe-
cutive Order 12333 gedndert worden, um den Biirgerinnen und Birgern der EU einen
mit dem EU-Recht gleichwertigen Grundrechtsschutz — auch mit Blick auf die Massen-
Uberwachung durch US-Geheimdienste — zu garantieren, wenn ihre Daten in die USA ge-
langen. Noch gibt es endlich ein generelles Datenschutzgesetz fur die Privatwirtschaft,
das individuell einklagbare Verbraucherrechte vorsieht.

Die EU-Kommission versucht, die defizitare Neuregelung als gro3en Wurf zu verkaufen.
Wahrend EU-Justizkommissarin Jourova erklart, es gebe mit ihr keine Massenuber-
wachung durch die USA mehr, gibt sogar Robert Litt, Justiziar des US-Geheimdienstkoor-
dinators, in seinem Anhang offen zu, dass Daten anlasslos gesammelt und dann fiir be-
stimmte Zwecke verwendet wiirden. Genau hier besteht ein fundamentaler Unterschied
zwischen der amerikanischen und der europdischen Rechtsauffassung, denn in Europa
ist bereits die anlasslose und massenhafte Sammlung oder Speicherung von Daten
mehrfach von den héchsten Gerichten als unzulassig erklart worden.

Auch unabhangig von der Geheimdienstfrage sind die Prinzipien des ,EU-US-Privacy-
Shield’ nicht annahernd mit dem EU-Datenschutzniveau zu vergleichen. Weder Daten-
sparsamkeit noch Zweckbindung, noch aktive Einwilligung sind dort enthalten. Nur bei
einer zweckwidrigen Weiterverarbeitung und bei der Werbung ist eine Widerspruchs-
moglichkeit vorgesehen. Dass der EUGH dies bei einer mit Sicherheit kommenden neuen
Klage als ,in der Substanz gleichwertig’ ansehen wird, kann die Kommission nicht ernst-
haft glauben. Den Unternehmen, die endlich Rechtssicherheit brauchten, erweist sie
somit einen Bdrendienst.

Unterm Strich bleibt, dass die EU-Kommission die glanzende Vorlage des EuGH kldglich
versemmelt hat und nun damit rechnen muss, in absehbarer Zeit die nachste krachende
Niederlage zu kassieren. Die Datenschutzbeauftragten der EU-Mitgliedstaaten sollten die
Gleichwertigkeitsvermutung eng auslegen und gemeinsam mit Parlamentarierinnen,
Parlamentariern und Offentlichkeit darauf drangen, dass das Privacy Shield in seiner zeit-
lichen Geltung auf zwei Jahre beschrankt und dann im Lichte der neuen Datenschutz-
Grundverordnung und neuer politischer Rahmenbedingungen in den USA nachgebes-
sert wird. Soll heiBen: Nacharbeiten!”

die Rechtssicherheit und Einhaltung der EU-
Grundrechte bei Datentransfers in die Verei-
nigten Staaten, sondern um die Glaubwiir-
digkeit der Europdischen Union.

Wenn sich deren Mitgliedstaaten weiter-
hin weigern, ihren Nachrichtendiensten
enge Grenzen zu setzen und sie effektiv zu
kontrollieren, wird die EU mit ihrem An-

spruch als Wachterin des globalen Daten-
schutzes scheitern. (hob@ct.de)

Peter Schaar ist Vorsitzender der Europdischen
Akademie fiir Informationsfreiheit und Daten-
schutz (EAID) in Berlin. Zuvor war Schaar von
2003 bis 2013 Bundesbeauftragter fiir den
Datenschutz und die Informationsfreiheit. €€
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Reportage | Schlussmachen bei Facebook

Marinela Potor

Schluss. Aus.

Vorbei?

Das Schlussmachen in sozialen
Netzwerken ist kompliziert

Nach einer Trennung zeigt Facebook
fleiBig weiter Fotos vom gliicklichen
Ex-Partner an. Verlassene miissen
deshalb selbst tatig werden und

ihre Freundeslisten und Fotoalben
miihsam ausmisten. Oder sie
engagieren die Social-Media-
Schlussmacherin Caroline Sinders.

S oziale Medien férdern Beziehungen - ge-
stalten das Schlussmachen aber schwie-
rig. Diesem Problem ist Caroline Sinders
nachgegangen: Aus anthropologischer Neu-
gier startete die Interaktionsdesignerin ein
Kunstprojekt in New York und gab in ihrer
Performance vor, ein Social-Media-Break-up-
Coach zu sein - ein Beruf, den sie frei erfun-
den hat. Gemeint ist damit eine Spezialistin,
die anderen dabei hilft, in sozialen Netzen
mit gescheiterten Beziehungen umzugehen.
Dabei geht es nicht nur um Partnerschaften,
sondern auch um Kindigungen und das
Beenden von Freundschaften. In ihrer Rolle
legte Sinders auch selbst Hand an und 16sch-
te Fotos von den Smartphones ihrer Kunden
oder ,entfreundete” fir sie den Ex-Partner
und dessen Freundeskreis.

In Sinders ,Buro” in der New Yorker Baby-
castles Gallery mussten die Kunden zunachst
einen Vertrag unterschreiben und einen
Fragebogen ausfillen, in dem sie erklarten,
warum sie eine Social-Media-Schlussmache-
rin brauchten. ,Ich war Uberrascht, dass die
meisten nicht etwa zu mir kamen, weil sie
Abstand von einer alten Beziehung brauch-
ten. Sie wollten einfach mehr tber Social
Media an sich wissen”, erklart Sinders. Sie
findet es erschreckend, wie viel Zeit die
Nutzer einerseits in sozialen Netzwerken
verbringen und wie wenig sie andererseits
dariiber wissen — vor allem, wenn es darum
geht, mehr Abstand zu diesen Netzwerken
zu bekommen.

In 15-Minuten-Sitzungen bot Sinders
ihren Ratschlag fur 10 US-Dollar an. Viele
ihrer Tipps waren leicht umzusetzen: ,Wenn
jemand zu mir kam, weil er mehr Abstand
von seinen Facebook-Freunden brauchte,
riet ich einfach, die Facebook-App vom
Smartphone zu I6schen. Den meisten war
die Idee dazu noch nicht mal durch den Kopf
gegangen!”

Braucht die Welt tatsachlich eine Social-
Media-Break-up-Koordinatorin, die solche
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simplen Ratschlage gibt? ,Ich glaube schon,
dass viele das so sehen”, findet Sinders.

,Vernetzungs-Algorithmen sind einfach
nicht dazu geschaffen, digitale Verbindungen
zu beenden.” Schluss machen? Verbindun-
gen abbrechen? Darauf sind die Algorithmen
nicht programmiert.

Ganz bewusst, vermutet Caroline Sinders.
Schlief3lich sind diese Verbindungen fir die
sozialen Netzwerke eine wahre Fundgrube
an Informationen: Facebook & Co. wissen,
welche Fotos wir posten, welchen Publika-
tionen wir folgen und auf welche Profile
wir am haufigsten klicken. Dieses Wissen
nutzen die Dienste, um die Newsfeeds zu
individualisieren — und um passende Werbung
anzuzeigen. Wenn Nutzer Verbindungen
aufldsen, verlieren sie fur die Netzwerke an
finanziellem Wert. Kein Wunder also, dass sie
dafiir keine Werkzeuge bereitstellen.

Schlussmach-Apps als Rettung?

Wenn man im echten Leben eine Beziehung
beendet oder die Arbeitsstelle gewechselt
hat, 16scht man Telefonnummern, meidet
bestimmte Kneipen oder zieht sogar in eine
andere Stadt. Alte Erinnerungen kommen in
Kisten, die weit weg auf dem Dachboden
landen. Fur die digitale Welt der sozialen
Medien gibt es eine solche Kiste leider noch
nicht. Und die Vernetzungs-Algorithmen
machen es schwer, den nétigen Abstand zu
gewinnen.

Immerhin gibt es einige Behelfslésungen,
die das Vergessen erleichtern sollen. Die App
KillSwitch etwa |6scht bei Facebook alle ,ver-
knutschten Fotos” und ,schwdrmerischen
Posts”, auf denen der Ex-Partner markiert ist.
Picture Burn verbrennt virtuelle Fotos ohne
Brandgefahr. Um User in schwachen Mo-
menten vor sich selbst zu schitzen, gibt es
wiederum die App Drunk Dial. Vor dem
Anruf beim Verflossenen mussen Liebestrun-
kene zundchst Matheaufgaben [6sen — mit
vernebeltem Kopf eine echte Herausforde-
rung. ,Diese App ist wirklich genial”, findet
Caroline Sinders. Doch im Allgemeinen halt
sie nicht viel von den Schlussmach-Apps:
Jch verstehe ja, dass man diese emotional
schwierige Aufgabe, gerade nach dem Ende
einer romantischen Beziehung, gern an eine
App oder an einen Break-up-Koordinator
abgeben mochte. Aber man muss sich auch
Uberlegen, was man damit genau tut: All
unsere Informationen, Passworter, Fotos,

Caroline Sinders hat sich als Social-
Media-Schlussmacherin ausgegeben -
und damit den Nerv der Nutzer
getroffen. Diese waren sogar bereit,
ihr Facebook-Passwort zu verraten.

Nachrichten gehen an eine Uber-App oder
an eine Person, die alles fiir uns kontrollieren
soll. Das kann unglaublich gefahrlich sein.”

Doch in den USA nehmen es die Nutzer
mit persénlichen Informationen offenbar
nicht so genau. Sinders’ Kunden waren fast
alle bereit, ihr — einer praktisch Fremden - all
ihre privaten Informationen zu Uberlassen,
nur damit sie das Beenden ihrer Beziehun-
gen in sozialen Netzwerken (ibernehmen
konnte. ,Das ist fiir mich unbegreiflich. Einer-
seits kamen die meisten zu mir, weil sie
sich mehr Distanz und mehr Privatsphare
wulnschten. Andererseits waren sie fast alle
bereit, mir einfach so all ihre Passworter in
die Hand zu drticken.”

Filter statt Apps

Hilflosigkeit fuhrt dazu, Datenschutzbeden-
ken aufzugeben - so sie denn Uberhaupt
existieren. Vielleicht liegt das auch daran,
dass es keine Netiquette gibt firs Beenden
von Online-Beziehungen. Viele Nutzer sind
verunsichert: Ist es erlaubt, noch ein ,Gefallt
mir” zu hinterlassen, wenn der Ex-Freund
etwas Lustiges auf Facebook postet? Darf
man auf den Tweet der Ex-Freundin antwor-
ten? Das Schlussmachen ist in der digitalen
Welt mindestens genau so nuanciert wie im
echten Leben.

Statt einer Social-Media-Break-up-Koor-
dinatorin oder einer Schlussmach-App
wiinscht sich Sinders deswegen bessere
Filter fUr soziale Netzwerke: ,Ideal ware es,
wenn wir bessere Mechanismen héatten, mit
denen wir zum Beispiel bestimmte Hashtags
oder auch Freunde von Freunden sperren
konnten. Das wirde es Nutzern viel ein-
facher machen, neben dem realen Leben
auch in der digitalen Welt eine Beziehung zu
beenden.”

Sinders will weiterhin als Social-Media-
Schlussmacherin beratend tatig sein, um
mehr Menschen auf die Problematik auf-
merksam zu machen. Denn auf die Hilfe der
Netzwerk-Betreiber kdnnen sie leider nicht
hoffen. (dbe@ct.de) €&
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Test | Robotik-Baukasten

Thomas Feibel

Klotzchen-Kommando

Roboter bauen und steuern mit Lego WeDo 2.0

Mit dem WeDo-Baukasten von Lego lernen Grundschiiler die ersten Schritte
des Programmierens. Dank umfangreicher Begleitmaterialien vertiefen sie dabei
in Versuchen und Reflexionen auch ihr naturwissenschaftliches Verstandnis.

lle 280 Teile des WeDo-2.0-Startsets ste-

cken in einer blauen Wanne mit weiflem
Deckel. Ein Sortiereinsatz mit Abbildungen
der enthaltenen Steinchen, Rader und Sen-
soren hilft zundchst beim Finden der ge-
winschten Komponenten und spater auch
beim Aufrdumen. Zum Lieferumfang des
Sets gehoren ein Motor sowie je ein Nei-
gungs- und ein Bewegungssensor.

Ahnlich wie die Lego-Mindstorm-Systeme
und der Vorgdanger WeDo beruht WeDo 2.0
auf dem Zusammenspiel von Sensoren und
Aktoren mit einem zentralen Steuerbaustein,
dem sogenannten Smarthub. Er verfiigt Gber
eine integrierte RGB-Lichtflaiche und zwei
Buchsen zum Anschluss von Motoren und
Sensoren. Im Startset ist einer dieser Hubs
enthalten — weitere kann man zukaufen. Ma-
ximal drei lassen sich kombinieren, sodass
bis zu sechs Motoren oder Sensoren gemein-
sam agieren kénnen.

Die fertigen WeDo-Konstruktionen haben
zahlreiche Funktionsmoglichkeiten. Sie
fahren, kurbeln, laufen, wickeln und drehen
oder neigen sich. Damit diese Bewegungsab-
ldufe am Rechner oder Tablet programmiert
werden kdnnen, verbindet sich der Smart-
hub per Bluetooth 4.0 (Low Energy) mit PC,
Mac, Android-Tablet oder iPad. Falls der PC
keinen Bluetooth-4.0-Adapter hat, ist noch
ein Dongle erforderlich. Leider ist WeDo 2.0
weder mit der ersten Generation des Robo-

tik-Systems kompatibel noch mit den Mind-
storm-Baukasten.

Steuerzentrale

Zu der Hardware gibt es von Lego Education
reichlich Material wie Erklarungen, Arbeits-
vorschldage und Hilfen zur Programmierung
zu insgesamt 17 Projekten. Die zugehorige
Software (Download siehe Link am Ende
dieses Artikels) leistet gleich mehrere Dinge:
Sie fuhrt durch alle Projekte, bietet digitale
Schritt-fur-Schritt-Bauanleitungen, spielt
kleine Filmsequenzen ab und dient als digi-
tales Lerntagebuch, in dem die Kinder Texte,
Fotos, Screenshots und Videos zu ihrem Pro-
jekt zusammenstellen. Gleichzeitig stellt die
Software die Programmierumgebung bereit,
in der farbige Blocke fir Aktionen, Sensorein-
gaben, Anzeigen und den Programmablauf
zu Steuerprogrammen kombiniert werden.
Die PC-Version des Programms wirkt noch
nicht ganz ausgereift. Unter Windows 10 ldsst
es sich derzeit noch nicht einrichten und bei
einem kurzen Test unter Windows 7 lief es
zwar stabil, zeigte aber einige Schaltflachen,
deren Bedeutung unklar war, und lief sich
auch nur per Alt+F4 beenden. Eine Windows-
10-Version ist ebenso wie eine fiir Chrome-
books geplant, sie sollen laut Hersteller im
dritten Quartal 2016 fertiggestellt sein. Deut-
lich komfortabler als das PC-Programm las-

sen sich allemal die Apps fur Tablets nutzen.
Fur Android ab 4.4 und iOS ab 8.0 gibt es je-
weils zwei davon. Die kleinere Start-App
bringt das Werkzeug zum Dokumentieren
mit und enthalt Material fur ein Einfihrungs-
projekt. Darin bauen die Kinder als Erstes
den Forschungsroboter Milo, einen niedli-
chen Zyklopen auf Radern. Die grof3e Varian-
te (,Full), die derzeit ebenfalls gratis zu
haben ist, bringt zusétzliche Anleitungen fir
weitere 16 Projekte, darunter 40 Stunden Vi-
deomaterial sowie eine umfangreiche Biblio-
thek mit Bauanleitungen.

Mit dem Vorgdnger WeDo gebaute Mo-
delle lieBen sich auBer mit der Lego-Soft-
ware alternativ auch mit der kindgerechten
und gratis verfligbaren Programmiersprache
Scratch steuern. Auch fiir WeDo 2.0 ist eine
Scratch-Anbindung geplant, bisher aber
noch nicht realisiert.

In erster Linie wurde das Robotik-System
fur den schulischen Einsatz entwickelt; das
MIT Media Lab und die Tufts Universitat in
Massachusetts waren daran beteiligt. Die In-
halte der deutschen Fassung entstanden
unter Mitwirkung von Daniela Schmeinck,
Professorin flr Didaktik des Sachunterrichts
an der Universitat Koln. Die Aufgaben fir
Schiler des 2. bis 4. Jahrgangs orientieren
sich am Unterricht in der Grundschule, insbe-
sondere an den Sachkunde-Lehrpldnen der
Bundeslander. Es geht darin um Themen wie
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Mit den Bauanleitungen der WeDo-Software lassen sich Forschungs-
sonde, Rennwagen und Helikopter schnell zusammenbauen.
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Erst wird der Programmierauftrag wie angezeigt umgesetzt,
dann darf auch mal beherzt experimentiert werden.
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Zugkraft und Reibung, Geschwindigkeit oder
Standfestigkeit, aber auch um solche aus der
Biologie wie Metamorphose.

Schrittweise zur Losung

Im Test haben wir drei Kinder mit der iOS-App
ein Projekt zum Thema Transport ausprobie-
ren lassen. Wie in allen mitgelieferten Projek-
ten wird im Begleitmaterial zum Erarbeiten
der Losung in drei Schritten angehalten: Erfor-
schen - Entwickeln — Ergebnisse vorstellen.

Die animierten Legofiguren Max und Mia
fuhren als Begleiter durch diese drei Stadien.
Im gewahlten Projekt ,Transport” zeigt ein
Foto einen nahenden Tornado an einem ver-
dusterten Himmel. Der Begleittext sagt, was
die Schiler nun erwartet: Es gilt, ein Pro-
gramm zu schreiben, um Menschen oder Ge-
genstande mit einem Helikopter zu retten.
Nachdem Max und Mia einen Film mit Feu-
ersbriinsten, Hochwasser und einem Trans-
porthubschrauber vorgefiihrt haben, sollen
die Kinder herausfinden, was zum Transpor-
tieren im Rettungsfall geeignet ist. Um gute
Ideen festzuhalten, dient ihnen die Notiz-
funktion des Editors.

Nun geht es ans Entwickeln. Ein 8-Sekun-
den-Filmchen vermittelt den Bau-Auftrag:
ein eindrucksvoller Lego-Hubschrauber, der
Transportketten herabldsst. Die Konstruk-
tionsanleitung zeigt auf 55 digitalen Seiten
genau, welche Legosteine wie zusammenzu-
bauen sind. Wenn der Hubschrauber fertig
ist — im Test gelang das erstaunlich schnell -,
fuhrt Mia vor, wie man Smarthub und Tablet
miteinander verbindet.

Das Programmieren selbst ist im ersten
Schritt einfach, weil die Software dazu ein
genaues Beispiel zeigt. Orientieren sich die
Schiiler daran und fligen per Drag & Drop
die vorgegebenen Befehls-Blécke zusam-
men, kann eigentlich nichts schiefgehen und
die Rettungskette des Helikopters wird he-
rabgelassen und wieder hochgezogen. Wer
das zu langweilig findet, kann experimentie-
ren und Veranderungen an Motor oder Sen-
soren vornehmen, beispielsweise das Licht
des Smarthubs rot oder griin leuchten las-
sen. Auch Gerdusche lassen sich erganzen.
Dazu gibt es eine Auswahl an mitgelieferten
Audioschnipseln und eine Aufnahmefunk-
tion, um eigene Kldnge aufzunehmen.

Leider fallen die Erklarungen zu den Pro-
grammierbldcken sehr knapp aus, zu man-
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Bei schlechtem
Wetter muss der
Hubschrauber
Menschen und Tiere
evakuieren.

Rettungsprojekt: k

Beim Projekt zum
Thema Geschwin-
digkeit lernen die
Kinder etwas uber
Beschleunigung
und Drosselung.

chen fehlen sie ganz. Die Handhabung per
Drag & Drop ist zwar einfach, aber die Funk-
tionen der Blocke fur Ablauf, Aktionen, Ein-
gaben und Anzeige erschlieBen sich nicht
unmittelbar. In anspruchsvolleren Projekten
werden Grundschiler am ehesten durch Ver-
such und Irrtum herausfinden, in welcher
Weise die Blocke kombiniert werden mis-
sen, um beispielsweise Uber die Geltungs-
dauer eines Befehls die Geschwindigkeit
eines Modells einzustellen.

In der dritten Phase fertigen die Schdler
eine Prasentation an. Sie notieren ihre Erfah-
rungen mit den Transportketten des Heli-
kopters im Editor und fuigen Fotos und
Videos hinzu. Auch in dieser Phase ldsst es
sich mit einem Tablet deutlich angenehmer
arbeiten als am PC.

Zielgruppe Lehrer

Obwohl sich Lego Education mit WeDo 2.0
vor allem an Schulen wendet, kann man das
Robotik-Set auch privat im Online-Shop von
Lego Education oder bei Internet-Handlern
kaufen. Das Startset kostet 155 Euro, zusatz-
liche Motoren und Sensoren gibt es fir je
22 Euro, einen weiteren Smarthub flr
60 Euro; ein Akku dafir kostet 50 Euro.

Das Paket zum Preis von 155 Euro enthdlt
den beschriebenen Baukasten und die Basis-
Version der Lego-Software. Darin sind neben
der Programmierumgebung und dem Doku-
mentationswerkzeug die Einfiihrungsprojekte
mit der Forschungssonde Milo enthalten.

Fir den Einsatz in der Schule bietet der
Hersteller umfangreiche Lehrerhandreichun-
gen und Material fur 40 Unterrichtseinheiten
im PDF-Format an. Es umfasst auBer Ausfih-
rungen zu den Lernzielen auch Hilfsmittel
zur Lernzielkontrolle. Ein Komplettpaket mit
samtlichen Unterrichtsmaterialien moéchte
Lego kuinftig fur stolze 298 Euro verkaufen.
Aktuell gibt es diese Materialien jedoch
ebenso wie die ,Full”-Versionen der Apps
noch kostenlos: Wer das WeDo-2.0-Set oder
ein beliebiges anderes WeDo-2.0-Paket be-
stellt, erhdlt derzeit die Unterrichtsmateria-
lien mit 17 Projekten gratis dazu. Diese Ak-
tion lauft laut Hersteller bis zum 30. Juni 2016.

Fazit

Wahrend der grof3e Bruder Lego Mindstorm
Education EV3 fir Jugendliche ab etwa 10
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Jahren gedacht ist, spricht WeDo gezielt Kin-
der ab dem zweiten Schuljahr an. Das gelang
schon mit der ersten Version des Systems
richtig gut. Die zweite Generation geht nun
einen entscheidenden Schritt weiter, funk-
tioniert drahtlos per Bluetooth-Verbindung
und bringt Apps fiir Tablets mit. Gerade der
Touchscreen eines Tablets eignet sich gut,
um die bunten Ablauf- und Aktionsbldcke,
aus denen ein WeDo-Steuerprogramm be-
steht, in der gewtinschten Weise zusammen-
zustellen.

WeDo 2.0 bietet eine Fiille an Mdglichkei-
ten, die auch zu Hause Spal machen, zumal
sich durch einen eigenen Vorrat an Legostein-
chen noch viele neue Kombinationsméglich-
keiten ergeben. Es ist schade, dass sich der
Hersteller so sehr auf Lehrer als Zielgruppe
konzentriert und dass es Interessenten — Leh-
rern wie Eltern — recht schwer gemacht wird,
sich in dem unubersichtlichen Angebot an
Bauteilen und Materialien zurechtzufinden.

Ein groBer Pluspunkt: Wahrend bei dhnli-
chen Programmierumgebungen fur Kinder
die Ergebnisse lediglich auf dem Bildschirm
zu beobachten sind, vermittelt das WeDo-
System durch die Kombination mit echten,
selbstgebauten Lego-Modellen besonders
anschaulich, wie die einzelnen Steuerbefehle
sich auswirken. Die peppig-bunten Stein-
chen und die niedlichen Kulleraugen zum
Beispiel vom Forschungsroboter Milo spre-
chen Kinder unmittelbar an. Anfangs macht
dann das Bauen am meisten SpaB. Doch
wenn die Kinder erst einmal herausfinden,
dass sie einen Rennwagen mit einer Handbe-
wegung losfahren lassen kénnen, und er ste-
hen bleibt, sobald er ein Hindernis erfasst,
dann ist auch die Begeisterung furr das Pro-
grammieren grof3. Bei den Programmier-
hilfen sollte der Hersteller nachbessern und
fehlende Hilfetexte ergdnzen beziehungs-
weise bestehende Texte vervollstdndigen.

Trotz der Schwdchen beim Hilfesystem
Uberzeugt WeDo 2.0 mit seinem ganzheitli-
chen Konzept. Kinder werden damit an natur-
wissenschaftliches Arbeiten und Experimen-
tieren herangefiihrt. Ganz nebenbei erkennen
sie, wie sehr ihre Lebenswelt aus program-
mierten Geraten besteht, und stellen fest, dass
sich durch Programmierung die unterschied-
lichsten Aufgaben I6sen lassen.  (dwi@ct.de)

€ Apps fiir i0S und Adroid, PC-Software,
Informationen: ct.de/yyrr
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Reportage | VR-Spiel Carpe Lucem

Jan-Keno Janssen

Blumenbestrahlung

VR-Spiel Carpe Lucem aus Deutschland

Mit Virtual Reality kann auch aus einem simplen Spielprinzip ein
aufregender Traumwelt-Ausflug werden: Das beweist Carpe Lucem
vom deutschen Entwicklerteam Hammer Labs. Besonders faszinierend:
Die Levels wurden per Hand-Controller in der VR gestaltet.

Schaut man Oliver Eberlei beim Arbeiten
zu, sieht das sehr ungewdhnlich aus: Mit
zwei Controllern in der Hand steht er in sei-
nem Buro in Tonisvorst und fuchtelt in der
Luft herum. Auf dem Kopf tragt er eine Vive-
Virtual-Reality-Brille. Eberlei gestaltet so die
Levels seines Spiels Carpe Lucem, das im April
erscheinen soll - und da es sich dabei um ein
Virtual-Reality-Spiel handelt, nutzt er VR firs
Leveldesign. Die futuristische Arbeitsmethode
ist fur ihn vollkommen einleuchtend: ,Es ist in
VR viel einfacher als am Monitor, Objekte
vernlinftig im Raum anzuordnen”, erzéhlt er.
In Carpe Lucem - ,Nutze das Licht“— muss
der Spieler Lichtstrahlen mit Optiken und an-
deren Hilfsmitteln so umleiten, dass sie am
Ende auf eine Art mechanische Blume leuch-
ten. Lichtquellen und Blumen haben unter-
schiedliche Farben - und die Bliten 6ffnen
sich erst dann, wenn sie mit der korrespondie-
renden Lichtfarbe bestrahlt werden. Hat man
alle Bluten gedffnet, ist das Level geschafft.

Traum oder Spiel?

Das ist eine hiibsche Idee - ware Carpe Lucem
allerdings ein Smartphone-Spiel, wiirde es im
Meer der unzdhligen Knobelspiele vermutlich
untergehen. Solche ,Casual Game*-Titel gibt
es in den Appstores ndmlich zu Tausenden.
Da Carpe Lucem aber von vorne herein auf
Virtual Reality ausgelegt ist, strahlt es eine

ungleich hdéhere Faszination aus. Die Optiken
platziert man mit Handbewegungen im
Raum. Spieler haben dadurch das Gefihl,
sich in einer Art Traumwelt zu befinden, die
sie selbst manipulieren kénnen - es gibt kein
storendes Interface, das daran erinnert, dass
man gerade ein Computerspiel spielt.

Das meditative Konzept tiberzeugte offen-
bar auch die Jury des Deutschen Computer-
spielpreises: Carpe Lucem wurde im Mérz in
der Kategorie ,Beste Innovation” fir den mit
35 000 Euro dotierten Preis nominiert. Neben
Carpe Lucem gehort das Game-Design-Tool
JArticy:Draft 2“ von Articy Software sowie
,The Climb” von Crytek zu den Nominierten.
The Climb (siehe c't 2/16, Seite 30) ist eben-
falls ein VR-Spiel, wird aber von einem deut-
lich groBeren Team entwickelt als Carpe
Lucem. Neben Oliver Eberlei arbeiten ledig-
lich vier weitere Leute an dem Spiel — neben-
beruflich. Fur Eberlei ist gerade das der Reiz
am neuen Medium Virtual Reality: dass sich
mit relativ wenig Aufwand beeindruckende
Spiele bauen lassen. Der selbstentwickelte VR-
Editor, in dem Eberlei die Levels designt, ist in
Carpe Lucem integriert. Damit kénnen die
Spieler ihre selbstgestalteten Level spater
auch der Community zur Verfligung stellen.

Oliver Eberlei entwickelt Spiele, seit er
denken kann. Vor zwei Jahren hat er das Ca-
sual-Game ,Farm for your Life” auf Steam
veréffentlicht. Auch das fur Windows und

In Carpe Lucem muss man farbige Lichtstrahlen in ,Blumen” umleiten.
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Oliver
Eberlei
gestaltet
die Level
seines
Spiels

in VR.

OS X sowie fir iOS und Android erhéltliche
Quiz-Spiel ,Frag doch mal ... die Maus”
stammt aus seiner Feder. Sein Weltraum-
Multiplayer-Shooter ,Sky Arena” (eine Hom-
mage an den Nintendo-Klassiker Starfox) ist
zwar noch nicht fertig, lasst sich aber als
Early-Access-Titel bereits bei Steam kaufen.
AuBerdem organisiert Eberlei die ,Indie
Arena Booth” auf der Gamescom in Koln.

Carpe Lucem ist der erste VR-Titel des 31-
Jahrigen. Fasziniert ist er von der Technik
aber schon seit Jahren - als er 2013 die erste
Entwicklerversion der Oculus Rift ausprobiert
hat, war ihm klar: Ich muss ein VR-Spiel ma-
chen. Sein Konzept fur Carpe Lucem hat
nicht nur Oculus lberzeugt, sondern auch
Valve und Sony. Beide Unternehmen haben
ihn mit Entwicklerkits ihrer VR-Headsets Vive
und Playstation VR ausgestattet. Die Ent-
wicklung auf drei Plattformen ist laut Eberlei
einfacher, als man denkt, denn die von ihm
genutzte Game-Engine Unity beherrscht alle
drei Systeme. Fir die Vive muss man zwar
ein externes Plug-in von Valve verwenden,
aber das ist ab Unity 5.4 ebenfalls integriert.

Ansonsten beschrdnken sich die Unter-
schiede auf die Perspektive: Bei Rift und Play-
station VR muss der Nullpunkt der ,Ich-Sicht”
manuell festgelegt werden, bei der Vive - die
ja ,Room-Scale-VR" beherrscht — definieren
Entwickler lediglich einen Raum. Den Stand-
ort bestimmt der Spieler durch Umherlaufen
selbst.

Wahrend Vive und Playstation VR jeweils
Hand-Controller unterstiitzen, musste sich
Eberlei fur die Rift-Version eine Steuerung fur
konventionelle Contoller tiberlegen — die Bril-
le wird anfangs nur mit einem Xbox-One-Con-
troller ausgeliefert, der ,Touch”-Handcontrol-
ler folgt erst in der zweiten Jahreshdlfte. Die
virtuelle Hand bewegt man in der Rift-Version
mit dem Kopf, was fast genauso gut funktio-
niert wie die Handsteuerung - Carpe Lucem
fuhlt sich auch mit einem Xbox-Controller an
wie ein schoner Traum. (jkj@ct.de)

Carpe Lucem - Nutze das Licht

Entwickler Hammer Labs

Vertrieb Application Systems Heidelberg

Systeme Windows (Steam fiir HTC Vive, Oculus Store
fiir Oculus Rift), Playstation 4 (mit
Playstation VR)

Erscheinungstermin ~ April 2016

Preis steht noch nicht fest ct
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Jan-Keno Janssen

Selbsthilfe
im All

VR-Spiel Adrift von Adam Orth

Dass Computerspiele personlich

sein kdnnen, ist nicht die neueste
Erkenntnis. Wenn ein Spieleentwickler
aber einen Twitter-Shitstorm und die
daraus resultierende Lebenskrise in
einem Weltraum-Spiel fiir Virtual
Reality verarbeitet, ist das schon ein
wenig auBBergewo6hnlich.

E in Tweet hat Adam Orth im April 2013 sei-
nen Job gekostet. Orth arbeitete damals
als Creative Director fur die Microsoft Studios
- und er dachte sich wohl nicht viel dabei, als
er sarkastisch auf wiitende Xbox-Fans reagier-
te, die eine Xbox One mit stéandiger Internet-
verbindung ablehnten. ,Jedes Gerét ist heute
,always on'’. Das ist die Welt, in der wir leben.
#kommtdamitklar”, twitterte er. Damit 1&ste
er eine Kontroverse aus, die damit endete,
dass Microsoft zurilickruderte und die Xbox
One ohne Zwangsverbindung in den Handel
brachte. Und Orth sich zum Ruicktritt gezwun-
gen sah. ,Das hat im Grunde mein Leben
vollig zerstort”, sagte er im c't-Interview.

~Alles ist kaputt”

Die negativen Gefiihle hat Orth in einem
Spiel verarbeitet - ungewohnlicherweise in
einem Weltraum-Abenteuer. In ,Adrift” findet
man sich als Astronautin in einer kaputten
Raumstation wieder. Was sie dort Gberhaupt
macht, was passiert ist, muss sie selbst heraus-
finden. Statt wie in anderen First-Person-Spie-
len Ublich, 1auft man nicht, sondern schwebt
—im All gibt es eben keine Schwerkraft. Die
Richtung bestimmen Schubdiisen im Raum-
anzug. Kampfszenen fehlen ebenso wie klas-
sische Ratsel. Dennoch wirkt Adrift nicht wie
ein lahmer interaktiver Roman, in dem man
sich nur durch Texte oder Dialoge klickt — zu-
mindest hatten wir diesen Eindruck bei einem
Pressetermin in London, wo wir das Spiel fur
etwa eine halbe Stunde ausprobieren konnten.

Adrift ist zwar auch ganz normal am Mo-
nitor spielbar, viel aufregender fanden wir
aber die VR-Funktion: Mit einer Oculus Rift
auf dem Kopf fiihlt man sich wirklich wie
eine Astronautin. Uns wurde beim Auspro-

Adam Orth hat mit Adrift ein Spiel
iiber seine Lebenskrise gemacht.
Mit c’t sprach er iiber Autorenspiele,
Kaputtheit und Schwerelosigkeit.

c’€: Sie haben immer wieder gesagt,

dass Adrift ein sehr personliches Spiel ist.
Aber mal ganz ehrlich: Was hat eine
Astronautin in einer kaputten Raum-
station mit lhnen zu tun?

Adam Orth: Ich bin 2013 in Teufels Kliche
geraten, als ich was Schlimmes auf Twitter
geschrieben habe. Das hat im Grunde mein
bisheriges Leben vollig zerstort. Das Spiel
ist eine direkte Metapher fiir die Zeit da-
nach. Mein Leben war zerstort, so wie die
Raumstation. Ich war alleine und ziellos.

Ich musste herausfinden, wie ich Sachen
wieder geradebiegen, reparieren kann, mit

meinem Leben wieder vorankommen kann.

Und darum geht es ja auch in dem Spiel.

ct: Gerade in VR fiihlt sich Adrift durch
die Schwerelosigkeit sehr ungewohnt an.
War die fehlende Anziehungskraft ein
Problem in der Entwicklung?
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Orth: Wir haben versucht, alles sehr ... —ich
will jetzt nicht ,authentisch” sagen, weil ich
das nicht beurteilen kann, ich war schlief3-
lich nie im Weltall. Aber letztes Jahr haben
wir das Spiel Richard Garriott (Anm. d. Red:
Erfinder der ,Ultima“-Spieleserie) gezeigt. Er
war ja auf der ISS. Er hat sich das VR-Headset
abgesetzt und meinte dann: ,Ihr habt den
Nagel auf den Kopf getroffen. Genauso fiihlt
es sich im Weltall an.” Das war ziemlich cool.

c€: Ich war auch noch nie im All,
aber fiir mich fiihlte sich das Spiel im
Stehen ,realistischer” an als im Sitzen.

Orth: Ja, man kann das Spiel im Stehen
oder im Sitzen spielen; ich mache beides.
Ich spreche keine Empfehlung aus. Ich
gebe den Spielern einfach den Controller
und lasse sie ihr Ding machen. Ich habe das
Gefuihl, dass unser Spiel Leute ihre eigenen
Erfahrungen machen ldsst. Die Story in
Adrift ist nicht linear und sie ist vor allem
auch gebrochen — genauso wie der Raum-
anzug, der Spielcharakter und die Raum-
station. Alles ist kaputt. Ein Mensch, der

in dieser Situation steckt, wiirde nicht

Reportage | VR-Spiel Adrift

Wahrend wir Adrift fiir
eine halbe Stunde
ausprobieren konnten,
war das der tollste
Moment: der erste Blick
auf die Raumstation
(und die Erde).

bieren allerdings ein wenig schummerig -
womoglich legt sich das, wenn man erst die
gewodhnungsbedirftige Schubkraftsteuerung
verinnerlicht hat. Adrift war Ubrigens ur-
springlich fur alle drei VR-Systeme (Rift, HTC
Vive und Playstation VR) angekiindigt. Nach-
dem Oculus aber offenbar das Scheckbuch
gezlickt hat, ist das Spiel nun Rift-exklusiv.
Die Macher deuten an, dass woméglich spé-
ter auch andere Brillen unterstiitzt werden -
sicher sei das jedoch nicht. (jkj@ct.de)

Entwickler Three One Zero
Vertrieb 505 Games

Systeme Windows (Steam fiir Monitor-Version,
Oculus Store fiir Rift-Version), Playstation 4,
Xbox One (2D-Versionen)

28. Mérz (Windows), Termine fiir PS 4 und
Xbox One stehen noch nicht fest

Preis steht noch nicht fest

Erscheinungstermine

stringent vorgehen. Das Spiel gibt des-
halb auch nicht vor, in welcher Reihenfolge
man die Informationen bekommt. So kann
sich der Spieler die Spielwelt, die Charakte-
re und ihre Hintergrundgeschichten selbst
erschlieBen. Und wir lassen absichtlich
ganz viel offen.

ct: Wiirden Sie sagen, Adrift ist ein
Arthouse-Spiel, ein ,Autoren-Spiel“?

Orth: Wir verlagern dieses Autorending in
die Schwerelosigkeit. Wir haben eine inte-
ressante Geschichte, tiefgriindige Charak-
tere — und die haben wir in ein groBes,
wunderschénes Spektakel gesetzt.

ct
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Reportage | Erpressungs-Trojaner

Dennis Schirrmacher

Erpressungs-Trojaner

Geschaftsmodell: Ihre Daten als Geisel

Verschlusselungs-Trojaner sind in der Malware-Szene der letzte Schrei:

Das legen die in den letzten Monaten rasant angestiegenen Infektionsraten
nahe. Offensichtlich geht das Konzept der Erpresser auf: Viele Opfer zahlen
die geforderten Betrdge, um ihre Dateien zuriickzubekommen. Online-
Schwarzmarkte bieten Bausatze fiir technisch unbedarfte Kriminelle an,

mit denen sie direkt zum Angriff ibergehen konnen.

o B =
s roQmO@®

Erpressungs-Trojaner

Geschaftsmodell Erpressung Seite 76

Schiitzen und vorbeugen Seite 78

Erste Hilfe Seite 82

Hinter den Kulissen Seite 86
76
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er erste dokumentierte Verschlisse-
lungs-Trojaner namens AIDS tauchte im
Jahr 1989 auf und infizierte Computer Uber
eine praparierte Diskette. Der Schadling ver-
schliisselte nach dem neunzigsten Bootvor-
gang alle Daten auf der Systemfestplatte und
machte den Computer damit unbenutzbar.
Opfer wurden aufgefordert, rund 170 Euro an
ein PostschlieBfach in Panama zu schicken.
An diesem Konzept haben sich seitdem nur
Kleinigkeiten geandert: Aus dem Postfach
sind Bitcoins geworden und durch stetige
Weiterentwicklung wird jede Malware-Gene-
ration heimttickischer als ihre Vorgangerin.
Ransomware-Gauner haben es in erster
Linie auf Windows-Nutzer abgesehen. Mit
KeRanger ist vor kurzem aber auch der erste
Erpressungs-Trojaner fiir Apples Betriebssys-
tem OS X aufgetaucht. Im Vergleich zu den
Millionen Opfern im Windows-Bereich sind
die 6500 KeRanger-Infektionen jedoch bes-
tenfalls ein Versuchsballon.

Das Jahr der Krypto-Trojaner

2015 waren laut einer Studie von iSense Solu-
tions 13,1 Millionen US-Amerikaner und 3,1
Millionen Deutsche von Krypto-Trojanern be-
troffen. Das war noch vor der Locky-Welle.
Eset zufolge lasst sich flr 2016 bereits ab-
schdtzen, dass es im Februar einen Peak in der
Verbreitung von Ransomware gab. Dieser
Anstieg Ubertrifft alle Spitzen in 2015 deutlich.
Auch Avira bestatigt das. Kaspersky berichtet,
dass die Angriffsversuche in Deutschland im
Vergleich zu 2015 um den Faktor 2,6 gestie-
gen sind; global liegt die Erh6hung bei Faktor
1,5. Diese Einschatzungen stiitzt auch Google
Trends: Gibt man dort die Suchbegriffe Cryp-
towall, Locky und TeslaCrypt ein, sieht man
seit Ende 2015 einen deutlichen Anstieg.
Anfang Februar explodierten die Zahlen
insbesondere durch Locky. Seit diesem Zeit-
punkt treten auch vermehrt betroffene Leser
mit 't in Kontakt.

Krypto-Trojaner agieren duBerst heimtu-
ckisch: TeslaCrypt & Co. verschliisseln neben
Foto- und Musiksammlungen auch Word-
und PDF-Dokumente. CryptoLocker nimmt
rund 70 verschiedene Dateitypen zur Geisel.
Verschlisselte Dateien sind anschlieBend
mit einer weiteren Endung versehen, etwa
,Urlaub2016.jpg.vvv*, und lassen sich nicht
mehr 6ffnen. Den Schltssel zum Dechiffrie-
ren der Daten riicken die Erpresser nur
gegen Lésegeld raus. Damit die Opfer auch
glauben, dass es einen Weg zurtick gibt, bie-
ten Kriminelle haufig eine Test-Entschlisse-
lung ausgewahlter Dateien an.

Wenn die Gauner keine Fehler bei der Ver-
schlisselung gemacht haben, wirde sich
selbst ein Super-Computer der NSA die
Zéhne an der Chiffrierung ausbeilen: Die
personlichen Daten sind vorerst verloren.

Neben Privatpersonen geraten auch Fir-
men und offentliche Einrichtungen in das
Fadenkreuz von Ransomware-Banden. In
Deutschland waren Anfang dieses Jahres
mehrere Krankenhduser betroffen, deren
Betrieb durch digitale Infektionen einge-
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schrankt wurde. Die Hohe der geforderten
Betrdage variiert, von Privatpersonen wird
meist ein Bitcoin (rund 350 Euro) eingefor-
dert. Ein Krankenhaus in Los Angeles sah sich
gezwungen, 40 Bitcoins (rund 15 000 Euro)
Losegeld zu zahlen. Eine Zahlung garantiert
aber nicht, dass die Gauner auch tatsachlich
die Schlissel rausrticken. Im Fall des Kran-
kenhauses in Los Angeles waren die Daten
nach der Zahlung aber wieder lesbar, teilte
der Klinik-Chef mit.

Millionen-Geschaft

Selbst das FBI empfiehlt Opfern zu zahlen.
Der Ermittlungsbehérde zufolge waren Be-
muhungen, die Verschlisselung aufzubre-
chen, nicht von Erfolg gekront. Das Bundes-
amt fur Sicherheit in der Informationstech-
nik (BSI) rat Opfern hingegen ab, sich auf die
Forderungen einzulassen: In vielen Féllen
bekdamen Betroffene trotz Zahlung des Lose-
gelds keinen Zugriff mehr auf ihre Daten.
Geschéadigte sollen Infektionen zur Anzeige
bringen, empfiehlt das BSI.

Analysten von Cisco gehen davon aus,
dass die Gauner hinter dem Angler-Exploit-
Kit jahrlich einen hohen zweistelligen Millio-
nenbetrag erwirtschaften - es ist eines der
Mittel, Erpressungs-Trojaner auszuliefern.
Das FBI gibt an, dass die Bande um den Er-
pressungs-Trojaner Cryptowall und seine Va-
rianten 2015 allein in den USA rund 318 Mil-
lionen Euro erpresst habe. Die USA sind das
Hauptziel der Ransomware-Banden, wie Sta-
tistiken von verschiedenen Anbietern von
Antiviren-Anwendungen nahelegen.

Im Zuge der iSense-Studie vom Novem-
ber 2015 wurden weltweit 3009 Internet-
nutzer befragt. Davon haben 50 Prozent der
mit Ransomware infizierten US-Amerikaner
schon Losegeld bezahlt; 40 Prozent wiirden
bezahlen, wenn sie betroffen sind. In
Deutschland haben 33 Prozent gezahlt; 36
Prozent waren dazu bereit. In den USA sind
Betroffene im Mittel gewillt, maximal rund
320 Euro zu zahlen; hierzulande liegt die
Schmerzgrenze bei knapp Uber 200 Euro.
Symantec berichtet, dass Deutschland 2015
unter den Ransomware-Zahlen hinter den
USA den zweiten Platz belegt.

Das lohnende Geschift bewegt auch eini-
ge weltweit im grof3en Stil operierende Kri-
minelle umzuschwenken. So steckt laut BSI
hinter Locky die bisher auf Banking-Trojaner
spezialisierte Dridex-Bande. Offensichtlich
wirft Ransomware mit weniger Aufwand
mehr Gewinn ab.

11! WICHTIGE INFORM;

Reportage | Erpressungs-Trojaner

Entwickler von Verschliisselungs-Trojanern
bieten ihre Schadlinge auch als Dienstleis-
tung an: Auf im Tor-Netz versteckten Mal-
ware-Marktpldtzen kann jeder halbwegs
kompetente Kriminelle einen ma3geschnei-
derten Verschlusselungs-Trojaner kaufen
und nach wenigen Klicks loslegen. Neben
dem Schédling kann man die komplette
Infrastruktur buchen, um eine Ransomware-
Kampagne zu starten. Die Nutzung der
Command-and-Control-Server (C&C) zum
Steuern der Erpresser-Kampagne gehort mit
zum Service.

Das All-in-one-Paket GinX ist umgerech-
net flir 450 Euro zu haben. Die Gewinnbetei-
ligung fiir Anbieter und Kaufer betragt dabei
50/50. M6chte man mehr Geld einstreichen,
fallen bei einem Verhaltnis von 30/70 einma-
lig 1360 Euro an. GinX soll nach dem Kauf
sout of the box” funktionieren und selbst fir
Computer-Laien einfach nutzbar sein, versi-
chert der Anbieter.

Verbreitung inklusive

Einige Verkdufer gehen noch weiter und bie-
ten unterschiedliche Verbreitungswege mit
an. So kénnen Kriminelle etwa Spam-Mails
oder Exploit-Kits dazuzukaufen, die den
Krypto-Trojaner an die Opfer ausliefern.
Auch der berichtigte Erpressungs-Troja-
ner CryptoLocker ist im Online-Schwarz-
markt erhdltlich. Der Schadling kostet rund
180 Euro. Der vergleichsweise glinstige Preis
rihrt daher, dass der Verkaufer nur die Ran-
somware und ein PHP-Skript anbietet, das
die Schlissel an einen Webserver sendet: Die
Infrastruktur mussen Kaufer also selbst stel-
len. Auf Anfrage verspricht der Anbieter
sogar Zugriff auf den Source Code seines
Trojaners. Bitdefender zufolge kostet Crypto-
Locker inklusive Quelltext rund 2700 Euro.
Alle Zeichen stehen also auf Sturm: Bis auf
Weiteres haben sich Verschlisselungs-Troja-
ner fest im Computer-Alltag eingenistet. Die
Welt geht davon aber nicht unter. Wenige
Schritte reichen, um seinen PC effektiv zu
schitzen. Wen es doch erwischt, der muss
sich von seinen Daten nicht endguiltig verab-
schieden. Es gibt Situationen, in denen man
ohne Losegeld zu zahlen wieder Zugriff auf
seine Fotos und Dokumente erhélt. Den ef-
fektiven Schutz- und Vorbeugungsmafnah-
men und der ersten Hilfe fir Betroffene
haben wir jeweils einzelne Artikel gewidmet.
Den Abschluss macht ein Blick hinter die Ku-
lissen mehrerer Verschlisselungs-Trojaners
und wie diese ticken. (des@ct.de) €€

Die Locky-Botschaft ist eindeutig: Die Daten sind unter Verschluss.
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Praxis | Erpressungs-Trojaner: Schiitzen und vorbeugen

Ronald Eikenberg

Erpresser-Schutz

Windows und Daten gegen Erpressungs-Trojaner wappnen

Wenige Vorkehrungen reichen, damit lhnen Krypto-Trojaner kaum etwas
anhaben kénnen. Bringen Sie lhre Daten rechtzeitig in Sicherheit — und sorgen
Sie dafiir, dass Schadlinge gar nicht erst ausgefiihrt werden kénnen.

Trotz aller VorsichtsmaBnahmen kann es
passieren, dass ein Krypto-Trojaner zu-
schlagt und alles verschlusselt, was er errei-
chen kann: Daten auf der Platte des Rech-
ners, USB-Speicher, Netzwerkfreigaben. Der
einzig sichere Weg, noch etwas zu retten,
sind Backups, die auBBerhalb der Reichweite
des Schadlings aufbewahrt wurden. Im ein-
fachsten Fall kopiert man die wichtigsten
Daten auf eine USB-Platte, die man nur ge-
zielt mit dem Rechner verbindet, wenn man
Dateien sichern oder wiederherstellen
mochte. Dateien, die sich nicht mehr @ndern,
bieten optische Datentrager wie CDs oder
DVDs fur einige Jahre einen Trojaner-ge-
schitzten Unterschlupf. Aktuelle Daten kann
man mit Cloud-Speichern wie Dropbox, Goo-
gle Drive und OneDrive abgleichen. Schlagt
ein Krypto-Trojaner zu, werden die durch ihn
verschlisselten Dateien zwar moglicherwei-
se mit in die Cloud synchronisiert. Die meis-
ten Cloud-Speicher halten jedoch alte Datei-
versionen vor, zu denen man leicht zuriick-
findet.

Grundsatzlich eignet sich auch ein NAS
oder eine Fritzbox mit USB-Platte als Backup-
Speicher. Da viele Verschlisselungs-Trojaner
jedoch routinemafig auf Netzwerkfreigaben
zugreifen, sollte man es dem Schadling so
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schwer wie mdglich machen, diese Siche-
rungskopien zu erreichen. Wenn ein ange-
meldeter Nutzer mit dem Explorer auf die
Freigaben zugreifen kann, dann schaffen es
auch Locky & Co. Im Idealfall konfigurieren
Sie das NAS so, dass der Backup-Ordner nicht
iber SMB erreichbar ist. Ubertragen Sie die
zu sichernden Dateien zum Beispiel per FTP
mit einem eigenstandigen Client wie FileZil-
la. Bietet das NAS eine Nutzerverwaltung,
sollten Sie fiir diesen Zweck einen speziellen
Backup-Nutzer anlegen, der nur auf den Si-
cherungsordner zugreifen darf. Allen ande-
ren Nutzern raumen Sie maximal Lesezugriff
auf diesen Ordner ein.

Automatisch sichern

Backup-Tools, die sich automatisch um das
Wegsichern kiimmern, gibt es wie Sand am
Meer. Moglicherweise setzen Sie bereits ein
Programm ein, das lhnen gute Dienste leis-
tet. Beim Autor dieses Artikels hat sich das
Open-Source-Tool Duplicati bewahrt (siehe
c't-Link). Es ist leicht zu bedienen und sehr
flexibel: Es kopiert die zu sichernden Daten
auf Datentrager, FTP-, SFTP- und WebDAV-
Server oder zu diversen Cloud-Diensten. Vor
dem Upload verschlisselt Duplicati die Da-

teien lokal mit AES-256, auf Wunsch nutzt es
auch GnuPG - ein Angreifer, der sich Zugriff
auf das Speicherziel verschafft, kann also
nichts mit den Backups anfangen. Die Ziele
lassen sich beliebig kombinieren. So landet
etwa der Dokumente-Ordner stlindlich in
der Cloud, wohingegen das gro3e Rundum-
sorglos-Paket mit Foto- und Musiksamm-
lung, Programmierprojekten und dhnlichem
nur einmal taglich via FTP auf die an der
Fritzbox hdangende USB-Platte geschaufelt
wird.

Duplicati arbeitet inkrementell, speichert
also nur die Anderungen zum vorherigen
Stand, was Zeit und Platz spart. Man legt
selbst fest, wie lange das Tool Zwischen-
stande aufheben soll. Unabhangig davon,
womit man sein digitales Hab und Gut si-
chert, ist es sinnvoll, mehrgleisig zu fahren
und mehrere Backups an verschiedenen
Orten aufzubewahren. Duplicati macht
diese Vorgehensweise leicht: man legt ein-
fach mehrere Jobs an. Zudem ist es ratsam,
von Zeit zu Zeit die gesamte Systemplatte
zu sichern, damit man sie nach einer Infek-
tion auf einen sauberen Stand bringen
kann. Ab Windows 8 geht das mit dem c't-
Tool WIMage [1] leicht von der Hand. Nach-
dem Sie lhre individuelle Backup-Ldsung
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eingerichtet haben, sollten Sie unbedingt
einen Testlauf der Wiederherstellung vor-
nehmen - am besten auf eine leere Platte.

Infektion verhindern

Mit Backups sind Sie bestens auf den Fall vor-
bereitet, dass sich ein Krypto-Trojaner tiber
Ihre Dateien hermacht. Wer die Verbreitungs-
maschen der Schadlinge kennt, kann mit re-
lativ wenig Aufwand daflir sorgen, dass es
erst gar nicht so weit kommt. Online-Gano-
ven verteilen ihre Erpressungs-Trojaner vor
allem uber Mails mit Dateianhdngen und
Uber sogenannte Exploit-Kits, die Sicherheits-
licken im Browser und dessen Plug-ins aus-
nutzen. Vor beiden Angriffswegen kann man
sich schitzen: Per Mail verbreitete Schadlin-
ge werden erst beim Offnen des Dateian-
hangs ausgefiihrt. Seien Sie also skeptisch,
wenn Sie einen Anhang erhalten, die Sie
nicht erwarten. Fragen Sie im Zweifel beim
Absender nach, ob er die Datei tatsachlich
verschickt hat und was es damit auf sich hat.
Handelt es sich um ein Office-Dokument, soll-
ten Sie darin enthaltene Makros auf keinen
Fall ausfiihren, wenn Sie der Datei nicht hun-
dertprozentig vertrauen. Das Starten von Of-
fice-Makros ist genauso gefdhrlich wie das
Ausfuihren von .exe-Dateien! Makros kénnen
beliebigen Code aus dem Internet nachladen
und ausfuihren. Das gilt auch fir an Mails an-
gehéngte Batch- und Skript-Dateien wie .bat,
.cmd, .js, .vbs und .wsf. Ebenfalls geféhrlich
sind unter anderem .com, .scr sowie .pif. Auch
in PDF-Dateien kann sich Schadcode verste-
cken. Haufig stecken die eigentlichen Troja-
ner-Skripte in Zip-Archiven. Einige Archive
sind verschlusselt, um eventuell vorhandene
Virenfilter auszutricksen. Das dazugehorige
Passwort steht dann in der Mail.

Makros zahmen

Damit Makros nicht versehentlich gestartet
werden, sollten Sie in den Office-Einstellun-
gen sicherstellen, dass deren automatische

Ausfiihrung deaktiviert ist. Bei Office 2016
finden Sie das entsprechende Stellrad unter
,Datei / Optionen / Trust Center / Einstellun-
gen fur das Trust Center... / Alle Makros mit
Benachrichtigung deaktivieren”. So wird
Makro-Code nur noch ausgefiihrt, wenn man
eine gelbe Benachrichtigungsleiste oberhalb
des Dokuments anklickt. Geht es darum, den
Rechner von weniger technisch versierten
Personen abzusichern, wahlen Sie am besten
die Option ,Alle Makros ohne Benachrichti-
gung deaktivieren”. Einige verseuchte Doku-
mente weisen namlich ausdrticklich darauf
hin, man solle auf die gelbe Leiste klicken —
wo aber keine Leiste ist, kann auch niemand
drauf klicken. Fur viele Office-Formate bietet
Microsoft kostenlose Viewer an, die keine
Makros unterstltzen (siehe c't-Link). Bei
OpenOffice und LibreOffice stehen aufgrund
der eingeschrankten Kompatibilitat mit Mi-
crosoft-Office-Makros die Chancen gut, dass
ein Trojaner-Downloader nicht vollstandig
ausgefiihrt wird.

Um zu verhindern, dass man in einem un-
aufmerksamen Moment doch mal ein gefahr-
liches Skript ausfiihrt, kann man die oben ge-
nannten Skript-Formate mit dem Windows-
Editor verkntipfen. Im Fall der Félle 6ffnet sich
dann Notepad mit dem Quellcode und es
wird kein Code ausgefihrt. Per Registry lasst
sich zudem der Windows Script Host deakti-
vieren, der die meisten Skript-Formate aus-
fuhrt. Legen Sie unter ,HKEY_LOCAL_MACHI-
NE\Software\Microsoft\Windows Script Host\
Settings” eine Zeichenfolge namens ,Enab-
led” an und setzen Sie deren Wert auf ,0".
Kommt es anschlieBend zu Komplikationen,
etwa weil ein genutztes Programm ohne den
Host nicht funktioniert, aktivieren Sie ihn mit
dem Wert 1" wieder.

Damit Sie sich beim Surfen keinen Schad-
ling einfangen, mussen Sie System und Pro-
gramme aktuell halten. Installieren Sie Win-
dows-Updates, sobald sie angeboten wer-
den und kimmern Sie sich insbesondere um
die Anwendungen, die am h&ufigsten ange-
griffen werden: namlich Browser, Flash, Java

und Adobe Reader. Am wenigsten Stress hat
man mit Google Chrome: Der Browser bringt
sich zuverlassig selbst auf den aktuellen
Stand und integriert den Flash-Player direkt,
um ihn ebenfalls frisch zu halten. PDF-Doku-
mente rendert Chrome selbst, ohne auf
einen potenziell veralteten Adobe Reader
angewiesen zu sein.

Virenbremse

Ein Virenscanner gehoért nach wie vor auf
jeden Windows-Rechner, der mit Dateien aus
dem Internet hantiert. Sie durfen sich aller-
dings nicht darauf verlassen, dass der Wach-
ter jede Bedrohung abwendet: Es kann meh-
rere Stunden dauern, ehe ein Schadling, der
gerade frisch per Mail serviert wurde, vom Vi-
renschutzprogramm erkannt wird. Online-
Ganoven testen ihre Schadlinge mit diversen
Virenscannern und veréndern ihn so lange,
bis sie an allen vorbeikommen. Erst wenn der
Trojaner nicht mehr erkannt wird, geht er an
die potenziellen Opfer raus.

Manche Hersteller von Virenschutz-Soft-
ware wie Bitdefender und Kaspersky werben
damit, dass ihre Produkte Ransomware allein
anhand ihres Verhaltens identifizieren und
anschlieBend blockieren kénnen. Wie effek-
tiv das ist, konnten wir bisher nicht isoliert
testen, da stets auch die anderen Schutz-
funktionen der Virenwachter aktiv sind. Man
kann eine solche Erkennung auch nachrus-
ten - unabhdngig davon, welches Viren-
schutzprogramm installiert ist.

Um die Chance zu erhdhen, dass eine Ran-
somware frihzeitig ertappt wird, kann man
dem Virenschutz spezialisierte Wachter wie
Malwarebytes Anti-Ransomware (siehe c't-
Link) zur Seite stellen. Das Tool versucht,
Krypto-Trojaner anhand typischer Handlun-
gen zu erkennen. Bei einem Test mit einem
aktuellen TeslaCrypt 3 wurde tatsdchlich
keine einzige Datei verschlisselt. Bei Locky
mussten immerhin nur etwa 20 von mehre-
ren Hundert Dateien dran glauben, ehe Anti-
Ransomware den Prozess stoppte. Noch ist

L] Duplicati Assistent

Wahlen Sie bitte den Speicher-Ort fur die Sich

Informationen von lhiem Provider,

‘wia mdchten Sie die Sicherungen speichem?

() Amazon 53-basierend
() CloudFiles [Rackspace)
() Datei-basierend

() FTP-hasierend

() Google Docs

() SkyDrive

() 55H-basierend

< Zuriick

‘wiahlen Sie ein Ziel fur lhre Sicherungen. Maglicherweize bendtigen Sie

% @ Malwarebytes Anti-Ransomware (BETA) 0.9.14.361 - u] X

Malwarebytes
ANTI-RANSOMWARE

Abbrechen

BETA Quarantine

@ Your system is fully protected

Real-Time Protection

@ Anti-Ransomware Protection is enabled

This is a BETA release. Malwarebytes is very interested in hearing your thoughts to help us improve the product. Please
submit any feedback, suggestions or bug reporis by dlicking the Feedback button below.

Exdusions

Stop Protection

About Feedback

Duplicati erstellt automatisch AES-verschliisselte Kopien
lhrer Dateien. Diese libertragt die Freeware zum Beispiel
auf USB-Platten, FTP-Server oder in die Speicher-Cloud.
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zu blockieren.

Das Tool Malwarebytes Anti-Ransomware identifiziert
Krypto-Trojaner anhand ihres Verhaltens, um sie rechtzeitig
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E; Benutzerkontensteuerung

*

Programmname:

Programmpfad:

Mdochten Sie zulassen, dass durch diese App
Anderungen an lhrem PC vorgenommen werden?

‘WMI-Befehlszeilendienstprogramm
Verifizierter Herausgeber: Microsoft Windows

"ChAWindows\System32wbemi\WMI
shadowcopy delete /noin teractive
Infermationen zum Zertifikat dieses Herausgebers anzeigen

% Bei einigen Krypto-
Trojanern kann man
das Loschen von
Schattenkopien
verhindern, indem
man den UAC-Dialog
von vssadmin.exe
nicht bestatigt.

»[E]

Anzeigezeitpunkt fir die Benachrichtigungen dndern

das Programm nur mit Vorsicht zu genief3en,
da es sich um eine Beta-Version handelt. Der
Hersteller rat ausdricklich vom Einsatz auf
Produktivsystemen ab. Wahrend unseres
Tests erlebten wir jedoch keine Komplikatio-
nen oder Fehlalarme. Das Tool ist aktuell kos-
tenlos - soll in Zukunft aber in den kosten-
pflichtigen Schutzprogrammen des Herstel-
lers aufgehen.

UAC ernst nehmen

Zum Verschlisseln reichen den Krypto-Troja-
nern die Rechte des angemeldeten Nutzers.
Um es den Opfern so schwer wie moglich zu
machen, ihre Dateien ohne Zahlung des L6-
segelds zu retten, eliminieren einige Schad-
linge wie Locky und TeslaCrypt auch die so-
genannten Schattenkopien, welche Wind-
ows periodisch automatisch anlegt. In man-
chen Féllen kann man aus diesen Kopien die
Originale retten (siehe S. 83). Zum L&schen
nutzen die Trojaner das Windows-Tool
vssadmin.exe, das erhdhte Rechte voraus-

@ CryptoPrevent v7.4.21 - www.FoolishIT.com = X
Information / Help  Advanced Alerts Updates Get Premium!

Selected Protection Level;

(O None - Remove all protections,
(O Basic - Original CryptoLocker prevention rules.

(® Default - "Set it and forget it" protection.

This setting offers protection you shouldn't have to
maintain, however it may not protect against newer
ransomware threats,

(O Maximum Protection - Please read below!
This option may prevent legitimate software from installing
and uninstalling, and should be disabled when attempting
either operation on any software. This may also prevent
certain backup software from rebooting into a recovery
partition for backup/restore purposes.

(O Maximum Protection + Program Filtering (BETA)
This setting offers the most protection of any other option
available, using a definitions based system to filter program
executables, and blocking a lot of newer CryptoLocker
variants, copycats, and other ransomware.

Apply

CryptoPrevent setzt einige Richtlinien
fiir Softwareeinschrankungen um, die
Erpressungs-Trojaner an der Ausfiihrung
hindern sollen.
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setzt. Diese Rechteausweitung fuihrt norma-
lerweise zu einer UAC-Abfrage der Benutzer-
kontensteuerung (UAC). Wenn die Schad-
lingsentwickler clever sind, kann die Abfrage
allerdings auch ausbleiben: So bedient sich
etwa Locky eines bekannten Tricks, um das
Tool ohne Einwilligung des Nutzers mit er-
hohten Rechten auszufiihren. Die bei Redak-
tionsschluss aktuelle TeslaCrypt-Ausgabe
war hingegen noch nicht so weit. Wer hier
nicht nach der Infektion leichtfertig den
UAC-Dialog abnickt, kann das Léschen der
eventuell vorhandenen Schattenkopien ver-
hindern.

Begegnet lhnen eine unerwartete UAC-
Abfrage, sollten Sie diese also auf keinen Fall
auf die leichte Schulter nehmen und im Zwei-
fel lieber ablehnen. Wenn Sie die Details aus-
klappen, verrdt Windows, was genau passie-
ren soll. Beim Loschen von Schattenkopien
nennt der Dialog meistens das Systemtool
vssadmin.exe; Parameter wie ,shadowcopy
delete” sind ebenfalls hochst verdachtig. Die
Angaben ,Programmname” und ,Verifizierter
Herausgeber” sind hier wenig aussagekraftig:
Da die Trojaner System-Tools einspannen,
steht hier meist nur, dass es sich um verifizier-
te Microsoft-Programme handelt. Damit der
UAC-Dialog im Fall der Félle tiberhaupt er-
scheint, sollten Sie sicherstellen, dass Sie die
Benutzerkontensteuerung mindestens auf
der zweithochsten Stufe betreiben. Sie finden
die entsprechenden Einstellungen tber eine
Startmeni-Suche nach ,UAC".

Tipps fir Experten

Windows bietet mit den Richtlinien fur Soft-
wareeinschrankungen (Software Restriction
Policies, SRP) ein machtiges Werkzeug, um die
Ausfuihrung von Schédlingen zu verhindern.
Wer diesen Schutzwall aktivieren will, sollte je-
doch genau wissen, was er tut — sonst besteht
die Gefahr, dass man damit nicht nur Trojaner,
sondern auch sich selbst vom System aus-
sperrt. Mit den SRP kann man so weit gehen,
dass nur noch Programme ausgefiihrt werden
dirfen, die zuvor auf eine Whitelist gesetzt
wurden. So wiirde Windows alltaglich genutz-
te Anwendungen starten lassen, ein frisch he-
runtergeladenes Programm aber blockieren —
ganz gleich, ob es sich um einen Trojaner

oder erwiinschte Software handelt. Dieser
Whitelisting-Ansatz ist aufwendig und des-
halb vor allem im Firmenumfeld verbreitet:
Hier kann der Admin die Positivliste zentral
pflegen. Alternativ kann das Unternehmen
einen von zahlreichen Dienstleistern konsul-
tieren, die sich um das Whitelisting kimmern.
Privatkunden ist damit aber nicht geholfen.

Eine abgeschwéchte Form ist die Blocka-
de von Programmen in bestimmten Ord-
nern. Das Download-Skript von Locky etwa
speichert den Schadling im Temp-Ordner.
Blockiert eine Software-Richtlinie den Start
von hier, kann der Krypto-Trojaner nicht aus-
gefiihrt werden. Das hat aber auch Neben-
wirkungen: Ein Software-Updater, der die Ak-
tualisierung im Temp-Ordner zwischenspei-
chert, lauft ebenso gegen die Wand. Wer mit
Software-Richtlinien experimentieren will,
sollte vorher einen Systemwiederherstel-
lungspunkt anlegen, fur den Fall, dass das
System nach einer Fehlkonfiguration nicht
mehr sauber startet.

Das in der Basisversion kostenlose Tool
CryptoPrevent (siehe c't-Link) erstellt einige
grundlegende Richtlinien, die Ransomware
blockieren sollen. Auf Wunsch erleichtert es
auch das Whitelisting und blockiert System-
Tools wie vssadmin.exe, mit denen Schadlin-
ge groBeren Schaden anrichten kdnnen. Wer
eine Windows-Domdne administriert, sollte
einen Blick auf die AppLocker-Funktion des
Betriebssystems werfen. Damit kann man im
Detail steuern, welche Programme die Wind-
ows-Clients ausfiihren dirfen. Auf den Clients
muss mindestens Windows 7 in der Ultimate-
oder Enterprise-Version laufen. Admins von
Linux-Fileservern konnen infizierte Windows-
Clients im Netz mit dem Tool Fail2ban daran
hindern, die Daten auf dem Server zu ver-
schlisseln. Eine konkrete Anleitung haben wir
auf heise Security veréffentlicht (siehe Link).
Fir Windows-Server gibt es einen dhnlichen
Ansatz, zu dem der c't-Link ebenfalls fiihrt.

Unerpressbar

Die drei wichtigsten Tipps zum Schutz vor Er-
pressungs-Trojanern lauten: Backups, Back-
ups, Backups. Wahlen Sie eine Backup-Lo-
sung, die Ihren persénlichen Bediirfnissen ge-
recht wird, damit Sie lhr digitales Hab und Gut
stressfrei wiederherstellen kénnen, falls ein
Krypto-Trojaner zuschlagt. Mit den oben be-
schriebenen Schutzvorkehrungen haben Sie
zudem gute Karten, dass es erst gar nicht so
weit kommt. Eine hundertprozentige Garantie
gibt es freilich nicht — Cyber-Erpressung ist ein
lukratives Geschaft und die Ganoven denken
sich immer wieder neue Tricks aus. Falls Sie
das Geflihl haben sollten, dass ein Erpres-
sungs-Trojaner auf lhrem System wiitet, schal-
ten Sie den Rechner sofort aus und lesen Sie
auf Seite 82 weiter. (rei@ct.de)

Literatur

[1]1 Hajo Schulz, Versicherungsfall, Systemwieder-
herstellung mit c't-WIMage, c't 5/16, S. 132
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Sind Mac-Nutzer automatisch sicher?

Bis vor Kurzem konnten sich Mac-Nutzer beruhigt zurticklehnen -
Erpressungs-Trojaner waren ein reines Windows-Phdanomen. Dann
tauchte Anfang Méarz mit KeRanger der erste voll funktionsfahige
Trojaner auf, der die Daten von Mac-Anwendern verschlisselte
und die Zahlung von Lésegeld in Form von Bitcoins einforderte.

Ungewohnlich war nur der Verbreitungsweg. Anders als bei Win-
dows, wo man sich Ransomware tber Mails oder durch Drive-by-
Downloads einfangt, kam KeRanger als angeblich neue Version
des beliebten BitTorrent-Clients Transmission daher. Offenbar hat-
ten die Erpresser die Web-Seiten der Entwickler gehackt und ver-
breiteten ihre trojanisierte Version dartiber. Wer zwischen dem 4.
und 5. Marz die Transmission-Version 2.90 installiert hat, holte sich
damit unter Umstéanden den Erpressungs-Trojaner ins System. Um
die Selbstschutz-Mechanismen von OS X zu umgehen, war der
Code mit einem glltigen Entwickler-Zertifikat digital signiert, das
vermutlich schlicht gestohlen wurde.

Der Rest funktioniert dhnlich wie bei Windows: Nach der Installa-
tion wartet KeRanger 72 Stunden und verschlisselt dann die er-
reichbaren Dateien des Anwenders. Der Trojaner arbeitet mit nor-
malen Benutzerrechten; ins Visier nimmt er Dokumente (.doc,
.docx, .ppt, pptx, Xls, ...), Bilder, Audio- und Video-Dateien, Archi-
ve, Datenbanken und einiges mehr.

Mittlerweile hat Apple das verwendete Entwickler-Zertifikat ge-
sperrt und auch die Signaturen seines rudimentéren Virenschutzes
XProtect aktualisiert. Damit geht von dieser KeRanger-Version
keine akute Gefahr mehr aus. Doch prinzipiell kann so etwas jeder-
zeit wieder passieren.

Schutz fir OS X

Auch unter OS X helfen eigentlich nur Backups, um im Ernstfall
nicht zahlen zu mussen. Das Schone ist, dass OS X mit Time Ma-
chine eine sehr komfortable Backup-Mdglichkeit mitbringt. Wer
sie nutzt, kann auch nach einem Ransomware-Vorfall altere, un-
verschlisselte Versionen seiner Dateien wiederherstellen.

KeRanger enthdlt zwar bereits Funktionen, um diese Backups zu
zerstoren. Die sind aber in der aktuellen Version nicht aktiv. So
ganz einfach kann man mit normalen Benutzerrechten auch keine
Time-Machine-Backups I16schen. Grundsatzlich ist es aber durch-
aus moglich: Im Netz kursieren dazu Anleitungen, die wir testwei-

se nachvollziehen konnten. Somit kdnnte also auch ein Erpres-
sungs-Trojaner wie KeRanger die Backups zerstéren.

Wer auf Nummer sicher gehen will, speichert seine Backups des-
halb auB3er Reichweite der Schadlinge. Im einfachsten Fall sichert
man seine Daten dazu auf eine externe Platte, die nur zu diesem
Zweck an das System angeschlossen wird und sonst sicher im
Schrank liegt. Um zu verhindern, dass wahrend des Sicherns ein
bereits infizierter Rechner die Backup-Platte schreddert, kann man
mit rotierenden Backups auf mehreren Platten arbeiten oder zu-
satzlich zu den taglichen Backups monatliche Sicherungen auf
einer zweiten Platte verwahren.

Alternativ kann man seine Daten auch auf externe Systeme si-
chern, zu denen ein Erpressungs-Trojaner keinen (Schreib-)Zu-
gang erlangen kann. Time Machine kann verschliisselte Backups
erstellen, die man getrost etwa bei Freunden oder in die Cloud
hochladen kann. Das im Haupttext beschriebene Backup-Tool Du-
plicati mit seinen universellen Sicherungsfunktionen gibt es Gbri-
gens auch fir Macs. Génzlich immun gegen Erpressungs-Trojaner
sind Backup-L&sungen, die nach dem Pull-Prinzip arbeiten und
meist im Enterprise-Umfeld anzutreffen sind. Dabei holt sich der
Backup-Server die Daten vom Client. Der stellt dazu entweder Frei-
gaben bereit oder hat einen speziellen Agenten installiert, bei
dem der Server die Daten abholen kann. In dieser Situation kann
sich ein Trojaner auf dem Client-Rechner keinen Zugang zu den
gesicherten Daten verschaffen.

Antiviren-Schutz

Wer sich fragt, ob er sich vorsorglich einen Virenscanner auf seinen
Macs installieren sollte: Nach unserem Kenntnisstand hatte keines
der existierenden AV-Programme die Infektion mit KeRanger ver-
hindert. Die greifen erst ein, nachdem sie passende Signaturen er-
halten haben, mit denen sie den Erpressungs-Trojaner erkennen.
Da Apple parallel mit dem Widerruf des Zertifikats und aktualisier-
ten XProtect-Signaturen reagiert hat, waren Macs ohne Virenscan-
ner genauso gut geschutzt.

Wie das bei zukinftigen Erpressungs-Trojanern aussehen wird, ist
nattrlich offen. Doch die Erfahrung bei Windows zeigt, das AV-
Software vor neuen Bedrohungen nicht sonderlich gut schiitzt. Es
mag sein, dass die jetzt ausgelieferten Signaturen die nachste Ke-
Ranger-Version ebenfalls erkennen; darauf verlassen sollte man
sich nicht. Existierende Signaturen lassen sich mit

[ NN Software Update
A new version of Transmission is available!

now?

Release Notes:

Transmission 2.91 is now available—you have 2.90. Would you like to download it

Uberschaubarem Aufwand umgehen, und bis
neue kommen, ist der Schaden vielleicht schon
angerichtet.

Ob sich bei Mac-Usern wie bei Windows-Anwen-
dern tatsachlich ein Millionen-Geschaft machen
ldsst, ist mehr als fraglich. Ohne das Geld fehlt

malware-infected file.

with “Quit -> Force Quit".

2.90 App Changes

Everyone running 2.90 on OS X should immediately upgrade to
2.91 (or delete this app), as they may have downloaded a

Using “Activity Monitor” preinstalled in OS5 X, check whether any
process named “kernel_service" is running. If so, double check the
process, choose the "Open Files and Ports” and check whether
there is a file name like “/Users/ /Library/kernel_service”. If so, the
process is KeRanger's main process. We suggest terminating it

aber der wichtigste Anreiz zur Serienproduktion
von Erpressungs-Trojanern. Wahrscheinlicher ist
es, dass weitere, vereinzelte Versuchsballons wie
der KeRanger-Trojaner auftauchen, Erpressungs-
Trojaner fur OS X aber auf absehbare Zeit kein
Massenphanomen werden.  (Jirgen Schmidt)

Uber den offiziellen Mac-Installer des

Skip This Version Remind Me Later

Install Update

beliebten BitTorrent-Clients Transmission
wurde ein perfider Verschliisselungs-
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Trojaner verteilt.
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Praxis | Erpressungs-Trojaner: Erste Hilfe

Dennis Schirrmacher

Schadlinge eliminieren,
Daten retten

Erste Hilfe fiir Opfer

Wenn Locky & Co. zugeschlagen
haben, ist die Katastrophe komplett
und der Zugriff auf persoénliche
Daten versperrt. Doch es gibt
zumindest einen Lichtschimmer

am Ende des Tunnels: Mit ver-
schiedenen Tools und Vorgehens-
weisen konnen Opfer ihre Daten
unter Umstanden zuriickerobern,
ohne Losegeld zu zahlen.

Seit Anfang dieses Jahres kontaktieren c't
zunehmend verzweifelte Leser und fra-
gen, ob sie ihre von Erpressungs-Trojanern
verschliisselten Daten auf irgendeinem Weg
zurtickbekommen kdnnen, ohne Lésegeld
zu zahlen. Wenn gewisse Voraussetzungen
erfillt sind, kann man diese Frage durchaus
mit Ja beantworten.

Unsere Erfahrungen mit infizierten Syste-
men zeigen aber, dass die Aussichten nicht
rosig sind. Das bestétigt auch Stephan Bé&-
cker vom IT-Dienstleister Trebaxa, der regel-
maBig infizierte Computer von Kunden be-
reinigt und versucht, Daten zu retten. Erfolg
hat er dann, wenn es Backups gibt, aus
denen er zuvor gesicherte Daten nach der
Infektion zuriickspielen kann. Nur sehr sel-
ten gelang es ihm, ohne Backups Daten zu
retten.

Uber die Zahlung des Lésegelds sollte
man vorerst nicht nachdenken. Betroffenen
empfiehlt das Landeskriminalamt (LKA) Nie-
dersachsen, in jedem Fall Anzeige zu erstat-
ten; das geht in manchen Bundesldndern
sogar online.

Im ersten Schritt mussen Opfer herausfin-
den, welcher Krypto-Trojaner ihren Compu-
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ter befallen hat. Dabei hilft die Tabelle auf
Seite 85. Dort finden sich Informationen zu
den meistverbreiteten Erpressungs-Troja-
nern. Der Schadling ldsst sich meist an den
Namenszusatzen der verschlisselten Da-
teien identifizieren: In der Tabelle sieht man
auf einen Blick, ob es dafiir ein kostenloses
Entschlisselungs-Tool gibt.

Schadling loswerden

Vor einer Datenrettung muss man sich den
Schadling erst mal vom Hals schaffen. Oft ge-
schieht das sogar von selbst, denn Erpres-
sungs-Trojaner beenden sich nach getaner
Arbeit nicht nur automatisch, sondern 16-
schen sich auch direkt - um Spuren zu ver-
wischen. Das ist zum Beispiel bei Locky der
Fall, wie wir bei Test-Infektionen beobachten
konnten. Ein Scan mit einem Virenschutzpro-
gramm ist dennoch obligatorisch, um auf
Nummer sicher zu gehen.
Verschlusselungs-Trojaner auf frischer Tat
zu ertappen, gestaltet sich als schwierig: Die
Macher der Malware veroffentlichen regel-
maBig aktualisierte Versionen. Demzufolge
kann es durchaus Stunden oder sogar Tage

dauern, bis Viren-Wachter den Schadling vor
oder wahrend einer Infektion erkennen. Er-
schwerend kommt hinzu, dass ein Verschlis-
selungs-Trojaner vergleichsweise wenig im
System anrichtet, weshalb die Heuristik und
Verhaltensanalyse des Wachters oft nicht zu-
schlagen.

Hat man den Verdacht, dass der Trojaner
gerade aktiv ist, sollte man den Computer
umgehend hart ausschalten und vorerst
nicht neu starten. Stattdessen empfiehlt es
sich, ein Live-System zu booten und von dort
aus die Windows-Partitionen zu scannen.
Den lokalen Viren-Wachter sollte man nicht
nutzen: Daflir musste das infizierte System
gestartet werden, was die Situation weiter
verschlimmern kénnte.

Als Live-System eignet sich etwa Des-
infec’t [1]. Damit geht die Suche besonders
komfortabel vonstatten, da sich Desinfec't
gleich mit vier Viren-Scannern auf die Jagd
begibt. Alternativ kénnen Betroffene auch
ein Boot-Medium eines Antiviren-Herstellers
nutzen. Ist der Schadling eliminiert, kann
man sich einen Uberblick verschaffen, ob
der Erpressungs-Trojaner sein Werk vollen-
den konnte oder Dateien verschont hat.
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Beste Losung: Backup

Wer seine Daten regelmaBig auf einer nicht
dauerhaft am Computer angeschlossenen
Festplatte sichert, kommt relativ glimpflich
davon. Denn das Zurlickspielen eines kom-
pletten System-Backups oder einzelner Daten
geht vergleichsweise leicht von der Hand. An-
schlieBend hat man wieder Zugriff auf den zu-
letzt gesicherten Zustand; verloren sind allen-
falls danach hinzugekommene Dateien.

Ubrigens: Wenn man ein Backup zuriick-
spielt, sollte man dies am besten aus einem
frisch installierten Betriebssystem heraus
tun. Denn wenn trotz aller Reinigungsaktio-
nen noch Teile des Erpressungs-Trojaners
auf dem Computer schlummern, kann dieser
die ganze Arbeit in Sekunden vernichten
und verschlisselt im schlimmsten Fall noch
das Backup-Speichermedium.

Entschliisselungs-Tools

Es ist bereits vorgekommen, dass Malware-
Entwickler die Segel gestrichen haben und die
Schliissel vom Trojaner an die Offentlichkeit
gelangt sind. Das war etwa im Sommer 2015
bei Locker der Fall. Dabei wurden nicht nur
die Schlussel veroffentlicht: Der Verschlisse-
lungs-Trojaner erhielt von den Machern sogar
den Befehl, alle Daten wieder zu dechiffrieren.
Darauf kénnen Locky-Opfer nicht hoffen, da
sich diese Malware selbststandig 16scht.

Es gibt auch Einzelfdlle, in denen Ermitt-
lungsbehorden Erpresser-Banden hochneh-
men und Schlissel beschlagnahmen. So wur-
den im April 2015 die Drahtzieher hinter Bit-
cryptor und Coinvault verhaftet. Kaspersky
hat alle Schlissel in sein kostenloses De-

Viren-Scan starten

Desinfec't Virenscan

# | TeslaDecoder - 0.0.80

TeslaDecoder can decrypt files when decryption key is still present in a data file, Tesla's registry key, in captured
request that was sent to Tesla's server or you have the decryption key.
Tesla's data file, network request or set key can be manually selected if you are trying to decrypt files on different
computer.

X

B

***The custom key was set successfully ===

*** ¥ou can try to decrypt your files now, ***

decrypt this folder by dicking on button Decrypt Folder. *=*

Decrypting files in folder:C:\Users\cttest\DesktopTesla
Please wait...

Yog.txt

=== You can load Tesla's data file manually by dicking on Load data file button, *=* ~
*%% You can decode Tesla's request by dicking on Decode request button ***

=== Y¥ou can set decryption key by dicking on Set key button ===

**%= For more information how to get your decryption key please read Instructions.html

**% It is highly recommended to copy few encrypted files into a new folder and try to

Decryption finished. (11 files decrypted, 0 files skipped, 0 warnings)
See log file for more information: C:\Jsers\cttest\DownloadsTeslaDecoder {TeslaDecoder

Load data fille

Decode request

Setkey

Decrypt Folder

Decrypt All

Cloze

ERLEREE

Das Gratis-Tool TeslaDecoder entschliisselt mit TeslaCrypt chiffrierte Daten bis zu
Version 2.2 des Trojaners. Gegen TeslaCrypt 3 ist aktuell jedoch kein Kraut gewachsen.

chiffrierungs-Tool Ransomware Decryptor ge-
packt. Damit kénnen Opfer verschlisselte
Dateien mit der Endung .clf wieder lesbar
machen.

Bei TeslaCrypt ist noch niemand an die ge-
heimen Schliissel gekommen; das Dechiffrie-
rungs-Tool TeslaDecrypt kann diese aber
rekonstruieren. Das funktioniert mit Dateien,
die mit TeslaCrypt bis Version 2.2 verschlus-
selt wurden.

Derartige Werkzeuge sollten Betroffene
aber nur mit Kopien der chiffrierten Dateien
ausprobieren. Wenn hier etwas schiefgeht,
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Wahlen Sie Ihre Einstellungen Fiir den Virenscan mit Desinfec't.

Virenscanner

& Avira

Bitdefender
Kaspersky

ClamAV (Achtung: manchmal Fehlalarmet)

Scan-Optionen

Archive und Mailboxen auf Schadsoftware untersuchen

@ Archive und Mailboxenignorieren

Laufwerkseinbindung

@ Desinfec’t bindet alle NTFS- und FAT-Partitionen automatisch nur-lesbar ein

Laufwerke jetzt einbinden

Ich binde die zu scannenden Laufwerke selbst ein

Scanverzeichnis

wahlen Sie das Verzeichnis, in dem der Virenscan starten soll. Mit dem
voreingestellten'/media’ decken Sie alle eingebundenen Laufwerke ab.

W media

Virenscan starten

Viele Krypto-Trojaner wie Locky l6schen sich von selbst, nachdem sie den
Schaden angerichtet haben. Opfer sollten das infizierte System dennoch

tiber ein Live-Sytem wie Desinfec’t scannen.
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driften die Daten endgliltig ins digitale Nir-
wana ab.

Bei TeslaDecoder greifen verschiedene
Tools ineinander: Als erstes 6ffnet man mit
TeslaViewer eine verschlisselte Datei. An-
schlieBend wird das Produkt zweier Schlissel
angezeigt, in dem sich der AES-Schlussel ver-
steckt. Den ermittelten Wert reicht man an
Yafu weiter, das ihn in seine Primfaktoren zer-
legt. Das dauert auf Desktop-Systemen typi-
scherweise ein paar Minuten, kann bei einem
sehr groBen Wert aber auch mehrere Tage in
Anspruch nehmen. Aus den errechneten Fak-
toren kann TeslaRefactor den bendétigten
Schltssel rekonstruieren. Dieser landet
schlieBlich im TeslaDecoder, der damit meh-
rere Dateien in einem Rutsch entschliusselt.

Weisen verschlisselte Dateien jedoch die
Endungen .micro, .mp3, .ttt oder .xxx auf, hilft
TeslaDecoder nicht weiter. Diese Dateien wur-
den mit TeslaCrypt 3 chiffriert, dessen Ver-
schliisselung bisher nicht geknackt wurde.

Selbst wenn es noch kein Entschlisse-
lungs-Tool gibt, sollte man die chiffrierten
Daten unbedingt aufbewahren. Am besten
sichert man das komplette System als Image.
Denn in Einzelféllen missen Entschlisse-
lungs-Tools auf die Registry oder bestimmte
Dateien eines infizierten Systems zuriick-
greifen. Zur Erstellung von Images kann man
Acronis True Image, Paragon Partition
Manager oder das kostenlose Clonezilla ein-
setzen.

Alle in diesem Abschnitt und in der Tabel-
le erwdhnten Recovery-Werkzeuge sind tber
den c't-Link abrufbar. Dort finden sich auch
Schritt-flr-Schritt-Anleitungen.

Helfen Schattenkopien?

Immer wieder stolpern Opfer von Erpres-
sungs-Trojanern lber den Begriff Schatten-
kopien, wenn sie nach Hilfe suchen. Uber
den Volume Shadow Copy Service (VSS) legt
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Uber automatisch von Windows angelegte Schattenkopien bekommt man
tiber ShadowExplorer womdéglich wieder Zugriff auf seine Daten.

Windows Schattenkopien bestimmter Da-
teien an. Bei VSS handelt es sich um einen
Systemdienst, der Versionsstdnde erzeugt.
Die standardmaRig aktivierte Systemwieder-
herstellung greift auf solche Schattenkopien
zurtick. Auf diesem Weg kann man Windows
zwar auf einen Zeitpunkt vor der Infektion
zurlicksetzen, doch verschlisselte Nutzer-
daten bleiben chiffriert.

In Einzelfédllen hilft das kostenlose Tool
ShadowExplorer weiter: Damit kdnnen Ran-
somware-Opfer die angelegten Wiederher-
stellungspunkte in einer Explorer-Ansicht
durchsuchen. Diese Punkte legt Windows
zwar automatisch, aber nicht regelméafig an;
etwa bei einer Treiber-Installation. Im
schlimmsten Fall sind die Schattenkopien
mehrere Wochen alt und veraltet. Wieder-
herstellungspunkte kann man aber auch
manuell anlegen.

Wahlen Betroffene in ShadowExplorer ein
Datum vor der Infektion aus, tauchen unter
Umstdnden alte, unverschlisselte Versionen
von Dateien auf, die sich exportieren lassen.
Praktisch jeder Erpressungs-Trojaner 16scht
jedoch als Teil seines Zerstérungswerk alle
Schattenkopien. Das kann im Fall von Locky
sogar im Verborgenen passieren, ohne dass
eine UAC-Nachfrage auftaucht.

In unseren Tests konnten wir mit dem Tool
keine Dateien wiederherstellen. In einem Fall
existierten nach einer Infektion zwar noch
Schattenkopien; die mit ShadowExplorer ex-
portierten Dateien waren aber defekt.

Fir Ransomware-Geschadigte kann zu-
dem der Punkt ,Vorgéangerversionen” in den
Eigenschaften einer Datei hilfreich sein. Da-
riber kdnnen einzelne Dateien von einem
Zeitpunkt vor der Infektion wiederhergestellt
werden. Diesen Dateiversionsverlauf gibt es

| Recuva.com
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Suche |~
Grake Zustand Kammentar
113 Bytes  Eszellent Keine tiberschrichenen Cluster gefunden
113 Bytes  Exzellent Keine tiberschriehenen Cluster gefunden
219KB  Kritisch Diese Datei wurde mit " C\Users\des’ Ap
32 KB Unwiederherstellbar Diese Datei wurde mit " CAWindaws' Infu
2KB  Unwiederherstellbar Diese Datei wurde mit " C:\Windows\Win
G651 Bytes  Unwiederherstellbar Diese Datei wurde mit " CAWindows \Win
22 KB Unwiederherstellbar Diese Datei wurde mit " C:\WindawsInst
19KB  Unwiederherstellbar Diese Datei wurde mit " C\Users\ des' Mu
10KB  Exzellent Keine tiberschniehenen Cluster gefunden
TKE  Unwiederherstellbar Diese Datei wurde mit " C:\Users\des\Ap
340 Bytes  Exzellent Keine tiberschnehenen Cluster gefunden
243 Bytes  Unwiederherstellbar Diese Datei wurde mit " C:\Windows' Win
992 Bytes  Unwiederherstellbar Diese Datei wurde mit " C\Windaws\Win
20KB  Unwiederharstellbar Diese Datei wurde mit " C:\Windows'Inst
30KE  Unwiederherstellbar Diese Datei wurde mi FWindaws. W
TKE  Unwizderherstellbar Diese Datei wurde mit " C\Users' des’ Ap|
329 Bytes  Exzellent Keine tiberschrichenen Cluster gefunden
435 Bytes  Ewzellent Keine tiberschriebenen Cluster gefunden
4KB  Unwiederherstellbar Diese Datei wurde mit " C\Users\des' Ap
2KB  Unwiederherstellbar Diese Datei wurde mit "\ Windaws' Mic
2KB  Unwiederherstellbar Diese Datei wurde mit " C:\Windows'Win
G661 Bytes  Unwiederherstellbar Diese Datei wurde mit " CA\Windaws\Win
O Partae  mizdarharctallhar Mlizes Miatai snwela it 0 Wind el Win

Datenrettungsprogramme wie Recuva kdnnen unter Umstanden unverschliisselte
Versionen von andernfalls verlorenen Dateien rekonstruieren.
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seit Windows 8; er ist auch in Windows 10
implementiert.

Der Versionsverlauf ist im Gegensatz zur
Systemwiederherstellung jedoch nicht stan-
dardméfig aktiviert. Wer vor der Infektion
daran gedacht hat, den Dateiversionsverlauf
einzuschalten, hat womaoglich die Option, zu
unverschlisselten Datei-Versionen zurlickzu-
kehren. Das Problem dabei: Der Backup-Me-
chanismus sichert Dateien zwar auf Wunsch
auch auf externe Datentrager. Ist dieser wéh-
rend des Infektionsvorgangs mit dem Com-
puter verbunden, schlagt der Verschlisse-
lungs-Trojaner jedoch auch dort zu.

Forensik-Tools

In der Regel verschlusseln Erpressungs-Tro-
janer die Dateien und I6schen anschlieBend
die Originale. Beim Entfernen markiert das
Betriebssystem die Dateien lediglich als ge-
I6scht, sie sind aber nach wie vor auf dem
Datentrager vorhanden. Prinzipiell sollte
also durchaus eine Chance bestehen, die
unverschlisselten Originalversionen mit
einem Datenrettungsprogramm zu rekon-
struieren. Bewédhrte kostenlose Undelete-
Tools sind Autopsy, PhotoRec und Recuva
(siehe c't Link).

IT-Dienstleister Backer konnte damit aller-
dings bei keinem Verschliisselungs-Trojaner-
Befall wichtige Daten retten, sondern nur
etwa temporére Internetdateien. Er hat die
Datenrettung mit Autopsy & Co. nach meh-
reren Versuchen komplett aufgegeben. Auch
unsere Tests sind gescheitert.

Das Gelingen héngt hier von mehreren
Faktoren ab. Fiir eine héhere Erfolgsquote
gilt: Umso groBer die Festplatte ist, desto
langer bleiben als geléscht markierte Da-
teien liegen. Es ist also eine Frage der Zeit,
bis diese Uberschrieben werden. SSD-Nutzer
haben schlechtere Karten, denn in der Regel
ist die Speicherkapazitat dort kleiner, wes-
halb die Daten schneller Gberschrieben wer-
den. Erschwerend kommt die TRIM-Funktion
hinzu, die Schreibzugriffe moéglichst gleich-
maBig verteilt. Somit werden geldschte Da-
teien bei SSDs schnell tiberschrieben.

Um kein Risiko einzugehen, sollte man die
Festplatte mit den verschlisselten Daten an
ein nicht infiziertes System hangen. Photo-
Rec lasst sich zum Beispiel auch Uber ein
Linux-Live-System nutzen. Nach dem Start
eines Datenrettungsprogramms wahlt man
die Festplatte mit den verschlisselten Daten
aus. AnschlieBend kann man auf Wunsch
festlegen, ob das Tool nur nach bestimmten
oder allen Dateitypen suchen soll.

Letzter Ausweg Losegeld?

Wenn alle Stricke reiBen und keine andere
Methode hilft, bleibt noch eine letzte Op-
tion: das Loésegeld zu zahlen. c't rdt nicht
dazu, sich auf die Forderungen der Verbre-
cher einzulassen. Diese Entscheidung muss
das Erpressungsopfer selbst treffen. Fir
viele ist der Bezahlvorgang abstrakt und
ohne Vorwissen ist es schwierig, Bitcoins zu
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Im besten Fall versorgen Kriminelle
ihre Opfer nach der Zahlung mit
einem Dechiffrierungs-Tool inklusive
passendem Schliissel. Das Bild zeigt
den Entschliissler von TeslaCrypt.

kaufen. Ein c't-Artikel beschreibt, wie der
Einkauf Uber www.bitcoin.de vonstatten
geht. Diesen kann man online Uber den c't-
Link lesen.

IT-Dienstleister Backer hat sich mit ver-
zweifelten Kunden zweimal auf die Forde-
rung eingelassen. In beiden Féllen lieBen sich
alle Daten wiederherstellen. Nachdem das
Losegeld mit Bitcoins beglichen wurde, stell-
ten die Gauner ein Dechiffrierungs-Tool in-
klusive passendem Schlussel zur Verfligung.

Die Zahlung des Losegelds garantiert aller-
dings nicht, dass Opfer tatsachlich wieder Zu-
griff auf ihre Daten bekommen. So sind Falle
bekannt, in denen Kriminelle nach Erhalt des
Losegelds in der Versenkung verschwanden
und den Schlussel nicht rausriickten. Nach-
verfolgen kann man das nicht, da sich die Ser-
ver im Tor-Netz verstecken.

Es kann auch schlimmer kommen: Ein
Leser schilderte c't, wie er rund 500 Euro L&-
segeld gezahlt hatte; anschlieBend habe er
eine Batch-Datei zur Entschlisselung erhal-
ten. Doch durch einen Fehler bei der Uber-
gabe des Laufwerksbuchstabens an die De-
kodierungsroutine hat das Skript die Dateien
nicht entschlisselt, sondern geldscht. Erst
nachdem der Leser die Batch-Datei ange-

Anzeige erstatten

Wie alle Behorden orientiert sich auch die
Polizei bei ihrer Ressourcen-Planung am
Bedarf. Diesen ermittelt sie unter anderem
aus dem Aufkommen an Anzeigen zu be-
stimmten Straftaten. Mehr Anzeigen be-
deuten, dass sich mehr Beamte mit der
Verfolgung der Tater und dem Schutz be-
ziehungsweise der Betreuung der Opfer
befassen. Im Idealfall bildet die Polizei spe-
zielle Ermittlungsgruppen fir Erpressungs-
Trojaner wie in Niedersachsen.

Betroffene Firmen konnen sich derzeit an
die Zentrale Ansprechstelle Cybercrime
fur die Wirtschaft (ZAC) der einzelnen
Bundeslander wenden und erhalten dort
Hilfe. Privatpersonen erhalten zwar keine
Unterstlitzung bei der Datenrettung, aber
Beratung. Ansprechpartner gibt es in
jeder ortlichen Polizeidirektion in der Ab-
teilung fur Cyber-Kriminalitat.

Jeder Betroffene sollte Anzeige
erstatten. Unter www.online-
strafanzeige.de geht das auch online.

passt hatte, funktionierte das Skript wie ver-
sprochen.

Anlaufstelle fiir Opfer

Dieser Artikel spiegelt unseren aktuellen
Kenntnisstand Uber erste Hilfe fiir Opfer von
Verschlisselungs-Trojanern wider — weitere
Infos stehen uns aktuell nicht zur Verfligung.
Bitte haben Sie Verstandnis, dass c't keine Ein-

POLIZEI
NIEDERSACHSEN

)

Sachverhalt *

zelfall-Beratung leisten kann. Betroffene kon-
nen sich im Forum, Hilfe bei Erpressungs-Tro-
janern” auf heise online austauschen, das
Uber den c't-Link erreichbarist.  (des@ct.de)

Literatur
[1] Jurgen Schmidt, Desinfec't 2015, Schadlinge ein-

fach und zuverlassig aufspuren, c't 14/15,S. 91

€t Alle Tools: ct.de/yh5v

erstmals Varianten Dateiendungen Entschliisselungs-Tools Besonderheiten
aufgetaucht
Bitcryptor 2015 unbekannt Kdi Ransomware Decryptor von Kaspersky keine
Chimera 2015 unbekannt .rypt kein Tool vorhanden droht mit Verdffentlichung der
erbeuteten Daten (kein Fall bekannt)
Coinvault 2015 unbekannt Kdi Ransomware Decryptor von Kaspersky keine
CryptorBit 2013 unbekannt nicht bekannt Anti-CryptorBit keine
CryptoLocker 2013 FileCoder .encrypted, .exx, .ezz Schliissel unter www.decryptcryptolocker.com  keine
(bei Verdffentlichung des Artikels offline)
CryptoTorLocker 2015 International Police Association (IPA) nicht bekannt (12015 Decryptor (CryptTorLocker) keine
StopPiratesDecryptor (IPA)
Cryptowall 2013 Crowti, CryptoDefense, Cryptorbit, Cryto- ~ Zufallsname wie: 27p9k967z.x1nep  kein Tool vorhanden keine
wall 2.0, Cryptowall 3.0, Cryptowall 4.0
(TB-Locker 2014 Critroni .ctbl oder Zufallsnamen wie: kein Tool vorhanden erster Krypto-Trojaner, der seit 2016
.uogltic, .rpyxhhm Webserver befallt
Linux.Encoder.1/KeRanger  2015/2016 unbekannt Zufallsnamen wie: 92240n64.621a9 /  fiir Linux.Encoder.1: Decrypt; laut Bitdefender ~ KeRanger verschliisselt wie Linux.Encoder.1,
.encrypted theoretisch auf fiir KeRanger tauglich infiziert aber Mac 0S X
Locky 2016 unbekannt Jocky kein Tool vorhanden keine
Operation Global Il 2014 unbekannt .exe Operation Global Ill Ransomware Patcher Sperrung des Computers, die sich aber mit
Alt+Tab umgehen lasst; infizierte .exe-
Dateien sind nach der Rettung mit dem Tool
kaputt; Schadcode in den infizierten Datein
infiziert auch andere Computer
PadCrypt 2016 unbekannt etc kein Tool vorhanden erste Ransomware mit Live-Chat
TeslaCrypt 2015 AlphaCrypt, TeslaCrypt 2.0, TeslaCrypt 3.0 .aaa, .abc, .ccq, .ecc, .exx, .ezz,.mp3,  bis Version 2.2 via TeslaDecrypt Warnscreen identisch wie bei CryptoLocker
.micro .ttt, .vwv, .xxx, .xyz und .zzz .aaa, .abg, .ccc, .ecq, .exx, .vwv, xyzund .zzz
TorrentLocker 2014 CryptOLOcker, CryptoFortress .encrypted TorrentLocker De-Ransomware V1.0.5.0 Warnscreen identisch wie bei CryptoLocker
Trun-Trojaner 2016 unbekannt trun kein Tool vorhanden verschliisselt mit GPG
VaultCrypt 2015 unbekannt vault kein Tool vorhanden keine
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Know-how | Erpressungs-Trojaner analysiert

Ronald Eikenberg, Jiirgen Schmidt

Trojaner auf Raubzug

Verschliisselungs-Malware analysiert

Bei Verschliisselungs-Trojanern handelt es sich in aller Regel um recht einfach gestricktes
Teufelszeug. Wir haben uns TeslaCrypt, den Trun-Trojaner und Locky etwas genauer angesehen.

Das Herzstlick der Erpressungs-Trojaner
ist die Verschlusselung. Viele behaup-
ten, die Daten mit RSA mit mindestens 2048
oder 4096 Bit zu verschliisseln. Das soll wohl
die Opfer beeindrucken, ist aber Blédsinn.
RSA wird eigentlich nie fiir das Verschlisseln
nennenswerter Datenmengen verwendet -
das Verfahren arbeitet daftir viel zu langsam.

Manche Ransomware benutzt zwar RSA.
Sie verschlisselt aber damit lediglich die nur
wenige Byte langen Schliissel - reguldre Ver-
schltisselungsprogramme machen das tbri-
gens auch so. Die Verschlisselung der ei-
gentlichen Daten erfolgt immer mit einem
schnellen, symmetrischen Verfahren wie
AES. Das ist schon mit 128 Bit nicht zu kna-
cken; bei den oft eingesetzten 256-Bit-
Schlisseln ist ein solcher Versuch véllig aus-
sichtslos. Das bedeutet konkret: Ohne den
AES-Schlussel gibt es keinen Zugang zu den
Daten.

Dieser AES-Schlissel steht typischer-
weise im Kopf der verschlisselten Dateien —
ist dort aber seinerseits durch Verschlisse-
lung vor dem Zugriff gesichert. An diesem
Punkt haben die Entwickler von TeslaCrypt
geschlampt. Statt auf bewédhrte Verfahren
wie RSA zu setzen, haben sie etwas Eigenes
zusammengepfuscht. Das fuhrt dazu, dass
im Kopf einer TeslaCrypt2-typischen .vvv-
Datei das Produkt zweier Schlussel steht —
von denen einer der bendtigte AES-Schlis-
sel ist. Da es sich bei beiden Schlisseln um
256-Bit-Zahlen handelt, muss man lediglich
eine 512-Bit-Zahl faktorisieren und die Fak-
toren danach wieder richtig zusammenset-
zen, um den bendtigten AES-Schlissel zu
errechnen.
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Das kann im Extremfall einige Tage dau-
ern, oft aber auch nur wenige Minuten, weil
es viele kleine Prim-Faktoren gibt, die schnell
gefunden werden. Allerdings z6ge sich der
Vorgang trotzdem unangenehm in die
Lange, wenn man ein paar tausend Dateien
entschlisseln muss. Da kommt den Opfern
ein zweiter Bock zugute, den die TeslaCrypt-
Entwickler geschossen haben: Der Trojaner
wiirfelt beim Start zwar einen zufélligen AES-
Schlissel aus, verwendet diesen aber fir alle
Dateien. Nur wenn der Trojaner etwa durch
einen Neustart unterbrochen wird, kommt
ein neuer Schlissel zum Einsatz. Im Normal-
fall kann man also alle Dateien mit dem ein-
mal errechneten AES-Schlissel dekodieren;
ansonsten ist noch eine zweite Faktorisie-
rung notig.

Mit GPG verschliisselt

Der weniger bekannte Trun-Trojaner arbeitet
sorgfaltiger und setzt das Open-Source-Tool
GnuPG ein, um Dateien zu verschlisseln.
Dazu holt er sich von einem Server das Origi-
nal-Programm gpg.exe und erzeugt damit
im Batch-Modus auf dem infizierten Rechner
ein neues PGP-Schllsselpaar flr einen
Benutzer namens ,Cellar”. Dessen geheimen
Schlissel exportiert er aus dem GPG-Schlis-
selbund und verschlisselt ihn dann.

echo Key-Type: RSA > vrbomé6q1.jtObpfga
echo Key-Length: 1024 >> vrbomé6q1.jtObpfga
echo Name-Real: Cellar >> vrboméq1.jtObpfga
gpg.exe --batch --gen-key vrbom6q1.jtObpfga
gpg.exe -r Cellar --export-secret-keys ...
gpg.exe -r kkkkk ... -o trun.KEY

Die Verschlisselung richtet sich an einen
Benutzer mit den Pseudonym ,kkkkk”, des-
sen offentlichen PGP-Schlussel der Trun-Tro-
janer bereits mitbringt. AnschlieBend Ischt
der Trojaner den geheimen Cellar-Schlissel
und macht sich ans Werk: Er verschlisselt
alle moglichen Dateien mit dem 6ffentlichen
Cellar-Key.

Die Schlussel-Datei trun.KEY verbleibt
zwar auf dem infizierten System; sie lasst sich
aber nicht knacken. Gemaf3 Anleitung sendet
sie ein zahlungswilliges Opfer an den Erpres-
ser, der sie mit seinem geheimen kkkkk-
Schlussel dechiffrieren kann. Das liefert den
geheimen Cellar-Schlissel fiir ein Entschlis-
selungs-Skript, das er nach Eingang des Lo-
segeldes zuriickschickt.

Auch GPG arbeitet beim Verschlisseln
von Daten mit einem symmetrischen Verfah-
ren. Standardmafig kommt CAST5 zum Ein-
satz, das ebenso wenig zu knacken ist wie
AES. Nur der fir jeden Verschlusselungsvor-
gang zuféllig ausgewtrfelte CAST5-Schlissel
wird mit RSA verschlisselt.

Knacken Idsst sich die Verschlisselung des
Trun-Trojaners somit nicht. Einziger Schwach-
punkt ist der lokal auf dem System des Op-
fers erzeugte geheime Cellar-Schlussel. Ihn
16scht der Trojaner zwar, aber mit etwas
Glick findet man bei einer forensischen Ana-
lyse der Festplatte noch Spuren davon.

Locky auf die Finger geschaut

Wie es aussieht, wenn sich Profis der Sache
annehmen, demonstriert Locky mit erschre-
ckender Perfektion. Der Krypto-Trojaner ist
derzeit einer der erfolgreichsten und gefahr-
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lichsten Vertreter seiner Gattung. Zeitweise
hat er Gber 5000 Rechner pro Stunde ver-
schlisselt - allein in Deutschland. Soweit bis-
her bekannt, gibt sich die vermutlich von der
Dridex-Gang geschriebene Ransomware
keine BloRe.

Nach dem Start nimmt der Krypto-Troja-
ner sofort Kontakt mit einem Command-
and-Control-Server (C&C) auf — naturlich ver-
schlisselt. Dabei Gbermittelt er eine 16-stel-
lige GUID, die von der einzigartigen Volume-
ID der Windows-Platte abgeleitet wird. Uber
diese GUID verwalten die Tater ihre Opfer.
Der HTTP-Post-Request an main.php enthélt
unter anderem den Parameter act=getkey, Gber
den Locky einen individuellen RSA-Schlissel
(Public Key) fur die Verschlisselung anfor-
dert. Der fur die Entschlisselung bendtigte
geheime Schlissel verbleibt auf dem C&C-
Server - auB3er Reichweite der Opfer.

Auch Locky verschlisselt die Dateien
nicht mit dem 2048 Bit langen RSA-Schlissel,
sondern lediglich mit AES-Schliissel. Doch
anders als TeslaCrypt erzeugt Locky fir jede
Datei einen neuen, zufélligen AES-Schlissel.

Dabei nimmt der Schadling alles ins Visier,
was Anwendern lieb und teuer ist: Bilder,
Musik, Videos, Dokumente, Datenbanken,
Programm-Code - selbst Zertifikate, PGP-
Schlussel und Bitcoin-Wallets bleiben nicht
verschont. Der Name der verschliisselten Da-
teien beginnt mit der 16-stelligen Opfer-ID
und endet auf .locky. Bislang zeichnet sich
kein Weg ab, wie man diese Dateien ohne
die Hilfe der Erpresser wieder dechiffrieren
kdnnte.

Verbreitet wird Locky vor allem {ber
Mails, denen ein Zip-Archiv anhangt. Darin
befindet sich entweder ein Office-Dokument
mit Makro-Code oder ein wenige KByte gro-
Bes Skript (zum Beispiel mit der Endung .js),
das vom Windows Script Host ausgefiuihrt
wird. Der Zweck der Anhange ist identisch:
Es handelt sich um sogenannte Dropper, die
per HTTP die aktuelle Version des Krypto-
Trojaners herunterladen und ausfiihren -
meist von irgendeinem gehackten Server.

Eine von uns untersuchte Locky-Payload
hiel3 bba3e983...eec12a4.exe und war etwa
186 KByte grof3. Sie landete im Temp-Ordner
von Windows; das kann sich aber ebenso wie
der Verbreitungsweg bei kiinftigen Versio-
nen andern. Das Programm enthélt einige
fest einprogrammierte C&C-Server-Adressen.

Fir Backup sorgt ein sogenannter Domain
Generation Algorithmus, der abhdangig vom
aktuellen Datum die Domain eines C&C-Ser-
vers errechnet. Die Locky-Hintermé&nner re-
gistrieren diese Domains zeitnah, um die In-
formationen der infizierten Rechner einzu-
sammeln und Schlissel auszuliefern. Ist
keiner der Server erreichbar, schlagt Locky
mangels Krypto-Schlissel auch nicht zu und
I6scht sich klammheimlich. Solche DGAs fiir
C&C-Server kommen Ubrigens bei Bot-Net-
zen schon langer zum Einsatz.

Im Rahmen der Kommunikation mit dem
C&Cinformiert Locky seinen Herrn und Meis-
ter Uber die installierte Windows-Version, ob
es sich um ein 64-Bit-System handelt und
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Locky kommuniziert mit Stream Content
seinem Command-and-
Control-Server - natiirlich

verschlisselt.

Know-how | Erpressungs-Trojaner analysiert

POST /main.php HTTP/1.1
Host: pvwinlrmwvccue.eu
Content-Length:
Connection: Keep-Alive
Cache-Control: no-cache
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Server: nginx
welche Systemsprache einge-
stellt ist. Uber die Action ,get-
text” fragt der Schadling die
aktuelle Erpresser-Botschaftin
der passenden Sprache ab,
Uber die Action ,stats” Uber-
mittelt er zudem Informatio-
nen Uber die verschlisselten
Dateien.

Der Erpressungs-Trojaner
hinterlasst in der Registry unter HKEY_CUR-
RENT_USER\SOFTWARE\Locky die Opfer-ID
(,id"), die Erpresser-Botschaft (,paytext”), den
eingesetzten RSA-Key (,pubkey”) und die In-
formationen, ob die Verschlisselung erfolg-
reich vollzogen wurde (,completed”).

Locky verschlisselt nicht nur Dateien auf
Platten, USB-Speicher, RAM-Disks und einge-
bundenen Netzwerk-Laufwerken. Er macht
sich auch im Netz auf die Suche nach erreich-
baren Netzwerk-Freigaben. Wird er dabei
fundig, bindet er das Laufwerk ein, um dort
mit seinem zerstorerischen Tun fortzufahren.
Wenn ein Netz-Admin also allzu freiziigig
Freigaben eingerichtet hat und fiir den einfa-
chen Datenaustausch kurzerhand auf allen
Systemen komplette Laufwerke exportiert,
racht sich das bei einer Locky-Infektion bitter.

Doppelt und dreifach

Eine Locky-Infektion kann man kaum Uberse-
hen. Nicht nur legt der Schadling in jedem
Ordner eine Datei namens _Locky_recover_
instructions.txt ab, die in der Systemsprache
informiert, wie das Opfer den zur Entschlis-
selung der .locky-Dateien notigen Decryptor
kaufen kann. Um sicherzustellen, dass das
Opfer diese Kaufempfehlung auch nicht

Die Locky-Verschliisselung
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Date: Fri, 19 Feb 2016 18:43:37 GMT

Content-Type: text/html; charset=UTF-8
Content-Length:
Connection: keep-alive
Vary: Accept-Encoding
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..K..}.POST /main.php HTTP/1.1

Uibersieht, speichert Locky die Textdatei auch
auf dem Desktop und 6ffnet sie mit dem
Editor.

Damit nicht genug, generiert der Trojaner
aus dem abgerufenen Erpressertext dyna-
misch noch eine Bitmap namens _Locky_re-
cover_instructions.omp, die ebenfalls geoff-
net und sogar als Desktop-Hintergrund ge-
setzt wird. Nach getaner Arbeit 16scht sich
Locky dann selbststéndig.

Der Decryptor kostet in der Regel ein hal-
bes Bitcoin, was umgerechnet rund 190 Euro
entspricht. Das Opfer muss ihn bei einem
Hidden Service im Tor-Netz erwerben, des-
sen Adresse die Erpresser-Botschaft nennt.
Das dient nicht etwa der Sicherheit des Op-
fers, sondern der Erpresser: Durch das zwi-
schengeschaltete Anonymisierungs-Netz las-
sen sich deren Systeme nicht lokalisieren.

Der mit etwas Gluick zuriickgelieferte De-
cryptor bringt den geheimen RSA-Schlissel
mit, der zu dem von Locky abgerufenen Pu-
blic Key passt. Das Tool funktioniert somit
nur auf dem Rechner des Opfers, das bezahlt
hat. Es handelt sich um ein unspektakuldres
Kommandozeilen-Tool, das sich — wie zuvor
Locky — durch Datentréager und Freigaben
frisst, um die Verschlisselung wieder umzu-
kehren. (ju@ct.de) €€

Nur mit dem RSA-Schlussel (blau) kann man den AES-Schliissel dechiffrieren, den
man benétigt, um die Datei wieder herzustellen. Doch dieser RSA-Schlissel liegt

nur auf dem C&C-Server der Erpresser.

Sonne.jpg

01110... -
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163....locky

C&C-Server
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Test | Allround-PCs

Christian Hirsch

Allrounderim
Speicher-Duell

Komplett-Rechner mit Hybrid-Festplatte oder SSD

Kleine SSD plus Platte oder Hybrid-Festplatte? Fiir 800 Euro bekommt man
Allround-PCs mit leistungsfahiger Quad-Core-CPU und spieletauglicher
Grafikkarte. Jedoch gibt es bei diesem Preis dann keine grof3e SSD, sondern
nur eine Hybrid-Festplatte oder ein Paket aus einer kleinen SSD und einer
Festplatte. Welches der beiden Konzepte taugt besser fiir den PC-Alltag?

Bei Komplettrechnern von der Stange
versuchen die Hersteller moglichst viele
Kauferschichten gleichermaBlen zufrieden
zu stellen. PCs mit genug Rechenleistung,
um Videos zu schneiden, gibt es schon ab
500 Euro zu kaufen. Sollen aktuelle 3D-
Shooter flissig laufen, ist man mit passen-
der Grafikkarte ab 700 Euro dabei. Um im
Elektromarkt-Prospekt die Nase vorne zu
haben, verbauen die PC-Hersteller in ihren
Consumer-Geraten jedoch lieber (Multi-)Te-
rabyte-Festplatten als schnelle Solid-State
Disks.

Die groRere Kapazitat von herkdmmlichen
Magnetscheiben zieht bei der Kundschaft
immer noch starker als der weniger plakati-
ve, dafilir spiirbare Geschwindigkeitsvorteil
durch Flash-Speicher. Erst in der Luxusliga
far tiber 1000 Euro gehoren SSDs mit 256
GByte zur Grundausstattung. Bei Business-
PCs gibt es die hingegen schon ab 520 Euro,
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allerdings taugen diese Rechner mangels
Grafikkarte nicht zum Spielen.

Im Test treten zwei Komplettrechner fir
jeweils rund 800 Euro mit dhnlicher Ausstat-
tung gegeneinander an: Im HP Pavilion 550-
137ng und im Lenovo Ideacentre 700-25ish
stecken jeweils der gunstigste Quad-Core
der aktuellen sechsten Core-i-Prozessorge-
neration, 8 GByte RAM sowie eine GeForce
GTX 960. HP packt das Betriebssystem auf
eine 128-GByte-SSD und baut als Datenhalde
zusatzlich eine 1-TByte-Festplatte ein, wah-
rend Lenovo eine Hybrid-Festplatte (SSHD)
mit 1 TByte Kapazitdt verwendet.

HP Pavilion 550-137ng

HP hat dem Pavilion 550 ein Gehduse mit
schicker blauer Front spendiert und hebt
sich damit optisch etwas vom typischen PC-
Einerlei ab. Das optische Slimline-Laufwerk

sitzt hochkant in der Mitte des Rechners und
fallt wie der Kartenleser und die USB-Front-
anschlisse im schmalen schwarzen Dekor-
streifen kaum auf.

Im Inneren setzt der Hersteller auf moder-
ne Technik, spart aber an einigen Stellen: Der
Core i5-6400 hockt auf einem Mainboard mit
dem Billig-Chipsatz H110. Mit Ausnahme des
PEG-Slots fur die Grafikkarte arbeiten die
Steckplatze deshalb nur mit PCle-2.0-Ge-
schwindigkeit. Der freie M.2-Slot eignet sich
daher ausschlieBlich fir WLAN-K&rtchen mit
30 mm Lange, nicht aber fir schnelle PCle-
SSDs mit groBerer Bauform. Zudem bestlickt
HP nur einen der beiden Speicher-Steckplat-
ze mit einem DDR3-DIMM.

SSD und Festplatte sitzen wie das DVD-
Laufwerk hochkant im Gehduse. Freie
Schéchte gibt es nicht, zudem begrenzt der
nicht herausnehmbare Laufwerkstrager die
Lange von Erweiterungskarten, was spateres
Aufrusten erschwert. Dank drei DisplayPort-
1.2-Anschlissen und einer HDMI-2.0-Buchse
an der GeForce GTX 960 kann der Rechner
vier 4K-Monitore beziehungsweise ein 5K-
Display fltssig mit 60 Hz Bildwiederholrate
ansteuern.

Im Leerlauf brummt der Pavilion 550 mit
0,8 Sone Lautheit. Verursacher ist die nicht
entkoppelte Festplatte, die das gesamte Ge-
héduse vibrieren lasst. Bei Zugriffen und mit
CPU-Last steigt der Gerduschpegel nur mini-
mal an (1,0 Sone). Kommt 3D-Last hinzu,
wird der Larm nach langerer Zeit unertrdg-
lich: 3,3 Sone zwingen zu Kopfhorern.

Bei den USB-2.0-Transferraten schwachelt
der Pavilion 550 etwas: Mehr als 22 MByte/s
sind nicht drin. Erst wenn man zusatzlich
einen CPU-Kern belastet, erreicht der Rechner
die Ublichen 37 MByte/s Durchsatz. Vermut-
lich gibt es hier ein kleines Problem mit den
Energiesparmechanismen. Zudem liefern die
analogen Audiobuchsen keinen linearen Fre-
quenzverlauf. Auch das Abschalten aller ,Ver-
besserungen” in der mitgelieferten Software
von Bang & Olufsen half nicht weiter.

Lenovo IdeaCentre 700-25ISH

Der IdeaCentre 700 kostet rund 80 Euro
mehr als der HP-Rechner, bietet daftir aber
einige Extras. Im Unterschied zu diesem ist er
mit WLAN, einem H170-Mainboard sowie
DDR4-RAM ausgestattet. Mit lediglich einem
Speichermodul arbeitet der Rechner jedoch
ebenfalls nur im Single-Channel-Modus. Das
optische Laufwerk sowie die 3,5"-Hybrid-
Festplatte lassen sich dank Schnellverschliis-
selung leicht auswechseln. Bei Mainboard
und Netzteil handelt es sich jedoch um pro-
prietdre 12-Volt-Technik ohne den Ublichen
24-poligen ATX-Stromstecker.

Nach dem ersten Start ist zundchst erst
einmal Warten angesagt, denn Lenovo hat
die Ursprungsversion von Windows 10 auf-
gespielt. Die Installation des 3 GByte grof3en
Updates auf Version 1511 dauerte eine knap-
pe Stunde. Im Leerlauf scheitert der PC bei
der Gerduschentwicklung mit 0,5 Sone
knapp an der Note ,Sehr gut”. Aus dem lei-
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Test | Allround-PCs

Allround-PCs - technische Daten

Hersteller, Typ

Hardware-Ausstattung

CPU/ Kerne / Takt (Turbo)

(PU-Liifter (Regelung)

RAM (Typ / Max) / -Slots (frei)
Grafik(-speicher) / -liifter

Chipsatz

Erweiterungs-Slots (nutzbar)

Festplatte (Typ, Kapazitat, Drehzahl, Cache)

SSD (Typ, Kapazitt)

optisches Laufwerk (Art)

Kartenleser

Einbauschachte (frei)

Netzwerk-Interface (Chip, Anbindung) / TPM
WLAN (Chip, Anbindung)

Gehause (B Hx T [mm]) /-liifter
(geregelt)

Kensington-Lock / Schlosslasche / Tiirschloss
Netzteil(-lifter)

Anschliisse hinten

Anschliisse vorn, oben und seitlich

HP Pavilion 550-137ng

Corei5-6400/4 /2,7 (3,1 bis 3,3) GHz
80mm (v)

8 GByte (DDR3-1600 /32 GByte) / 2 (1)
GeForce GTX 960 (2 GByte) / 92 mm
H110

1% PCex1(1),1xPEG(0),1xXM.2(1)

Toshiba DTOTACA100 (3,5"-SATA 6G, 1 TByte,
7200 min~", 32 MByte)

Samsung PM871 128GB (MZ7LN128HCHP) (2,5"-
SATA 6G, 128 GByte)

HPSU-208GB (DVD-Brenner)

SDXC, SDHC, SD, MMC

1x2,5"(0), 1%3,5"(0), 1 Slimline (0)

1 GBit/s (Realtek 8161GSH, PCle) / TPM 2.0
n.v.

Midi-Tower (166 < 361 < 380) / 92 mm (v/)

v v In.v.

Lite-On PS-6301-07, 300W, 80Plus Bronze
(80 mm)

1> HDMI 2.0, 1 DVI, 3 X DisplayPort 1.2,
3% analog Audio, 2 < USB 3.0, 2 < USB 2.0,
1 LAN

2 USB 3.0, 1 x analog Audio

Elektrische Leistungsaufnahme und Datentransfer-Messungen

Soft-Off (mit EUP) / Energie Sparen /
Leerlauf

Volllast: CPU / CPU und Grafik

SSD / Festplatte Lesen (Schreiben)
USB 2.0/ USB 3.0: Lesen (Schreiben)
LAN: Empfangen (Senden)
SDXC-Card: Lesen (Schreiben)
Funktionstests

Secure-Boot ab- / CSM einschaltbar / Auto
BIOS Update

Wake on LAN: Standby / Soft-Off

USB: 5V in Soft-off / Wecken per
USB-Tastatur aus: Standby (Soft-0ff)

Bootdauer bis Desktop

Parallelbetrieb (Digital Monitore)

4K: HDMI / DisplayPort / DVI

analog Mehrkanalton (Art) / 2. Audiostrom
Systemleistung

BAPCo SYSmark 2014

Cinebench R15 Rendering: Single- /
Multi-Thread

3DMark: Fire Strike

Alien Isolation, Maximum, 17 < SMAA:
Full HD / Ultra HD

Dirt Rally, hohe Qualitat, 2 x MSAA: Full HD /
Ultra HD

Mordors Schatten: Ultra: Full HD / Ultra HD
Bewertung

Systemleistung: Office / Rendering /
Spiele

Audio: Wiedergabe / Aufnahme / Front

Gerduschentwicklung: Leerlauf / Volllast
(Note)

CPU-Last / Festplatte (Note)
Lieferumfang
Tastatur / Maus

Betriebssystem / installiert im UEFI-Modus /
Secure-Boot

Anwendungs-Software

Treiber- / Recovery-CD / Handbuch
Preis / Garantie

@® sehr qut
v vorhanden

@ qut
n.v. nicht vorhanden
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O zufriedenstellend

03W/1,8W/253W

8W/213W

555(160) / 184 (181) MByte/s
40 (22) / 463 (460) MByte/s
117 (118) MByte/s

37,0 (39,0) MByte/s

vVIvi-=

viIv
=/vi(-)

17s

4 Displays
60Hz/60Hz /30 Hz
v (51)/v

1515
141/518

6132
84/25fps

95/34fps

44/15fps

DD/ D/ ®

®/0/®
0,8 Sone (@) /3,3 Sone (©O)

1,0 Sone (@) /1,0 Sone (O)

v IV
Windows 10 Home (64Bit) /v/ /v/

Cyberlink (PhotoDirector, Power Media Player,
PowerDirector)

n.v./n.v./Kurzanleitung

Lenovo 700-251SH (90ED001FGE)

Corei5-6400/4/2,7 (3,1 bis 3,3) GHz
80mm (v)

8 GByte (DDR4-2133 / 64 GByte) / 4 (3)
GeForce GTX 960 (2 GByte) / 65 mm
H170

3% PClex1(2),1xPEG(0),1xM.2(0)

Seagate ST1000DX001 (3,5"-SATA, 1TByte,
7200 min~", 8 GByte Flash + 64 MByte)

n.v.

PLDS HD16AFSH (DVD-Brenner)

SDXC, SDHC, SD, MMC
2x3,5"(1),2%5,25" (1)

1 GBit/s (Intel i219-LM, Phy) / TPM 2.0
802.11ac, 867 MBit/s (QCA6174A, PCle)

Midi-Tower (173 X 398 X 450) / 2 X 92 mm
~)

n.v./v /n.v.

FSP400-40AGPAA, 400W, 80 Plus Platinum
(80 mm)

1> HDMI 2.0, 2 < DVI, 1 X DisplayPort 1.2,
3 x analog Audio, 2 < USB 3.0, 2 X USB 2.0,
1% LAN

2 < USB 3.0, 2 x analog Audio

0,7W(0,5W)/1,0W/27,3W

83W/202W

n.v./ 154 (197) MByte/s
43(31) / 463 (463) MByte/s
117 (117) MByte/s

27,0 (31,0) MByte/s

ViIvi]=

vV
-/v(-)

255

4 Displays
60Hz /60 Hz /30 Hz
v/ (5.1)/n.v.

1465
143/520

6355
88/ 26fps

102/37 fps

45/16fps

D/ D/ D

®/0/®
0,5 Sone (@) / 2,5 Sone (©O)

1,9 Sone (@) /0,8 Sone (@)

v IV
Windows 10 Home (64Bit) /v /v/

Lenovo-Software

n.v./n.v./ Kurzanleitung

760 € /12 Monate 840 € /24 Monate
© schlecht ©O sehr schlecht
~ funktioniert nicht k. A. keine Angabe

sen Luftergerdusch sticht das Brummen des
Grafikkartenventilators horbar heraus. Lau-
fen die vier CPU-Kerne des Core i5-6400
unter Volldampf, ist der Rechner fast doppelt
so laut wie der Duellant von HP (1,9 Sone).
Hat auch die GPU zu tun, klettert die Lautheit
auf 2,5 Sone.

Die GeForce GTX 960 stellt lediglich einen
DisplayPort-1.2-Ausgang bereit. Ein zweiter
4K-Monitor ldsst sich per HDMI 2.0 anschlie-
Ben und mit 60 Hertz Wiederholrate betrei-
ben. Auf der Oberseite gibt es eine Ablage
fur eine externe Festplatte, die zugleich als
Tragegriff dient. Die mitgelieferte optische
Maus funktionierte auf glatten Oberflachen
nur eingeschrankt.

Spielspald

Wegen ihrer dhnlichen Ausstattung unter-
scheiden sich die Rechner bei der Perfor-
mance nur in Nuancen. Beide eignen sich
dank ihrer Quad-Cores auch fiir anspruchs-
volle Anwendungen wie Raw-Fotoentwick-
lung mit Lightroom oder furr Videoschnittauf-
gaben. Die GeForce GTX 960 liefert genug
Leistung, um anspruchsvolle Spiele in Full
HD mit hoher Qualitat flissig darzustellen.
Bei groBeren Auflosungen wie 2560 X 1440
oder 3840 x 2160 (Ultra HD) ist die Speicher-
menge von 2 GByte sowie die -anbindung an
die GPU mit 128 Datenleitungen zu knapp.
Dann muss man die Grafikdetails deutlich re-
duzieren.

Bei der Leistungsaufnahme mit ruhendem
Windows-Desktop trennen die beiden Rech-
ner nur 2 Watt. Mit 25 Watt (HP) beziehungs-
weise 27 Watt (Lenovo) kommen sie fast an
die 24 Watt unseres Bauvorschlags eines 11-
Watt-PC mit GeForce GTX 960 heran [1].
Auch in den verschiedenen Lastzustdnden
sind die Unterschiede marginal.

Kapazitat oder Schwuppdizitat?

Im Alltag fuhlen sich die getesteten Desktop-
PCs aufgrund der unterschiedlichen Massen-
speicher-Konzepte verschieden schnell an.
Der HP Pavilion 550 bootete dank SSD inner-
halb von 17 Sekunden, wahrend der Lenovo
IdeaCentre 700 mit 25 Sekunden rund an-
derthalb Mal so lange brauchte. Sofern Pro-
gramme auf den knappen Speicherplatz der
SSD passen, hat der HP-Rechner die Nase
vorne. Um beim Action-Shooter Battlefield 4
die Multiplayer-Karte Golmud Bahn zu laden,
bendtigte er 46 Sekunden. Der Lenovo-Rech-
ner mit Hybrid-Festplatte brauchte daftir mit
70 Sekunden deutlich langer.

Allerdings fressen aktuelle Spiele viel Spei-
cherplatz. Bei Battlefield 4 sind es 36 GByte,
das Open-World-Spiel Grand Theft Auto V
belegt sogar 64 GByte. Wer mehrere Spiele
installieren will, muss deshalb beim Pavilion
550 zwangslaufig auf die langsame Festplat-
te ausweichen. Dann verldngert sich aber die
Ladezeit der Battlefield-Karte auf tiber 2 Mi-
nuten, also fast doppelt so viel wie beim
IdeaCentre 700 mit Hybrid-Festplatte. Bei
Photoshop CC2015 kletterte die Dauer des
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Im HP Pavilion 700 gibt es kaum Aufriistmoglichkeiten.
Samtliche Laufwerksschachte sind bereits mit SSD und

Festplatte belegt.

Programmstarts beim Wechsel von SSD auf
Platte von 8 auf 20 Sekunden. Die Hybrid-
Festplatte liegt mit 9 Sekunden nur knapp
hinter der SSD.

Allerdings bendétigt der Lenovo-Rechner
einige wiederholte Programmstarts, um auf
diese Werte zu kommen. Die Logik in der Hy-
brid-Platte wertet stetig die Zugriffe aus und
entscheidet danach, welche Datenbldcke sie
zusatzlich im schnellen, 8 GByte grof3en
Flash-Speicher ablegen.

Beim ersten Ladevorgang der Golmud-
Bahn-Map benotigt der Ideacentre 700 noch
178 Sekunden, also fast drei Minuten. Mit
den folgenden Spielstarts verringerte sich
die Ladezeit auf 146, 85 und schlie8lich 70
Sekunden. Bei Adobe Photoshop sank die
Startdauer von 27 auf 20 und schlieBlich 9
Sekunden. Es verlangt also jeweils drei bis

&
=
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vier Ladevorgdnge, bis der Cache-Algorith-
mus optimal funktioniert. Zwischen unseren
Versuchen haben wir den Rechner jedes Mal
neu gestartet, da die Daten sonst aus dem
Datei-Cache des Arbeitsspeichers kommen
und dies die Messergebnisse verzerren
wiirde.

Fazit

Die getesteten Rechner von HP und Lenovo
erfillen die Anforderungen an einen All-
round-PC ohne Einschrankungen und eig-
nen sich gleichermallen zum Arbeiten und
Spielen. Beide haben zudem ein gutes
Preis-/Leistungsverhéltnis. Zum Vergleich:
Unser ahnlich ausgestatteter PC-Bauvor-
schlag aus c't 25/15 kostet inklusive Win-
dows-Lizenz 100 bis 150 Euro mehr.

Auch abseits der
Netzwerkdose kommt
der Rechner von
Lenovo dank WLAN-
Modul ins Internet.

Test | Allround-PCs

Trotz vier vorhandener DIMM-Slots
bestiickt Lenovo den IdeaCentre 700
nur mit einem Modul und nutzt
deshalb nur einen der beiden
Speicherkandle.
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Allerdings leiden sowohl der Pavilion 550
als auch der IdeaCentre 700 an den typi-
schen Einschrankungen von Komplett-PCs
von der Stange. Sie sind vor allem unter Last
laut und nur eingeschrankt aufriistbar. Daftir
hat man aber auch die Garantie vom Herstel-
ler, dass alles funktioniert. Fir den Alltag
praktikabler ist in den meisten Anwendungs-
fallen die getestete Variante des Lenovo-
Rechners mit Hybrid-Festplatte. So muss
man sich keine Gedanken machen, wie man
die Daten am besten verteilt. Die 128 GByte
SSD-Speicher des PC von HP sind flir moderne
Spiele zu knapp bemessen. (chh@ct.de)

Literatur

[1] Christian Hirsch,Wiinsch Dir was fur 4K, Bauvor-
schldge fur leise und effiziente und schnelle
Desktop-PCs, 't 25/10, 5. 101 ct
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Test | Handy im Auto

Sven Hansen, Axel Kossel

The Rolling Phones

Apple CarPlay und Android Auto machen das Handy
zum Info- und Unterhaltungssystem fiirs Auto

Nahezu alle Auto-Hersteller bieten Infotainment-Gerate als Sonder-
ausstattung an. Diese kdnnen zwar kaum mehr als ein Smartphone,
sind aber viel teurer und lassen sich nur mit Miihe ersetzen, wenn sie
veralten. Ist das Handy also die bessere Losung, sofern es sich iiber
CarPlay oder Android Auto mit dem Fahrzeug koppeln lasst?

ar-Infotainment ist teuer, denn die Multi-

media-Navi-Hybride mussen hohe Anfor-
derungen an die Zuverlassigkeit in rauer Um-
gebung erfillen. Rustet man etwa eine Mer-
cedes A-Klasse mit dem Top-System Comand
Online aus, kostet das 3630 Euro. Ein stolzer
Aufpreis fiir ein Auto, das ab 23 750 Euro zu
haben ist.

Mit Android Auto und Apple CarPlay geht
es viel glinstiger: Das Smartphone-Integra-
tionspaket fur den getesteten Mercedes A
250 sport 4matic kostet nur 357 Euro. Dieses
System ergdnzt das serienméfige Radio mit
Freisprecheinrichtung um die CarPlay- und
Android-Auto-Schnittstelle. Man benétigt
also noch ein iPhone ab Modell 5 oder ein
Handy mit Android ab Version 5.0, um navi-
gieren und kommunizieren zu kénnen.

Wir haben uns die Infotainment-Systeme
in neun Autos angesehen: Audi A4, BMW
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750i, Mercedes A250, Mitsubishi Pajero, Opel
Karl, Opel Insignia, Seat Ibiza Connect, Skoda
Superb, VW Touran und Volvo XC90. Doch
nur beim Mercedes, Mitsubishi und Opel Karl
erhalt man eine preiswerte Infotainment-
Version, bei der das Smartphone die Haupt-
arbeit macht. Bei allen anderen Modellen
sind CarPlay und Android Auto nur in Verbin-
dung mit einem teuren Infotainment-System
moglich

Fuhrpark

Bis auf eine Ausnahme unterstiitzen alle
Apple CarPlay, wohingegen Android Auto im
BMW, Insignia und Volvo nicht funktioniert.
Volvo will es aber als Update nachliefern. Der
BMW ist auch die CarPlay-Ausnahme. Sein
ConnectedDrive-System hat eine eigene
Schnittstelle fur iOS- und Android-Gerate.

Dabei dient die BMW-connected-App als
Briicke zwischen dem System und speziellen
Apps, die ,BMW-ready” sind. BMW hat ange-
kiindigt, kiinftig auch CarPlay zu implemen-
tieren.

Wenig Futter

CarPlay und Android Auto leiden unter
einem Mangel an Apps. Es kommen zwar all-
mahlich mehr dazu, doch leider fehlt thema-
tische Vielfalt. Die meisten CarPlay-Apps ma-
chen Audio-Streaming; gefuihlt bringt jeder
lokale US-Radio-Sender eine solche heraus.
Bei Android gibt es immerhin etliche Messa-
ging- und Telefonie-Apps. Doch leider fehlen
wichtige Dinge wie eine leistungsfahige On-
board-Navigation mit CarPlay- oder Android-
Auto-Unterstiitzung.

Dass es besser geht, zeigt MirrorLink, eine
Alternative, die Seat, Skoda und VW bieten.
Dieser Standard zur Ubertragung von Smart-
phone-Inhalten aufs Fahrzeugdisplay wird vom
Car Connectivity Consortium (CCC) aktiv vo-
rangetrieben. Diesem gehdren auBer der Volks-
wagengruppe auch Citroen, Peugeot, Toyota
und die Smartphone-Hersteller Samsung, HTC
und Sony an. MirrorLink funktioniert aber
Iangst nicht mit jedem Android-Handy.

Fir MirrorLink gibt es mit Wise Pilot und
Sygic Car Navigation zwei Navigations-Apps.
Der Touran hat dartiber hinaus ein ganzes
Bundel von MirrorLink-Anwendungen im
Kocher, von denen einige auch auf Informa-
tionen der Bordelektronik zugreifen. Etwa
die Trainer App, die einem Gamification-An-
satz folgt, um zu 6kologischer Fahrweise zu
erziehen. Einige der Apps sind in angepass-
ter Form auch bei Skoda erhéltlich: Motor-
sound zum Beispiel ergdnzt die Motoren-
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gerdusche im sonst recht ruhigen Innenraum
um eine sportliche Note.

Seat stellt Gber MirrorLink eine alternative
Bedienoberflache fiir das System bereit,
sogar mit individueller Anpassung: Einzelne
Widgets fiur Wetterinformationen, einen
elektronischen Fahrtenschreiber oder den
Mediaplayer auf dem Smartphone lassen
sich beliebig anordnen.

Auch BMW bietet eine gro3ere App-Vielfalt
als CarPlay. Darunter die Radiodienste Tuneln
und Stitcher, Horbuchspezialist Audible, der
deutsche Pandora-Klon Aupeo, Streaming-
Spezialist Spotify und die News von N-TV. Al-
lerdings klappte das Aufrufen und Steuern der
Apps auf dem Smartphone tiber CommandOn-
line nichtimmer zuverldssig. Manchmal muss-
ten wir auf dem Smartphone nachhelfen. Fir
Android-Nutzer hat die ConnectedDrive-App
derzeit nur Spotify zu bieten.

Wegweiser

Bei der Navigation sind CarPlay und Android
Auto den Infotainment-Systemen etwas un-
terlegen. Google hat mit seinen Online-Ver-
kehrsinformationen und dem etwas besse-
ren Routing bei den beiden knapp die Nase
vorn. Beide Systeme laden Kartendaten aus
dem Netz, was bei kleiner Datenflat und im
Ausland nicht gut ist. Apples Karten-App
speichert zwar Abschnitte zwischen und bei
Google Maps kann man auch gréBere Berei-
che fur 30 Tage herunterladen, doch die Ein-
bausysteme sind mit ihrem lokal gespeicher-
ten Kartenmaterial im Vorteil.

Sie nutzen meist Karten und Online-Ver-
kehrsinformationen von TomTom oder Here
und unterscheiden sich daher kaum. In
puncto Aktualitat tut sich Audi hervor: Der
Kaufer erhdlt im Halbjahresrhythmus flnf
Mal ein kostenloses Update. Bei Mercedes
hat uns die Kopplung zwischen den Apps
und dem Navi gefallen: Egal, ob man bei HRS

ein Hotel findet oder bei Google Maps eine
Stelle anklickt — man kann die Adresse direkt
als Ziel tbernehmen.

Ein bisschen fiel das Navi des Skoda ab,
das uns im Autobahngewirr um Braun-
schweig auf einen Umweg schickte. AuBRer-
dem hat es keine Online-Verkehrsinformatio-
nen, sondern nur TMC. Die MIB2-Gerdte im
Seat, Skoda und VW liberzeugten bei der
Sprachfuihrung: Sie wurde verstandlich Gber
das laufende Radio- oder Medienprogramm
gelegt, ohne dieses stummzuschalten. So
verpasst man nichts, wenn etwa gerade
Nachrichten laufen.

Auch das Navi des teuren BMW war nicht
perfekt: Es wollte uns durch einen dicken
Stau schicken, obwohl die Fahrt von Miin-
chen nach Hannover dadurch rund eine
Stunde langer gedauert hatte als tUber die
etwas weitere Route. Davon abgesehen ge-
hort es gemeinsam mit dem System von
Audi zur Spitzenklasse.

Die Kartenansichten im Insignia sieht mit
ihrem Wachsmal-Touch zwar etwas altmo-
disch aus, erfillten aber ihren Zweck. Beim
Volvo sah die Karte auf dem grof3en Display
schick aus, doch hier Giberzeugte uns die Be-
dienung nicht véllig. So fehlte im Einstel-
lungsmeni ein Punkt, um die Ausrichtung
der Karte von ,Norden” auf ,in Fahrtrichtung”

Test | Handy im Auto

Alternative
MirrorLink: Im Seat
Ibiza Connect
zaubert das
mitgelieferte
Smartphone eine
tolle Oberflache
aufs Infotainment-
Display, die sich frei
konfigurieren lasst.

umzuschalten. Man musste die Karte vergro-
Bern, um einen Umschaltknopf zu finden.

Gute Unterhaltung

Nutzt man das tiber CarPlay oder Android
Auto angebundene Smartphone fiir die Mu-
sikwiedergabe, ist man bezlglich der Sound-
formate auf die Fahigkeiten seines Mobil-
gerats und der jeweiligen Wiedergabe-App
angewiesen. Apple bringt verlustfrei kodier-
ten CD-Sound zu Gehér - sofern eine lokale
Sammlung in Apple Lossless hinterlegt ist.
Ansonsten muss man sich mit der Gblichen
AAC- oder MP3-Quialititat begniigen.

Alle getesteten Systeme spielten Medien-
inhalte von USB-Stick oder einer Festplatte
ab. Dabei spielt die Formatierung des Mas-
senspeichers nur beim Mitsubishi eine Rolle:
Dieser konnte nur FAT32. Die USB-Ports aller
Testwagen lieferten genug Strom fir 2,5-
Zoll-Festplatten.

Die Systeme der Volkswagengruppe
kamen alle mit einer internen Festplatte
(Jukebox), auf der sich magere 10 GByte
Musik ablegen lieBen. Dafir sind sie — wie
auch das Command Online der A-Klasse —
mit SD-Karteneinschiiben ausgestattet. Auch
mit einer 200-GByte-Karte hatten die Gerdte
keine Probleme und boten somit eine gute
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Test | Handy im Auto

Apple CarPlay versus Android Auto

Musik von Apple Music, Spotify
oder Deezer

Der CarPlay-Nachrichteneingang
zeigt nur SMS.
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Beim Erstkontakt ist man mit CarPlay viel
schneller am Start. Kaum dass das entsperr-
te iPhone am USB-Anschluss angestopselt
ist, erscheint die Oberflache auf dem Fahr-
zeugdisplay. Bei Android muss man zuerst
die Auto-App installieren, danach werden
einige System-Apps aktualisiert. Vor dem
ersten Kontakt sollte man die Auto-App
manuell starten und danach dem Auto den
Zugriff aufs Handy erlauben. Bei VWs MIB2
kommt erschwerend dazu, dass es je nach
Einstellung eine MirrorLink-Verbindung auf-
bauen will und zu Android Auto erst Giberre-
det werden muss. Hat der erste Kontakt ge-
klappt, gelingt das Wiederverbinden meist
problemlos.

Die Startbildschirme (oben) unterscheiden
sich deutlich. Bei CarPlay landet man in
einer Tablet-artigen Ansicht mit acht App-
Icons. Google prasentiert hingegen kontext-
bezogene Informationen — das kénnen ver-
passte Anrufe, Stauinformationen oder Infos
zum Wetter sein. Wahrend man bei Apple
per Wischgeste zu weiteren Apps blattert,
werden die Android-Auto-kompatiblen An-
wendungen Uber die Navigationsleiste am
unteren Bildschirmrand angewahlt.

Beide Systeme lassen sich per Spracheinga-
be steuern, sodass der Blick auf der Stral3e
bleibt. Ein langer Druck auf die Sprechtaste
am Lenkrad erweckt Siri oder Google zum
Leben und man kann Navi-Ziele diktieren,
Nachrichten schreiben und Musik auswah-
len. Beide Systeme beschranken sich bei der
Sprachsuche auf ihren hauseigenen Musik-
dienst — man kann also nicht seinen Spotify-
Account durchforsten.

Android Auto bindet Google Maps ein,
unter CarPlay nutzt man die Karten-App des
iPhones. Die Ubersichtliche Darstellung auf
dem Fahrzeug-Display sorgt bei beiden
Anséatzen fir eine ablenkungsfreie Fahrt.
Alternative Navi-Apps lassen leider beide
nicht zu - ihr gréBter Nachteil.

Beide Plattformen kénnen auf dem
Smartphone gespeicherte Musik abspielen.
Von den beliebten Musik-Flatrates unter-
stiitzt CarPlay auf3er Apple Music noch Spo-
tify und Deezer. Bei Android Auto stehen
Google Play Musik, Spotify und Amazons
Music-App zur Wahl. Das Stobern in der Mu-
sikflatrate macht wegen der arg reduzierten
Listendarstellung wenig SpaB. Internetradio
kann man sich jeweils Gber Tuneln ins Auto
holen, bei Android Auto lasst sich alternativ
auch Radio.de einbinden.

Um eingehende Anrufe anzunehmen, reicht
ein Sprachbefehl. Bei Android Auto konnten
wir Nachrichten per SMS, WhatsApp und
Threema senden und empfangen. CarPlay
beschrankte sich auf die SMS-Kommunika-
tion, konnte Mails versenden, aber zeigte
keine eingehenden Mails an.
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Google-Spracherkennung mit Android
Auto

Musik von Google Play Music, Spotify
oder Amazon

Android Auto zeigt auch WhatsApp
und andere Messenger.

c't 2016, Heft 7



Maoglichkeit, um groBere Musiksammlungen
dauerhaft im Fahrzeug zu parken. Alle Fahr-
zeuge erlaubten das Koppeln per Bluetooth
A2DP und lieBen sich so von jedem
Smartphone aus mit Musik bespielen.

Formatfrage

Grol3e Unterschiede zeigten sich bei den un-
terstitzten Audioformaten: Ausgerechnet
Mercedes bildete mit einem magern Mix aus
MP3, AAC, WMA und WAV das Schlusslicht.
Alle anderen hatten zumindest noch Ogg
Vorbis im Angebot. Verlustfrei komprimierte
Musik konnten wir in den Opel-Fahrzeugen
nur Gber das wenig verbreitete WMA lossless
genieBen. In den Fahrzeugen der Volkswa-
gengruppe kam immerhin FLAC hinzu - der
Standard in Sachen verlustfreier Musikwie-
dergabe. Dabei machte es keinen Unter-
schied, ob die Musik in CD-Qualitét oder HQ-
Auflésung mit 24 Bit und 192 kHz vorlag -
die Fahrzeuge spielten alles anstandslos ab.
Die Entwickler bei Audi haben sich beson-
ders viel Mihe gegeben: Im A4 konnten wir
sogar Flac-Dateien mit Mehrkanalton wieder-
geben. In Kombination mit dem gut abge-
stimmten Surround-System machte es das
Fahrzeug zu einem Konzertsaal auf Radern.
Spitzenreiter bei der Formatunterstiitzung
war aber das ConnectedDrive-System von
BMW: Es spielt samtliche Audioformate, hoch-
aufgeldste Musik bis hin zu DXD-Material.
Beim Volvo ist die Formatunterstiitzung
maBig, zumindest lieBen sich im Test auch
hoch aufgeldste FLAC-Dateien wiedergeben.
Weniger schoén: Einer unsere