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Editorial

Alles in einem!

Microsofts jungster Betriebssystem-Spross feiert am
29. Juli seinen ersten Geburtstag. Ein guter Anlass, alles
Wissenswerte, Spannende und Hilfreiche, das wir in 't
zu Windows 10 geschrieben haben, auf den aktuellen
Stand zu bringen und in einem Kompendium zu biin-
deln. Das Ergebnis halten Sie in der Hand!

Wir stellen Ihnen Microsofts Universal-Windows im
Detail vor und unterstitzen Sie bei der Auswahl der
richtigen Version fur lhren Ein- oder Umstieg. Aus-
fuhrliche Anleitungen und praktische Tipps helfen bei
Upgrade und Neuinstallation, Verschlisselung, Um-
gang mit der Spracheingabe und vielem mehr. Auch
der Schutz vor Erpresser-Viren ist ein heiles Thema.
Wir zeigen lhnen die verlasslichste aller Schutz-
methoden: das Trojaner-feste Backup.

Will Windows nicht mehr hochfahren oder bockt es
herum, ist ein unabhéngiges Rettungssystem das Mittel
der Wahl, um Startprobleme zu beheben, Viren zu su-
chen und Hardware-Defekte aufzuspuiren. Seit vielen

Jahren bewahrt sich daftir unser c’t-Notfall-Windows,
das wir Ilhnen in einer ebenfalls frisch aktualisierten
Version als Download zur Verfligung stellen.

Garniert haben wir das Ganze mit reichlich Tipps aus
der c't-Hotline, die sich im Alltag immer wieder als
hilfreich erwiesen haben - sei es bei Treiberproblemen,
scheiternden Upgrades oder einfach nur als Kniffe ftir
entspannteres Arbeiten. Immer, wenn wir hierzu auch
eine Software empfehlen, gelangen Sie ohne Suchen
Uber den c't-Link am Ende des jeweiligen Artikels

zum Download.

Viel Erfolg wiinscht Ihnen

Sob: e

Jan SchuBler
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Axel Vahldiek

Gestatten: Windows 10

Am 29. Juli 2015 hat Microsoft
Windows 10 veroéffentlicht, den
Nachfolger von Windows 8.1 und
faktisch auch des viel weiter
verbreiteten Windows 7. Das Uber-
springen der Versionsnummer 9
begriindet Microsoft damit, dass sich
das neue Windows fundamental
von den Vorgangern unterscheidet.
Und dabei geht es weniger um die
Technik, sondern vielmehr um
Microsofts Idee von einer mobilen
und vernetzten Zukunft.

eder die neuen Funktionen (siehe
W Seite 10) noch die abgeschnittenen
alten Zopfe (Seite 68) machen Win-
dows 10 firr Microsoft zu etwas revolutionar

Neuem, sondern etwas anderes: Das neue
Windows ist im ersten Jahr fur viele Nutzer
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kostenlos zu haben (mehr zum Upgrade ab
Seite 30). Es soll nicht mehr nur auf Desktop-
PCs und Notebooks laufen, sondern auch auf
Smartphones, Tablets, Spielkonsolen, Holo-
Brillen, im Internet der Dinge und mehr. Und
es soll das letzte Mal sein, dass Microsoft eine
grof3e neue Windows-Version verdffentlicht:
Aus dem als Produkt verkauften Betriebssys-
tem wird die Dienstleistung ,Windows as a
Service” (siehe Seite 20).

Das letzte Windows

Friher bejubelte Microsofts PR-Abteilung
neue Windows-Versionen letztlich immer mit
dem gleichen ,Stabiler! Schneller! Sicherer!”,
doch mit Windows 10 dndert sich das. Denn
das sollen wir nicht nur toll finden, sondern
wir ,sollen es lieben”, so Microsoft-Chef Satya
Nadella. Damit das klappt, hat Microsoft
Windows 10 nicht nur an viele Nutzer ver-
schenkt, sondern will es kinftig auch mit

standigen Updates aktuell halten. Damit sind
keineswegs nur Sicherheits-Updates gemeint,
die es weiterhin geben wird, sondern auch
neue Funktionen. Die will man kunftig nicht
mehr gesammelt in einer neuen grof3en
Windows-Version verdffentlichen, sondern
sobald sie fertig sind. Ahnliches kennt man
heute schon beispielsweise von Online-
Diensten wie Google Maps, Dropbox oder
YouTube. Dort interessiert sich niemand fir
irgendwelche Versionsnummern; neue Funk-
tionen werden einfach eingebaut und stehen
umgehend allen Nutzern zur Verfligung.

So ist es nun auch bei Windows 10, das
dadurch anders als bisherige Versionen nicht
langsam veralten soll. In der Vergangenheit
musste man auf eine neue Windows-Version
umsteigen, um eingebaute Treiber fir die
neueste USB-Generation, die neue DirectX-
Version oder den aktuellen Internet Explorer
nutzen zu kdnnen. Bei Windows 10 hingegen
wird so etwas einfach als Funktions-Update



nachgeliefert. Fur ,Windows as a Service” ist
kein Nachfolger mehr geplant.

Als fertig gilt eine neue Funktion, sobald
sie erfolgreich im ,Windows-Insider“-Pro-
gramm getestet wurde, dessen freiwillige
Teilnehmer kostenlos Vorabversionen von
Windows 10 ausprobieren kénnen. Insider
konnen Updates ,Fast” oder ,Slow” erhalten,
also sofort oder erst nach der ersten Erpro-
bungsphase. Die Qualitdt der Software kann
man in etwa mit dem vergleichen, was
Microsoft in der Vergangenheit als ,Beta”
und ,Release Candidate” bezeichnet hat.

Alles wird Windows

Auf Desktop-PCs und Notebooks ist Win-
dows bis heute fast monopolartiger Markt-
fuhrer, doch auf Smartphones und Tablets
hinkt Microsoft der Konkurrenz seit Jahren
hinterher. Mit Windows 10 ist nun der nachs-
te Anlauf gestartet. Der Plan: Windows 10
soll nicht nur auf Desktop-PCs und Note-
books laufen, sondern tberall.

Windows wird dabei zum Vehikel fur das
eigentlich Wichtige: Daten und die zur Nut-
zung der Daten nétigen Anwendungen, die
Microsoft Apps nennt. Anwender bekom-
men Apps auf allen Plattformen aus dem
immer gleichen Store, man braucht sie nur
noch einmal zu bezahlen, und dank Synchro-
nisation Gber Microsofts Cloud-Dienste soll
man beispielsweise ein daheim auf der Xbox
angefangenes Spiel in der Bahn einfach auf
dem Tablet weiterspielen konnen. Das ist
letztlich der Gedanke hinter Microsofts
neuem Firmenmotto ,Cloud first, Mobile
first”. Egal, wo man sich gerade befindet und
welche Art von Gerat man gerade nutzt:
Immer soll man an all seine Daten kommen
und das Gleiche damit machen ké&nnen,
beschrankt allenfalls durch die Grenzen der
jeweiligen Hardware. Um das wirklich nutzen
zu konnen, reicht nattrlich nicht nur ein
Desktop-PC mit Windows: Es muss auch auf
allen anderen Geraten laufen.

Um zu zeigen, wie toll das Ganze funk-
tionieren konnte, baut Microsoft Vorzeige-
gerate aller Kategorien. Dazu gehéren nicht
nur die Spielkonsole Xbox und die Surface-
Tablets. Denn auch wenn der Konzern regel-
mafig Tausende Ex-Nokia-Mitarbeiter feuert,
will man weiterhin fir Geschaftskunden
Smartphones bauen. Mit der ,Hololens” hat
das Unternehmen zudem eine bemerkens-
wert coole Augmented-Reality-Technik vor-
gestellt, und der Riesen-All-in-One ,Surface
Hub” startet den Angriff auf die Whiteboards
in Konferenzraumen. Dabei geht es Micro-
soft nicht so sehr um direkte Marktanteile,
sondern vor allem darum, andere Hardware-
Hersteller dazu zu bewegen, ebenfalls solche
Windows-10-Gerate zu bauen. Je vielféltiger
das Angebot an Windows-Gerdten wird,

desto leichter lassen sich Kunden dazu be-
wegen, Windows auch jenseits von PC und
Laptop zu nutzen.

Kostenlos?

Dass so viele Nutzer Windows 10 kostenlos
bekommen haben, ist vor dem Hintergrund
als Investition in die Zukunft zu sehen:
Um die Vorteile des ,Alles wird Windows”
ausreizen zu konnen, braucht man Windows
10 auf allen Geréten, von denen der PC den
Grundstein bildet. Und damit das mdglichst
schnell gelingt, hat Microsoft das Angebot
auf ein Jahr beschrankt. Das sollte Druck
aufbauen, das Geschenk moglichst bald
anzunehmen.

Trotz ,Cloud first, Mobile first” will Micro-
soft naturlich weiter Geld mit Windows ver-
dienen, wie gehabt vor allem im OEM-
Geschaft. Zwar verschenkt Microsoft mit
+Windows 8.1 mit Bing” derzeit Lizenzen an
Hersteller, doch gilt das Angebot nur fir be-
stimmte Gerdate im unteren Preissegment
und soll gegen Billigkonkurrenz wie die
Chromebooks helfen. Bei hoherwertigen Ge-
raten sind hingegen Lizenzgebihren fillig,
wenn der Hersteller Windows vorinstallieren
will. Dieses OEM-Geschaft lohnt, denn solche
Gerate werden ja nicht nur zuhauf an Privat-
kunden verkauft, sondern auch an Unter-
nehmen und Behotrden. Die kénnen zwar
Volumenlizenz-Vertrage abschlief3en, in deren

windows 10 1 Verstehen

Rahmen sie Windows-Lizenzen beispielsweise
flr die anders nicht erhaltlichen Enterprise-
Editionen erwerben. Doch das sind Lizenzen,
die man nur als Upgrade fir bereits vorhan-
dene Home- oder Pro-Lizenzen einsetzen
darf, und die wiederum kaufen auch Unter-
nehmen am billigsten, wenn sie die ohnehin
noétigen PCs gleich mit vorinstalliertem
Windows kaufen.

Die derzeit haufige Frage nach Windows
als Abo, also ob Anwender kinftig in regel-
maBigen Abstanden fur die Windows-Nut-
zung zahlen missen, lasst sich damit beant-
worten, dass das effektiv schon der Fall ist:
Die meisten Windows-Lizenzen gehen nicht
separat Uber den Ladentisch, sondern als
Vorinstallation auf einem neuen Gerét. Die
Masse der PC-Kaufer bezahlt also ohnehin
immer wieder fiir Windows. Fur ihre Soft-
ware-Assurance-Vertrdge zahlen Unterneh-
menskunden genau wie MSDN-Abonnenten
sogar regelmaBig.

Kunftig wird Microsoft auch bei Privat-
kunden haufiger die Hand aufhalten, doch
dass das fiir Windows selbst gilt, durfte un-
wahrscheinlich sein. Geld sollen eher Provi-
sionen an den Verkdufen im Store sowie
dartber hinausreichende Dienstleistungen
bringen. Mit Office 365 klappt das ja schon,
weitere Dienste sollen folgen. Im April 2016
etwa erschien mit ,Quantum Break” der
erste grof3e Shooter exklusiv im Microsoft-
Store. (axv) €€

Egal wie das Gerat aussieht: Windows 10 soll darauf laufen, damit man von iiberall an alle Daten
herankommt und sie nutzen kann. Neben den hier gezeigten Gerdten Smartphone, HoloLens,
Surface-Tablet, Surface Hub und der XBox gilt das natiirlich auch weiterhin fiir PCs und Notebooks.

c't Windows 10 (2016) 9
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Die Neuerungen

Seit Sommer 2015 verteilt Microsoft
die neueste Ausgabe seines Betriebs-
systems gratis als Upgrade fiir PCs
mit Windows 7 und 8.1. Anwender
diirfen sich auf einige Neuerungen
einstellen, vor allem, wenn sie bislang
Windows 7 nutzen.

ald nach der Installation wird eins der
B grundlegenden Konzepte von Win-
dows 10 klar: Wo in Windows 8.1 zwei
getrennte Bedienoberflachen existierten —
der klassische Desktop sowie die ,Modern
Ul” genannte Kacheloberflache -, sollen die
beiden Welten in Windows 10 zu einer Ein-
heit verschmelzen.
Mit diesem Ziel sind die Modern-Ul-Apps
jetzt relativ frei skalierbar und lassen sich

10 c't Windows 10 (2016)

wie klassische Programme auf dem Desktop
in normalen Fenstern verwenden. Die be-
reits aus Windows 8.1 bekannten Apps wur-
den fur Windows 10 stark modernisiert.
Nach Microsofts Wunschvorstellung sollen
alle Anwendungen fir Windows 10 als ,Uni-
versal Apps” geschrieben werden - diese
Programmpakete laufen dann auf allen
Windows-Geraten, egal ob PC, Smartphone
oder Xbox. Dabei ist Responsive Design
wichtig — ein von Webseiten bekanntes Kon-
zept: Je schmaler man ein App-Fenster zu-
sammenschiebt, desto starker sortiert die
App ihre Inhalte unter- statt nebeneinander.
Die Beschriftungen der Schaltflachen blen-
det sie gegebenenfalls aus, statt sie unleser-
lich zusammenzuquetschen. Die mitgeliefer-
ten Apps sind bereits responsive und kén-
nen daher ohne Funktionsverlust in Fens-
tern auf dem Desktop genutzt werden. Das

gilt auch fir den neuen Web-Browser na-
mens Edge (siehe S. 18).

Die Integration mit einem Microsoft-Konto
haben die Entwickler stark vorangetrieben.
So lassen sich Giber den Store nun nicht mehr
blo3 Apps besorgen, sondern - Apples und
Googles Betriebssysteme lassen grien —
auch Musik, Filme, Serien und so weiter.

Startmenu

Windows 10 hat wieder ein Startmeni - aller-
dings nicht in der Form, wie Anwender von
Windows 7 es kennen, denn es sind jede
Menge Kacheln drin. Dennoch ist es ein er-
heblicher Fortschritt gegentiber der vielfach
gescholtenen Startseite von Windows 8.1.
Das neue Startmen ist in zwei Bereiche
aufgeteilt: Im linken Teil stehen Verkntipfun-
gen zu haufig gestarteten Programmen



sowie Schaltflachen zum Abmelden und He-
runterfahren sowie Explorer und die neue
Systemsteuerung, die Microsoft nur noch
,Einstellungen” nennt. Der Klick auf ,Alle
Apps” offnet eine alphabetisch sortierte
Liste. Darin wird im Unterschied zu Windows
8.1 nicht mehr zwischen Kachel-Apps und
klassischen Desktop-Programmen unter-
schieden.

Im rechten Bereich des Startmens finden
sich App-Kacheln — wie schon von Windows
8.1 bekannt teils als ,Live Tiles”, die Infohapp-
chen wie Schlagzeilen oder Wetterdaten an-
zeigen. Die KachelgroBe lasst sich in maximal
vier Schritten andern, wie Windows-8.1-An-
wender es bereits kennen. Bei der Anord-
nung der Kacheln gewahrt Windows 10 mehr
Freiraum als sein Vorganger: Sie lassen sich
nun auch zueinander versetzt anordnen.

Die GroBe des Startmens ldsst sich an-
passen: in der Hohe stufenlos und in der
Breite schrittweise nach der Anzahl der ne-
beneinander dargestellten Kachelgruppen.
Wer gar keine Kacheln im Startmeni will,
schiebt es auf einspaltige Darstellung zusam-
men. Daflir muss man aber vorher alle Ka-
cheln entfernen.

Cortana

Windows 10 stellt dem Benutzer die digitale
Assistentin Cortana an die Seite. Auf den ers-
ten Blick unterscheidet sie sich kaum von
ihrem Pendant unter Windows Phone [1]. Ein

Alles auf einen Blick

Wir sprechen Yahoo ';‘

e W
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Klick beziehungsweise Tipp ins Suchfeld auf
der Taskleiste 6ffnet eine Ubersicht aktueller
Informationen. Was hier steht, lasst sich im
,Notizbuch” von Cortana festlegen, dndern
und [8schen.

Cortana lasst sich auch auf dem Desktop
nach dem Wetter fragen oder 16st einfache
Rechenaufgaben. Wie auf Windows Phone
funktioniert die Spracherkennung exzellent
und bertcksichtigt in einigen Situationen
den Gesprachskontext. Cortana kann auch
Termine in den Kalender eintragen oder An-
wendungen starten, etwa per ,Ilch habe
einen Termin am Montag um 14 Uhr” oder
»Hey Cortana, starte Paint”. Die Anweisungen
kdnnen - ebenfalls wie auf einem Smart-
phone - nicht nur per Sprache, sondern auch
per Tastatur eingegeben werden. Im Test
quittierte Cortana Tastatureingaben aller-
dings oft nur mit einer Bing-Suchanfrage, ge-
legentlich hat sie Befehle wie ,starte Paint”
schlichtweg nicht verstanden. Kann Cortana
eine gesprochene Frage nicht beantworten,
erscheint ebenfalls eine Bing-Suche im
Browser.

Damit Cortana Uberhaupt aktiv wird,
muss der Anwender Windows 10 mit einem
Microsoft-Konto verwenden. Es speichert
zentral alle Giber die Zeit aufgezeichneten In-
formationen wie Lieblingsorte und bevor-
zugte News-Kategorien. Auf diese Informa-
tionen greifen dann alle Gerdte zuriick, die
man mit dem Microsoft-Konto verwendet. So
kann Cortana zu passender Zeit an Termine,

Spiele und mehr
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Abflugzeiten und so weiter erinnern - gleich
ob man am Rechner sitzt oder im Café.

Die im Microsoft-Konto gespeicherten
Daten lassen sich online verwalten und 16-
schen. Dazu klickt man in den Einstellungen
von Cortana auf ,Alles, was Cortana Uber
mich weil3, in der Cloud verwalten”. Méchte
man Cortana nur auf einem Gerat nicht mehr
nutzen, klickt man in den Windows-10-Ein-
stellungen unter ,Datenschutz’/,Sprach-
erkennung, Freihand und Eingabe” auf ,Ken-
nenlernen beenden”. Das deaktiviert Cortana
und |6scht alle Daten, die sie auf dem Gerat
gespeichert hat. Auf dem Microsoft-Konto
bleiben sie allerdings erhalten.

Einstellungen

Eine besondere Lastigkeit von Windows 8.1
war die App ,PC-Einstellungen”, die in meh-
reren Bereichen die althergebrachte ,Sys-
temsteuerung” abloste — darunter das Blue-
tooth-Pairing. Aber eben nicht durchgehend:
So lieB sich etwa das Design des Sperrbild-
schirms nur in der App dndern, das Desktop-
Hintergrundbild jedoch nur in der klassi-
schen Systemsteuerung. Windows Update
wiederum war in beiden Varianten verfig-
bar: als App und als klassischer Dialog.

In Windows 10 verfrachtet Microsoft mehr
Konfigurationsmoglichkeiten in die neuen
L,Einstellungen”. Dialoge der klassischen Sys-
temsteuerung bekommt man seltener zu Ge-
sicht als in Windows 8.1. Viele Steuerelemen-

Das Startmenii von Windows 10 will die Vorziige der klassischen Bedienung von Windows 7 mit der Kachelwelt von Windows 8.1 verbinden.

c't Windows 10 (2016) 11
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Das Gros der Windows-10-Apps bleibt dank Responsive Design auch in

schmaleren Fenstern gut nutzbar — etwa die Einstellungen.

te sind entweder doppelt vorhanden und
werden nun standardmaBig in den moder-
nen Einstellungen aufgerufen (Desktop-Hin-
tergrundbild, Auflédsung) oder existieren in
der klassischen Systemsteuerung gar nicht
mehr (Windows Update). Einige Kontrollfel-
der liegen nach wie vor nur in der klassi-
schen Form vor, etwa die Verwaltungsmodu-
le fur Bitlocker und Heimnetzgruppen. Auf
Dauer will Microsoft aber alle Konfigurations-
optionen in die ,Einstellungen” verfrachten.
Danach soll die alte Systemsteuerung kom-
plett verschwinden.

Die ,Einstellungen” erweisen sich im All-
tag als Uberraschend praktisch. Menis sind
nicht Uberfrachtet; das verbessert die Uber-

24°/17° Meist bewslkt

Morgen
30°/18° Meist klar

Wetter

Cortana lj:L ma
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Im Startmenii von Windows 10 lassen sich
Kacheln recht frei anordnen.
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EI Datenschutz
Standort, Kamera

Update und Sicherheit

sichtlichkeit. Die Bedienung gelingt sowohl
per Maus als auch mit Touch recht flissig.

Snap Assist

Wer Windows 7 oder 8 benutzt, kennt ver-
mutlich Aero Snap: Zieht man ein Fenster an
den rechten oder linken Bildrand, rastet das
Fenster auf halber Bildschirmbreite ein. Diese
Funktion wurde fur Windows 10 erweitert
und heil3t nun Snap Assist: In dem freien
Platz neben dem eingerasteten Fenster bie-
tet Windows 10 die Ubrigen Fenster zur Aus-
wahl. Ein Klick reicht, um eins davon in die
andere Bildschirmhalfte einrasten zu lassen.

AuBerdem bietet Snap Assist eine ange-
nehme Erweiterung fir hochauflésende Mo-
nitore: Schiebt man Fenster in eine Bild-
schirmecke, rasten sie in Quadranten ein. So
lassen sich beispielsweise auf einem 4K-Mo-
nitor im Handumdrehen vier Fenster im Full-
HD-Format anordnen. Das funktioniert auch
per Tastatur: Windows-Taste+Cursor links
und darauffolgend Windows-Taste+Cursor
oben beférdern ein Fenster ins linke obere
Bildschirmviertel.

Taskansicht

Die Schaltflache ,Taskansicht” rechts neben
Cortana auf der Taskleiste blendet eine grafi-
sche Ubersicht aller offenen Fenster ein. Im
Touch-optimierten Tabletmodus (siehe fol-
gender Abschnitt) braucht man die Task-
ansicht zudem als Anwendungsumschalter,
da die Taskleiste dort keine Icons der offenen
Programme anzeigt.

Microsoft hat Windows 10 auBerdem virtu-
elle Desktops spendiert — das bieten Mac OS
und viele Linux-Desktops schon seit einer ge-
fuhlten Ewigkeit; fur Windows brauchte man

Liciclas 1 Sick

bislang immer Zusatzprogramme. In der Task-
ansicht legt ein Klick auf ,Neuer Desktop” eine
zusatzliche Arbeitsflache an, auf die sich ein-
zelne Fenster aus der Taskansicht heraus per
Drag & Drop verschieben lassen.

Continuum

In Windows 10 stecken ein paar Funktionen,
die Besitzern von 2-in-1-Geraten die Bedie-
nung erleichtern sollen. Dazu zéhlen Gerate
mit abdockbarer Tastatur (,Detachables”)
und Notebooks, deren Basis sich hinters Dis-
play klappen ldsst, um es in ein Tablet zu ver-
wandeln (,Convertibles”).

Uber die mit ,Tabletmodus” beschriftete
Schaltflache im Info-Center unten rechts
lasst sich die Oberflache in einen Touch-op-
timierten Modus umschalten. Das Startmend
nimmt dann den gesamten Bildschirm ein,
dhnlich wie die Startseite von Windows 8.1.
Der linke Teil des Startments verschwindet
in einem Drei-Linien-Meni in der linken obe-
ren Bildschirmecke. Zusatzlich verschwinden
die meisten Verknipfungen und Icons aus
der Taskleiste. Alle offenen Programme und
Apps schalten aus dem Fenster- in den Voll-
bildmodus um. Im Test ging allerdings auch
das lcon zum ,Hardware sicher entfernen”
verloren. Wer im Tabletmodus einen USB-
Stick abmelden will, muss also muhselig den
Explorer 6ffnen, das Kontextmeni des Sticks
aufrufen und ,Auswerfen” antippen. Die
Icons gedffneter Programme zeigt die Task-
leiste im Tabletmodus ebenfalls nicht an -
das ist durch den schnellen Zugriff auf die
Taskansicht aber verschmerzbar. In der Task-
leiste erscheint im Tabletmodus ein system-
weit glltiger Zuruck-Button, wie er von
Smartphone-Betriebssystemen wie Android
oder Windows Phone bekannt ist.
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Die Taskansicht lasst den Benutzer mit Windows 10 zwischen den gedffneten Programmen wahlen und

einzelne Fenster auf virtuelle Desktops verschieben.

Bei fur Windows 10 entwickelten Hybrid-
gerdten zwischen Notebook und Tablet soll
sich die Bedienoberflache automatisch um-
schalten, sobald man den Bildschirm mit
einem 360-Grad-Scharnier um den Rumpf
klappt oder das Tablet aus dem Tastaturdock
zieht. Bei Windows-8.1-Hardware klappte das
jedoch nicht immer: Weder Acers Switch 10
noch Sonys Vaio Fit F15A aus dem Redak-
tionsbestand schalteten automatisch um,
Microsofts Surface 3 Pro hingegen schon.

Selbst ohne Tabletmodus versucht Win-
dows 10, die Fingerbedienung zu vereinfa-
chen. Hélt man etwa ein Desktop-lcon mit-
tels Touchscreen langer gedriickt, wachst
das Kontextmend in die Hohe — weil man per
Finger eben nicht so prazise auswdhlen kann
wie mit anderen Eingabemethoden.

Mobiles

Auf Geraten mit Akku schatzt Windows 10
beim Aufladen, wann die Batterie wieder voll
ist. Bisherige Windows-Versionen gaben le-
diglich an, wie lange das Gerat im Akkube-
trieb voraussichtlich noch durchhélt - das
macht Windows 10 naturlich auch. Wie die
Laufzeit hangt auch die Ladezeit stark davon
ab, wie haufig und wie lange sich Leerlauf-
phasen und hohe Rechenlast abwechseln:
Beim Entladen sinkt die verbleibende Lauf-
zeit durch den hoheren Energieverbrauch,
beim Laden kann das Netzteil durch Rechen-

last ans Limit kommen - dann ladt die Batte-
rie nicht. Dennoch ist die Ladezeitprognose
eine willkommene und sinnvolle Neuerung.
Génzlich neu ist der in den Einstellungen
unter ,System” zu findende Stromsparmo-
dus. Dieser hat nichts mit den zusdtzlichen
Energiesparprofilen wie ,Ausbalanciert” oder
,Hochstleistung” zu tun, sondern lauft unab-

Teils sonnig

%

Do 16 Fri7 Sa 18 S0 19

i 8- o

24" 30° 21° o 25"
17 14° 13

Mehr auf MSN Wetter anzeigen

Frag mich etwas
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Einstellungen

hangig davon: Unterhalb eines einstellbaren
Schwellwertes der Akkukapazitdt dimmt
Windows 10 die Bildschirmhelligkeit, legt im
Hintergrund laufende Apps schlafen und
schaltet deren Push-Benachrichtigungen ab.
All das ist wahlweise unabhdngig voneinan-
der moglich; zudem lassen sich App-Ausnah-
men festlegen. Als Ausnahmen akzeptiert

Betreff
Montag, 20. Juli
15:00  bis [16:00

Zuhoren aktiv...

Die Sprachassistentin Cortana betétigt sich als Gedéachtnisstiitze und liefert oft benétigte Infos,

zum Beispiel liber das Wetter.

c't Windows 10 (2016) 13



Verstehen Neuerungen

Die Universal Nachrichten
Apps fiir Skype
waren nicht von UNTERHALTUNGEN HAJO SCHULZ
vornherein in Senden iiber; Skype
. Hajo Schulz 15:50
Windows 10 Wir kannten ja nchmal schaven, ob wi in Hai 7 :
JEEHICIIT Sl el D, M Main Hajo! Danke fur den Textteil,
entha“en, die Texte im englischen Original auch hat.ja super geklapptl
sondern wurden 15:48, Skype
mit Version 1511 2]

nachgeliefert.

freigeschaltet!

Peter Siering
Ja, und die Links sind auch schon

auch nochmal vergleichen. =
15:50, Skype

Nachricht eingeben

Wir konnten ja nochmal schauen, ob
wie die Texte im englischen Oniginal

Hajo Schulz

Verbindung wird hergestellt...

Windows 10 allerdings nur Modern-Ul-Apps
aus dem Windows Store, aber keine klassi-
schen Desktop-Programme.

Info-Center

Windows 10 sammelt Benachrichtigungen
und Schnellzugriffe auf Einstellungen im Info-
Center. In friheren Vorabversionen von Win-
dows 10 hiel3 es noch ,Action Center”. Ein
Klick auf das Nachrichtensymbol im Infober-
eich der Taskleiste 6ffnet es. Auf Touch-Gera-
ten erscheint das Info-Center auch mit einem
Wisch von rechts im Bild — so wie in Windows
8.1 die Charms-Leiste, die jetzt Geschichte ist.

Das Info-Center sammelt Systemmitteilun-
gen, die Microsoft als Toasts bezeichnet. Der-
artige Benachrichtigungen, etwa zu Bitlocker-
Verschlisselung, installierten Updates oder
zum Microsoft-Konto, werden nach einigen
Sekunden ausgeblendet, wenn der Anwender
nicht darauf klickt. Unter Windows 8.1 sind sie
danach weg, Windows 10 legt die meisten
stattdessen im Info-Center ab. Ahnlich wie in
Windows Phone landen dort zudem Termin-
erinnerungen, Mail-Benachrichtigungen und
so weiter.

AuBerdem stecken im Info-Center einige
Schaltflachen, die vor allem auf mobilen
Geraten hilfreich sind. Auf diesem Weg akti-
viert man beispielsweise schnell Tablet-
modus, Flugmodus, Ortungsdienst und Ro-
tationssperre. Die Schaltflache fur Display-

Offnen
sl Papierkorb leeren

Windows 10 An "Start" anheften

bemerkt, ob ein
Kontextmenii per
Touch oder per Klick
gedffnet wird und
passt die Hohe an.

Verknipfung erstellen

Umbenennen

Eigenschaften
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Helligkeit dimmt den Bildschirm in 25-Pro-
zent-Schritten.

Skype

Die Skype-Apps fur Videotelefonie, Chat &
Co. sind ein gutes Beispiel fur eine Funktion,
die nicht von vornherein in Windows 10 ent-
halten war, sondern im Herbst 2015 mit dem
System-Upgrade auf ,Version 1511” nachge-
liefert wurde. ,Skype-Video”, ,Nachrichten”
und ,Telefon” sind als universelle Apps aus-
gelegt, die ebenfalls auf Smartphones mit
Windows 10 Mobile zum Einsatz kommen
und dort auch fir normale Telefonie, SMS
und so weiter zustandig sind.

Multimediales

Windows spielt seit Jahren diverse Audio-
und Videoformate ab, etwa MP3, WMA, PCM,
WMV/VC-1 und H.264/AVC. Windows 10 un-
terstltzt darUber hinaus einige neue Me-
dienformate und -container. So kennen so-
wohl der Windows Media Player als auch die
in Groove umbenannte Musik-App das Au-
dioformat FLAC, das Musik verlustfrei auf
rund die Halfte der Datenmenge kompri-

Offnen

& Papierkorb leeren

An "Start" anheften

Verkniipfung erstellen

Umbenennen

Eigenschaften

miert. Windows Media Player und die in
,Filme & Fernsehsendungen” umbenannte
Video-App kénnen zudem mit dem Matros-
ka-Video-Container umgehen, der vor allem
bei Videosammlern beliebt ist.

AuBerdem unterstutzt Windows 10 auch
den H.264-Nachfolger H 265/HEVC, und zwar
inzwischen besser als direkt zur Veroffentli-
chung von W10: Die meisten unserer Test-
videos spielt die App ,Filme+TV* ab.

Hallo!

Windows Hello kann Anwender biometrisch
erkennen. So kann man sich etwa bei Gera-
ten mit Fingerabdruck-Sensor direkt anmel-
den. Computer mit Intels RealSense 3D Ca-
mera F200 lassen sich Uber eine Gesichts-
erkennung entsperren. Erste Gerate mit der
Intel-Kamera sind bereits verfligbar. Micro-
soft zufolge werden die biometrischen
Daten ausschlieBlich im Gerat gespeichert.

Im Test erwies sich das System als bemer-
kenswert zuverlassig. Das Gesicht des Testers
erkannte Hello in verschiedenen Lichtver-
haltnissen meist in weniger als einer Sekun-
de. Mit Fotos oder einer einfachen Pappmas-
ke mit einem aufgedruckten Gesicht lief3 sich
das System im Test nicht austricksen. Wenn
wir allerdings mit der Maske im Vordergrund
herumhantierten und der Kopf des Testers
aus Versehen ins Blickfeld der Kamera geriet,
wurde der PC entsperrt.

Richtet man Windows Hello allerdings
von vornherein mit einer Maske ein, ist ein
Login allein damit moglich. Das funktionierte
im Test sogar mit einer Guy-Fawkes-Maske -
einem Erkennungszeichen der Anonymous-
Hacker. Tiermasken oder einen Yoda-Kopf
aus unserem Fundus an Star-Wars-Gadgets
akzeptierte Hello hingegen nicht zum Ein-
richten. Offenbar erwartet das System eine in
Grundztigen menschliche Gesichtsform. Bril-
lentrdger sollten unbedingt den Button ,Er-
kennung verbessern” nutzen, um sich mit
und ohne Brille erkennen zu lassen. Funktio-
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niert die Hello-Anmeldung nicht, bleibt
immer noch das Benutzerpasswort.

Sicherheit

Windows 10 baut bereits bekannte Schutz-
mechanismen wie etwa den Windows De-
fender weiter aus, bringt aber auch ganzlich
neue Sicherheitsfunktionen. So wird etwa
Microsofts Markenname ,Passport” mit
etwas anderer Bedeutung wiederbelebt. Fri-
her stand der Begriff ganz allgemein fur das
Microsoft-Konto. Inwischen bewirbt der Her-
steller damit einen neuen Single-Sign-on-
Mechanismus und versucht, Software-Ent-
wickler und Webseitenbetreiber zu einer Zu-
sammenarbeit zu bewegen. Bauen die Part-
ner bei ihren Angeboten auf Passport, sollen
Nutzer ohne Eingabe ihres Kennworts auf
Angebote wie E-Mail und soziale Netzwerke
zugreifen kénnen. Voraussetzung daftr ist,
dass das jeweilige Windows-10-Gerat tber
eine PIN gesperrt ist oder bei der Authentifi-
zierung auf Windows Hello setzt. Das Gerat
vertraut in diesem Fall vollstdandig dem Be-
nutzer und authentifiziert ihn automatisch
gegeniber verschiedenen Diensten.

Ob Microsofts Virenwéchter Windows De-
fender auch wie versprochen in den Reco-
very- und Installationsumgebungen Windows
RE und PE integriert wird, ist derzeit noch
offen. Bislang haben wir ihn dort nicht gefun-
den, allerdings bieten Vorabversionen des im
Sommer anstehenden groBen ,Anniversary
Updates” (siehe S.26 ) einen Offline-Scan, der

« ~ T = Dieser PC » D
s Schnellzugriff Ordner (6)
m Desktop +
- v Bildler
& Downloads + -
i Dokumente +
i Bilder g - Desktop
B Musik
Screenshots =
= Dokumente
B Videos
i Onelyive
neHe ) Oolosd:
= Dieser PC
¥ Netrwerk

q; Unbenannt - Paint

Smartphone denkt voraus

den PC im Rahmen eines Neustarts auf Viren
Uiberpruft. Den Defender will Microsoft zudem
weiter verbessert haben; was das im Detail
heif3t, verschweigt man aber weitgehend.

Neu ist auf jeden Fall das Antimalware
Scan Interface (AMSI). Dabei handelt es sich
um eine offene Schnittstelle, GUber die Pro-
gramme auf die Dienste der auf dem System
installierten Virenschutz-Software zurlck-
greifen kdnnen. Das ist hilfreich, wenn eine
Anwendung ihren Code zur Laufzeit gene-
riert oder aus dem Netz nachladt. In solchen
Fallen kann ein Programm den Virenscanner
durch das AMSI aktiv zu Rate ziehen. AMSI ist
nicht an den Windows Defender gebunden
— es befragt auch andere Virenwéchter, so-
fern sie mit AMSI kompatibel sind.

Mit dem in den Enterprise- und Educa-
tion-Editionen von Windows 10 eingefuhr-
ten Device Guard baut Microsoft das seit
Windows 7 bestehende App-Locker-Konzept
weiter aus. Die grundlegende Vorgehens-
weise bleibt gleich: Das Konzept setzt auf
eine Whitelist mit erlaubten Programmen.
Dort sind etwa Anwendungen aus zuverlds-
sigen Quellen verzeichnet, zum Beispiel dem
Windows Store. Microsoft will mit dem Devi-
ce Guard vor allem die Konfigurationsmég-
lichkeiten ausbauen. Unternehmen kdnnen
Anwendungen selber signieren; die dafur

Das Info-Center von Windows 10 bietet
Schnellzugriff auf etliche Einstellungen und
sammelt Systemmitteilungen.

Neuerungen | Verstehen

Sobald man ein Fenster auf eine
Bildschirmhilfte einrastet, lasst Snap Assist
den Anwender eins der iibrigen Fenster fiir
die andere Bildschirmhalfte wahlen.

INFO-CENTER

BitLocker-Laufwerksverschliisselung-Benachrick

» Die Verschliisselung beginnt nach d

hltisselung von “C:" durch die Bi

Sicherheit und Wartung

Identitat auf diesem PC bestétigen
lhre gespeicherten Anmeldeinformatione

3 &

Alle
Einstellungen

%

Tabletmodus

Bluetooth

@ (S Jii}

Heise-Gaeste = Ruhezeiten Position

Flugzeug-
modus

11:56
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notigen Tools werden mitgeliefert. Der neue
Ansatz soll Microsofts Virtualisierungstechnik
Hyper-V nutzen, um die Integritdt von aus-
fihrbarem Code isoliert zu prufen. Zudem
soll Device Guard auch die Sicherheitsfunk-
tionen von TPM-2.0-Chips nutzen kdnnen.
Das setzt die UEFI-Version 2.3.1 voraus.
Auch Hardware will Microsoft mit Win-
dows 10 noch starker vor Malware-Angriffen
schitzen. Fir Vorinstallationen auf Fertig-
PCs ist UEFI Secure Boot wie schon bei Win-
dows 8.1 obligatorisch. Der Schalter zur De-
aktivierung im UEFI-Setup ist nur noch optio-
nal. Darlber hinaus schreibt Microsoft nun
auch ein Trusted Platform Module (TPM) vor:
Spatestens ein Jahr nach Verkaufsstart des
Betriebssystems sollen alle neuen Windows-
10-Fertiggerate ein TPM haben. Bei PCs mit
vorhandenem Firmware-TPM 2.0 (fTPM)
muss dieses auch eingeschaltet sein. Auf vor-
handenen und neuen selbstgebauten Syste-
men ohne TPM und Secure Boot lasst sich
Windows 10 aber nach wie vor installieren.

Komprimiert

Die Hauptspeicherverwaltung hat Microsoft
um den ,Compression Store” erweitert.
Wenn die Reserven an freiem RAM zur Neige
gehen, soll die Funktion RAM-Inhalte, die ge-
rade nicht in Benutzung sind, komprimieren.
Das verschafft dem Betriebssystem etwas
Luft, bevor es notgedrungen mit dem Swap-
ping beginnt - also mit dem Auslagern be-
stimmter Speicherinhalte auf die Festplatte.

Neues Altes

Wer noch mit Windows 7 arbeitet, dem bie-
tet Version 10 auch allerlei nttzliche Neue-

Wafuiter hir Telabon  Cirbias

Im Tabletmodus maximiert sich das Startmenii zu einer Startseite,

die aber niitzlicher als bei Windows 8.1 ist.

rungen von Windows 8: In den Taskmanager
hat Microsoft einen Autostartmanager inte-
griert, er Uberwacht die Festplattenaktivitat
und ldsst Prozesse auch nach Datentrager-
und Netzwerkauslastung sortieren. Kopier-
dialoge zeigen ein Geschwindigkeitsdia-
gramm und kdénnen aktive Kopier- oder Ver-
schiebevorgdnge pausieren. ISO-Mount, also
das Einbinden von ISO-Abbildern als virtuel-
les Laufwerk per Doppelklick, macht Zusatz-
software Uberflissig. Die Schnellstart-Funk-
tion kombiniert klassisches Herunterfahren
mit dem Ruhezustand: Essenzielle System-
dienste werden damit beim Herunterfahren
angehalten und ihre Daten auf die Festplatte
geschrieben. Was nach einem eher neben-
sachlichen Detail klingt, fuhrt in der Praxis zu
einem deutlich schnelleren Start des PC.
Storage Spaces filihren eine Laufwerks-
virtualisierung ein, die vergleichbar mit dem

Logical Volume Management (LVM) unter
Linux ist: Ein Haufen Festplatten bildet einen
erweiterbaren Speicher-Pool, in dem sich lo-
gische Laufwerke anlegen lassen - auf
Wunsch mit RAID-artiger Redundanz und
komfortablem Wechseln ausgefallener Plat-
ten. Ein Rechtsklick auf den Startmeni-Knopf
oder das Driicken von Windowstaste+X 6ff-
net ein hilfreiches Menu mit Zugriff auf viele
wichtige Optionen der Systemsteuerung.
Auch der Zugriff auf Microsofts ,Store” fir
das moderne App-Okosystem und die Syn-
chronisierung mit einem Microsoft-Konto
sind ab Windows 8 enthalten.

Der Virtualisierer Hyper-V ist ab Windows
8 in der Pro-Version enthalten, ebenso der Vi-
renwdchter Windows Defender und native
Unterstltzung fiir USB 3.0. Auch Sprachpake-
te lassen sich in allen Ausgaben von Windows
8 nachinstallieren — Windows 7 bietet das nur

ESET Service

Hostprozess fir Windaws-Dienste
Deskbopfenster-Manager
‘Windows-Explorer

Hostprozess fir Windows-Dienste
ESET Main GUI

Whiware Tools Core Service
Hostprozess fiir Windows-Dienste
Whiware Tools Core Service
Hostprozess fir Windows-Dienste
WMI Provider Host

Hostprozess fir Windows-Dienste
Hostprozess fiir Windows-Dienste
Hostprozess fir Windows-Dienste
Spoolersubsystemn-anwendung -

Prozess beenden

Der mit Windows 8 eingefiihrte neue Taskmanager steckt auch in Windows 10 (links). Er bietet deutlich mehr

Informationen und bessere Sortiermdglichkeiten als der von Windows 7 (rechts).
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in der Ultimate- beziehungsweise Enterprise-
Edition. Das Gleiche gilt fir VHD-Boot: Ab
Version 8 kann Windows schon in der einfa-
chen ,Core”-Edition aus einer virtuellen Fest-
platte heraus booten. Wie Sie damit zu einer
Parallelinstallation von Windows 10 und
lhrem &lteren Betriebssystem kommen, er-
klart unser Artikel ab Seite 40.

Datenschutz

Wegen der Datenschutz-Thematik ist Wind-
ows 10 friih ins Kreuzfeuer vieler Kritiker ge-
riickt. Speziell durch Cortana und diverse Te-
lemetriefunktionen kann Windows 10 tber
den Anwender und sein Nutzungsverhalten
deutlich mehr Daten erfassen und an Micro-
soft versenden, als es bei friiheren Windows-
Versionen der Fall war. Dem sind Anwender
allerdings keineswegs schutzlos ausgeliefert:
Windows 10 lasst sich durchaus so nutzen,
dass es sich in puncto Datenschutz wie
Windows 7 verhalt. Mehr dazu verrat der Ar-
tikel ab Seite 56.

Ausblick

Windows 10 bringt an allen Ecken und
Enden viel Neues. Sogar die Eingabeauffor-
derung wurde nach einer gefiihlten Ewigkeit
Uberarbeitet. Sie lasst sich nun auf volle Bild-
schirmgré3e maximieren und kann den Platz
auch nutzen. Zudem kann Text aus der Zwi-
schenablage per Strg+V eingefligt werden

und das Fenster kann den Hintergrund
durchscheinen lassen. Auch die Mausbedie-
nung hat Microsoft verbessert: Um in einem
Fenster per Mausrad zu scrollen, muss man
es nicht mehr vorher per Klick in den Vorder-
grund holen - es reicht, wenn sich der Maus-
zeiger darliber befindet. Das erleichtert un-
gemein das Scrollen in zwei nebeneinander
liegenden Fenstern.

Demgegeniber steht der Eindruck, dass
Windows 10 in diversen Punkten noch un-
fertig ist. So erscheinen etwa die meisten
Kontextmenis der Taskleiste schon im
neuen, dunklen Stil, wahrend jene im Explo-
rer noch den klassischen hellen Windows-
Desktop-Stil verwenden. Auch die Uberfiih-
rung aller Optionen in die neuen ,Einstellun-

Neuerungen | Verstehen

Die Eingabeauf-
forderung wurde
runderneuert — sie
kann nun trans-
parent sein und die
volle Bildschirm-
breite nutzen.

gen” durfte noch einige Zeit in Anspruch
nehmen.

Windows 10 als fertig zu bezeichnen, ist zu-
gleich falsch und richtig. Falsch ist es nicht nur,
weil Microsoft selbst sagt, dass es durch seinen
+Windows as a service”-Charakter ohnehin nie
fertig sein wird, sondern auch, weil offene Bau-
stellen und Stilbriiche auffallen. Allerdings ist
es auch richtig: Windows 10 war nach unseren
Eindrlicken vom Start weg stabil und kompa-
tibel genug, um es auf die PCs der upgrade-
willigen Anwender loszulassen. (jss) €&

Literatur

[1] Jo Bager, ,Moin, Cortanal!”, Microsofts Assis-
tentin, c't 16/15,S. 132

WINDOWS-VERSIONEN IM VERGLEICH

Windows 7

Home

Premium

AppLocker (erlaubte Anwendungen festlegen)

Apps im Kachel-Design

Booten von virtuellen Festplatten (VHD)
Computerverwaltungs-Snap-in , Lokale Benutzer und Gruppen”
Continuum (automatische Touch-Optimierung)
Cortana-Sprachassistentin

Dateiverschliisselung EFS

Dateiversionsverlauf (Versionierung)

Doménenintegration

DVD-Wiedergabe v
Gruppenrichtlinieneditor

Hyper-V (Virtualisierung)

150/VHD-Mount

Laufwerksverschliisselung Bitlocker

Media Center v
Media Player v
Microsoft Passport (Single-Sign-On)

Minianwendungen (Gadgets) v
Remote Desktop Client / Server v/
Spiele v
Sprachpakete nachinstallierbar

Storage Spaces (Zusammenfassen von Festplatten)
Virenscanner

Windows Hello (biometrische Authentifizierung)

XP-Modus

Tkann als ,Pro Pack” fiir 150 € zusétzlich erworben werden

2kann als ,Media Center Pack” fiir 10 € zustzlich erworben werden

Windows 8.1

Ultimate / Core/Bing  Pro
Enterprise

v

Professional

v
v

AN LSS L <
AN N RN AN

& < <

AR N N N U N NN AN

<

v/ VIV

AN NN N NN

AR NN
ANANENEN

v v

Windows 10
Enterprise Home Pro Enterprise /
Education
v v
v v v v
v v v v
v v v
v v v
v v v
v v v
v v v v
v v v
v v v
v v v
v v v v
v v v
2
v v v v
v v v
VIV M VIV VIV
V3 V4 v v
v v v v
v v v v
v v v v
v v v

3 nicht vorinstalliert, aber kostenlos iber den Store herunterladbar
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Microsoft Edge

Der brandneue und
innovative Browser

Daniel Berger

Der Web-Browser Edge

In Windows 10 degradiert der
Standard-Browser Edge den Internet
Explorer zum Auslaufmodell. Edge
setzt auf aktuelle Web-Standards
und verzichtet auf Altlasten des
Vorgéangers. Doch kann sich der
Neue erfolgreich von der starken
Konkurrenz absetzen?

as Image des Internet Explorer ist
D ziemlich schlecht und seine Konkur-

renten sind einfach zu gut. Mit Win-
dows 10 hat Microsoft einen Neustart ge-
wagt und exklusiv fur das neue Betriebs-
system einen modernen Browser entwickelt.
Edge [6st dort den Internet Explorer als Stan-
dard-Browser ab und soll als ,Universal App”
auf PCs, Laptops, Telefonen und Tablets
laufen. Versionen fiir Windows 7 und 8 soll es
nicht geben.

18 't Windows 10 (2016)

Das Licht geht aus

Fir Unternehmen, die aus Kompatibilitats-
grinden nicht auf den Internet Explorer
verzichten konnen, enthdlt Windows 10
auch weiterhin den Browser: Er soll
Legacy-Seiten anzeigen, die etwa ActiveX
bendtigen. Edge selbst unterstiitzt weder
ActiveX noch das hauseigene Plug-in
Silverlight. Fur die Wiedergabe von Videos
kommt HTML-Technik zum Einsatz. AuBBer-
dem setzt Edge auf aktuelle Web-
Standards wie Media Source Extensions
(MSE) furs Streaming sowie Encrypted
Media Extensions (EME) als Schnittstelle
fur das umstrittene Rechtemanagement
(DRM). Fur Flash-Inhalte greift Edge
auf den in Windows integrierten Player zu.
Wer das nicht will, schaltet Flash in den
Browser-Einstellungen ab. Edge verflgt
zudem Uber einen eingebauten PDF-
Betrachter, der Dokumente direkt im
Browser anzeigt.

Das Web als Skizzenbuch.

Schreiben oder zeichnen Sie mit ,Webseitennotiz"
direkt auf Webseiten. AnschlieBend kénnen Sie lhre
Ideen ganz einfach mit anderen teilen

Schneller!

Edge verwendet die neu entwickelte Ren-
dering-Engine EdgeHTML, die Websites ,wie
jeder andere Browser” rendern soll. Der
Browser versteht viele moderne HTML5- und
CSS3-Befehle: Im HTML5-Test, der HTML-
Funktionen Uberpruft, schlagt sich Edge gut
und erreicht 453 von 555 méglichen Punk-
ten. Spitzenreiter ist Chrome mit 521 Punk-
ten, gefolgt von Firefox mit 478 Punkten. Mit
nur 343 Punkten liegt der Internet Explo-
rer 11 ganz hinten. Altere Versionen des
Internet Explorer verstehen bei vielen CSS-
Regeln nur noch Bahnhof - ein Alptraum fur
Webentwickler. Edge macht ihnen das Leben
wesentlich leichter.

Was die Geschwindigkeit betrifft, ist
Edge auf der Uberholspur. In internen Tests
habe er sogar Chrome Uberholt, verkiindet
Microsoft stolz. Unsere Benchmarks mit
SunSpider, Octane 2 und JetStream bestati-
gen das: Im Vergleich zu den aktuellen



PERFORMANCE-BENCHMARKS

Browser SunSpider (ms) <besser JetStream (Punkte) bessers Octane 2 (Punkte)  besser»-

Edge 25 — 93,3 P 188,15 I 28659
Chrome 50 P 2387  —— 147,18 I 25246
Firefox 46 I 227,0  — 127,29 I 25242
Internet Explorer 11 s 103,6 e 107,17 — 13844

Versionen von Chrome und Firefox liegt der
Edge-Browser unter Windows 10 (berall
vorn (siehe Tabelle). Beim alltdglichen
Surfen sind die Unterschiede allerdings nur
minimal zu spuren.

Alles an einem Ort

Die Bedienoberflache von Edge liberzeugt
durch angenehme Schlichtheit und orien-
tiert sich am derzeit fuhrenden Browser
Chrome. Die Registerkarten (Tabs) sind Gber
die Adressleiste gerutscht und das Eingabe-
feld nimmt mehr als nur URLs entgegen:
Tippt man ,Wetter” hinein, liefert der
Browser die aktuelle Temperatur des (unge-
fahren) Standorts. AuBerdem erscheinen
standardmafig Suchvorschlage von Bing;
der Nutzer kann auf andere Suchdienste
umstellen. Wie Chrome und Firefox schaut
Edge bei der Suche auch den Verlauf
und die Favoriten durch. Neue Register-
karten fiillt Edge mit einem ,Nachrichtenfeed”

mit Meldungen von verschiedenen Nach-
richtenseiten, Wetter-Daten und Fuf3ball-
ergebnissen.

Fir Ordnung im Browser sorgt der Hub:
In einer Seitenleiste versammelt er Favori-
ten, Verlauf und Downloads. In einer Lese-
liste lassen sich Websites fiir die spatere
Lektiire ablegen. Uber die Teilen-Funktion
gelangen die Websites in die gleichnamige
Windows-App.

Die Lese-Ansicht blendet alle stérenden
Elemente einer Webseite aus; eine dhnliche
Funktion bietet auch Firefox. Die Schrift-
groBe ist verstellbar, ebenso die Hinter-
grundfarbe. Eine Besonderheit von Egde ist
die integrierte Notizfunktion, mit der sich
Webseiten bekritzeln und kommentieren
lassen: Der ,Stift” kringelt Fotos ein; ein
JTextmarker” farbt Satze. Letzteres klappt
auch mit der Maus gut — auf einem Tablet
mit Touchscreen und Eingabestift macht
es aber mehr Spaf3. Die bemalte und kom-
mentierte Website kann man in OneNote

Edge | Verstehen

ablegen und via Mail an Freunde ver-
schicken.

Mit dem November-Update fur Windows
10, auch Version 1511 genannt, kamen ein
paar Details hinzu: Tabs zeigen beim Mouse-
over nun Vorschaubildchen an; Favoriten
und Leselisten synchronisiert Edge auf
Wunsch tiber das Microsoft-Konto auf ande-
re Windows-10-Gerdte. Video-Inhalte lassen
sich per Miracast oder DLNA auf empfangs-
bereiten Gerdaten abspielen.

Allwissend

Die Assistentin Cortana (siehe Seite 11) ist
auch in den Browser integriert: Sie liefert
beim Aufrufen von Websites kontextbezoge-
ne Zusatzinformationen. Ruft man etwa die
Seite einer Pizzeria auf, blendet Cortana Te-
lefonnummer, Route und Offnungszeiten
ein. AuBerdem kann man Worter und Text-
abschnitte auf einer Webseite markieren und
mit einem Rechtsklick ,Cortana fragen”. Fir
Adressen liefert Bing eine Karte und plant auf
Wunsch auch gleich die Route zum Ziel.
Insgesamt ist Edge ein vielversprechender
Neuanfang und der Schritt in die richtige
Richtung. Dem Internet Explorer ist der
Browser allemal Gberlegen. (dbe) €&

Peter Monadjemi
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Erste Schritte

Windows as a Service

Mit dem Konzept ,,Windows as

a Service” hat Microsoft seinen
Kunden die goldene Zukunft
versprochen: ein Betriebssystem,
das nie veraltet. Im November 2015
hat Microsoft mit ,,Version 1511"
zum ersten Mal Nagel mit Képfen
gemacht und eine aktualisierte
Fassung seines Betriebssystems
Windows 10 veroffentlicht. Drin
steckten die einen oder anderen
willkommenen Verbesserungen —
aber auch neue Probleme.
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ei den Ankiindigungen fir Windows
B 10 haben die Redmonder von vorn-

herein eine besondere Funktion he-
rausgestellt, oder besser gesagt: eine
grundlegende Eigenschaft des neuen Be-
triebssystems. Und die ist bedeutend, denn
Windows 10 soll hin und wieder Funktions-
Upgrades bekommen. Microsoft verpackt
das in den Marketing-Begriff ,Windows as a
Service”. Das Betriebssystem soll damit
immer nicht nur in puncto Sicherheit, son-
dern auch beim Funktionsumfang stets ak-
tuell bleiben.

Solches sind Besitzer von Smartphones
und Tablets bereits gewohnt. Windows 10
durfte vor allem gegentiber vielen Android-
Gerdten sogar im Vorteil sein: Da die Up-
grades fir Windows 10 direkt von Microsoft
kommen, missen Kunden nicht auf die

Gnade eines Gerateherstellers hoffen, der
die Upgrades erst fiir die Gerdte anpassen
musste.

Her damit

So weit die Theorie. Wie sah nun die Praxis
beim ersten Mal aus? Windows-10-Anwen-
der haben das Upgrade auf Version 1511
vollautomatisch eingespielt bekommen.
Das rund 3 GByte groBe Installationspaket
fand seinen Weg auf die PCs via Windows
Update. Die Installation lief meist flussig
durch, ist allerdings sperrig geldst: Das Ver-
sions-Upgrade kommt nicht als normales
Upgrade, sondern aus technischer Sicht als
vollwertige Upgrade-Installation. Danach
verbleibt ein Ordner namens C:/Windows.old
auf der Festplatte, der ein paar Gigabyte



Platz frisst — und Uber die Datentragerberei-
nigung entfernt werden kann.

Babylonisch

Die Bezeichnungen furr Microsofts grof3e Sys-
tem-Updates wandelten sich im Laufe der
Zeit. Bei Windows 98 hiel3 die Uberarbeitete
Version schlicht ,zweite Ausgabe” - eine
Umschreibung, die auch wir gelegentlich fiir
Windows 10 in der Version 1511 benutzen;
offizieller Microsoft-Sprech ist das allerdings
nicht. Im Feld der NT-basierten Betriebs-
systeme waren es dann rund 15 Jahre lang
die sogenannten ,Service Packs”, die den
Systemen Windows NT4, 2000, XP, Vista und
7 eine Frischzellenkur verpassten. Der Fokus
lag dabei allerdings, von wenigen Ausnah-
men abgesehen, ausschlieBlich auf Fehler-
bereinigungen und nicht auf neuen oder
verbesserten Funktionen. Zu Windows 8 hat
Microsoft zwei Mal Funktionen hinzugefuigt
und die Bedienoberflache hier und dort mi-
nimal gedndert — das Ganze nannte der Her-
steller dann Windows 8.1 und spater gar
,Windows 8.1 mit Update”.

Fir Windows 10 gibts nun wieder ein
neues Namensschema: Die aktuelle Ausga-
be heillit ,Version 1511”. Wer schon mit
Ubuntu Linux zu tun hatte, hat hier nicht
grundlos ein Déja-vu: Auch dort setzen sich
die Versionsnummern aus Jahr und Monat
der Veroffentlichung zusammen. Hin und
wieder ist in Berichten tber Version 1511
etwas von ,Windows 10.1” oder gar dem
ersten Service Pack oder SP1 fiir Windows 10
zu lesen.

Oberflachig

Im ersten Windows-10-Wurf vom Sommer
2015 gab es hier und dort optische Unstim-
migkeiten. Ein paar davon hat Microsoft be-
seitigt. So erscheinen die Kontextmenis von
Taskleiste und Startknopf in Version 1511
dhnlich dunkel wie die von Programmen, die
an die Taskleiste angeheftet sind. Die Kon-

£ Jan Schifler

Kontakte

Rechner

B2 sea

Kachelgruppen im Startmenii
kann Version 1511 wahlweise
drei- oder vierspaltig zeigen.
Damit Iasst sich die Wunsch-
groBe des Startmeniis ein
wenig besser den eigenen
Vorstellungen anpassen.

Explorer
453 Einstellungen

™ EinsAus

textmenis von Elementen des Startmenis
haben eine Staffelung mit Untermenis be-
kommen.

Einen zusatzlichen Farbtupfer kann man
in den Einstellungen unter Personalisierung
dazuschalten. In den Farb-Optionen hat Mi-
crosoft der Funktion ,Farbe auf Menu ,Start’,
Taskleiste und Info-Center anzeigen” noch
die Titelleisten hinzugefiigt. Ist die Funktion
eingeschaltet, werden die Titelleisten diver-
ser aktiver Programmfenster mit der Akzent-
farbe versehen.

Eine weitere Option zum optischen Fein-
tuning hat Microsoft in den Einstellungen fir
Startmenl beziehungsweise Startseite un-
tergebracht: Aktiviert man den Schalter fur
+Mehr Kacheln anzeigen”, fassen die Kachel-
gruppen im Startmeni in der Breite nicht
drei, sondern vier mittelgroRe Kacheln.

Auch an winzigen Details hat Microsoft
gefeilt. So haben etwa Gerdtemanager und
Registry-Editor neue Symbole bekommen,
und auch das Infobereichs-Icon zum Entfer-
nen von Wechseldatentragern ist dem Win-
dows-10-Stil angepasst.

Virtualisierte Virtualisierung

Seit einigen Windows-Generationen enthal-
ten die Pro-Ausgaben der Systeme den Vir-
tualisierer Hyper-V. In Version 1511 hat die
Funktion eine Unterstiitzung fir Nested Vir-
tualization bekommen, also fiir den Betrieb
von virtuellen Maschinen in virtuellen Ma-
schinen. Ublicherweise ist das eher fiir den
Serverbereich interessant: Der direkte Kon-
kurrent VMware bietet schon langer eine sol-
che Unterstiitzung. Sie ermdglicht zum Bei-
spiel Webhosting-Anbietern, virtuelle Server
zu vermieten, in denen die Kunden wieder-
um VMs betreiben konnen.

Doch auch auf dem Desktop bringt die
verschachtelte Virtualisierung Vorteile: Etwa
far Entwickler, die ihre gesamte Program-
mierumgebung in einer VM laufen lassen
und darin wiederum verschiedene Betriebs-
systeme fur Softwaretests anlegen wollen.

Alles auf einen Blick
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Lizenz zum Upgraden

Version 1511 akzeptiert zur Aktivierung
auch einen Lizenzschlissel der Vorgénger-
versionen Windows 7, 8 und 8.1. Fir viele
erfahrene Anwender ist diese Funktion ein
Segen, denn die oft als lastig empfundene
Upgrade-Installation ist damit als Zwischen-
schritt nicht mehr nétig, um Windows 10
aktivieren zu kénnen. Liegt ein Windows-8-
Key in der PC-Hardware, weil der Rechner
mit dem Betriebssystem verkauft wurde,
liest das Windows-10-Setup ihn direkt
aus und erspart dem Anwender die Ein-
gabe.

Zudem zeigen die Einstellungen unter
LAktivierung” in Version 1511 an, ob selbige
mit einem richtigen Lizenzschlussel fir
Windows 10 geschehen ist, oder ob eine
sogenannte ,Digitale Berechtigung” vor-
liegt. Letzteres ist beim Gratis-Upgrade
stets der Fall, und zwar auch dann, wenn di-
rekt ein Schllssel einer zum Upgrade be-
rechtigenden Version eingegeben wurde.
Kam ein Schlussel ftr Windows 10 zum Ein-
satz, sind seine letzten funf Stellen im Klar-
text lesbar.

Fazit

Die Uberarbeitung der Bedienoberfliche
geniel3t in Redmond offenbar keine hohe
Prioritat: Die Anderungen an der Oberfliche
beschranken sich grofitenteils auf subtile
Retuschen wie neue Icons, Farben und Stile
hier und dort. Das muss kein Nachteil sein,
da Microsoft einige andere mitunter hilfrei-
che Neuerungen eingebaut hat.

Die Installation der Version 1511 auf be-
stehende Windows-10-PCs hatte allerdings
auch durchaus negative Auswirkungen. Die
zwangen Microsoft sogar, das Upgrade kurz
nach Veroffentlichung abrupt zuriickzuzie-
hen. Und auch die Kommunikation tber
diesen Fauxpas hatte man in Redmond
nicht im Griff — mehr dazu lesen Sie im fol-
genden Artikel. (jss) €&

Spiele und mehr

- u

Groove-Musik Filme & TV Office holen

=
Minecrafy Wi’ OneNote

g

E | Wunderfist:T..

Die unft von
Volkswagen

Finanzen Nachrchten

c't Windows 10 (2016) 21



Axel Vahldiek

Feature-
Ein vorlaufiges Fazit

Windows as a Service konnte eine
rundum tolle Sache sein. In einigen
Punkten ist es das auch, aber eben
nicht in allen. Denn die Praxis zeigt:
Die Feature-Upgrades, die Microsoft
alle paar Monate an die meisten
Anwender verteilt, bringen durchaus
unschéne Nebenwirkungen mit.

22 c't Windows 10 (2016)

Upgrades:

Is Microsoft im Juli 2015 Windows 10
A veroéffentlichte, stand léngst fest, dass

es standig weiterentwickelt wird.
Denn das Unternehmen will das Produkt
+Windows" in die Dienstleistung ,Windows
as a Service” wandeln: Neue Funktionen sol-
len sofort und kostenlos tber die Windows-
Update-Funktion zur Verfigung stehen
statt erst in ein paar Jahren und gegen Geld
in einer neuen Windows-Version. Mit der
Veroéffentlichung von Windows 10 Version
1511 hat Microsoft das erste Mal geliefert.
Das Ergebnis ist durchaus beachtenswert,

denn fiir Nutzer von Windows 7 und 8.1 bie-
tet Windows 10 nun noch mehr Anreize
zum Umstieg (siehe Seite 20), und das Um-
steigen ist so leicht moglich wie noch nie
(Seite 40). Mit dem Erscheinen von Version
1511 Uibte Microsoft allerdings auch zum
ersten Mal das Einspielen neuer Funktionen
auf Systemen, auf denen Windows 10 be-
reits produktiv im Einsatz ist - und wie so
oft beim ersten Mal lief auch hier nicht alles
glatt.

Das Verteilen von Windows 10 Version
1511 startete Microsoft am 12. November,



und es klappte augenscheinlich anfangs
auch reibungslos. Trotzdem zog Microsoft
das Upgrade neun Tage spdter Uiberraschend
wieder zuriick. Privatanwender bekamen
Version 1511 weder Uber die Update-Funkti-
on geliefert noch konnten sie ISO-Abbilder
herunterladen. Kunden mit Volumenlizenz-
Vertragen sowie MSDN-Abonnenten hinge-
gen stand die 1511 weiter zur Verfiigung.

Verwirrspiel

Die von Microsoft anfangs gelieferte Be-
grindung fur den Riickzug lautete, dass man
Version 1511 ab sofort nur noch tber die
Windows-Update-Funktion verteilen wolle
und nicht mehr als ISO-Abbild. Doch das war
offensichtlich gelogen: Erstens war Version
1511 eben auch Giber Windows Update nicht
mehr erhiltlich und zweitens stellte Micro-
soft das I1SO-Abbild vier Tage danach doch
wieder zur Verfiigung. Microsofts origineller
Kommentar fir den Kehrtschwenk gegen-
Uber c't: ,Das Statement ist von der Aktuali-
tat Uberholt worden.”

Letztlich war das Wiedererscheinen von
Version 1511 also genauso Uiberraschend wie
der Ruckzug, und eine lberzeugende Be-
grindung hat Microsoft bis heute nicht ge-
liefert. Im Internet kursierende Spekulatio-
nen Uber die Griinde zum Rickzug kénnen
wir allesamt nicht bestatigen: So lieen sich
die kolportierten Probleme mit der Fest-
plattenverschliisselung Bitlocker nicht nach-
vollziehen, und zwar weder im alten Modus
LAES 128" noch im neuen ,XTS-AES 128".
Auch Aktivierungsprobleme oder das Akzep-
tieren eigentlich ungiltiger Lizenzschlissel
waren nicht zu reproduzieren.

Der Verdacht, dass Privatkunden etwas
anderes bekommen als die anderen, lief3
sich ebenfalls ausrdumen: Der Inhalt der
auf den Installationsmedien in der Datei
install.wim beziehungsweise install.esd ste-
ckenden Images ist Uberall identisch — auch
wenn das im ersten Moment anders wirkt.
Das Image fur Volumenlizenzkunden und
MSDN-Abonnenten tragt im Titel ndmlich
noch den Hinweis ,Technical Preview”,
nachprufbar mit dem Befehl dism /get-imageinfo /
imagefile:f:\sources\install.wim /index:1 (Laufwerks-
buchstaben f: bitte anpassen). Trotzdem
sind die Inhalte identisch. Es wurde nur ver-
gessen, den Hinweis auf die Vorabversion zu
entfernen, als der Code nach den letzten
Tests im Rahmen des Insider-Programms als
ausreichend fehlerfrei befunden und somit
als fertig erklart wurde.

Erster Hinweis

Erst in Microsofts Knowledge Base findet
sich ein Hinweis auf die Ursache des Riick-
zugs (siehe c't-Link). Es gab beim Einspielen

von Version 1511 ein Problem bei der
Ubernahme von einigen Einstellungen,
namentlich denen fur die Werbe-ID, den
SmartScreen-Filter, das Synchronisieren mit
anderen Gerdten sowie die Hintergrund-
Apps. Da diese Optionen in den Einstellun-
gen allesamt unter ,Datenschutz” zu finden
sind, kam das Gerticht auf, dass Microsoft
Version 1511 aus Angst vor Klagen vor-
sichtshalber zuriickgezogen habe, doch
auch dafir gab es keine offizielle Bestati-
gung.

Das nun wieder zum Download bereit-
stehende ISO-Abbild wurde trotz des Pro-
blems nicht gedndert. Stattdessen erschien
zeitgleich mit dem Knowledge-Base-Artikel
ein Patch fur das Problem. Der wird nun bei
Windows-10-Nutzern noch wahrend sie auf
Version 1511 aktualisieren automatisch ein-
gespielt. Ob dieser Patch oder ein anderer
noch weitere Probleme 16st, die womaoglich
die eigentliche Ursache fur den Ruckzug
waren, ist nicht bekannt. Immerhin: Seit
April 1ddt das Media Creation Tool Images
herunter, in denen der Fehler behoben sein
durfte - das kumulative Update von Februar
2016 steckt schon drin.

Upgrade statt Update

Die nichste Uberraschung: Windows-10-
Nutzer bekommen Version 1511 keineswegs

service-Fazit | /erstehen

als Update geliefert, sondern als Upgrade.
Das klingt im ersten Moment sehr dhnlich,
unterscheidet sich aber in einem wichtigen
Punkt.

Unter Updates versteht man Pakete, die
nur jene Dateien enthalten, die sich gedndert
haben. Beim Einspielen werden von den
alten Versionen dieser Dateien Sicherungs-
kopien angefertigt, dann werden die alten
gegen die neuen Dateien getauscht, even-
tuell noch ein Neustart, fertig.

Ein Upgrade hingegen enthalt nicht nur
die gednderten Dateien, sondern einen voll-
standigen Satz aller Dateien des Betriebs-
systems. Der Installationsprozess verschiebt
alle Ordner der bereits vorhandenen Win-
dows-Installationen in einen neuen Unter-
ordner namens c:\windows.old. Anschlie-
Bend spielt er das neue Betriebssystem aus
dem heruntergeladenen Upgrade ein. Es
folgt der Versuch, moglichst alle Daten, Ein-
stellungen und Programme zu Uberneh-
men. Falls dabei etwas schiefgeht, kann
man dank Windows.old den Ausgangs-
zustand wiederherstellen (,Einstellungen/
Update und Sicherheit/Wiederherstellung/
Zu fritherem Build zurtickkehren”).

Dass Version 1511 an Windows-10-Nut-
zer als Upgrade statt als Update geliefert
wird, hat mehrere Nebenwirkungen. Die
erste ist der rund 3,5 GByte grofe Down-
load, der damit viel groBer ausfdllt als

werder.

‘== Datentrigerbereinigung fir Windows (C:) x

Datentragerbereinigung  Weitere Optionen

= [Durch das Bereinigen des Datertragers konnen his zu
Wy 22 4GB Speicherplatz auf Windows (C:) freigegeben

Zu loschende Dateien:

4 B Gertetreiberpakete

Beschreibung

zugreifen.

Beim Upgrade von
Windows 10 auf
Version 1511 bleiben

Cel Varherge Windows-Installation{zn) (

[ & Papiercorb 363 KB

([ ] Temporare Dateien 2,65 MB

] ‘ Temporare Windows-Installationsdateien 347GB o,
Speicherplatz, der freigegeben wird: 19.1 MB

Dateien einer friheren Windows-Installation. Dateien und Ordner,
die eventuell in Konflikt mit der Windows-Installation stehen,
wurden in einen Ordner Windows old verschoben. Sie konnen auf
die Daten friherer Windows-Installationen in diesem Ordner

Wie funktioniert die Datentragerbereiniqung?

viele GByte an alten
Dateien auf der
Festplatte.

0K || Abbrechen
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Kurz nach Erscheinen von Version 1511 zog Microsoft das Upgrade ohne Angabe von Griinden
fiir ein paar Tage wieder zuriick. Eingerdumt wurden nur Probleme beim Ubernehmen einiger

Datenschutz-Einstellungen.

eigentlich nétig. Er lauft zwar im Hintergrund
ab, sodass die meisten Nutzer davon gar
nichts mitbekommen. Vor Problemen ste-
hen aber jene, die beispielsweise nur einen
LTE-Anschluss mit beschranktem Down-
load-Volumen haben - und das woméglich
nun schon zum zweiten Mal innerhalb we-
niger Monate, da fiir den Umstieg auf die
Juli-Version von Windows 10 ja ein Down-
load gleicher GroB3e anfiel. Ihnen bleibt wie-
der nur, entweder voriibergehend mehr
Download-Volumen einzukaufen oder bei
jemandem mit echter Flatrate ein ISO-
Abbild von Version 1511 herunterzuladen,
um damit eine Upgrade-Installation durch-
zufiihren (siehe Seite 36).

Platzfral3

Die zweite Nebenwirkung des Upgrades ist,
dass nach dem Einspielen von Version 1511
deutlich weniger Platz auf der Platte frei ist.
Und das liegt nicht nur an den 3,5 GByte
Installationsdateien, die nach dem Einspie-
len erhalten bleiben, sondern auch und vor
allem am Ordner c:\windows.old. Denn der
enthdlt wie erwahnt alle zu Windows geho-
renden Ordner und damit sind alle gemeint,
die Windows selbst erzeugt hat, also auch
die Programme- und Benutzer-Ordner.
Diese Verzeichnisse werden komplett in
windows.old gesichert, also inklusive aller
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vom Anwender installierten Programme
und aller persénlichen Daten, die im Be-
nutzer-Ordner liegen. Auf diese Weise ist
windows.old oft mit Dutzenden von GByte
gefullt.

Wer sich sicher ist, nicht mehr zum
Zustand vor Version 1511 zurlickkehren zu
wollen, kann die Uberreste mit Hilfe der
Datentragerbereinigung l6schen: Die 6ffnet
sich, wenn Sie im Kontextmeni von Lauf-
werk c: auf ,Eigenschaften” und dort auf
,Bereinigen” klicken. Noch ein weiterer
Klick auf die Schaltflache ,Systemdateien
bereinigen”, dann kénnen Sie ein Hakchen
vor ,Temporare Windows-Installationsdatei-
en” setzen zum Entsorgen des 3,5-GByte-
Downloads und ein weiteres vor ,Vorherige
Windows-Installation(en)” zum Léschen von
c:\windows.old.

Nur fast alles

Die dritte Nebenwirkung des Upgrades ist,
dass man auf die korrekte Ubernahme aller
Dateien, Programme und Einstellungen
angewiesen ist. Das klappt zwar ziemlich
gut, aber leider nicht perfekt. So stufte
Windows 10 Version 1511 anfangs die sei-
nerzeit aktuelle Version des Eset-Virenscan-
ners Nod32 félschlicherweise als inkom-
patibel ein, deinstallierte ihn und ersetzte
ihn durch den bordeigenen Windows

Defender. Mittlerweile gibt es eine aktuali-
sierte Fassung von Nod32, bei der das nicht
mehr passiert.

Nach dem Upgrade waren zudem Stan-
dardeinstellungen auf Microsofts Wunsch-
zustand zurlickgesetzt: Edge war wieder
Standard-Browser und fir das Anzeigen
von PDF-Dateien zustandig, selbst wenn
zuvor Firefox und Foxit fur diese Zwecke
dienten. Das ist auch deswegen lastig, weil
sich Programme unter Windows 10 nicht
selbst zum Standard erkldren kénnen. Der
Nutzer muss stattdessen in den Einstellun-
gen unter ,System/Standard-Apps” selbst
Hand anlegen.

Die Fotoanzeige wurde durch die Foto-
App ersetzt, was aber auch einen positiven
Nebeneffekt hat: Die Bildervorschau der
Verschlisselungssoftware Boxcryptor Clas-
sic, die unter anderem beim von c't vor-
gestellten Hybrid-Backup zum Einsatz
kommt (siehe c't-Link), funktioniert endlich
auch unter Windows 10.

Bei unseren Tests gingen beim Upgrade
weitere Einstellungen verloren: So wollte
der digitale Assistent Cortana den Nutzer
wieder kennenlernen (abstellbar in den Ein-
stellungen unter ,Datenschutz/Spracher-
kennung, Freihand und Eingabe”), Skype
hatte wieder Zugriff auf die Kontakte
(,Datenschutz/Kontakte”) und der Sperrbild-
schirm durfte wieder Weckzeiten zeigen
(,System/Benachrichtigungen und Aktio-
nen”). Eher kosmetische Fehler: Alle Anwen-
dungen trugen unter ,System/Apps & Fea-
tures” als Installationsdatum das Datum des
Upgrades und der Update-Verlauf war
geleert (Update und Sicherheit/Windows
Update/Erweiterte Optionen/Updateverlauf
anzeigen). In der Systemsteuerung waren
die Flash-Einstellungen wieder auf Standard
gesetzt. Wenn man im Explorer eingebun-
dene Netzwerkfreigaben umbenannt hatte,
vergall der Explorer die selbst vergebenen
Namen.

Zugegebenermallen sind nicht alle
der vergessenen Einstellungen wirklich
wichtig, doch entscheidend ist etwas
anderes: Dass es so viele und so verstreute
sind, bedeutet fir Windows-10-Nutzer, dass
sie sich letzlich bei keiner einzigen Ein-
stellung, die sie nach der Erstinstallation
vorgenommen haben, darauf verlassen
kénnen, dass sie nach dem Upgrade un-
angetastet geblieben ist.

Fazit

Sofern man bertcksichtigt, dass bei
Microsofts ersten Fassungen von was auch
immer eigentlich immer irgendwas schief-
geht (so entstand die Regel, nie vor dem
ersten Service Pack umzusteigen), ging
der erste Anlauf von ,Windows as a Service”
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service-Fazit | /erstehen

Die Antwort auf die Frage, ob sich das Einspielen der neuen Funk-
tionen verhindern oder zumindest verzégern lasst, lautet fir Nut-
zer von Windows 10 Home schlicht ,nein” - sie kriegen sie nach
Gutdiinken Microsofts zwangsweise eingespielt, daran dndert auch
das Upgrade auf Version 1511 nichts.

Nur die Nutzer der anderen Windows-10-Editionen (Pro/Enterprise/
Education) kdnnen das Einspielen zumindest verzégern, und zwar
an mittlerweile zwei Stellen. Der erste Schalter heif3t ,Upgrades zu-
rickstellen”; zu finden ist er in den Einstellungen unter ,Update
und Sicherheit/Windows Update/Erweiterte Optionen”. Die Aus-
wirkung des Schalters: Man erhélt die neuen Funktionen erst vier
Monate spater.

Neu in diesen Editionen von Version 1511 ist eine zweite Option,
mit der sich das Einspielen der Neuerungen noch weiter verzogern

ldsst: Tippen Sie im Startmeni ,gpedit.msc” ein, um den ,Editor fir
lokale Gruppenrichtlinien” zu starten. Dort hangeln Sie sich durch
zu ,Computerkonfiguration/Administrative Vorlagen/Windows-
Komponenten/Windows Update”, wo Sie eine Richtlinie namens
,Upgrades und Updates zurlickstellen” finden.

Hier kdnnen Sie das Einspielen der Upgrades um bis zu acht Mona-
te zurlickstellen. Ob sich dieser Wert zu den vier Monaten aus dem
oben genannten Schalter in den Einstellungen addiert, ist bislang
nicht bekannt.

Achtung: An gleicher Stelle lassen sich auch die Updates zurtick-
stellen, doch das ist nicht empfehlenswert, weil man damit
das Einspielen der wichtigen Sicherheits-Patches verzogert. Des-
wegen sollte auch der Haken vor ,Anhalten” besser nicht gesetzt
sein.

B Upgrades und Updates zuriickstellen

O x

Upgrades und Updates zuriickstellen

Vorherige Einstellung | ‘ Nachste Einstellung

—

Updates zurdckstellen far

—

[] Upgrades und Updates anhalten

O Nicht konfiguriert ~ Kommentar: "
(®) Aktiviert
(O Deaktiviert v
Unterstitzt auft | pgindestens Windows 10 Server oder Windows 10 ~
Optionen: Hilfe:
Upgrades zuriickstellen far Enable this policy in order to defer upgrades for up to eight ~
months.

You can also choose to delay updates for up to one month. If
you do not delay updates, your PC will remain up to date with
security updates as they become available.

If an issue arises with an update or upgrade, select "Pause
Upgrades and Updates”. This will delay updates and upgrades
until the next monthly update or upgrade becomes available.

L

Eine neue Gruppenrichtlinie

OK || Abbrechen | [ Giciciien | | zogert das Einspielen um bis

zu acht Monate hinaus.

relativ reibungslos iber die Bihne. Denn
wirklich gescheitert ist das Upgrade nach
derzeitigem Kenntnisstand nur in sehr
wenigen Féllen. Eine Systematik ist dabei
bislang nicht erkennbar.

Trotzdem muss Microsoft noch einiges
nacharbeiten. Das ist vor allem deshalb not-
wendig, weil man plant, auf lange Sicht alle
paar Monate neue Windows-Funktionen zu
verteilen. Und dann ist es eine Zumutung,
jedes Mal 3,5 GByte Daten herunterzuladen
und anschlieBend eine aufwendige Upgrade-
Installation mit all ihren Begleiterscheinun-
gen durchzufiihren. Immerhin: Microsoft
arbeitet daran, stattdessen nur noch deutlich

schlankere Update-Pakete bereitzustellen,
doch noch ist unklar, wann es so weit sein
wird. Es ist also nicht auszuschlieBBen, dass bis
dahin noch weitere Upgrade-Installationen
drohen (siehe auch Seite 26).

Fatal ist das kommentarlose Zuriickziehen
des Upgrades. Fehler kénnen passieren, aber
dass Microsoft weder verraten will, was
genau denn schiefging, noch ob das Problem
wirklich gelost wurde, erzeugt Misstrauen.
Und Microsoft tut sich erst recht keinen Ge-
fallen, das Vertrauen der Nutzer mit dem an-
fanglichen Auftischen einer offensichtlich
faulen Ausrede noch weiter zu untergraben.
Die Nutzer sollen Windows lieben, hatte Micro-

soft-Chef Satya Nadella bei der Vorstellung
des neuen Betriebssystems verkindet [1].
Doch Liebe setzt Vertrauen voraus. (axv)

Literatur

[1]1 Axel Vahldiek, Alles wird Windows,
Was Microsoft plant und was es bedeutet,

c't05/15,S.52 ct
Knowledge-Base-Artikel, Hybrid-Backup-Artikel
www.ct.de/wts2
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Das nachste Windows 10

Rund zwei Monate vor
Veroéffentlichung gilt die nachste
Ausgabe von Windows 10 als
festgelegt. Vorabversionen des
Systems vermitteln inzwischen
einen guten Eindruck, was

das ,, Anniversary Update” an

Anderungen bringen wird.

as nachste Feature-Upgrade fur Win-
D dows 10 nennt Microsoft ,Anniversary
Update” oder auch ,Version 1607" -
Windows-Begeisterten duirfte der Projektna-
me Redstone ein Begriff sein. Seit Ende Mai
2016 gilt Version 1607 als ,Feature comple-
te”, das heil3t, dass der Funktionsumfang fest
steht und es den Entwicklern nur noch
darum geht, vor Verdffentlichung moglichst
viele Fehler zu auszubligeln. Die zum
Redaktionsschluss dieser Zeilen aktuelle
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Vorabversion tragt die Build-Nummer 14371
und ist Uber das Betatestprogramm ,Win-
dows Insider” zu haben. Sie zeigt relativ
verlasslich, mit welchen Neuerungen und
Anderungen Windows-10-Anwender es ab
Ende Juli zu tun bekommen. In Stein ge-
meiBelt ist das alles freilich nicht - sollte sich
eine neue Funktion im Hartetest als allzu
wackelig erweisen, konnte Microsoft sie in
letzter Minute wieder rauswerfen.

Was da kommt

Die digitale Assistentin Cortana soll kiinftig
auf Kommando die Musikwiedergabe star-
ten, Timer einstellen und Inhalte des ange-
meldeten Office-365-Kontos durchsuchen
konnen. Zudem soll es moglich sein, in
der Maps-App am PC zusammengestellte
Routen per Sprachbefehl ans Handy zu
schicken, das Smartphone via PC klingeln zu
lassen oder seinen Standort zu ermitteln.

AuBerdem kann Cortana ktlinftig gerate-
Ubergreifend benachrichtigen. Verwendet
man Windows-PC und -Smartphone mit dem
gleichen Microsoft-Konto, zeigt das Info-
Center auf dem PC Mitteilungen Uber einge-
hende SMS, Facebook-Nachrichten, niedri-
gen Akkustand und so weiter an, die auf dem
Smartphone eingehen. Das soll auch mit
Cortana fir Android klappen, das allerdings
bisher nur in den USA und in China funktio-
niert.

Windows Ink ist der Name einer Zeichen-
block-Funktion, die sich vor allem fiir Gerate
mit druckempfindlichem Eingabestift eignet,
also vorrangig fiir Microsofts Surface-Pro-
Tablets und verwandte Gerdte. Neben einer
weilen Seite zum Draufloszeichnen kann
Windows Ink auch einen Screenshot er-
stellen, der sich dann mit Anmerkungen
versehen und verschicken lasst — praktisch,
um unerfahrenen Anwendern zu zeigen, wie
sie etwas erledigen.



Kleinigkeiten
in Hulle und Fulle

In Version 1607 stecken reichlich kleinere
Neuerungen. So kann Version 1607 den
Stromsparmodus gezielt fur einzelne Apps
verwalten. Das System soll erkennen, wenn
Apps im Hintergrund viel Strom verbrau-
chen, aber einige Zeit nicht mehr in Verwen-
dung waren, und diese schlafen legen. Der
,Connected Standby”, der PCs im Energie-
sparmodus Mails & Co. abrufen lasst, soll mit
weniger Strom auskommen.

Der Webbrowser Edge unterstiitzt nun
Wischgesten und Erweiterungen. An der
Windows-Eingabeaufforderung will Micro-
soft Kleinigkeiten verbessert haben. Dass
sich die Container-Umgebung Docker nativ
mit Hyper-V-Containern im Nano-Server-
Format nutzen lassen soll, durfte vor allem
fur Entwickler interessant sein, ebenso das
Ubuntu-Subsystem, das eine Linux-Bash
mitbringt. Administratoren eines grofen
IT-Fuhrparks bekommen eine zeitsparende
Verbesserung: Die Umstellung eines Win-
dows 10 Pro auf die Enterprise-Edition
braucht keinen Neustart des PC mehr.

In puncto Aussehen und Bedienung folgt
Microsoft ansonsten dem Motto: Evolution
statt Revolution. Alle Anderungen sind Fein-
schliff an Details. So zeigt das Startmeni nun
schon beim Offnen die Liste ,Alle Apps”; die
Links fur Einstellungen, Explorer, Herunterfah-
ren und so weiter sind dabei auf kleine Icons
zusammengeschrumpft und im Tablet-Modus
lassen sich ,Alle Apps” kiinftig auf fast voller
Bildschirmbreite darstellen. Das ist im Alltag

bequemer zu bedienen und erinnert an die
fur Tablets durchaus sinnvolle Darstellungs-
weise von Windows 8.1 — die Riickverande-
rung zeigt einmal mehr, dass eine neue
Gestaltung nicht immer besser sein muss.

Die Prioritdt von Benachrichtigungen im
Info-Center soll konfigurierbar werden; ein-
zelne Eintrdge lassen sich mit der mittleren
Maustaste verwerfen. Auch wer gerne mit vir-
tuellen Desktops arbeitet, kann sich auf eine
praktische Neuerung freuen: In der Task-
Ansicht lasst sich das Programmfenster nun
per Rechtsklick und Klick auf ,dieses Fenster
auf allen Desktops anzeigen” stets griffbereit
halten. Andauerndes Umschalten zu dem Desk-
top, auf dem etwa der Musik-Player oder das
Messenger-Fenster liegt, ist damit hinfallig.

Die UAC-Sicherheitsabfrage erscheint nun
im modernen Stil von Windows 10. AuB3er-
dem kann man ein dunkles Farbschema fir
die modernen Apps einschalten; in Windows
10 Version 1511 lief3 es sich nur umsténdlich
per Registry-Hack hervorholen. Alle moder-
nen Apps, die kein individuelles Farbschema
mitbringen, werden damit mit weiller be-
ziehungsweise grauer Schrift auf schwarzem
Hintergrund dargestellt — das erinnert an
Windows Phone.

Ein bisschen ME

Der Fortschritts-Bildschirm mit blauem Kreis,
den Anwender wédhrend eines Versions-
Upgrades etwa des Ur-Windows-10 (Build
10240) auf Version 1511 (Build 10586) zu
sehen bekommen, soll der Vergangenheit
angehdren. Seit Insider-Build 14316 sieht der
Upgrade-Vorgang aus wie der tbliche Neu-

¢ Einstellungen

Apps & Features

i

Standard-Apps

ad

Benachrichtigungen und Aktionen
() Netzbetrieb und Energiesparen
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@D &
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I Multitasking
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@ Info
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und ordnen Sie sie durch Ziehen neu an. Diese schnellen Aktionen

& Startseite Schnelle Aktionen

| Einstellung suchen 2 |

System werden im Info-Center angezeigt.
L3 Bildschirm

Schnelle Aktionen hinzu/entfemen

Benachrichtigungen

¥ Offline-Karten Get notifications from apps and other senders.
Benachrichtigungen auf dem Sperrbildschirm anzeigen

Weckzeiten, Erinnerungen und eingehende VolP-Anrufe auf dem

Benachrichtigungen bei dupliziertem Bildschirm ausblenden

Mit dem Anniversary
Update bekommt
Windows 10 eine
leicht liberarbeitete
App fiir Einstellungen
— mit Symbolen fiir
jedes Untermenii und
einem weiB hinter-
legten Navigations-
bereich.

version 1607 | Verstehen

Einstellungon o

FARBEN

n title bar

®! Dunkel

Mit dem dunklen Systemfarbschema erinnert
Windows 10 stérker an das Aussehen von
Windows Phone.

start-Bildschirm beim Installieren der monat-
lichen Sicherheits-Updates. Im Hintergrund
lauft aber dennoch eine vollwertige Upgra-
de-Installation ab, bei der das alte System
gegen das neue ausgetauscht und das alte in
einen Ordner namens ,C:\Windows.old"” ver-
schoben wird. Das frisst reichlich Zeit und
Festplattenspeicher, und nach unseren Er-
fahrungen mit den Upgrades auf Version
1511 im November 2015 lief der Prozess wie
im vorhergehenden Artikel beschrieben bei
weitem nichtimmer rund: Manche essenziel-
len Einstellungen wurden nicht sauber tiber-
nommen, einige Programme liefen danach
instabil, gelegentlich schlugen die Upgrades
ohne nachvollziehbaren Grund fehl.

Wirde Microsoft seine Versions-Upgrades
wie reguldre Sicherheits-Updates einspielen,
dirfte das eine Menge Scherereien ver-
meiden. Die Hoffnung, dass der Hersteller in
Balde auf ein solches Verfahren umsteigt,
sind mit Build 14316 vorerst geschrumpft:
Stattdessen hat Microsoft einfach einen
Dummy-Bildschirm gebastelt, der wéhrend
des Upgrades vorgaukelt, es wiirden reguldre
Windows Updates installiert.

Langjahrige Windows-Kenner erinnert das
Vorgehen ein wenig an das unselige Win-
dows ME - die letzte Windows-Ausgabe mit
DOS-Unterbau, bei der Microsoft jedoch aller-
hand Verrenkungen unternahm, um DOS vor
dem Anwender zu verstecken. (jss) €&
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Windows 10 besorgen

Noch bis Ende Juli 2016 verschenkt
Microsoft Windows 10 an Besitzer von
Windows 7 und 8.1. Doch welche
Konsequenzen hat die Annahme des
Geschenks fiir die vorhandene
Windows-Lizenz? Welche Edition
bekommt man eigentlich? Kann ich
Windows 10 auch wie friihere
Versionen kaufen? Der Reihe nach ...

c't Windows 10 (2016)

trivial, an Windows 10 zu kommen,

denn Microsoft drangt es geradezu
auf: Alle Besitzer eines laufenden Windows 7
oder 8.1 bekommen eine kostenlose Up-
grade-Lizenz angeboten, sofern das alte
Windows auf dem aktuellen Patch-Level, ak-
tiviert und nicht Mitglied einer Doméne ist.
Die Enterprise-Editionen sind vom Angebot

F Ur die meisten Windows-Besitzer ist es

ausgenommen. Zudem muss der PC System-
voraussetzungen erfillen, die sich nicht we-
sentlich von denen fiir Windows 7 und 8.1
unterscheiden (Ausnahmen siehe Kasten auf
der rechten Seite.) Wenn alles gut geht, ladt
Windows-Update das GWX-Programm he-
runter (GWX steht fur ,Get Windows X"), das
sich um alles Weitere kimmert - siehe Arti-
kel auf Seite 36.




Windows 10 herunterladen

Weitere Informationen finden Sie unter .windows.com”.

&R Microsoft empfiehlt das Upgrade auf Windows 10

Sie erhalten das Upgrade auf Windows 10 eine begrenzte Zeit lang kostenlos.

Beschaffungswege | U msteigen

Die meisten Privatanwender miissen sich nicht
um das Beschaffen von Windows 10 kiimmern,
denn das alte Windows erledigt es fiir sie.

Jetzt aktualisieren

v/ Dieser PC ist kompatibel - Bericht anzeiger

+/ Sie finden Ihre Dateien an gewohnter Stelle

Heute Abend aktualisieren

w3 10, keine Testversion. Der Downlood umfasst Gber 3 GB. Moglicherw

= Microsoft X

v/ Windows 10 ist schne
«/ Es verfugt Uber integr Sprache
Virenschutz
Edition

Architektur 64-Bit (x64)

Sprache, Architektur und Edition auswahlen

Windows 10 Setup

32-Bit (x86
&4-Bit {(x64)

Bietet Windows das kostenlose Upgrade nicht von
sich aus an, hilft das ,,Media Creation Tool“ von
Microsoft weiter. Es Iadt die bendtigten Dateien
herunter und erzeugt ein Installations-Medium.

Falls vom GWX-Programm nichts zu
sehen ist, hilft das ,Media Creation Tool" von
Microsoft weiter (siehe c't-Link). Das kann
Windows-10-Installationsdateien direkt he-
runterladen und anschlieend wahlweise ein
ISO-Abbild oder einen USB-Installationsstick
erstellen. Damit gelingt das kostenlose Up-
grade auch in Domanen.

Microsoft verspricht, dass bei der Up-
grade-Installation samtliche Daten, Einstel-
lungen und Anwendungen erhalten bleiben
(Ausnahmen siehe Seite 68). Nach dem Up-
grade kénnen Sie Windows 10 auch tber das
Angebots-Jahr hinaus ohne weitere Kosten
nutzen, es ist also keine zeitlich limitiert lau-
fende Testversion. Falls Sie das Upgrade be-
reuen sollten: Ihnen bleiben nach der Instal-
lation des Upgrades 30 Tage, um wieder zur
alten Version zurickzukehren.

Wer Windows 10 lieber sauber neu instal-
lieren will, kann das tun. Das Media Creation
Tool erstellt dafiir ISO-Dateien oder ladt alles
Notige auf einen USB-Stick.

Tschuiss, Ultimate ..

Windows 10 gibt es in drei Editionen, na-
mentlich Home, Pro und Enterprise, alle je-
weils als 32- und 64-Bit-Variante sowie als N-
Edition. Die N-Editionen unterscheiden sich
von ihren Pendants ohne N im Namen nur
dadurch, dass dort der Media Player fehlt —
das ,N“ steht fur ,Not with Media Player”.

u R —

Was man als kostenloses Upgrade erhalt,
hangt davon ab, was urspriinglich installiert
war. Nutzer von Pro(fessional) und Ultimate
erhalten Windows 10 Pro, alle anderen Win-
dows 10 Home.

Fur alle kostenlosen Upgrades gilt, dass
die Variante der des alten Windows ent-
spricht. Wer ein Windows 7 als 32-Bit-Varian-
te besitzt, bekommt Windows 10 ebenfalls
in 32 Bit. Die bestehenden N-Editionen fol-

HARDWARE-VORAUSSETZUNGEN

Weil Microsoft die Anforderungen an die
Leistungsfahigkeit der PC-Hardware seit
Windows 7 nicht wesentlich verandert hat,
lauft Windows 10 auch auf vielen alteren
Rechnern. Die 32-Bit-Variante verlangt min-
destens 1 GByte RAM sowie einen Prozessor
mit der Befehlssatzerweiterung SSE2 und
der Funktion No Execute (NX), um die Aus-
fiihrung von Code an bestimmten Adressen
zu verhindern. Diese Mindestanforderun-
gen gelten auch fur Windows 8 [1].

Fir die 64-Bit-Variante von Windows 10
braucht das System mindestens 2 GByte
RAM. Der Prozessor muss nicht blof3 64-Bit-
tauglich sein, sondern auch die Befehle

gen den genannten Upgrade-Pfaden, ein
,Windows 7 Home Premium N“ bekommt
also ein Upgrade auf die Home-Edition von
Windows 10.

Lizenzfragen

Eine der uns meistgestellten Fragen der letz-
ten Monate lautet: ,Was wird aus meiner
alten Windows-Lizenz?” Keine Sorge, sie wird

CMPXCHG16B  (CompareExchange128),
PrefetchW und LAHF/SAHF verarbeiten
koénnen. Daran scheitern vor allem Rechner
mit Sockel-939-Prozessoren von AMD [2].
Wie man ein kostenloses Upgrade be-
kommt, wenn man auf so einem PC bis-
lang eine 64-Bit-Version von Windows 7
betreibt, war bis Redaktionsschluss unklar.
Tipp: Wenn Sie die Gelegenheit nutzen
wollen, ein so altes Schatzchen durch
etwas Aktuelleres zu ersetzen, durfte in
vielen Fallen ein gebrauchter PC geniigen.
Solide Burocomputer mit Core-i-Technik
der ersten Generation, etwa einen
LGA1156-Pentium, verkaufen Gebraucht-
PC-Handler ab etwa 150 Euro [3]. (ciw)
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durch den Umstieg auf Windows 10 weder
unbrauchbar noch an die Hardware oder an
ein Microsoft-Konto gekoppelt. Allerdings
wird sie auch nicht frei, um sie auf einem an-
deren PC oder in einer VM einzusetzen. Was
Microsoft lhnen schenkt, ist keine eigenstan-
dige Lizenz, sondern lediglich die Berechti-
gung, stattdessen Windows 10 zu installie-
ren. Mit anderen Worten: Um das kostenlose
Windows 10 nutzen zu drfen, ist lhre alte
Windows-Lizenz weiterhin erforderlich.

Deshalb liefert Microsoft auch keinen in-
dividuellen Windows-10-Lizenzschlissel. Als
Lizenznachweis dient die Tatsache, dass das
Windows aktiviert ist, auf dem das Upgrade
lauft. Das Setup-Programm erzeugt wahrend
des Umstiegs eine individuelle, fir den PC
eindeutige Hardware-ID und hinterlegt sie
auf Microsofts Aktivierungs-Server. Dafir
wird kein Microsoft-Konto benétigt.

Wenn Sie Windows 10 erneut installieren,
erzeugt es wieder dieselbe ID und gleicht sie
mit dem Aktivierungsserver ab — wird sie
dort wiedergefunden, aktiviert Microsoft die
Neuinstallation, ohne dass die Eingabe eines
Installationsschlissels erforderlich wére — der
Schritt kann einfach tGbersprungen werden.
Das klappt selbst nach Festplattenwechsel.
Ubereinstimmen muss nur die Edition, also
Home oder Pro. Ob Sie die 32- oder 64-Bit-
Variante installieren, spielt keine Rolle.

UPGRADE IN FIRMEN

Auf diese Weise lasst sich also ein altes 32-
Bit-Windows durch ein 64-Bit-Windows-10
austauschen. Im Test gelang auch der Wech-
sel zwischen UEFI- und BIOS-Modus pro-
blemlos.

Ein Schlussel fur alles

In allen Gratis-Upgrades steckt folglich der-
selbe generische Schlissel. Dabei ist es
egal, ob es sich um eine Upgrade-Installa-
tion oder um eine spatere saubere Neuin-
stallation handelt. Wer sich selbst davon
Uberzeugen will, kann in eine mit Adminis-
tratorrechten laufende Eingabeaufforde-
rung den Befehl slmgr /dlv eintippen. Es 6ffnet
sich ein Fenster, das unter anderem die letz-
ten funf Stellen des Schlissels anzeigt. Bei
Windows 10 Home lauten sie stets 8HVX7,
bei Pro 3V66T.

Die bestehenden Lizenzschlussel fur
Windows 7 oder 8.1 bleiben weiterhin gliltig,
allein schon weil deren Besitz ja Grundvo-
raussetzung flr den Betrieb des Windows-
10-Gratis-Upgrades ist. Wer will, kann jeder-
zeit wieder zu Windows 7 oder 8.1 zuriick-
kehren, statt Windows 10 zu verwenden,
muss dabei aber das System entweder neu
installieren oder bei OEM-Gerdten in den
Auslieferungszustand zurlickversetzen. In-
nerhalb der ersten 30 Tage nach dem Um-

Auf den ersten Blick scheint Microsofts
kostenloses Upgrade-Angebot auf Win-
dows 10 nur an Privatkunden gerichtet.
Die bei Firmen oft eingesetzte Enterprise-
Edition ist vom kostenlosen Upgrade-An-
gebot ohnehin ausgenommen.

Dafiir gibt es pragmatische Griinde. Die
Upgrade-Funktion, die einen Endkunden-
PC aufs neue Windows hievt, versagt im
Unternehmen tendenziell. Dort arbeiten
die Benutzer nicht als Administrator am
PC, sondern als Nutzer mit eingeschrank-
ten Rechten. Ein tiefer Eingriff wie das Up-
grade setzt aber Administrator-Rechte vo-
raus. Es wirde sicher auch nicht gut an-
kommen, wenn Microsoft es Anwendern
erlauben wirde, ihren Arbeitsplatz-PC ei-
genmadchtig auf das neue Betriebssystem
umzustellen. Allein diese Argumente ma-
chen klar, warum Microsoft das Upgrade in
Doménen nicht forciert.

Dass Microsoft das kostenlose Upgrade
fir Enterprise nicht anbietet, durfte
strategische Griinde haben: Diese Win-

dows-Edition lasst sich ausschlieBllich im
Rahmen spezieller Vertrage (Volumenli-
zenzen) erwerben. Die Lizenzen erlauben
stets nur Aufwertungen, also das Anhe-
ben vorhandener Home- oder Pro-Lizen-
zen auf den Funktionsumfang von Enter-
prise. Auf diesem Weg ldsst sich zum
Beispiel Whitelisting flr erwlinschte Pro-
gramme einfuihren (Applocker). Eigen-
standig nutzbare Enterprise-Lizenzen gibt
es gar nicht.

Viele Unternehmen kaufen mit den Lizen-
zen eine Upgrade-Versicherung (Software
Assurance), die jederzeit den Umstieg auf
eine neuere Version erlaubt. Ein kostenlo-
ses Upgrade fur diesen Kundenkreis wiirde
Microsoft das Geschéft ruinieren. Red-
mond verfolgt also keine tiefgriindige,
sondern eine sehr offensichtliche Strate-
gie, Unternehmen nicht zu beschenken.
Klammert man die Lizenzfrage aus, lassen
sich auch Firmen-PCs mit der Upgrade-
Funktion auf Windows 10 hieven. Praxis-
Tipps zum Upgrade in Doménen stehen
auf Seite 37. (ps)
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PREISE FUR WINDOWS 10

System USB-Stick®>  Download?
Builder
Lizenz'
Windows 10 Home 100 € 10€ 1€
Windows 10 Pro 140€ 20€ 20€

T enthalt 32- oder 64-Bit-Variante 2 enthélt 32- und 64-Bit-Variante

stieg auf Windows 10 finden Sie in den Ein-
stellungen unter ,Update und Sicherheit”/
+Wiederherstellung” zudem die Option ,Zu
Windows 8.1 zurlickkehren”, was Windows
wieder auf den Stand von vor dem Upgrade
zurlicksetzen sollte.

Upgrade ubertragbar?

Fir Irritationen sorgt immer wieder die Aus-
sage, dass das kostenlose Windows-10-Up-
grade nach der Installation an das Gerat ge-
bunden sei, genauer an die ,unterstiitzte Le-
bensdauer” des Gerats. Gemeint ist damit:
Solange es lauft und die Systemvorausset-
zungen fur Windows 10 erfullt, lauft auch das
Upgrade darauf.

Doch es geht mehr: Besitzer tUbertragba-
rer Lizenzen von Windows 7und 8.1 wie bei-
spielsweise System-Builder-, Voll- und Up-
grade-Lizenzen kdénnen Windows 10 auch
auf einen anderen PC mitnehmen. Im Regel-
fall funktioniert das auch problemlos: Instal-
liert man Windows 10 in Version 1511 auf
einer neuen Hardware, reicht die Eingabe
des alten Lizenzschlissels, um es dort zu ak-
tivieren. Auch wer etwa seine vorhandene
und mit Windows 10 bespielte SSD direkt in
einen anderen PC einbaut, um nicht neu in-
stallieren zu mussen, kann der dadurch de-
aktivierten Installation die Aktivierung zu-
rickgeben. Es reicht dann aus, den Alt-
Schliussel in den Einstellungen unter ,Update
& Sicherheit”/,Aktivierung” erneut einzuge-
ben.

In den Wochen vor Redaktionschluss die-
ses Heftes mehrten sich Berichte genervter
Anwender, die Windows 10 nach dem
Umzug auf eine neue Hardware nicht mehr
mit ihrer System-Builder-Altlizenz aktivieren
konnten - und zwar weder durch Neueinga-
be des Schlissels, noch durch komplette
Neuinstallation. Das konnten wir in Versu-
chen auf einem Testrechner nachvollziehen
- moglicherweise scheiterte die Aktivierung
in unserem Fall aber nur deshalb, weil wir die
Lizenz zweimal innerhalb von rund einer hal-
ben Stunde auf unterschiedlicher Hardware
aktivieren wollten. In solchen Féllen sollte es
helfen, erst wieder Windows 7 zu installieren,
es telefonisch zu aktivieren und danach auf
Windows 10 zu aktualisieren - eine Upgrade-
Orgie, die mit Version 1511 eigentlich der
Vergangenheit angehoren sollte (siehe Arti-
kel auf Seite 40.)
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Auch Windows 10 kann man wieder als System-Builder-Lizenz
erwerben. Man erhalt dann eine DVD, muss sich aber vor dem Kauf
entscheiden, ob man die 32- oder 64-Bit-Variante mdchte.

Und nach einem Jahr?

Offen ist bei Redaktionsschluss dieses Heftes
noch, wie es ab dem 29. Juli 2016 fir tber-
tragbare Lizenzen weitergeht. Die EULA von
Windows 10 Version 1511 gestehen auch Up-
grades ein Ubertragungsrecht zu, sofern die
Lizenz als Einzelprodukt erworben wurde. Im
Gesprach mit einem Microsoft-Vertreter fiel
hingegen die Aussage, dass die Aktivierung
von Windows 10 mit Ubertragbaren Altlizen-
zen auf neuer Hardware nach Juli 2016 nicht
mehr moglich sein werde und man eben eine
neue Lizenz kaufen misse — oder wieder
Windows 7/8.1 installieren, denn die Lizenz
bliebe ja gultig. Zu Redaktionsschluss aktuelle
Vorabversionen fir Windows-Insider bringen
allerdings einen Assistenten mit, der bei Akti-
vierungsproblemen nach Hardwaretausch
helfen soll - eine Losung scheint also in Sicht.

Kaufen

Wer weder Windows 7 noch 8.1 besitzt und
folglich nicht in den Genuss des kostenlosen
Upgrades kommt, kann Windows 10 ganz
normal im Handel kaufen. Die Masse der
Kaufer wird es wohl nicht separat, sondern
vorinstalliert auf einem neuen OEM-PC er-
werben. Diese Lizenz ist wie schon bei PCs
mit vorinstalliertem Windows 8(.1) an das
Mainboard gebunden, mit anderen Worten:
Mainboard kaputt, Lizenz futsch [4].

Es geht aber auch ohne Geratebindung:
Wer Windows 10 ohne Rechner erwirbt, darf

es wie gewohnt auf den nachsten PC mit-
nehmen, wenn der alte kaputt geht. Solche
Lizenzen gibt es wie gehabt unter anderem
als System-Builder-Lizenz auf DVD. Der Kau-
fer erhdlt entweder eine 32- oder eine 64-Bit-
Variante, muss sich also vor dem Kauf fur
eine entscheiden. Die fehlende Variante ldsst
sich allerdings nachtrdglich mit dem Media
Creation Tool herunterladen. Man wird auch
wieder PCs mit vorinstallierten System-Buil-
der-Lizenzen erwerben kdnnen, die ebenfalls
Ubertragbar sind.

Neu ist, dass Microsoft ein Uibertragbares
Windows 10 auch auf USB-Sticks vertreibt.
Im Lieferumfang befindet sich ein schreib-
geschutzter USB-3.0-Stick. Unser Testexem-
plar bietet 14,6 GByte Platz, von denen
knapp 7 belegt sind. Enthalten sind die 32-
und 64-Bit-Varianten von Home und Pro.
Das Tempo ist ansehnlich; der getestete
Stick lieferte die Daten an einem USB-3-An-
schluss bei sequenziellem Lesen mit tUber
100 MByte/s weit schneller als jede DVD. Al-
lerdings hat man von diesem Tempo nur
etwas, wenn das Booten am USB-3-An-
schluss klappt — an einem unserer Testrech-
ner gelang es nur an einem Port mit USB 2.0.

SchlieBlich kann man Windows 10 auch
als Ubertragbare Download-Lizenz erwer-
ben. Beim Testkauf erhielten wir eine Mail
mit dem Installationsschlissel sowie einen
Link auf das bereits erwahnte Media Creati-
on Tool von Microsoft.

Allerdings drohen hier wie gehabt auch
schwarze Schafe. Microsoft bestatigt ledig-

Beschaffungswege | U msteigen

Windows 10 gibt es auch auf schreibgeschiitzten USB-Sticks.
Obacht: Das blaue Teil ist keine Kappe zum Abnehmen;
angestopselt wird der Stick an der anderen Seite.

lich, dass die Anzahl der Webshops, die
echte Lizenzen vertreiben dirfen, begrenzt
ist, verriet uns aber bis Redaktionsschluss
trotz mehrfacher Nachfragen nicht, welche
Shops vertrauenswiirdig sind. Einzige Aus-
nahme ist der Microsoft-eigene Shop, doch
dort sind die Preise deutlich hoher als an-
derswo. Es bleibt also nur, die Daumen zu
dricken und Plattformen zu meiden, bei
denen wie bei Ebay oder Amazon gelegent-
lich auch dubiose Anbieter auftauchen.
Allzu guinstige Angebote deuten ebenfalls
darauf hin, dass etwas faul ist.

Auf der sicheren Seite sind Sie mit dem
Stick, denn der hat Uberprifbare Echtheits-
Merkmale (siehe c’t-Link) und kostet dassel-
be. Gunstiger ist allerdings die System-Buil-
der-Lizenz. (axv) €€
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Axel Vahldiek

Das Downgrade-Recht

Wer nach dem Kauf eines PC mit vor-
installiertem Windows 10 feststellt,
dass wichtige Anwendungen darauf
nicht laufen, kann stattdessen Win-
dows 7 oder 8.1 installieren — sofern
einige Voraussetzungen erfiillt sind.

as Downgrade-Recht erlaubt dem
D Besitzer einer aktuellen Windows-

Version, sie durch eine Vorgédnger-
version zu ersetzen, und zwar ohne, dass er
daflir eine weitere Lizenz erwerben muss.
Erfunden hat Microsoft es fir Unternehmen,
in denen wichtige Software unter der aktu-
ellen Windows-Version nicht lauft. Doch
auch Privatkunden kénnen von dem Recht
profitieren, allerdings nur unter ganz
bestimmten Voraussetzungen.

Berechtigte

Wer einen Volumenlizenzvertrag abschlief3t
oder ein MSDN-Abo hat, kann sich die jewei-
lige Vorgangerversion einfach herunterladen
und einsetzen. Wenn man Windows 10 ohne
solche Vertrdge erwirbt, also vorinstalliert auf
einem neuen PC oder als separate Lizenz,
hangt das Recht hingegen von der gewahl-
ten Edition ab. Die Home-Edition ist grund-
satzlich ausgenommen, egal auf welchem
Wege sie erworben wurde.

Einen Anspruch auf ein Downgrade
haben also nur Besitzer der Pro-Editionen.
Ersetzen darf man sie durch die Editionen
Windows 7 Professional oder durch
Windows 8.1 Pro. Andere Editionen oder
Versionen sind nicht gestattet, nicht einmal
Windows 7 Ultimate.

Auller der Edition spielt noch die Lizenz
eine Rolle. Denn laut Microsofts Lizen-
zbestimmungen gilt das Recht nur, ,wenn
Sie ein Gerat [...] mit einer vorinstallierten
Professional-Version von Windows erworben
haben”. Die separat erhaltlichen Voll-Lizen-
zen sind damit ausgeschlossen, gleich, ob
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man sie auf einem USB-Stick oder als
Download erwirbt.

Ausdruicklich erlaubt Microsoft hingegen
ein Downgrade bei den System-Builder-
Lizenzen. Diese verkauft das Unternehmen
an kleinere PC-Hersteller, die tGber keinen
OEM-Vertrag verfiigen. Die sollen diese
Lizenzen eigentlich nur auf PCs vorinstallie-
ren, dirfen sie hierzulande aber auch sepa-
rat verkaufen. Zu erkennen sind System-
Builder-Lizenzen an den schlichten wei3en
Packungen.

Wieder anders sieht es bei Windows-
Lizenzen aus, die groBe OEM-Hersteller auf
PCs vorinstallieren. Bei denen ist es Sache
des Herstellers, ob er das Recht einraumt.
Hier hilft bloB ein Blick in die Lizenz-
bestimmungen. Dazu tippen Sie ins Such-
feld des Startments ,winver” ein, driicken
LEnter” und klicken im folgenden Dialog auf
den Link. Sofern der OEM-Hersteller die
Lizenzbedingungen von Microsoft Uber-
nommen hat, finden Sie die Erlaubnis unter
Punkt 7.

Anforderungen

Das Recht zum Downgrade hilft nattrlich
nur weiter, wenn man es auch ausiben
kann, doch das ist mitunter Gberraschend
schwierig. Denn Microsoft fuhlt sich keines-
wegs verpflichtet, die nétige Vorganger-
version kostenlos zu liefern und sieht auch
die Zwischenhandler nicht in der Pflicht. Mit
anderen Worten: Das Downgrade-Recht hilft
nur dem, der ohnehin Uber eine Lizenz des
dlteren Windows verfugt. Die darf er mit
dem gleichen Produktschliissel auf einem
weiteren Rechner einsetzen. Wer hingegen
nur einen PC nutzt, hat vom Downgrade-
Recht nichts.

Die ndchste Hirde besteht darin, dass
die alte Lizenz allein nicht reicht. Sie muss
auch in installationsfahiger Form vorliegen,
man braucht also Installationsmedium
und Produktschlissel. Auf der sicheren
Seite sind auch hier wieder Inhaber einer
System-Builder-Lizenz, die beides liefert. Bei
einer OEM-Lizenz hingegen kommt es drauf
an, ob der Verkaufer alles mitgeliefert hat.

Das ist bei Windows 8.1 Pro normalerweise
leider nicht der Fall, denn der fur die
Installation nétige Produkt-Schlussel steckt
hier in den ACPI-Tabellen der Mainboard-
Firmware. Obwohl Gerichtsurteile noch aus-
stehen, stufen Juristen das Auslesen des
Schlussels als vermutlich illegal ein. Grund
ist keineswegs das Urheberrecht, sondern
der Hacker-Paragraph des Strafrechts [1].

SchlieBlich besteht noch eine zeitliche
Einschrankung: Die alte Windows-Version
darf nur eingesetzt werden, bis der Support
dafir auslauft. Windows 7 Professional darf
man also nur bis 2020 als Downgrade nutzen,
8.1 immerhin bis 2023.

Griff zum Telefon

Sind alle Bedingungen erfiillt und das neue
durch das alte Windows ersetzt, kann eine
letzte Hurde auftauchen: Die Online-Aktivie-
rung, die gelegentlich fehlschlagt, weil der
Produktschlissel ja nun auf zwei PCs ver-
wendet wird. Microsoft empfiehlt auf der
Webseite ,Informationen zu Downgrade-
rechten” (siehe c't-Link), stattdessen die
Aktivierungs-Hotline anzurufen und die Si-
tuation zu schildern — dann bekomme man
einen Aktivierungs-Code.

Bei unseren Tests klappte das stets, einige
Leser haben allerdings andere Erfahrungen
berichtet. Mitunter half es, erneut anzurufen
und zu hoffen, bei einem besser informier-
ten Call-Center-Mitarbeiter zu landen. Die
schnellste Methode, damit die beim Tele-
fonat anfangs zu horende Maschine Sie zu
einem Menschen durchstellt, ist tbrigens,
einfach wabhllos Ziffern zu driicken statt
miihsam den echten Code aus dem Aktivie-
rungsdialog abzutippen. Der Hotliner erfragt
den Code ohnehin erneut. (axv) €€
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Die Upgrade-Installation

Das Upgrade auf Windows 10 klappt
ganz einfach - sagt Microsoft. In vielen
Féllen stimmt das, doch wenn es
klemmt, kann es zu einem Hiirdenlauf
werden.

Windows 10. Doch vorher gilt nattrlich,

wie vor jeder gréBeren Anderung am
Betriebssystem: Erstellen Sie zuerst ein Back-
up aller wichtigen Daten! In der Fiille der Er-
fahrungsberichte finden sich namlich durch-
aus Félle, in denen der Upgrade-Versuch die
Boot-Konfiguration so stark beschadigt hat,
dass hinterher gar kein Betriebssystem mehr
startete. Am praktischsten ist ein Imaging-
Programm, das ein Backup lhrer gesamten
Festplatte anlegt, um den Originalzustand
im Zweifelsfall unkompliziert wiederherstel-

| os gehts mit der Aktualisierung auf
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len zu kénnen. Tipps zum Backup lhrer Da-
teien stellen wir in diesem Heft ab Seite 98
vor. Als Hilfsmittel zum Sichern der System-
partition von Windows 7 eignet sich zum Bei-
spiel Drive Snapshot (Bestandteil des c't-Not-
fall-Windows, siehe Kasten auf Seite 125); fir
Windows 8.1 ist c't-WIMage eine passende
Losung, die nach dem Upgrade auch mit
Windows 10 zusammenarbeitet (ab Seite 82).
Wenn Sie keine derartige Backup-Lésung
nutzen wollen, sichern Sie mindestens alle
lhre wichtigen Dateien. AuBBerdem sollten
Sie darauf achten, dass auf Laufwerk C: min-
destens 15, besser 20 GByte Speicher fir das
Upgrade frei sind.

Upgrade-Wege

Der naheliegendste Weg zum kostenlosen
Windows 10 ist Giber das Upgrade-Tool GWX,
das Microsoft bereits seit Frithjahr 2015 als

Update an Windows-7- und -8.1-PCs verteilt
hat (was nicht nur fiir Begeisterungsstiirme
sorgte). Wenn man moglichst einfach zu
Windows 10 wechseln mdchte, hat GWX im
Idealfall schon die nétigen Dateien und Trei-
ber im Hintergrund heruntergeladen und
meldet, dass das Upgrade zur Installation
bereitsteht. In diesem Fall kdnnen Sie die
Lizenzbedingungen (EULA) abnicken und die
Installation direkt starten.

In vielen Fallen passiert das aber nicht. Mi-
crosoft nennt meist keinen speziellen Grund
daftir. Das Upgrade ldsst sich aber auch auf
andere Art und Weise ausfiihren: Mit Micro-
softs kostenlosem Media Creation Tool, in der
deutschen Version auch als Medienerstel-
lungstool bezeichnet (siehe c't-Link). Es er-
stellt nach Auswahl von Sprache, Edition und
Architektur einen Installationsdatentrager fir
Windows 10, und zwar wahlweise als 1SO-
Datei oder direkt als bootfahigen USB-Stick.



Achten Sie beim Download auf die korrekte
Architektur (32 Bit vs. 64 Bit) und Edition
(Windows 10 vs. 10 N. Passt sie nicht zum vor-
handenen Windows, wird das Setup im Laufe
der Upgrade-Installation nach einem Lizenz-
schlissel fragen.

Zudem kann das Media Creation Tool
auch direkt den Rechner aktualisieren, auf
dem es gestartet wird. Vielleicht brauchen
Sie aber spater einen Installationsdatentra-
ger, etwa fur eine saubere Neuinstallation
oder fur einen weiteren PC — mehr dazu im
nachfolgenden Artikel. Wahlen Sie daher am
besten die USB-Stick-Variante, ein Stick mit
4 GByte Kapazitat reicht dafiir aus. Um das
Upgrade damit zu starten, schlieflen Sie den
Stick an und starten von dort aus laufendem
Windows heraus die Datei setup.exe.

Computer sagt Nein

Wenn GWX behauptet, dass Ihre Hardware
inkompatibel sei, lasst sich das Upgrade mit
dem Media Creation Tool beziehungsweise
einem Installationsmedium daraus durch-
aus erzwingen, es sei denn, der PC ist tat-
sachlich inkompatibel. So lieBen sich im
Test altere Rechner auf Windows 10 aktuali-
sieren, die wegen mangelnder Treiberun-
terstltzung der Grafikkarte kein Upgrade
bekommen sollten. Ob das in einem sol-
chen Fall Giberhaupt sinnvoll ist, kann man
aber bezweifeln — ohne ordentlichen Grafik-
treiber wird kaum Spall am neuen Betriebs-
system aufkommen.

Heikler sieht es aus, wenn GWX den Pro-
zessor fur inkompatibel halt. Helfen kann ein
Blick in die BIOS-Einstellungen: Ist dort zum
Beispiel die fur Windows 10 notwendige No-
Execute-Funktion (auch als NX-Bit, XD oder
EVP bekannt) ausgeschaltet, kanns Probleme
geben. Einige mitunter schlampig program-
mierte BIOSse haben die Funktion unveran-
derlich ausgeschaltet. Obwohl die CPU ei-
gentlich kompatibel ware, gibts dann kein
Upgrade. Meldet GWX auf Ihrem PC eine in-
kompatible CPU, ist die erste Anlaufstelle die
Hersteller-Website, um ein BIOS-Update zu
suchen. Stellen Sie zudem sicher, dass im
BIOS alle verfligbaren CPU-Befehlssatze akti-
viert sind.

Platz schaffen

Wenn der freie Speicherplatz auf Laufwerk C:
nicht fur das Upgrade reicht, sollte das Setup
einen Fehler melden und Sie bitten, Platz
freizuschaufeln oder ein zuséatzliches Lauf-
werk mit mindestens 9 GByte freiem Spei-
cherplatz anzuschlieBen, zum Beispiel einen
USB-Stick. In unseren Tests wurde er sogar
mit rund 11 GByte Daten befllt. Allerdings
passiert das unserer Erfahrung nach nicht
immer; hin und wieder brach das Upgrade

bei Platzproblemen einfach mit einer nutzlo-
sen Fehlermeldung ab.

Um freien Platz zu schaffen, verwenden
Sie zuerst die Datentragerbereinigung. Kli-
cken Sie dazu im Windows-Explorer mit der
rechten Maustaste auf Laufwerk C:, dort auf
+Eigenschaften” und im folgenden Fenster
auf ,Bereinigen”. Nach kurzer Zeit sollten Sie
ein Fenster mit Dateien sehen, die entfernt
werden konnen - klicken Sie dort wiederum
auf ,Systemdateien bereinigen”. Die folgen-
de Analyse dauert etwas ldnger. Insbesonde-
re die Windows-Update-Bereinigung gibt
mitunter mehr Speicher frei, als sie zunachst
verspricht. Zudem sollten Sie in der Register-
karte ,Weitere Optionen” unter ,Systemwie-
derherstellung und Schattenkopien” auf ,Be-
reinigen” klicken. Das 16scht alle Wiederher-
stellungspunkte bis auf den letzten und kann
das eine oder andere GByte freigeben.

Reicht das immer noch nicht, kénnen Sie
gréBere Programmpakete fur die Dauer des
Upgrades deinstallieren und Dokumente, Bil-
der und &hnliche Daten |I6schen, nachdem
Sie sie gesichert haben - hier sollte man
nicht knausern, sondern zwei Backups auf
unterschiedlichen Medien machen. Auch das
Leeren lhres Download-Ordners sowie der
Caches von Browser, Mail-Client, Google
Earth und Co. kann hunderte MByte oder
sogar einige GByte freigeben.

Noch ein Tipp: Wenn Sie das Programm
,Classic Shell” verwenden, entfernen Sie es
vor dem Upgrade. Zwar klappt die Aktuali-
sierung auch, wenn das Programm installiert
bleibt. Probleme kann es allerdings geben,
wenn lhnen Windows 10 doch nicht gefallt
und Sie mit der Rollback-Funktion zu Win-
dows 8.1 zurlickkehren.

Ist Ihr Systemlaufwerk mit Microsofts Bit-
locker verschlisselt, ist das kein Problem: Fur
die Dauer der Installation bleibt das Laufwerk
entsperrt. Verwenden Sie hingegen eine an-
dere Verschlusselungssoftware, kommt die
Upgrade-Routine damit sehr wahrscheinlich
nicht klar. Auf einem PC mit TrueCrypt-ver-
schlUsselter Systempartition etwa lauft der
Upgrade-Prozess zwar unter Windows 7 oder
8.1 los, kann nach dem félligen Neustart aber
nicht mehr auf die Partition fir die eigent-
liche Installation zugreifen. Vor dem Upgrade
auf Windows 10 mussen Sie das Systemlauf-
werk daher auf jeden Fall vollstandig ent-
schlisseln, sofern die Verschliisselungssoft-
ware nicht von Microsoft kommt.

Domane

Wenn ein PC zu einer Doméne gehort, gelingt
es in der Praxis sehr wohl, eine Installation von
Windows 7 oder 8.1 auf Windows 10 zu aktua-
lisieren — auch wenn GWX auf diesen Syste-
men moglicherweise still bleibt. Wer Windows
10 auf einem anderen Weg beschafft, kann
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das Upgrade wie bereits beschrieben auch
handisch veranlassen: USB-Stick anschlieen
oder Dateien auf den Ziel-PC kopieren und
dann die Datei setup.exe aufrufen. Das startet
den Upgrade-Prozess. Anders als vor der Ver-
offentlichung von Windows 10 vermutet, ist
es nicht nétig, den PC vorilibergehend von der
Doméne zu trennen. Er bleibt nach dem Up-
grade Mitglied der Doméne.

Aber Vorsicht: Wer sich entschlief3t, einen
aktualisierten PC via Rollback (siehe Kasten
S. 39) wieder in den Ausgangszustand zu ver-
setzen, muss damit rechnen, dass dabei die
Domé&nenmitgliedschaft verloren geht. Das
ist nicht dem Upgrade geschuldet, sondern
der Art und Weise, wie die Mitgliedschaft
funktioniert: Gber ein spezielles Computer-
Konto, dessen Passwort regelmaBig hinter
den Kulissen geédndert wird. Erfolgt ein Roll-
back nach automatischer Anderung des Ma-
schinenkonto-Passworts, fallt der PC zwangs-
ldufig aus der Domaéne.

Noch eine generelle Anmerkung zu Doma-
nen: Sie stehen hier stellvertretend frs Active
Directory, nicht fur die mittlerweile arg tber-
holten NT4-Doménen. Ob und wie sich ein
Windows 10 in einer solchen Domé&ne noch
wohlfiihlt, egal ob als Neuinstallation oder Up-
grade, werden wir nicht untersuchen. Alle Mi-
crosoft-Server, die eine NT4-Domane bereit-
stellen, sind seit Jahren aus dem Support. Mit
dem Support-Ende fiir Samba 3 haben selbst
die Entwickler der Open-Source-Alternative
diese Ara hinter sich gelassen. Wer heute noch
eine NT4-Doméne nutzt, hat andere Nusse zu
knacken als Upgrades auf Windows 10.

.. und los!

Wenn Sie das Windows-10-Upgrade mit
einem ISO-Image oder einem USB-Stick aus
dem Media Creation Tool installieren, fragt
das Setup-Programm, ob es direkt die neues-
ten Updates herunterladen soll. Das ist zu
empfehlen — wenn Sie stattdessen auf ,Nicht
jetzt” klicken, werden die Updates nach der
Installation von Windows 10 ohnehin herun-
tergeladen und installiert. AuBerdem duirften
die Updates helfen, den Upgrade-Vorgang
fehlerfreier zu gestalten.

Zudem konnen Sie ein Hakchen setzen,
um ,die Installation von Windows zu verbes-
sern”. In diesem Fall sammelt Microsoft wah-
rend des Upgrades wohl Daten Uber |hren
PC und den Vorgang, um anhand eventuel-
ler Fehler oder sonstiger Eigenarten zu ana-
lysieren, wie sich der Prozess in Zukunft fur
andere Anwender verbessern ldsst. Der Link
fur die Datenschutzbestimmungen fihrt al-
lerdings nur zur allgemeinen Datenschutz-
Internetseite fir Windows und verwandte
Dienstleistungen. Infos dariber, welche
Daten das Installationsprogramm konkret er-
hebt, haben wir nicht gefunden.
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Wahlen Sie aus, was Sie behalten mdchten

@ Personliche Dateien und Apps behalten

Sie konnen Thre Windows-Einstellungen verwalten.

@® Nur personliche Dateien behalten

stellungen und Apps werden g

ind Einstellungen.

, aber Thre Dateien werden beibehalten.

Das Upgrade kann auch als Quasi-Neuinstallation durchgefiihrt werden — formatiert wird

die Systempartition dabei aber nicht.

Im Folgenden nicken Sie die Lizenzbe-
dingungen fur das Upgrade ab. Etwas ver-
steckt bietet sich daraufhin die Moglichkeit,
die beizubehaltenden Elemente auszuwadh-
len. Wenn Sie in der folgenden Zusammen-
fassung nicht auf ,Installieren” klicken, son-
dern auf den eher unauffilligen Link ,An-
dern der zu behaltenden Elemente”, kon-
nen Sie festlegen, dass nur Ihre Dateien und
nicht die Programme tibernommen werden
oder aber gar nichts. Das dhnelt einer kom-
pletten Neuinstallation - allerdings wird
Laufwerk C: nicht formatiert und der Roll-
back-Ordner ,C:\Windows.old” bleibt beste-
hen. Letzterer lasst sich in diesem Fall aber
nicht fur eine Rickkehr zum alten Windows
nutzen: Wurde beim Upgrade nichts tber-
nommen, fehlt die Option in Windows 10
komplett. Nach einem Klick auf ,Installie-
ren” legt die Setup-Routine mit dem Up-
grade auf Windows 10 los.

Gehts?

Uns haben diverse Zuschriften von Lesern er-
reicht, deren Upgrades friiher oder spater
wegen eines Fehlers abbrachen - also etwa
schon wahrend der Vorbereitungsphase
oder erst wahrend der eigentlichen Installa-
tion. Oft gibts dann nur die Meldung, ein
Fehler sei aufgetreten oder das Setup spuckt
ohne weitere Erkldrung einen Fehlercode
aus. So oder so lauft das Upgrade nicht wei-
ter und macht eventuell erfolgte Anderun-
gen wieder riickgdngig. Eine Fehlerquelle
kann sein, wenn auf dem PC seinerzeit ein
c't-Notfall-Windows erstellt wurde (siehe
S. 114). In diesem Fall folgen Sie den Hinwei-
sen im Projektforum (siehe c't-Link).

Die Ursachen fur derartige Fehlschlage
sind recht schwer durchschaubar und wer-
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den vom Setup nicht klar dokumentiert.
Bricht es immer wieder ab, gibt es aber ein
paar Handgriffe, die helfen kénnen, um es
doch noch erfolgreich abzuschlieBen. Falls
etwa schon das Media Creation Tool einen
Fehler meldet: Fiihren Sie es mit Administra-
torrechten aus. Wer mit einem Standard-
benutzerkonto unterwegs ist, sollte das Tool
per Rechtsklick ,Als Administrator ausfiihren”
oder vorher auf ein Adminkonto wechseln.
Meldet das Upgrade via GWX-Tool einen
Fehler, kann es schon helfen, stattdessen per
Media Creation Tool beziehungsweise USB-
Stick zu installieren. Leeren Sie vorher den
Ordner, in den GWX Windows 10 herunter-
geladen hat — am einfachsten geht das mit

der bereits erwahnten Datentrégerbereini-
gung. Auch in diesem Fall klicken Sie nach
der ersten Analyse auf ,Systemdateien berei-
nigen”, setzen in der Liste der zu I6schenden
Dateien ein Hakchen fir ,Temporare Win-
dows-Installationsdateien” und bestatigen
mit OK.

In unseren Tests kam es zudem hin und
wieder vor, dass ein Virenscanner das Setup
behinderte - deinstallieren Sie bei kryp-
tischen Fehlermeldungen zuerst etwaige
Antivirenprodukte und sonstige System-,
Tuning- oder Backup-Tools, die tief in Win-
dows eingreifen. Besteht der Verdacht, dass
Systemdateien beschadigt sind, kann es
helfen, eine Eingabeaufforderung mit Ad-
ministratorrechten zu 6ffnen und den Be-
fehl sfc /scannow auszufiihren.

Ein weiteres Detail, das offenbar haufig
das Upgrade von Windows 7 aus torpediert,
betrifft die Konfiguration der Wiederherstel-
lungspartition mit der Bezeichnung ,System-
reserviert”, die keinen Laufwerksbuchstaben
hat und dem Laufwerk C: vorgelagert ist. Auf
Windows-7-Systemen ist sie in der Standard-
konfiguration 100 MByte grof3. Wir konnten
bis dato nicht nachvollziehen, wann genau
damit Probleme auftreten. Im Regelfall zwackt
das Upgrade am Ende von Laufwerk C:
450 MByte ab und erstellt dort eine eigene
Wiederherstellungspartition.

Offenbar schlagt dieser Vorgang hin und
wieder fehl. Dann kann es helfen, die GréR3e
der Wiederherstellungspartition anzupassen.
Daflr eignet sich etwa das Partitionierungs-
programm ,MiniTool Partition Wizard” (siehe
c't-Link). Rechtsklicken Sie darin auf die
Windows-Partition, wahlen Sie ,Move/Re-
size” und verkleinern Sie sie um 350 MByte.

Windows-Upgrade wird durchgefihrt

Treten Fehler beim Kopieren der Windows-10-Daten auf, kann die
Fehlerquelle auch ein Hardware-Defekt sein.



OFFENER RUCKWEG: DIE ROLLBACK-FUNKTION

Haben Sie lhre Programme und Daten wahrend des Upgrades
nach Windows 10 Glbernommen, kdnnen Sie das neue System re-
lativ einfach wieder von der Platte werfen, wenn es lhnen nicht ge-
fallt. Fur diesen sogenannten Rollback klicken Sie in den Windows-
10-Einstellungen unter ,Update und Sicherheit” auf ,Wiederher-
stellung” und klicken Sie bei ,Zu Windows 7/8.1 zurlickkehren” auf
die Schaltflache ,Los geht's".

Damit das funktioniert, duirfen seit dem Upgrade allerdings keine
30 Tage verstrichen sein, denn nach dieser Zeitspanne I6scht
Windows 10 automatisch den Ordner ,C:\\Windows.old”, in dem
sich der Rollback-Datensatz befindet. Zudem klappt das Ganze
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nicht mehr, wenn Sie die dltere Windows-Version zwischenzeitlich
in der Datentragerbereinigung entfernt oder den Windows.old-
Ordner von Hand geléscht haben.

Nach unseren Erfahrungen klappt das Rollback unerwartet gut,
aber keineswegs perfekt: So traten mehrfach kleinere Lastigkeiten
wie etwa fehlende VPN-Verbindungen auf. In manchen Fallen funk-
tionierte das alternative Startmeni ,Classic Shell” nach dem Roll-
back nicht mehr und lieB sich auch nicht ohne Verrenkungen re-
parieren. Die saubere Losung ist daher im Zweifelsfall, nicht auf das
Rollback zu vertrauen, sondern ein Backup Ihrer kompletten Fest-
platte zu haben und zuriickzuspielen.

< Einstellungen

$02  UPDATE UND SICHERHEIT
Windows Update
Windows Defender

Sicherung
neu installieren.

=

Los geht's

Alktivierung

Fiir Entwickler
Monat verfligbar.

Los geht's

Erweiterter Start

| Einstellung suchen 2

Diesen PC zurlicksetzen
Wenn lhr PC nicht einwandfrei lduft, kdnnte es hilfreich sein, thn

zuriickzusetzen. Dabei kénnen Sie auswahlen, ob Sie Dateien
beibehalten oder entfernen méchten, und Windows anschlieBend

Zu Windows 7 zurlckkehren

Diese Option ist nach dem Upgrade auf Windows 10 nur einen

Starten Sie von einem Gerat oder Datentrager (beispielsweise von
einem USB-Laufwerk oder einer DVD), dndern Sie die
Starteinstellungen von Windows, oder stellen Sie Windows mithilfe
eines Systemimage wieder her. Dadurch wird lhr PC neu gestartet.

In den neuen Einstellungen
von Windows 10 steckt eine

Jetzt neu starten

Funktion, um nach dem
Upgrade zum alten System
zuriickzukehren.

Achten Sie darauf, dass der freigewordene
Platz unter ,Unallocated Space Before” er-
scheint, damit Laufwerk C: am Anfang der
Partition verkleinert wird. Vergro3ern Sie an-
schlieend die Partition ,System-reserviert”
um die freigewordenen 350 MByte, klicken
Sie auf ,Apply” und starten Sie den PC neu.
Danach sollte die Wiederherstellungsparti-
tion 450 MByte grof3 sein — was sich in der
Datentragerverwaltung Uberprifen lasst.
Bedenken Sie auch, dass die Ursache fir
Upgrade-Abstiirze nicht zwingend in einer
unerwarteten Inkompatibilitdt oder einer
verkorksten Konfiguration liegen muss: Auch
ein Hardware-Defekt an der Festplatte ist
denkbar. Schlagen die genannten Tipps

nicht an, prifen Sie daher den Zustand lhrer
Festplatte, etwa mit dem Testprogramm des
Plattenherstellers.

Womdglich ldsst sich ein Upgrade-Fehler
gar nicht beseitigen oder umschiffen. Dann
sollten Sie abwédgen, wie viel Zeit Sie mit der
Fehlersuche und -beseitigung verbringen
mochten und eine radikalere Methode in Er-
wagung ziehen: Die direkte Neuinstallation
von Windows 10, die nach Wunsch auch als
Parallelinstallation zu Windows 7 oder 8.1
machbar ist. Wie das geht, beschreiben wir im
nachsten Artikel.

Wer noch Windows Vista oder ein alteres
System verwendet, bekommt kein Gratis-Up-
grade auf Windows 10. Aber selbst wenn

man Windows 10 fir einen solchen PC kauft,
geht keine Upgrade-Installation. Beim Ver-
such, das Media Creation Tool oder die
setup.exe-Datei eines Windows-10-Installa-
tionsmediums zu starten, meckern Vista, XP
und Co. nur: Das Setup-Programm sei keine
zuldssige Win32-Anwendung. Will man
einen PC, auf dem etwas anderes als Win-
dows 7 oder 8.1 lauft, mit Windows 10 verse-
hen, kommt man also nie um eine saubere
Neuinstallation herum. (jss) €€

Media Creation Tool, Partition Wizard, Forum

www.ct.de/w4cT
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Axel Vahldiek

Parallel- und Neuinstallation

In Version 1511 bietet Windows
flexible Moglichkeiten zum
Umstieg. Er lasst sich nun sogar
langer hinauszogern, als eigentlich
von Microsoft vorgesehen.

it dem Upgrade auf Version 1511 hat
M nicht nur Windows 10 neue Funktio-

nen erhalten, sondern auch das da-
zugehorige Setup-Programm. Rein technisch
klingt die entscheidende Anderung im ers-
ten Moment banal: Das Setup-Programm ak-
zeptiert nun auch die Installationsschlissel
von Windows 7, 8 und 8.1. Damit gibt es nun
eine zweite Form des Lizenznachweises, der
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notig ist, um das kostenlose Upgrade auf
Windows 10 zu erhalten. Die erste Form, bei
der das aktivierte alte Windows als Nachweis
dient, existiert weiterhin — der vorhergehen-
de Artikel beschreibt die Upgrade-Installati-
on, die diese Form des Lizenznachweises
nutzt.

Somit gibt es jetzt drei Installationsvarian-
ten statt nur einer. Die erste Variante ist die,
die bislang als einzige moglich war: eine
Upgrade-Installation. Dabei wird das alte
Windows durch das neue ersetzt. Der Vorteil
ist, dass dabei alle Daten, Einstellungen und
Programme Ubernommen werden. Dafur
kann man aber nicht einfach wieder das alte
Windows starten, wenn es beim neuen hakt.

Die zweite Installationsvariante ist die
saubere Neuinstallation auf der Festplatte,
auf Wunsch auch als Parallelinstallation neben

dem alten Windows. Das alte bleibt dann un-
verandert, der Bootloader bietet beide zur
Auswabhl. Sollte man nach dem Umstieg fest-
stellen, dass etwas Wichtiges unter Windows
10 nicht funktioniert oder das neue Betriebs-
system einfach nicht gefallt, kann man so
wieder das alte nutzen. Bei einer Parallel-
Installation hat man zudem die Wahl, ob
man die 32- oder die 64-Bit-Fassung von Win-
dows 10 mochte, egal, in welcher Architektur
das alte Windows auf der Platte liegt - bei
einer Upgrade-Installation ist so ein Wechsel
nicht moglich.

Die dritte Variante ,VHD-Boot” entspricht
weitgehend einer Parallelinstallation. Aller-
dings dient hier eine einzige Datei als Instal-
lationsziel statt wie sonst tblich eine eigene
Festplatte oder eine Partition. Das erspart
das Partitionieren der Festplatte.



Installationsmedium

Um ohne Umwandlung der bestehenden Win-
dows-Installation an Windows 10 zu kommen
(oder falls das Update nicht angeboten wird),
brauchen Sie aktuelle Installationsmedien,
auf denen das Upgrade auf Version 1511 be-
reits integriert ist. Kunden mit Volumen-
lizenzvertragen sowie MSDN-Abonnenten fin-
den passende ISO-Abbilder in den jeweiligen
Download-Portalen, doch auch Privatkunden
kommen dran. Dafir ist ein rund 3,5 GByte
groBBer Download féllig. AnschlieBend wird
daraus wahlweise ein bootfahiger USB-Stick
oder eine DVD erzeugt - das alles erledigt ein
Microsoft-Programm namens ,Media Creation
Tool”, das Sie Uber den c't-Link am Ende des
Artikels finden. Klicken Sie auf der verlinkten
Website unten auf ,Tool herunterladen”.
Obacht, falls Sie lieber googlen als c't-Links
zu folgen: Es gibt verschiedene Fassungen
des MCT, die allesamt identisch heiBBen. Sie
brauchen das fiir Windows 10 Version 1511.

Nach dem Download starten Sie das Pro-
gramm, wobei das nicht auf dem PC sein
muss, auf dem Windows 10 installiert wer-
den soll. Wer beispielsweise nur einen LTE-
Anschluss mit beschranktem Download-
Volumen hat, erstellt das Installationsmedium
besser auf einem PC von Freunden oder
Verwandten mit echter Flatrate.

Nach dem Start des Programms wéhlen
Sie ,Installationsmedien fir einen anderen
PC erstellen”, anschlieBend konnen Sie Spra-
che, Edition und Architektur des Installati-
onsmediums wahlen. Sofern Sie die Vorein-
stellungen unangetastet lassen, erzeugt das
Programm ein zum gerade laufenden Win-

Edition Windows 10 o

Architektur
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Microsofts Media Creation Tool kann Windows 10 auch dann als 64-Bit-Fassung herunterladen,

wenn es in einer 32-Bit-Umgebung lauft.

ob Sie einen USB-Stick (4 GByte oder grofer)
oder eine ISO-Datei verwenden wollen,
danach startet der Download. Falls Sie eine
ISO-Datei erstellt haben, bietet das Pro-
gramm noch an, sie auf DVD zu brennen.
Sowohl ein USB-Stick als auch eine selbst
gebrannte DVD entsprechen in Struktur und
Inhalt einem gekauften Installationsdaten-
trager. Fir eine Neuinstallation missen Sie
davon booten, fiir eine Upgrade-Installation
hingegen starten Sie bei laufendem Win-
dows Setup.exe aus dem Wurzelverzeichnis.

Platz schaffen

Um Windows 10 parallel neben das alte
Windows zu installieren, brauchen Sie

ein separates Laufwerk, etwa eine zweite
Festplatte oder eine SSD. Alternativ kdnnen
Sie eine zusatzliche Partition auf der vorhan-
denen Platte verwenden. Haben Sie keine
freie Partition, verkleinern Sie die Windows-
Partition, oder Sie verwenden eine virtuelle
Festplatte (VHD).

Zum Verkleinern &ffnen Sie in der Com-
puterverwaltung die Datentrdgerverwal-
tung. In der unteren Ansicht der Laufwerke
finden Sie den MenUpunkt ,Volume verklei-
nern” im Kontextmenu der Systempartition.
Um wie viel genau sich die GréBe reduzieren
lasst, hangt nicht nur vom Fullstand ab, son-
dern auch von der Lage einiger Daten, die
die Datentragerverwaltung nicht verschie-

dows passendes. AnschlieBend wadhlen Sie,

FRISTVERLANGERUNG

ben kann, beispielsweise die MFT (,Master

Microsoft spendiert das kostenlose Upgrade auf Windows 10 nur bis
zum 29. Juli 2016. Einmal auf einem PC installiert, Iauft es nach die-
sem Termin kostenlos weiter und Idsst sich auf diesem PC (und nur
auf diesem PC) jederzeit kostenlos neu installieren. Das gilt bis zum
Ende der ,unterstiitzten Lebensdauer des Gerats”. Weil das Setup-
Programm aber neuerdings die Installationsschliissel von Windows
7/8/8.1 akzeptiert, kann man das Angebot jetzt schon annehmen,
ohne es auch jetzt bereits nutzen zu missen. Das macht zwar ein
wenig Mihe, dafiir kann man dann auf diesem PC auch weit nach
Juli 2016 noch kostenlos umsteigen — Hauptsache, der PC lauft noch.

Der Trick funktioniert, weil Windows 10 nicht nur die Installations-
schlUssel als Lizenznachweis akzeptiert, sondern sich alternativ
damit begniigt, dass es auf diesem PC schon mal aktiviert war.
Denn bei der Erst-Aktivierung wird eine individuelle, fur den PC
eindeutige ID auf Microsofts Aktivierungsserver hinterlegt. Daftr
wird kein Microsoft-Konto benétigt. Wird Windows 10 erneut in-
stalliert, erzeugt es auf derselben Hardware wieder dieselbe ID und

gleicht sie mit dem Aktivierungsserver ab. Wird sie dort wieder-
gefunden, aktiviert Microsoft die Neuinstallation, ohne dass die
Eingabe eines Installationsschliissels erforderlich ware (der Schritt
kann einfach Gbersprungen werden).

Es reicht also aus, einfach Windows 10 mit dem Lizenzschlissel von
Windows 7/8/8.1 voriibergehend parallel neben das alte Windows
zu installieren. Ob auf zweiter Festplatte, eigener Partition oder in
einer VHD, ist egal. Sobald das neue Windows aktiviert ist, kdnnen
Sie es vorlaufig wieder I16schen.

Wenn Sie sich irgendwann doch zum Umstieg entschlief3en, instal-
lieren Sie Windows 10 und Uberspringen dabei die Eingabe des
Installationsschlissels. Da die ID nach derzeitigem Kenntnisstand
nur an das Mainboard gebunden ist, klappt das selbst nach einem
Festplattenwechsel. Ubereinstimmen muss nur die Edition, also
Home oder Pro. Ob Sie die 32- oder die 64-Bit-Variante installieren,
spielt keine Rolle. Im Test gelang sogar der Wechsel zwischen UEFI-
und BIOS-Modus problemlos.
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Datei  Aktion Ansicht 7

Um Platz auf der Festplatte
fiir eine Parallelinstallation

BefEssasE

zu schaffen, konnen Sie die
Windows-Partition in der

Datentrégerverwaltung mit
wenigen Klicks verkleinern.

4 I 3

B Nicht zugeordnet Bl Primare Partition

@ Computerverwaltung (Lokal) Volume I Layout | Typ I Dateisystemn | Status Offnen
a {f} System o (C) Einfach Basis NTFS Fehlerfrei ( R ok
» () Aufgabenplanung AL ESD-150 (D) Einfach Basis UDF Fehlerfrei ( ek
1> {8 Ereignisanzeige o System-reserviert Einfach Basis NTFS Fehlerfrei (] Pariition ak Gkt markiren
=] Frei bene Ordi
P TregegEbens el Laufwerkbuchstaben und -pfade andern...
i+ 8 Lokale Benutzer und Gr| :
b (@) Leistung < o | Formatieren...
i) Gerste-Manager 1) Volume erweitern
4 g Datenspeicher &icno g -
=% Datentragerverwaltung ;}:?GE ﬁj?é;?)é?ﬂ Noluie verkieinem.
2. Di e . Spiegelung hinzufdgen...
i> G4 Dienste und Anwendungen(| g jine Fehlerfrei (Primare Partitior) Henciung 9
Volume [oschen...
~ Eigenschaften
= Datentrager 0
Basis System-reservii | (C) / Hilfe
121.00 GB 100 MB NTFS 126,90 GB NTFS 7]
Online Fehlerfrei (Syster [iFehlerfrei (; partition, Auslag gsdatei, Ab.
-

File Table” des Dateisystems). Den freien
Platz sehen Sie anschlieBend als ,Nicht zuge-
ordnet” in der Ubersicht, weitere Schritte
sind an dieser Stelle nicht erforderlich.

Bei einer virtuellen Festplatte handelt es
sich letztlich um eine einzige Datei mit der
Endung VHD (Virtual Hard Disk), die Win-
dows so ins System einbindet, dass sie sich
wie eine komplette Festplatte verhdlt. Diese
Datei wird auch in den Bootloader eingebun-
den und enthélt nach der Installation das
komplette Windows. Den Umgang mit VHD-
Dateien beherrscht Windows seit Version 7,
damals konnten aber nur die Editionen Ulti-
mate und Enterprise daraus auch starten.
Seit Windows 8 kdnnen das alle Editionen.

Die Vorteile des Verfahrens sind, dass es
das Umpartitionieren der Festplatte erspart
und dass sich Windows 10 so bei Nicht-
gefallen durch das Léschen einer einzigen
Datei wieder entfernen lasst. Den dann

Uberflussigen Eintrag im Bootloader kénnen
Sie im Reiter ,Start” des Programms ,mscon-
fig.exe” l6schen: einfach den Namen ins
Suchfeld/auf der Startseite eintippen. Die
wenigen Nachteile: Der Ruhezustand ist
beim Starten von einer VHD nicht moglich,
deshalb funktioniert auch der mit Windows 8
eingefuihrte Schnellstart nicht [1].

Falls Sie eine VHD-Datei als Installations-
ziel verwenden wollen, erstellen Sie diese
ebenfalls in der Datentrdgerverwaltung. Den
Assistenten dafir finden Sie in der Mendileis-
te unter ,Aktion”, er hei3t ,Virtuelle Festplat-
te erstellen”. Wahlen Sie einen Speicherort
mit ausreichend Platz aus und vergeben Sie
einen sprechenden Namen, beispielsweise
c:\win10.vhd. Stellen Sie eine ausreichende
GroBe ein und orientieren Sie sich dabei
an den Ublichen Systemvoraussetzungen:
Minimum sind 20 GByte, mehr ist besser, viel
mehr ist viel besser. Lassen Sie die Option

JFeste GroBe” aktiviert, das sorgt spater
fur mehr Tempo im laufenden Betrieb.
Nach dem Klick auf OK wird die VHD-Datei
erzeugt.

Rauf damit

Das Einrichten als Parallelinstallation bietet
das Setup-Programm nur an, wenn Sie den
PC vom Installationsmedium booten. Ob-
acht: Direkt nach dem Booten von DVD mis-
sen Sie durch Driicken einer beliebigen Taste
bestatigen, dass Sie wirklich vom Installati-
onsmedium starten wollen, sonst bootet
wieder die Windows-Installation auf der Fest-
platte.

Das Setup-Programm fragt zuerst nach
den Spracheinstellungen und danach even-
tuell nach dem Installationsschlissel. Tippen
Sie den des alten Windows ein. Falls es
sich um einen OEM-PC mit Windows 8(.1)

Ein Assistent

. Windows Setup
erstellt in der G«

) Dynamisch erweiterbar
emweitert, wahrend Daten darauf gespeichert werden. Die

verkleinert.
(@ Feste Grole (empfohlen)
Far die vituelle Festplatte wird unabhangig von der darauf

Standardgrobe ist der maximale auf der physischen
verfligbare Speichemlatz.

Festplatte

Die Grole der vituellen Festplatte wird auf eine feste maximale Grobe

Datentragergrd ke wird beim Léschen von Daten nicht automatisch

gespeicherten Datenmenge ein fester Speichemlatz verwendet. Die

Geben Sie den Pfad der vitusllen Festplatte auf dem Computer an. Datentrager- Wo méchten Sie Windows installieren?
Ort: verwaltung
- eine virtuelle [ Name | GesamtgréBe | Freier Speich... | Typ
cwin10.vhd Durchsuchen...
Festplatte, < Laufwerk 0 Partition 1: System-reservier 1000 MB 650 MB  System
Grisfe der vitusllen Festplatte: sooo0 | aL!f die Sie < Leufwerk0 Partition 2 1269 GB 418GB Primar
Wlndows 10 L _’ Nicht zugewiesener Speicherplatz auf La 781 GB 781 GB J
Format der vituellen Festplatte installieren

konnen. CI 1

Windows kann nicht auf diesem Laufwerk installiert werden. (Details anzeigenD

T
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Der Hinweis stimmt nicht: Nach einem Klick auf ,,Weiter“ installiert das
Setup-Programm Windows trotzdem auf eine VHD.



handelt, bei dem der Hersteller den Lizenz-
schlissel in den ACPI-Tabellen des Main-
boards hinterlegt hat, verwendet das Setup-
Programm den; die manuelle Eingabe ent-
fallt dann.

Nicken Sie die Lizenzbestimmungen ab.
Bei der Frage nach der ,Installationsart” wah-
len Sie ,Benutzerdefiniert” — die Alternative
,Upgrade” geht hier eh nicht. Markieren Sie
in der nachfolgenden Laufwerkslbersicht
ein freies Laufwerk oder eine freie Partition.
Falls Sie den Platz wie beschrieben gerade
erst freigeraumt haben, wahlen Sie den
,Nicht zugewiesenen Speicherplatz”.

Wollen Sie Windows auf einer virtuellen
Festplatte installieren, missen Sie zundchst
die dazugehorige VHD-Datei einbinden. Dazu
driicken Sie Umschalt+F10 zum Offnen einer
Eingabeaufforderung und verschaffen sich
zuerst einen Uberblick tber die Laufwerks-
buchstaben, denn das kénnen andere sein als
gewohnt. Das geht etwas anders als Ublich,
weil der Explorer fehlt: Tippen Sie ,notepad”
in die Eingabeaufforderung ein und driicken
Sie im Editor Strg+O fiir den Offnen-Dialog.
Darin sehen Sie die Laufwerke nach einem
Klick auf ,Computer”. Danach gehts in der
Eingabeaufforderung weiter, den Pfad hinter
LJfile=" passen Sie bitte an:

diskpart
select vdisk file=c:\win10.vhd
attach vdisk

Wechseln Sie zur Laufwerkstbersicht des
Setup-Programms zuriick und klicken Sie auf
,Aktualisieren”. Nun taucht das virtuelle
Laufwerk als ,Nicht zugeordneter Speicher-
platz” auf. Wenn Sie es auswahlen, meldet
das Setup-Programm zwar, dass es darauf
nichts installieren konne, doch ein Klick auf
+Weiter” beweist das Gegenteil.

Schrell einsteigen

Sie kénnen die Einstellungen jederzeit &ndern (scrollen Sie, um weitere Einstellungen anzuzeigen).

Wahlen Sie ..Express-Einstellungen verwenden” fiir folgende Aufgaben:

Neuinstallation | Umsteigen

@ i Windows Setup

Wo méchten Sie Windows installieren?

Das Windows-
Setup-Pro-
gramm kann
eine VHD-

B Administratar:

Datei erst
nach dem Ein-
binden zum
Installieren
nutzen. Das
erledigen drei
Kommando-
zeilenbefehle.

Anpassen

Sobald das Setup-Programm mit seiner Arbeit
begonnen hat, heilt es warten. Wie lange,
hangt von der Hardware ab — von einem
schnellen Stick auf eine SSD gelingt eine
Installation in unter 10 Minuten.

Nach der Wartezeit sehen Sie — WLAN-
Hardware vorausgesetzt — die Liste der
gefundenen Netzwerke, LAN-Verbindungen
werden automatisch eingerichtet. Als
Ndchstes gehts um Einstellungen unter an-
derem fiir den Datenschutz. Zum Andern
der Vorgaben klicken Sie unten auf den un-
scheinbaren Link ,Einstellungen anpassen”,
was zu empfehlen ist, da die Vorgaben
manchem sauer aufstoBen (siehe Seite 56).
Verdandern Sie die Vorgaben nach eigenem
Gusto, dauerhaft kaputtmachen kénnen Sie
nichts.

Ganz lhrs!

Benutzeroberflache zu erhalte:

Sprache, Eingabe und Freihand personalisieren, indem Kontakt- und Kalenderdetails mit
zugehdrigen Eingabedaten an Microsoft gesendet werden. Microsoft darf diese Informationen zur

Verbesserung der Plattformen fur Vorschldge und Spracherkennung nutzen.

Windows und Apps die Abfrage Ihrer Positionsdaten (einschlieBlich Positionsverlauf), das Aktivieren

von .Mein Gerat suchen” und die Personalisieruna der Benutzerumaebuna mithilfe der Werbe-ID

erlauben. Einige Positionsdz
vertrauenswiirdige Partner

Einstellungen anp

Bietet Schutz vor schadhaft

ch habe meil
ft und HHane

AnschlieBend will Windows, dass Sie die
Daten lhres Microsoft-Kontos eingeben oder
ein neues erstellen. Darauf verzichtet es nur,
falls keine Netzwerkverbindung besteht. Sie
kénnen aber auch unten auf den kleinen
Link ,Diesen Schritt Gberspringen” klicken,
dann erscheint ein Dialog, in dem Sie ein
herkémmliches lokales Nutzerkonto einrich-
ten konnen. Sobald auch das geschafft ist,
dauert es wieder etwas, dann erscheint der
Desktop von Windows 10. (axv)

Literatur

[1] Stephan Backer, Sprinter, Windows 8
Schnellstart im Griff, c't 4/13, S. 80

Media Creation Tool

www.ct.de/wy32

Ihr Microsoft-Konto erdffnet Ihnen eine Welt voller Vorteile. Melden Sie sich an, um lhre persanliche

Kein Konto vorhanden? Erstellen Sie ein

5 Browsen zu

beschleunigen sowie das Le’ en uniu uic gesaiiite vucuny v vwinuuws-oiuwsern U verbessern.

Ihre Browserdaten werden in Microsoft gesendet.

Automatisch eine Verbir dJung mit vorgeschlagenen &ffentlichen Hotspots und freigegebenen

Netzwerken herstellen Nicht alle Netzwerke sind sicher.

Express-Einstellungen verwenden

Der kleine Link ,Einstellungen anpassen* filhrt zu diversen
Datenschutz-Optionen, die sich bereits wéahrend der Installation

anpassen lassen.

Anmelden

Wer statt eines Microsoft-Kontos lieber ein herkommliches
lokales Benutzerkonto verwenden machte, klickt unten auf

,Diesen Schritt iiberspringen”.
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Dennis Schirrmacher

Windows 10 auf dem Mac nutzen

Seit Apple in seinen Computern x86-
Hardware verbaut, fihlt sich Windows
auch auf Macs wohl. Dank Boot Camp
und virtuellen Maschinen lauft das
Microsoft-System schon nach wenigen
Klicks. Der Praxistest zeigt, wie gut
das mit Windows 10 klappt.

iele meiner Kumpels lachen mich
\/daﬂ]r aus, dass ich an einem iMac
zocke. Dank einer Grafikkarte mit
(noch) geniligend Leistung und Windows
funktioniert das aber richtig gut; selbst mit

hoéchsten Details. Microsofts Betriebssystem
lasst sich Uber den Boot-Camp-Assistent von
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Apple stressfrei installieren, woraufhin sich
der Mac wie ein waschechter Windows-Com-
puter anfiihlt. Dabei muss man auf keine
Funktionen verzichten, denn Boot Camp lie-
fert die Treiber fir Webcam & Co. gleich mit.
Auch die USB-C-Schnittstelle des Macbooks
von Anfang 2015 funktioniert.

Die von Apple im August 2015 offiziell
verkiindete Kompatibilitdit mit Macs be-
schrankt sich auf bestimmte Modelltypen.
Alle Macbooks ab Mitte 2012 und alle iMacs
sowie Mac minis ab Ende 2012 sind direkt
kompatibel. Um den Fertigungszeitraum
Ilhres Macs herauszufinden, klicken Sie in
OS X oben links auf den Apfel und dann auf
,Uber diesen Mac”. Die Installation von
Windows 10 ist ausschlieBlich mit der 64-Bit-
Version moglich.

Auf dlteren Mac-Modellen gelingt zwar
ein Upgrade auf Windows 10. Eine Neuinstal-
lation via Boot Camp ist offiziell nicht mach-
bar, geht aber trotzdem. Der Umweg flhrt
Uber die Extensible-Firmware-Interface-
Schnittstelle (EFI), was sogar Vorteile hat.

Um maoglichen Problemen auf die Spur
zu kommen, habe ich auf einem iMac
(Ende 2012) und einem Mac mini (Mitte
2011) sowohl ein Upgrade von Windows
8.1 als auch eine Neuinstallation von Win-
dows 10 vorgenommen: sowohl in echt
und in einer virtuellen Maschine (VM). Zu-
sammen mit dem Weg tber die EFI-Metho-
de resultierte das in zehn Installationen.
Um das Wichtigste gleich vorwegzuneh-
men: Am Ende lief Windows 10 auf beiden
Macs ohne Probleme.



Windows 10 als Upgrade

Im ersten Test stand das Upgrade von einem
per Boot Camp installierten Windows 8.1
auf Windows 10 an. Taucht das Upgrade-
Angebot unter Windows nicht auf, kénnen
Sie den Prozess tUber Microsofts Media Crea-
tion Tool anstoBen (siehe S. 36); das hat im
Test reibungslos geklappt. Nach dem
Download verweigerte sich die Installation
jedoch in Form einer kryptischen Fehler-
meldung (siehe Bild). Als Ursache stellte
sich heraus, dass zu wenig Speicherplatz fur
die Installation zur Verfigung stand: Win-
dows 10 benétigt in der 64-Bit-Version min-
destens 20 GByte.

Das Loschen einiger élterer PC-Spiele
|6ste das Platzproblem. Bevor die Installation
startet, sollten Sie in den Boot-Camp-Einstel-
lungen unter Windows dessen Partition als
Startvolume auswahlen. Andernfalls unter-
bricht OS X bei jedem Neustart des Installers
den Setup-Prozess.

Nach der Installation aktivierte sich Win-
dows 10 sofort. Beim Offnen einer Webseite
fiel auf, dass sich die Seite nicht scrollen lieR3.
Ein Blick in den Gerate-Manager bestatigte
die Vermutung, dass der passende Maustrei-
ber fehlte. Abhilfe schafft die Anwendung
Apple Software Update, die standardmaBig
zu jedem mit Boot Camp installierten Win-

# Finder Ablage Bearbeiten Darstellung Gehezu Fenster Hilfe

dows gehort und fehlende Treiber herunter-
ladt und installiert. Alternativ kann man den
Boot-Camp-Assistenten unter OS X zum
Download des Treiber-Pakets nutzen. Dafir
markieren Sie den Punkt ,Neueste Software
zur Unterstlitzung von Windows bei Apple
laden” und stecken einen mit dem FAT-Da-
teisystem formatierten USB-Stick an den
Mac.

Saubere Neuinstallation

Im zweiten Test stand eine Installation der
Vollversion von Windows 10 an. Dafir beno-
tigen Sie eine ISO-Datei des Betriebssystems.
Diese kann man etwa mit Microsofts Media
Creation Tool erstellen. Um das Anlegen der
Partition und des Installations-Mediums
kiimmert sich Boot Camp unter OS X. Auch
die passenden Treiber landen auf dem USB-
Stick, der mindestens 8 GByte grof3 sein
muss. Der Assistent nimmt Nutzer an die
Hand; hier kann man kaum etwas falsch ma-
chen. Das OS-X-System wird von einer paral-
lelen Windows-Installation nicht beeinflusst.
Auf Wunsch kénnen Sie die Partition tber
Boot Camp mit wenigen Klicks wieder 16-
schen und den frei gewordenen Speicher-
platz wieder zum OS-X-Volume hinzufligen.
Ist der USB-Stick erstellt, startet Boot
Camp automatisch die Installation. Praktisch:

E 2

cttest Parallels Shared Folders

¥

Papierkorb
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Something happened

omething happened

Diese kryptische Fehlermeldung will mitteilen,
dass fiir die Installation zu wenig Speicherplatz
zur Verfiigung steht.

Anders als beim Upgrade bootet der Mac
wahrend der Installations-bedingten Neu-
starts immer automatisch die Partition mit
Windows. So kann man in Ruhe einen Kaffee
holen. Im Setup-Meni von Windows 10 rea-
giert aber weder die Magic Mouse noch die
Bluetooth-Tastatur. Auch mehrmaliges Dru-
cken der Verbindungstaste bringt nichts. Als
Ausweg bleiben nur eine USB-Maus und
-Tastatur. Bis auf diesen Zwischenfall verlief
die Neuinstallation im Test ohne weitere Pro-
bleme. Nach wenigen Minuten ist Windows
10 fertig installiert und aktiviert.

-l

Deep Thought

BoxCryptor_Mac.

Windows 10 kann man unter 0S X auch in einer VM nutzen. Im Test gelangen Installation und Upgrade ohne Probleme.
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Volume [Layout | Typ | Datei [ Status [ Kapazitat | Freier Speicher | % frei | Wenn Ihr Mac ein Baujahr vor

= Einfach Basis Fehlerfrei (EFI-Systempariition) TOME IO b Mitte 2012 aufweist, miissen Sie
= Einfach Basis Fehlerfrei (Primére Partition) 620MB  620MB 100 % L >

= Einfach Basis HFS Fehlerfrei (Primare Partition) 128MB  128MB 100 % die Windows-10-Installation per
- Einfach Basis HFS Fehlerfrei (Primare Partition) ) | 33306B 3068 100 % Hand anstoBen. Dann kommen
=y ) F ( A i 361,33GB 342,82 GB 5%

Sie zudem in den Genuss der

128 MBHFS | (337,30 GB HFS
| | Fehlerfrei (Prir || Fehlerfrei (Primare Partition)

620 MB
Fehlerfrei (Primare |

EFI-Vorteile. Die dabei angelegten
Partitionen orientieren sich

an den Vorgaben von Microsoft
fiir Windows 10.

Im Ordner BootCamp/Drivers auf dem
USB-Stick liegen alle bendtigten Treiber in
Form einer ausfiihrbaren Datei. Nach einem
Doppelklick mit der USB-Maus startet die Ge-
rate-Installation automatisch. Einen Neustart
spater ist Windows 10 voll einsatzbereit. Um
die kabellose Maus und Tastatur zum Laufen
zu bringen, muss man die Eingabegerdte
nach der Treiber-Installation tiber Bluetooth
koppeln. Bei dlteren Windows-Versionen ge-
schieht das Koppeln nach einer Neuinstalla-
tion via Boot Camp hingegen automatisch.

Windows 10
ohne MBR-Krucke

Wer einen Mac aus dem Jahr 2013 oder spa-
ter besitzt, kann die folgenden Absatze tber-
springen. Auf diesen Macs installiert Boot
Camp Windows 10 ausschlieBlich Gber EFI.
Die Methode umgeht etwa das Zwei-TByte-
Limit fur Festplatten, auch lassen sich mehr
als vier Partitionen anlegen. So finden zu-
satzlich zu OS X und Windows gegebenen-

HILFREICHE TOOLS IM BETRIEB

Mehrere Gratis-Tools machen den Win-
dows-Betrieb noch komfortabler. Wenn
Sie rEFInd installieren, erlibrigt sich der
Druck der Alt-Taste zur Auswahl des Be-
triebssystems. Stattdessen wahlen Sie OS
X und Windows bequem aus dem rEFInd-
Menu. Der alternative Boot-Manager
taucht bei jedem Start des Macs automa-
tisch auf und wird unter OS X installiert.

rEFind

¢ 3B
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Der kostenlose Boot-Manager rEFind stellt
beim Starten des Macs die installierten
Betriebssysteme zur Auswahl.

falls auch mehrere Linux-Distributionen
Platz.

Auf dlteren Macs wird die Zahl der Partitio-
nen durch einen Hybrid-MBR-Bootcode be-
grenzt, den Boot Camp diktiert. Mit der fol-
genden Installationsmethode lasst sich das
umgehen, wodurch auch Macs alterer Semes-
ter in den Genuss der EFI-Vorteile kommen.
Es sei darauf hingewiesen, dass die Installati-
on auf diesem Weg auf eigene Gefahr ge-
schieht und dabei Daten unwiderruflich ver-
loren gehen kdnnen. Also immer schén Sys-
tem und Daten sichern, bevor Sie loslegen.
Doch keine Angst: Im Test hat die Installation
auf den beiden Testsystemen mit dieser Me-
thode reibungslos geklappt. Das OS-X-Sys-
tem ldsst sich ganz normal weiternutzen und
aktualisieren, auch wenn man die Windows-
Installation per Hand via EFl anstoRt.

Zuallererst sollten Sie mit Time Machine ein
Backup des OS-X-Systems anlegen, da die
Festplatte fur diese Installationsmethode kom-
plett geldscht werden muss. Alternativ lasst
sich das installierte OS X mit einem passenden

Bei Bedarf konnen Sie ihn auch wieder
entfernen.

Besitzen Sie ein Macbook, kénnen Sie den
Bedienkomfort mit Trackpad++ steigern.
Anders als der Boot-Camp-Treiber fiir das
Trackpad stellt das Werkzeug auch Gesten
bereit; auch das Scrollen geht wesentlich
besser von der Hand. Trackpad++ unter-
stitzt zudem die neuen Force-Touch-
Trackpads. Nutzen Sie Apples Trackpad an
einem iMac, kénnen Sie die Bedienung
tiber das Hilfsprogramm Extramagic opti-
mieren.

Power Plan Assistant richtet sich an Besit-
zer von Macbooks. Mit dem Tool lassen
sich umfangreiche Energieeinstellungen
anpassen und -profile auswahlen. So kann
etwa die Beleuchtung der Tastatur ausge-
schaltet werden. Alle Helferlein finden Sie
Uber den c't-Link.
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Tool wie Carbon Copy Cloner oder Superdu-
per klonen. Fir die Erstellung des Windows-
10-Installations-Mediums inklusive Treibern
halt auch hier der Boot-Camp-Assistent her.

Im Anschluss lassen Sie den USB-Stick am
Mac angeschlossen und booten mit ge-
druckter Alt-Taste, um den Boot-Manager
aufzurufen. Der Start der Installation gelingt
Uber das EFl-lcon. Wenn das erste Fenster
der Windows-10-Installation erscheint, dri-
cken Sie Shift+F10, um die Konsole aufzuru-
fen. Nun folgt die Vorbereitung der Festplat-
te Uber das Befehlszeilen-Tool Diskpart. Aus
der Windows-Installation heraus scheiterten
im Test alle Versuche, die nétige Partitionie-
rung vorzunehmen. Im Folgenden legen Sie
die von Microsoft empfohlenen Partitionen
fur eine EFl-Installation an. Die GroBen orien-
tieren sich an den Vorgaben von Microsoft
fur Windows 10.

diskpart

select disk 0

clean

convert gpt

create partition primary size=450

format quick fs=ntfs label="Recovery"

set id="de94bba4-06d1-4d40-a16a-bfd50179d6ac"
create partition efi size=99

format quick fs=fat32

create partition msr size=16

Jetzt folgt die Erstellung der Partition fir die
eigentliche Windows-10-Installation. 1 GByte
entspricht dabei 1024 MByte. Im folgenden
Beispiel entsteht eine Partition mit 350
GByte; schlieBlich sollen auch ein paar PC-
Spiele auf die Festplatte passen.

create partition primary size=358400
format quick fs=ntfs label="Windows"
exit

exit

AnschlieBend geht der Installations-Prozess
seinen gewohnten Gang. Nachdem Win-
dows 10 erfolgreich installiert ist, kdnnen Sie
OS X zurtickspielen. Daftir muss zuerst unter
Windows 10 in der Computerverwaltung der
Datenspeicherdienst gestartet werden. Dort
erstellen Sie eine Boot-Partition mit 128
MByte. Andernfalls kam es im Test mitunter
vor, dass Windows nach dem Zurlickspielen
von OS Xim Boot-Manager fehlte. Nun legen



WENN BOOT CAMP 6 NICHT WILL

Hat man einen Mac bereits vor dem Er-
scheinen von Windows 10 unter Windows
genutzt, so war Ublicherweise Boot Camp
in Version 5.1 installiert. Letzteres Gbersteht
zwar die Aktualisierung auf Windows 10
und lauft darunter, sorgt aber auch fir eini-
ge Problemchen - etwa, dass sich die Win-
dows-Partition nicht im laufenden Betrieb
auf Dateisystemfehler prufen lasst. Das
neuere BootCamp 6.0 behebt die Fehler,
doch der unter Windows per Apple Soft-
ware Update angebotene Installer bricht
nach dem Download auf einigen Systemen
reproduzierbar ab: Es erscheint ein Win-
dows-Installer-Fehler oder die Meldung, die
bootcamp.msi sei nicht gefunden worden.

Um Boot Camp 6 trotzdem auf das Win-
dows-10-System zu bekommen, ohne Win-
dows neu installieren zu mussen, bendtigen
Sie zundchst die entpackten Boot-Camp-In-
stallationsdateien. Da Apple diese bislang
nicht zum direkten Download bereitstellt, ist
Selbsthilfe angesagt. Der einfachste Weg
fihrt Uber den Boot-Camp-Assistenten
unter OS X: Man kann die Dateien herunter-
laden lassen, ohne etwas an der Partitionie-
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rung zu andern oder die Windows-Installati-
on anzuwerfen. Um Boot Camp 6 Uber den
Assistenten herunterladen zu kdnnen, muss
ein USB-Stick oder eine externe Festplatte
mit mindestens 2 GByte freiem Speicher-
platz angeschlossen sein. Auf diesem liegen
danach die entpackten Dateien.

Sie kénnen die Dateien auch unter Win-
dows 10 Uiber das Apple Software Update
herunterladen: Dabei landet in C:\Be-
nutzer\{Nutzername}\AppData\Local\Apple\
Apple Software Update\ eine rund 1,2 GByte
groBe Datei namens ,AppleBcUpdate.exe”.
Diese Datei missen Sie sich schnappen,
bevor Apple Software Update sie nach der
fehlschlagenden Installation von Boot
Camp 6 wieder l6scht. Lassen Sie die wéah-
renddessen auftauchende Fehlermeldung
also zundchst auf dem Bildschirm stehen.
Offnen Sie dann den obengenannten Ord-
ner und kopieren Sie die Update-Exe in ein
anderes Verzeichnis. Am einfachsten kom-
men Sie zum Ziel, indem Sie in die Adress-
zeile des Explorer %localappdata% einge-
ben und von da aus in den Unterunterord-
ner wechseln. Nach dem Wegkopieren der

Datei darf die Fehlermeldung weg. Die Exe-
Dateiist ein selbstentpackendes ZIP-Archiv,
das sich mit einem Tool wie 7Zip, WinRAR
oder WinZIP entpacken ldsst.

Tippen Sie als Nachstes ,regedit” im Win-
dows-Startmend ein, um den Registrierungs-
Editor zu starten. Benennen Sie dort im Pfad
HKEY_CLASSES_ROOT\Installer\Products den
Unterordner A2C2B2AF14AEA594398006
2716525D26 um, etwa indem Sie einen Un-
terstrich voranstellen.

Begeben Sie sich nun im Windows-Explorer
in den Ordner mit den entpackten Boot-
Camp-Dateien. Bei der ersten Methode ist
das der externe Datentrdger, bei der zweiten
ein Ordner lhrer Wahl. Ignorieren Sie hier die
Datei Setup.exe und steuern Sie stattdessen
den Unterordner Bootcamp\Drivers\Apple
an. Hier finden Sie eine Datei BootCamp.misi,
die Sie Uber einen Rechtsklick als Adminis-
trator ausfuihren. Erscheint jetzt wieder eine
Fehlermeldung des Windows Installers, kon-
nen Sie sie unbesorgt wegklicken — die Boot-
Camp-Installation lauft trotzdem durch.
Nach einem Neustart von Windows 10 ist
Boot Camp 6 installiert. (mue)

Sie eine weitere Partition an, die den Rest der
Platte fullt.

Als néchstes driicken Sie beim Start des
Macs Command+R und wahlen die Internet-
Recovery-Option aus. Im Disk Utility missen
die beiden unter Windows vorbereiteten Par-
titionen mit Apples Journaling-Dateisystem
HFS+ formatiert werden. Nun ist alles fir das
Einspielen des Time-Machine-Backups oder
geklonten Systems vorbereitet. Im Test habe
ich Uber die entsprechende Option im Inter-
net-Recovery-Men reibungslos das Backup
von Time Machine eingespielt.

Lauft das Apple-System, missen Sie die im
Windows-Datenspeicherdienst erstellte Boot-
Partition Uber ein EFI-Skript unter OS X akti-
vieren. Die zum Ausfiihren des folgenden
Skripts notige EFI Shell finden Sie tiber den c't-
Link. Die Datei muss auf die oberste Ebene der
Boot-Partition kopiert werden. Im Anschluss
geben Sie im OS-X-Terminal (unter Dienstpro-
gramme), sudo nano /Volumes/Windows\ Boot/startup.nsh
ein. In das sich anschliefend automatisch 6ff-
nende Text-Editor-Fenster schreiben Sie den
Befehl blko:\EF\Microsoft\Boot\bootmgfw.efi. Nach dem
Speichern erfolgt die Aktivierung der Boot-
Partition tUber folgende Befehle im Terminal;
dabei steht alles in einer Zeile:

sudo bless --folder /Volumes/Windows\ Boot --file /
Volumes/Windows\ Boot/Shell_Full.efi --options ,set
StartupDelay 0' --label Windows

Danach sollte die Partition mit Windows 10
beim Start mit gedrtickter Alt-Taste im Boot-
Manager auftauchen. Sollten an dieser Stelle
zwei Icons zum Start von Windows auftau-
chen, kénnen Sie die Boot-Partition unter OS
X wieder l6schen. Dafiir markieren Sie diese
im Festplattendienstprogramm und klicken
auf Loschen. Im Test habe ich die Windows-
10-Installation auf dem EFI-Weg mehrmals
durchgespielt. Ohne die Behelfs-Partition
tauchte das Microsoft-System im Test ohne
reproduzierbare Griinde manchmal nicht im
Boot-Manager des Mac auf.

Windows 10 in VM nutzen

Wenn Sie Windows 10 nur selten nutzen und
keine Spiele zocken, kommt der Einsatz in
einer VM infrage. Dabei muss man OS X nicht
verlassen; Windows lauft nebenher mit. Im
Test kam die Virtualisierungs-Lésung Paral-
lels 11 zum Einsatz; die folgenden Schritte
gelten aber ebenso fir andere VMs wie etwa
Virtualbox.

Das Upgrade wurde auch hier mit dem
Media Creation Tool angestof3en und verlief
ohne Probleme. Nach einigen Neustarts in-
nerhalb der VM war Windows 10 mit allen
Treibern installiert und aktiviert. Bei der
Neuinstallation assistiert die grafische Ober-
flache der VM. Diese ist selbsterklarend; im
Grunde muss neben der Hardware-Konfigu-

ration der VM nur noch der Pfad des Images
von Windows 10 angegeben werden.

Eine Besonderheit von Parallels: Wenn
Windows 10 schon per Boot Camp auf lhrem
Mac installiert ist, kbnnen Sie bei der Angabe
des Pfades einfach die vorhandene Partition
auswahlen. Parallels greift die Windows-Da-
teien dann dort ab; eine erneute Installation
des Microsoft-Systems entfallt. Der Win-
dows-Betrieb ist in diesem Fall Uber zwei
Wege moglich: Entscheiden Sie sich fir die
Import-Funktion von Parallels, konnen Sie
das Boot-Camp-Windows und das System in
der VM getrennt voneinander nutzen. Ande-
rungen werden dann getrennt gespeichert.
Alternativ bietet Parallels die Mdéglichkeit,
dass sich Boot-Camp- und VM-Installation
untereinander austauschen. Erstellen Sie
dann eine Textdatei in der VM, taucht diese
auch im per Boot Camp installierten Win-
dows auf.

Die Tests haben gezeigt: Windows 10
lauft mit Boot Camp und in einer VM sehr gut
auf Macs. Dabei macht es keinen Unter-
schied, ob Sie das System upgraden oder
neu installieren. Mit der richtigen Vorberei-
tung geht sogar mehr, als Apple vorsieht.

(des) €€

EFI Shell; Mac-Tools fiir den Windows-Betrieb

www.ct.de/wvyn
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Tipps und Tricks zur Installation

Upgrade auf Windows 10
bricht ab

Ich méchte meinen Rechner von Win-

= dows 7 auf Windows 10 umstellen.

Wenn ich das Upgrade (iber das Media Crea-

tion Tool starte, bricht dieses mit der Mel-

dung ab, dass die fiir das System reservierte
Partition nicht aktualisiert werden konnte.

Das Upgrade auf Windows 10 kann

m scheitern, wenn die Wiederherstellungs-

partition vor der eigentlichen Windows-Par-

tition zu klein ist, zum Beispiel 100 MByte,

oder auf dieser nur noch wenig freier Platz

vorhanden ist. Hier hilft es, diese Partition auf
mindestens 350 MByte zu vergroBern.

Bevor Sie loslegen, sollten Sie unbedingt
ein Backup lhrer Festplatte beziehungsweise
SSD anlegen, auf der sich das Windows be-
findet. Wir haben das Prozedere nur auf

Rechnern ausprobiert, die im BIOS-Modus
laufen. Bei UEFI-Systemen klappt das nicht,
da zwischen Wiederherstellungs- und Win-
dows-Partition zusatzlich eine EFI-System-
partition sitzt.

Laden Sie sich eine Partionier-Software
herunter. Wir haben positive Erfahrungen
mit dem ,MiniTool Partition Wizard” ge-
macht (siehe c't-Link). Per Rechtsklick auf
die Windows-Partition C: wahlen Sie die
Option ,Move/Resize” aus. Verkleinern Sie
diese um 256 MByte.

Achten Sie darauf, dass der frei gewor-
dene Platz vor der Partition angesiedelt
ist und deshalb im Feld ,Unallocated
Space Before” erscheint. Bestatigen Sie und
offnen Sie mit Rechtsklick auf die System-
reservierte Partition davor erneut das
Fenster fur Move/Resize. Jetzt konnen Sie
die Partition um den gewonnenen Platz
vergroBern.

AnschlieBend bestitigen Sie alle Ande-
rungen mit ,Apply” im Hauptfenster. Starten
Sie den Rechner nach Aufforderung des Pro-
gramms neu. Beim ndchsten Bootvorgang
startet automatisch der Partitionierer. An-
schlieBend kénnen Sie in der Datentrager-
verwaltung Uberprifen, ob die Wiederher-
stellungspartition 356 MByte grof ist. Damit
sollte das Upgrade auf Windows 10 funktio-
nieren. (chh)

Windows-10-Installer findet
kein Laufwerk

Der Installer von Windows 10 findet
= auf meinem dlteren LGA-1366-
Mainbord reproduzierbar keine Festplatte,
obwohl ich eine mit SATA-Schnittstelle an-
geschlossen habe. Kann Windows 10 iiber-
haupt mit diesem Mainboard zusammen-
spielen?

” MiniToel Partition Wizard Free 9.0 - Free For Home Users

- O x

[#ini 700/

F‘ Enter the new partition size and spedfy the location of the selected partition.
E"

Using Enhanced Data Protecting Mode

Size And Location
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Primary

Um mehr Platz fiir die
Wiederherstellungs-
partition zu schaffen,
muss man die Windows-
Partition verkleinern.



Windows 10 sollte auch auf einem sol-
m chen Board laufen. Als Erstes stellen Sie
sicher, dass Ihr Systemlaufwerk an einem
SATA-Port steckt, der Gber den Chipsatz an-
gebunden ist. Wéhlen Sie dazu in der Regel
am besten den ersten Anschluss und vermei-
den Sie die Ports, welche schon SATA 6G an-
bieten. Dieser schnelle Standard war in Intels
X58-Chipsatz noch nicht enthalten. Boards,
die ihn anbieten, verfigen lediglich tber
einen per PCle angebundenen SATA-Adap-
terchip, fir den Windows 10 womdglich
keine Treiber mitbringt. Danach sollte Micro-
softs aktuelles Betriebssystem eine Festplatte
oder SSD erkennen.

Bringt das nichts, verursacht vermutlich
eine entladene CMOS-Batterie die Schwierig-
keiten bei der Installation. Sie sorgt sonst
dafiir, dass ein Mainboard seine BIOS-Einstel-
lungen behilt. Viele der alten Hauptplatinen
schalten bei einer leeren CMOS-Batterie den
SATA-Controller auf IDE-Emulation um; mit
dieser kommt Windows 10 jedoch nicht
immer zurecht. In einem solchen Fall wech-
seln Sie daher, wie in der Anleitung des
Mainboards beschrieben, die Batterie (meis-
tens Typ CR2032) und rufen das BIOS-Setup
des alten Rechners auf. Schalten Sie dann
den Laufwerks-Controller auf AHCI um.

(Florian Klan/chh)

Neuinstallation dauert
zu lange

Ich will Windows 10 neu installieren
= und habe dazu von einer selbst erstell-
ten DVD gebootet. Der Setup-Prozess be-
gann, doch nun warte ich schon gefiihlte
Ewigkeiten, dass es weitergeht.

Das ist ein Phanomen, dass wir schon
= seit Windows 7 kennen: Auf manchen
PCs rédelt das Setup-Programm Minuten bis
Stunden auf dem Installationsmedium rum
oder wartet einfach lange auf irgendetwas.
Meist trifft es PCs, in denen Mainboards mit
dlteren Chipsatzen stecken. Dabei trifft es
nach unseren Erfahrungen sowohl welche
von Intel (P35 mit ICH9-Southbridge sowie
P45 mit ICH10) als auch welche von AMD
(600er- und 700er-Serie), und zwar unab-
hangig vom Mainboard-Hersteller. Es gibt
aber auch viele Boards mit solchen Chip-
satzen, bei denen das Problem nicht auftritt.

In einigen — aber leider nicht allen — Féllen
ist die Ursache eine falsche Konfiguration
des BIOS, und zwar wenn dort die Anwesen-
heit eines Diskettenlaufwerks eingestellt ist,
das in Wirklichkeit gar nicht vorhanden ist. In
solchen Féllen lasst sich die Warteschleife
meist durch Korrektur der BIOS-Option be-
seitigen.

Wenn das nichts bringt, oder man sich
schlicht nicht mit dem BIOS herumschlagen
mochte, muss man als Workaround einfach
nur Geduld aufbringen. Sobald die Setup-
Pause endlich Gberstanden ist, lduft es pro-
blemlos durch und Windows anschlieBend
tadellos. (axv)

Kein Platz fiirs Versions-
Upgrade auf 1511

Ich habe mein Surftab Wintron 8.0 mit
= 16 Gigabyte internem Speicher erfolg-
reich von Windows 8.1 auf Windows 10 ak-
tualisiert. Ein weiteres Update auf Win-
dows 10, Version 1511 scheiterte aber
mangels Speicherplatz. Ich habe alles
Uberfliissige geléscht und nun rund 4,9 Gi-
gabyte freien Speicher auf C: sowie eine
Micro-SD-Karte mit 32 Gigabyte freiem
Speicher. Windows benétigt aber mehr
Platz fiirs Update. Was tun?

Auch uns gelang es erst nach mehreren
= Versuchen, das Problem zu losen. Sie
brauchen einen USB-Stick mit mindestens 8
Gigabyte und ein USB-OTG-Kabel (also einen
Adapter von Micro-USB auf USB). Laden Sie
das Media Creation Tool von der Microsoft-
Webseite. Damit erstellen Sie ein Installati-
onsmedium auf lhrem USB-Stick. Wahlen Sie
daftir Windows 10, deutsch, 32 Bit.

Nun flihren Sie am Tablet die Daten-
tradgerbereinigung aus. Wahlen Sie ,System-
dateien bereinigen” und 16schen Sie die
heruntergeladenen Update-Dateien. Das sollte

Bei Windows 10 1511 kann man Installations-
Images fiir 32 und fiir 64 Bit mit ein und
demselben Media Creation Tool herunterladen.

Hotline | UMsteigen

2 bis 3 Gigabyte freien Platz bringen und fiirs
Update reichen. Starten Sie dann die Datei
setup.exe vom Installations-Stick aus dem
laufendem Windows 8.1 heraus.

Da Sie den USB-Port mit dem USB-Stick
belegt haben und deshalb kein Ladegerat
anschlieen kdnnen, sollte das Tablet zu Be-
ginn des Installationsvorgangs voll geladen
sein. (asp)

Das richtige Windows-10-
Setup erkennen

Ich habe Windows 10 mit dem Media
= Creation Tool heruntergeladen. Doch
ganz offensichtlich hat das Tool nicht die
Version 1511 geladen, sondern die Ur-
Ausgabe mit der Build-Nummer 10240.
Was lauft da schief?

Vermutlich verwenden Sie ein altes
= Media Creation Tool. Das kénnen Sie
prifen, indem Sie mit der rechten Maustaste
auf das heruntergeladene Tool klicken und
die ,Eigenschaften” 6ffnen. In der Regsiter-
karte ,Details” muss in den Zeilen ,Datei-
version” und ,Produktversion” eine ,10586"
vorkommen - dann haben Sie ein Media
Creation Tool, das Windows 10 in Version
1511 ladt. Steht dort hingegen eine ,10240",
ist es das alte Tool - laden Sie es in dem Fall
einfach erneut bei Microsoft herunter. ~ (jss)

s Eigenschaften von MediaCreationTool.exe >

EIE | Digide Signatuen |

| Vogangeveisionen |

_ Kompativitit
Details

~ Agemen |
~ sicherheit

| Eigenschaft et

| 14

Dateibeschieibung ‘wWindows 10 Setup

Tvp Anwendung
Betriebssystem Microsoft® Windows®
10010586117
@ Microsoft Corparation. Alle Rechte var..
175ME

Anderungsdatum  19.04. 2016 16:47

Sprache Deutsch [Deutschland)

| Originaldateiname  SetupPrep.exe

D ateiversion

| Produktname
Produktversion
Copyright
Grofe

Eigenschaften und perstnliche Infoimationen entemen

o] [ |
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Windows-10-Upgrade lasst
sich nicht installieren

Beim Versuch, das Upgrade von Win-

= dows 10 auf Version 1511 zu installie-

ren, friert mein Rechner reproduzierbar ein.
Was kann ich tun?

Schalten Sie den Virenwéachter aus. Da-
= nach sollte die Installation reibungslos
durchlaufen. Manche Scanner lassen sich
nur tempordr ausschalten und springen
nach einigen Minuten oder einem Neustart
automatisch wieder an. In diesem Fall mus-
sen sie den Scanner deinstallieren. Damit
das System dabei nicht ungeschitzt bleibt,
kénnen Sie so lange den Windows Defender
aktivieren. (axv)

Windows 10 deinstallieren

Ich habe nicht aufgepasst und verse-
= hentlich dem Upgrade meines alten
Windows auf Windows 10 zugestimmt.
Kann ich Windows 10 wieder loswerden,
um mein altes Windows weiternutzen zu
kénnen?

Zumindest in den ersten 30 Tagen nach
m der Installation geht das mit Bordmit-
teln: Im Startmenu finden Sie unten einen
Link zu den ,Einstellungen”. Dort steckt

unter ,Update und Sicherheit"/“Wiederher-
stellung” ein Abschnitt zum Zurlickkehren
zur vorherigen Windows-Version; auf einigen
Systemen tragt er auch den irritierenden
Namen ,Zu friherem Build zurlickkehren”.
Nach einem Klick auf den dazugehdrigen
,Los geht's"-Button wird Ihr altes Windows
wiederhergestellt. Obacht: Nach 30 Tagen
16scht Windows 10 das Backup der Vorversi-
on automatisch, danach kénnen Sie also nur
noch mit selbst angefertigten Backups oder
per Neuinstallation zurtck. (axv)

Administrator versperrt
Riickkehr von Windows 10

Nach dem Upgrade von Windows 7 auf
= 10 hatte ich wegen Problemen mit
Diensten das Administratorkonto aktiviert
(net user Administrator /active:yes). Ich habe mich
dann aber wegen zu vieler Probleme doch
entschlossen, zu Windows 7 zuriickzukeh-
ren. Wenn ich das in den Einstellungen
unter ,Update und Sicherheit”/“Wiederher-
stellen” versuche, meldet Windows 10 aber
immer, ich solle zuerst das hinzugefuigte
Konto I6schen. Das Deaktivieren des Admi-
nistratorkontos reicht aber nicht aus und
I6schen kann ich es schon gar nicht. Haben
Sie einen Tipp, wie ich die Einstellungen
des aktivierten Administratorkontos wie-
der loswerde?

<« Einstellungen

§53  UPDATE UND SICHERHEIT

| Einstellung suchen £

Windows Update

Windows Defender

Sicherung

Zu Windows 7 zurtckkehren

Diese Option ist nach dem Upgrade auf Windows 10
nur einen Monat verfigbar.

Aktivierung

Fiir Entwickler

Erweiterter Start

Starten Sie von einem Gerat oder Datentrager
(beispielsweise von einem USB-Laufwerk oder einer
DVD), andern Sie die Starteinstellungen von
Windows, oder stellen Sie Windows mithilfe eines

Nach einem Upgrade auf Windows 10 hat man einen Monat Zeit,

um zur Vorversion zuriickzukehren.
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Das Konto selbst kénnen Sie nicht
m |6schen, da haben Sie Recht. Aber Win-
dows gibt sich schon zufrieden, wenn es zu
dem Konto keine Profildaten mehr gibt. Die
zu l6schen ist allerdings ein bisschen tricky:
Sie liegen normalerweise im Ordner
C:\Users\Administrator; im Explorer heif3t der
Ordner C:\Benutzer\Administrator.

Damit Sie ihn komplett I16schen kénnen,
muss Windows mindestens einen Systemneu-
start hinter sich haben, seitdem Sie zuletzt
unter diesem Konto angemeldet waren — nur
abmelden reicht nicht. Sofern Sie mit einem
anderen Konto mit Administratorrechten ein-
geloggt sind, kdnnen Sie den Ordner nun per
Explorer [6schen. Windows wird einige Male
um Bestatigung bitten, um volle Rechte zu
benutzen und Systemdateien zu |6schen — ni-
cken Sie alles ab. Achtung: Dabei gehen na-
turlich alle Dateien verloren, die Sie mogli-
cherweise wahrend Sitzungen als Administra-
tor in dessen eigenen Ordnern wie Dokumen-
te oder Downloads gespeichert haben. (hos)

Upgrade-Werbung fiir
Windows 10 nervt

Ich nutze Windows 7 und 8.1. Das

= Gratis-Upgrade auf Windows 10 kommt

fiir mich nicht in Frage und die Werbung
dafiir nervt mich. Kann ich sie loswerden?

Ja, Microsoft hat im Januar 2016 zwei
= Registry-Schliissel beschrieben, die ver-
hindern, dass das Upgrade auf Windows 10
via Windows Update und via Download-Tool
,GWX" angeboten wird. Wir haben die
Schlussel in eine .reg-Datei gepackt, die Sie
herunterladen, entpacken und dann per
Doppelklick auf Ihr Windows 7 oder 8.1 an-
wenden konnen (siehe c't-Link).

Wer lieber selbst Hand anlegt: Unter
dem Registrierungsschlissel ,HKEY_LOCAL_
MACHINE\SOFTWARE\Policies\Microsoft\
Windows\Gwx” muss ein DWORD mit dem
Namen ,DisableGwx” und dem Wert 1 er-
stellt werden. Das unterdriickt den Start des
GWX-Tools. Der Schlissel funktioniert nur,
wenn das Windows-Update KB3035583 auf
dem PCinstalliert ist.

AuBerdem muss in der Registry der Schliissel
,HKEY_LOCAL_MACHINE\SOFTWARE\Policies\
Microsoft\Windows\WindowsUpdate” ange-
legt und mit einem DWORD-Eintrag ,Disable-
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OSUpgrade” mit dem Wert 1 bestlickt wer-
den. Der Eintrag unterbindet, dass das gut
zweieinhalb Gigabyte dicke Upgrade-Paket in
Windows Update angeboten wird. Nach
einem Neustart wird das Taskleisten-Symbol
GWX, das bestandig fur Windows 10 trom-
melt, nicht mehr geladen. Auch aus Windows
Update sollte das Paket verschwunden sein,
nachdem die Suche nach Updates einmal von
Hand angesto3en wurde.

In der Vergangenheit hat sich Microsoft
immer wieder neue Methoden einfallen
lassen, um die Anwender zum Umstieg auf
Windows 10 zu Uberreden. Daher ist offen,
ob die hier gezeigten Registry-Handgriffe auf
Dauer wirken. Microsoft empfiehlt sie aller-
dings ganz offiziell fir Administratoren, die
auf ihren PCs das Upgrade auf Windows 10
verhindern wollen oder missen - das gibt
Anlass zur Hoffnung. (jss)

Hotline | UMsteigen

Durch einen Eingriff in die Registry lasst sich diese
Windows-10-Upgrade-Werbung abschalten.

Upgrade zu grof3

Ich nutze als Internet-Zugang eine
= Mobilfunkverbindung, bei der ich pro
Monat nur 1,5 GByte Daten herunterladen
kann. Das Upgrade ist aber viel groBBer. Wie
komme ich trotzdem dran?

Ein Weg zum Strecken des Downloads
m Uber einen langeren Zeitraum ist uns
nicht bekannt. Microsoft verschickt auch
keine kostenlosen Installationsmedien.
Ihnen bleibt also nur, entweder in den sau-
ren Apfel zu beien und voriibergehend ein
hoéheres Download-Volumen zu buchen.
Oder Sie fragen jemanden mit einer Flatra-
te, ob er lhnen netterweise mit Hilfe des
Media Creation Tools ein Installationsmedi-
um erstellt, mit dem Sie das Upgrade lhres
PC durchfiihren. (axv) €&

Partition Wizard, NoWin10.reg
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Tipps und Tricks zu Lizenzen

und Aktivierung

Windows-10-Upgrade ohne
Internet-Verbindung

Mein Windows-7-PC héngt aus Sicher-
m  heitsgriinden nicht am Internet und
das soll auch so bleiben. Trotzdem mdchte
ich gern das kostenlose Upgrade-Angebot
auf Windows 10 wahrnehmen. Geht das
ohne Internet?

Nein. Sie konnen zwar mit dem Media
m Creation Tool ein Installationsmedium
an einem anderen PC erstellen und damit
dann den netzlosen PC auf Windows 10 ak-
tualisieren, doch scheitert dann die Aktivie-
rung. Die gelingt namlich ausschlie3lich on-
line, weil sie anders funktioniert als sonst tb-
lich: Beim Gratis-Upgrade wird eine an das
Mainboard gekoppelte ID erzeugt und auf
Microsofts Aktivierungsserver hinterlegt; da-
durch erhidlt das Mainbaord lhres PC eine
,digitale Berechtigung” zur Aktivierung von
Windows 10. Ohne Internetverbindung ist
dieser Abgleich nicht moglich.

Das gilt auch, wenn Sie Windows 10 sau-
ber neu installieren und dabei lhren Lizenz-
schlissel von Windows 7 oder 8.1 eingeben.
Windows merkt ihn sich nur, um ihn bei der
Online-Aktivierung an den Aktivierungsser-
ver zu schicken und dort auf Gultigkeit pru-
fen zu lassen. Lauft alles glatt, erteilt der Ser-
ver der Windows-10-Installation eine digitale
Berechtigung. In Gratis-Uprgades steckt
daher immer nur der gleiche generische
Schlissel, der sich nicht zur telefonischen
Aktivierung eignet.

Ihnen bleibt daher nur die Wahl, auf den
Umstieg zu verzichten oder aber den PC
nach dem Umstieg fir die Aktivierung ein-
mal kurzfristig mit dem Internet zu verbin-
den - danach kénnen Sie die Verbindung
wieder kappen. (axv)

Windows-10-Lizenz in
einer VM

Auf Seite 40 schreiben Sie, dass die
m Aktivierung von Windows 10 an das
jeweilige Mainboard gebunden ist. Wenn
ich Windows 10 in einer virtuellen
Maschine installiere, ist der Schliissel dann
an das virtuelle Mainboard gebunden
oder an das Mainboard des Host-
Rechners?
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So genau wissen wir das nicht, es spielt

= aber auch keine Rolle: Der entscheiden-
de Punkt ist, dass ein in einer VM laufendes
Windows 10 merkt, wenn die VM kopiert
wurde, und dann in jedem Fall neu aktiviert
werden will. (axv)

Parallelinstallation von
Windows erlaubt?

Ich m6chte neben mein altes Windows
m 7 das neue Windows 10 installieren,
das mir Microsoft als kostenloses Upgrade
spendiert hat. Technisch stellt das ja mitt-
lerweile kein Problem mehr dar, aber darf
ich das Giberhaupt mit nur einer Lizenz?

Nicht alles, was technisch funktioniert,
= ist auch rechtlich statthaft. Die Moglich-
keit einer Parallelinstallation wirft urheber-
rechtliche Fragen auf, die schwer zu klaren
sind. Unkritisch ist es, wenn das alte Wind-
ows nur auf der Platte bleibt, damit man es
wieder nutzen kann, falls Windows 10 nicht
geféllt und man es deswegen I6scht. Dann
dient das alte Windows gewissermaf3en als
Backup des urspriinglichen Systemzustands,
den man einfach wiederherstellt.

Wenn man beide Windows-Versionen hin-
gegen wirklich abwechselnd benutzen will -
auf demselben Gerdt —, dann sagt Microsoft
als Urheber dazu nein. Ungeklart ist jedoch,
ob man in diesem Fall Uberhaupt eine Er-
laubnis des Urhebers braucht. Das kann nur
ein Gericht entscheiden. Doch das setzt wie-
derum eine entsprechende Klage voraus.
Eine solche ist nicht in Sicht. Und schon der
Volksmund sagt: Wo kein Klager, da kein
Richter. (psz/axv)

Windows 10 Home lasst sich
nicht durch Pro ersetzen

Ich habe einen gebrauchten Laptop ge-
= kauft, der mit Windows 8 in der ,Core”-
Ausgabe verkauft wurde. Ich benétige auf
dem Gerét aber Windows 10 Pro. Wie gehe
ich am geschicktesten vor? Das Installations-
medium von Release 1511 fragt erst gar
nicht nach, welche Edition es installieren
soll, weil es aus der Hardware den Lizenz-
schliissel von Windows 8 Core ausliest und
fiir die Aktivierung verwendet. Das ergibt
dann die Home-Variante von Windows 10.

Das Setup-Programm schaut zuerst in
= den ACPI-Tabellen der Mainboard-Firm-
ware nach, ob ein passender Lizenzschlis-
sel hinterlegt ist. Wird es fuindig, verwendet
es diesen und installiert ohne weitere Nach-
frage die passende Windows-Edition. Das ist
aber keine Kopplung im Sinne von ,Hier
darf nix anderes drauf”, sondern nur im
Sinne von ,Der Anwender kann sich das Ein-
geben des Lizenzschlissels fur diese Edition
sparen.”

Die Pro-Version ldsst sich leicht einrich-
ten, sofern Sie als Installationsmedium einen
USB-Stick nutzen. Dann kénnen Sie die Datei
ei.cfg herunterladen (siehe c't-Link) und auf
den Stick in den Ordner Sources kopieren.
Dabei handelt es sich um eine einfache
Textdatei mit Konfigurationsinformationen.
Eigentlich ist sie dafuir gedacht, eine Edition-
ID vorzugeben, daher die Abkirzung ,ei”.
In diesem Fall ist die ID aber einfach leer,
weshalb Setup.exe nachfragt, ob Sie Pro
oder Home installieren wollen. (axv)

Windows 10 Home mit
Altlizenz auf Pro upgraden

Ich habe einen neuen PC mit vorinstal-

= liertem Windows 10 Home gekauft, be-
sitze aber auch noch einen giiltigen Lizenz-
schliissel fur Windows 8.1 Pro. Den mochte
ich nun verwenden, um per Gratis-Upgrade
auf Windows 10 Pro umzusteigen. Die Funk-
tion ,Product Key dndern” in Windows 10
Home akzeptiert den Schliissel aber nicht.
Kann ich auf den Funktionsumfang von
Windows 10 Pro upgraden, ohne (wie im
Tipp direkt hiervor) alles neu zu installieren?

Ja. Dafur ist aber ein kleiner Umweg
= notig, weil Windows 10 in der Version
1511 nur solche Lizenzschlissel von Win-
dows 7, 8 und 8.1 akzeptiert, die zum Upgrade
auf die gerade installierte Edition berechti-
gen. Klicken Sie in den Einstellungen unter
,Update und Sicherheit”/“Aktivierung” auf
,Product Key @ndern” und geben Sie den ge-
nerischen Schlissel fir Windows 10 Pro ein:
VK7JG-NPHTM-C97JM-9MPGT-3V66T. Diesen
akzeptiert Windows 10 Home fiir eine Um-
stellung auf die Pro-Edition. Durch einen
Neustart wird das installierte System auf den
Funktionsumfang von Pro umgestellt — das
kann etwas dauern.



Altualisieren Sie Ihre Windaws-Editian.

Aktualisieren Sie |hre Windows-Edition.

lows neue Features hinz
ert und alle Apps g:

Product Key eingeben

Praduct Key eingeben

Um ein Windows 10 Home
in die Pro-Edition umzu-
wandeln, geben Sie in
den Einstellungen einen
giiltigen Pro-Lizenz-
schliissel ein. Ist der

noch von Windows 7 oder
8.1, braucht es einen
Zwischenschritt iber den
generischen Key.

6nnen |hr

Der Product Key sollte in einer E-Mail Ihres Handlers oder Distributors enthalten sein, von dem Sie

Wind
USB) angegeben

PRODUCT KEY: X

Product Key

Nach dem Neustart fehlt dem frisch-
gebackenen Windows 10 Pro noch eine giil-
tige Lizenz. Um das zu dndern, klicken Sie in
den Einstellungen abermals auf ,Product Key
andern” und geben diesmal Ihren Lizenz-
schltssel fur Windows 8.1 Pro ein. Da die Edi-
tionen nun Gbereinstimmen, sollte Windows
ihn klaglos zur Aktivierung akzeptieren. (jss)

Lizenz frei?

Vor ein paar Jahren hat Microsoft als
= Einfuhrungsangebot fiir Windows 8
Upgrade-Lizenzen fiir 30 Euro verkauft. Mit
so einer habe ich seinerzeit meinen PC mit
vorinstalliertem Windows 7 auf Windows 8
und spater auf 8.1 aktualisiert. Nun hab ich
wiederum auf Windows 10 aktualisiert und
frage mich, ob die alte Windows-7-Lizenz
nun frei ist, damit ich sie auf einem ande-
ren PC weiternutzen kann.

Leider nicht. Sowohl die 30-Euro-Win-
= dows-8-Lizenz als auch das kostenlose
Windows 10 sind keine vollwertigen Lizen-
zen, sondern erlauben nur, eine bereits vor-
handene vollwertige Lizenz auf das neue
Betriebssystem zu aktualisieren. Und die

VK?JG-NPHTM-C(J?JM—QMPGT—l X

s erworben haben, oder auf der Lieferverpackung des Windows-Mediums (DVD oder

vollwertige Lizenz ist in Ihrem Fall eben das
vorinstallierte Windows 7. (axv)

Aktivierung verweigert

Ich besitze Windows 7, das seit Langem
m problemlos lief und korrekt aktiviert
war. Das Upgrade auf das neue Windows
ist ebenfalls reibungslos durchgelaufen,
doch unter Windows 10 scheitert die Akti-
vierung. Und nachdem ich zu Windows 7
zuriickgekehrt bin, lasst sich das ebenfalls
nicht mehr aktivieren.

Solche Falle wurden uns mehrfach be-
m richtet. Betroffen waren stets beson-
ders billige, beispielsweise bei Ebay oder
Uber Amazons Marketplace erworbene Win-
dows-7-Lizenzen, die (zumindest augen-
scheinlich) urspriinglich Komplett-PCs gro-
Ber OEM-Hersteller beilagen. Selbst wenn
die sich anfangs problemlos aktivieren
lieBen, verweigert Microsoft das nun in
manchen Féllen. Die Installationsschlissel
sind also gesperrt. Dass solche Angebote
problematisch sein kdnnen, war schon
mehrfach Gegenstand unserer Bericht-
erstattung [1, 2, 3, 4, 5].

Hotline | UMsteigen

lhr Ansprechpartner ist in diesem Fall
nicht Microsoft, sondern der Handler. Wie
bei jedem anderen Produkt muss er sicher-
stellen, dass das, was er lhnen verkauft hat,
auch funktioniert. Dazu gehort bei Wind-
ows auch die Aktivierung. Sollte der Kauf
langer als zwei Jahre zurlickliegen, bleibt
lhnen allerdings nur, auf Kulanz zu hoffen,
denn rechtliche Anspriiche haben Sie dann
leider nicht mehr.

Falls Sie den Verdacht haben, auf ein
schwarzes Schaf reingefallen zu sein, ist Mi-
crosoft an Informationen dazu interessiert
(https://www.microsoft.com/de-de/howtotell).
In manchen Féllen ldsst der Konzern offenbar
als Gegenleistung furs Anschwérzen eine
neue Lizenz springen, aber wieder gilt, dass
Sie darauf keinen Anspruch haben. (axv)

Aktivierungsverfall

Die ,digitale Berechtigung” fiir das
= kostenlose Windows-10-Upgrade ist ja
an die Hardware gebunden, doch an was
genau eigentlich?

Im Detail hat Microsoft das bislang nicht

= verraten, doch spielen nach unseren

Tests die meisten Komponenten keine Rolle.
Egal, ob wir Magnet-Platte gegen SSD tausch-
ten, Steckkarten- gegen Onboard-Netzwerk-
anschluss, Nvidia- gegen AMD-Grafikkarte,
Zweikern- gegen Vierkern-Prozessor, die Akti-
vierung blieb stets erhalten. Entscheidend
scheint ausschlieB8lich das Mainboard zu sein:
Sobald man das tauscht, will Windows 10
erneut aktiviert werden. (axv) €€
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Features vs. Datenschutz

Anders als bei friiheren Windows-
Versionen kann man mit Windows 10
nach der Installation nicht mehr
unbedacht losarbeiten, surfen oder
spielen. Wer Wert auf die Privatheit
seiner Daten legt, muss zuvor einige
Hahne zudrehen und Schalter
ausknipsen.

c't Windows 10 (2016)

Chancen, ein voller Publikumserfolg zu

werden. Doch Microsoft hat es ge-
schafft, den Start zumindest in der 6ffent-
lichen Wahrnehmung griindlich zu vermas-
seln. Und das gleich aus mehreren Griinden:
Vielen Windows-7- und -8.1-Anwendern
schldgt auf den Magen, wie penetrant Micro-
soft auf ihrem persénlichen Desktop fiir ein
Upgrade wirbt. Dass diese Reklame auch
noch tiber das eigentlich sinnvolle und kaum
verzichtbare Windows Update auf dem

E igentlich hatte Windows 10 die besten

Rechner gelandet ist, tragt nicht gerade zur
Vertrauensbildung bei. Wie Sie die Werbung
loswerden, wenn Sie Windows 10 nicht
haben wollen, steht im Hotline-Tipp auf
Seite 50.

Offenbar hat sich Microsoft auch keinen
Gefallen mit dem ,Insider-Programm” getan,
Uber das interessierte Nutzer an kostenlose
Vorabversionen von Windows 10 kommen.
Der Preis fur die Neugier ist namlich, dass
man Microsoft einen nahezu vollsténdigen
Blick auf seine Gewohnheiten im Umgang




mit dem PC gewahren und jederzeit damit
rechnen muss, eine neue Version mit mogli-
cherweise neuen Fehlern eingespielt zu be-
kommen. Obwohl der Umgang mit dem Da-
tenschutz in den Insider-Versionen nicht di-
rekt auf das Endprodukt Gbertragbar ist, hat
sich das desastrose Urteil in den Kopfen vie-
ler Anwender festgesetzt.

Die Datenschutzerklarung, die sich Micro-
soft fr das Insider-Programm abnicken ladsst
[1], unterscheidet sich zum Teil drastisch von
den allgemeinen ,Datenschutzbestimmun-
gen von Microsoft” [2], die fiir die endgliltige
Version von Windows 10 gelten. So findet
sich in ersterer beispielsweise der Satz: ,Beim
Offnen von Dateien kann Microsoft Daten zu
dieser Datei, zu der zum Offnen der Datei
verwendeten Anwendung [...] erfassen [...]."
Solche Zugriffe auf lokal gespeicherte Datei-
en genehmigt sich ein offizielles Windows
nicht — auch wenn dieses Gerlicht unter
Paranoikern weit verbreitet ist.

Datensch(m)utz

Nicht gerade zimperlich gehen dagegen Mi-
crosofts Online-Dienste mit den Daten ihrer
Benutzer um. Dazu gehéren neben der Such-
maschine Bing, dem Cloud-Speicher One-
Drive und den kostenlosen E-Mail-Konten
bei outlook.com auch die Synchronisierungs-
dienste fir Windows und Xbox, die an einem
Microsoft-Konto hangen. Was fiir Daten Mi-
crosoft hier sammelt und wozu sie verwen-
det werden, steht immerhin bemerkenswert
offen in den Datenschutzbestimmungen:
Alle persdnlichen Daten, die Anwender
preisgeben, setzt Microsoft auch zur
,Verbesserung und Personalisierung [ihrer]
Erfahrungen” ein. Zu Letzterem gehort, ,der
angezeigten Werbung mehr Relevanz zu
verleihen”.

Was das finale Windows 10 von den In-
sider-Versionen geerbt hat, ist seine enge
Verzahnung mit den Online-Diensten. Der
Zwang dazu ist allerdings entfallen; Win-
dows 10 lasst sich wie seine Vorgdnger auch
mit einem Ublichen lokalen Benutzerkonto
verwenden. Nutzt man ein Microsoft-Konto,
landen Desktop-Einstellungen, die Browser-
Verldufe von Internet Explorer und Edge, der
Positionsverlauf und etliche andere Daten
automatisch auf Microsofts Servern. Meldet
man sich mit demselben Microsoft-Konto an
einem anderen Windows-10-Gerdt an, hat
man diese Daten sofort wieder zur Verfi-
gung. Allerdings tragt das Konto auch eine
eindeutige Werbe-ID und ist so von Wer-
bung in Apps und im Web wiedererkennbar.

In der Grundeinstellung sendet Windows
10 dariber hinaus vollstandige Diagnose-
und Nutzungsdaten an Microsoft. Mit deren
Hilfe will man in Redmond die Zuverlassig-
keit und Kompatibilitdit von Windows ver-

bessern. Sehr weit reichende Befugnisse zum
Ubertragen persénlicher Daten genehmigt
sich zudem die Suchassistentin Cortana.
Damit sie den Anwender Uber Zugverspa-
tungen oder Flugausfalle auf dem Laufenden
halten oder an Termine erinnern kann,
mochte sie in E-Mails und im Kalender lesen.
Auch diese Erkenntnisse landen mit den er-
wahnten Nebenwirkungen bei Microsoft.

Schotten dicht

Anders als bei den Insider-Builds darf der
Anwender beim finalen Windows 10 die
meisten dieser Datenlibertragungen unter-
binden. Die daftir nétigen Schalter sind aller-
dings recht weit verstreut — hier kommen die
wichtigsten:

Mit der wahrscheinlich bedeutendsten
Entscheidung legen Sie fest, ob Sie sich mit
einem traditionellen, lokalen Benutzerkonto
bei Windows anmelden wollen oder dazu ein
Microsoft-Konto verwenden. Diese Entschei-
dung missen Sie fur den ersten Benutzer
eines Rechners bereits wahrend der Installa-
tion féllen; sie ldsst sich aber im Nachhinein
andern. Der dafiir zustandige Schalter steckt
in den Einstellungen unter ,Konten” auf der
Seite ,lhre E-Mail-Adresse und Konten”: Der
Link heif3t ,Stattdessen mit einem lokalen
Konto anmelden” beziehungsweise ,Stattdes-
sen mit einem Microsoft-Konto anmelden®.

Bei einem lokalen Konto schickt Windows
keinerlei Daten zu Einstellungen an Micro-
soft. Ist man mit einem Microsoft-Konto an-
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gemeldet, kann man auf der Einstellungssei-
te ,Konten/Einstellungen synchronisieren”
die Ubertragung trotzdem generell verbie-
ten oder fir sechs Kategorien einzeln ein-
und ausschalten. Was sich hinter ,Weitere
Windows-Einstellungen” alles verbirgt, doku-
mentiert Microsoft leider nicht. Bei meinen
Versuchen kannte beispielsweise der Explo-
rer direkt nach der Anmeldung an ein frisch
installiertes Windows meine Ansichts-Vorlie-
ben; die Optionen des Task-Managers wur-
den dagegen nicht synchronisiert.

Ob Sie schon zur Anmeldung bei Win-
dows ein Microsoft-Konto verwenden oder
auf die Synchronisierung lieber verzichten
wollen, ist Geschmackssache. Ganz ohne Mi-
crosoft-Konto werden Sie aber auf Dauer
kaum auskommen. Es ist unter anderem un-
abdingbare Voraussetzung dafiir, dass Sie
Apps aus dem Store herunterladen und in-
stallieren kénnen - egal, ob es sich dabei um
kostenlose oder bezahlte Angebote handelt.
Wenn Sie versuchen, eine App aus dem Store
zu installieren, ohne bei Windows mit einem
Microsoft-Konto angemeldet zu sein, werden
Sie nach den Zugangsdaten fiir ein solches
Konto gefragt. Sie kénnen dann wéhlen, ob
es auch fir die Windows-Anmeldung ver-
wendet werden soll oder nur fir den Store.
Klicken Sie dafiir nach Eingabe von Mail-
Adresse und Kennwort auf ,statt dessen nur
bei dieser App anmelden”. Ahnliche Dialoge
zeigen auch manche der vorinstallierten und
aus dem Store nachgeladenen Apps, die nur
mit Microsoft-Konto funktionieren. Wenn Sie

& Einstellungen
€03 KONTEN
Ihre E-Mail-Adresse und Konten
Anmeldeoptionen

anderen Geraten.
Arbeitsplatzzugriff

Familie und weitere Benutzer

@ cn

Design

@ cn

@D aus
Kennwérter
@D mus

Spracheinstellungen

@ cn

@ cn

@ en
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Einstellungen synchronisieren

Synchronisiert Windows-Einstellungen mithilfe von jss@ct.de mit

Wie funktioniert die Synchronisierung?

Synchronisierungseinstellungen

Einzelne Synchronisierungseinstellungen

Internet Explorer-Einstellungen

Erleichterte Bedienung

Weitere Windows-Einstellungen

Meldet man

sich mit einem
Microsoft-Konto
bei Windows 10 an,
synchronisiert das
System zahlreiche
Einstellungen

tiber die Cloud.
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Einstellungsseiten

Position

Kamera zurickgesetzt)

@D aus

Mikrofon

Spracherkennung, Freihand und Eingabe
@ e

Kontoinformationen

koptakic verbessern.
Kalender @ s
Anrufliste
@ cn
E-Mail
Messaging
Datenschutzbestimmungen
Funkempfang

Datenschutzoptionen dndern

Apps die Verwendung der Werbungs-ID fur App-ubergreifende
Erlebnisse erlauben (bei Deaktivierung wird lhre ID

SmartScreen-Filter einschalten, um von Windows Store-Apps.
verwendete Webinhalte (URLs) zu Giberpriifen

Informationen zu meinem Schreibverhalten an Microsoft
senden, um die Eingabe- und Schreibfunktionen in Zukunft zu

Websites den Zugriff auf die eigene Sprachliste gestatten, um
die Anzeige lokal relevanter Inhalte zu erméglichen

Microsoft-Werbung und andere Personalisierungsinfos verwalten

zum Thema Daten-
schutz gibt es einen
Link auf Microsofts
Datenschutz-
bestimmungen. Die
sind zwar langatmig
zu lesen, aber
liberraschend offen
und ausfiihrlich.

bei der lokalen Windows-Anmeldung blei-
ben wollen, ist hier ein bisschen Aufmerk-
samkeit notig. Oft hilft Beharrlichkeit: Man-
che App fragt nach einem Microsoft-Konto,
lauft aber auch weiter, wenn man die Einga-
be Uberspringt.

Die weitaus meisten Schalter, mit denen
man beeinflussen kann, wie Windows mit
Benutzerdaten umgeht, finden sich in den
Einstellungen im Bereich Datenschutz. Die
meisten Unterseiten — Position, Kamera, Mi-
krofon, Kontoinformationen, Kontakte, Ka-
lender, Messaging und Funkempfang - sind
nach demselben Schema aufgebaut: Oben
gibt es einen Generalschalter, der das jewei-
lige Feature beziehungsweise den Zugriff
von Apps auf die jeweiligen Daten ein- oder
ausschaltet. Steht er auf ,Ein“, kann man
immer noch flr einzelne Apps entscheiden,
ob sie das bei der Installation angeforderte
Zugriffsrecht auch nutzen durfen. So kann
man beispielsweise grundsatzlich erlauben,
dass Apps die Kamera benutzen, aber dem
Webbrowser Edge diesen Zugriff verwei-
gern. Wenn man viele Apps installiert, emp-
fiehlt sich gelegentlich ein kontrollierender
Blick auf diese Seiten: Eine Genehmigung ist
bei der Installation schnell erteilt, aber im
Nachhinein ist einem vielleicht doch nicht so
ganz geheuer, dass die App flr ein soziales
Netzwerk vollen Zugriff auf den Positionsver-
lauf hat.

Die Schalter unter Datenschutz/Allge-
mein sind auf jeden Fall einen Blick wert: Mit
dem ersten entscheiden Sie, ob Microsoft
und andere Werbetreibende Sie von App zu
App wiedererkennen dirfen. In der Praxis
scheint es mit der Personalisierung von Wer-
bung (noch) nicht allzu weit her zu sein: Mir
wurden trotz offener Standardeinstellungen
gelegentlich Werbespots fiir Damenhygiene
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vorgespielt, fur die ich mich definitiv noch
nie aktiv interessiert habe, und allen Ernstes
unter Windows 10 Werbung fiir Windows 10.
Aber man weil} ja nie, ob diese Erkennung
eines Tages nicht doch funktioniert ...

Eine ernsthafte Abwagung verdient der
Schalter fur den SmartScreen-Filter: Zwar
melden der Internet Explorer, Edge und an-
dere Apps dadurch jede URL, die man mit
diesen Programmen abruft. Im Gegenzug
will Microsoft aber den Zugriff auf Adressen
unterbinden, die in letzter Zeit als Malware-
Schleudern aufgefallen sind.

Dariber, was der Schalter ,Informationen
zu meinem Schreibverhalten an Microsoft
senden ...” genau erlaubt oder verbietet,
hullt Microsoft sich in Schweigen. Deutlicher
werden die Aussagen auf der Seite ,Daten-

schutz/Spracherkennung, Freihand und Ein-
gabe”: Nur wenn man das ,Kennenlernen”
erlaubt, entfaltet Cortana ihren vollen Funk-
tionsumfang. Damit sie Spitznamen, Treff-
punkte und andere Ausdriicke aus dem
Wortschatz des Anwenders per Sprach- und
Handschrifteingabe erkennt, auch wenn die
in keinem Worterbuch stehen, mochte sie
dessen Kontakte und Kalendereintrage nach
solchen Wortern durchforsten. Microsoft
kann - oder will — diese Informationen aber
nicht lokal, sondern nur in der Cloud verar-
beiten. Soll Cortana Ihnen personliche Vor-
schldge machen, missen Sie sich daher mit
einem Microsoft-Konto anmelden.

Telemetrie

Wenn Sie bereits die eine oder andere Da-
tenschutzeinstellung in Windows 10 ange-
passt haben, ist der Schalter fir die Informa-
tionen zum Schreibverhalten auf der Seite
»Datenschutz/Allgemein” madglicherweise
ausgegraut und lasst sich nicht einschalten.
Zusatzlich prangt oben auf der Seite ein Hin-
weis, dass einige Einstellungen von ,lhrer Or-
ganisation” verwaltet werden. Diese Aussage
ist fir die meisten Privatanwender irrefiih-
render Unfug; korrekt ist, dass Windows die
Informationen zum Schreibverhalten nur
dann erfasst und an Microsoft schickt, wenn
auf der Seite ,Datenschutz/Feedback und Di-
agnose” unter ,Diagnose- und Nutzungsda-
ten” mindestens ,Verbessert” ausgewahlt ist.

Diese Diagnosedaten bedienen die Tele-
metrie, mit der Microsoft beobachtet, wie
Windows-Rechner benutzt werden und ob
sich womaglich bestimmte Fehlerbilder hau-
fen. Einen groben Uberblick, welche Infor-
mationen Windows bei welcher Einstellung
Ubertragt, liefert die hinter dem Link ,Weite-

¢ Einstellungen

£33  DATENSCHUTZ

| Einstellung suchen pel

Mikrofon

Spracherkennung, Freihand und Eingabe

Feedbackhaufigkeit

Mein Feedback soll von Windows angefordert werden

] ) [ nie
Kontoinformationen

]

Weitere Gerate

Hintergrund-Apps

Diagnose- und Nutzungsdaten

Kontakte
Kalender B
Sendet Ihre Geratedaten an Microsoft.
Anrufliste
Verbessert
E-Mail
Volistandig (empfohlen)
Messaging gesendet werden.
Funkempfang

Weitere Informationen zu Feedback- und Diagnoseeinstellungen

Datenschutzbestimmungen

Microsoft verspricht,
die Diagnosedaten
nicht fiir personali-
sierte Werbung zu
verwenden. Trotz-
dem hinterlasst
die Voreinstellung
LVollstandig”, in
der sich Microsoft-
Ingenieure auf dem
Rechner umsehen
konnen, ein mul-
miges Gefiihl.

iem Umfang Windows-
Gerat an Microsoft




re Informationen zu Feedback- und Diagno-
seeinstellungen” steckende Online-FAQ. Die
wahrscheinlich wichtigste Aussage auf die-
ser Seite: Microsoft verspricht, dass selbst in
der Einstellung ,Vollstandig” keine personli-
chen Informationen, die in den Telemetrie-
daten stecken koénnten, verwendet werden,
um ,Sie zu identifizieren, zu kontaktieren
oder gezielt Werbung zu schalten”. Ansons-
ten sind die Antworten auf dieser Seite recht
allgemein gehalten. Mehr erfdhrt man auf
der Technet-Seite ,Konfiguration von Tele-
metriedaten und andere Einstellungen in
Ihrem Unternehmen” (siehe c't-Link).

Microsoft versichert, samtliche Teleme-
triedaten grundsatzlich HTTPS-verschlisselt
und unter Verwendung von Zertifikats-Pin-
ning zu tibertragen und nur in besonders ge-
sicherten Rechenzentren zu verarbeiten.
Vollautomatische Prozesse sollen hier sensi-
ble von allgemeinen Daten und ereignisspe-
zifische Informationen von solchen zur Ma-
schinenkonfiguration trennen. Zugriff auf
sensible Daten erhielten Mitarbeiter nur im
zur Erfillung ihrer Aufgaben absolut not-
wendigen Rahmen.

Zu den Informationen, die die FAQ nicht
erwdhnen, gehort, dass es neben den drei
Stufen ,Vollstandig”, ,Verbessert” und ,Ein-
fach”in den Enterprise- und Education-Editio-
nen von Windows, in Windows Mobile Enter-
prise sowie in den Server- und loT-Ausgaben
noch eine ,nullte” Stufe gibt, in der noch we-
niger Informationen Ubertragen werden als
bei ,Einfach”. Zuganglich ist sie nicht tiber die
Einstellungen, sondern nur Uber eine Grup-
penrichtlinie (Computerkonfiguration/Admi-
nistrative Vorlagen/Windows-Komponenten/
Datensammlung und Vorabversionen/Tele-
metrie zulassen). Die Windows-Ausgaben fir
Otto Normalverbraucher ignorieren aber aus
gutem Grund, wenn man hier Stufe 0 wahlt:
Dann erfahrt Microsoft ndmlich unter anderem
nicht mehr, welche Sicherheits-Patches bereits
auf der Maschine installiert sind, und kann sie
daher auch nicht automatisch installieren
oder per Windows Update anbieten. Die Ein-
stellung eignet sich nur fir Umgebungen, in
denen Sicherheits-Updates Uiber einen eigenen
WSUS-Server oder per System Center Confi-
guration Manager (SCCM) verteilt werden.

Selbst in dieser Minimaleinstellung sam-
melt Windows einige Daten, die der Teleme-
trie-Client selbst zum Betrieb braucht, darun-
ter eine Maschinenkennung, die installierte
Windows-Version und die Gerateklasse -
aber nichts, was den Benutzer oder seine Or-
ganisation identifizieren konnte. Letzteres
gilt auch fur die Stufe ,Einfach”, wobei Micro-
soft darauf hinweist, dass in Einzelfallen bei-
spielsweise das Tool zum Entfernen bosarti-
ger Software (MSRT) auf Registry-Eintrdge
mit einem Benutzernamen stoBen konne,
die Malware angelegt hat.
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$3:  UBERMITTLUNG VON UPDATES AUSWAHLEN

Updates von mehr als einem Ort

und Updatedownloads beschleunigt werden.
Weitere Informationen

oder PCs im Internet senden.

@ :n

herunter- und hochladen

@ PCs in meinem lokalen Netzwerk

< Einstellungen a2

Ladt Windows-Updates und -Apps nicht nur von Microsoft,
sondern auch von anderen PCs herunter. Dadurch kénnen App-

Wenn diese Option aktiviert ist, kann Ihr PC abhdngig von der
nachfolgenden Auswahl auch Teile zuvor heruntergeladener
Windows-Updates und -Apps an PCs in lhrem lokalen Netzwerk

Updates von Microsoft abrufen und Updates auf folgenden PCs

O PCs in meinem lokalen Netzwerk und PCs im Internet

Richtig verwendet kann die
Maglichkeit, Updates von
anderen Rechnern zu beziehen,
Download-Bandbreite sparen.
In der Grundeinstellung
verringert sie aber vor allem
Microsofts Internet-Rechnung.

In der Einstellung ,Einfach” erfadhrt Micro-
soft mehr Uber das verwendete Gerat, darun-
ter Prozessortyp, Haupt- und Massenspei-
chergréen, Kamera- und Display-Auflésung,
Akkukapazitat, ob Windows in einer virtuel-
len Maschine lauft sowie bei Mobilfunkgera-
ten die IMEI. Zu den Ubertragenen Zuverlds-
sigkeitsdaten gehoren die Anzahl von Sys-
tem- und Anwendungsabstiirzen sowie der
Speicherverbrauch und die CPU-Belastung
durch Anwendungen. Um vor Funktions-Up-
dates zu prifen, ob mit Kompatibilitdtspro-
blemen zu rechnen ist, sammelt Windows
eine Liste der installierten Anwendungen, In-
ternet-Explorer-Add-ons und Treiber samt
ihrer Versionsnummern sowie der ange-
schlossenen Geréte.

Die Diagnose-Einstellung ,Verbessert”
entspricht in etwa dem, was in vorherigen
Windows-Versionen das Einschalten der Feh-
lerberichterstattung bewirkt hat: Windows
meldet dann bestimmte Ereignisse wie fehl-
geschlagene Updates, die Installation von
Treibern sowie die Problemberichte aus der
Systemsteuerung an Microsoft. Bei System-
und Anwendungsabstiirzen kann zu den
Uibertragenen Informationen auch ein
Hauptspeicherabbild gehoren, wodurch
moglicherweise sensible Daten in Microsofts
Hande geraten.

Anwender, die sich auf die voreingestellte
und von Microsoft empfohlene Diagnose-
Einstellung ,Vollstandig” einlassen, missen
damit rechnen, dass sich in Einzelfallen ein
Microsoft-Mitarbeiter mit ihrem Rechner ver-
bindet, um besonders hartnackigen Fehlern
auf die Schliche zu kommen. Dort kann er
dann ferngesteuert ausgewahlte Diagnose-
programme wie msinfo32 oder dxdiag lau-

fen lassen, Registry-Eintrage lesen und set-
zen oder einen Blick in Dateien des Benut-
zers werfen, die zu einem Absturz beigetra-
gen haben kénnten.

Peer to Peer

Eine Neuerung in Windows 10, die den Da-
tenschutz nur am Rande betrifft, die aber
trotzdem schon viel Kritik hat einstecken
mussen, steckt in der Art und Weise, wie sich
Windows 10 mit Updates versorgt. Die Ein-
stellung, von der die Rede ist, verbirgt sich in
den Einstellungen unter ,Update und Sicher-
heit/Windows Update/Erweiterte Optionen/
Ubermittlung von Updates auswéhlen”. Hier
kann man bestimmen, dass der Rechner
Updates nicht nur direkt von Microsoft-Ser-
vern holt, sondern auch von anderen Rech-
nern im LAN oder im Internet, die sie bereits
installiert haben. Dass Windows dabei ge-
falschte Updates untergeschoben bekommt,
sei durch spezielle Verschlisselungs- und
Signaturtechniken ausgeschlossen, versi-
chert Microsoft.

Jeder Rechner, der sich auf diese Weise
Updates holt, dient automatisch als Server
fur seine potenziellen Lieferanten. In Netz-
werken, die Uber eine Verbindung mit Volu-
menabrechnung mit dem Internet verbun-
den sind, kann die erste Einstellung daher
sinnvoll sein: Wenn die eigenen Rechner Up-
dates untereinander weitergeben, verringert
das insgesamt das Download-Volumen. Ge-
rade in solchen Szenarien wird aber die zwei-
te Option schnell teuer: Uploads zu anderen
Rechnern im Internet fressen wertvolle Band-
breite. Uberhaupt hat von dieser Einstellung
nur Microsoft einen Nutzen: Deren Server

c't Windows 10 (2016) 59



Beherrschen i patenschutz

werden entlastet, wenn Windows-PCs Up-
dates untereinander austauschen.

WLAN-Optimierung

Eine weitere haufig diskutierte Option in
Windows 10 ist die ,WLAN-Optimierung”, die
sich in den Einstellungen unter ,Netzwerk
und Internet/WLAN/WLAN-Einstellungen ver-
walten” findet. Hier gibt es drei wichtige
Schalter: Der erste bestimmt, ob sich der
Rechner automatisch mit 6ffentlichen Hot-
spots verbindet, wenn er keine andere, siche-
re Netzwerkverbindung finden kann. In Frage
kommt hier nicht jedes x-beliebige offene
WLAN, sondern nur ein Access-Point, den be-
reits andere Windows-10-Benutzer verwen-
det haben. Trotzdem ist das ungefragte Ein-
buchen in ein 6ffentliches WLAN immer mit
dem Risiko verbunden, dass Fremde am eige-
nen Datenverkehr mitlauschen.

Mit dem zweiten Schalter der WLAN-Op-
timierung kann man seinem Rechner ermdg-
lichen, sich mit Netzen zu verbinden, deren
Zugangsdaten er von Outlook-, Skype- oder
Facebook-Kontakten erhalten hat. Die Kehr-
seite der Medaille: Uber denselben Mecha-
nismus teilt der PC auch die Kennworter ei-
gener WLANs. Das hort sich erst einmal
furchterlich an, ist aber weniger schlimm, als
es zunachst den Anschein hat: Eigene Zu-
gangsdaten werden nur geteilt, wenn man
bei der ersten Verbindung mit dem jeweili-
gen WLAN wahrend der Kennworteingabe
ein Hakchen bei ,Netzwerk fur Kontakte frei-
geben” gesetzt hat. Diese Entscheidung lasst
sich nachtrdglich tber die Liste der bekann-

€ Enstellungen = (m] x

€03 WLAN-EINSTELLUNGEN VERWALTEN

WLAN-Optimierung

Durch die WLAN-Optimierung werden Sie mit vorgeschlagenen
WLAN-Hotspots und WLAN-Netzwerken verbunden, die thre
Kontakte fir Sie freigeben. Bei Nutzung der WLAN-Optimierung
erklaren Sie sich mit der Ortung durch das Optimierungstool
einverstanden,

Beachten Sie, dass nicht alle WLAN-Netzwerke sicher sind.

Weitere Informationen

Verbindung mit vorgeschlagenen éffentlichen Hotspots herstellen
@D aus

Verbindung mit Netzwerken herstellen, die von meinen Kontakten
freigegeben werden.

@ «n

Al e ike freigeben fir

D Outlook.com-Kontakte
Skype-Kontakte
[ Facebook-Freunde

Erteilen und erhalten Sie Internetzugriff, ohne freigegebense
Kennwirter preiszugeben. Sie werden mit den von lhren Kontakten
freigegebenen WLAN-Netzwerken und Ihre Eontakte mit den von
Ihnen fr Netzwerken verbund

Bekannte Netzwerke verwalten

Heise
/ff: Freigabe nicht moglich

ten Netzwerke auf der Einstellungen-Seite
zur WLAN-Optimierung revidieren.

Diese Einstellung ist auch deshalb nicht
so schlecht wie ihr Ruf, weil die Alternative
noch weniger Sicherheit bedeutet: Wenn Sie
bislang Géasten erlauben wollen, wahrend
eines Besuchs lhr WLAN zu nutzen, blieb
Ihnen kaum etwas anderes Ubrig, als ihnen
einen Zettel mit dem Netzwerkkennwort zu

Aktionen Info

Sicherheit

Deaktiviere Schaltfliche zur Kennwaortanzeige «
Deaktiviers Steps-Rekarder ~

Deaktiviers Telemetrie (1 von 3) «

Deaktiviers Telemetrie (2 von 3) w

Deaktiviers Telemetrie (3 von 3)

Deaktiviers WiFi-Sense (WLAN-Suche) «w

Deaktiviere App-Zugriff auf drahtlose Verbindungen &

Ist der Schalter an (griin}, dann wird lhre Privatsphare geschitzt.

Ist der Schalter aus (rot), dann ist die Werkszinstellung von Windows 10 gesetzt.

Wenn Sie auf die Texte der Einstellungen klicken, erhalten Sie eine kurze Erlduterung
angezeigt. Im Aktionen-Menii kinnen Sie mehrere Einstellungen auf einmal setzen,

Ceaktiviers App-Zugriff auf ungekoppelte Gerdte

mit dem Windows-10-Rechner koppeln.

Wenn Sie diese Einstellung deaktivieren, missen Sig, um installierten Apps den drahtlosen
Zugriff auf andere Gerdte im Netzwerk (z.B. Drucker} zu ermaéglichen, diese zuerst manuel|

Tools wie 0&0
ShutUp10 wollen
Anwendern bei

() Deaktiviers Windows Defender !

Privatsphire

Neue Versionen finden Sie unter: www.oo-software.com

o Deaktiviere Internetzugriff von Windows Media Digital Rights Management (DRM) &

den Datenschutz-
einstellungen
unter die Arme
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greifen.

Schaltet man die Verbindung mit WLANSs von
Kontakten ein, sendet Windows 10 die eigenen
WLAN-Kennwéorter an Freunde ...

Netzwerksicherheitsschlissel eingeben
L ]

"k‘ Netzwerk fiir Kontakte freigeben

Weiter Abbrechen

i Ll

Verbindung
wird herges

Flugzeug-
modus

... aber nur, wenn man diese Freigabe bei der
ersten Verbindung explizit aktiviert.

Uberreichen oder dieses selbst in den Gast-
rechner einzutippen. In beiden Féllen geben
Sie das Kennwort aus der Hand und kénnen
kaum verhindern, dass Ihr Gast es seinerseits
weitergibt. Bei der WLAN-Optimierung von
Windows 10 bekommt der Besucher das
Kennwort des fremden Netzes nie zu Gesicht
und kann es folglich auch nicht verraten.
Der dritte Schalter unterbindet, dass
Windows unsichere Hotspots anfunkt, um auf
kostenpflichtige WLAN-Angebote zu prifen

Tooltime

Weil die Einstellungen zur Datenibermitt-
lung in Windows 10 doch ziemlich weit ver-
streut sind, haben sich bereits Hilfsprogram-
me materialisiert, die den Benutzer dabei
unterstttzen wollen, auch wirklich alle zu
erwischen. Vier Vertreter dieser Kategorie
haben wir uns naher angesehen; die Down-
load-Adressen finden Sie Uber den c't-Link
am Ende des Artikels.

Das erste seiner Art war DoNotSpy10. Es
kommt allerdings mit einem Installer, der
eine Werbe-Bibliothek namens OpenCandy
enthélt. Diese sammelt Informationen Uber
die Software-Ausstattung des Rechners, sen-
det sie an die OpenCandy-Betreiber und
sucht danach Software aus, die sie dem An-
wender zum Mitinstallieren anbietet. Wer
nicht aufpasst und immer auf ,Weiter” klickt,
fangt sich moglicherweise ungewollte Wer-
beprogramme ein. Mittlerweile gibt es
gegen eine Spende von mindestens 5 US-
Dollar auch ein werbefreies Setup. Das Pro-



gramm selbst prasentiert relativ schmucklos
eine Liste mit 49 Checkboxen und liefert zu
jedem Schalter eine Kurzbeschreibung.
Anbieter des Programms Windows 10 Pri-
vacy-Settings ist die Piratenpartei Deutsch-
land. Es benimmt sich wie ein Setup-Pro-
gramm, installiert aber nichts, sondern nimmt
Einstellungen in der Registry vor und beendet
sich dann sofort wieder. Der Benutzer hat
keine weiteren Einflussmoglichkeiten und
wird auch nicht informiert, welche Schalter
das Tool genau umlegt. Fir Anwender, die
wissen wollen, was auf ihnrem Rechner vor sich
geht, ist das Programm nicht zu empfehlen.
Auch das Freeware-Tool W10Privacy
stammt aus Deutschland. Es lauft ohne In-
stallation und wird nach Bekunden des Au-
tors standig weiterentwickelt. Settings lassen
sich speichern und wiederherstellen; auf3er-
dem bietet W10Privacy die grofite Samm-
lung an Einstellungen, die wir gefunden
haben. Dadurch ist es aber auch nicht mehr
sehr Ubersichtlich. Die Erklarungen zu den
einzelnen Schaltern fallen recht knapp aus.
Wie seine Mitbewerber ist 0&0 ShutUp10
fur Privatanwender kostenlos und besitzt
eine deutsche Oberflache. Es lauft ohne In-
stallation. Seine gut 70 Schalter sortiert es in
neun Kategorien und liefert zu jedem eine

Erklérung. Zudem bewertet es die Einstellun-
gen nach ,Empfohlen”, ,Eingeschrankt emp-
fohlen” und ,Besser nicht”; Uber das ,Aktio-
nen”-Meni lassen sich alle Schalter einer
Stufe in einem Rutsch umlegen. Von den vier
Kandidaten hat uns die Bedienfreundlichkeit
bei O&O ShutUp10 am besten gefallen, auch
wenn die Einschdtzungen und Erkldrungen
nicht immer ins Schwarze treffen.

Was bleibt

Die breite offentliche Diskussion Uber das
Thema Datenschutz bei Windows 10 zeigt,
dass Microsoft hier offenbar einen empfindli-
chen Nerv getroffen hat. Und das, obwohl die
Konzern-Oberen wahrend der Entwicklung
des Betriebssystems immer wieder betont
haben, wie ernst man das Feedback von Be-
nutzern nehme. Dass alle vier Tools zur Unter-
stlitzung der Datenschutzeinstellungen, die
uns untergekommen sind, aus Deutschland
stammen, zeigt aber auch, dass das Thema
Datenschutz hierzulande offenbar besonders
aufmerksam wahrgenommen wird.

Ob mit oder ohne Tool-Unterstiitzung:
Windows-10-Anwender mussen sich wohl
oder Ubel damit anfreunden, dauerhaft ein
Auge darauf zu behalten, welche Informatio-
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nen ihr Rechner nach Hause funkt. Die in die-
sem Artikel besprochenen Funktionen sind
nur der aktuelle Stand der Dinge — niemand
weil3, welche zusatzlichen Kanéle sich Micro-
soft in kommenden Funktions-Updates fur
Windows 10 genehmigen wird.

Andererseits ist aber auch keine Paranoia
angesagt. Ohne ein gewisses Grundvertrauen
in den Hersteller lasst sich kaum noch
irgendeine Software benutzen, sei es auf
dem PC oder auf Mobilgerdten. Microsoft
verspricht, bestimmte Daten nur fir tech-
nische Prozesse zu nutzen. Der Gedanke an
den moglichen Image-Verlust und die in
amerikanischen Schadensersatzprozessen
gern mal verhdngten Strafzahlungen helfen
Ihnen vielleicht dabei, dem Konzern dieses
Versprechen abzunehmen. (hos) €&

Literatur

[1] Windows-Insider-Programm — Datenschutz-
erkldrung: insider.windows.com/Home/
PrivacyStatement

[2] Datenschutzbestimmungen von Microsoft:
www.microsoft.com/privacystatement
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Verschlusseln mit Bitlocker

Die teuren Ausgaben von Windows
bringen eine komfortable Moglichkeit
mit, ganze Laufwerke vor unbefugten
Zugriffen durch Verschliisseln zu
schiitzen: Bitlocker. Bei der Einrichtung
gibt es einige Details zu beachten.
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verspricht nicht nur in Firmen Vorteile,

sondern auch fiir Heimanwender. Wird
ein PC gestohlen, ist zwar die Hardware ver-
loren, doch der Dieb kann mit den Daten
nichts anfangen. Auch im Garantiefall, wenn
der PC oder nur eine Festplatte zur Reparatur
eingeschickt wird, brauchen Sie sich keine
Sorgen um neugierige Augen zu machen.
Verglichen mit einem verschlisselten Daten-

F estplatten vollstandig zu verschllsseln

container oder einzeln geschiitzten Dateien
hat Vollverschlisselung den Vorteil, dass
nichts im Klartext auf der Platte landet -
Mails ebenso wenig wie temporére Dateien,
der Browser-Cache oder die Ruhezustands-
datei.

Bitlocker ist in Windows Vista Ultimate
und 7 Ultimate sowie in Windows 8.1 Pro
und 10 Pro enthalten; ebenso ist es Bestand-
teil der Enterprise-Ausgaben. Darliber hinaus



gibt es keine harten Anforderungen, etwa
einen TPM-Chip. Wenn man die richtigen Re-
gister zieht, nimmt Bitlocker die Verschliisse-
lung auf jedem PC in Angriff. Dieser Artikel
zeigt am Beispiel von Windows 10 zunéchst,
wie Bitlocker auf Laufwerk C: aktiviert wird.
Danach gehen wir auf interne und externe
Datenlaufwerke ein und was dabei anders
lauft als beim Systemlaufwerk.

Anerkannt sicher

Bitlocker verschlusselt in der Standardein-
stellung mit dem als sicher geltenden AES-
Verfahren mit 128 Bit langem Schlissel. Bei
selbstverschliisselnden SSDs mit Microsofts
eDrive-Standard, etwa Samsung 850 Evo,
Sandisk X300s oder Crucial MX200, bestimmt
der Plattenhersteller den Algorithmus. Bit-
locker tbernimmt bei solchen Datentragern
nur das Schlissel-Management [1].

Angriffe gegen eine Bitlocker-verschlis-
selte Festplatte sind mdoglich, aber nicht
ganz trivial. Ein Angreifer, der langere Zeit
Zugang zum laufenden PCs hat, kdnnte etwa
versuchen, mit prdparierter Hardware ein
Abbild des RAM zu ziehen. Darin befindet
sich auch irgendwo der Schlussel zu Ihren
Daten. Wenn Sie also einen gezielten Angriff
beflirchten, muss Ihnen klar sein: Eine voll-
verschlisselte Festplatte bietet einen guten,
aber keineswegs perfekten Schutz fir Ihre
Daten.

Bedenken Sie zudem, dass Ihre Daten mit
Bitlocker nur so lange sicher sind, wie sie auf
dem verschlusselten Laufwerk liegen. Beim
Kopieren lhrer Daten auf eine andere Fest-
platte oder einen Cloud-Speicher werden sie
entschlisselt dorthin kopiert. Sollen diese
Kopien ebenfalls vor neugierigen Blicken si-
cher sein, mussen sie ebenfalls verschlisselt
werden. Wir empfehlen auBerdem, vor jeder

BitLocker

Geben Sie das Kennwort zum Entsperren dieses Laufwerks ein

Driicken Sie die e, um das Kennwo

Driicken Sie zum Fortfahren die Eingabetaste

Driicken Sie ESC, um die BitLocker-Wiederherstellung auszuftihren

Zeigen.

Bitlocker-Aktivierung auf einem bereits ge-
nutzten System ein Backup des Ziellaufwerks
zu erstellen. Fur ein Windows-10-Systemlauf-
werk bietet sich dafuir etwa die Imaging-
Losung c't WIMage an (siehe Seite 82). Es
erstellt allerdings ein unverschlisseltes Image
- Sie sollten es danach also sicher lagern.

Gemeinhin wird fir Bitlocker ein Trusted
Platform Module (TPM) als Systemvorausset-
zung angenommen. Dem ist nicht so. Tat-
sachlich erwartet Bitlocker in der Standard-
konfiguration ein TPM, wenn es das Win-
dows-Systemlaufwerk schiitzen soll. In einem
solchen Setup liegt der Laufwerksschlissel
im TPM, das ihn beim Systemstart an den
Bootloader Ubergibt. So startet Windows
ohne weiteres Zutun. Damit die Verschlisse-
lung etwas bringt, missen die Windows-
Benutzerkonten also zwingend passwort-
geschitzt sein, sonst bootet das System
einfach in den Desktop. Von einem Notfall-
Windows aus wird das Laufwerk Gbrigens
nicht entsperrt; das TPM Ubergibt den
Schlussel ausschlief3lich an den Bootloader
der verschlusselten Installation.

Da geht mehr

Bitlocker kann aber auch das Systemlaufwerk
TPM-loser PCs verschlisseln. Um Windows
zu starten, mussen Sie dann ein Passwort
eingeben oder einen USB-Stick mit einer
Schlisseldatei anstecken — den kénnen Sie
nach dem Startvorgang wieder abziehen.
Der Verzicht auf ein TPM weicht die Sicher-
heit etwas auf — ein Angreifer kbnnte etwa
versuchen, den Tastatur-Controller zu mani-
pulieren oder einen Keylogger einzuschleu-
sen, um die Passworteingabe zu bespitzeln.
Das ist vor allem fur Firmen und Behérden
relevant, die sich an Datenschutzvorschriften
halten mussen. Fir den Urlauber, der sein
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Notebook im Taxi liegen gelassen hat, ist es
egal.

Ohne TPM mudssen Sie Bitlocker zunéchst
per Gruppenrichtlinie erlauben, die System-
partition zu verschlisseln. Geben Sie dazu
auf der Startseite ,gpedit.msc” ein und be-
statigen Sie mit der Eingabetaste. Hangeln
Sie sich ins Menu Richtlinien fur Lokaler
Computer / Computerkonfiguration / Admi-
nistrative Vorlagen / Windows-Komponen-
ten / Bitlocker-Laufwerkverschlisselung / Be-
triebssystemlaufwerke. Doppelklicken Sie
dort auf die Richtlinie ,Zusatzliche Authenti-
fizierung beim Start anfordern” und setzen
Sie sie von ,Nicht konfiguriert” auf ,Aktiviert".
Stellen Sie sicher, dass das Hakchen bei
4Bitlocker ohne kompatibles TPM zulassen”
gesetzt ist und bestitigen Sie die Anderungen
mit OK.

Zusatzlich zur Entriegelung via TPM, Pass-
wort oder USB-Stick ldsst sich ein Bitlocker-
verschlisseltes Laufwerk stets mit einer
weiteren Methode 6ffnen: dem Wiederher-
stellungsschlissel. Diese 48-stellige Zahlen-
kombination verschafft Ihnen Zugriff, wenn
Sie das Laufwerk nicht wie vorgesehen ent-
sperren kénnen — etwa weil Sie das Passwort
vergessen haben oder der Entsperrstick ge-
rade fehlt oder weil Ihr Laptop mitsamt TPM
kaputt ist und Sie die Festplatte an einem
anderen PC auslesen missen. Wahrend der
Bitlocker-Einrichtung mussen Sie den Wie-
derherstellungsschliissel mindestens einmal
sichern. Bewahren Sie ihn sicher auf: Er kann
die letzte Chance sein, doch noch an lhre
Daten zu kommen.

Assistent, bitte

Den Bitlocker-Einrichtungsassistenten star-
ten Sie am einfachsten tiber den Windows-
Explorer. Klicken Sie auf ,Dieser PC”, 6ffnen

PC aufzubewahren.

2 % BitLocker-Laufwerkverschlisselung (C:)

Wie soll der Wiederherstellungsschliissel gesichert werden?
o Der Wiederherstellungsschlassel wurde gedruckt.

Ein Wiederherstellungsschliissel kann fiir den Zugniff auf Dateien und Ordner verwendet werden, falls Sie
Ihren PC nicht entsperren kdnnen. Es wird empfohlen, mehrere Wiederherstellungsschliissel getrennt vorn

= In Microsoft-Konto speichern

=> In Datei speichern

Was ist ein Wiederh

—> Auf USB-Speicherstick speichern

—> Wiederherstellungsschliissel drucken

hliissel?

| Weiter || Abbrechen

Auch ohne TPM lésst sich Laufwerk C: verschliisseln —
und beim Start zum Beispiel mit Passwort entsperren.

Windows 8 speichert den Wiederherstellungsschliissel
als Textdatei, im OneDrive oder druckt ihn direkt aus.
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Sie das KontextmenU per Rechtsklick auf
Laufwerk C: und wahlen Sie ,Bitlocker akti-
vieren”. Der Assistent fragt zunachst, wie Sie
Ihr Systemlaufwerk beim Windows-Start ent-
sperren mochten. Legen Sie entweder ein
Passwort fest, das den Rechner zum Booten
freigibt, oder stecken Sie einen USB-Stick an,
auf dem das Bitlocker-Setup eine Schlissel-
datei speichert.

Als Néchstes fordert der Assistent Sie auf,
den Wiederherstellungsschlissel zu sichern.
Das geht als Textdatei (,In Datei speichern”
oder ,Auf USB-Speicherstick speichern”), als
direkter Ausdruck (,Wiederherstellungs-
schlissel drucken”) oder per Cloud (,Im Mi-
crosoft-Konto speichern”). Damit letztere
Option funktioniert, missen Sie zu Anmel-
dung an Windows 10 ein Online-Benutzer-
konto verwenden. Uberlegen Sie sich zudem
gut, ob Sie den Wiederherstellungsschlissel
wirklich in der Cloud speichern mochten -
wird Ihr Zugang gekapert, hat der Angreifer
auch den Schlissel zu Ihrer Festplatte.

Schnell vs. sicher

Der Assistent fragt als Nachstes, ob Bitlo-
cker nur den tatsachlich verwendeten Spei-
cherplatz verschlisseln soll oder einmalig
das gesamte Laufwerk. Mit ersterer Option
fasst der Prozess ungenutzte Bereiche auf
dem Datentrager nicht an; je nach Fillstand
des Laufwerks geht der Vorgang daher
deutlich schneller. Doch Vorsicht: Liegen im
freien Speicherbereich noch Reste gel6sch-
ter Dateien, bleiben diese fur einen Angrei-
fer rekonstruierbar. Sofern lhr Datentrager
bereits personliche Daten gesehen hat, soll-
ten Sie daher die Zeit opfern und das ge-
samte Laufwerk verschlisseln. Die schnelle-
re Methode empfiehlt sich, wenn Windows
auf einem nagelneuen Datentrdger gerade
frisch installiert wurde oder Sie die Festplat-
te zuvor sicher geléscht haben - etwa durch
Uberschreiben mit Zufallsdaten oder mit
einem Secure-Erase-Tool vom Plattenher-
steller.

Der Unterschied im Zeitbedarf ist beson-
ders spurbar, wenn es um ein sehr groBBes
Laufwerk auf einer konventionellen Festplat-
te geht: Die 20 GByte einer frischen Win-
dows-Installation sind in ein paar Minuten

Die Gruppenrichtlinie fiir zusétzliche
Authentifizierung gestattet es nicht nur,
Laufwerk C: ohne TPM zu verschliisseln,
sondern erméglicht auch eine Zwei-
Faktor-Authentifizierung mit TPM.

64 't Windows 10 (2016)

verschlisselt; ein 2-Terabyte-Laufwerk be-
schaftigt Windows einen halben Tag. Prak-
tischerweise lauft die Verschlisselung im
Hintergrund. Sie wird beim Herunterfahren
automatisch pausiert und einige Minuten
nach dem Hochfahren fortgesetzt. Ob die
Verschlusselung noch lauft, erkennen Sie an
einem Taskleisten-lcon, das per Klick ein
Statusfenster 6ffnet. Der Befehl manage-bde -status
zeigt auf einer Eingabeaufforderung mit
Administratorrechten zudem den Bitlocker-
Status fur alle Laufwerke an.

Nach einem Klick auf ,Weiter” fragt der
Assistent, ob Sie im neuen oder im kompati-
blen Modus verschlisseln mochten. Der
neue Modus verwendet das nochmals etwas
sicherere XTS-AES-Verschlusselungsverfah-
ren; wird allerdings erst seit Windows 10 in
Version 1511 unterstutzt. Fir PC-interne
Laufwerke empfiehlt sich der neue Modus;
USB-Sticks & Co. (siehe unten) sollten Sie hin-
gegen im kompatiblen Modus verschlisseln
- sonst kédnnen Windows 7 und 8.1 nichts
damit anfangen. Ahnliches gilt natirlich,
wenn Sie vorhaben, eine interne Platte aus
Ihrem PC hin und wieder an einen PC mit
einer dlteren Windows-Ausgabe zu hdngen.

Im nédchsten Schritt sollten Sie sicherstellen,
dass das Hakchen fur die Systempriifung ge-
setzt ist. Dabei wird |hr PC mit der gewahlten
Entsperrmethode testweise neu gestartet.
Treten dabei keine Fehler auf, verschlisselt

Bitlocker los. Wenn Sie den Wiederherstel-
lungsschlussel auf einem USB-Stick gesichert
haben, lassen Sie ihn fiir die Systempriifung
angeschlossen: Windows Uberpriift bei der
Gelegenheit, ob der Stick lesbar ist, selbst
wenn es das Systemlaufwerk per Passwort
oder per TPM entsperrt.

Die Prufung ist nicht obligatorisch, Sie
kéonnen die Verschlisselung auch ohne Test
starten lassen. Falls dann aber doch ein
Problem auftaucht, mussen Sie auf jeden
Fall mit dem Wiederherstellungsschlissel
anriicken — und wehe, wenn er dann nicht
funktioniert.

In unseren Tests stolperte die System-
prifung hin und wieder tber ein unvorbe-
reitetes TPM. Abhilfe brachte es dann, die
TPM-Inhalte zu [6schen und das System den
Besitz libernehmen zu lassen. Dazu driicken
Sie die Windows-Taste, geben ,tpm.msc”
ein und bestdtigen mit der Eingabetaste.
Rechts unter ,Aktionen” klicken Sie auf
4,TPM I6schen...” und folgen den Anweisun-
gen. Sobald Windows wieder gestartet ist,
sollten Sie eine Meldung erhalten, dass
Windows den Besitz des TPM Ubernehmen
konnte, und dass es nun einsatzbereit ist.

Andere Laufwerke

Die Verschlisselung fur Nicht-Systemlauf-
werke, also etwa interne Datenlaufwerke,

B Zusitzliche Authentifizierung beim Start anfordern

Zusétzliche Authentifizierung beim Start anfordern

O X

Vorherige Einstellung | | Nachste Einstellung

O Nicht konfiguriert ~ Kemmentar: A

@ Aktiviert

O Deaktiviert v
Unterstiitzt auf: [ pjindestens Windows Server 2008 R2 oder Windows 7 "

Optionen: Hilfe:

BitLocker ohne kompatibles TPM zulassen (hierfar ist
[ ein Kennwaort oder ein USB-Flashlaufwerk mit
Systemstartschlissel erforderlich)

Einstellungen fiir Computer mit einem TPM:

TPM-5tart konfigurieren: | TPM zulassen hd |

TPM-Systemstart-PIN konfigurieren:

| Systemstart-PIN bei TPM zulassen ~ |

TPM-Systemstartschliissel konfigurieren:

| Systemstartschliissel bei TPM zulassen ~ |

TPM-Systemstartschlissel und -PIN konfigurieren:

Mit dieser Richtlinieneinstellung kinnen Sie ~
konfigurieren, ob BitL ocker bei jedem Computerstart
eine zusatzliche Authentifizierung erfordert und ob Sie
Bitl ocker mit oder chne TPM (Trusted Platform Module)
verwenden. Diese Richtlinieneinstellung wird bei
Aktivierung von BitLocker angewendet.

Hinweis: Beim Start kann nur eine der zusitzlichen
Authentifzierungsoptionen erforderlich sein, da
andernfalls ein Richtlinienfehler auftritt.

Falls Sie BitLocker auf einem Computer ohne TPM
verwenden mochten, altivieren Sie das Kontrollkastchen
"BitLocker ohne kompatibles TPM zulassen”, In diesem
Meodus ist fiir den Start entweder ein Kennwort oder ein
USE-Laufwerk erforderlich, Bei Verwendung eines

| Systemstartschiiissel und PIN bei TPM zulassen ~ |

Systemstartschliissels werden die
Schliisselinformationen, die zum Verschliisseln des
Laufwerks verwendet werden, in Form eines USE-
Schiiissels auf dem USB-Laufwerk gespeichert. Wenn der
USB-Schliissel verfligbar gemacht wird, wird der Zugnff | w

oK | | Abbrechen | | Ubernehmen
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hohung der Sicherheit informationstechnischer Systeme
(ITSiG) schreibt den Betreibern von kritischen Infra-
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Beherrschen i verschliisseln

E# Administrator: Eingabeaufforderung

C:\Windows\system32>manage-bde -status
Bit Locker - Laufwerkverschliisselung: Konfigurationstool, Version 10.0.10811
Copyright (C) 2013 Microsoft Corporation. Alle Rechte vorbehalten.

Datentrigervolumes, die mit BitLocker-Laufwerkverschliisselung

t werden konnen:

SRR |

[Datenvolume]

\Volume

Grife:

BitLocker-Version:
Konvertierungsstatus:
Verschliisselt (Prozent):
Verschliisselungsmethode:
Schutzstatus:
Sperrungsstatus:

ID-Feld:

Automatische Entsperrung:

Schliisselschutzvorrichtungen:

Kennwort
Humerisches Kennwort

"C:" [Windows 18 Pro x64]

[Betriebssystemvolume]

Grifle:
BitLocker-Version:
Konvertierungsstatus:
Verschlisselt (Prozent):
Verschliisselungsmethode:
Schutzstatus:
Sperrungsstatus:
ID-Feld:

1,93 GB
2.9

Verschlisselung wird durchgefiithrt
5,2 &%

AES 128

Der Schutz ist
Entsperrt
Unbekannt
Deaktiviert

deaktiviert.

59,51 GB

2.9

Nur verwendeter Speicherplatz ist verschliisselt
100,80 %

XTS-AES 128

Der Schutz ist aktiviert.

Entsperrt

Unbekannt

Der Bitlocker-Befehl ,manage-bde -status“
gibt den Verschliisselungsstatus fiir jedes
Laufwerk detailliert aus.

lung gilt fir alle Benutzerkonten des Compu-
ters! Wenn auf |hrer Datenpartition Inhalte
liegen, die fiir andere Benutzer Ihres Compu-
ters tabu bleiben sollen, lassen Sie die Finger
von dieser Option.

Aktivieren lasst sich die automatische Ent-
sperrung entweder im Dialog fiir die Pass-
worteingabe unter ,weitere Optionen” oder
in der Bitlocker-Verwaltung. Offnen Sie dazu
in der Systemsteuerung die Funktion ,Bit-
locker verwalten” und klicken Sie fiir das
betreffende Laufwerk auf ,Automatische
Entsperrung aktivieren”.

Fur Wechseldatentrdger wie SD-Karten
und USB-Sticks nennt Microsoft die Vollver-
schliisselung ,Bitlocker To Go”. Auch fir sol-
che Medien l&sst sich die automatische Ent-

Schliisselschutzvorrichtungen:
Kennwort
Numerisches Kennwort

C:\Windowsh\system32>

externe Festplatten oder USB-Sticks, folgt
dem gleichen Schema. Das Windows-Lauf-
werk muss dafir nicht verschlusselt sein.
Auffélligster Unterschied bei der Ver-
wendung des Einrichtungsassistenten ist,
dass er hier keine Systemprifung anbietet
— schlieBlich muss das Laufwerk nicht zum
Systemstart entriegelt werden. Die Ent-
riegelung kann per Kennwort und/oder per
Smartcard erfolgen. Letztere Methode ist
fur Firmen interessant, die sehr hohe Sicher-

BitLocker (E:)

Geben Sie das Kennwort ein, um dieses Laufwerk zu
entsperren.

ssssssssssRsBOES

Weniger Optionen

Wiederherstellungsschlissel eing

,/ Auf diesem PC automatisch entsperren
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heitsstandards einhalten missen: Benétigt
wird nicht nur ein Smartcard-Reader samt
Chipkarte, sondern auch ein Bitlocker-
konformes Zertifikat, das auf der Karte
landet.

Die Handhabung von internen und exter-
nen Medien unterscheidet sich in mehreren
Punkten. So kann Bitlocker ein zusatzliches
internes Laufwerk automatisch entriegeln,
wenn die Systempartition ebenfalls ver-
schlusselt ist. Aber Achtung: Diese Einstel-

sperrung einschalten. Im Unterschied zu
Bitlocker fir interne Festplatten gilt die
Option bei der To-Go-Spielart nur fur den
Benutzer, der das Hakchen gesetzt hat. Das
macht die Verschlisselung fiir den USB-
Stick sehr komfortabel: Auf lhrem PC kon-
nen Sie den Stick mit lhrem Benutzerkonto
ohne Passworteingabe verwenden, andere
Benutzer mussen hingegen das Passwort
eingeben.

In einem Punkt verhdlt sich Bitlocker To
Go risikoreich: Die automatische Entsper-
rung ist zwar an ein Benutzerkonto gebun-
den, doch einmal entsperrt, haben auch alle
anderen Konten Zugriff. Auch wenn Sie sich
ausloggen und ein anderer Benutzer sich an-
meldet, wird das Laufwerk nicht automatisch
gesperrt. Achten Sie deshalb stets darauf,
den Stick zu entfernen, bevor jemand anderes
an den Rechner geht.

Die automatische Entsperrung

von Bitlocker-Laufwerken ist
komfortabel, will aber mit Bedacht
verwendet werden.

@ BitLocker (E:)

Geben Sie den 48-stelligen Wiederherstellungsschlssel ein, um dieses
Laufwerk zu entsperren.
(Schlussel-1D: 5SE04220E)

357929-313918-007832-492006-214995-313313- 652?‘)5-552431 X

Der Wiederherstellungsschliissel
entsperrt ein Bitlocker-Laufwerk,
wenn sonst nichts mehr geht.
Bewahren Sie ihn sicher auf.




Bitlocker-To-Go-Speichergerate sind nur
mit Windows ab Version 7 vollstandig nutz-
bar - dort allerdings auch mit billigeren
Versionen wie Windows 7 Home Premium
oder Windows 8.1 (,Core”) und 10 Home.
Altere Systeme kénnen nichts damit anfan-
gen; immerhin bietet Microsoft ein Lese-
Tool zum Download an, mit dem sich Bitlo-
cker To Go unter Windows Vista und dem
veralteten XP schreibgeschutzt 6ffnen lasst
(siehe c't-Link am Ende des Artikels). Ach-
ten Sie auflerdem darauf, dass Sie tragbare
Datentrager mit Windows 10 im ,kompa-
tiblen Modus” verschliisseln (siehe oben),
denn sonst sind sie unter alteren Windows-
Versionen nicht lesbar.

Alltagsgeschafte

Fir einen entsperrten Datentrager konnen
Sie das Passwort im Bitlocker-Dialog der
Systemsteuerung &ndern. Gleiches gilt,
wenn Sie |hr Systemlaufwerk beim Booten
per USB-Stick entriegeln: Ein Klick auf
LSystemstartschliissel kopieren” erzeugt
einen neuen Stick.

Die Verwendung des Wiederherstellungs-
schlissels ist im Falle eines Falles recht ein-
fach: Klappt die Entriegelung fur Laufwerk C:
beim Booten nicht, driicken Sie die Escape-
Taste. Damit gelangen Sie zum Eingabedia-
log fur den 48-stelligen Schlissel. Analog
dazu kdnnen Sie andere interne sowie exter-
ne Laufwerke im Notfall entsperren, wenn
Sie im Dialog fur die Passwortabfrage erst
auf ,Weitere Optionen” und dann auf ,Wie-
derherstellungsschlissel eingeben” klicken.
Daraufhin erscheint ein anderes Fenster, in
das Sie die rettende Ziffernreihe eintippen
kdnnen.

Wenn in lhrem PC ein TPM steckt, kdnnen
Sie auch eine Zwei-Faktor-Authentifizierung
verwenden. Zusatzlich zum TPM will Win-
dows dann eine numerische PIN oder einen
USB-Stick sehen, auf dem sich die passende
Schlusseldatei befindet.

verschliisseln | Beherrschen

Um diese Option zu nutzen, aktivieren Sie
die Gruppenrichtlinie fur zusatzliche Authen-
tifizierung beim Start — das ist dieselbe, die
Bitlocker auch erlaubt, das Systemlaufwerk
auf PCs ohne TPM zu verschlusseln. Mit TPM
konnen Sie auch nachtraglich auf Zwei-
Faktor-Authentifizierung umsatteln: Offnen
Sie in der Systemsteuerung die Funktion
,Bitlocker verwalten” und klicken Sie fur
Laufwerk C: auf die Option ,Andern, wie das
Laufwerk beim Start entsperrt wird”. Dartiber
hinaus unterstiitzt Bitlocker sogar eine
Drei-Faktor-Authentifizierung mit TPM, PIN
und USB-Stick, die man allerdings per
Eingabeaufforderung einrichten und ver-
walten muss.

Wenn Sie eine selbstverschlisselnde SSD
nach dem eDrive-Standard verwenden und
alle Voraussetzungen fur die Nutzung des
Standards erfillt sind, weicht der Einrich-
tungsvorgang in zwei Punkten von der
vorangegangenen Beschreibung ab. Zum
einen wird der Assistent Sie nicht fragen, ob
nur der verwendete oder der gesamte Spei-
cherplatz des Laufwerks verschlisselt
werden soll. Zum anderen erhalten Sie nach
dem Abschluss des Assistenten keinen Hin-
weis, dass die Verschlisselung in Arbeit
sei — hier tbernimmt ja der Controllerchip in
der SSD die ganze Rechnerei.

Zu guter Letzt ist die Aktivierung von Bit-
locker keine EinbahnstraBe. Wenn Sie wol-
len, kdnnen Sie das Laufwerk in der Bitlocker-
Verwaltung auch wieder entschliisseln. Das
kann zum Beispiel sinnvoll sein, wenn die
Daten auch fir andere Betriebssysteme
erreichbar sein sollen. (jss) €&

Literatur

[1] Lutz Labs, Sicherheits-Plus, SSDs mit Selbst-
verschlisselung und langer Laufzeit,
c't2/15,5.90

Lese-Tool:

www.ct.de/wfj4

%@ Bitl ocker-Laufwerksverschliisselung

<% Verschliisselung..

Laufwerk "C:": 954 % abgeschlossen

BitL ocker verwalten

I —
SchlieBen

Ein Klick auf das Bitlocker-
Icon im Infobereich

zeigt den Fortschritt der
Verschliisselung an.
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Ersetzen, was fehlt

Man sollte sich nicht von Windows 10
abhalten lassen, nur weil ein paar
Details fehlen; es gibt durchaus
vollwertigen Ersatz.

enn Microsoft fur das neue Windows
w trommelt, ist vor allem von Verbesse-

rungen die Rede (siehe Artikel auf
Seite 10). Doch wéhrend eines Upgrades auf
Windows 10 gehen auch Funktionen und
Programme verloren, auf die nicht jeder ver-
zichten mag. Dazu gehéren das Media Cen-
ter sowie die Fahigkeit zur Wiedergabe von
Video-DVDs und Blu-rays sowie die meisten
Inklusiv-Spiele. Wer von Windows 7 um-
steigt, muss auflerdem auf die Mini-Pro-
gramme namens Gadgets verzichten, und
mancher durfte auch das neue Startment als
Zumutung empfinden. Damit muss man sich
aber nicht abfinden.

Eingeschrankter
Media Player

Besitzer von Windows 7 Home Premium, Pro-
fessional, Ultimate und Enterprise konnten
mit dem Windows Media Player von Haus aus
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Videoformate wie MPEG-4, H.264, Microsofts
eigenes WMV/VC-1 und sogar Video-DVDs
abspielen. Bereits beim Upgrade auf Win-
dows 8 oder 8.1 ging die DVD-Wiedergabe
verloren, weil Microsoft nicht mehr bereit
war, die Lizenzgebihren fur den MPEG-2-
Codec zu zahlen. Auch dem Windows Media
Player von Windows 10 fehlt die MPEG-2-
und somit DVD-Unterstiitzung. Allerdings hat
Microsoft angekiindigt, im Windows Store
eine kostenlose App zum Abspielen von
Video-DVDs anzubieten. Wer exotischere For-
mate abspielen mdchte, muss entweder
Codec-Packs fur den Windows Media Player
nachinstallieren oder Alternativen einsetzen
wie den VLC Media Player.

Besitzern von Blu-ray Discs hilft der aber
auch nicht weiter. Auch unter Windows 10
mussen Sie auf kommerzielle Alternativen aus-
weichen. Es gibt zwar mehrere Anbieter von
BD-Software, doch wer immer die aktuellsten
Streifen abspielen will, kommt de facto kaum
am CyberLink PowerDVD vorbei.

Tschuss, Media Center

Die Entwicklung der Wohnzimmer-Variante
des Media Player hatte Microsoft schon mit
Windows 8 gestoppt: Das Windows Media

Center bekam man nur noch optional
im kostenpflichtigen ,Windows 8 Pro Pack”
angeboten. Bei Windows 10 fehlt es ganz
und lasst sich auch nicht mehr nachrusten;
darauf weist Microsoft beim Upgrade einer
bestehenden Installation auf Windows 10
hin. Nutzer werden auf die bereits erwahnte
DVD-App vertrostet.

Wer einen vollwertigen Ersatz fur das
Media Center sucht, sollte sich vor allem

Herausforderungen

Microsoft produziert weiterhin kleine Spiele,
installiert aber nur noch die Solitaire Collection vor
und packt den Rest in den Store.
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Fehlendes | Beherrschen

Open-Source-Media-Center wie Kodi und Media Portal trosten nicht nur iiber den Verlust des Windows Media Center hinweg,

sie konnen sogar deutlich mehr.

zwei Open-Source-Projekte anschauen:
Media Portal und Kodi, ehemals XBMC.
Beide bieten komfortable Bedienoberfla-
chen zur Medienverwaltung und spielen
zahlreiche Formate ab. Media Portal spielt
seine Starken beim TV-Empfang aus, wofur
es einen machtigen TV-Server nutzt, der
praktisch alle Empfangsarten beherrscht.
Kodi gibt Medien tUber nahezu alle erdenkli-
chen Netzwerkprotokolle wieder. TV-Emp-
fang klappt mit Kodi ebenfalls, wenn man es
mit einem ,PVR Backend” verknipft. Das
konnen unter Windows beispielsweise
NextPVR, DVB Viewer oder der DVBLink PVR
Client sein, die empfangene TV-Signale
Ubers LAN verteilen. Hier kdnnen auch
Linux, OS X, manche NAS und andere als TV-
Server dienen [1].

Spiele

Dass bei Windows kleinere Spiele mitgelie-
fert werden, galt jahrzehntelang als selbst-

w Detads eniblenden

Wer auf die Gadgets nicht verzichten mag,
kann sie per Freeware nachriisten —
wahlweise mit oder ohne Sidebar.

verstandlich. So bot Windows 7 nicht nur
Minesweeper und Solitaire, sondern auch
Mahjong, das Schachspiel ,Chess Titans” und
das Kinderspiel ,Purble Place”. Die Zeiten an-
dern sich: Jetzt ist lediglich die ,Microsoft So-
litaire Collection” an Bord, eine Sammlung
von Ein-Mann-Kartenspielen (inklusive Free-
cell). Microsoft produziert zwar noch weitere
Spiele, installiert sie aber nicht mit, sondern
packt sie in den Store, wo man sie mit einem
Microsoft-Konto kostenlos herunterladen
kann. Zur Auswahl stehen beispielsweise
Minesweeper, Mahjong, Bingo und Jigsaw
(ein klassisches Puzzle), mit Treasure Hunt
auch eine Weiterentwicklung des Mineswee-
per-Prinzips.

Die Spiele finden Sie am schnellsten,
wenn Sie im Windows-10-Store nach ,Micro-
soft Studios” suchen und dann rechts auf

Wer das kachelhaltige Windows-10-Startmenii
nicht mag, kann zu Classic Shell greifen:
Es bildet das altbekannte Startmenii nach.

,Spiele” klicken: Dann erscheinen alle Spiele
auf einen Schlag.

Gadgets

Bei den Gadgets handelt es sich um kleine
Helferprogramme, die mit Windows Vista
Einzug hielten (damals noch in der Sidebar)
und sich unter Windows 7 frei auf dem
Desktop platzieren lieBen. Seit Windows 8
muss man wieder ohne Gadgets auskom-
men, daran andert sich auch unter Win-
dows 10 nichts.

Doch es gibt Ersatz: das 8GadgetPack.
Diese Freeware bringt tUber 50 Gadgets mit,
die sich wahlweise in einer Sidebar oder frei
Uber den Desktop verteilen lassen.

Startmenu

Auch wenn Microsoft damit wirbt, dass bei
Windows 10 wieder ein Startmenu dabei ist,
durfte so mancher bei genauerem Hinsehen
ernlchtert sein: Es ist keineswegs das alte
Startment, sondern ein neues mit jeder
Menge Kacheln. Wer die nicht will, kann wie
schon bei Windows 8.1 zur bewédhrten Free-
ware ,Classic Shell” greifen.

Das flexibel konfigurierbare Programm er-
setzt das bordeigene Startmeni durch eine
andere Variante, die sich wie von Windows 7
gewohnt bedient. Das Classic-Shell-Startmenti
wird nicht nur tber das Windows-Symbol in
der Taskleiste aufgerufen, sondern auch
durch das Driicken der Windows-Taste. Das
Windows-eigene Startment bleibt per Um-
schalt+Windows erreichbar. (axv) €€

Literatur

[1] Kodi-Wiki-Eintrag zur PVR recording soft-
ware: http://kodi.wiki/view/PVR_backend

Programme und Spezifikationen

www.ct.de/w7wd
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Dorothee Wiegand

Sprachsteuerung

Seit Vista bringt Windows eine
Spracherkennung mit, die auch in
Version 10 enthalten ist. Man muss
sie allerdings erst einmal finden.

Das Ganze ist in einer knappen halben
Stunde eingerichtet und erweist sich
als durchaus brauchbare Maoglichkeit,
Texte zu diktieren und den Rechner
per Sprache zu steuern.
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er nach ,Vista Oops” googelt, findet
w immer noch einen kurzen und arg

aus dem Zusammenhang gerissenen
Bericht Uber eine Reihe peinlicher Schnitzer
bei der Demonstration der Spracherkennung
im Rahmen einer Vorstellung von Vista:
Zunachst kiindigt ein suffisanter Reporter
die Panne an, dann folgt ein sehr kurzer
Ausschnitt aus der Produktpradsentation,

wahrend der die Spracherkennung mehrfach
vollstandig versagt.

Der Vorfall liegt nun acht Jahre zuriick,
hat dem Ruf der Spracherkennung aber si-
cherlich nachhaltig geschadet - allerdings
véllig zu Unrecht, denn richtig vorbereitet
funktionieren das Diktieren und vor allem
die Desktopsteuerung per Sprache recht gut.
Eigentlich demonstrierte die Panne wahrend




der Vista-Vorstellung nur, wie wichtig es ist,
eine Spracherkennung unter denselben
akustischen Bedingungen einzurichten und
zu trainieren, unter denen sie spater genutzt
werden soll. Die Vorfihrung fand in einem
groBen Raum mit viel Publikum statt, die
Stimme des Sprechers wurde Uber Laut-
sprecher Ubertragen. Beides kann der Grund
fur die vielen Erkennungsfehler wéhrend der
Demo gewesen sein.

Einrichtung

Wer die Sprachsteuerung oder das Dik-
tieren mit Windows selbst einmal auspro-
bieren méchte, sollte fur ein halbwegs ruhi-
ges Umfeld sorgen. Um die Einrichtung zu
starten, tippen Sie ,Spracherkennung” in
die Suchzeile des Startmens. Der Einrich-
tungsassistent fragt zundachst nach dem
Mikrofon und bittet dann darum, zwei Satze
vorzulesen. Dies dient zur Einstellung des
Mikrofons. Richten Sie Ihr Headset so ein,
dass das Mikrofon etwa zwei bis drei Zenti-
meter von |hrem Mundwinkel entfernt ist.
Sobald Sie den angezeigten Text vorgele-
sen haben, kdnnen Sie auf ,Weiter” klicken
- auch wenn das Dialogfenster die Sprach-
eingabe weder quittiert noch zum Fort-
fahren auffordert.

Im nachsten Schritt kann man auswahlen,
ob im Anschluss an die Einrichtung eine
Dokumentuberprifung stattfinden soll. Das

WICHTIGE SPRACHBEFEHLE

Befehl Aktion

Was kann ich sagen? Anzeigen einer Liste (Webseite) der
maglichen Befehle

Start Windows-Startmenii 6ffnen
Desktop anzeigen Minimieren aller Fenster
Doppelklick auf <Element>  etwas doppelt anklicken
Rechtsklick auf <Element>  Rechtsklick auf ein Element

<App> dffnen/schlieBen eine App wie Paint oder WordPad
offnen/schlieBen

die aktuelle App schlieBen
Spracherkennung deaktivieren

Das hier schlieBen
Nicht mehr zuhéren

Diktierbefehle

Neue Zeile Einfiigen einer neuen Zeile

Neuer Absatz Einfiigen eines neuen Absatzes

Das hier Ioschen Loschen des zuletzt diktierten Textes

<Wort> auswahlen Markieren eines Wortes im Text

<Wort> korrigieren Markieren eines Wortes, um es zu
korrigieren

zu <Wort> wechseln Cursor vor ein Wort bewegen

Befehle fiir Maus und Tastatur

Mausraster iiber den gesamten Bildschirm wird
ein Mausraster gelegt

Nummern anzeigen jedes aktive Element auf dem Bild-

schirm erhlt eine Nummer

Auswahl einer Nummer im Maus-
raster oder in der Nummernanzeige

<Nummer>, 0K

Position eins Pos1-Taste driicken

Ende Ende-Taste driicken

Bild auf/ab Pfeil nach oben/unten driicken
(Bildlauf)

Eingabetaste Enter driicken
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Solange die Spracherkennung
aktiv ist, erscheint das runde
Mikrofon-Symbol im schma-
len Fenster der Anwendung
leuchtend blau.

ist dann sinnvoll, wenn selbst verfasste Texte
auf der Festplatte oder Netzlaufwerken
liegen, aus denen das Programm die person-
liche Wortwahl und spezielle, haufig verwen-
dete Vokabeln lernen kann.

Am Ende wird man zwar aufgefordert,
eine Liste der ausfuhrbaren Sprachbefehle
anzuschauen und diese auszudrucken - das
funktioniert unter Windows 10 aber leider
nicht mehr. Hier wird man auf eine Webseite
mit Befehlstbersichten verwiesen, aus deren
mentlosem Browserfenster kein sinnvoller
Ausdruck moglich ist. Da hilft es nur, sich
die Befehle immer mal wieder anzuschauen
und die wichtigsten auswendig zu lernen.
Eine kleine Befehlstibersicht fir den Einstieg
liefert die Tabelle links unten.

Feintuning

Sobald die Einrichtung abgeschlossen ist,
erscheint auf dem Bildschirm eine schmale,
grau-schwarze Leiste, die sich standard-
maBig am oberen Bildschirmrand aufhalt.
Ihr rundes Mikrofon-Symbol signalisiert,
in welchem Zustand sich das Programm
befindet: ausgeschaltet (grau), im Ruhe-
zustand (graublau) oder aktiv (leuchtend
blau). Gelb farbt sich das Symbol mitunter,
wenn in der Textzeile der Leiste eine
Nachricht an den Anwender steht, bei-
spielsweise ,Wie bitte?” oder ,Zur Taskleiste
gewechselt”.

Ffuhdren

Zu Beginn rat die Spracherkennung, ein
Lernprogramm zu absolvieren. Windows
Vista und 7 brachten tatsdchlich noch ein
lokal ausfiihrbares Lernprogramm mit, das
anhand der darin zu sprechenden Beispiel-
satze bereits das sogenannte Sprachmodell
anpasste - das ist so etwas wie der akusti-
sche Fingerabdruck eines Sprechers. Mit
Windows 10 klappt das leider nicht mehr -
man wird stattdessen wieder auf eine Web-
seite mit englischsprachigen Erklarvideos
gelenkt.

Das Sprachmodell lasst sich aber auch in
Windows 10 verfeinern, und zwar, indem
man zwei kurze Trainingstexte vorliest. Das
dauert jeweils gut funf Minuten. Um das Trai-
ning zu starten, klicken Sie mit der rechten
Maustaste auf das runde Mikrofon-Symbol
und wahlen ,Konfiguration/Spracherkennung
verbessern”.

Beim Lesen kdnnen Sie jederzeit eine
Pause einlegen, um sich zu rduspern oder
etwas zu trinken. Das empfiehlt sich auch,
falls Sie einen Frosch im Hals haben, denn
Ihre Stimme sollte beim Training so normal
wie moglich klingen. Aus diesem Grund soll-
ten Sie Trainingstexte auch nicht ausgerech-
net dann lesen, wenn Sie erkdltet sind. Falls
Sie beide Texte lesen wollen, klicken Sie am
Ende des ersten Lesedurchgangs auf ,Trai-
ning fortsetzen”, ansonsten auf ,Weiter".

Am Ende des Trainings werden Sie ge-
fragt, ob Sie bereit sind, die Audiodaten zum
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Sagen Sie die Nummer neben dem Element und
dann "OK". 2
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Wenn Sie Fehler
sprachgesteuert
korrigieren, lernt die
Software dazu und
macht denselben Fehler
meist nicht noch einmal.

mehreren Hochzeiten tanzt, b
schmal das Giistrow [3hmte §
Vorlieben ausfallt.

Damit nicht genug immer wie
Angebot Gedankenstrich weil
Anbieter erfahrenen immerhi

Das Gewiinschte wird nicht angezeigt? Wiederholen Sie die

Spracheingabe.

Oder sagen Sie “"Buchstabieren”

dem, der es bis zur Geld leihen nicht schafft: dann beendet die -

Serie mit dem Lizenzvertrag.

100% (=)

®
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Buchstabieren Sie das Wort mit deutlicher
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Damit nicht genug: Immer wieg
Angebot - weil Studiodeals ausl
immerhin mit einen
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mehreren Hochzeiten tanzt, bel i il
schmal das gestreamte Sortime iz N Voigaa:

‘Oder sagen Sie "Erneut buchstabieren”.

[ ok ][ Avbrechen

Lizenzvertrag.

bis zur Geld leihen nicht schafft: dann beendet die Serie mit dem

Mitunter hilft nur buchstabieren.
Dabei kann man ,,A“, aber auch
~Anton“ sagen.

Verbessern der Genauigkeit kiinftiger Pro-
grammversionen an Microsoft zu senden.
Tipp: In diesem Dialogfeld besteht auch die
Méoglichkeit, sich die Beispielsatze, die Sie im
Training aufgezeichnet haben, anzuhéren
(,Kopie der Sprachprofildateien anzeigen®).
Horen Sie ruhig mal rein — Sie kdnnen so
leicht feststellen, ob das Mikrofon Ihre Stim-
me Uberhaupt in ausreichend guter Qualitat
aufzeichnet. Falls nicht, lohnt sich fur einen
produktiven Einsatz der Spracherkennung
auf jeden Fall die Investition in ein besseres
Headset oder Mikrofon.

Nun ist es Zeit fur Ihren ersten Diktierver-
such. Dazu aktivieren Sie die Spracherken-
nung durch Klick aufs Mikrofon-Symbol und
sagen als Erstes beispielsweise ,WordPad
starten”. In das gedffnete Editorfenster dik-
tieren Sie lhren Text; Satzzeichen missen
mitgesprochen werden. Die Befehle ,Neue
Zeile"” oder ,Neuer Absatz” bewegen den
Cursor vorwarts.

Erkennung verbessern

Je besser das Sprachmodell, desto weniger
Fehler macht die Spracherkennung. Wenn
man die Diktierfunktion oder die PC-Sprach-
steuerung dauerhaft nutzen mochte, lohnt
es sich also auf jeden Fall, das Sprachmodell
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Der Befehl ,Nummern anzeigen“ vergibt fiir jedes
anklickbare Element im aktiven Fenster eine Zahl.
Im Bild liegen die blauen, leicht transparenten
Flachen iiber dem Windows-Explorer.

28 Elemente

auch nach dem Anfangstraining weiter zu
pflegen.

Fehler bei der Erkennung haben unter-
schiedliche Ursachen - entsprechend schaf-
fen auch unterschiedliche Mafnahmen Ab-
hilfe. Es kann sein, dass ein ganz gebrduchli-
ches Wort nicht richtig erkannt wird. Dann
sollten Sie es moglichst per Sprachsteuerung
korrigieren. Versteht das Programm bei-
spielsweise ,Bad” statt ,Bart”, konnte man
anschlieBend sagen ,,Bad’ auswédhlen”, um
das falsche Wort zu markieren, und dann er-
neut ,Bart” diktieren, um das richtige Wort
einzufligen. Auf diese Weise lernt die Sprach-
erkennung aber nicht dazu.

Besser ist die Anweisung ,,Bad’ korrigie-
ren”. Daraufhin zeigt das Programm eine
Liste mit durchnummerierten Alternativen
an, aus denen man sich durch Aufruf einer
Nummer das Gewiinschte aussuchen kann.
Steht das eigentlich gemeinte Wort nicht in
der Liste, hilft es mitunter, es jetzt einfach
nochmal deutlich zu sagen. Ein solcher
sprachgesteuerter Korrekturvorgang fuhrt —
anders als Markieren und Ersetzen — zu einer
Verfeinerung des Sprachmodells. Eine weite-
re Korrektur-Option ist der Buchstabieren-
Modus. Er wird ebenfalls durch den Befehl
~<Wort> korrigieren” eingeleitet, danach
sagt man ,Buchstabieren”.

Wenn alles nichts hilft, sollten Sie priifen,
ob das hartnackig falsch erkannte Wort tber-
haupt im internen Worterbuch der Sprach-
erkennung steht. Falls nicht, lasst es sich
hinzufiigen. Dazu wahlen Sie nach Rechtsklick
aufs Mikrofon-Symbol den Menu-Eintrag
LSprachworterbuch 6ffnen”. Neu hinzugefugte
Worter konnen Sie dem Rechner ein paar Mal
vorsprechen, was sich insbesondere bei unge-
wohnlicher Aussprache eines Worts empfiehilt.
An dieser Stelle lassen sich auch bestimmte
Worter gezielt vom Diktat ausschlieen.

Da geht noch was

Im Vergleich zu einem ausgewachsenen Pro-
gramm wie Dragon NaturallySpeaking von
Nuance, das sich an Juristen, Mediziner und
sonstige Diktierprofis richtet, bietet das Diktie-
ren mit der Windows-Spracherkennung weit
weniger Moglichkeiten, beispielsweise zur Auto-
matisierung und Individualisierung. So setzt
die Windows-Spracherkennung keine Audio-
dateien mit Diktataufzeichnungen um, man
kann hier keine Wortlisten importieren oder ex-
portieren und keine eigenen Befehle definieren.

In der zweiten klassischen Spracherken-
nungsdisziplin, der Desktopsteuerung per
Sprache, hat Windows dagegen richtig viel
zu bieten. Ein machtiger Befehl ist beispiels-
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Um den Mauszeiger
per Sprache zu lenken,
ruft man ein Maus-
raster auf den Bild-
schirm. Durch Ansagen
von Zahlen kann man
den gewiinschten

Video Bereich so nach und

weise der zum Anzeigen eines Mausrasters
(,Mausraster”). Er legt Uber den gesamten
Bildschirm ein Raster aus neun Rechtecken.
Durch Ansagen einer Zahl von 1 bis 9 wahlt
man nun einen immer kleineren Bildschirm-
bereich aus. Wenn das Zielgebiet fiir den
Mauszeiger ausreichend eng umrissen ist,
schickt man ihn mit ,Klicken” los.

Ahnlich funktioniert der Befehl ,Nummern
anzeigen”: Jedes anklickbare Element im akti-
ven Fenster wird daraufhin mit einer fortlau-
fenden Nummer versehen. Der Betrachter sieht
immer abwechselnd die normale Bildschirm-
ansicht und die mit den blauen, nummerier-

Tashiba strukturiert Festpltensparte um

Kommentar: Elektroauto-Kfufprimie als Rettungsanker

nach ansteuern.

f] e Politik
trimterefl Febterm fremmiten —aof Kosten des Steneahlers

ten Feldern versehene. So kann man trotz der
Abdeckung erkennen, welche Bildschirm-
elemente man gern per Sprache auswahlen
wirde und selektiert das Element, indem man
dessen Nummer ins Mikrofon spricht.

Auch weitere Maus- und Tastatur-Aktionen
kann man alternativ mit der Stimme ausfuh-
ren. Apps wie Paint oder WordPad lassen sich
per Sprachbefehl 6ffnen, ansteuern, minimie-
ren, maximieren und schlieen. Der Cursor
kann beispielsweise in Formularen sprach-
gesteuert von einem Feld zum néchsten
bewegt werden und im Browser kann man
per Sprachbefehl scrollen. Tastatur und Maus

lassen sich so nicht vollstandig durch die
Stimme ersetzen und insbesondere Men-
schen mit vortibergehenden oder dauerhaf-
ten korperlichen Einschrankungen benétigen
malgeschneiderte Hard- und Software zur
Unterstitzung. Es macht aber Spaf3, die Desk-
topsteuerung per Sprache einmal auszu-
probieren und zum Diktieren einfacher Texte
lasst sich die Spracherkennung durchaus
produktiv verwenden. (dwi) €€

Anleitung zum Einrichten, Befehlsiibersicht
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Tipps und Tricks fur den Alltag

mit Windows 10

Benutzernamen unter
Windows 10

Ich melde mich an meinem PC iiber ein
= Microsoft-Konto an. Jetzt méchte ich
den Benutzernamen &ndern, finde dazu
aber nichts in den Windows-10-System-
einstellungen.

Den Benutzernamen von Microsoft-

= Konten kdonnen Sie nicht unter Windows
andern, sondern nur auf Microsofts Website.
Auf live.de lasst sich dies nach Ihrer Anmel-
dung in den Einstellungen erledigen.  (axv)

c't-Archiv startet nicht unter
Windows 10

Seit Jahren kaufe ich die USB-Sticks mit
= den c't-Archiven. Unter Windows 7
funktionierte alles problemlos. Seit dem
Update auf Windows 10 startet das Pro-
gramm nicht mehr vom Stick. Wie kann ich
das Problem beheben?

Die Programme laufen auch unter Win-
= dows 10, brauchen aber viele Minuten
fur den Start. Aktualisierte Versionen ohne
diesen Fehler finden Sie unter dem c't-Link
unter diesem Tipp. Von einigen Updates gibt
es nur eine 32-Bit-Version, weil erforderliche
Browser-Plug-ins nicht in einer 64-Bit-Version
verfuigbar sind. (ps)

Windows 10: PIN sicherer
als Kennwort?

Windows 10 empfiehlt beim ersten An-
= melden mit einem neu eingerichteten
Konto, statt eines umstandlichen Passwor-
tes doch lieber eine PIN zu vergeben. Dies
sei viel sicherer, da diese PIN nur diesem
Gerat zugeordnet sei. Mir erscheint diese
Argumentation voéllig irrig. Oder libersehe
ich etwas?

Die Argumentation geht anders: Anwen-

m der sind zu faul, nach jedem Anspringen
des Bildschirmschoners komplizierte, lange
Zeichenketten einzugeben. Deshalb verge-
ben sie haufig zu kurze und zu einfache Pass-
worter oder sperren ihren PC, ihr Tablet oder
das Handy womadglich gar nicht. Indem man
eine einfache PIN fir den lokalen Bildschirm-
schoner und ein langes, kompliziertes Pass-
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wort flr das Benutzerkonto verwendet, das
man aber nur noch selten eingeben muss,
kann man das Beste aus beiden Welten kom-
binieren. (ju)

Windows 10 ladt riesige
Datenmengen herunter

Seit dem Upgrade auf Windows 10 ladt

= der Dienst ,wsappx” alle paar Tage rie-

sige Datenmengen herunter. Zu sehen ist

das liber meinen Traffic-Monitor und an-

hand der CPU-Aktivitat dieses Dienstes im
Task-Manager. Warum macht er das?

Das ist der Update-Vorgang des Win-
u dows Stores, der Patches und Ergdnzun-
gen fir Ihre Apps herunterladt. Um das zu
verhindern, klicken Sie im Store auf das klei-
ne Mdnnchen-Symbol neben dem Suchfeld
und dann auf ,Einstellungen”. Dort kénnen
Sie die Updates sowie das Nachladen von
Werbung auf der Live-Kachel deaktivieren.
(axv)

Laufwerksbuchstaben bei
Windows 10 parallel zu 7

Ich méchte Windows 10 parallel zu
® meinem bestehenden Windows 7 in-
stallieren. Bleiben die unter Windows 7 gel-
tenden Laufwerksbuchstaben dabei erhal-

Kennworter sind von gestern

ten? In dem Fall wiirde die SSD mit Win-
dows 10 nicht mehr C: sein. Hat das irgend-
welche Konsequenzen?

Wenn Sie vom Installationsmedium boo-

= ten und davon installieren, vergibt Win-
dows 10 die Laufwerksbuchstaben selbst. Die
Partition, auf der das neue Windows landet,
wird dabei automatisch C:. Die anderen Buch-
staben kénnen Sie bei Bedarf in der Datentra-
gerverwaltung anpassen. Die Buchstaben, die
Ihnen Windows 7 anzeigt, bleiben von Ande-
rungen in Windows 10 unberihrt. (axv)

Windows-Anwendungen mit
4K-Display unscharf

Ich habe einen 4K-Monitor gekauft und

m betreibe Windows 10 deshalb mit einer

Bildschirmskalierung von 150 Prozent.

Viele dltere Anwendungen sehen damit

aber unscharf aus. Gibt es eine Moglichkeit,
diese von der Skalierung auszunehmen?

Viele Windows-Programme verwenden
= noch Bitmaps anstelle von Vektorgrafi-
ken. AuBBerdem enthalten viele Anwendun-
gen nur niedrig aufgeloste Grafiken, die pi-
xelig werden, wenn Windows sie skaliert. Um
die Skalierung fur einzelne Anwendungen
abzuschalten, 6ffnen Sie die Eigenschaften
per Rechtsklick auf das Programm-lcon.

Das Verwenden einer PIN ist schneller und sicherer als ein Kennwort — Sie werden bestimmt begeistert

Da lhre PIN nur mit diesem Gerét funktioniert
Im Gegensatz zu Kennwértern, die Si
Arten von Konten festlegen kén
zugeordnet. Damit ist die PIN fai
einem anderen Ort befinden.

r die verschiedensten
Ihre PIN nur diesem PC
cker nutzlos, die sich an

Dass eine kurze PIN sicherer
als ein komplexes Kennwort
sein soll, scheint nur auf den
ersten Blick widersinnig.

| PIN festlegen
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Allgemein Kompatibilitat | Sicherheit Details Worgangerversionen

‘Wenn das Programm mit dieser Version von Windows nicht voll
funktionsfahig ist, fihren Sie die Problembehandlung fur die
Programmkompatibilitat aus

| Problembehandlung fur die Programmkempatibilitat ausfihren |

Wie wahle ich Kompatibilitatseinstellungsn manuell aus?

Kompatibilitatsmoadus
[ Programm im Kompatibilitatsmodus ausfuhren fr

Einstellungen
[ Modus mit reduzierten Farben

[ In Bildschirmautigsung 840 x 480 ausfihren

Skalierung bei hohern DPI-'ert deaktlwereD

[ Prograrm als Adninistrator ausfuhren

‘.Emstel\ungen fur alle Benutzer anqem‘

‘ oK ‘ | Abbrechen ‘ ‘ Ubernehmen ‘

In den Kompatibilitatseinstellungen lasst sich die
Bildschirm-Skalierung fiir einzelne Anwendungen
abschalten.

Unter dem Reiter Kompatibilitat setzen Sie
den Haken bei ,Skalierung bei hohem
DPI-Wert deaktivieren” und Gbernehmen
anschlieBend die Anderung.

Die Anwendung ignoriert daraufhin die
Windows-Skalierung und wird immer mit 100
Prozent GroBe und somit scharf dargestellt.
Das hat jedoch den Nachteil, dass die Schrif-
ten beziehungsweise die Bedienelemente bei
hochauflésenden Displays sehr klein und
kaum erkennbar ausfallen. Das lasst sich bei
einigen Programmen wie iTunes beheben,
die selbst Optionen fir die Schrift- und Sym-
bolgréBe mitbringen. (chh)

Windows 10:
Spracherkennung auf andere
Sprache umstellen

Ich war bisher gewohnt, den Computer

= per englischen Kommandos und selbst
erstellten Makros zu steuern. Nun habe ich
einen neuen Rechner gekauft, auf dem eine
deutsche Version von Windows 10 vorin-

stalliert ist. Ich wiirde gerne die altbekann-
ten Kommandos und meine Makros weiter-
benutzen. Sehen Sie eine Chance, das um-
zukonfigurieren?

Das sollte klappen. Zunéchst missen Sie

= die englische Sprachversion nachladen

und einrichten. Geben Sie in die Ausfihren-
Zeile des Startmentis

control.exe /name Microsoft.Language

ein. Klicken Sie auf ,Sprache hinzuftigen”,
wihlen in der Ubersicht ,English” und im
nachsten Fenster ,English (United States)”.
Schliefen Sie den Vorgang mit ,Hinzufligen”
ab.

Nun sollten die Spracheinstellungen zwei
Sprachen anzeigen. Aktivieren Sie ,English”
und klicken Sie auf Optionen. Wahlen Sie im
nachfolgenden Fenster ,Als primdre Sprache
festlegen”. Sie werden daraufhin aufgefor-
dert, sich neu einzuloggen. Ab nun wird es in
Englisch weitergehen.

Wenn Sie wieder eingeloggt sind, rufen
Sie ,Settings” im Start-Menu auf. Wahlen Sie
die Abteilung ,Time & language”. In der lin-
ken Leiste dieser Unterseite aktivieren Sie
,Region & language”. Unter Languages soll-
ten jetzt ,English (US)” an erster Stelle und
Deutsch an zweiter Stelle stehen. Klicken Sie
auf English und dann auf ,Options”. In dem
darauf erscheinenden Fenster mussten Sie
unter ,Speech” die Schaltflache ,Download”
finden. Wenn Sie darauf klicken, wird die
Spracherkennung fiir English nachgeladen
und installiert.

Gehen Sie wieder ein Fenster zurlick in die
Ansicht ,Time & language”. Statt ,Region &
language” aktivieren Sie jetzt ,Speech” in der
linken Leiste. Auf der zugehorigen Seite
finden Sie das Mikrofon-Setup. Auch das
Training der Spracherkennung mussen Sie
durchfiihren, sonst ist die Erkennungsrate
erbarmlich.

Dahin kommen Sie wiederum nur tber
das ,Control Panel” im Start-Menu. Dort kli-
cken Sie auf ,Ease of Access” und dann auf
,Speech Recognition”. Hier haben Sie dann
die altbekannte Speech-Recognition-Konfi-
guration, wie sie schon unter Vista aussah,
mit der Zeile ,Train your computer ...” Um
lhre alten Makros nutzen zu kénnen, brau-
chen Sie nun nur noch das Microsoft-Tool
WSRMacros herunterzuladen und zu instal-
lieren. (bb)

Kein Microsoft-Konto
verwenden

Nach den ganzen Privatsphare-Diskus-
= sionen will ich auf den Einsatz eines
Microsoft-Kontos doch lieber verzichten.
Geht das uberhaupt noch, wenn ich
Windows 10 schon mit einem solchen
eingerichtet habe?

Ja, verwenden Sie stattdessen ein her-
= kdmmliches lokales Konto. Wahrend der
Installation kénnen Sie im Dialog ,Ganz
Ihrs!”, der eigentlich zur Eingabe eines Micro-
soft-Konto-Logins dient, stattdessen unten
auf den kleinen Link ,Diesen Schritt Giber-

Anmeldeoptionen Jss@ct.de

Arbeitsplatzzugriff

Familie und weitere Benutzer

&« Einstellungen e O x
i&:)? KONTEN | Einstellung suchen yel

Jan SchuBler

Administrator

Abrechnungsinfo, Jugendschutzeinstellungen,
Abonnements, Sicherheitseinstellungen und mehr

Mein Microsoft-Konto verwalten

Wer lieber ein
herkdmmliches
lokales Konto
statt des Micro-

Einstellungen synchronisieren

( — soft-Kontos
Stattdessen mit einem lokalen Konto anmeldeD ) )
einsetzen will,
) kann das ein-
Ihr Bild fach umstellen.
Andersherum
‘ geht es auch.
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springen” klicken und anschlieBend ein loka-
les Konto einrichten.

Falls Sie bereits ein Microsoft-Konto zur
Anmeldung an Windows 10 verwenden,
konnen Sie das nachtraglich in ein lokales
umwandeln. Den nétigen Assistenten finden
Sie in den Einstellungen unter ,Konten“/“lhre
E-Mail-Adressen und Konten” tiber den Link
,Stattdessen mit einem lokalen Konto an-
melden”. Falls Sie sich spater erneut ument-
scheiden, kdnnen Sie die Anmeldung an
gleicher Stelle wieder auf ein Microsoft-
Konto umstellen. (axv)

Home-Windows mit
BitLocker verschliisseln?

Ich habe den Artikel ,Verschliisseln mit
= Bitlocker” auf Seite 62 gelesen und
mochte mein Systemlaufwerk verschlus-
seln. Allerdings besitze ich kein Windows
8.1 Pro, sondern bloB die Core-Ausgabe fiir
Privatanwender. Das Kommandozeilenpro-
gramm ,manage-bde.exe” ist zwar enthal-
ten, es verweigert den Dienst aber mit dem
(vollig richtigen) Hinweis, dass die instal-
lierte Windows-Version kein BitLocker un-
terstiitzt. Lasst sich das austricksen?

Nicht direkt. Die BitLocker-Komponen-
= ten sind zwar auch in den Windows-
Home-Ausgaben enthalten, also in Windows
7 Home Premium, 8.1 Core, 10 Home und so
weiter. Uns ist aber kein Weg bekannt, um
sie zum Verschlusseln eines internen Fest-
plattenlaufwerks zu Gberreden.

Uber einen unbequemen Umweg l4sst
sich die Systempartition einer Windows-
Home-Installation trotzdem mit BitLocker
verschliisseln — und zwar so, dass das System
erst nach Eingabe eines Kennworts startet.
Diese Betriebsart ist allerdings in keiner
Weise von Microsoft unterstutzt. Bei Daten-
verlusten, Boot-Problemen und Ahnlichem
stehen Sie im Zweifelsfall im Regen.

Wenn Sie es trotzdem wagen wollen, soll-
ten Sie vorher ein Backup Ihres kompletten
Systems anlegen. Laden Sie dann die kosten-
lose Testversion von Windows 10 Enterprise
aus Microsofts ,TechNet Evaluation Center”
herunter und installieren Sie sie parallel zum
bestehenden Windows auf Ihre Festplatte.
Daftuir brauchen Sie rund 20 GByte freien
Festplattenspeicher, den Sie vermutlich erst
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freischaufeln mussen - etwa, indem Sie Lauf-
werk C: per Rechtsklick und ,Volume verklei-
nern” in der Windows-Datentrégerverwal-
tung zurechtschrumpfen.

Sobald das Enterprise-Windows instal-
liert und hochgefahren ist, lasst sich das
Systemlaufwerk der Home-Installation ver-
schlisseln, wie ab Seite 63 beschrieben. Ist
die Verschlisselung fertig, starten Sie lhren
PC neu und booten lhr Home-Windows vor
dem Systemstart erfolgt nun die Kennwort-
abfrage.

In unseren Tests funktionierte das Verfah-
ren mit Windows 7 Home Premium, 8.1 und
10 Home. Probleme kann es friiher oder spa-
ter mit Windows-Upgrades geben. So ver-
weigerte etwa unser 8.Ter-Testsystem das
Gratis-Upgrade auf Windows 10 Home — mit
dem Hinweis, dass das Feature BitLocker in
dieser Version nicht unterstitzt werde. Ein
Versions-Upgrade der Ur-Ausgabe von
Windows 10 Home (Build 10240) auf Version
1511 (Build 10586) klappte hingegen via
Windows Update ohne Probleme. Eine
Garantie fur die Zukunft bedeutet das aber
keineswegs. Empfehlen kénnen wir diese
Masche also nur, wenn Sie |hr Notebook
etwa fur den Urlaub gegen Datenklau absi-
chern wollen und Support und Betriebssi-
cherheit dabei zweitrangig sind. (jss)

Sperrbildschirm beim
Desktop-PC loswerden

Wenn ich meinen Arbeitsplatz voriber-
m gehend verlasse, sperre ich Windows
mit der Tastenkombination Windows+L.
Microsoft hielt es fiir eine gute Idee, bei
Windows 8.1 und 10 in diesem Fall vor den
Dialog zum Eingeben des Passworts noch
den Sperrbildschirm zu schalten, kann bis
heute aber nicht hinreichend erklédren, was
das auf Desktop-PCs soll. Einen Sperrbild-
schirm brauche ich nur zum Verhindern
von versehentlichen Aktionen auf meinem
in der Hosentasche getragenen Smart-
phone. Doch mein 22-Zéller passt in keine
Hosentasche, und touch-tauglich ist er
auch nicht.

Erstellen Sie in der Registry unter HKEY_
= LOCAL_MACHINE\SOFTWARE\Policies\Microsoft\Windows
einen neuen Unterschlissel namens ,Perso-
nalization” und darin ein DWord namens

.NoLockScreen” mit dem Wert 1. Damit ist
der Sperrbildschirm Vergangenheit, ganz
ohne Neustart. Uber den c't-Link finden Sie
eine Reg-Datei, die den Job per Doppelklick
fur Sie erledigt. (axv)

Monitor bei gesperrtem
Bildschirm nie ausschalten

Ich betreibe einen 4K-Monitor via
u DisplayPort unter Windows 10. Immer,
wenn ich den PC mit Windowstaste+L sper-
re, schaltet sich der Monitor etwas spater in
den Standby. Arbeite ich weiter, sind alle
Desktop-lcons véllig durcheinandergewiir-
felt und Fenster arg klein und zusammen-
geschoben. Schalte ich den Monitor ab,
passiert das jedoch nicht.

Tatsache: Wird ein 4K-Monitor am Dis-
= playPort unter Windows bei gesperr-
tem Bildschirm schlafen geschickt, vergisst
Windows beim Reaktivieren des Monitors
und Aufheben der Bildschirmsperre das Ar-
rangement der Desktop-lcons und der
Fenster. Eine Korrektur fir diesen Bug ist
uns nicht bekannt. Als Workaround kénnen
Sie einstellen, dass der Monitor nie in den
Energiesparmodus geschickt wird. Daftr
reicht es allerdings nicht aus, die Option

P Energieoptionen 7 X

Erweiterte Einstellungen

Wihlen Sie den anzupassenden Energiesparplan und die
\@ gewiinschten Energiespareinstellungen aus.

. Zurzeit nicht verfiigbare E andern

[Ausbalanciert [Aktiv] v

Netzschalter und Zuklappen ~
PCl Express
Prozessorenergieverwaltung
= Bildschirm
Bildschirm ausschalten nach

= Zeitlimit fiir Konsolensperre
Einstellung (Minuten): _lg
Adaptive Helligkeit aktivieren

Multimediaeinstellungen

|r 7 cedeth 1 ‘

| ok

I | Abbrechen | ‘ Ubemehman|

Setzen Sie das Zeitlimit fiir die Konsolensperre auf
0 Minuten, wird der Monitor auch bei aktiver
Bildschirmsperre nicht schlafen gelegt.
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,Bildschirm ausschalten” in den Energieop-
tionen auf ,Niemals” zu stellen — denn bei
aktiver Bildschirmsperre ignoriert Windows
diese Einstellung. Um an die nétige Option
heranzukommen, ist ein kleiner Eingriff in
die Registry notig. Dricken Sie also die
Windows-Taste, geben Sie ,regedit” ein, be-
statigen Sie mit der Eingabetaste, und ni-
cken Sie eine eventuelle Abfrage der Benut-
zerkontensteuerung ab. Navigieren Sie zum
Schlissel

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\ 7
Control\Power\PowerSettings\7516b95{-f776-4464-8¢53- 7
06167f40cc99\8EC4B3A5-6868-482-BE75-4F3044BESBA7

und doppelklicken Sie auf den darin enthal-
tenen DWORD-Wert namens ,Attributes”.
Setzen Sie den Wert auf 2", bestdtigen Sie
mit OK und schlieBen Sie den Registry-Edi-
tor.

Driicken Sie nun Windowstaste+X und
wahlen Sie ,Energieoptionen”. Klicken Sie
dann neben dem gerade aktiven Energie-
sparplan (im Regelfall ,Ausbalanciert”) auf
,Energiesparplaneinstellungen @ndern” und
im folgenden Dialog auf ,Erweiterte Ener-
gieeinstellungen andern”. In der Liste der
Einstelloptionen gibt es unter ,Bildschirm”
nun die Einstellmoglichkeit ,Zeitlimit fir
Konsolensperre” — setzen Sie diese auf 0 Mi-
nuten, wird der Monitor auch bei gesperr-
tem Bildschirm nie in den Standby-Modus
geschickt. (jss)

Monitor bei gesperrtem
Bildschirm sofort ausschalten

Ich mochte genau das Gegenteil von
m dem, was der vorige Tipp beschreibt:
Dass Windows 10 den Monitor sofort auto-
matisch in den Energiesparmodus schickt,
wenn ich den Rechner sperre. Die Pass-
wortabfrage bei Reaktivierung soll aber
bestehen bleiben.

Mit einer einfachen Einstellung ist da
= nichts zu wollen. Ein kleines PowerShell-
Skript und eine neue geplante Aufgabe erfiil-
len aber lhren Wunsch.

Das Skript DisplayOff.ps1 (siehe Kasten)
tut eigentlich nicht mehr, als die Win32-
Funktion SendMessage() mit Parametern aufzu-
rufen, die den Bildschirm sofort ausschal-
ten. Details zur Funktionsweise stehen in c't

22/14 auf Seite 178 (,Verstéarkung von
unten”).

Damit Windows dieses Skript immer auf-
ruft, wenn Sie den Rechner sperren, richten
Sie eine neue geplante Aufgabe ein. In der
Aufgabenplanung (Start mit Eingabe von
»aufg” in das Cortana-Suchfeld) markieren
Sie dazu links die Aufgabenplanungsbiblio-
thek und wédhlen den Menubefehl ,Akti-
on“/"Aufgabe erstellen”. Auf der ersten
Seite des erscheinenden Dialogs (Allge-
mein) geben Sie einen beliebigen Namen
fur die Aufgabe ein und, wenn Sie mogen,
eine Beschreibung. Auf der Seite ,Trigger”
klicken Sie auf ,Neu” und wahlen bei ,Auf-
gabe starten” den Eintrag ,Bei Arbeitsstati-
onssperre” aus. Alle anderen Felder auf die-
sem Dialog sind schon passend vorbelegt —
klicken Sie ,OK". Zurtick in ,Aufgabe erstel-
len” wechseln Sie auf die Seite ,Aktionen”
und klicken erneut auf ,Neu”. In das Feld
~Programm/Skript” tragen Sie powershell ein

und in ,Argumente hinzuftigen (optional)”
diese Zeile:

-ep bypass -file ,C:\Pfad\zu\DisplayOff.ps1”

Den Pfad zur Skriptdatei missen Sie
dabei natlrlich anpassen. Noch zweimal
,OK” geklickt, und Sie sind fertig: Die
Tastenkombination Windows+L sollte den
Rechner sperren und dabei sofort den
Monitor ausschalten.

Das Skript, das Sie Giber den c't-Link he-
runterladen kénnen, ist ein bisschen langer
als hier gezeigt. Wenn der Rechner in einen
Energiesparmodus féllt, sperrt Windows ihn
namlich erst beim Aufwachen. Das hat den
hasslichen Effekt, dass das Skript in diesem
Augenblick zuschlagt und den Monitor
gleich wieder ausschaltet. Beheben kann
man das, indem man das Skript einen Au-
genblick warten ldsst und dann pruft, wie alt
der letzte Eintrag im Ereignisprotokoll ist, der
+Aufgewacht” meldet. (hos)

# Eine .NET-Klasse mit der SendMessage-Funktion als statischem Member bauen

$source = @"
using System;
using System.Runtime.InteropServices;
public class Win32Helper
{
[D11Import("user32.dll")]
public static extern

int SendMessage(IntPtr hWnd, UInt32 Msg, IntPtr wParam, IntPtr 1lParam);

}
II@
Add-Type -TypeDefinition $source

# Konstanten fur den Aufruf definieren
$HWND_BROADCAST = @xffff
$WM_SYSCOMMAND = 0x0112
$SC_MONITORPOWER = 0xf170

$MONITOR_ON = -1

$MONITOR_STANDBY = 1

$MONITOR_OFF = 2

# ... und die Funktion aufrufen

[Win32Helper]::SendMessage ($HWND_BROADCAST, $WM_SYSCOMMAND,
$SC_MONITORPOWER, $MONITOR_OFF)

Ruft man dieses Skript iiber eine passend konfigurierte geplante Aufgabe auf, schaltet sie den

Monitor aus, sobald der Windows-PC gesperrt wird.
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Uber getaktete Verbindungen ladt ist also ein Workaround. Lassen Sie Ihr Note-

< Einstellungen — O b4
Windows 10 nur noch die wirklich book-Display deshalb aktiv.
€53 WLAN wichtigen Updates herunter. Alternativ konnen Sie Display und Moni-
tor mit demselben Farbprofil betreiben. Bei
Getaktete Verbindung einem besonders farbkraftigen Monitor und

einem normalen Notebook-Display fuhrt das
allerdings dazu, dass das Display nur noch
blasse Farben anzeigt. Dieser Workaround ist
also nur empfehlenswert, falls das Notebook
auch ein farbkraftiges Display hat, und wenn
Display und Monitor sich auf einen Standard-
farbraum wie AdobeRGB einstellen lassen.
Wichtig ist Ubrigens auch, nach dem Um-
schalten zwischen Display und Monitor die
farbprofilféahigen Anwendungen neu zu star-

Wenn Sie tber einen eingeschrénkten Datentarif verfigen und
mehr Kontrolle Gber die Datennutzung haben méchten, legen Sie
diese Verbindung als getaktetes Netzwerk fest. Einige Apps konnen
unterschiedlich funktionieren, um die Datennutzung bei der
Verbindung mit diesem Netzwerk zu reduzieren.

Als getaktete Verbindung festlegen

@ cin

Mobiles Datenvolumen
unter Windows 10 schonen

Ich verbinde mein Notebook unter-
= wegs mit dem Internet, indem ich mein

zwei identische Monitore mit unterschiedli-
chem Farbprofil (was man ja in der Praxis
nicht haben will) angeschlossen waren.

An Notebooks tritt der Fehler nach unse-
ren Erfahrungen haufiger auf: Sobald man

ten, da sie den Wechsel des Farbprofils nicht
von selbst mitbekommen. Der erweiterte
Desktop-Modus erfordert zusatzliche Auf-
merksamkeit, da nicht immer klar ist, ob eine
Anwendung damit umgehen kann, dass zwei

mit Win-P den externen Monitor einund das
Display ausschaltet, ordnet Windows 10 dem
Monitor nicht das eingestellte Farbprofil zu,
sondern das des internen Displays. Als Resul-
tat zeigen alle farbprofilfahigen Anwendun-
gen falsche Farben. Sobald internes Display
und Monitor zusammen im erweiterten
Modus laufen, stimmen die Farbprofile — das

Monitore mit unterschiedlichen Farbprofilen
vorhanden sind - und wenn nicht, welches
der beiden Farbprofile sie nutzt. (jow) €&

Smartphone als Hotspot laufen lasse. Aller-
dings fressen die dauernden App- und
Windows-Updates viel Datenvolumen.
Kann ich das verhindern?

Ja, zumindest teilweise. Daflir missen
= Sie die WLAN-Verbindung zum Hotspot
als getaktete Verbindung festlegen. Offnen
Sie dazu in den Windows-10-Einstellungen
unter ,Netzwerk & Internet” unterhalb der
Liste der erreichbaren WLAN-Netze die ,Er-
weiterten Optionen”. Aktivieren Sie dort den
Schalter unter ,Getaktete Verbindung”.
Laut Microsoft werden in dieser Einstel-
lung nur noch Windows-Updates mit hoher

c’t-Archiv, NoLockScreen.reg, Skript

www.ct.de/wvc2

L,ZI Farbverwaltung

Gerate | Alle Profile | Erweitert

Gerat: Q Bildschirm: 1]2. Dell U2711(DP} - Intel(R) HD Graphics 3000

Bildschirm: 1]2. Dell U2711(DP) - Intel(R) HD Graphic

Prioritat heruntergeladen; die Synchronisie- Bildschirm: 1[2. LCD 100x900 - Intel(R) HD Graphics

rung von Ofﬂine_Dateien W|rd gestoppt und Bildschirm: 3. LCD 1600x900 - Intel(R) HD Graphics 3000

. . Drucker: Farbdrucker vorne

Live-Kacheln werden nicht mehr automa- . N | Drucker: HP Flur

A . R Mit demn GeratverknupﬁDmcker PDF

tisch aktualisiert. (jss) -
Name Dateiname
ICC-Profile

Farbproflle und Notebooks Dell U271 Color Profile, D6500 (Standard) Dell U2711.1CM

Wenn ich mein Notebook an meinen

= farbkraftigen Monitor anschliefe, stim-

men die Farben nicht. Dabei habe ich unter

Windows 10 extra das passende Monitor-

profil eingebunden. [ P |

Falls in einer Konfiguration mit zwei Mo-

= nitoren nur einer aktiviert ist, ordnet Weitere Informationen zu den Farbverwaltungseinstellungen
Windows 10 ihm unter gewissen Umstanden
ein falsches Farbprofil zu. Was genau zu die-

sem Fehler fuihrt, haben wir nicht herausfin-
den konnen. So konnten wir den Bug an
einem Desktop-PC nur nachstellen, wenn

Wenn unter Systemsteuerung/Farbverwaltung die Monitore in der Form ,,112“ auftauchen,
nutzt Windows unter Umsténden nicht das als ,,(Standard)“ eingestellte Farbprofil.
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Tipps und Tricks zu Windows-10-Apps

Viele Windows-Gerate unter
einem Microsoft-Konto

Wie geht man am besten vor, wenn

= man einen Klassensatz von Windows-

Tablets betreut und auf allen eine App aus
dem Windows Store installieren mochte?

Das ist in der Tat ein Problem. Der Win-

= dows Store lasst sich nur in Verbindung

mit einem Microsoft-Konto nutzen. Auf
jedem Gerét ein eigenes Konto einzurichten
ist umstdndlich, denn dann mussen Sie je-
weils von Hand die App installieren. In die-
sem Fall ist es wohl die beste Lésung, ein ge-
meinsames Konto fir alle Tablets zu verwen-
den. Dann werden die Apps automatisch
synchronisiert. Bei Windows 8.1 klappt das
auch mit einem Klassensatz, weil Microsoft
dort das Limit aus Marketinggrtinden auf 81
Installationen pro Microsoft-Konto festgelegt
hat. Auf Windows 10 sollten Sie dann lieber
nicht upgraden, denn hier erlaubt Microsoft
nur die gleichzeitige Nutzung auf maximal
10 Geraten, auch bei kostenlosen Apps. (axv)

Windows 10 (Mobile) und
CardDAV/CalDAV/Exchange

Wie lege ich unter Windows 10 und
= Windows 10 Mobile ein Exchange-
Konto fur einen eigenen Server an? Und
wie einen CalDAV-Kalender und ein Card-
DAV-Adressbuch? Unter Windows Phone
klappte das bisher mit dem iCloud-Trick,
doch der schldgt nun fehl.

Der iCloud-Trick (c't 22/14, S. 100) be-
= stand darin, ein iCloud-Konto mit ungl-
tigen Account-Daten anzulegen. Nach dem
erwarteten Fehlschlagen der Anmeldung
blendete Windows Phone bisher einen
Knopf mit erweiterten Einstellungen an, Gber
den man die iCloud-URL gegen die des ei-
gentlich gewiinschten CardDAV/CalDAV-Ser-
vers austauschen konnte - iCloud nutzt nam-
lich auch diese Protokolle, doch Microsoft
versaumt es, CardDAV/CalDAV als eigenstdn-
dige Protokollart anzubieten.

Unter der Desktop- und Mobile-Version
von Windows 10 funktioniert der Trick leicht
abgewandelt: Beim Anlegen des iCloud-Kon-
tos gibt es trotz falscher Daten keine Fehler-
meldung. Klicken Sie das Konto dann an,

gehen Sie in die Synchronisierungseinstellun-
gen, scrollen Sie nach unten und klicken auf
Erweiterte Postfacheinstellungen. Dort stel-
len Sie die benétigten Serveradressen ein.
Mit einem dhnlichen Trick Uberreden Sie
Windows 10 (Desktop und Mobile), bei Ex-
change-Konten einen eigenen Server einzu-
richten: Legen Sie einen Exchange-Account
mit falscher Mailadresse an, klicken Sie auf
weiter, geben Sie nach einer Pause ein fal-
sches Passwort an und klicken weiter. Nun
taucht zuséatzlich ein Feld fir die Doméne
auf, das noch nicht hilft. Klicken Sie nochmal
auf Anmelden, und in der folgenden Fehler-
meldung auf Erweitert. Nun endlich blendet
Windows das Feld fiir die Server-Adresse ein,
wo Sie lhren Server eintragen. (jow)

Einzelne Apps mit
Microsoft-Konto

Ich wiirde gern Apps aus dem Store
= nutzen, will mich aber nicht mit einem
Microsoft-Konto an Windows anmelden.

Das miissen Sie auch nicht. Zuerst zum
m Store: Rufen Sie ihn auf und klicken Sie
dann oben neben dem Suchfeld auf das
Kopf-Symbol. Dort geben Sie die Daten
eines Microsoft-Kontos an und klicken auf
weiter. Im nachsten Dialog geben Sie nicht

1 Biergarten Lister Turm

- 'f *a—

In der Néhe

RONtgenstrage.

das Windows-Kennwort ein, sondern klicken
auf ,Stattdessen nur bei dieser App anmel-
den”. Nun kénnen Sie kostenlose Apps he-
runterladen, furr kostenpflichtige miissen Sie
im Kopf-Ment erst die ,Zahlungsoptionen”
ausfullen.

Ob die Apps wiederum ein Microsoft-
Konto brauchen oder nicht, hdangt vom Pro-
grammierer ab. Manche Spiele versuchen
etwa, Sie bei jedem Start der App zu einem
Microsoft-Konto zu tiberreden, doch wenn
Sie den Dialog einfach wegklicken, kénnen
Sie problemlos ohne spielen. Sie verzichten
damit aber auf das Synchronisieren der Apps
Uber mehrere Gerdte. (axv)

Apps ohne Konto

Gibt es Apps, die sich ganz ohne Micro-
= soft-Konto sinnvoll einsetzen lassen?

Ohne Microsoft-Konto kénnen Sie im
= Store keine Apps herunterladen. Von
den mitgelieferten scheiden Cortana, One-
drive, Xbox, Mail und Kontakte aus, weil sie
ohne Konto die Arbeit verweigern. Die Ka-
lender-App zeigt zudem nur den nackten Ka-
lender, akzeptiert aber keine eigenen Eintra-
ge. Beim Rest ist es Geschmackssache, ob
man sie sinnvoll findet. (axv)

5
© 2016 HERE, © 2016 Microsoft Corporation .

Einige der bei Windows 10 mitgelieferten Apps lassen sich ganz ohne Microsoft-Konto nutzen,
etwa die Karten-App, die mittlerweile Offline-Karten bietet.
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Startment in Windows 10

Mir gefallt das neue Startmenii von
= Windows 10 nicht, ich will das alte von
Windows 7 zuriick.

Wie bei Windows 8.1 funktioniert unter
= Windows 10 die Freeware Classic Shell
(siehe c't-Link). Sie rustet ein flexibel
konfigurierbares Startmenu nach, das
optisch die Startmenis alter Windows-
Versionen nachahmt. Das Windows-10-
Startment bleibt unter anderem Uber
die Tastenkombination Umschalt-Windows
trotzdem erreichbar. (axv)

Live-Kacheln im Startmenu

Die Live-Kachel der Wetter-App von
= Windows 10 finde ich im Startmenii
prima, aber die anderen Live-Kacheln
nerven mich.

Im Kontextmeni jeder Live-Kachel
= finden Sie den Menipunkt ,Live-Kachel
deaktivieren”. Hier konnen Sie auch die
GroBe anpassen. (axv)

Tastenkiirzel im Win-X-Meni
anpassen

Windows 7 konnte ich noch bequem
= mit der Tastatur herunterfahren oder
in den Ruhezustand schicken (Windows-
Taste, Pfeil-rechts, Leertaste). Bei den
deutschen Editionen von Windows 8
und 10 wurde das muhsam, denn im
Windows+X-Menii ist die Abkiirzung ,U”
doppelt belegt: mit ,Systemsteuerung”
und ,Herunterfahren oder abmelden”.

Meist bewdlkt
10°

Di Mi Do Fr 5a Microsoft Edge

BB VDS

13° 10° & (T

Begleiter fur T...

Wenn ich Win+X und dann U driicke, lande
ich deshalb zuerst bei der Systemsteuerung.
Lasst sich das wieder geradebiegen?

Um die unglickliche Tastenbelegung
u des Win-X-MenUs direkt zu bearbeiten,
mussten Systemdateien mit einem Ressour-
cen-Editor angepasst werden. Das sollten Sie
lieber sein lassen: Einige Windows-Updates
reagieren empfindlich, wenn Systemdateien
verdndert wurden, und verweigern dann die
Installation.

Es gibt jedoch einen einfachen Trick, um
der Systemsteuerung das Tastenkirzel U zu
entziehen. Das Win-X-Menu generiert Win-
dows aus dem Inhalt des Ordners %localapp-
data%\Microsoft\Windows\WinX. Dort fin-
den Sie drei durchnummerierte ,Group”-
Ordner; aus den dort liegenden Programm-
verkntpfungen baut Windows das Menu
von unten nach oben auf. Da die System-
steuerung zur mittleren Gruppe gehort, liegt
ihre Verkntpfung im Ordner ,Group2”.

Offnen Sie (iber einen Rechtsklick die
Eigenschaften der Verkniipfung und tragen
Sie dort im Karteireiter ,Verknupfung”
unter ,Kommentar” ohne Anfiihrungsstriche
,Syste&msteuerung” ein und bestatigen Sie
mit OK. Starten Sie anschlieBend den
Windows Explorer Uber den Task-Manager
(Strg+Umschalt+Esc) neu. Jetzt verwendet das
Win-X-Ment nur noch fur ,Herunterfahren
oder abmelden” das Tastenkirzel ,U“ die
Systemsteuerung erreichen Sie mit ,M“.  (ghi)

Erweiterte Systemeinstellun-
gen nicht im Win-X-Menii

Mit der Tastenkombination Windows+
= X erreicht man uber das Menii nur die

Kache| deaktivieren

3 An Taskleiste anheften

Bewerten und Kritik schreiben

Mehr Teilen

Fotos Cortana Skype-Video Filme & TV
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Nervende Live-Kachel-Inhalte
blenden Sie aus, indem Sie die
Live-Ansicht via Kontextmenii
deaktivieren.

| Allgemein | Verkniipfung | Sicherheit | Details |

Systemsteuerung

&k

Zielyp: Anwendung

Zielort: system32

Ziek i%@{r{dirZ\system32\cnntlﬂl exe |
L

Ausfiihren in: | |

Tastenkombination; |Ke|nE |

% T 1
Ausfiibren: | Mormales Ferster v

Kommentar. Systedfnsteuerung

D ateiptad offnen | |Aﬂderss§vmbu\... ‘ | Erweitert...

| ok | ! Abbrechen ‘ !Uk_nemehmen!

Im deutschsprachigen Win-X-Menii von Windows
8 und 10 miissen sich zwei Eintrdge dasselbe
Kiirzel teilen. Ein Griff in die Einstellungen der .Ink-
Datei der Systemsteuerung beseitigt die Kollision.

alte Systemsteuerung von Windows, nicht
aber die neuen Einstellungen, die mehr
Optionen bieten. Kann ich das Menii um
einen Eintrag fiir die neuen Einstellungen
erweitern?

Eine Mdglichkeit, die Einstellungen ins
= Win-X-Meni einzubauen, ist uns nicht
bekannt. Es gibt aber einen noch schnelleren
Weg zur Systemsteuerung: Die Tastenkombi-
nation Windows+l 6ffnet die Einstellungen
direkt. (axv)

Ressourcenmonitor unter
Windows 10 6ffnen

Ich bin kiirzlich von Windows 7 auf
= Windows 10 umgestiegen. Wo finde ich
den Ressourcenmonitor?

Wie gewohnt filhren mehrere Wege

= zum Ziel: Zum einen kénnen Sie den

Ressourcenmonitor tber den Task-Manager
unter ,Mehr Details” im Reiter ,Leistung” auf-
rufen. Zudem startet er, wennSie im Suchfeld
in der Taskleiste ,Ressourcenmonitor” einge-
ben oder mit der Tastenkombination Win-
dowstaste + R den Ausfiihren-Dialog 6ffnen
und den Befehl ,resmon” aufrufen. (axv)



Ordneroptionen

Allgemein  Angicht  Suchen

D atei-E xplarer Gffren fiir |Diasar EE] w ‘

Ordrer durchsuchen SChHSHZUiNfF r
@ Jeden Oidn

==| (O} Jeden Didner in einem sigenen Fenster dffnen

M arkieren von Elementen
" () Offnen durch einfachen Klick [Auswahl durch Zeigen)
j} Symbolunterschriften wie im Browser unterstreichen
Spmbalunterschriften nur beim Zeigen unterstreichen
(®) Dffren durch Doppelklick [Suswahl d. einfachen Klick)

Datenschutz
v [ Zuletzt verwendete Dateien im Schnellzugilf anzeigen

Haufig verwendete Ordner im Schnellzugiff anzeigen

Dratei-Esploreryerlauf loschen Loschen

Standardwerte

abbrechen | | Ubemehmen

Neue Explorer-Fenster zeigen wahlweise die haufig
genutzten Dateien und Ordner oder die Laufwerke.

Explorer

Der Windows-Explorer zeigt in der rech-

m ten Fenster-Halfte nun standardmafig

die ,Haufig verwendeten Ordner” sowie die

»Zuletzt verwendeten Dateien”. So muss ich

mich jedes Mal erst zu den Laufwerken
durchklicken. Geht das nicht einfacher?

Daftir hat Microsoft einen neuen Schalter
= spendiert: Klicken Sie im Explorer oben
auf ,Ansicht” und dann auf ,Optionen”. Dort
konnen Sie im Reiter ,Allgemein” die Ansicht
umstellen von ,Schnellzugriff’ auf ,Dieser
PC”. Letzteres entspricht dem, was im Win-
dows-7-Explorer der ,Computer” war.  (axv)

Suchfeld

Das neue Suchfeld nimmt viel Platz
= weg, kann ich das anpassen? Und wie
verhindere ich, dass Windows jeden Such-
begriff immer gleich an eine Suchmaschine
weiterleitet?

Wir kennen zwar keine Optionen zum
u Andern der Position oder Breite, doch im
Kontextmenl des Suchfelds koénnen Sie
unter ,Suchen” beziehungsweise ,Cortana”
das Feld durch ein kleines Symbol ersetzen
oder ganz deaktivieren. Die Suche funktio-
niert trotzdem weiter wie gewohnt: Einfach
Windows-Taste driicken und lostippen.

Ob online gesucht wird, lasst sich einstel-
len: Tippen Sie ins Suchfeld einfach irgend-
was ein und klicken dann links neben den
Suchtreffern auf das Zahnrad-Symbol. Dort
deaktivieren Sie die Option ,Online suchen
und Webergebnisse einbeziehen”. (axv)

Tastenkombinationen

Funktionieren die von Windows 7 ge-
=  wohnten Tastenkombinationen noch?
Gibt es neue?

Windows 10 beherrscht die altbekannten
m Tastenkombinationen wie Windows+E
zum Offnen des Explorers und Windows+
Pause zum Offnen von Systemsteuerung /
System weiterhin. Es gibt aber ein paar neue
(siehe Tabelle).

Die meisten sind selbsterklarend, lediglich
die ,Spielleiste” ist neu: Drickt man Wind-
ows+G, wahrend eine Spiele-App lauft, er-
hélt man ein Meni mit Screenshot- und
Video-Aufzeichnungsfunktion. Lauft gerade
eine andere Anwendung, fragt Windows
stattdessen, ob das wohl gerade ein Spiel sei.
Wer sich dabei verklickt, kann im Einstel-
lungsmeni der Spielleiste das Hakchen vor
+Als Spiel erinnern” wieder entfernen.  (axv)

Einzelbild aus
Desktop-Theme

Ich habe mir bei Microsoft ein Theme
m fur den Desktop heruntergeladen,
mochte aber nur ein einzelnes Bild davon
verwenden. Wie mache ich das? Ich kann

den nétigen Auswahl-Dialog unter Win-
dows 10 nicht mehr finden.

Wir haben ihn bislang auch nicht gefun-
= den, Microsoft scheint ihn vergessen zu
haben, als die Optionen zur Personalisierung

Symbolleisten

Cortana
# Taskansicht-Schaltfliche anzeigen

Bildschirmtastatur anzeigen (Schaltfliche)

Desktop anzeigen
Task-Manager

+ Taskleiste fixieren

Eigenschaften

Hotline | Beherrschen

NEUE TASTENKOMBINATIONEN

UNTER WINDOWS 10 (AUSWAHL)

Windows+A Info-Center

Windows+B Springt zum Info-Bereich der Taskleiste

Windows+C Cortana hort zu

Windows+G ,Spielleiste” fiir Spiele-Apps

Windows+H Teilen

Windows+| Einstellungen

Windows-+K Verbinden

Windows+0 Display-Drehung sperren

Windows+P Display auf anderen Monitor erweitern

Windows+S Suche/Cortana

Windows+5trg+D  Virtuellen Desktop hinzufiigen

Windows+Strg+F4  SchlieBt den gerade sichtbaren virtuellen
Desktop

Windows+Strg+ Wechsel zwischen virtuellen Desktops

Links/Rechts

Windows-+Tab Task-Wechsler

Windows+X ,Quicklink“-Menij, Kleines Startmenii mit
Systemfunktionen

Windows+Komma  Voriibergehende Vorschau des Desktops

von der Systemsteuerung in die Einstellun-
gen umgezogen wurden. Sie kommen aber
trotzdem an das Bild. Klicken Sie in den Ein-
stellungen unter ,Personalisierung”/“Hinter-
grund” auf ,Durchsuchen”. Hangeln Sie sich
zu folgendem versteckten Ordner durch:
C:\Benutzer\<Kontoname>\AppData\ Local\Microsoft\Windows\
Themes. Dort finden Sie Unterordner mit dem
Namen der Themes und darin jeweils ,Desk-
topBackground”, da drin sind die Bilder. (axv)

Classic Shell

www.ct.de/wanT7

Ausblenden

ortana-Symbol anzeigen

" Suchfeld anzeigen

Das Suchfeld
lasst sich auf

ein Symbol
reduzieren oder
ganz ausblenden.
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Axel Vahldiek

Systemabbilder erstellen
mit c't-WiMage

Sie wollen Abbilder der System-
partition mit nur einem Doppelklick
erstellen konnen? Und zwar mit
kostenloser Software, zuverlassig,
platzsparend und portabel? Die
Abbilder sollen auf beliebigen PCs
wiederherstellbar sein? Willkommen
bei c't-WIMage.

vorgestellt, eine Lésung zum einfachen,

flexiblen und zuverlassigen Sichern und
Wiederherstellen der Windows-Systemparti-
tion. Bislang war sie auf Windows 8.1 be-
schrankt, doch nun funktioniert sie auch mit
Windows 10. Wer bereits die erste Version von
c't-WIMage einsetzt, findet im Kasten auf der

E rstmals in 't 2/15 haben wir c't-WIMage
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rechten Seite Informationen (ber die Ande-
rungen. Alle anderen finden in diesem Artikel
eine Anleitung, wie die Losung funktioniert
und wie sie einzurichten ist. Der nachfolgende
Artikel beschreibt, wie Sie lhr mit c't-WIMage
gesichertes System wiederherstellen.

Flexibel

Unsere Losung zum Erzeugen und Wieder-
herstellen von Abbildern ist zwar sehr einfach
einzurichten und zu bedienen, funktioniert
aber ganz anders als herkdmmliche Imager
wie Acronis True Image, Norton Ghost oder
Drive Snapshot. c't-WIMage sichert das Ab-
bild nicht sektor-, sondern dateibasiert in
Form eines Images in einer Container-Datei.
Zudem kommt zum Wiederherstellen ein auf
den ersten Blick Uberraschendes Programm

zum Einsatz: das Windows-Setup-Programm.
Das macht heutzutage namlich ohnehin
nichts anderes mehr, als ein Image einer sau-
beren Windows-Installation auf die Festplatte
zu schreiben und mit einem Bootloader zu
versehen. Der wesentliche Trick von c't-
WIMage besteht darin, dem Windows-Setup-
Programm ein selbst erzeugtes Image unter-
zuschieben: eines lhrer Windows-Systempar-
tition mit allen darauf enthaltenen Dateien,
Einstellungen und Anwendungen. Das ist kei-
neswegs ein boser Hack, sondern von Micro-
soft so vorgesehen, auch wenn es eigentlich
fur PC-Hersteller gedacht ist. Deren Recovery-
Medien sind heutzutage auch blof3 Windows-
DVDs, bei denen das Original-Image ausge-
tauscht wurde gegen ein angepasstes, inklu-
sive vorinstallierten Treibern, Programmen,
Werbung und so weiter.



Das Wiederherstellen klappt dank Win-
dows-Setup-Programm nicht nur auf dem
PC, von dem das Image erstellt wurde, son-
dern auch auf jedem anderen, sofern nur
ausreichend Festplattenplatz vorhanden ist.
Wenn sich also auf einem PC ein 64-bittiges
Windows 8.1 oder 10 sauber neu installieren
lasst, konnen Sie darauf auch ein Image lhres
64-bittigen Windows 8.1 oder 10 wiederher-
stellen. Fur 32-Bit-Windows gilt das Gleiche.
Dabei spielt es keine Rolle, ob es sich um
einen Desktop-PC oder ein Notebook han-
delt, ob das Mainboard im UEFI- oder im
BIOS-Modus bootet oder ob eine SSD oder
eine herkdmmliche Festplatte drinsteckt. Sie
konnen c't-WIMage auch zum Umzug auf
SSD oder zum Umstellen von BIOS auf UEFI
einsetzen: sichern, umbauen/umstellen, zu-
rickspielen, fertig.

Platzsparend

c't-WIMage ist keineswegs auf ein Image be-
schrankt: Es lassen sich beliebig viele anferti-
gen und wiederherstellen. Und zwar nicht
nur von einem, sondern von all lhren Rech-
nern, auf denen Windows 8.1 oder 10 lauft,
gern auch gemischt. Beim Wiederherstellen
bietet das Windows-Setup-Programm dann
die vorhandenen Images zur Auswahl an.

Das Windows-Setup-Programm erwartet
das zu installierende System in einer Datei
namens installwim. Und genau in einer
solchen landen alle Images gemeinsam.
Diese Datei kdnnen Sie sich in einer ersten
N&dherung wie eine Zip-Datei vorstellen. Sie
enthalt also einzelne Dateien, aber auch alle
NTFS-Besonderheiten wie Zugriffsrechte,
EFS-Dateiverschliisselung, Reparse Points
und so weiter.

Das Sichern vieler Images gelingt sehr
platzsparend, denn jede Datei wird in der
Install.wim nur einmal gespeichert und
das auch noch komprimiert. Sofern also
Notepad.exe schon im ersten Image enthal-
ten ist, landet in jedem weiteren Image nur
ein Verweis auf die Datei. Weil die Dateien
nicht als Ganzes, sondern unterteilt in
32 KByte kleine Blocke gespeichert werden,
spart das Format sogar Platz, wenn Dateien
nur teilweise identisch sind. Das Hinzu-
fligen eines Images, das sich vom letzten
nicht unterscheidet, vergrofert die Siche-
rungsdatei daher lediglich um 5 MByte
Metadaten.

Eines noch zur Klarstellung: c't-WIMage si-
chert wirklich nur die Windows-Partition,
also weder lhre Daten- noch sonstige Parti-
tionen oder Laufwerke. Und es eignet sich
wirklich nur fir Windows 8.1 und 10, nicht
aber fuir Windows 7 — dort fehlten einige von
c't-WIMage genutzte Werkzeuge noch oder
sie beherrschten noch nicht alle benétigten
Funktionen.

DIE NEUERUNGEN FUR KENNER

Wer mit der im letzten Jahr vorgestellten
Version von c't-WIMage bereits vertraut ist,
braucht beim Einsatz der neuen Version
nur wenige Neuerungen zu beachten.
Was c't-WIMage nun kann: Dasselbe Skript
sichert sowohl Windows 8.1 als auch
Windows 10. Die Sicherungen beider Sys-
teme konnen in derselben WIM-Datei
landen. Falls Sie die Reset- und Refresh-
Optionen [2] genutzt haben: Die funktio-
nieren weiter, aber nur, wenn das Skript
unter 8.1 lauft. Sie konnen die beiden
Optionen also weiterhin setzen, um unter
8.1 davon zu profitieren, c't-WIMage igno-
riert sie dann unter Windows 10 einfach.

Neu ist zudem, dass die Betriebssystem-
version in der Beschreibung des Image
landet und dass am Ende des Sicherungs-
vorgangs eine kleine Textdatei ,Backup-
liste.txt” erzeugt wird, in der die in der
WIM-Datei enthaltenen Images aufgelis-
tet sind.

WIMage-Einrichtung | Beherrschen

Die seinerzeit erzeugte USB-Platte mit den
beiden Partitionen ,USB-Boot” und ,USB-
Daten” kdnnen Sie zwar weiterhin verwen-
den, doch reicht es nicht aus, nur die Skrip-
te zu tauschen. Denn das 8.1-Setup-Pro-
gramm kann keine Windows-10-Images
wiederherstellen - umgekehrt hingegen
klappt es. Sie mussen also auch die Setup-
Dateien von ,USB-Daten” austauschen.
Laden Sie dazu mit dem Media Creation
Tool (siehe c't-Link) ein passendes Win-
dows-10-ISO herunter und mounten Sie es
per Doppelklick. AnschlieBend retten Sie
vom Laufwerk ,USB-Daten” aus dem
Ordner ,Sources” die Dateien Install.wim
sowie ,ei.cfg”. Ersetzen Sie danach auf
diesem Laufwerk die Ordner ,boot”, ,efi”,
sources” und ,support” sowie die Dateien
sautorun.inf’, ,bootmgr”, ,bootmgr.efi”
und ,setup.exe” durch die Pendants vom
Windows-10-ISO. Nun noch die Skripte
austauschen, Install.wim und ei.cfg wieder
in den Ordner ,Sources” kopieren, fertig.

Portabel

Das Erzeugen des Images gelingt mit c't-
WIMage im laufenden Betrieb, Sie brauchen
dafir also nicht extra von irgendeinem Medi-
um zu booten. Das ist erst dann fallig, wenn
ein Image wiederhergestellt werden soll. Am
einfachsten ist es daher, wenn Sie fir c't-
WIMage eine USB-Festplatte verwenden. Die
bietet nicht nur den nétigen Platz zum Spei-
chern der Images, sondern dient zugleich als
bootfihiges Wiederherstellungslaufwerk. Und
da sie sich leicht umhertragen ldsst, kdnnen
Sie damit nicht nur alle eigenen Windows-
Installationen sichern, sondern am nachsten
Wochenende auch die von Oma.

Was fiir eine USB-Platte Sie verwenden, ist
im Grunde fast egal. Die Minimalgroe be-
tragt 64 GByte, eine grélere ist aber empfeh-
lenswert, weil die Sicherungen je nach Ihrem
Datenbestand mehr Platz brauchen kénnen.
Um nicht nur im UEFI-, sondern auch im
BIOS-Modus booten zu kdnnen, ist die Grole
auf 2 TByte beschrankt. GréR3ere Platten las-
sen sich zwar einsetzen, den Platz jenseits
der 2-TByte-Grenze kann man dann aber
nicht nutzen.

Die meisten USB-Sticks taugen leider
nicht, weil Windows darauf partout nur eine
Partition verwenden will, fir das Booten im
UEFI-Modus in diesem speziellen Fall aber
zwei erforderlich sind [1]. Ausgenommen
sind jene seltenen Sticks, deren Firmware
sich nicht als Wechsellaufwerk, sondern als

Festplatte meldet. Zu erkennen sind sie oft
am Label ,Designed for Windows-to-go”.

Beim Sichern wiinscht man sich eigentlich
maximale Geschwindigkeit und deshalb eine
USB-3.0-Platte. Allerdings wollen manche
PCs davon nicht booten. Das Gleiche gilt fur
die Wahl des USB-Anschlusses. Auf der siche-
ren Seite sind Sie, wenn Sie eine USB-2.0-
Platte an einem USB-2.0-Anschluss betreiben
und so auch booten. Falls Sie eine USB-Platte
in einem Wechselgehduse verwenden, kann
es helfen, mit einem 3.0er-Gehduse zu si-
chern und die Platte nur zum Wiederherstel-
len in ein 2.0er-Gehause zu stecken. Weitere
Tipps zum Booten finden Sie im nachfolgen-
den Artikel.

Mitunter scheitert aber auch schon das Si-
chern an der Hardware: In einem Fall gelang
es erst nach dem Tausch des USB-Kabels,
weil es mit dem zuerst verwendeten immer
wieder zu Abbriichen zu unterschiedlichen
Zeitpunkten und mit verschiedenen Fehler-
meldungen kam. Tipp des Kollegen aus der
Hardware-Fraktion: Solche Murks-Kabel am
besten sofort wegschmeif3en.

Vorbereitungen

Bevor Sie die USB-Platte einrichten, sollten
Sie noch kurz den Computernamen lhres
Windows Uberprifen. Der Name landet nam-
lich spater in der Beschreibung des Images,
um Images verschiedener Windows-Instal-
lationen unterscheiden zu kénnen. Den

c't Windows 10 (2016) 83



Beherrschen | wimage-Einrichtung

BEE C:\Windows\System32\cmd.exe

Computernamen sehen Sie, wenn Sie Win-
dows+Pause driicken. Falls noch kein aussa-
gekraftiger Name vergeben ist, holen Sie das
nach. Klicken Sie dazu auf den Link ,Einstel-
lungen d@ndern” neben dem Namen. Obacht:
Der Dialog folgt mal wieder Microsoft-Logik,
das Eingabe-Feld im Reiter ,Computername”
andert also keineswegs den Namen, sondern
stattdessen die Beschreibung, die hier irrele-
vant ist. Erst ein Klick auf ,Andern” bringt
einen Dialog hervor, in dem sich der Name
wirklich andern lasst.

Den Namen sollten Sie auch auf allen an-
deren PCs prifen, die Sie sichern wollen.
Falls Sie Ubrigens auf die Idee kommen,
zwecks besserer Wiedererkennbarkeit auch
die Windows-Version mit in den Namen zu
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schreiben: Das ist nicht notwendig, denn
c't-WIMage vermerkt die Versionsnummer
ohnehin bei jedem Image.

Auch die Partitionen der Festplatten, die
Sie im Explorer sehen, sollten Sie aussagekraf-
tig benennen. Das hilft beim Wiederherstellen
zum Identifizieren der richtigen Zielpartition.

Es wurde schon angedeutet: c't-WIMage
gibt es als 32- und als 64-Bit-Variante. Die 64-
bittige sichert und restauriert ausschlieBlich
64-Bit-Windows, fiir 32-Bit-Windows brau-
chen Sie die 32-bittige. Wer beides sichern
will, braucht folglich zwei USB-Platten. Das
Nachfolgende beschreibt die weiteren Hand-
griffe fir 64 Bit. Falls Sie die 32-Bit-Variante
verwenden wollen, ersetzen Sie nachfolgend
gedanklich einfach jede ,64" durch eine ,32".

Das Sichern der Windows-Partition erledigt ein
Batch-Skript. Es sichert auf eine USB-Platte,
andere Ziele sind aber ebenfalls méglich.

Die eigentliche Sicherung erledigt das Kommando-
zeilenprogramm dism.exe, ein millionenfach
bewahrtes Tool, das Microsoft fiir genau diesen
Zweck entwickelt hat.

Los gehts

Ob Sie die USB-Platte unter Windows 10 oder
8.1 einrichten, ist egal, Sie brauchen aber
zwingend ein Installationsmedium von
Windows 10. Das konnen Sie mit dem
»Media Creation Tool” herunterladen, zu fin-
den zusammen mit allen Skripten Gber den
c't-Link am Ende des Artikels. Nicken Sie die
Lizenzbestimmungen ab und wahlen Sie
dann ,Installationsmedien flr einen anderen
PC erstellen”. Achten Sie im nachsten Dialog
darauf, bei Architektur ,64-Bit” auszuwahlen
(hier ersetzen Sie bei Bedarf das erste Mal die
,64" durch die ,32"). Getestet haben wir stets
mit der deutschsprachigen Version von
Windows 10 (ohne ,N“).

Wahrend der Download lduft, konnen Sie
die USB-Platte vorbereiten. Achtung: Von
der wird gleich alles geldscht! Falls also noch
etwas Wichtiges darauf gespeichert ist,
retten Sie das vorher. Entfernen Sie zudem
alle anderen USB-Laufwerke, um nicht ver-
sehentlich das falsche zu |6schen. Tippen Sie
nun ins Suchfeld von Startmeni/Startseite
Wiederherstellungslaufwerk” ein, bis der
Suchtreffer ,Wiederherstellungslaufwerk er-
stellen” erscheint. Der startet einen Assisten-
ten, in dem Sie zuerst das Hakchen vor
,Sichert die Systemdateien auf ..."” ent-
fernen, denn die waren hier eh nutzlos. Der
Assistent zeigt Ihnen USB-Laufwerke - wah-
len Sie das gewiinschte aus. Er [6scht es und
erzeugt das Wiederherstellungslaufwerk
darauf, genauer eine 32 GByte grof3e FAT32-
Partition. Darauf ist nun alles enthalten,
damit der PC von der USB-Platte sowohl im
UEFI- als auch im BIOS-Modus booten kann.
Falls sich wahrend der Arbeit des Assisten-
ten der Explorer mit Fehlern wie ,Falscher
Parameter” oder Fragen wie ,Wollen Sie die
Partition formatieren?” meldet, klicken Sie
die einfach weg. Formatiert ist schon, und
nach Abschluss der Einrichtung klappts
auch mit dem Zugriff.

Der Platz hinter der 32-GByte-Boot-Parti-
tion ist noch leer. Dort erzeugen Sie eine
NTFS-Partition fir die Abbilder — NTFS,
damit die Container-Datei, die spdter alle
Images aufnimmt, groBBer als 4 GByte wer-
den kann. Driicken Sie dazu Windows+X
und wahlen Sie ,Datentrdagerverwaltung”.
Suchen Sie in der unteren Liste der Lauf-
werke die USB-Platte. Rechtsklicken Sie in



den schwarz Gberrahmten Bereich, der mit
,Nicht zugeordnet” bezeichnet ist. Der Me-
nlpunkt ,Neues Volume” startet einen wei-
teren Assistenten. In dem kdénnen Sie im
Prinzip die ganze Zeit auf ,Weiter” klicken,
nur bei der ,Volumebezeichnung” emp-
fiehlt es sich, den vorgegebenen Namen
LVolume” durch etwas Aussagekraftigeres
zu ersetzen, etwa ,USB-Daten”. Auch hier
kann es wieder zu den beschriebenen Feh-
lermeldungen kommen, auch die kénnen
Sie ignorieren.

Weiter geht es im Explorer. Geben Sie
dort auch der 32-GByte-FAT32-Partition
durch Umbenennen einen aussagekréftigen
Namen, etwa ,USB-Boot”. Doppelklicken Sie
aullerdem die Windows-10-ISO-Datei, die
das Media Creation Tool heruntergeladen
hat. Dadurch wird sie als virtuelles Laufwerk
im Explorer eingebunden. Kopieren Sie
davon samtliche Dateien mit Ausnahme von
J\sources\install.esd” auf die Partition ,USB-
Daten” — die Datei ist zwar nicht hinderlich,
aber nutzlos und kostet einige GByte Platz.
Falls Sie ein anderes ISO verwenden, kann
die Datei-Endung auf .wim statt .esd lauten,
dafir gilt dann trotzdem das Gleiche.

Laden Sie nun das 64-Bit-Paket von c't-
WIMage via c't-Link herunter und entpacken
Sie es ins Stammverzeichnis von ,USB-Daten”
(also nicht in einen Ordner, sondern direkt in
die oberste Verzeichnis-Ebene). Starten Sie
das Skript ,ctwimage2-bootmaker64.bat” per
Rechtsklick als Administrator. Es sorgt dafiir,
dass der Bootloader auf USB-Boot spater
nicht mehr die dort liegende Wiederherstel-
lungsumgebung startet, sondern das Setup-
Programm von USB-Daten. Die Laufwerks-
buchstaben der beiden Partitionen versucht
es selbst zu identifizieren, sodass Sie sie im
Idealfall nur bestatigen mussen. Sonst geben
Sie sie von Hand ein. Danach ist die Einrich-
tung bereits abgeschlossen.

Sichern

Sie kdnnen nun ein Abbild lhrer Windows-
Partition anfertigen. Das geht bei laufendem
Windows, empfehlenswert ist aber trotzdem,
alle Anwendungen zu schlieBen. Zwar klappt
das Sichern dank des Einsatzes von Schatten-
kopien auch so, womdglich sind dann aber
beim Wiederherstellen in Einzelféllen Daten
etwa in Datenbanken oder Mail-Archiven in-
konsistent. Aus dem gleichen Grund sollten
Sie sicherstellen, dass Windows gerade keine
Updates einspielt.

Zum Sichern brauchen Sie bloB das
Skript ctwimage2.bat per Rechtsklick als
Administrator zu starten — und zu warten.
Wie lange, ldsst sich allenfalls vage vorher-
sagen, denn das héngt von verschiedenen
Faktoren ab: Der Geschwindigkeit von
USB-Platte und -Anschluss, der Daten-

SO ARBEITET c't-WIMAGE

Das Skript ctwimage2.bat beginnt seine
Arbeit mit ein paar Priifungen, etwa ob es
mit Administratorrechten und mindestens
unter Windows 8.1 lauft. Als Nachstes kiim-
mert es sich um die Windows-eigene Wie-
derherstellungsumgebung WinRE, die Sie
unter anderem dann zu sehen bekommen,
falls Windows mal nicht korrekt starten
kann (RE steht fur Recovery Environment).
Dieses WinRE liegt normalerweise auf einer
separaten Wiederherstellungspartition, die
im Explorer nicht zu sehen ist. Das Skript
verschiebt es auf die Windows-Partition
und erzeugt zudem einen Registry-Schlssel,
der beim nachsten Neustart einmalig dafur
sorgt, dass WinRE wieder zurlickverschoben
wird. Der Schlissel landet mit im Image,
damit das Zuriickschieben auch nach dem
Wiederherstellen des Images passiert. Zu-
gleich dient er fir den Fall, dass das Skript
versehentlich beendet wird.

Der néchste Schritt besteht im Erzeugen
einer Schattenkopie der Windows-Partition.
StandardmaBig erzeugt das Skript diese als
Laufwerk p:; Falls der Buchstabe nicht frei
ist, nimmt es einen anderen. Eventuell 6ff-
net sich in diesem Moment ein Explorer-
Fenster mit dem neuen Laufwerk, welches

WIMage-Einrichtung | Beherrschen

Sie aber ignorieren kénnen. Sofern Sie es
nicht selbst schlieBen, verschwindet es von
allein, wenn das Skript durch ist.

Es folgt die eigentliche Sicherung, und
zwar von Laufwerk p:, weshalb Sie auf Lauf-
werk c: nun wieder weiterarbeiten kénnen.
Das Image landet in der Container-Datei In-
stall.wim im Ordner sources auf USB-Daten.
Sofern die Datei noch nicht vorhanden ist,
wird sie erzeugt, sonst um das neue Abbild
erganzt. Das Sichern Gbernimmt dabei kein
von uns zusammengefrickeltes Programm,
sondern dism.exe, welches von Microsoft
fur genau solche Zwecke entwickelt wurde
und sich seit vielen Jahren im professionel-
len Einsatz bewdhrt hat.

SchlieBlich entfernt das Skript die Schatten-
kopie, verschiebt WinRE wieder an seinen
urspriinglichen Platz zurtick und [6scht den
nun Uberflissigen Registry-Schliissel wie-
der. Aullerdem erzeugt es im gleichen Ver-
zeichnis, in dem es selbst liegt, eine Datei
namens Backupliste.txt mit einer Ubersicht
Uber alle Images in der Install.wim. Sofern
die Option gesetzt ist, fahrt das Skript
zudem Windows herunter, sonst beendet
es sich nach einem Tastendruck.

2= Windows

Jetzt installieren

Computerreparaturoptionen

Rechte vorbehalten.

Falls Ihnen das zu c¢’t-WIMage gehdrende
Wiederherstellungsprogramm bekannt
vorkommt, ist das kein Wunder: Es handelt
sich um das Windows-Setup-Programm.
Das kann namlich nicht nur ein sauberes
Windows installieren, sondern auch lhres,
inklusive all Inrer Daten, Einstellungen und
Anwendungen.

—a Wiederherstellungslaufwerk

Wiederherstellungslaufwerk erstellen

Auch wenn Ihr PC nicht gestartet werden kann, kinnen Sie ihn mithilfe eines Wiederherstellungslaufwerks
zuriicksetzen oder Probleme behandeln. Wenn Sie Systemdateien auf diesem Laufwerk sichern, kénnen Sie es
auch fir die Neuinstallation von Windows verwenden.

[ISichert die Systerdateien auf dem Wiederherstellungslaufwerk.

| Weiter || Abbrechen |

Am einfachsten ist der Einsatz von c’t-WIMage, wenn Sie eine USB-Platte verwenden. Die nimmt
dann nicht nur die Abbilder auf, sondern dient zugleich als bootfédhiges Wiederherstellungslaufwerk.
Das Einrichten geht dank Assistent mit wenigen Mausklicks.
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Nachdem der Assistent die
USB-Festplatte bootfahig

gemacht hat, erstellen Sie im

freien Bereich eine weitere

= Datentragerverwaltung = m} x
Datei  Aktion Ansicht 7

esmlm =00

Volume I Layout | Typ Dateisystem Status | Kapazitat I Freier Sp...I % frei

= () Einfach Basis NTFS Fehlerfrei (.. 118,75 GB 51,27GB  43%

= (G:) Einfach Basis FAT32 Fehlerfrei (.. 31,99 GB 3168GB 9%

= Speicherplatz (D:) Einfach Basis NTFS Fehlerfrei (... 1853,37 GB 10898 GBE &%

= System-reserviert Einfach Basis NTFS Fehlerfrei {... 500 MB 181 MB 36 %

NTFS-Partition, auf der spater
die Images landen.

== Datentrager 3
Basis Speicherplatz (D:)
1853,38 GB 1833,37 GB NTFS
Online Fehlerfrei (Primare Partition)
= Datentrager 5
Basis (G2)
119,_24 GB 32,00 GB FAT32
Online Fehlerfrei (Aktiv, Primare Partition)
MNeues dbergreifendes Volume... o |

MNeues Stripesetvolume...
Neues gespiegeltes Volume...

MNeues RAID-5-Volume..,

Eigenschaften

- W
M Nicht zugeordnet ll Primire Partition Hilfe
menge auf der Windows-Partition, der Testen!

Komprimierbarkeit der Daten und schlieB3-
lich der Anzahl der bislang gespeicherten
Images, denn die neuen Daten werden
ja mit den vorhandenen verglichen, um
nicht doppelt zu sichern. Virenscanner und
andere Hintergrundprozesse kdnnen zu-
satzlich bremsen. Es kann also durchaus
ein paar Stunden dauern. Irgendwann mel-
det das Skript ,Fertig!”, dann kdnnen Sie es
mit einem Tastendruck beenden. Ob alles
glatt lauft, erkennen Sie an der Schriftfarbe
des Skripts: So lange sie griin bleibt, ist
alles gut. Sollte sich die Schrift stattdessen
rot férben, ist das Skript Gber irgendwas
gestolpert.

Wenn Sie wahrend des Sicherns auf die
USB-Platte schauen, sehen Sie, wie standig
kleine Dateien erscheinen und wieder ver-
schwinden. Das sind temporéare Dateien, die
wahrend des Komprimierens der Sicherung
entstehen. Dass c't-WIMage sie auf der USB-
Platte statt auf der internen ablegt, verlan-
gert zwar die Dauer der Sicherung etwas,
stellt dafuir aber sicher, dass das Sichern auch
dann klappt, wenn die Windows-Partition
randvoll ist.

Nach dem Sichern sind Sie zwar im Prinzip
fertig, doch da ein Backup ohne Restore
nichts taugt, sollten Sie zumindest mal test-
weise ausprobieren, ob sich das Image im
Ernstfall auch zuriickspielen lasst. Folgen Sie
dazu der Anleitung im Artikel auf Seite 88 bis
zu dem Punkt, an dem das Setup-Programm
Ihnen die Lizenzbestimmungen anzeigt. Bis
dahin ist auf der Platte noch nichts passiert,
doch da das Setup-Programm die entspre-
chenden Informationen aus dem Image holt,
konnen Sie nun sicher sein, dass es vorhan-
den und lesbar ist.

Wer ganz sichergehen will, sollte das
Image testweise in einer freien Partition wie-
derherstellen, sofern ausreichend Platz frei
ist, oder auf einem Testrechner.

Bequemer

Das Skript ctwimage2.bat braucht Adminis-
tratorrechte, die es nicht von allein anfordert.
Macht aber nichts: Markieren Sie das Skript,
driicken Sie Strg+C zum Kopieren und wech-
seln Sie danach zum Desktop, wo Sie mit der

Deer Pfad ist nicht verfiigbar. *

e Auf G:\ kann nicht zugegriffen werden.

Falscher Parameter.

Microsoft Windows X

Sie missen den Datentréger in Laufwerk F:
formatieren, bevor Sie ihn verwenden kénnen.

Méchten Sie ihn formatieren?

I Datentrager formatieren || Abbrechen |

Manchmal stolpert Windows iiber sich selbst: Wahrend des Vorbereitens der USB-Platte durch zwei
Assistenten findet der Explorer gelegentlich die neuen Partitionen, obwohl sie noch gar nicht fertig
eingerichtet sind — und reagiert prompt mit Fehlermeldungen. Klicken Sie die einfach weg.

86 't Windows 10 (2016)

rechten Maustaste in einen leeren Bereich
klicken. Es erscheint ein Kontextmeni, aus
dem Sie den Menupunkt ,Verkniipfung ein-
fugen” auswdhlen. In den Eigenschaften der
neuen Verknilpfung setzen Sie unter ,Ver-
knupfung/Erweitert” ein Hakchen vor ,Als
Administrator ausfiihren”. Ein Doppelklick
auf diese Verknlpfung veranlasst Windows
zur ,Sind Sie sicher”-Nachfrage und startet
nach deren Bestatigen das Skript.

Weil das Erstellen des Images wie be-
schrieben einige Zeit dauern kann, empfiehlt
es sich, das dann zu machen, wenn alles an-
dere erledigt ist, etwa nach Feierabend.
Damit der Rechner dann aber nicht bis zum
nachsten Morgen durchlaufen muss, kénnen
Sie c't-WIMage anweisen, nach Abschluss
der Sicherung den PC herunterzufahren.
Offnen Sie die ctwimage2.bat dazu per
Rechtsklick/Bearbeiten mit Notepad und
ersetzen Sie in der Zeile Set Shutdown=0 die
0 durch eine 1.

Zum Abschluss ein Hinweis auf unsere um-
fangreiche FAQ ab Seite 92: Sie zeigt, was mit
c't-WIMage sich noch alles machen ldsst und
was Sie noch optimieren kénnen. AuBerdem
enthalt sie Tipps zum Identifizieren und
Beheben von Problemen. (axv) €€

Literatur

[1] Axel Vahldiek, Install.wim groBer als
4 GByte, 't 24/15,S. 154

[2] Axel Vahldiek, Mehr und von allein,
c't-WIMage automatisieren und
konfigurieren, c't 2/15, S. 104
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Hajo Schulz

System wiederherstellen
mit c't-WiMage

Eine der Eigenschaften, die unsere
Imaging-Lésung c't-WIMage am
deutlichsten von anderen Imagern
unterscheiden, ist das mitgelieferte
Restore-Programm. Es gibt namlich
keins.

zurlick, indem Sie Ihr Windows neu in-
stallieren, wobei als Quelle nicht die

DVD oder I1SO-Datei von Microsoft zum Ein-
satz kommt, sondern lhr Backup. Als Restore-
Software dient also das Windows-Setup-
Programm. Es kriegt von dem Unterschied
nichts mit; heraus kommt eine Systemplatte
mit exakt dem Inhalt, den sie zum Zeitpunkt
der Sicherung hatte - inklusive aller Dateien,
installierter Anwendungen und Einstellungen.
Das Einspielen eines mit c't-WIMage er-
zeugten Abbilds beginnt wie eine gewéhnli-

E ine c't-WIMage-Sicherung spielen Sie

88 c't Windows 10 (2016)

che Windows-Installation damit, dass Sie den
Zielrechner von einem Setup-Datentrdger
booten, in diesem Falle von der nach der An-
leitung aus dem vorangegangenen Artikel
eingerichteten externen Festplatte. Je nach
verwendetem Mainboard mussen Sie dazu
direkt nach dem Einschalten des Rechners
eine Taste oder Tastenkombination driicken,
haufig Esc oder F12. Achten Sie auf Meldun-
gen am unteren Rand des Einschaltbild-
schirms, die auf ein Boot-Men( oder auf die
BIOS- oder UEFI-Einstellungen hinweisen. Im
Zweifel hilft ein Blick in das Handbuch lhres
Rechners oder auf die Support-Webseiten
des Herstellers.

Die haufigste Ursache, die einen Rechner
daran hindert, von einer externen Festplatte
zu starten, sind USB-3.0-Platten an einem
nicht vollstandig kompatiblen USB-3.0-An-
schluss. Beheben lasst sich das meist, indem
Sie die Platte an eine USB-2.0-Buchse stop-
seln. Manchmal lassen sich USB-3.0-Platten

und -Anschlisse zur Mitarbeit Gberreden,
indem man im BIOS-Setup die USB-An-
schlusse auf ,Legacy” stellt. Auf der sicheren
Seite sind Sie, wenn Sie eine USB-2.0-Platte
an einem USB-2.0-Anschluss betreiben. In
hartnackigen Fallen hat es schon oft gehol-
fen, mehrere Anschliisse und auch verschie-
dene Kabel durchzuprobieren: Wahrend un-
serer Tests stlrzten sowohl c't-WIMage als
auch Windows Setup an einem PC immer
wieder mit unterschiedlichen Fehlermeldun-
gen und zu unterschiedlichen Zeitpunkten
ab. Kaum war das Kabel getauscht, lief alles
wieder problemlos. Weitere Hinweise, um
der Festplatte auf die Spriinge zu helfen,
finden Sie in den FAQ ab Seite 92.

Setup statt Restore

Bei gegliicktem Start fragt Windows Setup
Sie zunéchst nach lhrer bevorzugten Landes-
sprache und dem Tastatur-Layout. Nach



einem Klick auf ,Weiter” und einem weiteren
auf ,Jetzt installieren” landen Sie in einem
Auswahlmeni der zuvor angefertigten Si-
cherungen. Sollte die Platte nur ein einziges
Image enthalten, Uberspringt Setup diesen
Schritt. Anderenfalls sind die Eintrdge in der
Liste nach dem Muster ,Datum Uhrzeit Rech-
nername Windows-Version” aufgebaut und
chronologisch sortiert; die zuletzt angefer-
tigte Sicherung steht also ganz unten.

Ein Klick auf ,Weiter” bringt die Windows-
EULA zum Vorschein, die Sie mit einem Hak-
chenvor ,Ich akzeptiere die Lizenzbedingun-
gen” und einem erneuten ,Weiter” bestati-
gen missen. Von den zwei Installationsarten,
die Sie auf dem néchsten Bildschirm angebo-
ten bekommen, funktioniert in dieser Be-
triebsart des Setup ohnehin nur die zweite
(,Benutzerdefiniert: ...") - klicken Sie sie an.

Die ndchste Frage, die Sie beantworten
mussen, lautet: ,Wo mochten Sie Windows
installieren?” Im einfachsten Fall umfasst die
Auswahl neben den beiden Partitionen
,USB-Boot” und ,USB-Daten” der externen
Festplatte nur einen grof3en ,Nicht zugewie-
senen Speicherplatz auf Laufwerk x“, wobei
x meist 0 oder 1 ist. Bei dem Laufwerk han-
delt es sich dann um eine leere, unpartitio-
nierte Festplatte oder SSD. Je nach Ge-
schmack und PlattengréBe kénnen Sie den
Speicherplatz am Stick verwenden und
komplett Windows zur Verfigung stellen
oder zunachst eine Partition erstellen, die
nur einen Teil des Speicherplatzes verwen-
det. Dazu wahlen Sie den leeren Bereich aus,
klicken auf ,Neu” und geben an, wie viele
Megabyte die neue Partition umfassen soll -
ums Formatieren und Aktiv-Setzen kiimmert
sich Windows Setup automatisch.

Sollte der Rechner tber mehrere Platten
verfugen oder schon Daten enthalten, mus-
sen Sie die Zielpartition anhand der hoffent-
lich zuvor vergebenen Namen oder notfalls
ihrer Gro3e identifizieren. Sie kénnen an die-
ser Stelle auch bestehende Partitionen forma-
tieren, I6schen oder freien Platz neu aufteilen.
Aber Achtung: Das Formatieren oder Léschen
einer Partition ist endgultig; die darin gespei-
cherten Daten sind dann verloren!

Ausnahmsweise kann es sinnvoll sein, als
Ziel eine Partition anzugeben, die bereits eine
Windows-Installation enthdlt. Das kommt
zum Beispiel dann in Betracht, wenn ein Up-
date oder ein neu installierter Treiber den
Windows-Start verhindert, die letzte Siche-
rung aber so lange her ist, dass das Formatie-
ren des Systemlaufwerks den Verlust wertvol-
ler Daten bedeuten wiirde, die sich seitdem
angesammelt haben. In diesem Fall ver-
schiebt Setup den bestehenden Platteninhalt
in einen Ordner namens Windows.old und
restauriert anschlieSend lhr Image. Dabei lan-
den nicht nur die Systemdateien aus dem
Windows-Ordner in Windows.old, sondern

WiMage-Recovery | Beherrschen

Wenn der PC von der externen Festplatte am USB-3.0-Anschluss (rechts und Mitte) nicht booten will,
hilft es oft, sie an einer der langsameren, aber zuverlassigeren USB-2.0-Buchsen (links) zu betreiben.

alle Ordner des Systemlaufwerks, in denen
sich seit dem Anlegen des zuriickgespielten
Image Daten gedndert haben. Nutzen lasst
sich aber nur noch die Installation aus dem
Image. Windows.old dient lediglich als Ar-
chiv, aus dem Sie bei Bedarf einzelne Dateien
hervorholen kénnen.

So gut wie neu

Je nach Umfang der mitgesicherten Daten
und Anwendungen ist das Setup erstaunlich
schnell mit seiner Arbeit fertig; unserer Er-
fahrung nach nutzt es die maximale Ge-
schwindigkeit der beteiligten Datentrager
voll aus. Anders als bei der Installation eines
frischen Windows ruft der anschlieBende
Neustart keinen Einrichtungsassistenten auf
den Plan - Benutzerkonten, Datenschutzein-

stellungen und so weiter waren beim Erstel-
len des Image ja bereits angelegt. Stattdes-
sen landen Sie ganz normal auf der Anmel-
deseite beziehungsweise direkt auf dem
Desktop. Eine neue Aktivierung der Win-
dows-Lizenz ist nur dann nétig, wenn Sie ein
Image auf einem anderen Rechner wieder-
herstellen als auf dem, von dem es stammt
(sofern Windows 10 als kostenloses Upgrade
von Windows 7 oder 8.1 installiert wurde,
mussen Sie den Schlissel des alten Wind-
ows erneut eingeben). In diesem Fall kann
der erste Start zudem langer dauern als ge-
wohnt, weil Windows ja erst mal die Treiber
fur neu erkannte Hardware zusammensu-
chen und installieren muss.

Das Sichern und Wiederherstellen hinter-
ldsst ein paar Megabyte Uberflissiger Daten
auf der Festplatte, die aber auBer dem

@ i Windows Setup
Zu installierendes Betriebssystem auswahlen
Betriebssystem Architek Gedndert am
2015-12-1519:12 TEST-PC 10.0.10240 »64 15122015
2015-12-1916:14 DESKTOP 81 154 19122015
2015-12-19 21:50 NOTEBOOK 10.0.10586 x64 19122015
2016-01-08 12:41 TEST-PC10.010240 x64 08.01.2016
2016-01-09 18:53 TEST-PC 10.0.10240 *64 09.01.2016
2016-01-16 1711 TEST-PC 10.0.10586 #64 16.01.2016
x54

Beschreibung:

16.01.2016

25.01.2016 19:33 Windows 10.0.10586 auf NOTEBOOK

Wo Windows Setup bei einer normalen Installation die zur Verfiigung stehenden Editionen
anbietet, konnen Sie bei ¢’t-WIMage zwischen |hren Sicherungen wéhlen.
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'@' ‘ Windows Setup

‘= Datentrigerbereinigung fiir System (C:) b4

Datertragerberainigung | 'weitere Optionen

Dwrch das Bereinigen des Datentragers konnen bis zu
v 782 MB Speicherplatz auf System [C:] freigegeben
werden.

Zu Jozchende Dateien:

Wo mochten Sie Windows installieren?

O u Dateien fir die Dbermittlungsoptimienng
MR Geratetre|berpakete

& F'ap|elk0rb
D |T\| Temporare Dateien

1.09ME »

atioh[enh]

Speicherplatz, der freigegeben wird:

Dateien einer fruheren Windows-Installation. D ateien und Ordner,

die eventuell in Konflikt mit der Windows-Installation steken,
wurden in einen Ordner Windows.old werzchoben. Sie konnen auf
die D aten friherer Windows-Inztallationen in diezem Ordner

| Name | GBe | Freier Speich... | Typ

=] Laufwerk 0 Partition 1: USB-BOOT 320GB 317GB System

(= Laufwerk 0 Partition 2: USB-Daten 95.0 GB 808 GB Primar

@ Laufwerk 1 Partition 1: System-reserviert 5000 MB 1780 MB  System Beschreibung
|@ Laufwerk 1 Partition 2: System 1265 GB 1148 GB Primar

2ugreifen.

3 Aktualisieren xl__ﬁschen & Formatieren Neu g

(& Treiber laden ="l Erweitern

€

Im Verlauf der Wiederherstellung kdnnen Sie lhre Festplatte(n)
bei Bedarf neu partitionieren. Auch eine Parallelinstallation

mehrerer Sicherungsstinde ist méglich.

Platzverbrauch kein Problem darstellen. Die
meisten davon raumt Windows automatisch
weg, wenn man den Rechner eine Zeitlang
im Leerlauf eingeschaltet lasst. Ungeduldige
konnen die Ordner S$WINDOWS.~BT und
$Windows.~LS im Stammverzeichnis des
Systemlaufwerks aber auch einfach per Ex-
plorer 16schen. Wer ganz sichergehen will,
allen Datenmiill zu entsorgen, startet die Da-
tentrdgerbereinigung, wahlt die Systemplat-
te (normalerweise C:) aus, klickt nach dem
Ende des Scan-Vorgangs auf ,Systemdateien

EINZELNE DATEIEN WIEDERHERSTELLEN

Die mit c't-WIMage angelegten Images
enthalten den kompletten Inhalt der Sys-
templatte und damit nicht nur Systemda-
teien, sondern auch persoénliche Doku-
mente, Fotos und dergleichen. Deshalb
kann gelegentlich der Wunsch aufkom-
men, noch mal auf eine &ltere Version
einer Datei zuriickzugreifen, ohne gleich
das komplette Windows auf diesen Zeit-
punkt zurtickzusetzen. Das ldsst sich am
einfachsten mit dem freien Archivpro-
gramm 7-Zip (Download siehe c't-Link am
Ende dieses Artikels) bewerkstelligen.

Die Images landen auf der ,USB-Daten”-
Partition der externen WIMage-Platte, und
zwar alle gemeinsam in der Datei \sources\

‘wie funktioniert die D atentrdgerbersiniqung ?

[ ok || abbechen

Das Ldoschen eines beim Zuriickspielen entstandenen Windows.old-
Ordners sollte man der Datentragerbereinigung iiberlassen —

im Explorer hagelt es Riickfragen wegen fehlender Berechtigungen.

bereinigen” und wahlt schlieBlich aus der
Liste der zu I6schenden Dateien den Eintrag
~Tempordre Windows-Installationsdateien”
aus. Auf demselben Weg werden Sie auch
einen eventuellen Windows.old-Ordner wie-
der los, wenn Sie ihn nicht mehr brauchen:
Sein Eintrag in der Liste heif3t ,Vorherige
Windows-Installation(en)”.

Solange er nicht geléscht wurde, kénnen
Sie aus diesem Ordner auch die komplette
Windows-Installation wiederherstellen, die
sich vor dem Einspielen des Abbilds auf der

install.wim. Wenn Sie die mit 7-Zip &ffnen,
landen Sie in einem Ordner, der auBer
einer XML-Datei nur Unterordner enthalt,
die als Namen fortlaufende Nummern
tragen. Welche Sicherung sich in welchem
Ordner verbirgt, finden Sie heraus,
indem Sie die Datei Backupliste.txt aus
dem Stammverzeichnis von ,USB-Daten”
offnen: Die Ordnernamen entsprechen
den ,Index“-Eintragen der Abbilder. Inner-
halb von 7-Zip navigieren Sie fast wie vom
Explorer gewohnt mit Doppelklicks und
der Backspace-Taste zwischen Ordnern.
Dateien und Ordner lassen sich aus dem
WIM-Archiv per Drag & Drop in ein
Explorer-Fenster oder auf den Desktop
extrahieren.

Platte befand. Das ist allerdings ein bisschen
fummelig; die genaue Vorgehensweise
haben wir ausfihrlich in [1] beschrieben. In
Kurzform: Sie mussen alle Unterordner von
Windows.old ins Stammverzeichnis des Sys-
temlaufwerks zuriickverschieben, nachdem
Sie dort die gleichnamigen Ordner geldscht
haben. Dazu bendtigen Sie ein zweites
Windows; wer keine Parallelinstallation hat,
startet den Rechner von der externen
WIMage-Platte. Vergessen Sie beim Léschen
und Verschieben bitte nicht den normaler-
weise versteckten Ordner ProgramData.
Beim Wiederherstellen einer c't-WIMage-
Sicherung auf eine Platte mit einer be-
stehenden Windows-Installation entstehen
unter Umstanden verwaiste Bootmenu-Ein-
trdge. Die werden Sie am bequemsten mit-
hilfe des Systemkonfigurationsprogramms
los. Tippen Sie dazu nach einem Druck auf
die Windows-Taste msconfig ein und wechseln
auf den Reiter ,Start”. Den mit ,Aktuelles Be-
triebssystem” gekennzeichneten Eintrag
sollten Sie auf jeden Fall bestehen lassen,
alle anderen konnen Sie I6schen, sofern Sie
sie nicht irgendwann von Hand angelegt
haben und etwa flr eine Parallelinstallation
noch brauchen. (hos) €€
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[1] Axel Vahldiek, Der Weg zuriick, Windows 8
deinstallieren, c't 26/12,S. 196
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Axel Vahldiek

FAQ: c’'t-WIMage

Das im Artikel auf Seite 82 vorgestellte
c't-WIMage sichert lhre Windows-Partition
so, dass Sie sie bei Bedarf ganz einfach wie-
derherstellen konnen. Das Ganze ist zwar
sehr simpel einzusetzen, funktioniert aber
auf sehr ungewohnliche Weise. Dieser Artikel
beantwortet Fragen und gibt weitere Tipps.

Wie oft?

', Wie haufig sollte ich ein Abbild erzeu-
= gen?

Am sinnvollsten erzeugt man ein Abbild
= immer dann, wenn groBe Anderungen
anstehen, die die Stabilitdt des Systems be-
eintrachtigen kénnen, sowie immer dann,
wenn man gerade eine grof3e Konfigurati-
onsanderung oder Installation durchgefuihrt
hat. Letzteres passiert erfahrungsgemafd im
Laufe der Zeit aber immer seltener, wenn
Windows erst mal so lduft, wie man es
braucht. Daher reicht es auf Dauer, nur noch
vor dem monatlichen Patch-Day am zweiten
Mittwoch im Monat ein Abbild zu ziehen.

Geht auch ofter?

Eine monatliche Sicherung reicht mir
= nicht, ich mochte gern haufiger eine
haben.

Sie kénnen das Skript problemlos haufi-
= ger laufen lassen. Selbst taglich ist kein
Problem, sofern die Datenmenge das zeit-
lich zuldsst. Doch beachten Sie, dass Sie
immer dann, wenn sich sonst nichts Wesent-
liches geandert hat, auBBer Ihren selbst er-
stellten und bearbeiteten Dateien vor allem
reichlich Uberflissige temporare Dateien
und Caches sichern, was unnétig Zeit und
Plattenplatz kostet. Daher ist es sinnvoll, die
tagliche Sicherung auf die personlichen
Dateien zu beschranken. Dafiir empfiehlt
sich der zuséatzliche Einsatz des Hybrid-
Backup (siehe c't-Link), das vollautomatisch
lhre personlichen Dateien sichert. Dann
brauchen Sie die gesamte Windows-Parti-
tion weiterhin nur monatlich mit c't-WIMage
zu sichern.

Anzahl der Abbilder

Wie viele Abbilder lassen sich in einer
= Install.wim speichern?
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Das hat Microsoft nicht dokumentiert,
= und selbst herausgefunden haben wir
es auch nicht. Denn nachdem wir in tage-
langem automatisierten Dauertest Abbild
Nummer 1030 nicht nur sichern, sondern
auch problemlos wiederherstellen konnten,
haben wir die weitere Forschung aufgege-
ben - bei monatlichem Einsatz braucht c't-
WIMage 80 Jahre, um dariiber hinauszukom-
men.
c't-WIMage beschrankt daher die maxi-
male Anzahl an Abbildern in einer Install.wim
kurzerhand auf runde 1000. Falls Sie risiko-
freudig sind, steht es lhnen naturlich frei, die
entsprechenden Zeilen im Skript auszukom-
mentieren. Sinnvoller dirfte es aber sein,
beim Erreichen dieser enormen Anzahl die
Datei Install.wim irgendwo anders hin zu ver-
schieben. c't-WIMage legt dann beim néchs-
ten Sicherungsvorgang automatisch eine
neue an.

Riesen-Abbilder
7 Wie gro8 kénnen die Abbilder sein?
]

Da die USB-Platte wegen der MBR-Parti-
= tionierung maximal 2 TByte nutzbaren
Speicher bietet, ist das auch die maximale
GroRBe fur die Datei Install.wim, abziglich
halt der paar anderen Daten, die zum
Sichern und Wiederherstellen bendétigt
werden.

Wer die Datei Install.wim woanders spei-
chert, kann sie weiter wachsen lassen. Erfolg-
reich erzeugt und zurlickgespielt haben wir
eine 2,7 TByte grof3e Installation, die dank

reichlich unkomprimierbarer Zufallsdaten
ein Uber 2,1 TByte groBes Abbild ergab. Auf
Versuche mit noch groBBeren Abbildern
haben wir verzichtet, da schon das Sichern
dieses Riesenabbilds fast 30 und das Wieder-
herstellen rund 8 Stunden dauerte.

Platte voll

Braucht c't-WIMage Platz auf meiner
= System-Partition?

Zum Sichern nicht. Beim Wiederherstel-
= len braucht aber das Setup-Programm
etwas Platz auf der Platte. Ist nicht ausrei-
chend frei, konnen Sie ein Abbild einer sehr
vollen Partition womaoglich nur auf einer gro-
Beren Partition wiederherstellen.

Zwei Partitionen

Warum miissen auf der USB-Platte un-
= bedingt zwei Partitionen sein? Reicht
nicht eine?

Die USB-Platte soll sicherstellen, dass Sie
= |hr Abbild auch auf anderen Rechnern
wiederherstellen kénnen, und zwar auf még-
lichst vielen verschiedenen. Dazu muss sie in
der Lage sein, nicht nur an Rechnern mit
BIOS-, sondern auch an solchen mit UEFI-
Firmware zu booten. UEFI setzt aber FAT32
als Dateisystem der Bootpartition zwingend
voraus, das wiederum wegen der maximalen
Dateigrof3e von 4 GByte fir die Aufnahme
groBerer Abbild-Dateien ungeeignet ist. Da-
her braucht die Platte eine FAT32-Partition

@ * Windows Setup

Zu installierendes Betriebssystem auswahlen

== |

Betriebssystem ‘ Architektur | Geandert am | ~

2014-09-24-10:59:31,95-NOTEBOOK64 x64 24092014 0b es eine Grenze fiir
2014-09-24-11:08:57,53-MOTEBOOK64 x64 24002014 . .
2014-09-24-11:18:29,29-NOTEBOOK64 64 24.09.2014 die Anzahl der Abbilder
2014-09-24-11:27:59,07-NOTEBOOK64 x64 24002014 in einer Install.wim
2014-09-24-11:37:27,32-NOTEBOOK64 x64 24002014 . . -
2014-09-24-11:46:57, 74-NOTEBOOK64 x64 2400204 gibt, wissen wir nicht.
2014-09-24-11:56:28, 58-MOTEBOOK64 x64 24002014 ;
2014-09-24-12:06:01,45-NOTEBOOK64 x64 24.00.2014 Nach Abbild Nymmer
20 : 64 %64 v 1030 haben wir den
Beschreibung: Test abgebrochen,

103042014-09-24-12:15:39,61-NOTEBOOKE4

denn bei monatlicher
Sicherung reicht das
fiir Giber 80 Jahre.
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zum Booten und eine NTFS-Partition flr die
Abbilder.

Boot-Partition verkleinern

Wenn ich die USB-Platte gemaf3 lhrer

= Anleitung erzeuge, belegt die Partition

USB-Boot64 32 GByte. Geht das nicht platz-
sparender?

Ja, aber das erfordert zusatzlichen Auf-
= wand. Folgen Sie zuerst der Anleitung
ab Seite 82, bis der Assistent zum Erstellen
des Wiederherstellungslaufwerks durchge-
laufen ist. Suchen Sie dann die 32-GByte-Par-
tition im Explorer und kopieren Sie den kom-
pletten Inhalt voriibergehend auf die einge-
baute Festplatte. AnschlieBend driicken Sie
Windows+X, 6ffnen die ,Datentrdgerverwal-
tung” und suchen dort die 32-GByte-Partiti-
on und wdhlen aus dessen Kontextmeni
,Volume I6schen”. Anschlieend erstellen Sie
im nun leeren Platz ein ,Neues einfaches Vo-
lume”.

Es startet ein Assistent, in dem Sie nun ei-
niges anpassen mussen. Zuerst die GroRe:
Wabhlen Sie sie so, dass alle gerade auf die in-
terne Platte kopierten Dateien drauf passen
und zusatzlich mindestens 50 MByte frei sind.
Wenn die Dateien zusammen also 247 MByte
grof3 sind, wahlen Sie als GréRe 300 MByte.
Unter ,Partition formatieren” passen Sie das
zu verwendende Dateisystem von ,FAT” auf
,FAT32" an, auBerdem vergeben Sie wieder
den Namen ,USB-Boot64". Die restlichen Vor-
gaben des Assistenten ibernehmen Sie ein-
fach. Falls wahrend des Einrichtens der Parti-
tion eine kleine Dialogbox mit der Aufforde-
rung zum Formatieren auftaucht, konnen Sie
hier einfach ,abbrechen” klicken.

Ist die Partition eingerichtet, wahlen Sie
aus lhrem Kontextmenu noch ,Als aktiv mar-
kieren”. AnschlieBend kopieren Sie die ein-
gangs auf die interne Platte kopierten Daten
auf die neue FAT32-Partition und folgen an-
schlieBend wieder der Anleitung im Artikel.

Anzahl USB-Platten

Reicht eine USB-Platte fir c't-WIMage
= wirklich aus?

Eine reicht dann, wenn Sie beispiels-
= weise nur den Rechner oder die Fest-
platte tauschen wollen, sprich fiir einen

Umzug lhrer Windows-Installation auf neue
Hardware. Fur den dauerhaften Einsatz hin-
gegen sollten Sie zwei Festplatten im
Wechsel betreiben. Dann kann eine davon
in den Schrank, wahrend Sie auf die andere
die Sicherung spielen, oder noch besser in
einen feuer- und wasserfesten Tresor oder
eben auBler Haus. Denn wenn beispiels-
weise der Blitz in Ihr Haus fahrt und alle ge-
rade angeschlossenen Gerdte zerstort, ver-
lieren Sie sonst schlagartig auch Ihre Siche-
rungen.

Stick statt Platte

Kann ich statt einer USB-Festplatte
®  auch einen USB-Stick verwenden?

Nur in seltenen Fallen, und das nicht nur,
= weil das bei den derzeitig tblichen Stick-
GroBen schon aus Platzgriinden meist nicht
infrage kommt. Denn es gibt auch eine tech-
nische Hiirde. Das zu erstellende USB-Lauf-
werk braucht ja zwei Partitionen (eine FAT32
und eine NTFS), doch Windows will auf USB-
Sticks immer nur eine Partition erkennen,
selbst wenn mehrere da sind. Daher konnen
Sie nur solche Gerate verwenden, die sich
dank spezieller Firmware nicht als Stick, son-
dern als USB-Festplatte melden. Eigentlich
sind solche Sticks als Installationsziel fir
+Windows-to-go” [1] vorgesehen.

Ohne USB-Platte

Kann ich die Abbilder auch woanders

m speichern, etwa auf einem NAS oder

Server oder auf der zweiten Festplatte, die
in meinem Rechner steckt?

Ja. Ausgeschlossen als Sicherungsziel ist
= nur die Systempartition selbst, und sinn-
vollerweise sollte man auch keine andere
Partition auf der System-Festplatte wahlen,
weil man sonst in dem Moment, in dem sie
einem Hardware-Defekt zum Opfer fallt,
auch gleich die Sicherung verliert.
Ansonsten taugt aber jedes wie eine re-
guldre Festplatte beschreibbare Laufwerk,
das im Explorer mit einem Laufwerksbuch-
staben auftaucht und ausreichend Platz bie-
tet. Zum Erzeugen der Sicherungen erstel-
len Sie auf dem Ziellaufwerk einen Ordner,
kopieren die c't-WIMage-Dateien hinein
und erstellen zusatzlich einen Unterordner

namens ,sources”. Wenn Sie das Skript an-
schlieBend starten, wird es problemlos ein
Abbild erzeugen.

Das Problem: lhnen fehlt dann ein Wie-
derherstellungslaufwerk. Doch wenn Sie oh-
nehin mindestens zwei Windows-8.1-Rech-
ner besitzen, konnen Sie beide auf ein NAS
oder Server sichern. Fallt einer der PCs aus,
erstellen Sie einfach auf dem noch funktio-
nierenden wie beschrieben die USB-Platte
und kopieren die Install.wim vom Netzlauf-
werk auf die USB-Daten64-Partition in den
Ordner ,sources”.

Onlinespeicher als Ziel

Kann ich die Abbilder auch online
m speichern, beispielsweise in Online-
Speichern wie Dropbox?

Im Prinzip geht es zwar, denn die In-
= stall.wim ist eine ganz normale Datei:
Doch kann sie schnell Gré68en annehmen, die
fur Up- oder Download so lange brauchen,
dass das Ganze nicht mehr praktikabel ist.
Beispiel: Das Hochladen einer frischen,
50 GByte grof3en Install.wim dauert bei einer
16-MBit/s-Leitung mit 2 MBit/s Upstream
schon langer als zwei Tage - sofern der PC
durchlduft. Und wenn sie dann im Laufe der
Monate oder gar Jahre auf beispielsweise
1 TByte angewachsen ist, brauchen Sie Gber
diese Leitung langer als finf Tage, um sie
wieder herunterzuladen. Um schnell mal
eben Windows zu reparieren ist das also un-
geeignet.

EFS und Bitlocker

Sichert c’t-WIMage auch EFS-ver-
m schlusselte Dateien? Und Bitlocker-
verschliisselte Partitionen?

Die Arbeitsweise von c't-WIMage be-
= dingt, dass die Antwort zwar in beiden
Fallen ,Ja" lautet, im Falle von Bitlocker
jedoch ein grof3es ,Aber” folgt. Denn auf
Bitlocker-geschitzten Partitionen sieht c't-
WIMage, da es bei laufendem Windows ar-
beitet, wie alle anderen Anwendungen auch
unverschlisselte Dateien und sichert sie
folglich auch unverschlisselt. Dank der da-
teiweisen Sicherung bleibt die dateiweise
EFS-Verschlisselung hingegen bei allen
Benutzerkonten erhalten.
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Umleitungen

Ich habe den Ordner ,Dokumente” auf
= meine Daten-Partition umgebogen.

c't-WIMage stort sich an solchen Umlei-
= tungen nicht, sondern sichert sie einfach
mit, sie werden also auch nach dem Wieder-
herstellen weiter wie gewohnt funktionieren.
Wenn das Ziel der Umleitung auf einer ande-
ren Partition liegt, wird es nicht gespeichert,
da c't-WIMage ja stets nur die System-Parti-
tion sichert. Sichern Sie daher solche persén-
lichen Daten beispielsweise mit dem Hybrid-
Backup (siehe c't-Link). Wenn die ganze Plat-
te ersetzt wurde, missen Sie dann auch des-
sen Sicherung zuriickspielen, damit alles
wieder funktioniert.

Einzelne Datei
wiederherstellen

Ich mochte nicht das ganze Abbild,
® sondern nur eine Datei daraus wieder-
herstellen.

Das geht, Sie kdnnen das Abbild vor-
m Ubergehend auf die Platte entpacken
und dann einzelne Dateien von dort kopie-
ren. Das klappt aber nur, wenn keine EFS-
verschlisselten dabei sind, sonst bricht das
Entpacken mit einer Fehlermeldung ab.
Zudem erfordert das Folgende einige Tippe-
rei in einer mit Administratorrechten laufen-

] Eigenschaften von install.wim “
Algemein | Sicherhet | Details |
7 |n'|slaﬂ wim ‘
Dateityp WIM-Datei (wim)
Offnen mit: |2] App auswahlen Andem...
Ort: E:\sources
Grile 2.17 TB (2.390.161 F44 526 Bytes)
Grobe auf
oroleaut 21778 (2.390.161645.568 Bytes)
Erstellt Montag, 24. November 2014, 10:48:31
Geandert: Dienstag. 25. November 2014. 17:33:45
Letzter -48-
Zugi: Montag, 24. November 2014, 10:48:31
Atribute [] Schreibgeschitzt | Erwettert... |
[] Versteckt
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den Eingabeaufforderung und ausreichend
Platz auf der internen Festplatte.

Erstellen Sie zuerst einen leeren Unterord-
ner, beispielsweise d:\mount (Microsoft be-
zeichnet den Entpack-Vorgang hier als
»,mount”). Starten Sie dann die Eingabeauf-
forderung mit Administratorrechten tber
das Windows+X-Meni. Folgender Befehl
zeigt die in der Install.wim auf der USB-Platte
f: enthaltenen Abbilder:

dism /get-wiminfo /wimfile:f:\sources\install.wim

Waéhlen Sie das Abbild tber den numeri-
schen Index aus und entpacken Sie es (In-
dexnummer und Pfadangaben bitte anpas-
sen):

dism /mount-image /imagefile:f:\sources\install. 7
wim /index:1 /mountdir:d:\mount

Danach finden Sie unter d:\mount alle Ord-
ner und Dateien, die zum Zeitpunkt der Si-
cherung auf Ihrer Systempartition enthalten
waren. Falls das Entpacken stattdessen mit
der Fehlermeldung ,Es wurde versucht, eine
Datei mit einem falschen Format zu laden”
abbricht, dann enthalt das Abbild mindes-
tens eine EFS-verschlisselte Datei.

Hat das Entpacken geklappt, kopieren Sie,
was Sie brauchen. Fir das abschlieBende
Aufraumen sorgt dieser Befehl:

dism /unmount-image /mountdir:d:\mount /discard

Ausnahmeliste

Ich will gar nicht die ganze System-Par-
m tition sichern, sondern bestimmte Ord-
ner gern davon ausnehmen. Geht das?

Sie kdnnen eine Ausnahmeliste erstel-
= len, allerdings ist das nicht ganz trivial.
Erstens missen Sie eine Datei namens wim-
script.ini ins Stammverzeichnis der USB-
Daten64-Partition packen, die die Ausnah-
meliste enthalt. Wie Sie diese erstellen, lesen
Sie in [2]. Eingebunden wird diese Datei

Wenn als Speicherziel ein anderes Medium als
die USB-Platte dient, lassen sich auch Abbilder
erzeugen, die groBer als 2 TByte sind.

dann in der ctwimage64.bat hinter jener
Zeile, die mit %windir%\system32\dism /%action% be-
ginnt und mit /scratchdir:%workdir% endet. Ergan-
zen Sie hier eine weitere Option namens /con-
figfile:9%workdir%wimscript.ini.

Warum nur 8.1 und 10?

Sie schreiben, dass c’t-WIMage erst ab
= Windows 8.1 funktioniert. Warum nicht
unter Windows 7?

Viele der Werkzeuge, die c't-WIMage
= nutzt, waren bei Windows 7 leider noch
nicht dabei oder noch nicht so machtig.
Beispielsweise benutzt c't-WIMage das Kom-
mandozeilen-Werkzeug dism.exe zum Er-
zeugen des Abbilds. Das gibt es zwar schon
unter Windows 7, aber in einer éalteren
Version, die die entscheidenden Funktionen
/capture-image und /append-image noch nicht be-
herrscht. Das zum Verschieben der Winre.wim
erforderliche reagentc.exe fehlt sogar kom-
plett, und es gibt auch keine Funktion zum
Erstellen eines bootfahigen USB-Laufwerks.

Zuverlassigkeit

Wie zuverldssig sind mit c't-WIMage er-
= zeugte Abbilder?

Mit c't-WIMage erzeugte Abbilder haben
= wir auf so ziemlich jeder Art von Win-
dows-tauglicher Hardware erfolgreich zu-
rickgespielt, die unsere Testlabore herga-
ben. Dabei haben wir die Sicherungen stets
nicht nur auf dem Quellrechner, sondern
auch auf anderen PCs wiederhergestellt. Pro-
bleme gefunden haben wir dabei keine, die
auf c't-WIMage selbst zurtickzufiihren waren.
Schwierigkeiten gab es lediglich in manchen
Féllen beim Booten von USB-3.0-Festplatten
(siehe unten).

Es ist uns in all unseren Tests nie gelun-
gen, kaputte Abbilder zu erzeugen. Selbst
Stromausfalle wahrend der Sicherung oder
das Abziehen des Sicherungsmediums ma-
chen c't-WIMage nichts aus: In der Install.wim
wird ein Abbild erst dann als wiederherstel-
lungsfahig markiert, wenn die Sicherung
komplett durchlaufen ist. Sonst kostet es
zwar Platz in der WIM-Datei, produziert aber
- und das ist ja das entscheidende - keine
kaputten Abbilder.
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USB-Platte bootet nicht

Das Booten von meiner USB-3.0-Platte
= will nicht gelingen.

Das ist leider oft der Fall, und selbst
= Boot-Tests schutzen nicht davor, falls
man das Abbild auf einem anderen PC zu-
rickspielen will, den man zum Zeitpunkt des
Sicherns noch gar nicht hatte.

Eventuell beginnt der Bootvorgang auch
und das Setup-Programm startet sogar, ver-
langt dann jedoch nach einem Treiber fir ein
Laufwerk, sagt aber nicht welches. Driicken
Sie dann Umschalt+F10 zum Offnen einer
Eingabeaufforderung und tippen Sie darin
notepad zum Offnen des Editors ein. Dort kon-
nen Sie sich im Offnen-Dialog eine Ubersicht
Uber die erkannten Laufwerke verschaffen.
Achten Sie auch darauf, ob Ihre USB-Platte
dabei ist — es kann durchaus sein, dass dem
nicht so ist.

In vielen dieser Félle reichen triviale Hand-
griffe, damit es doch noch klappt. Probieren
Sie zuerst, die 3.0-Platte an einen 2.0-An-
schluf’ des PC zu stecken. Falls das nicht hilft,
probieren Sie auch alle anderen USB-An-
schlisse. Wenn Sie noch Uber ein anderes
USB-Gehduse verfiigen und die Platte um-
baubar ist, sollten Sie das versuchen.

Sonst aber bleibt leider nur der Griff zu
einer anderen USB-Platte, am besten einer
mit USB-2.0-Anschluss. Auf solchen dauert
das Sichern zwar langer, daftr klappt das
Wiederherstellen zuverldssig. Falls der
Ernstfall bereits eingetreten ist: Erzeugen
Sie aus dieser anderen Platte wie beschrie-
ben ein Wiederherstellungslaufwerk und
kopieren Sie dann von der nicht bootenden
Platte die Datei Install.wim aus dem Ordner
sources an die gleiche Stelle auf der ande-
ren Platte.

Abbruch durch Benutzer

Ich habe das Skript versehentlich mit-
= tendrin abgeschossen. Und beim
nédchsten Start beschwert es sich in roter
Schrift, auBerdem bleibt das Schatten-
kopie-Laufwerk selbst nach einem Neustart
noch erhalten.

Wenn das Skript einen Fehler meldet,
= versucht es zugleich, einige typische Ur-
sachen dafiir zu beseitigen. In den meisten

Féllen reicht es daher, das Skript einfach
noch ein weiteres Mal zu starten, und schon
geht es wieder.

Falls ein Schattenkopie-Laufwerk trotz-
dem erhalten bleibt, kdnnen Sie es von Hand
|16schen. Offnen Sie dazu im Stammverzeich-
nis der USB-Datenpartition die vom Skript er-
zeugte Datei vshadowtemp.cmd per Rechts-
klick/Bearbeiten mit dem Editor. Kopieren
Sie die ID inklusive der geschweiften Klam-
mern. Sie steht hinter der Zeichenkette SET
SHADOW_ID_1=.

Starten Sie eine Eingabeaufforderung, die
administrative Rechte gewdhrt. Léschen Sie
dann mit dem Befehl

f:\vshadow64.exe -ds={ID}

das Schattenkopie-Laufwerk. Als Laufwerks-
buchstaben verwenden Sie den lhrer USB-
Daten64-Partition.

Sollten sogar mehrere Schattenkopie-
Laufwerke tbrig bleiben, kdnnen Sie die auf
einen Schlag loswerden, doch Obacht: Auch
Wiederherstellungspunkte sind Schatten-
kopien, die gehen dabei ebenfalls verloren.
Der Befehl lautet:

f:\vshadow64.exe -da

Der Befehl entfernt alle Schattenkopie-Lauf-
werke auf einmal (die Option steht fiir ,dele-
te all”), daher kommt erst noch eine Sicher-
heitsabfrage vor der Ausfiihrung.

Wiederherstellungslaufwerk
lasst sich nicht erstellen

Der Assistent zum Erstellen des Wie-
= derherstellungslaufwerks beschwert
sich, dass ihm ,einige erforderliche Datei-
en” fehlen.

Die Dateien, die die USB-Platte zum
®m Booten befdhigen, stammen aus einer
Datei namens Winre.wim. Da steckt das
bordeigene Notfall-Windows drin, welches
startet, wenn das Betriebssystem selbst
nicht mehr reguldr booten kann, und dieses
System soll der Assistent auf die USB-Platte
kopieren. Wenn die Winre.wim verloren ge-
gangen ist oder durch einen Fehler des PC-
Herstellers gar nicht erst auf die Festplatte
kopiert wurde, brauchen Sie Ersatz.
Am einfachsten ist es, wenn Sie noch eine
andere Windows-8.1- oder -10-Installation
passender Bittigkeit besitzen (Version und Li-

zenztyp spielen keine Rolle). Offnen Sie dort
im Windows+X-Men eine Eingabeaufforde-
rung mit Administratorrechten und tippen
Sie folgenden Befehl ein:

reagentc /disable

Das deaktiviert nicht nur das Notfall-System,
sondern verschiebt zudem die Datei
Winre.wim von der versteckten und im Ex-
plorer nicht sichtbaren Partition in den Ord-
ner c:\windows\system32\recovery. Um Sie
dort zu sehen, missen Sie den Explorer in
den Ordneroptionen so einstellen, dass ver-
steckte und System-Dateien angezeigt wer-
den. AnschlieBend kopieren Sie die Datei auf
den Rechner mit der Fehlermeldung. Der
letzte Handgriff ist dann auf beiden Rech-
nern féllig: Starten Sie jeweils eine Eingabe-
aufforderung mit Administratorrechten und
tippen Folgendes ein:

reagentc /enable

Das aktiviert das Notfall-System, sodass der
Assistent nun funktioniert.

Fehler bei Operation

Das Skript meldet einen Fehler bei der
= Operation ,Windows RE auf Windows-
Partition verschieben”.

Auch hier ist die Datei Winre.wim verlo-
= ren gegangen. Das Skript versucht, sie
auf die Systempartition zu verschieben,
damit sie mit im Abbild landet, doch wenn
sie fehlt, endet das eben mit der Fehlermel-
dung. Stellen Sie die Datei wie beschrieben
wieder her.

Winre.wim vom
Installationsmedium

Ich habe keine weitere Windows-Instal-
= lation, von der ich die Winre.wim ko-
pieren kdnnte.

Zum Erstellen des USB-Laufwerks brau-
= chen Sie ohnehin ein Windows-Installa-
tions-Medium, notfalls das zum Download
bereitstehende ISO-Abbild. Und darauf fin-
den Sie ebenfalls eine Winre.wim. Allerdings
ist sie in einer anderen WIM-Datei verpackt.
Suchen Sie zunachst auf dem Installati-
onsmedium im Ordner sources nach einer
Datei namens Install.wim. Haben Sie die
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gefunden, holen Sie die Datei Winre.wim wie
oben bei ,Einzelne Datei wiederherstellen”
heraus. Sie finden die Datei unter c:\win-
dows\system32\recovery. Die Install.wim
mussen Sie vorher auf ein beschreibbares
Laufwerk kopieren.

Falls Sie keine Installwim gefunden
haben, sondern nur eine Install.esd, missen
Sie die Datei zuerst ins WIM-Format umwan-
deln. Starten Sie wieder eine Eingabe-
aufforderung mit Administratorrechten und
tippen Sie folgenden Befehl ein:

dism /export-image /sourceimagefile:f:\sources\install. 7
esd /sourceindex:1 /destinationimagefile:d:\install. 7
wim /compress:recovery

Passen Sie vor dem Abschicken des Befehls
bitte den Laufwerksbuchstaben hinter /source-
imagefile: so an, dass er auf das Installations-
medium zeigt. Der Pfad hinter /destinationimagefile:
gibt an, wo die umgewandelte Datei landen
soll. Dort missen einige GByte Platz frei sein.

Virenalarm!

Beim Kopieren der Dateien vom Win-
= dows-ISO auf die Partition USB-
Daten64 hat mein Virenscanner Alarm ge-
schlagen wegen einer Datei namens , Auto-
run.inf”. Habe ich ein infiziertes ISO herun-
tergeladen?

Wenn der Scanner sonst nichts zu me-
= ckern hat: Nein, dann war er an dieser
Stelle einfach nur Gbereifrig. Die Datei Auto-
run.inf ist auf jedem Windows-Installations-
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medium und soll nur dafiir sorgen, dass das
Setup-Programm automatisch gestartet
wird, wenn die Windows-DVD eingelegt
wird. Es macht nichts, wenn der Virenscan-
ner sie blockiert oder 16scht, fir c't-WIMage
ist sie nicht erforderlich.

Noch ein Virenalarm!

Mein Virenscanner hat gleich beim ers-

m ten Sicherungslauf von c’t-WIMage

prompt einen echten Schédling auf meiner

Platte gefunden. Er konnte den zwar besei-

tigen, doch nun scheitert jeder erneute

Aufruf von c't-WIMage mit einer Fehlermel-
dung.

Lassen Sie lhren Virenscanner zuerst die
= Systempartition komplett prifen. Denn
es ist gut moglich, dass er gar nicht den
Schadling selbst geldscht hat, sondern nur
dessen Schattenkopie. Da das Laufwerk mit
der Schattenkopie bei jedem Sicherungslauf
neu erzeugt wird, wére dann auch jedes Mal
der Schéadling wieder drauf. Falls der Viren-
scanner den Zugriff darauf stillschweigend
blockt, meldet dism dann tbrigens ,Fehler
255, der Vorgang konnte nicht abgeschlos-
sen werden, da die Datei einen Virus ent-
halt”.

Falls hingegen ,Fehler 13: Daten sind
unzuldssig” erscheint: Ursache dafur ist
eine 1 KByte kleine Datei namens Install.wim
auf der Partition USB-Daten64 im Ordner
sources. Loschen Sie die, dann ist das
Problem gelost.

Hintergrund: c’'t-WIMage, genauer das
davon verwendete dism.exe, will das Abbild
in der Install.wim speichern. Zuerst prift es,
ob schon so eine Datei vorhanden ist, wenn
nicht, erzeugt es eine. AnschlieBend prift
dism, was alles hinein soll. Da es sich bei die-
ser Gelegenheit samtliche Dateien auf dem
Schattenkopie-Laufwerk einmal ansieht,
macht der Virenscanner das Gleiche - und
unterbricht dism durch das Sperren der be-
fallenen Datei. Ubrig bleibt die Install.wim, in
der in diesem Fall noch nichts Sinnvolles ge-
landet ist. Beim nachsten Aufruf wird dism
nun zwar flindig auf der Suche nach der In-
stall.wim, kann darin aber keine sinnvollen
Informationen Uiber die bereits vorhandenen
Abbilder finden, daher der Fehler.

Wimboot

Ich habe eine platzsparende Wimboot-
= [nstallation [3]. Kann ich auch die mit
c't-WIMage sichern?

Ja, aber hier gibt es einige Besonderhei-

= ten zu beachten. So lassen sich bei einer

WIMboot-Installation die Abbilder fur die

Refresh- und Reset-Funktion nicht austau-

schen. Verzichten Sie also bitte auf das Akti-

vieren der entsprechenden Optionen, sonst
ernten Sie Fehlermeldungen.

Genau wie alle anderen Anwendungen
merkt auch c't-WIMage nichts von der Platz-
sparmethode Wimboot und sichert die
Daten darum wie eine herkdbmmliche Instal-
lation. Und noch etwas: Die Datei Winre.wim
ist bei einer Wimboot-Installation speziell ge-
schiitzt, lasst sich also vom Skript nicht voru-
bergehend auf die Systempartition verschie-
ben. Wenn Sie eine mit c't-WIMage gesicher-
te Installation durch das Windows-Setup-
Programm zurtickspielen lassen, erhalten Sie
folglich keine Wimboot-, sondern eine her-
kédmmliche Installation, in der die Datei
Winre.wim fehlt. Wenn Sie Ihr Abbild statt-
dessen als Wimboot-Installation wiederher-
stellen wollen, kénnen Sie der Anleitung
in [4] folgen.

Bei Fehlern wechselt die Schriftfarbe des Skripts

auf Rot. Manche Fehler kann es selbst beseitigen,
dann lduft es ohne weiteres Zutun beim néchsten
Aufruf einfach wieder.
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Klonen

Taugt c't-WIMage auch dazu, meine
=  Windows-Installation auf viele PCs zu
verteilen?

Rein technisch geht das, aber daftr ist es
= nicht gedacht. Denn dann hétten alle
PCs beispielsweise die gleichen Computer-
namen und Benutzerkonten. Und auch den
gleichen Installationsschliissel, was Microsoft
recht schnell mitbekommen diirfte, sofern
die PCs am Netz sind. Dann besteht die Ge-
fahr, dass der Schlussel irgendwann gesperrt
wird. Also misste man das nachtrdglich von
Hand alles austauschen. Verwenden Sie zum
Klonen stattdessen besser die in [5] beschrie-
bene Methode mit dem Systemvorberei-
tungsprogramm Sysprep.exe.

Eine Ausnahme gibt es aber: Zum Erzeu-
gen einer identischen Parallelinstallation
etwa zu Testzwecken eignet sich c't-WIMage
prima, und das ist lizenzrechtlich auch er-
laubt. Sie kdnnen das Abbild dann sogar in
einer VHD zurlickspielen [6], was seit Win-
dows 8.1 anders als bei Windows 7 nicht nur
mit Pro und Enterprise, sondern auch mit
Core gelingt.

Enterprise Trial

c't-WIMage hat meine Testversion von
= Windows-Enterprise gesichert, zeigt sie
in der Auswahl der Abbilder aber nicht an.

Normalerweise verlangt das Windows-
= Installationsprogramm zuerst nach ei-
nem Installationsschlissel, was beim Zu-
rickspielen des Abbilds aber unnétig ist,
denn der steckt ja schon drin. Zudem wirde
nach Eingabe des Schlissels stets das erste
dazu passende Abbild zurlickgespielt, Sie
kénnten also keines auswdhlen. Damit diese
Abfrage entfillt, erzeugt das Bootmaker-
Skript beim Einrichten der USB-Platte im
Ordner ,sources” auf der Partition USB-
Daten64 eine kleine Textdatei namens
ei.cfg. In der kann man oben die ,EditionID"
festlegen und unten die ,VL" (steht fir
Volumenlizenz). Sofern oben nichts und
unten eine 0 stand, klappte das Zurlickspie-
len bei unseren Tests grundsatzlich.

Anders beim mittleren Eintrag namens
,Channel”. Was hier alles stehen kann, ist

nicht vollstandig dokumentiert, Microsoft
verrat nur die Moglichkeiten ,OEM” und
,Retail”. Wir haben uns fur ,OEM” entschie-
den, weil das Installationsprogramm dann
Abbilder sowohl von OEM- als auch vom Sys-
tem-Builder- und Upgrade-Lizenzen zurick-
spielte. Auch mit MSDN-Lizenzen sowie
Enterprise-Editionen, die mit einem MAK-
Schlussel aktiviert wurden, konnten wir so
restaurieren.

Wenn man aber ein Abbild einer Test-
lizenz von Windows Enterprise zurlickspielen
will, klappt das nur, wenn unter ,Channel”
stattdessen ,Eval” steht. Dann lassen sich
aber die anderen Abbilder nicht wiederher-
stellen. Um trotzdem alles in einer
Install.wim zu sichern, missen Sie also vor
dem Wiederherstellen die ei.cfg jeweils an-
passen (mit Umschalt+F10 eine Eingabeauf-
forderung starten, dann mit notepad.exe die
ei.cfg bearbeiten).

Fir Profis

Brauche ich eigentlich wirklich das
m  Setup-Programm zum Zuriickspielen?
Die in der Install.wim steckenden Abbilder
sollten sich doch auch mit dism restaurie-
ren lassen, oder?

Ja, das geht auch mit dism, doch in aller
m Deutlichkeit: Das ist nichts fur jeden,
sondern nur was fir Leute, die den sicheren
Umgang mit Windows PE oder RE beherr-
schen und dort mit den Kommandozeilen-
tools dism, diskpart und bcdboot umgehen
kénnen. Zudem brauchen Sie Kenntnisse
Uber die Partitionierung und Uber bcd-
Stores. Das Folgende beschreibt das Vorge-
hen daher bewusst knapp: Wem diese Infor-
mationen nicht ausreichen, der sollte besser
eine andere Methode zum Zurickspielen
verwenden. Profis aber erzielen mit dieser
Methode noch mehr Flexibilitat, allein schon,
weil das Ganze so skriptfahig wird. Zudem
kénnen in die Install.wim alle Arten von Li-
zenzen, auch 32- und 64-Bit lassen sich dann
mischen.

Booten Sie zuerst PE oder RE und 6ffnen
Sie eine Eingabeaufforderung. Beim Start
von einer Installations-DVD driicken Sie dazu
Umschalt+F10. Stellen Sie anschlieBend si-
cher, dass Sie die Install.wim im Zugriff
haben; das Netzwerk initialisieren Sie bei
Bedarf mit dem Befehl

wpeutil InitializeNetwork

Eine Ubersicht Giber die Platten verschaffen
Sie sich am einfachsten mit dem Offnen-Dia-
log von Notepad. Sofern die Windows-Parti-
tion noch existiert, konnen Sie sie formatie-
ren. Eine leere Platte missen Sie hingegen
erst mit diskpart einrichten. Uber den c't-Link
am Ende des Artikels finden Sie eine Text-
datei mit den Befehlszeilen zum Heraus-
kopieren, die die wesentlichen Befehle zum
Partitionieren fir MBR- und GPT-Platten ent-
halt. Kopieren Sie die am besten neben die
Install.wim, um sie im Ernstfall verfugbar zu
haben.

AnschlieBend suchen Sie mit dism /get-wim-
info das passende Abbild heraus. Stecken
viele Abbilder in der WIM-Datei, sorgt die
Umleitung der Ausgabe in eine Textdatei fur
eine Ubersichtlichere Darstellung. Spielen Sie
das ausgewahlte Image mit dism /apply-image
zurlck. Mit bedboot erzeugen Sie den Boot-
loader dafiir; achten Sie dabei auf die korrek-
te Auswahl der jeweiligen Partitionen. An-
schlieBend kdnnen Sie das zuriickgespielte
Windows wieder starten und dort dann mit
reagentc /enable die RE-Umgebung wieder akti-
vieren. (axv) €&
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Trojaner-sicheres Backup

Klar kann man es mit ,Daumen
driicken” probieren, aber der einzige
wirklich zuverlassige und zugleich
praktikable Schutz vor den derzeit
kursierenden Erpressungstrojanern ist
ein Backup. Das klingt schwieriger,
als es ist - wenige Mausklicks kénnen
reichen, um lhre Daten vor Trojanern
zu sichern.

c't Windows 10 (2016)

ie Gefahr, als Otto Normalbirger
D Opfer einer Erpressung zu werden,

ist so gro3 wie noch nie: Kriminelle
verbreiten seit einiger Zeit immer wieder
neue Trojaner, die persdnliche Daten auf
PCs so verschlusseln, dass niemand mehr
etwas damit anfangen kann. Erst nach Zah-
lung eines Losegelds riicken die Kriminel-
len den Schlissel heraus, mit dem die
Daten wieder lesbar werden — meistens je-

denfalls. Denn um die Zahlungsmoral der
Opfer hochzuhalten, ist es zwar durchaus
im Interesse der Verbrecher, dass das Ent-
schlisseln zuverldssig klappt, doch mitun-
ter stecken Bugs in der Entschlisselungs-
Software oder der Schlissel kommt beim
Opfer gar nicht erst an. Dann sind die
Daten unrettbar verloren.

Schitzen kann man sich vor den Erpres-
sern auf unterschiedlich wirksamen Wegen.
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TROJANER-SICHERE BACKUP-ZIELE

Medium USB-Festplatte NAS USB-Platte am Router Dropbox & Co. Webspace DVD
il L. 4 O
automatisierbar v v v
Geschwindigkeit abhéngig von  USB-Komponenten Netzwerk/Gerat Router Internet-Anschluss Internet-Anschluss Brenngeschwindigkeit
Backup automatisch an v v
anderem Ort
Backup wahrend der Sicherung v v v v v
geschiitzt
Bemerkungen sicherer und automatisierbar ~ optimale Losung fiir das meistens recht langsam nur ohne Client einsetzbar,  hohe Kapazitaten teuer Kapazitét einzelner Medien
mit Schalter Heimnetz geringe Kapazitat begrenzt
/ vorhanden nicht vorhanden

In groBBen Unternehmen setzen Admins gern
Positivlisten ein: Ein Programm lauft nur
dann auf dem Rechner eines Mitarbeiters,
wenn das von den Admins ausdricklich er-
laubt wurde.

Fir kleinere Firmen und erst recht fur Pri-
vatanwender, die immer wieder andere An-
wendungen einsetzen wollen, ist die auf-
wendige Pflege so einer Liste inklusive der
dazugehorigen Zertifikate und Prifsummen
aber kaum praktikabel. Der Plan B besteht
hier Ublicherweise im Verstopfen der
Schlupflécher, durch die Trojaner eindringen
konnten. Reichlich Tipps dazu standen auch
bereits in der c't [1], doch wie wir schon dort
schrieben: ,Die drei wichtigsten Tipps zum
Schutz vor Erpressungstrojanern lauten:
Backups, Backups, Backups”.

Wie Sie Backups schnell und wirkungsvoll
einsetzen, erfahren Sie in diesem und den
folgenden Artikeln. Dieser Artikel stellt Spei-
cherziele fiirs Backup vor, die vor Erpres-
sungstrojanern sicher sind. Ab Seite 104 zei-
gen wir am Beispiel des Backup-Programms
Duplicati, wie Sie ganz einfach und mit we-
nigen Mausklicks einen Backup-Job konfigu-
rieren, um den Sie sich nach der Einrichtung
kaum noch kiimmern mussen. Weitere Fra-
gen zum Thema beantwortet eine FAQ ab
Seite 110.

Backup-Ziele

Um vor dem direkten Zugriff eines Verschlis-
selungstrojaners sicher zu sein, mussen Ba-
ckups auf einem Medium landen, auf das der
aktuelle Benutzer keinen direkten Zugriff hat.
Das klingt zundchst nach einer unmaoglichen
Voraussetzung: Irgendwie muss das Backup-
Programm ja Verbindung nach drauf3en auf-
nehmen.

Die einfachste, wenn auch vielleicht die
unkomfortableste Moglichkeit ist eine exter-
ne Festplatte: einfach anstecken und Backup
starten. Wéhrend es lauft, schlieBt man
Browser und Mail-Programm besser, denn
diese Programme sind die haufigsten Ein-

fallswege fur Erpressungstrojaner. Wenn das
Backup beendet ist, kommt die Platte wie-
der an einen Ort, der idealerweise méglichst
weit vom eigenen PC entfernt ist - so sind
die Daten auch im Falle eines Einbruchs
oder Feuers noch sicher. Ist der Rechner be-
reits infiziert, konnte der Erpressungstroja-
ner allerdings wahrend des Backups zu-
schlagen und samtliche Sicherungen ver-
schlusseln.

Des Weiteren eignen sich als Ziel fur das
Backup alle per Netz erreichbaren Medien,
die fur das Beschreiben die Angabe von
Benutzername und Passwort verlangen.
Wer seine Dateien gerne im eigenen Heim-
netz behalten mochte, kann daftir ein NAS
nutzen; selbst mit der Fritzbox als Ziel
klappt es.

Auch FTP-Zugéange des eigenen Webhos-
ting-Angebots oder andere Cloud-Dienste
bieten sich an. Im Idealfall nutzt man nicht
nur eines dieser Ziele, sondern mehrere —

wie Sie die einzelnen Backup-Ziele einrichten
und moglichst komfortabel nutzen, erldutern
wir im Folgenden.

Ach, und ein weiteres Locky-sicheres Ziel
wollen wir nicht unterschlagen, auch wenn
es in den letzten Jahren immer mehr an Be-
deutung verloren hat: Man kann seine Daten
auch auf CD-ROM, DVD oder Blu-ray bren-
nen. Wenn sie einmal dort gespeichert sind,
kann sie niemand mehr verandern. Irgendwo
findet sich bestimmt noch die Spindel mit
den Rohlingen ...

Einfach mal machen

Man kann sich viele Stunden mit der optima-
len Strategie fur ein Backup beschaftigen.
Am besten aber greifen Sie jetzt zu einer ex-
ternen Festplatte oder suchen den Stapel
mit den Rohlingen. Dann sichern Sie einfach
mit dem Windows-Explorer den Ordner ,Ei-
gene Dateien”. Damit haben Sie vielleicht

Backups auf DVDs sind nicht die eleganteste Lésung, aber garantiert trojanersicher.
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nicht alle Dateien erwischt, aber wahrschein-
lich die wichtigsten — und jedes Backup ist
besser als gar kein Backup.

Nachdem das erledigt ist, gehts zu den
Feinheiten: Wie Sie das Backup mit den wich-
tigen Daten moglichst komfortabel vor
Locky & Konsorten verstecken.

Externe Festplatten

Festplatte einstecken, Backup starten und
danach wieder abziehen - das ist zwar ein-
fach, aber unkomfortabel. Zwei pragmati-
sche Tipps dazu: In beiden Fallen gehen wir
davon aus, dass sich das Backup-Programm
wie das im nachsten Artikel vorgestellte Du-
plicati per Skript starten lasst oder eine Opti-
on enthalt, vor und nach dem Backup-Job
ein Skript zu starten. Die Backup-Platte kann
dabei eingesteckt bleiben.

Fur den ersten Tipp brauchen Sie keine
zusatzliche Hardware: Die Festplatten — ob
nun per USB verbunden oder intern am
SATA-Port angeschlossen - bleiben verbun-
den, werden aber Uber die Datentrager-
verwaltung von Windows offline geschaltet
und sind damit nicht mehr erreichbar.
Dazu reichen die folgenden Diskpart-Befeh-
le aus:

select disk <Nummer>
offline disk

Vor dem Backup muss die Platte online ge-
schaltet werden:

select disk <Nummer>
online disk

Diese Befehle schreibt man in zwei Textda-
teien, etwa mit den Namen disk-on.txt und
disk-off.txt und tbergibt sie dem Windows-
Tool Diskpart in einer mit Administratorrech-
ten laufenden Kommandozeile:

diskpart /s disk-on.txt

Die Nummer des Laufwerks missen Sie ein-
malig Uber die Datentrdgerverwaltung ausle-
sen. Achtung: Wenn Sie zusatzliche Festplat-
ten in den PC einbauen oder ein USB-Stick am
PC steckt, kann sich die Nummer der Backup-
Festplatte andern. Dann versucht das Skript
eventuell, das falsche Laufwerk zu aktivieren.

Ein Trojaner konnte allerdings schauen,
ob sich offline geschaltete Festplatten im
System befinden und diese auf dem be-
schriebenen Weg reaktivieren - vielleicht
lesen Kriminelle ja auch c't.

Tipp Nummer zwei ist das Abschalten der
Versorgungsspannung. Wenn Sie sowieso
den Kauf eines externen Backup-Laufwerks
planen, achten Sie darauf, ein Modell mit
einem Netzschalter zu erwischen. So brau-
chen Sie lediglich den Schalter umzulegen,
um dem Trojaner den Weg zu den Dateien
Zu versperren.

Die meisten USB-Platten im 2,5-Zoll-For-
mat haben zwar keinen Schalter, aber auch
diese lassen sich abschalten. Passende USB-
Schalter hat etwa das deutsche Unterneh-
men Cleware unter dem Namen USB Con-
nect im Programm.

Diese Schalter gibt es in verschiedenen
Versionen: per USB steuerbar und mit und
ohne Taster. Unser 65 Euro teures Testmus-
ter lasst sich auf beide Arten schalten. Der
Hersteller stellt Software zur Steuerung zur
Verfligung, darunter APIs zum Einbinden in
eigene Programme. Mit einem Kommando-
zeilen-Utility lassen sich die externen Lauf-
werke Uiber Batch-Dateien ein- und ausschal-
ten. Hat man mehrere USB-Schalter im
Einsatz, lassen sich diese tber die auf der Un-
terseite der Schalter aufgedruckte Serien-
nummer ansprechen.

Cleware liefert zu jedem Schalter ein
USB-Kabel mit einem Typ-A-Stecker am
Ende mit - das ist eigentlich nicht USB-kon-
form, aber egal: Auch das Ausschalten eines
USB-Gerates Uiber einen Schalter auBBerhalb
des PCs ist offiziell nicht gestattet. Eine ex-
terne Festplatte aus unserem Testfundus
kam mit der verlangerten Zuleitung nicht
klar: Das Seagate Plus Portable Drive schal-
tete sich zwar ein, im Windows-Explorer
aber tauchte das Laufwerk immer nur fir
wenige Sekunden auf, bevor es sich wieder
abmeldete. Mit anderen Festplatten, exter-
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Um das NAS WD My Cloud als Locky-sicheren
Backup-Server zweckzuentfremden, legt man fiir
jeden zu sichernden Rechner einen eigenen
Benutzer mit Kennwort an, der allein auf die fiir
ihn vorgesehene Freigabe zugreifen darf.

nen SSDs sowie diversen USB-Sticks trat die-
ses Problem nicht auf. Das Abschalten des
Laufwerks Uber den Schalter funktionierte
im Test auch bei einer Festplatte mit eige-
ner Stromversorgung — das muss aber nicht
fur alle Modelle dieser Art gelten.

In einem Skript lasst sich das externe Lauf-
werk tGber

USBSwitchCMD <Nummer des Schalters> 0]1

steuern. Die Nummer des Schalters benétigt
man nur, wenn mehrere USB-Schalter am PC
angeschlossen sind. Der Parameter 0 kappt
die Verbindung, 1 schlief3t sie wieder.

Auch beim USB-Schalter kdnnte ein Troja-
ner-Entwickler auf den Gedanken kommen,
nach dem Vorhandensein einer solchen Soft-
ware zu forschen und anschlielend in Batch-
Dateien nach dem passenden Befehl zum
Freischalten zu suchen - aber das ist derzeit
noch als hypothetisch einzustufen. Die bei-
den Methoden lassen sich auch kombinie-
ren: Erst offline schalten, dann ausschalten.
Windows merkt sich, dass ein Laufwerk off-
line ist; auch nach dem Wiedereinschalten
der Stromversorgung muss man das Lauf-
werk also erst online schalten, um darauf zu-
greifen zu kdénnen.

Im Extremfall kann es passieren, dass
Locky zuschldgt, wahrend gerade ein Backup
lauft, der Trojaner also diesen Moment ab-
wartet und dann alle Backups 16scht. Daher
kann es nicht schaden, die Daten nicht nur
auf einer Festplatte zu sichern, sondern auf
zwei Laufwerken im Wechsel. So sind die
Daten nicht nur fur den eben genannten Fall
sicher; auch ein Laufwerksausfall verliert den
Schrecken.

Festplatte an der Fritzbox

Ohne An- und Abstopseln oder Skripte zum
Ein- und Ausschalten der Sicherungslaufwer-
ke kommt man aus, wenn das Backup-Ziel
fur das Beschreiben die Angabe von Benut-
zername und Passwort fordert. Hierfiir gibt
es verschiedene Moglichkeiten, etwa kenn-
wortgeschitzte FTP-Zugédnge oder Freiga-
ben mit eigenen Benutzernamen und Pass-
wort. Einige Router bieten die Mdglichkeit,
solche Zugange fir eine am USB-Port han-
gende Festplatte einzurichten. Viele Nutzer
haben einen solchen Router bereits im Haus,
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némlich eine der in Deutschland recht be-
liebten Fritzboxen.

Diese hat einen USB-Anschluss, an dem
sich eine Festplatte oder ein USB-Stick an-
schlieen lasst. Diese Laufwerke lassen sich
auch per FTP befullen; die Zugédnge dafir
richtet man Uber die Fritzbox-Oberflache ein.
Das funktioniert, ist aber recht langsam: Bei
einer Fritzbox 7390 mit USB-2.0-Schnittstelle
konnten wir per LAN gerade einmal 5
MByte/s auf einen schnellen USB-Stick tiber-
tragen, bei einer Fritzbox 3490 mit USB 3.0
waren es immerhin 11 MByte/s. Einfache
NAS sind weit schneller, bei einigen Gerdten
haben wir schon 60 MByte/s und mehr ge-
messen. Doch ein langsames Backup ist alle-
mal besser als gar kein Backup.

Vor dem Einrichten der Benutzer auf der
Fritzbox empfiehlt es sich, das USB-Laufwerk
einmal an einen Windows-PC anzuschlie3en
und dort Verzeichnisse fur die einzelnen
Nutzer zu erstellen, denn das klappt tUber
die Fritzbox-Oberflache nicht. Die Benutzer
selbst richtet man bei der Fritzbox tber das
Systemmen ein; jeder Nutzer erhélt nur Zu-
griff auf sein Benutzerverzeichnis.

Bei der Fritzbox ist jedoch Vorsicht gebo-
ten: Mit den FTP-Zugangsdaten kann man
auch auf die SMB-Freigabe der Fritzbox
(standardmaBig als \\fritz.box eingerichtet)
zugreifen. Windows speichert die Anmelde-
daten auf Wunsch - einige Erpressungstro-
janer suchen im lokalen Netz nach be-
schreibbaren Freigaben und verschlisseln
auch die dort liegenden Dateien. Wer Zugriff
auf die Fritzbox-Freigabe bendtigt, sollte
daher besser einen weiteren Benutzer in der

Fritzbox anlegen, der lediglich Leserechte
darauf hat.

Falls Ihnen Ubrigens das Design der Fritz-
box-Oberflédche im Bild oben unbekannt vor-
kommt, sollten Sie mal ein System-Update
anstol3en. Fur viele Modelle ist bereits die
Version 6.51 verfugbar.

Sicher im NAS

Bei groBen Datenmengen ist die Fritzbox
schnell Uberfordert, und eigentlich eignen
sich fur diese Aufgabe spezielle Gerdte sowie-
so viel besser. Ein NAS, also eine ins Heimnetz
eingehangte Box mit einer oder mehreren
Festplatten und einem speziell auf die Spei-
cherung von Dateien optimierten Betriebs-
system, stellt jedem Backup-willigen Mitglied
des Haushalts ein eigenes, kennwortge-
schiitztes Verzeichnis bereit, das nur diesem
einen Benutzer beziehungsweise Rechner zu-
ganglich ist. Sind an einem PC regelmaBig
mehrere Nutzer angemeldet, sollten diese ei-
gene Sicherungsverzeichnisse erhalten.

Im nachsten Schritt wird das Backup-Pro-
gramm angehalten, seine Sicherungen in das
Verzeichnis auf dem NAS zu schreiben. Die
Zugangsdaten erhdlt dabei ausschlieBlich
das Backup-Programm; der Benutzer des
Rechners hat hingegen keinen direkten Zu-
griff auf die Daten.

Die folgenden Schritte spielen das Sze-
nario am Beispiel des Mini-NAS WD My
Cloud durch. NAS-Modelle von Synology &
Co. lassen sich ahnlich konfigurieren. Erster
Schritt sollte eine Aktualisierung der Firm-
ware sein.
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Jede Freigabe wird einem und nur
einem Benutzer zugeordnet. In die an-
deren Freigaben darf nicht einmal der

Administrator hineingucken.

Jetzt wird in den Einstellungen deakti-
viert, was das NAS von auf3en angreifbar ma-
chen koénnte, also vor allem der Remote-Zu-
griff. Deaktivieren Sie alle Dienste, die Sie
nicht bendtigen, etwa Time-Machine-
Backups oder den DLNA-Server. Jetzt aktivie-
ren Sie unter ,Netzwerk/Netzwerkdienste”
den FTP-Zugriff.

Weiter gehts unter ,Benutzer”: Hier rich-
ten Sie so viele Benutzer ein, wie Rechner zu
sichern sind. Geben Sie den Benutzern spre-
chende Vornamen, etwa ,HaenselPC" oder
»GretelBook”, und sichern Sie die Zugdnge
mit einem Passwort. Nun geht es an die Frei-
gaben. Hier 16schen Sie alle vorkonfigurier-
ten Freigaben bis auf Public. Legen Sie neue
Freigaben an, bei denen Sie sich an den Be-
nutzernamen orientieren, etwa ,bkhaen-
selpc”.

Konfigurieren Sie fir jede Freigabe den
Benutzerzugriff. Dazu klicken Sie in der Liste
links auf den Namen der Freigabe, schalten
unter ,Freigabeprofil” die Option ,Offentli-
cher Zugriff” aus und klicken dann die Eintra-
ge unter der Uberschrift so zurecht, dass nur
der richtige Benutzer darauf lesen und
schreiben darf.

Der Vollstandigkeit halber sei daran erin-
nert, dass Sie die Benutzernamen, Kennwor-
ter und Freigabenamen an einer sicheren
Stelle dokumentieren missen - etwa in
einem Passwort-Manager oder auf einem ga-
rantiert trojanersicheren Blatt Papier. Am
besten tun Sie beides.

Backup in die Cloud

Ein Trojaner-sicheres Backup ldsst sich auch
in der Cloud ablegen. Sogar Dropbox & Co.
eignen sich — mit etwas Vorsicht: Am besten
nutzt man dazu die Web-Oberflache der
Dienste und schiebt die Dateien per Drag &
Drop in die Cloud. Denn wenn man den zu-
gehorigen Client installiert und der Trojaner
auf der eigenen Festplatte zuschlagt, wirde
der Dienst die nun unzuganglichen Dateien
in die Cloud synchronisieren. Zwar verspre-
chen die Anbieter Backups der Daten von
mindestens 30 Tagen, doch darauf verlassen
sollte man sich nicht.

Fir groBere Backups sind diese Dienste
aber schon aufgrund ihrer GroBenbeschrén-
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kung auf wenige GByte unbrauchbar. Ande-
re Cloud-Ziele sind allerdings meistens nicht
kostenlos zu haben. Wer schon eine eigene
Homepage im Netz betreibt, braucht keinen
Cloud-Speicher: In den meisten Webspace-
Angeboten und erst recht bei eigenen Web-
servern sind diverse GByte Speicherplatz
dabei, die per FTP - oder besser noch per Se-
cure FTP - befullt werden kénnen. Die Ver-
zeichnisse sollten nicht 6ffentlich zuganglich
sein; deshalb sichert man sie tiber eine .htac-
cess-Datei gegen unerwiinschte Zugriffe aus
dem Netz ab.

Weiter gibt es eine Reihe reiner Online-
speicher-Angebote - die meisten sind aber
nicht per FTP erreichbar. Eine Ausnahme ist
das HiDrive von Strato; das kleinste Paket mit
20 GByte Speicherplatz ftr monatlich weni-
ger als einen Euro reicht fir viele Félle schon
aus. Argerlich nur, dass Strato fir den FTP-
Zugang einen Aufschlag von 5 Euro pro
Monat verlangt.

FTP ist jedoch nicht der einzige Weg,
seine Daten in der Cloud zu sichern. Einige
Onlinespeicher-Angebote lassen sich per
WebDav beftllen, andere per rsync; sogar
das Profispeicher-Angebot Amazon S3 ist
eine Alternative. Wichtig ist nur, dass das ver-
wendete Backup-Programm diese Standards
direkt unterstitzt. Nur so kommt man ohne
zusdtzlichen Client aus, der eventuell doch
wieder eine Sicherheitsliicke in das Konzept
reilt. Wer etwa regelmafig Betriebssystem-
Images sichern mochte, sollte sich mit einer
FTP-Alternative wie rsync beschaftigen, die
nur die Verdnderungen einer Datei Ubertragt
- das steinalte FTP hingegen wiirde die meh-

rere GByte grof3e Image-Datei einfach kom-
plett neu sichern.

Beim Backup in die Cloud sollte man auf
jeden Fall seine Daten verschlisseln, denn
niemand kann garantieren, dass sich nicht
doch einmal ein neugieriger Admin dartber
her macht. Das erledigen Backup-Program-
me wie das im folgenden Artikel vorgestell-
te Duplicati automatisch. Ansonsten gelten
die gleichen VorsichtsmalBnahmen wie im
lokalen Netz: Der FTP-Zugang darf nur fur
das Backup genutzt werden; ein Abgleich
Uber einen separaten Windows-Client ist
tabu.

Und nun automatisch

Eine ganze Reihe von Locky-sicheren Zielen
fur die wichtigsten Arbeitsdateien, die Ur-
laubserinnerungen und die Steuererkldrung
haben wir lhnen in diesem Artikel vorge-
stellt. Im folgenden Artikel mochten wir
Ihnen nun die Einrichtung von Duplicati
naher bringen. Dieses Backup-Programm ist
kostenlos, und nach der recht einfachen Ein-
richtung brauchen Sie sich kaum noch um
das Sichern der Daten zu kiimmern. Wenn
dann doch mal ein Trojaner zuschlagt: Keine
Panik, sie haben ein Backup - Losegeld mus-
sen Sie nicht zahlen. (I c&
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Backup mit Duplicati

Wenige Klicks geniigen, um Unersetz-
liches mit dem kostenlosen Backup-
Tool Duplicati auBer Reichweite von
Krypto-Trojanern zu sichern. Als
Backup-Speicher kénnen USB-Sticks,
externe Platten, NAS oder auch die
Fritzbox dienen. Dank der Anbindung
an Online-Dienste sind auch ver-
schliisselte Sicherungen auBer Haus
schnell eingerichtet.
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zu haben: Mit Duplicati sichert man das

digitale Hab und Gut mit wenigen Mi-
nuten Konfigurationsaufwand. Es ist leicht
einzurichten und duBerst flexibel. Richten Sie
individuelle Backup-Plane fir die unter-
schiedlichen Typen von Daten an. Wahrend
etwa die grof3e Foto-Sammlung nur auf Zuruf
auf die USB-Platte gesichert wird, kénnten
die haufig bearbeiteten Dokumente regelma-
Big und automatisch in der Speicher-Cloud
landen. Duplicati beherrscht einige Ubertra-
gungprotokolle, die derzeit als Trojaner-
sicher gelten: etwa FTP, SSH (SCP) oder auch
das Speichern in Amazons S3-Cloud. Das

E s gibt keinen Grund mebhr, kein Backup

eroffnet viele Moglichkeiten: Neben externen
Platten und USB-Stick kann auch das NAS,
Webspace oder ein Raspberry Pi als Speicher-
ziel dienen. Dabei gilt: Viel hilft viel! An je
mehr Orten die Backups liegen, desto gréBer
ist die Wahrscheinlichkeit, dass man nach
einem Trojanerbefall noch Zugriff auf min-
destens eine Kopie hat. Um die Sicherheit
Ihrer Daten missen Sie sich keine Sorgen ma-
chen: Duplicati verschlisselt standardmaBig
mit AES-256. Wenn Sie ein ausreichend lan-
ges Passwort wahlen, sind die Backup-Datei-
en praktisch nicht zu knacken. Duplicati nutzt
offene Formate wie Zip, die man auch ohne
das Tool entpacken kann.



Mit ein paar Kniffen richtet man das
Backup-Tool so ein, dass es mit Hilfe der Auf-
gabenplanung automatisch eine Sicherung
startet, sobald ein bestimmter USB-Speicher
mit dem Rechner verbunden ist. Die folgen-
den Seiten beziehen sich auf Windows, das
Backup-Tool lauft aber auch unter OS X und
Linux.

Klick, Klick, Backup

So schnell legen Sie ein Backup an: Installie-
ren Sie die derzeit aktuelle Version 1.3.4
(siehe c't-Link am Ende des Artikels). Diese
wurde zwar bereits 2013 verdffentlicht, leis-
tet aber nach wie vor gute Dienste - selbst
unter dem aktuellen Windows 10. Beim ers-
ten Start begriBt Sie der Assistent. Die ers-
ten Schritte sind immer gleich: Klicken Sie
auf ,Eine neue Sicherung planen” und geben
Sie dem Backup-Job einen sinnvollen
Namen, etwa ,Dokumente auf USB-Stick”. Im
nachsten Schritt wahlen Sie, welche Dateien
gesichert werden sollen. Vorausgewahlt sind
bereits die Daten im Dokumenten-Ordner
von Windows, die Bilder im Standardver-
zeichnis sowie alles, was sich auf dem Desk-
top befindet. Uber die Option ,Benutzerdefi-
nierte Ordnerliste” kdnnen Sie auch beliebi-
ge andere Ordner angeben.

Danach wahlen Sie ein Passwort fur die
AES-Verschlisselung. Dieses benétigen Sie
nur zweimal: jetzt und wenn Sie Dateien aus
dem Backup wiederherstellen méchten. Da
Sie es nicht haufig eingeben missen, kann es
ruhig lang und kompliziert sein. Der wich-
tigste Stellhebel in puncto Sicherheit ist
dabei die Ldnge. Schreiben Sie sich das Pass-
wort am besten auf einen Zettel, den Sie fort-
an an einem sicheren Ort verwahren - etwa
im Portemonnaie oder im Tresor. Mit einem
Klick auf den Zauberstab generiert das Tool
auf Wunsch ein zufalliges Passwort.

Im nachsten Schritt geben Sie an, wohin
Duplicati die Sicherungen speichern soll.
Dabei haben Sie die Wahl: Das Tool unter-
sttzt fast alle Trojaner-sicheren Speicher-
ziele, die wir auf Seite 98 beschrieben
haben.

Backup auf USB-Speicher

Um die Sicherungen auf einer externen Plat-
te oder einem USB-Stick abzulegen, wahlen
Sie als Speicherort die Option ,Datei-basie-
rend”. Im nachsten Schritt geben Sie einen
Zielpfad auf dem externen Laufwerk an. Han-
delt es sich um einen Wechseldatentrager
wie einen USB-Stick, kdnnen Sie unter
+Wechsellaufwerk” auch einfach den ent-
sprechenden Laufwerksbuchstaben wdhlen
und den Namen des gewiinschten Zielord-
ners angeben. Existiert das Verzeichnis nicht,
legt es Duplicati an.

Backup auf NAS
oder Fritz!Box

Méo6chten Sie lhre Backups auf einem Netz-
werkspeicher (NAS) oder einer an den Router
angeschlossenen Platte speichern, sollten Sie
dies bevorzugt tber das FTP-Protokoll tun.
Die aktuell kursierenden Trojaner kdnnen
zwar auf SMB-Freigaben zugreifen, nicht
aber auf FTP-Server. Wahlen Sie als Speicher-
ort ,FTP-basierend” und tragen Sie im néchs-
ten Schritt Server, Pfad und die Zugangs-
daten flr den FTP-Server ein. Wer einen an-
deren Port als 21 nutzt, muss die Einstellung
entsprechend anpassen. Achten Sie bei der
Einrichtung von FTP darauf, den relativen
Pfad anzugeben - also ausgehend von dem
Ort, von dem aus der FTP-Nutzer nach dem
Einloggen startet. Kommt es zu Verbin-
dungsproblemen, kann es helfen, ein Hak-
chen bei ,Passive Verbindung benutzen” zu
setzen.

Backup auf Webspace

und Server

Fir Backups auf Webspace-Accounts und
Server gilt das Gleiche wie fur die Speiche-
rung auf Netzwerkspeichern. Da die Daten in
diesem Fall wahrscheinlich tUber das Internet
Ubertragen werden, sollten Sie den FTP-
Server moglichst verschlisselt kontaktieren.
Setzen Sie hierzu das Hékchen ,Benutze
SSL”. Standardmafig sind FTP-Verbindungen
unverschlisselt. Wer den Datenverkehr be-
lauscht, kann alles mitlesen. Zwar sind die
von Duplicati erzeugten Backups weiterhin
verschlisselt, ein Datenlauscher kann jedoch
die FTP-Zugangsdaten mitlesen und damit
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unter Umstanden die Backups |dschen.
Wenn Sie auf ein Linux-System sichern
mochten, etwa auf einen Root-Server oder
einen Raspberry Pi, konnen Sie auch zum
SSH-Protokoll (SFTP) greifen, wéhlen Sie hier-
zu ,SSH-basierend”.

Backup in die Cloud

Das Speichern in die Datenwolken von Goo-
gle, Dropbox und Co. beherrscht die aktuelle
Duplicati-Version in Verbindung mit den je-
weiligen Synchronisations-Clients. Um Back-
ups in die Cloud zu sichern, wahlen Sie als
Speicherort ,Datei-basierend” und anschlie-
Bend einen lokalen Ordner, den der Client
des Speicher-Anbieters synchronisiert. Diese
Losung ist allerdings nur bedingt Trojaner-
sicher: Verschlisselt ein Trojaner die Backup-
Dateien im lokalen Ordner, ersetzt der Sync-
Client anschlieBend auch die Backups in der
Cloud durch die fremdverschlusselten Ver-
sionen. Zwar kann man bei den meisten
Speicher-Anbietern tGber mehrere Tage hin-
weg dltere Versionen von Dateien wieder-
herstellen, darauf sollten Sie sich jedoch
nicht verlassen. Ein solcher Backup-Job eig-
net sich also nur als Ergédnzung fiir weitere
Sicherungen an Trojaner-sichere Orte.
Duplicati beherrscht auch das WebDAV-
Protokoll, Gber das Sie zum Beispiel Online-
Speicher wie den 1&1 Online Speicher oder
Stratos HiDrive ansteuern kdnnen. Zudem
unterstltzt das Backup-Tool Amazons S3-
Speichercloud. Die Funktionen zur Speiche-
rung bei Google Docs und ,SkyDrive” (inzwi-
schen OneDrive) sind nicht mehr intakt. Ab-
hilfe naht mit Duplicati 2.0 (siehe Kasten
+Ausblick auf Duplicati 2“ auf S. 108).

Duplicati 1.3.4 - Status

Werarbeitung: C:\sershreitDesktophT ...

Sicherung: Dokumente auf USB-Stick

I
& Und los!

Nachdem Sie das Speicherziel
eingerichtet haben, bietet
Ihnen Duplicati erweiterte Ein-

Schrelle Aktionen ! - Aiktion wahler -

stellungen an, die Sie erst mal

|
|

Duplicati &zsistent

Anztehende Sicherungen

[Sicherungen anlegen, editieren, lozchen, ...]

Duplicati Optioner  [Sprache der Benutzeroberflache, Kennwart, ]

getrost ignorieren kdnnen.
Mit den Standardeinstellun-
gen startet die Sicherung tég-
lich um 13 Uhr. Danach zeigt
das Programm eine Zusam-

Zeit Sicherungsz-Satz

0505 2016 1300 Dokumente auf LISB-Stick.
04.05.201E 16:00 Fatos auf USE-Plate
0505 2016 1300 Dokumente in die Cloud

£ menfassung an und fragt, ob
die Sicherung sofort gestartet
werden soll. Dieses Angebot
v sollten Sie annehmen.

Abgeschlossene Sicherungen

Zeit Sicherungzsatz Graole
-:,‘ 04.05.2016 1200 Dokumente suf Fritzbox

a 04.05.20016 1300  Dokumente in die Cloud 5591 kB
@ 04.05.2016 1300 Fatos auf USE-Platte 41,90 kB
C) 04.05.2016 11:02  Fotos auf USE-Platte

@ 03.05.2016 16:00  Fatos auf USE-Platte 3939 kB
I:,_) 03052016 1300  Dokumente auf Fritzhox

Das Open-Source-Tool Duplicati
sichert Inre unersetzlichen Dateien
- an Orten, die Krypto-Trojaner nicht

ohne Weiteres erreichen.
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] Duplicati Assistent

Willk beim A von Duplicati
Bitte wahlen Sie unten eine Aufgabe

“waz mochten Sie tun?
@ Eine neue Sicherung planen
(O Eine vorhandene Sicherung bearbeiten

(O Eine vorhandene Sicherung entfernen

(O Dateien aus einer Sicherung wiederherstellen

(O Eine Sicherung sofort ausfiibren

< Zuriick

% Der Assistent

von Duplicati fiihrt
Sie in wenigen
Schritten zum
individuellen
Backup.

| Weiter > Il Abbrechen |

Duplicati sichert jetzt die gewahlten Ord-
ner vollsténdig in verschlisselte Datenhapp-
chen a 10 MByte. Am Ziel finden Sie neben
diesen Schnipseln auch sogenannte Mani-
fest-Dateien, die Metadaten des Backups
enthalten. Uber diese kann das Tool unter
anderem die Integritat der Backup-Dateien
Uberpriifen. Zudem legt es Signature-Datei-
en an, mit denen es dokumentiert, wie eine
Datei zu einem bestimmten Zeitpunkt aus-
sah. Diese spielen bei der zweiten Ausfih-
rung des Backup-Jobs eine zentrale Rolle: Es
handelt sich namlich um inkrementelle Si-
cherungen. Duplicati sichert die Dateien also
nicht jedes Mal komplett neu, sondern nur
jene Teile, die sich gedndert haben. Insbe-
sondere bei grof3en Dateien wie Festplatten-
Images virtueller Maschinen spart das effek-
tiv Speicher und Ubertragungszeit.

Wenn Sie den Artikel bis hierhin nachvoll-
zogen haben, besitzen Sie nun eine Siche-
rung lhrer Dateien, mit der Sie Ihr digitales
Hab und Gut im Fall der Falle wiederherstel-

len kénnen. Wiederholen Sie die oben be-
schriebenen Schritte, um weitere Speicher-
ziele einzurichten.

Notfallibung

Sie sollten nach dem ersten Sichern unbe-
dingt Uberprifen, ob Sie sich auf Ihr Backup
im Ernstfall verlassen kdénnen, also ob die
Wiederherstellung der gesicherten Daten
funktioniert. Starten Sie den Duplicati-Assis-
tenten und wédhlen Sie ,Dateien aus einer
Sicherung wiederherstellen”. Im nachsten
Schritt selektieren Sie einen Backup-Job und
anschlieBend den Stand der Datei. Da Dupli-
cati mit jeder Ausfuhrung Zwischenstande
gednderter Dateien speichert, kdnnen Sie
nicht nur den Stand bei der letzten Siche-
rung wiederherstellen, sondern auch weiter
in die Vergangenheit reisen. Das ist nitzlich,
wenn Sie zum Beispiel Anderungen an
einem bereits gespeicherten Dokument
vorgenommen haben, die Sie riickgdngig

D Duplicati Assistent >
Wahlen Sie Dateien fur die Sicherung i
Hier miigzen Sie Sie die Ordner und Dateien auswahlen, die Sie sicham wollen m ‘
(@ Eigene Dateien
[ Eigene Dokumente 208,90 ME [+] Dateien auf dem Deskiop 402,38 MB
[ Eigene Bilder 36.15MB  [] Programmeinstellungen 33337 ME
[ Eigene Musik 504 bptes
(O Benutzerdefinierte Ordnerliste . I
Die wichtigsten
Die ausgewahlten Elemente benotigen 705 .44 MB Speicherplatz Ordner fiir
personliche Daten
< Zuriick " Weiter » I | Abbrechen | sind berelts"
vorausgewahlt.
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machen mdéchten. Danach wahlen Sie einen
Ordner, in dem die geretteten Dateien ge-
speichert werden sollen. Mit der Option
,Nur die unten ausgewdhlten Elemente wie-
derherstellen” kdnnen Sie gezielt einzelne
Dateien rekonstruieren. AbschlieBend zeigt
Duplicati eine Zusammenfassung an und
beginnt mit der Wiederherstellung.

Offene Formate

Duplicati zeigt sich offen: Das Programm ist
Open Source und die Backups werden in do-
kumentierten Formaten gespeichert, die man
auch ohne das Tool 6ffnen kann. Es handelt
sich um Zip-Archive, die im Format des Kryp-
to-Tools AES Crypt verschlisselt werden. Man
kommt daher auch ohne Duplicati an die ge-
sicherten Dateien. Zundchst entschlusselt
man die Dateien mit AES Crypt, anschlieend
entpackt man sie mit einem beliebigen Ent-
pack-Programm oder der Standardfunktion
von Windows. Die Dateien liegen in den
Backup-Schnipseln, die mit duplicati-full-con-
tent beginnen und auf .zip.aes enden. Nach
dem Entpacken findet man die gesicherten
Dateien im Ordner snapshot. Standardmafig
sind die Zip-Archive 10 MByte groB3. Dateien,
die gréBer sind, zerteilt Duplicati auf mehrere
Archive. In solchen Fallen kann man die Da-
teien rekonstruieren, indem man sie nach
dem Entpacken aneinander kopiert; etwa,
indem man sie in datei.endung.001, datei.en-
dung.002, ... umbenennt und mit dem Tool
HJ-Split zusammenfiigt.

Verfeinern und

automatisieren

Wenn die erste Wiederherstellung geklappt
hat, geht es bei Bedarf an das Verfeinern und
weitergehende Automatisieren Ihrer Back-
up-Auftrage. Denn das volle Potenzial von
Duplicati ist noch langst nicht ausgeschopft.
Los geht es mit den erweiterten Einstellun-
gen, die das Backup-Tool im Verlauf des As-
sistenten anbietet: Mit ,Wahlen Sie, wenn die
Sicherung ausgefuhrt werden soll”, legen Sie
nicht nur den Zeitpunkt fest, sondern auch,
wie oft gesichert werden soll. Die Option
,Nie automatisch ausfihren” wahlt man,
wenn das Speicherziel ein USB-Datentrager
ist, der als SchutzmaBnahme vor Krypto-Tro-
janern nur bei Bedarf mit dem Rechner ver-
bunden wird. In diesem Fall stoRen Sie das
Backup Uber den Assistenten manuell an
oder befehlen dem Aufgabenplaner von
Windows, den Job auszufuihren, sobald ein
bestimmter USB-Speicher angeschlossen
wird (siehe ,Auf Kommando®”).

Als Intervall bietet Duplicati im Drop-
down-Men als kleinsten Wert ,taglich” an.
Mochten Sie haufiger sichern, wahlen Sie
,Benutzerdefiniert ...” und geben etwa 1h an,



um den Job stiindlich ausfihren zu lassen.
Sie kénnen an dieser Stelle auch Jahre (Y),
Monate, (M), Wochen (W), Tage (D), Minuten
(m) oder Sekunden angeben (s). Die Option
JStrategie fiir vollstandige/inkrementelle Si-
cherungen” legt fest, wie haufig Duplicati
zwischendurch vollstandige Kopien der Da-
teien sichert. Wiirde das Programm nicht von
Zeit solche Kopien anlegen, musste es sich
bei der Wiederherstellung stets durch samtli-
che Zwischensténde der inkrementellen Si-
cherung wiihlen, was einige Zeit beanspru-
chen kann. Mit der erweiterten Einstellung
,Wahlen Sie, wann alte Sicherungen entfernt
werden”, stellen Sie zum Beispiel ein, wie
viele vollstandige Sicherungen Duplicati auf-
hebt — und wie lange.

Eine interessante Option versteckt sich
hinter ,Stellen Sie ein, wie die Rechnerlast be-
grenzt wird”: Hier kdnnen Sie nicht nur die
Task-Prioritat des Backup-Prozesses einstel-
len und die Netzwerkauslastung begrenzen,
sondern auch die GréBe der Datei-Schnipsel
bestimmen. Die voreingestellten 10 MByte
fuhren bei groBeren Datenmengen schnell zu
mehreren tausend Backup-Dateien. Je groRer
die Schnipsel werden dirfen, desto weniger
kommen am Ende dabei heraus. Zudem koén-
nen Sie Uber die erweiterten Einstellungen
Filter definieren, um nur bestimmte Dateity-
pen in die Sicherung einzuschlielen oder un-
noétigen Ballast auszuschlieBen.

Auf Kommando

Wer einfach nur mit geringem Aufwand das
Wichtigste wegsichern méchte, der ist mit
dem Assistenten gut bedient. Wer sich mehr
Individualitat wiinscht, der findet im Installa-
tionsverzeichnis ein Programm namens Du-
plicati.CommandLine.exe, mit dessen Hilfe
man Duplicati flexibel steuern und automa-
tisieren kann. Die ersten Schritte sind ein-
fach: Nutzen Sie als Grundlage einen mit
dem Assistenten erstellten Backup-Job. Im
letzten Schritt zeigt der Assistent auf dem
Registerreiter ,Command Line” an, mit wel-
chen Parametern man das Kommando-
zeilen-Aquivalent aufzurufen hat, damit es
genau das ausfihrt, was man tber die grafi-
sche Bedienoberflache eingestellt hat. Eine
Sicherung des Dokumenten-Ordners auf den
USB-Stick I: fihrt zu folgenden Befehlen:

"C:\Program Files\Duplicati\Duplicati. 7
CommandLine.exe" backup —passphrase=7
FrRwmRRIERFX _-aes-encryption-dont-allow- 7
fallback=true --full-if-older-than=1M 7
C:\Users\rei\Documents\ file://I:\

"C:\Program Files\Duplicati\Duplicati. 7
CommandLine.exe" delete-all-but-n 47
--aes-encryption-dont-allow-fallback=7
true --full-if-older-than=1M 7
file://I:\

puplicati | Beherrschen

Duplicati 3 Duplicati Assistent X
verschliisselt . . L
) Wahlen Sie das Kennwort fur die Sicherung
ier kinnen Sie Einstellungen zum Schutz Ihrer Sicherung vor unbefugtem
die Backups Hier kisnnen Sie Einstell Schutz Ihrer Sich ek
standardmaBig Auslesen oder dndern festliegen
mit AES-256.
Sicherung mit einem Kennwort schiltzen |ssssss | | s E
£z wird dhingemnd ampioiian, ait Harkes Kanmword 2w vanvandan, oa mur so ganaiiasial
wird dass iamand auler thnen die Dafaien fesen kann Bife nokeran Sie das Kenmword
Chra Kamnmworf konnen die Sieharungean michl miederargasialf wardarn
Werschllisselung |AES-258 Yerschilisselung, integrient
[ Dieze Einstellungen fiir zukiinfiges Sichemngsn vensendsn
| < Zuriick || Weiter > | | Abbrechen |

Die Sternchen im Parameter ,passphrase” er-
setzen Sie durch das gewinschte Backup-
Passwort.

Die erste Zeile fuhrt die Sicherung durch,
die zweite mistet alte Backups aus. Um den
Job komfortabel per Doppelklick zu starten,
kopieren Sie die beiden Zeilen in eine Textda-
tei, die Sie backup.bat nennen. Dadurch wird
das Passwort im Klartext auf dem System ge-
speichert. Wer allerdings Zugriff auf Ihr Sys-
tem hat, kann ohnehin die Dateien einsehen,
die Sie mit dem Passwort schiitzen. Bei Zu-
gangsdaten, etwa fur FTP, sollten Sie sicher-
heitshalber speziell fir diesen Zweck ein-
gerichtete Backup-Nutzer einsetzen (siehe
S. 101, Abschnitt ,Sicher im NAS”).

Mit der Batch-Datei kdnnen Sie die Siche-
rung nun bei Bedarf per Doppelklick ohne
den Umweg Uber den Assistenten ausfiihren
- etwa, nachdem Sie Ihren Backup-Stick mit
dem Rechner verbunden haben. Mit diesem
Konzept ibertragen Sie alle Funktionen des
Assistenten in Batch-Skripte. Beachten Sie,

dass dabei kein Job angelegt wird, der tber
die Bedienoberflache sichtbar ist. Eine Liste
der mdglichen Parameter erhalten Sie, indem
Sie das Programm Duplicati.CommandLine
.exe Uber die Kommandozeile ohne Optionen
aufrufen. Darunter befinden sich nitzliche
Funktionen, die man Uber die Bedienoberfla-
che nicht erreichen kann, etwa das Logging.
Fir weitere Details zu den einzelnen Parame-
tern nutzen Sie den Befehl help, gefolgt von
dem Namen des Parameters, also etwa:

Duplicati.CommandLine.exe help logging

Komfort durch Aufgaben

Die Kommandozeilenversion von Duplicati
ist eine universelle Schnittstelle zur Automa-
tisierung, welche man zum Beispiel tber die
Aufgabenplanung von Windows ansprechen
kann. So bringt man das System etwa dazu,
automatisch die Sicherung zu starten, sobald
ein bestimmter USB-Speicher mit dem Rech-

D Duphicati Assistent

() Amazon 5§ 3basierend
(O CloudFiles [Rackspace)
(@ Datei-basiersnd

(O FTP-basierand

() Google Docs

(O SkyDiive

Das Backup-Tool O 55H-basierend

unterstiitzt eine
ganze Reihe von
Speicherzielen.

‘Wwahlen Sie bitte den Speicher-Ort fiir die Sicherungen

Wwidhlen Sie ein Ziel fiir lhre Sicherungen. Moglichenveise bendtigen Sie
Infarmationen won Ihrem Provider.

‘Wa maochten Sie die Sicherungen speichern?

< Zuriick || “Weiter > || Abbrechen |
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(@ Eigenschaften von Auto-Backup auf USE (Lokaler Computer)

Allgemein  Trigger Aktlone i Bedingungen Einstellungen  WYerlauf (deaktiviert)

Eeirn Erstellen einer Aufgabe milzzen Sie die beim Start auzzufiihrende Aufgabe angeben.

Die Aufgabenplanung von Windows startet auf
Wunsch automatisch ein Backup, wenn ein bestimm-
ter USB-Stick mit dem Rechner verbunden wird.

ner verbunden wurde. Dazu muss man zu-

Aktion Detailz
Programim starten

Fragrarmm starten

"CAProgram Files\DuplicatiDuplicati. CormmandLine exe" backup —pass
"CAPrograrm Files\DuplicatiDuplicati. CormmandLine exe" delete-all-but-

nachst den Geratepfad des Speichers heraus-
finden. AnschlieBend erstellt man eine Auf-
gabe, die auf das AnschlieBen des Gerats rea-
giert. Die Einrichtung dauert ein paar
Minuten langer, langfristig ist das aber du-
Berst komfortabel.

Starten Sie zundchst die Ereignisanzeige
Uber eine Suche im Startmend. AnschlieBend
navigieren Sie Uiber die Baumstruktur in der
linken Spalte zu folgendem Ereignisproto-
koll: Anwendungs- und Dienstprotokolle/
Microsoft/Windows/DriverFrameworks-User-
Mode/Betriebsbereit. Wenn die Ereignisliste
im mittleren Bereich leer ist, klicken Sie in der

[l

Heu... l |Eearbeiten... | l Lézchen

Baumansicht mit rechts auf ,Betriebsbereit”
und ,Protokoll aktivieren”. Wenn Sie jetzt

Ok

| | PR zum Beispiel einen USB-Stick mit dem Rech-

ner verbinden und F5 driicken, erscheinen

AUSBLICK AUF DUPLICATI 2

Duplicati 1.3.4 stammt vom Februar 2013 und sieht auch danach
aus — das durfte einige Anwender nervos machen, was die Weiter-
entwicklung des Programms angeht.

Tatsachlich wird die Nachfolge-Version Duplicati 2 bereits seit 2014
entwickelt. Ein fertiges Release ist aber noch nicht in Sicht - Dupli-
cati ist ein quelloffenes Freizeitprojekt. Eine Vorabversion steht
zwar zum Download bereit; zum produktiven Einsatz ist sie aber
noch nicht geeignet.

Was bereits zu sehen ist, lasst aber auf eine schnelle Weiterentwick-
lung hoffen. Duplicati 2 besitzt keine klassische Programmober-
flaiche mehr; es wird komplett Giber den Browser konfiguriert und
gepflegt. Das Ergebnis wirkt wesentlich aufgeraumter und besser
gegliedert als die Assistenten von Duplicati 1.

Die Anderungen unter der Haube beeindrucken ebenfalls: Dupli-
cati 2 versteht neue Kommandozeilenbefehle und arbeitet mit
einer neuen Engine zur Verschlisselung und Kompression; ein in-
tegrierter Updater halt die Anwendung auf dem aktuellen Stand.
Die kommende Version unterstiitzt auch neue Cloud-Speicherziele,
darunter Amazon Cloud Drive, Google Drive, Microsoft OneDrive,
Mega.co.nz und OpenStack.

Duplicati 2 soll sich auch als Systemdienst betreiben lassen - was
die Preview aber noch nicht umsetzt. Weiterhin fehlen der Preview
ein Installer und eine deutsche Lokalisierung.

Wer mit dem Gedanken spielt, Duplicati 2 einzusetzen, sollte tun-
lichst auf eine von den Entwicklern als ,stabil” deklarierte Version

Die kommende Version 2 von Duplicati bietet ein
modernes Interface und zahlreiche neue Funktionen.

warten: Nicht, dass das Backup-Tool von einem Build auf den
nachsten den Dienst verweigert, derweil ein Verschliisselungs-
Trojaner zuschlagt und man plétzlich mit nicht mehr wiederher-
stellbarem Backup im Regen steht. Datensicherung ist ein Be-
reich, in dem der Adenauer-Spruch ,Keine Experimente” aus-

nahmsweise gerechtfertigt ist. (ghi)
B Duplicati X - o x
&< = 0 ‘ 12700.1:8200mgay# [ % | = e

MENU

Du plicatl Canary

Add new backup

Next scheduled task: Fo Restore backup

4+

|1 Pause
£ Fotos > {4 Settings
Last successful run: May 4, 2 Qo ShOW ‘Og
Next scheduled run: May 5, 2

Source: 884 bytes
Backup: 4,47 KB

Dokumente >

((

Last successful run: Never - Run now >
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FUR EIN PAAR DOLLAR MEHR: GOODSYNC

Das Backup-Programm GoodSync ist ein
bisschen komfortabler als Duplicati und zu-
satzlich fur Android und iOS verfuigbar. Eine
Einzellizenz der Windows- und Mac-Version
kostet 30 Euro; zusatzliche Lizenzen schla-
gen mit je 10 Euro zu Buche. Die Mobil-
Apps sind kostenlos.

Das Tool kann sowohl Datenbestdande ab-
gleichen als auch sichern. Hierfur definiert
man eine linke und eine rechte ,Seite”, also
Quelle und Ziel, und passt dann an, welchen
Bezug die beiden Pfade zueinander haben
sollen. Neben Ordnern, Laufwerken und
Windows-Freigaben unterstitzt GoodSync
auch FTP/SFTP und WebDAV sowie die
Cloud-Speicher Amazon S3, Azure, Dropbox,
Google Drive, Office 365 und OneDrive.

In den Optionen lassen sich viele Details an-
passen: ob und wo GoodSync ersetzte Da-
teiversionen zwischenspeichern soll, ob Da-
teiinhalte und/oder deren Namen AES-ver-
schlisselt werden sollen sowie Feinheiten
wie die Behandlung von Sicherheitsattribu-
ten und der Ruckgriff auf Schattenkopien.
Sync-Auftrage konnen bei jeder Dateidnde-
rung oder beim Anschluss eines Wechsel-

puplicati | Beherrschen

(¢ 1: Foto-Backup - GoodSync = O X
Auftrag  Ansicht Aktion Tools Hilfe | g Verkleinerte Ansicht
| 2 1: Foto-Backup
| Durchsuchen || D ~cttest\Pictures\Taufe | Durchsuchen || D h:\backups
Eintrag Grosse L Datum L L R
o (@ Foto-Backup 2.944.640 (Ordner) $Hodhs A
[&] Gerald wird getauftjpg 368.080 23.02.2016 09:34:39 <$oP
[ Gastejpg 368.080 23.02.2016 09:34:39 s<Noll 2
[&] Johannes im Anzug.jpg 368,080 23.02.2016 09:34:39 <0
[&] Restaurantjpg 368.080 23.02.2016 09:34:39 EOoPp
[&] Tante Emajpg 368.080 23.02.2016 09:34:39 GFO P
Tim und Struppi.jpg 368.080 23.02.2016 09:34:39 GO0 Pp v
£ >
Aktionen Ordneransicht
._Analyse durchgefiihrt, kicke auf Sync zum synchronisieren 00:00:00
Ready 4o Vo [>%:]

Die kommerzielle Duplicati-Alternative GoodSync bietet mehr Komfort, hat aber auch ihren Preis.

mediums starten oder zu festen Terminen.
Vor und nach der Synchronisation lassen
sich Skripte oder Programme starten und
Mails mit Statusnachrichten versenden.
GoodSync ist sehr gut englischsprachig do-

kumentiert und wird etwa im Monatsrhyth-
mus aktualisiert. Die aktuelle Version 9.9 soll
in Balde von GoodSync 10 abgel&st werden,
das eine neue Oberflache, Auftragsgruppen
und erweiterte Optionen mitbringt.  (ghi)

im mittleren Bereich des Fensters diverse Er-
eignisse. Klicken Sie auf eines davon - zum
Beispiel das oberste mit dem blauen Symbol
(Ebene: Ausfihrlich). Anschlieend wechseln
Sie unter der Ereignisliste auf den Register-
reiter ,Details”. Hier finden Sie einen
Parameter namens ,instance”, der zum Bei-
spiel den folgenden Pfad enthalt:

SWD\WPDBUSENUM\_??_USBSTOR#DISK&VEN_ 7
INNOSTOR&PROD_INNOSTOR&REV_1.00# 7
316889782&0#{53F56307-B6BF-11D0-94F2- 7
00A0C91EFB8B}

Mit diesen Informationen kann Windows ein
bestimmtes USB-Gerat identifizieren. Bevor
man daraus eine Aufgabe basteln kann, die
auf das Gerét reagiert, muss man die im Text
enthaltenen Sonderzeichen maskieren. In un-
serem Beispiel ist lediglich das &-Symbol
durch &mp; zu ersetzen:

SWD\WPDBUSENUM\_??_USBSTOR#DISK&amp; 7
VEN_INNOSTOR&amp;PROD_INNOSTOR&amp; 7
REV_1.00#3168897828&amp;0#{53F56307- 7
B6BF-11D0-94F2-00A0C91EFB8B}

Sie kénnen fur die Maskierung auch einen
der zahlreichen Online-Converter oder das
schlanke Hilfsprogramm ,Sonderzeichen
maskieren” nutzen.

Von Geisterhand

Jetzt mussen Sie nur noch eine Aufgabe anle-
gen. Um diesen Vorgang abzukirzen, bieten
wir Uber den c't-Link eine Vorlage an, die Sie
leicht anpassen konnen. Starten Sie die Auf-
gabenplanung Uber eine Startmeni-Suche
und klicken Sie in der Mendileiste unter ,Akti-
on” auf ,Aufgabe importieren...”. Wahlen Sie
anschlieBend unsere Vorlage mit der Endung
xml, woraufhin sich der vorausgefiillte Dialog
+Aufgabe erstellen” 6ffnet. Auf dem Regjister-
reiter ,Trigger” klicken Sie auf ,Bei einem Er-
eignis”, ,Bearbeiten” und ,Ereignisfilter bear-
beiten”. Ersetzen Sie den Platzhalter ,Hier den
Pfad eintragen” durch den maskierten Pfad
Ilhres USB-Gerats. Achten Sie darauf, dass er
von Anfiihrungszeichen umschlossen wird.
Klicken Sie zweimal auf ,OK” und wechseln
Sie auf den Registerreiter ,Aktionen”. Hier
legen Sie fest, welche Aktionen ausgefiihrt
werden sollen.

Zur Veranschaulichung haben wir zwei
Standard-Jobs von Duplicati hinterlegt. Bear-
beiten Sie die Eintrdge und geben Sie unter
,Programm/Skript” den korrekten Pfad zur Du-
plicatiCommandLine.exe an. In das Feld ,Ar-
gumente hinzufligen” kopieren Sie zum Bei-
spiel die Kommandozeilen-Parameter, die der
Duplicati-Assistent generiert hat. Abschlie-

Bend klicken Sie noch zweimal auf ,OK" - lhre
neue Aufgabe ist nun aktiv. Verbinden Sie das
USB-Gerat mit dem Rechner. Jetzt sollte je-
weils ein Kommandozeilen-Fenster fiir das
Backup und das Aufrdumen erscheinen und
nach getaner Arbeit wieder verschwinden. Sie
kdnnen mit der Aufgabe freilich auch beliebi-
ge weitere Programme starten, beispielsweise
um den USB-Stick nach dem Backup automa-
tisch auszuwerfen. Hierzu kdnnen Sie das auf
Seite 100 im Abschnitt ,Externe Festplatten”
beschriebene Batch-Skript oder das Tool Re-
moveDrive nutzen.

Mit Duplicati und der Aufgabenplanung
sind Sie duBerst flexibel: Starten Sie lhre
Backups dann, wenn es Ilhnen am besten
passt. Wenn Sie lhren Rechner etwa regelmé-
Big sperren, konnen Sie das Backup ,Bei Ar-
beitsstation sperren” ausfihren lassen - so
wird jedes Mal ein Zwischenstand gesichert,
wenn Sie den Rechner verlassen. Ein weiterer
Trigger wird ausgefiihrt, wenn das System im
Leerlauf ist und ohnehin nichts Besseres zu
tun hat. Und falls Sie jetzt immer noch kein
Backup lhrer wichtigsten Dateien haben,

legen Sie los! (rei) €€
Duplicati & Co:
www.ct.de/w5u9
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Axel Vahldiek

FAQ: Backup unter Windows

Kontrolle ist besser

Ich habe Backup gemacht. Kann ich
= nun ruhig schlafen?

Noch nicht. Ob die Daten wirklich erfolg-
= reich gesichert wurden, weil man erst,
wenn man sie erfolgreich wiederherstellen
konnte. Probieren Sie das also unbedingt
aus. Erst danach kénnen Sie sicher sein, ein
echtes Backup zu haben.

Wichtigkeit der Daten

Alles zu sichern dauert ewig und frisst
= viel zu viel Speicherplatz.

Versuchen Sie am besten gar nicht erst,
= alle Dateien gleichermalen abzusichern,
das wird zu teuer und aufwendig. Untertei-
len Sie lhre Daten stattdessen nach Wichtig-
keit und Ersetzbarkeit. Beispielsweise ist es
zwar aufwendig, die Betriebssystemeinstel-
lungen im Ernstfall von Hand wiederherzu-
stellen, doch sie per Backup zu sichern ist auf
Dauer noch aufwendiger. Anders sieht es mit
der Abschlussarbeit aus, an der man mona-
telang geschrieben hat: Hier lohnt der Auf-
wand, sie sogar gelegentlich beispielsweise
auf USB-Stick in der Wohnung von Verwand-
ten oder guten Freunden zu hinterlegen,
weil man sie sonst im Ernstfall komplett neu
schreiben misste. Und manche Dateien sind
unersetzlich, weil man sie nicht mal fur teuer
Geld nachkaufen kann, etwa die Fotos vom
Nachwuchs.

Manche Daten sind zudem zwar wichtig
und kaum ersetzbar, missen aber dennoch
nicht von lhnen gesichert werden. Das gilt
immer dann, wenn die dazugehérende An-
wendung sich ohnehin um die Sicherung
kiimmert. Wenn Sie beispielsweise im
Browser Firefox die Option ,Sync” nutzen,
brauchen Sie weder lhre Bookmarks zu si-
chern, noch die Namen lhrer Add-ons aus-
wendig zu lernen. Nach einer Neuinstallation

von Firefox tippen Sie stattdessen bloB die
Sync-Zugangsdaten ein und schwupps ist
alles wieder da, weil Sync die entsprechen-
den Daten verschlusselt auf Firefox-Servern
sichert. Auch um das Sichern der E-Mails
mussen Sie sich heutzutage oft nicht mehr
selbst kiimmern, wenn sie auf einem IMAP-
Server liegen, der von Berufs-Admins verwal-
tet wird oder in der Cloud bei Google, Micro-
soft und Co. Auch lhre Kalender und Kontak-
te kdnnen dort liegen, sofern Sie der Cloud
solche Daten anvertrauen mdgen.

Sichern Sie per Backup vor allem die bis-
lang ungesicherten, unverzichtbaren und
unersetzlichen Daten, wahrend Sie die weni-
ger wichtigen und leicht ersetzbaren davon
ausnehmen kénnen.

Grundregel fiir Backup

Gibt es eine Faustregel zum Beurteilen,
= ob ein Backup wirklich sicher ist?

Ja, die 3-2-1-Regel: 3 Kopien auf 2 Daten-
= trdgern, davon 1 auBer Haus. Dabei
misste dann schon reichlich viel schiefge-
hen, damit Sie Daten verlieren. Leider ist es
nicht so einfach, diesem Anspruch zu genu-
gen; unsere Vorschldge in den vorangehen-
den Artikeln etwa erfullen ihn nur zum Teil,
weil sie eben moglichst leicht umsetzbar sein
sollen. Eine Backup-Strategie, die der 3-2-1-
Regel entspricht, ist beispielsweise unser
,Hybrid-Backup”, das aber komplexer ist.
Das Grundkonzept des Hybrid-Backup:
Alle personlichen Daten landen in einem ver-
schlusselten Ordner, der auf einen anderen
PC an einem anderen Ort synchronisiert wird.
Auf beiden PCs lduft zudem regelmaBig und
komplett unabhéngig voneinander ein zu-
satzliches, versioniertes Backup. Sollte lhr PC
von einem Erpressungstrojaner befallen wer-
den, kénnte der zwar lhre Daten, das lokale
Backup sowie die synchronisierte Kopie auf
dem anderen PC verschliisseln, das zusatzli-

WIE WICHTIG DATEN SIND (BEISPIELE)

leicht ersetzbar
Betriebssystem, kostenlose
Anwendungen

von Freunden gemachte Fotos,
gekaufte Musik/Filme/E-Books,
privat genutzte Kauf-Software
beruflich genutzte Software
und deren Lizenzen

weniger wichtig

wichtig, aber nicht dringend

unverzichtbar
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nicht ersetzbar
Spielstéande

schwer ersetzbar

Betriebssystem- und Anwendun-
genseinstellungen

selbst gerippte/bearbeitete
Musik/Videos/Hdrbiicher

selbst gemachte Fotos, Videos,
Musik, Hochzeitsplanung

Adressdatenbank, Kommunikation Diplomarbeit, Steuerunterlagen,

eigene Arbeitserzeugnisse

che Backup auf dem entfernten PC aber nicht
erreichen. Daher bleiben alle Daten, die vor
dem Befall gesichert wurden, erhalten.

Unser Hybrid-Backup ist — korrekt aufge-
setzt — zudem feuerfest und diebstahlsicher,
funktioniert wahlweise halb- oder vollauto-
matisch, ist skalierbar und eignet sich fur
Windows, Linux und Mac, und zwar auch im
Mischbetrieb. Das Aufsetzen ist allerdings
etwas komplexer, die Anleitung fullt einen
langeren c't-Artikel. Den konnen Sie kosten-
los online lesen, Sie finden ihn Uber den c't-
Link am Ende dieses Artikels; bitte beachten
Sie die Ergdnzung.

Das ultimative Backup

Ich will nicht liber Bedrohungsszena-

= rien oder Wichtigkeit und Ersetzbarkeit

von Daten nachdenken, mein Backup soll
mich vor allem schiitzen!

Mit dem Wunsch stehen Sie nicht allein
= da, nur lasst er sich leider nicht erfullen.
Denn egal, wie perfekt ein Backup im ersten
Moment auch aussehen mag, lasst sich doch
immer ein Szenario konstruieren, in dem es
doch nicht hilft. Spatestens bei der Erwah-
nung von Kriegen und Naturkatastrophen
wird dann klar, dass es kein Backup geben
kann, das wirklich vor allem schitzt. Das soll-
te Sie aber nicht dazu verleiten, darauf mit
»dann kann ich es auch lassen” zu reagieren.
Jedes Backup ist besser als gar keins.

Backup-Falle

Was ist die schlimmste Falle, die beim
= Backup droht?

Einfach keins zu machen. Denn es ist zwar
= jedermann klar, dass ein Backup nur dann
helfen kann, wenn man wirklich eines hat,
doch trotzdem muss man sich zum Sichern
erst mal aufraffen. Sofern man namlich Daten-
verlust noch nicht am eigenen Leibe erlebt
hat, erscheint das Anfertigen des Backups erst
mal als Arbeit, deren Ergebnis man im Idealfall
niemals braucht. Daher rutscht diese Aufgabe
auf der Prioritatenliste gern mal so lange nach
hinten, bis es zu spat ist.

Fatalerweise droht diese Falle aber auch
jenen, die ihre Daten nicht nur irgendwie,
sondern moglichst gut sichern wollen. Denn
Backup ist nicht gleich Backup. So will jeder
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Anwender andere Datenmengen zu unter-
schiedlichen Zeiten auf unterschiedlichen
Speichermedien sichern. Zudem will man ja
nicht nur dem Datenverlust durch Erpres-
sungs-Trojaner vorbeugen, sondern auch
durch Hardware-Defekte, Feuer (oder Lésch-
wasser), Diebstahl, eigene Schusseligkeit
und vieles mehr. Und je langer man dariiber
nachdenkt, desto mehr Szenarien fallen
einem ein, was man wie und wohin sichern
und wovor man sich noch alles schiitzen
kdnnte. Als Ergebnis wird es immer schwieri-
ger, eine passende Backup-Strategie zu ent-
wickeln — und so mancher hat das Thema so
lange begriibelt, bis der Ernstfall eintrat und
er alle Daten los war.

Daher ist es grundsatzlich besser, erst mal
irgendein Backup anzufertigen, das wenigs-
tens einige Daten vor einigen Katastrophen
schiitzt. Und da die derzeit wohl gréB3te Be-
drohung die Krypto-Trojaner darstellen, fol-
gen Sie dazu am besten den Anleitungen aus
den vorangehenden Artikeln. Und zwar jetzt.
Erst danach sollten Sie sich mit der Verfeine-
rung lhrer Backup-Strategie beschdftigen.

Image oder Backup

Imager kénnen nicht nur ganze Parti-

= tionen sichern, sondern das auch noch

inkrementell. Spricht etwas dagegen, sie
fiir das tagliche Backup einzusetzen?

' Ein Image eignet sich prima als Ergdn-
= zung eines Backups, und wenn Sie noch
keines haben, sollten Sie jetzt ruhig eines an-
fertigen. Imager unterscheiden aber nicht

nach Wichtigkeit der Daten. Als Folge sichern
Sie nicht nur die wichtigen Daten der Win-
dows-Partition, sondern auch haufenweise
Nutzloses wie temporare Dateien, Browser-
und andere Caches, Spam-Mails und vieles
mehr. Das kostet reichlich Zeit und bléht die
Sicherung unnétig auf. Bei taglichem Einsatz
kann es sogar passieren, dass Sie reichlich
Daten sichern, obwohl sich seit gestern nichts
Wichtiges gedndert hat. Wir empfehlen
daher, einen Imager nur dann einzusetzen,
wenn das Betriebssystem fertig eingerichtet
oder gerade mithsam umkonfiguriert wurde.
Sonst reicht monatlich oder noch seltener
aus. Auch fir den Umzug auf einen anderen
PC eignet sich ein Image. Zum Anfertigen
eines Images von Windows 8.1 oder 10 bietet
sich c't-WIMage an (siehe S. 82). Windows 7
kénnen Sie mit Drive Snapshot sichern, eine
1-Jahres-Vollversion finden Sie im c't-Notfall-
Windows (siehe S. 114).

Firmen-Pflichten

Muss ich in meiner Firma beim Backup
m etwas besonders beachten?

Deutsche Gesetze schreiben Unterneh-
= men nicht im Detail vor, welche Daten
sie in welcher Form sichern mussen. Doch
eine Pflicht zur revisionssicheren Archivie-
rung und zum Backup ergibt sich aus mehre-
ren Rechtsvorschriften — zum Beispiel jenen
zur ordnungsgemafBlen und nachprifbaren
Buchfiihrung. Auch E-Mails [1] und elektroni-
sche Dokumente [2] miissen revisionssicher
archiviert werden. Befragen Sie am besten

Ihren IT-Dienstleister gezielt zu diesen Punk-
ten, um sich vor bésen Uberraschungen zu
schitzen. Weitere Tipps finden Sie in [3].

RAID statt Backup?

Reicht es als Backup nicht aus, einfach
= ein RAID aus mehreren Platten zusam-
menzustecken?

Ein RAID aus mehreren Festplatten, bei
= dem jede Datei automatisch auf mindes-
tens zwei Laufwerken gesichert wird, bietet
sich zwar als Teil einer umfassenden Backup-
Strategie an, taugt aber nicht als alleiniges
Backup. Denn es schitzt zwar effektiv vor
Datenverlust bei Festplattenausféllen. Doch
wenn Sie eine Datei |6schen, wird sie gleich-
zeitig von allen RAID-Laufwerken entfernt,
und das gilt auch fur versehentliches Lo-
schen. Genauso wird ein Erpressungstrojaner
automatisch alle Kopien der Dateien im RAID
verschlusseln. (axv) c&
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[1] Joerg Heidrich, Gut abgelegt, E-Mails
rechtssicher archivieren, c't 13/09, S. 144
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Verliebt in die eigene

Homepage?

Das kann lhnen auch passieren — mit einer Heise Homepage.

Denn Heise Homepages sind handmade in Germany und immer am Puls der Zeit. Natiirlich sind sie

auch Smartphone tauglich, Google optimiert und tberzeugen mit modernster Technik. Auf Wunsch
sogar mit Shopsystem.

Wechseln Sie jetzt zu Heise Homepages: Wir bieten Ihnen eine bezahlbare Homepage mit Rundum-
sorglos-Service, in die Sie sich verlieben werden.

EEzE  www.heise-homepages.de
Rufen Sie uns an. 0511/ 51 51 99 70. #T.!-’
Wir freuen uns auf Sie! [ I Heise RegioConcept
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Windows streikt oder von Schad-

E o

Stephan Backer, Peter Siering

c't-Notfall-Windows
zusammenbauen

ein Rettungs- und Wartungssystem

Wenn das auf einem PC installierte \/ ieles spricht dafur, als Grundlage fur

lingen unterwandert ist, hilft am

fir Windows-PCs, das von USB-Stick

besten ein von USB-Stick oder oder DVD startet, auch ein Windows her-
DVD startbares Notfallsystem. zunehmen: Es kennt alle Spezialitaten der
Mit unserem Paket bauen Sie sich Windows-Welt wie Bitlocker, EFS, ReFS,
ein solches auf der Grundlage Storage Spaces und Registry. Werkzeuge fiir
von Windows und sind damit fiir deren Bearbeitung sind nicht anhand
samtliche Notfille gewappnet. unvollstandiger Dokumentation nachpro-

114

grammiert, sondern die Originale. Wir stel-
len Gber den c't-Link am Ende des Artikels
deshalb Software bereit, die ein solches
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Windows-Notfall-System baut. Es handelt
sich dabei um eine gegeniiber der Ver-
offentlichung in c't 26/15 aktualisierte
Fassung.

Der grofBte Haken dieser Losung: Sie mis-
sen das Notfall-Windows aktiv selbst herstel-
len. Denn auf die sofort bootféhige Minimal-
version fir Installations- und Wartungszwe-
cke, das Preinstallation Environment (PE) von
Windows, halt Microsoft rigoros den Dau-
men - Lizenzen gibt es inzwischen nicht mal
mehr fur Antivirus- oder Datenrettungssoft-




ware, selbst wenn ein Hersteller sich das ei-
niges kosten lassen méchte.

Die zum Download als ZIP-Archiv bereitge-
stellte Software enthalt kein direkt startfahiges
System. Sie tun deshalb gut daran, das Notfall-
Windows in einer ruhigen Minute zu bauen
und nicht erst damit anzufangen, wenn |hr PC
erste Ausfallerscheinungen zeigt. Auf einem
bereits matschigen PC laufen Sie nicht nur Ge-
fahr, eine Infektion auch auf das Notfall-Sys-
tem zu Ubertragen, sondern destabilisieren so
zusatzlich den ohnehin fragilen Bauvorgang.

Die Software, die dabei das eigentliche
Zusammenbauen erledigt, der Winbuilder
und die dafiir geschriebenen Skripte, stam-
men nicht sémtlich von uns, sondern sie wer-
den als ,Win10PESE” von ChrisR und weite-
ren Freiwilligen im Forum auf theoven.org
gehegt und gepflegt. Wir haben Skripte er-
ganzt und die Wunderwaffe abgespeckt, um
ein rundes, nicht allzu grof3es, aber dennoch
nitzliches Paket zu schniren.

Was Sie brauchen

AuBler der von uns zusammengestellten
Software, die Sie als ZIP-Archiv ctnotwin15.
zip herunterladen, benétigen Sie die Dateien
eines Installationsmediums fur Windows 10.
Benutzen Sie die von Microsoft kostenlos be-
reitgestellte LTSB-Evaluierungsversion von
Windows 10 Enterprise; die entspricht der
von Microsoft urspriinglich veroffentlichten

Fassung. Download-Links finden Sie eben-
falls iber den c't-Link am Ende des Artikels.

Reguldre LTSB-Versionen von Windows 10,
wie sie zum Beispiel Abonnenten des Micro-
soft Developer Network herunterladen kén-
nen, eignen sich ebenso; die Variante, also
Home, Pro oder Enterprise, ist beliebig. Unge-
eignet sind leider die Dateien, die Microsofts
Media Creation Toolkit fiir Windows 10 herun-
terladt. Diese Installationsmedien enthalten
eine WIM-Datei, die der Winbuilder nicht als
Ausgangsmaterial verwenden kann.

Auch spater von Microsoft freigegebene
Fassungen von Windows 10 (Threshold 2,
Build 10586, 1511) sind ungeeignet. Mit ihr
gelingt zwar das Bauen des Notfall-Windows,
aber das erstellte System bleibt beim Booten
stecken —ist also unbrauchbar.

Deswegen: Laden Sie die LTSB-Evaluie-
rungsfassung herunter. Das mag - je nach In-
ternet-Anbindung - dauern, spart jedoch
Zeit, die man in irgendwelche Konvertierak-
tionen stecken miusste. Sie bendtigen in
jedem Fall lediglich eine vollstandige Kopie
der Dateien vom Installationsdatentrager,
mussen die ISO-Datei also nicht erst auf ein
optisches Medium bannen.

Wird das Notfall-Windows unter Windows
8 oder spateren Versionen gebaut, genligt
ein Doppelklick, um die Dateien in der ISO-
Datei als virtuelles DVD-Laufwerk einzubin-
den - die Dateien auf dem virtuellen Lauf-
werk verarbeitet der Winbuilder. Unter Win-

Notfall-Windows |

dows 7 gelingt das Einbinden einer ISO-Datei
nicht so leicht, dazu ist zusatzliche Software
notig; sollten Sie noch nichts dafiir Geeigne-
tes am Start haben, finden Sie einige Emp-
fehlungen dafir tber den c't-Link.

Das Notfall-Windows entsteht passend
zum ihm vorgesetzten Original-Windows in
einer 32- oder 64-Bit-Fassung. Ob Sie den
Bauvorgang unter einem 32- oder 64-bitti-
gen Windows erledigen, ist dabei egal. Wer
noch alte PCs bemuttern muss, fahrt mit der
32-Bit-Variante besser. Auf modernen PCs
muss man allerdings damit rechnen, dass
diese die 32-Bit-Fassung erst nach Einwirken
auf die UEFI-/Secure-Boot-Konfiguration im
BIOS-Setup starten. Hier wirft die 64-Bit-Vari-
ante weniger Probleme auf.

Die 64-Bit-Version stellt allerdings héhere
Anspriiche an die RAM-Ausstattung. Das
Notfall-Windows ladt sich zu gro3en Teilen
in den Hauptspeicher des PC. Um die Viren-
scanner aktuell zu halten, lasst es diese Up-
dates herunterladen. So lauft die 32-Bit-Vari-
ante in 1 GByte RAM noch einigermal3en
rund, die 64-Bit-Fassung wird zickig - man-
che Funktion schlagt fehl, ohne den Spei-
chermangel klar als Ursache zu erkennen zu
geben.

Was Sie tun mussen

Zum Bauen bendétigen Sie eine Platte (idea-
lerweise eine SSD) mit hinreichend freiem

2. Win10PESE TheOven.org [ Cooking With Codes ] _— O X
WinBuilder ’C)@@
uILD
Play Refresh Tools  Download
4 Sai Ii""“* Sour =| Code Bo
E‘F’@ Win 10PE SE ﬂl = 4,('
----- [¥ & Main Configuration
..... W @ Images configuration — PathS
----- i} Share Plugins Please note that these settings only apply to the currently selected project. Read carefully the instructions inside each
[]...W@ Build project to better understand which source is required. %BaseDir % is a variable which represents the same folder from
-7 shel where this program is executed.
g:;g ::‘z:‘e“‘s "8 Work drectories | [77 Rules
gg% ;"_T‘:Sas Selected project Source directory (%SourceDir%)
& 700 Fnae @ wniorese & =
-1 VirtualTest ]
g%?ﬂswn Source directory is the folder from where your fles wil be copied and used as support for building
Winbuilder baut das kil
, .
c’'t-Notfall W.lndoyvs Target drectory (%TargetDir™%)
zusammen. Ein Klick aobaseDir¥o\Target\Win10PESE ‘ =
auf den Source-Knopf
und die Auswahl des Target Directory is the folder where your sarpts will be apped. In most projects it's the place where
Verzeichnisses, in Joun e s Wb e,
dem die Windows-10- 150 fle (%ISOfie%)
Originaldateien liegen i i
g gen, P %ubaseDir%\IS0\Win10PE.iso

geniigt. Das Betatigen
des Play-Knopfes
beschéftigt Ihren PC
dann eine Weile.

supports Win10 RTM
version %86 and x64.

This i the file image used by CO/DVD burners fo create boot disks
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¥ AVG AntiVirus

@ AVG-Erkennung

Bedrohung:
I\ e Inform n

Objektname:
exe

Schiitzen [Empfohlen)

AVG wahlt die optimale Aktion zum Entfernen der Bedrohung.

Zulassen

Wahlen Sie diese Aktion, wenn Sie sicher sind, dass das erkannte Objekt
keine Bedrohung ist und AVG es in Zukunft nicht mehr erkennen soll.

[Dabei wird eine Ausnahme erstellt.)

Antivirus-Software schldgt gern Alarm, wenn der Winbuilder das
Notfall-Windows zusammenbaut. Einige der dabei verwendeten

Programme nutzt auch die dunkle Seite der Macht.

Platz. Hinreichend heif3t bis zu 10 GByte. Der
Winbuilder braucht fiir das Bauen des Not-
fall-Windows bis zu 6 GByte. Das als Aus-
gangsmaterial verwendete Windows bean-
sprucht bis zu 3,5 GByte. Alle zum Bauen an-
gelegten Ordner sollten im Hauptverzeichnis
der Platte zu liegen kommen, ihre Namen
sollten kurz sein und nur aus Buchstaben
und Zahlen bestehen.

Fir den eigentlichen Bauvorgang erstel-
len Sie einen neuen Ordner, etwa c:\ctnot-

Potenziell unerwiinschte Anwendung: HackTool.50Z

c:\ctnotwin15\Projects\Tools\Win10PESE\xé4\hiderun_x&4.

Echtzeit-Scanner

Es wurde ein Virus oder unerwiinschtes Programm
gefunden!

7 | Hilfe

Funde

Bitte wahlen Sie die durchzufilhrende(n) Aktion{en) aus.

QCSetupHip.dil

Ignorieren

Laschen

In Quarantane verschieben
Umbenennen

Immer ignorieren

[~ Datei vor Aktion in Quarantine kopieren

Informationen zu Viren

(i) ([t ]

Ausnahmeregeln helfen nicht immer. Lauft Winbuilder nicht
durch oder spinnt das erzeugte Notfall-Windows, empfiehlt sich

ein frischer Baulauf mit deaktiviertem Virenscanner.

win15. Dorthinein kopieren Sie alle Dateien
aus dem heruntergeladenen ZIP-Achiv
c:\ctnotwin15.zip.

Wenn die Original-Windows-Dateien
nicht in Form einer ISO-Datei als Laufwerk
bereitstehen: Kopieren Sie diese, etwa von
einem Stick, in ein Verzeichnis, das ebenfalls
im Hauptverzeichnis der Platte liegt, zum
Beispiel in c:\win10. Auch hier bringen lange
Pfade oder Sonderzeichen Winbuilder aus
dem Tritt. Kopieren Sie alle Dateien, aber

"j\v Win10PESE TheOwven.org [ Cooking With Codes ] o [m}
Download Center x
4 selected files and 6,51 Mb to download
I Man & Proxy| 15 Options |
[ Hier gibt es mur Updates fiir das
&+
54
: 't-Notfall-Wind 20135
8 c't-Notfall-Windows
4
£ Weitere Informationen finden Sie
& an folgenden Stellen
&-[11ED ViruaiTest
4 FE;J x:ﬁg.saipt (57,19Kb) Projekiseite zum Notfall- Windows
17 g folder.project (271 Bytes] Forum zum Notfall- Windows
]| g Images.script (514,25 Kb, Liste der verfiisbaren Updates -
[T 4 seript.project (320,05 kb] Sonstige ebote auf heise online
-] | 5 Share Plugins W 10PE. scri|
-1 Tools
Please select the projects you want to download
< >
@ pownload
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meiden Sie spezielle DVD-Ausleseprogram-

me: Die liefern eine von der Original-DVD ab-

weichende und fir den Winbuilder ungeeig-
nete Verzeichnisstruktur.

Viele Regeln, viele Ausnahmen, doch ei-
gentlich ist es einfach — auf einem PC mit
Windows ab Version 7 und einer SSD im
Schnelldurchgang:

e in ctnotwin15.zip enthaltene Dateien in
das neue Verzeichnis c:\ctnotwin15 ent-
packen;

e die heruntergeladene ISO-Datei mit der
Evaluierungsversion von Windows 10 En-
terprise LTSB per Doppelklick als virtuelles
Laufwerk einbinden (Buchstabe e:).

Das war es im Normalfall schon. Starten Sie

jetzt per Doppelklick den Winbuilder (getreu

dem vorgenannten Rezept c:\ctnotwin15\

Win10PESE82_Builder.exe). Klicken Sie auf

den Knopf ,Source” und tragen Sie in ,Source

Directory” das Laufwerk oder den Ordner ein,

wo die Evaluierungsversion von Windows 10

liegt (e:\ oder c:\win10); dazu mussen Sie den

Knopf mit Ordner- und Pfeilsymbol ankli-

cken. Jetzt kdnnen Sie den Bauprozess durch

Dricken des Knopfes ,Play” in Gang setzen.

Das c’t-Notfall-Windows 2015 haben wir
fiir dieses Heft mit allen Updates versorgt
und geringfiigig erweitert. Sollten weitere
Aktualisierungen notwendig sein, kann
Winbuilder diese herunterladen.



IX Payment 2016

Die Konferenz fiir Bezahlsysteme, Shopbetreiber &
Payment Service Provider

30. November 2016, Darmstadt

CALL FOR PAPERS

Fiir die iX Payment 2016 suchen
wir Referenten zu folgenden Schwerpunkten:

e Bezahlverfahren in der Praxis
Von der Integration im Shop bis zum optimierten POS

¢ Kundenbindung (Loyalty)
Akzeptanz von Bezahlverfahren nach Kundengruppen
und im internationalen Vergleich
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PCI-DSS etc.), Sicherheit und Datenschutz

Eine Veranstaltung von: /@% Organisiert von: /’ heise
Events
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| Notfall-Windows

Lassen Sie dabei die im Baum links von uns
gesetzten Hakchen, wie Sie sie vorfinden.

Wie lange der Winbuilder jetzt mit dem
Herunterladen und Montieren beschaftigt
ist, hangt von der Schnelligkeit des PC und
der Internet-Verbindung ab. Unter 20 Minu-
ten geht es kaum. Idealerweise lassen Sie
den PC wahrenddessen in Ruhe: Der Bauvor-
gang startet diverse Prozesse, die teilweise
Fenster 6ffnen. Es besteht mitunter die Ge-
fahr, dass man sich bei aktiver Arbeit am PC
in einem solchen Fenster ,verfangt”.

Eine Erfolgsmeldung erscheint kurz vor
Abschluss des Bauvorgangs, verschwindet
aber schon nach wenigen Sekunden wieder
vom Bildschirm. Sie landen dann wieder auf
dem Bildschirm, auf dem Sie das Bauen per
,Play”-Knopf gestartet haben. Missgltickt der
Bauvorgang, so sehen Sie eine Meldung, die
Sie bestatigen mussen. Sie haben dann die
Moglichkeit, mit Betdtigen des Knopfes
,Log" ein detailreiches Protokoll im Browser
einzusehen (Knopf ,Save as log.html”).

Was bei Problemen hilft

Bei hartnackigen Problemen senden Sie bitte
ein solches Protokoll an die E-Mail-Adresse
am Ende dieses Artikels. Doch in den meis-
ten Féllen kénnen Sie sich selbst helfen - im
Folgenden die wichtigsten Hinweise dafir.
Vorweg: Uber den c't-Link finden Sie als Re-
ferenz ein paar Protokolle fiir erfolgreiche
und missratene Bauversuche.

Die Kunst ist es, in den duBerst geschwat-
zigen Protokollen die Stelle zu finden, die auf
die eigentliche Fehlerquelle hinweist. Viele
Warnungen sind durchaus normal, etwa sol-
che zum .Net Framework. Im zu Beginn des
Protokolls stehenden griinen ,Skript“-Kasten
sollte am Ende stehen ,78 scripts processed.”
(jedenfalls solange Sie unsere Vorkonfigura-
tion des Winbuilder unveréndert gelassen
haben).

Ein typischer Fehler, der Winbuilder schei-
tern lasst, sind kurzzeitig nicht erreichbare
Downloads. Sie lassen sich im Protokoll ein-
deutig erkennen. In der Regel geniigt es, mit
einigen Minuten Abstand erneut den ,Play”-
Knopf zu driicken. Winbuilder Gberspringt
dann schon erledigte Downloads und fahrt
meist erfolgreich fort. Gegebenenfalls kon-
nen Sie partout scheiternde Downloads ma-
nuell durchfiihren, indem Sie sie gezielt Giber
den ,Jetzt Herunterladen“-Knopf laden.

Die aktuelle Fassung unserer Winbuilder-
Skripte sammelt die beim Bauen herunterge-
ladenen Pakete im Unterverzeichnis c:\ctnot-
win15\Workbench\Downloads. Ein Blick in
den Ordner hilft auch, Probleme zu beurtei-
len: Landet dort womdglich eine falsche
oder kaputte Datei? Sollen die Downloads
nach lédngerer Bauabstinenz erneut ausge-
fuhrt werden, leeren Sie dieses Verzeichnis.

Das zweite, sehr géngige Problem beim
Erstellen eines Notfall-Windows per Winbuil-
der betrifft aktive Antivirus-Software: Sie halt
einige der benutzten Techniken fiir suspekt
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I 4 soipt il Source | |=| CodeBox [t
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und verschiebt betroffene Dateien in Qua-
rantane. Im Idealfall merkt Winbuilder, dass
etwas faul ist, und bricht ab. Aber eine Ga-
rantie dafiir gibt es nicht, wenn AV-Software
reingratscht.

Sie konnen versuchen, Ausnahmen fur
angemahnte Dateien zu definieren, aber
nicht bei jedem AV-Produkt gelingt das fur
jede der erkannten Gefahren. Bei dubiosen
Bauproblemen ist deshalb unsere Empfeh-
lung, die AV-Software voriubergehend abzu-
schalten, den PC so lange nicht fiir andere
Dinge zu nutzen und keine Programme
aufler Winbuilder einzusetzen.

Unter nicht ndher bestimmten Umstan-
den geht dem Winbuilder manchmal die
Puste aus. Er meldet dann wahrend des Bau-
ens ,Out of System Resources”. Normaler-
weise genligt es an diesem Punkt, den OK-
Knopf zu betdtigen, und Winbuilder baut
weiter an lhrem Notfall-Windows, als sei
nichts gewesen.

Auf den per c't-Link erreichbaren Kanalen
werden wir Sie Uber nach Redaktionsschluss
entdeckte Fehler auf dem Laufenden halten.
Eventuelle Updates der Skripte fiir den Win-
builder stellen wir tber die eingebaute Up-
date-Funktion bereit.

Klicken Sie dazu im Hauptfenster des Win-
builder auf den Download-Knopf. Das Pro-
gramm verbindet sich dann mit unserem
Server und prift auf neuere Versionen der
Skripte. Im links dargestellten Uberblick tiber
die Skripte erhalten alle die ein Hakchen, fir
die eine Aktualisierung vorliegt. Durch Beta-
tigen des zweiten Download-Knopfes unter-
halb des Projektbaums baut Winbuilder sie
ein. Setzen Sie bitte selbst keine Hakchen
und @ndern Sie auch die Grundkonfiguration
fur den Bezug von Updates nicht. Bringen Sie
bitte etwas Geduld an dieser Stelle auf: Win-
builder braucht etliche Sekunden, um sich
Uber die Update-Lage zu informieren und sie
anzuzeigen. Betdtigen Sie bitte keine ande-
ren als die erwahnten Knopfe.

Wie Sie es starten

Ein erfolgreicher Bauversuch endet mit einer
ISO-Datei im Unterverzeichnis ISO (etwa in
c:\ctnotwin15\iso). Die konnen Sie versuchs-
weise direkt in die Virtualisierungslésung
Ihrer Wahl einbinden oder auf ein optisches
Medium schreiben lassen. Unsere Empfeh-
lung fur den praktischen Einsatz lautet aber,
das Notfall-System auf einen USB-Stick zu
verfrachten. Das gelingt auch aus dem Win-
builder heraus mit einigen Klicks.

Winbuilder bringt die Werkzeuge zum
Verfrachten des Notfall-Windows auf
optische Medien oder USB-Sticks mit.



Notfall-Windows |

Confirm

Are you sure you want to format drive E: 7
File sytem: FAT32
Vol Label: Win10PESE

== WARNING: ALL partitions and data on the disk will be deleted! =

[ ]

0 The current disk will be re-partitioned and formatted, all partitions and

files will be deleted. Still continue?

x

0k | [ Abbrechen

F X
RM2: JetFlagshTranscend 16GB (14.7 GB, E:)
Disk Mode
USB-FDD mode
Mo partition table, the Flesystem starks from the First
USB-ZIP mode
Uses a partition table with only one partition in the
fourth entry. Emulates the ZIP drive,
= %
o Congratulations! Formatting was successful!

o Canen TYIITIOPTSE T

B Chetnotwin 3\ TermpiWin10PESE\InstallBECD\robocopy.exe

Stark LEA: 1

Reserved Secs;

Optimize internal structure(4K-aligned, FAT 16/FAT32/EXFAT)

OK Cancel

Beim Erstellen eines USB-Sticks mit ,,Copy to USB_Device BCD BootMGR*
miissen Sie diese drei Dialoge fiirs Formatieren des Sticks selbst bestétigen
und das Durchlaufen des Kopiervorgangs im Konsolen-Fenster abwarten.

Offnen Sie im Winbuilder links ,Write
Media” per Klick aufs Plus-Zeichen und wah-
len Sie ,Copy to USB_Device BCD BootMGR".
In der rechten Bildhéalfte muss der Knopf
LScript” selektiert sein; betdtigen Sie ihn ge-
gebenenfalls. Stecken Sie nun einen bereits
formatierten USB-Stick an, betdtigen Sie den
Knopf mit Ordner- und Pfeilsymbol und wah-
len Sie den lhrem Stick zugewiesenen Buch-
staben aus. Achtung: Wenn Sie hier das fal-
sche Laufwerk erwischen, 16schen Sie aktiv
Daten auf Ihrem PC!

Driicken Sie jetzt den Knopf ,Copy to
USB”. Es laufen diverse Skripte ab, die den
Stick zundchst neu formatieren. Die dabei
anfallenden Bestdtigungsfenster mussen Sie
selbst bedienen. Sollten Sie hier von unseren
Bildern abweichende, unerwartete Dinge
sehen, brechen Sie den Vorgang ab, indem
Sie die Winbuilder-Prozesse per Task-Mana-
ger beenden. Analog startet ,ImgBurn ISO”
unter ,WriteMedia” das externe Programm
ImgBurn zum Schreiben eines optischen Da-
tentragers.

Um einen zu behandelnden PC vom Not-
fall-Medium zu starten, genligt in der Regel
der Aufruf des Boot-Meniis — das zeigen ak-
tuelle BIOS-Varianten beim Systemstart kurz

an. Oft ist eine Taste wie F10 oder F12 zu be-
tatigen. Darin sollte der eingelegte optische
Datentrager oder Stick zu sehen sein. Wenn
Sie einen USB-Stick nutzen, meiden Sie
USB3-Ports — die machen oft Arger beim
Booten.

Die Startzeit des c't-Notfall-Windows ist, je
nach Methode und Hardware, nicht uner-
heblich. Wenn kurz nach dem Booten ein
Windows-Logo erscheint, ist das ein gutes
Zeichen. Es hat auf einzelnen Rechnern dann
bis zu einer Minute gedauert, bis die Ubli-
chen rotierenden Punkte vom Boot-Fort-
schritt kiindeten. Gedulden Sie sich also bitte
gegebenenfalls etwas.

Ansonsten: Viel Erfolg beim Bauen und
eine erfolgreiche Schadlingssuche oder Pro-
blemreparatur mit unserem Notfall-Windows
und den folgenden Artikeln. Bei Fragen oder
Problemen finden Sie tiber den nachfolgen-
den Link passend zur aktuellen Version wei-
tere Hilfestellungen und vielleicht, wie im
letzten Jahr, Anregungen anderer Leser fir
Erweiterungen. (ps) €€

Downloads, Forum, weitere Infos

www.ct.de/wpkt
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Viren suchen mit dem
c't-Notfall-Windows

Am haufigsten diirfte unser c't-Notfall-
Windows zum Einsatz kommen, wenn
der Verdacht auf einen Schadlings-
befall besteht. Hier finden Sie Tipps
und Tricks dazu.

ach der reinen Lehre hilft bei Virenver-
N dacht nur eine komplette Neuinstalla-

tion, doch wenn es den Privatrechner
mit der lang gewachsenen und miihsam ge-
pflegten Windows-Installation trifft, versucht
man es oft doch lieber erst mal mit Plan B.
Der besteht im Wesentlichen aus dem Einsatz
eines Virenscanners. Der unter Windows in-
stallierte hilft in diesem Fall allerdings nicht
weiter, denn wenn ein moderner Schadling
an dem erst mal vorbeigekommen ist, ver-
steckt er sich oft tief im System und sabotiert
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jede weitere Prufung durch den Scanner.
Das vermag der Schéadling aber nur, solange
er selbst aktiv ist, was wiederum ein laufen-
des Windows voraussetzt. Deshalb schlagt
jetzt die Stunde von Rettungssystemen wie
unserem c't-Notfall-Windows. Damit kénnen
Sie das auf der Platte installierte Windows
prufen, ohne dass es lauft.

In den meisten Féllen gelingt die Reini-
gung damit problemlos, trotzdem sei zur
Klarstellung noch auf eines hingewiesen:
Falls der PC von einem Erpresser-Trojaner
befallen ist, der persénliche Dateien ver-
schlusselt, kann das Notfall-Windows zwar
bei der Reinigung von der Schadsoftware
helfen, die verschlisselten Dateien aber
nicht entschlisseln. Genau das ist ja der Sinn
von Verschlusselung: dass man sie nicht
knacken kann. Vor so einem Szenario kdnnen

Sie sich also nur mit regelmaBigen Backups
schiitzen (siehe Seite 98).

Vorbereitungen

Der erste Handgriff bei einem Verdacht auf
Virenbefall ist das Kappen der Netzwerkver-
bindung. Sofern Windows noch funktioniert,
hangen die nachsten Schritte davon ab, ob
Sie Interesse daran haben, genau herauszu-
finden, wo der Schadling hergekommen ist
und was er sonst noch verseucht hat. Falls
Ihnen diese Analyse wichtig ist, Gberspringen
Sie die nachsten Absdtze und starten direkt
das c't-Notfall-Windows. Sonst lassen Sie das
befallene Windows erst noch einen Moment
laufen, um mit wenigen Handgriffen die
nachfolgende Virensuche zu beschleunigen
und unnétige Alarme dabei zu verhindern.




Als eine Nebenwirkung von Angriffsversu-
chen - egal ob erfolgreich oder nicht - sam-
meln sich in tempordren Verzeichnissen
Schéadlings-Fragmente, die bei der spateren
Virensuche Alarm auslésen kdnnten. Sparen
Sie sich die damit verbundene Aufregung,
indem Sie die tempordren Ordner vor der
Suche leeren. Rufen Sie dazu im Explorer des
befallenen Windows die ,Datentrdgerberei-
nigung” auf (Windows-Taste driicken und
die Bezeichnung einfach eintippen). Wahlen
Sie Laufwerk c: aus und klicken Sie nach einer
kurzen Wartezeit unten auf ,Systemdateien
bereinigen”. Setzen Sie anschlieBend kurzer-
hand alle Hakchen und klicken Sie auf OK. Das
leert nicht nur diverse Temp-Verzeichnisse,
sondern auch den Cache des Internet Explo-
rers und |&scht einiges Uberfliissiges mehr.

Falls Sie einen anderen Browser nutzen,
I6schen Sie darin den Cache. Im Firefox
beispielsweise heilit er ,Webseiten-Cache”,
zu finden in den Einstellungen unter ,Erwei-
tert/Netzwerk/Zwischengespeicherte Web-
inhalte”.

Leeren Sie zudem im Mail-Client den Pa-
pierkorb und den Spam-Ordner. Schauen Sie
schlieBlich im Download-Ordner, was dort
alles weg kann. Das Loschen der tberflussi-
gen Dateien und Mails spart Zeit bei der
nachfolgenden Virensuche.

Start des Notfall-Windows

Nun booten Sie das c't-Notfall-Windows (die
Bauanleitung finden Sie auf Seite 114). Stel-
len Sie sicher, dass eine Internet-Verbindung
besteht - sofern lhr PC per Strippe mit einem
Router verbunden ist, sollte das automatisch
der Fall sein; Tipps zum Einrichten einer
WLAN-Verbindung finden Sie in den FAQ auf
Seite 130.

Nach dem Start 6ffnen Sie mit Win-
dows+E den Explorer und verschaffen sich
einen Uberblick tiber die Laufwerke. Das sind
weit mehr als gewohnt. Abgesehen vom
Notfall-Medium selbst, das Ublicherweise y:
ist, gibt es noch ein virtuelles namens Boot
(x:) sowie eine ,RAMDisk” (b:). Diese drei
Laufwerke kénnen Sie bei der Virensuche
ausschlief8en.

Scanner-Vielfalt

An das Startmeni des Notfall-Windows sind
gleich vier Schadlingssucher angeheftet.
Wenn Sie auf Nummer sicher gehen wollen,
lassen Sie die Festplatte nacheinander von
allen vier Scannern prifen - dank unter-
schiedlicher Suchmethoden und Virenken-
nungen findet der eine womaoglich Schad-
linge, die ein anderer nicht entdeckt. ,Nach-
einander” ist ernst gemeint, denn sonst
bremsen sich die Scanner gegenseitig aus.
Stellen Sie sich darauf ein, dass so ein Pruflauf

Der ,,PC Cleaner” von
Avira bietet nur eine
einzige Option namens
WVollstandiger Scan®.
Die muss unbedingt
aktiviert sein.

Auf USB-Gerz

kopieren

PC Cleaner

Auf Schadsoftware iiberpriifen

Virensuche |

®

reparieren.

Der Avira PC Cleaner wird lhnen von der Avira Operations GmbH & Co. KG
kostenlos zur Verfiigung gestellt.

Mit dem Avira PC Cleaner kdnnen Sie |hren Computer auf Infizierungen durch
Schadsoftware (Viren) Giberpriifen, die Schadsoftware entfernen und Ihr System

Bitte beachten Sie, dass der Avira PC Cleaner den permanenten Einsatz eines Avira
Antivirenprogramms nicht ersetzen kann. Sollten Sie noch keine
Sicherheitssoftware installiert haben, dann hat Avira die richtige Lsung fiir Sie.

System tberpriifen I

C Vollstandiger Scan {langsamer))

je nach Datenmenge auf der Festplatte
durchaus Stunden dauern kann.

Nach dem Start eines Scanners lassen Sie
zuerst nach Updates suchen, damit er mit ak-
tuellen Virenkennungen arbeitet.

Am einfachsten zu nutzen ist der ,Avira
PC Cleaner”, denn er bietet nach dem falli-
gen Auto-Update auBer der Schaltflache
,System Uberprifen” nur eine einzige Option
namens ,Vollstandiger Scan”. Die muss un-
bedingt aktiviert sein, weil der Scanner sonst
nur das Notfall-Windows, aber nicht das auf
der Festplatte installierte untersucht. Gefun-
dene infizierte Dateien lassen sich wahlweise
|6schen oder ignorieren.

Das ,Emsisoft Emergency Kit" ist ebenfalls
sehr einfach zu bedienen: Klicken Sie nach
dem Update unterhalb von ,2. Scan” auf den
Link ,Eigener Scan”. Nach der Entscheidung,
ob Sie auch potenziell unerwiinschte Pro-
gramme suchen lassen wollen, kdnnen Sie
oben die Laufwerke entfernen, die nicht
durchsucht werden missen. Danach kann
die Suche direkt losgehen. Gefundene
Schédlinge koénnen Sie wahlweise in die
Quaranténe schieben, [6schen oder ignorie-
ren. Obacht: Die Quarantane wird gel6scht,
sobald Sie das Notfall-Windows beenden, die
Gelegenheit zum Retten von Dateien daraus
haben Sie also nur sehr kurz.

Der Eset Online Scanner ladt die nétigen
Updates herunter und erlaubt dann einige
Einstellungen vor dem Scan. Empfehlens-
wert ist das Aktivieren der Optionen ,Erken-
nung von eventuell unerwiinschten Anwen-
dungen aktivieren” (gemeint sind SpaB3viren,
Werbeprogramme und so weiter) und ,Ar-
chive prifen” (unter ,Erweiterte Einstellun-
gen”). Das Aktivieren von ,Auf potenziell un-

sichere Anwendungen prifen” birgt die Ge-
fahr von Fehlalarmen, beispielsweise wenn
Sie das c't-Notfall-Windows auf der zu tber-
prufenden Festplatte gebaut haben. Denn
dabei kommen einige an sich harmlose Tools
zum Einsatz, die auch manche Schéadlinge
mitbringen, um sie fur ihre Zwecke zu miss-
brauchen. Ob die Software ,Entdeckte Be-
drohungen entfernen” soll, will gut Gberlegt
sein, denn Sie brauchen die Virenfunde dann
zwar nicht von Hand zu entsorgen, doch sind
die als infiziert markierten Dateien dann
eben weg, was bei Fehlalarm schlimmsten-
falls zu Datenverlust oder zu nicht mehr lauf-
fahigen Programmen fuhrt. Wahlen Sie
schlieBlich durch Klick auf den ,Andern“-Link
hinter ,Aktuell zu prifende Laufwerke” die
Partitionen aus.

Auch bei ,Antimalware” sind einige Optio-
nen zu setzen, denn ein Klick auf ,Jetzt durch-
suchen” prift blof das Notfall-Windows statt
das auf der Festplatte installierte. Klicken Sie
also stattdessen oben auf ,Scannen” und dort
auf ,Benutzerdefinierter Suchlauf” und ,Such-
lauf konfigurieren”. Aktivieren Sie die Option
»Nach Rootkits suchen” und entscheiden Sie,
wie Sie ,potenziell unerwiinschte Program-
me” und ... Modifikationen” behandeln las-
sen wollen - die Einstellung ,Benutzer vor
Erkennungen warnen” sorgt dafir, dass Sie
informiert werden, aber ohne Nachfrage
nichts geldscht wird. Nun noch die Laufwerke
auswdhlen, dann kann das Durchsuchen star-
ten. Erkannte Schadlinge landen in der Qua-
ranténe, die Sie unter ,Verlauf” finden und
die beim Beenden des Notfall-Windows ge-
|6scht wird. Falls Sie mit Antimalware das
Notfall-Windows prifen lassen, findet das
Programm in der Registry einige Eintrage mit
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| Virensuche

Im ,,Emsisoft
Emergency Kit“

EMSISOFT Emergency Kit

UBERSICHT SCAN QUARANTANE PROTOKOLLE EINSTELLUNGEN ? 0O X

konfigurieren Sie
einen ,Eigenen
Scan“, bei dem Sie

Eigener Scan

die Laufwerke des
Notfall-Windows

Ordner hinzufigen |

| Ordner entfernan ;

via Klick auf
,ordner entfernen

ausschlieBen & —

Gepriifte Objekte

Scan-Optionen

Rootkits ¥ Melde p

kénnen.

Scanne Speicher auf aktive Malware

Scanne nach Malware-Spuren (Traces)

[ Filter fiir Dateitypen [ Konfigurieren]
[ Direkte Festplattenzugriff

Optionen laden || Optionen speichern

Scanne in kemprimierten Archiven (zip, rar, cab)
Scanne in NTFS-Alternate-Data-Streams

unerwil Prog (PUPs)

Back | | Weiter

der Bezeichnung ,Broken.OpenCommand” —
einfach ignorieren.

Fund!

Sobald ein Scanner infizierte Dateien gefun-
den hat, kdnnen Sie die im Prinzip einfach 16-
schen. Oder Sie machen sich an die Recher-
che, woher die Infektion kam - das allerdings
ist nicht jedermanns Sache, weil es tiefgreifen-
de Systemkenntnisse voraussetzt. Starten
konnen Sie die Recherche entweder im Scan-
ner selbst oder Sie bemiihen eine Websuche
mit Opera. Dort haben wir einige nitzliche
Links zu weiterflihrenden Websites hinterlegt.

Auf der Website virustotal.org konnen Sie
als infiziert gemeldete Dateien hochladen,
um sie dort von Uiber 50 weiteren Virenscan-
nern prifen zu lassen. Das kann dabei helfen,
zusatzliche Sicherheit beim Identifizieren zu
verschaffen. Woméglich bringen die ande-
ren Scanner auch zusdtzliche Suchbegriffe
fur eine weitere Webrecherche. Zudem kann
eine Prifung mit Virustotal dabei helfen,
Fehlalarme zu identifizieren.

Nacharbeiten

Sind die Schadlinge beseitigt, sind noch eini-
ge Nachkontrollen féllig, um von ihm even-
tuell gedffnete Hinterttiren wieder zu schlie-
Ben. Lassen Sie das Notfall-Windows daftr
erst noch einen Moment weiterlaufen.

In der Hosts-Datei kénnen Schéadlinge
Umleitungen eintragen, um beispielsweise
Aufrufe von Bank-Webseiten auf eigene Ser-
ver umzuleiten. Prifen Sie, ob der Schadling
hier etwas hinterlassen hat. Rufen Sie dazu
aus dem Startmenu ,Editor” und darin den
Offnen-Dialog auf. Bevor Sie sich durch die
Ordnerstruktur hangeln, andern Sie die Ein-
stellung ,Textdateien (*.txt)", die Sie ober-
halb des Offnen-Knopfs finden, um auf ,Alle
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Dateien (*.*)”. AnschlieBend 6ffnen Sie auf
der Windows-Partition (Ublicherweise c:) den
Ordner,windows\system32\drivers\etc” und
darin die Datei ,Hosts” (ohne Datei-Endung).
Alle Zeilen, die mit einer Raute beginnen,
sind harmlos, weil auskommentiert. In der
Standardeinstellung gibt es keine Zeilen
ohne Raute. Falls trotzdem Zeilen ohne
Raute vorhanden sind, kénnen Sie die ent-
weder kurzerhand l6schen oder im Zweifel
eine Raute voranstellen, um sie bei Bedarf
leicht reaktivieren zu konnen, indem Sie die
Raute wieder entfernen. Speichern Sie die
Datei abschlieBend. Bei 64-Bit-Systemen wie-
derholen Sie das gleiche Spiel noch mit der
Hosts-Datei, die Sie unter ,windows\sys-
wow64\drivers\etc” finden. Dabei handelt es
sich um die Version fiir 32-Bit-Programme.

Neustart

Nun trennen Sie die Netzwerkverbindung
wieder und starten das auf der Festplatte in-
stallierte Windows. Hier sollten Sie noch ein
paar weitere Dinge priifen, bevor Sie es wie-
der produktiv nutzen.

Schauen Sie nach, ob die Firewall aktiv ist
- manche Schadlinge deaktivieren sie. Die
Einstellungen finden Sie in der Systemsteue-
rung unter ,Windows-Firewall”. Falls hier
griine Symbole leuchten, ist die Firewall
aktiv, doch muss das nichts heilen, denn
womoglich hat der Schadling gar nicht erst
versucht, sie zu deaktivieren, sondern statt-
dessen eigene Regeln erganzt, die Sie wieder
entfernen sollten. Sie haben die Wahl, die Re-
geln entweder einzeln zu durchsuchen oder
aber alle Regeln mit der Holzhammermethode
auf den Standard zuriickzusetzen. Letzteres
geht zwar deutlich schneller, birgt aber die
Gefahr, dass harmlose Programme nicht
mehr ins Internet kdnnen. Schlimmstenfalls
mussen Sie die dann neu installieren. Wirklich

empfehlenswert ist der Klick auf den Link
,Standard wiederherstellen” also nicht.

Klicken Sie stattdessen besser links oben
auf ,Eine App/Programm oder ein Feature
durch die Windows-Firewall lassen”. Es er-
scheint eine lange Liste, in der Sie nach einem
Klick auf ,Einstellungen @ndern” fiir jeden Ein-
trag einzeln festlegen kénnen, ob dieses Pro-
gramm durch darf. Entfernen Sie kurzerhand
die Hakchen bei allen Eintragen, die Ihnen
dubios vorkommen - sollte anschlieBend
etwas nicht mehr wie gewohnt funktionieren,
setzen Sie das Hakchen wieder.

Noch mehr Nachkontrolle

Prifen Sie als Nachstes die Plug-ins und Add-
ons des Browsers und des Mail-Clients — vor
allem Adware nistet sich hier gern ein, um
Werbung anzuzeigen. Alles, was man nicht
selbst installiert hat, sollte man deinstallieren
oder zumindest deaktivieren.

Prifen Sie zudem die Browser-Einstellun-
gen auf zwischengeschobene Proxy-Einstel-
lungen. Die fur den Internet-Explorer sowie
fur Windows selbst finden Sie in der System-
steuerung unter ,Internetoptionen/Verbin-
dungen/LAN-Einstellungen”, die Standard-
Einstellung lautet ,Einstellungen automa-
tisch erkennen”. Beim Firefox finden sich die
Schalter unter ,Einstellungen/Erweitert/
Netzwerk/Einstellungen”, hier lautet der
Standard ,Proxy-Einstellungen des Systems
verwenden”. Auch Thunderbird kennt Proxy-
Einstellungen: ,Extras/Einstellungen/Erwei-
tert/Netzwerk & Speicherplatz/Einstellun-
gen”, die Standardeinstellung heif3t wie beim
Firefox.

Wieder ans Netz

Nun verbinden Sie den PC wieder mit dem In-
ternet, aber surfen Sie noch nicht. Priifen Sie



»Anti-Malware“ von
Malwarebytes
braucht ebenfalls
einige Anpassungen
vor der Virensuche.

Malwarebytes

|| Archive durchsuchen
+| Nach Rootkits suchen

Benutzerdefinierte Suchlufoptionen

~/ Speicherobjekte durchsuchen
|| Start- und Registrierungseinstellungen durchsuchen

Benutzer vor Erkennungen warnen

DASHBOARD EINSTELLUNGEN

Benutzerdefinierte Suchlaufkonfiguration

[] -= RAMDisk (B:)

|#| == System-reserviert (E:)
&

| = Boot (X:)

[ ] & WINIOPESE (Y:)

Potenziel unerwinschte Programme (PUP):

v

Potenziell unerwinschte Modifikationen (PUM):

Erkennungen als Malware behandeln v

Erkennungen ignorieren

Erkennungen als Malware behandeln

Jetzt durchsuchen

Virensuche |

AKTIVIEREN JETZT UPGRADE KAUFEN

Abbrechen

erst noch den Status des Virenscanners: Er
sollte aktiv und mit aktuellen Kennungen ver-
sorgt sein. Falls der Download der frischen
Kennungen scheitert, kénnte der Schadling
den Scanner beschadigt haben, dann ist
(sofern angeboten) eine Reparatur oder
sonst eine Neuinstallation des Scanners fallig.
Falls lhr Scanner der bordeigene Defender
ist, finden Sie Tipps dazu im Artikel auf
Seite 124, Abschnitt ,Systemdateien defekt”.
Lassen Sie zudem Windows Update lau-
fen und alle angebotenen Sicherheits-
Updates herunterladen. Aktualisieren sollten

ESET

# Computer-Priifeinstellungen

Eventuell unerwiinschte Anwendungen sind nicht unbedingt u
kénnen aber die Leistung lhres Computers negativ beeinflusse

(@ Erkennung von eventuell unenwinschten Anwendungen akt
(O) Erkennung evtl. unerwiinschter Anwendungen deaktivieren

* Erweiterte Einstellungen ausblenden
[] Entdeckte Bedrohungen entfemen ()
Archive prifen (&
Auf potenziell unsichere Anwendungen priffen ()
[ Anti-Stealth-Technologie aktivieren (i)

Aktuell zu priifende Objekte: Lokale Laufwerke Endern
[ Benutzereinstellungen fur Proxy verwenden Einstellungen.

Hinweis: Sie verwenden ESET Online Scanner zum ersten M
Herunterladen der Signaturdatenbank nimmt abhéngig von de
Verbindungsgeschwindigkeit méglicherweise einige Zeit in An|

Sie auch Flash, den PDF-Reader sowie
Browser und Mail-Client. Auch Java sollte auf
dem aktuellen Stand sein - falls es nicht
mehr gebraucht wird, empfiehlt es sich, es zu
deinstallieren. Das gilt auch fur alle anderen
nicht mehr bendétigten Programme, denn
was nicht da ist, kann nicht infiziert werden.
Wenn Sie damit durch sind, durften die meis-
ten Schéadlinge endlich besiegt sein.

Ganz auszuschlieBen ist es aber leider
trotzdem nicht, dass noch was Ubrig geblie-
ben ist. Doch dann wird es ein Fall fur Leute,
die vor tiefen Einblicken ins System nicht zu-

rtickscheuen. Falls das auf Sie zutrifft: Begin-
nen Sie die weitere Suche mit dem Durchfors-
ten der Benutzerkonten, der Netzwerkfreiga-
ben und der Aufgabenplanung. Schauen Sie
Windows zudem mit den Sysinternals-Pro-
grammen Autoruns, Process Explorer und
Process Monitor auf die Finger, alles weitere
ergibt sich dann aus den Funden. Falls Sie sich
das nicht zutrauen, aber trotzdem ganz sicher
gehen wollen, holen Sie sich Hilfe, die aber
je nach Dienstleister durchaus ein paar Euro
kosten kann. Oder aber Sie greifen doch zu
Plan A: Neuinstallation. (axv) €&

Der ,Eset Online
Scanner* ist standard-
méBig fiir das Durch-
suchen des gerade
laufenden Windows
vorkonfiguriert, fiir

den Einsatz mit dem

c’'t-Notfall-Windows
sind daher einige
Optionen anzupassen.
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Axel Vahldiek

Probleme losen mit dem
c't-Notfall-Windows

Daten futsch? Bootloader kaputt?
Systemdateien defekt? Passwort
vergessen? Mit dem c't-Notfall-
Windows kriegen Sie das alles
wieder in den Griff.

it dem c't-Notfall-Windows konnen
M Sie nicht nur Schad-Software be-

kdmpfen (siehe Seite 120), sondern
auch viele andere Reparatur- und Wartungs-
aufgaben erledigen - das miussen trotz des
Namens nicht mal Notfélle sein. Das Nach-
folgende stellt die im Notfall-Windows ent-
haltenen Programme vor und gibt Tipps, was
sich damit so alles anfangen Idsst.

Uberblick verschaffen

Die wichtigsten ins Notfall-Windows einge-
bauten Programme sind direkt ans Start-

124 c't Windows 10 (2016)

meni angeheftet, und aus gutem Grund ist
das oberste Programm der Explorer. Denn
als Erstes sollten Sie sich einen Uberblick ver-
schaffen, welche Laufwerksbuchstaben die
Festplatte derzeit hat — das kdnnen andere
als gewohnt sein. Das Laufwerk mit lhrem
Windows erkennen Sie am Inhalt des Ord-
ners ,Benutzer”; dort sollte ein Unterordner
mit dem Namen des von lhnen normalerwei-
se verwendeten Benutzerkontos liegen. Die
Laufwerke b, x: und y: geh6éren zum Notfall-
Windows.

Wer den Explorer nicht mag, kann statt-
dessen die Jahres-Version des SpeedCom-
mander 13 einsetzen, das Icon finden Sie auf
dem Desktop sowie im Startmenti unter ,Alle
Programme/Datei-Management”.

Notfall-Helfer

Im Startmeni finden Sie vier Schadlings-
Jager (Tipps dazu auf Seite 120) sowie die

beiden Datenrettungsprogramme Testdisk
zum Reparieren von Partitionen und Recuva
zum Wiederherstellen einzelner Dateien.
Wichtig: Falls Sie mal versehentlich Daten
|6schen, wahrend das auf der Festplatte
installierte Windows lauft, schalten Sie den
betroffenen PC sofort aus (also nicht herunter-
fahren), damit nicht im weiteren Betrieb der
nun als frei markierte Platz auf der Platte von
anderen Dateien Uberschrieben wird. Das
erhoht die Chance auf Wiederherstellung mit
dem Notfall-Windows deutlich.

Der Imager Drive Snapshot kann Abbilder
der Festplatte anfertigen und bei Bedarf wie-
derherstellen (Tipps dazu im Kasten).

Unter ,Alle Programme” stecken viele
weitere Helfer, sortiert nach Anwendungs-
zweck. Viele sind dafur gedacht, Daten in
Sicherheit zu bringen, etwa auf eine USB-
Festplatte oder eine CD/DVD. So beschreibt
ImgBurn Rohlinge, und damit mehr Dateien
auf die Scheibe passen, kénnen Sie sie zuvor



mit 7-Zip komprimieren. Von defekten Fest-
platten versuchen HDD Raw Copy und
Unstoppable Copier die noch lesbaren
Daten zu kopieren. Photorec ist auf das
Retten geldschter Bilder spezialisiert.

Beim Suchen nach den vorhandenen Da-
teien auf der Festplatte helfen das einfach zu
bedienende Everything und das machtigere
Agent Ransack.

HDTune uUberprift die Festplatte auf
Defekte, die Option dazu steckt im Reiter
#Error Scan”..

CPU-Z und GPU-Z zeigen diverse Informa-
tionen zu Prozessor, Mainboard, Arbeitsspei-
cher und Grafikkarte an, etwa Takt-
frequenzen und Temperatur. Prime95 kann
CPU und RAM einem Stresstest aussetzen,
den ,Torture Test” bietet das Programm
direkt nach dem Start an.

Autostarts ausmisten

Wenn Windows zum Starten plotzlich ewig
braucht oder sich dabei scheinbar aufhdngt,
ist haufig nicht das Betriebssystem selbst
schuld, sondern eine beim Hochfahren mit-
gestartete Anwendung. Solche Autostarts
werden Sie mit der Freeware Autoruns von
Sysinternals los, zu finden im Startmeni
unter ,Analyse”.

Als erstes zeigt Autoruns alle Autostarts
des Notfall-Windows, was hier aber irrele-
vant ist. Klicken Sie stattdessen unter ,File”
auf ,Analyze Offline System”, woraufhin ein
Dialog erscheint, der zwei Pfadangaben wis-
sen will. Wahlen Sie Uber die obere Schalt-
flache mit den drei Punkten ,c:\windows”
aus, woraufhin das untere Feld automatisch
ausgefullt wird — nur leider falsch, weil
normalerweise nicht das Konto ,default” ver-
wendet wird, sondern ein anderes. Hangeln
Sie sich also Uiber die untere Schaltflaiche mit
den drei Punkten zu jenem Ordner unter

Computer Ansicht
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s Lokaler Datent o

14 Elemente
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Bider — # ™ Ordner (6)
J'l Musik
H videos R
[ Desktop
l SYSTEM ; Downloads
= Dieser PC
@ Papierkorb ~ Gerdte und Laufwerke (8)
Bilder A
ﬁ Papierkorb
I Desktop
Dokimente Lokaler Datentrager (C:)
Downloads
Sk Mg 89,5 GB freivon 119 GB
JI Musik "
B Videos | |
= RAMDisk (B:) Mg 4958 MB frei von 430 MB

Snapshot V1.44 - May 11 2016 g I

Probleme l6sen |

Mit der Spezialversion

von Drive Snapshot
.......................................................... kénnen Sie ein Jahr
| Badap DiskToFie lang Abbllde.r der Fest-
o platte anfertigen und
mf:mp&’e"pmm"gﬂz diese ohne zeitliche
Restore Disk from File S Bgschrankung
see wiederherstellen.
www.drivesnapshot.de
Restore complete Disk B etk
from Images
Enter License Info |
View contents of saved
Disk Image Exit |

Probleme zu l8sen ist am bequemsten,
wenn man sich nicht mit der Fehlersuche
herumplagen, sondern nur einen Knopf
driicken muss. Genau dafiir wurden
Imager erfunden: Sie erstellen ein Abbild
der Systempartition und spielen es im Not-
fall einfach wieder zuriick, schon ist das
Problem geldst. Das c’t-Notfall-Windows
enthélt eine Spezialversion des Imagers
Drive Snapshot: Damit kénnen Sie ein
Jahr lang Abbilder anfertigen und diese
ohne zeitliche Beschrédnkung wieder
zuriickspielen.

Zum Anfertigen eines Abbilds brauchen Sie
das Notfall-Windows nicht einmal starten.
Denn das Programm besteht nur aus einer
einzigen Datei (snapshot.exe), die auf dem
Notfall-Medium unter ,Programs/Snapshot”
liegt. Kopieren Sie diese Datei einfach auf
Ihre Festplatte, beispielsweise auf den Desk-
top. Von dort aus koénnen Sie das Pro-

~ 0

i Videos

"Dieser PC" durchsuchen el

Dokumente

gramm starten (es braucht keine Installa-
tion) und das laufende Windows sichern,
beispielsweise auf ein USB- oder Netzlauf-
werk. Nach der ersten Sicherung sollten Sie
einmalig das Notfall-Windows starten, um
sicherzustellen, dass Sie auch von dort auf
die Sicherung zugreifen kénnen, um sie im
Fall der Félle zurtickspielen zu kénnen.

Das Programm selbst ist einfach zu bedie-
nen: Ein Knopf dient zum Sichern, einer
zum Wiederherstellen. Beim Sichern wah-
len Sie das zu sichernde Laufwerk und den
Zielpfad aus und kénnen direkt auf ,Start
copy” driicken. Zuséatzlich lasst sich ein
Passwort und vieles mehr konfigurieren,
notwendig ist aber nichts davon. Das Wie-
derherstellen ist genauso einfach: Notfall-
Windows hochfahren, ,Drive Snapshot”
unter ,Alle Programme” starten, ,Restore
Disk from File” driicken, Image auswahlen,
warten, fertig.

v @

Der Explorer des c’t-
Notfall-Windows zeigt
ungewohnte Lauf-

é@; Ausfihren...

RAMDisk (B:)
|

System-reserviert (E)}

Mgy 53 6 MB frei von 99,9 MB
WINTOPESE (¥:)

®agy ¥ 331 GB frei von 29,3 GB

Mg 151 GE frei von 1,53 GB

'@ DVD-RW-Laufwerk (F)

werke: e: ist die Boot-
Partition auf der
Festplatte, die sonst
liblicherweise keinen
Laufwerksbuchstaben
hat, b: und x: sind
virtuelle Laufwerke

EE | gdes Notfall-Windows.
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Wer mit dem Explorer auf KriegsfuB steht, kann stattdessen zur Jahresversion des Speedcommander 13 greifen.

c:\benutzer durch, der den Namen des
normalerweise verwendeten Nutzerkontos
tragt. AnschlieBend listet Autoruns alle Auto-
starts des auf der Festplatte installierten
Windows auf. Das Setzen der Hakchen vor
,Hide Empty Locations” und ,Hide Microsoft
Entries” unter ,Options” blendet die Windows-
eigenen Autostarts aus.

Welcher Autostart im Einzelfall der schul-
dige ist, lasst sich nicht vorhersagen, im Zwei-
fel gilt es, jeden einzelnen zu untersuchen.
Oft ist es jedoch gar nicht nétig, die ganze
Liste von oben nach unten durchzugehen,
sondern es reicht, der Reihe nach nur unter
,Winlogon”, ,Logon”, ,Explorer” und ,Ser-
vices” zu suchen. Sofern die Windows-eige-
nen Autostarts ausgeblendet sind, kdnnen
Sie alles, was hier zu sehen ist, problemlos
deaktivieren und probieren, ob Windows nun
wieder startet. Falls Sie spater feststellen, dass
ein Autostart zu viel deaktiviert wurde, boo-

Recuva.com

ten Sie wieder das Notfall-Windows und set-
zen die Hakchen mit Autoruns wieder.

Kennwort vergessen

Windows-Passwort vergessen? Kann ja mal
passieren, ist dank Notfall-Windows aber
normalerweise kein Problem. Denn damit
konnen Sie das Passwort zwar nicht ausle-
sen, aber ein neues vergeben.

Falls auf der Festplatte allerdings Dateien
liegen, die Sie mit dem bordeigenen EFS ver-
schllsselt haben, droht hier eine Falle, denn
diese Dateien gehen beim Vergeben des
neuen Passworts faktisch verloren: Die Datei-
en sind zwar noch da, doch mit dem alten
Passwort verschlisselt, konnen also nicht
mehr entschlisselt werden - dann haben Sie
hoffentlich ein Backup. Dieses Verhalten ist
keineswegs ein Bug, sondern Absicht, denn
sonst kdnnte ja jeder Angreifer mit Zugriff

auf lhre Festplatte die Daten entschlisseln,
ohne lhr Passwort zu kennen.

Sie haben keine EFS-verschlisselten Datei-
en oder ein unverschlisseltes Backup davon?
Dann los. Starten Sie im Notfall-Windows das
Tool NTPWEdit und klicken darin auf ,open”,
um sich die Benutzerkonten des auf Laufwerk
c: installierten Windows anzeigen zu lassen.
Wahlen Sie lhres aus und dndern Sie das
Password Uber ,Change password”.

Festplatte vollgelaufen

Das auf der Festplatte installierte Windows
braucht im laufenden Betrieb fir temporére
Daten ein paar GByte freien Platz. Viele mus-
sen das gar nicht sein, eine kleine zweistelli-
ge Anzahl reicht normalerweise aus. Wenn
die Platte aber randvoll ist, kann Windows
unbedienbar werden. Auch dafir bringt das
Notfall-Windows etwas mit, sofern Sie vor

Wahlen Sie die zu rettenden Dateien und Kidken dann auf Wiederherstellen,
Fur ein optimales Ergebnis auf ein anderes Laufwerk wiederherstellen.

[ Dateiname Pfad

[ @ SRXLB66FM.exe C:\SRecycle.Bin\5-1-5-18Y
[ @ SIXLBEFN.exe CA\SRecycle.Bin\S-1-5-18y
0 @ SRUGUSK1.bt C:\SRecycle.Bin\5-1-5-18\
[] @ SIUBUSK1.bd C\SRecycle.Bin\S-1-5-18y

£

Zuletzt gedndert GréBe Zustand Kommentar
21.11.2010 04:23 337KB beaellent
13.11.2015 14:08 92 Bytes Exzellent
17.11.2015 13:32 340993 KB Exzellent
17.11.2015 13:33 134 Bytes  Bzellent

Keine iiberschriebenen Cluster gefunden.
Keine dberschricbenen Cluster gefunden.
Keine Oberschriebenen Cluster gefunden.
Keine iiberschriebenen Cluster gefunden.

Sofern geldschte Dateien

Online Hilfe
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C:] NTFS, 119 GB. Clustergrofe: 4096. DatensatzgriBe: 1024. 4 Datei{en) gefunden in 3.81 Sekunden.

g noch nicht {iberschrieben
wurden, lassen sie sich
mit Recuva wiederher-

MNachUpdatessuchen | gtellen.



dem Bau des Notfall-Windows im Winbuilder
die Skripte aktualisiert haben (siehe Seite
118). Dann finden Sie im Startmen( des Not-
fall-Windows unter ,Alle Programme/Diag-
nose” das Programm WinDirStat.

Das Werkzeug visualisiert den belegten
Speicherplatz einmal als Ordner-Liste, einmal
nach Dateitypen sortiert und einmal als
bunte Grafik. Auf diese Weise finden Sie
schnell ein paar Brocken, die die Platte fullen.
Sobald wieder mindestens 20 GByte frei sind,
sollte das auf der Festplatte installierte
Windows wieder laufen, weitere Aufraum-
aktionen wie das Deinstallieren tberfliissiger
Anwendungen kénnen dann dort folgen.

Bootloader defekt

Wenn Windows gar nicht erst anfangt zu
booten, hat womdglich der Bootloader
Schaden genommen. Die Zeiten, in denen
man in solchen Féllen mit irgendwelchen
fixmbr- oder bootrec-Befehlen herumham-
peln musste, sind glicklicherweise vorbei.
Heutzutage erstellt ein einziger Befehl den
kompletten Bootloader neu. Um den korrekt
eingeben zu kénnen, miissen Sie aber zuerst
in Erfahrung bringen, wo der Bootloader
Uberhaupt hingehort.

Bei BIOS-Rechnern ist die erste aktive pri-
maére Partition derjenigen Festplatte zustan-
dig, die im BIOS-Setup als Boot-Laufwerk
ausgewahlt ist. Welche das ist, finden Sie
heraus, wenn Sie im Startmeni des Notfall-
Windows unter ,Alle Programme/Computer
Management” den Menlpunkt ,Computer
Management” auswahlen und in der sich
offnenden Computerverwaltung die Daten-
trdgerverwaltung ansteuern. In der unteren
Ubersicht ist die gesuchte Partition die erste,
die auf der Startplatte den Zusatz ,(Aktiv, Pri-
maére Partition)” tragt. Merken Sie sich deren
Laufwerksbuchstaben. Sofern die Festplatte
wie von Microsoft vorgesehen formatiert ist,
dirfte diese Partition den Namen ,System-
reserviert” und den Buchstaben ,e" haben.
Als zweiten Buchstaben brauchen Sie den
des Windows-Laufwerks, meist c..

Falls der PC nicht im BIOS-, sondern im
UEFI-Modus startet, gehort der Bootloader
auf die Partition, die in der Datentrdgerver-
waltung als ,EFI-Systempartition” markiert ist.

Ein Doppelklick auf ,Command Prompt”
auf dem Desktop 6ffnet eine Eingabeauffor-
derung. Folgender Befehl erzeugt den neuen
Bootloader:

bedboot c:\windows /s e: /L de-de

Das erstellt auf Laufwerk e: den Bootloader
und tragt dort das Windows auf Laufwerk c:
als Auswahlpunkt ein, und zwar dank
,de-de” auf deutsch. Es folgt die Meldung,
dass die Startdateien erfolgreich erstellt
wurden, und Windows bootet wieder.

B EE e xes

|SAMSUNG SSD 830 Series (128 GB) |

1-<
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HD Tune versteht sich
eigentlich als Benchmark-
Programm, kann aber auch
Festplatten auf defekte
Sektoren untersuchen.
] Quick Sean
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00%

Scanning Speed
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Systemdateien defekt

Schédlinge neigen dazu, den Virenscanner zu
deaktivieren oder gar zu demolieren, und im
Falle des Windows-eigenen Defenders sind an-
schlieBend womoglich Systemdateien defekt.
Kaputte Systemdateien kénnen aber auch auf
viele andere Arten entstehen und zu den ab-
surdesten Fehlern und Fehlermeldungen fiih-
ren. Reparieren lassen sie sich mit dem ,System
File Check”, das Kommandozeilenprogramm
dafir heillt sfc.exe. Folgender Befehl in einer
Eingabeaufforderung tberprift und repariert
die Windows-Systemdateien auf Laufwerk c:

sfc /scannow /offbootdir=e: /offwindir=c:\windows

Die Laufwerksbuchstaben sind die der Boot-
und der Windows-Partition (siehe vorange-
henden Abschnitt). Alle bei der folgenden

Prifung als defekt erkannten Dateien ver-
sucht sfc automatisch zu reparieren.

Updates deinstallieren

Bei Anfragen an die c't-Hotline ist es in Mode,
erst mal die Windows-Updates zu verddchti-
gen, sobald Windows zickt. Die sind zwar
hierzulande weit seltener schuld als man an-
gesichts der derzeit vielfachen Berichterstat-
tung glauben mag, weil die meisten fehler-
haften Updates dank Zeitverschiebung be-
reits repariert sind, wenn hier morgens die
Rechner gestartet werden. Doch mitunter
lassen sich Fehler tatsachlich auf sie zurlick-
fuhren. So knallte es bei einigen wenigen
Windows-7-Rechnern im November letzten
Jahres so sehr, dass das Anmelden nicht
mehr moglich war: Der Bildschirm flackerte,
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about_Arithmetic_Operators.help.bet CAmount\Windows\winsxs\amd&4_microsof... 16 KB 12.04.2011 08:43
about_Arithmetic_Operators.help.txt CAmount\Windows\winsxs\wowb4_microsof... 16 KB 12.04.2011 08:43
about_Arithmetic_Operators.help.txt CAWindows\winss\amdéd_microsoft-windo... 16 KB 12.04.2011 08:43
about_Arithmetic_Operators.help.tbxt C:\Windi insxs) 4 microsoft-wind... 16 KB 12.04.2011 08:43
about_arrays.help.bet CAmount\Windows\winsxs\amd&4_microsof... 11 KB 12.04.2011 08:43
about_arrays.help.bet CAmount\Windows\winsxs\wowb4_microsof... 1 KB 12.04.2011 08:43
about_arrays.help.txt CA\Windows\winsis\amd64_microsoft-wind: 1 KB 12042011 08:43
about_arrays help.tct C:\Wind i /64_microsoft-wind... 11KB 12.04.2011 08:43
about_Assignment_Operators.help.txt Chmount\Windows\winsxs\amd64_microsof... 26 KB 12.04.2011 08:43
about_Assignment_Operators.help.txt Chmount\Windows\winsks\wowb4_microsof... 26 KB 12.04.2011 08:43
about_Assignment_Operators. help.txt C:\Wind amdbd_microsoft-windo... 26 KB 12.04.2011 08:43

[E] about_Assignment_Operators.help.txt C:\Wind 4_microsoft-wind.. 26KB 12042011 08:43
about_Automatic_Vanables.help.bet CAmount\Windows\winsxs\amd6d_microsof... 16 KB 12.04.2011 08:43
about_Automatic Variables.help.bet CAmount\Windows\winsxs\wowbd_microsof... 16 KB 12.04.2011 08:43
about_Automatic_Variables.help.bxt CAWindows\winsks\amd84_microsoft-windo... 16 KB 12.04.2011 08:43 v

Everything sucht rasend schnell nach namentlich bekannten Dateien auf der Festplatte.
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| Probleme l6sen

File Entry Options User Help
EEEYEEL ™
1 BootExecute 3 mage Hiads % Applnit [% knownDLLs & winlogon & Winsock Providers
2 Print Manitors © LsA Providers & Network Providers =] wvr B9 Sidebar Gadgets I offie
i3 Everything | & logon W Bxplorer @ InternetExplorer (4] Scheduled Tasks 3 Services &) Drivers | [ Codecs
Image Path Timestamp L

12.11.2015 14:48

09.11.201520:30

Strrane Fiter Driver

M (] Microseft Wind... Windows Mai Corp ) c\program files §B6)\windo... 14.07.2008 00:42
& HKLM\Software'\Classes\Di y'Back 1\Shell Ex\Ce MenuHandlers 11.11.2015 13:55
=) Gadgets Sidebardropziel Mi fit C ion c files'windows si... 14.07.2009 02:32
B igheDTCM Moduile Intel Corporation e windows\system32\ighed . 17.08.2015 16:31
HKLINSystem\CurertCortrolSef\Sarvicss & : 12112015 1443
Intel{R) Content Protection ... Intel Corporation ciwindows syswowB4\inte ... 14.06.2013 00:35

... Service for Intel(R) HD Gra... Intel Comporation cwindows\system32\ighec... 17.08.2015 16:30
@%ProgramFiles % \Window... Mi ft Corporation c\program files\windows d... 27.05.2013 06:51

.. @%PROGRAMFILES%\Wi... Mi ft Corporation c\program files\windows m... 20.11.2010 12:18

rolSet : 12.11.2015 14:48

Adaptec Windows SAS/SA._. Adaptec, Inc cwindows'system32\drive .. 06.12 2008 00:54

Adaptec Windows SATA 5t... Adaptec, Inc. c\windows'\system 32\drive... 01.05.2007 18:30

Adaptec StorPort Utra320 ... Adaptec, Inc. chwindows'\system32\drive... 28.02.2007 01:04

AL mini IDE Driver Acer Leboratonies Inc. cwindows'system32\drive .. 14.07.2009 00:15

AHCI 1.2 Device Driver Advanced Micro Devices cwindows'\system32\drive... 19.03.2010 01:45

AMD Technology AHCI Co... AMD Technologies Inc c\windows \system 32\drive... 20.03.2009 19:36

~Awindnws\euetem Whdrive 18 12 2010 17-18

Size: 389K
Time: 14.07.2009 00:58
Micrasoft Carporation Version: 6.1.7600. 16385

"%%ProgramFiles % \Windows Mail\WinMail.exe™ OCInstalluserConfigOE

Ready.

| Windows Entries Hidden.

das Feld zur Passwort-Eingabe erschien gar
nicht erst, der abgesicherte Modus half nicht.
Im heise-Newsticker stand kurz danach
die Auflosung: Schuld war das Update
KB3097877.

Da das Deinstallieren des Updates bei
laufendem Windows in solchen Fallen

nicht moglich ist, muss das Notfall-
Windows ran. Damit lassen sich Updates
mit nur zwei Befehlen auf der Kommando-
zeile aus einem Windows rausschmeif3en,
ohne dass es lauft. Starten Sie ein ,Com-
mand Prompt” und tippen Sie dort folgen-
des ein:

Wenn ein automatisch mitstartendes Programm
Windows am Hochfahren hindert, entfernen Sie
den Autostart mit ,Autoruns”.

dism /image:c: /get-packages >b:\updates.txt

Das erzeugt auf der RAM-Disk b: eine Text-
datei, in der die Package-Namen aller Up-
dates stehen, die in dem auf Laufwerk c: in-
stallierten Windows stecken. Suchen Sie in
der Liste nach der KB-Nummer, in diesem
Fall also nach ,3097877". Aus der Zeile, in
der Sie die Nummer finden, brauchen Sie
das, was hinter ,Paketidentitat" steht. Bauen
Sie damit den nachsten Befehl zusammen;
das Nachfolgende gehért alles in eine einzi-
ge Zeile, das gerade Ausgelesene geben Sie
ohne trennendes Leerzeichen direkt hinter
/packagename: ein:

dism /image:c: /remove-package
/packagename:Package_for_KB3097877~31bf3856ad 7
364e35~amd64 6.1.1.1 /scratchdir:c:\Windows\temp

Das Entfernen des Updates kann je nach
Geschwindigkeit des Rechners durchaus
eine Minute oder langer dauern. Anschlie-
Bend sollte das auf der Festplatte installierte
Windows wieder starten.

Erganzen

Das Notfall-Windows ist nicht auf die mitge-
lieferten Programme beschrankt, Sie kénnen

Datei Bearbeiten Aufrdumen Baumkarte Report Optionen 2
ForBEgEO|@X[O|R A
Name Teilbaum-Anteil  Anteil > GroBe FEintrige Dateien Verzei.. Letzte Anderung Attri... A~ | Dateityp Far.. Beschreibung >B A
- (C) I [0:32 5] 457GB 284775 246532 38243 17.11.2015 13:51:39 dil [l Anwendungserweiterung 17,
B | Windows = | 508% 232G8 200267 176896 23371 17112015 13:51:39 [E sys I Systemdatei 7,
winss = | 471% 10,968 91282 7653 14748 17.11.2015 13:47:24 = . [ Lokaler Datentriger 30
System32 ) 133% 3168 16277 15065 1212 17.11.2015 13:51:39 [5 .exe [ Anwendung 1
=] SoftwareDistribution | | 103% 2ZAGB 71622 67620 3.996 12.11.2015 23:12:31 Jog M Tetdokument 11
. ®-| | Download o] 63,8% 1.5GB 71589  67.604 3.985 12.11.2015 13:48:01 .cab |0 cab Archive 9320
H a- DataStore || 36,1% 885,6 MB 8 T 1 12.11.2015 23:12:31 D ' -—
H 4 D o+ [ TrueType-Schriftartendatei 846,2
S| v
P . (I"W cd.. I CDF-MS-Datei 2o

DataStore\DataStore.edb

C:\Windq

Speichemutzung: 93,5 MB NUM

Das auf der Festplatte installierte Windows braucht etwas freien Platz fiir temporére Dateien — fehlt er, gibt es Probleme.
Meist reicht es dann aus, einfach ein paar groBe Brocken zu léschen, und die findet man am schnellsten mit WinDirStat.
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Manche Probleme wie defekte
Bootloader oder Systemdateien
erfordern Ausfliige auf die
Kommandozeile.

also weitere Programme erganzen, und zwar
ganz ohne Gefummel am Winbuilder. Aller-
dings eignen sich nicht alle Programme. Am
wahrscheinlichsten funktionieren solche, die
als ,portable” Version existieren, also ohne
Installation auskommen. Noch besser stehen
die Chancen, wenn die komplette Anwen-
dung wie das im Kasten erwdhnte Drive
Snapshot aus einer einzigen Exe-Datei be-
steht. Bei anderen ist es Gliickssache, ob es
beispielsweise reicht, einfach das Installati-

onsverzeichnis zu verwenden. Ausprobieren
lohnt trotzdem, zumal es so einfach ist:
Wenn Sie das Notfall-Windows auf einem
USB-Stick erstellt haben, kopieren Sie die An-
wendung oder deren Installationsverzeichnis
einfach mit drauf. Wohin, ist im Grunde egal,
es bietet sich aber der Ordner ,Programs” an,
der auch die zum Notfall-Windows gehoren-
den Programme enthélt. Sonst verwenden
Sie einen separaten Stick, den Sie bei laufen-
dem Notfall-Windows anstecken.

Probleme l6sen |

AnschlieBend konnen Sie probieren, ob
die Anwendung unter dem Notfall-Win-
dows vom Stick startet. Bei manchen port-
ablen Anwendungen wie dem oben er-
wahnten WinDirStat klappt der Start erst,
wenn Sie die Anwendungs-Datei aus einem
der Unterordner starten, oft ,App” oder
,bin” oder dhnlich, sonst einfach alle Unter-
ordner durchsuchen und alle Anwendungs-
dateien mal doppelklicken - kaputt gehen
kann dabei nichts. (axv) €€

e M = % i b
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Peter Siering

FAQ: c't-Notfall-Windows

Ausgerechnet Windows 10

Was spricht fiir Windows 10, wo es
= doch keinen guten Ruf hinsichtlich des
Schutzes der Privatsphére der Nutzer hat?

Entscheidend flir ein Notfall-Startmedi-
= umiist, dass es auf einer grof3en Auswahl
von Rechnern funktioniert. Hier hat die aktu-
elle Windows-Version naturgemal3 die Nase
vorn, weil sie die modernsten Treiber mit-
bringt. Uber die Privatsphdre machen wir
uns — offen gesagt - bei einem Notfallsystem
wenig Gedanken. Es lauft ja nur kurzzeitig
und man vertraut ihm keine Daten dauerhaft
an. AuBerdem enthalt das als Basis verwen-
dete PE nur einen Bruchteil der Dienste, die
in einer reguldren Installation aktiv sind;
unter anderem lauft unter PE nicht der fur
die Telemetrie wichtige DiagTrack-Dienst.

Bitlocker-Laufwerk

Beim Doppelklick auf ein mit Bitlocker
m verschliisseltes Laufwerk im Explorer
meldet das Notfall-Windows nur ,Zugriff
verweigert”. Klappt der Zugriff nicht?

Doch, aber es fehlt eine grafische Ober-

m flache zum Entsperren eines per Bit-

locker geschiitzten Laufwerks. Offnen Sie
eine Eingabeaufforderung per Doppelklick
auf ,Command Prompt” auf dem Desktop
und geben Sie dort ein: manage-bde -unlock ¢: -pw.
Passen Sie den Laufwerksbuchstaben gege-
benenfalls an. Es ist normal, dass bei der Ein-
gabe des Passworts rein gar nichts angezeigt
wird. Alternative Mechanismen fur das Ent-
sperren liefert der Aufruf manage-bde -unlock ¢ -2.

Wie méchten Sie nach Treibersoftware suchen?

Achtung: Das Notfall-Windows kommt nicht
mit der XTS-AES-Verschlisselung klar, die
mit dem Update 1511 eingefihrt wurde.

Eignung fir frithere
Windows-Versionen

Wenn das aktuelle c't-Notfall-Windows

= auf Windows 10 aufbaut, kann ich mich

auch uber die Installationen von dlteren
Versionen, etwa Windows 7 hermachen?

Ja, die enthaltenen Werkzeuge sind ab-
= wartskompatibel, zum Beispiel das Pro-
gramm dism fur die Kommandozeile, mit dem
Sie nachtrdglich Updates aus einer Windows-
7-Installation herauspuzzeln kénnen (siehe
vorangehender Artikel) oder der Editor, um
die Registrierung zu bearbeiten.

Treiber fehlt

" Ich finde keinen Treiber fiir die Netzwerk-
= karte meines Notebooks im Notfall-
Windows. Lassen sich Treiber nachriisten?

Theoretisch ist das moglich, einfacher ist
= es aber, Treiber im laufenden Notfall-
Windows zu ergdnzen. Rufen Sie im Gerate-
manager per Rechtsklick auf das Gerat die
Funktion ,Treibersoftware aktualisieren” auf.
Lassen Sie dann auf dem Computer nach
Treibersoftware suchen. Als Ort geben Sie das
Wurzelverzeichnis der Festplatte des PC an
und wahlen ,Unterordner einbeziehen”. Auf
dem PC finden sich meist passende Treiber.
Die Treiber werden durch diese Handgriffe
jedoch nicht dauerhaft in das Notfall-Win-
dows eingebunden, sondern sind nur in der

laufenden Sitzung aktiv. Der Trick eignet sich
also nur fur Gerédte, die nach der Treiber-
Installation direkt nutzbar sind, etwa fir
Ethernet- oder WLAN-Adapter, nicht jedoch
flr Grafikkarten oder andere Treiber, deren
Installation einen Neustart erfordert. Solche
lassen sich ohnehin nicht integrieren.

Windows zum Bauen

'7 Im Artikel zum Bauen steht nur Windows
= 10. Unter welcher Windows-Version
kann ich das Notfall-Windows bauen lassen?

Wir haben es unter Windows 7, 8.1 und
= 10 jeweils in 32- als auch 64-Bit-Versio-
nen ausprobiert. Es hat bei allen genannten
geklappt. Auf den Test-PCs waren in der
Regel die aktuellen Updates installiert.

WLAN geht nicht

Das iibliche Symbol im Tray der

= Startleiste, um eine WLAN-Verbindung

einzurichten, reagiert nicht auf Klicks. Wo
konfiguriert man WLAN-Zugangsdaten?

Beim Hochfahren startet das Notfall-

= Windows den ,PE Netzwerk Manager”.

Sollten Sie das Fenster geschlossen haben,
kénnen Sie es jederzeit tiber einen Doppel-
klick auf die beiden kleinen Bildschirme im
Tray 6ffnen. In der obersten Zeile erlaubt der
PE Netzwerk Manager die Auswahl der Netz-
werkkarte. Wenn Sie dort eine WLAN-Karte
wahlen, zeigt der WiFi-Reiter darunter Funk-
tionen zur Konfiguration von Funknetzen an.
Hat das Notfall-Windows keine WLAN-Karte
gefunden, hilft vielleicht der Tipp links. (ps) €€

= Automatisch nach aktueller Treibersoftware suchen
Auf dem Computer und im Internet wird nach aktueller Treibersoftware filr das
Gerat gesucht, sofen das Feature nicht in den Gerateinstallationseinstellungen
deaktiviert wurde.

= Auf dem Computer nach Treibersoftware suchen.

Tresbersoftware manuell suchen und installieren. Erst wenn der

WLAN-Adapter

ausgewdhlt ist,
zeigt der PE
Wenn das Notfall-Windows keine Treiber fiir eine WLAN-Karte an Bord hat, Netzwerk Manager
kann es helfen, die Festplatte des PC-Patienten nach Treibern zu fiir ein Funknetz
durchsuchen. Die lassen sich oft temporar einbinden. typische Optionen.
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Tipps und Tricks zu Hardware,

Treibern und Updates

Wake on LAN unter
Windows 10

Bisher, also unter Windows 7, hat die

m Ethernet-Weckfunktion bei meinem

Mainboard mit Intel-Netzwerkchip problem-

los funktioniert. Unter Windows 10 lasst sich

der Rechner nun nicht mehr per Wake on
LAN (WoL) wecken. Wo liegt der Fehler?

Grundsatzlich kann der Intel-Netzwerk-
m chip auch unter Windows 10 auf ein ein-
gehendes Magic Packet oder andere Weck-
muster reagieren, wenn Sie ein paar Einstel-
lungen richtig wahlen.

Zunéachst einmal reicht der von Windows
automatisch installierte Netzwerktreiber oft
nicht aus, sondern Sie missen zuerst das
Treiberpaket von der Intel-Webseite instal-
lieren (siehe c't-Link). Anschlieend finden
Sie im Gerdte-Manager unter dem Eintrag
des Netzwerkadapters bei ,Energieverwal-
tung” neue Einstellmoglichkeiten fir Wake
on LAN, siehe Hotline-Meldung aus c't 6/13.

Doch bei vielen Rechnern mit Windows 8,
8.1 oder 10 reagiert der Netzwerkchip dann
noch immer nicht auf ein Magic Packet. Das
klappt erst, nachdem Sie Uber die System-

steuerung unter Energieoptionen den
,Schnellstart” abgeschaltet haben. Fir diese
Schnellstart-Funktion versetzen die Windows-
Versionen seit 8 den PC beim Herunterfahren
in einen besonderen Schlaf- beziehungsweise
Stromsparmodus, in dem die Intel-Netzwerk-
chips nicht mehr auf Wol reagieren.

Es gibt noch eine weitere Fehlerquelle, die
in lhrem Fall aber unwahrscheinlich ist, weil
es unter Windows 7 geklappt hat: Auf man-
chen Mainboards funktioniert WolL nicht aus
dem Soft-Off-Zustand ACPI S5, in den der PC
beim ,Herunterfahren” wechselt; oder WolL
funktioniert dann nur, wenn Sie im BIOS-
Setup besondere Einstellungen vornehmen.
Falls letzteres nicht moglich ist, klappt WoL
blof aus den ACPI-Sparmodi S3 (Suspend to
RAM) und S4 (Suspend to Disk), die Windows
10 beim ,Energie sparen” ansteuert. (ciw)

VPN nach Windows-10-
Upgrade reparieren

Nach dem Upgrade auf Windows 10
u funktioniert mein VPN-Zugang in die
Firma nicht mehr. Die internen Seiten sind
von daheim aus nicht erreichbar, obwohl
ich die Verbindung neu angelegt und auch

B Systemsteuerung\Hardware und Saund\E pti Sy

“ v %« Ener.. » Systemeinstellungen v O

Metzschaltereinstellungen -

ﬁ Alcku

Systemsteuerung durchsuchen 2

Verhalten des Netzschalters definieren und Kennwortschutz einschalten

Wahlen Sie die Energieeinstellungen fiir den Computer aus, Die Anderungen der Einstellungen, die Sie auf
dieser Seite durchfihren_betreffen alle Energiesparplane.

- m} x

L Netrbetrieb

@ Beimn Dricken des Netzschalters: ‘ Energie sparen

~ ‘ | Energie sparen &

Kennworteingabe bei Reaktivierung

@ Kennwort ist erforderlich (empfohlen)

Kennwort des Benutzerkontos erstellen oder dndemn.
Kennwort ist nicht erforderlich

kann jeder auf die Daten zugreifen.

Einstellungen fur das Herunterfahren

betroffen. Weitere Informationen
[ Energie sparen

Im Energiemend anzeigen
|-/| Sperren

Im Menii des Profilbilds anzeigen

Der Computer ist gesperrt. Wenn der Computer aus dem Energiesparmodus reaktiviert wird, kann
erst auf die Daten zugegriffen werden, nachdem das richtige Kennwort eingegeben wurde.

Der Computer ist nicht gesperrt. Wenn der Computer aus dem Energiesparmodus reaktiviert wird,

‘ | Schnellstart aktivieren (empfohlen) )
erfahren schneller gestartet, Der Neustart ist davon nicht

Damit Wake on LAN mit
Intel-Netzwerkchips
auch unter Windows 10
klappt, muss man oft den
Schnellstart abschalten.
Der oben markierte Link

[ Anderingen speichem | | Abbrechen |

gibt die Funktion zum

fAndern frei.
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das zugehdérige Zertifikat neu installiert
habe. Wo hakt es?

Windows 10 verwendet jetzt fir VPN
= standardméaBig Split Tunneling. Das
funktioniert aber nicht immer zuverldssig:
Zwar zeigt Windows nach dem Verbindungs-
aufbau einen Link an, aber es gehen keine
Daten durch. Um Split Tunneling auszuschal-
ten, geben Sie als Administrator in der Power-
Shell-kommandozeile diesen Befehl ein:

Set-VpnConnection ,VPN-Verbindungsname” -SplitTunneling 0

Nach dem Neuaufbau der Verbindung
sollte das VPN wieder funktionieren.
(Dirk Hartmann/ea)

Windows 10: Grafikkarte als
Wechseldatentridger erkannt

Seit Kurzem wird meine Grafikkarte (Ge-

m Force GTX 980) unter Windows 10 wie
ein Wechseldatentrager im Taskleisten-
Menii angezeigt. Hier kdnnte ich sie somit
auch ,sicher entfernen”, was wohl keine
gute Idee ware. Konnt Ihr mir sagen, warum
meine Grafikkarte dort angezeigt wird und
- vor allem - wie ich sie dort weg bekomme?

Das ist ein immer mal wieder bei Nvidia-

» Treibern auftauchendes Problem, fur das

jedoch meist recht schnell ein Hotfix verof-
fentlicht wird. Es passiert vorrangig bei Beta-
Treibern und Game Ready Drivers, bei
denen die Unterstltzung fir bestimmte
Spiele nachgereicht wird, aber anscheinend
nicht die komplette Qualitdtssicherung
mitarbeitet. (vza)

SATA-Betriebsart unter
Windows 8 und 10 wechseln

Ich habe einen Rechner mit Intel-Chip-
= satz und mochte vom AHCI- in den
RAID-Modus umschalten. Wenn ich das im
BIOS-Setup dnderte, startet Windows nicht
mehr und bringt stattdessen einen Blue-
screen.

Mit Windows 8 hat sich das Prozedere

= gedndert, wenn man die Betriebsart des
SATA-Controllers umschalten méchte. Bei al-
teren Windows-Versionen musste man dafur
in der Registry Anderungen vornehmen. Das
entfallt. Stattdessen muss Windows einmal



im abgesicherten Modus starten, damit die
passenden Treiber fir die andere SATA-
Betriebsart geladen werden.

Offnen Sie dazu im ersten Schritt mit
Rechtsklick auf den Startknopf die ,Eingabe-
aufforderung (Administrator)”. Geben Sie
dort den Befehl

bededit /set {current} safeboot minimal

ein. Starten Sie anschlieBend den Rechner
neu und gehen Sie ins BIOS-Setup. Dort
konnen Sie die Betriebsart des SATA-Con-
trollers umstellen. Speichern Sie die Ande-
rungen ab und verlassen Sie das BIOS-
Setup. Windows startet nun in den abge-
sicherten Modus. Dort rufen Sie wiederum
die Eingabeaufforderung mit Adminis-
trator-Rechten auf. Geben Sie diesmal den
Befehl

bcdedit /deletevalue {current} safeboot

ein. Nach einem Neustart lauft Windows wie-
der im normalen Modus, nun aber mit der
gednderten SATA-Betriebsart. Anschlie8end
empfehlen wir den Rapid-Storage-Technolo-
gy-Treiber (RST) von Intel zu deinstallieren
und ihn nach einem Reboot erneut einzu-
spielen. (chh)

Windows will meine
internen Platten auswerfen

In meinem PC stecken eine interne SSD

= und zwei interne SATA-Festplatten. Die
SSD ist das Laufwerk C:, die SATA-Platten
sind D: und E:. Seltsamerweise erkennt

Windows 10 beide SATA-Platten als aus-
werfbare Medien. Wie kommt das und wie
kann ich das beheben? Ich will nicht mal
aus Versehen eine der Platten ,auswerfen”.

Schauen Sie mal im BIOS-Setup nach, ob

m fUr den SATA-Port, an dem die Platten
hangen, womdglich die Option ,Hot Plug” ak-
tiviert ist. Dieser Modus ist fiir eSATA-Festplat-
ten vorgesehen, die man vor dem Abziehen
besser abschalten respektive auswerfen sollte.
Flr interne SATA-Platten stort er aber eher. (1)

Kein Sound nach
Windows-10-Upgrade

Seit ich mein Windows-7-System auf
= Windows 10 migriert habe, kann ich
dem PC keinen Ton mehr entlocken. Einen
Hardware-Defekt schlieBBe ich aus, da der
Sound unter dem ebenfalls installierten
OpenSuse 13.2 funktioniert. Im PC steckt
ein Gigabyte-Board X79-UD3 mit einem
Intel 17-3930K.

Um den Onboard-Sound zu aktivieren,
= miussen Sie den ,Realtek HD Audio
Driver” von der Gigabyte-Website installie-
ren. (ciw)

Alter Canon-Scanner unter
Windows 10

" Technisch bin ich mit meinem alten
= USB-Scanner CanoScan LiDE 35 noch
zufrieden, aber seit der Umstellung meines
Rechners auf Windows 10 funktioniert er
nicht mehr. Laut Gerdte-Manager fehlt der

& B Treibersoftware aktualisieren - CanoScan

Wahlen Sie den Hersteller und das Modell der

erforderlichen Treiber enthalt.

Wihlen Sie den fiir diese Hardware zu installierenden Gerétetreiber.

Hardwarekomponente, und klicken Sie auf
"Weiter". Klicken Sie auf "Datentrager”, wenn Sie dber einen Datentrager verfigen, der den

Mit dem Windows-7-Treiber

Der Treiber hat eine digitale Signatur.
Warum ist Treibersignierung wichtig?

fiir den Flachbett-Scanner
CanoScan LiDE 60 funktioniert
auch der Vorgénger LiDE 35
unter Windows 10.

Hotline | Reparieren

Treiber und ich finde keinen. Muss ich
einen neuen Scanner kaufen?

Nein. Canon leistet zwar keinen Treiber-

= Support mehr, stellt aber fur den CanoS-

can LiDE 60 einen Windows-7-Treiber bereit,

der auch mit der 64-Bit-Version von Windows

10 und dem LiDE 35 funktioniert. Vermutlich

klappts auch noch mit der 32-Bit-Version, das
haben wir aber nicht ausprobiert.

Wir sind der Anleitung von Mark Krons-
bein (siehe c't-Link) gefolgt, der 2009 die In-
stallation furr einen CanoScan LiDE 50 unter
Windows 7 beschrieben hat. Zundchst haben
wir die Datei lide60vst6411111a_64de.exe
heruntergeladen. Sie wird nicht ausgefuhrt,
sondern mit dem kostenlosen Tool 7-zip in
ein beliebiges Verzeichnis entpackt. Darin
findet sich nun die Datei SetupSG.exe. Diese
entpacken Sie abermals mit 7-zip. Im so ent-
stehenden Unterverzeichnis finden sich jetzt
die Verzeichnisse CNQSG111, CNQL60 und
CNQ_X64 sowie die Dateien CNQL60.INF
und CNQL60X.CAT. Merken Sie sich den
Speicherort dieser Dateien.

Nun doppelklicken Sie im Gerdte-Mana-
ger auf das Symbol des Canon-Scanners und
klicken in dem Fenster, das sich daraufhin
offnet, auf ,Treiber aktualisieren”. Im néchs-
ten Fenster wahlen Sie ,Auf dem Computer
nach Treibersoftware suchen”.

Im folgenden Dialog mussen Sie die Opti-
on ,Aus einer Liste von Gerétetreibern auf
dem Computer auswahlen” anklicken. Sie
fuhrt zu einer langen Liste von Geréatetypen,
wo Sie den obersten Punkt ,Alle Gerdte
anzeigen” nehmen.

Ignorieren Sie in der Liste den angebote-
nen Geratetreiber und klicken Sie auf ,Daten-
trager”. Danach navigieren Sie zu dem Ver-
zeichnis, in dem die entpackte Treibersoftwa-
re liegt. Als einzige passende Hardware wird
Ihnen nun der CanoScan LiDE 60 angezeigt.
Den wdhlen Sie aus und bestatigen lhre Wahl
im nachsten Fenster, das Sie vor der Installa-
tion des Treibers warnt, weil er angeblich
nicht kompatibel sei. Tatsachlich ldsst er sich
aber problemlos installieren und funktioniert

auch mit dem CanoScan LiDE 35. (ciw)
Hyper-V frisst RAM weg
Mein Windows-10-Rechner ist mit

= stattlichen 32 GByte RAM ausgestattet,
allerdings verschwindet der Grof3teil in
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einem schwarzen Loch. Selbst nach einem
Neustart ist der Arbeitsspeicher laut Task-
Manager zu 97 Prozent belegt - und das,
obwohl die gelisteten Prozesse nur ein
Bruchteil davon reserviert haben. Wo ist
mein Speicher hin?

Nutzen Sie die Virtualisierungs-Losung
= Hyper-V, die seit Windows 8 bei der Pro-
und Enterprise-Versionen zu den Bordmit-
teln gehort? Wenn Sie dort eine virtuelle Ma-
schine mit der Standardeinstellung ,Dynami-
schen Arbeitsspeicher fir diesen Computer
verwenden” angelegt haben, schnappt sich
das Gast-Betriebssystem bei Bedarf so viel
RAM, wie es kann - das voreingestellte und
bei der Einrichtung nicht sichtbare Limit
betragt rund 1048 GByte. Erzeugt ein Prozess
innerhalb des Gast-Betriebssystems ein
Speicherloch, geht auch dem Wirt friher
oder spater der Speicher aus.

Um die Speicher-Obergrenze der virtuel-
len Maschine auf einen realistischen Wert
herunterzusetzen, starten Sie den Hyper-V-
Manager (etwa Uber eine Suche im Startmenu)
und klicken im Kontextmeni der virtuellen
Maschine auf ,Einstellungen...”. Unter ,Hard-
ware” und ,Arbeitsspeicher” geben Sie unter

~Maximaler RAM” ein, welche Speichermenge
Sie beim Host entbehren kénnen. (rei)

Einzelne Windows-Updates
herunterladen

Die Installation eines Patches schlédgt
s dauernd fehl. Kann ich die Datei auch
einzeln bei Microsoft herunterladen?

Moglicherweise. Manche Patches lassen
m sich direkt Uber den dazugehorigen
Knowledge-Base-Eintrag auf Microsofts Web-
site herunterladen. Diverse weitere stehen im
Windows-Update-Katalog bereit. Letzteren
finden Sie Gber eine spezielle URL mit dem In-
ternet Explorer (siehe c't-Link). Bevor der Ka-
talog aufgerufen werden kann, muss ein
Plug-in im Browser installiert werden — das
geschieht nach einer Riickfrage automatisch.
Danach I&sst sich die Patch-Bibliothek nach
Teilen der Bezeichnung, KB-Nummern und
anderen Kriterien durchsuchen.

Auswahl und Download der Patches erfol-
gen mit einem Warenkorb-artigen System.
Zunachst fugen Sie die gewlinschten Pat-
ches dem ,Auswahlkorb” hinzu; ein Klick auf
den Auswahlkorb zeigt die ausgewdhlten

Updates an. Nach einem Klick auf ,Herunter-
laden” wahlen Sie einen Zielordner fiir den
Download aus. (jss)

Immer wieder der
gleiche Patch

Windows Update meldet immer wieder

= das gleiche, angeblich noch offene Si-

cherheitsupdate. Es lasst sich zwar erfolg-

reich installieren, ist aber nach einem Neu-
start gleich wieder verfligbar.

Das lasst sich meist durch Leeren des
= Windows-Update-Caches ,SoftwareDis-
tribution” im Windows-Verzeichnis beheben.
Dort lagert Windows Update nicht nur herun-
tergeladene Patches, sondern protokolliert
auch die Patch-Installationen und legt Infor-
mationen zu bereits installierten Updates und
relevanten Eigenschaften des Rechners ab.
Um den Ordner zu I8schen, missen Sie
zwei Dienste deaktivieren. Offnen Sie die
Diensteverwaltung, indem Sie die Windows-
Taste drilcken, ,Dienste” eingeben und mit
der Eingabetaste bestatigen. Markieren Sie
den Eintrag ,WindowsUpdate” und klicken
Sie links der Dienstliste auf ,Den Dienst be-

Von sich aus stellt der Virtualisierer Hyper-V B8 Hyper-V-Manager - o x
seinen virtuellen Maschinen bis zu 1048 GByte Datei  Altion Ansicht 7
RAM zur Verfiigung. Dadurch kann dem Host
schon mal der Speicher ausgehen. Virtuelle Computer - ' ﬁ
MName Phase iesener Spei... Betriebszeit = ¥
[ Jai ‘Wird ausgefilhn ; ] 001074 & Gl
B ‘windows 10 Home wiid ausgefiit 0% 512MB 00:10:19 Virtuellen Comput...
8 windows 10Pro Bus Hyper-V-Einstellun...
ol = # & windows 7 Pro G 3 Manager filr virtue...
Datei Optionen  Ansicht ISTerrEE R G Managesfivittue,
Proces= (Lcstem | App- okt | ot | 5y e — - |6 Datentiiger bear.
= Datentréger iiberpr...
0% -bufgynktu - D _ﬁ =
Mame ‘ Datentra... MNetzwerk O Drenstheenden
= T - = e B Fiir den ausgewshiten vittuellen Computer sind keine Priifpunkte vorhanden, 7 Server entfemen
: ; ' L : | N () Aktualisieren
> [ Antimalware Service Executable 01% | 469MB OMB/s  OMBi/s ! A F
> @ Google Chrome (32 Bit) 0,8% 246MB | 0,1 MB/s 0 MBit/s | Hilfe
> @ spotiy (280 o%| zsme| omes  omeis L
| | .a Verbind
Spotify (32 Bit) ‘ 02% | 212MB OMB/s O MBit/s
® | | | Kali Einstellungen...
@ Google Chrome (32 Bit) 0% | 181MB OMB/s 0 MBit/s @ Ausschak
| — rstellt: 18.02.2016 15:52.40 Gruppiert: Msin Hsschatten..
@ Google Chrome (32 Bit) (1% I ERRALE AR S MRl - Konfigurationsversion: 7.0 Takt: 0K [Keine @ Hennterfahren...
> Task-Manager \ 02% | 147MB|  OMB/s | OMBit/s JrerAnEEEn 1@ Speiche
= - | 'S
5 | Generation: 1 Il Anhalten
> paint.net (2) 0% 144 MB 0 MB/s | 0 MEBit/s | Anmerkung: Keine -
[&] Arbeitsprozess fiir virtuelle Co... 36% | 143ME OMB/s 0 MBit/s | I ) B Prafpunkt
> [Z] Diensthost: Lokales System (13) 05% | 136MB OMB/s  OMBit/s | Zussmmenassing | Atbeitsspeicher | Netawerk B Verschichen..
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enden”; erledigen Sie danach das Gleiche fur
den Eintrag ,Intelligenter Hintergrundiber-
tragungsdienst”. Loschen Sie dann via Win-
dows-Explorer den Ordner ,SoftwareDistri-
bution” in C:\Windows. Er wird spater auto-
matisch neu angelegt. Starten Sie die beiden
Dienste in der Diensteverwaltung wieder,
offnen Sie Windows Update und lassen Sie
nach Aktualisierungen suchen.

Die erste Suche nach dem L&schen des
LSoftwareDistribution”“-Ordners kann langer
dauern als tiblich, weil Windows Update nun
alle Informationen tber installierte sowie feh-
lende Updates neu zusammentragt. (jss)

Ein Update in Windows 10
ausblenden

Ich moéchte unter Windows 10 die In-
m stallation eines storenden Updates ver-
hindern. Das Betriebssystem bietet diese
Méglichkeit aber nicht an.

Microsoft bietet daftir das Tool ,wushow-
= hide.diagcab” an (siehe c't-Link). Ist das
unerwiinschte Update bereits installiert, ms-
sen Sie es zundchst entfernen — wie im vori-
gen Tipp beschrieben. Starten Sie dann das
Tool. Klicken Sie auf ,Weiter” und auf ,Hide
updates” und setzen Sie ein Hakchen vor den
unerwiinschten Patch. Klicken Sie wieder auf
+Weiter” und zum Abschluss auf ,Schlieen”.
Ausgeblendete Updates lassen sich analog
dazu mit der Option ,Show hidden Updates”
wieder zur Installation freigeben.

Die Methode bietet sich eigentlich fir sto-
rende Treiber an, denn Windows 10 wird von
Microsoft automatisch mit ihnen versorgt.
Ausgerechnet bei Treibern ist die Erfolgsquo-
te des Tools aber begrenzt — vor allem bei sol-
chen, die zur vollstandigen Deinstallation
einen Neustart des PC benotigen. Nach dem
Neustart sucht Windows Update sofort er-
neut, ermittelt den unerwiinschten Treiber als
offenes Update und installiert ihn abermals.

Womdoglich kénnen Sie dieser Automatik
ein Schnippchen schlagen, wenn Sie wah-
rend des PC-Neustarts die Netzwerkverbin-
dung trennen und sie erst unmittelbar vor
dem Einsatz des Troubleshooters wieder her-
stellen. Eine Erfolgsgarantie bringt das aber
nicht: Wenn das Treiberpaket schon auf der
Festplatte liegt, wird Windows Update es
ratzfatz wieder neu installieren. (jss)

Hotline | Reparieren

% Dienste
Datei  Aktion  Ansicht 7

e EG=HE v o

Mame

@Windws Installer
@Windo’ws Media Player-...

Windows Update

Den Dienst beenden
Den Dienst neu starten

@Windows Search
Beschreibung: @Windws Store-Dienst {...
Erkennung, Herunterladen und
Installation von Updates fiir Windows
und andere Programme. Wenn der
Dienst deaktiviert ist,
kénnen "Windows Update" bzw. das
Feature "automatische Updates"
nicht verwendet werden, AuBerdemn
kénnen Pragramme dann die
Windows Update Agent-
Programmierschnittstelle (WUA AP[)
nicht verwenden.

E)- Windows-Audio

@ Windows-Audio-Endpu...
@ Windows-Bilderfassung...
@ Windows-Biometriedie...
@Windws-[}iensﬁ fiir mo...
£ Windows-Dienst fiir Sch...
@ Windows-Ereignisprota...

gQWindm\rs-Eretgnissam...

_ ~

@Windo’ws Madules Insta...

Status Starttyp i
Manuell
IManuell
IManuell
Wird ausgefiihrt  Automatisch (Verzdgerter Start)
[ Il {Start durch Auslaser)
Wird ausgefithit  Manuell (Start durch Ausliser)
Wird ausgefiihrt  Automatisch
Wird ausgefiihrit  Automatisch
Manuell
Automatisch {Start durch Auslaser)
I Il {Start durch Auslaser)
Wird ausgefiihrt  Automatisch
Wird ausgefiihrit  Automatisch
IManuell v

Erweitert A Standard /

Um den Windows-Update-Cache loschen zu kdnnen, miissen Sie zwei Dienste deaktivieren.

Windows-10-Startmeni
funktioniert nicht

Wenn ich in meinem Windows 10 auf

= den Startmenii-Button klicke, erscheint
nur noch die Fehlermeldung ,Schwerwie-
gender Fehler. Ihr Menii ,Start’ funktioniert
nicht. Wir beheben das Problem, sobald Sie
sich erneut anmelden.” Ich habe mehrfach
probiert, mich neu anzumelden, aber das
Problem bleibt bestehen. Was kann ich tun,
um wieder an mein Startmenii zu kommen?

Dieser Fehler kann verschiedenste Ur-
= sachen haben. Einen universellen Hand-
griff, das Startmen( zu reparieren, kennen
wir nicht. Um lhren Rechner wieder benut-
zen zu konnen, gibt es einen etwas lastigen,
aber im Regelfall verlasslichen Weg: Legen
Sie ein neues Benutzerkonto an und kopie-
ren Sie die Dateien aus dem bisherigen
Konto dort hinein. (je)

Windows 10 bootet erst
beim zweiten Versuch

Nach dem Upgrade von Windows 7 auf

= 10 friert mein PC beim ersten Boot-Ver-
such stets ein - er bleibt ewig beim Win-
dows-Logo stehen. Schalte ich den PC hart
aus und dann wieder ein, startet das Sys-

tem danach anstandslos. Beim nachsten
Start geht das Spiel von vorne los. Was
lauft da schief?

Méoglicherweise kommt Ihr PC nicht mit
m dem sogenannten Schnellstartmodus
klar. In der Werkseinstellung wird Windows
10 beim Herunterfahren technisch betrach-
tet nicht wirklich heruntergefahren, son-
dern nur der Benutzer abgemeldet und
Windows danach in den Ruhezustand ge-
schickt. Manchen Treibern fir dltere Hard-
ware schmeckt das nicht - sie stlirzen bei
der Riickkehr aus dem Ruhezustand ab.

Um das Problem zu umschiffen, schalten
Sie den Schnellstartmodus ab. Driicken Sie
die Windows-Taste + X und klicken Sie auf
,Energieoptionen”. Klicken Sie links auf ,Aus-
wahlen, was beim Driicken von Netzschaltern
geschehen soll” und dann im néachsten Dia-
log auf ,Einige Einstellungen sind momentan
nicht verfigbar”. Nehmen Sie das Hakchen
bei ,Schnellstart aktivieren (empfohlen)” weg
und bestatigen Sie mit ,Anderungen spei-
chern”. Nun sollte Windows 10 gleich beim
ersten Boot-Versuch erfolgreich starten.

(jss) €&
Microsoft-Update-Katalog, Tools, Treiber
www.ct.de/wb95
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Tipps und Tricks zu Drucker-Problemen

Drucker-Problem nach
Windows-10-Upgrade

Ich habe Windows 10 installiert und
= nun funktioniert mein Canon-Drucker
nicht mehr. Was kann ich machen? Der
Drucker lief zuvor einwandfrei.

Wenn Sie den USB-Stecker lhres Druckers
= abziehen, die Treiber deinstallieren und
das Gerdt bei laufendem Windows-PC wieder
anstecken, sollte Windows 10 den Drucker au-
tomatisch erkennen. Seit Windows 8 verwen-
det Microsoft namlich ein Druckertreiber-Sys-
tem, das einfache Treiber automatisch instal-
liert; die reichen zum normalen Drucken.

Falls Sie erweiterte Foto-Optionen brau-
chen oder CDs bedrucken méchten, laden Sie
die aktuellen Windows-8.1-Treiber von der
Canon-Service-Webseite herunter und instal-
lieren Sie diese (unter Windows 10 hat sich an
den Treibern technisch wenig gedndert).

Wenn Sie die 64-Bit-Version von Windows
benutzen, installieren Sie den 64-Bit-Treiber,
sonst den 32-Bit-Treiber. Danach sollte lhr
Drucker wieder funktionieren. (rop)

Fehlender Druckertreiber
nach Windows-10-Upgrade

Seit dem Upgrade von Windows 7 auf
= Windows 10 (64 Bit) wird mein Canon-
Drucker nicht mehr erkannt. Ich finde auch
keinen passenden Treiber. Wie kann ich
das Problem l6sen?

Fir die Installation von Druckertreibern

m gibt es zwei erfolgversprechende L6-

sungswege. Den ersten Versuch sollten Sie
mit den Windows-eigenen Treibern machen.
Wenn die automatische Erkennung erfolglos
bleibt, wédhlen Sie ,der gewiinschte Drucker
ist nicht aufgelistet”, geben den Anschluss
beziehungsweise die Netzwerkadresse des
Druckers an und wahlen Ihr Modell manuell
aus der Liste. Taucht er dort nicht auf, klicken
Sie auf ,Windows Update”, um die komplette
Treiberdatenbank herunterzuladen. Das
kann lange dauern. Falls die Installation auf
diesem Wege scheitert, kdnnen Sie noch ver-
suchen, den Windows-7-Treiber einzusetzen.
Zwar gibt es seit Windows 8 ein neues Print-
System; das alte Treibermodell funktioniert
aber weiterhin. (rop)
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Windows 10 vergisst den
Standarddrucker

Immer, wenn ich einen anderen

m Drucker als meinen ,Standarddrucker”

benutze, vergisst Windows 10, welcher der
Standarddrucker ist. Was ist da los?

Das ist kein Bug, sondern die Vorgabe:
= Windows 10 Version 1511 setzt tatsach-
lich immer den zuletzt benutzten Drucker als
Standarddrucker. Abstellen kénnen Sie die-
ses Verhalten in den Einstellungen unter
.Gerdte”/"Drucker & Scanner”: Deaktivieren
Sie dort die Option ,Standarddrucker von
Windows verwalten lassen”. Achtung: In der
Ur-Version von Windows 10 (Build 10240)
existiert diese Funktion noch nicht. (jss)

PDF-Druckertreiber in
Windows 10 geléscht

Ich habe in Windows 10 versehentlich

m den virtuellen Drucker ,Microsoft Print

To PDF” deinstalliert, mit dem man Doku-

mente im PDF-Format speichern kann. Wie
kriege ich den zuriick?

Klicken Sie in den Windows-10-Einstellun-
= gen unter ,Gerate”/“Drucker & Scanner”
auf ,Drucker oder Scanner hinzufligen”, war-
ten Sie rund zehn Sekunden und klicken Sie
dann auf ,Der gewiinschte Drucker ist nicht
aufgelistet”. Daraufhin 6ffnet sich ein Assistent
zum manuellen Hinzufligen eines Druckers.
Im ersten Dialog klicken Sie auf die Op-
tion ,Lokalen Drucker oder Netzwerkdru-

cker mit manuellen Einstellungen hinzuf-
gen”. Auf der nachsten Seite wahlen Sie bei
,Vorhandenen Anschluss verwenden” aus
dem Pull-down-Ment den Eintrag ,FILE:
(Ausgabe in Datei umleiten)” aus. Nach
einem Klick auf ,Weiter” wahlen Sie links in
der Herstellerliste ,Microsoft” und rechts da-
neben in der Modell-Liste ,Microsoft Print
To PDF”. Die restlichen Dialoge des Assis-
tenten nicken Sie einfach mit Klicks auf
,Weiter” ab. Der letzte Dialog bietet die Op-
tion, den PDF-Treiber als Standarddrucker
festzulegen - wenn Sie das nicht mochten,
nehmen Sie das per Voreinstellung gesetzte
Hakchen weg, bevor Sie auf ,Fertig stellen”
klicken. (jss)

Windows 10: Druckerpro-
bleme am Parallel-Port

Ich betreibe an einem PC mit einer
= Onboard-Parallel-Schnittstelle und
einer zusatzlichen Parallelkarte zwei
Drucker. Unter Windows 10 hatte dies bis
zum Update auf die Version 1511 ein-
wandfrei funktioniert. Seit diesem Update
geht nichts mehr. Einstellungsdanderun-
gen im Gerdte-Manager fiihren nur zu
einer voriibergehenden Funktion inner-
halb dieser Windows-Sitzung. Nach einem
Neustart ist ohne Anderung an den iden-
tischen Einstellungen wieder kein Druck
moglich.

Seit dem 1511er-Update haben viele
= Anwender Probleme mit dem Parallel-
Port. Mit einem alten HP-Drucker konnten

X
€ o Drucker hinzufiigen
Den Druckertreiber installieren
Wihlen Sie Thren Drucker in der Liste aus. Klicken Sie auf "Windows Update”, um weitere
a Madelle anzuzeigen.
Klicken Sie auf "Datentrager”, um den Treiber mithilfe einer Installations-CD zu installieren,
Hersteller A || Drucker 2 Windows 10 blnngt
Brather T T e Clacy Der nur noch wenige
[=] Canen Inkjet 0275 Class Driver Druckertreiber mit.
Dell [=] Canan Inkjet 0303 Class Driver . N
Eastman Kodak Campany [=] Canon Inkjet 0347 Class Driver Eln Klick auf
rrrrrr Bl P T e ,Windows Update“
[5] DerTreiber hat eine digitale Signatur. Windaws Update ‘ | Datentrager... | ladt die komplel‘te
Warum ist Treibersignierung wichtig? Treibel‘datenbank
nach, die auch altere
Gerate enthalt.
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Drucker & Scanner hinzufligen

Aktualisieren

O
EPSON727337 (ET-4550 Series)
Multifunktionsdrucker, Drucker, Scanner

NPI7C4B3F (HP LaserJet P2055dn)
Drucker

€ @ Drucker hinzufigen

Den Druckertreiber installieren

- Wahlen Sie Ihren Drucker in der Liste aus. Klicken Sie auf "Windows Update’, um weitere

== Modelle anzuzeigen.

Klicken Sie auf "Datentrager”, um den Treiber mithilfe einer Installations-CD zu installieren.

| Herstelter &
Lanier
Lexmark
Microsoft
MEC

| Der Treiber hat eine digitale Signatur.

Warum ist Treibersignierung wichtig?

| Drucker
- Microsoft PCL6 Class Driver

[= Microsoft Print To PDF

< Microsoft PS Class Driver
=4 Microsoft PWG Raster Class Driver

v

Windows Update Datentrager...

wir dies auch nachvollziehen. Interessanter-
weise funktioniert das Drucken Uber
LPT1, wenn man im Gerdte-Manager unter
+Anschlisse” fir LPT1 die Einstellungen
zur Interrupt-Nutzung von ,Interrupt nie
benutzen” in ,Interrupt fest zuweisen”
andert.

Nach einem Neustart gibt es aber wieder
eine Fehlermeldung. Wenn man das Inter-
rupt-Handling dann wieder zurtickstellt,
klappt es mit dem Drucken. Offenbar wirkt
sich nur die Einstellungsdnderung aus, nicht
aber, was man d&ndert. Zum schnellen

Abbrechen

Andern legen Sie eine Verkniipfung des
Gerate-Managers auf dem Desktop an;
ansonsten konnten Sie als Workaround
einen LPT-USB-Umsetzer einsetzen. (rop) €€

‘ Der gewtinschte Drucker ist nicht aufgelistet. ’

Die Funktion ,Microsoft Print To PDF* lasst sich wie jeder andere Druckertreiber nachinstallieren.
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Lernen Sie alles tiber das Anderungsmanagement und die entscheidenden

Verbindungen zu umliegenden Entwicklungsdisziplinen. Verschaffen Sie sich einen

detaillierten Uberblick iiber die gangigsten Werkzeuge:

* ATLASSIAN — JIRA
* Axosoft — OnTime
* Borland - StarTeam

¢ IBM - Rational Change, Rational ClearQuest und Rational Team Concert

Mit der abschlieBenden Schnittstellenanalyse konfigurieren Sie die wichtigsten
Anforderungs-, Konfigurations- und Testmanagement-Werkzeuge.
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Gleich hier ordern: shop.heise.de/studien
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Das Python-Trainihg

Ihr perfekter Programmier-Einstieg

Trendthema Kl

Neuronale Netze selbst entwickeln

Smartwatch-Apps |
Projekte fiir Android Wear und Pebble |

Spiele entwickeln (1% e ,

3D-Blockbuster, Level-Design
Retro-Game, Pong in Hardware

\

Mit DVD sofort loslegen

Entwicklungsumgebungen zum Heft

3D- und VR-Spiele entwickeln

Visual Studio 2015
Unity 5 -
Blender

Python
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