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Blink fidr mich!

Auf der Eurobike gab es einen Fahrradhelm zu
sehen, in den Blinker eingebaut sind. Tolle
Idee! Mit einem Schonheitsfehler: Die Blinker
werden Uber einen Schalter am Lenker bedient.
Manuell! Wie soll man da rankommen, wahrend man
in der einen Hand das Smartphone halt und mit
der anderen einen Pokéball auf Taubsi wirft?

Nein, das muss schon automatisch passieren. Da
Bluetooth bei dem Helm schon eingebaut ist, hé&lt
sich der Aufwand in Grenzen: Das Smartphone weif3
ja schlief3lich, wo ich hinfahren will und kann
ganz allein blinken oder bremsen, wahrend ich
mich auf die schénen Dinge des Lebens konzen-
triere. Oder auf die Autos, die mal wieder den
Radweg zuparken. Ach ja, bei der Gelegenheit
kénnte der Helm natiirlich gleich ein Bremslicht
eingebaut bekommen.

Im Auto liefle sich das Prinzip natlirlich auch
umsetzen. Das Bremslicht ist schon da, prima.
Aber mindestens 50 Prozent der Autofahrer sind
vom Blinken dermaflen lUberfordert, dass eine
Blinkautomatik die Verkehrssicherheit immens
erhdhen kénnte. Viele moderne Autos erkennen
Verkehrsschilder, insbesondere Tempolimits.
Warum sollten sie also keine Ampeln finden und
nach Gelb-Phasen Ausschau halten? Der Wagen
kdnnte dann automatisch Gas geben, wenn er sich
einer gelben Ampel n&hert. Die Hupe kommt
automatisch zum Einsatz, wenn der Depp vor mir
anzuhalten droht. Andersrum funktioniert das
natlrlich auch: Wenn die Kameras eine Streife
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oder einen Blitzer erkennen, geht das Auto vom
Gas. Und wenn jemand versucht, einen Zettel
unter den Scheibenwischer zu klemmen, geht die
Scheibenwaschanlage an.

Doch damit nicht genug. Mir fallen noch viele
Automatismen ein, die eine intelligente
Autosteuerung lbernehmen kdénnte. Lichthupe und
Blinker an, wenn jemand die linke Spur
blockiert. Und den kinstlichen Stinkefinger
ausfahren, wenn mich jemand rechts Uberholt.
Nach rechts darf man den Stinkefinger ruhig
zeigen, hat Vizekanzler Gabriel schlief3lich
gesagt. Dann noch das Radio lauter drehen, wenn
der Beifahrer meinen Fahrstil kritisiert.

Zurick zur Realitdt: Das wird wohl alles ein
Traum bleiben. Neulich saf3 ich in einem
Mercedes S 500. Listenpreis ab 107.000 Euro.
Als wir losfuhren, beschwerte sich der Bordcom-
puter, dass die Insassen auf der Rlckbank nicht
angeschnallt seien. Da safl aber niemand. Eine
Jacke und ein kleiner Rucksack reichten aus, um
die Warnung auszuldsen. Bis auf Weiteres bleibt
es wohl dabei, dass der Fahrer wissen muss, was
er tut. Und das ist auch gut so.

(Xmﬁﬁ Y. Gpro

Ingo T. Storm



www.microsoftcloud.de



Diese Cloud hilft Partners In Health, Zeit zu sparen

Jnd Leben zu retten.

Neue Krankheiten wie das Zika-Virus verbreiten sich schneller denn je.
Deshalb kann ein einziger medizinischer Mitarbeiter unmaglich alle
Antworten kennen. Mithilfe der Microsoft Cloud bleiben die 18.000
Mitarbeiter von Partners In Health mit einer Plattform in Verbindung.
So erhalt jeder Patient die optimale Behandlung. Gleichzeitig verbessert
die Echtzeit-Zusammenarbeit den Gesundheitsversorgungsstandard

tberall dort, wo es am meisten darauf ankommt.

Das ist die Microsoft Cloud.

=& Microsoft Cloud
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Leserforum

Langweilig

Editorial: Nomade in der Zwickmtihle, c't 20/16, S. 3

Der Text beinhaltet so ziemlich sdmtliche
Griinde, weshalb viele europiische Mit-
biirger die Deutschen nicht sonderlich lei-
den konnen: Das Gejammer ist unpas-
send, rechthaberisch und kleinlich, vor al-
lem aber humorlos. Ich zumindest konnte
keine Pointe entdecken.

Kritik an der Bahn und der Wunsch
nach einem bequemen Sitzplatz seien
humorlos, findet ein Leser.

Dass die Bahn ihre Defizite - und
hiervon nicht wenige - hat, ist bereits all-
gemein bekannt. Aber Bahn-Bashing ist
nicht per se immer hip und lustig. Und wie
kommst Du darauf, dass ein Sitzplatz in
einem Transportmittel stets einen An-
spruch auf einen ergonomischen Arbeits-
platz bedeutet? Eine Vielzahl der Bahnrei-
senden ist zufrieden, iberhaupt einen
Sitzplatz zu ergattern. Aber musst Du
wirklich Tausende Leser eines Magazins
»fur computer technik“ mit Deinen Be-
findlichkeiten langweilen? Beschwere
Dich doch einfach bei der Bahn AG!

Michael B. M
(Nachname der Redaktion bekannt)

. .
Es konnte alles so einfach
sein ...

EuGH verschérft Haftung fiir verlinkte Inhalte,

c't 20/16, S. 38

Beim Lesen Ihres Artikels stellt sich mir
mal wieder die Frage, ob es wirklich kei-
nen Weg gibt, unsere Regierung dazu zu
bewegen, den Abmahnkanzleien den
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Hahn zuzudrehen. In einigen friitheren Ar-
tikeln haben Sie ja bereits dariiber berich-
tet, wie andere europiische Lander dieser
Unsitte Herr geworden sind, mit so einfa-
chen MafSnahmen wie, dass die erste Ab-
mahnung dem Auftraggeber und nicht
dem abgemahnten in Rechnung gestellt
werden muss. Erweitert man dies noch so,
dass frithestens die zweite Abmahnung
zum selben Tatbestand eine Unterlas-
sungserklarung einfordern darf, so wire
das EuGH-Urteil kein Problem mehr. Und
auch dem Missbrauch des Abmahnrechts
wire damit ganz schnell ein Riegel vorge-
schoben.

Claus Muus M

Zu viel Elektronikmiill

Smartes Fahrrad-Zubehér von der Eurobike 2016,
c't 20/16, S. 46

Hort sich alles schon an. Aber wenn so ein
E-Bike-Nachriistsatz (fast) so viel kostet
wie ein ,echtes” Pedelec, dann wiirde ich
mir lieber das ,,echte” Pedelec kaufen. Die
Elektronik im Helm ist auch ganz nett,
aber einen Helm sollte man alle paar Jahre
ersetzen, weil im Styropor bestimmte Stof-
fe zersetzt werden, die fiir die Stof3ddmp-
fung wichtig sind, und das Styropor dann
hart wird. Dann ist die Elektronik Mill.
Und solchen Miill haben wir doch schon

Bild: Georg Bleicher

Helm mit Blinker: sinnvolles
Sicherheits-Feature oder bald
schon Elektronikmull?

Wir freuen uns liber Post

N\ redaktion@ct.de

c't magazin

c’'t Forum

W] @ctmagazin

Ausgewahlte Zuschriften
drucken wir ab und kiirzen sie
wenn notig sinnwahrend.

Antworten sind kursiv gesetzt.

durch die Telefongesellschaften genug, die
jedes Jahr neue Handys verschenken.

Rolf Langmann il

Von nix kommt nix

Leserbrief von Georg Brenneis ,,Immer auf die
Kleinen”, c't 20/16, S. 10, zum Artikel ,,Wie Google
die Regeln fiir die Suchmaschinenoptimierung
vorschreibt”, c't 19/16, S. 82

Fiir ein Budget von 100 Euro im Monat er-
hilt man kein professionelles SEO. Dies
sollte bei einem tblichen Stundensatz
professioneller SEOs in Hohe von 100 bis
150 Euro recht einfach zu errechnen sein.
In circa einer Stunde kann man nicht viel
tun. Solche 100-Euro-Angebote, die gern
per Mail- oder Telefon-Akquise unterbrei-
tet werden, stammen oft genug von
schwarzen Schafen oder basieren auf au-
tomatisierten Analysen als Lockvogelan-
gebot. Wo ich Herrn Brenneis zustimme:
Da nachhaltige Suchmaschinenoptimie-
rung immer aufwendiger und damit teu-
rer geworden ist, wird es fiir kleine und
mittelstindische Unternehmen immer
schwerer, sich gegen die Grofden zu be-
haupten. Unmoglich ist es allerdings
nicht.

Frank Doerr M

Nicht am Samsung-Tablet

Kurztest Samsung Icon X, c't 20/16, S. 60

In Threm Text steht, dass sich die Icon X
grundsatzlich per Bluetooth an jedem an-
deren Gerit als Ohrhorer betreiben lésst,
das stimmt (leider!) so nicht ganz, denn an
meinem Samsung Galaxy Tab kann ich

c't 2016, Heft 21
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Leserforum

diese nicht als Bluetoothgerit betreiben. Es
startet immer automatisch die Samsung-
Gear-Software und diese bricht dann ab,
da es eine Fehlermeldung zur Kompatibi-
litét gibt. Es ist mehr als logisch, dass nie-
mand mit einem Tablet joggen geht, und
somit verstehe ich, dass die ganzen Fitness-
Gadgets nicht funktionieren, aber genau
wegen dieser Inkompatibilitat lassen sich
die Icon X nicht mal per Bluetooth in Ihrer
Funktion als Ohrhorer am Samsung Tablet
betreiben, was ich mehr als schade finde.

Ich hatte dazu bereits mit drei unter-
schiedlichen Leuten Kontakt bei Sam-
sung: Einer sagte mir die Kompatibilitit
zu, ich solle einfach die Icon X noch mal
am S6 Edge abmelden, in die Ladeschale
legen und dann noch mal am Tablet an-
melden. Ein weiterer Mitarbeiter sagte
mir, dass Fitnessgadgets am Tablet nicht
funktionierten und somit die Icon X dort
nicht anmeldbar seien, und der Dritte,
denich gebeten habe, meine Kritik an die
Entwickler weiterzugeben, damit die Icon
X zumindest als Ohrhorer am Tablet an-
gemeldet werden konnen, will meinen
Wunsch mal weitergeben.

Sascha Walper Il

Hallo Echo!

02 sperrt Geschéftskundin den Internet-Zugang,
c't 20/16, S. 80

Natiirlich hat O2 das Drama durch seinen
Fehler in Gang gesetzt (und auch durch
sein weiteres Vorgehen nicht unbedingt
dazu beigetragen, die Situation zu ent-
schirfen), ich finde aber auch, dass Frau S.
mit zweierlei Mafd misst: Eine Riicklast-
schrift verursacht unnotige zusitzliche
Kosten und ist so ziemlich das schwerste
Geschiitz, das sie auffahren konnte - ge-
nauso wie die Sperrung des Anschlusses,
mit der O2 gekontert hat.

Wenn sie diese Sperrung kritisiert,
sollte ihr nach kurzer Reflexion auch auf-
gehen, dass ihr eigenes Vorgehen subop-
timal war und dass sie sich nicht von einer
gewissen Mitschuld freisprechen kann.
Ich hitte auch von Ihrer Seite im Artikel
zumindest einen kleinen Hinweis darauf
erhofft beziehungsweise erwartet, dass
man mit einem freundlichen Gesprich als
erstem Schritt einer Reklamation meist
mehr erreicht als mit der Holzhammer-
Methode - alles andere fordert nur eine
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Streit- beziehungsweise Diskussionskul-
tur, die diese Bezeichnung eigentlich nicht
verdient. Im kalten Krieg verfolgte die
NATO erfolgreich die Strategie der vorbe-
dachten Eskalation - im privaten wie ge-
schiftlichen zwischenmenschlichen Kon-
takt halte ich die nicht fiir wiinschenswert.

Bjorn Grewe M4

Automatisierter Zufall

Hotline: Merkbare Passwérter generieren,
c't 20/16, S. 180

Etwas verwundert hat mich dieser Rat-
schlag, da Bruce Schneier schon seit 2014
Abstand vom xkcd-Comic nimmt. Siehe
hierzu: https://www.schneier.com/blog/
archives/2014,/03/choosing_secure_1.html

Willi Platten ¥4

Schneier stellt nicht das Verfahven selbst be-
ziehungsweise die Mathematik dahinter in
Frage. Seine Kritik beruht letztlich darauf,
dass Menschen sich keine zufilligen Wort-
kombinationen ausdenken. Zitat: ,The
attacker will feed any personal information
he has access to about the password creator
into the password crackers. (...) And it will
speed the process of recovering your pass-
word.” Deshalb lautete der Ratschlag auch,
das automatisiert zu machen. Damit ist das
Verfahren sicher.

Alt-F4!
Hotline: Windows 10 mit Anniversary Update per
Tastatur herunterfahren, c’'t 20/16, S. 182

Es geht noch einfacher: mit ALT+F4. Falls
noch Programme offen sind und Windows
diese mitbeenden soll, kann man vorher
WIN+D driicken.

Heiko Kleinsorge N

Begrabnis wiare schade

Apache denkt iiber OpenOffice-Ende nach,
c't 20/16, S. 45

Sicher, es wire nichts dagegen einzuwen-
den, beide Pfade wieder zusammenzufiih-
ren. Allein schon, weil sich die ohnehin
begrenzte Zahl der Entwickler dann auf
ein Projekt konzentrieren konnte. Aller-
dings: LibreOffice beherrscht es bis heute
(5.2.1) nicht, Dokumente mit eingebette-
ten EPS-Grafiken so in einen PostScript-

Interpreter (zum Beispiel Ghostscript) zu
schreiben, dass die Grafik danach in ei-
nem PDF-Dokument erscheint. OpenOf-
fice beherrscht das schon seit Langem
(unter Windows z. B. im Zusammenspiel
mit FreePDF).

Bevor diese Unzulidnglichkeit nicht
behoben ist, wire zumindest ich wenig er-
freut, wenn OpenOffice von der Apache
Foundation ,,zu Grabe getragen® wiirde.

Martin Voellmecke M

Erganzungen &
Berichtigungen

CrystalDiskinfo ohne
Adware

Tools zur Hardware-Diagnose unter Windows,
c't 20/16, S. 108

Bereits seit der Version 6.8.0 enthilt die
installierbare Version von CrystalDiskInfo
laut Revisionsbeschreibung keine (Open-
Candy-)Adware mehr. Das Tool zeigt auch
nicht an, ob TRIM funktioniert oder die
SSD per AHCI mit dem SATA-Controller
kommuniziert, sondern nur, ob die SSD
TRIM und NCQ unterstiitzt. Den Betriebs-
modus des SATA-Controllers kann man
anhand seiner Bezeichnung im Gerite-
Manager ,erraten: Darin sollte ,,AHCI“
vorkommen.

Gar nicht langweilig

(Un)regelméBige Aufgaben mit Systemd planen,
c’'t 20/16, S. 190

Die englische Bezeichnung fiir nicht-ka-
lendarische Systemd-Timer ist ,,monotic“
und nicht ,monotonous®.

Besitzverhiltnisse an
Micro Focus

HP Enterprise techtelt mit Micro Focus,

c't 20/16, S. 39

Die Mehrheit in Form von 50,1 Prozent der
Aktien an Micro Focus geht nicht wie be-
richtet in den Besitz von HP Enterprise
iiber, sondern in den Besitz der HP-Enter-
prise-Anteilseigner. Damit gewinnt das
Management von HP Enterprise keine
Kontrolle tiber Micro Focus, und die Bilan-
zen von HP Enterprise bleiben unberiihrt
vom Wohl und Wehe von Micro Focus.
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Wertschopfung
beschleunigen

Infrastruktur flir neue Anwendungen innerhalb von
3 Minuten* bereitstellen: So leistungsfahig ist die Composable
Infrastructure von Hewlett Packard Enterprise.

Accelerating next

—
hpe.com/de/transformation Hewlett Packard

© Copyright 2016 Hewlett Packard Enterprise Development LP. E t H
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Sicherheits-Checklisten

Betriebssysteme © Internet © Gerate absichern

Die Waffen der Hacker

N Erpressungs-Trojaner '8 |

Vorbeugen ¢ Hilfe im Notfall

Sicher mailen & chatten

Desinfec’t 2016/17
Die DVD fiir Virenjagd

* Sofort loslegen

* Trojaner finden

mit 4 Scannern

* System reinigen
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Schlagseite

Wenn diese Witze iiber
das Galaxy Note 7 nicht bald aufhéren,
sprenge ich mich in die Luftlll

Weitere Schlagseiten auf ct.de/schlagseite
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News | DDoS: Gefahr fiir das Internet

Sturmische See

DDoS-Angriffe werden zur Gefahr

fur das Internet

Lange waren DDoS-Angriffe
lediglich eine ldstige Stérung, die
Betreiber von Webseiten meistens
aussitzen konnten. Diese Zeiten
scheinen vorbei zu sein. Die
Angriffe werden immer haufiger,
immer heftiger und es ist abzu-
sehen, dass Staaten in zukiinftigen
Konflikten ganze Teile des Internet
ausschalten.

Von Fabian A. Scherschel

A nfangs waren sie nur eine kleine Ni-
sche fiir wenige, spezialisierte Krimi-
nelle. Jetzt sind sie allgegenwirtig und
treffen hierzulande verstarkt mittelstan-
dische Unternehmen: Distributed-Denial-
of-Service-Angriffe (DDoS). Firmen, fiir
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Bild: Bettina Keim

die jede Sekunde ohne funktionierende
Webseite verlorenes Geld ist, werden zum
Ziel spezialisierter Banden, die mit Bot-
netzen bewaffnet ihren Opfern die Pistole
auf die Brust setzen - Geld her oder eure
Webseite ist fiir Tage nicht erreichbar! Seit
im kriminellen Untergrund Dienste auf
den Plan getreten sind, iiber die man
DDoS-Angriffe bequem per Web-Inter-
face bucht, kann jeder mitmachen, der ge-
niigend Willen und kriminelle Energie be-
sitzt. Die vereinfachte Verfligbarkeit von
DDoS-Angriffen hat auch die Hemm-
schwelle der Angreifer gesenkt.
DDoS-Dienste sind dhnlich wie die
Malware-Industrie arbeitsteilig organi-
siert: Botnet-Betreiber vermieten ihre
Netze an Zwischenhindler, die tiber Web-
Frontends die Angriffs-Auftrige der zah-
lenden Kunden entgegennehmen. Die

meisten Angreifer versuchen, Geld durch
Erpressung von Bitcoins zu verdienen.
Aber mittlerweile werden DDoS-Angriffe
oft auch durchgefiihrt, um unliebsame
Meinungen zu unterdriicken - ganz egal,
ob es sich dabei um politische Aussagen,
aktuelle personenbezogene Berichterstat-
tung oder einfach nur eine andere Mei-
nung zu einem Videospiel handelt.

Die See wird rauer

Blizzard Entertainment wurde mit der Ver-
offentlichung einer neuen World-of-War-
craft-Erweiterung vor Kurzem erst wieder
Opfer langanhaltender Angriffe - hochst-
wahrscheinlich deshalb, weil einigen Spie-
lern die Anderungen nicht gefielen. Der
unabhingige Journalist Brian Krebs mach-
te Schlagzeilen mit einer massiven DDoS-
Attacke auf seine Webseite. Krebs recher-
chiert im kriminellen Untergrund und hat
sich so bei Drogendealern ebenso unbe-
liebt gemacht wie bei Kreditkarten-Betrii-
gern. Ein Dealer hatte ihm sogar schon ein-
mal Heroin geschickt, um ihn bei der Poli-
zei anzuschwirzen. Nach seinen Berichten
iiber die Festnahme der israelischen Betrei-
ber des DDoS-Dienstes vDoS geriet aller-
dings sein Blog in den Fokus der Angreifer.

Der Angriff, den diese als Rache fiir
seine Artikel lostraten, war so michtig,
dass selbst Akamai, einer der grofdten An-
bieter auf dem Gebiet der DDoS-Abwehr,
klein beigeben musste. Akamai hatte die
Webseite von Krebs gratis geschiitzt und
dieses Arrangement angesichts der tiber-
wiltigenden Traffic-Fluten, die auf die
Server von Krebs einbrachen, gekiindigt.
In der Spitze erreichte der Angriff bis zu
620 Gigabit pro Sekunde. Bemerkenswert
war hierbei nicht nur die schiere Masse
des bosartigen Traffics - fast doppelt so
viel wie Akamai bisher je in einem DDoS-
Angriff gesehen hatte -, sondern auch die
Tatsache, dass dieser Angriff gédnzlich
ohne Reflection-Methoden auskam. Uber
Reflection benutzen die Angreifer die sehr
gute Anbindung grofier Server, um ihre
Angriffe zu verstirken. Das heifdt, beim
Angriff auf Krebs muss ein enormes Bot-
netz im Spiel gewesen sein - ein Botnetz,
das bisher nicht in Erscheinung getreten
war. Und es heifdt auch, dass sie das Po-
tenzial ihrer Zombie-Rechner noch enorm
erhohen konnen, wenn sie zusatzliche Re-
flection-Tricks verwenden.

Angriffe dieses Ausmafles klingen
schon auflerst bedrohlich, wenn sie von
Kriminellen durchgefiihrt werden. Aber
auch staatliche und staatsnahe Organisa-
tionen geraten immer wieder in den Ver-
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dacht, DDoS-Angriffe auszufiihren. Im
Arsenal des sogenannten Cyberkriegs bil-
den sie so etwas wie die Artillerie des kon-
ventionellen Militdrs: Mit ihnen sollen
Ziele abgelenkt und miirbe gemacht wer-
den, damit Einsatztruppen aus Hacker-
teams einfacher in die Zielsysteme ein-
dringen konnen.

DDoS-Attacken eignen sich auch
dazu, den politischen Gegner zu provozie-
ren. Thre Herkunft lisst sich besser ver-
schleiern als die meisten anderen Hacker-
Angriffe. Oft stammen die Traffic-Fluten
von Botnetzen, die aus den zu Zombies
verwandelten Rechnern ahnungsloser Pri-
vatpersonen zusammengestrickt sind.
Zwar lasst sich der Traffic unter Umstén-
den auf einzelne IP-Adressen zuriickfiih-
ren. Nachdem aber fast der ganze DDoS-
Verkehr von den infizierten Rechnern an-
sonsten Unbeteiligter stammt, versandet
die Spur der Ermittler an dieser Stelle. Die
Systeme mogen in Russland, Thailand,
China oder Castrop-Rauxel stehen: Wer
sie gehackt oder die gehackten Rechner
fiir einen Angriff gekauft hat, lasst sich nur
selten zuriickverfolgen. Und da das Inter-
net der Dinge dafiir sorgt, dass jeden Tag
mehr Computer an immer {iberraschen-
deren Orten installiert werden - oft mit
wenig oder gar keinem Gedanken an
deren Absicherung. Die Anzahl von Zom-
bie-Rechnern und damit die Bandbreite
von DDoS-Angriffen wird auf absehbare
Zeit nur weiter zunehmen.

DDoS gegen das ganze Netz
Bisher waren DDoS-Angriffe fiir Staaten
vor allem interessant, weil sie so den In-
stitutionen ihrer Kontrahenten schaden
konnen, ohne Angst vor Repressionen
haben zu miissen. Das gezielte Eindringen
in fremde Netze hat weitreichendere Fol-
gen, wie beim Einbruch in das Parla-
mentsnetz des Bundestages im vergange-
nen Jahr oder dem Hack des Democratic
National Committee im US-Wahlkampf
zu beobachten war. Solche Hacks sind
aber auch mit grofderen Risiken verbun-
den als DDoS-Angriffe. Neuerdings beob-
achten Firmen, die mit der Bekdmpfung
von DDoS-Attacken ihr Geld verdienen,
dass sich die Rolle dieser Angriffe dndert.
Es scheint so, als wolle man nicht nur
noch den Gegner ablenken oder Verwir-
rung stiften (wie zum Beispiel beim Aus-
bruch der Ukraine-Krise), sondern die
DDoS-Artillerie auch als Waffe gegen
ganze Teile des Internet aufriisten.
Sicherheitsfirmen haben in den letz-
ten Monaten verstiarkt Angriffe beobach-
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Botnetz-Attacke

DDoS: Gefahr fiir das Internet | News

Mit Hilfe eines Botnetzes aus gekaperten Rechnern lberlastet der Angreifer
den Zielserver. Die Bots werden Giber denCommand-and-Control-Server
mit Befehlen versorgt. Mittlerweile konnen Dritte solche Botnetze bequem

Uber ein Web-Interface mieten.

P am—

Angreifer

Command-
and-
Control-
Server

tet, die aussehen, als ob sie die Verteidi-
gungsmoglichkeiten ihrer Ziele genau
ausloten. Ein Angriff beginnt mit einer ge-
wissen Menge an Traffic und fahrt die In-
tensitdt des Bombardements dann all-
mahlich immer weiter nach oben, bis der
Angriff auf einmal aufhort. Tage spiter
geht es dann auf genau diesem Level wei-
ter und die Menge des Traffics wird wie-
derlangsam erhoht. Auf3erdem haben die
Angriffe gemeinsam, dass viele DDoS-

Reflection-Angriff

Botnetz

Methoden zum Einsatz kommen. Das
Ganze sieht aus, als wolle jemand den ge-
nauen Punkt herausfinden, ab dem die
Verteidiger aufgeben miissen und das ent-
sprechende Ziel tiberwiltigt ist.

Der renommierte Sicherheitsexperte
Bruce Schneier, mittlerweile Cheftechno-
loge bei einer IBM-Tochter, die sich mit
der Abwehr von Hackerangriffen befasst,
machte als einer der ersten offentlich
auf diese Vorkommnisse aufmerksam.

Unter Reflection versteht man, wenn der Angreifer sich die gute
Netzanbindung unbeteiligter Drittserver zunutze macht, um das Ziel
anzugreifen. Er schickt einzelne Datenpakete an die Server, die wiederum
eine Vielzahl an Traffic generieren, der auf das Angriffsziel gerichtet ist.

L =

Angreifer

Ziel

\/

Server
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Schneier halt die Angriffe fiir Testldufe.
Seiner Meinung nach schiefdt sich ein
Staat oder eine staatsnahe Organisation
darauf ein, in Zukunft grofe Teile des In-
ternet lahmlegen zu konnen. Schneier
fiihlt sich an Militartaktiken aus dem Kal-
ten Krieg erinnert, als die Konfliktparteien
immer wieder methodisch in den Luft-
raum des Gegners eindrangen, um dessen
Flugabwehrsysteme zur Reaktion zu zwin-
gen - auf diese Art liefSen sich deren Fi-
higkeiten und Schwichen beobachten.

Die Geschichte von der DDoS-Super-
waffe ist momentan noch Spekulation. Si-
cher ist allerdings, dass DDoS-Angiffe
immer haufiger und immer machtiger
werden. Verisign, als Registrar der wich-
tigen Domains .com, .gov und .net ein
standiges Ziel fiir DDoS-Angriffe, hat bis
Mitte dieses Jahres 75 Prozent mehr
DDoS-Angriffe festgestellt als in dersel-
ben Zeit im Jahr davor. Knapp ein Drittel
dieser Angriffe fand mit mehr als 10 Gi-
gabit pro Sekunde statt.

Nach den Erkenntnissen der Anti-
DDoS-Sparte der Firma stieg das Angriffs-

volumen Anfang des Jahres 2016 rasant an
- den Angreifern stehen augenscheinlich
immer mehr kompromittierte Rechner zur
Verfiigung, um Angriffe auszufiihren. Und
das Ausloten des Gegners, wie Schneier es
im grofien Stil beschreibt, kommt schon
bei kleineren Angriffen von DDoS-Erpres-
sern zum Tragen. Das alles fiihrt dazu,
dass es immer schwieriger wird, sich gegen
DDoS-Attacken zu wehren.

Angriffe auf c't

und heise online

Systematische Angriffe, bei denen nicht
eine, sondern mehrere DDoS-Methoden
zum Einsatz kommen, werden immer
haufiger. Das deutet auf besser organi-
sierte und professionelle Angreifer hin.
Auch beim Angriff auf die Webseiten von
¢’t und heise online im Mai wegen eines
unliebsamen Artikels konnten wir beob-
achten, wie die Angreifer zuerst eine An-
griffsmethode einsetzten und dann auf
eine andere umstiegen, nachdem unsere
Admins den ersten Angriff abgewehrt
hatten. Wie wir nun herausfanden, hatte

Was ist ein DDoS-Angriff?

Das Ziel eines Denial-of-Service-Angriffs
ist es, den Zielserver lahmzulegen. Das
fihrt dazu, dass legitime Anfragen von
normalen Webseiten-Besuchern in der
Flut des Angriff-Traffics untergehen - fur
den Besucher sieht es so aus, als ob die
Webseite nur sehr langsam oder gar
nicht ladt. Wird der Server komplett
lahmgelegt, ist er flir niemanden mehr
zu erreichen.

Da die Mengen an Traffic, die bend-
tigt werden, um moderne Server aus dem
Internet zu spilen, nicht mit einem Sys-
tem zu erzeugen sind, braucht der An-
greifer mehrere Ausgangsrechner. Nun
spricht man von einem Distributed Denial
of Service, da der Angriff von vielen ver-
teilten Systemen ausgefiihrt wird. Diese
konnen sich an unterschiedlichen Enden
der Welt befinden und werden meist als
sogenanntes Botnetz von Kontrollservern
auf das jeweilige Ziel ausgerichtet.

Gegen solche Angriffe kann man
sich grundsatzlich auf zwei Arten vertei-
digen. Erstens kann man die maximale
Bandbreite des eigenen Servers erhdhen
und den bosartigen Traffic einfach aus-
halten, wahrend man die echten Anfra-
gen beantwortet. Zweitens kann man zu-
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satzlich versuchen, so viel wie méglich
des DDoS-Traffics zu blocken. Da aber
auch das Filtern an sich Resourcen ver-
braucht, funktioniert das nur bis zu
einem gewissen Punkt. Das perfide an
einem raffiniert ausgefiihrten DDoS-An-
griff ist, dass der Verteidiger den bosar-
tigen Traffic nur schwer von legitimen
Besuchern seiner Webseite unterschei-
den kann. Bei Reflection-Angriffen
kommt erschwerend hinzu, dass der An-
greifer legitime Server im Netz dazu
bringt, den eigenen Angriff um ein Viel-
faches zu verstarken.

Selbst wenn man es schafft, die ei-
gene Infrastruktur so auszulegen, dass
sie den Angriff aushalt, hat man immer
noch das Problem, dass die vorgelager-
ten Systeme - zum Beispiel der Service
Provider - den Angriff nicht aushalten.
Um sich effektiv gegen DDoS-Attacken
abzusichern, muss man also zwangslau-
fig mit den Parteien zusammenarbeiten,
welche fir die Anbindung der Server an
das offentliche Netz verantwortlich sind.
Deshalb lenken groBe Anti-DDoS-Anbie-
ter den Traffic ihrer Kunden moglichst
frih in eigene Netze, die entsprechend
proportioniert sind.

DDoS-Angriffstypen

Aktuelle Verteilung der unterschiedlichen
DDoS-Angriffstechniken

[l Fragmentierungsattacke
Application Layer
TCP-basiert
UDP-basiert
Andere

Quelle: Verisign

der Angreifer den DDoS-Dienst vDoS be-
nutzt, iber den auch Brian Krebs berich-
tet hatte. Im Internet verdffentlichte Log-
dateien nach einem Hack der vDoS-Sys-
teme zeigen, wie der Angreifer zuerst
eine SYN Flood beantragt hatte und spa-
ter auf Amplification-Angriffe per DNS
und NTP umstieg.

Zwar wurden die Betreiber von vDoS
mittlerweile verhaftet; Experten der Anti-
DDoS-Dienste erwarten dadurch aller-
dings keinen langfristig nennenswerten
Riickgang der Angriffswellen. Ein Vertreter
von Akamai sagte im Gesprach mit c’t
dazu, dass das Gesamtvolumen der Angrif-
fe einfach zu grof? sei, als dass der Wegfall
eines einzigen solchen DDoS-Dienstes ins
Gewicht fallen wiirde. Wie bei Malware-
Schreibern und Untergrund-Marktplitzen
fithrt die Verhaftung einer Gruppe von Ga-
noven in der Regel dazu, dass ihre Nische
schnell von Konkurrenten gefiillt wird.

Zum Schutz vor DDoS-Angriffen kon-
nen sich Kunden entweder unter den
Schirm von spezialisierten Anbietern wie
Akamai, Cloudflare oder Link 11 begeben,
oder sich die zur Abwehr notige Hardware
ins eigene Rechenzentrum stellen. Letz-
teres kann aber schnell ins Geld gehen:
Um beispielsweise verldsslich Angriffe
von bis zu 500 Megabit pro Sekunde weg-
schaufeln zu konnen, ist Hardware fiir gut
50.000 Euro notig. Aufderdem hilft das
nichts, wenn der Angreifer stark genug ist,
die Anbindung des Providers lahmzule-
gen. Von daher diirfte fiir die meisten
Kunden ein Anti-DDoS-Anbieter die bes-
sere Wahl sein. Ob einen die Anbieter
auch noch schiitzen konnen, wenn man
sich wie Brian Krebs mit einem méchtigen
Gegner anlegt, steht auf einem anderen
Blatt. (fab@ct.de) c&
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Kompaktes USB-C-Netzteil

Fiir Gerite mit USB-Typ-C-Buchse hat der taiwanische Hersteller ~ Sie sollen zudem verbesserte Uberspannungs-, Uberhitzungs-,
FSP (Fortron Source Power) die Netzteile der Serie FSP060-D1 ~ Uberstrom- und Kurzschlussschaltungen enthalten. Verfiig-
vorgestellt. Sie erfiillen die Spezifikation USB Power Delivery  barkeit und Preise waren bis Redaktionsschluss noch nicht
(USB PD) und versorgen Endgerite iiber ihr fest angeschlossenes  bekannt. (bkr@ct.de)
Typ-C-Kabel mit bis zu 60 Watt bei 5, 9, 12, oder 20 Volt. Das
entspricht Profil 4 der PD-Spezifikation, das eine Stromstarke
von bis zu 3 Ampere und eine Maximalspannung von 20 Volt
vorsieht. Damit sind die Netzteile in der Lage, nicht nur Smart-
phones wie Googles aktuelle Nexus-Modelle, sondern auch Note-
books wie Apples MacBook oder Dells XPS 13 und zukiinftige
Tablets zu laden. Die passende Spannung handeln Endgerit und
Netzteil miteinander aus.

Als Weitbereichsnetzteile konnen das FSPO60-D1AR4 und
das FSPO60-D1BR4 primadrseitig mit Spannungen von 100 bis
240 Volt umgehen. Anstelle eines festen Netzkabels nutzen sie
die weit verbreitete C14- respektive C6-Buchse (alias Kaltgerite-
respektive Kleeblattstecker). Laut FSP handelt es sich beim
215 Gramm schweren FSPO60-D1AR4 mit Abmessungen von
92 x 77,3 x 25,4 mm um das derzeit diinnste USB-Power-
Delivery-Netzteil mit C14-Anschluss.

Bislang sind die neuen Modelle nicht in der Datenbank der
80Plus-konformen Netzteile gelistet, erfiillen aber laut Hersteller =~ Das FSP 060-D1AR4 nutzt die weit verbreitete
den in den Vereinigten Staaten von Amerika seit 2016 ver-  C14-Buchse und liefert via USB Power Delivery
pflichtenden Energy Efficiency Level 6 des Department of Energy.  bis zu 60 Watt am Typ-C-Kabel.

o

INDUSTRIELLE TABLETS & HANDHELDS

'F o

BRESSNER Neue Mobile Computing-Serie bereitet den Weg

fur den Einsatz in industriellen Umgebungen

D |
o8l SCORPION Tablet &
Handheld Serie

W Kapazitives Multitouch-Display

W WiFi, Bluetooth, GPS

M 3G/LTE und RFID NFC-Reader

M Built-in 1D/2D Barcodescanner

W Kamera (Front und Rickseite)

M Schutzklasse P65 / IP68

B Temperaturbereich: -20°C ~ +60°C
W SIM-Karten Slot vorhanden

Sie bendtigen Zubehor?
Wir haben:

W Office Dockingstation

W Kfz Dockingstation

B Tragegriff & Tastatur (nur bei 12" Tablet)
B Schultergurt

W Austauschbarer Akku




Prozessorgefliister | Atom-Kerne

Prozessorgefluster

Von Apollo, Gemini und Mercury

Das Gefliister ist diesmal rein
atomar, handelt von existierenden,
kommenden und vielleicht
kommenden Atom-Kernen. Dazu
gehort auch der Xeon Phi Knights
Landing, der sich unter anderem in
der Molekiildynamik mit Millionen
Atomen abquilen muss.

Von Andreas Stiller

eider setzt Intel bei den neuen Atom-
Chips Apollo Lake mit Goldmont-Ker-
nen die inzwischen offenbar tiblich gewor-
dene Unsitte fort, neue Prozessoren zu-
nachst ohne weitergehende Dokumenta-
tion herauszubringen. Der Launch des
Apollo Lake beispielsweise als Celeron
N3450 fand zwar offiziell zur IFA Anfang
September statt, aber bislang erfuhr man
von dessen Innenleben nur ein paar Rosi-
nen, etwa, dass er bis zu vier Kerne haben
und DDR4-2400 unterstiitzen wird und
er vom Skylake die Grafikeinheit geerbt
hat (HD 500 fuir Celeron, HD 505 flir Pen-
tium). Auf tiefergehende Einzelheiten zu
den goldigen Kernen des Prozessors muss
man noch warten.
Das war frither beim Silvermont noch
anders. Damals gab es vorab ein informa-
tives Event in Santa Clara und nicht erst ein

Apollo Lake

CPU Performance

New architecture, improved CPU
performance

g
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Auch einen Monat nach dem
Stapellauf von Apollo Lake weil3
man von seinen Goldmont-Kernen
noch nicht gerade viel.
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paar Monate spater. Doch das war im Mai
2013, noch kurz vor dem Dienstantritt des
jetzigen CEO Brian Krzanich, der das of-
fenbar lieber anders handhabt. Okay, die
Silvermont-Architektur war im Unter-
schied zu dem vielleicht weniger aufregen-
den Goldmont ein wirkliches Highlight. Sil-
ber ist eben zuweilen mehr wert als Gold.

Silvermont brachte jedenfalls gegen-
iber den Vorgéingern erhebliche Verbes-
serungen, unter anderem eine kiirzere
Pipeline (von 16 auf 14 Stufen), einen
Loop-Stream-Buffer, Out-of-Order-Tech-
nik und vieles mehr.

Silvermonts Out-of-Order-Fahigkei-
ten waren allerdings noch arg einge-
schréinkt - das erfuhr man zwar nicht auf
dem Event, sondern fand es als kleinen
Hinweis in den GCC-Sourcen fiir das Sil-
vermont-Scheduling. Dort hief es, dass es
Out-of-Order nur fiir Integer-, nicht aber
fiir Gleitkomma- und Speicherbefehle
gibe. Der ddnische Chip-Experte Agner
Fog kam nach filigranen Messungen zu et-
was differenzierteren Ergebnissen, die er
in seinem Standardwerk ,,The microarchi-
tecture of Intel, AMD and VIA CPUs" be-
schreibt. Danach funktioniert Out-of-Or-
der (O00) beim Silvermont zwar nur in ei-
nem arg kleinen Fenster von acht Befehlen
pro Pipeline, aber auch bei Gleitkomma -
allerdings nur dann, wenn die Befehle
nicht tiber denselben Port in derselben
Pipeline laufen. Verteilen sich die Befehle
hingegen auf die beiden FPU-Pipelines,
kann der Prozessor ihre Reihenfolge
durchaus umsortieren. Speicheroperatio-
nen, so Fog weiter, konnen im Rahmen
von sechs Eintrigen in der Reservation
Station Out-of-Order erfolgen.

Tick-Tock-Tock-Tock

Die auf Silvermont folgende, auf 14-nm-
Strukturen verkleinerte Kernarchitektur
namens Airmont in den Cherry-Trail- und
Braswell-SoCs brachte dann vor allem eine
Verbesserung der OoO-Fihigkeiten: Der
Reorder-Buffer (ROB) wurde auf 48 Ein-
trage vergrofdert, mit 12 Eintragen pro Re-

servation Station. Wie das jetzt bei Apollo
Lake aussieht, steht noch in den Sternen.

Apropos Sterne: Der Nachfolger von
Apollo Lake soll lustigerweise Gemini
Lake heifden - hier gehts also mit der Zeit
riickwirts. Demnach miisste der darauf
folgende Atom auf ,,Mercury Lake® horen.
Das diirfte dann der erste in 10-nm-Tech-
nik sein, denn der Gemini Lake bleibt
auch als dritter Atom-Kern bei 14 nm,
wenn auch gefertigt im deutlich verbes-
serten 14+-nm-Prozess. Einer vor Kurzem
durchgesickerten Roadmap zufolge soll er
damit im vierten Quartal 2017 debiitieren.

Fast fehlerlos?

Feinheiten der Atom-Architektur wie Out-
of Order sind auch fiir den Xeon Phi
Knights Landing (KNL) von grofder Be-
deutung, stammen doch seine bis zu 72
Kerne vom Silvermont beziehungsweise
Airmont ab. Fiir HPC wurde er jedoch
kraftig aufgehtibscht, unter anderem mit
vierfachem Hyper-Threading - was aber
durchaus nicht immer optimal ist, wie
weiter unten noch gezeigt wird. Um die
beiden AVX512-Vektor-Einheiten pro
Kern besser versorgen zu konnen, hat In-
tel die Zahl der Eintrige in den Reserva-
tion Stations an den beiden Gleitkomma-
Pipelines aufjje 20 erhoht und spricht nun
explizit von vollem OoO fiir Integer und
Gleitkomma.

Doch auch zu dem im Juni zur ISC16
offiziell vom Stapel gelaufenen Xeon Phi
tropfeln die Dokumentationen nur spér-
lich ein. Das Specification Update hat ge-
rade mal vier Fehler aufgelistet. Kann das
iiberhaupt sein? Oben erwihnter Braswell
zum Beispiel hat derer 45 und ein Sky-
lake kommt aktuell auf noch glaubwiirdi-
gere 111.

Inzwischen gibt es von der Xeon-Phi-
x200-Familie ein noch mit ,,Intel confi-
dental® verziertes Datenblatt, allerdings
nur das Volume 1 mit der Beschreibung al-
ler 3647 Signale (von denen sind noch 410
reserviert). Vom Volume 2 mit der Regis-
terbeschreibung ist indes weit und breit
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nichts zu sehen. Naja, die Prozessoren
selbst sind zumindest in freier Wildbahn
auch noch nicht allzu oft anzutreffen.
Die groflen Rechenzentren in aller
Welt sind froh, wenn sie ihren Anwendern
wenigstens eine Handvoll KNL-Prozesso-
ren zum Experimentieren offerieren kon-
nen. Im Test- und Development-System
des HLRN in Berlin beispielsweise stehen
inzwischen immerhin schon 80 Knoten
mit dem 68-Kerner 7250 zur Verfiigung.
Die Betreiber NCI des australischen Peta-
flops-Systems Raijin in Canberra bieten ih-
ren Usern zwar nur 32 Xeon-Phi-7230-Pro-
zessoren an, dafiir findet man hier diverse
selbst gemessene Benchmark-Ergebnisse
im Vergleich zu den dortigen normalen
Xeon-Knoten. Die beruhen auf zwei betag-
ten Sandy-Bridge-EP-Prozessoren mit 8
Kernen und 2,6 GHz Takt. Bei der Mole-
kiildynamiksoftware NAMD 2.11 mit einer
Million Atomen ist der Xeon Phi mit ein-
geschaltetem Hyper-Threading gerade
mal um 36 Prozent fixer als die Oldtimer.
Bei Quantum Espresso (5.4.0, nur
PWSCEF) steigt der Vorsprung auf 48 Pro-
zent - aber nur, wenn man das Hyper-
Threading des Xeon Phi abschaltet, an-
sonsten bricht die Performance drastisch
ein. Der Code ist sicherlich noch nicht fi-
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ligran fiir Xeon Phi optimiert, aber den-
noch, so iiberzeugend ist das nicht, wenn
man bedenkt, dass ein Xeon Phi 7230 mit
3710 US-Dollar in der Liste steht, zwei 8-
Kern-Haswell-Prozessoren E5-2630 aber
nur auf 1340 US-Dollar kommen.

Weit besser sieht das schon bei VASP
5.4.1 (Vienna Ab Initio Simulation Packa-
ge) aus, wo ein Xeon Phi einem Cluster
von vier Sandy-Bridge-Knoten mit insge-
samt ebenfalls 64 Kernen gleichwertig ist
- aber auch nur bei abgeschaltetem Hy-
per-Threading. Von Nvidia gibt es aller-
hand VASP-Ergebnisse, doch fiir einen 1:1-
Vergleich miisste man Version, Zell-Gro-
f3e, verwendeten Algorithmus und so wei-
ter erst einmal genau abstimmen, um hier
nicht Apfel mit Birnen zu vergleichen. Ge-

nau Namliches wirft Nvidia tibrigens Intel
mit lautem Gerassel vor, unfaire Verglei-
che zwischen Xeon Phi KNL und Nvidia-
GPUs. Wir hatten schon beim Launch im
Juni gebrandmarkt, dass sich Intel bei den
Deep-Learning-Benchmarks nicht arg viel
Miihe gegeben hat, die zu dem Zeitpunkt
besten Nvidia-Vergleichswerte mit aktu-
eller Software heranzuziehen. Das war
vermutlich nicht mal boser Wille, sondern
lag schlicht daran, dass sich der KNL so
massiv verspatet hatte. Mal sehen, ob das
jetzt besser wird: Im September/Oktober
sollen laut Plan der Xeon Phi 7290 mit al-
len 72 Kernen und im November die ers-
ten Xeon-Phi-Prozessoren mit integrier-
tem Omni-Path-Interconnect herauskom-
men. (as@ct.de) ¢
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News | Storage

Samsung bringt
schnelle M.2-SSDs

SSDs mit PCle-Interface sind viel schneller als SATA-Typen.
Samsung bringt gleich zwei neue Modelle: 960 Evo und 960
Pro. Fiir volle Geschwindigkeit benotigen die NVMe-SSDs im
M.2-Format 2280 ein Mainboard oder eine PCle-Steckkarte
mit vier PCle-3.0-Lanes. Bei der 960 Evo nutzt Samsung haus-
eigenen 3D-TLC-Speicher, bei der 960 Pro kommt MLC-
NAND-Flash zum Einsatz. Beide Modelle unterstiitzen Ver-
schliisselung mit AES 256.

Die 960 Evo kommt mit Kapazititen von 256 GByte bis
1 TByte. Das grofite Modell soll beim Lesen bis zu 3,2 GByte/s
erreichen, beim Schreiben 1,9 GByte/s. Die kleineren Modelle
sind beim Schreiben mit 1,8 respektive 1,5 GByte/s etwas lang-
samer. Auch bei den zufilligen Zugriffen ist das 1-TByte-Modell
am schnellsten: Samsung gibt 380.000 IOPS beim Schreiben
respektive 360.000 IOPS beim Lesen an. Die kleineren Mo-
delle sind nur unwesentlich langsamer; sie haben 512 MByte
DRAM-Cache, das 1-TByte-Modell 1 GByte.

Die 960 Evo soll im November verfiigbar sein, Preise hat
Samsung noch nicht bekanntgegeben. Die Garantie betrigt drei
Jahre. In dieser Zeit diirfen die 1-TByte-Modelle mit maximal
400 TByte beschrieben werden, die kleineren Modelle mit 200
beziehungsweise 100 TByte.

Das Einstiegsmodell der 960 Pro speichert 512 GByte,
Versionen mit 1 und 2 TByte sollen folgen. Wie bei den Pro-
Modellen iiblich, gewihrt Samsung eine lingere Garantie. Bei
der 960 Pro sind es flinf Jahre - auf die Pro-Serie der SATA-
Modelle gewihrt Samsung zehn Jahre.

Bei den sequenziellen Ubertragungsraten unterscheiden
sich die unterschiedlich grofden SSDs nicht: Alle sollen mit bis
zu 3,5 GByte/s lesen und maximal 2,1 GByte/s schreiben. Sam-
sung verspricht bis zu 440.000 IOPS beim Lesen und maximal
360.000 IOPS beim Schreiben, das kleinste Modell erreicht
beim Schreiben maxmial 330.000 IOPS. Samsung nennt
fiir die 2-TByte-Ausfiihrung eine Endurance von 1200 TByte,
bei den kleineren Typen sind es 800 beziehungsweise 400
TByte. 2 GByte Cache hat die 2-TByte-Version, die kleineren
Modelle erhalten 1 GByte beziehungsweise 512 MByte.

Einen Termin fiir den Marktstart sowie Preise hat Samsung
noch nicht genannt. (ll@ct.de)

NVMe SSD

960

NVMe SSD

960

SSDs auf Speed: Die Samsung-SSDs 960 Evo und 960 Pro
sollen beim Lesen mehr als 3 GByte/s erreichen.
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Private Cloud-Box
von Nextcloud

Die Next-
cloud Box
stellt 1 TByte
Speicher fiir
private
Daten zur
Verfligung.

Personliche Daten bleiben privat: Statt Adressbiicher und
Dokumente bei Google & Co. zu sichern, kann man sie auch
auf privater Hardware speichern: etwa mit dem ownCloud-
Fork Nextcloud und der einfach installierbaren Nextcloud
Box.

Die 70 Euro teure Box enthélt 1 TByte Speicherplatz und
muss noch um einen Raspberry Pi 2 erganzt werden. Grundlage
der Nextcloud Box ist die von WDLabs entwickelte Raspi-Fest-
platte PiDrive (siehe ¢’t 11/16, S. 50). Raspi, Festplatte und Ver-
kabelung teilen sich den Platz in der schwarzen Kiste.

Zum Lieferumfang gehort eine SD-Karte mit Canonicals
Snappy Ubuntu Core. Diese spezielle Ubuntu-Variante nutzt
das von Canonical vorangetriebene Paketformat Snap aus. Die
Nextcloud-Software ist bereits vorinstalliert. Neben Nextcloud
stehen auch noch ein Videochat-System und das Online-Office
Collabora zur Verfligung. Weitere Software kann direkt als Snap
nachinstalliert werden.

Laut Nextcloud soll das Ubuntu automatisch aktualisiert
werden und wartungsfrei arbeiten, eine Administration durch
den Besitzer ist nicht notwendig. Nach dem ersten Start
von der SD-Karte lduft das System zum grofiten Teil von
der Festplatte.

Die Nextcloud Box lduft bislang nur auf dem Raspberry
Pi2. Gegen Ende diesen Jahres will Nextcloud auch Raspberry
Pi 3 und Odroid C2 unterstiitzen. (mls@ct.de)

Storage-Notizen

Das WD-Tochterunternehmen SanDisk hat einen Prototyp
einer 1-TByte-SD-Karte gezeigt. Die Karte aus der Extreme-
Pro-Reihe arbeitet nach dem UHS-I-Standard, also mit ma-
ximal 104 MByte/s in beide Richtungen. Preis und Termin fir
die Markteinfihrung sind noch nicht bekannt.

Die Einsteiger-SSD S2 von Plextor kommt als 2,5-Zoll- und
M.2-Version. Plextor setzt TLC-NAND-Flash von SK Hynix
und einen SM2258-Controller von Silicon Motion ein. Zur
Beschleunigung von Schreibvorgdngen nutzt die SATA-SSD
DRAM-Speicher, auch wird ein Teil des Flash-Speichers
dafir in den schnellen SLC-Modus geschaltet. Die S2 soll
im Oktober mit Kapazitdten zwischen 128 und 512 GByte
erhéltlich sein, Preise hat das Unternehmen noch nicht
genannt.
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ARM-Kern fiir sichere
Automobil-Chips

Der Prozessorentwickler ARM stellt seinen Rechenkern Cortex-
R52 fiir Embedded Systems in Fahrzeugen vor. Er ist beispiels-
weise flir Fahrerassistenzsysteme gedacht, also fiir sicherheits-
kritische Echtzeit-Anwendungen, die internationale Normen
einhalten miissen, etwa ISO 26262. Sie beschreibt Risikoklassen
als sogenannte Automotive Safety Integrity Level (ASIL). In man-
chen ASI-Levels miissen Code-Abschnitte in Bereichen eines
Prozessors laufen, die gegen Manipulation und Fehlfunktion
stirker geschiitzt sind. Dafiir gab es schon bisher ARM-Kerne
wie den Cortex-R5-das ,R" steht fiir Real Time (Echtzeit) -, der
Cortex-R52 ist aber leistungsfihiger. Er ist die erste R-Variante
der ARMv8-Architektur, genannt ARMv8-R. Es bleibt aber wie
bei ARMv7-R bei 32-Bit-Registern und 32-bittigen Befehlen,
namlich den Befehlssitzen A32 und T32 (Thumb).

Die Echtzeit-optimierten Cortex-Cores wickeln Interrupts
besonders schnell ab. Bei ARMv8-R soll der Speicherschutz
Protected Memory System Architecture (PMSA) dafiir sorgen,
dass sich Fehler in einer Task nicht auf andere Tasks auswirken.
Zur Steigerung der Zuverléssigkeit konnen mehrere Cortex-
R52-Kerne im Lock-Step-Modus laufen.

Chip-Designern, die den Cortex-R52 in eigene Hardware
integrieren wollen, stellt ARM die iiblichen Werkzeuge zur Ver-
fligung, etwa Muster-Implementierungen fiir verschiedene Fer-
tigungsverfahren. (ciw@ct.de)

Generic Interrupt Controller
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Der Echtzeit-
Kern Cortex-
R52 ist die
erste Imple-
mentierung
von ARMvS8-R.

Embedded MRAM bei
Globalfoundries

Der Chip-Auftragsfertiger Globalfoundries bietet nun auch eine
Herstellungstechnik fiir nichtfliichtige MRAM-Zellen an, die
in Prozessoren und andere Logik-ICs eingebettet sind. Erfah-
rung mit MRAM sammelt Globalfoundries bei der Fertigung
eines 256-MBit-MRAM mit DDR3-Interface fiir Everspin. Das
sogenannte eMRAM diirfte in SoCs aber mit deutlich geringe-
rer Kapazitit zum Einsatz kommen, etwa als Ersatz fiir batte-
riegepuffertes SRAM oder als Alternative zu FRAM. eMRAM
steht flir die 22FDX-Technik bereit, also fiir 22-Nanometer-
Strukturen auf Fully-Depleted-SOI-Wafern; die Serienfertigung
ist fiir 2018 geplant. (ciw@ct.de)
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News | Peripherie

Neue Fabriken fiir OLEDs

Merck hat eine neue Produktionsstitte fiir OLEDs eingeweiht
- dort wird Material produziert, das OLED-Fabriken in Asien
nutzen. Der Darmstadter Materialspezialist verfiinffacht mit
der Fabrik seine Produktionskapazititen fiir organisches Mate-
rial. Gekostet hat die 3600 Quadratmeter grofde Fab rund 30
Millionen Euro. Der Reinraum ist 1200 Quadratmeter grofd und
wird per Warmeriickgewinnung beheizt. Bis 2018 will sich
Merck als einer der fiihrenden Hersteller von OLED-Material
behaupten -im LCD-Bereich ist das Darmstiddter Unternehmen
bereits seit Jahren an der Weltspitze. Ziel sei die Produktion fle-
xibler, aufrollbarer und druckbarer organischer Displays, etwa
fiir Videowiénde oder Fenster. Klar, je grofier die leuchtende Fla-
che, umso grofier der Materialbedarf, umso besser fiir Merck.

Die OLED-Displays selbst werden in Korea, Taiwan und
China gebaut. Zum Beispiel bei Everdisplay: Der chinesische
OLED-Hersteller will 4,1 Milliarden US-Dollar in eine neue
OLED-Fabrik der Generation 6 fiir Displays bis 13 Zoll investie-
ren; monatlich sollen dort 30.000 Substrate vom Band laufen.
Mit steigender Fab-Generation steigt auch die Grof3e der Mut-
terglaser aka Substrate, aus denen die einzelnen Displays ge-
schnitten werden. Die in Gen-6-Fabs verarbeiteten Substrate
eignen sich besonders fiir kleine und mittlere Displaygrofien.

Ultrahochauflésende OLED-Mikrodisplays entwickelt der
US-amerikanische Mikrodisplayspezialist eMagin fiir Video-
brillen und Kamerasucher. So haben Sony und Panasonic jiingst
Kameras vorgestellt, die ein OLED als Sucher nutzen.

Eine Fabrik fiir Muttergldser mit bislang nicht gekannten
Abmessungen will TCL bauen. Der chinesische Displayspezia-
list hatte kiirzlich seine urspriinglichen Pline zum Bau einer
Produktionsstitte fiir OLEDs und LCDs iiber Bord geworfen
und verkiindet, statt einer Fabrik der Generation 8.5 nun eine
Fab der Generation 11 fiir noch deutliche grofiere Substrate
bauen zu wollen. Bisher gibt es weltweit nur eine einzige Gen-
10-Fab von Sharp, die das japanische Unternehmen beinah in

Kein leckeres Zitroneneis, sondern hochreines OLED-
Material, das Merck in seiner neuen Fabrik herstellt

den Ruin getrieben hat. In die urspriinglich von China Star und
Samsung gemeinsam geplante TCL-Fabrik sollen jetzt knapp 7
Milliarden Dollar flief3en. Die dortigen Substrate wiren 3,37 m X
2,94 m grof$ - daraus lassen sich eine Menge Fernseher, Moni-
tore und Notebook-Displays schneiden. Die Massenproduktion
soll im April 2019 anlaufen und bei voller Auslastung monatlich
90.000 Substrate verarbeiten.

Wenn die Hersteller kiinftig tatséchlich Fabriken fiir derart
grof3e Substrate bauen und betreiben, sollten auch die Preise fiir
grofiere OLEDs deutlich sinken. Bislang mangelt es noch an
OLED-Monitoren und Notebooks und die OLEDs sind zwei- bis
dreimal so teuer wie vergleichbare LCD-Gerate. Immerhin fallen
die Preise fiir OLED-TVs aus der letzten Generation. So bekommt
man LGs ultrahochauflésende OLEDs aus 2015 inzwischen fiir
2500 Euro statt wie vormals fiir 4000 Euro; die Full-HD-Vari-
anten sind von 3000 auf 1600 Euro gefallen. Die aktuellen Mo-
delle kosten allerdings immer noch deutlich mehr als LCD-TVs.
So schlagt LGs 77-zolliges Topmodell mit 1,95-Meter-Diagonale
mit satten 7000 Euro zu Buche. (uk@ct.de)

HP sperrt mit Firmware-Update fiir Drucker

Alternativpatronen

Seit dem 13. September drucken viele Tintendrucker und Multi-
funktionsgerate von HP nicht mehr und melden stattdessen de-
fekte oder falsche Patronen. Das betriftt Nutzer von HP-Office-
jet-und Officejet-Pro-Geriten, die billigere Nachbau-Patronen
in ihren Druckern einsetzen. Die Ursache fiir den Druck-Streik
ist ein Firmware-Update, das die mit dem Internet verbundenen
Gerite automatisch installiert haben. Mit diesem Update kon-
nen die Drucker nun die aufjeder Original-Patrone angebrach-
ten HP-Chips von chinesischen Nachbau-Chips unterscheiden
und verweigern bei Letzteren den Dienst. HP begriindete das
Update mit ,neuen Features®, die ,,die Kommunikation zwi-
schen der Tintenpatrone und dem Drucker sichern und HPs in-
novatives Produktangebot sowie geistiges Eigentum schiitzen.
Wiederaufbereitete Patronen mit originalem HP-Chip sollen
nicht betroffen sein. Tatsdchlich funktionieren Alternativpatro-
nen von Pelikan weiterhin.

24

Das Wettrennen zwischen Druckerherstellern und Anbietern
von nachgebauten oder wiederbefiillten Patronen lauft schon seit
Jahren. Anfangs kopierten die Nachbauspezialisten Patronenfor-
men, spater auch die Chips auf den Patronen. Die Druckerher-
steller reagierten mit immer neuen Patronentypen. Seit Drucker
sich ibers Internet aktualisieren lassen, sperrten Hersteller wie
HP und Samsung schon 6fter Nachbau-Chips fiir ihre Gerite.

Allerdings reagieren die Hersteller der Alternativtinten oft
sehr schnell: Nach einer Sperre durch ein HP-Drucker-Update
im Jahr 2015 brauchte der chinesische Anbieter Ninestar nur
wenige Tage fiir einen neuen und kompatiblen Chip. Aktuell
meldet der Schweizer Anbieter Peach, seine Patronen wiirden
mit einem modifizierten Nachbau-Chip in den Officejet-Dru-
ckern wieder funktionieren. Peach-Kunden kénnen ihre gesperr-
ten Patronen iiber den Online-Shop des Anbieters oder beim
Fachhéndler umtauschen. (rop@ct.de)
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Tesla P: Rechenbeschleuniger fiir Deep Learning

Die Forschung im Bereich der kiinstlichen Intelligenz erlebt
gerade einen Boom: Die Kombination von neuronalen Netzen
mit gewaltigen Datenmengen (Deep Learning) erlaubt es
Maschinen, die Inhalte von Bildern, Handschriften, Videos und
Stimmen zu erkennen oder auch Autos autonom zu steuern. Das
erfordert allerdings enorm hohe Rechenleistung, insbesondere
beim Trainieren der neuronalen Netze - da kommen Grafik-
prozessoren (GPUs) gerade recht. Beim Anwenden der trainierten
Daten auf reale Aufgaben in Echtzeit (Deep Learning Inferen-
cing) muss die Rechenleistung aber ebenfalls stimmen. Und
genau dafiir bietet Nvidia nun speziell optimierte Karten an:
die Tesla P4 und die Tesla P40.

Die in halber Bauhohe gefertigte Tesla P4 ist kaum lidnger
als der PCle-x16-Steckplatz. Fiir eine derart kompakte Bauform
rechnet die P4 erstaunlich fix: die 2560 Rechenkerne der
GP104-GPU packen 5,4 TFlops bei einfacher Genauigkeit und
22 Tops bei 8-bittigen Integer-Datentypen fiirs Deep Learning
Inferencing.

Die Karte kommt mit einer Leistungsaufnahme von 75 Watt
aus - also mit 100 Watt weniger als handelsiibliche Consumer-
Grafikkarten mit GP104-GPU. Alternativ ldsst sich die P4 auch

in einem 50-Watt-Modus betreiben - etwa um die Kiithlung eines
Blade-Servers nicht zu iiberfordern. Nvidia ldsst die P4-GPU mit
einem Basistakt von 810 MHz laufen; der Turbo-Takt liegt bei
1063 MHz. Als Speicher kommt GDDR5-SDRAM zum Einsatz,
der 8 GByte Daten fasst und eine Transferrate von 192 GByte/s
erreicht.

Die Tesla P40 nimmt zwei Steckplitze in Beschlag und ist
durch ihren GP102-Grafikchip wesentlich leistungsfahiger. Die
3840 Rechenkerne erreichen 12 TFlops bei Single Precision und
47 TOPS bei Int8. Thnen stehen 24 GByte an GDDR5-Speicher
zur Verfligung, der mit 346 GByte/s arbeitet. Die Leistungsauf-
nahme der Tesla P40 betrigt maximal 250 Watt.

Die Pascal-GPUs beider Tesla-Karten enthalten aufderdem
je eine Decoding- und zwei Encoding-Engines zur parallelen Ver-
arbeitung und Analyse mehrerer Video-Streams. Unterstiitzt wer-
den iber das Nvidia-Deepstream-SDK die Formate H.264,
H.265/HEVC, MPEG-2, MPEG-4 und VP9. So liefSen sich nach
Angaben von Nvidia mit einem Tesla-P4-Server mehr als 90 Vi-
deostreams im Format 720p30 gleichzeitig analysieren, wofiir
man sonst 13 Server mit je einem Intel Xeon E5-2650-v4-Pro-
zessor (jeweils 12 Kerne/24 Threads) brauchte. (mfi@ct.de)

Die superkompakte Tesla P4 ist dank des
GP104-Grafikchips enorm leistungsfahig.
Sie schafft 22 Billionen Int8-Operationen pro
Sekunde und schluckt héchstens 75 Watt.
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News | Netze

cFosSpeed nun voll
Windows-10-kompatibel

Nachdem Microsoft den cFos-Treiber signiert hat, lasst sich
das IP-Optimierungstool cFosSpeed in der jiingst erschienenen
Version 10.20 auch unter Windows 10 mit dem Anniversary
Update 1607 verwenden. cFosSpeed greift an mehreren Stellen
ins Windows-Networking ein: Es priorisiert den Datenverkehr
automatisch abhiangig vom Pakettyp, was beispielsweise bei
VoIP-Streams in Spielen die Aussetzer reduziert, gibt Ack-
nowledge-Paketen Vorrang oder vergrofiert bei Bedarf das
Receive-Window (RWIN), um Downloads an Leitungen mit
hoher Laufzeit zu beschleunigen. (ea@ct.de)

All-1P-Router mit
schnellem WLAN und
DECT-Telefonie

Mit dem DSL-AC87VG wagt sich Asus auf neues Terrain: Es ist
der erste xDSL-WLAN-Router der Taiwaner mit Telefonie fiir
All-IP-Anschliisse. Dafiir enthalt das Gerit eine DECT-Basis-
station, die bis zu fiinf Mobilteile bedient, sowie zwei Ports fiir
analoge Telefoniegerite, die auf RJ45- und TAE-Buchsen
herausgefiihrt sind.

Dazu kommen die fiir die Geriteklasse tiblichen Anschliis-
se: Vectoring-fihiges ADSL2+/VDSL2-Modem, viermal Giga-
bit-Ethernet flirs LAN, ein weiterer Port als zweiter WAN-
Anschluss, Simultan-Dualband-WLAN (IEEE 802.11n-450 und
802.11ac-1733) sowie zwei USB-Ports. Anders als das vergleich-
bare Fritzbox-Spitzenmodell 7580 hat der Asus-Router aber
keinen ISDN-SO-Anschluss etwa fiir Tk-Anlagen.

Der DSL-AC87VG soll auch im Netz der Deutschen Tele-
kom arbeiten konnen, also dessen Besonderheiten beispiels-
weise beim Multicast-IPTV beriicksichtigen. Mit 230 Euro
(UVP) ist der Asus-Router zwar kein Sonderangebot, aber ein
gutes Stiick billiger als AVMs Fritzbox 7580. Wie gut sich der
DSL-AC87VG dagegen behauptet, untersuchen wir in einer
kommenden c’t. (ea@ct.de)

Der Asus DSL-AC87VG
soll als Universalgerat
Internet per Vectoring-
VDSL ins Haus bringen,
tiber zwei WLAN-
Module verteilen und
als Telefonzentrale

fiir DECT-Mobilteile
agieren.
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Netzwerkspeicher
fiirs Rechenzentrum

Asustor hat mit dem Modell AS6204RS im 1U-Format (eine
Hoheneinheit im 19-Zoll-Gestell) ein kompaktes NAS ins Pro-
gramm genommen: Sein Quadcore-Braswell-Prozessor lauft
mit 1,6 GHz (Burst 2,2 GHz). Das Gerit besitzt vier Gigabit-
Ethernet-Ports, bringt 4 GByte RAM mit (max. 8 GByte) und
fasst vier Festplatten mit jeweils bis zu 10 TByte Speicher-
kapazitat. Die Variante AS6204RD bringt zwei Netzteile fiir
redundante Energieversorgung mit. Laut Hersteller soll das
Gerit im RAID-5-Betrieb die aggregrierten LAN-Ports mit
Transferraten von bis zu 357 MByte/s bedienen konnen. Es
soll in den niachsten Wochen erhiltlich werden; der Preis ist
noch offen.

Synology legt bei seiner RackStation RS3617xs+ noch ein
paar Schippen drauf: Hier sorgt ein Xeon-Hex-Core D-1531 mit
2,2 GHz (Burst: 2,7 GHz) flir den Datenumschlag. Ab Werk
stecken 8 GByte ECC-RAM (Error Correcting Code) drin, die
sich auf 64 GByte ausbauen lassen. Die RS3617xs+ fasst maxi-
mal 12 Festplatten mit bis zu 10 TByte. Neben vier Gigabit-
Ethernet-Anschliissen stehen am etwas iiber 4000 Euro teuren
NAS zusitzlich zwei 10GBase-T-Ports zur Verfiigung. Kombi-
niert man letztere per Link Aggregation, soll das Gerit beim
Lesen bis zu 2,3 GByte/s liefern. (ea@ct.de)

Das Asustor AS6204RS (oben) speichert bis zu 40 TByte
und soll knapp 360 MByte/s liber seine vier LAN-Ports
ausliefern. Das RS3617xs+ von Synology fasst maximal
120 TByte und soll sogar seine zwei 10GBase-T-Ports mit
rund 2,3 GByte/s auslasten kénnen.

Netz-Notizen

TP-Link hat die Firmware flr die All-IP-Router VR2600v,
VR900v, VR600vV und VR200v aufgefrischt. Damit werden
die Router auf die ins Telekom-Netz einziehende BNG-Tech-
nik (Broadband Network Gateway) vorbereitet, was in
Kooperation mit den T-Labs Uberprtft wurde.

Advantech bietet mit der Modellreihe EKI-7710 konfigurier-
bare Gigabit-Switches fiir Industrienetze an, mit denen
man Uber die Advantech-eigene IXM-Technik von einem
Gerat aus einen Switch-Cluster fernkonfigurieren kann. So
lassen sich dem ganzen Cluster beispielsweise automatisch
IPv4-Adressen zuweisen.
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Smartphone-Riickruf | News

Probleme beim Riickruf des Samsung Galaxy Note 7

Samsung hat das Verfahren gedndert, wie Kaufer eines Galaxy
Note 7 an ihr Austauschgerit kommen. Der erste Versuch hatte
nicht mit den Gesetzen zum Transport defekter Akkus im Ein-
klang gestanden. Nun sollen die Smartphones direkt an der
Haustiir umgetauscht werden; Samsung will die betroffenen
Kunden informieren und mit ihnen einen Termin vereinbaren.

Anfangs hatte Samsung erst dann ein fehlerfreies Note 7 ver-
schickt, wenn der Kunde sein defektes in einer von Samsung ge-
stellten Verpackung eingesendet hatte. Doch DHL weigerte sich,
die defekten Gerite anzunehmen - zu Recht: Gemaf3 internatio-
naler Transportvorschriften diirfen Dienstleister wie DHL solche
Lithium-Ionen-Akkus, die aus Sicherheitsgriinden als defekt klas-
sifiziert wurden, nur in speziellen Behéltern transportieren, die
anspruchsvollen Kriterien entsprechen (siehe ¢’t 9/16, S. 150).
Samsungs schlichte Pappkartons erfiillen diese Vorgaben bei Wei-
tem nicht. Um seine Mitarbeiter nicht zu gefdhrden und sich nicht
strafbar zu machen, darf DHL die defekten Note 7 also nicht
transportieren.

Bei bisherigen Akku-Riickrufen war dieser Aufwand nicht
notig gewesen, da die Hersteller nicht auf einen Riickversand
der - meist herausnehmbaren - Notebook- oder Smartphone-
Akkus bestanden haben. Stattdessen sollten die Nutzer den

Bild: BMZ GmbH/Battery-

University.eu

Akku selbst entsorgen, wobei er nicht im Hausmiill landen darf,
sondern iiblicherweise zum Wertstofthof des ortlichen Entsor-
gungsunternehmens gebracht werden muss. Als Nvidia 2015
das Android-Tablet Shield wegen drohender Uberhitzung der
fest eingebauten Akkus zurlickrufen musste, verschickte das
Unternehmen die Austauschgeréte ebenfalls, ohne eine Riick-
sendung der defekten Gerdte zu verlangen.

Um die Gefahr der nicht ausgetauschten Note 7 zu mindern,
spielt Samsung mittlerweile ein Update aus, das die Akkuladung
auf 60 Prozent beschrankt. Der Verkaufvon fehlerfreien Geré-
ten hat in einigen Landern schon begonnen, Europa soll wohl
erst Ende November folgen. (jow@ct.de)

Nur in solchen
Kisten dirfen die
defekten Note 7
transportiert
werden. Die Fahrer
zum Umtausch an
der Haustdr dirften
sie mit sich flihren.

Tschiiss Modem
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News | Video

GoPro: Sprachgesteuerte
Action-Cams und ein Quadkopter

Action-Cam-Marktfiihrer GoPro hat
sein neues Spitzenmodell Hero 5 Black
(430 Euro) und die kompaktere Hero 5
Session (330 Euro) vorgestellt. Beide
zeichnen Videos in 4K mit maximal 30
Vollbildern/s auf, lassen sich per Sprache
steuern und verstehen ab Werk sieben
Sprachen. Die Kameras haben Stereo-
Mikrofone und sollen auch ohne zusitz-
liches Schutzgehiuse bis 10 Meter Was-
sertiefe tauchfihig sein.

Elektronische Bildstabilisierung ver-
spricht wackelfreie Aufnahmen. Gesteu-
ert wird die Hero 5 dhnlich wie die Hero
4 Session, die ebenfalls auf einer Ein-
Knopf-Bedienung aufbaut. Zusétzlich
enthilt die Hero 5 separate Knopfe fiir
die Video- und Foto-Ausloser.

Die Hero 5 schiefdt Fotos mit bis zu
12 MPixeln, auf Wunsch auch in Raw-
Format, liefert Videos in Wide Dynamic
Range (WDR) und hat auf der Riickseite
ein 2 Zoll grofies Touch-Display. Oben-
drein enthélt die Kamera ein GPS-Modul.

Die Hero 5 Session enthilt einen ge-
ringer auflosenden Wandler-Chip, was
die Foto-Auflosung auf 10 MPixel redu-
ziert. Auflerdem fehlen das Touch-Dis-
play, GPS-Modul, Raw-Format und
WDR-Modus. Beide neuen Modelle kom-
men am 2. Oktober in den Handel.

Fir 4,99 US-Dollar will GoPro in
bestimmten Regionen seinen Cloud-
Service GoPro Plus bereitstellen, auf
dem automatisch iibers WLAN Videos
und Fotos aus der Kamera hochgeladen
werden - maximal 35 Stunden in 1080p
respektive 62.500 Fotos mit 12 MPixel.
Auf die gespeicherten Daten kann man
weltweit mit den GoPro-Apps Quik und
Splice zugreifen.

Etwas spater bringt GoPro seine
erste Kamera-Drohne ,,Karma“ auf den
Markt. Sie wiegt ein Kilo und lésst sich
aufetwa 36,5 x 22,5 Zentimeter zusam-
menfalten. Dann ist sie nur neun Zenti-

meter hoch und passt in den mitgeliefer-

Beide neue GoPro-Kameras sind 4K-
tauglich, die groBBere Hero 5 Black hat
jedoch ein Touch-Display sowie ein
GPS-Modul und schieBt Raw-Fotos.

ten Rucksack. Im geoffneten Zustand
misst sie samt Rotorblittern etwa
81lcm X 92 cm X 12 cm.

Als Maximalgeschwindigkeit gibt
GoPro 15 m/s an. Die Windgeschwindig-
keit darf aber 10 m/s nicht iiberschreiten.
Die maximale Flughohe soll bei 4500
Meter liegen, und die maximale Entfer-
nung von der Fernsteuerung betragt
einen Kilometer. Ein 545 Gramm schwe-
rer LiPo-Akku soll den Kopter bis zu 20
Minuten lang antreiben. Die Steuerung
erfolgt iiber einen Controller mit zwei
Joysticks, auf dessen oberer Hilfte ein
Touch-Display mit 5 Zoll Diagonale sitzt,
das das Live-Bild der Kamera zeigt. Die
Fernsteuerung wiegt 625 Gramm; ge-
funkt wird im 2,4-GHz-Band.

Mit der Drohne lassen sich die Ka-
meras Hero 4 (Silver und Black), Hero 5
Black und Hero 5 Session nutzen.

Zum Kopter gehort ein 3-Achsen-
Gimbal, der die Kamera stabilisiert und
230 Gramm wiegt. Er ist ,vorne" ange-
bracht, was zwei Vorteile bringen soll:
Erstens seien die Rotorblatter ,,fast nie”
im Bild zu sehen, zweitens kann der Sta-
bilisator samt Kamera entnommen und
auf einen mitgelieferten Stab fiir manu-
elle Aufnahmen gesteckt werden (Karma
Grip). Der Gimbal wird separat flir 330
Euro erhiltlich sein, Quadkopter samt
Gimbeal fur 870 Euro. (uh@ct.de)

GoPros
Quadkopter
~Karma" lasst
sich zusammen-
falten und

passt in einen
kompakten
Koffer.
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Video | News

Profivideoschnitt Vegas Pro 14 jetzt von Magix

Vor drei Monaten hatte das Berliner Software-Unternehmen
den tiberwiegenden Teil der Programme von Sony Creative
Software tibernommen. Jetzt stellt Magix die neue Version von
Vegas Pro vor. In Version 14 seien viele Verbesserungswiinsche
der Anwender eingeflossen, was zu einem grofleren Funk-
tionsumfang und verbesserter Systemstabilitit gefiihrt
habe.

Vegas Pro 14 kann jetzt Videomaterial in HEVC/H.265-Ko-
dierung verarbeiten, was gegentliber AVC/H.264 fiir eine deut-
lich eflizientere Videokomprimierung sorgt.

Obendrein enthélt das Programm einen ProRes-Codec,
der laut Hersteller auch 10-Bit-Dateien ohne Qualitatsverlust
bearbeitet. Dank des Supports fiir High Frame Rate (HFR) kann
man die Moglichkeiten moderner Kameras ausschopfen. Ein
»intelligenter Upscaler® soll dafiir sorgen, dass auch hoch-
skaliertes Full-HD-Material in 4K-Projekten nicht aus dem
Rahmen fallt.

Mittels Smart Zoom kann man unabhingig von der ur-
spriinglichen Kameraeinstellung den Mittelpunkt des Videos neu
definieren; solche Zooms lassen in der Nachbearbeitung per
Keyframe-Techniken steuern. Das Durchsuchen des vorliegen-
den Materials soll per ,,Hover Scrub® schneller und einfacher von
der Hand gehen; dabei kann man In- und Out-Punkte bereits
wihrend des Sichtens setzen. Der Vignette-Video-Effekt erlaubt
es, Stimmungen zu erzeugen und das Augenmerk des Zuschauers
auf bestimmte Punkte zu lenken. Zudem wurde die Unterstiit-
zung fiir die aktuellen RED-und Panasonic-Kameras sowie Hard-
ware von Blackmagic Design verbessert. SchliefSlich lassen sich
Videos auf 40-fache Geschwindigkeit beschleunigen.

Je nach Ausstattungsvariante legt Magix Plug-ins zur Bild-
stabilisierung (Mercalli V.4), ein Titel-Werkzeug (NewBlueFX Tit-
ler Pro Express) sowie in der Suite ein Effekt-Paket (NewBlueFX
Looks) und Boris-FX-Plug-ins bei. Vegas Pro 14 kostet zwischen
400 (Edit) und 800 Euro ( Suite). (uh@ct.de)

Die erste Version der Profischnitt-
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News | Amazon Alexa

dot |

amazon
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,Alexa?

Sprich Deutsch!”

Amazon bringt seine sprachgesteuerten
Gerate nach Deutschland

Ab dem 26. Oktober versteht
Amazons digitale Sprachassistentin
Alexa auch Deutsch. Sie beant-
wortet Fragen, steuert das Smart
Home, ergédnzt die Einkaufsliste,
kennt das Wetter von morgen, stellt
den Wecker, rezitiert Wikipedia-
Eintrage, spielt Musik, ...

Von Sven Hansen
und Dr. Volker Zota

napp zwei Jahre nach dem US-Start

bringt Amazon seine sprachgesteuer-
ten Echo-Lautsprecher tiber den Atlantik.
Ab Ende September spricht die integrierte
digitale Assistentin Alexa britisches Eng-
lisch, einen Monat spater auch Deutsch.

Zum Europastart bietet Amazon den
stationdren Lautsprecher Echo nicht nur
Schwarz, sondern auch in Weif3 an.
Kosten wird die knapp 24 cm hohe Réhre
180 Euro. AufSerdem kommt in den USA,
Grofdbritannien und Deutschland eine
iiberarbeitete Version des kleineren Echo
Dot heraus, der ohne das aufwendige
Lautsprechersystem des grofen Bruders
auskommen muss und per Kabel oder
Bluetooth an externe Audiosysteme ange-
schlossen wird. Anders als beim Echo
(Test der US-Version in c’t 14/15, S. 76)
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und der nur in den USA verkauften ersten
Auflage des Echo Dot (getestet in ¢t 17/16,
S. 44) verstellt man die Lautstarke nicht
an einem Ring am Rand der Oberseite,
sondern {liber zwei Taster (+ und -).
Beide Echo-Gerite sind hierzulande
»Invitation only“ und sollen am 26. Oktober
erscheinen: Wer sie kaufen will, muss sich
dafiir auf der Aktionsseite www.amazon.
de/echo bewerben. Fir den deutschen
Markt sind laut Amazon 10.000 Gerite re-
serviert. In den USA ist Alexa auch auf den
Fire TVs und dem aktuellen Tablet Fire HD
8 zu Hause. Fiir Letzteres wurde bereits ein
Update in Aussicht gestellt, das Alexa auch
in Deutschland nachristet. Zu Fire TVs
machte Amazon bisher keine Angaben.
Echo und Echo Dot lauschen in der
Voreinstellung mit sieben Raummikro-
fonen permanent nach dem Signalwort
»Alexa“ (alternativ ,,Amazon“ oder
,»Echo"). Erkennen sie das Wort, schicken
sie den darauf folgenden Sprachbefehl in
die Amazon-Cloud. Denn die eigentliche
Intelligenz steckt in den Alexa Voice Ser-
vices, nur die Verarbeitung des Signalworts
erfolgt lokal. Laut Amazon ist der Mute-
Knopf hart verdrahtet, sodass die Mikro-
fone garantiert ausgeschaltet seien, wenn
Echo oder Echo Dot rot leuchten. Amazon
speichert alle Sprachschnipsel in der Cloud
- das gilt iibrigens auch fiir die Sprachbe-

fehle des Fire TV (Stick). Die Daten lassen
sich zwar im Nutzerprofil im Bereich De-
vices/Gerate loschen, das kann laut Ama-
zon jedoch zu einer schlechteren Sprach-
erkennung fiihren.

Die deutsche Stimme
Die deutsche Stimme von Alexa klingt
nicht ganz so rund wie die des US-Origi-
nals und etwas nasal. Ubrigens spricht
auch die britische Alexa anders als die US-
Alexa. Viele Fragen, die die englischspra-
chige Alexa beantworten kann, laufen bei
der deutschen Schwester noch ins Leere.
Ein deutsch/englischer Mischbetrieb
ist offenbar nicht mdoglich. Die Stimme
wird halbsynthetisch erzeugt, es dienen
also von einer tatsdchlichen Person einge-
sprochene Silben als Grundlage. Einen ers-
ten Eindruck von der deutschen Stimme
gibt das verlinkte Video (siehe ¢’t-Link).

Lernfahig

Damit Alexas Funktionsumfang wachst,
hat Amazon die Entwicklung mit 100 Mil-
lionen US-Dollar angeschoben, die Alexa
Voice Services (AVS) fiir Dritte ge6ffnet
und das passenderweise ASK genannte
Alexa Skills Kit bereitgestellt. Uber ASK
lassen sich relativ einfach tibers Web
Dienste mit Alexa anzapfen. Solche Skills
lassen sich einzeln iiber die Alexa-App
oder per Sprachbefehl aktivieren.

Als erste hiesige Partner nannte Ama-
zon unter anderem BMW, Spotify, Tuneln
Radio, Deutsche Bahn, Tagesschau, Spie-
gel Online und TorAlarm. So kann Alexa
den Connected BMW abschlieflen und
aktuelle Schlagzeilen von Nachrichtensei-
ten oder die Fuf3ballergebnisse vorlesen.
In den USA beherrscht Alexa inzwischen
rund 3000 solcher ,,Skills“, in Deutsch-
land werden es sprachbedingt zunichst
erheblich weniger sein.  (vza@ct.de) €€

Video Alexa spricht Deutsch: ct.de/ypj1

Beim Uiberarbeiteten Echo Dot stellt
man die Lautstarke nicht an einem
Ring, sondern liber zwei Taster ein.
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Technische Software | News

Convergent Modeling

mit Siemens NX 11

CAD-Systeme kommen schnell an ihre
Grenzen, wenn sie facettierte Geometrie,
beispielsweise Scandaten oder STL-Mo-
delle, bearbeiten oder auch nur als Basis
fiir die Volumenmodellierung nutzen sol-
len. In Version 11 seiner CAD-Software
NX [6st Siemens PLM dieses Problem mit
dem sogenannten Convergent Modeling.
Diese neue Modellierungsmethode ver-
einfacht die Arbeit mit Geometrien, die
aus einer Kombination von Facetten-,
Flachen- und Volumenkorpern bestehen.
Dabei entfillt die sonst notwendige, zeit-
aufwendige Datenumwandlung: Facet-

ten-, Flachen- und Volumenmodelle las-
sen sich mit NX 11 in einem Modell nut-
zen und aufeinander referenzieren. Die
neue Methode erleichtert auch die Vor-
bereitung von Modellen fiir den 3D-
Druck.

Im Zusammenspiel mit dem geson-
dert erhéltlichen Simulationsprogramm
Simcenter 3D offeriert NX 11 aufderdem
neue Funktionen, mit denen sich rotie-
rende Maschinenteile modellieren und
Modelle hinsichtlich ihres Einflusses auf
Innen- und Auflenakustik beurteilen las-
sen. (Ralf Steck/hps@ct.de)
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Mit Siemens NX11 lasst sich das Volumenmodell einer Prothese mit wenig
Rechenaufwand an die Scandaten des Knochens anpassen.

Glovius 4.4 rendert
Explosionszeichnungen

Der CAD-Dateibetrachter Glovius ver-
wendet in Version 4.4 die Produkt-
struktur und Koordinatenachsen der
Bauteile aus dem aktuellen Dokument,
um die Einzelteile in einer Explosions-
ansicht sinnvoll anzuordnen. Bei Maf3-
angaben in Stiicklisten ist die Zahl der
Nachkommastellen anpassbar, sodass
sich die Stiicklisten passend zu den Fer-

c't 2016, Heft 21

tigungstoleranzen formatieren lassen. In
Glovius 4.4 kann man Modelle mit
Markups erginzen und diese als COL-
LAB-Dateien speichern. Ein Anwender,
der ein CAD-Modell zusammen mit
einer solchen COLLAB-Datei 6ffnet, be-
kommt alle Markups und Anmerkungen
anderer Kollegen zu sehen.

(Ralf Steck/hps@ct.de)
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News | Anwendungen

Outlook-Mobil-App
verkniipft Daten

Die Mail- und Kalender-App Microsoft Outlook fiir iOS und
Android zeigt jetzt Ortsangaben in Termineintragen auf einer
Karte an. So kann man von einem Kalendereintrag aus direkt
die ndhere Umgebung erkunden. Auflerdem haben die Ent-
wickler die Integration des Kommunikationsdiensts Skype for
Business erweitert: Man kann Videokonferenzen jetzt auch vom
Terminkalender aus beitreten. Die App markiert den Betreff
eines Termins anhand erkannter Schliisselworter mit einem
passenden Icon - etwa einer Kaffeetasse, wenn das Wort ,,Kaf-
fee” enthalten ist.

Genau wie in der Vorversion fragt die App zum Postemp-
fang nicht etwa die konfigurierten Mail-Server ab, sondern spei-
chert die Server-Anmeldedaten auf einem Microsoft-Proxy. Er
kopiert alle Mails des Benutzers anhand dieser Anmeldedaten
zuerst einmal in seinen Speicher. Von dort ladt sie die App dann
aufs Mobilgerat. Mit dieser Praxis diirfte die Outlook-App bei
vielen Arbeitnehmern gegen die Sicherheits-Vorgaben ihres Ar-
beitgebers verstoflen. Die kostenlose Microsoft-Outlook-App
lauft auf Apple-Mobilgeriten ab iOS 8 und unter Android ab

Version 4.0.3. (hps@ct.de)
i Kalender Beart .\
& Treffen mit Angela in Berlin
Skype-Anruflink: hitps:/fjoin skype.com/D2ulfHbity
source=outiook
@ ]
: : &8 _ = Ortsangaben
. sty cgces @ G
Die Bundeskanzierin markiert die
Outlook-App auf
& Sipesms einer Karte. So
hat man die
1 Tag vorher um 02:00 .
Umgebung direkt
N J im Blick.

Anwendungs-Notizen

Microsofts Cloud-Plattform ist als Azure Deutschland ab so-
fort mit besonderen Vertragsbedingungen verfiigbar (siehe
c't 26/15, Seite 44). Dabei wird eine vom Hoster gepflegte
Programm-Umgebung oder die Hardware fir ein vom Anwen-
der verwaltetes Betriebssystem exklusiv von T-Systems-Mit-
arbeitern in Rechenzentren in Frankfurt/Main oder Magde-
burg gewartet.

Phase Ones Raw-Entwickler Capture One Pro untersttitzt in
Version 9.3 elf neue Kameras. AuBerdem wurden mehr als 15
weitere Objektive von Sony, Olympus, Canon und Nikon hin-
zugefligt. Das Update ist flir Besitzer einer Capure-One-Pro-
Lizenz kostenlos.
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Modellieren mit 3D-Text

Die 3D-Design-Software Morphi erstellt 3D-Modelle auf iPad
und Mac. Das jiingste Update fiigt 3D-Texte ein und liefert dafiir
iiber 75 Schriftarten. Grofde und Position von Objekten bestimmt
man jetzt alternativ iiber die Tastatur. Das Farbwerkzeug wurde
unter anderem um weitere Farben und Schatten erweitert.
Version 2.5 kann man mit reduziertem Funktionsumfang
auf dem iPad kostenlos testen. In-App-Kaufe riisten weitere
Funktionen und Werkzeuge nach. Die neueste Version fiir den
Mac kostet 10 US-Dollar. Sie hat denselben Funktionsumfang
wie die App, hort aber auf die Versionsnummer 1.5 und kann
zehn Tage lang kostenlos getestet werden. (mre@ct.de)

Lightroom mit
schnellerer Vorschau

Mit dem Update auf Version 6.7/CC 2015.7 erginzt Adobe die
Bildbearbeitung Lightroom um neue Kameramodelle und eine
Smart-Preview-Vorschauoption, die den Raw-Entwickler be-
schleunigen soll. Mit Lightroom 5 hatte Adobe die Smart-Pre-
view-Platzhalter eingefiihrt, um Raws auch unterwegs ohne
Zugriff auf die Original-Dateien bearbeiten zu konnen. Eine
Smart Preview ist eine platzsparende Version des Original-Raw
-auf eine maximale Seitenldange von 2500 Pixeln herunterska-
liert, verlustbehaftet komprimiert und im DNG-Format gespei-
chert. Diese DNG-Dateien benutzte Lightroom bisher nur,
wenn die Verbindung zum Original unterbrochen war - was
viele Anwender bedauerten, weil sich mit den Smart Previews
auch die Vorschauberechnung im Entwickeln-Modul spiirbar
beschleunigte. Jetzt kann man Smart Previews standardmafiig
verwenden, auch wenn das Original-Raw verfiigbar ist.

Die Liste unterstiitzter Kameras enthalt nun unter anderem
iPhone-Modelle der sechsten und siebten Generation sowie die
EOS 5D Mark IV. Tethered Shooting geht jetzt auch mit den
Nikon-Modellen D5 und D500. Zusitzliche Objektiv-Korrek-
turprofile gibt es fiir die Systeme von Apple, Canon, Nikon,
Leica, Olympus, Panasonic, Pentax, Ricoh und Sony.

(atr@ct.de)

Die urspriinglich fiirs Offline-Arbeiten mit Lightroom
eingefiihrten DNG-Vorschaubilder verbessern nebenbei
auch die Performance.
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CRM-System verschickt
gedruckte Briefe

Das webgestiitzte SugarCRM hat eine Schnittstelle fiir den Ver-
sanddienst E-Post der Deutschen Post erhalten: Aus dem CRM-
Dienst heraus kann man jetzt das E-Post-Plug-in von Insignio
ansteuern. Dariiber lassen sich Mitteilungen entweder elektro-
nisch an Teilnehmer des E-Post-Verfahrens verschicken oder
konventionell, indem die Deutsche Post den Inhalt ausdruckt
und als konventionellen Brief zustellt.

Dariiber hinaus konnen Anwender Artikel iiber beliebige
Themen im CRM-System hinterlegen und der Wissensbasis fiir
kontextsensitive Suchen einverleiben. Die Ergebnisse solcher
Suchen lassen sich iiber Zusatzmodule verfeinern und nach Re-
levanz sortieren. (hps@ct.de)

Salesforce integriert Kl
ins CRM

Salesforce hat die Software hinter seinen CRM-Diensten im
Rahmen seines Projekts Einstein um kiinstliche Intelligenz
erweitert. Die Software wertet alle erdenklichen Informatio-
nen aus dem CRM-Datenbestand, Marktbeobachtungen,
hochgeladene Dokumente und freigegebene Anwender-
Kommunikation aus, um daraus Prognosen und Empfehlun-
gen abzuleiten. Etwa im Zusammenhang mit der Salesforce
Commerce Cloud resultieren daraus individuell angepasste
Produktempfehlungen fiir Kunden; Anwender der Analytics
Cloud erhalten Hinweise auf absehbare Veranderungen im
Markt. Salesforce mochte das Angebot an konfektionierten
KI-Funktionen weiter ausbauen, die teils gratis sind, teils
gegen Aufpreis abonniert werden konnen. Aufderdem kiindig-
te der Hersteller Werkzeuge an, mit denen Administratoren
selbst KI-getriebene Apps programmieren konnen. Damit sol-
len sich auf Webseiten der Salesforce-Dienste individuelle
Datenfelder fiir spezialisierte Auswertungen anlegen lassen.

(hps@ct.de)
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@ Predictive Vision Service

richard's travel

Mit Salesforce Einstein konnte etwa ein Reisebliro
die Fotos von Reisezielen automatisch fiir bestimmte
Kundengruppen klassifizieren.
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Unternehmens-Anwendungen | News

In-Memory-Datenbank
HANA fiir den PC

SAP hat von seiner In-Memory-Datenbank HANA eine kosten-
lose Express-Version herausgebracht. Sie soll auf marktiiblichen
PCs oder vergleichbar leistungsstarken virtuellen Maschinen
in der Cloud laufen. Diese Ausfithrung dient in erster Linie
dazu, Anwendungen fiir HANA-gestiitzte ERP-Systeme lokal
zu entwickeln und zu testen, man darf damit aber auch produk-
tive Anwendungen implementieren. Allerdings verwaltet die
Express-Engine zum Nulltarif nur Datenbanken mit einem Um-
fang von maximal 32 GByte. Eine Lizenzfreigabe fiir grofiere
Datenbanken kann man dazukaufen.

Die regulére Variante von HANA funktioniert nur auf aus-
gewiahlten Servern mit Dutzenden von CPUs und vielen Hun-
dert GByte RAM. HANA Express lésst sich als fertig konfigu-
rierte virtuelle Maschine mit SuSE-Linux als Gastsystem he-
runterladen oder als Install-Paket fiir ein Enterprise-Linux von
SuSE oder RedHat.

Fiir die HANA Cloud Platform hat SAP eine Personal Edi-
tion der Entwicklungsumgebung SAP Web IDE herausgebracht.
Damit lassen sich Anwendungen der gehosteten Datenbank-
Engine offline entwickeln. (hps@ct.de)

Download: ct.de/y4xe

Best Price — Best Value |

Qualitat muss nicht immer teuer sein!

Wir haben unsere IT-Trainings im Preis gesenkt.
Unser hoher Qualitdtsanspruch aber bleibt!

Weiterbildung geplant? Dann profitieren Sie jetzt!

IT-Trainings von: Microsoft, Oracle, VMware

www.tuv.com/it-bestprice

A TUVRheinland®
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News | Googles Messenger Allo

Googles Hintertiir

Smarter Messenger Allo mit Assistent

Googles neuer Messenger Allo,

der als App fiir Android und iOS
erschienen ist, weiB3 zu gefallen,
sein Assistent setzt MaBstibe. Er
soll jeden Android-Nutzer erreichen
konnen - selbst, wenn dieser Allo
nicht installiert hat.

Von Jo Bager

o you like to exercise? ,,I spend my
days surfing the web.”

Schlagfertig ist er, der Assistent in
Googles Messenger Allo. Auf etliche sol-
cher Spafdfragen hat er eine Antwort para.
Der Assistent kommt aber nicht nur sym-
pathisch riiber, er ist auch ungemein niitz-
lich. Egal, ob man wissen will, wie der
Lieblingsverein gespielt hat oder wie hoch
der Burj Khalifa ist: Der Assistent gibt die
Antwort. Da er in die anderen Google-
Dienste hineinschauen kann, liefert er auf
Zuruf auch die neuesten Gmail-Betreff-
zeilen und die Agenda der néchsten Tage.

Der Benutzer kann direkt mit dem
Assistenten chatten oder ihn mit @google
in eine Konversation einbeziehen. Wer
mit Freunden den Kinoabend plant, kann
ihn also schnell mal das Programm und
die Zeiten nachschlagen lassen, ohne dass
jemand dafiir den Chat verlassen muss.
Derzeit spricht der Assistent nur Englisch,
Deutsch soll ,,bald“ folgen. In den nichs-
ten Monaten soll er noch in weitere Goo-
gle-Apps einziehen.

Schon bunt

Auch die anderen Funktionen machen
Spafd: die Moglichkeit, zu schreien oder zu
flistern, indem man die Schrift vergrofiert
oder verkleinert, ein grofler Fundus an
Emojis und Stickern, Sprachnachrichten,
Standort und YouTube-Videos teilen,
Gruppenchats, Fotos vor dem Versenden
bemalen. Allo soll mit der Zeit vom Ver-
halten des Nutzers lernen und ihm darauf
basierend Vorschlége fiir schnelle Antwor-
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ten machen konnen, sogenannte Smart

Replies.
Der Messenger beherrscht auch
Ende-zu-Ende-Verschliisselung - auf

Nachfrage. Diese beifdt sich allerdings mit
den intelligenten Funktionen. Die hinter
Allo stehende kiinstliche Intelligenz kann
nur dazulernen, wenn sie moglichst viel
iber den Anwender weif3. Daher speichert
Google Konversationen standardmaf3ig in
der Cloud und wertet sie aus. Die Konver-
sationen lassen sich aber wieder 16schen.
Einen privaten, verschliisselten Inkogni-
to-Chat muss der Anwender veranlassen.
US-Whistleblower Edward Snowden
nannte Allo daher auf Twitter ,,Google-
Uberwachung” und empfahl unmissver-
standlich: ,,Don’t use Allo.“

Weiterer Kritikpunkt: Im Vergleich
zur Konkurrenz fehlt dem Messenger vor
allem eine Desktop-Version. Allo ist der-
zeit nur fiir Android und iOS verfiigbar.
Allo vergrofdert zudem das Messenger-
Wirrwarr unter Android. Es gibt jetzt al-
leine von Google vier Messenger: Die
SMS-App Messenger, Hangouts, den kiirz-
lich vorgestellten Video-Messenger Duo
und jetzt Allo.

Nachrichtenzentrale

Allo ist ein weiterer Versuch Googles, auf
dem wichtigen Feld ,,Messaging” Boden
gut zu machen. Vier Tage nach seiner Ver-
offentlichung war Allo im Play Store eine
Million mal heruntergeladen worden - das
ist wenig im Vergleich zu den einer Milli-
arde Nutzern von WhatsApp und dem In-
stant Messenger von Facebook.

Man darf davon ausgehen, dass Goo-
gle die Android-Nutzer daher frither oder
spéter mit Allo zwangsbegliicken wird.
Dennoch ist zu bezweifeln, dass das fiir
eine signifikante Vergrofierung des Markt-
anteils ausreichen wird. Das ist vielleicht
auch gar nicht nétig, weil Google im Zuge
der Vorstellung von Allo eine Neuerung
von Android vorgestellt hat, die den Mes-
senger-Markt stark umkrempeln konnte.

Man kann mit Allo Android-Nutzern
Nachrichten senden und Antworten emp-
fangen, ohne dass diese den Messenger
installiert haben. Moglich macht das eine
neue Android-Funktion namens App Pre-
view Messaging. Auf seiner Entwickler-
Seite hat Google angekiindigt, App Pre-
view Messaging als Funktion seiner Goo-
gle Play Services fiir die Entwickler ande-
rer Messenger zu Offnen, ohne viele
weitere Details zu nennen. Es sieht aber
stark danach aus, dass Entwicklern ande-
rer Messenger die Wahl zwischen Pest
und Cholera bleibt: Entweder sie nutzen
die neue Funktion nicht. Dann hitte Allo
im direkten Vergleich ein sehr niitzliches
Alleinstellungsmerkmal. Oder sie nutzen
sie -und stérken die Stellung von Android
als Messaging-Gateway.  (jo@ct.de) €t
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News | Apple

Stolpersteine
in macOS Sierra
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Noch lauft macOS Sierra nicht in allen Szenarien reibungs-
los. Beispielsweise kommt es laut Dropbox gelegentlich zu
verwirrenden Warnmeldungen”.

Apples neues Desktop-Betriebssystem macOS Sierra braucht
noch Feintuning. So bietet das System an, Dateien aus den Ord-
nern ,Dokumente” und ,,Schreibtisch® in iCloud Drive zu spei-
chern, wo sie andere Gerite mit demselben Account finden kon-
nen. Aktiviert man diese Verlagerung auf weiteren Macs, ver-
schwinden auf diesen scheinbar die urspriinglich eingelagerten
Dateien zugunsten der iCloud-Exemplare. Doch die urspriing-
lichen werden nicht geldscht, sondern nur in neue Unterordner
verschoben. Diese enthalten den Namen des jeweiligen Macs
und werden ebenfalls {iber iCloud Drive synchronisiert.

Die Funktion ,Mac-Speicher optimieren entfernt bei
Platzknappheit Dateien vom Mac, die bereits in der iCloud ge-
sichert sind. Sie arbeitet aber offenbar nicht immer zuverléssig.
Einem Bericht zufolge sei eine Audio-Datei vom Schreibtisch
entfernt worden, obwohl sie mit Apples Logic Pro X bearbeitet
wurde und obwohl der Speicherplatz nicht knapp gewesen sei.
Die Optimierung lésst sich in den iCloud-Einstellungen unter
»iCloud Drive“ im Bereich ,,Optionen® abschalten.

Den Synchronisierungsdienst Dropbox soll man im Zusam-
menspiel mit Apples Verlagerung und Speicherplatzoptimie-
rung moglichst in der Standardkonfiguration betreiben und zu-
mindest die aktuelle Dropbox-Version 10.4.26 nutzen, betont
der Diensteanbieter. Insbesondere sollten nicht dieselben Da-
teien von Dropbox und von iCloud synchronisiert werden. An-
dernfalls konnten in Dropbox gespeicherte Daten ,,verloren
gehen® oder ,verwirrende Meldungen erscheinen.

Bei der Verwendung der SnapScan-Software konne es ,,zu
Datenverlusten bei eingescannten Dokumenten kommen,
warnt der Hersteller Fujitsu. Nutzer der Fujitsu-Scanner sollten
Backups ihrer mit SnapScan erstellten PDF-Dokumente anlegen,
darauf nur Lesezugriffe zulassen und mit SnapScan auf keinen
Fall PDF-Dateien modifizieren. Um Datenverlust zu vermeiden,
sollen Nutzer Dateien nur mit der SnapScan-Vorschau 6ffnen.
Man arbeite mit Apple unter Hochdruck an einer Losung.

Bei externen Bildschirmen lassen sich in manchen Féllen
nur Auflosungen bis 1920 x 1080 einstellen, obwohl das jewei-
lige Display fiir hohere Auflosungen ausgelegt ist. Dazu gehoren
auch 4K-Displays, etwa das Dell P2715Q. Einzelne Nutzer
beklagen sporadisches Bildschirm-Flackern sowie Zuriickschal-
ten der Bildwiederholrate von 60 Hertz auf 30 Hertz bei
4K-Monitoren. (dz@ct.de)
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Swift 3 mit
kiirzeren Zopfen

Mit Swift 3.0 verdffentlicht Apple das erste Major Release seiner
hauseigenen Programmiersprache seit der Offenlegung des
Swift-Quellcodes. Die Liste der Neuerungen umfasst iiber 100
Punkte. Um API-Designrichtlinien enger zu befolgen, ist die
Version 3.0 nicht Source-kompatibel zum Vorgianger. Wesent-
liche Anderungen betreffen daher die Standard-Bibliothek.
Unter anderem entfillt bei Protokollnamen der Anhang Type,
sodass beispielsweise aus CollectionType schlicht Collection
wird. Auch sollen Umbenennungen wie sort() zu sorted() mehr
Klarheit schaffen. Deshalb sind bei Projekten, die dltere Ob-
jective-C-Frameworks verwenden, fiir Swift 3 zahlreiche An-
passungen erforderlich.

Das Swift-Team hat einen Migrationsleitfaden als Hilfe fiir
den Umstieg veroffentlicht. Entwickler konnen sich beim Um-
formulieren ihres Codes vom Code-Migrator in Xcode 8.0 hel-
fen lassen; er passt vieles automatisch an. Swift 3.0 ist Bestand-
teil von Apples Entwicklungsumgebung Xcode 8 fiir macOS.
Der Linux-Port enthélt nun die Swift Core Libraries und den
Swift Package Manager. Fiir Ubuntu 14.04 und 15.10 sind se-
parate Versionen erhaltlich. (dz@ct.de)

Safari 10: Geniligsamkeit
ohne Flash

Apple hat den hauseigenen Webbrowser Safari in Version 10
als Bestandteil des neuen macOS Sierra veroffentlicht. Der
Browser ist auflerdem fiir E]1 Capitan und Yosemite erhéltlich.
Apples Safari-Team empfiehlt Webseiten-Betreibern, Videos
grundsatzlich in HTML 5 zu enkodieren. Der Browser verwei-
gert die Annahme von Flash-Videos, auch wenn das zugehorige
Plug-in installiert sein sollte. Falls der Webserver nur das be-
rlichtigte Flash im Lieferprogramm hat, muss der Nutzer der
Wiedergabe explizit zustimmen.

Ferner sei Safari 10 schneller und sparsamer als Chrome
und Firefox, verspricht Apple. Mobile Macs laufen demnach
bei der Wiedergabe von Netflix-Videos mit einer Akku-Ladung
vier Stunden linger als mit Chrome oder Firefox. Kiinftig sollen
Entwickler die Browser-Erweiterungen Safari App Extensions
iiber den Mac App Store vertreiben und verkaufen konnen; bis-
lang sind diese grundsitzlich kostenlos. Apple verspricht au-
3erdem Verbesserungen beim automatischen Ausfiillen von
Eingabemasken auf Webseiten. Auch lassen sich Kontakt-
Informationen aus dem Adressbuch einfiigen.

Zwei Neuerungen von Safari 10 bleiben macOS Sierra vor-
behalten: der in Deutschland bislang nicht verfligbare Bezahl-
dienst Apple Pay fiir den Online-Einkauf sowie die Bild-in-Bild-
Funktion, mittels der sich ein Video in ein eigenes Fenster um-
betten lasst. Die Safari-Erweiterung PiPiFier erweitert die Um-
bettung auf zusitzliche Webseiten (siehe c’t-Link). Auflerdem
schliefdt Safari 10 eine Reihe von Sicherheitsliicken. (dz@ct.de)

Download PiPiFier: ct.de/y71x
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News | WLAN-Haftung

Getrubte Hoffnung

Ein Urteil des EUGH erschwert es Gewerbetreibenden,

offene WLANs anzubieten

Von wegen Ende der Mitstorer-
haftung: Ein lange erwartetes
Urteil des Europiischen Gerichts-
hofs konstituiert nun das genau
Gegenteil, namlich eine anhaltende
Rechtsunsicherheit.

Von Joerg Heidrich

etzt endlich sei die Storerhaftung fiir
WLAN-Betreiber abgeschaftt, hatten
die Netzpolitiker der Groflen Koalition
frohlockt - und sich selbst dafiir gefeiert.
Ende Juli ist in Deutschland eine Ande-
rung des Telemediengesetzes (TMG) in
Kraft getreten, deren Ziel es war, ,,mehr
Rechtssicherheit fiir WLAN zu schaffen.
Schon damals bezweifelten nahezu
alle Experten die Wirksamkeit dieser An-
derungen beztiglich der immer noch gras-
sierenden Massenabmahnungen im Inter-
net (siehe ¢’t 12/16, S. 16). Auch die grofen
Abmahnkanzleien kiindigten an, ihrem
Betrieb trotz der neuen Regelungen wie
bisher weiter nachgehen zu wollen. Die
Hoffnungen der Freunde von offenen Net-
zen ruhten daher auf einem Verfahren vor
dem Européischen Gerichtshof (EuGH),
das sich mit der Haftung der Betreiber sol-
cher Angebote auseinanderzusetzen hatte.
Diese Hoffnung hat nun allerdings
mit der Verkiindung der Entscheidung
(Az. C-484/14) am 15. September ein
jahes Ende gefunden. Zumindest gewerb-
liche WLAN-Anbieter sind danach wohl
weiter gut beraten, ihre Zugéange nur ver-
schliisselt anzubieten. Die deutsche Ge-
setzesdnderung diirfte damit weitgehend
ins Leere laufen.

Gegenangriff

Ausgangsfall des Urteils war ein Verfahren
vor dem Landgericht (LG) Miinchen, wel-
ches dem EuGH einige Fragen zur recht-
lichen Einordnung vorgelegt hatte. Darin
ging es um ein offenes, kostenfrei nutz-
bares WLAN, das der Unternehmer To-
bias McFadden in seinem Ladengeschaft
betrieben hatte. Den Zugang hat McFad-
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den laut EuGH-Urteil ,,absichtlich unge-
schiitzt gelassen, um die Aufmerksamkeit
der Kunden umliegender Geschifte sowie
von Passanten und Nachbarn des Ge-
schiftslokals zu wecken®.

Im September 2010 wurde {ber die-
ses WLAN ein Song in einer P2P-Tausch-
borse offentlich angeboten, an dem Sony
Music die Rechte hat. Der Musikgigant
mahnte darauthin McFadden ab. Dieser
unterzeichnete nicht die Unterlassungser-
klarung, sondern ging zum Gegenangriff
iiber: Er erhob mit Unterstiitzung der Pi-
ratenpartei eine negative Feststellungskla-
ge, die Sony mit einer Widerklage auf Un-
terlassung und Schadensersatz konterte.

Das Landgericht Miinchen fiihrt in sei-
ner Vorlageentscheidung aus, es sei eine
Storerhaftung des Betreibers ,,in Betracht
zu ziehen", weil er das Netz nicht gesichert
und dadurch eine anonyme Begehung der
Rechtsverletzung ermog-
licht habe. Allerdings stell-
te es dem EuGH als obers-
tem Hiiter des europdi-
schen Rechts unter ande-
rem die Frage, ob nicht die
Regelungen in der Euro-
pdischen Richtlinie zur
Haftung eines Zugangs-
Providers jeglicher Verantwortung von
McFadden entgegenstehe. Der EU-Gene-
ralanwalt, der die Entscheidungen des
Gerichts vorbereitete, hatte dem vorab
zugestimmt.

Dies sah der EuGH nun allerdings an-
ders. Immerhin urteilte das Gericht, dass
gewerbliche WLAN-Betreiber fiir Urhe-
berrechtsverletzungen der Nutzer nicht in
Form von Schadensersatz und Erstattung
der Abmahnkosten zur Kasse gebeten
werden konnen. Dies war allerdings auch
vorher schon weitgehend unumstritten.
Auch sei es einem Anbieter nicht zumut-
bar, seine Giste dauerhaft zu tiberwa-
chen. Gleichzeitig stellt der EuGH aber
auch klar, dass es grundsatzlich mit den
europdischen Mafnahmen in Einklang
steht, wenn Anbieter von offenen Netzen
auf Unterlassung in Anspruch genommen

Sicht.

Kultur der
offenen Netze
ist nichtin

werden und hierfiir die Anwaltskosten zu
zahlen haben.

Verschiebung der Rechtslage
Damit nicht genug: Im Falle einer Rechts-
verletzung iiber den Anschluss konne von
dem WLAN-Betreiber verlangt werden,
den Zugang kiinftig mit einem Passwort
zu sichern. Diese Mafinahme sei dazu an-
getan, Nutzer von Urheberrechtsverlet-
zungen abzuhalten. Um diesen Abschre-
ckungseffekt zu gewihrleisten, sei es er-
forderlich, dass die Nutzer ,ihre Identitét
offenbaren miissen”, bevor sie das erfor-
derliche Passwort erhalten. Wie diese Per-
sonenkontrollen in der Praxis allerdings
genau aussehen soll und ob die erhobenen
Daten auch gespeichert werden sollen,
lasst das Gericht offen.

Die ,,Pflicht zu Verschliisselung® er-
scheint den Richtern als geeignet, ein
»Gleichgewicht zwischen
den Rechten von Rechtein-
habern einerseits und dem
Recht der Anbieter von In-
ternetzugangsdiensten auf
unternehmerische Freiheit
und dem Recht der Inter-
netnutzer auf Informations-
freiheit andererseits herzu-
stellen®. Kritiker der Entscheidung sehen
allerdings eine erneute Verschiebung der
Rechtslage zugunsten der Rechteinhaber
aus Musik- und Filmindustrie. In der jiings-
ten Vergangenheit hatte der EuGH bereits
durch die Einfithrung von Websperren fiir
Zugangs-Provider und die erhebliche
Verscharfung der Link-Haftung zugunsten
dieser Gruppe entschieden.

Aufgrund der sich auch aus dem
neuen Urteil ergebenden erheblichen
rechtlichen Risiken ist eine Kultur der
offenen Netze hierzulande im Bereich
gewerblicher Anbieter - etwa Hotels oder
Cafés - weiter nicht in Sicht. Handels-
verbande wie Birgerrechtler forderten
den Gesetzgeber in Folge der Entschei-
dung auf; endlich fiir juristische Sicherheit
der Anbieter von WLAN-Zugingen zu
sorgen. (hob@ct.de) ¢t
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Facebook | News

Facebooks Video-Metrik fiihrte Werbekunden

aufs Glatteis

Mit einer unklaren Methode, die Video-
Abrufe zu messen, hat Facebook seine
Werbepartner und Medienunternehmen
zwei Jahre lang in die Irre gefiihrt. Den
Fehler hatte der Konzern in einem Foren-
Eintrag eingerdumt. Auflerdem hat das

man tiber das Problem in Kenntnis gesetzt,
sobald man es entdeckt hatte. Zudem stel-
le das soziale Netzwerk wesentlich mehr
Daten bereit, mit denen Publisher Ent-
scheidungen zu Video-Kampagnen auf
Facebook treffen konnten. Werbekunden

Facebooks wollen mit dem Fehler aller-
dings nicht so locker umgehen: Wie das
Wall Street Journal schreibt, fordert Publi-
cis Media die Integration von Drittanbie-
ter-Analyse-Tools, um die Verlisslichkeit
der Zahlen zu verbessern. (dahe@ct.de)

Wall Street Journal einen
Brief von Facebook an die
Werbeagentur Publicis Me-
dia veroffentlicht, in dem das
Ausmafd der Verzerrung kon-
kret beziffert wird.
Betroffen ist die Erfas-
sung der Nutzungsdauer.
Aufgezeichnet wurde zwar
die Gesamtsehdauer aller

QualityHosting

-
User, geteilt wurde dieser =
Wert allerdings nur durch '
diejenigen User, die das Vi- \..;‘"_,,;‘
deo ldnger als drei Sekunden L
ansahen - damit hat Face- ot
book das Durchschnittser- \

gebnis stark nach oben ge- ‘
driickt. Der Konzern erklirte, ' hl
die durchschnittliche Zeit, die
User mit dem Ansehen eines
Videos verbringen, sei durch
den Fehler um 60 bis 80 Pro-
zent aufgeblasen worden.

A

Verschlimmbesserte
Statistiken
Mit der Drei-Sekunden-
Grenze fiir Video-Views
wollte Facebook eigentlich
die Genauigkeit der Statisti-
ken verbessern: Clips starten
im sozialen Netzwerk nam-
lich automatisch, wenn man
zu ihnen scrollt. Erst nach
drei Sekunden geht Face-
book aber davon aus, dass
ein Nutzer auch wirklich da-
beigeblieben ist. Mit diesem
Argument hatte der Konzern
auch Kritik zuriickgewiesen,
die Video-Statistiken seien
durch den automatischen
Wiedergabe-Start grund-
sitzlich aufgebauscht.
Facebook beteuert, dass
der Fehler in der Zwischen-
zeit behoben sei. Kiinftig sol-
len alle Wiedergaben in die
Statistik einberechnet wer-
den. Die Werbepartner habe
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News | Linux

Linux-Desktop Gnome
3.22 freigegeben
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Das neue Gnome 3.22 hat seinem Dateimanager eine
Funktion zum Umbenennen vieler Dateien spendiert.

Das Gnome-Projekt hat Version 3.22 seines Linux-Desktops
freigegeben. Neue Funktionen gab es beispielsweise filir den
Dateimanager Nautilus und fiirs Feintuning bei der Hand-
habung von Shell-Erweiterungen. Flatpak-Pakete sollen sich
jetzt einfach mit Gnome Software installieren lassen.

Der Dateimanager Nautilus glinzt gleich mit einer ganzen
Reihe von Detailverbesserungen, zu denen eine Funktion zum
Packen und Entpacken von Tar- oder Zip-Archiven zahlt. Dank
»Batch Renaming” kann Nautilus jetzt viele Dateien auf einmal
umbenennen. Viele der fiir Gnome 3.20 erhiltlichen Shell-
Erweiterungen sollen beim Wechsel auf die neue Version ohne
Update unverindert weiter funktionieren. Die Unterstiitzung
fiir die Bildkomposition per Wayland wurde verbessert. Noch
gibt es aber einige Funktionen, die nur mit einem X-Server lau-
fen, beispielsweise die Fernwartungsfunktion und die Anpas-
sung der Farbtemperatur. Auch Nvidias Sonderweg bei Way-
land unterstiitzt Gnome nicht.

Rolling-Release-Distributionen wie Arch Linux und Open-
Suse Tumbleweed diirften die neue Version in den nachsten Wo-
chen ausliefern; das flir Anfang November geplante Fedora 25
soll sie ebenfalls verwenden. Bei der Gnome-Variante des am 13.
Oktober erwarteten Ubuntu 16.10 werden die meisten Kompo-
nenten allerdings noch aus Gnome 3.20 stammen. (Imd@ct.de)

Der aus Gnome 2 hervorgegangene Linux-Desktop Mate ist
in Version 1.16 erschienen und verbessert die Unterstltzung
flr GTK+ 3. Jetzt setzen auch Engrampa, der Mate Notifica-
tion Daemon, Mate Polkit, der Mate Session-Manager und
das Mate-Terminal vollstdndig auf GTK+ 3.

Die neue Version 0.11 des ressourcenschonenden Qt-Desk-
tops LxQt bringt viele Fehlerkorrekturen und ein Tool zur An-
passung der Display-Helligkeit. Das Panel funktioniert jetzt
auch im Multimonitorbetrieb; das Anwendungsment hat eine
Suchfunktion erhalten. Verbesserungen gab es auch fir den
Dateimanager PCManFM-Qt; neu dabei ist pavucontrol-Qt,
ein Port der GTK-Version des PulseAudio-Mixers pavucontrol.
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Vim 8: Unter der Haube
massiv ausgebaut

Das erste Major Release des allseits bekannten Texteditors Vim
seit zehn Jahren haben die Entwickler vor allem genutzt, um
unter der Haube neue Funktionen einzufiihren. An der Bedie-
nung hat sich nur wenig gedndert: Neu hinzugekommen sind
numerische Addition und Subtraktion markierter Zahlen im
Editor mit den Tastenkombinationen Strg+A und Strg+X sowie
die Tastenkombination Strg+G+U, womit sich der Cursor be-
wegen und trotzdem die letzte Anderung zuriicknehmen lisst.

Die wichtigsten Neuerungen betreffen vor allem Plug-ins.
Mit den neu eingefiihrten Channels, Jobs und Timern kann ein
vim-Plug-in nun etwa in festgelegten Zeitabstdnden (Timers)
ein externes Programm zur Syntaxpriifung des im Editor gela-
denen Code starten oder beenden (Jobs) und per IPC (Inter
Process Communication) direkt wechselseitig mit ihm kom-
munizieren (Channels). Neu ist die JSON-Unterstiitzung mit
den Funktionen json_encode() und json_decode (). Damit kon-
nen Plug-ins kiinftig direkt Daten mit Servern austauschen, die
dann im Editor weiterbearbeitet werden.

Vim 8 steht in den Quellen auf github.com/vim/vim zum
Download bereit, auf der Projektseite vim.org gibt es aber auch
Links zu Paketen fiir verschiedene Linux-Distributionen und
einer Windows-Version des Editors - MS-DOS wird nicht mehr
unterstitzt. (mid@ct.de)

Raspi-Bootloader ohne
Speicherverknappung

Der Anfang August von der Raspberry Pi Foundation verdffent-
lichte experimentelle Bootloader, mit dem sich der Mini-Rech-
ner ohne Micro-SD-Karte von einer USB-SSD, einem USB-Stick
oder tiber Ethernet booten lasst, enthilt einen unschonen Feh-
ler: Er begrenzt den verfiigbaren Arbeitsspeicher auf nur knapp
128 MByte, die iibrigen knapp 900 MByte kann der Raspbian-
Kernel damit nicht mehr ansprechen. Dieses Problem haben
die Entwickler in einer aktualisierten Version des weiterhin ex-
perimentellen Bootloaders behoben.

Anwender, die bereits den experimentellen Bootloader ver-
wenden, sollten ihn aktualisieren. Da der Speicher duf3erst knapp
ist, muss dazu zunichst die grafische Oberflache per raspi-config
deaktiviert und der Mini-Rechner neu gestartet werden. Im Ter-
minal lassen sich dann die Paketquellen und anschlieflend das
Betriebssystem mit den Befehlen sudo apt-get update und sudo
apt-get dist-upgrade auf den aktuellen Stand bringen. Damit
wird allerdings das Stable-Release des Bootloaders installiert.
Flir die experimentelle Variante muss der Befehl sudo
BRANCH=next rpi-update aufgerufen werden. Um die neue Version
dauerhaft im SoC des Raspi zu speichern, muss man am Ende
der Datei /boot/config.txt die Option program_usb_boot_mode=1
anfiigen. Diese kann nach dem nachsten Neustart von Raspbian,
wenn der gesamte Arbeitsspeicher des Raspberry Pi zur Verfii-
gung steht, wieder entfernt und die grafische Oberfliche per
raspi-config aktiviert werden. (mid@ct.de)
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Erpressungs-Trojaner
noch bedrohlicher

Die Ransomware ,,HDDCryptor*, auch als ,,Mamba“ bekannt,
verschliisselt nicht nur Daten, sondern sperrt auch Computer
von Opfern. Dafiir mache sich der Schiadling am Master Boot
Record (MBR) zu schaffen, erldutert der Sicherheitsforscher
Renato Marinho von den Morphus Labs in seiner Analyse. Ob
davon auch GUID-Partitionstabellen (GPT) von UEFI-Syste-
men bedroht sind, ist derzeit nicht bekannt. HDDCryptor soll
es auf Windows-Computer abgesehen haben und sich unter
anderem als Drive-by-Download verbreiten. Um sein Scha-
denswerk zu verrichten, missbraucht der Schédling unter an-
derem die legitimen Open-Source-Tools DiskCryptor und Net-
pass. Netpass nutzt HDDCryptor dafiir, um Zugangsdaten von
Netzwerk-Ordnern zu extrahieren. Anschliefdend verschliissele
der Trojaner lokale Daten und Dateien von Netzwerk-Freiga-
ben mit DiskCryptor, so Marinho.

Der Erpressungs-Trojaner ,,Stampado® wildert im Revier
anderer Ransomware und verschliisselt sogar bereits chiffrierte
Daten. Doch Betroffene konnen aufatmen: Der Sicherheitsfor-
scher Fabian Wosar hat ein Entschliisselungs-Tool entwickelt
und stellt dieses kostenfrei zum Download bereit (siehe c’t-
Link).

Avira zufolge zeigen aktuelle Infektionen mit ,,Locky“, dass
der Trojaner nun komplett im Offline-Modus wiiten kann: Locky
muss keine Verbindung mehr zu den Command-and-Control-
Servern der Kriminellen aufbauen, um die Verschliisselung ein-
zuleiten. In der Vergangenheit war das unabdingbar. Aufderdem
kommt beim analysierten Sample nur noch pro Kampagne ein
privater Schliissel zum Einsatz und nicht mehr individuell pro
Opfer erzeugte Schliissel. Davon profitieren Betroffene: Hat
einer von ihnen das Losegeld bezahlt, konnen alle Opfer der
Kampagne das Entschliisselungs-Tool verwenden. (des@ct.de)

Entschliisselungs-Tool fiir Stampado: ct.de/yvm3

Sicherheit | News

Sicherheits-Notizen

In MySQL und den Abspaltungen MariaDB und Percona klaf-
fen verschiedene als kritisch eingestufte Sicherheitslicken.
Abgesicherte Versionen sind verflgbar.

Die Krypto-Bibliothek OpenSSL ist in den abgesicherten Ver-
sionen 1.0.1u, 1.0.2i und 1.1.0a erschienen. Von den 14 Licken
stufen die Entwickler nur eine mit hohem Risiko ein. Die rest-
lichen Liicken haben die Prioritatsstufe moderat und niedrig.

Cisco stellt Sicherheits-Patches fiir Admins bereit, die den
WebEX Meetings Server und Gerate mit dem 10S-Betriebs-
system einsetzen.

Zwei Sicherheitsforscher sind im Krypto-Messenger Signal
auf die ersten Sicherheitsliicken tGberhaupt gestoBen. Diese
gelten aber nicht als kritisch. Mit vergleichsweise gro3em
Aufwand koénnte ein Angreifer im schlimmsten Fall daftr
sorgen, dass Opfer Signal nicht mehr benutzen kénnen. Ein
Sicherheits-Update ist in Arbeit.

Das inoffizielle Tool zur Verwaltung von SSL-/TLS-Zertifikaten
LetsEncrypt.sh heiBt ab sofort Dehydrated. Der Entwickler
will so einem moglichen Rechtsstreit um den Markennamen
vorbeugen.

Im CMS Drupal klaffen drei Schwachstellen, die der Anbieter
in der Version 8.1.10 geschlossen hat. Ein Update ist anzuraten,
denn im schlimmsten Fall konnten Angreifer ganze Systeme
kapern.

Die Entwickler des Xen-Hypervisor schlieBen vier Sicher-
heitsliicken und stellen fiir Debian, Oracle VM und Fedora
aktualisierte Pakete bereit.

DIE ERGEBNISSE
SPRECHEN FUR SICH



News | Online-Werbung

Koalition gegen
Werbemiill

Online-Marketingbranche will sich selbst

reformieren

Online-Werbetreibende leiden
darunter, dass Surfer als Reaktion
auf aggressive Werbung Adblocker
einsetzen. Jetzt versucht die neu
gegriindete ,,Coalition for better
Ads*” die Werbeindustrie aus sich
selbst heraus zu reformieren.

Von Torsten Kleinz

igentlich geht es der deutschen Wer-

beindustrie blendend. Zur Eréffnung
der Fachmesse fiir Digitalmarketing
dmexco gab der Bundesverband Digitale
Wirtschaft (BVDW) wieder einmal exzel-
lente Zahlen bekannt: Der Umsatz fiir di-
gitale Display-Werbung in Deutschland
werde in diesem Jahr um 6,3 Prozent auf
insgesamt 1,782 Milliarden Euro steigen
und hitte damit die TV-Werbung fast ein-
geholt.

Doch hinter den Kulissen brodelt es.
Denn die Werbekunden, die fiir die gestie-
genen Umsitze bezahlen, zweifeln laut an
dem bunten Treiben der Digitalbranche.
So lasterte der Digitalchef von Miiller
Milch kurz vor der Messe iiber das
»Social-Media-Bordell“ des sogenannten
Influencer Marketings. Seine Kollegin
bei Nestlé, Tina Beuchler, zugleich Chefin
der Organisation Werbungtreibende im
Markenverband (OWM), forderte endlich
bessere Standards, um den Erfolg von
Werbemafdnahmen tiberpriifen und steu-
ern zu konnen.

Milliarden-Allianz

gegen Adblocking

Die Werbebranche zeigt sich schon seit
langerem zerknirscht iber immer inva-
sivere Werbeformen, hatte bisher aber
aufler Lippenbekenntnissen nichts dage-
gen parat. Das soll sich jetzt indern. Wah-
rend auf der Hauptbithne der dmexco
Konzerne wie Facebook, Google oder RTL
neue Werbeformate anpriesen, stellte sich
in einem Nebenraum die ,,Coalition for
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better Ads“ der Weltoffentlichkeit vor -
wegen einer Kommunikationspanne aller-
dings nur vor einem einzigen anwesenden
Journalisten.

Die Mitgliederliste macht Hoffnung,
dass die Koalition wirklich etwas bewegen
konnte. Branchenschwergewichte wie
Google und Facebook gehoren ebenso
dazu wie die Werbeumsatzriesen Unilever
und Procter & Gamble und die weltgrofite
Werbeagentur GroupM. Auch die ein-
schlagigen Verbinde wie das Interactive
Advertising Bureau (IAB) und der BVDW
sind mit an Bord.

Ziel der ,,Coalition for better Ads® ist
es, dem Adblocking etwas entgegenzuset-
zen - jenseits der seit einem Jahr bevor-
zugt eingesetzten Paywalls und Block-
Skripten, die Adblocker-Nutzer aussper-
ren. ,,Gemeinsam wollen wir die Qualitét
der Anzeigen steigern und so schliefdlich
Adblocker tiberfliissig machen®, erklart
Oliver von Wersch, stellvertretender Vor-
sitzender des Online-Vermarkterkreises
(OVK) im BVDW. Das IAB Tech Lab arbei-
tet bereits seit einem Jahr an den neuen
sogenannten LEAN-Standards, die Wer-
bung schneller ladbar, sicherer und weni-
ger nervend gestalten sollen.

Was weniger nervend im Detail be-
deuten soll, ist aber noch vollig unklar.

»Nutzer in Japan mogen blinkende Wer-
bung, die amerikanischen Nutzer hinge-
gen nicht so sehr*, sagte Alanna Gombert,
Chefin des IAB Tech Labs in K6ln. Ob Vi-
deowerbung, die sich ungefragt im
Browser des Nutzers offnet, als storend
gilt, wollte Gombert allerdings nicht
sagen. Offenkundig will die neue Allianz
niemanden verschrecken und versucht
erst weitere Mitglieder zu gewinnen,
bevor sie verkiindet, welche Werbung
kiinftig zuldssig sein soll und welche nicht.

Werbeblocker-Vermarkter
Weniger Hemmungen hat hier Adblock-
Plus-Hersteller Eyeo, der bereits 2011 Kri-
terien flir ,,Acceptable Ads“ erstellt hat
und seitdem die Moglichkeit vermarktet,
eben solche Werbung den Nutzern von be-
teiligten Adblockern anzeigen zu lassen -
gegen Umsatzbeteiligung. Piinktlich zu
dmexco présentierte Eyeo sein neuestes
Produkt: die ,,Acceptable Ads Platform".
Hiermit soll die Teilnahme an dem Pro-
gramm gerade fiir kleine Websites erleich-
tert werden. Mit wenigen Klicks und in
kurzer Zeit sollen Website-Betreiber jeder
Art kiinftig diese Anzeigen integrieren
konnen.

Dass ausgerechnet ein Adblocker-
Hersteller im Werbegeschaft mitmischen
will, stof3t in der Branche auf wenig Ge-
genliebe. Sowohl Google als auch Werbe-
plattform-Betreiber AppNexus, die auf'der
Website des neuen Eyeo-Projekts zu-
nichst als Lieferanten der Acceptable Ads
genannt wurden, beendeten die Zusam-
menarbeit mit der neuen Plattform. ,,Ad-
blocking ist ein Resultat zu schlechter On-
line-Werbung®, erklarte ein Google-Spre-
cher gegentiber der c’t. ,Wir sind davon
iiberzeugt, dass die gesamte Branche sich
auf Standards fiir bessere Online-Wer-
bung einigen sollte.” (jo@ct.de) c&

chAds

ACCEFTABLE ADS

Support better advertising.
Reach new audiences.

Werbeblocker-Hersteller Eyeo hat seine Acceptable Ads Platform gestartet

und wird damit zum Werbevermarkter.
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Lesen ohne Mitleser

c't-Homepage mit Verschliisselung

Die Homepage der c’'tist jetzt TLS-
verschliisselt per HTTPS erreichbar,
ebenso wie die Schwester-Sites
heise.de und ix.de - hinter den
Kulissen ein Riesenprojekt.

Von Herbert Braun

H TTPS-Verschliisselung schiitzt die
Nutzer von Webseiten wie ct.de vor
neugierigen Mitlesern. Zudem erschwert
es Phishing-Angriffe. Leser von ct.de und
heise online hatten sich daher schon lange
gewiinscht, die Web-Auftritte verschliis-
selt nutzen zu konnen. Das ist jetzt mog-
lich. Die Umstellung auf Verschliisselung
fiir ein grofies, iiber die Jahre gewachse-
nes Web-Angebot war allerdings eine be-
trichtliche Herausforderung. Sie muss
nimlich komplett sein, sonst irritieren den
Besucher je nach Browser Fehlfunktionen,
nicht geladene Seitenbestandteile oder
ein Hinweis auf ,,Mixed Content“ - und
diese Sicherheitswarnung sieht fiir den
normalen Nutzer viel gefahrlicher aus als
eine komplett unverschliisselte Seite.

WENIGER STROMVERBRAUCH

MIT WORKFORCE PRO

Weitere Informationen finden Sie unter www.epson.de/inkjetsaving

Das grofite Hemmnis fiir die Umset-
zung der Verschliisselung war die Wer-
bung, die wichtigste Einnahmequelle.
Lange Zeit hatten nicht alle Werbepartner
per HTTPS libertragene Werbemittel im
Angebot [1]. Dann zeigte sich die Markt-
dominanz Googles einmal von ihrer posi-
tiven Seite: Der Konzern hat das Thema
Verschliisselung im Web nachhaltig voran-
getrieben. Seit Mitte 2015 konnen Googles
Werbemarken AdWords und DoubleClick
alle Banner verschliisselt ausliefern. An-
dere Werbedienstleister zogen nach.

Detektivarbeit

Fiir die Umstellung der gesamten Website
hatte der Verlag bereits im Bereich heise
Security geiibt: Dabei mussten die Web-
Entwickler alle unverschliisselten Ressour-
cen und nicht protokollneutralen internen
Links in den Tiefen des CMS aufspiiren.
Auch die Zihlpixel wurden umgestellt,
etwa das der IVW, mit dem Heise Medien
die Werbereichweite seiner Online-Me-
dien ermitteln lasst. Schliellich waren
noch Zertifikate fiir die mehreren hundert
Domains des Verlags anzuschaffen.

HTTPS auf heise online | News

B overview

Main Origin
@ https://www.heise.de
Secure Origins

@ https://scripticam.de

® https://ad.yieldlab.net

@ https://heise.nuggad.net

@ https://www.googletagservices.com
® https://partner.googleadservices.com
@ https://tpc.googlesyndication.com
@ https://1.fixde

@ https://wwwl.mpnrs.com

Auch alle Werbedienstleister liefern
ihre Inhalte verschliisselt an.

Die verschliisselte Variante der Web-
site ist erst einmal eine Option. Fernziel
ist aber, komplett auf HTTPS umzuleiten
und dies idealerweise noch mit HSTS
(HTTP Strict Transport Security) zusitz-
lich abzusichern, um ein Maximum an Si-
cherheit zu erreichen. Bis dahin sind Sie
gefordert: Andern Sie Thr Bookmark auf
https://www.heise.de/ct/. (jo@ct.de) €

Literatur

[1] Herbert Braun, Werbung versus Sicherheit,
Probleme bei der Umstellung von Websites auf
HTTPS, c't 2/15, S. 132
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News | Spiele

Doom: Update bringt
Deathmatch-Modus

Freunde von hektischen Deathmatches konnen Doom (2016)
wieder anschmeiflen: Das neue Update fiigt dem Spiel einen
Jeder-gegen-jeden-Modus hinzu, bei dem sich Spieler ohne Re-
geln gegenseitig abballern konnen. Au3erdem lassen sich nun
private Mehrspielerpartien erstellen, deren Modus, Dauer und
Karte anpassbar ist. Das Update beseitigt auch zahlreiche Fehler,
die etwa das Spiel zum Absturz brachten oder den Kampagnen-
fortschritt verhinderten. Verbessert wurde laut Bethesda auch
die Stabilitat des integrierten Level-Editors SnapMap, der nun
KI- Funktionen besser umsetzen soll. (mfi@ct.de)

Endlich Deathmatch: Das neueste Update fiir Doom
fligt den Jeder-gegen-jeden-Modus hinzu.

Battlefield 1: Polaris
oder Pascal empfohlen

Battlefield 1
soll mit
einer
GeForce
GTX 1060
oder
Radeon RX
480 ruckel-
frei laufen.

Am 21. Oktober erscheint mit Battlefield 1 die neueste Ausgabe
der Mehrspieler-Schlachtensimulation. Die Frostbite-Engine
zaubert tolle Grafik auf den Schirm, stellt aber knackige Hard-
ware-Anforderungen. So empfehlen die Entwickler 16 GByte
Arbeitsspeicher und einen Vierkernprozessor des Typs AMD
FX-8350 oder Intel Core i7-4790, um das Spiel ruckelfrei bei
guter Bildqualitat wiedergeben zu konnen. Dazu sollte eine 300-
Euro-Grafikkarte im System stecken, etwa eine Radeon RX 480
oder GeForce GTX 1060. Wer hochwertige Kantenglittung zu-
schalten oder gar die 4K-Auflosung einstellen mochte, braucht
eine noch leistungsfahigere Grafikkarte. Bis zum Verkaufsstart
sollte man auflerdem 50 GByte auf der Festplatte freischaufeln
und sicherstellen, dass die Internetverbindung mindestens
512 KByte pro Sekunde iibertragen kann. (mfi@ct.de)

Old-School-Rollenspiel Divinity: Original Sin 2

im Early Access

Das rundenbasierte Rollenspiel Divinity: Original Sin 2 ist nach
einer gelungenen Kickstarter-Kampagne als Early-Access-Ver-
sion auf Steam erschienen. Es soll an den Erfolg des Vorgingers
ankniipfen, mit dem der belgische Entwickler Larian Studios
vor zwei Jahren einen Uberraschungshit landete. Die Early-
Access-Fassung von Original Sin 2 ist auf Steam fiir 45 Euro
erhaltlich; im Friihjahr 2017 soll das Spiel fertig sein. Die Voll-
version soll einen Level-Editor und einen Game-Master-Modus
enthalten, mit denen man eigene Abenteuer fiir die Freunde
stricken kann.

Derzeit lasst sich das erste Kapitel der Geschichte spielen.
Zwar findet man hier und da noch Bugs, doch fiir eine Early-Ac-
cess-Version ist das Spiel in einem ordentlichen Zustand und
vermittelt einen guten Eindruck von der Geschichte und der
Spielmechanik. Statt wie in modernen Action-RPGs oder MMOs
linear von Quest zu Quest gefithrt zu werden, muss sich der
Spieler seinen eigenen Weg durch die sehr detailreich
ausgearbeitete Spielwelt suchen. Dabei kann er zum Beispiel
ausnahmslos jeden NPC und Quest-Charakter toten, behalt
aber immer irgendwie noch Mdglichkeiten, sein Ziel trotzdem
zu erreichen.

Wie beim Vorginger kann man die Fantasy-Welt Rivellon
alleine bereisen und die anderen Gruppenmitglieder vom Com-
puter steuern lassen. Neuerdings sind die aber nicht immer
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einer Meinung, weshalb man im Einzelspieler-Modus auch
deren Antworten auswéhlt. Besonders interessant wird es, wenn
man online mit bis zu vier Freunden spielt. So kann man etwa
gegen die Freunde agieren und im Geheimen eigene Quests
erfullen. (fab@ct.de)

Die 3D-Grafik von Divinity: Original Sin 2 erinnert
durch seine starre Perspektive an isometrische
Rollenspiele der 90er.
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Der 40-Euro-Knopf

Pokémon Go Plus: Gadget zum Smartphone-Spiel

Das Pokémon Go Plus reduziert
wiederkehrende Spielelemente auf
einen Knopfdruck: Es leert Pokéstops
und fiéingt Pokémon. Das schont
Smartphone-Akku und Geduld,
allerdings zu einem hohen Preis.

Von Gerald Himmelein

an sollte meinen, dass ein 40-Euro-

Accessoire fiir ein Gratisspiel ein ga-
rantierter Ladenhiiter wire. Doch mitnich-
ten: Die erste Charge des Pokémon Go Plus
war schon Mitte Juli ausverkauft. Mitte
September wurden erstmals Gerite an Vor-
besteller und Einzelhandler ausgeliefert.

Das Pokémon Go Plus ist ein kleiner
Plastik-Clip in den Farben eines Pokéballs
mit einem milchigweifden Knopf. Nach
Losen einer Schraube kann man die Vor-
derseite in ein mitgeliefertes, diinnes
Armband setzen.

Im Inneren steckt nicht viel: eine spar-
lich bestiickte Platine, ein Vibrationsmotor
und eine Knopfzelle (CR2032). Gadget
und Spiel verbinden sich direkt aus der
App heraus. Das Go Plus setzt ein Gerit
mit i0S 8 oder ein Android-Smartphone
voraus, das Bluetooth LE beherrscht.

PoGo's Little Helper
Das Gadget meldet im Umbkreis befindliche
Pokémon durch ein griines Blinken des
Knopfs, Pokéstops durch blaues Blinken.
Jedes Ereignis wird von einem eigenen
Vibrationsmuster begleitet. Blinkt das
Go Plus griin, startet ein Knopfdruck den
Fangvorgang. Das Plus wirft stets nur einen
Standardball - befreit sich das Pokémon
daraus, verschwindet es sofort. So entkom-
men hochwertige Pokémon fast immer.
Pokeéstops erkennt das Go Plus erst,
wenn man direkt davorsteht. Driickt man
beim Weitergehen, kommt oft nur ein
rotes Blinken zuriick - Pokéstop zu weit
entfernt. Bei hoheren Geschwindigkeiten
(Fahrrad, Straflenbahn, Auto) sinken die
Chancen weiter, Pokéstops zu leeren.
Das Go Plus funktioniert auch bei ge-
sperrtem Smartphone-Bildschirm und
sogar, wenn das Spiel im Hintergrund
lauft. Auch gelaufene Kilometer werden
protokolliert. Damit schont das Accessoire
den Smartphone-Akku deutlich. Kickt al-
lerdings die Android-Speicherverwaltung
das Spiel aus dem Speicher, gibt das
Go Plus keine Warnung aus. Wer eine
Apple Watch sein Eigen nennt, der erfihrt
zumindest auf dem Uhren-Display, wenn
die Verbindung abgerissen ist.

finden Sie unter

Die Ergebnisse sprechen fir sich
Die unabhangigen Tests basierend _
auf Vergleichen mit Laserdruckern z

epson.de/workforcepro

Gadget fiir Pokémon Go | News

Wirkungsgrad
Sind sowohl ein Pokémon als auch ein Po-
késtop in unmittelbarer Néhe, priorisiert
das Spiel ausgerechnet das Viech - trotz
der mageren Fangquote. Wer dann nicht
stehen bleibt, geht beim Pokeéstop leer aus.
Das aktive Spielen mit dem Smartphone
ersetzt das Go Plus auf keinen Fall.
Andererseits ist das Pokémon Go Plus
prima, wenn man bei einem Spaziergang
oder Einkaufsbummel nicht alle naslang
das Handy ziicken will, um Stops zu
pliindern oder Taubsis zu fangen. Sinken
die Temperaturen auf Handschuhniveau,
diirfte das Ein-Knopf-Gadget noch attrak-
tiver werden. Ob es das Geld wert ist, steht
auf einem anderen Blatt. (ghi@ct.de) €€

Das Pokémon Go Plus leert auf
Knopfdruck Pokéstops und wirft
Balle auf umherlaufende Pokémon -
mit durchwachsenen Ergebnissen.

RELIABILITY CERTIFIED
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Weitere Informationen finden Sie unter www.epson.de/inkjetsaving
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Kernel-Log

Linux 4.8: Netzwerk-SchnellstraBBe

und Vorboten eines verbesserten
XFS-Dateisystems

Der neue Kernel soll robuster gegen
Angriffe sein und unterstiitzt einen
Open-Source-Prozessor mit SH2-
Architektur. Linux 4.8 bringt zudem
Support fiir neue Grafikprozessoren
von Intel und Nvidia.

Von Thorsten Leemhuis

Kurz nach Erscheinen dieser ¢’t sollte
auch der Linux-Kernel 4.8 erhiltlich
sein. Zu den wichtigsten Neuerungen zahlt
der ,,Express Data Path“ (XDP), durch den
der Kernel bestimmte Netzwerkpakete
schneller handhabt. Dank XDP konnen
beim Berkeley Packet Filter (BPF) des Ker-
nels hinterlegte Programme die eingehen-
den Netzwerkpakete fallen lassen (drop),
weiterleiten (forward) oder umschreiben
(rewrite), sobald der Netzwerktreiber sie
angenommen hat. Die selbst erstellbaren
BPF-Programme greifen die Pakete so vor
dem Netzwerk-Stack ab, um den damit ein-
hergehenden Aufwand fiir Prozessor und
Arbeitsspeicher zu vermeiden. Das macht
Forwarding effizienter und verbessert die
Abwehr von Denial-of-Service-Angriffen.
Das mafigeblich von Facebook-Ent-
wicklern vorangetriebenen XDP eignet sich
fiir viele Aufgaben, die bislang oft mit dem
Data Plane Development Kit (DPDK) um-
gesetzt werden. Darauf aufbauende Pro-
gramme greifen Pakete frith beim Netz-
werktreiber des Kernels ab, um diese dann
im Userspace zu verarbeiten und so den
Overhead des Netzwerk-Stacks im Kernel
zu vermeiden. Grob gesagt kann man sich
beide Ansitze wie eine Schnellstrafle im
Kernel (im Fall von XDP) beziehungsweise
eine Kernel-Umgehungsstraf3e (im Fall von
DPDK) vorstellen. Beide Losungen bieten
dabei viel weniger Funktionen als der Ker-
nel-Netzwerk-Stack, erledigen bestimmte
Aufgaben dafiir aber viel schneller.

Wandel bei XFS

Die Kernel-Entwickler haben eine neue
Infrastruktur in XFS geschaffen, mit der
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das Dateisystem in naher Zukunft eine
Reihe von Funktionen lernen soll, die bis-
lang Btrfs und ZFS auszeichnen. Zu den
in Vorbereitung befindlichen Features
zahlt Data Scrubbing, mit dem sich durch
Ubertragungs- oder Medienfehler entste-
hende Datenverfilschungen erkennen las-
sen. Ebenfalls in Arbeit sind Copy-On-
Write (COW) fir Daten und die dadurch
moglichen Reflink-Kopien (cp -reflink);
iiber Letztere lassen sich selbst riesige Da-
teien in Sekundenbruchteilen kopieren,
weil nur Meta- und keine Nutzdaten ver-
vielfaltigt werden. Die XFS-Macher pla-
nen zudem Support zur Daten-Dedupli-
zierung. Auch die Rekonstruktion besché-
digter Dateisysteme soll dank der Erwei-
terungen deutliche Fortschritte machen.

Durch diese und weitere Features
wiirde XFS ein wenig zu Btrfs und ZFS
aufschliefden, die solche Funktionen seit
langem bieten. Diese beiden Dateisyste-
me wiirden sich allerdings nach wie vor
durch direkt integrierte Volume-Manager-
Funktionen abheben - XFS wire diesbe-
ziiglich weiter auf Device Mapper, LVM,
Mdraid & Co. angewiesen. Wie schon bei
fritheren XFS-Erweiterungen gelten auch
die jetzt begonnen vorerst als experimen-
tell. Sie verandern die Dateisystemstruk-
turen von XFS ahnlich, wie Ext4 das On-
Disk-Format von Ext3 erweitert hat; altere
Kernel fassen XFS-Dateisysteme mit den
neuen Features daher nicht an.

Einfallstore sichern

Ein ganzer Schwung von Anderungen ver-
spricht die Angriffsfliche des Kernels zu
reduzieren. Gleich mehrere Verbesserun-
gen gab es bei KASLR (Kernel Address
Space Layout Randomization), das Ker-
nel-interne Speicheradressen verwiirfelt.
Das erschwert es Angreifern, beim Aus-
nutzen einer Kernel-Liicke Speicherberei-
che zu finden, die sie fiir ihre Zwecke
missbrauchen konnen. Durch die Verbes-
serungen wird die Technik bald auf mehr
Systemen genutzt, weil KASLR nicht mehr
mit der Unterstiitzung zum Hibernate

(Ruhezustand/Suspend-to-Disk) kolli-
diert, die viele Distributoren in ihren Ker-
neln aktivieren. Ferner verteilt KASLR die
Einsprungpunkte bei 64-Bit-x86-Syste-
men (x86-64) nun iber den gesamten
Adressraum und durchmischt die Spei-
cheradressen noch besser.

Linux 4.8 sichert den Datenaustausch
zwischen Anwendungen und Kernel bes-
ser ab. Ferner kann es nun Datenstruktu-
ren mit einem Schreibschutz versehen, die
Module bei der Initialisierung im Arbeits-
speicher anlegen und danach nicht mehr
veriandern. Die neue GCC-Plug-in-Infra-
struktur, die aus dem Grsecurity-Projekt
iibernommen wurde, hilft Kernel-Ent-
wicklern beim Aufspiiren potenzieller
Schwachstellen im Code.

Durch einigen Umbauten am Pseudo-
Random Number Generator (RNG) arbei-
tet dieser beim Ausliefern von Zufallsda-
ten via /dev/urandom nun mit dem Cha-
Cha20-Verfahren, das effizienter und
schneller sein soll. Der tiberarbeitete Ge-
nerator soll zudem auf NUMA-Systemen
besser skalieren und bindet jetzt Hard-
ware RNGs bei der Initialisierung des
Urandom-Pools ein. Das Crypto-Subsys-
tem des Kernels beherrscht nun auch die
Algorithmen SHA3 und ECDH (Elliptic
Curve Diffie-Hellman).

Treiber
Linux 4.8 unterstitzt laut Linux Kernel
Driver DataBase (LKDDb) rund 175 wei-
tere ACPI-, PCI-, USB- und Eingabegerite.
Darunter sind etwa neun weitere Ausfiih-
rungen von Intels WLAN-Bausteinen
8260 und 8265, die hiufiger in Notebooks
stecken. Erstmals dabei ist auch ein Trei-
ber fiir den Intel Virtual Button, der zur
Unterstiitzung der Ein/Aus-Taste mancher
Notebooks erforderlich ist - darunter etwa
neuere Modelle der XPS-13-Serie von Dell.
Linux 4.8 spricht automatisch die
HD-Graphics-Grafikprozessoren 500 und
505 an, die in den Anfang September vor-
gestellten Celeron- und Pentium-Prozes-
soren der ,,Apollo Lake“-Generation ste-
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cken. Der Nouveau-Treiber unterstiitzt
nun Nvidias Pascal-Grafikkerne, die auf
der GeForce GTX Titan oder den Ge-
Force-GTX-Modellen 1070 und 1080
sitzen. Bei den beiden Letztgenannten
beherrscht der Treiber allerdings vorerst
nicht viel mehr als die Bildausgabe, weil
3D-Beschleunigung und viele andere
Funktionen eine von Nvidia signierte
Firmware erfordern, die das Unterneh-
men bislang nicht veroffentlicht hat.

Uber Sysfs-Eintrige des Amdgpu-
Treibers lassen sich neuere Radeon-GPUs
nun per ,AMD OverDrive“ um bis zu
20 Prozent tibertakten. Noch nicht recht
einsatzbereit ist ein neuer Ansatz zur Un-
terstiitzung der Intel Graphics Virtualiza-
tion Technology (GVT-g). Mit dieser sol-
len in einer Virtual Maschine (VM) laufen-
de Betriebssysteme die 3D- oder Video-
Beschleunigung der Prozessorgrafik des
Hosts nutzen konnen. Das Ganze funktio-
niert aber derzeit nur mit Broadwell-Pro-
zessoren, zu denen die Core-i-Prozesso-
ren der 5000er-Reihe gehoren. Aufler-
dem ist Support in den Grafiktreibern und
den Virtualisierungslosungen notig, der
flir KVM und Xen erhaltlich ist.

Open-Source-Prozessor

Der Kernel unterstiitzt jetzt den Prozessor
»J-Core J2% dessen in VHDL (VHSIC
Hardware Description Language) erhalt-
liches Design unter einer BSD-Lizenz
steht und frei von Patenten sein soll. Die-
ses mit FPGAs verwendbare Prozessor-
design implementiert die Befehlssatz-
architektur SuperH 2 (SH2); diese ISA (In-
struction Set Architecture) wurde gewdhlt,
weil alle wesentlichen Patente zu ihrem
Schutz ausgelaufen sind oder in naher Zu-
kunft auslaufen.

Durch Umbauten an KVM lassen sich
nun VMs mit mehr als 255 CPU-Kernen
aufsetzen. Mit Hilfe von Qemu 2.7 fiithrt
der Kernel nun fiir andere Prozessorarchi-
tekturen gedachte Container aus. Durch
diese ,,Architecture Emulation Contai-
ners“ lassen sich auf x86-64-Systemen
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beispielsweise Container bauen und tes-
ten, in denen fiir ARM64-Prozessoren
kompilierte Software steckt.

Nach einigen Vorarbeiten bei Linux
4.7 haben die Kernel-Entwickler die neue
Infrastruktur zum Schreiben von Kernel-
Dokumentation jetzt komplettiert. Sie ver-
wendet reStructured Text (RST) als Datei-
format und das vom Python-Projekt ein-
gesetzte Sphinx zum Aufbereiten in For-
maten wie PDF oder HTML. Einige
Subsysteme haben ihre Dokumentation
bereits auf den neuen Ansatz umgestellt,
der die Kernel-Dokumentation besser und
tibersichtlicher machen soll.

Netzwerk

Linux 4.8 soll Latenzen bei WLAN-Uber-
tragungen zu reduzieren und so Daten-
transfers beschleunigen. Diese potenziel-
len Performance-Zuwéchse sind dem Um-
stieg auf den Netzwerkpaket-Scheduling-
Mechanismus ,,CoDel Fair-queuing” zu
verdanken, der die WLAN-Sendezeiten
eflizienter zu nutzen verspricht.

Einen einfacheren und effizienteren
Datenaustausch zwischen einem Linux-
Host und darunter laufenden Linux-VMs
verspricht die neue Virtio-Vsock-Infra-
struktur. Der Datenaustausch zwischen
Wirt und Gast erfolgt dabei mit bekannten
Paravirtualisierungstechniken, die sich
dank der neuen Schnittstellen jetzt iiber
Posix-Sockets nutzen lassen. Daher sind
oft nur kleine Anpassungen notig, damit
zur Netzwerkkommunikation ausgelegte
Programme den neuen Datenaustau-
schweg nutzen konnen, ohne dass der Ad-
min eine Netzwerkverbindung zwischen
Host und Gast konfigurieren muss. Es gibt
bereits Anpassungen fiir NFS-Server und
-Client, damit sich diese tiber die neue In-
frastruktur austauschen konnen.

Zur besseren Steuerung des Netz-
werkverkehrs und speziell der Stauvermei-
dung kann Linux nun den TCP-Conges-
tion-Control-Algorithmus ,,New Vegas
verwenden, eine grundlegend tiberarbei-
tete Variante des Vegas-Algorithmus. Sie

soll den Anforderungen moderner Re-
chenzentrumsnetzwerke besser gerecht
werden, wo Dateniibertragungen mit
10 GBit/s und mehr erfolgen und Round-
Trip Times (RTT) unterhalb von 10 Mikro-
sekunden gefragt sind.

Entfernte PCle-SSDs anbinden

Das RAID-Target des vom Logical Volume
Manager (LVM) verwendeten Device
Mapper (DM) beherrscht nun Raid Level
Takeover und Raid Reshaping. Durch die
Takeover-Funktion kann DM zwischen
RAID-Arrays verschiedenster Level kon-
vertieren, die der Device Mapper iiber den
Software-RAID-Code des Multiple-Devi-
ces-Treiber (aka Mdraid) anspricht. Da-
durch lisst sich beispielsweise ein per
DM/LVM administriertes RAID O in ein
RAID 5 verwandeln oder ein RAID 5in ein
RAID 6; das Ganze funktioniert auch in
die entgegengesetzten Richtungen. Durch
den Reshaping-Support lassen sich Array-
Parameter wie Stripe-Grofde oder Map-
ping-Algorithmus verandern.

Uber neue Treiber kann Linux jetzt
per NVM Express over Fabrics (NVMS) auf
NVMe-Datentrager von Storage-Servern
zugreifen oder solche selbst als NVMf-
Storage-Server im Netz bereitstellen.
NVMTfist ein fiir verschiedene Netzwerk-
verkabelungstechniken geeignetes Uber-
tragungsprotokoll, das von Non-Volatile
Memory Express (NVMe) abgeleitet wur-
de, das SSDs mit PCIe-Schnittstelle typi-
scherweise nutzen. NVMf unterstiitzt die
Ubertragung mit den Netzwerktechniken
InfiniBand, iWARP und RoCE (RDMA
over Converged Ethernet).

Um letztgenannten Ubertragungsweg
zu ermoglichen, haben die Kernel-Ent-
wickler parallel einen Treiber fiir ,,Soft-
ware RoCE* integriert. Mit ihm funktio-
niert Remote Direct Memory Access
(RDMA) tber beliebige Ethernet-Hard-
ware. Bislang wird oft das teurere Infini-
Band fiir Remote DMA genutzt, das Over-
head beim Zugriff auf Daten entfernter
Systeme vermeidet. (thl@ct.de) c
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Autonome Roboterschiffe Vgl 2

auf der Ostsee

Finnland will bis zum Jahr 2025 die erste Flotte vollautonomer
Frachtschiffe auf der Ostsee in Betrieb nehmen. Dazu wird mit
der ,,Finnish Marine Industries Association” ein Konsortium

Bild: Rolls-Royce

zum Aufbau einer Plattform fiir autonome maritime Trans-

portkonzepte gegriindet, dem mehr als 70 Unternehmen der
internationalen Schifffahrt- und IT-Branche angehoren. Be-
teiligt sind unter anderem der schwedische ITK-Dienstleis-

ter Ericsson, der finnische
Frachtumschlag-Spezialist
Cargotec sowie der briti-
sche Schiffsausriister Rolls-
Royce Marine.

Schon heute nimmt Au-
tomatisierung auf moder-
nen Frachtern dem Men-
schen vieles ab: Autopiloten
steuern satellitengestiitzt
den vorgegebenen Kurs und
eine Tempoautomatik sorgt
fiir die Einhaltung der ge-
wiinschten Geschwindig-
keit. Radarsysteme tiiber-
nehmen die Umfelderken-
nung und sollen kiinftig
durch Video- und Infrarot-
Kameras ergidnzt werden.
»Es ist deshalb keine Frage
mehr, ob autonome Schiffe
im realen Transportbetrieb
eingesetzt werden, sondern
nur noch wann“, unter-
streicht Oskar Levander, In-
novations-Manager  bei
Rolls-Royce Marine.

Rolls-Royce ist bereits
am Projekt AAWA (Advan-
ced Autonomous Water-
borne Applications Initia-
tive) beteiligt, das seit 2015
lauft und von der finnischen
Regierung mit mehreren
Millionen Euro gefordert
wird. Zu den Aufgaben von
AAWA gehort unter ande-
rem der Aufbau einer Simu-
lationsplattform, mit der
Netzwerk- und Kontrollsys-
teme zur Steuerung und
Uberwachung  autonom
agierender Schiffe getestet
werden. An solchen Kon-
zepten arbeitet auch das
Fraunhofer-Center flir Ma-
ritime Logistik und Dienst-
leistungen (CML) in Ham-
burg. (pmz@ct.de)
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Vollautonome Transportschiffe sind nur noch eine Frage
der Zeit. Beim Schiffsausriister Rolls-Royce Marine liegen
Designstudien dafiir schon in der Schublade.
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Kurztest | Ziffernblock, Android-Gamepad, Bluetooth-Wiederfindhelfer

Zahlenhelfer

Wer an einer Tastatur ohne
Ziffernblock sitzt, findet im
kabelgebundenen Numeric
Keypad von Jelly Comb eine
komfortable Moglichkeit,
schnell Zahlen einzugeben.

Alleinstehende Ziffernblocke gibt es
viele, doch das Numeric Keypad sticht
durch zwei Besonderheiten heraus: me-
chanische Switches mit klarem An-
schlag und niitzliche Zusatztasten.

Unter jeder Taste sitzt ein blauer
mechanischer Switch von Outemu/
Gaote. Es handelt sich dabei um Nach-
bauten der MX-Switches von Cherry.
Der prizise Tastenanschlag produziert
aber auch eine deutliche Larmkulisse.

In der rechten Spalte des Ziffern-
blocks wurde die Plus-Taste in der Hohe
halbiert, um zusitzlich den Tabulator
unterzubringen. Uber den Standardtas-
ten liegt eine Reihe mit Klammern,
Gleichheitszeichen und Riickschritt. Das
beschleunigt das Eintragen von Zahlen-
kolonnen und Rechnen enorm.

Da sich das Numeric Keypad als se-
parate Tastatur anmeldet, bleibt die
Haupt-Tastatur von ihrem NumLock-
Status unberiihrt - das ist bei einigen
Billigprodukten anders. Das Keypad
kommt ganz ohne Treiber aus. Einziger
Wermutstropfen: Es lassen sich keine
numerischen ASCII-Codes eingeben.

Vermisst man bei seiner Tenkey-
less- oder Notebook-Tastatur den Zif-
fernblock, liefert das Numeric Keypad
einen mehr als vollwertigen Ersatz.
Zum Ausfiillen von Steuererkldrungen
und Excel-Tabellen eignet es sich glei-
chermafien wie zum Ausrechnen von
Pokémon-Go-Werten. (ghi@ct.de)

LC0201 Numeric Keypad

Gaming fiir
grofBBe Pfoten

Das Bluetooth-Gamepad

Stratus XL von SteelSeries wurde
fiir groBe Hiande konzipiert

und funktioniert sowohl unter
Android als auch unter Windows.

Form und Layout des SteelSeries Stra-
tus XL gehen unterschiedliche Wege:
Die griffige Form und die Beschriftung
der Aktionsknopfe rechts oben orientie-
ren sich am Xbox-Controller, die paral-
lele Anordnung der analogen Sticks
folgt dem PlayStation-Layout.

Der Controller wird von zwei AA-
Batterien gespeist und durch einen
Schalter unter dem Batteriefach einge-
schaltet. Zwei Knopfe an der Stirn des
Gamepads dienen zur Kontrolle des
Akku-Status und zum Bluetooth-Pai-
ring. Alle Tasten reagieren prizise, die
gummierten Analog-Sticks liegen per-
fekt in Daumenposition.

In der Mitte befinden sich drei Tas-
ten zur Android-Navigation. Unter
Windows lassen sich unter anderem der
Auslosepunkt der Trigger und die Gro-
e der ,,Dead Zones" der Analog-Sticks
anpassen. Unter Android muss man
hingegen mit den Vorgaben leben.

Es gibt zwar diverse Gamepads fiir
Android, doch nur wenige davon eignen
sich auch fiir Spieler mit grofden Hénden.
Die einzige Alternative ist der ,,Ctrlr
von Mad Catz, der zwar drei Betriebs-
modi und Tasten zur Mediensteuerung
bietet, aber nicht so gut verarbeitet ist.
Insbesondere bei den Triggern bleibt der
Ctrlr deutlich hinter dem Stratus XL zu-
ruck. (ghi@ct.de)

SteelSeries Stratus XL
Gamepad fiir Android und Windows

/a

Piepplattchen

Der Bluetooth-Findehelfer Tile
Slim hilft dabei, haufig verlegte
Gegenstinde wiederzufinden -
und ist schmal genug fiirs
Kartenfach im Portemonnaie.

Tile ist ein Veteran auf dem Markt der
Bluetooth-Tracker - also kleinen Anhén-
gern, die man an Objekte hingt, die
man hiufig sucht. Per Smartphone kann
man die Anhédnger zum Piepsen brin-
gen. Seit 2014 gibt es die Ur-Version des
Tile, das allerdings 5,3 mm dick ist und
somit nicht fiir Geldbeutel geeignet.
Jetzt gibt es Tile Slim: Mit 2,4 mm ist es
etwa so dick wie drei Plastikkarten und
passt so problemlos ins Kartenfach.

Wichtig dabei: Das Piepsignal muss
so laut sein, dass man es auch hort,
wenn der Geldbeutel hinterm Sofa liegt.
Beides war im Test kein Problem, ob-
wohl der Schalldruckpegel beim Tile
Slim mit 85 dbA etwas geringer ausfallt
als beim Standard-Tile (90 dbA).

Im Test dauerte es manchmal bis zu
einer Minute, bis die Smartphone-App
eine Bluetooth-Verbindung zum Tile
aufbaute, ansonsten funktionierte alles
zuverlissig. Vergesslichen macht der
Anhinger das Leben definitiv leichter.

Ein Wermutstropfen: Die Batterie
des 35 Euro teuren Tile Slim lésst sich
nicht austauschen. Der Hersteller garan-
tiert eine Laufzeit von einem Jahr, dann
gibt die App eine Benachrichtigung aus
- und man muss man den Anhénger
wegwerfen. Schickt man ihn stattdessen
ein, bekommt man immerhin Rabatt auf
eine Neubestellung. (jki@ct.de)

Bluetooth-Findehelfer

Systemantf. Android ab 4.4.2 mit Bluetooth 4.0,
iPhone ab 4S, iPad ab 3. Generation

Ziffemblock mit mechanischen Schaltem Hersteller SteelSeries, http://de.steelseries.com Abmessungen, Gewicht 54 mm x 54 mm x 2,4 mm, 9,3 ¢
Hersteller  Jelly Comb, www.joycomb.com Systemanf. Android 3.1, Windows 7 Laufzeit 1 Jahr (Batterie nicht wechselbar)
Preis ca.20 € Preis 60 € Preis RIESE
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Trainingsladung

Mit dem Charge 2 bringt Fitbit
den Nachfolger des Fitness-
Armbands Charge HR auf den
Markt. Es wurde nicht nur optisch
iiberarbeitet, sondern bietet eine
Reihe technischer Neuerungen.

Der auf den ersten Blick sichtbare Unter-
schied zwischen dem Charge 2 und sei-
nem Vorganger betrifft das mit 3,81 cm
Durchmesser viermal so grof3e OLED-
Display. Zwischen den Betriebsarten
(Aktivitatstracker, Pulsmessung, Training,
Stoppuhr und angeleitete Atemiibungen)
wechselt man tiber einen Knopf. Durch
Tippen aufs Display ruft man in den Modi
Unterpunkte auf. Die Anzeige erscheint
nicht permanent, sondern immer nur
rund 3 Sekunden lang - wenn man den
Knopf driickt, gegen das Display tippt
oder das Handgelenk dreht.

Fitbit bietet das Charge 2 fiir 160
Euro im Edelstahlgehduse nun mit wech-
selbaren Béndern in vier Farben und in
bis zu drei Groflen an. Fiir 30 Euro
Aufschlag erhdlt man zwei Editionen,
mit einem Gehduse in Rosé-Gold oder
metallischem Blaugrau. Ein Lederarm-
band kann man fiir 70 Euro hinzukaufen.

Als Aktivitatstracker erfasst das
Charge 2 zuverléssig Schritte (gemessene
Abweichung 0,6 Prozent), Schlafund er-
klommene Etagen. Dazu sieht man die
zurlickgelegte Distanz, die verbrannten
Kalorien und ,,aktive Minuten” - Zeitraume
mit mafliger Aktivitdt von mindestens
10 Minuten. Auch auf Bewegungs-
Erinnerungen muss man nicht (mehr)
verzichten, ebenso wenig auf Animationen
bei Erreichen eines (einstellbaren) Akti-
vitdtsziels.

Vor allem aber steht nun ein Trai-
ningsmodus mit bis zu sieben Sportarten
(aus insgesamt 19) zum Schnellstart bereit
- darunter ein gefiihrtes Intervall-Trai-
ning. Der Charge 2 hat keinen GPS-Sensor,
kann aber dem gekoppelten Smartphone
samt zugehdriger Fitbit-App die Aufgabe
tibertragen, beim Outdoor-Training
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Fitness-Armband | Kurztest

Geschwindigkeit und Distanz zu ermitteln
sowie die Strecke zu erfassen (nicht unter
Windows 10).

Der integrierte Pulsmesser sprang im
Test schnell an, die von ihm ermittelten
Werte lagen aber stets einige Schlage pro
Minute unter denen, die Brustgurte lie-
ferten. Mit steigender Trainingsintensitit
fiel der integrierte Pulsmesser um bis zu
15 Schlage zurtick. Das ist nicht toll, reicht
aber zur Orientierung. Ein Brustgurt lasst
sich nicht anbinden. Charge 2 nutzt den
integrierten Pulsmesser auch, um Ruhe-
puls und Fitness des Nutzers (anhand des
VO2max-Werts) zu ermitteln.

Heraus sticht die Bewegungserken-
nung, die Trainings ab einer bestimmten
Dauer erfasst, ohne dass man die Auf-
zeichnung explizit starten muss. Im Test
klappte das beim Radfahren, Laufen und
Crossfit (allgemein als ,,Sport* erkannt)
gut. Die Herzfrequenz wird dabei aufge-
zeichnet, auf GPS-Daten muss man ver-
zichten. Die Daten sind erst in der App
und im Online-Portal sichtbar, nicht am
Fitness-Armband selbst.

Schliefllich zeigt das Charge 2 am
per Bluetooth Smart gekoppelten Handy
eintreffende Anrufe samt Caller-ID an,
makeln kann er diese jedoch nicht. Bei
ankommenden Meldungen am Smart-
phone sieht man Sender und Nachricht;
auch an Kalenderereignisse kann man
sich erinnern lassen. Stumme Alarme mit
Vibration runden die Feature-Liste ab.

Laut Fitbit ist der Charge 2 schweif3-,
regen- und spritzwasserdicht, sollte aber
nicht beim Duschen oder Schwimmen
getragen werden. Die Laufzeit des
Charge 2 betrigt bei gewohnlicher Nut-
zung rund 5 Tage. Geladen wird sein
Akku iiber ein USB-Kabel mit proprietirer
Klammer. In diesem Zusammenhang fiel
negativ auf, dass es keine Ladestand-
anzeige am Tracker gibt.

Perfekt ist auch das Charge 2 nicht.
Fitbit zeigt aber durchaus, was sich
heutzutage bei Fitness-Armbéandern an
(sinnvollen) Funktionen umsetzen lasst.

(nij@ct.de)
Fitness-Armband
Hersteller Fitbit, www.fitbit.com

Sensoren/ opto-elektrischer Pulsmesser, 3-Achsen-

Komponenten  Beschleunigungssensor, barometrischer
Hohenmesser, Vibrationsmotor

Systemantf. Rechner mit Windows ab 10 oder 0S X ab 10.6,
iPhone ab 48, iPad ab 3. Generation, Mobilgerét
mit Android ab 4.3, Windows Mobile 10; jeweils
mit Bluetooth 4.0 Low Energy

Preis Liste 160 / 190 € (Standard / Special Edition)
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Kurztest | NAS-Festplatte, Mini-ITX-Mainboard

Massenspeicher
fuirs NAS

Seagate setzt auf Helium: Kurz
nach der Einfiihrung einer Server-
Festplatte mit Edelgasfiillung
folgt eine 10-TByte-Festplatte

fiir NAS-Systeme.

Helium hat sich als Hilfsmittel zur Er-
hohung der Festplattenkapazititen
etabliert. Seagate nutzt das auch bei der
10-TByte-Festplatte IronWolf, die sich
vor allem fiir kleine NAS-Systeme mit
bis zu acht Laufwerken eignet.

Die IronWolf dreht mit 7200 min?,
hat 256 MByte Cache und unterstiitzt
ERC (Enhanced Error Recovery). Die
Haufigkeit von Lesefehlern gibt Seagate
mit 1 - 10" an, eine Klasse besser als
iibliche Desktop-Festplatten. Seagate
nennt ein Workload Rate Limit von 180
TByte pro Jahr -somit sollte die IronWolf
im Schnitt nicht mehr als rund 500 GByte
Daten pro Tag lesen oder schreiben, sonst
verfallt die (drejjéhrige) Garantie.

Bei der Geschwindigkeit gehort die
IronWolf mit knapp 240 MByte/s beim
sequenziellen Lesen und Schreiben zu
den schnellsten Festplatten. Dabei
nimmt sie nicht einmal 7 Watt auf, im
Leerlauf braucht sie etwa 4,5 Watt. Nach
einer halben Stunde Dauerlast erwirmte
sie sich auf 42 °C und machte dabei mit
0,7 Sone horbar auf sich aufmerksam.

Die IronWolf ist bezogen auf den
Preis pro GByte rund 15 Prozent teuerer
als eine luftgefiillte NAS-Festplatte mit
8 TByte. Vor dem Einsatz sollte man die
Kompatibilitétslisten des NAS-Herstel-
lers priifen - dann aber steht dem Ein-
satz nichts mehr im Wege. (ll@ct.de)

Helium-Festplatte mit 10 TByte

Hersteller Seagate, www.seagate.de
Modellbezeichnung ~ ST10000VN0O004
StraBenpreis 440 €
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Kompakt-Board

Das Mini-ITX-Mainboard Asus
H1701-Plus D3 hat eine umfang-
reiche Ausstattung, die sich fiir
PCs und kleine Server eignet.

Das Mini-ITX-Platinenformat mit 17 Zen-
timetern Kantenlénge zwingt Mainboard-
Entwickler zu Abstrichen und Kompro-
missen bei der Ausstattung. Auch beim
Asus H170I-Plus D3 lassen sich nur zwei
Speichermodule und eine PCle-x16-Kar-
te einstecken, aber es gibt sehr viele An-
schliisse im Bereich der ATX-1/O-Blende.
Hier finden sich beispielsweise vier Mo-
nitoranschliisse, von denen bis zu drei
gleichzeitig funktionieren. Per HDMIund
DisplayPort steuert die im Prozessor in-
tegrierte GPU auch 4K-Displays an, am
DisplayPort sogar mit 60 Hz.

Asus hat es auch geschafft, einen
WLAN-Adapter auf dem Board unterzu-
bringen und mit einem Trick auch eine
M.2-Fassung fiir eine PCle-/NVMe- oder
SATA-SSD: Sie sitzt auf der Unterseite des
Boards. Anders als bei billigeren Mini-
ITX-Boards mit dem Chipsatz H110 kann
man alle vier SATA-Ports auch dann nut-
zen, wenn zusatzliche eine M.2-SSD mit
SATA zum Einsatz kommt - etwa fiir das
Betriebssystem bei einem kleinen Server
oder NAS mit vier Festplatten. Bei H110-
Boards mit M.2 muss es dann eine teu-
rere PCle-SSD sein, weil der H110 nur
4 SATA-Ports hat. Beim H1701-Plus D3
passen jedenfalls M.2-SSDs mit 42, 60
oder 80 Millimetern Lénge, fiir die ganz
kurzen liegt eine Adapterlasche zur Be-
festigung bei.

Fiir einen kompakten Server mit
viel RAM mag das teurere Asus H1701I-
Pro attraktiver sein, weil es fiir DDR4-
RAM ausgelegt ist: Mit zwei 16-GByte-
Modulen wiren dann 32 GByte Haupt-
speicher moglich. Laut Handbuch ver-
tragt das H170I-Plus D3 zwar auch
DDR3-Speicherriegel mit 16 GByte, die
sind aber noch recht selten und teuer.
Intels Skylake-Datenblatt sieht das an-

Asus H170I1-Plus D3

Mini-ITX-Mainboard fiir Skylake-Prozessoren (LGA1151)
Hersteller Asus, www.asus.de

CPU-Fassung / LGA1151 (fiiir Skylake, etwa Core i-6000) /
Chipsatz H170

RAM 2 x DDR3-UDIMM (DDR3-1600/PC3-
12800), max. 2 X 16 GByte

PCle-Slots 1% PCle 3.0 x16, 1 X M.2 (PCle 3.0 x4 /
SATA 6G)

SATA-Ports 4 SATA 6G, davon 2 auch SATA Express

GBit-Ethernet 1 X Intel 1219-V

WLAN Qualcomm Atheros QCA61x4A, 802.11ac,
2x2, 2 Antennen

Board / BIOS-Version ~ 1.03 / 1801

Anschliisse 1/0-Blende je 1 X DisplayPort 1.2, HDMI 1.4b, DVI-D,
VGA, LAN, PS/2,6 X USB 3.0 Typ A,
3 X Audio-Klinke, TOS-Link (opt. SPDIF)

1< USB 3.0 19p, 2 x USB 2.0, HD Audio,
CPU-Liifter, 2 X Liifter 4p, COM-Port, SPDIF

Leistungsaufnahme! 0,5 (0,3 mit ErP) /
Soft-off / Standby 1,2 Watt

Leerlauf / Volllast CPU /17 (11%) / 42/
CPU+GPU 56 Watt

Lieferumfang ATX-Blende, 2 SATA-Kabel
Preis 100 €

1 gemessen mit ATX-Netzteil Enermax ETL300AWT, Pentium G4500,
2 % 4 GByte DDR3-1600, SATA-SSD, USB-Eingabegeréte,
Full-HD-Display

2 im BIOS-Setup aktiviert: Package C-States, SATA LPM, PCle ASPM

Anschliisse onboard

ders, demnach sind bei DDR3 maximal
8 GByte pro Modul (UDIMM) zulédssig
und somit hochstens 16 GByte beim
H1701-Plus D3.

Im Test funktionierte das Board wie
erwartet. Der einzige relevante Kritik-
punkt ist die etwas zu hohe Leistungsauf-
nahme im Leerlauf mit aktivem Display:
Mehr als 10 Watt miissen nicht mehr sein
-und im Auslieferungszustand waren es
sogar 16 Watt. Erst das Umschalten eini-
ger BIOS-Setup-Optionen ziligelte den
unnotigen Stromdurst auf 11,4 Watt. Im
Vergleich zu den sparsamsten Boards, die
rund 8 bis 9 Watt im Leerlauf schaffen,
fihrt das aber nicht zu wesentlichen
Mehrkosten, selbst bei Dauerbetrieb
rund um die Uhr. (ciw@ct.de)

Die Fassung fiir eine M.2-SSD sitzt an
der Unterseite des Asus H170I-Plus D3.
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Kurztest | Bildbearbeitung, Audio-Interface

Einfach bunte
Bilder

PaintShop Pro X9 bringt ein paar
Arbeitserleichterungen statt
vieler neuer Werkzeuge. Sie sollen
Anwender schnell zu Druck-
erzeugnissen, Farbvariationen
und Schrifteffekten verhelfen.

Nach wie vor teilt sich Corels Bildbearbei-
tung in die Module ,,Verwalten®, ,,Anpas-
sen” und ,,Bearbeiten®. Die Dateiverwal-
tung zeigt Bilder als Thumbnail-Ubersicht
und als schnelle Vollbild-Diashow. Panels
listen EXIF- und IPTC-Daten, Geotags
und erkannte Gesichter auf. Nur in JPEG-
Dateien speichert das Programm automa-
tisch Metadaten. XMP-Begleiter fiir Raw-
Dateien legt es ausschliefdlich auf Menii-
befehl an - das wirkt inkonsequent.

Auch Gesichtserkennung und Geo-
tagging zeigen sich wenig benutzerfreund-
lich. Ublicherweise zieht man Fotos zum
Verorten auf eine Google-Karte. In Paint-
Shop Pro fiithrt das dazu, dass die sorgsam
aufden Urlaubsort eingestellte Karte wie-
der auf Welt-Ubersicht zuriickspringt. Aus
Schaden wird man klug und setzt um-
standlich Marken, die man per Befehl auf
Bilder tibertréigt. Die Gesichtserkennung
funktioniert nicht bei ge6ftneten Ordnern,
sondern nur bei Kollektionen mit impor-
tierten Fotos. Dann gruppiert sie als iden-
tisch erkannte Gesichter und schlégt vor,
diese Gruppen zu benennen.

Das Anpassen-Modul bearbeitet zu-
verldssig Helligkeit, Schatten, Lichter und
Sattigung, korrigiert rote Augen, be-
schneidet und wendet Effekte zur
Schwarzweiflumsetzung, Sepia-Tonung
oder Cyanotypie an.

Corel PaintShop Pro X9 Ultimate

Bildbearbeitung

Hersteller Corel, www.corel.de
Systemanforderungen Windows 7 und héher
Preis 90 € (Upgrade 70 €)

54

Das Herzstlick von PaintShop Pro,
das Bearbeiten-Modul, bringt zwar viele
Werkzeuge und Effekte mit, entmutigt
aber zunichst mit seiner Vielzahl an
Schaltflachen. Es bietet mit Ebenen,
Masken, nichtdestruktiv arbeitenden Ein-
stellungsebenen, Gruppen und Ebenen-
effekten alles, was der Profi braucht. Das
Lernstudio hilft bei Wahl eines Werk-
zeugs mit passenden Schritt-fiir-Schritt-
Anleitungen.

Das Anpassen- und das Bearbeiten-
Modul arbeiten mehr schlecht als recht
zusammen. PaintShop Pro ist nicht in der
Lage, Bilder in beiden Arbeitsbereichen
gleichzeitig vorzuhalten. Beim Wechsel
zwischen den Modulen mochte es alle ge-
offneten Bilder in beiden Bereichen
schliefden. Bei unbedachtem Handeln
gehen Anderungen verloren.

Fiir Collagen, Gruf$karten, Broschii-
ren und Social-Media-Auftritte stehen
seit Version X9 Design-Vorlagen zur Ver-
fligung, deren Masken sich relativ leicht
mit Fotos befiillen lassen. Argerlich: Nur
sehr wenige sind kostenlos; die meisten
kosten 2 bis 5 Euro.

Mit einem neuen Verlaufswerkzeug
lassen sich komplexe Farbverlaufe iiber
Fotos legen, deren Farbtone man an einer
Achse beliebig verschieben kann. Mit
Vorgaben fiir Schrifteffekte versucht Co-
rel, die umfangreichen Ebenenstile in den
Griff zu bekommen. In einer Liste prisen-
tiert das Programm Effektkombinationen
aus Farbverlauf) Schatten, Outline und
Musterfiillung. Haufig wirken diese Kom-
binationen etwas schrill, aber das ldsst
sich anpassen.

Zeichner diirfte die Unterstiitzung
von Windows Ink freuen. Auf dem Micro-
soft Surface Pro reagiert PaintShop Pro
auf die Eingabe drucksensitiver Stifte mit
sanft variierender Linienstdrke. Auf3er-
dem bringt die Ultimate-Version brauch-
bare Beigaben mit, darunter das Screen-
shot-Tool Corel Live Screen Capture, den
Raw-Entwickler AfterShot 3 und das Bild-
verbesserungs-Plug-in Perfectly Clear 2
SE von Athentech.

PaintShop Pro verwaltet, entwickelt
und bearbeitet mit professionellen
Werkzeugen, setzt etliche aber inkonse-
quent um; das Verhalten einiger Tools ist
schwer nachzuvollziehen. Wenn der
Nutzer das Programm nicht wie vorge-
sehen bedient, verliert er Daten - so
beim Geotagging und beim Modulwech-
sel. Photoshop Elements ist eine benut-
zerfreundlichere Alternative, bietet aber
weniger Profifunktionen. (akr@ct.de)

Wandlungs-
kiinstler

Das Audio-Interface Lynx Hilo
punktet bei Audiophilen und
Mastering-Ingenieuren.

Bei den analogen Anschliissen muss
man sich mit zwei Eingéingen und sechs
Ausgangskanilen (zwei davon fiir den
Kopthoreranschluss) begniigen. Die fiir
Pegel zwischen O bis 24 dBu ausgeleg-
ten Buchsen sind vornehmlich zum
Mastering und fiir audiophile Ohren
vorgesehen.

Kopthorer, Abhdrmonitore und
Line-Ausgang lassen sich iiber den in-
ternen Mixer unabhangig voneinander
mit bis zu 16 Kanalen beschicken. Das
alles klappt ohne langes Handbuchstu-
dium iiber den Touch-Screen an der
Front oder eine Fernsteuerungs-App fiir
Windows, OS X und i0S.

Am USB-Anschluss erreichte das
Hilo eine gute Roundtrip-Latenz von
7 ms (OS X, Ableton Live, 96 kHz, 128
Samples) Diese verbesserte sich mit
Thunderbolt kaum und kam dort auf
5,7 ms (mit 256 Samples). Die gemesse-
ne Ausgangsdynamik von 120,9 dB(A)
ist spitze. Bei der Aufnahme erreicht der
Hilo hervorragende 116,2 dB(A) bei ei-
ner Verstirkung von bis zu 17,8 dB. Der
Klirr liegt unter der Messgrenze von
0,001 Prozent, der Frequenzgang ist
mit einer Abweichung von lediglich
0,03 dB linear.

Mit diesen erstklassigen Werten
liegt das Hilo gleichauf mit dem UAD
Apollo 8 Quad, das allerdings mehr An-
schliisse mitbringt. (hag@ct.de)

Audio-Interface

Hersteller Lynx, www.lynxstudio.de

Anschliisse mit 2 Thunderbolt oder USB 2.0
erhaltlich

Eingénge 2 XLR, ADAT/SPDIF, AES, Wordclock BNC

Ausgénge 2 XLR, 2 Klinke, Kopfhdrer (6,3 mm),
ADAT/SPDIF, AES, Wordclock BNC

Systemant. Windows ab XP, 0S X ab 10.6,i0S ab 7

Preis Thunderbolt: 3000 €, USB: 2700 €

c't 2016, Heft 21



& NIMBUS

Hall ohne
Grenzen

Das Hall-Plug-in Nimbus von
Exponential Audio iiberzeugt
mit seinem Klang und vielen
Einstellméglichkeiten.

Nimbus ist ein Paradies fiir Kontroll-
freaks und nutzt die gleichen Hall-Al
gorithmen wie PhoenixVerb, das uns
bereits im Vergleichstest begeisterte
(c’'t 18/16, S. 108). Drei EQs filtern das
Eingangssignal und regeln die Fre-
quenzanteile der Early Reflections und
der Hallfahne getrennt voneinander.
Hohe Frequenzen kann man so zu-
nichst passieren lassen und fiir den
Nachhall herausnehmen.

Hiillkurven koénnen zudem An-
schlage oder Auskliange betonen oder
abschwichen, bevor sie verhallt werden.
Schallquellen entfernen sich dadurch
vom Zuhorer oder riicken néher an ihn
heran. Damit neu eintreffende Signale
nicht in der bereits klingenden Hall-
fahne ertrinken, ldsst sich letztere von
einem Ducker dynamisch absenken.

Die Liange des PreDelay und Nach-
halls lassen sich zum Song-Tempo syn-
chronisieren. Das eroftnet faszinierende
Moglichkeiten mit Drums und Percus-
sion. Die Warp-Sektion hilt Kompres-
sor/Expander, Verzerrer und Bit-Deci-
mator bereit, die das Effektsignal vintage-
typisch einfiarben.

Das tibersichtlich zu bedienende
Nimbus fasziniert mit tollem Sound.
Aufgrund der lppigen Parametrisie-
rung ist Nimbus aber nichts fiir Einstei-
ger. Die sind mit dem exzellenten Phoe-
nixVerb besser bedient. Ambitionierte
Sound-Tiiftler hingegen werden Nim-
bus lieben. (Kai Schwirzke/hag@ct.de)

Hall-Plug-in (Reverb)
Hersteller Exponential Audio, www.exponentialaudio.com
Betriebssystem  Windows (ab 7), 0S X (ab 10.8)

Format VST2,VST3, AU, AAX

Preis 182 €
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Musik-Plug-in, Virenscanner fiir Android | Kurztest

Virenschutz Anti-Theft
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Android-
Ermittler

Security-Suiten fiir Android gibt
es reichlich, die meisten patzen
aber gerade beim rechtzeitigen
Auffinden von Schiadlingen.
Eset macht es bei seiner Mobile
Security deutlich besser.

Android ist sicherer als sein Ruf, wenn
man sich nur aus dem Play Store bedient
und keine Apps aus anderen Quellen zu-
lasst. Trotzdem ist die Verunsicherung
grofd und damit der Bedarf an Sicherheits-
16sungen. In ¢’t 17/16 haben wir bereits die
Angebote von Avast, Avira, G-Data, Kas-
persky, McAfee und Norton unter die Lupe
genommen. Dabei war die Erkennungs-
leistung prinzipiell bei allen nicht schlecht,
doch die Apps warnten oft nicht rechtzeitig
vor der Installation von Schidlingen,
scannten den Speicher nicht griindlich
oder ordneten Gefahren nicht richtig ein.
Eset schiebt sich hingegen vor den ei-
gentlichen Paket-Installer und tiberpriift
die Apps auf Bedrohungen, ehe sie aufs
Gerit gelangen. Anders als etwa bei Nor-
ton funktioniert das problemlos: Bei als
sauber erkannten Apps gibt es eine kurze
Bestitigung, bei Schidlingen eine deutli-
che Warnung. Dazu erhilt man hilfreiche
Infos tiber die Art der Bedrohung. Die Vi-
renund Trojaner aus unserem Arsenal so-
wie den EICAR-Testvirus fing die Software
zuverldssig ab. Auch iiber den Browser he-
runtergeladene und von Hand aufs Gerit
geschobene APK-Dateien erkannte Eset
ziigig und warnte per Popup-Dialog.
Apps aus der Grauzone, die potenziell
schadlich sein konnen, wurden erst nach
der Installation beméngelt. Beim Start

1070357 _365365__Gold Wifi Hacker
PlusOK.apk

Weitere
Informationen

erscheint auch bei diesen ein eindeutiger
Warndialog, tiber den sich die App entfer-
nen lasst. Anders als die Konkurrenz
warnt die Suite deutlich davor, wenn die
Installation aus unbekannten Quellen
aktiviert wurde - immerhin ein Haupt-
einfallstor fiir Schidlinge bei Android.

Seine Kernaufgabe erfiillt Eset von
den bisher getesteten Sicherheitslosun-
gen am besten. Hinweise auf Daten-
schutzprobleme sind vergleichsweise de-
zent und ersparen dem Nutzer unnotige
Panik. Allerdings muss er selber entschei-
den, ob eine allzu neugierige App ein Pro-
blem sein konnte, denn ein Rating von
grenzwertigen Apps gibt es nicht.

Der Phishing-Filter sprang beim Ab-
grasen von bekannten Malware-Domains
und dubiosen Werbeseiten vergleichswei-
se selten an. Er arbeitet nur mit dem vor-
installierten Browser und mit Google
Chrome. Ab Android 6 kommt die Suite
gar nicht mehr mit dem Chrome-Browser
zurecht, was bislang fiir keinen Konkur-
renten eine Hiirde darstellte.

Mit 125 MByte Speicherbedarf ist
die Suite vergleichsweise gentigsam, Aus-
wirkungen auf Performance und Akku-
Laufzeit konnten wir keine feststellen.
Die Antivirus-Funktionen sind kostenlos,
inklusive des Echtzeit-Scanners. Fiir Zu-
satzfunktionen wie Diebstahlschutz, Phi-
shing-Filter und Anruferblockierung wer-
den 10 Euro im Jahr fillig. (asp@ct.de)

Eset Mobile Security

Security Suite fiir Android
Hersteller

Eset, www.eset.com/de

ab Android 2.3 (voller
Funktionsumfang: Android 4)

Betriebssystem

kostenlose Version / Werbung v/ /—
10 € pro Jahr

Premium-Abo
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Riesen-Hybrid

Dell Inspiron 17 7000: 17-Zoll-Notebook
mit 360-Grad-Scharnieren

Hybrid-Gerate zwischen Note-
book und Tablet gab es bislang
héchstens mit 15,6-Zoll-Bildschirm.
Nun setzt Dell einen obendrauf:
Das Inspiron 17 7000 ist ein 17,3-
Zoller mit 360-Grad-Scharnieren.

Von Florian Miissig

w er bei einem 17-Zoll-Notebook
automatisch an ein klobiges Gerit
denkt, wird hier eines Besseren belehrt:
Das Inspiron 17 7000 (mitunter auch
Inspiron 7778 genannt) fallt mit 2,4 Zen-
timetern Hohe ausgesprochen flach aus.
Der Rumpf allein misst sogar nur 1,5 Zen-
timeter und wirkt durch die grofde Grund-
flache optisch noch viel diinner.

Dass das Notebook ungeachtet des
grofden Bildschirms irgendwie ein schi-
ckes Ultrabook sein mochte, merkt man
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auch an anderen Stellen: Das Gehéuse aus
gebiirstetem Metall macht einen wertigen
Eindruck -und auf ein optisches Laufwerk
muss man verzichten. Das Volumen im
Rumpf nutzt Dell fiir einen grofden Akku
mit 55 Wh, der fiir eine maximale Laufzeit
von knapp 11 Stunden sorgt. Mehr schaf-
fen auch viele 13-Zdller nicht.

Trotzdem fillt die Mobilitdt bauart-
bedingt geringer aus: Der 17-Zoller passt
nur in grofde Rucksidcke und wiegt fast
3 Kilogramm. Das Gewicht und die Grofde
fallen einem noch stérender auf, wenn
man den Bildschirm mittels 360-Grad-
Scharniere komplett um den Rumpf
herum klappt und das Inspiron 17 7000
dann rein iiber den Touchscreen bedient:
Ein grofderes Tablet gibt es derzeit nicht.

Wie schon bei einigen zu Windows-8-
Zeiten erhiltlichen All-in-One-PCs mit
Akku soll sich auch das Inspiron 17 7000
von mehreren Personen gleichzeitig nut-

zen lassen, etwa als interaktives Spielbrett
in geselliger Familienrunde. Allein: Es
fehlen Apps, die die herkdmmliche Brett-
spielsammlung tiberfliissig machen wiir-
den. Dabei haben Spieleverlage wie Hasbro
durchaus schon Apps fiir Trivial Pursuit,
Monopoly & Co.im Angebot -aber nur fiir
i0S und Android, nicht fiir Windows.

Beim Filme-Abspielen lésst sich der
Rumpf als Stidnder hinterm Bildschirm
benutzen. Das klappt im Bett oder auf
dem Schreibtisch besser als unterwegs,
denn fiir die kleinen Klapptische im Zug
oder Flugzeug ist das Hybrid-Notebook
schlicht zu grof3.

Hallo Windows

Dell stattet das Inspiron 17 7000 mit zwei
Kameras aus: Eine herkommliche lasst
sich fiir Videotelefonate nutzen, die zu-
satzliche Infrarot-Kamera dient zum kom-
fortablen Einloggen in Windows 10 mit-

c't 2016, Heft 21



tels Biometrie - von Microsoft Windows
Hello genannt. Hello-taugliche Kameras
findet man auch tiber ein Jahr nach dem
Start von Windows 10 nur in den aller-
wenigsten Notebooks.

Die beleuchtete Tastatur bietet einen
separaten Ziffernblock. Dessen Tasten
fallen spiirbar kleiner aus als die Buch-
stabentasten; auch wurde der Cursor-
Block in eine Zeile gequetscht. Das grofde
Touchpad erkennt Gesten mit bis zu vier
Fingern. Dell hat den Einschalter an der
rechten Geriteseite platziert, damit man
das Notebook auch im Tablet-Modus
einschalten kann. Die Lautstarke lasst sich
iiber eine seitliche Wippe oder iiber Fn-
Tastenkombinationen regeln.

Es gibt drei USB-Buchsen: Eine im
Typ-A-Format spricht nur USB 2.0, eine
weitere USB 3.0. Die dritte Buchse im
Typ-C-Format beherrscht USB-3.0, gibt
alternativ DisplayPort-Signale aus oder
kann zum Laden des Notebook-Akkus
verwendet werden. Das beiliegende Netz-
teil nutzt diese Moglichkeit jedoch nicht,
sondern wird an einen dedizierten Strom-
anschluss eingesteckt. Externe Monitore
lassen sich auch ohne Typ-C-Adapter
per HDMI-Buchse anstecken, hierbeli ist
hochstens 4K mit 30 Hz moglich. Der
Kartenleser bremst schnelle SD-Karten
auf USB-2.0-Geschwindigkeit aus.

Der Liifter bleibt bei ruhendem Desk-
top leise; bei anhaltender Rechenlast
auf CPU und GPU rauscht er mit iiber
2 Sone. Nvidias Zusatz-Grafikchip GeForce
940MX verhilft in grafisch anspruchslose-
ren Spielen zu hoheren Frame-Raten; fiir
3D-Blockbuster ist er zu schwach. Der Au-
dio-Equalizer Waves MaxxAudio Pro ist
nicht nur bei Audioausgabe tiber die Laut-
sprecher aktiv, sondern auch dann, wenn
man die Klinkenbuchse nutzt. Wir fanden
keine Option zum Abschalten und damit
keine Moglichkeit, dem Notebook einen
linearen Frequenzgang zu entlocken.

Dell verkauft das Inspiron 17 7000
in nur zwei Ausstattungsvarianten: wie
getestet mit 128-GByte-SSD plus 1-TByte-
Platte fiir rund 1200 Euro oder mit 512er-
SSD fiir knapp 1300 Euro. Die restliche
Ausstattung ist immer identisch - schade,
hatten wir uns doch beispielsweise ein
Modell ohne Nvidia-GPU und stattdessen
mit Dual-Stream-tauglichem WLAN-
Modul gewiinscht.

Fazit

Dells Inspiron 17 7000 ist ein wertiges
und flaches 17-Zoll-Notebook mit langer
Laufzeit. Die 360-Grad-Scharniere und
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Das Inspiron 17 7000 fallt ausgesprochen flach aus.

der Touchscreen sind allerdings eher nette
Dreingaben denn Killer-Argumente: In
der Windows-Welt fehlen weiterhin
schlicht die Apps, mit denen man das

Gerit beispielsweise als digitales Spiel-
brett in geselliger Runde nutzen konnte.
Als Tablet fiir unterwegs ist das Gerit zu

grof$ und schwer.

Dell Inspiron 17 7000: Daten und Testergebnisse

getestete Konfiguration

7778-1142

(mue@ct.de) c&

Lieferumfang Windows 10 Home 64 Bit, Netzteil

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera —/=/LI=IV

USB2.0/USB 3.0/USB 3.1/ LAN IXR/2XL(AXTyp-C)/—/—

Kartenleser / Strom / Docking-Anschluss R(SD)/L/—

Typ-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden —IVI=IV IV

Ausstattung

Display AUO AU0109D: 17,3 Zoll / 43,8 cm, 1920 x 1080, 16:9, 128 dpi,
17 ... 265 cd/m?, spiegelnd

Prozessor Intel Core i7-6500U (2 Kerne mit HT), 2,5 GHz (3,1 GHz bei einem
Thread), 2 x 256 KByte L2-, 4 MByte L3-Cache

Hauptspeicher / Chipsatz 16 GByte PC4-17000 / Intel Skylake-U

Grafikchip (Speicher) / mit Hybridgrafik PEG: Nvidia GeForce 940MX (2048 MByte GDDR5) / v/

Sound HDA: Realtek ALC225

LAN / WLAN — / PCle: Intel Dual Band Wireless-AC 3165 (a/b/g/n-150/ac-433)

Mobilfunk / Bluetooth (Stack)

— / USB: Intel (Microsoft)

Touchpad (Gesten) / TPM / Fingerabdruckleser

12C: HID (max. 4 Finger) /TPM 2.0 / —

Massenspeicher / optisches Laufwerk

SSD + Festplatte: Toshiba SG5 + MQ02 (128 + 1000 GByte) / —

Stromversorgung, Mafe, Gewicht
Akku / wechselbar / Ladestandsanzeige 55 Wh Lithium-lonen / — / —
Netzteil 65W, 335 g, 10,6 cm x 4,6 cm x 2,8 cm, Kleeblattstecker

Gewicht / GroRe / Dicke mit Fiien

2,93 kg/41,2cmx 27,7cm /2,4 cm

Tastaturhdhe / Tastenraster

1,5 cm /19 mm X 18 mm

Leistungsaufnahme

Suspend / ausgeschaltet 0,8W/0,4W

ohne Last (Display aus / 100 cd/m? / max) 49W/81W/109W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) 295W/14,3W/42,4W
max. Leistungsaufnahme / Netzteil-Powerfactor 65,4W /0,54

Laufzeit, Gerdusch, Benchmarks

Laufzeit Idle (100 cd/m?) / WLAN (200 cd/m?) 10,7h (5,1 W) /85 h (6,4 W)
Laufzeit Video / 3D (max. Helligkeit) 51h (10,6 W)/ 1,6 h (34,5W)
Ladezeit / Laufzeit nach 1h Laden 1,8h/59h

Gerdusch ohne / mit Rechenlast 0,1 Sone / 2,1 Sone
Massenspeicher lesen / schreiben 513,1/120,6 MByte/s

I0PS (4K) lesen / schreiben 67704 /27141

Leserate SD-Karte 24,5 MByte/s

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig

21/7,1 MByte/s / —

Qualitdt Audioausgang / Dynamikumfang

®/-93,4 dB(A)

CineBench R11.5 Rendering 32 / 64 Bit (n CPU)

3,14/3,38

CoreMark Single-/Multi-Core / GLBench

15325 / 42718 / 476 fps

3DMark (Ice Storm / Cloud Gate / Sky Diver / Fire Strike / Time Spy)
Preis und Garantie
StraBenpreis Testkonfiguration

42471/ 7331/ 6458 / 1883 / 640

1200 €

Garantie

1 Jahr
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Test | PC mit AMD Bristol Ridge

Bulldozer-
Abschied

HP Pavilion 510-p150ng
mit AMD-Prozessor A10-9700

Die neuen ,Bristol-Ridge"”-Chips
fiir Desktop-PCs sind die letzten
AMD-Prozessoren der Bulldozer-
Generation. Sie arbeiten jedoch auf
neuen Mainboards mit der Fassung
AMA4 und einem Chipsatz mit USB-
3.1-Controller, die auch kiinftige
Zen-Prozessoren nutzen werden.
Im HP Pavilion 510-p150ng steckt
die jiingste AMD-Technik.

Von Christof Windeck

58 _m}

D ie Letzten werden die Ersten sein:
Die ,,Bristol Ridge"“-Prozessoren von
AMD fiir Desktop-PCs sind die letzten
mit Bulldozer-Mikroarchitektur, aber auch
die ersten fiir die Prozessorfassung AM4.
Auf AM4-Mainboards sollen ab 2017
FX-Prozessoren mit der neuen, deutlich
leistungsfihigeren Zen-Technik laufen.
Grund genug, einen genauen Blick auf ei-
nen der ersten lieferbaren PCs mit AM4-
Technik zu werfen, den HP Pavilion Desk-
top 510-p150ng. Das 400-Euro-Gerit ist
mit der ,,Accelerated Processing Unit"

(APU) A10-9700 bestiickt. Mit APU meint
AMD eigentlich blofs Kombiprozessoren,
die CPU- und GPU-Kerne vereinen - ge-
nau wie jene von Intel. AMD betont aber
die Bedeutung der GPU und hofft darauf,
dass immer mehr Programmierer sie auch
fiir allgemeine Berechnungen nutzen.

Bisher verkauft AMD AM4-Prozesso-
ren nur an PC-Hersteller, die sogenannten
OEMs. Ein PC mit dem derzeit schnells-
ten Vertreter der neuen APU-Generation
namens Bristol Ridge ist bisher nicht er-
hiltlich: Bei diesem A12-9800 takten die
CPU-Kerne hoher als beim A10-9700 und
vor allem besitzt seine GPU acht statt nur
sechs Compute Units (CUs). Der A10-
9700 zeigt also nicht das volle Potenzial
der neuen APUs. AMD verspricht, dass sie
bis zu 25 Prozent mehr 3D-Beschleuni-
gung liefern als ihre Vorgédnger und die 65-
Watt-Typen dasselbe leisten wie éltere mit
95 Watt. Alle bisher angekiindigten AM4-
Prozessoren sind mit 35 oder 65 Watt spe-
zifiziert, es gibt derzeit auch keine Uber-
takter-Versionen mit unbeschrinktem
Multiplikator: Die meisten dieser ,,K“-Ty-
pen bendtigten bisher 95 Watt. Allerdings
sind auch noch keine AM4-Mainboards
im Einzelhandel erhiltlich und nur solche
»Retail“-Boards bieten tiiblicherweise
Ubertaktungsfunktionen.

Die Bristol-Ridge-Prozessoren ldsst
AMD genau wie ihre Vorganger namens
Carrizo und Kaveri mit 28-Nanometer-
Strukturen fertigen. Uber die Jahre hat
AMD die 28-nm-Prozessoren aber immer
weiter optimiert. Aulerdem gab es Ver-
besserungen bei der Bulldozer-Mikroar-
chitektur der CPU-Kerne: Bei Kaveri - also
etwa beim A10-7800 [1] -kam die Bulldo-
zer-Generation Steamroller zum Einsatz,
im Bristol Ridge stecken genau wie im
2015 eingefiihrten Carrizo die sogenann-
ten Excavator-Kerne. Sie kamen bisher
fast ausschliefllich in Notebooks zum Ein-
satz, weil es Carrizo-APUs wie den FX-
8800P und Bristol Ridge eben nur in Mo-
bilversionen [2] gab. Eine Ausnahme ist
der Athlon X4 845 [3] mit Carrizo-Tech-
nik, aber ohne GPU: Er passt auf die bis-
herigen Mainboards mit der Fassung
FM2+ und DDR3-Speicher.

Benchmarks

Unsere bisherigen Tests von Bristol-
Ridge- und Carrizo-Chips zeigten, dass
sie bei der CPU-Performance jeweils nur
kleinere Verbesserungen im Vergleich zu
ihren Vorgingern brachten. Auch der
A10-9700 leistet in CPU-Benchmarks
praktisch dasselbe wie der Carrizo-Athlon
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X4 845 mit gleicher Taktfrequenz oder
auch der zwei Jahre alte A10-7800 mit Ka-
veri-Technik, der minimal hoher taktet.

Viel besser sieht es bei der GPU-Per-
formance aus, hier 16st AMD das Verspre-
chen ein: Der A10-9700 schafft im 3DMark
Fire Strike 1714 Punkte, also deutlich mehr
als der A10-7800 mit viel mehr Shader-
Kernen, aber auch viel geringerer GPU-
Taktfrequenz (1281 Punkte). Das Rennspiel
Dirt Rally berechnet der A10-9700 in Full-
HD-Auflosung mit ,,mittleren” Details fliis-
sig mit 35 Bildern pro Sekunde.

Das klappt allerdings nur, wenn der
A10-9700 auch zwei DDR4-Speicherka-
nile nutzen kann. Mit nur einem DIMM,
wie HP den Pavilion 510-p150ng serien-
maflig bestiickt, sackt der 3DMark Fire
Strike auf kiimmerliche 1090 Punkte ab.
Den CPU-lastigen Benchmarks hilft Zwei-
kanal-RAM hingegen nicht, der Cine-
bench R15 lduft gleich schnell. Die Office-
Programme des BAPCo SYSmark 2014
profitieren stirker von einer SSD als von
einem zweiten DIMM, bleiben aber auch
dann deutlich hinter Intel-Prozessoren
mit hoher Single-Thread-Leistung zurtick.
Das liegt an den Programmen, die der
SYSmark verwendet, um die PC-Ge-
schwindigkeit zu messen. AMD bevorzugt
den PCMark 8 Home Accelerated, der un-
ter anderem mit einem Spiel und einem
Video-Chat mit OpenCL-Gesichtserken-
nung auch die GPU-Kerne auslastet und
die APUs deutlich vor der Intel-Konkur-
renz zeigt. Diesen Vorsprung bei der GPU-
Performance zeigen aber auch schon die
Spiele-Benchmarks. Der A10-9700 kann
also mit Software glinzen, die GPU-Be-
schleunigung nutzt oder samtliche CPU-
Kerne ausreizt, wie es der Cinebench tut.

Laut AMD sind die neuen Chipsatze
sparsamer als ihre Vorgédnger, aber der Pa-
vilion 510-p150ng braucht fast 20 Watt im
Leerlauf: Das ist ziemlich viel, selbst wenn
man berticksichtigt, dass alleine die 3,5-
Zoll-Magnetfestplatte 3 bis 4 Watt verhei-
zen diirfte. Unter CPU-Volllast zeigte das
Messgerat mehr als 90 Watt an: Das deu-
tet darauf hin, dass der A10-9700 seine
Nennleistung von 65 Watt mindestens
ausreizt, wohl sogar leicht tiberschreitet.
Bei gleichzeitiger extremer Last auf der
CPU (Prime95) und der GPU (Furmark)
drosseln die Rechenkerne ihre Taktfre-
quenzen zugunsten der Grafik, wie bei al-
len modernen Kombiprozessoren tiblich.

Plattform AM4

So wie HP den Pavilion 510 konfiguriert,
bringt der A10-9700 keine nennenswer-
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ten Leistungsvorteile im Vergleich zu sei-
nen Vorgangern. Doch er kommt im Ver-
bund mit dem ,,Promontory“-Chipsatz
auf einem AM4-Mainboard, das mehr
Funktionen und bessere Ausstattung als
die bisherige APU-Plattform FM2+ ver-
spricht.

Mit AM4 steigt AMD bei Desktop-
PCs auf DDR4-Speicher um. Der erreicht
im Vergleich zu DDR3 hohere Taktfre-
quenzen und Datentransferraten - was
aber wenig niitzt, wenn man nicht alle
Speicherkanile bestiickt.

Neu ist bei AM4 auch die Verteilung
der Aufgaben zwischen CPU und Chip-
satz. Die Bristol-Ridge-Prozessoren ent-
halten aufler dem PCIe Root Complex
namlich bereits selbst schon Controller
flir USB und SATA. Eigentlich handelt es
sich bei Bristol Ridge um ein System-on-
Chip (SoC), dessen Mobilversion fiir
schlanke Notebooks ohne zusitzlichen
Chipsatz-Baustein auskommt: Dafiir ge-
nligen vier USB-3.0- und zwei SATA-6G-
Ports sowie einige PCle-Lanes, falls ein
zusitzlicher Grafikchip gewiinscht ist.
Auch die SATA-Ports kann Bristol Ridge
in den PCle-3.0-Modus schalten, um
PClIe-NVMe-SSDs anzubinden; allerdings
stehen dann nur zwei Lanes zur Verfii-
gung und nicht PCle 3.0 x4, welche die
schnellsten M.2-SSDs wie die neue Sam-
sung 960 (siehe S. 22) nutzen.

Die Promontory-Chipsitze auf AM4-
Mainboards fligen weitere SATA-, USB-
und PCle-Anschliisse hinzu. Bisher hat
AMD die Promontory-Varianten A320
und B350 angekiindigt; sie sind die ersten
PC-Chipsitze tiberhaupt mit eingebauten
USB-3.1-Controllern, und zwar mit ,,ech-
tem" SuperSpeed+, also USB 3.1 Gen 2
mit 10 GBit/s und nicht blof3 mit USB-
3.0-Geschwindigkeit (5 GBit/s), die man-
che Firmen gerne als USB 3.1 Gen 1
bezeichnen.

PC mit AMD Bristol Ridge | Test
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Im HP Pavilion Desktop
510-p150ng steckt eines der
ersten AM4-Mainboards.

Sonst sind A320 und B350 eher ma-
ger ausgestattet und bringen lediglich ei-
nige PCle-2.0-Lanes sowie zwei SATA-
6G-Ports; zusammen mit den SATA-Ports
der CPU sind also vier moglich. Hier ist
die Konkurrenz weiter, Intels H170 und
7170 haben bis zu sechs SATA-6G-Ports
und PClIe-3.0-Lanes.

Auch fiir die Anbindung von Grafik-
karten ist die AM4-Plattform derzeit
schwicher bestiickt: Die Bristol-Ridge-
Prozessoren haben dafiir nur acht PCle-
3.0-Lanes, bei Intel und bei den alteren
FM2+-Prozessoren sind es jeweils 16. In
der Praxis dirfte sich dieser Nachteil
kaum spiirbar auswirken, zumal SLI- und
Crossfire-Verbtlinde aus mehreren Grafik-
karten kaum noch eine Rolle spielen: Da-
fiir wiren zwei PCle-Slots mit je 8 Lanes
sinnvoll. Fiir glinstige Desktop-Rechner
wie den HP Pavilion 510 ist das unwichtig:

4 Lanes

Gen2

2+1

X/B/AI00 .~ (3]

Der Promontory-Chipsatz startet in den Varianten A320 und B350.
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HP Pavilion Desktop 510-p150ng

Desktop-PC mit AMD , Bristol Ridge“-CPU

Hersteller HP, www.hp.com/de

Prozessor AMD A10-9700: 4 Kerne, 3,5 GHz,
Turbo 3,8 GHz, 65 Watt (Bristol Ridge)

Grafik Radeon R7, 6 CU (384 Shader-Cores),
1029 MHz, integriert in CPU

Mainboard HP PFTYHOAWJ370CC 854902-00,

Micro-ATX, Fassung AM4, Chipsatz
Promontory (vermtl. A320)

8 GByte DDR4-2133 (32 GByte / 2/ 1)

RAM (max. / Slots / frei)

PCle-Steckplatze (frei) 1 % PCle 3.0 x16 mit 8 Lanes (1),
1xM.22230 (0)

SATA-Ports (frei) 2 X SATA 6G (0)

Festplatte 1x 3,5", 1 TByte, 7200 min*
(Toshiba DTO1ACA100)

DVD-Laufwerk SuperMulti, Slimline: LiteOn
DU-8A6SH-EEC

Gigabit Ethemet (GbE) Realtek RTL8161GSH

Soundchip Realtek ALC3863 (HD Audio)

WLAN 802.11ac 2 X 2: Intel 3168NWG,
2 Antennen, BT 4.0, M.2

Anschliisse vorne 2 x USB 2.0, 1 X Audio-Klinke, Card

Reader, oben: Einschalttaster

1 HDMI 2.0, 1 X VGA, 2 x USB 3.0Typ
A, 2 X USB 2.0, LAN, 3 x Audio-Klinke

Liifter CPU: 8 cm, Gehduse: 9 cm, Netzteil: 8 cm

Anschliisse hinten

BIOS-Version AMI F.02 (6/29/2016)

Netzteil ATX 180 Watt (HP D14-180P1A)
Abmessungen 16,5 cm X 32 ¢cm X 33,5 cm
Betriebssystem Windows 10 Home

Lieferumfang USB-Maus, USB-Tastatur, Kurzanleitung
Leistungsaufnahme 0,4 /1,7 Watt

Soft-off / Standby

Leerlauf / Violllast CPU 20 /92 Watt

Datentransferrate USB 3.0 352 / 391 MByte/s (Schreiben / Lesen)
26 / 37 MByte/s (Schreiben / Lesen)

Datentransferrate
SD-Card

Betriebsgerdusch Leer-
lauf / HDD / Volllast

1,1/1,2/1,1 Sone (O)

Cinebench R15 92 / 305 Punkte (Single- / Multi-
Threading)

BAPCo SYSmark 2014 760 Punkte

3DMark Fire Strike 1090 Punkte

Preis 399 €

+/vorhanden  — nicht vorhanden ~ @@ sehrgut @ gut

QO zufriedenstellend © ausreichend @O schlecht

Dessen Netzteil ist ohnehin nicht fiir po-
tente Grafikkarten ausgelegt.

Magerkost
HP nennt im Datenblatt des HP Pavilion
510-p150ng den Chipsatz-Typ nicht, ver-

mutlich handelt es sich um den A320. Da
wir dessen Kiihlkérper mit mafivollem
Krafteinsatz nicht entfernen konnten, war
keine Typenbezeichnung zu erkennen.
Der Gerite-Manager von Windows 10
zeigt jedenfalls einen integrierten USB-
3.1-Controller an. Allerdings lief3 sich dem
PC an keiner seiner sechs USB-Buchsen
mehr als USB-3.0-Geschwindigkeit ent-
locken. Anscheinend sind nur die beiden
Buchsen in der Frontplatte mit dem USB-
3.1-tauglichen Port des Chipsatzes verbun-
den, doch HP nutzt nur dessen USB-2.0-
Teil. Statt der erwarteten Ubertragung
mit SuperSpeed+ klappte es nur im
HighSpeed-ModusO. Da der Mainboard-
Stecker fiir das USB-Kabel auch nicht
der fiir USB 3.x iiblichen 19-Pin-Bauform
entspricht, konnten wir den wichtigsten
Vorteil der neuen AMD-Chipsitze nicht
ausprobieren.

Auch sonst schopft HP das Potenzial
der AMD-Plattform beim Pavilion 510-
p150ng nicht aus: Zwar ist die Rechenleis-
tung fiir den Preis in Ordnung, aber man-
gels SSD fiihlt sich der Computer trige an
und mit blof§ einem Speichermodul bleibt
mehr als ein Drittel der 3D-Beschleuni-
gung auf der Strecke. Storend ist auch der
unnoétig hohe Gerduschpegel des Pavilion:
Seine drei Liifter machen sich im Leerlauf
mit 1,1 Sone bemerkbar. Die analoge Au-
dio-Wiedergabe gelingt zwar mit sehr guter
Qualitit, aber einen zweiten Audio-Stream
konnten wir dem System nicht entlocken.

Es ist unklar, auf welche Nutzer HP
mit dem Pavilion 510-p150ng zielt: Fiir
3D-Spiele am PC wiire ein zweites DIMM
sinnvoll, fiir den Office-Einsatz eine SSD.
Der ahnlich teure Fujitsu Esprimo P556
[4] mit Pentium G4400 und 128-GByte-
SSD istim BAPCo SYSmark 2014 deutlich
flotter, reagiert schneller, arbeitet viel
leiser und deutlich sparsamer.

Der HP Pavilion 510 zeigt den A10-
9700 in schlechtem Licht. Bei verniinf-
tiger Ausstattung mit Zweikanal-RAM,
SSD, funktionierendem USB-3.1-An-
schluss und leisem Kiihler ist Bristol Ridge
eine attraktive Plattform fiir bezahlbare
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File Action V¥iew Help
e | @ D HE B EX®
~ & AI0-9700

iy Audio inputs and outputs

Bluetooth

> EH Computer
o= Disk drives

58 Display adapters
> ma DVD/CD-ROM drives
3 Firmware
) Human Interface Devices
@ |DE ATA/ATAPI controllers
[= Keyboards
3 @ Mice and other pointing devices
[ Monitors
@ Network adapters
» = Print queues
w n Processors
L] AMD A10-9700 RADEQN R7, 10 COMPUTE CORES 4C+6G
] AMD A10-9700 RADECN RY, 10 COMPUTE CORES 4C+6G
[ AMD A10-9700 RADECN R7, 10 COMPUTE CORES 4C+6G
] AMD A10-9700 RADEON R7, 10 COMPUTE CORES 4C+6G
~ W7 Security devices
B7 AMD PSP 2.0 Device
By Trusted Platform Module 2.0
1 Software devices
i Sound, video and game controllers
G Storage controllers
» B System devices
~ § Universal Serial Bus controllers
AMD USB 3.0 eXtensible Host Controller - 1.0 (Microsoft)
AMD USB 3.1 eXtensible Host Controller - 1.10 {(Microsoft)
Realtek USB 2.0 Card Reader
USB Composite Device
USB Root Hub (xHCI)
USE Reot Hub (xHCI)

o o = = =

Der Gerate-Manager von Windows 10
erkennt den USB-3.1-Controller im
Promontory-Chipsatz.

Rechner, auf denen maflig anspruchsvolle
3D-Spiele laufen. Richtig spannend wird es
allerdings erst 2017 mit den Zen-Prozesso-
ren, die deutlich mehr CPU-Performance
versprechen. Dafiir wiederum wiinscht
man sich aber auch Chipsatze beziehungs-
weise Mainboards, die mehr PCle-3.0-
Lanes fiir Grafikkarten und NVMe-SSDs
bereitstellen. (ciw@ct.de) &
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[1] Christian Hirsch, Zweigangschaltung, Kombi-
prozessor AMD A10-7800 mit umschaltbarer
TDP, c't 18/14, S. 55

[2] Christian Hirsch, Kern-Duell, Athlon X4 845
gegen Pentium G4400: Preiswerte Prozessoren
im Direktvergleich, c't 11/16, S. 94

[3]Florian Miissig, Der Letzte seiner Art, HP Pavilion
15 mit AMDs Bristol-Ridge-Prozessor A10-9600P,
c't15/16, S. 92

[4] Christof Windeck, Flinke Biirohilfe, Bliro-PC
Fujitsu Esprimo P556 mit SSD fur 400 Euro,
c't11/16, S. 58

AMD A10-9700 im Vergleich

CPU Keme Takt/Turbo TDP BAPCo SYSmark 2014 Cinebench R15 3DMark Fire Strike
besser p- besser p- besser -
AMD A10-9700 4 3,5/3,8GHz 65 Watt I 331 (760%) L 92/305 I 1714 (10907)
AMD A10-7800 4 3,5/3,9 GHz 65 Watt I 391 || 90/302 I 1281
AMD Athlon X4 845 4 3,5/3,8GHz 65 Watt I 313 ] 92/309 =
Core i3-6300 2+ HT 3,8/—GHz 51 Watt I (501 160/418  n—— 995
Pentium G4400 2 3,3/—GHz 51 Watt I 1076 I 140/269 I 574

! Wert gemessen mit Festplatte statt SSD

60 L]

2 Wert gemessen mit Einkanal- statt Zweikanal-RAM
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Noch nie war Managed Hosting so agil
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Nimblu ist Managed Hosting. Nimblu ist agil. Nimblu ist fur Unternehmen gemacht,
die Premium-Losungen zu einem fairen Preis wunschen.

Und auch das ist Nimblu:

~/ Personlicher Service-Manager

~/ Einzigartiger Hosting-Konfigurator

" Hosting in zertifizierten Rechenzentren

s Deutscher Datenschutz und garantierte Service Level

» Schnelle Bereitstellung und hohe Skalierbarkeit

Lernen Sie die neue Leichtigkeit des Managed Hostings kennen. Erleben Sie Nimblu.

Markenhardware von

—

Hewlett Packard

B ) www.nimblu.com
Enterprise "_. = g .,_,,r"— Germany y




Test | Audio-Interface

Der kleine Unterschied

Apples Lightning to Headphone Jack fiir iOS-Gerite

Der Aufschrei war groB, als Apple
ankiindigte, das iPhone 7 werde
keine Klinkenbuchse fiir Kopfhoérer
mehr haben. Als Trostpflaster liegt
ein Lightning-Adapter bei.

Von Hartmut Gieselmann

er , Lightning to Headphone Jack"

funktioniert nicht nur am iPhone 7,
dem er kostenlos beiliegt, sondern auch
mit alten i0S-10-Geriten. Einzeln kostet
er 9 Euro. Man kann ihn allerdings nicht
parallel mit einer internen Buchse nutzen.
Steckt man den Adapter ein, schaltet sie
sich aus.

Der vierpolige 3,5-mm-Klinkenan-
schluss ist fiir Headsets und Kopthorer
vorgesehen. Er funktioniert einwandfrei
mit Original-Headsets von Apple und Mo-
dellen mit MFI-Logo (Made for iPhone).
Altere Headsets ohne MFI-Logo, die
bislang kompatibel zu iOS waren, konnen
jedoch nicht mehr die Lautstirke ver-
stellen, wenn sie am Adapter angeschlos-
sen sind.

Wie wir anhand von Signalmessungen
zwischen i0S-Gerit und Lightning-Adap-
ter bestdtigen konnen, besitzt der Adapter
einen eigenen Digital-Analog-Wandler,
der wahrscheinlich im Chip mit der Auf-
schrift ,,338500140 OKR1618 TW* inte-
griert ist. Wie auch die internen Wandler
im iPhone und iPad arbeitet er mit bis zu
48 kHz und 24 Bit. Seine Signalqualitit ist
abhingig davon, ob er am iPhone oder
iPad angeschlossen ist. Am absolut linea-
ren Frequenzgang und dem exzellent
niedrigen Klirrfaktor dndert sich nichts.

Der maximale Pegel nimmt im Ver-
gleich zur internen Buchse etwas ab. Bei
niederohmigen Kopfhorern bricht die
Spannung allerdings weniger ein, was auf
einen kleineren Ausgangswiderstand des
Adapters schlieflen ldsst. Jedoch konnten
wir in der Praxis sowohl mit 12-Ohm- als
auch mit 70-Ohm-Kopthorern keine Laut-
stirke-Unterschiede zwischen der inter-
nen Buchse und dem Adapter ausmachen.

Im Vergleich zu den internen Buchsen
verschlechtert sich die Dynamik am Adap-
ter. Zwar ist sie noch immer besser als das,
was man gemeinhin als CD-Qualitit be-

Messungen Signalqualitat

zeichnet. Die internen Buchsen des iPhone
6S und iPad Air liefern jedoch deutlich
bessere Werte, die mit denen guter Audio-
Interfaces mithalten.

In der Praxis nutzt der Lightning-
Adapter aber selbst diese Dynamik nicht
aus. Im Hortest offenbarte sich, dass er Sig-
nale bei niedriger Lautstirke komprimiert.
Signale mit -120 dBFS werden mit fast
ebenso hohen Pegeln ausgegeben wie Sig-
nale mit-86 dBFS. An den internen Buch-
sen des iPhone und iPad konnten wir hin-
gegen noch Signale und Lautstdrkeunter-
schiede bis etwa -95 dBFS am iPhone 6S
und bis-102 dBFS am iPad Air ausmachen
(mit dem In-Ear-Horer Beyerdynamic
DTS-100, 12 Ohm). Die Signal-Kompri-
mierung kann unter anderem Rausch-
signale verstiarken, die beispielsweise beim
Mastern einer Audio-CD mit 16 Bit per
Dithering hinzugefiigt werden oder von
analogen Bandaufnahmen stammen.

Fazit

Gegeniiber den internen Buchsen am
iPhone 6S und iPad Air verschlechtert sich
am Lightning-Adapter die Dynamik, so-
dass Unterschiede zwischen 24-Bit- und
16-Bit-Musikdateien nivelliert werden.
Weil sein D/A-Wandler bei niedrigen Laut-
starken nicht linear arbeitet, kann er leise
Rauschsignale einer Aufnahme mitunter
verstarken. Das hort man aber nur, wenn
man die Ohren spitzt, einen guten Kopf-
horer mit hohem Wirkungsgrad benutzt
oder den Adapter am Line-Eingang einer
Stereo-Anlage betreibt. Unter dem c’t-Link
konnen Sie sich unsere dazu verwendeten
Messdateien herunterladen und priifen,
welche Signale sie selbst noch horen kon-
nen. Im normalen Alltag, wenn man eh
stark komprimierte Pop- oder Rockmusik
im MP3- oder AAC-Format hort, fallen die
Unterschiede zwischen Buchse und Adap-
ter hingegen nicht ins Gewicht.

Mit der durchschnittlich bis guten
Klangqualitat gentigt Apple den Anspriichen
der meisten Anwender, lasst aber gleichzei-
tig wieder mehr Luft nach oben fiir audio-
phile Audio-Adapter. (hag@ct.de) €€

Testdateien zum Probehéren: ct.de/yvt6

Lightning to Headphone Jack

iPhone 6S Buchse iPhone 6S/7 mit Adapter iPad Air Buchse iPad Air mit Adapter Audio-Adapter fiir i0S-Gerate MMX 62ZM/A
Ausgangsspannung (200 kOhm / 16 Ohm) ~ -6,0dBV/-8,2dBV ~ -7,1dBV/-7,3 dBV -0,18dBV/-1,0dBV  -1,0dBV/-1,3 dBV Hersteller Apple, www.apple.de
Ausgangswiderstand (1 kHz, berechnet) 4.5 Ohm 0,37 Ohm 1,6 Ohm 0,56 Ohm Anschliisse  Lightning, Klinke (Kopfhorer, Mikrofon,
Dynamik 16-Bit-Datei / 24-Bit-Datei 99,1/104,1 dB(A) 97,3/ 99,6 dB(A) 99.9/106,7 dB(A) 96,8/ 102,9 dB(A) 4-pol. 3,5 mm)
Klirrfaktor (THD+N) 0,001 Prozent 0,002 Prozent 0,002 Prozent 0,002 Prozent Systemanf.  i0S 10
Bewertung (@ gut, O zufriedenstellend) ® (C) ® Preis 9€
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Test | Mahroboter

Mahmaschine

Vernetzter Rasenmahroboter Automower 430X

von Husqvarna

Der schwedische Hersteller
Husqvarna zihlt zu den Pionieren
im automatisierten Garten. Drei
seiner Top-Mihroboter nutzen
GPS- und Internet-Anschluss.

Von Sven Hansen

D as Gros von Husqvarnas Médhroboter-
Flotte beackert den Garten noch
ohne Netzwerkanschluss. Wer sich fiir eine
vernetzte Variante entscheidet, muss zu ei-
nem der Topmodelle greifen. Automower
420 und 430X lassen sich mit einem Con-
nect-Kit nachriisten, beim Automower
450X ist das Kommunikationsmodul be-
reits verbaut. Es besteht aus einem Plati-
nensatz mit GPS-Empfinger und einer
GSM-Einheit mit klassischem SIM-Ein-
schub nebst Karte. Fiir die Nachriistung
muss man einen Fachhéindler bemiihen.

Husqvarna schickte als Testgerit ei-
nen Automower 430X (2900 Euro), der
mit einem Connect Kit (207 Euro) ausge-
riistet war. Das Mahsystem entspricht
weitgehend dem des in ¢’t 13/16, S. 62 vor-
gestellten Gardena-Mihers. Das ist kein
Zufall, denn Husqvarna hat Gardena auf-
gekauft und den Roboterméher quasi als
Mitgift in Gardenas Smart-Garden-Sys-
tem eingebracht. Drei Mini-Klingen aus
gehirtetem Stahl verrichten kaum horbar

64

ihre Arbeit. Die Programmierung und
Steuerung des 430X kann man direkt am
Gerit erledigen. Unter der Abdeckhaube
finden sich ein kleines Monochrom-LCD
und ein paar Folientasten.

Der 430X kommt in kantigem Motor-
sport-Design daher. Die anthrazitfarbene
Haube hat an der Vorderseite scheinwer-
ferartige Ausbuchtungen, fiir die das op-
tionale Licht-Set zwei diffuse LED-Strah-
ler enthalt (104 Euro). Da sich Nachtfahr-
ten schon zum Schutz nachtaktiver Tiere
verbieten, kommen die Leuchten zwar
kaum zum Einsatz, sehen aber auch tags-
tiber einfach cool aus. Hat der Miher Pro-
bleme, signalisiert er dies auch aus der
Ferne gut sichtbar durch seine blinkenden
LED-Scheinwerfer. Parallel bekommt
man eine Fehlermeldung iber die App.

Die fiir iOS und Android erhaltliche
App Automower Connect (AMC) ldsst sich
erst nach dem Anlegen eines Nutzerkontos
einsetzen. Der Account wird hierzu einma-
lig durch Eingabe eines vom Mahroboter
generierten Codes autorisiert. Auch die
AMC-App ist in schnittiger Carbon-Optik
gehalten. Man kann Mahzeiten anpassen,
die Lichter steuern oder den 430X auf3er-
halb der programmierten Zeitfenster zum
Showmahen auf den Rasen schicken. De-
taillierte Einstellungen spart die App aus -
hierzu muss man sich direkt vor den Ma-
her setzen: Etwa das Einparkverhalten an

der Ladestation, um etwaige Garagenkon-
struktionen zu schonen, oder die variable
Korridorbreite, die Fahrspuren im Gras
vermeidet.

Von den GPS-Informationen macht
der Automower 430X wenig Gebrauch. Er
fahrt wie die Modelle ohne GPS zunichst
nach dem Zufallsprinzip iibers Grund-
stiick. Erst, wenn man die ,,GPS-unter-
stlitzte Navigation® aktiviert, nutzt er die
Ortsinformationen, um eine Karte des zu
mahenden Bereiches zu erstellen. Nach
wie vor wird sein Aktionsradius dabei von
dem um den Méihbereich verlegten Be-
grenzungsdraht bestimmt. Die GPS-Infor-
mationen dienen lediglich dazu, automa-
tische Einsprungspunkte fiir den Mih-
beginn zu setzen. Das GPS-Mihen bleibt
den Modellen 430X und 450X vorbe-
halten. Der kleinere 420er beherrscht es
nicht. Dartiber hinaus nutzt Husqvarna
das GPS-Modul fiir den Diebstahlschutz.

Der 430X nutzt sein GSM-Modul zur
Kommunikation mit der Cloud. Dazu hat
Husqvarna einen Rahmenvertrag mit
allen Providern geschlossen, sodass sich
der Méher automatisch mit dem stérksten
Mobilfunknetz verbindet. Fir die ersten
zwel Jahre sind alle Kosten der Datennut-
zung im Kaufpreis enthalten. Durch den
offenen SIM-Karteneinschub lasst sich der
Miher aber auch mit einer eigenen SIM-
Karte betreiben.

Fazit
Der Automower maht und mulcht wie er
soll, das Connect-Kit ist eher ein nettes
Schmanker]l am Rande. Beim derzeitigen
Stand der Firmware ist es dhnlich einzu-
ordnen wie die LED-Erweiterung oder die
iiber den Shop erhaltlichen Wechselcover
in knalligen Farben: Produktiv betrachtet
bieten sie wenig Mehrwert, sorgen aller-
dings fiir mehr Spafd mit der Maschine.
Wir vermissten niitzliche Funktionen
wie die Auswertung von Wetterinfos aus
dem Netz oder eine offene Schnittstelle,
iiber die man den Automower sinnvoll in
ein Smart-Home-Gesamtkonzept einbin-
den konnte. Die vernetzten Mahroboter
der ersten Generation sind noch nicht
ganz im smarten Garten angekommen.
(sha@ct.de) ¢

Automower 430X

Vernetzter Mahroboter
Anbieter Husqvarna, www.husqvarna.com
Akku Lithium-lon, 5,2 Ah

Preis 3250 € (inklusive Lichtset und Radbilrstensatz)

c't 2016, Heft 21



Fitim Set

UA HealthBox mit Fitness-Armband, Brustgurt und Waage

HTC bietet das ,,weltweit erste
vernetzte Fithess-System” an -
bestehend aus drei Hardware-
Komponenten, die Kérperwerte
erfassen und analysieren.

Von Nico Jurran

rainiere smarter, fithle Dich besser,

lebe bewusster” - so bewirbt HTC sei-
ne ,,UA HealthBox", die das Unternehmen
zusammen mit dem Sportbekleidungsher-
steller Under Armour aufgelegt hat. Errei-
chen soll man dies durch den kombinierten
Einsatz des Fitness-Armbands ,,UA Band“,
des Brustgurts ,,UA Heart Rate und der
Waage ,,UA Scale”. Verbindende Elemente
sind die fiir iOS und Android kostenlos
erhaltliche App ,UA Record", tiber die die
Auswertung der Daten lduft, und der haus-
eigene Cloud-Dienst. Fiir das Set ruft HTC
rund 450 Euro auf, das Armband bekommt
man auch einzeln fiir knapp 200 Euro.

UA Band

Angesichts des stolzen Preises enttduscht
die Qualitat des UA Band etwas - vor allem,
weil die Anzeige des gerade einmal 3,5 cm
breiten und 0,5 cm hohen Touch-OLEDs
hinter der Plastikabdeckung verwaschen
wirkt. HTC gibt die Wasserdichtigkeit mit
2 ATM (rund 2 Bar) an. Das entspricht einer
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Bestindigkeit gegen Wasserspritzer, beim
Schwimmen oder Duschen sollte man das
Armband nicht tragen. Nervig ist, dass man
im Uhrenmodus jedes Mal den Knopf am
Gehause driicken muss, um die Anzeige zu
aktivieren. Diese bleibt dann einstellbar fiir
5 bis 20 Sekunden an.

Das UA Band trackt Schritte (gemes-
sene Abweichung unter 1 Prozent) und
Schlaf (mit sinnvollen Ergebnissen), aber
keine Etagen. Koppelt man das UA Band
per Bluetooth Smart mit dem Smartphone,
kann es eingehende Anrufe und Nach-
richten anzeigen sowie die Musikwieder-
gabe am Handy steuern.

Der opto-elektrische Pulsmesser im
Band arbeitete im Test mal genau, mal
gab es Abweichungen um 20 Schlége pro
Minute zum realen Wert. Beim Sport sieht
HTC selbst den Einsatz seines Brustgurts
vor. Die Laufzeit des UA Bands erreicht bei
iiblicher Nutzung rund 5 Tage.

UA Heart Rate

Der Brustgurt hinterldsst einen guten
ersten Eindruck. Das Stoffband liegt an-
genehm auf'der Haut. In Kombination mit
dem UA Heart Rate zeigt das UA Band
neben der aktuellen Herzfrequenz die HF-
Zone an, in der man gerade trainiert. Der
Gurt lésst sich auch einzeln mit den Trai-
ningsprogrammen der ,,UA Record“-App
und anderen Apps wie ,,Runtastic” nutzen.

Fitness-Gerite-Set | Test

Ein cleveres Detail ist die integrierte
blaue LED, die blinkt, wenn der angelegte
Gurt noch nicht per Bluetooth Smart mit
einem Empfanger gekoppelt ist. Eine so
deutliche Riickmeldung wiirden wir uns
bei anderen Brustgurten wiinschen. Am
UA Band leuchtet passend dazu eine LED
auf, wenn es mit dem Gurt gekoppelt ist.

UA Scale

Die Waage ,UA Scale® ermittelt Gewicht
und Korperfettanteil der Nutzer. Dabei
nutzt sie das Bioimpedanz-Verfahren, bei
dem ein schwacher Strom durch den Kor-
per fliefdt. Wie bei den in c’t 18/16 ab Seite
114 getesteten Waagen kommen ihre Mess-
elektroden nur mit den Fiilen in Kontakt,
sodass der Strom beispielsweise die Arme
nicht erreicht. Anhand dieser Daten
wird der Fettanteil des gesamten Korpers
auf Grundlage von Durchschnittswerten
ermittelt. Flir Menschen mit einem sehr
muskulosen Korperbau steht ein ,, Athleten-
Modus" bereit, der eine angepasste Formel
zur Korperfett-Berechnung benutzt. Die
Gewichtsermittlung erwies sich im Test
als exakt, der angegebene Fettanteil lag ein
wenig iber den Ergebnisses -einer
professionellen Waage. Fiir eine Trend-
bestimmung reicht die Genauigkeit.

Die UA Scale ordnet die ermittelten
Werte automatisch bis zu acht Nutzern zu.
Die Daten schickt sie nach jedem Wiege-
vorgang per WLAN in die Cloud. Von dort
holt sie die ,,UA Record“-App zur Auswer-
tung ab. Den haufig genutzten Body-Mass-
Index, der das Korpergewicht in Relation
zur Grofde setzt, findet man weder auf dem
Display der Waage noch in der App.

Fazit

Die Gerite in der UA HealthBox sind okay,
stechen aus der jeweiligen Produktkategorie
aber auch nicht positiv hervor. Insofern ist
der Preis gesalzen: Gleichwertige oder bes-
sere Fitness-Armbander bieten Konkurren-
ten mit Brustgurt fiir rund 200 Euro an.
Die UA Scale ist hinsichtlich des Analyse-
umfangs auf dem Niveau der Fitbit Aria fiir
120 Euro. Unverstiandlich ist, warum HTC
hierzulande zwar das Fitness-Band einzeln
anbietet, nicht aber den Brustgurt - obwohl
ohne diesen der Sportmodus des Bands
nicht nutzbar ist. (nij@ct.de) €€

Fitness-Geréte-Set

Hersteller HTC, www.htc.com/de

Systemanf., iPhone ab i0S 8, Android ab 4.4,
jeweils mit Bluetooth 4.0 Low Energy

Preis 449 €
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Vorsicht, Kunde | Bluetooth-Kopfhérer

Taub auf beiden Ohren

Verkaufer und Hersteller spielen
Pingpong mit Kunden

Erweist sich ein gekauftes Produkt
im Nachhinein als fehlerhaft, hat
der Kunde die Wahl zwischen
Garantie und Gewahrleistungs-
rechten. Manche Hersteller und
Verkéufer drehen den SpieB aber
auch um und versuchen, den
Kunden miirbe zu machen, indem
ihn einer an den anderen verweist.

Von Tim Gerber

66

M usikliebhaber Paul N. kaufte sich
Ende Oktober 2015 bei Ebay fiir
207 Euro ein paar schicke Bluetooth-
Kopfhoérer ,,Zik 2“ der Marke Parrot, um
mit dem Smartphone mobil und ohne
Kabelsalat Musik héren zu konnen.
Einige Wochen lang klappte das prima.
Nach etwa drei Monaten lief3en sich die
Akkus in den Kopfhorern nicht mehr
iiber USB aufladen. Die Kopfhorer blie-
ben folglich stumm. Anfang Februar
wandte N. sich deshalb an den Support
von Parrot und schilderte ausfiihrlich
sein Problem mit der Ladeelektronik des
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Kopfhorers, der bei Stromversorgung
iiber Netzteil nach wie vor einwandfrei
funktionierte.

Keine Hilfe

Parrot brauchte fiir eine Reaktion iiber
zwei Wochen und sie bestand lediglich
darin, dem Kunden neue Akkus zu schi-
cken. Das half freilich wenig, denn auch
diese lief3en sich nicht tiber die Kopthorer
laden. Deshalb wandte sich N. nun - in-
zwischen war es bereits Mitte Mérz - an
den gewerblichen Ebay-Verkaufer David
Bartzik (Ebay-Pseudonym roda083),
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sandte diesem den Kopfhorer ein und bat
um eine Reparatur der defekten Ladeelek-
tronik. Mehrere Nachfragen liefd der
Héndler unbeantwortet, bis er am 29.
Mirz mitteilte, die Kopthorer wiirden
nach erfolgreicher Reparatur an den Kun-
den zurlickgesendet. Das werde noch
zirka zwei Wochen dauern, vielleicht auch
nur eine, ,Mal sehen®, hief3 es.

Ping

Die Kopthorer liefden indessen gut drei
Wochen auf sich warten. Und repariert
waren sie auch nicht, noch immer liefSen
sich die Akkus nicht aufladen. Nun wand-
te sich Paul N. wieder an den Hersteller
Parrot und bat um einen Austausch. Der
Parrot-Support teilte ihm Ende Mai mit,
er solle sich bitte mit seinem Héndler in
Verbindung setzen, der ihn liber das Aus-
tauschverfahren informieren werde. Der
Handler sei zustandig fiir die Riicknah-
me des Produktes unter Garantie. Sollte
dieser die Garantie verweigern, solle N.
nach einem schriftlichen Beleg tiber die
Verweigerung der Ubernahme fragen.
Damit konne Parrot dann sein Problem
behandeln, teilte der Hersteller vorsorg-
lich mit.

Doch mit diesem Ansinnen kam
Kunde Paul N. beim Ebay-Handler David
Bartzik (roda083) gar nicht gut an. Eine
Herstellergarantie sei eine freiwillige
Leistung des Herstellers, auf dessen Aus-
gestaltung nur der Hersteller Einfluss
habe, belehrte er seinen Kunden. Er wei-
gerte sich standhaft, sich um einen Aus-
tausch zu kimmern, wollte Paul N. aber
auch nicht die gewiinschte Bescheinigung
ausstellen.

Nun fiihlte N. sich vollends verschau-
kelt und wandte sich an die ¢’t. Wir frag-
ten zundchst den Verkaufer, warum er sei-
nem Kunden die gesetzliche Gewahrleis-
tung verweigere. Er verweigere Herrn N.
nicht die Gewéhrleistung, war die promp-
te Antwort. Genauer gesagt handle es sich
um einen Nacherfiillungsanspruch geméif
§ 439 BGB, betonte Bartzik. Die Verwei-
gerung sei rechtlich kein korrektes Verhal-
ten. Deshalb konne er das auch nicht
schriftlich bestatigen, worum der Kunde
aber gebeten hatte.

Jede Norm in Deutschland habe je-
doch Voraussetzungen, sogenannte Tat-
bestandsmerkmale, die erfiillt sein miiss-
ten, erlduterte Bartzik weiter. Der Nach-
erfiillungsanspruch gemifd § 439 BGB
setze dazu einen Mangel bei Gefahriiber-
gang voraus, der vom Kaufer zu beweisen
sei. Die Mangelhaftigkeit bei Gefahriiber-

c't 2016, Heft 21

gang habe Herr N. nicht nachgewiesen,
im Gegenteil, bei Gefahriibergang waren
die Kopthorer unstreitig nicht mangel-
haft. Wenn der Nachweis der Mangel-
haftigkeit bei Gefahriibergang gefiihrt
wiirde, sei er selbstverstandlich bereit,
der Nacherfiillung nachzukommen, denn
nur dann bestehe auch ein Anspruch
darauf.

Wir wandten ein, dass bei einem ver-
steckten Sachmangel, der sich erst nach
dem Kauf bemerkbar
macht, im ersten halben

Bluetooth-Kopfhérer | Vorsicht, Kunde

Herstellers in Verbindung gesetzt habe,
um seinem Kunden zu helfen, wollten wir
von Bartzik zu guter Letzt dann aber doch
noch wissen.

Das sei in der Tat eine spannende
Frage, bestitigte uns der Ebayer Bartzik.
Er habe hin und wieder Parrot-Produkte
vertrieben, die er allerdings nicht direkt
von Parrot bezdge und das sei bei Parrot
ein grofdes Problem. Parrot sei einer der
hindler- und kundenunfreundlichsten

Hersteller, die er kenne.
Parrot biete Garantieleis-

Jahr die Beweislast umge- tungen nur an sogenann-
kehrt ist, also der Verkiu- Wer .a L . te registrierte Handler
fer die Mangelfreiheit schlitzoh rige an. Das sei rechtlich okay,

nachweisen miisse, wenn
der Anschein fiir einen
versteckten Sachmangel
spricht. Es sprach auch
nichts dafiir, dass der
Mangel an der Ladeelek-
tronik von N.s Koptho-
rern erst spéter entstan-
den sein sollte oder gar durch unsach-
gemifien Gebrauch verursacht wire. Die-
sen Einwand wollte der gewerbliche
Ebay-Verkiufer nicht gelten lassen.

Stand.

Pong
Wir unterlagen einem Irrtum und sollten
uns juristisch besser informieren, schrieb
Bartzik der c’t. Zur Untermauerung
verwies er auf den sogenannten Zahn-
riemenfall. Dabei ging es um einen Mo-
torschaden an einem Gebrauchtwagen,
bei dem nicht zweifelsfrei feststand, ob
er durch einen unsachgemaf eingebau-
ten Zahnriemen oder durch zu hohe
Drehzahlen aufgrund falschen Schaltens
entstanden war. Der Bundesgerichtshof
hatte in diesem Fall entschieden, dass
solche Zweifel auch wihrend der ersten
sechs Monate zu Lasten des Kaufers
gehen sollen. (Urteil vom 2. Juni 2004,
Az.: VIII ZR 329/03, siehe ¢’t-Link am
Ende des Artikels). Mit dem Argument,
Ursache konne schlief3lich auch ein Blitz-
schlag gewesen sein, wollte Bartzik der-
artige Zweifel gegentiber ¢’t begriinden.
Inzwischen hat jedoch der Europiische
Gerichtshof etwas anderes entschieden.
Namlich, dass der Verbraucher weder
den Grund fiir die Mangelhaftigkeit
beweisen muss noch den Umstand, dass
sie dem Verkaufer zuzurechnen ist (Urteil
vom 4. Juni 2015, Az. C-497/13).
Blitzschlag hin, Gewihrleistung her:
Warum er seinem Kunden nicht behilflich
sein wollte und sich als gewerblicher
Hindler nicht selbst mit dem Service des

Handler gerit,
hat in der Regel
einen schweren

da eine Garantie eine
freiwillige Leistung des
Herstellers sei, aber doch
im Vergleich zu anderen
Herstellern sehr uniib-
lich. Das bedeute, dass
Parrot die Produkte, die
er verkaufe, nicht reparie-
ren wolle, teilte der gewerbliche Ebay-
Handler mit.

Guter Rat ist teuer

Die Praxis von Parrot, den Kaufer zum
Héndler zu schicken und von dort eine Be-
stitigung zu verlangen, kann man durch-
aus in Zweifel ziehen. Deshalb fragten wir
bei dem Hersteller nach den genauen Ga-
rantiebestimmungen und ganz konkret,
warum man dem Kunden Paul N. mit sei-
ner defekten Ladeelektronik derart im
Regen habe stehen lassen? Eine Antwort
auf diese Fragen haben wir bis Redakti-
onsschluss nicht erhalten. Es meldete sich
lediglich ein Service-Mitarbeiter von Her-
steller Parrot, der den defekten Kopthorer
von Paul N. gegen einen neuen austau-
schen wollte, was dann auch ziemlich
rasch geschah.

Wer an schlitzohrige Handler wie
David Bartzik gerit und dazu an einen
Hersteller, der seine Garantieverpflich-
tungen nicht recht ernst zu nehmen
scheint, hat in der Regel wie Paul N. einen
schweren Stand. Er muss seine Rechte
genau kennen und wird sie im Zweifel nur
mit professioneller Hilfe durchsetzen kon-
nen. Solch guter Rat ist teuer und bei
einem Preis von 200 Euro lohnt sich der
Gang zum Anwalt und gar Gericht meist
nicht. Und genau dies machen sich unse-
riose Geschiftsleute gern zunutze.

(tig@ct.de) €€

Rechtsprechung zum Gewaéhrleistungs-
recht: ct.de/y4bq
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Die schaffen das

JavaScript-Unterricht fiir Gefliichtete

Integration zum Nachmachen:
IT-Berater Matthias Koper bringt
jugendlichen Fliichtlingen das
Programmieren bei. Die Kurs-
teilnehmer profitieren trotz
sprachlicher Herausforderungen
erkennbar von dem Angebot des
ehrenamtlichen Helfers.

Von Peter Schiiler

Die ,»Deutsche Eiche“ im Bremer Stadt-
teil Horn-Lehe steht noch als Restau-
rant im Hotelfiihrer, doch seit November
vergangenen Jahres heifst das Haus
,»Bunte Eiche". Es dient seitdem als ,,Inob-
hutnahme fiir unbegleitete mannliche
minderjahrige Auslander®, kurz: als Heim
flir Geflichtete. Der IT-Berater Matthias
Koper halt dort fiir einen Teil der Bewoh-
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ner ehrenamtlich einen Kurs zur Program-
mierung in JavaScript.

Um einen Eindruck von der unge-
wohnlichen Lehrveranstaltung zu gewin-
nen, bin ich zusammen mit Kameramann
Ralf Bieler nach Bremen gereist. Videos
von diesem Besuch finden Sie tiber den
Link zu diesem Artikel.

Fern der Heimat

Die erste Uberraschung war positiv: Die
»Bunte Eiche® ist alles andere als abge-
wohnt. Die Atmosphére wirkt wie eine
Mischung aus Hotel und Studentenwohn-
heim. Das Schild vor dem Eingang be-
nennt alle Triger der Unterkunft - die So-
zialeinrichtung Alten Eichen, die Caritas,
das Deutsche Rote Kreuz und die Bremer
Jugend- und Sozialhilfe. Davon abgese-
hen ist an Innen- und Auffenwinden der
Unterkunft kaum etwas in Deutsch zu

lesen. Ein riesiges Whiteboard ist kom-
plett in unterschiedlichen Fremdsprachen
beschriftet. ,,Keine Ahnung, was da alles
steht", erklart uns das Personal mit einem
Augenzwinkern. Am Fuf$ballplatz hinter
dem Haus sind ein paar arabische Schrift-
zeichen an die Wand gesprayt, doch pri-
gend ist die kunstvoll mit Flaggen und
Werder-Bremen-Logo bemalte Stirn-
wand.

Die Unterkiinfte sind Ein- und Zwei-
bettzimmer jeweils mit eigener Nass-
Zelle, dazu Gemeinschaftskiichen, in
denen sich die Jugendlichen selbst beko-
chen. Unseren Gesprichspartnern von
den Tragereinrichtungen scheint es fast
ein wenig peinlich zu sein, dass sie so
komfortable Wohnverhéltnisse fiir ihre
Schiitzlinge vorweisen konnen. Im wohl-
situierten Horn-Lehe brauche man aber
keine Angst zu haben, dass Rechtspopu-
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listen daraus rhetorisches Kapital schla-
gen, erfahren wir vom padagogischen Lei-
ter Horst Grife.

Rund um die Uhr gibt es professionel-
le Betreuer vor Ort - vor allem als Anlauf-
station fiir Bewohner, die unter traumati-
schen Erlebnissen ihrer Flucht oder Vor-
geschichte leiden. Da kommen manche
erst spat nachts zur Ruhe, zumal Kontakte
ins Heimatland dann am leichtesten her-
stellbar sind, erklart Grife, ,, Trotzdem
schalten wir den Internet-Zugang mor-
gens um eins ab®.

Spannender Stoff

Einigermafden piinktlich zum Kursbeginn
finden sich die Teilnehmer ein - bis auf
einen, der nach telefonischer Riickfrage
etwas spater kommt.

Minderjahrige Kursteilnehmer diirfen
wir ohne Zustimmung des Amtsvormunds
nicht filmen. Sowie ich die Volljahrigen
der Teilnehmer auf entsprechende Ge-
nehmigungen anspreche, schwindet mein
Optimismus. Selbst Aufmunterungen
durch Betreuer und den Dozenten erzeu-
gen blofd verlegen gestammelte Ableh-
nungen. Wenn das mit der Verstindigung
dermafien schwierig ist, frage ich mich,
wie soll dann der Kurs irgendwelche Er-
folge zeitigen?

Wihrend Kameramann Ralf Tische
und Stiihle passend fiir unsere Filmauf-
nahmen arrangiert, installiert der Dozent
Matthias Koper seinen Beamer und die
Notebook-Verbindung mit seinem Smart-
phone. PCs fiir die Kursteilnehmer hatte
er im Vorfeld der Mafdnahme gebraucht

Ein Stiick Heimat

c’t: Was konnen Sie in diesem Haus
fir lhre Schiitzlinge leisten?

Friedhelm Stock: Wie Sie sehen, war
das einmal ein Hotel, jetzt ist es seit
November fir uns in Betrieb. Unsere
priméare Aufgabe ist es, den Jugendli-
chen in Deutschland ein Stiick Heimat
unter lebenswerten Bedingungen zu
geben und ihnen zu helfen, sich in un-
serer Gesellschaft einzugewdhnen.
Wohnraumfindung ist ein Thema
im Anschluss an diese MaBnahmen,
und auch, nach Ausbildungs-, Prakti-
kums- und Arbeitsmoglichkeiten Aus-
schau zu halten. Das ist nicht so ganz
einfach, weil der auslanderrechtliche
Status auch ein gewisses Hemmnis
darstellt. Flir Geduldete ist es halt
schwer auf dem Wohnungsmarkt.

c’t: Welche konkreten Hilfestellungen
konnen Sie auBBer der Kontaktvermitt-
lung anbieten?

Stock: Da kommen wir zu dem Feld der
Ehrenamtlichen. Das finden wir toll,
dass es in der Gesellschaft Menschen
gibt, die sich um diese Arbeit kimmern
und zum Beispiel Deutschkurse am
Nachmittag anbieten. Dass jetzt Herr
Koper mit diesem Computerkurs an-
kommt, ist besonders schon, damit
hatten wir gar nicht gerechnet.

Ausliander-Integration | Interview

Projektleiter
Friedhelm Stock
kiimmert sich in
der Bunten Eiche
im Namen des
Bremer Jugend-
und Sozialamts
ums Tages-
geschaft.

c't: Wie ist das Mengenverhiltnis von
Betreuern zu untergebrachten Aus-
landern?

Stock: In dieser Einrichtung werden,
wenn alles komplett ist, circa 50 junge
Menschen leben kénnen, und wir wer-
den ungefahr 25 Betreuer sein. Diese
Einrichtung wird ja rund um die Uhr be-
trieben, auch nachts sind hier Betreuer,
die die Jungs nicht allein lassen. Wir
haben denen ja auch den Schutz einer
Einrichtung zu bieten - moglicherweise
vor Menschen, die die Fliichtlingsarbeit
nicht so gut finden und ins Haus wollen.
Die Jungs haben zum Teil auch einen
Riesenballast auf ihren Schultern durch
die Flucht, nicht wenige, hatten durch-
aus traumatische Erlebnisse. Dazu
braucht es rund um die Uhr eine sozial-
padagogische Begleitung.

Das Ortliche Beratung
Gelbe Seiten

IHR ERFOLG LIEGT
UNS AM HERZEN! @

&
A
| pas Telefonbuch _j Full
L {
Adresshiicher SEEY

‘:::‘:P““L Profi-Konzepte fiir Ihren regionalen Werbeauftritt.

SEO Heise RegioConcept — umfassende Beratung und Full Service. So prasentieren Sie sich
optimal bei Ihrem Kunden und Interessenten vor Ort. Rufen Sie uns an: 0511 53 52-444,

Erfolgreiches
Marketing
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Die Fliichtlingsunterkunft ,, Bunte Eiche”
in Bremen ist ein umgewidmetes Hotel.

erworben und der Bunten Eiche als Dau-
erleihgabe tiberlassen.

Riickenwind aus Armenien
Das Kursmaterial stammt vom Anbieter So-
loLearn. Dessen armenische Griinder Yeva
Hyusyan und David Kocharyan haben mitt-
lerweile tiber 600 kostenlose Lektionen
zu IT-Themen von HTML {iber JavaScript
bis zu SQL produziert und dafiir mehr als
zehn Millionen Teilnehmer gezahlt.

Das US-Unternehmen beschéftigt ar-
menische IT-Experten und bemiiht sich
um eine aktive Nutzer-Community. Auch
wenn derzeit alle Kurse nur in Englisch
vorliegen, stehen erklirtermaen Uber-
setzungen in andere Sprachen auf der
Agenda. Mit Kursen in anderen Sprachen
bote sich das SoloLearn-Material noch
besser zur Schulung von Gefliichteten an.

Als der Dozent loslegt, wird schnell
klar, dass die Auslander auch dem

— Basic Concepts
= Variables

4 ? »
Variables

the program.
Use the var keyword to declare a variable:

I varx =10;

In the example above, the variable x is assigned the value 10.

different variables.

@

QzA

Die JavaScript-Lektionen des SoloLearn-Kurses

sind in Englisch formuliert.

70 L]

Variables are containers for storing data values. The value of a variable can change throughout

JavaScriptis case sensitive. For example, the variables fastName and Jastname, are two

deutsch-englischen Lehrstoff durchaus
folgen konnen. Thre Korpersprache gibt
deutliche Auskunft, was sie im Einzelnen
verstanden haben und was nicht. Riick-
fragen bleiben zwar die Ausnahme, aber
nicht selten sprechen sich die Kursteilneh-
mer gegenseitig an und helfen sich weiter.
In diesen Fillen legt dann auch der Do-
zent eine zusitzliche Erklarung nach.

Koper présentiert den Lehrstoff im
Vorlesungsstil und reichert ihn mit eige-
nen Beispielen an. An diesem Tag geht es
darum, ein Webformular auszufiillen und
mit JavaScript auszuwerten. Kdper simu-
liert dazu einen Wareneingang. Bei dem
betriebsorientierten Beispiel denke ich,
dass es den Kursteilnehmern sehr fremd
vorkommen muss. Doch denen ist die
Aufgabe auf Anhieb eingéingig. Die zahl-
reichen Quizfragen, die Koper aus dem
SoloLearn-Material einstreut, konnen sie
jedenfalls gut beantworten.

Ich staune, wie diszipliniert und kon-
zentriert sich die Jungs auf den fiir sie du-
3erst schwierigen Stoff einlassen. Dabei
haben sie an diesem Freitagnachmittag al-
lesamt schon mehrere Stunden Eingewoh-
nungskurs in der Berufsschule hinter sich,
und einer von ihnen ist zu alledem erkenn-
bar erkaltet und reichlich erschopft.

Deutsche Sprache,

schwere Sprache

In der Pause kommen wir stolpernd doch
irgendwie ins Gesprach. Es zeigt sich, dass
die Jugendlichen Deutsch besser verste-

Try It Yourself

28 COMMENTS

hen, als sie sich in dieser Sprache ausdrii-
cken konnen. Siileyman, der im Kurs ge-
legentlich Hilfestellung von seinem Tisch-
nachbarn erfragt, kann ich mit Miihe ent-
locken, dass er auf einen deutschen Schul-
abschluss hinarbeitet und anscheinend
noch keine konkreteren Pldane hat. Das
trifft auch fiir andere zu. Mouhammad,
der als einziger eine in Deutschland aner-
kannte Hochschulreife hat, will Medizin
studieren. Abdullah-div verbliifft mich mit
der Auskunft ,,Ich habe kein Interesse an
Computern. Ich habe Lust, JavaScript zu
lernen, aber nicht spiter filir meinen
Beruf.“ Was er denn werden will? ,,Kfz-
Mechatroniker®. ,,Solche Leute miissen
aber eine Menge von Computern verste-
hen.“, wirft der Dozent ein, ,,Da wird dir
der Kurs sicher weiter helfen“. Seinem
energischen Kopfnicken nach sieht Abdul-
lah-div das genauso.

Die Zigtausend-Euro-Werte, die Képer
in der Pause als absehbare Jahresgehilter
an die Wand malt, machen keinen Ein-
druck. Stattdessen kommen mehrere Fra-
gen, ob man in Deutschland fiir jeden
Berufeinen Schulabschluss braucht, selbst
fiir einen Praktikumsplatz. Unsere verein-
ten Erklarungen dazu ernten nur vereinzel-
tes, unsicheres Kopfnicken. Anscheinend
haben wir uns trotz aller Bemithung immer
noch nicht einfach genug ausgedriickt.
Offenbar ist Deutsch sehr viel schwerer zu
lernen als JavaScript. (hps@ct.de) €&

Videos zur Reportage: ct.de/y5yw

Der FuBballplatz der Bunten Eiche verbindet internationales
Flair mit Bremer Lokalpatriotismus.
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Ein Trittstein auf dem Weg zum Beruf

Matthias Koéper
betreibt ein
IT-Familien-
unternehmen
und entwickelt
Software.

c’t: Wie sind Sie auf die Idee gekommen,
hier einen Kurs anzubieten?

Matthias Koper: Die ,Bunte Eiche” liegt auf
meinem Weg zu Arbeit, und ich habe mich
gefreut zu sehen, wie das Haus umgewidmet
wurde. Da ich programmiere und gewohnt
bin, Systeme miteinander zu verbinden, lag
es nahe, einen kleinen Beitrag flir die Ausbil-
dung der Jungs zu leisten und einen Tritt-
stein auf ihrem Weg zum Beruf anzubieten.

c't: Dieser Kurs besteht woraus?

Képer: Mein Zeitbudget als Unternehmer ist
ein bisschen eng. Da war ich froh, dass es
Anbieter fir Kursmaterial gibt, das auch auf
Smartphones lauffahig ist. Die Lektionen kom-
men komplett aus dem Web. Mit der Solo-
Learn-App kénnen die Jungs auch ohne PCs
selbststandig an dem Stoff weiter arbeiten.

c’t: Wieso haben Sie sich konkret fiir Java-
Script entschieden?

Koper: JavaScript deswegen, weil es ohne
spezielle Vorbedingungen flr die Jungs an-
wendbar ist. AuBerdem ist es im Web eine
Lingua franca geworden. So ziemlich jede
Webseite, die man heute benutzt, funktio-
niert auch mit JavaScript.

c’t: Wie haben Sie den Kurs angelegt?

Koper: Das war naturlich alles recht neu. Wir
haben erst einmal einen kleinen Teilnehmer-
kreis mit weniger als zehn Personen angepeilt.
Ich habe die Einrichtung angesprochen und
meine Idee vorgestellt. Ich habe gefragt, ob
sie daflr interessierte Teilnehmer finden. Das
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war der Fall, und es ist noch jemand aus einer
benachbarten Einrichtung dazugekommen.
Das schwankt jetzt so zwischen drei und sie-
ben Teilnehmern. Wir haben im Sommer an-
gefangen mit flinf Vormittagen en bloc. Jetzt
kommen noch einige Freitagnachmittage
dazu, um das zum Abschluss zu bringen.

c’t: Sie halten den Kurs in Deutsch - wie
funktioniert das fiir Kursteilnehmer mit
ganz anderen Muttersprachen?

Koper: Ich muss daran arbeiten, kurz und
deutlich zu formulieren. Ich bin immer wie-
der damit beschéaftigt zu tGbersetzen, zu um-
schreiben, neu zu erklaren. Und es geht auch
darum, den Jungs beizubringen, die Hilfsmit-
tel im Web zur maschinellen Ubersetzung zu
nutzen, auch wenn dabei manchmal recht
originelle Ergebnisse herauskommen. Die
Jungs helfen sich auch untereinander dabei.

c't: lhre Kursteilnehmer miissen also nicht
perfekt Deutsch sprechen?

Koper: (energisch) Nein!

c’t: Zu lhrem Kurs stellen Sie Teilnahme-
bescheinigungen aus. Lasst sich deren
Wert schon abschéatzen?

Koper: Ich denke, es wird bei einer Bewer-
bung um einen Praktikumsplatz zeigen, dass
Engagement fiir dieses Thema vorhanden
ist. Nicht viel mehr, aber auch nicht weniger.
AuBerdem gibt es ein kleines Zertifikat von
SoloLearn, sodass man seinen Wissenser-
werb nachweisen kann. Das sind alles keine
offiziellen Zertifikate, ich denke aber, das ist
schon einmal viel Wert flr die Teilnehmer.

c't: Was denken Sie? Lohnt sich das
Engagement fiir Sie?

Koper: Das ist ein bisschen wie Saat und
Ernte. Wer nichts sat, der erntet auch nichts.
Das gilt fur die Ausbildung von unseren Ju-
gendlichen in Deutschland wie auch fir die
Gefllichteten. Man muss erst einmal sden
und dann warten, bis die Saat aufgeht. Dafir
lohnt es sich, auch Nachahmer zu finden,
denn die Materialien sind da. Man kann sie
nutzen und hat nicht wahnsinnig viel Vorbe-
reitungsarbeit damit.
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el

S
=0l =4

C——

Bild: Jérg Niehage

Sicherheitsrisiko
vernetztes Auto

Security-Vakuum zwischen
Zulieferern und Kfz-Herstellern

Geht es nach der Zulieferindustrie,
ist im Auto der Zukunft selbst das
Gaspedal mit der Cloud verbunden.
Doch Schwachstellen in der IT-
Security schlagen sich schon heute
in der Fahrsicherheit nieder. Nur
wenige Automobilhersteller haben
das Thema Cyber-Sicherheit
bereits auf dem Radar.

Von Christiane Schulzki-Haddouti
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D as moderne Auto ist eine hochkom-
plexe IT-gesteuerte Maschine, in der
Schatzungen zufolge rund 100 Millionen
Codezeilen stecken [1]. Zum Vergleich:
Die Steuerungssoftware flir den Teilchen-
beschleuniger des CERN hat nur halb so
viele Programmzeilen. In den néchsten
Jahren wird das Fahrzeug mit verschiede-
nen Cloud-Diensten vernetzt, die nicht
nur vom Fahrzeughersteller, sondern auch
von Automobil-Zulieferern, Infotainment-
Diensten oder Kommunen betrieben wer-

den. Viele der Entwicklungen stammen
nicht von den Markenherstellern selbst -
sie bedienen sich vielmehr nach dem Bau-
kastenprinzip in den Regalen der Zuliefer-
industrie.

Die Zulieferer versprechen viel. Wolf-
Hennig Schnieder etwa, Geschaftsfiihrer
bei der Robert Bosch GmbH, ist tiber-
zeugt: ,,Ein vernetztes Auto wird immer
auch ein besseres Auto sein.“ Doch die
Vernetzung erdffnet auch vollkommen
neue Angriffsmoglichkeiten. Der TUV be-
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schrankt sich bei seinen turnusmaifligen
Kontrollen aufklassische Safety-Funktio-
nen wie etwa die Funktionstiichtigkeit der
Bremsen. Noch immer gibt es kein Soft-
ware-Audit und der Aspekt IT-Sicherheit
- sprich Security - bleibt unbeachtet. Und
das, obwohl der Software-Anteil im Fahr-
zeug in den letzten Jahren enorm zuge-
nommen hat (siehe Grafik).

Software spielt eine immer wichtigere
Rolle, wenn sich das Auto mehr zum Ro-
boter wandelt, der spatestens beim hoch-
automatisierten Fahren auch noch auto-
nom Entscheidungen treffen soll. Beson-
ders in die neuen Elektrofahrzeuge pa-
cken die Ingenieure viele vernetzte
Funktionen fiirs Energiemanagement, um
das bislang noch nicht so dichte Netzwerk
der Stromtankstellen zu kompensieren.
Zulieferer Bosch bietet etwa einen Ser-
vice, mit dem sich der Fahrer ohne Suche
direkt zu einer freien Ladesidule lotsen las-
sen oder den nichsten freien Parkplatz
ansteuern kann.

Gaspedal

mit Cloud-Verbindung

Die Datengrundlage fiir die Entscheidun-
gen wird zunehmend vom Fahrzeug in die
Cloud verlagert. Das Produktportfolio der
Automobilzulieferer zeigt, was technisch
heute moglich ist: Fiir Lkw-Hersteller ent-

wickelte beispielsweise ZF mit ,,PreVisi-
on“ ein System, das die automatische Ge-
triebesteuerung mit GPS-Daten und digi-
talem Kartenmaterial vernetzt. Damit
sollen unnotige Schaltvorginge vermie-
den werden, etwa wenn eine herkommli-
che Steuerung vor einer
Steigung oder Kurve
heraufschaltet, nur um
kurz darauf wieder in
einen niedrigeren Gang
zu gehen. Zulieferer
wie Continental und
Bosch bieten ebenfalls
schon seit Langerem
solche Systeme an. Was
bei den Lkws getlibte
Praxis ist, soll bald auch in Pkws Einzug
halten.

Bosch etwa vermarktet sein ,,aktives
Gaspedal® nun fiir Pkws. Mit Klopfen, Vi-
bration und Gegendruck warnt das Gas-
pedal vor einem Stau hinter der Kurve, vor
Falschfahrern, Baustellen oder vor unno-
tig hohem Kraftstoftverbrauch. Dabei
wird das Gaspedal mit den Navigations-,
Antriebs- und Fahrerassistenzsystemen
vernetzt. Die dafiir notigen Informationen
kommen aus der Cloud, vom Motorma-
nagement und der Kamera-Auswertung.
Um bis zu sieben Prozent soll sich der
Kraftstoffverbrauch reduzieren lassen. Bei

Alles aus einer Hand?

Alle Markenhersteller bedienen sich an den Regalen der Zulieferindustrie. Diese liefert hochtechnisierte
Einzelsysteme mit unterschiedlichsten Steuergeraten, deren Zusammenpiel es zu orchestrieren gilt.

Konnektivitat
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Zentralverriegelung/Keyless-Systeme

Adaptives Fahrwerk

Infotainment

»Wir haben die
absolute Ent-
wicklungshoheit
und Flihrung.«

Dieter Zetsche, Mercedes

Spurhalteassistent

Anti-Blockier-System/Anti-Schlupf-Regelung

Reifendruckkontrollsystem

Risiko Zulieferindustrie | Hintergrund

Hybrid-Fahrzeugen gibt das Gaspedal
einen Hinweis, wenn der Antrieb vom
Elektro- zum Verbrennungsmotor wech-
selt.

Systeme, die das Motor- und Getrie-
bemanagement mit der Cloud vernetzen,
bezeichnet man als
elektronischen Hori-
zont. Boschs ,eHori-
zon“  beispielsweise
wird seit 2012 fiir Nutz-
fahrzeuge eingesetzt, in
Zukunft soll es fiir alle
Fahrzeugtypen offen
sein. Derzeit erkennt
die Navigationssoft-
ware etwa, dass nach
zwel Kilometern Bergabfahrt ein Orts-
schild kommt. Diese Strecke fahrt ein Hy-
bridfahrzeug dann im sparsamsten Modus
oder ladt dabei die Batterie auf. Dadurch
konnen Fahrer bis zu 15 Prozent Kraftstoff
sparen. Kiinftig sollen zu den Navigations-
daten noch aktuelle Verkehrsdaten hinzu-
kommen, damit Fahrzeuge etwa vor
einem Stauende ausrollen. Das System
wird ortsbezogene Fahrzeugdaten spei-
chern und an eine Cloud tibermitteln, die
alle Daten fusioniert und fiir Kartenaktua-
lisierungen bereitstellt. Auch Continental
hat ein solches System entwickelt. Das
Unternehmen arbeitet dafiir - wie auch

Verkehrszeichenerkennung

Tempomat
Motorsteuerung

Navigation

Leuchtweiten-
regulierung

Fernlicht-
assistent
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Bosch - mit Backend-Cloud-Diensten von
IBM. Wiahrend Bosch TomTom-Karten-
material nutzt, verwendet Continental
HERE.

HERE, der Kartendienst von BMW,
Daimler und Audi, versucht sich derzeit
an der Entwicklung eines branchenweiten
offenen Standards. Ziel ist es, Sensordaten
in Echtzeit zwischen Fahrzeugen verschie-
dener Hersteller auszutauschen. Spites-
tens in zwei Jahren soll es dem Verneh-
men nach so weit sein, dass die Daten zwi-
schen den verschiedenen Clouds der Au-
tomobilhersteller, der Zulieferer und von
Drittanbietern zur Kartenaktualisierung
fusioniert werden konnen, damit es keine
liickenhaften Kartendaten mehr gibt.

Crowd-Lésungen

fiir das Parken

An den Cloud-Daten bedienen sich auch
verschiedene Modelle fiir Parkassisten-
ten, die in das Thema Navigation und au-
tonomes Fahren hineinreichen: So unter-
stiitzt etwa der ,,Smart Parking Assist” der
ZF Friedrichshafen AG den Fahrer nicht
nur bei der Parkplatzsuche, sondern kann
den Wagen auch vollautomatisch parken.
Dabei kann der Fahrer in den Parkvorgang
eingreifen oder das Parken nach dem Aus-
steigen etwa mit einer App oder einer
Smart Watch auslosen.

Einige Einparkhilfen reichen konzep-
tionell noch weiter in die Cloud: Bosch hat
verschiedene Parklosungen entwickelt,
unter anderem das ,,aktive Parkraum-Ma-
nagement®, das in einem Parkhaus dem
Autofahrer auf einer Online-Karte an-
zeigt, wo es freie Parkplitze gibt. Am
Boden installierte Sensoren erkennen, ob
ein Parkplatz belegt ist und leitet auch
diese Informationen in die Cloud.

All diese Systeme funktionieren nur,
weil sie sensible Daten verarbeiten. Die
Ortsdaten des Fahrzeugs etwa sind perso-
nenbeziehbar, da das Fahrzeug iiber den
Kraftfahrzeugschein immer mit einer Per-
son verkniipft ist. Doch es geht langst
nicht nur um den Schutz personlicher
Daten, sondern auch um die physische Si-
cherheit des Fahrers: Der Zugriff auf das
Steuerungssystem greift direkt in die Fah-
rerautonomie ein. Die Zulieferer vermark-
ten ihre Losungen bisher meist ohne jeg-
lichen Hinweis auf IT-Sicherheit und
Datenschutz. Dabei zeigen sie mit dem
Finger auf die Autohersteller: In der Zu-
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lieferbranche gilt es ndmlich als aus-
gemacht, dass die Markeninhaber fiir die
Security zustandig sind.

Archillesferse IT

Grundsatzlich gibt es vier verschiedene
mogliche Angriffe auf das vernetzte Auto:
Erster Angriffspunkt sind Cloud-basierte
Telematikdienste sowie die Vernetzung
iiber WLAN, GPS, Internet, Bluetooth und
Handy. Ahnliche Moglichkeiten bieten der
Infotainment-Bereich

und die Fahrerassis-

»Der Automobil-

Daten zwischen den Bussystemen und
den verschiedenen Bereichen wie dem
Motorraum und der Diagnostik sowie
dem Interieur und den Multimediaanwen-
dungen. Fiir Hacker wire es der ideale An-
griffspunkt.

Security ist lingst nicht mehr nur eine
Frage des Virenschutzes fiir E-Mails, die
im Fahrzeug empfangen werden konnen.
Vergangenes Jahr zeigten verschiedene
Hacks, dass sich Security-Mangel zu ernst-

haften Safety-Proble-
men auswachsen kon-

tenzsysteme, die tiber nen.

Videor vsp-undniee. NErstellermuss - CoroRe S
tooth-Schnittstellen die CYber' riemanagementsystem
Kommaniation, aie S€CUIity durch- G E
awischen den einzelnen  OFChestrieren.« hen, sondern auch die
Fahrzeugen stattfindet, Tiefenentladung zulas-

die Car-to-Car-Kom-
munikation, lasst sich
theoretisch manipulie-
ren. SchliefRlich konnen Zugriffe auf das
On-Board-Diagnose-System (OBD) und
die Dutzenden Steuergerite erheblich in
die Fahrerautonomie eingreifen und die
Sicherheit des Fahrzeugs beeintrachtigen.

Spitestens wenn die Cloud direkt
Einfluss auf das Gaspedal nimmt, spielt
die Absicherung der Netzwerkarchitektur
eine besondere Rolle. Aus dem Kklassi-
schen IT-Sektor wire die Uberlegung an-
zustellen, ob Safety-Bereiche etwa von In-
fotainment-Bereichen physikalisch ge-
trennt aufgebaut sein sollten. Doch da
beim Massengeschift Auto jeder gesparte
Cent zahlt, ist es wahrscheinlicher, dass
Synergieeffekte zwischen beiden Ebenen
gesucht und gefunden werden. So formu-
lierte ein Zulieferer gegentiber c’t die
Uberlegung, dass man die stindig wach-
sende Prozessorpower im Infotainment-
Bereich auch fiir andere Steuerungskom-
ponenten nutzbar machen konnte, um
Kosten zu sparen. Eine physische Tren-
nung, wie sie klassischen IT-Sicherheits-
experten als Sicherheitsmafdnahme vor-
schwebt, wiare damit vom Tisch. Sie fande
bestenfalls noch virtualisiert in Software
statt.

Dass sich im Grunde heute alle Gera-
te im Fahrzeug zentral ansprechen lassen,
zeigt ein elektronisches Steuergerit von
Continental, das zwischen allen Systemen
und Bereichen vermittelt. Es evaluiert die

Michael Miiller, Argus Security

sen. Michael Miiller
von der Strategiebera-
tung Magility, der auch
flir den Vertrieb des Security-Anbieters
Argus Cyber Security in Europa zustdandig
ist, weist darauf hin, dass damit ,,die
Batterie jedoch sehr heifl werden kann®
(siehe Interview auf Seite 76).

Automobilhersteller fiir
Security verantwortlich
Verantwortlich fiir die Security und Safety
eines Fahrzeugs sind nicht die Zulieferer,
sondern die Automobilhersteller, meint
Michael Miiller. Fiir ihn steht fest: ,,Der
Automobilhersteller muss Cybersecurity
durchorchestrieren und exakte Anweisun-
gen geben, was die Zulieferer zu leisten
haben.“ Michael Miiller weify von Auto-
mobilherstellern, die bereits mehrere
Hacks hinter sich haben, dass sie ,,richtig
intensiv am Thema arbeiten®. Punkten
konnten aber auch Unternehmen, die wie
die Volkswagen-Gruppe oder die Renault-
Nissan-Allianz gegentiber den Zulieferern
gemeinsam mit Vorgaben auftreten. Die
Hersteller lassen dariiber aber so gut wie
nichts nach aufden dringen.

Dieter Zetsche, Vorstandsvorsitzen-
der von Mercedes, jedenfalls sagte gegen-
iiber c’t so viel: ,,Wir haben sowohl kon-
zeptionell als auch in den ganzen Algo-
rithmen und in der Grundsoftware als
auch im Teil/in den Komponenten die ab-
solute Entwicklungshoheit und Fiihrung.
Da wird auch nichts abgegeben bei uns.”
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Entsprechend restriktiv sei beispielsweise
das Cloud-Konzept: ,Wenn wir tiber Cy-
bersecurity sprechen, dann ist ein wichti-
ger Punkt dabei, dass grundsatzlich alles,
was mit unserem Auto over the air pas-
siert, immer nur iiber einen Server, ein
Backend in unserer Hand stattfinden
kann.“

Im Sinne der grotmaglichen Sicher-
heit fiir den Nutzer miisste aber auch eine
optimale Priifbarkeit gegeben sein. Die
gibt es nur dann, wenn die Sicherheitskon-
zepte gemeinsame Mindeststandards auf-
weisen und nicht jeder Hersteller auf ei-
gene Faust das Rad neu erfindet. Eine in-
ternationale Vereinheitlichung von Sicher-
heitslosungen wire daher sinnvoll.
Ansitze dafiir gibt es bereits: So arbeitet
die Standardisierungsgruppe der Trusted
Compting Group (TCG) bereits an der Ab-
sicherung der Datenverbindung zwischen
Fahrzeugen und Servern im Backend. Da-
riiber hinaus sollen kiinftige Software-
und Firmware-Updates kryptografisch ge-
schiitzt sein. Skeptisch darf stimmen, dass
sich bislang nur Toyota sowie der Miinch-
ner Halbleiterhersteller Infineon in der
TCG engagieren. Die deutschen Autobau-
er, so ist aus der TCG zu horen, wiirden

noch auf die Security-Expertise ihrer Zu-
lieferer setzen.

Diese bieten zumindest in einigen
Féllen partielle Sicherheitslosungen an,
die der Markeninhaber dann allerdings
noch in das Gesamtkunstwerk Fahrzeug
integrieren muss. Beispielsweise offeriert
Continental bei AutoLinQ eine sichere
Verbindung von Infotainment-Diensten
mit dem Backend-Server. Die Technik
basiert auf einer offenen Anwendungs-
architektur, wobei Conti die Softwaresi-
cherheitsmechanismen gewéhrleistet.
Auch der italienische Zulieferer Magne-
timarelli hat mit der ,,Open Platform" ein
Linux-System fiir eine Infotainment-
Plattform entwickelt, die auch eine
Verbindung zum elektronischen Netz-
werk des Fahrzeugs herstellt. Im Grunde
eine gute Basis fiir Sicherheitsfunktio-
nen, von denen aber bislang noch keine
Rede ist.

Externer Sicherheitsdienst

Die IT-Sicherheitsfirma Argus Cyber Se-
curity entwickelte erstmals ein einbet-
tungsfertiges, Cloud-basiertes Intrusion-
Prevention-System (IPS) fiir das gesamte
vernetzte Auto inklusive einer abgesicher-

Bild: Continental Corporation

In Zukunft werden Fahrzeuge liber einen elektronischen Horizont miteinander
verbunden sein. Akute Gefahren werden von der Sensorik registriert, in die
Cloud geladen und von dort aus der gesamten Flotte zur Verfligung gestellt.
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ten Update-Funktion. Es identifiziert
Schwachstellen auf dem CAN-Bus, indem
es den Datenverkehr mithilfe einer Cloud-
basierten Rules-Engine analysiert und
blockiert, falls er nicht mit den Regeln
iibereinstimmt.

Das Argus-IPS besteht aus einem
Dashboard, tiber das die Autohersteller
die Autos ihrer Kunden nach anormalen
Datenverkehr hin untersuchen konnen,
um mogliche Cyber-Attacken zu entde-
cken. Im Falle einer Attacke konnten sie
dann so schnell wie moglich ein Sicher-
heitsupdate oder einen Patch online an
alle betroffenen Fahrzeuge ausspielen.
Zeitaufwindige Riickrufaktionen in die
Werkstatt wiirden damit tiberfliissig. In-
zwischen ist das System bereits bei drei
Automobilherstellern in der Vorentwick-
lung im Einsatz und Argus kooperiert mit
drei grofden Zulieferern.

Die Tage, in denen sich die Hersteller
freiwillig mit diesen Fragen beschéftigen
konnen, diirften ohnehin bald gezéhlt
sein. Wahrend die deutsche Politik noch
auf das freiwillige Einsehen der Branche
hofft, behandelte der US-Senat bereits
im vergangenen Jahr mit dem ,,SPY Car
Act 2015 einen ersten Gesetzentwurf zur
IT-Security im Auto. Dieser soll die Her-
steller zu gemeinsamen IT-Sicherheits-
und Datenschutzstandards verpflichten.
Unter anderem verlangt der Entwurf,
dass die Hersteller ,angemessene Maf3-
nahmen gegen Hacker-Attacken® treffen
miissen, wobei sie mogliche Angriffs-
punkte systematisch absichern sollen.
Netzwerke und Steuergerdte sind so
gegeneinander abzugrenzen, dass ein
Angreifer sich nicht vom Infotainment-
Bereich zum Gaspedal durchhacken
kann.

Drum priife ...

Aufer den Zulieferern und Herstellern
wird sich auch der TUV neu aufstellen
miissen: Bisher bleiben Fehlfunktionen
oder auch systematische Manipulationen
unentdeckt, da Software-Audits nicht auf
der Agenda stehen. Doch welche Kriterien
miisste eine solche Priifung erfiillen?
Priiftheoretiker Martin Rost vom Unab-
hingigen Landeszentrum fiir Datenschutz
in Schleswig-Holstein betont aus der Per-
spektive des Datenschutzes das Ziel der
Transparenz: ,Ist die Datenverarbeitung
der Organisationen anhand von System-

75



Hintergrund | Risiko Zulieferindustrie

76

Security von A bis Z

Technologieberater l | '
Michael Miiller glaubt,

dass die Automobil- ﬂ
branche den Security-
Herausforderungen l

im  Moment noch —_
nicht gewachsen ist. N
c’t: Welchen Stellen-

wert hat Security im
Moment bei den Auto-
mobilherstellern und
den Zulieferern?

Michael Miiller: Die
Automobilindustrie ist

klassisch auf das Thema funktionale Si-
cherheit fokussiert. Im Moment fehlt
noch bei vielen Firmen ein durchgan-
giges Cybersecurity-Management-Sys-
tem (CSMS), das von A bis Z alles
durchdekliniert.

Cyber-Security ist nur moglich,
wenn der Automobilhersteller das
CSMS komplett durchorchestriert
und exakte Anweisungen gibt, was
alle Beteiligten im Cyber-Prozess zu
tun haben. Die Automobilhersteller,
die schon gehackt wurden, sind
mittlerweile supersensibel. Sie
haben intensiv begonnen, sich mit
CSMS zu befassen. Die anderen hin-
ken zeitlich noch hinterher.

c’'t: Was muss ein Autohersteller
schon aus eigenem Interesse leisten?

Miiller: Er muss sicherstellen, dass
Hardware, Software, Daten und Vernet-
zung zusammenspielen - und das Uber
den gesamten Produktlebenszyklus
hinweg: Angefangen bei der Strategie,
der Forschung und Entwicklung tber
die Produktion, den Sales- und After-
sales-Bereich bis hin zum Aftermarket
mit seinen nachristbaren Dongles fir
die ODB-2-Schnittstelle. Auch die Da-
tensicherheit beim Recycling und beim
Wiederverkauf des Autos missen be-
dacht sein.

c’t: Wie sieht es bei den Zulieferern
aus?

Der friihere Daimler-
Manager Michael W.
Miiller leitet beim
Security-Anbieter
Argus die Geschifte
in Europa, Naher
Osten und Afrika
verantwortlich. Er
ist auch geschifts-
flihrender der Techno-
logie- und Strategie-
beratung Magility.

Miiller: Eine gemeinsame Basis fir au-
tomotive Software und Security liefert
das AUTOSAR-Konsortium, eine in-
ternationale  Entwicklungsgemein-
schaft flr die Softwarearchitektur von
Steuergeraten. Alle Komponenten
missen im Fahrzeug nicht nur in Sa-
chen funktioneller Safety, sondern
auch in Hinblick auf die Security zu-
sammenspielen.

c’t: Wie kann Security im vernetzten
Auto beim Fahrzeughersteller umge-
setzt werden?

Miiller: Alle Unternehmensbereiche
haben Teilverantwortlichkeiten. Damit
wird Cybersecurity zu einer neuen Un-
ternehmensfunktion, die IT-Sicherheit,
Produktsicherheit und Risikomanage-
ment umschlieBt.

c’t: Wie scharf verlaufen die Grenzen
noch zwischen Security und Safety?

Miiller: Funktionale Sicherheit und
Cyber-Security sind die beiden Seiten
einer Medaille. Beide zusammen mus-
sen gewahrleistet sein, um die Insas-
sen eines Fahrzeugs sicher und unge-
fahrdet ans Ziel zu bringen. Gegen
Tesla ermitteln Behorden aktuell in den
USA, weil es den ersten Toten beim au-
tonomen Fahren gegeben hat. Hier war
die funktionale Sicherheit wohl nicht
ausreichend. Dasselbe kénnte auch bei
Fahrzeugen passieren, die gehackt
wurden.

dokumentation und Protokollen in den
relevanten Kriterien priifbar?* Bisher gilt
hier: Fehlanzeige. Was der Gesetzgeber
nicht ausdriicklich einfordert, das gewih-
ren die Hersteller nicht. Dabei muss ein
Unternehmen fiir die Betroffenen, also
seine Kunden, laut Rost sogar ,,eine ver-
einfachte Priifbarkeit” herstellen. Ziel ist
es den Kunden dazu befdhigen, zu inter-
venieren.

Immer mehr Software
Zertifizierungen von Software wiren eine
Moglichkeit, um dem Kunden rasch einen
Uberblick iiber die Softwaregiite seines
Autos zu gewihren. Doch im Automobil-
Sektor sind sie bislang unbekannt, weil die
Software von Hersteller zu Hersteller zu
unterschiedlich fiir standardisierte Pri-
fungen ist. Immerhin soll sich in Hinblick
auf die kommende Meta-Cloud etwas dn-
dern: Das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) entwickelt der-
zeit nach Vorgabe des Bundesverkehrs-
ministeriums eine eigene technische Richt-
linie fiir den Bereich der , Intelligenten
Verkehrssysteme" wie sie mit Car-to-Car-
und Car-to-X-Kommunikation entstehen.
Sie befasst sich mit den Datenschutz- und
Security-Problemen der Public-Key-Infra-
struktur, die die verschiedenen Zugriffs-
rechte der verschiedenen Datenverarbeiter
regelt. Nur so viel ist bekannt: Als Blau-
pause wird die technische Richtlinie fiir
die elektronische Gesundheitskarte ver-
wendet.

Die Automobilhersteller wandeln sich
derzeit mehr und mehr zu Robotikherstel-
lern, wobei nicht nur der Elektro- und
Elektronik-, sondern auch der Software-
anteil an der Wertschopfung stetig zu-
nimmt. Sie miissen das Kunststiick voll-
bringen, die zahlreichen Player, die in den
Entwicklungsprozess des vernetzten
Autos eingebunden sind, in ein Gesamt-
konzept einzubinden, das nicht nur Safety,
sondern auch Security umfasst. Ange-
sichts zahlreicher offener Fragen sowie
eines von den Zulieferern ohne gemein-
same Sicherheitsstandards offerierten
Baukastensystems diirften die die Auto-
hersteller die grofdten Herausforderungen
noch vor sich haben. (sha@ct.de) €&

Literatur

[1] http://plattform-maerkte.de/wp-content/uploads/
2015/10/Gabriel-Seiberth-Accenture.pdf
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ERI betreibt
einige der
groBten E-
Schrott-Schred-
der in den USA,
mochte aber in
Zukunft Ersatz-
teile aus dem
Mdll ,ernten”.

Bild: ERI

Entsorger-Sorgen

Es fehlt an Konzepten zur Vermeidung
von Elektronik-Schrott

Die beste Wachstumsbremse fiir
Elektroschrottberge wiren ldngere
Nutzungszeiten der Gerite. Doch
das lasst sich nicht von heute auf
morgen erzwingen. Experten
stellen auf einer Green-IT-
Konferenz Ideen vor, wie sich
Gerite billiger reparieren und
besser wiederverwerten lassen,
etwa mit Ersatzteilen vom
Wertstoffhof.

Von Christof Windeck

lektroschrott und darunter vor allem

IT-Gerite und Smartphones sind der
am schnellsten anschwellende Miillstrom
auf dem Planeten. Zahllose Gesetze und
Vorschriften versuchen das zu andern,
doch bei der Umsetzung hapert es an allen
Ecken. Von einer Kreislaufwirtschaft, die
Deutschland und die EU eigentlich an-
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streben, ist die Branche weit entfernt. Nur
Bruchteile der eingesetzten Materialien
werden bisher aus dem Schrott extrahiert.
Vor allem auf das wertvolle Gold und Kup-
fer, die sich relativ leicht durch das Ein-
schmelzen geschredderter Platinen ge-
winnen lassen [1], haben es Recycling-Be-
triebe abgesehen. Fiir viele andere Stofte,
deren Produktion die Umwelt stark belas-
ten oder die giftig sind, gibt es lediglich
Konzepte, manchmal erst Ideen - weit von
der Rentabilitdt entfernt. Was also soll
man tun? Dariiber diskutierten fast 400
Experten aus mehr als 30 Landern bei der
Konferenz Electronics Goes Green 2016.

Ministerien und Institutionen fordern
die Forschung in diesem Bereich kriftig,
am Gedankenaustausch in Berlin beteilig-
ten sich aufSer Forschern aber auch Ver-
treter von Herstellern, Entsorgungsfirmen
und Nichtregierungsorganisationen wie
Germanwatch. An Regelungen scheint es
nicht zu mangeln, wie ein Hersteller be-

klagte: Uber 450 verschiedene Vorschrif-
tenwerke zu Green IT und Entsorgung
gibt es demnach auf der Welt. Manche
davon lassen sich nicht gleichzeitig erfiil-
len. Bei anderen Vorschriften dauert die
Verabschiedung viel zu lange im Vergleich
zur rasanten Entwicklung der Produkte,
fiir die sie gelten sollen. Heifd diskutiert
wird deshalb, ob Okodesign-Vorgaben
auch soziale Mindeststandards enthalten
sollen, etwa in Bezug auf Kinderarbeit,
Lohngerechtigkeit und Arbeitsschutz.
Denn das kann die Erarbeitung und No-
vellierung einheitlicher Standards weiter
verzogern, zumal fiir klare Entscheidun-
gen bei diesen Themen oft die belastbare
Datenbasis fehlt.

Schwieriges Geschift

Viele Entsorgungsfirmen haben es derzeit
schwer, weil wegen der lahmenden Wirt-
schaft auch die Preise vieler Rohstoffe
wieder gefallen sind. Und die Produzen-
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ten kaufen dort, wo es am billigsten ist, was manches Ge-
schiftsmodell zur Wiederverwertung obsolet macht und einige
Firmen sogar ruiniert hat: etwa solche, die jahrelange Entwick-
lungsarbeit und hohe Investitionen in Methoden zur Sortierung
und Trennung von Stoffen gesteckt haben, die sich nun nicht
mehr rentieren.

Bei der Demontage von Altgeriten sowie der Trennung
und Sortierung ihrer Komponenten stecken einige der grofdten
Hiirden fiir optimales Recycling: Viele Rohstoftfe sind in un-
giinstiger Kombination mit anderen Materialien verbunden
oder kommen bezogen auf das komplette Schrottteil nur in un-
wirtschaftlich geringer Konzentration vor. Die manuelle Sepa-
ration von Komponenten aus Elektroschrott lohnt sich in In-
dustrielandern mit hohen Lohnen aber nur in wenigen Fillen.
Schreddert man einfach grofiere Teile und schmilzt das Resul-
tat ein, gehen viele Stoffe jedoch unrettbar verloren [1].

Leicht entfernbare Batterien und Akkus wiirden aber schon
Erleichterung bringen. Denn einerseits konnen sich Lithium-
Ionen-Akkus bei der Demontage entziinden oder gar explodie-
ren, andererseits steckt der Rohstoff Kobalt drin. Doch noch
immer sind viele Akkus in Smartphones verklebt. Apple zeigte
zwar wieder einmal Bilder seines Zerlege-Roboters Liam fiir
alte iPhones, erntete aber nicht nur Bewunderung: Derzeit
braucht Liam noch relativ lange pro Gerit und es miisste Hun-
derte von ihm geben, um mit Apples Verkdufen Schritt zu hal-
ten. Andere Entsorger haben es aufSerdem nicht blofd mit we-
nigen Varianten von Mobilgeriten einer einzigen Marke zu tun,
sondern mit Tausenden verschiedenen, die moglicherweise
auch noch mechanisch defekt und stark verschmutzt sind.

Wie schwer es ist, tragfdhige Recycling-Geschiftsmodelle
zu entwickeln, zeigt auch das Beispiel der Tantal-Kondensato-
ren. Ihr Anteil im Wertstoffstrom sinkt wohl bald und es lohnt
sich kaum, sie getrennt zu sammeln. Denn weil das als Kon-
fliktmineral eingestufte Metall so heikel ist - es wird oft unter
unsiglichen Bedingungen in Krisenregionen geschiirft -, haben
sich Geratehersteller beziehungsweise Chip-Designer Alterna-
tiven einfallen lassen, etwa Spannungswandlerschaltungen mit
harmloseren Keramik-Mehrschichtkondensatoren.

Auch bei den Seltenen Erden hat sich die Lage gewandelt:
Wurden vor zehn Jahren noch Katastrophenszenarien in Bezug
auf die Liefersituation diskutiert, gilt das heute nicht mehr. Und
weil in einem typischen TV-Gerit, PC-Monitor und Smart-
phone-Display jeweils nur wenige Milligramm wertvoller Sel-
tener Erden stecken, kommen selbst bei Millionen Altgeriten
pro Jahr nur wenige Tonnen zusammen.

Mehr Ertrag

Eine Idee, mehr Geld mit Elektronikschrott zu verdienen, ist
die ,,Ernte” gebrauchter Ersatzteile und reparaturfahiger Ge-
rite. Die fiir ihre Online-Reparaturanleitungen bekannte Firma
iFixit des charismatischen Kyle Wiens kooperiert dabei jetzt
mit einem der grofiten IT-Entsorger der USA, Electronic Re-
cyclers International (ERI). Ifixit verkauft ndmlich aufder Werk-
zeugen auch neue und gebrauchte Ersatzteile. Fiir manche Ge-
rite sind aber Ersatzteile kaum zu beschaffen, etwa Displays
fiir bestimmte Samsung-Smartphones und E-Book-Reader von
Amazon (Kindle). Die Geschiftsidee besteht darin, dass ERI
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Der iFixit-Griinder Kyle Wiens zeigt sein
Reparaturgeschick bei der Electronics
Goes Green 2016.

aus dem Elektroschrott noch brauchbare
Gerite aussortiert, deren Teile dann iFixit
verkauft. ERI-CEO John S. Shegerian sieht
hier grofes Potenzial, um einerseits die
Ertragsbasis flir Recycling-Firmen zu ver-
bessern und andererseits Stoftkreisldaufe
enger zu schliefden. Er verwies aber auch
auf das Problem, alte Nutzerdaten sicher
zuloschen. Andererseits sieht er hier wie-
derum Potenzial fiir Zuverdienste, nim-
lich zertifizierte Datenvernichtung.
Damit solche Wiederverwertungs-
konzepte funktionieren, miissen die Alt-
gerite aber bei der Sammlung und beim
Transport pfleglich behandelt werden.
Hier sehen viele Experten grofSen Nach-
holbedarf vor allem in Deutschland: Auf
den Wertstofthofen sei Elektroschrott
kaum gegen Sonne und Regen geschiitzt
und werde teils wie Schiittgut transpor-
tiert. Was dann im Zerlegebetrieb an-
kommt, sei oft kaum noch zu gebrauchen.
Im nédchsten Schritt miissen die Re-
cyclingbetriebe ihre Mitarbeiter aber auch
besser schulen, damit diese die Altgerite
schonend zerlegen. Dabei will iFixit mit
dem Informationssystem RIC helfen.
Doch bisher zeigen angeblich erst wenige
Entsorgungsbetriebe daran Interesse.

Lieber reparieren

Reparieren statt Entsorgen verspricht die
grofdte Entlastung fiir die Umwelt - egal
ob mit neuen oder geernteten Ersatz-
teilen [2]. Wiederum lieferte iFixit ein-
drucksvolle Beispiele, wie sich Reparatu-
ren populdrer machen lassen. Die Out-
door-Kleidermarke Patagonia stellt auf
ihrer Webseite etwa Reparaturanleitungen
bereit. Diese stammen aus der iFixit-Da-
tenbank, laufen bei Patagonia aber unter
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der eigenen Marke. Patagonia will damit
Kunden enger an sich binden und ganz ei-
genniitzig auch die eigenen Kosten sen-
ken, etwa durch Entlastung der Werkstatt.

Gegen die schlechte Reparierbarkeit
vieler kleiner IT-Gerdte konnen aber nur
deren jeweilige Hersteller etwas unterneh-
men. Ein Team der TU Delft versuchte
Kriterien fiir eine Bewertung der Reparier-
barkeit zu entwickeln, die eines Tages in
Oko-Standards einflieen konnten.

Experten vom Fraunhofer-Institut
IZM erklarten allerdings, dass in Befra-
gungen nur relativ wenige Smartphone-
Besitzer Interesse an Reparaturen zeigen.
Viele glauben ndmlich, dass die Gerite
nach der Reparatur sowieso nicht mehr
lange halten. Andere meinen, ihr eigenes
Gerit schon relativ lange zu nutzen, je-
denfalls im Vergleich zu Freunden und Be-
kannten. Beide Einschitzungen bestirken
die Entscheidung, statt einer Reparatur
lieber ein moderneres Gerit zu kaufen -
die Forscher sprechen
von ,psychologischer
Obsoleszenz“. Dazu
kommen Effekte, die
man aus der Mode-
branche kennt: Das
Shopping-Erlebnis und
der Wunsch nach Ab-
wechslung stehen bei
vielen Kaufentschei-
dungen weiter im Vordergrund als Uber-
legungen zu Langlebigkeit, Entsorgung
oder Ethik.

Christine Cole von der Uni Notting-
ham berichtete aber auch von handfesten
Zweifeln, die Verbraucher von Reparatu-
ren abschrecken: Die Instandsetzung
beim Hersteller ist oft teuer, beim Handy-
Repair-Shop um die Ecke vermissen sie
hingegen eine verlassliche Garantie und
zweifeln an dessen Fachkompetenz.
Schliefilich geht es bei vielen Elektrogera-
ten auch um Sicherheit: Bei Reparatur-
Pfusch drohen Uberhitzung, Brandgefahr
und im Extremfall elektrische Schlage.

Der iFixit-Schlachtruf ,,nur was du
selbst reparieren kannst, gehort dir wirk-
lich® gefallt den Experten zwar gut, doch
die meisten glauben, dass das nur einen
kleinen Teil der Bevolkerung anspricht.
Ein grofier Teil findet Gebrauchtes weni-
ger attraktiv als Neuware. Dass sich auch
Second-Hand-Gerite edel vermarkten
lassen, beweist Leapp: Die Firma verkauft

Recyclingfirmen
ernten Ersatz-
teile aus dem
Elektroschrott.

mit gutem Erfolg aufgearbeitete Apple-
Gerite in Laden, die Apple-Stores nach-
empfinden - inklusive 2 Jahren Garantie
und online mit kostenlosem Versand.

Auch Auktionsplattformen wie eBay
zeigen regen Handel mit Gebrauchtgera-
ten. Das Wuppertal-Institut schatzt aller-
dings, dass der Gebrauchthandel mit
Elektrogeriten bei eBay im Jahr 2014 ein
Volumen erreichte, das héchstens 3 Pro-
zent der Menge der im gleichen Jahr ent-
sorgten Gerdte ausmachte.

Siddhart Prakash vom Oko-Institut
wies in einer Studie zu Biirocomputern fiir
Behorden nach, dass das Nachriisten von
Notebooks mit mehr RAM und SSD statt
Festplatte deutlich zur Ressourcenscho-
nung beitragt, wenn sie dann zwei bis drei
Jahre langer laufen. Auf den Energiever-
brauch im Betrieb kommt es nur noch bei
Servern an, moderne Desktop-PCs und
Notebooks sind sozusagen sparsam
genug: Die meisten Ressourcen ver-
schlingt ihre jeweilige
Herstellung [2]. Der
Energieverbrauch von IT-
Gerdten schrumpft im
Schnitt sogar, weil statt
grofder PCs immer haufi-
ger Notebooks, Tablets
und Smartphones zum
Einsatz kommen. Im Ge-
genzug wichst der Ener-
giebedarf der Rechenzentren und Daten-
netze - aber nicht in jenem extremen
Maf3, wie vor 2010 befiirchtet.

Der Vortrag von Siddhart Prakash
identifizierte die grofiten Umweltferkel
unter den PC-Komponenten: Mainboard
samt CPU, RAM und SSD. Das liegt
daran, dass hier jeweils die Chips mit den
grofdten Siliziumflachen sitzen. Der Res-
sourcen- und Energiebedarf fiir die Be-
reitstellung und Verarbeitung hochreiner
Materialien zu Halbleiterbauelementen
ist weiterhin gigantisch. Leider sind kon-
krete Daten stets einige Jahre alt, sodass
es schwer moglich ist, die Umweltbelas-
tung fiir aktuelle Ausfiihrungen solcher
Bauteile rasch und genau zu spezifizie-
ren. Ein solches Life Cycle Assessment
(LCA), also die Berechnung eines dkolo-
gischen Fufdabdrucks fiir ein konkretes
Produkt, ist recht aufwendig und kostet
bei einem Notebook mehrere Zehntau-
send Euro. Das leisten nur sehr wenige
Hersteller fiir ihre gesamte Produktpalet-
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Im Netz wimmelt es nur so vor auffallend billiger
Technik, zum Teil kommt sie versandkostenfrei
direkt aus China. Wir wollten wissen, was
dahinter steckt und haben eingekauft:
Smartphones, Tablets, Bluetooth-Lautsprecher,
Action-Cams, Saugroboter und vieles mehr.

Wie schligt sich die Billigware im direkten
Vergleich zu populiaren Markengeriten, die

oft ein Vielfaches kosten?

Von Ronald Eikenberg

erzlich Willkommen zu unserem
H Experiment ,, Billig gegen teuer!

Die c’t-Redaktion ging in den ver-
gangenen Wochen auf Einkaufstour und
hat verdachtig giinstige Technik bestellt:
einen Bluetooth-Lautsprecher fiir 20 Euro,
ein High-End-Smartphone fiir 300 Euro,
einen angeblichen MacBook-Air-Killer fiir
540 Euro, In-Ear-Kopfhorer fiir eine
Handvoll Euro und vieles mehr.

Wir wollten wissen, wie viel Technik
man fiir kleines Geld bekommt. Und nicht
zuletzt: Wie schligt sie sich im direkten
Vergleich zu den teuren Markengeraten?
Dazu liefden wir jeweils ein vielverspre-
chendes Gerit der untersten Preiskatego-
rie gegen ein hochpreisiges Produkt eines
namhaften Herstellers antreten und erleb-
ten dabei zahlreiche Uberraschungen -
positive wie negative.

So musste sich etwa das hierzulande
weitgehend unbekannte High-End-Smart-
phone LeEco Le 2 gegen den Topseller
Samsung Galaxy S7 behaupten. Die nur 12
Euro teuren Rock-Kopthorer traten gegen
Beats-Kopthorer fiir 75 Euro an. Und der
China-Saugroboter fiir 200 Euro putzte
mit dem Vorwerk Kobold VR200 fiir 750
Euro um die Wette.

Auf den ersten Blick sind das Apfel
und Birnen, auf den zweiten Blick verspre-
chen die Anbieter der Billig-Technik aber
oft nicht weniger als die Hersteller der
hochpreisigen Gerite. Die deutlich glins-
tigeren Smartphones sind zum Beispiel in
einigen Punkten besser ausgestattet und
bei Kopfhorern und Bluetooth-Speakern
kommt es ohnehin vor allem auf den Klang
an. Zum Teil stammt die giinstige Konkur-
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renz sogar aus dem eigenen Haus: Lohnt
es sich, 350 Euro fiir einen E-Book-Reader
auszugeben, wenn der gleiche Hersteller
auch Modelle ab 70 Euro anbietet?

Bei der Auswahl der Kontrahenten
berticksichtigten wir nicht nur Produkte,
die man bei Handlern in Deutschland
kaufen kann, sondern auch irrwitzige
Preisbrecher, die wir in chinesischen On-
line-Shops entdeckten. Wer zum niedrigs-
ten Kurs bestellen mochte, kommt an die-
sen Shops kaum vorbei.

Shopping in China

Die Hindler aus China haben sich langst
auf Schnéppchenjiger aus dem Ausland
eingestellt und liefern ihre Waren routine-
miflig ans andere Ende der Welt - oft
sogar portofrei. Bekannte Vertreter sind

zum Beispiel Banggood.com, DealExtre-
me.com oder GearBest.com. Es ist nicht
leicht, sich einen Uberblick zu verschaffen,
da die Schaufenster der asiatischen Shops
gefiihlt kein Ende nehmen. Eine gute In-
spirationsquelle sind spezialisierte Blogs
wie China-Gadgets.de und Gadgetwelt.de,
die laufend niitzliche und skurrile Dinge
aus Fernost vorstellen. ChinaHandys.net
prasentiert Smartphones aus Asien. Auch
die Nutzerbewertungen in den Shops sind
bei der Auswahl hilfreich, allerdings sollte
man diesen - wie im hiesigen Online-
Handel auch - nicht uneingeschrénkt ver-
trauen. Ein praktisches Werkzeug ist die
Preissuchmaschine PandaCheck.com. Sie
indexiert die Auslagen vieler China-Shops
und macht sie komfortabel durchsuch-
und vergleichbar.

Bang good =+

~— . Com "

Relative Kategorien Smartphone

B
1

Marke

Best Bang For Your Buck: China-Shops wie Banggood.com liefern gilinstige
und exotische Technik versandkostenfrei nach Deutschland.
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In China bestellte In-Ear-Kopfhorer fiir rund 12 Euro mussten sich
gegen Beats-Stopsel behaupten, die bis zu 100 Euro kosten.

Das Sparpotenzial der Angebote aus
Asien ist verlockend, allerdings sollte man
auch etwas Geduld und Risikofreude mit-
bringen: Wer sich fiir den Gratis-Versand
aus Fernost entscheidet, muss mitunter
mehrere Wochen auf die Zustellung war-
ten. Und zwischen Bestellung und Liefe-
rung steht immer noch der deutsche Zoll,
der ab einem Rechnungsbetrag von 22
Euro die Hand aufhilt, wenn die Lieferung
kontrolliert wird. In der Praxis liegt die
Grenze Berichten zufolge bei rund 26 Euro,
da Abgaben unter fiinf Euro nicht erhoben
werden. Bei einigen Shops kann man das
Risiko reduzieren, dass die Ware verzollt
werden muss: Sie haben Logistikpartner
und Lager innerhalb der EU. Das kostet oft
ein paar Euro mehr. Je nach Produkt kann
man aber auch dann noch ein Schnépp-
chen machen, wenn man die Einfuhrum-
satzsteuer in Hohe von 19 Prozent plus Zoll
(siehe c’t-Link) einkalkuliert. Einige Kun-
den spekulieren offenbar darauf, dass sie
davon verschont bleiben - beglinstigt durch
das zweifelhafte Vorgehen mancher Shops,
hochpreisige Waren als Geschenk mit
einem geringen Wert zu deklarieren. Die-
ser Trick hat sich natiirlich auch bei den
Zolldmtern herumgesprochen.

SpaBbremse CE-Zeichen

Das an vielen Geriten angebrachte CE-
Zeichen spielt im Alltag der meisten Men-
schen keine Rolle. Das dndert sich jedoch
schlagartig bei einem Technikimport aus
dem Nicht-EU-Ausland: Laut EU-Verord-
nung miissen viele Waren wie Elektro-
gerite, die in der EU in Umlauf gebracht
werden, ein CE-Zeichen tragen. Es signa-
lisiert, dass der Hersteller oder Verkaufer
die Verantwortung dafiir trigt, dass sein
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Produkt den EU-Gemeinschaftsvorschrif-
ten entspricht. Fehlt es, darf der Zoll die
Lieferung bei einer Kontrolle nicht an den
Empfinger aushdndigen - das Gerét geht
wahlweise an den Absender zuriick oder
wird vernichtet.

Dabei handelt es sich nicht nur um ein
theoretisches Szenario, wie wir selbst er-
fahren mussten: Das von uns in Asien be-
stellte Xiaomi Notebook Air hat es nicht
durch den Zoll geschafft (siehe S. 102).
Unser Staubsaugerroboter ist hingegen
trotz zollamtlicher Behandlung bei uns ein-
getroffen, obwohl er kein CE-Zeichen tragt.
In den China-Shops ist in aller Regel nicht
erkennbar, ob ein Gerat mit einem CE-Zei-
chen ausgestattet ist. Wer auf Nummer si-
cher gehen will, fragt vor der Bestellung
den Handler oder recherchiert im Netz.

Billig kaufen in Deutschland
Wer sich den potenziellen Arger mit dem
Zoll sparen mochte und einen greifbaren
Ansprechpartner in Deutschland wiinscht,
kann auch hierzulande Technik-Schnépp-
chen schiefden: Viele Produkte der China-
Shops finden sich auch bei Amazon, Ebay
& Co. Vor dem Kauf sollte man allerdings
sicherstellen, dass sich der Artikel tatsach-
lich bereits in Deutschland befindet, da
sich auch auf den genannten Marktplitzen
Verkaufer aus dem Ausland tummeln. Bei
Amazon erfahrt man erst, mit wem man
es zu tun hat, wenn man auf der Angebots-
seite auf den Handlernamen und ,,Detail-
lierte Verkauferinformationen® klickt. Bei
Ebay wahlt man als Artikelstandort
»Deutschland®.

Auch auf Pearl.de erkennt man einige
China-Schnippchen wieder, wenn man
Aussehen und technische Daten ver-

gleicht. Das Unternehmen verkauft die
Produkte unter eigenen Marken mit deut-
scher Anleitung, Support und ohne Zoll-
Stress. Wer darauf Wert legt und bereit ist,
dafiir ein paar Euro zu zahlen, kann auch
hier Technikperlen zum fairen Kurs
heben. Wir haben dort unsere 4K-Action-
Cam mit viel Zubehor geschossen.

Bei manchen Produktkategorien stellt
sich die Frage gar nicht, bei einem Schnépp-
chen-Héndler zu bestellen. So gibt es keine
oder wenige interessante Alternativen zu
E-Book-Readern, Druckern oder Smart-
TVs, die ohnehin direkt von Amazon, Me-
diaMarkt & Co. verkauft werden. Hier
wihlten wir Geréte, die uns verdachtig bil-
lig erschienen - etwa einen Multifunktions-
drucker fiir rund 50 Euro - und lief3en sie
gegen die hoherpreisigen Gerite antreten.

Gut und giinstig - und giftig?
Wir griffen stichprobenartig Produkte
heraus, die viel Hautkontakt haben und
liefSen diese in einem Labor auf schadli-
che Stoffe untersuchen. Wir haben das
Armband des Fitness-Trackers von Xiao-
mi sowie die Ohrpolster der glinstigen In-
Ear-Kopthorer von Rock untersuchen las-
sen. Zudem sandten wir die Ohrpolster
der teuren Beats-Kopthorer ein. Das Er-
gebnis ist beruhigend: Alle Produkte un-
terschritten die Grenzwerte bei samtli-
chen Untersuchungen. Das Labor hat die
Proben auf Cadmium, PAK, Phthalate
und SCCP untersucht.

Billig kann sich lohnen ...

Wer weif3, worauf'er sich einlésst, kann mit
den billigen Alternativen, die wir auf den
folgenden Seiten vorstellen, zum Teil
enorm viel Geld sparen. Man sollte sich da-
riitber im Klaren sein, dass man von den
Anbietern der Billigtechnik selten in Watte
gepackt wird: Dinge wie ein iibersetztes
Handbuch, eine Service-Infrastruktur in
Deutschland und eine lange Produktpflege
kosten Geld, das hiufig gespart wird. In
manchen Kategorien muss man auch dies-
beziiglich keine Abstriche machen: Die ge-
geniibergestellten Gerdte stammen aus
gleichem Hause und unterscheiden sich
nur durch ihre Ausstattung. So, nun aber
genug der Vorrede. Das Duell ,, Billig gegen
teuer beginnt ... (rei@ct.de) €

Bezugsquellen und weitere Infos:
ct.de/ycbn
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filloo Hosting-Losungen
sind individuell.

So individuell wie Ihre
Anforderungen.

Mein Name ist Florian. Als Mitarbeiter bei filoo bin ich flir Managed Hosting
und Individual Hosting Losungen zustdndig. Die sind nicht nur flexibel
skalierbar und garantiert ausfallsicher, wir konnen die IT-Infrastruktur,
angefangen von der Hardware tber Backup-L6sungen bis hin zur
verwendeten Firewall |nd|v1duell an Ihre Anfor' ngen anpassen. Und
ist: ie'diirfen mich auch
gerne Andreas nennen. Oder __ . Ganz-wie sie‘wollen. filoo.de

Florian Lenzen
filoo GmbH

= filoo

member of Thomas-Krenn.Group




Kaufberatung | Billig gegen teuer: High-End-Smartphones

LeEco Le Max 2

€ gehért zu den schnellsten Smartphones
© (iberladene, uniibersichtliche Oberfliche

© kein Speicherslot

High-End-Smartphones:
LeEco Le Max 2 gegen
Samsung Galaxy S7

300 € 550 €

SAMSUNG

Samsung Galaxy S7

© lange Laufzeit

© High-End-Hardware

© kein USB-C-Anschluss

Spitzen-Performance, klasse
Verarbeitung und gleichwertige
Ausstattung fiir den halben Preis:
Nirgends wirken die Angebote aus
China so verlockend wie bei den
High-End-Smartphones.

ir lassen stellvertretend das
LeEco Le Max 2 fiir 300 Euro
inklusive Versand gegen das

populédre Samsung Galaxy S7 antreten, das
es mittlerweile ab 550 Euro gibt. Beide
haben einen dhnlichen Prozessor sowie
die gleiche Speicherausstattung und Dis-
play-Auflosung (2560 x 1440), das Le
Max 2 hat aber einen deutlich grofleren
Bildschirm (5,7 statt 5,1 Zoll).

LeEco Le Max 2

Anders als die meisten China-Schnépp-
chen unterstiitzt das Le Max 2 alle in
Deutschland genutzten LTE-Frequenzen.
So ist dank Band 20 (800 MHz) auch in
landlichen Gebieten nicht Schluss mit
schnellem mobilen Internet.

Ein Qualcomm Snapdragon 820 sorgt
fiir hervorragende Benchmark-Werte, die
gleichauf mit den besten Android-Kon-
kurrenten liegen. Das Display ist scharf
und kontrastreich, erreicht aber weder die
hohe Helligkeit noch die knalligen Farben
von Samsungs OLED-Bildschirm. Die 21-
Megapixel-Kamera schiefdt hervorragende
und farbkriftige Bilder auf dem Niveau
anderer Oberklasse-Smartphones. An die
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derzeit beste Smartphone-Kamera im Ga-
laxy S7 kommt sie aber ebenfalls nicht
ganz heran.

Die Ausstattung ist mit Fingerab-
druckscanner, Dual-Blitz und schnellem
WLAN angemessen umfangreich. Die
Dual-SIM-Funktion hat es dem S7 voraus.
Der Speicher lisst sich nicht erweitern:
Wer mehr als 32 GByte braucht, muss zu
den teureren Varianten greifen. Eine
Kopfhorerbuchse fehlt, am massiven
Metallgehduse gibt es nur einen USB-C-
Anschluss. Der Packung liegt ein Adapter
fiir Klinkenstecker bei.

Software ist das grofdte Manko des Le
Max 2. Auf Basis von Android 6.0 lauft
eine stark verdnderte und uniibersicht-
liche Oberflache. So wandern die Schnell-
einstellungen etwa in den Taskmanager.
Das System ist komplett in Englisch, doch
nahezu jede mitgelieferte App spricht nur
chinesisch. Eine deutsche Ubersetzung
fehlt, zudem lassen sich Apps nur auf eng-
lisch installieren. Mit Launchern lisst sich
mehr Ubersicht nachriisten, fiir eine kom-
plette deutsche Sprachunterstiitzung zum
Beispiel ist aber mehr Aufwand oder gar
ein Custom-ROM notig.

Samsung Galaxy S7

Das Flaggschiff von Samsung ist deutlich
kleiner und leichter als der Konkurrent,
bringt aber einen ebenso groffen Akku
mit. Mit ihm halt das Galaxy S7 bei der
Videowiedergabe und beim Surfen im
WLAN rund 15 Stunden und damit weit

iiber 5 Stunden langer durch als das kurz-
atmige Le Max 2.

Bei der Ausstattung liefert Samsung
oft das Quintchen mehr: Das Gehduse ist
wasserdicht, Bilder gelingen einen Zacken
besser, man kann eine MicroSD-Karte
nachriisten. Die vorinstallierte Software
ist hilfreicher als die chinesischen Shops
und Medienangebote von LeEco. Sam-
sung sorgt fiir regelmiflige Sicherheits-
Updates, zudem stehen die Chancen auf
die nichste Android-Version gut. Das dau-
ert allerdings wie gewohnt recht lange.

Am Gesamtpaket gibt es wenig aus-
zusetzen, das S7 gehort schlicht zu den
derzeit besten Android-Geriten auf dem
Markt. Perfekt ist Samsung jedoch nicht:
Der Fingerabdruckscanner verlangt zu oft
einen zweiten Versuch, der Mono-Laut-
sprecher klingt blechern und es gibt nur
die alte Micro-USB-Buchse.

Fazit

Von der Hardware betrachtet ist das
LeEco Le Max 2 ein Schnédppchen. Da, wo
es nicht zur absoluten Spitze reicht, sind
die Einschrankungen verschmerzbar.
Empfehlenswert ist das Smartphone von
LeEco dennoch nur fiir Experimentier-
freudige. Trotz vorinstalliertem Play Store
gilt es, das System fiir den Alltag umzu-
bauen und anzupassen. Wer aber bereit
ist, Arbeit ins System zu stecken, wird mit
einem hochwertigen Gerdt mit kleinen
Schwichen bei Ausstattung und Akkulauf-
zeit belohnt. (asp@ct.de) c&
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Billig gegen teuer: Mittelklasse-Smartphones | Kaufberatung

Xiaomi Redmi Note 3 Pro

) umfangreiche Ausstattung
© lange Laufzeit
© unterstiitzt nicht alle LTE-Frequenzen

Mittelklasse-Smartphones:
Xiaomi Redmi Note 3 Pro
gegen Sony Xperia XA

150 € 240 €

Sony Xperia XA

© attraktives Design

© kurze Laufzeit

© kein Fingerabdruckscanner

Bei den Vernunft-Smartphones bis
250 Euro sehen sich die bekannten
Hersteller einer wachsenden Schar
von giinstigeren und oft besseren
Konkurrenten gegeniiber.

erade im heifd umkampften Seg-

ment der Mittelklasse-Smartpho-

nes lohnt ein genauer Blick.
Denn auch wenn die meisten fiir einen
iberschaubaren Preis ordentlich Leistung
liefern, sind die Unterschiede bei der Aus-
stattung mitunter gewaltig.

Wir haben uns das Xiaomi Redmi
Note 3 Pro ausgesucht, das es fiir rund 150
Euro als Import-Version gibt und fiir 220
Euro im deutschen Handel auftaucht.
Dagegen tritt das schicke Sony Xperia XA
flir 240 Euro an. Beide bieten LTE-Mobil-
funk, das Xiaomi funkt jedoch nicht auf
800 MHz und ist deshalb nur in Stiadten
fir schnelles Internet gertistet.

Xiaomi Redmi Note 3 Pro
Auch wenn das ,,Note" im Namen etwas
anderes suggeriert, eine Stifteingabe hat
das Gerit von Xiaomi nicht. Der Zusatz
bezieht sich auf die Display-Diagonale,
die mit 5,5 Zoll grofier als beim Sony ist.
Dank Full-HD-Auflosung bleibt die Dar-
stellung dabei knackig. Auch der Kontrast
kann mit einem Verhiltnis von knapp
1600:1 tiberzeugen.

Durch seine flotte CPU hingt das
Note 3 Pro sogar deutlich teurere Gerite
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wie das Nexus 5X in den CPU-Bench-
marks ab. Bei der GPU-Leistung reicht es
fiir die Spitze in der Preisklasse. Ergebnis
ist ein gut reagierendes System, das im
Test keine Hakler und Denkpausen zeigte.
Die Laufzeiten sind hervorragend, mit
14 Stunden Surfen im WLAN gehort es zu
den besten Langldufern.

Mit Fingerabdruckscanner, Dual-
SIM-Unterstiitzung, schnellerem WLAN
und Metallgehduse hat es dem Sony auch
sonst einiges voraus. Die Kamerabilder
sind vergleichbar und gehoren zu den
besseren in der Preisklasse. Das Xiaomi
knipst dabei farbenfrohere Fotos, die aber
etwas mehr rauschen.

Das deutlich verdnderte Android 6.0
ist anfangs gewohnungsbediirftig, erfiillt
aber mit deutscher Ubersetzung, Play
Store und regelmifligen Updates den
Standard. Zudem kann es mit einigen wei-
tergehenden Funktionen wie einem Kin-
dermodus und einer erweiterten Rechte-
verwaltung punkten.

Sony Xperia XA
Das Gerit von Sony ist mit seinen schma-
len Displayrandern und abgerundetem
Glas auf der Vorderseite ein echter Hin-
gucker. Es liegt gut in der Hand, ist leicht
und kompakt. Die Riickseite aus Kunst-
stoff zeigte allerdings bereits nach einigen
Tagen deutliche Kratzer.

Das Display hat 1280 x 720 Pixel, was
auf der 5-Zoll-Diagonale noch ausrei-
chend scharf'wirkt. Farben sehen auf dem

Xperia blasser aus als beim Konkurrenten.
In den Benchmarks hat das Xperia XA
trotz acht Kernen meist klar das Nachse-
hen. Im Alltag lduft das Gerdt ausreichend
flott, rucklig wurde es nur selten. Gerade
mal 7 bis 8 Stunden Akkulaufzeit je nach
Szenario sind in der Preisklasse ein sehr
schlechter Wert.

Sony spendiert der flott auslosenden
Kamera eine eigene Taste, die allerdings
ebenso wie die Lautstirketasten unge-
schickt an der unteren rechten Seite plat-
ziert ist. Wer fest zugreift, startet oft ver-
sehentlich die Kamera-App.

Auf dem Gerit lduft Android 6.0 mit
Anpassungen. Dabei nervt die penetrante
Eigenwerbung, mit der Sony seine Diens-
te nach der Einrichtung anpreist. Wie das
Xiaomi konnen die schon zur Hilfte be-
legten 16 GByte interner Speicher tiber
eine MicroSD-Karte erweitert werden.
Unterstiitzung fiir zwei SIM-Karten gibt
es nicht.

Fazit

In nahezu allen Belangen zeigt das Xiao-
mi, wie es besser geht. Bei Performance,
Laufzeit und Ausstattung ist das Redmi
Note 3 klar im Vorteil. Das Sony Xperia
XA mag schicker sein, doch dafiir nimmt
man viele Nachteile wie die schwache
Akku-Laufzeit in Kauf. Wer den Import
scheut und LTE {iberall nutzen will, greift
flir 200 Euro zu vergleichbaren und regu-
lar erhiltlichen Konkurrenten wie dem
Honor 5X. (asp@ct.de) c&
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Kaufberatung | Billig gegen teuer: Tablets

Xiaomi Mi Pad 2

€ sehr gute Hardware-Ausstattung

€ schickes und gut verarbeitetes Gehiuse
© Software-Ausstattung erfordert Nacharbeit

Tablets: Xiaomi Mi Pad 2
gegen Apple iPad mini 4

240 € 430 €

Apple iPad mini 4

© stimmiges Gesamtpaket

© liegt gut in der Hand
© keine Speichererweiterung moglich

Fiirs entspannte Surfen auf der
Couch sind kleine Tablets ideal, und
mit dem iPad mini hat Apple ein
duBerst handliches Exemplar im
Angebot. Noch besser, wenn es mit
Android nur die Hilfte kostet.

enn man ganz genau hin-
schaut, sieht das Xiaomi Mi
Pad 2 ein wenig anders als das

iPad mini 4 aus. Der Fingerabdruckscan-
ner an der Front fehlt und ein paar Details
sind etwas anders gestaltet. Doch es gibt
wenig Zweifel daran, wer das Vorbild des
Android-Tablets ist. Das Mi Pad 2 ist mit
240 Euro zwar teurer als viele Billig-Kon-
kurrenten mit Android, doch die Hard-
ware verspricht deutlich angenehmeres
Arbeiten.

Xiaomi Mi Pad 2
Im schicken Gehause steckt wie beim iPad
ein 7,9-Zoll-Display mit 2048 x 1536 Pi-
xeln. Es ist scharf, hat einen guten Kon-
trast und schafft den sRGB-Farbraum.
Wie das iPad mini 4 gehort es damit nicht
zu den farbkréftigsten wie das Samsung
Galaxy Tab S2. Die schmalen Display-
rander sehen schick aus, doch im Hoch-
format gerat der Handballen deswegen oft
aufs Display. Die Sensortasten unter dem
Display behindern das Halten an der kur-
zen Seite.

Die Performance des Intel-Chips
reicht fiir alle Apps und Spiele aus und

liegt nur leicht hinter dem SoC im iPad
und auf Augenhohe mit der teureren An-
droid-Konkurrenz. Die Laufzeiten sind
sehr gut und entsprechen mit bis zu elf
Stunden beim Surfen denen des mini 4.
Geladen wird iiber einen USB-C-An-
schluss mit USB-3.0-Unterstiitzung.

Wihrend die Hardware insgesamt
iiberzeugt, erfordert die Software Hand-
arbeit. Zwar wurde das Gerit vom Hind-
ler mit einem eingedeutschten ROM samt
Play Store ausgeliefert, wies damit aber
Performance-Probleme und Abstiirze auf.
Automatische Updates erhielt diese Kon-
figuration nicht. Xiaomi versorgt einzig
die chinesische Variante, doch die spricht
nur Englisch, kommt ohne Google Diens-
te und muss von Hand eingespielt wer-
den. Play Store & Co. lassen sich um-
standlich nachriisten; wer ein deutsches
System will, muss zu einem Custom-
ROM greifen. Grundlage ist das inzwi-
schen ziemlich alte Android 5.1, und die
Aussichten auf Updates sind wegen feh-
lender Treiberunterstiitzung flir den
Intel-Chip diister.

Apple iPad mini 4

Bei aller Ahnlichkeit zwischen den Kandi-
daten bietet das iPad mini 4 in vielen Fal-
len ein bisschen mehr. Es ist etwas diin-
ner, 30 Gramm leichter und reagiert nicht
auf die Hand am Rand des Display: subtile
Vorteile, die auf Dauer aber die Verwen-
dung deutlich angenehmer machen. Das
iPad gehort zu den schnellsten kleinen

Tablets in den Benchmarks, im Alltag lauft
es zudem noch geschmeidiger als der
Konkurrent.

Ein Pluspunkt ist auch die gute An-
passung von i0OS und der Apps an den
grofleren Bildschirm. Zudem ist es mog-
lich, zwei Apps gleichzeitig anzuzeigen,
was das Mi Pad nur mit einem unwahr-
scheinlichen Update auf Android 7 lernen
wiirde. Die Bedienung des iPad ist kon-
sistent und die Update-Versorgung bleibt
vorbildlich. Xiaomi versucht zwar die
Optik und Funktionen von iOS zu kopie-
ren, kommt aber letztendlich nicht ans
Original heran.

Die Kritikpunkte beim mini 4 muss
sich das Mi Pad 2 ebenso ankreiden las-
sen: Der Speicher ist nicht erweiterbar, die
8-Megapixel-Kamera konnte besser sein,
GPS fehlt und der Bildschirm zeigt deut-
liche Schlieren bei etwas stirkerem
Druck.

Fazit

Das Mi Pad 2 ist oberflachlich eine fast
exakte Kopie des iPad mini, doch in vielen
Belangen fehlt der letzte Schliff. Bei 200
Euro Preisunterschied konnte man trotz-
dem schwach werden, denn gravierend
sind die Patzer meist nicht - und bessere
Android-Konkurrenten kosten mindes-
tens 100 Euro mehr. Leider gritscht wie
bei vielen China-Schnéppchen die Soft-
ware dazwischen und macht das Tablet
nur fiir Nutzer interessant, die bereit sind,
am System zu basteln.  (asp@ct.de) €€
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Billig gegen teuer: Smart-TV | Kaufberatung

-/

Hisense H55M7000

) schnelle Ersteinrichtung
© miserabler Klang
© kein HDR-Streaming

Smart-TV:
Hisense gegen
Samsung

1100 € 1700 €

Samsung UE55KS7590

© rahmenloses Design
© durchdachte Bedienung
© gute Ausstattung

Fernseherkauf ist kein Zucker-
schlecken, die Auswahl erschlagend.
So liegen locker 500 bis 1000 Euro
zwischen zwei Geraten, die auf den
ersten Blick gleich ausgestattet
sind. Lohnt sich die Mehrausgabe
tatsachlich?

er heute einen Fernseher kauft,
wird das Gerét laut Statistik
flinf bis sieben Jahre nutzen.

Also lieber zum teureren Markengerit
greifen? Oder tut es auch das TV von
einem weniger bekannten Hersteller?

Hisense H55M7000

Durch seinen gebiirsteten Alurahmen
wirkt das 55-zollige Hisense-TV solide, die
Ersteinrichtung funktioniert problemlos.
Mit der beigelegten Riegel-Fernbedienung
muss man sehr genau auf den IR-Sensor
unten links im Displayrahmen zielen -
nichts fiir variable Sitzplitze im Wohnzim-
mer. Bis das Bild nach dem Einschalten er-
scheint, dauert es geschlagene 15 Sekun-
den. Die Darstellung hat einen leichten
Farbstich, wodurch Gesichter stets etwas
erregt aussehen; aufderdem rauscht es an
feinen Strukturen. Die Zwischenbildbe-
rechnung ,,mittel” entfernt Ruckler (Jud-
der) bei schnellen Bildbewegungen und
rechnet das Bild dabei nicht allzu glatt. So
geht das TV-Bild insgesamt in Ordnung.
Anders die Audioqualitit: Der Ton
klingt hart, es fehlt Volumen und im Ri-
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cken des TV-Gerits rauscht es stetig. Bei
grofderen Lautstirken iibersteuert der
Fernseher vollig. Die gebotenen ,, Total“-
Einstellungen fiir Klang und Surround-
Sound sind unbrauchbar.

Inhalte mit 4K-Auflosung nimmt das
Hisense-TV nur an zwei von vier HDMI-
Eingidngen entgegen. Der HDR-Preset
wird automatisch aktiviert, wenn HDR-In-
halte anliegen - aber nicht in den Apps von
Netflix, Amazon und YouTube. Weil das
TV darin nicht seine HDR-Tauglichkeit
signalisiert, wird kein HDR gestreamt. So
funktioniert die kontraststarke Wieder-
gabe nur, wenn man Filme von USB-Spei-
cher oder tiber HDMI wiedergibt.

Samsung UE55KS7590

Am rahmenlosen, leicht gebogenen Sam-
sung-Fernseher erscheint erst beim Ein-
schalten ein schmaler schwarzer Rand
ums aktive Bild - dank Schnellstart-Funk-
tion dauert das nur knapp zwei Sekunden.
Wechselt man vom voreingestellten Stan-
dard-Preset - erist arg dramatisch-in den
Bildmodus ,,Film“, bietet sich ein farblich
ausgewogenes Bild.

Fiir die Kompensation von Bewe-
gungsartefakten gibt es zwei Presets und
eine User-Einstellung, um Judder getrennt
von Schirfe anzupassen. HDR wird bei
passenden Inhalten automatisch aktiviert
- auch bei Netflix & Co. - und wahlweise
nachtréglich hinzugerechnet.

Dem Gerit liegt eine elegante Blue-
tooth-Fernbedienung bei, die bei genau-

em Studium die wichtigsten Funktionen
auf Knopfdruck bereithélt. Samsung la-
gert bei TVs ab der 7000er-Serie fast alle
Anschliisse vom Display in die One-Con-
nect-Box aus - Geschmackssache. Man
kann Tastatur oder Kopthorer per Blue-
tooth anschliefen und Mobilgerite wie
bei Hisense per WLAN verbinden.

Fazit

600 bis 900 Euro liegen zwischen den
zwei TVs - allein die Klangqualitat recht-
fertigt etliche Euro Aufpreis fiir den Mar-
kenfernseher. Beide Gerite zeigen 4K-
Auflosung, beherrschen HDR, haben
vergleichbare Anschliisse, Tuner fiir DVB-
C/S2/T2 HD und unterstitzen Videoauf-
nahmen nebst Timeshift.

Allerdings hilt der teurere Samsung
etliche weitere Funktionen bereit - bei-
spielsweise einen Sensor zur automati-
schen Helligkeitsanpassung, eine Bild-in-
Bild-Funktion, eine bebilderte Vorschau
flir USB-Medien, eine aufgerdumte
Smart-TV-Oberfliche und nicht zuletzt
die deutlich bessere Fernbedienung.

Die lahme Reaktion auf Eingaben auf
der Hisense-Fernbedienung, lingere Um-
schaltzeiten und die lange Wartezeit nach
jedem Einschalten nerven. Auch die ein-
geschrinkte HDR-Nutzung ist fiir das ei-
gentlich ordentliche 4K-Display unange-
messen. Fir Nutzer, die mehr als nur
Fernsehgucken wollen, diirfte sich die In-
vestition in das teurere Markengerit des-
halb lohnen. (uk@ct.de) €€
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Kaufberatung | Billig gegen teuer: Action-Cams

Action-Cams: Somikon

Somikon DV.4017 WiFi

€ groBer Lieferumfang
© ordentliche Bildqualitat
© nur NTSC-Bildwiederholraten

DV.4017 WiFi gegen
GoPro Hero 4 Silver

130 € 430 €

" HERO4

GoPro Hero 4 Silver

© gute Bildqualitat
© groBer Blickwinkel
© geringer Lieferumfang

Der Name GoPro ist das Synonym
fiir die Produktkategorie der
Actioncams - schlieBlich war der
Hersteller mit seinen Heros der
Begriinder dieser Kameragattung.
Doch der Druck im Markt nimmt zu:
Actioncams verkaufen sich nicht
mehr ganz so gut.

ie 430 Euro teure Hero 4 Silver
D leistet mit maximal 3840 x 2160

Pixeln bei lediglich 15 Bildern/s
kein ,echtes” 4K, bringt aber im Unter-
schied zum grofden Bruder Hero 4 Black
(530 Euro) auf der Riickseite ein Touch-
display mit, das nicht nur die Vorschau,
sondern vor allem die Bedienung erleich-
tert. Ein vergleichbar ausgestattetes Im-
portmodell stammt aus China: Unter dem
Namen ,Somikon” vom Versender Pearl
angeboten, kostet die DV.4017 WiFi gera-
de mal 130 Euro. Die kleine Kamera, auf
deren Front ein 4K-Logo prangt, ver-
spricht, in dieser Auflésung immerhin 24
Vollbilder/s aufzunehmen - kino-artige
Videos fiir ein Drittel des Preises?

Lieferumfang und Bedienung
Dieser Unterschied wird noch dramati-
scher, wenn man sich den Lieferumfang
anschaut. Die nicht ganz so gestylte Pearl-
Verpackung enthilt gleich alles, was man
fiir Action-Aufnahmen braucht: Lenker-
halterung, Klebepads, Gurte mit entspre-
chenden Halterungen und vieles mehr.
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GoPro mochte augenscheinlich an weite-
rem Zubehor verdienen und legt nur Kle-
bepads und eine Minimalausstattung an
Gelenkarmen bei.

Dafiir trumpft die Hero 4 Silver mit
der deutlich besseren Verarbeitung auf.
Die Tasten bieten einen definierten
Druckpunkt, die LEDs sind sauber ins Ge-
hiuse eingelassen, das Akkufach schiitzt
kein loser Deckel, sondern eine solide
Klappe. Zudem ist die Kamera etwas fla-
cher und hat an der Front ein Mono-
chrom-Display fiir den Status.

Das Somikon-Meni listet - wild
durcheinander gewiirfelt - aufiiber sieben
Seiten Funktionen und Einstellungen auf;
immerhin fillt die Bedienung via Final-
Cam-App etwas leichter, auch wenn die
bei Weitem nicht an die GoPro-App
herankommt. GoPro punktet mit der Op-
tion, die Kamera via Bluetooth aus- und
wieder einzuschalten. Im Schutzgehiuse
darf die GoPro auf maximal 40 Meter ab-
tauchen - bei der Somikon sind es nur
30 Meter. Und dabei fallt der fehlende
Druckpunkt der Somikon-Tasten unange-
nehm auf. Bei der GoPro kann man sich
dagegen zur Not auch einmal blind auf
den Tastenbefehl verlassen.

Bildqualitat

Der Platzhirsch bietet einen 2,7K-Modus,
der die verlustfreie nachtragliche Bildsta-
bilisierung via Software erlaubt. Den 4K-
Modus der Silver mit 15 Vollbildern/s be-
wirbt nicht mal der Hersteller selbst -

denn das ergibt nicht mehr als ein Ruckel-
video. Dabei schneiden die 24 Bilder/s der
Somikon nicht wesentlich besser ab;
sportliche Kunststiicke erfordern 50 oder
60 Vollbilder/s. Die Somikon beherrscht
keine PAL-Bildwiederholfrequenzen, was
die Kombination ihrer Videos mit Aufnah-
men anderer Camcorder erschwert. Und
bei Kunstlicht flimmern die Lampen.

Davon abgesehen schligt sich die
glinstige Cam tapfer: Die Belichtungs-
steuerung lauft nicht ganz so sanft wie bei
GoPro, aber das sind Nuancen. In Full-
HD-Auflosung zeigt die Somikon auch bei
schnellen Bewegungen genauso wenig Ar-
tefakte wie die GoPro. Letztere erlaubt
aber - besonders im komprimierungs-
armen Protunes-Modus - eine detaillier-
tere Bildsteuerung.

Fazit

Beide Kameras liefern zwar UHD-Auf-
nahmen - doch letztlich sind sie nur fiir
Full-HD zu empfehlen. Dass die teurere
GoPro mehr Komfort und Einstellmog-
lichkeiten bietet, erstaunt angesichts des
Preisunterschiedes nicht. In Sachen Bild-
qualitdt bietet der Marktfiihrer zwar einen
grofieren Blickwinkel, doch im Automa-
tikmodus ohne individuelle Einstellungen
kommt die Billig-Cam schon dicht ran.
Wer jetzt zuschlagen mochte: Bei GoPro
steht die nachste Modellgeneration in der
Tiir, dann diirfte die GoPro Hero 4 Silver
deutlich giinstiger werden - zumindest ge-
braucht.  (Joachim Sauer/uh@ct.de) €€
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Billig gegen teuer: E-Book-Reader | Kaufberatung

Kindle (2016)

> funktionsreiche, schnelle Software
© handlich
© lange Laufzeit

E-Book-Reader:

Kindle gegen Kindle

70 € 350 €

Kindle Oasis

O funktionsreiche, schnelle Software

© handlich

© mehr Ausstattung (LED, UMTS, Cover)

Billig gegen teuer heiB3t meistens:
Marke gegen No-Name-Hersteller.
Nicht so bei den E-Book-Readern,
denn hier konkurrieren die
Hersteller inzwischen mit sich
selber.

mazon, Kobo und Tolino bieten
A auch Einsteigergerite fiir 60 bis

70 Euro an und haben hierzulan-
de den gesamten Markt an Billig-Readern
zerstort.

Bisweilen findet man Reader auch
unter 60 Euro, etwa von Approx, Odys
oder Trekstor. Sie sind aber entweder
hoffnungslos veraltet oder nutzen deut-
lich schlechtere Display-Technik als die
iibrigen Reader. Von solchen Geriten
raten wir ab.

Besonders drastisch geht die Schere
bei Amazon auseinander, weswegen wir
die Kindle-Reader hier exemplarisch an-
treten lassen: Der einfache Kindle 2016
kostet 70 Euro, die UMTS-Variante des
Kindle Oasis ist mit 350 Euro flinfmal so
teuer.

Kindle 2016:

Einfach und gut

Der einfache Kindle erfiillt die Basis-
Tugenden genauso gut wie der Oasis. Er
hat ein ordentliches E-Ink-Display, auf
dem man angenehm liest und das im We-
sentlichen nur beim Blattern Strom ver-
braucht. Dank Touch-Bedienung wechselt
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man schnell zwischen den Meniis und den
Kapiteln. Das Plastikgehéuse ist nicht be-
sonders ansehnlich, aber robust und gut
verarbeitet.

Die Oberfliche reagiert schnell und
Biicher sind innerhalb weniger Sekunden
geoffnet. Unterschieden sich die Kindle-
Reader vor einigen Jahren noch in der
Software, haben inzwischen alle aktuellen
Kindle-Modelle einen vergleichbaren
Stand (Version 5.8.2): Die Auswahl an
Schriften, die Kompatibilitdt mit E-Books
und der Kindle Shop sind mehr oder we-
niger identisch. Auch Funktionen wie der
Kindermodus und die Ubersetzungshilfen
zum Sprachenlernen sind im gilinstigen
Modell intergriert.

Dass Linien und Schriften dennoch
nicht ganz so filigran wie beim Kindle
Oasis aussehen, liegt an der schlechteren
Auflosung (167 dpivs. 300 dpi). Aber auch
auf dem Kindle 2016 kann man stunden-
lang schmokern, ohne sich tiber Auflésung
oder Schriftbild zu drgern.

Kindle Oasis:
Schlank und vielseitig
Beim Oasis hat Amazon den Spagat zwi-
schen schlankem, besonders schickem
Design und dennoch langer Laufzeit ge-
schafft - mit einem Trick: Der extrem
leichte und handliche Reader (135
Gramm) kann mit einem Schutzcover um
einen Extra-Akku erginzt werden.

Ohne Cover nimmt man den Reader
einfach an der etwas dickeren Seite in die

Hand und blattert mit den mechanischen
Tasten oder per Touchscreen komforta-
bel. Durch das radikal abgespeckte
Gehause lauft der Reader zwar nur knapp
17 Stunden. Das ist deutlich kiirzer als
beim Kindle 2016, der immerhin auf
mehr als 47 Stunden kommt. Mit Akku-
Cover lauft der Oasis aber rekordver-
déachtige 105 Stunden.

Der Oasis hat eine LED-Leselampe
integriert. Die ist praktisch, wenn man
beispielsweise noch lesen mochte, wenn
der Partner schon schlift, oder wenn man
den Reader auch zum Wandern ins Zelt
mitnimmt. Allerdings verkiirzt sich die
Laufzeit mit eingeschalteter LED deutlich
- bei mittlerer Stufe (50 cd/m? waren es
nur 6 Stunden ohne Cover.

Anders als der Kindle 2016 hat der
Oasis in der teureren Variante ein einge-
bautes UMTS-Modul mit fester SIM von
Amazon ohne laufende Kosten. So ladt
man in Dutzenden Landern weltweit kos-
tenlos E-Books aus dem Amazon-Shop
herunter, in manchen darf man auch kos-
tenlos tiber UMTS surfen.

Fazit
Der Oasis ist schicker, ntitzlicher und
handlicher als der Kindle 2016. All das
tduscht aber nicht {iber eines hinweg: Fiir
knapp 70 Euro bietet auch der einfache
Kindle alles, was man zum Lesen
braucht, eine ausgezeichnete Software
und ein gutes E-Book-Okosystem.
(acb@ct.de) c&
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Kaufberatung | Billig gegen teuer: Multifunktionsdrucker

Multifunktionsdrucker:
Canon MG2450 gegen

Canon Pixma MG2450

€ brauchbarer Scanner
© magere Ausstattung
© miserable Fotodruckfunktion

Canon MG7750

52 € 135 €

—

‘J“‘\
\_.
e

Canon Pixma MG7750

© hohe Fotoqualitat
© Bedrucken von CD-Rohlingen
© detailarme Foto-Scans

Drei-in-eins-Multifunktionsdrucker
sind besonders als Heimgerite
beliebt, da sie Scanner und
Kopierer ersetzen und anders als
Biiro-Mufus mit Fax auch Fotos in
hoher Qualitat drucken.

er nur gelegentlich druckt und
auf Netzwerk- und Cloud-
Spielereien verzichten kann,

dem reicht ein billiges Modell nur fiir die
USB-Schnitte am Notebook - oder spart
man doch an der falschen Stelle?

Canon Pixma MG2450

Fiir rund 50 Euro bekommt man schon
eine Drucker-Scanner-Kombi und das
sogar vom Fotospezialisten Canon: Der
Pixma MG2450 ist iber nur vier Tasten
einfach zu bedienen - Display oder gar
Touchscreen fehlen.

Mit den beiden kleinen Patrénchen
(eine fiir Schwarz, eine fiir die Grund-
farben Cyan, Magenta und Gelb) lassen
sich gerade mal 180 Norm-Farbseiten be-
drucken. Wenn eine Grundfarbe leer ist,
muss man die ganze Patrone austau-
schen. Immerhin gibt es fiir den Billig-
Drucker auch XL-Patronen mit Reichwei-
ten bis 300 Farb- oder 400 Schwarzweif3-
seiten. Damit kostet eine Farbseite nicht
billige, aber ertréigliche 14,2 Cent. Auf3er-
dem bekommt man mit jedem Patronen-
wechsel gleich einen frischen Druckkopf
- der sitzt direkt am Tintenbehalter. Das
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verhindert allerdings auch billige Nach-
baupatronen.

Schnell druckt der MG2450 nicht: Im
etwas blassen, gut lesbaren Schnelldruck
schaffte er in unserem Test in der Minute
gerade mal 7,5 Seiten, in der besten Qua-
litat nur noch 1,4 Seiten. Ein schones DIN-
A4-Foto auf Fotopapier? Mit Canons
Billigdrucker konnen Sie das vergessen.
Nur auf 10x15-Fotopapier druckte er
Bilder und auch nur mit drei fetten
1,5-cm-Réndern. Oben liefd er nur einen
halben Zentimeter weif3.

Textdrucke sahen ganz manierlich
aus, bei Grafiken storten grobe Raster und
Stufen in schrigen Linien. Fotos zeigten
blasse Farben und wenig Details, auf Nor-
malpapier liefd der MG2450 Inhalte am
rechten Fotorand einfach weg. Fotos
kopierte er grottenschlecht: zu dunkel,
streifig, in Lichtern iiberstrahlt, kaum
Details. Nur Kopien von Texten waren
noch brauchbar. Am Scanner lag es nicht:
Der Billig-Mufu lieferte etwas blasse, aber
detailreiche Foto-Scans ab.

Canon Pixma MG7750

Der Pixma MG7750 kostet gut zweieinhalb
Mal so viel wie der MG2450. Dafiir bietet
er staubgeschiitzte Papierfacher filir Nor-
mal- und Fotopapier, einen Touchscreen,
Slots flir SD-Cards zum direkten Fotodruck
und eine Schiene zum Bedrucken von be-
schichteten CD/DVD-Rohlingen. Mit dem
Heimnetz verbindet er sich drahtlos oder
iiber Ethernet-Kabel. Per WLAN kann man

Fotos direkt vom Smartphone ausdrucken
und Scans per App auf dem Mobilgerit
oder in der Cloud speichern.

Statt Kombipatronen hat der Edeldru-
cker fiir jede Farbe eine separate Patrone
- mit dem zusitzlichen Foto-Schwarz und
Foto-Grau insgesamt sechs. Mit XL-Patro-
nen kostet eine Norm-Farbseite 12,1 Cent
-normal fiir einen Fotodrucker.

Auch der MG7750 druckt geméch-
lich: Pro Minute gibt er im Schnelldruck
11,8 Seiten und in der besten Qualitétsein-
stellung 1,6 Seiten aus. Dazu kommen die
Reinigungspausen. Text- und Grafikdruck
sahen im Test sehr gut aus; Fotos gab das
Gerit auf A4-Fotopapier randlos und in
beeindruckender Qualitit wieder, nur auf
Normalpapier storten Streifen.

Kopien von Fotos gelangen dem
MG7750 gut. Sogar CD-Label kann man
aufs Scanner-Glas legen und direkt auf
einen Rohling kopieren. Der Scanner digi-
talisierte Fotos mit leichtem Rotstich und
wenig Details im Dunklen. Scans lassen
sich direkt auf einer SD-Card abspeichern.

Fazit
Wer auf Touchscreen und andere Sonder-
ausstattungen verzichten will, kann ein
kleineres und giinstigeres Modell aus der
jeweiligen Geriteserie wahlen. Bei der un-
tersten Kategorie wird aber an allen Ecken
und Enden gespart. Aulerdem bezahlt
man vermeintliche Drucker-Schnappchen
spater beim Kauf teurer Tintenpatronen.
(rop@ct.de) c&
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Billig gegen teuer: Aktivitatstracker | Kaufberatung

Xiaomi Mi Band 2

() prazises Tracking
) lange Laufzeit
© Nutzen des Pulsmessers beschrankt

Aktivitatstracker:
Xiaomi Mi Band 2 gegen

Fitbit Alta

45 € 130 €

Fitbit Alta

@ prasizes Tracking
@ Aktivitatserkennung

© kein Pulsmesser

Das Angebot an Aktivitidtstrackern
ist sehr uniibersichtlich. Manche
Billiggerate scheinen sogar mehr
Funktionen zu bieten als teure
Markenprodukte.

as Mi Band 2 des chinesischen

Herstellers Xiaomi gehort zu den

beliebtesten Aktivitatstrackern -
schon weil er zu einem Strafenpreis von
unter 50 Euro ein OLED-Display und
einen integrierten Pulsmesser bietet. Ein
direkter Konkurrent ist unter den bekann-
ten Marken schwer zu finden: Gerite mit
Herzfrequenzmesser werden eher im Fit-
ness-Segment platziert. Wir entschieden
uns am Ende fiir einen Vergleich mit dem
rund 130 Euro teuren Fitbit Alta, auch
wenn dieser keinen Pulsmesser hat.

Xiaomi Mi Band 2

Das Band 2 zeigt auf seinem 1,07-cm-Dis-
play neben Uhrzeit und Datum die an die-
sem Tag bislang gegangenen Schritte, die
zuriickgelegte Distanz und die Zahl der
verbrannten Kalorien an. Zwischen den
Anzeigen wechselt man per Touch-Knopf,
die Anzeige erwacht auch bei der Drehung
des Handgelenks. Weiterhin gibt es eine
Wecker-Funktion mit Vibrationen und
unter Android eine automatische Ent-
sperrfunktion, wenn man mit dem Tra-
cker in die Nahe des Smartphones kommt.

Im Test erkannte das Band Schritte
prizise, die Abweichung lag bei rund
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einem Prozent. Daneben trackt es den
Schlaf, die Werte lassen sich tiber die App
abrufen - und waren nachvollziehbar sinn-
voll. Trifft auf dem per Bluetooth Smart
gekoppelten Handy eine Nachricht oder
ein Anruf ein, vibriert das Band 2 und
blendet das passende Symbol ein.

Eine kontinuierliche Puls-Messung
geht mit der Standard-App nicht; im Apple
Store und bei Google Play findet man aber
Apps, die dies ermoglichen. Die ermittel-
ten Werte erwiesen sich im Test vor allem
bei sportlicher Betétigung aber als recht
ungenau; die Abweichung betrug schon
mal 15 Schlige pro Minute.

Angeboten wird das Mi Band 2 mit
Armbéndern in vier Farben, Alternativen
gibt es aber reichlich. Es ist IP67-zertifi-
ziert und somit staubdicht und geschiitzt
vor zeitweiligem Untertauchen. Laut Xi-
aomi kann man das Band 2 aber auch
beim Hiandewaschen und Duschen umbe-
halten. Bei normaler Nutzung lauft das Mi
Band 2 mit eine Ladung rund 20 Tage; bei
intensiverem Gebrauch hilt es immer
noch gut 10 Tage durch.

Fitbit Alta

Fitbit bietet das Alta mit Armbandern in
drei Grofden und vier Farben an; zu einem
Aufpreis von rund 10 Euro gibt es eine
Edition mit goldenem statt silbernem
Gehiuse. Wem das nicht reicht, der findet
eine reichhaltige Auswahl an Armbaén-
dern - auch aus Leder und Metall. Offi-
ziell ist das Alta nur ,schweif3-, regen-

und spritzwasserfest“, kann laut Herstel-
ler aber auch unter der Dusche getragen
werden.

Hinsichtlich der Grundfunktionen
unterscheidet sich das Alta kaum vom Mi
Band 2: Wie dort erfahrt man Uhrzeit und
Datum, Schritte, Distanz und Kalorien.
Zusitzlich zeigt das Band aber ,,aktive
Minuten® an, worunter Fitbit Zeitrdume
mit méafiger Aktivitdt von mindestens
10 Minuten versteht. Der eigentliche
Clou ist, dass Aktivitdten wie Radfahren
automatisch erkannt und aufgezeichnet
werden (siehe auch Seite 51). Schritte und
Schlaf trackt auch das Alta zuverldssig.

Das 3,6 cm grofde Touch-Display (es
gibt keinen Knopf) macht im Vergleich
zum Mi Band 2 mehr her: Es bietet
verschiedene horizontale und vertikale
Ziffernblatter und zeigt zusitzliche Infor-
mationen zu Anrufen und Meldungen, die
am gekoppelten Handy eintreffen. Die
Laufzeit liegt bei normaler Nutzung bei
rund 5 Tagen.

Fazit

Was den Einsatz als Aktivititstracker an-
geht, steht das Xiaomi Mi Band 2 dem Fit-
bit Alta nicht nach; vor allem die Laufzeit
ist hervorragend. Leider ist der Pulsmes-
ser nur begrenzt nutzbar. Das etwas edler
wirkende Alta ist dem billigeren Gerit bei
Benachrichtigungen und bei der Aktivi-
tatserkennung iiberlegen. Ob dies den
Aufpreis wert ist, muss jeder fiir sich ent-
scheiden. (nij@ct.de) €€
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Kaufberatung | Billig gegen teuer: Staubsauger-Roboter

Staubsauger-Roboter:
Chuwi ILIFE V7S gegen
Vorwerk Kobold VR200

r

Chuwi ILIFE V7S

€ gute Reinigungsleistung
€5 Wischfunktion
© nicht flexibel programmierbar

200 € 750 €

Vorwerk Kobold VR200

© gute Reinigungsleistung
O per App steuerbar

© recht laut

Auch bei den Staubsauger-
Robotern haben wir uns fiir ein
ungewdhnliches Duell entschieden:
Das China-Schnéappchen ILIFE V7S
tritt gegen den erheblich teureren
Kobold VR200 von Vorwerk an. Das
glinstige Gerat wischt auch feucht
durch, wahrend der Vorwerk allerlei
Hightech wie einen Laser-Scanner
an Bord hat.

bgesehen von technischen Raffi-
A nessen hat uns vor allem die

Frage interessiert, wie viel mehr
man fiir den vierfachen Preis bekommt -
und ob nicht vielleicht auch der billige
Sauger gut genug putzt. Wir haben die Ge-
rate dazu nacheinander flir mehrere Tage
in einer Durchschnittswohnung arbeiten
lassen.

Chuwi ILIFE V7S

Der Chuwi-Roboter verspricht viel fiir
rund 200 Euro: Er saugt nicht nur, er ver-
sucht sich auch als Wischroboter. Je nach
Vorhaben bestiickt man ihn entweder mit
Staubbehilter oder Wassertank und Mi-
crofasertuch. Das Gerdt manovriert zwar
ohne erkennbare Logik durch die Gegend,
hat auf diese Weise aber stets alle Rdume
erreicht. Durch seine Infrarot-Sensoren
versucht der Chuwi, Kollisionen mit Hin-
dernissen wie Mobeln zu vermeiden. Ist
etwas in Sicht, bremst er ab und gibt dem
Objekt lediglich einen leichten Schubser.
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Das funktionierte gut, aufler bei matt-
schwarzen Mobeln.

Man aktiviert den Chuwi wahlweise
iiber einen Touch-Button am Gerit oder
mit seiner Fernbedienung. Sie dient
gleichzeitig als Zeitschaltuhr und schickt
den Roboter auf Wunsch téglich zu einer
bestimmten Uhrzeit durch die Wohnung,
individuelle Putzzeiten fiir die Wochen-
tage gibt es nicht. Im Wischmodus sickert
das Wasser aus dem Tank langsam auf das
Microfasertuch unter dem Sauger. Fiir
leichte Verschmutzungen reicht das aus.

Vorwerk Kobold VR200

Der Kobold von Vorwerk ist dem China-
Gerit technisch eindeutig tiberlegen: So ist
er etwa mit einem Laserscanner ausgestat-
tet, mit dem er eine digitale Karte der
Wohnriume erstellt. Anhand dieser Karte
fahrt der Sauger systematisch die Wohnung
ab, indem er sie in Rechtecke unterteilt.
Dies funktionierte auf unseren Testfahrten
zuverldssig. Durch Ultraschallsensoren er-
kennt das Gerit frithzeitig Hindernisse wie
Tischbeine oder Schuhe, im Riickwérts-
gang stofdt es jedoch gelegentlich an.

In puncto Steuerung hat man die
Qual der Wahl. Der Hersteller liefert eine
Fernbedienung mit, aufSerdem gibt es
Knopfe und ein Farbdisplay am Gerit. Seit
dem jiingsten Firmware-Update kann
man den Kobold sogar per App auf Reisen
schicken. Es schaltet die seit jeher verbau-
te WLAN-Schnittstelle frei. Anders als
beim Chuwi kann man einstellen, wann

das Gerit an den einzelnen Wochentagen
loslegen soll.

Die Saugleistung des VR200 ist er-
staunlich - zumindest fiir einen Saugrobo-
ter. Er zieht leichten Schmutz sogar im Vor-
beifahren ein. Die Kehrseite der Medaille
ist, dass der Vorwerk selbst im Eco-Modus
horbar lauter ist als der Chuwi. Durch seine
spezielle Radauthangung schafft es das
Vorwerk-Gerit tiber Hindernisse wie die
Fufde eines Waschestanders, an denen sich
der China-Roboter festgefahren hat. Ein
weiteres Plus des Vorwerk: Mit dem mitge-
lieferten Magnetklebeband kann man den
Reinigungsbereich eingrenzen und verhin-
dern, dass er etwa auf Langflor-Teppiche
fahrt. Auf einem solchen Teppich haben
sich beide Gerite festgefahren.

Fazit

Sowohl der Chuwi- als auch der Vorwerk-
Roboter machen einen guten Job und hin-
terlassen eine augenscheinlich gesaugte
Wohnung. Auch die Riickkehr zur mitge-
lieferten Ladestation beherrschen beide,
genauso wie die Reinigung von Fuf3-
bodenleisten mit einer Seitenbtirste. Das
Preis/Leistungsverhaltnis des Chuwi ist
iiberragend, insbesondere, da er auch als
Wischroboter arbeitet. Allerdings ist er
nur als Import erhéltlich. Dass er kein CE-
Zeichen tragt, kann zu Problemen fithren
(siehe S. 102). Der Vorwerk bietet hinge-
gen viel Komfort und eine starke Saugleis-
tung, was sich der Hersteller gut bezahlen
lasst. (rei@ct.de) &
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Anzeige

Volksbank Kaiserslautern-Nordwestpfalz
schutzt sensible Daten mit HP-Losungen

In der Finanzbranche wird taglich eine Vielzahl von
vertraulichen Informationen behandelt. Die Menge
dieser Daten steigt jahrlich. Daher ist es umso wich-
tiger, dass alle Mitarbeiter mit der nétigen IT-Aus-
stattung und dem Know-how versorgt sind, um
sorgfaltig mit den Daten umzugehen.

Drucker stellen ein Einfallstor fur Datendiebstahl dar,
welches haufig unterschatzt wird. Vertrauliche Do-
kumente liegen offen im Ausgabefach und kénnen
ohne groBen Aufwand gelesen oder entwendet wer-
den. Zudem ist der Drucker auch fur viele Hacker
ein attraktives Ziel, um an personliche Daten zu
gelangen. Dem wirkt die Volksbank Kaiserslautern-
Nordwestpfalz mit durchgéngigen HP-L&sungen
entgegen.

Die Volksbank Kaiserslautern-Nordwestpfalz, die ein
Kundenvolumen von 1,7 Milliarden Euro betreut, legt
groBen Wert auf die Daten- und Dokumentensicher-
heit. Als eine neue Druckerflotte installiert werden
solite, war fUr die IT-Entscheider wichtig, dass die
Gerate dabei helfen, die sensiblen Daten zu schit-
zen.

Die Wahl fiel hierbei auf HP PageWide Multifunk-
tionsgeréate fur den professionellen Einsatz, die mit
umfangreichen Sicherheitsfunktionen ausgestattet
sind. Hierzu zahlt unter anderem der HP JetAdvan-
tage Security Manager. Damit wurde eine Pull Prin-
ting-L&sung in der Volksbank eingefuhrt, bei dem die
Mitarbeiter sich direkt am Drucker authentifizieren
mussen, um auf ihre ausgedruckten Dokumente
zugreifen zu kénnen. Hierbei identifizieren sich die
Angesteliten mit ihnrem Transponder, den sie eben-
falls nutzen, um in das Gebaude zu gelangen. Durch
den personalisierten Zugriff wird dem Datendiebstahl
am Ausgabefach vorgebeugt. Der HP JetAdvantage
Security Manager schiitzt zudem die Drucker vor
Angriffen von auBen sowie Geratemanipulationen,
durch die vertrauliche Daten in die falschen Hande
geraten kdénnen. Durch die HP-Technologien sind

die vertraulichen Daten bei der Volksbank Kaisers-
lautern-Nordwestpfalz gut geschutzt.

Neben dem Aspekt des Datenschutzes bieten die
HP PageWide Drucker noch weitere Vorteile flr die
Mitarbeiter. Denn sie arbeiten, anders als Laser-
drucker, mit sehr geringem Energieverbrauch. Au-
Berdem drucken die HP-Modelle doppelt so schnell
wie vergleichbare Laserdrucker und senken die
Kosten pro Seite dabei um die Halfte. So druckt die
Volksbank Kaiserslautern-Nordwestpfalz zukiinftig
sicher, umweltfreundlich und schnell.

Pull Printing gewahrleistet die Sicherheit der
Ausdrucke.

/

Weitere Infos zu den aktuellen Geraten der
HP PageWide Serie finden Sie unter

www.hp.com/go/PageWideBusiness



Kaufberatung | Billig gegen teuer: Bluetooth-Lautsprecher

Bluetooth-Lautsprecher:
Xiaomi Mi Square Box 1 vs.
Bose SoundLink Mini ll

Xiaomi Mi Square Box 1

€ stabile Verarbeitung
> guter Klang
© magere Ausstattung

20 € 200 €

Bose SoundLink Mini Il

© fetter Sound

© gute Ausstattung
© fehlende Codecs

Ohne Frage: In der Soundtechnik hat
sich in den vergangenen Jahren viel
bewegt. Doch bekommt man fetten
Klang auch fiir die schmale Mark?

ine dolle Verpackung wird man
E beim Preis von 25,60 Euro nicht

erwarten: Xiaomis Mi Square Box
erreicht uns via Amazon in einer weifden
Pappschachtel - die chinesische Bedie-
nungsanleitung ist in den Innenkarton
gedruckt. Wenn man den kleinen Blue-
tooth-Stereolautsprecher direkt aus Asien
bestellt, ist er sogar flir unter 20 Euro zu
haben. Der Akku mit 1200 mAh reichte im
Test fiir eine Spielzeit von 22 Stunden.

Die Verarbeitung ist tiberraschend gut:
stabiler Alurahmen, Front und Riickseite
aus schwarzem Kunststoff. Das Design ist
Jawbones Jambox Mini entlehnt - vor eini-
gen Jahren war sie ein richtig tofter Mini-
lautsprecher, doch heute gibt es von Jaw-
bone nur noch Wearables.

Ein Knopf muss bei der Square Box
flir alles reichen: Mit ihm schaltet man
das Gerit ein und aus und versetzt es
in den Pairing-Modus. Die Lautstérke
lasst sich nicht am Speaker selbst veridn-
dern - ein analoger Eingang fehlt. Um die
Kopplung mit einem Smartphone auf-
zulésen, muss man Bluetooth am Smart-
phone deaktivieren, damit die Square
Box wieder fiir andere Gerite sichtbar
wird - ein separater Paarungsknopf ist
nicht vorhanden.
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Bei all diesen Einschrénkungen tiber-
rascht der Lautsprecher mit dem fiir seine
Grofde recht kraftvollen Stereosound:
klare Hohen, saubere Mitten und ein
etwas schwacher Bass. Ein klein wenig
haben die Entwickler getrickst: Eine leich-
te Stereofelderweiterung fiir eine bessere
rdumliche Darstellung ist fest eingestellt.
Der Soundbalken ist fiir unterwegs laut
genug. Uber ein iPhone 7 bei maximaler
Lautstarke iibersteuerte er horbar.

Zehnfach besser?
Unser Markengerat ist inzwischen schon
in zweiter Generation zu haben: Boses
SoundLink Mini ist quasi ein Klassiker
unter den Bluetooth-Lautsprechern. Fiir
den zehnfachen Preis bekommt man zu-
mindest deutlich mehr Zubehor geboten:
Ein Netzteil mit USB-Ladekabel und eine
praktische Docking-Station liegen gleich
in der Packung. Der SoundLink Mini II
liegt mit seinem mattierten Alu-Chassis
gutinder Hand, ist mit 670 Gramm aller-
dings fast schon zu schwer, um wirklich
als mobiles Gerdt durchzugehen. Mit sei-
ner Ladestation wird man ihn eher statio-
nir nutzen oder bestenfalls in der Woh-
nung umhertragen. Der 2230-mAh-Akku
hielt im Test runde 41 Stunden durch.
Der Klang? Bose-typisch halt: voller
Sound, klare Hohen - vielleicht ein biss-
chen zu viel Bass und natiirlich ohne Ein-
griffsmoglichkeiten fiir den Nutzer. Der
Bose spielt ordentlich laut - fiir die WG-
Party wird es reichen. Zieht man ihn auf]

regelt der Verstirker den Bassbereich run-
ter. Der Soundteppich wird dann diinner,
bleibt aber sauber.

Fiir den stolzen Preis hitte man eine
breite Codec-Auswahl bei der Bluetooth-
Ubertragung gewiinscht. Bose beschrinkt
sich auf SBC: keine AAC-Unterstiitzung
fiirs iPhone, kein AptX fiir bessere Sound-
qualitit. Auch die rudimentére Sprachaus-
gabe - sie benennt das verbundene Handy
oder informiert tiber den Akkustand - ist
eher gruselig als cool.

Fazit

Klasse Sound fiir 20 Euro? Da war ich
skeptisch. Der Xiaomi ist fiir diesen Preis
tatsachlich vollkommen in Ordnung -
wenn der Akku nicht nach einem halben
Jahr schlapp macht. Highend-Sound liefert
die Square Box 1 allerdings nicht und auch
die Ausstattung ist auflerst diirftig.

Doch auch der SoundLink Mini II
konnte mich nicht voll tiberzeugen. Ich
mag zwar nette Details wie die Docking-
station, aber auch Basics wie moglichst effi-
ziente Codecs fiir die Audioiibertragung
sollten bei diesem Preis drin sein.

Privat schaue ich oft mal nach Mar-
kengeriten vom Vorjahr: Letztes Jahr klan-
gen die Bluetooth-Lautsprecher auch nicht
viel schlechter als heute. Die oben erwihn-
te Jambox Mini von Jawbone konnte man
zeitweise flir 50 Euro schieflen. Wenn
Markenqualitdt und die Freude iibers
Schnippchen aufeinandertreffen, kann
man gar nicht falsch liegen. (sha@ct.de) €&
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Kaufberatung | Billig gegen teuer: Noise-Cancelling-Kopfhorer

Noise-Cancelling-Kopfhorer:

Auna BNC-10

) sehr wuchtiger Bass
© schwache Gerauschunterdriickung
© tiefes Eigenbrummen

Auna BNC-10 gegen Bose

QuietComfort 35

90 € 350 €

Bose QuietComfort 35

© hoher Tragekomfort
© gute Gerauschunterdriickung
© kein AptX-Codec

Ach, wie schon: Bei einer langen
Zugfahrt oder einem Flug mit einem
Klick den ganzen Umgebungsliarm
ausblenden und entspannt seine
Lieblingsmusik héren.

T atsichlich 16sen Kopfhorer mit
Active Noise Cancelling (ANC) das
Versprechen der Ruhe sogar im
besten Fall nur bedingt ein.

Das technische Prinzip klingt simpel:
Ein Signalprozessor nimmt tiber Mini-Mi-
krofone im Kopthorer auf, welcher Larm
von auflen kommt und kontert ihn mit Ge-
genschall. Wie gut das funktioniert, hangt
vom Frequenzbereich des Lirms und der
Giite der ANC-Technik ab. Im schlimms-
ten Fall fligt der Prozess neue Stérungen
hinzu.

Auna BNC-10

Der ,,Auna“-Kopthorer ist international
unter diversen Markennamen und Mo-
dellnummern verfiligbar. Bei Amazon be-
kommt man ihn auch als ,,Igadgitz NC-
600“ (60 Euro) oder mit kosmetischen
Anderungen als ,,Ausdom ANC7“ (110
Euro). AliExpress fiihrt ein Modell ohne
redundantes Lautstarkerddchen als ,,Mar-
see MSHO3“ (56 US-Dollar).

Der Auna BNC-10 protzt mit Bedien-
elementen: links drei Knopfe zur Steue-
rung der Wiedergabe und Lautstirke,
rechts ein ANC-Schalter und ein zusétz-
liches Rad zur Lautstirkeregelung. Der
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Wiedergabeknopf dient zugleich als Ein-
schalter. Im Bluetooth-Betrieb unterstiitzt
der Horer den latenzarmen AptX-Codec.

Ohne ANC klingt der Kopthorer flach
und dumpf. Mit ANC mutiert er zu einem
wummernden Bassmonster, das aber
auch Mitten und Hohen nicht auf der Stre-
cke lasst. Die Gerdauschunterdriickung ist
hingegen ein ziemlicher Reinfall: Am
ehesten wirkt sie noch in unteren Mitten.
Zudem wird das ANC von einem sehr tie-
fen Dauerdrohnen begleitet.

Bose QuietComfort 35
Wireless

Die QuietComfort-Kopthorer von Bose
gelten als Referenz in Sachen Active Noise
Cancelling. Der Hersteller optimiert seine
Gerite auf das Herausfiltern tiefer Fre-
quenzen - etwa Flugzeugdrohnen und
Zugrumpeln.

Der QuietComfort 35 ist das erste ka-
bellose Modell der Serie. Der Hersteller
verlangt dafiir 380 Euro, der Strafdenpreis
liegt bei 350 Euro. Im Bluetooth-Betrieb
soll der fest eingebaute Akku bis zu
20 Stunden durchhalten, mit dem mitge-
lieferten Kabel 40 Stunden. Ein Schalter
auflen an der rechten Ohrmuschel schal-
tet den Kopfhorer ein und aus; drei Knopfe
am unteren Rand regeln Wiedergabe und
Lautstdrke. Um die Konfiguration des
QuietComfort 35 kiimmert sich die App
,»Bose Connect, die unter Android uner-
Klarlicherweise darauf besteht, den Stand-
ort des Smartphones zu kennen.

In den unteren Frequenzen arbeitet
die Gerduschunterdriickung sehr effizient.
Hohe Stimmen und sirrende Liifter drin-
gen hingegen fast ungefiltert durch. Der
Druck des Gegenschalls ist so stark, dass
einigen Kollegen beim Aufsetzen des
Kopthorers kurz schwindelig wurde.

Die Bluetooth-Implementierung kennt
kein AptX, wohl aber das von Apple bevor-
zugte AAC. Der Rest der Welt muss sich
mit SBC begniigen, was aber netto nicht
merklich schlechter klingt. Der Klang be-
tont Bass und Hohen auf Kosten der
Mitten.

Fazit

Bei der Gerauschunterdriickung ist die
No-Name-Ware den Markenprodukten
hoffnungslos unterlegen: Der basslastige
Klang des Auna BNC-10 mag Ge-
schmackssache sein, das ANC ist hinge-
gen unter aller Kanone.

Gerauschunterdriickung, die diesem
Namen gerecht wird, hat ihren Preis. Hier
sollte man auch bei Marken-Schnappchen
vorsichtig sein: So ist etwa der Sony MDR-
ZX770BN ebenfalls unter 100 Euro zu
haben, bietet aber auch nur mittelprach-
tiges ANC.

Mittlerweile ist Bose nicht mehr der
Platzhirsch seiner Kategorie: Der jlingst
erschienene Sennheiser PXC 550 Wire-
less filtert auch hohe Frequenzen, rauscht
weniger, kann AptX und bietet einen deut-
lich volleren Klang. Er kostet allerdings
400 Euro. (ghi@ct.de) c&
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Billig gegen teuer: In-Ear-Horer mit Kabelfernbedienung | Kaufberatung

Rock Zircon RAUO501

€ Sound satt, aber nicht tiberbetont
> einfache Passform
© 1-Tasten-Fernbedienung

In-Ears:

Rock Zircon gegen

Beats Urbeat

12 € 75 €

Beats Electronics Urbeats 2

O einfache Passform
© Sound mit wenig Héhen und Mitten
© i0S-Fernbedienung

In-Ears lassen sich zum Transport
bequem irgendwo hineinstopfen,
gehen dadurch aber auch gern
kaputt oder verloren.

ei In-Ears ist eine Abwiagung be-
B sonders angebracht: Lohnt es sich,
100 Euro fiir ein Markenprodukt
auszugeben oder bringt Chinaware fiir
einen Bruchteil des Preises genauso viel

Wumms? Einen kleinen Sack In-Ears
spater wussten wir es genauer.

Rock Zircon

Direkt aus China kostet der Rock Zircon
knapp 13 US-Dollar, bei Amazon be-
kommt man ihn fiir 19 Euro. Es gibt ihn in
schwarz oder weif$ mit farblich angepass-
ten Silikonstopseln.

Auf Fotos sieht das Design mit seinen
Fliigelchen ein bisschen ddmlich aus. Tat-
sachlich ist diese Form ideal, um die Horer
so ins Ohr zu drehen, dass die Silikongum-
mis den Gehorgang gut abdecken und
darin sicher stecken bleiben.

Rock liefert sehr bequeme Silikon-
stopsel in drei Grofden mit. Die Anschliis-
se an die Horer sind mit klarem Plastik
verstirkt. Das Kabel ist ab der Fernbedie-
nung mit Stoff ummantelt und endet in
einem abgewinkelten Stecker. Bemingeln
kann man allenfalls, dass die Kabelfern-
bedienung nur die Wiedergabe steuert,
nicht aber die Lautstarke. Nachdem man
einmal verstanden hat, in welcher Rich-
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tung die Horer optimal ins Ohr passen, er-
kennt man Rechts und Links auch, ohne
nach der Beschriftung zu gucken.

Akustisch ldsst der Rock Zircon kaum
Wiinsche offen: Das Klangbild ist glasklar
und offen; Mitten kommen gut zur Gel-
tung und der Bass geht schon weit runter,
ohne zu wummern. Wem die Hohen zu
spitz sind, der kann sie im Equalizer he-
runterdrehen.

Beats Urbeats 2

Der Listenpreis fiir die Urbeats (,,Your
Beats“) von Beats Electronics betrégt
100 Euro; der Strafdenpreis liegt bei etwa
75 Euro. Es gibt die Stopsel in fiinf Farb-
kombinationen in iPhone-affinen Tonen.

Beats legt Silikonstopsel in vier Gro-
8en bei, darunter ein Paar mit Doppel-
lamellen. Fiir eine saubere Abdichtung
muss man die Stopsel ziemlich tief'in den
Gehorgang driicken. Dann bleiben sie
aber auch gut stecken.

Das breite Flachbandkabel sieht zwar
sehr stylish aus. Reibt etwas am Kabel,
rumpelt es jedoch laut in den Ohren. Die
Dreitasten-Kabelfernbedienung bedient
vor allem i10S-Gerite; unter Android
funktioniert nur Wiedergabe/Pause.

Erwartungsgemafs ist der Klang der
Urbeats stark bassbetont. Das wire kein
Problem, ginge es nicht auf Kosten der
Mitten und Hohen: Weibliche Gesangs-
stimmen und Hi-Hats wirken gedampft,
Klassik oder orchestrale Soundtracks will
man mit den Urbeats auch nicht horen.

Vor allem aber findet das Klangerlebnis
fast ausschliefilich in der Kopfmitte statt.

Fazit

Nach mehreren Enttduschungen bei der
bestellten Chinaware brachte der Rock
Zircon endlich ein zufriedenes Grinsen ins
Gesicht des Redakteurs. Eigentlich wéren
wir schon mit einem Gleichstand gegen-
iiber dem Markenprodukt zufrieden ge-
wesen, doch das Ergebnis war eindeutig:
Der Zircon klingt um Klassen besser als
die Urbeats.

Bei der Produktauswahl haben wir
auch den Xiaomi Hybrid (ca. 20 US-Dol-
lar) und den Sennheiser Momentum In-
Ear (ca. 100 Euro) ausprobiert. Der Hy-
brid wirkte recht blechern und farblos; der
Momentum In-Ear klingt nur geringfiigig
sauberer als der Zircon.

Alternative Silikon- oder Schaum-
stoffstopsel konnen bei In-Ears deutliche
Unterschiede machen, weshalb wir alle
Kandidaten auch mit Schaumstoff-Aufsét-
zen der Marke Inairs getestet haben. Auch
unter diesen Bedingungen blieben die Ur-
beats weit hinter der Konkurrenz zuriick.
Insbesondere in Bewegung geht einem
das Rumpeln des Flachbandkabels schnell
auf den Geist.

Diese Runde geht also eindeutig an
die Chinaware. Beim Kauf sollte man al-
lerdings darauf achten, nicht zu viel spa-
ren zu wollen: In Fernost ist der Rock Zir-
con offenbar so beliebt, dass es bereits
Plagiate gibt. (ghi@ct.de) ¢t
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Kaufberatung | Billig gegen teuer: Festplatten

Umgelabelt

Billigfestplatte von i.norys

Weltweit gibt es nur noch drei
Festplattenhersteller: Seagate,
Toshiba und WD mit seiner
Tochterfirma HGST. Wo sollen
also Billigplatten herkommen?
Wir fanden welche im Webshop
des deutschen Anbieters i.norys.

Von Lutz Labs

ine 2-TByte-Festplatte von Seagate,
E Toshiba oder WD kostet mindestens
65 Euro. Schaut man sich ein wenig
im Web um, findet man aber billigere An-
gebote: So kostet eine 2-TByte-Festplatte
von i.norys im hauseigenen Webshop nur
60 Euro, bei Conrad.de sogar gerade ein-
mal 46 Euro. Da wir von diesem Hersteller
bislang noch nie etwas gehort hatten,
haben wir etwas genauer hingeschaut.
Unser anonym gekauftes Testmuster
ahnelte duflerlich stark einer WD Red, und
sogar die Firmware-Version war die glei-
che. Auf einer Seite trug sie den Aufdruck
»Recertified”. WDs Online-Tool zur Ga-
rantiepriifung kannte die Seriennummer
nicht. Verwirrend war zudem, dass die Se-
riennummer auf dem Aufdruck nicht mit
der von der Festplatte per SMART gelie-
ferten tibereinstimmte. In der umfangrei-
chen Datenbank der SmartMonTools war
die i.norys-Platte nicht vorhanden, laut den
SMART-Werten war das Laufwerk neu.

Im Vergleich mit einer élteren WD
Red war die i.norys-Platte gleich schnell,
nahm die gleiche Leistung auf und er-
wirmte sich unter gleichen Bedingungen
auf die gleiche Temperatur.

Detaillierte technische Daten stellt
i.norys nicht zur Verfiigung. Was aber im
Webshop vor allem fehlt, ist eine Angabe
zur Garantie. Alle anderen Festplattenher-
steller geben Endkunden zwischen zwei
und flinf Jahren Garantie aufihre Laufwer-
ke; die WD Red kommt mit drei Jahren.

Fiir den Einsatz in einem Desktop-PC
ist die i.norys-Festplatte - wie auch die
WD Red - nicht optimiert: Die fiir NAS
ausgelegte Platte meldet in der Grundein-
stellung nach sieben Sekunden erfolglo-
sen Lesens angeforderter Daten einen
Fehler. In RAID-Systemen ist das Absicht,
denn dann holt sich der Controller die
Daten von einem anderen Laufwerk.
Desktop-Platten sollten jedoch moglichst
lange versuchen, die Daten zu liefern.

Refurbished?

Bei Conrad.de und auch bei Amazon fan-
den wir weitere i.norys-Festplatten. Bei ei-
nigen stand ein Hinweis, der den glinsti-
gen Preis erkldrt: Refurbished. Solche
Platten wurden vom Hersteller wiederauf-
bereitet, etwa nach einer Reklamation.
Andreas Kiirzinger, Geschiftsfithrer
der i.norys-Muttergesellschaft Bell IT,
konnte die Verwirrung aufklaren. Das Un-

ternehmen kauft iber einen Zwischen-
hindler in Malaysia Festplatten verschie-
dener Hersteller auf - praktisch jeder Fest-
plattenhersteller ldsst in diesem stidost-
asiatischen Land fertigen. Die Laufwerke
stammen teils aus einer Uberproduktion,
teils aber wiirden sie auch die Qualitéts-
anforderungen der Hersteller nicht zu 100
Prozent erfiillen. Es handele sich dabei um
wenige Tausend Festplatten pro Monat.
Diese verkauft Bell IT unter einem eigenen
Label, und zwar zu etwa 80 Prozent an Un-
ternehmenskunden. Endkunden erhalten
auf die i.norys-Festplatten zwei Jahre Ga-
rantie, diese Angabe will Kiirzinger im
i.norys-Shop nachtragen lassen.

Die von uns erworbene Festplatte mit
dem Recertified-Aufdruck stammt nach
seinen Angaben aus einer einzelnen Charge
von etwa 60 Stiick. Aktuell ausgelieferte
Festplatten seien neu und triigen zudem
einen i.norys-Aufkleber. Man wisse selbst
nicht immer ganz genau, welche Festplatte
man wirklich erhalte, zudem erlauben die
Vertrdge mit den Herstellern nicht, den
Herstellernamen auf die Platte zu drucken.

Kaufen oder nicht?

Das Geschiftsmodell von Bell IT ist unge-
wohnlich, aber legal. Fiir etwas weniger
Geld als beim Mitbewerb erhilt man eine
Festplatte, die mit etwas Gliick nicht
schlechter ist als die originale Platte von
Toshiba, Seagate oder WD. Wiederauf-
bereitete Festplatten sollten jedoch ent-
sprechend gekennzeichnet sein.

So bleibt die Entscheidung jedem
selbst tiberlassen: Wer sparen will, kann die
i.norys-Platten durchaus kaufen, kann sich
aber nicht sicher sein, eine zum geplanten
Einsatzzweck passende Platte zu erhalten.
Wer auf Nummer sicher gehen mdchte,
greift besser zum Original. Backups sind je-
doch immer ratsam. (ll@ct.de) ct

Diese Platte ist nicht neu, sondern
wiederaufbereitet.
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Billig gegen teuer: Notebooks | Kaufberatung

Notebooks:
Billig gegen teuer

Pro und Contra: Billig-Notebooks

Notebooks gibt es von sehr billig
bis sehr teuer. Performance,
Ausstattung und Komfort-
funktionen hingen direkt vom
Preis ab.

Von Ronald Eikenberg
und Florian Miissig

eim Kauf eines Notebooks lautet
B die Faustformel zum Gliicklich-

sein: Man nehme ein Gerit mit
einem Core i5 (wegen TurboBoost), einer
SSD (wegen der Schwupptizitit) und
einem IPS-Bildschirm (wegen der Blick-
winkelunabhéngigkeit). Mit einem Pro-
zessor der aktuellen Core-i-Generation
landet man ungefihr bei rund 700
Euro [1], bei Auslaufmodellen oder ande-
ren Sonderangeboten kann man auch
schon mal einen 500-Euro-Schnapper
machen.

Generell beginnen die Notebook-
Preise aber weitaus niedriger: Die glins-
tigsten Neugerite bekommt man fiir we-
niger als 300 Euro; bereits unter 400 Euro
ist das Angebot riesig. Diese Gerite liefern
abgespeckte Performance, Massenspei-
cher und Bildschirmqualitit - was je nach
Einsatzzweck ausreichen kann.

Bitte wertig

Unterhalb von 700 Euro kommt
kein Notebook infrage, findet
Florian Miissig.

Ein aktueller Core-i-
Prozessor muss es
dabei nicht nur
wegen der Perfor-
mance sein: Die Gra-
fikeinheit eines jetzt
verkauften Gerits
sollte nicht nur gingige Video-Codecs be-
herrschen, sondern auch externe Monito-
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re ohne Einschrinkungen ansteuern kon-
nen - und dabei insbesondere 4K mit 60
Hz liefern. Ob man das sofort nutzt, ist
zweitrangig: Falls in den néichsten Jahren
der Bedarf auftaucht, dann soll es klap-
pen, ohne dass ich ein neues Notebook
kaufen muss. Nachriisten geht ndmlich
schlicht nicht - und ich habe nicht vor,
schon nach ein oder zwei Jahren das
nichste Gerit zu kaufen und alles neu ein-
zurichten.

Auch beim internen Bildschirm habe
ich keine Lust, das karge Minimum zu ak-
zeptieren - sprich ein TN-Panel. Wenn
schon jedes Tablet ab 200 Euro ein IPS-
Panel bietet, warum sollte ich mich dann
bei einem doppelt oder dreimal so teuren
Gerit mit etwas deutlich Schlechterem
abspeisen lassen? Bei Premium-Geriten
sind inzwischen bereits die ersten OLEDs
anzutreffen, die IPS-Displays hinsichtlich
Schwarzwert und Farbbrillanz nochmals
tibertreffen.

Und beim Massenspeicher kommt
schlicht nichts anderes infrage als eine
SSD: Ist man deren Geschwindigkeit erst
einmal gewohnt, dann kommen einem
Systeme mit (Hybrid-)Festplatte nur
noch kaputt vor. Die winzigen eMMC-
SSDs mancher Einsteiger-Notebooks
kranken an anderer Stelle: Wer den ab
Werk freien Speicherplatz nicht weiter-
hin frei lasst, bekommt bei den zu Win-
dows 10 gehorenden volumindsen Funk-
tions-Updates regelmaflig Probleme, weil
nicht genug Platz zur Installation bereit-
steht.

Bei Geriten mit vierstelligem Preis-
schild wie dem Microsoft Surface Book
locken Komfortfunktionen wie ein Hel-
ligkeitssensor, eine beleuchtete Tastatur,
eine Windows-Hello-fahige Kamera und
ein Bildschirmformat abseits der tibli-
chen 16:9-Sehschlitze. Lebensnotwendig
sind diese Komponenten freilich nicht,
doch Gleiches gilt bei Autos fiir beheiz-
bare Frontscheiben, Parkpiepser, Fahrer-
assistenzsysteme und Riickfahrkamera.

Giinstig reicht

Fiir ein Notebook habe ich schon
seit etlichen Jahren nicht mehr als
500 Euro investiert, sagt Ronald
Eikenberg.

Klar, die hochpreisi-
gen Gerite sind per-
formanter und kon-
nen allerlei Schnick-
schnack, doch meine
Bediirfnisse erfiillen
auch die giinstigen
Gerite sehr gut. Einen teuer erkauften Per-
formance-Schub wiirde ich im Alltag nicht
einmal spiiren. Ich spiele keine PC-Spiele;
wenn ich doch einmal daddeln mochte,
schalte ich die Spielekonsole ein. Video-
schnitt ist flir mich kein Thema und Bilder
bearbeite ich nur dufderst selten. Das klappt
dann auch mal auf einem Billignotebook.
Mein Notebook muss nicht theoretisch alle
moglichen Dinge konnen, die ich kaum
brauche.

Fiir mich zdhlen vor allem gute Akku-
laufzeit, kompakte Mafde und ein geringes
Gewicht. Das Gerit soll immer einsatz-
bereit sein und ich mochte es tiberallhin
mitnehmen konnen. Am hiufigsten nutze
ich ein Asus EeeBook F205TA, fur dasich
unter 200 Euro bezahlt habe. Es hat ledig-
lich ein 11,6-Zoll-Display und ist so kom-
pakt wie ein MacBook Air. Windows 10
lauft flott daraufund es reicht zum Schrei-
ben, Browsen und Mailen vollig aus - also
die Dinge, denen ich in meiner Freizeit am
héufigsten am Rechner nachgehe. Und an
meinem Arbeitsplatz steht selbstverstind-
lich potentere Hardware.

Natiirlich beobachte ich weiterhin die
aktuellen Oberklasse-Boliden der grofden
Hersteller und staune tiber absurd schnel-
le und schwere Gaming-Notebooks. Meine
personlichen Bediirfnisse sprechen diese
Gerite jedoch schon lange nicht mehr an.
Ichinvestiere das gesparte Geld lieber an-
derweitig. (mue@ct.de) €t
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Hintergrund | Billig gegen teuer: Zollerfahrungen

Unmaoglichkeit

Vom Versuch, den ,,MacBook-
Killer” Xiaomi Mi Notebook Air

zu kaufen

Das Notebook Mi Notebook Air vom
chinesischen Hersteller Xiaomi
verspricht hochwertige Hardware
zu einem extrem niedrigen Preis.
Wenn da nur nicht ein Haken wiire ...

Von Florian Miissig

etallgehause, brillanter 12-Zoll-
Bildschirm, Core-m-Prozessor
der Skylake-Generation, lifter-

lose Kiihlung, beleuchtete Tastatur, gerin-
ges Gewicht und ein moderner Typ-C-
Stecker zum Laden - das Notebook Xiao-
mi Mi Notebook Air erinnert nicht nur
durch seinen Namen an ein Apple-Pro-
dukt. Beim Preis gibt es allerdings einen
gravierenden Unterschied: Wahrend das
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12-Zoll-MacBook mindestens 1450 Euro
und selbst das namensgebende MacBook
Air mindestens 1000 Euro kostet, gibt Xi-
aomi fiir sein Gerit einen Listenpreis von
800 US-Dollar an -was dem Mi Notebook
Air im Netz unmittelbar den Beinamen
MacBook-Killer einbrachte. Zum Ver-
gleich: Viele edle Windows-Notebooks,
die man hierzulande kaufen kann, kosten
mindestens 900 Euro [1, 2].

Der unscheinbare Haken: Xiaomi
verkauft seine Notebooks ausschliefllich
in der Volksrepublik China. Das hilt eini-
ge chinesische Online-Héndler allerdings
nicht davon ab, das Notebook internatio-
nal anzubieten. Bei BangGood.com fan-
den wir das Gerit zum Testzeitpunkt fiir
nur rund 600 US-Dollar - inklusive Ex-
pressversand nach Deutschland. Da

konnten wir nicht widerstehen, setzen
eine Bestellung ab und zahlten per Vor-
kasse. Das Gerit war auf Lager und sollte
innerhalb von flinf bis acht Werktagen bei
uns sein.

Riickfrage

Am Tag nach der Bestellung fanden wir
erst einmal eine Nachricht vom Bang-
Good-Kundendienst in unserem Postein-
gang. Sherine bedankte sich darin auf
Englisch fiir die Bestellung und merkte an,
dass es sich um eine ,,high-value order”
handeln wiirde. Man biete daher an, einen
niedrigeren Preis auf die Pro-Forma-
Rechnung zu schreiben, damit die Liefe-
rung beim Zoll nicht auffiele und wir nicht
so viel Steuern zahlen miissten. Sollten
wir nicht innerhalb von drei Tagen ant-
worten, so wiirde BangGood pauschal
30 Prozent des tatsdchlichen Warenwerts
deklarieren.

Da wir uns nicht der Steuerhinterzie-
hung schuldig machen wollten, antworte-
ten wir, dass es in Ordnung sei, wenn der
volle Betrag auf der Rechnung steht. Am
nichsten Tag meldete sich Molly, dass
BangGood die Bestellung wie gewtinscht
abwickelt habe und man das Notebook
nun in den Versand geben werde.

Ankunft

Knapp zwei Wochen spéter traf das Note-
book tatsachlich in Hannover ein - aller-
dings nicht in der Redaktion, sondern im
hiesigen Zollamt. DHL, so die Informa-
tion aus einem Standardschreiben, habe
die Sendung nicht zur Verzollung anmel-
den konnen, weshalb wir uns nun selbst
darum kiimmern miissten. Die Sendung
lage 14 Kalendertage fiir uns bereit und
wiirde sich danach wieder auf den Riick-
weg machen.

Beiunserem Besuch im Zollamt frag-
te der Zollbeamte zunichst, was im Paket
sei; anschlieflend durften wir es in seinem
Beisein auf dem Tresen 6ffnen. Schon als
er den Aufdruck Xiaomi auf der Umver-
packung entdeckte, teilte er uns mit, dass
wir das Notebook wohl nicht mitnehmen
werden konnen. Weitere Untersuchungen
festigten das Urteil: Weder auf dem Kar-
ton noch auf dem Notebook selbst, sei-
nem Netzteil mit US-Stecker oder dem -
von BangGood beigelegten - US-auf-EU-
Stromadapter prangte ein CE-Zeichen.
Ohne diese vorgeschriebene Konformi-
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titserkldrung darf aber kein Produkt in die
EU eingefiihrt werden.

Damit hat man als Kaufer nur noch
zwei Moglichkeiten: Man kann die Sen-
dung entweder zur Vernichtung freigeben
oder sie zurtick zum Héndler schicken las-
sen. Beides ist kostenfrei; bei der letzteren
Variante hat man immerhin die Chance,
das bereits gezahlte Geld vom Handler zu-
rick zu bekommen.

Uber das BangGood-Angebot der fal-
schen Zolldeklaration konnte der Zollbe-
amte lbrigens nur schmunzeln: Er habe
bei seiner Bewertung gar nicht auf den
Warenwert geachtet, sondern sei allein
wegen der Absender-Adresse stutzig ge-
worden. Der Versand erfolgte aus Gu-
angzhou, was bekanntlich ein riesiges In-
dustriegebiet ist. Das habe den Verdacht
nahegelegt, dass irgendetwas Techni-
sches im Karton sein miisse - ergo wollte
er mal einen Blick hineinwerfen. Zudem:
Gerite von Xiaomi habe er 6fters auf dem
Tisch; durchgegangen ist noch keines
davon.

Fazit

Angesichts unserer Erfahrungen kénnen
wir nur davon abraten, ein hierzulande
nicht erhiltliches Notebook auf eigene
Faust zu importieren. Freilich mag es Fille
geben, in denen so ein Paket durch den
Zoll rutscht - die Regel ist das aber nicht.
Selbst dann droht noch unerwarteter
Arger: Hausratsversicherungen konnten
bei einem Brand die Zahlung verweigern,
Garantieanspriiche bei Defekten miissen
in China geltend gemacht werden - und
wer sagt, dass das Notebook auf dem
Riickweg von einer Reparatur oder eine
Routine-Zollkontrolle am Flughafen nach
einem Urlaub nicht auftillt und dann kon-
fisziert wird?

Unser bestelltes Mi Notebook Air hat
sich also wieder auf den Riickweg nach
China gemacht; bis Redaktionsschluss
war es noch nicht dort angekommen. Wir
sind gespannt, ob und wann wir den Kauf-
preis zuriickerstattet bekommen.

(mue@ct.de) c&
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Zu gut, um wahr zu sein: Das Xiaomi Mi Notebook Air kostet inklusive
Express-Versand aus China nur rund 600 US-Dollar.

Bis hierher und nicht weiter: Zur Kontrolle durften wir das Notebook
beim Zoll auspacken - die Einfuhr wurde dann aber verweigert.
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FA

Von Thomas Bradler

Wie teuer kann es werden?

Welche Kosten kommen potenziell
auf mich zu, wenn ich einen Artikel
online im Ausland bestelle?

Wie im Online-Handel tiblich, kon-

nen zum Kaufpreis die Versandkosten
hinzukommen. Einige grofdere Hiandler
verzichten darauf. Ist der Versand kosten-
pflichtig, muss der Handler dariiber auf
seiner Website informieren. Bei Einkau-
fen innerhalb der EU fallen in der Regel
keine Einfuhrzolle an. Auch Verbrauchs-
steuern sind nur auf einzelne Produkte
wie Alkohol, Kaffee und Tabakwaren zu
zahlen. Bei Einkdufen aufderhalb der EU
missen mogliche Mehrkosten fiir die
Einfuhr der Ware einkalkuliert werden.
Diese Kosten lassen ein vermeintliches
Schnippchen schnell teurer werden als
beim Einkauf innerhalb Deutschlands
oder der EU.

Betragt der Warenwert inklusive Ver-
sandkosten nicht mehr als 22 Euro, fallen
jedoch zumeist weder Zo6lle noch Steuern
an. Doch schon bei einem Wert zwischen
22 und 150 Euro fallen zwar in der Regel
Einfuhrumsatzsteuer (fiir gewohnlich
7 Prozent oder 19 Prozent) an; immerhin
bleibt die Ware aber meist zollfrei. Bei ho-
heren Betrigen konnen sowohl Zolle als
auch Steuern fillig werden. Die zu zahlen-
den Zolle und Steuern variieren je nach
Warenwert und Produktart. Uber die For-
malititen sollten Sie sich daher vor der
Bestellung beim Zoll (www.zoll.de) infor-
mieren.

Endstation Zoll

Was passiert, wenn der Zoll meinen
Artikel einbehilt, zurtickschickt oder
vernichtet?

Im Normalfall erhalten Sie auch im
Ausland bestellte Ware unmittelbar
durch das Transportunternehmen ausge-
hindigt und kénnen bei diesem auch ge-
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Online-Shopping

im Ausland

Antworten auf die hdufigsten Fragen

gebenenfalls anfallende Abgaben wie Z4l-
le und Steuern entrichten. Die Grund-
voraussetzung hierfiir ist insbesondere bei
Sendungen von aufderhalb der EU, dass
aufden am Paket eine Inhaltserkldrung an-
gebracht ist, die tiber Inhalt und Wert Aus-
kunft gibt. Es ist jedoch nicht ausgeschlos-
sen, dass eine Sendung beim Zoll hingen
bleibt und Sie dort personlich vorstellig
werden miissen.

Grinde konnen sein, dass der Ver-
dacht auf eine unzureichende Deklara-
tion, die Einfuhr verbotener Waren oder
Produktpiraterie besteht. In letzterem Fall
droht erheblicher Arger, Verlust der Ware
und des Kaufpreises. Bestellen Sie daher
am besten keine Ware, bei der Sie einen
Verdacht hegen, es konne sich um ge-
falschte Markenprodukte handeln. Thre
Rechte und Pflichten - auch gegeniiber
dem Hiéndler - sind dann Sache des
Einzelfalls.

Steht das CE-Zeichen filir
Sicherheit?

Kann ich auch bei Billiggeriten aus

Fernost davon ausgehen, dass diese
auf Sicherheit gepriift sind, wenn sie eine
CE-Kennzeichnung tragen?

Nein. Die CE-Kennzeichnung ist

zwar Voraussetzung dafiir, dass be-
stimmte, insbesondere elektronische Pro-
dukte in der EU in Verkehr gebracht wer-
den diirfen. In der Regel ist ihre Grund-
lage jedoch nur die Selbsterklarung des
Herstellers, dass das Produkt den euro-
paischen Sicherheitsrichtlinien ent-
spricht, ohne dass dies von unabhangiger
Stelle gepriift wird. Sollte Thnen ein be-
troffenes Produkt ohne oder mit gefélsch-
ter CE-Kennzeichnung zugesandt wer-
den, konnen sich fiir Sie gegen den Hand-
ler oder Hersteller Anspriiche aus Ge-
wihrleistung oder Produkthaftung
ergeben. Erkundigen Sie sich aber besser
vor der Bestellung, ob die Ware die Vo-
raussetzungen fiir ein Inverkehrbringen
in der EU erfiillt.

Welche Rechte gelten?

Die Rechte welchen Staates gelten,
wenn ich online im Ausland bestelle?

Das kommt auf die konkreten Um-

stande des Einzelfalls an: Grundsétz-
lich gilt das Recht des Staates, an dem der
Verbraucher seinen gewohnlichen Aufent-
halt hat, flir deutsche Kaufer also deut-
sches Recht. Dann miissen Sie sich hin-
sichtlich Gewahrleistung und anderen An-
spriichen nicht umstellen. In den AGB vie-
ler Anbieter findet sich jedoch eine
sogenannte Rechtswahlklausel, nach der
das Recht des Landes Anwendung finden
soll, in dem die Anbieter ihren Sitz haben
-in einem Online-Shop mit Sitz in Luxem-
burg zum Beispiel luxemburgisches
Recht.

Dies ist grundsatzlich moglich, fithrt
jedoch nicht dazu, dass der deutsche Kiu-
fer seine gewohnten Verbraucherrechte
wie vierzehntigiges Widerrufsrecht und
zweijihrige Gewihrleistung verliert. Die-
se Regeln gelten unabhingig davon, ob
der Einkauf in einem Online-Shop mit
Sitz innerhalb oder au3erhalb der EU ge-
titigt wurde. Voraussetzung ist aber stets,
dass der Anbieter seine Tatigkeit in ir-
gendeiner Weise auch nach Deutschland
ausgerichtet hat, zum Beispiel durch Er-
reichbarkeit tiber eine .de-Domain, An-
gabe einer deutschen Rufnummer zur
Kontaktaufnahme, deutsche Sprachaus-
wahl oder Nennung Deutschlands als
Lieferort.

Beschiadigte Ware

Was passiert, wenn der Artikel auf
dem Transportweg verloren geht oder
beschadigt wird?

Hierfiir tragt der Handler das Risiko.

Bei Verlust muss er dem Kéufer zwar
in der Regel keine neue Ware schicken,
aber den Kaufpreis erstatten. Bei Bescha-
digung kann der Kaufer die tiblichen Ge-
wahrleistungsrechte geltend machen. Es
sei denn, der Kunde hat das Transport-
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unternehmen zuvor selbst frei ausgewahlt
und beauftragt. Dann geht das Risiko mit
der Ubergabe der Ware an das Transport-
unternehmen auf den Kéufer tiber. Beim
Kauf'in einem nicht auf Deutschland aus-
gerichteten Shop gilt in der Regel das
Recht des Anbietersitzes.

Widerrufen mit Recht?

Kannich die Ware in jedem Fall ohne
B Grund zurlicksenden? Wer tragt die
Riicksendekosten?

Deutsche Online-Shopper haben sich

mittlerweile an das ihnen grundsitz-
lich zustehende Widerrufsrecht gewdhnt,
in dessen Rahmen sie gekaufte Waren
binnen 14 Tagen nach Erhalt auch ohne
Angabe von Griinden zuriickgeben kon-
nen. Dieses steht Thnen auch grenziiber-
schreitend gegeniiber Anbietern inner-

halb und auf3erhalb der EU zu, wenn diese
ihre Geschifte auch auf Kundschaft aus
Deutschland eingestellt haben. Ausnah-
men, zum Beispiel bei verderblichen Wa-
ren, bestdtigen wie immer die Regel. Be-
denken Sie jedoch, dass die Anbieter per
AGB die Kosten fiir die Riicksendung ih-
ren Kunden auferlegen konnen. Das kann
bei grofden oder schweren Paketen schnell
teuer werden.

Garantie und
Gewaihrleistung

Was passiert, wenn ein in China ge-

Ol kaufter Artikel kaputtgeht? Habe ich

Anspruch auf Garantie oder Gewihrleis-
tung? Wer trigt die Riicksendekosten?

Spricht der chinesische Anbieter aus-
driicklich Kunden aus Deutschland
an, konnen Sie dieselben Gewéhrleis-

tungsrechte geltend machen wie gegen-
iiber einem deutschen Handler. Das be-
deutet, der Mangel muss sich innerhalb
von zwei Jahren nach Erhalt der Ware ge-
zeigt haben. Innerhalb der ersten sechs
Monate gilt ein auftretender Defekt bis
zum Gegenbeweis als Mangel. Auch die
Riicksendekosten muss der Anbieter
grundsitzlich tragen.

Fiir Anspriiche aus Garantien kommt
es stets auf die konkreten Garantiebedin-
gungen an. Aber Vorsicht: Es klafft eine
grofde Liicke zwischen Theorie und Praxis.
Sie sollten sich nicht darauf verlassen,
dass der Anbieter ihre Reklamation zuftie-
denstellend abwickelt, die Versandkosten
erstattet oder sie die zuriickgesandte Ware
jemals wiedersehen. Hat der Anbieter von
vornherein keine deutschen Kunden ,,im
Visier®, wird regelmifig chinesisches
Recht Anwendung finden. Dann hilft
praktisch nur Kulanz - oder der Weg zum
Anwalt. (rei@ct.de) €€
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Trumpfkarten

Grafikkarten der Serien RX 470/480 und GTX 1060

Endlich gibt es Grafikkarten,

die alle modernen Grafik- und
Videofunktionen beherrschen und
trotzdem erschwinglich sind. Sie
bieten genug 3D-Power fiir Spiele
in Full HD, steuern 4K-Displays an
und geben hochaufgeléste Filme
wieder.

Von Martin Fischer

w er sich heutzutage eine Grafikkarte
ab 200 Euro leistet, hat an sie iib-
licherweise hohe Anspriiche. Sie soll
schnell, dennoch sparsam und leise sein.
Sie soll eine hohe Bildqualitat liefern, ak-
tuelle Video-Formate wiedergeben und
trotzdem bezahlbar bleiben. Und sie soll
mit den neuesten Schnittstellen DirectX
12 und Vulkan funktionieren und trotz-
dem den uralten Retro-Kram abspielen.
All diese Anforderungen erfiillen die
Serien AMD Radeon RX 400 und Nvidia
GeForce GTX 1000. Wir haben uns vier
leise Grafikkarten mit unterschiedlicher
Videospeichergrofie herausgepickt: eine
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Radeon RX 470 mit 4 GByte Speicher von
Sapphire, eine iibertaktete 8-GByte-Vari-
ante der RX 480 von Asus und jeweils
eine GeForce GTX 1060 mit 3 GByte
(MSI) und 6 GByte (Zotac).

Innen-Check

Unsere Testexemplare enthalten die je-
weils neuesten Grafikchips von AMD und
Nvidia. Die Polaris-10-GPUs auf der Ra-
deon RX 470 und Radeon RX 480 sind be-
sonders gut fiir DirectX-12- und Vulkan-
Spiele geeignet. Sie konnen Grafik- und
Rechenaufgaben parallel und unabhingig
voneinander ausfiihren, wodurch Titel wie
Ashes of the Singularity sptirbar schneller
laufen als unter DirectX 11. Die Spiele
miissen dafiir aber speziell angepasst sein
-und das sind derzeit nur wenige. Radeon
RX 470 und RX 480 bieten beide den vol-
len Funktionsumfang, allerdings sitzt auf
der RX 470 ein abgespeckter Polaris-Chip
mit 2048 statt 2304 Shader-Rechenker-
nen, dem nur 4 statt 8 GByte Videospei-
cher zur Verfligung stehen. Betrachtet man
die reine Rechenleistung, ist die Radeon
RX 480 knapp 20 Prozent schneller. Bei

Spielen, die in ihren hochsten Einstellun-
gen mehr als 4 GByte Videospeicher ver-
langen, erzeugt die RX 480 eine gleich-
mafligere Bildrate ohne Ruckler - bei-
spielsweise in Deus Ex Mankind Divided
oder GTA V. Sofern man in Full HD spielt,
die Detailregler nicht immer aufs Maxi-
mum setzen mochte und in Grafikmentis
keine unkomprimierten Texturen aus-
wihlt, hilt die RX 470 gut mit.

Die GeForce GTX 1060 gibt es mit 3
und 6 GByte Speicher. Die beiden Varian-
ten unterscheiden sich auch bei der Gra-
fikchip-Konfiguration: Die Pascal-GPU der
6-GByte-Variante hat 1280 Kerne und da-
mit 128 Stiick mehr; auflerdem nur 72 statt
80 Textureinheiten. Unterm Strich ist die
6-GByte-Karte beim Spielen rund fiinf
Prozent schneller, sofern das Spiel nicht
mehr als 3 GByte Videospeicher fiillt -
sonst ist der Vorsprung wesentlich grofier.

AMD zufolge laufen die Radeon-
GPUs mit einer Basis-Taktfrequenz, die
sie beim Spielen tiberschreiten diirfen
(Turbo-Takt), so lange Temperatur und
Leistungsaufnahme unter einem im GPU-
BIOS festgelegten Maximalwert bleiben.
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Allerdings fiihrt das Marketing-Wortchen
,Turbo“ auf die falsche Fihrte, denn tat-
sdchlich handelt es sich beim Turbo um
den Standardtakt, den die GPU unter
Dauerlast nicht halten kann. Das Tool
GPU-Z weist daher bei AMD-GPUs
keinen separaten Turbo-Takt aus. Nvidia-
GPUs haben tatsachlich eine im BIOS hin-
terlegte Turbo-Frequenz, die die Chips
unter Last sogar noch weiter iberschrei-
ten diirfen.

Gaming-Power
Alle getesteten Grafikkarten liefern genug
Leistung fiir ruckelfreies Spielen in Full
HD. Die meisten aktuellen Spiele - etwa
GTAV oder Rise of the Tomb Raider - stel-
len sie mit 45 bis 60 Bildern pro Sekunde
(Frames per Second/fps) in maximaler
Detailstufe und mit Kantenglittung dar.
Ausnahmen gibt’s natiirlich auch, etwa das
Echtzeitstrategiespiel Ashes of the Singu-
larity, bei dem man besser auf die Multi-
sampling-Kantenglattung verzichtet und
den Detailgrad um eine Stufe reduziert.
GTA V und Rise of the Tomb Raider
sind schon in Full HD wahre Videospei-
cherfresser. Beide laufen aber auch auf der
3-GByte-Variante der GTX 1060 fliissig,
obwohl GTA V bei der maximalen Ein-
stellung bereits 3,6 GByte Speicher vor-
aussetzt. In Tomb Raider ist die 6-GByte-
Karte satte 20 Prozent schneller und
erzeugt durchschnittlich 75 statt 63 fps.
Selbst zum Spielen auf WQHD-Dis-
plays (2560 x 1440 Pixel) sind unsere
Testkarten gerade noch geeignet, auch

Grafikkarten | Test

Das populare E-Sport-Spiel Overwatch lauft auf den getesteten
Grafikkarten mit mehr als 100 fps.

wenn die Bildrate manchmal schon in den
30er-Bereich absackt. Besonders die RX
470 hat ziemlich zu kimpfen und zeigt bei
Ashes of the Singularity sogar nur 29 fps
im Mittel - hier muss man die Bildqualitit
um zwei Stufen reduzieren.

Zwar lassen sich aktuelle 3D-Spiele
mit unseren Testexemplaren auch in 4K
ausfiihren, allerdings klappt das bei neue-
ren Titeln nur bei minimaler Detailstufe
ruckelfrei - und das macht meist keinen
Spafs. Unsere Messergebnisse unterstrei-
chen: Fiirs 4K-Gaming braucht man eine
Grafikkarte mit mindestens 4 GByte Spei-
cher. Die GeForce GTX 1060 mit 3 GByte
bricht stark ein, sofern man die Textur-
detailstufe nicht deutlich reduziert. In

GTAV schaftt sie nur 10 fps, wihrend die
6-GByte-Karte 25 fps zeigt.

Im synthetischen Benchmark 3DMark
Time Spy liegen Radeon RX 480 und GTX
1060 6 GByte auf gleichem Niveau
(4232/4192 Punkte), die 3-GByte-Karte
etwas darunter (3970 Punkte) und die RX
470 ist das Schlusslicht (3746 Punkte). Im
OpenCL-Renderbenchmark Luxmark liegt
die RX 480 sogar fiinf Prozent vor der
1060, sofern die Szene aus weniger als
500.000 Dreiecken besteht. Bei mehr als
zwei Millionen Dreiecken liegt die GTX
1060 hauchdiinn vorn (1808 zu 1763 Punk-
te). Bei Tessellation-Berechnungen, die in
3D-Anwendungen den geometrischen De-
tailgrad von Objekten steigern, sind die Ge-

Spieleleistung

Grafikkarte Ashes of the Singularity Dragon Age Inquisition GTAV Rise of the Tomb Raider Mittelerde: Mordors Schatten
Maximal / 4xMSAA DX12 Ultra / 2xMSAA, DX11 Maximum / 4xMSAA Maximum / SMAA DX12 Ultra / FXAA DX11
[fps] bessern [fps] besser» [fps] besser» [fps] besser» [fps] besser»
Full HD 1920 x 1080 1920 x 1080 1920 x 1080 1920 x 1080 1920 x 1080
Asus STRIX-RX480-08G-GAMING I 38 I 62 I 53 I 7 I 02
MSI GeForce GTX 1060 ARMOR 3G OCV1 3 GB  n 36 I 63 I 68 [} I 00
Sapphire Nitro+ Radeon RX 470 4G D5 I 34 I 57 I 49 I 64 I 85
Sapphire Nitro+ Radeon RX 470 4G D5 Silent  nmm—m—m 34 I 55 I 48 I (2 I 83
Zotac GeForce GTX 1060 AMP! 6 GB I 37 I 67 I 0 I (5 I 96
WQHD 2560 x 1440 2560 x 1440 2560 x 1440 2560 x 1440 2560 x 1440
Asus STRIX-RX480-08G-GAMING — 31 — 39 I 37 I 47 I (6
MSI GeForce GTX 1060 ARMOR 3G OCV1 3 GB e 30 — 0 — 46 — . [¥
Sapphire Nitro+ Radeon RX 470 4G D5 I 29 I 36 I 34 I 43 I 60
Sapphire Nitro+ Radeon RX 470 4G D5 Silent  mmmmmm 28 I 35 I 33 I 42 I 59
Zotac GeForce GTX 1060 AMP! 6 GB — 31 — 43 I 43 I 49 I 68
4K (UHD) 3840 x 2160 3840 x 2160 3840 x 2160 3840 x 2160 3840 x 2160
Asus STRIX-RX480-08G-GAMING )6 - 20 - 19 _— 05 I 36
MSI GeForce GTX 1060 ARMOR 3G OCV1 3 GB s 23 - 20 m 10 - 20 I 33
Sapphire Nitro+ Radeon RX 470 4G D5 _— )/ . 18 . 15 - 2) I 32
Sapphire Nitro+ Radeon RX 470 4G D5 Silent 24 - 17 . 15 . )) I 32
Zotac GeForce GTX 1060 AMP! 6 GB )5 il __ 25 [ I I 37

1 gemessen unter Windows 10 auf Intel Core i7-6770K, 16 GByte RAM, VSync aus, GeForce 372.70, AMD Crimson 16.8.3
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Asus Strix-RX480-
08G-Gaming

Im Unterschied zu AMDs Re-
ferenzkarte halt sich Asus’
RX 480 Strix an die PCle-
Spezifikation. Sie schluckt
bei 3D-Anwendungen ins-
gesamt rund 170 Watt, tiber
den PCle-Steckplatz zieht
sie weniger als 50 Watt.

Die Karte ist dank 8
GByte Speicher und einer
voll ausgebauten Polaris-10-
GPU um Haaresbreite die
schnellste im 3DMark, daftr
aber auch klar die teuerste
(320 Euro). Den angegebe-
nen GPU-Takt von 1310 MHz
erreicht sie in Spielen nur
selten. Je nach 3D-Engine
erzeugt mal die RX 480, mal
die GTX 1060 die hochsten
Bildraten. Unter Furmark-
Dauerlaust drosselt die GPU
auf bis zu 1036 MHz. Die Luf-
ter sind im 3DMark noch er-
traglich laut (1,3 Sone), unter
Furmark-Last zu laut.

Beim Schreiben und
Surfen auf dem Desktop
stehen die drei Lifter still.
Hangen an ihr zwei bis flinf
Displays gleichzeitig, dre-
hen sie ab 53 °C GPU-Tem-
peratur. Steckt nur ein Dis-
play dran, gibt sich die
Karte sparsam (13 Watt) und
immer lautlos. Vor dem Kauf
sollte man nachmessen, ob
die 30 cm lange Grafikkarte
womaoglich mit Festplatten-
kafigen kollidiert.

MSI GeForce GTX
1060 ARMOR 3G

Die 3-GByte-Variante der
GTX 1060 von MSI kostet
225 Euro und ist damit satte
70 Euro glinstiger als Zotacs
6-GByte-Karte. Wer sich auf
Full HD beschrankt und es
verkraftet, auch mal Tex-
turdetails runterzudrehen,
kann also ordentlich sparen.
Die GPU ist zwar auch etwas
langsamer, aber in der Pra-
xis fallt das nicht ins Ge-
wicht.

Im Leerlauf stehen die
Lifter der 27,5 cm langen
MSI-Karte immer still -
selbst wenn vier Displays
dranstecken. Dabei schluckt
sie hochstens 27 Watt, im
Ein- oder Zweischirmbetrieb
sind es sogar nur 9 oder 11
Watt. Auch bei langeren
Spielesessions heizt sich die
GPU durch die beiden 10-
cm-Lufter kaum auf (65 °C).
Selbst im Furmark schluckt
die Karte nicht mehr als 138
Watt, muss dabei aber ihre
Taktfrequenz auf 1695 MHz
drosseln. Das liegt knapp
unter dem garantierten Tur-
bo-Takt von 1759 MHz. Im-
merhin: Mit 0,9 Sone blei-
ben die Lufter selbst im Fur-
mark leise. Bei hohen Bild-
raten fiepen die Spulen -
aus einem geschlossenen
Gehause ist das nur in sehr
stillen Umgebungen horbar.

@) viel Videospeicher
@ lautlos im Leerlauf
© laut unter Volllast

O leise
© glinstig
© nur 3 GByte VRAM

Sapphire Nitro+
Radeon RX 470

Die gut 24 cm lange Radeon
RX 470 von Sapphire ist mit
215 Euro die glinstigste Kar-
te im Testfeld. Dennoch bie-
tet sie genug Leistung flirs
Full-HD-Gaming. Die 4 GByte
Videospeicher reichen fir
die hochsten Texturdetail-
stufen der meisten Spiele.

Uber einen unschein-
baren Schiebeschalter in
der Nahe der Slotblende
wechselt man zwischen
einem Gaming- und einem
Silent-BIOS. Letzteres senkt
die Spannung und Taktfre-
quenz der GPU und lasst die
Lufter langsamer rotieren.
Die Bildrate geht in Spielen
nur um 1 bis 2 fps runter. Im
Silent-Modus drehen die
Lifter im 3DMark sehr leise
(0,5 Sone, 157 statt 188 Watt)
und bleiben auch bei Fur-
mark-Last noch akzeptabel
(0,9 Sone). Im Gaming-Mo-
dus wird die Karte nervig
laut (1,6/2,3 Sone); dieser ist
nur fir Ubertakter interes-
sant.

Im Leerlauf stehen die
Lufter still, sofern die GPU-
Temperatur unter 54 °C
liegt. Mit zwei angeschlos-
senen Displays geht die
Karte nicht mehr in den tiefs-
ten Stromsparmodus und
schluckt 35 statt 12 Watt.

Zotac GeForce GTX
1060 6GB AMP

Trotz ihrer hohen 3D-Leis-
tung ist die Zotac-Karte (295
Euro) sehr kompakt. Mit gut
21 cm Lange passt sie auch
in kleine Konsolen-PCs flirs
Wohnzimmer. Die GPU lauft
50 MHz schneller als Nvidias
Referenzkarte. Diese drei
Prozent Mehrtakt splirt man
beim Spielen nicht, selbst
mit Benchmarks ist ein Per-
formance-Vorteil aufgrund
des dynamischen Turbo-
Takts kaum zu ermitteln.

Unter Volllast drehen
die Lifter so leise wie bei
keinem anderen Testexem-
plar. Allerdings horten wir
auch das Fiepen der Spulen
- zwar nicht besonders laut,
aber flir Bastler von Lautlos-
PCs wohl nicht akzeptabel.
Mit nur gut 120 Watt bleibt
die Grafikkarte auBerdem
unter Last sparsam und
auch im Leerlauf mit bis zu
zwei Displays macht sie eine
gute Figur (9 Watt). Bei drei
oder vier angeschlossen
Displays schluckt sie 27
Watt. Ab einer Leerlauf-
GPU-Temperatur von 57 °C
dreht sich der vordere Lif-
ter dauerhaft und der hinte-
re geht alle paar Sekunden
an und aus. Hier hatte Zotac
ein bisschen mehr Hirn-
schmalz in die Liftersteue-
rung stecken kénnen.

© glinstig
© schnell genug fiir
Full HD
© laut im Gaming-Modus

O sehr leise

> sparsam

© leichtes Spulenfiepen
unter Last
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Force-Karten aufgrund ihrer leistungsfahi-
geren Geometrie-Pipeline wesentlich
schneller: Der Vorsprung der 6-GByte-Kar-
te liegt bei tiber 20 Prozent unter DirectX
11 und 40 Prozent unter OpenGL 4. Wer
auch VR-Brillen wie die Oculus Rift oder
HTC Vive ausprobieren mochte, sollte
mindestens zur RX 480 oder der GeForce
GTX 1060 6 GByte greifen.

Anschlussvielfalt
Radeon RX 470 und Radeon RX 480 steu-
ern flinf Displays gleichzeitig an; die Ge-
Force-Karten vier. Mit nur einem Display
schalten alle im Leerlauf in den tiefsten
Stromsparmodus und verbrauchen rund
9 Watt (GeForce) beziehungsweise gut
12 Watt (Radeon). Die Nvidia-Karten
schlucken mit zwei Displays nur 1 Watt
mehr. Bei den Radeons gilt das Gleiche,
sofern man hochstens zwei Full-HD-Dis-
plays anschlief3t. Sonst springen die Rade-
ons auf 35 bis 40 Watt im Leerlauf - das
sind sogar 10 Watt mehr, als sich Nvidia-
Karten im Vierschirmbetrieb genehmigen.
4K-Fernseher lassen sich via HDMI
2.0 mit 60 Hz betreiben. Uber DisplayPort
1.4 kann man sogar 5K-Displays mit nur
einem Kabel anschliefien. Ausprobieren
konnten wir das nicht - es gibt schlicht noch
keine 5K-Displays, die sich iiber nur ein
Kabel speisen lassen. Die Polaris- und
Pascal-Grafikchips geben iiber HDMI und
DisplayPort aufderdem Bilder mit hohem
Kontrastumfang (High Dynamic Range/
HDR) aus. Dafiir miissen Programme und
Spiele angepasst und das Display kompa-
tibel sein. Die Video-Engines der GPUs
dekodieren 4K-Filme unter anderem in
den Formaten H.264, HEVC und VP9.
Wihrend Nvidias GTX-1060-Karten be-
reits zu Microsofts Kopierschutz PlayReady
3.0 kompatibel sein sollen, der fiir kiinftige
4K-Videostreams wichtig werden diirfte,
verspricht AMD die Unterstiitzung erst mit
einem kommenden Treiber.

Fazit
Die getesteten Grafikkarten bieten viel
3D-Performance zum Spielen in Full HD
und eignen sich aufgrund ihrer hohen theo-
retischen Rechenleistung auch fiir an-
spruchsvolle Compute-Anwendungen via
OpenCL. Trotz der hohen Leistung bleiben
drei von vier Karten unter Last leise und
lassen sich auch in PC-Systemen einsetzen,
mit denen konzentriert gearbeitet wird.
Wer sich auf Full HD beschrinkt und
kein Problem damit hat, die Texturdetail-
stufe bei einigen wenigen Spielen runter-
zudrehen, greift am besten zur glinstigen
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Betrieb unter Linux

Linux-Treiber gibt es flir beide GPU-Serien RX 400 und GTX 1000: AMD entwickelt
quelloffene und proprietéare Treiber, Nvidia nur proprietare. Unabhangige Entwickler
haben indes einen quelloffenen Treiber fir die 1000er-Serie programmiert und in Linux
4.8 (siehe S. 46) integriert. Dieser beherrscht vorerst aber lediglich die Bildausgabe -
flr mehr ist eine signierte Firmware notig, die Nvidia nicht veroffentlicht.

In Ubuntu 16.04 erlauben unsere Testexemplare von Haus aus nur die Bildaus-
gabe und keine 3D-Beschleunigung. Das klappt erst, wenn man die proprietaren Trei-
ber installiert. Die Einrichtung gelingt jedoch nur manuell und ist kompliziert. Die in
Ubuntu enthaltenen Nvidia-Treiberpakete sind zu alt und unterstlitzen die 1000er-
Reihe noch nicht. AMDs proprietarer Treiber ist nicht liber die Repositories erhaltlich;
die quelloffene Treiberfamilie ist dabei, aber wiederum zu alt.

Bei anderen Distributionen ist die Situation besser. Ein mit allen Updates ver-
sorgtes Fedora 24 unterstlitzt die RX 470 und RX 480 automatisch - HDMI-Audio
und einige andere Funktionen beherrscht der Treiber nicht. AMDs proprietaren Treiber
muss man auch unter Fedora manuell einspielen. Nvidias Treiberpaket liegt fertig
geschnliirt bei RPM Fusion. Ahnlich verhilt es sich bei anderen aktuellen Distributio-
nen; wohl auch beim in Kiirze erwarteten Ubuntu 16.10.

High-End-Grafikkarten

(thl@ct.de)

Hersteller Asus MSI Sapphire Zotac
Modell STRIX-RX480-08G-GAMING  GeForce GTX 1060 ARMOR  Nitro+ Radeon RX 470 GeForce GTX 1060 6GB
3G0CV13GB 4G D5 AMP

Speicher 8 GByte GDDR5X 3 GByte GDDRS 4 GByte GDDR5X 6 GByte GDDR5X

Webseite www.asus.de www.msi-computer.de www.sapphiretech.de www.zotac.de

Ausstattung

Anschliisse: DVI (DL) /HDMI 1 (v/) /2 (=) /2 () 1V)/1(=)/3(=) 1) /12(=)12(=) 1) /1(=)/3(=)

(Mini) / DisplayPort (Mini)

Hardware-Beigaben 4 Kabelbinder Aufkleber — PCle-Stromadapter

Gewahrleistung/Garantie!

herstellerspezifische 3 Jahre Herstellergarantie 3 Jahre Herstellergarantie 3 Jahre Herstellergarantie 2 Jahre Gewahrleistung +

Garantie 3 Jahre erweiterte Garantie
(bei Registrierung nach
Kauf)

Technische Priifungen

Chip-/Turbo-/Speichertakt?> 1310/ 1310 /4000 MHz 1544 /1759 / 4004 MHz 1260 / 1260 / 3500 MHz ~ 1556 / 1771 / 4004 MHz

max. Turbo-Taktfrequenz 1310 MHz 1949 MHz 1260 MHz 1962 MHz

maximale GPU-Temperatur 73 °C 66 °C 76 °C 75°C

3DMark Time Spy 4232 3DMarks 3970 3DMarks 3746 3DMarks 4192 3DMarks

Leistungsaufnahme 2D/ 13/39/167/171/ 9/27/132/1371/ 12/35/157/165/ 9/27/121/122/

Dreischirmbetrieb /3D / 248 Watt 172 Watt 247 Watt* 166 Watt

Furmark / Peak?

Lautheit 2D / 2D-Multimo- 0/0/1,3/3,9 Sone 0/0/09/0,9 Sone 0/0,1/0,5/1,0Sone*  0/0/0,3/0,4 Sone

nitor / 3D / Maximum

Bewertung

Spieleleistung @@ CC) CC) @D

Gerguschentwicklung ®@®/0 @D/ ® @D/ ® @D/ @D

Leerlauf / Last

Ausstattung (@) O O O

Preis (zirka) 320€ 225 € 215 € 295 €

! nur Software, die nicht kostenlos im Internet erhaltlich ist oder Hardware-Tools
2 Windows-Idle-Modus mit einem bzw. drei angeschlossenen Monitoren/Mittelwert im 3DMark 11 GT1/kurzzeitig auftretende Spitzenwerte

% GDDR5X erreicht im Vergleich zu GDDRS bei gleichem Takt die doppelte Transferrate

“ Werte des Silent-BIOS
@@ sehrgut @ gut

O uufriedenstellend

© schlecht

©O sehr schlecht

V/ vorhanden

— nicht vorhanden

und effizienten GTX 1060 mit 3 GByte.
Spieler mit Ambitionen sollten eine Gra-
fikkarte mit mindestens 4 GByte nehmen
- hier bietet die RX 470 ein unschlagbares
Preis/Leistungs-Verhéltnis. Volle Power

garantieren die RX 480 und GTX 1060
6GB, dafiir kosten sie aber auch mindes-
tens 300 Euro - der Mehrpreis ist prozen-
tual aber wesentlich hoher als die Mehr-
leistung. (mfi@ct.de) &
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Bild: Markus Hiibner

Online-Office aufpeppen

Die besten Add-ons fiir Google Docs und Tabellen

Googles Online-Office ist inzwi-
schen eine ernst zu nehmende
Alternative zu schwerfilligen Desk-
top-Biirosuiten. Dank einer Schnitt-
stelle lassen sich im Textprogramm
und in der Tabellenkalkulation feh-
lende Funktionen durch Add-ons
nachriisten. Wir stellen die besten
Erweiterungen vor.

Von Dieter Brors

ls Google seine kostenlosen Online-

Office-Programme im Jahr 2006 ein-
fiihrte, boten Textprogramm und Tabel-
lenkalkulation anfangs nur einen ein-
geschrinkten Funktionsumfang. Dafiir
punkteten sie schon damals, wenn es um
die Zusammenarbeit im Team ging: Schii-
ler, Studenten, Freunde und Kollegen
konnten gemeinsam Textdokumente und
Tabellen bearbeiten - auch gleichzeitig.
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Seitdem hat Google die Online-Pro-
gramme stetig erweitert und ein Préisen-
tationsprogramm hinzugefiigt. Mittler-
weile sind Textprogramm und Tabellen-
kalkulation zu ernsthaften Konkurrenten
fiir die Desktop-Anwendungen gewach-
sen. Docs bewiltigt fast genau so gut kom-
plexe Textdokumente mit Inhaltsver-
zeichnis und mathematischen Formeln, in
Google Tabellen kann man Daten sogar
mithilfe von Pivot-Tabellen analysieren.

Uber eine Schnittstelle ldsst sich der
Funktionsumfang des Textprogramms und
der Tabellenkalkulation erweitern; in Goo-
gle Prasentationen ist sie bislang nicht vor-
handen. Zahlreiche Entwickler bieten sol-
che Erweiterungen meist kostenlos an.
Man findet sie im Add-ons-Menii unter
dem Eintrag ,,Add-ons aufrufen®, der eine
Bibliothek mit Vorschaubildern aller Erwei-
terungen Offnet. Sobald der Mauszeiger
tiber einem Bild verweilt, erscheint eine
kurze Beschreibung und eine Schaltflache,

iiber die man das Add-on einrichtet. Vor
dem Installieren zeigt ein Dialog an, wel-
che Zugriffsrechte das Add-on bean-
sprucht. Viele verlangen zum Beispiel das
Recht, auf die Google-Kontakte zuzugrei-
fen oder E-Mails zu versenden. Es emp-
fiehlt sich, diese Liste genau zu priifen und
erst dann zuzustimmen, wenn man sie fir
unbedenklich hilt.

Fast alle verfiigharen Add-ons sind
englischsprachig, laufen aber auch unter
einer deutschsprachigen Oberfliche. Prak-
tisch alle Erweiterungen sind laut Beschrei-
bung derzeit kostenlos erhiltlich, doch das
tauscht: Viele entpuppen sich nach der In-
stallation als zeitlich begrenzte Testversio-
nen. Hiufig erweisen sie sich zudem als
langst veraltet und riisten Funktionen
nach, die Google Docs und Tabellen langst
standardmafig mitbringen. Eine Reihe von
Add-ons liefen im Test nicht in den aktu-
ellen Versionen der Online-Programme
und machten nach dem Auftruf gar nichts.
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Klickt man in solchen Fillen auf den Link
zur Webseite des Entwicklers, fithrt er mit-
unter ins Leere. Google legt die Verantwor-
tung flir die Inhalte der Add-ons-Bibliothek
anscheinend ganz in die Hinde der Ent-
wickler und kiimmert sich offenbar wenig
um die Qualitdt und Aktualitit der Soft-
ware. Damit Sie sich nicht iber Add-ons ér-
gern miissen, die sich nach der Installation
als unbrauchbar erweisen oder anders als
beschrieben doch etwas kosten, haben wir
die besten Gratis-Tools fiir Google Docs
und Tabellen zusammengestellt.

Bereits eingerichtete Add-ons lassen
sich tiber das Add-ons-Menii aufrufen. Ei-
nige verrichten sofort ihre Arbeit, andere
oOffnen eine eigene Seitenleiste am rechten
Rand, in der sich die Befehle aufrufen las-
sen. Add-ons werden mit dem Google-
Konto des Anwenders verkntipft. Das hat
den Vorteil, dass sie an jedem PC sofort
bereitstehen, sobald man sich an seinem
Google-Account anmeldet.

Texte besser im Griff
Uber ,Tools/Dokumentenstruktur zeigt
Google Docs eine Gliederung mit allen
Uberschriften eines Textdokuments an.
Ein Klick auf einen Eintrag fiihrt direkt zur
jeweiligen Stelle im Dokument. Der Do-
cument Navigator leistet einiges mehr
und fiithrt zusatzlich Links, Lesezeichen
und Fufinoten auf. In den Einstellungen
kann man auferdem die Uberschriften-
ebenen festlegen, die das Add-on bertick-
sichtigen soll; das kann die standardma-
3ige Gliederungsansicht auch nicht.

Beim Bearbeiten eines Dokuments
im Team gibt es gelegentlich Textpassa-
gen, die anderen Teammitgliedern ver-
borgen bleiben sollen. DocSecrets ver-
steckt Textpassagen und blendet stattdes-
sen einen Farbbalken ein, der die Linge
des unsichtbaren Textes markiert. Andere
Nutzer konnen zwar sehen, dass sich da-
hinter Text verbirgt, er lasst sich jedoch
nur durch Eingabe des vorher vergebenen
Passworts sichtbar machen. Gibt man die-
ses in der Seitenleiste ein, zeigt das Add-
on dort den Originaltext aller verborgenen
Passagen an, l0scht den Inhalt aber zur
Sicherheit, sobald das Dokument eine
Weilenicht editiert wurde. Das Passwort
gilt jeweils global fiir alle versteckten
Texte eines Dokuments.

Kopiert man Text zum Beispiel aus
E-Mails, von Webseiten oder aus PDFs in
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ein Dokument, schliefdt oft jede Zeile mit
einer Absatzmarke ab. Wenn es sich nur
um wenige unerwiinschte Umbriiche han-
delt, kann man sie per Hand l6schen. Lis-
tig wird es allerdings in langeren Textpas-
sagen. Remove Line Breaks erspart hier
viel Zeit: Nach dem Markieren des betrof-
fenen Textbereichs flihrt das Add-on den
Text zu einem Absatz zusammen. Schlie-
en Zeilen nicht mit einem Leerzeichen
ab, fiigt das Add-on eins ein, sodass das
letzte Wort und das erste der nachfolgen-
den Zeile nicht miteinander verbunden
werden.

Von Haus aus bietet Google Docs eine
Funktion, um Dokumente zu iibersetzen,
wendet dies aber stets auf den gesamten
Inhalt und nicht auf einzelne Abschnitte
an. Translate erginzt die Standardfunk-
tion um die Option, kleinere Passagen in
eine andere Sprache zu tibertragen und
bei Bedarf ins Dokument zu kopieren. In
der Seitenleiste wihlt man Ausgangs- und
Zielsprache und tippt den Originaltext ins
Textfeld ein oder kopiert ihn mit Strg+V
aus der Zwischenablage. Leider iiber-
nimmt das Add-on markierten Text nicht
direkt aus dem Dokument. Das Kopieren
funktioniert nur iber die Tastenkombina-
tion Strg+C, nicht tiber das Kontextmenti.
Ein Klick auf , Translate” iibersetzt den
Text mithilfe des Google-Ubersetzers und
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fiigt ihn bei Bedarftiber die Insert-Schalt-
fliche an die aktuelle Cursor-Position ins
Dokument ein. Wie bei allen Google-
Ubersetzungen darf man keine perfekten
Ergebnisse erwarten.

Beim Bearbeiten fremdsprachiger
Texte benétigt man mitunter sprachspezi-
fische Sonderzeichen, die auf der deutsch-
sprachigen Tastaturbelegung nicht bereit-
stehen. Die Tastenbelegung umzuschalten
oder die Sonderzeichen als Code einzu-
tippen ist umstindlich. Hier hilft Easy
Accents. Das Add-on eignet sich beson-
ders fiir Texte, die kurze fremdsprachige
Abschnitte oder Worter enthalten, zum
Beispiel polnische oder spanische Namen.
In der Seitenleiste zeigt es nach Auswahl
der Sprache die zugehorigen Sonder-
zeichen an und kopiert sie an die Cursor-
position, sobald man draufklickt.

Schneller formatieren

Der Standarddialog zur Schriftauswahl
zeigt die meistbenutzten Fonts an. Um
den Text aber in einer ausgefallenen
Schrift zu formatieren, muss man einen
weiteren Dialog 6ffnen. Mit Extensis
Fonts funktioniert die Schriftauswahl viel
komfortabler. Das Add-on fiihrt in der
Seitenleiste standardmafig alle verfiigba-
ren Schriften auf, man kann die Anzeige
aber auch auf Kategorien wie Handschrift

temibiker@gmail com ~
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£ A
132 1 15 s 7 18
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Meine Jugend und Heimat.

Der Weg zum Ungliick.

Bestraft und vernichtet.

Fiir gefilschte Postanweisungen 12 Jah
Lebendig tot.

In der »Sonnew.

Die ngoldene« Freiheit.

Im Strom des Lebens.

Wehe dem Frihlichen!
Ruckfallig.

Rawitsch.

Was ist Recht?

Ein gehetztes Wild.

Kein Erbarmen!

Wie ich auf die Idee kam.

Mein Feldzugsplan.

Zur Attacke marsch, marsch!!
Der Biirgermeister von Kopenick.

Der Kassensturz.

2 Geben Sie Feedback oder

Der Document Navigator erleichtert die Orientierung

in umfangreichen Dokumenten.
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Unbenanntes Dokument
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Mobile Panorama-Apps arbeiten schnell und erledigen alles automatisch, erzeugen aber
mitunter Fehler, die bei genauem Betrachten auffallen. Da man nicht manuell eingreifen kann,
lassen sich schiefe Fassaden, kippende Horizonte oder durchsichtiy dargestelle Menschen
und Tiere, die wahrend der Aufnahmen durch die Szene liefen, nicht karrigieren. Zuderm
nutzen die Fanorama-Apps oft nicht die volle Aufldsung der Smartphone-Kamera, da dies die

Die heiden kostenlosen Programme AutoStitch und Microsofts Image Composite Editor (ICE)
setzen die Einzelfotos vollautomatisch zusarnmen und erzielen meist schon perfekte
Ergebnisse. Fur AutoStitch muss man die Einzelbilder eines oder mehrerer Fanoramen
lediglich in ein Yerzeichnis kopieren. In Microsofts ICE muss man die Einzelbilder selbst
laden und in der richtigen Reihenfolye anordnen. Beide Stitcher generieren Panararmen in
sehr guter Qualitat, solange sich keine Menschen, Autos oder andere Dinge durch das Motiv

Stitcher, die manuelle Karrekturwerkzeuge bereitstellen, kinnen solch kitisches Fotomaterial
oft fehlerfrei zusammensetzen. Unter Panorama-Fotografen gehort das
Open-Source-Frogramm Hugin fiir Windows, Linux und OS X zu den beliebtesten Stitchern
Das Programm erfordert aber ziemlich viel Zeit zum Einarbeiten. Den Einstieg erleichtern

tembiker@gmal som +

Nach Auswahl des Verzeichnisses
ermittelt AutoStitch danach selbstandig,
wielche Fotos zu welchem Pa

Spezielle Panorama-Software (Stitcher)
firr den PC satzt vor allem kritisches
Fotomaterial besser zu..

Reveal

Passphrase
Insert or reveal

04:57

enter text & click Insert

Reveal all

DocSecrets verschliisselt Textbereiche, sodass unberechtigte Nutzer sie weder lesen
noch bearbeiten kdnnen. Die verschliisselten Bereiche erscheinen als Farbbalken.

oder serifenlos beschrinken, was die
Ubersichtlichkeit erhht. Wie im Stan-
darddialog erscheinen die Fonts als Vor-
schau, wobei man die Anzeigegrofde tiber
einen Schieberegler an die jeweilige Bild-
schirmgrofie so anpassen kann, dass mog-
lichst viele Eintrage erscheinen und trotz-
dem lesbar bleiben. Mit einem Klick auf
einen Font-Eintrag formatiert das Add-on
den markierten Text entsprechend. Prak-
tischerweise kann es in der Seitenleiste
geoftnet bleiben. So lassen sich umfang-
reiche Dokumente bequem formatieren -
solange man kein anderes Add-on aufruft,
das sich ebenfalls in die Seitenleiste ein-
nistet und Extensis Fonts damit verdringt.

Um Inhaltsverzeichnisse zu erzeugen,
ist es unerlasslich, sie mit einer Stilvorlage
zu formatieren, die auch die Uberschrif-
tenebene festlegt. Auch sonst bieten Stil-
vorlagen Vorteile gegeniiber der direkten
Formatierung, da sich alle Anderungen an
der Vorlage auf alle damit verkniipften
Texte auswirken. Die Standardstilvorlagen
von Google Docs lassen sich jedoch nur
umstandlich handhaben. Paragraph Sty-
les+ erleichtert den Umgang, indem es in
der Seitenleiste aufder Vorlagen fiir sechs
Uberschriftenebenen auch eine fiir nor-
malen Text bereitstellt. Fonts, Schriftgro-
f3e, Zeilenzwischenraum, Ausrichtung und
Rinder lassen sich anpassen. Mit einem
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Mausklick formatiert man den zuvor mar-
kierten Text. Dariiber hinaus kann man
ganz nach Bedarf eigene Stilvorlagen
definieren und unter beliebigem Namen
speichern, zum Beispiel flir Fufdnoten oder
Zitate. Die Option zur Nummerierung der
Uberschriften war allerdings im Test

Hauptmann-von-Kopenick.docx
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[ ol B Text calibri 26
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em

itber, um meine Bléle m bedecken, und fliichtete abermals

Add-ons  Hilfe

Mehr

ach zu suchen Da die Wohnung augenblicklich leer war, zog ich mir do

fehlerhaft und unterschlug den Punkt
hinter der Kapitelnummer. Zum Einfiigen
der Nummerierung kann man aber auf
Heading Numbers ausweichen, das zahl-
reiche Formate wie Buchstaben oder
romische Zahlen bereitstellt und Paragraph
Style+ gut ergidnzt. Die vorgegebenen
Nummerierungstypen kann man dndern
und benutzerdefinierte hinzufligen.
Viele Formatierungsbefehle lassen
sich tiber Tastenkiirzel viel schneller als
iiber Menii oder Symbolleiste aufrufen.
Die Kombination Strg+Shift+- beispiels-
weise verkleinert die Schriftgrofie um eine
Stufe. Wer nur gelegentlich mit einem
Programm arbeitet, mochte aber nicht un-
bedingt Zeit investieren, um sich die Tas-
tenkiirzel einzuprdgen. Die Doc Tools
bieten einige Werkzeuge fiir den schnellen
Aufrufin der Seitenleiste an. Ein Klick auf
»Increase” beispielsweise vergrofRert die
Schrift um einen Punkt und ,,Sort A to Z“
sortiert Listen alphabetisch. Mit dem
Highlight-Tool lisst sich selektierter Text
ahnlich wie mit einem Textmarker mit un-
terschiedlichen Farben hinterlegen, die
der Radiergummi spéter wieder entfernen
kann. Die Konvertierungsfunktionen wan-
deln zum Beispiel Grof3- und Kleinbuch-
staben um. Nur fiir englischsprachige
Texte zu gebrauchen sind die Funktionen,
die Zahlen in Text und Text in Zahlen kon-

tembiker@gmail som +

Letzte Anderung vor 2 Minuten von Dieter Br Ko miEn bk,
Styles x

Classic - 4120

il e

angende Kleider

Centered
HEADING 1

Classic Journalistic

Heading 1

Da mich aber min Leute das Haus nicht hatten betreten sehen und der Eigentimer der
Kleidungsstiicke bereits der Polizei wen dem Verschwinden derselben Mitteiling gemacht hatte, so
wurde ich, als ich wieder nach Hause kam, als Dieb angesehen, vergefithrt und nech einmal bestraft

Auch in diesem Falle hatte der Richter es nicht fir nétig gehalten, sich ftber das »Warume
aufeuldaren, sondern sich lediglich an die nackte Tatsache gehalten.

Der Eigentiimer der Kleidungssticke hatte dieselben ganz unbeschadigt suriicleerhalten. Auch die An
zeige wire unterblieben, wenn er geahnt hatte, dafl ich sie mir mgeeignet hatte, da wir gut Freund
miteinander waren Aber die Anzeige war geschehen

3. Bestraft und vernichtet.
WMeine Existenz war in ihren Vorbedingungen ruiniert

Es blieb mir nichts weiter tibrig, als die Schule, in der ich bis Obertertia aufgertickt war, zu verlassen
und einen anderen Beruf zu ergreifen

Es sind dort kleinstadtische Verhilinisse. Jedem war es belkannt, was mit mir geschehen Ich
entschlof} mich mmachst, das Schuhmacherhandwerl m erlernen, obgleich es mir klar war, daf3 dies
einer der unglticklichsten Berufe ist, den ein junger Mensch ergreifen lann. Aus frihester Tugend her
kannte ich das Elend des Handwerkerstandes, wie s damals in der Tat war und sich auch leidsr bis
heute noch nicht gebessert hat

Heading 1

Normal text

Title

HEADING 1
HEADING 2
HEADING 3

HEADING 4

HEADING 5

AbleBits =

= m
>

Styles stellt zwanzig Designs mit gut aufeinander abgestimmten Stilvorlagen
bereit, mit denen sich Texte einheitlich gestalten lassen.
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vertieren. Auch wenn Capitals dhnliche Funktionen zum Um-
wandeln von Grof3- und Kleinbuchstaben mitbringt, erginzt es
mit der Funktion ,,Add small caps” recht gut die Doc Tools: Sie
wandelt Kleinbuchstaben im markierten Text in Kapitdlchen um
- niitzlich zum Beispiel fiir Uberschriften oder Kopfzeilen.

Das Add-on Styles verhilft Dokumenten in vielen Fallen zu
einem besseren Aussehen. In unterschiedlichen Kategorien stellt
das Add-on zwanzig aufeinan-

Office-Add-ons | Marktiibersicht

ger Bearbeitungsfunktionen, die iiber die Seitenleiste bereitstehen.
Der Pinsel 16scht Zellinhalte oder bei Bedarf nur Formatierungen,
Notizen oder Hyperlinks. In Adresslisten ist vor allem die Funktion
zum Aufteilen von Spalten niitzlich, um zum Beispiel eine
Spalte mit Postleitzahl und Ort in zwei aufzuteilen. Das
Trennungszeichen kann der Nutzer frei auswihlen. Weitere
Funktionen spiiren Duplikate auf und l6schen sie, vergleichen zwei

der abgestimmte Stilvorlagen
fir normalen Text, Titel, Un-
tertitel und Uberschriften be-
reit. Eine Vorschau prisentiert
die recht gut zusammenge-
stellten Stile. Ein Klick auf
»Apply style“ wendet das aus-
gewihlte Design aufs Doku-
ment an.

Mit dem in Google Docs
eingebauten Formeleditor
kann man recht einfach ma-
thematische Formeln zusam-
menklicken und im Dokument
speichern. Der Formeleditor
ist allerdings bei Weitem nicht
so leistungsfihig wie zum
Beispiel LaTeX. Das Add-on
d(Math) richtet sich an Studen-
ten und andere Verfasser wis-
senschaftlicher Arbeiten und
erweitert Google Docs um
einen auf LaTeX beruhenden
Formeleditor. Dazu verwendet
g(Math) dieselben Anweisun-
gen wie LaTeX. Eine Vorschau
zeigt das Ergebnis unmittelbar
in der Seitenleiste an. Die fer-
tigen Formeln werden als Bild
ins Dokument eingefiigt, auf
Wunsch ums bis zu Vierfache
vergrofiert. Dartiber hinaus er-
stellt der Funktionsplotter
nach Eingabe einer Formel
daraus abgeleitete Graphen,
in denen sich die Achsenbe-
schriftungen und die Schritt-
weite anpassen lassen. Schon
vor der Ubernahme ins Doku-
ment kann man anhand der
Vorschau das Ergebnis tiber-
priifen und es durch Andern
der Parameter verbessern.

Tabellen-Tools

fiir jeden Zweck

Die Power Tools erginzen
Googles Online-Tabellenkal-

Ihrer Drucksysteme kénnen
energieeffizienter sein.

Vermeiden Sie hohe Energiekosten mit TA Cockpit®:
Studien und Praxisbeispiele auf

www.talking-future.de/automatisierung
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USB

Netzwerk

m| WAT verbindet
alles

In den letzten Jahren hat
W&T mit den USB-Servern
tausende USB-Gerdte am
. Netzwerk erfolgreich zum
= lLaufen gebracht.
== Egal obisochrone Audio-/
Videotechnik oder Dongles,
Scanner, Card-/Barcodeleser,
Interfacetechnik, Funkgeréte,
Medizin-/Messtechnik u.v.m.

M

- alles heil3t eben alles und
auf komplexe Kompatibilitats-
listen verzichten wir.

USE1 Stwe USH2 Stnie

tiberall

Mit Windows XP, 7 oder 10,
selbst mit virtuellen
Maschinen: Der USB-Server

s | lauft stabil und das auch im
- — industriellen 24/7-Dauer-
o betrieb.

@ Preise, Varianten
%-. und ldeen fiir
®¢f Q)*b den Einsatz unter:

wut.de/usb
[ www. WuT.de |

Wiesemann & Theis GmbH
0202 / 2680-110

Marktiibersicht | Office-Add-ons

Pivotlasuriden ™~ tembker@umal com - .
= . commentare | [P Die Power
Datei Boarbeiten Ansicht Einfigen Fornat Daten Taols Addbons Hife  Leizte Anderung vor 7 Stunden ommentare eigeben
Region g 6 L R stellen
A B C D E F .
« e B 0 in der
2
3 Quartale Auftragseingang  Daten x N I Tabellen-
4 aQrti1 [ Q2 [ Gesamt: Summe Remove Clear Text f
; \ | kalkulation
®  Verkiufer Umsatz___ Provision 2,5%) Umsatz___ Provision 2,5%| - ] \ .
r Althaus 1768771 € PYERE 7 4RI 0E € 187 06 € ‘ fx dg zahlreiche
8 Aue 16.190 84 € 0477 E - € S .
g Backhaus 494522 € 12363 € - € Soprert Rl it Funktionen
1o Blechinger 233 m3E se1Ez e B314,17 € 157,85 € b . .
" Bruch 10852,10 € 27155€ 399 42 € 9951 € ereit, mit
12 Freytag 803235 € 20081 € W & .
13 Gasser 2227856 € 556,96 € - € denen SICh
1+ Hauser 3987 & 50324 € i 5 : f
15 Helka 3096617 € 7rame 534G € 13331 € die Arbeit
rs e E0E OE e = Recent tools Fawvorite tools ffizi nt r
7 Lemke 1339301 € 38498 € 46586 € 1165 € e e e
18 Lad 6260973 € 1M573E € Please run one of the tools akove o see your
omann 529, 35, - feceitssting hive gestaltet.
13 Miller no e 515 € ‘&
20 MNagel 31.25215€ 78130 € 679034 € 16376 €
2 Rau 514208 € 12855 € 502885 € 13572 €
z Sander 13787 B & 1.094g8 € 5 &
= Uidall 1851876 € sE2gh e . B
24 Wanka 2381238 € 59531 € = B
E Weimar 562486 € 14062 € 1580788 € IF0E
= ol uUTINBE 51776 € 7IEF 0 E 194,188 )
7 Gesamisrgebnis 40266252 € 10.086,56 € 4468603 € 11715 € iy AbleBits =
< >
+ = Ussprungsliste = Mord = | Ost = Sud - | West - | Piat - | TOPTEN ~ | UmsatznachPro. 4 »

Tabellen oder fithren mehrere Tabellen zusam-
men. Die Formelwerkzeuge wandeln relative in
absolute Bezlige um, damit sie nach dem Kopie-
renin eine andere Zelle weiter auf die Ursprungs-
zelle verweisen. Eine eigene Symbolleiste stellt
einige weitere Befehle bereit, mit denen man
unter anderem Zeilen schneller als iibers her-
kommliche Menii einfligen oder 16schen kann.

Das standardméflige Suchen und Ersetzen
ist bereits leistungsfiahig und berticksichtigt
neben Zellinhalten auch Formeln. Allerdings
zeigt die Funktion immer nur die nachste Fund-
stelle an. Dieses schrittweise Vorgehen ist in
grofden Tabellen alles andere als komfortabel.
Die alternative Suchfunktion Advanced Search
and Replace erzeugt stattdessen eine iibersicht-

liche Liste mit allen Fundstellen in der Seiten-
leiste. Ein spezielles Feld in der Ergebnisliste
dient zur Eingabe des Ersetzungsbegriffs, den
man Zelle fiir Zelle oder global anwenden kann.
Neben Text verarbeitet das Tool auch Notizen
und Hyperlinks. Dariiber hinaus gibt es eine
Option, um Zeilen oder Spalten mit den gefun-
denen Zellinhalten zu exportieren. Damit kann
man zum Beispiel alle Verkaufszahlen eines
Auflendienstmitarbeiters in eine neue Tabelle
ibernehmen.

Import Sheet bindet Tabellen aus anderen
in Google Drive gespeicherten Dateien ein.
Nach Auswahl der Datei erscheinen die Namen
aller enthaltenen Tabellen, die man einzeln in
die neue Datei iibernehmen kann - optional

Bruttoinladsprodukt
Datei Bearbsiten Ansicht Einfigen Format Daten Tools Addons Hiffe

Alle Anden

tembker@stnal com -

Kommentare

Berlin

1. CONNEGTION TYPE

Bremen
Hamburg
Hessen

9 Mecklenburg

10 hiedersachs|

.
2

3

4

% Brandenbury
3

i Name this connection @
&

1S_Ursprungsliste

m g
Nordrhein- W on . Would yau like to schedule automatic updates? @

12 Rheinland-Pi I»

13 Saarland Every hour LV|

14 Zachsen -

15 Bachsen-An|

W [aeeicl on . = formatting @

3| Thirngsn

18 Gesamt Source has complex formulas @

Freeze and append data @

S AP e % g 09 - B 7 §sA. .8 @ - co BV -2
x L
B ~
e CONNECT A SHEET
aden-yirtf
Bayem A connection will mirror data between spreadsheets. Your actual data will not be overwritten

3.0PTIONS

Aus anderen
Dateien
tibernimmt
Import
Sheet einzel-
ne Tabellen
und syn-
chronisiert

FINISH ¢

2008 Formeln Tahellenblatti

Formatisrungen

die Daten in
, einstellbaren
Intervallen.
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auch mit der urspriinglichen Formatierung. Die
Daten selbst werden nicht wirklich importiert,
sondern mit der urspriinglichen Tabelle ver-
kniipft. Durch einen Klick auf ,,Update” lassen
sich die Daten synchronisieren, sodass Ande-
rungen in einer der Tabellen in die andere iiber-
nommen werden. Die kostenlose Version ge-
stattet bis zu 30 Synchronisierungen im Monat;
das 8,25 US-Dollar teure Advanced-Abonne-
ment synchronisiert die Daten automatisch in
auswihlbaren Intervallen.

Mit Add reminders lésst sich sehr schnell
eine Aufgabenliste erstellen, die beliebige Nut-
zer rechtzeitig an Ereignisse erinnert, zum Bei-
spiel an die Deadline einer Teilaufgabe. Die
Aufgabenliste muss lediglich drei Spalten fiir
Aufgabe, E-Mail-Empfanger und Datum samt
eventueller Uhrzeit enthalten, wobei letztere
Spalte als Datum formatiert sein muss. Uber die
Seitenleiste erstellt der Nutzer die jeweiligen
Ereignisse und verkniipft dazu die Daten aus
der Tabelle. Dabei erkennt das Add-on automa-
tisch die Zellen mit E-Mail-Adresse und Datum,
sie lassen sich aber korrigieren und manuell zu-
weisen. Dariiber hinaus gibt man an, wie viele
Stunden oder Tage vor dem Ereignis die Erin-
nerung verschickt werden soll. In die E-Mail
schreibt das Add-on die Tabellenzeile zum Er-
eignis und einen Link auf die Datei, tiber den
die Empfanger sie im Browser 6ffnen konnen.

Passend zuschneiden

Neue Tabellen bestehen standardmiflig aus
1000 Zeilen und lassen sich beliebig oft um
weitere 1000 Zeilen erweitern. Doch in kleinen,
aufwendig gestalteten Tabellen storen tiberfliis-
sige Zeilen und Spalten. Crop Sheet entfernt sie
mit einem Klick. Dabei kann der Nutzer den zu
erhaltenden Bereich selbst auswahlen. Optional
findet Crop Sheet ihn automatisch anhand der
letzten Zelle mit Daten. Alle dariiber hinaus-
gehenden Zeilen und Spalten entfernt das Tool
anschliefdend, sodass eine kompakte Tabelle
ibrig bleibt. Falls spater erforderlich, lasst sie
sich jederzeit um neue Zeilen und Spalten
erweitern.

Zusammen mit Gmail eignet sich die Ta-
bellenkalkulation auch gut fiir den Versand von
Serien-E-Mails. Dazu legt man in Gmail eine
Vorlage fiir die Mail an, die Platzhalter fiir den
Empfiangernamen und weitere Angaben ent-
hailt; sie miissen mit der jeweiligen Spalteniiber-
schrift iibereinstimmen. Yet Another Mail
Merge vereinfacht die Prozedur und importiert
als Grundlage fiir den Versand die Daten aus
den Google-Kontakten. Die Empfingerliste
lasst sich damit bequem in der Tabelle bearbei-
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ten, um zum Beispiel Kontakte zu loschen, die
keine E-Mail erhalten sollen. Beim Import zeigt
das Add-on alle Kontaktgruppen an und lasst
die Wahl, sich auf eine Gruppe zu beschrinken
oder alle gespeicherten Kontakte zu importie-
ren. Nach dem Import wahlt man im Dialog die
E-Mail-Vorlage aus oder erstellt mit einem Klick
auf ,,Create a new draft“ einfach eine neue.
Mochte man die Empfangerliste vorher bear-
beiten, um etwa Adressen per Hand hinzuzufi-
gen, schliefdt man zunachst den Dialog. Beim
nachsten Start erkennt das Add-on, dass bereits
Adressen vorhanden sind, und man kann den
Import iiberspringen. In der kostenlosen Vari-
ante beschrénkt sich das Add-on auf den Ver-
sand an maximal 50 Empfanger innerhalb von
24 Stunden - das reicht fiir Mitteilungen an
Arbeitsgruppen oder die Einladung zu einer
kleineren Party. Benutzer eines privaten Gmail-
Accounts konnen fiir 24 US-Dollar im Jahr
400 E-Mails taglich versenden, fiir Firmen-
kunden gibt es weitere Preismodelle zu Preisen
bis zu 200 US-Dollar jihrlich. (db@ct.de) €&

Add-ons fiir Google Docs und Tabellen

Name Hersteller Funktion
Google Docs
Capitals Nat Burns wandelt markierten Text

in GroR-/Kleinbuchstaben
oder Kapitédlchen um

Doc Tools AbleBits erlaubt einen schnelleren Zugriff
auf haufig benutzte Funktionen
DocSecrets Jnovate schiitzt Textabschnitte

durch ein Passwort

hilft bei der Orientierung
in grofen Dokumenten

Document Navigator  seebigswork

Easy Accents Daniel Baker erleichtert die Eingabe von
Sonderzeichen diverser Sprachen

Extensis Fonts Extensis komfortable Schriftauswahl

g(Math) John McGowan  LaTeX-kompatibler mathe-
matischer Formeleditor

Heading Numbers  LorUt nummeriert Uberschriften

in zahlreichen Formaten

Paragraph Styles+  Filipe Werneck verwaltet Stilvorlagen

Remove Line Breaks mark c. entfernt diberflissige Zeilenum-

briiche im markierten Textbereich

ibersetzt Text mithilfe des
Google-Ubersetzers

Translate Google

Google Tabellen

Add reminders Romain Vialard  erzeugt Aufgabenlisten

mit Erinnerungsfunktion

Advanced Search AbleBits erweitertes Suchen und Ersetzen

and Replace

Crop Sheet Eric Koleda schneidet Tabellen automatisch zu

Import Sheet Import Sheet bindet Tabellen aus anderen
Dateien ein

Power Tools AbleBits zahlreiche Werkzeuge zum
Bearbeiten von Tabellen

Styles AbleBits 20 Designs mit Stilvorlagen

Yet Another Romain Vialard  erzeugt Serien-Mails fiir Gmail

Mail Merge
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Datenschutz
trotz Handy

Warum die permanente Cloud-Anbindung von
Smartphones ein Datenschutz-Problem ist -
und wie man sich juristisch korrekt verhalt

Warum Daten trennen? ... Seite 116
Datentrennung unter Android Seite 122
Datentrennung unter iOS Seite 128
Datentrennung fiir kleine Unternehmen ... Seite 132
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Datentrennung auf Mobilgeriten: Rechtslage | Hintergrund

Weil Smartphones das wichtigste
Kommunikationswerkzeug sind, landen
darauf jede Menge sensible Daten, die

das Gerit eigentlich nie verlassen diirften.
Zwischen dem Datenschutzrecht und der
gelebten Praxis klafft eine groBe Kluft,

die sich aber schlieBen lasst.

Von Holger Bleich
und J6érg Wirtgen

iir Datenschiitzer war es der reinste
F Hohn: ,,Der Respekt fiir deine Pri-

vatsphdre ist in unseren Genen pro-
grammiert", erklirte WhatsApp im aktu-
ellen Update zu seinen Nutzungsbedin-
gungen - und liefd sich dann im selben
Text weiter unten vom Nutzer abnicken,
dass der Messenger-Service entgegen frii-
herer Versprechen personliche Kunden-
daten wie Telefonnummern kiinftig an
seinen Mutterkonzern Facebook weiter-
reichen darf.

Der Bundesverband Verbraucher-
zentralen (vzbv) sieht die ,,rote Linie end-
glltig liberschritten. Facebook habe
einen schleichenden Trend bestitigt, kri-
tisierte vzbv-Chef Klaus Miiller jiingst:
»Verbraucher verlieren nach und nach die
Hobheit tiber ihre Daten.“ Dass sein Ver-
band deshalb WhatsApp abgemahnt hat
und nun aller Voraussicht nach verklagen
wird, hilft den Kunden des Services erst
einmal wenig: Nach dem Motto , Friss
oder stirb®* hétten sie ihren Account bis
zum 25. September 16schen miissen, um
die Weitergabe zu verhindern.

Das Beispiel WhatsApp zeigt, wie
schwer es insbesondere auf Smartphones
geworden ist, private, vor allem personen-
bezogene Daten zugriffssicher zu verwah-
ren. Der zum De-facto-Standard avancier-
te Messenger lasst sich nur nutzen, wenn
man ihm vollen Zugriff auf die Kontaktliste
des Handys gewihrt. Eine Moglichkeit, be-
stimmte Daten - etwa Geschéftskontakte -
vom Upload in die WhatsApp-Cloud aus-
zuschliefRen, bietet die App nicht.

Leider helfen die Smartphone-Be-
triebssysteme derlei datenhungrigen Apps
sogar. Weder Android noch iOS sehen vor,
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dass die Nutzer gezielt bestimmte Daten
vorm Zugrift der Apps ausschliefden diir-
fen. Egal, ob es um Kontaktdaten, Mails
oder Kalender-Eintrage geht: Die Handys
stellen lediglich einen einzigen Pool be-
reit, in dem dann die Telefonnummer der
Bahnauskunft genauso landet wie die des
hochst sensiblen Geschaftskontakts.

Dass die Hersteller der Betriebs-
systeme kein Interesse
daran haben, dem un-
kontrollierten Datenab-
fluss Einhalt zu gebieten,
ist kein Wunder - sie wol-
len die Daten ja auch
selbst. Ein Android-
Smartphone ohne An-
schluss an die Google-
Cloud zu betreiben
macht wenig Spafd. Auch
Apple ermoglicht viele
niitzliche i0S-Funktio-
nen nur iPhones, die per-
manent an die iCloud angedockt sind.
Welche Daten tatsachlich auf den US-
amerikanischen Servern der Konzerne
landen, ist fiir den Nutzer selbst dann
nicht zu durchschauen, wenn er - wie die
wenigsten es tun - die ellenlangen Nut-
zungsbedingungen und Datenschutz-
erklarungen studiert hat.

richtig.

Schutzwiirdig

Dieses Gebaren stellt deutsche Handy-
Nutzer sogar vor rechtliche Probleme,
derer sich viele gar nicht bewusst sein
diirften. Denn anders als in den USA hat
der Schutz personenbezogener Daten in
Europa und besonders in Deutschland
einen hohen Stellenwert.

Oft hort man,
EU-Biirger
diirften nichts
in US-Clouds
speichern. Das
ist nicht ganz

Es geht dabei weniger darum, dass
man seine eigenen Daten in die Cloud
pumpt. Da gilt auch im deutschen Daten-
schutzrecht: Jeder ist seines eigenen
Gliicks oder Ungliicks Schmied. Vielmehr
wird es dann kritisch, wenn die Daten an-
derer Personen ins Spiel kommen - was
auf einem Kommunikationsgerit wie
dem Smartphone praktisch immer der
Fall ist.

Welche Daten als
personenbezogen oder
»personenbeziehbar gel-
ten und deshalb unter
Schutz stehen, regelt hier-
zulande das Bundesda-
tenschutzgesetz (BDSG).
Nach Paragraf 3 fallen
aufler Namen, Anschrif-
ten und Telefonnummern
auch E-Mail- oder IP-
Adressen darunter.

Noch stirker ge-
schiitzt sind dem Gesetz zufolge die ,,be-
sonderen Arten von personenbezogenen
Daten", also etwa Informationen tiber die
rassische und ethnische Herkunft, politi-
sche Meinungen, religiose oder philoso-
phische Uberzeugungen, Gewerkschafts-
zugehorigkeit, Gesundheit und das Sexu-
alleben. Zu deren Schutz gelten schirfere
Genehmigungspflichten vor der Verarbei-
tung.

Datenschutz-infiziert

Das Datenschutzrecht unterscheidet zwi-
schen privater und nicht privater Nutzung
fremder Daten. Konkret: Falls auf Threm
Smartphone nur die Daten von Freunden
und Verwandten liegen und in die Cloud
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Participation

EU-US.PRIVACY SHIELD FRAMEWORK FRAMEWORK:

QOriginal Certification Date: 8/12/2016
Next Certification Due Date: 8/12/2017

HR DATA AND NON-HR DATA COLLECTED

Privacy Palicy

HR DATA

Microsoft Data Protection Notice

Description:

This Microsoft Data Protection Notice describes the
collection and use of personal employment data. The Notice is
available to employees on Microsoft internal sites, services
and apps.

Effective Date: 8/1/2016

VERIFICATION METHOD
Self-Assessment

Personal data. Purposes vary according to the product, but often include: product registration and support; providing
various business and consumer services; enabling sales and other transactions; conducting data analysis to improve
products and services; and/or maintaining marketing relationships. Human resources data. For the purpose of
administering and carrying out the employment or personnel relationship.

NON-HR DATA

Document: Microsoft Privacy Statement

Description:

The Microsoft Privacy Statement explains what personal data
we collect from you and how we use it

Effective Date: 1/1/2016

Beim US-Handelsministerium ist das anerkannte Privacy-Shield-Zertifikat
fur Microsoft in der 6ffentlichen Datenbank einsehbar.

geschickt werden, greift das BDSG nicht
- Sie sind datenschutzrechtlich aus dem
Schneider.

Allerdings koénnen andere Rechte
trotzdem zu Problemen fithren, wenn Sie
nicht sorgsam mit den Daten umgehen. Ei-
nige Experten sehen beispielsweise bereits
einen Verstofd gegen das Personlichkeits-
recht darin, dass Telefonnummern von
Nicht-WhatsApp-Nutzer durch WhatsApp-
Nutzer bei Facebook landen. Bislang ist
aber kein Fall bekannt, bei dem etwa je-
mand eine Privatbekanntschaft deshalb
verklagt hitte.

Die Regeln des BDSG gelten aller-
dings dann fiir die gesamte Nutzung, so-
bald Sie auf Threm Smartphone mit ge-
schiftlichen Daten in Kontakt kommen.
Juristen sprechen davon, dass die beruf-
liche Tatigkeit die tibrigen Daten ,,infi-
ziert“. Dazu genligt bereits, dass Sie einen
geschiftlichen Kontakt im Handy spei-
chern oder sich bisweilen iiber Ihr privates
Mail-Konto mit einem Firmenkunden
austauschen.

Nutzen Sie das Smartphone nicht
ausnahmslos privat, gelten fiir Sie diesel-
ben Datenschutzbestimmungen wie fiir
ein grofles Unternehmen. Und dieses
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muss als sogenannte ,verantwortliche
Stelle” griindlich abwigen, wem es Daten
Dritter anvertraut, weil bei BDSG-Ver-
stoRen Arger mit Aufsichtsbehorden,
Bufdgelder und dank Verbandsklagerecht
neuerdings auch Klagen von Verbrau-
cherschutz-Verbinden wie dem vzbv
drohen.

Grofde Unternehmen allerdings ver-
fiigen in aller Regel iber eine IT-Abteilung
und einen Datenschutzbeauftragten, die
private Mitarbeiter-Smartphones daten-
schutzkonform konfigurieren und rechts-
sichere Vertrige beispielsweise mit Cloud-
Anbietern aushandeln. Beim ,,Bring your
own Device“ (BYOD) achten sie auf die
strikte Trennung von privaten und ge-
schiftlichen Daten (siehe Artikel auf
S.132).

Privacy Shield

Kleinen Firmen, Freiberuflern oder gar
Privatleuten stehen solche Moglichkeiten
in aller Regel nicht zur Verfiigung. Sie
greifen beim Speichern der Daten auf
konfektionierte und auf dem Smartphone
vorkonfigurierte Cloud-Dienste zuriick,
also beispielsweise die von Google, Micro-
soft oder Apple.

Daraus ergibt sich aus datenschutz-
rechtlicher Sicht fiir sie ein Problem:
Diese Dienste sind auf Bediirfnisse von
Konsumenten zugeschnitten. Die abge-
schlossenen ,Vertrige* heiffen Nut-
zungsbedingungen oder Allgemeine Ge-
schiftsbedingungen und beschrinken
sich meist auf das niedrigste notige Da-
tenschutz-Niveau. Jedwede Haftung des
Services ist Uiblicherweise ginzlich aus-
geschlossen.

Oft hort man, es sei fiir EU-Biirger
oder Firmen generell unzulissig, perso-
nenbezogene Daten bei den grofien US-
Cloud-Services abzulegen. Das ist nicht
ganz richtig, es gilt aber, einige Dinge zu
beachten. Zumindest nicht sensible Daten
im Sinne des BDSG diirfen in US-Clouds
wandern, sofern die Anbieter ein ,,ange-
messenes Schutzniveau® nach EU-Stan-
dards einhalten.

Selbstzertifizierung

Bis 2015 wurde dieses Niveau iiber das
Safe-Harbor-Abkommen zwischen der EU
und den USA definiert. Nachdem der Eu-
ropéaische Gerichtshof (EuGH) dieses Ab-
kommen wegen des zu geringen Schutz-
niveaus gekippt hat, gibt es seit Juli 2016
das Nachfolge-Abkommen ,,EU-US Priva-
cy Shield“. US-Anbieter konnen sich nach
den vorgegebenen Datenschutz-Regeln
beim US-Handelsministerium zertifizie-
ren und sich so das ,angemessene Schutz-
niveau attestieren.

Die Entscheidung, dieser Zertifizie-
rung zu vertrauen, liegt nun bei demjeni-
gen, der den Dienst nutzt, also bei Thnen.
Aufjeden Fall diirfen Sie nicht drauf ver-
trauen, was Thnen der Anbieter erklart,
sondern miissen priifen, ob die Zertifizie-
rung auch wirklich existiert [1] und noch
giiltig ist (sie muss jahrlich erneuert wer-
den). Aulerdem muss die Art der tiber-
mittelten personenbezogenen Daten von
der Zertifizierung abgedeckt sein. Details
zur Anwendung des Privacy Shields hat
der Landesbeauftragte flir Datenschutz
Nordrhein-Westfalen in einer FAQ zusam-
mengestellt [2]. Die vielleicht wichtigste
Erkenntnis: Das Privacy Shield stellt nicht
sicher, dass US-Behorden keinen Zugriff
auf die Daten haben.

Microsoft hat sich bereits zum Start
des Abkommens selbst zertifiziert und
agiert seit dem 12. August unter dem Pri-
vacy Shield. Google hat Ende August
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MaBnahmen zur Datentrennung
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Nur Web-Dienste

Die kritischen Daten landen erst gar
nicht auf dem Smartphone, sondern
man greift ausschlieBlich per Browser
auf eine Web-Oberflache zu. Das geht
mit jedem Mobilgerat und PC, erfor-
dert aber gehostete Dienste oder eine
eigene Server-Infrastruktur.

) Firma behélt komplette Daten-
hoheit

© auch fir Apps, beziehungsweise
dann Server-Anwendungen
mdoglich

@) Infrastruktur meist vorhanden
oder leicht nachriistbar

© langsam und unkomfortabel

© kein Offline-Zugriff

© auch kein selektiver Zugriff auf
Kontakte durch Apps

App-Rechte einschrianken

Die auf den ersten Blick naheliegends-
te Losung: Allen kritischen Apps ein-
fach den Zugriff auf Adressbuch und
Termine verweigern. Geht unter iOS
ganz gut, unter Android inzwischen
auch einigermaBen. Lost allerdings
keines der Probleme grundlegend, so-
dass zusétzlich weitere MalBnahmen er-
forderlich sind.

€ auch ohne schiitzenswerte
Firmendaten sinnvoll

) kostenlos

© kein zuverlassiger Schutz

© pauschale Sperre unsinnig

© nicht jedem Mitarbeiter zumutbar

© ersetzt keine MDM-Lésung

Nutzer

Mehrere Nutzer

Schitzenswerte Daten zusammen mit
sicheren Apps in einen separaten Nut-
zer-Account installieren; alle fragwir-
digen oder privaten Apps im normalen
Nutzer-Account belassen. Geht nur auf
Android-Tablets und einigen Android-
Smartphones; iOS hat immer noch
keine Nutzerverwaltung.

O kostenlos

O einfach einzurichten

O Firmen-Account fiir App-Kauf
maoglich

© Apps im gesicherten Bereich
nutzbar

© keine Benachrichtigungen aus
anderem Bereich

© App-Installation ohne Google-
Account umstéandlich

© ersetzt keine MDM-Lésung

seine Zertifizierung beim US-Handels-
ministerium zur Abnahme eingereicht.
Andere US-Konzerne, etwa Apple oder
Facebook, haben bislang nichts derglei-
chen getan, sie nutzen die einjdhrige
Ubergangsfrist offensichtlich voll aus.

Berufsgeheimnisse

In der Praxis werden nur wenige, pro-
blembewusste Nutzer diese Anforderun-
gen des deutschen Datenschutzrechts
tatsachlich befolgen. Die meisten
anderen bewegen sich folglich mindes-
tens im dunkelgrauen juristischen Be-
reich, wenn sie personenbezogene Daten
anderer mit den US-Clouds synchroni-
sieren und ihr Handy auch geschiéftlich
nutzen.
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Wer die Clouds nutzt, sollte die Faust-
regel beachten: Je sensibler die Daten auf
dem Handy sind, desto genauer sollte
man abwigen, wem man sie unter wel-
chen Bedingungen anvertraut. Geht es um
mehr als nur Kontaktdaten, also etwa Bil-
der oder Personalakten, sollten die Daten
zumindest nur Ende-zu-Ende-verschliis-
selt auf dem fremden Server landen [3].

Ohnehin gilt das fiir sogenannte Be-
rufsgeheimnistriiger, also etwa Arzte, Be-
ratungsstellen-Angestellte, Rechtsanwilte
oder Versicherungsmakler: Sie unterlie-
gen besonderen Schweigepflichten und
machen sich sogar strafbar, wenn ihnen
anvertraute personenbezogene Daten
durch mangelnde Sorgfalt an Dritte gelan-
gen. Dieser Sorgfalt werden sie eher ge-

recht, wenn sie statt US-amerikanische
Dienste solche Cloud-Services nutzen, die
ihren Sitz in Deutschland haben. Sie un-
terliegen damit den strengen deutschen
Datenschutzregeln und bleiben auf3erhalb
des direkten Zugriffs auslandischer Er-
mittlungsbehorden.

Ein wenig nervig an dieser Stelle ist,
dass das deutsche Datenschutzrecht allen,
die geschiftlich personenbezogene Daten
Dritter bei einem deutschen Dienst spei-
chern wollen, eine zusatzliche Pflicht auf-
erlegt, die fiir US-Unternehmen unter
dem Privacy Shield nicht gilt: Sie miissen
mit dem Anbieter einen Vertrag zur soge-
nannten Auftragsdatenverarbeitung nach
Paragraf 11 BDSG abschlie8en. In aller
Regel bereiten die Anbieter diesen Vertrag
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TouchDown for Smar...

oy Ungelesene E-Mails
: & Get the most out of Newton

P

Exchange-Container-App

Apps wie TouchDown synchronisieren
sich mit Exchange, geben aber Kalen-
der, Kontakte etc. nicht ans System
weiter, sondern erlauben den Zugriff
nur innerhalb der App. Die guten Apps
kosten um 10 Euro, manche tber 20.

wenig Aufwand
bei jedem Gerat moglich
Infrastruktur in vielen Firmen
schon vorhanden
Firma kann fernléschen
© nur Mails, Kontakte, Kalender,
Notizen, Aufgaben; keine Apps
© Mail-Anhinge nur im ungeschiitz-
ten Bereich bearbeitbar
© Mail-Server fiir Privatleute kosten-
pflichtig (ab 1 Euro pro Monat)

SAMSUND r;l'(l'lﬁ)( - OPTIONEN

& o o €3

Galerie E-Mail Kamera Kontakte
G @ € »
Ll ! 1] L}

5Planner Internet Chrome Play Store

Lokal getrennter Bereich

Samsung MyKnox richtet einen siche-
ren Bereich mit seperaten Konten und
getrennten Daten flir Apps ein. Lauft
nur auf Samsung-Smartphones. Alle
Apps dort nutzbar, wobei man natr-
lich nur unkritische fiir MyKnox frei-
geben sollte. Firmen haben keine Kon-
trolle Uber MyKnox-Container und
ihre Daten.

alle Apps mit separaten Einstel-
lungen nutzbar, z. B. Fotos
geschiitzter und privater Bereich
gleichzeitig aktiv
kostenlos
© nur auf Samsung-Smartphones
© ersetzt keine MDM-Lésung

Fernadministration

Die Profi-Losung: Auf jedem Smart-
phone einrichtbare, fernwartbare
Workspaces mit getrennten Daten
und Apps. Friher war ein eigener
MDM-Server ndtig, inzwischen gibt es
auch gehostete Losungen ab 3 Euro
pro Gerat pro Monat. Erfordert trotz-
dem viel IT-Know-how.

Apps und Daten komplett vom
Privatbereich getrennt
Firma behalt komplette Daten-
hoheit

© fiir Privatpersonen nicht
praktikabel

© hoher Einarbeitungsaufwand

unterschriftsreif vor - der Aufwand halt
sich also in Grenzen.

Kaum bekannt diirfte sein, dass auch
besonders strenge Regeln fiir Finanzdaten
gelten: Paragraf 146 der deutschen Abga-
benverordnung regelt die ,,Ordnungs-
vorschriften fiir die Buchfiihrung und fiir
Aufzeichnungen®. Danach miissen alle
steuerlich relevanten Daten auf inldndi-
schen Servern gespeichert sein. Will man
die Daten in eine ausldndische Cloud ver-
lagern, muss man zuvor eine schriftliche
Genehmigung bei der zustindigen Fi-
nanzbehorde einholen.

Am besten trennen
Auch Arbeitgeber stehen in der Daten-
schutz-Verantwortung. Gestatten sie ihren
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Mitarbeitern, auf dem privaten Smartpho-
ne Unternehmensdaten zu speichern,
missen sie Regeln dazu aufstellen. Der
IT-Branchenverband Bitkom etwa stellt
einen ausfithrlichen Leitfaden bereit, der
in das Thema einfithrt [4]. In grofieren
Unternehmen ist eine Betriebsvereinba-
rung notig.

Aus all dem wird deutlich, dass
schnell mit dem deutschen Recht in Kon-
flikt gerdt, wer allzu unbedarft das private
Smartphone auch beruflich nutzt. Es ist
wohl iibertrieben, gleich jeden Kontakt zu
US-amerikanischen Clouds abzubrechen,
wenn man etwa als Freiberufler einige
Business-Kontakte auf dem Handy pflegt.
Wickelt man aber beispielsweise seine
geschiftliche Mail mit dem privaten

Smartphone ab, sollte man auf EU-Anbie-
ter umsteigen.

Vor allem gilt jedoch: Die privaten
und beruflichen Daten sind auf dem Gerét
voneinander abzuschotten. Dass das funk-
tioniert und gar nicht so aufwendig ist,
zeigen wir in den folgenden Artikeln aus-
fuhrlich. (hob@ct.de) ¢

Literatur

[1] Offizielle Datenbank Privacy-Shild-zertifizierter
US-Unternehmen: www.privacyshield.gov/list

[2] FAQ zum EU-US Privacy Shield: https://www.
Idi.nrw.de

[3]1Dr. Hans-Peter Schiiler, Bequem und sicher in
die Cloud, End-to-End-verschliisselnde Spei-
cherdienste im Test, c't 19/15, S. 106

[4] Bitkom-Leitfaden zu BYOD: https://www.bitkom.
org/Publikationen/2013/Leitfaden/BYOD/130304
-LF-BYOD.pdf
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Android-Separatisten

Berufliche und private Daten auf Android-Geraten
voneinander abschotten

Den datenklauenden Apps die
Rechte zu entziehen, das klappt
erstens nicht gut und reicht
zweitens nicht aus, um Biiro- und
Privatleben digital auseinander-
zuhalten. Unter Android stehen
wirksamere Methoden zur
sauberen Datentrennung bereit,
Mehrbenutzerverwaltung und
Samsung MyKnox etwa. Will man
nur Kontakte, Termine und Mails
schiitzen, sperrt man sie einfach in
eine Exchange-fahige App ein.

Von Stefan Porteck
und Jorg Wirtgen
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in Android-Gerit fiir alles soll es
E sein, fiir Berufliches und Privates.

Doch wehe, die Klientendaten lan-
den auf auflereuropiischen Facebook-
oder Google-Servern oder die privaten E-
Mails von Kumpels auf dem Server des Ar-
beitsgebers. Um solche Missgeschicke zu
verhindern, gibt es fiir Android zahlreiche,
grofitenteils kostenlose Losungen.

Der offensichtliche Ansatz: Identifi-
zieren Sie die Apps, die Zugriff auf sensi-
ble Daten haben, sperren Sie entweder
den Zugrift, oder tauschen Sie sie gegen
diskretere Alternativen. Das klingt zwar
erstmal einfach, erfordert aber Ihre lau-
fende Aufmerksamkeit und 16st nicht alle
Probleme der Datentrennung.

Dennoch bleibt es immer sinnvoll,
sich tiber die Rechtesituation auf seinem
Smartphone im Klaren zu sein. Besonders
leicht klappt die Suche nach datenabzie-
henden Apps ab Android 6: Rufen Sie die
Systemeinstellungen und dort den Menii-
punkt ,,Apps* auf. Uber das Icon mit dem
Zahnrad gelangen Sie schliefdlich zu den
App-Berechtigungen.

Hier listet Android nach Berechti-
gungskategorien sortiert alle Apps auf, die
bestimmte Rechte eingefordert haben. In
Bezug auf Firmendaten sind hiervon vor
allem der Zugriff auf Kalender, Kontakte,
Telefon und SMS-Nachrichten interes-
sant; bei Interesse am Schutz der Privat-
sphére auch Apps mit Standortzugriff.
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Auf den ersten Blick wird dort klar,
dass die Anzahl der Apps mit Zugriff auf
sensible Daten grofier ist, als man vermu-
ten wiirde. Selbst Anwendungen, die au-
genscheinlich nichts mit den eigenen Kon-
takten oder dem Kalender zu tun haben,
raumen sich die Zugriffsrechte ein. Viele
tun das mit gut gemeinten Absichten, wie
der DB Navigator der Bahn, der den Ka-
lenderzugriff nur dafiir nutzt, um die Ab-
fahrtszeiten einer gebuchten Reise in den
Kalender einzutragen. Kritisch sind hin-
gegen alle Apps einzustufen, die eine so-
ziale Komponente bereitstellen - bei-
spielsweise, um in Netzwerken moglichst
bequem neue Bekanntschaften zu finden.
Dazu gehoren nattirlich WhatsApp und
Facebook, aber auch viele Spiele oder
Tools wie die Musikerkennungs-App Sha-
zam und Google Earth.

Sobald eine App anbietet, sich mit an-
deren Nutzern zu vernetzen, ist das fast
schon ein sicheres Indiz, dass sie das
Adressbuch abgreifen und an ihre Server
schicken wird. Gliicklicherweise konnen
Sie seit Android 6 in genau diesem Ein-
stellungsmenii einzelnen Apps uner-
wiinschte Zugriffsrechte entziehen. Da
Apps schon seit rund einem Jahr darauf
vorbereitet sein miissen, klappt das in den
meisten Fillen problemlos. Altere oder
schlampig programmierte Apps quittieren
den Zugriff auf ein entzogenes Recht
schlimmstenfalls mit einem Absturz. Ei-
nige neuere verweigern ohne die Rechte
die Zusammenarbeit. In solchen Fillen
wird es Zeit fiir eine Alternative.

Unter dlterem Android
Fiir dltere Gerdte ohne Update auf An-
droid 6 kann man eine Rechtevergabe
entweder per Root und speziellen Tools
oder vielleicht per Update auf ein aktuel-
les CustomROM nachriisten - beides ist
weder trivial noch im Umgang mit Fir-
mendaten uneingeschriankt empfehlens-
wert, da ein Root bei unsachgemafiem
Umgang ein Sicherheitsrisiko darstellt.
Eine Alternative ist die an der Uni
Saarbriicken entwickelte, 4 Euro teure
App ,,SRT AppGuard®. Sie listet nicht nur
alle installierten Apps auf und klassifiziert
sie nach den eingeforderten Rechten. Zu-
sdtzlich wendet sie einen Trick an, um
Apps auch auf Smartphones ohne Root
Rechte zu entziehen: Zunichst deinstal-
liert sie die urspriingliche App und erwei-
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tert sie um eine Middleware, die API-Zu-
griffe abfingt und an AppGuard weiterlei-
tet. AnschliefSend wird die derart gepatch-
te App wieder installiert. Fortan konnen
Sie in AppGuard einstellen, welche Rechte
Sie der App gewihren wollen.

Durch diese Modifikation verlieren
die Apps die Verbindung zum PlayStore
und dessen automatische Updates. Damit
sie nicht veralten, priift AppGuard sie re-
gelmaflig auf Updates und installiert diese
samt Patch automatisch.

Datenzugriff erwiinscht

Egal, welche Android-Version, der Rech-
teentzug bleibt eine mithsame und fehler-
trachtige Arbeit. Schon in kleinen Grup-
pen ist sie nicht jedem zuzumuten, und
Betriebe diirfen sich gar nicht darauf ver-
lassen, dass kein Mitarbeiter jemals eine
missbrauchliche App iibersieht.

Zudem sollen einige Apps ja durchaus
auf bestimmte Kontakte oder Kalender
zugreifen, nur halt nicht auf alle. Mochte
man beispielsweise WhatsApp nutzen,
miissen hartere Ge-
schiitze aufgefahren

werden: Der Messen- EXChange'
ger greift sich alle .
Adressbiicher, die er Container

auf dem Smartphone
findet, auch die loka-

len Telefonbiicherund  Adressen und
den Speicher der SIM- Termine, nicht
Karte. . ’

Der wichtigste aber flir Apps.

Schritt bei der Daten-

trennung ist also, die

beruflichen Kontakte,

Termine, Mails und Dateien woanders zu
speichern als die privaten. Ob Sie dann die
privaten Daten bei Google, Microsoft oder
Apple speichern, ist eine personliche Ge-
schmacksfrage - die dienstlichen Daten
sollten jedenfalls auf einem Server des Be-
triebs oder wenigstens in der EU liegen.

Exchange oder OwnCloud

Viele Betriebe nutzen fiir Mails, Kontakte
und Termine Microsoft Exchange oder
eine kompatible Losung wie Zimbra oder
Open XChange, die ebenfalls per Active-
Sync- oder dem neueren EWS-Protokoll
erreichbar ist. Wenn die IT-Abteilung es
erlaubt, kann man dort auch sein Privat-
gerit einhdngen. Man gibt sich allerdings
ein wenig der Firmen-IT preis: Die Ad-

reichen fiir Mails,

mins konnen das Gerit fernloschen, eine
Verschliisselung verlangen und Regeln fiir
den Sperrbildschirm festlegen.

Privatkunden bekommen Active-
Sync/EWS-Zuginge bei vielen deutschen
Mail-Anbietern und Server-Hostern fiir
rund fiinf Euro Aufpreis, einige Angebote
gehen schon ab einem Euro los. Kommer-
ziell nutzbare Zuginge lassen sich die
meisten Provider etwas teurer bezahlen.

Die meisten Exchange-Server haben
gute Web-Oberflichen manche inklusive
Online-Office. Sie reichen zumindest fiir
die gelegentliche Nutzung nicht nur am
Privat-PC, sondern auch per Smartphone
vollig aus, sodass man gar nichts installie-
ren oder lokal speichern miisste - mehr
dazuim folgenden Artikel. Zudem kénnen
sich Mitarbeiter etwa Kalender gegensei-
tig freigeben. Dazu ist allerdings das neue-
re Protokoll EWS nétig, das nicht alle Ser-
ver und Apps unterstiitzen.

Wenn es kostenlos sein soll und der
potenzielle Zugriff der US-Geheimdienste
nicht stort: Bei Microsoft bekommt man
unter Outlook.com einen
immerhin nach Privacy
Shield  zertifizierten,
etwas eingeschriankten
Exchange-Zugang.

Fir Selbstbastler
siehts allerdings schlecht
aus, denn die Active-
Sync-Server wie Zimbra,
Open Xchange und Co.
sind kostenpflichtig. Le-
diglich von Zarafa gibt es
die kostenlose Commu-
nity Edition, die aller-
dings nicht trivial zu warten ist und dann
noch ein lizensierungspflichtiges Active-
Sync-Modul benotigt.

Bequemer und glinstiger lassen sich
Kontakte und Termine auf eigenen Ser-
vern mit Hilfe der Open-Source-Cloud
OwnCloud und dessen Fork NextCloud
unterbringen. Beide Cloud-Anwendungen
laufen auch auf langsamen Webservern
und begniigen sich mit PHP und bei allei-
niger Nutzung mit einer sglite-Datenbank.
Sie lassen sich recht einfach auf vielen
NAS-Systemen und sogar einem Raspber-
ry Piinstallieren.

Datentrennung Light
Damit WhatsApp & Co. keinen Zugriff auf
die so separierten Daten bekommen, diir-
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AppGuard entzieht auch unter
alteren Android-Versionen ohne
Root-Zugriff den Apps einzelne
Rechte.

fen Sie den Firmen-Account nicht unter
Android einbinden. Stattdessen installie-
ren Sie eine App, die sich um diese Daten
komplett selbst kiimmert, ohne sie mit
den systemweiten Android-Datenbanken
zu synchronisieren. Die vielleicht bekann-
teste dieser Container-Apps ist Touch-
Down, fiir Android sowie iOS erhiltlich.
Zum Datenabgleich nutzt sie ActiveSync
oder EWS.

Theoretisch wire auch ein Card-
DAV/CalDAV-Container denkbar, womit
man auch OwnCloud/NextCloud-Server
und Nutzer von Mail-Providern wie
posteo.de ohne ActiveSync an Bord hitte.
Doch wir kennen keine App, die das ge-
wihrleistet - der Zweck aller uns bekann-
ten CalDAV/CardDAV-Apps ist im Gegen-
teil, alle abgeglichenen Daten ins An-
droid-System zu synchronisieren, damit
andere Apps darauf zugreifen konnen.

Fiir die Datentrennung per Contai-
ner-App kommt also nur ActiveSync/EWS
in Frage. Im Play Store findet man rund
ein Dutzend Apps, die Mails per Exchange
abgleichen, doch einige unterstiitzen nur
das neuere EWS-Protokoll - viele Server
bendtigen aber noch das dltere Active-
Sync. Damit die Apps auch zur Datentren-
nung taugen, miissen sie zusétzlich eine
Kalender- und Kontakte-Verwaltung mit-
bringen, was etwa der BlackBerry Hub+,
MailWise, Newton und RemoSync tuen.
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Doch diese vier patzen bei der flir die
Container-Losung entscheidenden Eigen-
schaft, namlich den Abgleich der synchro-
nisierten Daten mit den Android-Daten-
banken auf Wunsch abzuschalten.

Nur TouchDown und Nine
Microsofts Outlook-App kommt aus
einem anderen Grund nicht in Frage: Sie
ist gar keine echte Mail-App, sondern
schickt die Zugangsdaten des Nutzers an
Microsoft und iiberldsst den Datenab-
gleich deren Servern. Das ist genau das
Gegenteil von Datentrennung: Mit der
Outlook-App landen auch Mails, Kontakte
und Kalender in einer US-Cloud, die ei-
gentlich sicher auf EU-Servern gespei-
chert sind. Die Outlook-App sollte man
also nur fiir Microsoft-Konten nutzen.

So haben wir neben TouchDown nur
eine App gefunden, die alle Kriterien er-
fiillt: Nine. Beide sind umfangreiche Apps
mit individuellen Stirken und Schwéchen.
Sie kosten je nach aktuellem Sonderange-
bot 10 bis 20 Euro, kostenlose Testversio-
nen sind erhaltlich.

Waihrend TouchDown bei der Instal-
lation sicher konfiguriert ist, miissen Sie
Nine beim Einrichten eines Exchange-Ac-
counts anweisen, nicht auf die Kontakte
und Adressen des Telefons zuzugreifen.
Vergewissern Sie sich danach, dass in den
Kontakte-Einstellungen der Haken bei
,»Kontakte synchronisieren, Nine-Kontak-
te sind mit den Gerdtekontakten synchro-
nisiert” nicht gesetzt ist, genauso bei den
Kalender-Einstellungen. Zudem sollten
Sie unter Einstellungen/Sicherheit die Ver-
schliisselung der lokalen Daten aktivieren.

Adress-Separation
Unpraktisch an diesen Exchange-Contai-
nern: Anrufe oder SMS von Firmenkon-
takten erscheinen nur mit ihrer Nummer,
ohne Name. Telefonate und SMS muss
man aus der App initiieren. Auch gelingt
der Kontakt iiber Dienste nur umstand-
lich, deren Nutzer sich per Telefonnum-
mer oder Mailadresse identifizieren.
TouchDown bietet dafiir den selekti-
ven Export einzelner Kontakte ins An-
droid-System an. Diese stehen dann mit
allen Feldern simtlichen anderen Apps
(mit Adressbuchzugriff) zur Verfiigung.
Bei Terminen entsteht durch die
Trennung kein so grofder Komfortverlust.
Allerdings zeigen weder die Android-Apps

die beruflichen, noch die Container-Apps
die privaten Termine, sodass man gege-
benenfalls zwei Kalender iiberpriifen
muss - unpraktisch, wenn sich berufliche
und private Termine zeitlich iiberschnei-
den. Eine Exchange-App, die zusétzlich
die Android-Kalender einbindet, haben
wir nicht gefunden.

Manche Web-Oberflichen der Ex-
change-Server bieten ihrerseits die Mog-
lichkeit, einen privaten Kalender einzu-
binden, sodass man immerhin dort alle
Termine im Blick behélt. Doch es lassen
sich meist nur wenige Kalender-Anbieter
auswihlen, zudem gelingt die Anbindung
nicht immer - wir haben keine praxistaug-
liche Verbindung hinbekommen.

Zwei Auswege sind denkbar: Man
beschrankt die Terminfindung auf den
(Biiro-)PC mit einem Tool, das alle beno-
tigten Kalender abfragt; beispielsweise hat
der Windows-Mailer eM Client eine gute
ActiveSync- und CalDAV-Anbindung. Al-
ternativ spricht man mit der IT-Abteilung
ab, die Termine nicht ganz so rigide zu si-
chern und synchronisiert sie dann doch in
Android - Nine beherrscht es, den Kalen-
der ins System zu pumpen, die Adressen
aber fiir sich zu behalten.

Mehrere Nutzerkonten
Bei Mails mit Anhingen stof3t die Idee der
Exchange-Apps an eine Grenze, denn
diese Apps bieten schon zum Anschauen
der Anhinge und erst recht zum Bearbei-
ten bestenfalls rudimentére Moglichkei-
ten. Sobald der Nutzer die Zahlen in der
Excel-Tabelle korrigien, das PDF mit An-
merkungen versehen oder die Prisentati-
on abspielen will, geht das nicht in der
App. Stattdessen wird die bearbeitende
App gestartet und eine lokale Kopie der
Dateilandet auf dem Telefon - auf3erhalb
der Reichweite der Firma. Einige
Smartphones 6ffnen die Anhénge direkt
in den Apps von Microsoft, Google oder
Dropbox, die sie mit einem unbedachten
Fingertipp in ihre Clouds hochladen.
Und schliefilich helfen die Exchange-
Losungen gar nicht dabei, berufliche Apps
zu nutzen. Hat man sich im Betrieb etwa
auf die Nutzung eines sicheren Messen-
gers verstiandigt, darf der trotzdem nicht
parallel zu WhatsApp installiert werden.
Ab Android 6 gibt es einen sicheren
und bequemen Weg zur zuverléssigen Da-
tentrennung, der auch Apps umfasst. Das
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Nine ist die modernere, flexiblere
App; TouchDown wirkt kantiger
und kommt mit mehr als einem
Kalender nicht so gut zurecht.

Kunststiick gelingt mit Hilfe der eigentlich
fiir Familien gedachten Verwaltung meh-
rerer Nutzerkonten. Leider implementie-
ren das nur wenige Android-Hersteller
wie Google selbst, Motorola und Sony, bei
Geriten von Samsung etwa fehlt diese
Moglichkeit.

Die Einrichtung eines neuen Nutzers
geht flott: Zunichst rufen Sie in den Sys-

temeinstellungen den Meniipunkt ,,Nut-
zer* auf und fligen dort tiber das Pluszei-
chen einen neuen Nutzer hinzu. Sie lan-
den dann auf dem Anmeldebildschirm
von Android, dhnlich der Ersteinrichtung
Thres Smartphones.

Zunichst bietet Android an, ein Goo-
gle-Konto einzurichten - diesen Punkt
iiberspringen Sie. Im nichsten Dialog ver-
geben Sie einen Nutzernamen wie ,,Dienst-
lich“. Bei der folgenden Einrichtung der
Google-Dienste verbieten Sie alle Optio-
nen wie den Standortdienst oder die Uber-
tragung von Diagnosedaten. Die abschlie-
ende Frage nach dem Anlegen eines Mail-
Accounts Giberspringen Sie auch.

AnschliefSend findet man eine frisch
eingerichtete und vom anderen Nutzer-
konto vollstindig getrennte Android-
Oberfliche vor. Das sollten Sie als Erstes
mit einem individuellen Sperrmuster,
besser PIN oder Passwort schiitzen. Fort-
an wechseln Sie iiber das Nutzerkonten-
Symbol in der Quickstart-Leiste flink zwi-
schen dienstlichen und privaten Nutzer-
konten.

Apps in anderen Konten liegen in
einem getrennten Speicherbereich und
haben keinerlei Zugriff auf die hier gespei-
cherten Daten. Selbst mit einem Dateima-
nager ist es nicht moglich, auf die privaten
Daten wie den Download-Ordner, Fotos
oder Notizen des anderen Nutzerkontos

zuzugreifen. Auf gerooteten Gerdten ge-
lingt der Zugrift auf fremde Nutzerkonten
hingegen einfach; das behebt erst Android
7 mit der zusitzlichen Dateiverschliisse-
lung. Eine etwaige MicroSD-Karte bleibt
fiir alle Nutzer lesbar.

Damit die Telefon-App von Google
keine Telefonnummern von eingehenden
Anrufen an Google-Server schickt, deak-
tivieren Sie dann in deren Einstellungen
die Funktion ,Anrufer-ID und Spam‘.
Wenn Sie nun dienstliche Kontakte in
Googles Kontakte-App eintippen wollen,
bekommen Sie die Aufforderung, einen
Google-Account einzurichten. Schlagen
Sie das aus, bietet die App eine lokale Spei-
cherung auf dem Gerat an.

Wegen der strikten Datentrennung
sind Sie von Benachrichtigungen des je-
weils inaktiven Accounts abgeschnitten:
Keine WhatsApp-Nachrichten, wahrend
Sie Biiro-Mails erledigen, keine Erinne-
rung an berufliche Termine, wihrend Sie
auf Facebook lesen. Lediglich Anrufe und
SMS kommen in beiden Bereichen an und
werden auch nach dem Nutzerwechsel in
beiden Protokollen angezeigt, wenn Sie
den Nutzer zuvor in den Nutzereinstellun-
gen fiir Anrufe freigeschaltet haben. Ruft
ein im jeweils inaktiven Nutzer gespei-
cherter Kontakt an, sehen Sie nur dessen
Rufnummer, den Namen findet Android
mangels Zugriff aufs Adressbuch nicht.
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Mit Hilfe des einigermaBen gefiill-
ten F-Droid-Stores kann man die
notigsten Apps auch ohne Google-
Account auf dem dienstlichen
Nutzerkonto installieren.

Apps ohne Google

Sie konnen natiirlich zur Installation von
Apps auch ein Google-Konto einrichten,
idealerweise ein speziell fiir den Busi-
ness-Bereich neu angelegtes, das Sie so
leer wie moglich halten. Oder eines vom
Betrieb, damit der etwaige App-Kéufe be-
zahlt. Wir raten davon allerdings ab, da
Sie dann hollisch aufpassen miissen,
nicht doch eine Einstellung falsch zu set-
zen, worauf kritische Daten bei Google
landen. Eine Idee wire, den Google-Ac-
count nach der Installation aller benétig-
ten Apps wieder zu ldschen, noch bevor
Sie die Firmenkontakte abgleichen. Die
Apps bekommen dann allerdings keine
Updates.

Ohne Google-Konto lassen sich Apps
nur iber Umwege installieren. Ein Weg
ist, die APK-Datei der gewiinschten App
von vertrauenswiirdigen Webseiten - bei-
spielsweise www.apkmirror.com - herun-
terzuladen und manuell zu installieren;
Android fragt darauthin an, ob Sie die In-
stallation aus fremden Quellen erlauben.
Auf einigen Smartphones konnen Sie das
dann nur fiir diese einzelne Installation
erlauben, auf allen anderen missen Sie
die Option nach der Installation dringend
wieder ausschalten - schlieflich ist dieses
Sideloading von dann doch nicht so ver-
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trauenswiirdigen Apps das Haupteinfalls-
tor von Schidlingen unter Android.

Die so installierten Apps bekommen
keine automatischen Updates - man muss
also regelmiflig nach neuen Versionen
schauen und sie von Hand herunterladen
und installieren. Wenn Thnen das zu kom-
pliziert ist, laden Sie sich die App des
Amazon-Stores oder besser des Open-
Source-Markets F-Droid herunter und in-
stallieren Apps aus deren Angebot. So gut
gefiillt wie der Store von Google sind sie
allerdings nicht.

Grundsatzlich sollte Thre Devise so-
wieso sein, dass weniger mehr ist: Eine
einzige zu neugierige App im Dienst-Ac-
count reicht aus, um den ganzen Aufwand
auf einen Schlag zu vernichten. Im Ideal-
fall nutzen Sie nur quelloffene Tools, ver-
zichten auf Apps, die eine Registrierung
verlangen und entziehen die nicht zwin-
gend bendtigten Rechte. Alle nicht ver-
trauenswiirdigen Apps gehoren ins nor-
male Benutzerkonto, nicht ins berufliche.

Kleine App-Auswahl

Die vielleicht wichtigste App auf dem
Dienst-Account ist ein Mail-Client. Hier-
fiir bietet sich das kostenlose und quellof-
fene K9-Mail an, das Sie auf der Projekt-
Seite bei GitHub herunterladen konnen.
Einziger Wermutstropfen: K9 unterstiitzt
nur IMAP und das veraltete POP3, aber
nicht ActiveSync oder EWS zur Kommu-
nikation mit Exchange-Servern.

Einige ActiveSync-fihige Apps wie
Nine oder RemoSync finden Sie im Ama-
zon-Store, aber auch die vom Hersteller
mitgelieferten Mailer sind einen Blick
wert. Oftmals mag sogar die Exchange-
Unterstiitzung von Android selbst schon
ausreichen, zumal sie auch Adressen und
Termine synchronisiert -im abgeschotte-
ten Nutzerkonto ja kein Problem.

Liegen die Termine und Kontakte
auf einem CalDAV/CardDAV-Server, be-
notigt man weitere Apps, denn Android
kennt diese Protokolle. Bei Card DAV
hilft Card DAV-Sync von Marten Gajda.
In der kostenlosen, auch auf der Home-
page des Autors erhiltlichen Variante be-
schrankt sie sich auf die wesentlichen
Daten wie Telefonnummern und E-Mail-
Adressen. Will man alle Kontaktfelder
synchronisieren, werden fiir die Vollver-
sion 1,90 Euro fillig. Spitestens ab hier
fithrt kein Weg am Amazon- oder Goo-
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Bei MyKnox bleiben beide Konten
aktiv und zeigen Benachrichtigun-
gen an. Die von MyKnox sind aber
erst dann vollstindig lesbar, wenn
der Container aufgeschlossen ist.

gle-Appstore vorbei, um die App aufs
dienstliche Nutzerkonto zu bekommen.
Gleiches gilt fiir die App CalDAV-Sync,
die sich entsprechend um die Kalender-
eintrage kiimmert; sie gibt es nur in einer
rund 2,50 Euro teuren Version. Die Ein-
richtung beider Apps geht flott von der
Hand: Nach dem Start miissen Sie ledig-
lich Benutzernamen und Passwort sowie
die URL des Adressbuch- und Kalender-
Servers eintragen. Die genauen Adressen
verraten die Server in ihren Web-Ober-
flachen.

Die Termine tauchen dann in der ein-
gebauten Kalender-App von Google auf.
Die besteht iibrigens auf die Synchronisa-
tion mit einer Cloud - wollen Sie Termine
nur lokal speichern, ldsst sich diese Be-
schrankung mit dem Open-Source-Tool
»Offline Calendar® umgehen, das es im
F-Droid-Store gibt.

Nutzer deluxe: MyKnox

Mit so einem zweiten Nutzer ldsst sich
komfortabel arbeiten. Die grofdten Nach-
teile sind das mithsame Auftreiben von
Apps und die fehlenden Benachrichtigun-
gen des jeweils inaktiven Nutzers. Zudem
fehlt wie auch bei den Exchange-Contai-
nern eine Moglichkeit, private und berufli-
che Termine parallel anzuzeigen.
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Sie kénnen alle installierten Apps
fiir MyKnox freigeben; sie bekom-
men dann separate Einstellungen.
Waihrend sie laufen, zeigen sie
unten ein gelbes Schloss an.

Alle drei Probleme l6st Samsung My-
Knox, das allerdings nur auf neueren
Smartphones des Herstellers funktioniert.
Technisch ist MyKnox eine Art zweiter
Android-Benutzer, der gleichzeitig zum
ersten aktiv ist. So kommen beispiels-
weise WhatsApp-Nachrichten an den

Hauptnutzer auch dann an, wenn man ge-
rade eine App in MyKnox ausfiihrt. Auch
die Apps in MyKnox melden sich bei-
spielsweise bei neuen Biiro-Mails, natiir-
lich mit einer abgespeckten Benachrichti-
gung ohne kritische Inhalte.

Die zweite Besonderheit: Sie konnen
jede Ihrer Apps fiir den Container freige-
ben. Dort bekommen sie einen separaten
Konfigurationssatz: Wenn Sie beispiels-
weise in MyKnox Fotos aufnehmen, zeigt
die normale Galerie-App sie nicht an, nur
die Galerie in MyKnox. Moglich ist auch,
eine App zwar iiber den privaten Google-
Account zu installieren, aber nur im Con-
tainer zu nutzen - etwa einen Exchange-
Client. Wenn eine tiber MyKnox gestar-
tete App lauft, blendet Samsung unten
rechts ein gelbes Schloss-Symbol ein.

In den Knox-Einstellungen finden Sie
schliefilich die dritte Besonderheit: Unter
»Kontakte und Kalender freigeben kon-
nen Sie sowohl die 6ffentlichen Termine
und Kontakte in MyKnox einblenden wie
auch die geschiitzten aus MyKnox expor-
tieren. So halten Sie beispielsweise die
Kontakte komplett getrennt, importieren
aber die privaten Termine in MyKnox, um
sie mit den beruflichen zu bearbeiten.

Weiterhin legen Sie in den Knox-Ein-
stellungen fest, ob der Container per PIN,
Muster, Passwort oder Fingerabdruck ge-
sichert ist und unter welchen Bedingun-

gen er sich wieder zusperrt. Hier wihlen
Sie auch, ob MyKnox wie eine eigene App
oder wie ein Folder auf dem Startbild-
schirm aussieht.

Zudem richten Sie hier beliebige Kon-
ten ein, IMAP, Exchange, CalDAV/Card-
DAV, und mit den genannten Einschrén-
kungen auch einen Google-Account. Zu-
gang zu den Konten haben dann nur die
Apps, die Sie explizit fiir den Container
freigeben. So bekommt ein sicherer Mes-
senger Zugriff auf alle Firmenkontakte,
aber WhatsApp sieht sie weiterhin nicht.

Denkbar ist auch - etwa auf Firmen-
Smartphones - den Hauptnutzer sauber
zu halten, vielleicht sogar ohne Google-
Konto, und seinen privaten Google-Ac-
count samt WhatsApp & Co in MyKnox zu
packen. Dort installierte Apps sind fiir den
Hauptnutzer unsichtbar.

Flir private Zwecke stellt MyKnox
eine gute Losung dar; schade, dass es
offenbar keine &hnliche Funktion fiir
Smartphones anderer Hersteller gibt. Aus
Sicht der Firma reicht der Container aber
nicht, weil die gesamte Verantwortung fiir
eine sichere Konfiguration dem Mitarbei-
ter obliegt und weil die Firma ihre Daten
etwa beim Diebstahl des Smartphones
nicht zuverlassig aus der Ferne 16schen
kann. Da helfen dann nur die adminis-
trierbaren Container wie Android for
Work - siehe Seite 132.  (jow@ct.de) €€
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iManagement

Datentrennung auf iPhones

Es gibt mehrere Methoden, um
mit einfachen Mitteln unter iOS
geschéftliche von privaten Daten
zu trennen. Allerdings muss man
im Vergleich zu einer ausge-
wachsenen Management-Lésung
mit Einschriankungen leben.

Von Jo Bager
ur ein kleines Unternehmen oder

einen Freiberufler erscheint die
Nutzung einer vollwertigen Losung
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fir das Mobile Device Management
(MDM) zu komplex, zu umsténdlich und
zu teuer: Kann man es nicht schaffen, mit
kleinem Geld und i0OS-Bordmitteln die
unterwegs bendtigten Unternehmens-
daten zu schiitzen? Die Antwort ist ein
entschiedenes ,,Ja, aber*.

Ja, grundsitzlich kann man seine
schiitzenswerten Daten auch in eine Con-
tainer-App einschliefen, die sie vom Be-
triebssystem und anderen Apps abschot-
tet. Oder man belasst die Daten auf dem
Server im Unternehmen und greift nur
iber ein Browser-Interface darauf zu.

Auch so kommt der Rest des Gerits nicht
an die Daten heran. Last, but not least
kann man sich auch am Do-it-yourself-
Management des Gerdts versuchen.
Apple stellt das Werkzeug dafiir kostenlos
zur Verfiigung. Wir prisentieren jede der
drei Methoden in diesem Artikel. Aber:
Keine dieser Methoden greift so weit wie
ein ausgewachsenes MDM (siehe S. 132).
Man muss Abstriche beim Funktions-
umfang, bei der Sicherheit und beim
Komfort machen.

Appgeschottet

i0S schottet die Daten jeder App von allen
anderen Apps ab: eine gute Grundvoraus-
setzung fiir die Entwicklung von Contai-
ner-Apps. Umso verwunderlicher ist es,
dass wir nur eine einzige brauchbare iOS-
App gefunden haben, die verlésslich Kon-
takte und Adressen vom Rest des Systems
trennt: TouchDown Mail. Es handelt sich
um die iOS-Version des auch fiir Android
verfligbaren Exchange-Clients von Sym-
antec (siehe auch S. 122). Die App lésst
sich nur mit Exchange verwenden, nicht
mit IMAP. Hosted-Exchange-Accounts
gibt es heute aber bereits fiir ein paar Euro
pro Monat.

TouchDown Mail ist ein Bestandteil
von Symantecs MDM-Suite, aber auch
einzeln in iTunes verfiigbar. Eine Lizenz
kostet 19,99 Euro. Dafiir erhalt man einen
ausgewachsenen Exchange-Client mit
einem E-Mail-Programm, einer Adress-
datenbank, einem Kalender sowie einem
To-Do-Manager. Jedes Programmteil ist
sehr aufgerdaumt gestaltet. Mit einer Voll-
textsuche findet man auch in grofden Mail-
bestinden schnell die gewiinschten Nach-
richten.

Symantec begniigt sich nicht mit dem
i0S-Sandboxing, sondern legt Daten auf
dem Gerét auch noch verschliisselt ab.
Damit sind sie gegen bosartige Fremd-
Apps zusitzlich geschiitzt. Da Touch-
Down Mail ein vollwertiger Exchange-
Client ist, lassen sich die darin enthalte-
nen Daten aus der Ferne 10schen, falls das
Gerit einmal gestohlen werden sollte oder
der Mitarbeiter aus dem Unternehmen
ausscheidet. Der Administrator kann
zudem einen PIN-Schutz fiir die Nutzung
der App vorschreiben.

Vollstandig abgeschottet sind die in
TouchDown Mail enthaltenen Informatio-
nen aber nicht. So lassen sich problemlos

c't 2016, Heft 21



Datentrennung auf Mobilgeriten: iPhone | Praxis

Screenshots der Bedienoberfliche mit
den darin angezeigten Daten machen.
Und auch das Cut and Paste aus Touch-
Down Mail in andere Apps wird nicht un-
terbunden.

Mitteilungen sind per default deakti-
viert. So kann das iPhone nicht durch auf
der Bedienoberfliche eingeblendete Be-
treffzeilen Interna verraten. Die tiblichen
10S-Teilmechanismen fiir AirDrop, Noti-
zen-App et cetera gibt es in TouchDown
Mail nicht. Termine und E-Mails verblei-
ben so vollstandig isoliert und lassen sich
nicht von anderen Kalendern oder Mail-
Clients erreichen.

Anders beim Adressbuch: Hier er-
moglicht es TouchDown Mail dem An-
wender, die Kontakte dem Adressbuch
des Systems zur Verfiigung zu stellen. Der
Schalter ,,Kontakte ins Adressbuch kopie-
ren” findet sich in den Einstellungen
unter ,,Kontakte®. StandardméRig behilt
TouchDown Mail seine Kontakte fiir sich;
der Benutzer muss den Schalter selbst
umlegen.

TouchDown Mail stellt jedoch keine
Option bereit, nur einzelne Kontakte ins
i0S-Adressbuch zu tibernehmen - es geht
nur alles oder nichts. Und das ist eine
echte Achillesferse der App. Denn sie bie-
tet zwar die Option, ins System-Adress-
buch libertragene Kontakte wieder aus
diesem zu 16schen. Sobald sich die Adres-
sen einmal darin befinden, kann es aber
schon zu spét sein: Andere Apps auf dem
Gerit konnen die Kontakte abgreifen. Aus
diesem Grund sollte, wer seinen Mitarbei-
tern TouchDown Mail bereitstellt, sehr
klar kommunizieren, dass diese auf kei-
nen Fall die Adressiibertragung nutzen
diirfen.

Office auf dem Server

Statt Unternehmensdaten in einer Con-
tainer-App einzusperren, konnen Unter-
nehmen diese auch auf dem Server belas-
sen, auf den sie ihren Mitarbeitern nur per
Web-Frontend Zugriff gewdhren. Der
Browser schottet bei dieser Vorgehenswei-
se die Daten vom Rest des Systems ab - so
gut das per Browser moglich ist.

Diese Vorgehensweise ist natiirlich
nur sinnvoll, wenn der Server bei einem
Unternehmen in Deutschland steht bezie-
hungsweise bei einem Unternehmen, das
sich den europiischen Datenschutzstan-
dards unterwirft. Bevor man Daten an
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einen US-Cloud-Dienst weitergibt, sollte
man genau klaren, wie der sich zum Da-
tenschutz stellt (siehe S. 116). Microsoft
etwa hat sich bereits den neuen européi-
schen Datenschutzregeln unterworfen. Es
betreibt Datenzentren in Deutschland fiir
Azure und Office 365. Bei anderen Micro-
soft-Diensten wie Onedrive oder Out-
look.com kann man den Serverstandort
allerdings nicht wihlen.

Es muss aber nicht immer eines der
grofden Unternehmen sein. Mittlerweile
gibt es auch etliche kleinere Anbieter, bei
denen Unternehmen ein Online-Office
hosten lassen kann. So betreibt zum Bei-
spiel mailbox.org ein Cloud-Office fiir Un-
ternehmen auf Basis der Open-Source-
Software OX App Suite. Die Server von
mailbox.org stehen in Deutschland.

Jedem Anwender stehen dort ein
Adressbuch, ein Kalender, ein Aufgaben-
planer, eine Dateiablage sowie eine On-
line-Dokumentenbearbeitung fiir Texte
und Tabellen zur Verfiigung. Dateien, Ka-
lender und Kontakte lassen sich dabei
auch im Team teilen. Das Web-Frontend
von mailbox.org ist responsiv. Das bedeu-
tet, dass es auch auf kleinen Displays wie
dem des iPhones Inhalte gut lesbar dar-
stellt. Die Preise des Anbieters sind gestaf-
felt. Kleine Unternehmen zahlen 25 Euro
Euro im Monat Grundgebiihr plus 2,50
Euro pro Mitarbeiter und Monat.

Unternehmen, die ihr Online-Office
lieber unter eigener Regie betreiben, ste-
hen heute dafiir gleich mehrere Losungen
zur Auswahl. Das bekannteste Paket ist
Owncloud. Es lisst sich recht einfach auf
Servern mit PHP und MySQL einrichten.
Das Paket enthalt auf3er einer Dateiablage
auch einen Kalender, einen Aufgabenpla-
ner, ein Adressbuch sowie einen Textedi-
tor, der auch mit Word-Dokumenten klar-
kommt. Owncloud ist teamfdhig, sodass
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Kontakte
4 Kontakte ins T...onbuch kopieren

[l Kontakte aus Telefonbuch Iéschen

Der entscheidende Schalter: Bleibt
der Knopf links, behalt TouchDown Mail
seine Kontakte fiir sich.
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Liebe Mitglieder und Gaste des Golf Park
Steinhuder Meer,

auch wenn die sommerlichen Temperaturen es
nicht zeigen, so sind wir

bereits im Herbst angekommen. Sobald die
Clubmeister gekiirt wurden, geht

es wie in jedem Jahr an die ,Platzpflege-
Wochen®. Natirlich bedeutet das

nicht, dass der Platz fiir den Rest des Jahres
nicht gepflegt wird,

sondern dass es fUr unsere Platzarbeiter die
intensivsten Arbeitswochen

sind.

Um die Griins langfristig in einem guten
Zustand zu halten, missen die

Griins fur den Winter vorbereitet werden. Hierzu
gibt es verschiedene

Méalichkeiten. Dieses Jahr werden die Griins
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Dank des responsiven Designs lasst
sich das Online-Office von mailbox.org
auch mit dem iPhone gut benutzen.

man auch gemeinsame Adressbestiande
oder Kalender pflegen kann.

Kommunikative Container

Bei der Nutzung eines Online-Office
kommt dem Browser die Aufgabe zu, die
Daten des Unternehmens vom Rest des
Systems abzukapseln. Das klappt einerseits
gut, weil der Browser keine Schnittstelle
anbietet, die die auf dem Unternehmens-
server gespeicherten Adressen, Termine
oder anderen Daten mit den betreffenden
10S-Systemdatenbanken abgleicht, von wo
sie WhatsApp, Facebook oder andere Apps
abgreifen konnten.

Andererseits sind Browser nicht zur
Abschottung entwickelt worden, sondern
im Gegenteil eher als Kommunikations-
instrumente mit Teilen-Funktionen. Von
Safari aus etwa lassen sich Webseiten mit
wenigen Tipps per Mail versenden, auf
Facebook verdffentlichen oder per Air-
drop bereitstellen. Wer erwigt, ein On-
line-Office einzusetzen, sollte also seine
Mitarbeiter fiir dieses Sicherheitsproblem
sensibilisieren.

Um fahrléssiges Veroffentlichen von
Office-Inhalten zu vermeiden, empfiehlt es
sich, einen Browser wie Dolphin Zero (2,99
Euro) fiir den Zugriff auf das Online-Office
vorzuschreiben. Dieser fiir das anonyme
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Surfen entwickelte Browser stellt keine
Share-Moglichkeiten bereit - abgesehen
vom vergleichsweise umstandlichen Copy
and Paste. Zudem l6scht Dolphin Zero
samtliche zu einem Tab gehdrenden
Browserinhalte, nachdem der Benutzer die
App schliefdt oder nachdem sie fiir eine vor-
gegebene Zeit im Hintergrund verweilt.
Mit Dolphin Zero auf das Online-Of-
fice zuzugreifen gestaltet sich daher ein
wenig umstindlicher als mit anderen
Browsern. Da sich die App nicht das Pass-
wort zum Online-Office merkt, miissen
sich Mitarbeiter jedes Mal aufs Neue ein-
loggen; eine Moglichkeit, Inhalte zum Off-
line-Lesen zu speichern, fehlt. Das hilft
aber, einige potenzielle Sicherheitsproble-
me zu vermeiden. So kann man das Gerit
auch einem Unternehmensfremden in die
Hand driicken, ohne zu riskieren, dass
dieser Betriebsgeheimnisse erfahrt.

MDM von Hand

108 unterstiitzt MDM, und die MDM-
Funktionen lassen sich grundsatzlich auch
ohne einen Server im Hintergrund admi-
nistrieren. Apple stellt sogar ein Werkzeug
dafiir bereit, den Apple Configurator. Er
eignet sich nicht nur fiir die Einrichtung
von iPhones, sondern kann ebenfalls
iPads, iPod touchs und Apple TVs einrich-
ten. Der Apple Configurator ist allerdings
nur fiir Mac OS verfiigbar, eine Windows-
Version fehlt.

Die Anwendung steht im App Store
fiir den Mac kostenlos zum Herunterladen
bereit. Apple hat sie vor allem fiir Bil-
dungseinrichtungen und kleine Unterneh-
men herausgebracht, die einen Pool von
Geriten mit gleichartigen Einstellungen
zur Verfiigung stellen miissen. Auch klei-
ne Unternehmen oder Einzelkdmpfer
konnen sie nutzen, um ihre iGerite selbst
zuverwalten. Allerdings gibt es beiiPhone
und Co. viel zu administrieren - es dauert
ein wenig, das komplexe Rechte-Gewirr
zu verstehen.

Um ein Gerit mit Configurator zu ad-
ministrieren, muss es per USB an den Ad-
ministrations-Mac angeschlossen und zu
einem sogenannten betreuten Gerit ge-
macht werden. Das erledigt ebenfalls der
Configurator, und zwar unter dem Menii-
punkt ,Vorbereiten®. Falls das Gerit be-
reits einmal von jemand anderem fiir die
Betreuung vorbereitet wurde, miissen Sie
es vorher mit dem Configurator auf die
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Mit Apple Configurator lassen sich sehr viele Einstellungen vornehmen.

Firmeneinstellungen zuriicksetzen. Falls
die Aktivierungssperre von ,Mein iPhone
suchen eingerichtet wurde, miissen Sie
diese aufheben.

Nachdem das iPhone vorbereitet
wurde, kann der Administrator unter
»Profile” Einstellungen zum Beispiel fiir
ActiveSync-Accounts, VPNs und WLANS,
Kalender- und Mail-Accounts, Proxy- und
LDAP-Server, Zertifikate und vieles mehr
vorgeben. Vor allem der Bereich ,Ein-
schrinkungen® ist sehr grof8. Von der Ver-
wendung der Kamera tiber das iCloud-
Backup bis hin zur Anzeige der ,,Ansicht
heute” im Sperrbildschirm - alles ldsst sich
wegkonfigurieren.

Es bedarf ein wenig Erfahrung, um
herauszufinden, welche Funktionen man
deaktivieren sollte und was der Anwender
als zu grofle Einschrankung erlebt. Die
Dokumentation hilft dabei nicht immer zu
verstehen, welche Auswirkungen die
Schrauben tiberhaupt haben, an denen
man gerade dreht. Wer sein(e) Gerit(e)
per Configurator verwaltet, ist auch in der
Folge immer auf den Administrations-
Mac angewiesen - anders als mit echten
MDM-Losungen, die Updates over the air
einspielen konnen.

Fazit

»Ein wenig Datentrennung von Hand“ ist
machbar, auch wenn alle Methoden ihre
Grenzen haben. Mit TouchDown Mail
kann ein Mitarbeiter, der die App falsch
bedient, Kontakte veruntreuen. Zudem
lassen sich mit der App Office-Dokumente

allenfalls betrachten, aber nicht veridn-
dern. Eine Server-basierte Losung dage-
gen ermoglicht es, Dokumente auch zu
bearbeiten; allerdings ist ein Browser
ebenfalls kein abgeschotteter Container.
Mit Apples Configurator wiederum lassen
sich i0S-Gerite weitreichend abdichten.
Die Bedienung von Configurator ist aber
aufwendig und alles andere als intuitiv.

Menschen sind bequem: Wenn es
einem Mitarbeiter zu umstandlich wird,
sich immer wieder Telefonnummern zu
merken - dann wird er frither oder spéter
trotz Verbots die Kontakte ins i0S-Adress-
buch iibertragen, wenn die Container-App
ihm das anbietet. Damit stehen die Kon-
takte aber den WhatsApps dieser Welt
zum Frafd bereit. Auf dhnlich riskante
Weise werden sich Mitarbeiter bei der Ser-
ver-basierten Losung behelfen, wenn sie
sie nervt. Und welches Unternehmen will
sich den Aufwand, den Apple Configura-
tor erfordert, fiir die Einrichtung von iOS-
Geriten leisten?

Unternehmen sollten sich daher gut
iberlegen, welche der hier beschriebenen
Kompromisse sie eingehen mogen, und
ob nicht doch ein vollwertiges MDM eine
bessere Losung fiir sie darstellt. Freiberuf-
ler und Angestellte konnen damit aber
durchaus Firmendaten mit ruhigem Ge-
wissen auf dem privaten iPhone nutzen.
Angestellte sollten aber die Erlaubnis des
Arbeitgebers einholen. (jo@ct.de) €&

Downloads und weiterfiihrende Informa-
tionen: ct.de/yddv
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Geschieden

Professionelle Abschottung

geschaftlicher Daten durch EMM

Von Volker Weber er schon einmal alle seine

W Geschiftspartner als Freunde
Enterprise Mobility Management geworben hat, ohne das zu
(EMM) ist bei groBen Unternehmen wollen, wiinscht sich eine saubere Tren-

die Regel und nicht die Ausnahme. nung von geschaftlichen und personlichen
Bei kleinen Unternehmen ist das Daten. Unternehmen wiinschen das nicht
Gegenteil der Fall. Dabei erlauben nur, sondern wollen es nachvollziehbar
Cloud-Angebote auch kleinsten durchsetzen. Und das ist nicht einmal
Unternehmen die Méglichkeit, besonders schwierig.

Mobilgerite so zu verwalten, dass Geeignete Management-Losungen
private und geschéftliche Daten werden heute in der Cloud angeboten,
getrennt bleiben. auch von deutschen Anbietern wie Tele-
132 OO

kom oder Vodafone. Das kostet ab drei
Euro pro Monat und Gerit, ohne dass
man in eigene Infrastruktur investieren
muss. Die Telekom verwendet die Soft-
ware von Mobilelron, Vodafone setzt auf
VMware AirWatch. Beide Losungen sind
unabhingig davon, bei welchen Provi-
dern die Nutzer ihre Mobilfunkvertrige
haben. Es gibt aber auch kleinere deut-
sche Anbieter, die eine mandantenfihige
Cloud-Losung hosten, etwa Relution von
M-Way Solutions.
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Bevor man loslegt, muss man ein
wenig dariiber nachdenken, was man
genau regeln will. Wer auf firmeneigenen
Geriten auch eine Privatnutzung erlauben
mochte, geht anders vor als jemand, der
Unternehmensdaten auf einem Gerét ver-
arbeiten will, das dem Mitarbeiter gehort.

Bei den firmeneigenen Geriten wird
die IT-Abteilung das gesamte Gerit ma-
nagen und die Daten auf Betriebssystem-
ebene wegschlief3en, wihrend bei priva-
ten Geriten alle Unternehmensdaten in
einer App eingeschlossen werden. In bei-
den Fillen spricht man von Containern,
einmal auf der Ebene des Betriebssys-
tems, einmal auf der driiberliegenden
App-Ebene. Das betrifft auch die Stan-
dard-Situationen ,,Gerit verloren/geklaut
und ,,Mitarbeiter scheidet aus®. Will ich
das gesamte Gerit 16schen oder nur die
geschiftlichen Daten?

Wer eine EMM-Plattform in Betrieb
nimmt, ist erst einmal versucht, moglichst
viel zu regeln. Ja, ein Passwort muss her,
es muss moglichst schwierig zu raten sein
und immer wieder gedndert werden.
Dabei sollte man bedenken, dass jede Ab-
weichung vom Standardverhalten eines
Smartphones erklart und unterstiitzt wer-
den muss. Wer ein Passwort erzwingt,
wird auch einen Prozess brauchen, um ein
vergessenes Passwort zuriickzusetzen -
nicht nur die technische Moglichkeit, son-
dern auch die organisatorische Regelung.
Wo ruft der Mitarbeiter an, wenn sein
Gerit verloren gegangen ist? Woher
bekommt er diese Telefonnummer, wenn
er sein Smartphone nicht mehr hat? Wie
identifiziert er sich? Bei sehr kleinen
Unternehmen sind diese Dinge leichter zu
regeln als bei grofen. Idealerweise
beschiitzt man die Daten und Apps, ohne
den Nutzer irgendwie einzuschranken.

Android und iOS sind
grundverschieden

Apple i0S bietet die Moglichkeit, zwi-
schen Managed und Unmanaged Apps
sowie Accounts zu unterscheiden. Dabei
kann man gesondert festlegen, ob Doku-
mente vom Managed nach Unmanaged
exportiert oder von Unmanaged nach Ma-
naged importiert werden diirfen. Ein Ac-
count wird dann zum Managed Account,
wenn er von der EMM-Plattform instal-
liert wurde. Das Gleiche gilt fiir Apps. Seit
10S 9 ist es auch moglich, eine bereits in-
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stallierte App in eine Managed App um-
zuwandeln. Wenn die EMM-Plattform die
App auf das Gerat pusht, wird der Anwen-
der gefragt, ob er das erlauben will.

Bei Android gibt es seit Version 5.0
sogenannte Work Profiles in Android for
Work. Wer so ein Work Profile anlegen
will, braucht ebenfalls eine EMM-Platt-
form. Dieses Work Profile entspricht in
etwa dem Managed-Bereich in iOS. Apps
und Accounts werden entweder im Work
Profile oder im privaten Bereich installiert
und bleiben voneinander getrennt. An-
droid for Work wird bislang nur selten ein-
gesetzt, da Samsung zuvor bereits mit
KNOX eine eigene Abtrennung geschéft-
licher Apps realisiert hatte. Wichtig zu ver-
stehen ist, dass man hier nicht basteln
muss. Man muss sich nicht in einem Be-
reich abmelden und dann in einem ande-
ren wieder anmelden. Beide Bereiche -
privat und geschiftlich - sind gleichzeitig
aktiv und erhalten Nachrichten. Bei An-
droid for Work ist diese Trennung da-
durch erkennbar, dass die Icons der be-
trieblichen Apps von einem kleinen
Schloss iiberlagert werden. So hat man
etwa zwei App Stores: den von Google fiir
die privaten Apps sowie einen vom Unter-
nehmen gepflegten fiir die betrieblichen
Apps. Auch andere Apps wie Kalender,

Kontakte und so weiter kann man doppelt
nutzen.

Bei iOS ist diese Trennung nicht zu
sehen. Und dabei tibersieht man leicht eine
kleine, aber wesentliche Liicke. Man kann
zwar private und geschaftliche E-Mail-Ac-
counts auseinanderhalten und festlegen,
dass Anhange nur in den Managed Apps
geoffnet werden konnen. Aber die Kontak-
te schreibt Apple in das iPhone-Adress-
buch, auch wenn sie aus einem Managed
Account stammen. Somit konnen Face-
book & Co. diese Daten absaugen, wenn
der Nutzer den Zugriff auf das Adressbuch
zuldsst. Und das wird er tun, denn sonst
funktionieren WhatsApp und dergleichen
nicht wie erwartet. Dieser Adressexport hat
einen praktischen Grund: auch die Telefon-
App in i0S bendtigt diese Daten zur Iden-
tifizierung von Anrufern oder fiir die An-
wahl von Kontakten. Facetime und Mes-
sages funktionieren ebenfalls nicht richtig,
wenn sie einen Teil der Kontakte nicht
sehen konnen. Wer Kontakte und andere
Daten aus Exchange zuverlassig abschot-
ten will - und sich dafiir sicherlich auch
vom Nutzer beschimpfen lassen muss -,
verwendet eine Container-App, welche die
Daten in der eigenen Sandbox ablegt. Dort
sind sie vor anderen Apps geschiitzt. Dieser
Container ist eine Managed App und wird
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Und was machen die GroBBen?

Geratemanagement betreiben alle groBen Unternehmen. Wer
nur ein paar Rechner hat, der kann die auch hemdsarmelig
betreuen. Aber schon bei ein paar Dutzend lohnt sich die Au-
tomatisierung. Wer Tausende von Geraten betreuen muss,
kommt anders gar nicht zurecht.

Alle groBeren Unternehmen haben irgendwann auch
BlackBerrys im Einsatz gehabt und kennen daher das Manage-
ment mobiler Gerate sehr gut. Mit den ersten iPhones und
iPads fur die Fiihrungsebene wurden schnell neue Systeme
notwendig. Richtig kompliziert wird es erst, wenn man auch
noch private Gerate der Nutzer einbinden will. So findet man
nicht etwa eine homogene Landschaft, in der alle Gerate mit
einer einheitlichen Plattform verwaltet werden, sondern eine
historisch gewachsene Infrastruktur, die durch neue Lésungen
erganzt wird.

Die Uberwiegend mit Risikokapital finanzierten EMM-
Anbieter sind bis auf Mobilelron mittlerweile von gréBeren
Unternehmen geschluckt worden: AirWatch ging an VMware,
Fiberlink (Maas360) an IBM, Good an BlackBerry, ZenPrise an
Citrix, SAP erbte mit der Sybase-Ubernahme Afaria. Wichtiger
als die Management-Plattformen sind die Policies, die man
damit umsetzen will. Drei grundsatzlich unterschiedliche Be-
triebsformen haben sich ausgebildet: Von COBO (Company
Owned, Business Only) spricht man bei Geraten, die rein ge-
schaftlich genutzt werden und bei denen die gesamte Ver-
waltung bei der IT liegt. Der Anwender nutzt nur die vorinstal-
lierten Apps. COPE (Company Owned, Personally Enabled)
beschreibt die Situation, dass sowohl private als auch ge-
schaftliche Apps und Daten auf einem Gerét liegen, das dem
Unternehmen gehort. Bei BYOD (Bring Your Own Device)
schlieBlich gehort das Gerat dem Mitarbeiter. Um die Vielfalt
einzuddmmen, unterstlitzen manche Unternehmen nur be-
stimmte Gerate, etwa mit Samsung KNOX (CYOD, Choose
Your Own Device).

BYOD und COPE bedeuten zwar beide, dass sowohl pri-
vate als auch geschéftliche Daten auf dem gleichen Gerat
sind, aber die Art und Weise, wie sie getrennt werden, ist ganz
unterschiedlich. Bei BYOD vermeidet man, das ganze Gerat

unter die Fuchtel des IT-Management zu stellen. Die betrieb-
lichen Daten werden in sogenannten Containern eingeschlos-
sen, fur die man sich gesondert anmelden muss. Das sind
Apps, die sich untereinander verstehen, aber vom Rest des
Systems getrennt werden. Ublich ist lediglich eine Uber-
wachungskomponente, die feststellt, ob das Gerat durch Roo-
ten oder einen Jailbreak kompromittiert ist, da durch solche
Basteleien das gesamte Sicherheitssystem ausgehebelt wer-
den kann.

Bei COPE dagegen lUbernimmt die IT-Abteilung das Ge-
ratemanagement. Auf dem Gerat werden Policies installiert,
welche die Nutzung regulieren. Ublicherweise erzwingt man
ein Geratepasswort, definiert die betrieblichen Apps und
installiert sie zentral gesteuert. Wie dabei die Trennung von
Apps und Daten geschieht, ist abhangig von der Plattform.
Seit Android 5.0 etwa kann man Android for Work nutzen, um
zwei Profile voneinander zu trennen. Bei iOS gibt es soge-
nannte Managed Apps, die sich von den privaten Apps tren-
nen lassen.

Wichtig sind nicht nur die Daten auf dem Gerat, sondern
auch der Weg, den sie nehmen. Betriebliche Apps nutzen in
der Regel einen Tunnel zum Unternehmensnetzwerk, die pri-
vaten Apps dagegen bleiben auBen vor. Die Trennung kann
selbst innerhalb einer App geschehen. So lassen sich fiir Safari
bestimmte URLs konfigurieren, die immer ins Intranet getun-
nelt werden, wahrend alle anderen ins Internet zeigen.

Unternehmen, die auf Cloud-Lésungen setzen, tun sich
zumeist einfacher mit mobilen Geraten, da sie nicht erst den
Zugang neugestalten missen. Mobile Gerate sind dort nicht
die Ausnahme von der Regel. Dennoch bleiben auch hier
BYOD-Architekturen eine Herausforderung: viele verschiedene
Geratetypen und Betriebssystemversionen, ungemanagte Ge-
rate, bei denen Container in unsichereren Umgebungen sicher
bleiben missen, eine schwierige Balance zwischen personli-
chen Freiheiten, Sicherheitsanforderungen und technischen
Moglichkeiten. Nur ein Beispiel: SchlieBt man die Kontakte
vollstdndig im Container ein, weil3 das Telefon nicht mehr, wer
da anruft.

vom EMM-System aus dhnlich konfiguriert
wie ein Managed Account.

Einrichtung

Wir haben dieses Enterprise Mobility
Management fiir kleine Unternehmen auf
zwei Plattformen getestet: BES12 und
MobileIron, jeweils als kostenlose 30-
Tage-Testversion. BlackBerry betreibt den
BES12 in einer mandantenfahigen Cloud.
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Die Telekom bietet die Losung von
MobileIron in Zusammenarbeit mit dem
Partner EBF aus Koln in zwei Abstufungen
an: MDM Basic ist eine mandantenfihige
Cloud-Plattform, bei MDM Professional
wird fiir jeden Kunden ein eigener Server
mit Mobilelron Core betrieben. Beide
laufen in der Telekom-Cloud beziehungs-
weise in von Telekom zertifizierten
Rechenzentren von EBF. Dieser Telekom-

Partner bietet zudem Integrations- und
Support-Leistungen an. Fiir unsere Zwe-
cke reichte die Basis-Version aus.

Sobald man seine Management-In-
stanz aktiviert bekommt und ein initiales
Administrator-Kennwort erhalten hat,
kann man die EMM-Losung selbst in
Betrieb nehmen. Die Installation ist bei
BES12 und Mobilelron durchaus ver-
gleichbar: Zunéchst wird man aufgefor-
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Marktiibersicht | Datentrennung auf Mobilgeriten

dert, eine Verbindung zu Apple herzustel-
len. Dazu generiert der Server einen CSR
(Certificate Signing Request), den man
mit dem Browser auf den eigenen Rech-
ner herunterlddt. Dann wird man zum
Apple Push Certificates Portal geschickt,
wo man sich mit der Apple ID anmeldet
und den CSR hochliddt. Das von Apple sig-
nierte EMM-Zertifikat [adt man dann wie-
der herunter und hinterlegt es im EMM-
Portal. Damit ist eine Zertifikathierarchie
hergestellt, mit der iPhones und iPads die
Rechtmifligkeit des EMM-Servers priifen
konnen. EMM ist ein méchtiges Werkzeug
und man will sich nicht dem falschen Ser-
ver unterwerfen. Dariiber hinaus benétigt
man das EMM-Zertifikat, um den APNS
(Apple Push Notification Service) nutzen
zu konnen. Der stellt die Verbindung zwi-
schen Endgerit und EMM-Server her.
Will man Android-Gerite mit An-
droid for Work administrieren, muss man
ein dhnliches Mano6ver mit Google vollzie-
hen. Statt einer Apple-ID nutzt Google
DNS-Domains. Dazu arbeitet man einen
prazise dokumentierten Vorgang ab. Man
benoétigt dazu Zugang zu einem Webser-
ver der Domain oder zu den DNS-Eintra-
gen, um die eigene Identitdt nachzuwei-
sen. Am Ende des Vorgangs erhilt man
von Google einen Service Account Key in
einer .JSON-Datei, den man in die Ma-
nagement-Plattform hochladt.

In der Praxis

Mit diesen beiden Verkniipfungen zu
Apple und Google ist die EMM-Platform
betriebsbereit und kann Geréte mit iOS
und Android for Work steuern. Der Nut-
zer muss mit seinem Gerdt nicht zu
einem IT-Betreuer gehen, sondern kann
sich selbst in die Losung einschreiben.
Dazu legt man die zu betreuenden Nut-
zer als Konten im EMM an, sinnvoller-
weise mit der E-Mail-Adresse als Benut-
zername. Beil grofleren Unternehmen
wiirde man hier das Enterprise-Directory
anbinden, was bei einer tibersichtlichen
Anzahl von Nutzern nicht notwendig ist.
Der Einschreibe-Vorgang kann unter-
schiedlich angestofden werden: iiber eine
App des Anbieters, eine URL der Platt-
form, einen QR-Code, eine SMS oder
Ahnliches. Die Plattform erkennt den
Nutzer an seinem Benutzernamen und
einem Aktivierungspasswort, das man
ihm mitteilt. Damit man Einstellungen
nicht fiir jeden Nutzer einzeln vorneh-
men muss, bildet man eine Gruppe, in
der alle betroffenen Nutzer eingetragen
sind. Damit ist die Einschreibung von
Nutzern und Geréten vollstiandig.

Bei der Einschreibung unterwirft der
Nutzer sein Gerdt dem Device Manage-
ment. BeiiOS geschieht das tiber ein Kon-
figurationsprofil, bei Android wird die
Plattform zum Device Administrator. Des-
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Ist es ein Schloss oder eine Akten-
tasche? Die geschaftlichen Anwen-
dungen tragen in Android for Work
ein markiertes Icon.

halb regelt man sinnvollerweise im EMM
moglichst wenig, um die Souveranitit des
Anwenders nicht unnétig zu beschneiden.
Jeder Nutzer sollte automatisch ein Mail-
Konto samt Kalender erhalten. AufSerdem
sollte man die Passwort-Policy und die be-
trieblich genutzten Anwendungen vorge-
ben, nachdem man sie mit den Anwen-
dern abgestimmt hat.

Bei Geriten, die dem Anwender ge-
horen und nicht dem Unternehmen, kann
man behutsamer vorgehen, indem man
das Betriebssystem gar nicht anfasst, son-
dern die Daten nur auf Anwendungsebene
in einen Container verpackt. EMM-Platt-
formen wie Mobillron und BlackBerry
BES12 sind mittlerweile so weit gereift,
dass sie beides konnen. Man muss sich
nicht fiir eine der beiden Betriebsformen
entscheiden, sondern kann sie gleichzeitig
nutzen. Alles, was das EMM auf dem
Gerat des Nutzers installiert, kann es auch
wieder entfernen. So lassen sich Gerite
aufler Betrieb nehmen und damit von
allen Managed Apps und Managed Ac-
counts befreien, ohne sie zu I6schen. Auch
der Nutzer kann dies tun. Loscht man bei
10S das Konfigurationsprofil, dann ver-
schwinden alle diese Accounts und Apps
mitsamt der Daten. Bei betrieblichen Ge-
raten kann man das unterbinden, etwa mit
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Mobile Device Management mit Relution

M-Way Solutions bietet mit Relution (www.relution.io) eine um-
fangreiche Enterprise Mobility Platform an, die eine sehr nied-
rige Eintrittsschwelle hat. So lassen sich zehn Benutzer mit
jeweils drei Geraten komplett kostenlos verwalten. Das reicht
aus, um die Mobilgerate eines sehr kleinen Unternehmens
komplett zu steuern. Ebenfalls interessant konnte das fir
Familien sein, die die Gerate der Kinder managen wollen.

Relution ist aus der Entwicklung von Enterprise Apps ent-
standen. Dabei sollten bestehende betriebliche Anwendungen
auf mobilen Geraten bereitgestellt werden. Aus der Entwick-
lung erwuchs der Betrieb und damit das gesamte Lifecycle-
Management von Apps. Relution begann also als MAM: Mobile
Application Management.

Das Gerate-Management ergibt sich beinahe automatisch
aus der Notwendigkeit, die Compliance der Gerate zu lber-
wachen, auf denen die Apps ausgefiihrt werden. Die Unter-
stlitzung mobiler Betriebssysteme folgt den Anforderungen
der Unternehmen. Am breitesten ist iOS angelegt, gefolgt von
Android und Windows. Bei Android bietet Relution nur eine
gute Unterstltzung flr Samsung KNOX; Android fiir Work fehlt
noch. Das entspricht der typischen Nutzung im Unterneh-
mensumfeld, hindert uns aber daran, eine Trennung betrieb-
licher von privaten Daten Uber alle Plattformen zu beschrei-
ben. Bei iOS kann Relution die vom Betriebssystem unter-
stUtzte Abschottung von Managed Accounts und Managed
Apps nutzen.

M-Way betreibt eine mandantenfahige gehostete Version
von Relution. Dort meldet man sich an und bekommt einen
User Account per Mail mitgeteilt. Dieser Erstbenutzer ist au-
tomatisch Administrator und kann weiter Nutzer anlegen. Eine
Anbindung an ein Enterprise Directory (AD oder LDAP) steht
in dieser Version nicht zur Verfligung, ist aber bei zehn Nut-
zern auch nicht notig.

Die Konfiguration der Gerate beschreibt man anhand von
Richtlinien (Policies). Regelwerke (Rulesets) definieren, was
passiert, wenn ein Geréat die Regeln verletzt. Die Gerate der

Yioy/=

Apie Prone

Elackfs

08 " Ancroi

Koo P ]

Facttivse

D #1etunmanyE e o0 s pags 4 cew L

Relution ist ein ausgewachsenes EMM-System.

Nutzer werden eingeschrieben (Enrollment), indem man einen
Link per Mail oder SMS verschickt, der diesen Prozess anstoft.
Gerate, die bereits registriert sind, tauchen im Inventar auf.

Die Verwaltung von Apps ist besonders ausgepragt bei
Relution. Das kann man zum Beispiel nutzen, um bestimmte
Apps zu verbieten (Blacklisting) oder nur bestimmte Apps zu
erlauben (Whitelisting). Viele der Moglichkeiten des Lifecycle-
Management wird man vermutlich gar nicht nutzen.

Will man eigene betriebliche Apps auf Mitarbeiter-Gera-
ten betreiben, dann muissen diese nicht am Device Manage-
ment teilnehmen. Der Mitarbeiter kann auch die Relution App
aus dem Appstore installieren und lediglich diese Apps nut-
zen. Das bietet sich an, wenn man Unternehmens-Anwendun-
gen auf privaten Geraten nutzen will, ohne dies den Regel-
werken des Unternehmens zu unterwerfen.

Geriten im Supervised Mode oder bei Ge-
riten, die iiber das DEP (Device Enroll-
ment Program) fest mit dem Unterneh-
men und nicht der Apple-ID des Nutzers
verbunden sind.

Fiir das E-Mail-Konto samt Kalender
und Kontakten nutzt man in der Regel
eine vom EMM-Anbieter empfohlene
App. Bei Mobillron ist das fiir i0S die
eigene App E-Mail+ und fiir Android die
App Divide Productivity. BeiiOS dient die
App vor allem der Abschottung der Daten,
bei Android hat man einen Client, der auf

c't 2016, Heft 21

allen verschiedenen Android-Versionen
gleich aussieht und damit eine gemein-
same Losung fiir alle OEMs. Wir haben
stattdessen den BlackBerry-Hub sowie
den Rest der BlackBerry-Anwendungen
mit gutem Ergebnis genutzt. Viele der
Apps sind mittlerweile auch fiir die An-
droid-Geréte der anderen Hersteller ver-
fligbar.

Nicht nur fiir Profis
Mit den ausgereiften Management-
Losungen erschliefdt sich auch fiir kleine

Unternehmen eine saubere und nach-
vollziehbare Trennung von geschift-
lichen und privaten Daten. Dazu muss
man keine eigenen Server betreiben,
sondern kann in Deutschland gehostete
Cloud-Losungen mieten. Fiir die initiale
Einrichtung sollte man am besten einen
Dienstleister beauftragen, der diese
Installation binnen eines Tages schaffen
sollte. Die einzelnen Nutzer zu adminis-
trieren ist leicht, wenn man einmal die
Einrichtung hinter sich gebracht hat.
(hcz@ct.de) c&
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News | Kinder: Bastelprojekte auf Tuduu.org
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Die Website Tuduu.org beherbergt Bastelprojekte unterschiedlicher

Schwierigkeitsgrade fiir kleine Maker.

Loten, nahen,
programmieren

Projektideen fiir Nachwuchs-
Maker auf Tuduu.org

Stylishe Kleidung mit eingenédhten
LEDs, Arcade-Spielmaschinen und
Propeller-Boote mit PC-Liifter-
Antrieb: Das alles kann man selber
machen. Wie das geht, erklart

die neue Website Tuduu.org in
detailliert beschriebenen Bastel-
projekten. Damit werden Eltern
und Kinder zu echten Makern.

Von Martin Reche

138

F riih tibt sich, wer ein Maker werden
will: Die Webseite Tuduu.org halt
spannende Bastelprojekte zum Nachma-
chen bereit. Selbst ohne Vorkenntnisse
setzen junge Kinder zusammen mit ihren
Eltern die ersten einfachen Projekte um.
Alle Projekte auf Tuduu entstammen
Partnerseiten wie Tinkertank, Junge Tiift-
ler, Kleine Ingenieure und dem Zentrum
fir Kunst und Medien Karlsruhe (ZKM).
Tuduu ist fiir weitere Partnerseiten offen
und bietet unter dem Reiter ,Partner®
Kontaktinformationen fiir interessierte In-
stitutionen der Szene an. Tuduu versteht

sich selbst als die erste bundesweit als
Netzwerk agierende Plattform fiir Selber-
macher in Deutschland. Auch wenn die
Seite offiziell noch Beta-Status hat, tum-
meln sich dort bereits rund ein Dutzend
gut dokumentierte Projekte zum Nach-
bauen. Dariiber hinaus gibt Tuduu Tipps
zur Materialbeschaffung aus Computer-
schrott und erklart unter anderem, wie
man lotet und einen Arduino program-
miert. Unter dem Tab ,,Mitmachen" infor-
miert sie iiber Camps und Workshops fiir
Nachwuchs-Maker. Das Angebot ist kom-
plett kostenlos.

Styropor-Sportboote
Die Website filtert Projekte nach drei
Schwierigkeitsgraden: Einsteiger, Aufstei-
ger und Champion. Hat man sich fiir ein
Projekt entschieden, beispielsweise fiir
das ,Flinke Propellerboot”, leitet ein
Klick auf die Projektseite weiter. Diese
zeigt als Erstes, wie ein Computerliifter
das Styropor-Boot spiter antreibt, listet
die benotigten Materialien auf und er-
klart, was man wahrend des Bastelns
lernt. Weiter unten steht die Bauanlei-
tung. In groflen Bildern (teilweise ani-
miert) und kurzen Texten fasst Tuduu die
einzelnen Arbeitsschritte tibersichtlich
zusammen. Hilfreiche Tipps offnet ein
Mausklick direkt in der Projektanleitung.
Ohne dass sie die Projektseite verlassen
miissen, erfahren Nachwuchs-Maker bei-
spielsweise, wie sie am besten Kabel ab-
isolieren. Ein kurzweiliges, liebevoll ge-
staltetes Stop-Motion-Video fasst alle Ar-
beitsschritte zusammen. Zusatzliche In-
spiration fiir verschiedene Boot-Designs
vermittelt eine Bilderstrecke mit unter-
schiedlichen Modellen. Viele Projekte
sind mit Videos und Bilderstrecken aus-
gestattet, aber noch nicht alle. Weitere
Projekt-Videos haben die Entwickler be-
reits aufihrem YouTube-Kanal veroffent-
licht - das Angebot ist noch recht tiber-
sichtlich, wird aber aktuell ausgebaut
(siehe c’t-Link am Ende des Artikels).
Alternativ kann man alle Bastelanlei-
tungen auch als PDFs herunterladen.
Diese sind ebenso tibersichtlich gestaltet
wie die scrollbaren Anleitungen im
Browser. Soll ein Projekt bei gutem Wetter
im Garten stattfinden, schickt man die
Anleitung an Tablet oder Smartphone und
hat sie offline dabei - ausdrucken geht na-
tiirlich auch. Flir Mentoren hélt die Web-
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tudng e

er Objekte befindet

und wie das alles so funktioniert. Und, du findest
und LEDs, die du in deinen eigenen Projekten wieds, kannst

2 Motoren oder Kabel

Tuduu gibt auch Tipps, wie man aus
Computerschrott wertvolle Bastel-
Komponenten gewinnt.

site fiir jedes Projekt individuelle Tipps
parat. Diese sind aber meistens recht tri-
vial. So empfiehlt Tuduu beispielsweise
fiir ein Projekt mit Styropor, dass man
einen Staubsauger bereithalten sollte.
Wihrend das Propellerboot nur we-
nig Vorwissen erfordert, richtet sich der
Arcade-Spielautomat vor allem an erfah-
rene Tiiftler. Hier baut man ein Schiffe-
versenken-Spiel mit Arduino-Steuerung
nach. Mit dem klassischen Bleistift-und-
Papier-Spiel hat das aber nicht viel ge-
mein: Magnete versenken kleine Schiffe
in einem Becken mit Wasser - was einer
echten Seeschlacht schon ziemlich nahe
kommt. Aufler handwerklichem ist fiir
den Arcade-Automaten auch Program-
mier-Geschick gefragt. Aber keine Angst,
auch hier ist Tuduu behilflich und stellt
den benotigten Code zur Verfligung. Die-
ser kann einfach kopiert und anschlie-
end auf den Arduino geladen werden.

Aus Schrott mach neu

Selbst organisieren, statt neu kaufen -
auch fiir die Beschaffung von Bauteilen
gibt Tuduu Tipps. Der Reiter ,,Material
finden“ beschreibt, wie man aus alten
Druckern und Computern wertvolle Kom-
ponenten gewinnt. So lernen Kinder nicht
nur, coole Projekte in Eigenregie umzu-
setzen, sondern ganz nebenbei auch die
Grundziige des Recyclings und nachhalti-
gen Umgangs mit Ressourcen. Die Liste
potenzieller Teilelieferanten ist allerdings
noch kurz. Weitere konkrete Tipps, wie
sich Materialschitze aus alten Radios,
Handys und Haushaltsgeriten heben las-
sen, wiaren wiinschenswert. Bis es soweit
ist, helfen die allgemeinen Tipps zum Aus-
einanderbauen von Altgeriten. Diese lie-
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Diese kithle Deko stammt aus einem alten PC, passt aber

Bilderstrecken dienen auf Tuduu.org als Inspirationsquelle. In diesem
Vorschlag haben die Maker ihr PC-Liifter-betriebenes Styroporboot
mit weiteren alten PC-Komponenten gepimpt.

fert Tuduu unter dem Reiter ,,Tinkern ler-
nen” und dem Eintrag ,,Schrott zerlegen®.

Tinker, Tinker Little Star

Bevor man als absoluter Maker-Neuling zu
basteln beginnt, lohnt ein ldngerer Blick in
die Rubrik ,,Tinkern lernen®. Tinkern leitet
sich von dem englischen Verb ,,to tinker"
abund ldsst sich am ehesten mit ,,basteln”
iibersetzen. Hier erfahrt man unter ande-
rem, wie man einen Arduino program-
miert, wie man néht, I6tet und einen
Stromkreis aufbaut. Dieses Wissen hilft
spater bei anspruchsvolleren Projekten.
Die Erkldrungen auf den ,,Tinkern lernen®-
Seiten dhneln den Projektbeschreibungen:
Kurze, pragnante Texte begleiten detail-
lierte Bilder, auch von typischen Fehlern,
und erkliren, wie man diese vermeidet.
Wo nétig, haben die Entwickler weitere
(Stop-Motion-)Videos eingestreut; so gibt
es eine Schritt-fiir-Schritt-Anleitung zum
Loten in Bewegtbildern. Fortgeschrittene
Bastler freuen sich tiber Videos, in denen
beispielsweise Kondensatoren fachgerecht
von einer Platine abgelotet werden.

Zusammen frickeln

Auch wenn an der einen oder anderen
Stelle noch ein wenig mehr Informationen
wiinschenswert waren, macht das Stobern
auf Tuduu schon jetzt eine Menge Spafs.
Das iibersichtliche und gleichzeitig kind-
gerechte Design der Seite trigt seinen Teil
dazu bei. Spitestens ein Blick auf eines der
Videos weckt selbst bei erklirten ,,Anti-
Heimwerkern“ den Bastel- und Nachahm-
trieb. Vor allem fiir die bevorstehende
dunkle Jahreszeit findet man hier gute
Ideen fiir kreative Projekte, die sich zu-
sammen mit Kindern aller Altersklassen

realisieren lassen. Und wenn man die ers-
ten Projekte erfolgreich umgesetzt hat,
lohnt ein Blick auf den iiberregionalen
Veranstaltungskalender unter dem Tab
»Mitmachen“ - hier finden sich Moglich-
keiten, das gerade Gelernte bei Treffen
mit anderen Makern zu teilen und sich in
Workshops weiteres Wissen anzueignen.

(mre@ct.de) ¢t

Bastelprojekte mit Tuduu.org,
YouTube-Kanal: ct.de/ycqx

Der c't-Tipp
fiir Kinder und Eltern

Bastelprojekte mit Tuduu.org

Computer, Internetzugang,
Browser

keine Vorkenntnisse erforderlich

©C W

Stark abhangig vom Projekt: Ein-
fache Einsteigerprojekte lassen
sich in einer Viertelstunde umset-
zen, komplexere Projekte erfor-
dern mehrere Stunden Zeitauf-
wand.

& Kinder ab sechs Jahren starten
mit der Hilfe von Eltern oder alte-
ren Geschwistern. Altere Kinder
und Jugendliche mit ein wenig
Vorerfahrung arbeiten in Eigen-
regie.

[@] Die Bastelanleitungen sind kos-
tenlos, die Kosten fiir das Material
variieren von Projekt zu Projekt.
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Hintergrund | Digitalisierung im Einzelhandel
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Gegen Amazon,

Zalando & Co.

Lokaler Handgl experimentiert
mit digitalen Uberlebensrezepten

Die Digitalisierung wird den lokalen
Einzelhandel noch viel starker
verdndern als bisher - eine Chance
fiir Unternehmen, die diesen Schritt
mitgehen kdnnen, fiir alle anderen
aber eine groBe Bedrohung.

Von Frank Puscher

140 WEOO

as kann ich tun, um mich als Hind-
ler gegen Amazon zu behaupten?

,»Nichts.”

»Was wiirden Sie tun, wenn Sie heute
noch ein funktionierendes Geschifts-
modell in der Innenstadt haben?“

»Hoffen, dass Amazon mich kauft.”

»,Wird es in den Innenstiddten nicht
neue, spannende Geschiftsmodelle
geben?

wVielleicht von Amazon, aber nur,
wenn es sich rechnet.

Scott Galloway hatte keine versohn-
liche Antwort parat, als der Moderator der
Konferenz Online Marketing Rockstars
versuchte, die Stimmung zu retten. Der
New Yorker Marketing-Professor hatte in
der zuriickliegenden halben Stunde die
Marktdominanz der Big Four - Apple,
Google, Facebook und Amazon - auf ein-
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drucksvolle und stellenweise bedriickende
Weise skizziert. Uber 42 Prozent des E-
Commerce-Umsatzes in den USA gehoren
bereits Amazon, Tendenz steigend. Wenn
man die Umsitze aller stationdren Hand-
ler addiert und den Branchenriesen Wal-
mart wegldsst, kommt

man ungefdhr auf den

Umsatz von Amazon.

Digitalisierung im Einzelhandel | Hintergrund

bereits am ndchsten Tag. In mehreren
deutschen Stddten liefert Amazon schon
am selben Tag aus, in Berlin und Miin-
chen sogar innerhalb einer Stunde. Und
flir Pendler experimentiert Amazon mit
der Lieferung in Packstationen sowie
in den Kofferraum ihres

Fahrzeugs.
Es geht sogar noch

Hierzulande backen KONSUMenNten bequemer: Beim soge-
Amazon und Co. noch H nannten Abo-Commerce
kleinere Brétchen. Es gilt bereiten schon liefern Online-Héandler
aber als sicher, dass die 40 Prozent immer wieder bendtigte
groflen  Online-Shops der stationiren Waren auf Subskriptions-
den kleinen lokalen . . . basis regelmifdig nach
Hindlern weitere Markt-  EiNK@Ufe online  Hause: Socken (Black-
anteile abknapsen wer- Vvor. socks),  Rasierklingen

den. Handelsforscher

Gerrit Heinemann prog-

nostiziert einen Umsatz-

verlust des lokalen Handels von bis zu 25
Prozent bis zum Jahr 2024. Viele kleine
Hiandler werden aufgeben und stattdes-
sen Ketten die Laden iibernehmen, vor
allem in Klein- und Mittelzentren. Ins-
gesamt schitzt er, dass 40 Prozent der
heutigen Héandler bis 2024 in den Innen-
stadten verschwunden sind. Der Online-
Handel dagegen glanzt hierzulande nach
aktuellen Zahlen des E-Commerce-Ver-
bandes bevh weiterhin mit zweistelligen
Wachstumsraten. Besonders stark wach-
sen reine Internethindler wie Amazon
oder Zalando mit einem Plus von 30 Pro-
zent im vergangenen Jahr.

Neue Kundenwege
Es gibt heute viel mehr sogenannte Cus-
tomer Journeys als noch vor wenigen Jah-
ren, auf denen Kunden mit Marken, Hand-
lern oder Produkten in Kontakt kommen
konnen. Insbesondere junge Konsumen-
ten gehen nicht mehr einfach so in die
Stadt, um sich mit dem zu begniigen, was
sie dort vorfinden. Ihr Showroom sind In-
spirationsplattformen wie Pinterest, die
Postings ihres Facebook-Freundeskreises
-aber auch die immer besser aufihre Vor-
lieben angepassten Anzeigen, die ihnen im
Web und in Apps prisentiert werden.
Und warum soll man tiberhaupt noch
in Stadt gehen, wenn man bequem vom
Sofa aus bestellen kann? Amazon baut
seine Logistik mit Hochdruck aus und
ist Vorreiter beim Lieferkomfort. Kunden
des Programms Prime erhalten Produkte
kostenlos an die Tiir geliefert, viele sogar
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(Rossmann), komplette

Kochsets mit Rezepten

und Zutaten (Hello-

Fresh). Auch Amazon bietet Produkte im
Abonnement an. Der Versandriese hat
aber noch etwas Ausgefalleneres: Mit den
seit Kurzem auch in Deutschland erhaltli-
chen sogenannten Dash Buttons bestellen
Kunden haufig bendtigte Artikel wie
Waschmittel oder Rasierklingen per
Knopfdruck. Zudem konnen vernetzte Ge-
rate wie Waschmaschinen, Staubsauger
oder Drucker Verbrauchsmaterialien wie
Waschmittel, Staub-Beutel und Tintenpa-
tronen selbst bei Amazon nachbestellen.
Wer Mode bei Curated-Shopping-
Anbietern kauft, spart sich langwierige
Shopping-Runden durch die City. Statt-
dessen erhilt er eine auf seine bevorzug-
ten Farben, Marken, Stilrichtungen sowie

zu Alter, Beruf, Kleidergrofie und Pass-
form abgestimmte Auswahl an Kleidungs-
stiicken nach Hause geliefert. Neben
diversen eher kleinen Unternehmen wie
Modomoto und Outfittery bedient jetzt
auch Zalando mit seinem Zalon diesen
Markt. Uber 130.000 Artikel von mehr als
1500 Marken hat Zalon im Sortiment -
da kann keine Innenstadt mithalten.

Rohstoff Daten
Wissen ist Geld, das gilt insbesondere im
immer schnelllebigeren Einzelhandel. Fri-
sche Informationen iiber die Kaufervor-
lieben sind daher die wichtigste Ressource
im E-Commerce. Wer frithzeitig Verkaufs-
trends erkennt, kann schneller daraufrea-
gieren und seine Preisgestaltung und Pro-
duktangebote praziser an die Bediirfnisse
der Kunden anpassen als die Konkurrenz.
Die Amazons und Zalandos haben hier
natiirlich einen grofden Vorteil gegeniiber
dem kleinen Einzelhéndler, ganz einfach,
weil sie auf einem riesigen Datenschatz
von Abermillionen Kundenkontakten und
-bestellungen sitzen. Die Versandriesen
betreiben eigene Datenanalyse-Abteilun-
gen, um Muster in den Kundengeschma-
ckern und -bestellungen auszumachen
und das Angebot moglichst genau auf
jeden einzelnen Kunden zuzuschneiden.
Am konsequentesten nutzt Amazon
sein Wissen, indem es in besonders rent-
ablen Sparten eigene Produktlinien pro-
duzieren lasst. Startete der Internet-
Héndler seine Amazon Basics zunéchst in
Elektro- und Zubehorproduktkategorien

Dpusseldorf

Dusseldorf

Online
Marktplatz

Einkaufsbummel
im Internet:
HierBeiDir
betreibt 20
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Volles Haus dank Facebook

Die Selbstbedienungs-Werbeldsungen
von Facebook und Google bieten einen
guten Einstieg in das digitale Marke-
ting. Man muss sich allerdings mit den
machtigen Werbeinstrumenten ver-
traut machen, eine gute Strategie zu-
rechtlegen und am Ball bleiben. Mit
einer 08/15-Kampagne, die Kunden
schon in traditionellen Medien lang-
weilt, holt man im Internet erst recht
niemanden hinter dem Ofen hervor.

Wie es geht, haben die Betreiber
von Bang Bang Burgers & Beer, einem
Burger-Restaurant in Gelsenkirchen,
ausfiihrlich vorexerziert (siehe c’t-
Link). Nachdem das Restaurant im
Dezember 2014 startete, schaffen es
die Betreiber, via Facebook dauerhaft
und planbar neue Kunden in ihr
Restaurant zu locken. Sie produzieren
dafiir regelmafiig hochwertige Fotos
und bewerben sie mit sogenannten
Page Post Engagement Ads. Das sind
Anzeigen im Newsfeed, die fast wie
normale Postings aussehen.

Dabei reizen sie die Targeting-
Moglichkeiten bei Facebook voll aus.
So kann man dort Anzeigen nur fiir
Benutzer schalten, die sich fiir be-
stimmte Themen interessieren. Die
Burger-Brater zielten mit ihren ersten
Posts sogar auf die Schnittmenge
zweier Zielgruppen: Menschen, die in
Gelsenkirchen wohnen und sich fiir
den FC Schalke interessieren. Dabei
wandten sie nicht direkt an Fans des
Fuf3ballvereins - das wiren zu viele
gewesen. Stattdessen suchten sie sich
Facebook-Mitglieder mit Interessen
im Umfeld des Vereins, ,,FC Schalke
04 Fan Community“ und , Konigs-
blauer Planet® zum Beispiel.

Dann richteten sie in Facebooks
Werbeoberfliche fiir jede der Schnitt-
mengen zwel sogenannte Anzeigen-
gruppen mit jeweils 2 Euro Tages-
budget ein: eine Anzeigengruppe fiir
den mobilen Newsfeed, eine fiir den
Desktop-Feed. In jeder der Anzeigen-
gruppen befand sich nur ein Werbe-
mittel: das eingangs erwdhnte Banner.
Die Aufsplittungen dienten nur dem
Zweck, die Performance in den be-
worbenen Zielgruppen messen und
vergleichen zu konnen. Mit den
Monitoring-Mdoglichkeiten von Face-
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» p-Dat is' dem Emst Kuzorra seine Frau ihr Burgerl!

» B Unsere kénigsblaue Burger-Kreation mit frischem Spinat,
Blauschimmelkase, karamelisierten Schalotten, gerdsteten
Walniissen und der Spitze des Eichbergs!! ¥ v

Gefalit mir W Kommentieren Teilen B ~

O a0 Top-Kommentare ~

Hat man seine Zielgruppe(n)
gefunden, kann man mit hoch-
wertigen Posts bei Facebook
fiir wenig Geld werben.

book haben sie beobachtet, welche An-
zeigengruppen gut und welche schlecht
liefen. Die schlechten wurden abge-
schaltet, bei den gut laufenden dagegen
das Budget erhoht. Mehr als 10 bis 20
Euro pro Tag gaben sie aber nicht aus.

Das Prinzip aus schickem Foto,
liebevoller Betextung und exaktem
Targeting behalten die Burger-Brater
seither bei. Zu Beginn jedes Monats
denken sie sich einen neuen Monats-
burger als Grundlage fiir ihre Anzei-
gen aus, jeweils mit einer neuen Ziel-
gruppe. Pro Monat wenden sie unge-
fahr anderthalb Manntage fiir Foto-
shootings, Bildbearbeitung und die
Facebook-Ads auf, so Ben Kiistner,
einer der Betreiber von Bang Bang
Burgers & Beer gegentiber c’t.

Der Erfolg gibt ihnen recht: Inner-
halb eines Jahres seit dem Start haben
sie mit dieser Methode nach eigenen
Angaben 30.000 Burger verkauft. Ge-
messen haben sie den Erfolg, indem
sie die Kunden befragt haben. ,,Und da
gab es nur ein Thema: Facebook".
Nach Kiistners Erfahrung eignet sich
Facebook vor allem, um Inpuls-getrie-
bene Verkiaufe zu generieren. Fiir
rationale und Nachfrage-getriebene
Kaufentscheidungen sei dagegen
Suchmaschinenwerbung der geeigne-
tere Kanal.

wie Kabeln oder DVD-Rohlingen, baut
das Unternehmen sein Angebot Schritt fiir
Schritt aus. Anfang des Jahres tiberraschte
Amazon die Modebranche mit der Griin-
dung gleich sieben eigener Modelabels fiir
Oberbekleidung, Schuhe, Handtaschen
und andere Accessoires.

Der Umgang mit Daten fiihrt nicht
nur zu passgenaueren Produkten, er kann
die Art, wie Handel getrieben wird, signi-
fikant verdndern. Ein Beispiel dafiir ist
Conversational Commerce, eine noch sehr
junge, aber mindestens ebenso disruptive
Form des E-Commerce, die derzeit rund
um den Facebook Messenger entsteht:
Beim Kommunikationskommerz muss der
Benutzer keinen Online-Shop aufrufen,
nicht einmal die App eines Héandlers instal-
lieren: Es geniigt, wenn er sich einmal per
Messenger mit dem Chatbot eines Online-
Hiandlers verbindet. Dann kann er sich
anschliefend im Messenger personlich
beraten lassen: ein sehr direkter und
individueller Kanal zum Kunden [1].

In die Stadt Getriebene

Und es sind nicht nur die grofien Online-
handler, die den lokalen Geschéften zu-
setzen. Auch die Marken drangen in die
Innenstadte. Zuerst waren es nur die
vereinzelt angesiedelten Flagship Stores
grofler Luxusmarken, inzwischen erdffnet
jede zweite Marke eine Innenstadtfiliale
und umgeht den Handel durch aggressive
Konzepte im Direktvertrieb. Dabei sind
die Markenhersteller selbst Getriebene
der Digitalisierung. Viele Jahre lang haben
sie ihre Waren vor allem iiber Dritthandler
vertrieben. Gleichzeitig mussten sie
zusehen, wie die Online-Riesen immer
mehr Wissen liber das Einkaufsverhalten
sammelten.

Der Hunger nach frischen Daten ist
es daher, der auch die Markenhersteller in
die Innenstédte treibt. Sie sehen offenbar
keine andere Moglichkeit, als ihre lokalen
Partner zu kannibalisieren - um wieder
detaillierter und schneller tiber das Kauf-
verhalten ihrer Kunden informiert zu sein.
Dabei priasentieren sie sich oft mit frischen,
neuen Ladenkonzepten - gegen die der
alteingesessene Handel alt aussieht (siche
Kasten auf' S. 145).

Nach Testballons mit Buchldden in
mehreren amerikanischen Stadten scheint
Amazon nun in die Stddte vordringen zu
wollen. Das Unternehmen will bis 2017
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MEIN LERNPLAN

T

Google gibt
kostenlos E-
Commerce-
Nachhilfe.

rund 100 neue Pop-up-Stores in Shopping-
Centern er6ffnen. Andere Unternehmen,
die eigentlich als Onlinehindler gestartet
sind, streben ebenfalls in die Stddte:
Modomoto, MyMuesli, About You, Note-
booksbilliger, Fashion4home und viele
mehr haben ihr Geschiftsmodell so stark
optimiert, dass sich inzwischen auch eine
Priasenz mit Liden in den Innenstddten
rechnet. Kleine stationire Handler miissen
sich also nicht nur mit den Discountern,
den Shopping-Zentren vor der Stadt, den
Marken-Stores und der Online-Konkurrenz
herumschlagen. Letztere beiden dringen
auch noch physisch in die Innenstidte.

Digitale Handelsbiinde
Ist also ohnehin schon alles verloren fiir
den lokalen Einzelhandel? Mehrere Stu-
dien zeichnen ein differenzierteres Bild.
Insbesondere junge Konsumenten im
Alter zwischen 18 und 24 Jahren bekennen
sich nach einer Umfrage der Unterneh-
mensberatung PwC klar zum stationiren
Handel. Auch der ,,Beratungsklau® ist ein
schrumpfendes Problem. Konsumenten
lassen sich immer seltener im lokalen
Handel ausfiihrlich beraten, um dann
moglichst billig im Internet zu kaufen,
berichtet das Kolner Institut fiir Handels-
forschung. Im Gegenteil bereiten Konsu-
menten bereits 40 Prozent der stationi-
ren Kéufe online vor - meist durch eine
Produktrecherche bei Amazon.
»Monchengladbach bei Ebay“ zeigt,
dass Hindler der Online-Konkurrenz
etwas entgegensetzen konnen, sofern sie
ihre Internet-Trigheit tiberwinden und
selbst E-Commerce als zweites Standbein
betreiben. Fiir das im Oktober 2015 ge-
startete Projekt hat sich die Stadt mit der
Hochschule Niederrhein und dem Online-
Marktplatz zusammengetan, um lokalen
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Hindlern den Weg in den E-Commerce
zu ebnen.

Mit Seminaren wurden die Monchen-
gladbacher Hiandler fit fiir den E-Com-
merce gemacht. Unter der Adresse www.
mg-bei-ebay.de entstand eine eigene Web-
site, auf der sie sich und ihre Produkte
prasentieren. Die Einkiufe konnen online
bezahlt und nach Hause geliefert werden,
mit dem Service ,,Click & Collect” lassen
sie sich auch im Geschéft abholen und be-
zahlen. Harald Miicke, der einen Spiel-
warenladen in Monchengladbach betreibt,
freut sich iiber eine erhohte Kunden-
frequenz, die ihm sein Online-Shop so
beschert: ,,Kunden, die aus Monchenglad-
bach kommen und online kaufen, wollen
zu 50 Prozent die Ware abholen und
kaufen dann vor Ort gerne noch mehr*.

Aber auch online haben die Monchen-
gladbacher Handler viel Umsatz gemacht.
Insgesamt sind nach Angaben der Betrei-
ber zwischen Oktober 2015 und Juni 2016
iiber die Plattform mehr als 87.500 Artikel
im Gesamtwert von iiber 3,2 Millionen
Euro verkauft worden. Haben sich zum
Start erst 50 Handler an ,,Monchenglad-
bach bei Ebay* beteiligt, so waren zuletzt
79 Unternehmen aktiv. Den grofdten Anteil
der Absitze bestreiteten allerdings Unter-
nehmen, die lingst digital waren: Media-
Saturn und ATU. Im Juni wurde das Pilot-
projekt beendet. Die beteiligten Handler
setzen ihre Priasenz auf der Plattform fort.
Und auch Ebay macht weiter: Als Nachstes
will die Verkaufsplattform die niedersach-
sische Stadt Diepholz fordern.

In der ganzen Republik erkennen die
Stadtverwaltungen, dass sie etwas fiir die
Zukunftsfahigkeit ihrer Hindler und In-
nenstadte tun miissen. Landauf, landab
entstehen dhnliche Projekte - oder sind
bereits am Netz. So startete die Online

City Wuppertal bereits Ende 2014 [2]. In
Wuppertal experimentiert man mittler-
weile mit weiteren Verkniipfungsmoglich-
keiten zwischen Online- und Offline-
Kommerz. In einem Einkaufszentrum in
der Innenstadt wurde beispielsweise ein
Drive-in-Schalter fiir die Abholung und
Auslieferung von Onlinebestellungen ein-
gerichtet. Die Verkaufsplattform Atalanda
ist aufder in Wuppertal in vier weiteren
Stadten aktiv, Locafox betreibt City-
Portale in acht Stddten, Hierbeidir und
Guloka unterhalten sogar fiir jeweils 20
Stidte Shopping-Plattformen.

E-Commerce-Einmaleins
Wer als Hiandler mit dem E-Commerce
beginnen will, sollte nicht warten, bis
vielleicht eines Tages in der eigenen Stadt
ein solches Projekt gestartet wird, sondern
sofort loslegen. Eine eigene Website
beziehungsweise ein eigener Facebook-
Auftritt sind dabei Pflicht. Und nur mit
einem Warenwirtschaftssystem kann man
ohne riesigen Overhead aktiv werden.
Dazu gehort, dass man seine Produk-
te recht einfach nicht nur im eigenen
Online-Shop verkauft, sondern auch auf
Plattformen wie Ebay oder Amazon, in-
Kklusive einer verlésslichen Verfligbarkeits-
anzeige. Viele Kunden recherchieren
online, um letztlich im Laden zu kaufen.
Die Artikelverfiigbarkeit ist dabei einer
der wichtigsten Recherchefaktoren.
Auch wenn der Einstieg flir jemanden,
der sich bisher iiberhaupt nicht mit dem
Online-Commerce beschiftigt hat, kom-
pliziert aussieht: E-Commerce ist keine
Raketenwissenschaft. Viele Provider stellen
heute Baukasten bereit, bei denen man
sich ohne grofie technische Kenntnisse
eine Homepage zusammenklicken kann.
Mit preiswerten Services wie Shopify
macht man im Handumdrehen einen klei-
nen Onlineshop auf. In ¢’t 19 haben wir ge-
zeigt, wie lokale Unternehmen ihre Web-
site anpassen konnen, damit Kunden aus
der Umgebung sie auch finden [3]. Und mit
den Selbstbedienungs-Werbediensten bei
Google und Facebook stehen auch kleinen
Unternehmen Instrumente bereit, mit de-
nen sie ohne grof3e Einstiegshiirden Kunden
genau ansprechen und in ihre Geschifte
lotsen konnen (siehe Kasten auf Seite 142).
Industrie- und Handelskammern hal-
ten Schulungen zum E-Commerce ab.
Ohne feste Termine kann man sich auf den
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Schulungsplattformen von Google und
Facebook in puncto E-Commerce weiter-
bilden. Die beiden Internet-Riesen verbrei-
ten ihr Wissen natiirlich nicht ganz unei-
genniitzig; letztlich geht es darum, die ei-
genen Marketingplattformen zu bewerben.
Nichtsdestotrotz halten sie auch viele
Basisinformationen zum Internet und zum
E-Commerce generell bereit - zum Teil in
Form von ausfiihrlichen Videos, zum Teil
mit interaktiven Tutorials. Jeder kann dort
in seinem eigenen Tempo die Grundlagen
lernen. Es gibt zudem etliche Blogs und In-
formationsportale, die iiber aktuelle Trend
beim Handel im Internet informieren.
Unter dem c’t-Link finden Sie eine Uber-
sicht.

Digitalisierung im Einzelhandel | Hintergrund

Warum nicht China?

So bedrohlich die Digitalisierung fiir Ein-
zelhindler sein mag: Lasst man sich erst
einmal darauf ein, erdffnen sich plétzlich
neue, mitunter unerwartete Moglichkei-
ten. So berichten zum Beispiel Héndler,
die an den Wuppertaler und Monchen-
gladbacher Projekten teilgenommen
haben, dass auch aus anderen Ecken des
Landes - und der Welt - Bestellungen
eintrudelten. Beim Projekt ,,Monchen-
gladbach bei Ebay“ haben die Handler
Produkte in 84 Lander verschickt.

Fiir kleine Handler war es nie einfa-
cher, international titig zu werden. Wer
im Internet Waren anbietet, kann nicht
zuletzt dank Plattformen wie dem Ama-

Shopping ganz neu gedacht

Die Warenhauskette Macy’s steht
durch die Online-Konkurrenz unter
Druck. Im Juli wurde bekannt, dass das
Unternehmen 100 Filialen schliefden
muss. Um seine restlichen Standorte
zu erhalten, experimentiert es mit
neuen Verkaufsformen, die einen stark
reduzierten Ladenbau und neuartige
Kauferlebnisse ermoglichen.

Es hat Anfang des Jahres die Ab-
teilung fiir Dessous und Bademoden
seiner Filiale in Los Angeles so umge-
staltet, dass das Gros der Produkte
nicht mehr an Standern hiangt oder in
Regalen liegt, sondern ein Stockwerk
hoher in einem Lager deponiert ist.
Von dort wird es mithilfe eines Rut-

Bild: Macy’s
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schensystems direkt in die Umkleide-
kabinen transportiert.So muss das Un-
ternehmen in der Verkaufsfliche nur
noch einzelne Exemplare in nur einer
Grofde prasentieren. Das erlaubt einen
komplett neuen Ladenbau, der viel
mehr Platz ldsst, um die Dessous auf-
wendig zu prisentieren.

Die Kundin benutzt zur Bestellung
eines Kleidungsstiicks in der passenden
Grofde entweder ein Display in der Ka-
bine oder die Macy’s-App auf ihrem
Smartphone. Hat sie ihre Wahl getrof-
fen, erscheint der Artikel in einem
klassischen E-Commerce-Warenkorb
innerhalb der App. Sie kann per App
zahlen und muss sich beim Verlassen

Dessouskauf neu ge-
dacht: Dank des Tablets
und eines Rutschen-
systems muss die
Kundin die Umkleide
nicht mehr verlassen.

Durch die Digitali-
sierung spart Macy'’s
Ladenflache und kann
die Produkte besser in
Szene setzen.

zon Marketplace iiberall in der Welt ver-
kaufen. Und auch fiir alle anderen Aspekte
des internationalen Handels - Zollforma-
litaten, die Auslieferung et cetera - gibt es
Partner. (jo@ct.de) c€
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des Shops nicht mehr an einer Kasse an-
stellen.Gefillt ihr ein Kleidungsstiick
nicht, so wirft sie es auf eine nach unten
fithrende Rutsche. Das Kleidungsstiick
wird dadurch automatisch aus dem
Warenkorb entfernt. Die Kundin kann
dann, ohne sich anzuziehen und die Ka-
bine zu verlassen, ein neues Exemplar
oder eine andere Grofse bestellen - ein
signifikanter Komfortgewinn im Kauf-
prozess, den die Kundinnen goutieren:
Laut Macy’s probieren sie in den neuen
Digitalkabinen bis zu zehn BHs aus,
bevor sie kaufen. Frither waren es
durchschnittlich drei. So wiirden we-

sentlich weniger Kundinnen BHs in den
falschen Grof3en kaufen.

Bild: Macy’s
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Praxis | Videotricks

N

Videotricks wie bei den Profis

Er zahlt zu den bekanntesten
YouTube-Kurzfilmern: Die Clips von
Zach King iiberraschen durch
surreale Szenen und verbliiffende
Tricks. Viele der Videos, die der
»Final Cut King” veréffentlicht hat,
lassen den Zuschauer ritseln. Wir
decken einige seiner Kunststiicke
auf und geben Tipps, wie man so
etwas selbst macht.

Von Ulrich Hilgefort

146 WEOO

D ie Kamera blickt vom Dach eines Pa-
riser Hochhauses auf den Eiffelturm,
der sich in den wolkenverhangenen Him-
mel erhebt. Ein junger Mann im Vorder-
grund greift lichelnd zu und schnappt sich
den Turm: Das 324 Meter hohe Original
ist verschwunden, stattdessen hilt der
Mann eine Miniatur in der Hand.

Wie bei zig anderen Videos von Zach
King fragt sich der verbliiffte Zuschauer:
Wie hat der das gemacht? Wir haben ver-
sucht, die Kunststiickchen zu entrétseln -
allerdings ohne Gewahr. Wenn Sie eine

Nichts ist, wie es scheint

Erklarung gefunden haben, die Thnen
plausibler scheint: Lassen Sie es uns
wissen.

Der Trick mit dem Eiffelturm ist noch
relativ einfach: Die Kamera startet, der
junge Mann - Zach King - greift nach dem
Turm und stoppt seine Bewegung kurz vor
dem Punkt, wo die Miniatur perspekti-
visch korrekt iiber den realen Turm passt.
Dann reicht ein Helfer den Mini-Turm an,
der den Platz des echten Turms im Bild
einnimmt, und Zach King greift zu, bis er
den Mini-Turm in der Hand hat. In der
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Nachbearbeitung wird der Moment, wo
der Mini-Turm angereicht wird, rausge-
schnitten. Ab dort wird der echte Turm
aus dem Video wegretuschiert und durch
Wolken verdeckt. Den Eindruck des Zu-
schnappens erreicht man durch eine Be-
schleunigung der Bilder, in denen King
nach dem Turm-Miniatur greift.

Anhalten und weitermachen
Die meisten seiner Videos leben - wie der
Eiffelturm-Diebstahl - vom raffinierten
Schnitt. Die Stop-and-Go-Methode ist
auch fiir den Effekt in ,,The best bedtime
routine ever" verantwortlich: King springt
voll bekleidet in Trampolin-Manier auf
sein Bett und lasst sich lang gestreckt da-
rauf fallen. Nach der Landung liegt er
unter der Bettdecke, seine Kleider oben
darauf.

Im Endeffekt handelt es sich um eine
geschickt geschnittene Kombination
zweier genau aufeinander abgestimmter
Aufnahmen: Die erste zeigt den Sprung
bis zur Landung - dann Schnitt auf die
zweite Aufnahme, wo King unter der
Decke liegt und kurz mit den Beinen zap-
pelt, um den Eindruck des Durch-die-
Decke-Fallens noch zu verstarken. Ent-
scheidend fiir die Wirkung ist, wie genau
deckungsgleich die beiden Aufnahmen
sind - und dass die Kamera auf einem
festen Standort bleibt. Das Wackeln der
Kamera, das den Eindruck vermittelt,

hier sei aus freier Hand gefilmt worden,
wurde erst bei der Nachbearbeitung ein-
gefligt.

Anders herum funk-
tioniert ,Rolling out of
bed in the morning®
King erwacht im Schlaf-
anzug auf seinem Bett
liegend. In einer einzigen
schwungvollen Bewe-
gung zieht er sich eine

Je banaler

die gezeigte
Handlung,
desto kritischer

Videotricks | Praxis

Als Stop-and-Go-Trick (freeze in
place) erweist sich die Szene, wo King aus
einem Poster an der Wand einen Kaftee-
Pott klaut: Fiir ,Stealing
things from picture”
wurde der Dreh um die
Bilder gekiirzt, in denen
ein Helfer Zach King den
fraglichen Becher ange-
reicht hat. Die folgende
Sequenz wurde retu-

Decke tiber, rollt aus dem aChtet der schiert, um den Pott auf
et ndisngon, Zuschauer  dmpidmrieden
o ° )
Takes, gut abgepasst und auf die video- aber mit mehr Bewegung
1neman'der geblendet. technische im Blld umgesetzt, 1it
Auch hier wurde nach- »Inside every soccer ball®.
triglich der Eindruck Umsetzung. Jemand schiefit Zach

einer Handkamera er-
zeugt.

Auf einem genau getimten Schnitt ba-
siert auch der Trick in ,,Please don’t jump
on water beds”. Der Clip zeigt einen Selfie,
in dem King sich in einem Kaufhaus auf
ein ausgestelltes Wasserbett fallen lasst.
Doch er stiirzt durch die obere Hiille des
Wasserbetts in tiefes Wasser - es sieht aus,
als ginge er darin unter.

Zwei Aufnahmen verschmelzen zu
einem Ganzen: der Take, wo der Protago-
nist auf dem Wasserbett landet, und die
Aufnahme, wie er ins Wasser stiirzt, an-
gereichert durch Effekte. Der Schnitt ver-
lauft mit einer kurzen Uberblendung.

Kurzfilm-SpaBmacher Zach King

Bekannt wurde Zach King durch Vine,
eine Plattform fiir maximal sechs Sekun-
den lange Kurz-Videos, wo er regel-
maBig aufwendig und liebevoll produ-
zierte Clips veroffentlicht. Fast durch-
gehend hat er sich dabei auf verbliffen-
de Tricks konzentriert. Sein Repertoire
umfasst alle raffinierten Video-Zaube-
reien, von ,freeze in place” bis ,3D-mo-
tion-tracking”.

Dass Zachary King nicht nur gan-
gige Schnittsoftware, sondern auch
den Umgang mit Kamera und Licht be-
herrscht, bewies er unter anderem mit
der Star-Wars-Persiflage ,Jedi Kittens”,
die er koproduzierte. 2013 wurde er
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von YouTube als einer der vielverspre-
chendsten Filmemacher gewirdigt.

Im Interview berichtet King, dass er
oft mehr als 24 Stunden Arbeit in ein sol-
ches Video investiert. Nach dem drei bis
vier Stunden dauernden Dreh kommt die
Nachbearbeitung, in der meist erst der
eigentliche ,Trick” entsteht - das kostet
allein schon einen ganzen Tag. Sein Lieb-
lings-Clip dirfte ,The best bedtime rou-
tine ever” sein ... wo er aufs/ins Bett
springt. FuUr ,Train jumping in Hong
Kong”, in dem er aus dem fahrenden Zug
durch die geschlossene Tiir springt, hat
das Team alleine drei Stunden Drehzeit
im Zug gebraucht.

King einen Fufdball zu,
der rollende Ball verwan-
delt sich in einen Dalmatiner-Welpen.

Dazu braucht man zwei Videos, die
passgenau nacheinander gedreht wurden,
wahrscheinlich zunichst das mit dem
Welpen und anschlieflend dazu passend
die Ball-Zuspiel-Szene - die ldsst sich ein-
facher wiederholen. Exakt {ibereinander
geblendet sieht es aus, als verwandle sich
der Ball in einen Hund. Kamerabewegung
und Zoom sind nachtriglich eingebaut
worden.

Nach dhnlichem Strickmuster funk-
tioniert auch der Clip ,,If you save enough
money“, wo sich ein Sparschwein in ein
lebendiges Ferkel verwandelt, oder die
Szene mit dem ,,Couch potato®: Ein trage
auf dem Sofa sitzender Zeitgenosse wech-
selt sein Auf3eres mit einem offenen Sack
Kartoffeln.

Den Griff nach etwas Realem im Bild,
das durch eine sehr dhnlich aussehende
Miniatur ersetzt wird - wie die eingangs
beschriebene Szene mit dem Diebstahl
des Eiffelturms - nutzt King haufig.

In New York ein Taxi zu bekommen
ist schwierig. Zach King 16st das Problem
auf eigene Weise: Er steht an der Strafde
und versucht, ein ,,Yellow Cab® zu stop-
pen. Doch keines hélt. Im Hintergrund
fihrt ein solcher Wagen vorbei, er greift
ihn sich und stellt ihn neben sich, bevor er
einsteigt.

So etwas setzt einen genau geplanten
Dreh voraus, mit exaktem Timing zwi-
schen Normal- und Modell-Taxi. Ein As-
sistent reicht das Automodell an, King
dreht es perspektivisch passend, das Ori-
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Zach King: So kommt man an ein
kleines Souvenir aus Paris ...

ginaltaxi ,landet federnd. Das Taxi
muss zeitlich und rdumlich korrekt an die
Zielposition gefahren werden, um das
Verkehrsgeschehen (Ampeln, Fufdgin-
ger) durch den Trick nicht springen zu
lassen. Der anfiangliche Verdacht, das
Taxi sei durchgingig in das Video hinein-
gerendert worden, wurde durch das
Gesamt-Arrangement - Passanten, Licht-
fall, federndes Taxi - widerlegt.

Wer genau hinsieht, merkt, dass
Zach King nicht auf das Modell-Auto in
seiner Hand schaut, sondern dariiber
hinweg - offenbar auf einen Monitor,
was ihm die Kontrolle {iber seine Bewe-
gungen erleichtert. Das Video verrit eine
Menge Ubung darin, einen Bewegungs-
ablauf sehr genau zu stoppen (,,freeze
in place®) - und nahezu ansatzlos fort-
zusetzen, was erst zum Eindruck einer
flieRenden Bewegung fiihrt. Spannend
wire die Frage, wie viele Anldufe es
gebraucht hat ...

Ins Gegenteil verkehrt funktioniert
»When you need a quick snack ...“. King
sitzt am Schreibtisch, auf dem ein Desk-
top-Rechner steht, greift sich das Apple-
Logo, das sich in einen silberfarbenen
Apfel verwandelt, beifdt ab und driickt den
jetzt doppelt angebissenen Apfel als neues
Logo wieder an das PC-Gehéuse.

Eine Variante des Stopp-Tricks: Das
Logo auf dem PC-Gehiuse wurde rein-
retuschiert. Dann bekommt King, als er
seine Bewegung gestoppt hat, den silbern
gefirbten Apfel in die Hand, in dem Mo-
ment verschwindet das eingebaute Logo.
Nach dem Abbeifden wird der Apfel in das
Gehéuse reingedriickt, also per Stopptrick
aus der Hand genommen, und das ver-
dnderte Logo erscheint auf dem PC-Ge-
hiuse.

Ganz anders funktioniert ,,Life isn’t
always what it seems®: King sitzt am
Tisch, spielt mit einem Zauberwtirfel, der
plotzlich nach oben fallt. Dann offnet er
eine Flasche Wasser, die sich nach oben
entleert ... Einfach! Die ganze Szene steht
Kopf. Natiirlich filmt die Kamera iiber
Kopf, also um 180 Grad gedreht, King
hingt in einem Gurt, alle Sachen auf dem
Tisch sind festgeklebt.

Frage der Perspektive

Oft besteht der Trick in der gewéhlten
Perspektive, also der Kameraposition re-
lativ zum gezeigten Geschehen. Was man

allein dadurch erreichen kann, belegt das
Video ,,Teaching this cat to play chess®.

King sitzt drauflen seiner Katze
gegeniiber an einem hohen Tisch vor
einem Schachbrett. Die Katze bewegt eine
Figur, King versucht, zu erkliren, dass die
Katze diesen Spielzug nicht machen kann
- da fahrt jemand hinter ihnen auf der
Strafle mit einem Kinderroller ... in die
Schachfiguren hinein: Die Kamera gleitet
nach oben und zoomt etwas zuriick. Dann
erkennt man, dass die Figuren einige
Meter hinter dem Tisch auf der Strafde ste-
hen und der Tisch durch einen genau pas-
senden Ausschnitt den Blick auf das Spiel-
feld freigibt.

Einfach, aber verbliiffend wirkt auch
der Notebook-Toaster: King schiebt eine
DVD in das Slot-in-Laufwerk eines Note-
books. Dann driickt er eine Taste - und
das Notebook gibt statt der DVD eine ge-
backene Waffel aus.

Die Losung ist einfach: Das Notebook
ist etwa zwei Zentimeter hoch aufgebockt,
die Waffel liegt darunter und wird von
einem nicht sichtbaren Helfer mit einem
Stab unter dem Notebook hindurch he-
rausgeschoben. Kameraperspektive und
Timing lassen diesen Effekt iiberzeugend
wirken.

Durch die Wand

Typisch fiir Zach King - und oft nachge-
ahmt - ist sein ,,durch die Wand“-Sprin-
gen, etwa durch die Beifahrertiir in ein
fahrendes Auto oder durch einen Ma-
schendrahtzaun. In einer eher einfachen
Version (,Jumping through closets®)
springt er durch die Tiir seines Kleider-
schrankes, seine Kleidung fallt an der Tiir
nach unten, dann 6ffnet sich der Schrank
und man sieht ihn weitgehend unbeKklei-
det im Schrank.

Dabei kaschieren die herunterfallen-
den Kleider den Moment, wo King eigent-
lich die Tiir durchbrechen miisste. Tat-
sachlich springt er in gehockter Haltung
gegen den Schrank - und landet auf dem
Boden. Die Kamera auf Stativ lauft weiter,
die Kleidung wird an die Schranktiir gehal-
ten und fillt herunter. AnschliefRend klet-
tert er in den Schrank, zieht die Tiir zu und
driickt sie dann wieder auf. Beim Schnitt
verschwinden die Bilder zwischen Aufprall
auf den Schrank und fallenden Kleidern
sowie die Kletterei. Den Sprung gegen den
Schrank deckt das Making-Of auf.
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Fahraufnahme

Unerwartet aufwendig ist der Clip
»Having fun on the job“. King ladt ein
Paket von einer Sackkarre. Dann stellt er
sich auf die Karre, fahrt - mit dem akus-
tischen Signal eines zuriicksetzenden Lie-
ferwagens - wie auf einem Segway etwas
zurlick und rollt dann vorwérts aus dem
Bild.

Fiir diesen Trick brauchte King einen
Helfer, der die Sackkarre ausbalanciert
und bewegt. Entweder wurde vor einem
Greenscreen gedreht oder mit einer be-
weglichen Maske. Die Kamera filmte in
16:9 vom Stativ aus; der Schwenk wurde
nachtriglich per Software erzeugt. Der
Helfer bewegt und stabilisiert die Sack-
karre - wahrscheinlich an einem distanz-
schaffenden Biigel, was ein Umkippen
verhindert. Beides wurde in der Nachbe-
arbeitung ausgeblendet.

Erstim PC diirften die bei ,Facing my
fear with vacuums® entscheidenden Bil-
der entstanden sein. King hat sich als
Ninja verkleidet, um seine Angst vor
Staubsaugern zu bekdmpfen. Doch das
geht schief: Der Sauger greift ihn an, King
zerbricht im Fallen einen kleinen Tisch
und wird aus seinen Kleidern gesaugt.

Das ist schon komplexes Composi-
ting: King geht auf seine Position und ldsst
sich riickwérts auf den préaparierten Tisch
fallen, der auseinanderbricht. Das hoch-
fliegende Papier wurde per Helfer zum
»Explodieren gebracht. Ein weiterer Hel-
fer hebt Kings Fiifde etwas hoch und zieht
ihn so weit nach links, wie ihn spiter der
Staubsauger iiberfahren wird. In einem
weiteren Take werden Jeans, T-Shirt und
Pullover unter dem Staubsauger durch zur
Seite gezogen. In der Montage kommen
der Staubsauger und seine Bewegung
hinzu, auch das Verschlucken des Korpers
passiert erst dort.

Ausmaskiert

Einer der wichtigsten Effekte, die Zach
King nutzt, ist die Maske. Damit verdeckt
man Teile eines Bildes, um beispielsweise
die linke Halfte einer Aufnahme mit der
rechten Halfte einer zweiten zu kombinie-
ren. Mittels Keyframes lsst sich die Posi-
tion der Maske verdndern; so kann man
Helfer (oder Schniire) verschwinden las-
sen, die einen in der anderen Bildhailfte
scheinbar schwebenden Gegenstand hal-
ten. Wie das praktisch funktioniert, zeigt

c't 2016, Heft 21

King in ,Flying macbook air - Behind the
scenes".

Angetiuscht

Solche Tricks selbst mit Kamera und
Schnittsoftware hinzuzaubern erfordert
Planung, Ubung und ein gewisses Show-
Talent: Wie ein gewiefter Zauberer auf der
Biihne versteht King es, seine Zuschauer
zu tduschen.

Das beginnt schon mit dem ersten
Eindruck: ,,Der filmt mit einer Hand-
kamera oder einem Smartphone®. Falsch.
So gut wie keiner seiner Tricks kann aus
freier Hand gedreht funktionieren, son-
dern setzt eine auf einem Stativ laufende
Kamera voraus. Das leichte Wackeln der
»Handkamera“ erzeugt ein Software-
Plug-in fiir das Videoschnittsystem - und
dafiir braucht man Auflésungsreserven.

Obendrein  diirften viele der
Schwenks in seinen Videos nachtréglich,
also erst per Software entstanden sein.
Gedreht mit einer Spiegelreflex-Fotoka-
mera in HD, lassen die Aufnahmen geni-
gend Spielraum, um Kameraschwenks in
der Nachbearbeitung zu generieren.
Trotzdem diirfte King in etlichen Clips zu-
satzlich per Hand geschwenkt haben, was
eine exakte Planung der Aufnahmen vo-
raussetzt.

Noch so eine Tduschung: Mogen viele
der Clips auch auf den ersten Blick sehr
spontan wirken - auf die Schnelle, also
spontan und ungeplant, ist wohl so gut wie
keiner davon entstanden. Dazu sind die
Videos zu perfekt gestaltet, die Idee zu
konsequent verdichtet.

Auf der anderen Seite legt schon die
schiere Menge an solchen Clips nahe, dass
Zach King und seine Freunde manche
ihrer Kabinettstiickchen in kurzer Zeit
realisiert haben, wihrend andere Clips
(Crazy skateboard jump) sicher tagelange
Vor- und Nachbereitungen erforderten.

Selbst getrickst
Etwas Ubung und eine gute Idee voraus-
gesetzt, kann man solche Zaubertricks
auch selbst realisieren. Dazu braucht man
eine Kamera auf Stativ, eine Schnittsoft-
ware und geeignete Requisiten. Sehr prak-
tisch sind ein Helfer und - je nach Vorha-
ben - verstellbare Halogenlampen.

Die Kamera sollte in moglichst hoher
Auflosung und mit dabei maximaler Bild-
rate laufen. Erst das erlaubt Eingriffe wie
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Manchmal greift man sich ein Taxi am
besten aus der Luft ...
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Sackkarre und Segway-Roller haben
durchaus Gemeinsamkeiten ...

per Software erzeugte Schwenks, eine
nachtréglich gerenderte Zoomfahrt oder
das per Rahmenverschiebung generierte
»Handkamera-Wackeln®.

Um bei solchen Manipulationen nicht
das eigentliche Motiv zu beschneiden, las-
sen Sie am besten reichlich Spielraum zu
den Bildkanten; je nach geplanter Wir-
kung nimmt dann das eigentliche Motiv
nur ein Drittel der Bildbreite/-hohe ein.
Auch bei Stopp-Tricks ist so ein zusétzli-
cher Spielraum willkommen.

Tatsdchlich ldsst sich die Planung
eines solchen Clips sehr vereinfachen,
indem man mindestens drei, besser meh-
rere Skizzen der gedachten Szenenfolge
erstellt: Situation vorher, der entschei-
dende Moment, Situation nachher. Durch
das Zeichnen solcher Skizzen fillt es
leichter, sich in das Geschehen hineinzu-
denken.

Ausprobieren

Wenig sinnvoll ist es, sich auf technische
Kniffe zu verlassen, die man (noch) nicht
beherrscht. Auf Beispielvideos im Internet
sieht es immer ganz einfach aus, eine Auf-
nahme mit Greenscreen so zu produzie-
ren, dass man dort ein anderes Bild naht-
los ,hineinstanzen“ kann. Doch setzt dies
eine gleichmaflige Ausleuchtung der grii-
nen Fliche voraus, ein verknitterter gri-
ner Lappen geniigt definitiv nicht. Am
besten ist es, wenn Bauform und Farbtem-
peratur der verwendeten Lampen fiir den
Greenscreen und die einzubauende Szene
identisch sind.

Einige Sorgfalt sollte man darauf ver-
wenden, die einzublendende Aufnahme
passend zum Gesamtbild zu gestalten.
Dann miissen tatsachlich Farbdarstellung,
Helligkeit und Kontraste, Schatteninten-
sitat und -fall, Scharfentiefe und Kamera-
perspektive aller Takes so genau zueinan-
der passen, dass man die Manipulation
nicht bemerkt.

Probieren Sie solche Tricksereien aus,
spielen Sie mit Licht und Hintergrund, um
ein Gefiihl dafiir zu bekommen, was geht
-und was nicht. Testen Sie anhand belie-
biger Inhalte die technischen Verfahren
aus; je banaler die gezeigte Handlung,
desto kritischer achtet der Zuschauer auf
die videotechnische Umsetzung. Anders
herum bewahrt eine spannend und mit
hohem Tempo erzéhlte Geschichte davor,
dass der Zuschauer Zeit genug hat, sich

mit den kleinen Unstimmigkeiten der
Tricktechnik zu befassen. Dabei lohnt es
sich, solche Tricks in mehreren Anldufen
zu perfektionieren.

Klein anfangen

Néchster, vielleicht banal klingender, aber
ernst gemeinter Tipp: Fangen Sie klein an,
auch bei einem Kurzvideo. Zum Beispiel
eine harmlose Szenenfolge: Wie koche ich
eine Tasse Tee? Schon bei einem so simpel
scheinenden Projekt gibt es genug Mog-
lichkeiten herumzuzaubern.

Im ersten Anlauf sprudelt heifles
Wasser -dampfend, zischend, brodelnd -
auf'den Teebeutel, nachdem der in einem
eleganten Schwung in die Tasse gesprun-
gen ist. Im néchsten Schritt konnten Sie
versuchen, Zucker aus dem Nichts in die
Tasse rieseln zu lassen. Die Kamera filmt
vom Stativ aus, zu den Bildrandern bleibt
gentigend Spielraum, um nachtraglich per
Software eine Kamerabewegung zu simu-
lieren.

Schon die Beleuchtung, die notig ist,
um die Zuckerkristalle plastisch wirken zu
lassen, setzt etwas Ubung voraus -und die
passende Lichtquelle, beispielsweise eine
gut fokussierbare Taschenlampe. In der
Nachbearbeitung verschwindet dann die
Zuckerquelle, aus der es weifd herausrie-
selt ... vielleicht ein Milchkannchen, aus
dem man moglichst ruhig ausgief3t. Dazu
filmt man die Szene vorher, also ohne rie-
selnden Zucker und ohne Milchkannchen,
und verdeckt spiter per Maskenfunktion
das Zucker liefernde Milchkénnchen mit
der Vorher-Aufnahme.

Dass man dabei ohne teure Profi-
Software auskommt, belegt das Beispiel
der bewegten Maske. Diese Funktion fin-
det man etwa im Powerdirector von Cy-
berlink im Bild-im-Bild-Designer (Dop-
pelklick auf Clip in Timeline), dort Kar-
tenreiter Maske. Eine selbst definierte
Maske - etwa um Uberginge mit frei de-
finiertem Umriss zu erzielen - 1dsst sich als
PNG-Datei mit einem Bildbearbeitungs-
programm erzeugen und iiber ,,Maske er-
stellen® ins Programm laden. Verinderun-
gen kann man spater dynamisch mit Key-
frames definieren. Der Trick mit der
Maske lasst sich am besten und genaues-
ten realisieren, wenn man die Kamera auf
ein Stativ stellt.

Um mehrere Takes nahtlos zusam-
menzubauen, diirfen sich die am besten
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manuell festgelegten Grundparameter der
Aufnahmen moglichst nicht unterschei-
den: Fokus und Schirfenbereich/Blende,
Zoom, Belichtung sowie Beleuchtung und
Farbtemperatur sollten so weit wie mog-
lich unverandert sein, sonst stolpert der
Zuschauer iiber die Uberblendungen,
Masken und Schnitte.

Gleiches gilt fiir den Kamerastand-
ort. Es ist keine schlechte Idee, Stativpo-
sition und Hohe der Kamerabefestigung
zu notieren, dazu einen Zielpunkt, mit
dem man bei vollem Zoom die Ausrich-
tung der Kamera einschliefdlich der Per-
spektive wieder herstellen kann. Im Eifer
des Gefechts ist schnell das Stativ ver-
rutscht, das Objektiv verstellt. Einen ver-
anderten Kamerablickwinkel nachtréig-
lich per Software zu retten lohnt oft die
Miihe nicht. Schon deswegen ist es sinn-
voller, die Aufnahmen fiir ein Video in
einem Rutsch zu machen, einschliefllich
der notwendigen Qualitdtskontrolle auf
einem grofden Display. Missgliickte Takes
sollten Sie sofort wiederholen, solange
Aufbau und Licht, Handlung und alle De-
tails noch prisent sind.

Das Spiel mit der Teetasse lasst sich
fortsetzen: Ein Loffel fliegt - an hauchdiin-
ner Angelschnur hingend - in die Tasse
und fiihrt dort eine Art Umriihr-Ballett
vor, vielleicht am Faden tanzend oder an
einem angeklebten Stab gefiihrt. Fiden
oder Stab verschwinden in der Nachbear-
beitung, entweder per beweglicher Mas-
kierung oder mittels Einzelbild-Retusche.
Und vielleicht ,,explodiert” der Tee ja am
Ende, indem man einen passend grofden
Stein in die Tasse fallen ldsst ... und die
wenigen Bilder, auf denen man den Stein
sieht, herausschneidet.

Nachbearbeitung

Ob grundlegender Trick oder letzter
Schliff: Erst die Nachbearbeitung verleiht
dem Video sein endgiiltiges Erschei-
nungsbild. Doch was die von der Kamera
gelieferten Bilder nicht hergeben, ldsst
sich mit Amateur-Mitteln und -Kenntnis-
sen kaum zurechtbiegen: Tricks a la Peter
Jackson tibersteigen auch die Mittel von
Zach King.

Was recht einfach machbar ist, wire
beispielsweise eine Farb- und Gammakor-
rektur iiber den gesamten Clip, um eine
diistere Wirkung zu erzielen (Gamma),
die Bilder warmer (stirkere Rot-Tone)
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oder kithler (mehr Blau) scheinen zu las-
sen. Wie bei allen so globalen Eingriffen
empfiehlt es sich aber, mit einer Kopie des
Projektes herumzuprobieren, um stets
einen Riickzugsweg nutzen zu konnen.
Auch Schirfen-Filter oder Weichzeichner
-wenn fiir alle Szenen gewiinscht - kom-
men erst am Ende der Bearbeitungskette
in Betracht.

Handkamera

Glaubwiirdiger wirken die Tricks, wenn
beim Zuschauer - aufgrund der wackeln-
den Bilder - der Eindruck entsteht, der
Streifen sei mit der Handkamera oder
einem Handy entstanden; aufderdem ka-
schiert man so kleine Fehler. Das Wa-
ckeln entsteht bei Zach Kings Videos
héchstwahrscheinlich mit einem Plug-in
fir Final Cut oder mit After Effects, mit
dem man Erdbeben, aber eben auch den
Eindruck einer Handkamera erzeugen
kann.

Ohne Plug-in ist es zwar mithsamer,
aber fiir kurze Sequenzen mit nahezu
jedem Schnittprogramm machbar: Im ers-
ten Schritt wird das Bild - sofern notwen-
dig - etwas vergroflert (um ca. 10 Pro-
zent), um Bewegungsspielraum fiir das
Wackeln zu haben, ohne dass man
schwarze Rinder sieht. Im zweiten Schritt
verdndert man die Position des sichtbaren
Bildausschnitts in kleinen, unregelméf3i-
gen Schritten.

Entwicklungspotenzial

Wer sich die Videos von Zach King an-
sieht, wird schnell feststellen, dass der
Final Cut King eine beachtliche Entwick-
lung hinter sich gebracht hat: Vom Apfel
hinterm PC-Display bis zum Sprung in
den fahrenden Wagen - durch die ge-
schlossene Beifahrertiir natiirlich -war es
ein weiter Weg.

Doch denken Sie daran: Zach King ist
Profi, er hat die Filmerei und den Umgang
mit Kamera, Licht und Schnitt studiert
und produziert mittlerweile abgefahrene
Werbevideos fiir Opel (Adam Rocks &
Zach King - Size doesn’t matter). Schrau-
ben Sie also Ihre eigenen Anspriiche nicht
zu hoch, sondern lassen Sie sich von sei-
nen Videos inspirieren - dann macht das
Spiel mit den Videozaubertricks grofden
Spafs. (uh@ct.de) c&

Alle Videos im Netz: ct.de/yyuy
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Teaching this cat to play chess

Teaching this cat to play chess

Wenn Mensch und Katze Schach
spielen ...
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Raspberry

in Blue

Den Raspi als

Bluetooth-Empfanger einsetzen

Aus einem Raspberry Pi ldsst
sich mit wenigen Handgriffen ein
Bluetooth-Audio-Empfianger
bauen, der das Smartphone
kabellos an die heimische
Stereoanlage koppelt und gegen
Stromausfille gesichert ist.

Von Merlin Schumacher
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So mancher Raspberry Pi schlummert
in einer Schublade und harrt seiner
Nutzung. Mit einem Bluetooth-Dongle und
einer billigen USB-Soundkarte ist daraus
schnell ein Bluetooth-Empfanger fiir die
Stereoanlage oder PC-Boxen gebaut. Wer
noch einen Raspberry Pi 3 iiber hat,
braucht nicht einmal das Bluetooth-Don-
gle. Eine Konfiguration mit Read-Only-Da-
teisystem sorgt fiir Robustheit gegeniiber

spontanen Stromausfillen, so kann der
Raspi auch spontan vom Strom getrennt
werden.

Als Basis fiir das Projekt dient das ak-
tuelle Raspbian Jessie in der Lite-Fassung.
Diese Variante ist auf grundlegende Fea-
tures reduziert. Sie kommt ohne grafischen
Desktop und allerhand fiir diesen Zweck
iiberfliissige Dienste aus. Grundsitzlich
sollte die Einrichtung aber auch auf ande-
ren Raspbian-Derivaten funktionieren. Le-
diglich wenn die Distro ein grafisches
Login verwendet, muss man ein paar Klei-
nigkeiten beachten. Dazu spiter mehr.

Die Einrichtung des Raspi ist schnell
erledigt. Laden Sie ein aktuelles Rasp-
bian-Image herunter und schreiben Sie
es auf eine SD-Karte. Bringen Sie es
anschliefend mit sudo apt update und
sudo apt upgrade auf den aktuellen Stand.
Wenn das geschehen ist, installieren Sie
die notwendigen Softwarepakete:

sudo apt install \
--no-install-recommends \
alsa-base alsa-utils pulseaudio \
pulseaudio-module-bluetooth \
bluez python-gobject \
python-dbus

Der Parameter --no-install-recommends
verhindert die Installation von empfohle-
nen Paketen. Denn darunter wiren Teile
des X-Servers und einige Videocodecs,
welche fiir den Betrieb als Bluetooth-
Audio-Empfinger nicht notwendig sind.
Abgesehen von den Paketen fiir die Blue-
tooth-Unterstiitzung, installiert der Befehl
den Pulseaudio-Soundserver sowie ein
paar Python-Module, um das Koppeln an
das Smartphone zu vereinfachen.

Die Verwaltung der Bluetooth-Verbin-
dungen und die Konfiguration des Blue-
tooth-Dongles erledigt unter Linux der
Bluetooth-Stack Bluez. Damit Bluez nach
auflen wie ein Bluetooth-Audiogerét auf-
tritt, editieren Sie die Datei /etc/blue-
tooth/main.conf. Unterhalb des Schliissel-
worts [General] fiigen Sie die folgenden
Zeilen ein:

Class = 0x200400
DiscoverableTimeout = @
PairableTimeout = @

Mit Class wird die Geriteklasse festgelegt,
als die sich der Raspi spater meldet, in die-
sem Fall ein Gerit mit der Hauptklasse
Audio/Video und der Dienstklasse Audio.
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Die beiden Timeout-Parameter stellen si-
cher, dass der Raspi immer sichtbar bleibt
und jederzeit neue Verbindungen an-
nimmt.

Damit der Raspi eingehende Blue-
tooth-Verbindungen automatisch beant-
wortet, bedarf es eines Agents, der sich
beim Linux-Bluetooth-Stack Bluez an-
meldet. Das Python-Skript simple-agent
erledigt diese Aufgabe. Sie finden das
Skript unter dem c’t-Link am Ende des
Artikels. Es basiert auf einem Test-Tool
einer dlteren Bluez-Version, das wir so
modifiziert haben, dass es jede Verbin-
dungsanfrage sofort akzeptiert. Kopieren
Sie das Skript in das Homeverzeichnis des
Standardbenutzers pi und machen Sie es
mit chmod +x simple-agent ausfiihrbar.
Sollte ein Client doch mal nach einer PIN
fragen, geben Sie 1234 an. Diese PIN ist
im Skript festgelegt.

The Sound of Musik

Im Zusammenspiel mit Bluez regelt
Pulseaudio Empfang und Ausgabe des
Audiosignals. An Pulseaudio miissen Sie
zwei Einstellungen dndern. Die erste be-
zieht sich auf das Resampling, also das
Angleichen der Frequenzen zwischen
Ein- und Ausgabesignal. In der Datei
/etc/pulse/daemon.conf muss die Resam-
pling-Methode festgelegt werden:

resample-method = ;
bsrc-sinc-medium-quality

src-sinc-medium-quality hat sich fiir den
Raspi der ersten Generation mit Ubertak-
tung auf 900 MHz als klanglich gute Wahl
bewdhrt. Trotz erhohtem Takt kommt es
dabei aber selten noch zu kurzem Knir-
schen. Alternativ bietet sich die Einstel-
lung src-zero-order-hold an, welche ro-
buster gegen das sporadische Knirschen
ist, aber bei Hohen manchmal leicht knis-
tert. Wer den leistungsfahigeren Raspber-
ry Pi2 oder 3 einsetzt, kann mit hoherwer-
tigen Einstellungen wie src-sinc-best-
quality experimentieren. Welche weiteren
Resampling-Methoden Pulseaudio bereit-
stellt, lasst sich mit pulseaudio --dump-
resample-methods ausgeben.

Die zweite Anderung hilft, Storgeriu-
sche beim Abspielen zu mindern. Suchen
Sie in der Konfigurationsdatei /etc/
pulse/default.pa nach der Zeile load-
module module-udev-detect und erginzen
Sie sie wie folgt:
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load-module module-udev-detect ;
btsched=0

Entscheiden Sie sich im Zweifel immer
gegen den Onboard-Soundausgang des
Raspi. Wer eine USB-Soundkarte oder
eine Aufsteckplatine mit Soundausgang
zur Hand hat, ist damit besser bedient. Der
Soundausgang des Raspi ist klanglich so
schlecht, dass jede billige USB-Soundkarte
besseren Klang liefert[1]. Zum Testen
reicht der Onboard-Kopfhdrerausgang -
flir mehr aber nicht. Zur Nutzung der ex-
ternen SoundKkarte sollte der Onboard-
Sound deaktiviert werden. Tragen Sie die
Zeile dtparam=audio=off dafiir in die Datei
/boot/config. txt ein. Bei einigen Aufsteck-
soundkarten miissen Sie hier andere Para-
meter eintragen. Welche genau entneh-
men Sie der Anleitung der jeweiligen
Hardware. Wenn Sie den HDMI-Ausgang
als Soundausgang verwenden, brauchen
Sie die Einstellung in der Datei /boot/con-
fig.txt nicht zu andern. Der Raspi er-
kennt, wenn ein HDMI-Gerat mit Audio-
ausgang anliegt und gibt automatisch da-
riiber den Ton aus. Wenn Sie also den
Raspi an einem Monitor mit Lautspre-
chern oder Kopthorerausgang einrichten,
kann es sein, dass aus dem Onboard-Kopf-
horerausgang des Raspis kein Ton kommt,
aus dem des Monitors aber sehr wohl.

Connected
Damit sowohl Bluetooth-Agent als auch
Soundserver korrekt gestartet werden, soll
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der Raspi beim Booten den Benutzer pi
automatisch einloggen. Sollte auf dem
Raspi bereits ein automatisches Login in
eine grafische Oberfliche eingerichtet
sein, empfiehlt es sich, einen weiteren
Nutzer anzulegen oder den grafischen
Login abzuschalten, da der Pulseaudio-
Server sonst eventuell nicht korrekt star-
tet. Damit das automatische Login funk-
tioniert, muss die neue Konfigurations-
datei /etc/systemd/system/getty@ttyl.ser-
vice.d/autologin.conf angelegt werden:

[Service]

ExecStart=

ExecStart=-/sbin/agetty --autologin pi j;
b--noclear %I 38400 linux

Danach wird der User pi bei jedem Start
auf dem ersten Terminal eingeloggt. Die
doppelte ExecStart-Zeile ist kein Druck-
fehler. Sie stellt sicher, dass alle vorhe-
rigen Login-Kommando geldscht wer-
den, die fiir das virtuelle Terminal fest-
gelegt wurden. Damit Pulseaudio und das
simple-agent-Skript nach dem Login star-
ten, bearbeiten Sie die Datei .profile
im Homeverzeichnis. Ans Ende der Datei
gehoren folgende Zeilen:

if ! [ -n "$SSH_CLIENT" ] && ! ;
B[ -n "$SSH_TTY" ]; then
pulseaudio --start
~/simple-agent &
fi

Die if-Bedingung stellt sicher, dass Pulse-
audio und das simple-agent-Skript nicht

Aus einem Raspi 1, einem Bluetooth-Dongle und einer USB-Soundkarte

ist der Audio-Empfanger schnell gebaut.
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beim Login per SSH ausgefiihrt werden,
sondern nur beim Login via Konsole.
Nach einem Neustart des Raspi machen
Sie das Bluetooth-Dongle mittels der Be-
fehle

sudo hciconfig hci@ piscan
sudo hciconfig hci@ sspmode 1

sichtbar und stellen es auf den Secure-
Simple-Pairing-Modus (SSP) um. Dieser
Modus sorgt dafiir, dass der Raspi spater
nicht mehr nach PINs fragt.

Jetzt ist ein guter Zeitpunkt zu testen,
ob das Smartphone vom Raspi erkannt
wird und die Ubertragung klappt. Gehen
Sie dafiir in die Bluetooth-Einstellungen
Ihres Smartphones und lassen Sie dort
nach anderen Bluetooth-Geriten suchen.
Wenn alles geklappt hat, sollte der Raspi
unter seinem Hostnamen erscheinen. Bei
einem Android-Smartphone sollte der
Raspi zudem mit einem Kopfhorer-Sym-
bol versehen sein. Gerite, die Sie jetzt
koppeln, vergisst der Raspi nicht mehr.
Koppeln Sie Gerite nach der Umstellung
auf das Read-Only-Dateisystem, werden
diese beijedem Reboot des Raspi verges-
sen und Sie miissen sie dann eventuell
neu koppeln. Es bietet sich also an, alle
Gerite, die man spiter regelméiflig als
Quelle fiir den Raspi verwenden will, jetzt
kurz zu koppeln und zu testen. Wichtig:
Der Raspi hilt stur die Verbindung, bis sie
vom Gerit getrennt wird, und akzeptiert
keine parallelen Verbindungen.

Als Niachstes sollten Sie mittels des
alsamixer die Lautstarke der USB-Sound-
karte nach Bedarf anpassen und die ge-
wiinschte Einstellung mit sudo alsactl
store dauerhaft speichern. Die Taste F6
offnet den Dialog zur Wahl der Sound-
karte. Hier kann es passieren, dass Pulse-
audio ein paar Minuten nach der Ande-
rung der Lautstirke abstiirzt. Der Absturz
fihrt dann auch zur Trennung des
Smartphones vom Raspi. Falls der Sound-
server beim Einstellen abstiirzt, startet ihn
pulseaudio --startneu. Die Abstiirze sind
bedingt durch eine Anderung im ALSA-
Code fiir den Raspi, der Pulseaudio aus
dem Tritt bringt.

Turn Me On Turn Me Off

Damit der Selbstbau-Empfinger den fer-
tigen aus dem Supermarkt in nichts nach-
steht, sollte man ihn jederzeit vom Strom
trennen konnen, ohne dass irgendwelche
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/dev/mmcblk@pl /boot vfat
/dev/mmcblk@p?2 / exts4
tmpfs /var/log tmpfs
tmpfs /var/tmp tmpfs
tmpfs /tmp tmpfs
tmpfs /home/pi/.config tmpfs

defaults,ro
defaults,noatime,ro
nodev,nosuid
nodev,nosuid,mode=1777
nodev,nosuid,mode=1777

o 0O 00 L, N

nodev,nosuid,mode=1777,uid=pi

Wenn die Boot- und Root-Partitionen mit der Option ro gemountet und die
notwendigen Ramdisks festgelegt sind, kann der Raspi problemlos vom Strom
getrennt werden. Der Parameter uid in der letzten Zeile legt fest, welchem
Nutzer das Verzeichnis .config gehort. Wenn der Benutzer nicht pi heiBt, missen
Sie Pfad und Parameter in der letzten Zeile anpassen.

Dateisysteme oder Einstellungen bescha-
digt werden. Das geht am besten, wenn
das Dateisystem des Raspi nur lesbar ist
und alle temporiren Dateien in einer
RAM-Disk liegen.

Dafiir modifizieren Sie die Mount-
pointsin der /etc/fstab. Die /etc/fstab soll-
te in etwa so aussehen wie im Listing
rechts oben. Fligen Sie hinter den Mount-
Optionen fiir Root- und Boot-Partition das
Schliisselwort ro ein. Die zusatzlichen Zei-
len binden die Verzeichnisse /var/log,
/var/tmp und /tmp als RAM-Disks ein.
Auch das Verzeichnis /home/pi/.config
muss auf eine RAM-Disk zeigen, da Pulse-
audio dort spiter temporire Dateien ab-
legt.

Die folgenden fiinf Befehlen entfer-
nen die Ordner und Dateien, die beim
Neustart ohnehin neu angelegt werden
miissen, und verlinken auf sie den Ordner
/tmp/.

sudo rm -rf /var/lib/dhcp/ /var/spool;
t/var/lock /etc/resolv.conf

sudo 1ln -s /tmp /var/lib/dhcp

sudo 1ln -s /tmp /var/spool

sudo 1n -s /tmp /var/lock

sudo ln -s /tmp/resolv.conf ;
t/etc/resolv.conf

Zu guter Letzt machen Sie das temporare
Verzeichnis /tmp/ noch beschreibbar. Das
geht aufgrund der etwas exotischen Kon-
figuration und einiger Unwigbarkeiten
von Raspbian nur mit der Holzhammer-
Methode. Die nachfolgende Zeile muss in
der Datei /etc/rc.local vor dem abschlie-
fenden exit @ landen:

chmod 777 /tmp

Das ist nicht so elegant wie die von Rasp-
bian vorgesehene Rechtesteuerung via

Systemd-Units, aber diese versagt beim
Setzen der Rechte fiir die Ramdisk. Nach
einem abschlieffenden Neustart bootet
der Raspi wie gewohnt u