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Vorwort

Android kann nach gerade einmal sieben Jahren Marktpräsenz – die erste Version erschien am 21.10.2008 – stolz von sich behaupten, das erfolgreichste mobile Betriebssystem aller Zeiten zu sein. Android hat mit etwa 84 % Marktanteil alle anderen mobilen Plattformen weit hinter sich gelassen. Selbst in der Statistik aller Betriebssysteme, nicht nur der mobilen, spielt Android eine wesentliche Rolle. Nach einer Statistik von Statcounter war im September 2015 Windows 7 mit 28,8 % das meistverbreitete Betriebssystem, dicht gefolgt von Android mit 27,5 %. Alle anderen Betriebssysteme erreichten nicht einmal die 10-%-Marke.

Android läuft zurzeit auf über 24.000 verschiedenen Gerätemodellen. Das ursprünglich quelloffen als Android Open Source Project AOSP (source.android.com) angebotene Betriebssystem wird von den Geräteherstellern mit eigenen Erweiterungen, Oberflächen und Hardwaretreibern angepasst und auch eingeschränkt. Hacken Sie Ihr Smartphone und machen Sie mehr möglich, als der Hersteller zulässt!
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Geheimnisse rund ums »Rooten«

Kurz nach der öffentlichen Vorstellung des ersten Android-Smartphones G1 fand die damals schon sehr aktive Android-Community eine Möglichkeit, einen allumfassenden Systemzugriff auf die Geräte zu erlangen, der dem normalen Benutzer verborgen blieb. Da Android auf Linux basiert, wurde diese Methode als »rooten« bezeichnet, nach dem Linux-Superuser root.

Android geht wie jede Linux-Variante von einem normalerweise eingeschränkten Benutzerkonto aus, dem kritische Systemzugriffe verwehrt werden. Ein spezieller Benutzer root hat Zugriff auf das komplette System, was natürlich auch mit Risiken verbunden ist. In Android gibt es keinen Standardbenutzer, sondern jede App ist ein eigener Benutzer mit bestimmten Rechten, die bei der Installation durch die in der Datei AndroidManifest.xml festgelegten Systemberechtigungen definiert werden und die der Anwender bei der Installation auch bestätigen muss.

»Das Recht auf Root-Zugriff auf Ihr System ist ein zentrales Problem«, sagte Tim Berners-Lee, der Erfinder des World Wide Web auf einer Linux-Konferenz in Australien. »Das Recht auf Root ist das Recht, Dinge zu speichern, die so laufen, wie Sie es wollen.« Ein Gerät, das dem Anwender dieses Recht nicht einräume, diene einem fremden Herrn.

Android-Nutzer können sich mit besonderen – von den Geräteherstellern nicht autorisierten – Tools selbst Root-Zugriff auf ihr Smartphone oder Tablet freischalten. Dabei wird der Benutzer root angelegt, der normalerweise gar nicht vorhanden ist, und die Systempartition im Dateisystem komplett mit Schreibzugriff gemountet, damit dieser Benutzer auch schreibend auf alle Dateien zugreifen kann – was diesem Benutzer und allen Apps mit Root-Zugriff verständlicherweise auch zerstörerische Fähigkeiten ermöglicht.

[image: image]Sind Sie sich nicht sicher, ob Ihr Smartphone gerootet ist oder nicht, hilft die kostenlose App Root Verifier weiter. Diese App überprüft das Smartphone auf mögliche Root-Zugriffe, ohne es selbst zu rooten oder irgendwelche anderen Veränderungen vorzunehmen. Damit der Test auf einen möglichen Root-Zugriff funktioniert, fragt die App wie jede App, die Root-Rechte benötigt, bei der Superuser-App nach. Hier muss eine entsprechende Anfrage bestätigt werden, um den Test durchzuführen.
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Bild 1.1: Root Verifier stellt fest, ob ein Smartphone gerootet ist oder nicht.



[image: image]Ist auf dem Smartphone kein Google Play Store vorhanden, weil zum Beispiel ein CustomROM installiert ist, kann Root Verifier auch über den F-Droid-App-Store heruntergeladen werden.

Das #-Zeichen, das die Root Verifier-App als Logo nutzt, ist übrigens das Linux-interne Symbol für den Root-Benutzer und wird im Zusammenhang mit Rooten noch öfter auftauchen.

Rooten wird häufig dafür genutzt, nicht benötigte Bloatware-Apps, die Gerätehersteller oder Mobilfunkprovider auf den Smartphones vorinstalliert haben, zu entfernen, was bei in der Firmware installierten Apps auf klassischem Weg nicht möglich ist.


Was bedeutet Firmware?
Klassischerweise unterscheidet man in der Computertechnik zwischen Hardware und Software. Hardware ist die Elektronik, und Software sind die Programme, einschließlich Betriebssystem, die diese Elektronik steuern. Firmware liegt irgendwo dazwischen. Dabei handelt es sich um Programme oder Betriebssysteme, die fest auf einem Chip eingebrannt sind und deren Zweck darin besteht, die Grundlage zu liefern, damit weitere Software die Hardware steuern kann.

Da auch Firmware in letzter Zeit immer wieder vom Hersteller aktualisiert wird, ist sie heute nicht mehr fest in einem Chip eingebrannt, und es gibt Methoden, sie zu verändern. Die dazu notwendigen Werkzeuge waren ursprünglich nur den Herstellern zugänglich. Die Android-Community und auch Google selbst stellen mittlerweile diverse derartige Tools zur Verfügung.



Im gerooteten Modus sind noch weit mehr Funktionen möglich, was auch Entwicklern einen großen Spielraum für spezielle Root-Apps bietet. So ist zum Beispiel das Übertakten des Prozessors möglich, da bestimmte Schutzmechanismen des Systems übergangen werden müssen. Das Übertakten bringt zwar mehr Leistung, geht aber zulasten des Stromverbrauchs und der Lebensdauer von Prozessor und Akku. Umgekehrt kann ein Smartphone auch untertaktet werden. Es läuft dann langsamer, was in den meisten Apps – außer Spielen – gar nicht auffällt. Dafür wird weniger Strom verbraucht, und die Hardware wird geschont.

Zur Installation sogenannter CustomROMs, wie unter anderem CyanogenMod, ist nicht zwingend Root-Berechtigung nötig. Es reicht ein entsperrter Bootloader aus. Allerdings werden häufig ROM-Manager-Apps zur Installation von CustomROMs verwendet. Sie benötigen Root-Berechtigung zur Installation eines Recovery.


Ist Rooten gefährlich?
Wenn man nicht weiß, was man tut: Ja! Einige schlecht informierte Sensationsmedien suggerieren unbedarften Android-Nutzern, Rooten sei das einzig Wahre. Für den Normalanwender ist genau das Gegenteil der Fall. Ihnen bringt Rooten wesentlich mehr Risiken als Vorteile. Erst durch Rooten werden Android-Smartphones wirklich gefährdet, was Viren und andere Malware betrifft, die üblicherweise durch systemeigene Sicherheitsfunktionen geblockt werden.

Technisch entspricht das Rooten dem Einrichten eines Administratorbenutzers auf einem PC, der volle Rechte auf das gesamte System hat und damit – auch versehentlich – jeden beliebigen Schaden anrichten kann.

Das Rooten an sich ist zwar mittlerweile weitgehend sicher, danach kann man durch Fehlbedienung oder bösartige Apps, die ohne Root-Zugriff nicht laufen, sein System eventuell unwiderruflich beschädigen. Im Gegensatz zu einem durch Fehlbedienung beschädigten Windows-PC lässt sich das Betriebssystem auf einem Android-Smartphone nicht so einfach neu installieren. Es gibt standardmäßig auch keine Systemwiederherstellung und keine Rettungs-CDs. Da beim Rooten alle Sicherheitsmechanismen außer Kraft gesetzt werden, kann angebliche Tuning-Software, die Prozessor oder Grafikchips übertaktet, diese auch tatsächlich hardwareseitig beschädigen oder gar zerstören.

CustomROMs benötigen zur Installation Root-Zugriff, der danach aber bei vielen ROMs, wie zum Beispiel bei CyanogenMod, automatisch wieder eingeschränkt wird und vom Benutzer für bestimmte Apps explizit freigeschaltet werden kann. Mit einem Mindestmaß an Wachsamkeit kann man ohne Weiteres verhindern, dass zweifelhafte Apps den Root-Zugriff bösartig ausnutzen.
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Bild 1.2: Einstellungen für Root-Zugriffe in CyanogenMod und Anfrage einer App auf Root-Zugriff.




Ist Rooten illegal?
Nein! Im Gegensatz zu Jailbreaks auf dem iPhone werden durch das Rooten keine Urheberrechte verletzt und auch keine bewusst gesetzten Sperren aufgebrochen. Die meisten Hersteller lehnen Garantieansprüche für gerootete Geräte aber grundsätzlich ab. Die Free Software Foundation Europe fsfe.org vertritt dagegen den Standpunkt, dass das Rooten nach der Richtlinie 1999/44/CE des Europäischen Parlaments die zweijährige Garantie auf die Hardware nicht verletzt, solange der Händler nicht beweisen kann, dass ein Defekt durch das Rooten entstanden ist, wie dies z. B. bei Übertaktung der Fall wäre.



Android 5 Lollipop überprüft vor einem automatischen OTA-Firmwareupdate den Zustand des Systems. Ist das Gerät gerootet, ist in den meisten Fällen kein OTA-Firmwareupdate möglich.


Rooten und SIM-Lock
Ein eventuell auf dem Smartphone vorhandener SIM-Lock wird durch das Rooten nicht automatisch entfernt. Allerdings benötigen die meisten Apps zum Aushebeln von SIM-Locks Root-Zugriff.



1.1Rooten – so geht’s

Es gibt grundsätzlich drei verschiedene Methoden, ein Smartphone zu rooten:

[image: image]Rooten mit einer App

[image: image]Rooten mit einer PC-Software über die USB-Kabelverbindung

[image: image]Rooten durch Überspielen einer speziellen gerooteten Firmware auf das Smartphone

Das Rooten mit einer App, die sich direkt auf dem Smartphone Root-Rechte verschafft, ist theoretisch die einfachste Variante. Diese Apps nutzen Sicherheitslücken in einzelnen Android-Versionen, die aber schnell wieder weitgehend geschlossen werden, um zu verhindern, dass Apps sich unbemerkt Root-Rechte verschaffen und damit das System beschädigen oder Sperren umgehen, um Malware einzuschleusen. Diese Tools müssen immer wieder aktualisiert werden und funktionieren nur so lange mit einzelnen Betriebssystemversionen, bis Google oder der Gerätehersteller einen Sicherheitspatch liefert.

Rooting-Tools, die vom PC aus arbeiten, benötigen eine USB-Kabelverbindung zum Smartphone und können folglich gar nicht unbemerkt laufen. Das Smartphone muss dazu im Entwicklermodus sein, und USB-Debugging muss eingeschaltet sein. Auch dazu muss der Entwickler bewusst eingreifen, Apps haben keine Möglichkeit, ein Smartphone unbemerkt in den Entwicklermodus zu versetzen.


Rooten rückgängig machen
Da das Rooten eine reine Softwaremaßnahme ist, lässt es sich auch wieder rückgängig machen, solange Sie nicht im gerooteten Zustand ein anderes ROM installiert haben. Die meisten Rooting-Tools verfügen sogar über eine Unroot-Funktion. Im Fall eines Garantieanspruchs kann ein Gerätehersteller aber durchaus erkennen, ob ein Fehler durch Rooten hervorgerufen wurde.



1.2Rooten – Vorbereitung und Grundlagen

Als Erstes brauchen Sie zum Rooten, wie auch später zum Flashen von CustomROMs, ein paar Tools auf dem PC, die Google über das Android-SDK für Entwickler, und für jeden anderen, kostenlos zur Verfügung stellt. In vielen Fällen reicht auch das weiter unten beschriebene Paket Minimal ADB and Fastboot.


Apps aus unbekannten Quellen zulassen
Damit während des Rootens auf dem Gerät auch die notwendigen Apps installiert werden können, muss in den Einstellungen unter Sicherheit der Schalter Installation von Apps aus unbekannten Quellen zulassen eingeschaltet sein.



1.2.1Das Android-SDK

Laden Sie sich bei developer.android.com/sdk das Android-SDK herunter. Sie benötigen die einfachen Stand-alone SDK Tools, nicht das Android Studio. Letzteres ist nur für Entwickler, die eigene Apps für Android entwickeln wollen.
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Bild 1.3: Stand-alone SDK Tools installieren.



Zur Installation des Android-SDK benötigen Sie auf dem PC das Java SE Development Kit (JDK). Sollte dies nicht vorhanden sein, kann es automatisch aus dem Android-SDK-Installer nachinstalliert werden.

Starten Sie aus dem Hauptverzeichnis des Android-SDK das Programm SDK Manager.exe. Hier werden jede Menge Pakete zum Download und zur Installation angeboten, von denen Sie aber nur die wenigsten brauchen.

Sie brauchen aus dem Bereich Tools die Android SDK Tools und Android SDK Platform-tools. Aus dem Bereich Extras brauchen Sie die Google USB Driver und Usb Driver. Die diversen sehr großen Betriebssystemabbilder für SDK und Emulator benötigen Sie nicht. Wählen Sie die benötigten Komponenten aus und klicken Sie auf Install packages. Die Pakete werden heruntergeladen und im SDK installiert.
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Bild 1.4: Der Android SDK Manager.



1.2.2Minimal ADB and Fastboot

Wer nicht weiter in die Tiefe von Android vordringen, sondern nur CyanogenMod oder ein anderes CustomROM installieren möchte, benötigt auf den meisten Smartphones nicht das komplette Android-SDK. Die Tools aus dem Paket Minimal ADB and Fastboot reichen meistens aus. Sie finden dieses Paket zum Download unter forum.xda-developers.com/showthread.php?t=2317790 (bit.ly/1FaUwEC).


Das xda-developers Forum
Das xda-developers Forum ist eine große weltweite Community von Android-Entwicklern. In letzter Zeit finden sich dort auch zunehmend Windows Phone-Entwickler. Viele private Entwickler nutzen dieses Forum als »offizielles« Download- und Informationsportal für ihre Software. Die dort angebotene Software ist in der Regel als seriös einzustufen. Da es sich um ein Entwicklerportal handelt, wird natürlich das entsprechende technische Verständnis im Umgang mit den Tools vorausgesetzt.

Wie immer bei Software gilt auch bei Smartphone-Firmware:

Googeln Sie nie nach einer Datei – schon gar nicht zusammen mit dem Wort Download!

Hersteller von Malware setzen alles daran, in den Suchergebnissen bei Google ganz oben zu stehen. Gerade bei systemkritischen Aktionen wie dem Flashen einer Smartphone-Firmware haben es unseriöse Entwickler leicht, unbedarfte Anwender davon zu überzeugen, Malware bei ausgeschalteten Sicherheitsmechanismen auf ihre Geräte zu überspielen.

Das Toolpaket Minimal ADB and Fastboot taucht bei Google auch auf diversen mehr oder weniger seriösen Downloadportalen auf, die es in eigene Bloatware-Installer verpacken, mit denen Sie sich neben dem eigentlichen nur etwa 2 MByte großen Programmpaket jede Menge »Tod und Teufel« auf den PC holen.



Installieren Sie das heruntergeladene Paket auf dem PC. Da es sich bei allen Tools im Paket um Kommandozeilentools handelt, öffnet der Startmenüeintrag nur ein Eingabeaufforderungsfenster, das automatisch ins Verzeichnis der Tools springt.
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Bild 1.5: Kommandozeilentool Minimal ADB and Fastboot.



Falls Sie auf dem PC spezielle Software zur Datenübertragung zum Smartphone verwenden, wie zum Beispiel Samsung Kies oder HTC Sync, deinstallieren Sie sie jetzt. Die Programme nur auszuschalten reicht nicht aus, da die bei derartigen Tools mitgelieferten Spezialtreiber ebenfalls deinstalliert werden müssen.

1.2.3Smartphone mit USB-Debugging verbinden

Aktivieren Sie auf dem Smartphone den USB-Debugging-Modus. In diesem Modus lässt sich das Gerät vom PC aus fernsteuern. Tippen Sie dazu in den Einstellungen auf Entwickleroptionen und aktivieren Sie dort den Schalter USB-Debugging. Damit das Smartphone nicht während eines Datenübertragungsvorgangs in den Ruhezustand verfällt, schalten Sie auch Bildschirm aktiv lassen ein.


[image: image]

Bild 1.6: USB-Debugging in den Entwickleroptione.



Sollte der Menüpunkt Entwickleroptionen in den Einstellungen nicht vorhanden sein, tippen Sie ganz unten auf Über das Telefon. Scrollen Sie auf dem nächsten Bildschirm ebenfalls ganz nach unten und tippen Sie kurz hintereinander mindestens siebenmal auf die Zeile Build-Nummer, und zwar so lange, bis die Meldung Sie sind jetzt Entwickler erscheint. Danach werden die Entwickleroptionen in den Einstellungen angezeigt.
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Bild 1.7: Build-Nummer und Meldung bei USB-Debugging.



Schließen Sie das Smartphone mit dem USB-Kabel am PC an. In den meisten Fällen wird Windows automatisch zusätzliche Gerätetreiber installieren, auch wenn das Smartphone im normalen Datenübertragungsmodus bereits mit dem PC verbunden war. Verwenden Sie keinen USB-Hub, sondern schließen Sie das Kabel direkt an einer USB-Schnittstelle des PCs an, selbst wenn die normale Datenübertragung über den USB-Hub problemlos funktioniert.

Erscheint auf dem Smartphone die Meldung USB-Debugging zulassen, bestätigen Sie sie mit OK. Schalten Sie Von diesem Computer immer zulassen ein, um die Meldung in Zukunft nicht mehr anzuzeigen, solange Sie denselben Computer zur Verbindung nutzen.
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Bild 1.8: Treiber für USB-Debugging installieren.



Sollte die automatische Treiberinstallation fehlschlagen, starten Sie über Systemsteuerung/Hardware und Sound den Geräte-Manager. Hier erscheint unter Andere Geräte ein nicht identifiziertes Gerät mit einem gelben Dreiecksymbol.


[image: image]

Bild 1.9: Unbekanntes Gerät im Geräte-Manager.



Klicken Sie mit der rechten Maustaste darauf und wählen Sie im Kontextmenü Treibersoftware aktualisieren. Versuchen Sie es zunächst mit der automatischen Suche. Sollte dies zu keinem Ergebnis führen, wählen Sie Auf dem Computer nach Treibersoftware suchen und geben zur Suche das Verzeichnis android-sdk-windows\usb_driver Ihrer Android-SDK-Installation an.


Universal ADB Driver
Bei manchen Smartphones chinesischer Hersteller funktionieren die ADB-Treiber aus dem Android-SDK nicht. In vielen Fällen hilft der alternative Universal ADB Driver von Hexamob: hexamob.com/drivers/GENERICOS/UniversalAdbDriverSetup6.msi (bit.ly/1L5DY8R)

Trennen Sie vor der Installation auf dem PC die Kabelverbindung zum Smartphone und schließen Sie es erst wieder an, nachdem der neue Treiber installiert ist.



Die nächsten Schritte können Sie erst durchführen, wenn die Verbindung zum Smartphone einwandfrei funktioniert. Um das zu prüfen, öffnen Sie ein Eingabeaufforderungsfenster und wechseln dort in das Hauptverzeichnis Ihrer Minimal ADB and Fastboot-Installation bzw. in das Verzeichnis platform-tools des Android-SDK.

Geben Sie dort adb devices ein.

Eventuelle Meldungen wie adb server is out of date und * daemon started successfully * können Sie ignorieren. Entscheidend ist, dass unterhalb von List of devices attached ein angeschlossenes Gerät auftaucht.
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Bild 1.10: Gerät erfolgreich verbunden.



Sollte sich trotz installierter Treiber und aktiviertem USB-Debugging auf dem Smartphone keine Verbindung herstellen lassen, deaktivieren Sie externe Firewall-Software auf dem PC. Die standardmäßig aktivierte Windows-Firewall hat keine Probleme mit der USB-Verbindung.

1.3Der Bootloader

Der Bootloader auf einem Smartphone ist vergleichbar mit dem BIOS auf einem PC. Er dient dazu, die Hardware zu initialisieren und danach das eigentliche Betriebssystem zu starten.


Von Gerät zu Gerät verschieden
Die folgenden Schritte, besonders Bootloader und Recovery, unterscheiden sich je nach Gerätehersteller in einigen Details. Die grundlegende Vorgehensweise ist aber meist gleich. Wir beschreiben die Installation anhand weitverbreiteter Smartphones von HTC und Samsung.



Beim normalen Booten werden die Meldungen des Bootloaders hinter einem Android- oder Herstellerlogo versteckt. Bootet man das Smartphone im Bootloader-Modus, erscheint ein Menü, das sich mit den Lautstärketasten und dem Einschalter bedienen lässt.


[image: image]

Bild 1.11: Bootloader-Menü auf einem HTC- und einem Motorola-Smartphone.



Am einfachsten kommt man in den Bootloader-Modus, wenn das Smartphone über USB mit dem PC verbunden ist. Geben Sie in der Minimal ADB and Fastboot-Installation oder dem Android-SDK ein:


adb reboot bootloader



Lassen Sie dieses Eingabeaufforderungsfenster geöffnet, Sie werden es noch für einige weitere Installationsschritte brauchen.

Ohne PC-Verbindung lässt sich der Bootloader-Modus über eine Kombination aus Lautstärketasten und Einschalter beim Einschalten booten. Fast jeder Hersteller verwendet seine eigene Tastenkombination.



	Tastenkombinationen zum Bootloader-Start beim Einschalten



	Google Galaxy Nexus
	Lauter, Leiser + Ein



	Google Nexus 4, Nexus 7
	Leiser + Ein (lange drücken)



	Google Nexus 5
	Leiser + Lauter, Ein (lange drücken)



	Google Nexus 6
	Leiser (lange drücken)



	Google Nexus One, Nexus S
	Lauter + Ein



	HTC (fast alle Android-Geräte)
	Leiser + Ein (lange drücken)



	HTC One Mini 2
	Lauter + Ein (lange drücken)



	LG (fast alle Android-Geräte)
	Lauter (nur mit USB-Kabel)



	Motorola (aktuelle Android-Geräte)
	Leiser + Ein



	Motorola (ältere Android-Geräte)
	Lauter, Leiser + Ein



	OnePlus One
	Leiser + Ein



	Samsung (fast alle Android-Geräte)
	Home, Leiser + Ein



	Sony (aktuelle Android-Geräte)
	Lauter (lange drücken, bei einigen Modellen nur mit USB-Kabel)




Der Bootloader-Modus wird benötigt, um andere Firmware wie Root-Firmware oder komplette CustomROMs überspielen zu können.

1.3.1Bootloader auf Nexus-Geräten entsperren

Google liefert als einer von wenigen Geräteherstellern bei developers.google.com/android/nexus/images Betriebssystem-Imagedateien zum öffentlichen Download und bietet natürlich auch die Möglichkeit, diese auf die Geräte der Nexus-Serie zu flashen.


Achtung! Daten werden gelöscht
Sichern Sie alle Daten des Nexus-Geräts vor dem Entsperren des Bootloaders, da auf diesen Geräten – im Gegensatz zu den meisten anderen Android-Geräten – mit dem Entsperren des Bootloaders ein Hard-Reset durchgeführt wird.



Öffnen Sie ein Eingabeaufforderungsfenster und wechseln Sie dort in das Hauptverzeichnis Ihrer Minimal ADB and Fastboot-Installation bzw. in das Verzeichnis platform-tools des Android-SDK.

Geben Sie dort ein:


adb reboot bootloader



Das Gerät bootet mit dem Bootloader-Menü. Dieses lässt sich mit den Lautstärketasten bedienen. Der jeweils ausgewählte Menüpunkt kann mit dem Ein/Aus-Schalter ausgeführt werden.
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Bild 1.12: Das Bootloader-Menü auf einem Google Nexus 7.



In der untersten Bildschirmzeile zeigt die Statusanzeige, ob der Bootloader gesperrt (locked) oder entsperrt (unlocked) ist.

Ist der Bootloader gesperrt, lässt er sich mit dem Kommandozeilenbefehl fastboot oem unlock entsperren, wobei alle Daten auf dem Gerät gelöscht werden.

Nach Aufspielen einer neuen Firmware kann der Bootloader mit fastboot oem lock wieder gesperrt werden, wenn man das aus Sicherheitsgründen möchte.

1.3.2Bootloader entsperren – Besonderheiten bei HTC- und Motorola-Smartphones

Einige Gerätehersteller, wie z. B. HTC und Motorola, sperren die Bootloader gegen andere Firmware als die, die auf dem Gerät vorinstalliert ist. Bevor auf solchen Geräten ein CustomROM installiert werden kann, muss zunächst der Bootloader entsperrt werden. HTC wie auch Motorola bieten dazu offizielle Methoden an, wie hier zunächst am Beispiel von HTC beschrieben.

Nachdem der Bootloader auf diesen Geräten entsperrt wurde, zeigt er deutlich UNLOCKED an. Sollte das bereits der Fall sein, brauchen Sie das folgende Verfahren nicht mehr, um den Bootloader zu entsperren.

Melden Sie sich bei www.htcdev.com/bootloader mit Ihrem HTC-Benutzerkonto an. Sollten Sie noch keines haben, können Sie es sich auf der Seite direkt anlegen. Danach müssen Sie nur noch eine E-Mail bestätigen.
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Bild 1.13: HTC-Bootloader offiziell freischalten.



Wählen Sie dann das verwendete Gerät aus der Liste aus. Bei älteren Smartphones muss zunächst ein offizielles Firmwareupdate durchgeführt werden, bevor der Bootloader entsperrt werden kann.

Die nächste Seite zeigt die ROM-Version, die mindestens installiert sein muss, damit das Entsperren des Bootloaders funktioniert. Diese ROM-Version hat nichts mit der installierten Android-Version zu tun. Die installierte ROM-Version finden Sie auf dem Smartphone in den Einstellungen unter Über das Telefon.

Ist die installierte ROM-Version älter als angegeben, laden Sie sich aus der Liste das passende ROM Update Utility (RUU) herunter. Dabei handelt es sich um ein Windows-Programm, das automatisch über das USB-Kabel die Verbindung zum Smartphone herstellt und eine neue ROM-Version installiert.
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Bild 1.14: Das HTC ROM Update Utility.



Lassen Sie dieses Programm laufen. Nach erfolgreichem Update startet das Smartphone neu. Lassen Sie Android einmal komplett booten und aktivieren Sie wieder das USB-Debugging. Dieses wurde durch den Reset abgeschaltet. Schalten Sie danach das Smartphone aus.

Halten Sie dann die Leiser-Taste gedrückt, während Sie den Einschalter betätigen, um das Gerät in den Bootloader-Modus zu booten. Wählen Sie im Menü des Bootloaders über die Leiser-Taste die Option Fastboot und bestätigen Sie dies mit dem Einschalter. Verbinden Sie dann das Smartphone über das USB-Kabel mit dem PC.

Die HTCDev-Webseite zeigt in diesem Schritt Downloadlinks für das Programm fastboot an, das Sie hier aber nicht benötigen, da Sie es bereits mit dem Android-SDK oder Minimal ADB and Fastboot installiert haben.

Um zu überprüfen, ob der Fastboot-Modus funktioniert, geben Sie auf dem PC ein:


fastboot devices



Das über USB-Kabel angeschlossene Smartphone muss sich dazu im Fastboot-Modus befinden. Hier muss eine Gerätekennung und das Wort fastboot angezeigt werden. Erscheint nur waiting for device oder einfach gar nichts, befindet sich das Smartphone nicht im Fastboot-Modus.

Als Nächstes müssen Sie die eindeutige Gerätekennung des Smartphones auslesen, auf deren Grundlage der Freischaltschlüssel für den Bootloader generiert wird. Geben Sie dazu auf dem PC ein:


fastboot oem get_identifier_token



Im Eingabeaufforderungsfenster erscheint ein Code, der sogenannte Identifier Token, bestehend aus mehreren Zeilen mit Hex-Zeichen.


[image: image]

Bild 1.15: Der Identifier Token zur Freischaltung des HTC-Bootloaders.



Klicken Sie in die linke obere Ecke des Eingabeaufforderungsfensters. Es erscheint ein Menü. Wählen Sie Bearbeiten/Markieren. Markieren Sie mit der Maus im Fenster einen rechteckigen Bereich, der mit dem ersten <-Zeichen in der Zeile <<<< Identifier Token Start >>>> beginnt und mit dem letzten >-Zeichen in der Zeile <<<<< Identifier Token Start >>>>> endet. Das Wort (bootloader) am Zeilenanfang darf jeweils nicht markiert werden. Drücken Sie anschließend die [Enter]-Taste.

Fügen Sie den markierten Text mit der Tastenkombination [Strg]+[V] in das Feld My Device Identifier Token auf der HTCDev-Webseite ein. Klicken Sie anschließend auf Submit.

Kurz danach erhalten Sie per E-Mail die kleine Datei Unlock_code.bin. Kopieren Sie diese in das Verzeichnis, aus dem Sie adb und fastboot starten. Geben Sie anschließend im Eingabeaufforderungsfenster ein:


fastboot flash unlocktoken Unlock_code.bin



Auf dem Smartphone erscheint die Abfrage Unlock bootloader?. Bestätigen Sie sie. Auf diesem Bildschirm funktioniert der Touchscreen nicht. Zur Eingabe müssen Sie mit den Lautstärketasten die Option Yes auswählen und dann mit dem Einschalter bestätigen.
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Bild 1.16: Bootloader auf dem Smartphone entsperren.



Anschließend startet das Smartphone automatisch neu. Schalten Sie in den Einstellungen wieder das USB-Debugging ein. Dieses wurde durch den Reset abgeschaltet.


Bootloader auf Motorola-Smartphones entsperren
Auch auf den meisten Motorola-Smartphones muss der Bootloader erst freigeschaltet werden. Das Verfahren läuft ähnlich ab. Melden Sie sich bei motorola-global-portal.custhelp.com/app/standalone/bootloader/unlock-your-device-a/action/auth (bit.ly/1FbFmz0) mit einem Moto Care-Benutzerkonto an oder legen Sie dort eines an. Alternativ können Sie auch das Google-Konto verwenden, das auf dem Motorola-Smartphone aktiviert ist.

Danach booten Sie mit festgehaltener Leiser-Taste das Smartphone in den Fastboot-Modus und lesen mit fastboot oem get_unlock_data die Zeichenfolge aus, die anschließend – diesmal ohne Zeilenumbrüche – auf der Webseite eingegeben werden muss, um den Freischaltschlüssel zu erhalten.

Motorola zeigt dabei Meldungen über mögliche Gefahren des Freischaltens, die den Benutzern Angst machen sollen. Dabei ist das Freischalten des Bootloaders auf einem Motorola-Smartphone nicht gefährlicher als auf einem Smartphone eines anderen Herstellers. Immer daran denken: Einige Hersteller liefern ihre Smartphones sogar ohne Bootloader-Sperre aus.



1.4Der Recovery-Modus

Jedes Smartphone verfügt herstellerseitig über einen sogenannten Recovery-Modus, mit dem es sich in den Werkzustand zurücksetzen lässt. Ähnlich wie die Windows-Wiederherstellungskonsole auf dem PC kann im Recovery-Modus ein gespeichertes Betriebssystem-Image zurückgespielt werden.

Nachdem Sie den Bootloader – falls nötig – entsperrt haben, booten Sie das Smartphone im Bootloader-Modus und schalten über das Bootloader-Menü mit den Lautstärketasten in den Fastboot-Modus.

Verbinden Sie Smartphone und PC mit dem USB-Kabel, falls nicht schon geschehen. Um zu überprüfen, ob der Fastboot-Modus funktioniert, geben Sie auf dem PC im Eingabeaufforderungsfenster fastboot devices ein. Hier muss eine Gerätekennung und das Wort fastboot angezeigt werden.

Das Problem der auf den Geräten vorinstallierten Recovery-Optionen ist: Man kann damit immer nur das Originalbetriebssystem zurückspielen. Daher kommen externe Custom Recovery-Tools zum Einsatz, die den vorinstallierten Recovery-Modus ersetzen.

1.4.1ClockworkMod Recovery

Das bekannteste derartige Tool ist der ClockworkMod Recovery, mit dem CyanogenMod zusammenarbeitet. Laden Sie sich bei clockworkmod.com/rommanager das für das Smartphone passende Recovery-Image herunter. Für viele Geräte gibt es neben dem klassischen, über die Lautstärketasten bedienbaren ROM Manager inzwischen auch eine komfortablere Variante, die sich über den Touchscreen bedienen lässt.
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Bild 1.17: ClockworkMod Recovery herunterladen.



Kopieren Sie das Recovery-Image in das Verzeichnis, aus dem Sie adb und fastboot starten. Geben Sie anschließend im Eingabeaufforderungsfenster ein:


fastboot flash recovery recovery-image.img



Ersetzen Sie dabei den Dateinamen recovery-image.img durch den Namen des jeweiligen Recovery-Image.

Booten Sie, nachdem das Image geflasht wurde, das Smartphone in den Recovery-Modus. Dazu gibt es verschiedene Möglichkeiten:

[image: image]Booten Sie über die Tastenkombination in den Bootloader und wählen Sie dort im Menü Recovery.

[image: image]Viele Smartphones haben eine eigene Tastenkombination zum Booten in den Recovery-Modus. Oft ist sie genau umgekehrt wie die Tastenkombination des Bootloaders, also z. B. Leiser + Einschalter zum Booten in den Recovery-Modus, wenn Lauter + Einschalter den Bootloader bootet. Bei Samsung-Smartphones drücken Sie die Tastenkombination Home + Lauter + Einschalter.

[image: image]Geben Sie im Eingabeaufforderungsfenster am PC ein:


adb reboot recovery



Wenn der Recovery-Modus funktioniert und sich über Lautstärketasten oder Touchscreen bedienen lässt, schalten Sie das Smartphone aus und nehmen die Speicherkarte heraus, um das CustomROM darauf zu kopieren.

ClockworkMod ROM Manager-App

[image: image]Die App ClockworkMod ROM Manager erleichtert die Installation sowohl des ClockworkMod Recovery als auch von CustomROMs. Die App setzt ein gerootetes Smartphone mit Zugriff auf das Recovery voraus.
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Bild 1.18: Die App ClockworkMod ROM Manager.



Direkt aus der App heraus kann die aktuelle Version des ClockworkMod Recovery heruntergeladen und auf dem Smartphone installiert werden. Danach haben Sie die Möglichkeit, verschiedene CustomROMs auf die Speicherkarte herunterzuladen oder bereits dort befindliche ROMs mithilfe des ClockworkMod Recovery zu installieren. Dieses wird über ein Skript gesteuert, das die App zuvor generiert. So brauchen Sie sich nicht mit den manchmal verwirrenden Menüs des Recovery auseinanderzusetzen. Am Ende bootet das Smartphone mit dem gerade installierten CustomROM neu.

1.4.2TeamWin Recovery Project (TWRP)

TWRP ist ein weiteres bekanntes Recovery-Tool, das auch Funktionen zum Sichern, Wiederherstellen und Löschen des Smartphones sowie einen eigenen Dateimanager enthält. TWRP Recovery wird im Gegensatz zum ClockworkMod Recovery ausschließlich über den Touchscreen bedient.

Laden Sie sich bei twrp.me unter Devices die für das jeweilige Gerät passende IMG-Datei herunter und kopieren Sie sie in das Verzeichnis, aus dem Sie adb und fastboot starten. Geben Sie anschließend im Eingabeaufforderungsfenster fastboot flash recovery recovery-image.img ein. Ersetzen Sie dabei den Dateinamen recovery-image.img durch den Namen des jeweiligen Recovery-Image.

Booten Sie anschließend das Smartphone in den Recovery-Modus. TWRP startet mit einer übersichtlichen grafischen Oberfläche. Stellen Sie hier als Erstes über Settings/Time Zone die richtige Zeitzone ein, damit die Backup- und Restore-Funktionen korrekt laufen.
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Bild 1.19: Hauptmenü und Zeitzone im TWRP Recovery einstellen.



Über die Schaltfläche Backup können Sie eine Komplettsicherung bestimmter Systempartitionen anlegen. Die Daten werden auf der Speicherkarte gesichert und können auch nach einem Hard-Reset oder der Installation eines anderen CustomROM über Restore wieder zurückgesichert werden. Alle Aktionen werden erst nach einer Wischbewegung mit dem Schieber am unteren Bildschirmrand wirklich ausgeführt.
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Bild 1.20: Backup im TWRP Recovery.
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Bild 1.21: Einstellungen und Wipe im TWRP Recovery.



Mit der Schaltfläche Wipe löschen Sie die App-Daten, den Cache und auch den Dalvik-Cache, was einem Factory-Reset auf den Werkzustand entspricht. Dies sollten Sie immer durchführen, bevor ein neues CustomROM installiert wird.

Mit dem Haussymbol unten links kommen Sie jederzeit zum Hauptmenü des TWRP Recovery, das Pfeilsymbol ganz rechts springt eine Ebene zurück. Das Symbol in der Mitte zeigt das Systemprotokoll des Recovery.

Die wichtigste Aufgabe des TWRP Recovery ist, CustomROMs und andere Software, wie zum Beispiel GApps-Pakete, aus ZIP-Dateien zu installieren.

Wählen Sie über die Schaltfläche Install die gewünschte ZIP-Datei auf der Speicherkarte aus. Der integrierte Dateimanager bietet Zugriff auf das gesamte Dateisystem des Smartphones. Vor der wirklichen Installation erscheint eine Sicherheitsabfrage, die wie alle Aktionen mit einer Wischbewegung des Schiebers am unteren Bildschirmrand bestätigt werden muss.
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Bild 1.22: ZIP-Datei mit dem TWRP Recovery installieren.



TWRP Manager-App

[image: image]Die einfachste Methode, mithilfe des TWRP Recovery Backups zu verwalten und CustomROMs zu installieren, bietet die App TWRP Manager. Hier brauchen Sie weder Tastenkombinationen noch den Bootloader-Modus zum Flashen, die App erledigt die Aufgaben über Recovery-Skripte im Hintergrund und bietet dabei den Bedienkomfort einer ganz normalen App.

Installieren Sie die TWRP Manager-App aus dem Google Play Store. Die App benötigt Root-Zugriff, und der Bootloader muss entsperrt sein, damit ein Custom Recovery und später auch CustomROMs installiert werden können. Diese Vorarbeiten kann die App nicht abnehmen.

Wählen Sie als Erstes in der Zeile Device Name das richtige Gerät aus. Die Geräte sind hier nach ihren offiziellen Namen sortiert, die in der CustomROM-Szene verwendeten Codenamen sind ebenfalls angegeben. Diese Auswahl ist mit höchster Sorgfalt vorzunehmen, da bei einem falschen Gerätetyp ein falsches Recovery installiert wird, was unter Umständen das Gerät in einen nicht mehr bootfähigen Zustand versetzt.
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Bild 1.23: Smartphone-Modell auswählen.



Anschließend können Sie – wenn nicht bereits vorhanden – ein für dieses Gerät passendes Recovery auswählen, herunterladen und direkt aus der App heraus installieren. In den meisten Fällen empfiehlt es sich, die neueste der angebotenen Recovery-Versionen zu wählen, es sei denn, es sind Kompatibilitätsprobleme mit bestimmten CustomROMs bekannt geworden.

Über das Symbol Einstellungen im Menü links oben wählen Sie den Pfad der SD-Karte im Dateisystem. Bei vielen Smartphones ist dies /storage/sdcard1, wenn /storage/sdcard0 bereits für ein internes Speicherlaufwerk vergeben ist. Der TWRP Manager unterstützt auch USB-OTG, USB-Sticks, die am Micro-USB-Anschluss angeschlossen sind.
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Bild 1.24: USB-OTG-Adapter für klassische USB-Sticks und USB-Stick mit OTG-Anschluss.



Über dasselbe Menü legen Sie Backups an oder spielen vorhandene Backups zurück. Die TWRP Manager-App verwendet das gleiche Datenformat für Backups wie das TWRP Recovery. Im Hintergrund nutzt die App über Skripte Funktionen des Recovery.

Über den Menüpunkt Install wählen Sie in der App wie auch direkt im TWRP Recovery eine ZIP-Datei mit einem CustomROM aus und installieren sie. Dabei können Sie gleich noch bestimmen, ob Benutzerdaten, Cache und Dalvik-Cache gelöscht werden sollen. Dazu verwendet die App skriptgesteuerte Funktionen des TWRP Recovery und bootet das Smartphone auch automatisch neu.
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Bild 1.25: CustomROM über die TWRP Manager-App installieren.



1.4.3Besonderheiten bei Samsung-Smartphones

Aktuelle Samsung-Smartphones der Galaxy-Serie verwenden einen sogenannten Downloadmodus, der dem Fastboot-Modus auf anderen Smartphones mit entsperrtem Bootloader sehr ähnlich ist. Hier ist eine besondere Vorgehensweise nötig, um ein Custom Recovery zu installieren, von wo aus dann das eigentliche CustomROM installiert wird.

Laden Sie sich als Erstes von der Seite wiki.cyanogenmod.org/w/Devices/de das für das verwendete Smartphone passende CyanogenMod-Image auf den PC herunter und kopieren Sie die ZIP-Datei auf die Speicherkarte des Smartphones. Das Extrahieren der Datei boot.img ist nicht nötig.


Samsung zählt installierte CustomROMs
Auf Samsung-Smartphones ist der Bootloader nicht gesperrt, braucht also auch nicht entsperrt zu werden. Allerdings zählen Samsung-Smartphones mit, wie oft ein CustomROM installiert wurde. Dieser Zähler lässt sich nicht ohne Weiteres zurücksetzen. Im Garantie- oder Reparaturfall kann jeder – nicht nur Samsung selbst – feststellen, ob und wie oft CustomROMs wie unter anderem CyanogenMod auf dem Gerät installiert wurden.



Um auf Samsung-Smartphones im Downloadmodus eine neue Firmware zu installieren, verwendet man am besten die Heimdall Suite von glassechidna.com.au/heimdall auf dem PC. Über diesen Weg kann ein neues Betriebssystem installiert werden, ohne dass man das Standardbetriebssystem rooten muss.

Heimdall benötigt das Microsoft Visual C++ Redistributable für Visual Studio 2012. Um festzustellen, ob dieses Paket auf dem verwendeten PC bereits installiert ist, wechseln Sie in einem Eingabeaufforderungsfenster in das Verzeichnis, in dem die Heimdall Suite installiert ist, und geben dort ein: heimdall version
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Bild 1.26: Wenn eine Versionsnummer angezeigt ist, sind alle notwendigen Pakete vorhanden.



Wird der Fehler gemeldet, dass z. B. die Datei MSVCP100.dll fehlt, muss bei Microsoft das Visual C++ Redistributable für Visual Studio 2012 unter www.microsoft.com/de-DE/download/details.aspx?id=30679 (bit.ly/1FHhun8) heruntergeladen und installiert werden.

Laden Sie sich bei clockworkmod.com/rommanager das für das Smartphone passende Recovery-Image herunter und kopieren Sie es in das Verzeichnis der Heimdall Suite.

Deinstallieren Sie sämtliche Samsung-Software und alle Treiber auf dem PC, die per USB-Kabel Zugriff auf das Smartphone haben, wie unter anderem Samsung Kies oder Samsung SideSync.

Schalten Sie das Smartphone aus und booten Sie es mit der Tastenkombination Leiser, Home und Einschalter in den Downloadmodus. Hier müssen Sie zuerst mit der Lauter-Taste eine Warnung bestätigen. Danach wechselt das Gerät in den Downloadmodus.
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Bild 1.27: Der Downloadmodus auf einem Samsung Galaxy Smartphone.



Verbinden Sie das Smartphone, wenn der Downloadmodus angezeigt wird, über das USB-Kabel mit dem PC. Starten Sie das Programm zadig.exe aus dem Verzeichnis drivers der Heimdall Suite. Dieses Programm installiert spezielle USB-Treiber zum hardwarenahen Zugriff auf das Smartphone. Deshalb muss unter Windows 7 und 8.x eine Abfrage der Benutzerkontensteuerung bestätigt werden.

Wählen Sie im Menü Options/List all Devices. Klicken Sie dann auf den großen Listen-Button. Hier werden alle zurzeit angeschlossenen USB-Geräte angezeigt, teilweise allerdings mit ungewöhnlichen Namen. Samsung-Smartphones tauchen meistens als Samsung USB Composite Device, Gadget Serial, MSM8x60 oder einfach als Device Name auf. Sollte keiner dieser Gerätenamen auftauchen, läuft noch ein Samsung-Treiber im Hintergrund, der zuerst deinstalliert werden muss. Ist in der Systemsteuerung unter Programme nichts zu finden, suchen Sie im Geräte-Manager.
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Bild 1.28: Samsung-Smartphone im Programm Zadig auswählen.



Klicken Sie, nachdem Sie das richtige Gerät ausgewählt haben, auf den kleinen Pfeil rechts auf dem Button Reinstall Driver und aktivieren Sie die Option Install Driver. Installieren Sie danach den Treiber mit einem Klick auf Reinstall Driver.

Nach kurzer Zeit sollte die Meldung The driver was installed successfully erscheinen. Taucht eine Fehlermeldung auf, versuchen Sie es einfach noch einmal. Oft klappt die Treiberinstallation erst beim zweiten Versuch oder nachdem andere USB-Geräte vom PC getrennt wurden. Falls eine Warnung erscheint, die besagt, dass der Hersteller des Treibers nicht verifiziert werden konnte, bestätigen Sie sie und installieren den Treiber trotzdem.

Nachdem der Treiber installiert ist, flashen Sie mit der Heimdall Suite das heruntergeladene Recovery-Image auf das Smartphone, das sich immer noch im Downloadmodus befinden muss. Deaktivieren Sie dazu Virenscanner und Firewall, die den Zugriff auf den USB-Port blockieren könnten. Geben Sie dann in das Eingabeaufforderungsfenster ein:


heimdall flash --RECOVERY recovery.img --no-reboot



Ersetzen Sie dabei den Namen recovery.img durch den Namen der heruntergeladenen Imagedatei.

Nachdem die Datei vollständig übertragen wurde, trennen Sie das Smartphone vom USB-Kabel und booten es mit der Tastenkombination Lauter, Home und Einschalter in den Recovery-Modus.


Downloadmodus beenden
Solange keine Daten übertragen oder installiert werden und das Smartphone nicht mit dem PC verbunden ist, können Sie den Downloadmodus trotz der Warnung auf dem Bildschirm gefahrlos abbrechen. Drücken Sie dazu den Ausschalter etwa 10 Sekunden lang. Sollte das nicht funktionieren, nehmen Sie kurz den Akku des Smartphones heraus.




[image: image]

Bild 1.29: Custom Recovery auf einem Samsung-Smartphone.



Die folgenden Schritte zur Installation eines CustomROM funktionieren bei Samsung wie auch bei anderen Android-Smartphones:

[image: image]Legen Sie als Erstes eine Datensicherung des Originalbetriebssystems im Recovery-Modus über den Menüpunkt backup and restore an.

[image: image]Setzen Sie das Gerät über wipe data/factory reset zurück.

[image: image]Lassen Sie zusätzlich wipe cache laufen.

[image: image]Installieren Sie über install zip das CyanogenMod-Image von der Speicherkarte.

[image: image]Booten Sie danach das Smartphone neu. Ein nachträgliches Flashen der boot.img wie bei HTC-Smartphones ist nicht erforderlich.


Samsung-Smartphone hängt in Bootschleife fest
Immer wieder kommt es vor, dass ein Samsung-Smartphone nach dem Flashen eines neuen Recovery oder CustomROM nicht sofort wieder bootet, sondern beim Neustart abwechselnd nur das Samsung-Logo und einen schwarzen Bildschirm zeigt.

Nehmen Sie in so einem Fall den Akku heraus und drücken Sie ohne Akku etwa 10 Sekunden lang auf den Einschalter. Legen Sie danach den Akku wieder ein und booten Sie das Gerät wieder in den Recovery-Modus.



1.5Apps zum Rooten

Da nur sehr wenige Gerätehersteller das Rooten offiziell unterstützen, werden die meisten Rooting-Tools von unabhängigen Entwicklern veröffentlicht. Diese Tools nutzen undokumentierte Funktionen, oft auch als »Sicherheitslücken« bezeichnet, aus, um temporären oder permanenten Root-Zugriff auf das Smartphone zu bekommen. Wir stellen hier einige Tools vor, die immer nur mit bestimmten Gerätemodellen funktionieren.

Am einfachsten rootet man ein Smartphone mit einer App, die die Sicherheitslücken ausnutzt und sich damit Root-Rechte verschafft. Allerdings funktionieren diese Apps immer nur so lange, bis die Sicherheitslücke durch ein ROM-Update oder einen Patch geschlossen wird.

Wie zu erwarten, wird keine dieser Apps im Google Play Store angeboten. Laden Sie die APK-Dateien über die angegebenen Links im Browser auf dem Smartphone oder über die QR-Codes herunter und installieren Sie sie aus der Downloadbenachrichtigung in der Benachrichtigungszeile. Die Installation von Apps aus unbekannten Quellen muss in den Einstellungen unter Sicherheit zugelassen sein.

1.5.1Framaroot

[image: image]Framaroot (framaroot.net) ist eine der bekanntesten Rooting-Apps, unterstützt zahlreiche Smartphones und wird regelmäßig aktualisiert, um bekannte Sicherheitslücken zum Rooten auszunutzen. Diese werden hier nicht mit kryptischen Zeichenfolgen, sondern nach Figuren aus der Trilogie »Der Herr der Ringe« benannt. Je nach erkanntem Gerät werden verschiedene Sicherheitslücken angeboten. Sie müssen selbst ausprobieren, welche funktioniert, dies hängt von der installierten Firmware und den Sicherheitspatches ab.

Der Download der App ist auf der Herstellerseite hinter einer Werbung versteckt. Alternativ kann Framaroot über www.apkmirror.com heruntergeladen werden.


[image: image]

Bild 1.30: Framaroot in Aktion.



Wählen Sie im Listenfeld oben die zu installierende Superuser-App. Hier werden SuperSU und Superuser zur Auswahl angeboten. Die Funktionen beider Apps sind weitgehend gleich, Erfahrungen zufolge läuft SuperSU auf den meisten Geräten stabiler. Diese App wird dazu verwendet, Root-Zugriffe anderer Apps zu verwalten.

Wenn sich das Gerät über die ausgewählte Sicherheitslücke nicht rooten lässt, probieren Sie eine der anderen. Eine funktioniert fast immer.

Booten Sie nach dem erfolgreichen Rooten das Smartphone neu. In der Apps-Liste taucht jetzt die installierte Superuser-App auf. Mit Root Verifier oder einem ähnlichen Tool können Sie überprüfen, ob das Gerät wirklich gerootet ist.

Im Listenfeld zur Auswahl der Superuser-App ist auch eine Option zum Unrooten zu finden. Dabei müssen Sie wieder die zum Rooten verwendete Sicherheitslücke wählen und nach erfolgreichem Unrooten das Gerät neu booten. Die Superuser-App bleibt installiert, funktioniert aber nicht mehr. Sie kann manuell deinstalliert werden.

1.5.2KingRoot

[image: image]KingRoot ist eine sehr moderne Rooting-App, die besonders aktuelle Smartphones von Samsung und Sony mit Android 4.4 und 5.0 unterstützt. Da die App aus China stammt, werden auch diverse Smartphones aus chinesischer Produktion unterstützt.

Die Webseite des Herstellers, www.kingroot.net, ist nur in chinesischer Sprache verfügbar. Im Downloadarchiv www.appsandroidapk.com/tools/kingroot wird KingRoot ebenfalls angeboten. Dorthin führt auch der abgebildete QR-Code. In den meisten Fällen empfiehlt es sich, die jeweils aktuellste angebotene Version herunterzuladen.

KingRoot wirbt damit, zahlreiche bekannte Smartphones mit nur einem Klick zu rooten, und das funktioniert auch erstaunlich oft.

Nach dem ersten Programmstart prüft KingRoot, ob das Gerät bereits gerootet ist. Wenn nicht, wird angezeigt, ob KingRoot eine Strategie kennt, dieses Gerät zu rooten. Tippen Sie auf Try To Root, probiert KingRoot verschiedene Methoden aus, um das Gerät zu rooten, was in vielen Fällen bereits funktioniert, bevor die Statusanzeige zu 100 % durchgelaufen ist.

Nach erfolgreichem Rooten stellt KingRoot auch gleich ein paar nützliche Werkzeuge zur Verfügung.

KingRoot findet selbstständig alle Apps, die beim Systemstart automatisch starten und im Hintergrund laufen. Da diese Apps Batterie verbrauchen und Performance kosten, können Sie sie einzeln abschalten. Bedenken Sie dabei aber, dass einige Apps im Hintergrund laufen müssen, um bestimmte Funktionen, wie zum Beispiel das Teilen von Inhalten aus anderen Apps heraus, zur Verfügung zu stellen.


[image: image]

Bild 1.31: KingRoot in Aktion.




[image: image]

Bild 1.32: Links: Hauptbildschirm von KingRoot, rechts: per Auto-start Apps wählen.



Die KingRoot-App dient gleichzeitig als Superuser-App, um den Root-Zugriff anderer Apps zu verwalten. Man braucht also kein SuperSU oder ähnliche Apps zu installieren. Versucht eine App mit Root-Rechten, auf das System zuzugreifen, meldet sich KingRoot automatisch und fragt den Benutzer, ob er den Root-Zugriff zulassen möchte. Tippt man nicht innerhalb einer bestimmten Zeit auf Allow, wird der Root-Zugriff verwehrt. Eine App kann sich also nicht automatisch und unbemerkt Root-Zugriff verschaffen.

Bei unbekannten Apps kann der Hinweis nützlich sein, wie viel Prozent der Nutzer dieser App Root-Zugriff gewährt haben.


[image: image]

Bild 1.33: KingRoot verwaltet Root-Berechtigungen anderer Apps.



Über das Symbol Root authorization auf dem Hauptbildschirm von KingRoot lässt sich eine Liste aller Apps aufrufen, die Root-Zugriff anfordern. Hier können Sie bei jeder App wählen, ob KingRoot jedes Mal beim Benutzer nachfragen oder den Root-Zugriff der App generell zulassen oder verwehren soll.

Überprüfen Sie regelmäßig die Liste app(s) allow, ob sich hier unerwünschte Apps eingeschlichen haben, die auf diesem Weg permanenten Root-Zugriff bekommen.

In den Einstellungen von KingRoot legen Sie mit dem Schalter Enable root authorization fest, ob KingRoot zur Verwaltung von Root-Anfragen anderer Apps genutzt werden soll. Im Bereich Root authorization setting legen Sie die Zeit fest, bis der Benutzer auf die Root-Anfrage geantwortet haben muss, sowie die Aktion, die ausgeführt werden soll, wenn er nicht im angegebenen Zeitraum antwortet.


[image: image]

Bild 1.34: Einstellungen in KingRoot.



Auf diesem Bildschirm lässt sich über den Menüpunkt Remove Root permission das Gerät wieder unrooten. Dabei wird die KingRoot-App automatisch mit entfernt.

Purify beschleunigt das Smartphone

KingRoot liefert ein Modul namens Purify mit, das das Smartphone optimiert, indem Apps, die nutzlos ständig im Hintergrund laufen oder immer wieder neu starten, unterdrückt werden. Manuell lassen sie sich weiterhin starten. Bei Apps, deren Hintergrundaktivität benötigt wird, schlägt Purify automatisch vor, sie weiterlaufen zu lassen.


[image: image]

Bild 1.35: Purify unterbindet Hintergrundaktivitäten und den automatischen Start von Apps.




[image: image]

Bild 1.36: Purify optimiert die Benachrichtigungsleiste.



Außerdem kann Purify die Benachrichtigungsleiste optimieren und Benachrichtigungen bestimmter Apps zu einer Benachrichtigung zusammenfassen. Tippt man darauf, werden die einzelnen Benachrichtigungen ausführlich angezeigt.

1.5.3Root Genius

[image: image]Root Genius (www.sjroot.com) ist eine App, die besonders für Smartphones aus chinesischer Produktion entwickelt wurde, um diese mit einem Klick zu rooten. Die App liegt nur in chinesischer Sprache vor, was zum Rooten aber auch völlig ausreicht. Die weiteren Funktionen lassen sich ohne Sprachkenntnisse dagegen nur sehr eingeschränkt nutzen.


[image: image]

Bild 1.37: Der große runde Button startet den Rooting-Prozess.



Root Genius installiert beim Rooten die App KingUser aus dem KingRoot-Paket zur Verwaltung der Superuser-Zugriffe anderer Apps.

1.5.4Universal Androot

[image: image]Universal Androot (xdroidx.googlecode.com/files/UniversalAndroot-1.6.2-beta.apk) ist ein Rooting-Tool speziell für ältere Smartphones. Es funktioniert abwärts bis Android-Version 1.5, versagt aber bei aktuellen Android-Versionen. Nach dem Rooten wird automatisch eine zur Android-Version passende Superuser-App installiert.

1.5.5Towelroot

[image: image]Towelroot (towelroot.com) ist ein weiteres Tool, das versucht, mit einem Klick verschiedene Smartphones zu rooten. In unseren Tests war die Erfolgsquote auf modernen Smartphones eher gering. Dafür ließen sich alte Geräte gut damit rooten. Towelroot bietet die Möglichkeit, sogenannte Modstrings einzugeben, die in einschlägigen Foren, wie unter anderem xda-developers, veröffentlicht werden. Diese Modstrings sind Parametersequenzen, mit denen sich auch unbekannte Smartphones rooten lassen, nachdem einmal jemand die entsprechenden Parameter herausgefunden hat.

1.6Superuser-Utilities

Auch im gerooteten Zustand darf nicht jede App automatisch und unbemerkt mit Superuser-Rechten auf das System zugreifen. Eine Superuser-App verwaltet die Systemzugriffe der Apps. Alle Rooting-Tools installieren eine solche App mit. Da Superuser-Apps im Systembereich wie ROM-Apps installiert werden, muss das Smartphone nach dem Rooten einmal neu gestartet werden, damit die Superuser-App in der Apps-Liste auftaucht und automatisch im Hintergrund gestartet wird. Es kann auch immer nur eine Superuser-App aktiv sein. Es ergibt also keinen Sinn, aus dem Google Play Store eine zusätzliche App zu installieren. Die QR-Codes für den Google Play Store sind abgebildet, um Informationen über neue Versionen zu bekommen oder um eine andere Superuser-App zu installieren, nachdem die installierte komplett deaktiviert wurde.

KingRoot/KingUser beinhaltet eigene Verwaltungsfunktionen für die Root-Berechtigung. Hier übernimmt die Rooting-App gleichzeitig die Rolle der Superuser-App.

Jedes Mal, wenn eine App versucht, Superuser-Berechtigung zu nutzen, springt die Superuser-App an und fragt den Benutzer nach Autorisierung. Selbst Tools, die das Smartphone nur auf erfolgreiches Rooting überprüfen, müssen beim System Root-Zugriffe anfordern.


[image: image]

Bild 1.38: Superuser-Anfragen bei SuperSU und KingUser.




Superuser in CyanogenMod 
In der alternativen Android-Firmware CyanogenMod sowie einigen anderen darauf basierenden CustomROMs ist die Verwaltung der Superuser-Zugriffe direkt im Betriebssystem integriert. Hier ist keine zusätzliche Superuser-App erforderlich.

[image: image]



1.6.1SuperSU

[image: image]SuperSU ist die bekannteste Superuser-App, die bei den meisten Rooting-Tools installiert wird. Viele derartige Tools liefern eine ältere Version von SuperSU mit, die sich aber über den Google Play Store wie jede andere App leicht aktualisieren lässt.

Sowie eine installierte App nach Root-Rechten fragt, fängt SuperSU dies zunächst ab und meldet sich, damit Sie diese Rechte gewähren können oder auch nicht. Die Anfrage muss innerhalb einiger Sekunden beantwortet werden, sonst werden die Root-Rechte verwehrt. In einer Liste aller Apps, die jemals Root-Rechte angefordert haben, können Sie jederzeit auch nachträglich den Root-Zugriff der jeweiligen App sperren und wieder zulassen. Ein Protokoll speichert über mehrere Tage alle Anfragen.


[image: image]

Bild 1.39: Die Superuser-App SuperSU.



Möchten Sie zu einer anderen Superuser-App wechseln, müssen Sie SuperSU zunächst über die Einstellungen der App deaktivieren. An dieser Stelle ist auch ein komplettes Unrooting möglich.

1.6.2ClockworkMod Superuser

[image: image]Die Superuser-App von ClockworkMod, den Entwicklern eines alternativen Recovery-Image mit ROM-Manager, liefert ausführliche Informationen zu allen Apps, die Superuser-Berechtigungen anfordern. Zur besonderen Sicherheit kann eine PIN festgelegt werden, die der Benutzer eingeben muss, um einer App Superuser-Rechte zu gewähren.


[image: image]

Bild 1.40: Die Superuser-App ClockworkMod Superuser.



Da Superuser-Apps am besten wie eine vorinstallierte App im System integriert sind, empfiehlt sich die Installation über den Recovery-Modus. ClockworkMod Superuser wird dazu als spezielle ZIP-Datei unter download.clockworkmod.com/superuser/superuser.zip angeboten.

[image: image]Auf Geräten ohne Google Play Store kann die App als APK-Datei hier oder über den QR-Code heruntergeladen werden: download.clockworkmod.com/apks/Superuser.apk

ClockworkMod Superuser wird als Open Source veröffentlicht, was einigen Anwendern wichtig ist, da die App sehr weitreichende Rechte auf dem Smartphone hat.

1.6.3KingUser

[image: image]KingUser ist die Superuser-App, die mit dem Rooting-Tool KingRoot ausgeliefert wird, die App kann aber auch eigenständig als Superuser-App genutzt werden und bietet einige interessante Zusatzfunktionen.

Fragt eine App nach Superuser-Zugriff, kann man in der KingUser-App einstellen, wie lange diese Berechtigung gelten soll. KingUser zeigt eine Liste aller zugelassenen Apps. In dieser Liste lässt sich das Standardverhalten beim Root-Zugriff jeder App jederzeit ändern.


[image: image]

Bild 1.41: Root-Zugriffe mit KingUser verwalten.



KingUser enthält ein Uninstall-Tool, um vorinstallierte Bloatware wie auch andere Superuser-Apps, die im System installiert sind und sich auf normalem Weg nicht entfernen lassen, zu deinstallieren.


[image: image]

Bild 1.42: Vorinstallierte Apps entfernen und Autostarts beschränken.



Weiterhin ist ein Auto-start-Tool enthalten. Hier können Sie festlegen, welche Apps beim Systemstart automatisch gestartet werden und im Hintergrund laufen dürfen.

1.7Tools zum Rooten vom PC

Nicht immer funktioniert das Rooten mit einer App. Tools, die vom PC aus arbeiten, haben deutlich mehr Möglichkeiten. Man kann zum Beispiel mithilfe der ADB-Tools das Boot-Image und das Recovery-Image ersetzen.

Bei allen Tools, die vom PC aus das Smartphone rooten, muss das Gerät mit eingeschaltetem USB-Debugging über ein USB-Kabel mit dem PC verbunden sein. In den meisten Fällen sind drei Schritte erforderlich:

[image: image]Bootloader entsperren.

[image: image]Boot-Image mit Root-Zugriff auf das Gerät flashen.

[image: image]Root-Apps installieren.

1.7.1Nexus Root Toolkit

Das Nexus Root Toolkit ist, wie der Name sagt, ein Tool zum Rooten von Smartphones und Tablets der Nexus-Serie von Google. Auf diesen Geräten kann zwar der Bootloader ohne Umwege entsperrt werden, Root-Zugriff ist aber von Google nicht vorgesehen.

Das Nexus Root Toolkit von www.wugfresh.com/nrt liefert alle Tools und Dateien, die nötig sind, um Geräte der Google Nexus-Serie zu rooten. Dabei wird, wie der Entwickler ausdrücklich betont, keine Sicherheitslücke ausgenutzt. Das Nexus Root Toolkit entsperrt bei Bedarf den Bootloader und flasht dann ein alternatives Boot-Image, worüber danach das TWRP Recovery-Image geflasht werden kann, das die Installation der notwendigen Superuser-Tools ermöglicht.

Klicken Sie auf dem Startbildschirm des Tools auf Auto Detect Device + Build, werden angeschlossenes Gerät und installierte Betriebssystemversion erkannt.


[image: image]

Bild 1.43: Gerät und Betriebssystem erkennen.



Sollten die Daten nicht automatisch erkannt werden, wählen Sie sie über die Listen aus. Dabei ist es absolut wichtig, das richtige Gerät und das richtige Betriebssystem zu wählen. Die Build-Nummer finden Sie auf dem Gerät in den Einstellungen unter Über das Gerät ganz unten.


[image: image]

Bild 1.44: Build-Nummer auf einem Nexus-Gerät anzeigen.



Nach einem Klick auf Apply zeigt das Nexus Root Toolkit noch einen Hinweis dazu, wie man auf einem Nexus die Entwickleroptionen und das USB-Debugging einschaltet, falls nicht bereits geschehen.


[image: image]

Bild 1.45: Hinweis zum Einschalten des USB-Debugging.



Im nächsten Schritt wird geprüft, ob die notwendigen Dateien, das modifizierte Boot-Image, das TWRP Recovery-Image sowie die SuperSU-App bereits auf dem PC verfügbar sind. Ist das nicht der Fall, können die Dateien direkt heruntergeladen werden, wobei sie automatisch per Prüfsumme überprüft werden, da fehlerhafte Boot- oder Recovery-Images ein Gerät komplett lahmlegen können.


[image: image]

Bild 1.46: Zum Rooten notwendige Dateien herunterladen.



Sind alle notwendigen Dateien vorhanden, öffnet sich das Hauptprogrammfenster des Nexus Root Toolkit. Überprüfen Sie hier als Erstes, ob oben links das richtige Gerätemodell und die korrekte Betriebssystemversion erkannt wurden. Ist dies nicht der Fall, ändern Sie die Daten mit einem Klick auf Change.


[image: image]

Bild 1.47: Das Hauptprogrammfenster des Nexus Root Toolkit.



Treiber überprüfen

Die Datenübertragung beim Flashen und Rooten erfolgt sehr hardwarenah. Daher sind spezielle Treiber erforderlich. Andere USB-Treiber, die dasselbe Gerät steuern, wie zum Beispiel Synchronisationstools, können die Übertragung stören und müssen vorher deinstalliert werden.

Ein Klick auf Full Driver Installation Guide – Automatic + Manual liefert eine Schritt-für-Schritt-Anleitung zur Deinstallation störender und zur Neuinstallation geeigneter Treiber. Wenn Sie sich sicher sind, keine störenden Programme oder Gerätetreiber installiert zu haben, führen Sie auf der Registerkarte Step 4 mit einem Klick auf Full Driver Test einen Kompatibilitätstest der installierten Treiber durch. Dazu muss das Nexus-Gerät angeschlossen sein. Es wird vom Test automatisch neu gebootet.


[image: image]

Bild 1.48: Der Treibertest des Nexus Root Toolkit.



Datensicherung

Bevor Sie weitere Schritte durchführen, sollten Sie eine Datensicherung des Geräts durchführen. Wenn Sie den Bootloader entsperren wollen, ist diese Datensicherung sogar unbedingt nötig, da das Gerät zurückgesetzt wird. Bei allen anderen Aktionen dient sie nur der Sicherheit für den Fall, dass etwas schiefgeht.


Flugmodus
Setzen Sie das Gerät in den Flugmodus, damit keine eingehende Benachrichtigung die Datensicherung stören kann.



Klicken Sie auf Backup und wählen Sie im nächsten Fenster, welche Daten gesichert werden sollen. Wählen Sie dann aus, wohin auf dem PC die Backup-Datei gespeichert wird.


[image: image]

Bild 1.49: Die Backup Utilities aus dem Nexus Root Toolkit und Meldung nach erfolgreichem Backup.



Danach bootet das Gerät neu und startet automatisch die Backup-App von Android. Hier können Sie optional ein Passwort eingeben, um die Sicherungsdatei zu verschlüsseln. Starten Sie dann die Datensicherung. Je nach Größe der zu sichernden Daten kann dieser Vorgang einige Minuten dauern.

Rooten

Nachdem alle Vorbereitungen getroffen sind, kann der eigentliche Root-Vorgang starten. Dazu muss auf jeden Fall der Bootloader entsperrt sein.

Ein Klick auf Root startet ein Skript, das temporär das TWRP Recovery bootet, um die Root-Dateien auf das Nexus zu übertragen. Am Ende bootet das Gerät wieder normal, und Sie brauchen auf dem PC nur noch mit OK das Skript zu beenden.

Installierte Apps für Root

Das Nexus Root Toolkit installiert beim Rooten automatisch einige nützliche Apps für den Root-Zugriff auf dem Nexus. Die Installation dieser Tools kann bei Bedarf in den Optionen einzeln ausgeschaltet werden.


[image: image]

Bild 1.50: Optionsbildschirm zur Auswahl zu installierender Root-Apps.



Die Apps SuperSU und Busybox müssen erstmalig konfiguriert werden.

[image: image]SuperSU kontrolliert den Root-Zugriff für jede andere App. Diese – oder eine vergleichbare – App ist auf jedem gerooteten Gerät nötig, um anderen Apps Root-Zugriff zu gewähren oder zu verwehren.

Starten Sie SuperSU einmal, um zu prüfen, ob Updates installiert werden müssen. Später meldet sich SuperSU automatisch, wenn eine App Root-Rechte anfordert.

[image: image]Busybox ist eine Sammlung von Applets für den Root-Zugriff. Diese werden auf einem gerooteten Gerät zwar nicht unbedingt benötigt, aber viele beliebte Root-Apps setzen Busybox voraus. Deshalb installiert das Nexus Root Toolkit diese Applets standardmäßig mit.

Starten Sie den Busybox-Installer einmal, um die Applets zu installieren. Dabei müssen Sie eine Anfrage von SuperSU bestätigen und Busybox den Root-Zugriff erlauben.


[image: image]

Bild 1.51: Busybox installieren.



Achten Sie darauf, dass unter will be installed to das Verzeichnis /system/xbin ausgewählt ist. Ein Smart-Install-Prozess startet automatisch, was einige Sekunden dauert. Warten Sie, bis wie abgebildet eine Reihe von Applets angezeigt wird. Tippen Sie dann unten auf Install. Nach abgeschlossener Installation erscheint die Meldung It looks like the installation of BusyBox was successfull!.

[image: image]Quick Reboot ist eine einfache App, mit der man, ohne im richtigen Moment die richtige Tastenkombination drücken zu müssen, in den Bootloader- oder Recovery-Modus booten kann.

Advanced Utilities

Das Nexus Root Toolkit bietet unter Advanced Utilities diverse nützliche Tools, die größtenteils auch im ungerooteten Zustand nutzbar sind. Hier kann man unter anderem das Gerät über die USB-Kabelverbindung in verschiedene Bootloader- und Fastboot-Modi booten, Screenshots erstellen oder ZIP-Dateien mit ROMs, Google Apps oder anderen Dateien auf das Gerät flashen.


[image: image]

Bild 1.52: Die Advanced Utilities im Nexus Root Toolkit.



Rooten rückgängig machen und Nexus in den Originalzustand zurücksetzen

Das Nexus Root Toolkit bietet die Möglichkeit, das Gerät wieder zu unrooten. Dazu muss ein Original-ROM des Geräteherstellers – ein sogenanntes Stock ROM oder Factory-Image – auf das Nexus geflasht werden. Das Toolkit kann dieses ROM selbstständig herunterladen und über ein Skript flashen. Klicken Sie dazu auf Flash Stock + Unroot. Solange das Gerät normal läuft, lassen Sie dabei die Option Device is on/Normal ausgewählt. Soft-Bricked/Bootloop ist nur dann die richtige Wahl, wenn das Nexus in einer Bootschleife hängt.

Wählen Sie im nächsten Dialogfeld das zu installierende Factory-Image aus. Dabei können Sie automatisch ein passendes ROM herunterladen oder eine bereits heruntergeladene Datei auswählen.


[image: image]

Bild 1.53: Factory-Image auswählen.



Haben Sie das gleiche Factory-Image mit diesem Tool früher schon einmal auf das Gerät geflasht, können Sie sich den zeitaufwendigen Download sparen, indem Sie die Option I did this already wählen.

Im Standardmodus werden beim Flashen eines Factory-Image die Benutzerdaten und installierten Apps auf dem Gerät gelöscht, und dieses wird so in den Auslieferungszustand zurückversetzt. Mit der Option No Wipe Mode können Sie Ihre Daten behalten. Das funktioniert allerdings nur, wenn Sie die gleiche ROM-Version wieder installieren oder eine geringfügig neuere. Bei größeren Upgrades oder Downgrades auf frühere ROM-Versionen sollten Sie den Wipe Mode nicht verwenden.

Nach einem Klick auf OK startet ein Skript, das die Dateien herunterlädt und auf das Gerät überträgt. Dies dauert einige Zeit. Eventuelle Fehler wegen fehlender Sig-Dateien können ignoriert werden.


[image: image]

Bild 1.54: Das Skript zum Wiederherstellen des Originalzustands.



Zum Schluss bootet das Nexus automatisch wieder neu im ungerooteten Zustand. Die Root-Apps werden selbsttätig entfernt. Um wirklich den Originalzustand wiederherzustellen, klicken Sie noch auf OEM Lock und sperren den Bootloader wieder.

1.7.2Bacon Root Toolkit für OnePlus One

Das Bacon Root Toolkit ist eine Portierung des Nexus Root Toolkit für die Smartphones der OnePlus-One-Serie. Diese Smartphones haben anstelle des auf den meisten Smartphones verwendeten Google Android die CyanogenMod-Firmware vorinstalliert. Wählen Sie beim Start das Gerätemodell und die installierte Betriebssystemversion aus. Danach stellt das Bacon Root Toolkit die gleiche Oberfläche und die gleichen Funktionen wie das Nexus Root Toolkit zur Verfügung.


[image: image]

Bild 1.55: Auswahl von Gerätemodell und Betriebssystemversion im Bacon Root Toolkit.



1.7.3SRSRoot

SRS One Click Root (www.srsroot.com) ist ein Tool, das das Rooten von Android-Smartphones mit einem Klick verspricht. Bei vielen Geräten, besonders solchen von unbekannten chinesischen Herstellern, für die keine anderen Rooting-Tools erhältlich sind, funktioniert dies tatsächlich. Das Tool unterstützt nach Angaben der Entwickler zurzeit über 7.000 Gerätemodelle. Leider funktioniert SRSRoot nur bis zur Android-Version 4.2. Geräte mit neueren Android-Versionen lassen sich damit bedauerlicherweise nicht rooten.
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Bild 1.56: Das SRS One Click Root in Aktion.



SRSRoot probiert gängige Sicherheitslücken aus, um ein Smartphone zu rooten. Dazu muss eine Verbindung per USB-Kabel mit eingeschaltetem USB-Debugging bestehen. Über diese Verbindung liest das Tool die Gerätedaten aus und sucht dann in seiner Datenbank mögliche Rooting-Methoden, was erstaunlich gut funktioniert.

Beim Rooten wird automatisch eine Superuser-App auf das Smartphone übertragen, und anschließend wird die Systempartition wieder schreibgeschützt gemountet. Im Hintergrund verwendet SRSRoot dazu die bekannten ADB-Tools. Zum Schluss bootet das Smartphone automatisch neu.

Über den Button ADB Toolbox bietet SRSRoot ADB-Funktionen an, um vergessene Benutzersperren und Sperrgesten zu löschen, das Smartphone neu zu booten, auch in den Recovery-Modus, oder alle Daten zu löschen.


SRSRoot ist kein Virus
Manche Virenscanner erkennen SRSRoot als bösartig, was einerseits am hardwarenahen Zugriff auf die USB-Schnittstelle liegt, andererseits aber auch daran, dass das Tool bekannte Sicherheitslücken ausnutzt, deren typische Signaturen den Virenscannern bekannt sind. Hier hängt es nur davon ab, ob der Virenscanner intelligent genug ist, zu erkennen, ob ein Programm seinen Benutzer eine Sicherheitslücke bewusst ausnutzen lässt oder ob es im Hintergrund unbemerkt unerwünschte Aktionen über diese Sicherheitslücke ausführt.



Bei SRSRoot und ähnlichen Tools, die auf der Basis von Sicherheitslücken funktionieren, kann eine ordnungsgemäße Funktion noch weniger garantiert werden als bei anderen Rooting-Tools.

1.7.4Wondershare MobileGo

Wondershare MobileGo (mobilego.wondershare.com) ist eine Windows-Software zur Verwaltung und Sicherung von Daten und Apps des Smartphones auf dem PC. Das Programm beinhaltet eine 1 Click Root-Funktion, mit der sich nach Angaben des Herstellers über 3.000 verschiedene Smartphone-Modelle rooten lassen.
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Bild 1.57: Wondershare MobileGo.



Wondershare MobileGo unterstützt zur Datenübertragung sowohl USB- wie auch WLAN-Verbindungen, das Rooten funktioniert aber nur über USB. Auf dem Smartphone muss dazu in den Entwickleroptionen USB-Debugging aktiviert sein. Stellen Sie einmal mit dem verwendeten PC eine USB-Debugging-Verbindung her und aktivieren Sie in der Anfrage USB-Debugging zulassen den Schalter Von diesem Computer immer zulassen, damit diese Meldung die automatische Herstellung von Verbindungen während des Root-Vorgangs nicht unterbricht.

Weiterhin muss die Installation von Apps aus unbekannten Quellen erlaubt sein, da während des Root-Vorgangs APK-Dateien übertragen und installiert werden.

Klicken Sie auf 1 Click Root und warten Sie ab. Das Smartphone wird eventuell mehrfach neu starten. Zum Schluss erscheint die Meldung, dass das Smartphone erfolgreich gerootet wurde – vorausgesetzt, das Gerät wird von Wondershare MobileGo unterstützt.

1.7.5Root_with_Restore_by_Bin4ry

User Bin4ry aus dem xda-developers Forum liefert ein Skript, mit dem sich vor allem aktuelle Sony-Xperia-Smartphones, Sony-Tablets sowie Medion Lifetab und Google Glass, aber auch diverse andere Android-Geräte rooten lassen.

Sie finden das Skript mit allen notwendigen Tools zum Download unter ul.to/bex0izfv und bei xda-developers unter forum.xda-developers.com/showthread.php?t=1886460 (bit.ly/1DKFPNu) den zugehörigen Beitrag.

Entpacken Sie das ZIP-Archiv in ein Verzeichnis auf der Festplatte und starten Sie die Datei runme.bat. Das Smartphone muss im USB-Debugging-Modus verbunden sein.

Das Skript zeigt eine Liste der enthaltenen Root-Methoden. Für Sony-Smartphones sind die Typbezeichnungen angegeben, bei anderen Smartphones probieren Sie am besten die Methoden 3 oder 5 aus.
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Bild 1.58: Auswahlmenü im Rooting-Skript.



Im Laufe des Skripts werden Sie aufgefordert, auf dem Smartphone eine Datensicherung und Wiederherstellung zu bestätigen, die automatisch gestartet wird.

Wenn alles sauber funktioniert, startet das Smartphone am Ende noch ein letztes Mal neu und ist danach gerootet.
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Bild 1.59: Das Skript hat das Smartphone erfolgreich gerootet.



1.7.6Cydia Impactor

Cydia Impactor (www.cydiaimpactor.com) ist ein Rooting-Tool speziell für Smartphones von LG und HTC, es funktioniert aber auch mit einigen anderen. Nachdem die Verbindung zwischen PC und Smartphone über USB-Debugging hergestellt wurde, überprüfen Sie über den Menüpunkt USB/Driver Scan, ob der installierte Treiber zum Rooten funktioniert.

Ist das nicht der Fall, kann das Tool automatisch einen Treiber installieren, der allerdings nicht für Windows signiert ist. Klicken Sie deshalb in der Sicherheitsmeldung auf Diese Treibersoftware trotzdem installieren.
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Bild 1.60: Installation eines nicht signierten Windows-Treibers bestätigen.



Wenn die Verbindung funktioniert, klicken Sie einfach auf Start, wobei der erste Eintrag der Liste # drop SuperSU su to /system/xbin/su ausgewählt sein muss. Danach wird die SuperSU-App übertragen, und das Smartphone ist gerootet.
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Bild 1.61: Auswahl wichtiger Befehlszeilen beim Rooten mit Cydia Impactor.



In den Menüs Device und Fastboot finden Sie wichtige Tools zum Booten sowie Entsperren und Bearbeiten des Bootloaders.

1.7.7Root Genius

Root Genius (www.shuame.com/en/root) ist ein sehr einfach zu bedienendes Tool, das nach Angabe des Entwicklers über 10.000 unterschiedliche Smartphones mit einem Klick rooten soll. Das Programm braucht nicht installiert zu werden, es läuft direkt als EXE-Datei unter Windows. Das Smartphone muss im USB-Debugging-Modus verbunden sein.
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Bild 1.62: Root Genius hat ein Smartphone erfolgreich gerootet.



Wenn das Rooting funktioniert hat, bietet Root Genius direkt einige nützliche Funktionen an, um Bloatware zu deinstallieren oder ein vergessenes Sperrmuster vom Smartphone zu entfernen.
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Bild 1.63: Root Genius entfernt Bloatware von einem gerooteten Smartphone.



Die Buttons zum Installieren von CustomROMs führen zu einem chinesischen ROM-Archiv, mit dem hierzulande wahrscheinlich die wenigsten etwas anfangen können.
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Apps jenseits des Mainstreams

Zahlreiche Apps richten sich speziell an ambitionierte Nutzer und Hacker von Android-Smartphones. Die meisten derartigen Apps tauchen in den klassischen App-Empfehlungen in Zeitschriften und Medien nicht auf. Einige der in diesem Kapitel erwähnten Apps sind nicht einmal im Google Play Store verfügbar, sondern können nur aus alternativen Quellen installiert werden.

2.1Alternative Softwarearchive und Repositories

Der Google Play Store ist die bekannteste Quelle zum Download von Apps, es gibt aber andere, die zum Teil Apps anbieten, die bei Google Play nicht lieferbar sind. Einige Entwickler bieten ihre Apps zusätzlich über ihre eigenen Webseiten oder unabhängige Downloadportale an.

Hobbyprogrammierer und Open-Source-Projekte können auch nicht immer für jede Betaversion oder Neuentwicklung die Gebühr bezahlen, die Google für das Einstellen in den Play Store verlangt. Außerdem sperrt Google hin und wieder bestimmte Apps, die sich dann auf alternativen Wegen weiterhin installieren lassen.

Apps werden außerhalb des Google Play Store meist als APK-Dateien zum Download angeboten. Diese können direkt über den Browser oder aus einem Dateianhang einer E-Mail auf dem Smartphone installiert werden. Die heruntergeladenen Dateien sind im Ordner Downloads auf dem Smartphone oder direkt nach dem Herunterladen über die Benachrichtigungen zu finden.
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Bild 2.1: Heruntergeladene Apps installieren.



Je nach Einstellung des Smartphones kann bei der ersten Installation einer APK-Datei ein Hinweis erscheinen, der Ihnen mitteilt, dass Installationen aus unbekannten Quellen nicht zulässig sind. Direkt aus dieser Meldung heraus besteht Zugriff auf die zugehörige Systemeinstellung, mit der man die Installation aus unbekannten Quellen zulassen kann.

Nicht zuletzt gibt es auch Smartphones ohne Google Play Store. Dies kann daran liegen, dass der Gerätehersteller die Google-Lizenz nicht bezahlen wollte oder ein CustomROM genutzt wird, dessen Entwickler sich bewusst gegen Google Play entschieden haben.
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Bild 2.2: Installation aus unbekannten Quellen zulassen.




Ist die Installation wirklich so gefährlich wie beschrieben?
Die Installation einer App aus einer APK-Datei aus einer anderen vertrauenswürdigen Quelle ist technisch gleichermaßen sicher wie die Installation aus dem Google Play Store. Die Warnungen innerhalb des Betriebssystems sind eine Marketingmaßnahme von Google für seinen Play Store. Auch dort haben es Entwickler immer wieder geschafft, bösartige Software zu verbreiten. Letztlich ist jeder Anwender selbst dafür verantwortlich, welche Apps er auf seinem Smartphone installiert. Diese Verantwortung kann einem kein App-Shop-Betreiber abnehmen, egal ob Google Play oder ein anderer. Apps von unbekannten chinesischen Downloadseiten oder gar über ein Werbebanner zu installieren ist wirklich leichtsinnig.



2.1.1Google Play Store-Fehler beheben

Beim Versuch, Apps aus dem Google Play Store zu installieren, kommt es immer wieder zu den verschiedensten Fehlermeldungen, beispielsweise dass der Download nicht möglich sei oder der Gerätespeicher nicht ausreiche. Im letzteren Fall sollte man natürlich einmal in den Einstellungen unter Speicher nachsehen – meistens ist das aber nicht der wirkliche Grund, besonders dann nicht, wenn die Installation von Apps aus anderen Quellen funktioniert.

Bei den meisten Fehlern – egal wie die Meldung lautet – sind fehlerhafte Updates des Google Play Store selbst oder der Google Play-Dienste die Ursache.

Öffnen Sie die Einstellungen, tippen Sie dort auf Apps und suchen Sie in der Liste den Google Play Store.
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Bild 2.3: App-Informationen für den Google Play Store.



Tippen Sie hier auf Daten löschen und weiter unten auf Cache leeren. Tippen Sie danach auf Updates deinstallieren, um den Google Play Store auf den Auslieferungszustand zurückzusetzen.

Öffnen Sie danach auch die App-Informationen der Google Play-Dienste, löschen Sie hier ebenfalls den Cache und tippen Sie auf Speicherplatz verwalten. Tippen Sie im nächsten Bildschirm unten auf Alle Daten löschen.
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Bild 2.4: App-Informationen für die Google Play-Dienste.



Bei einigen Fehlern hilft es auch, in den App-Informationen der Google Play-Dienste und des Google Play Store auf Beenden erzwingen zu tippen, bevor das Gerät neu gestartet wird.

Starten Sie danach das Gerät neu und öffnen Sie den Google Play Store. Dieser wird automatisch ein Update installieren. Nach Abschluss des Updates wird die Installation von Apps in den meisten Fällen wieder funktionieren.

Google Play-Fehler 413

Dieser Fehler tritt bei Internetverbindungen über Proxys auf. Wählen Sie in den Einstellungen unter Mehr/Mobilfunknetze den verwendeten Zugangspunkt und sehen Sie dort nach, ob ein Proxy eingetragen ist. Nur sehr wenige Mobilfunkanbieter benötigen tatsächlich Proxys. Viel öfter werden diese durch bösartige Dialersoftware eingetragen. Gegen den Google Play-Fehler 413 hilft es daher häufig, den Proxy einfach zu löschen.
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Bild 2.5: Proxy-Einstellungen für Mobilfunkverbindungen.



Sollte der Proxy vom Mobilfunknetzbetreiber wirklich benötigt werden, laden Sie Apps im Google Play Store über WLAN herunter. Tritt der Fehler auch bei WLAN auf, ist möglicherweise dort ebenfalls ein Proxy eingetragen.

Tippen Sie in den Einstellungen unter WLAN länger auf die verwendete Verbindung und wählen im Kontextmenü Netzwerk ändern. Schalten Sie das Kontrollkästchen Erweiterte Optionen ein, erscheinen die Proxy-Einstellungen. Auch hier kann das Umstellen auf Kein Proxy helfen, den Google Play-Fehler zu verhindern.


[image: image]

Bild 2.6: Proxy-Einstellungen für WLAN-Verbindungen.



Google Play-Fehler 492

Dieser Fehler deutet auf einen Fehler im Dalvik-Cache hin. Booten Sie in diesem Fall das Smartphone im Recovery-Modus. Die meisten Recoverys haben einen Menüpunkt Wipe Dalvik Cache. Bestätigen Sie diesen und booten Sie das Smartphone neu. Bietet das Recovery-Menü keine Option zum Löschen des Dalvik-Cache, kann man entweder ein anderes Recovery-Tool installieren, wie zum Beispiel ClockworkMod Recovery, oder das Smartphone in den Werkzustand zurücksetzen, wobei allerdings zuvor alle Daten gespeichert werden müssen, da sie beim Zurücksetzen verloren gehen.


Was ist der Dalvik-Cache?
Andoid-Apps sind in Java programmiert. Diese Programmiersprache wird, direkt bevor das Programm läuft, kompiliert. Seit Android 5 erfolgt das Kompilieren bereits bei der Installation einer App, sodass diese später schneller gestartet wird. Die kompilierten Daten werden im Dalvik-Cache unter /data/dalvik-cache abgelegt. Nach dem Bereinigen des Dalvik-Cache werden Apps beim ersten Starten wieder neu kompiliert.

Ein Bereinigen des Dalvik-Cache gibt keinen Speicher frei, der für andere Zwecke genutzt werden kann.



Google Play-Fehler 498

Dieser Fehler beruht in den meisten Fällen auf einem fehlerhaften App-Cache. Tippen Sie in den Einstellungen auf Speicher und warten Sie ab, bis die Datenmengen berechnet sind. Tippen Sie dann auf die Zeile Daten im Cache und bestätigen Sie die Meldung, den Cache zu löschen.
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Bild 2.7: Cache löschen.



Google Play-Fehler 923

Auch dieser Fehler kann durch einen fehlerhaften App-Cache verursacht werden, sodass ein Löschen des Cache bereits helfen kann. Eine weitere mögliche Ursache sind ungültige App-Einstellungen, die zum Beispiel bei der Installation eines alternativen Launchers oder Standardbrowsers entstehen können.

Tippen Sie in den Einstellungen auf Apps und dann in der Apps-Liste oben rechts auf das Menüsymbol mit den drei Punkten. Wählen Sie hier App-Einstellungen zurücksetzen und bestätigen Sie anschließend die Sicherheitsabfrage.
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Bild 2.8: App-Einstellungen zurücksetzen.



2.1.2Amazon App-Shop

[image: image]Der Amazon App-Shop ist wahrscheinlich der bekannteste der alternativen Downloadshops für Android-Apps. Dieser App-Shop läuft über eine eigene App, die zunächst auf dem Smartphone installiert werden muss und zur Nutzung ein Amazon-Kundenkonto erfordert. Dort wird bei der Anmeldung im App-Shop das 1-Click-Kaufen automatisch aktiviert.

Auf der Startseite des Amazon App-Shops für den PC sehen Sie alle Apps und können sich eine E-Mail oder SMS mit dem Downloadlink aufs Handy schicken lassen: amzn.to/1e5lWnF. Oder Sie nutzen den QR-Code zum Download des Amazon App-Shops.
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Bild 2.9: Der Amazon App-Shop.



Amazon hat alle im App-Shop angebotenen Apps so modifiziert, dass sie nur auf dem Smartphone laufen, wenn dort auch die Amazon-App installiert ist und mit dem beim Download der App verwendeten Kundenkonto läuft.

2.1.3F-Droid

[image: image]F-Droid (f-droid.org) bietet ausschließlich Freeware aus der Open-Source-Szene an. Es sind auch einige interessante Systemtools dabei, die es nicht in den Google Play Store geschafft haben. F-Droid verwendet, wie die anderen Shops auch, eine eigene App zum Blättern durch den Katalog und zur Installation der Apps. Im Gegensatz zu den großen App-Stores ist keinerlei Anmeldung oder Kundenkonto nötig.
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Bild 2.10: Der App-Store F-Droid.



Bei jeder App und auch bei möglichen Updates wird die genaue Versionsnummer angezeigt, was Google Play leider nicht tut. Im Gegensatz zu anderen App-Shops bietet F-Droid bei vielen Apps verschiedene Versionen an. So kann man auch ältere Versionen von Apps testen. In den Einstellungen lassen sich neben dem Standard-F-Droid-Katalog auch andere Paketquellen für Apps festlegen.

2.1.4APKMirror

Die Webseite www.apkmirror.com bietet beliebte Apps als APK-Dateien zum Download an, um sie auch ohne Google Play Store installieren zu können.
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Bild 2.11: APKMirror benötigt keine Store-App, sondern kann direkt im Browser auf dem Smartphone genutzt werden.



APKMirror liefert neben der aktuellen Version auch diverse ältere Versionen der Apps. Diese lassen sich zum Testen installieren oder für den Fall, dass in der aktuellen Version eine beliebte Funktion verloren gegangen ist oder sie eine ältere Betriebssystemversion auf dem Smartphone nicht mehr unterstützt.

Google Play Store über APKMirror nachinstallieren

Auf Geräten mit CustomROMs oder auf China-Smartphones ohne Google Play Store lässt sich dieser über APKMirror nachinstallieren. Suchen Sie einfach nach Google Play Store und installieren Sie die aktuelle Version. Sollte sie nicht funktionieren, können Sie immer noch auf eine ältere Version zurückgehen.

Zusätzlich müssen die Google Play-Dienste installiert werden. Sie finden sie unter dem Suchbegriff Google Play services. Hier ist die Auswahl nicht ganz so einfach, da zu jeder Versionsnummer unterschiedliche Dateien angeboten werden.
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Bild 2.12: Google Play Store und Google Play services bei APKMirror.



Hinter der Versionsnummer der Google Play-Dienste hat jede Datei eine Dateiversionsnummer mit einem dreistelligen Ziffernblock am Ende nach dem Bindestrich. Dieser bezeichnet Android-Version, CPU-Architektur und Bildschirmauflösung, für die die Datei geeignet ist.



	1. Ziffer bezeichnet die Android-Version



	0
	Android <5.0



	4 oder 7
	Android >=5.0



	8
	Android TV






	2. Ziffer bezeichnet die CPU-Architektur



	0
	armeabi



	3
	armeabi-v7a



	4
	arm64-v8a



	7
	x86






	3. Ziffer bezeichnet die Bildschirmauflösung in DPI



	0
	universal



	2
	160 DPI



	4
	240 DPI



	6
	320 DPI



	8
	480 DPI




Achten Sie darauf, immer die passende Variante der Google Play-Dienste herunterzuladen und zu installieren.

2.2Alternative Launcher

Sehr beliebt bei ambitionierten Android-Nutzern sind alternative Benutzeroberflächen für das Smartphone. Zwar beteuert Google bei jedem Android-Update, die Oberfläche so verbessert zu haben, dass sie so benutzerfreundlich wie noch nie sei und keine alternativen Oberflächen (auch als Launcher bezeichnet) mehr nötig seien. Diese Aussage scheint die Entwickler erst recht zu beflügeln, ständig weitere Funktionen und grafische Spielereien in ihre Oberflächen einzubauen – und das, obwohl sich Google in den Android-Entwicklerrichtlinien ausdrücklich gegen alternative Oberflächen ausspricht, was theoretisch auch für Gerätehersteller gilt. Immerhin hat Google die Verwendung externer Launcher technisch noch nicht unterbunden. So stellen diese Oberflächen eine Möglichkeit dar, das Smartphone sehr weitgehend zu personalisieren, ohne es rooten zu müssen.

Einige große Hersteller, allen voran Samsung und HTC, versuchen, sich durch eigene Oberflächen aus der Android-Massenware herauszuheben. Allerdings kosten diese Oberflächen oft erheblich an Performance und helfen dem Anwender nicht immer weiter.
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Bild 2.13: Die von den Herstellern gelieferten Launcher auf einem Samsung Galaxy S6 und einem HTC One M8.



Alternativen Launcher als Standard verwenden

Sowie ein weiterer Launcher installiert ist – sei es der Original Google Now Launcher, um eine Herstelleroberfläche zu ersetzen, oder ein alternativer Launcher, der eine erneuerte Optik und neue Funktionen bringt –, wird automatisch eine Auswahlliste angeboten, wenn man das nächste Mal mit dem Haussymbol auf den Startbildschirm wechselt. Tippen Sie darunter auf Immer, wird von nun an immer der gewählte Launcher gestartet.
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Bild 2.14: Neuen Launcher verwenden und wieder zurücksetzen.



Um die Einstellung wieder zurückzusetzen, wählen Sie in den Einstellungen unter Apps den derzeit aktiven Launcher aus und tippen auf Standardeinstellung zurücksetzen. Wenn Sie jetzt auf das Haussymbol tippen, um zum Startbildschirm zu kommen, erscheint wieder die Auswahlliste für einen Launcher. Wird der aktuelle Standard-Launcher deinstalliert, erscheint ebenfalls automatisch die Auswahlliste.

2.2.1Google Now Launcher

[image: image]Auf vielen Smartphones ist vom Hersteller ein eigener Launcher vorinstalliert. Diese Oberflächen haben nicht immer nur Vorteile. Installieren Sie einfach den Google Now Launcher und legen Sie ihn als Standard-Launcher fest. Dann sieht Android auch wieder wie Android aus.
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Bild 2.15: Die Original-Android-Oberfläche von Google.



2.2.2KK Launcher

[image: image]Der KK Launcher bringt das Design und die Bedienung von Android 4.4 KitKat auch auf Smartphones mit älteren Android-Versionen. Zusätzlich bietet der Launcher deutlich mehr Anpassungsmöglichkeiten als das Original-Android und interessante Zusatzfunktionen wie Kontextmenüs oder eine einblendbare Seitenleiste mit wichtigen Infos und Tools.
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Bild 2.16: Der KK Launcher mit einblendbarer Seitenleiste links.



2.2.3GO Launcher Z

[image: image]Der GO Launcher Z ist eine der bekanntesten kostenlosen Oberflächen für Android-Smartphones. Besonders bei sehr vielen installierten Apps bietet der GO Launcher Z durch seine Suchfunktion und die Möglichkeit, Apps in Ordnern abzulegen, eine gute Übersicht. Eine frei konfigurierbare Dockleiste für beliebte Apps am unteren Bildschirmrand sowie Kontextmenüs bei langem Drücken auf ein Symbol erweitern die Funktionen der Android-Oberfläche.
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Bild 2.17: Der GO Launcher Z bietet deutlich mehr Möglichkeiten als der Standard-Android-Launcher.



Der GO Launcher Z verfügt über eine komfortable Unterstützung für Fingergesten auf den Startbildschirmen und dem Dock, verschiedene Blätteranimationen zwischen den einzelnen Startbildschirmseiten sowie scrollende und in der Größe veränderbare Widgets. Neben Android-Widgets liefert der Launcher auch diverse eigene Widgets, die die Funktionen erweitern. Das Aussehen des GO Launcher Z ist über Themen weitgehend personalisierbar.
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Bild 2.18: Umfangreiche Anpassungsmöglichkeiten und Einstellungen im GO Launcher Z.
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Bild 2.19: Tools zur Speicherbereinigung und ein App-Manager im GO Launcher.



Der GO Launcher Z liefert noch ein paar nützliche Tools mit, wie unter anderem eine App-Verwaltung und eine Funktion zum Bereinigen des belegten Speichers.

2.2.4Yahoo! Aviate

[image: image]Yahoo! liefert mit Aviate einen eigenen Launcher, der dem Standard-Android-Launcher sehr fremd und daher auf den ersten Blick gewöhnungsbedürftig ist. Es lohnt sich aber, sich mit Aviate näher zu beschäftigen, da er im Alltag gegenüber anderen Launchern deutliche Vorteile hat.

Aviate verfügt über mehrere Bildschirmseiten, zwischen denen man mit einer horizontalen Wischgeste wechselt, die aber im Gegensatz zu anderen Launchern nicht alle gleichartig sind. Nur auf der mittleren Bildschirmseite können App-Symbole und Widgets platziert werden. Hier befindet sich auch das typische Suchfeld, das allerdings bei Yahoo! sucht. Eine Wischbewegung vom unteren Bildschirmrand nach oben startet nicht Google Now, sondern eine Seite mit Favoritenkontakten und zuletzt gewählten Telefonnummern, um diese schnell zu kontaktieren. Ein Symbol für die Apps-Liste sucht man unten in der Mitte vergebens.
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Bild 2.20: Startbildschirm und Profil einrichten in Aviate.



Gleichzeitig ist Aviate ein Profilmanager, der abhängig von Tageszeit und Ort passende Aufgaben und Apps anbietet. So kann man zum Beispiel morgens das Handy auf lautlos setzen, einen Wecker stellen oder sich die Wegbeschreibung zur Arbeit anzeigen lassen. Alle diese Dinge sind eine Bildschirmseite weiter links zu finden.

Aviate bietet mehrere solche Bereiche an, wie zum Beispiel Am Morgen, Unterwegs und Arbeit. Diese können automatisch aktiviert oder über die Bildschirmseite ganz links außen umgeschaltet werden. Hier kommen Sie auch zu einem Bereich Einstellungen, in dem Sie die Einstellungen des Launchers wie auch wichtige Android-Systemeinstellungen und System-Apps finden.
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Bild 2.21: Profile und Einstellungen in Aviate.



Die Bildschirmseite rechts vom Startbildschirm zeigt installierte Apps automatisch in Sammlungen geordnet an. Natürlich können Sie jederzeit Apps verschieben oder eigene Sammlungen anlegen. Noch eine Seite weiter rechts sind alle Apps in alphabetischer Reihenfolge aufgelistet. Von hier aus können Sie Apps direkt starten oder in einer Sammlung ablegen.

Interessant ist das Verknüpfungssymbol oben rechts, mit dem Sie Verknüpfungen auf einzelne Kontakte, Direktwahl, Einstellungsverknüpfungen, Browserlesezeichen und vieles mehr auf der Launcher-Oberfläche anlegen können.
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Bild 2.22: Apps in Sammlungen und in einer alphabetischen Liste.
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Bild 2.23: Widgets und Verknüpfungen in Aviate.
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Bild 2.24: Bei der Ersteinrichtung von Aviate können häufig verwendete Apps und Kategorien ausgewählt werden.



2.2.5Nokia Z Launcher Beta

[image: image]Auch Nokia entwickelt einen Android-Launcher, der gegenüber dem Standard-Launcher eine deutlich veränderte Benutzeroberfläche bietet. Die App ist derzeit noch im Betastadium, kann aber bereits über den Google Play Store heruntergeladen werden. Dieser Launcher wird auf Nokias Android-Smartphones eingesetzt, die allerdings in Deutschland nicht erhältlich sind.


[image: image]

Bild 2.25: Startbildschirm und Apps-Liste verwenden im Z Launcher das gleiche Design.



Der aufgeräumte Startbildschirm zeigt ganz unten wie üblich vier wichtige Apps und ein Symbol für die Apps-Liste. Der größte Teil des Bildschirms wird von häufig aufgerufenen Apps, Webseiten und wichtigen Kontakten belegt. Diese Liste lernt automatisch anhand des Benutzerverhaltens und kann nach spätestens ein paar Tagen Alltagsbetrieb abhängig von der Tageszeit sehr gut die wirklich benötigten Apps zeigen.

Horizontale Wischbewegungen im oberen Bildschirmbereich führen links zu einer Seite, die frei mit Widgets belegt werden kann, und rechts zur alphabetischen Liste aller Apps. Um schnell zu einer App oder zu einem Kontakt zu kommen, bietet der Z Launcher eine innovative Methode. Schreiben Sie die ersten Buchstaben einfach handschriftlich auf den Bildschirm. Passende Apps und Kontakte erscheinen automatisch.


[image: image]

Bild 2.26: Links: Buchstaben auf den Bildschirm schreiben, rechts: Einstellungen für Content Sources.



In den Einstellungen des Z Launcher, die Sie über das Einstellungen-Symbol oben rechts in der Apps-Liste erreichen, legen Sie unter anderem fest, ob bei der Suche über handschriftlich eingegebene Buchstaben Kontakte aus dem Adressbuch und Webergebnisse aus den Browserlesezeichen und der Verlaufsliste angezeigt werden sollen. Onlinesuchergebnisse werden bei dieser Art der Schnellsuche nicht automatisch gesucht, um den Bedienungsablauf nicht zu bremsen.


ZLauncher für Palm OS
Der Z Launcher für Android hat mit dem seinerzeit sehr beliebten ZLauncher für Palm OS nur den Namen gemeinsam. Der chinesische Entwickler www.zztechs.com bietet den ZLauncher bis heute zum Kauf an, obwohl Palm OS längst Geschichte ist.



2.2.6Smart Launcher 3

[image: image]Smart Launcher 3 ist ein äußerst minimalistischer Launcher, der auf einer einzigen Startbildschirmseite genau sechs Apps für die wichtigsten Funktionen eines Smartphones anzeigt: Telefonieren, Musik hören, Webbrowser, Fotogalerie, SMS und Kamera. Das Suchfeld auf dem Startbildschirm sucht lokal installierte Apps und Kontakte, bietet aber auch einen Link zur Websuche an.


[image: image]

Bild 2.27: Minimalistischer Startbildschirm und Einstellungen im Smart Launcher 3.



Das Symbol links unten auf dem Startbildschirm zeigt eine Liste aller Apps, die nach Kategorien geordnet ist. Über das Menü oben rechts können weitere Kategorien hinzugefügt werden. Halten Sie eine App länger, erscheint eine Seite, auf der Sie die App in der Liste umbenennen, ausblenden, deinstallieren oder das Symbol austauschen können. Ziehen Sie das vergrößerte App-Symbol von hier in eine Kategorie am linken Bildschirmrand, um die App zu verschieben.


[image: image]

Bild 2.28: Apps-Liste mit Kategorien und Details zu einem App-Symbol im Smart Launcher 3.



2.2.7Everything Me

[image: image]Everything Me sieht fast aus wie der Standard-Android-Launcher, legt aber automatisch sogenannte intelligente Ordner an, in denen die installierten Apps nach Themen einsortiert werden. Beim Antippen eines Ordnersymbols öffnet sich eine neue Bildschirmseite, auf der die entsprechenden Apps angezeigt werden.

Standardmäßig zeigt der Startbildschirm neben der gewohnten Leiste mit den vier Apps am unteren Bildschirmrand nur ein paar Werbe-Apps an, die mit dem Launcher installiert werden. Apps lassen sich aber jederzeit durch längeres Halten aus einem Ordner auf die Startseite verschieben. Danach können sie bei Bedarf auch wieder in einem anderen Ordner abgelegt werden.

Die sogenannte Voraussage-Bar zeigt fünf zuletzt verwendete Apps und mit einer Wischgeste auch Uhrzeit und Datum an.

Längeres Halten auf dem Bildschirm blendet den umfangreichen Einstellungen-Bildschirm des Everything Me-Launchers ein.


[image: image]

Bild 2.29: Startbildschirm mit Voraussage-Bar und Werkzeuge-Ordner in Everything Me.
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Bild 2.30: Einstellungen in Everything Me.



2.2.8Yandex.Shell

[image: image]Yandex.Shell, der kostenlose Nachfolger des seinerzeit sehr beliebten SPB Shell 3D, bringt Widgets für Kalender, Kontakte, Wetterbericht, SMS, Wecker und vieles mehr in einer coolen dreidimensionalen Oberfläche auf den Startbildschirm.


[image: image]

Bild 2.31: Die neuartige Oberfläche der Yandex.Shell.



Die Karussellansicht erreicht man mit einem Fingerstrich von unten nach oben über den Bildschirm. Mit ein paar lockeren Fingerbewegungen zeigen verschiedene Bildschirmansichten aktuelle Infos der persönlichen Kontakte, SMS, Wetter und Termine. Yandex.Shell bietet diverse Einstellungen, mit denen sich Design und Verhalten des Launchers konfigurieren lassen.

2.2.9Launcher 8

[image: image]Microsofts Smartphone-Plattform Windows Phone überzeugt durch die neuartige und sehr innovative Oberfläche, die ganz neue Akzente bei der Bedienung von Smartphones setzt. Launcher 8 ist eine Android-Benutzeroberfläche eines chinesischen Entwicklers, die Design und Bedienkonzept von Windows Phone täuschend echt nachahmt.


[image: image]

Bild 2.32: Mit Launcher 8 sieht Android aus wie Windows Phone.



Die Live-Kacheln und Farben lassen sich wie beim Vorbild anpassen. Beim ersten Start müssen Standardanwendungen für die Systemkacheln, wie Telefon, Nachrichten, Browser etc., festgelegt werden, lassen sich aber auch später jederzeit ändern. Der Entwickler bietet zusätzlich diverse Themen an, mit denen sich das Design noch weiter personalisieren lässt.

2.2.10Microsoft Arrow Launcher – Übersicht

[image: image]Der Launcher 8 sieht aus wie Microsoft Windows Phone, stammt jedoch nicht von Microsoft. Umgekehrt entwickelt auch Microsoft einen Android-Launcher, der wiederum nur wenig nach Windows aussieht.

Der Launcher, der in der deutschen Version den schlichten Namen Übersicht trägt, heißt auf Englisch Arrow Launcher. Microsoft hat damit den Android-Startbildschirm komplett neu erfunden und liefert diverse Funktionen, die andere Launcher nicht kennen.


[image: image]

Bild 2.33: Hauptbildschirm mit Bing-Hintergrundbild und Notizen im Microsoft-Launcher.



Im Gegensatz zu den meisten anderen Launchern verfügt der Arrow Launcher nur über eine einzige Bildschirmseite mit App-Symbolen. Hier werden die zuletzt verwendeten sowie häufig verwendete Apps automatisch abgelegt.

Links vom Startbildschirm ist eine Seite People, die die zuletzt kontaktierten Personen anzeigt. Hier tauchen Anrufe, SMS und E-Mails auf.

Auf der Seite rechts vom Startbildschirm können Sie Notizen und Erinnerungen eintragen. Allerdings handelt es sich dabei um keine vollwertige Notizen-App wie Google Notizen, OneNote oder Evernote. Zu jeder Notiz können nur ein paar Wörter geschrieben werden, die Anbindung an ein echtes Notizenprogramm ist (noch) nicht vorgesehen.

Wie in den meisten Launchern befindet sich am unteren Bildschirmrand eine Dockleiste, in der Sie Ihre persönlich wichtigsten Apps zum schnellen Zugriff ablegen können. Diese Leiste lässt sich nach oben ziehen und bietet dann Platz für weitere fünf Apps sowie eine kleine Liste zuletzt verwendeter Apps.


[image: image]

Bild 2.34: Nach oben gezogene Dockleiste und Apps-Liste.



Die Liste der Apps, die wie üblich über das Menüsymbol in der Mitte der Dockleiste aufgerufen wird, ist ähnlich wie auf Windows Phones in Gruppen nach Anfangsbuchstaben geordnet. Über die Leiste am rechten Bildschirmrand blättert man schnell durch die Liste. Das Symbol für die Einstellungen des Launchers erscheint beim Hochziehen der Dockleiste.

Der Launcher kann das tägliche Hintergrundbild von Bing automatisch herunterladen und als Hintergrund verwenden. Es empfiehlt sich, diese Bilder nur über WLAN herunterzuladen, um Datenvolumen im Mobilfunktarif zu sparen.


[image: image]

Bild 2.35: Einstellungen im Arrow Launcher.



2.2.11Hangar

[image: image]Hangar ist kein eigenständiger Launcher, sondern eine nützliche Erweiterung für den Standard-Launcher, die aber auch mit einigen anderen Launchern funktioniert, solange diese die Benachrichtigungsleiste nicht modifizieren.

Hangar zeigt in der Benachrichtigungsleiste eine Liste der am häufigsten verwendeten Apps an, sodass Sie diese immer schnell im Zugriff haben.

In den Einstellungen kann festgelegt werden, nach welchen Kriterien Hangar die angezeigten Apps auswählt und sortiert. Bestimmte Apps lassen sich in der Anzeige fixieren, unerwünschte über eine Negativliste ausblenden. Zusätzlich zur Apps-Liste in der Benachrichtigungsleiste bietet Hangar zwei Widgets mit häufig verwendeten Apps sowie einer Statistik, die die in den wichtigsten Apps verwendete Zeit zeigt.


[image: image]

Bild 2.36: Hangar in der Benachrichtigungsleiste und Hangar-Einstellungen.




[image: image]

Bild 2.37: Widgets mit App-Symbolen und Nutzungsstatistik.



2.2.12Home Switcher

[image: image]Wer gern unterschiedliche Launcher ausprobiert, wird das Umschalten des Launchers und Löschen der App-Standardeinstellungen, wie Android es vorsieht, sehr umständlich finden.

Home Switcher ist eine komfortable Lösung, verschiedene Launcher auszuprobieren und parallel zu nutzen. Beim Aufruf der App erscheint eine Liste aller installierten Launcher, in der Sie einfach einen auswählen können, der sofort gestartet wird. Der Standard-Launcher ist hervorgehoben dargestellt. Bei jedem Launcher werden die Berechtigungen, die aktuell installierte Versionsnummer sowie der belegte Speicherplatz angezeigt.


[image: image]

Bild 2.38: Einfache Launcher-Auswahl in Home Switcher.



Mit den Buttons am oberen Bildschirmrand setzen Sie einen Launcher als Standard oder löschen die Standardeinstellung für den Launcher, um einen anderen Standard-Launcher wählen zu können. Der Button Get Home zeigt eine umfangreiche Liste verschiedener Launcher, die Sie direkt von dort aus über den Google Play Store installieren können.

Home Switcher zeigt zusätzlich ein Symbol in der Statusleiste an. Darüber kommen Sie jederzeit schnell zu einer Auswahlliste, um einen der installierten Launcher zu wählen und direkt zu starten.

2.3Dateimanager

Was dem Android-Betriebssystem fehlt, ist ein leistungsfähiger Dateimanager. Offenbar gehen die Entwickler der Plattform davon aus, dass sich Anwender für die einzelnen Dateien auf ihren Geräten nicht interessieren, früher heruntergeladene Dateien einfach wieder neu herunterladen, und wenn der Speicher voll ist, wird ein neues Smartphone gekauft.


CyanogenMod-Dateimanager
Das alternative Android-Betriebssystem CyanogenMod sowie die darauf basierenden CustomROMs liefern einen eigenen Dateimanager mit, der über die CM Apps auch im klassischen Android nachinstalliert werden kann.



2.3.1File Expert HD

[image: image]File Expert ist ein komfortabler Dateimanager für Android mit vielen interessanten Funktionen, die über das simple Kopieren und Verschieben von Dateien hinausgehen. Dieser Dateimanager bietet zusätzlich zum Zugriff auf Dateien, die lokal auf dem Smartphone oder auf der Speicherkarte liegen, interessante Netzwerk- und Cloudfunktionen. File Expert weist an mehreren Stellen auf die kostenpflichtige Version hin – für alle alltäglichen Aufgaben reicht die kostenlose Version jedoch völlig aus.

Bevor man sich in der Verzeichnisstruktur des Smartphones verliert, zeigt File Expert eine Übersicht über die wichtigsten Bereiche, Dateien, Dokumente und Apps. Auf diese Weise findet man die benötigten Dateien leichter und kann sie auch direkt aus dem Dateimanager heraus mit einer zugeordneten Standard-App anzeigen oder zur Bearbeitung öffnen. File Expert enthält einen eingebauten Betrachter für Fotos und Grafikdateien.

Im Gegensatz zu einfacheren Dateimanagern ermöglicht File Expert das Kopieren und Verschieben vieler Dateien auf einmal direkt auf dem Smartphone.

Unter Apps sind alle installierten Apps aufgelistet. Hier können Sie nicht nur eine oder viele Apps auf einmal deinstallieren, sondern auch installierte Apps sichern, um sie im Notfall wieder neu installieren zu können. Die Apps werden als APK-Dateien im Verzeichnis /backup_apps im internen Speicher abgelegt. Das Dateiformat ist das gleiche, das auch zum Download von Apps im Internet außerhalb des Google Play Store verwendet wird.


[image: image]

Bild 2.39: File Expert bietet eine Übersicht über die Inhalte auf dem Smartphone.




[image: image]

Bild 2.40: App-Liste und gesicherte Apps auf dem Smartphone.



Markieren Sie die Häkchen rechts neben den Apps und tippen Sie auf Backup. Die so gesicherten Apps lassen sich, wie andere Dateien auch, weitergeben und auf diese Weise auf Smartphones installieren, die keinen Google Play Store in das System eingebunden haben.


Apps weitergeben
Beachten Sie beim Weitergeben die Lizenzbedingungen der App. Gekaufte Vollversionen werden oft an die IMEI eines Smartphones oder an das Google-Konto gebunden und lassen sich auf anderen Geräten nicht verwenden.



File Expert unterstützt unter Meine Clouds diverse bekannte Cloudspeicherdienste wie Dropbox, Google Drive oder OneDrive. Auf diese Weise haben Sie direkt vom Smartphone aus Zugriff auf Ihre persönlichen dort abgelegten Dateien und können umgekehrt eigene Daten vom Smartphone in Cloudspeichern sichern oder an Freunde weitergeben.


[image: image]

Bild 2.41: Cloudspeicherdienste und andere Werkzeuge in File Expert.



Nach einmaliger Anmeldung beim jeweiligen Clouddienst werden die Dateien dort wie lokale Dateien auf dem Smartphone angezeigt. Zur Übertragung lassen sich die bekannten Funktionen zum Kopieren, Ausschneiden und Einfügen nutzen.

File Expert bietet umfangreiche Funktionen zum Datenaustausch zwischen Smartphone und PC oder anderen Geräten im eigenen lokalen Netzwerk. Dabei werden die wichtigen Netzwerkübertragungsprotokolle FTP, SFTP und Bluetooth OBEX unterstützt. Der integrierte SMB-Client ermöglicht vom Smartphone aus den Zugriff auf Windows-PCs in der Netzwerkumgebung sowie auf Linux-Samba-Server im Netzwerk.

2.3.2Total Commander

[image: image]Der Total Commander ist auf dem PC einer der beliebtesten und funktionsreichsten Dateimanager. Dieses Tool wird auch für Android angeboten und verfügt dort über einen ähnlichen Funktionsumfang, unter anderem bestehend aus: Kopieren, Verschieben und Umbenennen von Dateien, Zugriff auf Server und Netzwerklaufwerke, Packen und Entpacken in verschiedene Formate, zwei Fenster, konfigurierbare Symbolleisten und vieles mehr.


[image: image]

Bild 2.42: Der beliebte Windows-Dateimanager Total Commander auf Android.



Wie das Windows-Original bietet auch die Android-Version Möglichkeiten, den Funktionsumfang durch Plug-ins zu erweitern. So lassen sich zum Beispiel FTP- und WebDav-Ordner sowie Google Drive, Microsoft OneDrive und Dropbox integrieren. Mit Root-Berechtigung kann der Total Commander auch auf die Android-Systemverzeichnisse /System und /data sowie auf schreibgeschützte Partitionen zugreifen.

2.3.3X-plore File Manager

[image: image]X-plore ist ein Dateimanager, der viele der Funktionen von Windows-Dateimanagern auf Android-Smartphones bringt. X-plore arbeitet mit zwei Fenstern, die verschiedene Verzeichnisansichten beinhalten können. Auf Smartphones schaltet man durch Antippen des Pfeilsymbols auf das jeweils andere Fenster um, Tablets und hochauflösende Smartphones im Querformat zeigen beide Fenster gleichzeitig auf dem Bildschirm an.

Dateien lassen sich von einem Fenster ins andere kopieren, verschieben oder als ZIP-Archiv packen. Die beiden Fenster können frei eingestellt werden. Dabei kann es sich um Verzeichnisse auf der Speicherkarte oder um Freigaben im lokalen Netzwerk oder auf einem FTP-Server handeln.


[image: image]

Bild 2.43: Der X-plore File Manager mit zwei Fenstern.



Alle gängigen Cloudspeicherdienste können zum direkten Zugriff in den X-plore File Manager eingebunden werden. Auf diese Weise ersparen Sie sich, für jeden verwendeten Cloudspeicher eine eigene App zu installieren.


[image: image]

Bild 2.44: Im senkrechten Modus werden die Fenster alternativ dargestellt.



2.4Nützliche System-Apps

Android bietet viele Möglichkeiten, in das System einzugreifen. Allerdings sind auf handelsüblichen Smartphones nur solche Funktionen freigeschaltet, die Google oder der Gerätehersteller den Nutzern zugesteht. Spezielle System-Apps bieten noch mehr Möglichkeiten.


Vorsicht
Natürlich sollten Sie bei der Auswahl von Apps, die tief in das System eingreifen, Vorsicht walten lassen. Spätestens bei Apps, die Funktionen versprechen, die das Smartphone rein technisch gar nicht leisten kann, sollten die Alarmglocken klingeln.



2.4.1AppMonster

[image: image]Oft entfernen Entwickler mit Updates Funktionen aus Apps, anstatt nur Verbesserungen hinzuzufügen. Bestes Beispiel ist der DB Navigator, einst eine der beliebtesten deutschsprachigen Apps im Google Play Store. Mit dem Update Anfang Juli 2015 wurde die App nahezu unbrauchbar. Mehrere Tausend Einsternebewertungen im Google Play Store im Juli und August sprechen eine eindeutige Sprache.

In vielen Apps wandern, wenn die App einmal populär geworden ist, auch beliebte Funktionen von der Freeware in eine kostenpflichtige Version. Dann würde man gern wieder eine ältere Version der App installieren, was aber über den Google Play Store nicht möglich ist.


[image: image]

Bild 2.45: Die Softwareverwaltung AppMonster.



AppMonster ermöglicht es, die auf dem Smartphone installierten Apps auf der Speicherkarte zu sichern und von dort jederzeit wiederherzustellen, auch auf einem anderen Gerät oder nach einem Hard-Reset. Google bietet zwar für den Fall eines Hard-Resets eine ähnliche Funktion an, da installierte Apps im Google-Konto gesichert sind, das funktioniert aber nur, wenn dasselbe Google-Konto verwendet wird und der Google Play Store auf dem Gerät vorhanden ist. Es werden nämlich nur Links zu den Apps im Google Play Store gespeichert und nicht die Apps selbst. Deshalb werden bei einer Neuinstallation auch immer die aktuellen Versionen installiert und nicht die, die man vor dem Reset oder auf dem alten Smartphone lieb gewonnen hatte.

AppMonster kann so eingestellt werden, dass neu installierte Apps automatisch gesichert werden. So hat man auf jeden Fall immer eine aktuelle Sicherung auf der Speicherkarte. Alternativ lassen sich die gesicherten Dateien auch in der Dropbox ablegen, um sie mehreren Geräten zur Verfügung zu stellen. Auf einem neuen Smartphone können mit wenigen Klicks alle gesicherten Apps wieder installiert werden.

Mit Root-Zugriff können mehrere Apps auf einmal wiederhergestellt oder deinstalliert werden, ohne dass für jede App die vom Betriebssystem vorgegebene Bestätigung angetippt werden muss.

[image: image]Der Entwickler von AppMonster bietet für Android 5 Lollipop eine eigene Version AppMonster v5 an, da auf dieser Betriebssystemversion die klassische Version nicht mehr läuft.



2.4.2APK Extractor

[image: image]APK Extractor ist ein ähnliches Tool, mit dem sich sehr einfach installierte Apps als APK-Dateien speichern lassen. Dies funktioniert sogar mit den meisten Systemanwendungen. Extrahierte APK-Dateien lassen sich direkt aus der App über verschiedene Kommunikationswege versenden.
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Bild 2.46: APK Extractor extrahiert installierte Apps als APK-Dateien.



2.4.3CCleaner

[image: image]CCleaner, das bekannte Aufräum- und Reinigungstool für Windows, ist seit einiger Zeit auch für Android verfügbar. Das Tool bereinigt diverse App-Caches und andere Verzeichnisse, in denen sich Datenmüll ansammelt. Vor dem Bereinigen von Downloadordnern oder des Browserverlaufs, wo wichtige Daten gespeichert sind, erscheinen Sicherheitsabfragen.


[image: image]

Bild 2.47: CCleaner für Android.



Weiterhin liefert CCleaner Übersichten über Batteriezustand, Speicherbelegung und Netzwerkadressen sowie die Möglichkeit, mehrere installierte Apps auf einmal zu deinstallieren.

2.4.4Wondershare MobileGo

[image: image]Wondershare MobileGo ist eine App zur Verwaltung von Daten und Apps und zum Optimieren des Smartphones. Die App bietet zusätzlich eine PC-Software zur Verbindung zwischen PC und Smartphone über USB-Kabel oder WLAN an.

Der große Optimieren-Button auf dem Startbildschirm führt eine Schnelloptimierung durch, wobei der Arbeitsspeicher beschleunigt, laufende Prozesse beendet und der Cache sowie übrig gebliebene Dateien gelöscht werden. Deutlich gründlicher reinigt das Modul Phone Cleaner. Hier sollten Sie allerdings sorgfältig auswählen, welche Dateien Sie wirklich löschen möchten, unbenutzte APK-Dateien und sehr große Dateien können durchaus noch wichtig sein.


[image: image]

Bild 2.48: Startbildschirm und Phone Cleaner in MobileGo.




[image: image]

Bild 2.49: App Manager und APK Manager in MobileGo.



Im App Manager können Apps einfach deinstalliert oder auf die Speicherkarte verschoben werden. Auf gerooteten Smartphones lassen sich auch System-Apps löschen. Der APK Manager zeigt alle heruntergeladenen APK-Dateien auf dem Smartphone. Hier können Apps direkt aus APK-Dateien installiert werden. Dazu muss die Installation aus unbekannten Quellen in den Einstellungen unter Sicherheit zugelassen sein.


Private Daten unwiderruflich zerstören
Bevor Sie ein Smartphone verkaufen oder verschenken, sollten Sie mit dem SafeEraser-Modul die auf dem Smartphone gespeicherten privaten Fotos und Videos unwiderruflich zerstören. Mit geeigneter Software lassen sich solche Daten auch nach einem Hard-Reset des Smartphones wiederherstellen. Der SafeEraser verwendet eine vom US-Militär genutzte Technologie, um durch Überschreiben mit Zufallszahlen Daten so zu zerstören, dass sie sich nicht mehr wiederherstellen lassen.



2.4.5Wifi Analyzer

[image: image]Der Wifi Analyzer findet WLANs in der Nähe und zeigt deren Kanäle sowie ihre Signalstärke an. Läuft man mit dem Wifi Analyzer durchs Haus oder draußen durch die Straßen, lassen sich die Ausbreitungsbedingungen der verschiedenen WLANs gut ermitteln. Auch beim Aufstellen des eigenen Routers kann diese App eine Hilfe sein. Wählen Sie den Kanal eines neuen WLAN-Routers immer so, dass möglichst viel Abstand zu den WLANs der Nachbarn besteht. Router auf dicht nebeneinanderliegenden WLAN-Kanälen können Interferenzen verursachen, die den WLAN-Empfang schwächen.


[image: image]

Bild 2.50: Wifi Analyzer zeigt alle WLANs in Reichweite.



2.4.6Connection List

[image: image]Connection List zeigt in Echtzeit alle Netzwerkverbindungen an. Damit ist deutlich zu sehen, zu welchen Servern Apps im Hintergrund Verbindungen aufbauen. Beim Antippen einer Verbindung erscheint eine kurze Erläuterung zum Verbindungsstatus.
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Bild 2.51: Connection List protokolliert Netzwerkverbindungen.



Ein Button in der oberen Leiste versetzt die App in den Hintergrund, wo sie weiterhin alle Verbindungen protokolliert, während Sie andere Apps nutzen.

2.4.7OS Monitor

[image: image]Der OS Monitor liefert ausführliche Informationen zu laufenden Prozessen, zu CPU-Last, Akkuzustand und Netzwerkverbindungen. Auf einer Google Maps- oder OpenStreetMap-Karte wird angezeigt, wo der jeweilige Server steht, zu dem eine Verbindung aufgebaut ist.

Mit Root-Rechten ist es möglich, für jeden CPU-Kern die minimale und maximale Taktfrequenz sowie den Governor, der die Taktung steuert, festzulegen.
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Bild 2.52: Verbindungsanzeige im OS Monitor.




[image: image]

Bild 2.53: Prozesse und CPU-Frequenz im OS Monitor.



Ist in den Einstellungen der App unter Benachrichtigungen der Schalter CPU-Verbrauch anzeigen aktiviert, werden in der Benachrichtigungsleiste aktuelle Statusdaten in Echtzeit angezeigt.


[image: image]

Bild 2.54: Statusinformationen in der Benachrichtigungsleiste.



2.5Alltägliche Aufgaben automatisieren

Ähnlich wie auf dem PC gibt es auch auf dem Smartphone Aufgaben, die routinemäßig immer wieder erledigt werden, wie zum Beispiel zu bestimmten Gelegenheiten bestimmte Einstellungen vornehmen oder Fotos, E-Mails und andere Daten sortieren. Verschiedene Apps bieten Möglichkeiten, solche Alltagsaufgaben automatisch erledigen zu lassen.


Info: Geräteadministratoren in Android
Für bestimmte sicherheitskritische Aufgaben, wie unter anderem das Verändern des Gerätepassworts oder das Löschen wichtiger Daten und Einstellungen, benötigen Apps erweiterte Rechte. Diese werden in Android als Geräteadministratoren bezeichnet und funktionieren auch auf nicht gerooteten Smartphones.

Wenn eine App Geräteadministratorstatus anfordert, erscheint ein Systemdialog, den der Benutzer bestätigen muss. Dieser Dialog lässt sich nicht automatisch übergehen.

Apps, die als Geräteadministrator angemeldet sind, können nicht einfach deinstalliert werden. Damit wird verhindert, dass ein bösartiges Skript eine App entfernt, die per Geräteadministrator das Smartphone sichert.

Um eine App mit Geräteadministratorstatus zu deinstallieren, muss zuerst dieser Status entzogen werden, danach kann die App deinstalliert werden.

Vorsicht: In letzter Zeit sind Erpresser-Apps, sogenannte Ransomware, aufgetaucht, die über Geräteadministratorberechtigung das Display sperren und das Entsperrpasswort ändern, sodass man das Smartphone nicht mehr nutzen kann. Gleichzeitig verhindert der Geräteadminstratorstatus, dass diese bösartigen Apps deinstalliert werden können.




[image: image]

Bild 2.55: Links: Geräteadministrator für eine App aktivieren, rechts: Anzeige der Geräteadministratoren.



2.5.1Llama

[image: image]Mitten in der Nacht oder am Arbeitsplatz soll das Handy nicht klingeln? Okay, nachts darf die Freundin anrufen ... aber außerhalb des eigenen Hauses soll das WLAN abgeschaltet werden, um Strom zu sparen, dafür soll zu Hause keine Bildschirmsperre erscheinen, hier ist ja niemand, der das Handy unbefugt anfassen könnte.

Alle diese Einstellungen kann man jedes Mal beim Verlassen des Hauses oder Arbeitsplatzes oder zu bestimmten Tageszeiten per Hand vornehmen, oder man lässt es die App Llama automatisch erledigen.

Llama erkennt den eigenen Standort anhand der Mobilfunkzellen in der Umgebung, was zwar nicht ganz so genau wie GPS ist, aber deutlich stromsparender.


[image: image]

Bild 2.56: Gebiete und Regeln in Llama.



Llama verwendet, um seine Aufgaben zu erledigen, Gebiete, Regeln und Profile. Eine Regel kann zum Bespiel beim Betreten eines bestimmten Gebiets ein Profil aktivieren. Dieses Profil enthält unter anderem die gewünschte Klingeltonlautstärke, den WLAN-Status oder die Bildschirmsperre.

Am Anfang muss Llama erst einmal trainiert werden und die zu verwendenden Gebiete kennenlernen. Tippen Sie dazu auf eines der vordefinierten Gebiete oder legen Sie ein neues an, in dem Sie sich gerade befinden. Llama kann dann eine bestimmte Zeit lang nach Mobilfunkzellen in der Umgebung scannen, die zur Identifizierung dieses Gebiets verwendet werden.

Anschließend erstellen Sie eine Regel oder bearbeiten eine der vorgegebenen Regeln. Jede Regel kann durch verschiedene Bedingungen gestartet werden, die alle gleichzeitig erfüllt sein müssen, wie zum Beispiel in einem bestimmten Zeitraum ein bestimmtes Gebiet zu betreten. Sind diese Bedingungen erfüllt, löst die Regel ein oder mehrere Ereignisse aus. Auch dafür bietet Llama eine lange Liste an.

Wichtige Einstellungen, etwa zur Lautstärke von Klingeltönen, zum Wecker, zu Benachrichtigungen sowie zu Personen, bei deren Anrufen das Handy auch im Lautlosmodus klingeln darf, können in Profilen zusammengefasst werden. Die vorher definierten Regeln schalten dann ein bestimmtes Profil ein. Über die Liste der Profile innerhalb von Llama können Sie jederzeit auch manuell ein Profil auswählen.


[image: image]

Bild 2.57: Regeln bearbeiten und Ereignisse hinzufügen.




[image: image]

Bild 2.58: Profil einrichten.



Um das Passwort für die Bildschirmsperre zu verändern oder den Bildschirm einfach nur zu sperren oder zu entsperren, muss Llama als Geräteadministrator aktiviert werden.

2.5.2IFTTT

IFTTT steht für »If This Than That« – einfache Rezepte, wenn irgendetwas passiert, etwas anderes zu tun. Der Webdienst ift.tt bietet diverse Möglichkeiten, auf diese Weise unterschiedliche Clouddienste und soziale Netzwerke zu verknüpfen. So kann man zum Beispiel Fotos, auf denen man auf Facebook markiert ist, automatisch in der Dropbox ablegen, neue Instagram-Bilder auf Google Drive speichern, den eigenen Facebook-Status in ein Evernote-Notizbuch schreiben oder sich automatisch E-Mails zuschicken lassen, wenn ein Wetterdienst Regen ansagt.

IFTTT unterstützt automatische Verbindungen zwischen über 200 Apps wie Facebook, Evernote, Instagram, Twitter, Gmail, Tumblr, Craigslist, Evernote, YouTube, Vimeo, Google Drive, Pocket, LIFX, Square, Best Buy, eBay, Etsy, Reddit und anderen. Für alle IFTT-Apps ist ein kostenloses Benutzerkonto beim Anbieter erforderlich, das auch direkt in den Apps angelegt werden kann.

Die meisten der Dienste müssen vor der ersten Nutzung einmal durch persönliche Anmeldung für IFTTT autorisiert werden. Die IFTTT-Apps schalten dazu direkt auf die jeweiligen Anmeldeseiten, sodass diese Autorisierung ohne Umweg über den PC erledigt werden kann.

IF

[image: image]Die App IF von IFTTT ermöglicht es, solche Rezepte auf dem Smartphone anzulegen und zu aktivieren. Die Rezepte müssen nicht unbedingt direkt etwas mit dem Smartphone zu tun haben, sie laufen auf dem Server von IFTTT und arbeiten mit den verbundenen Clouddiensten zusammen, egal ob diese auch auf dem Smartphone genutzt werden. IFTTT bietet eine spezielle Sammlung von vorgefertigten Rezepten speziell für Android-Nutzer an.


[image: image]

Bild 2.59: IF-Rezepte bei IFTTT nutzen und verwalten.



DO Button

Neben den IF-Rezepten bietet IFTTT sogenannte DO-Rezepte an, bei denen man mit einem Klick irgendetwas tun kann, wie zum Beispiel ein Foto automatisch in ein bestimmtes Onlinealbum hochladen oder es einer Person als E-Mail schicken oder schnell mit einem Klick einen Kalendereintrag oder eine wichtige Notiz anlegen.

Diese DO-Rezepte können auf der IFTTT-Webseite angelegt und genutzt werden, was vom Smartphone aus aber umständlich ist. Einfacher geht es mit speziellen DO-Apps von IFTTT, diese Aufgaben fast automatisch zu erledigen.

[image: image]DO Button legt Buttons für einfache DO-Rezepte bei IFTTT an, mit denen sich häufig verwendete Aktivitäten mit einem Klick erledigen lassen. In den Einstellungen können Sie sogenannte Floating Buttons einrichten, die ständig im Vordergrund liegen und so aus jeder App heraus angetippt werden können – was allerdings bei der normalen Bedienung des Smartphones auch hinderlich sein kann.


[image: image]

Bild 2.60: DO Buttons für häufig verwendete Aktivitäten.



Mit dem hellgrauen Mörsersymbol rechts unten kommt man jederzeit in die Liste der eigenen Rezepte, um diese zu bearbeiten oder neue hinzuzufügen.

Do Note

[image: image]DO Note arbeitet ähnlich. Hier lassen sich aber Aufgaben anlegen, die nicht mit einem Klick zu erledigen sind, sondern die Eingabe eines Texts erfordern. So können Sie zum Beispiel eine Notiz in Dropbox oder Evernote speichern, eine Textzeile mit einer wichtigen Idee an eine Google Drive-Tabelle anhängen oder sich selbst eine Erinnerung an eine zu erledigende Aufgabe per E-Mail schicken.

Nach dem Antippen des DO-Buttons erscheint ein neutrales Texteingabefeld anstelle der jeweiligen App. IFTTT erledigt nach der Texteingabe alles Weitere automatisch im Hintergrund.


[image: image]

Bild 2.61: DO-Rezepte für schnelle Notizen.



DO Camera

[image: image]Mit DO Camera erstellt man eigene kleine Kamera-Apps, die ein fotografiertes Bild automatisch an eine bestimmte Person senden, in ein Album hochladen oder als Notiz auf OneNote oder Evernote speichern.


[image: image]

Bild 2.62: DO-Rezepte mit der Smartphone-Kamera.



2.6Spezielle Apps für root

Ein Root-Zugriff erweitert die Möglichkeiten für App-Entwickler deutlich, wenn es darum geht, auf Systemeinstellungen und das Dateisystem zuzugreifen. Spezielle Root-Apps eröffnen dem Nutzer vielfältige neue Möglichkeiten.

2.6.1Autostarts

[image: image]Android bietet Apps diverse Möglichkeiten, abhängig von bestimmten Systemereignissen, etwa beim Booten des Smartphones, automatisch bestimmte Aufgaben zu erledigen oder Hintergrunddienste zu starten.

Die App Autostarts ermöglicht es, solche automatischen App-Aufrufe gezielt zu unterbinden. Allerdings werden die meisten dieser Hintergrunddienste für ordnungsgemäßes Funktionieren von Apps und Betriebssystem wirklich benötigt. Deaktivieren Sie automatische Starts nur einzeln und mit Bedacht. Autostarts ist in jedem Fall eine nützliche Hilfe beim Aufspüren von Systembremsen im Hintergrund.


[image: image]

Bild 2.63: Autostarts ermöglicht es, den automatischen Start bestimmter Apps zu verhindern.



2.6.2SD Maid

[image: image]SD Maid sieht auf den ersten Blick aus wie viele bekannte Apps zum Aufräumen des Speichers, bietet aber mit Root-Zugriff deutlich mehr Möglichkeiten als ähnliche Apps. Die automatische Systembereinigung, die direkt beim Start ausgeführt werden kann, räumt gründlicher auf, als manchen Benutzern lieb ist – sie sollte also bei der ersten Verwendung der App erst einmal mit Vorsicht benutzt werden.


[image: image]

Bild 2.64: SD Maid-Systemreinigung und -Übersicht.



Die Übersicht zeigt wichtige Systeminformationen sowie die Belegung des App-Speichers, des internen Speicherlaufwerks und der Speicherkarte an. Der Leichenfinder findet – wie der Name sagt – Dateileichen, die von Apps übrig geblieben sind und nicht mehr genutzt werden.

SD Maid enthält einen Dateimanager mit Root-Zugriff auf alle Verzeichnisse. Vorsicht, hier haben Sie auch Zugriff auf Dateien, die auf keinen Fall gelöscht werden dürfen. Besonders nützlich ist die Übersicht Speicherbelegung, in der Verzeichnisse, die sehr viele Daten enthalten, einfach aufgedeckt werden. Sie sehen also, wo sich das Aufräumen als Erstes lohnt.


[image: image]

Bild 2.65: Hauptmenü in SD Maid und Übersicht über die Speicherbelegung.



2.6.3Titanium Backup

[image: image]Titanium Backup ist eine Backup-Lösung für Android-Smartphones, die nicht nur Daten, sondern auch installierte Apps auf die Speicherkarte sichert. Das funktioniert auch mit Kauf-Apps und System-Apps. Zu jeder App können mehrere Versionen gesichert werden, um auf einfache Weise eine ältere Version wieder zu installieren, falls die aktuelle wesentliche Verschlechterungen enthält.

Titanium Backup sichert im manuellen Modus auf Wunsch jede einzelne App. Deutlich komfortabler ist der automatische Modus, in dem ausgewählte Apps jedes Mal nach einem bestimmten Zeitplan – vorzugsweise nachts – neu gesichert werden, wenn in der Zwischenzeit Daten dieser Apps verändert wurden.


[image: image]

Bild 2.66: Daten- und App-Sicherung mit Titanium Backup.



Die komplette Datensicherung kann auf den PC übertragen werden. Titanium Backup richtet dazu auf dem Smartphone einen kleinen Webserver ein, auf den Sie vom PC aus zugreifen können.

2.6.4No-frills CPU Control

[image: image]Normalerweise regelt ein Smartphone die Taktfrequenz seines Prozessors automatisch anhand der CPU-Auslastung. Laufen rechenintensive Vorgänge, wird der CPU-Takt erhöht, in Ruhephasen läuft die CPU langsamer, um Strom zu sparen.

Die App No-frills CPU Control zeigt die tatsächlich verwendeten CPU-Takte der letzten fünf Sekunden. Außerdem bietet sie die Möglichkeit, die maximale und minimale Frequenz selbst festzulegen und in die automatische Regelung einzugreifen, um so noch etwas mehr Leistung aus dem Gerät herauszuholen.


[image: image]

Bild 2.67: No-frills CPU Control zeigt die aktuelle Taktfrequenzstatistik und bietet Möglichkeiten zur manuellen Frequenzeinstellung.



2.6.5Recovery Reboot

[image: image]Nicht immer ist es einfach, im richtigen Moment die passende Tastenkombination zu drücken, um das Smartphone in ein Custom Recovery wie TWRP oder ClockworkMod Recovery zu booten.

Einige CustomROMs haben deshalb im Neustartmenü eigene Menüpunkte, um ins Recovery zu booten. Ist das nicht der Fall oder verwenden Sie ein gerootetes Standard-Android, hilft die App Recovery Reboot weiter. Einfach das App-Symbol antippen, und nach einer Sicherheitsfrage startet das Smartphone neu im Recovery-Modus.

2.6.6ROM Toolbox

[image: image]ROM Toolbox vom Entwickler des beliebten ROM Installer ist eine gemeinsame Oberfläche für den ROM Installer und diverse andere nützliche Tools für Nutzer gerooteter Smartphones und CustomROMs.

Der App Manager zeigt ausführliche Informationen zu allen installierten Apps wie auch zu System-Apps und bietet die Möglichkeit, unerwünschte Apps zu deinstallieren oder zumindest einzufrieren oder zu sichern.


[image: image]

Bild 2.68: Tools-Menü und App Manager in der ROM Toolbox.



Im Bereich Interface lassen sich unter anderem Schriftarten, Startanimationen, Themen und Statusleistensymbole austauschen.


[image: image]

Bild 2.69: Systemschriften austauschen.



ROM Toolbox bietet eine lange Liste von Schriftarten zum Download an. Bevor Sie eine davon installieren, sehen Sie sich das Schriftbild auf der Seite Preview an. Manche Schriften sind in längeren Texten schwer lesbar. Die ausgewählte Systemschrift wird in allen Systemdialogen und Apps verwendet, die keine eigene Schriftart nutzen. Nach dem Installieren einer neuen Systemschrift muss das Smartphone neu gestartet werden.

Über das Modul Statusbar Icons lassen sich die Statusleistensymbole für Akku, Download, USB-Verbindung und Voicemail sowie die Farbe der Statusleiste austauschen.


[image: image]

Bild 2.70: Auswahl von Statusleistensymbolen und Bildschirmthemen bei Verwendung einer neu installierten Systemschrift.



Einige Funktionen der ROM Toolbox setzen die kostenpflichtige Version der App voraus.

2.6.7Terminal Emulator

[image: image]Mit dem Terminal Emulator haben Sie eine komplette Linux-Shell auf dem Smartphone. Da Android auf Linux basiert, lassen sich die meisten Linux-Befehle direkt nutzen. Wie jede andere App berücksichtigt auch der Terminal Emulator das Rechtesystem von Android. Viele systemnahe Kommandos sind daher nur mit Root-Zugriff möglich.


[image: image]

Bild 2.71: Terminal Emulator mit spezieller Tastenbelegung.



In Kombination mit den Lautstärketasten sind Linux-typische Tastenkombinationen im Terminalfenster auch auf dem Smartphone möglich. In CyanogenMod und einigen anderen CustomROMs ist dieser Terminal Emulator bereits vorinstalliert.

2.6.8NetCut

[image: image]NetCut ist ein sehr mächtiges Tool, mit dem man vom Smartphone ein Netzwerk daraufhin untersuchen kann, wie leicht es angreifbar ist.





Achtung!
Verwenden Sie NetCut nur zu Testzwecken und nur in eigenen Netzwerken. Damit lassen sich einzelne Computer und ganze Netzwerke komplett lahmlegen! Wenn Sie nicht genau wissen, was Sie tun, verwenden Sie diese App besser nicht!



NetCut zeigt eine Liste aller auffindbaren Geräte im lokalen Netzwerk mit IP-Adresse und MAC-Adresse. Tippen Sie auf eines dieser Geräte, wird – wenn es verwundbar ist – seine Internetverbindung getrennt.


[image: image]

Bild 2.72: NetCut erfordert Root-Zugriff und zeigt alle Geräte im lokalen Netzwerk an.




So funktioniert NetCut
Jedes netzwerkfähige Gerät hat eine eindeutige MAC-Adresse sowie eine meist vom DHCP-Server festgelegte IP-Adresse. Damit zwei Geräte miteinander kommunizieren können, müssen beide Adressen miteinander bekannt sein. Für eine Netzwerkanfrage ist zunächst nur die IP-Adresse bekannt, die MAC-Adresse muss abgefragt werden. Dazu wird ein Datenpaket mit der gewünschten IP-Adresse gesendet, das zwar alle Geräte empfangen, aber nur das richtige sendet eine Antwort mit der eigenen MAC-Adresse zurück.

Hat das anfragende Gerät die Antwort erhalten, können beide eine Kommunikation miteinander aufbauen. Um den Datenverkehr im Netzwerk nicht unnütz aufzublähen, wird das Adressenpaar für einige Minuten in einem Cache gespeichert.

NetCut nutzt eine Sicherheitslücke, die in vielen Netzwerkkonfigurationen existiert: Die App sendet Antworten mit MAC-Adressen, auch wenn gar nicht danach gefragt wird. Auf diese Weise erscheinen falsche Daten im Cache des angegriffenen Computers, dessen Netzwerkverbindung damit lahmgelegt wird.



2.7Systemmodifikationen mit dem Xposed Framework

Das Xposed Framework (repo.xposed.info) ist ein komplexes Basissystem für Module, die vielfältige Anpassungen am Betriebssystem eines gerooteten Smartphones ermöglichen, die sonst nur über ein CustomROM möglich wären.

Das Xposed Framework verändert, nachdem es einmal installiert ist, keine Originalsystemdateien, dadurch funktioniert es mit fast jedem ROM. Alle Systemmodifikationen laufen ausschließlich im Arbeitsspeicher. So können die einzelnen Module einfach wieder deaktiviert werden, um den Originalzustand wiederherzustellen. Außerdem können verschiedene Module unterschiedlicher Entwickler Änderungen an den gleichen Systemkomponenten vornehmen, im Gegensatz dazu müsste man sich beim Austausch einer APK-Datei des Betriebssystems auf eine Modifikation beschränken.

[image: image]Das Xposed Framework wird über eine eigene Installer-App auf dem Smartphone installiert. Diese App benötigt Root-Zugriff und wird nicht über den Google Play Store angeboten. Laden Sie die APK-Datei bei repo.xposed.info oder über den QR-Code herunter. Zur Installation muss die Installation aus unbekannten Quellen zugelassen sein. Aus der Installer-App wird dann das eigentliche Xposed Framework heruntergeladen und installiert. Danach muss das Gerät einmal neu gestartet werden.


[image: image]

Bild 2.73: Xposed Framework aus dem Installer installieren.



Das Xposed Framework allein hat noch keine sichtbare Funktion. Interessant wird es erst durch zusätzlich installierte Module.


[image: image]

Bild 2.74: Module im Xposed Framework installieren.



Der Menüpunkt Download zeigt alle verfügbaren Module an. Hier können Sie direkt Module herunterladen. Achten Sie dabei auf die Angaben zu kompatiblen Android-Versionen. Nach der Installation muss das neue Modul über den Menüpunkt Module aktiviert werden. Diese Seite zeigt alle installierten Module an. Tippen Sie auf ein Modul, kommen Sie direkt zu den entsprechenden Einstellungen, die dieses Modul am System vornimmt.

2.7.1Nützliche Xposed-Module

Auf den folgenden Seiten werden einige nützliche oder besonders empfehlenswerte Module aus dem immer umfangreicher werdenden Katalog von Xposed beschrieben – ohne Anspruch auf Vollständigkeit.

Downloads2SD

[image: image]Viele Apps verwenden einen vorgegebenen Standardpfad zum Speichern von Daten. Dieser liegt bei den meisten Smartphones auf dem internen Speicherlaufwerk statt auf der SD-Karte, wo oft deutlich mehr Platz zur Verfügung steht.

Downloads2SD ermöglicht es, diese Standardpfade beliebig umzulenken und so die Daten an anderen Orten speichern zu lassen.
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Bild 2.75: Die Xposed-Module Downloads2DS und Rainbow Bars.



Rainbow Bars

[image: image]Mit Rainbow Bars können Sie die Hintergrundfarben von Statusleiste, Navigationsleiste sowie der drei Symbole auf der Navigationsleiste, wenn diese berührt werden, einstellen.

BootManager

[image: image]Mit dem BootManager legen Sie fest, welche Apps beim Systemstart automatisch im Hintergrund gestartet werden und welche nicht.

[image: image]

Cool Tool

[image: image]Cool Tool blendet als Overlay über allen Apps ein kleines Anzeigefenster ein, das verschiedene Statusanzeigen enthält, unter anderem CPU-Auslastung, freien Speicher, WLAN-Signalstärke, Batteriestatus und vieles mehr. Die Art der Anzeigen, das Design und die Position der Anzeige sind frei einstellbar.

Xposed GEL Settings

[image: image]Das Modul Xposed GEL Settings bietet erweiterte Einstellungen für den Google Now Launcher. Hier lässt sich das Raster für App-Symbole auf dem Startbildschirm verändern, außerdem Aussehen und Verhalten des Google-Suchfelds, Icongrößen, Textgrößen sowie verschiedene Einstellungen der Dockleiste am unteren Rand des Startbildschirms.


[image: image]

Bild 2.76: Einstellungen in Xposed GEL Settings.



Dieses Modul verändert nur den Original Google Now Launcher. Auf andere Launcher haben diese Einstellungen keinen Einfluss.

GravityBox

[image: image]GravityBox ist ein sehr mächtiges Modul, das tief in die Einstellungen des Smartphones eingreift. Damit lassen sich diverse Anpassungen an der Benutzeroberfläche vornehmen, wie man sie sonst nur von CyanogenMod und ähnlichen CustomROMs kennt.

GravityBox bietet unter anderem Anpassungen für die Statusleiste, die Navigationsleiste, die Schnelleinstellungen und das Ausschaltmenü. Die aus einigen CustomROMs bekannte PIE-Steuerung, eine bogenförmige Symbolleiste, die über eine Wischgeste von einem der Bildschirmränder eingeblendet wird, kann hier ebenfalls eingerichtet und genutzt werden.


[image: image]

Bild 2.77: Links: Hauptmenü von GravityBox, rechts: PIE-Steuerung.




[image: image]

Bild 2.78: Anpassen der Schnelleinstellungen und der Entsperringanwendungen.



GravityBox bietet diverse Anpassungsmöglichkeiten für den Sperrbildschirm wie auch den beliebten Entsperrring, in dem sich mehrere Apps kreisförmig anordnen lassen. Zieht man das Schlosssymbol auf dem Sperrbildschirm auf eines der App-Symbole, wird das Smartphone entsperrt und automatisch die entsprechende App gestartet.

MonsterUI 5.0

[image: image]MonsterUI 5.0 ist ein Xposed-Modul, mit dem sich die Benutzeroberfläche von Android 4.2 bis 4.4 so umbauen lässt, dass die Systemdialoge und unterstützten Apps aussehen wie Android 5 Lollipop. Das Modul wird nicht über den Xposed-Katalog, sondern über den Google Play Store angeboten. Es handelt sich aber trotzdem um keine eigenständige App. Zur Verwendung ist ein gerootetes Smartphone mit installiertem Xposed Framework nötig.


[image: image]

Bild 2.79: MonsterUI 5.0 bringt das Material Design auf Android 4.x.



2.8App-Berechtigungen

Android-Apps benötigen zum Zugriff auf sicherheitsrelevante Systemkomponenten eigene Berechtigungen, die bei der Installation der App angezeigt werden und vom Benutzer bestätigt werden müssen. Diese Berechtigungen sind in der Manifest-Datei der App eingetragen und können vor der Installation – nicht nur aus dem Google Play Store, sondern auch aus anderen Quellen – wie auch später über Einstellungen/Apps – jederzeit eingesehen werden.


[image: image]

Bild 2.80: Berechtigungen einer App im Google Play Store und in den App-Informationen in den Einstellungen.



aSpotCat

[image: image]Kaum jemand merkt sich die angeforderten Berechtigungen bei jeder App-Installation. Später wundert man sich eventuell über eine hohe Telefonrechnung, wenn Apps unbemerkt im Hintergrund SMS senden oder gar Anrufe tätigen.

aSpotCat listet alle installierten Apps nach den Berechtigungen auf, die sie verwenden. Auf diese Weise findet man schnell Apps, die möglicherweise eine Berechtigung missbrauchen. Natürlich gilt auch hier, dass die meisten Apps die angeforderten Berechtigungen wirklich für sinnvolle Funktionen nutzen. aSpotCat zeigt die Apps nur und bietet die Möglichkeit, sie direkt zu deinstallieren. Es gibt keine Möglichkeit, den Apps einzelne Berechtigungen zu entziehen. Dafür wäre Root-Zugriff nötig, den aSpotCat nicht hat und auch nicht anfordert.


[image: image]

Bild 2.81: aSpotCat zeigt Apps nach Berechtigungen an.



Addons Detector

[image: image]Die App Addons Detector liefert eine ausführliche Übersicht über von installierten Apps verwendete Berechtigungen. Weiterhin lassen sich die Apps nach Installationsdatum sortieren, um eventuell den Übeltäter eines seltsamen Geräteverhaltens einzugrenzen.
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Bild 2.82: Berechtigungen installierter Apps anzeigen.



Zusätzlich findet der Addons Detector in Apps integrierte Werbenetzwerke und weitere Tools, die Entwickler vom Nutzer unbemerkt in ihre Apps integrieren. Dazu gehören unter anderem Diagnose- und Analysetools, die das Benutzerverhalten ausspähen. Auch Funktionen, die das Smartphone mit sozialen Netzwerken und Spielenetzwerken verbinden, werden aufgedeckt. Viele Apps, die sich im Google Play Store als Freeware tarnen, enthalten versteckte Lizenzierungstools, die prüfen, ob eine App legal gekauft ist, oder bei Testversionen Zeitbeschränkungen setzen. Alle Apps, in denen z. B. Google InApp Billing, die Bezahlfunktion aus dem Google Play Store, gefunden wird, sind voraussichtlich nicht komplett kostenlos nutzbar.


[image: image]

Bild 2.83: Add-ons in installierten Apps finden.



Auf gerooteten Smartphones kann man dem Addons Detector Root-Zugriff gewähren, um die Suche bei geschützten Bezahl-Apps zu verbessern.

Bei jedem Add-on wird eine ausführliche Beschreibung angezeigt, anhand deren sich jeder selbst ein Bild darüber machen kann, inwieweit das Add-on bedenklich ist.

2.8.1App-Berechtigungen einschränken

Offiziell wurde diese Funktion schon öfter als Neuerung einer kommenden Android-Version angekündigt – erst mit Android 6 Marshmallow ist es aber wirklich möglich, direkt aus dem Betriebssystem heraus einzelnen Apps nachträglich Berechtigungen zu entziehen, ohne ein CustomROM zu verwenden. Bis dahin kann man nur mit Tricks und speziellen Apps die Berechtigungen installierter Apps einschränken.


Achtung!

Da die meisten Berechtigungen von den Apps auch wirklich gebraucht werden, kann es zu erheblichen Funktionseinschränkungen und sogar Programmabstürzen kommen, wenn man bestimmte Berechtigungen verweigert.



In Android 4.3 war diese Möglichkeit kurzfristig im System vorhanden, es gab aber keinen Zugriff von der Benutzeroberfläche aus. Nur über ein Terminal oder spezielle Zusatz-Apps war es möglich, darauf zuzugreifen. Mit Android 4.4.2 entfernte Google die Möglichkeit zur Einschränkung von App-Berechtigungen wieder.

X Privacy

[image: image]X Privacy ist ein Modul für das Xposed Framework, das es möglich macht, installierten Apps den Zugriff auf bestimmte Daten zu untersagen. X Privacy verändert dabei nichts an den Apps selbst, sondern liefert Apps, die nur beschränkten Zugriff erhalten sollen, einfach falsche Daten, wie zum Beispiel eine leere Kontaktliste oder eine gefälschte Standortangabe – in unserem Test Christmas Island.

X Privacy kann direkt aus einem installierten Xposed Framework installiert werden. Auf Geräten, auf denen noch kein Xposed Framework installiert ist, empfiehlt es sich, den X Privacy Installer aus dem Google Play Store oder über den QR-Code herunterzuladen, der alle notwendigen Installationsschritte für das Xposed Framework und das X Privacy-Modul interaktiv durchführt. Voraussetzungen sind lediglich mindestens Android 4.0.3 sowie Root-Zugriff.
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Bild 2.84: Interaktiver Installer für XPrivacy.



Nachdem Sie alle Schritte des Installers nacheinander durchgeführt haben, muss das Smartphone einmal neu gestartet werden. Dann können Sie X Privacy über das Xposed Framework oder auch direkt über den Launcher starten.

X Privacy zeigt eine Liste aller installierten Apps. Wählen Sie oben die zu beschränkende Kategorie. Schalten Sie anschließend bei der gewünschten App das Kontrollkästchen ein, um die ausgewählte Datenkategorie für diese App zu beschränken. Die App bekommt in Zukunft bei der Anfrage nach Daten dieser Kategorie gefälschte Daten geliefert. Auf andere Datenkategorien kann weiterhin zugegriffen werden.


[image: image]

Bild 2.85: Den Datenzugriff von Apps beschränken.




Mitdenken beim Beschränken von Apps
Beachten Sie bei der Auswahl von Beschränkungen den Hinweis aus der Kurzanleitung: Nutzen Sie Ihren gesunden Menschenverstand beim Beschränken. Es ergibt absolut keinen Sinn, einer App den Zugriff auf alle angeforderten Daten zu verweigern. Dann können Sie die App besser gleich deinstallieren.



Die Symbole in den Apps-Listen zeigen an, ob eine App Android-Systemberechtigung und Internetberechtigung hat und ob die Daten der ausgewählten Kategorie von der App wirklich schon einmal benutzt wurden.
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Bild 2.86: Die Legende erklärt die Symbole in den Apps-Listen.



SRT AppGuard

[image: image]SRT AppGuard ermöglicht es, installierten Apps einzelne Berechtigungen zu entziehen – und das sogar, ohne dass das Smartphone gerootet ist. Diese App nutzt einen Umweg, der von Google nicht erwünscht ist. Deshalb wurde die App aus dem Google Play Store verbannt. Installieren Sie sie direkt von der Seite www.srt-appguard.com/de oder über den QR-Code.

SRT AppGuard fügt jeder App eine Überwachungsbibliothek hinzu, um die Rechtekonfiguration dynamisch ändern zu können. Dazu wird die jeweilige App deinstalliert und anschließend neu installiert. Da AppGuard ohne Root-Berechtigung arbeitet, muss die zu überwachende App ersetzt werden. Durch die Deinstallation gehen die gespeicherten Daten der App einmalig verloren.
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Bild 2.87: Apps-Liste und Berechtigungen einer App in SRT AppGuard.



Derzeit können folgende Berechtigungen überwacht werden: Anrufe tätigen, Kurznachrichten verschicken, Zugriffe auf Ihre Kamera, Internetzugriffe, Positionsabfragen, Zugriffe auf Ihre Kontakte, Kalender und Kurznachrichten. Dies gilt nur für Funktionen, die über die Android-API aufgerufen werden. Nutzt eine App nativen Maschinencode, lassen sich die entsprechenden Funktionen nicht überwachen. Die Überwachung von vorinstallierten System-Apps ist technisch nicht möglich, da sich diese nicht deinstallieren und deshalb auch nicht ersetzen lassen.

SRT AppGuard bewertet alle Apps mit einem sogenannten Riskscore, abhängig davon, welche gefährlichen und normalen Berechtigungen eine App anfordert. Wählen Sie die Apps aus, die Sie überwachen wollen. SRT AppGuard deinstalliert sie und installiert danach jeweils eine modifizierte Kopie. In der kostenlosen Version ist die Anzahl überwachbarer Apps beschränkt.

In einer überwachten App werden alle angeforderten Berechtigungen detailliert angezeigt. Hier können Sie einzelne Berechtigungen gezielt entziehen. Überwachte Apps, die über den Google Play Store installiert wurden, werden durch AppGuard selbst aktualisiert. Ein Update über den Google Play Store ist nicht mehr möglich, da die App nicht mehr dem Original entspricht und vom Google Play Store nicht mehr erkannt wird.
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Bild 2.88: App in SRT AppGuard überwachen.




Die Nutzung von SRT AppGuard kann illegal sein
Das Modifizieren von Apps – das, was SRT AppGuard macht – ist bei den meisten Apps außer bei Open-Source-Apps in den Lizenzbedingungen untersagt. SRT AppGuard weist vor jeder Modifikation noch einmal ausdrücklich auf diese Tatsache hin.



App-Berechtigungen in CustomROMs einschränken

Viele CustomROMs, unter anderem CyanogenMod, bieten in den Einstellungen unter Datenschutz die Möglichkeit, bestimmten Apps einzelne Berechtigungen zu entziehen. Dazu wird im Hintergrund Root-Zugriff verwendet.


[image: image]

Bild 2.89: Datenschutzeinstellungen für Apps in einem CustomROM.



2.8.2Verschlüsselte Nachrichten mit TextSecure

TextSecure ist eine Technologie zur verschlüsselten Übertragung von Textnachrichten und Bildern, vergleichbar mit dem beliebten WhatsApp. Im Gegensatz zur klassischen SMS überträgt TextSecure die Daten über eine Internetverbindung und nicht über einen GSM-Kanal, es funktioniert also auch über WLAN. TextSecure nutzt ein fortschrittliches Ende-zu-Ende-Verschlüsselungsprotokoll, um die Vertraulichkeit aller Nachrichten jederzeit sicherzustellen. Die Nachricht kann erst auf dem Telefon des Empfängers und nicht während der Übertragung entschlüsselt werden.

[image: image]TextSecure ist unter dem Namen Signal als App im Google Play Store erhältlich und funktioniert ähnlich wie WhatsApp mit einer einmaligen Anmeldung über die eigene Handynummer.
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Bild 2.90: Der verschlüsselte Messenger TextSecure.



TextSecure ist frei und quelloffen, sodass die Sicherheit der App durch eine Prüfung des Programmcodes nachvollzogen werden kann. Die Technologie funktioniert ebenso mit zahlreichen kompatiblen Apps, auch auf iOS, sodass man bei der verschlüsselten Kommunikation nicht auf Android beschränkt ist.

Verschlüsselte SMS in CyanogenMod und BlissROM

Aktuelle Versionen der CustomROMs CyanogenMod und BlissROM sowie einige weitere darauf basierende ROMs haben eine als WhisperPush bezeichnete Technologie eingebaut, die es ermöglicht, die Verschlüsselungstechnik von TextSecure ohne zusätzlich zu installierende App zu nutzen. Zur Implementierung wurde die sogenannte SMS-Middleware-Funktionalität genutzt. Damit ist es möglich, aus einer üblichen SMS-App heraus sowie auch aus Google Hangouts oder der in Android vorinstallierten SMS-App Nachrichten verschlüsselt über TextSecure zu senden. Hat der Empfänger keine TextSecure-kompatible Software installiert, wird die Nachricht automatisch als klassische SMS versendet.

2.9Werbung entdecken und blockieren

Werbung auf Webseiten und in Apps nervt – besonders wenn es sich um Videos, Musik, Flash-Werbung oder Überblendungen handelt, die schwer wegzuklicken sind. Einfache Banner sind im Browser auf dem PC noch einigermaßen zu ertragen, auf dem Smartphone kosten sie aber teures Datenvolumen, das auf andere Weise sinnvoller zu nutzen ist.

Google selbst bietet Entwicklern die Möglichkeit, über seinen eigenen Dienst AdMob Werbebanner in Apps einzublenden. Diese Art der Werbung wird von den meisten Nutzern noch akzeptiert, da sie kaum aufdringlich ist und die Nutzung außerhalb der betroffenen App nicht einschränkt.

Der Werbeanbieter StartApp betreibt eine eigene Suchmaschine, über die mit gesponserten Suchergebnissen Werbeeinnahmen erzielt werden können. Der Benutzer einer auf diese Weise werbefinanzierten App bekommt, ohne dass er von der Installation etwas merkt, ein neues Suchsymbol auf den Startbildschirm seines Handys, ein neues Lesezeichen Web Search sowie eine neue Startseite im Browser. Alle drei Verknüpfungen verweisen auf die Suchmaschine www.searchmobileonline.com, verbunden mit einer persönlichen App-ID, über die die Werbeeinnahmen abgerechnet werden. Viele Benutzer werden die Veränderung gar nicht wahrnehmen, da die Suchseite dem Design der mobilen Google-Suche angeglichen ist. Wen die neue Suchmaschine stört, der kann das Symbol auf dem Startbildschirm und das Lesezeichen einfach löschen und die Startseite im Browser wieder auf ihre ursprüngliche Form zurücksetzen. Allerdings werden die Änderungen bei jedem Start der werbefinanzierten App erneut vorgenommen.
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Bild 2.91: Veränderte Suchseite und typisches Werbeangebot.



Es gibt mittlerweile aber auch deutlich aufdringlichere Werbeformen, die zusätzlich Informationen über das Gerät oder die Person sammeln, wie zum Beispiel die Werbungen von AirPush und LeadBolt. Wurde eines dieser Systeme über eine darüber finanzierte App einmal gestartet, erscheinen immer wieder Werbeanzeigen in Form von Systembenachrichtigungen in der Benachrichtigungsleiste. Zieht der Benutzer sie nach unten, erscheint die Werbeanzeige. Diese Art von Werbung wird gern für zweifelhafte Dating- und Abodienste genutzt. Oftmals hat der Anzeigetext in der Systembenachrichtigung nichts mit der später angezeigten Werbung zu tun. Zusätzlich können AirPush und LeadBolt neue Symbole auf dem Startbildschirm anlegen, die auf Webseiten führen, auf denen weitere Werbe-Apps heruntergeladen werden.

In früheren Android-Versionen war nicht zu erkennen, welche App für eine Werbung verantwortlich war. Seit Android 4.2 steht unterhalb der Werbung eine Zeile mit dem Namen der für die Werbung verantwortlichen App.
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Bild 2.92: LeadBolt-Werbung als Systembenachrichtigungen finden und ausschalten.



Suchen Sie die App in den Einstellungen im Bereich Optionen unter Anwendungsmanager und schalten Sie dort Benachrichtigungen anzeigen aus. Damit lassen sich die meisten als Systembenachrichtigung getarnten Werbeanzeigen unterdrücken.


Opt-out gegen Werbeanbieter
Die Werbeanbieter AirPush, StartApp und LeadBolt mussten aus Datenschutzgründen eine Opt-out-Möglichkeit anbieten. Unter www.airpush.com/optout und www.leadbolt.com/opt-out können Benutzer über ihre IMEI-Nummer dieser Form von Werbung permanent widersprechen. Das angegebene Smartphone wird dann davor geschützt.

Ignorieren Sie – wie immer – alle Negativkommentare zu Opt-outs im Google Play Store. Jede Opt-out-Funktion arbeitet einwandfrei, blockiert nur die Werbung des jeweiligen Anbieters und nicht automatisch alle Werbeanzeigen auf dem Smartphone.



Viele Apps zeigen ständig Benachrichtigungen über ihren Systemzustand oder als Werbung für die kostenpflichtige Version an. Wenn derartige Benachrichtigungen überhandnehmen, können Sie sie seit Android 5 Lollipop für einzelne Apps noch einfacher abschalten.

Tippen Sie länger auf eine Benachrichtigung, die abgeschaltet werden soll. Sie erscheint dunkel, und rechts ist ein kleines i-Symbol zu sehen. Tippen Sie darauf, können Sie auf dem nächsten Bildschirm alle Benachrichtigungen dieser App blockieren oder auf wichtig setzen, um sie selbst dann noch anzuzeigen, wenn festgelegt wurde, dass nur wichtige Unterbrechungen erscheinen dürfen.
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Bild 2.93: Benachrichtigungen bestimmter Apps abschalten.



2.9.1Ad Network Scanner

[image: image]Die App Ad Network Scanner prüft alle auf dem Smartphone installierten Apps auf integrierte Werbefunktionen. Dabei werden fast alle bekannten Werbenetzwerke berücksichtigt, sodass der Prüfung kaum etwas entgehen sollte.

Lassen Sie den Scan einmal laufen, werden Sie sich wundern, wie viele kostenlose Apps Werbung nutzen. Das Ergebnis wird nach Funktionen klassifiziert, die die Werbenetzwerke auf dem Smartphone nutzen können.
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Bild 2.94: Der Ad Network Scanner findet installierte Apps mit integrierter Werbung.



In jeder der typischen Kategorien werden die für die Werbung verantwortlichen Apps aufgelistet. Dazu gibt es ausführliche Informationen über das Verhalten und die in Bezug auf Datenschutz und Sicherheit relevanten Bedenken. Einige Werbenetzwerke bieten Opt-out-Seiten an, über die man ein Smartphone schützen kann. Diese werden, falls vorhanden, ebenfalls angezeigt.

Unerwünschte Werbe-Apps lassen sich direkt aus diesen Listen heraus sofort deinstallieren. Nach der Deinstallation sollten Sie noch unerwünschte Symbole auf dem Startbildschirm sowie veränderte Lesezeichen und Suchmaschineneinträge im Browser beseitigen, da auch sie schnell wieder neue Werbe-Apps herunterladen können.

2.9.2Adblock Plus

[image: image]Der beliebte Werbeblocker Adblock Plus ist auch für Android-Smartphones erhältlich und blockiert im Browser wie auch in vielen anderen Apps die meiste unerwünschte Werbung, standardmäßig allerdings nur über WLAN-Verbindungen, da das Android-Sicherheitssystem den direkten Zugriff auf Mobilfunkverbindungen unterbindet. Dazu sind Root-Rechte nötig.

Da Google als einer der größten Werbevermarkter im Internet Werbeblocker gar nicht gern sieht, wird Adblock Plus nicht über den Google Play Store angeboten. Besuchen Sie daher zur Installation mit dem Browser auf dem Smartphone die Webseite adblockplus.org oder nutzen Sie den abgebildeten QR-Code. Dazu muss die Installation von Apps aus unbekannten Quellen zugelassen sein.
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Bild 2.95: Adblock Plus installieren und einrichten.



Starten Sie Adblock Plus nach der Installation und tippen Sie auf Konfigurieren. Auf gerooteten Smartphones bestätigen Sie eine Anfrage der Superuser-App. Danach wird Adblock Plus automatisch für alle Internetverbindungen aktiviert.

Auf nicht gerooteten Smartphones kommen Sie nach einer kurzen Informationsseite direkt zu den WLAN-Einstellungen. Tippen Sie länger auf die aktuelle WLAN-Verbindung und wählen Sie Netzwerkkonfiguration ändern. Schalten Sie im nächsten Dialogfeld die Funktion Erweiterte Optionen ein und wählen Sie in der Liste Proxy-Einstellungen die Option Manuell.

Tragen Sie bei Proxy-Hostname localhost ein und bei Proxy-Port 2020. Bestätigen Sie die Änderung mit Speichern. Verwenden Sie verschiedene WLAN-Verbindungen, müssen Sie jede entsprechend konfigurieren.

Adblock Plus zeigt ein Symbol in der Benachrichtigungsleiste, worüber der Konfigurationsbildschirm geöffnet werden kann. Hier lässt sich Adblock jederzeit aus- und wieder einschalten. Auf diesem Bildschirm können Sie auch ein anderes Filterabonnement auswählen, was allerdings nur selten sinnvoll ist. Standardmäßig ist eine Liste mit typischen Werbeanbietern, die von deutschsprachigen Webseiten verwendet werden, voreingestellt. Diese Liste aktualisiert sich automatisch, vergleichbar mit der PC-Version von Adblock Plus.


Was ist nicht aufdringliche Werbung?
In Absprache mit großen werbefinanzierten Webseiten hat Adblock Plus die Option Einige nicht aufdringliche Werbung zulassen eingebaut. Damit ist es möglich, bestimmte einfache Bannerwerbung, die keine Inhalte verdeckt und den Nutzer nicht mit Musik oder extrem hohem Datenvolumen belästigt, weiterhin zuzulassen. So können Benutzer Webseiten unterstützen, die nicht aufdringliche Werbung verwenden, und damit ein Zeichen gegenüber anderen Seiten setzen. Der Schalter ist automatisch aktiviert. Die meisten Nutzer verändern die Standardeinstellungen einer App nie. Standardmäßig ausgeschaltet, würde diese Funktion ihren Zweck nicht erfüllen.




Warum verbraucht Adblock Plus so viel Datenvolumen?
In der Anzeige des verbrauchten Datenvolumens in den Einstellungen unter Datennutzung auf der Seite Verbindungen wird Adblock Plus nach einiger Zeit ganz weit oben stehen. Da Adblock Plus als Hintergrundanwendung läuft und sämtlichen Datenverkehr filtert, wird dieser Datenverkehr auch dem Betriebssystem gegenüber bei Adblock Plus und nicht mehr bei den einzelnen Browsern und Apps angezeigt.



Adblock Plus im Firefox-Browser

Verwenden Sie auf dem Smartphone den Firefox-Browser, wird Adblock Plus dort keine Werbung blockieren. Firefox verwendet auf Android-Smartphones wie auch unter Windows eigene Proxy-Einstellungen und nutzt nicht die des Betriebssystems. Adblock Plus bietet deshalb eine eigene Firefox-Erweiterung auch für die Android-Version des Browsers an.

[image: image]Besuchen Sie mit dem Firefox-Browser auf dem Smartphone die Webseite adblockplus.org oder nutzen Sie den abgebildeten QR-Code und tippen Sie dort auf Für Firefox installieren. Alternativ können Sie auch im Menü von Firefox über Extras/Add-ons/Add-ons suchen Adblock Plus installieren.

Der Menüpunkt Extras/Add-ons in Firefox zeigt eine Liste aller installierten Erweiterungen. Tippen Sie hier auf Adblock Plus, können Sie einige Einstellungen vornehmen, wie unter anderem das gewünschte Filterabonnement auswählen.


[image: image]

Bild 2.96: Adblock Plus für Firefox installieren und einrichten.



Adblock Plus bietet in Firefox zusätzlich die Möglichkeit, als bösartig bekannte Webseiten zu blockieren, die Social-Media-Buttons von Facebook, Twitter und anderen sozialen Netzwerken auszublenden und auch das Tracking des Benutzers zu unterbinden. Dazu wird automatisch ein DNT-Header an die besuchten Webserver gesendet.

2.9.3Block it!

[image: image]Block it! blockiert bestimmte Netzwerke und Domains, wie zum Beispiel die von Werbenetzwerken, ohne dass das Smartphone gerootet sein muss. Block it! verwendet dazu die VpnService-API von Android. Beim ersten Start der App nach einem Neustart des Smartphones wird eine VPN-Verbindung angelegt, die vom Benutzer bestätigt werden muss. Ein Schlüsselsymbol in der Statusleiste zeigt an, dass eine VPN-Verbindung aktiv ist.
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Bild 2.97: VPN-Installation und Echtzeit-Logs in Block it!.



Block it! fängt DNS-Auflösungsanfragen ab und filtert sie, bevor sie an den Nameserver weitergeleitet werden. Datenpakete zu gesperrten Domains werden an das VPN umgeleitet und dort einfach ignoriert. Auf diese Weise funktioniert Block it! nicht nur im Browser, sondern fängt auch Anfragen zu Werbenetzwerken aus anderen Apps ab, wie zum Beispiel aus Spielen. Die Liste Echtzeit-Logs zeigt in Echtzeit alle DNS-Anfragen an. Hier sieht man deutlich, was das Smartphone im Hintergrund tut, ohne dass der Benutzer normalerweise etwas davon bemerkt.

Die zu blockierenden Domains oder IP-Adressen können in Block it! manuell eingetragen oder über Filterlisten importiert werden.


Funktioniert nicht mit anderen VPN-Apps
Auf einem Android-Smartphone kann immer nur eine VPN-Verbindung genutzt werden. Block it! funktioniert daher nicht mit anderen Apps, die den Datenverkehr auf Basis eines VPN kontrollieren oder umleiten.



2.9.4AdAway

[image: image]AdAway ist ein Werbeblocker, der nicht nur das Anzeigen von Werbung, sondern die komplette Kontaktaufnahme mit einem Werbenetzwerk unterbindet. Da dies im Konflikt mit den Entwicklerrichtlinien von Google steht, wird die App nicht über den Google Play Store, sondern nur über F-Droid angeboten. Dorthin führt auch der QR-Code.

AdAway verwendet die Hosts-Datei, um Verbindungsanfragen an Werbenetzwerke auf die lokale IP-Adresse 127.0.0.1 umzulenken und damit ins Leere laufen zu lassen. Diese Datei befindet sich im Android-Dateisystem unter /system in einem Verzeichnis, das normalerweise schreibgeschützt ist. Deshalb benötigt die App Root-Zugriff. Durch Umlenkung lässt sich nicht nur Werbung im Browser ausblenden, sondern auch innerhalb von Apps, wo die Werbung meistens auch auf die großen Werbenetzwerke zugreift.
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Bild 2.98: AdAway aktivieren.



Nach dem ersten Start von AdAway müssen Listen mit URLs der Werbenetzwerke heruntergeladen und in die Hosts-Datei importiert werden. Danach ist ein Neustart des Smartphones nötig, da Java, und damit fast alle Android-Apps, einen eigenen DNS-Cache verwenden und somit die Umleitungen in der veränderten Hosts-Datei erst nach einem Neustart berücksichtigen.

Über den Menüpunkt Meine Listen können eine Positiv- und eine Negativliste angelegt werden. Adressen in der persönlichen Positivliste werden nie blockiert, auch wenn sie in einer der importierten Blockierlisten stehen. Adressen in der Negativliste werden immer blockiert, unabhängig davon, ob die Standardlisten von AdAway diese Adresse kennen oder nicht.
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Bild 2.99: Einstellungen und Hosts-Listen in AdAway.



Einige Apps – besonders Spiele – sind so programmiert, dass sie nicht funktionieren, wenn die Werbeserver nicht erreichbar sind. Schon deshalb funktionieren einige Apps im Flugmodus nicht, obwohl sie eigentlich keine Internetverbindung benötigen würden. In solchen Fällen können Sie den in AdAway eingebauten Webserver auf der lokalen IP-Adresse 127.0.0.1 laufen lassen. Er beantwortet die umgelenkten Anfragen mit einer leeren Seite. Viele Apps gehen dann davon aus, dass das Werbenetzwerk kontaktiert werden konnte.


Apps zeigen trotz AdAway Werbung an
In den meisten Fällen liegt das daran, dass sich die Werbung bereits im Cache der App befindet. Löschen Sie in den Einstellungen unter Apps den Cache der betreffenden App. Manche Apps haben Werbebanner fest eingebaut, anstatt sie von einem Server zu holen. Diese lassen sich nicht blockieren.



2.9.5Adblock Browser

Die Entwickler von Adblock Plus entwickeln einen eigenen Browser auf der Basis von Firefox für Android. Dieser Browser hat Funktionen zum Blockieren von Werbung bereits eingebaut. Es sind keine Plug-ins nötig, und das Blockieren funktioniert auch ohne Rooten über jede Internetverbindung.

[image: image]Der Adblock Browser funktioniert weitgehend wie Firefox und bietet auch die gleiche Startseite mit der Liste der meistbesuchten Seiten, der Chronik und den Lesezeichen. Lesezeichen und Chronik können jederzeit aus dem Android-Standardbrowser übernommen werden.
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Bild 2.100: Der Adblock Browser.



Im Menü können Sie für die aktuell besuchte Seite festlegen, ob Werbung blockiert werden soll oder nicht. Standardmäßig ist der Werbeblocker immer eingeschaltet.

Wichtige Einstellungen

Damit der Adblock Browser Werbung auf Webseiten richtig erkennt und auch blockiert, ist es wichtig, dass die Sprache korrekt eingestellt ist.

[image: image]Stellen Sie in den Einstellungen unter Sprache die Browsersprache auf Systemstandard. Sollten Sie eines der sehr seltenen Smartphones nutzen, bei denen sich das Betriebssystem nicht auf Deutsch umstellen lässt, können Sie hier im Browser Deutsch auswählen.

[image: image]Schalten Sie dann in den Einstellungen unter Ad Blocking die deutsche Filterliste ein.

[image: image]Immer wieder kommt es vor, dass nicht englischsprachige Webseiten falsch codiert wurden und deshalb im Browser Umlaute oder andere landessprachliche Sonderzeichen nicht korrekt dargestellt werden. Um dieses Problem bei der Darstellung entsprechender Webseiten leicht korrigieren zu können, wählen Sie in den Einstellungen unter Ansicht/Zeichencodierung die Option Im Menü anzeigen. Im Menü erscheint dann ein neuer Menüpunkt Zeichencodierung. Hier können Sie auf jeder Webseite anstatt der im Quelltext der Seite vorgegebenen Zeichencodierung eine andere auswählen, um Sonderzeichen korrekt darzustellen.


[image: image]

Bild 2.101: Links: Filterlisten nach Sprache auswählen, rechts: Zeichencodierung wählen.



Da der Adblock Browser nicht im Google Play Store ist, kann er auch nicht von dort mit Updates versorgt werden. In den Einstellungen unter Anpassung können Sie festlegen, ob Updates automatisch über WLAN oder auch über Mobilfunk heruntergeladen werden sollen.

Eigene Suchmaschinen hinzufügen

Die Adresszeile im Adblock Browser ist gleichzeitig Eingabefeld für URLs wie auch Suchfeld. Ein eingegebener Begriff kann in mehreren Suchmaschinen gesucht werden. Tippen Sie dazu nach der Eingabe einfach auf das Logo der gewünschten Suchmaschine. In den Einstellungen unter Anpassung/Suche finden Sie alle installierten Suchmaschinen. Hier können Sie auch einzelne durch längeres Antippen löschen, wenn Sie sie nicht nutzen möchten.

Ist Suchvorschläge anzeigen eingeschaltet, werden in der Standardsuchmaschine automatisch während der Eingabe beliebte Suchbegriffe vorgeschlagen.
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Bild 2.102: Links: Liste installierter Suchmaschinen, rechts: Suche mit Suchvorschlägen.



Fast jede Webseite, die ein Suchfeld hat, wie es bei allen größeren Onlineshops, Nachrichtenportalen und Wikis der Fall ist, kann direkt als Suchmaschine in den Browser eingebaut werden.

Öffnen Sie dazu die gewünschte Seite und halten Sie den Finger länger auf dem Suchfeld. Bei nicht für Smartphones optimierten Seiten sollten Sie vorher zoomen, damit das Halten richtig erkannt wird.

Anstatt einen Suchbegriff einzugeben, tippen Sie oben rechts auf das Lupensymbol und geben anschließend der neuen Suchmaschine einen aussagekräftigen Namen. Sie erscheint jetzt automatisch bei der Eingabe eines Suchbegriffs in der Browserzeile in der Liste der Suchmaschinen.
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Bild 2.103: Neue Suchmaschine im Browser hinzufügen.



Privatsphäre im Browser

Der Adblock Browser bietet in den Einstellungen unter Privatsphäre Möglichkeiten, Cookies zu verhindern und Passwörter zu speichern. Dabei kann ein Masterpasswort zum Zugriff vergeben werden.

An dieser Stelle können Sie auch jederzeit private im Browser gespeicherte Daten löschen. Vor dem Löschen können Sie auswählen, welche Daten gelöscht werden sollen, um zum Beispiel gespeicherte Passwörter nicht zu verlieren. Wer sichergehen will, dass keine privaten Daten im Browser auf dem Smartphone verbleiben, kann sie beim Beenden des Browsers automatisch löschen lassen.
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Bild 2.104: Privatsphäre-Einstellungen im Browser.

Möchten Sie nicht nur selbst auf dem Smartphone keine Spuren hinterlassen, sondern auch für die Betreiber der Webseiten unerkannt bleiben, können Sie mit dem Tracking-Schutz (DNT = Do Not Track) im Adblock Browser Inhalte bestimmter Drittanbieter blockieren.

Viele Webseiten beziehen heute Informationen aus mehreren Quellen, nicht nur vom eigentlichen Seitenbetreiber, sondern auch von Dritten. Vielfach handelt es sich dabei um Werbung oder um Statistikmodule, die das Surfverhalten der Besucher beobachten.

Der Tracking-Schutz weist den jeweiligen Webserver an, Skripte von Drittanbietern auf Webseiten, die das eigene Surfverhalten ausspionieren, zu blockieren. Dabei werden nur »heimliche« Aufrufe blockiert. Klicken Sie eine der betreffenden Webseiten direkt an, können Sie sie ganz normal besuchen. Der Tracking-Schutz ist also kein Webfilter. Die Technik basiert auf der Kooperation der Werbeanbieter, deren Skripte die vom Browser zurückgemeldeten Benutzerwünsche respektieren müssen. Wenn ein Webserver die DNT-Einstellung des Browsers ignoriert, ist der Tracking-Schutz wirkungslos.

Um den Tracking-Schutz zu aktivieren, schalten Sie in den Einstellungen unter Privatsphäre das Kontrollkästchen Aktivitäten nicht verfolgen ein.

Über den Link Weitere Informationen oder browserunabhängig auf der Seite donottrack.us können Sie testen, ob der Tracking-Schutz des Browsers theoretisch von anderen Webseiten erkannt wird. Welche Webseiten diese Anfragen tatsächlich akzeptieren, lässt sich nicht testen. Die Seite zeigt aber eine Liste von Werbediensten, die Do Not Track anerkennen. Von den ganz großen Webseiten sind nur noch Pinterest und Twitter dabei.


[image: image]

Bild 2.105: Informationen zu DNT bei Mozilla und donottrack.us.




DNT (Do Not Track) – inzwischen weitgehend wirkungslos
Das Verfolgen von Benutzeraktivitäten, um personalisierte Inhalte anzuzeigen, ist an sich eine nützliche Technologie, die nur von den Medien immer häufiger in schlechtes Licht gerückt wird, da sie von Werbetreibenden gern missbraucht wird.

Als Microsoft mit der Release Preview von Windows 8 den Tracking-Schutz standardmäßig aktivierte, nahm die beim W3C (World Wide Web Consortium) für dieses Thema zuständige Arbeitsgruppe öffentlich Stellung: Ein Nutzer soll selbst entscheiden, ob er Tracking wünscht oder nicht. 
Ein Browser dürfe standardmäßig keinen Do Not Track-(DNT-)Header übertragen. Wenn Browser standardmäßig einen DNT-Header senden, werden Werbeanbieter ganz schnell dazu übergehen, diesen nicht mehr zu beachten. Webseiten mit offensichtlich illegalen Spionageinteressen werden den Tracking-Schutz ohnehin ignorieren.

Nach Aussage des W3C steht es Microsoft natürlich frei, den Internet Explorer auch weiterhin einen DNT-Header senden zu lassen. Das entspreche aber nicht dem W3C-Standard. Sollte Microsoft dennoch behaupten, W3C-konform zu arbeiten, sei das ein Fall für die Aufsichtsbehörden.

Die Digital Advertising Alliance (DAA), die Interessenvertretung der Werbetreibenden, will DNT generell nur akzeptieren, wenn es nicht voreingestellt ist. Andernfalls würden sich Anbieter von Werbung entscheiden, die DNT-Header des Internet Explorers einfach zu ignorieren.

Da in Windows 8 trotz aller Kritik der Tracking-Schutz im Internet Explorer voreingestellt blieb, solange Benutzer bei der Einrichtung die Express-Einstellungen verwenden, haben viele große Werbenetzwerke beschlossen und auch bekannt gegeben, Do-Not-Track-Anfragen nicht mehr zu beachten. Damit wurde diese ursprünglich für Ausnahmefälle gut gemeinte Funktion weitgehend wirkungslos. Im Adblock Browser ist wie in fast allen anderen Browsern DNT standardmäßig ausgeschaltet.



2.10Debloat – überflüssige vorinstallierte Software entfernen

Einige Gerätehersteller, allen voran Samsung und HTC, liefern auf ihren Smartphones diverse Werbe-Apps vorinstalliert mit in der Hoffnung, die Anwender bestellten darüber vom Smartphone aus Pizza, Hotels oder Taxis und spielen so dem Hersteller etwas Werbeprovision in die Kasse. Den meisten Anwendern sind diese Apps nur lästig, da sie Speicherplatz belegen, noch dazu im Hintergrund laufen und somit Akkuleistung und Datenvolumen auffressen.

Während sich Pizza-, Hotel- und Taxi-Apps noch einfach über den klassischen Weg deinstallieren lassen, ist andere Bloatware, wie Flipboard, PolarisViewer, das Samsung-Sicherheitssystem Knox oder die, seit der Serverdienst abgeschaltet wurde, nicht mehr nutzbare Chat-App ChatON, fest im ROM integriert und vom Benutzer nicht deinstallierbar.

In solchen Fällen hilft ein Dateimanager mit Root-Zugriff, um bestimmte Dateien, und damit auch Apps und Systembibliotheken, manuell zu entfernen. Allerdings dürfen Sie hier auf keinen Fall unbedacht irgendwelche Dateien löschen. Das kann sehr schnell das Betriebssystem in einen instabilen Zustand versetzen, der sich ohne Neuinstallation des Betriebssystems oft nicht mehr beheben lässt.

Im xda-developers Forum finden Sie für viele gängige Smartphone-Modelle regelmäßig aktualisierte Listen mit Bloatware-Dateien, die gelöscht werden können. Legen Sie sich aber auf jeden Fall vorher über das Recovery eine komplette Datensicherung des Betriebssystems an.

2.10.1Root Browser

[image: image]Der Root Browser von JRummy Apps, dem Entwickler der beliebten ROM Toolbox, ist ein Dateimanager speziell für Root-Benutzer, mit dem sich Dateien bearbeiten und löschen lassen, auf die der normale Benutzer keinen Zugriff hat. Mit Root-Rechten lassen sich die Dateien auch bearbeiten, außerdem können Berechtigungen und Eigentümer verändert werden. Der Dateimanager arbeitet mit zwei Verzeichnisfenstern, zwischen denen man mit einer horizontalen Wischbewegung wechseln kann. Zum effizienten Arbeiten lassen sich mehrere Dateien markieren und dann alle auf einmal kopieren, komprimieren, löschen oder in ein anderes Verzeichnis verschieben.


[image: image]

Bild 2.106: Der Dateimanager Root Browser.



2.10.2System-App-Entferner

[image: image]Der System App Entferner erleichtert auf gerooteten Smartphones das Löschen von Bloatware, da man sich nicht mit den Dateinamen und Verzeichnisstrukturen auseinandersetzen muss. Apps werden mit ihren Namen angezeigt, und beim Entfernen werden alle zugehörigen Dateien mit entfernt.


[image: image]

Bild 2.107: Der System App Entferner entfernt Bloatware, die sich auf normalem Weg nicht deinstallieren lässt.



Bei jeder App wird angezeigt, ob sie bedenkenlos entfernt werden kann oder lieber behalten werden sollte. Zur Sicherheit wird jede App beim Entfernen zunächst im Papierkorb gespeichert, um sie bei Problemen wiederherstellen zu können.

Neben System-Apps können auch vom Benutzer installierte Apps verwaltet und entfernt werden. Der System App Entferner enthält zusätzlich ein Modul zur Verwaltung heruntergeladener APK-Dateien. Damit können Sie, zum Beispiel verschiedene Versionen einer App, die Sie über APKMirror oder F-Droid heruntergeladen haben, zum Testen sehr einfach installieren und deinstallieren. Der System App Entferner zeigt bei jeder APK-Datei an, ob das Paket neuer oder älter als die installierte App ist.

2.10.3Debloater by Gatesjunior

Die Freeware Debloater by Gatesjunior von rootjunkysdl.com/?device=Android%20 Programs&folder=DeBloater (bit.ly/1O0Pt2E) deaktiviert oder entfernt unerwünschte Pakete auf dem Smartphone vom Windows-PC aus. Dazu sind nur eine ADB-Verbindung und die entsprechenden USB-Treiber notwendig. Auf dem Smartphone muss in den Entwicklereinstellungen USB-Debugging aktiviert sein. Ab Android 4.4 KitKat läuft die Software ohne Root-Zugriff, bei früheren Android-Versionen muss das Smartphone gerootet sein und Root-Zugriff auch über ADB gewährt werden.


[image: image]

Bild 2.108: Der Debloater in Aktion.



Ein Klick auf Read Device Packages links oben liest eine Liste aller auf dem Smartphone installierten Pakete ein. Sind bereits einige Apps auf dem Gerät blockiert, werden sie in der Liste automatisch angekreuzt. Sollte das Smartphone das Blockieren von Apps nicht unterstützen, wird eine entsprechende Meldung angezeigt. Apps können dann aber immer noch deaktiviert werden.

Wählen Sie die Apps aus, die blockiert oder deaktiviert werden sollen, und klicken Sie oben links auf Apply.


[image: image]

Bild 2.109: Ausgewählte Apps wurden deaktiviert.



Nachdem die Änderungen auf dem Smartphone ausgeführt wurden, klicken Sie wieder auf Read Device Packages, um den aktuellen Zustand der Pakete einzulesen.

Mit dem Button UnBlock All Packages können Sie jederzeit alle deaktivierten oder blockierten Pakete auf dem Smartphone wieder freigeben.

Ist der Schalter Remove eingeschaltet, kann der Debloater einzelne Pakete auf dem Smartphone wirklich löschen. Diese werden zuvor auf den PC heruntergeladen und gesichert für den Fall, dass Sie sie später doch wieder auf das Gerät zurückholen möchten. Das Löschen von System-Apps funktioniert nur auf gerooteten Smartphones.


[image: image]

Bild 2.110: Meldung beim Umschalten auf den Löschmodus.



Beenden Sie den Debloater, bevor Sie die USB-Kabelverbindung trennen, da es sonst zu Abstürzen der USB-Treiber kommen kann.

2.11Sicherheitsalarme

Auf Smartphones gilt noch mehr als auf PCs, dass der gesunde Menschenverstand beim Umgang mit Apps, Webseiten und E-Mails deutlich mehr Sicherheit bietet als ein Virenscanner, der durch seine Hintergrundaktivität nur den Akku leersaugt, ohne einen Virus zu finden. Dies haben auch die Hersteller von Sicherheitssoftware erkannt und erweitern daher das Funktionsspektrum ihrer Programme um Diebstahlschutz, Datenschutz, Anruffilter, Erkennung von Werbenetzwerken und diverse weitere Funktionen, da sich allein mit dem Scannen nicht vorhandener Viren kein Geld verdienen lässt.

2.11.1Die Schnüffelsoftware Carrier IQ

Die amerikanische Softwarefirma Carrier IQ (www.carrieriq.com) liefert an Netzbetreiber eine Software, die weit mehr als nur Qualitätskontrolle bietet. Das Tool, das Handyhersteller und Netzbetreiber auf Smartphones vorinstallieren können, soll für den Service relevante Informationen auf den Geräten sammeln, um den Netzbetreibern zu helfen, ihre Mobilfunknetze zu optimieren. Carrier IQ bietet seine Tools außer für Android-Handys auch für iPhones, BlackBerrys und Nokia-Handys mit Symbian OS an, nach Herstellerangaben ist die Software auf mehr als 140 Millionen Handys installiert. Welche der erfassten Daten tatsächlich an Netzbetreiber oder den Softwarehersteller weitergegeben werden, ist nicht dokumentiert.


Hintergrund
Trevor Eckhart, besser bekannt als TrevE, ein unabhängiger Android-Entwickler, hat herausgefunden, dass diese ursprünglich als harmlos eingestufte Software weit mehr Daten ermittelt. So kann Carrier IQ, kurz als CIQ bezeichnet, Textnachrichten, besuchte Webseiten, Standortinformationen und auch gedrückte Tasten protokollieren – und das, wenn man nicht in einem Mobilfunknetz, sondern über WLAN im Internet ist, sogar bei HTTPS-Verbindungen. Eckhart vergleicht das Verhalten der Software mit einem Rootkit, da sie tief ins Betriebssystem eingreift und sich mit üblichen Mitteln auch nicht entfernen lässt. Der Hersteller Carrier IQ reagierte auf diese Veröffentlichung mit einer umfangreichen Abmahnung, die aber wieder zurückgezogen wurde, nachdem sich die US-Bürgerrechtsorganisation Electronic Frontier Foundation eingeschaltet hatte. Kurz nach dem Vorfall betonten alle vier deutschen Netzbetreiber, diese Software nicht einzusetzen. Allerdings ist es nicht auszuschließen, dass sie auf Smartphones von Herstellerseite vorinstalliert ist, die über die Netzbetreiber verkauft werden.



[image: image]Die App Carrier IQ Process Killer erkennt die Carrier IQ-Software, sollte diese auf dem Smartphone installiert sein, und bietet die Möglichkeit, zumindest laufende Prozesse zu beenden. Das komplette Entfernen von Carrier IQ aus dem Betriebssystem ist mit keiner App möglich. Die einzige Lösung, ein infiziertes Smartphone von Carrier IQ zu befreien, ist die Installation eines »sauberen« CustomROM.
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Bild 2.111: Carrier IQ auf dem Smartphone entdecken.



2.11.2Der sogenannte WhatsApp-Virus

Da es auf nicht gerooteten Android-Smartphones kaum möglich ist, sich unbemerkt Malware einzufangen, gehen Malware-Autoren neuerdings andere Wege, wie der sogenannte WhatsApp-Virus »Priyanka« zeigt. Die Chat-App WhatsApp gehört zu den beliebtesten Apps und ist etwa auf jedem zweiten Android-Smartphone der Welt installiert.

Der sogenannte WhatsApp-Virus Priyanka ist kein Virus im eigentlichen Sinne, sondern eine präparierte Kontaktdatei, die auf verschiedenen Wegen zum Download angeboten wird. Sie benennt, nachdem man sie einmal aufgerufen hat, Chatgruppen und Kontakte in Priyanka um, einen in Indien sehr häufigen Vornamen – sogar eine frühere Miss World trug diesen Namen. Die Datei verbreitet sich nicht wie ein Virus selbstständig weiter, sondern muss bewusst versendet und geöffnet werden, daher wird sie in Deutschland nicht so schnell gefährlich, da hier fast niemand Priyanka heißt. Sollten Sie sich diese Datei doch eingefangen haben, gehen Sie folgendermaßen vor:

[image: image]Schalten Sie das Smartphone in den Flugmodus, um alle Internetverbindungen zu trennen.

[image: image]Löschen Sie den Eintrag Priyanka im Adressbuch, ohne ihn zu öffnen.

[image: image]Wählen Sie in den Einstellungen unter Apps die App WhatsApp aus und tippen Sie auf Stopp erzwingen. Tippen Sie danach dort auf Daten löschen.

[image: image]Bei einer Neuanmeldung mit der gleichen Handynummer stellt WhatsApp die letzten Chats sowie die Kontaktliste wieder her.

2.11.3Stagefright Exploit

Der sogenannte Stagefright Exploit ist die größte Sicherheitslücke, die im Laufe der Geschichte von Android aufgetaucht ist und im Sommer 2015 etwa 95 % aller Android-Smartphones betraf.

Das Multimedia-Framework, das zum Empfang von MMS-Nachrichten verwendet wird, lässt sich durch eine bösartig präparierte Multimedia-Datei zum Absturz bringen. Anschließend kann der so entstandene Pufferüberlauf zur Ausführung von Schadcode genutzt werden. Die bösartigen Dateien können auf beliebigen Wegen auf das Smartphone gelangen, stellen aber keine Gefahr dar, solange sie nicht ausgeführt werden. Besonders gefährlich ist der Empfang per MMS, da das Multimedia-Framework eine auf diesem Weg empfangene Datei automatisch sofort ausführt.

Alle Android-Versionen von 2.2 bis 5.1 sind von der Sicherheitslücke betroffen. Sie lässt sich nicht mit Apps schließen, Google oder der Gerätehersteller muss entsprechende Patches liefern. Nutzer der alternativen Android-Variante CyanogenMod haben Glück. Die Entwickler dieses CustomROM waren die Ersten, die bereits wenige Tage nach Bekanntwerden der Stagefright-Sicherheitslücke einen Patch dagegen für diverse aktuelle Geräte auslieferten und auch in aktuelle Nightly Builds integrierten.

Stagefright Detector

[image: image]Zimperium Inc., Entwickler von Sicherheitssoftware für große Netzwerke und Entdecker der Stagefright-Sicherheitslücke, liefert eine App, die Smartphones auf Anfälligkeit gegenüber diesem Exploit testet. Beheben kann der Stagefright Detector das Problem allerdings nicht.
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Bild 2.112: Stagefright Exploit auf dem Smartphone entdecken.



Automatischen MMS-Download in der SMS-App abschalten

[image: image]Solange die Sicherheitslücke auf dem Smartphone nicht durch einen Patch behoben ist, sollten Sie auf jeden Fall den automatischen MMS-Download abschalten. Da fast niemand mehr MMS für seriöse Zwecke nutzt, wird den meisten Benutzern auch nichts fehlen, wenn diese Funktion ausgeschaltet ist.

Nutzen Sie die Standard-SMS/MMS-App von Android zum MMS-Empfang, tippen Sie dort oben rechts auf das Menü und wählen Einstellungen. Scrollen Sie in den Einstellungen nach unten in den Bereich MMS und schalten Sie dort Automatisch abrufen aus.
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Bild 2.113: Automatischen MMS-Download in der SMS-App abschalten.



Automatischen MMS-Download in Hangouts abschalten

[image: image]Nutzen Sie Hangouts zum MMS-Empfang, tippen Sie dort oben links auf das Menü und wählen Einstellungen. Tippen Sie auf dem nächsten Bildschirm auf SMS und scrollen Sie ganz nach unten. Deaktivieren Sie dort den Schalter Automatischer MMS-Download.


[image: image]

Bild 2.114: Automatischen MMS-Download in der SMS-App abschalten.



2.11.4Der Trojaner Android.LockerPin.A

Ein in den USA aufgetauchter Trojaner zeigt, mit welchen Tricks Malware-Entwickler die Sicherheitssysteme von Android zu umgehen versuchen.

Der Trojaner Android.LockerPin.A wird mit verschiedenen Apps verteilt, die allerdings alle nicht im Google Play Store zu finden sind, sondern nur aus anderen Quellen installiert werden können. Bei der Installation möchte sich die betreffende App Geräteadministrator-Zugriff verschaffen. Die Betriebssystemabfrage, die an dieser Stelle erscheint, wird durch ein Overlay überdeckt, das dem Benutzer vorgaukelt, es handle sich um ein harmloses Update. Die Buttons darunter, mit denen man den Geräteadministratorzugriff gewährt, bleiben aber funktionsfähig.

Nachdem der Benutzer auf diese Weise Geräteadministratorzugriff gewährt hat, zeigt der Trojaner eine Meldung an, die angeblich vom FBI stammt, und sperrt dann das Smartphone mit einer dem Benutzer unbekannten PIN.


[image: image]

Bild 2.115: Die Meldung des Trojaners Android/LockerPin.A.



Die gängigen Antiviren-Apps für Android sind machtlos gegen solche Geräteadministratoren. Der Trojaner nutzt den Administratorzugriff auf dem Smartphone auch dazu, sich nicht deinstallieren zu lassen, nicht einmal über eine ADB-Verbindung. Die einzige Möglichkeit, den Trojaner loszuwerden, ist das Rooten des Smartphones mit anschließendem Löschen der PIN-Datei und der verseuchten App oder ein Hard-Reset auf Werkeinstellungen. Dabei sollten sicherheitshalber auch das interne Datenlaufwerk, der Cache sowie der Dalvik-Cache formatiert werden.

Android 6 Marshmallow enthält zusätzliche Sicherheit gegen derartige Malware. Google hat die Möglichkeit, andere Fenster über den Systemdialog für Geräteadministratorberechtigungen zu legen, abgeschaltet.

2.11.5Die Erpressersoftware PornDroid Android.Lockdroid.E

[image: image]Die im Oktober 2015 über zweifelhafte Webseiten verbreitete Erpressersoftware PornDroid, technisch als Android.Lockdroid.E bezeichnet, arbeitet auf ähnliche Weise. Auch hier wird der Benutzer durch eine angebliche Meldung des FBI ausgesperrt. Durch die Nutzung der Open-Source-Entwicklerbibliothek MaterialDrawer ist es möglich, den Sperrbildschirm wie eine App im Material Design von Android 5 Lollipop erscheinen zu lassen.

PornDroid muss zunächst vom Benutzer ganz normal installiert werden. Dabei bestätigt man, ohne groß darüber nachzudenken, die Systemberechtigung Lock or change device lock settings. Nachdem PornDroid einmal gestartet wurde, wird der voreingestellte Sperrbildschirm durch eine interaktive App im Material Design ersetzt, die, um besonders glaubwürdig zu wirken, auf sehr professionelle Weise den Browserverlauf, das Adressbuch und das Anrufprotokoll zeigt.


[image: image]

Bild 2.116: Android.Lockdroid.E gibt sich als offizielle Meldung des FBI aus.



Sollten Sie PornDroid oder das Android-Paket com.android.x5a807058 auf Ihrem Smartphone entdecken, deinstallieren Sie es, ohne die App auch nur ein einziges Mal zu starten. Wurde sie bereits gestartet und der Sperrbildschirm verändert, hilft nur noch Rooten und Löschen der PIN-Datei oder ein Hard-Reset zurück auf Werkeinstellungen.

2.12Gestohlene Smartphones orten oder unbrauchbar machen

Die Gefahr eines wirklichen Virus ist bei Android sehr gering, wesentlich höher ist das Risiko, dass das neue Smartphone gestohlen wird oder man es einfach irgendwo liegen lässt. Sie können sich einigen Ärger ersparen und die Chance erhöhen, das Gerät wiederzubekommen, wenn Sie rechtzeitig Vorsorge treffen.

[image: image]Schreiben Sie die Seriennummer und die IMEI des Smartphones auf. Sie brauchen sie, um es im Notfall eindeutig zu identifizieren. Sie finden diese Angaben meistens auf dem Strichcodeaufkleber auf der Schachtel sowie in den Einstellungen unter Über das Telefon/Status. Dual-SIM-Smartphones haben für jede SIM-Karte eine eigene IMEI, die in den Einstellungen unter Status der SIM-Karten zu finden sind.

[image: image]Schreiben Sie für ehrliche Finder Ihren Namen, die E-Mail-Adresse sowie eine Telefonnummer, unter der Sie auch ohne dieses Gerät erreichbar sind, auf den Sperrbildschirm. Android bietet dazu in den Einstellungen unter Sicherheit/Besitzerinformationen die Möglichkeit, einen persönlichen Text als Laufschrift auf dem Sperrbildschirm einzublenden, auch wenn eine Bildschirmsperre aktiv ist, der Finder das Gerät also nicht in Betrieb nehmen kann.

[image: image][image: image]Schalten Sie in den Google-Einstellungen unter Standort den Standortzugriff und den Standortverlauf ein, um die Ortung über Google optimal nutzen zu können. Unter Standortverlauf sehen Sie die Zeitpunkte, an denen Ihre Geräte zum letzten Mal ihre Standorte gespeichert haben.


[image: image]

Bild 2.117: Sicherheitseinstellungen und Standortverlauf in den Google-Einstellungen.



[image: image]Schalten Sie in den Google-Einstellungen unter Sicherheit die Option Remote-Ortung ein. Möchten Sie im äußersten Notfall das Smartphone aus der Ferne auf die Werkeinstellungen zurücksetzen, wenn Sie nicht mehr davon ausgehen können, es zurückzubekommen, aktivieren Sie auch die Option Remote-Sperre und Löschen zulassen. Zudem müssen Sie die Geräteadministratorberechtigungen zulassen. Bedenken Sie dabei: Nach dem Zurücksetzen auf die Werkeinstellungen kann das Smartphone über Google nicht mehr geortet werden.

Auf der Seite android.com/devicemanager finden Sie nach der Anmeldung mit dem persönlichen Google-Konto auf dem PC alle Android-Geräte, die auf dieses Google-Konto registriert sind. Aus Sicherheitsgründen muss – auch wenn Sie am PC mit Ihrem Google-Konto angemeldet sind – das Passwort noch einmal eingegeben werden.


[image: image]

Bild 2.118: Android-Geräte-Manager als Geräteadministrator aktivieren.



Mit einem Klick auf Klingeln lassen können Sie das Gerät klingeln lassen, um es zu finden, wenn Sie es irgendwo in der Nähe verlegt haben. Das funktioniert auch, wenn das Smartphone lautlos gestellt ist. Voraussetzung ist natürlich, dass das Gerät eine Internetverbindung hat.


[image: image]

Bild 2.119: Der Android-Geräte-Manager auf dem PC ortet die eigenen Smartphones.



Die Schaltflächen für Sperren und Löschen werden nur angezeigt, wenn diese Funktionen in den Google-Einstellungen auf dem jeweiligen Gerät aktiviert sind.

[image: image]Der Android-Geräte-Manager ist auch als App erhältlich. Damit können Sie vom Smartphone aus Ihre anderen Android-Geräte finden, die mit demselben Google-Konto angemeldet sind. Über den Gastzugang in der App können Sie Freunden helfen, ihre Geräte zu finden. Hier können Sie sich zeitweilig mit einem anderen Google-Konto anmelden, das nur auf den Geräte-Manager, nicht aber auf die anderen Daten Zugriff hat. Weiterhin dient die App dazu, das Sperren und Löschen eines Smartphones aus der Ferne zu ermöglichen.
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Bild 2.120: Der Android-Geräte-Manager als App.



Aus der App heraus können Sie ein Smartphone klingeln lassen, sperren oder löschen.

[image: image]Beim Sperren geben Sie ein Passwort ein. Das andere Smartphone wird gesperrt und kann nur über dieses Passwort freigeschaltet werden. Verwenden Sie daher ein neues Passwort, das wirklich noch niemand außer Ihnen selbst kennt. Weiterhin können Sie eine Nachricht an den Finder und eine Telefonnummer eintragen, die auf dem Bildschirm des verlorenen Geräts angezeigt wird. Diese Telefonnummer kann über einen speziellen Button direkt vom verlorenen Smartphone angerufen werden. Alle anderen Funktionen sind gesperrt.


[image: image]

Bild 2.121: Links: Passwortsperre im Geräte-Manager einrichten, rechts: Passworteingabe auf dem verlorenen Gerät.



[image: image]Beim Löschen werden alle Apps, Medien, Einstellungen und Nutzerdaten aus dem internen Speicher des verlorenen Geräts gelöscht. Die Daten auf der Speicherkarte können auf diesem Weg nicht gelöscht werden. Sollte das verlorene Gerät offline sein, beginnt der Löschvorgang automatisch, sobald es wieder online ist.
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CustomROMs

Android ist grundsätzlich ein quelloffenes und freies Betriebssystem für Smartphones und Tablets, das jeder seinen Wünschen anpassen kann ... theoretisch. In der Praxis sieht es anders aus. Im Wesentlichen ist es der größte und wichtigste Android-Entwickler Google, der vorgibt, was Android kann und was nicht. Anschließend verpassen die Smartphone-Hersteller dem Betriebssystem eigene Oberflächen, die das System oft ausbremsen sowie jede Menge Werbe-Apps, sogenannte Bloatware und Funktionseinschränkungen mit sich bringen.

Von Google unabhängige Entwicklergruppen bauen sich aus den offenen Paketquellen des AOSP (Android Open Source Project – source.android.com) eigene Android-Versionen zusammen, die eher auf die Wünsche der Benutzer eingehen als auf die Wünsche der Hardwarehersteller. Die CustomROMs ähneln dem Vanilla Android, dem puren Android-Betriebssystem ohne vorinstallierte Zusatz-Apps. Einige CustomROMs verwenden eigene Launcher, die aber auch mehr dem schnellen Aufruf von Apps dienen als dem Anzeigen von Werbung, wie dies bei den von Geräteherstellern installierten Oberflächen Samsung Touchwiz und HTC Sense der Fall ist.


[image: image]

Bild 3.1: Logos bekannter CustomROMs: CyanogenMod, AOKP, OmniROM, Nameless ROM, MIUI.



Viele CustomROMs liefern aus lizenzrechtlichen Gründen die Google Apps nicht mit. Die Entwickler der CustomROMs bieten aber meistens Downloadlinks für passende Versionen der Google Apps an. Alternativ gibt es die Google Apps für die meisten Betriebssystemversionen bei APKMirror. Natürlich können Sie auch ganz auf den Einsatz von Google Apps und damit auf den Google Play Store verzichten. In diesem Fall installieren Sie weitere Apps aus anderen Quellen, etwa F-Droid oder APKMirror.

Selbstverständlich sind alle CustomROMs kostenlos erhältlich. Achten Sie darauf, ein genau zum jeweiligen Gerät passendes CustomROM zu installieren. Ein CustomROM muss für jedes Gerät speziell angepasst sein, da Bildschirmauflösung sowie Hardwaretreiber für Chipsatz, Mobilfunk, WLAN, Bluetooth und andere eingebaute Komponenten genau passen müssen. Bei einigen Smartphones gibt es sogar providerspezifische Varianten, die bei der Auswahl eines CustomROM berücksichtigt werden müssen.

Hier taucht auch gleich der erste Nachteil von CustomROMs auf. Die Entwickler passen ihre ROMs nur an populäre Smartphones an. Das sind in erster Linie die Smartphones der Google-Nexus-Serie sowie die Geräte der Samsung-Galaxy-S-Serie – besonders beliebt bei CustomROM-Entwicklern ist das Samsung Galaxy S3, intern als i9300 bezeichnet. Eine rühmliche Ausnahme ist CyanogenMod. Dieses CustomROM ist für fast alle gängigen Geräte verfügbar.
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Bild 3.2: Die Seiten www.needrom.com und theunlockr.com/roms/android-roms sind gute Anlaufstellen bei der Suche nach CustomROMs.




CustomROMs und Garantie
Immer wieder taucht die Frage auf: Geht mit der Installation eines CustomROM die Garantie des Smartphones verloren? Die Gerätehersteller beantworten diese Frage durchweg mit »Ja«. Aus Sicht der Hersteller bildet die Kombination aus Hardware und Software das fertige Produkt, auf das die Garantie gegeben wird. Zerstört oder verändert der Benutzer eine der Komponenten mutwillig (und sei es nur das vorinstallierte Betriebssystem), gehen die Garantieansprüche verloren.

Ein Entwickler des CustomROM Nameless ROM schreibt zu dem Thema (sinngemäß übersetzt): Deine Garantie ist jetzt verloren. Ich bin nicht verantwortlich für gebrickte Geräte, tote SD-Karten, thermonukleare Kriege oder dass du gefeuert wirst, weil die Wecker-App nicht geklingelt hat. Bitte informiere dich, wenn du irgendwelche Fragen zu den Funktionen dieses ROM hast, bevor du es auf dein Gerät flashst! DU entscheidest dich, diese Veränderungen vorzunehmen, und wenn du dann mit dem Finger auf mich zeigst, dein Gerät durcheinandergebracht zu haben, werde ich über dich lachen – laut und herzlich.
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Bild 3.3: Grafik: CyanogenMod.



3.1Warum CustomROMs?

Warum sollte man sich auf seinem Smartphone ein CustomROM installieren, wo es doch ein vorinstalliertes Android gibt, das (meistens) auch funktioniert? – Eine berechtigte Frage, die sich viele jetzt stellen werden.

[image: image]Aktuelle Android-Versionen werden von Geräteherstellern oft nur mit erheblichen Zeitverzögerungen oder gar nicht geliefert. Häufig sind es produktpolitische und gar nicht technische Gründe, die Gerätehersteller dazu bewegen, ein Smartphone auf dem Stand einer bestimmten Android-Version stehen zu lassen und nicht mehr mit Updates zu versorgen. Verschiedene CustomROMs liefern selbst für Smartphones, die schon einige Jahre vom Markt verschwunden sind, noch aktuelle Android-Versionen.

[image: image]CustomROMs beseitigen Bloatware, die sich auf klassischem Weg nicht deinstallieren lässt.

[image: image]Bessere Performance – durch Verzicht auf unnötige Hintergrunddienste laufen manche CustomROMs selbst auf schwächeren Geräten deutlich flüssiger als die mit den Geräten gelieferte Android-Version.

[image: image]Die Benutzeroberfläche ist oftmals deutlich schlanker und auch vielfältiger anpassbar. Einige dieser Funktionen sind im Standard-Android über externe Launcher auch möglich.

[image: image]Bessere Akkulaufzeit – durch Verzicht auf unnötige Bloatware und überladene Oberflächen, die im Hintergrund Strom verbrauchen, ist die Akkulaufzeit bei einigen CustomROMs länger.

[image: image]Zusätzliche Systemfunktionen, die durch die eingeschränkten Benutzerrechte standardmäßig nicht möglich sind, werden in CustomROMs mit einem kontrolliert einsetzbaren Root-Zugriff möglich gemacht.

[image: image]Für manche Anwender mag das Gefühl wichtig sein, die Kontrolle über das eigene Smartphone zu haben, da sich viele CustomROMs auch ohne Google-Dienste verwenden lassen.
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Bild 3.4: Vergleich der Geräteeinstellungen im Standard-Android 5.x links und einem CustomROM (Nameless ROM) rechts.



Einige wenige Apps unterstützen nur offizielle Android-Versionen, lassen sich in den meisten Fällen aber auch auf CustomROMs installieren. Meistens wird lediglich eine entsprechende Meldung angezeigt, danach laufen die Apps problemlos.

3.2Der klassische Weg – CustomROMs auf das Smartphone flashen

Der Begriff ROM (Read Only Memory) besagt bereits, dass dieser Teil der Smartphone-Software vom Hersteller nicht dafür vorgesehen ist, ausgetauscht zu werden. Tatsächlich wehren sich die meisten Gerätehersteller auch mit aller Kraft gegen die Installation von CustomROMs. Die Bootloader sind gegen fremde Software gesperrt und müssen erst freigeschaltet werden. Außerdem braucht man Root-Rechte, um die Systempartition des Dateisystems zu beschreiben.

Die meisten CustomROMs müssen auf dem klassischen Weg vom PC über ein USB-Kabel auf das Smartphone geflasht werden Das beliebte CustomROM CyanogenMod bietet einen speziellen Installer an, mit dem die Installation deutlich einfacher wird. Allerdings werden viele Smartphones vom neuen CyanogenMod-Installer noch nicht unterstützt. Dabei ist CyanogenMod, wie auch andere CustomROMs, besonders für ältere Geräte interessant, die vom Hersteller nicht mehr mit offiziellen Updates versorgt werden.


Vorbereitung
Sichern Sie alle Daten, die nur auf dem Smartphone liegen, auf den PC oder eine externe Speicherkarte – nicht in das interne Speicherlaufwerk des Smartphones. Daten, die im Google-Konto gespeichert sind, bleiben dort natürlich erhalten. Die Speicherkarte mit den Sicherungs- und persönlichen Daten nehmen Sie am besten während der CustomROM-Installation heraus, dann kann den darauf abgelegten Daten auch nicht versehentlich etwas passieren. Legen Sie eine andere Speicherkarte ein, auf der Sie für die folgenden Installationsschritte die Betriebssystem- und Recovery-Images sichern. Sorgen Sie außerdem dafür, dass der Akku des Smartphones vollgeladen ist.



Am Beispiel des beliebtesten aller CustomROMs – CyanogenMod – werden die wichtigsten Schritte zum Flashen beschrieben.

3.2.1Passende CyanogenMod-Dateien finden

Für jedes Smartphone brauchen Sie ein bestimmtes CyanogenMod-Image, das alle notwendigen Treiber enthält und speziell auf das Gerät angepasst ist.

Am einfachsten klicken Sie dazu auf der Seite wiki.cyanogenmod.org/w/Devices/de unterhalb des Balkens Offiziell unterstützte Geräte auf den Link alle Geräte zeigen. Suchen Sie sich das passende Gerät aus.
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Bild 3.5: Geräteauswahl im CyanogenMod-Wiki.



Zu jedem unterstützten Gerät liefert CyanogenMod eine eigene Informationsseite mit ausführlichen Gerätedaten. Hier ist auch der Codename des Geräts zu sehen, der oft in den Dateinamen der Images genutzt wird. Dieser Codename bezeichnet eindeutig ein Gerät. Hersteller vermarkten baugleiche Geräte oft unter verschiedenen Markennamen. Umgekehrt gibt es besonders bei US-amerikanischen Mobilfunkprovidern verschiedene Modellvarianten eines Geräts, die beim Hersteller den gleichen Markennamen tragen, sich aber technisch so weit unterscheiden, dass unterschiedliche CyanogenMod-Images benötigt werden. In solchen Fällen ist auch wieder der Codename eindeutig. Prägen Sie sich daher den Codenamen Ihres Smartphones ein, Sie werden ihn noch öfter brauchen.
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Bild 3.6: Informationsseite für das bekannte Smartphone HTC Desire HD.



Bei den meisten Geräten werden über farbige Symbole unterschiedlich weit entwickelte CyanogenMod-Varianten angeboten. Solange Sie nicht experimentieren, sondern CyanogenMod einfach nur benutzen wollen, sollten Sie die grün markierte sogenannte Stable-Version, manchmal auch als Release Channel bezeichnet, verwenden.

Ein Klick auf das stable-Symbol öffnet eine Liste der für dieses Gerät verfügbaren CyanogenMod-Images. In den meisten Fällen ist es die beste Wahl, die neueste Datei ganz oben in der Liste herunterzuladen.
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Bild 3.7: Liste stabiler CyanogenMod-Dateien für das bekannte Smartphone HTC Desire HD.



Smartphone-Modelle und ihre Codenamen

In der CustomROM-Szene werden Smartphones häufig mit ihren Codenamen bezeichnet, die die Entwickler den Geräten schon vor der offiziellen Markteinführung geben. Dies hat einerseits mit Szenesprache zu tun, andererseits aber auch urheberrechtliche Gründe. Der Markenname eines Geräts bezieht sich auf die Hardware mit der vom Hersteller vorinstallierten Originalsoftware. Bei der Auswahl eines ROM muss man auf die genaue Gerätebezeichnung achten. Oft haben ähnliche Modelle gänzlich verschiedene Codenamen.

Die Tabelle zeigt die bekanntesten in Deutschland erhältlichen Smartphone-Modelle und ihre Codenamen.



	Codename
	Offizielle Gerätebezeichnung



	a700
	Acer A700



	vega
	Advent Vega



	otter
	Amazon Kindle Fire (1st Gen)



	otter2
	Amazon Kindle Fire (2nd Gen)



	tate
	Amazon Kindle Fire HD 7 (2012)



	jem
	Amazon Kindle Fire HD 8.9



	otterx
	Amazon Kindle Fire X (1st Gen)



	tf101
	Asus Transformer



	tf300t
	Asus Transformer Pad



	tf701t
	Asus Transformer Pad



	Codename
	Offizielle Gerätebezeichnung



	tf700t
	Asus Transformer Pad Infinity



	tf201
	Asus Transformer Prime



	one
	Geeksphone One



	zero
	Geeksphone Zero



	maguro
	Google Galaxy Nexus (GSM)



	manta
	Google Nexus 10



	mako
	Google Nexus 4



	hammerhead
	Google Nexus 5



	shamu
	Google Nexus 6



	tilapia
	Google Nexus 7 (GSM, 2012 version)



	deb
	Google Nexus 7 (LTE, 2013 version)



	grouper
	Google Nexus 7 (Wi-Fi, 2012 version)



	flo
	Google Nexus 7 (Wi-Fi, 2013 version)



	flounder
	Google Nexus 9



	passion
	Google Nexus One



	fugu
	Google Nexus Player



	steelhead
	Google Nexus Q



	crespo
	Google Nexus S



	crespo4g
	Google Nexus S 4G



	ruby
	HTC Amaze 4G



	liberty
	HTC Aria



	bravoc
	HTC Desire (CDMA)



	bravo
	HTC Desire (GSM)



	a5
	HTC Desire 816



	ace
	HTC Desire HD/Inspire 4G



	saga
	HTC Desire S



	vision
	HTC Desire Z



	dlx
	HTC Droid DNA



	fireball
	HTC Droid Incredible 4G LTE



	desirec
	HTC Eris



	Codename
	Offizielle Gerätebezeichnung



	shooteru
	HTC Evo 3D (GSM)



	supersonic
	HTC Evo 4G



	jewel
	HTC EVO 4G LTE



	speedy
	HTC Evo Shift 4G



	dream_sapphire
	HTC G1



	hero
	HTC Hero (GSM)



	inc
	HTC Incredible



	vivow
	HTC Incredible 2



	vivo
	HTC Incredible S



	legend
	HTC Legend



	dream_sapphire
	HTC Magic



	espresso
	HTC myTouch 3G Slide



	glacier
	HTC myTouch 4G



	doubleshot
	HTC myTouch 4G Slide



	m7
	HTC One (GSM)



	m8
	HTC One (M8)



	m8d
	HTC One (M8) Dual SIM



	t6
	HTC One Max (GSM)



	m4
	HTC One Mini



	memul
	HTC One Mini 2



	ville
	HTC One S



	endeavoru
	HTC One X



	enrc2b
	HTC One X+ (International)



	evita
	HTC One XL



	holiday
	HTC Raider 4G



	pyramid
	HTC Sensation



	click
	HTC Tattoo



	buzz
	HTC Wildfire



	mt2
	Huawei Ascend Mate 2 4G



	cherry
	Huawei Honor 4/4X



	Codename
	Offizielle Gerätebezeichnung



	u8150
	Huawei IDEOS



	g620_a2
	Huawei SnapTo



	u8220
	Huawei T-Mobile Pulse



	u8160
	Huawei Vodafone Smart



	v410
	LG G Pad 7.0 (LTE)



	v400
	LG G Pad 7.0 (Wi-Fi)



	v500
	LG G Pad 8.3



	d802
	LG G2



	p999
	LG G2x



	d855
	LG G3



	e739
	LG myTouch



	c800
	LG MyTouch Q



	p990
	LG Optimus 2X



	p920
	LG Optimus 3D



	p930
	LG Optimus 4G LTE



	p880
	LG Optimus 4X HD



	p970
	LG Optimus Black



	e720
	LG Optimus Chic



	e975
	LG Optimus G



	e980
	LG Optimus G Pro



	e510
	LG Optimus Hub



	e400
	LG Optimus L3



	e610
	LG Optimus L5



	p700
	LG Optimus L7



	p760
	LG Optimus L9



	p350
	LG Optimus Me



	p500
	LG Optimus One



	c660
	LG Optimus Pro



	e730
	LG Optimus Sol



	vs920
	LG Spectrum



	Codename
	Offizielle Gerätebezeichnung



	p925
	LG Thrill 4G



	olympus
	Motorola Atrix 4G



	mb886
	Motorola Atrix HD



	motus
	Motorola Backflip



	morrison
	Motorola Cliq



	zeppelin
	Motorola Cliq XT



	jordan
	Motorola Defy



	sholes
	Motorola Droid



	droid2
	Motorola Droid 2



	droid2we
	Motorola Droid 2 Global



	solana
	Motorola Droid 3



	maserati
	Motorola Droid 4



	targa
	Motorola Droid Bionic



	obake
	Motorola Droid Mini/Ultra/MAXX



	xt907
	Motorola Droid RAZR M



	shadow
	Motorola Droid X



	condor
	Motorola Moto E



	otus
	Motorola Moto E 2015



	falcon
	Motorola Moto G



	titan
	Motorola Moto G 2014



	thea
	Motorola Moto G 2014 LTE



	osprey
	Motorola Moto G 2015



	peregrine
	Motorola Moto G 4G



	quark
	Motorola Moto MAXX



	ghost
	Motorola Moto X 2013



	victara
	Motorola Moto X 2014



	sunfire
	Motorola Photon 4G



	xt897
	Motorola Photon Q



	xt925
	Motorola RAZR HD (GSM)



	umts_spyder
	Motorola RAZR/RAZR MAXX (GSM)



	Codename
	Offizielle Gerätebezeichnung



	everest
	Motorola Xoom (GSM)



	wingray
	Motorola Xoom (Wi-Fi)



	bacon
	OnePlus One



	find5
	Oppo Find 5



	find7
	Oppo Find 7a



	find7s
	Oppo Find 7s



	n1
	Oppo N1



	n3
	Oppo N3



	captivatemtd
	Samsung Captivate



	epicmtd
	Samsung Epic 4G



	fascinatemtd
	Samsung Fascinate



	cooper
	Samsung Galaxy Ace



	exhilarate
	Samsung Galaxy Exhilarate



	tass
	Samsung Galaxy Mini



	n7000
	Samsung Galaxy Note (International)



	n8000
	Samsung Galaxy Note 10.1 (GSM)



	n8013
	Samsung Galaxy Note 10.1 (Wi-Fi)



	n7100
	Samsung Galaxy Note 2



	t0lte
	Samsung Galaxy Note 2 LTE



	hltexx
	Samsung Galaxy Note 3 (International)



	hlte
	Samsung Galaxy Note 3 LTE



	trltexx
	Samsung Galaxy Note 4 International



	n5100
	Samsung Galaxy Note 8.0 (GSM)



	n5120
	Samsung Galaxy Note 8.0 (LTE)



	n5110
	Samsung Galaxy Note 8.0 (Wi-Fi)



	superior
	Samsung Galaxy Premier



	i9103
	Samsung Galaxy R



	galaxysmtd
	Samsung Galaxy S



	galaxysbmtd
	Samsung Galaxy S B



	t769
	Samsung Galaxy S Blaze 4G



	Codename
	Offizielle Gerätebezeichnung



	i9100
	Samsung Galaxy S II



	d710
	Samsung Galaxy S II Epic 4G Touch



	i9100g
	Samsung Galaxy S II G



	i9300
	Samsung Galaxy S III (International)



	i9305
	Samsung Galaxy S III LTE (International)



	apexqtmo
	Samsung Galaxy S Relay 4G



	jfltexx
	Samsung Galaxy S4 (International LTE)



	i9500
	Samsung Galaxy S4 (International)



	jactivelte
	Samsung Galaxy S4 Active



	ks01lte
	Samsung Galaxy S4 LTE-A (GT-I9506)



	serrano3gxx
	Samsung Galaxy S4 Mini (International 3G)



	serranoltexx
	Samsung Galaxy S4 Mini (International LTE)



	klte
	Samsung Galaxy S5



	zerakte
	Samsung Galaxy S6



	klteduos
	Samsung Galaxy S5 Duos



	p1
	Samsung Galaxy Tab (GSM)



	p1l
	Samsung Galaxy Tab (P1000L)



	p1n
	Samsung Galaxy Tab (P1000N)



	p4
	Samsung Galaxy Tab 10.1 (GSM)



	p4wifi
	Samsung Galaxy Tab 10.1 (Wi-Fi)



	p3
	Samsung Galaxy Tab 10.1v



	p5100
	Samsung Galaxy Tab 2 10.1 (GSM)



	p5113
	Samsung Galaxy Tab 2 10.1 (Wi-Fi + IR)



	p5110
	Samsung Galaxy Tab 2 10.1 (Wi-Fi)



	p3100
	Samsung Galaxy Tab 2 7.0 (GSM)



	p3113
	Samsung Galaxy Tab 2 7.0 (Wi-Fi + IR)



	p3110
	Samsung Galaxy Tab 2 7.0 (Wi-Fi)



	p5
	Samsung Galaxy Tab 8.9 (GSM)



	p5wifi
	Samsung Galaxy Tab 8.9 (Wi-Fi)



	picassowifi
	Samsung Galaxy Tab Pro 10.1 Wi-Fi



	Codename
	Offizielle Gerätebezeichnung



	mondrianwifi
	Samsung Galaxy Tab Pro 8.4



	klimtwifi
	Samsung Galaxy Tab S 8.4 (Wi-Fi)



	mesmerizemtd
	Samsung Mesmerize



	showcasemtd
	Samsung Showcase



	vibrantmtd
	Samsung Vibrant



	satsuma
	Sony Ericsson Xperia Active



	anzu
	Sony Ericsson Xperia Arc



	smultron
	Sony Ericsson Xperia Mini



	mango
	Sony Ericsson Xperia Mini Pro



	hallon
	Sony Ericsson Xperia Neo



	haida
	Sony Ericsson Xperia Neo V



	zeus
	Sony Ericsson Xperia Play (GSM)



	iyokan
	Sony Ericsson Xperia Pro



	urushi
	Sony Ericsson Xperia Ray



	es209ra
	Sony Ericsson Xperia X10



	robyn
	Sony Ericsson Xperia X10 Mini



	mimmi
	Sony Ericsson Xperia X10 Mini Pro



	shakira
	Sony Ericsson Xperia X8



	hikari
	Sony Xperia acro S



	aoba
	Sony Xperia Ion



	taoshan
	Sony Xperia L



	nicki
	Sony Xperia M



	nozomi
	Sony Xperia S



	huashan
	Sony Xperia SP



	mint
	Sony Xperia T



	pollux
	Sony Xperia Tablet Z LTE



	pollux_windy
	Sony Xperia Tablet Z Wi-Fi



	hayabusa
	Sony Xperia TX



	tsubasa
	Sony Xperia V



	yuga
	Sony Xperia Z



	Codename
	Offizielle Gerätebezeichnung



	togari
	Sony Xperia Z Ultra



	togari_gpe
	Sony Xperia Z Ultra (Google Play Edition)



	honami
	Sony Xperia Z1



	amami
	Sony Xperia Z1 Compact



	sirius
	Sony Xperia Z2



	castor
	Sony Xperia Z2 Tablet (GSM/LTE)



	castor_windy
	Sony Xperia Z2 Tablet (Wi-Fi)



	z3
	Sony Xperia Z3



	z3c
	Sony Xperia Z3 Compact



	scorpion
	Sony Xperia Z3 Tablet Compact (LTE)



	scorpion_windy
	Sony Xperia Z3 Tablet Compact (Wi-Fi)



	odin
	Sony Xperia ZL



	dogo
	Sony Xperia ZR



	smb_a1002
	Viewsonic G Tablet



	aries
	Xiaomi Mi 2/2S



	cancro
	Xiaomi Mi 3, Mi 4



	lettuce
	YU Yuphoria



	tomato
	YU Yureka/Yureka Plus



	blade
	ZTE Blade



	skate
	ZTE Skate



	v9
	ZTE v9




3.2.2Download überprüfen

Da sich ein unvollständig oder fehlerhaft heruntergeladenes Image im besten Fall nicht installieren lässt, im schlimmsten Fall sogar dafür sorgt, dass das Smartphone nicht mehr bootet, steht bei jedem Download eine MD5-Prüfsumme dabei.

Dateimanager wie der Total Commander (www.totalcommander.de) oder ähnliche haben eine Funktion zur Prüfung von MD5-Summen integriert, der einfache Windows-Explorer kennt so etwas nicht. Hier können Sie das MD5-Tool von www.withopf.com/tools/md5 verwenden. Kopieren Sie die EXE-Datei in das Verzeichnis, in dem Sie das heruntergeladene CyanogenMod-Image gespeichert haben, und öffnen Sie dort ein Eingabeaufforderungsfenster. Geben Sie dort ein:


md5-x64 Dateiname



Ersetzen Sie dabei das Wort Dateiname durch den Namen der ZIP-Datei. Das Programm errechnet eine MD5-Prüfsumme der heruntergeladenen Datei, die identisch mit der auf der Downloadseite angegebenen MD5-Summe sein muss.


[image: image]

Bild 3.8: Ergebnis der MD5-Prüfung.



Kopieren Sie jetzt die heruntergeladene ZIP-Datei, ohne sie zu entpacken, im Kartenleser des PCs auf die Speicherkarte.

Entpacken Sie aus der heruntergeladenen ZIP-Datei die Datei boot.img in das Verzeichnis, aus dem Sie später adb und fastboot aufrufen.


Besonderheiten bei Samsung-Smartphones
Sollte bei der Installation einer ZIP-Datei über das CWM-Recovery ein Fehler Status 6 (oder ähnlich) auftauchen und die Installation abbrechen, installieren Sie auf diesem Smartphone lieber das TWRP-Recovery. Damit treten diese Probleme üblicherweise nicht auf.



3.2.3Originalbetriebssystem sichern

Nicht alle Gerätehersteller liefern das Originalbetriebssystem der Smartphones als Image zum Download an, um es bei Bedarf neu zu installieren. Um sicherzugehen, dass Sie das Originalbetriebssystem wieder auf Ihr Smartphone installieren können, legen Sie sich eine Sicherung davon an.

Wählen Sie dazu im Menü des Custom Recovery die Option backup and restore und schreiben Sie damit ein Image des Betriebssystems auf die Speicherkarte. Achten Sie bei der Auswahl darauf, wirklich die Speicherkarte zu wählen und nicht das interne Speicherlaufwerk des Smartphones.

3.2.4CustomROM auf das Smartphone flashen

Nachdem das Originalbetriebssystem gesichert ist, können Sie mit dem eigentlichen Flashen des neuen Betriebssystems beginnen. Dazu müssen als Erstes Daten und Einstellungen in der Daten- und Cache-Partition gelöscht werden.

Wählen Sie im Menü des Recovery wipe data/factory reset. Blättern Sie dann nach unten bis zur Zeile Yes -- delete all user data. Diese Option ist bei den meisten Recovery-Varianten nicht einfach über einen Klick aufzurufen, da persönliche Benutzerdaten unwiderruflich gelöscht werden.
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Bild 3.9: Daten löschen und Gerät auf Werkzustand zurücksetzen.



Wählen Sie danach im Menü des Recovery install zip from sdcard und wählen Sie dann über das Untermenü choose zip from sdcard die auf der SD-Karte gespeicherte ZIP-Datei aus. Starten Sie die Installation.

Nach Abschluss der Installation landen Sie wieder im Menü von ClockworkMod Recovery. Booten Sie das Smartphone noch nicht neu, sondern installieren Sie auf gleichem Weg auf dem Gerät zunächst die ZIP-Datei mit den Google Apps von der Speicherkarte.

Booten Sie das Smartphone jetzt noch nicht mit dem neuen Betriebssystem, da der Betriebssystemkernel noch übertragen werden muss. Bei Motorola-Smartphones ist dieser Schritt nicht nötig.
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Bild 3.10: Die Installation kann einige Minuten dauern.



Geben Sie im Eingabeaufforderungsfenster auf dem PC ein:


adb reboot bootloader



Das Smartphone muss dazu natürlich per USB-Kabel verbunden sein.

Geben Sie anschließend ein:


fastboot flash boot boot.img



Damit wird der zuvor aus der ZIP-Datei entpackte Bootblock auf das Smartphone übertragen.

Trennen Sie danach das USB-Kabel vom PC und booten Sie das Smartphone über das Menü des Bootloaders neu.

3.3JRummy ROM Installer für CustomROMs

[image: image]Die App JRummy ROM Installer bietet eine einfachere Methode, CustomROMs auf dem Smartphone zu installieren. Direkt aus der App heraus können für das jeweilige Smartphone passende CustomROMs auf die Speicherkarte heruntergeladen und anschließend installiert werden.
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Bild 3.11: Recovery und CustomROM auswählen.



Die Installation der CustomROMs erfolgt wie üblich über ein Custom Recovery, das über ein Skript gesteuert wird, das die App zuvor generiert. Dazu muss beim ersten Start des JRummy ROM Installers das verwendete Custom Recovery ausgewählt werden. Neben der Voraussetzung eines installierten Custom Recovery muss das aktuell laufende Betriebssystem auf dem Smartphone Root-Zugriffe zulassen, damit die App Zugriff auf das Recovery hat.

Weiterhin bietet die App die Möglichkeit zur kompletten Datensicherung des aktuell installierten ROMs über Nandroid Backup, das ebenfalls über ein Skript aus dem Recovery gestartet wird. Dazu bootet das Smartphone automatisch neu.

3.4Google Apps für CustomROM finden

Die meisten Anwender möchten auch unter CyanogenMod oder anderen CustomROMs Google Apps wie Gmail oder Google Maps nutzen sowie weitere Apps aus dem Google Play Store installieren. Die Entwickler der CustomROMs dürfen aus urheberrechtlichen Gründen die Google Apps nicht vorinstalliert mitliefern.

Laden Sie sich bei wiki.cyanogenmod.org/w/Google_Apps die zur jeweiligen CyanogenMod-Version passenden Google Apps als ZIP-Datei herunter. Leider funktionieren die dort gelisteten Dateien für die CyanogenMod-Versionen 10.x nicht mit allen Geräten. Eine alternative Version der Google Apps gibt es hier zum Download: d-h.st/kIQ. Andere CustomROM-Entwickler bieten auf ihren Webseiten üblicherweise auch Links auf passende Google-Apps-Pakete an. Entscheidend sind nur der Google Play Store und die Google-Play-Dienste, da Google mittlerweile alle anderen hauseigenen Apps auch über den Google Play Store zum Download anbietet.

Kopieren Sie die heruntergeladene ZIP-Datei, ohne sie zu entpacken, im Kartenleser des PCs auf die Speicherkarte und stecken Sie diese anschließend in das Smartphone.

Schließen Sie dann das Smartphone mit dem USB-Kabel am PC an und booten Sie es in den Recovery-Modus.

Je nach verwendeter Variante der ClockworkMod- oder TWRP Recovery-Software können Sie das Menü über die Lautstärketasten oder über den Touchscreen bedienen. Bei der Bedienung über die Lautstärketasten wird der gewünschte Menüpunkt mit der Home-Taste oder dem Einschalter ausgewählt. Wählen Sie den Menüpunkt zur Installation eines ZIP-Archivs, wählen Sie die ZIP-Datei mit den Google Apps und booten Sie nach abgeschlossener Installation das Smartphone neu.

3.4.1Open GApps

Open GApps (opengapps.org) ist ein unabhängiges Projekt, das sich zum Ziel gesetzt hat, ständig aktuelle Versionen der Google Apps über automatisch laufende Skripte für alle Geräteplattformen und alle Android-Versionen verfügbar zu machen. Ein großes Problem der klassischen Google-Apps-Pakete ist die Aktualisierung, da die freiwilligen Projektverantwortlichen oft nicht damit hinterherkommen, die Pakete für alle Plattformen auf dem neuesten Stand zu halten.

Open GApps basiert vollständig auf Open-Source-Skripten zum Zusammenbau der Pakete. Die Google Apps selbst sind nicht Open Source, werden aber von den Installationsskripten aus den Originalquellen heruntergeladen und unverändert in die Pakete gepackt.


[image: image]

Bild 3.12: Open GApps bei opengapps.org herunterladen.



Open GApps werden für die Plattformen ARM, ARM64 und x86 angeboten. Die meisten Smartphones laufen auf der ARM-Plattform. In der x86-Variante der Open GApps fehlen noch die Apps Google Kamera, Face Unlock und Sound Search.

Die Entwickler von Open GApps bieten verschiedene Pakete mit unterschiedlichem Umfang an. Die Tabelle zeigt, welche Apps in welchem Paket enthalten sind:

[image: image]

[image: image]

Die mit einem (*) gekennzeichneten Apps ersetzen bei der Installation die entsprechenden Apps aus dem AOSP- oder dem Stock-ROM. In anderen Paketen können die gleichen Apps enthalten sein, die aber durch ein verändertes Installationsskript die AOSP-Apps nicht ersetzen.

Das AROMA-Paket ist eine spezielle Version des Stock-Pakets für das grafische Installationstool AROMA. Hier kann man auswählen, welche Apps installiert werden sollen und welche nicht.

Laden Sie sich das passende ZIP-Archiv für die richtige Plattform und die richtige Android-Version herunter und kopieren Sie es, ohne es zu entpacken, auf die Speicherkarte.

Booten Sie dann das Smartphone im Recovery-Modus, um das ZIP-Archiv mit den GApps zu installieren. Zuvor löschen Sie über das Recovery-Menü den Dalvik-Cache, um Probleme mit Datenresten früher installierter Apps zu vermeiden. Nach der Installation des ZIP-Archivs booten Sie das Smartphone neu. Dann stehen die Google Apps und Google-Dienste zur Verfügung.

3.4.2Minimal Edition Gapps und Debloat-Skript

Minimal Edition Gapps ist ein spezielles GApps-Paket, das von einer unabhängigen Entwicklergruppe angeboten wird mit dem Ziel, nur die notwendigen Google-Dienste Google Play Store, Google Play-Dienste und Google Contact Sync einschließlich der dazu benötigten Bibliotheken zu installieren. Jeder Nutzer soll frei wählen können, welche Apps er zusätzlich installieren möchte und welche nicht.

Die Entwickler der Minimal Edition Gapps liefern zusätzlich ein Debloat-Skript mit, das die auf den meisten CustomROMs vorinstallierten Apps aus dem Android Open Source Project (AOSP), Browser, Kamera, Kalender, E-Mail sowie Apollo-Musikplayer und DSP-Manager, entfernt. Wo unbedingt nötig, wie bei der Kontakte-App, werden Google Apps installiert, in den anderen Fällen soll der Benutzer frei entscheiden können, ob und welche App er nutzt, auch bei CustomROMs.

Laden Sie sich die passende Version der Minimal Edition Gapps sowie des Debloat-Skripts über die folgenden Links herunter und kopieren Sie die ZIP-Archive, ohne sie zu entpacken, auf die Speicherkarte des Smartphones:

[image: image]Minimal Edition Gapps für Android 5.0.x:
www.androidfilehost.com/?fid=95916177934550850 (bit.ly/205X3Ns)

[image: image]Minimal Edition Gapps für Android 5.1.x: 
www.androidfilehost.com/?fid=95916177934550851 (bit.ly/1KypGaw)

[image: image]Bloatware Removal Script: www.androidfilehost.com/?fid=95916177934545546 (bit.ly/1S4cxw2)

Booten Sie danach das Smartphone im Recovery-Modus und wählen Sie dort die beiden ZIP-Archive Minimal Edition Gapps und Bloatware Removal Script in dieser Reihenfolge zur Installation aus.

Löschen Sie nach der Installation über das Recovery-Menü den Cache und den Dalvik-Cache. Starten Sie danach erst das Smartphone neu und wundern Sie sich, wie schnell auf einmal alles läuft.


[image: image]

Bild 3.13: Minimal Edition Gapps und Bloatware Removal Script über das Recovery installieren.




[image: image]

Bild 3.14: CyanogenMod mit Minimal Edition Gapps nach dem Bloatware Removal Script.



Apps für wichtige Anwendungen, wie Browser, E-Mail und Kamera, müssen jetzt über den Google Play Store oder F-Droid nachinstalliert werden. Allerdings sind Sie nun auch hier in der Auswahl der Apps völlig frei und nicht an die Vorgaben des Geräteherstellers oder des CustomROM gebunden.


Checkliste CustomROMs installieren

Die wichtigsten Schritte zur Installation eines CustomROM:

[image: image]Bootloader entsperren (nur beim ersten Mal).

[image: image]Smartphone rooten (nur beim ersten Mal).

[image: image]Custom Recovery installieren (nur beim ersten Mal).

[image: image]Originalbetriebssystem sichern (nur beim ersten Mal).

[image: image]Passendes CustomROM auf die Speicherkarte herunterladen und über Custom Recovery installieren.

[image: image]Bei Bedarf Google Apps installieren.

[image: image]Datenpartition, Cache und Dalvik-Cache löschen.

[image: image]Smartphone neu booten.




CustomROM ohne PC installieren

Auf Smartphones mit entsperrtem Bootloader ist es möglich, ein CustomROM ganz ohne PC und USB-Kabel zu installieren. Wegen der großen Datenmengen ist auf jeden Fall eine WLAN-Verbindung nötig.

[image: image]Smartphone mit einer App rooten (z. B. Framaroot, KingRoot).

[image: image]TWRP Manager oder ClockworkMod ROM Manager aus dem Google Play Store installieren.

[image: image]Mit dieser App ein Custom Recovery herunterladen und installieren.

[image: image]Passendes CustomROM und Google-Apps-Paket auf die Speicherkarte herunterladen.

[image: image]Über ClockworkMod ROM Manager, JRummy ROM Installer oder klassisch über das Custom Recovery CustomROM und Google Apps installieren.

[image: image]Datenpartition, Cache und Dalvik-Cache löschen.

[image: image]Smartphone neu booten.



3.5CyanogenMod – das bessere Android

[image: image]Eine unabhängige Entwicklergruppe hat auf der Basis von Android ein verbessertes Open-Source-Betriebssystem CyanogenMod entwickelt und baut es ständig weiter aus. CyanogenMod wurde von jeglichem Ballast durch Spyware (Software, die Benutzer ausspioniert) und Bloatware (automatisch vorinstallierte Werbe-Apps unterschiedlichster Anbieter – Onlineshops, Lieferdienste, Taxi, Hotels etc.) befreit und enthält zusätzliche Systemfunktionen und erweiterte Einstellungen, die die offiziell auf den meisten Smartphones installierten Android-Versionen nicht bieten. Dadurch werden auf den meisten Smartphones die allgemeine Geschwindigkeit und auch die Zuverlässigkeit verbessert.
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Bild 3.15: Auf den ersten Blick sieht CyanogenMod wie klassisches Android aus.



Als Benutzer finden Sie sich in CyanogenMod sofort zurecht, da die Oberfläche und alle wichtigen Symbole direkt aus Android übernommen wurden. Die Oberfläche wirkt schlanker, da die übliche Bloatware fehlt, die neuen Optionen sind an verschiedenen Stellen thematisch passend integriert.


CyanogenMod in Zahlen
CyanogenMod ist mit über 50 Millionen Installationen weltweit das beliebteste aller CustomROMs für Android und war im Jahr 2009 auch eines der ersten, die überhaupt veröffentlicht wurden. CyanogenMod hatte Anfang August 2015 bereits mehr Nutzer als die großen »offiziellen« Plattformen Windows Phone und BlackBerry zusammen. Es läuft zurzeit auf 262 verschiedenen offiziell unterstützten Gerätemodellen sowie etwa 200 weiteren nur inoffiziell unterstützten Modellen.



3.5.1Die wichtigsten Zusatzfunktionen in Kürze

Einige Funktionen in CyanogenMod liegen im Hintergrund und nutzen vor allem den technisch interessierten Anwendern. Die folgende Liste zeigt die auffälligen Zusatzfunktionen, die jedem Anwender einen Mehrwert bieten. Allerdings stehen nicht alle davon auf jedem Gerät und in jeder CyanogenMod-Version zur Verfügung.

[image: image]Design über Themen – nicht nur Hintergrundbilder – weitreichend anpassbar.

[image: image]Schnelleinstellungen als Band- oder Kachelansicht einstellbar.

[image: image]Dateimanager vorinstalliert – fehlt im Standard-Android leider immer noch.

[image: image]Profile für verschiedene Situationen oder Umgebung, war früher Standard auf jedem Handy, ging aber mit Android verloren.

[image: image]Erweiterte Einstellungen für Startbildschirm und Benachrichtigungen.

[image: image]Erweiterte Kontrolle darüber, welche App Zugriff auf persönliche Daten haben darf.

[image: image]Blockierliste für unerwünschte Anrufer.

[image: image]Anzahl der zu versendenden SMS begrenzen.

[image: image]Tasten des Smartphones frei belegbar.

[image: image]Schnellzugriffe für wichtige Apps auf dem Sperrbildschirm.

[image: image]Integrierter Musikplayer funktioniert auch komplett offline ohne Zwangsanbindung an einen Musik-Store.

[image: image]Systemweit nutzbarer Equalizer.

[image: image]Root-Zugriff für bestimmte Apps kontrolliert einsetzbar.
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Bild 3.16: Einstellungen für Startbildschirm und Designs.




[image: image]

Bild 3.17: Wichtige Apps auf den Sperrbildschirm bringen und der Dateimanager.



3.5.2Die unterschiedlichen CyanogenMod-Versionen

CyanogenMod wurde erstmals auf Basis der Android-Version 1.5 Donut veröffentlicht und seitdem ständig weiterentwickelt. Android Donut war die erste Version, die auf einem am Markt erhältlichen Gerät – dem T-Mobile G1 – vorinstalliert war.

Die Tabelle zeigt die Versionsnummern von CyanogenMod und die jeweils dahinterliegenden Android-Versionen. Zu jeder CyanogenMod-Version gibt es Unterversionen, die wichtige Schritte in der permanent stattfindenden Weiterentwicklung markieren. Nicht alle CyanogenMod-Versionen sind für alle Smartphones verfügbar.



	CyanogenMod-Version
	Android-Version
	Jahr der Erstveröffentlichung



	3
	1.5 Cupcake
	2009



	4
	1.6 Donut
	2009



	5
	2.0/2.1 Eclair
	2010



	6
	2.2 Froyo
	2010



	7
	2.3 Gingerbread
	2011



	8 (Entwicklung eingestellt)
	3.0 Honeycomb
	2011



	CyanogenMod-Version
	Android-Version
	Jahr der Erstveröffentlichung



	9
	4.0 Ice Cream Sandwich
	2012



	10
	4.1/4.2/4.3 Jelly Bean
	2012



	11
	4.4 KitKat
	2013



	12
	5.0/5.1 Lollipop
	2015



	13
	6.0 Marshmallow
	geplant




Version 11 ist für die meisten Geräte die aktuell stabile CyanogenMod-Version, Version 12 ist noch in Arbeit, aber auch ältere Hauptversionen werden weiterentwickelt, um zusätzliche Geräte zu unterstützen oder Fehler zu beseitigen.


[image: image]

Bild 3.18: Die installierte CyanogenMod-Version finden Sie, wie auch den Gerätenamen und die Android-Version, wie üblich in den Einstellungen unter »Über das Telefon«.



CyanogenMod kann nicht neutral auf jedem Smartphone installiert werden wie Windows auf einem PC. Für jede Hardware sind spezifische Treiber erforderlich, die direkt mit dem Betriebssystem mitgeliefert werden müssen. Deshalb gibt es lange Listen mit Betriebssystem-Images für unterschiedlichste Gerätemodelle.


Cyanogen OS
Neben dem quelloffenen CyanogenMod liefert der Hersteller Cyanogen Inc. eine kommerzielle Variante seines Betriebssystems an Gerätehersteller aus, die dieses auf Smartphones anstelle von Google Android vorinstallieren können.

Cyanogen OS (cyngn.com/cyanogen-os) ist nach dem sehr populären Smartphone OnePlus One mittlerweile auf weiteren Geräten installiert, die vor allem im asiatischen Raum verkauft werden.

Im Funktionsumfang gleichen sich Cyanogen OS und CyanogenMod weitgehend. Im Rahmen einer neuen Partnerschaft mit Microsoft wird Cyanogen OS in Zukunft Microsoft-Apps und

-Dienste enthalten, wie unter anderem OneDrive, Office, Skype und Bing. Cyanogen Inc. plant sogar eine komplett Google-freie Variante seines Betriebssystems, in der Cortana, die digitale Assistentin aus Windows 10, anstelle von Google-Suche und Google-Sprachsteuerung eingesetzt werden soll.




[image: image]

Bild 3.19: Smartphones mit Cyanogen OS: OnePlus One, Smartfren Andromax Q, YU Yuphoria, YU Yureka, Alcatel Onetouch Hero 2+.



3.5.3CyanogenMod auf aktuellen Smartphones installieren

Den einfachsten Weg, die aktuelle CyanogenMod-Version auf einem Smartphone zu installieren, bietet der neue CyanogenMod-Installer. Diese Methode unterstützt zwar bis jetzt nur die wichtigsten aktuellen Smartphones – vorrangig Geräte der Serien Samsung Galaxy und Google Nexus –, erfordert dafür aber kaum technische Grundlagenkenntnisse. Das Smartphone muss nicht gerootet werden, man braucht auch nicht den Bootloader manuell zu entsperren.

Der CyanogenMod-Installer ist eine Kombination aus Smartphone-App und PC-Programm. Dieses Programm läuft auf Windows 7 und 8.x, nicht auf Windows XP, Linux oder Mac OS.


Vorbereitung
Sichern Sie alle Daten, die nur auf dem Smartphone liegen, auf den PC oder eine externe Speicherkarte – nicht in das interne Speicherlaufwerk des Smartphones. Daten, die im Google-Konto gespeichert sind, bleiben dort natürlich erhalten. Die Speicherkarte nehmen Sie am einfachsten während der CyanogenMod-Installation heraus, dann kann den darauf abgelegten Daten auch versehentlich nichts passieren. Sorgen Sie außerdem dafür, dass der Akku des Smartphones vollgeladen ist.



Lassen Sie als Erstes auf dem Smartphone die Installation aus unbekannten Quellen zu. Wählen Sie dazu in den Einstellungen die Option Sicherheit und schalten Sie Unbekannte Herkunft ein. Bestätigen Sie die angezeigte Warnung.


[image: image]

Bild 3.20: Apps aus unbekannten Quellen zulassen.



[image: image]Besuchen Sie mit dem Browser auf dem Smartphone die Seite get.cm oder scannen Sie den abgebildeten QR-Code.

Tippen Sie auf der Webseite auf den Download-Button. Sollte im unteren Bildschirmbereich die im Folgenden abgebildete Meldung erscheinen, bestätigen Sie sie mit OK.

Der Download wird als Benachrichtigung angezeigt. Tippen Sie nach abgeschlossenem Download auf die Benachrichtigung und installieren Sie die Datei OneClick.apk.

Öffnen Sie die App nach der Installation direkt aus dem Installationsbildschirm. Bei inkompatiblen Geräten wird sofort eine entsprechende Meldung angezeigt. Brechen Sie in diesem Fall die Installation ab und nutzen Sie den unter der Überschrift »CustomROM auf das Smartphone flashen« (Kapitel 3.2) beschriebenen klassischen Installationsweg für CyanogenMod.


[image: image]

Bild 3.21: CyanogenMod-Installer herunterladen.




[image: image]

Bild 3.22: CyanogenMod-Installer installieren und starten, rechts: Meldung bei inkompatiblen Gerät.



Wenn der CyanogenMod-Installer das Smartphone unterstützt, startet die App mit dem Hinweis, dass persönliche Daten gesichert werden müssen. Sollten Sie das noch nicht getan haben, brechen Sie jetzt die Installation ab und sichern Ihre Daten. Danach erscheint eine weitere Sicherheitswarnung auf Englisch, die Sie ebenfalls bestätigen müssen.


[image: image]

Bild 3.23: Hinweise vor dem Start der eigentlichen Installation.



Als Nächstes müssen zwei wichtige Systemeinstellungen vorgenommen werden. Der CyanogenMod-Installer benötigt zur Kommunikation mit dem PC USB-Debugging und den Camera (PTP) Modus. Der CyanogenMod-Installer springt dazu automatisch zu den entsprechenden Einstellungsbildschirmen, wo Sie nur noch die entsprechenden Häkchen setzen müssen. Aus Sicherheitsgründen haben Apps auf nicht gerooteten Smartphones keine Möglichkeit, diese Einstellungen automatisch zu verändern.


[image: image]

Bild 3.24: Systemeinstellungen setzen und Verbindung zum PC trennen.



Nachdem diese Einstellungen vorgenommen wurden, fordert der CyanogenMod-Installer dazu auf, die Kabelverbindung zwischen Smartphone und PC zu trennen, falls eine besteht. Die nächsten Installationsschritte werden auf dem PC ausgeführt.

Problem: USB-Anschluss und Kabel

Wenn später während der Installation die Kommunikation zwischen PC und Smartphone versagt, liegt das in den seltensten Fällen an der Software, sondern in den allermeisten Fällen schlicht und einfach an der USB-Kabelverbindung. Die CyanogenMod-Installation läuft sehr hardwarenah ab. Dabei werden die typischen Fehlerkorrekturmechanismen von Windows übergangen, weshalb erhöhte Anforderungen an die Übertragungsqualität gestellt werden. Ein Kabel, das bei der normalen Datenübertragung keine Probleme bereitet, braucht hier noch lange nicht zu funktionieren.

Beachten Sie folgende Hinweise zum Anschluss des Smartphones am PC:

[image: image]Schließen Sie das USB-Kabel direkt an einem USB-Port und nicht an einem Hub an. Beachten Sie dabei, dass an einigen PCs nur die hinteren USB-Ports echte USB-Ports sind, die Ports an der vorderen Gehäuseseite sind oft über einen im PC eingebauten USB-Hub angeschlossen und können nicht verwendet werden.

[image: image]Einige externe USB-Hubs stören bereits durch ihre Anwesenheit das gesamte USB-System. Stecken Sie also am besten alle USB-Hubs vom PC ab.

[image: image]USB-3.0-Ports funktionieren nicht mit dem CyanogenMod-Installer.

[image: image]Nicht jedes USB-Kabel ist geeignet. Im Zweifelsfall müssen Sie verschiedene Kabel ausprobieren. Als Richtlinie gilt: Je dicker und je kürzer ein USB-Kabel ist, desto zuverlässiger läuft die Datenübertragung.

[image: image]Achten Sie darauf, das angeschlossene Smartphone während der Installation nicht zu bewegen, da schon kleinste Kontaktverluste am USB-Stecker den Installationsvorgang stören können.

Schalten Sie außerdem in der Systemsteuerung unter Hardware und Sound/Energieoptionen in den erweiterten Energieeinstellungen die Einstellung für selektives USB-Energiesparen auf Deaktiviert.


[image: image]

Bild 3.25: Das selektive USB-Energiesparen muss ausgeschaltet werden.



Installation auf dem PC starten

Falls Sie auf dem PC ein Programm zum Synchronisieren von Daten mit dem Smartphone verwenden, wie z. B. Samsung Kies, müssen Sie es zur Installation von CyanogenMod deinstallieren. Einfach nur abschalten reicht nicht aus. Schalten Sie des Weiteren Virenscanner und Firewalls, die die USB-Verbindung beeinträchtigen können, ab.

Besuchen Sie mit dem Browser auf dem PC die Seite get.cm und laden Sie dort den CyanogenMod-Windows-Installer herunter. Starten Sie die heruntergeladene Datei direkt, das Programm muss nicht installiert werden. Je nach Windows-Einstellung müssen Sie möglicherweise eine Sicherheitsabfrage bestätigen.

Der CyanogenMod-Windows-Installer lädt zunächst einige Daten herunter, anschließend wird gemeldet, dass das Smartphone per USB-Kabel verbunden werden muss.


[image: image]

Bild 3.26: Jetzt das Smartphone am PC anschließen.




[image: image]

Bild 3.27: Im nächsten Schritt wird automatisch das passende CyanogenMod-Image über die Internetverbindung des PCs heruntergeladen.



Das Smartphone wird automatisch erkannt, damit die richtige CyanogenMod-Version installiert werden kann. Sollte ein inkompatibles Gerät angeschlossen sein oder wurden die Einstellungen nicht so, wie in der CyanogenMod-Installer-App angegeben, vorgenommen, erscheint ein entsprechender Hinweis, und die Installation bricht ab.

Nachdem das Smartphone erkannt und CyanogenMod heruntergeladen wurde, erscheint eine letzte Abfrage vor der eigentlichen Installation. Wenn Sie diesen Dialog mit einem Klick auf Install bestätigen, wird das Smartphone unwiderruflich auf die Werkeinstellungen zurückgesetzt.


[image: image]

Bild 3.28: Letzte Abfrage vor der Installation.



Jetzt beginnt die Installationsphase mit der systemkritischen Kommunikation zwischen PC und Smartphone. Das dauert einige Minuten. Sollte trotz Beachtung der Hinweise zum USB-Anschluss ein Kommunikationsfehler We couldn’t talk to your phone auftauchen, versuchen Sie ein anderes USB-Kabel oder einen anderen USB-Anschluss am PC. Eventuell müssen Sie nach dem erneuten Anschließen warten, bis Windows automatisch neue USB-Gerätetreiber installiert hat, und können danach erst die Installation fortsetzen.


[image: image]

Bild 3.29: Installation erfolgreich.



Warten Sie nach erfolgreicher Installation, bis das Smartphone neu startet und das CyanogenMod-Logo zeigt. Trennen Sie dann erst die Kabelverbindung zum PC.

Der erste Start von CyanogenMod

Das Smartphone startet nach der Installation des neuen Betriebssystems automatisch neu. CyanogenMod beginnt mit der typischen Bootanimation. Diese werden Sie in Zukunft anstelle des Android-Logos bei jedem Neustart des Smartphones sehen.


[image: image]

Bild 3.30: Die Bootanimation von CyanogenMod.



Dieser erste Start dauert länger als normale Neustarts des Geräts. Anschließend läuft ein Einrichtungsassistent durch, der dem des Original-Android-Starts ähnelt. Auch hier müssen Sie Sprache und Zeitzone auswählen.

Danach werden Sie nach einem CyanogenMod-Benutzerkonto gefragt. Sollten Sie bereits eines haben, geben Sie die Daten ein, andernfalls legen Sie sich direkt auf dem Smartphone ein solches Konto an. Es kann unter anderem dazu genutzt werden, ein verloren gegangenes Smartphone zu orten.

Bei CyanogenMod-Versionen mit integrierten Google Apps folgt noch die übliche Anmeldung eines Google-Kontos beim Erststart eines Android-Smartphones.


CyanogenMod-Installer als Vorbereitung für andere CustomROMs
Der CyanogenMod-Installer bereitet auf komfortable Weise ein Smartphone zur Installation anderer CustomROMs vor. Der Bootloader wird entsperrt, das Gerät gerootet und das ClockworkMod Recovery installiert. Nachdem CyanogenMod über den Installer einmal installiert wurde, können Sie jedes andere CustomROM bequem über das Recovery-Menü installieren und sich die manuellen Vorbereitungsschritte ersparen.



3.5.4Vorinstallierte Apps

CyanogenMod basiert auf Android und funktioniert prinzipiell auch wie Android. Umsteiger werden sich sofort zurechtfinden. In CyanogenMod fehlt sämtliche Bloatware, die Smartphone-Hersteller auf Geräten vorinstallieren, dafür sind ein paar nützliche Apps wie unter anderem Dateimanager und Equalizer enthalten. Die meisten Erweiterungen finden sich in den Einstellungen.

Startbildschirm und Apps-Liste

Der Startbildschirm von CyanogenMod, der Trebuchet-Launcher, zeigt wie die meisten Android-Launcher oben ein Google-Suchfeld und unten eine Leiste mit vier Apps, die sich per Drag-and-drop auch beliebig durch andere Apps ersetzen lassen.

Der größte Teil des Startbildschirms ist frei, damit Sie dort selbst Apps aus der Apps-Liste ablegen können. Ist ein Google-Apps-Paket installiert, liegen zudem das Google Play Store-Icon sowie ein Google-Ordner auf dem Startbildschirm, der anfangs aber nur Gmail und Hangouts enthält. Weitere Google Apps können über den Play Store nachinstalliert werden.

Ziehen Sie ein App-Symbol aus der App-Liste oder auf dem Startbildschirm an eine andere Position, wird am rechten Bildschirmrand der Anfang einer weiteren Bildschirmseite angezeigt. Ziehen Sie das Symbol dorthin, wird automatisch eine neue Startbildschirmseite angelegt. Eine solche Seite verschwindet automatisch wieder, wenn die letzte App davon entfernt wurde.


[image: image]

Bild 3.31: Startbildschirm und Apps-Liste.




[image: image]

Bild 3.32: App aus der App-Liste auf den Startbildschirm bringen und Symbol der Apps-Liste verschieben.



Anders als bei Standard-Android lässt sich sogar das Symbol für die Apps-Liste von seiner Position in der Mitte unten an eine andere Stelle auf dem Startbildschirm verschieben.

Einstellungen für Startbildschirm und Apps-Liste

Startbildschirm und Apps-Liste lassen sich in CyanogenMod vielfältig anpassen. Tippen Sie länger auf eine freie Stelle auf dem Startbildschirm oder drücken Sie die Menütaste des Smartphones, falls vorhanden.

Ziehen Sie die graue Symbolleiste vom unteren Bildschirmrand nach oben, erscheinen weitere Einstellungen. Hier stellen Sie unter anderem Scrolleffekte und Symbolbeschriftungen ein. Besonders interessant ist die Einstellung der Rastergröße auf dem Startbildschirm. Bei kleinerer Rastergröße passen deutlich mehr App-Symbole gleichzeitig auf den Startbildschirm. Die Symbole behalten dabei ihre Größe, nur die Zwischenräume werden kleiner.


[image: image]

Bild 3.33: Rastergröße auf dem Startbildschirm einstellen (sechs statt vier Apps nebeneinander).



CyanogenMod liefert einen eigenen Suchbildschirm CM Home, der alternativ zu Google Now verwendet werden kann. Der eingestellte Suchbildschirm wird auf dem Startbildschirm mit einer Wischgeste vom linken Bildschirmrand in Richtung Mitte eingeblendet.
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Bild 3.34: Suchbildschirm CM Home per Wischgeste einblenden und Google-Now-Suchbildschirm.



Das Google-Suchfeld auf dem Startbildschirm war in früheren Android-Versionen ein Widget, das wie jedes andere Widget auf Wunsch entfernt werden konnte. Aktuell ist es fest im Startbildschirm integriert. CyanogenMod bietet aber in den Einstellungen des Startbildschirms die Möglichkeit, dieses Suchfeld auf Wunsch zu deaktivieren.

Bildschirmhintergründe

CyanogenMod liefert zur Personalisierung des Smartphones verschiedene Bildschirmhintergründe mit. Natürlich können Sie auch eigene Hintergrundbilder auswählen, die auf dem Smartphone gespeichert sind. Tippen Sie länger auf eine freie Stelle auf dem Startbildschirm oder drücken Sie die Menütaste des Smartphones, falls vorhanden. Tippen Sie links unten auf Hintergründe, können Sie Hintergrundbilder auswählen. Ganz links wählen Sie wie bei Standard-Android ein eigenes Hintergrundbild, ganz rechts in der Liste finden Sie die von CyanogenMod mitgelieferte Hintergrundbildgalerie.
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Bild 3.35: Hintergrundbild in CyanogenMod auswählen.



Designs zur Personalisierung

Persönliche Hintergrundbilder sind von Android bekannt – CyanogenMod bietet deutlich weiter reichende Personalisierungsmöglichkeiten über sogenannte Designs, auch als Themes bezeichnet.

Tippen Sie länger auf eine freie Stelle auf dem Startbildschirm und dann rechts unten auf Designs. Hier können verschiedene Elemente der Benutzeroberfläche angepasst werden. Laden Sie sich dazu am einfachsten über den Punkt Designpakete zusätzliche Designpakete herunter. Beim ersten Mal wird hierfür die App Design-Galerie installiert.
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Bild 3.36: Designauswahl in CyanogenMod – Design-Galerie mit zusätzlichen Designs.



Die meisten Designs werden für einen geringen Betrag über den Google Play Store verkauft, einige sind aber auch kostenlos.

Bei der Installation eines Designs können Sie auswählen, welche Elemente der Oberfläche durch das Design verändert werden sollen – Stil, Hintergründe, Sperrbildschirm-Hintergründe, Schriftarten, Symbole, Boot-Animationen, Klingeltöne, Benachrichtigungen, Wecker. Die meisten Designs enthalten mehrere dieser Elemente, Sie müssen aber nicht alle auch für Ihre Benutzeroberfläche übernehmen. Eine horizontale Wischbewegung im Vorschaubild oben zeigt unterschiedliche Elemente des Designs.
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Bild 3.37: Design herunterladen und Elemente auswählen.



Jetzt brauchen Sie nur noch auf Anwenden zu tippen, und nach ein paar Sekunden erstrahlt das Smartphone im veränderten Design. Die Designs verändern nicht nur den Startbildschirm, sie zeigen auch neue App-Symbole in der Apps-Liste und modifizieren die Darstellung von Systemdialogen sowie von Apps, die auf Standard-Android-Dialoge zurückgreifen.

Anstatt ein Design auszuwählen und daraus bestimmte Elemente in die Benutzeroberfläche zu übernehmen, können Sie auch in den Startbildschirmeinstellungen unter Design bestimmte Elemente der Oberfläche wählen und austauschen. Die jeweiligen Symbole, Stile oder Schriftarten werden aus den installierten Designpaketen übernommen, in denen die jeweiligen Elemente enthalten sind.
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Bild 3.38: Startbildschirm im Design Great Freedom – Einstellungen im Design Crimson Cobalt.
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Bild 3.39: Designeinstellungen und Auswahl von Symbolen.



Uhr und Wetter

Ein standardmäßig installiertes Widget zeigt Uhrzeit, Datum und das aktuelle Wetter auf dem Startbildschirm an. Durch Ziehen an den Kanten lässt sich die Größe des Widgets verändern. Natürlich kann man es wie jedes Widget auch vom Startbildschirm entfernen.
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Bild 3.40: Das Uhr- und Wetter-Widget auf dem Startbildschirm.



Tippen Sie auf die Uhrzeit, öffnet sich die App Uhr, tippen Sie auf die Wetteranzeige, erscheint eine Vorhersage für die kommenden Tage.

Das gleiche Widget erscheint auch auf dem Sperrbildschirm. Daher finden Sie die Einstellungen dafür auch in den Einstellungen unter Personalisierung/Bildschirmsperre. Tippen Sie hier ganz unten auf Uhr-Widget.

Unter Uhrzeit und Alarme lässt sich die Darstellung der Uhr vielfältig anpassen. Hier legen Sie unter anderem fest, ob der nächste Alarm im Widget angezeigt werden soll.
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Bild 3.41: Uhr und Wetter auf dem Sperrbildschirm.
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Bild 3.42: Einstellungen für Uhrzeit und Wetter im Widget.



In den Wetter-Einstellungen wählen Sie den gewünschten Wetterdienst, das Aktualisierungsintervall und die Symbolgrafiken. Standardmäßig wird das Wetter für den aktuellen Standort angezeigt, Sie können aber auch einen anderen Standort auswählen. Sollten sie nicht automatisch vorausgewählt sein, aktivieren Sie die metrischen Einheiten zur Temperaturanzeige in °C.

Dateimanager

[image: image]CyanogenMod liefert einen eigenen Dateimanager mit, der dem Standard-Android fehlt.

Der CyanogenMod-Dateimanager bietet alle wichtigen Funktionen, um Dateien zu kopieren und zu verschieben oder neue Ordner anzulegen. Markieren Sie die zu bearbeitenden Dateien und tippen Sie auf das Symbol unten links. Es erscheint eine Palette mit möglichen Operationen. Zum Verschieben oder Kopieren muss vorher in das Zielverzeichnis gewechselt werden. Die markierten Dateien müssen nicht wie bei anderen Dateimanagern zunächst in die Zwischenablage gelegt werden.
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Bild 3.43: Verzeichnisliste und Dateioperationen im Dateimanager.



Das Symbol oben links blendet eine Liste mit direkten Verknüpfungen auf wichtige Verzeichnisse, wie Speicherkarte und internes Laufwerk, sowie eine Verlaufsliste der zuletzt verwendeten Verzeichnisse ein. Für wichtige Verzeichnisse können Sie selbst Lesezeichen in dieser Liste anlegen.
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Bild 3.44: Lesezeichen und Sortieroptionen.



Die oberste Bildschirmzeile zeigt den aktuellen Verzeichnispfad an. Hier können Sie verzeichnisweise nach oben navigieren. Tippen Sie auf den Pfeil ganz rechts, erscheint eine Symbolleiste mit Anzeige- und Sortieroptionen.

Uhr und Wecker

[image: image]Die App Uhr, die auf jedem Android-Gerät vorinstalliert ist, enthält in CyanogenMod ein paar nützliche Erweiterungen. Die Uhr kann über das App-Symbol oder auch durch Antippen der Uhr auf dem Widget auf dem Startbildschirm aufgerufen werden. Sie bietet wie das Original von Standard-Android einen Wecker, einen Countdown sowie eine Stoppuhr. Langes Antippen der Uhrzeit schaltet auf einen stromsparenden und lichtschwachen Nachtmodus um, der die aktuelle Uhrzeit auf einem schwarzen Bildschirm zeigt.

Tippen Sie auf die Weltkugel, um die aktuelle Uhrzeit weiterer Orte auf der Welt in der Uhr anzuzeigen. Im Gegensatz zu Standard-Android ist man dabei nicht auf die vorgegebene Liste beschränkt, sondern kann mit dem Plussymbol in der oberen Symbolleiste eigene Orte definieren.
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Bild 3.45: Links: die Uhr in CyanogenMod, rechts: Nachtmodus.
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Bild 3.46: Links: Stadt für Weltzeituhr hinzufügen, rechts: Einstellungen für den Wecker.



In den Einstellungen der App lassen sich zusätzlich Aktionen für den Wecker beim Umdrehen oder Schütteln des Smartphones festlegen.

Taschenlampe

[image: image]Verschiedene Hersteller bieten seit den Anfängen von Android Apps an, die die Fotoleuchte ein- und ausschalten, um das Smartphone als Taschenlampe zu verwenden. Die meisten dieser Apps scheinen im Wesentlichen dazu zu dienen, das Smartphone regelmäßig mit Werbung zu überfluten. Einige sind sogar schon in Bezug auf den Datenschutz in die Kritik geraten, da sie im Hintergrund Benutzerdaten sammeln.

CyanogenMod löst dieses Problem mit einer eigenen App, die jederzeit die Fotoleuchte ein- und wieder ausschalten kann. Diese App lässt sich auch über die Symbolleiste in der erweiterten Statusleiste starten.
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Bild 3.47: Taschenlampe aus- und eingeschaltet.



Kamera

[image: image]Die Kamera-App von CyanogenMod entspricht weitgehend dem Android-Original, wurde aber um einige Funktionen ergänzt.
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Bild 3.48: Die Kamera in CyanogenMod.



Mit dem Kreis auf dem Bildschirm wählen Sie die Position im Bild, auf die der Autofokus scharf stellen soll.

Tippen Sie länger auf den Bildschirm, erscheinen die Einstellungen, die, ohne den Finger loszulassen, direkt angesteuert werden können. Hier finden Sie auf oberster Ebene auch den Umschalter für die Frontkamera. Wählen Sie unter Einstellungen/Weitere Optionen die SD-Karte zum Speichern der Fotos. Standardmäßig ist der Gerätespeicher ausgewählt, der mit Fotos sehr schnell voll würde.
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Bild 3.49: Einstellungen der Kamera-App.



Bildbearbeitung in der Kamera-App

Die Kamera-App in CyanogenMod bietet gegenüber Standard-Android erweiterte Funktionen zur Bearbeitung von Fotos. Schieben Sie das Kamerabild nach links aus dem Bildschirm heraus, tauchen die zuletzt aufgenommenen Fotos auf.
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Bild 3.50: Kamera nach links schieben öffnet die Fotogalerie.



Tippen Sie unten links auf das Stiftsymbol, wird eine Palette mit Werkzeugen und Effekten eingeblendet. Das Menü oben rechts bietet ebenfalls Zugriff auf wichtige Bearbeitungsfunktionen.


[image: image]

Bild 3.51: Effektfilter und Malstift zur Bearbeitung von Fotos.



Die Bearbeitung muss mit der Schaltfläche links oben im Bild gespeichert werden, sonst geht sie beim Wechseln zum nächsten Bild verloren.

Taschenrechner

CyanogenMod liefert einen erweiterten Taschenrechner mit, der auch trigonometrische und Matrizenberechnung beherrscht. Zwischen den verschiedenen Tastaturen wechseln Sie mit einer horizontalen Wischbewegung.
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Bild 3.52: Der Taschenrechner in CyanogenMod.



Besonders interessant ist die Möglichkeit, mathematische Funktionen grafisch darzustellen. Die erweiterte Tastatur enthält Tasten für X und Y, um die Funktion einzugeben. Wischen Sie dann ganz nach links, um die Funktionskurve zu sehen. Die Reihenfolge der einzelnen Bildschirmseiten kann in den Einstellungen verändert werden. Innerhalb der Funktion können Sie zoomen und den Bildausschnitt wechseln.
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Bild 3.53: Funktionsgraph und Taschenrechner als Widget.



Der Taschenrechner bietet auch ein Widget an, das allerdings nur die Grundrechenarten enthält.

Apollo-Musikplayer

[image: image]CyanogenMod liefert einen eigenen Musikplayer Apollo mit, der keinerlei Anbindung an einen Onlinemusikshop benötigt. Die Bedienung entspricht der anderer Musikplayer und erklärt sich weitgehend selbst. Die App kann im Hintergrund Musik abspielen, während man andere Apps nutzt. Der aktuell angespielte Titel und die wichtigsten Bedienelemente des Musikplayers erscheinen in der Benachrichtigungsleiste.
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Bild 3.54: Der Apollo-Musikplayer in CyanogenMod.



Equalizer – DSP Manager

[image: image]Der DSP Manager ist ein eingebauter Equalizer, der systemweit von allen Apps genutzt werden kann, soweit diese ihn unterstützen.

CyanogenMod unterstützt vier verschiedene Audioausgabewege: Kopfhörer, USB-Audio, Lautsprecher und Bluetooth-Geräte. Für jeden Ausgabeweg gibt es im DSP Manager eine eigene Konfigurationsseite, auf der die Besonderheiten des jeweiligen Ausgabegeräts für ein optimales Hörerlebnis angepasst werden können.
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Bild 3.55: DSP Manager mit Einstellungen für Lautsprecher und Kopfhörer.



Das Symbol mit den drei Punkten oben rechts liefert ausführliche Informationen zu den möglichen Einstellungen.

3.5.5Die Einstellungen in CyanogenMod

Die meisten Unterschiede zwischen CyanogenMod und Standard-Android finden sich in den Einstellungen. Hier bietet CyanogenMod deutlich mehr Möglichkeiten. Die Einstellungen werden wie unter Standard-Android über die Einstellungen-App aufgerufen. CyanogenMod bietet zusätzlich ein Einstellungen-Symbol beim Herunterziehen der Benachrichtigungsleiste.
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Bild 3.56: Einstellungen in CyanogenMod.



Benachrichtigungsleiste und Schnelleinstellungen

CyanogenMod zeigt beim Herunterziehen der Benachrichtigungsleiste eine zusätzliche Symbolleiste an, über die sich wichtige Einstellungen ganz einfach aufrufen lassen.

In den Einstellungen unter Personalisierung/Statusleiste lassen sich das Aussehen und die Funktionen der Symbole in der Symbolleiste konfigurieren.
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Bild 3.57: Die Symbolleiste mit Schnelleinstellungen und die Einstellungen für die Symbolleiste.
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Bild 3.58: Ein horizontales Verschieben der Symbolleiste zeigt weitere Symbole.



Tippen Sie auf die Uhrzeit links oben, erscheint die Uhr-App, die unter anderem Wecker, Stoppuhr und Kurzzeittimer bietet. Tippen Sie auf das Datum, wird der Kalender geöffnet.

Einige der Symbole sind aus Standard-Android oder Herstelleranpassungen bekannt, einige andere bieten unter CyanogenMod erweiterte Funktionen.

[image: image]Die Helligkeitssteuerung für den Bildschirm bietet in CyanogenMod wesentlich mehr Möglichkeiten als bei Standard-Android. Zusätzlich zum bekannten Helligkeitsregler lässt sich die Bildschirmhelligkeit automatisch an die Umgebungshelligkeit anpassen. Um dabei ein Flackern des Bildschirms zu vermeiden, kann eine Trägheit für die Regelung eingestellt werden.
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Bild 3.59: Bildschirmhelligkeit automatisch an die Umgebungshelligkeit anpassen.



Genau einstellen können Sie auch, bei welcher Umgebungshelligkeit der Bildschirm wie stark leuchten soll. Je nach Hardware und Sehgewohnheiten passen Sie die automatische Helligkeitssteuerung Ihren Vorlieben an.

[image: image]Dieses Symbol führt schnell zu den Einstellungen, ohne den mühsamen Weg über die Apps-Liste gehen zu müssen.

[image: image]Dieses Symbol schaltet WLAN ein und aus. Längeres Festhalten zeigt die Liste verfügbarer WLANs. Hier können Sie das gewünschte Netzwerk auswählen und den Schlüssel eingeben.

[image: image]Dieses Symbol schaltet die Mobilfunkverbindung ein und aus. Damit können Sie zum Beispiel in grenznahen Gebieten versehentliches Roaming verhindern und, anders als im Flugmodus, WLAN weiter nutzen. Längeres Festhalten zeigt das verbrauchte Datenvolumen an.

[image: image]Dieses Symbol schaltet die Standortdienste zwischen Normalmodus und Energiesparmodus um. Längeres Festhalten öffnet die Einstellungen für die Standortdienste, in denen Sie Standortanfragen einzelner Apps verwalten und bei Bedarf die Standortdienste auch ganz abschalten können.

[image: image]Dieses Symbol schaltet die Taschenlampe ein und aus.

[image: image]Dieses Symbol schaltet die automatische Bildschirmdrehung ein und aus. Längeres Festhalten öffnet die Displayeinstellungen, in denen Sie unter anderem Bildschirmausrichtung, Ruhezustand und Schriftgröße festlegen können. Bei aktiver automatischer Drehung lassen sich einzelne unerwünschte Drehwinkel deaktivieren, um zum Beispiel die Drehung um 180 Grad zu verhindern, bei der die Tasten oben sind, was immer wieder zu Verwirrungen führt.


[image: image]

Bild 3.60: Einstellungen für Display und Ruhezeiten.



[image: image]Über dieses Symbol lassen sich Ruhezeiten festlegen, in denen das Handy nicht klingeln soll. So haben Sie in der Nacht Ruhe vor dem Telefon, ohne sich jeden Abend darum kümmern zu müssen, es lautlos zu schalten. Der Wecker klingelt am Morgen trotzdem. Auf Wunsch lassen sich durch längeres Festhalten dieses Symbols auch Vibrationsalarm, Benachrichtigungs- und Systemtöne deaktivieren.

Möchten Sie für ein paar bestimmte Personen auch mitten in der Nacht erreichbar bleiben, wählen Sie unter Klingeln bei Anruf die Option Bei favorisierten Kontakten klingeln aus und markieren diese Personen in der Kontakte-App mit dem Sternsymbol. Ruft eine dieser Personen während der Ruhezeit an, klingelt das Handy, bei allen anderen Kontakten und fremden Anrufern bleibt es dagegen still.

[image: image]Das Symbol Erweiterter Desktop schaltet auf einen Vollbildmodus um, in dem Statusleiste und Navigationsleiste ausgeblendet werden.

[image: image]Dieses Symbol aktiviert das Tethering per USB, Bluetooth oder WLAN auf dem Smartphone. Über Tethering, abgeleitet von dem englischen Wort für »anbinden«, können Notebooks und andere internetfähige Geräte, wie Tablets, Spielkonsolen und E-Book-Reader, die Internetverbindung des Smartphones nutzen. Beim Tethering über WLAN dient das Smartphone als WLAN-Hotspot und gibt seine Mobilfunkverbindung frei. Die WLAN-Verbindung des Smartphones wird deaktiviert. Eine WLAN-Verbindung auf dem Smartphone kann nicht über WLAN an andere Geräte freigegeben werden, was ja auch sinnlos wäre.

Bedenken Sie, dass die Reichweite eines Smartphones bei Weitem nicht so groß ist wie die eines klassischen WLAN-Routers. Außerdem verbraucht die Nutzung als WLAN-Hotspot sehr viel Strom des Smartphone-Akkus. Schließen Sie am besten das Smartphone die ganze Zeit ans Ladegerät an und beenden Sie den WLAN-Hotspot, sobald Sie ihn nicht mehr benötigen.

Längeres Festhalten dieses Symbols öffnet den Einstellungen-Bildschirm für Tethering und mobilen Hotspot. Hier legen Sie fest, ob Tethering per USB, Bluetooth oder WLAN ermöglicht werden soll.

Tippen Sie auf WLAN-Hotspot einrichten. Der Konfigurationsdialog zeigt den Namen des Hotspots sowie einen zufällig generierten Schlüssel an, der auf den Geräten eingegeben werden muss. Als Verschlüsselungsverfahren wird standardmäßig WPA2-PSK verwendet. Tippen Sie auf Passwort anzeigen, um das Passwort zu sehen, damit Sie es auf den anderen Geräten eingeben können. An dieser Stelle können Sie auch selbst ein Passwort festlegen.
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Bild 3.61: WLAN-Hotspot auf dem Smartphone einrichten.




Tethering in Mobilfunknetzen
Mobilfunkbetreiber sehen das Tethering gar nicht gern, da es auf dem Handy auf einmal ein Vielfaches an Datenvolumen erzeugt. Am Anfang versuchte man, Tethering technisch zu verhindern, was aber allein über die SIM-Karte nur schwer möglich ist, da das Handy eine normale Internetverbindung aufbaut und der per WLAN oder USB verbundene PC von außen nicht zu sehen ist. Einige US-amerikanische Netzbetreiber lesen den User-Agent-String des Browsers aus und verhindern damit Netzwerkdatenverkehr, der von PC-Browsern verursacht wird. Auch hierzulande kursieren Gerüchte, Mobilfunkanbieter wollten in Zukunft die Modemnutzung in den preisgünstigen Tarifen technisch unterbinden.

Bei den meisten günstigen Flatratetarifen für Smartphones wird nach wenigen Hundert MByte – zum Handysurfen in einem Monat meist ausreichend – auf unattraktive GPRS-Geschwindigkeit abgebremst. Per Tethering mit dem Notebook kann man dieses Datenvolumen schon nach wenigen Stunden erreichen. Für den Rest des Monats hat man dann keinen Spaß mehr an der Flatrate. Die teureren Datenflatrates für Surfsticks beinhalten deutlich mehr Übertragungsvolumen. Natürlich spricht nichts dagegen, eine solche SIM-Karte in ein Smartphone zu stecken und dieses für das Tethering zu nutzen. Allerdings haben die typischen Notebook-Surftarife meist höchst unattraktive Preise beim Telefonieren.



Symbolleiste und Schnelleinstellungen anpassen

Die weiteren Symbole der Standardsymbolleiste entsprechen ihren Vorbildern aus dem Standard-Android.

CyanogenMod bietet ausgefeilte Möglichkeiten, die Symbolleiste für Schnelleinstellungen den persönlichen Gewohnheiten anzupassen.

Solange in den Einstellungen unter Personalisierung/Benachrichtigungsleiste der Schalter In Benachrichtigungsleiste anzeigen aktiviert ist, erscheint die Symbolleiste für Schnelleinstellungen in der heruntergezogenen Benachrichtigungsleiste. Wie auf den meisten Android-Smartphones erscheinen große Kacheln für Schnelleinstellungen, wenn Sie die Benachrichtigungsleiste ganz rechts oben antippen und herunterziehen.

Ist Anordnung koppeln eingeschaltet, entspricht die Reihenfolge in der Symbolleiste der Reihenfolge der Kacheln auf dem Schnelleinstellungen-Bildschirm.


[image: image]

Bild 3.62: Einstellungen für Benachrichtigungsleiste und Schnelleinstellungen.



Tippen Sie auf Schnelleinstellungen, können Sie das Verhalten des Schnelleinstellungen-Bildschirms anpassen. Die Zeile Kacheln anordnen blendet den aktuellen Schnelleinstellungen-Bildschirm in einer Bearbeitungsansicht ein, in der Sie Kacheln per Drag-and-drop verschieben können. Das Gleiche funktioniert auch über das Plussymbol oben rechts auf dem Schnelleinstellungen-Bildschirm.


[image: image]

Bild 3.63: Kacheln anordnen und zusätzliche Kacheln hinzufügen.



Über das Plussymbol ganz unten auf dem Bildschirm Kacheln anordnen können Sie weitere Kacheln für Schnelleinstellungen hinzufügen. Hier bietet CyanogenMod Kacheln für einige Einstellungen an, die in Standard-Android nicht so einfach umstellbar oder sogar gar nicht vorhanden sind.

[image: image]ADB über Netzwerk ermöglicht die Verbindung von ADB-Tools zwischen PC und Smartphone über WLAN statt über ein USB-Kabel. Bei eingeschaltetem ADB über Netzwerk zeigt die Kachel die IP-Adresse des Smartphones im lokalen Netzwerk an.

Bildschirm-Timeout ermöglicht es, die Zeit bis zum Abschalten des Bildschirms bei Inaktivität in drei Stufen umzuschalten. In den Einstellungen unter Benachrichtigungsanzeige/Schnelleinstellungen/Bildschirm-Timeout können Sie zwischen verschiedenen Zeitvorgaben wählen.

Bildschirmsperre – mit dieser Kachel legen Sie fest, ob nach dem Aufwecken aus dem Stand-by-Modus die Bildschirmsperre erscheinen soll oder nicht.

[image: image]Kompass zeigt direkt auf einer Kachel die aktuelle Kompassrichtung an.

[image: image]Klingelmodus schaltet bei jedem Antippen zu einem anderen Klingelmodus – Ton, Vibration, lautlos etc. – um. Die meisten Hersteller von Android-Smartphones bieten einen ähnlichen Schalter an. In den Einstellungen unter Benachrichtigungsanzeige/Schnelleinstellungen/Klingelmodus können Sie wählen, welche Klingelmodi zur Auswahl angeboten werden.
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Bild 3.64: Einstellungen für Bildschirm-Timeout und Klingelmodi.



[image: image]Lautstärke blendet einen Lautstärkeregler ein, die gleiche Funktion wie bei einem Druck auf eine der Lautstärketasten. Mithilfe dieser Kachel kann man, wenn man die Lautstärkeregelung selten benutzt, diese Tasten für andere Zwecke umkonfigurieren. CyanogenMod sowie auch einige Apps ermöglichen hier Sonderfunktionen.
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Bild 3.65: Das Einstellungen-Symbol im Lautstärkeregler zeigt getrennte Regler für Telefon, Medien und Wecker.



[image: image]Netzmodus schaltet bei jedem Antippen zwischen unterschiedlichen Netzmodi um: 2G, 3G, 2G+3G. 2G (GPRS, EDGE) ist gegenüber 3G (UMTS, HSDPA) zwar extrem langsam, spart aber deutlich Strom. Besonders in schlecht ausgebauten Gebieten, wo 3G nur schwach oder gar nicht verfügbar ist, kann man auf reine 2G-Verbindungen umschalten. In den Einstellungen unter Benachrichtigungsanzeige/Schnelleinstellungen/Netzmodus können Sie wählen, welche Netzmodi zur Auswahl angeboten werden. Längeres Festhalten dieser Kachel öffnet die Einstellungen für Internetverbindungen.

[image: image]NFC schaltet NFC-Verbindungen (Near Field Communication) ein und aus, soweit das Gerät diese Technologie unterstützt. Längeres Festhalten dieser Kachel öffnet die Drahtlos- und Netzwerkeinstellungen, in denen Sie unter anderem die Datenübertragung Android Beam zwischen zwei Smartphones aktivieren können, die NFC nutzt.

[image: image]Pop-up-Benachrichtigungen legt fest, ob Apps Pop-up-Benachrichtigungen auf dem Bildschirm einblenden dürfen, die den Benutzer bei der Verwendung anderer Apps unterbrechen. Ohne Pop-up-Benachrichtigungen können Apps den Benutzer nur über die Benachrichtigungsleiste informieren.

[image: image]Standby schaltet das Smartphone in den Stand-by-Modus, genau so wie ein Druck auf den Ausschalter.

[image: image]Sync schaltet die automatische Datensynchronisation im Hintergrund aus, was Datenvolumen und Strom spart. Dafür werden Sie nicht mehr automatisch über eingehende E-Mails und andere Nachrichten informiert. Nur SMS werden weiterhin angezeigt, da der Sync-Schalter nur die Internetverbindung beeinflusst. Längeres Festhalten dieser Kachel öffnet die Einstellungen für die Synchronisierung der verschiedenen Konten auf dem Smartphone.

Profile

[image: image]Vor der Smartphone-Ära boten alte Handys bei längerem Drücken der Einschalttaste die Möglichkeit, Profile auszuwählen, um zum Beispiel das Handy in Konferenzen lautlos zu stellen, zu Hause WLAN zu aktivieren oder draußen auf besonders laut zu schalten. Nur wenige Smartphone-Hersteller haben diese nützliche Funktion auch bei Android-Geräten eingebaut, wo das Betriebssystem standardmäßig keine derartigen Profile vorsieht.

Die Kachel Profile blendet eine Liste aller Profile ein und bietet die Möglichkeit, eines davon auszuwählen. Längeres Festhalten dieser Kachel öffnet die Einstellungen für die Profile.
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Bild 3.66: Profile auswählen und einrichten.



In jedem Profil können Sie unterschiedliche Verbindungen aktivieren oder deaktivieren, die Lautstärke detailliert einstellen und weitere Systemeinstellungen vornehmen. Ein einfaches Umschalten des Profils nimmt später mit einem Klick alle diese Einstellungen vor, ohne dass Sie jede einzelne manuell konfigurieren müssen.
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Bild 3.67: Zahlreiche Einstellungen in einem Profil.



Nicht nur über die Kachel in den Schnelleinstellungen können Sie Profile umschalten – dies kann auch automatisch über die Berührung eines NFC-Tags oder beim Verbinden oder Verlassen eines WLAN erfolgen. So können Sie zum Beispiel zu Hause automatisch ein anderes Profil auswählen als im Büro.

Über das Standortsymbol unten in den Profileinstellungen wählen Sie ein WLAN oder ein Bluetooth-Gerät aus, das als Trigger dienen soll, um ein Profil zu aktivieren, wenn eine Verbindung mit diesem Gerät aufgebaut oder getrennt wird.
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Bild 3.68: WLAN oder NFC-Tags zur Profilumschaltung nutzen.



Über das WLAN-Symbol links unten in den Profileinstellungen können Sie mit dem Smartphone einen NFC-Tag beschreiben, der später dazu verwendet werden soll, ein bestimmtes Profil zu aktivieren, wenn Sie diesen Tag mit dem Smartphone berühren. Kleben Sie zum Beispiel einen solchen NFC-Tag auf Ihren Schreibtisch, können Sie immer ganz einfach ein Profil aktivieren, wenn Sie sich am Arbeitsplatz befinden.

Erweiterter Sperrbildschirm

CyanogenMod kann auf dem Sperrbildschirm ein Widget mit Uhr und Wetter anzeigen. Wird das Widget maximiert angezeigt, ist darauf auch noch Platz für aktuelle Termine aus dem Kalender. Die Einstellungen für dieses Widget finden Sie in den Einstellungen unter Personalisierung/Bildschirmsperre/Uhr-Widget.

Eine Wischbewegung auf dem Sperrbildschirm kann das Smartphone freischalten. Zusätzlich können bis zu vier Apps definiert werden, die über eine Wischbewegung in eine bestimmte Richtung direkt vom Sperrbildschirm aufgerufen werden können. Tippen Sie dazu in den Einstellungen auf Personalisierung/Bildschirmsperre/Sperrbildschirm-Anwendungen und ziehen Sie das Schlosssymbol in die gewünschte Position, um eine App festzulegen, die beim Ziehen in diese Richtung auf dem Sperrbildschirm geöffnet werden soll.
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Bild 3.69: Links: Wischbewegung auf dem Sperrbildschirm, rechts: Sperrbildschirm-Anwendungen festlegen.




[image: image]

Bild 3.70: Links: Position auswählen, rechts: App für diese Position auswählen.



Gerätetasten umdefinieren

Android-Smartphones haben üblicherweise nur wenige wirkliche Tasten – eine Ein/Aus-Taste und Lautstärketasten. Samsung-Geräte haben zusätzlich eine Home-Taste. Alle diese Tasten sind vom Betriebssystem mit Standardfunktionen belegt. CyanogenMod bietet in den Einstellungen unter Gerät/Tasten Möglichkeiten, diesen Tasten bei langem Drücken, doppeltem Drücken oder in besonderen Fällen Zusatzfunktionen zuzuweisen.


[image: image]

Bild 3.71: Gerätetasten umbelegen.



Längeres Drücken der Ein/Aus-Taste zeigt bei den meisten Android-Smartphones ein spezielles Menü, um das Gerät auszuschalten, in den Flugmodus zu versetzen oder neu zu starten. In CyanogenMod kann dieses Menü weitere Optionen enthalten, wie zum Beispiel Profilwahl und Bildschirmfoto (Screenshot).
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Bild 3.72: Menü beim Drücken der Ein/Aus-Taste und Einstellungen.



In den Einstellungen unter Gerät/Tasten/Ein-/Aus-Taste legen Sie fest, welche dieser Optionen im Ausschaltmenü erscheinen sollen. Bei Auswahl des Menüpunkts Neu starten erscheint automatisch ein weiteres Menü, in dem das Smartphone auch direkt in den Recovery- oder Bootloader-Modus gebootet werden kann.

Auch auf dem Sperrbildschirm können die verschiedenen Tasten des Smartphones genutzt werden, um es zu entsperren, zur Steuerung des im Hintergrund laufenden Mediaplayers oder um Klingelmodus, Ruhezustand oder Taschenlampe zu bedienen. Hier können die Tasten anders belegt sein als bei entsperrtem Smartphone. Die Einstellungen dazu finden Sie in den Einstellungen unter Personalisierung/Bildschirmsperre/Hardwaretasten-Aktionen.


[image: image]

Bild 3.73: Einstellungen für Hardwaretasten-Aktionen auf dem Sperrbildschirm.



Sicherheit

CyanogenMod verfügt über die gleichen Sicherheitsmaßnahmen wie Standard-Android, was Sperrbildschirm und Anmeldeoptionen betrifft. Auch hier gibt es die Möglichkeit, in den Einstellungen unter Sicherheit/Info zum Eigentümer Name, Telefonnummer, E-Mail-Adresse und eine persönliche Nachricht für Finder eines verloren gegangenen Handys zu hinterlegen und sie auf dem Sperrbildschirm anzuzeigen, damit ehrliche Finder die Möglichkeit haben, das Smartphone dem Eigentümer zurückzugeben.

Ein bekanntes Problem bösartiger Apps ist, dass sie unbemerkt Kosten verursachen. Besonders gern werden dafür SMS an sogenannte Premiumdienste verwendet. Dabei schicken die Apps im Hintergrund zahlreiche SMS an eine auf den App-Entwickler angemeldete gebührenpflichtige Nummer und löschen diese SMS automatisch sofort wieder aus dem SMS-Protokoll.

Die SMS-Begrenzung in den Einstellungen unter Sicherheit ist eine einfache, aber zweckmäßige Methode, diesem Trick Einhalt zu gebieten. Hier legen Sie einfach fest, wie viele SMS maximal innerhalb von 30 Minuten gesendet werden dürfen. Wenn Sie selbst nicht Massen von SMS verschicken, stellen Sie diese Zahl sehr klein ein, um unbeabsichtigten SMS-Versand aus Apps zu begrenzen.


[image: image]

Bild 3.74: SMS-Begrenzung zur Sicherheit vor hohen Kosten.



3.5.6Datenschutz

CyanogenMod bietet die Möglichkeit, einzelnen Apps den Zugriff auf persönliche Daten wie Kontakte, Anrufprotokoll oder SMS zu verwehren. Dabei sollten Sie sich genau überlegen, welcher App Sie diese Berechtigungen wirklich entziehen möchten, da zum Beispiel ein Adressbuch oder eine E-Mail-App ohne Zugriff auf persönliche Daten nicht mehr sinnvoll funktionieren.

Um einer App den Zugriff auf persönliche Daten zu entziehen, schalten Sie in den App-Informationen der betreffenden App Datenschutz aktivieren ein.

In den Einstellungen unter Nutzer/Datenschutz/Datenschutz finden Sie eine Übersicht aller Apps. Mit dem Schlosssymbol können Sie den Datenschutz jederzeit ein- und ausschalten.

Wenn durch die Datenschutzeinstellungen irgendeine Funktion blockiert wurde, erscheint ein Hinweis in der Benachrichtigungsleiste.
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Bild 3.75: Datenschutz in den App-Informationen sowie in der App-Liste in den Datenschutz-Einstellungen.



Installieren Sie öfter im Hinblick auf den Datenschutz bedenkliche Apps, können Sie die Sperre zum Zugriff auf private Daten standardmäßig aktivieren. Auf diese Weise wird verhindert, dass eine App zum Beispiel direkt nach der Installation das Adressbuch ausliest und Spam verschickt.

3.5.7App-Zugriffe verfolgen

Tippen Sie in den Datenschutzeinstellungen oben rechts auf das Menüsymbol und wählen dort Erweitert, erscheint eine Liste aller aktuell verwendeten App-Vorgänge. Mit horizontalen Wischbewegungen sehen Sie die letzten Zugriffe aller Apps auf Standortinformationen, persönliche Daten, SMS/MMS, Medien und Gerätefunktionen.
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Bild 3.76: App-Vorgänge werden nach Art des Datenzugriffs kategorisiert.



Die letzte Bildschirmseite ganz rechts zeigt alle Apps, die beim Systemstart automatisch gestartet werden.

3.5.8App-Berechtigungen einschränken

Google kündigte bereits seit einigen Android-Versionen an, dem Benutzer die Möglichkeit zu geben, installierten Apps einzelne Berechtigungen zu entziehen. Erst mit Android 6.0 Marshmallow wurde diese Ankündigung wahr gemacht. CyanogenMod bietet diese Funktion bereits für frühere Android-Versionen.

Halten Sie in den Datenschutzeinstellungen eine App länger, erscheint eine Liste aller von dieser App angeforderten Berechtigungen, die standardmäßig alle erlaubt sind. Bei jeder Berechtigung wird angezeigt, wann sie von der App zuletzt verwendet wurde. Hier können Sie die Berechtigungen einzeln verweigern oder jedes Mal eine Anfrage erscheinen lassen, wenn eine App eine Berechtigung anfordert.
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Bild 3.77: Links: Berechtigungen einer App anzeigen und verweigern, rechts: Dialogfeld bei der Nachfrage nach einer Berechtigung.




Vorsicht
Die meisten angeforderten App-Berechtigungen werden von den jeweiligen Apps auch wirklich benötigt. Möchten Sie Berechtigungen verweigern, entziehen Sie sie einzeln nacheinander und probieren die App nach jeder entzogenen Berechtigung wieder aus. Viele Apps funktionieren nur begrenzt mit eingeschränkten Berechtigungen oder stürzen ganz ab, wobei auch Datenverluste nicht auszuschließen sind.



Cell Broadcast abschalten

Viele CyanogenMod-Nutzer haben auf ihren Geräten mehrmals am Tag Cell Broadcast-Meldungen mit kryptischen Zahlenfolgen, die zwar keinen Schaden verursachen, aber lästig sind, da sie alle einzeln weggeklickt werden müssen.
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Bild 3.78: Lästige und überflüssige Cell Broadcast-Meldungen.



Bei diesen Meldungen handelt es sich um ein US-amerikanisches Warnsystem, das die Bevölkerung vor Naturkatastrophen und Terrorakten warnen soll. In Deutschland wird dieses Warnsystem nicht angeboten, hier sendet nur O2 über Cell Broadcast den Standort der aktuell angemeldeten Mobilfunkzelle.

In den Einstellungen ist unter Mehr/Cell Broadcasts eine Seite vorgesehen, um diese Nachrichten abzuschalten. Allerdings reicht es oft nicht aus, hier alle Schalter zu deaktivieren, um wirklich Ruhe vor den Cell Broadcasts zu haben.

Eine wirkungsvolle Lösung des Problems dieser Cell Broadcast-Meldungen ist, der Cell Broadcast-App, die im Launcher versteckt ist, die notwendigen Rechte zu verweigern, Benachrichtigungen anzuzeigen.

Tippen Sie in den Einstellungen unter Nutzer/Datenschutz auf Datenschutz und wählen Sie oben rechts im Menü die Option Erweitert.

Wischen Sie nach rechts auf die Liste SMS/MMS. Dort finden Sie die App Cell Broadcast. Tippen Sie darauf und verweigern Sie auf der nächsten Seite alle Berechtigungen für diese App. Jetzt sollten keine Cell Broadcast-Meldungen mehr erscheinen. Um Berechtigungen zu verweigern, müssen die Entwickleroptionen freigeschaltet werden, und dort muss der Root-Zugriff aktiviert sein.
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Bild 3.79: CB-Einstellungen in verschiedenen CyanogenMod-Versionen.
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Bild 3.80: Berechtigungen der App Cell Broadcast verweigern.



Sollte diese Methode nicht funktionieren, was nur in äußerst seltenen Fällen vorkommt, gibt es einen Weg, über die Linux-Kommandozeile Cell Broadcast komplett zu deaktivieren.

[image: image]Starten Sie den in CyanogenMod vorinstallierten Terminal Emulator und geben Sie dort su ein, um sich Root-Rechte zu verschaffen. Jetzt muss eine Superuser-Anfrage bestätigt werden.

Der Prompt zeigt nun den Benutzer root und das Superuser-Zeichen #. Geben Sie diese Befehlsfolge ein:


pm disable com.android.cellbroadcastreceiver



Damit wird die App Cell Broadcast komplett deaktiviert. Schließen Sie anschließend den Terminal Emulator mit dem X-Symbol oben rechts.
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Bild 3.81: Cell Broadcast über ein Linux-Terminal deaktivieren.



Auf CustomROMs, die diesen Terminal Emulator nicht enthalten, kann er über den abgebildeten QR-Code aus dem Google Play Store nachinstalliert werden.

3.5.9Smartphone über- und untertakten

CyanogenMod ist von Anfang an besonders bei Spielern sehr beliebt, weil es die Möglichkeit bietet, das Smartphone zu übertakten und damit zu beschleunigen, was im Alltag nur bei Spielen wirklich auffällt.

Übertakten bedeutet wie auch auf dem PC ein Risiko für die Hardware durch Überhitzung. Umgekehrt kann ein Smartphone auch untertaktet werden, um den Stromverbrauch zu reduzieren, da in den meisten Alltags-Apps die Prozessorgeschwindigkeit keine Rolle spielt.

CyanogenMod beinhaltet in den Einstellungen unter System/Leistung eine dynamische Übertaktungsfunktion, die immer noch als experimentell bezeichnet wird, aber sehr gut funktioniert.

Jedes Android-Smartphone läuft nur bei wirklicher Auslastung mit der in der Werbung angegebenen CPU-Taktfrequenz. Läuft auf dem Gerät dagegen eine weniger leistungshungrige Anwendung, wird die Taktfrequenz automatisch heruntergeregelt, um Strom zu sparen. Bei hoher Taktfrequenz würde der Akku selbst im Stand-by-Modus schnell leer werden, da auch das Warten auf eine Benutzeranfrage bei hohem CPU-Takt viel Strom verbraucht.

Im Bereich Prozessor werden die minimale und maximale Taktfrequenz angezeigt. Beide Werte können durch Antippen verändert werden, um den Bereich einzuschränken, in dem das Betriebssystem die Taktfrequenz regelt. Ganz oben ist die aktuelle Taktfrequenz zu sehen, die auf diesem Bildschirm meistens der minimalen Taktfrequenz entspricht. Schon eine Berührung des Bildschirms bewirkt, dass die Taktfrequenz ansteigt.
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Bild 3.82: Taktfrequenz für den Prozessor einstellen.



Nach welchen Kriterien die Taktfrequenz hoch- oder heruntergeregelt wird, entscheidet der sogenannte Governor, eine Art Prozessortreiber auf dem Smartphone. Er regelt die Taktfrequenz bei Bedarf nach oben und bei geringerer Auslastung wieder herunter.
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Bild 3.83: Governor in den Leistungseinstellungen auswählen.



CyanogenMod liefert verschiedene Governors mit. Abhängig vom verwendeten Android-Kernel werden teilweise noch andere zur Auswahl angeboten:

ondemand

Die Standard-CPU-Regelung, die abhängig vom Bedarf die Taktfrequenz steuert, allerdings gegenüber manchen anderen Governors sehr schnell weit nach oben regelt, was oft zu mehr Stromverbrauch führt, als nötig wäre.

userspace

Dieser Governor versucht, jedem Prozess die Leistung zuzuweisen, die er benötigt, und danach die Taktfrequenz zu regeln.

powersave

Ein extrem stromsparender Governor, der die Taktfrequenz so lange wie möglich niedrig hält, allerdings vielen Benutzern zu langsam ist.

pegasusq

Ein experimenteller Governor, speziell optimiert für CyanogenMod.

performance

Ganz im Gegensatz zu powersave läuft das Smartphone damit die meiste Zeit auf Volllast, was zu hohem Stromverbrauch führt.

3.5.10I/O-Scheduler verwalten Prozesse und Dateizugriffe

Ein weiterer wichtige Baustein für die Geschwindigkeit eines Smartphones, wie auch jedes anderen Computers, ist der I/O-Scheduler, der in einem Multitasking-Betriebssystem wie Android den einzelnen laufenden Prozessen Rechenzeit und Prioritäten zuweist und auch regelt, welcher Prozess wann und wie schnell auf das Dateisystem zugreifen darf.

Der verwendete I/O-Scheduler wird ebenfalls in den Einstellungen unter System/Leistung ausgewählt. CyanogenMod liefert verschiedene I/O-Scheduler mit. Andere Android-Kernels beinhalten teilweise weitere.
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Bild 3.84: I/O-Scheduler auswählen.



noop

Ein einfacher I/O-Scheduler speziell für Flash-Laufwerke, wie sie in Smartphones verbaut sind. Für Festplatten würde sich dieser Scheduler weniger eignen. Alle Anfragen an das Dateisystem werden in der Reihenfolge abgearbeitet, in der sie ankommen. Daher ist wenig CPU-Leistung erforderlich, was Strom spart. Die klassischen I/O-Scheduler für Festplatten würden dagegen Anfragen abhängig von der Lage einer Datei auf der Festplatte regeln, um möglichst wenig Zeit mit mechanischen Bewegungen zu vergeuden.

deadline

Dieser I/O-Scheduler ist speziell auf Datenbankzugriffe optimiert mit dem Ziel, die I/O-Wartezeit einer Prozessanfrage anhand der Blocknummern der Daten auf dem Flash-Laufwerk zu verringern. Damit auch Blöcke mit stark voneinander abweichenden Blocknummern bearbeitet werden, erhält jede Anfrage eine maximale Auslieferungszeit.

cfq

CFQ (Completely Fair Queuing) verwaltet ähnlich wie deadline eine skalierbar durchgehende Prozess-I/O-Warteschlange und versucht, die verfügbare Bandbreite gleichmäßig auf alle Anfragen zu verteilen. Dabei wird eine Statistik der Datenblöcke und Prozesse angelegt, um vorherzusehen, wann der nächste Block von welchem Prozess angefordert wird. Dieser I/O-Scheduler ist bei CyanogenMod standardmäßig voreingestellt. Allerdings kann durch die gleichmäßige Verteilung der Bandbreite das Scannen von Medien, zum Beispiel in einem Mediaplayer oder der Fotogalerie, vergleichsweise langsam ablaufen.

row

Dieser Scheduler bevorzugt Lesezugriffe gegenüber Schreibzugriffen, was dem Benutzer das Gefühl einer flüssigen Benutzeroberfläche gibt, da alle Daten sehr schnell zur Verfügung stehen. Für rechenaufwendige Prozesse oder solche, die viele Daten ins Dateisystem schreiben, ist dieser Scheduler weniger optimiert und schneidet daher bei Benchmarks eher schlecht ab.

sio

Dieser Scheduler setzt keine Prioritäten, sondern versucht, ähnlich wie noop oder deadline, die Anfragen der Reihe nach abzuarbeiten und dabei möglichst wenig Leistung zu verbrauchen.

3.5.11Root-Funktionen

Mit der Installation von CyanogenMod wird das Smartphone automatisch gerootet. Ein eigener Root-Vorgang ist nicht nötig, da im Betriebssystem im Gegensatz zu Standard-Android der Root-Benutzer bereits vorgesehen ist. Eine eigene Superuser-App ist ebenfalls nicht notwendig, da das Betriebssystem deren Aufgaben bereits übernimmt.

Wählen Sie in den Einstellungen System/Superuser und tippen Sie dort oben rechts auf das Menüsymbol, um zu den Superuser-Einstellungen zu kommen.

Superuser-Zugriff

In der Zeile Superuser-Zugriff legen Sie fest, ob Apps oder ADB-Tools Superuser-Rechte erhalten dürfen. An dieser Stelle können Sie den Superuser-Zugriff auch komplett abschalten und CyanogenMod wie ein nicht gerootetes Android nutzen.
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Bild 3.85: Root-Zugriff in den Einstellungen von CyanogenMod.



Deklaration erfordern

Nach den Android-Entwicklerrichtlinien muss die Berechtigung zum Superuser-Zugriff wie jede andere Android-Berechtigung im Manifest der App eingetragen sein. Sollte eine App während des Betriebs Superuser-Berechtigung anfragen, ohne dass es im Manifest eingetragen ist, ist dies verdächtig und deutet auf bösartiges Verhalten dieser App hin. Mit dem Schalter Deklaration erfordern können Superuser-Anfragen von Apps, bei denen im Manifest keine Superuser-Berechtigung eingetragen ist, automatisch ignoriert werden.

Automatische Beantwortung

Über die Option Automatische Beantwortung können Sie Superuser-Anfragen von Apps automatisch ablehnen oder gewähren. Um die beste Kontrolle über Superuser-Zugriffe zu haben, sollten Sie die Standardeinstellung Immer nachfragen eingestellt lassen. Jedes Mal, wenn eine App Superuser-Rechte anfragt, erscheint ein Benachrichtigungsdialog, in dem Sie diese Rechte gewähren können.
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Bild 3.86: Anfragedialog für Superuser-Berechtigung einer App.



Hier wählen Sie aus, ob die Superuser-Berechtigung für diese App nur dieses eine Mal oder dauerhaft gelten soll. Einige Apps benötigen lediglich für bestimmte Funktionen die Superuser-Berechtigung. Es kann passieren, dass diese App jedes Mal, wenn eine entsprechende Funktion aufgerufen wird, wieder anfragt. Um nicht ständig Anfragen beantworten zu müssen, können Sie die Berechtigung oder die Ablehnung für zehn Minuten fixieren. Erst danach müssen Sie wieder eine Anfrage dieser App beantworten. So wird verhindert, dass Benutzer leichtfertig, um nicht von Anfragen belästigt zu werden, einer systemkritischen App dauerhaft Superuser-Rechte gewähren.

Haben Sie einer App dauerhaft Superuser-Rechte gewährt oder verweigert, erscheint diese App in der Liste direkt beim Aufruf der Superuser-Einstellungen. Tippen Sie auf das App-Symbol, zeigt ein Protokoll, wann der App Superuser-Rechte gewährt und verweigert wurden.
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Bild 3.87: Anzeige der einer App gewährten Superuser-Rechte.



Auf Wunsch können Sie das Protokoll wie auch die Benachrichtigungen beim Superuser-Zugriff abschalten, was allerdings, um den Überblick über solche sicherheitskritischen Aktionen zu behalten, nicht zu empfehlen ist.

PIN-Schutz

Bei eingeschaltetem PIN-Schutz muss jede Superuser-Anfrage mit einer PIN bestätigt werden. Dadurch wird verhindert, dass ein bösartiges Skript eine Superuser-Anfrage automatisch beantwortet, was allerdings höchst unwahrscheinlich ist. Sie verhindern damit aber auch, dass ein anderer Benutzer, der das Smartphone in die Hand bekommt, systemkritische Apps mit Root-Zugriff ausführen kann.

Zeitlimit

Standardmäßig muss eine Superuser-Anfrage nach 30 Sekunden beantwortet werden, sonst wird sie automatisch abgelehnt. Über die Option Zeitlimit kann diese Zeitspanne noch verkürzt werden.

Protokollierung

Die Protokollierung von Superuser-Anfragen sollte immer eingeschaltet bleiben, um jederzeit nachvollziehen zu können, welchen Apps Superuser-Rechte gewährt wurden. Das Protokoll kann über das Protokollsymbol oben rechts in den Superuser-Einstellungen jederzeit angezeigt werden.
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Bild 3.88: Links: Protokoll der Superuser-Zugriffe, rechts: Benachrichtigung in der Statusleiste.



Benachrichtigungen

Standardmäßig wird beim Gewähren oder Verweigern von Superuser-Rechten unten auf dem Bildschirm eine Kurzzeitbenachrichtigung angezeigt, die nach wenigen Sekunden automatisch verschwindet. Stattdessen können Sie eine Benachrichtigung in der Statusleiste anzeigen lassen, die auch später noch zu sehen ist, bis sie wie üblich mit einer Wischbewegung entfernt wird.

3.5.12Automatische Updates in CyanogenMod

CyanogenMod beinhaltet ähnlich wie Standard-Android eine Funktion zum automatischen Updaten des Betriebssystems. Allerdings muss nicht jedes Update installiert werden, um das nächste zu bekommen. In einem einstellbaren Zeitintervall prüft das System, ob neue Versionen oder Nightly Builds für das Gerät vorliegen. Alle verfügbaren Updates werden angezeigt. Dabei handelt es sich nicht um einzelne Patches, sondern um komplette Betriebssystem-Images, die wegen ihrer Größe nur über WLAN heruntergeladen werden sollten.

Nach dem Herunterladen wird das Smartphone im Recovery-Modus neu gestartet, und das Image wird installiert. Die Datenpartition wird dabei nicht gelöscht, sodass Apps und persönliche Daten beim Update erhalten bleiben.
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Bild 3.89: Automatische Updates in CyanogenMod auswählen und installieren.



3.5.13CM-Apps auch für »normales« Android

[image: image]CyanogenMod enthält vorinstallierte Apps, unter anderem Dateimanager, Kamera und Musikplayer, die auch für Anwender von Standard-Android nützlich sein können. Die App CM Apps aus dem Google Play Store liefert alle CyanogenMod-Apps unter einer gemeinsamen Oberfläche zum einzelnen Download. Da die Apps nicht über den Google Play Store heruntergeladen werden, muss die Installation aus unbekannten Quellen auf dem Gerät zugelassen sein. Root-Berechtigung ist nicht nötig.
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Bild 3.90: CyanogenMod-Apps für Standard-Android.



3.5.14Inoffizielle CyanogenMod-Varianten und Nightlys

CyanogenMod liefert neben als stable gekennzeichneten Versionen noch bis zu drei Vorabversionen, die bereits neue Funktionen aufweisen, aber auch Fehler enthalten können.

[image: image]Stable – stabile Version, die bedenkenlos installiert werden kann.

[image: image]Release Candidate – diese Versionen sind fast fertig, es werden nur noch Fehler korrigiert, aber keine neuen Funktionen mehr hinzugefügt.

[image: image]Milestone Snapshot – frühe Betaversionen, die von den Entwicklern zum Testen auf nicht produktiv eingesetzten Geräten freigegeben wurden.

[image: image]Nightly Build – diese Versionen werden automatisch nachts aus den jeweils aktuellsten Quellen kompiliert. Diese Versionen wurden nicht getestet und sind nur für experimentierfreudige Nutzer geeignet. Sie können zahlreiche Fehler enthalten. Unter Umständen läuft ein Nightly Build auch einmal gar nicht.


Auch für Nicht-Android-Geräte
Die Offenheit von CyanogenMod ermöglicht es Entwicklern, das Betriebssystem auch für Geräte anzupassen, die ursprünglich gar nicht mit Android ausgeliefert wurden. So läuft CyanogenMod inzwischen offiziell auf dem WebOS-Tablet HP Touchpad, auf verschiedenen Modellen der Kindle Fire-Serie sowie auf der Entwicklerplatine Hardkernel ODROID-U2. Für das Windows Mobile-Handy HTC HD2 sowie für diverse Windows Phones gibt es inoffizielle CyanogenMod-Versionen.



Neben diesen vier offiziellen CyanogenMod-Varianten bauen unabhängige Entwickler inoffizielle CustomROMs auf Basis von CyanogenMod zusammen. Diese bieten oft weitere Funktionen oder liefern neuere Android-Versionen für Geräte, bei denen selbst die Entwicklung des offiziellen CyanogenMod nicht mehr weiterverfolgt wird. Diese inoffiziellen Versionen sind nicht direkt über die CyanogenMod-Downloadseite erhältlich.

CyanogenMod 12.1 für ältere Smartphones

Eine unabhängige Entwicklergruppe bietet zum Beispiel die aktuelle Version CyanogenMod 12.1, basierend auf Android 5.1.1, unter anderem für das in der CustomROM-Szene sehr beliebte Samsung Galaxy S3 an: forum.xda-developers.com/galaxy-s3/development/5-1-x-cyanogenmod-12-1-t3066864 (bit.ly/1N3EzZx).

Beim Wechsel auf eine andere große Android-Version, wie zum Beispiel von 4.x auf 5.x, ist es unbedingt wichtig, dass vor der Installation alle Benutzerdaten entfernt werden und auch die Cache-Partition über das Recovery gelöscht wird. Installieren Sie danach über das Recovery die heruntergeladene ZIP-Datei mit CyanogenMod von der Speicherkarte.

Nach dem Neustart des Smartphones erscheinen ein paar Bildschirmseiten zur Ersteinrichtung. Schon während dieser Installation kann man festlegen, ob Apps Standortdienste nutzen dürfen.


[image: image]

Bild 3.91: Die letzten Schritte der Installation.




[image: image]

Bild 3.92: Das inoffizielle CyanogenMod 12.1 auf einem Samsung Galaxy S3 ohne Google Apps und ohne Google-Suchfeld.



CyanogenMod 12.1 wird auch in der inoffiziellen Version ohne Google Apps geliefert. Die Entwickler empfehlen, die Google Apps aus dem Open GApps-Projekt für diese Betriebssystemversion zu installieren.

Nach der Installation der Google Apps stehen die aus Android 5.1 bekannten Google-Dienste zur Verfügung. Jetzt können Sie auf dem Startbildschirm das Suchfeld als Widget platzieren und über den Google Play Store weitere Apps installieren. Beim ersten Aufruf des Google Play Store müssen Sie ein Google-Konto anmelden, da dies nicht, wie sonst bei Android-Smartphones üblich, direkt bei der Installation erledigt wurde. Je nach installierter Version der Google Apps erscheinen im Google Play Store sofort diverse App-Updates, die Sie auch bestätigen sollten, um Kompatibilitätsprobleme zu vermeiden.


[image: image]

Bild 3.93: CyanogenMod 12.1 nach der Installation der Google Apps.



Bei einigen Google-Apps-Paketen wird der Google Now Launcher mitgeliefert. CyanogenMod verwendet standardmäßig den eigenen Launcher Trebuchet.

Im Gegensatz zum eher umständlichen Verfahren bei Standard-Android bietet CyanogenMod 12.1 in den Einstellungen unter Nutzer/Startseite eine einfache Auswahlmöglichkeit für den gewünschten Launcher.


[image: image]

Bild 3.94: Launcher in CyanogenMod auswählen.



Superuser-Funktionen in CyanogenMod 12.1

CyanogenMod 12.1 kann gerootet genutzt werden, allerdings ist der Root-Zugriff in den Entwickleroptionen versteckt, sodass man ihn bewusst aktivieren muss. Ansonsten kann das Smartphone auch ungerootet verwendet werden – eine gelungene Lösung, die Google für Android generell übernehmen sollte.

Nachdem die Entwickleroptionen wie üblich durch mehrfaches Antippen der Build-Nummer in den Einstellungen Über das Telefon aktiviert wurden, ist dort die Zeile Root-Zugriff zu finden. Hier wählen Sie die Option Nur Apps oder Apps & ADB, wenn Sie auch über den PC Root-Berechtigung haben möchten.

Fordert eine App Root-Zugriff an, meldet sich keine Superuser-App, sondern direkt ein Dialogfeld des Betriebssystems, das die gleiche Funktion erfüllt. Die Apps, denen Root-Zugriff gewährt wurde, sind in den Einstellungen unter Datenschutz/Datenschutz zu finden. Bei langem Antippen einer App in dieser Liste werden alle angeforderten Berechtigungen einschließlich Root angezeigt und können einzeln wieder entzogen werden.


[image: image]

Bild 3.95: Root-Zugriff in den Entwickleroptionen einrichten.
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Bild 3.96: Links: Eine App fragt nach Root-Rechten, rechts: Berechtigungen einer App anzeigen und verwalten.



3.5.15CyanogenMod für »historische« Smartphones

CyanogenMod unterstützt auch noch Smartphones aus den Anfangszeiten von Android. Zwar werden nicht die allerneuesten Betriebssystemversionen angeboten, CyanogenMod bietet aber zumindest die Möglichkeit, das technisch Machbare aus einem älteren Smartphone herauszuholen, auch wenn der Gerätehersteller aus produktpolitischen Gründen keine Updates mehr anbietet.

Die Tabelle zeigt eine Übersicht beliebter älterer Smartphones mit den letzten offiziell von den Herstellern gelieferten Android-Versionen sowie den neuesten verfügbaren CyanogenMod-Versionen.









	Gerät
	Original-Android
	CyanogenMod (Nightly oder unofficial)
	Basiert auf Android



	Google Nexus One
	2.1
	7
	2.3



	Google Nexus S
	4.1
	11
	4.4



	HTC Desire
	2.2
	7
	2.3



	HTC Desire HD
	2.3
	10.1
	4.2.2



	HTC G1
	1.5
	6.1
	2.2



	HTC Hero
	2.1
	7
	2.3



	HTC Legend
	2.2
	7
	2.3



	HTC Magic
	1.5
	6.1
	2.2



	HTC Wildfire
	2.2
	7
	2.3



	Samsung Galaxy Ace
	2.3
	7
	2.3



	Samsung Galaxy Mini
	2.1
	7
	2.3



	Samsung Galaxy Note
	4.1
	11
	4.4



	Samsung Galaxy S
	2.3
	11
	4.4



	Samsung Galaxy SII
	4.2
	12.1
	5.0



	Sony Ericsson Xperia Arc
	4.0.4
	10
	4.1



	Sony Ericsson Xperia Mini
	2.3.4
	10
	4.1



	Sony Ericsson Xperia X10 Mini
	2.1
	7
	2.3




Vorbereitung

Die Vorbereitungen zur Installation eines CustomROM fallen bei älteren Smartphones eher einfacher aus als bei aktuellen. Die meisten bekannten Rooting-Tools funktionieren auf allen älteren Smartphones, wohingegen die Gerätehersteller bei neuen Modellen diese Tools oft schon ausgesperrt haben.

Einige ältere Geräte, besonders die von HTC, brauchen gar nicht eigens gerootet zu werden. Es reicht ein Entsperren des Bootloaders und die Installation eines Custom Recovery, um ein gerootetes CustomROM zu installieren. Beide großen Entwickler von Custom Recoverys, TWRP (twrp.me) und ClockworkMod (clockworkmod.com/rommanager), liefern Custom Recovery-Versionen für diverse ältere Smartphone-Modelle.

Suchen Sie sich ein CustomROM bei download.cyanogenmod.org oder bei den großen ROM-Downloadportalen theunlockr.com/roms/android-roms bzw. www.needrom.com heraus, kopieren Sie es auf die Speicherkarte des Smartphones und installieren Sie es über das Custom Recovery.

Achten Sie bei der Auswahl eines passenden Google-Apps-Pakets unbedingt auf die Android-Version des CustomROM. Für die meisten älteren Smartphones brauchen Sie auch entsprechend ältere Google-Apps-Pakete.

Der erste Start

Beim ersten Start von CyanogenMod oder eines anderen darauf basierenden CustomROM läuft ein Einrichtungsassistent durch, der dem des Original-Android-Starts ähnelt. Setzen Sie die Sprache auf Deutsch und stellen Sie die Zeitzone ein. Wählen Sie auch gleich Ihr WLAN aus, damit die datenintensive Synchronisation bei der Ersteinrichtung nicht gleich die Mobilfunkflatrate verbraucht.

Danach werden Sie nach einem CyanogenMod-Benutzerkonto gefragt. Sollten Sie bereits eines haben, geben Sie die Daten ein, andernfalls legen Sie sich direkt auf dem Smartphone ein solches Konto an. Es kann unter anderem dazu genutzt werden, ein verloren gegangenes Smartphone zu orten.

Wurden die Google Apps installiert, folgt die übliche Anmeldung eines Google-Kontos beim Erststart des Smartphones.


[image: image]

Bild 3.97: Google-Konto anmelden, wenn Google Apps installiert wurden.



Der Google Play Store bemerkt bei der ersten Internetverbindung sofort, dass die bei früheren CyanogenMod-Versionen mitgelieferten Apps heute veraltet sind, und bietet an, Updates herunterzuladen und zu installieren, soweit diese noch mit der installierten, aber auch nicht mehr ganz aktuellen Android-Version kompatibel sind.

Jetzt können Sie CyanogenMod wie von Android gewohnt benutzen und auch weitere Apps installieren. Über ein automatisches Update werden die Google Play-Dienste und auch der Google Play Store aktualisiert. Danach werden die Google Apps auf den neuesten Stand gebracht.


[image: image]

Bild 3.98: Automatische Updates aus dem neuen Google Play Store auf einem älteren Smartphone.




[image: image]

Bild 3.99: CyanogenMod bringt halbwegs aktuelle Android-Versionen auf ältere Smartphones wie z. B. HTC Desire HD.



CyanogenMod auf T-Mobile G1 und HTC Magic

Die allerersten Android-Smartphones, das T-Mobile G1, auch als HTC Dream bekannt, sowie das Schwestermodell ohne Tastatur, das HTC Magic oder Sapphire, das über Vodafone vertrieben wurde, gelten bis heute als Referenzgeräte für Uralt-Android und haben einen derartigen Kultstatus erreicht, dass sie bis heute von vielen CustomROM-Entwicklern unterstützt werden. Die Geräte wurden seinerzeit mit Android 1.5 und 1.6 ausgeliefert.


[image: image]

Bild 3.100: Die ersten Android-Smartphones: T-Mobile G1 und HTC Magic.




Notwendige Hardware
Diese beiden Smartphones verwendeten noch den alten Mini-USB-Anschluss und nicht den heute üblichen Micro-USB-Standard. Sie benötigen also zur Verbindung mit dem PC noch ein Mini-USB-Kabel. Außerdem wurden damals Speicherkarten nur bis zu einer Größe von 2 GByte unterstützt. Um ein CustomROM von der Speicherkarte auf das Smartphone zu flashen, benötigen Sie eine »kleine« Speicherkarte, da heutige Größen nicht erkannt werden. Das G1 hat keine Speicherkarte, nur ein eingebautes Laufwerk, das per USB mit dem PC verbunden werden kann.



Der auf diesen Smartphones vorinstallierte Android Market, der Vorläufer des Google Play Store, wird von Google nicht mehr unterstützt. In der Market-App werden zwar noch Apps angezeigt, diese können aber nicht mehr heruntergeladen werden.

Schalten Sie deshalb als Erstes die Installation aus unbekannten Quellen ein, um die zum Rooten notwendigen Apps installieren zu können. Den Schalter dazu finden Sie in den alten Android-Versionen in den Einstellungen unter Anwendungen.


[image: image]

Bild 3.101: Links: Apps aus unbekannten Quellen installieren, rechts: Apps aus dem Downloadverlauf installieren.



Android 1.5 enthält keinen Dateimanager und bietet auch sonst keinen Weg, APK-Dateien direkt von der Speicherkarte zu installieren. Die einzige Möglichkeit ist, die APK-Dateien direkt aus dem Downloadbereich des Browsers zu installieren.

[image: image]Zuerst muss das Smartphone gerootet werden. Laden Sie dazu bei bit.ly/1LzOjYm eine ältere Version von Universal Androot herunter, die mit Android 1.5 und 1.6 funktioniert. Installieren Sie sie anschließend durch Antippen im Downloadverlauf auf dem Smartphone. Starten Sie die App und tippen Sie auf Root :-). Achten Sie darauf, dass im Listenfeld Superuser for Android die richtige installierte Android-Version ausgewählt ist.


[image: image]

Bild 3.102: Smartphone mit Universal Androot rooten.



Nach kurzer Zeit erscheint die Meldung Woot! Your device is rooted!. Jetzt ist das Smartphone gerootet. Eine passende Superuser-App wurde automatisch mitinstalliert.

[image: image]Laden Sie als Nächstes bei bit.ly/1MR21nw eine ältere Version des ClockworkMod ROM Manager herunter. Auch hier funktioniert die aktuelle Version nicht mehr mit Android 1.5 und 1.6. Installieren Sie diese App ebenfalls, starten Sie sie aber noch nicht.

Jetzt brauchen Sie noch ein passendes CustomROM. CyanogenMod liefert Version 6.1 für das T-Mobile G1 und das HTC Magic: download.cyanogenmod.org/?device=dream_sapphire (bit.ly/1MR86jJ). ClockworkMod verlinkt ebenfalls diverse CustomROMs für das G1: clockworkmod.com/rommanager/developers/dream?name=HTC%20G1%2FDream (bit.ly/1k7pdGZ) und für das HTC Magic: clockworkmod.com/rommanager/developers/magic?name=HTC%20Magic (bit.ly/1M0c9hs).

Die ZIP-Dateien mit den CustomROMs können Sie bequemer auf den PC herunterladen und dann auf die Speicherkarte bzw. das interne Speicherlaufwerk des Smartphones per USB-Kabel übertragen. In den Android-Versionen 1.5 und 1.6 musste das USB-Speicherlaufwerk auf dem Smartphone zur Datenübertragung noch extra aktiviert und danach wieder deaktiviert werden. Während es aktiv ist, konnte Android selbst nicht darauf zugreifen.

Verbinden Sie das Smartphone über ein USB-Kabel mit dem PC, ziehen Sie dann die Benachrichtigungsleiste herunter und tippen Sie auf die Meldung USB-Verbindung. Tippen Sie im nächsten Dialogfeld auf Bereitstellen. Danach wird das Smartphone als Laufwerk auf dem PC angezeigt, und Sie können die ZIP-Datei mit dem gewünschten CustomROM ins Hauptverzeichnis dieses Laufwerks kopieren.
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Bild 3.103: USB-Speicher bereitstellen und wieder deaktivieren.



Trennen Sie nach der Datenübertragung und dem anschließenden Deaktivieren des USB-Speicherlaufwerks das Smartphone vom USB-Kabel und starten Sie die App ClockworkMod ROM Manager. Der ROM Manager braucht Superuser-Rechte, dazu muss eine Abfrage der Superuser-App bestätigt werden.


[image: image]

Bild 3.104: Der ClockworkMod ROM Manager.



Tippen Sie hier als Erstes auf ClockworkMod Recovery installieren und installieren Sie das Custom Recovery. Wie auf fast allen Smartphones ist das die Voraussetzung, um ein CustomROM installieren zu können.

Nach der Installation des Recovery tippen Sie auf ROM von SD-Karte installieren, wählen das gewünschte CustomROM aus und bestätigen die Anfragen zum Löschen der Daten- und Cache-Partition. Nach erfolgreicher Installation booten Sie das Smartphone neu mit dem neuen Betriebssystem.
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Bild 3.105: CyanogenMod 6 auf dem T-Mobile G1.



3.6BlissROM

[image: image]BlissROM (blissroms.com) bezeichnet sich selbst als CustomROM mit den meisten Zusatzfunktionen. Tatsächlich bietet dieses ROM, das auf CyanogenMod basiert, zahlreiche Verbesserungen und Einstellungen für die Benutzeroberfläche und das Design. Um die Übersicht zu bewahren, wurden die Zusatzfunktionen nicht in einzelne Apps verpackt, sondern weitgehend in den Einstellungen des Betriebssystems untergebracht.

Die Entwickler der aktuellen Version BlissPop haben sich zum Ziel gesetzt, das aktuelle Android 5.x Lollipop mit den Zusatzfunktionen von BlissROM auch auf Smartphones zu bringen, die von den Geräteherstellern nicht mehr mit Updates versorgt werden, wie unter anderem auf das immer noch sehr beliebte und weitverbreitete Samsung Galaxy S3.
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Bild 3.106: Startbildschirm und die für Android Lollipop typischen Schnelleinstellungen bei heruntergezogener Benachrichtigungsleiste.



3.6.1BlissROM installieren

BlissROM wird wie die meisten CustomROMs über ein Custom Recovery auf dem Smartphone installiert. Laden Sie sich bei downloads.blissroms.com/BlissPop/Official die passende Datei herunter und kopieren Sie das ZIP-Archiv, ohne es zu entpacken, auf die Speicherkarte des Smartphones. Installieren Sie es dann über das Recovery-Menü.

3.6.2Google Apps nachinstallieren

BlissROM wird ohne Google Apps geliefert und läuft auch komplett unabhängig von Google. Möchten Sie trotzdem Google-Dienste oder den Google Play Store nutzen, installieren Sie ebenfalls über den Recovery-Modus ein Google-Apps-Paket dazu. Die BlissROM-Entwickler empfehlen im Menü unter Downloads/Gapps einige passende Pakete. Die Minimal Edition der Gapps enthält ein Debloat-Skript, das allerdings auch einige der Zusatzfunktionen des CustomROM wieder entfernt.

3.6.3Der Launcher im BlissROM

BlissPop liefert einen eigenen Launcher mit, der in Design und Funktionalität weitgehend an den Standard-Launcher von Android 5 Lollipop angelehnt ist. Die Apps-Liste ist alphabetisch sortiert und nach Anfangsbuchstaben gruppiert. Über die Leiste am unteren Bildschirmrand scrollen Sie schnell durch die Liste, um eine App mit einem bestimmten Anfangsbuchstaben zu finden.


[image: image]

Bild 3.107: Startbildschirm mit engerem Symbolraster und Apps-Liste.



Langes Halten auf dem Startbildschirm oder ein Druck auf die Menütaste, falls am Gerät vorhanden, blendet eine Symbolleiste für Hintergrundbilder, Widgets und Einstellungen ein, die weitgehend dem Standard von Android 5 Lollipop entspricht. Tippen Sie auf das Symbol mit den drei Punkten oberhalb der Symbolleiste, erscheinen weitere Einstellungen für den Startbildschirm. Hier können Sie unter anderem die Rastergröße ändern, um mehr Apps gleichzeitig auf dem Startbildschirm anzuzeigen, oder das Layout der App-Übersicht vom neuen vertikalen Stil mit Anfangsbuchstaben auf das klassische Seitenlayout umschalten.
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Bild 3.108: Einstellungen für den Startbildschirm.



Apps schützen

Um zu verhindern, dass Leute, die das Smartphone in die Hände bekommen, kritische Systemeinstellungen verändern oder vertrauliche Daten zu sehen bekommen, lassen sich bestimmte Apps auf dem Startbildschirm und auch in der Apps-Liste verbergen.

Tippen Sie dazu in den Einstellungen auf dem Startbildschirm ganz unten auf Geschützte Apps. Beim ersten Mal müssen Sie eine Entsperrgeste festlegen, die auf den Bildschirm gezeichnet werden muss, um die komplette Apps-Liste zu zeigen. In dieser Liste können Sie einzelne Apps markieren, die dann auf der Benutzeroberfläche verborgen werden.


[image: image]

Bild 3.109: Apps vor unbefugtem oder versehentlichem Zugriff schützen.



Aus dieser Liste heraus lassen sich die verborgenen Apps mit den Pfeilsymbolen ganz rechts jederzeit starten oder auch wieder ganz normal im Launcher und der Apps-Liste anzeigen.

3.6.4Vorinstallierte Apps

BlissPop liefert nur wenige eigene Apps mit. Die Entwickler vertreten den Standpunkt, jeder Benutzer möge sich selbst installieren, was er wirklich braucht. Die von Android mitgelieferten Apps Kalender und Kontakte laufen standardmäßig offline, da die Synchronisation mit dem Google-Konto erst durch die Installation des Google-Apps-Pakets möglich wird. Die vorinstallierte E-Mail-App ermöglicht die Nutzung (fast) jedes POP3-, IMAP- oder Exchange-Kontos.

Dateimanager

[image: image]BlissROM enthält den CyanogenMod-Dateimanager, der Zugriff auf das Dateisystem des Smartphones und der Speicherkarte bietet. Eine Suchfunktion und Lesezeichen erleichtern das Auffinden von Dateien. Der integrierte Editor mit Syntaxhervorhebung ermöglicht die Bearbeitung von Texten, Programmcode und Konfigurationsdateien direkt auf dem Smartphone.
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Bild 3.110: Der vorinstallierte CyanogenMod-Dateimanager mit integriertem Texteditor.



Musikplayer

[image: image]Der mitgelieferte Musikplayer benötigt keinerlei Anbindung an einen Onlinemusikshop, was Open-Source-Fans ein Dorn im Auge wäre. Die Bedienung entspricht der anderer Musikplayer und erklärt sich weitgehend von selbst. Die App kann im Hintergrund Musik abspielen, während man andere Apps nutzt. Der aktuell angespielte Titel und die wichtigsten Bedienelemente des Musikplayers erscheinen in der Benachrichtigungsleiste oder auch als Widget auf dem Startbildschirm. Der Sperrbildschirm zeigt den aktuell abgespielten Titel sowie eine Equalizer-Animation ebenfalls an. Ohne das Smartphone zu entsperren, können Sie die Musik unterbrechen oder zum nächsten Titel wechseln.
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Bild 3.111: Links: der integrierte Musikplayer in BlissROM, rechts: Musik auf dem Sperrbildschirm.



Systemweiter Equalizer

BlissROM beinhaltet einen eingebauten Equalizer AudioFX, der systemweit von allen Apps genutzt werden kann, soweit diese ihn unterstützen. Er wird nicht als App gestartet, sondern über das AudioFX-Symbol in den Schnelleinstellungen bei heruntergezogener Benachrichtigungsleiste oder über einen entsprechenden Menüpunkt in einer unterstützten App.

AudioFX bietet fünf verschiedene Audioausgabewege: Kopfhörer, USB-Audio, Lautsprecher, Bluetooth- und Drahtlosgeräte. Für jeden Ausgabeweg gibt es eine eigene Konfigurationsseite, auf der die Besonderheiten des jeweiligen Ausgabegeräts für ein optimales Hörerlebnis angepasst werden können. Dabei werden auch vorkonfigurierte Equalizer-Profile für unterschiedliche Musikstile angeboten.
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Bild 3.112: AudioFX und Aufruf über die Schnelleinstellungen.



3.6.5Design anpassen

BlissROM bietet deutlich mehr Möglichkeiten, Optik und Bedienung der Oberfläche anzupassen als Standard-Android.

[image: image]Über die App Designs oder in den Einstellungen unter Designs lassen sich die aus CyanogenMod bekannten Designpakete herunterladen, um sie im Ganzen oder nur für bestimmte Komponenten wie Symbole, Schriftarten, Hintergründe oder Bootanimationen anzuwenden.

In den Einstellungen unter Gerät/Dark Bliss lässt sich der weiße Hintergrund der Einstellungen-App sowie auch anderer Apps, die diesen Modus unterstützen, auf schwarzen Hintergrund mit weißer Schrift umschalten.
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Bild 3.113: Designs in BlissROM auswählen.
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Bild 3.114: BlissROM im dunklen Design.



3.6.6Navigationsoptionen

BlissROM bietet gegenüber Standard-Android weitreichende Möglichkeiten, die Bedienung des Smartphones den persönlichen Gewohnheiten anzupassen. Dabei wurden einige neuartige Bedienkonzepte ins Betriebssystem integriert. Die Einstellungen finden Sie unter Gerät/Bliss Einstellungen/Navigationsoptionen. Schalten Sie nicht alle dieser neuen Bedienelemente gleichzeitig ein, da sie teilweise ähnliche Auslöser verwenden und so nicht in jeder Kombination miteinander funktionieren.


[image: image]

Bild 3.115: Erweiterte Einstellungen für Anzeige und Navigation in BlissPop.



Tasten

Die Gerätetasten des Smartphones – Home-Taste, soweit vorhanden, Menütaste und Lautstärketasten – lassen sich teilweise neben ihrer Standardfunktion auch für weitere Funktionen nutzen, wenn man sie länger oder doppelt antippt. Lautstärketasten lassen sich unter anderem zur Musik- und Cursorsteuerung nutzen.


[image: image]

Bild 3.116: Einstellungen für die Smartphone-Tasten und Optionen für langes Drücken der Home-Taste.



Navigation Bar – Navigationsleiste

Die Symbolleiste am unteren Bildschirmrand, die seit Android 5 Lollipop ein Dreieck, einen Kreis und ein Quadrat zeigt, wird als Navigation Bar bezeichnet. Auf Samsung-Smartphones mit Hardwaretasten ist diese Navigationsleiste üblicherweise nicht sichtbar.

In den Einstellungen unter Navigationsoptionen/Navigation Bar lässt sich die Leiste unabhängig vom Gerätetyp auf dem Bildschirm ein- und ausschalten. Die weiteren Optionen sind natürlich nur bei eingeschalteter Navigationsleiste aktiv.

Die Navigationsleiste belegt standardmäßig sehr viel Platz, der den Apps fehlt. Unter Navigationsleiste Ausmaße können Sie die Leiste schmaler erscheinen lassen, um Platz auf dem Bildschirm zu gewinnen.


[image: image]

Bild 3.117: Einstellungen der Navigationsleiste mit unterschiedlichen Ausmaßen und Symbolfarben.



Ist der Schalter Show arrow keys while typing aktiviert, zeigt die Navigationsleiste, solange die Bildschirmtastatur eingeblendet ist, links und rechts Pfeile an, mit denen sich der Cursor buchstabenweise verschieben lässt, was deutlich präziser funktioniert als durch Tippen auf dem Touchscreen. Langes Antippen der Pfeiltasten bewegt den Cursor im Text zeilenweise nach oben oder unten.

Unter Customize buttons lassen sich die drei Symbole dieser Leiste anpassen. Bei jedem Symbol können zwei Funktionen für kurzes und für langes Drücken festgelegt werden. Tippen Sie dazu kurz oder lang auf die jeweilige Zeile in den Einstellungen. Per Drag-and-drop können Sie auf Wunsch die Reihenfolge der Symbole in der Navigationsleiste verändern.

Unter Button style können Sie den drei Symbolen statt Weiß auch eine beliebige andere Farbe geben sowie den Transparenzwert der Symbole einstellen, wenn diese nicht auf einer schwarzen Leiste, sondern wie auf dem Startbildschirm vor einem farbigen Hintergrund liegen.
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Bild 3.118: Links: Tastatureingabe mit Cursorsymbolen, rechts: Aktion für langen Druck einer Taste wählen.
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Bild 3.119: Farben für Symbole auf der Navigationsleiste auswählen.



Im Bereich SlimDim legen Sie fest, ob die Symbole auf der Navigationsleiste nach einigen Millisekunden Inaktivität automatisch ausgeblendet werden sollen, um den Benutzer durch ihren hohen Kontrast nicht zu stören. Dabei lassen sich Wartezeit, Dauer des Dimmvorgangs sowie die Transparenz nach dem Abdimmen frei einstellen. Der Schalter Listen for touches on entire screen legt fest, ob nur ein Antippen der Navigationsleiste die Symbole wieder komplett aufhellt oder ob es reicht, irgendwo auf den Bildschirm zu tippen.

Der Navigationsring ist eine Erweiterung der Navigationsleiste, um drei weitere Systemfunktionen im schnellen Zugriff zu haben. Der Navigationsring wird über eine Wischgeste vom unteren Bildschirmrand in Richtung Bildschirmmitte eingeblendet (die gleiche Geste, die in Standard-Android Google Now aufruft) und zeigt als Vorgabe drei Schaltflächen für letzte verwendete App, Taschenlampe und Screenshot.

Über den Menüpunkt Navigationsring-Verknüpfungen können Sie diese Schaltflächen bearbeiten und ihnen andere Funktionen zuweisen.
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Bild 3.120: Links: Navigationsring auf dem Startbildschirm, rechts: Navigationsring anpassen.



Der Navigationsring lässt sich auch bei ausgeschalteter Navigationsleiste nutzen.

App Circle Bar

Die App Circle Bar ist eine neuartige Symbolleiste zum schnellen Start wichtiger Apps. Sie kann beim Antippen des rechten Bildschirmrands aus jeder App heraus eingeblendet werden und enthält in kreisförmiger Anordnung frei wählbare Apps.
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Bild 3.121: Die App Circle Bar auf dem Startbildschirm und im Browser.



In den Einstellungen legen Sie unter Enthaltene Apps fest, welche Apps in der App Circle Bar angezeigt werden sollen. Um die App Circle Bar effizient nutzen zu können, sollten Sie nicht zu viele Apps eintragen. Andernfalls muss man langwierig scrollen, um die gewünschte App aufzurufen.

In der Grundeinstellung wird die App Circle Bar durch Berühren eines schmalen Streifens am rechten Bildschirmrand eingeblendet. Diesen Auslösebereich können Sie breiter festlegen, um ihn leichter zu treffen. Damit der Auslösebereich nicht mit anderen Bedienelementen auf dem Bildschirm kollidiert, empfiehlt es sich, ihn auf einen Teilbereich der Bildschirmhöhe zu beschränken, dort, wo Sie üblicherweise hintippen würden. In den Einstellungen wird der aktuell aktive Auslösebereich blau eingeblendet. Im normalen Betrieb ist er nicht zu sehen.
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Bild 3.122: Enthaltene Apps und Auslösebereich für die App Circle Bar festlegen.



AppBar

Die AppBar ist eine ähnliche Symbolleiste zum schnellen Starten von Apps. Allerdings ist die AppBar starr und kann nicht beliebig viele Apps aufnehmen. Sie erscheint, nachdem sie aktiviert wurde, standardmäßig beim Berühren des linken Bildschirmrands, kann aber auch an den rechten Rand versetzt werden.
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Bild 3.123: Die AppBar auf dem Startbildschirm und im Browser.



In den Einstellungen legen Sie unter AppBar Inhalt einrichten fest, welche Apps in der AppBar angezeigt werden sollen. Wenn Sie das Symbol AppBar Inhalt einrichten zusätzlich auf die AppBar ziehen, können Sie die AppBar später anpassen, ohne in die Einstellungen wechseln zu müssen.

Der Wert AppBar Transparenz bezieht sich nicht auf den Hintergrund der Symbolleiste, sondern auf die Icons selbst, die mehr oder weniger transparent über den Bildschirminhalt eingeblendet werden.

Wie bei der App Circle Bar kann auch der Auslösebereich der AppBar in Breite, Höhe und Position auf dem Bildschirm angepasst werden.
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Bild 3.124: AppBar-Einstellungen und AppBar-Inhalt einrichten.



Gesten überall

Gesten überall bietet die Möglichkeit, häufig verwendete Apps oder Einstellungen durch eine mit dem Finger auf den Bildschirm gemalte Geste aufzurufen. Ist diese Einstellung aktiviert, wird der Bildschirm beim Berühren des linken Bildschirmrands leicht abgedunkelt. Danach kann man eine zuvor definierte Fingergeste malen oder das Ganze durch Antippen des roten Symbols rechts oben wieder abbrechen.

BlissROM liefert keine vordefinierten Gesten mit, diese müssen in den Einstellungen unter Navigationsoptionen/Gesten überall/Gesten persönlich eingerichtet werden. Tippen Sie dazu auf Neue Geste, wählen Sie aus, welche App, Einstellung oder Aktivität die Geste aufrufen soll, und malen Sie dann die Geste mit dem Finger auf den Bildschirm.
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Bild 3.125: Geste auf den Bildschirm zeichnen.
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Bild 3.126: Gesten festlegen.



Wie bei der App Circle Bar und der AppBar kann auch der Auslösebereich für Gesten überall in Breite, Höhe und Position auf dem Bildschirm angepasst werden.

Pie Kontrolle

Die Pie Kontrolle ist eine halbkreisförmige Anordnung von Schaltflächen, die über eine Wischbewegung von einem der Bildschirmränder in Richtung Bildschirmmitte eingeblendet wird.
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Bild 3.127: Pie Kontrolle vom linken und unteren Bildschirmrand aufgerufen.



Die Pie Kontrolle besteht aus zwei Ringen von Schaltflächen, die ausgelöst werden, wenn man den Finger nach dem Einblenden der Pie Kontrolle über der entsprechenden Schaltfläche loslässt. Jeder Schaltfläche kann eine zusätzliche Aktion zugewiesen werden, die ausgelöst wird, wenn man den Finger länger auf der Schaltfläche hält.

In den Einstellungen unter Navigationsoptionen/Pie Kontrolle/Schaltflächen legen Sie die Funktionen und die Reihenfolge der Schaltflächen des inneren Rings fest. Dieser zeigt die drei Symbole, die üblicherweise in der Navigationsleiste am unteren Bildschirmrand zu sehen sind.

Über den Menüpunkt Schaltflächen Stil legen Sie die Farben und die Transparenz der Pie Kontrolle fest. Schaltflächen zweite Lage definiert bis zu fünf Schaltflächen des äußeren Rings. Auch hier können jeder Schaltfläche zwei Funktionen zugeordnet werden.
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Bild 3.128: Schaltflächen der Pie Kontrolle und ihr Aussehen einrichten.
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Bild 3.129: Stil von Pie Kontrolle und Auslöser Optionen einstellen.



Unter Navigationsoptionen/Pie Kontrolle/Auslöser Optionen legen Sie wie bei den anderen neuen Navigationsoptionen in BlissROM die Lage und die Größe des Auslösebereichs fest. Achten Sie darauf, dass sich die Auslösebereiche nicht überschneiden, falls Sie mehrere Navigationsoptionen aktivieren.

3.6.7Apps in Fenstern öffnen

Üblicherweise werden Android-Apps im Vollbildmodus auf dem Bildschirm dargestellt. BlissROM bietet die Möglichkeit, Apps als bewegliche Fenster anzuzeigen. Diese Funktion wird jedoch nicht von allen Apps vollständig unterstützt.

Aufgrund von Beschränkungen des Betriebssystems können Apps nicht vom Startbildschirm oder aus dem Standard-Launcher als Fenster aufgerufen werden. Es funktioniert nur über die neuen Navigationsoptionen in BlissROM wie App Circle Bar, AppBar oder Gesten überall. In den Einstellungen unter Bliss Einstellungen/Floating Windows legen Sie fest, welche Navigationsoptionen Apps in Fenstern starten. Bei der AppBar, hier als AppSideBar bezeichnet, werden Apps als Fenster gestartet, wenn man länger auf das jeweilige App-Symbol tippt. Beim kurzen Antippen starten sie weiterhin im Vollbildmodus.
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Bild 3.130: Apps über die AppBar als Fenster starten.



Apps, die als Fenster laufen, können an der Fenstertitelleiste auf dem Bildschirm verschoben werden. Die beiden Symbole rechts oben maximieren und schließen das Fenster. Über das Menü links oben lässt sich ein Fenster in die obere oder untere bzw. linke oder rechte Bildschirmhälfte platzieren. Ein minimiertes Fenster lässt sich über die App-Übersicht, das quadratische Symbol in der Navigationsleiste, wieder anzeigen.
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Bild 3.131: Mehrere App-Fenster überlappend und ausgerichtet auf dem Bildschirm.



3.6.8Sperrbildschirm-Optionen

Der Sperrbildschirm von BlissROM zeigt wie bei Standard-Android Uhrzeit und Datum, den Ladezustand des Akkus sowie Symbole für Mobilfunk- und WLAN-Verbindung an. In den unteren beiden Bildschirmecken finden sich Symbole für Telefon und Kamera. Mit einer Wischbewegung von der jeweiligen Ecke in Richtung Bildschirmmitte werden diese Apps gestartet.
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Bild 3.132: Links: der Sperrbildschirm von BlissROM, rechts: App-Verknüpfungen für die unteren Ecken festlegen.



In den Einstellungen unter Bliss Einstellungen/Sperrbildschirm Optionen/Ziele in unteren Ecken können Sie anstelle der Standard-Apps auch andere Apps und Einstellungen auf die Ecken des Sperrbildschirms legen.

Weiter unten unter Wetter schalten Sie die Wetteranzeige auf dem Sperrbildschirm ein und passen deren Aussehen an.

3.6.9Benachrichtigungen anpassen

Eine der auffälligsten Neuerungen in Android 5 Lollipop ist das deutlich verbesserte Benachrichtigungssystem für Meldungen von Apps und dem Betriebssystem in der Statusleiste am oberen Bildschirmrand. BlissPop bietet diverse Möglichkeiten – die deutlich über die Vorgaben von Standard-Android hinausgehen –, diese Benachrichtigungen sowie den Inhalt der Schnelleinstellungsseite anzupassen, die beim Herunterziehen der Statusleiste erscheint.
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Bild 3.133: Links: Einstellungen für die Benachrichtigungsanzeige, rechts: erweiterte Benachrichtigungsleiste mit Schnelleinstellungen.



Die erweiterten Einstellungen finden Sie in den Bliss-Einstellungen unter Benachrichtigungsanzeige. Die Standardeinstellungen, die Android für das Benachrichtigungssystem bietet, befinden sich in den Einstellungen unter Gerät/Benachrichtigungen.

Über den Menüpunkt Statusleiste Kopf können Sie wie abgebildet das Wetter und den aktuellen Standort rechts oben in der heruntergezogenen Statusleiste einblenden. Weiterhin lassen sich hier die Farben für Hintergrund, Text und Symbole anpassen.

Power menu in expanded status bar zeigt einen Ausschaltknopf ganz oben in der heruntergezogenen Statusleiste an. Beim Darauftippen oder lange Halten kann analog zum Drücken des Ausschalters der Bildschirm abgeschaltet oder der Ausschaltbildschirm angezeigt werden.

Die Kacheln auf dem Schnelleinstellungen-Bildschirm lassen sich ebenfalls deutlich umfangreicher personalisieren.
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Bild 3.134: Optionen für die Schnelleinstellungen in der heruntergezogenen Statusleiste.



Über Kacheln auswählen und anordnen legen Sie fest, welche Schnelleinstellungen als Kacheln angezeigt werden sollen. Ist Erste Zeile vergrößern eingeschaltet, erscheinen die beiden Hauptkacheln für WLAN und Bluetooth größer und mit der zusätzlichen Zeile zur Auswahl von WLAN- bzw. Bluetooth-Verbindungen. Weiter unten können Sie mit dem Schalter Detaillierte WiFi-Ansicht direkt beim Antippen der WLAN-Kachel eine Liste aller verfügbaren WLANs anzeigen lassen.
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Bild 3.135: Detaillierte WiFi-Ansicht und Task Manager.



Der Schalter Task Manager ganz unten auf der Einstellungsseite fügt der erweiterten Statusleiste ein Task Manager-Symbol hinzu (das dritte von rechts in den Abbildungen). Tippen Sie darauf, um zwischen Schnelleinstellungen und einem kleinen Task Manager hin- und herzuschalten, mit dem sich laufende Apps bei Problemen beenden lassen.

3.6.10Erweiterter Ausschaltbildschirm

Drückt man auf einem Android-Smartphone länger auf den Ausschalter, schaltet sich Standard-Android komplett aus. Viele Gerätehersteller haben noch einen Bildschirm dazwischengeschaltet, auf dem man zwischen Ausschalten, Neustarten und oft auch anderen Optionen wählen kann. BlissROM bietet ebenfalls einen solchen Ausschaltbildschirm, der über Bliss-Einstellungen/Ein-/Aus-Taste anpassbar ist.
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Bild 3.136: Ausschaltbildschirm und Einstellungen.



Hier legen Sie fest, welche Schaltflächen auf dem Ausschaltbildschirm erscheinen sollen. Wenn das Neustart-Menü angezeigt wird, legen Sie über den Schalter Ein-Klick Neustart fest, ob die unterschiedlichen Auswahlmöglichkeiten Neu starten, Schneller Neustart, Recovery, Bootloader, Restart SystemUI nach der Auswahl erst noch bestätigt werden müssen.

Möchten Sie den Ausschaltbildschirm verwenden, um Bildschirmfotos zu erstellen, sollten Sie über die Option Bildschirmfoto-Verzögerung setzen eine Wartezeit festlegen, bis das Bildschirmfoto nach dem Antippen erstellt wird. So lange haben Sie Zeit, die gewünschte App in den Vordergrund zu bringen.
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Bild 3.137: Links: Neustart-Menü, rechts: Bildschirmfoto-Verzögerung setzen.



3.6.11Erweiterte Statusleiste

Standard-Android zeigt auf der rechten Seite der Statusleiste die Uhr sowie Symbole für Akku, Mobilfunk, WLAN und Bluetooth an. BlissROM bietet diverse weitere Anzeigen, die je nach persönlichen Vorlieben eingerichtet werden können.

Im Bereich Statusleiste der Bliss-Einstellungen finden sich diverse Optionen für zusätzliche oder anpassbare Symbole.
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Bild 3.138: Einstellungen für Symbole auf der Statusleiste.



Unter Uhr und Datum lassen sich Farbe, Schriftart und Position der Uhr auf der Statusleiste anpassen. Zusätzlich kann auch das Datum angezeigt werden, wobei diverse Datumsformate möglich sind.

Für die Akkuanzeige werden neben dem typischen Batteriesymbol aus Android auch der Kreis aus CyanogenMod sowie ein paar andere angeboten. Auch hier kann die Farbe des Symbols sowie des dazugehörigen Texts der Prozentanzeige persönlich eingestellt werden. Zusätzlich oder alternativ zur klassischen Batterieanzeige in der Statusleiste ist ein ein Pixel breiter farbiger Batteriebalken möglich, der dezent, aber auf einen Blick den aktuellen Ladezustand des Akkus zeigt.
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Bild 3.139: Datumsformat und Einstellungen für den Batteriebalken.



Die optionale Temperaturanzeige in der Statusleiste übernimmt die Daten aus dem vorinstallierten Wetter-Widget für Start- und Sperrbildschirm. Sie zeigt also nicht die Raumtemperatur, sondern die aktuelle Außentemperatur an.

Der Superuser Indikator sollte immer eingeschaltet sein. So sieht man sofort, ob eine App läuft, die Superuser-Rechte nutzt. Ist der Schalter Helligkeitssteuerung an, können Sie mit einer Wischbewegung über die Statusleiste die Bildschirmhelligkeit verändern. Diese Art der Bedienung ist anfangs sehr gewöhnungsbedürftig, besonders wenn weitere Bedienelemente aktiviert sind, die über Wischgesten gesteuert werden.
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Bild 3.140: Einstellungen für Temperatur- und Netzwerkverkehrsanzeige.



Im Bereich Netzwerk Verkehr lassen sich die Übertragungsraten aktueller Uploads und Downloads als kleine Zahlen auf der Statusleiste anzeigen. Zur besseren Übersicht kann diese Anzeige automatisch ausgeblendet werden, wenn keine oder nur extrem wenige Daten übertragen werden.

3.6.12Systemprofile nutzen

BlissROM unterstützt wie viele CustomROMs Systemprofile, mit denen man auf einfache Weise mit einem Klick mehrere Systemeinstellungen verändern kann. Anders als bei älteren Handys, die ebenfalls fast immer derartige Profile kannten, können mit neueren nicht nur die Klingeltoneinstellungen, sondern auch Bildschirmsperre sowie WLAN, Bluetooth, GPS und andere Systemeinstellungen in Profilen gespeichert werden.
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Bild 3.141: Neues Systemprofil einrichten.



Profile können nicht nur manuell umgeschaltet werden, sondern auch automatisch, wenn ein bestimmtes WLAN verbunden wird, ein bekanntes Bluetooth-Gerät oder ein zuvor codierter NFC-Tag in Reichweite ist.

Anstatt ein Profil komplett neu zusammenzubasteln, ist es meist einfacher, über das Menüsymbol rechts oben in den Einstellungen eines Profils die aktuellen Geräteeinstellungen zu importieren und daraus ein Profil anzulegen.
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Bild 3.142: Profil aus Geräteeinstellungen erstellen und Einstellungen nachträglich ändern.



3.6.13Datenschutzoptionen

BlissROM hat von CyanogenMod das System zur Anzeige und Einschränkung der Berechtigungen einzelner Apps übernommen. Tippen Sie in den Einstellungen unter Nutzer/Datenschutz/Datenschutz oben rechts auf das Menüsymbol und wählen dort Erweitert, erscheint eine Liste aller aktuell verwendeten App-Vorgänge. Mit horizontalen Wischbewegungen sehen Sie die letzten Zugriffe aller Apps auf Standortinformationen, persönliche Daten, SMS/MMS, Medien und Gerätefunktionen.
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Bild 3.143: Links: aktuelle App-Vorgänge, rechts: App-Berechtigungen einschränken.



Die letzte Bildschirmseite ganz rechts zeigt alle Apps, die beim Systemstart automatisch gestartet werden.

Wie bei CyanogenMod können Sie durch längeres Antippen einer App in dieser Liste die angeforderten Berechtigungen einsehen, die standardmäßig alle erlaubt sind. Bei jeder Berechtigung wird angezeigt, wann sie von der App zuletzt verwendet wurde. Hier können Sie die Berechtigungen einzeln verweigern oder jedes Mal eine Anfrage erscheinen lassen, wenn eine App eine Berechtigung anfordert.

Wie bereits bei CyanogenMod beschrieben, gilt natürlich auch hier: Die meisten Apps brauchen ihre Berechtigungen wirklich und funktionieren nicht mehr vollumfänglich, wenn einzelne Berechtigungen entzogen werden.

Unerwünschte Anrufe abweisen

Über die Option Gesperrte Anruferliste in den Datenschutzeinstellungen können Sie bestimmte unerwünschte Anrufer automatisch abweisen. Tippen Sie unten auf das Plussymbol, um der Sperrliste neue Einträge hinzuzufügen. Dabei können Sie auswählen, ob Anrufe oder SMS abgewiesen werden sollen.
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Bild 3.144: Einstellungen zum Abweisen unerwünschter Anrufe.



Über das Einstellungen-Symbol oben rechts legen Sie fest, ob bei abgewiesenen Anrufen Benachrichtigungen erscheinen und ob unbekannte Anrufer mit unterdrückter Rufnummer ebenfalls automatisch abgewiesen werden sollen.

Ist der Schalter Platzhalter verwenden aktiviert, können Sie ganze Nummernblöcke auf einmal abweisen, etwa von Firmen, deren Werbeanrufer jedes Mal mit einer anderen Nebenstellennummer anrufen.

SMS mit WhisperPush verschlüsseln

BlissROM hat wie CyanogenMod über den WhisperPush-Dienst die quelloffene Verschlüsselungstechnologie TextSecure integriert. Damit ist es möglich, aus der normalen SMS-App heraus verschlüsselte Nachrichten an andere TextSecure-Nutzer zu senden. Dieser Dienst muss in den Datenschutzeinstellungen einmal aktiviert werden. Dazu ist eine kurze Autorisierung mit der eigenen Handynummer nötig.

WhisperPush funktioniert nur, wenn auf dem Smartphone die Google Play-Dienste installiert sind.

3.6.14Eingebaute Root-Funktionen

BlissROM ist automatisch ein gerootetes Betriebssystem. Nach der Installation braucht das Smartphone nicht mehr eigens gerootet zu werden.

SuperSU

Die kostenlose Version der SuperSU-App ist bereits im Betriebssystem integriert und erscheint daher nicht als eigene App in der Apps-Liste, sondern wird über die Einstellungen ganz unten im Bereich System aufgerufen.
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Bild 3.145: SuperSU ist in BlissROM fest integriert.



Wie alle Superuser-Apps meldet sich auch diese integrierte Variante sofort, wenn eine App Root-Zugriff anfordert. Dann haben Sie die Möglichkeit, diesen zu gewähren oder zu untersagen. SuperSU protokolliert alle Root-Zugriffe. In der eingebauten App-Liste lassen sich Apps jederzeit wieder entfernen, denen früher einmal Root-Zugriff gewährt wurde.

Kernel Adiutor

Der Kernel Adiutor in den Einstellungen unter Performance ist eine systemnahe App, mit der sich diverse Einstellungen der Hardware und des Betriebssystemkernels einsehen und teilweise auch anpassen lassen. Die App heißt wirklich Adiutor (lat. Helfer) und nicht Auditor (lat. Beobachter).


[image: image]

Bild 3.146: Der Kernel Adiutor in BlissROM.



Der Kernel Adiutor benötigt Root-Zugriff. Obwohl er scheinbar wie eine Betriebssystemfunktion integriert ist, meldet sich beim ersten Start SuperSU. Hier müssen Sie Root-Zugriff gewähren.

Welche Funktionen tatsächlich genutzt werden können, hängt vom installierten Betriebssystemkernel ab. Je nach installiertem Recovery können Sie über den Menüpunkt Recovery aus dem Kernel Adiutor das Smartphone ohne spezielle Tastenkombinationen in den Recovery- oder Bootloader-Modus booten.

Terminal

BlissROM enthält ein eigenes Terminalprogramm, um Linux-Kommandos auf dem Smartphone einzugeben. Es ist nur standardmäßig deaktiviert, da unbedarfte Nutzer damit großen Schaden anrichten können.

Aktivieren Sie das Terminalprogramm in den Entwickleroptionen mit dem Schalter Lokales Terminal. In der Liste der Apps erscheint dann die App Terminal.
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Bild 3.147: Das Terminalprogramm in BlissROM.



Durch Eingabe des Linux-Kommandos su lässt sich das Terminal in den Root-Modus versetzen. Auch hier meldet sich natürlich beim ersten Mal SuperSU, wo der Root-Zugriff genehmigt werden muss.





3.7AOKP

[image: image]AOKP (www.aokp.co) stammt von einer unabhängigen Entwicklergruppe, basiert aber zu großen Teilen auf CyanogenMod und enthält auch zahlreiche Elemente dieses CustomROM. Zusätzlich wurden diverse Komponenten anderer CustomROMs eingebaut. Trotz des interessanten Funktionsumfangs sind die ROM-Images von AOKP kleiner als die meisten anderen CustomROMs.

Ähnlich wie CyanogenMod liefert auch AOKP Milestone-Versionen und Nightly Builds. Eine finale Version wurde bisher nicht veröffentlicht.

3.7.1AOKP installieren

Suchen Sie auf der AOKP-Webseite unter Devices die passende CustomROM-Datei. Bei den meisten Geräten werden diverse Nightly Builds angeboten. Allerdings sieht es aus, als ginge die Entwicklung dieses CustomROM seit Ende 2014 mit Android 4.4 KitKat nur noch deutlich langsamer voran.
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Bild 3.148: AOKP ist für zahlreiche Geräte verfügbar.



Die Downloads werden über den Dienst Basketbuild angeboten. Achten Sie darauf, wirklich auf den richtigen Download zu klicken und nicht auf einen der großformatigen Buttons, die auf den Filesharing-Dienst Peer5 verlinken.

AOKP wird wie die meisten CustomROMs über ein Custom Recovery auf dem Smartphone installiert. Kopieren Sie das heruntergeladene ZIP-Archiv, ohne es zu entpacken, auf die Speicherkarte des Smartphones und installieren Sie es dann über das Recovery-Menü. Dabei ist es absolut wichtig, Datenpartition, Cache-Partition und auch den Dalvik-Cache über das Recovery-Menü zu löschen.
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Bild 3.149: AOKP noch ohne Google Apps.



AOKP wird ohne Google Apps geliefert. Die Entwickler empfehlen auf ihrer Webseite ein Google-Apps-Paket, Sie können aber auch Open GApps installieren, das mit nahezu jedem CustomROM funktioniert.

Beim ersten Start mit installierten Google Apps erscheint die Frage, welcher Launcher in Zukunft verwendet werden soll, der Google Now Launcher oder der mit AOKP mitgelieferte Launcher 3. Beim ersten Aufruf einer Google App erscheint der übliche Dialog zum Einrichten eines Google-Kontos. Bei den meisten »normalen« Android-Smartphones wird diese Einrichtung direkt beim Erststart des Smartphones durchlaufen.

Google Now kann auch im Launcher 3 verwendet werden. Wischen Sie dazu mit dem Finger vom unteren Bildschirmrand in Richtung Bildschirmmitte.
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Bild 3.150: AOKP mit installierten Google Apps.



3.7.2ROM-Steuerung – die erweiterten Einstellungen

Viele Einstellungen und neue Funktionen in AOKP wurden aus CyanogenMod übernommen und sind auch an den gleichen Stellen wie dort in den Einstellungen zu finden. Fast alles, was darüber hinaus neu ist, ist in der App ROM Steuerung übersichtlich nach Themengruppen zusammengefasst.

Die ROM Steuerung ist auch in den Einstellungen unter Quick Links zu finden. Hier können Sie im Menü oben rechts festlegen, ob die ROM Steuerung in der App-Übersicht als App angezeigt werden soll. Nur dann kann sie auch auf dem Startbildschirm erscheinen, was standardmäßig eingestellt ist.


[image: image]

Bild 3.151: Die ROM Steuerung in den Einstellungen von AOKP.



Allgemeine Einstellungen

In den allgemeinen Einstellungen legen Sie fest, ob in der Liste der laufenden Apps, die man entweder mit dem entsprechenden Symbol der Navigationsleiste oder durch langes Drücken der Home-Taste erreicht, ein Balken mit der aktuellen RAM-Auslastung angezeigt wird.

In AOKP können Sie in dieser Liste mit dem Symbol links unten alle laufenden Apps auf einmal schließen.
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Bild 3.152: Links: allgemeine Einstellungen, rechts: Speicheranzeige in der Liste laufender Apps.



Die Aufwachfunktion bei Ladegerätaktion schaltet den Bildschirm ein, wenn ein Ladegerät am USB-Anschluss an- oder abgesteckt wird. Das bedeutet nicht, dass der Bild-schirm eingeschaltet bleibt, solange das Gerät aufgeladen wird.

Sperrbildschirm

AOKP bietet gegenüber Standard-Android interessante Zusatzfunktionen für den Sperrbildschirm. So lässt sich der Sperrbildschirm auch mit den Lautstärketasten oder der Menütaste entsperren. Die Lautstärketasten lassen sich bei langem Drücken auch für die Musiksteuerung nutzen. Wird Musik abgespielt, werden der aktuelle Titel sowie Steuerelemente des Musikplayers auf dem Sperrbildschirm angezeigt.

Ist der Schalter Transparenter Sperrbildschirm aktiviert, erscheint statt des Hintergrundbilds der aktuelle Bildschirm stark verschwommen als Sperrbildschirm. Je größer der eingestellte Weichzeichen-Radius, desto verschwommener wirkt das Bild.

Ist die Bildschirmsperre minimiert, erscheint nur am unteren Bildschirmrand ein Schlosssymbol, die weiteren Elemente der Bildschirmsperre, wie Sperrkreis, PIN- oder Mustereingabe, erscheinen erst, nachdem man das Schlosssymbol nach oben gezogen hat. So bleibt die Bildfläche zur Anzeige des Sperrbildschirmhintergrunds frei.


[image: image]

Bild 3.153: Links: minimierte Bildschirmsperre auf transparentem Sperrbildschirm, rechts: Bildschirmsperre mit Batterie-Bogen-Ring und zwei Benachrichtigungen auf dem Sperrbildschirm.



Der Batterie-Bogen Ring zeigt in Form eines farbigen Bogensektors die aktuelle Akkukapazität auf dem Sperrbildschirm an. Ist Lockscreen drehen eingeschaltet, wird der Sperrbildschirm über den Lagesensor gedreht, was üblicherweise nur bei Tablets der Fall ist.


[image: image]

Bild 3.154: Transparenter Sperrbildschirm im Querformat.



Der Schalter Sperrbildschirm-Benachrichtigungen blendet eine lange Liste von Optionen ein, mit denen sich die Anzeige von Benachrichtigungen auf dem Sperrbildschirm konfigurieren lässt. Benachrichtigungen erscheinen auf dem Sperrbildschirm nur als Symbole. Eine Wischbewegung nach links zeigt die Benachrichtigung komplett an.
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Bild 3.155: Sperrbildschirm-Einstellungen und Einstellungen für Benachrichtigungen auf dem Sperrbildschirm.



Statusleiste

AOKP bietet neben den Standardsymbolen in der Statusleiste diverse weitere an, wie zum Beispiel Datum und Netzwerkdatenverkehr. Die meisten dieser Einstellungen wurden aus CyanogenMod oder BlissROM übernommen.


[image: image]

Bild 3.156: Einstellungen für Symbole in der Statusleiste.



Schalter

Android 4.4 wie auch Android 5.x zeigen beim Herunterziehen der Statusleiste Kacheln mit Schnelleinstellungen an. AOKP bietet eine umfangreiche Auswahl an zusätzlichen Kacheln für diese Schnelleinstellungen und stellt die Möglichkeit bereit, die Anzahl der Spalten und damit auch der sichtbaren Kacheln zu erhöhen oder auf eine klassische Scrollleiste mit Einstellungssymbolen zurückzuschalten.
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Bild 3.157: Links: Schnelleinstellungen, rechts: Konfiguration der Schnelleinstellungen.
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Bild 3.158: Schalter für Schnelleinstellungen auswählen.



Die Reihenfolge der Schalter in den Schnelleinstellungen lässt sich in der Liste interaktiv per Drag-and-drop festlegen. Mit einer horizontalen Wischbewegung entfernen Sie einen Schalter, mit dem Plussymbol oben rechts fügen Sie weitere Schalter hinzu.

Gerätetasten

Im Bereich Gerätetasten können Sie Home-, Menü- und Zurücktaste zusätzliche Funktionen zuordnen, wenn sie lange oder doppelt gedrückt werden. Interessant ist auch, die Lautstärketasten zu verwenden, um die Autorotation des Bildschirms abzuschalten oder um innerhalb eines Texts den Cursor zu bewegen.


[image: image]

Bild 3.159: Einstellungen für die Gerätetasten.



Ein/Aus-Taste

Für die Einstellungen der Ein/Aus-Taste bietet ROM Steuerung in AOKP einen eigenen Bereich. Hier legen Sie fest, welche Menüpunkte im Ausschaltmenü, das bei längerem Drücken der Ein/Aus-Taste erscheint, angezeigt werden sollen.


[image: image]

Bild 3.160: Ausschaltmenü und Einstellungen.



Als Immersive Modus wird ein Vollbildmodus bezeichnet, in dem die Statusleiste und auch die Navigationsleiste am unteren Bildschirmrand ausgeblendet werden. Leider wird dieser Modus nicht von allen Apps unterstützt.

Tippt man auf dem Ausschaltbildschirm auf Neustart, startet AOKP das Smartphone nicht automatisch neu, sondern blendet ein Menü ein, in dem man zwischen einem normalen Neustart und dem Neustart in den Recovery- oder Downloadmodus wählen kann.

Navigationsleiste

Die drei Symbole der Navigationsleiste am unteren Bildschirmrand sind üblicherweise vorgegeben. AOKP bietet die Möglichkeit, diese Symbole zu verändern und weitere hinzuzufügen, um so die Navigationsleiste als jederzeit verfügbare Schnellstartleiste für beliebige Apps zu nutzen.
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Bild 3.161: Symbole der Navigationsleiste umorganisieren und Einstellungen zur Darstellung.
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Bild 3.162: Der Navigationsleiste ein neues Symbol hinzufügen.



Jedem Symbol können Sie drei Aktionen für kurzes, langes und doppeltes Tippen zuweisen. Um eine beliebige App auf die Navigationsleiste zu legen, wählen Sie in der Liste ganz unten die Option Benutzerdefinierte Anwendung und auf dem nächsten Bildschirm Apps. Dann wird eine Liste aller installierten Apps zur Auswahl angeboten.

Navigation-Ring

Wischt man auf dem Startbildschirm oder aus einer App heraus vom unteren Bildschirmrand in Richtung Bildschirmmitte, erscheint bei Standard-Android Google Now. AOKP kann stattdessen einen Navigationsring mit mehreren Symbolen einblenden.

Aktivieren Sie den Navigationsring und legen Sie die Anzahl der Ziele fest. Ziehen Sie anschließend mit dem Finger vom dargestellten Kreis auf eines der Navigationsziele. Jetzt können Sie für dieses Ziel zwei Aktionen für kurzes und langes Antippen auswählen.
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Bild 3.163: Links: Navigationsring einrichten, rechts: Navigationsring in Aktion.



Töne

Im Bereich Töne legen Sie fest, ob bei sehr starker Kopfhörerlautstärke der aus Standard-Android bekannte Warnhinweis erscheinen soll. Außerdem können Sie an dieser Stelle den Tastenton für die Lautstärketasten abschalten, der jedes Mal ertönt, wenn man die Lautstärke verändert.

Installationsprogramm

Im Bereich Installationsprogramm legen Sie fest, welche Systemeinstellungen bei der Installation eines neuen AOKP-ROM erhalten bleiben.

Ribbons

Die sogenannten Ribbons sind neuartige Schnellstartleisten für beliebige Apps in AOKP. Die Ribbons werden über Wischbewegungen vom linken oder rechten Bildschirmrand eingeblendet und können je bis zu neun Symbole enthalten.
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Bild 3.164: Symbole für linkes Ribbon auswählen.



Ähnlich wie bei der Navigationsleiste können Sie auch hier über Benutzerdefinierte Anwendung und Apps auf dem nächsten Bildschirm beliebige Apps auf ein Ribbon legen. Das Verhalten der Ribbons links und rechts, wie Hintergrundfarbe, Wischbereich, Symbolgrößen und Anzeigedauer, lassen sich für beide Seiten unabhängig einstellen.
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Bild 3.165: Einstellungen für Verhalten und Darstellung mit eingeblendetem rechten Ribbon.



Animationen

Im Bereich Animationen können Sie diverse Bildschirmanimationen einstellen, die bei verschiedenen Systemaktivitäten automatisch ablaufen, etwa beim Starten von Apps, beim Scrollen durch Listen oder als Fortschrittsanzeige, wenn irgendeine Aktion etwas länger dauern sollte.

Benachrichtigungs-LED

Android-Apps können bei Ereignissen oder Nachrichten den Benutzer mit der LED des Smartphones benachrichtigen, ohne den Bildschirm einzuschalten. Alle aktuellen Smartphones haben dazu eine RGB-LED, die unterschiedliche Farben anzeigen kann.

AOKP bietet die Möglichkeit, aus der ROM Steuerung heraus jeder App eine eigene LED-Farbe und ein eigenes Blinkmuster zuzuweisen. In Standard-Android ist man dagegen darauf angewiesen, dass die verwendeten Apps eigene Möglichkeiten zur Farbeinstellung bieten.

Tippen Sie im Bereich Benachrichtigungs-LED der ROM Steuerung oben auf das LED-Symbol unterhalb der Navigationsleiste des stilisiert dargestellten Smartphones. Jetzt können Sie die Farbe für die LED einstellen.

Tippen Sie auf das Listenfeld Ausgewählte App. Bis Sie eine neue App wählen, gilt die eingestellte Farbe standardmäßig für alle Benachrichtigungen. Wählen Sie eine App aus und stellen Sie mit den beiden Schaltflächen LED an und LED aus ein Blinkmuster ein.
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Bild 3.166: Farben und Blinkmuster für die Benachrichtigungs-LED einstellen.



Normalerweise blinkt die LED nur, wenn der Bildschirm ausgeschaltet ist. Der Schalter LED blitzen lassen bewirkt, dass die LED schnell blitzt, wenn eine entsprechende Nachricht ankommt, während der Bildschirm eingeschaltet ist.

Tippen Sie auf LED testen und schalten Sie dann den Bildschirm mit der Ein/Aus-Taste aus. Jetzt sehen Sie das eingestellte farbige Blinkmuster der LED.

Auto Immersive

Im Bereich Auto Immersive können Sie Apps eintragen, bei denen der Bildschirm automatisch in den sogenannten Immersive Modus schaltet, einen Vollbildmodus ohne Statusleiste und Navigationsleiste. Da nicht jede App in diesem Modus funktioniert, sollten Sie nicht einfach gedankenlos alle Apps hier eintragen.

HUD (Heads-Up-Display)

Ursprünglich wurde in Android die Benachrichtigungsleiste erfunden, um den Benutzer möglichst dezent und ohne den Arbeitsfluss zu stören über Nachrichten und Systemereignisse zu benachrichtigen.
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Bild 3.167: Links: HUD bei eingegangener E-Mail, rechts: Einstellungen für HUDs.



Mit den Heads-Up-Displays, kurz HUDs, waren doch wieder störende Benachrichtigungen möglich, die über laufenden Apps auf dem Bildschirm erscheinen. Allerdings brauchen solche HUDs nicht über eine spezielle Schaltfläche weggeklickt zu werden – tippen Sie einfach in die auf dem Bildschirm dargestellte App, und das HUD verschwindet wieder in den Hintergrund.

In der ROM Steuerung legen Sie unter HUD (Heads-Up-Display) fest, ob derartige Meldungen überhaupt erscheinen dürfen. Wenn ja, können Sie eine Liste Bitte nicht stören anlegen, die Apps enthält, in denen keinerlei HUDs erscheinen dürfen. Eine zweite Liste, die Sperrliste, gibt die Apps an, die keine HUDs anzeigen dürfen, egal welche andere App gerade im Vordergrund läuft.

3.7.3Erweiterte Geräteoptionen

Die Geräteoptionen unter Quick Links in den Einstellungen bieten erweiterte Hardwareeinstellungen, die abhängig vom verwendeten Smartphone unterschiedlich sein können.

Hier können unter anderem verschiedene Farbszenarien für den Bildschirm sowie die Stärke des Vibrationsalarms eingestellt werden.
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Bild 3.168: Geräteoptionen für ein Farbszenario (Option Szenario) und die Vibrationsstärke.



3.7.4CyanogenMod-Funktionen in AOKP

AOKP hat diverse Komponenten und Einstellungen aus CyanogenMod übernommen, teilweise sind sie nur an anderen Stellen der Benutzeroberfläche zu finden.

Designs

AOKP verwendet die Designengine von CyanogenMod. Auch hier lassen sich einzelne Gestaltungselemente oder komplette Designs aus Designpaketen übernehmen. Allerdings können sie in AOKP nicht direkt in der Benutzeroberfläche heruntergeladen werden. Es werden Links angeboten, über die diese Designpakete zu beziehen sind.
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Bild 3.169: Designeinstellungen und Downloadlinks in AOKP.



[image: image]Die App Cyanogen Theme Showcase integriert den Themenkatalog von CyanogenMod auch in AOKP.





App-Vorgänge

Die Liste App-Vorgänge in den Einstellungen unter System zeigt alle Apps, die in der letzten Zeit irgendwelche Berechtigungen genutzt haben, in zeitlicher Reihenfolge. Tippen Sie auf eine App, sehen Sie auf einen Blick, wann welche Berechtigung zuletzt genutzt wurde, und haben auch direkt die Möglichkeit, einzelne Berechtigungen zu entziehen.


[image: image]

Bild 3.170: App-Vorgänge anzeigen und Berechtigungen entziehen.



Superuser

AOKP läuft wie CyanogenMod gerootet. Sowie eine App Superuser-Zugriff anfordert, erscheint automatisch ein Dialog des Betriebssystems. Es ist keine eigene Superuser-App notwendig.

In den Einstellungen unter System/Superuser sehen Sie eine Liste aller Apps, denen Root-Zugriff gewährt wurde, sowie auch ein Protokoll aller Root-Aktivitäten auf dem Gerät.
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Bild 3.171: Root-Zugriffe in den Einstellungen verwalten.



3.8OmniROM

[image: image]OmniROM (omnirom.org) entstand als Abspaltung aus CyanogenMod, nachdem der Gründer Steve »Cyanogen« Kondik aus dem Hobbyprojekt eine Firma gemacht hatte, was einigen Entwicklern ein Dorn im Auge war. Guillaume »xplodwild« Lesniak und Jorrit »Chainfire« Jongma entwickelten daraufhin mit OmniROM ein eigenes CustomROM, das schnell eine relativ breit gefächerte Geräteunterstützung bieten konnte. Im Vergleich zu CyanogenMod werden zwar »nur« etwa 70 Smartphone-Modelle unterstützt, aber das sind genau die, die den größten Teil des Markts ausmachen. Neben den aktuellen Topmodellen gehören auch alle wichtigen Klassiker wie die gesamte Samsung-Galaxy-S-Serie und die Google-Nexus-Serie dazu.

3.8.1OmniROM installieren

Wie bei allen CustomROMs brauchen Sie eine genau zum verwendeten Gerät passende ZIP-Datei mit dem Betriebssystem sowie ein Recovery, um diese Datei zu installieren. Bei dl.omnirom.org finden Sie, nach Gerätecodenamen geordnet, die aktuellen offiziellen Downloads.

Nach Meinung der OmniROM-Entwickler legen die meisten Nutzer von CustomROMs mehr Wert auf Aktualität als auf Stabilität und nutzen daher Nightly Builds. OmniROM liefert fast täglich solche Nightly Builds, die die gleiche Qualität haben sollen wie eine offizielle Version. OmniROM hat dazu ein automatisches Testsystem laufen, das verhindert, dass nicht funktionierende Versionen auf die Downloadserver gelangen.

Im CustomROMs-Bereich des xda-developers Forum (forum.xda-developers.com/custom-roms) werden diverse inoffizielle OmniROM-Builds angeboten, die bereits neuere Android-Versionen beinhalten als die offiziellen Downloads. So gibt es zum Beispiel unter forum.xda-developers.com/galaxy-s3/development/rom-aosp-unofficial-slimlp-alpha-0-9-t2977801 (bit.ly/1ZzBdBM) das aktuelle Android 5.1.1 für das unter ROM-Entwicklern als Referenzgerät gehandelte Samsung Galaxy S3 zum Download. Sogar für das erste Samsung Galaxy S, dessen offizielle Betriebssystemunterstützung bei Android 2.3.6 endete, bietet OmniROM die relativ neue Android-Version 4.4 KitKat an.


Nicht alle Funktionen im inoffiziellen OmniROM 5.1.x
In den inoffiziellen Builds von OmniROM 5.1.x fehlen einige Funktionen, unter anderem die intelligenten automatischen Updates, das Active display, der Vollbildmodus, Schnellstartsymbole auf dem Sperrbildschirm und die Anpassung der LED-Farben.



OmniROM wird wie die meisten CustomROMs über ein Custom Recovery auf dem Smartphone installiert. Kopieren Sie das heruntergeladene ZIP-Archiv, ohne es zu entpacken, auf die Speicherkarte des Smartphones und installieren Sie es dann über das Recovery-Menü. Dabei ist es absolut wichtig, Datenpartition, Cache-Partition und auch den Dalvik-Cache über das Recovery-Menü zu löschen, wenn Sie zuvor ein anderes ROM oder eine andere Android-Version installiert hatten.

Der erste Neustart nach der Installation dauert bei OmniROM, wie bei allen CustomROMs, deutlich länger als ein normaler Neustart.

Die meisten OmniROM-Versionen werden ohne Google Apps ausgeliefert. Installieren Sie am besten die unter in Kapitel 3.4.1 beschriebenen Open GApps über das Recovery auf dem Smartphone und booten Sie dieses danach neu.
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Bild 3.172: OmniROM 5.1.1 nach Installation der Google Apps.



3.8.2Superuser-Funktionen in OmniROM

Einige Versionen von OmniROM werden ohne Superuser-Funktionalität ausgeliefert. Das Smartphone ist zwar prinzipiell gerootet, die Root-Funktionen können aber nicht genutzt werden, da keine App oder Systemkomponente sie verwaltet.

Installieren Sie über das Recovery am einfachsten die aktuelle Betaversion von SuperSU v2.xx. Den Download finden Sie hier: forum.xda-developers.com/apps/supersu/2014-09-02-supersu-v2-05-t2868133 (bit.ly/1Nb5DDv).

Diese Version von SuperSU integriert sich automatisch in den Einstellungen ganz unten unter System und erscheint nicht als App in der Apps-Liste.
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Bild 3.173: SuperSU in den Einstellungen .



3.8.3Benutzeroberfläche anpassen

Beim ersten Start mit installierten Google Apps erscheint die Frage, welcher Launcher standardmäßig verwendet werden soll, der Open-Source-Launcher 3, der in OmniROM vorinstalliert ist, oder der Google Now Launcher aus den Google Apps.

Der Launcher 3 bietet vergleichsweise wenige Einstellungsmöglichkeiten, aber man kann im Gegensatz zum Google Now Launcher die Anzahl der Zeilen und Spalten für App-Symbole auf dem Startbildschirm erhöhen und so mehr Apps gleichzeitig darstellen.

In den Einstellungen unter Leisten bietet OmniROM diverse Erweiterungen für die Statusleiste am oberen Bildschirmrand, unter anderem eine Datumsanzeige sowie eine Anzeige der Netzwerkaktivität.

Mit der Option Dynamischer Farbwechsel kann die sonst schwarze Statusleiste die Bildschirmfarbe in diesem Bereich annehmen, ähnlich wie es bei Android 5 in den meisten Apps standardmäßig der Fall ist. Die gleiche Einstellung kann auch über die Kachel Color Enabled in den Schnelleinstellungen festgelegt werden.
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Bild 3.174: Links: Launcher 3 als Standard-Launcher verwenden, rechts: Einstellungen im Launcher 3.
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Bild 3.175: Launcher 3 mit engerem App-Raster und mit Anpassungssymbolen.



In Android 4.4 erreichte man die Schnelleinstellungen noch nicht einfach über doppeltes Herunterziehen der Statusleiste, stattdessen musste man auf eine Schaltfläche in der rechten oberen Bildschirmecke tippen. Mit dem Schalter Schnelles Öffnen in den Einstellungen unter Leisten legen Sie einen Bereich der Statusleiste, am besten rechts außen, fest, in dem Sie beim Herunterziehen direkt zu den Schnelleinstellungen gelangen.
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Bild 3.176: Schnelleinstellungen in OmniROM und Einstellung für das schnelle Öffnen.



Die Kacheln der Schnelleinstellungen verhalten sich in OmniROM teilweise etwas anders, als man es von Android gewohnt ist. Die meisten Kacheln schalten direkt in die entsprechende Funktion. Erst ein längeres Halten der Kachel öffnet die Einstellungen.

Das Stiftsymbol oben rechts wechselt in den Bearbeitungsmodus der Schnelleinstellungen. Hier können Sie Kacheln verschieben oder markieren, um sie in der Schnelleinstellungen-Ansicht auszublenden.

3.8.4Vollbildmodus

OmniROM bietet in den aktuellen Versionen 4.x einen Vollbildmodus an, in dem die Statusleiste am oberen Bildschirmrand sowie die Navigationsleiste am unteren Bildschirmrand ausgeblendet werden, um mehr Bildschirmfläche für Apps zur Verfügung zu stellen. OmniROM 5.x bietet diesen Modus (zurzeit noch) nicht an.

Dieser sogenannte Immersive Modus wird über eine Kachel in den Schnelleinstellungen umgeschaltet. Eine Wischbewegung vom oberen Bildschirmrand blendet im Vollbildmodus die Statusleiste transparent ein.


[image: image]

Bild 3.177: Vollbildmodus auf dem Startbildschirm, rechts mit eingeblendeter Statusleiste.



3.8.5OmniSwitch

[image: image]OmniSwitch bietet schnellen Zugriff auf zuletzt verwendete Apps. Gegenüber der Standardliste zuletzt verwendeter Apps aus Android bietet OmniSwitch zahlreiche Verbesserungen.

Standardmäßig wird OmniSwitch über eine türkisfarbene Schaltfläche am rechten Bildschirmrand aktiviert. Ziehen Sie sie in Richtung Bildschirmmitte, erscheint eine Symbolpalette mit den App-Icons sowie Symbolen, um alle Apps oder alle außer der aktuellen zu beenden.

Eine kurze Wischbewegung nach oben zeigt Vorschaubilder der zuletzt verwendeten Apps. Auch in dieser Liste können Sie eine App aufrufen.

OmniSwitch ist standardmäßig inaktiv, es muss über das OmniSwitch-Symbol in der Apps-Liste aktiviert und beim Booten gestartet werden. Darstellung und grafische Effekte lassen sich hier vielfältig anpassen.
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Bild 3.178: Symbolpalette und App-Vorschau von OmniSwitch.
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Bild 3.179: Einstellungen für OmniSwitch.



Beliebte Apps können in OmniSwitch zum schnellen Zugriff immer angezeigt werden, auch wenn sie nicht in der Liste zuletzt verwendeter Apps auftauchen. Tippen Sie dazu in den OmniSwitch-Einstellungen ganz unten auf Favoriten verwalten. Hier fügen Sie die Apps hinzu, die dann in einer separaten Favoritenleiste in OmniSwitch erscheinen.
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Bild 3.180: Favoriten in OmniSwitch.



OmniSwitch kann statt über die Wischgeste auch über das in Android 5 Lollipop übliche quadratische Symbol in der Navigationsleiste gestartet werden, worüber sonst die Standardliste zuletzt verwendeter Apps aufgerufen wird.

[image: image]Deaktivieren Sie in den OmniSwitch-Einstellungen den Schalter Aktivieren unter Aufziehbereich. Damit verschwindet die türkisfarbene Schaltfläche am rechten Bildschirmrand.

[image: image]Tippen Sie in den Android-Einstellungen im Bereich Leisten ganz unten unter Navigationsleiste auf Darstellung zuletzt verwendeter Apps und wählen Sie dort die Option OmniSwitch zuletzt verwendete.

[image: image]Auf Geräten mit einer Home-Taste, wie zum Beispiel auf den Samsung Galaxy-Smartphones, wird standardmäßig keine Navigationsleiste angezeigt. Wählen Sie hier in den Android-Einstellungen im Bereich Schaltflächen unter Home-Taste/Lang drücken die Option OmniSwitch zuletzt verwendete.
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Bild 3.181: Einstellungen, um die Standardliste zuletzt verwendeter Apps durch OmniSwitch zu ersetzen.



3.8.6Sperrbildschirm anpassen

OmniROM bietet deutlich mehr Möglichkeiten, dem Sperrbildschirm nützliche Inhalte zu geben als Standard-Android. In den Einstellungen unter Sicherheit/Lockscreen können Sie ein eigenes Hintergrundbild für den Sperrbildschirm festlegen oder transparent den aktuellen Bildschirminhalt durchscheinen lassen. Batteriestatus um Entsperrsymbol zeigt in einem Kreissegment rund um das Schloss den Ladezustand des Akkus an.

Über die Zeile Sperrbildschirm-Anwendungen legen Sie bis zu vier Apps, Einstellungen oder Widgets fest, die mit einer Wischbewegung direkt vom Sperrbildschirm gestartet werden können.
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Bild 3.182: Links: Sperrbildschirm mit Batteriestatus transparent über dem Startbildschirm, rechts: Einstellungen für den Sperrbildschirm.
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Bild 3.183: Links: Apps vom Sperrbildschirm starten, rechts: Apps einrichten.



3.8.7Active display

Active display ist eine ursprünglich von Motorola entwickelte Erweiterung des Sperrbildschirms, die in OmniROM übernommen wurde. Bei einer eingehenden Benachrichtigung schaltet sich der Bildschirm mit einem energiesparenden schwarzen Hintergrund kurz ein und zeigt die Benachrichtigung als Symbol an.
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Bild 3.184: Links: Active display-Bildschirm, rechts: Anzeige einer Benachrichtigung, Beispiel: Google Play Updates.



In den Einstellungen unter Active display legen Sie unter anderem fest, ob neben dem Symbol auch der Text der Benachrichtigung angezeigt werden soll und ob Active display nach einer bestimmten Zeit der Nichtbeachtung erneut erscheinen soll. Weiterhin kann bei einzelnen Apps, die nicht so wichtig sind, wie zum Beispiel automatische Updates aus dem Google Play Store, über Ausgeschlossene Applikationen die Active display-Anzeige abgeschaltet werden. Bei standardmäßig angezeigtem Benachrichtigungstext können Sie über den Schalter Privacy Mode bei einzelnen Apps, wie zum Beispiel WhatsApp oder SMS, die Anzeige vertraulicher Inhalte auf dem Active display-Bildschirm verhindern.
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Bild 3.185: Einstellungen für Active display.



Haben Sie eine Active-display-Benachrichtigung verpasst, können Sie sie durch Schütteln des Handys erneut anzeigen lassen. In den Shake Settings können Sie detailliert einstellen, wann und wie geschüttelt werden muss.

3.8.8LED-Benachrichtigungen anpassen

In den Einstellungen unter Display/Benachrichtigungs-LED haben Sie die Möglichkeit, jeder App eine eigene LED-Farbe und ein eigenes Blinkmuster für Benachrichtigungen zuzuweisen, um sie von anderen Apps zu unterscheiden.
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Bild 3.186: LED-Benachrichtigungen für verschiedene Apps einstellen.



Tippen Sie nach der Einstellung auf Test und schalten Sie dann den Bildschirm mit der Ein/Aus-Taste aus. Jetzt sehen Sie das eingestellte farbige Blinkmuster der LED.

3.8.9Datenschutzoptionen

Die Liste App-Berechtigungen in den Einstellungen unter Nutzer zeigt alle Apps, die in der letzten Zeit bestimmte Berechtigungen genutzt haben, in zeitlicher Reihenfolge, geordnet nach Art der Berechtigung. Tippen Sie auf eine App, sehen Sie auf einen Blick, wann welche Berechtigung zuletzt genutzt wurde, und haben auch direkt die Möglichkeit, einzelne Berechtigungen zu entziehen.
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Bild 3.187: App-Berechtigungen anzeigen und entziehen.




Cell Broadcast-Meldungen abschalten
Indem Sie der App Cell Broadcast alle Berechtigungen entziehen, schalten Sie die ebenso lästigen wie überflüssigen Cell-Broadcast-Meldungen dauerhaft ab.



In OmniROM 5.1.x funktioniert das Entziehen von Berechtigungen nicht bei System-Apps.

3.8.10DSP-Manager – systemweiter Equalizer

[image: image]OmniROM beinhaltet den aus CyanogenMod bekannten eingebauten Equalizer DSP-Manager, der systemweit von allen Apps genutzt werden kann, soweit diese ihn unterstützen. Das Design wurde dem Material Design von Android 5.x angepasst.

Der DSP-Manager unterstützt fünf verschiedene Audioausgabewege: Kopfhörer, USB-Audio, Lautsprecher, Bluetooth- und Drahtlosgeräte. Für jeden Ausgabeweg gibt es eine eigene Konfigurationsseite, auf der die Besonderheiten des jeweiligen Ausgabegeräts für ein optimales Hörerlebnis angepasst werden können. Dabei werden auch vorkonfigurierte Equalizer-Profile für unterschiedliche Musikstile angeboten.
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Bild 3.188: Der DSP-Manager in OmniROM 5.1.1.



3.8.11Neustartmenü erweitern

Ähnlich wie CyanogenMod bietet auch OmniROM eine Möglichkeit, beim Neustart direkt in das Recovery oder den Bootloader zu booten. Dazu muss in den Entwickleroptionen der Schalter Erweitertes Neustartmenü aktiviert sein.
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Bild 3.189: Erweitertes Neustartmenü zum Neustart in das Recovery oder den Bootloader.



3.8.12Unbekannte Anrufer blockieren

Über die Option Blacklist in den Einstellungen unter Sicherheit können Sie bestimmte unerwünschte Anrufer automatisch abweisen. Tippen Sie unten auf das Plussymbol, um der Sperrliste neue Einträge hinzuzufügen. Dabei können Sie auswählen, ob Anrufe oder SMS abgewiesen werden sollen.

Über das Einstellungen-Symbol rechts unten legen Sie fest, ob bei abgewiesenen Anrufen Benachrichtigungen erscheinen sollen und ob unbekannte Anrufer mit unterdrückter Rufnummer oder Anrufer, die nicht bei den Kontakten gespeichert sind, ebenfalls automatisch abgewiesen werden.
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Bild 3.190: Einstellungen zum Abweisen unerwünschter Anrufe.



Ist Use wildcards eingeschaltet, können Sie ganze Nummernblöcke auf einmal abweisen, etwa von Firmen, deren Werbeanrufer jedes Mal mit einer anderen Nebenstellennummer anrufen. Dabei stehen nach dem Schema regulärer Ausdrücke ein Punkt (.) für ein einzelnes Zeichen und ein Stern (*) für eine Wiederholung.

3.8.13Intelligente automatische Updates

OmniROM enthält die automatische Updatefunktion OpenDelta, die selbstständig die Unterschiede zwischen installierter und aktuell verfügbarer Betriebssystemversion erkennt und nur die unterschiedlichen Komponenten vom Updateserver herunterlädt. Auf diese Weise spart man Datenvolumen und Zeit beim Update. Der umständliche Weg einer Neuinstallation über das Recovery wie bei anderen CustomROMs ist ebenfalls nicht nötig.

In den Einstellungen unter Über das Telefon/System Updates können Sie jederzeit überprüfen, ob neue Updates vorliegen. Tippen Sie hier oben rechts auf das Menüsymbol mit den drei Punkten und wählen Sie den Menüpunkt Netzwerke, um die Netzwerktypen festzulegen, über die Updates automatisch heruntergeladen werden sollen.
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Bild 3.191: Automatische Updates in OmniROM.



3.9PAC ROM

[image: image]PAC ROM (pac-rom.com) fasst nach eigenen Angaben der Entwickler die besten Funktionen verschiedener bekannter CustomROMs zusammen und bringt zudem ein paar eigene Tweaks mit. Bereits das Logo zeigt diese »Produktidee«. Eine PacMan-Figur schnappt sich drei Android-Männchen, ein grünes mit dem grimmigen Mund von Paranoid Android, ein rosafarbenes Einhorn von AOKP und ein blaues mit den runden Augen von CyanogenMod.

PAC ROM ist das ideale CustomROM für diejenigen, die jede auch noch so kleinste Kleinigkeit in Android anpassen und einstellen möchten.

3.9.1PAC ROM installieren

PAC ROM wird wie fast alle CustomROMs über das Recovery von der Speicherkarte installiert. Laden Sie aus dem Downloadbereich der Webseite der Entwickler die für das jeweilige Gerät passende ZIP-Datei herunter und kopieren Sie sie auf die Speicherkarte des Smartphones. Die Dateien sind hier ebenfalls nach Codenamen der Geräte geordnet. Über die Menüleiste oben können Sie aber auch nach den bekannten Handelsnamen suchen. Für die meisten Geräte werden neben den offiziellen Builds auch Nightly Builds angeboten.
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Bild 3.192: Die Downloadseite von PAC ROM.



PAC ROM wird ohne vorinstallierte Google Apps geliefert. Die Entwickler bieten über einen Link ganz oben auf der Downloadseite Google-Apps-Pakete für alle unterstützten Android-Versionen zum Download an. Alternativ können Sie auch die Open GApps-Pakete zusammen mit PAC ROM nutzen oder PAC ROM ganz ohne Google Apps laufen lassen.

Wenn Sie zuvor ein anderes CustomROM oder eine andere Android-Version installiert hatten, löschen Sie Datenpartition, Cache-Partition und auch den Dalvik-Cache über das Recovery-Menü. Der erste Neustart nach der Installation dauert bei PAC ROM wie bei allen CustomROMs deutlich länger als ein normaler Neustart.

Im Gegensatz zu einigen anderen CustomROMs startet PAC ROM nach der Installation immer auf Englisch. Öffnen Sie also als Erstes die Einstellungen und schalten Sie über Language & Input die Systemsprache auf Deutsch um.

Weiterhin ist beim Start das WLAN deaktiviert. Schalten Sie es gleich am Anfang ein und stellen Sie eine Verbindung zu Ihrem bevorzugten WLAN her, um die Datensynchronisation während der Ersteinrichtung direkt per WLAN durchzuführen.
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Bild 3.193: PAC ROM nach der Umschaltung auf Deutsch, aber noch ohne Google Apps.



In PAC ROM sind neben den Standard-Android-Apps nur die aus CyanogenMod bekannten Apps AudioFX, Dateimanager, Designs und Musik vorinstalliert.

Wenn Sie ein Google-Apps-Paket installiert haben, starten Sie nach dem ersten Start von PAC ROM einmal den Google Play Store, melden sich mit Ihrem Google-Konto an und aktualisieren alle Apps. Besonders die Apps aus dem von den PAC ROM-Entwicklern angebotenen Google-Apps-Download sind nicht mehr aktuell.

3.9.2Die PAC-Einstellungen

Alle wichtigen Einstellungen für die Benutzeroberfläche sind in den PAC Einstellungen innerhalb der Einstellungen-App von Android untergebracht. Zusätzlich enthält PAC ROM diverse Einstellungen aus CyanogenMod und AOKP, die sich an anderen Stellen in den Einstellungen verbergen – meist dort, wo sie in den ursprünglichen CustomROMs auch zu finden sind.
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Bild 3.194: Die PAC-Einstellungen innerhalb der Android-Einstellungen.



Animation Steuerelemente

In PAC ROM lässt sich alles einstellen, sogar das Verhalten beim Scrollen in Listen oder beim Einblenden der Bildschirmtastatur. Im Bereich Animation Steuerelemente unter PAC Einstellungen finden Sie Einstellungen, die Sie nie erahnt hätten. Bei den meisten gibt es sogar direkt aus den Einstellungen heraus die Möglichkeit, die Anpassungen auszuprobieren.
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Bild 3.195: Animationen der Steuerelemente im System anpassen.



App-Kreis-Leiste

Die App-Kreis-Leiste entspricht der App Circle Bar aus BlissROM, eine neuartige kreisförmige Symbolleiste zum schnellen Start wichtiger Apps. Sie kann beim Antippen des rechten Bildschirmrands aus jeder App heraus eingeblendet werden und enthält in kreisförmiger Anordnung frei wählbare Apps.
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Bild 3.196: App-Kreis-Leiste und Einstellungen.



In den Einstellungen legen Sie den Auslösebereich sowie die enthaltenen Apps fest. Es sollten nicht zu viele sein, da man sonst länger mit dem Suchen einer App beschäftigt ist als auf dem klassischen Weg über den Launcher.

Tasten

In den PAC-Einstellungen unter Tasten legen Sie das Verhalten der Ein/Aus-Taste sowie der Lautstärketasten fest. Weiterhin kann die Navigationsleiste am unteren Bildschirmrand angepasst und mit zusätzlichen Symbolen versehen werden. Nützlich ist hier die Einstellung Pfeiltasten beim Tippen anzeigen, die, solange die Bildschirmtastatur eingeblendet ist, zwei Symbole zur Cursorsteuerung an den Rändern der Navigationsleiste einblendet.

Bei Geräten mit einer Home-Taste, wie den Smartphones der Samsung-Galaxy-Serie, wird standardmäßig keine Navigationsleiste am unteren Bildschirmrand angezeigt. Auch dieses Verhalten lässt sich ändern, um die Home-Taste anderweitig zu nutzen.
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Bild 3.197: Links: Schaltflächen der Navigationsleiste erweitern, rechts: Pfeiltasten beim Tippen.
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Bild 3.198: Verhalten der Gerätetasten anpassen.



Bei eingeschalteter Navigationsleiste kann ein sogenannter Navigationsring verwendet werden. Beim Wischen vom unteren Bildschirmrand in Richtung Bildmitte erscheint dann nicht automatisch Google Now, sondern eine Auswahl aus drei Apps oder Einstellungen, die auf diese Weise jederzeit schnell zugänglich sind.
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Bild 3.199: Links: Navigationsring anpassen, rechts: Navigationsring in Aktion.



Globale Gesten

Globale Gesten bietet die aus BlissROM bekannte Möglichkeit, häufig verwendete Apps oder Einstellungen durch eine mit dem Finger auf den Bildschirm gemalte Geste aufzurufen.
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Bild 3.200: Globale Gesten einrichten.



Ist diese Einstellung aktiviert, wird der Bildschirm beim Berühren des linken Bildschirmrands leicht abgedunkelt. Danach kann man eine zuvor definierte Fingergeste malen. Die zu verwendenden Gesten und der Auslösebereich am linken Bildschirmrand lassen sich in den PAC-Einstellungen festlegen.

Benachrichtigungsanzeige

Im Bereich Benachrichtigungsanzeige lassen sich vor allem die Schnelleinstellungen konfigurieren. Anders als bei Standard-Android sind die hier angezeigten Kacheln wählbar und verschiebbar. Anstatt die Benachrichtigungsleiste für die Schnelleinstellungen zweimal herunterzuziehen, reicht mit eingeschalteter Option Schnelles Öffnen auch ein einmaliges Ziehen am rechten Rand.
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Bild 3.201: Schnelleinstellungen bei heruntergezogener Benachrichtigungsleiste.
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Bild 3.202: Kacheln für Schnelleinstellungen auswählen und hinzufügen.



Über die Zeile Kacheln auswählen und anordnen können die Kacheln der Schnelleinstellungen beliebig verschoben und ergänzt werden. Aktivieren Sie die Option Zeigen vier Kacheln pro Zeile ein, um mehr Schnelleinstellungen gleichzeitig sehen zu können.

Statusleiste

Im Bereich Statusleiste können Sie, wie aus anderen CustomROMs bekannt, die Statusleiste am oberen Bildschirmrand um Symbole für Akkuanzeige, Datum und Netzwerkanzeige ergänzen.

Wakelock Blocker

Zahlreiche Apps und Systemprozesse laufen auf Android-Smartphones im Hintergrund und wecken das Gerät immer wieder aus dem Stand-by-Modus auf, was zu erhöhtem Stromverbrauch in Inaktivitätszeiten führt. Der Wakelock Blocker bietet die Möglichkeit, einzelne Prozesse daran zu hindern, den Stand-by-Zustand zu beenden.
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Bild 3.203: Der Wakelock Blocker in Aktion.



Blockieren Sie nur einzelne mit Bedacht ausgewählte Prozesse, da es leicht zu Fehlfunktionen kommen kann, wenn Prozesse blockiert werden, die darauf nicht eingerichtet sind.

3.9.3Aus anderen CustomROMs bekannte Funktionen

Neben den großen in den PAC-Einstellungen zusammengefassten Neuerungen enthält PAC ROM diverse kleine Verbesserungen gegenüber Standard-Android, die aus anderen CustomROMs übernommen wurden.

Designs

[image: image]PAC ROM verwendet die Designengine von CyanogenMod, um einzelne Gestaltungselemente oder komplette Designs aus vorgefertigten Designpaketen zu übernehmen. Ähnlich wie bei AOKP können die Designs auch in PAC ROM nicht direkt in der Benutzeroberfläche heruntergeladen werden. Es werden lediglich Links angeboten, die Ihnen zeigen, wo Sie diese Designpakete beziehen können.

Die App Cyanogen Theme Showcase integriert den Themenkatalog von CyanogenMod auch in PAC ROM.

Bildschirmfarben anpassen

In den Einstellungen unter Display & LED lassen sich mehr als nur Bildschirmhelligkeit und automatische Abschaltzeit einstellen. Mit der Option LiveDisplay können Sie für Tag und Nacht unterschiedliche Farbtemperaturen festlegen, um den Bildschirm möglichst ermüdungsfrei lesen zu können. Zusätzlich ist es möglich, die Farben zu kalibrieren, damit die großen weißen Flächen auch wirklich in reinem Weiß erscheinen. Die meisten Smartphone-Bildschirme haben einen leichten Grünstich.
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Bild 3.204: Einstellungen für LiveDisplay und Vollbildmodus.



Vollbildmodus

Der in anderen CustomROMs als Vollbildmodus oder Immersive Modus bezeichnete Bildschirmmodus ohne Statusleiste und Navigationsleiste ist in PAC ROM als Erweiterter Desktop in den Einstellungen unter Display & LED zu finden. Hier können Sie für jede installierte App festlegen, welche der beiden Leisten an den Bildschirmrändern ausgeblendet werden soll, um mehr Platz zur Anzeige der App zu bieten.

Den erweiterten Desktop generell für alle Apps zu aktivieren empfiehlt sich nicht, da einerseits wichtige Informationen der Statusleiste verloren gehen und außerdem dieser Modus bei einigen Apps zu Kompatibilitätsproblemen führt.

Benachrichtigungs-LED

Wie bei OmniROM oder AOKP haben Sie in den Einstellungen unter Display & LED/Benachrichtigungslicht die Möglichkeit, jeder App eine eigene LED-Farbe und ein eigenes Blinkmuster für Benachrichtigungen zuzuweisen, um sie von anderen Apps zu unterscheiden.

Im Gegensatz zu anderen CustomROMs brauchen Sie das Smartphone nicht auszuschalten, um das neue LED-Muster zu sehen. Die LED leuchtet bereits während der Einstellung der Farbe.
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Bild 3.205: LED-Farben und Blinkmuster einstellen.



Verknüpfungen auf dem Sperrbildschirm

Wie viele CustomROMs und einige herstellerspezifische Anpassungen bietet auch PAC ROM die Möglichkeit, auf dem Sperrbildschirm Verknüpfungen anzulegen, um ausgewählte Apps direkt starten zu können, ohne das Smartphone erst entsperren zu müssen. Im Gegensatz zu CyanogenMod oder OmniROM werden diese Apps nicht über Wischbewegungen, sondern durch längeres Halten des entsprechenden App-Symbols gestartet.

In den Einstellungen unter Bildschirmsperre/Sperrbildschirm-Verknüpfungen/Verknüpfungen zentrieren legen Sie die gewünschten Apps und die Reihenfolge der Symbole auf dem Sperrbildschirm fest. Im Bereich Verknüpfungen in den unteren Ecken können Sie den beiden von Android vordefinierten Sperrbildschirmsymbolen für Telefon und Kamera in den unteren Bildschirmecken andere Apps zuweisen.
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Bild 3.206: Verknüpfungen zum Starten von Apps auf dem Sperrbildschirm.



Datenschutz

In den Einstellungen unter Datenschutz finden Sie die Sperrliste für unerwünschte Anrufer sowie die Liste aller Apps, die die Berechtigung haben, persönliche Daten wie Standort, Kontakte und Kalender zu lesen oder zu ändern. Hier können Sie wie in CyanogenMod und anderen CustomROMs den Apps einzelne Berechtigungen entziehen oder sie auf Immer nachfragen setzen, um zumindest jedes Mal informiert zu werden, wenn eine App diese Daten lesen möchte. Die meisten Apps brauchen diese Berechtigungen in der Regel wirklich, um sinnvoll zu funktionieren.
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Bild 3.207: Berechtigungen für Apps gewähren oder entziehen.



Systemprofile

PAC ROM bietet ebenfalls die aus CyanogenMod bekannten Systemprofile an, um Netzwerkverbindungen und Klingeltöne in bestimmten Situationen auf einmal umschalten zu können.

In den Einstellungen unter Systemprofile können Sie neue Profile anlegen, in jedem vorhandenen Profil unterschiedliche Netzwerkverbindungen aktivieren oder deaktivieren, die Lautstärke detailliert einstellen und weitere Systemeinstellungen vornehmen. Ein einfaches Umschalten des Profils nimmt mit einem Klick später alle diese Einstellungen vor, ohne dass Sie jede einzelne manuell konfigurieren müssen.

Die Kachel Profile in den Schnelleinstellungen sowie das Symbol Profile auf dem Ausschaltbildschirm blenden eine Liste aller Systemprofile ein und bieten die Möglichkeit, eines davon auszuwählen.
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Bild 3.208: Einstellungen für ein neues Systemprofil »Nacht« festlegen.
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Bild 3.209: Systemprofile über Schnelleinstellungen oder Ausschaltbildschirm umschalten.



Die Umschaltung der Profile kann auch automatisch über die Berührung eines NFC-Tags oder beim Verbinden oder Verlassen eines WLAN erfolgen. Dies legen Sie in den Einstellungen des jeweiligen Profils unter Auslöser, die dieses Profil aktivieren fest. So können Sie zum Beispiel zu Hause automatisch ein anderes Profil auswählen als im Büro.

3.9.4Superuser-Funktionen in PAC ROM

PAC ROM läuft standardmäßig nicht gerootet, sondern wie ein normales Android. Es kann gerootet genutzt werden, allerdings ist der Root-Zugriff in den Entwickleroptionen versteckt, sodass man ihn bewusst aktivieren muss.

Nachdem die Entwickleroptionen wie üblich durch mehrfaches Antippen der Build-Nummer in den Einstellungen Über das Telefon aktiviert wurden, ist dort eine Zeile Root-Zugriff zu finden. Hier wählen Sie die Option Nur Apps oder Apps & ADB, wenn Sie auch über den PC Root-Berechtigung haben möchten.

PAC ROM wird ohne Superuser-App ausgeliefert. Die Root-Funktionen können so lange nicht genutzt werden, bis eine App oder Systemkomponente sie verwaltet.

Installieren Sie am einfachsten über das Recovery die aktuelle Betaversion von SuperSU v2.xx. Den Download finden Sie unter forum.xda-developers.com/apps/supersu/2014-09-02-supersu-v2-05-t2868133 (bit.ly/1Nb5DDv).

SuperSU meldet sich automatisch, wenn eine App Superuser-Berechtigung anfordert.

3.10SlimRom

[image: image]SlimRom (slimroms.net) wurde mit dem Ziel entwickelt, ein möglichst schlankes CustomROM zu liefern, das aber viele Einstellungsmöglichkeiten bietet. Dies ist den Entwicklern von SlimRom auch sehr gut gelungen.

3.10.1SlimRom installieren

Laden Sie aus dem Downloadbereich der SlimRoms-Webseite die für das jeweilige Smartphone passende ZIP-Datei mit dem ROM herunter. SlimRoms bietet neben den offiziellen stabilen Versionen auch automatisch erstellte »Weekly Builds« an, die neue Funktionen, aber auch Fehler enthalten können.

Zusätzlich stellt SlimRoms GApps-Pakete zur Verfügung. Dabei handelt es sich um speziell angepasste Versionen der Google Apps, die zumindest teilweise mit dem Modus Real Dark Slim zusammenarbeiten, einem besonderen Bildschirmdesign mit schwarzem Hintergrund.

Installieren Sie die ZIP-Dateien wie üblich über ein Custom Recovery von der Speicherkarte auf das Smartphone. Zuvor sollten Benutzerdaten, Cache und Dalvik-Cache einer älteren Android-Installation gelöscht werden.
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Bild 3.210: SlimRom mit installierten Google Apps.



3.10.2Neue Einstellungen zur Benutzeroberfläche

SlimRom verwendet standardmäßig einen eigenen Launcher. Dieser SlimLauncher orientiert sich in Design und Funktion weitgehend am Android-Standard-Launcher, bietet aber weitere Einstellungen. Diese erreichen Sie über die Menütaste auf dem Startbildschirm.

Hier stellen Sie die Rastergröße und damit die Anzahl sichtbarer App-Symbole für die Startbildschirmseiten, die Dockleiste am unteren Bildschirmrand und die App-Übersicht unabhängig voneinander ein.

Neu ist die Gestensteuerung im Launcher. Sie können über einfache Wischbewegungen auf dem Startbildschirm unterschiedliche Aktionen auslösen, wie zum Beispiel die Apps-Liste oder die zuletzt geöffnete App mit einem Fingerstrich öffnen.
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Bild 3.211: Einstellungen für den SlimLauncher.




[image: image]

Bild 3.212: Einstellungen zur Gestensteuerung auf dem Startbildschirm.



In den Einstellungen unter Benutzeroberfläche lassen sich die Statusleiste und die Symbole darauf – Akku und Uhr – noch deutlich detaillierter anpassen als in anderen CustomROMs. So können unter anderem die Farben für das Akkusymbol und dessen Prozentanzeige frei eingestellt werden.

Im Bereich Schnelleinstellungen legen Sie die Anzahl und Anordnung der Kacheln in den Schnelleinstellungen fest. Auch hier gibt es die Möglichkeit, die Schnelleinstellungen durch Herunterziehen der Statusleiste am rechten Rand mit einer einzigen Geste zu öffnen. Zusätzlich lassen sich Farben und Transparenz der Schnelleinstellungskacheln ändern, was bei anderen CustomROMs nicht möglich ist.
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Bild 3.213: Einstellungen für die Kacheln der Schnelleinstellungen.



Sperrbildschirmeinstellungen

SlimRom bietet wie die meisten CustomROMs die Möglichkeit, über eine Wischbewegung auf dem Sperrbildschirm direkt ausgewählte Apps zu starten, ohne das Smartphone erst eigens entsperren zu müssen.

Zusätzlich zu Wischgesten mit dem Schlosssymbol können in den Einstellungen unter Benutzeroberfläche/Sperrbildschirm auch Verknüpfungen auf dem Sperrbildschirm angelegt werden, die durch langes Drücken gestartet werden. Dies ist allerdings nicht möglich, wenn acht Sperrbildschirm-Zielobjekte definiert sind, da dann das Entsperrsymbol etwas weiter oben erscheint.
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Bild 3.214: Einstellungen für den Sperrbildschirm.



Weiterhin können die Farben der einzelnen Bildschirmobjekte auf dem Sperrbildschirm frei eingestellt und sogenannte Shake Events definiert werden, Aktionen, die beim Schütteln des gesperrtem Smartphones in bestimmte Richtungen ausgelöst werden.

Liste zuletzt verwendeter Apps

Die Liste der zuletzt verwendeten Apps, die über das entsprechende Symbol in der Navigationsleiste oder durch langes Drücken der Home-Taste auf Geräten mit Hardwaretasten angezeigt wird, hat in SlimRom ein neues Design erhalten.

Die zuletzt verwendeten Apps werden in einer Leiste am rechten Bildschirmrand dargestellt, wobei die Vorschaubilder einzeln ein- und ausgeblendet werden können. Ob Vorschaubilder standardmäßig zu sehen sind, kann über die Einstellung Erweiterter Modus in den Einstellungen unter Benutzeroberfläche/Letzte-Apps-Panel festgelegt werden.
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Bild 3.215: Das Letzte-Apps-Panel in SlimRom.



In den Einstellungen können Sie auch die Farben des Panels einstellen, außerdem kann es bei Bedarf auf die linke Bildschirmhälfte gelegt werden.

The Real Dark Slim

SlimRom bietet unter dem Namen The Real Dark Slim eine wirklich schwarze – nicht nur coole, sondern auf AmoLED-Bildschirmen auch energiesparende – Oberfläche an. Hier erscheinen alle Systemdialoge sowie unterstützte AOSP-Apps mit echt schwarzem, nicht wie üblich leicht grauem Hintergrund und weißen Texten.
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Bild 3.216: E-Mail-App und Kalender mit Letzte-Apps-Panel in der Darstellung The Real Dark Slim.



Dieser Modus kann in den Einstellungen unter Personalisierung eingeschaltet werden. Auf einigen Geräten und bei wenigen Apps kann es allerdings zurzeit noch zu Darstellungsproblemen kommen.

3.10.3Einstellungen zur Navigation

Dass sich bei einem CustomROM das Ausschaltmenü sowie die Navigationsleiste am unteren Bildschirmrand anpassen lassen und dass den Hardwaretasten zusätzliche Funktionen bei langem und doppeltem Drücken zugewiesen werden können, ist nichts Besonderes.

SlimRom bietet darüber hinaus die Möglichkeit, in den Einstellungen unter Navigation/Navigationsleiste in der Navigationsleiste weitere Tasten für zusätzliche Apps einzublenden sowie einen Navigationsring mit Schnellstartsymbolen anzulegen, die mit einer Wischgeste vom unteren Bildschirmrand schnell aufrufbar sind.
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Bild 3.217: Einstellungen für Ein/Aus-Menü und Hardwaretasten.
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Bild 3.218: Symbole für Navigationsleiste und Navigationsring festlegen.



SlimPIE

SlimPIE ist eine halbkreisförmige Anordnung von Schaltflächen, die über eine Wischbewegung auf dem Startbildschirm oder in einer beliebigen App von einem der Bildschirmränder in Richtung Bildschirmmitte eingeblendet wird – eine Erweiterung der Pie Kontrolle aus BlissROM.

SlimPIE besteht aus zwei Ringen von Schaltflächen, die ausgelöst werden, wenn man den Finger nach dem Einblenden der Schaltflächen über der entsprechenden Schaltfläche loslässt. Jeder Schaltfläche kann eine zusätzliche Aktion zugewiesen werden, die ausgelöst wird, wenn man den Finger länger darauf hält.
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Bild 3.219: SlimPIE, vom linken und vom unteren Bildschirmrand aus aufgerufen.



In den Einstellungen unter Navigation/SlimPIE/Schaltflächen legen Sie die Funktionen und die Reihenfolge der Schaltflächen des inneren Rings fest. Dieser zeigt die drei Symbole, die üblicherweise in der Navigationsleiste am unteren Bildschirmrand zu sehen sind.

Über den Menüpunkt Tastenlayout legen Sie die Farben und die Transparenz der Tasten fest. Zweite Tastenreihe definiert bis zu fünf Schaltflächen des äußeren Rings. Auch hier können jeder Schaltfläche zwei Funktionen zugeordnet werden.
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Bild 3.220: Tasten für SlimPIE einrichten.



Im Bereich Layout und Größe stellen Sie Farben und Transparenz ein und legen unter anderem fest, dass Status und Uhr oberhalb der Schaltflächen angezeigt werden sollen.

Unter Trigger-Optionen legen Sie die Lage des Auslösebereichs fest. Um Konflikte mit Statusleiste und Navigationsleiste zu vermeiden, werden die Trigger am oberen und unteren Bildschirmrand automatisch abgeschaltet, wenn eine dieser Leisten sichtbar ist.
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Bild 3.221: Layout und Trigger für SlimPIE einrichten.



Shake Events

Shake Events sind eine experimentelle und stark gewöhnungsbedürftige Art, bestimmte Aktionen durch Schütteln des Smartphones auszulösen. Sie können bis zu drei Aktionen oder Apps angeben, die durch horizontales, vertikales oder Hin-und-her-Schütteln ausgelöst werden sollen.

Da einige Apps, besonders Spiele, selbst auf Gerätebewegungen reagieren, können Sie die Shake Events für diese Apps deaktivieren.

3.10.4SlimCenter

Das SlimCenter in den Einstellungen unter Personalisierung liefert wichtige Links zu SlimRoms-Webseiten, FAQ und Änderungsprotokollen. Im Bereich SLIMOTA können Sie den aktuellen Stand Ihres Systems überprüfen und bei Bedarf neue Versionen von SlimRom und den passenden GApps-Paketen herunterladen.
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Bild 3.222: Das SlimCenter in den Einstellungen von SlimRom.



Die Liste SLIMSIZER zeigt alle im System vorinstallierten Apps. Hier können Sie einzelne Apps aus dem System entfernen. Das funktioniert nur, wenn der Root-Zugriff in den Entwickleroptionen eingeschaltet ist.


Vorsicht
Gehen Sie beim Entfernen einzelner System-Apps mit äußerster Vorsicht vor! Das Löschen lässt sich nicht rückgängig machen. Das Fehlen bestimmter Apps kann dazu führen, dass das Smartphone nicht mehr startet oder während des laufenden Betriebs abstürzt.



3.10.5Root-Zugriffe in SlimRom

SlimRom läuft standardmäßig nicht gerootet, sondern wie ein normales Android. Es kann gerootet genutzt werden, allerdings ist der Root-Zugriff in den Entwickleroptionen versteckt, sodass man ihn bewusst aktivieren muss.

Wie üblich können die Entwickleroptionen durch mehrfaches Antippen der Build-Nummer in den Einstellungen Über das Telefon aktiviert werden. Dort ist die Zeile Root-Zugriff zu finden. Hier wählen Sie die Option Nur Apps oder Apps & ADB, wenn Sie auch über den PC Root-Berechtigung haben möchten. Danach erscheint in den Einstellungen unter System automatisch eine Zeile Superuser, über die die Superuser-Zugriffe verwaltet werden. Eine spezielle Superuser-App ist nicht nötig, da diese Funktion bereits im System integriert ist.
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Bild 3.223: Root-Zugriffe in SlimRom verwalten.



3.10.6App-Berechtigungen und Datenschutz

SlimRom bietet wie viele auf CyanogenMod basierende CustomROMs die Möglichkeit, einzelnen Apps unerwünschte Berechtigungen zu entziehen, die möglicherweise persönliche Daten verwenden. Denken Sie dabei natürlich daran, dass die meisten Apps genau diese Daten für eine sinnvolle Funktion benötigen und nur vergleichsweise wenige Apps damit böswillige Spionage betreiben.

In den Einstellungen unter Nutzer/Sicherheit/Datenschutz sehen Sie eine Liste aller installierten Apps. Schalten Sie über das Menü oben rechts System-Apps anzeigen ein.

Halten Sie jetzt länger auf einer der angezeigten Apps, sehen Sie, welche Berechtigungen diese App hat und wann sie zuletzt wirklich genutzt wurde. In dieser Ansicht können Sie die Berechtigungen auf Wunsch einzeln abschalten.
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Bild 3.224: Datenschutzeinstellungen in SlimRom.



In den Sicherheitseinstellungen finden Sie auch eine Sperrliste für unerwünschte Anrufer oder SMS. Hier können Sie bestimmte Nummern, Nummernbereiche oder auch Anrufer mit unterdrückter Rufnummer automatisch abweisen.

3.10.7Erweiterte Geräteeinstellungen

In den Einstellungen im Bereich Gerät bietet SlimRom gegenüber Standard-Android deutlich erweiterte Möglichkeiten, Displayverhalten, Klingeltöne und andere Hardwareeinstellungen anzupassen.

Die Einstellung Startseite in diesem Bereich bietet eine übersichtliche Möglichkeit, den Standard-Launcher zu wechseln, ohne den umständlichen Weg über die App-Einstellungen gehen zu müssen.

Töne

Im Bereich der Klingel- und Tastentöne lässt sich SlimRom so detailliert wie kein anderes CustomROM feintunen. In den erweiterten Einstellungen können Sie sogar Farbe und Timeout des Lautstärkereglers festlegen. Deutlich interessanter ist eine Einstellung, die sich hinter dem Schalter Lautstärketasten und Musik versteckt. Hier können Sie festlegen, dass langes Drücken der Lautstärketasten bei laufender Musik und ausgeschaltetem Bildschirm im Musikplayer zum nächsten oder vorherigen Titel springt.
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Bild 3.225: Erweiterte Einstellungen für Klingeltöne und ruhige Stunden.



SlimRom bietet wie die meisten CustomROMs einen Modus Ruhige Stunden, in dem das Smartphone in der Nacht nicht klingelt. Allerdings lässt sich hier noch wesentlich genauer einstellen, welche Benachrichtigungen abgeschaltet werden sollen und welche nicht. Der Modus Ruhige Stunden kann zeitabhängig auch für jeden Wochentag in einen anderen Zeitraum geschaltet werden. Zusätzlich kann man festlegen, dass eine WLAN-Verbindung oder ein Stromanschluss vorhanden sein muss. Auf diese Weise lässt sich sicherstellen, dass das Smartphone nur zu Hause in die Nachtruhe verfällt, man unterwegs aber erreichbar bleibt.

Display- und LED-Einstellungen

Im Bereich Gerät/Display der Einstellungen lassen sich Feinheiten der Displaydarstellung festlegen, wie unter anderem die Schriftgröße in Systemdialogen oder die Animation beim Scrollen in Listen. An dieser Stelle sind auch die aus anderen CustomROMs bekannten Einstellungen für die Benachrichtigungs-LED zu finden, wo einzelnen Apps unterschiedliche LED-Farben und Blinkmuster für Benachrichtigungen zugewiesen werden können.

3.11Nameless ROM

[image: image]Nameless ROM (nameless-rom.org) ist ein weiteres CustomROM auf der Basis von CyanogenMod, das die aktuelle Android-Version 5.1.x Lollipop auch auf ältere Smartphones bringt. Die Entwickler von Nameless ROM werben mit dem Satz: Nameless Rom == endless possibilities. Unless you have an iPhone, then you’re out of luck.

Nameless ROM will genau die Funktionen in das CustomROM integrieren, die die Benutzer auch haben wollen. Dazu sind die Entwickler nahezu rund um die Uhr per Chat oder Forum für die Endnutzer erreichbar, um Fragen nach neuen Funktionen und Fehlerberichte entgegenzunehmen.

3.11.1Nameless ROM installieren

Nameless ROM wird wie die meisten CustomROMs als ZIP-Datei über ein Custom Recovery auf dem Smartphone installiert. Laden Sie sich bei nameless-rom.org die passende Datei für Ihr Gerät mit der gewünschten Android-Version herunter und installieren Sie sie. Löschen Sie über das Recovery auch die Daten des vorher installierten Betriebssystems, den Cache und den Dalvik-Cache.

Nameless ROM liefert keine Google Apps mit. Wenn Sie Google Apps verwenden wollen, laden Sie am besten ein passendes Open GApps-Paket bei opengapps.org herunter und installieren es ebenfalls über das Recovery.

Beim ersten Start nach der Installation erscheint ein Einrichtungsassistent, dessen Design an den Google-Einrichtungsassistenten erinnert. Hier wählen Sie die Systemsprache und Ihr WLAN aus und können danach ein paar weitere Systemoptionen aktivieren oder deaktivieren.

Danach startet Nameless ROM mit einem eigenen Launcher Perception, der in Design und Funktionalität weitgehend dem Trebuchet-Launcher aus CyanogenMod entspricht.
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Bild 3.226: Der Einrichtungsassistent von Nameless ROM.
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Bild 3.227: Nameless ROM nach dem Start ohne Google Apps.



Die vorinstallierten Apps werden den meisten Nutzern aus CyanogenMod oder anderen darauf basierenden CustomROMs bekannt vorkommen.

3.11.2Die wichtigsten Einstellungen

Die Darstellung und das Verhalten des Launchers lassen sich vielfältig anpassen. So können unter anderem Gesten für bestimmte Aktionen definiert werden, und die Rastergröße lässt sich einstellen, um mehr Apps auf den Startbildschirmseiten gleichzeitig darzustellen. Die Einstellungen des Launchers erreichen Sie mit einem Druck auf die Menütaste, während der Launcher angezeigt wird.
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Bild 3.228: Einstellungen für den Launcher in Nameless ROM.



Die Einstellungen für das Betriebssystem wurden zu großen Teilen aus CyanogenMod, AOKP und OmniROM übernommen. So findet man innerhalb der Android-Einstellungen unter anderem die Designverwaltung aus CyanogenMod, die bekannten Anpassungen für Statusleiste, Benachrichtigungsanzeige und Schnelleinstellungen, Einstellungen für LED-Farben und Blinkmuster, erweiterte Tastenbelegungen für langes und doppeltes Drücken der Hardwaretasten, eine konfigurierbare Navigationsleiste mit Navigationsring, Verknüpfungen auf dem Sperrbildschirm, Systemprofile sowie Datenschutzeinstellungen, um unerwünschte Anrufer zu blockieren und Apps datenschutzrelevante Berechtigungen zu entziehen.
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Bild 3.229: Die erweiterten Einstellungen von Nameless ROM, wie üblich in die Android-Einstellungen integriert.
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Bild 3.230: Systemaktualisierungen und erweiterte Geräteinformationen in den Einstellungen.



Interessante Ergänzungen finden sich in den Einstellungen Über das Telefon. Hier bietet Nameless ROM eine eigene Aktualisierungsfunktion, die detailliert die letzten Änderungen der aktuellen Version anzeigt – und das auch, wenn ein Nightly Build installiert ist.

Die erweiterten Informationen liefern ausführliche Daten über Kernel, Arbeitsspeicher, Prozessor, GPU und installierte OpenGL-Erweiterungen, Daten, die man unter Standard-Android nur mühsam mit externen Systeminfo-Apps auslesen kann.

Superuser-Funktionen in Nameless ROM

Nameless ROM läuft automatisch gerootet, der Root-Zugriff kann aber in den Entwickleroptionen abgeschaltet oder eingeschränkt werden. Zur Verwaltung von Root-Berechtigungen der Apps ist SuperSU vorinstalliert, das sich automatisch meldet, wenn eine App Root-Zugriff anfordert.

3.11.3Device Control

[image: image]Die vorinstallierte App Device Control liefert ausführliche Informationen zur Hardware sowie sehr tief greifende Einstellungsmöglichkeiten, um festzulegen, wofür die App Root-Rechte benötigt.
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Bild 3.231: Geräteinformationen in der App Device Control.



Auf der Seite Sensoren werden die aktuellen Daten verschiedener Gerätesensoren in Echtzeit angezeigt. Hier können Sie leicht überprüfen, ob die Sensoren Daten liefern und auf Veränderungen reagieren.
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Bild 3.232: Sensordaten in der App Device Control.
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Bild 3.233: CPU-Einstellungen in der App Device Control.



Der Bereich Informationen listet auf, wie lange die CPU mit welcher Frequenz gelaufen ist. Daran ist zu erkennen, ob Apps im Hintergrund viel CPU-Last brauchen. Über die CPU-Einstellungen können Sie die minimale und maximale CPU-Frequenz festlegen sowie den Governor auswählen, der für die Regelung der CPU-Taktfrequenz im System zuständig ist.

Der Anwendungs-Manager liefert eine Liste aller installierten Apps wie auch der integrierten System-Apps. Hier können Sie einzelne Apps bei Bedarf deaktivieren, wie zum Beispiel das ebenso lästige wie überflüssige Cell Broadcast. Lassen Sie jedoch beim Deaktivieren von System-Apps äußerste Vorsicht walten. Das Deaktivieren wichtiger Prozesse kann im schlimmsten Fall zum kompletten Stillstand des Betriebssystems führen.
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Bild 3.234: Der Anwendungs-Manager, rechts: Detailanzeige einer App.



Im Modul Flasher können Sie ZIP-Dateien mit Programmpaketen nachträglich ins ROM flashen. Dazu wird im Hintergrund das installierte Custom Recovery verwendet, das zuvor in Device Control ausgewählt werden muss.

Im Modul Mehr können Sie unter anderem einen drahtlosen Dateimanager aktivieren. Dazu muss sich das Smartphone über WLAN im gleichen lokalen Netzwerk befinden wie der verwendete PC. Geben Sie auf dem PC die auf dem Smartphone angezeigte Adresse an, können Sie durch das Dateisystem des Smartphones navigieren und Dateien auf den PC herunterladen. Auf dem Smartphone wird dazu ein Webserver gestartet. Bei eingeschaltetem Root-Modus sind auch sonst gesperrte Dateien zu sehen.
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Bild 3.235: Der drahtlose Dateimanager aus Device Control im Browser auf dem PC.



3.12MIUI

[image: image]MIUI ist ein auf Android basierendes Betriebssystem, das der chinesische Smartphone-Hersteller Xiaomi auf seinen Geräten vorinstalliert, aber auch zum freien Download für andere Geräte anbietet. Eine deutschsprachige Fangruppe (www.miui-germany.de) lokalisiert das Betriebssystem. Der Hersteller Xiaomi verwendet den Linux-Kernel und Linux-Anwendungen, ohne deren Quellcode zu veröffentlichen. Da MIUI damit gegen die Linux-Lizenzbedingungen verstößt, kommt dieses CustomROM in der Entwicklerszene nicht gut an, was aber die normalen Anwender wenig interessiert.
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Bild 3.236: MIUI auf der Webseite des Herstellers MI.



MIUI spricht mit seiner deutlich asiatisch anmutenden bunten Oberfläche im Gegensatz zu anderen CustomROMs nicht die technisch interessierten »Poweruser« an, sondern eher die, denen normales Android zu kompliziert ist. MIUI unterscheidet sich optisch unter allen hier beschriebenen CustomROMs am stärksten vom Original-Android. Leider enthält MIUI fast die gleiche Bloatware, die auch Samsung und einige andere Hersteller mit ihren Geräten mitliefern.

3.12.1Die Benutzeroberfläche

Die Oberfläche von MIUI ist mehr an iOS als an Android angelehnt. Alle App-Symbole haben abgerundete Ecken, und – der wesentliche Unterschied – das Symbol für die App-Liste fehlt. Alle Apps werden auf dem Startbildschirm abgelegt. Die einzige Möglichkeit, sich Übersicht zu verschaffen, besteht in App-Ordnern auf dem Startbildschirm oder mehreren Startbildschirmseiten.
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Bild 3.237: Startbildschirm und geöffneter App-Ordner – die Zahlen weisen auf neue Benachrichtigungen wie z. B. auf E-Mails hin.



Ziehen Sie einfach ein App-Symbol auf ein anderes, wird ein App-Ordner angelegt. Die Apps können später auch wieder aus dem Ordner heraus auf den Startbildschirm gezogen werden. Mit dem Herausziehen der letzten App verschwindet der Ordner automatisch.

Um den Startbildschirm persönlich anzupassen, tippen Sie auf die Menütaste und wählen im Menü Desktop ändern. Jetzt können Sie weitere Startbildschirmseiten anlegen sowie Hintergrundbilder und Übergangseffekte ändern. Unter den Widgets finden Sie Schalter für alle wichtigen Schnelleinstellungen und Einstellungsverknüpfungen, die direkt zu bestimmten Seiten der Einstellungen führen.

Das Task-Manager-Widget zeigt die aktuelle Speicherauslastung. Tippt man darauf, wird der Arbeitsspeicher optimiert.
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Bild 3.238: Startbildschirm anpassen.



Bildschirmthemen

MIUI bietet ähnlich wie CyanogenMod die Möglichkeit, die Benutzeroberfläche durch Themen weitgehend optisch umzugestalten. Dazu ist ein Themen-Store vorinstalliert, für dessen Nutzung man ein MIUI-Benutzerkonto beim Hersteller des CustomROM haben muss. Dieses Konto kann man sich jederzeit kostenlos anlegen. Es kann auch zum Speichern von Fotos und anderen Daten in der MICloud genutzt werden.

Hier kann man sich Punkte, sogenannte MI Credits, verdienen, die dann zur Bezahlung kostenpflichtiger Themen und anderer Inhalte verwendet werden können.
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Bild 3.239: Asiatisch anmutende Themen in MIUI.



3.12.2Vorinstallierte Apps

MIUI liefert einige vorinstallierte Apps mit, die sich am Vorbild von Samsung orientieren. Die Apps für Wetter, Kalender, Kontakte, Taschenrechner, Uhr, Kompass und E-Mail sind optisch an das MIUI-Design angepasst und kommen komplett ohne Google-Dienste aus.
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Bild 3.240: Die vorinstallierten Apps Uhr und Wetter.
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Bild 3.241: Die vorinstallierten Apps Rechner und Kompass.



Dateimanager

MIUI liefert einen eigenen Dateimanager mit, mit dem sich Dateien auf der Speicherkarte und im internen Speicherlaufwerk verwalten lassen. Die Startseite zeigt die Dateien nach Kategorien an, die Seite Liste bietet eine klassische Dateisystemansicht.
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Bild 3.242: Der Dateimanager in MIUI.



Außerdem bietet der Dateimanager eine direkte Anbindung an den chinesischen Cloudspeicherdienst KuaiPan (www.kuaipan.cn), bei dem man nach Anmeldung mit dem persönlichen MIUI-Benutzerkonto 500 GByte kostenlosen Speicherplatz bekommt, der auch von Windows, Linux, Mac OS und iOS genutzt werden kann.

Das Symbol Dateibereinigung im Dateimanager startet ein Speicherbereinigungstool, das wie das auf Samsung-Smartphones vorinstallierte Tool auf der Technologie von Clean Master basiert. Damit lassen sich Cache, Werbung, heruntergeladene APK-Dateien und andere Datenreste auf dem Smartphone mit wenigen Klicks beseitigen.
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Bild 3.243: Datenbereinigung innerhalb des Dateimanagers.



Musikplayer

MIUI beinhaltet einen eigenen Musikplayer, der auf der Speicherkarte gespeicherte Musik abspielt. Wie bei den meisten Musik-Apps wird die Musik nach Alben und Interpreten sortiert und kann zu Playlisten zusammengestellt werden.

In den Einstellungen legen Sie fest, ob Albumcover und Liedtexte, falls verfügbar, automatisch heruntergeladen werden sollen.


[image: image]

Bild 3.244: Der Musikplayer mit heruntergeladenen Liedtexten.
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Bild 3.245: Einstellungen und Streaming-Angebot im Musikplayer.



Im Musikplayer ist das Streaming-Angebot des chinesischen Baidu Musik integriert. Die dort verfügbare Musik kann auch hierzulande kostenlos angehört werden, stammt aber ausschließlich aus chinesischer Produktion.

Vorinstallierte Google Apps

MIUI liefert eine Minimalausstattung an Google Apps vorinstalliert mit: Google Play Store, GMail, Google-Tastatur, Sprachsuche, Google Text-in-Sprache, Hangouts und Sound Search. Einige dieser Dienste werden für Systemfunktionen benötigt, das Suchfeld auf dem Startbildschirm sucht aber nicht bei Google, sondern bei der chinesischen Suchmaschine Baidu.

Vor der ersten Nutzung des Google Play Store müssen Sie sich wie üblich mit einem Google-Konto anmelden. Danach sollten Sie direkt einmal die vorinstallierten Google Apps auf den aktuellen Stand bringen.

3.12.3Die wichtigsten Einstellungen

MIUI öffnet beim Antippen des Einstellungen-Symbols auf dem Startbildschirm eine eigene Einstellungen-Seite, die die vom normalen Benutzer üblicherweise verwendeten Einstellungen in einem vereinfachten Layout zeigt, das eher dem von iOS oder älteren Feature-Phones entspricht.
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Bild 3.246: Vereinfachte Einstellungen in MIUI.



Tippen Sie oben rechts auf Erweitert, erscheinen die Einstellungen in der typischen Anordnung, wie man sie als Android-Nutzer kennt, allerdings weiterhin in der Optik von MIUI. Gegenüber Standard-Android wurde nur wenig ergänzt.


[image: image]

Bild 3.247: Die erweiterten Einstellungen entsprechen weitgehend dem bekannten Android-Standard.



Unter Gerät/Tasten legen Sie Funktionen fest, die beim langen Drücken der Menü-, Home- und Zurück-Taste ausgeführt werden sollen. Unter Gerät/Benachrichtigungs-LED legen Sie LED-Farbe und Blinkfrequenz für Benachrichtigungen, Anrufe und SMS fest. Im Gegensatz zu anderen CustomROMs können die Farben nicht frei eingestellt, sondern nur aus einer Liste ausgewählt werden. Für jede App eine eigene LED-Farbe festzulegen ist ebenfalls nicht möglich.


[image: image]

Bild 3.248: Einstellungen für Tasten und Benachrichtigungs-LED.



Unter Benutzer/Nachtmodus können Sie einen Zeitplan festlegen, der bestimmt, wann das Smartphone in der Nacht nicht klingeln und auch nicht akustisch benachrichtigen darf. Bestimmte Telefonnummern können als Ausnahme definiert werden. Diese Personen dürfen Sie auch mitten in der Nacht aus dem Schlaf reißen. Der Wecker klingelt natürlich auch während der Nachtzeit.

Benachrichtigungen und Schnelleinstellungen

Die Benachrichtigungen und Schnelleinstellungen, die beim Herunterziehen der Benachrichtigungsleiste angezeigt werden, sehen in MIUI deutlich anders aus als im Standard-Android, erfüllen aber weitgehend die gleichen Funktionen.

In den Einstellungen unter Benutzer/Benachrichtigungen wählen Sie das Layout der Schnelleinstellungen. Hier können Sie auch festlegen, dass Datengeschwindigkeit und Datenverbrauch als Ticker in den Benachrichtigungen durchlaufen.

Über die Zeile Benachrichtigungen verwalten legen Sie für jede installierte App einzeln fest, ob Benachrichtigungsleiste und Statusleiste angezeigt werden sollen oder nicht.
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Bild 3.249: Einstellungen für Schnelleinstellungen und App-Benachrichtigungen.



3.12.4Bloatware entfernen

Leider enthält MIUI auf Samsung-Smartphones die gleiche Bloatware wie das Original-Samsung-Android. Wer keine Werbung für Supermärkte, Pizza- und Taxidienste auf seinem Smartphone haben möchte, kann sie leicht entfernen, da sie wie normale heruntergeladene Apps installiert und nicht fest im ROM eingebrannt sind.

Tippen Sie in den Einstellungen auf System/Programme und schalten Sie dort auf die Listenansicht Heruntergeladen. Wählen Sie die unerwünschte App aus und tippen Sie unten auf Entfernen, um sie zu deinstallieren.
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Bild 3.250: Vorinstallierte Werbe-Apps entfernen.



3.12.5Apps verstecken und Gastmodus

Wer sein Smartphone öfter aus der Hand gibt, um jemand anderem etwas googeln oder ein Kind ein Spiel spielen zu lassen, wird den Gastmodus in MIUI schätzen lernen. In diesem Gastmodus werden Nachrichten, Notizen, Fotos und eingehende Anrufe ausgeblendet. E-Mails, Browserverlauf und Lesezeichen bleiben allerdings sichtbar. Das Gleiche gilt für WhatsApp und Facebook, wenn die entsprechenden Apps installiert sind.

In den Einstellungen unter Benutzer/Sicherheit/Gastmodus schalten Sie den Gastmodus ein. Da dieser Weg im Alltag umständlich ist, empfiehlt es sich, entweder das Schnelleinstellungssymbol Gastmodus mit einem Klick auf Mehr in den Schnelleinstellungen nach oben in den sichtbaren Bereich zu ziehen oder über Desktop ändern ein Widget für den Gastmodus auf den Startbildschirm zu platzieren.

Damit der Gastmodus wirklich sicher ist, sollte er sich vom Gast nicht einfach beenden lassen. Schalten Sie dazu in den Einstellungen für den Gastmodus die Zugriffssteuerung ein und zeichnen Sie ein Entsperrmuster auf den Bildschirm. Aktivieren Sie dann Passwort. Um den Gastmodus zu verlassen, muss in Zukunft dieses Entsperrmuster auf dem Bildschirm gezeichnet werden.
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Bild 3.251: Einstellungen für den Gastmodus und die zu schützenden Apps.



Über Anwendungen schützen können Sie bestimmte Apps auf dem Startbildschirm ausblenden, ohne sie zu deinstallieren. Dies gilt nicht nur im Gastmodus. Die geschützten Apps werden nicht mehr angezeigt. Da MIUI keine Liste aller Apps hat, besteht auf Apps, die nicht auf dem Startbildschirm sind, solange sie ausgeblendet sind, kein Zugriff. Die Apps und ihre Daten bleiben beim Schützen erhalten und können über die Zugriffssteuerung jederzeit wieder aktiviert werden.

3.12.6Die eingebaute Sicherheitsüberprüfung

Das Symbol Sicherheit auf dem Startbildschirm von MIUI startet ein Systemverwaltungstool, das Komponenten verschiedener bekannter Apps unter einer Oberfläche zusammenfasst und weit mehr als nur die Sicherheit des Smartphones prüft.
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Bild 3.252: Das Systemüberprüfungstool in MIUI.



Die Tachografik im oberen Bildschirmbereich führt eine schnelle Systemüberprüfung durch. Dabei werden System, Speicher und Cache auf überflüssige oder störende Inhalte durchsucht, und nach kurzer Zeit wird angezeigt, in welchen Bereichen Optimierungsmöglichkeiten bestehen. Diese können Sie sich detailliert anzeigen lassen oder einfach mit dem Button Optimieren automatisch optimieren lassen.

Die sechs Symbole im unteren Bildschirmbereich rufen Systemtools auf, die in klassischem Android oder anderen CustomROMs oft als eigenständige Apps angeboten werden.

Speicherplatz bereinigen

Viele Apps belegen mit nicht mehr benötigten Cache-Daten, heruntergeladener Werbung oder anderem Datenmüll wertvollen Speicherplatz im Arbeitsspeicher des Smartphones. Das Modul Bereinigung, das auf der bekannten App Clean Master basiert, findet solche überflüssigen Daten und entfernt sie. In der erweiterten Ansicht können Sie die Datenreste bestimmter Apps gezielt löschen.
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Bild 3.253: Die Speicherbereinigung innerhalb der Systemüberprüfungs-App.



Datenverbrauch reduzieren

Das Modul Datenverbrauch zeigt an, wie viel Datenvolumen im aktuellen Monat bereits über das Mobilfunknetz übertragen wurde. Daran lässt sich schnell erkennen, wann das Freivolumen der eigenen Flatrate aufgebraucht ist.

Um den Datenverbrauch zu reduzieren, ohne dabei auf etwas zu verzichten, wurde in MIUI das Datenkompressionsverfahren aus dem bekannten Opera-Browser integriert. Durch Echtzeitkomprimierung der zu übertragenden Daten lässt sich je nach App einiges sparen. Diese Datenkompression kann jederzeit ein- und ausgeschaltet werden, ohne dass spezielle Einstellungen für einzelne Apps vorgenommen werden müssen.


[image: image]

Bild 3.254: Links: Datenvolumen über Opera Max reduzieren, rechts: einzelnen Apps die Datenübertragung untersagen.



Eine weitere Möglichkeit, effektiv Mobilfunkdatenvolumen einzusparen, ist, bestimmten Apps die Datenübertragung generell zu untersagen. Der Button Datenverbrauch einstellen zeigt eine Liste aller installierten Apps. Bei jeder können Sie die Datenübertragung über das Mobilfunknetz und auch über WLAN komplett abschalten.

Werbung blockieren

Werbung in Apps ist lästig, in Sachen Datenschutz bedenklich, und sie frisst zudem wertvolles Datenübertragungsvolumen. Selbst wer keine wirklichen Werbe-Apps auf seinem Smartphone hat, wird immer wieder auf Freeware-Apps stoßen, die Werbemodule eingebaut haben. MIUI bietet im Modul Blockliste des Systemtools einen Werbeblocker an, der die bekanntesten Werbe-Plug-ins in Apps erkennt und versucht, ihre Datenübertragung zu unterbinden. Einige Apps stürzen leider ab, wenn man ihre eingebauten Werbemodule ausbremst.

Wählen Sie in der Liste die gewünschte App aus, wird angezeigt, welche Werbemodule enthalten sind und ob sie blockiert werden können. Auf Wunsch können Sie auch gleich die ganze App direkt aus dieser Liste heraus deinstallieren.


[image: image]

Bild 3.255: Werbung in Apps blockieren.



Akkuverbrauch reduzieren

Neben dem Datenvolumen ist der Akkuverbrauch ein weiteres großes Problem moderner Smartphones. Das Modul Energie des Systemtools zeigt den aktuellen Akkustand und liefert eine Prognose über die verbleibende Laufzeit.

Bei Automatisch wechseln legen Sie einen Akkustand fest, bei dem das Smartphone automatisch in ein Energiesparprofil wechseln soll. Wird das Gerät dann wieder geladen, wechselt es automatisch in das Standardprofil oder ein persönlich festgelegtes Energiesparprofil zurück.

Bei Geplant legen Sie einen Zeitraum in der Nacht fest, in dem das Smartphone in einen extrem energiesparenden Schlafmodus verfallen kann. Dies funktioniert auch, wenn es über Nacht aufgeladen wird, um am Morgen die volle Akkukapazität zu haben.


[image: image]

Bild 3.256: Akkusparoptionen innerhalb der Systemüberprüfungs-App.



Virenscanner

Viren auf Smartphones sind in der Realität kaum ein Thema, sehr wohl aber für Sensationsmedien und Softwarehersteller. Die Sicherheits-App von MIUI enthält daher einen Virenscanner auf Basis der Technologie von Tencent, mit dem Sie jederzeit das Smartphone auf mögliche Vireninfektionen prüfen können. In den Einstellungen können Sie zusätzlich festlegen, dass neue Apps vor der Installation automatisch überprüft werden.

Rechteverwaltung und Root-Berechtigungen

MIUI enthält eine eigene Rechteverwaltung, in der einzelnen Apps bestimmte bedenkliche Berechtigungen entzogen werden können. Die Rechteverwaltung lässt sich nach Apps oder nach Berechtigungen sortieren, die von Apps verwendet werden.


[image: image]

Bild 3.257: Die Rechteverwaltung in MIUI.



Weiterhin beinhaltet das Modul Rechte, eine eigene Verwaltung von Root-Berechtigungen. Root-Rechte lassen sich in MIUI mit einem Klick ein- oder ausschalten. Solange der Schalter ROOT-Rechte ausgeschaltet ist, läuft das Smartphone komplett ungerootet. Bei eingeschalteten Root-Rechten erscheint eine Systemmeldung, sobald eine App Root-Rechte anfordert. Sie muss wie bei den bekannten Superuser-Apps bestätigt werden, bevor die App die Root-Rechte wirklich nutzen kann. Unter ROOT-Rechte verwalten sind alle Apps aufgelistet, denen bereits Root-Rechte gewährt wurden. Diese können jederzeit wieder entzogen werden.





[image: image]

Android ohne Google

Das Android-Betriebssystem an sich besteht größtenteils aus freien Softwarekomponenten, die nach dem Open-Source-Gedanken entwickelt und veröffentlicht werden. Allerdings ergänzen die meisten Smartphone-Hersteller das Betriebssystem um eigene proprietäre, nicht freie Komponenten wie Gerätetreiber und Benutzeroberflächen.


Sinnvoll oder nicht?
Ob Android ohne Google wirklich sinnvoll ist, darüber streiten sich die Gelehrten. Google hat als Hauptentwickler von Android seine Dienste optimal in das Betriebssystem integriert. Kein anderer Softwareentwickler hat diese Möglichkeiten. Jeder nutzt Google als Suchmaschine auf dem PC, warum also nicht auch auf dem Smartphone? Genauso Google Maps: Das Kartenmaterial ist zwar bei Weitem nicht so detailliert wie bei OpenStreetMaps, aber die Cloudfunktionen zum Datenaustausch mit dem Browser auf dem PC und die Integration der Fahrpläne fast aller wichtigen öffentlichen Verkehrsmittel kennt keine andere App in vergleichbarer Weise. An Google haben wir uns alle gewöhnt – so mag es für manche Freaks erst recht eine Herausforderung sein, ein Android-Smartphone ohne Google zu nutzen.



4.1FreeYourAndroid

[image: image]

Die Kampagne FreeYourAndroid.org will Benutzer motivieren, die Kontrolle über ihr Smartphone und die darauf befindlichen Daten zurückzugewinnen. Hier gibt es Tipps, wie man sein Android-Smartphone ohne Google-Konto und mit freien Apps betreiben kann. Warum das für viele Nutzer ein interessantes Ziel sein kann, erklärt ein Zitat der Kampagnenwebseite:

»Mobile Geräte sind kleine Computer, die wir ständig mit uns herumtragen. Sie kennen unsere aktuelle Position und enthalten private Bilder. Wir nutzen sie zur Kommunikation mit Freunden, unserer Familie und vielleicht auch unserer heimlichen Liebe. Außerdem ermöglichen sie den Zugriff auf das Internet und haben integrierte Mikrofone und Kameras. Als derart mächtige Werkzeuge bergen sie gewaltige Risiken für die Privatsphäre, aber gleichzeitig können wir großartige Dinge mit ihnen machen: Es kommt darauf an, wer die Kontrolle hat.«

Der Schutz der Privatsphäre ist einer der wichtigsten Gründe, freie Software zu unterstützen und zu nutzen.

»Die meisten mobilen Geräte werden nicht von ihren Nutzern kontrolliert, sondern vom Hersteller und Betreiber. Die Software, die auf ihnen läuft, ist keine freie Software. Selbst Android-Telefone kommen mit nicht freier Software und proprietären Add-ons auf den Markt, die normalerweise nicht im vollen Interesse des Nutzers arbeiten. Softwareupdates wird es nur so lange geben, wie der Hersteller noch ein kommerzielles Interesse an Ihrem Gerät hat. Die Programme (Apps), die über den offiziellen Google Play Store zu bekommen sind, sind in aller Regel nicht frei. Niemand hat die Erlaubnis, sie zu studieren, um zu verstehen, wie sie funktionieren und was genau sie auf dem Telefon wirklich machen. Manchmal laufen sie einfach nicht so wie gewünscht, manchmal beinhalten sie aber sogar gefährliche Funktionen.

Ausschließlich freie Software auf Ihrem Gerät laufen zu lassen, gibt Ihnen die volle Kontrolle. Selbst wenn Sie nicht die Fähigkeiten haben, all Ihre Freiheiten direkt ausüben zu können, werden Sie von einer aktiven Community profitieren, die es gemeinsam kann.«

4.1.1Was ist freie Software?

»Frei« in »freie Software« bezieht sich auf Freiheit, nicht auf den Preis. Die Free Software Foundation Europe (fsfe.org), eine gemeinnützige Organisation, die sich der Förderung freier Software und der Arbeit für Freiheit in einer sich entwickelnden digitalen Gesellschaft widmet, definiert vier Freiheiten freier Software: Verwenden, Verstehen, Verbreiten, Verbessern.

[image: image]Verwenden – die Freiheit, ein Programm für jeden Zweck auszuführen. Unfreie Programme haben Lizenzeinschränkungen, was Nutzungsdauer, Nutzungszweck oder geografische Beschränkungen betrifft.

[image: image]Verstehen – die Freiheit, die Funktionsweise eines Programms zu untersuchen und es an seine Bedürfnisse anzupassen. Programme, die den Erwerb spezieller Lizenzen oder die Unterzeichnung eines Stillschweigeabkommens erfordern, machen es unfrei. Der Quellcode muss bei freier Software nach dem Open-Source-Gedanken zur Verfügung gestellt werden.

[image: image]Verbreiten – die Freiheit, Kopien weiterzugeben und damit seinen Mitmenschen zu helfen. Das Verbot, ein Programm an eine Person weiterzugeben, die es braucht, macht dieses Programm unfrei.

[image: image]Verbessern – die Freiheit, ein Programm zu verbessern und die Verbesserungen an die Öffentlichkeit weiterzugeben, sodass die gesamte Gesellschaft profitiert.


Lesenswert
Auf der Seite fsfe.org/freesoftware/basics/4freedoms.de.html (goo.gl/EEZi2) werden die vier Freiheiten freier Software im Vergleich mit einem Kochrezept so erklärt, dass sie wirklich jeder versteht.

[image: image]



4.1.2Freie Software auf Android-Smartphones nutzen

Das Android-Betriebssystem besteht zu großen Teilen aus freier Software, aber nicht komplett. Besonders Gerätetreiber der Hardwarehersteller und einige Firmwarebibliotheken sowie Google-Tools (Google Maps, YouTube ‖), die nicht fester Bestandteil des Betriebssystems, aber auf allen Geräten vorinstalliert sind, entsprechen nicht den Kriterien freier Software. Ausführliche Informationen zu diesem Thema finden Sie bei goo.gl/TJA63.

CustomROMs ohne Google Apps installieren

Im Gegensatz zum »offiziellen«, von Google und den Geräteherstellern entwickelten Android bieten CustomROMs deutlich mehr Möglichkeiten, freie Softwarealternativen anstelle der Standard-Apps zu nutzen.

CyanogenMod und auch die meisten darauf basierenden CustomROMs wie BlissROM oder Nameless ROM werden komplett ohne Google-Anwendungen geliefert. Das Smartphone kann so unabhängig von einem Google-Konto betrieben werden. Allerdings besteht CyanogenMod nicht komplett aus freier Software, auch dann nicht, wenn man auf Google Apps verzichtet.

Planen Sie, ein CustomROM ohne Google Apps zu installieren, ist es besonders wichtig, vor der Installation des CustomROM die Cache-Partition und auch den Dalvik-Cache zu leeren. Andernfalls kommt es oft zu Problemen, wenn Apps, die früher aus dem Google Play Store installiert worden waren, dann über einen alternativen Store neu installiert werden.

4.1.3Freie App-Alternativen

Wer ausschließlich freie Software verwenden möchte, verzichtet auch auf den Google Play Store, der ein Google-Konto voraussetzt. Der Google Play Store selbst, wie auch die verwendeten Google-Dienste, unterliegen strengen Lizenzbedingungen von Google, die mit den Grundsätzen freier Software nicht vereinbar sind.

[image: image]Der App-Store F-Droid (f-droid.org) bietet ausschließlich freie Software an. Dieses Kapitel stellt aus dem Angebot von F-Droid Apps vor, die alle wichtigen Google Apps auf einem Smartphone durch freie Software ersetzen können. Laden Sie sich die kostenlose F-Droid-Store-App herunter, die im Gegensatz zum Google Play Store oder dem Amazon App Store kein Benutzerkonto benötigt. Die in diesem Kapitel abgebildeten QR-Codes führen direkt in den F-Droid-Store und nicht in den Google Play Store.
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Bild 4.1: F-Droid herunterladen und installieren.



Zur Installation der F-Droid-App, wie auch weiterer Apps aus dem F-Droid-Store, muss in den Einstellungen unter Sicherheit der Schalter Unbekannte Herkunft aktiviert sein.


Automatische Updates in F-Droid
Bei vielen CustomROMs wird F-Droid kurz nach der Installation der App Updates verschiedener bereits installierter Apps finden. Nicht immer lassen sich die mit einem CustomROM vorinstallierten Apps über F-Droid aktualisieren, da sie teilweise mit einer anderen Signatur signiert wurden. In solchen Fällen erscheint die Mitteilung, dass die App zunächst deinstalliert und dann über F-Droid wieder neu installiert werden muss.




[image: image]

In den Einstellungen von F-Droid legen Sie fest, ob Sie bei Aktualisierungen benachrichtigt werden wollen oder nicht. Hier sollten Sie auch ankreuzen, dass die Anwendungsliste nur über WLAN automatisch aktualisiert wird, um Datenvolumen zu sparen.



4.1.4Launcher

Die meisten CustomROMs verwenden den Launcher 3 aus dem Android Open Source Project (AOSP) oder den Trebuchet-Launcher von CyanogenMod. Launcher 3 ist bei F-Droid verfügbar, der Trebuchet-Launcher wird als Catapult in einer speziellen Variante, die den Grundsätzen freier Software entspricht, angeboten.


[image: image]

Bild 4.2: Launcher 3.
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Bild 4.3: Catapult.



ADW.Launcher

[image: image]Der ADW.Launcher erinnert in seiner Open-Source-Version an den Standard-Launcher früherer Android-Versionen und wirkt daher in mancher Hinsicht etwas altbacken.
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Bild 4.4: Als einer von wenigen Launchern unterstützt der ADW.Launcher auch die Darstellung im Querformat.



Der Launcher bietet aber diverse Möglichkeiten zur Personalisierung. Apps können versteckt werden, und die Rastergröße lässt sich für Startbildschirm und Apps-Liste unabhängig einstellen, um möglichst viele Apps gleichzeitig darstellen zu können.


[image: image]

Bild 4.5: Apps-Liste und Einstellungen im ADW.Launcher.



KISS Launcher

[image: image]Der KISS Launcher ist ein sehr schlanker Launcher mit einem neuartigen Konzept, der keinen klassischen Startbildschirm mit App-Symbolen verwendet.

Der KISS Launcher zeigt eine Liste der zuletzt verwendeten Apps. Diese können Sie durch einfaches Antippen aufrufen. Geben Sie im Suchfeld am unteren Bildschirmrand ein paar Zeichen ein, um eine App, eine Einstellung oder einen Kontakt aus dem Adressbuch schnell zu finden und direkt aufzurufen.


[image: image]

Bild 4.6: Schnellsuche und Apps-Liste im KISS Launcher.



Tippen Sie unten links auf das kreisförmige KISS-Logo, erscheint eine alphabetische Liste aller installierten Apps. Das Suchfeld wird dabei zu einer Symbolleiste, in der häufig verwendete App-Symbole zu sehen sind.

4.1.5Kalender

[image: image]AOSP liefert einen Open-Source-Kalender mit, der in allen Android-ROMs enthalten sein sollte. Einige Smartphones haben aber andere Kalender-Apps vorinstalliert. Wer die freie Version verwenden möchte und sie nicht auf seinem Smartphone vorfindet, kann den Standalone Calendar bei F-Droid herunterladen.

4.1.6E-Mail

AOSP beinhaltet eine E-Mail-App, die POP3-, IMAP- und Exchange-Konten unterstützt und in den meisten Fällen auf dem Smartphone völlig ausreicht.

[image: image]Die Open-Source-App K-9 Mail wurde mit dem Ziel entwickelt, Probleme der Standard-Mail-App zu lösen. Sie funktioniert zwar recht gut mit ein oder zwei Mailkonten, in denen nur wenige Mails liegen, sie versagt aber kläglich bei Verwendung von mehr als fünf Mailkonten oder mehreren Tausend Mails pro Konto. Hier ist K-9 Mail die Lösung. Außerdem unterstützt die App Push-Mail, Yahoo! Mail, Exchange mit WebDAV sowie das Speichern von Anhängen auf der Speicherkarte.
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Bild 4.7: K-9 Mail für viele Mailkonten mit interessanten Zusatzfunktionen.



K-9 Mail kann die Benachrichtigungs-LED für jedes Mailkonto in einer anderen Farbe leuchten lassen, sodass sich verpasste E-Mails leicht unterscheiden lassen.

4.1.7Browser

AOSP liefert einen einfachen Webbrowser mit, der im Betriebssystem integriert ist und auch dazu verwendet wird, innerhalb von Apps Webinhalte darzustellen. Zusätzlich hat die Open-Source-Community diverse weitere interessante Browser entwickelt.

Firefox

[image: image]Firefox für Android basiert auf der gleichen Technologie wie der beliebte Browser für PCs. Auch auf dem Smartphone überzeugt Firefox durch seine extrem schlanke wie funktionelle Oberfläche.
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Bild 4.8: Firefox, die bekannteste Browseralternative, auch für Android.



Die aktuelle Firefox-Version unterstützt alle wichtigen aktuellen Webtechnologien wie Tabs, JavaScript sowie HTML-Layer und bietet auch schon sehr weitreichende HTML5-Unterstützung. Natürlich verfügt Firefox auch über alle Funktionen moderner Android-Browser wie einen privaten Modus, Umschaltung auf die Desktopversion von Webseiten, Lesezeichen, Chronik und das Teilen von Internetadressen über verschiedene Kommunikationswege.

Per Firefox Sync lassen sich Lesezeichen, Passwörter und Formulareingaben mit anderen Geräten oder mit Firefox auf dem PC synchronisieren, sodass man nicht alles auf dem Smartphone neu eingeben muss. Sie finden die Lesezeichen sowie die Chronik der zuletzt geöffneten Webseiten automatisch auch auf dem Smartphone. Dazu legen Sie auf dem PC ein Firefox-Konto an und melden sich mit dem gleichen Konto auch bei Firefox für Android an.

Fennec F-Droid

[image: image]Firefox enthält nicht freie Komponenten zum Media-Streaming und bewirbt im Add-ons-Katalog auch nicht freie Add-ons, ohne die genauen Lizenzbedingungen vor dem Download anzuzeigen. Weiterhin ermöglicht es ein eingebautes Fehleranalysemodul, innerhalb gewisser Grenzen den Benutzer zu tracken. All das missfällt überzeugten Vertretern des Open-Source-Gedankens.
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Bild 4.9: Der Open-Source-Browser Fennec auf Basis des aktuellen Firefox.



Aus diesen Gründen bietet F-Droid Fennec, eine eigene Entwicklervariante des aktuellen Firefox-Browsers an. Er wird aus den Firefox-Paketquellen bei F-Droid neu gebaut, und dabei werden die zweifelhaften Komponenten automatisch entfernt. Für den Benutzer sind kaum Unterschiede zum Original-Firefox zu erkennen.

Tint Browser

[image: image]Der Tint Browser ist ein besonders schlanker Webbrowser, der direkt auf dem AOSP-Browser basiert und ein paar nützliche Zusatzfunktionen beinhaltet. So können die Steuerelemente des Browsers automatisch ausgeblendet und Lesezeichen als Datei auf die Speicherkarte exportiert werden, die Standardsuchmaschine kann frei angepasst werden.
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Bild 4.10: Der Tint Browser.



Der Tint Browser beinhaltet eine Add-on-Schnittstelle, die es externen Entwicklern ermöglicht, Zusatzmodule für den Browser zu entwickeln.

[image: image]Das Adblock-Add-on entfernt Werbung von Webseiten, die im Tint Browser dargestellt werden.





4.1.8Landkarten

Auf jedem Android-Smartphone mit Google-Lizenz ist Google Maps als Landkarten- und Navigations-App vorinstalliert. Allerdings stehen sowohl die App als auch das Kartenmaterial unter einer sehr restriktiven Lizenz. OpenStreetMap und die geeigneten Apps bieten freie Alternativen.


OpenStreetMap
OpenStreetMap (www.openstreetmap.org) ist ein einzigartiges internationales Projekt mit dem Ziel, eine freie Weltkarte zu erschaffen, die genauer und aktueller ist als jede andere und von allen Menschen auf der Erde lizenzkostenfrei genutzt und beliebig weiterverarbeitet werden kann.

Fast zwei Millionen sogenannte »Mapper« tragen mit ihrem Fachwissen und ihren Ortskenntnissen bereits zur Erweiterung und Aktualisierung des Kartenmaterials bei und erfassen per GPS zusätzliche Daten. Mittlerweile sind das mehr als 3,7 Milliarden GPS-Punkte, 2,5 Milliarden Knoten, 250 Millionen Wege und 2,3 Millionen Relationen.



OsmAnd

[image: image]Die Karten-App OsmAnd arbeitet auf der Basis von OpenStreetMap-Kartenmaterial, das offline auf dem Smartphone gespeichert werden kann.

Suchen nach beliebigen Adressen und die Darstellung der Karte mit aktueller GPS-Position erfolgen komplett offline und können so auch gut im Ausland oder auf Tablets ohne SIM-Karte unterwegs genutzt werden.


[image: image]

Bild 4.11: Stadtplan und Routenplanung mit OsmAnd.



Die Berechnung einer Route erfolgt online, wofür aber nur geringes Datenvolumen erforderlich ist, da kein Kartenmaterial übertragen wird. Bei der Planung der Route kann bei OsmAnd zwischen Auto, Fahrrad und Fußgängerrouten gewählt werden.

PocketMaps

[image: image]PocketMaps ist eine ähnliche App zur Darstellung von OpenStreetMap- und anderen Offlinekarten auf dem Smartphone. Die Anzahl heruntergeladener Karten ist nur von der Speichergröße abhängig und unterliegt sonst keinen Beschränkungen (wie bei OsmAnd).
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Bild 4.12: PocketMaps nutzt OpenStreetMap-Karten offline.



PocketMaps enthält spezielle Funktionen für Sportler, um Strecken per GPS aufzuzeichnen und die zurückgelegte Strecke, die Geschwindigkeit und die verbrauchte Anzahl an Kalorien zu ermitteln.

Sky Map

[image: image]Sky Map macht aus dem Smartphone ein interaktives Planetarium und zeigt den aktuellen Nachthimmel. Man braucht das Smartphone nur in die richtige Richtung zu halten, und Sky Map ruft die Namen aller Sterne und Planeten auf, die in dieser Richtung zu sehen sind – oder auch nicht, denn Sky Map funktioniert natürlich auch bei Tageslicht.
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Bild 4.13: Sky Map zeigt Sterne, Planeten und andere Himmelskörper lagegenau an.



Umgekehrt können Sie auch einen Planeten oder Stern mit Sky Map am Nachthimmel suchen lassen. Nachdem Sie den Namen in das Suchfeld eingetippt haben, blendet Sky Map einen roten Kreis und einen Pfeil ein. Drehen Sie sich selbst mit dem Smartphone so lange in die Richtung des Pfeils, bis der gesuchte Himmelskörper innerhalb des Kreises erscheint.

4.1.9Office-Apps

In den Anfangszeiten der Smartphones waren es im Wesentlichen Geschäftsleute, die diese Geräte nutzten. Heute sieht es anders aus, ein Smartphone ist ein alltäglicher Begleiter der mobilen Internetgeneration. Dennoch gibt es immer noch nützliche Apps für büroähnliche Funktionen auf den mobilen Taschencomputern, sodass Sie jederzeit auch unterwegs Zugriff auch Ihre Texte und Kalkulationen haben.

Tasks

[image: image]Tasks ist eine Open-Source-Aufgabenverwaltung, in der Sie Aufgaben und Checklisten anlegen und mit Prioritäten und Fälligkeitsdaten versehen können. Die App ermöglicht die übersichtliche Verwaltung von vielen Aufgaben.


[image: image]

Bild 4.14: Die Aufgabenverwaltung Tasks.



Die Daten können offline gespeichert oder über ein spezielles Plug-in mit einem CalDAV-Server wie zum Beispiel OwnCloud synchronisiert werden.

LibreOffice Viewer

[image: image]LibreOffice liefert einen Betrachter für Office-Dokumente in den Open-Document-Formaten, der auf der gleichen Engine basiert wie das komplette freie Office-Paket für Linux und Windows. Zusätzlich werden aus Kompatibilitätsgründen auch die bekannten Dateiformate von Microsoft Office unterstützt.


[image: image]

Bild 4.15: Textdokument und Tabellenkalkulation im LibreOffice Viewer.



Die aktuelle Version des LibreOffice Viewer enthält bereits eine erste Vorschau der kommenden Bearbeitungsfunktionen, mit denen sich Dokumente auf dem Smartphone nicht nur anzeigen, sondern auch bearbeiten und speichern lassen. Diese Funktionen sind standardmäßig inaktiv und müssen erst in den Einstellungen aktiviert werden.

Calculator

[image: image]AOSP liefert nur einen einfachen Taschenrechner mit, der in vielen Android-Versionen vorinstalliert ist. Der Open-Source-Taschenrechner Calculator aus dem CyanogenMod-Projekt wird über F-Droid zum Download angeboten.


[image: image]

Bild 4.16: Der wissenschaftliche Taschenrechner aus dem CyanogenMod-Projekt.



Dieser Rechner bietet gegenüber der Standard-Android-Taschenrechner-App einen deutlich höheren Funktionsumfang an wissenschaftlichen Funktionen, einen grafischen Funktionsplotter und Funktionen zur Matrizenrechnung. Zwischen den verschiedenen Tastenlayouts und der grafischen Darstellung wechselt man mit einer horizontalen Wischbewegung.

4.2Replicant

[image: image]Replicant (www.replicant.us) ist ein Android-CustomROM, das zu 100 % aus freier Software besteht, aber bis jetzt nur auf zwölf verschiedenen Geräten läuft und auch dort nicht überall alle Gerätefunktionen unterstützt, da für WLAN und Bluetooth unfreie Treiber der Gerätehersteller erforderlich sind. NFC und GPS werden von Replicant zurzeit noch nicht unterstützt. Replicant ist bis jetzt lediglich ein CustomROM für Open-Source-Puristen und Hardwareentwickler – im Alltag jedoch nur mit Einschränkungen nutzbar.


[image: image]

Bild 4.17: Die offizielle Webseite der Entwickler: www.replicant.us.




Replicant-Entwickler entdecken Backdoor auf Samsung-Smartphones
Während der Entwicklung von Replicant haben die Entwickler eine Backdoor entdeckt, über die der Modemprozessor, aus der Ferne gesteuert, Dateioperationen auf dem Android-Dateisystem direkt durchführen kann.

Aktuelle Android-Smartphones haben zwei Prozessoren, den Hauptprozessor, auf dem das Android-Betriebssystem mit all seinen Sicherheitsmechanismen läuft, und einen zweiten, oft als Modem bezeichneten Prozessor mit einem proprietären, sehr einfachen Betriebssystem, dessen Aufgabe einzig die Kommunikation mit dem Mobilfunknetz ist.

Im März 2014 wurde auf Samsung-Galaxy-Geräten ein proprietäres Programm entdeckt, das es dem Modemprozessor ermöglicht, Dateien im Dateisystem des Smartphones zu lesen, zu verändern und zu löschen. Da der Modemprozessor nicht der Rechteverwaltung von Android unterliegt, haben Gerätehersteller und Mobilfunknetzbetreiber damit theoretisch die Möglichkeit, unbemerkt auf Benutzerdateien zuzugreifen, selbst wenn der Benutzer auf einem gerooteten Smartphone die Zugriffsrechte einschränkt.

Im Replicant-Wiki findet sich eine genaue technische Beschreibung dieser Backdoor:

redmine.replicant.us/projects/replicant/wiki/SamsungGalaxyBackdoor



Replicant unterscheidet bei den unterstützten Geräten zwischen sogenannten Maintained Devices, die mit aktuellen Betriebssystemversionen (Replicant 4.2, Stand: Oktober 2015) versorgt werden, Uncompleted Devices, die nicht vollständig unterstützt werden, und Unmaintained Devices, älteren Geräten, bei denen zu einem bestimmten Versionsstand die Weiterentwicklung beendet wurde.



	Gerät
	Status



	Google Nexus S (I902x)
	Maintained



	Samsung Galaxy Nexus (I9250)
	Maintained



	Samsung Galaxy Note (N7000)
	Maintained



	Samsung Galaxy Note 2 (N7100)
	Maintained



	Samsung Galaxy S (I9000)
	Maintained



	Samsung Galaxy S 2 (I9100)
	Maintained



	Samsung Galaxy S 3 (I9300)
	Maintained



	Samsung Galaxy Tab 2 7.0 (P31xx)
	Maintained



	Samsung Galaxy Tab 2 10.1 (P51xx)
	Maintained



	Goldelico OpenPhoenux GTA04
(in Deutschland weitgehend unbekannt)
	Uncompleted



	Google Nexus One
	Unmaintained



	HTC Dream
	Unmaintained



	HTC Magic
	Unmaintained




Die Tabelle bei redmine.replicant.us/projects/replicant/wiki/ReplicantStatus (bit.ly/1M6S0lj) zeigt, welche Hardwarekomponenten auf welchen Geräten von Replicant bereits unterstützt werden.

4.2.1Replicant installieren

Replicant wird wie fast alle CustomROMs über ein Custom Recovery installiert. Wählen Sie bei www.replicant.us das gewünschte Gerät aus und laden Sie das passende aktuelle Replicant-Image herunter. Kopieren Sie die ZIP-Datei, ohne sie zu entpacken, auf die Speicherkarte des Smartphones, starten Sie dieses im Recovery-Modus und installieren Sie das Image. Beim Wechsel von einem anderen CustomROM sollten Sie auf jeden Fall Daten, Cache und Dalvik-Cache über das Recovery-Menü löschen.

Da Replicant gezielt zur Verwendung ausschließlich freier Software entwickelt wurde, sind natürlich keine Google Apps enthalten. Die Entwickler liefern auch keine Google Apps zum Download, und beim ersten Start des Smartphones wird nicht nach einem Google-Konto gefragt. Die Einstellungen sind unter Konten – für ein Android-Smartphone ungewöhnlich – am Anfang komplett leer. Anstelle des Google Play Store ist der F-Droid-Store vorinstalliert.


[image: image]

Bild 4.18: Startbildschirm und Apps-Liste in Replicant.



Um den Bedürfnissen der speziellen Zielgruppe dieses CustomROM entgegenzukommen, sind im Gegensatz zum Standard-Android und den meisten CustomROMs beim ersten Start die Entwickleroptionen bereits freigeschaltet, USB-Debugging ist aktiviert, und das Smartphone ist auch schon gerootet.

4.2.2Vorinstallierte Apps

Replicant hat, verglichen mit anderen CustomROMs, nur wenige Apps vorinstalliert. Die Apps Browser, E-Mail, Galerie, Kalender, Kontakte, SMS und Telefon sind aus dem Android Open Source Project (AOSP) übernommen worden. Die Apps Apollo, Dateimanager, DSP-Manager, Rechner und Taschenlampe sowie der verwendete Trebuchet-Launcher stammen aus CyanogenMod. Zusätzlich ist der Terminal Emulator vorinstalliert, der in vielen CustomROMs Verwendung findet.

4.2.3Die wichtigsten Einstellungen

Die Einstellungen in Replicant sind weitgehend aus dem Standard-Android übernommen worden – mit ein paar Ergänzungen aus CyanogenMod.

Einstellungen für den Launcher

Aussehen und Verhalten des Trebuchet-Launchers lassen sich in mancherlei Hinsicht anpassen. So lassen sich durch ein engeres Raster auf dem Startbildschirm mehr App-Symbole gleichzeitig anzeigen. Außerdem können Apps in der App-Liste versteckt und das Scrollverhalten der Bildschirmseiten kann verändert werden. Alle diese Einstellungen finden sich nicht wie bei anderen Launchern in einem Menü des Launchers, sondern direkt in den Einstellungen unter Benutzeroberfläche/Launcher.


[image: image]

Bild 4.19: Einstellungen des Trebuchet-Launchers.



Einstellungen für den Sperrbildschirm

Direkt vom Sperrbildschirm lassen sich mit einer einfachen Wischgeste bis zu vier Apps direkt starten. Wie bei CyanogenMod muss man dazu das Sperrsymbol in eine bestimmte Richtung verschieben. Replicant hat dazu bereits vier Apps vordefiniert, die aber beliebig ausgetauscht werden können. Tippen Sie dazu in den Einstellungen unter Benutzeroberfläche/Bildschirmsperre auf Sperrbildschirm-Anwendungen.


[image: image]

Bild 4.20: Sperrbildschirm-Anwendungen und Hardwaretasten-Aktionen auf dem Sperrbildschirm.



Auch die Hardwaretasten können auf dem Sperrbildschirm für bestimmte Aktionen verwendet werden. Langes Drücken einer Taste kann hier eine andere Aktion auslösen als im normalen Betrieb des Smartphones. In den Einstellungen unter Benutzeroberfläche/Bildschirmsperre/Hardwaretasten-Aktionen können je nach Gerätemodell für die vorhandenen Tasten die gewünschten Aktionen festgelegt werden.

Symbolleiste in der Benachrichtigungsanzeige

Zusätzlich zu den aus Android bekannten Schnelleinstellungen kann oberhalb der Benachrichtigungen bei heruntergezogener Statusleiste eine Symbolleiste mit Schaltern für häufig benötigte Funktionen eingeblendet werden.

Hier können Sie unter anderem WLAN und Bluetooth ein- und ausschalten, zwischen Klingeln, Vibration und stummem Modus umschalten oder die Foto-LED als Taschenlampe nutzen.


[image: image]

Bild 4.21: Links: Symbolleiste in der Benachrichtigungsanzeige, rechts: Einstellungen für diese Symbolleiste.



Um diese Symbolleiste darzustellen, aktivieren Sie in den Einstellungen unter Benutzeroberfläche/System/Benachrichtigungsanzeige den Schalter Energiesteuerung. Dann legen Sie über die Optionen Schaltflächen und Reihenfolge die Symbole fest, die in dieser Symbolleiste erscheinen sollen, sowie deren Reihenfolge.

Schnelleinstellungen

In den Einstellungen unter Benutzeroberfläche/System/Schnelleinstellungen können Sie die Kacheln auswählen, die in den aus Standard-Android bekannten Schnelleinstellungen erscheinen sollen. Über den Schalter Schnelles Öffnen legen Sie fest, dass die Schnelleinstellungen direkt beim Herunterziehen der Benachrichtigungsleiste am rechten Rand geöffnet werden. Damit sparen Sie sich das Tippen auf das Schnelleinstellungen-Symbol oben rechts in der heruntergezogenen Benachrichtigungsleiste.


[image: image]

Bild 4.22: Einstellungen für Schnelleinstellungen und Benachrichtigungs-LED.



LED-Benachrichtigungen

Ähnlich wie in einigen anderen auf CyanogenMod basierenden CustomROMs haben Sie auch in Replicant die Möglichkeit, die LED-Farben und -Blinkmuster für die Benachrichtigung bei eingehenden Anrufen und SMS zu verändern. Für ausgewählte Apps lassen sich außerdem eigene Farb- und Blinkmuster festlegen.

Profile

Auch Replicant unterstützt, wie viele CustomROMs, frei definierbare Systemprofile – eine Funktion, die Standard-Android leider immer noch nicht kennt.

In jedem Profil lassen sich über Nutzer/Profile in den Einstellungen Klingeltöne sowie Verbindungen und Systemeinstellungen festlegen, die dann auf einmal einfach umgeschaltet werden können.


[image: image]

Bild 4.23: Profile einrichten.



Die Umschaltung kann automatisch beim Erreichen eines WLAN oder in der Nähe eines Bluetooth-Geräts erfolgen. So kann das Smartphone zum Beispiel Ihr Zuhause, Ihren Arbeitsplatz oder Ihr Auto erkennen und ein passendes Profil auswählen.

Über den Ausschaltbildschirm bei längerem Drücken der Ausschalttaste können Sie manuell ein Profil auswählen, wie man es von klassischen Handys früherer Generationen kennt.

Zusätzlich können Sie sich in den Einstellungen über System/Schnelleinstellungen/Kacheln anordnen eine Kachel zur Profilauswahl in den Schnelleinstellungen anzeigen lassen.





[image: image]

GSM- und USSD-Codes

Bereits auf sehr frühen Handys konnte man mithilfe sogenannter GSM-Codes und USSD-Codes spezielle Informationen ausfindig machen oder Einstellungen vornehmen. Immer wieder bezeichnen Zeitschriften diese Codes als »geheime Handycodes« oder gar »geheime Android-Codes«. Sie sind alles andere als geheim und haben in den meisten Fällen mit Android gar nichts zu tun. Die GSM-Codes gelten auf jedem Handy, die USSD-Codes sind dagegen abhängig vom Hersteller oder vom Handymodell. Im folgenden Abschnitt finden Sie im Gegensatz zu riesigen Sammlungen im Internet, die ungefiltert zusammenkopiert wurden, einige nützliche Codes, die wirklich auf den meisten Android-Smartphones funktionieren.

5.1So werden GSM- und USSD-Codes eingegeben

Starten Sie die Telefon-App und geben Sie die Codes mit der Zifferntastatur wie eine Telefonnummer ein. Die reinen Systemcodes zeigen die gewünschte Information direkt nach Eingabe des letzten Zeichens. Bei sogenannten MMI-Codes, die Informationen aus dem Mobilfunknetz abfragen, muss am Ende noch die Taste zum Aufbau einer Telefonverbindung gedrückt werden. Diese Codes funktionieren auch nur mit eingesteckter SIM-Karte und Mobilfunkempfang.


[image: image]

Bild 5.1: USSD-Codes in der Telefon-App auf dem Smartphone eingeben.



5.1.1Gefahr durch USSD-Codes

Eine Zeit lang las man häufig in den Medien, auf Webseiten versteckte USSD-Codes seien besonders für Android-Smartphones gefährlich. Mit speziell präparierten Webseiten ist es theoretisch möglich, einen USSD-Code in das Handy einzuschleusen und dort auch unbemerkt auszuführen, der die Daten des Handys löscht oder die SIM-Karte im Mobilfunknetz sperrt. Das Gleiche funktioniert auch über QR-Codes, die direkt auf einen solchen Code verweisen.

Dieses Problem bestand aber nur in der Android-Version 4.0.x und wurde von den meisten Geräteherstellern durch kleine Patches behoben. Aktuellere Android-Versionen ab 4.3 sind nicht betroffen.

[image: image]Heise veröffentlicht eine Testseite, auf der Sie das eigene Smartphone auf dieses Problem hin überprüfen können. Rufen Sie die Seite heise.de/-1717811 mit dem Browser auf dem Smartphone auf oder verwenden Sie den abgedruckten QR-Code.

Passiert auf dieser Demoseite gar nichts oder erscheint zwar die Telefon-App, aber Sie können selbst entscheiden, was Sie mit der angezeigten Nummer machen, brauchen Sie sich keine Sorgen zu machen. Wird dagegen sofort die IMEI des Smartphones angezeigt, ist dieses in der Lage, USSD-Codes von Webseiten direkt auszuführen.

NoTelURL

[image: image]NoTelURL ist eine kleine App, die USSD-Codes abfängt, anstatt aus dem Browser heraus direkt die Telefon-App zu starten.
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Bild 5.2: NoTelURL fängt Telefonlinks auf Webseiten ab.



Die App braucht nicht gestartet zu werden, sie öffnet automatisch ein Pop-up-Fenster, wenn aus dem Browser heraus ein Telefonlink im Format tel:... geöffnet wird. Wird eine Telefonnummer abgefangen, besteht die Möglichkeit, diese Nummer nach Kontrolle direkt aus der App heraus zu wählen.

5.1.2IMEI anzeigen

Der Code *#06# zeigt die IMEI des Smartphones, eine eindeutige Kennung, die von manchen Apps zur Autorisierung benötigt wird. Schreiben Sie sich diese IMEI auf, da sie auch zur Identifikation eines gestohlenen Smartphones nützlich ist. Dual-SIM-Smartphones zeigen für jede SIM-Karte eine eigene IMEI an.

5.1.3Prepaid-Guthaben anzeigen

Der Code *100# zeigt das verfügbare Prepaid-Guthaben bei Telekom, Vodafone und E-Plus an. O2-Nutzer verwenden den Code *101#. Beide funktionieren natürlich nur mit Prepaid-SIM-Karten.

5.1.4Rufnummer unterdrücken

Die Übertragung der Anrufer-ID lässt sich für den nächsten Anruf unterdrücken. Wählen Sie diese Zeichen direkt vor der Rufnummer, z. B.: #31#0172123456. Damit wird bei der angerufenen Person die Anzeige der Rufnummer unterdrückt.



	Code
	Funktion



	*#30#
	Fragt den Status der Nummernanzeige bei eingehenden Anrufen ab.



	*#31#
	Fragt den Status der Nummernanzeige bei ausgehenden Anrufen ab.



	#31#
	Unterdrückt die Rufnummer beim aktuellen Anruf.





Kein Freibrief für illegale Aktivitäten
Eine ausgeschaltete Rufnummer ist kein Freibrief für kriminelle Aktivitäten am Telefon. Die Rufnummer wird bei jedem Gespräch übertragen, bei abgeschalteter Anrufer-ID wird nur zusätzlich ein spezielles Signal gesendet, das das Telefon des Gesprächspartners anweist, die Nummer nicht zu zeigen. Die Notrufzentralen von Feuerwehr, Rettungsdiensten und Polizei sehen die Nummer trotzdem. Auch in den Anrufprotokollen der Telefongesellschaften taucht die Nummer weiterhin auf. Nach dem Gesetz zur Bekämpfung unlauterer Telefonwerbung und zur Verbesserung des Verbraucherschutzes sind Anrufe von Firmen mit unterdrückter Rufnummer aus Deutschland nicht mehr zulässig.



5.1.5Anklopfen

Es ist möglich, die Anklopffunktion im GSM-Netz ein- und auszuschalten. Dazu können GSM-Codes verwendet werden. Beim Anklopfen ertönt ein spezielles Signal, wenn während eines Gesprächs ein zweiter Anruf hereinkommt.



	Code
	Funktion



	*#43#
	Fragt den Status der Anklopffunktion ab.



	*43#
	Schaltet Anklopfen ein.



	#43#
	Schaltet Anklopfen aus.




Am Ende der Codes muss jeweils die grüne Taste zum Gesprächsaufbau gedrückt werden.

5.1.6Rufumleitung

Die Rufumleitung ist ein Merkmal des Mobilfunknetzes und nicht des jeweiligen Smartphones. Meistens sind die Einstellungen dafür im Menü der Telefon-App zu finden, da die Rufumleitung aber auch auf einfachsten Handys funktioniert, kann sie über GSM-Codes geschaltet werden. Am Ende der Codes muss jeweils die grüne Taste zum Gesprächsaufbau gedrückt werden.



	Code
	Funktion



	*#21#
	Fragt den Status der Rufweiterleitung ab.



	*004#
	Schaltet die Rufweiterleitung ein.



	#004#
	Schaltet die Rufweiterleitung aus.




5.1.7PIN ändern

Jede SIM-Karte wird durch zwei verschiedene PINs (persönliche Identifikationsnummern) geschützt. Diese PINs sind abhängig von der SIM-Karte und nicht vom Telefon. PIN1 wird bei jedem Einschalten des Telefons gebraucht, PIN2 wird im Wesentlichen nur zur Freischaltung spezieller kostenpflichtiger Dienste benötigt. Beide PINs können vom Benutzer geändert werden.

Wenn man die PIN vergisst oder mehrfach falsch eingibt, sperrt sich die SIM-Karte selbstständig und kann nur noch mit der Super-PIN oder PUK (Personal Unblocking Key) wieder freigeschaltet werden. Der PUK kann vom Benutzer nicht verändert werden.



	Code
	Funktion



	**04*[alte PIN]*[neue PIN]*[neue PIN]#
	PIN ändern.



	**042*[alte PIN2]*[neue PIN2]*[neue PIN2]#
	PIN2 ändern.



	**05*[PUK]*[neue PIN]*[neue PIN]#
	Gesperrte PIN entsperren.



	**052*[PUK]*[neue PIN2]*[neue PIN2]#
	Gesperrte PIN2 entsperren.




5.2Diagnosecodes für spezielle Geräte

Einige Smartphone-Hersteller haben auf ihren Geräten spezielle Diagnosecodes im USSD-Format eingebaut, mit denen sich Funktionen testen oder Einstellungen vornehmen lassen, die dem normalen Benutzer verborgen bleiben sollen. Diese Codes funktionieren nicht auf allen Geräten.

*#0228#

Zeigt genauere Informationen zum Batteriestatus sowie zur Signalstärke im Mobilfunknetz an.

*#0*#

Öffnet ein Servicemenü mit Diagnosefunktionen für zahlreiche Hardwarekomponenten und Sensoren. Die Schaltflächen starten die einzelnen Diagnosemodule.
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Bild 5.3: Das Servicemenü mit Touchscreentest auf einem Samsung Galaxy S4.



Die Testmodule Touch und TSP Hovering zeigen Kästchenmuster auf dem Bildschirm, die durch Berühren bzw. Überstreichen in geringer Entfernung alle mit Farbe gefüllt werden müssen. Das Testmodul Sensor fragt nahezu in Echtzeit alle wichtigen Sensordaten des Smartphones ab. Über die Schaltflächen starten Sie verschiedene interaktive Sensortests.


[image: image]

Bild 5.4: Verschiedene Sensortests im Servicemenü.



*#7353#

Öffnet einen einfacheren Schnelltest für Lautsprecher, Vibration, Kamera, Touchscreen und einige wichtige Sensoren. Ähnlich wie im vorher beschriebenen Servicemenü lassen sich hier interaktive Hardwaretests ausführen.
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Bild 5.5: Menü mit Schnelltests auf einem Samsung-Smartphone.



*#0283#

Führt einen Loopback-Test für Lautsprecher und Mikrofon durch.

*#0011#

Der sogenannte ServiceMode zeigt ausführliche technische Informationen über die Mobilfunknetzverbindung. Besonders in Gebieten mit schlechter Netzabdeckung kann es vorkommen, dass zwar mehrere Balken Signalstärke angezeigt werden, aber einige Dienstmerkmale nicht zur Verfügung stehen. Zeigt die erste Zeile im ServiceMode das Wort Limited, ist dies ein deutlicher Hinweis auf eingeschränkte GSM-Funktionalität.

Über die Menütaste lassen sich im ServiceMode auch Daten der WLAN-Verbindung anzeigen. Hier sind neben der eigenen MAC- und IP-Adresse im Netzwerk auch die MAC-Adresse des Routers, der WLAN-Kanal, die Sendestärke und die Verbindungsgeschwindigkeit zu sehen.


[image: image]

Bild 5.6: ServiceMode auf einem Samsung-Smartphone.



*#1111#

Zeigt die installierte Softwareversion an. Dabei handelt es sich um eine interne Nummer, nicht um die Android-Version.

*#1234#

Zeigt die installierte Firmwareversion an. Auch dabei handelt es sich um eine interne Nummer, nicht um die Android-Version.

*#2222#

Zeigt die Hardwareversion des Geräts an. Hierbei handelt es sich ebenfalls um eine interne Nummer, die sich nicht verändern lässt.

*#12580*369#

Zeigt interne Versionsnummern zu Hard- und Software an.
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Smartphone für Maker

Maker, Elektronikbastler und Freaks nutzen Smartphones schon lange nicht mehr nur zum Telefonieren. Die handlichen Geräte, die man immer dabeihat, eignen sich auch als Kontrollbildschirme oder Fernbedienung für allerlei andere Technik.

6.1Android-Smartphones vom PC aus steuern

In der Regel hat man ein Smartphone in der Hand und kontrolliert damit möglicherweise andere Geräte oder Anwendungen über das Internet. Es gibt aber auch durchaus Anwendungsfälle, in denen es nützlich ist, ein Smartphone vom PC aus zu steuern. Im Android-Umfeld gibt es dafür mehrere interessante Tools.

6.1.1Der Gerätemonitor im Android-SDK

Das bereits erwähnte Android-SDK enthält einen Gerätemonitor, mit dem sich diverse Statusdaten des Smartphones sowie ein Aktivitätsprotokoll auf dem PC anzeigen lassen. Weiterhin bietet der Gerätemonitor einen Dateimanager und die Möglichkeit, Screenshots des Smartphone-Bildschirms zu erstellen.

Smartphone und PC müssen über ein USB-Kabel verbunden sein, und auf dem Smartphone muss in den Entwickleroptionen das USB-Debugging aktiviert sein.

Wählen Sie die Datei monitor.bat aus dem SDK. Auf dem PC startet der Android Device Monitor. Nach einigen Sekunden erscheint auf dem Smartphone eine Meldung USB-Debugging zulassen. Beantworten Sie diese mit OK.


[image: image]

Bild 6.1: Der Gerätemonitor im Android-SDK.



Im Teilfenster links oben unter Devices wird das angeschlossene Smartphone unter seiner internen Bezeichnung angezeigt. Klicken Sie darauf, scrollt im unteren Teilfenster auf der Registerkarte LogCat automatisch das Systemprotokoll durch und zeigt sämtliche Aktivitäten des Smartphones an.

Im Teilfenster rechts oben finden Sie den Dateimanager File Explorer. Hier haben Sie Zugriff auf die gesamte Verzeichnisstruktur des Smartphones, auch auf Systemdateien, die die klassischen Dateimanager nicht anzeigen. Um wirklichen Root-Zugriff über den Gerätemonitor zu haben, muss in der Superuser-App auf dem Smartphone bzw. in den Superuser-Einstellungen bei CyanogenMod die Option Apps und ADB ausgewählt sein.

Die beiden Schaltflächen mit der Diskette und dem stilisierten Handy rechts oben im Dateimanager ermöglichen es, Dateien vom Smartphone auf den PC zu übertragen und umgekehrt. Auf diese Weise haben Sie Zugriff auf Bereiche des Smartphones, die im USB-Laufwerkmodus auf dem PC gar nicht erst angezeigt werden.


Vorsicht, Brickgefahr!
Dieser Dateimanager bietet Möglichkeiten, Systemdateien zu löschen oder Dateien vom PC in normalerweise für den Anwender nicht zugängliche Systembereiche des Smartphones zu schreiben. Damit können Sie das Gerät in einen nicht mehr funktionsfähigen Zustand versetzen. Im Hacker-Jargon nennt man das »bricken« (wie so viel wie »zu einem nutzlosen Ziegelstein machen« bedeutet).



Screenshots mit dem Gerätemonitor erstellen

Die Schaltfläche mit dem stilisierten Fotoapparat im Teilfenster Devices oben links erstellt einen Screenshot des aktuellen Smartphone-Bildschirms. Dies funktioniert auch in Anwendungen, in denen die Screenshot-Funktion direkt auf dem Gerät versagt, wie zum Beispiel in vielen Spielen. Der Screenshot kann aus dem Fenster heraus als Datei gespeichert oder in die Zwischenablage kopiert werden, um ihn mit einem Bildbearbeitungsprogramm weiterzubearbeiten.

6.1.2TeamViewer

TeamViewer (www.teamviewer.de) ist eine PC-Software, mit der man auf den Bildschirm eines anderen sehen und dessen Computer fernsteuern kann, um zum Beispiel einem Freund Hilfestellung zu geben. Die Verbindung kann im lokalen Netzwerk per WLAN oder über eine beliebige Internetverbindung erfolgen. Zur Identifikation sind keine IP-Adressen nötig, nur eine eindeutige TeamViewer-ID, die bei der Installation vergeben wird.

TeamViewer bietet auch eine Lösung, ein Smartphone vom PC aus zu steuern. Sie können also vom PC Ihr Smartphone, das möglicherweise in einem anderen Raum liegt, fernsteuern oder einem Freund irgendwo auf der Welt helfen, der mit seinem Smartphone nicht zurechtkommt.

[image: image]Auf dem Smartphone wird die App TeamViewer QS (QuickSupport) benötigt. Diese fordert beim ersten Start auf, ein Add-on für spezielle Hardwareunterstützung des Geräts herunterzuladen. Dabei wird das verwendete Smartphone automatisch erkannt. Auf dem PC benötigen Sie die normale, kostenlose TeamViewer-Software von www.teamviewer.de.

Starten Sie auf dem PC und dem Smartphone die TeamViewer-Anwendung. Geben Sie dann auf dem PC die ID ein, die auf dem Smartphone angezeigt wird. Ein Kennwort gibt es hier nicht, dafür müssen Sie auf dem Smartphone die Verbindung bestätigen. Danach können Sie vom PC aus das Smartphone steuern. Wenn sich das Smartphone weiter vom PC entfernt befindet, können Sie mit der Schaltfläche Meine ID senden die TeamViewer-ID über alle auf dem Smartphone installierten Kommunikationswege verschicken.
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Bild 6.2: Fernsteuerungs-Add-on installieren und persönliche ID des Smartphones mitteilen.



Nach wenigen Sekunden erscheint auf dem PC ein Abbild des Smartphone-Bildschirms, das interaktiv mit der Maus bedient werden kann. Im Seitenbalken links können Sie mit der Person am Smartphone chatten und mit dem Glockensymbol ganz unten das Smartphone klingeln lassen.
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Bild 6.3: Smartphone im TeamViewer auf dem PC.



Auf dem Dashboard zeigt TeamViewer wichtige Daten des Smartphones an, wie unter anderem Speicher- und CPU-Auslastung, Akkukapazität, IMEI, IP-Adresse, MAC-Adresse und einiges mehr.

Die Liste Apps zeigt alle installierten Apps mit Versionsnummer, Größe und Installationsdatum. Hier können Sie einzelne Apps direkt deinstallieren. In den meisten Fällen ist noch eine Abfrage auf dem Smartphone zu beantworten. Dies können Sie auf der Seite Fernsteuerung aber auch aus der Ferne erledigen.
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Bild 6.4: Installierte Apps auflisten und deinstallieren.



Die Seite Prozesse zeigt laufende Prozesse mit Speicherauslastung und Laufzeit. Auch hier können Sie aus der Ferne unerwünschte Prozesse stoppen. Auf der Seite Einstellungen finden Sie alle auf dem Smartphone gespeicherten WLANs. Hier haben Sie die Möglichkeit, die gespeicherten Daten zu bearbeiten oder bei Verbindungsproblemen ein WLAN löschen und neu erkennen zu lassen.

Klicken Sie in der Fernsteuerung oben rechts im abgebildeten Smartphone auf das Maximieren-Symbol, erscheint der Smartphone-Bildschirm in einem typischen Fenster der TeamViewer-PC-Anwendung. Hier haben Sie zusätzliche Funktionen zur Verfügung, um unter anderem Screenshots zu erstellen oder Dateien zwischen PC und Smartphone zu übertragen.
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Bild 6.5: Darstellung des Smartphone-Bildschirms und Dateiübertragung mit TeamViewer.



6.1.3Web PC Suite

[image: image]Die App Web PC Suite ermöglicht die einfache Datenübertragung zwischen PC und Smartphone über WLAN wie auch die Verwaltung der Fotogalerie, der Musik- und Videobibliothek sowie der installierten Apps vom PC über einen Browser. Dabei spielt das Betriebssystem des PCs keine Rolle, es muss dort auch keine Software installiert werden.

Starten Sie die App auf dem Smartphone. Dieses muss über WLAN mit demselben lokalen Netzwerk verbunden sein wie der verwendete PC. Öffnen Sie dann im Browser auf dem PC die Webseite www.webpcsuite.com oder, falls dies nicht funktioniert, die darunter auf dem Smartphone angezeigte IP-Adresse.


[image: image]

Bild 6.6: Die Web PC Suite auf dem Smartphone.



Im Browser auf dem PC erscheint ein QR-Code. Tippen Sie auf dem Smartphone in der App auf das grüne Symbol GO und scannen Sie diesen QR-Code. Die Web PC Suite bringt die Scanfunktion mit, es ist kein QR-Codescanner auf dem Smartphone erforderlich. Nach dem Scannen wird die Verbindung automatisch hergestellt.


[image: image]

Bild 6.7: Web PC Suite im Browser auf dem PC.



Per Drag-and-drop können Sie Dateien vom PC direkt auf das Smartphone übertragen. Im Seitenbalken links finden Sie auf dem Smartphone die Fotogalerie, die Musik- und Videobibliothek sowie einen Dateimanager zum Zugriff auf alle gespeicherten Daten.

In der Liste Apps haben Sie Zugriff auf die installierten Apps und können diese deinstallieren oder als APK-Datei sichern. Die Liste APK zeigt alle auf dem Smartphone heruntergeladenen APK-Dateien. Diese können Sie über die Web PC Suite auf dem Smartphone installieren, löschen oder auf den PC herunterladen, um sie auf einem anderen Smartphone zu nutzen.


[image: image]

Bild 6.8: Liste installierter Apps in der Web PC Suite.



6.1.4Wondershare MobileGo

Wondershare MobileGo (mobilego.wondershare.com), das bereits in Kapitel 1.7.4 erwähnt wurde, ist eine Windows-Software zur Verwaltung und Sicherung von Daten und Apps des Smartphones auf dem PC. Die Verbindung zwischen PC und Smartphone kann über USB-Kabel oder WLAN erfolgen.

[image: image]Auf dem Smartphone ist die App MobileGo erforderlich. Sie dient unter anderem dazu, die WLAN-Verbindung herzustellen. Auf dem PC wird ein QR-Code angezeigt, den Sie mit der App scannen müssen, um die Verbindung herzustellen. USB-Verbindungen werden automatisch erkannt.


[image: image]

Bild 6.9: Wondershare MobileGo verbindet den PC mit dem Smartphone.



Auf der Startseite sehen Sie das verbundene Smartphone sowie den freien und belegten Datenspeicher. Hier können Sie auch direkt Screenshots des Smartphone-Bildschirms erstellen.

Mit Wondershare MobileGo lassen sich vom PC aus Kontakte, SMS, Fotos, Videos, Musik und andere Dateien verwalten. Apps können deinstalliert, auf die Speicherkarte verschoben oder als APK-Datei auf den PC exportiert werden. System-Apps lassen sich nur auf gerooteten Smartphones deinstallieren oder verschieben.


[image: image]

Bild 6.10: Apps mit Wondershare MobileGo verwalten.




[image: image]

Bild 6.11: Das SuperToolkit von Wondershare MobileGo.



Die Seite SuperToolkit bietet weitere interessante Funktionen. Hier können Sie unter anderem Daten sichern und wiederherstellen, persönliche Daten auf dem Smartphone rückstandsfrei vernichten, doppelte Kontakte finden und verwalten oder versuchen, verloren gegangene Daten auf dem Smartphone zu retten.

6.1.5Desktop-Tastatur/Remote Keyboard

[image: image]Geht es darum, auf dem Smartphone einen längeren Text einzugeben, was normalerweise selten nötig ist, da die meisten Apps auch für den PC als Webdienst angeboten werden und die Daten synchronisieren, kann man mithilfe der App Desktop Tastatur die PC-Tastatur benutzen.

Das Smartphone muss über WLAN im selben Netzwerk angemeldet sein wie der verwendete PC.

Auf dem PC muss ein Telnet-Programm installiert sein, etwa das bekannte PuTTY (www.chiark.greenend.org.uk/~sgtatham/putty).

Beim ersten Start der App muss die Eingabemethode Remote Keyboard aktiviert werden. Öffnen Sie dazu direkt aus der App die entsprechende Einstellung, aktivieren Sie Remote Keyboard und bestätigen Sie die Sicherheitsabfrage.


[image: image]

Bild 6.12: Remote Keyboard als Eingabemethode aktivieren.



Starten Sie jetzt PuTTY auf dem PC und legen Sie dort eine neue Session an. Tragen Sie die auf dem Smartphone angezeigte IP-Adresse sowie den Port 2323 ein und wählen Sie unter Connection type die Option Telnet.


[image: image]

Bild 6.13: Die App wartet auf Eingaben von der PC-Tastatur.



Setzen Sie außerdem in PuTTY unter Terminal/Keyboard die Option The Home and End keys auf rxvt sowie unter Windows/Translation die Option Remote character set auf UTF-8.


[image: image]

Bild 6.14: Einstellungen für die Telnet-Verbindung.



Speichern Sie die Session in PuTTY unter einem einprägsamen Namen, damit Sie sie jederzeit wieder aufrufen können, und starten Sie sie dann mit einem Klick auf Open.


[image: image]

Bild 6.15: Auf dem PC erscheint im Terminalfenster eine kurze Erklärung wichtiger Tastenkombinationen.



Auf dem Smartphone wechseln Sie über die Schaltfläche Tastatur auswählen oben in der App jederzeit zwischen PC-Tastatur (Remote keyboard) und der Bildschirmtastatur des Smartphones. Im Testfeld der App können Sie die Eingabe direkt ausprobieren. Natürlich können Sie auch in jede andere App mit einem Texteingabefeld wechseln.

In den Einstellungen der App können Sie den Funktionstasten der PC-Tastatur Apps zuweisen, die dann mit einem Tastendruck gestartet werden.

Die Tastenkombination [Strg]+[D] trennt die Verbindung vom PC aus. Schalten Sie anschließend in der App wieder auf die Android-Standardeingabemethode zurück.


[image: image]

Bild 6.16: Einstellungen in der Desktop Tastatur-App.



6.2PC vom Smartphone aus steuern

Umgekehrt kann es hilfreich sein, unterwegs vom Smartphone aus auf den heimischen PC zu sehen, um zu prüfen, ob zum Beispiel ein größerer Download abgeschlossen wurde oder ein Fax angekommen ist, was auf dem Smartphone bis heute nur mit Mühe möglich ist – oder Sie müssen unbedingt eine Datei haben, die nur lokal auf dem PC gespeichert ist.

6.2.1TeamViewer

[image: image]Die bekannte Software TeamViewer ist auch als App für Android verfügbar, sodass man zur Steuerung eines anderen PCs keinen PC mehr braucht. Ein Smartphone mit hochauflösendem Bildschirm reicht aus.

Starten Sie auf PC und Smartphone die TeamViewer-Anwendung. Geben Sie dann auf dem Smartphone die ID und das Kennwort ein, die auf dem PC angezeigt werden.


[image: image]

Bild 6.17: Anmeldung und Infoseite über Touchgesten in der TeamViewer-App.



TeamViewer bietet spezielle Fingergesten, mit denen die Maus auf dem PC gesteuert wird. Um den Mauszeiger auf dem Smartphone zu sehen, muss in den Einstellungen Entfernten Mauszeiger darstellen eingeschaltet werden.

[image: image] »Mit einem Finger über den Bildschirm streichen« bewegt den Mauszeiger auf dem PC.

[image: image] »Bildschirm antippen« entspricht einem Mausklick.

[image: image] »Bildschirm antippen und halten« entspricht einem Rechtsklick.

[image: image] »Doppelt tippen und anschließend halten« bewirkt ein Ziehen eines Objekts mit gedrückter Maustaste.

[image: image] »Auf- und Zuziehen mit zwei Fingern« (Multitouch-Zoom) zoomt den Bildausschnitt auf dem PC.

[image: image] »Mit zwei Fingern über den Bildschirm streichen« entspricht dem Drehen des Mausrads.


[image: image]

Bild 6.18: Der PC-Bildschirm auf dem Smartphone.



Die Symbolleiste am unteren Bildschirmrand bietet weitere Funktionen zur Fernsteuerung:

[image: image]X-Symbol – Beendet die Fernsteuerung.

[image: image]Monitor – Umschaltung zwischen mehreren Monitoren am PC.

[image: image]Tastatur – Bildschirmtastatur mit Windows-Sonderzeichen am oberen Rand.

[image: image]Schraubenschlüssel – Sperren, Neustart und andere Aktionen.

[image: image]Zahnrad – Verbindungseinstellungen.

[image: image]Pfeil – Vollbildmodus mit ausgeblendeter Symbolleiste.

Haben Sie ein kostenloses TeamViewer-Konto, können Sie dort eine Favoritenliste mit Ihren häufig verwendeten PCs anlegen. Melden Sie sich auf dem Hauptbildschirm der TeamViewer-App über das Symbol Computer an, steht diese Liste auch in der App zur Verfügung.

Über das Symbol Dateien auf dem Hauptbildschirm der TeamViewer-App lassen sich Daten zwischen PC und Smartphone in beide Richtungen übertragen.


[image: image]

Bild 6.19: Verbindungseinstellungen und Datenübertragung in der TeamViewer-App.



6.2.2Chrome Remote Desktop

[image: image]Chrome Remote Desktop ist eine App von Google, mit der Sie Ihren PC vom Smartphone aus fernsteuern können. Auf dem PC ist dazu der Chrome-Browser erforderlich. Dort müssen Sie mit dem gleichen Google-Konto wie auf dem Smartphone angemeldet sein. Der Modus Remote-Unterstützung funktioniert mit fremden PCs und anderen Google-Konten. Hier muss ein eigener Sicherheitsschlüssel eingegeben werden.


[image: image]

Bild 6.20: Chrome Remote Desktop bietet zwei verschiedene Zugriffsmethoden auf PCs.



[image: image]Laden Sie sich über den Link chrome.google.com/remotedesktop im Chrome-Browser auf dem PC die Chrome Remote Desktop-App aus dem Chrome Web Store herunter und starten Sie sie anschließend auf der Startseite des Chrome-Browsers.

[image: image]Beim ersten Start müssen Sie der App die angefragten Zugriffsberechtigungen geben, da der Chrome-Browser sonst keine derartigen Zugriffe von außen zulassen würde.

[image: image]Klicken Sie, um auf Ihren eigenen Computer zuzugreifen, im Chrome Remote Desktop-Fenster im Bereich Meine Computer auf Remote-Verbindungen aktivieren. Nur beim ersten Mal muss noch ein Programmmodul Remote Desktop Host heruntergeladen und installiert werden.

[image: image]Legen Sie jetzt eine sechsstellige PIN fest, mit der Sie sich später vom Smartphone aus für den Zugriff auf den PC anmelden müssen.

[image: image]Überprüfen Sie die Energieeinstellungen des PCs. Stellen Sie sicher, dass er nicht automatisch nach einer Inaktivitätszeit in einen Energiesparmodus schaltet. In diesem Fall wäre er aus der Ferne nicht erreichbar.

[image: image]Starten Sie auf dem Smartphone die Chrome Remote Desktop-App. In der Liste erscheinen Ihre Computer, auf denen Chrome Remote Desktop installiert ist. Manchmal dauert es einen Moment, bis ein neuer PC auftaucht. Tippen Sie dann auf das Aktualisieren-Symbol oben rechts. Wählen Sie den PC aus und geben Sie die PIN ein.

[image: image]Es erscheint der Desktop des PCs auf dem Smartphone-Bildschirm. Hier können Sie mit einer Zweifingergeste zoomen. Die Symbole oben rechts schalten auf Vollbildmodus und blenden eine Tastatur ein. Über das Menüsymbol mit den drei Punkten oder über eine Symbolleiste unten auf dem PC-Bildschirm trennen Sie die Verbindung wieder.


[image: image]

Bild 6.21: Mit Chrome Remote Desktop einen PC vom Smartphone aus fernsteuern.



6.2.3VNC

VNC (Virtual Network Computing) ist eine plattformunabhängige Software, mit der sich der komplette Desktop eines Windows- oder Linux-PCs oder eines Raspberry Pi oder von anderen unterstützten Geräten auf einen Client übertragen und von dort aus steuern lässt. Als Client kann ein PC oder auch ein Android-Smartphone dienen, verbunden im lokalen Netzwerk über WLAN.

Auf dem zu steuernden PC muss ein VNC-Server installiert sein. Unter Windows verwenden Sie am besten UltraVNC von www.uvnc.com oder RealVNC von www.realvnc.com. Auf Linux-PCs und dem Raspberry Pi installieren Sie mit folgenden Kommandos den X11VNC-Server:


sudo apt-get install x11vnc

x11vnc -storepasswd

x11vnc –forever –usepw –geometry 1072x600 -ultrafilexfer



Das während der Installation festgelegte Passwort brauchen Sie später in der App, um die Verbindung herzustellen.

[image: image]Installieren Sie auf dem Smartphone den VNC Viewer. Legen Sie in der App beim ersten Start eine neue Verbindung an und geben Sie dazu die IP-Adresse des PCs ein. Diese Verbindungen werden gespeichert und brauchen später einfach nur noch angetippt zu werden. Geben Sie beim Verbindungsaufbau das Passwort an, das Sie bei der Einrichtung des VNC-Servers vergeben haben.


[image: image]

Bild 6.22: Am besten verwendet man das Smartphone für VNC im Querformat.



Kurz darauf erscheint der Bildschirm des PCs auf dem Smartphone. Tippen Sie darauf, erscheint eine Symbolleiste, über die Sie eine Tastatur oder Maustasten einblenden können. Verschiedene Fingergesten auf dem Touchscreen simulieren Mausklicks:

[image: image]Kurzes Antippen = Mausklick

[image: image]Doppeltes Antippen = Doppelklick

[image: image]Gleichzeitig mit zwei Fingern tippen = Rechtsklick

[image: image]Gleichzeitig mit drei Fingern tippen = Mittelklick

[image: image]Ziehen mit zwei Fingern = Scrollen

[image: image]Zoomgeste mit zwei Fingern = Zoom

[image: image]Doppelt tippen und ziehen = Text markieren

6.3Smartphone zur Steuerung von Hardware

Smartphones lassen sich heute zur Steuerung unterschiedlichster Geräte verwenden. Für die Hardwarehersteller ist vieles einfacher geworden, man braucht sich um keine speziellen Fernbedienungen und Benutzeroberflächen mehr zu bemühen. Eine WLAN- oder Bluetooth-Verbindung auf dem jeweiligen Gerät reicht aus, den Rest erledigt eine App – ein Smartphone hat heutzutage jeder.

6.3.1Kodi Media Center

Kodi Media Center, ehemals XMBC, ist eine freie Software, die einen PC mit Windows oder Linux, eine Xbox-Spielkonsole oder einen Raspberry Pi mit der OSMC-Linux-Distribution zum kompletten Media Center für den Fernseher macht. Die Software ist auch auf verschiedenen fertig konfigurierten Media-Center-Geräten bereits vorinstalliert.

[image: image]Die Android-App Kore, Official Remote for Kodi macht das Smartphone zur Fernbedienung für das Media Center. Die Verbindung zwischen Smartphone und Media Center läuft dabei über WLAN.

Damit die App das Kodi Media Center im WLAN findet und auch Zugriff darauf bekommt, muss in den Einstellungen unter Dienste/Webserver die Steuerung über HTTP zugelassen sein. Unter Fernsteuerung muss die Option Steuerung über externe Programme zulassen eingeschaltet sein. In einigen Kodi-Installationen sind diese Einstellungen nur verfügbar, wenn die Einstellungen zuvor auf Experte gesetzt wurden.

Starten Sie, nachdem Sie diese Einstellungen vorgenommen haben, auf dem Smartphone die App Kore, Official Remote for Kodi. Sie durchsucht das lokale Netzwerk nach einem Media Center, was in den meisten Fällen innerhalb von Sekunden passiert ist. Wählen Sie einfach das gefundene Media Center aus. Nur für den Fall, dass nichts gefunden wurde, tippen Sie auf Weiter und geben die IP-Adresse des Media Centers manuell ein.


[image: image]

Bild 6.23: Links: Media Center im Netzwerk finden, rechts: Hauptmenü der App.



Die App bietet zwei verschiedene Methoden zur Steuerung des Media Centers:

[image: image]Die Listen zeigen sämtliche Musik sowie alle Filme und Bilder übersichtlich an. Hier wählt man auf dem Smartphone die gewünschten Titel aus, die dann im Media Center abgespielt werden. In diesem Modus braucht man den Bildschirm des Media Centers nicht zu sehen.

[image: image]Der Fernsteuerungsmodus simuliert eine typische Media-Center-Fernbedienung, mit der sich die Bildschirmoberfläche des Kodi Media Centers über Cursor- und Symboltasten interaktiv steuern lässt. In diesen Modus kommen Sie jederzeit über das Fernbedienungssymbol oben rechts in den Listen.


[image: image]

Bild 6.24: Fernbedienung und Datei-Browser in der Kore-App.



Horizontale Wischgesten in der Fernsteuerung wechseln auf den Bildschirm Aktuelle Wiedergabe mit den typischen Mediaplayer-Bedienelementen sowie zur aktuellen Wiedergabeliste, in der Sie schnell zu einem bestimmten Titel springen können. Auf die gleiche Weise können Sie auch Videos oder Fotos im Media Center abspielen.

Die Lautstärke des Media Center lässt sich mit den Lautstärketasten auf dem Smartphone regeln. Diese Funktion kann auf Wunsch in den Einstellungen abgeschaltet werden.


[image: image]

Bild 6.25: Aktuelle Wiedergabe und Wiedergabeliste des Kodi Media Centers auf dem Smartphone.



6.3.2RasPi Check

[image: image]Der Bastelcomputer Raspberry Pi kann für vielfältige Zwecke eingesetzt werden. Nicht immer ist ein Monitor angeschlossen. Die App RasPi Check liest wichtige Statusdaten über Standardfunktionen des Raspberry-Pi-Betriebssystems aus und stellt sie in übersichtlicher Form auf dem Smartphone dar. Dazu ist eine WLAN-Verbindung des Smartphones mit dem lokalen Netzwerk nötig. Auf dem Raspberry Pi braucht nichts weiter installiert zu werden, lediglich der SSH-Zugang muss im Betriebssystem aktiviert sein.


[image: image]

Bild 6.26: Statusinformationen eines Raspberry Pi auf dem Smartphone.



In der App können verschiedene Raspberry Pis mit Zugangsdaten und IP-Adressen eingetragen werden, die sich dann alle unter einer gemeinsamen Oberfläche auslesen lassen. Über das Ausschaltsymbol oben rechts kann der verbundene Raspberry Pi aus der App heraus ausgeschaltet oder neu gestartet werden.

6.3.3Arduino mit dem Smartphone steuern

Arduino (www.arduino.cc) ist wegen der großen Vielfalt in Hardware und Software unter Makern die beliebteste Microcontroller-Plattform der letzten Jahre. Mit den kostengünstigen und einfach programmierbaren Platinen lassen sich die unterschiedlichsten Maker-Projekte realisieren.

Haben Sie ein Arduino-Projekt irgendwo außerhalb Ihres Arbeitszimmers laufen, brauchen Sie nicht unbedingt ein Notebook dorthin zu schleppen, um etwas daran zu ändern oder einen neuen Sketch hochzuladen. Zwei Apps für Android stellen die Verbindung zum Arduino mit einem Smartphone oder Tablet her.

ArduinoDroid

[image: image]ArduinoDroid ist eine komplette Umsetzung der Arduino-IDE mit Editor, Compiler und einer Funktion zum Hochladen der Sketche auf den Arduino. Die App ArduinoDroid ist 210 MByte groß und muss im Gerätespeicher und nicht auf der Speicherkarte installiert werden.

Im Editor gibt es einen praktischen Navigator, der alle Variablen und Konstanten im Sketch anzeigt und schnell an die Stelle springt, an der die jeweilige Variable definiert wurde. Anders als bei der Original-Arduino-IDE müssen die Sketche hier in zwei Schritten erst kompiliert und dann hochgeladen werden. Die Sketche können sich lokal auf dem Smartphone befinden, die App hat aber auch Zugriff auf die Dropbox, was die Übertragung der Sketche vom PC deutlich vereinfacht.


[image: image]

Bild 6.27: Arduino-IDE für Android.



Die Verbindung zwischen Arduino und Smartphone wird mit einem USB-Hostadapterkabel hergestellt. Das Smartphone muss dazu den USB-Hostmodus unterstützen, was bei den meisten aktuellen Geräten der Fall ist. Ausführliche Informationen zu den Funktionen und der Hardwareunterstützung finden Sie bei www.arduinodroid.info.

ArduinoCommander

[image: image]Mit dem ArduinoCommander lässt sich ein Arduino über ein Smartphone interaktiv steuern. Dabei können Pins als Ausgang geschaltet oder Eingangswerte abgefragt werden.

Die Verbindung zwischen Tablet und Arduino kann auch hier über ein USB-Hostadapterkabel erfolgen. Zusätzlich werden Bluetooth- und Ethernet-Shields auf dem Arduino zur Verbindung unterstützt.

Die App bietet auch die Möglichkeit, Sketche auf den Arduino hochzuladen. Davon muss man als Erstes einmal Gebrauch machen und die mitgelieferte Datei StandardFirmata auf den Arduino übertragen. Firmata (www.firmata.org) ist ein Arduino-Sketch, der die interaktive Kommunikation mit dem Arduino über eine USB-Verbindung ermöglicht. Verschiedene Programme nutzen Firmata, um Sensoren des Arduino interaktiv abzufragen oder angeschlossene Geräte vom PC zu schalten.


[image: image]

Bild 6.28: StandardFirmata auf den Arduino flashen.



Anschließend können Sie die einzelnen Arduino-Pins auf dem Smartphone-Bildschirm auswählen, als Ausgang oder Eingang definieren und dann ein- bzw. ausschalten oder Eingangswerte auslesen.


[image: image]

Bild 6.29: Arduino vom Smartphone aus steuern.




Weitere Android-Apps
Unter dem Suchbegriff Arduino findet man diverse weitere Apps im Google Play Store. Die meisten dieser Apps haben jedoch die einzige Funktion, über angezeigte Werbung dem Entwickler Geld in die Kasse zu spülen. Sie enthalten häufig nur Offlineversionen der Arduino-Webseite, und das auch noch auf einem nicht mehr aktuellen Stand.



6.3.4Haustechnik über IFTTT steuern

[image: image]Der in Kapitel 2.5.2 beschriebene Webdienst IFTTT (ift.tt) unterstützt diverse Connected-Home-Systeme, mit denen sich Geräte der Haustechnik, wie unter anderem Steckdosen, Beleuchtung, Heizungsanlagen und Garagentore, über das Internet steuern lassen. Dazu muss das persönliche Benutzerkonto nur mit dem IFTTT-Kanal des entsprechenden Geräteherstellers verbunden werden.


[image: image]

Bild 6.30: Die DO Buttons von IFTTT zur Steuerung der Haustechnik.



Mithilfe der App DO Button können Sie häufig benötigte Steuerungskommandos wie »Licht einschalten«, »Thermostat auf eine bestimmte Temperatur setzen« oder »Garagentor öffnen« ganz einfach vom Smartphone aus erledigen.

6.3.5TV Kill

[image: image]TV Kill zeigt eine besondere Art der Hardwaresteuerung vom Smartphone. Mit der App lassen sich beliebige Fernseher in der Umgebung einfach abschalten. So kann man sich zum Beispiel in Kneipen Ruhe vor Fußballübertragungen verschaffen.

Voraussetzung ist ein Smartphone mit Infrarotsender. Richten Sie das Smartphone auf den gewünschten Fernseher und tippen Sie auf den Ausknopf. Das Gerät sendet alle bekannten Ausschaltcodes per Infrarot an den Fernseher, der sich dann einfach abschaltet. Im Unendlich-Modus sendet das Smartphone permanent Ausschaltsignale, auch wenn man zwischendurch eine andere App nutzt – deutlich unauffälliger, als jedes Mal einen Button zu drücken, um einen Fernseher wieder auszuschalten.


[image: image]

Bild 6.31: TV Kill schaltet alle oder nur die Fernseher bestimmter Marken aus.



6.3.6Smartphone als Webcam

Ein nicht benötigtes Smartphone lässt sich gut als Webcam zur Raumüberwachung verwenden. Es sollte dazu nur ständig mit dem Ladegerät verbunden sein und braucht eine WLAN-Verbindung zum lokalen Netzwerk.

[image: image]Die kostenlose App IP Webcam startet auf dem Smartphone einen Webserver, der das Bild der Kamera ins lokale Netzwerk streamt. Jetzt können Sie die Kamera mit dem Browser oder dem VLC-Player auf anderen Geräten im LAN betrachten.

In der App stellen Sie unter Video-Einstellungen die Videoauflösung ein. Legen Sie hier auch fest, dass die Videodaten auf der Speicherkarte und nicht im Gerätespeicher des Smartphones abgelegt werden, da hier meist deutlich mehr Platz frei ist. Sollten auf dem Smartphone noch andere Apps laufen, was bei einem Gerät, das irgendwo fest als Webcam aufgebaut ist, nicht zu empfehlen ist, aktivieren Sie zudem den Schalter Deaktivieren Sie Benachrichtigungen, damit keine Benachrichtigungen anderer Apps die Aufzeichnung stören.


[image: image]

Bild 6.32: Einstellungen in IP Webcam.



Bei Bedarf können Sie unter Local Broadcasting noch einen Benutzernamen und ein Passwort festlegen, wenn nicht jeder im lokalen Netzwerk die Webcam sehen darf.

Scrollen Sie anschließend ganz nach unten und tippen Sie dort auf Starte Server. Der Bildschirm des Smartphones zeigt jetzt das übertragene Kamerabild und gleichzeitig auch die IP-Adresse an, über die die Webcam im lokalen Netzwerk zu sehen ist.


[image: image]

Bild 6.33: Bild der Webcam auf dem Smartphone-Bildschirm.



Geben Sie in einem Browser auf einem PC im LAN die auf dem Smartphone angezeigte E-Mail-Adresse mit dem Port 8080 ein, erscheint die Konfigurationsoberfläche des Webservers. Hier wählen Sie aus, wie Sie das Videosignal der Webcam im Browser darstellen möchten. Auf den meisten Windows-Browsern ist die Option Browser die beste Lösung.


[image: image]

Bild 6.34: Steuerungsoberfläche des Webservers.



Aus dieser Oberfläche heraus können Sie Fotos und Videos aufzeichnen sowie ein paar Kameraeinstellungen vornehmen.

Zusätzlich zum Bild kann die App auch Sensordaten des Smartphones übertragen, die sich auf einer eigenen Seite im Browser als Verlaufskurven anzeigen lassen.

Webcam im Internet freigeben

Die App ermöglicht es mithilfe des Onlinediensts Ivideon, die Webcam auch außerhalb des lokalen Netzwerks zu nutzen, um so zum Beispiel ein nicht bewohntes Grundstück aus der Ferne zu überwachen und den Videostream über das Internet zu übertragen.

Aktivieren Sie dazu in den Einstellungen die Option Cloud Streaming und führen Sie dort als Erstes einen Kompatibilitätstest durch. Legen Sie dann in der App ein kostenloses Benutzerkonto bei Ivideon an.

Aktivieren Sie jetzt das Cloud-Streaming, wird der Videostream an den Cloudserver von Ivideon gesendet und ist auf jedem PC im Internet über die Seite my.ivideon.com nach Anmeldung mit dem persönlichen Ivideon-Benutzerkonto abrufbar.


[image: image]

Bild 6.35: Webcam-Stream bei Ivideon.



Die Weboberfläche bietet verschiedene Möglichkeiten, den Live-Stream oder ältere Bilder der Kamera zu sehen oder den Stream in eine eigene Webseite einzubetten.

Webcam für Skype-Gespräche nutzen

Über eine zusätzliche Treibersoftware lässt sich die Webcam auch als Kamera für Skype nutzen. Nicht jeder PC hat eine eingebaute Kamera, und eine Smartphone-Kamera bietet außerdem mehr Möglichkeiten, dem Gesprächspartner Gegenstände zu zeigen.

Laden Sie bei ip-webcam.appspot.com die Software IP Camera Adapter herunter und installieren Sie sie auf dem PC. Schalten Sie Skype während der Konfiguration der Software zunächst aus.

Starten Sie den Konfigurationsdialog von IP Camera Adapter auf dem PC und geben Sie dort wie in der Abbildung die IP-Adresse und Port 8080 ein. Über den Button Autodetect können Sie die Auflösung des Videostreams automatisch erkennen lassen.
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Bild 6.36: Einstellungen von IP Camera Adapter.



Wenn die Kamera funktioniert, starten Sie Skype und öffnen dort die Videoeinstellungen. Die Kamera ist bereits automatisch eingetragen. Falls Sie mehrere IP-Kameras im Netzwerk laufen haben, können Sie über den Button Webcam-Einstellungen die richtige auswählen.

Wenn Sie jetzt auf dem PC ein Skype-Videogespräch starten, können Sie das Smartphone als frei bewegliche Kamera nutzen, um dem Gesprächspartner zum Beispiel Gegenstände im Raum aus verschiedenen Blickrichtungen zu zeigen, was mit einer fest installierten Webcam schwer möglich ist.
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Bild 6.37: IP Camera Adapter in den Videoeinstellungen von Skype.
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Bild 6.38: IP Camera Adapter im Skype-Videogespräch.



6.4Android auf dem PC

Um Apps auszuprobieren oder um das Verhalten von Android gegenüber einer Serveranwendung oder einem Webdienst zu testen, braucht man nicht unbedingt ein Smartphone. Android lässt sich auch auf dem PC nutzen – im offiziellen Emulator oder in einer virtuellen Maschine unter Windows.

6.4.1Der Android-Emulator aus dem SDK

Das Android-SDK, das Google kostenlos nicht nur für Entwickler zur Verfügung stellt, enthält einen Emulator, um verschiedenste Android-Geräte auf dem PC zu emulieren.

Laden Sie sich bei developer.android.com/sdk das Android-SDK herunter. Dabei benötigen Sie die einfachen Stand-alone SDK Tools, nicht das Android Studio. Das Android-SDK setzt ein installiertes Java Development Kit (JDK) voraus. Sollte dies nicht vorhanden sein, kann es automatisch aus dem Android-SDK-Installer nachinstalliert werden.

Starten Sie aus dem Hauptverzeichnis des Android-SDK das Programm SDK Manager.exe. Hier werden jede Menge Pakete zum Download und zur Installation angeboten, von denen Sie aber längst nicht alle brauchen.

Aus dem Bereich Tools benötigen Sie Android SDK Tools und Android SDK Platform-tools. Suchen Sie sich dann die gewünschte Android-Version aus der Liste heraus und installieren Sie davon die Module SDK Platform, ARM EABI v7a System Image, Google APIs und Google APIs ARM EABI v7a System Image. Markieren Sie nicht einfach wahllos zu viele Komponenten. Gerade die System-Images sind teilweise über 1 GByte groß.

Aus dem Bereich Extras brauchen Sie die Android Support Library und die Google Play services, wenn Sie Apps aus dem Google Play Store auf dem Emulator testen wollen. Wählen Sie die benötigten Komponenten aus und klicken Sie auf Install packages. Die Pakete werden heruntergeladen und im SDK installiert.
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Bild 6.39: Der SDK Manager aus dem Android-SDK.



Wählen Sie, nachdem alle benötigten Dateien heruntergeladen sind, im Menü Tools/Manage AVDs. Jetzt können Sie ein neues virtuelles Gerät anlegen. Am einfachsten ist es, auf die Registerkarte Device Definitions zu gehen und eines der dort aufgelisteten Nexus-Modelle oder ein generisches Android-Gerät auszuwählen. Klicken Sie dann auf Create AVD.
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Bild 6.40: Die Liste vordefinierter Geräte für den Emulator.



Wählen Sie im nächsten Dialogfeld die gewünschte Android-Version für das emulierte Gerät aus. Möchten Sie Google-Dienste nutzen, wählen Sie statt des reinen Android die entsprechende Google API-Version.

Wählen Sie unter Skin die Option Skin with dynamic hardware controls, um die Tasten des Geräts im Emulator zur Verfügung zu haben. Setzen Sie die Werte bei Internal Storage und SD Card nur so hoch, wie Sie für Ihre Apps unbedingt brauchen, da beide Werte den ohnehin schon großen Speicherbedarf des Emulators noch weiter erhöhen, was zu deutlichen Performanceeinbußen führt.
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Bild 6.41: Virtuelles Gerät für den Emulator anlegen.



Nachdem das virtuelle Gerät angelegt wurde, was einige Sekunden dauern kann, wählen Sie es in der Liste Android Virtual Devices aus und klicken auf Start. Schalten Sie im nächsten Dialogfeld das Kontrollkästchen Scale display to real size aus, da der emulierte Bildschirm sonst sehr klein dargestellt würde.

Je nach Speicher- und CPU-Auslastung des PCs durch andere Prozesse kann der Start des Emulators mehrere Minuten dauern. Beenden Sie am besten vorher alle laufenden Programme und Hintergrundprozesse, wie zum Beispiel Virenscanner.

Der Emulator startet wie ein Smartphone. Entsperren Sie den Sperrbildschirm durch eine Wischbewegung mit der Maus und schalten Sie anschließend als Erstes über die App Settings unter Language & Input die Sprache auf Deutsch um.
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Bild 6.42: Emuliertes Smartphone im Android Emulator.



Jetzt können Sie das virtuelle Smartphone wie ein echtes nutzen. Allerdings verhält sich der Emulator deutlich langsamer, eignet sich also nicht, um das Echtzeitverhalten von Apps zu testen.

Einige Smartphone-Funktionen lassen sich im Emulator leicht über die Tastatur des PCs steuern:



	Emulierte Smartphone-Funktion
	Taste



	Home
	[Pos1]



	Menü (linke Softtaste)
	[F2], [Bildauf]



	Apps-Liste, Quadrat (rechte Softtaste)
	[Umschalt]+[F2], [Bildab]



	Zurück
	[Esc]



	Anrufen (grüne Taste)
	[F3]



	Emulierte Smartphone-Funktion
	Taste



	Auflegen (rote Taste)
	[F4]



	Suche
	[F5]



	Ein/Aus-Schalter
	[F7]



	Audio lauter
	[Num+], [Strg]+[F5]



	Audio leiser
	[Num–], [Strg]+[F6]



	Kamera
	[Strg]+[Num5], [Strg]+[F3]



	Auf vorherige Bildschirmausrichtung umschalten
	[Num7], [Strg]+[F11]



	Auf nächste Bildschirmausrichtung umschalten
	[Num9], [Strg]+[F12]



	Mobilfunkdaten ein/aus
	[F8]



	Vollbildmodus ein/aus
	[Alt]+[Enter]



	Trackballmodus ein/aus
	[F6]



	Trackballmodus temporär (während Taste gedrückt ist)
	[Entf]



	Navigationstaste links/oben/rechts/unten
	[Num4/8/6/2]



	Navigationstaste Mitte
	[Num5]




6.4.2Android als virtuelle Maschine unter Windows

Das Projekt Android-x86 (www.android-x86.org) portiert Android auf die PC-Plattform mit x86-Prozessoren. Damit können Sie Android auf einem PC installieren oder, noch einfacher, in einer virtuellen Maschine unter Windows laufen lassen.

Laden Sie sich bei www.android-x86.org/download die ISO-Datei mit der gewünschten Android-Version herunter. Diese können Sie entweder auf CD brennen, um sie fest auf einem PC zu installieren oder als Live-CD zu nutzen, oder Sie verwenden sie in einer virtuellen Maschine von VirtualBox (www.virtualbox.org). Verwenden Sie die 32-Bit-Version von Android, die zu mehr Apps kompatibel ist und außerdem als ISO-Datei angeboten wird. Die 64-Bit-Versionen gibt es nur als EFI-Image.

Achten Sie bei der Installation von VirtualBox darauf, dass die Netzwerktreiber installiert werden. Diese benötigen Sie, damit das virtuelle Android die Internetverbindung des PCs nutzen kann.

Starten Sie den Oracle VM VirtualBox Manager und klicken Sie oben links auf Neu, um eine neue virtuelle Maschine anzulegen. Geben Sie im nächsten Dialogfeld einen aussagekräftigen Namen für die virtuelle Maschine an und wählen Sie in den Listenfeldern bei Typ die Option Linux und bei Version die Option Linux 2.6/3.x/4.x (32-bit).
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Bild 6.43: Neue virtuelle Maschine anlegen.



Wählen Sie im nächsten Schritt eine Speichergröße von 2.048 MByte.


Ausreichend freier Arbeitsspeicher für VirtualBox
Voraussetzung ist auf jeden Fall, dass der Windows-PC im laufenden Betrieb noch mindestens 2 GByte freien Arbeitsspeicher hat. Prüfen Sie dies mit dem Task-Manager. Versucht VirtualBox auf virtuellen Speicher zuzugreifen, kommt es in der Regel zu Abstürzen, oder die virtuelle Maschine läuft so langsam, dass sie nicht mehr benutzbar ist. Allein das Booten von Android kann dann eine Stunde dauern. Steht nicht genug Arbeitsspeicher zur Verfügung, beenden Sie im Hintergrund laufende Programme.



Lassen Sie VirtualBox eine virtuelle Festplatte erzeugen. Verwenden Sie den Typ VDI und die Option dynamisch alloziert. Als Größe reichen zum Testen 2 GByte erst einmal völlig aus.
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Bild 6.44: Virtuelle Festplatte anlegen.



Nach der Einrichtung zeigt der VirtualBox Manager die Daten der neuen virtuellen Maschine an.


[image: image]

Bild 6.45: Oracle VM VirtualBox Manager mit zwei virtuellen Maschinen.



Klicken Sie oben auf Starten, um die VirtualBox mit einem neuen Betriebssystem zu booten. Wählen Sie dazu im nächsten Dialogfeld Medium für Start auswählen mit dem gelben Dateiauswahl-Button die ISO-Datei von Android x86.
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Bild 6.46: Betriebssystem-Abbilddatei für virtuelle Maschine auswählen.



Klicken Sie jetzt auf Starten, erscheint das Bootmenü der Android-x86-CD. Hier können Sie Android direkt als Live-CD starten, was aber in einer virtuellen Maschine wenig Sinn ergibt. Dieser Modus ist eher dafür gedacht, Android auf einem PC auszuprobieren, ohne dass an der Festplatte und dem bestehenden Betriebssystem irgendetwas verändert wird. Sollten Sie den Live-Modus in der virtuellen Maschine ausprobieren wollen, verwenden Sie die Option VESA mode, damit die Grafikauflösung richtig eingestellt wird.
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Bild 6.47: Das Bootmenü von Android-x86.



Bei einer echten Installation in der virtuellen Maschine kann Android innerhalb dieser virtuellen Maschine Daten und Apps speichern, die auch beim nächsten Start wieder zur Verfügung stehen.

Klicken Sie auf die Option Installation, erscheint ein Bildschirm zur Auswahl der virtuellen Festplattenpartition, auf der Android installiert werden soll.
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Bild 6.48: Virtuelle Festplattenpartition auswählen.



Wählen Sie die einzige vorhandene Partition aus und entscheiden Sie sich dafür, sie zu formatieren. Es handelt sich um eine virtuelle Festplatte innerhalb einer Datei – die echte Festplatte des PCs wird nicht formatiert! Die textbasierten Bildschirme dieses Installationsassistenten lassen sich nur mit den Pfeiltasten und nicht mit der Maus bedienen.

Wählen Sie das Dateisystem ext3 und bestätigen Sie die Sicherheitsabfrage zur Formatierung. Von der gleichen ISO-Datei ließe sich Android-x86 auch auf einem echten PC mit einer echten Festplatte installieren. Hier sind solche Sicherheitsabfragen sinnvoll und wichtig.

Bestätigen Sie anschließend die Frage nach der Installation des Bootloaders GRUB mit Yes und die darauffolgende Frage nach GRUB EFI mit Skip.
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Bild 6.49: ext3-Dateisystem auswählen.



Nur falls Sie spezielle Root-Apps mit Zugriff auf die Systempartition nutzen wollen, müssen Sie diese als beschreibbar installieren. Zum normalen Testen von Android und Apps reicht der Lesemodus völlig aus, der weniger Speicherplatz benötigt.
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Bild 6.50: Systempartition beschreibbar oder nur lesbar formatieren.



Danach läuft der eigentliche Installationsvorgang, der nur einige Sekunden dauert. Wählen Sie zum Schluss die Option Run Android-x86. Damit wird das in der virtuellen Maschine installierte Android-Betriebssystem gestartet, was beim ersten Mal – wie nach der Installation eines CustomROM – deutlich länger dauert als bei zukünftigen Starts.

Android startet mit dem bekannten Installationsassistenten, in dem Sie die Sprache Deutsch auswählen und Ihr Google-Konto einrichten. Überspringen Sie die Einrichtung eines WLAN, da das virtuelle Android die Netzwerkverbindung des PCs nutzt.

Klicken Sie mit der Maus in den Android-Bildschirm der virtuellen Maschine, erscheint eine Meldung, dass die Maus »gefangen« wurde, um für das virtuelle Betriebssystem genutzt werden zu können. Bestätigen Sie diese Meldung mit einem Klick auf Fangen.
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Bild 6.51: Maus für VirtualBox nutzen.



Durch Drücken der rechten [Strg]-Taste auf der Tastatur wird die Maus wieder freigegeben und kann normal unter Windows weitergenutzt werden.

Sollte das virtuelle Android durch längere Nichtbenutzung in den Ruhezustand verfallen, lässt es sich nicht wie ein Smartphone durch Drücken einer Hardwaretaste wieder aufwecken. Starten Sie deshalb die App Einstellungen und wählen Sie unter Display/Ruhezustand die Option Kein Timeout.

Starten Sie jetzt noch den Google Play Store und lassen Sie alle Apps automatisch aktualisieren, da die vorinstallierten Versionen schon etwas älter sind.
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Bild 6.52: Vorinstallierte Apps im Google Play Store aktualisieren.



Damit beim nächsten Start nicht wieder das Bootmenü erscheint und Android in der virtuellen Maschine neu installiert werden muss, entfernen Sie sozusagen die CD aus dem Laufwerk. Wählen Sie dazu im Menü der VirtualBox den Menüpunkt Geräte/Optische Laufwerke/Medium entfernen und bestätigen Sie die Sicherheitsabfrage.

Jetzt können Sie Android in der virtuellen Maschine ganz normal benutzen und auch weitere Apps installieren. Die Version von Android-x86 ist automatisch bereits gerootet, und eine Superuser-App ist vorinstalliert.
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Bild 6.53: Menü der VirtualBox und vorinstallierte Apps in Android-x86.



Über den Menüpunkt Datei/Schließen oder einfach mit dem Schließen-Symbol des Windows-Fensters oben rechts schalten Sie das virtuelle Android aus. Dabei haben Sie zwei Möglichkeiten:

[image: image]Zustand der virtuellen Maschine speichern speichert den aktuellen Zustand, also als ob Sie auf einem Smartphone kurz auf den Ausschaltknopf drücken. Das Gerät startet beim nächsten Mal mit der gerade geöffneten App und genau dem gleichen Bildschirminhalt wie beim Ausschalten. In einer virtuellen Maschine dauert das Speichern des aktuellen Zustands allerdings deutlich länger als ein einfaches Ausschalten.

[image: image]Virtuelle Maschine ausschalten entspricht dem richtigen Ausschalten des Smartphones über das Ausschaltmenü bei längerem Drücken des Ausschaltknopfs. Beim nächsten Neustart wird das Smartphone neu gestartet, was deutlich länger dauert als das Einschalten aus dem Ruhezustand. Dafür geht das Ausschalten der virtuellen Maschine deutlich schneller.

Gespeicherte persönliche Daten und installierte Apps bleiben wie bei einem Smartphone bei beiden Methoden auch in der virtuellen Maschine erhalten.
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