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Vorwort zur 1. und 2. Auflage

Bei den Risiken von Unternehmen nehmen die ,operationellen
Risiken® eine immer bedeutendere Rolle ein. Nicht von ungefihr
verlangen neuere Regulative und Gesetze, wie beispielsweise
Basel II, ein funktionstiichtiges Management und Reporting der
operationellen Risiken. Die ,IT-Risiken® sind eine wichtige Kate-
gorie der operationellen Risiken, vor allem deshalb, weil die
meisten Unternehmen immer stirker von der Informationstech-
nologie abhingig sind (z.B. Spitiler, Banken, Bahn, Presse).

Die Anforderungen an die ,Corporate Governance“ des Unter-
nehmens legen den obersten Aufsichts- und Fithrungsgremien
funktionstiichtige ~ Prozesse fir ein integriertes  Risiko-
Management aller Risiken nahe (z.B. Markt-, Kredit- und opera-
tionelle Risiken). Dabei ist das IT-Risiko-Management ein Baus-
tein im Gesamt-Risiko-Management-Prozess eines Unterneh-
mens. Eine vom Gesamtrisiko-Prozess eines Unternehmens iso-
lierte Behandlung des IT-Risiko-Managements konnte der Sache
nicht gerecht werden und wire in der Umsetzung lingerfristig
zum Scheitern verurteilt. Deshalb wird in diesem Buch der ge-
samte Risiko-Management-Prozess eines Unternehmens aufge-
zeigt, in den sich das IT-Risiko-Management mit entsprechenden
Methoden und Werkzeugen einfigt.

Die Verantwortlichen der Informations-Technologie (IT) eines
Unternehmens mussen die einzuschlagenden Sicherheitsmass-
nahmen vermehrt an den mit der Informationstechnologie ein-
hergehenden Risiken orientieren, da allfillige Schiden nicht nur
stark zu Buche schlagen, sondern sogar den Bestand eines Un-
ternechmens gefihrden konnen. Andererseits nehmen die Kosten
fur die Sicherheit einen betrichtlichen Teil des IT-Budgets ein.
Zur Rechtfertigung dieser Kosten missen die Risiken in Uber-
zeugender Weise gezeigt und den Kosten gegentiber gestellt
werden kénnen. Fiir unnotigen Uberschutz ist in der Regel kein
Budget vorhanden.

Das Buch soll weiterhin vermitteln, dass das IT-Risiko-
Management nicht alleinige Aufgabe und Verantwortlichkeit ei-
ner IT-Abteilung sein kann, sondern dass es im Rahmen der Un-
ternechmens-Strategie und des Gesamt-Risiko-Managements
durch die Fuhrung des Unternehmens geprigt und getragen
werden muss.



Vorwort
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Diese Beweggriinde haben sich seit der 1. Auflage dieses Bu-
ches vor eineinhalb Jahren nicht verindert. Wohl haben sich
hinsichtlich der Standardisierung einige Erginzungen und Kor-
rekturen aufgedringt. So wurden beispielsweise die Standards
ISO/IEC 17799 wund ISO/IEC 27001 sowie das BSI-
Grundschutzhandbuch in neuen Fassungen mit stirkerem Bezug
zum ,Risiko-Management“ herausgegeben. Auch konnte ich von
Lesern und Rezensenten wertvolle Anregungen gewinnen, die
ich in die 2. Auflage eingebracht habe.

Dank

Der Telekurs Group fir die Unterstiitzung des Buches. Ulrich
Moser fiur die nitzlichen Diskussionen und das Gegenlesen.
Emmerich Fuchs, mit dem ich eine Lehrveranstaltung an der
Hochschule far Wirtschaft in Luzern durchfthrte, fur das Gegen-
lesen und fir die spontanen Hinweise aus seiner Berater- und
Schulungstitigkeit.

Meiner Frau, Diemuth Konigs, Autorin historischer Biicher und
Fachartikel, danke ich fiir so Vieles, dass ich es hier nicht aufzu-
zahlen vermag. Trotz ihres Zeitdrucks mit eigenen Bichern und
Artikeln war sie stets bereit, mir in schriftstellerischen und auch
sonstigen Angelegenheiten zu helfen. Thr gilt mein ganz beson-
derer Dank.

Zirich, im September 2006 Hans-Peter Konigs



Vorwort zur 3. Auflage

Das IT-Risiko-Management hat sich seit der Veroffentlichung der
ersten und zweiten Auflage rasant weiter entwickelt. Diese Ent-
wicklung ist einerseits durch die konkret gewordenen Anforde-
rungen an die Unternehmen aufgrund der gesetzlichen und re-
gulativen Vorgaben und andererseits durch die Verfligbarkeit
von Standards, Rahmen- und Regelwerken bedingt. Als Beispiele
solcher Rahmen- und Regelwerke sind die ISO/IEC-Standards
der 2700x-Reihe, die britischen ,Business Continuity Manage-
ment“ - Standards BS 25999-x, die deutschen BSI-Standards 100-
x oder die Osterreichischen Standards der Reihe ONR 4900x zu
nennen, die sich bestimmten Aspekten des Risiko-Managements
widmen.

Die Thematisierung des IT-Risiko-Managements und ganz allge-
mein des Risiko-Managements im Rahmen der Corporate Gover-
nance hat gerade in jlingster Zeit zur Steigerung des Bewuss-
tseins um die Risiken aus Unternehmenssicht beigetragen.

Wenn auch in der derzeitigen Finanz- und Wirtschaftskrise die
operationellen IT-Risiken nicht im Blickpunkt stehen, wird doch
gerade jetzt sichtbar, wie die Wirtschafts- und Finanzsysteme
global vernetzt und von den Informationen und Informations-
technologien abhingig sind.

Das Ziel, den derzeitigen Stand des Informations- und IT-Risiko-
Managements in der fir den Anwender in der Praxis notwendi-
gen Ubersicht und Ausfiihrlichkeit zu behandeln, hat sich als
grosse Herausforderung erwiesen. Um den Fokus eines ,Leitfa-
dens“ beizubehalten, wurden die aufwindigen quantitativen
Analyse-Methoden, welche hohe Anforderungen an das statisti-
sche Datenmaterial und an ihre praktische Umsetzung stellen,
mit den entsprechenden Hinweisen lediglich tbersichtsmissig
behandelt.

Das in der Praxis immer wichtiger werdende und aus der Pers-
pektive des Riskomanagement kontrovers diskutierte Thema der
Kosten-/Nutzen-Analysen wird in einem eigenen Kapitel behan-
delt. Vertieft behandelt werden die Themen der ,Compliance®
und der fir die IT und die Informations-Sicherheit wichtigen Ge-
schiftskontinuitit und des Notfallmanagements.
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Auch wurde das Buch den gewachsenen Anforderungen der
Ausbildungsginge zum ,Master of Advanced Studies in Informa-
tion Security® an der Hochschule Luzern angepasst, wo ich ne-
ben meiner Beratertitigkeit als Dozierender fiir Risiko-
Management titig bin.

Der Aufbau des Buches in der Reihenfolge
@ Grundlagen erarbeiten
< Anforderungen berticksichtigen
@ IT-Risiken erkennen und bewiltigen
< Unternehmensprozesse meistern

wurde auch in dieser dritten Auflage beibehalten, da es bei den
heute vielfiltigen Anforderungen und Standards vor allem um
die richtige Positionierung des Risiko-Managements im Unter-
nehmen geht.

Am Ende eines jeden Kapitels finden sich eine Zusammenfas-
sung sowie einige Kontrollfragen und Aufgaben. Die Musterlo-
sungen fur die Kontrollfragen und Aufgaben kénnen iiber den
Online-Service im Internet abgerufen werden. Die URL dafir ist:

http://www koenigs-media.ch/viewegbuch/

Fragen, fachliche Hinweise oder gar einen iber den Online-
Service moglichen Dialog sind mir herzlich willkommen.

Dank

Fir die vielen Diskussionen sowie die Durchsicht und wertvol-
len Ratschlige zu den Erweiterungen in der dritten Auflage dan-
ke ich meinem langjihrigen Berufskollegen Domenico Salvati.
Mein Dank gilt auch dem Lektorat des Vieweg+Teubner-Verlags
fur seine Unterstiitzung und wertvollen Hinweise.

Nicht zuletzt geht mein besonderer Dank an meine Frau Die-
muth Konigs, Autorin historischer Buicher, die mir in allen Be-
langen mit Rat und Tat zur Seite steht.

Olsberg im Mai 2009 Hans-Peter Konigs
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1.1

Hdufigkeiten
reduzieren oder
negative Konse-
quenzen mildern

Einfiihrung

LErstens kommt es anders und zweitens als man denkt. Dieses
allseits bekannte Prinzip wird im vorliegenden Buch nicht wider-
legt. Doch warum beschiftigen wir uns denn Uberhaupt mit
Risiken? Diese Frage und wie wir uns mit den Risiken im Allge-
meinen und mit den IT-Risiken im Besonderen auseinanderset-
zen konnen, sollte spitestens nach dem Lesen dieses Buches
beantwortet werden koénnen.

Warum beschaftigen wir uns mit Risiken?

Unsere tagtiglichen Erfahrungen zeigen an einfachen Beispielen,
dass wir mit geeigneten Vorkehrungen und Massnahmen das
Auftreten von negativen Ereignissen oder auch die Konsequen-
zen solcher Ereignisse vermindern konnen. Wem es je passiert
ist, dass kurz vor der Fertigstellung einer umfangreichen Schreib-
arbeit am PC die Informationen unwiederbringlich geloscht war-
en, wird die Nutzlichkeit einer regelmissigen Informationensi-
cherung auf ein anderes Speicher-Medium kaum in Frage stellen.

Negative Ereignisse (z.B. Unfille) konnen mit noch so weiser
Voraussicht und entsprechenden Massnahmen nie ginzlich ver-
mieden werden. Doch konnen mit entsprechenden Vorkehrun-
gen die Hiufigkeiten der Ereignisse reduziert oder ihre negativen
Konsequenzen gemildert werden.

Die am 26.12.2004 in den Kiistenregionen des indischen Ozeans
stattgefundene schwere Tsunami-Katastrophe hat eindricklich
gezeigt, dass ein Frihwarnsystem und entsprechende bauliche
Massnahmen die Katastrophe zwar nicht hitten verhindern, aber
das Ausmass der Katastrophe wesentlich reduzieren konnen.

Andere Beispiele sind die Fussginger-Unterfihrungen, mit denen
Unfille mit Fussgingern im Strassenverkehr reduziert werden
konnen; die Sicherheitsgurte im Auto, die gemiss der Statistiken
zu deutlich weniger schweren Unfillen beitragen.

Auch denken wir sofort an mogliche Unterlassungen, wenn wir,
wie am am 15. Januar 2009 lesen: ,Die elektronischen Fahrpline
und das Buchungssystem der Deutschen Bahn waren in ganz
Deutschland stundenlang ausgefallen. Der Computerausfall hatte
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Risiken und
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mit systemischen
Modellen
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am Mittwoch bundesweit zu Verspiatungen im Bahnverkehr ge-
fuhrt.«

Ahnliches, aber in umgekehrter Richtung, gilt fir die positiven
Ereignisse, die wir selbstverstindlich herbeiwtinschen und fir
die wir uns einen moglichst positiven Effekt erhoffen. Solche
ungewissen positiven Ereignisse bezeichnen wir als Chancen.

Fir solche Ereignisse ergreifen wir Massnahmen, um den positi-
ven Effekt mit grosstmoglicher Wahrscheinlichkeit oder mit mog-
lichst guinstigen Ergebnissen herbeizufithren. So soll beispiels-
weise die Fernsehwerbung fir ein Kosmetikprodukt dafiir sor-
gen, dass das Produkt moglichst hiufig gekauft wird. Oder ein
Softwareprodukt wird so angeboten, dass es zum einen mog-
lichst hiufig gekauft wird und zum anderen einen moglichst
hohen Preis erzielt.

Sowohl fur die Risiken als auch die Chancen gibt es Massnah-
men, die das gewtiinschte Resultat besser oder schlechter herbei-
fuhren konnen. Ein zentraler Aspekt des Umgangs mit Risiken
und Chancen ist, unter den massgeblichen Bedingungen, die
optimal geeigneten Massnahmen herauszufinden und zu realisie-
ren.

Die eben skizzierte Beschiftigung mit Risiken ist grob vereinfacht
das, was wir unter ,Risiko-Management“ verstehen. Um mit allen
und zum Teil hoch abstrakten Aspekten zu den gewiinschten
optimalen Ergebnissen zu kommen, braucht es ein grosses Mass
an Systematik. Gerade wenn es um hohe Risiken und hohe
Massnahmenkosten geht, die den Unternehmen durch die Infor-
mations-Technologie entstehen, ist es wichtig, diese ganzheitlich,
systematisch und transparent zu behandeln.

Die daftr in diesem Buch verwendeten Modelle sind als ,syste-
mische® Modelle zu verstehen: Dabei kann eine Risiko-Ursache
verschiedene Auswirkungen und eine Auswirkung verschiedene
Ursachen haben. Um die meist komplexe“ Wirklichkeit mog-
lichst gut zu modellieren, enthalten daher die Problemlosungs-
Prozesse des Risiko-Managements entsprechende Rickkopplun-
gen und Iterationen ([Ulri91], S. 114). Mit diesem systemischen
Ansatz findet auch der Titel dieses Buches ,IT-Risiko-
Management mit System* seine Erklirung.

Risiken bei unternehmerischen Tatigkeiten

Risiken und Chancen sind in jedem Unternehmen - wenn auch
nicht immer offensichtlich - vorhanden. Es gilt der Grundsatz,
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Teil A: Grundla-
gen erarbeiten

Teil B: Anforde-
rungen bertick-
sichtigen

dass mit dem Ergreifen von Chancen auch immer Risiken einge-
gangen werden miussen. Dabei ist es eine normale menschliche
Eigenschaft, die Risiken aus dem Bewusstsein zu verdringen.
Dennoch ist der sorgfiltige Umgang mit Risiken, gleichermassen
wie das Wahrnehmen von Chancen, eine der wichtigsten unter-
nehmerischen Verantwortlichkeiten und muss in der Unterneh-
mens-Politik, in der Unternehmens-Strategie sowie in allen un-
ternehmerischen Handlungen gepflegt werden. Ist es doch das
Wohl des Unternehmens und gar sein Uberleben, das vom rich-
tigen Umgang mit den Risiken abhingig ist.

Die Leidtragenden der Risiken sind auch nicht alleine die Eigen-
timer des Unternehmens, sondern alle an einem Unternehmen
beteiligten Kreise, die sog. Anspruchsgruppen (Stakeholders),
wie Beschiiftigte, Kapitalgeber, Verbidnde, Partner, Lieferanten,
Behorden, Kommunen und der Staat. So haben die in den letz-
ten Jahren aufgetretenen Schadensereignisse bewirkt, dass das
Risiko-Management in den meisten Industriestaaten zu einer vom
Gesetzgeber verordneten ,Muss-Disziplin® der Unternehmensfiih-
rung geworden ist.

Inhalt und Aufbau dieses Buchs

Die unterschiedlichen Risiken in einem Unternehmen sind in
ihrer Art und Entstehung stark voneinander abhingig und tragen
letztendlich zum Erfolg oder Misserfolg eines Unternehmens in
entscheidendem Masse bei. Deshalb muss die Steuerung und
Uberwachung der Risiken bereits auf der obersten Ebene der
Unternechmensfiihrung erfolgen. Das Buch behandelt zwar spezi-
ell die IT-Risiken, dennoch miissen die Bedrohungen, Massnah-
men und Prozesse zum Management der IT-Risiken in einem
ganzheitlichen Zusammenhang zur Unternehmenssicht und des-
sen Zielen, Anforderungen und Management-Prozessen gesehen
werden. Demzufolge wird vor der detaillierten Behandlung der
IT-Risiken im Teil C des Buches der dazu notwendige Vorspann
in den Teilen A und B behandelt.

Somit werden in Teil A des Buches die fiir ein ganzheitliches
Risiko-Management in einem Unternechmen allgemeinen Grund-
lagen und Instrumente aufgezeigt.

Im Teil B werden die an das Unternehmen gestellten heute ak-
tuellen Anforderungen an ein Risiko-Management und die Vor-
aussetzungen und Prozesse fur die in die Management-Prozesse
des Unternehmens integrierten Risiko-Aspekte beleuchtet. Die
dazu zusammengestellten Konzepte, Methoden und Instrumente
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haben zum Ziel, ein moglichst effektives Risiko-Management mit
vertretbarem Aufwand aufzubauen und zu betreiben.

Im Teil C werden die Risiken der Informationen und der Infor-
mationstechnologie detailliert behandelt und entsprechende Me-
thoden und Verfahren speziell zum Management der Informati-
ons-Sicherheit- und IT-Risiken beschrieben. Der gebriuchliche
aber unscharfe Begriff der ,IT-Risiken“ schliesst dabei die Infor-
mations-Sicherheits-Risiken wie die Risiken im Zusammenhang
mit der Leistungserbringung der Informatik ein.

Im Teil D wird sodann gezeigt, wie sich die verschiedenen Risi-
ken, darunter die operationellen Risiken der Informations-
Technologie, in einen gesamten Risiko-Management-Prozess des
Unternehmens einfiigen lassen und wie unternehmenswichtige
Risiko-Management-Prozesse  wie die Geschiftskontinuitits-
Planung im Risiko-Management-Prozess verankert werden kon-
nen.
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Akzeptable
Retsrisiken

Risiko-
Management

Elemente fiir die Durchfiihrung eines Risiko-
Managements

Die Beschiftigung mit den Risiken dient vor allem ihrer Erken-
nung und Bewertung sowie der Erarbeitung von Massnahmen
und deren Umsetzung. Durch die Massnahmen sollen die Risi-
ken auf akzeptable ,Restrisiken” reduziert werden.

Auf der Basis von Art, Quantitit und Qualitit der Risiken sowie
einiger weiterer Kriterien sollen moglichst optimale Massnahmen-
Losungen gefunden werden. Diese Beschiftigung mit Risiken
wird als ,Risiko-Management” bezeichnet. Die in Abbildung 2.1
gezeigten Aktivititen werden, wie in den weiteren Ausfiihrungen
dieses Buches gezeigt wird, in prozessorientierter Weise durch-
geftihrt.

Risiko-Management

<

Kontext-Definition

Risiko-Assessment
Risiko-Analyse
| Risiko-Identifikation

-Reporting

| Risiko-Einschétzung

Risiko-Bewertung

Risiken

Risiko-Bewaltigung

Risiko-Kommunikation

Bewaltigungs-Optionen-Wahl |

Massnahmen-Planung
und -Umsetzung

-Uberwachung, -Uberpriifung und

Restrisiken

Risiko

Akzeptanz- und
lterationsentscheide

Abbildung 2.1: Aktivititen fur das Risiko-Management
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Interdisziplindire
Vernetzung der
Risiken

Terminologie und
Standards

2.1

Fokussierung auf
Betroffene

Das ,Risiko-Management“ wird in den verschiedensten Diszipli-
nen wie Wirtschaft, Informationstechnologie, Soziologie und
Technik benotigt.

Die Anwendung des Risiko-Managements hat einen hohen inter-
disziplindren Stellenwert, konnen doch beispielsweise die ,IT-
Risiken® grosse andere Risiken in der Volkswirtschaft, im Ge-
sundheitswesen, im Kommunikations-, Energie-, Verkehrs- und
Transportwesen nach sich ziehen. Alle diese Disziplinen haben
beztiglich der Risiken starke Vernetzungen untereinander.

Die im Zusammenhang mit ,Risiko-Management® in den einzel-
nen Disziplinen verwendete Terminologie ist vielfiltig und teil-
weise auch uneinheitlich. Auf diesem Hintergrund sind die Stan-
dardisierungen einer Terminologie in der ISO [Isog02] sowie
eines ,Frameworks“ fir Risiko-Management durch das Standardi-
sierungs-Gremium Australia/New Zealand® [Asnz04] oder durch
das US-amerikanische ,Committee of Sponsoring Organisation of
the Treadway Commission® [Cose04] als sehr niitzlich anzusehen.
Doch weisen diese Standards wie auch die neueren Standards
ISO/FDIS 31000 [Isor09] und ISO/IEC 27005:2008 Unterschiede
auf, die wahrscheinlich, aufgrund der Anforderungen fiir einen
bestimmten Kontext, nie vollstindig harmonisiert werden kon-
nen. Die erwihnten Standards Uber Risiko-Management haben
somit meist auch lediglich Empfehlungscharakter, was in den
Standard-Klauseln mit dem englischen Hilfsverb ,should“ zum
Ausdruck gebracht wird.

Fokus und Kontext Risiko-Management

Die aus dem Risiko-Management resultierenden Massnahmen
bezwecken, die Gefahrensituationen oder die Folgen von Scha-
densereignissen fur die ,Betroffenen zu beseitigen oder zu ver-
mindern.

Je nachdem wie die Aufgabenstellung fiir das durchzufihrende
Risiko-Management lautet, konnen die Betroffenen, Einzelperso-
nen, Gruppen von Personen oder auch, wie in diesem Buch,
Unternehmen sein. Die Risiken, die wir im Rahmen dieses Buchs
betrachten, fallen bei einzelnen Produkten oder Dienstleistun-
gen, bei einzelnen Organisationseinheiten oder auf der Ebene
des Gesamtunternehmens an.
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Massgeblicher
Kontext

2.2

Betriebswirt-
schafftliche
Risiko-Definition

Risiko / Chance

Neben der Fokussierung auf die Betroffenen ist die Bezeichnung
und Abgrenzung der Gegenstinde” fiir die moglichen Schadens-
ereignisse notig. Auch das Umfeld der betrachteten Gegenstinde
bedarf der Definition und Abgrenzung. Diese Definitionen und
Abgrenzungen sind aus den Blickwinkeln der Gefahrensituatio-
nen, der am Analyse- und Bewiltigungsprozess beteiligten Stel-
len und der massgeblichen funktionalen Zusammenhingen not-
wendig.

Bereits beim Beginn einer Risiko-Management-Aufgabe ist die
Fokussierung und Bestimmung des massgeblichen Kontextes
unabdingbare Voraussetzung.

Definition des Begriffs ,Risiko*

Der Begriff ,Risiko“ wird je nach Anwendungsgebiet unterschied-
lich definiert!. Fiir betriebswirtschaftliche Fragestellungen, wie sie
in diesem Buch vorkommen, werden Verluste oder Schiden als
die negativen Folgen von ,Zielabweichungen“ eines vorgingig
definierten Ziels verstanden. Damit ergibt sich folgende Risiko-
Definition [Brih01]:

Ein Risiko ist eine nach Hiufigkeit (Eintrittserwartung) und
Auswirkung bewertete Bedrohung eines zielorientierten Sys-
tems. Das Risiko betrachtet dabei stets die negative, uner-
winschte und ungeplante Abweichung von System-Zielen
und deren Folgen.

Dem Risiko steht meist eine Chance gegentiber, welche ein posi-
tives Ergebnis in Aussicht stellt. (Risiken und dazugehorige
Chancen lassen sich jedoch oft nicht im selben Koordinaten-
System behandeln, was das Abwigen der Chancen mit den Risi-
ken entsprechend schwierig gestaltet.) Bei den in diesem Buch
angeprochenen IT-Risiken, die in die Kategorie der ,operationel-

Der Begriff ,Gegenstand® wird in diesem Buch synonym zu ,Objekt®
sowohl fur greifbare als auch fur abstrakte Glter, Objekte und Struk-
turen verwendet und schliesst den in der englischsprachigen Stan-
dardisierung oft verwendeten Begriff , Asset” ein.

T Der ISO/IEC Guide 73:2002 [Isog02] definiert rudimentir: ,Risiko ist
die Kombination der Wahrscheinlichkeit eines Ereignisses und seiner
Konsequenz®.
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len Risiken“ gehoren, besteht keine direkte Verknipfung mit
einer fur die Chancen massgeblichen Ertragsquelle.

Wird diese Risiko-Definition auf Projektrisiken angewendet, dann
sind hauptsichlich die Folgen der Ziel-Abweichungen beziglich
,2Dauer, JBudget‘ und ,Qualitit zu betrachten.

Wenden wir die oben angegebene Definition auf Informations-
und IT-Gegenstinde an, dann resultieren die Sicherheits-Risiken
aus Abweichungen von den System-Zielen, ,Vertraulichkeit®,
Jntegritit und |, Verfuigbarkeit”.

Solche ,unerwiinschten Ziel-Abweichungen“ konnen eintreten,
wenn entsprechende Bedrohungen vorhanden sind. So kann die
Bedrohung ,Krankheit Mitarbeiter® eine negative Abweichung
vom Ziel: ,Fertigstellungs-Termin®“ eines Projekts bewirken.

Eine Bedrohung wirkt sich umso hiufiger und stirker aus, als
geeignete Massnahmen fehlen. Eine geeignete Massnahme im
gerade gegebenen Beispiel wire, den krank gewordenen Mitar-
beiter kurzfristig durch eine andere gleichermassen geeignete
Person ersetzen zu konnen. Ist eine solche Massnahme nicht
vorhanden, sprechen wir von einer Schwiche, Verletzlichkeit
oder Schwachstelle des Systems.

Aus den Bedrohungen und den Schwichen des Systems ergibt
sich die Wahrscheinlichkeit, mit der eine Abweichung vom ge-
setzten Ziel mit bestimmten negativen Folgen eintritt.

Die Folgen (Konsequenzen) einer Abweichung vom Ziel be-
zeichnen wir als Schaden” (auch Tragweite oder Verlust).

Die Abweichung von einem geplanten Projekttermin kann finan-
zielle Einbussen zur Folge haben und/oder das Ansehen der
Firma auf dem Markt beeintrichtigen (Reputations-Schaden). Die
Folgen einer Ziel-Abweichung konnen entweder ein zeitunab-
hingiges oder ein mit der Zeit verinderliches Ausmass aufwei-
sen. (So bedurfen die Ereignisse mit zeitlich anwachsendem
Ausmass, z.B. Brandschiden, auch einer entsprechenden Risiko-
bewiltigung.)

Die bewertete Auswirkung eines Ereignisses wird auch als ,Impact®
bezeichnet. Die gesamthaften Konsequenzen konnen aus mehreren
Impacts resultieren. Die negativen Konsequenzen eines Ereignisses
bezeichnen wir in diesem Buch als Schaden oder Verlust.
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Bestehen hingegen keine Moglichkeiten von Ziel-Abweichungen,
so erhalten wir definitionsgemiss auch keinen Schaden, wir sind
also ,sicher*.

Bei bestimmten System-Zielen (z.B. Fertigstellungstermin in ei-
nem Projekt) kann eine Zielabweichung durchaus auch positive
Folgen aufweisen. In diesem Falle haben wir es mit einer Chance
zu tun. Bei den Massnahmenentscheidungen zur Bewiltigung
eines Risikos sind die moglichen Chancen ebenfalls in geeigneter
Weise zu beriicksichtigen.”

Wir verwenden deshalb fur diese Art von Zielen den Begriff
LSystem-Ziel“. In der Informations-Sicherheit wird statt System-
Ziel oft auch der Begriff ,Sicherheits-Ziel“ verwendet. Ein Sys-
tem-Ziel ist wiederum nicht zu verwechseln mit einem ,Risiko-
Ziel“, bei dem es um eine Vorgabe geht, eine bestimmte Risiko-
grosse nicht zu uberschreiten. Risiko-Ziele werden oft auch in
der Form von akzeptierbaren ,Risiko-Toleranzen“ ausgedriickt.

Beispiele:

e Es besteht das Ziel, das Produktionssystems ,FabriStock®
am 1. November 2009 in Betrieb nehmen zu koénnen.
Das Ziel heisst somit ,Einhaltung des Einfihrungster-
mins“. Hingegen konnte ein mogliches Risiko-Ziel heis-
sen: Die Kostenfolge durch eine Terminabweichung,
multipliziert mit der Wahrscheinlichkeit ihres Auftretens,
darf nicht mehr als 20'000 € betragen (=Risiko). Bei ei-
nem Risiko von 10’000 € ist das Risiko-Ziel noch bestens
eingehalten, wir befinden uns sozusagen noch im ,gri-
nen Bereich“. Das Beispiel zeigt, dass erst mit der Ein-
fuhrung eines ,Risiko-Ziels“ die Nichteinhaltung eines
System-Ziels relativiert werden kann. Wir sehen spiter,
dass wir diese Relativierung mit der Aufgabe ,Risiko-
Bewertung“ (risk evaluation) durchfithren.

e Beim Autofahren haben wir das System-Ziel, uns bei ei-
nem Unfallereignis korperlich nicht zu verletzen. Mit ei-
nigen Sicherheitsmassnahmen (z.B. Sicherheitsgurte, Air-
bags, Knautschzone) kann erreicht werden, dass der Ver-

Die Analyse von Chancen und die Massnahmen zur deren Realisie-
rung werden im Rahmen dieses Buches tiber IT-Risiko-Management
nicht speziell behandelt.
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letzungsgrad und die daraus resultierenden Kosten mit
einer bestimmten Wahrscheinlichkeit ein vorgegebenes
Mass nicht Uberschreitet. Ein solches Risiko-Ziel kann
demnach eine entscheidende Grosse fiir die Festlegung
der Pramien fir die Unfall- und Haftpflicht-Versicherung
sein.

Die oben angefiihrte verbale Definition des Risikos liefert jedoch
noch keine ,messbaren“ Ergebnisse. Messbare Ergebnisse sind
aber fur die Massnahmen-Entscheide oder die Vergleichbarkeit
mit anderen Risiken wichtig.

Eine solche ,Messbarkeit des Risikos in der Messeinheit des
Schadens, z.B. Schweizer Franken, kann mit der folgenden Risi-
ko-Formel erreicht werden:

R=pe x Sg

R: Risiko;

pe: Wahrscheinlichkeit, dass ein Schadensereignis mit dem
Schaden Sk eintritt;

Se: Ausmass des Schadensereignisses (auch Tragweite
oder Verlust).

Im praktischen Umgang mit dieser Formel wird die ,theoretische
Wahrscheinlichkeit* pg oft subjektiv bestimmt oder anstelle der
Wahrscheinlichkeit pg die empirisch bestimmte ,relative Hiufig-
keit He des Schadendenseintritts eingesetzt.

Wenn mehrere Schadensereignisse statistisch verteilt eintreten, ist
mit der Formel alleine noch nicht festgelegt, welche Kombination
von Schaden und Hiufigkeit dem Ergebnis zugrundeliegen soll.

Eine fur viele betriebswirtschaftliche Entscheidungen zweckmis-
sige Variante fur die Berechnung eines Risikos ist es daher, den
jahrlich zu ,erwartenden“ Schaden aus der Multiplikation der in
einem Jahr zu ,erwartenden“ Eintrittshiufigkeit mit der ,erwarte-
ten“ Schadenshohe zu berechnen:
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RA=HA X SA

Ra: jahrlich ,erwarteter” Schaden;

Ha: erwartete Haufigkeit der Schadensereignisse in einem
Jahr;

Sa: erwartete Schadenshohe aus den jahrlich eintretenden
Schadensereignissen.

Diese im Zusammenhang mit ,operationellen Risiken“ gebriuch-
liche Risiko-Darstellung beruht auf der ,Aggregation mehrerer
Schadensereignisse und wird auch als ,erwarteter Verlust‘ be-
zeichnet.

Beispiel:

Anzahl Haufigkeit Schadenshéhe Haufigkeit der
Schadens- der Anzahl [Mio. €] Schadenshoéhen
ereignisse pro Jahr pro Jahr

0 0.2 1 0.4
1 0.6 2 0.5
2 0.3 4 0.2

Ha=0x 02+1x06+2x03=1.2
Sp=1X 04+2x 05+4 x 0.2=2.2 [Mio. €]
Ra=Ha X Sa=2.64 Mio. € (erwarteter Verlust)

Weitere sinnvolle Varianten, um das Risiko auszudricken wer-
den im Abschnitt 3.2.2 behandelt.

Anwendung Risiko-Formeln

Die oben angefiihrten Risiko-Formeln liefern bei relativ hiufig
auftretenden Ereignissen plausible Risikowerte. Doch kommen
sehr hohe Schiden im selben Unternehmen sicherlich nur mit
sehr geringer Haufigkeit vor. Fiir solche sehr hohen Schiden ist
es nicht sinnvoll, das Risiko mit einer Multiplikations-Formel zu
bestimmen, da die arithmetische Multiplikation eines sehr gros-
sen Schadens mit einer sehr geringen Wahrscheinlichkeit (Hdu-
figkeit) ein fir das Unternehmen geringes und damit tragbares
Risiko“ vortiuschen wiirde.

13
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Beispiel

Seltene, aber sebr
grosse Schadens-
ereignisse
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14

Ereignet sich beispielsweise innert 10 Jahren in einem von tau-
send Computerriumen in der Schweiz ein Brand und zieht die-
ser Brand einen Schaden von 10 Millionen Franken nach sich,
dann wirde das mit obiger Formel errechnete Risiko pro Jahr
gerade nur 1000 Franken betragen. Dieses errechnete sehr kleine
Risiko konnte ein Unternehmen mit einem Jahresumsatz von 10
Millionen Franken dazu verleiten, keine Vorkehrungen gegen
das Brandrisiko zu treffen. Ein verantwortungsbewusstes Mana-
gement wird hingegen - ungeachtet dieser Risiko-Berechnung -
den Brandrisiken im Rechenzentrum mit umfassenden Massnah-
men begegnen, da bei einem tatsichlichen Brandereignis ohne
Massnahmen das Unternehmen wahrscheinlich nicht tberleben
wirde.

Dieses Beispiel zeigt, dass fir sehr seltene, aber sehr grosse
Schadensereignisse Berechnungen mit den oben angefiihrten
zeinfachen Risikoformeln“ keine adiquaten Entscheidungsgrund-
lagen liefern. Hier helfen Analyse-Methoden, wie sie in den Ab-
schnitten 3.2.3 und 3.2.4 dargelegt werden.

In einem alternativen pragmatischen Ansatz wird fir die seltenen
aber sehr grossen Schadensereignisse vorrangig der mogliche
Schaden und nicht ein tber die Wahrscheinlichkeit rechnerisch
ermitteltes Risiko als Entscheidungsgrundlage herbeigezogen. Bei
der ,Risiko-Bewertung“ kann diesem Umstand mit einer entspre-
chend ausgelegten Risiko-Bewertungs-Matrix (s. Abbildung 2.2)
Rechnung getragen werden.

Vorsicht mit den einfachen Risikoformeln ist auch geboten, wenn
Schitzwerte fur Hiufigkeit und Schadenshohe in die Formel
eingesetzt werden. Die mit solchen Werten vorgenommene Mul-
tiplikation erweckt zwar den Eindruck eines genauen rechneri-
schen Ergebnisses; ein genaues Ergebnis ist aber bei geringen
Eintrittswahrscheinlichkeiten ~ (-Hiufigkeiten) tberhaupt nicht
moglich.

Subjektivitat bei Einschatzung und Bewertung der Risiken

Die Einschitzung der beiden Risiko-Dimensionen ,Wahrschein-
lichkeit“ und ,Schaden“ (Konsequenzen, Tragweite) eines Scha-
densereignisses erfolgt einerseits aus den Erfahrungen der Ver-
gangenheit (ex post) und/oder aus der Prognose fiir zukiinftige
Ereignisse (ex ante). Die Einschitzung fiir die Zukunft sowie die
Einstellung zur Tragbarkeit der Risiken hingen stark von der
Subjektivitit der am Risiko-Management-Prozess beteiligten Per-
sonen ab.
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Risiko-Freudigkeit
/ Risiko-Aversion

2.5

2.5.1

Risiko-
Wahrnebmung

Risiko-Matrix fiir
, Wabrnebhmung“
und ,, Bewertung “
der Risiken im
Unternebhmen

. . . I * .
So neigen die einen Personen zur Risiko-Freude , andere wiede-
rum zur Risiko-AversionT’

Auch sind einer einzelnen Person kaum alle relevanten Fakten
fur die Beurteilung eines Risikos bekannt. Aufgrund der Subjek-
tivitit bei der Wahrnehmung (Perzeption), aber auch bei der
Risikobehandlung empfiehlt es sich, die Analysen und Entschei-
dungen beim Risiko-Management moglichst unter vielen Ge-
sichtswinkeln breit abzustiitzen. Es empfiehlt sich beispielsweise,
die Analyse mit einem interdisziplinir zusammengestellten Risi-
ko-Analyse-Team durchzuftihren und die Handlungs- und Ak-
zeptanzentscheide tUber grosse Risiken im Team (z.B. Geschifts-
leitung, Sicherheitskommission) zu fillen.

Hilfsmittel zur Einschatzung und Bewertung der Risiken

Risiko-Bewertungs-Matrix

Das Dilemma mit der Risiko-Formel kdnnen wir 16sen, indem wir
beispielsweise das ,Produkt® einiger Hiufigkeitswerte und eini-
ger Schadenswerte (als Funktion) in einer Risiko-Bewertungs-
Matrix festlegen.

Bei der Festlegung der ,Produktwerte® kann die Risiko-
Wahrnehmung des Managements, insbesondere fir grosse und
seltene Schadensereignisse, berticksichtigt (vorprogrammiert)
werden.

Die solchermassen enstandende ,Risiko-Bewertungs-Matrix*,
oder kurz Risiko-Matrix genannt, werden wir sodann als Hilfsmit-
tel fur die ,Bewertung“ der Risiken im Unternehmen einsetzen.
Naturlich ist es in einem grosseren Unternehmen auch moglich,
mit unterschiedlichen ,Risiko-Matrizen“ fiir unterschiedliche Be-
reiche (z.B. fur Tochtergesellschaften) zu arbeiten. Dabei sollte
aber auf die Kompatibilitit der Skalen geachtet werden. Das
Beispiel einer solchen Risiko-Matrix ist in der nachfolgenden
Abbildung 2.2 gezeigt.

Risiko-Freude bewirkt ein Entscheidungsverhalten, bei dem die
jeweils riskantere Handlungsalternative im Hinblick auf Gewinn-
chancen bevorzugt wird, auch wenn die Erfolgsaussichten ungewiss
sind oder Misslingen droht.

T Risiko-Aversion bewirkt ein Entscheidungsverhalten, bei dem die
jeweils weniger riskante Handlungsalternative bevorzugt wird.

15
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Monetarisierte Risiko-Werte in Mio. €

bis 0.1 0.1-0.3 0.3-1 1-3 3-10 Uber 10
sehr klein klein mittel gross sehr gross katastrophal
Schadenshoéhe pro Fall E D @ B A
klein mittel gross |sehr gross kata-
strophal
Haufigkeit der Félle
S LS mittel gross |sehr gross irreal irreal
(mehrmals pro Jahr)
oft . . .
i — B e klein mittel gross |sehr gross irreal
selten . . . kata-
(1 mal in 3 = 10 Jahren) sehr klein klein mittel gross strophal
sehr selten . . . . kata-
(1 mal in 10 — 30 Jahren) sehr klein klein klein mittel strophal
unwahrscheinlich . : . . kata-
i i o me el 20 Jeie) sehr klein | sehr klein klein mittel strophal
(")
*) Risiken sind irreal, da ein Unternehmen nach mehreren ,sehr grossen” oder ,katastrophalen” Schaden
seine Existenz aufgibt.
**) Fir seltene Falle mit katastrophalen Schaden wird das Risiko mit der Hohe des Schadens

gleichgesetzt.

Abbildung 2.2: Risiko-Matrix mit Ordinalskala und monetarisierten Risiko-Werten

Im nichsten Abschnitt wird gezeigt, welche Voraussetzungen
geschaffen werden missen, um die Schiden einschitzen zu

konnen.
2.5.2 Kriterien zur Schadenseinstufung
Kardinale und Um ein Risiko bestimmen zu konnen muss, neben der Wahr-

ordinale Skalen scheinlichkeit (Hiufigkeit), der zugrundliegende Schaden ermit-
telt werden koénnen. Der Schaden kann sich in verschiedenen
Ausprigungen (Impacts) darstellen. Letztendlich ist der fir das
Unternehmen entstehende gesamte Schaden fiir die Bestimmung

16
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Schadens-
einstufungstabelle

Einstufungs-
Kriterien

des Risikos massgebend. Die sich aus einem Schadensereignis
ergebenden ,direkten finanziellen Verluste® werden oft mit re-
chenbaren Werten (z.B. Euro) eines ,kardinalen“ Skalensystems
eingeschitzt. Hingegen erfolgt die Einschitzung der sonstigen
Schadensauswirkungen, die sich indirekt und oft erst in der lan-
gen Frist als finanzielle Schiden fir das Unternehmen auswirken,
vorzugsweise mit ,ordinalen“ Werten (z.B. klein, mittel, gross).
Um der Schadens- und Risiko-Wahrnehmung des Unternehmens
gerecht zu werden, empfiehlt es sich jedoch, auch die direkten
finanziellen Verluste mit ordinalen Werten mittels einer fir das
Unternehmen einheitlichen Ordinalskala einzustufen®. Zur Ab-
stimmung der Ordinalskala mit tatsichlichen finanziellen Werten,
werden den ordinalen Skalen-Werten noch unternehmensspezifi-
sche monetire Werte (z.B. Eurobetrige) zugeordnet.

Die Abbildung 2.3 zeigt, wie eine solche Schadenseinstufungsta-
belle (Schadensmetrik) aussehen koénnte. Die Schadenseinstu-
fungstabelle richtet sich nach der Grosse und der Branche des
Unternehmens sowie nach den Besonderheiten seiner Risiko-
Objekte.

Fur jede Schadensstufe dieser Metrik werden die ,Einstufungs-
Kriterien* der Schadenauswirkungen sowohl in qualitativer als
auch in quantitativer Weise festgelegt. Wie das Beispiel in Abbil-
dung 2.3 zeigt, ist es sinnvoll, die moglichen Schadensauswir-
kungen (Impacts) grob zu unterteilen, z.B.:

e Direkte finanzielle Schiden;

e Schidigung der geschiftlichen und wirtschaftlichen Interes-
sen;

e Verlust an Reputation und Goodwill;

e Nichteinhaltung gesetzlicher und regulativer Verpflichtun-
gen;

e Beeintrichtigung der Gesundheit, Sicherheit und des Schut-
zes anderer Personen.

Fur unterschiedliche Geschiftsprozesse wird es in der Regel
auch unterschiedliche Kriterien geben. Die ,Skalierung“ der
Schadensmetrik sollte jedoch vorzugsweise, unter Berticksichti-
gung der wichtigsten Geschiftsprozesse, fur das gesamte Unter-
nehmen einheitlich festgelegt sein.

Eine ordinale Einstufung liegt den sog. ,Scoring“- und ,Rating“-
Verfahren zugrunde.
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Monetdire Hobe
Sfiir ,sebr grosse“
Schdiden

Spezifische, auf-
einander abge-
stimmte Scha-
dens-Metriken

Bewilligung und
Inkrafisetzung
Schadens-
Einstufungstabelle

Metrik zur Ein-
schéitzung der
Wahrscheinlich-
keit oder Hdiufig-
keit

Reduktion Wabr-
scheinlichkeit
oder Schaden

18

Fur eine solche einheitliche Schadens-Metrik wird es die Aufgabe
der Geschiftsleitung sein, zumindest fir den als ,sehr gross*
einzustufenden Schaden, die monetire Hohe festzulegen (z.B.
Hohe eines durchnittlichen jihrlichen Betriebsgewinns tiber die
letzten 5 Jahre). Sind die monetiren Werte der Metrik fur ,direkte
finanzielle Schiden“ einmal festgelegt, dann lassen sich diese
monetiren Werte auch als ,Aquivalente® fir die Einstufung der
Jindirekten Schiden“" heranziehen.

In einem grosseren Unternehmen sind u. U. fir einzelne Risiko-
Gebiete auch spezifische Schadens-Einstufungstabellen sinnvoll
(z.B. fur eine Tochtergesellschaft mit speziellen Geschiftsprozes-
sen). Fiur ein integriertes Unternehmens-Risiko-Management
missen jedoch die verschiedenen Einstufungstabellen unterei-
nander abgestimmt und ineinander Gberfithrbar sein.

Die Festlegung und regelmissige Anpassung einer Schadens-
Einstufungstabelle mit einer entsprechenden Metrik gehort zu
den grundlegenden Voraussetzungen fiir ein nach rationalen
Gesichtspunkten durchzufihrendens Risiko-Management. Im
Rahmen der Unternehmens-Governance werden die Vorgaben
fur die Schadenseinstufung auch durch die obersten Fihrungs-
gremien bewilligt und in Kraft gesetzt.

Die fur eine Risikobewertung ebenfalls benotigte Metrik fir die
Einschitzung der Wahrscheinlichkeit oder Hiufigkeit eines Scha-
densereignisses ergibt sich aus den typischen Bedrohungen eines
Unternechmens und wie diese auf die zu schitzenden Werte
(Assets) einwirken konnen. Wie in weiteren Kapiteln dieses Bu-
ches gezeigt ist, erfolgen die Einschitzung der Schiden und
deren Eintrittswahrscheinlichkeiten am konkreten Risiko-Objekt
mit Verfahren, die der jeweiligen Problemstellung gerecht wer-
den (s. Abschnitt 3.2).

Fir die einem Risiko-Assessment! folgenden Massnahmen-
Entscheide ist es oft sinnvoll, sowohl das bewertete Risiko als
auch die einzelnen Werte fir die Schadenshohe und die Wahr-
scheinlichkeit (Hiufigkeit) darzustellen, da entweder die Reduk-

Indirekte Schiden (z.B. Reputations-Schiden) wirken sich nicht
unmittelbar auf das finanzielle Ergebnis aus.

T Risiko-Assessment® enthilt die Aufgaben der Analyse und der Be-
wertung der Risiken
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tion des Schadens (Beispiel: Notfallmanagement) oder der Ein-
trittswahrscheinlichkeit (Beispiel: Vieraugenprinzip) sinnvoll sein

kann.
Direkter Sonstige firmentypische Schadensauswirkungen
finanzieller Verlust
Impacts Schadigung der Nichteinhaltung Beeintrachtigung der
[€] geschaftlichen und gesetzlicher und Gesundheit, Sicherheit
(Barwert der wirtschaftlichen regulativer und des Schutzes
Ersatzkosten + Interessen Verpflichtungen (*) | anderer Personen
Opportunitats-Kosten) | geeintrachtigung der
Geschéfts- und
Management-Vorgange
Stufe Verlust an Reputation
und Goodwill
Beispiele
A Gber 10 Mio. € Grossabnehmer kiinden |~ Systematische
katastrophal (z.B. Verlust einer Vertrage aufgrund Schéadigung von Leib
wichtigen Lizenz, so bekannt gewordener und Leben anderer
dass Geschéfts-’ negativer Produkte- Personen
tatigkeit aufgegeben eigenschaften (z.B.
krebseregendes
werden muss) A
Nahrungsmittel)
B 3-10 Mio. € Einige Abnehmer stellen | Strafe infolge Verstoss | Schadigung von Leib
sehr gross (z.B. aufgrund lang auf Alternativprodukte gegen Kartellrecht und Leben anderer
anhaltender um aufgrund Personen im Einzelfall
Produktionsausfalle) | abgeflossener
Produktionsgeheimnisse
oder irreparabler
Imageschaden
(o] 1-3 Mio. € Abnehmer driicken Sanktionen wegen Klage und
Preise aufgrund von grober Sorgfaltspflicht- | Schadensersatz
gross (zB. éufgrund durchgesickerten verletzung wegen Verletzung des
Zerstdrung von Geschéftsgeheimnissen gen. ng
Produktionssystemen Geschéftsgeheimisses
und entsprechenden der Abnehmer
Produktionsausféllen)
D 0.3 - 1 Mio. € Erhéhte Werbe- Verfahren wegen Klagen wegen indis-
mittel (z.B. aufgrund anstrengungen nétig, Mangel in der kreter Behandlung von
Schadensersatz- infolge angeschlagener | ordnungsgeméssen Personaldaten
forderungen bei Reputation Geschéftsfiihrung
falschen Lieferungen)
E bis 0.3 Mio. € - - Schadensersatz
klein (z.B. aufgrund wegen vereinzelter
kleinerer Stérungen Verletzung des
und daraus Datenschutzes
entstandener
Ausschussteile)

*z.T. personliche Haftung verantwortlicher leitender Personen

Abbildung 2.3: Beispiel der Schaden-Einstufungstabelle eines Unternehmens
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253 Risiko-Landkarte, Akzeptanz-Kriterien und Risiko-Portfolio

Risiko Portfolio / Eine ubersichtliche Darstellung mehrerer Risiken kann als so
Risk Map genanntes Risiko-Portfolio in einer zweidimensionalen graphi-
schen Risiko-Landkarte (Risk Map) vorgenommen werden.

Diese Darstellung eignet sich vorziiglich, um die Risiken nach
strategischen Gesichtspunkten einzuordnen. Sowohl die Bewilti-
gungsstrategien als auch die Risiko-Akzeptanz-Linie konnen im
Risk Map dargestellt werden.

Die Risk Map in Abbildung 2.4 zeigt beispielhaft das Portfolio
einiger Unternehmens-Risiken (Gebdude-Zerstorungs-Risiko, IT-
Betriebs-Risiko, Markt-Risiko, Betrugs-Risiko) wie sie vor und
nach der Risiko-Bewiltigung positioniert sind.

Haufigkeit Akzeptanz-Linie

Schadenseintritt (durch Unternehmensleitung festgelegt)
sehr oft (10 mal pro Jahr) E irreal | irreal
oft (1 mal im Jahr) B irreal
selten (1 mal in 10 Jahren) A
sehr selten (1 mal in 30 A
Jahren)
unwahrscheinlich (1 mal in A
mehr als 30 Jahren)

£ Schadensausmass
A Bagatell-Risiko x< (ZB in Prozent des
B: Klein-Risiko Eigenkapitals)
C: Mittleres Risiko 1: Gebéaude-Zerstérungs-Risiko
D: Gross-Risiko 2: IT-Betriebs-Risiko
E: Uberlebens-Risiko 3: Markt-Risiko
F: Katastrophen-Risiko  4: Betrugs-Risiko

Abbildung 2.4:  Risiko-Portfolio in Risk-Map mit Akzeptanzlinie

Risiko- Die Risiko-Akzeptanzlinie dient als grobes Kriterium dafur, wel-
Akzeptanzlinie che Risiken in einem Unternehmen, allenfalls ohne weitere
Massnahmen, akzeptiert werden konnen. Die Geschiftsleitung
eines Unternehmens wird zwar neben der Risiko-Akzeptanzlinie
noch weitere Kriterien festlegen, die bei der Akzeptanz von Risi-
ken oder deren Bewiltigung beachtet werden missen (z.B.
Dringlichkeit und Kosten der Massnahmen). Fur unterschiedliche
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2.5.4

Risiko-Art: Risiko-Art 1

Geschiftszweige sind die Portfolien und Akzeptanzlinien oft
unterschiedlich definiert, da die Risiko-Toleranz vom Geschift
abhingt und im Verhiltnis zu den Chancen und den verfligharen
Ressourcen definiert werden muss.

Risiko-Katalog

Die ,Buchfiihrung® tber die Risiken erfolgt mit so genannten
Risiko-Katalogen (Risk Register). Die Risiko-Kataloge enthalten in
geeigneter Weise die bisher vorgestellten Risiko-Parameter und
Ordnungsbegriffe. Der Risiko-Katalog wird bereits bei der Risiko-
Identifikation aufgebaut und muss fiir neue Risiko-Arten, Risiko-
Objekte, Bedrohungen und System-Ziele flexibel erweiterbar sein
Abbildung 2.5).

Risiko-Bereich: IT-Abteilung
Risiko-Owner: Hans Holbein, Leiter IT-Abteilung

Bedrohung Schadenshohe Eintritt 1 mal
(Gefahr) Einstufung in
Bestehende Vorgeschlagene
Bemerkungen zu
- ~ " A Massnahmen Massnahmen
—|a|en = s i - den potentiellen B b s 1 || Beschreibungen /
I gl N N N clc(@ Schaden ¢
@ S| 2= S| h h h = olo|< Bemerkungen Bemerkungen
£ 2| &= = = = = Llols|c|s
s || S|S|e S|l o g8 g |13|5|5|S|a
g 883 (8 2| 2| 2 |=5:22®
0 |mlam| i ial| & » @& |[s|<|2[8]A
X gross | klein | mittel X
X
. X
Objekt 1
X
x
X
X
x
: X
Objekt 2
X
x
X

Abbildung 2.5: Beispiel fur den Aufbau eines Risiko-Katalogs

Der Aufbau der Kataloge ist stark von der jeweiligen Zweckbe-
stimmung abhingig (z.B. Berichterstattung an die Geschiftslei-
tung oder Uberwachung der Risiken und Massnahmen einzelner
Unternehmensbereiche).

Die von den einzelnen Bereichen des Unternehmens (z.B. Abtei-
lungen) detailliert ausgefiillten Kataloge werden in einem fur das
gesamte Unternehmen gemeinsamen Risiko-Katalog konsolidiert.
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2.5.5

Korrelationen

22

Fur eine moglichst flexible Erfassung, Auswertung und Kommu-
nikation eines umfangreichen Risiko-Katalogs ist eine entspre-
chende Datenbank zu empfehlen.

Risiko-Aggregation

Risiken interessieren nicht nur als Einzelwerte sondern auch in
geeigneten Zusammenfassungen. Liegen die Risiken in numeri-
schen Werten vor, entsteht unwillkiirlich der Wunsch, die Risi-
ken zu addieren. Da einzelne Risiken jedoch Abhingigkeiten
untereinander haben konnen, weil sie beispielsweise auf densel-
ben oder dhnlichen Ursachen beruhen oder sich aufgrund ihrer
Auswirkungen gegenseitig beeinflussen, durfen sie nicht ohne
weiteres addiert werden. Derartige Abhingigkeiten werden all-
gemein als ,Korrelation“ bezeichnet. Bei der Korrelation interes-
siert in erster Linie die Stirke und Richtung der Abhingigkeit. So
spricht man von positiver Korrelation wenn sich bei der Vergros-
serung eines Risikos auch die Vergrosserung bei einem anderen
Risiko einstellt. Hingegen von negativer Korrelation, wenn bei
der Vergrosserung eines Risikos bei einem zweiten Risiko eine
Verringerung zu verzeichnen ist. Sind die beiden Risiken vonei-
nander ,statistisch unabhingig“ dann besteht keine Korrelation.
Wird die gegenseitige Abhingigkeit mit einem ,Korrelationskoef-
fizienten“ ausgedriickt, dann betrigt der Wert des Korrelations-
koeffizienten Null, wenn keine Korrelation vorliegt. Bei maxima-
ler positiver Korrelation betrigt sein Wert + 1 und bei maximaler
negativer Korrelation -1. Mit Werten zwischen + 1 und -1 kdnnen
mehr oder minder starke Abhingigkeiten hinsichtlich Verstir-
kung oder Abschwichung ausgedriickt werden. Zurtickkom-
mend auf das oben aufgestellte Postulat, dass Risken nicht ein-
fach addiert werden durfen, kann festgehalten werden, dass eine
Addition der Einzelrisiken nur bei maximaler positiver Korrelati-
on zulidssig ist und anderfalls einen zu hohen Wert fur das Ge-
samtrisiko ergibt. In der praktischen Anwendung muss zudem
beriicksichtigt werden, dass ein Korrelationskoeffizient” einen

Der Korrelationskoeffizient basiert auf einem linearen Zusammen-
hang der miteinander in Beziehung stehenden Zufallsvariablen. Zu-
dem missen fir seine Berechnung als Quotient der Kovarianz und
der Standardabweichungen der beiden Zufallsvariablen die Voraus-
setzungen fir ,Normalverteilungen“ erftllt sein, dies ist jedoch bei
den operationellen Risiken nicht der Fall (s. Abschnitt 3.2.3).
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Rechnerische
Methoden der
Risiko-
Aggregation

Simulation mit
Monte Carlo-
Methode

Aufzeigen der
Abhbdngigkeiten
im Risikokatalog

idealisierten Wert darstellt und lediglich ein Indiz fir die statisti-
schen Abhingigkeiten der Risiken liefern kann.

Die Aggregation wird angewendet, wenn aus statistischen Wer-
ten der numerische Wert eines ,Einzelrisikos“, einer  Risikoart®
oder eines ganzen ,Risikoportfolios* zu bestimmen ist. Fur die
Darstellung einer Gesamtverlust-Risikoposition auf Unterneh-
mensebene zur Unterlegung mit Eigenkapital ist eine Aggregati-
on der Einzel-Risikopositionen notwendig. Eine hiufig ange-
wendete Moglichkeit, die Risiken zu aggregieren, besteht in der
Bildung des ,Value at Risk“ aus den jeweiligen Einzelschiden
(resp. Einzelverlusten) und ihren Eintrittswahrscheinlichkeiten (s.
Abschnitt 3.2.3).

Wir werden in diesem Buch an verschiedenen Stellen auf die
rechnerischen Methoden der Risiko-Aggregation eingehen (s.
Abschnitt 3.2.3), diese aber nicht in der Tiefe behandeln. Die
Grinde dafir sind die Komplexitit und Aufwindigkeit bei der
praktischen Anwendung, insbesondere beim Vorliegen von Kor-
relationen.

Die Aggregation zu einer Gesamtverlustverteilung kann vor allem
mittels der ,Monte-Carlo-Methode® simuliert werden (s. Anhang
A.4.3). Eine solche Simulation setzt entsprechende Annahmen
uber die Wahrscheinlichkeitsverteilungen voraus und ist aufwin-
dig in der Durchfiihrung.

Trotz der Schwierigkeiten bei der Aggregation korrelierter Risi-
ken konnen wir die Risiken auf Unternehmensebene zumindest
Jkonsolidieren“, indem die ordinal eingestuften Risiken in einem
Risikokatalog nach ihrer Hohe absteigend und ihren Abhingig-
keiten untereinander eingeordnet werden. Die Korrelationen
zwischen den Risiken werden dabei mit heuristischen Methoden
festgestellt und im Risiko-Katalog entsprechend vermerkt.

Ein derartiger Katalog eignet sich zur Registrierung und Umset-
zungs-Uberwachung von Gegenmassnahmen, die ja bei opera-
tionellen Risiken im Vordergrund stehen. Zudem gibt ein solcher
Katalog in aussagekriftiger Weise die Risikosituation im Unter-
nehmen wieder.
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Prinzip der
Wesentlichkeit

Dringlichkeit und
Wichtigkeit von
Massnabmen

Angemessenbeit
der Massnahmen

Verantwortungs-
bereich fiir Risi-
ken und Kosten

Top-Down-
Vorgeben
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Risiko-Organisation, Kategorien und Arten von Risiken

Das Risiko-Management in einem Unternehmen bedarf einer
hohen Systematik, gilt es doch, die wesentlichen Risiken zu er-
kennen und die Gegenmassnahmen effektiv einzusetzen. Bei der
Risiko-Behandlung missen zudem auch Chancen sowie die mit
den Gegenmassnahmen allenfalls einhergehenden Chancen-
Behinderungen (z.B. durch Verlangsamung der Betriebsprozesse)
berticksichtigt werden.

Dabei ist das Risiko-Management weniger dem Prinzip der Voll-
stindigkeit als dem Prinzip der Wesentlichkeit verpflichtet
([Brih03], S. 110). Geht es doch in erster Linie darum, die Risi-
ken nach Priorititen, vorab die existenzbedrohenden, mit geeig-
neten Massnahmen zu bewiltigen.

Fur die Planung der Massnahmen-Umsetzung ist die Einordnung
der Risiken nach ,Dringlichkeit* und ,Wichtigkeit“ ntitzlich, wo-
bei die hiufig auftretenden wichtigen Schadensereignisse oder
die Ereignisse, deren Schiden sich bei jedem erneuten Auftritt
vergrossern (z.B. Reputationsschiden®), allenfalls dringlicher zu
bewiltigen sind als grosse Risiken, die sich selten ereignen.

Dem Aspekt der Angemessenheit der Massnahmen, mitunter
auch aus Kostensicht, wird am besten Rechnung getragen, wenn
die Risiken in den jeweiligen Verantwortungsbereichen selbst
identifiziert und, wenn moglich, auch bewiltigt werden. Der
Wesentlichkeit gehorchend, wird sich die oberste Geschiftslei-
tung um die grossten (10 bis 20) Risiken direkt kiimmern. Die
untergeordneten Geschiiftsbereiche und Organisations-Einheiten
werden sich vor allem den Risiken in ihren Verantwortungsbe-
reichen und an den Schnittstellen zu anderen Verantwortungsbe-
reichen annehmen. Ein solcher Ansatz ist sinnvoll, weil er der
Kongruenz von Risiken und Kosten mit dem jeweiligen Verant-
wortungsbereich Rechnung trigt.

Zudem wird das Berichten von einer Flut von z.T. fachspezifi-
schen Risiken an hohere Unternehmens-Ebenen eingedimmt, da
die Bewiltigung in ,stufengerechter Verantwortlichkeit dezentral
durchgefiihrt wird. Jeder Bereich hat somit seine eigene ,Risiko-
Ownership“ und sein eigenes Risiko-Portfolio, und nur die gross-
ten Risiken erscheinen im Portfolio des jeweiligen Geschiiftsfel-

Reputationsschiden entstehen durch Vertrauensverluste bei Kunden
und Geschiftspartnern infolge berechtigter oder unberechtigter
Kommunikation negativer Informationen.



2.6 Risiko-Organisation, Kategorien und Arten von Risiken

Risiko-Kategorien
und Risiko-Arten

des oder des Gesamtunternehmens. Einer solchen Risiko-
Organisation® liegen auch, wie im Teil D des Buches gezeigt
wird, von oben nach unten ineinandergreifende Risiko-
Management-Prozesse zu Grunde.

Ahnlich der Kosten-Arten bei der Buchfithrung, bedarf es beim
Risiko-Management einer Unterteilung in Risiko-Kategorien und
Risiko-Arten, um die spitere Ubersichtlichkeit bei der Erfassung
und Bewiltigung gewihrleisten zu konnen. In der Abbildung 2.8
sind verschiedene Risiko-Arten ([Witt99], S. 474) wie ,Finanzrisi-
ken“ oder ,Projektrisiken® aufgefiihrt. Eine solche Zusammenstel-
lung konnte fir ein Unternehmen in der Nahrungsmittel-Branche
sinnvoll sein. In einer Bank fillt eine Zusammenstellung der
Risiko-Arten erheblich anders aus (s. Abbildung 2.6). Die Bildung
von Risiko-Kategorien und Risiko-Arten hingt stark von der
Branche, den Geschiften, Mirkten und anderen Parametern
eines Unternehmens ab.

Risiko-Kategorien

Marktrisiken

Zinsanderungsrisko

Wahrungsrisiko

usw.

und -Arten
(Kredit-) Ausfall- Operationelle
Risiken Risiken

Externe Risiken

—>
|

| Personalbezogene

S o
2 Risiken
<
o | Organisatorische
» Risiken
x
r IT-Risiken
l — usw.

Abbildung 2.6: Beispiel von Risiko-Kategorien und -Arten einer Bank

25



2

Elemente fiir die Durchfiibrung eines Risiko-Managements

Die auf der Ebene des Unternehmens grob definierten Risiko-
Kategorien und Risiko-Arten werden auf der Ebene der unter-
geordneten Organisationseinheiten (z.B. einer Abteilung) meist
noch verfeinert.

Abbildung 2.7 zeigt Beispiele von Faktoren, die auf die Bildung
von Risiko-Arten in einem Unternehmen Einfluss nehmen.

Bedrohungen
e Brand
e Diebstahl
e Betrug
e Sabotage
» Menschliches Versagen
¢ Fehlfunktionen von IT-
Systemen
L )
L
Branche Risiko-Objekte Organisatorische
e Chemie e Gebaude Funktionen
¢ Maschinen-Industrie e Personal e Einkauf
e Medien ¢ Finanzen o Verkauf
 Banken »le Kernprozesse <«— ¢ Finanzen
¢ |[T-Dienstleister e Informationen, Daten o Produktion
e Bau ¢ |T-Systeme e Entwicklung
¢ Spital o e |T-Operation
[ ] [ ]
v
Risiko-Arten

Markt-Risiken
Kredit-Risiken
Sach-Risiken
IT-Risiken
Technologie-Risiken
Projekt-Risiken
Personen-Risiken

Abbildung 2.7: Faktoren zur Definition von Risiko-Arten (vgl. [Romi03, S. 167D
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2.6.1

Anpassung der
Bedrobungslisten

2.6.2

Abweichungen
von System-Zielen

Bedrohungslisten

Wie aus der Abbildung 2.7 ersichtlich ist, spielen bei der Defini-
tion von Risiko-Arten auch die fir ein Unternehmen relevanten
Bedrohungen eine grosse Rolle. Um die Risiko-Analysen mog-
lichst rationell durchfithren zu kénnen, ist es nitzlich, die typi-
schen Bedrohungen pro Risiko-Art in einer Liste zusammenzus-
tellen; dabei sind sowohl innere und 4dussere Konstellationen
und Einflisse zu berticksichtigen.

Wickelt beispielsweise ein Unternehmen Geschiifte und Dienst-
leistungen Uber das Internet ab, dann muss die so genannte
,2Denial of Service Attacke“ auf die Bedrohungsliste fur die IT-
Risiken aufgenommen werden. Oder ist ein Unternehmen stark
von Export abhingig, dann sind die Wechselkurseinfliisse auf die
Bedrohungsliste fiir die Risiko-Art ,Finanzrisiken“ aufzunehmen.
Die Bedrohungslisten miissen stindig an die Verinderungen in
einem Unternehmen angepasst werden.

Da die Bildung von Risiko-Arten stark von der Branche und auch
vom einzelnen Unternehmen abhingig ist, sollen die im nich-
sten Abschnitt gezeigten Risiko-Arten lediglich als Beispiele ver-
standen werden.

Beispiele von Risiko-Arten

In der folgenden Abbildung 2.8 wird die Bildung von Risiko-
Arten gezeigt. (Fine Zusammenstellung weiterer Risiko-Arten,
wie sie beispielsweise in Unternehmen der industriellen Ferti-
gung, der Chemie- oder Nahrungsmittebranche vorkommen
konnen, ist im Anhang dieses Buches aufgefiihrt.)

Entsprechend der in Abschnit 2.2 vorgenommenen Risikodefini-
tion werden der jeweiligen Risikoart die fir die Risiken verant-
wortlichen ,Abweichungen von System-Zielen“ sowie eine Liste
mit den ,ursichlichen Bedrohungen“ zugeordnet.
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Abweichungen von System-
Zielen

Bedrohungslisten

Finanzrisiken

Gewinneinbussen/Verluste
Schwacher Cash-Flow
Geringer Deckungsbeitrag

Schwierigkeiten bei der
Finanzmittelaufnahme

Zinsanderung

Bonitatsverschlechterung
einer Gegenpartei

Eigene Bonitatseinbusse
Kursrisiken

Abweichungen von System-
Zielen

Bedrohungslisten

Sachrisiken

Betriebsbehinderungen
Produktionsausfalle
Sacbeschadigungen
Ressourcenschwund

Brand

Terror

Betrug
Unterschlagung
Sabotage
Vandalismus
Technische Fehler
Wassereinbruch

Versorgungsengpasse
(Wasser, Strom, Energie)

Abweichungen von System-
Zielen

Bedrohungslisten

IT-Risiken

Verlust Integritat
Verlust Verfugbarkeit
Verlust Vertraulichkeit

Maskerade einer Benutzer-
oder System-Identitat

Manipulieren/Infiltrieren von
Informationen

Abhoren von Informationen
Denial of Service Attacke

Einschleusen schadlicher /
stérender Software

Missbrauch / Lahmlegen von
Systemressourcen

Diebstahl von Daten oder
System-Ressourcen

Absichtliche Beschadigung
Benutzerfehler
Betriebsfehler

HW & SW — Fehler
Fehlfunktionen
Naturkatastrophen

Abbildung 2.8:

‘_/_\

T

Beispiele von Risiko-Arten



2.7 Zusammenfassung

2.7

Zusammenfassung

Risiko-Management setzt sich hauptsichlich aus ,Analyse“, ,Be-
wertung®, ,Bewiiltigung® und ,Uberwachung* von Risiken zu-
sammen; es dient der Erarbeitung und Umsetzung von Mass-
nahmen fir ein akzeptables Restrisiko sowie der Risikokontrolle.

Die im Zusammenhang mit Unternehmens-Risiken sinnvolle
betriebswirtschaftliche Definition lautet: ,Ein Risiko ist eine nach
Hiufigkeit (Eintrittserwartung) und Auswirkung bewertete Be-
drohung eines zielorientierten Systems.“ Die Zielabweichungen
sind dabei die unerwiinschten Abweichungen von Ziel-Vorgaben
beztiglich Kosten, Qualitit, Termin, Integritit usw., wobei die
Folgen dieser Ziel-Abweichungen den Schaden darstellen.

Zur Durchfilhrung der Risiko-Bewertung im Rahmen einer Risi-
ko-Analyse verwenden wir eine Reihe vorbereiteter Instrumente
wie eine Risiko-Matrix und eine Schadens-Einstufungstabelle. Zur
Analyse der ursichlichen Bedrohungen der Objekte beniitzen
wir flr jede Risiko-Art eine vorgefertigte Bedrohungsliste.

Mittels eines Katalogs fithren wir Buch Uber die einzelnen vor-
handenen Risiken und fassen diese zusammen. Die Zusammen-
fassung erfolgt nicht durch Addition, sondern durch Aggregation,
wobei die Abhingigkeiten (Korrelationen) zwischen den einzel-
nen Risiken zu berlcksichtigen sind. Zur Berechnung einer Ge-
samtverlustposition im Unternehmen ist die Aggregation der
Risiken notwendig.

Trotz der Schwierigkeiten bei der Risiko-Aggregation konnen wir
die Risiken auf Unternehmensebene zur Massnahmenbestim-
mung und -tiberwachung zumindest ,konsolidieren®, indem die
ordinal eingestuften Risiken in einem Risikokatalog nach ihrer
Hohe absteigend und ihren Abhingigkeiten untereinander ein-
geordnet werden. Die Korrelationen zwischen den Risiken wer-
den dabei mit heuristischen Methoden festgestellt und im Risiko-
Katalog entsprechend vermerkt. Ein solcher Katalog eignet sich
zur Bestimmung und Umsetzungs-Uberwachung der bei opera-
tionellen Risiken im Vordergrund stehenden Gegenmassnahmen
und gibt die diesbeziigliche Risikosituation im Unternehmen
wieder.

Fur die Planung der Massnahmen-Umsetzung ist die Einordnung
der Risiken nach ,Dringlichkeit® und ,Wichtigkeit* nttzlich. Die
~Risiko-Landschaft* und die Strategien der ,Risiko-Bewiltigung®
veranschaulichen und kommunizieren wir mittels der ,Risiko-
Portfolio“-Darstellung. Fir die typischen Risiken in einem Unter-
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nehmen definieren wir Risiko-Arten, diese sind bei einer Bank
beispielsweise in die Kategorien ,Marktrisiken“, ,Kreditrisiken*
und ,Operationelle Risiken“ eingeteilt.

Kontrollfragen und Aufgaben

1.
2.
3.

Wie lautet die Risikoformel fir ein einzelnes Risiko?

Wie ist die Risikoformel fiir den Erwartungswert definiert?
Wie lautet die verbale Risikodefinition fir betriebswirtschaft-
liche Fragestellungen?

Aufgrund welcher Kriterien erfolgen die Schadenseinstufun-
gen?

Welche Nachteile konnen kardinale Risiko-Bewertungen
haben?

Ermitteln Sie das Risiko mit Hilfe der Risiko-Matrix in Abbil-
dung 2.2 bei einem katastrophalen Schaden mit einer Hiu-
figkeit ,selten“. Ermitteln Sie das Risiko bei einem katastro-
phalen Schaden auch fur die Hiufigkeiten ,oft“ und ,sehr
selten“. Was stellen Sie fest? Begriinden Sie.

Welche Elemente enthilt ein Risiko-Katalog?

Welche beiden Dimensionen enthilt das Risk-Map zur Dar-
stellung eines Risiko-Portfolios?



RM-Prozess hat
Modellcharakter

Sub-Prozesse

Riickkopplungen
Iterationen und
zyklische Wieder-
holungen

Risiko-Management als Prozess

Nachdem in den vorangegangenen Kapiteln wesentliche Elemen-
te, Definitionen und Hilfsmittel fur das Risiko-Management erar-
beitet wurden, wenden wir uns nun dem allgemeinen Prozess
des Risiko-Managements zu. Die Grundstruktur dieses Prozesses
wurde an den derzeit verfiigbaren Standards uber Risiko-
Management wie dem ISO Guide 73 [Isog02], dem Standardent-
wurf ISO/FDIS 31000 [Isor09] und dem Standard AS/NZS
4360:2004 [Asnz04] ausgerichtet.

Dieser RM-Prozess (s. Abbildung 3.1) hat fur simtliche betriebli-
chen Risiko-Management-Probleme Modell-Charakter. Er wird
sowohl auf der Ebene des Gesamt-Unternehmens eingerichtet (s.
Kapitel 12) als auch, wie in Abschnitt 10.1 gezeigt, fir die Erstel-
lung eines Sicherheitskonzepts oder wie im Abschnitt 13.2 veran-
schaulicht, fur das Geschiftskontinuitits-Management eingesetzt.

Die Aufgaben, Verantwortlichkeiten und Verfahren innerhalb der
einzelnen Schritte sowie die Objekte und Hilfsmittel sind selbst-
verstindlich bei den einzelnen Prozess-Anwendungen unter-
schiedlich. Die oben bereits angesprochenen Aufgaben, wie
,2Kontext-Festlegung“ und ,Risiko-Analyse“ werden im Prozess als
Sub-Prozesse mit Eingang und Ausgang untereinander verknupft.

Durch Riickkopplungen und Iterationen einzelner Prozess-
Schritte werden die Ergebnisse der einzelnen RM-Aufgaben ver-
bessert und optimiert. Da sich die Risiko-Situationen in dem zu
behandelnden Bereich (z.B. Unternehmen, Geschift oder Sys-
tem) immer wieder verindern, wird der Prozess (z.B. im Rahmen
des periodischen Strategiefindungs-Prozesses) auch zyklisch
wiederholt durchlaufen.
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Risiko-Bewaltigung

Kontext-Definition - g’
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Prozess-
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Abbildung 3.1: Allgemeiner Risiko-Management-Prozess
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3.1 Festlegung Risiko-Management-Kontext

3.1
[ -~ [ Kontext Definition [
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und Ziele
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terne Aspekte

Fribrungs-Aspekte
und organisatori-
sche Festlegungen

Risiko-Arten und
System-Ziele

Festlegung Risiko-Management-Kontext

Zum Beginn des RM-Prozesses legen wir den Behandlungs-
Gegenstand’, d.h. den Bereich und die darin befindlichen Syste-
me und Objekte fest, tiber die wir das Risiko-Management durch-
fuhren werden. Zur Festlegung des Gegenstandes gehort seine
Abgrenzung, unter anderem die Nennung von Gegenstinden,
die nicht betrachtet werden. Auch wichtige Einschrinkungen
und Randbedingungen sind hier aufzufithren.

Der Zweck des Behandlungs-Gegenstandes sowie die Absichten
und Ziele des Risiko-Managements flir diesen Gegenstand sind
ebenfalls zu erkliren. Dabei wird festgelegt, wessen Risiken zur
Behandlung anstehen und fir wen das Risiko-Management
durchgefiihrt werden soll.

Wichtig ist auch die Beschreibung wesentlicher Aspekte der
externen und internen Umgebung des betrachteten Gegenstan-
des.

Ist der zu betrachtende Gegenstand ein Unternehmen, dann
gehoren zur externen Umgebung beispielsweise Aspekte wie
Gesellschaft, Natur, Technologie und Wirtschaft. Zu den internen
Aspekten gehoren Normen, Werte, Ressourcen sowie die inter-
nen Anliegen und Interessen.

Zum Kontext gehoren auch Fihrungs-Aspekte und organisatori-
sche Festlegungen, wie organisatorische Strukturen und zu-
geordnete Verantwortlichkeiten, Aktivititen, Budgetbeschrin-
kungen und wichtige Termine. Und nicht zuletzt sind die fur den
Behandlungsgegenstand relevanten wichtigen Ziele der Ge-
schifts- und Support-Prozesse (z.B. IT-Prozesse) einschliesslich
der Risiko-Ziele aufzufiihren.

Im Rahmen des definierten Kontextes werden nun die relevanten
Risiko-Arten festgelegt. Solche Risiko-Arten sind beispielsweise
Finanzrisiken, Sachrisiken und die in diesem Buch speziell the-
matisierten IT-Risiken. Fir die einzelnen Risiko-Arten konnen
nun die im Rahmen des Kontextes massgeblichen System-Ziele
bestimmt werden. Ein solches System-Ziel ist beispielsweise die

Der Begriff ,Gegenstand® wird in diesem Buch synonym zu ,Objekt®
sowohl fur greifbare als auch fur abstrakte Giiter, Objekte und Struk-
turen verwendet und schliesst den in der englischsprachigen Stan-
dardisierung oft verwendeten Begriff ,Asset” ein.
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Wahrung der Vertraulichkeit von Informationen in den Ge-
schiftsprozessen. (Im Anhang A.1 sind Beispiele von Risiko-
Arten und System-Zielen zusammengestellt).

Sodann werden die Bewertungskriterien und -massstibe fir die
im Prozess spiter folgende Risiko-Bewertung festgelegt (s. Ab-
schnitt 2.5).

Die wichtigsten generellen Kontext-Elemente auf Unternehmens-
Ebene werden mittels einer ,Risiko-Politik festgehalten und
kommuniziert. Far wichtige Behandlungsgegenstinde im Unter-
nehmen werden auch untergeordnete spezifische Risiko-
Management-Prozesse“ mit eigenem Kontext definiert, z.B. fur
einzelne Geschiftsfelder, fur die Geschiftskontinuitit oder fur
die Informations-Sicherheit. Es empfiehlt sich, auch fir solche
untergeordneten Risiko-Management-Prozesse, die wichtigsten
Kontext-Elemente mit entsprechenden ,Policies* vorzugeben.

Durchfiihrung der Risiko-Analyse

Der RM-Prozess beinhaltet eine Analyse, welche die grundlegen-
den Fakten fir die Bewertung der Risiken liefert. Am Anfang
dieser Analyse steht die ,Risiko-Identifikation“, mit der wir
moglichst systematisch alle relevanten Risiken eines Unterneh-
mens oder eines Teilbereichs (z.B. Abteilung) identifizieren kon-
nen. Es ist empfehlenswert, auch diejenigen Risiken zu identifi-
zieren, die sich zwar innerhalb der Analyse-Abgrenzung befin-
den, die aber nicht unter der Kontrolle des vereinbarten
Betroffenen-Kreises (z.B. Unternehmen) stehen. Sind die relevan-
ten Risiken identifiziert, dann liefert die ,Risiko-Einschatzung®
(risk estimation) die Ergebnisse der Risiko-Analyse.

Das Ergebnis der Einschitzung besteht aus der Hiufigkeit und
dem Schadensausmass (Schadensfolgen) fir jede Zielabweichung
eines Schadensereignisses sowie der Kombination von Haufigkeit
und Schadensausmass zu einem Risiko, wie dies in Abschnitt 2.5
gezeigt ist. Neben diesen primidren Ergebnissen sind, entspre-
chend dem Zweck der Analyse, eine Vielzahl sekundirer Ergeb-
nisse, wie Ursachen- und Szenarienbeschreibung, aus der Risiko-
Analyse zu erwarten.

Analyse-Arten

Die Art des Ergebnisses einer Risiko-Analyse richtet ist vor allem
nach ihrem Zweck und den vorliegenden Gegebenheiten. Ist es
beispielsweise nicht moglich oder nicht erforderlich, sowohl die



3.2 Durchfiibrung der Risiko-Analyse

Teil-Analysen

Quantitative oder
qualitative Risiko-
Analyse

Semi-quantitative
Analyse

Impact-Analyse

Hiufigkeit als auch die Schadensfolgen eines Ereignisses zu ana-
lysieren, dann konnen auch Teil-Analysen durchaus sinnvolle
Ergebnisse liefern.

Solche Teil-Analysen sind:
1. Impact-Analyse (Analyse der potentiellen Schiden)

2. Bedrohungs-Analyse (Analyse der relevanten Bedro-
hungen)

3. Schwichen-Analyse (Analyse der relevanten
Schwachstellen)

4. Beliebige Kombination der Analysen 1 bis 3

Die Kombination der Teil-Analysen 1 bis 3 liefert das Ergebnis
einer vollen Risiko-Analyse.

Entsprechend der gestellten Anforderungen kann die Risiko-
Analyse entweder ,quantitativ’ oder ,qualitativ’ durchgefihrt
werden. Die ,quantitative“ Analyse liefert numerische Werte
einer Kardinal-Skala. Bei der Bedrohungs- und Schwichen-
Analyse ist jedoch eine Analyse von absoluten numerischen
Grossen insofern fragwirdig, wenn sowohl die Bedrohungen als
auch die Schwichen zwar Einfluss auf die Hiufigkeit und die
Hohe eines Schadens haben, jedoch ein solcher Einfluss nicht in
absoluten Werten bestimmt werden kann. Hier schafft die ,quali-
tative“ Analyse Abhilfe. Die qualitative Analyse unterscheidet sich
von der quantiativen Analyse dadurch, dass der Schaden und die
Hiufigkeit nicht mit absoluten numerischen Grossen, sondern
mit verbalen Aussagen beschrieben werden. Um letztendlich
rationale Risiko-Bewertungen durchfithren zu konnen, miussen
jedoch die verbalen Beschreibungen einem geeigneten Skalen-
system unterworfen werden. Ein dafir gebriuchliches Skalensys-
tem ist, wie in Abschnitt 2.5.1 gezeigt, die Ordinalskala (sehr
gross, gross, mittel usw.).

Werden einer solchen Ordinalskala zusitzlich noch numerische
Werte zugeordnet, dann wird die mit einer derartigen Skala
durchgefiihrte Analyse als ,semi-quantiativ’ bezeichnet (vgl.
[Asnz04], S. 18). Berechnungen aufgrund ,semi-quantitativer®
Analysen sind mit Vorsicht zu behandeln, da ihre numerischen
Aussagen u.U. nicht vorhandene Genauigkeiten vortiuschen.

Die Impact-Analyse wird oft als Ersatz fir eine vollumfingliche
Risiko-Analyse durchgefiihrt, wenn es beispielsweise darum geht,
festzustellen, ob fur ein betrachtetes System tberhaupt signifi-
kante Risiken vorliegen oder ob die Hohe der potentiellen Schi-
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den eine vertiefte Risiko-Analyse erforderlich macht. Impact-
Analysen sind auch dann notwendig, wenn sich die Schadens-
folgen im zeitlichen Verlauf eines Ereignisses stark verdndern.
Diesem Aspekt muss beispielsweise bei der Geschiftskontinui-
tits-Analyse Rechnung getragen werden.

Die Bedrohungs-Analyse zeigt die fur ein Objekt (Asset) relevan-
ten Bedrohungen auf.

Mit der Schwichen-Analyse (oder Schwachstellen-Analyse) wer-
den die Schwachstellen an den zu untersuchenden Gegenstin-
den ermittelt. Sie setzt das Vorhandensein von typischen Bedro-
hungen in einem bestimmten Analysegebiet voraus (z.B. Analy-
segebiet ,Internet-Zugriff). Wenn auch die Schwichen nur unter
der Voraussetzung entsprechender Bedrohungen und Schadens-
potentiale zu einem wirklichen Risiko fiihren, kann eine Schwi-
chen-Analyse dennoch sinnvoll sein; dann nimlich, wenn bei
einem bestimmten Bedrohungsumfeld und bei Annahmen von
moglichen Schadenspotentialen die Schwachstellen (Verletzlich-
keiten) herauszufinden sind, an denen normalerweise Schiden
entstehen konnten. Die Schwachstellen-Analyse greift deshalb
stark auf die Erfahrungen mit bereits bestehenden Massnahmen
zurick (Best Practices oder Standards). Die Schwachstellen-
Analyse zeigt somit auch, wo Massnahmen fehlen und wo allen-
falls Massnahmen anzusetzen sind.

Beim Umgang mit Bedrohungen im Bereich des Internets ist es
ublich, die Schwachstellen in die folgenden zwei Dringlichkeits-
Stufen einzuteilen:

1) ,Vulnerability (Verletzlichkeit) ldsst gemiss analyti-
scher Uberlegungen ein Schadensereignis zu (z.B. ein
bekannter Programmfehler konnte unter bestimmten Be-
dingungen das Einbringen eines Trojanischen Pferdes
ermoglichen)

2) ,,Exploit“* hat sich in der Praxis durch einen realisierten
Angriffs-Code bereits als ausniitzbare Schwachstelle er-
wiesen (z.B. ein Programmfehler wurde in der prakti-
schen Durchfihrung zum Einbringen eines Trojanischen
Pferdes ausgenutzt.)

LExploit® ist die Bezeichnung fiur das Angriffsprogramm, das erwie-
senermassen in der Lage ist, die Schwachstelle auszuniitzen.
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3.2.2
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Durchfiihrung der Risiko-Analyse in einem RM-Prozess

Die Risiko-Analyse besteht aus den hauptsichlichen Aktivititen
der ,Identifikation“ und der ,Einschitzung® von Risiken [Isog02].

Dabei besteht die Identifikation aus einer moglichst vollstindigen
Erfassung der Gefahrenquellen und der Risiko-Objekte (Assets)
im betrachteten Gebiet. Ist das betrachtete Gebiet ein ganzes
Unternehmen, dann wird das Gebiet in einzelne Risiko-
Kategorien und Risiko-Arten unterteilt (s. Abschnitt 2.6). Inner-
halb der einzelnen Risiko-Arten werden sodann die bedrohten
Objekte identifiziert. Die Objekte werden vorzugsweise in der
Weise definiert, granularisiert und logisch geordnet, wie sich die
Bedrohungen auf sie auswirken und zu entsprechenden Scha-
densereignissen fithren. In den Abschnitten 10.2, 10.4 und 10.5
wird an konkreten Beispielen gezeigt wie mit geeigneten Struk-
turen (z.B. CRAMM" Asset-Modell, Fehlerbiume oder Ereignis-
biume), die Risiko-Objekte fur eine Risiko-Analyse zweckmissig
geordnet werden konnen.

Zur Identifikation gehort auch das Feststellen von existierenden
Massnahmen und der an den einzelnen Risiko-Objekten vorhan-
denen Stirken und Schwichen.

Die Identifikation erfasst ausserdem alle relevanten Ursachen-
Wirkungsketten fiir die verschiedenen Impact-Arten, ausgehend
von den Bedrohungen tber die Schwachstellen an den betrach-
teten Objekten.

Sind die Risiken in dieser Weise identifiziert, dann erfolgt deren
Risiko-Einschitzung, d.h. die Einschitzung von Eintritts-
Wahrscheinlichkeiten (-Hiufigkeiten) und Schadensfolgen. Die
Durchfithrung einer Risiko-Analyse bedarf eines hohen Masses
an Systematik.

In der folgenden Abbildung 3.2 wird der grobe Ablauf einer
,vollen“ Risiko-Analyse in funf Schritten gezeigt. Die einzelnen
Schritte mit ihren Aktivititen hingen jedoch von der gewihlten
Analyse-Methode ab; so kann es auch sinnvoll sein, die Schritte
drei und vier in Abbildung 3.2 in umgekehrter Reihenfolge
durchzufiihren.

*

CRAMM (= Centre for Information Systems Risk Analysis und Mana-
gement Method)
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Schritt 1: Bildung von Risiko-Objekten und Abgrenzung des fiir die Risiko-
Analyse relevanten Bereichs

Zu Beginn mussen die fir den Analyse-Zweck und -Gegenstand zu betrachtenden Risikoarten
definiert werden. Ebenfalls sind den risikobehafteten Objekten (materiell oder immateriell) die
fur die Risken massgeblichen System-Ziele zuzuordnen. Aus den Risiko-Objekten sind
wiederum diejenigen auszusondern, die nicht analysiert werden sollen. (Risiko-Objekte sind
beispielsweise Prozesse, Systeme, Systemkomponenten, Informationen, Lokalitaten,
Personen oder Projekte).

Schritt 2: Identifikation der fiir die Objekte massgeblichen Bedrohungen
und Schwachen sowie moglichen Schadenskonsequenzen

Pro Risikoart werden die auf die einzelnen Objekte einwirkenden Bedrohungen mit ihren
Ursachen identifiziert und den Objekten zugeordnet. Das Identifizieren der Bedrohungen kann
mit Hilfe von vorgefertigten Bedrohungslisten pro Risikoart erleichtert werden. Entsprechend
ihrer Bedrohungs-Exposition werden die Objekte in geeigneter Weise geordnet oder in eine
bestimmte Analyse-Struktur (z.B. Ereignisbaum) eingebunden.

Zusatzlich werden die an jedem Objekt aktuell vorhandenen Schwachen (Schwachstellen)
eruiert. Schwachen konnen beispielsweise durch ungeniigend wirksame Massnahmen oder
durch Nichteinhaltung von Sicherheitsstandards, Vorschriften, Regulationen und Gesetzen
verursacht sein.

Anhand méglicher Ereignis-Szenarien werden die méglichen Schadenskonsequenzen ermittelt
(z.B. Reparaturkosten, Gesundheitsschaden, Finanz-Verluste oder Reputations-Schaden).

hatzung

Insc

isiko-E

R

Schritt 3: Einschatzung der Haufigkeit He des Eintritts eines Schadens Sg

Diese Schatzung der Haufigkeit erfolgt aufgrund der auf die Objekte wirkenden Bedrohungen,
wie sie in Schritt 2 ermittelt wurden. Dabei miissen die vorhandenen Schwachen beriicksichtigt
werden.

Schritt 4: Einschatzung der voraussichtlichen Schaden Sg

Der voraussichtliche Schaden (Impact, Verlust oder Tragweite) ergibt sich auf Grund einer
unerwiinschten Abweichung von einem System-Ziel. Bei mehreren System-Zielen sind die
Schaden und damit die Risiken pro System-Ziel einzuschatzen. Bei der Schatzung kénnen
vordefinierte Einschatzungskriterien (s. Abbildung 2.3) zur Hilfe genommen werden.

Schritt 5: Bestimmung der Risiken eines Objekts

Pro Objekt und System-Ziel werden anhand der im Schritt 3 ermittelten Haufigkeitswerte und
der im Schritt 4 ermittelten Schadenswerte die Risiken bestimmt. Dazu kann die in Abbildung
2.2 dargestellte Risiko-Matrix benutzt werden.

Abbildung 3.2: Risiko-Analyse-Prozess in funf Schritten
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und Restwahr-
scheinlichkeit

Die Einschitzung des Risikos kann auf verschiedenen Arten er-
folgen. Vor allem unterscheiden wir:

1. Schitzung der maximal moglichen Werte fiir Schiden
an den einzelnen Risiko-Objekten und der Wahrschein-
lichkeiten, dass diese Schiden eintreten. Diese maximal
moglichen Werte resultieren aus einem ,Worst Case Sze-
nario® (z.B. kompletter Datenverlust).

2. Schatzung der mittleren Werte fir die Schiden und
Wahrscheinlichkeiten der Schadensereignisse an den Ri-
siko-Objekten.

3. Bestimmung von Risiko-Werten mittels statistischer
Verteilungsfunktionen. Entsprechend der Aufgabenstel-
lung wird das Risiko mit einem oder mehreren der fol-
genden Parametern ausgedriickt: Erwartungswert, Stan-
dardabweichung, Value-at-Risk. Hierfir muss eine genu-
gend grosse Anzahl statistisch erhobener Daten zur
Verfligung stehen. Gerade bei den ,operationellen Risi-
ken“ ist es jedoch meist schwierig, eine gentigend grosse
Anzahl solcher Daten zu erhalten. Als Ausweg werden
die Daten durch wirklichkeitsnahe stochastische Annah-
men und Simulationen generiert.

Im nichsten Abschnitt 3.2.3 wird gezeigt, wie anhand der Mass-
zahl ,Value at Risk“ die operationellen Risiken quantitativ einge-
schitzt werden konnen.

“Value at Risk” als Risiko-Masszahl

Eine heute bei vielen Anwendungen, insbesondere im Finanzbe-
reich, gebriuchliches statistisches Mass zur Einschitzung des
Risikos ist der ,Value at Risk*.

Der ,,Value at Risk“ ist der maximal erwartete Verlust (Scha-
den), der unter iblichen Bedingungen innerhalb einer be-
stimmten Zeit-Periode mit einer bestimmten Wahrscheinlich-
keit, dem sog. Konfidenz-Niveau, nicht iberschritten wird.

Es sind zwar auch grossere Verluste als die maximal erwarteten
Verluste moglich, aber eben nur mit einer Restwahrscheinlich-
keit. Liegt das Konfidenz-Niveau beispielsweise bei 95 %, dann
wird mit einer Restwahrscheinlichkeit von 5 % der Maximal-
Schaden tberschritten. Unterliegen die Verluste (Schiden) anni-
herungsweise einer theoretischen Wahrscheinlichkeits-Verteilung,
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dann ldsst sich der ,Value at Risk“ anhand dieser Verteilung er-
mitteln.

Das oben angegebene Prinzip eines Value at Risik zur Bestim-
mung einer Risiko-Masszahl wird vorteilhaft fur Risiken ange-
wendet, die niherungsweise einer Normalverteilung unterliegen
(z.B Marktrisiken).

Das Konzept lisst sich in der Form eines ,Operational Value at
Risk“ aber auch auf die in die Kategorie der operationellen Risi-
ken gehorenden IT-Risiken einsetzen ([Wolk07], S. 198-209),
(Jori071, S. 497-510). In der Abbildung 3.3 wird die Bildung des
,2Operational Value at Risk“ veranschaulicht.

A
Wahrscheinlichkeits-
Dichte
Konfidenz-Niveau
zB.:c=95%
Restwahrscheinlichkeit
1-c=5%
-
< > - > Verlust
Erwartungs- Operational
wert Value at Risk
Value at Risk -
Abbildung 3.3: ,Value at Risk“ mit Konfidenz-Niveau 95 %

Dabei gilt es zu bemerken, dass die operationellen Risiken nicht
einer symmetrischen Normalverteilung, sondern einer einseitigen
asymmetrischen Verteilungsdichtefunktion folgen, bei der die
grossen Verluste (Schiden) mit geringen Wahrscheinlichkeiten
vorkommen und die kleinen bis mittleren Verluste mit verhilt-
nismissig hohen Wahrscheinlichkeiten eintreten.

Eine passende Wahrscheinlichkeits-Verteilung fiir operationelle
Risiken kann manchmal nach heuristischen Uberlegungen und
bestimmten Anpassungstests, aufgrund des vorhandenen Daten-
materials, ausgewihlt werden. So eignet sich fir die Verteilung
der ,Verlusthohen“ bei operationellen Risiken beispielsweise
hiufig die Log-Normal-Verteilung [Piaz02, S. 112]. Weitere ge-
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briuchliche Wahrscheinlichkeits-Verteilungen, fir die Verteilung
der Verlusthohen operationeller Risiken sind die Weibull- und
die Exponential-Verteilung. Bei diesen Verteilungen fithren die
,meisten“ Verlustereignisse zu einem  kleinen bis mittleren®
Schaden. Hingegen kommen die Ereignisse mit ,schweren®
Schadensfolgen vergleichsweise selten (d.h. mit geringer Wahr-
scheinlichkeit) vor (s. Abbildung 3.3).

Eine fur die Risiko-Masszahlen  Erwartungswert und ,Value at
Risk“ massgebliche Gesamt-Verlustverteilung ergibt sich aus der
Aggregation der ,Verlusthohenverteilung® und der ,Verlusthiu-
figkeitsverteilung“ (s. Beispiele in Anhang 4). Der fir operatio-
nelle Risiken typische langezogene rechte ,Schwanz“ der Verlust-
Verteilungsdichtefunktion (s. Abbildung 3.3) lisst jedoch die
Berechnung eines ,Value at Risk“ fiirs Erste als fragwiirdig er-
scheinen, da aufgrund der relativ selten eintretenden Ereignisse
jenseits des Konfidenz-Niveaus auch wenig statistisches Daten-
material vorhanden ist und grosse Ungenauigkeiten zu erwarten
sind. Mit der Anwendung der sog. ,Extremwert-Theorie“ kann
jedoch den Schitzungsproblemen im ,Verteilungsschwanz®
Rechnung getragen werden, indem die tUber definierte Schwel-
lenwerte ,ausreissenden“ Verluste“ berechnet werden konnen.
Fur die relativ aufwindige mathematische Anwendung dieser
Theorie sei auf die entsprechende Literatur verwiesen ([Prok08],
S. 58-63).

Wie die Abbildung 3.4 zeigt, ist es ublich, eine Einteilung in
Lerwartete Verluste®,  unerwartete Verluste“ und  katastrophale
Verluste* vorzunehmen®. Bei Banken und Versicherungen unter-
liegen die als Restrisiken verbleibenden ,unerwarteten“ und ka-
tastrophalen“ Verluste regulatorischen Auflagen betreffend der
Eigenkapitalunterlegung (s. Kapitel 3).

Vergl. ([Alex03], S. 143), ([Oenb05], S. 15) und ([GleiO5], S. 133):
Erwartete Verluste: Werden als laufende Kosten in den Preis ein-
kalkuliert

Unerwartete Verluste: Werden durch 6konomisches (Eigen-) Kapi-
tal unterlegt

Katastophale Verluste: Werden durch durch Risikotransfer und Ri-
sikofinanzierung gedeckt.
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Wahrscheinlichkeitsdichte
(Haufigkeit)

Erwartungswert

erwartete unerwartete katastrophale
P Verluste s Verluste o Verluste
- N
Verlust

Value at Risk  (Schadensausmass)
(Konfidenz-Niveau z.B. 95%)

Abbildung 3.4: Einteilung der Verluste aufgrund verschiedener Risiko-Masszahlen
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Analyse-Methoden

Nachdem im Abschnitt 3.2.3 die statistischen Zusammenhinge
zur Bildung einer Risiko-Masszahl erldutert wurden, werden in
den nichsten beiden Abschnitten die unterschiedlichen Metho-
den zur Ermittlung von Risikowerten Uberblicksmissig behan-
delt.

Zur ,systematischen® Analyse eines Bereichs legen wir modell-
haft jeweils ein System mit seinen Subsystemen, Abgrenzungen
und Schnittstellen zu Grunde, das es auf seine Risiken hin zu
untersuchen gilt. Ein solches System kann ein ganzes Unterneh-
men, ein Projekt, ein Geschiftsprozess oder ein IT-System sein.

Um in einem solchen System zu den erforderlichen Analyse-
Ergebnissen zu kommen, unterscheiden wir prinzipiell die ,Bot-
tom-up-Analyse“ und die ,Top-down-Analyse“. Ebenfalls unter-
scheiden wir, ob die Methode ,qualitative“ oder ,quantitative®
Ergebnisse liefern soll.

Bei der Bottom-up-Analyse werden aufgrund von Ursachen,
mogliche Schadensereignisse und deren Konsequenzen hergelei-
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Top-down-
Analyse

Analyse-Methoden

tet und die Risiken eingeschitzt. Dazu ist eine eingehende Ana-
lyse der Sub-Systeme oder Sub-Prozesse mit ihren Abhingigkei-
ten und Korrelationen im Rahmen des Gesamtsystems notwen-
dig. Ein solches aufwindiges Verfahren liefert aber gleichzeitig
die Anhaltspunkte zum Ansetzen der Sicherheitsmassnahmen.

Bei der Top-down-Analyse gehen wir primidr von den Folgen
grosser Schadensereignisse aus, die als hauptsichliche Risiken
angesehen werden. Die Wahrscheinlichkeiten werden meist aus
historischen Informationen geschitzt. Das Verfahren lisst sich
leicht durchfithren und gibt Anhaltspunkte fiir Art und Hohe der
Risiken, liefert aber wenig Erkenntnisse tiber die Zusammenhin-
ge und Ursachen. Damit liefert ein solches Verfahren auch wenig
Anhaltspunkte dariiber, wo die Massnahmen angesetzt werden
kénnen”.

Die je nach Anwendungsfall und Erfordernis vorkommenden
Methoden sind in der Abbildung 3.5. zusammengestellt.

Methode | Quantitativ Qualitativ
Bottom- O  Ereignisbaum-Analyse O  Szenario-Analyse
up O  Fehler-Effekt- und Aus- O  Prozessrisiko-Analyse
fall-Analyse (FMEA) O  Expertenbefragung
O  Sensitivitats-Analyse
O  Simulations-Modell
Top- O  Fehlerbaum-Analyse O  Key Performance Indica-
down O Risiko-Datenbank - t:r (KPT) g
O  Zufallsverteilungen (Keé/l)Contro ndicator
O Extremwert-Theorie O  Key Risk Indicator (KRI)
O Value at Risk O  Nutzwert-Analyse

Abbildung 3.5: Risiko-Analyse-Methoden ([Piaz02], S. 107)

Wie die Top-Down-Methoden zeigen, ist es manchmal niitzlich, die
Risiken nicht nur ,induktiv®, d.h. von den Ursachen zu den Auswir-
kungen zu analysieren, sondern auch ,deduktiv‘ von den Auswir-
kungen zuritick zu den Ursachen hin.
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3.25 Such-Methoden

Suchmethoden werden in komplexen Sytemen und Anordnun-
gen angewendet, um Schwachstellen und Risiken und inbeson-
dere die Ursachen oder die Auswirkungen einzelner Ereignisse
herauszufinden. Dabei dienen sie vorab der Risiko-Identifikation;
oft liefern sie auch gerade die Ergebnisse einer
Einschitzung. Fur die Analyse von mehreren, beziiglich Sto-
rungsbeeinflussung verschachtelten Subsystemen, ist es oft wich-
tig, wie sich die Storereignisse innerhalb der Subsysteme und in
Bezug auf das Gesamtsystem auswirken” ([Leve93], S. 309).

Bottom-up-Suche ~ Eine derartige Untersuchung erfolgt mit der Bottom-up-Suche (s.

Abbildung 3.6).

Fehler-
auswirkung
Bottom-up

fehlerhafte
Komponente

Abbildung 3.6: Prinzip der Bottom-up-Suche

Beispiel:

Welche Auswirkung auf das Gesamtsystem hat ein Programm-

fehler in einer bestimmten Software-Routine?

In der Form eines ,Ereignisbaums® kann eine Bottom-up-Suche
zu einer quantifizierenden Analysen-Methode erginzt werden,
indem beispielsweise die Wahrscheinlichkeit fir den Ausfall

Im allgemeinen Fall kéonnen die Systeme und Subsysteme auch
immaterieller Natur sein (z.B. Prozesse) und missen nicht notwen-

digerweise eine hierarchische Struktur aufweisen.

44



3.2 Durchfiibrung der Risiko-Analyse

Top-down-Suche

3.2.6
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ungtinstige Eni-
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Befragung Exper-
ten

Ex-ante-
Schditzungen

eines Gesamtsystems, aus den Ausfallwahrscheinlichkeiten ein-
zelner Subsysteme, ermittelt wird (s. Abschnitt 10.5).

Bei der Top-down-Suche werden vom Gesamtsystem die ver-
schiedenen Pfade zu den Subsystemen durchsucht, um festzus-
tellen, wie sich eine Storung des Gesamtsystems durch Stor-
Ereignisse in den einzelnen Subsystemen ergeben kann.

Beispiel:
Welche Ereignisse (z.B. Komponenten-Ausfille) fihren zu ei-
nem Stromversorgungs-Ausfall des Gesamt-Systems?

In der Form eines ,Fehlerbaums® kann die Top-down-Suche zu
einer quantifizierenden Analysen-Methode erginzt werden, in-
dem die Wahrscheinlichkeit eines ,Top-Ereignisses® aus den
Wahrscheinlichkeiten der verschiedenen moglichen Ursachen
errechnet wird (s. Abschnitt 10.4).

Szenario-Analyse

Zur Beschreibung des Ubergangs von einer Bedrohung zu einem
Risiko dient das ,Szenario“.

Das Szenario ist sozusagen das Drehbuch fiir unglnstige Ent-
wicklungen, die wir als Schadensereignisse wahrnehmen. Mit der
Szenario-Analyse wird ein in die Zukunft prognostiziertes Ereig-
nis mit einem entsprechenden Ablauf untermalt. Es dient der
Simulation von kausalen Zusammenhingen.

Diese konnen durch ,Wenn-dann“-Fragen herausgearbeitet wer-
den. Die Szenario-Analyse wird vor allem dann angewendet,
wenn wenig oder keine konkreten Daten tiber Verlustereignisse
aus der Vergangenheit vorliegen.

Die Szenarien werden durch Befragung von Experten in Work-
shops oder mittels spezieller Befragungsmethoden definiert.

Bei den ,Ex-ante-Schitzungen“ werden sowohl die Schadensho-
hen als auch die Eintrittswahrscheinlichkeiten der Szenarien
eingeschitzt. Durch entsprechende Fragestellungen kénnen auch
Erwartungswerte und der Value-at-Risk fiir entsprechende Konfi-
denz-Niveaus eingeschitzt werden. In der oben gegebenen Ter-
minologie handelt es sich bei der Szenarien-Analyse um eine
Bottom-up-Methode.
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3.3

3.3.1
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Durchfiihrung von Teil-Analysen

Schwéachen-Analyse

Wie die bisherigen Ausfiihrungen zeigten, ist die Durchfihrung
einer vollen Risiko-Analyse in der Regel umfangreich und zeit-
aufwindig. Dazu kommt, dass die Risiko-Analyse eines grosseren
Bereichs, z.B. eines ganzen Unternehmens oder eines grosseren
Geschiifts- oder Unterstiitzungs-Prozesses, nicht durch externe
Experten alleine durchgefiihrt werden kann, sondern der intensi-
ven Mitarbeit der betriebsinternen Verantwortlichen und Wis-
senstrager bedarf. Dabei ist es insbesondere fur die Analyse des
Schadensausmasses notwendig, die internen Wissenstriger des
Geschiftsfeldes und der Geschifts-Prozesse einzubeziehen. Wei-
ter werden fir die Analyse der Bedrohungen, Schwachstellen
sowie fur das Aufstellen entsprechender Szenarien die Fachleute
der Unterstiitzungs-Prozesse (z.B. der IT) benétigt. Bei einer
Auslagerung (Outsourcing) der Unterstiitzungsprozesse muss gar
mit zusitzlichem Aufwand auf beiden Partnerseiten gerechnet
werden.

Ein weniger aufwindiges und deshalb hiufig verwendetes Ver-
fahren ist die Schwichen-Analyse. Mit der Schwichen-Analyse
(auch Schwachstellen-Analyse) werden die Schadensauswirkun-
gen und die Eintritts-Wahrscheinlichkeiten nicht analysiert, da
dazu die konkreten Kausalketten der Bedrohungsauswirkungen
auf die Objekte und die Objektbewertungen fehlen.

Wird ein Objekt einer Schwichen-Analyse unterzogen, dann
werden zwar, wie bei der Risiko-Analyse, anhand von vorgefer-
tigten Bedrohungslisten die bedrohten Objekte identifiziert. Doch
werden beim nachfolgenden Schwachstellen-Bewertungsprozess
die zu analysierenden Objekte lediglich auf das Vorhandensein
von inhidrenten Schwichen gegentiber den Bedrohungen sowie
das Fehlen der gegen diese Bedrohungen tblichen Massnahmen
untersucht. Fir die Schwichen-Analyse konnen die gleichen
Gruppierungen in Risiko-Arten wie bei der Risiko-Analyse ver-
wendet werden.

Die Einschitzung der Schwachstelle wird meist aufgrund von
allgemein bekannten moglichen Konsequenzen vorgenommen.

Die Schwachstellen-Kataloge werden in dhnlicher Weise wie die
Risiko-Kataloge angefertigt. Dabei konnen die Schwachstellen,
wie bei der Risiko-Analyse, bezogen auf die Objekte (Assets)
aufgefiihrt werden. Sinnvoll ist auch, die fur eine Schwachstelle
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relevanten Bedrohungen aufzuftihren. Anstelle der Risiko-
Einschitzung kann beispielsweise auch eine ordinale Einschit-
zung der Schwiche ermittelt und ausgewiesen werden.

Die Schwachstellen-Analyse wird oft einer ,vollen Risiko-
Analyse“ vorgelagert durchgefithrt. Mit einem solchen zweistufi-
gen Analyse-Verfahren, wird vor allem die Komplexitit der ,vol-
len Risiko-Analyse“ verringert, indem die fur die Risiko-Analyse
notwendige Einschitzung der Bedrohungsauswirkungen auf die
Objekte aus der vorgingig durchgefiihrten Schwachstellen-
Analyse hergeleitet werden kann.

Impact-Analyse

Sind die Risiken identitifiziert, und die Objekte festgelegt, auf
denen die Risiken anfallen, dann sind, aufgrund der Bedrohun-
gen und Schwachstellen, die moglichen Wertverluste festzustel-
len. Die Einschitzung solcher moglichen Wertverluste wird als
Jmpact-Analyse“ bezeichnet. Die Impact-Analyse liefert lediglich
die Schadenshohe eines Risikos.

Anstelle einer kompletten Risiko-Analyse ist es fir bestimmte
Fragestellungen sinnvoll, lediglich eine Impact-Analyse, unter
Weglassung der Bedrohungs- und Schwachstelleneinflisse,
durchzufthren.

Ein solches Vorgehen macht beispielsweise bei der Absicherung
gegen seltene, aber katastrophale Schadensereignisse Sinn, da
die Eintritts-Wahrscheinlichkeiten (-Hiufigkeiten) fur das Aufstel-
len von Geschiftskontinuitits-Plinen oder Notfall-Plinen wenig
Entscheidungsgrundlagen liefern. Hingegen ist in solchen Fillen
das mogliche Schadensausmass in Abhingigkeit von der ,Aus-
fall“-Zeit wichtig, da ja das Schadensausmass mit entsprechenden
vorsorglichen Massnahmen reduziert werden soll.

Die Einschitzung des Impacts kann grob auf die folgenden Arten
erfolgen:

1. Es werden die maximal moglichen Schiden aufgrund von
Zielverfehlungen an den einzelnen Risiko-Objekten (z.B.
Informationen) eingeschitzt. Dies kommt einem ,Worst
Case Szenario“ gleich. Bei der Geschiftskontinuitits-
Planung wird vor allem der zeitlichen Entwicklung eines
maximal moglichen Schadens Rechnung getragen.
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2. Es werden durchschnittliche Schiden aufgrund von Ziel-
verfehlungen an den einzelnen Risiko-Objekten geschitzt
und erhoben.

3. Die Schiden werden aufgrund von Zielverfehlungen an
den einzelnen Risiko-Objekten gemiss ihrer statistischen
Verteilung erhoben.

Risiko-Bewertung

Die in der Risiko-Analyse gefundenen Risiken mit ihren Werten
fir Wahrscheinlichkeit, Schadensausmass und Risiko bediirfen
einer Interpretation und Bewertung im Kontext des Untersu-
chungs- und Behandlungs-Gegenstands. Die Kriterien dafiir war-
en zuvor bereits im Kontext festzulegen. Aus den Erkenntnissen
der durchgefihrten Risiko-Analyse konnen jedoch zusitzliche
Kriterien relevant werden (z.B. Qualititsanforderungen oder
Zeitpriorititen), die fir die anstehenden Entscheide hinsichtlich
einer optimalen Risiko-Bewiltigung zu beachten sind.

So muss beispielsweise geklirt werden, ob die Hiufigkeit oder
das Schadens-Ausmass oder beides zu reduzieren sind. Fur ge-
ringe, aber hiufige Dienstleistungs-Ausfall-Risiken konnte bei-
spielsweise angezeigt sein, ,nur® die als ,Qualititsmangel“ wahr-
nehmbare Hiufigkeit der Ausfille zu reduzieren. Eine solche
Anforderung konnte an die nachfolgenden Bewiltigungsmass-
nahmen gestellt werden. Ein blindes Reduzieren oder gar Ver-
meiden der Risiken wiirde u.U. das Ergreifen von Chancen ver-
hindern. Es stellt sich deshalb die Frage, inwieweit das Reduzie-
ren der Risiken die Chancen beeintrichtigt oder gar zunichte
macht.

So wird es Risiken geben, die nur auf eine bestimmte Art und
Weise oder solche, die gar nicht bewiltigt werden sollen, wenn
ein Optimum im Verhiltnis zu den Chancen anzustreben ist.

Fur die nachfolgende Definition und Ausarbeitung der Massnah-
men sind eine Reihe zusitzlicher Anforderungen zu berlcksich-
tigen. Solche Anforderungen sind beispielsweise Standards, Leis-
tungsanforderungen, Gesetze, Zeit- und Kostenbeschrinkungen.

Die Risiken konnen daher mit ,Attributen“ fir die nachfolgenden
Bewiltigungsmassnahmen versehen werden.

Ein solches Attribut ist beispielsweise die Dringlichkeit der Risi-
ko-Bewiltigung. So gibt es Risiken, die aufgrund gesetzlicher
oder regulatorischer Vorschriften bis zu einem bestimmten Ter-
min unbedingt bewiltigt sein miissen. Andere grosse und wichti-
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ge Risiken haben hingegen u. U. weniger hohe Dringlichkeit, da
sie selten vorkommen. Bei der Reflektion der Risiken im Kontext
der definierten Rahmenbedingungen, kann sich sogar herausstel-
len, dass einige Risiken fir die Behandlung weder ,wichtig*
noch ,dringlich“ sind. In einem solchen Falle kann eine Redukti-
ons-Massnahme unterbleiben. Doch konnte ein solches Risiko
das Attribut erhalten, dass das Risiko weiterhin beobachtet wer-
den muss.

An dieser Stelle des Risiko-Management-Prozesses spielt die Risi-
ko-Wahrnehmung der Umgebung und des Managements eine
wichtige Rolle. Dazu bedarf es der Kommunikation mit den zu-
stindigen Entscheidungstrigern (ggf. auch mit bestimmten Ans-
pruchsgruppen) mit entsprechenden Reports und Darstellungen
(z.B. mit einem fortgeschriebenen Risiko-Katalog und einer Risi-
ko-Karte). Auch ist es meist nutzlich, an dieser Stelle des Risiko-
Management-Prozesses die Zustimmung des zustindigen Mana-
gements zur Risiko-Lage einzuholen.

Beim Schritt der Risikobewertung wird auch zu uberpriifen und
zu entscheiden sein, ob die Analyse-Ergebnisse, was ihre Voll-
stindigkeit, Genauigkeit und Aussagekraft betrifft, den Anforde-
rungen, beispielsweise des Managements, genligen. Andernfalls
muss der Prozess, oder Teile davon, wiederholt oder nachgebes-
sert werden.

Die gesamten Aufgaben der ,Risiko-Analyse“ und der ,Risiko-
Bewertung“ werden gemiss dem international standardisierten
Risiko-Management-Vokabular [Isog02] unter dem Begriff ,Risk
Assessment” zusammengefasst.

Risiko-Bewaltigung

Die Risiko-Bewiltigung im Rahmen eines Risiko-Management-
Prozesses dient der Definition, Konzeption, Planung und Umset-
zung von Massnahmen aufgrund der bei der Risiko-Bewertung
definierten Anforderungen. Der Prozess der Risiko-Bewiltigung
wird auch als Risiko-Steuerung bezeichnet, da es darum geht, die
Risikolage des Unternehmens positiv zu verdndern. Wie bereits
in der vorangegangenen Phase der Risiko-Bewertung sind auch
hier die Chancen mit den Risiken in ein ausgewogenes Verhilt-
nis zu bringen. Dabei ist bei operationellen Risiken nicht das
Ausbalancieren von Risiken mit Ertrigen, sondern die Ermogli-
chung der Geschiftsziele durch eine angemessene und nachhal-
tige Risikobewiltigung gemeint. Eine nicht einfache Aufgabe
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dabei ist das Abwigen der Risiken mit den Massnahmen-Kosten
(s. Kapitel 11).

Zu den vorbereitenden Aktivititen der Risiko-Bewiltigung gehort
die Untersuchung der Machbarkeit der Massnahmen sowohl aus
der Sicht der gestellten Anforderungen, als auch aus der Sicht
der Finanzierbarkeit, des Aufwandes und der Termine.

Bezuiglich der Massnahmengestaltung stehen prinzipiell die fol-
genden Bewiltigungs-Optionen zur Auswahl:

e Risiken vermeiden, z.B. durch Aufgabe risikoreicher
Aktivititen oder Verlagerung von Aktivititen an Orte,
wo das Risiko nicht auftritt.

e Risiken reduzieren, durch Reduktion entweder der
Eintritts-Wahrscheinlichkeit oder des Schadensausmas-
ses mittels entsprechender Massnahmen (z.B. durch Fi-
rewall oder Katastrophenorganisation). Reduziert wer-
den die Risiken auch durch Diversifikation (z.B. durch
ortlich getrennte Produktionsstitten oder Back-up der
Risiko-Objekte und Ressourcen).

e Risiken transferieren, z.B. Uberwilzung finanzieller
Schiden auf Versicherungen.

e Risiken bewusst eingehen und tragen, z.B. Tragen
des Restrisikos, welches im Rahmen der betrieblichen
Reserven und eines allfilligen Goodwill-Verlusts ver-
kraftbar ist

Die Auswahl einer Bewiltigungs-Option und einer Massnahme
wird jeweils anhand der gestellten Anforderungen und der
Machbarkeit verifiziert sowie auf ihre Wirksamkeit in Bezug auf
das urspringliche Risiko tberprift. Zu diesem Zweck werden
die Risiko-Einschitzung und die Risiko-Bewertung gegebenen-
falls mit unterschiedlichen Massnahmen mehrere Male durchges-
pielt, um das Optimum zwischen zielgerechter Risiko-
Bewiltigung und Massnahmenkosten zu finden.

Bei solchen Kosten-/Nutzen-Untersuchungen miissen die direk-
ten, indirekten und auch langfristigen Kosten betrachtet werden
(s. Kapitel 11). Das Optimum von Risiko und Massnahmen-
Kosten kann gegebenenfalls auch dadurch erreicht werden, dass
verschiedene Massnahmen in Kombinationen eingesetzt werden
(z.B. technische Massnahmen und entsprechend vertragliche
Absicherungen).
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Fur die festgelegten Massnahmen muss nun ein Umsetzungsplan
festgelegt werden. Im Umsetzungsplan sind zum einen die
Dringlichkeiten der Massnahmen und zum anderen die projekt-
missigen Planungsinformationen mit den daftr zur Verfigung
stehenden Umsetzungs-Ressourcen zu berticksichtigen.

Viele Massnahmen, z.B. solche organisatorischer Natur, werden
oft nicht einmalig umgesetzt, sondern erfordern eine stindige,
meist periodische Betreuung. Die Planung auch dieser Massnah-
men muss aus dem Umsetzungsplan hervorgehen.

Bei der Festlegung des Umsetzungs-Plans koénnen wiederum
unvorhergesehene Kosten oder Umsetzungs-Probleme auftau-
chen, sodass die Risiko-Bewiltigung mit anderen Massnahmen
uberprift werden muss. Auch in diesem Falle ist die Risiko-
Einschitzung und Risiko-Bewertung unter den neuen Vorauset-
zungen zu wiederholen. Nachdem die Umsetzung vollstindig
geplant ist, muss das Restrisiko eingeschitzt und dokumentiert
werden.

Risiko-Uberwachung, Uberpriifung und Reporting

Sowohl wihrend allen Teilprozessen und Aktivititen des Risiko-
Management-Prozesses als auch nach dem Durchlauf des gesam-
ten Prozesses ist es wichtig, den Prozess und auch die Risiko-
Situation bezlglich allfilliger Verinderungen zu tberwachen.
Anzeichen fiir Verinderungen konnen beispielsweise aus der
Uberwachung der Anderungs-Prozesse, Entwicklungsprozesse
und Betriebsprozesse gewonnen werden.

Mit Risiko-Indikatoren kénnen sowohl externe als auch interne
Situationen stindig iberwacht werden, indem sie Alarme sowohl
uber die Bedrohungslage als auch tiber Verinderungen des Risi-
ko-Kontexts liefern.

Mit einem entsprechend organisierten Reporting kann die Uber-
wachung zu einem Frithwarnsystem ausgebaut werden.

Die Risiken, wie der gesamte Prozess des Risiko-Managements
bediirfen der Uberpriifung durch Personen und Instanzen, die
den Tatsachen unbefangen und neutral gegentiber stehen. Dazu
eignen sich beispielsweise externe unabhingige Auditoren. Eine
solche externe Uberpriifung des Risiko-Managements ist ab einer
bestimmten Unternehmensgrosse Bestandteil der Geschiiftsprii-
fung resp. Jahresabschlussprifung. In grosseren Unternehmen
wird zudem, im Rahmen des IKS (Internes Kontroll-System), die
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Prifung des Risiko-Managements durch interne Revisoren vorge-
nommen werden.

Um die Gute des Prozesses in seiner Wirksamkeit zu Gberprifen,
wird auch die Verifikation anhand eines entsprechenden Reife-
gradmodells empfohlen (z.B. [Horw04], S. 402-403). Da die ge-
wiinschte Qualitit meist erst nach einiger Zeit, eventuell nach
Jahren erreicht wird, empfiehlt es sich, den Reifegrad periodisch
untersuchen zu lassen.

Risiko-Berichte in entsprechend zusammengefasster Form geho-
ren, dhnlich den Budgetberichten, zu den regelmissigen Bericht-
erstattungen an die Unternehmensleitung. Auch bei diesem re-
gelmissigen Reporting ist auf die Unabhingigkeit der Berichters-
tattung durch weitgehend unabhingige Personen und neutrale
Aufzeichnungssysteme zu achten.

Risiko-Kommunikation

Sowohl die direkt Beteiligten in einem Risiko-Management-
prozess als auch die Betroffenen sind in jedem Teil-Prozess auf
einen entsprechenden Information-Austausch angewiesen. Die
direkt Beteiligten sind oft verschiedenartige Fachpersonen und
Experten, welche ihre Informationen untereinander und mit den
Entscheidungstrigern in angemessener und verstindlicher Form
kommunizieren miussen. Es empfiehlt sich, an den einzelnen
Prozess-Punkten, wo wichtige Informationen anfallen oder wei-
tergegeben werden missen, stark strukturierte Kommunikations-
formen einzusetzen, z.B. Formulare oder formulargesteuerte
Kommunikations-Systeme.

Ein auf die Anwendung zugeschnittenes Kommunikations-
Konzept, welches unterstiitzende Kommunikations-Medien ein-
bezieht, trigt massgeblich zur Qualitit der Ergebnisse eines Risi-
ko-Management-Prozesses bei.
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Entsprechend der modernen Management-Systeme ist der Risiko-
Management-Prozess ein inhidrent zyklischer Prozess, welcher
der Dynamik von internen und externen Verinderungen gerecht
werden muss. So sollen zur Verbesserung der Zwischenergebnis-
se hinsichtlich der gesetzten Ziele nicht nur einzelne Zwischen-
schritte, sondern der gesamte Prozess wiederholt werden. Die
Kriterien dafir konnen beispielsweise dndernde Umgebungsbe-
dingungen, inakzeptable Restrisiken, resultierend aus ungenti-
gend realisierten Massnahmen, oder regulative Anforderungen
sein. Fur bestimmte Situationen wird der Prozess zum Zeitpunkt
der aktuell anstehenden Verinderung gestartet (z.B. Entwicklung
einer neuen Produktions-Plattform). Hingegen wird der Risiko-
Management-Prozess flir das ganze Unternehmen meist mit an-
deren periodischen Management-Prozessen (z.B. Strategiepro-
zess) in geeigneter Weise synchchronisiert und wiederholt (s.
Kapitel 12).

Anwendungen eines Risiko-Management-Prozesses

Das grobe Muster eines Risiko-Management-Prozesses kann in
allen Situationen angewendet werden, wo es um die Erkennung,
Einschitzung, Bewertung und Bewiltigung von Risiken geht. So
ist der Prozess auch als Frihwarnsystem mit schwachen Risiko-
Signalen (z.B. Konjunkturindikatoren, Trends hinsichtlich Markt-
risiken) einsetzbar. Ebenso ist er anwendbar fir die Problembe-
handlung in Notfillen mit plotzlichen und vollig ,unangemelde-
ten“ Schadensereignissen oder plotzlichen akuten Bedrohungen
und ,Exploits“, die zu Schiden eskalieren konnen (z.B. Compu-
ter-Wirmer).

Die Teilprozesse sind dabei unterschiedlich strukturiert. Bei
plotzlich auftretenden Ereignissen konnen beispielsweise die
Risiko-Analysen meist nur grob mit qualitativen Einschitzungen
durchgefiithrt werden. Die genaueren Untersuchungen (z.B. die
Impact-Analysen) fur solche plotzlichen Ereignisse werden wo-
moglichst im Voraus, im ,vorsorglichen Plan“, vorgenommen.

Die Teilprozesse im RM-Prozess konnen, je nach Anwendung,
induktiv (von den Ursachen und Fakten zum Resultat) oder de-
duktiv (vom Resultat rickwirts zu den Ursachen und Fakten)
durchgefiihrt werden. Oft kommt ein optimales Ergebnis aus der
Mischung beider Vorgehensweisen zustande.
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Somit halten wir fest:

Der Risiko-Management-Prozess ist der ,Problemlosungs-
Prozess“ zur folgerichtigen und systemischen Behandlung
von Risiken.

Nachfolgend sind einige Beispiele aufgefiihrt, bei denen es sinn-
voll ist, einen dem Grundprinzip folgenden Risiko-Management-
Prozess aufzubauen:

O Unternechmens-Risiko-Management-Prozess
Frihwarnsystem fur wichtige Unternehmens-Risiken

Sub-Risiko-Management-Prozess fir IT-Betriebsrisiken

aaa

Sub-Risiko-Management-Prozess bei der Erstellung von Si-
cherheits-Konzepten

O Sub-Risiko-Management-Prozess fiir Projektrisiken
O Geschiftskontinuitits-Plan
O IT-Notfall-Plan

Die Teilprozesse, Systemunterstiitzungen und Prozessbeteiligten
sind in jedem Anwendungsfalle den Anforderungen anzupassen.

Einige dieser Risiko-Management-Prozesse werden wir im Teil D
des Buches niher behandeln.

Zusammenfassung

Der Risiko-Management-Prozess ist generischer Natur und kann
in praktisch allen Risiko-Situation mit entsprechend ausgelegten
Teilprozessen verwendet werden.

Die Hauptaufgaben ,Kontext-Definition®, ,Risiko-Analyse®, ,Risi-
ko-Bewertung® und ,Risiko-Bewiltigung“ sind zu einem Prozess
verknlpft. Dazu kommen die begleitenden Aufgaben der ,Risi-
ko-Kommunikation“, der Risiko-Uberwachung, der Risiko-
Uberpriifung und des Risiko-Reportings. Durch Riickkopplungen
und Iterationen im Prozess werden die Ergebnisse der einzelnen
Aufgaben verbessert.

Eine effektive und effiziente Durchfithrung der Risiko-Analyse
bedarf ausgefeilter Methoden fiir die Identifikation und die Ein-
schitzung der Risiken. Aufgrund der gestellten Anforderungen
sind manchmal nicht nur qualitative sondern auch entsprechend
quantitative Methoden einzusetzen.




3.11 Kontrollfragen und Aufgaben
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Eine komplette Risiko-Analyse enthilt eine Impact-Analyse, eine
Bedrohungs-Analyse und eine Schwichen-Analyse. Fir Risiken,
bei denen fiir eine komplette Risiko-Analyse die Angaben tber
die Schadensauswirkungen und/oder Eintrittswahrscheinlichkei-
ten fehlen, weichen wir auf die Erstellung einer Schwichen-
Analyse oder einer Impact-Analyse aus. Die Schwichen-Analyse
zeigt, wo aufgrund inhdrenter Schwichen oder ungeniigender
Massnahmen Risiken zu erwarten sind. Die Impact-Analyse zeigt
die Hohe des Schadens bei den einzelnen Risiko-Objekten. Fir
die Geschiftskontinuitit ist die Hohe des Schadens in Abhingig-
keit der Ausfallzeit von Interesse. Die Risiko-Analyse ist ein Teil-
prozess des Risiko-Mangements und wird zusammen mit dem
nachfolgenden Schritt der Risikobewertung als Risiko-Assessment
bezeichnet. Die Analyse geht entweder Top-down von den im
Vordergrund stehenden Folgen und Aufsuchen der Ursachen aus
oder sie erfolgt Bottom-up, ausgehend von den Ursachen hin zu
den moglichen Konsequenzen. Ahnliche Verfahren sind bei der
Analyse fur Ursachen und Wirkungen von fehlerhaften System-
komponenten gebriuchlich.

Die ,Risiko-Bewertung® ist eine separate Aufgabe, bei der die
zuvor analysierten Risiken bewertet werden. Fur die Bewertung
ist vor allem der Kontext der Risiko-Management-Aufgabe mass-
gebend. Dabei spielen die Abwigungen der Risiken gegentiiber
den Chancen, die Anforderungen beziglich der zu ergreifenden
Sicherheits-Massnahmen und die Priorititen fur die Risiko-
Bewiltigung eine Rolle. Bei der Risikobewertung wird auch zu
uberprifen und zu entscheiden sein, ob die Analyse-Ergebnisse,
den Anforderungen genligen oder ob der Prozess, oder Teile
davon, wiederholt und nachgebessert werden missen.

Die Massnahmen zur ,Risiko-Bewiltigung“ sind im Rahmen der
Bewiltigungs-Optionen ,Vermeiden“,  Reduzieren®,  Transferie-
ren“ oder ,Bewusst tragen“ zu wihlen. Der Umsetzungsplan
enthilt vor allem die Aktivititen, Termine und Verantwortlichkei-
ten zur Umsetzung der Massnahmen. Aufgrund bestimmter Krite-
rien erfihrt der Risiko-Management-Prozess oder Teile davon
eine Wiederholung.

Kontrollfragen und Aufgaben

1. Erkliaren Sie die Unterschiede zwischen einer Risiko-, einer
Impact- und einer Schwichen-Analyse?

2. Nennen Sie die Hauptaufgaben und begleitenden Aufgaben
eines Risiko-Management-Prozesses.
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Welche sind die funf hauptsichlichen Schritte eines Risiko-
Analyse-Prozesses?

Nennen und erkliren Sie die vier Bewiltigungs-Strategien.

Worauf ist bei bei der Risiko-Kontrolle und beim Risiko-
Reporting zu achten?

Worauf ist bei der Risiko-Kommunikation zu achten?
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Kontext des
Unternebmens

4.1

Modell eines
Unternebmens

Risiko-Management, ein Pflichtfach der
Unternehmensfiihrung

Das Risiko-Management in einem Unternehmen und das in die-
sem Buch im Detail behandelte IT-Risiko-Management konnen
nicht zufriedenstellend behandelt werden, wenn nicht der Kon-
text des Unternehmens mit seinem Management-System und
seiner Umwelt beleuchtet und einbezogen wird. Die Risiken
stammen doch aus einer einzigartigen Positionierung des Unter-
nehmens zu seiner Umwelt und seinen dem Unternehmens-
zweck dienenden Leistungsprozessen. In diesem Buch verfolgen
wir deshalb einen ganzheitlichen, integrierten Management-
Ansatz. Dieser wird dadurch charakterisiert, dass verschiedene
Management-Prozesse im Unternehmen mit ihren unterschiedli-
chen Zweckbestimmungen in ein iibergeordnetes ,Management-
System“ oder ,Fihrungssystem® integriert sind. Der Risiko-
Management-Prozess ist einer dieser Management-Prozesse. Die
Notwendigkeit der Integration des Risiko-Management-Prozesses
in das Management-System des Unternehmens ergibt sich aus der
Tatsache, dass zum einen die Unternehmensziele durch die Risi-
ken negativ beeinflusst werden konnen und zum anderen die
Forderungen an das ,Risiko-Management“ wichtige Bestandteile
der ,Corporate Governance“-Regeln sind.

In den weiteren Ausfilhrungen im Teil B dieses Buches werden
somit die wichtigsten Anforderungen, wie sie im Rahmen eines
integrierten Risiko-Managements auch fir die IT-Risiken zutref-
fen, aus der Sicht der Unternehmensfiihrung behandelt.

Risiko-Management integriert in das Fiihrungssystem

Die Positionierung der Managementprozesse im Unternehmen
vergegenwirtigen wir uns mit dem St. Galler Management Mo-
dell [Rtieg02].

Anhand dieses Modells (s. Abbildung 4.1) ist leicht zu verstehen,
dass sich Risiken nicht alleine aus innerbetrieblichen Prozessen
ergeben, sondern gleichermassen wie die Chancen, bei den
Interaktionen der Unternechmensprozesse mit der Umwelt des
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Unternehmens (Gesellschaft, Natur, Technologie und Wirtschaft)
entstehen.

Unternehmen als System Unternehmens-Umwelt
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Abbildung 4.1: Unternehmens-Management-Modell (vgl. [Riieg02], S. 22)

Das St. Galler Management-Modell unterscheidet die drei Pro-
zesskategorien:

e Managementprozesse
e Geschiftsprozesse und
e Unterstiitzungsprozesse

Die auf der obersten Ebene angesiedelten Managementprozesse
sind fir die effektive und effiziente Fihrung eines komplexen
Unternechmens unerldsslich. Solche Managementprozesse sind
beispielsweise der Strategieprozess, der Risiko-Management-
Prozess, die Prozesse fur das Qualitits- oder das Sicherheitsma-
nagement, die Planungs- und Budgetierungsprozesse sowie die
Kontrollprozesse, wie sie beispielsweise durch CobiT (s. Ab-
schnitt 9.4) vorgegeben werden.



4.1 Risiko-Management integriert in das Fiibrungssystem

Mangemenipro-
zesse

Typische Unters-
tiitzungsprozesse

Kontroll- und
Riickkopplungs-
schleifen

Anforderungen
aller Anspruchs-

gruppen

Die durch die ,Managementsprozesse“ gelenkten wertschopfen-
den Geschiftsprozesse werden durch darunterliegende ,Unters-
titzungsprozesse“ bedient.

Typische Unterstitzungsprozesse sind die IT-Prozesse“, aber
auch die Prozesse zur Bereitstellung von Ressourcen, wie Perso-
nal oder Infrastruktur. Im Zusammenhang mit dem Risiko-
Management sind auch Unterstiitzungsprozesse zur Bewiltigung
der Risiken zu erwihnen. Die starke Verflechtung, dieser drei
Prozesskategorien ist offensichtlich.

Allen diesen Unternehmensprozessen gemeinsam sind:
e die Fokussierung auf eine Unternehmensstrategie,
e die Festlegungen von Aufbau- und Ablaufstrukturen sowie
e die Orientierungen auf eine Unternehmens-Kultur.

Entsprechend dem Wandel der Wirtschaft und der Mirkte sind
die Geschifts- und Unterstiitzungsprozesse stindigen Verinde-
rungen, von innen und von aussen, gewollt oder ungewollt,
unterworfen.

Diesen Verinderungen muss durch die Managementprozesse
mittels entsprechender Kontroll- und Rickkopplungsschleifen im
Sinne von ,Optimierung” und ,Erneuerung“ Rechnung getragen
werden konnen.

Wie jlungste Fille zeigen (z.B. Bankrott der Bank Lehmann &
Brothers oder Abhorskandal bei der Deutschen Telekom), sind
an einem guten Risiko-Management nicht nur die Anteilseigner”
eines Unternehmens interessiert, sondern eine breite Zahl von
anderen Interessenvertretern, deren Anforderungen bei den Un-
ternehmenszielen und folglich bei den Unternehmensrisiken eine
Rolle spielen.

Die Anforderungen aller Anspruchsgruppen’ beziiglich der Risi-
ken sind deshalb im Rahmen des Unternehmens-Risiko-
Managements zu interpretieren und anforderungsgerecht umzu-
setzen und zwar im langfristig angelegten Interesse des Unter-
nehmens.

Bei Aktiengesellschaften sind dies die Aktiondre (engl. Share-
holders).

T Anspruchsgruppen (engl. Stakeholders) sind Mitarbeitende, Kunden,
Lieferanten, Staat, Kommunen, Verbinde, Regulatoren usw.
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Corporate Governance

Wenn es um die an das Unternehmen gestellten Anforderungen
beziiglich Fihrung und Kontrolle geht, taucht immer wieder der
Begriff ,Corporate Governance“ auf. Dieser Begriff existiert seit
einigen Jahrzehnten und steht fur die grundlegenden Anforde-
rungen der Anspruchsgruppen an die Fihrung und Kontrolle
eines Unternehmens'.

Spitestens nach den Zusammenbriichen von Unternehmen wie
Enron, Worldcom, Swissair und die KirchGuppe, ist ,Corporate
Governance“ zum ,Buzzword“ fir Verantwortlichkeit und Trans-
parenz im Unternehmen auf oberster Kontroll- und Fihrungs-
ebene geworden. In der seit 2007 herrschenden globalen Finanz-
und Wirtschaftskrise mit einer Vielzahl kollabierender Firmen
sowie staatlicher Stutzmassnahmen wird die Abhingigkeit breiter
Anspruchsgruppen von funktionstiichtig gefiihrten Firmen ver-
mehrt zum o6ffentlichen Interesse.

Das grundlegende Anliegen der Corporate Governance besteht
nun darin, die Bedingungen daftir herzustellen, dass die Unter-
nehmensfihrung im Interesse des Unternehmens, der Anteilsei-
genert, des Kapitalmarktes, der Mitarbeiter und anderer Ans-
pruchsgruppen handelt. Dabei geht es um die ,Fihrungsfunkti-
on“ der Geschiiftsleitung, die Oberleitung und Uberwachungs-
funktion des ,Verwaltungsrates“ und der Prifungsfunktion der
Revisoren, ,aber auch und vor allem, um die zweckmdissige Zu-
sammensetzung und Strukturierung des Verwaltungsrates als
Gremium “ ([Bock04], S. 1759).

Als Synonym fiir ,Corporate Governance“ wird oft der Begriff ,Un-
ternehmens-Verfassung® verwendet.

T Im angloamerikanischen Raum steht die Regelung des Verhiltmisses
zwischen den Anteilseignern, namentlich den grossen Investoren,
und der obersten Unternehmensleitung im Vordergrund und ist
durch den ,Shareholder-Value“-Ansatz, d.h. die Maximierung des
Borsenwerts, geprigt. In der im Jahre 2007 offenbar gewordenen Fi-
nanzkrise hat sich jedoch der ,Sharholder-Value“-Ansatz als nicht
nachhaltige, schidliche Unternehmens-Maxime erwiesen.



4.2 Corporate Governance

Begriffsdefinition
der OECD

Fiithrungs-
Sunktion,
Uberwachungs-
Sfunktion und
Priifungsfunktion

Entsprechend der Bedeutung fiir das Risiko-Management wihlen
wir aus den vielen Begriffsdefinitionen fiir Corporate Governan-
ce diejenige der OECD aus:

,<Corporate Governance“ ist das System, mit welchem Ge-
schafts-Gesellschaften gefiihrt und kontrolliert werden.

Die ,Corporate Governance“ - Struktur spezifiziert die Ver-
teilung von Rechten und Verantwortlichkeiten unter den
verschiedenen Mitgliedern in der Gesellschaft (Unterneh-
men), wie dem Verwaltungsrat® (Board), der Geschiftlei-
tung? (Manager), den Anteilseignern und anderen Ans-
pruchsgruppen und driickt die Regeln und Verfahren aus,
um Entscheidungen in Gesellschafts-Angelegenheiten zu
fillen.

Daneben stellt sie die Struktur zur Verfigung, um die Un-
ternehmens-Ziele zu bestimmen sowie die Mittel, um diese
Ziele zu erreichen und die Leistung zu Gberwachen.

OECD April 1999*

In den nun folgenden Abschnitten 4.3 werden vor allem die
gesetzlichen und regulativen Anforderungen und im Abschnitt
4.4 die Anforderungen der Kunden und der Offentlichkeit an das
Risiko-Management in einem Unternehmen behandelt.

Das in der englischen Fassung der OECD-Definition genannte
,Board“ ist in der Schweiz der ,Verwaltungsrat®, in Deutschland der
JAufsichtsrat® und in den meisten anglo-amerikanischen Lindern das
,2Board of Directors® (vgl. [Bock04], S. 1759). Die gesetzlichen Rege-
lungen tber dieses oberste Gremium weichen in den verschiedenen
Lindern voneinander ab, so durfen beispielsweise in Deutschland
Mitglieder des Vorstandes nicht gleichzeitig Mitglieder des Verwal-
tungsrates sein. Hingegen sind in Grossbritannien solche Mitglied-
schaften erlaubt.

T Mit ,Manager* in der englischen Fassung ist in der Schweiz vor allem
die ,Geschiftsleitung®, in Deutschland der ,Vorstand“ und in den

meisten anglo-amerikanischen Lindern das ,Executive Management*
gemeint.

¥ Im Jahr 2004 wurden durch die OECD zusitzlich 6 Grundsitze zur
Corporate Governance veroffentlicht [OECDO04].
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Anforderungen von Gesetzgebern und Regulatoren

Die wirtschaftlichen und menschlichen Katastrophen der letzten
Jahre infolge von Missbriuchen und falschem Risikoverhalten in
den Unternehmensfithrungen haben die Regulierungsbehorden
und Gesetzgeber in einigen Lindern dazu bewogen, die ,Corpo-
rate Governance“ und den Umgang mit Unternechmens-Risiken
straff zu regeln. So sind in den USA, in Lindern der EU und der
Schweiz zwingende Rechtsvorschriften entstanden.

Daneben gibt es eine Reihe von ,Codes of best practice®, wie
den “COSO-Report (1992)” in den USA, den “Cadbury Report
(1992)” und “The combined Code Principles of Good Governan-
ce and Best Practices (2000)” in Grossbritannien, den “Swiss
Code of best practises for Corporate Governance (2002)” in der
Schweiz, den deutschen “Corporate Governance Kodex
(2002/2003)” und den “Kodex Corporate Governance (2002)” in
Osterreich.

Auch haben mit ,Basel II“ umfassende Risiko-Management-
Auflagen der Bankenaufsichtsbehorden der G-10-Linder im Ban-
ken-Sektor Einzug gehalten. Analog zu diesem Regelwerk in der
Bankenbranche ist mit Solvency II auf europiischer Ebene ein
Regelwerk zur Eindimmung von Missbriuchen und Risiken in
der Versicherungsbranche in Vorbereitung. Ausserdem werden
uber die EU-Gremien verstirkte Regelungen und Harmonisierun-
gen in den Bereichen Corporate Governance, Risiko-
Management, Interner Kontrolle und Abschlusspriifung voranget-
rieben. Mit der bis Mitte 2008 in lokales Recht umzusetzenden
~2Abschlusspriifer-Richtlinie, auch EuroSOX genannt, wurde
durch die EU ein wichtiger Schritt in dieser Richtung vollzogen.

Alle diese die Corporate Governance berthrenden Vorschriften
nehmen sich auch dem Thema Risiko-Management in der einen
oder anderen Form an, da der verantwortungvolle Umgang mit
Risiken zur ordnungsgemissen Fihrung eines Unternehmens
gehort.

Gesetz KonTraG in Deutschland

In Deutschland wurde 1998 unter dem Kiirzel ,KonTraG*, ein
Gesetz zur ,Kontrolle und Transparenz im Unternehmensbe-
reich“ erlassen. Mit diesem Gesetz wird der Vorstand einer Ak-
tiengesellschaft zur Einrichtung eines ,Frihwarnsystems® ver-
pflichtet:



4.3 Anforderungen von Gesetzgebern und Regulatoren

Uberwachungssys- So hat der Vorstand einer Aktiengesellschaft ,geeignete Mass-

tem nahmen zu treffen, insbesondere ein Uberwachungssystem ein-
zurichten, damit den Fortbestand der Gesellschaft gefihrdende
Entwicklungen frih erkannt werden“ (§ 91 Abs. 2 AktG),
((HommoOo0], S. 8).

Berichterstattung —Im Weiteren erweitert der deutsche Gesetzgeber die Pflicht der

im Lagebericht ,Berichtserstattung im Lagebericht“, indem die Unternehmensfiih-
rung bei der Darstellung des Geschiiftsverlaufs und der Lage der
Gesellschaft ,auch auf die Risiken der kiinftigen Entwicklungen
einzugehen hat“ (§289 Abs. 2 HS 2 HGB).

Priifungen des Beide Forderungen des Gesetzgebers sind durch den Abschluss-

Abschlusspriifers  priifer gutachterlich zu prifen: ,Bei einer Aktiengesellschaft, die
Aktien mit amtlicher Notierung herausgegeben hat, ist ausserdem
im Rahmen der Prifung zu beurteilen, ob der Vorstand die im
nach § 91 Abs. 2 des AktG obliegenden Massnahmen in einer
geeigneten Form getroffen hat und ob das danach einzurichten-
de Uberwachungssystem seine Aufgabe erfiillen kann.“ (§317
HGB). Uber diese Priffung hat der Abschlusspriifer gegeniiber
dem Aufsichtsrat Stellung zu nehmen und seine Prifungsergeb-
nisse im Testat gegeniiber der Allgemeinheit offen zu legen (§321
HGB und §322 HGB) [HommOO0].

4.3.2 Obligationenrecht in der Schweiz

Erweiterungen des In der Schweiz sind 1992 Erweiterungen des Aktienrechts im
Abhktienrechts ,Schweizerischen Obligationenrecht in Kraft gesetzt worden,
welche die Verantwortlichkeiten regeln.

Uniibertragbare ~ Gemiss Art 716a, Ziffer 1, OR gehoren beispielsweise zu den
und unentzieh- y2unibertraghbaren und unentziehbaren Aufgaben“ des Verwal-

bare Aufgaben tungsrats:

e die Oberleitung der Gesellschaft und die Erteilung der
notigen Weisungen

e die Festlegung der Organisation

e die Oberaufsicht tiber die mit der Geschiftsfiihrung be-
trauten Personen, namentlich im Hinblick auf die Befol-
gung der Gesetze, Statuten, Reglemente und Weisungen;

Art. 716a, Ziffer 2, OR legt weiter fest: ,Der Verwaltungsrat kann
die Vorbereitung und die Ausfihrung seiner Beschlusse oder die
Uberwachung von Geschiiften Ausschiissen oder einzelnen Mitg-
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liedern zuweisen. Er hat fir eine angemessene Berichterstattung
an seine Mitglieder zu sorgen.“

Zum Thema Organhaftung hilt B. Lehmann fest ([Lehm02], S.
28):

,Die Mitglieder von Verwaltungsrat und Geschdiftsleitung konnen
aufgrund ihrer Garantenstellung personlich baftbar werden,
wenn Schdden aus einem Datenunfall auf eine Vernachldssigung
ihrer Pflichten im Zusammenbang mit Aufbau, Organisation,
Aufsicht und Kontrolle eines Systems zur Informationssicherung
zurtickzufiihren sind.

Aufgrund der Finanzskandale im In- und Ausland sowie im Zuge
der internationalen Harmonisierungen wurde per 1.1.2008 das
~Schweizerische Obligationenrecht* dahingehend erweitert, dass
~Risiko-Management® und ,Internes Kontrollsystem® zur Pflicht
geworden sind.

So werden mit Artikel 663b, Ziffer 12 OR im Anhang des Ge-
schiftsberichts (Jahresrechnung) in der Verantwortlichkeit des
Verwaltungsrats Angaben zur Risikobeurteilung gefordert: , Der
Anbang enthdilt: (...) 12. Angaben iiber die Durchfiibrung einer
Risikobeurteilung. (...)“. Die Gesetzesinderung gilt insbesondere
fur Aktiengesellschaften, GmbHs, Genossenschaften und Stiftun-
gen und verpflichtet alle betroffenen Rechtsformen unabhingig
von ihrer Grosse.

Die Pflicht fur ein Internes Kontrollsystem (IKS) aufgrund des
Artikels 728a/b OR richtet sich an Unternehmen, die der ,ordent-
lichen Revision“ unterliegen. Der ordentlichen Revision unterlie-
gen Unternehmen dann, wenn sie in zwei aufeinanderfolgenden
Geschiftsjahren zwei der drei folgenden Kriterien erfillen (Arti-
kel 727 OR):

e Bilanzsummer grosser als CHF 10 Mio.
e Jahresumsatz grosser als CHF 20 Mio.
e Mehr als 50 Vollzeitangestellte im Jahresdurchschnitt

Die beztiglich IKS am 1.1.2008 in Kraft getretenen Neuerungen
lauten:

Artikel 728a OR:

,Die Revisionsstelle priift, ob (...) 3. Ein internes Kontrollsystem
existiert, (...)“
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43.3

Swiss Code

Artikel 728b OR:

,Die Revisionsstelle erstattet dem Verwallungsrat einen umfassen-
den Bericht mit Feststellungen tiber die Rechnungslegung, das IKS
sowie die Durchfiibrung und das Evgebnis der Revision.“

Was zumindest in der Schweiz unter IKS verstanden wird, kann

dem ,Schweizer Handbuch fiir Wirtschaftpriifung” wie folgt
entnommen werden:

Unter Interner Kontrolle“ (Synonym: Internes Kontrollsystem)
werden alle von Verwaltungsrat, Geschiftsleitung und tbrigen
Fuhrungsverantwortlichen angeordneten Vorginge, Methoden
und Massnahmen verstanden, die dazu dienen, einen ordnungs-
gemissen Ablauf des betrieblichen Geschehens sicherzustellen.
Die organisatorischen Massnahmen der Internen Kontrolle sind
in die betrieblichen Abliufe integriert.

Swiss Code of best Practice for Corporate Governance

In der Schweiz wurde am 25. Mirz 2002 ein ,Code of best Prac-
tice zur ,Corporate Governance“ durch den Vorstand der eco-
nomiesuisse’, auf einstimmige Empfehlung einer Expertengruppe
,2Corporate Governance® hin genehmigt.

Der ,Swiss Code“ wird durch Organisationen und Unterneh-
mensverbinde der Schweiz, wie Schweizerische Bankiervereini-
gung, Schweizerische Gesellschaft fir Chemische Industrie,
Schweizerischer Gewerbeverband, Vereinigung der privaten
Aktiengesellschaften, mitgetragen.

Der ,Swiss Code“ wendet sich im Sinne von Empfehlungen an
die schweizerischen Publikumsgesellschaften. Auch nicht kotierte
volkswirtschaftlich bedeutende Gesellschaften oder Organisatio-
nen (im tbrigen auch in anderer Rechtsform als derjenigen einer
Aktiengesellschaft) koénnen dem ,Swiss Code“ zweckmissige
Leitideen entnehmen ([Scod02], S. 4).

Treuhand Kammer, Schweizer Handbuch der Wirtschaftspriiffung
1998, Band 2, S. 171.

T Wirtschafts-Dachverband der Schweizer Unternehmer.
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Zum Umgang mit Risiken weist der ,Swiss Code“ dem Verwal-
tungsrat unter der Ziffer 19 folgende Verantwortlichkeiten zu
([Scod02], S. 13):

. Der Verwaltungsrat sorgt fiir ein dem Unternebmen angepasstes
internes Kontrollsystem und Risiko-Management.

e Das interne Kontrollsystem ist der Grosse, der Komplexilcit
und dem Risikoprofil der Gesellschaft anzupassen.

e Das interne Kontrollsystem deckt, je nach den Besonder-
beiten der Gesellschaft, auch das Risiko-Management ab;
dieses beziebt sich sowobl auf finanzielle wie auf opera-
tionelle Risiken.

e Die Gesellschaft richtet eine interne Revision ein. Diese
erstattet dem Priifungsausschuss (,Audit Committee*)
oder gegebenenfalls dem Prdsidenten des Verwaltungsrats
Bericht. “

Basel Capital Accord (Basel Il)

Speziell fur Finanzinstitute sind die Rahmenvereinbarungen des
Baseler Ausschusses fiir Bankenaufsicht unter dem Begriff ,,Basel
II“ zu nennen. Das am 26.6.2004 verabschiedete Rahmenwerk”
umfasst im Wesentlichen die adidquate Unterlegung von Kredit-,
Markt- und operationellen Risiken der Banken mit Eigenkapital.
Auch sind die Banken verpflichtet, die Kreditrisiken in Abhin-
gigkeit vom Risiko des Kreditnehmers mit Eigenkapital zu unter-
legen. Die massgeblichen Bonititseinstufungen erfolgen dabei
durch interne oder externe Ratings.

Der Kreditzinssatz von Banken an die kreditnehmenden Unter-
nehmen wird demzufolge umso hoher, je hoher die Risiken des
Unternehmens sind. Damit erhilt der Kreditzinssatz aufgrund der
Risiken zusitzliche Aufschlige (s. Abbildung 4.2).

Titel: International Convergence of Capital Measurement and Capital
Standards — A Revised Framework [Bisf04].
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Abbildung 4.2: Zusammensetzung Kreditzinssatz infolge

Basel II ([Bein03], S. 30)

Im Sinne stabiler Finanzmiirkte werden zudem Vorschriften uber
L2aufsichtliche Prifverfahren“ sowie ,Marktdisziplin durch Offen-
legung® erlassen.

Somit wird die Vereinbarung auf den drei Sdulen: ,Mindestkapi-
talanforderungen®, aufsichtlicher Uberprifungsprozess® und
»2Marktdisziplin“ getragen.

Die Rahmenvereinbarung sollte vor allem die Anwendung besse-
rer  Risiko-Management-Praktiken“ durch den Bankensektor
fordern und eine weitere Stirkung der Soliditit und Stabilitit des
internationalen Bankensystems unter Beibehaltung hinreichender
Konsistenz sicherstellen.

Der Vereinbarung haben die Zentralbank-Gouverneure und Lei-
ter der Bankenaufsichtsbehorden der G-10-Linder zugestimmt
und war fir international titige Banken der Mitgliedstaaten des
Baseler Ausschusses bis Ende 2006 umzusetzen. Fir Institute,
welche sog. ,fortgeschrittene“ Messansitze zur ,Risiko-Messung
verwenden, gelten die Bestimmungen ab Ende 2007. (Aufgrund
von Verzogerungen in den USA hat der Baseler Ausschuss die
Inkraftsetzung des fortgeschrittenen internen ratingbasierenden
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Ansatzes zur Eigenmittelbemessung auf den 1.1.2008 verscho-
ben).

Die Inkorporierung von Basel II in Europidisches Gemeinschafts-
recht wurde inzwischen durch den Rat am 14. Juni 2006 in Form
der ,Capital Requirement Directive* erlassen’. Die nationale Um-
setzung der EU-Richtlinie ist beispielsweise in Deutschland in
einem entsprechenden Gesetz vom 17.11.2006 erfolgt und per
1.1.2007 in Kraft gesetzt worden. In der Schweiz erfolgte die
Umsetzung in schweizerisches Recht anhand der Rundschreiben
der Eidg. Bankenkommission (EBK 06/1 bis EBK 06/5) per
1.1.2007.

Bei den zu bewertenden Risiken spielen nicht nur die Markt-
und Kreditrisiken, sondern auch die operationellen Risiken, so-
wohl der Banken als auch der Kreditkunden, eine massgebliche
Rolle.

Das operationelle Risiko definiert der Baseler Ausschuss in Basel
IT wie folgt:

Operationelles Risiko ist die Gefahr von Verlusten, die in
Folge der Unangemessenheit oder des Versagens von
internen Verfahren, Menschen und Systemen oder in Folge
externer Ereignisse eintreten.

Diese Definition schliesst Rechtsrisiken ein, beinhaltet aber
nicht strategische Risiken oder Reputationsrisiken.

Von den mit Basel II vorgegebenen Ansitzen zur Bestimmung
der Eigenkapital-Unterlegung interessieren im Rahmen dieses
Buches die Ansitze fir operationelle Risiken, die im Folgenden
kurz zusammengestellt sind:

Obwohl die EU-Richtlinie stark an die Baseler Vereinbarungen ange-
lehnt ist, ergeben sich bei der Umsetzung einzelner Anforderungen
Unterschiede (vgl. [Foll07], 35 u. 36).

T Seit 1.1.2009 liegt Zustindigkeit bei ,Finma*.
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Basisindikatoransatz (BIA):
*  Banken mit geringen operationellen Risiken;

e 15% der durchschnittlichen Bruttoertrige der vergan-
genen 3 Jahre als Eigenkapitalunterlegung.

Standardansatz (STA):

* Einstiegsansatz fur international titige Banken sowie
Banken mit signifikantem OpRisk;

*  Bruttoertrige im Dreijahresdurchschnitt auf acht Ge-
schiftsfelder differenziert, mit festgesetzten banke-
naufsichtlichen ,Beta-Faktoren“ multipliziert;

*  Gesamtkapitalunterlegung fiir operationelle Risiken re-
sultiert aus Summierung iber die Geschiftsfelder;

e Alternativer Standardansatz (ASA) fur Nicht-G-10-
Banken verwendet statt Bruttoertrige die durchschnitt-
lichen Portfolio-Volumen.

Fortgeschrittene (ambitionierte) Messansatze (AMA):

* Billigung durch nationale Bankenaufsicht (in der
Schweiz Finma, in Deutschland BaFin und in Oster-
reich FMA);

* Ermittelt die bankspezifischen, individuellen Risiken
einer Bank, was zu einem optimierten Eigenmittelbe-
darf fuhrt;

* Interne Ermittlung der Eigenmittelanrechnungsbetrige
mittels Verlustdaten tiber mindestens 5 Jahre (liber-
gangsweise 3 Jahre), Externe Verlustdaten, Szenarien-
Analysen sowie qualitative Komponenten (Ratings,
Key Risk Indikatoren, Selfassessments etc.);

e Bis zu 20 % Minderung durch Anerkennung von Ver-
sicherungen.

Als fortgeschrittene Bemessungsansitze fiir das operationel-
le Risiko wurden in einem Arbeitspapier des Baseler Ausschus-
ses ([BiswO01], S. 33-35) einige Verfahren vorgeschlagen, die in
Abbildung 4.3 im Uberblick dargestellt werden:
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Interner Bemessungs-Ansatz (IMA=Internal Measurement Approach)’:

UL:Zn: i v, XEl; xPE;; XxLGE;,

=1 =1
UL : Unerwarteter Gesamtverlust
mit
Y,;» Gamma-Faktor fur Geschaftsfeld i und Schadensereignistyp |
El, xPE, xLGE; : Erwarteter Verlust (p.a.) im Geschaftsfeld i fir den Schadensereignistyp j
mit
El;: Exposure Indikator flir Geschéftsfeld i und Schadensereignistyp j
PE,;: Eintrittswahrscheinlichkeit von Schadensereignistyp j im Geschaftsfeld i
LGE,;: Mittlerer Verlust eines Schadensereignisses

Verlustverteilungs-Ansatz (LDA=Loss Distribution-Approach):

Die Interne Berechnung der Hohe des zu unterlegenden Eigenkapitals wird auf der Basis interner
historischer Daten sowie des ,Operational Value-at-Risk® und allenfalls mit Hilfe der Monte-Carlo-
Simulation durchgefiihrt.

Scorecard-Ansatz (SCA=Scorecard-Approach):

Anhand eines intern definierten Kennzahlensystems wird die H6he des zu unterlegenden Eigenkapi-
tals berechnet.

(Anm.: Die Variablen-Bezeichnungen sind im Rahmen von Basel II standardisiert.)

Abbildung 4.3: Vorgeschlagene Bemessungsansitze fiir operationelle Risiken

Inwieweit diese fortgeschrittenen Ansitze flur seltene Schadens-
fille mit hohem Ausmass aufgrund der in einer Bank vorhande-
nen Datenbasis zu akzeptablen Ergebnissen fiihren, unterliegt
dem Urteil der nationalen Bankenaufsicht. Als hoffnungsvoller
Ansatz kann die auf einer Expertenbefragung beruhenden Sze-

Anhand eines ,y-Faktors“ werden die analysierten erwarteten Verlus-
te in unerwartete Verluste umgerechnet. Der y-Faktor ist in Abhidn-
gigkeit der Hiufigkeitswerte fiir ein bestimmtes Konfidenzintervall
(z.B. 99.9 % Quantil) in Form einer Tabelle vorgegeben. Zum Ge-
nauigkeitswert dieser relativ einfachen Berechnungsmoglichkeit far
relativ ,seltene* Ereignisse gilt es zu berticksichtigen, dass die Hoch-
rechnung der ,unerwarteten Verluste“ mittels Gammafaktor nicht auf
aktuellen Daten im ,Verteilungsschwanz* beruht und die Summation
der Einzelrisiken ein zu hohes Gesamtrisiko vorgibt.
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nario-Analyse erwihnt werden, da damit insbesondere fiir die
IT-Risiken auch Prognosen fir die Zukunft angemessen bertick-
sichtigt werden (s. Abschnitt 3.2.6.).

Mindestanforde- Wihlt eine Bank beispielsweise den sogenannten Standardansatz
rungen bei fur die Eigenkapitalunterlegung, dann miissen, wie der folgende
Standardansatz ~ Auszug zeigt, bestimmte Mindestanforderungen erfiillt werden:

e Die oberste Leitungsebene (oberstes Verwaltungsorgan
und Geschiftsleitung) ist in angemessenem Umfang aktiv
in die Uberwachung des Management-Systems fiir opera-
tionelle Risiken involviert.

e Die Bank verfigt tiber ein konzeptionell solides Risiko-
Management-System fiir operationelle Risiken, das voll-
stindig umgesetzt und integriert wurde.

e Die Bank verflugt tiber ausreichende Ressourcen zur Um-
setzung des Ansatzes, sowohl in den wichtigsten Ge-
schiftsfeldern als auch in den Kontroll- und Revisionsbe-

reichen.
Zusditzliche Zur Anwendung des vorerwihnten Standard-Ansatzes muss
Anforderung fiir ~ eine international titige Bank noch zusitzlich die folgenden
international Anforderungen erfiillen:

léitige Bank

a) Die Bank muss fiir den Bereich der operationellen Ri-
siken tber ein Management-System verfiigen, das ei-
ner fir das Management der operationellen Risiken
verantwortlichen Stelle klare Verantwortungen zu-
weist. Diese Einheit ist dafiir verantwortlich, dass Stra-
tegien zur Identifikation, Bewertung, Uberwachung
und Steuerung/Minderung operationeller Risiken ent-
wickelt werden; dass unternechmensweit geltende
Grundsitze und Verfahren fiir Management und Kont-
rolle der operationellen Risiken niedergelegt werden;
dass eine Methodik zur Bewertung der operationellen
Risiken entwickelt und umgesetzt wird; und dass ein
Berichtssystem fiir operationelle Risiken entwickelt
und implementiert wird.
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Zulieferer und
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Risiko-

managemeni-
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b) Als Teil des bankinternen Systems zur Bewertung der
operationellen Risiken muss die Bank systematisch
die relevanten Daten zum operationellen Risiko ein-
schliesslich erheblicher Verluste je Geschiftsfeld
sammeln. Das System zur Bewertung der operationel-
len  Risiken muss eng in die  Risiko-
Managementprozesse der Bank integriert sein. Dessen
Ergebnisse miissen fester Bestandteil der Risikoprofil-
tiberwachungs- und Kontrollprozesse sein. Zum Bei-
spiel missen diese Informationen im Risiko-Bericht,
im Management-Bericht und in der Risiko-Analyse ei-
ne wesentliche Rolle spielen. Die Bank muss Metho-
den zur Schaffung von Anreizen zur Verbesserung
des Managements operationeller Risiken innerhalb der
Gesamtbank verfiigen.

Die Bewertung nach Risiken erfolgt nicht nur fiir Finanzinstitute
und deren Kreditkunden, sondern auch fur Zulieferer und Ge-
schiftspartner der Bankkunden.

Es gehort deshalb zum ureigensten Interesse nicht nur der Fi-
nanzinstitute, sondern auch aller anderen in die Finanzmirkte
eingebundenen Unternehmen, sich ein Risiko-Management-
System aufzubauen, das zu den Geschiftsrisiken auch die opera-
tionellen Risiken nach prifbaren Standards unter Kontrolle um-
fasst.

Die Ausgestaltung des Managements und der Uberwachung von
operationellen Risiken wird durch den Baseler Ausschuss fir
Bankenaufsicht mit zusitzlichen Papieren unterstiitzt. So werden
in den ,Sound Practices for the Management and Supervision of
Operational Risk“ zehn Grundsitze zur Ausgestaltung angegeben
[Biss03]. Auch werden die Typen von operationellen Risiko-
Ereignissen spezifiziert und mit Beispielen untermauert (Abbil-
dung 4.4).
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Basel Il Ereignis-Typen

Beispiele

Interne betriigerische
Handlungen

Nicht gemeldete Transaktionen (vorsatzlich)
Unzulassige Transaktionen (mit finanziellem Schaden)
Falschbezeichnung einer Position (vorsatzlich)

Betrug / Kreditbetrug / Einlagen ohne Wert

Diebstahl / Erpressung / Unterschlagung / Raub
Veruntreuung von Vermdgenswerten

Boswillige Vernichtung von Vermégenswerten
Falschung

Externe betrligerische
Handlungen

Diebstahl / Raub / Betrug

Falschung

Schaden durch Hackeraktivitaten

Diebstahl von Informationen (mit finanziellem Schaden)

Beschéaftigungspraxis und
Arbeitsplatzsicherheit

Probleme aufgrund Lohne, Gehalter, Sozialleistungen, Kiindigung
Gewerkschaftsaktivitaten

Haftpflicht (Ausrutschen und Stiirzen usw.)

Verstoss gegen Gesundheits- und Sicherheitsbestimmungen
Diskriminierung

Kunden, Produkte und
Geschaftsgepflogenheiten

Verstoss gegen treuhanderische Pflichten

Verletzung von Informationspflichten gegentiber Kunden
Verletzung von Datenschutzbestimmungen

Missbrauch vertraulicher Informationen

Insidergeschafte (auf Rechnung des Arbeitgebers)
Unerlaubte Geschaftstatigkeit

Geldwasche

Produktmangel

Versagen bei der Kundenpriifung gemass Richtlinien

Physische Schaden

Verluste durch Naturkatastrophen (Wasser, Erdbeben usw.)
Personenschaden aufgrund von externen Ereignissen

Geschaftsunterbrechungen
und Systemausfalle

Hardware, Software oder Telekommunikation
Ausfall/Stérung der Versorgungseinrichtungen

Abwicklung, Lieferung und
Prozessmanagement

Verstandigungsfehler

Fehler bei der Dateneingabe, -pflege oder -speicherung
Nichterflillung von Vertragspunkten

Buchungsfehler / falsche Kontozuordnung

Fehlerhafte Lieferung

Fehlerhafte Verwaltung von Besicherungsinstrumenten
Nichteinhaltung zwingender Meldepflichten
Fehlende/unvollstdndige Rechtsdokumente
Unberechtigter Zugriff auf Konten

Fehlerhafte Kundenunterlagen (Schaden eingetreten)
Outsourcing

Auseinandersetzungen mit Lieferanten oder Geschaftspartnern

Abbildung 4.4: Operationelle Verlust-Ereignis-Typen (vgl. [Bisr06], S. 305-307)
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Wie aus der Liste der operationellen Verlust-Ereignis-Typen er-
sichtlich ist, gehoren die IT-Risiken zu den operationellen Risi-
ken. Die Kontrolle und Bewiltigung der IT-Risiken erfolgt weit-
gehend nach standardisierten Methoden, wie sie im dritten Teil
dieses Buches behandelt werden (z.B. CobiT oder ISO 27002).

Sarbanes-Oxley Act (SOX) der USA

Am 30. Juli 2002 wurde in den USA der Sarbanes-Oxley Act
(SOX) in Kraft gesetzt. Das Gesetz ist nach den beiden Kongress-
Abgeordneten und Initianten Paul S. Sarbanes und Michael G.
Oxley benannt.

Das Gesetz ist eine Massnahme der US-Regierung gegen Pleiten
namhafter Firmen (z.B. Enron und Worldcom), die auf mangel-
hafte und manipulierte Buchfiihrung sowie Unzulinglichkeiten
bei der Wirtschaftspriiffung (z.B. Arthur Anderson) zurlickzufiih-
ren waren. Die massiven Bilanzfilschungen der Worldcom in
Hohe von 11 Mrd. US $ hatten 2002 zum grossten Konkurs in
der amerikanischen Geschichte gefithrt. Von einem einstigen
Borsenwert des Unternehmens auf dem Hohepunkt von 180
Mrd. US $ ist fur die Aktionire lediglich ein kleines ,symboli-
sches Trostpflaster* Gibrig geblieben.

Die bei solchen Firmenzusammenbriichen entstandenen Schiden
hatten ihren Niederschlag besonders in der Finanz- und Volks-
wirtschaft der USA, aber auch in anderen Lindern. Ziel des Ge-
setzes ist, den Kapital-Anlegern mehr Sicherheit zu bringen.

Das Gesetz enthilt neue Bestimmungen der ,Corporate Gover-
nance“, der ,Berichterstattung” und der ,Internen Kontrolle“.
Diese Bestimmungen miissen von bestimmten Firmen des offent-
lichen Sektors und solchen, die an der amerikanischen Borse (US
Securities Exchange Commission) registriert sind, strikt eingehal-
ten werden.

Verstosse gegen das Gesetz konnen den Entzug der Borsenkotie-
rung und hohe Haftstrafen (10 bis 20 Jahre) fur Mitglieder der
Unternechmensleitung (Board Members und Executive Manage-
ment) zur Folge haben.

Die Section 404 des Sarbanes-Oxely-Gesetzes behandelt die ,In-
terne Kontrolle* des ,Financial Reportings® (Uberpriifung der
Berichterstattung und Offenlegung der Geschiftstitigkeit des
Unternehmens). Die Wirtschaftprifer missen entsprechend die-
sem Gesetz nicht nur die Richtigkeit der im Finanzergebnis aus-
gewiesenen Zahlen uberpriifen, sondern auch den unterneh-



4.3 Anforderungen von Gesetzgebern und Regulatoren

COSO-Standards
zur internen
Kontrolle

Section 302
SOX-Gesetz

mensinternen Prozess und die Fehlerfreiheit der Systeme beurtei-
len, die zu diesen Zahlen gefiihrt haben. Genau dieser Punkt
Punkt hat in jingster Zeit zu heftigen Kontroversen geftihrt und
ist durch Wirtschaftsprifer, nicht zuletzt als Selbstschutz, ausser-
gewohnlich breit interpretiert worden. Der SEC™-Vorsitzende
Christopher Cox habe sich in einem Gesprich mit Journalisten
dahingehend geidussert, ,die Vorschriften (...) neu zu interpretie-
ren und die Dinge, die keinen Bezug auf die finanziellen Ergeb-
nissen héitten, nicht ldnger als wesenilich anzusehen't.

Das Sarbanes-Oxley Gesetz fordert die Unternehmen auf, eine
passende ,Internal Control Structure®, zu wihlen und einzuset-
zen. Diese JInternal Control Structure muss jihrlich auf ihre
Wirksamkeit hin tberpriift und durch das Management berichtet
werden. Die mit der Uberwachung der SOX-Compliance beauft-
ragte ,US Securities and Exchange Commission“ (SEC) macht
konkret zur Auflage, ein anerkanntes Framework fir interne
Kontrolle anzuwenden und referenziert dabei die COSO-
Standards zur internen Kontrolle (COSO=Committee of Sponso-
ring Organisation of the Treadway Commission)[Cosa02].

Die Reporting-Zahlen werden meist aus den IT-Systemen der
gesamten Wertekette des Unternchmens extrahiert und mit den
Buchhaltungssystemen des Unternehmens aufbereitet, daher ist
auch das Management der Informations-Risiken eine wesentliche
Anforderung der Section 404 des Sarbanes Oxley Act.

Section 302 des Sarbanes Ocley Acts fordert das Management
auf, sowohl vierteljahrlich als auch jihrlich zu bescheinigen, dass
die interne Kontrolle unter ihrer Aufsicht und Verantwortung die
fur die Finanz-Berichtserstattung wesentlichen Informationen
ordnungsgemiss offenlegt. Die Offenlegungen miissen autori-
siert, komplett, korrekt aufgezeichnet, und in der durch die SEC
geforderten Regeln, Formularen und Fristen zusammengefasst
und berichtet werden.

Unternehmen, die Dienstleistungen fiir andere Unternehmen
erbringen, welche der SOX-Pflicht unterliegen, mussen ebenfalls
SOX einhalten.

SEC=Securities and Exchange Commission: US-amerikanische Wert-
papier-und Borsenaufsicht.

T Revision von Sarbanes-Oxly angestrebt, Neue Ziircher Zeitung, 12.
November 2000.
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Das IT Governance Institut® der ISACA mit seinem umfassenden
IT-Kontroll-Framework CobiT (Control Objectives for Information
and related Technology) hat die Kontroll-Prozesse des COSO
Frameworks zur Erfullung des SOX-Gesetzes im IT-Bereich auf
IT-relevante Kontroll-Ziele des CobiT Frameworks abgebildet.

IT-Kontroll-
Framework CobiT

COSO/CobiT- Die nachfolgende Abbildung 4.5 zeigt anhand von Beispielen die

Mapping Erfillung der finf ,COSO-Komponenten“ durch CobiT-
Kontrollziele. Ausfiihrliche ,Mapping“-Tabellen koénnen dem
Dokument ,IT Control Objective for Sarbanes-Oxley, 2nd Editi-
on® des IT Governance Instituts entnommen werden [ITgs06].

m
o
o
=]
o

COSO
Kontroll- CobiT-Kontrollziele (ausgewahlte Beispiele)
komponenten

PO 4.2: ,Organisatorische Einordnung der IT-Funktionen*

Kontroll- PO 6.1: ,Positive Informations-Kontrollumgebung*

x |x |x | Umgebung
Aktivitat

Umgebung PO 6.2: ,Verantwortung des Managements fur Weisungen*

Risiko- PO 9.0: ,Risikobeurteilung* X

Assessment .
Al 1.4: ,Anforderungen Drittparteien-Dienstleistungen® X
Al 6.0-6.8: ,,Anderungswesen“ X

Kﬁt?\t/:?ia!lt-en DS 5.0-5.21: ,Systemsicherheit" X
DS 10.0-10.5: ,Problem- und Incidentmanagement" X
DS 11.0-11.30: ,Verwaltung von Daten® X
PO 6.0-6.11: ,Kommunikation von Zielsetzungen und Richtung | x

Information und | des Managements*

Kommunikation DS 10.0-10.5 ,Problem- und Incidentmanagement* X
ME 2.0-2.4: ,Uberwachung und Beurteilung der internen Kont- | x

. rollen®

Uberwachung -
DS 10.0-10.5 ,Problem- und Incidentmanagement* X

Abbildung 4.5: Erfullung von COSO-Komponenten durch CobiT-Kontrollziele
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4.3.6

8. EU-Richtlinie

Qualitdt der Au-
dits, Abschluss-
priifer und Priif-
gesellschaften

EuroSOX

Wie in den USA haben Skandale weltweit titiger europiischer
Unternehmen wie Parmelat oder Ahold eine Verschiarfung und
Vereinheitlichung der gesetzlichen Anforderungen an die Pri-
fung und Berichterstattung von Unternehmen auf europiischer
Ebene deutlich gemacht. Zur Wiederherstellung des Vertrauens
der Investoren in die Mirkte und Unternehmen hat, dhnlich dem
amerikanischen SOX, das Europiische Parlament und der Rat die
Neufassung der 8. EU-Richtlinie (,Abschlussprifer-Richtlinie®) im
Juni 2006 verabschiedet. Der Zweck der Richtlinie ist ,eine Har-
monisierung der Anforderungen an die Abschlussprifung auf
hohem Niveau, wenn auch eine vollstindige Harmonisierung
nicht angestrebt wird“.

Die Anderungen zweier bestehender Richtlinien (4. und 7. EU-
Richtlinie), die in der neuen 8. Richtlinie angesprochen werden,
sind ebenfalls seit dem Juli 2006 in Kraft. Darin wird beispiels-
weise eine Erklirung tiber die Unternehmensfithrung im Lagebe-
richt, der die wichtigsten Merkmale des Internen Kontrollsystems
(IKS) und des Risiko-Management-Systems beschreibt, verlangt.

Die Umsetzung der neuen 8. Richtlinie (auch EuroSOX genannt)
in lokales Recht war durch die Mitgliedstaaten bis zum 29. Juni
2008 durchzufithren.

Zu den vielen neuen Regelungen hinsichtlich Qualitit der Audits,
der Abschlussprifer und Priifungsgesellschaften wird die Einfiih-
rung eines Prifungsausschusses (wie das ,Audit Committee“ bei
SOX) und ein wirksames internes Kontrollsystem verlangt, mit
denen die finanziellen und betrieblichen Risiken sowie das Risi-
ko von Vorschriftsverstossen auf ein Mindestmass begrenzt und
die Qualitit der Rechnungslegung verbessert werden.

Direkt betroffen von der neuen Richtlinie sind Unternehmen, die
unter das Recht eines Mitgliedstaates fallen und deren Ubertrag-
baren Wertpapiere zum Handel auf einem geregelten Markt eines
Mitgliedstaates zugelassen sind. Die Mitgliedstaaten konnen auch
zusitzlich Unternehmen des offentlichen Interesses“ bestimmen,
auf welche die Richtlinie anzuwenden ist, wenn ein solches Un-
ternehmen aufgrund der Art, der Titigkeit, dessen Grosse oder
Zahl der Beschiftigten von erheblicher offentlicher Bedeutung
ist.
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Risiko-Management: Anliegen der Kunden und der
Offentlichkeit

Vermehrt tbergeben Personen in Treu und Glauben irgendwel-
chen Unternehmen ihre personlichen Informationen und Vermo-
genswerte zur Bearbeitung, Aufbewahrung und Ubermittlung.

So werden beispielsweise Kreditkarten und Kreditkartennum-
mern bei einer Vielzahl von tagtiglichen Vorgingen irgendwel-
chen Unternehmen ausgehindigt (z.B. Hotels, Restaurants, Li-
den). Aber auch die leibliche Sicherheit wird einigen Unterneh-
men anvertraut, so vertrauen die Passagiere von Verkehrsmitteln,
wie dem Flugzeug, der Bahn oder dem Bus ihre Gesundheit und
ihr Leben der Transportfirma und ihren Mitarbeitern an. In der
offentlichen Diskussion ist auch immer wieder das Vertrauen
zum Unternehmen ,Spital“, dem wir oft ,Leib und Leben® fir
eine entsprechende Behandlung anvertrauen.

Es ist deshalb nicht verwunderlich, dass sich die offentliche Mei-
nung in Form der Medien (Zeitung, Fernsehen, Radio usw.) be-
sonders den Risiko-Ereignissen annimmt.

So konnten beispielsweise am 8. Februar 2005 in der Schweizer
Presse zwei grosse Unternchmens-Risiken zur Kenntnis genom-
men werden:

Zurich: Ein Computer-Absturz im Hauptbahnhof Ziirich sorgte
gestern ab 8.45 fur Chaos im Schienenverkehr. Erst gut vier
Stunden spiter konnte die Panne behoben werden. Betroffen
waren Tausende Pendler und hunderte Ziige.

Zurich: Fast-Crash mit Jumbo wegen Missverstindnis. (...)
Grund fiur den Fast-Crash am 21. Mirz 2003 waren Missver-
stindnisse, wie aus einem gestern veroffentlichten Bericht des
Buros fir Flugunfalluntersuchungen (BFU) hervorgeht. (...)
Im Frihling 2003 wurden im Raum Zurich zwei weitere Fast-
Zusammenstosse registriert (...).

Die Medien halten es fiir ihre Aufgabe, iber solche Ereignisse zu
berichten. Finden sie bei ihren Recherchen Schwachstellen, d.h.
Zustinde, die entsprechend der gingigen Praxis nicht vorkom-
men sollten, dann werden diese unbarmherzig verbreitet.

Die Medien, als Sprecher der oOffentlichen Meinung, nehmen
somit auf der einen Seite eine wichtige Kontrollfunktion Uber
Risiken in unserer Gesellschaft wahr. Auf der anderen Seite wird
das durch die Risiko-Offenlegung betroffene Unternehmen mit
hoher Wahrscheinlichkeit einen Image-Verlust davontragen.
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Folge-Schéiden
durch Image-
Verluste

Risiko-
Management fiir
nachhaltigen

Erfolg

4.5

Verwaltungsrat,
Audit-Komitee,
Revisionsstelle
und Interne
Revision

Geschdftsleitung

Die Image-Verluste fiihren oft zu Kundenabfall und Umsatz-
schwund. Solche indirekten Folge-Schiden sind manchmal gros-
ser als die direkten Schiden und diirfen bei den Massnahmen fiir
die Risiko-Minderung oder- vermeidung keinesfalls vernachlis-
sigt werden.

Ein vollstindiges Risiko-Management, und dazu gehort auch der
Umgang mit den Medien, ist also nicht nur Pflichtfach, sondern
steht im ureigensten Interesse eines Unternehmens, wenn es
nachhaltigen Erfolg verzeichnen will.

Hauptakteure im unternehmensweiten Risiko-Management

Das Management der Risiken gehort in einer Aktiengesellschaft
nach schweizerischem Recht zu den ,untibertragbaren und un-
entziehbaren Aufgaben® des Verwaltungsrats ({Obli95], Art. 716a):
,(...) der Verwaltungsrat allein entscheidet am Schluss und trigt
die Verantwortung® ([Bock04], S. 1533) in seiner Aufgabe der
Oberleitung der Gesellschaft.

Der Verwaltungsrat’ wird das Unternehmen an der Spitze so
strukturieren, dass die Risiken adiquat analysiert, berichtet und
mit Massnahmen angemessen bewiltigt werden konnen. Zu
diesem Zweck wird er sich zusitzlich zur Revisionsstelle ein
LAudit-Komitee“ und eine Interne Revision® einrichten.

Der Verwaltungsrat hat die Aufgabe, fur die Geschiftsabwicklung
eine Geschaftleitung zu bestellen, doch wird er sich die wich-
tigsten Entscheide vorbehalten, wie Strategiebeschliisse, Formu-
lierung wichtiger Unternehmensziele und die Allokation aufwin-
diger Ressourcen. Solche Entscheide basieren u.a. auch auf den
Vorstellungen des Verwaltungsrats Uber Integritit und ethische
Werte (vgl. [Cose04], S. 83).

Beziiglich der Risiken wird sich der Verwaltungrat die Ubersicht
verschaffen tber (vgl. [Cose04], S. 83):

O den Umfang des durch das Management effektiv eingerich-
ten Risiko-Managements,

O das Bewusstsein Uber die Risiko-Bereitschaft (Risiko-
Appetit),

Hier ist das Gremium fiir die ,Oberleitung“ des Unternehmens ge-
meint, das in der Schweiz durch den ,Verwaltungsrat®, in Deutsch-
land durch den ,Aufsichtsrat‘ in den USA durch das ,Board of Direc-
tors“ wahrgenommen wird.
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Chief Risk Officer
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O die Uberpriifung des Geschiifts-Portfolios im Hinblick auf
die Risiken und Risiko-Bereitschaft im Unternehmen,

O dber die grossten Risiken und ob das Management diese in
angemessener Weise bewiltigt.

Der ,Chief Executive Officer“ (CEO) hat die ultimative Own-
ership-Verantwortung tber das Risiko-Management im Unter-
nehmen. Er trigt die Verantwortung, dass alle Komponenten
eines Unternehmens-Risiko-Managements eingerichtet sind (vgl.
[Cose04], S. 83 ff.). Dabei formuliert er die Werte, Grundsitze,
wichtigsten Betriebs-Policies, welche das Fundament fiir das
Unternchmens-Risiko-Management darstellen. Auch wird der
CEO eine fir sein Unternehmen geeignete Risiko-Management-
Organisation zusammenstellen.

Dazu gehoren beispielsweise folgende Funktionen:
Chief Risk Officer (CRO)

Chief Compliance Officer (CCO)

Risk Owner

Risk Manager

Chief Financial Officer (CFO)

Chief Operation Officer (COO)

Linien-Manager

I [ I [ [ I |

In Unternehmen mit entsprechend hohen IT-Abhingigkeiten
kommen folgende Funktionen dazu:

O Chief Information Officer (CIO)
O Chief Security Officer (CSO)
O IT-System Owner

(Anm.: Die IT-Funktionen werden im Teil C des Buches niher
betrachtet.)

An dieser Stelle betrachten wir die Funktionen eines Chief Risk
Officer und eines Risk Owner noch genauer:

Der ,,Chief Risk Officer“ (CRO) hat die zentrale Funktion, den
Unternehmens-Risiko-Management-Prozess in Gang zu halten
und zu koordinieren. Seine Aufgaben erstrecken sich von der
Gestaltung und Einfiihrung bis hin zur Aufrechterhaltung und
Anpassung des Risiko-Management-Prozesses. Dazu verfugt er
uber die notwendigen Ressourcen und Kompetenzen.
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Chief Risk Olfficer
bei Banken

Gewaltentren-
nung zu Ge-
schdfts- und
Supporteinbeiten

Steuerung der
Risiko-Analyse
und der Risiko-
Kontrolle

Risk Owner

Risk Manager

Bei den Banken stehen dem Chief Risk Officer und seiner Orga-
nisationseinheit oft umfassende Analyse- und Bewertungssysteme
fur Markt-Risiken zur Verfiigung. (Aufgrund der oben gezeigten
Anforderungen gibt es solche Informations-Systeme inzwischen
auch fur Kredit-Risiken und Operationelle Risiken.) In den Ban-
ken kommt besonders aus regulatorischen Griinden dieser Funk-
tion ein hoher Stellenwert zu, da beispielsweise die Unterlegung
mit Eigenkapital in Abhingikeit von der Risiko-Situation dem Ziel
einer hohen Eigenkapital-Rendite entgegenwirkt.

Besonders in grossen Unternehmen sind die ,Checks and Balan-
ces, wie sie durch das Sarbanes-Oxley Gesetz gefordert werden,
sehr wichtig. Ein unabhingiger, ausserhalb der Linie, direkt dem
CEO unterstellter Risk Officer ist in der Lage, dhnlich wie die
Interne Revision, seine Aufgaben in Gewaltentrennung zu den
Managern der Geschiifts- und Support-Einheiten ausfithren.

Das Schwergewicht der Aufgaben dieser Stelle liegt in der Steue-
rung der Risiko-Analyse und der Risiko-Kontrolle. Die Aufgaben
der Risiko-Bewiltigung hingegen sollten durch die Linie resp. die
operativen Fachabteilungen ausgefithrt werden. Ansonsten wiir-
de das Prinzip der Gewaltentrennung wiederum verletzt werden.

Der ,Risk Owner“ ist eine Fihrungsperson und ein Entschei-
dungstriger in der Linie, welcher in dem ihm anvertrauten Be-
reich unternehmerische Verantwortung trigt. Mit seinen Ent-
scheiden trigt er Verantwortung sowohl tber die Risiken als
auch tber die in seinem Aufgabengebiet wahrzunehmenden
Chancen. Der oberste Risk Owner ist der CEO. Risk Owner sind
vor allem die Fihrungs-Personen von Geschifts- und Unterstiit-
zungsprozessen oder IT-Systemen. Die Ernennungen der Owner
sollten durch die Geschiftsleitungen erfolgen.

Die Funktion eines ,Risk Manager* wird oft in kleineren Unter-
nehmen anstelle eines Chief Risk Officer eingesetzt. Eine wesent-
liche Aufgabe dieser Funktion ist es, den unternehmensweiten
Risiko-Management-Prozess zu unterhalten. Oft wird diese Funk-
tion mit der Unterhaltung des Strategie-Prozesses kombiniert. Es
versteht sich von selbst, dass der Risiko-Manager die notwendi-
gen Fihigkeiten und Instrumente besitzen muss, um mit Hilfe
der Risk Owner die unternehmensweiten Risiken zu erheben
und sie anschliessend zu konsolidieren (vgl. [Brith03], S. 185).
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Zusammenfassung

An die Unternehmen und deren oberste Leitungs-Organe werden
unter dem Begriff ,Corporate Governance“ verschiedene Anfor-
derungen bezlglich Rechte und Verantwortlichkeiten gestellt.

Kurz gefasst, muss die Unternehmensfihrung im Interesse des
Unternehmens, der Anspruchsgruppen und vor allem der An-
teilseigner handeln. Zu einem solchen Interesse gehort der sorg-
filtige Umgang mit den moglichen Unternehmens-Risiken.

Aufgrund von Missbriuchen und falschem Risiko-Verhalten der
letzten Jahre haben Gesetzgeber und Regulatoren Vorschriften
erlassen. Vorschriften dieser Art sind: Gesetz KonTraG in
Deutschland, Obligationenrecht und ,Swiss Code of best Practi-
ces for Corporate Governance“ in der Schweiz, Basel Capital
Accord (Basel 1D, Sarbanes-Oxley Act (SOX) in den USA und
EuroSOX in Europa.

Das KonTraG-Gesetz verlangt u.a. vom Vorstand einer Aktienge-
sellschaft, ,geeignete Massnahmen zu treffen, insbesondere ein
Uberwachungssystem einzurichten, damit den Fortbestand der
Gesellschaft gefihrdende Entwicklungen frih erkannt werden.“

Die Eigenkapitalvereinbarung von Basel II verpflichtet die Ban-
ken, die Kreditrisiken in Abhingigkeit vom Risiko des Kredit-
nehmers mit Eigenkapital zu unterlegen. Dies hat u.a. zur Folge,
dass kreditnehmende Unternehmen mit hohen Risiken (ein-
schliesslich operationellen Risiken), hohere Aufschlige auf Kre-
ditzinsen zu erwarten haben. Zur Bemessung der Eigenkapital-
Unterlegung fiir operationelle Risiken kommt entsprechend der
Bank-Struktur einer der drei Ansitze zum Einsatz:

e Basisindikatoransatz
e Standardansatz (ggf. auch alternativer Standardansatz)
e Fortgeschrittene (ambitionierte) Messansitze

Fur die fortgeschrittenen Ansitze, die eine risikogetreue
Kapital-Unterlegung gestatten, mussen von der Aufsichts-
behorde genehmigte Risiko-Assessment-Verfahren einge-
setzt werden. In einem Arbeitspapier des Baseler Aus-
schusses wurden fiir operationelle Risiken die folgenden
Verfahren vorgeschlagen:

o Interner Bemessungs-Ansatz (IMA=Internal
Measurement Approach)
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o Verlustverteilungs-Ansatz (LDA=Loss Distribu-
tion-Approach)

o Scorecard-Ansatz (SCA=Scorecard-Approach)

Das US-amerikanische Sarbanes-Oxley Gesetz verlangt von den
betroffenen Unternehmen, dass bestimmte Mindest-Standards der
Informatiossicherheit und der internen Kontrolle im Zusammen-
hang mit der Aufbereitung der Zahlen fir das ,Financial Repor-
ting“ zu erfillen sind.

Euro-SOX ist eine EU-Richtlinie, mit der die Anforderungen an
die Abschlussprifung mit entsprechenden Regelungen hinsich-
tlich Qualitit der Audits, der Abschlussprifer und der Prifungs-
gesellschaften harmonisiert werden. Damit sollen die finanziellen
und betrieblichen Risiken sowie das Risiko von Vorschriftsver-
stossen auf ein Mindestmass begrenzt und die Qualitit der Rech-
nungslegung verbessert werden.

Auch die anderen im Zusammenhang mit Corporate Governance
existierenden Vorschriften nehmen sich dem Thema Risiko-
Management in der einen oder anderen Form an. Die Risiken
von Unternehmen und ihren Produkten werden vermehrt auch
durch die Kunden und die 6ffentliche Meinung iberwacht.

Fiur das Management der Risiken im Unternehmen sind vorweg
einige Hauptakteure verantwortlich, so der Verwaltungsrat (Auf-
sichtsrat), der Chief Executive Officer und je nach Unterneh-
mensgrosse und -ausprigung spezielle Risiko-Verantwortliche
wie Chief Risk Officer, Chief Compliance Officer, Risk Owner
und Risk Manager.

Kontrollfragen und Aufgaben
1. Was Verstehen Sie unter Corporate Governance?

2. Was hat Corporate Governance mit Risiko-Management zu
tun?

3. Welche Rolle spielt das IT-Risiko-Management in den Anfor-
derungen an die Corporate Governance?

4. Welche Rollen kommen dem Verwaltungsrat (Aufsichtsrat)
und dem CEO eines Unternehmens bezlglich dem Risiko-
Management zu?

5. Warum ist das IT-Risiko-Management im Zusammenhang mit
dem Sarbanes-Oxley Gesetz wichtig?
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Chancen und
Risiken im richti-
gen Verbdiltnis
wahrnebhmen

Integrierter Risiko-
Management-
Prozess

Risiko-Management integriert in das Management-
System

Die Risiken, die wir in diesem Buch behandeln, wirken in der
einen oder anderen Weise dem Erreichen von Unternehmens-
Zielen und dem Erhalten von Unternehmens-Werten entgegen.
Dies gilt auch fur die IT-Risiken. Ein effektives Risiko-
Management muss deshalb im Management-System des Unter-
nehmens verankert sein, gilt es doch die Chancen und die Risi-
ken in einem ausgewogenen und fir die Lebensfihigkeit des
Unternehmens richtigen Verhiltnis wahrzunehmen. Den Prozess
eines solchen ganzheitlichen Risiko-Managements bezeichnen
wir als ,Integrierten Risiko-Management-Prozess®.

In Anlehnung an zur Zeit gebriuchliche Management-Konzepte,
wie das integrierte Management System nach ISO 9001:2000, das
St. Galler-Management-Konzept [Bleic92] und das Balanced Sco-
recard-Konzept [KaplO1], werden im Folgenden die Management-
Anforderungen an ein integriertes Risiko-Management diskutiert.

In einem integrierten Risiko-Management-Prozess wird das Risi-
ko-Management in den normativen, den strategischen und den
operativen Managementprozess eingegliedert (Abbildung 5.1).

Langzeit-Perspektive

Normatives Management (5 bis 20 Jahre)
Mittelfrist-Perspektive
Strategisches Management (1 bis 5 JahFr)en)
Operatives Management Kurzfrist-Perspektive
(Gewinn Management) (Jahresplan)
Abbildung 5.1: Grundsitzliche Ebenen der Unternehmensfi-
rung

Diese im St. Galler Management-Konzept ([Bleic92], [Rieg02D
ausfuhrlich behandelten Ebenen sind nicht als Ebenen einer
hierarchischen Fihrungsstruktur, sondern als ,systemische“ Ebe-
nen zu verstehen. Dabei ist zu bemerken, dass die wesentlichen
Anforderungen aus einem solchen Management-Konzept fir
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verschiedene Unternehmensgrossen skalieren, d.h., sowohl fir
kleinere, mittlere als auch grosse Unternehmen tauglich sein
sollten. Selbstverstindlich sind die fiir ein kleineres Unternehmen
relevanten Prozesse mit wesentlich geringerem biirokratischem
Aufwand durchzufihren.

Integrierter unternehmensweiter Risiko-Management-
Prozess

Ein unternehmensweites Risiko-Management lisst sich als Pro-
zess, wie in Kapitel 3 ausfiihrlich behandelt, durchfithren und in
den Management-Prozess des Unternehmens integrieren.

Bevor wir diesen Prozess in seinen Einzelheiten festlegen und
beschreiben, legen wir seinen Zweck fest:

Der unternehmensweite Risiko-Management-Prozess muss
sicherstellen, dass alle wesentlichen Risiken des Unterneh-
mens systematisch identifiziert, bewertet, bewiltigt und lau-
fend tiberwacht werden.

Dazu muss der unternehmensweite Risiko-Management-Prozess
auf dezentralen Sub-Prozessen der operativen Organisationsein-
heiten (Geschiftsbereiche, Abteilungen, etc.) aufbauen. Umge-
kehrt mussen sich die dezentralen Sub-Prozesse in die Struktur
und die Vorgaben des unternechmensweiten Risiko-Management-
Prozesses einfiigen.

In einem integrierten Risiko-Management ist der unternehmens-
weite Risiko-Management-Prozess Teil des Mangement-Systems
und damit Teil des Strategieprozesses. Wie im Teil D des Buches
gezeigt wird, empfiehlt es sich, die IT-Risiken auf zwei Ebenen
zu behandeln: Auf der strategischen Ebene, wo die generellen
Ziele fir die IT und die Sicherheit der Informationen zu definie-
ren sind und auf der operativen Ebene wo die Risiken im not-
wendigen Detail der einzelnen Prozesse, Systeme und Objekte
analysiert und bewiltigt werden. Die ,Restrisiken* der operativen
Ebene werden wiederum auf der strategischen Ebene konsoli-
diert, wo sie allenfalls strategische Bedeutung haben.

Zu unterscheiden ist ein fallweiser durchzufiihrender Risiko-
Management-Prozess von einem kontinuierlich laufenden (rol-
lenden) Risiko-Management-Prozess.



5.1 Integrierter unternebmensweiter Risiko-Management-Prozess

Prozess im Mana-

gement-System

Markte

Fir den kontinuierlich laufenden  (rollenden)  Risiko-
Management-Prozesse wird im Teil D dieses Buches sowohl die
Initialisierung (resp. der Aufbau des Prozesses) als auch seine
fortlaufende Weiterfilhrung und seine Anpassung an die Risikosi-
tuation des Unternehmens behandelt.

Es liegt nahe, das Risiko-Management als Prozess im Manage-
ment-System, dhnlich dem Qualititssystem (ISO 9001:2008), zu
organisieren. Das Risiko-Management steht mitunter im Span-
nungsfeld zwischen den Kundenforderungen, der Kundenzufrie-
denheit, dem Wettbewerb in den Mirkten sowie der Anforde-
rungen und Leistungen der Anspruchsgruppen (Stakeholders).
Eine daflir prozessorientierte Organisation des Unternehmens ist
in Abbildung 5.2 dargestellt (vgl. [BrihO1], S. 159).

Konkurrenz

Fihrung / Strategie
QFinanzen

QKunden

Qinterne Geschaftsprozesse
dLernen und Entwicklung

[ g «~[ Kontext-Definition J--

Y

Risiko-Analyse

Ressourcen-
Management

'

Risiko-Identifikation -

Analyse,

Risiko-Einschatzung

Messung und
Verbesserung

Kunden Forderungen

| Risiko-Bewertung <> -

[
4

isiko-Uberwachung, -Uberpriifung und -Reportingl

Kunden Zufriedenheit

Risiko-Kommunikation

Risiko-Bewaltigung

<+ | |Bewaltigungs -Optionen-Wahl -

Massnahmen-Planung und -
- Umsetzung

L

Produkte- und Dienstleistungs-Realisierung

Anforderungen aus Werten, Gesetzen,

Regulationen, Gesellschaft, Eigentiimer, Mitarbeiter,

Zulieferer, Partner usw.

Abbildung 5.2: Risiko-Management-Prozess im strategiefokussierten Fiihrungssystem
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Wie wir in den spiteren Ausfithrungen sehen, bedarf es, neben
der im Qualititssystem betonten Kundensicht, die ausgewogene
ganzheitliche Behandlung der Sichten ,Lernen und Entwickeln®,
Jnterne Prozesse“, ,Kunden®“ und ,Finanzen“. Die Ausgewogen-
heit dieser Sichten kann mit einem entsprechenden Strategie-
Operationalisierungs-Konzept unter der Bezeichnung ,Balanced
Scorecards“ erreicht werden.

Normatives Management

Das ,normative Management“ beinhaltet die generellen Merkma-
le eines Unternehmens in der Form von Normen, Werten, Vor-
stellungen und Verhaltensweisen.

Ausgangspunkt fur die Entwicklungsfihigkeit sowie als Bezugs-
rahmen fir die vorausschauende Vorstellung eines Zukunftbildes
des Unternehmens ist eine Unternehmens-Vision. Die Unter-
nehmens-Vision ist im Normativen-, Strategischen- wie auch
Operativen Management zu konkretisieren (vgl. [Bleic92], S. 84).

Beispiel der Unternehmens-Vision einer Fluggesellschaft:

Unsere Kunden sollen die beste Welt-Klasse-Airline erleben,
wie wir auch die beste Qualitit fir jeden bieten, der mit un-
serem Unternehmen in Verbindung steht: Passagiere, Airli-
nes, Konzessionire, Lieferanten und die eigenen Angestell-
ten.

Auf der Ebene des normativen Managements werden neben der
Unternehmens-Vision die folgenden Ausprigungen unterschie-
den (vgl. [Bleic92], S. 68-87):

e  Unternehmens-Politik
e  Unternehmens-Verfassung und

e Unternehmens-Kultur

Unternehmens-Politik

Die Unternehmens-Politik enthilt die Festlegungen fiur die Ab-
stimmung der dusseren fir das Unternehmen relevanten Interes-
sen mit den inneren Interessen im Hinblick auf ein langfristiges,
autonomes Uberleben.

Sie enthilt die Unternehmensgrundsitze tiber das Verhalten be-
zlglich Werten, Normen und Idealen.




5.2 Normatives Management

5.2.2

Grundsditzliche
Einstellung zu
Risiken

Auflagen von
aussen sowie
eigene Statuten
und Reglemente

5.2.3

Rabmen fiir Per-
zeptionen und
Priiferenzen

5.2.4

Mission

Unternebmens-
zweck

Unternehmens-Verfassung

Da es im normativen Management u.a. um die gesetzlichen
Randbedingungen und vor allem um die Vorraussetzungen fir
ein langfristiges Uberleben des Unternehmens geht, muss die
grundsitzliche Einstellung des Unternehmens zu Risiken bereits
in der ,Unternehmens-Verfassung“ zum Ausdruck gebracht wer-
den.

Die Unternchmens-Verfassung enthilt die von aussen durch
Gesetze und Regulative gegebenen Auflagen und die vom Un-
ternehmen selbst geschaffenen Statuten und Reglemente. Darin
festgelegt wird u.a. die ,Corporate Governance®, wie sie fir das
Unternehmen erforderlich ist. Im Vordergrund stehen dabei die
Verantwortlichkeiten und Kompetenzen der Geschiftsleitung
sowie die wesentlichen organisatorischen Gestaltungen wie Ge-
schiftsordnung, Rechtsform, Rechnungslegungsstandard. Da-
neben werden auch grundsitzliche Organisations-Konzepte wie
das Management-System und das Risiko- und Qualititsmanage-
ment verankert.

Unternehmens-Kultur

Die Unternehmens-Kultur soll die verhaltensbezogenen Werte
und Normen aus der Vergangenheit in die Zukunft ,transportie-
ren“, indem sie den Rahmen fir die Perzeptionen und Priferen-
zen der Mitglieder eines Unternehmens bei der Definition der
Ziele und deren Umsetzung bildet.

Mission und Strategische Ziele

Die Unternehmens-Politik liefert an der Schnittstelle zum strategi-
schen Management die sog. ,Mission® als wichtige Vorgabe fir
die im Strategie-Prozess zu definierenden strategischen Ziele.

Die Mission gibt Auskunft tber den Unternehmenszweck und
kann mit der der Beantwortung der Frage definiert werden:

< Weshalb existiert unser Unternehmen?

Die Antwort auf diese Frage sollte zumindest die Definition der
Geschifte des Unternehmens mit den folgenden drei Dimensio-
nen beinhalten:

e Produkte (resp. Dienstleistungen)
e Funktionen oder Aktivititen und

e Mirkte, in denen die Geschifte abgewickelt werden.
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Wir entwerfen, entwickeln, produzieren, vertreiben und war-
ten mikroprozessorbasierte Personal-Computer weltweit fur
anspruchsvolle Nutzer von Desktop-Multimedia-Anwen-
dungen.

Die Mission ist in der Regel Uber eine lingere Zeitspanne (5 bis
10 Jahre) des Unternehmens mit entsprechend generellen Aussa-
gen angelegt. Werden die Geschifte durch verschiedene ,strate-
gische Geschiftseinheiten“ eines Unternehmens durchgefihrt,
dann sollten diese ebenfalls aus der Mission hervorgehen.

Die Mission muss insbesondere den dusseren Unternehmensver-
hiltnissen entsprechen, d.h. bei entsprechenden Verinderungen
angepasst werden.

Vision als Input des Strategischen Managements

Unter Abschnitt 5.2 wurde gefordert, dass die Unternehmens-
Vision auf allen Managementebenen zu konkretisieren ist. Gera-
de in neueren Management-Konzepten, die dem raschen Wandel
in den Unternehmen-Anforderungen Rechnung tragen sollen,
wird der Strategiefindung eine sehr konkrete und teilweise sogar
mit Messgrossen versehene Vision vorgeschaltet.

Die Konkretisierung der Vision kann beispielsweise so erfolgen,
indem der Fokus auf messbare Operationen und auf eine grund-
legende Anderung der Wettbewerbs-Situation gelegt wird.

Dazu das Beispiel der Federal Express: ,Wir werden die Pakete
bis 10:30 des niichsten Morgens liefern.“ ((Hamm93], S. 1506).

Eine Konzern-Strategie mit einer Konzern-Vision wird sich aus
mehreren Bereichs- oder Geschiftsfeld-Strategien zusammenset-
zen, die ihre eigenen konkreten Visionen aufweisen.

Strategisches Management

Das ,Strategisches Managements“ sowie das ,Operative Manage-
ment‘, mit dem die Wertschopfung im Unternehmen generiert
wird, interagieren mit der Umwelt des Unternehmens und sind in
das unter Abschnitt 5.2 beschriebene Normative Management
seingebettet* (s. Abbildung 5.2).

Diese fur das ,Strategische Management“ wichtigen Zusammen-
hinge wurden im ,Horvath & Partner - Schalenmodell“ veran-
schaulicht ((Horw04], S. 126).




5.3 Strategisches Management

Normatives Ma-
nagement in der
dusseren Schale

Strategisches
Management

Strategische Ziele

Umsetzung mit
strategischen Ak-
tionen

Das Normative Management mit Werten, die Mission, die Vision
usw. befindet sich in diesem Schalenmodell als strategischer
Rahmen in der dusseren Schale um das ,klassische“ Strategische
Management herum (Abbildung 5.3).
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Abbildung 5.3: Einbettung des Strategischen Managements in

das Schalenmodell (vgl. [Horw04], S. 126)

Im ,Strategischen Management“ behandeln wir die Elemente:
e Strategische Ziele,
e Strategien und (abgeleitete) Geschiftsziele,
e Strategische Aktionen, Politiken und Strategie-Grundsitze

Im Rahmen des Strategischen Managements werden vor allem
die ,Strategischen Ziele“ gesetzt und die entsprechenden strategi-
schen Entscheide gefillt. Die solchermassen zu fillenden Strate-
gie-Entscheide basieren auf der Mission und sind weitere Konk-
retisierungen der Vision.

Die Umsetzung der Strategischen Ziele und abgeleitetetn Ge-
schiftsziele erfolgt mittels ,Strategischen Aktionen“. Die Richtli-
nien zur Umsetzung dieser Entscheide werden mittels Strategi-
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Ziele

Beispiele
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schen

Plinen und Politiken (Policies) erlassen. Das ,Balanced

Scorecard“-Konzept definiert das Ergebnis aus dem Strategie-
Prozess als Vorgabe zur operationellen Umsetzung in Form einer
LStrategy Map* (s. Abschnitt 5.4.1).

Strategische Ziele

Ziele sind aus verschiedenen Griinden fur das strategische Ma-
nagement wichtig:

=

=

=3

Ziele driicken aus, was das Unternehmen durch sein Da-
sein und seinen Leistungsprozess erreichen soll.

Ziele helfen das Unternehmen in seiner Umgebung zu de-
finieren und die strategischen Entscheidungen zu koordi-
nieren.

Ziele stellen Standards dar, gegen welche die Unterneh-
mensleistung gemessen werden kann (vgl. [Jauc88], S. 65).

Nachfolgend sind einige Beispiele von ,Strategischen Zielen®
aufgefiihrt:

Rendite steigern

Wachstum steigern

Shareholder-Value erhohen

Marktposition ausbauen
Kundenzufriedenheit erhéhen
Kapazititenerhohung erreichen

Fixkosten senken

Flexiblitit und Anpassungsfihigkeit erhohen
Sicherheit der Produkte und Dienstleistungen
verbessern

Strategische Partnerschaften aufbauen

Qualitidt der Produkte und Dienstleistungen ver-
bessern

Mitarbeiterzufriedenheit verbessern

Leistungsanreize schaffen

Soziale Verantwortung erhohen

Umweltverantwortung erhohen

Die Strategischen Ziele sollen formalisiert und spezifisch, heraus-
fordernd aber erreichbar sein. Wenn immer moglich, sollten die
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Messgrésse / Risi-
ko-Toleranz

Beispiel

Risiko-Indikatoren

Risiko-Ziele

Prioritdten

Strategischen Ziele mit entsprechenden Messgrossen versehen
werden.

Die Messgrossen sollen sowohl den Zielwert als auch die Zeitpe-
riode fur die Zielerreichung angeben. Den Zielwerten konnen
auch ,Risiko-Toleranzen“ zugeordnet werden (s. Abbildung 5.4).

Ein Strategisches Ziel konnte beispielsweise mit folgenden Mess-
grossen definiert werden:

Strategisches Ziel Messgrosse | Zielwert / Risiko-
Periode Toleranz

Rendite steigern ROE 15 % / +/-5%
in 2 Jahren

Ein Strategisches Ziel repisentiert meist eine fir das Unterneh-
men anzustrebende positive Verinderung. Das Erreichen des
Ziels kann somit als wahrgenommene Chance ausgelegt werden.
Hingegen konnen die negativen Folgen von Abweichungen sol-
cher Ziele als ,Risiken“ definiert werden.

Hiufig werden den Zielen auch ,Risiko-Indikatoren® zugeordnet.
Die Risiko-Indikatoren geben Aufschluss dartiber, inwieweit der
urspringlich erwartete positive Effekt des Ziels nicht eintritt.

Oft rufen die zu erreichenden strategischen Ziele an anderen
Stellen hohe Risiken hervor. Z.B. kann eine Kosteneindimmung
mittels ,Strategischem Sourcing“ Risiken, beztiglich Wahrung der
Vertraulichkeit (Geschiftsgeheimnis, Bankgeheimnis usw.) zur
Folge haben. Oder eine kurzfristige Gewinnmaximierung durch
Abbau von Forschungsaufwendungen kann im langfristigen
Rahmen zu existenzgefihrdenden Risken fithren. Aus dem Be-
trachtungswinkel des Risiko-Managements ist es deshalb wichtig,
entsprechend langfristige strategische Ziele zur Gewihrleistung
der nachhaltigen Profitabilitit sowie sogenannte Risiko-Ziele
einzufithren, deren Einhaltung den Risiken entgegenwirken.

Die Ziele konnen auch mit Priorititen versehen werden. Ein
solches Vorgehen hilft beispielsweise, wenn auf Grund dusserer
Zwinge (z.B. hohe Zinsen, Rezession oder Borsenflaute) einzel-
ne Ziele gegenseitig in Widerspruch geraten. In einer solchen
Situation konnte beispielsweise ein Profitabilitits-Ziel tber das
Ziel ,Erweiterung des Marktanteils® Vorrang erhalten. Auch
konnte ein Risiko-Ziel (z.B. Liquiditdt) Vorrang iber ein Expan-
sions-Ziel erhalten. Fur eine Fluggesellschaft wire es beispiels-
weise ratsam, dem Risiko-Ziel ,Sicherheit der Passagiere eine
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hohere Prioritit als dem Ziel ,Komfort der Passagiere“ zu geben.
Wirden sich bei einer Fluggesellschaft ,Sicherheitsprobleme® fiir
Passagiere hiufen, dann wiirde dies mit hoher Wahrscheinlich-
keit zu Umsatzeinbussen bis hin zur Zahlungsunfihigkeit der
Fluggesellschaft fihren. Fur das Unternehmens-Management
ergeben sich somit folgende Beweggrinde fiir Zielsetzungen:

Zielsetzungen...

< erlauben die strategischen Aktionen aus verschiedenen
Perspektiven eines Unternehmens fir einen grosstmogli-
chen Gesamtnutzen aufeinander abzustimmen;

@ erleichtern die Entscheidungsfindung;

< helfen, die Unternehmensleistung und den Erfolg zu be-
werten;

< helfen, Chancen und Risiken gegeneinander abzuwigen;

© helfen, fir tberlebenswichtige Anforderungen (z.B. Just-in-
time-Produktion) die geeigneten Organisations-Formen zu
finden;

© kommunizieren den Fuhrungskriften und Mitarbeitern, was
fir das Unternehmen wichtig ist und in erster Linie erreicht
werden soll;

© helfen, kontraproduktive Aktivititen und Ressourcen-
Verschleiss zu verhindern;

@ erlauben, die Aufgaben sachgerecht an Management und
Mitarbeiter zu delegieren und diese an der sogenannten
Jlangen Leine“ zu fihren;

@ machen den Fihrungskriften und Mitarbeitern die der
Firma eigenen Verhaltensmuster und Standards bewusst;

© helfen, die Erwartungen der Kunden sowie der anderen
Anspruchsgruppen (Stakeholders) zu erfiillen;

2 helfen, verinderten dusseren Bedingungen (z.B. Steuerge-
setzgebung) in moglichst optimaler Weise gerecht zu wer-
den.

Die angegebenen Beweggriinde fiir Zielsetzungen sind an die
interne Belegschaft adressiert. Selbstverstindlich ist es fur die
Reputation einer Firma auch wichtig, Ziele nach aussen zu
kommunizieren. Solche nach aussen kommunizierten Ziele sind
jedoch meist grobe Zusammenfassungen der internen Ziele und
heben die im #dusseren Erscheinungsbild der Firma wichtigen
Aspekte hervor.
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Bildung von
risikobebafteten
Zielen

Die Bildung von risikobehafteten Zielen und Strategien im Stra-
tegieprozess sowie die Behandlung der Risiko-Akzeptanz ist an
einem Beispiel in Abbildung 5.4 gezeigt.

Mission

Z.B. Wir sind die fihrende honigverabeitende Firma in der Schweiz

Lr

Strategische Ziele
zB.:

grosster Marktanteil in der
Schweiz

—)

L1

Strategie

Produktionserweiterung der
3 bestverkauften Produkte,
um den gesteigerten
Bedarf zu decken

—

<L

Abgeleitete Ziele

- Produktionssteigerung
20 % in 12 Monaten

- Anstellung 20 neuer

Risiko-Appetit

Wir akzeptieren:
Investment von grossen
Betragen fur neue
Einrichtungen, Personal
und Prozesse

Wir akzeptieren:
Profitabnahme infolge
zunehmender
Konkurrenz, wahrend

Mitarbeiter Marktanteil vergrossert
- Produktqualitét bei werden soll.
4 Sigma
- 20 % Personalkosten Wir akzeptieren nicht:
pro Auftrag Erosion der Produkt-
o P Qualitat
Messgréssen Messgrossen ual
- Marktanteil - Produktionseinheiten
- Anzahl neue Mitarbeiter
- Produktqualitat in Sigma
Risiko-Toleranz
Messgroéssen Target Akzeptabler Bereich
- Marktanteil 25. Perzentile 20-30 %
- Produktionseinheiten 100'000 Einheiten +-10'000
- Anzahl Neueinstellungen 20 Neueinstellungen -3
- Produktionsqualitéts-Index 4 Sigma 4-4.5 Sigma

Abbildung 5.4: Beispiel der Zielbildung im Strategie-Prozess (vgl. [Cose04], S. 20)

Zur Bildung der strategischen Ziele liegen die Vorgaben des
normativen Managements, der Mission der Vision sowie die Er-
gebnisse einer SWOT-Analyse zugrunde. Fir die Ziele auf der
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Ebene der Geschiftsfeld-Strategien ist zudem das entsprechende
Geschiftskonzept massgeblich.

Mit der SWOT"-Analyse werden die Chancen und Gefahren der
Umwelt sowie die Stirken und Schwichen des Unternehmens
resp. des Geschiftsfeldes analysiert.

Strategien

Die Strategien sind Aktionen, Handlungen und Massnahmen, mit
anderen Worten die Mittel, um die im vorherigen Abschnitt ange-
fuhrten Ziele in einer gegebenen Situation erreichen zu konnen.

Die Ziele und ihre Definition sind zwar Bestandteil des Strate-
gieprozesses, sind jedoch nicht die Strategien selbst. Diese ,klas-
sische“ Unterscheidung ist fur die Gestaltung des Strategieprozes-
ses, in welchen wir das Risiko-Management einbeziehen wollen,
wichtig, zumal verschiedene Strategien mit unterschiedlichen
Risiken moglich sind, um dieselben Ziele erreichen zu kénnent,
Im Strategie-Prozess werden diejenigen Strategien ausgelotet und
beschlossen, welche fir alle Nebenbedingungen die besten Lo-
sungen darstellen. Z.B. konnte das Ziel ,hohe Flexibilitit bei der
Produktegestaltung® durch die Strategie ,Einfiihrung einer neuen
Organisationsform“ und/oder eines ,neuen IT-Systems* erreicht
werden. Fur die ,Operationalisierung® der Strategien werden
diese in ,strategische Aktionen“ umgesetzt. Die strategischen
Aktionen werden wiederum, wie in Abschnitt 5.4 gezeigt, in
Policies und Pline umgesetzt. Die Pline werden meist in Form
von Projekten realisiert.

Strategie-Umsetzung

Strategieumsetzung mittels Balanced Scorecards (BSC)

Fir ein integriertes Risiko-Management gehort die Strategiefin-
dung und Strategieumsetzung zu den wichtigsten Bestandteilen.
Gilt es doch bei der Strategiefindung die Chancen und auch die
Risiken in einem Unternehmen zu erkennen und mit entspre-

SWOT: Strengths, Weaknesses, Opportunities and Threats.

T Oft werden die gesamten Resultate des Strategie-Prozesses ein-
schliesslich SWOT-Analysen, Strategischen Ziele und strategischen
Aktionen als ,Strategie“ zu bezeichnen.
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Misserfolgsquoten
von Strategien

Perspektiven der
Balanced Score-
card

Ursache-Wirkung-
Beziehung

Strategy Map

chenden Massnahmen fir ein nachhaltiges Gedeihen des Unter-
nehmens umzusetzen.

Das oben bereits erwihnte Konzept der Balanced Scorecard
sollte insbesondere die hohen Misserfolgsquoten von Strategien
bei ihrer Umsetzung reduzieren.

Die Balanced Scorecard wird wie die Strategischen Ziele aus der
SWOT-Analyse, den normativen Vorgaben, der Mission und der
Vision des Unternehmens oder des Geschiiftsfeldes abgeleitet.

Dabei werden die Strategischen Ziele in vier Perspektiven ein-
geordnet [Kapl01]. Dies sind:

e Finanzielle Perspektive

e  Kundenperspektive

e Interne Prozessperspektive

e Lernen- und Entwicklungsperspektive

Diese Perspektiven mit ihren Zielen stehen untereinander in
bestimmten Ursache-Wirkung-Beziehungen. Beim Entwi-
ckeln der ,Balanced Scorecard“ als Output aus dem Strate-
gie-Prozess ist insbesondere auf die Ausbalancierung der
kurzfristigen mit den langfristigen Zielen, der monetiren mit
den nichtmonetiren Kennzahlen, der Frithindikatoren mit
den Spitindikatoren und der internen mit den externen Ge-
gebenheiten zu achten.

Fur die wichtige Kommunikation zur Umsetzung der Strate-
gien dient eine sog. ,Strategy Map“, welche, in graphischer
Darstellung, die Ursachen-Wirkungszusammenhinge der
Strategischen Ziele logisch und umfassend widerspiegelt (s.
Beispiel in Abbildung 5.5).
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Abbildung 5.5: Beispiel ,Strategy Map* eines IT-Dienstleistungsunternehmens

Das Konzept der Balanced Scorecard (BSC) wird der Anforde-
rung gerecht, das Risiko-Management, und speziell das IT-Risiko-
Management, in die Management-Prozesse eines Unternehmens
zu integrieren. Deshalb ist das BSC-Konzept nachfolgend in gro-
ben und wesentlichen Ziigen wiedergegeben.

Dimensionen der Das BSC-System hat die folgenden drei Dimensionen [KaplO1]:

B¢ 1. Strategie: Gemiss dem BSC-System ist es jeder Person

im Unternehmen moglich, die Strategien zu verstehen
und danach zu handeln;

2. Fokus: Simtliche  Unternehmensressourcen  und
-aktivititen sind auf die Strategie ausgerichtet (s. Abbil-
dung 5.6);
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3. Organisation: Die BCS liefert Logik und Struktur, zur
Vernetzung zwischen Geschiftseinheiten, Shared Servi-
ces” und einzelnen Mitarbeitern.

FUhrungs-

team
Geschdfts- Informations-
einheiten technologie
Mitarbeiter- / Budgets und
Ressourcen Investitionen

Abbildung 5.6: Ausrichtung und Fokussierung der Ressour-

cen auf die Strategie [KaplO1]

Fiinf Grundsditze ~Die Ausrichtung und Fokussierung mit der BSC beruht auf fol-
genden finf Grundsitzen [KaplO1]:

1.

Operationalisierung der Strategie: Im Rahmen der
BSC wird die Strategie in verstindlicher Weise vermittelt,
sodass samtliche Mitarbeiter vom Top-Management bis
zur Ausfihrungsebene die Strategie umsetzen und an
der Verbesserung der Strategie mitwirken konnen. Das
Rahmengerist dazu ist eine logisch strukturierte und um-
fassende Struktur, die als  Strategy-Map“ bezeichnet
wird. Mit der Strategy Map wird gezeigt, wie ,immateriel-
le Vermogen“ in materielle (finanzielle) Erfolge trans-
formiert werden. Der Einsatz quantitativer, aber nicht fi-
nanzieller Werte in der Scorecard — wie Zykluszeiten,

Dienstleistungen, die zusammen mit einem anderen Unternehmen
erstellt oder angeboten werden.
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Marktanteile, Innovationen, Kompetenzen und Kunden-
zufriedenheit — erlaubt es, wertschaffende Prozesse nicht
nur zu vermuten sondern zu beschreiben und zu mes-
sen.

Ausrichtung der Organisation an der Strategie: Die
Kommunikationsbarrieren funktional srukturierter Orga-
nisationseinheiten werden durchbrochen. Die Unter-
nehmensfihrung ersetzt formale Berichtsstrukturen
durch strategische Themen und Priorititen, welche die
Kommunikation einer konsistenten Botschaft und eines
konsistenten Satzes von Priorititen tUber die verschiede-
nen Organisationseinheiten des Unternehmens ermog-
licht.

Strategie als ,Everyone’s Everydays Job“: Das strate-
gie-fokussierte Unternechmen bedarf des Verstindnisses
der Strategie durch alle Mitarbeiter bei der Durchfithrung
ihrer tagtiglichen Aufgaben. Dadurch sind alle Mitarbei-
ter aufgefordert, zum Erfolg der Strategie beizutragen.
Damit ist nicht ,Top-down-Anweisung“ sondern ,Top-
down-Kommunikation® gemeint.

Strategie als kontinuierlicher Prozess: Der Manage-
ment-Prozess darf sich nicht alleine um das Budget und
die operative Planung kiitmmern, sondern muss das stra-
tegische Management (d.h. die langfristigen Initiativen)
nahtlos und kontinuierlich integrieren. Damit die lang-
fristigen Aktionsprogramme nicht vor den kurzfristigen
Erfolgen zu kurz kommen, sind zwei Arten von Budgets,
ein ,strategisches® und ein ,operatives“, denkbar. Die
Strategie sollte nicht nur einmal jihrlich, sondern mehr-
mals (monatlich oder vierteljihrlich) in den Manage-
ment-Meetings behandelt werden. Ein Lern- und Adapti-
onsprozess der Strategie, ausgehend von den urspriingli-
chen strategischen Hypothesen bis hin zu Feedback-
und Reporting-Systemen, soll die Erkennung und Fein-
abstimmung der strategischen Chancen und Risiken er-
moglichen.

Mobilisierung des Wandels durch die Fithrung: Fir
eine erfolgreiche Balanced Scorecard ist die Erkenntnis
wichtig, dass es dabei nicht um ein Leistungsmessungs-
Projekt, sondern um ein Projekt des Wandels geht. Mit
der Scorecard wird die Strategie beschrieben, wihrend
das Managementsystem die einzelnen Teile des Unter-
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nehmens mit der Scorecard verknlpft. Fir gute Manager
gibt es keinen ,Stillstand“: Die Wettbewerbs-Landschaft
veriandert sich stindig, daher missen sich die Strategien
entfalten und sich stindig an den verinderten Chancen
und Gefahren widerspiegeln. Dazu bedarf es eines stin-
digen Prozesses. Die Kunst des Fiihrens besteht dabei in
der feinfuhligen Ausbalancierung des Spannungsfeldes
von Stabilitit und Verinderung.

Unternehmensiibergreifende BSC

Unternehmen mit mehreren strategischen Geschiftseinheiten
(z.B. Gruppengesellschaften) verwenden eine Ubergeordnetete
sog. ,Corporate Scorecard“, mit der die unternehmensweiten
strategischen Priorititen definiert werden.

Zusitzlich definiert jede ,Strategische Geschiftseinheit“ des
Unternehmens eine eigene Strategie und eine eigene Balanced
Scorecard, die auf die Corporate Strategie abgestimmt sind.

Ebenso entwickelt jede ,,Support-Einheit“ eines Unternehmens
(z.B. Finance, Marketing und Information Technology) einen
strategischen Plan und eine Balanced Scorecard, um die mogli-
chen Synergien uber die strategischen Geschiftseinheiten zu
verwirklichen.

Pline und Balanced Scorecards werden auch im Zusammenspiel
mit strategisch wichtigen externen Partner (z.B. Joint Ventu-
res, Outsourcer, Distributers) entwickelt. Damit werden die Be-
ziehungen zu den Partnern im Kontext zu den ,srategischen
Geschiftseinheiten® aufgezeigt.

Balanced Scorecard und CobiT fiir die IT-Strategie

Die Informationstechnologie ist hauptsichlich ,Enabler* fir die
Geschiftstitigkeiten eines Unternehmens (Abbildung 5.7). Das
CobiT-Framework (CobiT: Control Objektives for Information
and related Technology) zeigt einen Ansatz, wie unter Zuhilfe-
nahme der Balance Scorecard die im Strategieprozess erarbeite-
ten Geschiftsziele in messbare und kontrollierbare Handlungen,
bezogen auf den IT-Bereich eines Unternehmens, umgesetzt
werden konnen [CobmO00]. Umgekehrt zeigt der Ansatz auch, wie
die Leistungen der IT die Erreichung von Geschiftszielen optimal
unterstitzen.

103



5 Risiko-Management integriert in das Management-System

Informationskrite-
rien

Informationskrite-
rien-Profil

104

Uberwachung IT Entwicklung
Balanced Scorecard
g6 Finanzen
Beschaffung
Kunden und
Geschafis ooroese Einfiihrung
Balanced Scorecard IT Strategie
) Balanced Scorecard
Finanzen Lernen
Kunden Finanzen
Kunden
Prozesse
IT Betrieb
Prozesse Balance Scorecard
Lernen
Lernen .
IAREIEC Auslieferung
und
Kunden .
R en Unterstiitzung
Planu?g u.nd Prozesse
Organisation
Lernen

Abbildung 5.7: IT-Prozesse als Enabler fir Geschiftsziel
[Cobm00]

Die durch die Prozesse der IT fir die Geschiftsanforderungen zu
erreichenden Ziele (Goals) werden gemiss CobiT durch die so-
genannten  Informationskriterien“ beeinflusst.

Die Bedeutung und das Mass eines jeden Informationskriteriums
sind vom Geschift und seinen Umgebungsanforderungen abge-
leitet. Dies wird der Forderung gerecht, dass die IT in einem
Unternechmen die durch die Geschifte verlangten Informationen
und Informations-Funktionen so zu liefern hat, dass die Ge-
schiftsziele erreicht werden konnen. Die Anforderungen dazu
werden mit einem ,Informationskriterien-Profil eines Geschifts
festgehalten (s. Abbildung 5.8).

Das Informationskriterien-Profil widerspiegelt somit die Posi-
tionierung des Geschifts (der Geschiftseinheit oder des Un-
ternehmens) bezlglich seiner IT-Risiken.

Hat ein Informationskriterium den Wert ,Null“, dann besteht fiir
das betrachtete Geschift fir dieses Kriterium keine Anforderung.
Hat ein Kriterium den Wert ,Eins“ (z.B. fur ,Integritit‘ in Abbil-
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dung 5.8), dann ist durch das Geschift die hochstmogliche Ein-
haltung dieses Kriteriums gefordert.

In dieser Weise stellt das Informations-Kriterien-Profil die Sollan-
forderungen des Geschifts an die Informationen und ihre Pro-
zesse dar, gegen die der Ist-Zustand der Informationen und Pro-
zesse gemessen werden kann.

Abbildung 5.8: Beispiel ,Informationskriterien-Profil

IT-Indikatoren in der Balanced Scorecard

Fur die Zieldefinition und Messung der Strategie-Umsetzung
durch die IT-Organisation verwendet CobiT [Cobm00] die beiden
Indikatoren,

e Key Goal Indicator (KGD
e Key Performance Indicator (KPD)
sowie die

e  Critical Success Factors (CSF)
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Der ,Key Goal Indicator® (KGI) definiert das Mass, mit dem
ein IT-Prozess die Geschifts-Anforderungen (Business Requi-
rements) bezuiglich der Informationskriterien (s. Abbildung 5.9)
erfullt.

Damit drickt dieser Indikator den (moglichst) messbaren Erfolg
des IT-Prozesses hinsichtlich der Geschiftsanforderungen aus
und ist damit auf die Finanzperspektive und auf die Kunden-
perspektive der Balanced Scorecard fokussiert.

Es leuchtet ein, dass der beste IT-Prozess unniitz ist, wenn er
die Geschiftsanforderungen nicht erfillen kann.

Der ,Key Performance Indicator“ (KPI) definiert das Mass,
,wie gut die Leistung eines IT-Prozesses fur das Erreichen
eines Ziels (Goal) in der Lage ist und damit eine Voraussage fiir
die Zielerreichung ermdoglicht.

Damit drickt er in prizisen und messbaren Begriffen die Wahr-
scheinlichkeit fur den zukunftigen Erfolg oder Misserfolg aus
und ist auf die ,Interne Prozess-Perspektive“ und die ,Lern- und
Entwicklungs-Perspektive“ der Balanced Scorecard fokussiert.

Die ,,Critical Success Factors“ (CSF) reprisentieren die wich-
tigsten Dinge, die getan werden miussen, um den Erfolg des
Prozesses in der Erfullung seiner Ziele zu erhohen. Sie sind
meist messbar und werden in Begriffen des Prozesses und we-
niger in Begriffen des Geschifts ausgedriickt.

Beispiel:
Die IT-Prozesse sind definiert und an der IT-Strategie und den
Geschdifiszielen ausgerichtet.

Da die IT-Prozesse in erster Linie als Unterstiitzungs-Prozesse fir
die Geschiftsprozesse anzusehen sind, kann mit den beiden
Indikatoren, KGI und KPI, gezeigt werden, inwiefern die IT-
Prozesse eine ,Befihigungs“-Funktion (enabling function) fur die
Erfullung der Geschiftsziele ausiiben (s. Abbildung 5.9).
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Key Goal Indicators (Beispiele)

Key Performance Indicators (Beispiele)

Erreichung des ,Return on Investment*
Reduzierte IT-Risiken

Verbesserte Produktivitat

Standardisierte Prozesse

Erreichen von neuen Kunden

Verfugbarkeit und notwendige Computer-Leistung

Verringerte Zykluszeiten

Verbesserte Qualitat

Héhere Sicherheit

Service Verfligbarkeit und Antwortszeiten
Verbesserte Kosteneffizienz
Benchmarks

Abbildung 5.9: Key Goal und Key Performance Indicators in der BSC

Beispiel:

Bei der Festlegung der Geschiftsstrategie eines IT-
Dienstleistungs-Unternehmens wird festgestellt, dass ein Ge-
schiftsprozess an erheblichen Umsatzeinbussen leidet. Die Ana-
lyse zeigt, dass sowohl durch Kunden wahrgenommene Sicher-
heitsprobleme und lingere System-Ausfille als auch hohe Preise
fur das Umsatz-Problem massgeblich verantwortlich sind. Im
Rahmen der IT-Strategie werden deshalb in einer Balanced Sco-
recard (s. Abbildung 5.10) die Geschifts-Ziele, IT-Ziele sowie die
fur die Strategie notwendigen KGIs und KPIs nach CobiT darges-
tellt.
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Finanz-Perspektive

KGI

Standige Kostenoptimierung der
Informationsleistungen durch die
IT-Organisation

Anteil der IT-Investitionen, die
den erwarteten Nutzen erreichen

Produktionskosten im Verhaltnis
zum Verarbeitungsvolumen

Kunden-Perspektive Geschafts-Ziele/IT-Ziele Interne Perspektive
KGI Geschafts- IT-Ziele KPI
Ziele
Kundenzufriedenheit mit | Bessere Reduktion IT- Relative Verbesserung
erbrachten Leistungen Kundenzu- Kosten in der IT-Ressourcen-
friedenheit nutzung

Kundenzufriedenheit Schnellere Verbesserung | Regelmassige Priifung
beziglich der Erfiillung Reaktionen auf | Verfugbarkeit der Katastrophenplane
von erwarteten Service Kunden-
Levels anforderungen
Implementierung von Halten des Verbesserung | Aufwand der erforderlich
Vertraulichkeits-, Umsatzes Qualitat ist, um definierte
Verfligbarkeits- und durch tiefere Service-Levels zu liefern
Integritatsanforderungen | Preise

Lernen- und Entwicklungs-
Perspektive

KPI

Anzahl von Trainingstagen, um
das Bewusstsein fiir IT-Sicherheit
zu erhohen

Anteil von Mitarbeiterinnen mit
Mehrfachqualifikation und
Einsatzmdglichkeit als Backup-
Personal

Befragungsergebnis tber
Geschaftsorientierung, Motivation
und Job-Zufriedenheit von IT-
Mitarbeiterlnnen

Abbildung 5.10: Beispiel fir Ziele und Indikatoren in einer IT Balanced Scorecard
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5.4 Strategie-Umselzung

Risiko-Indikatoren Als Risk-Indikatoren fur die Zielerfullung konnen die KGIs und
KPIs in ihrer Aussage invertiert werden. Mittels dieser invertier-
ten KGIs und KPIs, zusammengestellt in einer Checkliste, kann
die Strategie-Umsetzung kontrolliert werden:

O Fehlende Kostenoptimierung der Informationsleistungen

O Ungenltgende Verbesserung in der IT-Ressourcen-
Nutzung

O Wenige der IT-Investitionen erreichen das erwartete
Nutzenresultat

O Vertraulichkeits-, Integritits- und Verfiigbarkeitsanforde-
rungen der Kunden ungentgend umgesetzt

O Mangelnde Kundenzufriedenheit infolge nicht erfillter
Service Levels
Diese ,Risk-Indikatoren® zeigen die ,Schwachstellen auf, wo die
strategischen Massnahmen ungentigend umgesetzt wurden.

5.4.5 Operatives Management (Gewinn-Management)
Umsetzung der Die durch das normative und strategische Management festgeleg-
Vorgaben ten Vorgaben bedurfen der Umsetzung durch das operative Ma-

nagement. Das operative Management steuert, lenkt und kontrol-
liert die leistungs-, finanz- und informationswirtschaftlichen Pro-
zesse in einem Unternehmen.

Zielbezogene Die Problemlosungs-Prozesse des operativen Managements sind

Problemldsung- zielbezogen auf die Lenkung einzelner Auftrige, die Anpassung

Prozesse der Management- und Organisationsstrukturen sowie auf das
Mitarbeiterverhalten in Bezug auf die situativen Gegebenheiten
ausgerichtet.

Risiko- Die Bewiltigung der Risiken durch Dispositionen, Aktivititen

Bewiiltigung und Kontrollen fallen in die Aufgaben des Operativen Manage-
ments.

5.4.6 Policies und Plane

Mit der Balanced Scorecard und ihrer Strategy Map verfiigen wir
bereits Gber Instrumente, um die Strategie im Unternehmen zu
kommunizieren.

Policies: Fur das ,Tagesgeschift“ im Unternehmen braucht es zudem eine
Guides to Action ~ Reihe anderer Instrumente, um die Forderungen aus der Strategie
und den veschiedenen Management-Prozessen zu kommunizie-
ren und umzusetzen. Darunter nehmen die Policies (Politiken)
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eine wichtige Stellung ein. ,Policies® sind gemiss anglo-
amerikanischer Management-Begrifflichkeit ,Guides to Action®
(Jauc88], S.30) was wir als ,Leitlinien zum Handeln“ verstehen.

Polcies sind Vorgaben fiir das Verhalten von Fihrungspersonen
und Mitarbeitenden und deren Handlungen im Unternehmen. Sie
konnen sowohl als Vorgaben von der Ebene des normativen, als
auch als Vorgaben von den Ebenen des strategischen wie des
operativen Managements erlassen sein. Als solche kommunizie-
ren sie, wie die Ziele und Anforderungen der jeweiligen Ebene
umzusetzen sind.

Damit enthalten sie auch die Festlegungen, wie die Aufgaben,
Verantwortlichkeiten, Kompetenzen und Ressourcen im Unter-
nehmen zugeteilt werden.

Die Policies sollen bewirken (vgl. [Jauc88], S. 332), dass

e die strategischen Entscheide sowie die sonstigen verpflich-
tenden Anforderungen (Gesetze, Regulationen, Vertrige
etc.) umgesetzt werden,

e cine Basis zur Uberwachung und Kontrolle gegeben ist,

e ihnliche Situationen konsistent behandelt werden konnen
und

¢ die Koordination zwischen den Bereichen, Organisations-
und Geschiftseinheiten erleichtert wird.

Es versteht sich von selbst, dass die auf verschiedenen Ebenen
erlassenen Policies den jeweils Uibergeordneten Zielen und An-
forderungen entsprechen miissen. Die Policies wiederholen oft
die auf den verschieden Ebenen definierten Ziele (z.B. Ebene
Strategisches Management) und kommunizieren mit Grundsitzen
und weiteren Handlungsanweisungen die Umsetzung (s. Beispiel
Informations-Sicherheits-Politik in Abschnitt 8.1.2).

Auf der Ebene des normativen Managements wird beispielsweise
die allgemeine Geschiftpolitik, sowie die Sicherheits- und Risi-
kopolitik erlassen. Folgerichtig werden solche Policies auch vom
obersten Fihrungs- und Kontrollgremium, dem Verwaltungsrat
(Aufsichtsrat) in Kraft gesetzt und deren Einhaltung kontrolliert.

Die Policies stellen Leitplanken dar und konnen je nach den
sachlichen Erfordernissen enger oder weiter gefasst werden. So
werden beispielsweise die gesetzlichen und regulativen Anforde-




5.4 Strategie-Umselzung

Weisungen

Ausfithrungsbe-
stimmungen

Pldne

5.4.7

Grundlegende
Merkmale einer
Risiko- und Si-
cherbeits-Politik

rungen oder die Vorgaben beziiglich der Sicherheit und des
Risiko-Managements in eng gefasste Policies gekleidet.

Solche Policies werden oft auch als ,Weisungen“ bezeichnet und
sind im definierten Gultigkeitsbereich unter Sanktionsandrohun-
gen einzuhalten.

Andere Policies sind weiter gefasst. Solche weiter gefassten Poli-
cies konnen auch die Ausfihrungsbestimmungen fiir notwendige
Regelungen sein. Die weiter gefassten Policies werden oft auch
als ,Richtlinien“ bezeichnet. Als solche konnen sie beispielsweise
als Umsetzungsanleitungen der Strategien dienen.

Zur operationellen Umsetzung der Strategien werden neben den
Policies auch Pline entworfen. Die Pline spiegeln die konkrete
Ausgestaltung der Strategie (z.B. Umsetzung einer Expansions-
Strategie) in den einzelnen Bereichen des Unternehmens wieder
(z.B. Geschiftsbereichen, Marketing, Finanz oder IT)

Fir jeden einzelnen Plan kann wiederum eine Reihe von Policies
dafiir sorgen, dass der Plan in der beabsichtigten Weise umge-
setzt wird, um die strategischen Ziele erreichen zu konnen. Eine
wesentliche Anforderung an die Pline und Policies ist, dass sie
untereinander keine Widerspriiche enthalten.

Praxistipp

Policies
e 5o kurz und prignant wie moglich fassen
e Inhalte auf das Wesentliche beschrinken

e Instrumente zur stindigen Kommunikation einsetzen,
z.B. Intranet

Risikopolitische Grundsatze

Der Risikobezug der strategischen Unternehmens-Ziele muss mit
den ,Risikopolitischen Grundsitzen“ des Unternehmens im Ein-
klang stehen.

Die Risikopolitischen Grundsitze sind meist innerhalb einer Poli-
cy abgefasst (z.B. in einer Risiko- und Sicherheits-Politik). Mit
den Risikopolitischen Grundsitzen werden die grundlegenden
Merkmale der Risiko- und Sicherheits-Politik im Unternehmen
festgelegt. Sie zeigen u.a. die grundlegende Haltung der Unter-
nehmensleitung zur Handhabung der Risiken.
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Sie bringen auch zum Ausdruck, inwieweit das Eingehen von
Risiken erwiinscht oder unerwiinscht und was die Risiko-Freude
oder Risiko-Aversion des Unternehmens ist. Sie sollen die grund-
sitzlichen Verhaltensregeln fur die Fuhrungskrifte und die Mi-
tarbeitenden im Umgang mit bedeutenden Risiken kommunizie-
ren. Da die Risikopolitischen Grundsitze fir das Unternehmen
grundlegenden und langfristigen Charakter haben, sind sie Be-
standteil der Unternehmenpolitik auf der Ebene des normativen
Managements. Fur einzelne Unternehmensbereiche und Teilbe-
reiche werden die Risikopolitischen Grundsitze in spezifische
Policies (Weisungen), die den operativen Anforderungen ent-
sprechen, aufgefichert.

Die Informations-Sicherheits-Politik ist eine solche von den Risi-
kopolitischen Grundsitzen® des Unternehmens abgeleitete Poli-

cy.

Zusammenfassung

Im integrierten Risiko-Management-Prozess ist das Risiko-
Management in das Management-System (Fiihrungs-System) des
Unternehmens integriert. Dabei muss der unternehmensweite
Risiko-Management-Prozess sicherstellen, dass alle wesentlichen
Risiken des Unternehmens systematisch identifiziert, bewertet,
bewiltigt und laufend tiberwacht werden.

Neben der Kundensicht werden sowohl fur die Chancen als auch
fur die Risiken eine ausgewogene, aufeinander abgestimmte
Behandlung der Unternehmens-Perspektiven ,Finanzen®, ,Kun-
den“,  Interne Prozesse“ und ,Lernen / Entwicklung“ angestrebt.
Die Integration des Risiko-Managements findet auf der normati-
ven-, der strategischen- wie auch der operativen Ebene des Ma-
nagement-Systems statt.

Insbesondere bei der Strategiefindung und der Strategieumset-
zung helfen geeignete Zielsetzungen, Messgrossen und Indikato-
ren (u.a. Risiko-Ziele und Risiko-Indikatoren) die Risiken in den
Strategiefindungs- und -umsetzungs-Prozess einzubeziehen. Den
aus den strategischen Zielen tber die Strategien abgeleiteten
Geschiftszielen werden neben den Messgrossen oft auch Risiko-
Toleranzen zugeordnet, innerhalb derer eine Zielabweichung
akzeptiert werden kann.

Die Wirkungs-Zusammenhinge flir ausgewogene und effektive
Zielsetzungen konnen mit einer Strategy-Map“ der ,Balanced
Scorecard“ abgebildet werden. Die Strategy Map stellt gleichzeitig
ein wichtiges Darstellungs-Mittel zur Strategie-Kommunikation



5.6 Kontrollfragen und Aufgaben

5.6

dar. Eine geeignete Methode zum Einbringen der Informatik-
Unterstitzung und der Informations-Risiken in die Balanced
Scorecard des Strategie-Prozesses ist durch das CobiT-Framework
mittels der Informations-Kriterien und entsprechenden Indikato-
ren (Key Goal Indicator und Key Performance Indicator) mog-
lich.

Die Massnahmen zur Behandlung der Risiken durch Dispositio-
nen, Aktivititen und Kontrollen fallen in die Aufgaben des ,Ope-
rativen Managements®.

Mit Policies und Plinen werden die strategischen Entscheide
umgesetzt. Die Policies stellen dabei die Leitplanken dar und
konnen je nach den sachlichen Erfordernissen enger oder weiter
gefasst werden. Policies konnen auf der normativen, strategi-
schen und operativen Ebene erlassen werden. Die Pline spie-
geln die konkrete Ausgestaltung der Strategie wider. Der Risiko-
bezug der strategischen Unternehmens-Ziele muss mit den nor-
mativen ,Risikopolitischen Grundsitzen“ des Unternehmens im
Einklang stehen; diese zeigen vor allem die grundlegende Hal-
tung der Unternehmensleitung zur Handhabung der Risiken und
bringen u.a. zum Ausdruck, inwieweit das Eingehen von Risiken
erwlnscht oder unerwlnscht ist

Kontrollfragen und Aufgaben

1. Welche Zeithorizonte haben das ,Normative“-, das ,Strategi-
sche“- und das ,Operative“ Management?

2. Welche Unternehmens-Perspektiven sollen im Strategie-
Prozess miteinander abgestimmt werden?

3. Thr Unternehmen hat die Mission, ,das fiihrende Unterneh-
men fir das Outsorcing von IT-Dienstleistungen in Deutsch-
land*“ zu sein.

Definieren Sie eine Strategie mit fiktiven Zahlen:
a) strategische Ziele und Messgrossen
b) Strategie
¢) Abgeleitete Geschiftsziele und Messgrossen
d) Risiko-Appetit
e) Risiko-Toleranz

4. In welchen Perspektiven der Balanced Scorecard kommen
die KGIs und die KPIs zur Geltung?
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Schutzobjekte

Modellvorstellung

6.1

Auswirkungen der
Bedrobungen
liber
Schwachstellen

Informations- und IT-Risiken

Bevor wir in die Einzelheiten der IT-Risiken eintauchen, besin-
nen wir uns auf die im ersten Teil dieses Buches getroffenen
Grundlagendefinitionen.

Zum Risiko-Management bei Informationen und IT-Systemen
werden vorteilhaft Schutzobjekte gebildet. In der angelsichsi-
schen Literatur wird ein Schutzobjekt als ,Asset* bezeichnet. Mit
diesem englischen Begriff wird gleichzeitig ausgedriickt, dass es
um Werte geht, die es zu schiitzen und zu erhalten gilt. Fir das
in unserem Buch behandelte IT-Risiko-Management im Unter-
nehmen sind diese ,Assets“ Unternehmenswerte. Solche Unter-
nehmenswerte konnen materielle Werte (z.B. Hardware) oder
immaterielle Werte (z.B. Informationen) sein.

In diesem Kapitel wird die fir das Risiko-Management von In-
formationen und IT-Systemen geeignete Modellbildung vorges-
tellt. Es wird ein Einblick in die Bedeutung der IT-Risiken ganz
allgemein gezeigt. Dazu werden die fur die Informationsrisiken
und deren Behandlung wichtigen Kriterien und Begriffe erldutert.
Auch wird sozusagen als Vorspann zu den in den nichsten Kapi-
teln zu behandelnden konkreten Methoden und Verfahren ein
genereller Einblick in die Moglichkeiten des IT-Risiko-
Managments vermittelt.

Veranschaulichung der Risikozusammenhange am Modell

Bedrohungen koénnen sich iiber Schwachstellen an Objekten
(Schutzobjekte) als Schiden auswirken. Die Risiken sind die mit
den Eintrittswahrscheinlichkeiten (Hiufigkeiten) gewichteten
negativen Folgen der Abweichungen von System-Zielen.

In Abbildung 6.1 sind diese Modellvorstellungen veranschaulicht.
Anhand dieser Modellvorstellungen lassen sich die wesentlichen
Aspekte eines praktischen, auf die Informations-Technologie (IT)
angewandten Risiko-Managements erkliren und einordnen. Als
Schutzobjekte konnen sich dabei Informationen aber auch ganze
Systeme, Dienstleistungen oder Prozesses anbieten.
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Das Sicherheits-Risiko bei den Objekten ,Informationen“ lisst
sich aufgrund der drei folgenden primiren” System-Ziele be-
stimmen:

e  Vertraulichkeit®,
e  Integritit und
e  Verfligbarkeit®.

Mit dem Begriff ,Massnahmen® bezeichnen wir simtliche Vor-
kehrungen, Anordnungen und Eigenschaften, die ein Schutzob-
jekt zu schitzen vermogen. Daher bezeichnen wir die Stellen mit
ungeniigenden oder fehlenden Massnahmen als ,Schwachstel-
len®.

Bedrohungen
(Gefahren) Schwachstellen

-

Abbildung 6.1: Modellvorstellungen fur Risiken von Schutz-
objekten (vgl. [Isoi03], S. 12)

Das oft angefiihrte System-Ziel ,Non-Repudiation® wird nicht zu den
primiren System-Zielen gezihlt, da es erst durch eine integre Proze-
dur zustande kommt (z.B. Digitale Unterschrift). Das Ziel-System
kann jedoch auf Prozeduren und Prozesse erweitert werden.



6.2 Informationen — die risikotrdchtigen Gtiter

ISO-Begriffe

6.2

Abbdngigkeiten
von
Informationen

Die internationale Standardisierung der ISO verwendet die in
Abbildung 6.2 gezeigten Begriffe.

ISO Begriff Begriff im deutschsprachigen Raum

Asset Schutzobjekt (=schiitzenswerter Gegenstand”)

Threat Bedrohung (=Ursache fiir potentiellen Schaden)

Safeguard Massnahme (=Mittel zur Behandlung von Risiken)

Vulnerability Verletzlichkeit oder Schwachstelle (=durch Be-
drohungen ausnutzbare Schwache)

Impact Auswirkung eines Schadensereignisses

Probability Wahrscheinlichkeit eines Ereignisses

Likelihood Wahrscheinlichkeit, relative Haufigkeit oder Hau-

figkeit des Auftretens innert einer Zeitperiode

Frequency Haufigkeit des Auftretens innert einer Zeitperiode

Residual Risk | Restrisiko (=Risiko nach der Behandlung mit
Massnahmen)

Abbildung 6.2: Begriffe der ISO-Standardisierung (vgl.
[Tsog02], [Ts0i03])

Informationen - die risikotrachtigen Giiter

Samtliche heutigen Unternechmen sind in der einen oder anderen
Weise von Informationen abhingig oder mit Informationen konf-
rontiert, sei es zur Aufbereitung, Kommunikation oder zur Auf-
bewahrung wichtiger Sachverhalte. Die Informationen eines
Versicherungsausweises dienen beispielsweise der Kommunika-
tion und dem spiteren Nachweis einer getroffenen Vereinbarung
zwischen dem Versicherungsanbieter und dem Versicherungs-
nehmer. Oder am Beispiel eines Hochregallagers sind es die
Informationen, die ber digitale Steuerbefehle und Zustandswer-
te ermoglichen, die Lagervorginge automatisch durchzuftihren.

Der Begriff ,Gegenstand® wird in diesem Buch synonym zu ,Objekt®
sowohl fur greifbare als auch fur abstrakte Glter, Objekte und Struk-
turen verwendet.
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Eine unabsehbare Anzahl von meist abstrakten Informationsarten
ist fur das reibungslose Funktionieren der Prozesse in unserer
technisierten Gesellschaft notwendig.

Davon einige Beispiele:

e Finanz- und Zahlungsinformationen ermoglichen die
bargeldlosen Finanz- und Zahlungsstrome in unserer
Wirtschalft.

e Informationen im Transportwesen dienen der Planung
und Kommunikation der Fahrzeiten sowie der Steuerung
und allenfalls Sicherung von Transport-Vehikeln, wie
z.B. dem Flugzeug.

e  Hiuser, Maschinen, Gerite werden anhand von Informa-
tionen konstruiert und gebaut.

Die Kommunikation, Darstellung, Bearbeitung und Speicherung
solcher Informationen erfolgt weitgehend mit technologischen
Mitteln. Dabei sind nicht nur die Informationen selbst, sondern
auch ihre  technologischen Gefisse“ (z.B. Computer, Eingabe-
Gerite, Bildschirme, Netzwerke) fir heutige Unternehmen zu
lebenswichtigen Ressourcen geworden. Die Abhingigkeit von
Informationen und ihren technologischen Gefissen®, zusammen
mit der elektrischen Energie, ist in unserer industrialisierten Welt
an die vorderste Stelle gertickt.

In diesem Zusammenhang stellte eine durch den damaligen US-
Prisidenten Bill Clinton 1997 eingesetzte Kommission fest, dass
Sicherheit, Wirtschaft, die Art zu Leben und {iberhaupt das Uber-
leben der industrialisierten Welt von elektrischer Energie, Kom-
munikation und Computern, die untereinander in Wechselbezie-
hungen stehen, abhingig ist.”

Inzwischen sind in vielen Industrie-Nationen Bemithungen im
Gange, die  kritischen Infrastrukturen (CIP = Critical Infrastruc-
ture Protection) und darin auch die  kritischen Informations-
Infrastrukturen“ (CIIP = Critical Information Infrastructure Protec-
tion) auf nationaler Ebene zu sichern [Dunn04].

Die Informationen in ihrer codierten, fur IT-Systeme verstindli-
chen Form bezeichnen wir als ,Daten®. Nur die Daten zu schiit-
zen und zu sichern, wiirde aber zu kurz greifen, da es letztend-

President’s Commission on Critical Infrastructure Protection (PCCIP).
Critical Foundations: Protecting America’s Infrastructures. (Washing-
ton, October 1997).



6.3 System-Ziele fiir den Schutz von Informationen

lich die Informationen sind, die fir die verschiedenen Prozesse
bendtigt werden.

Die Risiken schlagen hauptsichlich bei den Informationen selbst
zu Buche oder bei den Ubergingen (Schnittstellen) von der ei-
nen Informationsform in eine andere (z.B. bei der Postsortierung
mittels  Schriftenerkennung oder bei der Personen-Authen-
tifizierung  mittels  Passwort). Ein  ganzheitliches Risiko-
Management in einem Unternehmen muss deshalb primir an
den Informationen und nicht an den Daten oder gar nur an den
Informations-Systemen angesetzt werden.
Beispiel:
In einer Bank ist das Wissen um eine Bank-Kundenbeziehung
eine zu schitzende Information. Die Informationen tber die-
se Bank-Kundenbeziehung (z.B. Bonitit, abgewickelte Tran-
saktionen, Vermogenswerte) unterliegen in der Schweiz dem
Gesetz uber das Bankkundengeheimnis. Hier lediglich die Ri-
siken im Umfeld der Informationen oder der IT-Systeme zu
betrachten, wiirde den Anforderungen eines ganzheitlichen,
fur die Bank sinnvollen Risiko-Managements nicht gentigen.

Aus dem Blickwinkel des Unternehmens ,Bank® sind daher
das ,Wissen um die Bankkundenbeziehung®, und ,die Ge-
schiftsvorginge in ihrer Vertraulichkeit, Richtigkeit und Piink-
tlichkeit* die primir zu schiitzenden Guter. Der Schaden einer
Bank bei Bekanntwerden von Informations-Lecks kann von
Strafen, Schadensersatz bis hin zu Sanktionen durch die Ban-
kenaufsichtsbehorde sowie damit einhergehenden Reputati-
onsschiden fur die Bank bedeuten.

6.3 System-Ziele fiir den Schutz von Informationen
Schiitzenswerte Als schiitzenswerte Eigenschaften der Information definieren wir
Eigenschaften fur unsere Risikobetrachtungen die folgenden System-Ziele:

e Vertraulichkeit

Die Informationen sind ausschliesslich dem durch den
Besitzer autorisierten Personenkreis zuginglich.
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Verfligbarkeit der
Informationen

Verfiigbarkeit
(Availability)
der Systeme
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Integritat (und Authentizitat)

Die Informationen werden lediglich in der vorgesehenen
Weise erzeugt, verindert oder erginzt und sind somit
weder fehlerhaft noch verfilscht.

Verfiigbarkeit

Die Informationen stehen dem Benutzer in der erforder-
lichen Weise (in vereinbarter Darstellung und Zeit) zur
Verfligung.

Die Verfugbarkeit der Informationen hingt dabei meis-
tens von der Verfuigharkeit der Systeme ab.

Die Verfugbarkeit der Systeme wird oft aus aus dem Mit-
telwert der Zeit, in der das System verfigbar ist (MTTF)
und der mittleren Reparatur-Zeit (MTTR) berechnet. Mit
den gebriuchlichen englischen Begriffen errechnet sich
die Verfugbarkeit (Availability) mit der folgenden For-
mel:

MTTF
MTTF + MTTR

MTTEF: Mean Time to Failure
MTTR: Mean Time to Repair

Availability =

Der Nachteil dieser Formel ist, dass sie lediglich einen
Durchschnittswert angibt, aber Gber die  ldstigen“ lang-
anhaltenden Ausfille nur ungeniigende Auskunft gibt.
Um die langanhaltenden Ausfille besser zu quantifizie-
ren oder Anforderungen an die System-Verfugbarkeit
stellen zu konnen, bietet sich der in Abschnitt 3.2.3 be-
handelte ,Value at Risik“ in der Form eines ,Systemaus-
fall at Risk“ an. Die fir eine solche Statistik benétigten
Daten werden oft als ,Qualititsnachweise“ erhoben. Da-
bei kann es auch sinnvoll sein, die Ausfalldauern zusitz-
lich mit den korrespondierenden monetiren Verlustho-
hen zu bewerten.

Die oben genannten drei primiren System-Ziele der Informati-
ons-Sicherheit (Vertraulichkeit, Integritit und Verfligbarkeit)
werden oft um das folgende Ziel erweitert:




6.3 System-Ziele fiir den Schutz von Informationen

Nachweis von
Informations-
inhalten

System-Ziele fiir
Leistung, Qualitdt
und Vertrauens-
wrirdigkeit

System-Ziele fiir
das IT-Projekt-
Management

e Verbindlichkeit

Der Benutzer der Information kann sich auf das Ergebnis
seiner Informations-Interaktionen verlassen, z.B. dass die
digital festgehaltenen Informationsinhalte nachweislich
nicht verindert worden sind und deshalb vom Urheber
nicht bestritten werden koénnen (non-repudiation of Ori-
gin).

Dieses uber einige prozedurale Massnahmen (z.B. Digitale Un-

terschrift) erreichbare Ziel wird oft auch unter dem System-Ziel

Integritat (und Authentizitdt) behandelt.

Zu den oben angefiihrten System-Zielen beziiglich Risiken der
Informations-Sicherheit sind weitere Ziele beztiglich Risiken der
Leistungsfihigkeit, Qualitit und Vertrauenswiirdigkeit der IT-
Prozesse wichtig (vgl. [Cobf00], S. 14).

o Effektivitait

Es werden die fir die Geschiftsprozesse relevanten und
wichtigen Informationen in zeitgerechter, aktueller, feh-
lerfreier, konsistenter und verwendbarer Form geliefert.

o Effizienz

Die Bereitstellung der Informationen erfolgt mit einer
optimalen Verwendung von Ressourcen.

e Zuverlissigkeit

Bereitstellung der geeigneten Informationen zur Ge-
schiftsausiibung und der finanziellen und regulativen
Berichterstattung im Unternehmen (Ziel nicht zu ver-
wechseln mit der im Verfugbarkeits-Ziel enthaltenen
System-Zuverlissigkeit).

e Compliance

Bereitstellung der geeigneten Informationen zur Erful-
lung der rechtlichen, regulativen und vertraglichen Er-
fordernisse im Rahmen der Geschifts- und IT-Prozesse.

Im Weiteren miissen die fiir einen Geschiftsprozess festzulegen-
den ,System-Ziele“ den ,Informations-Anforderungen® des Ge-
schiftsprozesses gerecht werden (s. Abschnitte 5.4.3 und 5.4.4).

Je nach Abgrenzung der im Rahmen des IT-Risiko-Managements
zu behandelnden Risiken kann das Ziel-System entsprechend
erweitert werden. So konnen beispielsweise auch System-Ziele
fur das Projekt-Management von IT-Projekten eingefiihrt werden.
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Informations-Sicherheit versus IT-Sicherheit

Ziel der ,Informations-Sicherheit® ist es, sowohl die Informatio-
nen selbst als auch die Daten, Systeme, Kommunikationen, Pro-
zeduren und Einrichtungen zu schiitzen, welche die Informatio-
nen enthalten, verarbeiten, speichern oder liefern.

Der Fokus der Informations-Sicherheit ist somit breiter als derje-
nige der IT-Sicherheit und umfasst die IT-Sicherheit (Abbildung
6.3). So trigt die Verfugbarkeit der IT-Systeme auch zur Verfiig-
barkeit der Information bei, geht es doch bei der Verfugbarkeit
der Informationen darum, dass sie zur vorgesehenen Zeit dem
Benutzer zur Verfiigung stehen.

Informations-

Sicherheit

Abbildung 6.3: Fokus der Informations-Sicherheit

Im weiteren Verlauf des Buches verwenden wir den iibergeord-
neten Begriff Informations-Sicherheit* einerseits und den Begiff
,IT-Risiken“ andererseits. Wobei in der Kategorie ,IT-Risiken®
meist nicht nur Informations-Sicherheits-Risiken beziiglich ,Ver-
fugbarkeit“,  Integritit und ,Vertraulichkeit*, sondern auch wei-
tere Risiken, z.B. hinsichtlich Compliance oder Effektivitit der IT-
Prozesse, behandelt werden.

Im praktischen Umgang mit den Informations-Sicherheits-Risiken
hat sich jedoch eingebiirgert, die Informations-Sicherheits-Risiken
in die Kategorie der IT-Risiken einzubeziehen, da die Informa-
tionen auch meist in einem technologischen ,Aggregat-Zustand®
vorliegen und kommuniziert werden. So behandelt dieses Buch,
wie ubrigens auch die heute verfigbaren Standards zur Informa-
tions-Sicherheit, die Informations-Risiken aus der Perspektive der
Informations-Technologie (IT); dies geschieht im Bewusstsein,
dass Informations-Sicherheit nicht auf die Informations-
Technologien, welche lediglich die ,Gefisse“ fur die Informatio-
nen darstellen, beschrinkt ist.



6.5 IT-Risiko-Management, Informations-Sicherbeit und Grundschutz

6.5

Grundschutz-
massnabmen

Grundschutz,
Sicherbeit und
Risiko-
Management

Wenn wir also im weiteren Verlauf dieses Buches vom Ma-
nagement der IT-Risiken“ sprechen, dann schliessen wir da-
bei die ,Informations-Risiken® ein.

IT-Risiko-Management, Informations-Sicherheit und
Grundschutz

Sprechen wir von der Sicherheit irgend einer Sache, dann kniip-
fen wir an den Begriff ,Sicherheit automatisch die Vorstellung,
dass die Sache ,angemessen“ sicher ist, wohlwissend, dass es
keine absolute (100 %-ige) Sicherheit geben kann. Wir gehen
dabei von einer ,normalen“ Bedrohungslage aus und wirken
dieser mit ,normalen“ Sicherheits-Massnahmen entgegen.

Die bei einem solchen Vorgehen zum Einsatz gelangenden
Massnahmen bezeichnen wir als ,Grundschutzmassnahmen*
(Baseline security controls).

In Situationen mit speziellen Gefahrenpotenzialen und hohen
Schadensmoglichkeiten sind solche ,Grundschutzmassnahmen®
meist nicht ausreichend, da sie die spezifisch notwendige Sicher-
heit nur in beschrinktem Umfang bieten konnen.

In diesen Fillen ist es notwendig, die Bedrohungslage sowie die
spezifischen Werte der Schutzobjekte und die Wirksamkeit der
bereits vorhandenen Massnahmen in einer systematischen Art
und Weise zu analysieren.

Aufgrund des Analyse-Resultats konnen dann die Uber den
Grundschutz hinausgehenden Massnahmen im Hinblick auf ein
Jragbares” Restrisiko bestimmt werden.

Der internationalen Grundschutzstandard (Code of Practice for
Information Security Management) ISO/IEC 27002: 2005 driickt in
seiner Einleitung diese Positionierung von Grundschutz, Sicher-
heit und Risiko-Management wie folgt aus [Isoc05]:

It should be noted that although all controls in this document
are important and should be considered, the relevance of any
control should be determined in the light of the specific risks an
organization is facing. Hence, although the above approach is
considered a good starting point, it does not replace selection of
controls based on a risk management.”
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Zusammenfassung

Die Risiko-Zusammenhinge von IT-Risiken konnen vorteilhaft an
einem Modell dargestellt werden: Die Bedrohungen wirken sich
iber Schwachstellen an Objekten (Schutzobjekten) als Schiden
aus. Die Risiken sind die mit den Eintrittswahrscheinlichkeiten
(Haufigkeiten) gewichteten Folgen der Abweichungen von den
System-Zielen. Die primidren System-Ziele sind ,Vertraulichkeit®,
Jntegritit® und ,Verfugbarkeit®. Weitere Systeme-Ziele wie Ver-
bindlichkeit, Zuverlissigkeit und Effektivitit konnen definiert
werden. Schwachstellen sind die Stellen mit ungeniigenden
Massnahmen. Der Fokus der Informations-Sicherheit ist weiter
gespannt als jener der IT-Sicherheit. Im praktischen Umgang mit
den Informations-Risiken hat sich jedoch eingeburgert, die In-
formationsrisiken in die Kategorie der IT-Risiken einzubeziehen,
da die Informationen auch meist in einem technologischen ,Agg-
regat-Zustand“ vorliegen und kommuniziert werden.

Bei normalen Verhiltnissen vermodgen Grundschutzmassnahmen
eine gute Sicherheit zu gewihrleisten. Das IT-Risiko-Management
wird aber dort wichtig, wo neue und spezifische Risiken ange-
messene Massnahmen notwendig machen und wo die Kosten
aufgrund der Risiken und notwendigen Massnahmen gerechtfer-
tigt werden mussen. In solchen Fillen und dort, wo IT-Risiken
zu Geschiftsrisken fiihren, wird ein IT-Risiko-Management erfor-
derlich.

Kontrollfragen und Aufgaben
1. Wie hoch ist das Risiko wenn keine Schwachstelle vor-
handen ist? (Zur Veranschaulichung dient das Risiko-
Modell Abbildung 6.1).

2. Wie gehen die Komponenten des Modells in die Risiko-
Formel ein? (Losungshilfe s. Abbildung 10.8)

a) Welche Komponenten ergeben auf welche Art das
Schadensausmass?

b) Welche Komponente ergibt auf welche Art die
Eintrittswahrscheinlichkeit?

3. Nennen Sie Griinde, die ein IT-Risiko-Management not-
wendig machen.
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Fithrungsaspekte

Organisatorische
Positionierung
des IT-Risiko-
Managements

7.1

Risiko als Mass
der Unsicherbeit

Begriindung
des Nutzens fiir
Sicherbeilts-
Massnabmen

Informations-Sicherheit und Corporate Governance

Zum IT-Risiko-Management gehoren an vorderster Stelle die
Fuhrungsaspekte, die in der Governance, der Aufbauorganisation
und den Fiithrungsinstrumenten zum Ausdruck kommen.

Im Teil B dieses Buches haben wir bereits die Anforderungen
eines Unternehmens-Risiko-Managements aus der Sicht der Cor-
porate-Covernance behandelt. Bevor wir uns nun den Inhalten,
Methoden und Verfahren des IT-Risiko-Managements widmen,
halten wir fest, wo das fir ein Unternehmen immer wichtiger
werdende IT-Risiko-Management im Verhiltnis zur Disziplin ,IT-
Sicherheit zu positionieren ist.

Weiter werden die fur ein IT-Risiko-Management wesentlichen
Aspekte der IT-Governance und Informations-Sicherheits-
Governance aufgezeigt.

Management von IT-Risiken und Informations-Sicherheit

Aus der Sicht IT-Sicherheit® gilt es festzuhalten, dass hundert-
prozentige Sicherheit nicht moglich ist. Um uber die Hohe der
Sicherheit Giberhaupt eine Aussage machen zu konnen, kommt
das Risiko als ein Mass fur die ,Unsicherheit® zur Anwendung.
Aussagen uber das Mass der nicht erreichten Sicherheit machen
zu konnen, wird umso wichtiger, wenn es darum geht, die Kos-
ten von Massnahmen gegen ihren Nutzen, sprich Risiko-
Verminderung, abzuwigen.

Werden Budgets fiir Sicherheitsmassnahmen bei der Geschiftslei-
tung eines Unternehmens beantragt, dann sind die Massnahmen-
kosten vermehrt mit dem zu erzielenden Nutzen zu begriinden.
Bei der Nutzen-Argumentation gentigt meist eine Erlduterung der
vorhandenen Bedrohungen nicht, sondern es missen anhand
von Szenarien die eingeschitzten und nach unternehmesspezifi-
schen Kriterien bewerteten Risiken aufgezeigt werden kdnnen.
Der Prozess der IT-Sicherheit im Unternehmen wird damit zum
Risiko-Management-Prozess, wie wir ihn im Kapitel 3 in seiner
allgemeinen Form bereits kennen gelernt haben. In diesem Pro-
zess werden die Entscheide, ob und welche Art von Sicherheits-
massnahmen eingesetzt werden, erst aufgrund der Ergebnisse
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128

aus der vorgelagerten Risiko-Analyse und Risikobewertung ge-
fillt. In diesen Prozessschritten wird auch entschieden und fest-
gehalten, inwieweit Restrisiken toleriert werden koénnen.

In der Realitit hat also die Disziplin ,Informations-Sicherheit*
nicht die Aufgabe ,Sicherheit per se“ zu erzeugen, sondern die
zum Teil wechselnden Risikosituationen im Zusammenhang
mit Informationen in einem stindigen Prozess festzustellen
und den Umstinden entsprechend angemessen zu bewiltigen.

Aus den strategischen Optionen ,Risiken verhindern®, - reduzie-
ren“, -transferieren oder - selbst tragen“ wird klar, dass das IT-
Risiko-Management, wie auch jedes andere Risiko-Management
in einem Unternehmen, nicht die alleinige Aufgabe einer Fachab-
teilung sein kann, sondern eine strategische Aufgabe des Unter-
nehmens ist.

IT-Risiko-Management ist somit ein integraler Teil guter Corpora-
te Governance und Management-Praxis und leitet sich von den
Wertvorstellungen, der Politik, den Strategien und Zielen des
Unternehmens ab. Dies schliesst nicht aus, dass IT-Risiko-
Management unmittelbar an den einzelnen Objekten (z.B. an
den Informationsbestinden, Systemen, Handlings, Prozessen,
Projekten), durchgefiihrt werden muss und dort Teil der Diszip-
lin ,IT-Sicherheit ist. Doch kann die Frage tber das notwendige
Mass an Sicherheit letztlich nur Gber das eingeschitzte und im
Kontext bewertete Risiko beantwortet werden.

Die Leistung der ,IT-Sicherheit“ dussert sich daher vor allem in
einem an den Geschiifts-Strategien und -Zielen ausgerichteten IT-
Risiko-Management, welches die Risiken und Massnahmen-
kosten im Geschiftskontext optimiert.

IT-Governance und Informations-Sicherheit-Governance

Das IT-Governance Institut, gegriindet durch die ,Information
and Systems Audit and Control Association“ (ISACA), widmet
sich der IT-Governance, indem es Richtlinien, Anleitungen, Fra-
meworks und Berichte erstellt sowie Befragungen zum aktuellen
Stand der IT-Governance durchfihrt.




7.1 Management von IT-Risiken und Informations-Sicherbeit

Definition IT-
Governance

Das IT Governance Institut definiert IT-Governance wie folgt
([Itgh03], S. 10):

IT-Governance ist die Verantwortlichkeit des Board of
Directors” und des Executive ManagementT. Sie ist in-
tegraler Bestandteil der Corporate/Enterprise-Governance
und besteht aus Fihrung, organisatorischen Strukturen
und Prozessen, welche sicherstellen, dass die IT des Un-
ternehmens die Unternehmens-Strategien und -Ziele auf-
rechterhilt und ausbaut.

Dabei sind folgende Herausforderungen zu bewiltigen:

Ausrichtung der IT-Strategie nach der Geschiftsstrategie

Kaskadierung der Strategie und Ziele ,top-down* in das Un-
ternehmen

Schaffung von Organisations-Strukturen, welche die Umset-
zung der Strategien und Ziele erleichtern

Durchsetzung eines IT Control Frameworks

Messung der IT-Leistung

Das IT Governance Institut® hat fur Verwaltungsrite und Ge-
schiftsleitungen eine Anleitung herausgegeben, wie die ,Infor-
mation Security Governance“ verstanden und umgesetzt wer-
den soll [Isac01], [IsacO6.

Das ,Board of Directors hat in anglo-amerikanischen Lindern die
Oberleitung und Uberwachungsfunktion des Unternehmens inne. In
Deutschland fillt diese Rolle dem ,Aufsichtsrat® und in der Schweiz
dem ,Verwaltungsrat® zu (vgl. [Bock04], S. 1759).

Das ,Executive Management* nimmt die ,Fihrungsfunktion® im
Unternehmen ein. In Deutschland wird diese Funktion durch den
,Vorstand“ und in der Schweiz durch die ,Geschiftsleitung® wahrge-
nommen (vgl. [Bock04], S. 1759).

Nach der ersten Ausgabe von 2001 liegt inzwischen eine zweite
Ausgabe aus dem Jahre 2006 vor. Wenngleich die zweite Ausgabe
verstirkt auf die Wertegenerierung durch effektive Investitionen der
IT eingeht, behilt die erste Ausgabe in vielen Punkten nach wie vor
Gultigkeit.
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Informations-Sicherheit-Governance

Gemiss der Anleitung des IT-Governance Instituts tiber ,Infor-
mations-Sicherheit-Governance“ ist die Information Security Go-
vernance ein Subset der Enterprise Governance“. Das Informati-
on Security Framework soll beinhalten [Isac00]:

Eine Informations-Sicherheit-Risiko-Management-Methode;
Ein umfassende Sicherheits-Strategie, die explizit mit den
Geschifts- und den IT-Zielen verbunden ist;

Eine effektive Sicherheits-Organisationsstruktur;

Eine Sicherheits-Strategie, die sich auf zu liefernde und
schiitzende Informationswerte bezieht;

Sicherheits-Policies, die alle Aspekte der Strategie, der Uber-
wachung und der Regulierung adressieren;

Eine kompletter Satz an Sicherheitsstandards fir jede Policy,
welche die Compliance von Verfahrensregeln und Richtlinien
zu den Policies garantieren;

Ein institutionalisierter Monitoring-Prozess, welcher die Com-
liance sicherstellt und und Riickschlisse auf die Wirksamkeit
der Risiko-Uberwachung und Bewiiltigung erlaubt;

Ein Prozess, mit dem die kontinuierliche Beurteilung und
Anpassung der Sicherheits-Policies, -Standards, -Verfahren
und -Risiken gewihrleiste wird.

Dabei sollten ,Board of Directors“ und ,Executive Management*
hinsichtlich der Informations-Sicherheit

< verstehen, warum Infomations-Sicherheits-Bedurfnisse Be-
standteil der Governance ist;

@ sicherstellen, dass sich Informations-Sicherheit in das Go-
vernance Framework einfuigt;

< bewirken, dass auf den Ebene ,Board of Directors® und
,Executive Management“ iber Informations-Sicherheit, ihre
Angemessenheit und Effektivitit, Bericht erstattet und ent-
sprechende Direktiven gegeben werden.

Die Sicherheitsanforderungen und -l6sungen sollen durch die
Unternehmens-Anforderungen und die Unternehmens-Strategie
getrieben und auf das Risikoprofil des Unternehmens abge-
stimmt werden. Somit unterteilt das IT Governance Institut die
LT Governance“ und die ,Information Security Governance“ in
die folgenden funf grundlegenden Bereiche von ,Ergebnissen®
(Abbildung 7.1):
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0O  Strategische Ausrichtung

< Gewabhrleistung von Transparenz und Verstandnis von Kosten, Nutzen, Strategien, Policies
und Service Levels der IT-Sicherheit

< Entwicklung einer gemeinsamen und umfassenden Anzahl von IT-Sicherheits-Policies (Wei-
sungen, Richtlinien, Ausflihrungsbestimmungen usw.)

& Kommunikation der IT-Strategie, der Policies und des Uberwachungs-Frameworks.
< Durchsetzung der IT-Sicherheits-Policies

< Definition von Sicherheitsereignissen in einer Sprache, wie sie sich auf das Geschaft aus-
wirken

< Schaffung von Klarheit Giber den Geschafts-Impact der Risiken hinsichtlich IT-Zielen und —
Ressourcen.

< Einrichtung eines IT-Kontinuitats-Plans, der die Geschaftskontinuitats-Plane unterstiitzt
0O Risiko-Management
= Beriicksichtigung und Schutz aller IT-Werte (Assets)
< Ermittlung und Reduktion der Wahrscheinlichkeit und des Impacts der IT-Sicherheitsrisiken

< Regelmassige Durchfiihrung von Risiko-Assessments mit dem verantwortlichen Manage-
ment und mit Schliisselpersonen

< Zugriffs-Erlaubnis auf kritische und sensitive Daten nur flir berechtigte Benutzer

< Gewabhrleistung, dass kritische und vertrauliche Informationen vor unbefugtem Zugriff ge-
schitzt sind

< Identifikation, Uberwachung und Berichterstattung {iber Sicherheits-Schwachstellen und Si-
cherheitsereignisse

< Entwicklung eines IT-Kontinuitats-Plans, der umgesetzt, getestet und unterhalten wird.
O Ressourcen-Management

< Unterhalt der Unversehrtheit der Information und der Verarbeitungs-Infrastruktur

< Bertlicksichtigung und Schutz aller IT-Werte (Assets)

< Gewahrleistung, dass IT-Services und —Infrastrukturen wiederstandsfahig sind und sich von
Fehlern, Attacken oder Katastrophen wieder

< Gewabhrleistung von richtiger Benutzung und Leistung der Anwendungen und Technologie-
Lésungen.

0O Leistungs-Messung

& Messung, Uberwachung und Berichterstattung tiber Informations-Sicherheits-Prozesse sol-
len die Erreichung der Unternehmensziele gewahrleisten.

< Beispiele von Messwerten sind: Anzahl Ereignisse von 6ffentlichen Reputationsschaden;
Anzahl von Systemen, die nicht den Sicherheitsanforderungen entsprechen.

O  Wertbeitrag (Value Delivery)

Gewabhrleistung, dass den automatisierten Geschaftstransaktionen und dem Informations-
austausch vertraut werden kann

Gewahrleistung, dass die IT Services entsprechend der Anforderungen verfiigbar sind
Minimierung der Wahrscheinlichkeit einer Unterbrechung von IT Services
Minimierung der Auswirkungen von Sicherheits-Schwachstellen und —Ereignissen

Gewabhrleistung eines minimale Geschéafts-Impact im Falle von Unterbrechungen oder Ver-
anderungen bei den IT Services

< Einrichtung eines kostenwirksamen Aktion-Plans fiir die kritischen IT-Risiken.

&

¢ ¢ e 9

Abbildung 7.1: Ergebnisse der Information Security Governance ([Isac06], S. 29-31)
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Zur erfolgreichen Umsetzung der Informations-Sicherheit-
Governance werden in der Anleitung des ,IT Governance Insti-
tuts“ eine Reihe von Empfehlungen abgegeben. Davon sind die
Empfehlungen fir ,Best Practices* des ,Board of Directors‘ und
des ,Executive Management“ nachfolgend aufgefithrt (Abbildun-
gen 7.2 und 7.3).

Best Practices auf der Ebene ,,Board of Directors*:

0O Einrichtung von ,Ownership® fir Sicherheit und Kontinuitat im
Unternehmen.

O Einrichtung eines ,Audit-Komitees®, welches seine Rolle betref-
fend Informations-Sicherheit und die Zusammenarbeit mit den
Revisoren (Auditors) und dem Management klar versteht.

O Sicherstellung, dass externe und interne Revisoren (Auditors)
mit dem Audit-Komitee und dem Management Ubereinstimmen,
wie die Informations-Sicherheit in den Audits behandelt werden
soll.

O Fordern, dass der Leiter IT-Sicherheit die Anliegen und den
Fortschritt an das Audit-Komitee berichtet.

O Entwicklung von Krisen-Management-Praktiken, in welche das
,=Executive Management® und das ,Board of Directors“ von einer
vereinbarten Eskalationsstufe an einbezogen werden.

Abbildung 7.2: Informations-Sicherheit-Governance auf der
Ebene ,Board of Directors® (Isac01], S. 18)

Die Anleitung enthilt eine Anzahl weiterer wertvoller Hinweise
zur Positionierung und Umsetzung von Informations-Sicherheit.

So wird darin das mit dem CobiT - Framework eingefiihrte ,In-
formation Security Maturity Model“ empfohlen. Nach diesem
Maturity-Modell koénnen die Unternehmen in Form einer Selbst-
Beurteilung den  Grad ihres erreichten  Informations-
Sicherheitsstandes in einer Skala von funf Stufen einreihen (Ab-
bildung 7.4).




7.1 Management von IT-Risiken und Informations-Sicherbeit

Best Practices auf der Ebene ,,Executive Management“:

O Einrichtung einer Sicherheits-Funktion, welche das Manage-
ment bei der Entwicklung von Policies und das Unternehmen
bei deren Umsetzung unterstutzt.

O Erstellung einer messbaren und transparenten Sicherheits-
Strategie, basierend auf Benchmarking, Maturity-Modellen,
Gap-Analysen und fortlaufendem Leistungs-Reporting.

O Einrichtung eines klaren, pragmatischen Geschafts- und Tech-
nologie-Kontinuitats-Plans, welcher kontinuierlich getestet und
up-to-date gehalten wird.

O Entwicklung von klaren Policies und detaillierten Richtlinien,
unterstitzt durch einen periodischen und erklarenden Kommu-
nikations-Plan, mit dem alle Mitarbeiter erreicht werden kdnnen.

O Standige Auswertung von ,Vulnerabilities® durch Uberwachung
von System-Schwachstellen (CERT), Intrusion- und Stress-
Tests sowie Tests des Notfall-Plans.

O Einrichtung von robusten Geschafts-Prozessen und Support-
Infrastrukturen zur Vermeidung von Ausfallen, insbesondere
aufgrund von ,Single point of failures®.

O Hartung von Sicherheits-Servern und anderen kritischen Ser-
vern sowie Kommunikations-Plattformen mit entsprechend star-
ken Sicherheits-Massnahmen.

O Einrichtung und rigorose Uberwachung von Sicherheits-
Grundschutz-Massnahmen (Security Baselines Controls).

O Durchfiihrung von Sicherheits-Verstandnis-Programmen und
haufigen Penetration-Tests.

O Anpassung der Zugriffs-Autorisation an die Geschéaftsvorgange
und die Authentifizier-Methode an das Geschéafts-Risiko.

O Einbezug der Sicherheit in die Mitarbeiter-Qualifikationen mit
entsprechenden Belohnungen und Disziplinar-Massnahmen.

Abbildung 7.3: Informations-Sicherheits-Governance auf der
Ebene ,Executive Management“ ([Isac01], S.
18-19)
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#* Derzeitiger Status im Unternehmen

0 1 2 3 4 5 « Richtlinien der internationalen Standards
| | | | | | A Best Practice in der Unternehmens-Branche
* mA ©  © Unternehmens-Strategie
0 | Nicht vorhanden | Management Prozesse fehlen génzlich
1 | Begonnen Prozesse sind ad hoc und nicht organisiert
2 | Wiederholbar Prozesse folgen einem geregelten Muster
3 | Definiert Prozesse sind dokumentiert und kommuniziert
4 | Geleitet Prozesse sind tiberwacht und gemessen
5 | Optimiert Best Practices werden befolgt und sind automatisiert

Abbildung 7.4: Informations-Sicherheit-Maturity-Modell

Organisatorische Funktionen fiir Informations-Risiken

Im Abschnitt 4.4 haben wir die wichtigen organisatorischen
Funktionen im  Rahmen eines Unternehmens-Risiko-
Managements behandelt. Fir die IT-Governance fallen insbeson-
dere dem CIO (Chief Information Officer) und dem CSO (Chief
Security Officer) wichtige Rollen zu. Um dem Schutz der Infor-
mationen besonderen Nachdruck zu verleihen, ist auch oft die
die Funktion eines CISO (Chief Information Security Officer)
anzutreffen.

Die Bedeutung des Risiko-Managements fiir die Informations-
Sicherheit haben wir im vorangegangenen Kapitel bereits behan-
delt. Ebenfalls behandelt wurden die Anforderungen an eine IT-
Governance auf den Ebenen des Verwaltungsrats und der Ge-
schiftsleitung.

In den folgenden Abschnitten behandeln wir einige organisatori-
schen Funktionen, die spezifisch die Informations-Sicherheit und
damit das IT-Risiko-Management im Unternehmen steuern.

Dies sind vor allem:

O Chief Information Officer

Chief Information Security Officer und

Prozess- und System-Owner bei IT-unterstlitzten Prozessen

aaag

IT-Administratoren und IT-Sicherheits-Administratoren
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Verantwortlichkeit
Sir Information-
Technologie

Strategische
Belange

Operative
Aufgaben

CIO als
Katalysator
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Garant der Ge-
schdfisleitung

Chief Information Officer (CIO)

Um dem hohen Stellenwert der Informationen gerecht zu wer-
den, setzen Unternehmen mit hohen Abhingigkeiten von Infor-
mationen (z.B. Banken, Versicherungen, Verwaltungen) einen
Verantwortlichen fur die Informations-Technologie (IT) auf der
obersten Management-Ebene des Unternehmens ein. Diese meist
dem CEO (Chief Executive Officer) des Unternehmens direkt
unterstellte Fihrungsperson wird oft als Chief Information Offi-
cer bezeichnet. Hiufig ist dieser Chief Information Officer auch
Mitglied der Geschiftsleitung. Diese Fihrungsperson ibernimmt
im Auftrag des Verwaltungsrates und der Geschiftsleitung vor
allem Verantwortlichkeiten tber strategische® und ,zentrale®
Fragen im Zusammenhang mit Konzeption, Aufbau, Betrieb,
Nutzung und Abbau von Informations-Technologien im Unter-
nehmen. In vielen Fillen obliegt diesem CIO auch gleichzeitig
die operative Verantwortung fiir die Informationstechnologie im
Unternehmen.

Die Zuordnung der Verantwortlichkeiten zu einem CIO ist stark
von der Struktur des Unternehmens abhingig. So werden in
einem Unternehmen mit komplexen und wechselhaften Informa-
tions-Anforderungen dem CIO in erster Linie die strategischen
IT-Belange zugeordnet.

Hingegen werden in einem Unternehmen mit einfacheren und
stabilen Informationsanforderungen dem CIO meist sowohl die
strategischen als auch die operativen Aufgaben und Verantwort-
lichkeiten der Unternehmens-IT tibertragen.

In jedem Falle muss der CIO die Rolle eines Katalysators zwi-
schen den Geschifts-Anforderungen und den IT-Lieferungen des
IT-Bereichs einnehmen konnen. In seiner strategischen Aufgabe
wird er Owner der IT-Strategie-Risiken, IT-Technologie-Risiken
und IT-Projektrisiken sein.

Chief (Information) Security Officer

Die Funktion eines (unternehmensweiten) Chief Information
Security Officer beruht, wie die des CIO, auf dem hohen Stel-
lenwert der Information und der IT-Systeme in vielen Unterneh-
men. Zudem bedarf es auf Grund der wichtigen IT-Risiken und
der zum Teil komplexen Risiko-Zusammenhinge einer Funktion
mit der notwendigen Fachkompetenz, die fur die Geschiftslei-
tung Garant dafr ist, dass den IT-Risiken in angemessener Wei-
se Rechnung getragen wird.
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Bezeichnung
Chief Information
Security Officer

Policy-Erstellung,
Durchsetzung
und Kontrolle

Bewilligungs- und
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befugnisse

Steuerung und
Koordination IT-
RM-Prozesse

Verantwortlich-
keiten CISO
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Die Bezeichnung ,Chief Information Security Officer” ist deshalb
beliebt, weil sie zum einen eine deutliche Abgrenzung gegeni-
ber anderen Sicherheitsaspekten im Unternehmen trifft (z.B. der
physischen Objekt-Sicherheit) und zum anderen die Sicherheit
der IT-Systeme als Voraussetzung fur die Informations-Sicherheit
in das Verantwortlichkeitsgebiet einzubeziehen vermag. Die
Abgrenzung gegenuber den anderen Sicherheitsaspekten wird
oft so getroffen, dass dem CISO die Informations-Sicherheit be-
zlglich Vertraulichkeit, Integritit und Verfiigbarkeit der Informa-
tionen und IT-Systeme obliegt.

Seine Aufgaben werden sich auf die Strategiefindung bezliglich
Informations-Sicherheit und Informations-Risiken (IT-Risiken) im
Strategie- und Risiko-Management-Prozess sowie die Sicherheits-
Policy-Erstellung und deren Durchsetzung und Kontrolle im
Unternehmen konzentrieren. Mit diesen Aufgaben legt der CISO,
im Rahmen der Management-Prozesse, die Leitplanken fur die
operativen  Verantwortlichkeiten  betreffend  Informations-
Sicherheit fest.

In seiner Kontroll- und Uberwachungsfunktion koénnen ihm
durch den Verwaltungsrat oder die Geschiiftsleitung auch Bewil-
ligungs- und Anordnungbefugnisse fiir besondere Prozess-
Schritte oder Situationen (z.B. wihrend der System-Entwicklung
oder bei akuten Gefahren) zugeteilt sein. Aus der Fihrungs-
Pyramide der Informations-Sicherheit (s. Abbildung 8.1) sind
weitere Fihrungs-Verantwortlichkeiten ersichtlich, wie das Erlas-
sen von Sicherheitsstandards, das Definieren einer Sicherheits-
Architektur oder die Abnahme von Sicherheitskonzepten.

In das Aufgabengebiet des CISO gehort auch die Steuerung und
Koordination der IT-RM-Prozesse bezlglich Vertraulichkeit, In-
tegritit und Verfigbarkeit (s. Abschnitt 12.1.3). Damit fallt ihm
die Aufgabe eines ,Prozess-Owners“ des IT-Risiko-Management-
Prozesses zu. Natlirlich ist er damit nicht gleichzeitig Owner der
IT-Risiken oder der IT-Prozesse selbst.

Dem CISO sollte neben den Verantwortlichkeiten Uber den IT-
RM-Prozess, Uber die Sicherheits-Anweisungen und deren
Durchsetzungen und Kontrollen, nicht gleichzeitig die Verant-
wortlichkeiten der Sicherheitsausfithrung und -umsetzung zu-
geordnet werden; dies aus Griinden der Gewaltentrennung, wie
es im Abschnitt 7.2.5 niher dargelegt wird.
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Ownership-
Prinzip

Owner fiir Infor-
mations-
Sicherbeit und IT-
Risiken

Geschdiftsprozess-
Owner/IT-
Prozess-Owner

Administratoren
erfiillen mit Poli-
cies vorgegebene
Fachaufgaben

IT-Owner und IT-Administratoren

Bei der Behandlung des Risiko-Managements aus unterneh-
menssicht haben wir bereits den Risk-Owner als einen der
Hauptakteure im unternehmensweiten Risiko-Management an-
geftihrt.

Das Ownership-Prinzip als Fuhrungsfunktion hat sich auch bei
den IT-Risiken bewihrt. So weist beispielsweise das IT Gover-
nance Institute in seinen Anleitungen tber die ,IT Security Go-
vernance® auf die Einrichtung von ,Ownership“ fir Sicherheit
und Kontinuitit im Unternehmen hin.

Als Owner fiir Informations-Sicherheit und IT-Risiken eignen
sich Fihrungskrifte in der Linie, welche die Verantwortung
uber eine bestimmte Prozesskette oder ein IT-System (IT-
Infrastruktur oder IT-Applikation) tragen. Dabei kommen zum
einen Owner von IT-unterstitzten Geschiftprozessen in Frage,
welche vor allem mit den Konsequenzen von IT-Ereignissen
vertraut sind. Zum anderen braucht es Owner von IT-Prozessen
und IT-Systemen, welche fir die IT-Prozesse, IT-Systeme und
IT-Infrastrukturen verantwortlich sind und die Risiken dieser
Bereiche kennen und bewiltigen missen.

Sowohl die ,Geschiftsprozess-Owner* als auch die ,IT-Prozess-
Owner“ haben im IT-Risiko-Management-Prozess fiir eine be-
stimmte Wertschopfungskette entsprechend zugeordnete Ver-
antwortlichkeiten.

Neben den Owner mit definierten Fihrungs- und Prozessver-
antwortlichkeiten (z.B. Kosten- und Leistungsverantwortung)
sind fur den gesicherten IT-Betrieb sog. Administratoren (oder
Sicherheits-Administratoren) im Einsatz. Diese Administratoren
nehmen Verwaltungsaufgaben wahr, wie die Erfassung und
Verwaltung von Zugriffsrechten oder die Registrierung, Auswer-
tung und Weiterleitung von Sicherheits-Ereignissen.

Innerhalb des IT-Risiko-Management-Prozesses haben Sie meist
keine Fuhrungsaufgaben, sondern erfiillen die mit Policies vor-
gegebenen Fachaufgaben. Sowohl Owner als auch Administra-
toren fihren ihre Aufgaben zur Informations-Sicherheit und
zum IT-Risiko-Management nicht in jedem Falle vollamtlich aus.
Gerade in kleineren Unternehmen koénnen diese Funktionen
auch in Personalunion mit anderen Funktionen ausgeiibt wer-
den.
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7.2.5

Gewallen-
trennung

Principal/Agent-
Situation

Organisatorische

Information Security Steering Committee

Die Informations-Sicherheit bertthren simtliche Aspekte eines
Unternehmens. Demnach ist es wichtig, sowohl die Analyse
moglicher Risken mit ihrer Ursachen als auch die umzusetzenden
Massnahmen breit mit den entsprechenden Kenntnistrigern und
den Verantwortlichen im Unternehmen abzustiitzen.

Das IT Govermnance Institut schligt ein ,Steering Committee
unter Beteiligung des CEO, des CFO, des CIO des CSO und CISO
sowie Vertreter des Personaldienstes (HR) und des internen Au-
dits vor ([Isac00], S. 22).

Ein solches Steering Committee soll hauptsichlich die Kommuni-
kation der Management-Absichten und die Ausrichtung des Si-
cherheits-Programmes an den Unternehmenszielen gewihrleis-
ten. Auch soll das Bewusstsein im Unternehmen hinsichtlich
einer guten Risiko- und Sicherheitskultur durch das Komitee und
seine Mitglieder gefordert werden.

Checks and Balances durch Organisations-Struktur

Wie aus den obigen Rollenbeschreibungen erkennbar ist, sollten
insbesondere  die Verantwortlichkeiten fir den  Risiko-
Managementprozess und die Risikoverantwortlichkeiten in den
Geschiifts- und IT-Prozessen im Sinne einer ,Gewaltentrennung®
personell getrennt sein. So ist beispielsweise von der Unterstel-
lung eines CISO mit dem oben skizzierten Aufgaben- / Verant-
wortlichkeitsprofil unter die Fihrungs-Linien der IT-Organisation
oder eines Geschiftsfeldes abzuraten. In einer solchen Unterstel-
lung wirde er die im Interesse des Gesamt-Unternechmens teil-
weise aufwindigen Sicherheitsmassnahmen nur schwerlich
durchsetzen kénnen.

Aufgrund der Informations-Asymmetrie zwischen dem fir die
Unternehmens-Risiken verantwortlichen Verwaltungsrat und den
fur eher kurzfristige Kosteneinsparungen belohnten Linien-
Manager eines Geschiftsfeldes oder IT-Prozesses wird es zwang-
slaufig zu einer ,Principal/Agent“-Situation kommen. Dabei wer-
den sich die Linien-Manager in der Regel fir die kurzfristigen
Einsparungen durch Nichtrealisierung nachhaltiger Sicherheits-
Massnahmen entscheiden (vgl. [Bitr04], S. 54); dies auf dem Hin-
tergrund, dass sich grossere IT-Risiken meist erst in der langen
Sicht materialisieren.

Die organisatorische Einordnung sollte deshalb dem CISO den

Einordnung cISO direkten Berichtsweg zu den obersten Kontroll- und Fihrungsin-
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Chief Risk Olfficer

stanzen gewihrleisten. Mit der notwendigen Bewegungsfreiheit
und Unbefangenheit wird er somit im Auftrag der obersten Kont-
roll- und Leitungsinstanzen die Informations-Sicherheit im Unter-
nehmen durchsetzen und kontrollieren konnen (vgl. [Delt03], S.
10). Bei Bertcksichtigung der Gewaltentrennung sind Unterstel-
lungen des CISO unter den Verwaltungsrat, den CEO oder den
CIO mogliche Varianten®.

Die ubergeordnete Steuerung, Koordination und Kontrolle des
Gesamt-Risiko-Management-Prozesses erfolgt durch den Chief
Risk Officer. Die Umsetzung des Risiko-Managements liegt bei
den Risiko-Eignern (Risk Owner) der operativen Geschifts- und
Unterstitzungsfunktionen.

Eine Organisations-Struktur mit den bereits unter Abschnitt 4.4
erwihnten Funktionen und mit zwei gebriuchlichen Varianten
der Einordnung des CISO ist in der Abbildung 7.5 veranschau-
licht. In dieser Abbildung sind zudem die wesentlichen organisa-
torischen Funktionen gezeigt, die in ihren jeweiligen Fihrungs-
und Fachgebieten das Risiko-Management steuern und kontrol-
lieren.

Die Unterstellung unter den CIO ist durch Regulatoren oder Gesetz-
gebungen nur bedingt erlaubt, z.B. in Deutschland, wenn der Da-
tenschutz durch eine nicht dem CIO unterstellte Person gewihrleis-
tet wird.

139



7 Informations-Sicherbeit und Corporate Governance

VR-Préasident
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Legende:

VR:  Verwaltungsrat

CEO: Chief Executive Officer

CRO: Chief Risk Officer

CISO: Chief Information Security Officer
ClO: Chief Information Officer

COO: Chief Operation Officer

CLO: Chief Legal Officer

CFO: Chief Financial Officer
Audit-Komitee

Chef-Revisor und Internes Audit

Abbildung 7.5: Risiko-Management-Funktionen in einem grossen Unternechmen
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7.3

Zusammenfassung

Die Leistung der ,IT-Sicherheit® dussert sich vor allem in einem
an den Geschiftsstrategien und -Zielen ausgerichteten IT-Risiko-
Management, welches die Risiken und Massnahmenkosten im
Geschiftskontext optimiert. Das IT Governance Institut definiert
IT-Governance als Verantwortlichkeit des Verwaltungsrats und
der Geschiftsleitung und somit als integraler Bestandteil der
Corporate-Governance.

Aufgrund der Wichtigkeit der Informations-Sicherheit hat das IT
Governance Institut eine Anleitung fir ,Informations-Sicherheit-
Governance“ herausgegeben. Darin kommen “Best Practices®
hinsichtlich Informations-Sicherheit fiir die Ebene des Verwal-
tungsrats und fir die Ebene der Geschiftsleitung zum Ausdruck.
Z.B. ,Die Sicherheitsanforderungen werden durch die Unter-
nehmensanforderungen getrieben.*

Die Funktion des ,Chief Information Officer® tibernimmt im Auf-
trag des Verwaltungsrates und der Geschiftsleitung wichtige
Verantwortlichkeiten bei strategischen Fragen der IT sowie die
fur das gesamte Unternechmen zentralen IT-Fragen. Die Zuord-
nung seiner Verantwortlichkeiten hingen stark von der Struktur
des Unternehmens ab. In vielen Fillen trigt er gleichzeitig die
operative Verantwortung fur die Informationstechnologie im
Unternehmen.

Die Funktion des ,Chief Information Security Officer* beruht, wie
die des ,Chief Information Officer, auf dem hohen Stellenwert
der Informationstechnologie im Unternehmen. Mit seinen Aufga-
ben, vor allem bei der Strategiefindung und der Policy-
Ausarbeitung, fur die Sicherheit der Informationen und Informa-
tionssysteme legt er die Leitplanken fir die Informations-
Sicherheit fest. Fur die operationelle Durchsetzung und Kontrolle
der Informations-Sicherheit konnen ihm durch den Verwaltungs-
rat oder die Geschiftsleitung auch Bewilligung- und Anord-
nungsbefugnisse fiir besondere Prozessschritte und Situationen
zugeteilt sein.

Als Owner fir IT-Sicherheit und IT-Risiken eignen sich Fih-
rungskrifte, welche in der Linie die Verantwortung uber eine
bestimmte Prozesskette oder ein IT-System (IT-Infrastruktur oder
IT-Applikation) innehaben.

Neben den Ownern als Fihrungspersonen mit bestimmten Pro-
zessverantwortlichkeiten (z.B. Kosten- und Leistungsverantwor-
tung) sind fir den gesicherten IT-Betrieb sog. Administratoren
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(oder Sicherheitsadministratoren) im Einsatz. Diese Administrato-
ren nehmen Verwaltungsaufgaben wahr, wie die Erfassung und
Verwaltung von Zugriffsrechten oder die Registrierung, Auswer-
tung und Weiterleitung von Sicherheits-Ereignissen.

Ein ,Steering Committee“ fur Informations-Sicherheit mit wichti-
gen Mitgliedern der Unternehmensfiihrung (z.B. CEO, CIO und
CSO) soll hauptsichlich die Kommunikation der Management-
Absichten und die Ausrichtung des Sicherheits-Programmes an
den Unternehmenszielen gewihrleisten.

Bei der organisatorischen Einbindung der verschiedenen Risiko-
Rollen in die Organisations-Struktur eines Unternehmens ist auf
,Checks and Balances“ zu achten.

Kontrollfragen und Aufgaben
1. Wie definieren Sie IT-Governance?

2. Nennen Sie mindestens fiinf Resultate, welche eine ,Informa-
tion Security Governance liefern sollte.

3. Nennen Sie mindestens je drei der Best Practices zur Infor-
mation Security Governance auf der Verwaltungsrat- und auf
der Geschiftsleitungs-Ebene.

4. Mit welchen organisatorischen Dispositionen konnen
,Checks and Balances® fir die Informations-Sicherheit her-
beigefiihrt werden?

5. Welche Probleme konnen entstehen, wenn der Chief Infor-
mation Security Officer innerhalb der Linie einer Informatik-
Abteilung unterstellt wird?



IT-Risiko-Management in der Fiihrungs-Pyramide

Die Steuerung des IT-Risiko-Managements in einem Unterneh-
men ldsst sich anhand einer Pyramide darstellen. Die Pyramide
symbolisiert dabei, die von oben nach unten zunehmende Ver-
feinerung der zu steuernden und kontrollierenden Aspekte. Auf
verschiedenen Ebenen der Pyramide sind sodann die Fihrungs-
instrumente mit ihrer jeweiligen Fihrungs- und Kontrollinstanz

Steuerung und
Kontrolle
IT-Risiko-
management

angeordnet (Abbildung 8.1).

Unternehmens-
Sicherheits- und
Risiko-Politik

durch ¢

IT-Sicherheits- und
IT-Risiko-Politik

IT-RM-Prozess,
IT-Sicherheits-Weisungen und
Ausflihrungsbestimmungen
(Policies, Guidelines)

Sicherheits-Architektur und -Standards

Sicherheitskonzepte fiir System-Plattformen,
Applikationen, Prozesse und Dienstleistungen

Fuhrungs-Instrumente

Legende:

VR: Verwaltungsrat
CEO: Chief Executive Officer

CISO: Chief Security Officer
CIO:  Chief Information Officer

Abbildung 8.1: Fuhrungspyramide mit Instrumenten und Fiihrungsinstanzen
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Der Output aus einer Ebene fliesst top-down als Input in die
nichst tiefer gelegene Ebene ein. Der Top-down-Ansatz garan-
tiert eine den Unternehmens-Anforderungen entsprechende
Standardisierung der Prozesse und Massnahmen. Selbstverstind-
lich werden tiefer gelegene Ebenen aufgrund der aktuellen ope-
rativen Realitit den Inhalt der hoher gelegenen Ebenen wiede-
rum beeinflussen.

Ebenen der IT-Risiko-Management-Fiihrungspyramide

In diesem Abschnitt werden die Inhalte der Fithrungsinstrumente
fur die Sicherheit auf den einzelnen Ebenen beleuchtet. Ebenfalls
werden Anhaltspunkte fir die Verantwortlichkeiten beztiglich
Inkraftsetzung, Ausfihrungsverantwortung und Kontrolle der
einzelnen Ebenen gegeben.

In kleineren Unternehmen konnen aneinander angrenzende
Ebenen und deren Instrumente miteinander verschmolzen wer-
den. In grossen Organisationen mit komplexen Fihrungsstruktu-
ren sind sogar zusitzliche Ebenen mit entsprechenden Instru-
menten moglich.

Risiko- und Sicherheits-Politik auf der Unternehmens-Ebene

Die Risiko- und Sicherheits-Politik ist ein durch den Verwaltungs-
rat (Aufsichtsrat) genehmigtes Papier. Dieses gibt die fir das
Unternehmen giiltigen tibergeordneten Sicherheits- und Risiko-
Ziele sowie die dazu wichtigsten Grundsitze wieder.

Die Risiko- und Sicherheits-Politik legt zudem in groben Zigen
die Risiko- und Sicherheitsorganisation und die einzelnen Risi-
kobereiche sowie die Abgrenzungen untereinander fest. Informa-
tions-Sicherheit ist in der Regel einer dieser Risikobereiche, Fi-
nanzrisiken ein anderer. Ebenfalls in der Risiko- und Sicherheits-
Politik enthalten sind die Grundzige fir den integrierten unter-
nehmensweiten Risiko-Management-Prozess.

Die Ziele und Grundsitze beziehen sich auf die Unternehmens-
Mission und die Unternehmens-Ziele und bringen wichtige Werte
und Haltungen (ggf. auch ethische Grundsitze) zu Risiken und
zur Sicherheit im Unternehmen zum Ausdruck. Solche Punkte
konnen z.B. der Schutz von Kunden-Vermogen oder das Unter-
halten von Ausweich-Standorten und Katastrophen-Organisa-
tionen sein.

Die wesentlichen Risiko-Gebiete des Unternehmens sollen in
dieser Risiko- und Sicherheits-Politik angeprochen sein. Diese



8.1 Ebenen der IT-Risiko-Management-Fiibrungspyramide

Untergeordnete
Risiko- und
Sicherbeits-
Politiken

8.1.2

Fachspezifische
Risiko- und
Sicherbeits-Politik

Informations-
Sicherbeits-Politik
an alle
Mitarbeiter

Politik ist tibergeordnet und langfristig angelegt und ist damit ein
Fihrungsinstrument des ,Normativen Managements“. Folgerichtig
wird auch der Verwaltungsrat massgeblich den Inhalt bestimmen
und die Politik genehmigen. Sowohl die Strategiefindung als
auch die operativen Aktivititen des Unternehmens werden sich
im Rahmen dieser Risiko- und Sicherheits-Politik bewegen.

In grosseren Unternechmen sind fir kritische Risikogebiete unter-
geordnete Risiko- und Sicherheits-Politiken angezeigt, welche die
fachspezifischen Ziele, Grundsitze und Verantwortlichkeiten des
Gebiets aufzeigen. In ein solches Gebiet fallen die IT-Risiken.

Informations-Sicherheits-Politik und ISMS-Politik

Fur das IT-Risiko-Management empfiehlt es sich, eine solche
fachspezifische Risiko- und Sicherheits-Politik zu erstellen. Her-
kommlicherweise wird eine solche Politik als Informations-
Sicherheits-Politik bezeichnet (vgl. [Isoc05], S. 7). Vermehrt wer-
den jedoch darin die Aspekte des IT-Risiko-Managements einbe-
zogen.

Die Rahmenbedingungen fiir die Informations-Sicherheits-Politik
sind durch die tibergeordnete Risiko- und Sicherheits-Politik des
Unternehmens vorgegeben.

Bei der Entwicklung einer Informations-Sicherheits-Politik sollte
darauf geachtet werden, dass sie an alle Mitarbeiter gerichtet ist
und deshalb verstindlich und moglichst kurz gehalten werden
sollte. Es sollen also nur die wichtigsten Aussagen enthalten sein.
Fur detaillierte Weisungs- und Ausfithrungsinhalte sollten, wie
der nichste Abschnitt zeigt, pro Weisungs-Gebiet separate Wei-
sungen und Ausfiihrungsbestimmungen erstellt werden. Abbil-
dung 8.2 zeigt beispielhaft Aufbau und Inhalte einer solchen
Informations-Sicherheits-Politik.
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Grundsatzliches:

Geschéafte des Unternehmens und Rolle der Informationen und der IT

Umwelt u.a. fir Unternehmen wichtige Markte und Technologien

Hauptsachliche Bedrohungen

Anspruchsgruppen (z.B. Kunden, Partner, Lieferanten) und deren Sicherheitsbedurfnisse
Anforderungen gesetzlicher, regulatorischer und vertraglicher Art

Fir Informations-Sicherheit relevante Ziele und Grundsatze aus Unternehmens-Risiko-Politik
Hinweis auf Risiko- und Sicherheitskultur, -bewusstsein, -kommunikation und Schulung
Hinweis auf Mass der angestrebten ,Unternehmens-Sicherheitsreife” (entspr. Maturity Modell)
Begriffsdefinition Informationen, IT-Systeme und deren Komponenten

Politik-Punkte:

Gegenstande, Umfang und Abgrenzung der Informations-Sicherheit

o Informationen

o IT-Systeme, IT-Prozesse liber den gesamten Lebenszyklus

o IT-Benutzer

o Nicht zur Informations-Sicherheit gehérende Funktionen (z.B. physische Objekt-Sicherheit)
Sicherheits- und Risikoziele und generelle Aussagen lber deren Einhaltung

o Vertraulichkeit (Datenschutz, Bankkundengeheimnis, Geschafts-Geheimnis)
o Integritat

o Verflgbarkeit

o Allenfalls auch Authentizitat, Non-Repudiation und Zuverlassigkeit
Risiko-Management

o Methode und Hinweise auf Prozess-Beschreibungen,

o Bewertungs-Schemata

o Risiko-Strategie

o Angabe des Frameworks, nach dem Kontrollziele tiberpriift werden (z.B. COBIT)
Referenzierung der Prozesse flr Geschéaftskontinuitat und IT-Notfall-Planung
Referenzierung der Sicherheits-Vorschriften

o fir Outsourcing

o flr Externe und Vertragspartner

Bereitstellung der erforderlichen Mittel und Ressourcen

Bezugnahme auf weitere Weisungen Uber einzelne Risiko-Bereiche

Verantwortlichkeiten und Kompetenzen:

Leiter von Geschéaftseinheiten
CISO

ClO

IT-Prozess- und IT-System-Owner
Internes Audit

Geltungsbereich:

Z.B. ganzes Unternehmen

Inkraftsetzung:

Datum
Unterschrift CEO

Abbildung 8.2: Aufbau und Inhalte einer Informations-Sicherheits-Politik
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ISMS-Politik, In-
Jformations-
Sicherbeits-Politik
und Geschdifis-
kontinuitdits-
Politik

8.13

Weisungskonzept

Ausfiihrungs-
bestimmungen

Zur risikobasierten Behandlung der Informations-Sicherheit im
Unternehmen hat sich in jungster Zeit mit dem Standard ISO/IEC
27001 ein standardisierter Managementprozess etabliert (s. Ab-
schnitt 9.3). Der Rahmen eines solchen, fir eine kontinuierliche
Verbesserung ausgelegten Managementprozesses wird mittels
einer sog. ,Informations-Sicherheits-Management-Politik® (ISMS-
Politik) festgelegt. Dieses Politikpapier behandelt vor allem die
Managementaspekte der Informations-Sicherheit und ist der zu-
vor erwihnten ,Informations-Sicherheits-Politik“ ibergeordnet.

Doch konnen die beiden Politik-Papiere, die ISMS-Politik und
die Informations-Sicherheits-Politik, auch in einem einzigen Do-
kument zusammengefasst werden. Oft ist auch die Erstellung
einer Geschiftskontinuitits-Politik angezeigt (s. Abschnitt 13.2.1).
Diese Politik kann ebenfalls in die ISMS-Politik integriert werden.
Ein solchermassen gestaltete ,Politik-Papier” ist den weiter detail-
lierten Vorschriften (s. Abschnitt 8.1.3) ibergeordnet.

IT-Sicherheitsweisungen und Ausfiihrungsbestimmungen

Die Zusammenhinge der Informations-Sicherheit sind oft nicht
einfach zu verstehen und zu kommunizieren. Doch hingt die
Sicherheit zu einem grossen Teil vom Verhalten der Mitarbeiter
und Benutzer von IT-Systemen ab. Auch bedurfen der Aufbau
und der Betrieb der IT-Systeme klarer auf die Organisation (Un-
ternehmen) abgestimmter Sicherheits-Vorschriften.

Ein gut gestaltetes Weisungskonzept stosst bei Management und
Mitarbeitern meist auf Befurwortung, da es klare Auskunft tiber
wichtige Fragen im Arbeitsprozess gibt. Die mit den Weisungen
zu regelnden Aspekte bedirfen, dhnlich der Gesetzgebung, oft
grundlegende, langfristige Festlegungen. Meist sind zusitzliche
Anleitungen oder Anweisungen dariiber notwendig, wie einzelne
Weisungsinhalte durch die ,Betroffenen“ mit den entsprechen-
den Einrichtungen konkret umzusetzen sind.

Solche ,Ausfiihrungsbestimmungen“ konnen einer Weisung als
integraler Bestanteil ,unterstellt* werden. Oft werden diese Aus-
fihrungsbestimmungen auch als Standards, Verfahrensregeln
oder Richtlinien bezeichnet. Hiufig besteht bereits ein generelles
Weisungskonzept', in welches die Informations-Sicherheits-

Im angloamerikanischen Sprachgebrauch entsprechen die Weisun-
gen den ,Policies“ und die Ausfihrungsbestimmungen den ,Stan-
dards, Procedures and Guidelines*.
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Weisungen und Ausfihrungsbestimmungen integriert werden
konnen. In Abbildung 8.3 ist ein solches Konzept fir Weisungen
und Ausfihrungsbestimmungen ansatzweise skizziert.

Informations-Sicherheits-
Politik
Weisungen

IT-Risiko-Management- ‘
Prozesse

Sicherheit Systeme und
Informationen bei Aufbau,

Betrieb und Entsorgung [|T-Sicherheitskonzepte H

Zugriffskontrolle

Sicherheit-Datennetze \

Sicherheit Arbeitsplatz \

Anleitung zur
Einschatzung und -
Bewertung von IT-
Regeln zur

Informations- und — Fern-Zugriffe
Informationstrager- | Y ulnerability and
Entsorgung Incident

Handling [Anleitung zur Erstel-
lung und Vorlage von
Sicherheitskonzepten
Benutzer-Regeln

Ausfiihrungsbestimmungen

T~

Zugriffssicherheit
Nutzung Internet und
E-Mail Einstufung und
Schutz von

Informationien

Benutzer-Regeln
Fern-Zugriffe

Abbildung 8.3: Konzept der Weisungen und Ausfiihrungsbestimmungen

Die Bereiche, fur die Weisungen und Ausfithrungsbestimmungen
erstellt werden, unterscheiden sich von Unternehmen zu Unter-
nehmen. Auch gibt es kein allgemeingtltiges Konzept dafiir,
welche Bereiche mit engen Vorschriften und welche mit grobe-
ren Vorschriften zu behandeln sind. Auch der Sprach-Stil, in
welchem die Weisungen kommuniziert werden, ist von der Un-
ternehmens-Kultur, den Geschiftsprozessen und dem Stellenwert
von Risiko-Management und Sicherheit im Unternehmen abhin-

gig.
Akzeptanz der Die Akzeptanz der Weisungen ist sicherlich umso hoher, wenn
Weisungen die offensichtlich wichtigen Sicherheits-Aspekte darin zum Vor-
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schein kommen, und den aktuellen Bedrohungen in ausgewo-
gener und konsistenter Weise begegnet werden.

8.1.4 IT-Sicherheits-Architektur und -Standards
Sicherbeits- Bei mittleren bis grosseren Unternehmen empfiehlt es sich, auf-
Infrastruktur grund der fir das Unternehmen typischen System-Situation eine

eigene System-Architektur, eigene Sicherheits-Standard und damit
eine standardisierte Sicherheits-Infrastruktur aufzubauen. Betreibt
das Unternehmen beispielsweise unterschiedliche Kundensyste-
me und missen diese Systeme aufgrund des Vertraulichkeits-
Ziels weitgehend voneinander isoliert sein, dann konnen mit
einer entsprechenden Sicherheits-Architektur, die erforderlichen
Sicherheits-Dienste und -Mechanismen vorgesehen werden (Ab-

bildung 8.4).

Geschéaftsanforderungen

Zugriffe tber

Administration

- Benutzer / Identitaten
- Rollen / Zugriffsrechte
- Netzwerk-Sicherheit

- ! Sicherheits-Architektur
- System-Sicherheit

Netze auf Benutzer- Daten | Geschaftsablaufe Daten
IT-Systeme | Authenzititat|  Zugriffe Daten Daten |sichern und | iberwachen und anforderungs-
ermoglichen prifen | autorisisieren | signieren | chiffrieren| archivieren | nachvollziehen | gerecht entsorgen

Sicherheits-

<\/ Sicherheits-Dienste
. Zugriffs- Krypto- Daten- . Monitoring, | | Vulnerability
I(;r;c:;nt'a]%% schutz & Dienste & || Backup & Intrusion- & Testing & | |und Incident Enli:saot?nu-n
Sicherheits- y Mg || Autorisierung | | Key Mgmt. | |Archivierung Virenschutz Reporting Response gung
Management ‘ Sicherheits-Mechanismen |
\ Sicherheits-Objekte |
‘ Sicherheits-Komponenten |
‘ Sicherheits-Systeme |
Abbildung 8.4: Aufbau einer IT-Sicherheits-Architektur
Unternebmens- Auch wird sich das Unternehmen auf ganz bestimmte Sicher-
Sicherbeits- heitssysteme  beschrinken und diese zu ,Unternehmens-
Standards Sicherheits-Standards“ erklidren. Damit konnen Rationalisierungs-
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Standards in
Stdrkegraden und
Schnittstellen-
Arten
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potentiale ausgeschopft werden. Solche Standards konnten bei-
spielsweise ein bestimmter Authentisierungs-Token oder eine
Proxy-Infrastruktur sein, mit der auf das Internet zugegriffen
werden kann.

Um den spezifischen Risiken und Kosten-Beschrinkungen bei
einzelnen Systemen gerecht werden zu konnen, werden Stan-
dards fiir Sicherheits-Dienste in verschiedenen ,Stirkegraden®
und ,Schnittstellen-Arten® konzipert. So wird beispielsweise ein
zentral eingesetzter Authentisierungs-Server folgende unter-
schiedliche Authentisierungs-Methoden mit unterschiedlichen
Stirken unterstlitzen:

© Passwort-Authentisierung®,
©  Soft-Zertifikat- und
© Hard-Token-Authentisierung.

Weitere Beispiele fiir solche ,risiko-gerechten“ Sicherheitsdienste
sind:

O Unterschiedliche Sicherheits-Zonen im internen Datennetz,
in welche die Applikations-Server je nach Sicherheitsbe-
dirfnis (Vertraulichkeit, Integritit und Verfigbarkeit) plat-
ziert werden;

O Sicherheitsdienste fir Kryptographie, Signatur, Zugriffskont-
rolle, Back-up etc. zum angemessenen Schutz von Informa-
tionen, die aufgrund der vorliegenden Vertraulichkeits- und
Integritits-Einstufungen ausgewihlt und eingesetzt werden
konnen (s. Muster einer entsprechenden Ausfiihrungsbe-
stimmung im Anhang 2);

O Rollenbasiertes Zugriffs-Kontrollsystem;

O Viren-Schutz auf simtlichen Client- und Server-Systemen
mit definierten Update-Perioden;

O Anforderungsgerchtes Ressourcen-Sharing (z.B. Unter-
schiedliche SAN"-Kategorien oder Storage-Arrays);

O Patch-Verteilungs- und Einspiel-Mechanismen basierend auf
Kritikalitit;

O Werkzeuge fir Incident-Management (z.B. Intrusion Detec-
tion).

Storage Area Network
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Technische Kon-
zeption einer
Sicherbeits-Policy

Vom Anwendungszweck her konnen wir die IT-Sicherheits-
Architektur in einem Unternehmen pragmatisch wie folgt definie-
ren (s. auch Abbildung 8.5):

Die IT-Sicherheits-Architektur in einem Unternehmen ist ein
Baukasten-System mit abgestimmten, standardisierten Baustei-
nen unterschiedlicher Sicherheitsdienste mit abgestuften Stir-
ken und den Anforderungen entsprechenden Schnittstellen.

Die IT-Sicherheits-Architektur ist somit die technische Konzepti-
on eines vorab definierten, in sich schliissigen Informations-
Sicherheits-Weisungkonzepts (Policy) und zielt auf eine rationel-
le Umsetzung der Sicherheitsmassnahmen in Form von Kompo-
nenten und Systemen ab. Die Policy gibt vor, wo und aufgrund
welcher Kriterien einzelne Architektur-Bausteine eingesetzt wer-
den. Die einzelnen Architektur-Bausteine sind fir den Anwender
beztiglich ihrer Leistungen und Schnittstellen-Definitionen be-
schrieben.

PKI 1 PKI 2 Webentry Webentry
(intern) (Kunden) Server 1 Server 2
Authen- - Remote
tisierung Chifh;:'?;lrun g N1e’EzD-'(AArZe)a Access 1
schwach (Support)

Authen- Remote Stérungs-
tisierung Signatur etz Access 2 SAN 1 Erfassuggs-
mitte! 2 Office
( ) Tool
Authen- Benutzer- i i
AL Netz-A 2
tisierung und Rollen- || paeen SAN 2 Chife
stark Verwaltung 9

Abbildung 8.5: Beispiel einer IT-Sicherheits-Architektur mit ihren Bausteinen

Baseline Security
Standards

Ein verbreitetes Vorgehen besteht auch darin, die System-
Plattformen (z.B. UNIX-Server) mit eigenen, fir das Unterneh-
men zugeschnittenen ,Baseline Security Standards“ aufzusetzen

151




8 IT-Risiko-Management in der Fithrungs-Pyramide

Offentlich verfiig-
bare Sicherbeits-
Standards

Sicherbeils-
Infrastruktur

Standard-
Sicherbeits-
Einrichtungen
erleichtern Risiko-
Management

8.1.5
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und zu betreiben. Diesen Standards gehorchend werden bei-
spielsweise beim Aufsetzen der Server gefihrliche Betriebssys-
tem-Funktionen sowie gefihrliche Zugriffsfunktionen und Netz-
werk-Ports beim Installations-Vorgang automatisch unterbunden.

Im Rahmen der unternehmensinternen Standardisierung werden
vermehrt auch offentlich verfiighare Sicherheits-Standards (z.B.
ISO/IEC 27002, CobiT oder BSI IT-Grundschutz-Kataloge) oder
Teile daraus als Unternehmens-Standards erklirt.

Ein grosseres Unternehmen wird sich in der Regel eine eigene
JSicherheits-Infrastruktur® aufbauen und betreiben. Zu einer sol-
chen Sicherheits-Infastruktur gehoren beispielsweise die zentra-
len Zugriffs-Kontrollsysteme, Webentry-Systeme, Proxy- und
Firewall-Systeme, Intrusion Detection- und Content-Filter-
Systeme. Da diese Infrastruktur-Einrichtungen den einzelnen
Plattformen und Applikations-Systemen zur Verfiigung gestellt
werden, sollten diese Einrichtungen mit ihren Sicherheits-
Diensten und Schnittstellen-Spezifikationen als ,unternehmens-
spezifische Standards® in Kraft gesetzt werden.

Beztiglich dem Risiko-Management erleichtern solche Standard-
Sicherheits-Einrichtungen  die  Durchfihrung des  Risiko-
Management-Prozesses, indem die Risiken fiir eine ganze Popu-
lation von gleichartigen Systemen nur einmal analysiert und die
Massnahmen nur einmal konzipiert werden mussen.

Praxistipp

Standard-Sicherheits-Einrichtungen schaffen nicht nur Transpa-
renz fur die Risikobeurteilung, sondern ermoglichen auch die
Einsparung von Massnahmenkosten.

IT-Sicherheitskonzepte

Die Informationen sind die Kernelemente von IT-System-
Plattformen, -Applikationen, -Prozessen und IT-Dienstleistungen.
Die Risiken und der Schutz der Informationen und der damit
verbundenen Prozesse werden vorteilhaft im Rahmen eines Si-
cherheitskonzepts analysiert, konzipiert, und dokumentiert. Das
Sicherheitskonzept dient somit der spezifischen Analyse und
Losung eines Sicherheitsproblems.




8.2 Zusammenfassung

Sicherbeitskonzept Das Sicherheitskonzept ermoglicht, durch eine ganzheitliche

garantiert ausge-
wogenes Mass-
nahmenpaket

Sicherbeitskon-
zept tragt Aus-
nabmeregelun-
gen Rechnung

8.2

Betrachtung der Unternehmens-IT-Infrastruktur mit allen Prozes-
sen und Beteiligten, ein ausgewogenes Massnahmenpaket flan-
kiert mit den notwendige Sicherheitsrichtlinien, -vorschriften und
organisatorischen Regelungen.

Es ist nitzlich, wenn die im Sicherheitskonzept getroffenen Fest-
legungen fiir das betrachtete System Weisungscharakter haben.
Bei einem entsprechend (durch den CISO) abgenommenen Si-
cherheitskonzept konnen fir den spezifischen Fall auch Aspekte
genereller Weisungen durch Aussagen im Sicherheitskonzept’
ubersteuert werden. Somit trigt ein fur den Einzelfall ausgefertig-
tes Sicherheitskonzept den allfillig benétigten Ausnahmerege-
lungen Rechnung.

Der Aufbau und die Inhalte eines solchen Sicherheitskonzepts,
sowie sein Stellenwert fur ein IT-Risiko-Management sind im
Abschnitt 10.1 ausfuhrlich behandelt.

Zusammenfassung

Die Steuerung des IT-Risiko-Managements in einem Unterneh-
men lidsst sich anghand einer Fihrungspyramide darstellen. Die
Fihrungspyramide zeigt die Fihrungs-Instrumente und die dafiir
zustandigen Fuhrungs- und Kontrollinstanzen.

Eine Risiko- und Sicherheits-Politik wird auf der obersten
Ebene des Unternehmens durch den Verwaltungsrat erlassen und
legt in groben Ziigen die Risiko- und Sicherheits-Organisation
und die einzelnen Risiko-Bereiche mit ihren Abgrenzungen fest.
Darin enhalten sind auch die tbergeordneten Ziele und Grund-
sitze zu den Risiken und zur Sicherheit im Unternehmen.

In die fachspezifisch abgegrenzte Informations-Sicherheits-
politik werden vermehrt Aspekte des IT-Risiko-Managements
einbezogen. Insbesondere sind daraus die Grundsitze und Ziele
der IT-Risiko- und Sicherheits-Politik, das System der Sicherheits-
Weisungen und -Prozesse sowie die entsprechenden Verantwort-
lichkeiten ersichtlich. Da dieses Politik-Papier an die Mitarbeiter

Das Sicherheitskonzept erfallt somit den Zweck einer ,System-
Policy“, wie sie im Standard ISO/IEC 13335-1:2003 erwihnt wird
[Ts0i03]. Der Standard ISO/IEC 13335-1:2003 soll im Jahr 2009 in den
Standard ISO/IEC 27000 uberfiihrt werden.
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gerichtet ist, bedarf es einer knappen und verstindlichen Spra-
che.

Zur risikobasierten Behandlung der Informations-Sicherheit im
Unternehmen hat sich in jingster Zeit mit dem Standard ISO/IEC
27001 ein standardisierter Managementprozess etabliert. Der
Rahmen eines solchen, fiir eine kontinuierliche Verbesserung
ausgelegten, Managementprozesses wird mittels einer sog. ,In-
formations-Sicherheits-Management-Politik“ festgelegt. Die
beiden Politik-Papiere, die ISMS-Politik und die Informations-
Sicherheits-Politik, konnen in einem einzigen Dokument zusam-
mengefasst werden. Eine Geschiftskontinuitits-Politik kann
ebenfalls in die ISMS-Politik integriert werden. Ein solchermassen
gestaltete ,Politik-Papier” ist den weiter detaillierten Vorschriften
ubergeordnet.

Die IT-Sicherheitsweisungen wund -Ausfiihrungsbestim-
mungen enhalten die Vorschriften und Anleitungen fiir die ver-
antwortlichen Fihrungspersonen und Mitarbeitenden bezlglich
der Informations-Sicherheit und der Durchfiihrung und Umset-
zung des IT-Risiko-Management-Prozesses. Die Weisungen und
Ausfihrungsbestimmungen, werden in einem fir das Unterneh-
men gebriuchlichen Weisungskonzept kommuniziert.

Die IT-Sicherheitsarchitektur und die IT-Sicherheits-
Standards ermoglichen, insbesondere in Unternehmen mit gros-
sen und komplexen ,IT-Landschaften®, die notwendige Ubersicht
und aus Risiko-Sicht und kostengtinstige Losungen. Dazu mussen
in der Sicherheitsarchitektur die oft wiederkehrenden Dienste
und Mechanismen entsprechend standardisiert sein. Liefert eine
Sicherheits-Architektur = Sicherheits-Dienste und -Mechanismen
mit verschiedenen Stirken und Schnittstellen, dann ist es mog-
lich, die Massnahmen an den Risiken zu orientieren. Bei den
Sicherheitsstandards konnen fiir bestimmte Bereiche des Unter-
nehmens eigene Standards (z.B. Baseline Security Standards) in
Frage kommen, die sowohl der Kosteneffizienz als auch der
erforderlichen Sicherheit Rechnung tragen.

Die Sicherheitskonzepte dienen vor allem der individuellen
sicherheitsmissigen Behandlung von IT-Systemplattformen, ein-
zelnen Applikationen und einzelnen Prozessen. Das Sicherheits-
konzept behandelt dabei die Risken, Anforderungen, Massnah-
men und Massnahmen-Umsetzungen analog zu den Aufgaben in
einem Risiko-Management-Prozess.

Die Sicherheitskonzepte bewegen sich in der Regel im Rahmen
der Vorgaben von Weisungen, Ausfiihrungsbestimmungen,



8.3 Kontrollfragen und Aufgaben

8.3

Architekturen und Standards. Es ist jedoch niitzlich, dass die im
Sicherheitskonzept getroffenen konkreten Festlegungen ebenfalls
Weisungscharakter haben. Fur Ausnahmefille ist es auch sinn-
voll, wenn formal abgenomme Sicherheitskonzepte einzelne
Punkte aus Weisungen oder Ausfiihrungsbestimmungen uber-
steuern konnen.

Kontrollfragen und Aufgaben

1. Warum sollte die allgemeine Risiko- und Sicherheits-Politik
eines Unternehmens durch den Verwaltungsrat (Aufsich-
trat) erlassen werden?

2. Wie wird die IT-Sicherheits-Architektur fir ein Unterneh-
men sinnvollerweise aufgebaut?

3. Weshalb kann es allenfalls notwendig werden, mit einem
auf einen konkreten Fall bezogenes Sicherheitskonzept die
Inhalte von Weisungen und Ausfiihrungsbestimmungen zu
Ubersteuern?
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9.1

Grundschutz-
massnabmen

Best Practices

IT-Risiko-Management mit Standard-Regelwerken

In diesem Kapitel wird die Bedeutung der Standard-Regelwerke
in der Informations-Sicherheit behandelt und gezeigt, wie solche
Regelwerke dem IT-Risiko-Management dienen. Die hier als
,Standard-Regelwerke“ bezeichneten Regelwerke sind nationale
oder internationale Standards, Rahmenwerke oder Referenzmo-
delle, die den Status eines ,De-facto-Standards® erlangt haben.
Einige der heute fur die Informations-Sicherheit gultigen Stan-
dard-Regelwerke werden Ubersichtsweise mit ihrem Ursprung
und Einsatzzweck sowie mit einigen wichtigen Merkmalen vor-
gestellt. Viele dieser Regelwerke weisen fiir ihren Anwendungs-
zweck Uberschneidungen untereinander auf. Dennoch verfiigt
jedes Regelwerk uber bestimmte bevorzugte Gesichtsziige
[Grue04]. Auch bestehen Unterschiede in der Anwendungsbreite
und Unterstiitzungstiefe. Die Regelwerke der Reihe ISO/IEC
2700x sowie CobiT werden hinsichtlich der fir das IT-Risiko-
Management wichtigen Aspekte nidher behandelt. Fir weiterge-
hende und tiefere Behandlung ist auf die Originalquellen und
die zahlreich vorhandene Spezialliteratur verwiesen.

Bedeutung der Standard-Regelwerke

Immer mehr kommen fiir Aufbau und Erhalt der Informations-
Sicherheit ,Standard-Regelwerke“ und vor allem ,Grundschutz-
massnahmen“ zum FEinsatz. Im englischen Sprachgebrauch sind
die Grundschutzmassnahmen unter dem Begriff ,Baseline Securi-
ty Controls“ bekannt. Die Grundschutzmassnahmen existieren oft
als nationale oder internationale Standards und erfahren als sol-
che eine breite Abstiitzung, sowohl was ihre Erstellung als auch
ihre Anwendung betrifft.

Viele der heute verfiigharen Standard-Regelwerke entstehen aus
weit verbreiteten Praktiken, den sog. ,besten Praktiken“ oder
,guten Praktiken“ (,best/good practices). Sie enthalten die breit
abgestitzten Anleitungen und Massnahmen (Controls), die in der
Praxis zum Einsatz gelangen sollen. Grossere Unternehmen un-
terhalten oft ihre eigenen Massnahmenkataloge, die den spezifi-
schen Anforderungen des Unternechmens oder der Branche so-
wohl bezuiglich der spezifischen Risikolage als auch beztiglich
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Regelwerke fiir
Realisierung und
Kontrolle

Auswabl eines
Regelwerks

Ausreichender
Basisschutz
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der Einbettung in die firmeneigene IT-Architektur und in die
tibrigen firmenspezifischen Standards Rechnung tragen. Im Teil B
des Buches wurden bereits die an ein Unternehmen gestellten
Anforderungen aufgezeigt, fur die der Einsatz von Standard-
Regelwerken geradezu priadestiniert ist.

Einige der Standard-Regelwerke geben zusitzlich Anleitungen
und Hinweise, wie die Umsetzung der Massnahmen in der Praxis
uberprift werden kann. Sie sind somit Regelwerke sowohl fiir
die Realisierung als auch fiir die Uberwachung, Uberpriifung und
Berichterstattung (Review / Audit).

Aus verschiedenen Griinden empfiehlt es sich, in einem Unter-
nehmen auch allgemeine oder branchenspezifische ,Grund-
schutz-Standards“ einzusetzen.

Solche Griinde sind beispielsweise:
e  Ubersichtlichkeit
e Vergleichbarkeit mit anderen Unternehmen
e  Uberpriifbarkeit

e Gitesiegel bei Dienstleistungsangeboten (z.B. bei Offe-
rings)
e Argumentationshilfe in der Kostendebatte

Die Auswahl eines bestimmten Regelwerks oder eines Grund-
schutz-Standards wird oft aufgrund der von aussen an das Un-
ternechmen gestellten Anforderungen erfolgen.

Solche Anforderungen sind:
e Kundenanforderungen

e Gesetzliche und/oder regulative Anforderungen wie Sar-
banes-Oxley Act in USA, Payment Card Industries (PCD)

Wie der Begriff ,Grundschutz-Standards“ zum Ausdruck bringt,
bieten diese Standards einen fur typische IT-Systeme und An-
wendungen (insbesondere bei Standardanwendungen wie E-
Mail, Internet-Zugriff, Biroanwendungen) ausreichenden Basis-
schutz. Bei diesem Basisschutz werden jedoch die spezifischen
Risiken eines Systems oder einer Anwendung nicht ausdriicklich
und angemessen berlcksichtigt. Mit entsprechenden Klauseln
machen die Grundschutz-Standards auf diesen Umstand auf-
merksam oder verlangen gar die Durchfithrung eines ,Risiko-
Assessments“ mit zusitzlich spezifischen Massnahmen.
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Spezifische
Risiken

Start

System
abgrenzen und
Impakt-Analyse

durchfiihren?

Die angemessene Berticksichtigung von spezifischen Risiken, die
einer umfasseneden Risiko-Analyse bediirfen, kann anhand eines
Analysevorgehens, wie es Abbildung 9.1 zeigt, gewihrleistet
werden. Dabei wird mit einer einfachen Impact-Analyse festges-
tellt, ob die Kritikalitdt der Schutz-Objekte eine umfassende Risi-
ko-Analyse erfordert oder ob der Grundschutz ausreicht.

Grundschutz in relevanten
Bereichen ergénzen und
LSpezifische
Sicherheitsmassnahmen*
definieren und umsetzen

Umfassende
Risikoanalyse
nein durchftihren

—

Restrisiko

in ?
Impakt klein 7 klein ?

Grundschutz in
relevanten
Bereichen
erganzen

Relevanter
Grundschutz

Abbildung 9.1: Kombination Grundschutzmassnahmen und risikobasierter Ansatz

9.2

Viele der Standard-Regelwerke widmen sich nicht nur der Si-
cherheit im Sinne eines Grundschutzes, sondern dem Mange-
ment der IT-Prozesse, deren Risiken und der Informations-
Sicherheit im Rahmen des Fihrungssystems im Unternehmen.
Wir verwenden deshalb fiir alle diese Standards, De-facto-
Standards, Grundschutzkataloge, Rahmenwerke und Referenz-
modelle im Weiteren kurz die Bezeichnung ,Regelwerke*.

Ubersicht iiber wichtige Regelwerke

Die im Rahmen dieses Buches interessanten Regelwerke sind
meist der IT Governance, dem IT-Management oder der Informa-
tions-Sicherheit zugeordnet und nehmen Bezug auf das IT-
Risiko-Management“ oder das ,Informations-Sicherheits-Risiko-
mangement®.

Aus diesem Blickwinkel finden zurzeit folgende Regelwerke
breite Anwendung:

O ISO/IEC 2700x (eingehende Behandlung in Abschnitt 9.3)
O CobiT (eingehende Behandlung in Abschnitt 9.4)

O BSI-Standards und IT-Grundschutz-Kataloge (eingehende
Behandlung in Abschnitt 9.5)
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Die mit den nachfolgenden Tabellen 9.1 bis 9.4 Gbersichtsmissig
behandelten Regelwerke decken spezifische Gebiete der IT und
der Informations-Sicherheit ab und treffen in diesen Anwen-
dungsgebieten fur das IT-Risiko-Management relevante Aussagen
und Festlegungen:

Tabelle 9.1: ISO /IEC 15408 Common Criteria

Regelwerk | Common Criteria (CC) seit 1999 ISO/IEC 15408 (CC / ITSEC)

Herkunft CC ist das Ergebnis, die Standards ITSEC (Europa), U.S. TCSEC
(USA) und CTCPEC (Canada) in einem internationalen Standard
zusammen zu flhren.

Einsatz- Kriterien, mit denen nachgewiesen werden kann, dass ein IT-
zweck Produkt oder IT-System (Target of Evaluation) die Anforderung
seines ,Security Target” erflllt.

Wichtige Bei der Evaluation beschafft sich der “Evaluator” detaillierte
Merkmale Kenntnisse uber die Funktionen und die Sicherheit des Produkts
in der vorgesehenen Betriebsumgebung. Ebenso untersucht der
,Evaluator* die Benutzerfihrung, wie das Produkt entwickelt ist
und wie es sich gegenliber Stérungen von aussen verhalt.

Das Evaluationsergebnis wird in 7 Stufen (EALO bis EALB) be-
wertet. Es ist anzumerken, dass das Verfahren sehr aufwendig
ist, und Uber EAL2 hinausgehende Evaluationen in nutzlicher
Frist kaum umsetzbar sind.

Geht es um Informations-Sicherheit, IT-Risiken oder auch andere
Risiken im Unternehmen, so macht sich immer mehr die Erkenn-
tnis breit, dass Massnahmenkataloge alleine die Umsetzung nur
ungeniigend bewirken kénnen. Wie die im Folgenden behandel-
ten Regelwerke zeigen, wird deshalb die Auswahl, Einsetzung
und Uberwachung von Massnahmen durch entsprechende Ma-
nagement-Systeme unterstiitzt oder gar zwangsliufig gesteuert.
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Tabelle 9.2:

ITIL V3 (IT Infrastructure Library)

Regelwerk

IT Infrastructure Library

Herkunft

Herausgegeben durch die IT Service Management Foundation.
Entwickelt durch die Office of Governance Commerce (OGC) im
Auftrag der britischen Regierung.

Einsatz-
zweck

“Best practice” als De-facto-Standard fiir IT-Serviceprozesse.

Wichtige
Merkmale

Unterstltzt eine prozessorientierte Strukturierung von Betreiber-
Organisationen fir IT- und Telekommunikations-Dienste unter
Einbezug der Benutzer. Gegenliber friiheren Versionen wurde mit
der Version V3 die friihere Strukturierung in ,Service Support*
und ,Service Delivery” durch die Strukturierung mit einem ,Servi-
ce Lifecycle* abgeldst. Dieser besteht aus den hauptsachlichen
Phasen: ,Service Strategie®, ,Service Design®, ,Service Transiti-
on“, ,Service Operation“ und ,Continual Service Improvement®.
Den Sicherheitsaspekten wird umfassend Rechnung getragen
(z.B. eigener Prozess fir ,Access Management"). Fur das Risiko-
Management ist ein eigenstandiger Prozess vorgesehen. Dafur
wird das Framework ,Management of Risk" der OGC empfohlen.

Tabelle 9.3:

ISO/IEC 20000

Regel-
werke

ISO/IEC 20000-1 Service management Part 1: Specification;
ISO/IEC 20000-2 Service management Part 2: Code of practice.

Herkunft

Urspriinglich als britische Standards BS 15000-x entwickelt und
an den Prozessbeschreibungen ausgerichtet, wie sie durch ITIL
des Office of Government Commerce (OGC) definiert wurden.

Einsatz-
zweck

Integrierter Prozess-Ansatz firr Service- Prozesse, die den Ge-
schafts und Kundenanforderungen wirksam Rechnung tragen.

Wichtige
Merkmale

Der gesamte Service-Lieferungsprozess ist, ahnlich den ITIL-
Richtlinien, in die wesentlichen Teilprozesse, wie ,Capacity Ma-
nagement” oder ,Information security management* aufgeteilt. Im
Teil 1 wird der Servicemanagement-Prozess basierend auf einem
PDCA-Zyklus sowie die Teilprozesse und Anforderungen zur
Erlangung einer Zertifizierung durch eine ,Registered Certification
Body“ aufgefuhrt. Der Teil 2 zeigt wie die Anforderungen von Teil
1 im einzelnen mit ,Best practice“-Vorschlagen erfillt werden
kénnen. Die Anforderungen an das ,Information security mana-
gement” widerspiegeln einige wesentliche Elemente aus dem
Standard ISO/IEC 27001 (z.B. Risks to information assets) oder
beziehen sich auf den Standard ISO/IEC 27002.
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Tabelle 9.4:

NIST 800-14 und NIST 800-30

Regel-
werke

NIST 800-14: Generally Accepted Principles and Practices for
Securing Information Technology Systems [Swan96] und NIST
800-30: Risk Management Guide for Information Technology
Systems.

Herkunft

Spezial-Publikationen des amerikanischen ,National Institut of
Standards and Technology“ (NIST) der Reihe 800-x Uber IT-
Sicherheit.

Einsatz-
zweck

Richtlinen und Empfehlungen vorwiegend fur US-
Regierungsorganisationen zur Verbesserung der Informations-
Sicherheit bestimmt, aber auch von anderen Unternehmen sinn-
voll anwendbar.

Wichtige
Merkmale

Das Risiko-Management ist in die einzelnen Phasen des Lebens-
zyklus von Informationssystemen integriert. Die Principles and
Practices bilden in Check-Listen-Form die wesentlichen Kompo-
nenten eines IT-Sicherheits-Programms mit Akzent auf dem
Grundsschutz

Tabelle 9.5:

COSO Internal Control-Integrated Framework

Regel-
werke

“Internal Control-Integrated Framework” und “Enterprise Risk
Management — Integrated Framework” als Ergéanzung.

Herkunft

Dokument des ,Comittee of Sponsoring Organisation of Tread-
way Commission® ist seit 1992 von der ,Securities Exhange
Commission* anerkannter Standard fir interne Kontrollen.

Einsatz-
zweck

Die “Reports” mit einem ,Framework® [Cosa02] als Hauptdoku-
ment, sind vor allem dazu bestimmt, die interne Kontrolle hinsich-
tlich der Finanzberichterstattung zu verbessern und die Unter-
nehmens- und Profitabilitats-Ziele sowie die Compliance zu
erreichen.

Wichtige
Merkmale

Interne Kontrolle als Prozess mit den Komponenten ,Kontroll-
Umgebung®, ,Risiko-Assessment”, ,Kontrollaktivitaten®, “Informa-
tion/Kommunikation* und ,Uberwachung® gestaltet. Innerhalb
dieser Kontrollkomponenten sind Anforderungen vorgegeben die
mit ,Evaluation-Tools* ermittelt und bewertet werden kénnen. Die
IT-Anforderungen sind nicht umfassend behandelt, jedoch kon-
nen die darin enthalten wesentlichen Konzepte und Definitionen
auch auf die IT und vor allem auf die IT-Governance angewendet
werden.
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Schwerpunkte von Die Regelwerke bertcksichtigen verschiedene Schwerpunkte,

Regelwerken z.B. bezlglich ,Planung und Organisation®, ,Beschaffung und
Einfihrung®, ,Auslieferung und Unterstiitzung® sowie beziiglich
,Uberwachung®. Auch bestehen wesentliche Unterschiede in der
Anleitung zur Kontrolle, zum Risiko-Management und zur Mass-
nahmen-Konzeption. Die wichtigsten Regelwerke (z.B. CobiT,
ISO/IEC 27002 oder ITIL) verfiigen Uber Vergleichs-Tabellen. In
Anlehnung an die durch das IT Governance Institute getroffene
Klassifizierung [Itgi04] konnen die Regelwerke, wie in Abbildung
9.2 gezeigt, beziglich ihrer Unterstitzungstiefe und ihrer An-
wendungsbreite eingeordnet werden.

A
tief
$ e
2
7]
5
c
S
N
0
—
i)
c
-
COSO
oberflachlich >
schmal Anwendungsbreite breit
Legende:

o Unterstltzungstiefe: Technischer und betrieblicher Detaillierungsgrad
¢ Anwendungsbreite: Vollstandigkeit der adressierten Sicherheitsanliegen
e 2700x*: ISO/IEC 27001, ISO/IEC 27002 und ISO/IEC 27005.

Abbildung 9.2: Einordnung der Regelwerke beztiglich Voll-
stindigkeit (vgl. [ItgiOo6], S. 71).

Die Anwendungsbreite ist oft eingeschrinkt durch die Fokussie-

rung auf einzelne Teilbereiche im Lebenszylus der Informationen
oder Informationstechnologien. Viele Regelwerke behandeln
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lediglich die Sicherheitsziele ,Vertraulichkeit®,  Integritit® und
,Verfliigbarkeit unter Auslassung spezifischer Ziele aufgrund der
Geschiftsanforderungen an die IT, wie ,Effektivitit‘ oder ,Comp-
liance“.

Risiko-Management mit der Standard-Reihe ISO/IEC 2700x

In der vorherigen Ubersicht tiber Standard-Regelwerke der In-
formations-Sicherheit wurden einige wichtige heute bereits vor-
handene Standards der Standard-Reihe ISO/IEC 2700x kurz er-
wihnt. Da die Standard-Reihe 2700x den Anspruch erhebt, das
Informations-Sicherheits-Management aus der Perspektive der
Informationstechnologie vollstindig abzudecken, wird auf dieses
Regelwerk nachfolgend niher eingegangen.

Mit der ISO/IEC 2700x Familie ist ein Rahmenwerk fiir ein In-
formations-Sicherheits-Management-System (ISMS) beabsich-
tigt, das sowohl den Anforderungen eines Grundschutzes als
auch dem Management der Sicherheit und der Risiken der In-
formation im Unternehmen Rechnung trigt.

Im Rahmen dieses Buches tiber IT-Risiko-Management interessie-
ren vor allem die folgenden drei Standards:

e [SO/IEC 27001:2005 (Informations security management sys-
tems — Requirements),

e ISO/IEC 27002:2005" (Code of practice for information securi-
ty management) und

e ISO/IEC 27005:2008" (Information security risk management).

Zentral inmerhalb dieser Standardreihe ist der ISMS-Standard
ISO/IEC 27001, der analog zur Standard-Reihe ISO 900x, des
Qualititsmanagements, die Prozesse vorgibt, mit denen eine
stindige Kontrolle und Verbesserung der Informations-Sicherheit
erreicht werden kann. Das Risiko-Management ist dabei Teil des
Informations-Sicherheits-Management-Systems und kann Teil des
Unternehmen-Risiko-Managements sein. Wie sich das Unterneh-
men-Risiko-Management nach dem PDCA-Zyklus in die Unter-
nehmensfithrung integrieren ldsst, wurde bereits im Abschnitt 5.1
(vgl. Abbildung 5.2) gezeigt. Bevor wir im Kapitel 12 auf das
Zusammenspiel des IT-Risiko-Managements und der Fihrungs-

Der Standard ISO/IEC 27002:2005 geht ohne Anderung aus der
Umbezeichnung des heutigen Standards ISO/IEC 17799:2005 hervor.

T Der Standard ISO/IEC 27005:2008 ist seit dem 15. Juni 2008 in Kraft.
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9.3.1

prozesse im Unternehmen niher eingehen, tauchen wir in die
Standard-Reihe ISO/IEC2700x tiefer ein.

Des besseren Uberblicks willen ist in Abbildung 9.3 die gesamte
derzeit in der ISO geplante Familie fir ein Informations-
Sicherheits-Management-System (ISMS) aufgezeigt.

ISO/IEC 27001
ISMS Requirements

ISO/IEC 27000
ISMS Fundamentals and ISO./IEC 27005
ISMS Risk Management
Vocabulary
ISOIEC 27002 information Secui
Code of practise (ex 17799) Y
Management Measurements

ISO/IEC 27006 ISO/IEC 27003
Accreditation Requirements Implementation Guidance
ISO/IEC 2007

Auditing Guidance Zusétzliche Standards, die den Standard ISO/IEC

27001 unterstltzen, aufwerten und erklaren

Abbildung 9.3: ISO/IEC2700x-Familie fiir ein ISMS

Informations-Sicherheits-Management nach ISO/IEC 27001

Der Standard ISO/IEC 27001 kurz ,ISMS-Standard®, ist das Herz-
stiick der 2700x-Reihe und dazu bestimmt, ein Informations-
Sicherheits-Management-System (ISMS) in einem Unternehmen
aufzubauen und aufrecht zu erhalten. Das ISMS soll die Auswahl
von geeigneten und angemessenen Massnahmen zum Schutze
der Informationen und deren Werte im Unternehmen sicherstel-
len und dafiir Vertrauen schaffen.

Der Standard beschreibt in Anlehnung an die Management-
Standards ISO 9001:2000 und ISO 14001:2004 ein als Prozess
gestaltetes Management-System zur Einrichtung und Aufrechter-
halten von Informations-Sicherheit im Unternehmen. Der Prozess
basiert auf dem aus dem Qualitits-Management bekannten ,Plan-
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Do-Check-Act“-Modell (PDCA), welches urspringlich durch die
Qualititsmangement-Pioniere Walter A. Shewhart und W. Ed-

wards Deming als ,Plan-Do-Study-Act-Cycle“ eingefithrt wurde
(s. Abbildung 9.4).

Mit dem Standard ISO/IEC 27001 wird ein Informations-
Sicherheits-Management bezweckt, welches den spezifischen
Geschiiftsrisiken eines Unternehmens oder bestimmter Unter-
nehmensteile Rechnung trigt und das in andere verwandte Ma-
nagement-Systeme integriert werden kann.

53 In der ,Plan“Phase des PDCA-Zyklus werden demzu-
folge die Risiken im Einklang mit der Unternehmensstra-
tegie und den Geschiftsanforderungen (rechtlich, regula-
torisch oder vertraglich) erhoben und bewertet. Fir die
Risiko-Analyse und -Bewertung wird jedoch beispielhaft
der ,Technical Report* ISO/IEC TR 13335-3" angefiihrt.
Bei den zu planenden Massnahmen zur Risiko-
Bewiltigung wird auf den ,Code of Practice“ ISO/IEC
17799:2005 verwiesen (neue Bezeichnung ISO/IEC
27002).

S Die ,Do“-Phase enthilt die Anweisungen fir die Umset-
zung und den effektiven Betrieb der Massnahmen ein-
schliesslich der dafir notwendigen Management-
Aktionen.

= Die ,Check“Phase dient vor allem der Uberwachung
der Risiken, und der Effizienz der Massnahmen sowie
den laufenden Kontrollen.

o Die ,Act“-Phase enthilt den laufenden Unterhalt und
die korrektiven Verbesserungen sowie Kommunikation
der Aktionen und Verbesserungen an alle interessierten
Stellen.

Die Standards und Technical Reports der Reihe ISO/IEC 13335-x
sollen inhaltlich sukzessive in Standards der Reihe ISO/IEC 2700x
uberfiihrt werden.
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Planung und Konzeption
,plan

Umsetzung der Planung und
Betrieb
,do*

Optimierung und Verbesserung
,act”

Uberwachung und
Erfolgskontrolle
~check"

Abbildung 9.4: PDCA-cycle fiir ISMS nach ISO/IEC 27001
(Deming cycle)

Wie bereits beim britischen Vorgingerstandard BS 7799-2 sind
auf der Basis des nun internationalen Standards ISO/IEC 27001
Zerttifizierungen durch akkreditierte Unternehmen moglich (in
der Schweiz z.B. SQS oder KPMG).

Tabelle 9.6: Ubersicht tiber ISO/IEC 27001

Regelwerk | ISO/IEC 27001:2005 Information security management systems -
Requirements

Herkunft ,British Standards Institute” BS 7799-2
Einsatz- Aufbau eines Informations-Sicherheits-Management-Systems
zweck (ISMS) und seiner Verankerung im Unternehmen

Wichtige Prozessansatz (PDCA: Plan - Do - Check - Act - ,Planen - Durch-
Merkmale | fiihren - Prifen - Handeln") zur Entwicklung, Umsetzung, Durch-
fihrung, Uberwachung, Aufrechterhaltung und zur kontinuierli-
chen Verbesserung eines organisationsbezogenen ISMS. Der
Standard soll zudem ermdglichen, das ISMS mit verwandten
Managementsystemen (ISO 9001:2000 und BS ISO 14001:2004)
abzugleichen oder zusammenzufiihren.

Der Standard erfihrt im Rahmen dieses Buches besondere Be-
achtung, da er ein ,risikobasiertes“ Sicherheitsmanagement ver-
folgt und die wesentlichen Prozesschritte fiir den Aufbau und die
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nachhaltige Aufrechterhaltung der Informations-Sicherheit im
Unternehmen vorgibt. Nachfolgend werden die fiir eine Zertifi-
zierung als zwingend zu befolgenden Kapitel 4 bis 8 des Stan-
dards ISO/IEC 27001 grob dargestellt™:

Das Kapitel 4 des Standards behandelt den eigentlichen Prozess
des ISMS und beginnt im Unterkapitel 4.1 mit:

Generellen Anforderungen:
Das Unternehmen muss ein dokumentiertes ISMS
e einrichten,
e verwirklichen,
e Dbetreiben,
e {iberwachen,
e nachprifen,
e unterhalten und verbessern.

Diese Aktivititen mussen im Kontext der gesamten Geschiftsak-
tivititen und der Risiken des Unternehmens erfolgen.

Das nichste Unterkapitel 4.2 des Standards beschreibt die Ein-
richtung und Verwaltung des ISMS. Die einzelnen Uberschriften
und Klauseln in diesem Unterkapitel konnen dem PDCA-Zyklus
zugeordnet werden und erfillen zudem die Aktivititen eines
Risiko-Management-Prozesses.

In den nachstehenden Tabellen 9.7 bis 9.10 sind die Standard-
Klauseln der Unterkapitel 4.2.1 bis 4.2.4 in die hauptsichlichen
Schritte eines Risiko-Management-Prozesses eingeordnet.

Die in diesem Buch wiedergegebene Erliuterung des Standards
beschrinkt sich auf die fiir das Risiko-Management wesentlichen As-
pekte und erhebt nicht den Anspruch auf Detailgenauigkeit, wie sie
beispielsweise fur eine Zertifizierung notig ist.
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Tabelle 9.7: Einrichtung des ISMS (Phase ,plan“, 4.2.1)

- Das Unternehmen unternimmt folgende Aktivitaten:
é a) Definition des Einsatzbereichs (Scope) und der Abgrenzungen des ISMS.
g b) Definition einer ISMS-Policy (diese ist der ,Informations-Sicherherheits-Policy” lber-
X geordnet, kann aber im selben Dokument abgefasst sein). Darin ist u.a. die Ausrichtung
g) des ISMS am strategischen Risiko-Management-Kontext des Unternehmens gefordert.
> c) Definition einer Risiko-Assessment-Methode fir vergleichbare und reproduzierbare
8 Ergebnisse:
7 1. die Methode muss dem ISMS, der Geschafts-Informations-Sicherheit sowie
£ den gesetzlichen und regulatorischen Anforderungen angepasst sein;
2. es mussen Kriterien zur Akzeptanz von Risiken entwickelt und die akzeptab-
len Hohen der Risken identifiziert sein.
d) Risiko-ldentifikation
1. Identifikation der Assets innerhalb des Einsatzbereichs des ISMS sowie die
Owner der Assets.
= 2. Identifikation der Bedrohungen auf die Assets.
g 3. Identifikation der Schwachstellen, welche durch die Bedrohungen ausgenutzt
b werden kénnten.
% 4. Identifikation der Impacts, die durch Verluste der Vertraulichkeit, Integritat
g oder Verfuigbarkeit der Assets entstehen kdnnen.
<é e) Analyse und Bewertung der Risiken
= 1. Bestimmung der Geschéft-lmpacts (resultierend aus Verlust von Vertraulich-
§ keit, Integritat und Verfligbarkeit der Assets)
2. Bestimmung der realistischen Wahrscheinlichkeit
3. Einschatzung der Risiko-H6he
4. Entscheidung, ob die Risiken akzeptiert werden kdnnen (s. Kriterien in c2)
oder ob Bewaltigungs-Massnahmen ergriffen werden mussen.
f)  Identifikation und Auswahl geeigneter Optionen zur Bewaltigung der Risiken
1. Geeignete Massnahmen zur Milderung;
2. Bewusstes und objektives Akzeptieren der Risiken basierend auf den Unter-
c nehmens-Policies und vorgegebenen Akzeptanz-Kriterien (s. c2);
'-%_ 3. Risiko-Vermeidung;
(@) 4. Transfer der resultierenden Geschéftsrisiken zu anderen Parteien (z.B. Versi-
0 cherungen oder Dienstleister).
8’ g) Auswahl von Massnahmen-Zielen und Massnahmen zur Risiko-Bewaltigung (angemes-
g., sene Massnahmen aus ISO/IEC 27002 und/oder zusatzliche Massnahmen)
% h)  Genehmigung des vorgeschlagenen Restrisikos durch das Management.
% i) Autorisierung der Umsetzung und des Betriebs des ISMS durch das Management.
n_J j)  Erstellung einer schriftlichen ,Erklarung zur Anwendbarkeit der Risikobewaltigung .
% Dieses ,Statement of Applicability” enthalt die Massnahmen-Ziele und entsprechenden
= Massnahmen sowie die Begriindung fir die Wahl oder Nichtverwendung von Mass-
= nahmen:
< 1. Auswahl von Massnahmenzielen und Massnahmen mit Begriindung;
2. Massnahmenziele, die durch bestehende Massnahmen bereits erfillt werden;
3. Nicht eingesetzte Massnahmenziele und Massnahmen aus ISO/IEC 27002
mit entsprechender Rechtfertigung.
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Tabelle 9.8: Umsetzung und Betrieb des ISMS (Phase ,do“, 4.2.2)
. Das Unternehmen unternimmt folgende Aktivitaten:
o a) Formulierung eines Risiko-Bewaltigungs-Plans (Management Aktivitaten, Ressourcen,
g Verantwortlichkeiten und Prioritaten).
o b) Umsetzung des Risiko-Bewaltigungs-Plans zur Erflllung der Massnahmenziele (Kos-
% o tenbetrachtung und Zuordnung von Rollen und Verantwortlichkeiten).
% % c) Umsetzung der Massnahmen zur Erreichung der Massnahmenziele.
E— % d) Bestimmung, wie die Wirksamkeit der eingesetzten Massnahmen gemessen und die
o P Resultate verglichen und reproduziert werden kénnen.
E g e) Umsetzung von Ausbildungs- und Awareness-Programmen.
A f)  Verwaltung des ISMS-Betriebs.
% g) Verwaltung der ISMS-Ressourcen.
(EB h) Umsetzung von Verfahren und Massnahmen zur unverzuglichen Erkennung von si-
cherheitsrelevanten Vorfallen und zur Abwehr von Schadensereignissen.

Tabelle 9.9:

Uberwachung und Nachpriifung des ISMS (Phase ,check®, 4.2.3)

Uberpriifung, Uberwachung und Reporting

Das Unternehmen unternimmt folgende Aktivitaten:

a)

Ausfilhrung von Uberwachungs- und Nachpriifungs-Verfahren (z.B. unverziigliche
Fehlererkennung, unverzigliche ldentifikation von versuchten und erfolgreichen Sicher-
heits-Verstdssen und -Ereignissen, Ermdglichung der Management-Kontrolle, dass die
Aktivitaten und Massnahmen erwartungsgemass umgesetzt werden.)

Regelmassige Nachpriifung der Wirksamkeit des ISMS unter Berlcksichtigung von
Audits, Ereignissen, Wirksamkeitsmessungen sowie von Vorschldgen und Ruickmel-
dungen aller interessierten Stellen.

Messung der Massnahmenwirksamkeit, um die Erfiillung der Sicherheitsanforderungen
zu Uberpriifen.

Nachriifung des Risk Assessments in geplanten Zeitabstanden und Nachpriifung, ob
sich das Restrisko im akzeptablen Rahmen halt (dabei sind Veranderungen des Unter-
nehmens, der Technologie, der Geschéaftziele und —prozesse, der Bedrohungen, der
Wirksamkeit der Massnahmen und der externen Einfliisse, z.B. gesetzliche, regulatori-
sche oder vertragliche Veranderungen, zu beriicksichtigen).

Durchfiihrung interner Audits des ISMS in geplanten Zeitabstanden.

Regelmassige Nachpriifung des ISMS durch das Management, um die die Richtigkeit
des Einsatzbereiches und das Erkennen von Verbesserungen sicherzustellen.
Anpassung der Sicherheitsplanungen an die Resultate der Uberwachungs- und Nach-
prifungs-Aktivitaten.

Aufzeichnung aller Aktivitaten und Ereignisse, die einen Einfluss auf die Wirksamkeit
oder Leistung des ISMS haben.
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Tabelle 9.10:  Unterhalt und Verbesserung des ISMS (Phase ,act, 4.2.4)

Kommunikation,

Feedback

Das Unternehmen unternimmt folgende Aktivitaten:

a)
b)
c)

d)

Umsetzung der festgestellten Verbesserungen des ISMS
Durchfiihrung der geeigneten korrektiven und paventiven Aktionen

Kommunikation der Aktionen und Verbesserungen an alle interessierten Stellen in
einem den Umstanden entsprechenden Detaillierungsgrad und, wo nétig, Vereinbarung
des weiteren Vorgehens.

Sicherstellung, dass die Verbesserungen die beabsichtigten Ziele erreichen.

Die weiteren Klauseln des Standards enthalten jeweils generelle
Aussagen fiir den gesamten PDCA-Zyklus, so werden im Unter-
kapitel 4.3 die Anforderungen an die Dokumentation aufgefihrt;
diese betreffen sowohl die Entscheidungen und Politiken des
Managements als auch die Vorgehensweisen, Massnahmen und
das Festhalten von Fakten, welche sowohl Ubereinstimmung mit
den Anforderungen als auch die Wirksamkeit des Betriebs nach-
weisen.

In den Kapiteln 5 bis 8 werden sodann die Voraussetzungen
stipuliert, in die ein funktionsfihiges ISMS eingebettet sein muss:
o Management-Verantwortlichkeiten (in Kapitel 5),
o Anforderungen an ein internes Audit (in Kapitel 6),

o Uberwachung des ISMS durch das Mangement (in Kapi-
tel 7) und letztlich

o Aktionen zur Verbesserung des ISMS (in Kapitel 8).

Der Anhang A enthilt die Massnahmenziele und Massnahmen
des Standards ISO/IEC 27002 und hat fir den Standard ISO/IEC
27001 ,normative“ Bedeutung: Wie die Ziffern ,g“ und ,j in der
Tabelle 9.7 zeigen, sind doch vorrangig die Massnahmen aus
dem Anhang A auf ihre Anwendbarkeit zur Risikobewiltigung zu
iberpriifen. Diese Uberpriifung muss mit einer schriftlich festge-
haltenen ,Erklirung zur Anwendbarkeit (Statement of Applicabi-
lity) belegt werden. Der mogliche Aufbau einer solchen ,Erkli-
rung zur Anwendbarkeit* ist in nachfolgender Tabelle 9.11 dar-
gestellt.
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Tabelle 9.11:

Aufbau einer  Erklirung zur Anwendbarkeit*

Massnahmenziel Massnahme LU
= £ | 1)Begriindung Mass-
] (Control Objective (Control g nahmenwahl
g 27002) 27002) E. 2) Bereits bestehende
& g Massnahmen
T | 3)Nichtverwendung von
g Massnahmen aus
Anhang A 5. Arlhang A und Be-
grindung
4) Referenz-Dokument
A5 Security Policy
A.5.1 Information security A.5.1.1 Information security | ja | Dokument Nr. 001 Inf.-
policy policy document Sicherheits-Politik
A.5.1.2 Review of the ja | InInf.-Sicherheits-Politik
information security policy festgelegt Dokument Nr.
002
A.6 Organisation of information Security
A6.1 Internal Organisation A.6.1.1 Management com- ja | InISMS-Politik und in
mittment to information Inf.-Sicherheits-Politik
security festgelegt; Dokumente
Nr. 001 und 002
A.6.1.2 Information security | ja | In ISMS-Politik und in
coordination Inf.-Sicherheits-Politik
festgelegt; Dokumente
Nr. 001 und 002
9.3.2 Code of Practice ISO/IEC 27002
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Der internationale Standard ISO/IEC 27002 (frithere Bezeichnung
17799), ,Code of practice for information security management®,
baut auf dem Standard BS 7799-1 auf und ist in seiner ersten
Ausgabe (ISO/IEC 17799:2000) fast identisch mit diesem. Die
inzwischen erweiterte zweite Ausgabe weist in Kapitel 4 auf die
Notwendigkeiten und einige grundlegenden Aspekte einer ,Risi-
ko-Analyse“ sowie der ,Risiko-Bewiltigung® hin. Da es sich bei
dem Standard nach wie vor um ein Massnahmen-Regelwerk und
nicht um einen Management-Standard handelt, ist die konkrete
Ausfihrung eines Risko-Managements darin nicht behandelt.
Hingegen beriicksichtigt die heutige Ausgabe ISO/IEC 27002
zusitzlich wichtige aktuelle Sicherheitsgebiete wie beispielsweise
das ,Information security incident management*.



9.3 Risiko-Management mit der Standard-Reibe ISO/IEC 2700x

Tabelle 9.12: Ubersicht tiber ISO/IEC 27002

Regelwerk | ISO/IEC 27002:2005 (ex 1779:2005) Code of practice for infor-
mation security management.

Herkunft ,British Standards Institute® BS 7799-1, Gegenuber der vorheri-
gen Ausgabe ISO/IEC 1779:2000 neu strukturiert, erweitert und
aktualisiert. ISO/IEC 17799:2000 hatte geringfligige Abweichun-
gen vom Standard BS 7799-1.

Einsatz- Massnahmen zum Erreichen und Aufrechterhalten eines ziel-
zweck orientierten Informations-Sicherheitsniveaus im Unternehmen.

Wichtige Umfasst 11 Sicherheitsbereiche mit insgesamt 39 Haupt-
Merkmale Kategorien und entsprechenden Massnahmen-Zielen. Zur Erful-
lung dieser Massnahmen-Ziele stehen 133 Massnahmen (cont-
rols) zur Verfligung.

Die Auswahl der Massnahmen soll aufgrund der Sicherheitsan-
forderungen erfolgen, u.a. basierend auf einer Risikobeurteilung
und den Geschaftsanforderungen (z.B. gesetzlich, regulatorisch,

vertraglich).
ISO/IEC Die Kapitel des Dokuments der Ausgabe 27002 (ex 17799:2005)
17799:2005 sind wie folgt geliedert:

B 15 Kapitel (davon 11 Sicherheitsmassnahmen-Kapitel, s. Abbil-
dung 9.6)

o 39 Haupt-Sicherheitskategorien mit je einem Mass-
nahmen-Ziel

© 133 Massnahmenbeschreibungen (Controls)

e Dazu Umsetzungsanleitungen und
e Andere Informationen

Abbildung 9.5: Gliederung im Standard ISO/IEC 27002

Die fir konkrete Massnahmenziele und Massnahmen heranzu-
ziehenden Kapitel 5 bis 15 von ISO/IEC 27002:2005 mit ihren
dazugehorigen Massnahmen-Kategorien sind in Abbildung 9.6
dargestellt.
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5. Security Policy
< Information Security Policy
6. Organizing Information Security Policy
< Internal Organization
<~ External Parties
7. Asset Management
< Responsibility for assets
= Information classification

11. Access control

¢ ¢ ¢ ¢ ¢ 9

<

Business requirement for access control
User access management

User responsibilities

Network access control

Operating system access control
Application and information access control
Mobile computing and teleworking

8. Human resources security 12. Information systems acquisition,

development and maintenance

< Security requirements of information
systems

< Prior to employment
< During employment
< Termination or change of employment

i Rk i Correct processing in applications
9. Physical and environmental security

Cryptographic controls
< Secure areas . )
Security of system files

Security in development and support
processes

< Vulnerability management

¢ & ¢ 9

< Equipment security

10. Communications and operations
management

< Operational procedures and . L
reZponlsibiIitiZS ur 13. Information security incident management
< Reporting information security events and

< Third party service delivery management
party i 9 weaknesses

¢

System planning and acceptance
¥ o 9 o < Management of information security

incidents and improvements

¢

Protection against malicious and mobile
code

Back-up
Network security management

14. Business continuity management

< Information security aspects of business
continuity management

Media handling 15. Compliance

¢ & ¢ 0 ¢ 9

Exchange of information % Compliance with legal requirements
Electronic commerce service = Compliance with security policies and
Monitoring standards

< Information systems audit considerations

Abbildung 9.6: Kapitel und Kategorien in ISO/IEC 27002:2005

Neben der Verwendung als Massnahmenkatalog fir den Stan-
dard ISO/IEC 27001 wird das Regelwerk ISO/IEC 27002:2005
(Code of Practice for Information Security Management) auch fir
Sicherheitstiberprifungen verwendet. Dabei wird die Erfullung
(resp. Nichterfullung) der Massnahmen-Ziele durch Massnahmen
des Standards bewertet. Filschlicherweise wird dieses Vorgehen,
trotz der dabei fehlenden Bewertung der Assets (Schutzobjekte),
oft als Risiko-Analyse bezeichnet. In der in diesem Buch ver-
wendeten Risiko-Begrifflichkeit handelt es sich jedoch lediglich
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um eine anhand des Standards durchgefiihrten ,Schwachstellen-
Analyse“, da lediglich das Vorhandensein der im Standard aufge-
fuhrten Massnahmen beurteilt wird.

In einer Detailbewertung wird die Zielerfiillung pro Unterkapitel
des Standards bewertet. Die Abbildung 9.7 zeigt das Beispiel
einer pro Kapitel des Standards zusammengefassten Bewertung.

= Analyse 1

A. 11 A. 10
—— Analyse 2
Legende:
Kapitel-Uberschriften mit festgelegten Sicherheitszielen
A.5 Sicherheits-Politik A. Zugangs- und Zugriffskontrol-
11 le
A.6 Organisation der Informati- A. Beschaffung, Entwicklung und
ons-Sicherheit 12 Wartung von Informationssys-
temen
A7 Management von organi- A. Management von Informati-
sationseigenen Werten 13 ons-Sicherheitsvorfallen
A.8 Personalsicherheit A. Management der Kontinuitat
14 des Geschéftsbetriebes
A.9 Physische und umgebungs- A. Einhaltung von Vorgaben und
bezogene Sicherheit 15 Verpflichtungen

A. 10 | Betriebs- und Kommunikati-
onsmanagement

Noten fur Zielerreichung pro Kapitel: sehr gut = 5; keine = 0.

Abbildung 9.7: Schwachstellen-Analyse mit ISO/IEC
27002:2005

175




9 IT-Risiko-Management mit Standard-Regelwerken

Vergleich mit
anderen Organi-
sationen

9.3.3

Informations-
sicherbeits-RM-
Prozess
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Dennoch geniesst dieses Verfahren fiir bestimmte Anwendungs-
tille hohe Akzeptanz. So kann es beispielsweise bei Vergleichen
mit anderen Organisationen (Benchmarking) oder bei Verglei-
chen von IT-Infrastrukturen herangezogen werden. Naturlich
darf dabei nicht vergessen werden, dass das Verfahren nicht die
echten Restrisiken, sondern lediglich Mingel in der Compliance
zu einem Massnahmen-Katalog aufzeigt.

Informations-Risiko-Management mit ISO/IEC 27005

Der Standard beschreibt in generischer Weise den Informations-
Sicherheits-Risiko-Management-Prozess. Dieser Prozess ist weit-
gehend an den in der ISO in Entwicklung begriffenen allgemei-
nen Risikomangement-Prozess (ISO/FDIS 31000) und das im ISO
bereits standardisierte Vokabular ISO/IEC Guide 73:2002 ange-
lehnt.

Tabelle 9.13: Ubersicht tiber ISO/IEC 27005

Regelwerk | ISO/IEC 27005:2008 Information security risk management

Herkunft ISO/IEC 27005:2008 Information wurde im ISO urspriinglich unter
der Bezeichnung ISO/IEC 13335-2 entwickelt. Der im Juni 2008
in Kraft gesetzte neue Standard ISO/IEC 27005 ersetzt zudem
die bereits existierenden Technical Reports ISO/IEC TR 13335-
3:1998 und ISO/IEC TR 13335-4:2000.

Einsatz- Unterstltzt als Richtlinie die im Standard ISO/IEC 27001 vorge-

zweck gebenen Konzepte fiir eine angemessene Umsetzung von Infor-
mations-Sicherheit basierend auf einem Risiko-Management-
Ansatz.

Wichtige Vorgehen basierend auf einem Risiko-Management-Prozess,

Merkmale | welcher auf den PDCA-Zyklus des Standards ISO/IEC 27001
ausgerichtet ist. Die Einzelschritte des Prozesses sind in der
Form ,Input®, ,Action®, ,Implementation guidance“ und ,Output”
mit wesentlichen Inhalten erlautert. Die Anhange A bis E geben
reichlich Anleitung fiir die Durchfiihrung der einzelnen Prozess-
schritte.

Wie die Abbildung 9.8 zeigt, entspricht der Prozess im Wesentli-
chen dem in diesem Buch verwendeten generischen Risiko-
Management-Prozess.
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Prozess geméss ISO/IEC 27005:2008 Prozess in Anlehnung an AS/NZS 4360:2004
Information Security Risk Management und ISO/CD 31000 Risk Management

_l. [ ] J_ - Konte}-Deﬁnition i~

<—-| Kontext-Festsetzung I
Risiko-Analyse

| Risiko-Analyse
-Analyse - | Risiko-Identifikation | -

I Risiko-Identifikation I

i T i

«|| Risko-Einscnatzung | fl o

Risiko

Risiko-Bewaltigung

Assessment angemessen

C c

£ il

£ i I Risiko-Einschatzung I E

él E ffffffffffff t ffffffffffff 1 g
g i | - g | +| Risiko-Bewertung <> -

g i I Risiko-Bewertung I | £

T | | ]

i i ¥

o

=

@

o

s | Bewaltigungs -Optionen-Wahl |

ja

Risikoliberwachung und -Uberpriifung

Risiko-Bewaltigung Massnahmen-Planung und

- Umsetzung

Risiko-Uberwachung, -Uberpriifung und -Reporting

Entscheidungspunkt 2: nein
Bewaltigung angemessen

T— -
Risiko-Akzeptanz

Kriterien fur
Prozess-
Wiederholung

-

Abbildung 9.8: Risikomangement-Prozess nach ISO/IEC 27005:2008

Interessant an diesem Standard sind vor allem die detaillierten
Beschreibungen der Prozesschritte. Insgesamt konnen dem Stan-
dard 16 Prozesschritte der Struktur,

e Input

e Action

e Umsetzungs-Anleitung und

e Output

entnommen werden.

Ebenfalls sind die grundlegenden Kriterien fiir das Risiko-
Management erldutert. Die Kriterien sind

¢ Risiko-Bewertungskriterien

e Impact-Kriterien

¢ Risikoakzeptanz-Kriterien und

¢ Notwendige Ressourcen
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Anbhdng B bis F
in ISO/IEC 27005

Wesentliche Er-
gdnzung von
ISO/IEC 27001
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Hilfreich fir die Durchfiihrung des Informations-Sicherheit-
Risiko-Management-Prozesses sind auch die informativen Aus-
fuhrungen im Anhang. So erldutert Anhang A diejenigen Punkte,
die zur Kontext-Definition (Scope and Boundaries) untersucht
und definiert werden miissen.

Im Anhang B werden Erlduterungen tber die ,Identifikation®
und ,Bewertung® sowie tiber das ,Impact Assessment* gegeben.
Der Anhang C beinhaltet eine Liste typischer Bedrohungen der
Informations-Sicherheit. Der Anhang D zeigt Beispiele von Ver-
letzlichkeiten im Hinblick auf die moglichen Bedrohungen sowie
Methoden zur Analyse technischer Schwachstellen. Im Anhang E
werden Ansitze gezeigt, wie das Risiko-Assessment mittels einer
groben (high-level) Analyse und/oder mit einer detaillierten Ana-
lyse durchgefiihrt werden kann. Die grobe Analyse konnte in der
Terminolgy dieses Buches als Top-down-Analyse und die detail-
lierte Analyse als Bottom-up Analyse bezeichnet werden.
Schliesslich werden im Anhang F die zu beachtenden Randbe-
dingungen fur den Massnahmeneinsatz angefiihrt. Solche Rand-
bedingungen sind beispielsweise:

e Zeit

e Finanzen

e Technische Probleme

e Kultur

e FEthische Zwinge

e Umwelt

e (Gesetze

e Benutzerfreundlichkeit

e Personelle Voraussetzungen fiir Massnahmen

e Integration von neuen Massnahmen bestehendes Umfeld

Insgesamt ist der Standard in seiner generische Form und seinen
detaillierten Ausfihrungen bei der Gestaltung und Umsetzung
eines Informations-Risiko-Management-Prozesses niitzlich.

Damit erginzt er in wesentlichen Aspekten des Risiko-
Managements den Standard ISO/IEC 27001. Eine punktgenaue
Umsetzung des Standards, wie sie beispielsweise beim Standard
ISO/IEC 27001 fir eine Zertifizierung gefordert wird, ist jedoch
weder beabsichtigt noch sinnvoll.



9.4 IT-Risiko-Management mit CobiT

9.4

Framework zur
Steuerung und
Kontrolle der IT-
Prozesse

IT-Risiko-Management mit CobiT

CobiT beansprucht, das Framework zur Steuerung und Uberwa-
chung der IT-Prozesse im Sinne der IT-Governance zu sein. Mit
den auf die Version 3.0 folgendenden Versionen 4.0 und 4.1
wurde inzwischen die Ausrichtung der Kontrollprozesse hinsich-
tlich einer wirksamen IT Governance im Rahmen der Corporate
Governance vollzogen. Das Framework fokussiert die Prozesse
auf die funf IT-Governance-Kernbereiche:

@ Strategic Alignment (strategische Ausrichtung der IT im Un-
ternehmen)

@ Value Delivery (Nutzengenerierung durch die I'T)

< Risk Management (Management von IT Risiken)

© Resource Management (IT Ressourcen Management)

@ Performance Management (IT-Performance-Messungen)

In Abschnitt 5.4.3 wurde bereits gezeigt, wie die IT-Prozesse in
den vier Prozessbereichen,

© PO: Plan and Organize (Planung und Organisation)

© AI: Acquire and Implement (Beschaffung und Einfihrung)
@ DS: Deliver and Support (Auslieferung und Unterstiitzung)
@ ME: Monitor and Evaluate (Uberwachung)

die Umsetzung der Geschiftsstrategie und der IT-Strategie
steuerm konnen. Ebenfalls wurde gezeigt, wie mit Hilfe der Ba-
lanced Scorecard, sowie den Informationskriterien und den
Kennzahlen die Erfillung von Anforderungen und die Errei-
chung von strategischen Zielen messbar gemacht werden kon-
nen.

Die Kontrolle® innerhalb der vier CobiT-Prozessbereiche erfolgt
mittels 34 wichtiger IT-Prozesse, die sich in einem oder in meh-
reren der funf IT-Governance Kernbereiche auswirken. Pro IT-
Prozess sind sodann jeweils mehrere detaillierte Kontrollziele
(Control objectives) definiert.

Die im Framework verwendete Formulierung ,control over...“ deckt
sowohl die managementmissige Steuerung als auch die Uberprii-
fung und Uberwachung mit entsprechenden Massnahmen ab.

179



9

IT-Risiko-Management mit Standard-Regelwerken

180

Tabelle 9.14: Ubersicht {iber CobiT®
Regelwerk | CobiT® 4.1
Herkunft Information Systems Audit and Control Foundation IT Gover-

nance Institute® USA. CobiT 3rd Edition in 2000, dann CobiT 4.0
in 2005 und CobiT 4.1 in 2007.

Einsatz-
zweck

Geschaftsorinentiertes “Framework” mit Kontrollzielen, das vor
allem ein Leitfaden und eine Ausbildungs-Ressource fiir Chief
Information Officers (ClOs), Senior Management, IT Management
und Audit- und Revisionsfachpersonal darstellt.

Wichtige
Merkmale

CobiT zeigt 34 IT-End-to-end-Prozesse in 4 Bereichen, die auf
die IT Governance fokussiert sind und mit denen die IT-
Ressourcen verwaltet werden. Die IT-Prozesse werden anhand
von Kontrollzielen gesteuert.

Anhand des CobiT -Wiifels (s. Abbildung 9.9) ist das Framework
gezeigt, mit dem die IT-Ressourcen durch die IT-Prozesse ge-
steuert werden, um die IT-Ziele hinsichtlich der Geschiftsanfor-
derungen zu erftillen.

Geschéftsanforderungen
(Informationskriterien)

[
[}
[0}
[
N

IT-Pro

(Performance Indikatoren)

x> X
- &
&9 > NS K
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S o=
= | &
& | | =
2|8
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\J
Aktivitaten 600‘
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Abbildung 9.9: CobiT - Wurfel (vgl. [Ttgf07], S. 25)
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Jeder Prozess ist mit folgenden Informationen beschrieben:

@ Prozessbeschreibung in einem Wasserfall-Modell (s. Ab-

bildung 9.10)
@ Detaillierte Kontroll-Ziele

< Informationskriterien, die durch den Prozess beeintrichtigt

werden
© Durch Prozess adressierte Governance-Aspekte

< Betroffene Resourcen-Kategorien

@ Typische Charakteristiken, die den ,Reifegrad“ des Unter-

nehmens (Maturity Level) zum Ausdruck bringen

© Management Richtlinien

In den Management Richtlinien werden Input und Output der
Prozesse sowie die Aktivititen und Ziele mit ihren Metriken auf-

gezeigt.

Kontrolle Uber IT-Prozess

Prozessname
wialnhar dia nnanhAftlinha AnfardariinAa an Aia |IT arfiillt
welcher die geschéaftliche Anforderung an die IT erfillt
Zusammen-
fassung

wichtigste IT-Ziele

unter dem Fokus
Zusammen-
fassung wichtigste
Prozess-Ziele

wird erreicht durch

Aktivitaten-Ziele

gemessen mit

Schlussel-
Metriken

Abbildung 9.10: ,Wasserfall“-Aufbau der Beschreibung eines CobiT-Prozesses
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Das Prinzip ist nachfolgend an den beiden Prozessen PO 1 und
PO 9 beispielhaft veranschaulicht.

CobiT- Prozess PO 1: Definition eines strategischen IT-Plans

PO 1 © Kontrolle tiber den IT-Prozess:
Definition eines strategischen IT-Planes;

@ welcher die geschdiftlichen Anforderungen an die IT erfiillt:
Erhalt und Erweiterung der Geschiftsstrategie und der

Governance-Anforderungen unter der Voraussetzung von
Transparenz Uiber Nutzen, Kosten und Risiken;

@ unter dem Fokus:
Einbezug der Fuhrungspersonen von IT und Geschift in
die Ubersetzung von Geschiftsanforderungen in Dienst-
leistungsangebote und in die Entwicklung von Strategien
zur Lieferung dieser Dienstleistungen in einer transparen-
ten und effektiven Weise;

< wird erreicht durch:

o Beanspruchung der verantwortlichen Fihrungs-
personen bei der Ausrichtung der strategischen IT-
Planung an den heutigen und zukiinftigen Ge-
schiftsanforderungen;
Verstindnis des aktuellen IT-Leistungsvermogens
Bereitstellung eines Priorisierungsschemas, mit
dem die Geschiftsanforderungen an die Ge-
schiftsziele quantifiziert werden konnen;

© gemessen mit:

o Prozentsatz der IT-Ziele im Strategieplan, die auf
den strategischen Geschiftsplan zurtickgefiihrt
werden konnen;

o Prozentsatz von IT-Projekten im IT-Projekt-
Portfolio, die direkt auf die taktischen IT-Pline zu-
rickgefihrt werden konnen;

o Verzdgerung zwischen der Uberarbeitung des stra-
tegischen IT-Plans und den Uberarbeitungen der
taktischen IT-Pline.
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Detailliertes
CobiT-Kontroll-
ziel PO 1.1

Detailliertes
CobiT-Kontroll-
ziel PO 1.2

Anschliessend folgen die spezifischen und detaillierten Kontroll-
ziele. So sind fiir jeden der 34 IT-Prozesse zwischen 3 und 30
detaillierte Kontrollziele aufgefiihrt. Die ersten beiden detaillier-
ten Kontrollziele zu dem oben angefithrten Prozess PO sind
beispiesweise:

PO 1.1: IT Werte-Management

Zusammenarbeit mit den Geschiftsverantwortlichen um si-
cherzustellen, dass das Unternehmens-Portfolio der IT-
befihigenden Investitionen Programme mit soliden ,Business
Cases* (Geschiftsnutzen) enthalten.

Erkennung, dass obligatorische, nachhaltige und beliebige In-
vestitionen existieren, die sich in Komplexitit Freiheitsgrad
und Zuordnung der Finanzmittel unterscheiden.

Die IT-Prozesse sollen die effektive und effiziente Lieferung
der IT-Komponenten der Investitiones-Programme bereitstel-
len und eine Frihwarnung uber jegliche Plan-Abweichungen
(einschliesslich Abweichungen von Kosten, Termin und Funk-
tionalitit) abgeben, welche die erwarteten Ergebnisse der In-
vestitions-Programme beeinflussen konnten.

Die IT-Dienstleistungen sollen anhand gerechter und durch-
setzbarer Service Level Agreements (SLAs) ausgefiihrt werden.

Die Zustindigkeiten zur Erreichung des Nutzens und der Ein-
haltung der Kosten sollen klar zugeordnet und uUberwacht
werden.

Einrichtung von gerechten, transparenten, wiederholbaren und
vergleichbaren Bewertungen der ,Business Cases“ einschliess-
lich der finanziellen Werte, sowie der Risiken hinsichtlich der
Nichtlieferung von Leistungen oder der Nichterfullung von
Nutzenerwartungen.

PO 1.2: Ausrichtung der IT an dem Geschaft

Erstellung eines bi-direktionalen Prozesses fiir die Ausbildung
und den wechselseitigem Einbezug in die strategische Pla-
nung, um die Ausrichtung und Integration von IT und Ge-
schift zu erlangen. Durch die Vermittlung zwischen Geschaft
und IT-Zwingen konnen beispielsweise die Prioritdten gegen-
seitig vereinbart werden.
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Als weiteres Beispiel eines CobiT-Prozesses ist nachfolgend der
Prozess PO 9 des IT-Risiko-Management angefiihrt:

CobiT- Prozess PO 9: Beurteilung und Steuerung der IT-Risiken

PO 9 @ Kontrolle iiber den IT-Prozess:
Beurteilung und Steuerung der IT-Risiken;

@ welcher die geschdiftlichen Anforderungen an die IT erfiillt:

Analyse und Kommunikation der IT-Risiken mit ihrem po-
tentiellen Impact auf die Geschiftsprozesse und —ziele;

@ unter dem Fokus:

Entwicklung eines Risiko-Managements-Frameworks, wel-
ches in das Framework des Geschifts- und des operatio-
nellen Risiko-Managements, in die Risiko-Beurteilung, die
Risiko-Milderung und die Kommunikation des Restrisikos
integriert ist;

< wird erreicht durch:

o Sicherstellung, dass das Risiko-Management ginz-
lich in die Managementprozesse, intern und ex-
tern, eingebettet ist und konsistent angewendet
wird;

o Durchfiihrung von Risiko-Beurteilungen;
Empfehlung und Kommunikation der Risikobe-
waltigungs-Aktionspline;

© gemessen mit:

o Prozentsatz von kritischen IT-Zielen, die mit einer
Risikobeurteilung abgedeckt sind;

o Prozentsatz identifizierter kritischer IT-Risiken mit
einem entwickelten Aktionsplan;

o Prozentsatz von zur Umsetzung genehmigten Risi-
ko-Managementplinen.

Wie am Beispiel des Prozesses PO 9 ersichtlich ist, wird beim
Risiko-Management starkes Gewicht auf die Integration des IT-
Risiko-Managements in das Geschifts-Risiko-Management gelegt.
Dies kommt auch in den detaillierten Kontrollzielen zum Aus-
druck, von denen nachfolgend vier der sechs des Prozesses PO 9
aufgezeigt sind:
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Detailliertes
CobiT-Kontroll-
ziel PO 9.1

Detailliertes
CobiT-Kontroll-
ziel PO 9.2

Detailliertes
CobiT-Kontroll-
ziel PO 9.3

Detailliertes
CobiT-Kontroll-
ziel PO 9.4

Risiko-
Beurteilung

PO 9.1: IT-Risiko-Management Framework

Einrichtung eines IT-Risiko-Management-Frameworks, das auf
das Unternehmens-Risiko-Management Framework ausgerich-
tet ist.

PO 9.2: Erstellung des Risiko-Kontextes

Erstellung des Kontextes, innerhalb dessen das Risikobeurtei-
lungs-Framework zur Sicherstellung angemessener Ergebnisse
verwendet wird. Dieser soll die Bestimmung des internen wie
auch des externen Kontextes beinhalten sowie das Ziel der
Risikobeurteilung und die Kriterien, gegentiber derer die Risi-
ken bewertet werden.

PO 9.3: Ereignis-Identifikation
Identifikation von Ereignissen (wichtige und realistische Be-
drohungen, welche eine signifikante, zutreffende Schwachstel-
le ausniitzen), die einen potenziellen Impact auf die Ziele und
den Betrieb des Unternehmens haben, einschliesslich der As-
pekte des Geschifts, der Regulative, der Gesetze, der Techno-
logie, der Geschiftspartner, des Personals und des Betriebs.

Bestimmung der Eigenschaften des Impacts und der Verwal-
tung dieser Informationen.

Aufzeichnung und Verwaltung der relevanten Risiken in ei-
nem Risiko-Register.

PO 9.4: Risiko-Beurteilung

Beurteilung der Wahrscheinlichkeit und des Impacts aller
identifizierten Risiken auf wiederkehrender Basis unter An-
wendung von sowohl qualitativer als auch quantitativer Me-
thoden.

Die Wahrscheinlichkeit und der Impact der inhdrenten Restri-
siken sollen individuell, in der entsprechenden Kategorie, auf
der Basis eines Portfolios bestimmt werden.

Das Kontrollziel PO 9.4 schreibt sowohl qualitative als auch
quantitative Methoden zur Risiko-Beurteilung vor, wobei CobiT
fur die Durchfihrung von qualitativen Risiko-Beurteilungs-
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Ganzbeitliche
Betrachtung IT-
Leistungen

9.5
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Ansitzen ein reichhaltiges Instrumentarium ermoglicht, z.B. mit-
tels Informationskriterien oder Kennzahlen. Hingegen stellt das
CobiT-Framework bis anhin keine Anleitungen und Hilfsmittel
zur Durchfiilhrung einer quantitativen Risiko-Analyse zur Verfu-
gung.

CobiT bietet also in seiner Version 4.1 in erster Linie Prozesse,
Leitlinien und Hilfsmittel zu einer ganzheitlichen Betrachtung der
IT-Leistungen zur Erhaltung und Steigerung des Unternehmens-
wertes. Dabei spielt natiirlich auch die Erfillung von Informati-
ons-Sicherheits-Anforderungen eine grosse Rolle. Aus dieser
Optik ist das durch CobiT empfohlene IT-Risiko-Management zur
Ertllung einer ,good IT Governance“ zu verstehen.

BSI-Standards und Grundschutzkataloge

Das deutsche Bundesamt fiir Sicherheit in der Informationstech-
nik (BSD hat aus dem urspriinglichen IT-Grundschutzhandbuch
durch laufende Erweiterungen und Erginzungen, neben dem
Katalog fir Grundschutzmassnahmen, inzwischen Standards fir
eine ,Information Security Management System*“ (ISMS) und fir
die Risiko-Analyse entwickelt. Das IT-Grundschutzhandbuch ist
2005 in verschiedenen Bereichen umstrukturiert worden. Dabei
ist die Beschreibung der Vorgehensweise nach IT-Grundschutz
sowie die Informationen zum ISMS und zur Risiko-Analyse von
den IT-Grundschutz-Katalogen“ separiert worden. Die neue
Dokumentenreihe ist wie folgt in Einzeldokumente aufgeteilt:

< Standards zur Informations-Sicherheit

e 100-1: Managementsysteme fuir Informations-Sicherheit
aSMS)
100-2: IT-Grundschutz-Vorgehensweise

100-3: Risikoanalyse auf der Basis von IT-Grundschutz

100-4 Notfallmanagement

© IT-Grundschutzkataloge unterteilt in:
e Vorspann

Schichtenmodell

Bausteinkataloge

Gefihrdungskataloge und

Massnahmenkataloge




9.5 BSI-Standards und Grundschutzkataloge

Standard 100-1
Suir ISMS

IT-Sicherbeits-
leitlinie

IT-Sicherbeits-
konzept

IT-
Strukturanalyse

Der Standard 100-1 fiir das ISMS ist an den Standard ISO/IEC
27001 angelehnt. Seit Anfang 2006 kénnen beim BSI Zertifizie-
rung von ,ISO-27001-Zertifikaten auf der Basis Grundschutz*
beantragt werden.

Zu einem ISMS gehoren gemiss BSI folgende grundlegende
Komponenten [Bsim08], [Bsig08]:

@ Management-Prinzipien

@ Ressourcen

< Mitarbeiter

< IT-Sicherheitsprozess, welcher vor allem geprigt ist durch:
e IT-Sicherheitsleitlinie,
e [T-Sicherheitskonzept und
e IT-Sicherheitsorganisation.

In der IT-Sicherheitsleitlinie“ (IT-Sicherheits-Politik) sind die IT-
Sicherheitsziele und die Strategie zu ihrer Umsetzung dokumen-
tiert; das IT-Sicherheitskonzept® und die ,IT-Sicherheits-
organisation“ sind dabei die Werkzeuge der ,Leitungsebene“ zur
Umsetzung der IT-Sicherheitsstrategie.

Das IT-Sicherheitskonzept bezieht sich in seinen Bewertungen
und Massnahmendefinitionen auf die IT-Grundschutz-Kataloge
des BSI. Bei den in den Grundschutzkatalogen enthaltenen
Massnahmen handelt es sich sowohl um konkrete Implementie-
rungshilfen zu den generischen Anforderungen aus ISO/IEC
27002 bzw. ISO/IEC 27001 als auch um zahlreiche technische
Massnahmen fiir den sicheren Betrieb von typischen IT-Systemen
und IT-Anwendungen. Eine genaue Anleitung zur Auswahl der
Bausteine hilft dabei, alle sicherheitsrelevanten Aspekte zu be-
ricksichtigen. Der IT-Sicherheitsprozess beinhaltet im Wesentli-
chen den folgenden Ablauf [Bsir08]:

Nachdem der IT-Sicherheitsprozess initiert worden ist, erfolgt
eine IT-Strukturanalyse, die vor allem der Identifikation von
Schutzobjekten und deren Abhingigkeiten untereinander dient.
Der Sicherheitsprozess wird auf Zielobjekten (z.B. Systemen,
Komponenten) durchgefithrt. Im Rahmen der IT-Strukturanalyse
werden somit die fur den betrachteten IT-Verbund relevanten
Schutzobjekte wie Informationen, IT-Anwendungen, IT-Systeme,
Netze, Raume und Gebidude, aber auch die zustindigen Mitarbei-
ter ermittelt und dokumentiert. Zusitzlich miissen die Beziehun-
gen und Abhingigkeiten zwischen den Schutzobjekten darges-
tellt werden. Die Erfassung von Abhingigkeiten dient dazu, die
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Auswirkungen von IT-Sicherheitsvorfillen auf die Geschiftstitig-
keit zu erkennen, um dann angemessen reagieren zu konnen.

Schutzbedarf- Nach der Strukturanalyse wird der Schutzbedarf (Impact) in drei

Feststellung ordinalen Stufen ermittelt; dieser orientiert sich an den mogli-
chen Schiden hisichtlich Verfiigbarkeit, Vertraulichkeit und In-
tegritit fur die jeweiligen Geschiftsprozesse.

Modellierung mit ~ Mittels der IT-Grundschutzkataloge wird nun der analysierte IT-
Bausteinen Verbund anhand der vorgegebenen Bausteine nachgebildet. Fur
die einzelnen Bausteine sind in den Grundschutzkataolgen typi-
sche Gefihrdungslagen und Massnahmenemfehlungen vorgege-
ben.
Standard-Sicherheit Risikoanalyse
A A
( Yo ! Y

| Initiierung des IT-Sicherheitsprozesses

— |

IT-Strukturanalyse

Schutzbedarfsfeststellung

Modellierung

Basis-Sicherheitscheck |

Ergénzende Sicherheitsanalyse

A 4

Gefahrdungsiibersicht

Zusatzliche Gefahrdungen

Gefahrdungsbewertung

|-=cccceaa

—

Basis-Sicherheitscheck Il

Behandlung von Risiken

Konsolidierung

Realisierung

]

Abbildung 9.11:  IT-Sicherheitsprozess der BSI [Bsir08]

Basis- Wie die Abbildung 9.11 zeigt, werden im Verlaufe des IT-
Sicherheitschecks — Sicherheitsprozesses sog. Basis-Sicherheitschecks” gemiss der IT-

Der Basis-Sicherheitscheck dient einem schnellen Uberblick tiber das
vorhandene IT-Sicherheitsniveau in Bezug auf die Umsetzung des
Grundschutzes in einem IT-Verbund. Dabei werden mit Hilfe von
Interviews die Verbesserungsmoglichkeiten fiir die Sicherheit ermit-
telt und aufgezeigt.
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9.6 Zusammenfassung

Handlungsbedarf
iiber IT-
Grundschutz
hinaus

Eintrittswahr-
scheinlichkeiten
implizit bertick-
sichtigt

9.6

Grundschutz-Vorgehensweise durchgefithrt. Dadurch wird je-
weils festgestellt, welche Standard-Sicherheitsmafinahmen fiir
den vorliegenden IT-Verbund bereits umgesetzt sind und wo
noch Defizite bestehen.

Zeigt die Schutzbedarfsfestellung einen hohen oder sehr hohen
Schutzbedarf hinsichtlich ,Vertraulichkeit®, ,Verfigbarkeit* oder
Jntegritit* oder konnen einzelne Zielobjekte (Schutzobjekte) mit
den vorhandenen Bausteinen und Szenarien in den Katalogen
nicht abgedeckt werden, dann wird das IT-Grundschutz-
Sicherheitskonzept mit entsprechenden Gefihrdungen (Bedro-
hungen) und Massnahmen erginzt. Gefihrdungen und Mass-
nahmen, die in den Grundschutzkatalogen nicht aufgefiihrt sind,
miissen somit noch analysiert und definiert werden.

Die im BSI-Standard 100-3 beschriebene Risiko-Analysen-
Methodik berticksichtigt die Eintrittswahrscheinlichkeiten nicht
explizit, sondern lediglich implizit im Rahmen der Ermittlung und
Bewertung von Gefihrdungen.

Zusammenfassung

Zunehmend kommen fiir den Aufbau und den Erhalt der Infor-
mations-Sicherheit ,Standard Regelwerke“, vor allem Grund-
schutz-Kataloge, zum Einsatz. Die Regelwerke existieren oft als
nationale oder internationale Standards und erfahren so eine
breite Abstiitzung, sowohl was ihre Erstellung als auch was ihre
Anwendung betrifft. Viele der heute verfiigharen Standards ent-
standen aus weit verbreiteten Praktiken, den sog. ,best Practi-
ces“. Bei dem mittels Grundschutz-Kataloge erreichbaren Basis-
Schutz sind die spezifischen Sicherheitbedirfnisse aufgrund er-
hohter Risiken nicht abgedeckt. Es empfiehlt sich deshalb, einen
kombinierten Ansatz von Grundschutz und risikobasierten Mass-
nahmen zu wihlen.

Die Regelwerke berticksichtigen verschiedene Schwerpunkte.
Anhand von Vergleichstabellen, kéonnen die Regelwerke mitein-
der verglichen werden. Die Vergleiche zeigen die Positionierun-
gen und Uberschneidungen der Regelwerke untereinander auf.
Das CobiT-Regelwerk zeigt beispielsweise eine sehr hohe An-
wendungsbreite, insbesondere was die Unternehmensprozesse
betrifft. Die Standardreihe ISO/ICE 2700x liegt in der Anwen-
dungsbreite unterhalb von CobiT, da sie vorwiegend auf die
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Informations-Sicherheit konzentriert ist. In der aktuellen Version
4.1 von CobiT sind die IT-Prozesse und die Kontrollziele auf die
IT-Governance fokussiert. Hingegen ist das Regelwerks ISO/IEC
2700x tiefergehend auf die Informations-Sicherheit ausgelegt als
CobiT und stellt einen zusitzlichen Standard (ISO/IEC 27005) zur
Verfiigung, der den Informations-Risiko-Management-Prozess im
einzelnen behandelt und wertvolle Hilfsmittel zur Risiko-
Beurteilung aufzeigt.
Die neue Dokumentenreihe des deutschen BSI (Bundesamt fir
Sicherheit in der Informationstechnik ist wie folgt in Einzeldo-
kumente aufgeteilt:
< Die Standards zur Informations-Sicherheit
0 100-1: Managementsysteme fiir Informations-Sicherheit
(ISMS)

o 100-2: IT-Grundschutz-Vorgehensweise

o 100-3: Risikoanalyse auf der Basis von IT-Grundschutz

0 100-4 Notfallmanagement

@ Die IT-Grundschutzkataloge unterteilt in:

o Vorspann

o Schichtenmodell

o Bausteinkataloge

o Gefihrdungskataloge und

o Massnahmenkataloge
Der Standard 100-1 fir das ISMS ist an den Standard ISO/IEC
27001 angelehnt. Seit Anfang 2006 konnen beim BSI Zertifizie-
rung von ,ISO-27001-Zertifikaten auf der Basis Grundschutz*
beantragt werden.

9.7 Kontrolifragen und Aufgaben
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1. Nennen Sie Griinde, Grundschutzmassnahmen im Unter-
nehmen einzusetzen.

2. Erkliren Sie mit Worten ein Vorgehen, wie Sie feststellen
konnen, dass bei bestehenden Grundschutzmassnahmen, ei-
ne umfassende Risiko-Analyse notwendig ist.

3. Nennen Sie Informationskriterien bei CobiT.

Auf welche IT-Governance-Bereiche sind die CobiT-Prozesse
und Kontroll-Ziele fokussiert?

5. Erldutern Sie die wesentlichen Merkmale der Risikobeurtei-
lung anhand der BSI-Standards.
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10.1

Funktion eines
Risiko-
Management-
Prozesses

Methoden und Werkzeuge zum IT-Risiko-
Management

Das Buch soll in erster Linie die Risiken und speziell die IT-
Risiken aus der Perspektive des Unternehmens und der Gover-
nance behandeln. Deshalb sind in diesem Kapitel lediglich einige
ausgesuchte Methoden und Werkzeuge behandelt, die im Rah-
men des IT-Risiko-Managements eingesetzt werden; sie stehen
somit fur eine ganze Anzahl heute praktizierter Methoden und
erhiltlicher Werkzeuge. Bei der Behandlung in diesem Kapitel
werden die Methoden und Werkzeuge jeweils an den Grund-
prinzipien eines Risiko-Management-Prozesses, wie er im Kapitel
3 sukzessive aufgebaut wurde, reflektiert. Die Integration dieser
Sub-Prozesse in die Unternehmensprozesse erfolgt im Teil D
dieses Buches.

IT-Risiko-Management mit Sicherheitskonzepten

Die Erstellung eines IT-Sicherheitskonzepts ist immer dann ange-
zeigt, wenn es bei Prozessen oder IT-Systemen” darum geht, mit
geeigneten Massnahmen die Risiken auf tragbare Restrisiken zu
reduzieren und dabei sowohl die Bewertung als auch die Art
und Weise der Bewiltigung aufgezeigt und dokumentiert werden
muss.

Mit definierten Abgrenzungen der Konzept-Gegenstinde (z.B. IT-
Systeme, Prozesse) und mit eingeschlossener Risiko-Analyse
erhilt ein Sicherheitskonzept die Funktion eines Risiko-
Management-Prozesses. Der Risiko-Management-Prozess muss
lediglich auf die Analyse und Bewiltigung der Risiken im betref-
fenden Kontext (z.B. eines IT-Systems) zugeschnitten werden.
Deshalb  sieht  der  strukturelle  Aufbau  eines  IT-
Sicherheitskonzepts auch die konzeptionelle Einbindung der

Vgl. NIST Special Publication 800-18 [NIST 800-18]: Darin besteht ein
IT-System aus einer definiert abgegrenzten Anzahl von Prozessen,
Kommunikationen, Speicherungen und damit zusammenhingenden
Ressourcen (einer Architektur).
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Sicherbeitsaspekte
des Lebenszyklus
eines Systems

Neben Risiko-
Bewiiltigung zu-
sdtzliche Anforde-
rungen

Abwdigung von
Kosten, Nutzen
und Wirksamkeit
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Sicherheits-Massnahmen in die verschiedenen IT-Prozesse, insbe-
sondere in den System-Entwicklungsprozess, vor.

Das Sicherheitskonzept kann sich auf die Sicherheitsaspekte des
ganzen Lebenszyklus eines Systems (z.B. Beschaffung, Entwick-
lung, Einfihrung, Betrieb und Entsorgung) oder auch nur auf
einzelne Phasen (z.B. Entwicklung oder Betrieb) beziehen. Sol-
che phasenspezifischen Sicherheitskonzepte sind dann sinnvoll,
wenn einzelne Lebenszyklusphasen (z.B. Entwicklung, Migration
und Einftihrung) in sich stark risikobehaftet sind.

Die neben der eigentlichen Risiko-Bewiltigung im Sicherheits-
konzept zusitzlich zu berticksichtigenden Anforderungen an die
Sicherheitsmassnahmen sind:

e Leistungsvorgaben (z.B. definiert mittels SLA)
e Qualititsanforderungen

e  Architektur-Vorgaben

e Innerbetriebliche Weisungen

e Innerbetriebliche Standards

e Gesetzliche und regulative Vorgaben (Informationen-
schutz, Bankgeheimnis, Urheberrecht, Basel II usw.)

e Kostenvorgaben
Wird das Sicherheitskonzept als Risiko-Management-Prozess
verstanden, darf die Darstellung und Abwigung von Kosten,
Nutzen und Wirksamkeit nicht fehlen. Gibt es doch, wie es Ab-
bildung 10.1 =zeigt, mehr oder weniger optimale Risiko-
/Massnahmen-Kombinationen. Dies kann zur Folge haben, dass
die  Risiko-Analyse mit unterschiedlichen = Massnahmen-
Konstellationen in mehreren Iterationen durchgefihrt werden
muss.



10.1 IT-Risiko-Management mit Sicherbeitskonzepten

Organisatorische
Umsetzungs-
Aspekte

Niitzlichkeit

Vorteil

Optimaler
Sicherheitsgrad
Kosten
A
: Gesamt-Kosten
\ |
N |
: Massnahmen-Kosten
- i . Risiko-Kosten
.
1 2 3 4 5 Sicherheitsgrad

Massnahmen-Varianten

Abbildung 10.1:  Kostenabwigung Risiko gegen Massnahmen

Last but not least kann die Sicherheit nur so gut sein, wie die
konzipierten Massnahmen umgesetzt und kontrolliert werden.
Das Sicherheitskonzept muss also die organisatorischen Aspekte
fur die Umsetzung der Sicherheitsmassnahmen enthalten (z.B.
Verantwortlichkeiten, Termine und Kontrollen).

Insgesamt muss der Prozess der Erstellung und Umsetzung eines
Sicherheitskonzepts in die Risikopolitik, Sicherheits-Politik und in
die Sicherheitsorganisation des Unternehmens eingebettet sein.

Ein derartiges Sicherheitskonzept erweist sich in folgenden Situa-
tionen als nutzlich:

1. Bei der Entwicklung und Neueinfiihrung eines IT-Systems
2. Bei Anderungen an einem bestehenden IT-System

3. In Situationen, wo bestehende Systeme auf ihre Sicherheit
Uberprift und die Restrisiken auf ein tolerables Mass re-
duziert werden miissen

4. Fur ganze Geschifts- oder IT-Prozesse bei Outsourcing-
Vorhaben (s. Kapitel 14)

Der grosse Vorteil eines solchen Sicherheitskonzepts gegentiber
einem ,Baseline Verfahren“ ist, dass die Risiko-Ermittlung und
die Massnahmen-Bestimmung am realen Objekt vorgenommen
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werden und sich damit die Massnahmen an den aktuell vorhan-
denen Risiken orientieren.

Zudem wird mit dem Sicherheitskonzept das Risiko-Management
am betreffenden Objekt durchgefihrt und die konzipierten
Massnahmen mit einem Umsetzungsplan umgesetzt.

In Anlehnung an den elementaren Aufbau eines Risiko-
Management-Prozesses kann der folgende Aufbau eines Sicher-
heitskonzepts die oben skizzierten Anforderungen erfillen (s.
Abbildung 10.2):

Aufbau eines IT-Sicherheitskonzepts
Kapitel 1: Ausgangslage
Kapitel 2: Systembeschreibung und Schutzobjekte
Kapitel 3: Risiko-Analyse
Kapitel 4: Anforderungen an Sicherheitsmassnahmen
Kapitel 5: Sicherheitsmassnahmenbeschreibung

Kapitel 6: Umsetzung der Sicherheitsmassnahmen

Die Kapitel 3 bis 6 eines solchen Sicherheitskonzepts werden
vorzugsweise in mehreren Iterationen erstellt, da die Bestim-
mung der tragbaren“ Restrisiken von den Anforderungen an die
Sicherheitsmassnahmen sowie den ein- und umgesetzten Mass-
nahmen abhingig ist.
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Abbildung 10.2: Aufbau IT-Sicherheitskonzept als Risiko-Management-Prozess

10.1.1

In den folgenden Abschnitten 10.1.1 bis 10.1.7 werden diese
sechs Kapitel eines Sicherheitskonzepts mit ihren Inhalten und
ihren Erstellungsprozessen behandelt.

Kapitel ,,Ausgangslage”

Um das geschiftliche und organisatorische Umfeld des Sicher-
heitskonzepts verstehen zu konnen, wird am Anfang die Aus-
gangslage mit allen dazu notwendigen Informationen beschrie-
ben. Fur dieses Verstindnis fragen wir, was der Zweck und die
Ziele des zu behandelnden Systems sind. In welchem grosseren
Kontext (z.B. Geschiftsfunktionen, Eigentums- und Vertragsver-
hiltnisse) das System steht, wer fiir was verantwortlich ist, fur
welche ,Lifecycle“-Phase das Konzept angefertigt werden soll
und welche Abgrenzungen fiir die Behandlung des Systems ge-
troffen werden miussen. Fur die Beurteilung und allfillige Akzep-
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tanz der Risiken werden die wesentlichen Kriterien angefiihrt
oder auf die entsprechenden Festlegungen in Policy-
Dokumenten verwiesen. Auch werden die ganz besonderen
Anforderungen aus Geschifts- und Anwendersicht sowie die
Einschrinkungen und Rahmenbedingungen bereits am Anfang
dokumentiert und die wichtigen Termine (Milestones) festgehal-
ten.

Damit zeigt die Beschreibung der Ausgangslage des Sicherheits-
konzepts, den ,allgemeinen Kontext“ fir das Risiko-Management
auf (Abbildung 10.3).

Kapitel 1: Ausgangslage
e Allgemeines, Absichten, Zweck, Zielsetzungen

e Einflisse und Abhangigkeiten intern und extern (z.B. organi-
satorische Zusammenhange, vertragliche Bedingungen, zu
beachtende Regulative)

e  Wichtige Anforderungen (z.B. durch Geschafts- und Support-
Prozesse, terminliche Anforderungen)

e Bezeichnung der Auftraggeber und sonstige Verantwortlich-
keiten (z.B. nominierter System-Owner)

e Abgrenzungen, Restriktionen, Randbedingungen

Abbildung 10.3: ~ Wichtige Inhalte im Kapitel 1 eines Sicher-
heitskonzepts

Kapitel ,,Systembeschreibung und Schutzobjekte*

Die Systembeschreibung zeigt den  funktionalen Kontext, in
dem die Risiken analysiert und die Sicherheitsmassnahmen be-
stimmt werden. Sie muss in Ubersichtlicher Weise den System-
aufbau und die Systemmerkmale aufzeigen, sodass daraus letz-
tlich die Schutzobjekte (Information Assets) identifiziert und die
Sicherheitsverhiltnisse (Risiken und Massnahmenkonzeptionen)
uberblickt werden konnen (Abbildung 10.4).

Mit anderen Worten erldutern die Beschreibungen und Darstel-
lungen die sicherheitsrelevanten Aspekte des Systems. Eine sol-
che Darstellung ist beispielsweise die Kommunikations-Matrix,
welche die notwendigen Kommunikations-Verbindungen des
Systems mit anderen Systemen aufzeigt (s. Abbildung 10.5).

Da es bei einem Sicherheitskonzept mit eingeschlossener Risiko-
Analyse auch darum geht, den Zusatzaufwand fir die Sicherheit
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und das Mass der Risiko-Reduktion zu veranschaulichen, emp-
fiehlt es sich, das System mit den bereits vorhandenen Massnah-
men (z.B. Grundschutzmassnahmen) darzustellen.

Kapitel 2: Systembeschreibung und Schutzobjekte

Systemtibersicht
O Verwendete Plattformen und Infrastruktur
O Systemlokalitdten und grobe Systemanordnung
Systembeschreibung
O Systemanforderungen
Systemfunktionen
Ablaufe, Prozesse
Komponenten, Teilsysteme
Standard-Produkte
Konfigurationen

Netzeinbindung und Kommunikations-Matrix (s. Abbildung
10.5)

Schnittstellen (technisch, organisatorisch, extern, intern, etc.)
Graphische Darstellungen

aoaoaaq

d
d
Beschreibung der Schutzobjekte und Einteilung in die Kategorien*:

< Informationen oder Informations-Objekte (z.B. Personal-,
Kreditkarten- oder Bankinformationen)

< Anwendungsfunktionen/-prozesse
< Software Objekte (Applikationssoftware)

< Physische Objekte (Hardware, hardwarenahe Software
wie Betriebs- oder Kommunikationssoftware)

< Raume und umgebende Infrastruktur

Abbildung 10.4: ~ Wichtige Inhalte im Kapitel 2 eines Sicher-
heitskonzepts

Die Schutzobjekte werden in die in Abbildung 10.4 gezeigten Kate-
gorien eingeteilt. Der CRAMM-Methode (s. Abschnitt 10.2) gehor-
chend wurden das Betriebssystem und die hardwarenahen Software-
Objekte unter die physischen Objekte eingeordnet, da sie zusammen
meist die System-Plattform bilden und zusammengehorig betreut
werden.
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Beschreibungen Fur tiefergehende Beschreibungen und Darstellungen ist es sinn-

und Darstellun- voll, auf die entsprechenden Systemunterlagen zu verweisen
gen (Grobkonzepte, Detailkonzepte, Betriebskonzepte und Handbi-
cher.)
Zugriff von | Zugriff auf Protokoll | Port | Zugriffsart / Client

Zugriff aus dem Internet in die
,Demilitarisierte Zone*

Internet | E-Gateway HTTPS | 443 | Web-Browser

Administrationszugriffe aus der
LInternen Zone" in die ,Demilitarisierte

Zone*
Applikations- E-Gateway APICS 6390 éﬁg:]l{nstratlons-
Betreuer

SSH 22 Applikations-Betreuer
Datei-Transfer zwischen I-Prozess und
E-Gateway
|-Prozess E-Gateway FTP 6370 | |-Prozess
E-Gateway |-Prozess FTP 1366 | E-Gateway
Zugriff von E-Gateway auf die
Authentifikations-Mittel
E-Gateway Authentifikations- | UDP 5500 | Authentifikations-

Server Client des
TCP 5510 E-Gateway

Abbildung 10.5:  Beispiel einer Kommunikations-Matrix zur
Firewall-Freischaltung

10.1.3 Kapitel ,,Risiko-Analyse*
Risiko- Das Kapitel 3 eines Sicherheitskonzepts enthilt die ,Risiko-
Einschditzung, Analyse“ bezogen auf die Schutzobjekte, sowie die Rest-Risiko-

und Resnfl'sileo Analyse (Abblldung 106)

Kapitel 3: Risiko-Analyse
e Risiko-Einschatzung der Schutzobjekte

e Aussagen zum Restrisiko durch eine erneute Durchfiihrung
der Risiko-Analyse, nachdem die Massnahmen gemass der
folgenden Kapitel 4 bis 6 definiert wurden.

Abbildung 10.6:  Inhalte im Kapitel 3 eines Sicherheitskon-
zepts
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Zu Beginn der Risiko-Analyse findet eine Abgrenzung des Analy-
se-Bereichs statt. Schutzobjekte, die anderweitig bereits analysiert
wurden (z.B. eine bereits vorhandene Rechenzentrums-
Infrastruktur), werden aus der Risiko-Analyse ausgeklammert.
Selbstverstindlich sind die bereits analysierten Risiken entspre-
chend ihres Einflusses auf die Risikosituation zu berticksichtigen.

Aufgrund der Anforderungen kann es auch angezeigt sein, ans-
telle einer Risiko-Analyse, lediglich eine Impact-Analyse oder
eine Schwachstellen-Analyse durchzuftihren. Impact-Analysen
werden beispielsweise bei sehr seltenen Ereignissen mit hohem
Schadensausmass, z.B. fir Kontinuititsmanagement, angefertigt.
Bei Infrastruktur-Einrichtungen ist es manchmal schwierig, die
Werte der Schutzobjekte (z.B. mit Netzwerken zu ubertragende
Informationen) abzuschitzen, wenn die Schutzobjekte im voraus
gar nicht bekannt sind. In solchen Fillen kann oft eine Schwach-
stellen-Analyse den Zweck erfiillen.

Stehen die Impacts fest und sind aufgrund der vorhandenen
Bedrohungen und Schwachstellen die Hiaufigkeiten fur Scha-
densereignisse abschitzbar, dann zeigt eine ,Bottom-up-Risiko-
Analyse“ am besten, wo und wie die Massnahmen am wirksams-
ten eingesetzt werden konnen. Eine wichtige Methode dazu
kann eine ,Experten-Befragung“ sein. Anspruchsvollere analyti-
sche Methoden ( Failure Effekt und Ausfall-Analyse“, ,Fehler-
baum-, und Ereignisbaum-Analyse“) sind in den Abschnitten 10.3
bis 10.5 niher erldutertet. Solche zum Teil aufwindigen Metho-
den konnen wichtige Risiko-Zusammenhinge und Schwachstel-
len in den Systemen und Prozessen aufzeigen.

Fir einen pragmatischen Ansatz zur Einschitzung der Risiken,
die meist mit einem knappen Zeitbudget durchgefithrt werden
muss, sind im Anhang 3 einige hilfreiche Einstufungstabellen
zusammengestellt (Tabellen A.3.2, A.3.3, A.3.4 und A.3.5). Allfil-
lige Vorschriften und Kriterien zur Verwendung eines Verfahrens
werden vorzugsweise in einem entsprechenden Politikpapier
vorgegeben. Zunichst zeigt Abbildung 10.7 die Schritte fur die
Ausarbeitung einer IT-Risiko-Analyse.
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Schritt 1: Ordnung der Schutz-Objekte und Abgrenzung des
fiir die Risiko-Analyse relevanten Bereichs

Im vorangegangenen Kapitel 2 des Sicherheitskonzepts waren bereits die
Schutzobjekte zu beschreiben und in Kategorien einzuteilen. Nun werden die
Schutzobjekte auf Vollstandigkeit Uberprift und aufgrund der vorhandenen
Risikosituation geordnet, erganzt und gegebenenfalls zusammengefasst. Ebenfalls
mussen Schutzobjekte an den System-Schnittstellen definiert werden (z.B. kann
ein System auch andere im Verbund befindlichen Systeme bedrohen). Auch
mussen die Abgrenzungen fur die Risikoanalyse getroffenen werden (welche
Teilsysteme, Funktionen und Komponenten missen in der Risikoanalyse enthalten
sein und welche nicht?).

Schritt 2: Identifikation der fiir die Schutz-Objekte
massgeblichen Bedrohungen und Schwachstellen

Die auf die einzelnen Schutz-Objekte einwirkenden Bedrohungen werden
identifiziert und den Schutz-Objekten zugeordnet. Das Identifizieren der
Bedrohungen kann mit Hilfe von vorgefertigten Bedrohungslisten pro Risikoart
erleichtert werden (s. Abbildung 2.8). Zusatzlich werden die an jedem Objekt
aktuell vorhandenen Schwachen (Schwachstellen) eruiert und den Schutz-
Objekten zugeordnet. Zur Eruierung von Schwachstellen kénnen beispielsweise
die Standards ISO/IEC 27002 und 27005, die COBIT Security Baseline, die BSI
Grundschutzkataloge oder das Datenschutzgesetz beigezogen werden. Die
Schwachstellen kénnen aber auch durch analytische Suchverfahren analysiert
oder durch Tests ermittelt werden.

hatzung

INsc

isiko-E

R

Schritt 3: Analyse der auf jedes Schutz-Objekt wirkenden
Bedrohungen und Einschatzung der Haufigkeit He
des Eintritts eines Schadens Sg

In diesem Schritt muss die Haufigkeit eines Schadensereignisses eingeschatzt
werden. Diese Schatzung erfolgt aufgrund der Bedrohungen (Gefahren), welchen
das Schutzobjekt ausgesetzt ist, sowie dessen Anfalligkeit auf die Bedrohungen,
aufgrund der vorhandenen Schwachstellen. Die Haufigkeit wird ,ordinal
eingestuft; dabei sind die Haufigkeiten von Ereignissen beziiglich Vertraulichkeits-,
Integritats- und Verflgbarkeitsverletzungen einzuschatzen (s. Tabellen A.3.2 und
A.3.3 im Anhang).

Schritt 4: Einschitzung des Schadensausmasses Sg

In diesem Schritt wird die Hohe eines allfaligen Schadens pro Schutzobjekt
eingeschatzt. Die Einschatzung ist fir die Sicherheitsziele, ,Vertraulichkeit”,
Jntegritat” und ,Verfligbarkeit” durchzuflihren; dabei sollen die Anhaltspunkte einer
vorgegebenen Schadens-Metrik (s. Tabelle A.3.4 im Anhang) verwendet werden.

Schritt 5: Bestimmung der Risiken eines Schutz-Objekts

Pro Schutz-Objekt und Sicherheitsziel (Vertraulichkeit, Integritat und Verfligbarkeit)
werden anhand der im Schritt 3 ermittelten Haufigkeitswerte und der im Schritt 4
ermittelten Schadenswerte das Risiko bestimmt; dazu soll die vorgegebene Risiko-
Matrix (s. Tabelle A.3.4 im Anhang) benutzt werden.

Abbildung 10.7: Ablauf der Risiko-Analyse fiir ein IT-Sicherheitskonzept
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10.1.4

Definition
Schwachstelle

Nachdem mit den weiteren Kapiteln 4 bis 6 des Sicherheitskon-
zepts die Definition, Konzeption und Umsetzung der Massnah-
men ausgearbeitet wurde, werden die Restrisiken analysiert und
am Ende des Kapitels 3 dokumentiert.

Praxistipp

Gerade bei einer vollstindigen Risiko-Analyse mit ausgefeilten
Analyse-Verfahren ist es wichtig, dass keine Pseudo-
Genauigkeiten bei den Risiko-Einschitzungen vorgetduscht
werden.

Schwachstellen-Analyse anstelle einer Risiko-Analyse

Oft ist es schwierig, die Impakt-Analyse (Schadensausmass-
Analyse) durchzufiihren, da die Schutzobjekte nicht in einer
bewertbaren Form vorliegen. In solchen Fillen kann an die Stelle
der Risiko-Analyse eine bewertende Schwachstellen-Analyse
treten. Die Schwachstellen-Analyse wird meist auf der Basis be-
stehender Grundschutzmassnahmen (Baseline Security Stan-
dards) durchgefiihrt. Als Schwachstelle kann dann eine ungenti-
gend realisierte Grundschutzmassnahme gelten. Nattrlich muss
die Grundschutzmassnahme fiir eine Bedrohung des Schutzob-
jekts relevant sein.

Anhand unseres Risiko-Modells (s. Abbildung 10.8) lisst sich
eine Schwachstelle wie folgt definieren:

Eine Schwachstelle ist eine fehlende oder ungentigend vor-
handene, fiir das Schutzobjekt relevante Massnahme.

Eine der wesentlichen Zweckbestimmungen, eine Risiko-Analyse
durchzufiihren, insbesondere im Zusammenhang mit einem Si-
cherheitskonzept, ist die Bestimmung von Sicherheitsmassnah-
men. Eine Massnahmenbestimmung aufgrund einer Schwachstel-
lenanlyse vorzunehmen, ist eine niitzliche Alternative, insbeson-
dere wenn aus den (ggf. aggregierten) Risiken nicht ohne
weiteres auf die Platzierung der Massnahmen geschlossen wer-
den kann.
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Bedrohungen

Faktoren
(beeinflussen die —
Wahrscheinlichkeit des ——
Eintritts)

- ——  Schwachstellen

Faktoren

(beeinflussen die
Wahrscheinlichkeit, dass
fur Schadenshéhe
,Worst Case" eintritt)

Objekte
(Assets)

Massnahmen

Risiko =
Eintrittswahrscheinlichkeit * Schadenshdhe

Objekte haben einen Wert;
kénnen Schaden nehmen bis
hin zu ,Worst Case*

Abbildung 10.8: Risiko-Modell

Linschatzung der A5 anhaltspunkte fiir die erforderliche Stirke einer Massnahme

Schwachstelle empfiehlt es sich, die Schwachstellen einer Einschitzung zu
unterziechen. Um zusitzlich die Relevanz der Schwachstellen
beziiglich der vorhandenen Bedrohungen zu berticksichtigen,
kann auch der Einfluss der Bedrohungen auf das Schutzobjekt
eingeschitzt werden. Die Gesamt-Einschitzung einer Schwach-
stelle erfolgt sodann aus der Kombination der beiden Einschit-
zungen.

Praxistipp

Eine nach dem gezeigten Verfahren ,sklavisch® durchgefiihrte
Risiko-Analyse oder Schwachstellen-Analyse kann sehr bald
umfangreich und untbersichtlich werden. Deshalb sollte zu
jedem Zeitpunkt hinterfragt werden, ob signifikante Impacts
oder Bedrohungen an einem Schutzobjekt iberhaupt moglich
sind. Wenn nicht, dann sollte das betreffende Risiko oder die
Schwachstelle als ,unbedeutend“ nicht weiter betrachtet wer-
den.
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10.1.5

Zuordnung gene-
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Iterative Erstel-
lung Kap. 4 bis 6
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im Kapitel 3
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konzepts

Zusditzliche An-
Jforderungen an
die Sicherbeits-
massnabmen

Kapitel ,,Anforderungen an die Sicherheitsmassnahmen®

Zur Konzeption der Sicherheitsmassnahmen missen die Risiken,
wie sie aus der Risiko-Analyse hervor gegangen sind, fur die nun
folgende Massnahmenbestimmung zunichst bewertet werden.

Die Bewertung erfolgt zusammen mit der Zuordnung generischer
Sicherheits-Massnahmen” zu den Risiken. Dabei sollte mit einer
jeweils kurzen Beschreibung der erforderliche Sicherheits-Effekt
angegeben werden. Ein Katalog (,Werkzeugkasten) mit generi-
schen Sicherheits-Massnahmen verschiedener Stirken (z.B. ver-
schieden Authentierungs-Stirken) ist fur eine grossere IT-
Organisitation ntitzlich.

Die Risiko-Bewertung der bereits analysierten Risiken wird so-
wohl im Ruickblick auf den ,Kontext“ des Systems als auch im
Vorausblick auf die in den folgenden Kapiteln des Sicherheits-
konzeptes zu konzipierenden Massnahmen durchgefiihrt. So
konnen hohe Massnahmen-Kosten, oder Chancen-Behin-
derungen Einfluss auf das Resultat der Risiko-Bewertung haben.

Wie Abbildung 10.2 zeigt, wird, nachdem die Massnahmen und
deren Umsetzung in den Kapiteln 4 bis 6 des Sicherheitskonzepts
definiert wurden, wieder zum Kapitel 3 zurliickgekehrt, um das
Restrisiko zu bestimmen.

Die Kapitel 3 bis 6 werden also iterativ erstellt, wobei die mit
den Massnahmen mogliche Risiko-Reduktion im Verhiltnis zum
Aufwand (monetir und zeitlich) optimiert wird.

Nach abgeschlossener Optimierung konnen die Restrisiken (in
Kapitel 3 des Sicherheitskonzepts) angegeben werden. Dieser
Vorgang kann mit entsprechenden Begriindungen durchaus zu
einem Ergebnis fiithren, bei dem ein Risiko in seiner Hohe belas-
sen und durch das zustindige Mangement formal ,akzeptiert
wird. Im weiteren sind fiir die im Kapitel 5 detailliert auszuarbei-
tenden Massnahmen nicht alleine die Risiken, sondern eine Rei-
he zusitzlicher Anforderungen zu berticksichtigen.

Solche Anforderungen konnen beispielsweise zu erfillende Leis-
tungsanforderungen (SLAs) an das System sein. Auch unterneh-
mensinterne Vorgaben fir den Einsatz bestimmter Standards
oder einer vorgegebenen System- und Sicherheitsarchitektur
konnen fiur die konkrete Auslegung der Massnahmen wichtige
Randbedingungen darstellen. Alle diese Anforderungen gehoren

Generische Sicherheits-Massnahmen enthalten noch keine Spezifika
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im Kapiel 4 des Sicherheitskonzepts beschrieben. Folgende Ab-
bildung 10.9 zeigt die Aufzihlung einiger solcher Anforderungen.

Kapitel 4: Anforderungen an die Sicherheitsmassnahmen

O Bewertete Risiken mit zeitlichen ,Bewaltigungs-Prioritaten®
oder ,Akzeptanz-Aussagen” des zustandigen Managements

O Aus der Risiko-Bewertung hervorgehende ,generische Sicher-
heitsmassnahmen®

Q

Informationenklassierungen
O Leistungsanforderungen (SLAs)

O Gesetze, Policies, Richtlinien, Architekturvorgaben und Stan-
dards, technische und organisatorische Bedingungen und An-
forderungen (z.B. aus dem Grobkonzept).

Abbildung 10.9: Anforderungen an die Sicherheitsmassnahmen

Kapitel ,,Beschreibung der Sicherheitsmassnahmen*

Nachdem die zu behandelnden Risiken und die Anforderungen
an die Sicherheitsmassnahmen bekannt sind, werden im Kapitel
5 des Sicherheitskonzepts die einzelnen Sicherheitsmassnahmen
ausgearbeitet und beschrieben (Abbildung 10.10). Die Beschrei-
bung der Massnahmen soll sich auf die wesentlichen Merkmale
beschrinken, so dass sie in der erforderlichen Wirksamkeit reali-
siert, eingeftihrt und betrieben werden koénnen.

In diesem Kapitel werden auch die durch die zusitzlichen Si-
cherheitsmassnahmen notwendig gewordenen Anpassungen der
Systembeschreibung (aus Kapitel 2 des Sicherheitskonzepts)
aufgeftihrt.
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10.1.7

Umsetzung durch
entsprechende
Aktionen

Kapitel 5: Beschreibung der Sicherheitsmassnahmen
O Technische Massnahmen

O Technische Massnahmenbeschreibung (Realisierungsvor-
schrift) innerhalb der vorliegenden Systemanordnung

O Graphische Darstellung der Massnahmen und deren Integ-
ration in das System (Erganzung des Systems gemass Ka-
pitel 2)

O Organisatorische Massnahmen
< Aufbauorganisatorische Massnahmen
< Ablauforganisatorische Massnahmen
0O Zugriffskonzept

Abbildung 10.10:  Inhalte des Kapitels ,Beschreibung der Si-
cherheitsmassnahmen*

Kapitel ,,Umsetzung der Sicherheitsmassnahmen*

Ein Sicherheitskonzept ist schliesslich nur so gut, wie es in der
Praxis umgesetzt wird. Die einzelnen Massnahmen miussen durch
entsprechende Aktionen (ggf. in einem Projekt) umsetzbar sein.
Dafur mussen die Aktionen und erwarteten Ergebnisse mit den
dafir verantwortlichen Personen abgesprochen und die Termine
oder allenfalls auch die Periodizititen fur Aktionen und Mass-
nahmen festgelegt werden. Dokumentiert werden in diesem
Kapitel des Sicherheitskonzepts insbesondere die Festlegungen
wie, bis wann und durch wen die Massnahmen umgesetzt
werden (s. Abbildung 10.11).

Kapitel 6: Umsetzung der Sicherheitsmassnahmen
Festlegungen:

O Verantwortlichkeiten und Termine fur die Realisierung der
Massnahmen

Verantwortlichkeiten flir den Betrieb der Massnahmen
Nutzen (Wirksamkeit) und Kosten der Massnahmen

a aaq

Kontrollen, Reviews und Auditing

O Einverstandnis durch Unterschriften

Abbildung 10.11:  Festlegungen fir die Umsetzung
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Kosten-/Nutzen- Bei den Untersuchungen zur Umsetzbarkeit muss der Aspekt der

Abwdigung Kosten-/Nutzen-Abwigung einbezogen werden. Die Massnah-
menkosten beim Aufbau und Betrieb sollten in einem verninfti-
gen, wenn nicht sogar optimalen Verhiltnis zum Risiko stehen
(s. Abbildung 10.1).

Umsetzungsplan
Massnahme Nutzen |Kosten |Verantwortung|Termin
M42/M43 | Message-Authentication/Chiffrierung | hoch klein Projekt-Owner |Vor
WAN-Verbindung Inbetrieb-
nahme
M61 Starke Benutze-Authentisierung mit hoch mittel Projekt-Owner |Vor
PIN und Token Inbetrieb-
nahme
M62 Starke Benutzer-Authentisierung mit | hoch mittel Projekt-Owner |Vor
Token (ohne PIN) Inbetrieb-
nahme
M65/M66 | Einrichtung Zugriffskontrolle und mittel klein Entwicklungs- |Vor
Daten-Chiffrierung auf PC Owner Inbetrieb-
nahme
M72 Betreuung Zugriffskontrolle hoch klein Prozess-Owner |laufend
Unterschriften
Stelle/Rolle Name genehmigt | Datum Unterschrift
Projekt-Owner F. Helfer
Entwicklungs-Owner F. Beutler
Prozess-Owner B. Fischer

Chief Security Officer Ch. Hochueli

Abbildung 10.12: Beispiel Umsetzungsplan eines IT-Sicherheitskonzepts

Bei zu teuren oder schlecht umsetzbaren Massnahmen wird der
Prozess der Sicherheitskonzept-Erstellung von Kapitel 3 bis Kapi-
tel 6 iteriert und das Restrisiko, die Kosten und die Machbarkeit
optimiert.
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Umsetzungsplan

Unterschriften

10.1.8

Prozess-
Riickkopplungen

Fachinformatio-
nen aus Geshdifls-
und IT-Perspektive

Moderation oder
Coaching

Stehen die Massnahmen einmal fest, dann wird in diesem letzten
Kapitel des Sicherheitskonzepts der Umsetzungsplan in klarer
und eindeutiger Weise dokumentiert. Abbildung 10.12 zeigt wie
ein solcher Umsetzungsplan aussehen kann.

Im Rahmen einer guten IT-Governance verpflichten sich die
Verantwortlichen, ihre mit Unterschrift bestitigten Aufgaben zum
angegebenen Termin auszufithren. Die Unterschriften bestitigen
auch das Einverstindnis mit den dokumentierten Aussagen im
jeweiligen Zustindigkeitsbereich wie beispielsweise die Akzep-
tanz von Restrisiken.

lterative und kooperative Ausarbeitung der Kapitel

Der Prozess der Erstellung eines IT-Sicherheitskonzepts weist die
fur einen Risiko-Management-Prozess Ublichen Riickkopplungen
zu fritheren Prozess-Schritten auf. Bei der schrittweisen Bearbei-
tung, insbesondere der drei letzten Kapitel, wird immer wieder
die Wirksamkeit der Massnahmen hinsichtlich der eingeschlage-
nen Bewiltigungs-Strategien Uberprift werden mussen.

Bei der Risiko-Analyse sollten die ,Impacts“ durch Verantwortli-
che der Geschiftsprozesse eingestuft werden (z.B. durch Ge-
schaftsprozess-Owner). Fur die Festlegung der Wahrscheinlich-
keiten muss Fachwissen tiber den Aufbau des Systems und sein
Umfeld vorhanden sein. Fur die Bedrohungs- und Schwachstel-
len-Analyse werden enstprechende IT-Fachexperten zugezogen.

Schliesslich werden die Fachinformationen sowohl aus der Ge-
schifts-Perspektive als auch der IT-Perspektive in einem gemein-
samen Dialog zur Einschitzung des tatsichlichen Risikos zu-
sammen gebracht.

Der Dialog ist auch dann wichtig, wenn sich die Massnahmen-
kosten als zu hoch erweisen und mit einer geinderten Bewalti-
gungsstragie die Restrisiken neu eingeschitzt und bewertet wer-
den miissen.

Bereits die Ausarbeitung des Sicherheitskonzepts ist Teil des
Risiko-Managements fiir das betreffende System, deshalb soll die
Ausarbeitung auch durch diejenigen Stellen vorgenommen wer-
den, die Giber das Wissen und die Verantwortung tiber das Sys-
tem (Prozess) verfligen.

Eine Moderation oder ein Coaching des Erstellungsprozesses von
zentraler Stelle (z.B. durch CISO) kann die Effizienz des Erstel-
lungsprozesses wesentlich steigern.

207



10 Methoden und Werkzeuge zum IT-Risiko-Management

10.2

Risiko-Analyse
und
Massnabmen-
Zuordnung

Profile

Profil-
Festlegungen

208

Die CRAMM-Methode

Die CRAMM™-Methode ist urspriinglich fiir den Einsatz in Regie-
rungstellen des United Kingdom entwickelt worden. Die Metho-
de sollte mit einer entsprechenden Software sowohl die Risiko-
Analyse unterstiitzen als auch geeignete Massnahmen zuordnen
konnen. CRAMM wurde 1996 erstmalig publiziert und 1988 die
erste Software-Version (Version 1.0) fir den offentlichen Sektor
und kurz darauf auch fir den privaten Sektor freigegeben. Zum
Zeitpunkt dieser Buchauflage ist die Version 5.2 auf dem Markt.

Das System kann mit verschiedenen, auf das Anwendungsgebiet
zugeschnittenen ,Profilen® arbeiten: Prinzipiell wurden die Profi-
le fir das UK Government und fir andere Regierungen oder
private Firmen unterschieden.

Die Profile enthalten Festlegungen fur:
e  Schutzobjekt-Typen (Asset Types)
e Bedrohungs-Arten

e Fragebogen sowie Eingabe-Masken fir die Erhebung
und Eingabe der Bedrohungen und Schwachstellen

e Risiko-Matrix, mit welcher die Risiken aus den eingege-
benen Werten fur die Schutzobjekte, Bedrohungen und

Schwachstellen berechnet werden konnen (s. Abbildung
10.13).

e  Massnahmenkataloge zur Bewiltigung der Risiken

e Report-Format zur Prisentation der Ergebnisse

CRAMM (= Centre for Information Systems Risk Analysis und Man-
agement Method); CRAMM has been produced in consultation with
the Security Service and CESG, who are UK Government national
security authorities.
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Bedrohung
sehr klein
klein
mittel
gross
sehr gross
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Beispiel: Bedrohung = sehr gross, Schwachstelle = klein, Schutzobjekt-Wert = 8
ergibt Risiko-Wert aus der Tabelle = 6.

Abbildung 10.13:  Beispiel einer CRAMM-Risiko-Matrix*

Das Software-Tool fiihrt systematisch durch einen ,Risk Mana-
Review-Schritte gement Review* und gibt die folgenden Schritte vor:

1. Festlegen der Rahmenbedingungen und System-
Abgrenzungen fir den Review

2. Identifikation der Schutzobjekte (Assets) und Konstrukti-
on des Schutzobjekte-Modells (Asset Model)

3. Bewertung der Schutzobjekte (Asset Valuation)

4. Erhebung und Einstufung der Bedrohungen (Threats)
und der bei diesen Bedrohungen massgeblichen
Schwachstellen (Vulnerabilities)

5. Risiko-Bestimmung
Massnahmenzuordnung

Abschliessende Berichterstattung

Insight Consulting: Broschtire ,CRAMM 3 Overview*
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Zu Schritt 1:

Bei der Festlegung der Rahmenbedingungen des Reviews in
Schritt 1 verlangt das Programm die Eingabe der Funktionsbe-
schreibung fur das zu untersuchende System und die mit dem
zustindigen Management abgestimmten Systemabgrenzungen,
die organisatorischen Rahmenbedingungen und die Kontext-
Informationen fir den durchzufithrenden Review.

Zu Schritt 2:

Nachdem im Schritt 2 die relevanten Schutzobjekte aufgesucht
und identifiziert wurden, werden diese aufgrund ihrer Schadens-
abhingigkeiten in einem Schutzobjekt Modell (Asset Model)
logisch verkniipft.

Die logischen Verknlpfungen erfolgen in der folgenden Hierar-
chie:

e Informationen-/Informationsobjekt und fir die Informa-
tions-Lieferung zustindiger ,Endbenttzer-Service“.

e  Software-Objekt

e Physische Objekte, welche die Informationsobjekte je-
weils unterstiitzen (z.B. Hardware, Netzwerkkomponen-
ten und Betriebssysteme. Anm.: Die Betriebssysteme und
ihre Komponenten werden zu den physischen Objekten
gezihlt)

e Riume

Die Methode bedient sich eines sogenannten ,Enduser Service“.
,Enduser Services“ konnen beispielsweise Interaktive Sessions,
File Transfer, Applikation-to-Application-Messaging, E-Mail, Spra-
che oder Video sein.” Das Schutzobjekt-Modell (Asset Model)
spiegelt die Logik wider, wie die einzelnen Schutzobjekte vonei-
nander abhingen, d.h. beziglich der Bedrohungsauswirkung
ineinander verschachtelt sind.

Der ,Enduser Service“ bestimmt die Art, wie die anderen Schutzob-
jekte die Informations-Schutzobjekte unterstiitzen resp. ,liefern“. Der
Grund sind die unterschiedlichen Risiken bei unterschiedlichen ,Lie-
fer-Arten®. (Greift beispielweise eine Person interaktiv auf die In-
formationen in einer Informationenbank zu, dann sind die Risiken
anders als bei Informationsaustausch zwischen unterschiedlichen
Applikationen.)
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Die freie Eingabe von praktisch beliebigen Schutzobjekt-
Modellen erlaubt die flexible Anpassung eines Reviews an die
Gegebenheiten einer realen Systemkonfiguration. Damit kdnnen
die Bedrohungsauswirkungen uber beliebig ineinander ver-
schachtelte Schutzobjekte modelliert werden.

Beispiel:

Auf ein ,Pensions-Versicherungs-Systems“ fir die interaktive
Verarbeitung der Versicherungs-Informationen mit anschlies-
sendem Ausdruck des Versicherungsausweises kann tber 5
Workstations her zugegriffen werden. Zum Review der Risiken
und der Sicherheitsmassnahmen mittels CRAMM und dem al-
lenfalls notwendigen Zuordnen von zusitzlichen Sicherheits-
massnahmen wird vorgingig ein Schutzobjekte-Modell (Asset-
Model) erstellt (s. Abbildung 10.14).

Pensions-Versicherung

Daten

Abbildung 10.14:

interaktive Session

— Host

I— Computer-Raum
——— Disk-Station

I— Computer-Raum
—— Network Controller

I— Computer-Raum

PC-Workstations (5)

I— Biro

Versicherungs-
Ausweis

I— Buro

Beispiel eines CRAMM ,Asset Modells*

——  Printer

I— Biro

—— Pensions-Versicherung Software

I— Host

I— Computer-Raum
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Zu Schritt 3:

Zur Einschitzung der Schutzobjekte steht eine Werteskala von 10
Stufen zu Verfigung. Die Einschitzung wird fir das ,Worst ca-
se“-Szenario (z.B. Totalverlust) durchgefiihrt. Nach Abschluss der
Schutzobjekt-Bewertung in Schritt 3 werden nur noch diejenigen
Schutzobjekte weiter analysiert, deren Schutzbedarf nicht durch
,Baseline Security“-Massnahmen abgedeckt werden kdénnen. Der
Massnahmen-Katalog gemiss Standard ISO/IEC 27002 ist im Tool
enthalten.

Zu Schritt 4:

Im Schritt 4 werden die Bedrohungen und die Verletzlichkeiten
aufgrund ihrer Einflussstirke auf das Schutzobjekt mit entspre-
chenden Faktoren eingestuft.

Die Schutzobjekte, welche von der gleichen Bedrohung direkt
betroffen sind, werden vor der Einstufung der Bedrohung und
der Verletzlichkeit zu Schutzobjekte-Gruppen zusammengefasst.
Im oben aufgefiihrten Beispiel werden demzufolge beziiglich der
Bedrohung ,Brand“ die Schutzobjekte ,Computer-Raum“ und
,2Buro-Raum* zu einer Gruppe und bezlglich der Bedrohung
LStromausfall“ alle Hardware-Einrichtungen zu je einer Gruppe
zusammengefasst.

Zur Einstufung einer Bedrohung auf ein Schutzobjekt (oder eine
Schutzobjekt-Gruppe) stehen finf Stufen von Hiufigkeiten zur
Verfiigung, mit denen die Bedrohung je nach Stirke zum Ereig-
niseintritt fuhren kann (jeden Monat, alle 4 Monate, jedes Jahr,
alle 10 Jahre).

Zur Einstufung der Verletzlichkeit eines Schutzobjekts (oder ei-
ner Schutzobjekt-Gruppe) stehen drei Bereiche von Wahrschein-
lichkeiten zur Verfiigung, mit welchem der Worst Case (z.B.
Totalverlust) eintritt.

Zu Schritt 5:

Mit den Einschitzungen des Schutzobjekt-Wertes, der Bedrohung
und der Verletzlichkeit wird mittels der Risiko-Matrix (s. Abbil-
dung 10.13) ein Risiko-Wert berechnet.

Bezogen auf jede Bedrohung wird ein solcher Risiko-Wert be-
rechnet,

@ fiir jedes Schutzobjekt in einer Schutzobjekt-Gruppe,

© fur jedes Schutzobjekt, welches von einer Schutzobjekt-
Gruppe abhingig ist oder von welchem eine Schutzob-
jekt-Gruppe abhingt und
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© fir jede Art von Schadensauswirkung (Impact Type), die
von einer Bedrohung herrtihrt.

Backtracking-  Mittels einer ,Backtracking-Funktion konnen simtliche Bewer-
Funktion tungen und Eingaben, die zu den Risikowerten gefiihrt haben,
zurtickverfolgt werden.

Sowohl beim Backtracking als auch bei den jeweiligen Schritten
der Risiko-Berechnung konnen entsprechend Reports ausged-
ruckt werden.

Massnabmen- Zu Schritt 6:

Zuordnungen Die Teilschritte bei der Massnahmenzuordnung werden in der
Terminologie des Tools als ,Risiko-Management“ bezeichnet. Bei
dieser Massnahmenzuordnung konnen Massnahmenvorschlige
des Tools eingesetzt werden. Es konnen aber auch alternative
Massnahmen aus einem eigens angelegegten Massnahmenkata-
log zugeordnet werden. Fur den gesamten Review-Prozess be-
steht eine ,Backtracking“- und eine ,What-if“-Funktion.

Whai- Die ,What-if“-Funktion erlaubt das Durchspielen des Reviews mit

iF“Funktion anderen Variablen und Werten, ohne dass die zuvor eingegeben
Variablen und Werte verloren gehen.

Risiko- Zu Schritt 7:

Management- Der abschliessende Risiko-Management Report gibt die wesentli-

Report chen Informationen fir die Umsetzung der definierten Massnah-

men wieder (Abbildung 10.15).

Schritt
1 2 3 4 5 6 7
initi ifizi Identifizierung &|
Definition Identifizierung .
B rt i - - .
Kontext &  {» Schutzobjekte & Schel.\:\tlzeotgggte | Einstufung || B R‘S':o o Massn:hmen Abschliessender
Abgrenzungen | | ,Asset Mcdel Bedrohungen & erechnung zuordnung Review Report
Schwachstellen

' '

Schadens- Risiko- Risiko-
bewertungs- Analyse Management
Report Report Report
‘ Phase 1: Schutzbedarf > "Baseline Level"? ‘ Phase 2: Welche Risiken ? ‘ Phase 3: Welche Massnahmen?

Abbildung 10.15: Ablauf eines Reviews mittels CRAMM-Software
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Fehlermdglichkeits- und Einfluss-Analyse

Die Fehlermoglichkeits- und Einfluss-Analyse (FMEA: Failure
Mode and Effects Analysis) war urspriinglich (1940) als Standard
MIL-STD-1629 des US Departments of Defence (DoD) zur Ermitt-
lung von Schwachstellen in technischen Systemen, vor allem in
der Raketen-Entwicklung, vorgesehen. In der Luft- und Raum-
fahrt und der Ristungsindustrie sind die Nachfolgestandards MIL-
STD-129A FMCEA (Failure Mode Effect and Criticality Analysis)
und SAE ARP5580 FMEA entstanden. 1970 wurde der Standard
durch die Ford Motor Company aufgegriffen, um das Design und
die Produktion von Autos zu verbessern. Auch hier sind Nach-
folgestandards entstanden (zB. SAE J1739 FMEA und AIAG
FMEA).

Grundsitzlich ist FMEA eine ,Bottom-up-Methode“ (s. Abschnitte
3.2.4 und 3.2.5) und zeigt, wo Einzelkomponenten zu Ausfillen
und Auswirkungen auf den hoheren Ebenen eines ganzen Sys-
tems oder Teilsystems fihren konnen.

Sie ist u.a. auch eine Schwachstellen-Analyse-Methode, die dem
Aufzeigen von ,Single point of Failures“ dienen kann. Falls mit
korrektiven Massnahmen die ,Single point of Failures“ nicht
eliminierbar sind, konnen zumindest nach dem ,What-if“-Prinzip
(Was ist, wenn...?) Massnahmen herausgefunden werden, die
den Storungs-Einfluss einer kritischen Komponente auf das Ge-
samtsystem mildern.

Das Verfahren wird hauptsichlich in der Zuverlissigkeits-Analyse
eingesetzt. Einschrinkungen in der Anwendung bestehen darin,
dass die gegenseitige Beeinflussung der Komponenten nicht
bertcksichtigt wird und die Methode lediglich Aussagen uber
Schwachstellen und die daraus resultierenden Ausfallszenarien
macht, hingegen keine Risiko-Analyse aufgrund von Bedrohun-
gen und Verlustpotentialen vornimmt.

Die Methode wird heute hauptsichlich im Bereich des priventi-
ven Qualititsmanagements fir die Produkte-Herstellung insbe-
sondere in der Automobil- und Medizinaltechnik verwendet.
Dabei geht es darum, in den planerischen Phasen einer Produk-
teentwicklung potentielle Fehler wihrend der Entwicklung oder
der Herstellung aufzudecken und geeignete Vorkehrungen
(Massnahmen) zu treffen.

Mit der FMEA-Methode konnen im Lebenslauf eines Produktes
(in unserem Falle eines IT-Systems) die Fehlerquellen von der
Entwicklung bis hin zur Nutzung ananlysiert und bewiltigt wer-
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Betrachtungs-
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Risikoprioritditen-
zahl

Einsatz im Quali-
tdismanagement

den. Im klassischen Qualititsmanagement erfolgt die Fehlerquel-
len-Analyse mit FMEA in den drei Betrachtungsgebieten
[SEGH96]:

e Konstruktions-FMEA: Ermittelt die Risiken der Produk-
te (Systeme) wihrend der Entwicklung (Eignungs-
Validierung und Funktionen-Verifizierung). Die in dieser
Phase zu treffenden Massnahmen konnen sowohl in der
Entwicklung als auch im Herstellungsprozess einsetzen

e Prozess-FMEA: Ermittelt die Risiken vor der Herstellung,
wihrend des Produktplanungsprozesses und baut auf
den Ergebnissen der Konstruktions-FMEA auf.

e System-FMEA: Ermittlung der gesamtheitlichen Risiken
mehrer Untersysteme und deren Konstruktions-FMEA.
Dabei gehen die FMEAs der Konstruktions-FMEAs der
einzelnen Untersysteme in die Betrachtung des Gesamt-
systems ein.

Es ist eine Spezialitit der Methode, aufgrund von potentiellen
Fehlern eine Risikopriorititenzahl zu liefern, mit welcher die
Reihenfolge der Verbesserungsmassnahmen gesteuert werden
konnen.

Rpz=A xB x E
Rpz: Risikoprioritiatenzahl mit
A: Auftretenswahrscheinlichkeit
(1= sehr gering; 10= sehr hoch)
B: Bedeutung
(1=geringfligige Folgen; 10=ausserst schwerwiegende Folgen)
E: Entdeckungswahrscheinlichkeit

(1= sehr hoch; 10 = sehr gering)

Das Verfahren wird heute hauptsichlich im Automobilbau be-
nltzt. Der Verband der (deutschen) Automobilindustrie hat ein
genormtes Formblatt (VDA-Formular) mit einer Schrift ,Quali-
titsmanagement in der Automobilindustrie VDA 4.2¢ herausge-
geben ([Eber03], S.83-1106). Fiir jedes System resp. Merkmal wer-
den im Wesentlichen die potenziellen Fehler, die potenziellen
Folgen der Fehler, die potenziellen Fehlerursachen sowie die
empfohlenen Massnahmen mit Verantwortlichkeitszuordnung
registriert. Der derzeitige sowie der mit Massnahmen verbesserte

215




10 Methoden und Werkzeuge zum IT-Risiko-Management

Einsatz in der
Informations-
Technologie

10.4

., Top-Ereignis*

Logische Verkniip-
JSungen als Baum

Wabrscheinlich-
keit des Top-
Ereignisses

Systemdefinition

216

Zustand wird mit den oben angegeben Risiko-Parametern bewer-
tet.

Die FMEA kann in abgewandelter Form auch in der Informati-
ons-Technologie eingesetzt werden, wo es um die Gesamtver-
fugbarkeit von Systemen oder ganzen IT-Dienstleistungen auf-
grund der Zuverldssigkeit einzelner Komponenten und einer
bestimmten Anordnung der Komponenten im System geht.

Soll beispielsweise ein System auf moglichst hohe Gesamtver-
fugbarkeit an der Schnittstelle zum Kunden ausgelegt werden,
dann konnen flur das Gesamtsystem sowie fur einzelne Untersys-
teme die FMEAs unter Einsatz verschiedener Komponenten und
Konfigurationen durchgespielt werden. Die Zuordnung der Risi-
kopriorititenzahl zu einzelnen Komponenten oder Konfiguratio-
nen ermoglicht die quantitative Bewertung der Gesamtzuverlis-
sigkeit einer gewihlten Systemvariante. Zu bedenken ist, dass
die Komponenten nicht zu weit heruntergebrochen werden diir-
fen, da andernfalls die FMEA aufgrund der Komplexitit uniber-
sichtlich wird.

Fehlerbaum-Analyse

Entgegen der FMEA-Analyse ist die Fehlerbaum-Analyse (FTA:
Fault Tree Analysis) eine Top-Down-Methode (s. Abschnitte 3.2.4
und 3.2.5). Bei der Methode werden von einem bestimmten
Fehlerereignis dem sog. Top-Ereignis (Top Event) ,deduktiv® die
ursiachlichen Ereignisse gesucht, die fur das Top-Ereignis verant-
wortlich sind.

Die moglichen Ereignisse werden dabei logisch zu einer Baum-
struktur verknlpft. Der Baum zeigt auf, welche untergeordneten
Ereignisse in welcher logischen Verkniipfung ein jeweils Uber-
geordnetes Fehler-Ereignis verursachen.

Das Verfahren kann sowohl qualitative als auch quantitative
Aussagen liefern. Als quantitative Aussage ist insbesondere die
Eintrittswahrscheinlichkeit des Top-Ereignisses von Interesse.
Diese Wahrscheinlichkeit ergibt sich rechnerisch aus den logi-
schen Verknlpfungen des Baumes und den Wahrscheinlichkei-
ten der ursidchlichen (Basis)-Ereignissen.

Im ersten Schritt der Fehlerbaum-Analyse, der ,Systemdefinition®,
ist es wichtig, im abgegrenzten Analysebereich alle Top-
Ereignisse sowie die Situationen fir das Eintreten der Top-
Ereignisse zu bestimmen [Leve95].



10.4 Feblerbaum-Analyse

UND- / ODER-
Verkniipfungen

,Blditter = Basis-
Ereignisse*

Cut Set

Single Point of
Failure

Minimal Cut Set

Vom resultierenden Ereignis werden die dafiir verantwortlichen
yursichlichen® Ereignisse gesucht. Miissen fiir den Eintritt eines
Ereignisses die dafiir ursichlichen Bedingungen gemeinsam auf-
treten, dann werden sie algebraisch (Boolesche Algebra) mittels
eines logischen UND verkntipft. Gentigt bereits eine der ursich-
lichen Fehler-Bedingungen, um das Fehlerereignis zu bewirken,
dann wir diese Eigenschaft durch eine logische ODER-
Verkniipfung abgebildet. Die Eingangs-Bedingungen fir jede
logische Verknlpfung sind die Resultate der direkt untergeord-
neten Verkniipfungen. Der Baum wird solange von oben nach
unten konstruiert, bis die Bedingungen fur solche Verkntipfun-
gen ,grundlegend” sind und deshalb nicht mehr weiter hergelei-
tet werden konnen.

Die grundlegenden Bedingungen konnen anschaulich als die
Blitter des Baumes verstanden werden. Diese Blitter werden
auch ,Basis-Ereignisse“ genannt. Bei der Definition der Basis-
Ereignisse ist darauf zu achten, dass diese nicht voneinander
abhingig oder aufgrund gemeinsamer Ursachen eintreten. Wird
der Baum gezeichnet, dann werden die im Standard TEC 1025
normierten Symbole verwendet (Abbildung 10.16). Die jeweili-
gen ,Resultats-Ereignisse“ werden in einem Rechteck dargestellt.
Hingegen werden die Basis-Ereignisse als Kreis und die Ereignis-
se mit ungeklirten Ursachen als Raute gezeichnet.

Bei der Auswertung eines solchermassen konstruierten Baumes
sind vorab die sog. ,Cut Sets“ von Interesse:

Ein Cut Set ist eine Gruppe von gleichzeitig auftretenden
Basis-Ereignissen, die den Eintritt des Top-Ereignisses be-
wirkt.

Ein Fehler-Baum weist in der Regel mehrere Cut Sets auf (s.
Beispiel in Abbildung 10.16). Enthilt beispielsweise ein Cut Set
lediglich ein einziges Basis-Ereignis, dann liegt ein ,Single Point
of Failure“ vor.

Die Cut Sets konnen auch zur Berechnung der Wahrscheinlich-
keit des Top Ereignisses herangezogen werden. Dazu miissen
aber vorab die ,Minimal Cut Sets“ bestimmt werden:

Ein Minimal Cut Set ist eine minimale Gruppe von gleich-
zeitig auftretenden Basis-Ereignissen, die den Eintritt des
Top-Ereignisses bewirkt.
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Mit den ,Minimal Cut Sets“ kann die Wahrscheinlichkeit (oder
Hiufigkeit) des Top-Ereignisses berechnet werden, indem die
Wahrscheinlichkeiten der in einem ,Minimal Cut Set® vertretenen
Basis-Ereignisse multipliziert und anschliessend die Ergebnisse
aus den einzelnen ,Minimal Cut Sets“ aufsummiert” werden. Die
Ermittlung der ,Cut Sets“ aus dem Fehlerbaum und deren Reduk-
tion auf ,Minimal Cut Sets“ erfolgt mittels Boolescher Algebra
([Vese81], S. VII-1 bis VII-19). Zur Berechnung der Wahrschein-
lichkeiten aus den ,Minimal Cut Set“ dient die Wahrscheinlich-
keits-Algebra ([Vese81], S. VI-3 bis VI-8).

Beispiel:

Fiir den Fehlerbaum in Abbildung 10.16 soll die Wahrscheinlich-

keit fur das Top-Ereignis fir die beiden Fille Stromausfall E-
Werk < 20 Min. und Stromausfall > 20 Min. berechnet werden.

Stromausfall E-Werk t < 20 Min. Stromausfall E-Werk t > 20 Min.

Minimal Haufigkeit pro Jahr Minimal Haufigkeit pro Jahr

Cut Sets’ Cut Sets

{bed} 0.10.05*0.5=0.0025 | {ed} 0.05+0.2=0.01

{b f d} 0.1+0.2+05=0.01 [ {fd} 0.2 #0.2=0.04
0.0125 0.05

Die obige Tabelle gibt die quantitative Auswertung des Fehler-
baums tber seine Minimal Cut Sets wieder. Die Hiufigkeit, dass
der Computer infolge Ausbleibens der Stromversorgung ausfillt,
betrigt 1.25 Mal in 100 Jahren im Zeitintervall von < 20 Min.
und 1 Mal in 20 Jahren im Zeitintervall von > 20 Min.

Die Addition fihrt zu einem annihernd guten Ergebnis, wenn die
Cut Sets kleine Wahrscheinlichkeiten liefern. Andernfalls ist die
Wahrscheinlichkeit des Top-Ereignisses mit folgender Formel aus
den Wahrscheinlichkeiten p; der Minimal Cut Sets zu berechnen:

p=1-[]-pd
i=1

T Mit Boolescher Algebra aus Fehlerbaum hergeleitet:
a=bcd=b(e+f)d=bed+bfd
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Computer-
Ausfall
infolge fehlender
Stromversorgung

usv
bis
max. 20 Min.

kein Diesel-
Brennstoff

a

&

kein Notstrom

v
—_

Diesel-
Aggregat
defekt

Symbole nach IEC 1025

Bevorzugt | Alternativ Bedeutung

UND-Verkniipfung Nur wenn alle Ereignisse an

den Eingéngen (E1,...,En)

A
! eingetreten sind, tritt das
& Ereignis am Ausgang (A) ein.
[ |

E1 En Ei En

ODER-Verkniipfung Das Ereignis am Ausgang (A)

tritt ein, wenn mindestens

! eines der Ereignisse an den
> 1 Eingépgen (E1,...,.En) einge-
— treten ist.

[ | .

»Voting"-ODER-Verknlpfung | Das Ereignis am Ausgang (A)
tritt ein, wenn mindestens x

A
von n Ereignissen an den
Eingéangen (E1,...,En) einge-
treten sind.

E1 En E1 En

NICHT-Verkniipfung Die Nicht-Verkniipfung negiert
A die Aussage eines

Ereignisses. Ist die Aussage

des Ereignisses am Eingang E

Jwahr*, dann ist sie am

Ausgang A ,falsch* und

E umgekehrt.

Ubertragungssymbol Mit dem Ubertragungssymbol
wird der Fehlerbaum
abgebrochen und an einer
anderen Stelle (z.B. einer

Eingang Ausgang
anderen Seite) fortgesetzt.

Fiir t < 20 Min.

Basis-Ereignis Das Basis-Ereignis beschreibt
eine Fehlerursache, fur die
keine weiteren Ursachen (Aste

des Fehlerbaums) bestehen.

Minimal Haufigkeiten pro

Cut Sets Jahr
{bed} H, =0,1; Hy =0.5;
{b f d} He =0.05; H;=0.2;

Sekundar-Ereignis Ein ,Sekundar-Ereignis* kann
nicht weiter auf seinen
Ursprung zurlick verfolgt
werden. Die weiteren
Ursachen fiir ein solches
Ereignis sind unbekannt.

Fiir t > 20 Min.

{ed}

Hp =0,1; Hs =0.2;

{fd}

He =0.05; H;=0.2;

Ereignis-Beschreibung Beschreibung eines

| Ereignisses, das aus den
logischen Verknipfungen
anderer Ereignisse resultiert.

Abbildung 10.16: Beispiel eines einfachen Fehlerbaums

Grossere Feble
bdume

77—

Zur Konstruktion und Auswertung von grosseren Fehlerbiumen

helfen Softwareprogramme, mit welchen die Biume erfasst und
die Wahrscheinlichkeiten von den Basis-Ereignissen auf das re-
sultierende Top-Ereignis hochgerechnet werden konnen.
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Die Biume zu konstruieren und die Wahrscheinlichkeiten fiir die
Primdrereignisse zu schitzen ist bei Informationen und IT-
Komponenten nicht trivial und Bedarf einiger Erfahrung.

Eine modifizierte Form der Fehlerbaum-Analyse ist die Angriffs-
baum-Analyse. Bei dieser Analyse wird untersucht, welche An-
giffsstrategien flr einen Angreifer hinsichtlich seines Angriffsziels,
bei vorliegenden Schwachstellen, hinreichend lukrativ sind
[With06].

Eine Fehlerbaum-Analyse fur ein komplexes IT-System erfolgt in
der Regel in einem Team von in verschiedenen Disziplinen er-
fahrenen Fachkriften. Ein auf hohe Verfiigbarkeitsanforderungen
ausgelegtes Systemkonzept kann anhand dieses Verfahrens veri-
fiziert werden. Das Verfahren eignet sich auch vorziglich fiir
LSensitivitats-Analysen“, indem durch Variationen in den Konfi-
gurationen und dem Zuordnen von Massnahmen, z.B. bei Sich-
tbarwerden von ,Single Point of Failures“, die resultierenden
Auswirkungen auf das Top-Ereignis studiert werden konnen.

Durch geschicktes Einfligen von Redundanzen in ein System
konnen diese ,Single Point of Failures eliminiert und damit die
Wahrscheinlichkeit fur das Eintreten des Top-Ereignisses verrin-
gert werden. Anhand der Variationen kann unter anderem das
Kosten-/Wirksamkeits-Verhiltnis der Massnahmen optimiert wer-
den.

Die Fehlerbaum-Analyse kann bei unterschiedlichen Fragestel-
lungen Anwendung finden:

O Priventive Qualititssicherung auf Entwicklerbasis
O System-Analyse / Bestitigung des Systemkonzepts

O Problemldsung bei neu eingetretenen Fehlern.

Es werden drei Ausfallkategorien unterschieden ([Stor96], S. 45):

O Primirer Ausfall: Ausfall bei zuldssigen Einsatzbedingun-
gen

O Sekundirer Ausfall: Ausfall bei unzulissigen Einsatzbe-
dingungen

O Kommandierter Ausfall: Ausfall aufgrund einer falschen
oder fehlenden Ansteuerung
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10.5

Analyse der
Folgen eines
Ereignisses

Bottom-up-
Methode

Wabrscheinlich-
keiten an Gabe-
lungspunkten

Wabrscheinlich-
keit fiir Eintritt
Folgeereignis

Ereignisbaum-Analyse

Bei der Ereignisbaum-Analyse (ETA: Event Tree Analysis) gehen
wir von einem Ereignis aus und untersuchen, welche Folgen
dieses Ereignis im System haben kann. Das auslosende Ereignis
kann der Ausfall einer Systemkomponente oder ein anderes
Ereignis im System sein. Die Ereignisbaum-Analyse ist somit eine
Bottom-up-Methode (s. Abschnitte 3.2.4 und 3.2.5).

Ausgehend vom auslosenden Ereignis wird ein Baum von links
nach rechts gezeichnet, der sich nach jedem Suchschritt in zwei
Aste aufteilt. Der Ast nach oben gibt ein positives Folgeereignis
und der Ast nach unten jeweils ein negatives (schidliches) Fol-
geereignis an.

Die Ereignisse an jedem Gabelungspunkt des Baumes sind mit
Eintritts-Wahrscheinlichkeiten verbunden. Der Baum endet dort,
wo das Schadensausmass am hochsten ist oder wo sich ein Un-
fall oder Schadensereignis in vollem Ausmass oder in einem zu
untersuchenden Folgeereignis prisentiert. Die nachfolgende
Abbildung 10.17 zeigt das Beispiel eines Ereignisbaumes.

Auslésendes Ereignis System A | System B | Aus- Wahrschein-
fallt aus féllt aus ] wirkung | lichkeit
Nein keine fa (1-P4)(1-P3)
Nein 1Py
fa 1-P, Ja keine  f,(1-P;) P;
Ps
Nein keine fa P1 (1-Py)
Ja 1'P2
P, Ja Ausfall f,P,*P,
P2

Abbildung 10.17:  Beispiel eins Ereignisbaums

Die Multiplikation der Wahrscheinlichkeiten auf dem Pfad des
Baumes bis zum Folgeereignis ergibt die Wahrscheinlichkeit
dafir, dass das Folgeereigniss eintritt. In dem in Abbildung 10.17
gezeigten einfachen Beispiel tritt der Ausfall dann ein, wenn
System A und System B ausfillt. Die Wahrscheinlichkeit dafiir ist
P, multipliziert mit P,.
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In grossen (asymmetrischen) Ereignisbiumen wird das zu unter-
suchende Folgeereignis moglicherweise tiber mehrere Pfade des
Baumes erreicht. In diesem Falle ergibt sich die Wahrscheinlich-
keit fur den Eintritt des Folgereignisses aus der Kombination der
Wahrscheinlichkeiten aller Pfade, die zum Folgeereignis fihren.

Fiur komplexe Systeme ergeben sich sehr grosse Ereignisbdume,
die zwar mit Computer-Unterstiitzung gut verwaltet werden kon-
nen, jedoch bei der numerischen Auswertung der geschitzten
Wahrscheinlichkeiten zu grossen Ungenauigkeiten fihren.

Um einen Ereignisbaum erstellen zu konnen, muss das System in
seinen Eigenschaften gut analysierbar sein. Die Anwendung in
der Informations-Sicherheit ist deshalb nur in Teilbereichen und
fur gut analysierbare Konstellationen und Aspekte (z.B. Brand-
schutz, Rechenzentrums-Standortbestimmung) sinnvoll.  Eine
Ereignisbaum-Analyse fir die umfassende Gefahren- und
Schwachstellen-Situation eines IT-Systems scheidet nach den
oben angefihrten Schwierigkeiten aus.

Zusammenfassung

Als eine Methode zur Durchfihrung eines IT-Risiko-
Managements ist an erster Stelle ein als Risiko-Management-
Prozess ausgelegtes Sicherheitskonzept zu nennen. Die Erstel-
lung eines solchen Sicherheitskonzepts ist immer dann angezeigt,
wenn es bei Prozessen oder IT-Systemen darum geht, mit geeig-
neten Massnahmen die Risiken auf tragbare Restrisiken zu redu-
zieren. Und wenn sowohl die Beurteilung als auch die Art und
Weise der Bewiltigung der Risiken aufgezeigt und dokumentiert
werden muss. Das Sicherheitskonzept kann sich auf die Sicher-
heitsaspekte des ganzen Lebenszyklus eines Systems (z.B. Be-
schaffung, Entwicklung, Einfihrung, Betrieb und Entsorgung)
oder auch nur auf einzelne Phasen (z.B. Entwicklung oder Be-
trieb) beziehen. Wird das Sicherheitskonzept als Risiko-
Management-Prozess verstanden, darf die Darstellung und Ab-
wigung von Kosten, Nutzen und Wirksamkeit nicht fehlen. Der
grosse Vorteil eines solchen Sicherheitskonzepts gegentiber ei-
nem ,Baseline Verfahren“ ist, dass die Risiko-Ermittlung und die
Massnahmenbestimmung abgestimmt auf das reale Objekt vor-
genommen werden und sich die Massnahmen an den aktuell
vorhandenen Risiken orientieren. Bei der schrittweisen Bearbei-
tung, insbesondere der drei letzten Kapitel, wird immer wieder
die Wirksamkeit der Massnahmen hinsichtlich der eingeschlage-
nen Bewiltigungs-Strategien Uberprift werden mussen. Das Si-
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cherheitskonzept eignet sich auch zur Dokumentation der Risi-
ken und Massnahmen und zur ,Besiegelung“ von Einverstindnis-
sen der zustindigen Fihrungspersonen.

Die CRAMM-Methode ist urspriinglich fiir den Einsatz in Regie-
rungstellen des United Kingdom entwickelt worden. Die Metho-
de sollte mit einer entsprechenden Software sowohl die Risiko-
Analyse unterstiitzen als auch den analysierten Risiken Mass-
nahmen zuordnen konnen. Das Software-Tool gibt die Schritte
fur einen durchzuftihrenden ,Risk Management Review* vor.

Grob sind dies die folgenden Schritte:

1. Festlegen der Rahmenbedingungen und System-
Abgrenzungen fir den Review

2. Identifikation der Schutzobjekte (Assets) und Konstrukti-
on des fiir das zu untersuchende system-spezifischen
Schutzobjekt-Modells (Asset Model)

3. Bewertung der Schutzobjekte (Asset valuation)

Erhebung und Einstufung der Bedrohungen (Threat as-
sessment) und der bei diesen Bedrohungen massgebli-
chen Schwachstellen (Vulnerability assessment)

5. Risiko-Bestimmung
Massnahmenzuordnung
Abschliessende Berichterstattung

Die Fehlermoéglichkeits- und Einfluss-Analyse (FMEA) ist
eine ,Bottom-up-Suche“ und zeigt, wo Einzelkomponenten zu
Ausfillen und Auswirkungen auf den hoheren Ebenen eines
ganzen Systems oder Teilsystems fiithren konnen. Damit dient sie
als ,Schwachstellen-Analyse®, die insbesondere dem Aufzeigen
von ,Single point of Failures* dienen kann. Falls mit korrektiven
Massnahmen die ,Single point of Failures nicht eliminierbar
sind, konnen aufgrund des Analyse-Prinzips zumindest nach dem
,What-if“-Prinzip (Was ist, wenn...?) Massnahmen herausgefun-
den werden, die den Storungs-Einfluss einer kritischen Kompo-
nente auf das Gesamtsystem mildern. Die FMEA kann in abge-
wandelter Form auch in der Informationstechnologie eingesetzt
werden, wo es um die Gesamtverfligbarkeit von Systemen oder
ganzen IT-Dienstleistungen aufgrund der Zuverlissigkeit einzel-
ner Komponenten und einer bestimmten Anordnung der Kom-
ponenten im System geht.

Die Fehlerbaum-Analyse ist eine Top-Down-Analyse. Das
heisst, bei dem Vorgehen werden deduktiv, ausgehend von einer
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bestimmten Fehlersituation resp. einem bestimmten Fehlerereig-
nis, die ursichlichen Ereignisse gesucht, die eintreten miissen,
um das tbergeordnete unerwiinschte Fehlerereignis auszulosen.
Die solchermassen verknlipften moglichen Ereignisse fihren zu
einer Baumstruktur, die aufzeigt, welche untergeordneten Ereig-
nisse wie eintreten mussen, damit das jeweilige Ubergeordnete
Ereignis eintritt. Das Verfahren liefert das numerische Ergebnis
einer Wahrscheinlichkeit mit der das jeweils Ubergeordnete
Ereignis eintritt. Mussen fiir den Eintritt eines Ereignisses die
daftr ursichlichen Bedingungen gemeinsam auftreten, dann
werden sie algebraisch (Boolesche Algebra) mittels eines logi-
schen UND verkntipft. Gentigt bereits eine der ursidchlichen
Fehler-Bedingungen (untergeordnetes Fehlerereignis), um das
Fehlerereignis zu bewirken, dann wir diese Eigenschaft durch
eine logische ODER-Verkniipfung abgebildet. Die ursidchlichen
Ereignisse sind wiederum Resultate weiterer ursidchlicher Bedin-
gungen, fur welche auch wieder die logische Verkniipfung fest-
gestellt werden muss. Die grundlegenden Fehlerereignisse wer-
den als ,Basisereignisse“ bezeichnet. Die Biume zu konstruieren
und die Wahrscheinlichkeiten fiir die Basisereignisse zu schit-
zen, ist bei Informationen und IT-Komponenten nicht trivial und
bedarf einiger Erfahrung.

Bei der Ereignisbaum-Analyse gehen wir von einem Ereignis
aus und untersuchen, welche Folgen dieses Ereignis im System
haben kann. Das auslosende Ereignis kann der Ausfall einer
Systemkomponente oder ein anderes Ereignisses im System sein.
Ausgehend vom auslosenden Ereignis wird ein Baum von links
nach rechts gezeichnet, der sich nach jedem Suchschritt in zwei
Aste aufteilt. Der Ast nach oben gibt ein positives Folgeereignis
und der Ast nach unten jeweils ein negatives (schidliches) Fol-
geereignis an. Die Ereignisse an jedem Gabelungspunkt des
Baumes sind mit Eintretenswahrscheinlichkeiten verbunden. Der
Baum endet dort, wo das Schadensausmass am hochsten ist oder
wo sich ein Unfall oder Schadensereignis in vollem Ausmass
oder in einer fur die Untersuchung sinnvollen Wahrscheinlichkeit
priasentiert. Die Anwendung in der Informations-Sicherheit ist nur
in Teilbereichen oder fiur gut zu definierende und bekannte Sys-
temkonstellationen oder Teilaspekte (z.B. Brandschutz, Rechen-
zentrums-Standortbestimmung) sinnvoll.
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10.7

Kontrollfragen und Aufgaben

1.

Nennen Sie finf Beispiele von Anforderungen, die in einem
Sicherheitskonzept neben den Risiken ebenfalls zu bertck-
sichtigen sind.

In welchen Situationen erachten Sie die Erstellung eines IT-
Sicherheitskonzepts als niitzlich?

Nennen Sie die Uberschriften der sechs Kapitel eines Sicher-
heitskonzepts.

In welchen Situationen fiuhren Sie anstelle einer Risiko-
Analyse eine Schwachstellen-Analyse durch?

Zeigen Sie die Hierarchie der Schutzobjekte-Kategorien bei
CRAMM.

Was zeigt die FMEA-Methode?
Wie ist die Risikopriorititenzahl bei FMEA definiert?
Welche Art von Ergebnis liefert die Fehlerbaum-Analyse?

Was liefert die Ereignisbaum-Analyse?

. Fallstudie: Das Unternehmen ,Interpay“ bietet ein Zahlungs-

portal im Internet fiur ca. 10000 Hindler (Buchhindler,
Computershops, Zeitschriftenhindler, Videotheken etc.) an.
Als Zahlungsmittel fiir die Kunden der Hindler konnen Kre-
ditkarten, FEinzahlungsscheine oder Zertifikate eingesetzt
werden. Die den Internetkunden belasteten Geldbetrige
werden monatlich mittels e-Banking der Hausbank des je-
weiligen Hindlers gutgeschrieben. Im Rahmen eines Projekts
sollte nun folgende Zusatzdienstleistung fir den Hindler un-
tersucht und mit entsprechenden Massnahmen realisiert
werden:

e Der Hindler soll online 7 x 24 Std. ,Umsatz“ und
,Kassenbestand“ seiner Internet-Verkiufe tiber
eine Internet-Verbindung ansehen konnen.

e Fir spontane Werbeaktionen soll der Hindler
weitere Informationen Uber die Kdufer abfragen
konnen: Name, Wohnort, Geschlecht, Alter, Fa-
milienstand, Beruf, Betragshohe und Hiufigkeit
der Einkiufe.

Die Informationen tuber seinen ,Umsatz und ,Kassenbe-
stand“ betrachtet der Hindler aus Wettbewerbsgriinden als
sein Geschiftsgeheimnis.
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Mit der Zusatzdienstleistung mochte Interpay die Winsche
der Hindler erfillen. Doch ist Interpay auch darauf bedacht,
die Datenschutz-Vorschriften einzuhalten.

Sie sind Berater von Interpay und bearbeiten die Vorstellun-
gen und Anforderungen von Interpay im Rahmen eines ent-
sprechenden Sicherheitskonzepts.

Die folgenden Losungsvorschlige von Interpay sind bei der
Ausarbeitung des Sicherheitskonzepts zu beachten und mit
weiteren allenfalls notwendigen Massnahmen zu erginzen:

e Der Kunde des Hindlers soll beim Kauf auf eine
entsprechende Verwendung der eingegebenen
Informationen und die Einhaltung des Daten-
schutzes hingewiesen werden (Informations-
schutzklausel in den ,Allgemeinen Geschiftsbe-
dingungen*);

e Zugriff des Hindlers auf seine Verkaufsinforma-
tionen (u.a. Kassenstand) mittels SSL (Secure So-
cket Layer) und Ubertragungs-Chiffrierung sowie
Hindler-Authentifizierung mittels Chipkarte.

a) In welche Kapitel des Sicherheitskonzepts nehmen Sie
die bereits jetzt bekannten Informationen des Falles auf?

b) Nennen Sie die relevanten IT-Gefahren, die in die Risi-
ko-Analyse einzubeziehen sind. Begriinden Sie die Rele-
vanz.

¢) Fir welche System-Ziele (Vertraulichkeit, Integritit® und
,Verfugbarkeit) fallen bei der Dienstleistung allenfalls
hohe Risiken an?

d) Bei der Bearbeitung des Kapitels 5, ,Beschreibung der
Sicherheitsmassnahmen* stellt sich heraus, dass der Ein-
satz der Chipkarte unverhiltnismissig hohe Kosten ver-
ursacht. Welche alternative, kostenglinstigere Hindler-
Authentifizierung ist zu untersuchen?

e) Bei der erneuten Durchfihrung der Risiko-Analyse mit
einer ,schwachen Authentisierung“ fir den Internetzu-
griff der Hiandler wird ersichtlich, dass die Informations-
Sicherheit ungentigend gewihrleistet ist. Welche Folge-
Risiken gehen einerseits die Hindler und andererseits
die Firma ,Interpay“ beim Einsatz einer schwachen Au-
thentisierung fiir den Hiandler-Zugriff ein?
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f) Die unter e) durchgefiihrte Risiko-Analyse und Risiko-
Bewertung fassen wir in einer Tabelle wie folgt zusam-
men:

Schwache Starke
Authentierung | Authentierung

R.- | Risiko- Scha- | Hiu- Scha- | Hiu-

Nr. | Bezeichnung den figkeit | den figkeit

1 Risiko fur Hindler: | mittel selten | mittel sehr
LAbfluss von Ge- selten
schifts-

Informationen an
Konkurrenz*

2 Reputationsrisiko mittel | selten | mittel | sehr
fir Hiandler: ,Ab- selten
fluss von Kunden-

Informationen an
Dritte*

3 Reputationsrisiko gross oft mittel selten
fur Interpay: ,Ab-
fluss von Kunden-
oder Geschiftsin-
formation an Dritte®

Tragen Sie in in der Risk Map (s. untenstehende Abbildung) ein,
wie sich die Risiken 1, 2 und 3 bei starker Authentisierung ver-

indern.
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Abbildung 10.18:  Risk Map*
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f) Schlagen Sie eine gangbare Losung des Sicherheits-
Problems vor (Tipp: Werbeaktionen beziehen sich auf
Kundensegmente und nicht auf einzelne Personen).

g) Zeichnen Sie auch die ,Restrisiken“ in die obige ,Risk
Map* ein.

h) Welche Bewiltigungs-Strategie haben Sie gegen eine
Kompromittierung der schutzwiirdigen Daten gewihlt,
wenn Sie die Daten anonymisieren?

Die Risiko-Bewiltigungsstrategien heissen:

Risiken vermeiden
Risiken vermindern
Risiken tiberwilzen
Risiken bewusst tragen

i) Erstellen Sie das von Anforderungen sowohl des Daten-
schutzes als auch des Geschiftsgeheimnisses her vetret-
bare Sicherheitskonzept.
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Quantitative Aus-
sagen

Kosten/Nutzen-
Nachweise

Kosten der Unter-
nebmensrisiken

Kosten der Risiko-
bewdltigung

Kosten/Nutzen-Relationen der Risikobewaltigung

Wie die IT-Risiken einerseits zu grossen, oder gar ,existensbed-
rohenden® Verlusten in Unternehmen fithren konnen, stellen
andererseits oft auch die Kosten der Massnahmen fiir die Infor-
mations-Sicherheit verhiltnismissig hohe Kostenblocke dar.

Deshalb werden im Rahmen der Strategie-, Investitions- und
Budgetplanung oder zur Wertbestimmung bei Angeboten oder
zu Kostenverrechnungen von IT-Produkten und -Dienst-
leistungen vermehrt quantitative Aussagen uber die Sicherheit
verlangt.

Solche quantitativen Aussagen sollten nicht nur tber die Risiken
und Restrisiken sondern auch tiber die Kosten, die Wirksamkeit,
und die Angemessenheit der Massnahmen gemacht werden kon-
nen.

Wie fur die IT-Prozesse im Allgemeinen sind auch fiir die Infor-
mations-Sicherheits-Prozesse im Besonderen Kosten-/Nutzen-
Nachweise zu erbringen. Das Finden von betriebswirtschaftlich
optimalen Sicherheitsmassnahmen, wie dies in Abbildung 10.1
veranschaulicht ist, setzt voraus, dass sowohl die Risiken wie
auch die Massnahmen kostenmissig analysierbar sind. Fir ,faire®
Vergleiche gelten dabei als Massnahmenkosten simtliche Kosten,
die zur Bewiltigung der Risiken aufgewindet werden.

Eine solche quantitative Kostendarstellung ist meist schwer zu
erfullen. So konnen die Kosten der Unternehmensrisiken vor
und nach der Massnahmen-Umsetzung meist nur aufgrund rudi-
mentirer Annahmen bestimmt werden. Wie an verschiedenen
Stellen des Buches gezeigt wird, liegen fiir die in der Zukunft zu
Lerwartenden“  Schadensereignisse oft komplexe Wirkungszu-
sammenhinge aus Bedrohungen, Schwachstellen und Schadens-
hohen vor. Fur die mit geringer Wahrscheinlichkeit auftretenden
y2unerwarteten“ grossen Schadensereignisse ist in der Regel un-
gentigend statistisches Zahlenmatrial vorhanden, um zuverlissige
statistische Aussagen treffen zu konnen.

Ahnlich schwierig stellt sich meist die Erhebung (Berechnung)
der Kosten, der fiir die Risikobewiltigung eingesetzten
Massnahmen dar. Die Hauptschwierigkeit bei der Massnah-

229



11 Kosten/Nutzen-Relationen der Risikobewdiltigung

Massnabmen
inhdirent
verankert

Kostenerhebung
bei komplexen IT-
Systemen

Unternebmens-
und
Geschdiftsziele

230

menkostenbestimmung liegt darin, dass fir eine effiziente Si-
cherheit die Massnahmen moglichst inhidrent in den IT-Systemen
und IT-Prozessen verankert sein sollten und daher die Sicher-
heitskosten von den IT-Kosten schwer zu extrahieren sind.

So stellt sich beispielsweise bei der Aufschaltung eines neuen
Benutzers an ein IT-System die Frage, welcher Kostenanteil der
,normalen“ Leistungserbringung und welcher Kostenanteil der
~Risiko-Minderung“ aufgrund der Zugriffskontrolle zuzuordnen
sind. Solche Kosten konnen allenfalls lediglich grob geschitzt
werden. Um dennoch eine tiber ein ganzes Unternehmen konsis-
tente ,verursachergerechte“ Erhebung der IT-Sicherheitskosten zu
ermoglichen, sind fur die einzelnen Bereiche entsprechend klare
~Erhebungs-Richtlinien“ notwendig.

Ein weiteres Problem fiir die Kostenerhebung bei komplexen IT-
Systemen ist die Tatsache, dass ein bestimmtes Risiko oft durch
mehrere Massnahmen gemildert wird und umgekehrt eine be-
stimmte Massnahme der Reduktion mehrer Risiken dienen kann.
Auch haben Massnahmen oft Nebeneffekte, indem sie andere
Risiken hervorrufen oder verstirken konnen. So rufen beispiels-
weise die Massnahmen zur Gewihrleistung der Geheimhaltung
meist erhohte Risiken hinsichtlich der Verfigbarkeit der Informa-
tionen hervor (z.B. Kopierverbot der geheimen Schliissel und
damit verbundenes Verlustrisiko der chiffrierten Daten im Falle
eines Schlisselverlusts).

Fir ein kleines Unternehmen mit einfacher Informatik-
Unterstiitzung, z.B. einem PC fir die Abwicklung der Zahlungs-
und Buchhaltungsvorginge, mag die Wirtschaftlichkeit der Si-
cherheitsmassnahmen (z.B. Virenschutz und Datensicherstellung)
an einfachen Szenarien plausibel dargestellt werden koénnen. Fir
die Sicherheit der Informationen und IT-Systeme grosser Unter-
nehmen mit sicherheitskritischen Anwendungen ist ein umfas-
sender quantitativer Nachweis der Sicherheitskosten und die
Angemessenheit der Massnahmen schwierig und wird in der
Praxis wie in der Wissenschaft kontrovers diskutiert.

Wie aus den im Teil B dieses Buches beschriebenen Anforde-
rungen hervorgeht, muss ja der Nutzen der Risiko-Bewiltigung,
einschliesslich der dafiir eingesetzten Managementsprozesse,
letztlich an der Erfullung der Unternehmens- und Geschiftsziele
gemessen werden.



11.1 Formel fiir Return on Security Investments (ROSI)

Losungsansditze

11.1
Risiko-Exposure

Netto-
Verlusreduktion

Basierend auf den praktischen Erfahrungen des Autors werden in
den folgenden Abschnitten die zum heutigen Zeitpunkt hiufig
diskutierten Losungsansitze mit den entsprechenden praktischen
Hinweisen dargestellt.

Formel fiir Return on Security Investments (ROSI)

Zur numerischen Berechnung der sog. ,Rendite von Sicherheits-
Investitionen“ (ROSI) wird vorab das mit Massnahmen zu redu-
zierende ,Risiko-Exposure“ als ein pro Jahr zu erwartender Ver-
lust dargestellt:

Ra=Ha X Sg

wobei
Ra : jahrlich zu erwartender Verlust;
Ha : Haufigkeit mit der ein Schadensereignis in einem Jahr eintritt;

Se: Voraussichtliche durchschnittliche Kosten eines einzelnen
Schadenereignisses.

Von diesem ,erwarteten“ Verlust kann durch geeignete Mass-
nahmen ein Anteil in der Hohe von E, bewiltigt werden. Sind
die mit den Massnahmen reduzierten  erwarteten“ Verluste hoher
als die Kosten der Massnahmen pro Jahr, dann kénnen wir von
einer ,Netto-Verlustreduktion“ durch die Sicherheitsmassnahme
sprechen:

Netto-Verlustreduktion = E, — T,

a

wobei

Ea das bewaltigte Risiko pro Jahr darstellt mit
Ea = Ra x Risikoreduktion [%]

und

Ta: Massnahmenkosten pro Jahr
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Der jihrlich verbleibende Restverlust ALE" aus verbleibenden
Risiken und Massnahmenkosten betrigt somit:

ALE = Ra-(Ea1 - T,)
wobei
ALE : jahrlich zu erwartender Restverlust

Oft wird bereits die Netto-Verlustreduktion als ROSI bezeichnet
[Isae06]. In Analogie zum ROI (Return on Invetment) als Finanz-
Kennzahl! wird der ROSI (Return on Security Investment)-Wert
auch als Verhiltniszahl ausgedriickt [Sonn06]:

E T,
ROS|I= 28 @&
T,

a

Die Herausforderungen im Umgang mit dieser Formel liegen bei
der Einschitzung des Risikos und dessen Reduktion durch die
Massnahmen sowie in der Erhebung resp. Berechnung der Mass-
nahmenkosten.

Bereits der Umstand, dass fiir ROSI als Risikomass der Erwar-
tungswert eingesetzt wird, zeigt, dass die Berechnung lediglich
fur relativ hiufig auftretende Schadensereignisse giltig ist, wo
ein Erwartungswert eine sinnvolle Risikoaussage liefert. Fur die
relativ seltenen ,unerwarteten“ Schadensereignisse greift die
ROSI-Berechnung zu kurz, indem sie mit dem Erwartungswert
das Risiko ungentigend quantifiziert (s. Abschnitt 3.2.3). In An-
betracht der Schwierigkeiten, quantiative Risikogrossen zu ermit-
teln, werden in der praktischen Anwendung auch semiquantita-
vie Werte (Scores) eingesetzt [Sonn06].

Fir die Ermittlung der Massnahmenkosten in einem Unterneh-
men zur Bewiltigung der Sicherheitsrisiken wird im nichsten
Abschnitt ein Losungsansatz gezeigt, der in komplexen IT-
Umgebungen zu sinnvollen Ergebnissen fiihren kann.

In der anglo-amerikanischen Literatur ist dieser jihrlich zu erwarten-
de Verlust unter der Bezeichnung ,Annual Loss Exposure“ oder kurz
ALE zu finden (vgl. [Sonn06)).

T Vorsicht: Analogien zur Finanzkennzahl ROI sind nicht ohne weiteres zulis-
sig, da die Finanzkennzahl ROI eine Ertrags-Kennzahl darstellt, hingegen in

eine ROSI-Berechnung keine Ertrige eingehen.




11.2 Ermittlung der Kosten fiir die Sicherbeitsmassnabmen

11.2

Jahreskosten

Kosten-Kategorien

Kostengliederung

Ermittlung der Kosten fiir die Sicherheitsmassnahmen

Um die Massnahmenkosten den reduzierten Risiken gegentibers-
tellen zu konnen, missen wir vorab kliren, was Massnahmen-
kosten der Informations-Sicherheit sind und was diese Kosten
enthalten mussen.

Da das bewiltigte Risiko auf die Periode eines Jahres bezogen
wird, muissen auch die Massnahmenkosten auf ein Jahr umge-
rechnet werden. So sind beispielsweise die Sicherheitsinvestitio-
nen mit Abschreibungsdauern von mehreren Jahren auf Jahres-
kosten umzurechnen:

Generell konnen die Massnahmenkosten in die folgenden drei
hauptsichlichen Kategorien eingeteilt werden:

1. Investitionskosten: Einmalige Aufwendungen, um neue
Hardware, Software zu beschaffen (einschliesslich Ent-
wurf, Entwicklung und Kauf).

2. Einfihrungs- und Inbetriebnahmekosten: Einmalige
Aufwendungen, um die Massnahmen in Betrieb zu neh-
men und nach einer Gebrauchszeit wieder zu entsorgen.

3. Betriebskosten: Laufende Aufwendungen, um die Mass-
nahmen zu betreiben und zu unterhalten.

Die weitere Kostengliederung von Sicherheitsmassnahmen wird
sinnvollerweise nach dhnlichen Gesichtspunkten wie fir die
gesamten IT-Kosten vorgenommen.

Grob ist eine Gliederung wie folgt iblich:
e Personal: einmalige, laufende und sporadische Kosten
e Hardware: einmalige und laufende Kosten
e Software: einmalige und laufende Kosten
e Kosten fiir Massnahmen-Auswahl, und -Planung
e Kosten fir Installation und Inbetriebnahme
e Externe Kosten (Externe Berater und Mitarbeiter)
e Betriebskosten fiir Raum und Einrichtung

e Kosten fiir Gebrauchs- und Verbrauchsmaterial sowie Ent-
sorgungskosten

e Kosten fiir Betreuung und Pflege

Diese Grob-Aufteilung unterscheidet sich noch nicht von den IT-
ublichen Kostenartengruppen.
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Wie fir die Ermittlung der ,normalen IT-Kosten kénnen nun die
Sicherheitskosten aus den Buchungs- und Inventarisierungssys-
temen der IT sowie mittels Zeitaufschreibungen fiir die Personal-
kosten erhoben werden.

Fur die Triage in ,IT-Sicherheitskosten und ,normale IT-Kosten®
empfiehlt es sich, eine Policy mit Zuordnungs-Grundsitzen zu
erstellen, mit der fir die einzelnen Sicherheitsfunktionen im
Voraus klar festgelegt und kommuniziert wird, welche Aufwen-
dungen als Sicherheitskosten zu erfassen sind.



11.2 Ermittlung der Kosten fiir die Sicherbeitsmassnabmen

Indirekte Mass-
nabmen-Kosten

Divisions-
Kalkulation

Vollkosten und
Total Cost of
Ownership

Ein Policy-Grundsatz konnte beispielweise heissen:

< Alle fur einen effizienten Normalbetrieb ohnehin notwendi-
gen Titigkeiten und Aufwendungen gelten nicht als Sicher-
heitskosten. (Der Grundsatz muss sicherlich mit einigen fur
das Unternehmen relevanten Beispielen untermauert wer-
den.)

In den Grundsitzen kann beispielsweise auch festgehalten wer-
den, inwieweit ,indirekte Massnahmen-Kosten“ einzubeziehen
sind. Solche indirekten Massnahmen-Kosten sind beispielsweise:

e Systemleistungsverminderung durch Sicherheitsmass-
nahmen

e Betriebsbehinderungen durch tiberrestriktive Sicher-
heitsvorschriften

e Umstindliche und unsichere Handhabung von Passwor-
tern

e Patching-Einflisse
e Verfiigbarkeitsrisiken durch Verschlisselung

Werden die Sicherheitsfunktionen in grosseren Stiickzahlen®
eingesetzt (z.B. Smartcard zur starken Authentisierung), dann
kann die Kostenerhebung auf Stiickkostenbasis durchgefiihrt
werden. Die Ermittlung der Stickkosten (resp. Des Verrech-
nungpreises) erfolgt dann mittels einer ,Divisions-Kalkulation®
(Kosten dividiert durch Anzahl).

Werden die Kosten von Sicherheitsfunktionen in einer ROSI-
Berechnung verwendet, dann sollten fiir eine faire Berechnung
womdglichst die ,Vollkosten*" und die in der IT-Kostenrechnung
wichtige ,Total Cost of Ownership“t angewendet werden.

Die Vollkostenrechnung berticksichtigt entgegen der Teilkostenrech-
nung auch die Kosten (Gemeinkosten), die nicht einem Kostentriger
direkt zugerechnet werden konnen.

T Die ,Total Cost of Ownership“ enthalten, zusitzlich zur Vollkosten-
rechnung, die umfassenden Gesamtkosten einer Investion Uber die
gesamte Lebensdauer, einschliesslich der z.T. versteckten indirekten
Kosten und der Folgekosten wie beispielsweise fir die Entsorgung.
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Ermittlung der Kosten der bewaltigten Risiken

Im vorherigen Unterkapitel haben wir gesehen, welche Kosten
fur die einzelnen Massnahmen vorkommen konnen. In diesem
Unterkapitel stellen wir uns die Frage, welche Kosten die Sicher-
heitsvorfille zur Folge haben und mit welcher Hiufigkeit solche
Sicherheitsvorfille auftreten. Von dem gesamten Risiko pro Jahr
(R) wird durch die gewihlte Massnahme in der Regel nur ein
bestimmter Prozentsatz reduziert.

Die Aufgabe besteht nun darin, zum einen den monetiren Wert
des Risikos vor dem Einatz der Massnahme und zum anderen
den Prozentsatz zu finden, mit dem eine gewihlte Massnahme
das Risiko (Impact und/oder Hiufigkeit) reduziert.

Zur Analyse des Risikos und des ,Restrisikos*“ kommt gemiss den
Ausfiuhrungen in Abschnitt 3.2.4 eine Reihe von ,quantitativen®
Analyse-Methoden in Frage. Im konkreten Fall ist es ntitzlich, ein
System-Modell” zu bilden und die Ereignis-Szenarien hinsichtlich
der Gefahrenauswirkungen und zukiinftigen Verluste zu untersu-
chen. So ist es beispielsweise sinnvoll, fir Internet-Attacken
(Wirmer, Distributed Denial-of-Service-Attacken) die monetiren
Schadenswerte zu folgenden Schadenstypen (vgl. [Diibe05], S.
19-22) zu ermitteln:

e Ausfallzeit-Verlust (Einbussen an Produktivitit und
Umsatzerlosen wihrend der Ausfallzeit)

e Wiederherstellungskosten (Personal- und Materialkos-
ten)

e Haftungskosten (Kosten infolge Nichteinhaltung von
Leistungen oder anderer Forderungen)

e Verluste durch Abfall von Kunden (Verlust aktueller
und potentieller Kunden)

Die so berechenbaren Schiden beziehen sich jeweils auf ein
einziges Schadensereignis. Fur die Berechnung des Risikos ist
nun noch die Abschitzung der Hiufigkeit (pro Jahr) der voraus-
sichtlichen Schadensereignisse notwendig.

Interessant ist die in [Diibe04] anhand des Modells vorgenomme
Schadenseinschitzung, die fur den Fall einer ,massiven“ DDOS-
Attacke auf das Internet Schweiz (Totalausfall 1 Woche) einen wirt-
schaftlicher Schaden von CHF 6 Mia. ausweist.



11.4 Massnabmen-Nutzen ausgerichtet an Unternebmenszielen
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11.4

Haben wir das Risiko vor dem Massnahmen-Einsatz ermittelt,
dann stellt sich fir die ROSI-Berechnung die Frage, welcher
Anteil eines identifizierten Risikos durch die Massnahme(n) tat-
siachlich reduziert wird.

Dazu sind die beiden folgenden Fragen zu beantworten:

1. Inwieweit sind Modell und Szenario fir das identifizierte
Risiko zutreffend?

2. Inwieweit wird das identifizierte und analysierte Risiko
durch die Massnahme tatsidchlich gemildert?

Beide Fragen konnen beziglich des durch eine Massnahme tat-
siachlich ,ex ante“ zu bewiltigenden Risikos weitreichende Kon-
sequenzen haben und sind hinsichtlich einer fairen ROSI-
Aussage sorgfiltig zu kliren. Dabei gilt es zu berticksichtigen,
dass bei IT-Risiken fiir beide Fragen zum heutigen Zeitpunkt
noch keine im mathematischen Sinne exakten Antworten ver-
fugbar sind. Wie fir die Einschitzung der Hiufigkeiten wird
stattdessen, unter Abwigung der verfligbaren Fakten, eine pro-
zentuale Reduktion des vorab analysierten Risikos geschitzt
werden missen. Fir die allenfalls notwendige spitere Verteidi-
gung der Schitzung miissen die fiir die Schitzung bertcksichtig-
ten Fakten dokumentiert werden.

Eine weitere Schwiche des ROSI-Ansatzes fiir Sicherheits-
Investitionsentscheide liegt auch in der fehlenden Abzinsung der
Kapitalbetrige im Sinne einer Barwertberechnung. Eine solche
Kapital-Abzinsung ist zwar bei den Massnahmeninvestitionen
moglich. Hingegen fehlen bei der Risikobestimmung mit Erwar-
tungswerten die Zeitparameter zur Berechnung eines Barwerts
(Discounted Cash Flow).

Praxistipp:

Bei komplexen IT-System-Modellen oder fur seltene Ereignis-
Szenarien (unerwartete Verluste) liefert eine ROSI-Berechnung
fragwirdige Resultate und sollte in solchen Fillen nicht fir
Raealisierungsentscheide herangezogen werden.

Massnahmen-Nutzen ausgerichtet an Unternehmenszielen

Sowohl aufgrund der Mingel des ROSI-Ansatzes hinsichtlich
seltener Ereignisse als auch der fehlenden Ausrichtung von Risi-
ken und Massnahmen an Geschiftszielen muss der ROSI-Ansatz
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zumindest als Basis fir Realisierungsentscheide von Informati-
ons-Sicherheits-Massnahmen in Frage gestellt werden.

In einem ganzheitlichen integrierten Risiko-Management-Ansatz
lautet die Nutzenfrage nicht primir, was die Einsparungen an
Risiko- und Massnahmenkosten sind, sondern inwieweit die
Sicherheitsprozesse und -massnahmen die Strategieziele des
Unternehmens unterstiitzen. Mit einer solchen Fragestellung sind
die Investititionsentscheide tber Sicherheitsmassnahmen in den
Unternchmensstrategie- und -Risiko-Managementprozess einge-
bunden, wie dies im Kapitel 5 dargestellt wurde.

Wie die definierten Sicherheitsziele im Einzelnen umgesetzt wer-
den konnen, zeigt uns der Ansatz mit der Balanced Scorecard im
Abschnitt 5.4.3. Die IT unterstiitzt in diesem Ansatz die Ge-
schiftsziele. Die diesbeziiglichen Anforderungen kénnen anhand
von Prozessen, Informationskriterien, Performance-Indikatoren
und Risk-Indikatoren beschrieben und analysiert werden.

Ein solches integriertes Vorgehen liegt dem CobiT-Rahmenwerk
des IT Governance Instituts® (ITGI) mit seinen Zusatz-
Rahmenwerken ,Val IT und ,Risk IT“ zugrunde. Auch der Stan-
dard ISO/IEC 27001 fordert die Ausrichtung des Sicherheitsma-
nagements am strategischen Risiko-Management des Unterneh-
mens.

Das T Governance Institut® knipft die Nutzengenerierung
durch die IT ganz allgemein an die Unternehmens-Governance
und das Mangement von Risiken und Chancen. Die Relation von
Aufwand und Nutzen von Sicherheitsmassnahmen wird damit
auf die geschiftliche Ebene der Wertegenerierung des Unter-
nehmens angehoben. an. Dabei dient das Rahmenwerk unter der
Bezeichnung ,Val IT“ vor allem dem Management der Unter-
nehmenswerte durch die IT und erginzt damit das im Abschnitt
9.4 behandelte CobiT-Rahmenwerk (s. Abbildung 11.3).
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Rabmenwerke
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11.4.1
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Risiko-
Management

Werte-
Management
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|IT-bezogene
Risiken

IT-Aktivitaten

Abbildung 11.2:  Risiken und Chancen in den ITGI Rahmen-
werken [Itgr09]

Ein neues derzeit in der offentlichen Begutachtung befindliches
Rahmenwerk ,Risk IT“ dient dem Management von IT-Risiken
und zwar auch solchen, die nicht ausschliesslich der Informati-
ons-Sicherheit zuzuordnen sind, sondern die gesamte IT-Leistung
im Unternehmen betreffen (z.B. Compliance Risiken, Projektrisi-
ken und Nutzenrisiken).

Die drei Rahmenwerke CobiT, Val IT und Risk IT erginzen sich
gegenseitig, wie dies in Abbildung 11.2 veranschaulicht wird. Die
Frage nach einem Nutzen der Massnahmen (u.a. der Sicher-
heitsmassnahmen) wird durch alle drei sich gegenseitig unter-
stitzenden und erginzenden Rahmenwerke beantwortet. Um das
ganzheitliche Konzept der Nutzengenerierung durch die IT zu
veranschaulichen, werden die beiden Rahmenwerke Val IT und
Risk IT nachfolgend in ihren Grundziigen dargestellt.

Grundziige von Val IT

Die unter Val IT definierten Prozesse widmen sich zum einen
der Effektivitit von IT-Investitionen im Einklang mit der Unter-
nehmensstrategie und unterstiitzen so die IT-Governance; zum
anderen helfen sie bei der Realisierung des optimalen Nutzens
aus den IT-Prozessen.
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[ erwarteten - Klare Verantwortlichkeiten zur Nutzen-
e Nutzen? Realisierung
- Relevante Metriken
- Effektiver Prozess zur Nutzen-
Realisierung

Fuhren wir die

IT-Lieferung:
- Effektive und disziplinierte Management-,
Lieferungs- und Change-Management-
der richtigen Prozesse gut Prozesse . .
Weise durchgefahrt? - Kompetente technische und geschéaftliche
eingesetzt? Ressourcen um
- die verlangten F&higkeiten und
- den notwendigen organisatorischen
Wandel zu liefern

Werden die IT-

Investitionen in Werden die IT-

Abbildung 11.3: Zusammenspiel von CobiT und Val IT [Itgv08]
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Val IT

Ziele und
Metriken
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in Val IT
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Die Prozesse von Val IT sind in folgenden drei Hauptgruppen
(Dominen) unterteilt [Ttgv08]:

© Werte-Governance (VG): diese sorgt flur eine klare
Verbindung zwischen der Unternehmens-Strategie und
einem Portfolio von Investitionsprogrammen und dem
Portfolio bestehend aus IT-Services, Ressourcen etc.

< Portfolio-Management (PM): Verwaltung des Portfoli-
os von IT Investitionen zur Wertoptimierung im Unter-
nehemen.

< Investitions-Management (IM): damit werden die ein-
zelnen Investitionen anhand der folgenden drei Instru-
mente verwaltet:

1. ,Business Case“ zur Auswahl der Investitionsmass-
nahmen

2. Programmmanagement zur Umsetzung der in den
Programmen definierten Projekte und

3. Nutzenrealisierung gemiss dem Business Case

In der fir CobiT Ublichen Weise sind die Dominen und Prozesse
mit Zielen und Metriken hinterlegt.

Ein zentrales Instrument von “Val IT” ist der “Business Case”. Der
Business Case behandelt Fakten und Analysen tber alle Lebens-
zyklus-Phasen einer Investitition oder eines Investitionspro-
gramms. Als Ergebnis soll er eine umfassende Begriindung fur
den Investitionsentscheid liefern. In den einzelnen Entwi-
ckungsschritten (s. Abbildung 11.4) spielen die Schritte ,Risiko-
Analyse“ sowie ,Abschitzung und Optimierung von Risiko und
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Schritt 1

Faktensammlung

Ertrag® eine wichtige Rolle. In dieser ganzheitlichen Betrachtung
ist der Ertrag fir das Geschift aus der IT-Lieferung zu bertck-
sichtigen. Demzufolge hat die Risiko-Optimierung hinsichtlich
der Ausrichtung auf die Unternehmensziele zu erfolgen.

Schritte

Alignment
(Ausrichtung nach Schritte
strat. Zielen)
6 7 8

Finanzieller
N2 Optimierung
Risiken und —>| Dokumentation |—>| Wartung
Nicht-finanzieller Ertrage

Nutzen

Abbildung 11.4: Entwicklungsschritte des Business Case bei Val IT [Itgv08]

11.4.2

Domcdinen
in Risk IT

Hinsichtlich der Verfahren zur Risiko-Einschitzung bleibt die
Anleitung in VAL IT fir den Business Case noch vage. Dem vor-
geschlagenen  Vorgehen  entsprechend, erfillen  Risiko-
Masszahlen in der Form von Kennzahlen (Key Risk Identicators)
und ,Scores“ den Zweck. Das Risiko-Management selbst wird im
dafiir bestimmten Dokument ,Risk I'T“ ausfiihrlich behandelt.

Die Grundziige von Risk IT werden entsprechend der derzeit
erhiltlichen Entwurfsfassung [Itgr09] im folgenden Abschnitt
behandelt.

Grundziige von Risk IT

Wie bei den Rahmenwerken COBIT und VAL IT basiert das Risk-
IT-Rahmenwerk auf einer Anzahl Prozesse, die in die folgenden
drei Hauptgruppen (Dominen) unterteilt sind [Itgr09]:

@ Risiko-Governance (RG): diese sorgt fur die Einbettung des
IT-Risiko-Managements in das Unternechmen und gewihrleis-
tet damit, dass die Ertrige risikoadjustiert sind.

@ Risiko-Bewertung (RE): damit wird sichergestellt, dass die
IT-bezogenen Risiken und Chancen identifiziert, analysiert
und in Geschiftsbegriffen ausgewiesen werden. Die Analyse
und Bewertung der Risiken erfolgt anhand von ,Key Risk In-
dikatoren“. Die Key Risk Indikatoren sollten beispielsweise
anhand der folgenden Kriterien definiert werden (vgl.
[Ttgr09l, S. 29):
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e Senstitivitit: Indikatoren miussen repriasentativ. und
zuverlissig hinsichtlich dem anzuzeigenden Risiko
sein

e Impact: Indikatoren missen vorwiegend Risiken mit
hohen Geschifts-Impact aufzeigen

e Messaufwand: Bevorzugung von einfach zu benut-
zenden Indikatoren

e Zuverldssigkeit: Indikatoren miissen moglicht genau
das Risiko und moglichst gute Vorhersagen- und Er-
gebnisse wiedergeben

@ Risiko-Reaktion (RR): damit wird gewihrleistet, dass die
IT-bezogenen Risiko-Fragen, Chancen und Ereignisse in ei-
ner kostenwirksamen Weise und in einer geschiftsrelevanten
Priorititenfolge behandelt werden.

Die Prozesse in diesen drei Dominen sind die folgenden:

Risiko-Governance (RG):

< Aufbau und Unterhalt einer gemeinsamen Risiko-Sicht (RG1)
@ Integration in das Unternehmens-Risiko-Management (RG2)
@ Risikobewusste Geschiftsentscheide (RG3)
Risiko-Bewertung (RE):

© Erheben von Daten (RE1)

@ Analysieren der Risiken (RE2)

@ Unterhalt von Risiko-Profilen (RE3)

Risiko-Reaktion (RR):

© Aufzeigen von Risiken und Findings (RR1)

@ Behandlung der Risiken (RR2)

© Reaktionen auf Ereignisse (RR3)

Diese Prozesse besitzen jeweils eine Prozessbeschreibung und
ein Prozessziel und sind zusitzlich in eine Anzahl von Schliissel-
aktivititen aufgeteilt. Diese Schlisselaktivititen besitzen Inputs
und Outputs zu anderen Prozessen sowohl im Risk-IT-
Rahmenwerk als auch zu den beiden Rahmenwerken Val IT und
CobiT. Simtliche Domains, Prozesse und Aktivititen sind mit
Zielen und Metriken versehen. Die Vernetzungen der Prozessak-
tivititen Uber Inputs und Outputs an andere Prozessaktivititen

sorgen fur die Erfullung der dem Unternehmenswert dienlichen
effektiven Massnahmenentscheide.
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Beispiel Vernet-
zung Prozess-
aktivitditen

Beispiel:

Die Vernetzung der Prozessaktivititen von ,Risk IT“ soll am Bei-
spiel der zum Prozess RR2 gehorenden Prozess-Aktivitit RR2.3
demonstriert werden (s. Tabellen 11.1 und 11.2). Die Aktivitit
RR2.3 lautet: ,Reaktion auf eine Risiko- und Chancen-Ermittlung*.
Zusammengefasst beinhaltet diese Aktivitit das Abwigen und
Priorisieren einer Risiko-Reduktionsmassnahme unter Berlck-
sichtigung von strategischen Geschiftsentscheidungsprozessen
und der vorgegebenen Risiko-Toleranz.

Tabelle 11.1:

Inputs fiir die Risk-IT-Aktivitdt RR2.3 [Itgr09]

Vor.1 '.D.r.°zess‘ Inputs

Aktivitat

RG3.3 Kosten / Nutzen Uber ganzen wirtschaftlichen Lebenszyklus
RG3.4, RR3.4 | Anforderungen an Risko-Raktion

RG3.5 Nutzen aus Risiko-Management fiir IT-Portfolio
Val IT IM5 Investitionsprogramm-Plan

COBIT PO1 IT-Projekt-Portfolio

COBIT PO1 IT-Sourcing-Strategie

COBIT PO2 IT-Architektur

COBIT PO3 Technology-Infrastruktur-Plan

COBIT PO5 IT-Budgets

Tabelle 11.2:

Outputs der Risk-IT-Aktivitit RR2.3 [Itgr09]

An Prozess-Aktivitat Outputs

RG2.3, RG3.3, RR2.4, Val IT PM4, Risiko-Programme
COBIT PO9, PO10

RG3.4, COBIT PO4, PO9, ME1, ME2 Risiko- und Massnahmen-

Wirksamkeitsberichte

COBIT PQ9, Val IT IM1 IT-Risiko-Reaktions-Definition
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Fazit zu Ansétzen der Sicherheits-Nutzen-Bestimmung

Die Rahmenwerke Risk IT, Val IT und COBIT des ITGI kommen
den Anforderungen von zielgerechten Massnahmen in einem
integrierten IT-Risiko-Managements entgegen. Die auf einzelne
Risiken und Massnahmen bezogene isolierte Nutzenbetrachtung
des ROSI-Ansatzes wird mit dem ganzheitlichen ITGI-Ansatz
vermieden. Auch begegnet der ITGI-Ansatz der Schwierigkeit
von absoluten quantiativen Kostenberechnungen, indem die
Bewertungsmetriken auf qualitativen Kennzahlen (z.B. Key Risk
Indikatoren und Performance-Indikatoren) beruhen.

Das Finden geeigneter Kennzahlen, welche sowohl die an den
Unternehmenszielen und Risiken zu messende Effektivitit (Wirk-
samkeit) als auch die Effizienz (Wirtschaftlichkeit) wiedergeben,
wird zukiinftig eine gute Erginzung oder gar eine Alternative
zum ROSI-Ansatz darstellen.

Zusammenfassung

Zur numerischen Berechnung der sog. ,Rendite von Sicherheits-
Investitionen® (ROSI = Return on Security Investments) werden
von dem durch geeignete Massnahmen reduzierten Verlustanteil
Ea cines ,erwarteten“ Verlusts R, die Massnahmenkosten pro
Jahr T, subrahiert: ROSI =E, - T,.

Die Herausforderungen im Umgang mit dieser Formel liegen bei
der Einschitzung des Risikos und der Erhebung resp. Berech-
nung der Massnahmenkosten.

Bereits der Umstand, dass fuir ROSI als Risikomass der Erwar-
tungswert eingesetzt wird, zeigt, dass die Berechnung lediglich
fur relativ hiufig auftretende Schadensereignisse gtiltig ist, wo
auch ein Erwartungswert sinnvoll erhoben werden kann. In der
praktischen Anwendung konne aber auch semiquantitavie Werte
(Scores) eingesetzt werden.

Zur Ermittlung der Sicherheitsmassnahmen-Kosten in einem Un-
ternehmen wird die Kostengliederung sinnvollerweise nach dhn-
lichen Gesichtspunkten wie fur die gesamten IT-Kosten vorge-
nommen. Wie fir die Ermittlung der ,normalen“ IT-Kosten kon-
nen die Sicherheitskosten —aus den  Buchungs- und
Inventarisierungssystemen der IT sowie mittels Zeitaufschreibun-
gen fir die Personalkosten erhoben werden.



11.6 Zusammenfassung

Fir die Triage in ,IT-Sicherheitskosten® und ,normale IT-Kosten®
empfiehlt es sich, eine Policy mit Zuordnungs-Grundsitzen zu
erstellen, mit der fir die einzelnen Sicherheitsfunktionen im
Voraus klar festgelegt und kommuniziert wird, welche Aufwen-
dungen als Sicherheitskosten zu erfassen sind.

Werden die Sicherheitsfunktionen in grosseren Stiickzahlen®
eingesetzt (z.B. Smartcard zur starken Authentisierung), dann
kann die Kostenerhebung auf Stiickkostenbasis durchgefiihrt
werden. Werden die Kosten von Sicherheitsfunktionen in einer
ROSI-Berechnung verwendet, dann sollten womoglichst die
,Vollkosten“ und die in der IT-Kostenrechnung wichtige ,Total
Cost of Ownership“ angewendet werden.

Zur Analyse des Risikos und des ,Restrisikos“ kommen gemiiss
Abschnitt 3.2.4 verschiedene ,quantitative“ Analyse-Methoden in
Betracht. Ist das Risiko vor dem Massnahmen-Einsatz ermittelt,
dann stellt sich fir die ROSI-Berechnung die Frage, welcher
Anteil des Risikos durch die Massnahme(n) tatsichlich reduziert
wird. Dafur wird, unter Abwigung der verfiigbaren Fakten, eine
prozentuale Reduktion des vorab analysierten Risikos geschitzt
werden miuissen.

Aufgrund der Schwichen des ROSI-Ansatzes empfiehlt es sich,
bei komplexen IT-System-Modellen oder fiir seltene Ereignis-
Szenarien (unerwartete Verluste), die ROSI-Berechnung nicht fur
Realisierungsentscheide heranzuziehen.

In einem ganzheitlichen integrierten Risiko-Management-Ansatz
wird der Nutzen nicht primidr daran ermessen, was die Einspa-
rungen an Risiko- und Massnahmenkosten sind, sondern inwie-
weit die Sicherheitsprozesse und -massnahmen die Strategieziele
des Unternehmens unterstitzen.

Ein solches integriertes Vorgehen liegt dem CobiT-Rahmenwerk
des IT Governance Instituts® (ITGID) mit seinen Zusatz-
Rahmenwerken ,Val IT und ,Risk IT“ zugrunde. Auch der Stan-
dard ISO/IEC 27001 fordert die Ausrichtung des Sicherheitsma-
nagements am strategischen Risiko-Management des Unterneh-
mens.

Das ,IT Governance Institut* kniipft dabei die Nutzengenerie-
rung durch die IT ganz allgemein an die Unternehmens-
Governance und das Mangement von Risiken und Chancen.

Die drei Rahmenwerke des CobiT, Val IT und Risk IT erginzen
sich gegenseitig. Die Frage nach einem Nutzen der Massnahmen
(u.a. der Sicherheitsmassnahmen) wird durch alle drei sich ge-
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genseitig unterstitzenden und erginzenden Rahmenwerke be-
antwortet.

Die unter Val IT definierten Prozesse sind in die folgenden drei
Hauptgruppen (Dominen) unterteilt:

© Werte-Governance (VG)
© Portfolio-Management (PM)
» Investitions-Management (IM)

Ein zentrales Instrument von Val IT ist der “Business Case”; die-
ser behandelt Fakten und Analysen Uber alle Lebenszyklus-
Phasen einer Investitition oder eines Investitionsprogramms. Als
Ergebnis soll er eine umfassende Begrindung fiir den Investiti-
onsentscheid liefern.

Das Risiko-Management basiert auf Kennzahlen (Key Risk Identi-
cators) und ,Scores‘ und wird im dafiir bestimmten Dokument
JRisk IT¢ ausfihrlich behandelt. Dieses Framework ist in die
folgenden Hauptgruppen (Domidnen) und Prozesse unterteilt:
Risiko-Governance (RG):

© Aufbau und Unterhalt einer gemeinsamen Risiko-Sicht (RG1)
© Integration in das Unternehmens-Risiko-Management (RG2)
@ Risikobewusste Geschiftsentscheide (RG3)
Risiko-Bewertung (RE):

@ Erheben von Daten (RE1)

@ Analysieren der Risiken (RE2)

© Unterhalt von Risiko-Profilen (RE3)

Risiko-Reaktion (RR):

© Aufzeigen von Risiken und Findings (RR1)

@ Behandlung der Risiken (RR2)

© Reaktionen auf Ereignisse (RR3)

Samtliche Domains, Prozesse und Aktivititen sind mit Zielen und
Metriken versehen. Die Vernetzungen der Prozessaktivititen iber
Inputs und Outputs an andere Prozessaktivititen (auch von CO-
BIT und VAL IT) sorgen fiir effektive Massnahmenentscheide.
Das Finden geeigneter Kennzahlen, welche sowohl die an den
Unternehmenszielen und Risiken zu messende Effektivitit (Wirk-
samkeit) als auch die Effizienz (Wirtschaftlichkeit) wiedergeben,
wird zukiinftig eine Erginzung oder eine Alternative zum ROSI-
Ansatz darstellen.
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11.7 Kontrolifragen und Aufgaben

1.

Ein Unternehmen stellt seinen Mitarbeitern ,Remote Access®
mittels PC Uber das Internet zum Zugriff auf eine Firmen-
Datenbank und zum Zugriff auf das Firmen E-Mail zur Ver-
fugung. Die Authentisierung des Benutzers erfolgt mit einem
einfachen Passwort. Im vergangenen Jahr konnten 10 Ha-
cking-Attacken auf die Datenbank und auf E-Mail-Accounts
registriert werden. Der durch diese Attacken verursachte
Schaden betrug insgesamt 100000 €. Mit dem geplanten
FEinsatz einer starken Authentisier-Methode“ wird erwartet,
dass die Anzahl von Attacken auf eine innerhalb zwei Jahren
reduziert werden konnen. Die Einfihrung und der Betrieb
der Massnahme fiihrt zu jihrlichen Kosten von 50°000 €.

Berechnen Sie mit der ROSI-Formel den ROSI-Wert.

Ein Unternehmen hat auf seinen Arbeitsplatz-PCs veraltete
Viren-Scanner im Einsatz. Im letzten halben Jahr mussten 5
Viren-Verseuchungen bereinigt werden. Die Kosten fir den
Bereinigungsaufwand und den Produktionsausfall aufgrund
der Nichtverfigbarkeiten betrug 50°000 €. Der Anschaffung-
wert und die Betriebsmehrkosten eines neuen Scanning
Tools betrigt 40°000 €. Es wird erwartet, dass mit dem neu-
en Tool statt der 5 noch eine Virus-Verseuchung pro Jahr
eintritt.

Berechnen Sie den ROSI-Wert.

Diskutieren Sie die Nitzlichkeit der ROSI-Berechnungen in
den beiden obigen angefiihrten Fillen (Aufgabe 1 und Auf-
gabe 2).

Zur Fillung von Investitionsentscheiden fiir die beiden oben
genannten Fille kann das Framework VAL IT und Risk IT
beigezogen werden. Nennen Sie wichtige Aktivititen, die
zwangslidufig durchgefiihit werden miissen, um die Entschei-
de zu fillen.

Was heisst ein Vorgehen nach VAL IT und Risk IT fur die
Losung des Sicherheitsproblems? Sind gleiche oder komplett
andere Losungen zu erwarten?

Schlagen Sie einige Kennzahlen vor, die der Analyse und
Losung des Problems dienlich sind.
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12.1

Kompatibilitéit
[frir Gesamit-RM-
Prozess

Risiko-Management-Prozesse im Unternehmen

Im Teil B dieses Buches haben wir die Anforderungen an ein RM
im Unternehmen aufgezeigt. Aus diesen Anforderungen ging
hervor, dass das RM auf hochster Unternehmensebene zur Friih-
warnung und Steuerung der Risiken im Gesamtunternehmen fir
eine gute Corporate Governance unerlisslich ist. Die Einblicke in
das Fuhrungssystem zeigten, dass das Risiko-Management Ein-
fluss auf die Strategiefindung im Unternehmen haben muss. Um
den Erfordernissen einer risikoabhingigen Strategiefindung be-
ziglich Strategien und Massnahmen gerecht zu werden, ist sogar
die Integration des RM in den Fihrungs- und Strategieprozess
des Unternehmens zu empfehlen.

Im Teil C wurden Modelle, Methoden und Verfahren fiir das
Management der IT-Risiken beleuchtet.

In diesem Teil D des Buches wird veranschaulicht, wie der IT-
RM-Prozess und auch andere RM-Prozesse mit dem Gesamt-RM-
Prozess und dem Strategie-Prozess verzahnt werden konnen.
Auch werden die aus der Sicherheits-Perspektive des Unterneh-
mens wichtigen Prozesse der ,Geschiftskontinuitits-Planung®,
des ,Outsourcing® und des ,Vulnerability- und Incident-
Management“ aufgezeigt.

Verzahnung der RM-Prozesse im Unternehmen

Der Forderung eines Gesamt-RM-Prozesses wird nicht wider-
sprochen, wenn in Teilbereichen eines Unternehmens, z.B. in
einer Geschiftseinheit, in einem strategischen Geschiftsfeld, in
einzelnen Gruppengesellschaften oder in einzelnen Organisati-
onseinheiten spezifische RM-Prozesse durchgefithrt werden.

Fiur einen sinnvollen Gesamt-RM-Prozess miissen jedoch die
untergeordneten, nachgeordneten oder Ubergeordneten Risiko-
Management-Prozesse zueinander kompatibel sein.

Mit anderen Worten, die Risiko-Informationen als Output des
einen Prozesses missen als Input bei einem anderen Prozess
richtig interpretiert werden konnen.
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So erhilt beispielsweise der tbergeordnete Gesamt-RM-Prozess
von einem IT-RM-Prozess die Analyse-Ergebnisse tiber die gross-
ten IT-Risiken. Bestehen bereits Massnahmen, dann werden die
Restrisiken und die fiur die Risiko-Bewiltigung eingesetzten
Massnahmen an den ibergeordneten RM-Prozess ,berichtet®.

Das Mittel dazu kann der in Abschnitt 2.5.4 vorgestellte Risiko-
Katalog sein. Aus der Sicht aller Unternehmens-Risiken und de-
ren Vernetzungen untereinander mussen diese Risiken (resp.
Restrisiken) allenfalls neu bewertet werden.

Von der Ebene des Gesamt-RM-Prozesses werden die Entscheide
uber die Risiko-Bewiltigung (z.B. einzuschlagende Risiko-
Strategie, Aktionspline oder Budgets fiir Massnahmen) an die
untergeordneten Risiko-Management-Prozesse zuriickgegeben
(Abbildung 12.1).

Betrachten wir einen IT-Risiko-Management-Prozess als einen
dem Geschifts-RM-Prozess nachgeordneten RM-Prozess, dann
missen der Geschifts-RM-Prozess und der IT-RM-Prozess eben-
falls kompatibel zueinander sein, da die IT-Risiken innerhalb der
Geschiiftsrisiken meist eine wesentliche Rolle spielen. Diese
Situation ergibt sich beispielsweise beim ,Geschiftskontinuitits-
Plan®, in welchem der nachgeordnete ,IT-Notfall-Plan“ entschei-
dend zur Geschiftskontinuitit beitragt.

Die untereinander kommunizierenden RM-Prozesse miissen auch
zeitlich aufeinander abgestimmt sein. Besteht beispielsweise das
strategische Ziel, einen bestimmten Geschiftsprozess oder Teile
davon zu ,outsourcen®, dann sind die IT-Risiken und deren Kon-
sequenzen vor dem Strategie-Beschluss durch die Fachstellen der
IT-Sicherheit zu analysieren.



12.1 Verzabnung der RM-Prozesse im Unternehmen

Risiko-Kommunikation

\i

Kontext-Definition '

Risiko-Analyse

| Risiko-Identifikation |

| Risiko-Einschatzung |

Risiko-Bewertung

Risiko-Bewaltigung

Bewaltigungs-Optionen-Wahl |

Massnahmen-Planung und
- Umsetzung

Kriterien fr

Prozess-
Wiederholung

Untergeordnete

Risiko-
Management-
Prozesse

Abildung 12.1: RM-Prozess mit Sub-RM-Prozessen

12.1.1

Risiken diirfen
nicht addiert
werden

Risiko-Konsolidierung

Zur Gewihrleistung der Kompatibilitit von untergeordneten mit
nachgeordneten und Ubergeordneten  Risiko-Management-
Prozessen ist, dhnlich einer ,Konzernrechnung®, die Konsolidie-
rung der Risiken notwendig.

Im Gegensatz zu den Rechnungslegungsinformationen sind die
Risiken statistische Werte, die meist gewisse statistische Abhin-
gigkeiten voneinander haben (Korrelationen). Die Werte diirfen
deshalb nicht, wie beispielsweise in einer konsolidierten Buch-
fuhrung, einfach addiert werden, sondern sind gemiss ihrer Kor-
relationen zu aggregieren. Die quantitative Aggregation von Ein-
zelrisiken zu einem Gesamtrisiko durch Bildung eines VaR (Va-
lue at Risk) aus den Einzel-Risikopositionen wurde in den
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Abschnitten 2.5.5 und 3.2.3 grob beleuchtet. Wobei auf die meist
ungenligende Datenlage der grossen IT- Risiken fir statisitische
Aggregationsverfahren aufmerksam gemacht wurde. Selbst wenn
die Aggregation mittels Monte-Carlo-Methode stochastisch simu-
liert wird, muss mit grossen Abweichungen der quantiativen
Ergebnisse von der Wirklichkeit gerechnet werden. Die Risikola-
ge kann aber auch mit geeigneten Kennzahlen und ,semiquanti-
tativen Scores® zur Entscheidungsfindung berichtet werden.

Fir eine Gesamt-RM-Betrachtung ist es oft auch sinnvoll, die
Risiken nach ihrer Hohe unter Angabe ihrer Abhingigkeiten
lediglich zu ordnen (s. Abschnitt 2.5.5). Bei der Ordnung der
Risiken fiir eine Gesamt-RM-Betrachtung spielt die Aktualitit der
Erhebung eine wichtige Rolle. Abbildung 12.2 zeigt die Parame-
ter, die an den Schnittstellen der Risiko-Management-Prozesse
kompatibel sein mussen.

0O Haufigkeits-Metrik (z.B. ,selten = 1 mal in 10 Jahren, s. Abbil-
dung 2.2)

O Schadens-Metrik (d.h. Zuordnung von kardinal oder ordinal
eingestuften Schweregraden zu bestimmten Schadenskatego-
rien, s. Abbildung 2.3)

O Risiko-Metrik (s. Abbildung 2.2)

O Massnahmenkosten-Metrik

O Zeitperiode und Konfidenzintervall bei quantitiver Aggregation
mit VAR

Abbildung 12.2:  Kompatible Parameter fur verschiedene Risi-

ko-Management-Prozesse

Subsidiare RM-Prozesse

Ein wesentlicher Grund fur die Einrichtung eines Risiko-
Managements, insbesondere eines IT-Risikomangements, ist die
Bewiltigung der Risiken mit entsprechenden Massnahmen. Wer-
den die Massnahmen bereits mit den subsididren Risiko-
Management-Prozessen durch die dafir verantwortlichen Organi-
sationseinheiten ergriffen und umgesetzt, dann verbleiben fir
den Gesamt-RM-Prozess lediglich die ,Restrisiken* zu konsolidie-
ren und mit entsprechenden Strategien und Massnahmen zu
steuern. Ganz allgemein gilt, dass Risiken dort behandelt werden
mussen, wo sie entstehen oder wo sie primidren Schaden anrich-
ten konnen. Dabei orientieren sich die Risiken wie auch die




12.1 Verzabnung der RM-Prozesse im Unternebmen

Bottom-up-
Vorgehen

Grosse
Restrisiken in
tibergeordneten
Risiko-Arten

Prinzip der
Wesentlichkeit

Massnahmen an den Zielvorgaben des Unternehmens. Fur das
Zusammenspiel der Sub-Prozesse mit dem Gesamt-RM-Prozess
mussen die Sub-Prozesse Uber kompatible Schnittstellen den
Gesamt-RM-Prozess mit den notwendigen Risiko-Manage—
mentinformationen alimentieren. Nur so kann die Unternehmens-
fuhrung und Unternehmensaufsicht Einblick in die Restrisken
sowie die getroffenen und zu treffenden Massnahmen erhalten
und ihrer Verantwortlichkeit beziiglich des Risiko-Managements
nachkommen. Auch ist es nur so moglich, die Risikokosten (z.B.
in der Form von Eigenkapita) und die Massnahmenkosten in
ausgewogener Weise den Risikobereichen (z.B. den einzelnen
Geschiftsfeldern) zuzuordnen. Hier rufen wir die Balanced Sco-
recard in Erinnerung, welche die Ausgewogenheit der strategi-
schen Zielsetzungen unter den vier Unternehmensperspektiven
,2Lernen und Entwickeln“,  [Interne Geschiftsprozesse“, ,Kunden*
und ,Finanzen® anstrebt und alle Aktivititen im Unternehmen auf
die Strategie fokussiert.

Im Abschnitt 2.6 haben wir das Top-Down-Vorgehen fiir das RM
im Unternehmen diskutiert. Zu einem wirksamen Risiko-
Management und einer optimalen Gesamtsicht Gber die Risiken
gehort aber auch das Bottom-up-Vorgehen. In den einzelnen
Geschiiftseinheiten, Organisationseinheiten und Prozessen wer-
den beispielsweise projektspezifische, systemspezifische und
prozessspezifische Risiko-Analysen durchgefiihrt. So dient die im
Abschnitt 10.1 gezeigte Erstellung von Sicherheitskonzepten in
der Struktur eines Risiko-Management-Prozesses einem solchen
Bottom-up Vorgehen. Dabei gehen lediglich die nach der Um-
setzung der Sicherheitskonzepte verbleibenden ,grossen“ Restri-
siken in den ibergeordneten Risiko-Management-Prozess ein.

Im Ubergeordneten Risiko-Management-Prozess werden diese
Risiken allenfalls noch in Gbergeordnete Risiko-Arten zusammen-
fasst und konsolidiert.

Verschiedene System-Ausfall-Risiken innerhalb eines wichtigen
Geschiftsprozesses werden beispielsweise auf der tibergeordne-
ten Ebene zu einem einzigen Ausfall-Risiko des gesamten Ge-
schiftsprozesses aggregiert und konsolidiert. In der Terminologie
der operationellen Risiken sind dies dann nicht die ,erwarteten®
kleinen Verluste, sondern die ,unerwarteten“ und ,katastropha-
len* grossen Verluste (s. Abbildung 3.5).

Allgemein miissen im Unternehmen die Kommunikation und die
Behandlung der Risiken dem ,Prinzip der Wesentlichkeit gehor-
chen und stufengerecht erfolgen. So sollte die oberste Fihrungs-
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12.1.3

Risiko-Ownership

Risk Owner

Unterschiedliche
Verantwortlich-
keiten

256

stufe nur die grossten Risiken behandeln (Erfahrungswert: Twen-
ty is plenty). Die kleineren Risiken werden lokal behandelt und
an das zustindige Management respektive den Risiko-Owner des
Bereichs berichtet. Auch dort gilt, dass im Bereich einer Linien-
verantwortung sinnvollerweise nicht mehr als 20 hauptsichliche
Risiken bearbeitet werden sollten (vgl. [Brith03], S. 110 ff).

IT-RM und Rollenkonzepte im Gesamt-RM

Die Unterstiitzung fast aller Geschiftsprozesse durch die IT fithrt
dazu, dass die IT-Risiken fast in allen Bereichen anfallen. Im
vorigen Abschnitt haben wir die lokale Behandlung der Risiken
als notwendig herausgehoben.

Bei der Frage, wie Risiko-Ownership den IT-Risiken zugeordnet
werden konnte, bietet sich beispielsweise die IT-System-
Ownership an. Bei der IT-System-Ownership werden aus der
Geschiftsperspektive die verschiedenen IT-Verantwortlichkeiten
rund um ein IT-System aufgeteilt.

Im Falle eines kleinen Unternehmens mit nur wenigen IT-
Systemen wird pro IT-System (komplette Anwendung mit Server-
Plattform) eine verantwortliche Person bzw. ein sog. Owner
bestimmt. (Fir mehrere IT-Systeme kann es durchaus dieselbe
Person sein.)

Einem solchen Owner obliegen die Aufgaben, Verantwortlichkei-
ten und Kompetenzen zum Management der Risiken im Zusam-
menhang mit den durch sein“ IT-System zu bearbeitenden In-
formationen und Prozesse. Diese Person sollte insbesondere in
der Lage sein, die Risiken in seinem Verantwortungsbereich zu
erkennen und einzustufen.

Als ,Risk Owner“ wird diese Person die IT-Risiken an den Ge-
samt-RM-Prozess berichten. Hinsichtlich der Sicherheits-Verant-
wortung kann diese Person auch fir die Anfertigung eines IT-
Sicherheitskonzeptes verpflichtet werden. Natirlich kann die
Ownership-Verantwortung dieser Person auch auf weitere Risi-
ko-Arten als die IT-Risiken ausgedehnt sein.

In grossen Unternehmen mit vielen und umfangreichen Ge-
schifts-Anwendungen und Server-Plattformen konnen einem
Geschiftsprozess und seinen IT-Unterstiitzungsprozessen auch
entsprechend spezifische ,Owner-Funktionen“ zugeordnet wer-
den. Z.B.

©  Geschifts-Owner verantwortlich fur den Geschiftspro-
zess (oder die Anwendung)



12.1 Verzabnung der RM-Prozesse im Unternebmen

Geschdfts-Owner

Berichterstattung

Koordination und
Schulung

Chief Information
Security Officer

Chief Risk Olfficer
oder
Risk Manager

© Betriebs-Owner verantwortlich fiir den Betrieb der Ap-
plikation und

@ Plattfform-Owner fir die Client und Server-Plattformen
und die Hardware

Der Geschiifts-Owner wird die SLA's bestimmen und fiir die
Erstellung eines IT-Sicherheitskonzepts basierend auf einer Risi-
ko-Analyse sorgen. Die anderen am Geschiftsprozess beteiligten
Owner werden im Rahmen der SLA’s und der unternehmenswei-
ten Sicherheitsweisungen ihren Beitrag zu einem gemeinsamen
Sicherheitskonzept fir den Geschiftsprozess beisteuern (s. Ab-
schnitt 10.1).

Dartiberhinaus obliegt es dem Geschifts-Owner, im Jahres-
Rhythmus die Aktualitit der in seinem Verantwortungsbereich
liegenden Sicherheitskonzepte zu Uberprifen und die aktuelle
Risikosituation verbindlich an den Gesamt-RM-Prozess zu berich-
ten.

Die ,aktuelle Risikosituation® beinhaltet, unter Bezugnahme auf
die Geschiftsanforderungen und die strategischen Ziele, die
grossen Restrisiken und die wichtigen Massnahmen (Ist- und
Soll-Massnahmen).

In einem grossen Unternehmen mit vielen IT-Ownern (resp.
Risk-Ownern) bedarf die stindige Aufrechterhaltung einer sol-
chen Organisation eines gewissen Koordinations-Aufwandes.
Ebenso bedtirfen die lokalen Risiko-Management-Prozesse eines
gewissen Masses an Schulung.

Die Koordinations- und Schulungsaufgaben fir das subsididre
Management der IT-Risiken gehoren sicherlich in das Pflichten-
heft eines Chief Information Security Officers.

Die Koordiantions- und Coaching-Aufgaben fir die adiquate
Lieferung der Risiko-Informationen an den Gesamt-RM-Prozess
fallen hingegen in die Verantwortung eines ,Chief Risk Officer*
oder eines ,Risk Manager*.

Es empfiehlt sich, die Rechte und Pflichten der in solches Rol-
lenkonzept eingebundenen Funktionstrager mit entsprechenden
Weisungen zu regeln.

* SLA: Service Level Agreement
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Praxistipp:

Fir ein funktionierendes Unternehmens-Risiko-Management sind
die subsididren Aufgaben und Verantwortlichkeiten von ent-
scheidender Bedeutung. Es empfiehlt sich deshalb, den Funkti-
onstrigern ihre Rollen und Verantwortlichkeiten hinsichtlich
Risiko-Managements in klarer und schriftlicher Form (z.B. mittels
Weisungen und Funktionsbeschreibungen) aufzuerlegen.

12.2 Risiko-Management im Strategie-Prozess

Gesamiprozess Bei der Verankerung des RM-Prozesses im Strategieprozess stel-
und kompatible — len wir fest, dass es, analog zu einer Gesamtstrategie und danach
Sub-Prozesse ausgerichteten Unterstrategien, auch ein Gesamt-RM-Prozess und

danach ausgerichtete kompatible Sub-RM-Prozesse geben muss
(Abbildung 12.3).

Strategie-Prozess

nachgelagerte Strategien
z.B. IT-Strategie

Gesamt-Risiko-
Management-Prozess

eSS @R

f s

;’:} Sub-Risiko-Management-Prozesse
z.B. Geschéfts-Kontinuitats-Planung

Abbildung 12.3:  Risiko-Management-Prozess im Strategie-
Prozess

Damit erhalten wir eine Makrobetrachtung auf der Ebene des
Gesamt-RM-Prozesses.

In den einzelnen Teilbereichen (z.B. Geschiftsbereiche, Organi-
sationseinheiten, Informatik mit ihren kritschen IT-Systemen)
finden die Mikro-Betrachtungen tber die spezifischen Risiken
des Bereichs statt. Verfiigt das Unternehmen Uber einen Strate-
gie-Prozess, dann sollte der RM-Prozess fest mit dem Strategie-
Prozess gekoppelt oder noch besser in diesen integriert werden
(s. Abbildung 12.3).

Chancen / Risi- Auf diese Weise sind die Vorraussetzungen vorhanden, dass die
ken-Abwdgung Risiken mit den Chancen abgewogen werden konnen. Auch der
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12.2.1

Unternebmens-
Strategie

Entstehung von Folgerisiken in den Support-Prozessen (z.B. IT-
Strategie) infolge der Geschifts-Strategien kann damit Rechnung
getragen werden.

Risiko-Management und IT-Strategie im Strategie-Prozess

In diesem Abschnitt wird gezeigt, wie das IT-Risiko-Management
in einen Gesamt-RM-Prozess und in die Unternehmens-Strategie
einfliesst.

Nehmen wir an, der Strategieprozess wirde mit einen Zeithori-
zont von 3 Jahren im Jahresrhythmus durchgefiihrt.

Im Folgenden wird der in Abbildung 12.4 gezeigte Prozess erldu-
tert, ohne dabei in die niheren Details einzugehen.

Praxistipp:

Die Einrichtung eines RM-Prozesses in einem Unternehmen
bedarf oft tief greifender organisatorischer Verinderungen.
Die Einfuhrung sowie die regelmissige Fortfihrung des Pro-
zesses mussen auf allen Ebenen des Unternehmens durch das
Management getragen und in das Fuhrungssystems integriert
werden. Bei fehlenden internen Erfahrungen ist fir die Ein-
fihrung ein externes Coaching ratsam. Wichtig ist vor allem,
dass das Risiko-Management mit seinen Zielen, Aktivititen
und Ergebnissen durch die Fuhrungspersonen und die Mitar-
beitenden des Unternehmens getragen und gelebt wird.
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12.2 Risiko-Management im Strategie-Prozess

Ablauf Strategie-
und Gesami-RM-
Prozess

In den strategischen Geschiftsfeldern werden aufgrund
einer Umwelt-Analyse fir das Geschiftsfeld die Chancen
und Risiken sowie die Stirken und Schwichen des Ge-
schiftsmodells und entsprechende strategische Stossrichtun-
gen entwickelt.

In weiteren Schritten werden nun die Ressourcen, u. a. die
bendotigten IT-Ressourcen abgeklirt.

Danach wird in den Gesamt-RM-Prozess verzweigt, wo die
Risiken im Zusammenhang mit den strategischen Stossrich-
tungen untersucht werden. Der Risiko-Katalog muss dazu
bereits in einer aktualisierten Version vorliegen. Im Gesamt-
RM-Prozess werden die Risiken im Kontext des Gesamtun-
ternehmens analysiert und zusitzliche Angaben beztiglich
Stirken und Schwichen des Unternehmens fiir die zu be-
trachtenden strategischen Stossrichtungen gemacht.

Beispiel:

Bedarf die strategische Stossrichtung einer hohen IT-

Verfugbarkeit tiber die Kommunikationsschiene ,Inter-

net, dann sind an dieser Stelle die Bedrohungen und Ri-

siken aus Untenehmenssicht (z.B. Denial of Service-

Attacken) aufzuzeigen.

Zur Festlegung der konkreten strategischen Ziele und deren
Wirkungszusammenhinge in der ,Strategy-Map“ liegen nun
eine komplette und bereinigte SWOT-Analyse” sowie weite-
re Informationen Uber die mit strategischen Stossrichtungen
zusammenhingenden Risiken vor.

Zur Umsetzung der strategischen Ziele werden die Mess-
grossen, strategischen Aktionen, Pline und Policies auf der
Ebene der Unternehmensfithrung und anschliessend auf der
Ebene der Ressourcen (Unterstiitzungsprozesse) definiert.
Die gewihlten strategischen Aktionen einschliesslich der
Messgrossen und Pline, etc. werden noch einer Risiko-
Betrachtung aus Gesamtsicht des Unternehmens (einschl.
der Unterstlitzungsprozesse) unterzogen bevor sie im nich-
sten Schritt verabschiedet werden.

Die Umsetzung der Strategie wird vor allem im Rahmen des
reguliren Risiko-Reportings tiberwacht.

(S=Strengths, Weaknesses, O=Opportunities, T=Threats)
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12.2.2

Regelmdissiges
Reporting an
Geschdifisleitung

Risiko-Katalog
mit wichtigsten
Positionen

12.3

Ordnen der
Risiken

262

Periodisches Risiko-Reporting

Das Risiko-Reporting erfolgt im Rahmen der normalen Berichts-
systeme und -Prozesse. So werden der Geschiftsleitung, dhnlich
dem Budget-Reporting, regelmissig die Risiko-Positionen unterb-
reitet. Zum Reporting eignet sich beispielsweise ein monatlich
aktualisierter Risiko-Katalog. Dieser sollte sowohl in seiner detail-
lierten Form als auch fir einen moglichst raschen Uberblick auf
die wichtigsten Positionen zusammengefasst werden. Ebenfalls
im Risiko-Katalog enthalten sollten die Massnahmen-Entscheide
sowie der Stand und die Wirksamkeit der Massnahmen veran-
schaulicht sein.

Zusammenfassung

In einem integrierten Risiko-Management mussen die verschie-
denen Risiko-Management-Prozesse mit dem Gesamt-Risiko-
Management-Prozess und dem Strategie-Prozess ,verzahnt“ wer-
den. Fur einen sinnvollen Gesamt-Risiko-Management-Prozess
mussen die untergeordneten, nachgeordneten und ibergeordne-
ten Risiko-Management-Prozesse zueinander kompatibel sein.

Eine quantitative Aggregation von Einzelrisiken zu einem Ge-
samtrisiko kann oft aufgrund der ungentigenden Datenlage der
grossen IT-Risiken und der grossen Abweichungen der Zahlen-
werte von der Wirklichkeit nicht sinnvoll durchgefiihrt werden.

Fir eine Gesamt-RM-Betrachtung ist es in solchen Fillen sinn-
voll, die Risiken nach ihrer Hohe unter Angabe ihrer Abhingig-
keiten zu ordnen. Die Risikolage kann auch mit geeigneten
Kennzahlen und semi-quantitativen Scores zur Entscheidungsfin-
dung berichtet werden.

Die Risiken miissen dort behandelt werden, wo sie entstehen
und/oder primiren Schaden anrichten kénnen. Die in einzelnen
IT-Sicherheitskonzepten verbleibenden grossen Restrisiken sind
Risiken, die in den bergeordneten RM-Prozess einfliessen soll-
ten.

Im Ubergeordneten RM-Prozess konnen auch Risiken zusam-
mengefasst werden, so werden verschiedene Ausfallrisiken auf
der Ebene eines Prozesses zu einem einzigen Ausfall-Risiko des
gesamten Geschilftsprozesses aggregiert. Dem Prinzip der ,We-
sentlichkeit® gehorchend, sollte die oberste Fiihrungsstufe eines
Unternehmens hochsten die zwanzig hochsten Risiken behan-
deln Die kleineren Risiken werden lokal behandelt und dem
zustindigen Management oder Risiko-Owner berichtet.



12.4 Kontrollfragen und Aufgaben

12.4

Ein ,Owner“ tber ein bestimmtes IT-System kann gleichzeitig
auch Risiko-Owner sein. In grossen Unternehmen mit vielen
Geschifts-Anwendungen und Server-Plattformen kdnnen einem
System verschiedene Owner mit unterschiedlichen Verantwort-
lichkeiten zugeordnet werden. Z.B.

@ Geschifts-Owner verantwortlich fur den Geschiftspro-
zess (oder die Anwendung)

@ Betriebs-Owner verantwortlich fir den Betrieb der Ap-
plikation und

@ Plattform-Owner fur die Client und Server-Plattformen
und die Hardware

Neben dem Risiko-Management mittels zwangslidufig zu erstel-
lenden Sicherheitskonzepten wird es notwendig sein, im Jahres-
Rhythmus die wichtigsten Geschiiftsprozesse und Supportprozes-
se eines Unternechmens auf IT-Risiken hin zu untersuchen.

Die daraus resultierenden Berichterstattungen an den Gesamt-
RM-Prozess missen entsprechend den regulativen Erfordernissen
fur die Geschafts-Berichterstattung sowie zum Startzeitpunkt des
jahrlichen Strategieprozesses jeweils verfligbar sein.

Der Risiko-Management-Prozess sollte in den Strategie-Prozess
integriert oder fest an ihn gekoppelt werden. Auf diese Weise
werden auf der Geschiftsleitungs-Ebene die Vorraussetzungen
geschaffen, dass die Risiken und Chancen gegeneinander abge-
wogen werden konnen. Auch der Entstehung von Folgerisiken in
den Support-Prozessen (z.B. IT-Strategie) aufgrund der Ge-
schifts-Strategien kann damit Rechnung getragen werden. Fir
das Risiko-Reporting werden, dhnlich dem Budgetreporting, der
Geschiftsleitung die wichtigsten Risiko-Positionen unterbreitet.
Zum Reporting eignet sich ein monatlich aufdatierter Risiko-
Katalog.

Kontrollfragen und Aufgaben

1. Welche Parameter mussen an den Schnittstellen der RM-
Prozesse kompatibel sein?

2. Welchen Vorteil bringt die Integration des RM-Prozesses in
den Strategie-Prozess eines Unternehmens?

3. Wie kann die Umsetzung der Strategie tiberwacht werden?

Bei der Zuordnung untenstehender Verantwortlichkeiten fur
eine IT-Anwendung wird welcher Owner die SLAs fur den
Betrieb einer Applikation bestimmen?
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204

©  Owner flur den Geschiftsprozess (oder Anwendung)
< Owner fir den Betrieb der Applikation und
© Owner fir die Server-Plattform und Hardware

In einem Unternehmen mit einem fortgeschrittenen Strategie-
Prozess und einem vorhandenen Risiko-Management werden
Sie welche Variante eines Risiko-Managements antreffen?

a) Explizites einfaches Risiko-Management, das wenigen
Mitarbeitenden und Fithrungspersonen bekannt ist.

b) Explizites, in das Fihrungssystem und den Strategiepro-
zess des Unternehmens integriertes Risiko-Management,
das unternehmensweit kommuniziert ist.

Kann die Unternehmens-Strategie verabschiedet werden,
ohne die Vorlage der strategischen Aktionen der Ressourcen-
Strategien (z.B. IT-Strategie) und ohne eine entsprechende
Risiko-Analyse?

Begriinden Sie.
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Bedeutung
Geschdiftskonti-
nuitct

Geschdiftskonti-
nuitct

gehort zur
Corporate
Governance

BS525999-1 und
B$25999-2

Planungsgebiete

Geschaftskontinuitats-Management und IT-Notfall-
Planung

Aus der ganzheitlichen Sicht der Unternehmens-Risiken, aus der
dieses Buch geschrieben ist, kommt der Geschiftskontinuitit
(Business Continuity) eine hohe Bedeutung zu. In vielen Unter-
nehmen ist die Geschiftskontinuitit in einem solchen Mass von
den IT-Systemen und Informations-Ressourcen abhingig, dass
bei Ausfillen der IT auch die gesamten Geschiftsprozesse zum
Erliegen kommen.

Bevor wir zur Behandlung der IT-Kontinuidt im einzelnen gelan-
gen, gehen wir auf das ubergeordnete Management der Ge-
schaftskontinuitit und deren notwendigen Planungsaspekte ein.
Das Management der Geschiftskontinuitit ist eine ,Schlisselauf-
gabe“ der Unternehmensfithrung und gehort zu einer guten Cor-
porate Governance.

Unter dem englischen Bergriff des ,Business Continuity Mana-
gement‘ (BCM) wird heute ein Management-System verstanden,
das dhnlich dem Qualitits-Management-System oder dem Infor-
mations-Sicherheits-Management-System die Geschiftskontinuitit
in einem ,PDCA-Zyklus® effektiv und nachhaltig steuert.

Die englische Standardisierungsorganisation ,British Standards
Institution“ hat deshalb einen Standard mit dem Titel ,Business
continuity management“ herausgegeben, der sich in zwei Teilen
prisentiert: Der erste Teil (BS25999-1:2006 [Buco06]) enthilt
einen ,Code of practice fur das Business Continuity Manage-
ment und der zweite Teil (BS25999-2:2007 [Busp07]) die ,Specifi-
cation“ auf der Basis eines ,PDCA-Zyklus“ (Plan-Do-Check-Act).
Mit dem PDCA-Zyklus wird insbesondere der Aktualitit und der
Nachhaltigkeit bei der Geschiftkontinuitits-Vorsorge Rechnung
getragen, da in geplanten Zeitintervallen die Vorkehrungen
uberprift, getibt und den aktuellen Umstinden angepasst wer-
den miissen.

Wenngleich der Geschiftskontinuitits-Prozess als ein Manage-
ment-Prozess verstanden wird, der weit Giber das alleinige Festle-
gen von Plinen hinausreicht, unterteilen wir das Geschiftskonti-
nuitdts-Management im Folgenden in einzelne Planungsgebiete,
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Koordinierung
und Abstimmung
der Pliine

13.1

Prdventive
Handlungen

206

aus denen entsprechende Pline resultieren [Nisc02]. Einzelne
Pline sind es vor allem deshalb, weil deren Erstellung, Unterhalt
sowie deren Einsatz im Notfall unterschiedliche Expertisen und
Fertigkeiten bedurfen (z.B. Geschiftskompetenzen, organisatori-
sche und bauliche Expertisen sowie Kenntnisse und Fertigkeiten
der IT). Diese Pline werden meist in der Form von ,Handbu-
chern“ und ,Richtlinien-Dokumenten“ fir den eventuellen Not-
fall-Finsatz, aber auch fiir die periodischen Ubungs- und Testak-
tivititen vorbereitet.

Fur ein moglichst wirksames Geschiftskontinuitits-Management
mussen die einzelnen Pline koordiniert und aufeinander abge-
stimmt sein. Dabei ist nicht nur die Integration der einzelnen
Kontinuitits-Pline untereinander, sondern auch die Integration
mit anderen Managementsystemen (z.B. dem Informations-
Sicherheits-Managementsystems oder des Service-Managements)
als vorteilhaft anzusehen.

Einzelplane zur Unterstiitzung der Geschaftskontinuitéat

Die Aufteilung in einzelne Planungsgebiete ist weitgehend durch
die Art des Unternechmens geprigt. Demzufolge ist die nachfol-
gend in den Abschnitten 13.1.1 bis 13.1.6 vorgestellte Aufteilung
in Einzelpline beispielhaft zu verstehen [NiscO2]. In den Ab-
schnitten 13.2 und 13.3 werden sodann die zur Geschiftskonti-
nuitit gehorenden Prozesse mit Schwergewicht auf die IT-
Aktivititen und -Funktionen niher behandelt.

Bemerkenswert ist, dass in einem integrierten ,Business Conti-
nuity Management“ einige Pline (z.B. Vulnerability- und Inci-
dent-Management) bereits bei Ereignissen ohne Schadensfolgen
(z.B. bekanntgewordene Vulnerability) entsprechend eingetibte
praventive Handlungen erfordern. Ein effektives Business Conti-
nuity Management muss dehalb auch der Privention geniigend
Beachtung und Ressourcen einrdumen!

*

Der englische Business Continuity Standard BS 25999-2:2007
[Busp07] definiert ein “incident” als eine “situation that might be, or
could lead to, a business disruption, loss, emergency or crisis.”
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Als Reaktionen auf ein real eingetretenes Schadensereignis sind
die Aktionen,

e Notfall-Reaktion,

e Kontinuititssicherung und

e Wiederherstellung Normalbetrieb
zu unterscheiden (s. Abbildung 13.1).

voll verfiigbar | nicht verfugbar | teilweise verfugbar voll verfugbar

Geschaftsfunktionen

Normalbetrieb |-

Normalbetrieb

Notfall-Reaktion

| Kontinuitatssicherung
| (Wiederanlauf / Notbetrieb)

| Wiederherstellung

Ausnahme-Ereignis
(Incident)

Abbildung 13.1: Aktionen-Ablauf im Ereignisfall.

13.1.1

Aufrechterbaltung
der Geschdifis-
Sunktionen

Geschdiftswieder-
erlangungs-Plan

Geschaftskontinuitats-Plan (Business Continuity Plan)

Dieser Plan ist auf eine nachhaltige Aufrechterhaltung der Ge-
schiftsfunktionen eines Unternehmens fokussiert. Darin enthal-
ten sind auch Massnahmen zur Aufrechterhaltung kritischer Ge-
schifts-Prozesse wihrend einer Katastrophe, eines Notfalls oder
einer Ausfallsituation. Fiir einzelne Geschiftsfunktionen kénnen
separate Geschiftskontinuitits-Pline aufgesetzt werden oder es
kann fir alle wichtigen Geschiftsprozesse (Key Business Pro-
cesses) auch ein einziger gemeinsamer Geschiftskontinuitits-
Plan erstellt werden. Dies hingt von der Art des Unternehmens
und seinen Geschiftsprozessen ab.

Fur den Fall, dass infolge einer Katastrophe das Geschift an
einem anderen Ort mit einer andereren Infrastruktur und ande-
ren Ressourcen weitergefihrt werden soll, wird manchmal ne-
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ben dem Geschiftskontinuitits-Plan ein separater sog. Ge-
schiftswiedererlangungs-Plan (Business Recovery Plan) erstellt
und unterhalten.

Der Plan zur Sicherstellung der IT-Kontinuitit wird dort mit dem
Geschiftskontinuitits-Plan verkniipft, wo die IT die Geschift-
funktionen unterstiitzen muss.

Mit dem tbergeordneten Plan fir die Geschiftskontinuitit wer-
den weitere untergeordnete Pline verknlpft, die im Folgenden
kurz erldutert werden. Bei der Ausarbeitung und Uberarbeitung
eines Geschiftskontinuitits-Plans miussen die Anforderungen
und Ergebnisse der untergeordneten Pline berticksichtigt wer-
den.

Verkniipfung un-
tergeordneter Pldi-
ne

Fur den zielgerichteten Einsatz der einzelnen Pline wird eine fir
das Unternehmen charakteristische Einstufung der Schadenssze-
narien vorgenommen. Die Tabelle 13.1 zeigt beispielhaft eine
solche Einstufung.

Tabelle 13.1:  Beispiel einer Szenarieneinstufung

Stufe Beispielszenario Eskalation Stressbedingung
7 Gebiet/Region grossflachig Katastrophe | Katastrophaler Verlust
ausgefallen

(Linderung durch
6 | Betriebswichtiges Geb&ude samt Kontinuitdtsmanagement)
Personen ausgefallen

5 Schlusselpersonen oder grossere | Krise Unerwarteter Verlust
Personengruppen ausgefallen

(Berticksichtigung im Rahmen

4 Betriebswichtiges Gebaude der Risi!«?vorsorge und des
Kontinuitatsmanagements)

ausgefallen
3 Einzelpersonen ausgefallen Notfall Erwarteter Verlust
2 Einzelsysteme ausgefallen (Im Normalbetrieb und unter
laufenden Kosten zu
1| Incident mit lediglich Kritischer | Pericksichtigen)

Schadenspotential oder geringer Zustand
Schadensfolge
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13.1.2

Andere Standorte/
Personen

13.1.3

Kein Betrieb in
“normaler” Um-
gebung mdaglich

Betriebskontinuitats-Plan (Continuity of Operations Plan)

Der Betriebskontinuitits-Plan (COOP) beinhaltet die Vorkehrun-
gen fiir die Wiedererlangung der wichtigsten Betriebsfunktionen®
fur eine begrenzte Zeit an einem anderen Standort (z.B. bei einer
Partnerfirma) bis zum Normalbetrieb zurtickgekehrt werden
kann. Darin enthalten sind organisatorische Regelungen, wie
Verantwortlichkeitszuweisungen und Nachfolgereglungen sowie
die Vorkehrungen fiir die Auslagerung lebenswichtiger Informa-
tionen. Nicht notwendigerweise darin enthalten sind die IT-
Prozesse, die in einem eigenen IT-Notfall-Plan (s. Abschnitt
13.1.4) behandelt werden.

Ausweichplan (Disaster Recovery Plan)

Dieser Plan kommt dann zur Ausfiihrung, wenn durch ein katast-
rophales Ereignis, wie Brand im Hauptgebiude, die Geschifts-
prozesse mit ihren Support- und Infrastruktureinrichtungen (z.B.
IT-Systeme, Rechenzentrumsgebiude) Uber eine lingere Zeit-
dauer ganz ausgefallen sind und/oder nicht in ihrer normalen
Funktion betrieben werden konnen. Der Plan beschreibt bei-
spielsweise, wie der Betrieb auf eine Ausweichs-Infrastruktur
ausgelagert und von dort betrieben werden kann.

Ungleich dem Geschiftskontinuitits-Plan enthilt dieser Plan
keine Massnahmen fiir die (allenfalls minimale) Aufrechterhal-
tung von kritischen Geschiftsprozessen wihrend der Katastro-
phensituation. Deshalb sollte er in geeigneter Weise mit dem
Geschiftskontinuititsplan, der diesem Umstand Rechnung trigt,
verknlipft sein. Der Ausweichplan ist oft auf katastrophale Aus-
fille der IT-Systeme und -Prozesse fokussiert, kann aber auch die
Betriebswiederlangungs-Prozeduren fiir andere wichtige Produk-
tionseinrichtungen (z.B. Notbetrieb fiir Produktionsmaschinen)
beinhalten. Nicht enthalten im Ausweichplan sind kleinere Aus-
fille oder priventive Aktionen, wie sie im IT-Notfall-Plan (s.
Abschnitt 13.1.4) vorgesehen sind.

Im Unterschied zum zuvor erwihnten Plan fur die Geschiftskonti-
nuitit werden mit diesem Plan lediglich die wichtigsten Betriebs-
funktionen eines Unternehmens (z.B. eines Hauptsitzes) sicherge-
stellt. Gemiss dem ,Federal Preparedness Circular, FPC 65 muss je-
de Regierungsstellestelle in den USA einen solchen Plan eingerichtet

haben.
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13.1.4

Wiederberstellung
und Aufrecht-
erbaltung der IT-
Prozesse

13.1.5

270

IT-Notfall-Plan (IT Contingency Plan)

Der IT-Notfall-Plan adressiert in erster Linie Storungen und Aus-
fille von IT-Systemen, die sowohl der direkten als auch der indi-
rekten Unterstiitzung der Geschiftsprozesse dienen.” Die ver-
schiedenen Supportprozesse und IT-Systeme sind entsprechend
ihrem Einfluss auf die kritischen Geschiftsprozesse und deren
Priorisierung in den IT-Notfall-Plan einzubeziehen. Der IT-
Notfall-Plan ist deshalb stark mit dem Geschiftskontinuitits-Plan
verkntipft. Er enthilt neben den Massnahmen zur Wiederherstel-
lung der IT-Funktionen auch die allenfalls notwendigen IT-
Support-Massnahmen zur Aufrechterhaltung der Geschiftspro-
zesse wihrend einer Storung oder einem Ausfall. Im Gegensatz
zu dem zuvor behandelten Ausweichplan werden im IT-Notfall-
Plan auch die fur die Geschiftskontinuitit ohne Schadensfolge
verlaufenden Problemsituationen sowie die Ereignisse mit (noch)
geringen Schadensauswirkungen behandelt. Fiur unerwartete®
oder  katastrophale“ Ausfallereignisse wird der IT-Notfall-Plan
mit dem Ausweichplan verkniipft.

Vulnerability- und Incident Response Plan

Neben den unbeabsichtigen Fehlfunktionen der IT-Prozesse sind
vermehrt bosartige Angriffe (gezielt oder ungezielt) auf Software
(z.B. Windows) zu grossen operationellen Risiken der Unter-
nehmen geworden. Die Angreifer benutzen meist Internet-
Applikationen (z.B. Web oder Mail), um auf die zu schidigenden
Systeme und deren Informationen zu gelangen. ,Als Einschleu-
sungs-Kanile“ von ,bosartigem Code“ dienen aber nicht nur
Verbindungen ins Internet, sondern auch Datentriger, wie CDs
und Memory Sticks.

Die direkten Supportsysteme unterstiitzen in Form von Geschifts-
applikationen direkt einen Geschiftsprozess. Die indirekten Sup-
portsysteme (z.B. Biro-Automation, Administration, Buchhaltung,
Dokumentenarchivierung) unterstiitzen mit entsprechenden Applika-
tionen alle Prozesse, einschliesslich der direkten Support-Prozesse.
Ebenfalls dient die IT-Infrastruktur (z.B. Server, Speichereinheiten,
Informationennetze) sowohl den direkten als auch den indirekten
Supportprozessen.
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Feblerfunktionen,
Attacken und
Vulnerabilities

13.2

Schliissel-
Geschdftsziele

Geschdiftskonti-
nuitdt als Risiko-
Ziele

Der ,Vulnerability- und Incident Response Plan“ schliesst sowohl
die Ereignisse aufgrund von bekannt gewordenen Schwachstel-
len (Vulnerabilities), als auch Fehlerfunktionen und ,Attacken®
(z.B. Hacking, Viren, Wirmer, Trojanische Pferde, Denial of
Service-Attacken) ein. Dieser Plan enthillt beispielsweise Gegen-
massnahmen, Eskalationskriterien, Kommunikations-, und Do-
kumentations-Vorgaben und operiert sowohl in der priventiven
Phase, als auch in der akuten Phase eines Ausnahme-Ereignisses.
Die Kombination des Vulnerability- und Incident-Managements
in einem gemeinsamen Plan bietet sich aufgrund der vielfach
uberlappenden Fach-Expertisen in diesen Gebieten an; sie ist
zudem zweckmissig, da die priventiven Massnahmen zur Behe-
bung der Vulnerabilities (z. B. Patching) meist unvorhergesehen
und sofort durchgefiihrt werden mussen.

Die Kombination in einem Plan muss natirlich den unterschied-
lichen Prozesszielen des Vulnerability-Managements und des
Incident Managements in korrekter Weise Rechnung tragen.

Business Continuity Mangement im Risk Management

Die Geschiftskontinuitit (Business Continuity) gehort in vielen
Unternechmen zu den lebenswichtigen Faktoren, da die Schlis-
sel-Geschiftsziele wihrend und nach einer Betriebsunterbre-
chung weiterhin aufrecht erhalten werden miissen.

Somit geht die Geschiftskontinuitit als Ziel (Risiko-Ziel) in die
strategischen Zielsetzungen eines Unternehmens ein: Z.B.

a) Ausfille von Geschiftsfunktionen bei Notfall-Ereignissen
(z.B. Stromausfall) dirfen nicht linger als 1 Std. an-
dauern.

b) Ausfille von Geschiftsfunktionen aufgrund katastrophaler
Freignisse (z.B. Erdbeben, Brinde, Uberschwemmungen)
diirfen nicht linger als 24 h andauern bis der Geschiifts-
betrieb (mit allenfalls geringerer Leistung) fortgesetzt
werden kann.

Das Geschiftskontinuititsmanagement kann als wichtiger Sub-
prozess des Unternehmens-Risiko-Managements mit eigener
,2Busines-Impact-Analyse“ betrachtet werden.

Der Prozess des Geschiftskontinuititsmanagements muss vor
allem folgende Punkte berticksichtigen (vgl. [Anhb04)):

e Den unternehmensspezifischen Kontext, innerhalb welchem
die Geschiftskontinuitit sichergestellt werden muss.
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Geschdiftskonti-
nuitdts-Planung
im
Unternebmens-
RM-Prozess

272

e Die Untersuchung der Kontinuitits-Risiken und die Verletz-
lichkeit des Unternehmens sowie die moglichen Szenarien,
die zu Kontinuitits-Risiken fiithren.

e Die Identifikation vorhandener Ressourcen und Infrastruktur-
einrichtungen, die im Normalbetrieb notwendig sind, um die
kritischen Funktionen und Prozesse zu unterstiitzen.

e Die Identifikation der Schutzobjekte (Business Funktionen,
Prozesse, Infrastrukturen, Informationen und Personen), die
fur die Kontinuitit der Geschiftsprozesse im Sinne einer ak-
zeptablen Betriebs-Fortfiihrung geschitzt werden missen.

e Die Kriterien fiir die Auslosung von Sofortmassnahmen, Kon-
tinuitits- und Wiedererlangungshandlungen.

e Ein geplantes Vorgehen, wie die Funktionstiichtigkeit der
getroffenen Massnahmen Uberpriift und an den aktuellen Er-
fordernissen ausgerichtet werden kann.

e Die Bestimmung der Kommunikations-Anforderungen, der
Kommunikationsmethoden und -Kanile vor, wihrend und
nach einer Betriebsunterbrechung.

Die Geschiftskontinuitits-Planung ist fur die Erreichung der
Geschiftsziele unerlisslich und somit ein Sub-Prozess des integ-
rierten Unternehmens-Risiko-Management-Prozesses (s. Abbil-
dungen 12.3 und 13.2). Er ist ein spezieller Risiko-Management-
Prozess, der eng auf die Anforderungen der Geschiftskontinuitit
fur den Fall von Notfall- oder Katastrophen-Ereignissen fokussiert
ist. Im Folgenden wird dieser Prozess, wie er sich aus der Uber-
lagerung des australisch-neuseelindischen Handbuches HB
221:2004 mit dem britischen Standard BS 25999-x im Wesentli-
chen ergibt, behandelt.

Die Hauptschritte des Kontinuitits-Prozesses sind:
1) Start Geschiftskontinuitits-Prozess
2) Kontinuitits-Analyse
3) Massnahmen-Strategien
4) Notfall-Reaktionen und Pline
5) Tests, Ubungen und Plan-Unterhalt
6) Kontinuitits-Uberwachung, -Uberpriifung und -Reporting
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-

Risiko-Kommunikation

Risiko-Management-Prozess

,Unternehmens-Risiken*

||

<[ Kontext-Definition I+>

Risiko-Analyse
‘ Risiko-ldentifikation ‘ -
‘ Risiko-Einschatzung ‘ -

v

Risiko-Bewertung

Risiko-Bewaltigung

Bewaltigungs-Optionen-Wahl ‘

Massnahmen-Planung und
- Umsetzung

Kriterien fur

Prozess-
Wiederholung

-Reporting

Risiko-Uberwachung, -Uberprifung und

Y VL

Start Kontinuitats-Prozess I¢>

Kontinuitats-Analyse
Bedrohungs- und Verletzlichkeits-
Analyse

‘ Geschafts-Impact-Analyse ‘ -

Notfall-Reaktionen & Pléne

\ Krisen-Management | B
\ Kriterien fur Plan-Aktivierungen ‘ -
‘ Ressourcen & ext. Abhangigkeiten ‘ -
‘ Plan-Zusammenstellung ‘ -
\ Kommunikationskonzept | B

Kriterien fur Wiederholung
Prozess oder einzelner Schritte

ng, -Uberpriifung und -Reporting

Kontinuitats-Uberw.

Untergeordneter Risiko-Management-
Prozess fiir ,,Geschafts-Kontinuitat*

Abbildung 13.2: Geschiftskontinuitits-Prozess als untergeordneter RM-Prozess (vgl.
[Anhb04], [Onno08] und [Buco06])

13.2.1

Start Gechéftskontinuitats-Prozess

Mit diesem Prozessschritt wird der Rahmen fir das Kontinuitits-
mangement und ein allenfalls daftir eroffnetes Projekt abgesteckt.
Im Weiteren werden sdmtliche fiir den Prozess wichtigen allge-
meingultigen Definitionen und Voraussetzungen festgelegt.

Festlegung einer Geschiaftskontinuitats-Politik:

e Angabe der Verkipfungen mit dem Strategieprozess: z.B.
Geschiiftsziele, abgeleitete Ziele und Grundsitze fur die Ge-
schiftskontinuitit,
Indikatoren sowie Key-Performance-Indikatoren

Kritische  Erfolgsfaktoren, Key-Goal-
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13.2.2

274

Definition des Einsatz- und Geltungsbereichs (einschliesslich
Abgrenzungen und Restriktionen)

Aktiver Einbezug des Top-Managements und Erlass der Poli-
tik durch den Verwaltungsrat

Organisatorische Einbettung (Governance)

Festlegung der im Prozess wahrzunehmenden Hauptaufga-
ben, Verantwortlichkeiten und Kompetenzen

Geographische Standorte

Angabe der Anspruchsgruppen (Kunden, Mitarbeiter, Aktio-
nire, Lieferanten), die vom Prozess abhingig und in die
Kommunikation einzubeziehen sind

Kriterien fir Politikiberprifung und —tiberarbeitung

Hinweise auf Dokumentationsrichtlinien (z.B. fiir Politik,
Risiko-Analysen, Ubungsaufgebote, Handbiicher, Konfigura-
tionspline, Dokumentklassifikation)

Hinweise fiir Bewusstseinsbildung und Kommunikation mit
den Mitarbeitenden und Partnern

Festlegung eines Geschiftskontinuitits-Projekts:

Projektziele und Projektinhalte
Projektstrukturierung (allenfalls Teilprojekte)
Zeitlich abgestufte Lieferobjekte
Projektorganisation

Zeit- und Kostenplanungen

Projektreporting, -review und -steuerung, dabei aktiver Ein-
bezug des Top-Managements berticksichtigen

Kontinuitats-Analyse

Bei diesem Prozessschritt geht es vor allem um die Analyse des
Unternehmens, seiner Schlisselprodukte- und -Dienstleistungen
sowie deren Anforderungen an die kritischen Ressourcen und
Aktivititen hinsichtlich Kontinuitit. Damit soll erreicht werden,
dass die Vorkehrungen und Massnahmen fiir die Geschiftskonti-
nuitit an den Zielen des Unternehmens und dessen Verpflich-
tungen ausgerichtet sind.
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Bedrohungs- und Verletzlichkeits-Analyse

Priorisierung der Kontinuitits-Risiken aus dem tbergeordne-
ten Unternehmens-Risiko-Managment-Prozess

Durchfiihrung spezifischer Analysen des Unternehmens und
seines Umfeldes beziiglich moglicher Bedrohungen der Kon-
tinuitit (z.B. Energie-Engpisse, Telekom-Unterbrechungen,
Sabotagen, Seuchen, Feuer)

Aufsuchen der Verletzlichkeiten, Schwachstellen und Abhin-
gigkeiten in den kritischen Geschiftsprozessen

Untersuchung der Abhingigkeit der Geschifts-Prozesse von
Support-Prozessen (z.B. IT-Prozesse, Liefer- und Transport-
prozesse) und deren Verletzlichkeiten

Geschifts-Impact-Analyse”

Identifikation der kritischen Geschiftsfunktionen, Prozesse
und Aktivititen, welche die wichtigen Geschiftsziele (Key
Goals) unterstutzen. Eine Prozesskarte“, welche die Ver-
kntpfung der verschiedenen Prozesse (einschliesslich der
Support-Prozesse) aufzeigt, ist dafiir ein niitzliches Hilfmittel.

Aufzeigen der fiir eine minimale Aufrechterhaltung der kriti-
schen Geschiftsfunktionen notwendigen Ressourcen, z.B.:

o Personal

o Informationen, Daten und IT-Infrastruktur
o Buro- und Spezialarbeitsgerite
o

Riume, Infrastruktur und Versorgungseinrich-
tungen

o Interne Schnittstellen (z.B. Verbindungen zu an-
deren Geschifts- oder Supporteinheiten)

o Externe Schnittstellen (z.B. Lieferanten, Kunden,
Vertragspartner, Regulatoren)

o Lagerbestinde

Bestimmung von Art und Hohe der Geschifts-Impacts (fi-
nanziell, operationell und strategisch) fir den Ausfall einer
jeden kritischen Geschiftsfunktion fir verschiedene Unterb-
rechungszeiten (z.B. 4h, 8h, 12h, 18h, 24h, 48h). Dazu kom-

Business Impact Analysis (BIA)
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men Zeitaufwand, Kosten und Ressourcen fir die Aufarbei-
tung der aufgestauten Aktivititen (Backlogs).

Bestimmung der maximal akzeptierbaren Ausfalldauer
(MTPD=Maximum Tolerable Period of Disruption oder auch
MAO=Maximum Acceptable Outage). Die Lebensfihigkeit
des Unternehmens ist unwiderruflich bedroht, wenn inner-
halb dieser Zeit die Produkte- oder Dienstleistungslieferung
nicht wiedererlangt wird. Die maximal akzeptierbaren Schi-
den (Impacts) werden oft im Verhiltnis zum Betriebserfolg
vor Abschreibung (EBITDA) eines Unternehmens angegeben.

Ausgehend von den ermittelten MTPD-Zeiten und der analy-
sierten Impacts werden fur jede kritische Geschiftsfunktion
(resp. jeden kritischen Geschiftsprozess) die maximalen Soll-
Zeiten sowie die Priorititen fur

o Wiederanlauf” und

o Wiederherstellung®
sowie die Soll-Zeit der

o maximal moglichen Notbetriebsdauer?
definiert.

Als Grundlage fir die im nichsten Schritt zu definierenden
Massnahmenstrategien werden sodann die zu den Soll-Zeiten
korrespondierenden Ist-Zeiten analysiert ([R6ss05], S. 491-
492).

Bei IT-Systemen und Daten ist auch der maximal tolerierbare
Datenverlust RPO (Recovery Point Objective) zu analysieren,
fir dessen Dauer zu beachten ist, dass Daten bereits vor dem
Ausfallzeitpunkt inkonsistent (unbrauchbar) sein konnen
(IMose02], S. 40-41).

Untersuchung der bereits vorhandenen Umgehungsmass-
nahmen (Workarounds).

Wird auch als “RTO = Recovery Time Objective” bezeichnet. Diese
Dauer liegt unter der MTPD-Zeit.

Nach dieser Zeit wird aus dem Notbetrieb wieder in den Normalbe-
trieb zurtickgekehrt.

Die maximal mogliche Notbetriebsdauer muss den maximalen Zeit-
punkt zur Wiederherstellung Giberschreiten (Beispiel: Kraftstoffvorrat
fiir Notstromdiesel).
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13.2.3

Definition der Kontinuitits-Anforderungen

Aus den Bedrohungs- und Verletzlichkeits-Analyse sowie aus der
Geschifts-Impact-Analyse werden die Anforderungen fir die
Kontinuitits-Sicherstellung abgeleitet.

Generell gelten beim Kontinuitits-Management wie beim Risiko-
Management fiir jede kritische Geschiftsfunktion (Schlissel-
Produkt oder -Dienstleistung) die folgenden  Risiko-
Bewiltigungs-Optionen:

e akzeptieren, d.h. das Ausfallrisiko bewusst tragen
e transferieren (z.B. Versicherungen, Vertrige)

e vermeiden

e reduzieren

Bei der Option ,reduzieren soll moglichst ein Optimum durch
Reduktion

e der Hiufigkeit,
e der Unterbrechungsdauer und/oder
e des Schadens

erreicht werden.

Massnahmen-Strategien

Die Massnahmen fir die Erfullung der Anforderungen an die
Geschiftskontinuitit eines Unternehmens konnen aufwindig und
einschneidend sein. Zur Erreichung der Kontinuititsziele beste-
hen jedoch meist mehrere Moglichkeiten, die sich beziiglich
Aufwand und Eignung in einem Unternehmen stark unterschei-
den konnen. Der sorgfiltigen Abwigung und Auswahl der ge-
eigneten Massnahmen in der Form von Prozessen, Aktivititen
und Ressourcen kommt deshalb grosse Bedeutung zu. Die
grundlegenden Strategien fur die Erhaltung, Wiederlangung und
-herstellung der Geschiftskontinuitit miissen festgelegt werden,
bevor die Pline und Vorgehensweisen im Detail ausgearbeitet
werden konnen.

Die im konkreten Fall zu wihlenden Strategien hingen von fol-
genden Faktoren ab:

e Anforderungen aus Kontinuitits-Analyse, z.B. maximal
tolerierbare Unterbrechungsdauer (MTPD=Maximum To-
lerable Period of Disruption),

o Aufwand und Kosten,
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den Ereignisfall.

Nachfolgende Tabelle 13.2 zeigt Beispiele von Themen innerhalb
einzelner Ressourcen-Gruppen, aus denen geeignete Strategien
ausgewihlt werden konnen.

Tabelle 13.2:  Strategie-Themen von Ressourcen-Gruppen
Ressourcen- Themen-Beispiele fiir strategische Optionen
Gruppen

Personal

Zuordnung der Kernkompetenzen auf unterschiedliche Perso-
nen zur Vermeidung von ,Klumpenrisiken®;

Fahigkeiten und Ausbildung fir den Normalbetrieb und den
Ereignisfall;

Einsatz externer Kréafte im Ereignisfall.

Gebaude / Loka-
tionen

Ausweichstandorte und Distanzen;
Ausweichstandorte bei anderen Unternehmen;
Personaleinsatz in Heimarbeit;
Personalbereitschaft an Ausweichstandort.

Technologie

Unterhalt redundanter Technologie am Ausweichstandort
(,heisser* oder ,kalter Back-up);

Redundante Telecom-Verbindungen;

Prozesssteuerung via ,Remote-Access*;

Automatisierte Back-up-Umschaltung;

Informationen

Angemessene Vertraulichkeit, Integritat und Verfugbarkeit von
kritischen Prozessen und Aktivitaten;

Strategien fur die Wiederherstellung von verlorenen oder ver-
félschten Informationen.

Zulieferung und

Reserve-Lagerhaltung an mehreren Standorten;

Versorgung Lieferung durch Ausweich-Lieferanten;

Vertrage und SLAs mit Notfallklausel;

Alternative Versorgungskanale.
Anspruchs- Beriicksichtigung der Interessen von wichtigen ,Stakeholders®
gruppen (z.B. Kunden);

Artzliche/psychologische Betreuung.

Offizielle Krisen-
und Notfallorgani-
sationen

Vertrautheit/\VVorgehensplanung/Meldwesen mit ext. Krisenma-
nagement, Feuerwehr, Polizei, Ambulanz.
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13.2.4

Incident

13.2.4.1

Fribrungs-
Gremien

Notfall-Reaktionen und Pléne

Nach der Definition der Massnahmenstrategien folgt nun im
,BCM-Lebenszyklus“ die Phase der Entwicklung geeigneter Reak-
tionen und Pline fur ein mogliches ,Incident* (s. Abbildung

13.3).

Die Definition eines Incidents im Zusammenhang mit dem Ge-
schiiftskontinuitits-Management lautet [Buco06 :

Ein  Incident® ist eine Situation, welche zu einer Geschifts-
unterbrechung, zu einem Verlust, Notfall oder einer Krise
fiilhren kann oder konnte.

Das schnelle und folgerichtige Handeln beim Eintritt eines Inci-
dents ist nach Moglichkeit vorzubereiten. Wie bereits erwihnt,
kann ein Incident sowohl schadensminimierende als auch ledig-
lich priventive Aktionen erforderlich machen.

Krisenmanagement

Sprechen die Anzeichen eines Incidents fiir den Einsatz von
priaventiven Massnahmen oder ist eine Schadenssituation in le-
diglich geringfiigigem Ausmass eingetreten, dann wird diese
unterste Eskalationsstufe als  kritischer Zustand“ bezeichnet.
Hingegen wird der Begriff ,Notfall“ verwendet, wenn ein Zu-
stand erreicht wird, bei dem ein Prozess in seiner normalen
Funktionsweise innerhalb einer definierten Zeit nicht wiederer-
langt werden kann. Entsprechend der hiufig verwendeten Ter-
minologie werden Ereignisse, die bei einzelnen Geschiftsprozes-
sen mit beachtlichen Schiden einhergehen als ,Krisen“ be-
zeichnet. Die Ereignisse der hochsten Eskalationsstufe, bei denen
Schadenauswirkungen bei mehreren oder allen Geschiftsprozes-
sen auftreten, werden als ,Katastrophen“ definiert. Entspre-
chend solcher Eskalationsstufen (s. Tabelle 13.1) wird auch das
entsprechende ,Fihrungsgremium® einberufen, das sich mit dem
Ereignis zu befassen hat.

Hiufig anzutreffende Bezeichnungen fiir Gremien, die sich mit
der Bewiltigung eines bestimmten Ausnahmezustands zu befas-

sen haben, sind die Begriffe ,Notfallstab, ,Krisenstab“ oder ,Ka-
tastrophenstab*.
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Alarmierungs-
verfabren

Fiithrungs-
rhythmus

Protokollierung
Einzelschritte
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Die Einberufung eines derartigen Gremiums erfolgt durch ein
Alarmierungsverfahren, das nach vorgegebenen Regeln mit
vorbestimmten Kommunikationseinrichtungen (z.B. Telefon,
Pager, Lautsprecher-Durchsagen) verlduft und oft in einen ,Inci-
dent-Management-Prozess“ eingebettet ist.

Beim Eintritt einer Ausnahmesituation gilt es, anhand der vorbe-
reiteten Pline und moglichen Massnahmen-Optionen, das fur die
Bewiltigung optimale Vorgehen zu entscheiden.

Das Fuhren des fur die Ausnahmesituation im Voraus nominier-
ten Gremiums® (Notfallstab, Krisenstab oder Katatrophenstab)
erfolgt nach einem fur derart zeitkritische Fihrungssituationen
definierten Prozess, dem sogenannten ,Fithrungsrhythmus*.

Das fur alle Gremiumsmitglieder sichtbare Protokollieren der
Einzelschritte (z.B. mit Flip-Chart, Beamer oder Hellraumprojek-
tor) ist bei komplexen Entscheidungssituationen unverzichtbar.
Bei allen Aktivititen, die durch diesen Prozess ausgelost werden,
ist die Zeit zu registrieren, budgetieren und zu kontrollieren.

Schritte des Fithrungsrhythmus:
Problemerfassung
Sofortmassnahmen
Beurteilung der Lage
Entschluss

Auftrag

o Yo o=

Umsetzungssteuerung / Uberwachung

Schritt 1: Problemerfassung

Um beim Auftritt eines Ausnahmezustands bestimmen zu kon-
nen, welche Sofortmassnahmen und welche Pline in welcher
Form zum Einsatz gelangen sollen, sind durch das aufgebotene
Gremium, wir bezeichnen es im weiteren als Krisenstab, die
Problemerfassung an allererster Stelle durchzufiihren. Diese erste
Aufgabe besteht darin, sich ein Bild tber das eingetretene Ereig-
nis zu verschaffen und eine erste Lagebeurteilung durchzufiih-

Entsprechend der Organisationsstruktur des Unternechmens konnen
fir verschieden Problemkategorien verschiedene Gremien definiert
sein, die hierarchisch aufeinander abgestimmt und gefihrt werden.
Es konnen auch dieselben Gremien entsprechend der Fihrungsan-
forderungen personell modifiziert werden.
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Checkliste
Problemerfassung
und
Lagebeurteilung

ren. Die fir die Problemerfassung zu beantwortenden Fragen
sollten womoglichst anhand einer Checkliste vorgingig eingetibt

sein:

aaaa

aa

o o ooao Qa4

Was ist geschehen und wer ist betroffen?
Schiden an Leib und Leben?
Betroffene Bereiche, Riumlichkeiten, Einrichtungen?

Betroffene kritische Geschiftprozesse und Auswirkung auf
Markt und Kunden?

Betroffene Support-Prozesse und IT-Systeme?

Bestehen Informationsdefizite und wie konnen diese ge-
schlossen werden?

Haben sich Informationsverluste ergeben?

Grobe Schitzung der Schadensauswirkung und Schadens-
hohe?

Wer wurde bereits informiert?

Bereits getroffene Massnahmen?

Ist bereits eine Eskalation an andere oder hohere Notfall-
instanzen notwendig?

Gibt es bereits wichtige Hinweise fiir die Ursachen die
zum Ereignis fihrten?

Mit welcher Unterbrechungsdauer ist zu rechnen?

Besteht das Potential fir eine Ausweitung und weitere
Schiden?

Schritt 2: Sofortmassnahmen

Aufgrund erster Informationen trifft der Krisenstab die Entscheide

fur die Beauftragung von Sofortmassnahmen. Solche Sofortmass-
nahmen sind beispielsweise:

e sofortige Hilfeleistungen;
e weitere notwendige Alarmierungen;

e Massnahmen zur Verhinderung von Schadensauswei-
tungen;

e Anforderung wichtiger Spezialisten, Materialien, Werk-
zeuge und Transportmittel;

e FEinholung wichtiger Informationen;

e Benachrichtigung wichtiger Stakeholder- und Behor-
den-Instanzen.
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Bei den Sofortmassnahmen ist darauf zu achten, dass sie auf-
grund des jeweiligen Informationsstands jederzeit moglich sein
miissen und dass die spiter zu treffenden Entschliisse nicht pri-
judiziert werden.

Schritt 3: Beurteilung der Lage

Die Lagebeurteilung soll die Grundlagen fir die dem Ereignis
angemessenen weiteren Entschlisse liefern. Dafiir sind die be-
reits eingetretenen und die noch zu erwartenden Schiden zu
beurteilen. Wichtig sind dabei die Zeitverhiltnisse und mogli-
chen Massnahmen zur moglichst effektiven und effizienten Be-
wiltigung sowie zur spiteren Ruckfithrung in den Normalzu-
stand. Bereits dieser Schritt erfordert die Darlegung von alternati-
ven Problemldsungen mit ihren Vor- und Nachteilen.

Schritt 4: Entschliisse

Aufgrund der in der Lagebeurteilung dargestellten Schadensbeur-
teilungen und Problemlosungen fillt der Krisenstab die zu die-
sem Zeitpunkt moglichen Entscheide zur Bewiltigung des Aus-
nahmezustands. Die Entschlisse sollen zielorientiert unter Ab-
wigung der Vor- und Nachteile der relevanten Alternativen
gefillt werden. Nach Moglichkeit werden dazu zusitzliche In-
formationsquellen (z.B. Helpdesk) und die Kommunikation mit
internen und externen Instanzen und Stakeholders beigezogen.

Schritt 5: Auftrige

Die Auftrige an die verschiedenen Teams werden durch den
Krisenstab mittels einer Aktivititenenliste verwaltet. Jede Aktivitit
erhilt einen beauftragten Owner einen Ausgabezeitpunkt und
ein Zeitbudget sowie einen Berichterstattungszeitpunkt an dem
der Fortschritt der Aktivitit kontrolliert und abgestimmt werden
muss.

Schritt 6: Umsetzungssteuerung / Uberwachung

Die Berichterstattungszeitpunkte ermoglichen dem Krisenstab die
Kontrolle Gber den Bewiltigungs-Fortschritt und das Fillen wei-
terer Entschlisse. Der Fuhrungsrhythmus ist ein Kreislauf-
Prozess, der entsprechend der Entwicklung der Situation, iteriert
durchlaufen wird. In der Regel liegt der wiederholte Einstieg in
den Fuhrungskreislauf bei der ,Beurteilung der Lage*.
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13.2.4.2

Kriterien

Plan-
Aktivierungen

Kriterien fiir Plan-Aktivierungen

Die Pline enthalten fur grundlegende Szenarien sozusagen die
vorgefertigten Rezepte und Massnahmenkonstellationen (Disposi-
tive) fir eine effektive und effiziente Problembewiltigung. Die
Pline werden nach einem Ereigniseintritt aufgrund bestimmter
Kriterien aktiviert. Solche Kriterien sind im Voraus festzulegen (s.
Checkliste) und sind beispielsweise:

o Ereignisart (z.B. Comuterviren, Gebdudebrand, Strom-

ausfall, Bombendrohung)

Gefihrdung von Menschen

Schadensausmass fiir Gebidude und Einrichtungen

o O O

Kritikalitit fur kritische Geschiftsprozesse
o Voraussichtliche Dauer der Storung oder Unterbrechung

Bei einem Notfall sind generell die Phasen ,Notfall-Reaktion®,
LKontinuitits-Erhalt* und ,Wiederherstellung® zu unterscheiden
(s. Abbildung 13.1). Einige der in einer Notfallsituation® einzuset-
zenden Pline sind im Abschnitt 13.1 bereits kurz erldutert. Schon
beim Eintritt eines Ereignisses, in dessen Folge ein Notfall ent-
stehen konnte, sind Massnahmen zu ergreifen, die zur Schadens-
verhinderung oder -reduzierung fithren.

Entsprechend der Ausnahmesituation und der Phase in der sich
der Ausnahmezustand befindet, wird der entsprechende Plan
aktiviert:

< Plan-Aktivierung:

e Betrifft die Ausnahmesituation die IT-Prozesse, dann
kommt der IT-Notfall-Plan zum Einsatz.

e Sind bei einer Ausnahmesituation auch kritische Ge-
schiftsprozesse uber ein festgelegtes Zeitlimit hinaus
betroffen, dann kommen der ,Geschiftskontiunitits-
Plan“ und der ,Geschiftswiedererlangungs-Plan“
zum Einsatz. Die Aktivierung des Betriebskontinuitits-
plans, des Ausweichplans und/oder des IT-Notfall-Plans
hingen vom Szenario ab und sind dem Geschiftskonti-
nuitits-Plan untergeordnet.

Der Begriff ,Notfall“ wird oft auch fur die Eskalationsstufen ,Krise*
und ,Katastrophe* verwendet.
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13.2.4.3
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Ressourcen und externe Abhéngigkeiten

Bei der Kontinuitits-Analyse und den Massnahmen-Strategien
wurden bereits wichtige Anforderungen und Ressourcen zur
Kontinuititssicherung festgelegt. In diesem Schritt des BCM-
Prozesses werden nun die Ressourcen und externen Abhingig-
keiten fir den notfallbedingten Einsatz in der Form Listen, Ver-
zeichnissen, Checklisten und Einsatzplinen zusammengestellt.

Zusammenstellung der Ressourcen fiir den Notfall:

Lebenswichtige Informationen und Informationenbestinde
(vital records);

Kontaktlisten fiir Notfallorganisation und Mitarbeiter (Adres-
sen, Telefonnummern, usw.);

Betriebs-Handbtcher;
IT-Notfall-Plan (einschliesslich Wiederanlaufverfahren);

Lager- und Informationen-Speichereinrichtungen an Aus-
weichstandorten mit entsprechenden Zugriffsprozeduren
(Zweit- und ggf. Drittstandorte);

Ausweichstandorte (falls erforderlich) fiir kritische Geschafts-
prozesse einschliesslich kritischer Support-Prozesse (z.B.
Zentral-Computer, vernetzte IT-Arbeitsplitze);

Minimale Anzahl notwendiger Mitarbeiter zur Betreuung der
notwendigen Prozesse und Funktionen (Auflistung der Mi-
tarbeiter und deren Aufgaben und erforderlichen Fertigkei-
ten);

IT-Infrastruktur und Applikationen;
Telekommunikations-Infrastruktur und —Support;
Buro- und Spezialgerite;

Versorgungs-Infrastruktur (z.B. Wasser, Strom, Entsorgung).

Zusammenstellung der externen Abhangigkeiten:

Kontaktlisten fur Kontaktpersonen innerhalb und ausserhalb
der Geschiftszeiten;

Zu erfullende Anforderungen der Anspruchsgruppen (z.B.
minimaler Service-Level, Verpflichtungen);

Alternative Situation im Notfall (z.B. andere Postadressen,
geidnderte Lieferbedingungen);

Alternative Moglichkeiten zur Vertragserfiilllung.
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13.2.4.4

Plan-Zusammenstellung

Nachdem in den vorangegengen Schritten wichtige Anforderun-
gen und Ressourcen zur Kontinuititssicherung sowie die Res-
sourcen rund um den notfallbedingten Einsatz ausgearbeitet
wurden, erfolgt in diesem Schritt die Zusammenstellung der Pli-
ne fur den konkreten Einsatz. Dieser Schritt kann entweder fir
jeden kritischen Geschiftsprozess separat oder fur alle kritischen
Geschiiftsprozesse gemeinsam in einem einzigen Geschiftskonti-
nuitits-Plan durchgefiihrt werden.

Die Aktivitiaten dafiir sind:

o

Koordinierung, Konsolidierung und Dokumentation der
Pline tber folgende Inhalte:

Geschiftsfunktionen, Organisationseinheiten und Stan-
dorte;

Planung der organisatorischen Umsetzung und Inkraft-
setzung der Pline;

Definition von Zeitvorgaben einzelner Aktivititen wih-
rend der Notfallsituation und ,vorbehaltener Entschei-
de“" fir bestimmte Konstellationen und Massnahmen-
Varianten.

Festlegung der Notfallorganisation:

Definition der Katastrophen-, Notfall- und Krisenstibe,
welche im Ereignisfall fir die Abwicklung der Kontinu-
nitdtsplidne resp. deren Teilpline verantwortlich sind,;

Festlegung der Funktionen und Rollen einschliesslich
der Verantwortlichkeiten und Kompetenzen fiir das Not-
fall- und Geschiftskontinuititsmanagement. Besetzung
der Funktionen durch Personen und Stellvertreter;

Festlegung der Eskalations-Kriterien fir die Ubergabe
der Fihrungsverantwortlichkeiten und Kompetenzen des
Normalbetriebs in die Fihrungsverantwortlichkeiten und
Kompetenzen der Notfall- und Krisenstibe.

,Vorbehaltene Entscheide“ gelangen zur Ausfiihrung, sobald die im
Notfallplan vorgesehenen Bedingungen erfiillt sind. Ein vorbehalte-
ner Entscheid kann beispielsweise lauten, dass nach vergeblichen
Reparatur- und Restart-Versuchen von x Stunden, ohne weitere
Riickfragen die Umschaltung auf ein kaltes Backup-System vorge-
nommen wird.
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o

Festlegung von Krisensitzungs-Riumen mit entsprechenden
Sitzungs-Ressourcen (z.B. Konferenz-Telefon, Projektor, Si-
tuationspline);

Verzeichnis der Checklisten, diversen Kontaktlisten (Kun-
den, Lieferanten und Mitarbeiter);

Festlegung der Informations- und Aufgebots-Hierarchie;

Festlegung der Anlaufstellen fiir 6ffentliche Notfallorganisa-
tionen (z.B. Polizei, Feuerwehr, Spitiler);

Erstellung der Kontinuitits- und Notfalldokumentation in
mobiler Form und an den diversen Standorten verfigbar.
Der Zugriff auf diese Dokumentationen darf nur durch da-
fur autorisiertes Personal moglich sein. (Die Dokumentation
kann in chiffrierter Form auf eine CD gebrannt werden. Die
autorisierten Personen erhalten einen Dechiffrier-Schlissel,
sodass sie die Dokumentation mit einem herkdmmlichen
Notebook dechiffrieren und lesen zu koénnen).

Kommunikationskonzept

o

Festlegung der im Notfall (rep. Katastrophen- oder Storfall)
zu erreichenden Informationsempfinger:

e Mitarbeiter und allenfalls ihre Familien-Mitglieder
e Aktionire

e  Verwaltungsratsmitglieder

e Medien (z.B. Presse, Radio und Fernsehen)

e Behorden, kommunale und staatliche Stellen

e Regulatoren

e Kunden, Lieferanten und Vertragspartner

e usw.

Festlegung wie und durch wen informiert wird (z.B. CEO,
Public-Relation-Stelle, Personalverantwortliche, Vorgesetzte);

Einschrinkungen bezlglich Information (z.B. Bankgeheim-
nis, Informationenschutz, vertragliche Geheimhaltungsver-
einbarungen);

Festlegung, durch welche Stellen die Abgabe von Informa-
tionen autorisiert sein muss;

Festlegung der Informationsart an die verschiedenen Emp-
finger und Vorbereitung von Muster-Texten an die ver-
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13.2.5

Nachweispflicht

BCM-Kultur

13.2.5.1

Wirklichkeitsnabe
Tests

Finden von Mdin-
geln und Feblern

schiedenen Informations-Empfinger unter Annahme ver-
schiedener Szenarios;

O Festlegung und Vorbereitung der Informationskanile (z.B.
Telefon, Anlaufstellen bei Medien, Fax, Hotline, Homepage)
und der Kommunikations-Intervalle fur die verschiedenen
Empfinger.

Tests, Ubungen und Plan-Unterhalt

Die Ergebnisse der Tests, Ubungen und die Ausrichtung der
Kontinuitatsvorkehrungen an den aktuellen Geschiftsanforde-
rungen sind Bestandteil der Kontrollverantwortung der Leitungs-
organe (Verwaltungsrat, Geschiiftsleitung) eines Unternehmens.

Die Nachweispflicht tiber die Funktionstiichtigkeit des Kontinui-
titsmanagement ersteckt sich jedoch meist noch weiter, indem
Auftraggeber, Regulatoren und weitere Anspruchsgruppen perio-
disch Bericht iber die Ergebnisse von realistisch durchgefiihrten
Tests und Ubungen verlangen. Viele Unzulinglichkeiten und
Fehler treten bei Tests und Ubungen, aber auch bei tatsichlich
aufgetretenen Ereignissen und Notfillen zutage.

Im Sinne eines kontinuierlichen Verbesserungsprozesses (PDCA-
Zyklus) verlangen heutige BCM-Standards (z.B. [Busp07]) die
Pflege einer auf die Kontinuititsziele ausgerichteten Unterneh-
mens-Kultur.

Praxistipp:

Zu einer Kontinuititskultur der kontinuierlichen Verbesserung
gehort u.a., dass Fehler und Mingel zur Ableitung von Lehren
(lessons learned) und korrektiven Massnahmen kommuniziert
werden.

Tests

Die Pline mussen mit ihren zugrunde liegenden Prozessen, Sys-
temen und Personen moglichst wirklichkeitsnah getestet werden.
Beim Testen wird in erster Linie die Logik des Plans sowie die
Funktionstiichtigkeit und Angemessenheit der fir den Notfall zur
Verfiigung stehenden Ressourcen (z.B. Systeme, Einrichtungen,
Umschalt- und Ausweichprozesse) tiberpriift.

Die Tests dienen dem Auffinden von allfilligen Mingeln und
Fehlern in der Logik, der Kapazititen und der Leistungsfihigkei-
ten der zur Verfiigung stehenden Ressourcen.

287



13 Geschdftskontinuitdits-Management und IT-Notfall-Planung

13.2.5.2

Vorbereitung auf
allfdlliges Ereignis

Lernen und Uber-

priifen

Fiktive Situations-
beschreibungen
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Die Tests sollen den aus einzelnen Risiko-Szenarien resultieren-
den Anforderungen unterworfen werden. Aus den gewonnenen
Testresultaten konnen Schlusse fir die Festlegung von wichtigen
Parametern (z.B. Auslegung von Noteinrichtungen, Zeitpunkte
der Informationensicherungen) sowie der notwendigen Verbes-
serungen gezogen werden.

Ubungsvorbereitungen und -Durchfiihrungen

Bei den Ubungen geht es in erster Linie um die Vorbereitung der
Mitarbeiter, des Managements und vor allem der Mitglieder der
am Krisenmanagement beteiligten Gremien und Organisations-
einheiten auf ein allfilliges Ereignis.

Sie dienen dem Lernen und der Uberprifung der notwendigen
Kenntnisse und Fertigkeiten zur Bewiltigung der Notfille. Auf-
grund realistischer Szenarien wird der Ablauf eines Notfalls vom
Zeitpunkt des Ereignis-Entritts, Giber die gednderte Geschiftswei-
terfiihrung bis hin zur Wiederherstellung des Normalbetriebs
durchgespielt.

Fur nicht real durchfihrbare Situationen werden entsprechende
Situationen durch Meldungen mit fiktiven Situationsbeschreibun-
gen kommuniziert, worauf von den Ubungsteilnehmern entspre-
chende Entscheide, Anordungen und Aktionen durchgefiihrt
werden miissen (z.B. Evakuations-Ubung aufgrund einer fiktiven
Katastrophe).

Die Ubungen erfordern eine umfangreiche Vorbereitung:

O Ein entsprechechendes Notfallszenario wird mittels eines
Drehbuches in eine Ubungsabfolge umgesetzt;

O Die Steuerung der Abfolge kann durch ,Markeure“ erfolgen,
die zu gegebenen Zeitpunkten fiktive Lagebeschreibungen
und Zusatzinformationen an die Ubungsteilnehmer abgeben;

O Die Aktionen der ,Belbten®, aufgrund vorgegebener Lage-
beschreibungen, wird durch die Ubungsleitung beurteilt und
bei den auf die einzelnen Ubungssequenzen folgenden
Ubungsbesprechungen im Sinne von Verbesserungshinwei-
sen mit den Ubungsteilnehmern besprochen.
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Periodische und
Jfallweise Priifung,
Anpassung und
Kommunikation

Jabresprogramm

Uberpriifung

Wichtige Ubungsziele sind beispielsweise:

O Uberpriifung und Verbesserung des Fithrungsverhaltens in
Notfall- und Krisensituationen mit zeit- und sachgerechten
Entscheidungen;

O Stufengerechte Informations- und Verantwortungstbertra-
gung;

O Krisenkommunikation gegeniber Anspruchsgruppen und
Medien (einschl. Uben von Fernsehauftritten);

O Zeitgerechte und angemessene Alarmierungen sowie rech-
tzeitige Einfindung am vorgegebenen Treffpunkt (z.B. Kri-
senraum);

O Schnelle und reibungslose Evakuationen;

O Uberpriifung des organisatorischen Ablaufes bei der Notfall-
und Krisenbewiltigung;

O Schaffung eines angemessenen Risiko- und Sicherheitsbe-
wusstseins unter Fithrungspersonen und Mitarbeitern;

O Vertrauensbildung fiir Anspruchsgruppen Fihrungspersonen
und Mitarbeiter (Anspruchsgruppen sollen, wo sinnvoll und
moglich, auch in die Plan-Uberpriifungen einbezogen wer-
den).

Wartung und Uberpriifung der Kontinuitits-Vorkehrungen:

Die Pline mussen periodisch (z.B. jihrlich) tberprift und ange-
passt werden. Bei signifikanten Verinderungen (z.B. Umzlgen,
Reorganisationen, Verinderung bei den Geschifts- oder Sup-
portprozessen) missen die Pline entsprechend der Verinderun-
gen der Risiken und Massnahmen-Situationen angepasst werden.
Wichtig ist, dass die Anderungen der Pline, Checklisten und
sonstigen Utensilien, in geeigneter Form an die massgeblichen
Stellen kommuniziert werden.

Die Entwicklung und Wartung sidmtlicher Pline, Aktivititen,
Massnahmen, Tests, Ubungen usw. werden vorteilhaft in einem
entsprechende ,Jahresprogramm® geplant und festgehalten. Fir
den Unterhalt des fortlaufenden Kontinuitit-Programms emp-
fiehlt es sich, eine Person oder Organisationseinheit zu beauftra-
gen.

Das Programm kann sowohl in der Form einer Selbstiiberpri-
fung (Selfassessment) anhand vorhandener Standards als auch
durch  Interne Kontrolle“ oder Externe Reviews“ (Audits) uber-
prift werden.
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Praxistipp:

Zur Nachfihrung der Pline missen dazu verantwortliche
Personen nominiert werden. Fur einfache Geschifts- oder
Supportfunktionen kann das Nachftiihren durch eine Person
nebenamtlich durchgefihrt werden. Fir komplexe Funktio-
nen bedarf es hauptamtlicher Stellen oder Teams, die fur das
Nachfihren verantwortlich zeichnen. Die Aktualitit ist von
einer Kontrollstelle regelmissig zu uberprifen. Bei den pe-
riodisch durchzuftihrenden Ubungen soll u. a. die Aktualitit
der Pline ein Kriterium der Ubungsbeurteilung sein.

Die Pline sind vor allem Ubersichtlich und nur mit wichtigen
und fir den Ereignisfall absolut notwendigen Informationen
aufzubauen. Ansonsten konnen sie kaum aktuell gehalten
werden und konnen im Ereignisfalle zu Fehlentscheiden und
unnotigen Verzogerungen fihren.

Kontinuitéts-Uberwachung, -Uberpriifung und -Reporting

Im vorherigen Schritt des Kontinuititsmanagement-Prozesses
waren Ubungen und Tests wie auch die Wartung des aufgebau-
ten ,Kontinuititsprogramms“ zu uberprifen. Aus der Sicht der
Oberleitung des Unternehmens (Verwaltungsrat und Geschiifts-
leitung) ist es wichtig, die Angemessenheit des vorhandenen
Kontinuitdtsmanagement-Prozesses zu uberwachen und auf Ef-
fektivitit und Effizienz zu Uberprifen. Dabei geht es beispiels-
weise um folgende Fragen:

e Ist die definierte Kontinuititspolitik den aktuellen Geschiifts-
anforderungen angemessen?

e Ist ein wirksames Kontinuitidtsprogramm aufgestellt und wird
es umgesetzt?

e Welche Ubungen und Tests wurden durchgefiihrt und was
sind die Ergebnisse?

Solche Informationen erhalten die Leitungsgremien eines Unter-
nehmens zum einen aus geplanten regelmissigen Berichterstat-
tungen und zum anderen aus aktiven Mitwirkungen im Prozess.
Fur die Leitungs-Instanzen pridestinierte Mitwirkungsaktivititen
sind Impact-Bewertungen, Abnahme von Zwischenergebnissen
und das Fillen von wichtigen Entscheiden bei Planung und Um-
setzung des Kontinuititsmanagements.
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Als konkrete Beispiele fur den Einbezug der Leitungsgremien in
den BCM-Prozess konnen genannt werden:

e Akzeptanz grosser Risiken aus Unternehmenssicht;

¢ Genehmigung von Policy-Dokumenten sowie der Pline und
Projekte zur Kontinuitits-Verbesserung;

e Lehren resultierend aus aufgetretenen Fillen;

e Compliance zu gesetzlichen, regulatorischen und vertragli-
chen Anforderungen.

Zur Berichterstattung an die Leitungsgremien sind u.a. aussage-
kriftige Indikatoren einzusetzen, die auf moglichst vergleich-
und reproduzierbaren Fakten beruhen. Dabei ist dem Umstand
Rechnung zu tragen, dass schwere Ausfille womaoglichst nicht
und nur selten vorkommen und somit wenig Erfahrungsmaterial
liefern.

Deshalb miissen die Leistungskennzahlen so definiert werden,
dass sie Uber Effektivitit und Effizienz Auskunft geben, ohne
dass entsprechend schwere Ereignisse eingetreten sind. Solche
Indikatoren beruhen beispielsweise auf erfolgreich abgewehr-
ten oder hiufig eingetretenen Ausnahmeereignissen mit gerin-
gen Schiden aber hohem Schadenspotential. Aussagekriftige
Indikatoren koénnen auch durch unangemeldete Tests (z.B.
Reaktionszeiten nach Probealarmierungen) aufdatiert werden.
Aussagekriftige Indikatoren ergeben sich auch aus dem wie-
derholten Auftreten gleichartiger Fille.

Wichtig sind auch regelmissige Aussagen tiber mogliche Mass-
nahmen in rein hypothetischen Ereignis-Szenarien, die unter
gewissen Bedingungen eintreten konnten (z.B. Blended
Threats, Insider-Angriffe).

IT-Notfall-Plan, Vulnerability- und Incident-Management

Der IT-Notfall-Plan wurde unter Abschnitt 13.1.4 grob vorgestellt.
Die einzelnen Prozess-Schritte und die Methode des Aufbaus
sind dem Geschiftskontinuitits-Plan dhnlich. Deshalb wird sein
detaillierter Aufbau im Folgenden nicht weiter behandelt. Die
Vernetzung des IT-Notfall-Plans mit dem Geschiftskontinuitits-
Plan ist jedoch von Unternehmen zu Unternehmen stark ver-
schieden. In Unternehmen mit tiberwiegend IT-Dienstleistungen
konnen die Geschiftskontinuitits-Pline und IT-Notfallpline in
vielen Punkten miteinander verschmolzen werden.
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Fur den IT-Notfall-Plan ist die Integration des ,Vulnerability- und
Incident-Plans“ von grosser Bedeutung. Beim Vulnerability- und
Incident-Management geht es zum einen um die meist sofortige
Privention gegenlber bosartiger Attacken, die heute zum gros-
sen Teil iiber das Internet erfolgen”. Zum anderen konnen die
Ausnahmeereignisse auch aus unbeabsichtigtem Fehlverhalten
von Personen oder von Fehlern und Ausfillen technischer Ein-
richtungen resultieren. Dabei kimmert sich das Incident-
Management jeweils in erster Linie um die schnellstmogliche
Kontinuititssicherung des Geschiftsbetriebs, aber auch um das
Ziel, den ,Normalbetrieb“ in niitzlicher Frist wieder herzustellen.
Dazu gehoren die unmittelbare Kommunikation des Ausnahme-
ereignisses an die fur die Beseitigung zustindigen Stellen sowie
die Handlungen zur Bewertung und Aufzeichnung hinsichtlich
einer kontinuierichen Verbesserung der Sicherheitslage.

Die Definition eines ,Incident® lautet (vgl. [BucoOo6)):

Ein Incident ist eine Situation, die zu einer Geschiftsunterbre-
chung, einem Verlust einem Notfall oder einer Krise fithren
konnte oder kann.

Es ist sinnvoll, alle extern und auch intern verursachten IT-
Ereignisse, die plotzlich zu grossen Schadensereignissen eskalie-
ren koénnent, in diesen Management-Prozess zu integrieren. Die
Vereinigung des Vulnerability-Managements mit dem Incident-
Management ist zweckmissig, da die priventiven Massnahmen
zur Behebung der Vulnerabilities (z. B. Patching) meist unvor-
hergesehen und unverziglich durchgefiihrt werden miissen.

Zu solchen Ereignissen gehoren Hackings, Viren, Wirmer, Tro-
janische Pferde sowie die plotzlich bekannt werdenden ,Vulne-
rabilities* und ,Exploits® in der Software, die mit entsprechenden
Massnahmen (u.a. Software Patches) behoben werden sollen.

Die ,NIST-Richtlinie“ ,Contingency Planning Guide for Information
Technology Systems® beschrinkt solchen Plan auf einen ,Cyber In-
cident Response Plan“ [Nisc02].

T Sowohl der Standard ISO/IEC 27002:2005 [Isoc05] als auch das CobiT
Framework [Cobf00] schlagen ein ,Security Incident Management®
fur die Behandlung simtlicher Ereignisse und Schwachstellen vor.
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Wie die Abbildung 13.3 zeigt, werden Ereignisse, solange sie
lediglich einen Einfluss auf die IT-Infrastruktur haben, als  Kriti-
scher Zustand“ oder IT-Notfall“ bezeichnet. Bei steigender Be-
drohung oder bei erfolgten Schadenseintritten werden Ereignisse,
die sich auf einzelne Geschiftsprozesse beziehen, als Krisen
bezeichnet. Zur Problembehandlung bei Krisen werden die fir
die Geschiftsprozesse zustindigen Krisenstibe einberufen.

Sobald die Ereignisse Auswirkungen auf mehrere oder alle Ge-
schiftsprozesse haben, werden sie als Katastrophen bezeichnet'.
Zum Management einer Katastrophe wird der ,Katastrophenstab“
einberufen. Zur integrierten Bewiltigung aller ,IT-Incidents® Giber
alle Eskalations-Ebenen dient der IT-Notfall-Plan®.

In diesem Plan ist auch festgelegt, bei welchem Eskalations-
Zustand die Fihrung durch ein tbergeordnetes Gremium tber-
nommen wird.

Eskalation
A
3 ) )
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Ebene ST = []
Technische | [T.nfrastruktur = — | mamm | <
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Abbildung 13.3: Eskalations-Ebenen der ,Notfall“-Planung

Die Begriffe fiir die einzelnen Eskalationsstufen werden von Unter-
nehmen zu Unternehmen unterschiedlich verwendet; so ist bei-
spielsweise auch die Verwendung des Begriffs ,Notfall“ fir eine
der Krise“ ubergeordnete Eskalationsstufe anzutreffen. Wichtig ist
die einheitliche Verwendung der Begriffe in einem Unternehmen.
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Die unterste Ebene des ,IT-Notfall-Plans“ (s. Abbildung 13.3), die
sich in erster Linie mit dem ,Vulnerability- und Incident-
Management“ befasst, ist mit Aufgaben, Funktionsstellen und
Kommunikations-System im Abschnitt 13.3.1 niher behandelt.

Organisation eines Vulnerability- und Incident-Managements

Nachfolgend wird gezeigt, wie ein Vulnerability- und Incident-
Management aufgebaut werden kann. Aufgrund der IT-
Organisation sowie der unterschiedlichen Bedrohungsarten und
deren Auswirkungen konnen folgende System-Bereiche unter-
schieden werden:

O Office-Systeme

O Netzwerk- und Midrange-Systeme
O Mainframe

O Krypto-Systeme

Fur jeden dieser System-Bereiche (Taskforces) werden Mitarbei-
tende mit folgenden organisatorischen Funktionen nominiert:

O Scout
O Taskforce-Mitglied und Taskforce-Leiter
Funktion ,,Scout“

Die Aufgabe der Scouts besteht darin, im zugeteilten Aufgaben-
Gebiet (z.B. Windows Clients, Oracle Datenbank) die Storungs-
ereignisse zu Uberwachen und die moglichen Gefahren und
Schwachstellen zu erkunden, z.B. Uberwachung mit den zuge-
teilten Monitoring-Systemen und tigliche Sichtung von Sicher-
heits-Informationen der CERT"s.

Relevante Informationen fir mogliche Ereignisse werden durch
die ,Scouts“ sofort an die fur die Problembehandlung zustindi-
gen Stellen weiter geleitet (u.a. an die zustindigen Taskforce-
Leiter). Im Rahmen ihrer eigenen stellenbedingten Fachaufgaben
werden sie die in ihren Kompetenzbereich fallenden Problemlo-
sungen direkt einleiten.

Jedes fur das Unternehmen relevante Ereignis wird sofort mit
einer Risiko-Einschitzung in einem ,Incident-Informations-
System“ dokumentiert. In diesem System werden auch die ein-
zelnen Problemlodsungsschritte sowie Verdnderungen der Situati-

Computer Emergency Response Team
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on (ggf. des Risikos) mit automatischem Zeitstempel und Bear-
beiternamen nachgetragen.

Jedes Ereignis wird auch mit einem Ticket im ,Notfall-
Kommunikations-System*“ versehen. Ereignis-Meldungen aus dem
Unternehmen werden an einem ,Service Desk® in einem ,System
Control Center“ rund um die Uhr entgegengenommen und bear-
beitet (Pikettdienst).

Funktion ,, Taskforce“

Die interne Taskforce ist eine aus den Scouts im betreffenden
Fachgebiet zusammengestellte Gruppe von Personen. Die Task-
force nimmt sich ab einer bestimmten Risiko-Stufe der Problemsi-
tuationen an und sorgt fur die rasche und fachgerechte Losung
oder initialisiert entsprechend risikomindernde Massnahmen.
Eine Schlisselrolle kommt dem ebenfalls nominierten permanen-
ten Leiter einer Taskforce zu. Dieser Taskforce-Leiter beruft bei
gegebener Risikosituation seine Taskforce ein und ist Ansprech-
stelle fur Fragen, welche die Taskforce betreffen. Fir den Task-
force-Leiter sind stindige Stellvertretungen nominiert und organi-
siert.

Falls ein eingetretenes Problem droht, bestimmte Geschiftspro-
zesse zu beeinflussen, wird an die daftr zustindigen System-
oder Prozess-Owner und Krisenstibe eskaliert.

O Office-Taskforce

Behandelt die Bedrohungen und Schwachstellen im Office
Bereich, einschliesslich der Probleme im Browser-, Viren- und
Mail-Bereich.

O Netzwerk- und Midrange-System-Taskforce
Behandelt die Bedrohungen und Schwachstellen hinsichtlich
Systemattacken und unautorisierten Zugriffen, einschliesslich
der Probleme im Firewall-, Netzwerk-, und Midrange-System-
Bereich.

O Mainframe-Taskforce

Behandelt die Bedrohungen und Schwachstellen hinsichtlich
Systemattacken und unautorisierten Zugriffen im Mainframe-
Umfeld.

O Krypto-Taskforce

Behandelt bereits erfolgte oder zu erwartende Kompromittie-
rungen sowie bekannt gewordene Schwachstellen in den
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Kryptographie- und Key-Management-Systemen (z.B. Zertifi-
katschwichen, PIN-Kompromittierungen).

Service Desk

Das ,Service Desk“ als Kommunikationsplattform ibernimmt als
Anlaufstelle wichtige kommunikative Aktivititen des Incident-
Managements. Solche Aktivititen sind die Aufnahme der Inci-
dents von den Anwendern und das Alarmieren und Aufbieten
der zur Behandlung des Ausnahme-Ereignisses pridestinierten
Mangement- und Fachpersonen. Zur Auskunftserteilung bei
Problemen, die den Betrieb/Service akut beeinflussen steht das
,Service Desk“ mit einer permanent besetzten ,Hotline“ zur Ver-
fugung. Ebenfalls ibernimmt das Service Desk Aktivititen fur die
Privention im Sinne eines stindigen Verbesserungsprozesses wie
die Kategorisierung und Priorisierung aller Incidents oder die
Durchfiihrung von Anwenderbefragungen.

Notfall-Informations-System

Die rasche und zweckdienliche Kommunikation und Dokumen-
tation in den einzelnen Problemlosungs-Phasen und Eskalations-
Stufen erfolgt mittels eines dafiir speziell eingerichteten Systems.

In einer dem systemischen Problemlosungs-Prozess angepassten
Benutzerfilhrung dient es der interdiszipliniren Kommunikation
uber den Fortgang der Problemlosung der in den Prozess einge-
schalteten Fachpersonen (Scouts, Taskforceleiter, Owner). Eben-
falls zeigt es ein sukzessives Reporting der Problembehandlung.
Die zustindigen Fihrungspersonen haben ebenfalls Zugriff auf
dieses System.

Abgeleitet vom Stand der Problemldsung werden entsprechende
sTickets“ ausgefillt und kommuniziert, aus denen eine allfillige
Problembehebung oder Problemeskalation ersichtlich ist. Das
Notfall-Informations-System beinhaltet ein JIncident-
Informations-System*®, das im Abschnitt 13.3.2 niher beschrieben
ist.

Behandlung von pldtzlichen Ereignissen als RM-Prozess

Wie aus dem vorangegangenen Abschnitt hervorgeht, liegt dem
Vulnerability- und Incident-Management das Gertist eines Risiko-
Management-Prozesses zu Grunde.

Bei der Auslegung des oben angefiihrten ,Incident-Informations-
Systems“ wurde diesem Umstand Rechnung getragen.
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Die Initialisierung des Risiko-Managment-Prozesses erfolgt auf-
grund einer als relevant erkannten Storung, Attacke oder Vulne-
rability oder eines sich anbahnenden Schadensereignisses.

Die Eingabe-Maske des Incident-Informations-Systems verlangt
zur Problemerkennung und -losung der Reihe nach folgende
Informations-Eingaben

O Problemerfassung und Kontext
Identifikation des Risikos
Einschitzung des Risikos

Bewertung des Risikos fir das Unternehmen

I I R

Problemldsungs-Strategie (z.B. Selbst 16sen, Taskforce einbe-
rufen, oder Problem eskalieren)

O Problem bewiltigen (z.B. Patch einspielen, Schaden ein-
schrinken durch Stoppen von Prozessen, Schaden beheben,
Normalbetrieb herstellen)

O Problemlosung sowohl hinsichtlich zukiinftiger Verbesse-
rungen als auch der Privention retrospective aufarbeiten

Das System ist gleichzeitig Kommunikations-Werkzeug und hin-
terldsst die Spur zum Nachvollzug des Problemlosungs-Prozesses
und der aus dem Fall gezogenen Konsequenzen.

Wird das Problem an die nichsthohere Notfall-Instanz eskaliert,
dann bedeutet dies eine Verzweigung in den ibergeordneten
Risiko-Management-Prozess.

Der Unterschied zu einem planerischen Risiko-Management-
Prozess (z.B. IT-Sicherheits-Konzept) besteht darin, dass im
Ereignisfalle die einzelnen Schritte mit vorgefertigten Schablonen
moglichst rasch durchgefiihrt werden mussen.

Zusammenfassung

In vielen Unternehmen ist die Geschiftskontinuitit in einem
solchen Masse von den IT-Systemen abhingig, dass bei Ausfillen
der IT auch die gesamten Geschiftsprozesse zum erliegen kom-
men. Die Geschiftskontiuitits-Planung setzt sich aus einer Reihe
einzelner Massnahmen-Pline zusammen. Finzelne Massnahmen-
Pline sind es vor allem deshalb, weil die Ausarbeitung, der Un-
terhalt sowie deren Einsatz im Notfall unterschiedlicher Experti-
sen und Fertigkeiten bedurfen (z.B. Geschifts-Expertise, organi-
satorische und bauliche Expertise sowie IT-Expertise). Im Rah-
men eines integrierten Geschiftskontinuitits-Managements miis-
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sen die einzelnen Pline koordiniert und aufeinander abgestimmt
sein. Die Pline missen periodisch (z.B. jihrlich) tberprift und
angepasst werden. Bei signifikanten Verinderungen (z.B. Umzii-
gen, Reorganisationen, Verinderung bei den Geschifts- oder
Supportprozessen) missen die Pline entsprechend der Verinde-
rungen der Risiken und Massnahmen-Situationen tberarbeitet
werden.

Die Einzelpline zur Unterstiitzung der Geschiftskontinuitit sind:
e Geschiftskontinuitits-Plan (Business Continuity Plan)
e Geschiftswiedererlangungs-Plan (Business Recovery Plan)
e Betriebskontinuitits-Plan (Continuity of Operation Plan)
e Ausweich-Plan (Disaster Recovery Plan)
e [T-Notfall-Plan OT Contingency Plan)
e Vulnerability- und Incident Response Plan
Die Geschiftskontinuitits-Planung ist ein Sub-Prozess des integ-
rierten Unternehmens-Risiko-Management-Prozesses und wird in
der Struktur eines Risiko-Management-Prozess entwickelt und
dokumentiert. Die Haupt-Schritte bei der Geschiftskontinuitits-
Planung sind:

1) Start Gechiftskontinuitits-Prozess

2) Kontinuitits-Analyse

3) Massnahmen-Strategien

4) Notfall-Reaktionen und Pline

5) Tests, Ubungen und Plan-Unterhalt

6) Kontinuitits-Uberwachung, Uberpriifung und -Reporting
Der JIT-Notfall-Plan“ ist stark mit dem Geschiftskontinuitits-
Plan verknlpft. Er enthilt neben den Massnahmen zur Wieder-
herstellung der IT-Support-Funktionen auch die allenfalls not-

wendigen IT-Support-Massnahmen zur Aufrechterhaltung der
Geschiftsprozesse wihrend einer Storung oder einem Ausfall.

Bei dem in den IT-Notfall-Plan integrierten ,,Vulnerability- und
Incident-Plan“ geht es zum einen um die meist sofort notwen-
dige Privention gegeniiber bosartigen Attacken, die zum grossen
Teil tber das Internet eingeschleust werden. Zum anderen
kiimmert sich das Incident Management bei jedwelchen Storun-
gen um die schnellstmogliche Wiederherstellung des normalen
Dienstleistungsbetriebs unter minimaler Beeinflussung des Ge-
schiftsbetriebs.



13.5 Kontrollfragen und Aufgaben

13.5

Die auf der Ebene der IT-Infrastruktur behebbaren Ereignisse
werden als ,Kritische Zustinde“ oder ,IT-Notfille* bezeichnet.
Diejenigen Ereignisse, die sich auf einzelne Geschiftsprozesse
beziehen, werden als ,Krisen“ und die Ereignisse, die sich auf
mehrere oder alle Geschiftsprozesse beziehen, als ,Katastro-
phen® behandelt. Im IT-Notfall-Plan ist festgelegt, bei welchem
Eskalations-Zustand die Fiihrung an ein tbergeordnetes Gre-
mium abgegeben wird.

Auf der untersten Stufe, wo es neben dem Incident Management
auch um die Privention von negativen IT-Ereignissen geht,
kommen sogenannte ,Scouts“ zum Einsatz:

Die Aufgabe der Scouts besteht darin, im zugeteilten Aufgaben-
Gebiet (z.B. Windows Clients, Oracle Datenbank) die Storungs-
ereignisse zu Uberwachen und die moglichen Gefahren und
Schwachstellen zu erkunden, z.B. Uberwachung mit den zuge-
teilten Monitoring-Systemen und die tigliche Sichtung von Si-
cherheits-Informationen der CERTSs.

Eine interne Taskforce nimmt sich ab einer bestimmten Risiko-
Stufe den Problemsituationen an und sorgt fir die rasche und
fachgerechte Losung oder initialisiert entsprechend risikomin-
dernde Massnahmen. Die Taskforce setzt sich aus den Scouts im
betreffenden Fachgebiet zusammen.

Die rasche und zweckdienliche Kommunikation und Dokumen-
tation wihrend den einzelnen Problemlosungs-Phasen und Eska-
lations-Stufen  erfolgt mittels eines Notfall-Informations-
Systems und eines integrierten speziellen Incident-
Informations-Systems. Der Prozess bei der Behandlung eines
Incidents oder einer Vulnerability ist gemiss dem Muster eines
Risiko-Management-Prozesses aufgebaut.

Kontrollfragen und Aufgaben
1. Erkliren Sie den Zweck des Geschiftskontinuitits-Plans.

2. Erkliren Sie den Zweck des Geschifts-Wiedererlangungs-
plans und seine Abgrenzung zum Geschiftskontinuitits-Plan?

3. Was sind die Unterschiede zwischen dem Ausweich-Plan
und dem IT-Notfall-Plan?

4. Nennen Sie 5 Aktivititen bei der Bedrohungs- und Verletz-
lichkeits-Analyse im Geschiftskontinuitits-Plan.

5. Nennen Sie 5 Aktivititen bei der Impact-Analyse im Ge-
schiftskontinuitits-Plan.
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10.

Nennen Sie 5 Aktivititen fir das Kommunikationskonzept im
Geschiftskontinuitits-Plan.

Was wird beim Testen des Geschiftskontinuitits-Plans vor
allem tberpraft?

Welchen Zweck hat das Uben des Geschiftskontinuitits-
Plans?

Welche Situationen deckt der Vulnerability- und Incident-
Plan ab?

Erldutern Sie die Funkionen Scout und Taskforce beim mog-
lichen Ansatz eines Vulnerability- und Incident-Management.



14

14.1

Schutzphasen

14.1.1

Informations-
Klassierung

Risiko-Management im Lifecycle von Informationen
und Systemen

Die mit der Informations-Sicherheit und IT-RM-Prozessen zu
schitzenden Glter sind die Informationen und ihre technologi-
schen Gefisse, namentlich die IT-Systeme. Zu diesen Gefissen
zihlen wir die Codierungen der Informationen und Prozeduren
(z.B. Programme) sowie die IT-Prozesse, die Hardware und die
technischen Kommunikations-Einrichtungen.

Die Informationen und die IT-Systeme sind wihrend ihres ge-
samten Lebenszyklus zu schiitzen.

Schutz von Informationen im Lifecycle
Der Lifecycle der Informationen kann grob in die Schutz-Phasen
< Entstehung,
@ Bearbeitung,
% Ubertragung (Ubermittlung),
@ Speicherung (Archivierung) und
< Entsorgung (Loschung)
unterteilt werden.

Einer jeden dieser Phasen liegt ein bestimmter Zweck und ein
bestimmter Schutzbedarf zugrunde. Der Schutzbedarf ergibt sich
aus der Art und der Sensibilitit der Informationen aufgrund einer
beztiglich  Vertraulichkeit,  Integritit‘ und ,Verfligbarkeit
durchgefiihrten Risiko-Einschitzung.

Einstufung der Informations-Risiken

Fur einen praktikablen Umgang mit Informationen wird eine
Impact-Einschitzung anhand einiger Kriterien oft pragmatisch in
nur wenigen Impact-Stufen vorgenommen. Dieser Impact-
Einschitzungsprozess wird meist als ,Informations-Klassierung*
bezeichnet.
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Als Impact-Stufen fiir schiitzenswerte (unternehmensinterne)
Informationen werden fiir das System-Ziel ,Vertraulichkeit® oft
die drei Stufen ,INTERN“, A VERTRAULICH®“ und ,STRENG VER-
TRAULICH® eingesetzt. Fur eine solche Informations-Einstufung
ist es nicht praktikabel, bereits die Wahrscheinlichkeit eines
moglichen Schadens in die Einstufung einzubeziehen, da das
Bedrohungs-Umfeld zum Zeitpunkt der Informations-Einstufung
noch gar nicht bekannt ist.

Die Einstufung erfolgt somit nach ,Worst-Case-Kriterien“ oder
allenfalls nach 4dusseren Anforderungen (gesetzlich, regulativ
oder vertraglich).

Im Anhang (Tabelle A.2.1) ist anhand eines Beispiels gezeigt,
wie die Einstufungskriterien in einem Unternehmen, fiir die Sys-
tem-Ziele Vertraulichkeit und Integritit zusammengestellt werden
konnen.

Massnahmen fiir die einzelnen Schutzphasen

Fur jede der oben genannten Schutz-Phasen kénnen auch typi-
sche Bedrohungen definiert werden. Anhand dieser Bedrohun-
gen konnen pro Schutzphase fur jede Einstufung spezifische
Massnahmen im Sinne von Sicherheits-Mechanismen zugeordnet
werden.

Beispiel:
Wihrend der Schutzphase ,Ubertragung (Ubermittlung)® be-
steht die Bedrohung ,Abhoren von Informationen®.

Haben die Informationen die Einstufung ,vertraulich¢, dann
lautet die spezifische Massnahme ,Ubertragungs-Chiffrierung®.
Im Anhang (Tabellen A.2.3 und A.2.4) sind solche Massnah-
men, bezogen auf die Schutz-Phase und die Einstufung der
Information, zusammengestellt.

Der pragmatische Ansatz der Informations-Einstufung und der
Zuordnung von Massnahmen erlaubt, dass jeder Mitarbeitende
seine Informationen selbst einstufen und mit dem als Policy aus-
gearbeiteten ,Massnahmen-Rezept“ risikogerecht schiitzen kann
(die Massnahmen sind ggf. im Arbeitsplatz-Computer bereits als
~Werkzeuge“ verfiigbar). Das Beispiel eines solchen Massnah-
men-Rezepts ist im Anhang (Tabellen A.2.3 und A.2.4) gezeigt.
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14.2

Lebenszyklus-
Phasen

ITIL-Applikations-
Management-
Prozess

Risiko-Management im Lifecycle von IT-Systemen

Die IT-Systeme eines Unternehmens durchlaufen in groben Pha-
sen den folgenden fur die Sicherheit relevanten Lebenszyklus:

1) Anforderungs-Analyse

2) Anforderungsdefinition und Entwurf
3) Entwicklung oder Beschaffung

4) Integration und Test

5) Einfiihrung und Ausbreitung

6) Systembetrieb

7)  Systemoptimierung

8) Systemabbau, -Archivierung und Entsor-
gung

Je nachdem, ob das System entwickelt oder extern beschafft
wird, ergeben sich Unterschiede in der feineren Unterteilung der
Schritte.

Es gibt eine Anzahl von Lifecycle-Modellen mit entsprechend
feinen Phasen-Unterteilungen, die meist primir fur die Software-
Entwicklung zugeschnitten sind. Beispiele dafiir sind das fir
deutche Bundes-IT-Projekte gebriuchliche V-Modell oder das bei
Schweizer Bundesstellen gebriuchliche Hermes zu erwihnen.

In Erginzung zum ITIL-Service-Management-Prozess, ist gemaiss
dem Applikations-Lebenszyklus auch ein ITIL-Applikations-
Management-Prozess formuliert (s. Abbildung 14.1).

ITIL=IT Infrastructure Library: herstellerunabhingiges Regelwerk der
zentralen Informationsberatungsstelle der britischen Regierung frither
CCTA = Central Computer and Telecommunications Agency, jetzt
OGC = Office of Government Commerce.
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ITIL
System-Lebenszyklus-Phasen h':apnp;;::r::z:t
Lifecycle
1) | Anforderungs-Analyse Requirements
2) | Anforderungsdefinition und Entwurf Design
3) | Entwicklung oder Beschaffung Build
4) | Integration und Test
5) | Einfihrung und Ausbreitung Deploy
6) | Systembetrieb Operate
7) | Systemoptimierung Optimise
8) | Systemabbau, - Archivierung und Entsorgung
Abbildung 14.1: Fur Risiken wichtige IT-System Lebenszyklus-Phasen
Durchgéingiges Der Vorteil dieses Ansatzes ist, dass die Prozesse vom Geschifts-
IT-Risiko- bediirfnis tber die Entwicklung bis hin zur betrieblichen Liefe-
Management rung der IT-Dienstleistung durchgingig definiert sind (s. Abbil-

dung 14.2). Ein solcher Ansatz ist auch fir ein durchgingiges IT-
Risiko-Management hilfreich.

ITIL Service Lifecycle
> s | & |8
g1 5|2 |8 |z-
2 8 S 2 |as
n [a] = () © £
1) ® ® ) 30
L 2 L L £ 0
2 2 2 2 € s
Q [ [ [5} o £
%] (%] %] %] (S
% Requirements e X
o :
c@ Design X
235 ,
® = Build b'e
O <
=0
o £ Deploy X
2 o
<o
] Operate X X X
(] .
= Optimise X b'e

X: Abstimmungsaktivitaten zwischen den Lebenszyklen

Abbildung 14.2:  ITIL Lebenszyklen (vgl. [Ttss08], S. 5)
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14.3 Synchronisation RM mit System-Lifecycle

14.3
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Synchronisation RM mit System-Lifecycle

Das Einbringen der Sicherheitsanforderungen in die IT-Systeme
ist bereits bei der Strategiefindung sowie in einem konkreten
Entwicklungs-Projekt in den Phasen Anforderungs-Analyse und
~Entwicklung oder Beschaffung® sehr wichtig. Zu spit erkannte
Anforderungen konnen oft nicht mehr eingebracht werden oder
fuhren zu Unvertriglichkeiten und zu unpraktischen und teuren
Losungen.

Die Sicherheitsanforderungen resultieren vor allem aus den Ge-
schiftsanforderungen und dem technischen und organisatori-
schen Umfeld (Kontext) eines Systems, in welchem es spiter
betrieben werden soll.

Im Folgenden wird ein pragmatischer Ansatz eines IT-Risiko-
Management-Prozesses gezeigt, der mit der Projekt-Vorgehens-
Methode synchronisert ist:

1. Abnahme nach der ,Anforderungs-Analyse“

Bereits nach der ,Anforderungs-Analyse“ wird eine grobe Ri-
siko-Analyse uber das neue System in seinem Umfeld erstellt.
Diese als ,First Cut“ bezeichnete Risiko-Analyse liefert Anhalt-
spunkte dariiber, ob hohere Risiken vorhanden oder ob die
Risiken weitgehend durch bestehende Grundschutzmassnah-
men abgedeckt sind. Bestehen grossere Risiken, dann wird
bereits zu diesem Zeitpunkt eine detaillierte Risiko-Analyse
vorgenommen, die als Input fir die nachfolgende Phase ,An-
forderungsdefinitionen und Entwurf* dient.

Das ausgefiillte Formular (s. Anhang 3), mit dem das Ergebnis
des First Cut‘ dokumentiert wird, wird vom zustindigen
,Owner“ des Systems und weiteren fur das Projekt verant-
wortlichen Personen (z.B. Projektleiter) unterzeichnet. Das
unterzeichnete ,First Cut‘-Dokument gehort zu den Abnah-
me-Lieferobjekten der Phase ,Anforderungs-Analyse“. Zur
Durchfiihrung der ,First Cut“-Risiko-Analyse befinden sich
entsprechende Formulare im Anhang (Tabellen A.3.1, A.3.2
und A.3.3).

2. Abnahme vor der ,Entwicklung oder Beschaffung

Vor der Phase ,Entwicklung oder Beschaffung“ wird in der
Regel der Beschluss zur Realisierung gefasst, der auf den in
der vorangegangenen Phase ,Anforderungsdefinition und
Entwurf* ermittelten Systemkosten basiert. Wird das System
beschafft, dann werden zu diesem Zeitpunkt die Vertrige un-
terzeichnet.
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Zu diesem Zeitpunkt ist es wichtig, die Sicherheits-
Massnahmen sowie deren Kosten und Realisierbarkeit zu
kennen. Zur Abnahme der Phase ,Anforderungsdefinitionen
und Entwurf wird demzufolge u.a. ein grob mit allen sechs
Kapiteln ausgearbeitetes Sicherheitskonzept als Lieferobjekt
vorgelegt (s. Abschnitt 10.1). Die Risiko-Analyse muss dafiir
bereits die grossten IT-Sicherheits-Risiken enthalten.

3. Abnahme vor der ,Einfithrung und Ausbreitung“

Vor der Phase ,Einfihrung und Ausbreitung® wird das defini-
tive, im Detail ausgearbeitete Sicherheitskonzept als Lieferob-
jekt zur Abnahme vorgelegt. Das Sicherheitskonzept doku-
mentiert zu diesem Zeitpunkt die Risiken, Massnahmen, Rest-
risikken und Umsetzungs-Aktivititen fur den spiteren
einwandfreien Systembetrieb.

Systeme, bei denen ein solches Dokument nicht abgenom-
men ist oder bei denen das Dokument nicht der Realitit ent-
spricht, diirfen nicht in Betrieb genommen werden. Bei si-
cherheitskritischen Systemen ist eine solche letzte Abnahme-
hiirde unerlisslich. Die Praxis lehrt auch, dass Sicherheits-
konzepte, welche keine solche Abnahmehiirde bestehen
miussen, selten ordnungsgemiss fertiggestellt werden. Abbil-
dung 14.3 veranschaulicht die geschilderten Abnahmezeit-
punkte im Rahmen des Projekt-Vorgehens.

1) | Anforderungs-Analyse

< Abnahme ,First Cut”

2) | Anforderungsdefinition und Entwurf

< Abnahme Sicherheitskonzept ,Grobfassung*

3) | Entwicklung oder Beschaffung

4) | Integration und Test

< Abnahme Sicherheitskonzept ,Betriebsfassung*

5) | Einfihrung und Ausbreitung

6) | Systembetrieb

7) | Systemoptimierung

8) | Systemabbau — Archivierung und Entsorgung

Abbildung 14.3:  Abnahme-Zeitpunkte von Sicherheits-

Dokumentationen



14.4 Zusammenfassung

Entwicklungs-
Vorgehens-
Modelle

Signifikante
Verdinderungen

14.4

Ein solches Vorgehen kann bei den meisten Entwicklungs-
Vorgehens-Modellen eingeschlagen werden. Selbstverstindlich
erfolgt die Erarbeitung der Risiko- und Massnahmen-
Beschreibungen innerhalb der feinen Veristelungen der Sub-
Prozesse eines Vorgehens-Modells, wie es an Ausschnitten des
V-Modells ersichtlich ist (s. Abbildung 14.4).

In der Phase ,System-Optimierung* erfordern allenfalls auftreten-
de ,signifikante“ Verinderungen der Risikolage ein ,Nachziehen®
des Sicherheitskonzepts mit einer entsprechenden Risiko-Analyse
und mit entsprechenden Sicherheits-Massnahmen.

Es empfiehlt sich, die ,System-Optimierungen“ wie den ,System-
Abbau® projektmissig abzuwickeln, womit die Ordnungsmissig-
keit auch dieser Lebenszyklus-Phasen sichergestellt werden
kann.

Praxistipp:

Sicherheitsdokumentationen und Sicherheitskonzepte sollten
womoglichst projektbegleitend durch aktiv im Projekt mitwir-
kende Personen erstellt werden. Das sicherheitsspezifische
know how kann in Form von Coaching durch einen Sicher-
heits-Experten eingebracht werden.

Zusammenfassung

Die Informationen wie ihre technologischen Gefisse (Informa-
tionen, Prozeduren, Hardware usw.) sind wihrend ihres ganzen
Lebenszyklus schutzbediirftig. Fur die Informationen konnen die
Schutzphasen ,Entstehung®, ,Bearbeitung®, ,Ubertragung (Uber-
mittlung)“, ,Speicherung (Archivierung)“ und ,Entsorgung (Lo-
schung)“ unterschieden werden. Ein pragmatischer Ansatz, die
Information durch jeden Mitarbeitenden risikogerecht zu schiit-
zen, besteht darin, die Einstufungskriterien in Form einer kurzen
Anleitung den Mitarbeitenden in die Hand zu geben. Die Einstu-
fungskriterien leiten sich von gesetzlichen, regulativen, vertragli-
chen Anforderungen oder aufgrund von ,Impacts® ab.

Sind die Informationen eingestuft, dann kénnen pro Schutzphase
und Informationseinstufung mit einem ,Massnahmen-Rezept® die
angemessenen ,Werkzeuge® (z.B. Chiffrier-Programm) direkt am
Arbeitsplatz-Computer eingesetzt werden.

Das Risiko-Management der IT-Systeme kann mit folgendem
Vorgehen sichergestellt werden:
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< First Cut“- Risiko-Analyse vor der Phase ,Anforderungsde-
finition und Entwurf“

< Sicherheitskonzept in Grobfassung vor dem Entscheid fir
die System-Entwicklung oder die -Beschaffung und

@ Sicherheitskonzept in der detaillierten Betriebsfassung vor
der Systemeinfiihrung und der -Ausbreitung.

Auch die Phasen der Systemoptimierung oder des Systemabbaus
bediirfen einer entsprechenden Begleitung mit Sicherheitskon-
zepten.

Kontrollfragen und Aufgaben

1.

Welches sind die Schutzphasen der Informationen, wihrend
denen sie generell unterschiedlichen Bedrohungen unterlie-
gen?

Aufgrund welcher generellen Kriterien konnen die Informa-
tionen eingestuft (klassiert) werden?

Mit welcher Massnahme (Werkzeug) schiitzen Sie vertrauli-
che Informationen bei der elektronischen Ubertragung
(Ubermittlung) gegen unberechtigte Kenntnisnahme?

Nennen Sie drei Lieferobjekte, die im Projektablauf abge-
nommen sein missen, bevor jeweils die nichste Projektpha-
se begonnen werden darf. Wie heissen die entsprechenden
Projektphasen?

Wie sollten im Verlauf eines Projektes die Sicherheitsdoku-
mente erstellt werden:

a) zum jeweiligen Abschluss einer Phase?
b) projektbegleitend?

¢) durch einen ausserhalb des Projektes eingesetzten
Sicherheits-Experten?

d) durch aktiv im Projekt mitwirkende Personen?

e) wie kann ein allenfalls fehlendes Sicherheits-
~know how“ eingebracht werden?

Ein Unternehmen bietet die sichere Verwahrung von Wert-
papieren und Wertgegenstinden an. Zur Rationalisierung
dieser Dienstleistung plant das Unternehmen ein neues IT-
System fir die Steuerung und Verwaltung eines Hochregalla-
gers. Das gestartete Projekt fir die Entwicklung und Inbet-
riebnahme dieses IT-Systems wird in Anlehnung an das V-
Modell abgewickelt. Im Rahmen der Projektabwicklung wird



14.5 Kontrollfragen und Aufgaben

Ihnen die Rolle des IT-Sicherheitsbeauftragten zugeteilt. In
dieser Rolle sind Sie in das Projekt eingebunden, und es fillt
Ihnen die Erstellung verschiedener Lieferobjekte zu. Eine Ih-
rer Aufgaben ist die Erstellung einer ,First Cut“-Analyse und
eines IT-Sicherheitskonzepts. Das Sicherheitskonzept muss
wihrend des Projektablaufs zweimal abgenommen und ge-
nehmigt werden und zwar zu einem ersten Vorlagetermin in
einer groben Fassung und zu einem zweiten Vorlagetermin
in seiner detaillierten Fassung. Sie wissen, dass verschiedene
System-Lifecycle-Modelle meist aufeinander abgebildet wer-
den konnen. Das V-Modell kennt die vier Submodelle:

© Systemerstellung

<& Projektmanagement

< Konfigurations-Management

@ Qualititssicherung

a) Zeichnen Sie in der nachfolgenden Abbildung 14.4
der ,Aktivititen® im Sub-Modell ,Systemerstellung®

die Vorlagetermine fir die ,First Cut‘-Dokumenta-
tion und fir das Sicherheitskonzept ein.
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Abbildung 14.4: Aktivititen im Sub-Modell ,Systemerstellung“ im V-Modell

b) In welchem Kapitel Thres Sicherheitskonzepts fiih-
ren Sie die Anforderungen aus dem Datenschutz-
gesetz auf?
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Risiko-Management in Outsourcing-Prozessen

Viele Unternehmen prifen die Moglichkeiten, einige ihrer auf-
windigen Prozesse zu ,outsourcen®.

Die Argumente flr ein Outsourcing insbesondere der IT-Prozesse
sind (vgl. [Buch04], S. 185 ff):

O Komplexititsreduktion durch Outsourcen von IT-Prozessen,
welche die Kernkompetenzen nicht direkt unterstiitzen;

O Konsolidierung von historisch gewachsenen IT-Landschaften
im Unternehmen;

O Variabilisierung der Fixkosten durch Ausniitzung der Syner-
gien des Outsourcer mit anderen Kunden und dadurch Mog-
lichkeit eines mengenabhingigen Pricings;

O Verbesserung der Zuverlissigkeit und Innovation durch
Jkritische Masse“ des Outsourcers flr neue technologische
Trends und fir Massnahmen zur Einhaltung aktueller Si-
cherheitsstandards;

O Reduktion von Mitarbeitern und Erzielen von Cash-Effekten
und Umlage von Anlagevermogen in Umlaufvermogen.

Die typische Ergebniskurve von IT-Outsourcing zeigt eine Kos-
tenerhohung fiir die Ubergangsphase durch

O Aufbau eines ,Demand Managements (z.B. durch Aufbau-
notwendiger Ansprechpartner auf der Auftraggeber-Seite);

O Transferkosten fur Eingliederung von IT-Technik und IT-
Personal beim IT-Outsourcer;

O Sichtbarmachung versteckter IT-Kosten, die zuvor erbracht,
aber nicht abgerechnet wurden.

Nach einer Ubergangsphase von ca. 4 Jahren sollten Kosten-
Einsparungen von > 20 % moglich sein.

Einige der auf den ersten Blick einzusparenden Kosten werden
durch neue Kosten bezlglich nachtriglicher Erfullung der IT-
Sicherheits-Anforderungen und der neuen ,Risiko-Kosten“ neut-
ralisiert.
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Nach sorgfiltiger Untersuchung kann es fir einige IT-Bereiche
und auch Geschiftsprozesse durchaus sinnvoll und wirtschaftlich
sein, ein Outsourcing einzugehen.

In jedem Falle muss dem Outsourcing von Prozessen mit Infor-
mationsabhingigkeiten ein grindlicher IT-Risiko-Management-
Prozess zu Grunde gelegt werden.

Praxistipp:

Fur beide Outsourcing-Partner gilt von Anfang an zu be-
denken, dass die Sicherheits-Massnahmen vorab vereinbart
werden miissen und einen Preis haben.

IT-Risiko-Management im Outsourcing-Vertrag

Fir nach schweizerischem Recht organisierte Banken und Effek-
tenhindler sowie fur schweizerische Zweigniederlassungen aus-
lindischer Banken und Effektenhindler besteht eine Auflage der
Eidgenossischen Bankenkommission (EBK) in Form eines Rund-
schreibens (26. Oktober 1999 mit letzter Anderung am 22. August
2002).

Darin wird unter anderem verlangt, dass das auslagernde Unter-
nehmen und der Dienstleister die Sicherheitsanforderungen ver-
traglich festhalten mussen und dass das auslagernde Unterneh-
men diese iberwachen muss.

Weiter mussen das auslagernde Unternehmen und der Dienstleis-
ter ein Sicherheitsdispositiv ausarbeiten, das die Weiterfilhrung
des ausgelagerten Geschiiftsbereichs erlaubt, falls der Dienstleis-
ter aus irgendwelchen Griinden verhindert ist, seine Leistung zu
erbringen. Das Sicherheitsdispositiv hat simtliche Notfille abzu-
decken. Die ordnungsgemisse Geschiftsfiihrung muss jederzeit
aufrechterhalten werden konnen.

Unter anderem miissen Kunden-Informationen durch angemes-
sene technische- und organisatorische Massnahmen gegen unbe-
fugte Einsichtnahme und Bearbeitung geschiitzt werden.

Weiter besteht der Grundsatz, dass Auslagerungen ins Ausland
vom ausdriicklichen Nachweis der Priifmoglichkeiten” abhiingig
gemacht sind.

Prifmoglichkeiten durch das Unternehmen als auch durch seine
banken- und borsengesetzliche Revisionsstelle sowie die Banken-
kommission
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Gartner Group

,Due Diligence*
wéihrend Lifecycle

Sicherbeitskosten
im ,, Off-shore
Exposure*

Gartner-
Empfeblung

15.1.1

Fur das hiufig erwogene ,Offshore Outsourcing® wird von der
Gartner Group® dusserste Vorsicht angeraten: "Service providers
are unable to provide standard security solutions because regula-
tions, legislation and consequently risk vary vastly between in-
dustries and geographies.”

Gemiss Gartner sollte das Unternehmen die Sicherheit friith ad-
ressieren und ,Due Diligence“ wihrend dem gesamten ,Lifecyc-
le“ der Auslagerung durchfithren.

Gartner macht darauf aufmerksam, dass erhebliche Sicherheits-
kosten anfallen und es nicht kosteneffektiv sei, fiir jeden Aspekt
dasselbe Sicherheits-Niveau im ,Off-shore Exposure“ bereitzustel-
len. Deshalb sollten die Unternehmen wissen, welche Aufzeich-
nungen und Informationen geschiitzt werden miissen und war-
um und wieviel sie fur die Sicherheit bezahlen wollen.

Die Gartner-Empfehlung kann wie folgt zusammengefasst wer-
den:

Die Sicherheitsanliegen miissen moglichst frith in der Sour-
cing-Strategie und bei der Entwicklung des Vorhabens ange-
gangen werden. Es muss ein detaillierter Dialog mit dem
Dienstleister erfolgen, um den Losungsansatz des Dienstleis-
ters bezuglich Sicherheit zu verstehen. Dabei ist wichtig, die
wesentlichen Aspekte des Sicherheits-Managements und der -
Kontrolle sowie einige Audit-Mechanismen im eigenen Hause
zu behalten.

Zusammen mit dem Dienstleister mussen in einem ,Frame-
work®“ sidmtliche Sicherheitsanliegen identifiziert und behan-
delt werden. Dabei muss die Gultigkeit der Risiken vereinbart
und die Hohe der Kosten zur Reduktion der Risiken in die
Entscheide einbezogen werden.

Sicherheitskonzept im Sourcing-Lifecycle

Ein Instrument, um die Risiken, Sicherheitsanforderungen und
Massnahmen zugrunde legen zu konnen, ist das in Abschnitt
10.1 gezeigte Sicherheitskonzept. Sowohl am Beispiel der Forde-
rungen der Eidg. Bankenkommission als auch gemiss der Emp-

Partha Iyengar, Research Vice President, Gartner Indien: Gartner
says Security Becomes Key Concern in Global Sourcing. Gartner
Press Release Egham, UK, September 21, 2004
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fehlungen der Gartner Group erlaubt ein rechtzeitig und durch
die Partner gemeinsam erarbeitetes Sicherheitskonzept, die Si-
cherheits-Untersuchungen und -Abwigungen schrittweise aufzu-
bauen und gegenseitig abzustimmen.

Sicherbeitskonzept Das Sicherheitskonzept sollte in seiner abgestimmten Fassung

im Sourcing- zum integrierenden Bestandteil des Sourcing-Vertrages gemacht

Vertrag werden. Im Lifecycle des Sourcing-Vorhabens (s. Abbildung
15.1) wird eine erste verbindliche Fassung zum Zeitpunkt der
Vertragsunterzeichnung fertig gestellt sein.

Sourcing
Management

Sourcing
Strategie

Vertrags-
Entwicklung

Abbildung 15.1: Lifecycle fiir Sourcing gemiiss Gartner’

Evaluation
&
Auswahl

» © O O

s
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Gute Abklarung im Unternehmen:
Ziele, Absichten und Grinde fur
Sourcing sowie Nutzen und
Risiken.

Definition der Anforderungen und
Suchen von Partnern, welche die
Anforderungen. erfullen kénnen

Strukturierung einer Partnerschaft
mit definierten Service Levels und
Zahlungs-Modellen; die Durch-
fuhrung der Vertragsverhandlungen
soll so schnell und sorgféltig wie
maéglich erfolgen.

Uberwachung des Partnerschafts-
Verhaltnisses und effektive
Reaktion bezilglich Verdnderungen
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Sicherbeitskonzept
[fiir bestehenden
Prozess

Das Sicherheits-Konzept (s. Abbildung 15.2) wird wie folgt ers-
tellt:

1) Phase der Outsourcing-Strategie

Bereits wihrend der Phase der Outsourcing-Strategie wird ein
Sicherheitskonzept tber den auzulagernden Prozess erstellt. Das
Konzept dient der Analyse und Dokumentation des bestehenden
Prozesses (ein allenfalls bereits vorhandenes Sicherheitskonzept
wird auf seine Aktualitit und Zweckmissigkeit hin untersucho).

Risiken, Das Sicherheitskonzept soll Risiken, Anforderungen, bestehende
Anforderungen Massnahmen und Anhaltspunkte tber die aktuellen Massnah-
und bestehende men-Kosten aufzeigen. Die Erstellung des letzten Kapitels iber
Massnabmen Massnahmen-Umsetzung kann in dieser frithen Phase entfallen.
Aufbau IT-Sicherheitskonzept
U}
Ausgangslage 7
1. _l (Kontext)

. . ) 2 Systembeschreibung
Sicherheitskonzepte in den : und Schutzobjekte
Sourcing-Phasen:

Phase 1 (Sourcing-Strategie): ; """""""" 3. Risiko-Analyse é’
< Sicherheitskonzept alt <
O Rest-Risiko 2
Phase 2 (Evaluation & Auswahl): A ' g’
: . ) . nforderungen an s
v szltﬁlr: lb'S 4, thKalp'tel 3 Sicherheitsmassnahmen | 4 §
ediglich Impact-Analyse 5
Definition und Beschreibung
Phase 3 (Vertragsentwicklung): der Sicherheitsmassnahmen | -
< Sicherheitskonzept neu —1
Umsetzung der
Phase 4 (Sourcing-Management): Sicherheitsmassnahmen | 6:
< Umsetzung Sicherheitskonzept neu
‘ T
Kriterien fiir
Konzept-
Anpassung

Abbildung 15.2: Erstellung IT-Sicherheitskonzept in Sourcing-Phasen
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2) Phase Evaluation und Auswahl

In der Phase der Suche eines geeigneten Dienstleisters sollen die
fur diese Phase wichtigen Teile aus Kapitel 1 bis 4 des Sicher-
heitskonzepts in den ,Request for Proposal“ (RFP) aufgenommen
werden:

O Kapitel 1: Kontext,
O Kapitel 2: System- resp. Prozessbeschreibung

O Kapitel 3: Nicht die volle Risiko-Analyse, sondern lediglich
die Impact-Analyse

O Kapitel 4: Anforderungen an die Sicherheits-Massnahmen

Die aus der Sicht des auslagernden Unternehmens erstellte volle
Risiko-Analyse (Kapitel 3) ist fiir den RFP nicht relevant und wird
deshalb nicht herausgegeben.

3) Vertragsentwicklung

In dieser Phase werden mit dem Dienstleister zusammen alle
Kapitel 1 bis 6 des Sicherheitskonzepts unter Berilicksichtigung
des neuen Umfelds gemeinsam tiberarbeitet.

Bei der Risiko-Analyse steuert das auslagernde Unternehmen vor
allem die Impact-Analyse, hingegen der Dienstleister vor allem
die Analyse der Bedrohungen und Schwachstellen zur Risiko-
Analyse bei.

Nach gemeinsamer Risiko-Bewertung werden die neuen Anfor-
derungen an die Sicherheitsmassnahmen gemeinsam definiert.
Grosse Aufmerksamkeit und Sorgfalt ist auch bei der Massnah-
men-Beschreibung (Kapitel 5), beim Umsetzungs-Plan (Kapitel 6)
sowie der anschliessenden Rest-Risiko-Betrachtung notwendig.

Im Kapitel 6 tber die Umsetzung der Sicherheitsmassnahmen
sind die Bedingungen zur spiteren Uberarbeitung des Sicher-
heitskonzepts aufzunehmen. Solche Bedingungen sind bei-
spielsweise  signifikante Verinderungen des Auslagerungs-
Gegenstands und der Risiko-Lage. Die Uberarbeitung kann auch
auf Grund einer Uberprifung (Revision) durch den Auftraggeber
notwendig sein. Das Vorgehen und die Periodizitit von solchen
Uberpriifungen (z.B. jihrlicher Review) gehort auch im Umset-
zungsplan beschrieben. Ein solches gemeinsam erarbeitetes Si-
cherheitskonzept kann nur dann seinen Zweck erfillen, wenn es
als integrierender Bestanteil des Vertrags deklariert wird.
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Koordination und
Uberwachung auf
Auftraggeber-Seite

15.1.2

Niedrige Kosten

Einbolen der
Sicherbeits-
anfordereungen

4) Sourcing-Management

Wihrend dieser Betriebsphase kénnen alle Uberwachungen und
Weisungs-Moglichkeiten ausgeschopft werden, die im Vertrag
und dem Sicherheitskonzept vereinbart wurden. Kontroll-
moglichkeiten durch den Chief Information Security Officer so-
wie interne oder externe Revisions-Stellen sind nitzlich und
aufgrund regulativer Auflagen (z.B. Eidg. Bankenkommission,
Sarbanes-Oxley-Act) sogar unumginglich.

Auf der Auftraggeber-Seite sollte wenigstens eine Person als fir
die Koordination und Uberwachung mit entsprechendem Ein-
sichtsrecht definiert und eingerichtet sein. Auch eine zusitzliche
Person eines unabhingigen Beratungs-Unternehmens mit ein-
schligigen Erfahrungen mit Einblick in die Geschehnisse ist zu
empfehlen.

Sicherheitskonzept beim Dienstleister

Der Ablauf beziiglich Festlegung der Sicherheitsanforderungen
auf der Seite des Dienstleisters wird weitgehend durch den Auf-
traggeber bestimmt. Doch hat der Dienstleister zum einen eigene
Sicherheits-Interessen beztiglich seiner IT-Umgebung und zum
anderen das Interesse, die Massnahmen kostenglinstig zu gestal-
ten.

Niedrige Kosten steigern die Konkurrenzfihigkeit. Strebt der
Dienstleister eine dem Dienstleistungs-Objekt nicht angemessene
zu niedere Sicherheit an, kann dies seinem Ruf und damit seiner
Konkurrenzfihigkeit schaden.

1) Sicherheits-Strategie des Dienstleisters (Phase 1)

Der Dienstleister wird an einer moglichst effektiven und ange-
messenen Losung der Sicherheits-Anforderungen interessiert
sein. Werden die Sicherheits-Anforderungen erst spit oder gar
nach dem Betrieb des Outsourcings erkannt und definiert, dann
konnen Streitereien Uber Vertragsinhalte unvorhergesehene Kos-
ten hervorrufen und eine gute Partnerschaft in Frage stellen.

Zu diesem Zwecke wird der Dienstleister sich moglichst frih die
Sicherheitsanforderungen einholen. Fur Sicherheitsdienste wie
Benutzer-Authentisierung, Ubertragungs-Chiffrierung oder Zu-
griffskontrolle wird er aus Risiko- und Kostensicht unterschied-
lich starke Dienste mit unterschiedlichen Preisen anbieten kon-
nen.
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2) Angebot des Dienstleisters (Phase 2)

Um ein glnstiges Angebot mit entsprechend gtinstigen Sicher-
heits-Massnahmen unterbreiten zu konnen, wird der Dienstleister
versuchen, die Sicherheitsanforderungen auf der Basis der wirk-
lichen IT-Risiken zu verifizieren.

Stellt ihm der Kunde die im vorigen Kapitel erwihnten Inhalte
eines Sicherheits-Konzepts nicht zur Verfiigung, dann sollte der
Dienstleister (ggf. in Interviews) mit dem Kunden zusammen die
Informationen fir ein solches Sicherheits-Konzept zusammenstel-
len. Vom Kunden benoétigt er dazu weitgehende Informationen
uber:

O Kontext des Outsourcing-Gegenstandes
O Prozess- resp. Systembeschreibung

O Angaben tiber die Schutzobjekte und moglichen Schiden
(Impacts)

O Anforderungen an die Sicherheitsmassnahmen.

Zur Ausarbeitung eines Angebots stellt sich der Dienstleister ein
Sicherheitskonzept mit simtlichen Kapiteln zusammen, wobei
die Ausarbeitung gemiss dem zu diesem Zeipunkt vorhandenen
Informationsstand nur grob sein kann.

Bei der Angebotsausarbeitung muss der Dienstleister bedenken,
dass es zu seiner Sorgfaltspflicht gehort, die mit dem Outsour-
cing notwendigen gesetzlichen und regulatorischen Auflagen an
das outsourcende Unternehmen (z.B. Sarbanes-Oxley) einzuhal-
ten. Bei den Risiken werden auch die durch das Projekt einge-
fuhrten neuen IT-Risiken des Dienstleisters aufgefihrt sein (z.B.
Zugriffe tber das Internet, Abschottung verschiedener Kunden-
systeme gegeneinander). Auch diese neuen Risiken bedurfen
zusitzlicher Massnahmen. Die wesentlichen Massnahmen und
Umsetzungen mussen im Sicherheitskonzept des Dienstleisters
formuliert sein. Nur dann konnen die groben Kosten und folglich
die Preise im Angebot angegeben werden.

3) Vertragsentwicklung (Phase 3)

Der Dienstleister und der potentielle Vertragspartner erarbeiten
gemeinsam ein Sicherheitskonzept, das die detaillierten Anforde-
rungen des Sourcing-Projekts erfiillt. Eine solche Version des
Sicherheitskonzepts wird zum integrierenden Bestandteil des
Sourcing-Vertrags und muss von beiden Vertragspartnern akzep-
tiert und eingehalten werden.



15.2 Zusammenfassung

Gemeinsame und
tiberpriifbare
Basis

15.2

4) Sourcing Management (Phase 4)

Der Dienstleister hilt sich an die im Sicherheitskonzept enthalte-
nen Massnahmen und an den Umsetzungsplan. Das Sicherheits-
konzept bildet somit die gemeinsame und tberpriifbare Basis fiir
die Sicherheit des ausgelagerten Prozesses oder Systems.

Zusammenfassung

Das ,Outsourcing® kann fiir ein Unternehmen eine Reihe von
Vorteilen haben, wie Komplexititsreduktion, Variabilisierung von
Fixkosten; vor allem aber die Reduktion der Kosten in der Gros-
senordnung von 20 %.

Bei aller Attraktivitit eines Outsourcing mussen die neuen Kos-
ten, vor allem die der Sicherheit und der Risiken, frihzeitig in
die Betrachtungen einbezogen werden.

Fur die Auslagerung von Prozessen mit hoher Informationsab-
hingigkeit muss dem Vorgehen ein grindliches Risiko-
Management zugrunde gelegt werden. Es ist zu beachten, dass
Gesetze, Regulative und vertragliche Festlegungen Sicherheits-
massnahmen vorschreiben und dass die Sicherheit auch ein
,2Qualititsmerkmal“ ist. Die Sicherheit muss daher auf einem
angemessenen Niveau nachhaltig gewihrleistet werden.

Die Gartner Group empfiehlt u.a. anhand ihres Lifecycle-Modells
die sorgfiltige Analyse und Berticksichtigung der Risiken bis zum
Vertragsabschluss in den Phasen der ,Strategiefindung®, der ,Eva-
luation® und der ,Vertragsdefinition. Im ganzen Outsourcing
Lifecycle soll das auslagernde Unternehmen ,Due Diligence®
austiben.

Als Instrument zur Analyse und Abstimmung der IT-Risiken und
Massnahmen zwischen den Partnern bietet sich ein IT-
Sicherheitskonzept mit den Eigenschaften eines Risiko-
Management-Prozesses an.

Auch fir den Dienstleister ist die Kenntnis der Sicherheitsanfor-
derungen bereits zum Zeitpunkt des Angebotes wichtig, zumal
jede Sicherheitsmassnahme ihren Preis hat. Vom Kunden beno-
tigt der Dienstleister die Angaben zur Erstellung der Kapitel 1 bis
4 eines Sicherheitskontepts. Zum Zeitpunkt der Angebotsstellung
erstellt der Dienstleister in seinem Interesse ein Sicherheitskon-
zept in grober Fassung mit allen sechs Kapiteln.

Das als intergrierender Bestandteil des Outsourcing-Vertrages
geltende Sicherheitskonzept wird im Dialog zwischen Dienst-
leister und Kunde erarbeitet und abgestimmt. Es bildet somit im
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spiteren Betrieb die gemeinsame und iberprifbare Basis fur die
Risiken und die Sicherheit des ausgelagerten Prozesses oder
Systems.

Kontrolifragen

1.

Nennen Sie drei Argumente aus Unternehmenssicht fir das
Outsourcen und drei Grinde fiir neue Kosten?

Zu welchem Zeitpunkt vereinbaren Sie die Sicherheitsmass-
nahmen mit Threm Partner?

Nennen Sie die vier Phasen des Gartner Lifecycle fiir Sour-
cing-Vorhaben?

Nennen Sie mindestens ein Instrument, mit dem Sie Risiken
und Massnahmen flr Sourcing-Vorhaben systematisch analy-
sieren und die Konsequenzen fiir Massnahmen und neue
Kosten absehen konnen?

Welchen Teilaspekt der Risiken sollte das auslagernde Un-
ternehmen auf jeden Fall analysieren, bevor der Request for
Proposal (RFP) ausgegeben wird?

Welche Vertragsinhalte werden Sie sowohl als auslagerndes
Unternehmen als auch als Dienstleister dringend in die Ver-
tragsausarbeitung einbeziehen?

Wie konnen Sie die Risiken wihrend des Outsourcing-
Betriebs unter Kontrolle halten?

Aus welchen Grinden, empfehlen Sie dem Dienstleister
bereits zum Zeitpunkt der Angebotsstellung, ein grobes Si-
cherheitskonzept zu erstellen?
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A.1 Beispiele von Risiko-Arten

Marktrisiken

Abweichungen von System-Zielen

Bedrohungsliste

e Verlust von Abnehmern
e Verlust der Marktposition
e Probleme mit Partnern

e Probleme mit Lieferanten

e Schadigung des Unternehmensim-
age

o Wettbewerber im gleichen Markt
e Abhangigkeit von Lieferanten

e Schwierige Kunden und Kunden-
ansprliche

e Substitutions- und Ersatzprodukte

e Veranderungen der Markt- und
Branchenkonstellation

e Wahrungsschwankungen

Finanzrisiken

Abweichungen von System-Zielen

Bedrohungslisten

e Gewinneinbussen/Verluste
e Schwacher Cash Flow
e Geringer Deckungsbeitrag

e Schwierigkeiten bei der Finanzmit-
telaufnahme

e Zinsanderung

o Bonitatsverschlechterung einer Ge-
genpartei

e Eigene Bonitatseinbusse
o Kursrisiken
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Rechtliche Risiken

Abweichungen von System-Zielen

Bedrohungslisten

Abgeschlossene Geschafte nicht
durchsetzbar

Verlust von Lizenzen

Rechte, Pflichten und Konditionen
nicht klar und vollstandig dokumen-
tiert

e Haftung e Ungenigende Haftungsausschlisse
e Entschéadigung ¢ Neue gesetzliche Auflagen

e Strafe o Gesetzesverletzung

Sachrisiken

Abweichungen von System-Zielen

Bedrohungslisten

Betriebsbehinderungen
Produktionsausfalle
Sachbeschadigungen
Ressourcenschwund

Brand

Terror

Betrug
Unterschlagung
Sabotage
Vandalismus
Technische Fehler
Wassereinbruch

Versorgungsengpasse (Wasser,
Strom, Energie)
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A.1 Beispiele von Risiko-Arten

Projektrisiken

Abweichungen von System-Zielen

Bedrohungslisten

o Kostenabweichungen

e Terminabweichungen

e Funktionalitatsabweichungen
e Qualitdtsabweichungen

e Personalrisiken

e Managementschwachen

e Kommunikationsprobleme
e Planungsdefizite

e Lieferverzdogerungen

e Mangel bei Entwicklungs- und Ein-
fUhrungswerkzeugen

IT-Risiken

Abweichungen von System-Zielen

Bedrohungslisten

e Verlust Integritat (Authentizitat)
o Verlust Verfugbarkeit
e Verlust Vertraulichkeit

e Terroristische Attacken
e Mangel notwendiger Fachkrafte
e Manipulation / Betrug

e Maskerade einer Benutzer- oder
System-ldentitat

e Infiltrierung Kommunikation
e Abhorung Kommunikation
e Einschleusen schadlicher ,Codes*

e Missbrauch / Lahmlegen von Sys-
temressourcen

e Diebstahl von Informationen / Spio-
nage

e Absichtliche Beschadigung

e Benutzerfehler

e Betriebsfehler

e Fehlfunktionen Hardware

e Fehlfunktionen Software

e Naturkatastrophen / Hoéhere Gewalt
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Organisations- / Betriebsrisiken

Abweichungen von System-Zielen

Bedrohungslisten

Qualitatsmangel
Fehlverarbeitungen / Ausschuss

Abweichungen von Produktspezifi-
kationen

Ineffiziente Prozesse / Ablaufe
Mittelabflliisse durch Diebstahl

Unterbrechungen der Leistungsers-
tellung

Kostenexplosion

Inkompetentes Personal
Schlechte Fiihrung

Schlechte Arbeitsanweisungen,
Kompetenzregelungen

Schlechte oder fehlende Kontrollen

Ausfall von Produktionseinrichtun-
gen und IT-Systemen

Personalrisiken

Abweichungen von System-Zielen

Bedrohungslisten

Personalengpasse
Fachpersonalmangel
Ausbildungsdefizite
Personalmangel

Krankheit/Verletzung

Abwerbung

Ausgetrockneter Arbeitsmarkt
Abwanderung von Fuhrungskraften
Fehlende Ausbildungsmaoglichkeiten
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A.2 Muster Ausfiihrungsbestimmung flr Informationsschutz

Tabelle A.2.1: Informations-Einstufungskriterien

Die Stufe der Vertraulichkeit wird umso hoher gewahlt, je hoher der
mogliche Schaden eines Missbrauchs ist

Stufe 1

Schutzwiirdige Informationen mit internem Charakter; Beispiele:

¢ Interne Notizen und Mitteilungen, Konzepte, neutrale Kunden-Informationen
(ohne weiteren Aufschluss lber die Beziehungen des Kunden oder seine
Transaktionen)

¢ Personen-Informationen ohne besonderen Schutzbedarf (z.B. Adressangaben,
sofern sie neutral sind und nicht in einem sensiblen Zusammenhang stehen)

Stufe 2

Nur einem bestimmtem Personenkreis anvertraute Informationen mit
vertraulichem Charakter; Beispiele:

e Konzepte oder Computer-Programme mit strategischem Charakter

¢ Informationen von Kunden, welche die Beziehungen oder Transaktionen der
Kunden wiedergeben
e Besonders schitzenswerte Personen-Informationen und Personlichkeitsprofile

Stufe 3

Nur den namentlich bezeichneten Personen anvertraute Informationen mit

streng vertraulichem Charakter; Beispiele:

o Kryptographische Schilssel oder Passworter

¢ Personen-Informationen, welche den Betroffenen schwerwiegend gefahrden
oder schadigen konnten

Die Stufe der Integritdt wird umso hoher gewahlt, je hoher der mogliche
Schaden einer Integritidtsverletzung ist

Informationen mit niedrigen Verfalschungs-/Verlustauswirkungen; Beispiele:
¢ Informationen, die bei Integritatsverletzungen ohne grossen Aufwand berichtigt,

Stufe 1
ure rekonstruiert oder wiederholt werden kénnen
¢ Informationen, die bei Integritatsverletzungen zu Verlusten unter € 10'000 fuhren
Informationen mit mittleren Verfalschungs-/Verlustauswirkungen; Beispiele:
e Informationen, die im Schadensfalle zu bedeutenden Vertrauensverlusten
Stufe 2 fihren
e Informationen, die im Schadensfalle zu Verlusten von € 10'000 bis € 100'000
fuhren
Informationen mit hohen Verfalschungs-/Verlustauswirkungen; Beispiele:
Stufe 3 | ¢ Informationen, die im Schadensfalle zu sehr grossen Verlusten flihren

e Informationen, die im Schadensfalle zu Verlusten von Gber € 100'000 fiihren
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Tabelle A.2.2: Allgemeiner Grundschutz fir Informationen

Fiir alle Stufen (1, 2 und 3) giiltige Grundschutz-
Massnahmen

O Abhandengekommene Informationstrager  oder
Dokumente unverziglich an Vorgesetzten,
Informations-Owner und CISO melden

O Arbeitsplatz bei Verlassen vor unberechtigtem Zugriff
schutzen

O Arbeitsplatz  nach  Arbeitsschluss  aufrAumen,
Informationen einschliessen und die persénlichen
Arbeitsplatzeinrichtungen kontrolliert abschalten

O Datentrager gegen aussere Einwirkungen schitzen
(z.B. gegen Schmutz, Kratzer, Knicken, Brechen,
Warme, Feuchtigkeit, magnetische Felder)

O Informationen auf Informationstragern kontrolliert
vernichten

O Informationen und Datentrdger geordnet sowie
gemass Aufbewahrungsfristen ablegen, archivieren
und sicherstellen

O Informationen vor unberechtigter Einsichtnahme,
Diebstahl oder Manipulation schiitzen

O Keine Systeme und Datenrdger mit unvernichteten
Informationen an unberechtigte Externe abgeben

O Mobile Systeme und Datentrager aussagekraftig
beschriften und gegen Diebstahl sichern (z.B.
einschliessen)

O Originalinformation  sicherstellen  (Informationen-

Backup)

O Passworter (Chiffrierschliissel) getrennt von den
chiffrierten Informationen aufbewahren und
versenden

O Systeme, Arbeitsstationen und Datentrager vor
Computer-Viren schiitzen
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A.2  Muster Ausfribrungsbestimmung fiir Informationsschutz

Tabelle A.2.3:

Massnahmen fir Informationen der Stufen 2 und 3 in den ein-

zelnen Schutzphasen

Besondere Massnahmen fiir Stufe 2

Phase

Vertraulichkeit Integritat
Erstellung (1) Berechtigte festlegen; (1) Berechtigte festlegen;
(Entwerfen, (2) Meldepflicht Datenschutzgesetz fir | (4) Sicherstellung.
Schreiben, Personendaten prifen und befolgen;
Erfassenoder | (3) Klassifikationsvermerk fiir
Bearbeiten) Dokumente 'VERTRAULICH".
Elektronische (7) Daten-Chiffrierung mit Chiffrier-
Ubermittlung Werkzeug in der Verantwortlichkeit | (8) Digitale Unterschrift.
(z.B. File des Absenders.

Transfer und E-
Mail)

Transport (9) Versand geschiitzt oder (9) Versand geschiitzt oder
(Versand oder (11) Transport, begleitet und geschiitzt. | (11) Transport, begleitet und geschiitzt.
Mitnahme)
Aufbewahrung | (5) Zugriff geschiitzt. (5) Zugriff geschiitzt;
(Speicherung (12) Ablage geschiitzt.
und Ablage)
Léschung / (14) Daten-Léschung; -
Entsorgung (16) Informationstrager-Entsorgung
Phase Besondere Massnahmen fur Stufe 3

Vertraulichkeit Integritat
Erstellung (1) Berechtigte namentlich festlegen; (1) Berechtigte namentlich festlegen;
(Entwerfen, (2) Meldepflicht Datenschutzgesetz fir | (6) Zugriff streng geschiitzt;
Schreiben, Personendaten priifen und befolgen; | (4) Sicherstellung am selben Tag
Erfassen oder (3) Kilassifikationsvermerk fiir vornehmen.
Bearbeiten) Dokumente 'STRENG

VERTRAULICH'.

Elektronische
Ubermittlung
(z.B. File
Transfer und E-
Mail)

(7) Daten-Chiffrierung mit Chiffrier-
Werkzeug in der
Verantwortlichkeit des Absenders.

(8) Digitale Unterschrift.

Transport (10) Versand streng geschiitzt oder (10) Versand streng geschiitzt oder
(Versand oder (11) Transport, begleitet und (11) Transport, begleitet und
Mitnahme) geschiitzt. geschiitzt.

Aufbewahrung | (5) Zugriff geschiitzt; (6) Zugriff streng geschiitzt;
(Speicherung (7) Daten-Chiffrierung; (12) Ablage geschiitzt;

und Ablage) (13) Daten-Auslagerung.

Loschung / (15) Strenge Datenléschung -

Entsorgung (17) Strenge Informationstrager-

Entsorgung;

Anm.: Abbildung A.2.4 zeigt Erlauterung der Massnahmen pro Ziffer
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Tabelle A.2.4: Erlduterung der Massnahmen fiir Informationen der Stufen 2 und

3 in den einzelnen Schutzphasen

(1) Berechtigte: Einzelpersonen oder Personengruppen (z.B. organisatorische Einheit), die
Kenntnis oder Zugriff auf bestimmte Daten erhalten, werden durch den Owner festgelegt.
Owner ist, wenn nicht speziell bestimmt, der Ersteller der Daten oder des Dokuments.

(2) Meldepflicht Datenschutzgesetz: Personendaten auf Meldepflicht des
Datenschutzgesetzes (DSG) prifen und, wenn erforderlich, an den zustandigen
Datenschutzbeauftragten der Gesellschaft melden.

(3) Klassifikationsvermerk: Vorderste Seite des hodchstklassierten Einzeldokuments mit
Vermerk 'VERTRAULICH' oder 'STRENG VERTRAULICH' versehen. Klassifikation kann
auch zeitich beschrankt werden, z.B.: 'VERTRAULICH bis 1. August 2005, 12.00 Uhr'.

(4) Sicherstellung: Originaldaten reproduktionsfahig kopieren (Daten-Backup) und getrennt
vom Original aufbewahren oder transportieren.

(5) Zugriff geschiitzt: Zugriff auf Daten nur mittels Schlissel (Passwort, Schlissel etc.).

(6) Zugriff streng geschutzt: Zugriff geschutzt, zusatzlich lickenlose Beweissicherung der
erfolgten Zugriffe.

(7) Daten-Chiffrierung: Kryptographische Verschlisselung der Daten bei der Abspeicherung
oder Uebertragung, die nur durch den Besitzer des geheimen Schlissels (resp.
Passworts) riickgangig gemacht werden kann.

(8) Digitale Unterschrift: Kryptographisches Beweisverfahren fiir die Richtigkeit von
Absender und Dateninhalt einer Meldung.

(9) Versand geschiitzt: Post oder Interner Kurier: Verschlossenes Behaltnis und persénlich
adressiert.

(10)Versand streng geschiitzt: Post oder Interner Kurier: Personlich adressiertes
verschlossenes Behaltnis mit Klassifikationsvermerk versehen und zusatzlicher ausserer
Verpackung mit Vermerken 'EINSCHREIBEN', 'PERSOENLICH'.

(11) Transport, begleitetet und geschiitzt: Zugriff geschitzt und unter personlicher Aufsicht
eines Berechtigten oder einer Vertrauensperson.

(12) Ablage geschiitzt: Originalfahige Daten vor Elementarereignissen geschitzt, d.h.
Aufbewahrung in feuersicherem Behéltnis, Datensafe, etc. oder in separatem
Brandabschnitt.

(13) Daten-Auslagerung: Originalfahige Daten zusatzlich zur Ablage in einem separaten
Gebaude aufbewahren (z.B. externes Archiv).

(14) Daten-Loschung: Loschen gemass Losch-Standard. Protokollierung des Ldsch-
Vorgangs.
(15) Strenge Datenléschung: Léschung gemass Standard. Liickenlose Beweissicherung.

(16) Informations-Datentrager-Entsorgung: Abholung durch Entsorgungsdienst.
Protokollierung des Entsorgungs-Vorgangs.

(17)Strenge Informations-Datentrager-Entsorgung: Vernichten (z.B. Shreddern) durch
Informations-Owner selbst oder durch ihn selbst beauftragte Person. Lickenlose
Beweissicherung des Vorgangs.
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A.3 Formulare zur Einschatzung von IT-Risiken

Tabelle A.3.1: Formular zur Durchfithrung des ,First Cut®

Formblatt First Cut

Abteilung / Projektname / Systembezeichnung:

Kontext und Kurzbeschreibung:

Fortsetzung auf Zusatzblatter O

spezifische Sicherheitsanforderungen, Systemabgrenzungen usw.

Geschéftsprozess, Geschaftsanforderungen, Auftraggeber, Verantwortlichkeiten, verwendete Infrastruktur, Technologie,
Anwendungsumfeld, Anzahl Benutzer, Art der Benutzer, Verbindung zu anderen Systemen, Bedeutung fiir Geschaft,

Kernfragen zur Informations-Sicherheit

1. Sind Grundschutz-Massnahmen eingerichtet? Nein O Ja O
Wenn ja, welche?
2. Welche Informationen werden mit dem System behandelt?
3. Welche Schutzwiirdigkeit besitzen die mit dem System verwendeten
Informationen?
| keine Stufe 1 Stufe 2 Stufe 3
Vertraulichkeit O [m] [m] [m]
Integritat O [m] [m] [m]
4. Istdas System mit Datennetzen verbunden Nein O Ja O
Wenn ja, mit welchen?
5. Kann das System andere Systeme gefahrden? Nein O Ja O
Wenn ja, welche?
6. Istdas System mit Systemen von Dritten verbunden? Nein 0O Ja O
Wenn ja, mit welchen?
7. Sind Informationen oder IT-Prozesse and Dritte ausgelagert (z.B. Nein 0O Ja O
durch Outsourcing)?
Wenn ja, an wen?
Zusammenfassung der Ergebnisse der Risikoanalyse
Fillen Sie diese Tabelle nach der Beantwortung der sehr  klein  mittel gross sehr
angefligten Formulare aus klein gross
Vertraulichkeit ] [m] ] [m] [m]
Integritat O [m] (] [m] [m]
Verfiigbarkeit (hchstes bewertetes Ausfallrisiko) [m] [m] [m] O [m]
Einverstindnis und Genehmigung First Cut
Vorbehalte / Auflagen:
Rolle Datum | Name Unterschrift
Projektleiter

Business Owner (Auftraggeber)

Chief Information Secuity Officer
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Anbang

Tabelle A.3.2:

Einstufung der Hiufigkeiten aufgrund der Bedrohung

Wie héufig
tritt aufgrund einer Bedrohung ein Schaden in Bezug auf
Vertraulichkeit, Integritdt und Verfiigbarkeit auf?

Vertraulichkeit
abcde

Integritat
abcde

Verfiigbarkeit
abcde

Maskerade einer User- oder System-ldentitat

000oagag 15 Min.
00000 1 Std.
0ooog 1 Tag
0o0o00g 1Woche
00000 >1Woche

Abhdren der Kommunikation

OOOood

Infiltrierung der Kommunikation

00oaag 15 Min.
00000 1 Std.
0o0oog 1 Tag
0ooog 1Woche
>1Woche

Einschleusen von schadlicher Software

15 Min.
1 Std.

1 Tag
1Woche
>1Woche

Lahmlegen von Systemressourcen

15 Min.
1 Std.
1 Tag
1Woche
>1Woche

Diebstahl

OOOood

0o00ao 15 Min.

00000 >1Woche

Absichtliche Beschadigung / Terrorismus

[ [

0o00ao 15 Min.
00ooog 1 Std.
0oooog 1 Tag
0o0oog 1Woche
00004d >1Woche

Benutzerfehler

0o00ao 15 Min.

00oo0g 1Woche
oooog 15 Min.

Betriebsfehler

00000 15 Min.

000 1 Std.

000 1 Tag
0o000og 1Woche
00000 15 Min.

HW & SW - Wartungsfehler

0oooog 15 Min.
00000 1 Std.
0ooog 1 Tag
0ooog 1Woche
00000 >1Woche

Fehlfunktion / Versagen der Applikations-Software

00oaag 15 Min.
00000 1 Std.
0oooog 1 Tag
0ooog 1Woche
00000 >1Woche

Fehlfunktion / Versagen der infrastrukturnahen
Software

oooog 15 Min.

00000 >1Woche

Fehlfunktion / Versagen der Hardware

O0oonad

0oooog 15 Min.
0oooog 1 Std.

00000 >1Woche

Naturkatastrophen

O0oonad

0o00oao 15 Min.
00oog 1 Std.
0oooog 1 Tag
0o0oog 1Woche
0000gd >1Woche

Arbeitskraftemangel

15 Min.

1 Std.

1 Tag
1Woche
>1Woche

Andere (bitte spezifizieren)

0o00oao 15 Min.

00000 >1Woche

Hinweis: Metrik zur Einstufung der Haufigkeiten s. Tabelle A.3.3
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A.3  Formulare zur Einschdéitzung von IT-Risiken

Tabelle A.3.3:

Metrik zur Einstufung der Haufigkeit

Haufigkeit der Falle

a b c d e
sehr oft oft selten sehr selten unwahrscheinlich
mehrere mal pro Jahr 1 malin 1 bis 3 1 malin 3 bis 10 1 mal 10 bis 30 1 malin > 30 Jahren
Jahren Jahren Jahren

Tabelle A.3.4 :

Bestimmung von Schadensausmass und Risiko

Wiederherstellungskosten)

Bezeichnung System / Prozess:...........ouiiiiiii i
Schadensausmass (|mpact) Aufgrund Aufgrund Aufgrund Monetarisierter
Vertraulich- Integritats- Verfiigbarkeits- Schaden

(Einstufungen entsprechend Schadens-Metrik keitsverlust verlust verlust
Tabelle A.3.5

) ABCDE|ABCDE |ABCDE €
Finanzieller Verlust 0o0o0a0o 15 Min.
(z.B. Direkter Geschaftsverlust, Betrug, N ggggg 1 .?;dg

00000 1Woche
0oooo >1Woche

Interessen
(z.B. Verwertbarkeit von Informationen wie Methoden,

Schadigung der geschéftlichen und wirtschaftlichen

Konzepten, Vertragen, Stérungen von Vertriebskanalen)

0o0oog 15 Min.
0ooog 1 Std.

00000 >1Woche

Beeintachtigung der Management- und
Geschaftsvorgange

Schwache Verhandlungen)

(z.B. Falsche Fuihrungsentscheide, Ineffizienter Betrieb,

oooagag 15 Min.
00000 1 Std.
0o0oog 1 Tag
00000 1Woche
0oooo >1Woche

Verlust an Goodwill
(z.B. schlechtes 6ffentliches Image, Verlust an
Glaubwiirdigkeit/Ranking, Fallen des Aktienpreises)

oooog 15 Min.

0oooo >1Woche

Nict Itung von gesetzlichen und regulativen
Verpflichtungen (z.B. keine ordnungsgemasse
Geschaftsfiihrung, Verletzung Sorgfaltspflicht,

Geldwascherei, Computerkriminalitat, Sittenwidrigkeit)

0o0oog 15 Min.

00000 >1Woche

Beeintrachtigung von Informationen anderer
Personen

(z.B. Verletzung Geschaftgeheimnis, Verletzung
Datenschutzgesetz)

O0o0oaag 15 Min.
00000 1 Std.
00000 1 Tag
0oooog 1Woche
00000 >1Woche

Bei Verwendung der ,First Cut“-Formulare erfolgt die Risikobestimmung mit den aus der Einschéat-

zung resultierenden Hoéchstwerten fiir ,Haufigkeit” und ,Schadensausmass®.

Bestimmung des Risikos
E D Cc B A

Schadenshdhe pro Fall [Mio. €] klein mittel gross sehr gross | katastrophal

<03 03-1 1-3 3-10 >10

Haufigkeit der Falle

sehr oft (mehrere mal pro Jahr) mittel gross sehr gross | katastrophal irreal
oft (1 mal in 1 bis 3 Jahren) klein mittel gross sehr gross | katastrophal
selten (1 mal in 3 bis 10 Jahren) sehr klein klein mittel gross katastrophal
sehr selten (1 mal in 10 bis 30 Jahren) sehr klein klein klein mittel katastrophal
unwahrscheinlich (1 mal in > 30 - sehr klein klein mittel katastrophal

Jahren)
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Tabelle A.3.5:

Beispiel einer Schadensmetrik fiir IT-Risiken

Direkter finanzieller Sonstige firmentypische Schadensauswirkungen
Impacts p o -
B erlst Schadigung der Nichteinhaltung Beeintrachtigung
® rtd geschaftlichen und gesetzlicher und Informationen
Er:arxvtvzekost;+ wirtschaftlichen regulativer anderer Personen
o Interessen Verpflichtungen (* *
Opportunitats-kosten) P gen (*) )
o Beeintrachtigung der
[in Mio. €] Management- und
Geschaftsvorgange
Stufe Verlust an Reputation
Beispiele
katastrophal >10 Massiver Umsatzriickgang | Endgiltiger Lizenzentzug | -
A 2.B. aufgrund umfassender | aufgrund eines Ereignisses | oder Hochst-Strafen bei
Zerstérungen und/oder mit sehr grosser aufgetretenen
zeit- und ressourcen- Marktbeeinflussung Schadensfallen
aufwandiger
Wiederherstellungs-
Aktivitaten
sehr gross 3-10 Kunden stellen infolge Voriibergehender Klagen wegen
B z.B. aufgrund preisgegebener Lizenzentzug oder Abhdren und
langanhaltender Ausflle Produktionsgeheimnisse Strafen bei aufgetretenen | gezieltem Missbrauch
oder irreparabler Schadensféllen von Personal-
Imageschéaden auf und/oder Kundendaten
Alternativprodukte um in grossem Umfang
gross 1-3 Abnehmer driicken Preis Sanktionen/ Strafen Klage und Schadens-
c z.B. aufgrund Zerstorung aufgrund abgeflossener wegen grober ersatz wegen
von Produktionssystemen | Geschéftsinformationen Sorgfaltspflicht- Verletzung des
und entsprechenden verletzung Geschéaftsgeheim-
Produktionsausfallen nisses von Kunden
oder Partnern
mittel 0.3-1 Erhéhte Werbeauf- Verfahren wegen Méngel | Klagen wegen
D z.B. aufgrund wendungen infolge der ordnungsgemaéssen indiskreter
Schadensersatz- angeschlagener Geschaftsfiihrung Behandlung von
forderungen bei Reputation Personaldaten
fehlerhaften Produkt-
und/oder Service-
Lieferungen
E <03 - - Schadensersatz
klein z.B. aufgrund kleinerer wegen vereinzelter
Stérungen und daraus Verletzung des
entstandener Datenschutzes
Ruckverglitungen

* 2.T. personliche Haftung verantwortlicher leitender Personen
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A.4 Beispiele zur Aggregation von operationellen Risiken

A.4.1 Beispiel der Bildung eines VAR durch Vollenumeration

Sollen zwei Verteilungen von Zufallszahlen zu einer Gesamtverteilung aggregiert
werden, dann kann dies, - vorausgesetzt die Verteilungen sind voneinander
statistisch unabhingig -, durch Faltung der beiden Wahrscheinlichkeitsdichtefunktio-
nen und numerisch mit der Vollenumeration erfolgen:

h(x) = ‘Tf(x I k)xp(k) dk

i=1

Im Folgenden wird die Aggregation der Daten einer ,Verlustanzahl“-Verteilung mit
einer ,Verlusthohen“-Verteilung zu einer Gesamtverlust-Verteilung — mittels
Vollenumeration gezeigt. Die Gesamtverlustverteilung dient sodann der Ermittlung
eines ,Operational Value at Risk“:

Verlustanzahl-Verteilung Verlusthohen-Verteilung
p(k) f(x 1 k)
Verlustanzahl Wkt. *) Verlusthdhe Wkt.
pro Jahr [Mio. €]
0 0.3 1 0.4
1 0.5 2 0.5
2 0.2 4 0.1
0.9 X 1.8 1.62 Mio. € (erwartete Verlusthohe) |

*) Wkt: Wahrscheinlichkeit als rel. Haufigkeit erfasst

Verlust- Whkit. 1. Verlust- | Wkt. 2. Ver- Whkt. Gesamt- Gesamt-
anzahl Verlust- héhe 1. Ver- lusthéhe 2. Ver- verlust Wkt.

anzahl [Mio. €] lusthéhe [Mio. €] lusthéhe [Mio. €]

[Mio. €] [Mio. €]

0 0.3 - 0 0.3
1 0.5 1 0.4 1 0.2
1 0.5 2 0.5 2 0.25
1 0.5 4 0.1 4 0.05
2 0.2 1 0.4 1 0.4 2 0.032
2 0.2 1 0.4 2 0.5 3 0.04
2 0.2 1 0.4 4 0.1 5 0.008
2 0.2 2 0.5 1 0.4 3 0.04
2 0.2 2 0.5 2 0.5 4 0.05
2 0.2 2 0.5 4 0.1 6 0.01
2 0.2 4 0.1 1 0.4 5 0.008
2 0.2 4 0.1 2 0.5 6 0.01
2 0.2 4 0.1 4 0.1 8 0.002
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Anbhang

Der Operational Value at Risk (OpVAR) ergibt sich aus dem ,Value at Risk fir ein
x-prozentiges Konfidenz-Niveau“ minus dem ,erwarteten Verlust®.

Gesamtverlust | Gesamt- Wkt. Kumulierte Beispiele von OpVAR bei unterschiedlichen
[Mio. €] Gesamt-Wkt. ) | Konfidenz-Intervallen
0 0,3 0.3
1 0,2 0.5
2 0.282 0.782
3 0.08 0.862
4 0.1 0.962 OpVAR = 2.38 Mio. €
bei Konfidenz-Niveau 96.2 %
0.016 0.978
6 0.02 0.998 OpVAR = 4.38 Mio. €
bei Konfidenz-Niveau 99.8 %
8 0.002 1.0

*) Zur Berechung eines VAR bei einem genau definierten Konfidenzintervall kann zwischen zwei
Gesamt-Wahrscheinlichkeiten linear interpoliert werden.

Das fur die Erlduterung der Aggregation anschauliche Verfahren der
Vollenumeration zeigt gleichzeitig, dass bei vielen Datenwerten das Verfahren
schnell sehr umfangreich und aufwindig wird. Im praktischen Einsatz ist deshalb
eine Monte Carlo Simulation, wie sie unter A.4.3 grob skizziert wird, vorteilhafter
einzusetzen.
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A.4 Beispiele zur Aggregation von operationellen Risiken

A.4.2 Beispiele fiir Verteilung von Verlusthéhen und Verlustanzahl

Wahrscheinlichkeitsdichte 1 _(nx-py
f(x) & fx)=——€ 202
X0\ 2T
(x>0, 0>0)

X = Zufallsvariable
x = Wert der Zufallsvariablen

u,c = Parameter der Verteilung

e = Basis naturlicher Logarithmus
m=3.141..

62
U+
Erwartungswert E (X)=e 2

Varianz VAR (X) = e24+9° (g9 —

Erwartungswert (Verlusthdhe)

Abbildung A.4.1: Verteilung der ,Verlusthohe“ mit Log-Normal-Verteilung

Fur die statistische Verteilung der ,Verlusthiufigkeiten“ bietet
sich beispielsweise die Poisson-Verteilung an.

k By
. L p (k;)»)=)”—e”‘ A>0)
Wahrscheinlichkeitsdichte k!

Pk A) k = Wert der Zufallsvariablen (0,1,2,...)
) = Parameter der Verteilung (=Erwartungswert=Varianz)
e = Basis natrlicher Logarithmus (2.718...)

|| >

k
(Verlustanzahl)

Abbildung A.4.2: Verteilung der ,Verlustanzahl“ (Haufigkeit) mit Poisson-Verteilung
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Die Kombination der Verlusthohen-Verteilung und der Verlust-
anzahl-Verteilung zu einer Gesamtverlust-Verteilung kann, - sta-
tistische Unabhingigkeit vorausgesetzt -, mit der ,Faltung“ der
beiden Verteilungsdichtefunktionen durchgefithrt werden (s.
A4.D).

A.4.3 Aggregation mittels Monte-Carlo Methode

Monte-Carlo-
Methode

338

Aus verschiedenen Griinden kénnen sich rein analytische Be-
rechnungen als unlosbar darstellen. Solche Fille liegen dann vor,
wenn beispielsweise zu wenig und ungenaues statistisches Da-
tenmaterial vorliegt oder die den Risiken zugrundeliegenden
Zufallsvariablen statistische Abhingigkeiten besitzen.

Eine Methode, die auch in diesen Situationen sinnvolle quantita-
tive Ergebnisse liefert, ist die Monte-Carlo-Simulation. (Der Name
kommt von der bertihmten Spielbank in Monte-Carlo.)

Die Methode ist am Beispiel der Kombination einer Verlustan-
zahl-Verteilung mit einer Verlusthohen-Verteilung zu einer Ge-
samtverlust-Verteilung, anhand von drei groben Prozesschritten
gezeigt (statistische Unabhingigkeit vorausgesetzt):

Schritt 1:

Als Input-Daten werden vorhandene Zufallsdaten eingegeben,
die mit fehlenden und fir die Zukunft relevanten Zahlen und
Parametern erginzt werden konnen. Sollen theoretische Vertei-
lungsfunktionen approximiert werden, dann kann dies mit ent-
sprechenden Tests erfolgen (z.B. Chi-Quadrat-Anpassungstest).
In unseren Beispielen sind die Verlusthdhen auf eine Log-
Normal-Verteilung und die Verlust-Anzahl auf eine Poisson-
Verteilung zu approximieren.

Der Monte-Carlo-Algorithmus wihlt nun aus der Verlustanzahl-
Verteilung nach dem Zufallsprinzip eine Anzahl von Verlusten
und wihlt entsprechend dieser Anzahl zufillige Verlustwerte aus
der Verlusthohen-Verteilung aus. Diese Anzahl von Verlusthohen
werden nun aufsummiert und bilden mit ihrer Wahrscheinlich-
keit (Haufigkeit) einen Punkt in der Gesamtverlustverteilung.

Schritt 3:
Der Schritt 2 wird so oft wiederholt, bis sich eine gentigend ge-
naue Kurve fur die Gesamtverlust-Verteilung ergibt.



Literatur

[Alex03]

[Anhb04]

[Asnz04]

[Bisf04]

[Bisr06]

[Biss03]

[Bisw01]

[Bein03]

[Bitr04]

[Bleic92]

[Bock04]
[Brih01]

Alexander, Carol: Operational Risk. Ed. Carol Alexander. London:
Pearson Education Ldt, 2003.

Standards Australia / New Zealand: HB 221:2004, Handbook Business
Continuity Management. Sydney: Standards Australia Internation-
al, 2004.

Australian / New Zealand Standard: Risk Managemement, AS/NZS
4360:2004. Sydney: Standards Australia International Ltd, 2004.

Bank for International Settlements: International Convergence of Capi-
tal Measurement and Capital Standards — A Revised Framework.
Basel: Bank fur Internationalen Zahlungsausgleich, 2004.

Bank for International Settlements: International Convergence of Capi-
tal Measurement and Capital Standards — A Revised Framework
Comprehensive Version. Basel: Bank fiir Internationalen Zah-
lungsausgleich, 20006.

Bank for International Settlements: Sound Practices for the Manage-
ment and Supervision of Operational Risk. Basel: Bank fir Inter-
nationalen Zahlungsausgleich, 2003.

Bank for International Settlements: Working Paper on Regulatory
Treatment of Operational Risk. Basel: Bank fir Internationalen
Zahlungsausgleich, 2001.

Beinert, Claudia: ,Bestandesaufnahme Risiko-Management*“. In Risiko-
Management und Rating. Hrsg. Peter Reichling. Wiesbaden: Gab-
ler, 2003, 32-41.

Biri, Kurt und Giampaolo M. Trenta: Corporate Information Security
Governanance im schweizerischen Privatbankgeschift. Diplom-
arbeit Executive MBA. Universitit Zurich, 2004.

Bleicher, Knut: Das Konzept Integriertes Management. Frankfurt: Cam-
pus, 1992.

Bockli, Peter: Schweizerisches Aktienrecht. Ziirich: Schulthess, 2004.

Brihwiler, Bruno: Unternehmensweites Risk Management als Frith-
warnsystem. Bern: Haupt, 2001.

339



Literatur

[Brith03]

[BsimO8]

[Bsig08]

[Bsir08]

[Buch04]

[Buco06]
[Busp07]

[Cobc00]

[Cobf00]

[Cobm00]

[Cosa02]

[Cose04]

[Delt03].

[Dunn04]

340

Bruhwiler, Bruno: Risk Management als Fithrungsaufgabe. Bern:
Haupt, 2003.

BSI: BSI-Standard 100-1: Managementsysteme fiir Informationssicher-
heit (ISMS), Version 1.5. Bonn: BSI, 2008.

BSI: BSI-Standard 100-2: IT-Grundschutz-Vorgehensweise, Version 2.0.
Bonn: BSI, 2008.

BSI: BSI-Standard 100-3: Risikoanalyse auf der Basis von IT-
Grundschutz, Version 2.5. Bonn: BSI, 2008.

Buchta, Dirk, Marcus Eul und Helmut Schulte-Croonenberg: Strategi-
sches IT-Management. Wiesbaden: Gabler. 2004.

BS 25999-1:2006: Business continuity management — Part 1: Code of
practice. British Standards Institution, 2000.

BS 25999-2:2007: Business continuity management — Part 2: Specifica-
tion. British Standards Institution, 2007.

ISACF: CobiT — Detailed Control Objectives. 3rd ed. Rolling Meadows:
Information Systems Audit and Control Foundation IT Gover-
nance Institute, 2000.

ISACF: CobiT — Framework. 3rd ed. Rolling Meadows: Information
Systems Audit and Control Foundation IT Governance Institute,
2000.

ISACF: CobiT — Management Guidelines. 3rd ed. Rolling Meadows:
Information Systems Audit and Control Foundation IT Gover-
nance Institute, 2000.

Committee of Sponsoring Organizations of Treadway Commission
(COSO): Internal Control - Integrated Framework. New York:
AICPA, 2002.

COSO: Enterprise Risk Management — Integrated Framework, Frame-
work. New York: AICPA, 2004.

Deloitte Touche Tohmatsu: 2003 Global Security Survey.
www.deloitte.com, 2003.

Dunn, Myriam und Isabelle Wigert. International CIIP Handbook 2004.
Hrsg. Andreas Wenger und Jan Metzger. Zurich: Center for Secu-
rity Studies at ETH Zurich, 2004.




Literatur

[Diibe04]

[Diibe05]

[Eber03]

[Erns04]

[Foll07]

[Grue04]

[Glei05]

[Hamm93]

[HommOO0]

[Horw04]

[Isac01]

[Isac06]

Diibendorfer, Thomas, Arno Wagner und Bernhard Plattner: ,An Eco-
nomic Damage Model for Large-Scale Internet Attacks®, in Pro-
ceedings of 13" IEEE International Workshops on Enabling
Technologies (WET ICE 2004); Enterprise Security (ES), IEEE,
2004.

Diibendorfer, Thomas: Impact Analysis, Early Detection and Mitigation
of Large-Scale Internet Attacks. Dissertation Swiss Federal Institut

of Technology Ziirich, Zirich: ETH, 2005.

Eberhardt, Otto: Gefihrdungsanalyse mit FMEA. Renningen: Expert
Verlag, 2003.

Ernst & Young: Global Information Security Survey 2004.
www.ey.com, 2004.

Follmann, David: Basel IT und Solvency II. Saarbriicken: VDM Verlag
Dr. Miller, 2007.

Gritter, Matthias: IT-Risiko-Management in Kombination mit IT-
Sicherheitsstandards. Diplomarbeit Nachdiplom Informatik-
Sicherheit. Hochschule fiir Wirtschaft Luzern, 2004.

Gleissner, Werner und Frank Romeike: Risikomanagement. Miinchen:
Haufe, 2005.

Hammer, Michael and James Champy: Reengineering the Corporation.
New York: HarperCollins Publishers, 1993.

Hommelhoff, Peter und Daniela Mattheus: ,Gesetzliche Grundlagen:
Deutschland und international.“ In Praxis des Risiko-
Managements. Hrsg. Dietrich Dorner, Péter Horwath und Hen-
ning Kagermann. Stuttgart: Schiffer-Poschel, 2000, 6-40.

Horvath & Partners (Hrsg.): Balanced Scorecard umsetzen, 3. Auflage.
Stuttgart: Schiffer-Poeschel, 2004.

ISACF: Information Security Governance: Guidance for Boards of Di-
rectors and Executive Management. Rolling Meadows: Informa-
tion Systems Audit and Control Foundation, IT Governance Insti-
tute, 2001.

ISACF: Information Security Governance: Guidance for Boards of Di-
rectors and Executive Management, 2™ Edition. Rolling Mea-
dows: Information Systems Audit and Control Foundation, IT

Governance Institute, 2000.

341



Literatur

[Isae00]

[Isoc05]

[IsomO05]

[1s0i08]

[Isog02]

[Isor09]

[Is0i03]

[Itgb03]

(Itgi06]

[Itgs06]

[Itgf07]

[Ttgr09]
[Itgv08]

[Ttse03]

342

ISACA: IS Auditing Guideline Return on Security Investment Exposure
Draft. Rolling Meadows: Information Systems Audit and Control
Association, 20006.

ISO/IEC 17799:2005: Code of Practice for Information Security Man-
agement. International Organization for Standardization, 2005.

ISO/IEC 27001:2005: Information Security Management System-
Requirements. International Organization for Standardization,
2005.

ISO/IEC 27005:2008: Information security risk management. Interna-
tional Organization for Standardization, 2008.

ISO/IEC Guide 73:2002 (E/F): Risk management-Vocabulary - Guide-
lines for use in standards. International Organization for Stan-
dardization, 2002.

ISO/FDIS 31000 (Final Draft International Standard): Risk management
— Guidelines on principles and implementation of risk manage-
ment. International Organization for Standardization, 2009.

ISO/IEC 1" CD 13335-1: 2003: Information technology — Management
of ICT security — Part 1: Concept and models for ICT security
management. International Organization for Standardization,
2003.

nd

IT Governance Institute: Board Briefing on IT Governance, 2" Edition.
Rolling Meadows: IT Governance Institute, 2003.

IT Governance Institute: CobiT Mapping, Overview of International IT

nd

Guidance, 2™ Edition. Rolling Meadows: IT Governance Institute,
2004.

nd

IT Governance Institute: IT Control Objective for Sarbanes-Oxley, 2
Edition. Rolling Meadows: IT Governance Institute, 2000.

IT Governance Institute: CobiT 4.1, Framework, Control Objectives,
Management Guidelines, Maturity Models. Rolling Meadows: IT
Governance Institute, 2007.

IT Governance Institute: The Risk IT Framework, Exposure Draft. Roll-
ing Meadows: IT Governance Institute, 2009.

IT Governance Institute: The Val IT Framework 2.0. Rolling Meadows:
IT Governance Institute, 2008.

Macfarlane, Ivor and Collin Rudd: IT Service Management. Ein Begleit-
band zur IT INFRASTRUCTURE LIBRARY. Earley Reading: itSMF
Ltd., 2003.




Literatur

[Ttss08]

[Mose02[

[Jauc8s]

[Jori07]

[Kapl01]

[Lehm02]

[Leve9s]

[Nisc02]

[Obli93]

[Oenb05]

[Oecd04]

[Onno08]

[Piaz02]

{Prok08]

[R6ss05]

Meijer, Machteld, Mark Smalley and Sharon Taylor: ITIL V3 and ASL
Sound Guidance for Application Management and Application
Development. Norwich, Norfolk: Office of Government Com-
merce, 2009.

Moser, Ulrich: Der IT-Ernstfall - Katastrophenvorsorge. Rheinfel-
den/Schweiz: BPX, 2002.

Jauch, Lawrence R. and William F. Gliick: Business Policy and Strategic
Management, Fifth Edition. New York: McGraw Hill, 1988.

Jorion, Philippe: VALUE AT RISK, 3 Edition. New York: McGraw-Hill,
2007.

Kaplan, Robert S. and David P. Norton: The Strategy Focused Organi-
zation. Boston: Harward Business School Press, 2001.

Lehmann Beat: Verantwortung und Haftung fir die IT-Sicherheit. Lu-
zern: FHZ-TWI, 2002.

Leveson, Nancy G.: Safeware, System Safety and Computers. New
York: Addison-Wesley, 1995.

NIST: Contingency Planning Guide for Information Technology Sys-
tems. Washington DC: U.S. Department of Commerce, 2002.

OR: Schweizerischerisches Obligationenrecht. Ziirich: Orell Fissli,

1995.

Oesterreichische Nationalbank: Management des operationellen Risi-
kos. Wien: QeNB, 2005.

OECD: OECD Principles of Corporate Covernance. Paris: OECD Publi-
cations, 2004.

ONR 49002-3: Risikomanagement fiir Organisationen und Systeme;
Teil3: Leitfaden fir das Notfall-, Krisen- und Kontinuititsmana-

gement. Wien: Osterreichisches Normungsinstitut, 2008.

Piaz, Jean-Marc: Operational Risk Management bei Banken. Zurich:
Versus Verlags AG, 2002.

Prokein, Oliver: IT-Risiko-Management. Wiesbaden: Gabler, 2008.

Rossing von, Rolf: Betriebliches Kontinuititsmanagement. Bonn: mitp-
Verlag, 2005.

343



Literatur

[Romi03]

[Rome03]

[Roml04]

[Rileg02]

[Scod02]

[Sonn06]

[Stor9o]

[Swan96]

[Ulri01]

[Wolk07]

[Vese81]

{Witb06]

[Witt99]

344

Romeike, Frank: ,Risikoidentifikation und Risikokategorien.“ In Er-
folgsfaktor Risiko-Management. Hrsg. Frank Romeike und Robert
B. Finke. Wiesbaden: Gabler, 2003, S. 165 ff.

Romeike, Frank: ,Bewertung und Aggregation von Risiken.“ In Erfolgs-
faktor Risiko-Management. Hrsg. Frank Romeike und Robert B.
Finke. Wiesbaden: Gabler, 2003, S. 183 ff.

Romeike, Frank: Lexikon Risiko-Management. Koln: Wiley-VCH Verlag
GmbH & Co. KGaA, 2004.

Rilegg-Stiirm, Johannes: Das neue St. Galler Management-Modell.
Bern: Haupt, 2002.

Swiss code of best practice for corporate governance. Zurich: econo-
miesuisse, 2002.

Sonnenreich, Wes, Jason Albanese and Brouce Stout: “Return On Secu-
rity Investment (ROSI) — A Practical Quantitative Model.” Journal
of Research and Practice in Information Technology, Vol. 38,
February 2006, 55-66.

Storey, Neil: Safety Critical Computer Systems. London: Prentice Hall,

1996.

Swanson, Marianne und Marianne Gutmann: NIST 800-14, Generally
Accepted Principles and Practices for Securing Information
Technology Systems. Washington DC: U.S. Department of Com-
merce, 1996.

Ulrich, Hans und Gilbert J. B. Probst: Anleitung zum ganzheitlichen
Denken und Handeln. 3. erw. Auflage, Bern: Haupt, 2001.

Wolke, Thomas: Risiko-Management. Miinchen: Oldenburg Wissen-
schaftsverlag, 2007.

Vesely, W.E. und Andere: Systems and Reliability Research Office of
Nuclear Regulatory Research, U.S. Nuclear Regulatory Commis-
sion: Fault Tree Handbook. Washington, D.C.: U.S. Government
Printing Office, 1981.

Witt, Bernhard C.: IT-Sicherheit kompakt und verstindlich. Edition
<kes>, Wiesbaden: Vieweg, 2006.

Wittmann, Edgar:, ,Organisation des Risiko-Managements im Siemens
Konzern“, in Risk Controlling in der Praxis. Hrsg. Henner Schie-
renbeck. Zirich: Verlag Neue Ziircher Zeitung, 1999.




Abkiirzungsverzeichnis

AktG
BS
BSC
BSI

BSI
CC
CEO
CERT”

CERT®/CC

CFO
CIO
CIP
CIIP
CISO
CLO
CobiT
CoBIT"

COO
COSO

CRAMM

CRO
CSF
CSO
EBK
ETA
FINMA
FMEA

FMECA
FTA

Aktiengesetz
British Standard
Balanced Scorecard

Bundesamt fuir Sicherheit in der Informationstechnik
(Deutschland)

British Standards Institution (UK)
Common Criteria
Chief Executive Officer

Computer Emergency Response Team (Carnegie
Melon Universtiy)

Computer Emergency Response Team / Coordina-
tion Center (Carnegie Melon Universtiy)

Chief Financial Officer

Chief Information Officer

Critical Infrastructure Protection

Critical Information Infrastructure Protection
Chief Information Security Officer

Chief Legal Officer

Control Objectives for Information and related
Technology (Information Systems Audit and Control
Association)

Chief Operation Officer

Committee of Sponsoring Organisation of the
Treadway Commission

Centre for Information Systems Risk Analysis und
Management Method

Chief Risk Officer

Critical Success Factor

Chief Security Officer

Eidg. Bankenkommission (seit 1.1.09 in FINMA)
Event Tree Analysis (Ereignisbaum-Analyse)

Eidg. Finanzmarktaufsicht

Failure Modes and Effects Analysis (Fehler-Effekt-
und Ausfall-Analyse)

Failure Modes, Effects and Criticality Analysis
Failure Tree Ananlysis (Fehlerbaum-Analyse)

345



Abktirzungsverzeichnis

346

GL
HGB
ICT
IDS
IEC
ISACA®
ISMS
ISO

IT
ITGI
ITIL®
ITSEC
KCI
KGI
KonTraG

KPI
KRI
MAO
MTPD
Mil Std
MTBF
MTTF
MTTR
OECD

OR
PDCA
PCCIP

ROSI
RPO
RTO
SLA
SOX
SWOT
SSL

Geschiftsleitung

Handelsgesetzbuch (Deutschland)

Information and Communications Technology
Intrusion Detection System

International Electrotechnical Commission
Information Systems Audit and Control Association”
Informations-Sicherheits-Management-System
International Standards Organisation
Informations-Technologie (Information Technology)
IT Governance Institute”

IT Infrastructure Library (Office of Commerce)
Information Technology Security Evaluation Criteria
Key Control Indicator

Key Goal Indicator

Gesetz zur Kontrolle und Transparenz im Unter-
nehmensbereich

Key Performance Indicator

Key Risik Indicator

Maximum Acceptable Outage

Maximum Tolerable Period of Disruption
Military Standards (USA)

Mean Time Between Failures

Mean Time To Failures

Mean Time To Repair

Organisation for Economic Co-operation and De-
velopment

Schweizerisches Obligationenrecht
Plan Do Check Act

President’'s Commission on Critical Infrastructure
Protection

Risiko-Management

Return on Security Investments

Recovery Point Objective

Recovery Time Objective

Service Level Agreement

Sarbanes-Oxley Act (USA)

Strength, Weaknesses, Oportunities, and Threats
Secure Socket Layer

Verwaltungsrat



Stichwortverzeichnis

A

Abschlusspriifer-Richtlinie

................................. 64, 79
Aggregation....... 23, 253, 336
AKIG i 05
Aktienrecht........................ 65
Akzeptanz .........cccccceeeen. 148
Akzeptanz-Aussagen ...... 204

Alarmierungsverfahren... 280
Allgemeiner Grundschutz

fur Informationen ....... 328
Analyse
Bottom-up ......cccceeeeeenee. 42
Impact .....coceevieviiennn 47
qualitativ.........cccoceeeeee. 42
QUANLILALV oo, 42
Schwichen.................... 46
Schwachstellen ............. 46
Top-down ....c..ccccevenenn. 42
Analysegebiet ................... 36
Analyse-Methode
deduktiv......cccoovriiinn. 43
induktiv ..o 43

Anforderungs-Analyse.... 305

Anforderungsdefinition .. 305

Angebot Dienstleister..... 318

Angriffsbaum-Analyse .... 220

Annual Loss Exposure.... 232

Anspruchsgruppe .. 3, 49, 61,
02, 63, 89, 96, 274

Applikations-Server ........ 150
ASSet..ccooeiiiiiii 9, 117
Attacke .....ooooooeiiiiii. 297
Audit Committee .............. 68
Audit-Komitee................. 140
Auditoren ..............ccceeeni. 51
Aufsichtsrat ....................... 63

Ausfallzeit-Verlust........... 236
Ausfihrungsbestimmung

Ausweich-Plan .............. 269
Ausweichstandorte ......... 284
Authentisierungs-Methode
..................................... 150
Authentisierungs-Token. 150

B

Balanced Scorecard. 99, 238,
255
Corporate Scorecard... 103

Dimension................... 100
Grundsitze.................. 101
Konzept......cccocccee 100
Perspektiven ................. 99
Basel Il.....cccoovvviinn. 64, 68
Baseler Ausschuss ............ 68

Baseline Security Control157
Baseline Security Standard

..................................... 152
Basisindikatoransatz ......... 71
Basisschutz..................... 158

Basis-Sicherheitschecks.. 188
BCM-Standard

BS259999-1:2000......... 265
BS259999-2:2007 ......... 265
Bedrohung.... 10, 21, 36, 117
ursdchlich...................... 27
Bedrohungs-Analyse .. 35, 36
Bedrohungsliste........... 27, 46
Bedrohungsumfeld........... 36
Begriff
Katastrophe................. 293
Krise wovvvveeviiiiiiiieccenne 293
Notfall......ccooeviinn 293
Berichterstattung............... 76



Stichwortverzeichnis

348

Best Practices..... 36, 64, 132,
157

Betriebsgewinn................. 18
Betriebskontinuitiits-Plan 269
Betriebskosten ................ 233
Betriebs-Owner .............. 257
Betroffene ...............ccccc..... 8
Betrugs-Risiko.........c......... 20

Beurteilung der Lage...... 282
Bewiltigungs-Optionen ... 50
Bewiltigungs-Priorititen 204

Bewertung
kardinal ........occooeiinn 17
ordinal .......ccooeiniinnn 17
Bewertungsmetriken ...... 244

Bewilligungs- und
Anordnungbefugnis.... 136

Board......coovoeiriiiii 63
Board of Directors............ 63
Boolesche Algebra ......... 217
Borsenkotierung............... 76
Bottom-up-Analyse........... 43
Bottom-up-Suche.............. 45
Branche......... 17, 25, 27, 157
Brandrisiko ........ccccooeveen 14
BS 7799-2 ..o 167
BSI IT-Grundschutz-
Kataloge .......cccceeeeunee 152
BSI Standards.................. 186
Business Case ................. 240
Business Continuity
Management ............... 265

Business Continuity Plan 267
Business Impact Analysis275

C

Chance .... 2, 3, 9, 11, 24, 48,
49, 55, 59, 83, 87, 96, 98,
102, 103, 112, 203

Checks and Balances ....... 83

Chef-Revisor................... 140

Chief Executive Officer... 82,
140

Chief Financial Officer .... 82,
140

Chief Information Officer 82,
134, 135, 140

Chief Information Security
Officer (CISO)..... 134, 135,
140, 257

Chief Legal Officer ......... 140

Chief Operation Officer .. 82,
140

CobiT....ccccoou... 77, 152, 179
Framework................. 103
IT-Werte-Management 183
Prozess ....ccccccceeeeeenn.. 184
Prozessbereiche.......... 179
Rahmenwerk............... 238
Risiko-Beurteilung ...... 185
Version 4.1........ccc....... 180
Wasserfall-Modell ....... 181
Wirfel.......ooovieiee 180

Code of best Practice ....... 67

Code of Practice for
Information Security
Management................ 172

Committee of Sponsoring
Organisation of the
Treadway Commission

(COSO) v 8, 77
Common Criteria (CC) ... 160
Compliance............. 123, 130

Computer Emergency
Response Team (CERT)

..................................... 294
Content-Filter ................. 152
Continuity of Operations

Plan......ccoooeveninienn, 269

Control Objectives for
Information and related
Technology (CobiT) ..... 77



Stichwortverzeichnis

Corporate Governance.... 62,

03, 67, 76, 91

COSO
Komponenten............... 78
Standard .......ccooceeiinnnn. 77

COSO Internal Control-
Integrated Framework 162

CRAMM ....coooovivninnnns 37, 208
Asset Model ................ 210
Asset Types......ccc...... 208
Asset Valuation............ 209
Backtracking ............... 213
Bedrohungs-Arten ...... 208
Enduser Service .......... 210
Impact Type............... 213
Massnahmenkatalog ... 208
Profil....ccooiiiiii 208
Review.......cccococevvniiis 213
Risiko-Management-

Report......coccevieennen. 213

Risiko-Matrix........ 208, 209
Schutzobjekt-Gruppe . 212

What-if-Funktion ........ 213
Critical Infrastructure

Protection (CIP).......... 120
Critical Success Factors

(CSE) e, 105
D
Datenmaterial .................. 41
De-facto-Standards ......... 157
Dienst...cccccoeeeiiiiiiiiii 149
Dienstleister.................... 317

Dienstleistungs-Ausfall..... 48
Disaster Recovery Plan .. 269
Divisions-Kalkulation ..... 235
Dringlichkeit.............c....... 24
Due Diligence................. 313

E

Effektivitit ....... 123, 246, 291
Effizienz ......... 123, 246, 291
Eidg. Bankenkommission

Eigenkapital
Eigenkapitalrendite........... 83
Eigenkapitalunterlegung . 41,
73
Eigenkapitalvereinbarung 68
Einfithrungs- und
Inbetriebnahmekosten 233
Einstufung Hiufigkeiten 332

Einstufungs-Kriterien........ 17
Eintrittshdufigkeit.............. 12
Eintrittswahrscheinlichkeit
........................... 12, 19, 40
Endbentitzer-Service....... 210
Entwicklung oder
Beschaffung ................ 305
Ereignisbaum
Aufbau.........ooo 221

Ereignisbaum-Analyse.... 221
Auslosenden Ereignis. 221

Brandschutz ................ 222
Folgeereignis............... 221
Wahrscheinlichkeit
Folgeereignis........... 222
Ereignis-Szenarien .......... 291
Erklarung zur
Anwendbarkeit ........... 172
Erwartet
Schadenshohe............... 13
Verlust ........coooveei. 13
Erwartungswert....... 232, 244
Eskalations-Ebenen ........ 293
Eskalations-Kriterium ..... 286
Eskalations-Stufen........... 296
EuroSOX ......occovvevinnn 64, 79
Event Tree Analysis (ETA)
..................................... 221
Exante ........ccooeivveiiiennn. 14



Stichwortverzeichnis

350

EX POSt e, 14
Executive Management.... 63
Experten-Befragung ....... 199

EXploit...ccociiiiniiiiiee, 53
Exponential-Verteilung .... 41
Extremwert-Theorie.......... 41
F

Failure Mode and Effects
Analysis (FMEA) ......... 214

Failure Mode Effect and
Criticality Analysis

(FMCEA) ..o 214
Fault Tree Analysis (FTA)
..................................... 216

Fehlerbaum-Analyse....... 216
Ausfallkategorien........ 220

Basis-Ereignis.............. 217
Cut Sel.uviieiniiicinneee, 217
Minimal Cut Set .......... 217
Single Point of Failures
................................. 220
Top-Ereignis................ 216

Wahrscheinlichkeit ..... 218
Fehlermoglichkeits- und

Einflussanalyse............ 214
Finanzrisiken................... 323
Finma ... 70
Firewall-System............... 152
Firmenspezifischer Standard

..................................... 158
First Cut......cc........... 305, 331

Risiko-Analyse ............ 305

Formular fiir First Cut.... 331,
332

Fortgeschrittene
Messansitze .................. 71

Friihwarnsystem ... 51, 53, 64

Fihrungs- und

Kontrollinstanz............ 143
Fihrungsinstrument 143, 145
Fihrungspyramide ......... 143

Fahrungsrhythmus ......... 280
Fahrungssystem................ 89
G
Gartner Group ................ 313
Gegenstand..............cc...... 33
Generische Sicherheits-
Massnahmen ............... 205
Geographische Standorte274
Gesamtrisiko ... 22

Gesamt-RM-Prozess251, 254,
254

Gesamtschadensverteilung
....................................... 41

Gesamtverlustverteilung.. 23,

333

Geschiftleitung................. 81
Geschiftsbereich 24, 88, 258
Geschiftsfeld .............. 25,73
Geschifts-Impact............ 275
Geschiftskontinuitit
Abhingigkeiten........... 284
Anlaufstellen ............... 286
Backlog ...cooovviieiin 276
Bedrohungen.............. 275

Betriebs-Fortfihrung .. 272
Fuhrungsverhaltens .... 289
Geschifts-Impact-Analyse
................................. 275
Katastrophen-Ereignis 272
Kommunikationskonzept

................................. 286
Normalbetrieb............. 272
Notfall-Ereignis ........... 271
Plan-Aktivierung......... 283
Plan-Zusammenstellung

................................. 285
Prozess .......cc....... 272, 273
Ressourcen.................. 284
Sicherheitsbewusstsein289
TeStuuueieiiiiiiiiiiiiis 287

Ubungen ..... 272, 287, 298



Stichwortverzeichnis

Ubungsziel .................. 289
Verletzlichkeiten......... 275
Workaround................ 276

Geschiftskontinuitit....... 265
Geschiftskontinuitit

TeStS oo 287
Evakuationen.............. 289
Berichtserstattung ....... 291
Management ............... 266
PolitiK .....coeviiieiiee, 273

Geschiftskontinuitits-Plan
............... 47,283, 267, 268
Geschiftskontinuitits-

Planung................. 31, 271
Geschiftsordnung ............ 91
Geschiifts-Owner ............ 257
Geschiftsprozess............ 257
Geschiifts-Prozess............. 46

Geschiiftsprozesse ...... 60, 61
Geschiiftsprozess-Owner 137
Geschifts-Strategie ......... 259
Geschiftswiedererlangungs-
1ET: W 268, 283
Gewaltentrennung... 83, 138,
139
Goodwill ......occooeviiinn 17
Grundschutzmassnahme 157

H

Haftungskosten............... 236
Handbuch HB 221:2004. 272
Hard-Token-Authentisierung

..................................... 150
Hiufigkeit9, 12, 48, 117, 333
Hiufigkeits-Metrik .......... 254
Hermes.......ooooovvvieenennenn. 303
HGB ..., 65
Horvath & Partner -

Schalenmodell .............. 93
Hotline .........ccooooovenin. 296

|

Image-Verluste.................. 81

IMPACt ..o 10, 47
durchschnittlich ............ 48
maximal.............c....co.... 47
statistisch .........ccoceeenn.. 48

Impact-Analyse .. 35, 47, 159,
199
Impact-Einschitzung....... 301
Impact-Stufen................ 302
Incident .................. 279, 292
Management-Prozess.. 280
Incident-Informations-
System ................. 294, 296
Incident-Management.... 150,
290
Information and Systems
Audit and Control
Association® (ISACA) .. 128
Information Security

Governance......... 129, 130
Information Security

Maturity Model............ 132
Informationen................. 118

Informations-Einstufung. 302
Informations-
Einstufungskriterien.... 327
Informations-Klassierung 301
Informationskriterien...... 186
Informationskriterien-Profil

Informations-Risiko ........ 125
Informations-Sicherheit . 124,
128

Governance................. 130
Management-Politik
(ISMS-Policy)........... 147

Maturity-Modell........... 134

PolitiK ....ooovviiiiiiiee, 145
Informations-Sicherheits-

Risiken.......c.cccooeeeenn. 124
Sourcing

351



Stichwortverzeichnis

352

Sourcing Management 319

Vertragsentwicklung... 318
Integrierter Risiko-

Management

Prozess ........ccccccceii 87
Integritit....... 10, 29, 81, 104,

118, 122, 123, 126, 136,

150, 301, 302
Interaktion ......c..cccceeveennee. 59
Interne Kontrolle ........ 67, 76
Internen Kontrollsystem... 79
Interner Bemessungs-Ansatz

....................................... 72
Internes Audit................. 140
Internes Datennetz......... 150

Internes Kontroll-System.. 51
Intrusion Detection 150, 152
Investitionskosten........... 233
Investitions-Management 240
ISMS

Phase "act" .................. 171
Phase "check" ............. 170
Phase "do"................... 170
Phase "plan"................ 169
ISMS-PolitiK.......ccceeunnn. 147
ISMS-Standard................ 165
ISO/IEC ... 164
17799:2005 ......coecue.... 164
27001 oo 164
27001:2005 .......... 164, 167

27002:2005 . 164, 172, 173,
176

27005:2008 .................. 164
TR 133353 .o 166
ISO/IEC 15408 (CC / ITSEC)
..................................... 160

ISO/IEC 17799 ........ 152, 172

ISO/TEC 17799: 2000 ...... 125

ISO/TEC 17799:2000 ....... 172

ISO/TEC 17799:2000. ..... 173,
176

ISO/IEC 20000................. 161

ISO/TEC 27001
Zertifizierungen .......... 167
ISO/IEC 27002:2005........ 174
IT Contingency Plan....... 270
IT Governance Institut..... 77
IT Infrastructure Library
(ITIL) ... 161, 167, 301
IT-Administratoren . 134, 137
IT-Betriebs-Risiko ............. 20
IT-Governance........ 128, 129
IT-Governance Institut ... 128
IT-Grundschutz-Kataloge 186
ITIL-Applikations-
Management-Prozess.. 303
ITIL-Service-Management-

Prozess .....cccooeeevee. 303
IT-Infrastruktur ............... 293
IT-Investitionen .............. 239
IT-Kontinuitit.................. 268

IT-Notfall-Plan
Eskalations-Ebene....... 293

Funktionsstellen.......... 294
Kommunikations-System
................................. 294
IT-Notfall-Plan ........ 270, 291
IT-Notfall-Plan ................ 294
IT-Outsourcing ............... 311
IT-Owner .....cccococoovvvvnnnn.. 137
IT-Prozess .......cccceeeeeennn... 183
IT-Prozesse..........cccccveveu... 61
IT-Risiken............... 124, 325
Schadensmetrik........... 334
IT-RiSiKO c.vveeiiiiiiicciiice 27

Modellvorstellung........ 117
IT-Risiko-Management2, 117
IT-RM-Prozess................. 136
IT-Sicherheit................... 124
IT-Sicherheits-

Administratoren .......... 134
IT-Sicherheits-Architektur

IT-Sicherheitskonzept..... 256
IT-Sicherheitskosten234, 245



Stichwortverzeichnis

IT-Sicherheits-Politik ...... 112
IT-Sicherheitsprozess ..... 187
IT-Strategie.............. 129, 259
IT-Strukturanalyse .......... 187
IT-Support-Funktionen... 270
IT-System ......cccovuveeennnnne. 137
Definition .........c.ccc..... 191
IT-System Owner.............. 82
IT-System Ownership..... 256
K
Kapitalgeber.........cc.cccooee. 3
Kapitalmarkt ..................... 62

Katastrophe 1, 267, 279, 288,
293

Katastrophenstab............ 279
Kategorien.............c.cooee. 25
Kategorisierung ................ 25
Kennzahlen..................... 291
Key Goal Indicator (KGD)

..................................... 105
Key Performance Indicator

(BPD oo 105
Klassierung

Einstufungskriterien.... 302
Klassifizierung Regelwerke

..................................... 163
Kommunikations-Konzept52
Kommunikations-Matrix 196,

198
Kommunikations-System . 52
Kompatibilitit RM-Prozesse

..................................... 252
Konfidenz-Niveau............. 39
Konfigurations-Management

..................................... 309
Konsequenz............ 9, 10, 14
Konstruktions-FMEA ...... 215
Kontext.................. 9, 33, 195
Kontext-Elemente.............. 34
Kontinuitit

Analyse.......cccoeeeinnn 272

Anforderungen............ 277
Kultur ....ooovevviiin. 287
Pline.......ccoovveieeinnen. 266
Reporting..................... 272
Risiken......ccccooeeeveennn. 272
Uberpriifung ............... 272
Uberwachung ............. 272
Ziele. ..o 277
Kontinuititssicherung..... 267
KonTraG ..coovevevvieeiicnn, 64
Kontrollsystem.................. 68
Kontroll-Ziel.................... 181
Korrelation........... 22,43, 253
Korrelationskoeffizient..... 22
Kosten
AN ..ooiiiiiieiee 234
Risikobewiltigung ...... 229
Unternehmensrisiken . 229
Kosten-/Nutzen................. 50
Kosten-/Nutzen-Abwigung
..................................... 206
Kosten-/Nutzen-Nachweise
..................................... 229
Kostenabwigung............ 193
Kostengruppen............... 234
Kostenrechnung ............. 234
Kreditkarten ..........cccoe...... 80
Kreditzinssatz.................... 68
KIisSe covvvviiiiiiiiiiiiiis 293
Krisenbewiltigung.......... 289
Krisenmanagement......... 279
Krisensitzungs-Riume .... 286
Krisenstab .............. 279, 295

Kritischen Infrastruktur .. 120
Kritischer Geschiftsprozess

..................................... 285
Kritischer Zustand .......... 279
Kryptographie................. 150
L
Lagebericht...........c..c......... 65

Lebenszyklus .. 192, 301, 303

353



Stichwortverzeichnis

354

Leistungs-Messung.......... 131
Lieferobjekt........ccoccee.e. 306
Lifecycle ....ccooovvvivennnene. 301
Lifecycle-Modell.............. 303
Lifecycle-Phase ............... 195
Linien-Manager................. 82
Log-Normal-Verteilung..... 41
M
Management
ANSAZ.eoeiiiiiiiiiiiiice 59
Bericht......cocccovviiicn. 73
Konzept......coccceevvvennnns 87
Prozesse ................. 59, 60
System ......ccoevveeunnne 59, 73
Managementprozesse....... 61
Management-System......... 59
Marktdisziplin ................... 69
Marktrisiken .................... 323
Markt-Risiko......ccoceevennnee. 20
Massnahme ............. 1,8, 118
Massnahmen
Entscheide............... 12,18
Informationsschutz..... 329
Kosten ................... 50, 233
Nutzen..........ccccooeeen. 237
Rezept ... 302
Strategien .................... 272
Massnahmen-Kosten ........ 50
Massnahmenkosten-Metrik
..................................... 254

Massnahmen-Strategien.. 277

Maximum Acceptable
Outage (MAO)............ 276

Maximum Tolerable Period
of Disruption (MTPD) 276

Mechanismus .................. 149
Medien .......ccoccevvveennnnnn. 80
Messbarkeit ..o 12
MesSsgrosse........cooevvvneen... 95
Mindestkapitalanforderung
....................................... 69

MiSSION ... 91
Modell

Systemisches Modell....... 2
Monitoring-Prozess......... 130
Monte-Carlo

Methode................ 23, 254

Simulation ................... 338
N
Nachweispflicht.............. 287
Nebeneffekte

von Massnahmen........ 230
Negative Folge........cccoue.. 9
Netto-Verlustreduktion... 231
NIST 800-14 ..oocovveevnnn 162
NIST Special Publication

800-18 .. 191
Normalverteilung.............. 40
Normatives Management . 90
Normen .......c.ccceeeieiiininns 33
Notbetrieb .......cocevrnnee. 276
Notfall...... 267, 279, 283, 284

Reaktion ........cccccceee. 279

Notfalldokumentation .... 286
Notfall-Informations-System

..................................... 296
Notfall-Instanz................. 297
Notfall-Kommunikations-

System .....coooevvvieeeeennn. 295
Notfallorganisation ......... 285
Notfall-Plan ..........c............ 47
Notfall-Reaktion...... 267, 272
Notfallstab ............cccee.... 279
Notfallszenario................ 288
(0]

Oberaufsicht ..................... 65
ObjeKt...oovriiiinne 46, 117
Obligationenrecht............. 65
OECD oo 63



Stichwortverzeichnis

Offshore Outsourcing .... 313
Operational Value at Risk 40

Operationalisierung.......... 98
Operationelles Risiko. 39, 70
Operative Ebene............... 88

Operatives Management 109
OR

Artikel 663b................... 66
Artikel 716a................... 65
Artikel 728a/b ............... 66
Ordinale Einstufung......... 17
Ordinalskala................ 17, 35
Ordnungsgemisse
Geschiftsfihrung........ 312
Organhaftung.................... 66
Organisation ..................... 65
Organisations- /
Betriebsrisiko .............. 326
Organisations-Einheit ....... 24
Organisations-Konzept..... 91
Organisatorische
Massnahme ................. 205
Outsourcing .........ccceee..... 311
Audit-Mechanismen.... 313
Dienstleister ................ 313
Evaluation und Auswahl
................................. 316
Gartner-Empfehlung... 313
IT-RM-Prozess............. 312
Lifecycle ...ccovveiieniens 313

Sicherheitskonzept ..... 314
Sicherheits-Management

................................. 313
Sourcing-Management 317
Strategie........ccoeeevnnnen. 315
Vertrag......ocoovveevcuneeenns 312
Vertragsentwicklung... 316

Outsourcing-Partner ....... 312
Ownership ................ 82, 256
Ownership-Prinzip ......... 137

P
Partnerschaft.................. 317
Passwort-Authentisierung
..................................... 150
Patch....oooveiiiiiiiiei 297
Patch-Verteilung ............. 150
PDCA-Zyklus .......... 164, 265
Performance Management
..................................... 179
Performance-Indikatoren 238
Personalrisiko ................. 326
Plan-Aktivierung............. 283
Pline......ccccoeeveen... 111, 261
Plattfform-Owner............ 257
Policies ........covvvviivviniiiannn. 94

Policy....... 109, 110, 151, 261
Portfolio-Management.... 240
President’s Commission on
Critical Infrastructure
Protection (PCCIP)...... 120
Principal/Agent-Situation 138
Prinzip der Wesentlichkeit

..................................... 256
Problembehandlung....... 294
Problemerfassung........... 280
Problemerkennung......... 297
Problemlosung................ 297

Problemldsungs-Phasen . 296
Problemldsungs-Prozess ... 2,

54, 296

Problemsituation............. 295
Projektrisiko............ 135, 325
Projekt-Vorgehen............ 306
Projekt-Vorgehens-Methode

..................................... 305
Proxy-Infrastruktur ......... 150
Prozess-FMEA ................. 215
Prozess-Owner ............... 295
Priffungsausschuss...... 68, 79
Prifungsergebnis.............. 65

355



Stichwortverzeichnis

356

Q

Qualititsanforderungen . 192
Qualititsmanagement...... 91,
214, 215

Qualititsmangel................ 48
Qualititsmerkmal ........... 319
Qualititssicherung.. 220, 309
Qualititssystem................. 90
Qualititssystem (ISO
9001:2000) ....cveeeeeeranene. 89
Quantitative
Aussagen.........ccceeeeeen. 229

Kostendarstellung....... 229

R
Rechtliche Risiken .......... 324
Rechtsrisiko.....cocvvvennennee. 70
Recovery Point Objective
(RPO)...oooiiiiii, 276
Recovery Time Objective
(RTO) wocviiiiiiieis 276
Regelwerke ............. 157, 163
Regulativ .......cccocevevrnenne. 91

Regulator..3, 61, 64, 84, 139,
275, 286
Reifegrad (Maturity Level)

..................................... 181
Reporting .......cceeevveveennn. 52
Reputation...............oc.oo.. 17
Reputationsrisiko.............. 70

Resource Management... 179
Ressourcen-Gruppen...... 278
Ressourcen-Management 131

Ressourcen-Sharing ........ 152
Restrisiken.........cccoceeeucee. 254
Restrisiko... 51, 194, 201, 203

Akzeptanz ................... 207

Restwahrscheinlichkeit..... 39
Return on Security
Investments................. 231

Arten........ccoeee.. 26, 323
Bewiltigung............. 25,53
Bewertung....... 48, 53, 241
Chance ........................ 259
Einschitzung........... 39, 53
Erkennung..........c.ccco.... 53
Governance................. 241
IT-RiSiKO ..ovvveeieiiieec 1
Reaktion ...................... 242
Risiko-Definition............. 9
Risiko- und

Sicherheitsorganisation144
Risiko- und Sicherheits-

Politik ......ccccoeueen. 111, 144
Risiko-Aggregation ........... 22
Risiko-Akzeptanz.............. 97

Risiko-Akzeptanz-Linie..... 20
Risiko-Analyse .....31, 34, 37,
159

Methode .......cccoocvenennene 43
Prozess ......cccocevveeennnn. 38
qualitativ.......ccccceveencenn 35
quantitativ .........cccoeeeeee.. 35
semi-quantiativ.............. 35
Risiko-Appetit ........cccoueueee 81
Risiko-Art .............. 21, 25, 28
Risiko-Assessment ............ 18
Risiko-Aversion......... 15, 112
Risiko-Behandlung............ 24
Risiko-Berechnung............ 14

Risiko-Bereitschatft..... 15, 81,
112

Risiko-Bericht.............. 52,73

Risiko-Bewiltigung.... 20, 48,
49

Risiko-Bewertung11, 49, 203

Risiko-Bewertungs-Matrix 14,
15

Risiko-Einschitzung ... 34, 37

Risiko-Ereignisse............... 80
Risiko-Formel................... 12
Risiko-Gebiet .................. 145



Stichwortverzeichnis

Risiko-Identifikation .. 21, 34,
37

Risiko-Indikator .......... 51, 95

Risiko-Karte..........ccocone... 20

Risiko-Katalog.... 21, 46, 261,
260

Risiko-Kontrolle................ 83
Risiko-Kosten.................. 311
Risiko-Lage................ 49, 316

Risiko-Management...2, 7, 8,
131

Absicht ..o 33
Prozess .......cc........ 31, 296
Prozesswiederholungens53
Standard .........cccooiiennn. 8
Ziel cooiiii 33
ZWeCK. ..o 33
Risiko-Management-Prozess
....................................... 25
Risiko-MatrixX ........ccccoveennee. 15
Risiko-Metrik................... 254
Risiko-Modell.......... 201, 202
Risiko-Objekt ........ 17, 21, 39
Risiko-Organisation .......... 24
Risiko-Owner.................. 256
RisikopolitiK.............ccce... 34
Risikopolitische Grundsitze
..................................... 111
Risiko-Portfolio........... 20, 24
Risiko-Position................. 262
Risikopriorititenzahl....... 215
Risikoprofil...........ccocceee 68
Risiko-Reporting ............. 261
Risiko-Toleranz........... 21, 95
Risiko-Wahrnehmung. 17, 49
Risiko-Ziel ..... 11, 95, 96, 144
RiSK TT oo, 239, 241
Risk Management........... 179
Risk Manager ................... 82
Risk Map ...cccocevvinrennenne. 20
Risk Owner.............. 82, 256
Risk Register .........ccccceeue.. 21
Risk-Indikator ................. 109

Risk-Owner ...........c........ 137
RM-Prozess.....ccc..cccceue.... 144
RM-Prozesse
Schnittstellen................ 254
Rollenbasiertes Zugriffs-
Kontrollsystem............ 150
ROSI ..o, 231
ANSAZ ..o 245
Berechnung................ 245
S
Sachrisiken..................... 324
Sarbanes-Oxley Act.......... 76
Schaden...........c........... 11, 14
Schadendenseintritt .......... 12
Schaden-Einstufungstabelle
....................................... 19
Schadens-Ausmass............ 48
Schadensausmass und
RiSiKO vviiiiciiiiic 333

Schadensausmass,
Hiufigkeit und Risiko. 334

Schadensauswirkung........ 17

Schadenseinstufungstabelle
....................................... 17

Schadens-Einstufungstabelle
....................................... 18

Schadensereignis . 12, 13, 14,
47, 53, 231, 297

AusSmass ........cccoeeieens 12
Schadenshiufigkeitsver-
teilung ....ooovveeiien 41

Schadenshohenverteilung 41
Schadens-Metrik .. 17, 18, 19,
254

Schadenspotential............. 36
Schnittstellen-Definition . 151
Schutzbedarf ................... 188
Schutzobjekt .......... 117, 196
Schutz-Phase................... 302

Bearbeitung................. 301

Entsorgung.................. 301



Stichwortverzeichnis

358

Entstehung .................. 301
Speicherung................ 301
Ubertragung................ 301
Schwiche........... 10, 119, 261

Schwachstelle... 10, 36, 46,
119, 126, 201, 202, 209
Verletzlichkeit 10, 36, 119,

212
Schwiichen-Analyse.... 35, 36
Schwachstelle ................. 118
Schwachstellen ................. 36

Schwachstellen-Analyse .. 36,
175, 199
Schwachstellen-Katalog ... 46

Schweizerisches
Obligationenrecht......... 66
Scorecard-Ansatz .............. 72
SCOTES .. 254
SCOUL.c.iiiiiiiiieeeiee 294
Securities and Exchange
Commission .................. 77
Service Desk ........... 295, 296
Service Level Agreement
(SLA) ..o 203, 257
Service-Qualitit............... 279
Shareholder-Value............ 62
Sicherheits-Administratoren
..................................... 137
Sicherheitsanforderungen
..................................... 317

Sicherheits-Architektur ... 149
Sicherheitsbediirfnis ....... 150
Sicherheits-Dienst........... 150
Sicherheitsdispositiv....... 312
Sicherheitsfunktionen..... 236
Sicherheits-Infastruktur .. 152
Sicherheitskonzept . 153, 192

Abnahme.........ccco..c.... 136
Aufbau.......ccooeeiin 195
Coaching......c.ccceveeeueene 207
Risiko-Analyse ............ 200
Umsetzung .........c........ 205
Umsetzungsplan ......... 207

Unterschrift ................ 207
Sicherheits-Niveau.......... 313
Sicherheits-Policy............ 151
Sicherheits-Politik ........... 111

Sicherheits-Standards...... 149
Sicherheits-Strategie des

Dienstleisters............... 317
Sicherheits-Vorschriften . 147
Sicherheits-Zonen........... 150
Signatur .......cocecveeveiennen. 150
Single Point of Failure.... 217
SLA (oo 257
Sofortmassnahmen ......... 281
Soft-Zertifikat .................. 150
Solvency I.......ccoovevvennnn. 64
Sourcing-Vertrag............. 314
SOX

Section 302.................... 77

Section 404.................... 76
St. Galler Management

Modell ......cccoovvvvivninnnen. 59
St. Galler-Management-

Konzept.....ooooeeveiins 87
Stakeholder....... 3, 61, 89, 96
Standardansatz............ 71,73

Standard-Regelwerk ....... 157
Standard-Regelwerke ..... 157

StArke...ovvvveiici 261
Statement of Applicability
............................. 169, 171
Steering Committee ........ 138
Storage Area Network (SAN)
..................................... 150
Strategic Alignment ........ 179
Strategie.......ccooeeeviiiennnn. 98
Chance ................ 261, 263
RisikO......ccoooveen. 261, 263
Risiko-Position ............ 203
Strategiefindung................ 98
Strategiefindungs-Prozesses
....................................... 31
Strategien .........ccccveeeeeeenn. 93

Strategieprozess........ 60, 258



Stichwortverzeichnis

Strategie-Risiken ............. 135
Strategieumsetzung .......... 98
Strategische
Aktionen................. 93, 98
Ausrichtung................. 131
Ebene .....ccccceevviiiinenn. 88
Management ................. 92
Plane.....cooeoiiiiiiinnn 94
Rahmen ..........cccccoeoe. 93
Stossrichtung............... 261
Ziele ... 93, 94, 95
Strategische Aktion......... 261
Strategy Map ............. 99, 100
Strategy-Map .........ccco... 261
SUb-Prozess.........cccceeuennee. 43
Sub-Prozesse.........ccceeu... 31
Sub-System.........ccceeeenee. 43
Suche
Bottom-up ......ccccoveveenne. 44
Top-down ......cocceeeenene. 44
Swiss Code......ccoveveriennnn. 67
SWOT-Analyse.......... 98, 261
System-Architektur ......... 149

Systemausfall at Risk ...... 122
System-Ausfall-Risiko ..... 255

System-FMEA ................. 215
System-Lifecycle ............. 303
System-Modell ................ 236
System-Optimierung....... 307
System-Owner ................ 134
System-Ziel.......... 10, 11, 123
SZenario .....ccccceevveviencenne. 45

Szenario-Analyse ........ 45,73

Top-down-Suche.............. 45
Total Cost of Ownership 235
Tragweite ............ 12, 14, 231

T

Taskforce .....cocevvenennnnn. 295
Taskforce-Leiter ...... 294, 295
Taskforce-Mitglied.......... 294
Technische Massnahme . 207
Technologie-Risiko......... 135
TiCKet v, 296
Top-down-Analyse............ 43

U

Ubergeordnete Risiko-Art
..................................... 255

Uberpriifungsprozess ....... 69

Ubertragungs-Chiffrierung

..................................... 302
Uberwachungssystem....... 65
Umsetzungsplan ............... 51
Umsetzungssteuerung / -

Uberwachung ............. 282
Unternehmen................... 63

Modellvorstellung.......... 59

Oberleitung.............. 62, 65

Unternehmens-Kultur61, 148
Unternehmens-Politik... 3, 90
Unternehmens-Risiken ..... 64
Unternehmensspezifische
Standards............c........ 152
Unternehmens-Strategie V, 3,
257, 262
Unternehmens-Verfassung91

Unternehmens-Vision....... 90
unternehmensweiter RM-
Prozess .....cccceeeeiil 88
Unternehmenswert......... 186
Unternehmenszweck........ 91

Unterstiitzungsprozess ... 261
Unterstiitzungsprozesse .. 60,
61
Unterstiitzungs-Prozesse .. 46
US Securities and Exchange

Commission .................. 77
A%
Val IT i, 239
Value at Risk..................... 40



Stichwortverzeichnis

360

Masszahl........................ 39
VAR oo, 254, 335
Verbindlichkeit ............... 123

Verfugbarkeit... 10, 118, 122,
124, 126, 136, 150, 261,
301

Verletzlichkeiten............... 36
Verlust....coccoooveviiienn. 12, 231
katastrophale .............. 268
unerwartete................. 268

Verlust aktueller und
potentieller Kunden ... 236
Verluste
erwartete ....... 41, 253, 268
katastrophale ........ 41, 255
unerwartete............ 41, 255
Verlust-Ereignis-Typen..... 75
Verlusthiufigkeiten ........ 335
Verlusthohen .................. 335
Verlustverteilungs-Ansatz. 72
Versorgungs-Infrastruktur

..................................... 284
Verteilung

Gesamtverlust ............. 335

Log-Normal ................. 337

Poisson........cccceeeeenn 337

Verlustanzahl .............. 335

Verlusthohen............... 335
Verteilungsdichtefunktion 40
Verteilungsfunktion.......... 39
Vertragspartner ............... 318

Vertraulichkeit ... 10, 95, 118,
121, 122, 126, 136, 150,
301, 302

Verwaltungsrat..... 63, 65, 81,
140

Viren-Schutz.................... 150
V-Modell ................ 303, 307
Vollenumeration............. 335

Vollkosten ... 235
Vorgehens-Modell .......... 307
Vulnerability.................... 297
Vulnerability- und Incident-
Management................ 294
Response Plan............. 270
Plan......ccccoiviiiiinnn. 292
Vulnerability-Management
..................................... 292
w

Wahrscheinlichkeit 9, 10, 12,
13, 14, 231

Webentry-System............ 152
Weibull-Verteilung ........... 41
Weisung .......... 111, 145, 147
Weisungskonzept ........... 147
Wertbeitrag (Value

Delivery) ....ooovvnienen. 131
Werte-Governance ......... 240
Wiederherstellung .......... 270
Wiederherstellung

Normalbetrieb............. 267
Wiederherstellungskosten

..................................... 236
Wirksamkeit............c.c..... 192
Wirtschaftspriifung ........... 76

Worst Case Szenario... 39, 47

z

Zielobjekte ............cc..... 189
Ziel-System..........cccoeeen. 123
Zugriffskontrolle.............. 150
Zugriffs-Kontrollsystem .. 152
Zuverlissigkeit................ 123



	Vorwort zur 1. und 2. Auflage
	Vorwort zur 3. Auflage
	Inhaltsverzeichnis
	1
	Einführung
	1.1 Warum beschäftigen wir uns mit Risiken?
	1.2 Risiken bei unternehmerischen Tätigkeiten
	1.3 Inhalt und Aufbau dieses Buchs


	Teil A Grundlagen erarbeiten
	2
	Elemente für die Durchführung eines RisikoManagements
	2.1 Fokus und Kontext Risiko-Management
	2.2 Definition des Begriffs „Risiko“
	2.3 Anwendung Risiko-Formeln
	2.4 Subjektivität bei Einschätzung und Bewertung der Risiken
	2.5 Hilfsmittel zur Einschätzung und Bewertung der Risiken
	2.5.1 Risiko-Bewertungs-Matrix
	2.5.2 Kriterien zur Schadenseinstufung
	2.5.3 Risiko-Landkarte, Akzeptanz-Kriterien und Risiko-Portfolio
	2.5.4 Risiko-Katalog
	2.5.5 Risiko-Aggregation

	2.6 Risiko-Organisation, Kategorien und Arten von Risiken
	2.6.1 Bedrohungslisten
	2.6.2 Beispiele von Risiko-Arten

	2.7 Zusammenfassung
	2.8 Kontrollfragen und Aufgaben


	3
	Risiko-Management als Prozess
	3.1 Festlegung Risiko-Management-Kontext
	3.2 Durchführung der Risiko-Analyse
	3.2.1 Analyse-Arten
	3.2.2 Durchführung der Risiko-Analyse in einem RM-Prozess
	3.2.3 “Value at Risk” als Risiko-Masszahl
	3.2.4 Analyse-Methoden
	3.2.5 Such-Methoden
	3.2.6 Szenario-Analyse

	3.3 Durchführung von Teil-Analysen
	3.3.1 Schwächen-Analyse
	3.3.2 Impact-Analyse

	3.4 Risiko-Bewertung
	3.5 Risiko-Bewältigung
	3.6 Risiko-Überwachung, Überprüfung und Reporting
	3.7 Risiko-Kommunikation
	3.8 Kriterien für Prozesswiederholungen
	3.9 Anwendungen eines Risiko-Management-Prozesses
	3.10 Zusammenfassung
	3.11 Kontrollfragen und Aufgaben


	Teil B Anforderungen berücksichtigen
	4
	Risiko-Management, ein Pflichtfach der  Unternehmensführung
	4.1 Risiko-Management integriert in das Führungssystem
	4.2 Corporate Governance
	4.3 Anforderungen von Gesetzgebern und Regulatoren
	4.3.1 Gesetz KonTraG in Deutschland
	4.3.2 Obligationenrecht in der Schweiz
	4.3.3 Swiss Code of best Practice for Corporate Governance
	4.3.4 Basel Capital Accord (Basel II)
	4.3.5 Sarbanes-Oxley Act (SOX) der USA
	4.3.6 EuroSOX

	4.4 Risiko-Management: Anliegen der Kunden und der Öffentlichkeit
	4.5 Hauptakteure im unternehmensweiten Risiko-Management
	4.6 Zusammenfassung
	4.7 Kontrollfragen und Aufgaben


	5
	Risiko-Management integriert in das ManagementSystem
	5.1 Integrierter unternehmensweiter Risiko-ManagementProzess
	5.2 Normatives Management
	5.2.1 Unternehmens-Politik
	5.2.2 Unternehmens-Verfassung
	5.2.3 Unternehmens-Kultur
	5.2.4 Mission und Strategische Ziele
	5.2.5 Vision als Input des Strategischen Managements

	5.3 Strategisches Management
	5.3.1 Strategische Ziele
	5.3.2 Strategien

	5.4 Strategie-Umsetzung
	5.4.1 Strategieumsetzung mittels Balanced Scorecards (BSC)
	5.4.2 Unternehmensübergreifende BSC
	5.4.3 Balanced Scorecard und CobiT für die IT-Strategie
	5.4.4 IT-Indikatoren in der Balanced Scorecard
	5.4.5 Operatives Management (Gewinn-Management)
	5.4.6 Policies und Pläne
	5.4.7 Risikopolitische Grundsätze

	5.5 Zusammenfassung
	5.6 Kontrollfragen und Aufgaben


	Teil C IT-Risiken erkennen und bewältigen
	6
	Informationsund IT-Risiken
	6.1 Veranschaulichung der Risikozusammenhänge am Modell
	6.2 Informationen — die risikoträchtigen Güter
	6.3 System-Ziele für den Schutz von Informationen
	6.4 Informations-Sicherheit versus IT-Sicherheit
	6.5 IT-Risiko-Management, Informations-Sicherheit und Grundschutz
	6.6 Zusammenfassung
	6.7 Kontrollfragen und Aufgaben


	7
	Informations-Sicherheit und Corporate Governance
	7.1 Management von IT-Risiken und Informations-Sicherheit
	7.1.1 IT-Governance und Informations-Sicherheit-Governance
	7.1.2 Informations-Sicherheit-Governance

	7.2 Organisatorische Funktionen für Informations-Risiken
	7.2.1 Chief Information Officer (CIO)
	7.2.2 Chief (Information) Security Officer
	7.2.3 IT-Owner und IT-Administratoren
	7.2.4 Information Security Steering Committee
	7.2.5 Checks and Balances durch Organisations-Struktur

	7.3 Zusammenfassung
	7.4 Kontrollfragen und Aufgaben


	8
	IT-Risiko-Management in der Führungs-Pyramide
	8.1 Ebenen der IT-Risiko-Management-Führungspyramide
	8.1.1 Risikound Sicherheits-Politik auf der Unternehmens-Ebene
	8.1.2 Informations-Sicherheits-Politik und ISMS-Politik
	8.1.3 IT-Sicherheitsweisungen und Ausführungsbestimmungen
	8.1.4 IT-Sicherheits-Architektur und -Standards
	8.1.5 IT-Sicherheitskonzepte

	8.2 Zusammenfassung
	8.3 Kontrollfragen und Aufgaben


	9
	IT-Risiko-Management mit Standard-Regelwerken
	9.1 Bedeutung der Standard-Regelwerke
	9.2 Übersicht über wichtige Regelwerke
	9.3 Risiko-Management mit der Standard-Reihe ISO/IEC 2700x
	9.3.1 Informations-Sicherheits-Management nach ISO/IEC 27001
	9.3.2 Code of Practice ISO/IEC 27002
	9.3.3 Informations-Risiko-Management mit ISO/IEC 27005

	9.4 IT-Risiko-Management mit CobiT
	9.5 BSI-Standards und Grundschutzkataloge
	9.6 Zusammenfassung
	9.7 Kontrollfragen und Aufgaben


	10
	Methoden und Werkzeuge zum IT-RisikoManagement
	10.1 IT-Risiko-Management mit Sicherheitskonzepten
	10.1.1 Kapitel „Ausgangslage“
	10.1.2 Kapitel „Systembeschreibung und Schutzobjekte“
	10.1.3 Kapitel „Risiko-Analyse“
	10.1.4 Schwachstellen-Analyse anstelle einer Risiko-Analyse
	10.1.5 Kapitel „Anforderungen an die Sicherheitsmassnahmen“
	10.1.6 Kapitel „Beschreibung der Sicherheitsmassnahmen“
	10.1.7 Kapitel „Umsetzung der Sicherheitsmassnahmen“
	10.1.8 Iterative und kooperative Ausarbeitung der Kapitel

	10.2 Die CRAMM-Methode
	10.3 Fehlermöglichkeitsund Einfluss-Analyse
	10.4 Fehlerbaum-Analyse
	10.5 Ereignisbaum-Analyse
	10.6 Zusammenfassung
	10.7 Kontrollfragen und Aufgaben


	11
	Kosten/Nutzen-Relationen der Risikobewältigung
	11.1 Formel für Return on Security Investments (ROSI)
	11.2 Ermittlung der Kosten für die Sicherheitsmassnahmen
	11.3 Ermittlung der Kosten der bewältigten Risiken
	11.4 Massnahmen-Nutzen ausgerichtet an Unternehmenszielen
	11.4.1 Grundzüge von Val IT
	11.4.2 Grundzüge von Risk IT

	11.5 Fazit zu Ansätzen der Sicherheits-Nutzen-Bestimmung
	11.6 Zusammenfassung
	11.7 Kontrollfragen und Aufgaben


	Teil D UnternehmensProzesse meistern
	12
	Risiko-Management-Prozesse im Unternehmen
	12.1 Verzahnung der RM-Prozesse im Unternehmen
	12.1.1 Risiko-Konsolidierung
	12.1.2 Subsidiäre RM-Prozesse
	12.1.3 IT-RM und Rollenkonzepte im Gesamt-RM

	12.2 Risiko-Management im Strategie-Prozess
	12.2.1 Risiko-Management und IT-Strategie im Strategie-Prozess
	12.2.2 Periodisches Risiko-Reporting

	12.3 Zusammenfassung
	12.4 Kontrollfragen und Aufgaben


	13
	Geschäftskontinuitäts-Management und IT-NotfallPlanung
	13.1 Einzelpläne zur Unterstützung der Geschäftskontinuität
	13.1.1 Geschäftskontinuitäts-Plan (Business Continuity Plan)
	13.1.2 Betriebskontinuitäts-Plan (Continuity of Operations Plan)
	13.1.3 Ausweichplan (Disaster Recovery Plan)
	13.1.4 IT-Notfall-Plan (IT Contingency Plan)
	13.1.5 Vulnerabilityund Incident Response Plan

	13.2 Business Continuity Mangement im Risk Management
	13.2.1 Start Gechäftskontinuitäts-Prozess
	13.2.2 Kontinuitäts-Analyse
	13.2.3 Massnahmen-Strategien
	13.2.4 Notfall-Reaktionen und Pläne
	13.2.4.1 Krisenmanagement
	13.2.4.2 Kriterien für Plan-Aktivierungen
	13.2.4.3 Ressourcen und externe Abhängigkeiten
	13.2.4.4 Plan-Zusammenstellung
	13.2.4.5 Kommunikationskonzept
	13.2.5 Tests, Übungen und Plan-Unterhalt
	13.2.5.1 Tests
	13.2.5.2 Übungsvorbereitungen und -Durchführungen
	13.2.6 Kontinuitäts-Überwachung, -Überprüfung und -Reporting

	13.3 IT-Notfall-Plan, Vulnerabilityund Incident-Management
	13.3.1 Organisation eines Vulnerabilityund Incident-Managements
	13.3.2 Behandlung von plötzlichen Ereignissen als RM-Prozess

	13.4 Zusammenfassung
	13.5 Kontrollfragen und Aufgaben


	14
	Risiko-Management im Lifecycle von Informationen und Systemen
	14.1 Schutz von Informationen im Lifecycle
	14.1.1 Einstufung der Informations-Risiken
	14.1.2 Massnahmen für die einzelnen Schutzphasen

	14.2 Risiko-Management im Lifecycle von IT-Systemen
	14.3 Synchronisation RM mit System-Lifecycle
	14.4 Zusammenfassung
	14.5 Kontrollfragen und Aufgaben


	15
	Risiko-Management in Outsourcing-Prozessen
	15.1 IT-Risiko-Management im Outsourcing-Vertrag
	15.1.1 Sicherheitskonzept im Sourcing-Lifecycle
	15.1.2 Sicherheitskonzept beim Dienstleister

	15.2 Zusammenfassung
	15.3 Kontrollfragen


	Anhang
	A.1 Beispiele von Risiko-Arten
	A.2 Muster Ausführungsbestimmung für Informationsschutz
	A.3 Formulare zur Einschätzung von IT-Risiken
	A.4 Beispiele zur Aggregation von operationellen Risiken
	A.4.1 Beispiel der Bildung eines VAR durch Vollenumeration
	A.4.2 Beispiele für Verteilung von Verlusthöhen und Verlustanzahl
	A.4.3 Aggregation mittels Monte-Carlo Methode

	Literatur
	Abkürzungsverzeichnis
	Stichwortverzeichnis



<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Gray Gamma 2.2)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (ISO Coated v2 300% \050ECI\051)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.3
  /CompressObjects /Off
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Perceptual
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /sRGB
  /DoThumbnails true
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams true
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts false
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 149
  /ColorImageMinResolutionPolicy /Warning
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 150
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 149
  /GrayImageMinResolutionPolicy /Warning
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 150
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.40
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 599
  /MonoImageMinResolutionPolicy /Warning
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 600
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile (None)
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName ()
  /PDFXTrapped /False

  /CreateJDFFile false
  /Description <<

    /BGR <>
    /CHS <FEFF4f7f75288fd94e9b8bbe5b9a521b5efa7684002000410064006f006200650020005000440046002065876863900275284e8e9ad88d2891cf76845370524d53705237300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c676562535f00521b5efa768400200050004400460020658768633002>
    /CHT <FEFF4f7f752890194e9b8a2d7f6e5efa7acb7684002000410064006f006200650020005000440046002065874ef69069752865bc9ad854c18cea76845370524d5370523786557406300260a853ef4ee54f7f75280020004100630072006f0062006100740020548c002000410064006f00620065002000520065006100640065007200200035002e003000204ee553ca66f49ad87248672c4f86958b555f5df25efa7acb76840020005000440046002065874ef63002>
    /CZE <>
    /DAN <>
    /ESP <>
    /ETI <>
    /FRA <>
    /GRE <>

    /HRV (Za stvaranje Adobe PDF dokumenata najpogodnijih za visokokvalitetni ispis prije tiskanja koristite ove postavke.  Stvoreni PDF dokumenti mogu se otvoriti Acrobat i Adobe Reader 5.0 i kasnijim verzijama.)
    /HUN <>
    /ITA <>
    /JPN <FEFF9ad854c18cea306a30d730ea30d730ec30b951fa529b7528002000410064006f0062006500200050004400460020658766f8306e4f5c6210306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103055308c305f0020005000440046002030d530a130a430eb306f3001004100630072006f0062006100740020304a30883073002000410064006f00620065002000520065006100640065007200200035002e003000204ee5964d3067958b304f30533068304c3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /KOR <FEFFc7740020c124c815c7440020c0acc6a9d558c5ec0020ace0d488c9c80020c2dcd5d80020c778c1c4c5d00020ac00c7a50020c801d569d55c002000410064006f0062006500200050004400460020bb38c11cb97c0020c791c131d569b2c8b2e4002e0020c774b807ac8c0020c791c131b41c00200050004400460020bb38c11cb2940020004100630072006f0062006100740020bc0f002000410064006f00620065002000520065006100640065007200200035002e00300020c774c0c1c5d0c11c0020c5f40020c2180020c788c2b5b2c8b2e4002e>
    /LTH <>
    /LVI <>
    /NLD (Gebruik deze instellingen om Adobe PDF-documenten te maken die zijn geoptimaliseerd voor prepress-afdrukken van hoge kwaliteit. De gemaakte PDF-documenten kunnen worden geopend met Acrobat en Adobe Reader 5.0 en hoger.)
    /NOR <>
    /POL <>
    /PTB <>
    /RUM <>
    /RUS <>
    /SKY <>
    /SLV <>
    /SUO <>
    /SVE <>
    /TUR <>
    /UKR <>
    /ENU (Use these settings to create Adobe PDF documents best suited for high-quality prepress printing.  Created PDF documents can be opened with Acrobat and Adobe Reader 5.0 and later.)
    /DEU <>
  >>
  /Namespace [
    (Adobe)
    (Common)
    (1.0)
  ]
  /OtherNamespaces [
    <<
      /AsReaderSpreads false
      /CropImagesToFrames true
      /ErrorControl /WarnAndContinue
      /FlattenerIgnoreSpreadOverrides false
      /IncludeGuidesGrids false
      /IncludeNonPrinting false
      /IncludeSlug false
      /Namespace [
        (Adobe)
        (InDesign)
        (4.0)
      ]
      /OmitPlacedBitmaps false
      /OmitPlacedEPS false
      /OmitPlacedPDF false
      /SimulateOverprint /Legacy
    >>
    <<
      /AddBleedMarks false
      /AddColorBars false
      /AddCropMarks false
      /AddPageInfo false
      /AddRegMarks false
      /ConvertColors /ConvertToCMYK
      /DestinationProfileName ()
      /DestinationProfileSelector /DocumentCMYK
      /Downsample16BitImages true
      /FlattenerPreset <<
        /PresetSelector /MediumResolution
      >>
      /FormElements false
      /GenerateStructure false
      /IncludeBookmarks false
      /IncludeHyperlinks false
      /IncludeInteractive false
      /IncludeLayers false
      /IncludeProfiles false
      /MultimediaHandling /UseObjectSettings
      /Namespace [
        (Adobe)
        (CreativeSuite)
        (2.0)
      ]
      /PDFXOutputIntentProfileSelector /DocumentCMYK
      /PreserveEditing true
      /UntaggedCMYKHandling /LeaveUntagged
      /UntaggedRGBHandling /UseDocumentProfile
      /UseDocumentBleed false
    >>
  ]
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.276 841.890]
>> setpagedevice




