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Tanja Lautenschlager

Zeuge der Anklage

Ein PCim Zeugenstand

Im Prozess gegen Tom K. kommt es heute zu einer vielleicht
entscheidenden Aussage: Das Gericht befragt den PC des
Angeklagten, um dem Sachverhalt auf den Grund zu gehen.
Wird dieser den Vorwurf des Filesharings bestatigen?

ericht: Ich rufe in den Zeugenstand: Den

Personalcomputer des Beschuldigten
Tom K.! Bitte stellen Sie sich erst einmal vor.
Zeuge: Mein Name ist E1-731, Acer Aspire
E1-731. In mir schldagt das Herz eines Pentium
Dual Core und mit meinem 4 GByte grof3en
Kurzzeitgedachtnis kann ich noch ganz gut
mithalten, auch wenn die Entwicklung inzwi-
schen weiter ist und ich vielleicht nicht mehr
ganz dem neuesten Stand der Technik ent-
spreche. Ich bin also sozusagen ,im besten
Alter”!

Meine Daten speichere ich auf einer
500 GByte grof3en Festplatte. Ich kann aber
auch optische Datentrager lesen und be-
schreiben. Weiterhin verfuge ich tiber diver-
se Anschlusse, von USB tiber HDMI bis hin zu
VGA und anderen.

Gericht: Unter welcher Adresse sind Sie fir
gewohnlich zu erreichen?

Zeuge: Ich bin Gber WLAN in das Funknetz
des Angeklagten eingebunden und dort via
TCP/IP zu erreichen. Ich habe zwar keine
wirklich feste IP-Adresse, bekomme aber
vom WLAN-Router aus Gewohnheit immer
die gleiche zugeteilt: 192.168.0.101. Die wird
dann mit der MAC-Adresse meines WLAN-
Adapters assoziiert, die auch als physikali-
sche oder Hardware-Adresse bekannt ist.
Diese weltweit eindeutige Zeichenfolge
00:50:8b:ae:7e:f6 steckt in allen Datenpake-
ten, die ich ins Netz schicke oder die fiir mich
gedacht sind. Sie wird mich wohl mein
Leben lang begleiten - sofern mein Besitzer
sie nicht explizit dndert. Die ersten drei Bytes
,00:50:8b" habe ich Ubrigens dem Hersteller
des WLAN-Moduls zu verdanken - der Firma
Compagq.

An diesen Adressen bin ich aber nur aus
meiner unmittelbaren Umgebung zu errei-
chen. Meine Kommunikation mit anderen
PCs im Internet erfolgt Gber den Router, der
in alle Netzwerk-Pakete statt meiner seine ei-
gene IP-Adresse eintrdgt. Diese erhalt er bei
jedem Einwahlvorgang - also alle 24 Stun-
den neu von der Gegenstelle der Telekom.
Damit hab ich nichts zu tun; fur Genaueres
dazu befragen Sie besser den Router bezie-
hungsweise die Telekom.

Die Befragung beginnt

Anklage: Gut. Ich mochte gerne im Laufe
dieser Verhandlung Speicherorte identifizie-
ren, an denen wir mdglicherweise Spuren

finden, um die hier verhandelte Anklage
wegen illegalem Download von Musikdatei-
en aufzukldren. Fangen wir ganz vorne an:
Entschuldigen Sie bitte die Formulierung,
aber Sie sind in erster Linie eine Kombination
aus von Menschen gefertigten Bauteilen.
Wie kommt es, dass Sie so genau Uber sich
selbst Bescheid wissen?

Zeuge: Hier kommt das BIOS (Basic
Input/Output System) ins Spiel. Diese Soft-
ware ist fest in der Hauptplatine eingebettet:
auf einem nichtfllichtigen Speicher, in mei-
nem Fall einem Flash-EEPROM. Nur durch
dieses BIOS bin ich in der Lage, meine ver-
schiedenen Komponenten anzusprechen
und funktionsfahig zu machen, sowie mein
Betriebssystem zu starten.

Die Ubereinstimmung mit dem altgrie-
chischen Wort bios - zu Deutsch Leben - ist
Ubrigens eine Anspielung darauf, dass diese
Software meinen Einzelteilen quasi Leben
einhaucht.

Anklage: Ich verstehe. Sie sprachen jetzt von
einem Speichermodul auf dem Mainboard.
Konnen da auch die fiir uns relevanten Daten
untergebracht sein? Ganz konkret suchen
wir hier ja nach gré3eren Mengen illegal he-
runtergeladener Musikdateien. Die bendti-
gen ja auch eine gewisse Menge Speicher-
platz!

Zeuge: Nein. Dafiir ist so ein EEPROM zu
klein. Das Betriebssystem - ein auch nicht

Der Computer als Zeuge

Datenspuren im PC

mehr ganz taufrisches Windows 7 — und auch
alle anderen Daten, die ich verwalte, liegen
auf meiner eben schon erwdhnten Festplatte.

Ordnung ist das halbe Leben

Gericht: Und wie ist das alles organisiert? Also
wie wissen Sie, wo dort was zu finden ist?
Zeuge: Dazu muss ich ein bisschen weiter
ausholen. Meine Festplatte ist in rund eine
Million 512 Byte kleine Blécke unterteilt.
Diese werden zu mehreren grof3en und zu-
sammenhangenden Bereichen, den Partitio-
nen zusammengefasst. Die Partitionstabelle
am Anfang der Festplatte sagt mir, welche
Blocke zu welcher Partition gehoren.

Innerhalb dieser Partitionen habe ich
beim Formatieren ein Dateisystem angelegt,
das mir verrdt, wo ich welche Daten abgelegt
habe. Es verbindet namlich den Dateinamen
mit der Speicheradresse — also den von der
Datei belegten Blocken.

Anklage: Aha! Auf dieses ,Dateisystem”
wuirde ich gerne einmal naher eingehen.
Gibt es da verschiedene? Verwenden Sie ein
bestimmtes?

Zeuge: Ich arbeite mit NTFS, da dies das
Standard-Dateisystem von Windows ist.
Anklage: Und wie zuverldssig ist dieses Sys-
tem? Ich meine, gehen dabei auch mal Daten
verloren? Was ist, wenn der Angeklagte die
Festplatte neu formatiert hat?

Zeuge: Um solche Ausfille zu vermeiden,
habe ich beim ersten Formatieren jeden ein-
zelnen Sektor getestet, eventuell fehlerhafte
Blocke markiert und von der weiteren Ver-
wendung ausgeschlossen. Erst danach habe
ich das Dateisystem eingerichtet. Dann ist
die Festplatte wie leergefegt.

Wenn die Festplatte spater noch einmal
formatiert wird, — etwa beim Neu-Einrichten
des Systems - findet meist nur noch eine
Schnell-Formatierung statt; Menschen haben
anscheinend wenig Zeit und lassen dann so-
wohl die Fehlertiberprifung als auch eine
griundliche Loschung der Festplatte einfach
weg.

Der PC speichert Informationen an vielen verschiedenen Orten.
Forensiker kennen sie alle und werten sie systematisch aus.

Nicht MFT Prefech-
zugeordneter Dateien

Bereich

Lodfiles
Registry
— MRU-Listen

Volume banierkort
Shadow Browser- apierkor
Kopien History
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Nicht vergessen, nur verlegt

Anklage: Das hei3t, es werden gar nicht alle
Daten vernichtet, wenn die Festplatte neu
formatiert wird?

Zeuge: Genau. Tatsachlich erzeuge ich bei
einer Schnellformatierung einfach nur ein fri-
sches Inhaltsverzeichnis des Dateisystems,
die sogenannte Master File Table, kurz MFT.
Das bedeutet, die eigentlichen Daten sind
alle noch da, aber ich kann sie nicht mehr
lokalisieren, weil sie in der frischen MFT nicht
mehr aufgefihrt sind.

Uberschrieben werden die Dateien erst,
wenn ich ihren Speicherplatz fir neue Datei-
en brauche. In der Master File Table stehen
Ubrigens sehr detaillierte Informationen zu
jeder einzelnen Datei: Welche Blocke auf der
Festplatte dazugehoren, wer welche Zu-
griffsberechtigungen hat, aber auch solche
Sachen wie GréBe, Erstellungsdatum, letztes
Anderungsdatum, etc.

Anklage: So, so. Das kdnnte unter Umstén-
den noch interessant werden! Ist es denn
moglich, ein solches altes Inhaltsverzeichnis
wiederzufinden?

Zeuge: Ist die MFT eines Dateisystems ein-
mal Uiberschrieben, gibt es kein Zurlick mehr.
Allerdings gibt es auch ohne MFT eine Mog-
lichkeit, an die Daten aus dem System noch
einmal heran zu kommen.

Die ganzen Blocke einer Festplatte, die
entweder noch véllig leer sind oder nicht zu
einer Datei aus dem aktuellen Dateisystem
gehoren, nennt man den ,Nicht zugeordne-
ten” Speicherbereich. Dieser ,Unallocated
Space” ist fur forensische Untersuchungen
dulBerst interessant, da man hier noch viele
Informationen finden kann, auch wenn sie in
keiner MFT mehr stehen.

Im Wesentlichen arbeitet man dabei den
gesamten Bereich systematisch Byte fiir Byte
ab und sucht nach typischen Anfangen einer
Datei. Dabei hofft man, dass deren Daten dann
direkt dahinter folgen und nicht Gber verschie-
dene Bereiche der Festplatte verteilt sind. Es
kann aber natlrlich auch passieren, dass
Dateien schon teilweise iberschrieben sind.
Anklage: Gehe ich dann recht in der Annah-
me, dass wir also manche Musikdateien,
nach denen hier gesucht wird, zumindest
teilweise noch im Unallocated Space finden
kdnnen?

Zeuge: Ja, das ist korrekt.

Gericht: Dann fordere ich Sie hiermit auf, die
erforderliche Datenwiederherstellung vorzu-
nehmen. Das Gericht wird sich so lange ver-
tagen.

Drei Stunden spater

Zeuge: Im fraglichen Bereich der Festplatte
konnten 2 493 Dateien im MP3-Format ge-
funden werden. 453 davon sind schon teil-
weise Uberschrieben. Es liegen keine Meta-
daten dazu mehr vor, es ist also zum Beispiel
nicht bekannt, in welchem Verzeichnis sich
diese Dateien zuletzt befanden und es sind
auch keine MAC-Times mehr bekannt.

Festplatten

Die Festplatte wird durch Partitionstabelle
und MFT verwaltet. Schnelles Formatieren
I6scht nur die MFT, nicht aber die Daten.
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Gericht: Die MAC-Adresse haben wir schon
kennengelernt, aber was sind denn jetzt
bitte ,MAC-Times"?

Zeuge: Das ist ein Begriff, der sich eingebr-
gert hat. Jede Datei in einem Dateisystem
bekommt drei Zeitstempel: Datum der letz-
ten Anderung (Modified), Datum des letzten
Zugriffs (Accessed) und Erstellungsdatum
(Created). Die drei Anfangsbuchstaben erge-
ben ,MAC".

Verteidigung: Da keine Metadaten mehr
vorhanden sind, bleibt also immer noch zu
klaren, wie diese Dateien auf die Festplatte
des Zeugen gelangt sind.

Gericht: Das ist richtig. Den nicht zugeord-
neten Bereich der Festplatte haben wir aber
nun ausgewertet. Fakt ist bisher, es sind
Musikdateien vorhanden. Kommen wir zum
bestehenden Dateisystem und den Hinwei-
sen, die wir darauf finden kénnen. Wenn ich
Sie richtig verstanden habe, ist hier auch
das aktuell installierte Betriebssystem zu
finden.

Zeuge: Ja. Im zugeordneten Bereich der
Systempartition ist das Betriebssystem Win-
dows 7 installiert.

Gericht: Kénnen Sie uns etwas mehr zu die-
sem System sagen?

Zeuge: Windows 7 hat die Angewohnheit,
die Festplatte, auf der es installiert wird, in
mindestens zwei Partitionen aufzuteilen:
Zum einen die sogenannte Bootpartition, die
den Bootsektor enthélt. Diese Partition ist
immer unverschlisselt und bekommt keinen
Laufwerksbuchstaben zugewiesen. Das ist
auch der Grund, warum sie auf den ersten
Blick nicht zu sehen ist.

Anklage: Sie ist also von Hause aus nicht
sichtbar? Das wére ja grundsatzlich ein gutes
Versteck! Gibt es eine Moglichkeit, diesen Be-
reich sichtbar zu machen?

Zeuge: Ja, die gibt es, ich kann sie prinzipiell
sogar anzeigen. Es ist allerdings nicht so ein-
fach, hier etwas zu verstecken, denn zum

einen ist diese Partition von Anfang an so
gut wie vollstandig belegt und zum anderen
rate ich dringend davon ab, hier womdglich
etwas zu l6schen, um Platz zu schaffen, sonst
komme ich eventuell durcheinander und
kann Windows nicht mehr richtig starten!

Die zweite Partition

Anklage: Verstehe. Dann bleibt ja nur noch
die zweite Partition, um nach weiteren Spu-
ren zu suchen. Kénnen Sie uns darlber
etwas mehr erzahlen?

Zeuge: Diese zweite Partition ist die normale
,Systempartition”, die Ublicherweise mit C:
benannt wird, und der der restliche Platz zu-
gewiesen wird — sofern nicht ein Hersteller
noch etwas fur seine Wiederherstellungspar-
tition abzweigt. Seit Windows Vista ist die
Verschlisselungssoftware Bitlocker in den
Enterprise und Ultimate-Editionen enthalten.
Damit kénnte ich Festplatten, Partitionen
komplett verschlisseln! Ich habe allerdings
nur ,Home Premium” und kenne dieses Bord-
mittel daher nur vom Horensagen.

Als mein Besitzer mich zum ersten Mal aus
der Verpackung nahm und gestartet hat,
legte er schon wahrend des Hochfahrens
einen ,Benutzer” in Windows an. Dieser erste
Benutzer ist immer ein ,Administrator”, was
ihm so ziemlich alle Rechte in Bezug auf In-
stallationen und Systemeingriffe einrdumt.
Anscheinend heif3t er Tom, denn so hat er
das Konto genannt.

Anklage: Ja, das passt. Wir verhandeln hier
heute ja den Vorwurf gegen Tom Kramer.
Wurden denn noch weitere Benutzerkonten
eingerichtet? Und ist das Konto ,Tom” per
Passwort geschitzt?

Zeuge: Es wurden weiterhin nur die system-
eigenen Konten, die durch Windows selbst
erzeugt werden, angelegt. Das Konto Tom ist
mit einem Passwort gesichert, so wie ich es
auch empfohlen habe.

Gericht: Sie bendtigen dieses Passwort aber
nicht, um etwa jetzt auf diese Daten zuzu-
greifen, ist das korrekt?

Zeuge: Nein. Das Passwort sperrt nur den
Zugang zu Windows und einigen wenigen
speziell gesicherten Dateien. Dazu gehort
etwa ein verschlisselter Tresor, der Windows
Vault, in dem Windows unter anderem von
Tom gespeicherte Passworter abgelegt hat.
Alle anderen Daten kann ich — und im Ubri-
gen auch ein anderer Computer, an den man
meine Festplatte anschlieBt — jederzeit und
vollig ungehindert lesen.

Anklage: Gut. Wie ist der Benutzer Tom wei-
ter vorgegangen?

Zeuge: Tom hat angefangen, Programme zu
installieren.

Anklage: Gibt es von diesen Programmen
eine Liste? Das heif3t, kann man irgendwo er-
fahren, welche Programme alle auf ihrer
Festplatte installiert sind?

Datenschatz Registry

Zeuge: Ja, eine solche Liste gibt es. Sie ist in
der Registrierungsdatenbank von Windows
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gespeichert, die auch als ,Registry” bekannt
ist. Dort sind noch sehr viel mehr Informatio-
nen zu dem aktuellen System und zu den in-
stallierten Programmen abgelegt.

Gericht: Welche Informationen lassen sich
denn aus der Registry gewinnen?

Zeuge: Alles hier aufzuzahlen wirde wahr-
scheinlich den Rahmen sprengen, aber ich
sehe dort, welche USB-Gerdte jemals mit mir
verbunden waren, welche Programme der
Anwender zuletzt Gber den Befehl ,Ausfih-
ren” gestartet hat und die letzten 25 Internet-
adressen, die er von Hand im Internet Explo-
rer eingetippt hat. Viele Programme merken
sich hier auch, welche Dokumente sie zuletzt
geoffnet hatten. Darliber hinaus gibt es Infor-
mationen zu installierten Treibern, benutzten
Dateifreigaben und vieles mehr.

Anklage: In unserem Fall soll der Angeklagte
mit dem Filesharing-Programm ,Bearshare”
illegal urheberrechtlich geschiitzte Musikda-
teien aus dem Internet heruntergeladen und
auch wieder zum Download durch andere
Nutzer freigegeben haben.

Verteidigung: Wie das Gericht der Web-
Seite des Herstellers entnehmen kann, bietet
das Programm Bearshare schon mindestens
seit 2007 keine solchen Funktionen mehr. Es
dient vielmehr ausschlieBlich der Nutzung
der legalen Download-Plattform.

Anklage: Das ist korrekt. Doch die alten Ver-
sionen sind noch funktionsfahig und kénnen
mit dem nach wie vor existenten Peer-to-
Peer-Netz Gnutella in Kontakt treten. Zeuge:
Ist oder war dieses Programm auf lhrer Fest-
platte installiert?

Zeuge: Ja. Meine Registry-Eintrage belegen,
dass Bearshare am 23. 03. 2012 auf meiner
Festplatte installiert wurde.

Anklage: Sie kdnnen doch bestimmt auch
feststellen, welche Version installiert wurde.
War es die aktuelle des Herstellers?

Zeuge: Nein. Der Dateiname der Installati-
onsdatei deckt sich nicht mit der aktuell auf
der Seite des Herstellers angebotenen Datei
sondern weist auf eine deutlich dltere Versi-
on hin. AuBerdem erfolgte die Installation
nicht aus einem Download-Ordner, sondern
vom Laufwerk F: aus - also vermutlich von
einem USB-Stick.

Verteidigung: Das widerspricht aber lhrer
zu Protokoll gegebenen Aussage, dass das
Programm Bearshare nicht auf lhrer Festplat-
te vorhanden ist.

Zeuge: Das liegt daran, dass es zwischen
dem 18. und 25. 12. 2013 wieder deinstal-
liert wurde. Das sehe ich unter anderem an
meinen Schattenkopien.

Ein Schatten meiner selbst

Gericht: Schattenkopien? Zu diesem Begriff
brauchen wir ndhere Erlduterungen.
Zeuge: Der Volume Shadow Service (VSS) ist
ein System-Dienst, der bei Windows 7 stan-
dardmaBig aktiviert ist. Ich erzeuge dabei
sogenannte Schattenkopien im Ordner C\Sys-
tem Volume Information\, die verschiedene Ver-
sionen von Dateien und viele weitere Infor-
mationen Uber ein System zu einem ganz
bestimmten Zeitpunkt enthalten. Damit
kann man auch ganz leicht als Benutzer
einen bestimmten Zustand wiederherstel-
len, zum Beispiel, wenn bei einer Installation
etwas schiefgegangen ist. Bekannt ist diese
Funktion durch die ,Wiederherstellungs-
punkte”.

Hinter den Kulissen erstelle ich dabei re-
gelmiBig Anderungsdateien, die es mir er-
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moglichen, einen friheren Zustand wieder-
herzustellen. Das mache ich routinemagBig
alle sieben Tage - oder bei Bedarf, wenn gré-
Bere Anderungen etwa durch die Installation
von neuer Software anfallen. Selbst wenn
Dateien zwischenzeitlich geldscht, Gber-
schrieben oder verschlisselt wurden, kén-
nen Uber die Schattenkopien friihere Versio-
nen wiederhergestellt werden.

Mit speziellen forensischen Tools kann aus
diesen gesammelten Daten das Image eines
Datentrdagers zum Zeitpunkt der jeweiligen
Erstellung der Schattenkopie wieder herge-
stellt werden. Allerdings wird standardmaflig
nur die Systempartition C: derart gesichert.
Auch beschrénkt sich die Wiederherstellung
auf Dateien der wichtigsten Dateitypen; An-
wenderdateien - also insbesondere dessen
Dokumente und Musikdateien - sind explizit
ausgeschlossen. Schlie3lich will man nicht,
dass nach einer Wiederherstellung plotzlich
alle zwischenzeitlich erstellten Dokumente
verschwunden sind.

AuBerdem werden regelmafig die altes-
ten Wiederherstellungspunkte geldscht,
wenn drei beziehungsweise fiinf Prozent des
Speichers durch Schattenkopien belegt sind.
Wie weit diese Wiederherstellungsmoglich-
keit in die Vergangenheit reicht, hangt also
von der Gro3e der Festplatte und den Aktivi-
taten des Benutzers ab.

In dem System zum Zeitpunkt des Wieder-
herstellungspunkts vom 18.12.2013, den
ich angelegt hatte, weil hier mehrere Pro-
gramme deinstalliert wurden, war das Pro-
gramm Bearshare noch auf meiner Festplat-
te. Stelle ich hingegen den Zustand der
nachsten Routinespeicherung vom 25.12.
wieder her, kann ich es nicht mehr finden.
Anklage: Es kann also eindeutig nachgewie-
sen werden, dass dieses Programm zum frag-

Meuer Ordner e _,J ﬂ

Der versteckte Prefetch-Ordner verrat, welche Programme auf

dem PC gestartet wurden.
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|_] Internet Explorer.evtx evix 68,0 KB 1311.2008 02:15:5... 1311.2008 02:19:1.. 01.04.2009 14:13:4.. A 102.088
_| HardwareEvents.evtx evix 68,0 KB 13.11.2008 02:15:5... 13.11.2008 02:19:1... 01.04.2008 14:13:4... A 103,044 =
__| DFS Replication.evtx vt 68,0 KB 13.11.2008 02:15:5... 13.11.2008 02:19:1.. 01.04.2009 14:13:4... A 106.008
e 20,0 MB 1311.2008 02:15:5... 04.06.2013 14:18:2... 04.06.2013 14:18:2.. A 4,404,000 -

Gewdhlt: 1 Datei (1,1 MB)

1 Logs

"] TraceFormat ‘ Daten aus dem Datei-Uberblick |
| winrm
w4 = ;:
iy Name Media Center evix
-] xlive
51| XPSViewer Beschreibung existierende Datei
| zh-CN
o h-HK Erw. evix
P zheTW Typ evix
-1 tapi L e
L) Tosks £ ||| | Typ-Status bestatigt
- Temp Typ-Beschreibung | Vista event log
“_| tracing . Ii .
{5 tsin 2 Kategorie Windows Internals
i | Web Asservat FP1 Partition 2
511 WindniehMnhile it | IE.
[ ] L | \FP1, P2\Windows\System32\winevt\LogsiMedia Center.evix

Kommerzielle Software wie X-Ways Forensics liefert viele Informationen wie spezielle Log-Dateien bereits
gut aufbereitet auf dem Silber-Tablett. Aber auch kostenlose Tools wie die in den folgenden Artikeln bringen

solche Informationen zum Vorschein.

lichen Zeitpunkt auf Ihrer Festplatte instal-
liert war.

Zeuge: Ja, das ist korrekt. Ich konnte auch
noch eine weitere Datei zu diesem Pro-
gramm finden, die ebenfalls belegt, dass das
Programm vorhanden war. Fir jedes ausge-
fihrte Programm lege ich mir namlich im
Ordner C:\Windows\Prefetch eine sogenann-
te Prefetch-Datei mit der Endung .pf an, in
der ich mir merke, welche Komponenten
und Dienste alle zu dem Programm dazu ge-
héren und geladen werden missen, wenn
das Programm gestartet wird. So funktioniert
der Programmstart wesentlich schneller, und
ich habe auch einen Uberblick dariiber, wel-
che Anwendung welche Bibliothek nutzt
und muss diese dann eventuell nur einmal
laden. Sogar Programme, die von einem ex-
ternen Speichermedium gestartet werden
(zum Beispiel ein USB-Stick oder eine Fest-
platte), merke ich mir so, um beim ndchsten
Mal vorbereitet zu sein.

Verteidigung: Nur weil dieses Programm
einmal installiert war, heif3t das ja noch nicht,
dass die fraglichen Musikdateien auch dari-
ber illegal heruntergeladen wurden. Der
Zeuge sagte doch explizit, dass Musikdateien
durch die Schattenkopien nicht erfasst werden.
Anklage: Das ist richtig. Aber vielleicht lasst
sich dies ja indirekt nachweisen. Zeuge E1,
wdre es denn moglich, durch die entspre-
chende Schattenkopie den Zustand der Fest-
platte und damit auch die Konfiguration von
Bearshare wieder herzustellen?

Viele Wege zum Ziel

Zeuge: Ja, sicher. Die Schattenkopie kann ex-
trahiert werden und spezielle Programme

kénnen daraus eine virtuelle Maschine, also
einen nur logisch existierenden Computer
generieren. Dieser ldsst sich dann genauso
bedienen, wie ich auch. Ich kdnnte dann zum
Beispiel das zu diesem Zeitpunkt noch instal-
lierte Programm 6ffnen und nachsehen, wel-
cher Ordner fiir Downloads vorgesehen war,
beziehungsweise welche Verbindungen ein-
gerichtet waren.

Genauso gut konnte ich auch versuchen,
die speziellen Lodfiles des Programms ent-
weder durch spezielle Datenwiederherstel-
lungs-Programme oder Uber die Schatten-
kopie wiederzufinden und in denen Hinwei-
se auf die fragliche MP3-Datei zu entde-
cken.

Gericht: Was missen wir uns denn unter
einem Lodfile vorstellen?

Zeuge: Ein Lodfile ist eine Protokoll-Datei.
Hier werden bestimmte, vorher genau defi-
nierte Aktionen eines Programms festgehal-
ten, meistens sogar mit Zeitstempeln. Prinzi-
piell kann jedes Programm ein Lodfile anle-
gen. Fur Informationen, die das System be-
treffen, sind natirlich die Logfiles von
Windows besonders interessant.

Hier kann man zum Beispiel erfolgreiche
oder fehlgeschlagene Anmeldeversuche,
Konfigurationsanderungen, Fehlermeldun-
gen, den Anschluss externer Gerdte, aber
auch Virenvorkommnisse oder Firewall-Ver-
stoBe sehen. Jedes dieser Vorkommnisse
wird als ,Event” bezeichnet, weswegen die
Logdfiles von Windows auch ,Eventlog” hei-
Ben. Diese Dateien befinden sich im Ordner
C\Windows\system32\winevt und enden
meistens mit .evt oder .evtx.

Anklage: Gibt es denn durch das Programm
Bearshare erzeugte Lodfiles?

Zeuge: Ich werde mal nachsehen ... Ja, ich
denke, ich habe einige Protokolldateien ge-
funden, die zu dem Programm gehéren, und
die noch nicht Gberschrieben wurden. Bear-
share hat offenbar fir jeden Benutzer eine
Datei namens shistory.im angelegt und darin
abgespeichert, welche Suchbegriffe er ein-
gegeben hat.

AuBlerdem habe ich noch weitere Proto-

kolle gefunden, die auflisten, welche Dateien
angeboten wurden und welche herunterge-
laden wurden.
Gericht: Das klingt doch auBerordentlich
aufschlussreich! Die genaue Auswertung die-
ser Protokolle werden wir dann spater noch
vornehmen.

Gibt es denn noch weitere Informations-
quellen, die bertcksichtigt werden koénn-
ten?

Zeuge: Naja, ich kdnnte nun noch aus den
Most-Recently-Used-Listen auslesen, welche
Dateien zuletzt genutzt beziehungsweise ge-
offnet wurden. Ich kénnte im Papierkorb
nachsehen, welche Dateien erst kirzlich ge-
I6scht wurden. Ich kénnte in den Netzwerk-
konfigurationen nachsehen, mit welchen
Netzwerken ich in letzter Zeit verbunden
war. Ich kénnte in den Aufzeichnungen der
installierten Internet-Browser nachsehen,
welche Suchbegriffe eingegeben wurden,
welche Dateien lber einen Browser herunter
geladen wurden, ...

Gericht: Ahm, Ja, danke! Ich denke das reicht
uns furs Erste. Wir werden nun die detaillier-
ten Analysen abwarten und uns dann zu-
rickziehen um diese neuen Informationen
zu bewerten. Wir danken dem Zeugen an
dieser Stelle schon einmal fir die interessan-
ten Ausfithrungen! (ju) €

-
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/mnt/c einbindet. Vorher sollte man jedoch
darauf achten, dass bei den Optionen unter
+What users can do at this partition” der Wert
»only read” eingestellt ist. Damit wird die Par-
tition schreibgeschitzt eingebunden und
man vermeidet jede bdse Uberraschung bei
der spateren Arbeit mit verschiedenen Tools.

Uber das Meni ,Partition” > ,Mount”
kommt man an den Punkt, wo man seine Ein-
stellungen vor dem eigentlichen Mounten
der Partition abschlieBend Uberprifen kann,
der finale Klick auf ,Mount” bindet dann die
gewdhlte Partition unter Nutzung der unter
,Options” eingetragenen Optionen (,ro”) in
das gewahlte Verzeichnis ein. Wenn man
Laufwerke direkt Gber den File-Manager ein-
bindet (,mount in protected mode”), werden
diese ebenfalls ohne Schreibméglichkeit mit
einem Verzeichnis unter /media verbunden.

Wem die vom MountManager Uber die
Partitionen angegebenen Daten nicht aus-
reichen, der kann Uber die Shell noch mehr
erfahren. Die startet man Uber das Icon
,LXTerminal” und kann dann auf viele zusatz-
liche, textbasierte Tools zugreifen. Wer ver-
gessen hat, beim Start das Tastatur-Layout
umzustellen, macht vorher noch einen Abste-
cher zu ,Startbutton > Preferences > Lxkey-
map”.

Dann kann man sich beispielsweise mit
dem SMART-Tools wichtige Informationen
zum Hardware-Status eines Laufwerks anzei-
gen lassen.

smartctl -a /dev/sda

gibt Daten aus, die von der integrierten
Selbstliberwachung des Datentrdagers ge-
sammelt wurden. Hierzu gehoren Einschalt-
vorgange, Fehlerraten und andere Daten,
die der Bewertung der voraussichtlichen
Lebenszeit und der Zuverlassigkeit des Lauf-
werks dienen kénnen. Mit Hilfe des Para-
meters ,-xa” wird die Liste sogar noch um-
fangreicher und enthalt dann zum Beispiel
noch Informationen Uber bislang gemessene
Maximal- und Minimaltemperaturen.
Umfassende Informationen tGber die Parti-
tionierung einer Festplatte ermittelt das Tool
»,mmls”, das Bestandteil der in DEFT enthal-
tenen Toolsammlung The Sleuthkit ist.

mmls /dev/sda

liefert eine Tabelle mit den Start- und End-
sektoren der von mmls erkannten Partitio-
nen. Hierdurch lassen sich beispielsweise
auch Ruckschlusse auf versteckte Partitionen
oder bislang unbelegten Speicherplatz zie-
hen. Einen Teil der dort ausgegebenen
Daten braucht man auch fiir weitergehende
Analysen in anderen Programmen.

Bevor man mit der Untersuchung des Sys-
tems fortféhrt, sollte man einen ausreichend
grof3en externen Datentrager (USB-Stick oder
USB-Festplatte) anschlieBen und diesen per
MountManager ohne Schreibschutz (also mit
Default-Einstellungen) mounten. Als Mount-
point bietet sich hierzu ein neu erstelltes Ver-
zeichnis /media/stick oder /media/usbdisk an.
Eine zweite interne Festplatte zur Datenabla-
ge ware selbstverstandlich genauso geeignet.

Wichtig ist nur, dass man einen Speicher-
ort hat, an dem man Auswertungsergebnisse
oder wiederhergestellte Daten ablegen
kann, der nicht auf der zu untersuchenden
Festplatte liegt. Die zu untersuchende Fest-
platte sollte man hierzu ausdriicklich NICHT
verwenden, da dies zu unerwiinschten Kolli-
sionen und verfalschten Ergebnissen fihren
kann. So kénnten etwa Log-Dateien oder
wiederhergestellte Daten Bereiche uber-
schreiben, in denen vorher noch wiederher-
stellbare Daten lagen.

Internet-Nutzung

Bevor man sich auf die zeitintensive Suche
nach gel6schten Daten macht, bietet sich
eine Untersuchung der noch vollstandig vor-
handenen Informationen an. Gerade bei den
neueren Browsern kann man sehr schnell
einen Uberblick dariiber bekommen, wo die
Interessen des Benutzers beim Surfen liegen,
wenn der keine speziellen Vorkehrungen zur
Loschung von Verlaufsdaten getroffen hat.
Besonders einfach machen es dem Forensi-
ker die Browser Firefox und Chrome. Beide
speichern — neben anderen spannenden
Daten wie Bookmarks — den Verlauf der In-
ternet-Aktivitdten in einer SQLite-Daten-
bank, die mit Hilfe eines SQLite-Browsers
ganz einfach ausgelesen werden kann.

Die Datenbank des Firefox-Browsers liegt
seit Windows Vista Ublicherweise im Pfad c:\
Users\%benutzername%\AppData\Roaming\
Mozilla\Firefox\Profiles\%profilname%\; Win-
dows XP legte die Anwenderdaten noch
unter ,c:\Dokumente und Einstellungen\
Anwendungsdaten” ab. Zur Untersuchung
kopiert man die Datei places.sglite am bes-
ten auf den Analyse-Stick und offnet sie
dann mit dem SQLite Database Browser
(Start > DEFT > Analyse). Achtung: Das Off-
nen direkt vor Ort scheitert daran, dass der
SQLite-Browser dort dann auch eine tempo-
rare Datei anlegen mochte.

,Browse Data” im Hauptfenster und Aus-
wahl der Tabelle ,moz_places” gibt dann die
Liste der Seiten aus, die sich aktuell in der
History des Firefox befinden. Die kann man
entweder in der Standardansicht durch-
stobern oder mit geschickten SQL-State-
ments unter ,Execute SQL” gezielt auswer-
ten. Damit hat man bei der Spurensuche viel
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mehr Moglichkeiten als in der schlichten Ver-
laufsansicht des Browsers. Die 25 meistbe-
suchten Seiten zeigt:

SELECT * FROM moz_places ORDER BY visit_count DESC
LIMIT 25;

In der SQLite-Datenbank stecken neben den
reinen Verlaufsdaten auerdem einige inte-
ressante Eintrdge, die man sonst nicht zu Ge-
sicht bekommt. Ein Beispiel ist die Spalte
Jtyped” in der Tabelle moz_places: Ein dort
gespeicherter Wert 1" deutet darauf hin, dass
der Benutzer die Adresse zumindest teilweise
manuell eingegeben hat. Das Argument ,Ich
hab mich nur versehentlich verklickt” ist damit
schnell entkréftet.

Wer sich etwas mit SQL auskennt, kann
die Inhalte mehrerer Tabellen verknlpfen
und dabei auch gleich kryptische Datensatze
direkt in ein menschenlesbares Format um-
wandeln. Die folgende SQL-Abfrage gibt die
History mit menschenlesbaren Zeitstempeln
aus, die nach Anzahl der Besuche absteigend
sortiert ist:

SELECT moz_historyvisits.id,

moz_places.url, moz_places.title,
moz_places.visit_count,

moz_places.typed,
datetime((moz_historyvisits.visit_date/1000000),
"unixepoch","localtime"),
moz_historyvisits.visit_type FROM moz_places,
moz_historyvisits WHERE
moz_historyvisits.place_id = moz_places.id
ORDER BY visit_count DESC;

Google Chrome speichert seine History
ebenfalls in einer allerdings etwas anders
aufgebauten SQLite-Datenbank, die ab
Windows Vista Ublicherweise im Pfad
c:\Users\%benutzername%\AppData\Local\
Google\Chrome\User Data\Default\ unter dem
Namen History (ohne Erweiterung) zu finden
ist.

Neben den besuchten Webseiten werden
in dieser Datei beispielsweise in der Tabelle
»downloads” die vom User durchgefiihrten
Downloads gespeichert, die Auswertungen
mit etwas anderen Zielrichtungen erlauben.
Allein mit den Daten, die die SQLite-Daten-
banken der Browser speichern, kdnnte man
sich einige Zeit beschéaftigen und einige Arti-
kel fullen. Als Einstieg soll das an dieser Stelle
aber gentigen.

Um DEFT zu benutzen,
muss man den PC von
der DVD booten; wenn es
nicht starten will, helfen
manchmal die , Other
Options” unter F6.
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Mehr Komfort

Im ersten Schritt wurde ganz bewusst ein
eher manueller Ansatz zur Untersuchung
gewdhlt, um einen direkten Einblick in die
gespeicherten Daten zu ermdglichen und
damit ein Gefuhl fur die vorhandenen Daten
zu bekommen. Selbstverstandlich gibt es
auch Tools, die dem Forensiker die Arbeit er-
leichtern und die recht schnell Gbersichtliche
Ergebnisse liefern.

Eines der machtigsten Hilfsprogramme ist
sog2timeline”, das aktuell schon sehr viele
Datenquellen - also unterschiedliche Logfile-
Formate — unterstutzt und dank seines mo-
dularen Aufbaus im Prinzip jederzeit um wei-
tere Analysemodule ergdnzt werden kann.

Ein einfaches Beispiel ist die Analyse der
History des Internet Explorer, die Sie mit

log2timeline -f iehistory -r 7
/mnt/c/Users/<benutzername>/

erstellen koénnen. Allerdings bleibt auch
log2timeline noch etwas hinter dem Komfort
kommerzieller Forensik-Tools zuriick. Um mit
den Daten wirklich zu arbeiten, muss man sie
zunéachst etwa mit ,-w /media/stick/iehist.csv”
in eine CSV-Datei auf dem Analyse-Stick
schreiben.

Diese Datei kdnnen Sie dann mit einer Ta-
bellenverarbeitung wie der des enthaltenen
LibreOffice oder spater mit Excel genauer
analysieren. Neben CSV beherrscht log2time-
line auch viele andere Formate (Details verrat
,-0 list”). Und es analysiert auf Wunsch auch
andere Datenquellen, darunter die Protokoll-
Dateien von Firefox, Chrome, Opera, Safari,
Adobe Reader, Skype und mehr. Es be-
herrscht sogar einige Mac-OS- und Linux-Da-
tenquellen; ,-f list” gibt die vollstandige Liste
aus. Kommt es auf genaue Zeitangaben an,
sollten Sie mit ,-z" die Zeitzone korrigieren.

E-Mail-Daten

Viele Mail-Programme schreiben E-Mails wie
Thunderbird im Klartext in das Dateisystem.
Zuséatzliche Daten lagert Thunderbird in
ebenfalls leicht zu analysierende SQLite-Da-
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tenbanken aus. Eine gréBere Herausforde-
rung ist etwa Outlook, das E-Mails bevorzugt
in einer PST-Datei speichert. Mit dem Tool
,Startbutton > DEFT > Analysis > Readpst”
kann man den Inhalt einer solchen PST-Datei
jedoch sehr schnell konvertieren.

readpst -DS /<Anwendungsdaten>/Local/Microsoft/ 7
Outlook/Outlook.pst

bewirkt, dass alle Datensdtze der PST-Datei —
also E-Mails, Adressen, Termine und Journal-
eintrage - an der aktuellen Stelle ins Filesys-
tem geschrieben werden. Das Ganze landet
dabei in einer Ordnerstruktur, die dem Per-
sonlichen Ordner im Outlook dhnelt. Soweit
noch verfligbar, bezieht sich das mit den ver-
wendeten Parametern auch auf die bereits
in Outlook geldschten Inhalte. Die Dateien
kann man dann anschlieBend effizient
durchsuchen oder systematisch aufbereiten.
Schnelle Ergebnisse liefert ein

grep -iR <Suchbegriff> .

auf der Kommandozeile; fir mehr Komfort
greift man zu einer leistungsfahigen Volltext-
suche wie Recoll (Start > DEFT > Analyse).

Nutzungsanalyse

Ein wichtiger Schritt jeder forensischen Analy-
se ist die Auswertung der zuletzt genutzten
Dokumente (,Jumplist”). Seitdem diese Liste
im Betriebssystem nicht mehr global, sondern
pro Anwendung verwaltet wird, kann man das
unter Windows wesentlich genauer analysie-
ren. Wir verzichten deshalb hier auf die Aus-
wertung der Jumplists; die existierende Linux-
Software reicht bei Weitem nicht an Windows-
Tools heran, wie sie der Artikel zur Spuren-
suche in Windows auf Seite 96 vorstellt.

Etwas einfacher aus Sicht eines Linux-
Systems ist der Umgang mit den Prefetch-
Dateien, die beginnend mit Windows XP ftir
jedes gestartete Programm vom Betriebs-
system im Prefetch-Ordner erstellt werden.
Die Dateien folgen dem Namensschema
%Dateiname%-%Prifsumme%.pf. Zweck die-
ses Prefetch-Mechanismus ist die Beschleu-
nigung des Starts von Anwendungen. Als
Nebeneffekt liefert der Mechanismus unter
anderem die Information, wann welches Pro-
gramm zuletzt gestartet wurde; einen ersten
Einblick in das Nutzungsverhalten liefern
schon die Zeitstempel der Dateien. Ein klei-
nes Python-Skript, das Sie tGber den Link am
Ende des Artikel erhalten, bereitet die Daten
der Prefetch-Dateien gut auf; das Werkzeug
log2timeline von DEFT kann diese Informa-
tionen ebenfalls auswerten.

AuBer der Beschleunigung des Startpro-
zesses hat dieser Ordner Ubrigens keine wei-
tere Funktion. Das ist auch der Grund, warum
Windows 7 diese Funktion abschaltet, wenn
es auf einer SSD installiert ist. Der Geschwin-
digkeitsgewinn wadre nur marginal und die

(1) All directory updates within the file system should be done synchronously

(1) Specifies the key size to use for an encryption algorithm
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Wenn man mit dem Forensik-Linux einen PC untersuchen will,
muss man das zu untersuchende Laufwerk zuerst einbinden.



eventuell reduzierte Lebensdauer des Daten-
tragers nicht wert. Anwender kénnen den
Ordner also unbesorgt gelegentlich leeren
oder sogar den Prefetch tiber Registry-Ande-
rungen abschalten.

Gel6scht, aber nicht weg

Praktisch alle aktuellen Dateisysteme ver-
zichten schon aus Griinden der Geschwin-
digkeitsoptimierung darauf, Daten beim Lo-
schen komplett zu vernichten beziehungs-
weise zu Uberschreiben. Der ungenutzte Be-
reich einer Festplatte ist damit ein wahrer
Datenschatz fiir jeden Forensiker.

Generell wird durch einen Léschvorgang
nur das Inhaltsverzeichnis des Datentragers
modifiziert und so die Datei als ,geldscht”
und der vorher belegte Datenbereich als
+wiederverwendbar” gekennzeichnet. Das
System benutzt diese Speicherbereiche erst,
wenn wieder Daten auf den Datentrager ge-
schrieben werden mussen. Je nach Dateisys-
tem wird bei kiinftigen Schreibvorgdngen
auch zundchst der noch nie genutzte Platz
bevorzugt, weil die geldschten Dateien ja von
bereits anderweitig genutzten Blécken um-
geben sind und somit eine Fragmentierung
der neu anzulegenden Dateien droht. So ist
es nur eine logische Folge, dass gerade auf
sehr groBen Festplatten noch erstaunlich
viele eigentlich geléschte Dateien wiederher-
stellbar sind, weil sie nicht durch neue oder
gednderte Dateien Uiberschrieben wurden.

An dieser Stelle sei auch noch mit einem
anderen Geriicht aufgeraumt: Wenn ein
Block auf einer herkémmlichen Festplatte
dann doch einmal Gberschrieben wurde, sind
die zuvor gespeicherten Daten verloren. Sie
lassen sich durch Restmagnetisierung oder
dhnliches Voodoo aus Floppy-Disk-Zeiten
nicht wiederherstellen. Ob allerdings das
Uberschreiben einer Datei wirklich alle Blécke
der Festplatte |6scht, die deren Daten enthal-
ten hatten, ist ein ganz anderes Thema.

Fur die Wiederherstellung von geldschten
Daten gibt es eine Menge Tools mit teilweise
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Kommando- |[& root:~
zeilen-Tools wie File Edit Tabs Help
mmls geben deft8vap ~ % mmls /dev/sdb
niitzlich DOS Partition Table
. utzliche offset Sector: @
Hmtergrund' Units are in 512-byte sectors
informationen
3 Slot Start End Length Description
etwa. zur Auf; 68: Meta 1 Primary Table (#08)
teilungder p1: ----- 2047 2048 Unallocated
Festplatte. 02: 00:00 ©00OEO2048 00DO206847 ©OOO204800 NTFS (8x07)
03: 00:01 0000206848 0339406847 9339200000 NTFS (0x07)
04: @0:02 8339406848 0625137663 0285738816 NTFS (@x07)
Be5: ----- 8625137664 0625142447 0000004784 Unallocated
deft8vap ~ % |

sehr speziellen Fahigkeiten. Eines der be-
kanntesten und am leichtesten bedienbaren
ist PhotoRec. Um es zu benutzen, benétigt
man in der Regel eine separate USB-Fest-
platte, da bei einem Komplettdurchlauf sehr
schnell viele tausend Dateien gefunden und
dann auch geschrieben werden. Sorgen Sie
also daftr, dass auf dem Zielmedium reich-
lich Platz zur Verfligung steht.

Am einfachsten startet man das Tool via
Lphotorec” von der DEFT-Kommandozeile
und spezifiziert in den folgenden Menis
Quelle und Ziel der Operationen. Will man
ein Image einer Festplatte als Quelle nutzen,
muss man das direkt beim Start angeben:

photorec ./sample01.e01

Das Programm wird Uiber ein einfaches, text-
basiertes Menu gesteuert, das fast komplett
mit den Pfeiltasten Hoch/Runter und
Links/Rechts bedient werden kann. Man soll-
te sich hier tbrigens von der etwas altbacke-
nen Optik nicht tduschen lassen: PhotoRec
ist eine sehr leistungsfahige Wiederherstel-
lungssoftware auf technisch aktuellem
Stand, die mit den meisten modernen File-
systemen umgehen kann.

Es gibt einige kommerzielle Werkzeuge,
die gerade bei hochgradig fragmentierten
Festplatten eine etwas bessere Wiederher-
stellungs-Quote erzielen. Doch diese kosten
dann meist auch gleich richtig Geld. Hinzu
kommt, dass auch der Preis der Software

keine guten Ergebnisse garantiert. Oft liegen
auch hier Werbeversprechen und Realitat
weit auseinander.

Zusammenfassend ist PhotoRec ein exzel-
lentes Allround-Tool zur Datenrettung, das
auch keineswegs — wie der Name nahelegt —
auf die Wiederherstellung von Bilddateien
beschrankt ist. Welche Dateien es retten soll,
kann man unter ,File Opt” einstellen. Eine Be-
schrankung auf Bild-Dateien kann die Suche
deutlich beschleunigen und reduziert natur-
lich auch die produzierte Datenmenge. Um
die weiter zu beschranken, empfiehlt es sich
auch, die Suche nicht tGber die gesamte Fest-
platte, sondern nur lber einzelne Partitionen
und dort nur den jeweils freien Bereich lau-
fen zu lassen. Sonst findet das Tool ndamlich
auch alle Dateien erneut, die gar nicht
geldscht wurden.

Nach der abschlieBenden Auswahl des Ord-
ners, in dem die wiederhergestellten Daten
abgelegt werden sollen, beginnt der Suchlauf.
Er kann - je nach Grof3e des Datentrdgers, In-
halt der Partition und Umfang der zu suchen-
den Dateitypen — durchaus einige Stunden
dauern.

Die eigentliche Herausforderung ist es,
nach einem Wiederherstellungslauf die tat-
sachlich relevanten Daten zu extrahieren.
Auch Forensik-Profis sehen sich regelmaRig
mit dem Problem konfrontiert, die Stecknadel
im Heuhaufen — oder eben das eine beweis-
kraftige Bild unter Zehntausenden zu finden.

SQLite Database Browser - /mnt/sdb2/Users/ /AppData/Roaming/Mozilla/Firefox/Profiles/jfcmnkfg.default/places.sqlite
File Edit View Help
Iy 0] o3 o3
FEHw sBFFoi P
Database Structure ‘ Browse Data | Execute SQL
Table: ‘ moz_places 2 Q\ New Reco
id url title rev_host visit_count  hidden typed favicon_id frecency last_visit_dal
85 2327 http://www.br-online.(Bayern regionaled.enilno-rb.w 22 0 0 58 2056603759000
86 2344 |http://www. wetter-belkneifelspitze jfjmoc.nedagseth 96 0 0 2047|1203053 2000
87 2354 http://www.bahn.de/ [www.bahn.de |ed.nhab.www. 201 0 0 6075(575554 56000
88 2355|http://www.bahn.de/p/|DB Bahn: bahn|ed.nhab. www. 184 0 0 169 5561|57555581000)
89 2552|http:f/www.ff-nid de/{Einsitze ed.diin-ff.www 35 0 0 161 478|39496985000 Die Browser-
90 2553 |http://www. ff-nild. de/liBilder ed. dun-ff. www| 8 0 0 161 8950267354000 Historie bietet
g1 2554|http:f/www.br-online.qPolizeireport ||ed.enilno-rb.w| 63 0 0 58 105/26029616000 . . . .
g2 2592 |http://www.lfv-bayern|LFV Bayern e \led.nreyab-vfl.y 5 0 0 15 20[59273217000| tl_efe Elr_\bIICke in
93 2673 http://www.franziskan{franziskaner.d¢ed.renaksiznary 5 0 0 13838 2455509610000 die Aktivitaten
94 2741 |http://www.dielottoza|aktuelle Lotto|ten.ednelhazoy 7 0 0 66| 4116935683000 des Nutzers. Der
95 2774 |http://www.kachelman|Kachelmannwe ed.rettewnnan 50 0 0 193 177832742428000 direkte Zugriff
96 2778 http://www.unwetterz] ed.elartnezret| 58 0 0 143 4637(72414835000 f die Dat
97 2779 http:f/www.unwetterzlUnwetterzent|ed.elartnezret 36 0 0 141 2878|72414843000| au 1e Daten-
98 2780|http:f/www.unwetterz) Warnstufe Gelled.elartnezret] 2 0 0 143 20|11121085000 bank erlaubt
99 2944 http://www.quentersl§Gemeinde Giinjed.nebelsretng 3 0 0 2078632601000 sehr gezie|te
100 2945 http://www.guentersldBildung, Kultuled.nebelsretng 3 0 0 2052750111000 Suchen
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Festplatten-Analyse mit DEFT

File Edit Tabs Help

Eine systematische Auswertung wird da-
durch erschwert, dass PhotoRec die Dateien
ohne Sortierung Uber viele Unterverzeichnis-
se verteilt. Hilfreiche Informationen wie Da-
teinamen oder Zeitstempel sind bei den ehe-
mals gel6schten Dateien ebenfalls nicht mehr
vorhanden. Zudem kommt aufgrund der ver-
wendeten Algorithmen teilweise sehr viel
Schrott heraus - also zum Beispiel Dateien,
die rein technisch betrachtet wie eine Bildda-
tei aussehen, tatsachlich aber keine wirklich
sinnvollen Bildinformationen enthalten.

Also muss man sich mit anderen Kriterien
behelfen. Fiur eine erste Sortierung liefert
DEFT das Tool photorec-sorter mit, das die
bunt durcheinander wiederhergestellten Da-
teien zumindest pro Typ in ein Verzeichnis
sortiert. Bei Bilddateien hat es sich dartber
hinaus bewahrt, dass man anhand von Meta-
daten wie Bildgré3e, bestimmten EXIF-Daten
oder auch Dateigrof3e eine intelligente Vor-
sortierung vornimmt, um nicht jedes einzel-
ne Bild tatsachlich anschauen zu mussen.
Der Befehl

find . -iname \*.jpg -size 4k -exec mv {} ../minis \;

macht kurzen Prozess und verschiebt alle
JPEG-Dateien unter 4 KByte in den Ordner
minis, den man zuvor angelegt haben muss.

Dabei kann auch das Fehlen bestimmter
Metadaten ein brauchbares Ausschlusskrite-
rium sein, wenn man etwa nach Fotos sucht,
die von einem Smartphone stammen. Auf
diese Informationen kann man etwa in
einem einfachen Shell-Skript mit dem Kom-
mandozeilen-Werkzeug exiftool zugreifen.

Wer die Bilder direkt sichten mdchte, kann
zum Beispiel die Linux-Bilderverwaltung
Shotwell via

apt-get update
apt-get install shotwell

nachinstallieren und dort den Ordner mit den
Bildern importieren. Dabei sollte man die Op-
tion ,import in place” auswahlen, um keine
neuerlichen Kopien zu erstellen. Shotwell er-
stellt dann unter anderem automatisch eine
Timeline, mit der man sich recht schnell einen
Uberblick tber wichtige und durch Fotos
dokumentierte Ereignisse im Leben des Com-
puter-Benutzers verschaffen kann.
Profi-Tools bieten dartiber hinaus noch
weitere Sortierfunktionen wie die Méglich-
keit, Dateien anhand eines Abgleichs ihrer
Hash-Werte gegen eine Datenbank bekann-
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Der Name und das
antiquierte Aus-
sehen tauschen:
PhotoRec ist eines
der besten Werk-
zeuge zur Wieder-
herstellung von
Dateien aller Art.

ter Dateien auszusortieren. Damit fallen etwa
die ganzen Dateien des Betriebssystems
schon mal weg.

Letztendlich bleibt aber trotz aller Auto-
matisierungsbemihungen ein bestimmtes
MaB an manueller Arbeit Gbrig, um die Rele-
vanz der Informationen im Kontext zu be-
werten. So haben etwa auch die verfligbaren
Programme zur Sortierung, die dann etwa
auch automatisiert pornografische Szenen
erkennen sollen, noch einiges Potenzial fir
Verbesserungen.

Alternativen und Auswege

Dieses Tutorial ist nur ein Einstieg in die fo-
rensische Analyse einer Festplatte. DEFT halt
noch viele weitere Tools bereit, mit denen
man zum Teil erstaunliche Dinge zu Tage for-
dern kann. Gehen Sie doch einfach mal im
Start-Menu auf Entdeckungsreise. Und wenn
Sie sich unter Linux nicht so richtig wohlfih-
len oder DEFT auf Ihrem System nicht starten
will, versuchen Sie es mal mit den im folgen-

Shotwell

Datei Bearbeiten Anzeigen Ereignisse Hilfe

& Bibliothek

@ Letzter Import
» Q Gespeicherte Suchen
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A Ereignisse zusammenfihren

Sa 6. Jul, 2013

Do 4. Jul, 2013
3 Fotos

den Artikel vorgestellten Tools, die Sie direkt
unter Windows nutzen kénnen.
AbschlieBend stellt sich nattrlich noch die
Frage, wie man verhindern kann, dass ein Un-
befugter die Daten eines Datentragers so ein-
fach auslesen und interpretieren kann. Prinzi-
piell hat man naturlich die Mdglichkeit, viele
der Spuren, die dieses Tutorial analysiert,
ganz zu vermeiden. So kénnten Sie lhren
Browser nur im privaten Modus benutzen
und damit verhindern, dass er eine Verlaufs-
liste, Cookies und andere verraterische Dinge
speichert. Aber das bedeutet dann auch, dass
Sie jede URL jedes Mal neu eingeben mssen,
weil Sie ja keine Lesezeichen haben und die
Autovervollstandigung ebenfalls wegfallt.
Ahnliches trifft auf viele der verriterischen
Spuren zu: Eigentlich sind die Informationen
im Alltag sehr nutzlich und man will nicht auf
sie verzichten. Ganz davon abgesehen, dass
man seine Lebenszeit nicht damit verschwen-
den will, bei jedem einzelnen Programm he-
rauszufinden, welche Spuren es méglicher-
weise hinterlasst und wie man ihm das abge-
wohnt. Auch die Tools, die einem das angeb-
lich abnehmen, bleiben bestenfalls Sttickwerk.
Letztlich ist die einzig wirklich effiziente
Methode, sein auf dem PC gespeichertes Pri-
vatleben vor dem Zugriff Dritter zu schiitzen,
eine Komplettverschlisselung der gesamten
Festplatte. Unter Mac OS X und Linux gehort
das léangst zu den Standardfunktionen des
Betriebssystems; Microsoft beschrankt das
leider immer noch auf die professionellen
und somit teureren Windows-Versionen. Da
kann dann Truecrypt - oder hoffentlich bald
ein Nachfolger - in die Bresche springen. (ju)

€t Zusatz-Tools unter: ct.de/y27h

Fr 5. Jul, 2013
5Fotos

Mi 3. Jul, 2013
5Fotos

Mit einer Bildverwaltung wie Shotwell kann man sehr schnell
wichtige Ereignisse im Leben des PC-Besitzers finden.


http://ct.de/y27h

Heiko Rittelmeier

Wer ist Miriam?

Ein ganz normaler PC unter der Lupe

Um ein Gefiihl fiir die Brisanz des Themas zu bekommen, haben wir
den Forensiker Heiko R. beauftragt, einen ganz normal genutzten PC
forensisch zu untersuchen. Er schildert, wie viele Informationen er Giber
die Besitzerin herausgefunden hat — mit minimalem Aufwand.

FUr den Test bekomme ich ein Image von
ungefahr 320 GByte. Es enthélt zwei inte-
ressante Partitionen, vermutlich eine fir das
Betriebssystem und eine fir die Daten. Mein
Mittel der Wahl ist in diesem Fall Autopsy
unter DEFT Linux: Ich erstelle einen neuen
Case und importiere das Image. Ein erster
Blick auf die erste Partition lasst mich vermu-
ten, dass es sich bei dem Computer um
einen Rechner mit Windows XP handelt. Der
ndchste Blick gilt dem Ordner ,Dokumente
und Einstellungen”: Dort gibt es einen Ord-
ner ,miriam” (Name gedndert).

Das nachste Ziel ist der Desktop-Ordner;
auf den ersten Blick sticht mir eine Datei
sadressen_firma.xIs” ins Auge, die anschei-
nend geldscht wurde. Die Wiederherstel-
lung kostet einen Klick. Es handelt sich um
eine Excel-Tabelle mit Kontaktdaten von
Kollegen, teilweise inklusive privater Num-
mern und Adressen.

Auch Miriam findet sich darin — mit vollem
Namen, Geburtsdatum und Privatadresse. Die
Dame ist wohl verheiratet, denn es gibt eine
zweite Mailadresse von web.de mit anderem
Nachnamen. lhre Aufgabe in der Firma kenne
ich jetzt auch - eine ideale Grundlage fir ge-
zieltes Phishing.

,Miriam ist verheiratet.”

Ein Dokument namens ,Anamnesebogen.pdf*
weckt mein Interesse. Es handelt sich um ein
leeres Formblatt, das aus dem Internet herun-
tergeladen wurde. Darauf deutet jedenfalls
ein Alternate Data Stream ,Zone Identifier”
hin. Der Inhalt ,Zoneld=3" zeigt, dass die
Datei aus dem Internet stammt. Zwei ge-
|6schte Dokumente ,Eheurkunde.(xxx)” las-
sen sich spontan nicht wiederherstellen, das
wiirde mit anderen Werkzeugen méglicher-
weise trotzdem funktionieren.

Zumindest zeigt mir die eingescannte Teil-
nahmebescheinigung einer Fortbildungsver-
anstaltung, dass ihr Mann ,Mark” heif3t (auch
hier: Name gedndert) und mit Gebdude-
planung zu tun hat. Der Rest der Dateien auf
dem Desktop interessiert mich gerade nicht
(vorwiegend Kochrezepte).

lhre privaten Mails liest Miriam anschei-
nend mit Thunderbird, gréBere Datendateien
sind erkennbar. An der Stelle hore ich auf, ich
bin schlieBlich kein Stalker. Ich finde zumin-
dest keinen Hinweis darauf, dass ich die
E-Mails nicht lesen kann. Auch das (vermutlich

gespeicherte) Passwort des Mail-Accounts
werde ich nicht versuchen auszulesen. Nach
diesem ersten Uberblick wende ich mich der
zweiten Partition zu.

Die Benutzerin scheint Sinn fur Ordnung
zu haben, alles ist fein sduberlich thematisch
in Unterordner eingruppiert.

e+ Singtim Chor.”

In der nachsten Ebene ist wieder ein Ver-
zeichnis ,miriam” enthalten, darunter eines,
das mich besonders interessiert: ,BERUF”.
Darin finde ich — schon sortiert — Unterlagen
zu allen bisherigen und dem aktuellen Ar-
beitgeber.

Dabei Bewerbungen, Arbeitsvertrage, Ta-
bellen mit den gezahlten Gehéltern. Der
Scan einer Bescheinigung zum Mutterschutz
deutet darauf hin, dass die Familie um (min-
destens) ein Mitglied gewachsen ist. Ich
finde einen Ex-Arbeitgeber aus der Finanz-
branche, dazu eine Versicherung und Hin-
weise auf ein Auslandsstudium.

Der néchste Ordner, dem ich mich zuwen-
de, heillt ,SCANS”. Ein Fahrzeugschein verrat
mir, wann ,Mark” (der Ehemann) Geburtstag
hat. Der Scan der Eheurkunde vervollstan-
digt meinen Uberblick tber die Familie: ge-
heiratet wurde 2009 in Bremen, Mark kommt
aus dem hohen Norden, Miriam eher nicht.

Im Verzeichnis ,Outlook” finde ich mehre-
re PST-Dateien. Die Grofe lasst vermuten,

Der Test

dass da einiges Interessantes drinstecken
konnte. Ich lasse auch hier die Finger davon.
Eine Datei ,Kontakte Verlobung.csv” liefert
mir trotzdem einen Einblick in Miriams Be-
kanntenkreis.

AuBerdem scheint sie in einem Chor zu
singen (Stimme ,Alt“). Von den restlichen
Chormitgliedern kenne ich jetzt auch die
Stimmlage, Geburtstage, die privaten
Telefonnummern und von vielen auch die
Handynummer.

Interessant ist auch das Verzeichnis ,WISO
Sparbuch”: Es enthélt die Steuererklarung
eines Jahres (gemeinsame Veranlagung, ein
Kind). Ob die Dateien der verschiedenen er-
kennbaren ,WISO“-Versionen passwortgesi-
chert sind, werde ich nicht testen. Zielloses
Stobern in den Dokumenten (teils geldscht,
teilweise nicht) zeigt mir, dass Miriam im
Gemeinderat ihrer methodistischen Kirchen-
gemeinde aktiv ist.

Ich beschlieBe, mich dem Verzeichnis ,Bil-
der” nur sehr oberflachlich zu widmen. Ich
beflirchte, dass auch dort viel Privates zu fin-
den sein wird. Ein Bild ,Miriam5.jpg” zeigt
eine hubsche Frau mit halblangen blonden
Haaren. Auf einem anderen Bild ist sie zwar
braunhaarig, auf der Mehrzahl der Bilder
aber blond. Ich beschlieBe, dass mich das ge-
|6schte Bild ,Miriam in Badewanne.jpg” nicht
interessiert. Zu Testzwecken lasse ich Photo-
Rec Uber die freien Bereiche nach geldschten
Bilddateien suchen. Neben etlichen fehler-
haften Dateien zeigt die Vorschau auch noch
deutlich mehr Fotos aus dem privaten Um-
feld: Urlaubsfotos, Bewerbungsfotos, Bilder
von privaten Feiern und Familienfesten. Por-
traits von allen mdglichen Leuten. Bilder
vom bunt bemalten Babybauch, Bilder nach
der Geburt, beim Babyschwimmen, beim
Stillen. Ein Bild oben ohne am Strand. Nichts,
was irgendwie verwerflich ware. Aber auch
nichts, was einen Fremden wie mich irgend-
etwas angeht.

e+ Verdient jetzt mehr.”

Ich habe mich jetzt nicht einmal eine
Stunde mit dem Image des Datentrédgers be-
fasst und fuhle mich nicht mehr wohl mit
dem, was ich schon jetzt weil3. Ich beschlief3e
deshalb, den Fall an dieser Stelle zu schlie-
Ben und das Image zu wipen.

Auch fur mich als Forensiker war das ein
spannendes Experiment, denn Ublicherweise
interessiere ich mich nicht fir die Person, die
einen Computer besessen hat. Es war er-
staunlich, wie schnell ich mir dabei ein relativ
gutes Bild von der Personlichkeit des Com-
puternutzers verschaffen konnte. Ein Krimi-
neller, der bewusst noch tiefer einsteigt,
fande problemlos Anknlpfungspunkte fiir
weitere Aktionen: Phishing bei Arbeitskolle-
gen oder Bekannten, Informationen uber
Konten und vorhandenes Vermdgen, etc.
Grund genug, seinen Computer nicht aus der
Hand zu geben und dafiir zu sorgen, dass
auch dann nichts passieren kann, wenn das
Gerat doch mal verloren geht. (ju) €
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Windows-Tools

Heiko Rittelmeier, Jiirgen Schmidt

Unter die Haube geschaut

Spurensuche mit speziellen Windows-Tools

Will DEFT nicht booten, ist die Festplatte verschliisselt oder man hat schlicht
keine Lust auf Linux-Frickelei, kommt die Tool-Sammlung DART zur Rettung.
Deren Programme laufen ohne Installation direkt unter Windows und fordern

viele spannende Informationen zutage.

as ,Digital Advanced Response Toolkit”,

kurz DART, ist eine Sammlung von hoch-
spezialisierten Tools, die ein laufendes Win-
dows analysieren. Die aktuelle Version v2-
2014 konnen Sie von www.deftlinux.net/
files/dart/ herunterladen und beispielsweise
mit Winzip entpacken. Dabei wird ein Ver-
zeichnis ,dart” angelegt; dort starten Sie ein-
fach das Menu-Programm dart.exe.

Vorab jedoch eine Warnung: Manche An-
tiviren-Programme schlagen Alarm, wenn sie
die DART-Tools sehen. Das hat zumindest
eine gewisse Berechtigung. Wenn namlich
ein Programm wie WirelessKeyView, das
die von Windows gespeicherten WLAN-Pass-
worter ausliest, ohne lhr Wissen auf dem PC
gelandet ist, dann geht da wahrscheinlich
etwas Boses vor sich. Die Tools sind jedoch
gut untersucht und es gibt keine Hinweise
darauf, dass sie Gber den dokumentierten

Einsatzzweck hinaus heimliche Zusatzfunk-
tionen aufweisen, die einen Trojaner-Vor-
wurf begriinden. Es besteht also kein Grund
zur Panik - Sie kdnnen diese Warnung igno-
rieren und die Tools ohne Gefahr benutzen.

Als Erstes warnt DART deutlich, dass die
Tools unter Umstanden das untersuchte Sys-
tem verandern. Das richtet sich vor allem an
Forensiker, die bei einem Einsatz auf einem
echten System wichtige Spuren vernichten
oder unbrauchbar machen koénnten. Aber
keines der im Artikel vorgestellten Tools
nimmt ungefragt Anderungen an lhrem Sys-
tem vor; im praktischen Einsatz ergaben sich
bei uns keine Probleme. Das heif3t zwar nicht,
dass man damit keinen Schaden anrichten
kann. Aber auch mit einem Schraubenzieher
kann man sich ein Auge ausstechen.

Nach der Bestdtigung, dass man das ak-
zeptiert, muss man noch einen Ordner fest-

legen, in dem die gesammelten Erkenntnisse
landen sollen - etwa ein neu angelegter na-
mens DART auf dem Desktop ist bequem;
besser ist es jedoch, diese Daten extern auf
einem USB-Stick zu speichern.

AnschlieBend ladt eine bunte Oberflache
zum Stobern ein. In den DART-Men(s findet
sich jeweils eine kurze, englische Beschrei-
bung zu jedem Programm. Darunter kann
man via ,Reveal” den zugehorigen Ordner im
Explorer 6ffnen. AuBBerdem kann man das
Tool Gber zwei Knopfe direkt starten — wahl-
weise als der angemeldete Benutzer oder mit
den erweiterten Zugriffsrechten eines Admi-
nistrators. Letzteres fuhrt zu einer Nachfrage
durch Windows, ob man dem Programm ge-
statten mochte, Anderungen am System vor-
zunehmen. Manche Tools benétigen diese
Rechte zwingend, um auf die zu untersu-
chenden Ressourcen zugreifen zu konnen.




Browser-Geheimnisse

Die interessanteste Rubrik ist ,Forensics”.
Dort versammeln sich die Tools zur gezielten
Spurensuche. Die erste wichtige Anlaufstelle
einer Analyse ist oft die Internet-Nutzung,
also die vom Browser bereitgestellten Infor-
mationen. Dazu finden sich in DART spezielle
Tools wie FirefoxDownloadsView und IE-
CacheView, um Verlauf, Downloads, Lese-
zeichen und Cookies von Internet Explorer,
Firefox, Safari und Chrome zu sichten.

Besonders effizient ist der Browser Histo-
ry Spy, der den Verlauf von Firefox, Chrome
und |E prasentiert — inklusive der Anzahl der
Besuche und der Zeitstempel des letzten. Lei-
der kann man darin nicht gezielt suchen. Das
ist die Spezialitdt des Browser Forensic Tool,
das den Verlauf aller gdngigen Browser paral-
lel nach Schlagwértern durchsucht. Nur bei
Opera erscheinen wohl aufgrund eines Feh-
lers derzeit keine Ergebnisse (der Entwickler
ist benachrichtigt). Man kann auch mehrere
Begriffe zu einem Profil zusammenfassen;
eine Reihe englischer von ,anonymous” tiber
LJjunky” bis ,porn” sind bereits eingerichtet.

VideoCacheView liefert Einblicke in den
Medien-Konsum der Computer-Nutzer. Da
tauchen die gestreamten Youtube-Videos
genauso auf wie die im Browser angehorten
Podcasts. Ob eine Datei nach der Ubertra-
gung beziehungsweise Anzeige im Browser
im Cache zwischengespeichert wird, ist von
der verwendeten Ubertragungstechnik und
diversen Systemeinstellungen abhangig; bei
einem nicht speziell konfigurierten System
ist dort erstaunlich viel zu finden. Web-
Cachelmagelnfo spezialisiert sich auf zwi-
schengespeicherte Bilder; FBCacheView
sogar auf solche aus Facebook.

Naturlich enthdlt DART auch Programme
wie MailView, um Outlook Express, Win-
dows (Live) Mail und Thunderbird ihre ge-
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DART préasentiert zu jedem Programm eine kurze Beschreibung

und die Moglichkeit, es direkt zu starten.

speicherten Daten zu entreif3en. Fast noch
spannender sind jedoch die Instant-Messa-
ging-Tools. So bereitet SkypeLogView die
Skype-Aktivitdten in einer Ubersichtlichen
Tabelle auf.

Nutzungsverhalten

Vor allem Laien erstaunt es oft, wie genau
Profis nachtraglich die Nutzung eines Com-
puters dokumentieren kdnnen. Basis dieser
Analysen sind die sogenannten Jumplists,
die Microsoft mit Windows 7 eingefuihrt hat.
Sie enthalten fur jede Anwendung die zu-

=
E Metwark

A

»~The Internet is
for Porn” singt
eine zynische
Puppe im Musical
Avenue Q - das

letzt damit gedffneten Dateien. Das ermdg-
licht Komfort-Funktionen fiir den Anwender
- und dem Forensiker tiefe Einblicke.

Das Tool JumplListsView unter ,Windows
Forensics” liest diese Sprunglisten aus und
prasentiert sie in einer tibersichtlichen Tabel-
le, die es auf Wunsch in eine HTML-Datei ex-
portiert. Die Menge der damit verfligbaren
Daten ist enorm; auf einem normalen Ar-
beitsplatz-PC fanden sich etwa 3500 Eintra-
ge, die fast eineinhalb Jahre zuriickreichten.
Darunter befanden sich nicht nur die geoff-
neten Dokumente, sondern auch Links zu
FTP-Servern, in denen teilweise sogar Zu-
gangsdaten enthalten waren.

Ubrigens speichert Windows auch, wann
der Benutzer welche Ordner im Explorer ge-
offnet hat. Es sichert namlich jedes Mal die
gewahlten Optionen fur die Explorer-Ansicht
in der Registry unter HKEY_CURRENT_USER\Software\
Microsoft\Windows\Shell\Bags. Besonders interes-
sant: Diese Eintrdge verschwinden nicht
etwa, wenn ein Verzeichnis geléscht wurde,
sondern sie dokumentieren deren Existenz
manchmal noch Jahre spater. Die Auswer-
tung der Registry-Eintrage selbst ist hasslich
und kompliziert, aber das Tool ShellBags-
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In der sogenannten JumplList der zuletzt ge6ffneten Dokumente

finden sich haufig auch Links zu FTP-Servern.
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Windows-Tools

Gespeicherte Passworter fiir Mail-Zugange |«
sind bequem - aber auch ein Sicherheitsproblem.
Jedes Programm kann sie auslesen.

Username: ritth
Platform: Windows 8 (Version 6.2)

LastActivityView erstellt ein Nutzungsprofil,
das bedngstigend detailliert ausfallt.

g

Mail Password Decryptor - www.SecurityXploded.com =

> Mail Password Decryptor

All-in-one Mail Password Recovery Software

:

\ A

Show Help About

. Stat Recovery

Master.ovf
Master.ovf

EAVMWare\Master.ovf
E\VMWare\Master.ovf

Select file in open/save ...
Open file or folder
WORKGROUP\DWM-3
WORKGROUP\ritth

User Logon
User Logon
Run EXE file
Open file or folder

CCLEANERG4.EXE C:\PROGRAM FILES\CCleaner\CCLEANERS.EXE
VirtualBoxSDK-4.3.8-924...  C:\Users\ritth\Downloads\VirtualBoxSDK-4.

-02456.zip
WORKGROUP\DWM-3
‘WORKGROUP\ritth

User Logon
User Logon
Master.vdi AMastervdi

Select file in open/save ... K
MailStore.are C:\Program Files (x86)\decpinvent\MailStore Server\MailStore.exe
c:
E

Software Installation MailStore Server 8.1.2.92..,
Run .EXE file
Run EXE file
Software Installation

Run EXE file

VCREDIST_VS20085P1_X... AUSERS\RITTHVAPPDATANLOCALYTEMPAIS-2F05A. TMPYVCRED. .
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Microsoft Visual C++ 20...
INSTALL.EXE E\11DFFBI28912CFT3B13AVNSTALLEXE

User Logon
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s Ealds in

WORKGROUP\DWM-3
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View bringt die interessanten Informationen
mit wenigen Mausklicks zum Vorschein.

Interessieren speziell die An- und Abmel-
devorgdnge - eventuell auch aus dem Netz
-, sei ein Blick auf WinLogonView empfoh-
len, das diese Informationen aus dem Win-
dows EventlLog extrahiert und Ubersichtlich
aufbereitet.

Und richtig unheimlich wird es, wenn
LastActivityView die Sprunglisten damit
kombiniert, wann welches Verzeichnis im Ex-
plorer gedffnet wurde, Installationsvorgange
anzeigt und zusammen mit allen An- und Ab-
meldevorgange am System in einer Tabelle
aufbereitet. Bei einer realen Untersuchung
stellte das Tool tiber 3600 Eintrdge aus einem
Dreivierteljahr zusammen - damit war der
glaserne Computer-Nutzer perfekt.

Wer Ubrigens glaubt, er habe seinen ver-
schliisselten Truecrypt-Safe quasi unsichtbar
als mp4-Datei in seiner Videosammlung vor
dem Zugriff durch Fremde versteckt, der
starte doch mal TCHunt unter ,Encryption”.
Das analysiert Dateien schnell und gezielt
und liefert mit sehr hoher Trefferquote alle
moglichen Truecrypt-Container-Dateien zu-
rtck. Dann fehlt allerdings immer noch das
Passwort.

Passworter

Apropos: Wer Passworter auf dem PC spei-
chert, riskiert zwangslaufig, dass sich Schad-
linge oder Fremde, die sich Zugang verschaf-
fen, diese Geheimnisse unter den Nagel rei-
Ben. So ist es durchaus lehrreich, mit den
Tools in der Kategorie ,Password” mal zu sto-
bern, was auf dem eigenen PC so zu finden
ist. Und wer hat sich noch nie gewlnscht,
durch die dummen Knddel bei der Passwort-

Eingabe hindurchsehen zu kénnen, um das
gespeicherte, aber gerade deshalb verges-
sene WLAN-Passwort ablesen zu kénnen?
WirelessKeyView ftw (,for the win” - Inter-
net-Slang fur ,Ziel erreicht”).

Die Firma Nirsoft hat eine umfangreiche
Sammlung von kleinen Tools veréffentlicht,
die neben Windows selbst auch alle mogli-
chen Programme abdeckt, die Passworter
zumindest optional speichern. Da finden sich
dann Spezialisten wie Access PassView,
PasswordFox, PCAnyWhere Password-
View, VNCPassView und PSTPassword-
View fir Outlook-Dateien. Andere Program-
me beherrschen ganze Kategorien wie Rou-
terPassView, MailPassView oder Messen-
Pass. Manche Tools untersttitzen jedoch nur
bestimmte Versionen; ob das jeweilige Pro-
gramm bei Ihnen funktioniert, wird von der
genauen Version der jeweils eingesetzten
Software abhdngen.

Gemein ist den Nirsoft-Tools, dass sie keine
Passworter knacken, sondern nur ungesicher-
te Passworter zum Vorschein bringen. Das ist
bei denen unter ,SecurityXploded” zumin-
dest teilweise anders. Die decken zwar einen
dhnlichen Bereich ab. So liest der Mail Pass-
word Decryptor die Konfigurationsdaten der
gangigen Mail-Clients aus und stellt die dort
gefundenen Zugangsdaten zu den Post-
fachern in einer tUbersichtlichen Tabelle zu-
sammen. Doch Tools wie WindowsPass-
wordKracker & Co versuchen sich auch
daran, diese mit Gewalt beziehungsweise an-
hand von Woérterbiichern zu erraten.

Gelingt dies bei einem vergessenen Win-
dows-Anmelde-Passwort nicht, kann man
das Ubrigens — mit einem Administrator-Zu-
gang ausgestattet — via Advanced Pass-
word Recovery ganz einfach neu setzen.

Application Email ID Password

e LastActivityView <) Microsoft Outiook A e—
Fle Edit View Options Help 2] Micrasaft Outlook A - - e
HELQ=xA4AR ) Microsoft Outlook - i —
Action Time Description Filename Full Path -] Microsoft Outiook = —— —

User Logon 27 Microsoft Outlock | cemtim

User Logon i

- 7 | Micresaft Outlook |

View Folder in Bxplorer  *Windows 7 K2\ Windows 7 g MR RROR " =

User Logon WORKGRUUPTHER

User Logon WORKGROUP\DWM-3

Auch in den Ubrigen Kategorien finden
sich teilweise noch spannende Tools, die
einen zweiten Blick lohnen. In der Rubrik ,In-
cident Response” versammelt sich eine Reihe
von Spezialwerkzeugen, die dabei helfen,
einen Schadlingsbefall oder einen méglichen
Einbruch ins System zu diagnostizieren. Eini-
ge von ihnen erfordern allerdings sehr gutes
Expertenwissen. Dazu gehort auch ein kom-
pletter Satz von Anti-Rootkit-Tools wie Gmer
und IceSword.

Die Tools unter ,Networking” zeigen deut-
lich mehr Uber die Netzwerk-Aktivitdten von
Programmen als Windows-Bordmittel. Inte-
ressant ist etwa CrowdInspect. Das holt zu
allen Prozessen automatisiert Bewertungen
von VirusTotal, dem Web of Trust und der
Malware Hash Registry ein und sucht zusatz-
lich nach Anzeichen fir nachtraglich in einen
Prozess eingeschleusten Code.

In der Rubrik ,Aquire” finden sich vor
allem Werkzeuge zum Brennen von DVDs
und dem Erstellen von Speicherabziigen -
sowohl der Festplatte (ForensicCopy, Fast-
Copy) als auch des Arbeitsspeichers (Ram-
Capture, PZenDump). ,Data Recovery” ver-
sammelt eine Reihe von Datenrettungs-
Tools, darunter Windows-Versionen des be-
reits bei DEFT vorgestellten PhotoRec. Auch
der dort erwdhnte SQLite Database
Browser ist in einer Windows-Version unter
,Visualize/Office” mit an Bord.

Diese Prasentation von DART ist keines-
wegs vollstdndig, sondern konzentrierte
sich bewusst auf ein paar subjektiv ausge-
wahlte Highlights. Machen Sie sich doch mal
selber auf die Suche nach interessanten Tools
und berichten Sie uns von spannenden Ent-
deckungen. Dabei werden Sie unter Umstan-
den auch auf den ein oder anderen leeren
Eintrag im DART-Menu stoBen. Das liegt
daran, dass manche Programme aus Lizenz-
griinden nicht direkt mit aufgenommen wer-
den konnten. Die Datei TO-DO.txt gibt zusatz-
liche Hinweise, wie man manche Programme
nachinstallieren kann.

Ubrigens — apropos Spuren: DART hat lhre
Entdeckungsreise genau protokolliert. In
dem Ordner, den Sie zu Beginn angegeben
haben, liegt eine Datei, in der genau
vermerkt ist, wie lange Ihre DART-Sitzung
dauerte und wann Sie welches DART-Pro-
gramm gestartet haben. (ju) €
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