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Fritzbox ausreizen

Dieses Dossier enthalt hauptsachlich Praxisartikel des Computermagazins c't, Ausgabe 6/2015. Sie fassen
Handreichungen zum Ausreizen des verbreiteten Fritzbox-Routers zusammen. Die Reihe startet mit der
Einordnung von Hard- und Software-Funktionen, bevor es um Unterstiitzung bei Neu- und
Gebrauchtkauf, Verzahnungen der Fritzbox mit Diensten wie E-Mail, Telefonie-, Telefonbuch- und NAS
Spezialitdten geht. Es folgen kurze Losungen fur knifflige Netzwerkprobleme, darunter Hilfestellungen zu
MyFritz, Paket-Mitschnitt oder auch DNS- und Telnet-Know-how.

Fir den Einsteiger fasst ein eigener Artikel die Einstellungsoptimierungen und die Aktivierung
brachliegender Funktionen zusammen, denn die vielseitigen Router sind zwar im Handumdrehen
startbereit, aber der Einrichtungsassistent klammert vieles aus. Die Entwickler haben der Fritzbox auch
eine Faxfunktion spendiert. Diese gilt zwar als veraltet, aber bei eiligem Schriftverkehr, etwa Kiindigungen
von Vertragen, erweist sie sich doch als nitzlich. Mit etwas Know-how kann man die Fritzbox auch dazu
bringen, Dinge zu tun, auf die sie von selbst nicht kime. In diesem Beitrag geht es um die Fernsteuerung
per Skript per TR064-Protokoll.

Aus einem erfolgreichen Freizeitprojekt entstand ein Artikel, der zeigt, wie man die Fritzbox so
einrichtet und erweitert, dass sie Llicken in Pauschaltarifen fur die Telefonie schlief3t, also
beispielsweise Mobilfunkkosten deckelt. Fritzboxen lassen sich per VPN auch zu einer verteilten
Tk-Anlage koppeln. So lasst sich dieselbe Festnetznummer an mehr als einem Standort nutzen,
beispielsweise daheim und am Urlaubsort. Und schlie8lich erklaren wir, wie sich eine gebrauchte
Fritzbox kostensparend nicht nur als WLAN-Repeater einsetzen lasst, sondern auch als DECT-Funk-
Repeater, der die Reichweite bei Schnurlos-Telefonaten erhoht.
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Zweitausendsassa

Fritzbox: Was sich aus dem Router rauskitzeln lasst

Kein anderer Hersteller hat mit seinen Routern im freien Markt einen so breiten
Erfolg wie der Berliner Hersteller AVM mit seinen Fritzboxen. Das liegt unter
anderem an der Vielfalt der Funktionen - und der Erweiterbarkeit. Wir stellen
einige der spannendsten fiir Starter und Fortgeschrittene vor.

ritzbox-Router haben fast alles an Bord,

was man von einem Internet-Zugangs-
geréat fur die ganze Familie erwarten darf:
Gigabit-LAN und -WLAN, DECT-Telefonie,
umfassende DynDNS- und IPv6-Funktionen
und eine offene Programmierschnittstelle
(TR-64). Zusatzlich kdnnen die Boxen auch
Dinge, die der Konkurrenz fehlen — darunter
seien als Beispiele genannt der DSL-Monitor
und die Auto-Update-Funktion flr das Be-
triebssystem.

Die Fille erklart sich aus dem Credo der
Entwickler: Lauft ein Gerat rund um die Uhr,
soll es dabei auch etwas Sinnvolles tun. Mit
dieser Philosophie brachte es AVM in
Deutschland zur Marktfuhrerschaft. Abgese-
hen vom Satellitenfunk deckte die Firma alle
Internet-Anschlussarten ab: ob ISDN, LTE,
Kabelmoden oder DSL.

Dabei achtet das Unternehmen auch auf
Details: Aktuelle Fritzboxen eignen sich auch
fir VDSL-Vectoring und fur die modernen
DSL-Anschliisse, bei denen der separate
ISDN-Kanal zugunsten der Internet-Signale
eingespart wird (splitterlose Anschlusse,
auch All-IP genannt). So kann ein Nutzer,
wenn ihn die Telekom zur All-IP-Technik
zwingt, seine Gerdte mit nur geringem Auf-
wand umstellen [1].

Gerade das breite Funktionsspektrum
macht Fritzboxen so beliebt. Trotz des
Router-Desasters Anfang 2014 vertrauen
dem Hersteller immer noch viele Kunden -
immerhin hat AVM auf das Problem sehr
schnell reagiert.

Eine spontane Umfrage unter den Kolle-
gen machte schnell deutlich, wie unter-
schiedlich sie ihre Fritzboxen nutzen: Einige
schatzen die Kindersicherung, andere die
einfache Bedienung der zugehorigen DECT-
Mobilteile (Fritz Fon), den USB-Printserver,
den VPN-Zugang fir den Fernzugriff und fir
Telefonie-Flatrates, den automatischen Ab-
gleich von Kontaktdatenbanken. Viele Funk-
tionen der Fritzbox sind mit anderen Kom-
munikationsdiensten verzahnt - die Grafik
auf Seite 4 bietet einen Uberblick tiber die di-
versen E-Mail-Funktionen.

Was in der Box steckt

Ein Kollege flrchtete nach dem Wechsel der
Familien-Smartphones zu einem Prepaid-An-
bieter, dass seine Lieben den Wegfall der bis-
herigen Familienflatrate vergessen. Seinen
Asterisk-Telefonieserver und die Idee, ihn zu
einem Least-Cost-Router auszubauen, ver-
warf er, als er in einem Forum las, dass das
auch mit einer Fritzbox geht — wenn auch
das nicht ganz ohne Gefummel, wenn man
mit Stick und Kopf durch die Wand will. Aus
diesem erfolgreichen Freizeitprojekt ent-
stand der Artikel ab Seite 16.

Wie Sie die Fritzbox dazu bringen, Dinge
zu tun, auf die sie von selbst nicht kdme, be-
schreibt ein Artikel ab Seite 12. Dort geht es
um die Fernsteuerung per Skript mittels
TRO64-Protokoll. Wie Sie die Tk-Anlagen von
zwei oder mehr Fritzboxen miteinander ver-
netzen kdnnen, lesen Sie ab Seite 20. Damit
lassen sich dieselben Rufnummern an mehr
als einem Standort nutzen. Auf Seite 22 be-
schreiben wir, wie man gebrauchte Fritzbo-
xen als DECT- und WLAN-Repeater weiter-
verwenden kann.

Wenn Sie gerade erst eine Fritzbox in Be-
trieb nehmen, finden Sie ab Seite 8, was Sie
nach dem Durchlauf des Einrichtungsassisten-
ten dringend ergdnzen sollten. Einige wichtige
Optionen werden sogar von alten Hasen tiber-
sehen. Und zwei Seiten spater folgt, wie Sie
die Fritzbox fur die eigentlich veraltete, aber
bei eiligem Schriftverkehr immer noch unver-
zichtbare Faxkommunikation nutzen kdnnen.

In all diesen Beitrdgen gehen wir davon
aus, dass Sie lhre Fritzbox mit dem fir das
jeweilige Modell aktuellen Betriebssystem
einsetzen. Die zurzeit )Mé&rz 2015) von AVM
gefertigten Geréte sind allesamt fur das ak-
tuelle FritzOS 6.20 geeignet. Altere Fritzbo-
xen sind damit Uberfordert - vielleicht also
ein guter Grund, ein altes Schéatzchen in
den Ruhestand zu schicken. Beispielsweise
hat das ehrwirdig ergraute Modell 2170
zwar noch viele treue Nutzer, zugleich kla-
gen aber manche Uber eine sehr behéabige
USB-Schnittstelle der Box.

Fritz-Wiederbelebung

Einige jlngere, teils weit besser ausgestatte-
te Gebrauchtgerate lassen sich immerhin auf
FritzOS 6.0 aufrusten (Fritzbox 7270 Version
2 und 3 sowie Fritzbox 7240). Eine auf 6.05
aufgeriistete 7270er Box, wie sie zurzeit ab
30 Euro erhéltlich ist, hat zum Beispiel erfolg-
reich die Faxtests fur den Artikel ab Seite 130
absolviert. Eine Ubersicht iber aktuelle Mo-
delle zeigt AVM auf einer separaten Webseite
(siehe c't-Link am Artikelende).

Fritzboxen aus zweiter Hand sollten Sie
vor dem Einsatz auf die Werkseinstellung zu-
ricksetzen. Nehmen Sie dazu das Recovery-
Tool von AVM - aber nicht das von der Origi-
nal-CD des Routers. Laden Sie es stattdessen
von ftp.avm.de/fritz.box. Es liegt dort beim
jeweiligen Modell im Ordner x_misc. Dieser
Weg hat den Vorzug, dass Sie gleich die ak-
tuelle Firmware bekommen.

Falls lhre Fritzbox defekt ist: Manche kann
man mit einem einfachen Lotkolben-Einsatz
reparieren. Wenn nach Einstecken des Netz-
teils die Power- und DSL-LEDs im Sekunden-
rhythmus blinken, sind vermutlich nur eini-
ge Kondensatoren lberaltert, wodurch die
Onboard-Stromversorgung ausgefallen ist
(heise.de/-2392678, heise.de/-2432488).

Im Folgenden geht es um Tricks, Kniffe und
Know-how rund um die Fritzbox: Dinge, die
nicht im Handbuch stehen, gern tibersehen
oder vergessen werden. Wir haben die einzel-
nen Punkte grob nach Schwierigkeitsgrad sor-
tiert. Den Anfang machen die simplen Mal3-
nahmen, flir die man lediglich die Maus an den
richtigen Stellen klicken muss. Es folgen Spe-
zialitdten aus der Netzwerker-Werkzeugkiste.
Und wenn Sie auf den Geschmack gekommen
sind, gehen wir im letzten Teil darauf ein, wie
Sie einen Kommandozeilenzugang zum Linux-
basierten Betriebssystem der Fritzbox erhalten
und welche Wege sich von da aus 6ffnen.

Stellen Sie vor den weiteren Schritten si-
cher, dass in der untersten Zeile der Bedien-
oberfliche lhrer Box ,Ansicht: Erweitert”
steht. Andernfalls gibt sie nicht alle Optionen
zum Bearbeiten frei.



DynDNS-Dienst Myfritz

Mit MyFritz betreibt AVM einen eigenen DynDNS-Dienst. So kann man unterwegs auf Gerdte am eigenen
Anschluss zugreifen, ohne selbst die hdaufig wechselnde WAN-IP-Adresse des Anschlusses zu kennen.

meldet aktuelle
WAN-IP-Adresse

— MyFritz-Server

Fritzbox

Telefon-Sparbox

Falls Sie lhre Fritzbox noch nicht fir die Tele-
fonie nutzen: Ein Blick auf die vielfaltigen, oft
mit anderen Kommunikationsdiensten ver-
zahnten Funktionen lohnt. Um die zu Uberbli-
cken, konfigurieren Sie die Telefonie mit dem
Einrichtungsassistenten. Das setzt schnell die
nétigen Parameter; AVM hat dazu auch reich-
lich Dokumentation hinterlegt. Die konnen
Sie Uber die Online-Hilfe des Routers abrufen.

Winken Sie nicht ab, wenn Sie ,nur” eines
der preisgiinstigen Modelle mit abgespeck-
ter Hardware verwenden: Die reinen DSL-
Ausfihrungen - also Boxen ohne Analog-
telefon- oder ISDN- Anschliisse - bringen ab
dem Modell 3270 allesamt auch Telefonie-
funktionen mit, und zwar fir VolP.

Mit aktueller Firmware schaltet man sie frei,
indem man in den WLAN-Einstellungen ein
Hakchen bei ,Unterstlitzung fir FritzApp
Fon ...” setzt. Danach blendet die Bedien-
oberflache das Telefonie-Men ein, woraufhin
Sie IP-Telefone oder Smartphones beispiels-
weise iber WLAN einbinden und mit VolP-An-
bietern wie dus.net verwenden kénnen [1].

Telefonbuch-Abgleich

Fir jedes Telefon kann die Fritzbox ein se-
parates Telefonbuch mit bis zu 1000 Eintra-
gen verwalten. Die Kontakte lassen sich
auch mit Telefonbichern synchronisieren,
die Sie bei Mail-Anbietern wie Google, 1&1,
GMX oder Web.de angelegt haben (Menu
Telefonie/Telefonbuch/Neues Telefonbuch/
Telefonbuch eines E-Mail-Kontos nutzen).
Fir den Abgleich berticksichtigt die Box auf
Wunsch nur ausgewahlte Gruppen, etwa
nur private Kontakte. So bleiben Geschafts-
kontakte auf der Box und wandern nicht
zum Mail-Provider.

Dass die Fritzbox ihr Telefonbuch mit den
hauseigenen DECT-Telefonen des Herstellers
synchronisiert, Uberrascht nicht. Aber der Ab-
gleich funktioniert auch mit Gigaset-Mobiltei-
len. Melden Sie die Mobilteile dafiir an der
DECT-Basisstation der Fritzbox an. Im Giga-
set-Mobilteil rufen Sie das Fritzbox-Telefon-
buch dann tber die Nachrichtentaste auf.

Die Firma Grandstream hat ihre VolP-Tele-
fone so konzipiert, dass sie sich am Router
vorbei bei einem VolP-Anbieter anmelden
kdonnen. Die Einrichtung des zugehdrigen
SIP-Kontos gestaltet sich aber umstéandlich.
Sparen Sie sich den Aufwand und melden Sie
das Grandstream-Gerét direkt an der Fritzbox
an — es wird dann zur Nebenstelle der Box.

DNS-Anfrage nach

bindet IP-Adresse an
MyFritz Domain
Domain Name System

DNS-Antwort mit
IP-Adresse der Box

Fritzboxen liefern unter anderem auch
CLIP-Informationen, also Informationen tGber
eingehende Anrufe. Falls Sie ein neues Tisch-
telefon suchen: Nehmen Sie eins, das ein Dis-
play fur die CLIP-Anzeige hat. Obwohl solche
Gerate selbst gar nicht auf das Fritz-Telefon-
buch zugreifen, liefern sie dennoch im Tele-
fon-Display den Namen des Anrufers - so-
fern die Fritzbox ihn kennt.

Wer das Telefonbuch aus seinem iPhone
auslesen will, dafur aber nicht auf den
iCloud-Dienst von Apple vertraut, setzt al-
ternativ die Fritz-App Fon ein. Diese Soft-
ware verschickt Kontakte per E-Mail als
XML-Datei, also im Fritzbox-Format (Meni
Mehr/Kontakte exportieren). So kann sie der
Router zum Wiederherstellen nutzen (Menu
Telefonie/Telefonbuch/Wiederherstellen).

Sprachmitteilungen per Mail

In Kombination mit zwei Fritz-Fon-Mobilge-
raten sowie der Internwahl lassen sich
Durchsagen im Deckungsbereich der Fritz-
box tibermitteln. Driicken Sie am Fritz Fon
zundchst die Int-Taste und geben Sie das
entfernte Fritz Fon an. Setzen Sie den Menu-
befehl ,Durchsage” ab und sprechen Sie - im
entfernten Fritz Fon geht automatisch der
Lautsprecher an. Der Empfanger muss sein
Telefon nicht einmal in die Hand nehmen.
Der Anrufbeantworter kann auch Mittei-
lungen fiir eine Nebenstelle aufzeichnen und
diese nicht nur zum spateren Abhéren im
Router speichern, sondern zusatzlich per E-
Mail weiterleiten (Menu Telefonie/Anrufbe-

MyFritz-Domain

Zugriff auf Gerdte am
Anschluss, z. B. auf
Serverim LAN

antworter/Einstellungen/Weitere Einstellun-
gen/Nachrichten per E-Mail versenden).

Mit einem Fritz Fon l&sst sich die Steckdo-
se Fritz DECT 200 fernsteuern, etwa zum Ein-
und Ausschalten der dartber versorgten
Verbraucher. Auch lasst sich die aktuelle
Leistungsaufnahme eines laufenden Gerats
auslesen — man braucht also nicht fiur jeden
Zugriff auf Smart-Home-Funktionen die Be-
dienoberflache der Fritzbox per Browser an-
zusteuern.

Fritz als Musik-NAS

Im Zusammenspiel mit per USB angeschlos-
senen Speicher-Medien lasst sich die Fritz-
box als NAS-Gerdt nutzen; dafir genligt ein
FAT32- oder besser NTFS-formatiertes Spei-
chermedium mit ein paar GByte Kapazitdt —
zur Not auch ein Stick. Fiir das Medien-Strea-
ming hat die Box einen DLNA-Server an Bord,
den Clients anhand seiner UPnP-Meldungen
im LAN und WLAN finden.

Die NAS-Funktion liefert zwar rund
4 MByte/s beim Lesen (Fritzbox 7390). Fir
Filme in HD-Auflésung reicht das aber nicht
immer. Beim Schreiben kommt sie auf etwa
3 MByte/s. Der Wert halbiert sich gefihlt,
wenn DLNA aktiv ist.

Musik-Streaming meistert sie mit links,
auch fiir zwei Streams in verschiedene Zim-
mer gleichzeitig. Manche Nutzer lassen die
Funktion aber brachliegen, weil ihnen das
Befiillen eines an der Box angeschlossenen
Speichermediums tber das LAN zu lange
dauert, wenn sie eine gro3e Musiksammlung

E-Mail-Integration der Fritzbox

Viele Funktionen der Fritzbox und von Zusatzgeraten wie Telefonen sind mit anderen
Kommunikationsdiensten verzahnt. Besonders vielseitig sind die Verflechtungen mit

E-Mail-Diensten.

Fax

—eingehende Dokumente

— Sendeprotokolle inkl.
Sendedokument

Systemprotokolle
Hinweise auf
Firmware-Updates

Download-Links

M

Anrufbeantworter
— aufgezeichnete Nachrichten
— Mitteilungen

(z.B. an Familienmitglieder)

Telefonbiicher

— Abgleich mit fremden
Kontaktdatenbanken

— Export und Import aus
Smartphone

E-Mail-Versand



haben. Dieses NAS-Nadelohr kdnnen Sie um-
gehen, indem Sie das Speichermedium am
PC mit Musik bestlicken und es erst dann an
die Fritzbox anschlieBen. Dann muss es na-
turlich neu indexiert werden (Meni Heim-
netz/Speicher (NAS)/Laufwerk/Datei-Index).

Der Name der DLNA-Freigabe der Box
kann sehr lang werden (z. B. fritzbox.fritz-
nas.typenbezeichnung-als-ganzer-Roman-in-
einer-Zeile). Um Tipparbeit zu sparen, kiirzen
Sie den Namen lhrer Fritzbox (Menl Heim-
netz/Fritzname), zum Beispiel auf die zwei
Buchstaben ,FB”.

Downloads per NAS-Freigabe

Der Inhalt der per NAS-Funktion eingebun-
denen Speichermedien lasst sich auch im In-
ternet freigeben. Vertrauliche Daten, bei-
spielsweise Backups Ihrer PCs und Laptops,
sollten Sie nie auf einer solchen NAS-Platte
lagern.

Finden Angreifer eine Sicherheitsliicke
im Router, haben sie nicht nur Zugriff da-
rauf, sondern gleich auf das gesamte NAS.
Speichern Sie vertrauliche Daten daher auf
einem NAS-Gerdt, das hinter dem Router
steht und separat abgesichert ist. Selbst
wenn dieses auch Sicherheitsschwachen
haben sollte, steht es bei erfolgreichen An-
griffen auf den Router nicht gleich in der
Schusslinie.

Durchaus praktisch kann die NAS-Funk-
tion sein, um etwa abwesenden Familienmit-
gliedern Zugriff auf Urlaubsfotos zu gewéh-
ren — diese kénnen die Dateien per Browser
herunterladen. Dafir sind etliche Schritte in
diversen Bereichen der Bedienoberflache er-
forderlich, weshalb wir den Vorgang in aller
Kirze durchspielen.

Fiir NAS-Freigaben im Internet braucht
die Fritzbox den Myfritz-Dienst (Meni Inter-
net/Myfritz). Nach dessen Aktivierung legen
Sie einen Benutzer an, der nur auf NAS-Inhal-
te zugreifen darf. Weisen Sie ihm ein sicheres
Passwort zu (Menu System/Fritzbox-Benut-
zer/Benutzername). Schalten Sie die Option
»Zugang auch aus dem Internet ...” an und
aktivieren Sie ,Zugang zu NAS-Inhalten”. Kli-
cken Sie darunter auf ,Verzeichnis hinzufi-
gen” und wahlen Sie den gewtinschten Pfad
aus. Dieser wird zunachst nur flr den inter-
nen NAS-Zugriff freigegeben.

Die Auswahl des richtigen Verzeichnisses
kann bei umfangreichen Ordnerstrukturen
schwierig sein, da die Fritzbox an dieser Stel-
le nur Verzeichnisse und keine Inhalte an-
zeigt. Falls Sie den freizugebenden Pfad
nicht parat haben, wahlen Sie einfach einen
Ubergeordneten Ordner oder das komplette
Laufwerk. Die eigentliche Freigabe fiirs Inter-
net kommt ohnehin erst in einem spateren,
Ubersichtlicheren Dialog. Bestatigen Sie die
Anderungen mit ,0K” und melden Sie sich
mit dem gerade angelegten Benutzernamen
neu an der Fritzbox an.

Offnen Sie jetzt die NAS-Einstellungen,
indem Sie in der obersten Zeile der Fritz-
box-Bedienoberflache auf ,FritzNAS” Kkli-
cken. Nun konnen Sie fur jeden Eintrag in

Kurze Domain-Namen fiir MyFritz

Der Myfritz-Dienst von AVM verwendet sehr lange kryptische Domain-Namen. Man
kann dem Domain Name System aber zusatzlich Abkiirzungen in Form von CNAME-
Eintragen mitteilen. Am Ende liefert es auf Anfragen wie Ublich die IP-Adresse der

Fritzbox.

Anfrage ct.it.cx

T

Weltweites Domain Name System:

ct.it.cx (C(NAME-Eintrag von freedns.afraid.org)

atvk3bls9exhzatz.myfritz.net (vom AVMs MyFritz-Server)

WAN-IP-Adresse (von Fritzbox)

WAN-IP-Adresse der Fritzbox

der Liste einen separaten Download-Link
erzeugen. Leider lassen sich mehrere Eintra-
ge nicht einem gemeinsamen Link zuord-
nen. Um mehrere Dateien auf einmal zum
Download bereitzustellen, legen Sie diese in
einem gemeinsamen Ordner ab und geben
diesen dann frei.

Wenn Sie das Hakchen neben das freizuge-
bende Element gesetzt haben, klicken Sie in
der Mentzeile auf den blauen Kreis mit drei
Punkten. Dann blendet die Box den Down-
load-Link in einem Dialog ein. Legen Sie den
Download-Zeitraum fest und kopieren Sie
den Link oder verschicken Sie ihn per E-Mail.

Klickt der Empfanger der Mail auf einen
Link, der zu einer einzelnen Datei fiihrt, ladt
sein Browser die freigegebene Datei ohne
Weiteres herunter. Fihrt der Link zu einem
Ordner, zeigt der Browser dessen Inhalt.
Fotos kann man per Mausklick im Browser
anzeigen lassen. Zum Herunterladen klickt
man mit der rechten Taste drauf.

Netzwerk-Spezialitaten

Der MyFritz-Dienst von AVM suggeriert, dass
man ihn hauptsachlich fir den Fernzugriff
auf die Fritzbox benétigt. Daftir kann man
ihn nattrlich einsetzen, doch im Grunde ist
es einer von vielen DynDNS-Diensten — mit
dem Unterschied, dass Myfritz fur die Fritz-
box ausgelegt ist. In erster Linie dient er
dazu, unterwegs auf daheimgebliebene Ge-
rate zuzugreifen. Anstatt mihsam die haufig
wechselnde WAN-IP-Adresse des Anschlus-
ses zu ermitteln, benutzt man als Ziel den
gleichbleibenden Myfritz-Namen. Das geht
auch mit IPv6. Dann kann man sogar einzel-
ne Hosts anhand individueller Domain-
Namen erreichen.

Den tiber Myfritz vermittelten Zugriff auf
die Bedienoberfladche der Fritzbox aus dem In-
ternet sollte man sicherheitshalber ausge-
schaltet lassen. Falls Sie Ihre Fritzbox aus der
Ferne konfigurieren mussen, richten Sie dafir
lieber das (sichere) VPN ein. Clients, die sich
Ubers VPN anmelden, erhalten eine interne IP-
Adresse, Uber die sie auf die Bedienoberflache
zugreifen konnen, als waren sie im LAN.

DNS-Antwort

Kurze DynDNS-Namen

Leider sind die von Myfritz vergebenen
Namen wie beispielsweise atvk3bls9ex42rtl.
myfritz.net schlecht zu merken. Zwar kann
man mit dem integrierten DynDNS-Client
der Fritzbox parallel zu Myfritz einen weite-
ren DynDNS-Dienst nutzen, der kirzere und
sprechende Namen liefert. Aber solche
Dienste l6sen typischerweise nur zur IPv4-
Adresse der Fritzbox auf. Myfritz liefert so-
wohl die IPv4- als auch die IPv6-Adresse.

Abhilfe ist leicht: Anstatt etwa beim
DynDNS-Anbieter freedns.afraid.org einen A-
oder AAAA-Eintrag anzulegen, verwenden
Sie dort CNAME und tragen Sie als Ziel den
Myfritz-Namen ein. AnschlieBend ist Ihr
Router Uber einen kurzen Namen wie ct.it.cx
per IPv4 und IPv6 erreichbar.

Das Nutzliche an afraid.org: Sie kénnen
kostenlos bis zu funf Eintrdge anlegen.
Damit lassen sich auBer dem Router bis zu
vier Rechnern im LAN eigene DNS-Namen
zuordnen. Beim Einrichten von Myfritz-Frei-
gaben [2], die auf einen Rechner im Heim-
netz zeigen, erstellt der AVM-Dienst namlich
automatisch einen zugehodrigen Myfritz-
Host-Eintrag. Dann hort beispielsweise der
LAN-PC namens Tagedieb auf den Namen
tagedieb.atvk3bls9ex42rtl.myfritz.net. Wenn
Sie bei afraid.org einen weiteren CNAME-
Eintrag anlegen, der auf diese Adresse zeigt,
wird der PC zum Beispiel Gber den kurzen
Namen td.ct.it.cx erreichbar.

WLAN-Reichweite

Die Funkreichweite lasst sich bei der Fritzbox
nicht nur mit konventionellen Mitteln ver-
gréBern, etwa mit WLAN-Repeatern oder
Powerline-WLAN-Adaptern [3], sondern auch
durch die Kopplung von zwei Fritzboxen. Die
zweite fungiert als Repeater. Das ist nicht nur
fur die VergroBerung der WLAN-Blase niitz-
lich: Man kann Uber eine solche Kopplung
auch die DECT-Telefonie-Abdeckung vergro-
Bern [4].

Aktuelle Fritzbox-Modelle besitzen inter-
ne Antennen, die ndherungsweise kugelfor-



mig strahlen. Damit ist die WLAN-Abde-
ckung zwar weniger ausrichtungsabhangig
als bei dlteren Boxen mit externen Stabchen.
Aber manchmal méchte man doch lieber
mehr Versorgung in die Breite, beispielswei-
se horizontal im Stockwerk.

Fir die verbreitete 7390 und 13 weitere
Fritzbox-Modelle gibt es mit dem Frixtender
(www.frixtender.de) ab 15 Euro einen ver-
gleichsweise leicht montierbaren Satz exter-
ner WLAN-Stabantennen. Wer keine Scheu
hat, seine Box zu 6ffnen und zwei Antennen-
steckerchen zu wechseln (Anleitung siehe
c't-Link), kann damit die horizontale Reich-
weite deutlich verbessern.

Stets genaue Zeit

Die Box synchronisiert ihre Uhrzeit Uber
das NTP-Protokoll mit Servern im Internet.
Manchmal fallen NTP-Server aber aus oder
ihr Domainname andert sich. Dann lauft die
Fritzbox zwar, aber ihre Uhrzeit stimmt nicht
mebhr. In solchen Fallen kénnen SSL-gesicher-
te Verbindungen scheitern, weil SSL-Zertifi-
kate nur fir bestimmte Zeitrdume gelten.
Wenn der Empfanger-Server bestimmungs-
gemadB auch den Gultigkeitszeitraum pruft,
fallt das von der Fritzbox eingereichte SSL-
Zertifikat durch. In der Folge scheitern bei-
spielsweise E-Mail-Weiterleitungen, wenn sie
auf SSL/TLS setzen.

Ob die Zeit stimmt, konnen Sie dem
Systemlog der Fritzbox entnehmen. Um
die Ausfallsicherheit zu erhdhen, lassen sich

Antennenachse

Ubliche in Routern
verwendete Antennen senden
ndherungsweise kugelférmig.
Externe Stabchen kénnen als
Richtantennen ausgelegt sein.
Das Richtdiagramm néhert sich
um so mehr einem
plattgedriickten Donut an, je
starker sie biindeln. Richt-
antennen mit mehreren
Elementen strahlen
keulenférmig, sind an Routern
aber wenig praktikabel.

Die Frixtender-Stab-
antennen montiert man
auBen an der Fritzbox
und fiihrt zwei
Kabelchen nach innen.
Dort sind zwei
Antennenstecker auf
der Platine zu wechseln.

e ———

bei Gerdten, die mit mindestens FritzOS 6
arbeiten, mehrere Zeitserver angeben
(Menli  Heimnetz/Netzwerk/Netzwerkein-
stellungen). Die Server-Adressen trennen
Sie per Semikolon. Sie finden einige Beispie-
le in der Tabelle. Falls bei ,Fritzbox als Zeit-
server ..." kein Hakchen steht, setzen Sie es.
Clients, die den abgesendeten NTP-Broad-
cast auswerten, sind dann auch zeitsyn-
chron. Anderen muss man die IP-Adresse
der Fritzbox als Zeitserver per Hand vorge-
ben.

Paket-Mitschnitt

Kein Menu weist darauf hin, aber die Fritzbox
kann auch die Kommunikation von diversen
Schnittstellen mitschneiden. Unter anderem
die von der WAN-Verbindung, den LAN- und
WLAN-Schnittstellen, aber seit einer Weile
auch vom USB-Verkehr. Wenn Sie Material
fur tiefreichende Analysen brauchen, kdnnen
Sie es Uber die Mitschnittfunktion der Fritz-
box beschaffen. Geben Sie im Browser die
URL ein: fritz.box/capture.lua.

Authentifizieren Sie sich auf Nachfrage
mit der Systembenutzerkennung. Dann er-
halten Sie einen Dialog zur Auswahl der
Schnittstelle. Nach einem Klick auf Start
braucht die Box einige Sekunden. Anschlie-
Bend schreibt der Browser den protokollier-
ten Verkehr in eine Datei im Wireshark-For-
mat in sein Download-Verzeichnis - bis Sie
auf Stopp klicken.

DNS-Spezialitaten

Normalerweise Gibernimmt die Fritzbox beim
Aufbau der Internet-Verbindung die DNS-
Server-Adressen vom jeweiligen Provider.
Das kann unerwiinscht sein, etwa, wenn der
Provider Internet-Zugriffe zensiert. Auch gibt
es Provider, die nur darauf warten, dass man
den Browser versehentlich mit einer fehler-
haften Domainangabe fiittert — anstatt dann
RFC-Konform eine Fehlermeldung zurlickzu-

liefern, lenken deren DNS-Server den
Browser auf eine Werbeseite, die entfernt
oder auch gar nicht mit dem gesuchten Ziel
zu tun hat. Das praktiziert beispielsweise die
Telekom.

Zensierenden DNS-Servern oder ungebe-
tenen Umleitungen kdnnen Sie ausweichen,
indem Sie in der Fritzbox die Adresse eines
anderen DNS-Servers eintragen (Mendl
Internet/Zugangsdaten/DNS-Server).  Of-
fentliche DNS-Server finden Sie zum Bei-
spiel in einer Liste des Chaos Computer
Clubs.

Gelangt lhre Fritzbox nicht nur per IPv4-,
sondern auch per IPv6 ins Internet, andern Sie
die DNS-Eintrage fir beide IP-Protokolle, denn
normalerweise bevorzugen Betriebssysteme
IPv6. Bedenken Sie aber, dass bei Ausfall die-
ser Server ,ihr Internet kaputt” ist und die
Fritzbox keinen Weg hat, darauf hinzuweisen.
Wenn es also knirscht und Sie partout kein
Ziel im Internet erreichen, sollten Sie als Erstes
die Erreichbarkeit der manuell eingetragenen
DNS-Server prifen, beispielsweise per Ping-
Befehl in der Kommandozeile.

DNS-Server im LAN

Fortgeschrittene Nutzer konnen auch einen
privaten DNS-Server in ihrem LAN betreiben.
Das ist auch von Vorteil, wenn man im LAN
einen eigenen Dienst betreibt, den Clients
sowohl aus dem Internet als auch aus dem
LAN ansprechen, beispielsweise OwnCloud
zur Datensynchronisation, weil sich so Zu-
griffe aus dem LAN beschleunigen lassen.

Normalerweise setzt man dabei auf
Clients eine Ziel-Adresse fur den Dienst ein,
die auch aus dem Internet erreichbar ist,
etwa einen DynDNS-Domainnamen. Bei Zu-
griffen aus dem LAN oder WLAN wird dann
aber die Verbindung zunachst an die WAN-
Schnittstelle der Fritzbox geleitet und an-
schlieBend Uber die Network Address Trans-
lation (NAT) der Fritzbox zurlick ins LAN zum
eigentlichen Ziel.



Betreiber Adressen

Deutsche Telekom ntp1.t-online.de

EWETel ntp0.ewetel.de, ntpT.ewetel.de

Freenet ntp0.freenet.de, ntp1.freenet.de

Hetzner ntp.hetzner.de’

Hosteurope ntp.hosteurope.de’

M-Net ntp1.m-online.net, ntp2.m-online.net

OVH ntp.ovh.net

Sipgate ntp.sipgate.net’

Telefonica date.mediaways.net, cron.mediaways.net

TU Berlin ntps1-0.¢s.tu-berlin.de, ntps1-1.¢s.tu-
berlin.de

Uni Erlangen-Niimberg ntp0.fau.de, ntp1.fau.de, ntp2.fau.de,
ntp3.fau.de

Web.de ntp.web.de’

T DNS-Round-Robin iiber mehrere Server

Das bremst jedoch den Durchsatz, weil die
NAT-Funktion die Zieladresse jedes einzel-
nen Pakets von der externen IP-Adresse auf
die interne umschreiben muss, bevor es die
Pakete zum Ziel leitet. Ein interner DNS-Ser-
ver kann die Clients hingegen ohne NAT-
Umweg zum Ziel fihren. Jedoch bietet die
Fritzbox keinen Weg, um in den Subnetz-
und DHCP-Einstellungen einen internen
DNS-Server einzutragen. Als Ausweg tragen
Sie den internen DNS in den Internet-Einstel-
lungen der Fritzbox ein (Menii Internet/Zu-
gangsdaten/DNS-Server). Falls die Fritzbox
auch via IPv6 ins Internet geht, sollten Sie
auch auf der WAN-Seite die IPv6-Adresse
Ihres DNS-Servers eintragen.

Wenn Sie schon einen eigenen DNS be-
treiben, nehmen Sie sich kurz Zeit und set-
zen Sie einen cron-Job auf, der regelmafig
priift, ob der DNS-Dienst tatsachlich lauft
(z. B. alle funf Minuten). Beispielsweise neigt
der Linux-DNS-Server dnsmasq in Version
2.71 bei einer Installation mit DNSSEC dazu,
gelegentlich abzustiirzen.

Spannende Fritz-Projekte

Falls Sie jetzt auf den Geschmack gekommen
sind und tiefere Einblicke in die Fritzbox ge-
winnen wollen: Es gibt viele versierte Nutzer,

die sich mit Fritzbox-Forschung und -Tuning
im weitesten Sinne befassen. Die Projekte
sind teils sehr spannend, teils aber auch auf-
wendig. Falls Sie Lust haben, bieten sie inte-
ressante Einstiegspunkte, um lhrem Experi-
mentierdrang nachzugehen.

Davon abgesehen finden Sie sicher auch
selbst Spannendes. Beachten Sie dabei, dass
etliche Tricks inzwischen veraltet sind. Vieles,
was Tuftler der Box vor Jahren mihsam per
Kommandozeile beigebracht haben, kann
sie inzwischen ab Werk und per Mausklick -
mehrere DynDNS-Konten verwalten, E-Mails
bei Anderung der IP-Adresse verschicken,
Online-Z&hler, Printserver, Box-zu-Box-VPN
und anderes mehr.

Script-Geist in der Box

Eine Telnet-Kommandozeile gewdhrt Zutritt
zum Linux-basierten Betriebssystem der
Fritzbox. Dieser Weg ist normalerweise blo-
ckiert. Wenn Sie ihn freischalten, gewéhrt der
Hersteller auf die Box keinen Support mehr.

Am einfachsten lasst sich der Telnet-Zu-
gang Ulber einen Tastencode eines ange-
schlossenen Telefons einschalten (#96*7%).
Wenn Sie ihn nicht mehr brauchen, schalten
Sie ihn sicherheitshalber umgehend wieder
ab (#96*8%). Weitere, teils modellabhangige
Methoden sind an vielen Stellen beschrie-
ben, etwa bei Wehavemorefun.

Bei aktiviertem Telnet-Server lassen sich
der Fritzbox allerlei Informationen entlocken,
etwa zur Qualitat der DSL-Verbindung und
zur Anzahl der verbundenen WLAN-Clients.
Der Befehl dazu lautet ctlmgr_ctl. Er kennt zwei
Aufrufvarianten, namlich lesend oder schrei-
bend - man kann also auch Einstellungen
andern. Letzteres sollte man lassen, weil
AVM die Optionen nicht 6ffentlich dokumen-
tiert.

Schon die lesenden Zugriffe sind aber niitz-
lich. Wenn man zum Beispiel eine Fritzbox in
Uberwachungsldsungen einbinden méchte,
um dort Uber eine ldngere Zeit die Tempera-
tur oder Last der Box zu beobachten, kann
man mit ctlmgr_ctl r power status/act_temperature
oder ctlmgr_ctl r power status/rate_systemact diese

Statische Routingtabelle

Hier kénnen Sie die statische Routing-Tabelle der FRITZIBox andern.

Zeitsynchronisation

Zeitserver: [ntp1 tonline.de; ntp3.fau.de; |]

Die FRITZIBox synchronisiert ihre Uhrzeit mit derm angegebenen Zeitserver im Internet.

Aktivieren Sie die nachfolgende Option, wenn die FRITZIBox im Heimnetz als Zeitserver verwendet werden soll.

+ FRITZIBox als Zeitserver im Heimnetz hereitstellen

Weitere IPv6-Router im Heimnetzwerk

Damit lhre Fritzbox stets die korrekte Zeit im (W)LAN serviert, tragen Sie drei
durch Semikolons getrennte NTP-Server ein und stellen sicher, dass das Hakchen

bei ,Fritzbox als Zeitserver ...” gesetzt ist.

Daten abfragen. Verpackt mit dem Unix-Klas-
siker expect lasst sich das sogar automatisieren.

Allzu haufig sollte man solche automati-
sierten Abfragen aber nicht stellen: Bei Inter-
vallen von nur einer Minute reagierte eine
7390, an der sonst nur USB-Speicher- und
UMTS-Stick angesteckt waren, nach einer
Weile zickig und startete sporadisch neu. Bei
Intervallen von mehreren Minuten passierte
das nicht.

Firmware-Alternative Freetz

Zwar liefert AVM seine Fritzboxen mit einer
umfangreichen Firmware aus, aber manchen
Spezialisten fehlt doch der eine oder andere
Schnorkel. Wer etwa das verbreitete
OpenVPN nutzen will oder muss, steht im
Regen. Denn obwohl die Fritz-Firmware auf
Linux aufbaut, kann man nicht so einfach
Module nachriisten wie auf Servern, NAS-Ge-
raten oder Routern mit richtig offenem Be-
triebssystem (OpenWRT zum Beispiel).

Teilnehmer des Gemeinschaftsprojekts
Freetz (www.freetz.org) haben sich auf die
Fahne geschrieben, die Auster Fritzbox zu
knacken. Aus Original-Firmware-Images ex-
trahieren die Freetz-Entwickler die nicht im
Quelltext verfiigbaren Treiber fir xDSL-Mo-
dems oder WLAN-Module. Um diese Binaries
herum bauen sie eine eigene Firmware.

Wer will, kann damit die Original-Firm-
ware der Fritzbox ersetzen und dann weitere
Funktionen aus dem Linux-Fillhorn nachris-
ten - solange der Onboard-Speicher reicht.
Die Spannweite reicht vom Bittorrent-Client
CTorrent Uber E-Mail-Proxies bis zum wieder
aus Vorabversionen des FritzOS entfernten
Heimautomations-Server FHEM.

Das Freetzen hat jedoch teils gravieren-
de Nachteile: Weil die Freetz-Entwickler
keine fertigen Images bereitstellen dtrfen,
muss sich jeder Nutzer sein eigenes Image
bauen. AVM lehnt verstandlicherweise Ge-
wahrleistung oder gar Regressanspriiche
fur gefreetzte Gerate ab. Bei Firmware-Up-
dates seitens des Herstellers muss man
selbst tdtig werden und seine spezielle
Freetz-Version neu zusammenstellen. Im-
merhin, das Freetz-Wiki erldutert die noti-
gen Schritte auch fur Anfanger brauchbar.
Viel Sitzfleisch und Bastelliebe sind aber
Voraussetzung. (dz@ct.de)
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Starthilfe

Die Grundeinrichtung der Fritzbox

Der Assistent zur Einrichtung der Fritzbox klammert vieles aus.
Daher lohnt es sich, danach noch mal Hand anzulegen - um Einstellungen
zu optimieren und brachliegende Funktionen zu aktivieren.

alls die Grundeinrichtung lhrer Fritzbox

schon erledigt ist: Uberspringen Sie die
nachsten zwei Absatze. Andernfalls koppeln
Sie einen PC oder Laptop per Kabel an den
Router, 6ffnen Sie den Browser und steuern
Sie die Adresse fritz.box an. Falls Sie ein ge-
brauchtes Gerat erstanden haben, setzen Sie
es auf den Werkszustand zuriick und starten
Sie es neu (Menu System/Sicherung/Werks-
einstellungen).

Bei der nédchsten Anmeldung startet der
Router den Einrichtungsassistenten. Dieser
fragt diverse Daten ab. Wenn das Passwort an
der Reihe ist, tragen Sie unbedingt ein sicheres
ein. Nehmen Sie dafiir 12 bis 16 wild gemisch-
te Zeichen aus den Bereichen a-z, A-Z und 0-
9. So vermeiden Sie Verbindungsprobleme mit
Clients, die Umlaute oder andere Sonder-
zeichen anders interpretieren als lhr Browser.

Haben Sie die weiteren Fragen des Assis-
tenten korrekt beantwortet, ist die Fritzbox
umgehend online. Je nach Modell und Ihren
Eingaben funktionieren auch schon der Tele-
fonie-Dienst und andere Zutaten.

Routinierte Menti-Reise

Manches lasst der Assistent jedoch unerle-
digt und anderes stellt er nur unzureichend

ein. Je nach Netzwerk-Szenario und Ausstat-
tung der Fritzbox variiert die Zahl und Art
der noch offenen Einstellungspunkte. Wir
haben die wesentlichen nach Wichtigkeit
sortiert. Nicht jeder Nutzer muss alle genann-
ten Punkte einstellen. Aber egal, wie weit Sie
gehen: Legen Sie wenigstens am Anfang und
am Ende ein Backup der Fritzbox-Konfigura-
tion an (Meni System/Sicherung/Sichern).

Damit die Fritzbox alle Optionen freigibt,
klicken Sie in der untersten Textzeile auf den
Eintrag ,Ansicht: Standard”. Das schaltet die
Menuansicht auf ,Erweitert” um.

Melden Sie beim Einrichten alle drahtlo-
sen Gerate an, die Sie nutzen wollen:
Smartphones, Tablets, Laptops per WLAN;
Schnurlostelefone per DECT. Aktivieren Sie
dann die Tastensperre, damit Unbefugte
nicht ohne |hr Einverstandnis per Knopf-
druck auf die WLAN-Taste einen Internetzu-
gang bekommen (Meni System/Tasten und
LEDs/Tastensperre).

Auto-Updates

Stellen Sie sicher, dass die Fritzbox mit dem
aktuellen Betriebssystem lduft (zur Druckle-
gung dieses Artikels sind das FritzOS 6.20 und
6.23, bei adlteren Modellen 6.05). AuBerdem

empfiehlt es sich, die Auto-Update-Funktion
fur sicherheitskritische Aktualisierungen ein-
zuschalten (Menu System/Update/Auto-Up-
date/Uber neue FritzOS-Versionen informie-
ren und notwendige Updates automatisch in-
stallieren).

Auf unkritische neue Updates weist die
Box auf der Startseite hin. Wenn Sie dort sel-
ten hinschauen, richten Sie den E-Mail-
Dienst ein (Menl System/Push Service). Tra-
gen Sie auf der Seite ,Absender” die Daten
fur das Mail-Konto ein, welches die Fritzbox
nutzen soll. Klicken Sie auf der Seite ,Push
Mail Services” die Berichte an, die Sie brau-
chen. Ist die Option ,Neues FritzOS" ange-
klickt, schickt die Fritzbox bei jeder Aktuali-
sierung eine Mail.

Sichere WLAN-Passworter

Das Standard-WLAN-Passwort ist auf dem
Boden des Routers angebracht und damit fiir
jedermann leicht ablesbar. Andern Sie es,
damit Unbefugte die Box nicht missbrau-
chen koénnen (Menlu WLAN/Sicherheit/
WLAN-Netzwerkschlissel). Setzen Sie dabei
eine andere Zeichenkombination ein als fur
den Zugang zum Router, aber halten Sie die-
selben Regeln ein.

Stellen Sie die WLAN-Verschlisselung von
SWPA+WPA2" auf das sichere WPA2 um
(Meni WLAN/Sicherheit/WPA-Modus). Falls
manche lhrer Gerate nur WPA beherrschen,
ist jetzt ein guter Zeitpunkt, sie zu ersetzen,
denn die WPA-Chiffre TKIP lasst sich knacken
(siehe ct.de/-216135).

Den Funknetznamen (SSID) mussen Sie
nicht zwingend d@ndern. Das kann aber nitz-
lich sein, um sich mit Nachbarn Gber den
Gebrauch unterschiedlicher Funkkandle zu
verstandigen. Weil hier auch ,@", ,.” und ,-*
moglich sind, kdnnen Sie eine spezielle E-
Mail-Adresse einsetzen.

Wenn Sie Clients betreiben, die nur fur
2,4 GHz ausgelegt sind, dann richten Sie fiir
die schnellen 5-GHz-Brider eine eigene SSID
im 5-GHz-Band ein, damit Sie deren Ge-
schwindigkeit ausschopfen kénnen (Menu
WLAN/Funknetz/). Nachteilig an dieser
Methode ist, dass Funkwellen bei 5-GHz-Fre-
quenzen nicht so weit reichen wie bei
2,4 GHz. Man kann die Reichweite jedoch
beispielsweise per Powerline oder WLAN-
Repeater erhdhen oder eine glatte Me-
talloberflache als Spiegel fur Funkwellen nut-
zen[1, 2].

Sicherheit im LAN erhdhen

Die meisten Router sind gegen direkte An-
griffe aus dem Internet immun, denn die
Firewall verwirft in der Grundeinstellung alle
Pakete, die nicht von innen angefordert wur-
den. Angreifer konnen aber tGber Bande hin-
ter die Firewall kommen (Cross Site Request
Forgery). Um solche Attacken zu erschweren,
andern Sie den Subnetzbereich lhres LANs
(Meni Heimnetz/Netzwerk/Netzwerkeinstel-
lungen/IPv4-Adressen). Geben Sie dafiir dem
Router eine andere Adresse aus dem Bereich



Sonderstellung: Die Fritzbox kann
nicht nur selbst herausfinden, ob
eine Aktualisierung fiir sie vorliegt,
sondern sicherheitskritische Updates
auch selbststandig einspielen.

192.168.x.y, beispielsweise 192.168.96.1. Wenn
Sie auf OK klicken, nutzt lhre Fritzbox den
neuen Bereich. Um sie weiter zu konfigurie-
ren, starten Sie den Browser neu und steuern
Sie die Adresse fritz.box an. Diese 16st jetzt
zur IP-Adresse 192.168.96.1 auf.

Gigabit und Kindersicherung

Wenn lhre Fritzbox mit Gigabit-Technik be-
stickt ist (1000 MBit/s) und Sie diese Ge-
schwindigkeit an allen LAN-Ports nutzen
wollen, missen Sie diese per Hand aktivie-
ren. Ab Werk sind die LAN-Ports 2 bis 4 auf
das viel langsamere Fast-Ethernet be-
schrankt (Menl Heimnetz/Netzwerkeinstel-
lungen/Power Mode).

Priifen Sie, unter welchen Namen lhre ver-
netzten Gerate in der Fritzbox registriert sind
und setzen Sie gegebenenfalls sprechende
Namen ein (Menl Heimnetz/Netzwerk/Gera-
te und Benutzer).

Falls Sie aufsichtsbedurftigen Nachwuchs
haben: Die Kindersicherung kann die Spross-
linge an feste Internet-Zeiten gewoéhnen.
Legen Sie dafiir ein neues Zugangsprofil an
(Meni Internet/Filter/Zugangsprofile). Dort
lassen sich auch Zugriffe auf Internet-Seiten
reglementieren (Untermend ,Internetseiten
filtern”). Weisen Sie das neue Profil allen Ge-
raten zu, die nur beschrankten Zugang
haben sollen (Meni Internet/Filter/Kinder-
sicherung).

Beachten Sie, dass diese Filter auf der
MAC-Adresse eines Gerats griinden, die sich
leicht andern lasst. Pfiffige Netzwerk-Lehrlin-
ge umgehen die Sperre, indem sie gesperrten
Gerdten andere MAC-Adressen geben. Um es
noch ein wenig schwieriger zu machen, ord-
nen Sie zunachst allen Gerédten, die jederzeit
ins Internet diirfen, das Profil ,Unbeschrankt”
zu und drehen Sie dann die Voreinstellung
des Standardzugangsprofils um. Die Fritzbox
ordnet namlich allen neuen Gerdten automa-
tisch zundchst das Zugangsprofil ,Standard”
zu. Wenn Sie dieses reglementieren, wirkt
sich das auch auf vermeintlich neue aus.
Schalten Sie daflirim Standardprofil den Zeit-
raum von ,immer” auf ,nie” um.

Wartung und Fernwartung

DSL-Anschlisse in dicht besiedelten Gebieten
kénnen durch Ubersprechstérungen von
Nachbar-Routern gestort sein, sodass die In-
ternetverbindung haufig abbricht. In solchen
Fallen kann es helfen, den DSL-Anbieter zu bit-
ten, die Leitung nicht auf eine bestimmte Ge-
schwindigkeit festzunageln, sondern die Aus-
handlung der Fritzbox und dem DSLAM zu
Uberlassen. Die beiden machen dann dyna-
misch das Beste aus der jeweiligen Situation.
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FRITZIOS ist die Software der FRITZ!Box. Eine neue Version von FRITZ!OS kann Verbesserungen, Fehlerbehebungen und wichtige
Sicherheitsupdates sowie deutliche funktionale Erweiterungen beinhaiten.
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neue FRITZIOS-Versionen hin. Sie kénnen sich zusétzlich per Push Service Mail darliber informieren lassen.
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Lehnt der Netzbetreiber diese Anderung
ab, verringern Sie die Stérempfindlichkeit der
Fritzbox (Menu Internet/DSL-Informationen/
Storsicherheit). Sie nutzt um so weniger von
den gestorten Frequenzen, je weiter Sie die
Schalter in Richtung ,Maximale Stabilitat” ver-
schieben. So wird die Verbindung stabiler,
aber auch langsamer.

Wenn Sie erwdgen, von auBen auf Dienste
im Heimnetz zuzugreifen, legen Sie ein My-
fritz-Konto an. Dieser von AVM betriebene
DynDNS-Dienst funktioniert auch mit IPv6
und kann Subdomains fir (W)LAN-Hosts an-
legen (Meni Internet/Freigaben/Myfritz-Frei-
gaben). Die langen und schwer zu merken-
den Myfritz-Domainnamen lassen sich ab-
kiirzen (siehe ct.de/-2120327).

Der Assistent fur die Myfritz-Einrichtung
schaltet ungefragt den Fernzugriff auf die
Fritzbox ein. Deaktivieren Sie diesen Dienst, es
sei denn, Sie wollen die Box tatsdchlich von
unterwegs fernwarten. Schlauerweise wahlen
Fritzboxen mit aktueller Firmware fur die
Fernwartung einen ungewdhnlichen hohen
Port wie 56376 anstatt des Ublichen 443. Tut
Ihre Box das nicht, stellen Sie einen eigenen
Port ein (Menu Internet/Freigaben/Fritzbox-
Dienste). So fallen die Boxen bei einfachen
Netzwerk-Scans nicht gleich auf.

Festnetznummer unterwegs

Ist die Box fiir die Telefonie ausgeristet, kann
man daran auch Smartphones per WLAN an-
koppeln und mittels der Fritz-App Fon die
Festnetzleitung nutzen (siehe App Store und
Android Market). Das funktioniert sogar un-
terwegs (Meni Telefonie/Telefoniegerate/
IP-Telefon/Anmeldedaten/Anmeldung aus
dem Internet erlauben).

Falls Sie diese Funktion einschalten, set-
zen Sie daflir unbedingt ein sicheres Pass-
wort ein, damit nicht Fremde auf lhre Kosten
telefonieren. Auf diese sicherheitskritische
Funktion kdnnen Sie aber verzichten, wenn
Sie VPN einrichten. Wie Sie im Detail vorge-
hen, haben wir im Beitrag ,Die neue VPN-
Konfiguration der Fritzbox” beschrieben
(ct.de/-1977360). Ihr Smartphone wahlt sich

dann VPN-verschlisselt in die Fritzbox ein
und meldet sich so an, als ware es im glei-
chen Subnetz.

Wenn Sie im LAN einen eigenen VPN-Ser-
ver betreiben (z. B. OpenVPN), leiten Sie den
oder die bendtigten Ports zu lhrem Server
weiter (Menu Internet/Freigaben/Portfrei-
gaben). Damit Sie aus dem VPN auf Clients
hinter diesem VPN-Server zugreifen koén-
nen, richten Sie in der Fritzbox eine stati-
sche Route ein (Menu Heimnetz/Netzwerk/
Netzwerkeinstellungen/IPv4-Routen) und
auch auf dem VPN-Server (siehe dessen An-
leitung).

Mehrere Fritzboxen und IPv6

Eine Fritzbox kann als Repeater sowohl die
WLAN- als auch die DECT-Reichweite erh6-
hen (S. 22). Manche Nutzer koppeln in ihrem
LAN daher zwei oder mehr Boxen miteinan-
der. Um sie leichter zu unterscheiden, kann
man deren Namen individualisieren (Menu
Heimnetz/Fritzbox-Name). Die Geréte lassen
sich dann per Browser lber den kurzen
Namen ansprechen und auch anpingen.
Aktivieren Sie schlie8lich den IPv4-Nach-
folger IPv6. Viele Server setzen das Protokoll
bereits ein; vielleicht bietet es |hr Provider
auch schon an (Menii Internet/Zugangsda-
ten/IPv6). Zwar wird das Internet durch IPv6
nicht schoner oder schneller. Aber prinzipiell
ist damit jeder Host wieder von tberall her er-
reichbar [3], sodass Sie aus Ihrem Heimnetz
beispielsweise den Hunderte Kilometer ent-
fernten Schwiegermutter-PC ohne Umwege
Uiber Dienstleister pflegen kénnen.(dz@ct.de)

Literatur

[1] Ernst Ahlers, WLAN-Kabel, Funknetze uber
Strom-, TV- oder Telefonleitungen vergroBern,
c't7/13,5.90

[2] Dugan Zivadinovi¢, Gehpft und gesprungen,
Wie die Umgebung den WLAN-Empfang beein-
flusst, 't 4/12,S. 104

[3] Ernst Ahlers, IPv6-Kette, Dienstfreigaben, Rou-
terkaskaden und Subnetting mit IPv6, c't 3/14,
5.168 ct



Dusan Zivadinovié¢

Fernschreiber

Fritzbox: Was die Faxfunktion bringt

Elektronische Kommunikation per Papierfernausdruck, kurz Fax, gilt oft
als passé. Wenn aber die Frist zur Kiindigung eines iiberteuerten Handy-
Vertrags oder zum Einspruch beim Finanzamt per Postweg anders nicht
mehr einzuhalten ist, freut man sich tiber die Faxbeschleunigung.

Fritzboxen bieten dafiuir zwei Methoden.

Ur Antrage, dringenden Schriftverkehr

mit Amtern oder Banken oder Vertrags-
kiindigungen in letzter Minute sind Faxtber-
tragungen immer noch gut, weil schneller als
Briefpost. Das Original sollten Sie zusétzlich
per Post, gegebenenfalls per Einschreiben
hinterherschicken.

Bis auf die Modelle 3272 bis 3490 bringen
alle aktuellen Fritzboxen sowohl Anschlisse
fur analoge Faxgerate als auch eine integrier-
te Faxfunktion mit. Altere, etwa die Fritzbox
7240 (1&1 Homeserver) oder 7270 ab V2
muss man gegebenenfalls auf FritzOS 6.05
aufriisten. Das integrierte Fax nutzt man
Uber das Browser-Interface (siehe Abschnitt
,Fax im Browser”); reine Faxstationen oder
Kombigerate aus Drucker, Scanner und Fax
werden am Telefon-Ausgang der Box ange-
koppelt.

Fur die Faxtibertragung sind zwei ver-
schiedene Protokolle gebrauchlich: die ITU-
Spezifikation T.30 fur den Betrieb an analo-
gen Anschlissen und die T.38-Spezifikation
fur die Ubertragung in IP-Netzen. Beim Fax
over VolP laufen Raufauf- und -Abbau wie

bei der VolP-Telefonie per SIP-CallControl.
Zwischen Geraten mit T.30- und T.38-Ausle-
gung vermitteln Relays, die Provider in ihren
Netzen aufstellen und Hersteller direkt in
ihre Faxgerate integrieren.

Die Fritzbox beherrscht alle Ubertra-
gungsvarianten, also reine T.30-Kommunika-
tion mit Gerdten an Analog- und ISDN-
Anschliissen ebenso wie T.38-Ubertragun-
gen von IP-zu-IP-Anschluss und gemischte
T.30/T.38-Kommunikation unter Einsatz des
eingebauten Relays. So ldsst sich der Fax-
dienst sowohl an Internet-Anschliissen mit
ISDN-Leitung nutzen (ADSL-Spezifikation
Annex-B) als auch an reinen IP-Anschlissen
(All-IP), die die Telekom bis 2018 bei allen
ihren Kunden durchsetzen will.

Relays als Faxretter

An All-IP-Anschliissen féllt die T.30-Ubertra-
gung per ISDN weg. Alle Faxdaten, egal ob
gesendet oder empfangen, gehen durch das
T.38-Relay der Fritzbox durch. Das gilt so-
wohl fur das integrierte Fritzfax als auch fur

ein angeschlossenes T.30-Faxgerat. So kann
die Box aber nur mit T.38-Gerdten im Inter-
net kommunizieren, nicht aber mit T.30-
Geraten in Analog- oder ISDN-Netzen.

Transparente T.38-Relays der Netzbetrei-
ber konnen die Daten fir beide wandeln.
Dabei halten sie die engen Zeitvorgaben und
niedrigen Toleranzen des T.30-Protokolls ein,
die das Internet generell gar nicht vorsieht.
Dazu sammeln und puffern die Relays den
T.38-Datenstrom, bevor sie ihn unter Einhal-
tung der Fristen weitergeben.

Aber nicht alle Netzbetreiber unterhalten
T.38-Relays. Wenn das T.38-Relay fehlt,
hagelt es unvollsténdige Sendeversuche
und Verbindungsabbriiche mit T.30-Emp-
fangern - einschlagige Internet-Foren quel-
len Uber von Fehlerberichten frustrierter
Nutzer.

Die beste Abhilfe besteht darin, den An-
schlussanbieter zu wechseln — nehmen Sie
entweder einen, der lhnen zusichert, ein
T.38-Relay zu unterhalten, oder einen, bei
dem Sie noch einen ISDN-Anschluss be-
kommen. Der Netzbetreiber 1&1 unterhdlt
T.38-Relays wie auch der VolP-Anbieter
dus.net. Falls Sie Faxe nur versenden und
das auch nur selten, genligt zur Not auch
ein altes GSM-Handy. Zum Beispiel hat
Ericsson diverse Modelle mit einer Faxfunk-
tion ausgerustet, die sich per Bluetooth mit
PC oder Mac nutzen l&sst.



Fax im Browser

Ein naherer Blick auf die integrierte Faxfunk-
tion der Fritzbox lohnt sich (Menu Telefonie/
Fax). Sie spart Platz und Stromkosten flr ein
gangiges Faxgerét ein. Richten Sie einfach das
Jntegrierte Faxgerat” ein und teilen Sie ihm
eine der VolP-Rufnummern zu (Meni Telefo-
nie/Telefoniegerdte/Neues Gerét einrichten).
Die Details hat AVM ausfihrlich beschrieben
(siehe c't-Link am Ende des Artikels).

Ordnet man eine Rufnummer der internen
Faxfunktion zu, ist sie weder fur die Telefonie
noch fiir Anrufbeantworter mehr zu nutzen.
Das kann bei Anschliissen mit nur drei Num-
mern bei mehrképfigen Familien oder klei-
nen Unternehmen zu Engpdssen fihren.
Wenn Sie die Funktion lediglich fir einge-
hende Faxe brauchen, kénnen Sie eines der
glinstigen VolP-Angebote nutzen. Beispiels-
weise erhdlt man beim Prepaid-Tarif Sipgate
Basic eine Festnetzrufnummer ohne Grund-
gebihr und Vertragsbindung - und einge-
hende Anrufe funktionieren auch bei leerem
Sipgate-Konto. Im Test klappte damit auch
der Faxempfang.

Stellen Sie nach der Einrichtung der Fax-
funktion sicher, dass in der untersten Zeile
der Bedienoberflache der Eintrag ,Ansicht:
Erweitert” zu sehen ist, da die Weboberflache
andernfalls nur einen Teil der Faxfunktionen
anzeigt. Wenn Sie lhre Box an einem All-IP-
Anschluss betreiben, schalten Sie die Fax-
Ubertragung gemal der T.38-Spezifikation
ein (Menu Telefonie/Eigene Rufnummern/
Anschlusseinstellungen/Sprachpakete/Fax-
Ubertragung auch mit T.38); die Fritzbox
macht das nicht automatisch.

Der Fax-Emulation der Fritzbox sieht man
zwar an, dass sie nur fur Hilfszwecke ge-
dacht ist. In manchen Bereichen geht sie
aber sogar Uber Funktionen simpler Faxge-
rate hinaus. Uber das Menii Telefonie/Fax
lassen sich einfache Faxdokumente schnell
erzeugen und abschicken. Fullen Sie zu-
nachst die Absenderangaben aus und ver-
gessen Sie nicht, auch die Faxkennung ein-
zutragen. Viele Empfanger lehnen Sendun-
gen ohne diese Kennung ab, um sich vor

Werbung zu schiitzen. Geben Sie im Absen-
derfeld maximal 20 Zeichen pro Zeile ein,
weil der Rest Gber den Rand des bedruckba-
ren Bereichs hinausgeht und beim Empfan-
ger nicht sichtbar ist.

Den Haupttext kann man einfach per
Hand im groBen Fenster eingeben. Wenn Sie
ihn in einem Texteditor oder einer Textverar-
beitung vorbereiten und dann per Copy &
Paste ins Faxfenster einfligen, mussen Sie ihn
nicht erneut tippen, falls bei der Ubertra-
gung etwas schiefgeht. Abgeschickte Fax-
dokumente steckt die Box zwar auf Wunsch
als PDF-Anhang per E-Mail in Ihre Inbox, aber
weil diese Faxe nur spezielle TIFF-Grafiken
sind, kann man daraus den Text nicht mehr
per Copy & Paste extrahieren. Immerhin lasst
sich die Mail-Protokollfunktion zur Archivie-
rung nutzen.

Inbox als Fax-Archiv

Uber den Button ,Datei auswihlen” lassen
sich Faxdokumente um Bilder in den Forma-
ten JPEG und PNG ergdnzen. Das kann prak-
tisch sein, wenn man unterschriebene, ein-
gescannte oder fotografierte Formulare ver-
senden mochte.

Eingehende Faxdokumente sammelt der
Router in seinem Onboard-Speicher. Moder-
ne Gerdte wie das Modell 7390 haben dafir
ausreichend Platz, wenn er nicht anderweitig
belegt ist. Altere Gerite haben hingegen nur
wenige MByte Fassungsvermdgen, zum Bei-
spiel die Fritzbox 7270. Abhilfe ist einfach:
Stecken Sie einen USB-Stick mit ein paar
GByte Kapazitat an die Fritzbox und weisen
Sie diesen der Faxfunktion zu. So gehen auch
langere Faxdokumente nicht verloren. DarU-
ber hinaus kann die Box eingegangene Faxe
auch per E-Mail verschicken. Daflir konnen
Sie mehr als einen Empfanger eintragen, je-
weils durch ein Komma getrennt, ohne Leer-
zeichen dazwischen (z. B. empfaengerin@
gmx.net,empfaenger@web.de). Details zur
Einrichtung dieses Push-Dienstes stehen im
Artikel ab Seite 128.

Dennoch sollten Sie sicherstellen, dass die
Box genug Platz fiir eingehende Dokumente
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Nicht nur via
WLAN, sondern
per VPN auch

C w3 {iber Mobilfunk-
Verbindungen:
Faxe lassen sich
tiberraschen-
derweise auch
tiber iOS-Gerate
mit der Fritzbox
versenden.

auf einem Speichermedium hat. Falls die
Weiterleitung per E-Mail scheitert, geht ein
eingegangenes Fax andernfalls verloren. Si-
cherheitshalber schaltet die Fritzbox danach
auch den internen Faxempfang ab, bis der
Mailversand wieder funktioniert oder bis sie
neu startet.

Extreme Faxing

Die Faxtests an diversen Telekom-DSL-An-
schlissen mit All-IP- oder ISDN-Technik ab-
solvierten diverse Test-Fritzboxen einwand-
frei, auch im Zusammenspiel mit Empfan-
gern in Analog-Netzen. Anders als auf der
Support-Seite des Herstellers beschrieben,
klappte der Faxversand nicht nur mit Google
Chrome und Mozilla Firefox, sondern auch
mit Safari, und zwar sowohl auf Mac OS X als
auch mit iOS. Dabei haben wir verschiedene
iOS-Gerate per WLAN an die Fritzbox gekop-
pelt.

Zu unserer Uberraschung lieBen sich Faxe
von einem iOS-Smartphone sogar Uber eine
— freilich sehr gute — 3G-Mobilfunkverbin-
dung absetzen. Dafiir haben wir ein iPhone 6
per VPN an die Fritzbox gekoppelt und die
Weboberflache des Routers wie aus dem
LAN tber dessen lokale IP-Adresse geoffnet
(z. B.192.168.96.1). So lieBen sich auch Doku-
mente inklusive groB3flachiger Grafiken tber-
tragen - ein schéner Notnagel, falls man mal
unterwegs dringend reagieren muss.

Was fehlt

Ein vollwertiges Faxgerat ersetzt die Fritzbox
jedoch nicht. Funktionen wie Rundfaxe, zeit-
versetzter Versand oder die automatische
Ubernahme von Faxrufnummern in die
Adressdatenbank sind nicht implementiert.
Und hat man begonnen, in das Faxfenster
zu tippen, sollte man zwischendurch nicht
auf eine andere Fritzbox-Seite im selben
Browserfenster wechseln, weil sonst alle un-
gespeicherten Daten verloren gehen.

Pro Faxversand Ubertragt das integrierte
Faxgerat maximal zwei DIN-A4-Seiten. Zu-
satzlich zum Briefkopf lassen sich so 91 Zei-
len Text senden, die sich Gber beide Seiten
erstrecken. Ldangere Texte muss man auf
mehrere Sendevorgdnge aufteilen — oder auf
ein anderes Faxmedium ausweichen.

Software statt Fritzware

Neben externen Faxgerdten kann auch eine
Faxsoftware wie Fritzfax fir Fritzbox helfen
(fir Windows XP bis 7 erhaltlich). Nach der
Installation der Software auf dem PC schaltet
man in der Fritzbox den CAPI-Server ein, der
Faxdokumente vom PC empfangt. Eine inte-
ressante Alternative ist Roger Router, ehe-
mals unter dem Kirzel FFGTK bekannt. Das
Programm gibt es fir Linux, Mac OS X und
Windows. Es kann Faxdokumente jedoch nur
verschicken; fir den Empfang ist es nicht
ausgelegt. (dz@ct.de)

€€ Fax-Funktion und Software: ct.de/ybgz
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Praxis | Fritzbox: Fernsteuern per Skript

Johannes Endres

Fritz eingeseift

Fritzbox per Skript fernsteuern

AVM stellt selbst allerhand Apps und Programme zur Verfiigung,

um Funktionen der Fritzbox aus dem lokalen Netz zu nutzen und
zu steuern. Sie verwenden eine Programmierschnittstelle, tiber

die auch Sie lhrer Box leicht neue Kunststiickchen beibringen kénnen
- oder fehlende Funktionen nachriisten wie das automatische

Backup des Telefonbuchs.

VM baut in seine Fritzboxen eine Pro-

grammierschnittstelle (API) ein, die Sie
mit wenigen Zeilen Programm- oder Skript-
Code leicht firr eigene Projekte nutzen kon-
nen. Um unterschiedliche Funktionen der
Box aufzurufen, tbernehmen Sie einfach das
Gerdust unseres Skripts und @ndern es jeweils
an nur drei Stellen.

Wer sich hochtrabend ausdriicken méch-
te, kann auch sagen, dass er seinen Router
per TR-64 steuert, denn so hei8t der Stan-
dard des DSL-Forums, auf dem das Fritz-API
beruht. Die Lektire des englischen Standard-
Dokuments kénnen Sie sich getrost sparen,
denn flr die ersten Schritte ist sie Gberflus-
sig. Sie wirden dort finden, dass TR-64 auf

SOAP (Simple Object Access Protocol) be-
ruht, dass also in der Box mehrere Web-Ser-
vices stecken. Diese nehmen in XML (eXten-
sible Markup Language) verpackte Funk-
tionsaufrufe per http entgegen, flihren sie
aus und melden den Vollzug oder Fehler
wieder in XML zurtick.

Um die Box zu steuern, missen Sie also
ihre Wiinsche in XML formulieren, doch dazu
sind keine tieferen Kenntnisse dieser Sprache
notig. Der XML-Rahmen ist immer gleich, so-
dass Sie ihn aus unseren Beispielen per
Copy & Paste Ubernehmen sollten (Down-
load siehe Link am Ende des Artikels).

Den fertigen XML-Schnipsel schicken Sie
dann per http an die Box und lassen |hr
Skript die XML-Antwort auswerten. Alle mo-
dernen Skriptsprachen enthalten Funktionen
oder Objekte fir die http-Kommunikation
und das Parsen von XML. Fir diesen Artikel
fiel die Wahl auf die PowerShell, weil diese
Sprache als Windows-Bordmittel sehr weit
verbreitet ist. Wer sich in einer anderen Spra-
che wohler fiihlt, sollte die Beispiele aber
leicht Uibertragen konnen.

PowerShell-Profis fragen sich an dieser
Stelle, warum man nicht einfach mit dem



Cmdlet New-WebService ein noch einfacher zu
benutzendes WebService-Objekt erstellt.
Ganz einfach: New-WebService versteht den
XML-Dialekt nicht, in dem TR-64 den Service
beschreibt.

TR-64 kann man in der Weboberflache
der Fritzbox deaktivieren. Stellen Sie also zu-
erst sicher, dass dort unter Heimnetz/Netz-
werk im Reiter ,Netzwerkeinstellungen” der
Haken bei ,Zugriff fir Anwendungen erlau-
ben” gesetzt ist. Eventuell missen Sie daftr
unten auf der Seite die Expertenansicht ein-
schalten.

Ein erstes Beispiel

Um sich mit den Beispielskripten vertraut zu
machen, laden Sie sie am besten in die mit
Windows gelieferte PowerShell-Entwick-
lungsumgebung ,ISE”. Normalerweise fiihrt
der Punkt ,Bearbeiten” im Kontextmenu
eines PowerShell-Skripts dorthin. Falls diese
Verkntipfung auf lhrem System nicht mehr
stimmt, tippen Sie ISE ins Windows-Suchfeld
ein.

Die erste Zeile des Beispiel-Skripts erzeugt
ein WebClient-Objekt, das spater die http-
Kommunikation mit der Box abwickelt. Die
Zeilen 2 und 3 setzen die Text-Kodierung auf
UTF-8 und tragen dieses Wissen in einen
http-Header ein — das muss fur TR-64 auf
der Fritzbox sein.

In Zeile 4 wird es interessant: Sie legt
einen weiteren http-Header namens ,SOAP-
Action” an (die GroBschreibung ist, wie bei
http Ublich, egal). Wie sein Name besagt, ent-
halt dieser Header den SOAP-Funktionsauf-
ruf. Er beginnt mit dem Namen des zustandi-
gen Webservice, der immer mit urn:dslforum-
org:service: anfangt. Dann folgt der Name De-
vicelnfo, der den Webservice fur allgemeine
Informationen zur Box auswabhlt. Da es einige
Services mehrfach gibt, kommt jetzt noch die
Auswahl des ersten Dienstes dieses Namens

Andere Router skripten

Einige andere Router sind im Innern
auch Fritzboxen, weil AVM sie den Netz-
betreibern unter anderen Namen zu-
geliefert hat. Dazu zéhlen manche
dltere Speedports von der Telekom
(unter anderem Speedport W 722V und
W 920V) sowie manche Congstar- und
Alice-Router. Viele dieser Gerate lassen
sich genauso fernsteuern wie die
Fritzbox.

Da das zu Grunde liegende TR-64 ein of-
fener Standard ist, untersttitzen ihn auch
einige Router anderer Hersteller. Doch
um diese Fahigkeit abzufragen und
dabei die URLs der Services herauszufin-
den, mussten die Skripte UPnP sprechen.
Details dazu wiirden den Rahmen dieses
Artikels sprengen.

$w = New-Object System.Net.WebClient
$w.Encoding=[System.Text.Encodingl::UTF8

$query=a"
<?xml version="1.0"7>

<s:Body>

S~ OO ~NOoNUI N —

</u:GetSecurityPort>>
12 </s:Body>
13 </s:Envelope>

P

$u.Headers.Set("Content-Type", 'text/xml; charset="utf-8"")
$w.Headers.Set("SOAPACTION", "urn:dslforum-org:service:Devicelnfo:1#6etSecurityPort')

<s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"
siencodingStyle="http://schemas.xmlsoap.org/soap/encoding/">

<u:GetSecurityPort xmlns:u="urn:dslforum-org:service:DeviceInfo:1">

15 $r = [xml1$w.UploadString("http://fritz.box:49000/upnp/control/deviceinfo",$query)
16 $port=$r.Envelope.Body.GetSecurityPortResponse.NewSecurityPort

Dieses Skript schafft die Voraussetzungen fiir die verschlisselte
Kommunikation mit der Fritzbox. Um andere Funktionen aufzurufen,
genligt es, die hervorgehobenen Stellen anzupassen.

(die Zahlung beginnt bei 1). Nach dem #
folgt schlieBlich der Name der aufzurufen-
den Funktion innerhalb des Devicelnfo-Service.

In TR-64 heif3t so eine Funktion ,Action”,
und die Action GetSecurityPort fragt die Box
nach dem TCP-Port, auf dem sie sich per
verschllsseltem https steuern lasst. Woher
Action- und Service-Namen kommen, steht
weiter unten im Artikel.

Nun geht es an den zugehdrigen XML-
Schnipsel. Dessen Anfang in den Skript-Zei-
len 6 bis 9 ist immer gleich. In Zeile 10 treffen
Sie nun auf Bekannte: Hier taucht zuerst wie-
der die Action GetSecurityPort auf und etwas
weiter folgt der volle Name des Webservice.
Beides sollte exakt mit den Informationen
aus dem SOAPAction-Header tibereinstimmen.

AnschlieBend steht hinter </u: zum letzten
Mal die Action und es folgen zwei immer
gleiche Zeilen, die den XML-Rahmen vervoll-
standigen. Kenner von XML oder HTML ver-
stehen hier gleich die Tag-Struktur. Doch um
der Box Befehle zu schicken, ist das nicht er-
forderlich - Einsetzen der richtigen Web-
service- und Action-Namen genuigt.

In Zeile 15 wickelt der eingangs erzeugte
WebClient die Kommunikation mit der Box
ab. Seine Funktion UploadString schickt den
XML-Schnipsel an die Fritzbox; genauer: per
http Gber den Port 49000 an die angegebene
URL. Diese gehért zum Webservice, wie man
aus dem deviceinfo am Ende des Pfades erraten
kann. Bei manchen Services der Fritzbox un-
terscheiden sich URL und Name des Service
wie in diesem Fall nur durch die GroBschrei-
bung. Doch AVM hélt dieses Prinzip nicht
vollstandig durch; dazu spater mehr.

UploadString liefert die XML-Antwort der Box
zurtick. Durch die Typumwandlung [xml]
parst die PowerShell diese und steckt sie als
praktische Baumstruktur in die Variable $r.

Die oberste Ebene bildet der XML-Um-
schlag (Envelope), der unter anderem einen
Body enthalt. In diesem steckt die eigentliche
Antwort, mit einem leicht abzuleitenden
Namen: GetSecurityPortResponse. Die gesuchte
Port-Nummer steckt im Feld NewSecurityPort
dieser Antwort.

Sie kénnen sich an dieser Stelle in der
PowerShell-Console die ganze Antwort anse-

hen, indem Sie den ganzen Variablennamen
eintippen: $r.Envelope.Body.GetSecurityPortResponse.
Beim Hangeln durch den XML-Baum hilft die
automatische Namensvervollstandigung mit
der Tab-Taste: $r.e<tab>.bo<tab>.get<tab>.

Externe IP-Adresse mit Login ...

Eine andere Funktion verrat die externe IP-
Adresse der Fritzbox. Die Action dafir heif3t
GetExternalIPAddress und steckt im Service
WANPPPConnection — an der eigentlichen SOAP-
Anfrage missen Sie nur diese beiden Punkte
andern; im zweiten Ausschnitt aus dem Bei-
spiel-Skript (siehe Seite 134) sehen daher die
Zeilen 25 und 26 etwas anders aus.

Doch fur diesen SOAP-Aufruf verlangt die
Fritzbox ein Login - wie fur die meisten
Funktionen; GetSecurityPort ist eine von weni-
gen Ausnahmen.

Der Benutzername lautet ,dslf-config”
und das Passwort ist dasselbe, das Sie auch
zum Login per Browser benutzen. Eine Aus-
nahme gibt es allerdings, und zwar fir An-
wender, die in der Fritzbox unter
,System/FRITZ!box-Benutzer” auf dem Reiter
+~Anmeldung im Heimnetz" die Option ,An-
meldung mit FRITZ!Box-Benutzernamen und
Kennwort” ausgewahlt haben: Sie missen
auch im Skript ein Benutzername-Kennwort-
Paar eintragen, das zur Anmeldung an der
Web-Oberflache funktioniert. Der Power-
Shell-WebClient kiimmert sich ganz allein
ums Login, wenn er diese Information etwas
umstandlich in seinem Feld ,Credentials” be-
kommt. Dies geschieht in Zeile 30 des
Skripts. Hier mussen Sie also Ihre Zugangsda-
ten eintragen..

...und SSL

Allerdings geht dabei das Passwort Uber die
Verbindung, die daher tunlichst per https
verschlisselt sein sollte. Die daflr notige
Port-Nummer ist ja schon im ersten Beispiel
abgefallen.

In Zeile 31 kommt eine PowerShell-Spe-
zialitat hinzu: Der WebClient pruft beim Auf-
bau der https-Verbindung sehr genau das
Zertifikat, das ihm die Fritzbox dabei prasen-
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17 $w.Headers.Set("Content-Type", 'text/xml; charset="utf-8"")

18 $w.Headers.Set("SOAPACTION",

19 'urn:dslforum-org:service:WANPPPConnection:1#GetExternal IPAddress')

20 $query=a"
21 <2xml version="1.0"7>

22 <s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"

23 ssencodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
24 <s:Body>
25 <u:GetExternalIPAddress xmlns:u="urn:dslforum-org:service:WANPPPConnection:1">

26 </u:GetExternalIPAddress>>
27 </s:Body>

28 </s:Envelope>

29 "9

30 $w.Credentials=New-Object System.Net.NetworkCredential("dslf-config", "Passwort")
31 [System.Net.ServicePointManagerl::ServerCertificateValidationCallback =

32 { $true }

33 $r = [xmlI1$w.UploadString("https://fritz.box:"+$port+"/upnp/control/wanpppconn1”,$query)
34 "Externe IP-Adresse: " + $r.Envelope.Body.GetExternalIPAddressResponse.NewExternalIPAddress

Die Abfrage der externen IP-Adresse erfordert ein Login. Sonst sind nur

kleine Anderungen am Skript erforderlich.

tiert, und es halt dieser Priifung nicht stand,
da es selbst signiert ist. Das ist fur die Ver-
schlisselung der Kontrollverbindung gut
genug, aber der WebClient verweigert den
Kontakt. Zeilen 31 und 32 schalten daher fir
dieses Skript die Zertifikatpriifung ab.

Nun folgt wieder die Kommunikation mit
der Box in einer Skript-Zeile. Drei Dinge sind
diesmal anders: Der URL beginnt mit ,https”
statt ,http” und der TCP-Port ist der zuvor er-
mittelte. AuBerdem lautet der letzte Teil des
URL-Pfades passend zum WebService wanppp-
conn'.

Auf diesem Wege lasst sich nur die IPv4-
Adresse abfragen, IPv6-Parameter verrat die
Box bisher nicht.

War-Dialer

Mit diesem Wissen konnen Sie nun die Kon-
figuration des WLAN auslesen (Service: WLAN-
Configuration:1, URL-Pfad: /upnp/control/wlanconfig1,
Action: Getlnfo) oder nachsehen, ob die
Fernkonfiguration der Box aktiv ist (“X_AVM-
DE_RemoteAccess:1”, /upnp/control/x_remote, Getlnfo).
Das X_AVM-DE_ am Anfang des Namens zeigt,

dass es sich um eine von AVM eingefligte
Zusatzfunktion handelt, die nicht Bestandteil
von TR-64 ist. Die Konfiguration steckt in
beiden Féllen wie zu erwarten in $r.Envelope.
Body.GetInfoResponse.

Sie kénnen sich auch ganz leicht ein Skript
zusammenbasteln, das die Internet-Verbin-
dung so lange immer neu aufbaut, bis sich
die externe IPv4-Adresse dndert: Adresse ab-
fragen wie gehabt und sichern; dann die Ver-
bindung beenden (WANPPPConnection:1, ForceTer-
mination, /upnp/control/wanpppconn1); Verbindung
neu aufbauen (WANPPPConnection:1, RequestCon-
nection, /upnp/control/wanpppconn1); priifen, ob sich
die Adresse gedndert hat, und andernfalls
wiederholen. Dabei liefern Ubrigens Force-
Termination und RequestConnection gelegentlich
Fehler zurlick, obwohl sie funktioniert haben
- einfach ignorieren.

Telefonbuch sichern

Die Telefonanlage in der Fritzbox geht recht
souveran mit ihrem Telefonbuch um. Unbe-
kannte Rufnummern lassen sich mit wenig
Aufwand einem Namen zuordnen und spei-

Skript-Ausfiihrung deaktiviert

Beim Versuch, ein Skript zu starten, mel-
det PowerShell eventuell, dass die Ausfih-
rung von Skripten auf dem System deakti-
viert sei. Dann steht die sogenannte Exe-
cution Policy (zu Deutsch Ausfiihrungs-
richtlinie) im Weg. Das soll béswillige
Skripte davon abhalten, Schaden anzu-
richten, trifft aber auch harmlose Exem-
plare.

Damit Windows wenigstens das Aus-
fuhren selbst geschriebener Skripte er-
laubt, fihren Sie in einer mit Administra-
torrechten gestarteten PowerShell den
Befehl

Set-ExecutionPolicy RemoteSigned

aus. Er bewirkt, dass die PowerShell alle
Skripte erlaubt, die nicht als aus dem In-
ternet stammend gekennzeichnet sind,
also zum Beispiel lokal erzeugte. Fremde
Skripte missen weiterhin eine vertrau-
enswirdige Signatur tragen, damit sie ak-
zeptiert werden.

Sollte Ihnen das als systemweite Einstel-
lung zu unsicher erscheinen, kénnen Sie
einzelne Skripte trotzdem ausfiihren,
indem Sie sie jeweils an eine neue Instanz
der PowerShell verfuttern, fur die Sie die
gewtlinschte Execution Policy explizit set-
zen:

PowerShell -ep RemoteSigned -file MyScript.ps1

chern. So wachst auf die Dauer eine Liste der
Leute, mit denen man wirklich telefoniert. Al-
lerdings entsteht damit auch ein Backup-Pro-
blem, denn wenn die Box kaputtgeht oder
man sie resettet, ist auch das Telefonbuch
weg. Beim Sichern der Einstellungen in einer
Datei Uber die Weboberflache ist zwar auch
das Telefonbuch dabei; doch das tut der nor-
male User viel seltener, als sich das Telefon-
buch dndert.

Hier hilft ein Skript, das das Telefonbuch
auf den Rechner herunterladt. Als Windows-
Aufgabe automatisiert, ergibt das ein ,Nie
mehr dran denken“-Backup.

Die Action heif3t GetPhoneBook und steckt im
Service X_AVM-DE_OnTel:1. Da die Fritzbox meh-
rere getrennte Telefonbiicher verwalten
kann, muss man beim Aufruf dazusagen,
welches man denn sichern méchte. Dabei
kommt ein neues Detail ins Skript: die Uber-
gabe eines Parameters mit der Action.

Dazu ist nur eine kleine Anderung am XML
noétig, die der Skript-Ausschnitt rechts zeigt:
Innerhalb der Action-Beschreibung, also zwi-
schen dem <u:-Tag und dem </u:-Tag, steht
ein weiteres Tag-Paar. Es hei3t wie der Para-
meter (in diesem Beispiel also NewPhonebookID)
und umklammert den Wert. In diesem Fall
steht die 0 flir das Standard-Telefonbuch.

Zurick kommt nicht das Telefonbuch
selbst, sondern ein URL, unter dem man es
nun herunterladen kann. Bevor man den an
den WebClient verfuttert, sollte man die Hea-
der [6schen, weil sich die Box sonst am dort
noch verbliebenen SOAP-Befehl verschluckt
(Zeilen 50 und 51).

Mit wenigen Anderungen schaltet dieses
Skript die dritte WLAN-Schnittstelle ein und
aus, die auf vielen aktuellen Fritzboxen das
Gaste-WLAN bedient. Der Service dafir heif3t
WLANConfiguration:3 und ist mit dem URL-Pfad
/upnp/control/wlanconfig3 zu erreichen. Die zu-
standige Action lautet SetEnable und erwartet
das Argument NewEnable. Der Wert 1 schaltet
die Schnittstelle ein, der Wert 0 deaktiviert
sie. Mit der Action Getlnfo in demselben Ser-
vice prifen Sie, ob diese Schnittstelle wirk-
lich die gesuchte ist (Feld NewSSID in GetInfoRe-
sponse) und ob das Umschalten funktioniert
hat.

Eigene Experimente

Bevor Sie sich nun an eigene Experimente
mit anderen Services und Actions machen,
eine dringende Warnung: Sichern Sie unbe-
dingt zuerst Uber das Web-Interface der Box
die aktuellen Einstellungen. Denn manche
Befehle krempeln die Box so um, dass ein
Werks-Reset notig wird.

Zu den Services und Actions gibt es bei
AVM eine Reihe von englischen PDF-Doku-
menten. Allerdings hélt jedes Fritzbox-Mo-
dell je nach seiner Hard- und Software-Aus-
stattung eine andere Auswahl der Dienste
bereit. Erfreulicherweise verrdt sie ihren
Funktionsumfang auf Nachfrage - natrlich
per http und in XML.

Daher haben wir ein weiteres Skript ge-
bastelt, das aus diesem XML eine HTML-Ta-



belle baut, die Thnen die wichtigsten Infor-
mationen zusammenstellt: Service-Name,
URL (zum Kopieren und Einfuigen ins Skript)
sowie einen Link zur Dokumentation dieses
Service bei AVM.

AuBerdem enthélt sie je einen Link zur Mi-
nimalbeschreibung des einzelnen Service in
der Box. Die ist selbstverstandlich in XML ver-
fasst, doch moderne Browser stellen dies als
recht Ubersichtliche Webseite mit den Ac-
tions und ihren Parametern dar. Da sie alle
sprechende (englische) Namen tragen, ge-
nugt das oft als erster Einstieg zum Auspro-
bieren. Die dirre AVM-Dokumentation ent-
halt kaum mehr.

Die Services und Actions, deren Name
nicht mit X_AVM-DE_ beginnt, sind Bestandteil
des TR-64-Standards. Im englischen Stan-
dard-Dokument sind einige etwas ausfihrli-
cher beschrieben. Allerdings hélt sich AVM in
einigen Details wie den zurlickgelieferten
Fehlernummern nicht exakt an den Stan-
dard.

Auch gibt es leider recht wenig Hilfe bei
der Fehlersuche, da die Box nur zwei Fehler-
nummern ohne genauere Beschreibung zu-
ruckgibt: 401 heiBt entweder, dass das
Login nicht geklappt hat oder dass der
SOAPAction-Header nicht korrekt ist. Die
Fehlernummer 500 bedeutet, dass diese
Hirden Uberwunden sind, aber der Service

35 $w.Headers.Set("Content-Type", 'text/xml; charset="utf-8"")
36 $w.Headers.Set("SOAPACTION", 'urn:dslforum-org:service:X_AVM-DE_OnTel:1#GetPhoneBook')

37 $query=a"
38 <?xml version="1.0"7>

39 <s:Envelope xmlns:s="http://schemas.xmlsoap.org/soap/envelope/"

40 siencodingStyle="http://schemas.xmlsoap.org/soap/encoding/">
41 <s:Body>

42 <u:GetPhoneBook xmlns:u="urn:dslforum-org:service:X_AVM-DE_OnTel:1">
43 <NewPhonebookID>>0</NewPhonebookID>>

b </u:GetPhoneBook>>
45 </s:Body>

46 </s:Envelope>

47 "9

48 $r = [xmlISw.UploadString("https://fritz.box:"+$port+"/upnp/control/x_contact", Squery)
49 $url=$r.Envelope.Body.GetPhonebookResponse.NewPhonebookURL

50 $w.Headers.Clear()
51 $w.DownloadFile(Surl, "pbook.xml")

Damit das Telefonbuch beim Reset der Box nicht verloren geht,

ladt dieses Skript es auf den Rechner.

die Anfrage nicht abarbeiten konnte. Eine
sehr haufige Ursache daftir sind Fehler beim
Encoding des XML-Schnipsels: Oft fehlt
einfach der Content-Type-Header in der An-
frage.

Doch die Muhsal lohnt sich. In den Ser-
vices und Actions steckt eine riesige Menge
an interessanten Informationen und Mog-
lichkeiten fiir originelle Tools: Skripte konn-
ten Paket- und Ubertragungs-Statistiken aller
Netz-Schnittstellen zusammentragen; oder

unbekannte Anrufer aus der Anrufliste auto-
matisch per Web-Riickwartssuche herausfin-
den und ins Telefonbuch eintragen; oder
neue Anrufe auf dem Anrufbeantworter per
WhatsApp melden; oder das Box-Log in das
Systemlog Ubertragen; oder eine Nachricht
schicken, wenn ein bestimmter WLAN-Client
aktiv wird; oder ... (je@ct.de)

€€ Skripte und Forum zum Erfahrungs-
austausch: ct.de/yxx5
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Peter Siering, Urs Mansmann

Flatrate-Router

Fritzbox als GSM-Gateway und VolP-Least-Cost-Router

In den groBeren Fritzbox-Modellen steckt eine Telefonanlage, die alle
heute gebrauchlichen Techniken bedient: analoge Telefonie, ISDN, DECT,
VolP und GSM. Mit wenigen Kniffen lassen die sich so kombinieren, dass
Telefonate immer auf dem giinstigsten Weg gefiihrt werden.

uf den ersten Blick scheint es im Zeital-

ter der Telefonie-Flatrates Uberflussig,
Zeit in alternative Sparpldne fur den heimi-
schen Telefonanschluss zu investieren. Auf
den zweiten sind die durchaus lohnenswert,
denn die meisten Pauschaltarife sind 16ch-
rig: Die Flatrate im Festnetz gilt nur ebenda;
Anrufe auf Mobil-Telefone schlagen hin-
gegen mit horrenden Minutenpreisen zu
Buche. Telefonate vom Smartphone sind nur
dann im Pauschalpreis enthalten, wenn sie
ins eigene Netz erfolgen. Und wenn es ins
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Ausland geht, langt der VolP-Anbieter dop-
pelt zu.

Wie Sie im Detail ein fir Sie perfektes
Sparpaket schniiren, hangt von individuellen
Vertragsbedingungen ab. Dieser Artikel
macht Sie mit den firs Sparen hilfreichen
Funktionen der Fritzbox vertraut: wie Sie Ihre
Box ins Mobilnetz bringen, wie Wahlregeln
dafiir sorgen, dass bestimmte Rufe nur noch
Uber diesen Pfad gefiihrt werden, wie Sie
diesen Trick auch gleich noch fir eine kos-
tenlose Rufweiterleitung verwenden und wie

Sie andere Rufe Uber den glinstigsten VolP-
Anbieter aus der Box hinausfiihren.

Funk-Fritte

Die groBeren Fritzbox-Modelle mit USB-
Schnittstellen nehmen nicht nur USB-Daten-
speicher, Drucker oder Scanner auf, sondern
auch Mobilfunk-Sticks. Ein solcher Daten-
funk-Stick kann nicht nur die Verbindung
zum Internet herstellen, sondern zusatzlich
und sogar gleichzeitig auch Sprachverbin-
dungen als GSM-Gerét herstellen. Ausgehen-
de Gesprache konnen also statt Gber die re-
guldren Telefondienste der Box auch ubers
Mobilnetz gefiihrt werden. Dazu bendtigen
Sie allerdings einen geeigneten Mobilfunk-
Stick.

Genau darin liegt eine der Schwierigkei-
ten: Fir diesen Einsatzzweck eignen sich nur
bestimmte Sticks. AVM gibt an: ,4G-Systems
XS Stick P14V, ZTE MF 190V, Huawei K3520,
K3765 und K3750 wurden erfolgreich getes-
tet.” Im umtriebigen IP-Phone-Forum, in dem
sich ein seit Ende 2011 auf etliche Hundert
Beitrage angewachsener Thread dem Betrieb
der Fritzbox als GSM-Gateway widmet, wer-
den vor allem Huawei-Sticks empfohlen [1].
Mit den Modellen E160, E169, E169G und
E1750 haben wir gute Erfahrungen gesam-
melt.

Die zweite Hurde fur den Sprachbetrieb
eines Mobilfunk-Sticks an der Box sind even-
tuelle SIM- oder Net-Locks, die sich darin &u-
Bern, dass ein Stick keine Sprach- oder Da-
tenverbindungen aufbauen mochte. Wer
nicht langwierig frickeln mochte, sammeltim
Kollegen- und Freundeskreis die Sticks aus
deren Alt-Handy-Schubladen ein und pro-
biert sie kurzerhand durch.

Die erste Feuerprobe kann direkt an der
Fritzbox erfolgen: Mobilfunk-Stick mit einer
SIM-Karte versehen und anstecken. Im Web-
Interface der Box sollte sich unter ,Internet”
nach einer Kunstpause ein Eintrag ,Mobil-
funk” finden. Wenn der sich auch nach einer
Minute und mehreren Reloads der Seite im
Browser nicht materialisiert, schmeckt der
Box der Stick wohl nicht.

In ,System” taucht unter ,Ereignisse” im
Abschnitt ,Internetverbindung” dann der
Hinweis ,UMTS-Initialisierung fehlgeschla-
gen” auf. Bevor Sie den nédchsten Stick versu-
chen: Schalten Sie die Box kurz ab. Ist die
UMTS-Initialisierung einmal misslungen,
scheint sich etwas in den Boxen zu verklem-
men. Bis zum Neustart erkennt sie dann auch
eigentlich funktionierende Mobilfunk-Sticks
nicht mehr.

Mit ein wenig Glick akzeptiert die Box
den Stick und zeigt auf der Seite ,Mobilfunk”
die Verfugbarkeit des Netzes und seinen
Namen an. Gluckspilze finden auf dieser
Seite, wenn sie etwas herunterscrollen,
gleich die Optionen fiir ,Telefonie Gber Mo-
bilfunk”. Aktivieren Sie diesen Punkt, tragen
Sie die Rufnummer lhrer SIM-Karte ein und
lassen Sie die Box die Anderungen (iberneh-
men. Von da an sollte die Fritzbox auf Anrufe
an diese Mobilnummer reagieren — wenn



Wer nicht Freunde oder Kollegen anbet-
teln mag, findet geeignete Mobilfunk-
Sticks fir ein paar Euro auf Kleinanzeigen-
portalen.

vielleicht auch kein Telefon klingelt, zeigt die
Box Rufe zumindest auf der Ubersichtsseite
an. Sie konnen direkt hinter ,GSM-Wahl-
regeln” weiterlesen.

Stick-Frickelei

Wer keinen direkt sprachtauglichen Stick
auftreiben kann, muss sich an dessen Firm-
ware zu schaffen machen und braucht daftr
sowohl Internet als auch einen Windows-PC:
Die Software Mobile Partner hilft, den Up-
date-Stand der Stick-Firmware zu Gberprifen
und versuchsweise Sprachanrufe aufzubau-
en; Mikro und Lautsprecher am PC sind fur
Letzteres unverzichtbar. Es empfiehlt sich,
auf den zum Stick gelieferten Mobile Partner

zu pfeifen und gleich eine garantiert sprach-
taugliche Fassung herunterzuladen. Via [2]
und per c't-Link finden Sie Downloads fur
alle nachfolgend erwdhnten Programme.

Bei unseren Experimenten mit diversen
Sticks erkannte Windows eher widerwillig
das An- und Abstecken der USB-Geréte. Die
einzig konsistent funktionierende Methode,
damit Windows die passenden Treiber ladt
und den Stick fur die Software Mobile Part-
ner und andere eventuell notwendige Pro-
gramme greifbar macht, besteht in Anste-
cken und Neustarten. Wenn man einen Stick
erst nach dem Booten anstopselt, taucht er
im Geratemanager unter ,Anschlisse (COM
& LPT)” nicht mit den beiden nétigen Eintra-
gen auf. Sie mussen lauten: ,HUAWEI Mobile
Connect - 3G PC Ul Interface (COM8)” und
+,HUAWEI Mobile Connect — 3G Application
Interface (COM3)” - die Nummern der COM-
Ports kdnnen anders lauten.

Die Feuertaufe fur den Mobilfunk-Stick
besteht darin, einen Telefonanruf mit Mobile
Partner zu initiieren und sich zu vergewis-
sern, dass Anrufender und Gerufener einan-
der auch horen. Ist das der Fall, mUsste ein
solcher Stick auch in der Fritzbox als Sprach-
Gerat arbeiten. Wenn Mobile Partner Wahl-
versuche abbricht oder Anrufe auf die Mobil-
nummer nur ein Besetztzeichen liefern, kann
es dafiir drei Griinde geben: Die Firmware ist
veraltet, ein SIM- oder Netz-Lock ist im Weg
oder Sprachfunktionen fehlen ganz.

Fur das gangige Huawei-Modell E160 gibt
es Firmware-Updates im Netz. Das ZIP-Archiv
enthalt eine EXE-Datei, die den Stick nach
Aufruf direkt mit einer neuen Firmware ver-

Mobilfunkkosten bremsen und deckeln
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Klappt das Telefonieren mit Mobile
Partner, gelingt mit einem kompatiblen
Stick normalerweise auch die mobile
Sprachtelefonie an der Fritzbox.

sorgt (Download-Link und Prifsumme fin-
den Sie Giber den c't-Link). Bei einer mit Lock
versehenen Karte genligt das Update allein
nicht. Mithilfe des via Mobile Partner ermit-
telten IMEI des Sticks erhalten Sie auf http://
entsperren.at/unlock_huawei.php (siehe c't-
Link) die nétigen Entsperrcodes sowie Hin-
weise zu Software zum Entsperren oder al-
ternative Eingabemethoden fir die Codes.
Den zusatzlich ausgegebenen Firmware-
Code brauchen Sie in hartndckigen Fallen
auch; notieren Sie ihn sicherheitshalber auf
Vorrat.

Gelingen Sprachanrufe mit Mobile Partner
nach dem Update noch immer nicht, bleibt
nur noch die rabiate Methode. Hierbei pro-
grammiert man den Stick zundchst fir ein

Verbindungen vom Festnetzanschluss auf ein Mobiltelefon sind
schnell argerlich teuer: Viele Anbieter kassieren pro Minute 19
oder mehr Cent. Flatrates, die zum Beispiel die Mobiltelefone einer
Familie und deren Festnetzanschluss zu einem glinstigen Tarif ver-
binden, sind leider Mangelware. Mit ein wenig Eigeninitiative und
einer Fritzbox gelingt es aber.

Eine recht einfache Methode, die Kosten zu begrenzen, besteht
darin, bei einem VolP-Anbieter ein Guthaben zu erwerben und die
Anrufe ins Mobilnetz dartiber abzuwickeln (Details zur Konfigura-
tion im Artikel). Die Minutenpreise bei den derzeit glinstigsten An-
bietern liegen unter 3 Cent. Man zahlt nur, was man verbraucht,
und legt sich nicht lange fest.

Mit der Fahigkeit einer Fritzbox, per Mobilfunk-Stick Anrufe direkt
im Mobilnetz zu tatigen und zu empfangen, kann man sich ein ei-
genes Netz stricken, etwa fiir eine Familie: Alle Familienmitglieder
bekommen einen Prepaid-Vertrag. In den Stick der Fritzbox pa-
cken Sie eine SIM-Karte desselben Anbieters und buchen darauf
eine netzeigene Flat-Option.

Dann sind Gesprache von den Telefonen hinter der Fritzbox (mit-
hin ,Festnetz”) auf die Mobiltelefone der Familie Giber den Pau-
schalpreis fir die Flat-Option gedeckelt. Aber nicht nur die, son-
dern auch eventuelle Weiterleitungen von Anrufen vom Festnetz-
anschluss auf ein Mobiltelefon aus dem gleichen Mobilfunknetz.

Einziger Haken: Die Gibermittelte Rufnummer ist nicht die des An-
rufers, sondern die der SIM-Karte in der Fritzbox.

Die Auswahl eines VolP-Anbieters, der auf Guthabenbasis abrech-
net, beziehungsweise die einer Prepaid-Karte fiir die ausgehenden
Telefonate in Mobilnetze auf der Fritzbox hat einen entscheiden-
den Vorteil: Ein Mitbenutzer, der ewig in ein Mobilfunknetz telefo-
niert, ohne tber etwaige Kosten nachzudenken, kann nur das Gut-
haben vertelefonieren — dann ist Feierabend.

Je nach Nutzungsweise lassen sich die Sparszenarien weiterspin-
nen: Einzelne Familienmitglieder kénnen auf ihr Mobiltelefon
ebenfalls die netzeigene Flat-Option buchen. Rufen Sie jetzt die
Mobil-Nummer der Prepaid-Karte in der Fritzbox an, telefonieren
Sie kostenlos nach Hause. Ist die Fritzbox fiir Callthrough einge-
richtet, kdnnen Sie - etwas umstandlich — auch alle auf dem Fest-
netzanschluss gebuchten Flatrates nutzen.

Zwei Tlucken hat das Ganze: Bei Weiterschaltungen und Callthrough
sind mehrere Leitungen, wie sie ein ISDN-Anschluss oder VolP-An-
bieter versprechen, sinnvoll - sonst meckern schnell die Daheimge-
bliebenen, weil sie keine freie Leitung bekommen. Und: Die Prepaid-
Anbieter machen es einem schwer, tiber die Guthaben von vielen
Prepaid-Konten einen sinnvollen Uberblick zu behalten. Oft ist die
Kontenabfrage nur per Mobiltelefon méglich. Warn-SMS an die SIM-
Karte der Fritzbox tiber fehlendes Guthaben versanden zudem.
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Eine simple Regel gentigt, um alle Anrufe in Mobilfunk-
netze liber den Mobilfunk-Stick an der Box nach drau3en

zu leiten.

russisches Netz um, haucht ihm dann
Sprachfahigkeiten ein und entfernt anschlie-
Bend - wie zuvor geschildert — die Locks er-
neut. Klingt abenteuerlich, ist aber dank der
Anleitungen aus dem IP-Phone-Forum kein
groBes Ding. Wir haben es an einen unwilli-
gen E160-Stick erfolgreich durchexerziert.
Die beim c't-Link angegebenen Prifsummen
zu den Downloads entsprechen denen der
von uns verwendeten Programme. Sollten
Sie trotz dieser Eingriffe den Stick nicht zum
Laufen bringen, werfen Sie ihn aus dem
Fenster und besorgen Sie sich einen ande-
ren.

GSM-Wahlregeln

Damit die Fritzbox von einem weiteren Gerat
zum Herstellen von Sprachverbindungen
Notiz nimmt, tragen Sie auf der Seite ,Mobil-
funk” unter ,Internet” die Rufnummer lhrer
SIM-Karte ein. Sie taucht dann automatisch
in ,Eigene Rufnummern” unter ,Telefonie”
auf. In diesem Abschnitt der Bedienoberfla-
che finden alle folgenden Einstellungen statt.
Unter ,Telefoniegerate” sollten Sie sicherstel-
len, dass zumindest eines lhrer Gerate bei
Rufen auf die Mobilnummer klingelt - sonst
laufen alle Riickrufe ins Leere.

FRTINAS | MyFRITZ @
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Rufbehandiung

FRITI e FRITZINAS MyFRITZ! 9

angan el | Haegtwch | TippsATicks | Messiatie | svm.de

Mit der Wahlregel zum Umleiten von Anrufen in Mobilfunk-
netze klappt auch die eigentlich nicht vorgesehene

Umleitung auf ein Mobiltelefon.

In den ,Wahlregeln” unter ,Rufbehand-
lung” kdnnen Sie jetzt eine ,Neue Wahlregel”
einrichten. Dort wahlen Sie aus, dass der Be-
reich ,Mobilfunk” Gber Ihre neu hinzugefiig-
te Mobilnummer angewahlt werden soll.
Jeder Anruf an eine Mobilnummer, den Sie
Uber ein Telefoniegerat an |hrer Fritzbox flih-
ren, verldsst die Box von da an uber den
Stick. Dieses Call-Routing setzt voraus, dass
die eingelegte SIM-Karte Uber hinreichend
Guthaben verfugt.

Unter ,Rufumleitung” kénnen Sie |hre
Fritzbox auffordern, eingehende Rufe an
eine andere Nummer weiterzuleiten, etwa
gleich, zeitverzégert oder parallel. Sie kon-
nen hier leider nur angeben, wohin die Rufe
weitergeleitet werden. Wie die Rufe die Fritz-
box verlassen, entscheiden die Wahlregeln.
Wenn Sie, wie zuvor geschildert, eine Wahl-
regel fur das Fihren der Mobilfunkverbin-
dungen Uber den Stick angelegt haben,
greift das auch fir die Rufumleitung. Bei
netzinterner Flat auf der SIM-Karte im Stick
kostet Sie die Rufumleitung aufs Mobiltele-
fon keinen Cent.

Was sich bei unseren Experimenten nicht
miteinander vertrug, war die Callthrough-
Funktion bei gleichzeitig aktivem Call-Rou-
ting aller Mobilgesprache tber den Stick.

Welcome to Firmware Update Wizard
1B418]

Tata Card to version 11.602. 10 02 432

the argreement to continue the update

Thiz wizard helps vou to update the firmware of wour Firmware

Flease read the followmg license agreement

Ubersicht

Rufbshandlung

ntemat
Telstonis

. wou must accept

Huawei Technologies Co, Ltd
FOE HUAWEL SOFTWARE

("EULA") is & legal
individual or a sin

Co., Ltd. ("HUAREI"

¢ I accept the agreement
" I don't accept the agreement

EHD-USER LICEWSE AGREEMEHT

IMI’URTANT —READ CAEEFULLY: Thiz END-USER License Agreement
azreement between wou (either an

e entity) and Huawei Technologies
for the HUMWEI Software accomparying
thiz EUL& which includez computer softwere and may
include azzociated media, printed materials, and “online”

Haimnetz
WLAN
DECT
Diagnose
System

Jeder Versuch, durch die Fritzbox per Call-
through vom Mobiltelefon aus die Festnetz-
Flat zu benutzen, scheiterte mit dem Hinweis
der Vermittlung, dass die Rufnummer unbe-
kannt sei. Ohne die Wahlregel fur das Call-
Routing ging es hingegen einwandfrei. Im IP-
Phone-Forum gibt es Hinweise, wie man
auch diese Hurde trickreich mit einem
Debug-Proxy im Browser Uberwindet (siehe
c't-Link).

Ein paar Hinweise noch: Der Betrieb eines
Mobilfunk-Sticks an der Box erhéht die Ener-
gieaufnahme merklich. Sollten weitere USB-
Gerate mit hoherem Energiebedarf ange-
steckt werden, so empfiehlt es sich, diese
Uber einen USB-Hub mit eigener Stromver-
sorgung anzuschlieBen. Der Mobilfunk-Stick
sollte hingegen direkt an der Box stecken.
Die Sprachqualitat ist je nach Empfangssitua-
tion durchaus gut. Man merkt in Gesprachen
aber mitunter kurze Verzégerungen, beson-
ders bei einer Rufumleitung.

VolIP statt GSM

GSM ist nicht die einzige Sparmdglichkeit: In
der Fritzbox kénnen Sie bis zu 20 VolP-Ange-
bote einrichten und gleichzeitig nutzen. Ins-
besondere fir Auslandsgesprache sind un-

Hext >

Cancel |

Einige Sticks wie der E160 funktionieren an der
Fritzbox erst nach Firmware-Updates.

18

Uber Wahlregeln lassen sich nicht nur Gespriche gezielt via Mobilfunk
herausfiihren, sondern auch tber einen giinstigen VolP-Anbieter.



IMET: fis— 73]

i********

Unlock Code(d—5 digits):

——

Cancel |

Die Software, um altere E160-Sticks von
etwaigen Sperren zu befreien und ihnen
gegebenenfalls Sprachfunktionen
einzuhauchen, ist kostenlos zu haben.

abhangige Unternehmen oft dramatisch
gunstiger als Komplettanbieter. Glnstige
Angebote findet man in Tarifrechnern wie
dem von Teltarif (siehe c't-Link). Um ein VolP-
Angebot zu nutzen, missen Sie sich zu-
nachst bei einem Anbieter anmelden und
gegebenenfalls Guthaben einzahlen.

Mit den Anmeldedaten (Benutzername,
Kennwort und SIP-Server) des Anbieters rich-
ten Sie in der Fritzbox eine weitere Rufnum-
mer ein (,Neue Rufnummer” unter ,Eigene
Rufnummern” in ,Telefonie”). Fur viele An-
bieter kennt die Fritzbox die Basisdaten be-
reits, dann genigen Benutzername und
Kennwort. Meist werden Sie Giber diese Num-
mern keine eingehenden Anrufe erwarten
und sollten die ,Telefoniegerate” deshalb so
konfigurieren, dass sie auf eingehende Anru-
fe von diesen Accounts/Nummern nicht rea-
gieren.

Einige VolP-Angebote, beispielsweise das
von Easybell, erlauben im Kundenbereich
der Website das Setzen einer beliebigen Ab-
sendernummer. Dadurch wird beim Angeru-
fenen die gewiinschte Ruckrufnummer an-
gezeigt. Stellt Ihr Anbieter keine solche Opti-
on bereit, sollten Sie die Rufnummernanzei-
ge an diesem Anschluss in der Konfiguration
beim VolP-Anbieter permanent unterdri-
cken, um keine Verwirrung mit einer fur
Ruckrufe nicht erreichbaren Nummer zu stif-
ten.

Andere VolP-Angebote stellen keine eige-
nen Rufnummern und nutzen die des
Hauptanschlusses fir die Anzeige beim An-
gerufenen. Solche Anschlisse sind aus dem
Telefonnetz nicht erreichbar und dienen nur
zum Hinauswahlen. Hier droht Verwechs-
lungsgefahr. Bei solchen Accounts sollten
Sie in der VolP-Konfiguration der Fritzbox im
Feld ,Internetrufnummer” einen eindeuti-
gen Namen eintragen. Das dient nur der in-
ternen Zuordnung und hat ansonsten keine
Funktion.

Anschlieend sind nur noch die Wahlre-
geln unter ,Rufbehandlung” anzupassen. Die
Fritzbox verwendet stets den langsten zu-
treffenden Eintrag. Hat man beispielsweise
eine Wabhlregel fir ,00” (Auslandsvorwahl)
oder die Vorgabe ,Ausland” und eine weitere
Wahlregel fir 0041 (Schweiz) festgelegt,
greift fir Schweizer Rufnummern stets die
0041-Regel, fur alle anderen Auslandsruf-

Ubersicht Mobilfunk

Internet

MyFRITZI | @

admin » | FRITZ!Box | FRITZINAS |

Auf dieser Seite kbnnen Sie den Internetzugang Gber Mobilfunk aktiviersn und bearbeiten. Sie benétigen fir die Mebilfunkverbindung

Online-Monitor

ein USB-Modem fiir den Breitband-Internetzugang (UMTS / HSDPA).

Zugangsdaten ) Mobilfunkverbindung aktiv
Mobilfunk Aktivieren Sie diese Option, wenn der Interneizugang ausschlieftlich iiber Mobilfunk erfolgen soll.
Filter
Freigaben
MyFRITZ!
Telefonie @ Mobilfunkverbindung deaktiviert
Heimnetz
WLAN Anmeldung im Mobilfunknetz
DECT
Die PIN-Nummer wurde angenommen, das USB-Moder ist betriebsbersit
Diagnose
System ] Einbuchen in Fremdneize (Roaming) erlauben

Netzverfiigbarkeit

T Status
weill] UMTS, bereit

Internetzugang

Mobilfunknetz
congstar

Dateniibertragung
Online-Manitor

UMTS, bereit

Aktualisieren |

Wahlen Sie den Mobilfunkbetreiber, (iber den Sie ins Internet gehen michten. Fir einige Anbieter sind die Zugangsdaten bereits
vorbelegt. Wenn Sie einen anderen Anbieter nutzen, geben Sie die entsprechenden Zugangsdaten ein

Automatisch trennen

Wenn |hr Internetzugang nach einem Zeittarif abgerechnet wird, konnen Sie die Intermetverbindung bei 1

trennen lassen

Internettelefonie iber die mobile Internetverbindung

[ Intemetrufnummemn lber mobile Intemetverbindung nutzen

Aktivieren Sie diese Option, wenn Sie Ihre Internetrufnummenn Uber die mobile Intemetverbindung nutzen mochien.

Hinweis:

Auch beim Intemetzugang tber Mobilfunk kénnen Intemetrufnummern genutzt werden. Beachten Sie bitte, dass - je nach
Internetanbieter und Tarif - die Nutzung der Internettelefonie nicht garantiert bzw. durch den Anbieter in den AGBs untersagt

sein kann

Telefonie (ber Mobilfunk

# Telefonie iiber Mobilfunk

Wenn Sie uber das Mobilfunknetz telefonieren mochten, geben Sie lhre Mobilrufnummer an. Beachten Sie bitte, dass die
Telefonate Ihrem Mobilfunktarif entsprechend abgerechnet werden

Rufnummer

U Ortsvorwahl verwenden

Hinweis:

[o1s

Wenn Sie bisher einen anderen Internetzugang genutzt haben und jetzt auf Mobilfunk wechseln, setzen Sie den Online-Zahler
zurlick, damit das verbrauchte Datenvolumen und die Online-Zeit eindeutig zugeordnet werden konnen

Die folgenden Funktionen der FRITZ!Box kénnen maglicherweise nicht genutzt werden, wenn der Intemetzugang (iber den

Mobilfunk erfolgt. (Erkundigen Sie sich geg

alls bei lhrem nbieter danach):

® Intemettelefonie
s ankommende VPN-Verbindungen

« andere Verbindungen. die eine dffentliche IP-Adresse bendtigen. z.B. MyFRITZ!

Ubernehmen | (Abbrechen )

Ansicht: Standard | Inhalt | Handbuch | Tipps&Tricks | Newsletter | avm.de

nummern die 00-Regel. Auch Komplettruf-
nummern lassen sich gezielt mit eigenen
Wahlregeln belegen — damit kann man dann
beispielsweise kostenlose netzinterne Ge-
sprache zu bestimmten Anrufzielen fihren,
zum Beispiel zum weltreisenden Nachwuchs.

(ps@ct.de)

Literatur

[1] IP-Phone-Forum, Thread ,Fritzbox als GSM-Gate-
way”: www.ip-phone-forum.de/showthread.php
7t=240840

Idealerweise erkennt die Fritzbox einen
Mobilfunk-Stick sofort als Telefonie-taug-
liches Gerat.

[2] Urs Mansmann, Besser telefonieren, Glnstig
und komfortabel VolP einsetzen, c't 23/14,
S.102

c€ Software, Anleitungen, Tarifrechner:
ct.de/yuhc
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Ernst Ahlers

VolP-Durchreiche

Tk-Anlagen mehrerer Fritzboxen miteinander koppeln

Die Telefoniefunktionen in Fritzboxen sind bekanntlich sehr ausgereift.
Was aber weniger gelaufig ist: Mit aktueller Firmware der 6er-Reihe
kann man lber Stadte verteilte Router per VPN-Verbindung zu einer
gemeinsamen Telefonanlage koppeln. Pendler etwa sind dann an zwei
oder mehr Standorten unter derselben Festnetznummer erreichbar.

ie man Smartphones als Nebenstellen

an eine Fritzbox koppeln und diese
auch von unterwegs nutzen kann, haben wir
vor ein paar Monaten beschrieben [1]. Wer
an einem Zweitwohnsitz als Pensiondr oder
Pendler einen zweiten Internetzugang mit
einer Fritzbox betreibt, kann auch diese
Zweitbox als Telefonie-Nebenstelle der hei-
mischen, ersten Fritzbox verwenden. So ist
man an beiden Orten unter derselben Ruf-
nummer erreichbar. Auch braucht man am
zweiten Standort keinen vollstandigen All-IP-
Anschluss mehr, sondern nur einen billige-
ren, reinen Internetanschluss. Jedoch darf
keiner der Zugange mit DS-Lite laufen, wie
es Kabel-Internetprovider gern aufschal-
ten [2]. Alle Anschllsse missen natives IPv4
mit einer offentlichen IP-Adresse liefern.

Fir die verteilte Telefonanlage verbindet
man die beiden Router zundchst mit einem
VPN in der Spielart LAN-zu-LAN-Kopplung.
Anschlieend lassen sich auch ihre Telefonie-
funktionen koppeln. Das klingt kompliziert,
aber AVM macht die Einrichtung per Browser
recht leicht. Hier und da mussen Sie jedoch
voreingestellte Optionen dndern, was wir
unten beschreiben.

Diese VolP-Kopplung tber VPN setzt eine
Fritzbox mit moderner Firmware ab Ver-

VolP-Kopplung

sion 6 voraus. FritzOS 6.05 gibt es fiir die &l-
teren Fritzboxen 7270v2/v3 und sogar fir
das Modell 7240, das vor einigen Jahren als
,1&1 HomeServer” vertrieben wurde und
heute gebraucht ab 30 Euro zu finden ist. Fur
die nachfolgende Einrichtung gehen wir
davon aus, dass die Fernwartung fir lhre
Heimbox Uber das Internet aktiv ist und Sie
die Zweitbox vor Ort einrichten.

Zweitbox einrichten

Fir die grundlegende Konfiguration der
Zweitbox orientieren Sie sich am Beitrag auf
Seite 8, richten jetzt aber noch keine Ruf-
nummern und Telefoniegerdte ein. Stellen
Sie dann die Ansicht auf ,Erweitert” um, ver-
binden Sie die Zweitbox tiber das Men In-
ternet/Myfritz mit lhrem Myfritz-Konto und
lassen Sie den Fritzbox-Internetzugriff akti-
viert, damit Sie die Zweitbox spater tber Ihr
Myfritz-Konto oder auch direkt von daheim
konfigurieren kénnen.

Speichern Sie den zugeteilten Myfritz-
Namen per Copy&Paste in einer Textdatei.
Bei dlteren Gerdaten mit einem FritzOS vor
6.20/6.23 andern Sie im Menu Internet/Frei-
gaben/Fritzbox-Dienste den Port fiir den
HTTPS-Fernzugang vom ublichen 443 auf

Verbindet man zwei Fritzboxen mit einem LAN-zu-LAN-VPN, dann lasst sich
eine Zweitbox etwa auf Langeoog als Telefonanlagen-Erweiterung der
heimischen Box im entfernten Hannover nutzen. Man ist an beiden
Standorten unter derselben Rufnummer erreichbar.

SIP-Server

LANGEOOG
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Internet-Provider

SIP-Server

einen ungewdhnlichen wie 47011, damit
simple Scans aus dem Internet ins Leere
laufen.

VPN aufbauen

Andern Sie die IPv4-Adresse der Zweitbox
unter Heimnetz/Netzwerk/Netzwerkeinstel-
lungen beispielsweise auf 192.168.40.1. Damit
lautet der neue Adressbereich 192.168.40.0
mit der Netzmaske 255.255.255.0. Die LAN-zu-
LAN-Kopplung setzt namlich voraus, dass sich
die Adressbereiche der zu koppelnden inter-
nen Netzwerke unterscheiden.

Nun richten Sie auf der Heimbox per
Browser-Fernkonfiguration ein VPN mit LAN-
zu-LAN-Kopplung ein. Dabei geben Sie den
Myfritz-Namen der Zweitbox als ,Internet-
adresse” der VPN-Gegenstelle an, tragen den
gerade gednderten IP-Bereich - also
192.168.40.0 — bei ,Entferntes Netzwerk” ein
und setzen das Hakchen bei ,VPN-Verbin-
dung dauerhaft halten”.

Denken Sie sich ein separates, sicheres
Passwort von 16 bis 20 Zeichen Ldnge als
,VPN-Kennwort” aus. Notieren Sie auch die-
ses per Copy&Paste, da Sie es anschlieend
auf der Zweitbox brauchen werden. Auf der
gehen Sie analog vor, tragen aber umge-
kehrt den Myfritz-Namen der Heimbox und
den dort genutzten IPv4-Adressbereich ein,
also beispielsweise 192.168.73.0 mit der
Netzmaske 255.255.255.0.

Nach dem Klick auf ,OK” tibernehmen die
Boxen das VPN und bauen ihre Internetver-
bindung neu auf. Danach kann es noch ein
paar Minuten dauern, bis sie die neue VPN-
Verbindung hergestellt haben.

Die VPN-Verbindung hat den charmanten
Vorteil, dass sie nicht nur die folgende VolP-
Kopplung der beiden Tk-Anlagen sicher ver-
schlusselt, sondern gleichzeitig die Gerdte im
internen Netz der Gegenstelle auch lokal er-
reichbar werden - und umgekehrt. Das er-
leichtert beispielsweise Fernhilfe per Remo-
te-Desktop-Zugriff und erspart beim weite-

Fritzbox

SIP-Server DECT

192.168.73.1

Mobilteil

HANNOVER



VPN-Verbindung

Geben Sie das Kennwort an, mit dem sich die YPH beim Herstellen der VPh- muss

YPH-Kennwort (Preshared Key): | 4n0iShBaFwedbpHi

Geben Sie die Intemetadresse (2.B. die MyFRITZ- oder DynDNS-Adresse) der WPN-Gegenstelle ein

Intemetadresse: Iztlegfes o ey ftitz.net

Geben Sie das IP-Netzwerk der VPN-Gegenstelle ein. Beachten Sie bitte, dass die Gegenstelle ein anderes Netzwerk als in lhrem
Heimnetz verwenden muss.

Entfermtes Netzwerk: 192 16840 0

Subnetzmaske: 256 255 255 1]

[ WPN-verbindung dauethaft halten

[ WPN-Tunnel ist nur an den ausgewshlten LAR-Anschlissen der FRITZBox verfiigbar
LAN 2

verteilen:

folgende IP-Ad

o o

EHEICIE
EHEICIE

1] 1]
o o
i} i}

Alternativer DI

Hinweis:

Anderungen in diesem Bereich werden erst nach einem MNeustart der FRITZIBox wirksam

oK Abbrechen

Obacht beim Erstellen einer VPN-Verbindung: Hier darf nicht
die Adresse der Box (x.y.z.1) als IP-Netzwerk der Gegenstelle
eingetragen werden, es muss die Netzadresse (x.y.z.0) sein.

Internetrufnummer eintragen

Wahlen Sie lhren Internettelefonie-Anbieter aus und tragen Sie die lhnen mitgeteilten Anmeldedaten ein
Tragen Sie hier die Anmeldedaten fiir die Internettelefonie ein, die Sie von lhrem Internettelefonie-Anbieter bekommen haben

Anmeldedaten

Telefanie-Anbieter anderer Anbister v
Internetrufnummer 061161066
Benutzemame 620
Kenrmort W —
Registrar 192.168.73.1
Praxy-Server 192168731
Rufnummernformat
DTMF-Ubertraguny Autormatisch v

[ Anbieter verwendet SIP-Trunking

(MR- nmeldung immer iber eine Internetverbindun )
Falls [hr | die eparate | indung fur eigene R
Option, wenn es sich um eine Rufnummer eines anderen Anhieters handelt

[ Ortsvarwahl fir ausgehende Gesprache einfiigen

resevien, aktivieren Sie digse

Tragen Sie [hre Ortsvorwahl eir:

Ortsvorwah|

Weiter Abbrechen

Auf der Zweitbox legen Sie eine neue Rufnummer an, und zwar
mit der internen IP-Adresse der Heimbox als Registrar und Proxy-
Server. Die VolP-Verbindung darf nicht Giber das Internet laufen.

ren Konfigurieren der Boxen den Umweg
Uber das Myfritz-Konto, weil Sie nur noch die
internen IP-Adressen in die Brower-Adress-
zeile eingeben missen.

Telefonverbindung

Nachdem die VPN-Verbindung steht, 6ffnen
Sie die Konfigurationsseite der Heimbox und
legen als Erstes unter Telefonie/Telefoniege-
rate ein neues Telefon an. Wahlen Sie als Typ
ein reguldres Telefon und als Anschluss
+,LAN/WLAN*, also eine VolP-Verbindung.
Tragen Sie dabei einen sprechenden Namen
wie ,Mobilteil@Langeoog” ein. Die Fritzbox
vergibt dann als Benutzernamen eine Kurz-
wahl wie ,620". Erganzen Sie diesen Namen
um ein sicheres Passwort. Wahlen Sie an-
schlieBend, Uber welche eingetragene Ruf-
nummer ausgehende Gesprache gefihrt
werden sollen und auf welche Rufnummern
diese Nebenstelle antworten soll. Speichern
Sie die Einstellungen und schlief3en Sie die
Webseite der Heimbox.

Im nachsten Schritt binden Sie die Telefo-
niefunktionen der Zweitbox an: Richten Sie
Uber Telefonie/Eigene Rufnummern eine
neue Rufnummer ein. Wahlen Sie als Telefo-
nieanbieter ,anderer Anbieter” und tragen
Sie die oben gewahlte Rufnummer fir aus-
gehende Gesprache mit Vorwahl ein, also
beispielsweise 051151066xyz. Benutzername
und Kennwort setzen Sie wie oben.

Als Registrar und als Proxy-Server tragen
Sie nicht den Myfritz-Namen der Heimbox
ein, sondern deren interne IPv4-Adresse - in
unserem Beispiel 192.168.73.1. Entfernen
Sie das Hékchen bei ,Anmeldung immer
Uber eine Internetverbindung”, bevor Sie
auf ,Weiter” klicken. Das klingt wider-
sprichlich, stellt aber sicher, dass die Zweit-
box die SIP-Verbindung tber das VPN auf-
baut.

Damit ist die VolP-Kopplung schon abge-
schlossen. Wenn Sie nun beispielsweise ein

DECT-Telefon auf dem tblichen Weg an die
Zweitbox anbinden, kénnen Sie vom Zweit-
wohnsitz aus Uber den heimischen An-
schluss telefonieren.

Intern per VPN statt Festnetz

Natzlich an dieser VolP-Kopplung ist Ubri-
gens, dass man interne Gesprache zwischen
beiden Standorten ohne Umweg Uber das
Festnetz direkt durchs VPN fiihren kann. So-
lange die Standorte netztechnisch nicht allzu
weit auseinanderliegen, stort auch die zu-
satzliche Latenz durch das VPN nicht.

Aus der Heimbox kénnen Sie die Zweit-
box als Telefoniegerdt Uber eine interne
Kurzwahl wie beispielsweise **623 erreichen.
Umgekehrt muss man eine Leitungsauswahl
voranstellen, damit die Zweitbox weil3, dass
kein lokales, sondern ein entferntes Geréat ge-
meint ist: ***121#*#%*623.

Die Boxen zeigen unter Telefonie/Telefon-
buch/Interne Nummern die intern erreichba-
ren Ziele. Dort flgt die Zweitbox automa-
tisch die an der Heimbox eingerichteten Te-
lefone ein. Das kann nach dem Herstellen der
VolP-Kopplung ein paar Minuten dauern,
haben Sie also etwas Geduld.

Raffinierterweise fuhrt ein an der Zweit-
box angemeldetes AVM-DECT-Telefon wie
das MT-F nach einem Druck auf die ,INT"-
Taste nicht nur die internen Gerate auf, son-
dern auch die fernen Ziele. So muss man
sich die kryptischen Kurzwahlen nicht mer-
ken. Wenn Sie einem Telefoniegerat beim
Einrichten einen sprechenden Namen wie
,Schnurlos auf Langeoog” oder ,Kabelfrei
daheim” verpassen, bleiben Verwechslun-
gen aus.

Da sich auf einer Fritzbox laut AVM maxi-
mal zehn VolP-Telefone einrichten lassen,
kann man mit einer Dritt- oder Viertbox bri-
gens auch mehr als zwei Standorte tber die-
selbe(n) Rufnummer(n) erreichbar machen.
Der Kicker ist, dass man tber die internen

Nebenstellen sogar Gesprache von einer Box
zur anderen weitervermitteln kann.

Einschrankungen

Laut AVM soll die VPN-Kopplung auch an DS-
Lite-Anschliissen funktionieren, solange eine
Seite nativ angebunden ist (siehe c't-Link
unten). Mit einer Fritzbox 6490 an einem
Kabel-Deutschland-Anschluss hatten wir
indes kein Gluck: Sie lieB sich nicht mit der
7390 an einem T-VDSL-Anschluss verbinden.
Zwar gibt es Wege um DS-Lite herum [3],
aber diese Dienste verursachen zuséatzliche
Kosten und funktionieren typischerweise
nicht mit VPNs. Einen VPN-Aufbau tber IPv6
unterstiitzt AVM nicht.

Bei aktiver VPN-Kopplung sieht man An-
rufversuche auf beiden Seiten. Sind auf bei-
den Boxen Anrufbeantworter fir dieselbe
Rufnummer mit gleicher Annahmeverzoge-
rung eingerichtet, landen die Anrufe auf der
Heimbox. Die Zweitbox bekommt jedoch
keine Nachricht dartber, dass zu Hause ein
Anruf gespeichert wurde. Wer auch im Zweit-
wohnsitz benachrichtigt werden will, richtet
eine E-Mail-Benachrichtigung aufs Smart-
phone ein. Wenn Sie sich die Sprachnachricht
nicht gleich mitschicken lassen, kénnen Sie
den Anrufbeantworter der Heimbox aus dem
Netz der Zweitbox per Kurzwahl abfragen
(***121#*#**600). (ea@ct.de)
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Ernst Ahlers

Telefonverlangerung

Gebrauchte Fritzbox als DECT- und WLAN-Repeater

Reif3t das Telefonat am Ende der Wohnung immer wieder ab, ist die
DECT-Funkverbindung zwischen Basis und Schnurlos-Telefon zu
schwach. Ein DECT-Repeater in der Mitte verbessert die Situation.

enn in lhrem Schrank eine nicht ge-

nutzte Fritzbox des Typs 7240, 7270
(nur Version 3) oder 7390 schlummert, kann
auch sie diese Funktion erfiillen. Gebrauchte
7240er werden derzeit um die 35 Euro ge-
handelt.

Das Aktivieren der DECT-Repeater-Funk-
tion geht so: Stellen Sie die Fritzbox in der
Nahe der vorhandenen auf, die als Internet-
Router und Telefonzentrale dient. Verbinden
Sie einen PC per LAN-Kabel mit der als Re-
peater vorgesehenen Box und rufen Sie im
Browser ihre Konfigurationsseite auf (http://

Ein dedizierter DECT-Repeater
wie der Fritz!DECT 100
braucht weniger Energie

als eine Fritzbox. Aller-

dings ist er teurer als eine
gebrauchte 7240 und
verlangert nicht zugleich
auch das WLAN.

fritz.box). Setzen Sie die Repeater-Box auf
Werkseinstellungen zurilick und spielen dann
die aktuelle Firmware 6.x ein. Das geht am
einfachsten mit dem Recovery-Tool fir
Windows, das Sie auf AVMs FTP-Server fin-
den (siehe c't-Link am Ende). AnschlieBend
setzen Sie wie gefordert das Konfigurations-
passwort. Brechen Sie den danach starten-
den Assistenten ab.

Unter Meni/DECT/Repeater setzen Sie
nun ein Hakchen bei ,DECT-Repeater aktiv”
und tragen auch hier die an der ersten Box
eingestellte DECT-PIN ein. Nach dem Klick

@ . FRITZIBox - Mozilla Frefox ORI
& 192.168.178.1 [4 19 # |B8~ startpage Custor arcf LR 2 =
=

Ubersicht Repeater
Internet
. Die FRITZ!Box kann im Repeatermodus als DECT- er fir eine andere FRITZIBox genutzt werden. Die DECT-Verbindungen
Telefonie zwischen belden FRITZIBoxen sind standardmarig verschlisselt
Heimnetz
WLAN » DECT-Repeater aktiv
DECT Im DECT-Repeater-Modus erweitert die FRITZIBox (DECT-Repeater) die DECT-Reichweite einer anderen FRITZ!Box (DECT-
Basistation)
Basisstation
Hinweis:
Repeater N
Beachten Sie hitte, dass der FRITZIBox im Repeater-Modus keine anderen DECT-Funktionen zur Verfiigung stehen
Intemnetdienste
System
Anmeldung
Zur Anmeldung muss in beiden FRITZ!Boxen (DECT-Repeater und DECT-Basisstation) die gleiche PIN eingegeben werden

Vorbelegt ist die PIN 0
Pl o

Hinweis:

Zur Anmeldung der FRITZ!Box (DECT-Repeater) an die FRITZIBox (DECT-Basisstation) bendtigt die DECT-Basisstation ein

FRITZIOS ah xx.05.01

Sie kiinnen diese PIN beibehalten oder eine andere PIN eingeben

Ubernehmen Abbrechen Hilfe.

In der Fritzbox aktivieren Sie bei DECT die Repeater-Funktion statt der Basis.
Tragen Sie als PIN dieselbe ein, die in der ersten DECT-Basis eingestellt ist.
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auf ,Ubernehmen” beginnt die Info-LED zu
blinken. Driicken Sie jetzt die DECT-Taste
an der ersten Basis, damit sich die Gerdte
verbinden. Sobald die Info-LED an der Re-
peater-Box mit dem Blinken aufhort, sind die
Gerate gekoppelt. Nun kénnen Sie den
DECT-Repeater an seinen Bestimmungsort
verfrachten.

Parallel-Verlangerung

Wollen Sie die DECT-Repeater-Box parallel als
WLAN-Verldangerung nutzen, wahlen Sie in
Ihrer Konfiguration unter WLAN/Repeater die
Betriebsart ,Repeater”, setzen Sie in der Liste
der Funknetze ein Hakchen beim eigenen
WLAN und tragen Sie das in der Internet-Fritz-
box eingestellte WLAN-Passwort ein. Nach
,Ubernehmen” startet die Repeater-Box neu.

Nachdem sie sich mit dem WLAN verbun-
den hat, rufen Sie die Netzwerk-Ubersicht in
der Internet-Box auf, um die IP-Adresse des
Repeaters zu finden. Klicken Sie in der Zeile
auf den Bearbeiten-Knopf und setzen Sie das
Héakchen bei ,Diesem Netzwerkgerdt immer
die gleiche IPv4-Adresse zuweisen”.

Rufen Sie dann per Klick auf den Netz-
werknamen die Konfigurationsseite der Re-
peater-Box auf, um unter WLAN den Funk-
netznamen und das WLAN-Passwort fir die
verlangerte Funkzelle zu setzen. Schlauer-
weise liefert die Repeater-Box das Heimnetz
noch an ihre Ethernet-Ports aus, sodass Sie
dort Gerate per Kabel anschlieBen kénnen,
die selbst keine Funk-Schnittstelle haben.
Zudem kann eine 7390 als WLAN-Repeater
auch das an der Internet-Box eingerichtete
Gastnetz verlangern.

Praxis

Die DECT-Verldngerung funktionierte in der
Redaktion zufriedenstellend: Brach die Ver-
bindung zwischen Router und DECT-Hand-
set vorher nach rund 25 Metern ab, lie sich
die Reichweite mit Repeater ungeféhr ver-
doppeln.

Allerdings storten kurze Aussetzer, die
aber auch bei direkter Verbindung zwischen
Telefon und Basis auftraten und méglicher-
weise an der VolP-Verbindung lagen. Fir die
Sprachverstandlichkeit machten die Ausset-
zer wenig aus, waren aber beim Testlauf mit
akustisch eingekoppelter Musik deutlich
festzustellen.

Fir eine gebrauchte Fritzbox 7240 als
DECT-Repeater spricht der niedrigere Preis,
die LAN-Ports und die zusatzliche WLAN-Ver-
langerung. Braucht man diese Funktionen
nicht, hat der FritzIDECT-Repeater 100 mit
rund 75 Euro zwar einen héheren Einstands-
preis. Den spielt er aber in wenigen Jahren
durch seine deutlich niedrigere Leistungs-
aufnahme wieder ein: Er zog nur 1,3 Watt
aus dem Stromnetz (2,96 Euro jahrlich bei
26 Cent/kWh), wogegen die Fritzboxen mit
WLAN-Repeating auf 7 bis 8 Watt kamen
(16 bis 18 Euro jahrlich). (ea)

€€ Recovery-Tools fiir Fritzboxen: ct.de/yf85
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