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Vorwort

Management-
Standard

Zum Inhalt

Die Sicherheit der Information und der informationsverarbeiten-
den Prozesse wird heute immer mehr zu einem Eckpfeiler der
Unternehmensvorsorge.

Image, Geschiftserfolg und Unternehmensstabilitit hingen in
entscheidendem MafRle von qualifizierten Management-Prozessen
und Management-Systemen ab — sei es, dass solche

—  von Aufsichtsbehorden gefordert,

—  von Geschiftspartnern erwartet,

—  von Kunden wohlwollend bei Kaufentscheidungen bertick-
sichtigt,

—  bei Ausschreibungen sogar verbindlich vorgeschrieben wer-
den oder

—  zur Bewertung von Kreditwirdigkeit und Versicherungsrisi-
ken (Stichworter Basel II/1I1, Solvency ID erforderlich sind.

Die sich hieraus ergebenden Anforderungen wurden bereits in
der Vergangenheit in Management-Standards zusammengefasst,
z. B. die ISO 9000-Reihe fiir das Qualititsmanagement, die ISO
14000-Reihe fiir das Umweltschutzmanagement und die ISO
20000 fir das IT-Service-Management.

Im vorliegenden Buch wird das Management der Informationssi-
cherbeit auf der Basis der Normenreihe ISO 27000 erldutert. In-
formationssicherheit umfasst neben IT-Sicherheit und Daten-
schutz alle mit der Sicherheit von Informationen zusammenhin-
genden Aspekte einer Organisation.

Es richtet sich an Leser, die
—  sich fur die genannten Standards interessieren,

—  mit der Einrichtung eines entsprechenden Management-Sys-
tems in einer Organisation beauftragt sind,

—  IT-Sicherheitsbeauftragter (IT Security Manager) sind,

—  zum IT-Sicherheitsmanagement in anderen Funktionen bei-
tragen,

— in der Leitungsebene einer Organisation solche Manage-
ment-Systeme iberwachen,



Vorwort

Mindest-
anforderungen

Tailoring
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—  das Informationssicherheitsmanagement-System (ISMS) ihrer
Organisation zertifizieren lassen wollen,

—  Beratungen zu Management-Systemen durchfiihren,

—  Management-Systeme priifen und auditieren.

In diesem Buch werden vor allem die Inhalte des Standards ISO
27001 exemplarisch erldutert, weil nach dieser Norm zertifiziert
werden kann. Der Leser wird Schritt fir Schritt bei der Herstel-
lung von Konformitit zu diesem Standard angeleitet und beglei-
tet. Bei der Darstellung werden auch wesentliche Inhalte der be-
gleitenden Normen aus der ISO 27000-Reihe berticksichtigt, die
wichtige Elemente eines ISMS vertiefen und beispielhafte Inter-
pretationen der Normtexte liefern — etwa die ISO 27002 und die
ISO 27003.

Anforderungskataloge an Management-Systeme gewinnen in der
Standardisierung immer mehr an Bedeutung. Sie werden dariiber
hinaus in Gesetzen und Ausschreibungstexten herangezogen, um
Management-Strukturen und Prozess-Modelle in abstrakter Weise
(unabhingig vom jeweiligen Kontext) festlegen zu konnen.

Ebenso wie im Umwelt-, Qualitits- und IT-Service-Management
wurden auch beim Management der Informationssicherheit keine
standardisierten Management-Systeme festgelegt, sondern ledig-
lich Mindestanforderungen aufgestellt.

Die Anwendung solcher Anforderungskataloge auf eine Organi-
sation erfordert ein exaktes Manehmen, Zuschneiden und Ver-
kntpfen (Tailoring) der Einzelaspekte zu einem auf die Organi-
sation zugeschnittenen Management-System. Bei diesem Tailor-
ing muss eine Organisation das Ziel verfolgen, die Anforderun-
gen aus den verschiedenen Standards zweckentsprechend zu
interpretieren und zu harmonisieren, um so effiziente und effek-
tive Strukturen, Prozess-Modelle und Management-Aktivititen
festzulegen.

Ein derartiges Tailoring ist wegen seiner tief greifenden Implika-
tionen nicht ohne ein hohes Ma an Engagement des Top Mana-
gements der Organisation durchfiihrbar.

Kopiert man dagegen Management-Systeme anderer Organisatio-
nen oder beschrinkt sich auf das formale Erfillen von Zertifizie-
rungsnormen, so wird einem die leidvolle Erfahrung (z. B. aus
der Anwendung der ISO 9000-Reihe) nicht erspart bleiben, eine
uberbordende Burokratisierung, aber eben keinen fiir die Orga-
nisation nutzbringenden Ansatz gewihlt zu haben.



Vorwort

Risikoanalyse

Mafsnahmen

Validieren

Kennzablen

Audits

Leitlinien

IT-Grundschutz

Die Risikobetrachtung ist ein wesentlicher Grundpfeiler der In-
formationssicherheit. Sie ist Gegenstand der ISO 27005 und wird
in Kapitel 6 dieses Buches an Beispielen erliutert.

Darunter findet sich auch ein Abschnitt zur monetdren Einschdit-
zung von Risiken, um dieses in der Praxis oft auftauchende
Thema zu unterfiittern.

Einen erheblichen Umfang nimmt das Kapitel 7 Mafsnahmen-
ziele und MajSnabmen bearbeiten ein, in dem die einzelnen
Controls aus dem Anhang der ISO 27001 kommentiert und mit
Beispielen versehen sind.

Bei allen Aspekten wird auch die Verbindung zum Mafnah-
menkatalog des IT-Grundschutzes (siehe unten) behandelt.

Das Kapitel 8 Mafsnahmen: Validieren und Freigeben beschreibt,
wie mogliche MafRnahmen-Alternativen nach verschiedenen
Faktoren bewertet werden konnen, bevor eine Alternative
ausgewihlt und fur die Umsetzung freigegeben wird.

Fur das Normerfordernis, die Leistungsfihigkeit bzw. Wirksam-
keit der ergriffenen SicherheitsmaBnahmen zu beurteilen, sind
seit geraumer Zeit Ansitze fiir Metriken und Kennzahlen in der
Diskussion. Dieses Thema wird Kapitel 9 dieses Buches behan-
delt und orientiert sich an ISO 27004.

Die Normen ISO 27006, 27007 und 27008 befassen sich mit Au-
dits und Zertifizierungen. Im vorliegenden Buch werden dazu in
Kap. 10 umfangreiche praktische Hinweise gegeben, darunter
ein Abschnitt mit Erfahrungen aus realen Audits.

Im Anbang dieses Buches wird ein kommentiertes Beispiel fir
eine Informationssicherheitsleitlinie wiedergegeben. Dieses Bei-
spiel dient der Erlduterung der Sachverhalte an einem sehr ein-
fach gestrickten Fall, kann aber durchaus als Ausgangspunkt fir
reale Leitlinien angesehen werden.

In Deutschland bzw. im deutschsprachigen Raum ist die Anwen-
dung des IT-Grundschutzes des BSI verbreitet. Inzwischen wurde
dessen Vorgehensmodell ebenfalls nach der ISO 27000-Reihe
ausgerichtet. Der IT-Grundschutz mit seinen Baustein- und MaR-
nahmenkatalogen kann sehr hilfreich sein, um die Anforderun-
gen des Standards vor allem auf der Manahmenseite zu kon-
kretisieren. Insofern wird in diesem Buch auch beschrieben, wie
der IT-Grundschutz bei dem Bemithen um Konformitit zu ISO
27001 helfen kann.

VII
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Anderungen in der 4. Auflage

In dieser 4. Auflage sind folgende Erginzungen vorgenommen
worden:

—  Aktualisierung aller Angaben zu Gesetzen, Richtlinien und
Normen.

—  Informationen Uber den aktuellen Stand des Ausbaus der
ISO 27000-Reihe.

—  Das Thema Datenschutz (personenbezogener Daten) wird
durch viele Hinweise vertieft.

—  Die Erlduterungen zu den Controls aus Anhang A der ISO
27001 wurden aktualisiert und erginzt.

—  Die vom BSI herausgegebene Auslagerungsrichtlinie wird
im Zusammenhang mit der Grundschutz-Zertifizierung ni-
her behandelt; sie enthilt u. a. Anforderungen an Auftrag-
nehmer bei der Vergabe von Auftrigen (Outsourcing) durch
offentliche Stellen.

Wichtige Hinweise

Nicht zuletzt wegen der zunehmenden Berticksichtigung der 1ISO
27001 in der Unternehmenspraxis, die die Autoren in ihrer be-
ruflichen Titigkeit als Auditoren und Zertifizierer feststellen
konnten, haben sich einige Checklisten als niitzlich erwiesen, in
denen wichtige Schritte im Sicherheitsprozess tabellarisch ab-
gebildet worden sind. Die Checklisten sind Giber den Verlag er-
hiltlich?.

Das vorliegende Buch versteht sich nicht als Einfihrung in die
Informationssicherheit. Grundbegriffe und Grundstrukturen in
dem hier verstandenen Sinne findet man z. B. in dem Buch Der
IT Security Manager*. Da die genannten Standards jedoch eigene
Begrifflichkeiten verwenden, werden wir diese in einem einfiih-
renden Abschnitt behandeln und den klassischen Begriffen ge-
genuberstellen.

http://www.springer.com/springer+vieweg; nach dem vorliegen-
den Buch suchen und auf den Auswahlpunkt ,ZUSATZLICHE
INFORMATIONEN® klicken!

3. Auflage erschienen 2012 im gleichen Verlag.
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1.1

Gesetze und Standards im Umfeld der
Informationssicherheit

In diesem Kapitel soll eine Einfihrung in das rechtliche Umfeld
der Informationssicherheit und ein Abriss Uber verschiedene
Standards zu Management-Systemen und zur Informationssicher-
heit gegeben werden.

Es sei aber darauf hingewiesen, dass dieses Kapitel keine
Rechtsberatung im Einzelfall — etwa durch einen spezialisierten
Anwalt — ersetzen kann.

Die Auseinandersetzung mit rechtlichen Aspekten ist im Rahmen
der Einfiihrung eines ISMS umneridsslich:

—  Spitestens bei der Bearbeitung des Anhangs A der ISO
27001 — und hier der Gruppe A.15 ,Compliance“ — miissen
klare Aussagen uber die Erfullung der geltenden rechtlichen
Anforderungen getroffen werden.

—  Es ist deshalb wichtig, die zu beachtenden (aktuellen) Re-
geln zusammenzustellen und auszuwerten.

Auf eine moglichst vollstindige Erfassung aller Regelungen ist zu
achten. Die einseitige Ausrichtung eines ISMS auf ein einzelnes
Regelwerk fihrt in der Praxis zu suboptimalen Ergebnissen. Es
kommt mitunter vor, dass konkurrierende Anforderungen aus
unterschiedlichen Rechtsquellen oder anderen unternehmeri-
schen Gesichtspunkten zu beachten und zu berlcksichtigen sind.
Letztendlich sind rechtliche Fragen ein wichtiger Teilaspekt der
Informationssicherheit und des Datenschutzes. Hierbei ist zu
bedenken, dass die Entscheidung tiber die praktisch zu realisie-
rende Erfillung der Anforderungen nicht aus einer einseitig ju-
ristischen sondern aus einer interdiszipliniren Sicht getroffen
werden muss.

Corporate Governance und Risikomanagement

Eine Vielzahl der in den letzten Jahren vorgenommenen Ande-
rungen an rechtlichen Bestimmungen bertihrt die Informations-
sicherheit. Die haftungsrechtlichen Konsequenzen aus diesen
Gesetzesinderungen sind fir den flichtigen Betrachter im All-
gemeinen nicht ohne weiteres erkennbar. Schlagworte wie Basel

H. Kersten, J. Reuter, K.-W. Schroder,
IT-Sicherheitsmanagement nach ISO 27001 und Grundschutz, Edition <kes>,
DOI 10.1007/978-3-658-01724-8_1, © Springer Fachmedien Wiesbaden 2013



Gesetze und Standards im Umfeld der Informationssicherbeit

KonTraG

BilMoG

GDPdU, GoBS

/I, Sarbanes-Oxley, Euro-SOX tragen hier zum Teil mehr zur
Verwirrung als zur Aufklirung bei.

Selbst bei niherer Beschiftigung mit den Gesetzestexten bleibt
die Verpflichtung zur Absicherung der Informationssysteme in
ihrer Qualitit weitgehend im Verborgenen. Insofern lohnt es, die
entsprechenden Gesetze und die einschligigen Passagen an die-
ser Stelle kritisch zu beleuchten.

Im Jahre 1998 traten mit dem Gesetz zur Kontrolle und Transpa-
renz im Unternehmensbereich (KonTraG) verschiedene Anderun-
gen im Aktiengesetz und im Handelsgesetzbuch in Kraft. Diese
Anderungen3 betreffen die Ermittlung, die Aufnahme in die
Berichterstattung sowie die Prifung solcher Risiken, die fiir den
Bestand der Unternehmen gefihrlich sein kénnen.

Die verbreitete Annahme, das KonTraG habe nur fir Aktienge-
sellschaften oder Konzerne eine Bedeutung, wird durch die An-
siedlung der entsprechenden Paragrafen im 2. Abschnitt des 3.
Buches des HGB widerlegt. Dieser Abschnitt gilt neben den Ka-
pitalgesellschaften einschlieRlich der GmbH* auch fiir Personen-
gesellschaften, bei denen die personlich haftenden Gesellschafter
keine nattrlichen Personen sind.

Unabhingig davon gilt fir alle Unternehmen der § 239(4) des
HGB und damit die Bindung an die Grundsitze ordnungsgemi-
Ber Buchfiihrung.

Im Jahre 2009 wurden durch das Bilanzrechtsmodernisierungs-
gesetz (BilMoG) weitere relevante Prizisierungen in das
Handelsgesetzbuch und das Aktiengesetz eingefiihrt. Die
getroffenen Regelungen dhneln in ihrem Inhalt den Regelungen
im weiter unten besprochenen Sarbanes-Oxley Act. Sie setzen
die Anforderungen aus der 8.ten Kapitalmarktrichtlinie der EU
(so genannte Euro S-Ox Richtlinie) um.

Eine allgemeingultige, gleichwohl weniger bekannte Verpflich-
tung zur Vorsorge ergibt sich® aus den seit 1.1.2002 geltenden
Grundsdtzen zum Datenzugriff und zur Priifbarkeit digitaler
Unterlagen /GdPdU/ sowie den Grundsdtzen ordnungsgemdifser
DV-gestiitzter Buchfiibrungssysteme /GoBS/.

Durch diese Vorschriften werden einerseits die Rechte der Fi-
nanzverwaltung beim Zugriff auf unternehmenseigene elektro-

W

Vgl. insbesondere AktG § 91 (2), HGB § 289 (1).
Siehe auch § 43 GmbH-Gesetz.
5 Aufgrund der Abgabenordnung (§ § 146 und 147 AO).
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S-Ox

nisch gespeicherte Informationen geregelt und andererseits dem
Unternechmen gewisse Sorgfaltspflichten bei der Verarbeitung,
Vorhaltung und Bereitstellung dieser Informationen auferlegt.
Diese Vorschriften, die unabhingig von der Rechtsform eines
Unternehmens gelten, fordern von den Unternehmen die Einrich-
tung eines internen Kontrollsystems (IKS)0:

—  LAls IKS wird grundsitzlich die Gesamtheit aller aufeinander
abgestimmten und miteinander verbundenen Kontrollen,
Mafnahmen und Regelungen bezeichnet, die die folgenden
Aufgaben haben: Sicherung und Schutz des vorhandenen
Vermogens und vorhandener Informationen vor Verlusten
aller Art...«.

Ein solches IKS schlie8t offensichtlich ein vollstindiges Informa-
tionssicherheitsmanagement-System (ISMS) ein.

Fur Aktiengesellschaften, die an einer US-Borse notiert sind oder
fur Tochter dieser Unternehmen, ergeben sich idhnliche Forde-
rungen aus dem amerikanischen Sarbanes-Oxley Gesetz (S-Ox),
das anlisslich der Finanzskandale im Zusammenhang mit World-
com, Enron und der Wirtschaftspriffungsgesellschaft Arthur An-
derson auf den Weg gebracht wurde und 2002 in Kraft trat.

Dieses Gesetz zielt hauptsichlich auf eine Wiederherstellung des
Vertrauens in die Finanzberichterstattung und die damit in Zu-
sammenhang stehenden Testate von Wirtschaftsprifern ab. Zur
Wiederherstellung des Vertrauens in deren unabhingiges Urteil
sind die Wirtschaftspriifer fiir Unternehmen, die unter dieses
Gesetz fallen, von bestimmten Beratungsfeldern ausgeschlossen
(IT-Beratung) bzw. unterliegen diesbeziiglich Einschrinkungen
(IT-Sicherheitsberatung).

Andere sinnvolle Bestimmungen dieses Gesetzes beziehen sich
auf den Schutz der ,Whistleblower“ — Mitarbeiter, die rechtswid-
rige Manipulationen des Managements den unternehmensinter-
nen oder staatlichen Kontrollinstanzen zur Kenntnis bringen.
Artikel 404 verlangt ein dhnlich qualifiziertes Kontrollsystem wie
das oben im Zusammenhang mit GoBS bzw. GdPdU erwihnte.
Verstofe des Managements gegen dieses Gesetz werden erstmals
mit sehr harten Strafen geahndet, wobei eine Versicherung (Ent-
haftung des Managements) gegen finanzielle Strafen nur einge-
schriankt erlaubt ist.

Inhaltlich legt das Gesetz keine Anforderungen fest, die zu gro-
Beren Anstrengungen bei den unter dieses Gesetz fallenden Un-

6 Aus /GoBS/, Abschnitt TV.
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ternechmen fihren sollten. Es werden lediglich formale Anfor-
derungen gestellt, die dazu geeignet sind, dem Management der
betroffenen Firmen ihre Haftung deutlich werden zu lassen. Wer
dagegen in dem Gesetz explizite Bestimmungen zur Absicherung
der IT sucht, wird enttduscht: Im Gesetz findet die IT-Sicherheit
keine Erwihnung.

Gleichwohl gilt unzweifelhaft, dass Konformitit mit Sarbanes-
Oxley ohne systematische Absicherung der IT nicht vorstellbar
ist. Eine verldssliche IT, ein verantwortungsvoller Umgang mit
den unternehmenseigenen Informationen einschliefllich ihres
Schutzes sind fiir eine zuverlissige Unternehmensberichterstat-
tung im Sinne dieses Gesetzes unerlidsslich. In den Prifvorschrif-
ten der amerikanischen Borsenaufsicht sowie in den einschligi-
gen Richtlinien fur die Wirtschaftsprifungsgesellschaften wird
dies dann deutlicher.

Zur Definition der Anforderungen an die Finanzberichterstattung
bzw. Buchfilhrung und deren sichere Verwahrung wird im ame-
rikanischen Raum im Allgemeinen auf die unter dem Kiirzel
COSO (Committee of the Sponsoring Organizations of the Tread-
way Commission) bekannten Grundsitze zurtickgegriffen. COSO
definiert quasi die US-amerikanischen Grundsitze ordnungs-
gemiBer Rechnungslegung einschliellich einiger Implikationen
hinsichtlich der IT.

Aus den praktischen Erfahrungen mit der Umsetzung des Sarba-
nes-Oxley Gesetzes wird jedoch klar, dass hier einiges falsch
lauft: Die betroffenen Unternehmen treiben in erheblichem MaRe
unnitzen Aufwand burokratischer Att.

Notwendig ist im Bereich der finanzbezogenen IT lediglich das
Festlegen unternehmensindividuell angemessener Regeln, die
nachgewiesene Uberwachung von deren Befolgung und die
Uberpriifung von deren ZweckmiRigkeit. Die Darlegung erfolgt
gegeniiber einem Wirtschaftspriifer nach den Regeln der ISAE/
3402 (vormals SAS 70). Inwiefern der Wirtschaftspriifer hierbei
Zertifikate berlcksichtigt, steht in seinem Ermessen. Die fiir die
Zertifizierung nach ISO 27001 bzw. nach Grundschutz erstellte
Dokumentation sollte jedoch hierfiir geeignet sein.

Nach dem amerikanischen Gesetz ist dies in der bislang beob-
achteten Form weder erforderlich noch allein ausreichend, um
ein angemessenes Sicherheits- und Vertrauensniveau herzustel-
len. Die sehr abstrakt gehaltenen Anforderungen des S-Ox Ge-
setzes verdienen eine intelligentere Umsetzung als die gingige

7 International Standard on Assurance Engagements.
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Basel II/I1,
Solvency II

Kreditwesengesetz

Praxis mit moglichst vielen burokratischen Einzelmafnahmen,
die durch Kontrolle und die Kontrolle von der Kontrolle gekenn-
zeichnet ist. Das fuhrt nicht zu einem Mehr an Sicherheit und
rechtfertigt auch keinen erhohten Vertrauensvorschuss, sondern
stellt eine unnotige Wertvernichtung in hohem Ausmaf dar.

Wenig Konkretes zu IT- und Informationssicherheit findet sich
auch in anderen Vorgaben. Die Kapitaladdquanzrichtlinie fur
Banken (Basel ID gilt zunichst einmal nur fir Banken. Das Pen-
dant fir Versicherungen ist unter dem Namen Solvency II be-
kannt und wird Uber eine EU-Richtlinie, nach der die EU-Staaten
jeweils ihre Gesetze auszurichten haben, fir die betroffenen
Unternehmen verbindlich. Die Baseler Richtlinien befinden sich
in einer stindigen Fortentwicklung; aktuell soll Basel III in Kraft
treten — wobei Basel IV bereits in der Diskussion ist.

Allgemein wird im Zusammenhang mit solchen Vorgaben die
Berlicksichtigung der operativen Risiken gefordert, zu denen
auch die IT-Risiken zidhlen. Da Banken und Versicherungen auch
die Risiken im Zusammenhang mit ihren Kunden zu berlcksich-
tigen haben, wirken die Forderungen dieser Gesetze mittelbar
auf die Kreditnehmer, Versicherungsnehmer und die Dienstleister
fur diese Zielgruppen.

Ahnlich allgemein gehaltene Regelungen finden sich im Kredit-
wesengesetz bzw. den Mindestanforderungen an das Risiko-
management (MARisk)8. Von Bedeutung ist, dass die Banken
und Versicherungen nicht mehr wie bisher einen einheitlichen
Prozentsatz Threr Eigenkapitalunterlegung fir die Absicherung
der getitigten Risiken unterstellen durfen. Vielmehr miissen
diese Institute in Zukunft eine filigranere interne Risikoermittlung
durchfithren. An Hand des ermittelten Risikos wird dann der
verlangte Eigenkapitalanteil festgemacht. Hierbei wird auch eine
Betrachtung der operativen Risiken verlangt.

Zu diesen operativen Risiken gehoren auch die Risiken, die mit
dem Einsatz von Informationssystemen verbunden sind. Da die
Banken auch die Kreditausfallrisiken ihrer Schuldner (Adressen-
ausfall) zu berticksichtigen haben, wirken diese rechtlichen An-
forderungen mittelbar auf simtliche Unternehmen, die am Kapi-
talmarkt Kredite aufnehmen mochten. Ein Unternehmen mit ei-
ner relativ schlechten Risikoeinstufung wird, wenn es kreditwiir-
dig ist, einen relativ hohen Kreditzins zu entrichten haben.

Die MARisk werden in Form von Rundschreiben der Bundesanstalt
fur Finanzdienstleistungsaufsicht in ihrer jeweils aktuellen Fassung
auf der Webseite der BAFIN veroffentlicht.
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Derartige Ratingsysteme, die Banken und Versicherungen in
Folge von Basel II/III und Solvency II auf ihre Kunden anwen-
den, sind nicht standardisiert und von Institut zu Institut unter-
schiedlich. Bei der Vielzahl der Ratingkriterien ist nach derzeiti-
gem Erkenntnisstand davon auszugehen, dass ein ISMS zwar
einen bemerkenswerten, aber in der Mehrzahl der Fille nicht
den entscheidenden Einfluss auf die Hohe der Kreditzinsen ha-
ben wird.

BDSG Beim Bundesdatenschutzgesetz leitet sich die Verpflichtung zur
Einrichtung eines ISMS aus dem § 9 einschlielich seiner Anlage
ab. Demnach sind alle Stellen, die in irgendeiner Form fir den
Schutz personenbezogener Daten sorgen miussen, dazu verpflich-
tet, die erforderlichen organisatorischen und technischen Vor-
kehrungen zu treffen. Welcher Art diese Vorkehrungen sind,
ergibt sich aus der Berticksichtigung der Anlage zum § 9 BDSG,
in der die Grundsitze des Datenschutzes dargelegt sind. Der bei
der Realisierung dieser Grundsitze zu treibende Aufwand ist
anhand des Schutzzweckes abzuwigen. Der Nachweis der Erfuil-
lung dieser Erfordernisse sollte sinnvollerweise im Rahmen eines
ISMS durch das Risikomanagement erfolgen.

Sonstige Neben den genannten Vorschriften existieren fiir den Bereich der
Informationssicherheit eine ganze Reihe weiterer Spezialvor-
schriften, die im Grunde ein ISMS fordern, auf die an dieser
Stelle jedoch nicht niher eingegangen werden soll:

—  Produkthaftungsgesetz bzw. § 823 BGB (z.B. bei Software-
Kauf).

—  Teledienstegesetz (TDG).
—  DeMail-Gesetz (bei Nutzung von DeMail-Diensten).
—  Teledienstedatenschutzgesetz (TDDSG).

—  Wassenar-Abkommen (europiische Kryptoregulierung) und
zu berlcksichtigende linderspezifische Gesetze, die Ein-
schrinkungen hinsichtlich der einsetzbaren Verschlisse-
lungstechnik vorschreiben.

—  Grundgesetz Art. 10 und G10-Gesetz.
—  Urheberrechtsgesetz (UrhG).
—  Signaturgesetz (SigG).

—  Umsatzsteuergesetz (§14, Echtheitsanforderungen an elektro-
nische Rechnungen).

—  Strafgesetzbuch, insbesondere § 203, was den Schutz von
Berufsgeheimnistrigerdaten betrifft.

—  Sicherheitstiberprifungsgesetz (SUG).



Die Bedeutung des dffentlichen Beschalfungsrechts

1.2

1SO 27001

Gleichwertige
Nachweise

Im Rahmen der Umsetzung eines ISMS wird es jedoch erforder-
lich sein, sich mit allen im konkreten Einzelfall anzuwendenden
Gesetzen niher auseinander zu setzen.

Insgesamt existiert also eine Vielzahl von Gesetzen, die den Un-
ternehmen und anderen Organisationen auferlegen, Vorkehrun-
gen zu treffen, die einem ISMS vergleichbar sind oder die im
Rahmen eines ISMS abzuhandeln sind.

Letztlich dienen Normen wie ISO 27001 auch der nationalen und
internationalen Rechtsprechung als Mafstab, um die Erfillung
normaler Sorgfaltspflichten durch Unternehmen prifen zu kon-
nen, die in den Gesetzen meist nur abstrakt vorgegeben sind.

Die Bedeutung des odffentlichen Beschaffungsrechts

Eine nicht zu unterschitzende Bedeutung fiir die Durchsetzung
von Zertifizierungsmodellen kommt dem offentlichen Beschaf-
fungsrecht und hier insbesondere den fiir diesen Bereich gulti-
gen europdischen Richtlinien zu.

Zur Wahrung der Chancengleichheit der Bieter und zur Vermei-
dung der Diskriminierung auslindischer Bieter sind hinsichtlich
der Sperzifikation der technischen Anforderungen an Manage-
ment-Systeme bestimmte Normen bevorzugt zu berticksichtigen.
Hierbei handelt es sich primir um solche nationale Standards,
die ihrerseits eine europiische Norm umsetzen®.

Von der Vielzahl der bestehenden Modelle wird fiir den Bereich
des Managements der Informationssicherheit nur ISO 27001
(nach Ubernahme als EN und DIN) diesen Anforderungen genii-
gen.

Die Anforderungen an ein ISMS, die ein offentlicher Auftraggeber
im Rahmen von Ausschreibungen vorschreiben darf, sind grund-
sdtzlich auf die ISO 27001 beschrinkt.

Nachweise fur ein vorhandenes Management der Informations-
sicherheit sind in diesem Zusammenhang in Form von Zertifi-
katen zu erbringen, wie sie bereits im Zusammenhang mit ISO
9001 und ISO 14001 bekannt sind.

9 Vgl Richtlinie 2004/18/EG v. 31.3.2004, Koordinierung der Verfah-
ren zur Vergabe dffentlicher Bauauftrdge, Lieferauftrdige und
Dienstleistungsauftrdge, hier insbesondere Art. 23 Technische
Spezifikationen, Artikel 49 f. zu Qualititssicherungs- und Umwelt-
managementnormen sowie Artikel 52 zur Zertifizierung durch of-
fentlich-rechtliche und privatrechtliche Stellen.
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Auch wenn das Beschaffungsrecht die Erfullung der Anforderun-
gen durch andere gleichwertige Nachweise zulidsst, wird die
praktische Relevanz anderer Nachweise als einer Zertifizierung
nach ISO 27001 recht gering sein, weil damit ein erhohter bzw.
komplizierter Erkldrungsaufwand verbunden sein dirfte.

Erstellt werden diese Zertifikate entweder durch dafiir bestimmte
(notifizierte) Offentlich-rechtliche Stellen, die hierzu einen ge-
setzlichen Auftrag haben, oder gleichwertig durch privatrechtli-
che Stellen, bei denen eine entsprechende Akkreditierung vor-
handen sein muss.

Zertifikate anderer Aussteller miissen von oOffentlichen Auftragge-
bern nicht anerkannt werden.

In der Bundesrepublik Deutschland steht neben einigen fir ISO
27001 akkreditierten privaten Stellen auch das Bundesamt fiir
Sicherheit in der Informationstechnik fir den Erwerb der beno-
tigten Zertifikate zur Verfigung. Die entsprechenden BSI-Zertifi-
kate sind Uberschrieben mit ISO 27001-Zertifikat auf der Basis
von IT-Grundschutz und gehen in dem Detaillierungsgrad der
Anforderungen tiber die ISO 27001 vielfach hinaus.

Obwohl in einzelnen EU-Richtlinien neben dem Code of Practice
in ISO 27002 bzw. dem Vorldufer ISO 17799 auch Modelle wie
CobiT oder das frithere Grundschutzmodell des BSI Erwihnung
finden, kann hinsichtlich des offentlichen Beschaffungsrechts
nicht von einer Gleichwertigkeit dieser Modelle ausgegangen
werden.

CobiT (Control Objectives for Information and Related Techno-
logy) ist ein Verfahren zur IT Governance und gliedert die Auf-
gaben der IT in Prozesse und Control Objectives (Regelziele).
CobiT verfolgt dhnlich ISO 27001 einen Top-Down Ansatz, bei
dem ausgehend von den Geschiftszielen IT-Ziele festgelegt wer-
den, welche wiederum die IT-Architektur beeinflussen. CobiT
nimmt fur sich in Anspruch, ein integrierendes Modell zu sein,
welches die Anforderungen simtlicher verbreiteter Modelle fuir
die IT-Organisation in einem Reifegradmodell integriert.

Wirde ein oOffentlicher Auftraggeber in einer internationalen
Ausschreibung z. B. den Grundschutznachweis alter Form des
BSI einfordern, so wiirde er damit ein so genanntes nicht-tarifi-
res Handelshindernis etablieren und auslindische Bieter diskri-
minieren. Die Verwendung von CobiT wirde im Widerspruch
zur vorgegeben Normenhierarchie stehen, nach der europdische
Normen fur die Formulierung technischer Anforderungen zu
priferieren sind.
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Wenn also mit der Einfilhrung bzw. Zertifizierung eines ISMS der
Nebenzweck erfullt werden soll, die Zulassungskriterien fir in-
ternationale Ausschreibungen zu erfiillen, ist eine Konzentration
auf ISO 27001 ratsam.

Standards zu Management-Systemen

Die ISO 9000-Serie gilt in Normungskreisen als die wohl erfolg-
reichste Norm aller Zeiten. Die Norm fordert von den anwen-
denden Organisationen, sich bereichstibergreifend so zu organi-
sieren, dass ihre Prozesse stets Produkte und Dienstleistungen
hervorbringen, die den Anforderungen der Kunden gerecht wer-
den.

So erfolgreich die Norm fiir die Normungsinstitute und Zertifizie-
rungsstellen ist, so umstritten ist die Norm in der Praxis.

Historisch und von den Ansitzen her geht die Norm auf Anfor-
derungskataloge militirischer Beschaffungsimter zurtick. Mitte
der 70er Jahre wurde hieraus eine britische Norm, in den 80er
Jahren kam dann die ISO 9000-Reihe auf.

TIhre Vorbilder, nimlich die hauptsichlich aus dem militirischen
Bereich stammenden Checklisten, waren hinsichtlich des damals
elementeorientierten Aufbaus noch recht klar erkennbar. Inzwi-
schen hat hier ein Paradigmenwechsel zugunsten eines prozess-
orientierten Aufbaus stattgefunden, der sich aber hinsichtlich der
praktischen Auswirkungen auf die Organisation inhaltlich nicht
nennenswert von den urspringlichen Modellen unterscheidet.

Der eigentlich gute Grundgedanke der Uberwachung von Ge-
schiftsprozessen hinsichtlich der Parameter, die fir das Produ-
zieren erfolgreicher Produkte erforderlich sind, degeneriert in der
Praxis nur allzu hiufig zu einem eher hinderlichen Ubermaf an
Formalismen und Birokratie. Das Resultat der Prozesse, ndmlich
das Produkt selbst, ist zunehmend aus dem Blickfeld der quali-
titsbezogenen Aktivititen vieler Organisationen geraten.

Dabei ist zu betonen, dass die inhaltlichen Forderungen der
Norm keinesfalls fiir die oben angedeuteten Fehlentwicklungen
verantwortlich zu machen sind. Vielmehr ist die gingige Art der
Beantwortung der Normanforderungen durch die anwendenden
Organisationen zu beanstanden.

Festzustellen ist, dass hierzu immer wieder auf Praktiken zurtick-
gegriffen wird, die sich z. B. im Behordenalltag als hervorragend
ineffizient erwiesen haben. Anstatt beispielsweise eine sinnvolle
Vertragsuiberpriiffung durchzufithren, bei der sich alle an der
beabsichtigten Leistungserbringung Beteiligten miteinander ver-
stindigen, wird die bekannte Abzeichnungspraxis angewandt.
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Pro Forma wird die Normforderung auf diese Weise natiirlich
erfullt. Von der Zertifizierungsstelle gibt es folgerichtig auch
kaum eine Beanstandung. Die Auswirkungen auf die Vitalitit der
Unternehmen sind jedoch verheerend.

Aus Gesprichen mit Zertifizierern und eigener Praxis ist den
Verfassern bekannt, dass 60-90% der Beanstandungen bei Zertifi-
zierungsaudits im Bereich der Dokumentation liegen. Glaubt
man wirklich, dass man durch immer mehr Dokumentation bes-
ser wird? Die Norm fordert eine angemessene Dokumentation
der Prozesse, mehr nicht.

In vielen der gingigen Qualititshandbiicher findet sich zu Be-
ginn eine ansprechende Sammlung von Grundsitzen der Quali-
titspolitik. Den Satz, der die praktizierte Qualititspolitik am bes-
ten kennzeichnet, findet man dort nie, in allen Amtsstuben ist er
bestens bekannt: ,Wer schreibt, der bleibt!“

Bei einer anstehenden Einfithrung der ISO 27001 wird dringend
angeraten, diese Vortberlegungen beim Aufbau des Sicherheits-
managements zu berlcksichtigen. Einige Normforderungen der
ISO 9001 sind fast wortgleich auch in ISO 27001 enthalten. Es
handelt sich im Wesentlichen um Forderungen nach

—  einer gelenkten Dokumentation,
—  Sicherung beweiserheblicher Aufzeichnungen,
—  der Organisation interner Audits und

—  Verbesserung der installierten Prozesse.

Unternehmen koénnen sich Aufwand und leidvolle Erfahrungen
bei der Einfihrung redundanter Verfahren ersparen, wenn sie
sich fiir sinnvoll integrierte und effiziente Verfahren entscheiden.

Die ISO 14000-Serie betreffend Umweltschutzmanagement-Sys-
teme wurde nicht unter dem gleichen Druck wie ISO 9000 einge-
fuhrt. Vielmehr geschah dies hiufig aus intrinsischer Motivation
der Unternehmen. Aus diesen Griinden ist auch die Verbreitung
dieser Normenreihe in der Unternehmenspraxis im Vergleich zu
ISO 9000 recht gering.

Auch hier empfiehlt sich der Integrationsansatz beziiglich ISO
27001. Die Themen Notfallplanung und Notfallkommunikation
sind hier besonders zu erwihnen.

ISO 20000 ist ein verbreiteter Standard, der sich mit dem IT Ser-
vice Management beschiftigt. Der Standard rGhrt aus den um-
fangreichen Buichern der Information Technology Information
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Library (ITIL)10 her. Sie wurden aufgrund einer Auswertung der
Ereignisse beim Versagen von militirischen IT-Systemen im
Falkland-Krieg von britischen Behorden zusammengestellt.

Der Standard betrifft im Wesentlichen die Organisation der IT-
Abteilungen. Er sorgt fiir eine klare Aufgabenabgrenzung und fir
die Definition eindeutiger Ansprechstellen bei IT-Problemen
sowie geeignete Eskalationsstufen.

Der auf ISO 20000 bzw. ITIL abgestimmte Standard zur Informa-
tionssicherheit ist ISO 27001. Hier finden sich im Detail vielfiltige
Uberschneidungen. So wird beispielsweise das Kapazititsmana-
gement in beiden Standards behandelt. Einen wichtigen Aspekt
stellt das Incident Management nach ISO 20000 dar, welches das
Security Incident Management nach ISO 27001 sinnvollerweise
einschlieBen muss. Die Aufzihlung weiterer Details wiirde den
Rahmen des vorliegenden Buches sprengen.

Unsere Empfehlung ist auch hier, koordiniert und integrierend
vorzugehen — wobei wir diese Empfehlung mit etwas weniger
Nachdruck als hinsichtlich ISO 9000 und I1SO 27001 aussprechen
mochten. Bei gleichzeitiger Einfithrung von IT-Grundschutz ist
das Bedurfnis der Integration mit ITIL hingegen ein erfolgskriti-
scher Faktor.

Bei Anwendung von ISO 20000 ist eine sehr genaue Interpreta-
tion und Anwendung der Normerfordernisse auf die Organisa-
tion notwendig. Nur so kann der Gefahr der Uberbewertung von
Formalien — eine in der bisherigen Praxis beobachtbare Tendenz
— begegnet werden. Dies gilt vor allem fur kleinere IT-Abteilun-
gen, in denen die von der Norm in filigraner Weise geforderten
Aufgaben nur auf wenige Mitarbeiter verteilt werden konnen.

Wir gehen noch kurz auf PCI-DSS ein: Das Kurzel steht fur Pay-
ment Card Industry Data Security Standard. Hierbei handelt es
ich um einen amerikanischen Standard /PCI-DSS/, der auf die am
elektronischen Zahlungsverkehr mit Kreditkarten beteiligten Un-
ternehmen anzuwenden ist. PCI-DSS gilt somit nicht nur fir die
Banken, sondern fiir jedes Unternehmen, welches als Hindler
oder Dienstleister an der Verarbeitung von Kreditkartendaten
beteiligt ist.

Die enthaltenen Anforderungen sind technisch nicht auferge-
wohnlich anspruchsvoll, jedoch sind sie sehr detailliiert und las-
sen vergleichsweise wenig Spielraum fir individuell zugeschnit-
tene Sicherheitsmanahmen.

10 British Standard BS 15000.
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Bei der Anwendung ist das Scoping von Bedeutung, der Anwen-
der sollte die betroffenen Systeme moglichst isoliert von anderen
Systemen betreiben und die Manahmen soweit zweckmilig nur
auf die PCI-DSS-relevanten Systeme beschrinken.

Eine Integration des Anforderungskatalogs von PCI-DSS in eine
Systematik der risikoabhingigen Auswahl von Sicherheitsmaf-
nahmen, wie es ISO 27001 fordert, ist aus unserer Sicht anzura-
ten.

Bei groferen Anwendungsfillen ist die Erbringung eines Nach-
weises durch einen zugelassenen Penetrationstester (Approved
Scanning Vendor) erforderlich. In derartigen Fillen sollte ein
Zerttifizierer gewihlt werden, bei dem sowohl die Auditierung als
auch der Penetrationstest bezogen werden kann. Zur Zeit ist den
Autoren jedoch kein Anbieter bekannt, der dahingehend akkre-
ditiert ist, Zertifizierungen sowohl hinsichtlich PCI-Konformitit
als auch gemds ISO 27001 anbieten zu kénnen.

Bei Anwendung des PCI-DSS ist zu beachten, dass dieser Stan-
dard einseitig an den Sicherheitsbedirfnissen der Kreditkarten-
anbieter ausgerichtet ist. Hinsichtlich der Zertifizierungsbedin-
gungen ist nur der Schutz der eng definierten Kreditkartendaten
gefordert. Das sind im Wesentlichen die Nummerncodes, die auf
den Karten gespeichert sind. Der Datenschutz wird in den Stan-
dards zwar erwihnt — aber nicht automatisch sichergestellt. In-
sofern bedeutet PCI-Compliance nicht unbedingt Sicherheit oder
umfassende Compliance zur Sicherheit.

Man muss feststellen, dass der Ausgangspunkt fiir ein standar-
disiertes Sicherheitsmanagement bei der Informationsverarbei-
tung zweifelsohne im angelsichsischen Raum angesiedelt ist.

Der seinerzeit herausgegebene British Standard (BS) 7799 be-
stand aus zwei Teilen: Teil 1 (BS 7799-1) stellt einen so genann-
ten Code of Practice dar, der eine Sammlung von Hinweisen,
MafRnahmen und bewihrten Praktiken fir die Informationssi-
cherheit enthdlt und erstmalig 1995 erschienen ist. Der Teil 2 (BS
7799-2) tragt den Titel Specification with Guidance for Use und
beschreibt in Form von Spezifikationen ein Modell eines ISMS. Er
ist erstmalig 1998 erschienen.

Weiterhin gehoren zu dieser Normenreihe einige Guidelines zu
speziellen Themen (etwa die Risikoanalyse oder die Vorberei-
tung auf eine Auditierung betreffend). Als Zwischenschritt ist BS
7799-1 im Jahre 2000 in den Standard ISO 17799 eingeflossen,
bevor dieser dann in die ISO 27002 tberfiihrt wurde. BS 7799-2
ging auf direktem Wege in der ISO 27001 auf.



Standards zu Management-Systemen

Hinsichtlich der uns primir interessierenden Normenreihe ISO
27000 haben wir folgenden aktuellen Stand. Erschienen sind!!:

Allgemeine Normen

—  ISO 27000° (Definitionen und Begriffe der Normenreihe)
—  ISO 27001° (ISMS Anforderungen)

- 1SO 27002° (Leitfaden zur Umsetzung, aus ISO 17799)

— ISO 27003 (Implementierung eines ISMS)

—  ISO 27004 Measurement (Metriken / Kennzahlensysteme)
—  ISO 27005 (Risikomanagement)

—  ISO 27006 (Anforderungen an Stellen, die Audits und Zertifi-
zierungen durchfiihren)

— ISO 27007 (ISMS Audits)
— ISO TR 27008 (Technische Audits)

—  ISO 27010 (Austausch von Sicherheitsinformationen, z. B. in
kritischen Infrastrukturen)

Spezielle Branchen

- ISO 27011 (Telekommunikation)

— ISO 27015 (Finanzdienstleistungen)
—  ISO 27799 (Gesundheitswesen)

Spezialthemen

—  ISO/IEC 27013 (Integration ISO 27001 und ISO 20000)

—  ISO/IEC 27031 (Business Continuity)

—  ISO/IEC 27032 (Cybersecurity)

—  ISO/IEC 27033 (Network Security), teilweise vorhanden

—  ISO/IEC 27034 (Application Security), teilweise vorhanden
—  ISO/IEC 27035 (Incident Management)

— ISO/IEC 27037 (Digital Evidence)

Wenn man das Gefiihl hat, bei der Vielzahl dieser Normen den
Uberblick zu verlieren, mag folgende Ubersicht helfen:

11 Stand Februar 2013; das hochgestellte ,D“ hinter der Nummer der

Norm deutet an, dass diese in deutscher Sprache verfigbar ist.
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ISO 27000 Begriffe

1ISO 27001 ISMS Anforderungen
/!/_/_
ISO 27002 | | ISO 27003 | | I1SO 27005 ‘ ‘ 1SO 27007 |
Code of Practice Implementation Risk Management Audits
Ergénzungen ‘ ISO 27004 | | ISO TR 27008 |
Kennzahlen messen Technische Audits

Branchen + Spezialthemen

I1SO 270nn | ‘ ISO 270nn | | I1SO 270nn |

Abbildung 1: Ubersicht iiber ISO 27000-Normenreihe

Gute Informationen zum jeweils aktuellen Stand aller Normen
dieser Reihe liefert www.is027001security.com. Dort findet man
auch eine Reihe von White Papers, ein FAQ, Checklisten und
Materialien und viele weitere Detail-Informationen — allerdings
uberwiegend in englischer Sprache.

Welche dieser Standards sollte man sich beschaffen?

Die Begriffsdefinitionen aus ISO 27000 werden in allen anderen
Standards dieser Reihe — soweit dort bendtigt — wiederholt; ein
Erwerb dieser Norm ist im Grunde obsolet. Die englische Fas-
sung ist allerdings kostenfrei downloadbar.

Fur den Aufbau eines ISMS bis hin zu einer Zertifizierung beno-
tigt man zumindest ISO 27001. Zur Unterstiitzung bei der Inter-
pretation der Controls des Anhangs A dieses Standards kann
zusitzlich die Beschaffung des ISO 27002 sinnvoll sein.

Die weiteren Standards in der Mitte der Abbildung 1 kann man
bei Bedarf erginzend zu Rate ziehen; ihre Verwendung ist je-
doch nicht zwingend vorgeschrieben.

Inhaltlich bieten die weiteren Normen (,Spezielle Branchen“ und
~Spezialthemen®) keine wesentlich neuen Erkenntnisse, insofern
ist ihre Beschaffung von geringerer Prioritit.




Standards zu Management-Systemen

IT-Grundschutz

In Deutschland wurde das vom BSI!2 Anfang der 90er Jahre
herausgegebene IT-Grundschutzhandbuch vor allem in Behor-
den angewendet. Dieses Werk, das in einem etwas engeren
Sinne die [I7-Sicherbeit einschliefRlich Datenschutz behandelt,
hatte eine Manahmen-orientierte Sichtweise und stellte Stan-
dard-Manahmen vorwiegend fir den normalen Schutzbedarf
vor. Diese detaillierten Manahmen sind von einer Organisation
grundsitzlich umzusetzen, wenn eine Konformitit zum IT-
Grundschutzhandbuch hergestellt werden soll.

Inzwischen hat sich der IT-Grundschutz insofern gewandelt, als
die Ausfuhrungen zum Sicherheitsmanagement an ISO 27001
ausgerichtet und die Methodik insgesamt der ISO 27001 angeni-
hert wurde:

—  Bei der Manahmen-Auswahl im technischen, organisatori-
schen und infrastrukturellen Bereich sind weiterhin die Bau-
stein- und Manahmenkataloge anzuwenden.

—  Fur die Gefihrdungsanalysen existieren umfangreiche Ge-
fihrdungskataloge.

—  Beschreibungen der Methodik sind von diesen Katalogen
getrennt und in so genannte BSI-Standards aufgenommen
worden:

o  100-1: Managementsysteme fuir Informationssicherheit,
o 100-2: IT-Grundschutz-Vorgehensweise,

o 100-3: Risikoanalyse auf der Basis von IT-Grundschutz.

Diese Synthese von ISO-Standard und IT-Grundschutz ist fir
viele Anwender ein wichtiges Kriterium. Man kann es so ausdrii-
cken:

— ISO 27001 spezifiziert, welche Elemente ein ISMS enthalten
muss und welche Anforderungen an das Management der
IT-Sicherheit zu stellen sind — tiberldsst jedoch dem Anwen-
der, detaillierte Prozesse und Einzelmafinahmen auszuwih-
len, um die gestellten Mindestkriterien zu erfuillen.

—  Der IT-Grundschutz hilft, diese Liicke zu schlieffen, indem
er fur seine Anwendungsbereiche konkrete Vorgehenswei-
sen und EinzelmaBnahmen zwingend vorgibt — und zwar
unter Nutzung von so genannten Bausteinen, die modellhaft
bestimmte Einsatzszenarien und technische Komponenten
beschreiben.

12 Bundesamt fiir Sicherheit in der Informationstechnik.
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1.4

Die Moglichkeiten individueller Anpassungen sind beim I'T-Grund-
schutz natiirlich geringer als bei einer Vorgehensweise nach ISO
27001. Zudem ist der Anwendungsbereich des IT-Grundschutzes
stark auf Aspekte der klassischen IT-Sicherheit eingeschrinkt.

Zertifizierfahige Modelle

Die Anzahl der Modelle, nach denen Informationssicherheit bzw.
IT-Sicherheit zertifiziert werden kann, ist grof. Sie unterscheiden
sich hinsichtlich ihrer Verbreitung, Reputation, der Anwendungs-
gebiete und der Kosten. Zertifikate (deutsch: Bescheinigungen)
kann grundsitzlich jeder erteilen, jedoch bieten erst akkreditierte
Stellen die notige Vertrauensbasis und die internationale Akzep-
tanz der Zertifikate.

Wegen des mit einer Zertifizierung verbundenen Aufwandes
sollte vorher genau uberlegt werden, welches Ziel man erreichen
mochte, ob man dieses Ziel mit einem bestimmien Zertifikat er-
reichen kann und ob die Anstrengungen und Kosten dieses Ziel
rechtfertigen. Im Folgenden gehen wir nur auf solche Zertifikats-
modelle ein, die nach Auffassung der Autoren ein Mindestmafd
an Seriositit und Bekanntheit aufweisen.

Tabelle 1: Ubersicht (iber Zertifizierungsmodelle

ISO 27001

Anwendung

Z. B. vollstindiges Unternehmen — unabhingig von seiner
Ausrichtung bzw. Branche, aber auch Einschrinkungen auf
Teile (z. B. einzelne Geschiftsprozesse) moglich.

Aufwand

Einfihrung eines ISMS mit angemessenem Risikomanagement-
System und daraus je nach Sachlage abzuleitender
Sicherheitsmafnahmen.

Reputation

International auf hohem Niveau.

Zertifizierer

Darauf achten, dass die Zertifizierungsprogramme unter die
jeweilige Akkreditierung fallen.

Nutzen

Erfullung der Forderungen aus S-Ox, Basel II/1I1, Solvency II.
Zugang als Anbieter zu Offentlichen Beschaffungsmirkten.
Vertrauensbildung beim Kunden.

Hoher interner Nutzen fiir die Informationssicherheit.

Externe Kosten

Abhingig vom Zertifizierungsprogramm und der
Unternehmensgrofle; typischerweise in der Groenordnung
von 10.000-50.000 €.

16




Zertifizierfdhige Modelle

ISO 27001 auf Basis von IT-Grundschutz

Anwendung

Vollstindiges Unternehmen mit allen IT-Anwendungen
theoretisch moglich — praktisch aber eher Einschrinkung auf
einzelne IT-Anwendungen oder kleine IT-Verbiinde.

Aufwand

Hoher formaler Aufwand fir Modellierung und
Schutzbedarfsanalyse. Es empfiehlt sich wegen der komplexen
Struktur und des Umfangs des Regelwerks auf erfahrene
externe Beratung zurlickzugreifen. Hierflr sollte kein zu
geringer Betrag veranschlagt werden.

Reputation

Hohe Anerkennung in der Bundesrepublik, in europiischen
Richtlinien als Referenzmodell erwihnt.

Zertifizierer

Bundesamt fir Sicherheit in der Informationstechnik.

Nutzen

s. ISO 27001, aber international eingeschrinkte Akzeptanz.

Externe Kosten

ca. 20.000-100.000 Euro (Zertifizierung).

Common Criteria

Anwendung

Begrenzt auf (iiberschaubare) technische Produkte und
Systeme: Betriebssysteme, Chipkarten, Firewallsysteme,
Signatur- und Kryptoanwendungen usw.

Unterschiedliche Evaluierungsstufen festgelegt.

Die Anforderung sollte nur gezielt gestellt werden, da die
Ausriistung eines kompletten IT-Verbundes mit zertifizierten
Komponenten aufgrund des Marktangebots — vor allem beim
Einsatz moderner Technologien unrealistisch ist.

Aufwand

Hoher formaler und zeitlicher Aufwand.

Reputation

Anwendung wird inzwischen von vielen Seiten gefordert; in
Europa auch im Zusammenhang mit elektronischer Signatur;
internationale Anerkennung bei unteren Sicherheitsstufen

gegeben, jedoch Restriktionen bei hoheren Sicherheitsstufen.

Zertifizierer

Auf Akkreditierung achten.

Nutzen

Zugang als Anbieter zu Offentlichen Beschaffungsmirkten.
Wenn das der Zertifizierung zugrunde liegende Schutzprofil mit
der jeweiligen Anwendung tibereinstimmt, erspart sich der
Anwender individuellen analytischen Aufwand.

Externe Kosten

Evaluierungskosten ab ca. 20.000 €, je nach Sicherheitsstufe
und Produkt bis in Hohe einiger hunderttausend Euro,
zusitzlich Zertifizierungskosten ca. 10-20%.
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Trusted Sitel3

Anwendung Programm mit der Zertifizierung sicherer IT-Infrastrukturen,
von Datenschutzaspekten, der sicheren Archivierung etc.

Aufwand Projektabhingig.

Reputation In der Bundesrepublik hoch. Keine Referenzierung in
Gesetzen.

Zertifizierer TUV-IT.

Nutzen Vertrauensbildung beim Kunden.

Externe Kosten Projektabhingig.

Webtrust

Anwendung IT-Bereich ist abzugrenzen.

Aufwand Anwendung eines Kriterienkataloges auf einen IT-Bereich.

Reputation Hohes Niveau.

Zerttifizierer Nur Wirtschaftspriifer.

Nutzen Vertrauensbildung beim Kunden.

Externe Kosten

Zertifikat kostet ca. ab 100.000 Euro (hohe wiederkehrende
Kosten).

ISO 20000 (ITIL)

Anwendung

IT-Service-Bereich eines Betriebes.

Aufwand Einfihrung eines angemessenen IT Service Managements
einschlielich ISO 27001 fir den begrenzten Bereich der IT-
Services.

Reputation Internationale Anerkennung, hohes Niveau.

Zerttifizierer Auf Akkreditierung achten.

Nutzen Zugang als Anbieter zu Offentlichen Beschaffungsmirkten.

Vertrauensbildung beim Kunden.

Verbesserung des eigenen IT-Services.

Externe Kosten

Zertifikat kostet ca. 10.000 Euro.

18
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1.5

Konkrete Standards zur IT-Sicherheit

Eine wachsende Zahl von Standards beschiftigt sich mit Fragen
der IT-Sicherheit — Uiberwiegend mit Einzelaspekten und The-
men, die fur den Adressatenkreis dieses Buches von geringerer
Bedeutung sein diirften.

Hiervon zu unterscheiden sind andere Standards, die eine echte
Hilfe bei der Konkretisierung der Umsetzung der Normerforder-
nisse an die Informationssicherheit bieten. Um dem Leser einen
Einblick zu gewihren und ihm die Moglichkeit zu verschaffen,
sich gezielt um die wirklich benétigten Normen zu bemtuhen,
geben wir an dieser Stelle einen knappen inhaltlichen Uberblick
anhand der Hauptnummern, ohne nach Teilnormen zu differen-
zieren.

Dort, wo ein besonderer Bezug zu konkreten Normerfordernis-
sen der ISO 27001 besteht, geht die Erlduterung ein wenig tiber
den ansonsten stichwortartig gehaltenen Charakter hinaus, insbe-
sondere geben wir den entsprechenden Bezug zum Anhang A
des Standards an.

Tabelle 2: Normen mit Bezug zum Anhang A der ISO
27001

Themengebiet

Standard Bezug zu Anhang A der ISO 27001
Stand und Empfehlungen

Kryptografie,

Verschliisselung,
Digitale Signaturen, 9796, 14888, dieser Normen im Rahmen der
Hash-Funktionen, 10118, 15946 Realisierung von A.12.3 eine Rolle
Datenauthentisierung,
Authentisierung von
Kommunikationspart- | 11770, 15946, | Methoden geht.

ISO 9979, Kaum Bezug! In Ausnahmefillen kann fr
10116, 18033 | IT- Spezialisten die Beriicksichtigung

spielen, bei dem es um den Schutz der
Informationen durch kryptografische

9797, 9798

nern, Key Manage- 18031, 18032
ment
Non-repudiation!4, ISO 13888 Kaum Bezug! Die Standards kénnen fir
Zeitstempeldienste 15945, 18014 Exple.rFen von Belang sein bei der
Public Key 14516 Realisierung von:
Infrastructure (PKT) A.12.2.3 Nachrichtenintegritit
A.10.9.x Schutz von E-Commerce-
Diensten und deren Nutzung (mittelbar)
14

Nachweisverfahren fiir erfolgte elektronische Kommunikation (in
Analogie zum Einschreibebrief).
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Themengebiet

Standard

Bezug zu Anhang A der ISO 27001
Stand und Empfehlungen

Anforderungen an

ETSI 101456,

Technische Spezifikationen der ETSI!>

Management of IT
Security

PKI-Dienste und 102042, mit vielen inhaltlichen Querverbindungen

Trust Center 101861 zur 1SO 27001; fiir PKI-Dienstleister
unverzichtbar.

Guidelines for the ISO 13335 Starker Bezug! Fir die praktische Arbeit

sind diese ilteren technischen Reporte
aber entbehrlich, teilweise auch in der
ISO 27000-Reihe integriert.

Evaluation und IT
Security Assurance

ISO 1540810,
15292, 15446
15443,
1804517

Weniger relevant: Sehr ambitionierte
Standards, die mittels sehr stark for-
malisierter Verfahren Sicherheits-
klassifizierungen erlauben. Enthalten
zahlreiche interessante methodische An-
sitze. Praktische Bedeutung nur fur die
Beurteilung der Sicherheit von
technischen, meist sehr eng abgegrenzten
Systemen wie Firewalls, Mailguards,
Kartenanwendungen.

Netzwerksicherheit

ISO 1802818

Sehr hilfreich bei der Identifizierung des
Handlungsbedarfs hinsichtlich der
netzwerkbezogenen Vorgaben aus A.10,
A.11 und A.12 des Standards.

Einsatz von Intrusion
Detection Systemen

ISO 1804319

Nur sinnvoll, wenn der Einsatz derartiger
Systeme im Rahmen der
Auseinandersetzung mit dem Standard
erwogen wird.

Security Incident
Management

ISO 1804420

Klarer Bezug zu A.13: Der technische
Report enthilt zahlreiche Anregungen zur
unterschiedlichen Ausgestaltung des
Managements von Sicherheitsvorfillen.

15
16
17
18
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European Telecommunications Standards Institute (www.etsi.org).

Eine frithere Version der Common Criteria /CC/.

Eine frithere Version von /CEM/.

Wird in revidierter Form in ISO 27033 tberfiihrt (Teile bereits

vorhanden).

Wird in revidierter Form in ISO 27039 Uberfiihrt.
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Themengebiet Standard Bezug zu Anhang A der ISO 27001
Stand und Empfehlungen

Reifegradmodell ISO 21827 Zahlreiche inhaltliche Uberschneidungen

CMM / CMMI fur die mit dem Standard. Der nicht uninte-

Prozesse des ressante Modellansatz birgt die Gefahr

System Security aller Reifegradmodelle, die Dokumenta-

Engineering?! tionsflut stark anwachsen zu lassen. Fiir
die Umsetzung des Standards vor allem
in der Anfangszeit eher hinderlich.

20 1st in revidierter Form in ISO 27035 Gberfiihrt worden.

21 CMM = Capability Maturity Model, Software Engineering Institute

der Carnegie Mellon University, CMMI = Capability Maturity Model
Integration.
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Glossar

Vergleich der Begrifflichkeiten

Dass man auf der Basis schwammiger Begriffe hervorragend,
kontrovers und lange diskutieren kann ist eine Binsenweisheit;
dass man unter diesen Voraussetzungen kaum aussagekriftige
Ergebnisse erzielen, aber beliebig viel Ressourcen investieren
kann — ebenso.

Wie auch immer — aus Okonomischer und aus methodischer
Sicht erscheint es sinnvoll, in der eigenen Organisation ein Be-
griffsglossar zum Thema Informationssicherheit anzulegen und
sich in jedem weiteren Dokument (Leitlinien, Konzepte,....) da-
rauf zu beziehen.

Meist beginnt man allerdings als Sicherheitsverantwortlicher nicht
auf der griinen Wiese, sondern muss sich in einer gewachsenen
Management-Struktur bewegen, die den Standards mehr oder
weniger entspricht. Ein Problem liegt zumeist schon in der ver-
wendeten Terminologie, die von veroffentlichen Quellen ab-
weicht. Strebt man die Konformitit zu einem der Standards an,
muss man sich aber zwangsldufig mit der Begriffswelt dieses
Standards auseinander setzen.

Wir wagen deshalb hier den Versuch,

—  die klassischen IT-Sicherheitsbegriffe aus der Praxis,

— die Begriffswelt der ISO 27001 (im_Folgenden immer als

,der Standard“ bezeichnet), sowie

—  die Begrifflichkeiten des IT-Grundschutzes

unter einen Hut zu bringen bzw. fir Vergleichbarkeit zu sorgen.

Wir werden diese Aufgabe angehen, indem wir den Sicherheits-
prozess Revue passieren lassen und auf dieser Wegstrecke die
anfallenden Begriffe aus den oben genannten Quellen einander
niher bringen. In der Marginalien-Spalte deuten wir den Bezug
wie folgt an:

(K) Klassische IT-Sicherheitsbegriffe.
(1SO) Begriffe aus der ISO 27000-Reihe.
(GS) Begriffe des IT-Grundschutzes.

Wer sich in den Begrifflichkeiten bereits gut auskennt, kann die
Abschnitte 2.1 bis 2.4 beim Lesen Uberspringen.

23
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(K)

(ISO)
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Werfen Sie jedoch auf jeden Fall noch einen Blick auf den wich-
tigen Abschnitt 2.5 aber der Seite 41.

Organisation, Werte und Sicherheitsziele

Organisation

Mit dem Wort Organisation meinen wir in diesem Buch jede Art
von Institution wie z. B. Unternehmen, Behorde, Verband oder
Verein — aber auch Teile derselben, ausgewihlt z. B. nach orga-
nisatorischen Gesichtspunkten (Abteilung, Bereich, usw.), nach
territorialen  Gesichtspunkten (Niederlassung, Geschiftsstelle
usw.) oder nach nationalen Gesichtspunkten (Landesorganisatio-
nen).

Informationswerte

Ausgangspunkt der Diskussion sind die Werte (Assets) einer Or-
ganisation, speziell die Informationswerte (Information Assets).
Klassischerweise beschrinkt man sich auf Informationswerte im
engeren Sinne wie Informationen, Daten, Dateien, Datentriger.
Hierfur definiert man Sicherheitsziele. Hinzu kommen meist IT-
Systeme und Netze, innerhalb derer solche Informationswerte
gespeichert, verarbeitet und Ubertragen werden. Auch fur diese
Systeme und Netze gibt man Sicherheitsziele vor.

Der Standard versteht unter Werten alles, was aus Sicht der Or-
ganisation eine Bedeutung fir die Geschiftstitigkeit hat. Bei-
spiele:
- Typ Information®:
—  Informationen aus der Geschiftstitigkeit der Organisa-
tion, Daten, Dateien, Verzeichnisse, Datenbanken.

—  FEigene Dokumente wie Vertrige, Verfahrens- und Ar-
beitsanweisungen, Schulungsmaterial, Notfall-Handbi-
cher, Wiederanlaufpline.

—  Externe Dokumente wie System-Beschreibungen und
Nutzerhandbicher.

—  Alle Arten von Aufzeichnungen bzw. Protokollen.

- Typ Software®3: Anwendungssoftware, System-Software,
Entwicklungswerkzeuge.

22 In den meisten Quellen zum Thema Informationssicherheit wird

nicht zwischen Informationen und Daten unterschieden.
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(GS)

Fazit

—  Physische Werte: Technische Komponenten wie Rechner,
Firewalls, Gateways, Router, Netzwerk-Kabel, Datenmedien
(z. B. Binder, CD, DVD).

—  Infrastrukturen: Server-Riume, Rechenzentren, Versorgun-
gen aller Art.

—  Typ Dienstleistung, und zwar solche, die man selbst er-
bringt, und auch solche, die man nutzt: RZ- und Telekom-
munikations-Services, Datenubertragung, Klimatisierung,
Beleuchtung, Stromversorgung.

—  Mitarbeiter mit Qualifikationen, Fihigkeiten, Erfahrungen
und zugewiesenen Funktionen.

—  Sonstige (,intangible”) Werle wie z. B. das Ansehen (Image)
und die Kreditwurdigkeit einer Organisation.

Man erkennt, dass zu den Werten auch solche gerechnet wer-
den, die nicht unmittelbar Informationen, Daten oder IT darstel-
len.

Beim IT-Grundschutz sind I7-Anwendungen Ausgangspunkt der
Uberlegungen: Sie werden zur Durchfithrung bestimmter Fach-
aufgaben (Geschiftsprozesse) eingesetzt und bedienen sich der
IT-Systeme, Netzwerke und IT-Riume?4 und des Personals einer
Organisation. Die Gesamtheit aus infrastrukturellen, organisatori-
schen, personellen und technischen Komponenten, die zur Er-
fullung einer Fachaufgabe dienen, wird als I7-Verbund oder
Informationsverbund bezeichnet und charakterisiert die Werte
einer Organisation.

Vergleicht man die drei Quellen (K), (ISO) und (GS), stellt man
fest, dass bei (ISO) der Begriff Wert am weitesten gefasst ist.

Sicherheitsziele

Fur die Werte einer Organisation bestehen unterschiedliche
Ziele, etwa

— die Ordnungsmigigkeit der Datenverarbeitung (die IT liuft
im Einklang mit allen geltenden Vorschriften und Richtli-
nien),

23 Diese Werte werden in der ISO 27002 separat aufgefiihrt, obwohl
sie natirlich unter Werte vom Typ Information fallen.

24 Die benutzte riumliche Infrastruktur, in der die ubrigen Werte

installiert sind, betrieben oder aufbewahrt werden.
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(ISO)

(K)

(GS)
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— die (Rechts-)Verbindlichkeit z. B. von Vereinbarungen bzw.
Dokumenten,

— die Rechtsgiltigkeit von elektronischen Rechnungen — und
nicht zuletzt

— die Sicherheit der Informationswerte.

Unter die Sicherbeitsziele fur Informationswerte fallen unter
anderem die bekannten Ziele der Vertraulichkeit, Integritdt und
Verfugbarkeit. Wir schicken voraus:

Als Subjekte bezeichnen wir Individuen, Organisationseinheiten,
Geschiftsprozesse oder andere Entititen, die auf Werte in ver-
schiedenem Sinne zugreifen konnen: entwickeln, erstellen, spei-
chern, lesen, verindern, 16schen, tbertragen, beschaffen, instal-
lieren, bereit stellen, nutzen, warten usw.23

Wegen der sehr allgemeinen Begriffsbildung eines Wertes muss
man die fur die Informationssicherheit charakteristischen Ziele
Vertraulichkeit, Verfigbarkeit und Integritit ebenfalls etwas
allgemeiner fassen:

—  Unter der Verfiigharkeit eines Wertes versteht der Standard
die Eigenschaft des Wertes, fiir jedes autorisierte Subjekt bei
Bedarf zugreifbar zu sein.

—  Mit der Integritit eines Wertes ist im Standard die Eigen-
schaft der Richtigkeit und Vollstindigkeit des Wertes ge-
meint, autorisierte Anderungen sind nur von befugten Sub-
jekten durchzufiihren.

—  Die Vertraulichkeit eines Wertes vom Typ Information ist
ihre Eigenschaft, nur autorisierten Subjekten bekannt zu
sein.

In der klassischen IT-Sicherheit sind zwei dieser Begriffe etwas
enger gefasst: Verfiigbarkeit und Integritdit beziehen sich fast
immer nur auf Daten, IT-Systeme und Netze.

Beim IT-Grundschutz werden die drei genannten Sicherheitsziele
als Grunduwerte der IT-Sicherheit bezeichnet — es wird allerdings
keine Definition angegeben. Vielmehr wird im Zusammenhang
mit Vertraulichkeit und Integritdt meist von Daten bzw. Infor-
mationen und Programmen, bei der Verfiigharkeit von I1T-An-
wendungen und IT-Systemen gesprochen.

25 Nicht jeder dieser Zugriffe ist fir alle Arten von Werten sinnvoll

definierbar; auerdem ist die Aufzihlung nicht als abschlieBend
anzusehen.
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Somnstige Ziele

2.2

Risiko

Ereignisse

Generell ist festzustellen, dass an vielen Stellen in der Praxis
weitere Sicherheitsziele hinzukommen kdénnen — wie z. B.

— die Authentizitit von Subjekten,

—  die Zuweisbarkeit von Handlungen zu Subjekten,

—  die Nicht-Abstreitbarkeit von Zugriffen und

—  die Zuverlissigkeit von Services.

Im Standard wird dies ausdriicklich akzeptiert, d. h. die Organi-
sation ist bei Anwendung der ISO 27001 ,berechtigt‘, Ziele so
aufzuschreiben, wie es fir die Organisation passt. Beim IT-
Grundschutz dagegen ist man bei den Grundwerten auf die drei

klassischen Ziele fixiert (wobei man davon ausgeht, dass alle
anderen Ziele daraus abgeleitet werden konnen).

Risiken und Analysen

Dass Sicherheitsziele fir die Werte einer Organisation nicht im-
mer und ohne Weiteres erreicht werden, liegt daran, dass Risiken
bestehen, die bei ihrem Eintritt einem Sicherheitsziel zuwider-
laufen konnen.

Als Risiko wird nach ISO 2700520 eine Kombination aus der

—  Eintrittswahrscheinlichkeit eines (unerwiinschten, unerwar-
teten, schidlichen) Ereignisses und

— dessen Konsequenzen definiert.

Die Eintrittswahrscheinlichkeit wird nicht im strengen mathemati-

schen Sinne, sondern eher als geschditzte Hdiufigkeit verstanden.

In dieser Definition bleibt offen,

—  welche Ereignisse zu analysieren sind,

—  welche Konsequenzen betrachtet und wie diese bewertet
werden,

—  welche Kombination gemeint ist.

Fir unseren Kontext sind die folgenden Ereignisse unerwiinscht,
unerwartet oder schidlich und insofern wichtig fir die weitere
Betrachtung:

—  Gezielte Angriffe von Personen (Innentiter, Hacker, Spione)
auf Werte durch Ausnutzen von Schwachstellen in der ver-
wendeten (Sicherheits-)Technik, in der Organisation oder
der Schwachstelle ,Mensch*.

26 Auch nach dem ilteren 1SO Guide 73.
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—  Ausfdlle von Geriten und Systemen, Personal und Prozes-
sen.

—  Elementarereignisse wie Erdbeben, Feuer, Wassereinbruch,
Blitzeinschlag, usw., die sich auf Werte auswirken.

—  Fabrldssige Handlungen und Feblbedienung von Systemen
durch Personen mit negativen Folgen fuir die Werte der Or-
ganisation.

—  Verstofse gegen Gesetze oder Vertrdge mit finanziellen und
anderen Konsequenzen flr die Organisation.

—  Potenzielle Schidigung von Personen (Ansehen, Gesund-
heit, Leben) und Organisationen (Ansehen, Kreditwiirdigkeit
etc.)

Im Standard werden solche Ereignisse als Bedrobungen (Threats)
bezeichnet.

Die Konsequenzen solcher Bedrohungen konnen unmittelbar
monetir einschitzbare Schiden sein — aber auch Imageverlust,
Verlust der Kreditwurdigkeit, Entzug von Genehmigungen (etwa
nach Gesetzesverstofien).

Was ist nun mit Kombination gemeint? Sobald man Konsequen-
zen in Zahlen fassen kann — also etwa bei monetiren Schiden —,
besteht eine weit verbreitete Art der Kombination darin, das Ri-
siko als Produkt aus Wahrscheinlichkeit und Schadenhohe fest-
zulegen. Das Risiko entspricht dann der mittleren Schadener-
wartung.

Andere probabilistische Ansitze berticksichtigen dabei das Scha-
denausmafs stirker als die Hiufigkeit. Dies stimmt mit der Moti-
vation von Menschen Uberein, Versicherungen abzuschlieSen
oder sich an Gliicksspielen zu beteiligen.

Bei der Worst Case Methode, einem possibilistischen Ansatz,
werden keine Werte fir die Schadenhiufigkeit betrachtet, son-
dern das Risiko wird nur durch den groften denkbaren Schaden
bestimmt.

Der Vollstindigkeit halber sei darauf hingewiesen, dass in der
Portefeuilletheorie das Risiko nicht durch die Erwartungswerte,
sondern durch die Streuung der Verluste und Gewinne bestimmt
wird.

SchlieBlich kommt bei der Bestimmung der Risikofunktion noch
hinzu, dass die Einschitzung des Risikos subjektiven Priferenzen
unterliegt. Eine sehr risikofreudige Organisation, die sich mit
revolutiondren, neuartigen Technologien beschiftigt, wird nicht
die gleiche normierte Risikofunktion zur Begriindung ihrer Ent-
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Statistiken

Risikoklasse,
Risikoindex

Angriffspotenzial

scheidungen verwenden wie z. B. ein alt eingesessenes Versiche-
rungsunternehmen.

Ein weiteres Problem liegt im Fehlen belastbarer Daten: Bei Ele-
mentarereignissen und beim Problem des Ausfalls von Geriten
kann man in vielen Fillen aufgrund von Erfahrungen auf ge-
schitzte Wahrscheinlichkeiten zurtickgreifen und die (moneti-
ren) Konsequenzen konnen verhiltnismidig genau eingeschitzt
werden. Dabei sind Statistiken von Versicherungsunternehmen
oder deren Verbinden hilfreich; bei den Anbietern von Geriten
wird vielfach fiir einzelne Gerite die bekannte MTBF = Mean
Time between Failure angegeben. Fur diese Art von Ereignissen
existieren aus der Vergangenheit relativ verlissliche Schitzungen,
die fur die Zukunft extrapoliert werden konnen. Fiir viele andere
Ereignisse in der Informationssicherheit (wie z. B. Hacker-An-
griffe) gilt dieses Prinzip jedoch nicht, die Datenlage ist eher
desolat.

Ein weit verbreiteter Ansatz besteht deshalb darin, eine gewisse
Unschirfe einzufiihren und Risikoklassen (bzw. Risikoindizes)
festzulegen. Jede Klasse (jeder Index) gibt eine gewisse Groflen-
ordnung oder Bandbreite vor. Die Folge ist, dass jedes Einzelri-
siko einer Klasse (bzw. einem Index) grob zugeordnet wird, aber
nicht mehr detailliert beziffert werden muss.

Zusammenfassend ist also der Begriff des Risikos aus ISO 27005
nicht unproblematisch, da wir

— in vielen uns interessierenden Fillen die Ereignisse (noch)
nicht kennen und

—  fir bekannte Ereignisse nicht immer Wahrscheinlichkeiten
ermitteln kdnnen.

Beispielsweise sind Hacker-Angriffe zwar in ihren Konsequenzen
beschreibbar, eine halbwegs gesicherte Wahrscheinlichkeit fiir
einen konkreten Angriff ist aber kaum zu ermitteln.

Vielfach sind uns die moglichen Angriffe noch nicht bekannt,
weil sie z. B. Schwachstellen in Betriebssystemen ausnutzen, die
noch nicht publiziert wurden.

In anderen Standards /CC/ und /ITSEC/ nutzt man eine Methode,
die zwischen dem Angriffspotenzial der vermuteten Titer und
der Stdrke der vorhandenen SicherheitsmafSnahmen abwigt.

Man bestimmt das Angriffspotenzial eines Titers, indem man
—  seine technischen oder sonstigen Fachkenninisse,

—  seine verfigbaren Ressourcen (wie z. B. die fir den Angriff
bendtigte Zeit sowie erforderliche Spezialwerkzeuge), und
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— die sich ihm bietende Gelegenheit (wie z. B. Kenntnis tiber
besondere Umstinde, Mitarbeit von Insidern)

anhand von Tabellen (vgl. /ITSEM/) auswertet und auf diese
Weise das Angriffspotenzial einer von drei Klassen NIEDRIG, MIT-
TEL oder HOCH zuweist.

SicherheitsmaRnahmen werden nun danach bewertet, welches
Angriffspotenzial — eine der drei genannten Stufen — sie gerade
noch abwehren konnen. Dieser Mindestwert wird Stdrke der
Manahme genannt.

Die Frage, ob man einem Angriff standhalten kann, ist bei dieser
Betrachtungsweise eine Frage der Abwigung zwischen Angriffs-
potenzial und Stirke der vorhandenen SicherheitsmaBnahmen.
Wahrscheinlichkeiten fiir einen Angriff oder seine Schadenfolgen
spielen in diesem Rahmen jedoch keine Rolle.

Die Stirke von (technischen) SicherheitsmaBnahmen in IT-Pro-
dukten wird meistens bei der Zertifizierung solcher Produkte
nach /ITSEC/ oder /CC/ ermittelt und im jeweiligen Zertifizie-
rungsreport angegeben. Dass dabei Wahrscheinlichkeiten oder
Schadenfolgen keine Rolle spielen konnen, ist erklirlich, da sol-
che Abschitzungen immer nur bezogen auf konkrete Organisa-
tionen moglich sind — nicht aber bei Typ-Prifungen bzw. Typ-
Zertifizierungen von IT-Produkten.

Schlielen wir die generelle Betrachtung ab und widmen wir uns
wieder den drei Begriffsquellen:

In der klassischen IT-Sicherheit geht man meist nach der Regel
Risiko = Produkt aus Hdufigkeit und Schadenhdbe vor und legt
dabei mehr oder weniger (un)sichere Schitzungen fiir die Hiu-
figkeiten und Schadenhohen zugrunde oder verwendet gleich
ein System mit Risiko-Indizes oder Risiko-Klassen.

Im Standard wird keine detaillierte Methode zur Ermittlung von
Risiken vorgeschrieben. Eine solche festzulegen wird vielmehr
der betreffenden Organisation aufgegeben. In der ISMS-Leitlinie
muss die Organisation beschreiben, welches Verfahren der Risi-
koanalyse sie anzuwenden gedenkt. Dazu zihlt auch die Defini-
tion von Risikoklassen und Akzeptanzschwellen. Letzteres meint,
dass Risiken unterhalb eines bestimmten Schwellenwertes ohne
weitere Mafnahmen ,ausgesessen“ werden, Uber den Schwel-
lenwert hinausgehende Risiken jedoch den Einsatz von Gegen-
mafinahmen erzwingen.

Der Standard beschriankt sich auf Mindestanforderungen und gibt
eine grobe Prozessbeschreibung. Beispiele fur mogliche Analy-
semethoden finden sich in der ISO 27005.
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Kurz zusammengefasst sicht das Vorgehen so aus:

Schritt 1: Risiko-ldentifizierung

Bei der Risiko-Identifizierung werden fiir die Informationswerte
des ISMS

—  Ursachen bzw. Quellen fir Bedrohungen von Informations-
werten identifiziert und

—  vorhandene (Gegen-)Mafinahmen ermittelt;
— es wird gepriift, ob hierbei Schwachstellen existieren.

Nach ISO 27005 ist das Zusammentreffen einer Bedrohung und
einer Schwachstelle Voraussetzung fur ein Risiko — nur dann ist
man einem Risiko ausgesetzt (Risiko-Exposition).

Schwachstellen konnen darin bestehen, dass vorhandene MaR-
nahmen ausnutzbare Sicherheitsliicken beinhalten, etwa in den
technischen Prinzipien, der Umsetzung oder auch der Anwen-
dung der Manahme. Gibt es erst gar keine GegenmafRnahmen
gegen eine Bedrohung, so ist dies natirlich erst recht eine
Schwachstelle.

Schritt 2: Risikoabschéatzung

Ist man gegeniiber einzelnen Bedrohungen tatsichlich exponiert,
muss eine Risikoabschdtzung durchgefihrt werden, d. h.

—  fir jede solche Bedrohung ist die Hohe des Risikos abzu-
schitzen bzw. zu klassifizieren.

Im Ergebnis dieses Schrittes liegt also eine Liste von Bedrohun-
gen vor, denen gegeniiber man exponiert ist und die man ent-
sprechend abgeschitzt bzw. klassifiziert hat.

Schritt 3: Risikobewertung
Was versteht man unter Risikobewertung?

Da die Hohe eines Risikos nicht isoliert, sondern immer im Be-
zug zur Geschiftstitigkeit der Organisation gesehen werden
muss, ist die Hohe des Risikos an einer Bewertungsskala zu
spiegeln: Man braucht eine Einschitzung dafiir, welche Bedeu-
tung das betreffende Risiko fur die Organisation hat. Diesen
Vergleichsprozess nennt man Risikobewertung.

Als Beispiel sei ein Verlustrisiko von 1 Mio. € genannt, das fir
ein mittelstindisches Unternehmen eine Katastrophe, fiir eine
Grofdbank vielleicht nur Peanuts bedeutet. Erst die Bewertung
des Verlustes durch die betreffende Organisation fihrt zu einer
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Einordnung des Risikos. Im ersten Fall wiirde sich EXISTENZBE-
DROHEND ergeben, im zweiten Fall nur GERINGFUGIG.

Arbeit man also bspw. mit Risikoklassen, muss man diesen eine
Bewertungsskala zuordnen — ausgedrickt durch Attribute wie z.
B. GERINGFUGIG, BETRACHTLICH, GRAVIEREND und EXISTENZBEDRO-
HEND.

Synthese

In der Normenreihe ISO 27000 wird der Prozess bestehend aus
Risiko-Identifizierung und Risikoabschitzung als Risikoanalyse
bezeichnet. Risikoanalyse und Risikobewertung werden gemein-
sam als Risikoeinschditzung benannt.

Risikoanalyse = Risiko-Identifizierung + Risikoabschitzung
Risiko-Einschitzung = Risikoanalyse + Risikobewertung

Das von einer Organisation ausgewihlte Vorgehensmodell bei
den drei Schritten der Risikoeinschitzung ist zu beschreiben, und
zwar typischerweise in der ISMS-Leitlinie! Dazu zihlt auch die
Festlegung von Risikoklassen und Bewertungsstufen.

Wendet man nun dieses Vorgehensmodell auf die einzelnen
Risiken der Organisation an, erhilt im Ergebnis eine Liste mit
exponierten Bedrohungen, deren Risiko jeweils beziffert oder
klassifiziert und im Hinblick auf ihre Bedeutung fiur die Organi-
sation bewertet ist. Die Analyseschritte und die Ergebnisse sind
schriftlich festzuhalten.

Sowohl das Vorgehensmodell als auch die konkreten Ergebnisse
sind regelmiflig zu Gberprifen und ggf. zu aktualisieren.

Eine Motivation beim IT-Grundschutz war es dagegen, moglichst
auf detaillierte individuelle Risikoanalysen der zuvor skizzierten
Art zu verzichten: Man geht von so genannten Gefédbrdungen
aus, die bei ihrem Eintreten zu Schiden fur die Organisation
fuhren konnen. Solche Gefihrdungen werden im Gefihrdungs-
katalog zahlreich und detailliert beschrieben.

Schiden konnen unterschiedlicher Natur sein, sie werden des-
halb beim IT-Grundschutz zu Schadenkategorien gruppiert, nim-
lich

—  VerstoR gegen Gesetze?’, Vorschriften oder Vertrige,

27 EinschlieRlich Verstoe gegen das Recht auf informationelle Selbst-

bestimmung.
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—  Beeintrichtigung der persodnlichen Unversehrtheit,
—  Beeintrichtigung der Aufgabenerfillung,
—  negative Auenwirkung,

— finanzielle Auswirkungen.

Fir jede IT-Anwendung und jede Schadenkategorie wird nun er-
mittelt, welche Auswirkungen Schiden dieser Kategorie auf die
Organisation haben konnen; dabei wird eine Klassifizierung mit
drei Stufen

—  TOLERABEL bzw. GERINGFUGIG,
—  BETRACHTLICH,
—  KATASTROPHAL

zugrunde gelegt; die Abgrenzung dieser Stufen untereinander
legt die jeweilige Organisation selbst fest — ein gewisses Analo-
gon zur Risikobewertung im Standard.

Jeder IT-Anwendung ordnet man schlieSlich einen Schutzbedarf
zu, der sich aus der Schadenauswirkung wie folgt ergibt:

Tabelle 3: Definition des Schutzbedarfs

Schadenauswirkung Schutzbedarf

TOLERABEL bzw. GERINGFUGIG | NORMALZ8

BETRACHTLICH HOCH

KATASTROPHAL SEHR HOCH

Der Schutzbedarf einer IT-Anwendung wvererbt sich nach be-
stimmten Regeln auf die von der IT-Anwendung ,genutzten“ IT-
Systeme, Netzwerke und IT-Riume, so dass man allen beim IT-
Grundschutz betrachteten Werten einen Schutzbedarf zuordnen
kann.

Alle weiteren methodischen Schritte beim IT-Grundschutz basie-
ren auf dieser Feststellung des Schutzbedarfs.

Die Manahmen aus den Mafnahmenkatalogen fir den norma-
len Schutzbedarf sollen beim IT-Grundschutz aus einer (aller-
dings nicht publizierten) Risikoanalyse abgeleitet worden sein.

Man beachte: Im Vergleich zu ISO 27005 haben wir es bei den
Gefihrdungen des IT-Grundschutzes nicht automatisch mit ex-
ponierten Bedrohungen zu tun. Es werden auch keine Angaben

28 Frithere Bezeichnung: GERING BIS MITTEL.
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zu Wahrscheinlichkeiten oder Schadenhohen gemacht — also
sind es auch keine Risiken im Sinne des Standards.

Eine Bestimmung von individuellen Risiken hat beim IT-Grund-
schutz lediglich fir den Bereich hohen und sehr hohen Schutz-
bedarfs zu erfolgen. Der BSI-Standard 100-3 beschreibt diese
Thematik.

Bei aller Methodendiskussion sollte generell bedacht werden,
dass die erreichbare Genauigkeit bei Risikoanalysen aufgrund
der Natur von Informationsrisiken begrenzt ist, andererseits sehr
detaillierte Methoden auch einen erhohten Aufwand nach sich
ziehen.

Weiterhin: Nehmen wir einmal an, dass alle Einzelrisiken exakt
berechenbar wiren. Da die Einzelrisiken oft aber nicht unabhin-
gig voneinander und nicht zueinander disjunkt sind, ist eine
Zusammenfassung der Einzelrisiken zu einem Gesamtrisiko nur
auf dem Wege der intuitiven Schitzung moglich.

Man beachte auRerdem, dass wir im Bereich der Informationssi-
cherheit eher selten die Verkettung von (Schaden-)Ereignissen
analysieren.

MaBnahmenauswahl und Risikobehandlung

MaRnahmenauswahl

Beim klassischen Vorgehen priorisiert man zunichst die Risiken
und beginnt mit der hochsten Klasse, um jedem Einzelrisiko
einen geeigneten Satz von Manahmen zuzuordnen, mit dem
das verbleibende Risiko unter eine noch akzeptierte Grenze fillt.

Die Beurteilung der Risiken, der Eignung von Manahmen und
der Einschitzung des verbleibenden Risikos erfolgt dabei nach
bestem Wissen der Analysten der Organisation (ggf. verstirkt um
externe Sicherheitsberater).

Der Standard fordert eine dhnliche Vorgehensweise: Fir jeden
Informationswert sind bezlglich Verfligbarkeit, Vertraulichkeit
und Integritit und ggf. weiterer Ziele die Risiken zu identifizie-
ren, abzuschitzen und zu bewerten. Dabei gehen die Bedro-
hungen, Schwachstellen, sowie die Einschitzung von Ausmaf
und Hiufigkeit der Schiden ein.

Sodann sind die so genannten MaSnabmenziele aus dem An-
hang A des Standards fir jeden Informationswert anzuwenden.
Dabei handelt es sich um Ziele fir bestimmte thematische Berei-
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che, wie z. B. die Zugriffskontrolle oder die Behandlung von
Sicherheitsvorfillen.

Anwenden bedeutet dabei zu entscheiden, ob ein MafSnahmen-
ziel fur die Organisation bzw. den betrachteten Wert relevant ist,
und dann entsprechende Mainahmen zuzuordnen. Neben den
MaRnahmenzielen des Standards konnen natiirlich organisations-
spezifische Mafnahmenziele eingefithrt und analog behandelt
werden.

Hinsichtlich des Begriffs der Mafnahme ist anzumerken, dass
zwischen Mafsnabmen im Sinne des Standards und Einzelmays-
nabmen der Organisation unterschieden werden muss: Mit Ma/s-
nabmen sind im Anhang A des Standards Anforderungen ge-
meint, die durch Einzelmanahmen von der Organisation abzu-
decken bzw. zu erfillen sind (vgl. zu dieser Begriffsverwirrung
auch Abschnitt 2.5).

Die Manahmen im Sinne des Standards betreffen
—  Leitlinien und Regelwerke,

—  vertragliche Gestaltung,

—  Prozeduren und Praktiken,

—  Organisationsstrukturen und

— administrative, personelle, infrastrukturelle oder technische
Anforderungen.

Einzelmaffnahmen fir den letzten Aufzihlungspunkt sind die
klassischen SicherheitsmaBnahmen, die Gegenmafnahmen zu
Bedrohungen, etc.

Nach Anwendung der Manahmenziele und nach Zuordnung
geeigneter EinzelmaBnahmen sind die verbleibenden Risiken
(,Restrisiken) nach Umsetzung der Mafnahmen entsprechend
einem vorher festgelegten Plan weiter zu behandeln.

Als IT-Verbund einer Organisation wird beim IT-Grundschutz die
Gesamtheit von Infrastruktur, Personal und IT bezeichnet, die
der Erfullung der betrachteten Fachaufgaben dienen.

Bei der Modellierung des 1T-Verbunds werden passende Bau-
steine aus dem Handbuch ausgewihlt, und zwar aus den
Bausteingruppen Ubergreifende Aspekte (Organisation), Infra-
struktur, IT-Systeme, Netze und Anwendungen. Die Auswahl hat
so zu erfolgen, dass die Kombination der gewihlten Bausteine
ein der Realitit moglichst nahe kommendes Modell des IT-Ver-
bunds ergibt.
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Zu jedem ausgewihlten Baustein gehort eine spezifische priori-
sierte Liste von EinzelmaBnahmen, die vom BSI als geeignet fir
den normalen Schutzbedarf angesehen werden und folglich von
der Organisation umzusetzen sind. Hier legt man im Gegensatz
zum Standard also eine Grundmenge von (Einzel-)MaBnahmen
verbindlich fest, von der nur begrindet abgewichen werden
darf.

Die MafSnahmenkataloge des IT-Grundschutzes bilden auch eine
Basis fir Manahmen fiir den hohen und sehr hohen Schutzbe-
darf, werden jedoch vom BSI hierfiir nicht automatisch als voll-
stindig und ausreichend stark angesehen.

Fur den Schutzbedarf HOCH oder SEHR HOCH ist die Vorgehens-
weise so, dass zunichst der IT-Verbund nach IT-Grundschutz
modelliert wird und alle entsprechenden Sicherheitsmanahmen
fur den normalen Schutzbedarf umzusetzen sind. Dann wird in
einer erginzenden Analyse dem hdheren Schutzbedarf Rechnung
getragen. Dieses Verfahren ist im BSI-Standard 100-3 beschrie-
ben, betrachtet jedoch keine Risiken im engeren Sinne des Stan-
dards.

Man beachte, dass beim Grundschutz zunichst die Werte mit
normalem Schutzbedarf betrachtet — grob gesagt also die mit
dem eher geringen Risiko — und hierfir MaBnahmen vorschreibt,
die der Anwender umzusetzen hat. Erst danach kommen die
Werte mit dem Schutzbedarf HOCH und SEHR HOCH an die Reihe,
die einer zusitzlichen Analyse zu unterzichen sind. Dies ist eine
durchaus bedenkliche Abkehr von der tiblichen Vorgehensweise,
sich zunichst um die sehr hohen und hohen Risiken zu kiim-
mern.

Risikobehandlung

Bei der Risikobehandlung hat man generell eine Reihe von Alter-
nativen bzw. Optionen:

—  Einstellung risikotrichtiger Geschiftstitigkeiten.

—  Akzeptanz von einzelnen Risiken, d. h. man akzeptiert sie,
ohne weitere Mafinahmen vorzusehen (Risiko-Akzeptanz).

—  Verlagerung von Risiken (Verlagerung der Geschiftstitigkei-
ten an einen sichereren Ort, Versicherung von Risiken, Out-
sourcing risikobehafteter GeschiftstitigkeitenZ).

29 Soweit dabei eine Risikoverlagerung tiberhaupt moglich ist.
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— Auswahl und Implementierung geeigneter Mainahmen, mit
denen das verbleibende Risiko3” unter eine von der Organi-
sation noch akzeptierte Grenze rutscht.

Wichtig ist, einen Risikobehandlungsplan aufzustellen, in dem
die zuldssigen Optionen fur die Behandlung von Risiken festge-
legt werden und fir jedes Risiko eine Behandlungsoption aus-
gewihlt wird.

Im Standard wird diese Vorgehensweise explizit gefordert.

Beim IT-Grundschutz wird vom Restrisiko gesprochen, dies al-
lerdings eher in einem qualitativen Sinne:

—  Fur den normalem Schutzbedarf sind die Restrisiken bei
Anwendung der Katalogmafinahmen nach Aussagen des BSI
grundsdtzlich als gering einzustufen. Ist die Umsetzung die-
ser Mafsnahmen nicht oder unvollstindig erfolgt (z. B. aus
Budget-Griinden), konnen Restrisiken entstehen, die jedoch
nicht niher beziffert oder klassifiziert werden.

—  Bei hoherem Schutzbedarf wird untersucht, ob die auswihl-
ten — ggf. verstirkten — Mafnahmen geeignet sind, die be-
trachteten Bedrohungen abzuwehren oder nicht. Im Nega-
tivfall liegen Restrisiken vor, die aber auch hier nicht niher
beziffert oder klassifiziert werden.

Im Falle solcher ,Restrisiken® ist eine Entscheidung der Leitungs-
ebene tiber deren Akzeptanz herbeizufiihren

Sicherheitsdokumente

Beschiftigen wir uns noch kurz mit zwei grundlegenden Begrif-
fen, hinter denen sich Dokumente verbergen: Sicherheitsleitlinie
und Sicherheitskonzept.

Gelegentlich wird statt Sicherbeitsieitlinie auch der Begriff Sicher-
beitspolitik verwendet — moglicherweise aufgrund einer nicht
korrekten Ubersetzung von (Security) Policy.

30 Fir das englische residual risk (verbleibende Risiken) wird im
deutschen Sprachraum und im Kontext der Informationssicherheit
vielfach der Begriff Restrisiko verwendet. Eine abweichende Defi-
nition von Restrisiko wurde im Jahre 1978 durch das Bundesver-
fassungsgericht im Rahmen des ,Kalkar-Urteils“ getroffen: Dem-
nach werden hierunter die ,hypothetischen Risiken, die nach dem
Stand der Wissenschaft unbekannt, aber nicht auszuschliefen®
sind, verstanden. Wir schliefen uns dieser Definition im Einklang
mit ISO 27001 an.
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Sicherheitsleitlinie

In der Sicherbeitsleitlinie wird zumeist die Organisation mit ih-
rem Geschiftszweck, dem internen Aufbau und den Standorten,
den Informationswerten und der verwendeten Technik im Uber-
blick dargestellt. Anschliefend werden die relevanten externen
und internen Vorgaben summarisch aufgefihrt bzw. referenziert.
Dann wird die Bedeutung der Informationssicherheit fir die
Organisation beschrieben, indem die Gefihrdungslage skizziert
und die moglichen Folgen fur die Organisation behandelt wer-
den. Schlussendlich werden grundsitzliche Regeln fir die IT-
Sicherheit aufgefiihrt.

Auch beim Standard gibt es eine Sicherheitsleitlinie im Grunde
sogar zwei: die ISMS-Leitlinie und die Informationssicherbeitsleit-
linie.

ISMS-Leitlinie und Informationssicherheitsleitlinie durfen in ei-
nem Dokument zusammenfassend dargestellt werden — weshalb
in vielen realen Beispielen nicht genau zwischen den beiden
Aspekten unterschieden wird. Die Autoren empfehlen aber eine
Aufteilung in zwei Dokumente.

Die Informationssicherbeitsleitlinie einer Organisation definiert,
wie Informationssicherheit individuell verstanden wird, d. h.

— welche grundsitzlichen (Informations-)Werte und welche
grundsitzlichen Sicherheitsziele fur diese Werte seitens der
Organisation bestehen,

—  welchen grundsitzlichen Risiken sich die Organisation hin-
sichtlich dieser Werte ausgesetzt sicht und welche Auswir-
kungen diese Risiken auf die Organisation haben kénnen,

— wie die Verantwortung fiir die Sicherheit organisiert ist und
durch welche Verfahren die Organisation diese Risiken
steuert,

—  welchen weiterfihrenden Dokumenten Details zur Sicher-
heit entnommen werden konnen.

Im Anhang dieses Buches ist ein Beispiel () fur eine Informa-
tionssicherheitsleitlinie (im Sinne des Standards) angegeben, in
der diese Informationen aufgefiihrt sind.

Die ISMS-Leitlinie wird im Standard als Erweiterung3! der Infor-
mationssicherheitsleitlinie verstanden. Hinzu treten nidmlich die

31 Diese Erweiterung ist in unserem Beispiel im Anhang nicht vorge-
nommen worden.
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Rahmenbedingungen fir das Management der Informationssi-
cherheit, insbesondere

— die Methode der Risikoeinschiitzung (Risikoanalyse und
Risikobewertung), die von der Organisation einheitlich an-
gewendet werden soll,

— die Kriterien der Risikobebandlung inkl. Festlegung von
Risikoschwellen bzw. Risikoklassen,

— die Optionen der Risikobebandlung inkl. Festlegung von
Akzeptanzschwellen.

Bei beiden Formen der Leitlinie handelt es sich vorwiegend um
summarische Aussagen.

Grunde fur diese (letztlich verntnftige) Aufteilung in zwei Be-

standteile sind:

—  Es sollen Vorgaben zum Management der Sicherheit und
Vorgaben zum Gegenstand der Sicherheit voneinander ge-
trennt werden.

—  Der Adressatenkreis: Die ISMS-Leitlinie richtet sich an das
Sicherheitsmanagement, die Informationssicherheitsleitlinie
dagegen an die von der Informationssicherheit Betroffenen.

Bei Anwendung des IT-Grundschutzes ist eine I7-Sicherbeitsleit-
linie zu erstellen, in der neben dem Stellenwert der IT-Sicherheit
und der Bedeutung der IT fiir die Aufgabenerfillung insbeson-
dere die IT-Sicherheitsziele und die Strategie zu ihrer Umsetzung
zu beschreiben sind.

Bei den IT-Sicherheitszielen ist der Bezug zu den Geschiftserfor-
dernissen der Organisation herzustellen und das angepeilte Si-
cherheitsniveau festzulegen. Optional kann auf wichtige Gefihr-
dungen, gesetzliche und vertragliche Anforderungen sowie Sen-
sibilisierungs- und Schulungsmaffnahmen eingegangen werden.

Bei der Strategie geht es um die Art und Weise der Umsetzung
bzw. Durchsetzung (z. B. die angemessene Organisationsstruk-
tur) und der Erfolgskontrolle.

Man erkennt, dass sich die IT-Sicherheitsleitlinie beim IT-Grund-
schutz nahe an der Informationssicherheitsleitlinie des Standards
bewegt.

Sicherheitskonzept

Das Sicherbeitskonzept enthilt (hoffentlich) eine prizise Fest-
legung des Betrachtungsgegenstands und sodann verschiedene
Analysen (Anforderungen, Gefahren, Bedrohungen, Schwachstel-
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len, Risiken). Anschlieend werden ,passende“ Ma3nahmen aus-
gewihlt und validiert; schlussendlich werden verbleibende Risi-
ken ermittelt und beschrieben.

Das klassische Sicherheitskonzept gibt es in dieser Form im Stan-
dard nicht. Die entsprechenden Inhalte sind auf separate Ar-
beitspakete verteilt, die gemeinsam in einem Dokument oder
getrennt dokumentiert werden koénnen:

—  Die Festlegung des Anwendungsbereichs — was der Gegen-
stand des ISMS ist und wofur die Analysen durchgefithrt
werden — ist aus Sicht des ISO 27001 ein separater Schritt,
der allen anderen vorausgeht.

—  Die Erfassung bzw. Festlegung der Informationswerte (As-
sets) im Anwendungsbereich.

—  Die Risikoanalyse und Risiko-Bewertung fir den Anwen-
dungsbereich

—  Die Erkldrung zur Anwendbarkeit.

Beim letzten Aufzihlungspunkt geht es um die bereits auf der
Seite 34 f. erliuterten MaRnahmenziele und Mafinahmen, mit
denen die bewerteten Risiken gesteuert werden. Der Anhang A
der ISO 27001 gibt eine bestimmte Systematik vor, nach der
Mafinahmenziele und Manahmen aus- oder abgewihlt werden
konnen. Kriterium fur die Abwahl ist immer, ob ein MaRnah-
menziel oder eine MaBnahme fir die Organisation und ihre
Werte ungeeignet oder aus anderen Granden nicht anwendbar
ist.

Die Organisation ist grundsitzlich frei, erginzend eigene MaR-
nahmenziele und Maffnahmen hinzuzufiigen und damit analog
zu verfahren.

Bei den Entscheidungen und Begrindungen spielen die Ergeb-
nisse der Risikoeinschitzung und der Risikobehandlung eine
Rolle, aber auch die in der Leitlinie enthaltenen Angaben zu
gesetzlichen Anforderungen, vertraglichen Verpflichtungen und
Geschiftsanforderungen der Organisation.

Die so entstandene Liste von Mafnahmenzielen, (umgesetzten
bzw. noch umzusetzenden) Einzelmanahmen und entsprechen-
den Erklirungen bzw. Begriindungen erhilt die Uberschrift
Erklcirung zur Anwendbarkeit (abgekiirzt: SoA32).

Oft findet man als SoA lediglich ein Blatt vor, das von zustindi-
gen Personen der Organisation unterzeichnet ist und in dem

32 SoA = Statement of Applicability (vgl. auch Abschnitt 2.5).
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erklart wird, dass die zuvor genannte Liste abgesegnet ist, zur
Anwendung freigegeben wird oder Ahnliches mehr. Ein solches
Vorgehen ist in Ordnung (wenn auch im Standard so nicht ge-
fordert).

Als Sicherheitskonzept wird beim IT-Grundschutz die Gesamtheit
der Informationen aus folgenden Schritten bezeichnet:

—  Strukturanalyse: Erfassen der IT-Anwendungen, IT-Systeme
und Netzwerke, IT-Riume.

—  Schutzbedarfsanalyse.

—  Modellierung: Auswahl geeigneter Bausteine mit spezifi-
schen MafSnahmen.

—  Basis-Sicherheits-Check.

—  Erginzende Sicherheitsanalyse bei hohem und sehr hohem
Schutzbedarf.

—  Realisierungsplanung.

Die sich als Ergebnis der Modellierung ergebenden MafSnahmen
werden nach ,MafSnahme vorhanden“ bzw. ,Mafnahme noch
nicht vorhanden, Umsetzung vorsehen“ klassifiziert. Diese Prii-
fung heiSt Basis-Sicherbeits-Check.

Die Gefdabrdungskataloge des 1T-Grundschutzes eignen sich als
Fundstelle fur Gefihrdungen und Schwachstellen der Informati-
onssysteme und konnen somit Input fur alle weiteren Schritte lie-
fern.

Die sehr konkreten Majsnabhmenkataloge konnen in Erginzung
zur 1SO 27002 als Quelle fur das Auffinden von erprobten
Sicherheitsmanahmen verwendet werden — auch fur die im
Sinne des Standards organisationsspezifischen MaRnahmenziele
und Mainahmen.

Ubersetzungsprobleme bei der deutschen Ausgabe des
Standards

Zwischen englischen und deutschen Normtexten besteht immer
das Problem einer moglichst prizisen Ubersetzung. Wir wollen
in diesem Abschnitt einige Punkte zusammentragen, die bei der
deutschen Fassung der ISO27001 ubersetzungsbedingt zu Fragen
Anlass geben.

Beginnen wir mit dem Statement of Applicability (SoA), das im-
mer als Erkldrung zur Anwendbarkeit Ubersetzt wird. Warum
sollten die darin aufgefiihrten Inhalte nicht anwendbar sein? Viel
wichtiger ist die Frage, ob die Inhalte geeignet sind, die von der
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Organisation gewtinschte Sicherheit herzustellen. Man beachte,
dass das englische Wort applicability neben Anwendbarkeit auch
die Bedeutung FEignung besitzt; somit wire Evkldrung zur Eig-
nung eine bessere Ubersetzung.

Zu mancher Verwirrung hat die Ubersetzung des Wortes Control
mit Mafsnabme gefihrt. Inspiziert man die Texte im Anhang A
des Standards — also die Controls —, so stellt man fest, dass es
sich stets um (Sicherheits-)Anforderungen handelt. Dann wird
auch klar, warum in einer konkreten Organisation den Controls
erst noch (Einzel-)Mafsnabmen zugeordnet werden miissen, um
die jeweilige Anforderung zu erfillen.

Es geht weiter mit Control Objective, das mit MafSnahmenziel
tibersetzt wurde. Dies geht nun vollig schief, weil eine Mag-
nahme fiir sehr unterschiedliche Ziele eingesetzt werden kann,
also mitnichten eine Manahme ein Ziel besitzt. Gemeint ist na-
tirlich, dass die in einem Control beschriebene Anforderung ()
einem bestimmten Ziel dient. Eine bessere Ubersetzung wire
einfach Ziel der Anforderung.

Der englische Begriff Security Policy wird bekanntlich (richtiger-
weise) mit Sicherbeitsleitlinie Gibersetzt. Wenn das Wort policy
oder policies allein auftaucht, sind damit jedoch Regeln, Regel-
werke oder Richtlinien gemeint. Leider wird in der deutschen
Fassung der Norm an solchen Stellen immer mit Leitlinie(n)
tbersetzt. Dies triagt, wie wir aus Erfahrung wissen, zur Verwir-
rung bei, weil Leser annehmen, die gemeinten Vorgaben mss-
ten in der Sicherheitsleitlinie stehen — was mitnichten der Fall ist.

In englischen Texten dieser Art kommt hiufig das Wort authority
vor, was je nach Kontext Behdrde, aber einfach auch Autoritdt
meinen kann. Dass man relevant authorities kontaktieren soll,
kann deshalb bedeuten, einschligige sachverstindige Stellen zu
kontaktieren — was nicht zwangsliufig Behorden sein miissen.

Der Standard spricht an vielen Stellen von messen als Uberset-
zung von measure. Dieses englische Wort hat allerdings auch die
Ubersetzung abschditzen, was zutreffender ist, weil eine Messung
im prizisen Sinne bei den relevanten Anforderungen ohnehin
nicht moglich ist.

Da haben es Ubersetzer in der Tat schwer: Der Terminus Access
Control kann wortlich Ubersetzt Zugangskontrolle, Zutrittskon-
trolle oder Zugriffskontrolle bedeuten. In der neuen Ausgabe der
ISO 27000 wird Access Control immer mit Bezug auf alle Arten
von Assets verstanden, die ja sehr unterschiedlicher Natur sein
konnen:

—  Daten: Hier wire Zugriffskontrolle die richtige Ubersetzung.
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Audit Logging

—  Bei physischen Orten (Riumlichkeiten, Sicherheitszonen)
wire es dann die Zutrittskontrolle33.

—  Wenn jemand Services, Anwendungen, Netzdienste nutzen
kann, sprechen wir oft davon, dass der Betroffene Zugang
zu diesen Objekten hat: Zugangskontrolle.

Wenn Sie in unseren deutschen Normtexten der ISO 27000-Reihe
das Wort Zugangskontrolle finden, prifen Sie besser anhand des
Kontextes, was genau gemeint ist!

Im Anhang A kommt der Begriff Audit Logging vor — in der deut-
schen Fassung ubersetzt als Auditprotokolle. Dies hat (fast) nichts
mit unseren internen bzw. externen Audits zu tun, sondern meint
die Aufzeichnungen diverser Kontroll- und Uberwachungsein-
richtungen (z. B. Log-Protokolle bei IT-Systemen, Aufzeichnun-
gen uber Zutritte zu Sicherheitszonen etc.), die aufbewahrt wer-
den, um zu einem spiteren Zeitpunkt Auswertungen tiber mogli-
che Sicherheitsverletzungen und andere Vorkommnisse durch-
fuhren zu konnen.

33 An einigen Stellen in der Normenreihe ist hier auch von entry
controls die Rede.
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Gedanke 1
Integration

Das ISMS nach ISO 27001

In diesem Kapitel werden wir das Modell und die Elemente ei-
nes ISMS nach ISO 27001 behandeln. Die weitere Gliederung
orientiert sich deshalb hart an den Kapiteln des Standards34.

Sicher gibt es auch andere Moglichkeiten, ein ISMS zu beschrei-
ben. Da unser Ziel die Normen-Konformitit und eine mogliche
Zertifizierung eines konkreten, beim Leser implementierten ISMS
ist, wollen wir uns strikt an die ISO 27001 halten.

Fur die Begriffe zur Identifizierung, Abschitzung, Bewertung und
Einschitzung von Risiken vergleichen Sie bitte die Ausfiihrungen
auf den Seiten 31 f. Wir geben hier nochmal zur Orientierung an:

Risikoanalyse Risiko-Identifizierung + Risikoabschitzung

Risikoeinschitzung = Risikoanalyse + Risikobewertung

Das Modell des ISMS
Der Standard ISO 27001 definiert ein ISMS wie folgt:

“Teil des gesamten Managementsystems, der auf der Basis eines
Geschdifisrisikoansatzes die Entwicklung, Implementierung,
Durchfiibrung, Uberwachung, Uberpriifung, Instandbaltung und
Verbesserung der Informationssicherbeit abdeckt.

ANMERKUNG Das Managemenisystem enthdll die Struktur,
Grundsdtze, Planungsaktivitditen, Verantwortung, Praktiken,
Verfahren, Prozesse und Ressourcen der Organisation.”

Diese Definition und die Anmerkung zur Definition enthalten
einige wichtige Gedanken.

Ein ISMS ist ein Teil eines allgemeineren, umfassenderen Mana-
gement-Systems, das andere Teile der Organisation, moglicher-
weise die gesamte Organisation, und weitere Themen umfasst.

Beispiele flur weitere spezielle Ausprigungen von Management-
Systemen sind ein Umweltschutzmanagement-System und ein
Qualititsmanagement-System. Es ist daher lohnend und vom
Standard her sogar erwiinscht, ein bereits vorhandenes Manage-

34 Es konnte von Vorteil sein, sich den Standard zu beschaffen und

die entsprechenden Kapitel parallel zu lesen.
Quelle: www.beuth.de.
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ment-System z. B. fur Qualitit oder Umweltschutz, darauthin zu
prifen, ob bereits dort vorhandene Steuerungsinstrumente auch
fur das ISMS genutzt werden konnen. Diese Prifung hilft, Zeit
und Kosten wihrend des Aufbaus, der Einfihrung und des Be-
triebes des ISMS zu sparen.

Das ISMS baut auf der Einschitzung der Geschiftsrisiken auf. Ein
ISMS sollte daher als ein Mittel verstanden werden, mit dem das
Management einer Organisation auf erkannte Risiken im Ge-
schift der Organisation reagiert.

Die Risikoeinschitzung wird als Voraussetzung angesehen, ohne
die ein ISMS nicht sinnvoll aufgebaut werden kann. Dabei sind
operative Risiken genauso zu betrachten wie Risiken in der stra-
tegischen Planung zum Ausbau und zur weiteren Entwicklung
des Geschifts. Bereits hier wird sichtbar, dass ein ISMS Elemente
besitzen wird, die einen unterschiedlichen Zeithorizont haben.
Auch diesen Aspekt hat es mit anderen Management-Systemen
gemeinsam.

Ein ISMS ist ein spezialisiertes System, in dessen Fokus die Wah-
rung der Informationssicherheit steht: Dort, wo der Verlust der
Informationssicherheit zu signifikanten oder gar untragbaren
Geschiiftsrisiken fir die Organisation fihren kann, ist der rechte
Einsatzort eines ISMS.

Das ISMS hat vielfiltige Aufgaben zu erfiillen:

—  Es legt fest, welche konkrete Ausprigung der Informations-
sicherheit benotigt wird (,die Entwicklung ... der Informati-
onssicherbeit®).

—  Es stellt MaRnahmen bereit, die der Informationssicherheit
dienen (,die ... Implementierung ... der Informationssicher-
beit®).

—  Es gibt vor, auf welche Weise Informationssicherheit im
tiglichen Arbeitsablauf erreicht wird (,die ... Durchfiihrung
... der Informationssicherbeit).

—  Es dient dazu, den erreichten Stand beziiglich der Informati-
onssicherheit sichtbar zu machen und aufrecht zu erhalten
(. die ... Uberwachung ... der Informationssicherheir®).

—  Es ermoglicht, den Status der Informationssicherheit nach-
vollziehbar zu machen (,die ... Uberpriifung ... der Infor-
mationssicherbeit®). Der Unterschied zum vorangehenden
Aspekt liegt hier im Soll-Ist-Vergleich, aus dem u. a. der
Reifegrad des ISMS erkannt werden kann. Dieser Status ist
wichtig, wenn eine Zertifizierung angestrebt wird.
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—  Es hilft, den erreichten Stand der Informationssicherheit in
Zukunft zu erhalten (,die ... Instandbaltung ... der Infor-
mationssicherbeit ).

—  Es legt den Grundstein dafir, die Informationssicherheit zu
verbessern (,die ... Verbesserung der Informationssicher-
beit).

Ein Management-System schlielt folgende Bestandteile ein: die

Organisationsstruktur, Verantwortlichkeiten, Planungsaktivititen,

Leitlinien und Regeln, Vorgehensweisen bzw. Praktiken, Pro-

zesse, Verfahren und Ressourcen.

Neben der reinen Begriffsdefinition enthilt der Standard drei
weitere Grundgedanken, die fir das Verstindnis und den Um-
gang mit einem ISMS wichtig sind. Es ist lohnend, auch diese bei
der Arbeit mit einem ISMS zu beachten.

Die Gesamtheit der Aktivititen, ein ISMS einzufiihren und zu
betreiben, wird als Prozess betrachtet.

Ein Prozess ist eine bestimmte Gesamtheit von identifizierten
Aktivititen, die bestimmte Eingangsgrofien in bestimmte Aus-
gangsgroffen umwandeln. Oft wird es dabei vorkommen, dass
die Ausgangsgrofen einer Aktivitit gerade Eingangsgrofien ande-
rer Aktivititen sein werden. Es ist daher moglich, zu einem Ge-
samtprozess Teilprozesse zu definieren, die zusammen mit ihren
Interaktionen den Gesamtprozess konstituieren. Auf diese Weise
wird unter anderem die Skalierbarkeit von Prozessen unterstitzt.

Da das ISMS durch die Erfordernisse und Ziele der Organisation
— ihre Sicherheitsanforderungen, die vorhandenen und zu schiit-
zenden Geschiftsprozesse, ihre GroBe und Organisationsstruktur
— bestimmt wird und diese sich mit der Zeit 4indern konnen,
muss ein ISMS einerseits an die Bediirfnisse angepasst sein und
sich andererseits mit den Bedirfnissen dndern konnen.

Fur einfache Verhiltnisse muss es im Grunde auch eine einfache
Losung fur die Implementierung eines ISMS geben. Im Standard
heilt es dazu, dass eine einfache Situation auch eine einfache
ISMS-Losung (erfordert). Ein ISMS muss aber auch skalierbar
sein.

Prozesse lassen sich gut beherrschen und verbessern, wenn man
einen bestimmten Zyklus von Aktivititen auf sie anwendet. Die-
ser ist unter der Bezeichnung PDCA-Modell bekannt.

Die vier grundlegenden Aktivititen dieses Modells sind Plan —
Do — Check — Act. Sie bilden eine sich zyklisch wiederholende
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Abfolge von Titigkeiten (PDCA-Zyklus), derer sich eine Organi-
sation bedienen sollte, solange sie ein ISMS betreibt.

Den vier Aktivititen oder Phasen des PDCA-Zyklus sind die un-
ter Gedanke 3 oben genannten Aufgaben wie folgt zugeordnet:

Tabelle 4: PDCA-Phasen
Phasen Inhalt
Plan Planen Planen / Festlegen des ISMS
Do Durchfiihren | Umsetzen / Betreiben des ISMS

Check | Priifen

Uberwachen / Uberpriifen des ISMS

Act Handeln

Instandhalten / Verbessern des ISMS

Der PDCA-Zyklus dient sowohl der kontinuierlichen Verbesse-
rung des ISMS als auch der Anpassung und Neuausrichtung des
ISMS bei sich verindernden Verhiltnissen der Organisation.

PLAN

ISMS planen
/ festlegen
DO ACT

ISMS umsetzen
/ betreiben

ISMS instandhalten/
verbessern

ISMS tberwachen/
uberpriifen

Abbildung 2:

CHECK
Der PDCA-Zyklus

Das PDCA-Konzept fut auf der Vorgehensweise von Walter
Shewhart, der in den dreiRiger Jahren des vergangenen Jahrhun-
derts die Grundlagen fur die Anwendung 6konomisch orien-

tierter statistischer

Methoden in der Produktionstechnik legte.

Das Konzept wurde spiter erfolgreich von seinem Mitarbeiter
William Edwards Deming beim Wiederaufbau der japanischen
Wirtschaft nach dem zweiten Weltkrieg angewandt. Es ist des-
halb auch als Deming- oder Shewhart-Modell bekannt.
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3.2

Planungsphase

Als ein Modell der kontinuierlichen Verbesserung von Produkten
und Prozessen verlangt es in seiner urspriinglichen Form die
Einhaltung einer Taktfolge aus Problemanalyse (Plan), kontrol-
liertem Ausprobieren (DO), systematischem Auswerten (Check)
und praktischer nachhaltiger Anwendung (Act). Die Anwendung
dieses Modells verlangt keinen Formalismus, sie soll vielmehr
sicherstellen, dass keine Schnellschiisse mit der Folge kosten-
trachtiger und oft kontraproduktiver Scheinldosungen auftreten.

PLAN: Das ISMS festlegen und verwalten

Die Planungsphase des PDCA-Zyklus dient zwei unterschied-
lichen Zwecken, die sich nicht nur quantitativ, sondern auch
qualitativ unterscheiden konnen:

—  Der erste (und eher einmalig auftretende) Zweck ist die
Planung eines noch nicht existierenden ISMS.

— Der zweite Zweck ist die Planung der Anpassung eines
existierenden ISMS an verinderte Gegebenheiten.

Auf den ersten Blick scheint die Planung eines noch nicht exis-
tierenden ISMS umfangreicher zu sein als die Planung der An-
passung eines existierenden ISMS an verinderte Gegebenheiten.
Dies ist aber nur dann der Fall, wenn die erforderlichen Anpas-
sungen im Vergleich zum Gesamtumfang des ISMS eher gering
sind. Wir wollen daher auf beide Zwecke der Planung gesondert
eingehen, um die jeweiligen Besonderheiten besser zu erkennen.

Planung zur Einfiihrung eines ISMS

Obwohl wir davon ausgehen wollen, dass das verantwortliche
Management der Organisation die Entscheidung getroffen hat,
ein ISMS einzufiihren, ist die Frage berechtigt, auf welcher
Grundlage das verantwortliche Management diese Entscheidung
treffen kann. Auf diese Frage geht der Standard ISO 27003 in
Kapitel 5 ein. Dabei werden Antworten auf finf Fragen erwartet:

—  Welche Ziele verfolgt die Organisation mit dem Betreiben
eines ISMS?

—  Welchen Bedarf an Informationssicherheit hat die Organisa-
tion?

—  Welche Anforderungen stellt die Organisation an ein
funktionierendes ISMS?

—  Welchen Anwendungsbereich soll das ISMS anfinglich
umfassen?

—  Welcher Geschiftsplan liegt der ISMS-Einfithrung zugrunde?
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Die Beantwortung sollte im Rahmen einer Entscheidungsvorlage
erfolgen:

Diese Entscheidungsvorlage sollte ein Dokument enthalten, das
die Ziele, den Bedarf an Informationssicherheit und die Anforde-
rungen an ein funktionierendes ISMS darstellt. Beim Erstellen
dieses Dokumentes wird unter anderem analysiert, welche ge-
setzlichen und sonstigen behordlichen Anforderungen (z. B.
einer Aufsichtsbehorde) die Organisation erfillen muss, welche
vertraglichen Verpflichtungen die Organisation eingegangen ist
und ggf. welche Erwartungshaltung Kunden haben — jeweils im
Hinblick auf Informationssicherheit. Diese Informationen sollten
dem Dokument beigefiigt werden, z. B. als eine Liste.

Als weiteres Dokument sollte die Entscheidungsvorlage den an-
finglichen Anwendungsbereich des geplanten ISMS darstellen.
Dabei sollte unter anderem die Beziehung des ISMS zu den be-
reits vorhandenen Management-Systemen der Organisation
dargestellt werden.

Nattirlich sollte die Entscheidungsvorlage die fur die Einfiihrung
des ISMS erforderlichen Rollen abschlieSend aufzihlen und mog-
lichst Vorschlidge enthalten, mit welchen Personen diese Rollen
besetzt werden sollten. Welche Rollen es im Einzelnen geben
sollte, hingt sehr stark von der Art und Grole der Organisation
selbst, aber auch vom anfinglichen Anwendungsbereich des
ISMS ab. Die Managementverantwortung sollte in jedem Fall
jedoch beim Beauftragten fir Informationssicherheit liegen.
Wenn diese Rolle in der Organisation bisher nicht explizit defi-
niert wurde, sollte sie eingefiithrt und geeignet besetzt werden.
Es sei daran erinnert, dass der verantwortliche Leiter der Organi-
sation diese Rolle innehat, wenn keine andere Festlegung ge-
troffen wurde. Es gibt hier kein Verantwortungsvakuum.

Die Norm ISO 27003 geht sehr ausfiihrlich auf eine Vielzahl von
Rollen ein. Es sei jedoch angemerkt, dass nicht alle dort aufge-
fuhrten Rollen in jeder Organisation relevant sein missen. Es
kommt also eher darauf an, die Vorschlige sinnvoll auf die ei-
gene Organisation anzuwenden.

SchlieBlich soll die Entscheidungsvorlage einen Geschiftsplan
enthalten, der den Zeitrahmen darstellt, die zu erwartenden
Kosten den einzelnen Phasen der Einfihrung des ISMS zuordnet,
die kritischen Erfolgsfaktoren benennt und den erwarteten Nut-
zen des ISMS quantifiziert. Es ist durchaus ein Zeichen von Seri-
ositit, wenn der Geschiftsplan auch Meilensteine und Indikato-
ren benennt, an denen Uber eine Weiterfihrung des Einfiih-
rungsprojektes sinnvoll entschieden werden kann.
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PLAN-a

Anwendungs-
bereich

In aller Regel wird im Zuge dieser Entscheidung das fiir die In-
formationssicherheit der Organisation zustindige Mitglied der
Geschiftsleitung oder ein beauftragtes Gremium mit der Einfih-
rung des ISMS betraut.

Die als erster Schritt durchzufithrende Planung umfasst in Uber-
einstimmung mit dem Standard die folgenden Aufgaben, die wir
in der Marginalienspalte mit PLAN-a bis PLAN-j bezeichnen. Die
Buchstaben a bis j sind den Aufzihlungspunkten in Abschnitt
4.2.1 der 1SO 27001 direkt zugeordnet.

Anwendungsbereich und Grenzen des ISMS

Recht tiberlegt, sollte diese Aufgabe bereits erfillt sein, wenn der
Auftrag zur Einfihrung eines ISMS erteilt wird. Mit anderen
Worten, in der Entscheidungsvorlage fiir die Einfiihrung eines
ISMS sollten Anwendungsbereich und Grenzen des ISMS bereits
angegeben sein.

Unter Anwendungsbereich verstehen wir den Gegenstand des
ISMS. Dieser kann z. B. eine ganze Organisation, Teile davon,
einzelne Standorte, eine Teilmenge der Geschiftsprozesse oder
eine Gruppe spezieller Informationswerte umfassen. Die Organi-
sation ist weitgehend frei, den Anwendungsbereich nach ihren
Vorstellungen festzulegen.

Dieser weite Gestaltungsspielraum stellt hohe Anforderungen an
die Leitung und ihre Beauftragten, einen angemessenen Anwen-
dungsbereich auszuwihlen und festzulegen. Bei der Begrenzung
des Anwendungsbereichs ist auf Folgendes zu achten:

—  Die Begrenzung auf einzelne Geschiftssparten ist moglich.

—  Der Anwendungsbereich muss abgeschlossen sein, d.h. es
durfen keine wesentlichen Komponenten fehlen, die seine
Sicherheit beeinflussen.

—  Die Ausgrenzung von Querschnittsbereichen ist nicht mog-
lich, da hiervon immer Einfliisse auf die Geschiftstitigkeit
ausgehen (sonst briuchte man sie nicht).

—  Geographische Abgrenzungen (z. B. nach Standorten) sind
moglich.

—  Der Anwendungsbereich darf das ISMS nicht marginalisie-
ren.

Die Norm ISO 27003 will in Kapitel 6 Hilfen geben, wie der An-

wendungsbereich des ISMS festgelegt werden kann. Als Orientie-

rungsgrofSen werden dort unter anderem die Konzentration auf
kritische Prozesse der Organisation, die physische Umgebung, in
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der Prozesse oder Teilprozesse abgewickelt werden, wesentliche
Geschiftsbeziehungen und kulturelle Aspekte benannt.

Keine dieser Orientierungsgrofien sollte fiir sich allein den Aus-
schlag geben, den Anwendungsbereich des ISMS daran auszu-
richten. Wir mochten an dieser Stelle darauf hinweisen, dass eine
Wechselbeziehung zwischen dem Anwendungsbereich des ISMS
und der personellen Besetzung des Management-Forums besteht.
Wenn das ISMS beispielsweise zur Unterstiitzung eines kritischen
Geschiftsprozesses eingerichtet wird und dort seinen Fokus hat,
sollte der fir diesen Geschiftsprozess verantwortliche Manager
dem Management-Forum angehoren.

Der Grund ist einfach: Das ISMS wird nicht nur Vorteile, sondern
zunidchst auch Belastungen flir den Geschiftsprozess mit sich
bringen. Damit die Einfiihrung des ISMS trotz der zu erwarten-
den Belastungen erfolgreich sein kann, muss der verantwortliche
Manager die Einfihrung in seinem Bereich nicht nur mittragen,
sondern auch beeinflussen konnen. Beides kann durch Teil-
nahme im Management-Forum erreicht werden.

Die Grenzen des ISMS sind anzugeben. Ziel ist es, eine klare
Trennung zwischen dem Gegenstand des ISMS und dem nicht
betroffenen ,Rest* festzulegen — dies vor allem vor dem Hinter-
grund, klare Verantwortlichkeiten zu schaffen und vom ISMS
nicht mehr zu erwarten, als der Gegenstand des ISMS beinhaltet.

Gerade die Angabe der Grenzen des ISMS sollte in ihrer Wich-
tigkeit nicht unterschitzt werden. Hier werden bereits die Wei-
chen fur die spiter auszuwihlenden Manahmen und den damit
verbundenen Aufwand gestellt.

Werden die Ausnahmen aus dem Anwendungsbereich aufgezihlt
bzw. wird der auBerhalb des Anwendungsbereichs liegende
~Rest“ benannt, sollten nachvollziehbare Begrindungen fiir die
Aufteilung angegeben werden.

Der Gegenstand des ISMS sollte hinsichtlich folgender Aspekte
abgegrenzt werden:

—  Organisation: Die Grenzen des ISMS sollten mit den Gren-
zen der Verantwortungsbereiche innerhalb der Organisation
vereinbar sein. Wird dieser Grundsatz nicht berlcksichtigt,
ist bereits der Grundstein fir zu erwartende Konflikte bei
der Einfiihrung des ISMS gelegt.
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Freigabe

—  Technik: Informationsiibertragung und Kommunikations-
mittel sind wichtige Elemente, die den Geschiftserfolg tra-
gen. Informationssysteme, die kritische Informationen vor-
halten, zur Verfiigung stellen oder tbertragen, sollten daher
bewertet werden, ob sie Teil des ISMS sein sollen oder
nicht. In die Entscheidung sollte auch einbezogen werden,
ob, wo und wie kritische Informationen organisatorische
Grenzen innerhalb der Organisation uberschreiten oder gar
die Organisation verlassen.

—  Gebidude und Infrastruktur: Alle Aktivititen der Organisation
finden an bestimmten Orten mit ihren besonderen bauli-
chen und sonstigen Gegebenheiten statt. Dies ist insbeson-
dere bei der Festlegung von MaBnahmen zum Schutz der
Informationswerte zu beriicksichtigen. Gebidude, in denen
sich keine vom ISMS zu schiitzenden Werte befinden, miis-
sen vom ISMS nicht erfasst, sondern kobnnen aus seinem An-
wendungsbereich begriindet ausgeschlossen werden.

Definition der ISMS- und Informationssicherheitsleitlinie

Die beiden Leitlinien werden im Standard nicht explizit definiert,
sondern durch die Aufzihlung ihrer Inhalte charakterisiert. Diese
Leitlinien haben folgende Aufgaben (fiir Details vgl. man die
Beschreibung der Leitlinien auf der Seite 38):

—  Die Informationssicherbeitsleitlinie beschreibt Geschiftser-
fordernisse, gesetzliche, vertragliche und andere regulative
Anforderungen sowie die Verpflichtung aller Mitarbeiter der
Organisation zur Einhaltung dieser Erfordernisse und Anfor-
derungen.

—  Die ISMS-Leitlinie umfasst die Informationssicherheitsleitlinie
und beschreibt zusitzlich Rabmenbedingungen zur Errei-
chung der Informationssicherheit und gibt an, welche Prin-
zipien dazu angewendet werden sollen. Sie gibt in Uberein-
stimmung mit dem strategischen Risikomanagement der Or-
ganisation insbesondere Kriterien vor, nach denen Risiken
fur die Organisation bewertet werden sollen.

Aus der Aufzihlung der Bestandteile der Leitlinien ergibt sich
bereits, dass ihr Inhalt auf einer hohen Abstraktionsebene be-
schrieben werden soll. Technische Details etwa sind hier nicht
gefordert.

Die Leitlinien miissen vom Management freigegeben und per
Beschluss bzw. per Unterschrift in Kraft gesetzt werden. Es ist
davon auszugehen, dass sich ein Auditor, der die Umsetzung des
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ISMS prifen soll, die Leitlinien und den Managementbeschluss
zu ihrer Inkraftsetzung zeigen lisst.

Es fillt auf, dass die engere Informationssicherheitsleitlinie einen
direkten Bezug zum Anwendungsbereich hat, aber die Erweite-
rungen in der ISMS-Leitlinie eher abstrakt sind und keinen direk-
ten Bezug zum Anwendungsbereich des ISMS haben miissen.

Art und Weise der Risikoeinschitzung

Es ist festzulegen, welche Methode zur Risikoeinschditzung (Ana-
lyse und Bewertung) angewendet werden soll. Die ausgewihlte
Methode soll fiir das ISMS und fiir die Art des Geschiifts der Or-
ganisation geeignet sein.

Ferner ist anzugeben, nach welchen Kriterien Risiken akzeptiert
werden, welche Risikoklassen dabei festgelegt sind und nach
welchen Kriterien Risiken bewertet werden.

Der Standard stellt beztiglich der Methode zur Risikoeinschit-
zung keine Anforderung, eine bestimmte Methode zu verwen-
den, sondern fordert nur, dass die angewendete Methode zu ver-
gleichbaren und wiederholbaren Ergebnissen fiihrt. In diesem
Zusammenhang wird auf ISO 27005 (bzw. den Vorginger ISO
TR 13335-3) verwiesen.

Es sei an dieser Stelle ausdriicklich darauf hingewiesen, dass die
ISMS-Leitlinie sinnvollerweise erst dann in Kraft gesetzt werden
sollte, wenn die Methode der Risikoeinschitzung und die Krite-
rien fur die Risikoakzeptanz festgelegt wurden.

Identifizierung der Risiken

Risiken werden stets mit Bezug auf bestimmte Informationswerte
gesehen. Daher missen zunichst die Informationswerte identifi-
ziert werden.

Als (Informations-) Wert bezeichnet der Standard etwas, dem aus
Sicht der Organisation ein Wert beigemessen wird (vgl. Seite 24).
Als Werte konnen daher nicht nur materielle Gegenstinde be-
nannt werden, sondern auch immaterielle Eigenschaften. Grund-
siatzlich sind hier nur Werte zu betrachten, die innerbalb des
Anwendungsbereichs des ISMS liegen.

Werte sind stets zusammen mit ihren FEigentiimern zu identifizie-
ren. Unter Eigentimer ist dabei die Rolle zu verstehen, der das
Management die Verantwortung fiir den konkreten Wert ibertra-
gen hat. Der Begriff ,Eigentimer“ soll an dieser Stelle nichts tiber
Besitzrechte aussagen, sondern stellt die Verantwortlichkeit in
den Vordergrund:
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Bedrohung

Schwachstellen

—  Wer Eigentiimer eines Informationswertes ist, bestimmt sich
nach sachlichen Verantwortungsbereichen.

— In den Fillen, in denen eine Kostenstellenzuordnung be-
steht, kann der Eigentimer mit dem Kostenstellenverant-
wortlichen zusammenfallen.

— In Ermangelung anderer Moglichkeiten muss die Organisa-
tion einen Verantwortlichen neu benennen.

Wenn die Werte und ihre Eigentiimer identifiziert wurden, sind
die Bedrohungen dieser Werte anzugeben. Was unter einer Be-
drohung zu verstehen ist, wird vom Technischen Bericht ISO TR
13335-1 wie folgt definiert: Eine Bedrohung ist ein potenzieller
Grund fur eine unerwunschte Folge, die einem System oder ei-
ner Organisation Schaden zufiigen kann.

In erster Niherung ist es sicher ausreichend, unter einer Bedro-
hung ein Ereignis zu verstehen, das die Sicherheitsziele (z. B. die
Vertraulichkeit, Integritit oder Verfugbarkeit) eines Wertes der
Organisation beeintrichtigt. Nicht entscheidend ist hierbei, ob

—  das Ereignis absichtlich, fahrlissig oder unbeabsichtigt her-
beigefiihrt werden kann,

— es sich um eine Manipulation, einen Defekt oder ein Ele-
mentarereignis handelt.

Diese Unterscheidung kann jedoch wichtig werden, wenn im
niachsten Schritt die Schwachstellen zu identifizieren sind, die
durch eine Bedrohung ausgenutzt werden koénnen.

Bei Schwachstellen von Werten, von Systemen3> oder MaRnah-
men3 handelt es sich um bestehende Defizite, die Angriffe auf
Werte der Organisation erleichtern oder erst moglich machen.

Schwachstellen — sofern sie vom Angreifer ausnutzbar sind —
konnen Sicherheitsziele fir die Werte der Organisation beein-
trichtigen. Aber: Nicht alle Schwachstellen miissen ausnutzbar
sein!

Nachdem die ausnutzbaren Schwachstellen identifiziert wurden,
sind im nichsten und abschliefenden Schritt die Auswirkungen
zu bestimmen, die eine Verletzung der Sicherheitsziele eines
Wertes fiir die Organisation hat. Als Sicherheitsziele fur Werte

35 Welche die Werte ver- bzw. bearbeiten, speichern oder tbertra-

gen.

36 Von denen Werte betroffen sind.
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kommen dabei die Vertraulichkeit, die Integritit und die Verfug-
barkeit in Frage — aber auch andere Ziele wie Authentizitit, Zu-
rechenbarkeit oder Nicht-Abstreitbarkeit.

Aus Sicht des Standards erfolgt die Identifizierung von Risiken in
den vier Schritten:

—  Bestimmung der Werte und ihrer Eigentiimer.
—  Bestimmung von Bedrohungen dieser Werte.
—  Bestimmung von (ausnutzbaren) Schwachstellen.

— Bestimmung der Auswirkungen, die eine Verletzung der
Sicherheitsziele bei diesen Werten aus Sicht der Organisa-
tion haben darf.

Risikoabschitzung und Risikobewertung

Jeder der nachfolgend erlduterten Schritte ist fir jedes unter
PLAN-d identifizierte Risiko durchzufiihren.

Dabei mag es vorkommen, dass die Analyse eines Risikos zeigt,
dass ein weiteres, bisher nicht identifiziertes Risiko besteht (z. B.
aufgrund von ausnutzbaren Schwachstellen). Fir ein solches neu
erkanntes Risiko ist dann zunichst PLAN-d anzuwenden, bevor
es analysiert und bewertet wird.

Die Risikoabschitzung beantwortet folgende Fragen:

—  Wie hoch ist der Schaden fir jedes unter PLAN-d identifi-
zierte Risiko fur die Organisation?

—  Mit welcher realistischen Hiufigkeit wird der ermittelte
Schaden eintreten?

Diese beiden Fragen sind vor dem Hintergrund der identifizier-
ten Risiken und der vorhandenen (Gegen-)Maffnahmen zu be-
antworten.

Vor allem die Beantwortung der zweiten Frage ist vielfach
schwierig, da zwar objektive Hiufigkeiten fir das Auftreten tech-
nisch bedingter Gerite-Fehlerd” oder fiir das Eintreten von Ele-
mentarereignissen vorliegen, jedoch darGber hinaus eher fehlen
werden. Es lidsst sich an dieser Stelle meist nicht vermeiden, mit
subjektiven Schitzwerten zu arbeiten.

Aus Schadenhohe und Wahrscheinlichkeit wird das Risiko be-

stimmt. Lesen Sie hierzu noch einmal die Ausfihrungen zum
Risikobegriff auf den Seiten 27 f.!

37 Z. B. in Form von Angaben iiber die garantierte Funktionsdauer

oder die Fehlerrate.
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Mit der Risiko-Identifizierung und der Risikoabschitzung ist die
Risikoanalyse abgeschlossen.

Beim Aufbau eines ISMS sollte man nun Stufen festlegen, z. B.
um Risiken nach tolerabel, betrdchtlich, boch, katastrophal zu
bewerten. Dabei geht es jeweils um die Bewertung von Risiken
fur die gesamte Geschiftstitigkeit der Organisation. Die Abgren-
zung der Klassen gegeneinander und natiirlich auch ihre Be-
zeichnungen konnen von der Organisation nach ihren Bedurfnis-
sen festgelegt werden.

Zwei bis maximal vier Risikoklassen sind verntnftig. Es macht
wenig Sinn, hier besonders granular zu arbeiten, nur um z. B.
bei der Auswahl der Mafinahmen feststellen zu miissen, dass das
vorgeschlagene MaBnahmenbiindel gegen Risiken aller Klassen
gleichermaien wirksam ist.

Mit der Risikobewertung haben wir die Risikoeinschitzung ab-
geschlossen.

Man beachte allerdings, dass noch Risiken ganz anderer Art exis-
tieren, nimlich zum Zeitpunkt der Bewertung unbekannte Risi-
ken — diese kann man natlrlich nicht abschitzen oder bewerten,
allenfalls hoffen, dass sie durch ohnehin vorhandene Mafdnah-
men begrenzt werden.

Verbleibende Risiken

Nachdem nun alle Risiken bestimmt und in ihrer Bedeutung fir
die Organisation bewertet sind, werden die Risiken in zwei Ka-
tegorien eingeteilt:

—  Kategorie 1: Risiken, die ohne weitere Gegenmafnahmen
getragen werden.

— Kategorie 2: Risiken, die eine weitergehende Behandlung
erfordern.

Die erste Kategorie betrifft tolerable Risiken, die ohne weitere
Diskussion akzeptiert werden.

Die Entscheidung, welche Risiken tolerabel sind, sollte auf der
Grundlage der Kriterien erfolgen, die in der ISMS-Leitlinie hierfir
aufgefiihrt sind. Die Zustimmung des Managements zur ISMS-
Leitlinie bedeutet damit auch die grundsitzliche Zustimmung des
Managements dazu, welche identifizierten Risiken getragen wer-
den. Es muss klar sein, dass die ISMS-Leitlinie diese Wirkung hat!

Fur den Fall, dass das Management ein bestimmtes Risiko, nach-
dem es nun explizit benannt wurde, nun doch nicht tragen will,
besteht spitestens hier die Moglichkeit, dieses Risiko zu ,korri-
gieren“ und in die zweite Kategorie einzuordnen.
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Dass es auch in der Kategorie 1 verbleibende Risiken gibt, ist
eine Binsenweisheit. Das allein kann also nicht der Grund fur
das Management sein, solche Risiken nicht akzeptieren zu wol-
len!

Es ist somit fiir alle Seiten unbedingt von Vorteil, wenn die Kate-
gorisierung der verbleibenden Risiken dem Management vorge-
legt wird!

Risiken in der zweiten Kategorie sollten nicht pauschal, sondern
immer individuell betrachtet werden. Hieran schlief3t sich jeweils
die Auswahl bestimmter Optionen fiir deren Behandlung an (s.
der folgende Abschnitt PLAN-f).

Optionen fiir die Risikobehandlung

Ein Teil der Risikobehandlung wurde bereits unter PLAN-e
vorweggenommen, indem die tragbaren Risiken bestimmt wur-
den. Diese in das verbleibende Risiko eingehenden Risiken spie-
len daher in der weiteren Betrachtung keine Rolle, da sie be-
wusst und begriindet in Kauf genommen werden.

Fur alle nicht tragbaren Risiken ist festzulegen, in welcher Art
und Weise sie von der Organisation weiter behandelt werden
sollen.

Dazu beschreibt der Standard drei grundsitzliche Optionen der
Risikosteuerung:

—  Vermeidung der Risiken,
—  Ubertragung der zugehorigen Geschiftsrisiken auf andere,
— Anwendung geeigneter Manahmen zur Risikoreduzierung.

Nicht tragbare Risiken kdénnen eventuell vermieden werden. Da
Risiken durch Werte, Bedrohungen und Schwachstellen konsti-
tuiert werden, kann die Risikovermeidung potenziell an jedem
dieser Konstituenten ansetzen:

—  Werte, Systeme oder MaBnahmen, die eine bestimmte
Schwachstelle aufweisen, konnen moglicherweise durch
vergleichbare Objekte ersetzt werden, die diese Schwach-
stelle nicht aufweisen. Dadurch kann das identifizierte Ri-
siko vermieden werden.

—  Identifizierte Schwachstellen konnen durch den Einsatz be-
stimmter Mittel "geheilt" werden, so dass eine identifizierte
Bedrohung die Schwachstelle nicht mehr ausnutzen kann
und das Risiko so vermieden wird.
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—  Schliesdlich besteht die Moglichkeit, dufdere Umstinde so zu
verindern, dass eine identifizierte Bedrohung nicht weiter
besteht. Auch auf diese Weise wird ein Risiko vermieden.

Risikotibertragung Nicht tragbare Risiken fir die Geschiftstitigkeit konnen auf an-

Risikoreduktion

PLAN-g

dere Parteien tbertragen werden. Dies scheint mit Abstand die
am hiufigsten praktizierte Art der Risikobehandlung zu sein.
Dabei konnen mindestens drei Gruppen von Parteien unter-
schieden werden, auf die ein Risiko Ubertragen werden kann.

—  Versicherungen: Fir versicherbare Risiken kann das Risiko
auf die Versicherung tibertragen werden.

—  Lieferanten: An eine Lieferung gekoppelte Risiken konnen
auf den Lieferanten tbertragen werden.

— Kunden: Natiirlich kénnen Risiken an Kunden weitergege-
ben werden.

Fiir jede der Ubertragungen kennt der Leser Beispiele aus seiner
tiglichen Praxis. Man beachte, dass diese Risikoverlagerung na-
tirlich an eine entsprechende vertragliche Gestaltung gebunden
ist. Auch ist zu beachten, dass eine Risikotbertragung eher selten
Imageschiden vermeiden kann.

Ein identifiziertes Risiko, das einer bestimmten Risikoklasse zu-
geordnet wurde, kann mit Hilfe von geeigneten Mainahmen so
verindert werden, dass die identifizierten, nachteiligen Auswir-
kungen nicht oder nur abgeschwicht eintreten. Mit geeigneten
(Gegen-)Mafinahmen lisst sich das Risiko moglicherweise in eine
niedrigere Klasse einstufen oder entfillt ganz.

Auswiahlen von Manahmenzielen und Manahmen

Die Identifizierung, Abschitzung und Bewertung der Risiken hat
gezeigt, welche Risiken es fir die Organisation gibt, in welcher
Weise sie die Sicherheit ihrer Informationswerte beeintrichtigen
konnen und wie ein entsprechender Sicherheitsverlust zu be-
werten ist.

Auf dieser Grundlage werden nun fiir genau die Risiken, die der
Risikosteuerung unterliegen, geeignete MaBnahmenziele und
Manahmen ausgewihlt. Der Standard stellt eine Vielzahl von
MaRnahmenzielen und MafRnahmen im Anhang A bereit, aus
denen die Organisation passende auswihlen kann, um die be-
trachteten Risiken steuern zu kénnen.

Es ist der Organisation freigestellt, weitere Manahmenziele und
Mafinahmen anzugeben, die nicht im Anhang des Standards ge-
nannt sind. Von dieser Moglichkeit sollte einerseits beztiglich der
Mafinahmenziele sparsam Gebrauch gemacht werden, anderer-

59



Das ISMS nach 1SO 27001

Fazit

PLAN-h

60

seits zeigt die Erfahrung, dass beziiglich der Manahmen der
Einsatz von nicht im Anhang aufgefiihrten, organisationsspezifi-
schen MafRnahmen eher die Regel ist. Dies ist sicher auch darin
begriindet, dass der Standard nicht jede konkrete Besonderheit
in den Verhiltnissen der Organisation berticksichtigen kann.

Jeder ausgewihlten Manahme38 im Sinne des Standards sind
geeignete EinzelmaBnahmen zuzuordnen und zu beschreiben:
Im Standard ISO 27002 sind zu jedem MaBnahmenziel und zu
jeder MaSnahme eine Reihe von Hinweisen angegeben, die eine
erste Hilfestellung bei der Auswahl geeigneter EinzelmaRnahmen
bieten. Auch die MaBnahmenkataloge des IT-Grundschutzes
konnen hier eine Menge Input liefern.

Mit der Festlegung der Einzelmafnahmen geht einher, die Risi-
koreduktion anzugeben. In der Praxis heift dies meist, dass die
Risiken einer niedrigeren Risikoklasse zugeordnet werden kon-
nen — oder ganz entfallen.

Mit Erfallung der Aufgaben PLAN-a bis PLAN-f ist das Grundge-
rast des ISMS festgelegt, die definitorische Phase also im We-
sentlichen abgeschlossen. Ungeachtet dessen sind jedoch noch
drei weitere wichtige Aufgaben zu erfillen.

Akzeptanz des verbleibenden Risikos durch das Manage-
ment

Nach Erledigung von PLAN-f wird das verbleibende Risiko meist
aus einer Tabelle oder einer Grafik zu entnehmen sein: Nach
Anwendung der Risikosteuerung sind die verbleibenden Risiken
jeweils in eine (niedrigere?) Risikoklasse einsortiert worden.

Dieses ,Gebirge“ von Einzelrisiken und zugeordneten Risikoklas-
sen beschreibt das verbleibende Risiko, welches de facto von der
Organisation zu tragen ist. Der Standard verlangt, dass diese
Problematik dem Management explizit bekannt ist. Dies ge-
schieht nattirlich am besten, indem das Management dem ver-
bleibenden Risiko ausdricklich zustimmt.

Es kommt vor, dass der Akt, das verbleibende Risiko durch das
Management bestitigen zu lassen, auch in die Aufgabe mundet,
das Risiko weiter zu reduzieren. Schlieflich wird jedoch die Be-
stitigung des ggf. iterativ verringerten Risikos durch das Mana-
gement unausweichlich sein.

38 Zum Begriff der erweiterten ,Mafnahme* vgl. Seite 35 f. und Ab-

schnitt 2.5.
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Auch hier die kritische Anmerkung: Ein Risiko, dass immer zu
tragen ist, ist die Unkenntnis Giber existente, aber von der Orga-
nisation nicht erkannte Risiken (,Restrisiko®).

Auftrag zur Einfiihrung und zum Betrieb des ISMS

Nachdem die Umrisse des konkreten ISMS erkennbar sind und
das Management das verbleibende Risiko ausdriicklich akzeptiert
hat, ist zu entscheiden, ob das ISMS eingefithrt und betrieben
wird.

Bevor das Management diese Entscheidung fillt, werden sicher
weitere Angaben vorzulegen sein:

— die zu erwartenden Kosten, unterschieden nach einmaligen
und wiederkehrenden Kosten,

— der zu erwartende Personaleinsatz,

— der zu erwartende Ressourcenbedarf differenziert nach Ein-
fihrungsphase und Betrieb.

Diese fur die Organisation sehr wichtigen Aspekte werden vom
Standard jedoch nicht erfasst.

Der Standard ,schaltet” sich erst wieder ein, wenn ein ausdriick-
licher Auftrag des Managements zur Einfiihrung und zum Betrieb
des ISMS vorliegt.

Anfertigen einer Erklirung zur Anwendbarkeit

Die Erklirung zur Anwendbarkeit (SoA) ist neben der ISMS-Leitli-
nie ein grundlegendes Dokument des ISMS. Es spielt bei der
Prifung eines ISMS eine herausragende Rolle. Der Grund liegt in
seinem Inhalt, den der Standard wie folgt vorgibt:

—  Die Erkldrung zur Anwendbarkeit muss alle im vorangegan-
genen Schritt ausgewihlten Maffnahmenziele und Maf3nah-
men auffihren.

— Jede einzelne Auswahl muss begriindet werden. Durch
diese Anforderung wird unterstiitzt, dass sich die Organisa-
tion zu jeder getroffenen Auswahl Uiber den Grund, gerade
dieses Manahmenziel oder gerade diese MaBnahme auszu-
wihlen, Gedanken macht. Die Hoffnung dabei ist, dass nur
wirklich notwendige und nutzbringende Manahmenziele
und MaRnahmen ausgewihlt werden. Dies ist gemeint,
wenn in Abschnitt 0.1 des Standards der Satz zu finden ist:
"...z. B. erfordert eine einfache Situation auch eine einfache
ISMS-Losung".
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—  Die Erklirung zur Anwendbarkeit muss ferner alle bereits
umgesetzten Mafinahmenziele und MaRnahmen auffithren.
Dies wird in aller Regel eine (echte) Teilmenge aller ausge-
wihlten sein. Praktisch bedeutet dies, dass jeweils eine
Kennzeichnung anzubringen ist, ob das genannte Mafnah-
menziel oder die genannte Manahme bereits realisiert ist.

— Dartber hinaus muss die Erklirung zur Anwendbarkeit
jedes nicht ausgewihlte Magnahmenziel und jede nicht aus-
gewihlte Mainahme anzeigen und eine entsprechende Be-
griindung fur diese Entscheidung enthalten.

Mit dieser letzten Forderung soll sichergestellt werden, dass kein
Magnahmenziel und keine Mafnahme unbeabsichtigt ausgelas-
sen worden ist.

Mit der Fertigstellung der Erklirung zur Anwendbarkeit ist die
Planungsphase des ISMS abgeschlossen.

Planung der Anpassung eines ISMS

Die Planungsphase flr ein bestebendes ISMS unterscheidet sich
natlirlich von der Planung eines neuen ISMS. Der Leser wird sich
bereits Gedanken gemacht haben, worin die Unterschiede beste-
hen werden. Wir wollen daher jeden der notwendigen Schritte
beschreiben. Die Schritte fir diesen Fall sind zur Unterscheidung
mit PLAN-x* bezeichnet, der Buchstabe x bezieht sich wieder auf
die Abschnitte in 4.2.1 des Standards.

Anwendungsbereich und Grenzen des ISMS

Fir ein bestehendes ISMS sind Anwendungsbereich und Grenzen
bereits definiert. Diese Festlegungen zu tiberdenken ist vor allem
dann angebracht, wenn Anderungen vorgenommen werden
sollen.

Der Beschluss des Managements zur Einfiihrung eines ISMS kann
insbesondere auf eine schrittweise Einfihrung abzielen: Man
fingt mit einem "kleinen" ISMS an, das z. B. eine Abteilung oder
einen Standort umfasst, und will im nichsten Schritt das ISMS auf
der Basis der gewonnenen Erfahrungen auf eine weitere Abtei-
lung oder weitere Standorte ausdehnen.

In dieser und vergleichbaren Situationen sind Anwendungsbe-
reich und Grenzen des ISMS neu zu definieren.

Gleiches gilt, wenn sich herausstellen sollte, dass das ISMS im
ersten Wurf zu umfangreich gewihlt wurde. Anstatt die Einfiih-
rung eines ISMS fiir gescheitert zu halten, sollte die Organisation
versuchen, durch Neudefinition von Anwendungsbereich und
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Grenzen die Komplexitit zu verringern und so eine besser 10s-
bare Aufgabe zu stellen.

Als eine gewisse Faustregel sollte gelten, dass in allen Fillen, in
denen nicht ausdriicklich eine erfahrungsgesteuerte schrittweise
Einfihrung eines ISMS vorgesehen ist, der Anwendungsbereich
und die Grenzen des ISMS in der Groenordnung von Jahren, z.
B. drei Jahre, unverindert Bestand haben sollten.

Definition der ISMS-Leitlinie

Die ISMS-Leitlinie ist ein relativ abstraktes Dokument, dass eher
selten von Anderungen betroffen sein wird.

Betrachten wir die beiden Bestandteile der ISMS-Leitlinie: die
eigentliche Informationssicherheitsleitlinie und die Erweiterung
hinsichtlich der Rahmenbedingungen (vergleichen Sie hierzu
nochmal Abschnitt 2.4 bzw. die Ausfiihrungen unter PLAN-b).

Fir Organisationen, deren Geschift sich nicht wesentlich dndert,
sollte die Informationssicherheitsleitlinie stabil sein. Selbst bei
wesentlichen Anderungen des Geschiifts muss es nicht zwingend
erforderlich sein, diesen Teil der Leitlinie anzupassen.

Ein typischer Anlass fiir eine Anderung der Informationssicher-
heitsleitlinie wire die Aufsetzung vollig neuer Geschiftsprozesse
mit eigenen Sicherheitszielen.

Ein Anlass fiir Anderungen kann sich auch ergeben, wenn sich z.
B. die Kriterien fur die Risikobewertung in der Organisation
gedandert haben, da diese ja Bestandteil der ISMS-Leitlinie sind.
Auch dies wird aber ein eher seltener Anlass sein.

Wichtig ist festzuhalten, dass nur eine stabile ISMS-Leitlinie die
Chance hat, Bestandteil der Unternehmenskultur zu werden.
Umso wichtiger ist es, sich fur deren Erstellung Zeit zu nehmen
und einen breiten Konsens in der Organisation herzustellen.

Art und Weise der Risikoeinschitzung

Da bereits bei der Einfithrung des ISMS die Vorgehensweise bei
der Risikoeinschitzung (= Identifizierung, Abschitzung und Be-
wertung von Risiken) festgelegt und schon mindestens einmal
der Zyklus Plan-Do-Check-Act durchlaufen worden ist, liegen bei
der Organisation Erfahrungen mit der Risikoeinschitzung vor.
Diese Erfahrungen bilden die Grundlage zu entscheiden, ob
hieran etwas gedndert werden soll.

Hat sich die Methode als zu formal, zu aufwindig, zu wenig
spezifisch oder gar als praktisch nicht anwendbar herausgestellt,
sollte bzw. muss man sie anpassen.
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Wichtige Griinde fiir Anderungen resultieren oft auch aus Sicher-
heitsvorfillen:

Grund 1: Es hat sich gezeigt, dass Risiken, die als nicht trag-
bar bewertet wurden, bei Anwendung eines verinderten
Mafstabes als tragbar erscheinen. Eine Verinderung des
Mafdstabs kann dann sinnvoll sein, wenn es einerseits zu
diesen Risiken keine entsprechenden Sicherheitsvorfille ge-
geben hat und andererseits die Manahmen zur Risikosteue-
rung unverhiltnismifRig aufwindig waren.

Grund 2: Es hat sich gezeigt, dass ein als tragbar eingestuf-
tes Risiko — zu dessen Steuerung es aus diesem Grund auch
keine MafSnahmen gegeben hat — zu einem Sicherheitsvor-
fall fuhrte, dessen Auswirkungen nicht tolerierbar waren.
Aus einem solchen Sicherheitsvorfall die einfache Schluss-
folgerung zu ziehen, dass ein ISMS nutzlos sei, ist durchaus
unangebracht. Vielmehr sollte nach einer Analyse des Vor-
falls auch die Risikoeinschitzung grundsitzlich tberpriift
werden. Dieses kann zu einer Neudefinition der Vorge-
hensweise fiihren.

Identifizierung der Risiken

Diese Aufgabe zerfillt fir ein im Betrieb befindliches ISMS in
zwei Teilaufgaben:

Einerseits ist fur die friher identifizierten Risiken zu tber-
prifen, ob sie noch Bestand haben. Risiken konnen sich
beispielsweise dndern, weil die Werte, auf die sie sich be-
ziehen, sich verindert haben. Die Bedrohungen eines Wer-
tes konnen sich geidndert haben, Schwachstellen konnen
entfallen oder neu hinzugekommen sein. In solchen Fillen
missen die frither identifizierten Risiken Giberpriift werden.

Andererseits konnen sich im Verlauf der Zeit neue Risiken
ergeben haben, weil neue Werte einbezogen wurden, die
Systemlandschaft sich gedndert hat, neue Bedrohungen hin-
zugekommen sind oder bisher unbekannte Schwachstellen
entdeckt wurden.

Im Gegensatz zur erstmaligen Durchfiihrung geht es also nun um
die Analyse von Verinderungen der Risikolage, die sich seit der
letzten Plan-Phase (PDCA) eingestellt haben konnte.

Risikoabschitzung und Risikobewertung

Hier sind folgende Fille zu unterscheiden:

Fur entfallene Risiken fillt praktisch keine Arbeit an.
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—  Fur friher identifizierte Risiken, deren Risikoeinschitzung
sich gedndert hat, sind die entsprechenden Abschitzungen
anzupassen.

—  Fur im Schritt PLAN-d* neu identifizierte Risiken muss die
Risikoabschitzung durchgefiihrt werden.

Die Risikoabschitzung fiir die neuen Risiken ist genauso durch-
zufiihren wie bei der Einfihrung des ISMS. Eine Reduzierung des
damit verbundenen Aufwands ist dennoch zu erwarten, weil die
Zahl der neu identifizierten Risiken gering sein sollte.

Fur die neu identifizierten Risiken sowie gednderte Risiken ist
eine Risikobewertung vorzunehmen — die gleiche Aktivitit wie
bei der Einfihrung des ISMS.

Ist im Schritt PLAN-c* die Vorgehensweise bei der Risikoabschit-
zung oder der Risikobewertung gedndert worden, muss die Risi-
kobewertung nattirlich fir alle Risiken erneut durchgefihrt wer-
den.

Optionen fiir die Risikobehandlung

Die Aufzihlung der Optionen fiir die Risikobehandlung in PLAN-
f ist im Grunde abschlieffend, d. h. es wird kaum grundsitzlich
neue Optionen geben. Allenfalls konnen sich bei einzelnen Op-
tionen Alternativen ergeben, so z. B. bei der Verlagerung von
Risiken, indem weitere Dienstleister zur Auswahl stehen.

Ebenfalls praxisrelevant ist die Prifung, ob sich neue Moglich-
keiten oder Verpflichtungen ergeben haben, Risiken im Rahmen
der Allgemeinen Geschiftsbedingungen (AGB) auf Dritte zu
Ubertragen. Gleichfalls sollte der umgekehrte Fall geprift wer-
den: Die bisherige Praxis, ein bestimmtes Risiko auf Dritte zu
tibertragen, kann aufgrund aktueller Rechtsprechung unwirksam
sein. Fur ein solches Risiko sollte folglich eine andere Behand-
lungsoption gewihlt werden.

Auswiahlen von Manahmenzielen und Manahmen
Auch diese Aktivitit zerfillt in zwei Teile:

—  Fur unter PLAN-d* neu identifizierte Risiken ist zunichst zu
uberprifen, ob sie sich mit bereits ausgewihlten Mafnah-
menzielen und Manahmen steuern lassen. Sollte sich dabei
zeigen, dass es neue Risiken gibt, fir die das nicht der Fall
ist, mussen zusitzliche MaRnahmenziele und MaRnahmen
ausgewihlt werden. Das Vorgehen ist dabei das gleiche wie
bei der Einfiihrung des ISMS.
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—  Fur die bereits bekannten Risiken, die nach PLAN-d* Be-
stand haben, liegen aus der Vergangenheit bereits Erfahrun-
gen fir die bisher ausgewihlten Mafnahmenziele und Maf-
nahmen vor, da bereits mindestens eine Check-Phase
durchlaufen wurde. Aufgrund dieser Erfahrungen kann fir
die bisher ausgewihlten Mafnahmenziele und Manahmen
uber ihre Anwendbarkeit entschieden werden.

Mit der Streichung von Mafnahmenzielen sollte man allerdings
zurtickhaltend umgehen. Gegen eine Streichung oder Ersetzung
von Mafinahmen bzw. Einzelmanahmen, die sich nicht bewihrt
haben, spricht allerdings wenig. Dennoch ist dafiir etwas Finger-
spitzengefiihl notig. Vor der Streichung einer MaBnahme sollte
stets geprift werden, ob das entsprechende Mafinahmenziel
tatsichlich anderweitig abgedeckt ist.

Akzeptanz des verbleibenden Risikos durch das Manage-
ment

Die nochmalige Bestitigung der Akzeptanz des verbleibenden
Risikos durch das Management ist erforderlich, wenn sich

—  das verbleibende Risiko — und sei es nur in Teilen — gein-
dert hat oder

— unter PLAN-c* die Vorgehensweise bei der Risikoeinschit-
zung gedndert hat.

Der zweite Fall hat nicht zwingend die Konsequenz, dass sich
(verbleibende) Risiken dndern. Es ist jedoch wichtig, dass auch
die geidnderte Vorgehensweise bei der Risikoeinschitzung vom
Management mitgetragen wird.

Auftrag zur Einfiihrung und zum Betrieb des ISMS

Im Allgemeinen wird es nicht erforderlich sein, diesen Schritt in
jeder Plan-Phase explizit auszufihren. Ob hier etwas zu tun ist,
hiingt von Art und Umfang der Anderungen ab.

Gravierende Anderungen an der Vorgehensweise der Risikoein-
schiatzung wie auch an dem Gegenstand des ISMS sollte man
immer durch einen erweiterten Auftrag bzw. eine neue Geneh-
migung absichern.

Anfertigen einer Erklirung zur Anwendbarkeit

Da eine Erklirung zur Anwendbarkeit bereits vorliegt, besteht
die Aufgabe hier in ihrer Uberpriifung auf Aktualitit.

—  Anderungen hinsichtlich der ausgewihlten Manahmenziele
und MaBnahmen sind zu dokumentieren. Die entsprechen-
den Begriindungen miissen angepasst werden.
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DO-a

Geeignele
Aktionen

—  Die den bereits realisierten Ma8nahmenzielen und Mafnah-
men zugeordneten EinzelmaBnahmen missen ggf. aktuali-
siert werden.

Beide Punkte beziehen sich sowohl auf die Manahmenziele
und Manahmen aus Anhang A des Standards wie auch auf die
organisationsspezifischen bzw. -eigenen.

Die vollendete Aktualisierung der Erklirung zur Anwendbarkeit
schlielt die Planungsphase ab.

DO: Umsetzen und Durchfiihren des ISMS

Diese Phase des PDCA-Zyklus dient dem Zweck, ein arbeitendes
ISMS aufzubauen und am Leben zu erhalten. Obwohl es auch
hier gewisse Unterschiede zwischen der erstmaligen und der
wiederholten Durchfihrung der Umsetzungsphase gibt, wollen
wir diese beiden Fille nicht getrennt erliutern. Die zu nennen-
den Aufgaben dieser Phase beziehen sich bei der wiederholten
Durchfithrung jeweils nur auf die Anderungen. Wo sich dartber
hinaus Unterschiede ergeben, werden wir dies explizit aufzeigen.

Die Umsetzungsphase umfasst folgende Aufgaben, die wir in
Ubereinstimmung mit ISO 27001, Abschnitt 4.2.2 mit den
Buchstaben (DO-)a bis (DO-)h bezeichnen:

Formulieren eines Risikobehandlungsplans

Systematisch sollte diese Aufgabe zur Planungsphase gehoren,
jedoch sieht der Standard dies anders. Verstindlich wird dies,
wenn man sich die Teilaufgaben genauer ansieht. Sie behandeln
keine reinen Planungsaktivititen, sondern bereits Ausfiihrungs-
aktivititen.

Der Risikobehandlungsplan soll die fir den Umgang mit den
Risiken

—  geeigneten Aktionen des Managements und

— die dafir benotigten Ressourcen, zu schaffenden Verant-
wortlichkeiten und zu beachtenden Priorititen beschreiben.

Zu den geeigneten Aktionen des Managements zihlen

—  das Erstellen und in Kraft Setzen der ISMS-Leitlinie (mit den
vom Standard geforderten Inhalten),

— die Vermittlung, welche Bedeutung die Einhaltung der
ISMS-Leitlinie, das Erreichen der Sicherheitsziele und die
kontinuierliche Verbesserung des ISMS fir die Organisation
besitzen,
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—  die Durchftihrung aller Schritte der Risikoeinschitzung und
Risikobehandlung,

—  die Erstellung der Erklirung zur Anwendbarkeit,

—  die Festlegung von Verantwortlichkeiten (Rollen und Aufga-
benbeschreibungen),

— die Bereitstellung ausreichender Ressourcen (auch ggf.
externer Expertise) fur alle Phasen des ISMS,

— die Planung von Aus- und Fortbildungsmanahmen zur Auf-
rechterhaltung der Sensibilitit fur die Informationssicherheit,

— die Durchfihrung interner ISMS-Audits und Management-
bewertungen des ISMS.

Die im Standard ausgewiesenen Aufgaben der Risikoeinschit-
zung, Risikobehandlung, Erklirung zur Anwendbarkeit haben
wir schon erldutert.

Selbst wenn die ISMS-Leitlinie verabschiedet und die individuelle
Risikobehandlung akzeptiert ist, muss das Management die prak-
tische Einfiihrung des ISMS begleiten. Bei Einzelfragen sind Ent-
scheidungen durch das Management zu fillen bzw. Vorgaben zu
erlassen. Das Management hat in dieser Phase jedoch tiberwie-
gend kontrollierende Aufgaben. Der Risikobehandlungsplan wird
fur das Management daher Entscheidungs- und Kontrollaufgaben
niher ausweisen.

Aufgabe des Managements ist es auch, die Bedeutung des ISMS
fur die Geschiftstitigkeit an die Mitarbeiter (auf allen Ebenen der
Organisation) zu kommunizieren und dabei auch den Beitrag
des Managements deutlich zu machen. Diese Aufgabe ist keine
einmalige, sondern im Grunde eine Daueraufgabe, wenn das
Betreiben eines ISMS zur Unternehmenskultur gehoren soll.

Ein Beleg fiir diese Absicht ist auch die Planung und Durchfiih-
rung regelmiRiger interner Audits und Managementbewertungen
des ISMS, wie sie auch fur andere Management-Systeme tblich
sind.

Zur professionellen Planung der zuvor genannten Management-
aufgaben gehoren auch Angaben zum Personalbedarf, Bedarf an
Material, Ausriistungsgegenstinden und baulichen Verinderun-
gen sowie zum Bedarf an organisatorischen und ggf. personellen
Verinderungen, die fir die Einfiihrung und den Betrieb des ISMS
erforderlich sind.

Fur jede Managementaufgabe sollte der Risikobehandlungsplan
zwei Verantwortlichkeiten festlegen:
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Prioritcditen

DO-b

—  eine Rolle fur die Formulierung von Vorgaben und die Kon-
trolle der Einhaltung,

— eine Rolle fur die Durchfiihrung bzw. Umsetzung.

Wir mochten uns gar nicht auf die beliebte Diskussion einlassen,
welcher der beiden Aspekte bei der Durchfithrung einer Aufgabe
wichtiger ist, sondern empfehlen, beides gleich wichtig zu neh-
men.

Das Setzen von Priorititen betrifft zwei zu trennende Bereiche:
einerseits die Umsetzung von MaBnahmen innerbalb des ISMS,
andererseits das Verhiltnis zu Geschiftstitigkeiten aufSerbalb des
ISMS: Ein funktionierendes ISMS zu haben, ist natiirlich nicht die
einzige Aufgabe der Organisation; da die gleichen Ressourcen —
personeller, finanzieller oder anderer Art — im Regelfall fir kon-
kurrierende Aufgaben eingesetzt werden miissen, ist es wichtig,
dass im Risikobehandlungsplan Priorititen vorgegeben werden.

Fur die Priorisierung aller Managementaufgaben und der Umset-
zung der MafRnahmenziele und Manahmen innerhalb des ISMS
sollte eine Liste aller auszufiihrenden Aktivititen aufgestellt und
mit Prioritidten versehen werden.

Das Setzen von Priorititen sorgt in beiden Bereichen dafir, eine
geplante, an der Risikoeinschitzung und an den verfligbaren
Ressourcen orientierte Vorgehensweise einzuhalten. Das Gegen-
teil wire ein ungeplantes (= planloses) Vorgehen, bei dem nicht
die groBten Risiken zuerst behandelt werden, sondern eine Viel-
zahl eher sekundirer Aktivititen die Motivation der Beteiligten
nach einiger Zeit gegen Null tendieren ldsst.

Umsetzen des Risikobehandlungsplans

Die im Risikobehandlungsplan benannten Verantwortlichen set-
zen den Risikobehandlungsplan unter Beachtung der Priorititen
um:

— Es werden Angebote fiir erforderliche Leistungen und Ge-
riate eingeholt, bewertet und beauftragt.

—  Die Durchftihrung der erforderlichen Arbeiten wird an-
geordnet, die benotigten Ressourcen werden bereitgestellt.

—  Die erforderlichen Arbeiten werden an die jeweils Verant-
wortlichen delegiert und von diesen durchgefiihrt.

—  Die Ergebnisse aller Arbeiten werden kontrolliert.

—  Auftretende Probleme missen behandelt und gelost wer-
den: Aufgaben, die sich als undurchfithrbar erweisen, miis-
sen sinngleich ersetzt werden.
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Mit anderen Worten: Hier findet das alltdgliche Projektgeschiift
statt. Das Umsetzen des Risikobehandlungsplans sollte deshalb
als (internes) Projekt durchgefiihrt werden.

Umsetzen der ausgewiahlten Mafnahmen

Der Standard sieht dies als unterscheidbare Aufgabe zu DO-b an,
da dort eher die Manahmenziele im Vordergrund stehen. Dieser
Abschnitt DO-¢ behandelt im Schwerpunkt die Umsetzung der
Mafgnahmen.

Dabei ist uns bewusst, dass eine systematische Unterscheidung
sich in der Praxis eher als schwierig erweisen wird. Die unter
DO-b und DO-c genannten Aufgaben werden in der Praxis da-
her eher verschmelzen.

Das unter DO-b genannte interne Projekt kann insofern alle um-
zusetzenden Manahmen zur Erfullung der Mafnahmenziele als
Teilaktivititen umfassen.

Messlatte zur Abschitzung der Wirksamkeit

Die Wirksamkeit der ausgewihlten (Einzel-)Maffnahmen zum
Erreichen eines MaRnahmenziels abzuschitzen, ist eine beson-
ders wichtige und gleichermafRen schwierige Aufgabe. Eine dies-
beztigliche Methode sollte grundsitzlich drei Bedingungen er-
fullen:

—  Sie sollte einheitlich angewendet werden konnen.

—  Sie sollte fur unterschiedliche Mafsnahmen miteinander ver-
gleichbare Ergebnisse liefern.

—  Sie sollte fir die gleiche Mafnahme unter gleichen Annah-
men und Bedingungen identische Ergebnisse liefern.

Grundsitzlich kénnen quantitative Messungen®® und eher quali-
tative Abschitzungen in Frage kommen.

Messungen kann man mittels geeigneter Kennzahlensysteme
durchfithren (vgl. Kapitel 9).

Fur qualitative Abschitzungen wird man ein sinnvolles System
von Bewertungsklassen oder -stufen einfiihren. Dazu sei folgen-
des Beispiel genannt: Im Rahmen von Produkt- und Systemeva-
luierungen nach den Common Criteria /CC/ wird fiir technische
Sicherheitsmafinahmen eine Methode zur Abschitzung der Wirk-
samkeit eingefiihrt, bei der das Angriffspotenzial eines Angreifers
mit der Stdrke einer Sicherheitsmanahme verglichen wird, die
zur Abwehr des Angriffs vorgesehen ist. Die Stirke wird in meh-

39 vgl. Abschnitt 2.5 zu measure.
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reren Stufen bewertet. Eine solche Klassifizierung der Stirke
wire eine Abschitzung im obigen Sinne.

Es ist nicht erforderlich, jede einzelne MaBnahme hinsichtlich
ihrer Wirksamkeit abzuschitzen. Ausreichend ist es, wenn dies
fur sinnvoll gebildete Gruppen von Mafnahmen geschieht. Hier-
bei sollte man sich jeweils an dem MaBnahmenbiindel orientie-
ren, das zur Erreichung eines Mafnahmenziels eingerichtet
wurde.

Sensibilisieren und Schulen der Mitarbeiter

Diese Aufgabe ist nicht nur wihrend der Einfihrung des ISMS
von Bedeutung, sondern eine permanent andauernde. Aus die-
sem Grund sollte es einen jihrlichen Plan fir diese Manahmen
geben und die Umsetzung der Aktivititen durch entsprechende
Aufzeichnungen nachgewiesen werden.

Das Management sollte insbesondere vermitteln, warum ein ISMS
eingefiihrt wird und welche Vorteile fir das Geschift sich daraus
ergeben sollen. Erst durch die titige Mitarbeit an allen betroffe-
nen Arbeitsplitzen wird die Einfihrung zum Erfolg. Die Mitar-
beiter sollten verstehen, was von ihnen konkret verlangt wird
und wie dies umzusetzen ist.

Wichtig fir den Erfolg ist ebenfalls, dass vor dem Hintergrund
der tiglichen Routine-Aufgaben genligend Zeit fir die Sensibili-
sierung und Schulung zur Verfigung steht. Ist dies tber einen
lingeren Zeitraum nicht der Fall, wird es zu Ermudungserschei-
nungen kommen: Arbeitsschritte, die ausschlieBlich der Auf-
rechterhaltung der Informationssicherheit dienen, werden nicht
oder nur unzureichend ausgefihrt.

Die Schulung sollte neben den alltdglichen Obliegenheiten auch
das Verhalten in Ausnahmesituationen umfassen: im Katastro-
phenfall bzw. bei Notfillen sowie bei anderen Sicherheitsvorfil-
len. Auch dem Aspekt, wie derartige Ausnahmesituationen er-
kannt werden konnen, sollte Aufmerksamkeit geschenkt werden.

Sicherheitskritische Rollen (z. B. Backup-Manager, Systemadmini-
stratoren) bedurfen Uber eine 16sungsorientierte Schulung hinaus
auch eines praktischen Trainings fiir ihre wichtigen TAtigkeiten.

Mitarbeiter, die neu in die Organisation eintreten, sollten bereits
durch geeignete Passagen im Arbeitsvertrag fir das ISMS auf die
Informationssicherheit aufmerksam gemacht werden. Auch eine
Einweisung sollte so bald wie moglich erfolgen. Das Ende der
Probezeit abzuwarten, um erst dann eine solche MaRnahme an-
zubieten, kann nicht als Mittel der Wahl angesehen werden.
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Obwohl jede Sensibilisierungs-, Schulungs- oder TrainingsmaR-
nahme Arbeitszeit und Geld bindet, sollte man regelmiflig den
Bedarf ermitteln und z. B. in einem Jahresplan entsprechende
Manahmen vorsehen. Dabei konnen in verschiedenen Jahren
unterschiedliche Schwerpunkte gesetzt werden.

Verwaltung des Betrieb des ISMS

Verwaltung des ISMS meint, dafiir zu sorgen, dass alle vom Stan-
dard verlangten Manahmen vorhanden sind, auf ihre Wirksam-
keit hin beobachtet und ggf. angepasst werden.

Zum Betreiben des ISMS gehort ebenfalls die Einbeziehung
neuer und die Anpassung des ISMS an bestehende Geschifts-
prozesse vorzunehmen, um eine optimale Unterstiitzung der
Geschiftstitigkeit der Organisation zu gewihrleisten. Das ISMS
soll ja nicht zum Selbstzweck werden.

In solchen Fillen wird es von Zeit zu Zeit auch zu Anderungen
an der ISMS-Leitlinie kommen, woraus wiederum Entscheidungs-
aufgaben fir das Management resultieren.

Zum Betrieb des ISMS gehort auch, alle vorgesehenen Mafinah-
men zum ISMS in den tiglichen Arbeitsablauf einzubinden. Auf
den Mitarbeiter bezogen bedeutet dies, dass jeder die fiir seine
Aufgaben zu beachtenden Vorgaben kennt und befolgt.

Fur das Management bedeutet es dariber hinaus auch, die Ein-
haltung der Manahmen zu kontrollieren. Es ist eine gute Praxis,
die Einhaltung der MaBnahmen des ISMS als Punkt in die regel-
miigen Berichte aufzunehmen.

Daruber hinaus wird es erforderlich sein, bei der Einfihrung
neuer Mafnahmen auch tber den Stand der Realisierung zu
berichten.

Ressourcenmanagement fiir das ISMS

Aufgabe des Managements ist es, die fir das ISMS bendtigten
Ressourcen bereitzustellen. Dies ist keine einmalige Aufgabe.
Weiter oben hatten wir bereits darauf hingewiesen, dass ein
ISMS als internes Projekt gefithrt werden kann. Als solches sollte
es in der jihrlichen Ressourcen-Planung als wiederkehrender
Posten eine Rolle spielen.

Es ist ausgeschlossen, eine Kosten-Nutzen-Analyse fiir ein ISMS
aufstellen zu konnen, ohne einen Ressourcen-Plan zu haben und
die Wirksamkeit der Mafinahmen gemessen bzw. abgeschitzt zu
haben.
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Notfall

Nebenbei bemerkt, sollte das Management darauf vorbereitet
sein, von einem Auditor nach dem Ressourcen-Plan fiir das ISMS
gefragt zu werden.

Gegenstand dieses Plans ist das gesamte ISMS, d. h. von der Pla-
nung, lber die Umsetzung bis zum Betrieb, zur Uberpriifung
und Anpassung. Zu betrachten sind dabei die Aufwinde auf
allen Ebenen der Organisation sowie alle Arten von Mafgnahmen
das ISMS betreffend.

Erkennung und Management von Sicherheitsvorfallen

Sicherheitsvorfille (Security Incidents) kann man nicht vermei-
den oder gar ausschlieflen. Ein Ziel des ISMS ist es vor diesem
Hintergrund, mit Sicherheitsvorfillen angemessen umzugehen.
Ein Sicherheitsvorfall ist zunichst nichts anderes als ein Vorfall,
bei dem Sicherheitsziele der Organisation hitten verletzt werden
konnen®0 oder tatsichlich verletzt wurden. Die Schwere der Ver-
letzung bzw. der Effekt auf die Geschiftstitigkeit kann sehr un-
terschiedlich sein, entsprechend wird die Reaktion hierauf abzu-
stimmen sein.

Somit benotigt man einen Plan, den Incident Management Plan,
nach dem Sicherheitsvorfille zunichst klassifiziert und entspre-
chend dieser Klassifizierung weiter behandelt werden. Es emp-
fiehlt sich, eine Klassifizierung mit nicht zu vielen Stufen einzu-
fuhren — drei bis funf Stufen sollten fir die meisten Fille ausrei-
chen. Die hochste Stufe wird der Notfall oder die Katastrophe
sein. In der Mitte liegen Vorfille mit gravierenden oder betricht-
lichen Auswirkungen, am unteren Ende der Skala rangieren tole-
rierbare und vernachlissigbare Vorfille.

Fur jede Klasse gibt es eine Vorgehensweise: Fir den Notfall

wird diese separat in einem

—  Notfallplan (Ubersicht, Eskalationswege, Managementvorga-
ben) und einem

—  Notfallhandbuch (detaillierte Einzelanweisungen, insbeson-
dere um einen schnellen Wiederanlauf zu gewihrleisten)

beschrieben sein. Bei einem als vernachlissigbar eingestuften
Vorfall wird das Verfahren vielleicht darin bestehen, diesen Vor-

40 Gemeint ist hier nicht etwa eine Bedrobung, sondern ein realer

Vorfall, bei dem Sicherheitsmafnahmen umgangen oder aufler
Kraft gesetzt wurden, ein Schaden aber moglicherweise deshalb
nicht eintrat, weil der Vorfall rechtzeitig erkannt und ,gestoppt*
werden konnte.
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fall nur in einer Aufzeichnung zu erfassen und zu einem (viel)
spateren Zeitpunkt in eine Auswertung einzubeziehen.

Damit sehen wir auch schon den groben Ablauf:
—  Schritt 1:  Sicherheitsvorfall erkennen / identifizieren.
—  Schritt 2:  Sicherheitsvorfall zentral melden.

—  Schritt 3:  Sicherheitsvorfall zentral erfassen, ggf. Sofort-
mafdnahmen einleiten.

—  Schritt 4:  Sicherheitsvorfall klassifizieren.
- Schritt 5:  Sicherheitsvorfall eskalieren.

—  Schritt 6:  Bewiltigen des Sicherheitsvorfalls
(soweit noch moglich).

—  Schritt 7:  Sicherheitsvorfall auswerten.

Nach der Erkennung eines Vorfalls ist dieser einer zentralen
Stelle anzuzeigen, die ihn klassifiziert und eine entsprechende
Eskalation (z. B. bei Notfillen die Unterrichtung der Leitungs-
ebene) durchfihrt. AnschlieBend bestimmt der Incident Mana-
gement Plan das weitere Vorgehen.

Im Notfall wird es vor allem zunichst darum gehen, den bereits
eingetretenen Schaden zu begrenzen — z. B. dadurch, dass aus-
gefallene Systeme entsprechend ihrer Kritikalitit in der "richti-
gen" Reihenfolge wiederhergestellt werden.

Fir jeden Sicherheitsvorfall sollte analysiert werden, ob es MaR-
nahmen zu seiner Verhinderung gab, und wenn ja, warum diese
gof. nicht gewirkt haben. Sie sind durch andere Maffnahmen zu
ersetzen, die im analysierten Fall (und moglicherweise dartber
hinaus) wirksam sind.

Aus dieser Analyse konnen Schlussfolgerungen fiir die Verbesse-
rung der Informationssicherheit und damit des ISMS gezogen
werden. Dabei kann es um die Korrektur vorhandener MafSnah-
men oder um Vorbeugemafinahmen gehen. Schliellich offenbart
jeder Sicherheitsvorfall eine Schwachstelle, die geschlossen wer-
den muss.

Im Incident Management Plan konnen auch Indikatoren benannt
werden, die einen drohenden (in Kurze zu erwartenden) Sicher-
heitsvorfall erkennen und dann vermeiden helfen.

Sicherheitsvorfille, die von Personen herbeigefiihrt oder gedul-
det wurden, kdénnen zu arbeits-, zivil- oder strafrechtlichen Fol-
gen fithren. Entscheidungen hiertiber sind aber nicht mehr Ge-
genstand des ISMS. In neutral aufbereiteter Form (1) kénnen sol-
che Sicherheitsvorfille jedoch im Rahmen von Sensibilisierungs-
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CHECK-a

veranstaltungen geschildert werden und helfen, das Sicherheits-
bewusstsein der Mitarbeiter zu schiirfen.

Es bleibt noch darauf hinzuweisen, dass insbesondere das Ver-
fahren zur Behandlung von Notfillen und des Wiederanlaufs
regelmiRig trainiert werden sollte; dabei sind Aufzeichnungen zu
machen, aus denen spiter Schlisse auf die Wirksamkeit des
Verfahrens gezogen werden konnen. Dieser Punkt wird leider
allzu oft vernachlissigt.

Das Umgehen mit Sicherheitsvorfillen und Notfillen kdnnen wir
hier nur streifen. Fir eine tiefer gehende Behandlung sei auf
/KSK2011/ verwiesen.

CHECK: Uberwachen und Uberpriifen des ISMS

Den erreichten Stand beziiglich der Informationssicherheit sicht-
bar zu machen, das ISMS also zu iberwachen, stellt ein wesentli-
ches Element zur Steuerung des ISMS dar. Die Uberwachung
ermoglicht, den erreichten Grad der Umsetzung des ISMS zu
erfassen und Entscheidungen fir die weitere Entwicklung vorzu-
bereiten.

Insbesondere ist es nur durch die Uberwachung moglich, ggf.
auftretende Fehlentwicklungen aufzuhalten und zu korrigieren.

Die Uberwachung und Uberpriifung des ISMS erfolgt in der
Phase Check (PDCA-Modell) wie im Folgenden dargestellt. Die
Bezeichnung der Aktivititen mit CHECK-a bis CHECK-h ent-
spricht den Gliederungspunkten in Abschnitt 4.2.3 der ISO
27001.

Uberwachung und Uberpriifung

Wesentliche Ziele dieser Aktivitit sind,

—  Fehler in der Datenverarbeitung aufzudecken,

—  Sicherheitsvorfille (versuchte und erfolgreiche) moglichst
schnell zu erkennen,

—  zu prifen, ob alle sicherheitskritischen Titigkeiten von den
Beauftragten wie erwartet ausgefithrt werden,

— soweit moglich Indikatoren fir die Friherkennung von
Sicherheitsvorfillen festzulegen und damit solche Vorfille
zu verhindern, und

— die Aktivititen zur Behebung von Sicherheitsverstoen auf
ihre Wirksamkeit hin zu bewerten.

In der Managementbewertung wird es dann spiter darum gehen
einzuschitzen, ob die genannten Aktivititen ausreichend sind,
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um die Wirksamkeit des ISMS tberwachen und tberpriifen zu
konnen.

Auf ein wichtiges Detail soll noch hingewiesen werden: Es ist
eine gute Praxis, wenn die fir den Betrieb des ISMS verantwort-
liche Rolle nicht gleichzeitig die Aufgabe hat, das ISMS im Hin-
blick auf seine Wirksamkeit zu iberwachen, da dann meist das
festgestellte Ergebnis ,vorhersehbar® ist. Hiermit wire der Orga-
nisation nicht gedient.

RegelmiRige Uberpriifung der Wirksamkeit des ISMS

Die Wirksamkeit eines ISMS driickt sich durch die Einhaltung der
ISMS-Leitlinie, das Erreichen der Sicherheitsziele und die Wirk-
samkeit der einzelnen MaRnahmen aus.

Wie wir bereits gesehen haben, umfasst ein ISMS nach dem Stan-
dard auch die erforderlichen Mittel, um eine Abschitzung der
genannten Aspekte vornehmen zu konnen.

Die Ergebnisse dieser Abschitzungen bilden eine wichtige
Grundlage fiur die Bewertung der Wirksamkeit des ISMS , ob-
wohl es nur in Ausnahmefillen erforderlich sein wird, die Ein-
zelabschitzungen vorzulegen — ein zusammenfassender Bericht
durfte ausreichend sein

Die Bewertung der Wirksamkeit des ISMS ist auch ein Aspekt in
der regelmifligen Managementbewertung (vgl. hierzu die Akti-
vitit CHECK-f).

Abschitzen der Wirksamkeit von Manahmen

Die Abschitzung der Wirksamkeit von Magnahmen zur Erfillung
der Sicherheitsanforderungen — u. a. der Controls aus Anhang A
— ist in regelmiligen Abstinden vorzunehmen. Bei der Festle-
gung der zeitlichen Abstinde sollte sich die Organisation von
mindestens zwei Gesichtspunkten leiten lassen, nimlich

— dem mit einer verniinftigen Abschitzung verbundenen Auf-
wand und

— dem Schaden, den eine nicht ausreichende Wirksamkeit von
Manahmen(gruppen) nach sich ziehen kann.

Beide Gesichtspunkte wirken gegenliufig: ein hoher Aufwand
spricht fir einen groBeren Abstand, ein hoher moglicher Scha-
den spricht fur einen geringeren Abstand. Hier muss also ein
echter Kompromiss gefunden werden.

Das Verfahren der Abschitzung ist unter Anwendung der unter
DO-d entwickelten Grundsitze festzulegen. Ihre Durchfiihrung
und das jeweilige Ergebnis sollten dokumentiert werden (,Mess-
protokoll). Um die einzelnen Abschitzungen zu verdichten,
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anlassbezogen

CHECK-e

kann ein zusammenfassender Bericht angefertigt werden, der zur
Erledigung der oben unter CHECK-b beschriebenen Aufgabe
verwendet wird.

Es kann sein, dass besondere Einsatzbedingungen zu einer ne-
gativen Abschitzung einer Mainahme gefiihrt haben — z. B. Ein-
satzbedingungen, die vielleicht nicht den Normalfall darstellen.
Deshalb ist es ratsam, die Einsatzbedingungen fir die einzelnen
Abschitzungen ebenfalls aufzuzeichnen.

Ergebnisse, die anzeigen, dass eine MaRnahme(gruppe) generell
nicht oder unter bestimmten Einsatzbedingungen nicht mehr
wirksam ist, sollten unverziiglich an den fiir die Uberwachung
und Uberpriifung des ISMS Zustindigen geleitet werden.

RegelmiRige Wiederholung der Risikoeinschitzung

Auf diese Aufgabe waren wir bereits in der wiederholten Pla-
nungsphase und den Aktivititen PLAN-e* und PLAN-f* gestof3en.
Dort ging es um den Aspekt der Bestitigung durch das Manage-
ment. Durchgefithrt wird die Aufgabe als Teil der Phase CHECK.

Die Organisation muss festlegen, in welchen Abstinden die Risi-
koeinschitzung regelmdifsig wiederholt werden soll. In der Regel
sollte dies jahrlich oder spitestens zweijihrlich erfolgen. Dabei
sind Anderungen in der Organisation und bei der eingesetzten
Technik, vor allem natiirlich Anderungen an den Geschiiftszielen
und bei den Geschiftsprozessen zu betrachten — soweit sie beim
Anwendungsbereich des ISMS zu berticksichtigen sind. Da sich
die Bedrohungslage und das gesetzliche bzw. vertragliche Um-
feld dndern konnen, missen diese ebenfalls Beachtung finden.

Die Organisation sollte sich die Moglichkeit offen halten, eine
anlassbezogene Wiederholung der Risikobewertung vorzuneh-
men. Jede einzelne der aufgezihlten moglichen Anderungen
kann fur sich so schwerwiegend sein, dass eine unverzigliche
Wiederholung der Risikobewertung angezeigt ist.

Die Unterscheidung zwischen regelmiffigen und anlassbezoge-
nen Wiederholungen ist in vielen Bereichen tblich. Beiden wird
gleiche Bedeutung zugemessen.

Durchfiihren regelmaRiger interner Audits

Interne Audits werden fiir eigene Zwecke der Organisation
durchgefthrt. Dafiir konnen eigene Mitarbeiter oder beauftragte
Dritte eingesetzt werden. Die eigenen Zwecke konnen vielfiltig
sein, die Spanne reicht vom Erfassen des erreichten Ist-Zustandes
des ISMS bis zur Vorbereitung auf ein externes Audit, das im
Zuge der Zertifizierung durchzufiihren ist. Entsprechend vielfiltig
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sind auch die Moglichkeiten der Art und Weise der Durchfiih-
rung eines internen Audits.

Ein internes Audit kann sich auf das gesamte ISMS beziehen.
Dies ist anzuraten, wenn es um die Erfassung des erreichten Ist-
Zustandes des ISMS oder um die Vorbereitung auf ein externes
Audit geht.

Wenn es sich um einen beschrinkten Zweck handelt, beispiels-
weise um die Feststellung, welche Wirkungen das ISMS auf ei-
nen bestimmten Geschiftsprozess hat, kann das interne Audit
entsprechend eingeschrinkt werden. Analoges gilt, wenn es z. B.
um die Feststellung gehen soll, welche personellen Mafinahmen
des ISMS bisher in welcher Qualitit realisiert wurden.

Diese Beispiele zeigen schon, dass vor der Durchfithrung eines
internen Audits der Zweck genau bestimmt werden muss. Der
erforderliche Auditplan ist am Zweck des Audits auszurichten.
Dadurch wird insbesondere die effektive Durchfilhrung des
internen Audits untersttitzt.

Eine zweite Steuerungsgrofie fir interne Audits ist der Zeitpunkt
der Durchfihrung. Hier ist zwischen angekiindigten und nicht
angekiindigten Audits zu unterscheiden.

Es wird oft argumentiert, dass interne Audits eher unangekiindigt
durchgefiihrt werden sollten, da eine Ankiindigung eine gezielte
Vorbereitung der Mitarbeiter ermoglichen und so vielleicht ein
zu optimistisches Ergebnis ermoglichen wiirde.

Nach Erfahrung der Autoren ist dies nur in Ausnahmefillen
stichhaltig. Trotz aller Ankiindigung bleibt den Mitarbeitern oft
gar keine Zeit, sich in groRerem Umfang speziell auf das interne
Audit vorzubereiten. Wir konnen deshalb keine Priferenz fir
oder gegen die Ankiindigung eines internen Audits erkennen,
zumindest nicht fir ein bereits linger eingefiihrtes ISMS.

Unbedingt abzuraten ist von unangekiindigten internen Audits
wdihrend der Einfiibrung des ISMS. Die im Rahmen des ISMS
von den Mitarbeitern zu erfillenden Aufgaben sind diesen noch
nicht ausreichend vertraut. Sie miissen sich also eher kontrolliert
oder gar gegingelt fithlen, anstatt im Audit eine Unterstiitzung
und Lernhilfe zu sehen. Diese Vorbehalte entfallen natirlich,
wenn ein Audit geeignet angekiindigt wird.

Ein Audit — auch ein internes — sollte immer mit einem Auditbe-
richt oder zumindest mit einem Auditprotokoll abgeschlossen
werden. Darin sind

— die Unterlagen aufzufiithren, die dem Audit zugrunde lagen,

—  der Verlauf des Audits und die Beteiligten anzugeben,
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—  alle Feststellungen positiver und negativer Art aufzufiihren,
sowie

—  ggf. Vorschlige der Organisation zur Behebung von Defizi-
ten darzustellen.

Das Thema der internen und externen Audits wird im Kapitel 10:
LAudits und Zertifizierungen® intensiv behandelt.

RegelmiRige Managementbewertung des ISMS

Die regelmisiige Durchfiihrung einer Managementbewertung des
ISMS verfolgt drei Ziele: Sie dient

—  der Uberpriifung des Anwendungsbereiches des ISMS, um
sicherzustellen, dass er angemessen bleibt,

— der Bewertung der Wirksamkeit des ISMS und

—  der Herausarbeitung von Verbesserungen des ISMS-Prozes-
ses.

Bei der Festlegung des Abstandes zwischen zwei Management-
bewertungen sollte zwischen der Einfihrung des ISMS und dem
Betrieb unterschieden werden.

In der Einfuhrungsphase kann eine Managementbewertung in
hoheren Frequenzen (z. B. vierteljihrlich) erfolgen. Dies dient
nicht nur der besseren Steuerung des Einfiihrungsprozesses
durch das Management, sondern zeigt auch das Interesse des
Managements an der Einfiihrung des ISMS. Beide Aspekte halten
wir fur gleichermafien wichtig.

Spiter ist es dann ausreichend, eine Managementbewertung ein-
mal jihrlich durchzufiihren.

Inhaltlich werden wir uns mit der Managementbewertung ge-
nauer in Abschnitt 3.11 beschiftigen, greifen jedoch schon etwas
vor, um den Input fur diese Aktivitit zu beschreiben:

Die Erkenntnisse aus durchgefiihrten Sicherheitsaudits und frii-
heren Managementbewertungen sollten ebenso verwendet wer-
den wie die Vorschlige zur Verbesserung des ISMS und sonstige
Rickmeldungen aus der Praxis des ISMS, die von Mitarbeitern
und weiteren interessierten Parteien erfolgen. Die weiteren inte-
ressierten Parteien konnen beispielsweise Lieferanten oder
Dienstleister sein, denen im Rahmen des ISMS vertragliche Ver-
pflichtungen auferlegt wurden (etwa zur Geheimhaltung oder
zum Datenschutz, aber auch zur Qualitit).

Stets mussen alle Sicherheitsvorfille im Rahmen der regelmisi-
gen Managementbewertung des ISMS ausgewertet werden. Dies
betrifft nicht nur Sicherheitsvorfille in der Organisation selbst,
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sondern auch Sicherheitsvorfille bei Lieferanten oder Dienst-
leistern, die Auswirkungen auf das eigene Geschift hatten. Man
sollte sich nicht scheuen, entsprechende Informationen anzufor-
dern, wenn auch mit angezeigtem Fingerspitzengefiihl.

Im Ergebnis muss die Managementbewertung ein Votum Uber
die Wirksamkeit des ISMS enthalten.

Aktualisieren der Sicherheitsplane

Der im Standard an dieser Stelle vorkommende Begriff Sicher-
beitsplan ist nicht niher spezifiziert.

Wir verstehen hierunter zumindest den Incident Management
Plan (s. Aktivitit DO-h).

Der Incident Management Plan beinhaltet insbesondere die Re-
aktion auf Katastrophen, das Verhalten bei Notfillen und den
Wiederanlauf nach einer Betriebsunterbrechung. Deshalb miissen
z. B. die unter CHECK-d aufgezihlten Verinderungen daraufhin
uberprift werden, welche Auswirkungen sie auf das Incident
Management haben. Fiir einen neuen Geschiftsprozess konnte z.
B. ein Ereignis jetzt als Notfall gelten, welches zu einem fritheren
Zeitpunkt nur der Klasse tolerierbarer Vorfall zugerechnet
wurde.

Es ist klar, dass alle Abschitzungen zur Wirksamkeit des ISMS
(CHECK-0) und einzelner MaSnahmengruppen (CHECK-d) einen
wichtigen Input fur diesen Incident Management Plan haben:
Wird etwa im Rahmen der Abschitzungen eine (nicht oder nur
teilweise zu behebende) Schwachstelle festgestellt, muss festge-
legt werden, wie vorzugehen ist, wenn diese Schwachstelle aus-
genutzt wird.

Weiterhin konnte man den Risikobehandlungsplan (vgl. Seite 37
sowie den Abschnitt DO-a) in diese Aktivitit eingliedern.

Die Aktualisierung solcher Pline ist eine stindige Aufgabe.
Aufzeichnung von Aktivititen und Ereignissen

Aktivititen und Ereignisse, die einen Einfluss auf die Wirksam-
keit oder Leistungsfihigkeit des ISMS haben oder dariber Auf-
schluss geben konnen, miissen aufgezeichnet werden.

Insbesondere sollte es Aufzeichnungen zu folgenden Punkten
geben:

—  Ressourcenplanungen,
—  Schulungsnachweise,
— interne und externe Audits (Protokolle, Berichte),

—  Sicherheitsvorfille,
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—  Abschitzungen der Wirksamkeit (Protokolle, Berichte) und

—  Managementbewertungen (Protokolle und fortgeschriebene
Aufgabenlisten).

Im Allgemeinen wird es zu einzelnen MaBnahmen weitere Auf-
zeichnungen geben — z. B. im Rahmen der personellen Sicher-
heit ein Besucherbuch, einen Laufzettel fiir Mitarbeiter bei
Neueinstellung oder bei Beendigung des Arbeitsverhiltnisses.

Es wird ebenfalls empfohlen, dass Informationen aus Rundgin-
gen, Inspektionen, Mitarbeitergesprichen aufgezeichnet und
spiter ausgewertet werden.

ACT: Pflegen und Verbessern des ISMS

Der vierte Bestandteil des PDCA-Zyklus dient der Pflege und
Verbesserung des ISMS. Organisationen, deren ISMS sich in die-
ser Phase ACT im PDCA-Modell befindet, verfigen nicht nur
uber ein arbeitendes ISMS, sondern mindestens auch tber erste
Erfahrungen damit. Es geht nun darum, aus diesen Erfahrungen
Schlussfolgerungen fiir die Weiterentwicklung des ISMS zu zie-
hen.

Der Standard sieht fur diese Phase vier Einzelaufgaben vor, die
niher erliutert werden sollen. Wir bezeichnen die Aufgaben mit
ACT-a bis ACT-d (analog zur Gliederung des Abschnitts 4.2.4 der
ISO 2700D).

Umsetzen der identifizierten Verbesserungen

In der CHECK-Phase sind eine ganze Reihe von Informationen
angefallen, aus denen Verbesserungen fur das ISMS abgeleitet
werden konnten. Diese Verbesserungsmoglichkeiten wurden im
Rahmen der Managementbewertung diskutiert, sodann sind Ent-
scheidungen gefillt worden, welche der Verbesserungen tatsich-
lich (als nichste) zu implementieren sind. Ebenfalls wurde Uber
die dafiir erforderlichen Ressourcen entschieden. Die Aufgabe ist
nun, die Verbesserungen mit den zur Verfiigung gestellten Res-
sourcen umzusetzen.

Zu beachten ist, dass es sich bei den Verbesserungsvorschligen
stets um Erwartungen handelt: Man erwartet, dass bei Imple-
mentierung der konkreten MafSnahmen eine Verbesserung des
ISMS eintritt. Die ohnehin vorhandene Methodik, um die Wirk-
samkeit von Mafinahmen abschitzen zu konnen, muss auch
(regelmiRig) angewendet werden, um die Wirksamkeit der vor-
gesehenen Verbesserungen zu beurteilen.

Mit einem internen Audit kann der Stand der Implementierung
der beschlossenen Verbesserungen Uberprift werden. Das in-
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terne Audit muss vor der nichsten Managementbewertung statt-
finden, damit die entsprechenden Ergebnisse dort bereits einflie-
Ben konnen.

Nattirlich kann man sich dieses geschilderte Vorgehen als einen
Regelkreis vorstellen: Stellgrofien sind die identifizierten Verbes-
serungen, geregelt wird die Wirksamkeit des ISMS.

Verbesserungsvorschlige, die als Ruckmeldung der Mitarbeiter
eingehen, sollten in geeigneter Weise honoriert werden, unab-
hingig davon, ob sie umgesetzt werden oder nicht. Sie zeigen
das Interesse der Mitarbeiter an ihrer Organisation. Beachtung
dieses Interesses fuihrt nicht nur zu einer verbesserten Akzeptanz
des ISMS, sondern zu einer Verbesserung des Betriebsklimas
insgesamt.

Sind mehrere Alternativen mit gleicher Zielrichtung vorgeschla-
gen worden, ist es legitim und zeugt von unternehmerischem
Denken, wenn man den Vorschlag umsetzt, der die Ressourcen
stirker schont. Es mag aber auch andere Auswahlkriterien geben
— ohne genauere Kenntnis des konkreten Falles kann hier leider
keine Entscheidungsempfehlung gegeben werden.

Verbesserungsvorschlige, die nicht umgesetzt werden, sollten
nicht ins Altpapier wandern; vielleicht kann man spiter noch
einmal auf sie zurickkommen.

Korrektur- und Vorbeugemafinahmen

Diese Aufgabe ist vor allem dem Lernen aus Sicherheitsvorfillen
gewidmet: Es gilt

—  vorhandene MaRnahmen, die sich bei einem Sicherheitsvor-
fall nicht bewihrt haben, geeignet zu Kkorrigieren (meist
durch Einsatz einer neuen Mafnahme) und

—  vorbeugende Manahmen zu ergreifen, mit denen bestimm-
te Vorfille von vorneherein vermieden werden.

Hier wire es sehr mithsam, nur aus den Erfahrungen innerhalb
der eigenen Organisation zu lernen. Effektiver ist es, auch Erfah-
rungen anderer Organisationen z. B. der gleichen Branche ein-
zubeziehen, da unterstellt werden kann, dass zumindest ver-
gleichbare Probleme aufgetreten sind. Selbst wenn sie nicht ver-
offentlicht werden, sprechen sich Sicherheitsvorfille innerhalb
der Branche oft herum. Ein Mangel dabei ist, dass Informationen
vom Horensagen recht ungenau sein konnen. In einigen Bran-
chen ist es tblich, dass sich die Sicherheitsverantwortlichen ver-
schiedener Organisationen regelmiig im Rahmen eines Arbeits-
kreises treffen, um Sicherheitsprobleme, von denen alle betroffen
sind oder sein konnen, offen miteinander zu besprechen und
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konkrete MaBnahmen abzustimmen, die jede Organisation ein-
fihren sollte.

Ganz allgemein sollte man iber den eigenen Tellerrand hinaus-
schauen und Erfahrungen mit Sicherheitsvorfillen fur die eigene
Organisation nutzbringend anzuwenden suchen.

In der eigenen Organisation liefert das ISMS selbst die bendtigten
Informationen zu Sicherheitsvorfillen.

Als weitere Informations- und Anregungsquellen kénnen natir-
lich die offentlich zuginglichen Medien dienen, nicht zuletzt das
Internet. Hier sind nicht nur Informationen zu Schwachstellen
von Betriebssystemen oder anderer Software zu finden, sondern
auch Checklisten und andere Hilfestellungen fir die aktuelle
Aufgabe.

Auch Studien von Beratungsunternehmen konnen eine wertvolle
Hilfe bei der Identifizierung von Korrektur- und Vorbeugemaf-
nahmen sein.

Nicht zuletzt ist auch der Besuch von einschligigen Fachsemina-
ren und Konferenzen eine effektive Informationsquelle, wobei
zusitzlich der Erfahrungsaustausch ein Hauptanliegen ist.

Kommunizieren der (beabsichtigten) Verbesserungen

Wie jede wesentliche Verinderung des ISMS miissen auch die
vorgesehenen Verbesserungen und die dazu beabsichtigten
Mafnahmen an die Betroffenen kommuniziert werden.

Wenn hierbei nur die eigene Organisation betroffen ist, sollte
dies kein Problem darstellen. Die Akzeptanz bei den Mitarbeitern
hingt nicht nur von der Sinnhaftigkeit der Verbesserung bzw.
der Ma3nahme ab, sondern auch von der Art und Weise, wie sie
kommuniziert werden. Das Management sollte diesen Aspekt
daher beachten. Es kann hilfreich sein, Anderungspline friihzei-
tig zu kommunizieren und die Mitarbeiter zur Meinungsiufierung
einzuladen. In jedem Fall zu beachten sind Mitwirkungs- und
Mitbestimmungsrechte der Belegschaft und des Betriebs- oder
Personalrates.

Etwas anders sieht es aus, wenn externe Partner zu den betroffe-
nen Parteien gehoren. Hier muss zunichst festgestellt werden,
ob die geplante Verbesserung bzw. Manahme das Vertragsver-
hiltnis bertihrt und in welcher Weise das der Fall ist. Dann sind
geeignete Vertragsinderungen oder Vertragserginzungen vorzu-
schlagen und zu verhandeln.

Selbst wenn kein Eingriff in das Vertragsverhiltnis vorliegt, muss
der Partner tiber die Anderungen des ISMS informiert werden —
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wo notig ist ein gemeinsames Verstindnis tiber die weitere Vor-
gehensweise abzustimmen.

Bei allen Versuchen, Motivationen zu verstirken und Konsens zu
erzielen, muss aber klar bleiben, dass das Management fur die
Durchsetzung der vitalen Interessen der Organisation verant-
wortlich bleibt. Wenn keine Einigung erzielt werden kann, muss
das Management eine Entscheidung fillen und diese durchset-
zen.

Erfolgskontrolle der Verbesserungen

Die Durchfiihrung der Erfolgskontrolle ist eine permanente Auf-
gabe des Managements. Dies gilt nattirlich auch fur die (beab-
sichtigten) Verbesserungen des ISMS.

Wir sind bereits unter ACT-a auf die Beurteilung der Wirksamkeit
eingegangen und hatten festgestellt, dass das ISMS selbst ohne
weiteres Eingreifen des Managements die Mittel bereitstellt, mit
denen eine Erfolgskontrolle durchgefihrt werden kann. In vielen
Fillen wird es auch ausreichend sein, das nichste regulire in-
terne Audit oder die nichste Managementbewertung abzuwarten.

In kritischen Fillen jedoch, wenn eine zeitnahe Erfolgskontrolle
benotigt wird, z. B. bei kosten- oder personalintensiven Verbes-
serungen oder bei komplexen Verbesserungen, kann nicht auf
die turnusmiige Durchfiihrung gewartet werden. Es konnte zu
ungewollten Fehlentwicklungen kommen, die viele Ressourcen
binden und aufwindig korrigiert werden missten.

Das Management muss daher bei jeder Entscheidung Uber
durchzuftihrende Verbesserungen des ISMS auch festlegen, in
welcher Weise und zu welchen Zeiten die Erfolgskontrolle
durchzufiihren ist. Fir komplexe Verbesserungsvorhaben kann
ein eigenes Projekt eingerichtet werden, das seinerseits die be-
notigten Steuerungsinstrumente bereitstellt.

Wir haben nun die vier Phasen des PDCA-Zyklus ausfiihrlich
dargestellt. Dem Leser ist dabei natiirlich aufgefallen, dass es bei
aller Systematik, die der Standard verfolgt, Uberschneidungen
einzelner Aufgaben gibt, wobei diese auch verschiedenen Pha-
sen zugeordnet sein konnen. Wir haben versucht, diese Uber-
schneidungen durch Schwerpunktsetzungen zu verringern.

Anforderungen an die Dokumentation

Die allgemeinen Anforderungen, die der Standard ISO 27001 an
die Dokumentation stellt, unterscheiden sich kaum von anderen
Management-Standards wie ISO 9000 und ISO 14000. Wer mit
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den Anforderungen an die Dokumentation aus dem Qualitits-
oder Umweltschutzmanagement bereits vertraut ist, wird hier Be-
kanntes wiederfinden.

Die Dokumentation kann in jeder Form erfolgen. Es ist nicht
erforderlich, alles in Papierform vorzuhalten. Ebenso akzeptabel
zur Aufzeichnung sind elektronische Medien. Das Intranet eignet
sich bei entsprechender Pflege besonders gut, um den Mitarbei-
tern die Basisdokumente des ISMS schnell und unkompliziert in
jeweils aktueller Fassung zur Verfliigung zu stellen.

Alle Managemententscheidungen, die das ISMS betreffen, miissen
dokumentiert sein. Die Dokumentation kann durch verabschie-
dete Sitzungsprotokolle, unterzeichnete Beschliisse oder beson-
ders in Kraft gesetzte Dokumente erfolgen. Stets sind der Gegen-
stand, die erforderliche Aktion, die Verantwortlichkeit fiir ihre
Durchfiihrung, Termine und Festlegungen zur Erfolgskontrolle
zu dokumentieren. Abweichungen sollte es nur in begriindeten
Ausnahmefillen geben.

Werden diese Einzelheiten entsprechend dokumentiert, so kon-
nen die Aktionen stets auf den Beschluss zurtickverfolgt werden,
der sie ausloste. Dadurch wird nicht zuletzt die Verantwortung
fur Beschlisse und Entscheidungen unterstiitzt. Auch der sorg-
same Umgang mit Ressourcen lisst sich auf diese Weise errei-
chen und belegen.

Der Standard geht noch einen Schritt weiter und betont, dass
jede einzelne Manahme, die als Bestandteil des ISMS ausge-
wihlt wurde, auf diese Weise letztlich auf den Managementbe-
schluss zurtickgefihrt werden kann, der zu ihrer Auswahl und
Realisierung gefuhrt hat. Es entsteht also eine lickenlose Kette
von der einzelnen konkreten MafSnahme tber die MaBnahmen-
ziele bis hin zur Informationssicherheitsleitlinie. Dies macht noch
einmal deutlich, dass es dem Standard nicht nur darauf an-
kommt, aus der Leitlinie konkrete MaRnahmen abzuleiten, son-
dern auch fir jede konkrete MaBnahme eine verfolgbare Be-
grindung aus der Leitlinie zu gewinnen. Die bereits in Abschnitt
3.1 gewonnene Erkenntnis, dass es fiir einfache Verhiltnisse
auch eine einfache Losung fir die Implementierung eines ISMS
gibt, bleibt nicht theoretisch, sondern hat hier ihre praktischen
Auswirkungen.

Als Mindestumfang der ISMS-Dokumentation sieht der Standard
die folgenden Dokumente und Aufzeichnungen a) bis i) vor,
deren Gegenstand weitgehend schon in Abschnitt 2.4 erldutert
wurde:

a) ISMS-Leitlinie und Informationssicherheitsleitlinie
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b) Anwendungsbereich des ISMS

Diese beiden Vorgaben a) und b) sollten mindestens in Be-
schlissen des Managements zur Einfihrung eines ISMS doku-
mentiert sein.

¢) Verfahren und Manahmen zur Unterstitzung des ISMS

Hierzu ein Beispiel: Die so genannte Dokumentenlenkung (das
Management der Dokumentation) kann ein unterstiitzendes Ver-
fahren sein, wenn sie in einem Ubergeordneten QM-System er-
folgt: Dieser Teil des ISMS ist dann ein Teil des QM-Systems. Fiir
eine Organisation, die kein QM-System betreibt, bleibt die Do-
kumentenlenkung Teil des ISMS.

d) Beschreibung der Methode zur Risikoeinschitzung

e) Ergebnisse der Risikoeinschitzung

Diese beiden Punkte d) und e) haben wir bereits in Abschnitt 3.2
(Aktivitit PLAN-c und folgende) behandelt. Die Dokumentation
der Ergebnisse der Risikoeinschitzung muss als wichtigste Be-
standteile folgende Informationen enthalten:

— Anwendungsbereich der Risikoeinschitzung,

—  Auftraggeber der Risikoeinschitzung,

—  Zeitraum der Durchfithrung,

—  Durchfihrende(r),

—  Verweis auf die Methode der Risikoeinschitzung?!,
—  identifizierte Risiken und deren Abschitzung,

—  vorhandene Schwachstellen,

—  Risikobewertung je identifiziertes Risiko (ggf. einschliefdlich
Klassifizierung in eine Risikoklasse).

Hier sei angemerkt, dass insbesondere Risikoabschitzung und
Risikobewertung je identifiziertes Risiko so ausfiihrlich darzu-
stellen sind, dass sie jederzeit nachvollziehbar und wiederholbar
sind.

f)  Risikobehandlungsplan

Der Risikobehandlungsplan ist uns bereits in Abschnitt 3.3 be-
gegnet. Er ist die Basis der Do-Phase.

41 7. B. ein Verweis auf ein entsprechendes Kapitel der ISMS-Leit-

linie.
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Der Risikobehandlungsplan soll die Behandlung der einzelnen
Risiken gestaffelt nach Risikoklassen enthalten. Den grofiten Risi-
ken ist die grofte Aufmerksamkeit zu widmen.

Risiken, die ohne weitere Mafnahmen getragen werden, sind
unter Bezug auf den entsprechenden Managementbeschluss als
solche eindeutig kenntlich zu machen.

g) Dokumentierte Vorgehensweisen und Abschitzung der
Wirksamkeit

Bestimmte Vorgehensweisen werden nach dem Standard beno-
tigt, um eine wirksame Planung, Durchfiihrung und Kontrolle
der ISMS-Prozesse sicherzustellen.

Der Standard spricht von einer dokumentierten Vorgehensweise,
wenn eine Vorgehensweise festgelegt und niedergeschrieben ist,
in die Praxis eingefithrt wurde und gepflegt wird.

Abschitzungen der Wirksamkeit haben uns schon weiter oben
beschiftigt, hier soll daher nur darauf hingewiesen werden, dass
ihre Dokumentation zu den Pflichten beim Betreiben eines ISMS
gehort.

h) Erklirung zur Anwendbarkeit

Wie die ISMS- und Informationssicherheitsleitlinie ist auch die
Erklirung zur Anwendbarkeit eines der grundlegenden Doku-
mente des ISMS der Organisation. Es spielt insbesondere bei
jedem Audit des ISMS eine Rolle, denn hier sind sowohl die aus-
gewihlten Maffnahmenziele und Manahmen des ISMS verzeich-
net, als auch die Begriindungen fiir abgewihlte nachzulesen. Der
Auditor kann das ISMS anhand der Erklirung zur Anwendbarkeit
in gewissem Sinn vollstindig kennen lernen und priifen.

Wir empfehlen, eine Liste der Dokumente, welche die Doku-
mentation des ISMS ausmachen, zu fihren und zu pflegen. In
dieser Liste sollten die Bezeichnungen der Dokumente, ggf. er-
ginzt durch Version und Datum, der Fundort und der fur das
Dokument Verantwortliche eingetragen sein. Fir die Mitarbeiter
ist auch ein Hinweis hilfreich, an wen Verbesserungsvorschlige
zu den Dokumenten zu richten sind.

Dokumente, die nur fur bestimmte Gruppen von Mitarbeitern
gelten, sollten auch nur diesen zuginglich sein.

i) Aufzeichnungen
Die Aufzeichnungen, die der Standard verlangt, sind nicht expli-
zit definiert. Sie sind von den Dokumenten, die der Standard

verlangt, zu unterscheiden. Unter Aufzeichnungen sind alle Pro-
tokolle, Mitschriften, Berichte, Log-Dateien und idhnliches zu
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verstehen, die als Folge oder im Rahmen der Durchfiihrung einer
Manahme des ISMS entstehen. Beispiele, wie das Besucherbuch
und Auditberichte haben wir bereits kennen gelernt. Welche
Aufzeichnungen also im Rahmen eines bestimmten ISMS entste-
hen, wird durch die Mafnahmen bestimmt, die Bestandteil des
ISMS sind.

Auditoren fragen im Rahmen der Priifungen gern nach Aufzeich-
nungen, die im Rahmen des ISMS gefiihrt werden. Sicher kann
man uber alles und jedes Aufzeichnungen fiihren, jedoch sollte
berticksichtigt werden, dass auch das Fihren von Aufzeichnun-
gen Ressourcen verlangt. Wir raten daher, bei den einzelnen
MaBnahmen des ISMS jeweils zu bestimmen, ob das Fiithren von
Aufzeichnungen sinnvoll ist und einen Geschiftsvorteil bringen
kann. Jede Mafnahme sollte insofern mit einem Hinweis verse-
hen sein, ob und wenn ja, welche Aufzeichnungen in welchem
Umfang zu fuhren sind. Ideal wire es, wenn bei einem Verzicht
auf Aufzeichnungen eine dokumentierte Begriindung vorgelegt
werden konnte.

Dokumentenlenkung

Wie bereits eingangs erwihnt, finden sich hier viele Elemente
der Dokumentenlenkung wieder, die auch in anderen Manage-
ment-Systemen vorhanden sind. Wir wollen Vertrautheit mit ISO
9000 oder ISO 14000 jedoch nicht voraussetzen und werden
daher die Dokumentenlenkung ebenfalls ausfiihrlicher behan-
deln. Der kundige Leser mag diesen Abschnitt (iberspringen.

Grundgedanke der Dokumentenlenkung fir die Dokumente des
ISMS ist der Schutz der Dokumente vor unbefugter Kenntnis-
nahme, vor unbefugter Verinderung und vor unbefugter Vor-
enthaltung. Um diese drei Ziele zu erreichen, werden dem Ma-
nagement bestimmte Aufgaben auferlegt. Diese Aufgaben und
ihre Umsetzung bilden den Kern der Dokumentenlenkung.

Fur jede einzelne Managementaufgabe verlangt der Standard,
dass die entsprechenden Vorgehensweisen dokumentiert sind.
Was dies bedeutet, hatten wir im vorangehenden Abschnitt er-
lautert. Folgende Aufgaben a) bis j) sind vom Standard vorgese-
hen.

a) Dokumenten-Freigabe
Das Management muss dafiir sorgen, dass es fur die Dokumente

des ISMS einen etablierten (und dokumentierten) Prozess zur
Freigabe von Dokumenten gibt.
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Fir die Basisdokumente des ISMS, wie die ISMS-Leitlinie, trat
dieser Punkt schon frither auf. Nun wird diese Anforderung auf
alle Dokumente des ISMS erweitert.

Bei der praktischen Umsetzung sollte die Organisation auch dar-
auf achten, dass die getroffenen Festlegungen praktikabel blei-
ben. Dies bedeutet insbesondere, dass uberlegt werden muss,
welche Managementebene die fur ein bestimmtes Dokument
geeignete ist, um es freizugeben und in Kraft zu setzen. Fir die
Leitlinien ist dies bereits durch den Standard selbst geregelt: hier
ist die Leitung gefragt. Gehoren beispielsweise Arbeitsanwei-
sungen zum ISMS, so kann die Aufgabe der Freigabe und In-
kraftsetzung auch von niedrigeren Ebenen des Managements
erfolgen, etwa von der Abteilungsleitung oder einem Prozessver-
antwortlichen.

b) Uberpriifung und Aktualisierung von Dokumenten

Es wird erforderlich sein, die Dokumente des ISMS aktuell zu
halten. Anderungen des ISMS miissen sich in den ISMS-Doku-
menten widerspiegeln. Es ist daher erforderlich, eine dokumen-
tierte Vorgehensweise zu haben, nach der Aktualisierungen der
ISMS-Dokumente stattfinden. Die praktische Frage ist natiirlich,
wie oft oder in welchen zeitlichen Abstinden oder zu welchen
Anlissen eine Uberarbeitung vorzunehmen ist. Unseres Erach-
tens bieten sich dazu als Orientierung zwei Aspekte an.

Wesentliche Anderungen miissen anlassbezogen zu einer Anpas-
sung der betroffenen Dokumente und zu ihrer anschlieSenden,
erneuten Freigabe (1) fihren. Zur Orientierung, was unter we-
sentlichen Anderungen zu verstehen ist, seien folgende Ge-
sichtspunkte genannt:

—  Anderungen des Geschiifts,
—  Anderungen der Risikolage,

—  Einfuhrung neuer Geschiftsprozesse, sofern sie im Anwen-
dungsbereich des ISMS liegen,

—  Anderungen der Technologie.

Das sind nur Beispiele, die jedoch deutlich machen sollen, was
unter dem Begriff wesentlich zu verstehen ist.

Alle Anderungen, die nicht in diese Kategorie fallen, sollten re-
gelmiBig nach einem bestimmten Zeitablauf in die ISMS-Doku-
mente eingearbeitet werden. Als Orientierung bieten sich hier
die meist jihrlich stattfindenden internen oder externen Audits
des ISMS an.
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Spitestens vor einem Audit — aber eigentlich nicht aus diesem
Anlass — sollte die ISMS-Dokumentation uberprift und ggf. ange-
passt werden. Dies sollte so rechtzeitig geschehen, dass die er-
neute Freigabe der geinderten Dokumente, die leider oft genug
ubersehen wird, noch vor dem Audit erfolgen kann. Wo dies
nicht moglich ist, wird der Auditor auch zufrieden sein, wenn er
sieht, dass die dokumentierte Verfahrensweise eingehalten wird
und der Anderungs- und Freigabeprozess liuft.

©) Kennzeichnen des Revisionsstandes und von Anderungen

Jedes ISMS-Dokument, das der Dokumentenlenkung unterliegt,
muss Angaben dariiber enthalten, welches der aktuelle Revisi-
onsstand ist (z. B. mit Versionsnummer und Datum) und welche
Anderungen im Vergleich zur Vorgingerversion vorgenommen
wurden. Dadurch entsteht eine Dokumentenhistorie, die am
Anfang oder am Ende des jeweiligen Dokumentes gefiihrt wer-
den kann. Es ist sicher sinnvoll, dies fiir alle Dokumente einheit-
lich zu handhaben.

d) Aktuelle Versionen

Es ist eine Aufgabe des Managements, die jeweils freigegebenen
Versionen der ISMS-Dokumente dem Personenkreis zuginglich
zu machen, der entsprechenden Bedarf hat. Hierzu konnen Ver-
teiler in den Dokumenten angegeben werden. Es sollte ein Ver-
fahren festgelegt sein, mit dem die Verteilung tatsichlich auch
erreicht wird. Die modernen elektronischen Medien sind daftr
sehr gut geeignet.

Hier sei erginzt, dass das Management auch die Verantwortung
hat, einer wunkontrollierten Verteilung von ISMS-Dokumenten
vorzubeugen.

e) Identifizierbarkeit und Lesbarkeit

Das Management soll dafir sorgen, dass die ISMS-Dokumente
leicht lesbar sind und ohne Schwierigkeit identifiziert werden
konnen.

Die leichte Lesbarkeit kann beispielsweise durch einen Review-
Prozess unterstiitzt werden. Schwer verstindliche Stellen werden
auf diese Weise entdeckt und konnen verbessert werden. Dabei
kann es sinnvoll sein, jemanden mit dem Review zu beauftragen,
der mit dem im Dokument behandelten Gegenstand nicht allzu
vertraut, also nicht betriebsblind ist.

Die leichte Identifizierbarkeit von Dokumenten wird erreicht,
indem sprechende Dokumententitel gewihlt werden. Dabei ist
insbesondere darauf zu achten, dass verschiedene Dokumente
auch verschiedene Titel haben. Hilfreich ist es, wenn auch die
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Dokumententitel einer gewissen Systematik unterliegen, die den
Adressaten der Dokumente bekannt ist.

£ Sichere Ubertragung, Speicherung und Entsorgung

Bei der Planung des ISMS hatten wir gesehen, wie die Informa-
tionswerte erfasst werden. Dabei ging es auch um das Thema
Einstufung bzw. Klassifikation. Auch fir die ISMS-Dokumente
sollte jeweils festgelegt werden, welche Einstufung sie haben.
Dies geschieht am besten im Zusammenhang mit der Festlegung
des Verteilers. Verteiler und Einstufung miissen miteinander in
Einklang stehen.

Das Management muss nun dafiir sorgen, dass die Verteilung /
Ubertragung, Lagerung / Speicherung und schlielich auch die
Vernichtung von Dokumenten in Ubereinstimmung mit ihrer
Klassifikation erfolgt. Fur offene Dokumente wird dies keine
besondere Anstrengung bereiten.

Fur Dokumente, die der staatlichen Geheimhaltung unterliegen,
gelten spezielle gesetzliche Regelungen, die auch strafbewehrt
sind. Dieser Fall, dass Dokumente, die das ISMS konstituieren,
der staatlichen Geheimhaltung unterliegen, wird eher selten auf-
treten. Hiufiger kann dies bei Dokumenten der Fall sein, fir
deren Behandlung es vertragliche Vereinbarungen mit Dritten
gibt. Die Regelungen zur Klassifikation, Verteilung, Ubertragung,
Lagerung und Vernichtung sollten mit den vertraglichen Regelun-
gen vereinbar sein.

g2) Kennzeichnung externer Unterlagen

Es ist generell von Vorteil, zwischen internen und externen Do-
kumenten zu unterscheiden: interne Dokumente konnen von der
Organisation gedndert werden, externe dagegen im Regelfall
nicht.

Es kann ferner sein, dass es zu Regelungskonflikten kommt,
wenn im Einzelfall mehrere Dokumente den gleichen Sachver-
halt regeln. Dann wird es wichtig sein, eine Reihenfolge festzu-
legen, in welcher die Dokumente zu berlcksichtigen sind, wel-
ches der Dokumente mehr Gewicht hat. Auch hierbei kénnen
externe Dokumente gegentiber internen Dokumenten bevorzugt
sein — ein weiterer Grund, sie zu kennzeichnen.

h) Kontrollierte Verteilung

Neben der praktischen Ausgestaltung der Verteilung in f) geht es
hier darum, Regeln festzulegen, wer Zugang zu bestimmten Do-
kumenten bekommt bzw. bekommen muss. Dies geschieht am
besten durch eine Dokumentenliste, in der die jeweils berech-
tigten Rollen eingetragen werden.
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i) Veraltete Dokumente aus dem Verkehr ziehen

Das Management soll dafir sorgen, dass veraltete Dokumente
nicht unabsichtlich genutzt werden. Unterstiitzt wird diese Forde-
rung insbesondere durch die auf der Seite 90 unter ¢) bespro-
chene Versionskontrolle. Bei der Verteilung der freigegebenen,
aktuellen Version eines Dokumentes sollte darauf hingewiesen
werden, dass alle friheren Versionen des Dokumentes ihre Giil-
tigkeit verlieren und zurtickzugeben oder zu vernichten — oder
zumindest als veraltet zu kennzeichnen sind. Werden ISMS-Do-
kumente auf elektronischen Medien bereitgestellt, etwa im Intra-
net, so sollte sich dort nur die aktuelle Version eines Dokumen-
tes befinden, um Verwechslungen zu vermeiden.

Interne Audits konnen dazu dienen, das Vorliegen aktueller Do-
kumentenversionen bei den Mitarbeitern zu tberpriifen.

j)  Kennzeichnung und Archivierung

Es kann erforderlich sein, auch veraltete Versionen von ISMS-
Dokumenten aufzuheben. Diese sollten dann einerseits als ver-
altet gekennzeichnet sein und andererseits an einem anderen Ort
aufbewahrt werden als die aktuellen Dokumentenversionen,
beispielsweise in einem Dokumentenarchiv. Es sollte eine do-
kumentierte Vorgehensweise geben, die bestimmt, welche ISMS-
Dokumente wann, auf welche Weise und durch wen im Doku-
mentenarchiv abgelegt werden. Dies gilt auch fir das endgiiltige
Loschen ,sehr alter Dokumente.

Lenkung der Aufzeichnungen

Der Standard unterscheidet zwischen Dokumenten und Auf-
zeichnungen. Die ISMS-Dokumente wurden weiter oben behan-
delt. Sie dienen u. a. der Festlegung organisatorischer Ablidufe
und Verantwortlichkeiten.

Einige Beispiele fiir Aufzeichnungen haben wir bereits in Ab-
schnitt 3.4 gegeben. Aufzeichnungen dienen generell zum Nach-
vollziehen von Ablidufen und zum Nachweis konkreter Sachver-
halte und Vorkommnisse — und damit insbesondere dem Ziel,
Belege fir die Konformitit des ISMS zum Standard und fiir seine
Wirksamkeit zu haben. Sie bilden daher eine wichtige Grundlage
fur Audits.

Aufzeichnungen miussen ebenso wie die Dokumente des ISMS
der Lenkung unterliegen. Da Aufzeichnungen nachtriglich nicht
gedndert werden diirfen, miissen sie vor allem gegen Manipu-
lation und Verlust geschiitzt werden. Dies ist besonders wichtig,
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wo Aufzeichnungen dem Nachweis dienen, dass und wie ge-
setzliche oder vertragliche Obliegenheiten eingehalten werden.

Zur Lenkung der Aufzeichnungen gehort es auch, eine doku-
mentierte Vorgehensweise zur Ablage und zum Wiederauffinden
von Aufzeichnungen zu etablieren. Da Aufzeichnungen hiufig
Geschiftsgeheimnisse enthalten, ist eine Klassifikation nach Ge-
heimhaltungsstufen (sofern ein solches Schema genutzt wird)
von besonderer Bedeutung.

Der Standard hebt hervor, dass ein Mindestmafl an Aufzeichnun-
gen vorhanden sein soll: Aufzeichnungen zur Effektivitit des
ISMS (vgl. die Effektivititsabschiatzungen in Abschnitt 3.3) und
Aufzeichnungen tiber Sicherheitsvorfille, die sich auf das ISMS
beziehen.

Verantwortung des Managements

Der Standard sieht die Verantwortung des Managements unter
zwei Gesichtspunkten: der Verpflichtung (oder besser der Selbst-
verpflichtung) des Managements gegeniiber dem ISMS und der
Bereitstellung von Ressourcen flr das ISMS.

Uber die Art und Weise, wie das Management seine Verantwor-
tung wahrnehmen und ihr gerecht werden soll, finden sich aller-
dings im Standard keine Angaben. ISO 27002 schligt die Ein-
richtung eines Management-Forums vor. Dieser Weg sollte auch
vorzugsweise gegangen werden. Hinweisen mochten wir auf die
Moglichkeit, das Management-Forum auch fiir die Belange der
anderen Management-Systeme vorzusehen, wenn ein Qualitits-
oder Umweltschutzmanagement-System installiert ist.

Die Verantwortung des Managements wurde aus rechtlicher Sicht
bereits in Kapitel 1 beleuchtet. Wir haben dort u. a. auf die Ein-
richtung eines internen Kontrollsystems hingewiesen. Diese Rolle
kann das Management-Forum spielen.

Das Management ist nicht nur verantwortlich fiir Entscheidun-
gen, die das ISMS betreffen, sondern der Standard geht auch
davon aus, dass sich das Management der Einfiihrung und Um-
setzung des ISMS verpflichtet fihlt und sich dafiir erkennbar
engagiert. Daher verlangt der Standard ausdricklich, dass das
Management Nachweise dafiir bereitstellen soll, dass sich die
jeweils verantwortlichen Manager — auch als Gremium — fiir die
Aufstellung, Einfiihrung, den Betrieb, die Begleitung und Uber-
wachung, Erhaltung und Verbesserung des ISMS einsetzen.

Einige Belege, die das Engagement des Managements nachwei-
sen konnen, haben wir bereits kennen gelernt. Wir wollen sie
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hier noch einmal so zusammenstellen, wie auch der Standard sie
auffihrt:

a)  Unterschriebene und in Kraft gesetzte Leitlinien.
b) Erfolgskontrolle der Erreichung der ISMS-Ziele und -Pline.

¢) Einsetzung von Sicherheitsverantwortlichen und Zuweisung
von Verantwortung.

d) Kommunizieren der Unterstiitzung fir das ISMS an die be-
troffene Belegschalft.

e) Bereitstellen von ausreichenden Ressourcen fiir das ISMS in
allen Phasen des PDCA-Zyklus.

f)  Entscheiden der Kriterien, unter denen Risiken akzeptiert
werden, und Akzeptanz der verbleibenden Risiken.

g) Sicherstellen, dass interne ISMS-Audits durchgefiihrt werden.

h) Durchfilhren regelmifiger Managementbewertungen des
ISMS.

Die bei der Durchfihrung der vorstehenden Managementaufga-
ben entstehenden Belege sollten bei externen Audits zur Verfii-
gung stehen, denn externe Auditoren werden gern danach fra-
gen. Sie sollten aber auch bei internen Audits schon zum Gegen-
stand der Prifung gemacht werden. Nicht nur die Belegschaft,
sondern auch das Management unterliegt bei der Einfithrung und
dem Betrieb des ISMS einem Lernprozess, den es zur Aufde-
ckung von Verbesserungspotenzial zu nutzen gilt.

Das Ressourcenmanagement hat vielfiltige Facetten. Neben der
Budgetierung und Bereitstellung von finanziellen Mitteln geht es
auch um die Bereitstellung von weiteren Ressourcen, vor allem
von menschlicher Arbeitskraft als besonderer Ressource, welche
fur die Erledigung der Aufgaben bendtigt wird.

An verschiedenen Stellen sind wir schon auf die Bereitstellung
von Ressourcen eingegangen und fassen deshalb hier noch ein-
mal kurz zusammen. Das Management soll ausreichende Res-
sourcen bereitstellen fiir

a) die Einfilhrung, den Betrieb, die Uberwachung, die Erhal-
tung und die Verbesserung des ISMS,

b) die Sicherstellung, dass die Vorgehensweisen bei der IT-Si-
cherheit die Geschiftsanforderungen unterstiitzen,

¢) die Herausarbeitung und Einhaltung der gesetzlichen und
vertraglichen Verpflichtungen mit Bezug auf die IT-Sicher-
heit,
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d) die Aufrechterhaltung einer angemessenen IT-Sicherheit
durch Einrichtung und Einhaltung von Maf$nahmen,

e) die erforderlichen Uberpriifungen des ISMS und eine ange-
messene Reaktion auf die Uberpriifungsergebnisse und

f)  erforderlichenfalls die Verbesserung des ISMS.

Vom Standard verstindlicherweise nicht angesprochen werden
Konflikte, die sich bei der Zuteilung von Ressourcen ergeben
konnen, da dieses Thema sicherlich nicht allgemein und fur jede
Situation passend behandelt werden kann. Dennoch macht ge-
rade dies die Schwierigkeit bei der Bereitstellung von Ressourcen
aus. Wir kennen keine Organisation, die bei der Bereitstellung
von Ressourcen aus dem Vollen schopfen konnte. Daher ist aus
unserer Sicht nicht die blofle Bereitstellung der Ressourcen das
vom Management zu losende Problem, sondern vielmehr die
Entscheidung dartiber, wie die ohnehin beschrinkten (und oft
genug knappen, manchmal gar unzureichenden) Ressourcen
verteilt werden. Die Frage ist, welche Kompromisse eingegangen
werden konnen, um dennoch ein standardkonformes ISMS auf-
recht zu erhalten. Dazu mochten wir folgende Hinweise geben.

—  Konflikte bei der Zuteilung von Ressourcen sollten nach-
vollziehbar dokumentiert werden.

— Die Konsequenzen der Entscheidungsalternativen sollten
mit Bezug auf die Risikobewertung und das verbleibende
Risiko, wie sie in der Informationssicherheitsleitlinie nieder-
gelegt sind, dargestellt werden.

— Die getroffene Entscheidung sollte nachvollziehbar auf die
Informationssicherheitsleitlinie zurtickgefithrt werden.

— Aus der Entscheidungsbegriindung sollten das verfolgte
Geschiiftsinteresse und die sich daraus ergebende Wirkung
auf das ISMS klar hervorgehen.

Entscheidungen, die unter Berticksichtigung aller Umstinde klar
gegen das akzeptierte verbleibende Risiko verstofen, konnen
nicht zu einem standardkonformen ISMS fiihren.

Der Standard fasst die Besonderheiten, die sich bei der Bereit-
stellung personeller Ressourcen ergeben, unter den Stichwortern
Ausbildung, Sensibilisierung und Kompetenz zusammen. Werden
personelle Ressourcen vom Management fur das ISMS oder spe-
zielle sich daraus ergebende Aufgaben bereitgestellt, so hat das
Management neben der reinen Bestimmung der Personenzahl
folgende weiteren Aufgaben verantwortlich zu losen:
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a) Bestimmung der erforderlichen Fihigkeiten und Kenntnisse
der Mitarbeiter, deren Arbeit das ISMS beeinflusst.

b) Einstellung von Mitarbeitern, welche die erforderlichen
Kenntnisse und Fihigkeiten mitbringen, oder entsprechende
Ausbildung fiir vorhandenes Personal zur Verfligung stellen.

¢) Bewertung der Effektivitit der durchgefithrten Manahmen
zur Erreichung und Erhaltung der Kenntnisse und Fihig-
keiten.

d) Fuhren von Aufzeichnungen zur Aus- und Weiterbildung
der Mitarbeiter, zu Schulungs- und TrainingsmaBnahmen
und zu den Fihigkeiten und Fertigkeiten sowie der
Mafinahmen, die zur Erhaltung und Verbesserung beitragen
sollen.

Alle Mitarbeiter, die Arbeiten im Anwendungsbereich des ISMS
leisten und daher vom ISMS aktiv betroffen sind oder sein kon-
nen, sollten fur die Wichtigkeit, die die Organisation dem ISMS
beimisst, sensibilisiert werden. Diese Sensibilisierung ist einer-
seits im Zuge der Einfithrung des ISMS erforderlich. Dazu kon-
nen entsprechende Informationsveranstaltungen oder Web-based
Training durchgefiihrt werden. Andererseits zeigt die Erfahrung,
dass die Aufmerksamkeit fiir Belange der IT-Sicherheit mit der
Zeit nachlisst — wie Uberhaupt fur alle Regelungen, die nicht
unmittelbar die tiglich zu leistende Arbeit betreffen. Sensibilisie-
rung der Mitarbeiter ist daher ein Thema, das regelmiig adres-
siert werden sollte. Dazu bieten natiirlich Sicherheitsvorfille stets
einen Anlass. Thre geeignete Auswertung sollte daher gesichert
werden.

Das allein genuigt allerdings nicht: Vielmehr sollte es regelmiRige
Gelegenheiten geben, zu denen den betroffenen Mitarbeitern die
Relevanz und Wichtigkeit ihrer Aktivititen zur Erreichung der
Sicherheitsziele des ISMS vor Augen gefihrt werden. Belehrun-
gen sind dafir nur eines von vielen einsetzbaren Mitteln. Man
kann den gleichen Effekt erreichen beispielsweise durch Arbeits-
platzbegehungen, Veroffentlichungen im Intranet, Wettbewerbe
und dhnliche MaRnahmen, die nicht viel kosten, den Zweck der
Sensibilisierung jedoch sehr gut erreichen.

Auch die besondere Erwihnung vorbildlichen Verhaltens spornt
zur Nachahmung an.

Interne ISMS-Audits

Interne Audits haben bereits an verschiedenen Stellen dieses
Kapitels eine Rolle gespielt. Nachdem wir kurz noch einmal die
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Auditbericht

Ziele eines internen Audits zusammengefasst haben, wie sie der
Standard definiert, wollen wir auf einige Detail-Fragen bei der
Durchfiihrung solcher Audits eingehen.

Der Standard verlangt, dass interne Audits des ISMS regelmifig,
d. h. in etwa gleichen Zeitabstinden, durchgefiihrt werden — mit
dem Ziel festzustellen, ob die MaRnahmenziele, MaRnahmen,
Prozesse und Vorgehensweisen des ISMS

a) mit den Anforderungen des Standards konform sind und
den gesetzlichen und sonstigen regulativen Anforderungen
entsprechen,

b)  den identifizierten Sicherheitsanforderungen entsprechen,
o) effektiv umgesetzt und gepflegt werden und

d)  erwartungsgemifl wirken.

In der Tat konnen interne Audits eingesetzt werden, um jedes
dokumentierte Detail des ISMS in der tiglichen Praxis der Orga-
nisation auf seine Einhaltung und Wirksamkeit hin zu Uberprii-
fen. Das kann sich als eine umfangreiche Aufgabe erweisen,
wenn das ISMS selbst einen bestimmten Umfang erreicht hat, sei
es wegen des groffen Anwendungsbereiches oder wegen der
Vielzahl der Manahmen, die vorgesehen und umgesetzt sind.
Anhaltspunkte zum zeitlichen Aufwand fir die Durchfithrung
interner Audits bietet die Norm ISO 27006.

Uber die Planung, Durchfiihrung und Auswertung von Audits
gibt das Kapitel 10 Audits und Zertifizierungen Auskunft.

Im Anschluss an das Audit verfassen die Auditoren in der Regel
einen Auditbericht, in dem der Ablauf des Audits und die dabei
festgestellten Defizite beschrieben sind. Auch die vereinbarten
oder vorgeschlagenen Korrekturen und Verbesserungen werden
vielfach im Auditbericht niedergelegt. Vor diesem Hintergrund ist
ein Auditbericht ein wichtiger Input fiir Planungen und Manage-
mentbewertungen, sollte aber spitestens bei der Vorbereitung
auf das nichste regelmiflige Audit hinzugezogen werden, da die
Behebung der Defizite sicher nachgeprift werden wird. Auf
diese Weise bilden die regelmifligen internen Audits gewisser-
maRen eine Kette, an der man die schrittweise Entwicklung und
Verbesserung des ISMS ablesen kann.

Interne Audits konnen mit Ankiindigung durchgefiithrt werden,
was wir empfehlen, oder auch ohne Ankiindigung stattfinden.
Die Entscheidung dartiber obliegt dem Management, welches
das Audit veranlasst.

Hinweise fur die Durchfihrung interner Audits des ISMS kann
man zunichst in der ISO 27007, mehr grundsitzlicher Art auch in
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dem Standard ISO 19011 finden. Auditoren sollten sich damit
vertraut machen.

Managementbewertung des ISMS

Das Management hat nicht nur die Aufgabe, Entscheidungen zu
treffen, sondern auch die Durchfihrung der Entscheidungen zu
uberwachen und zu kontrollieren. Dies gilt natirlich auch fir
alle Belange des ISMS. Ein solches Element der Uberwachung
und Kontrolle sind — neben anderen Berichten — die so genann-
ten Managementbewertungen.

Solche Managementbewertungen sind fiir alle von der Organisa-
tion betriebenen Management-Systeme durchzufiihren, denn alle
diesbeziiglichen Standards enthalten die entsprechende Anforde-
rung. Es ist daher anzuraten, die einzelnen vorhandenen Mana-
gement-Systeme einer gemeinsamen Bewertung zu unterziehen.
Dies ist mindestens fir die gemeinsamen Bestandteile der Mana-
gement-Systeme, wie z. B. die Dokumentenlenkung, sinnvoll.
Die Moglichkeit gemeinsamer Bewertungen sollte allerdings nur
dann genutzt werden, wenn sich dadurch tatsichlich Synergien
ergeben.

Wie alle Kontrollaktivititen soll auch die Managementbewertung
des ISMS regelmiRig durchgefiihrt werden. Der Standard sieht
vor, dass sie mindestens einmal jihrlich durchgefihrt werden
soll. Das ist in der Tat sinnvoll, weil neben allen anderen Zwe-
cken, die der Standard selbst nennt und auf die wir noch einge-
hen werden, dadurch auch das stetige Interesse, die Verpflich-
tung und Unterstiitzung des Managements fiir das ISMS den Mit-
arbeitern gegeniiber zum Ausdruck gebracht werden.

Eine zu hidufige Durchfiihrung der Managementbewertung indes-
sen kann zu einem unerwiinschten Gewohnungseffekt und da-
mit zu einer verringerten Wahrnehmung und Wirksamkeit fiih-
ren.

Die Managementbewertung dient dazu,

— die fortwihrende Eignung (zur Erreichung der Sicherheits-
ziele), die Angemessenheit (Vergleich zwischen Aufwand
und Risikoreduktion) und die Wirksamkeit des ISMS,

— die Moglichkeiten zur Verbesserung des ISMS und

— die Notwendigkeit von Anpassungen des ISMS an die sich
verindernde Organisation

festzustellen, daraus geeignete Schlussfolgerungen zu ziehen,
Aktivititen abzuleiten und deren Durchfithrung zu beschlief3en.
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Der letzte Aufzihlungspunkt schlieRt nattirlich die Leitlinien, die
MaRnahmenziele und die Manahmen des ISMS ein.

Managementbewertungen missen in schriftlicher Form erfolgen
und archiviert werden. Auf diese Weise bilden auch die Mana-
gementbewertungen eine fortlaufende Kette von Beurteilungen,
an denen — wie bereits im Fall der internen Audits, hier jedoch
auf einer hoheren Abstraktionsebene — die Entwicklung des ISMS
abgelesen und verfolgt werden kann.

Zur Vorbereitung auf die Managementbewertung sollten fol-
gende Informationen zur Verfligung stehen:

a) Die Ergebnisse aus bereits durchgefiithrten (internen wie
externen) ISMS-Audits und Managementbewertungen.

b) Ruckmeldungen zu den Wirkungen des ISMS von interes-
sierter Seite, z. B. von Auftraggebern und Lieferanten oder
Partnerunternehmen.

¢) Von Mitarbeitern oder interessierten Dritten eingereichte
Vorschldge zur Verbesserung des ISMS, die z. B. Techniken,
Produkte oder Verfahren betreffen konnen, deren Einsatz
im ISMS sinnvoll erscheint und die Effektivitit steigern hilft.

d)  FEine Ubersicht zum Status der Korrekiurmajsnabmen, wenn
es in der Vergangenheit Fehlentwicklungen oder Unterlas-
sungen gegeben hat, und zum Status von Vorbeugemays-
nabmen, um bekannte Auffilligkeiten oder Sicherheitsvor-
fille zu vermeiden.

e) Eine Aufstellung der identifizierten Schwachstellen und Be-
drohungen, die bisher nicht angemessen adressiert worden
sind.

f)  Die Ergebnisse der Abschitzung der Wirksamkeit des ISMS.

g2) Eine Aufstellung aller bei der letzten Managementbewertung
beschlossenen Aktionen einschliellich des Standes ihrer
Bearbeitung.

h) Fine Aufstellung aller Anderungen, die das ISMS in seiner
Ausgestaltung beeinflussen konnen.

i) Sonstige Empfehlungen zur Verbesserung des ISMS.
In Erginzung des Standards fiigen wir noch hinzu:

i) Eine Aufstellung der Sicherheitsvorfille, die seit der letzten
Managementbewertung aufgetreten sind, einschlieflich der
daraus gezogenen Schlussfolgerungen.

Diese Materialien sollten allen an der Managementbewertung
Beteiligten zur Verfligung stehen.
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Der Kreis der Beteiligten hingt sehr stark von den Verhiltnissen,
insbesondere der Grofle und der Struktur der Organisation ab.
Aus unserer Sicht unverzichtbar ist die Teilnahme eines Mitglieds
der Geschiftsfihrung, des Sicherheitsverantwortlichen, des Fi-
nanzvorstandes und des IT-Verantwortlichen. Die Teilnahme
sollte moglichst nicht delegiert werden.

Im Ergebnis der Managementbewertung sollten alle Entscheidun-
gen und beschlossenen Aktionen in einem Protokoll festgehalten
werden. Fir jede Aktion sollten ein Verantwortlicher und ein
Vollzugstermin festgelegt werden.

Die Entscheidungen und vorgesehenen Aktionen sollten folgen-
de Aspekte betreffen:

a) Verbesserungen der Wirksamkeit des ISMS.

b) Aktualisierung der Risikoeinschitzung und des Risikobe-
handlungsplans.

©) Anderungen von Vorgehensweisen und Mafnahmenzielen
in Reaktion auf interne oder externe Ereignisse, die das
ISMS beeinflussen konnen, insbesondere fir folgende As-
pekte:

1. Anderung der Geschiftsanforderungen,
2. Anderung der Sicherheitsanforderungen,

3. Anderungen an Geschiiftsprozessen, die einen Einfluss
auf Geschiftsanforderungen haben,

4. Anderungen gesetzlicher oder regulativer Randbedin-
gungen,

5. Anderungen vertraglicher Verpflichtungen und schlieR-
lich

6. Anderungen der Risikoklassen und der Kriterien zur
Akzeptanz von Risiken.

d)  Zur Umsetzung von Verinderungen erforderliche Ressour-
cen.

e) Verbesserungen bei der Methode zur Abschitzung der
Wirksamkeit des ISMS.

Im Rahmen der Managementbewertung getroffene Entscheidun-
gen sollten stets als solche gekennzeichnet sein. Wenn sie noch
durch ein anderes Gremium bestitigt werden miissen, bevor sie
umgesetzt werden konnen, ist eine besondere Kennzeichnung
und Statusverfolgung angezeigt. Treffen tibergeordnete Gremien
abweichende oder gegenteilige Beschlisse, so ist dies ebenfalls
zu dokumentieren.
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3.12

Korrektur-
majSnabme

Verbesserung des ISMS

Die Verbesserung eines bestehenden Management-Systems ist
ein zentrales Anliegen jedes Management-Standards. Das eigent-
liche Problem wird nicht darin bestehen, Verbesserungspotenzial
zu identifizieren, sondern unter den vielen Verbesserungsmog-
lichkeiten diejenigen auszuwihlen, die den groften Effekt ha-
ben, und dabei die zur Verfigung stehenden Ressourcen zu be-
ricksichtigen.

Der Standard stellt die kontinuierliche Verbesserung des ISMS als
Aufgabe. Als Mittel, diese Aufgabe zu l6sen, sollen die ISMS- und
Informationssicherheitsleitlinie, die Sicherheitsziele, die Audits,
die Sicherheitsvorfille, die Korrektur- und Vorbeugemafnahmen
und die Managementbewertung genutzt werden — kurz: alle Er-
kenntnisse aus der Praxis des ISMS.

Welche MaBnahmen im Einzelnen zu einer Verbesserung des
ISMS der Organisation fithren, kann der Standard indessen nicht
vorwegnehmen. Da dies von den Verhiltnissen vor Ort abhingt,
konnen auch wir nur einige allgemeine Ratschlige dazu geben:
Verbesserungen des ISMS und seiner Wirksamkeit werden er-
reicht, wenn

—  Sicherheitsliicken, die zu Sicherheitsvorfillen gefiihrt haben,
geschlossen werden,

—  komplizierte Vorgehensweisen innerhalb des ISMS durch
einfachere, gleichermafien wirksame ersetzt werden,

—  manuelle oder individuell auszufihrende Aktionen durch
automatische Vorginge, die ein vergleichbares oder hoheres
Maf3 an Sicherheit erreichen, ersetzt werden und

— eine hohere Akzeptanz, ein besseres Verstindnis oder eine
Verbesserung der Motivation der Nutzer bewirkt wird.

Im Ubrigen sollte bei allen angedachten Verbesserungen der
Primat des Geschiiftsinteresses nicht vergessen werden.

Da der Standard von Korrekturmafsnabmen spricht, verlangen
manche Auditoren die Identifizierung solcher Manahmen auch
losgelost von konkreten Anldssen. Dies ist unserer Ansicht nach
nicht gemeint. Der Begriff Korrekturmanahmen impliziert, dass
es etwas zu korrigieren gibt. Vor der Festlegung einer solchen
korrigierenden Aktion muss es folglich einen Anlass dazu geben,
einen Vorgang, der korrekturwiirdig ist. Eine korrigierende Ak-
tion kann daher nur anlassbezogen existieren.

Wir verstehen die Forderungen des Standards so, dass sie ange-
ben, wann — und das heiflt unter welchen Bedingungen — korri-
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gierende Aktionen durchzufithren sind. Welche konkrete MaR-
nahme dabei die erforderliche Korrektur leistet, lisst der Stan-
dard offen.

Der Standard fordert, Korrekturmanahmen einzuleiten, um die
Wiederbolung von Vorkommnissen und Zustinden zu vermei-
den, die den Sicherheitszielen der Organisation zuwiderlaufen
oder dem Standard widersprechen. Dazu verlangt der Standard
das Vorhandensein einer dokumentierten Vorgehensweise, die
folgendes leistet:

a) Sie identifiziert nicht-konforme Zustinde.
b) Sie deckt die Ursachen nicht-konformer Zustinde auf.

¢) Sie bewertet das Erfordernis von Aktionen, die eine Wieder-
kehr der identifizierten nicht-konformen Zustinde verhin-
dern hilft.

d)  Sie legt Korrekturmanahmen fest und setzt sie um.

e) Sie zeichnet die Ergebnisse der getroffenen Korrekturmaf-
nahmen auf und

f)  sie Uberprift die getroffenen Korrekturmafnahmen.

Vorbeugende und korrigierende Aktionen stehen in enger Ver-
wandtschaft. Einen Unterschied gibt es nur hinsichtlich des Ge-
genstandes: Wihrend sich korrigierende Aktionen auf eingetre-
tene Abweichungen von der Konformitit richten, sind vorbeu-
gende Aktionen auf potenzielle Abweichungen gerichtet: sie sol-
len verhindern, dass ein nicht-konformer Zustand (an einer be-
stimmten Stelle) Giberhaupt auftritt.

Der Standard verlangt, dass ein dokumentiertes Vorgehen exis-
tiert, das folgendes leistet:

a) Es werden potenzielle nicht-konforme Zustinde identifiziert.

b) Es wird das Erfordernis von Aktionen bewertet, die dem
Auftreten eines nicht-konformen Zustandes entgegenwirken.

¢) Es werden die Vorbeugemafinahmen festgelegt und umge-
setzt.

d) Es werden die Ergebnisse der getroffenen Vorbeugemaf-
nahmen aufgezeichnet und

e) die getroffenen Vorbeugemanahmen tberprift.

Die Vorgehensweisen flr korrigierende und fiir vorbeugende
Manahmen erscheinen insgesamt als sehr dhnlich. Der Standard
gibt zu bedenken, dass Vorbeugung sich oft als kostengiinstiger
und effektiver erweist als Korrektur (von Fehlentwicklungen).
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3.13

Regelungsbereiche

Wenn sich die Risiken fiir die Organisation 4ndern, sollten diese
identifiziert und ihre Auswirkungen auf die mogliche Pravention
gepruft werden. Die (aktuelle) Risikoeinschitzung sollte als
Grundlage verwendet werden, um die Wichtigkeit und die Rei-
henfolge der Umsetzung priaventiver Manahmen festzulegen.

So gewappnet, hat die Organisation alles Erforderliche getan, um
mit ihrem ISMS erfolgreich zu sein. Das ISMS wird in der Folge
seine Wirksamkeit und Unterstiitzung bei der Erreichung der
Geschiftsziele zeigen.

MaRnahmenziele und MaRnahmen

Die Maflnahmenziele und MaBnahmen sind als normativer An-
hang A im Standard ISO 27001 enthalten. Einen entsprechenden
Code of Practice beinhaltet die ISO 27002. Weitere Hilfen zur
Umsetzung liefert ISO 27003. Es kann daher sinnvoll sein, sich
neben ISO 27001 auch weitere Normen dieser Reihe zu be-
schaffen. Eine erginzende Quelle — eher auf der Ebene von Ein-
zelmaBnahmen — stellen die MaBnahmenkataloge des IT-Grund-
schutzes dar.

Wir werden hier den Anhang A des Standards ausfiihrlicher be-
handeln und beschreiben seine Struktur.

Der Anhang A beschreibt 11 zentrale Regelungsbereiche®2, die
alle wesentlichen Aspekte des ISMS ansprechen:

- (ISMS-, Informationssicherheits-) Leitlinie.

—  Organisation der Informationssicherheit.

—  Management von organisationseigenen Werten.

—  Personelle Sicherheit.

—  Physische und umgebungsbezogene Sicherheit.

—  Management der Kommunikation und des Betriebes.
—  Zugangskontrolle (umfasst auch Zugriffskontrolle).

—  Beschaffung, Entwicklung und Wartung von informations-
verarbeitenden Systemen.

—  Umgang mit Informationssicherheitsvorfillen ( = Manage-
ment von Sicherheitsvorfillen).

—  Sicherstellung des Geschiftsbetriebs ( = Business Continuity
Management).

42 1n 1SO 27002 als Security Control Clauses bezeichnet.
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—  FEinhaltung von Vorgaben (z. B. Ubereinstimmung mit ge-
setzlichen Anforderungen oder Standards).

In jedem dieser 11 Regelungsbereiche gibt es eine Unterteilung
in Sicherheitskategorien®3. Jede Kategorie beschiftigt sich mit
einem bestimmten Sicherheitsaspekt.

Verschaffen wir uns zunichst einen groben Uberblick anhand
dieser beiden Gliederungsebenen. Die Nummerierung — begin-
nend mit A.5% — ist dem Standard entnommen. Die erste Ebene
gibt den Regelungsbereich an, die zweite die Unterteilung des
Bereichs in (Sicherheits-)Kategorien.

Tabelle 5: Ubersicht tber die Regelungsbereiche und
Sicherheitskategorien
A5 Sicherheitsleitlinie
AS5.1 Informationssicherheitsleitlinie
A.6 Organisation der Informationssicherheit
A6 Interne Organisation
A.6.2 Externe Beziehungen
A7 Management von organisationseigenen Werten
A7.1 Verantwortung fiir organisationseigene Werte
A7.2 Klassifizierung von Informationen
A8 Personelle Sicherheit

A8.1 Vor der Anstellung®>

A.8.2 Wihrend der Anstellung

A8.3 Beendigung oder Anderung der Anstellung
A9 Physische und umgebungsbezogene Sicherheit

A9.1 Sicherheitsbereiche

A9.2 Sicherheit von Betriebsmitteln
A.10 Betriebs- und Kommunikationsmanagement

A.10.1  Verfahren und Verantwortlichkeiten

43 In 1SO 27002 als Main Security Categories bezeichnet.

44 Die Punkte A.1 bis A4 existieren in der ISO 27001 nicht; jedoch
existieren entsprechend nummerierte Kapitel in der ISO 27002. Sie
beziehen sich auf andere Kapitel der ISO 27001.

45 Anstellung meint hier die Ubernahme einer Verantwortung bzw.

Aufgabe (unabhingig davon, ob es sich um eine Neu-Einstellung
handelt oder nur einen Wechsel im Unternehmen).
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A1l

A2

A3

A.10.2  Management der Dienstleistungs-Erbringung
von Dritten

A.10.3  Systemplanung und Abnahme

A.10.4  Schutz vor Schadsoftware und mobilem
Programmcode

A.10.5  Backup
A.10.6  Management der Netzsicherheit

A.10.7  Handhabung von Speicher- und
Aufzeichnungsmedien

A.10.8  Austausch von Informationen

A.10.9  E-Commerce-Anwendungen

A.10.10  Uberwachung

Zugangskontrolle

A.11.1  Geschiftsanforderungen fiir Zugangskontrolle
A.11.2  Benutzerverwaltung

A.11.3  Benutzerverantwortung

A.11.4  Zugangskontrolle fir Netze

A11.5  Zugriffskontrolle auf Betriebssysteme

A.11.6  Zugangskontrolle zu Anwendungen und
Informationen

A.11.7  Mobile Computing und Telearbeit

Beschaffung, Entwicklung und Wartung von
Informationssystemen

A.12.1  Sicherheitsanforderungen fiir
Informationssysteme

A.12.2  Korrekte Verarbeitung in Anwendungen
A.12.3  Kryptografische Magnahmen
A.12.4  Sicherheit von Systemdateien

A.12.5  Sicherheit bei Entwicklungs- und
Unterstiitzungsprozessen

A.12.6  Schwachstellenmanagement
Umgang mit Informationssicherheitsvorfillen

A.13.1 Melden von Informationssicherheits-
ereignissen und Schwachstellen

A.13.2  Umgang mit Informationssicherheitsvorfillen
und Verbesserungen
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A4 Sicherstellung des Geschiftsbetriebs

A.14.1  Informationssicherheitsaspekte bei der
Sicherstellung des Geschiftsbetriebs

A15 Einhaltung von Vorgaben
A.15.1  Einhaltung gesetzlicher Vorgaben

A.15.2  Einhaltung von Sicherheitsregelungen und
-standards, und technischer Vorgaben

A.15.3  Uberlegungen zu Revisionspriifungen von
Informationssystemen

Man erkennt im Wesentlichen funf Gruppen von Regelungsbe-
reichen:

Tabelle 6: Gruppierung der Regelungsbereiche
Regelungsbereiche Gegenstand
5,6 und 7 Leitlinie, Organisation,
Analysen
8,9, 10, 11 und 12 Klassische Sicherheitsanforde-

rungen (Personal, Infrastruk-
tur, Technik)

13 Incident Management

14 Business Continuity
Management

15 Compliance Management40

Wie man anhand der Tabelle 5 erkennt, ist jeder dieser
Regelungsbereiche z. T. mit umfangreichen Sicherheitskategorien
unterlegt: Wir nehmen als Beispiel den Regelungsbereich 11,
dessen im Standard beschriebener Zweck wie folgt lautet:

Kontrolle des Zugangs zu Informationen’”’.

Dieser Regelungsbereich 11 besitzt 7 Sicherheitskategorien —
greifen wir uns als Beispiel die Kategorie 11.5 heraus, deren Ziel
im Standard so beschrieben ist:

46 Ubereinstimmung mit gesetzlichen und vertraglichen Anforderun-
gen sowie Standards.

47 Vgl. die Bedeutung von Zugang(skontrolle) bzw. Access (Control)
im Abschnitt 2.5.
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Verhinderung von unbefugtem Zugriff auf das Betriebssystem.

Dies ist das so genannte Mafsnabmenziel*s dieser Kategorie, d.h.
dieses Ziel ist magebend fir alle in dieser Kategorie beschrie-
benen Manahmen.

Um dieses Ziel zu erreichen, sind folgende MaSnabhmen®® im
Anhang A aufgefiihrt:

Tabelle 7: MafSnahmen der Sicherheitskategorie 11.5
11.5.1 Verfahren fir sichere Anmeldung
11.5.2 Benutzeridentifikation und Authentisierung
11.5.3 Systeme zur Verwaltung von Passwortern
11.5.4 Verwendung von Systemwerkzeugen
11.5.5 Session Time-out
11.5.6 Begrenzung der Verbindungszeit

Wir nehmen als Beispiel die Manahme 11.5.1, deren Text wie
folgt lautet:

Der Zugang zu Betriebssystemen muss durch ein sicheres An-
meldeverfabren kontrolliert werden.

Hier erkennt man nochmal, dass dieser Text keine MaRnahme im
engeren Sinne angibt, sondern eher die Anforderung an eine
Mafinahme beschreibt, hier die Existenz eines sicheren Anmel-
deverfahrens betreffend.

Welches Anmeldeverfahren man verwendet — ob per User-ID
und Passwort, per Chipkarte oder Biometrie —, also die konkrete
Auswahl einer (umsetzbaren) EinzelmaSnabhme, ist der Organi-
sation Uberlassen. Die Auswahl muss allerdings die gewtinschte
Risikoreduktion bringen.

In ISO 27002 findet man zu 11.5.1 eine Reihe von Hinweisen:
Die Anmeldeprozedur sollte

—  moglichst keine Informationen Uber das Betriebssystem
liefern (um Angriffe nicht zu erleichtern),

—  eingegebene Passworter nicht anzeigen und nicht unver-
schlisselt Giber ein Netzwerk tibertragen,

—  Zugriff erst dann erlauben oder abweisen, wenn alle Anmel-
dedaten eingegeben wurden,

48 Ubersetzung von conirol objective (vgl. Abschnitt 2.5).

49 Ubersetzung von control (vgl. Abschnitt 2.5).
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— die Zahl ungultiger Anmeldeversuche und die Dauer des
Anmeldevorgangs begrenzen,

—  gultige und ungiiltige Anmeldeversuche protokollieren und

— bei giltigen Anmeldeversuchen Datum und Uhrzeit der
letzten Anmeldung anzeigen.

Solche Hinweise erlauben es der Organisation, das vorhandene
Betriebssystem zu beurteilen und ggf. Konfigurationsparameter

das Anmeldeverfahren betreffend einzustellen.

In der folgenden Abbildung 3 fassen wir die Struktur des Rege-
lungsbereichs 11 zusammen, wobei wir aus Platzgriinden nur die
Kategorie A.11.5 weiter aufgeldst haben.

Regelungsbereich

Kategorien

Mafnahmen

-

A.11.1 Geschaftsanforderungen filir
Zugangskontrolle

-

A11.2 Benutzerverwaltung

A11.3 Benutzerverantwortung

A.11 Zugangskontrolle

A114 Zug le fiir Netze

A

Abbildung 3:

A11.5 Zugriffskontrolle auf
Betriebssysteme

A11.6 Zugangskontrolle ru

11.5.1 Verfahren fiir sichere
Anmeldung

11.5.2 Benutzeridentifikation und
Authentisierung

11.5.3 Systeme zur Verwaltung von
Passworterm

11.5.4 Verwendung von
Systemwerkreugen

und

|

A.11.7 Mobile Computing und
Telearbeit

Anhang A: Struktur

11.5.5 Session Time-out

11.5.6 Begrenqung der
Verbindungszeit

Alle anderen Kategorien und Regelungsbereiche sind analog auf-

gebaut.

Diese Ausziige und Beispiele mogen genligen, um einen ersten
Eindruck vom Aufbau des Anhangs A im Standard zu vermitteln.
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Beschrdnkung

Modularisierung

Festlegung des Anwendungsbereichs und
Uberlegungen zum Management

In diesem Kapitel wollen wir den Anwendungsbereich (englisch:
Scope) des ISMS bestimmen und wichtige Management-Elemente
einrichten.

Anwendungsbereich des ISMS zweckméaRig bestimmen

Bei der Festlegung des Anwendungsbereichs sollte man sich von
den Bedurfnissen der Organisation und ihren Gegebenheiten
leiten lassen. Dennoch gilt: Jede Begrenzung des Anwendungs-
bereichs und jeder Ausschluss sind zu benennen und detailliert
zu begriinden (ISO 27001, Abschnitt 4.2.1.a).

Ein weit verbreiteter Fehler bei der Festlegung des Anwendungs-
bereichs besteht darin, eine moglichst schnelle Realisierung der
formalen Voraussetzungen fir eine Zertifizierung erreichen zu
wollen. Vor diesem Hintergrund ist es in der Praxis leider hiufig
zu beobachten, dass ein sehr  kleiner* Anwendungsbereich zum
Gegenstand des ISMS einer Organisation gemacht wird — einzig
und allein zu dem Zweck, moglichst schnell eine Bescheinigung
(Zertifikat) zu erhalten. Die wesentlichen Vorteile der Manage-
ment-Systeme bleiben hierbei leider auf der Strecke: die Verbes-
serung interner und vor allem bereichstibergreifender Abliufe.

Der gleiche wenig wirksame Effekt entsteht bei einer Modulari-
sierung des ISMS, bei der die unterschiedlichen Bereiche der
Organisation, wie z. B. Einkauf, Vertrieb, IT-Abteilung, mit einem
jeweils in sich geschlossenen ISMS versehen werden.

Von der Grundtendenz her werden die Informationsrisiken der
gesamten Organisation bei der Betrachtung von solchen isolier-
ten Management-Systemen nicht deutlich, da jedes einzelne ISMS
nur seine Partikularrisiken betrachtet und reduzieren will, was
moglicherweise sogar zu einer Erhohung des Gesamtrisikos fiir
die Organisation, aber in jedem Fall zu einer ineffizienten Ver-
wendung von Ressourcen fiihrt.

Wenn in der Organisation bereits ein bereichsibergreifendes
Management-System — beispielsweise auf der Basis von ISO 9001
— besteht, liegt es nahe, dieses auch auf die Anwendung von ISO
27001 zu Ubertragen: Eine Vielzahl von Regelungen und Verfah-
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ren dirften gleich oder dhnlich sein, somit kann Aufwand einge-
spart werden.

Vor der Einfiihrung eines zweiten, parallelen Management-Sys-
tems muss jedoch ausdricklich gewarnt werden, da erfahrungs-
gemifd eine eindeutige Zuweisung von Verantwortlichkeiten und
eine Harmonisierung der Verfahrensweisen nicht erreicht wird.

Falls die Organisation Hersteller eines bestimmten Produktes ist
und sich in einem wichtigen Absatzmarkt mit der kurzfristigen
Forderung nach einem Zertifikat konfrontiert sieht, kann dies
Anlass fir eine Begrenzung des Anwendungsbereiches sein. In
diesem Fall wird es sinnvoll sein, zumindest die gesamte Wert-
schopfungskette fir dieses Produkt vom Einkauf bis zum Kun-
dendienst in den Anwendungsbereich aufzunehmen.

Mittelfristig sollte in einem solchen Fall eine Ausweitung des
Anwendungsbereichs z. B. auf die gesamte Produktion von Pro-
dukten angestrebt werden — dies vor allem, weil einbeitliche Um-
welt-, Sicherheits- und QualitdtsmaBstibe weniger Kontrollauf-
wand erfordern und von den Mitarbeitern der Organisation
leichter einzuhalten sind.

Ein weiterer Aspekt, der fir die Festlegung eines moglichst um-
fassenden ISMS spricht, ist die Tatsache, dass ein ISMS einer
Vielzahl von Anforderungen aus unterschiedlichen Quellen
Rechnung tragen muss: Neben den Voraussetzungen fiir ein Zer-
tifikat erfillt ein intelligent abgegrenztes und realisiertes ISMS
auch andere Ziele:

—  Gesetzliche Forderungen nach einem internen Kontrollsys-
tem werden erfullt.

—  Es dient der Verbilligung von Krediten bzw. Versicherungs-
beitrigen.

—  Es ldsst sich ggf. zur besseren ErschlieBung bestimmter Ab-
satzmirkte einsetzen.

—  Es dient der Transparenz der Risiken und der Verbesserung
der Sicherheitslage.

Ist die Einbeziehung der gesamten Organisation nicht moglich,
sollte der Anwendungsbereich so festgelegt werden, dass organi-
satorisch und geschiftlich eigenstindige, abgrenzbare Bereiche
mit einem ISMS versehen werden. Hierbei beschreibt man je-
weils den Geschiftscharakter, die Organisationsmerkmale, die
Standorte, die Produktionsmittel und verfiigbaren Aktivposten.
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Das Management-Forum fiir Informationssicherheit

In Kapitel 5 und 7 der ISO 27001 wird hervorgehoben, dass
durch das Management der Organisation wesentliche Sicherheits-
aufgaben wahrzunehmen sind:

- Entwickeln und in Kraft Setzen der ISMS-Leitlinie.

—  Durchfthren aller Schritte der Risikoeinschitzung und Risi-
kobehandlung, sowie Festlegen von Grenzwerten fir tole-
rierbare Risiken.

—  Festlegen der Verantwortlichkeiten im Sicherheitsmanage-
ment.

—  Vermitteln der Bedeutung der ISMS-Leitlinie fir das Errei-
chen der Sicherheitsziele und die kontinuierliche Verbesse-
rung des ISMS der Organisation.

—  Bereitstellen von Ressourcen.

—  Abgabe der Erklirung zur Anwendbarkeit und Beschlussfas-
sung Uber die Risikobehandlung bzw. die (einzelnen)
SicherheitsmaSnahmen.

—  Durchfihren interner ISMS-Audits und Managementbewer-
tungen des ISMS.

Diese Aufgaben miissen in einem geregelten Verfahren von ei-
nem Entscheidungsgremium mit entsprechender Zusammenset-
zung und ausreichenden Vollmachten wahrgenommen werden.
Dieses Gremium kann in der Praxis durch Zusammenkiinfte der
Geschiftsleitung, ein speziell fur solche Zwecke gebildetes Gre-
mium oder ein bereits existierendes Management Forum realisiert
werden. Aus Vorldufern des Standards stammt hierfir die Be-
zeichnung Forum fiir Informationssicherbeit (ISF, Information
Security Forum) 9,

Die konkrete Zusammensetzung eines solchen Gremiums legt
die betreffende Organisation fest. Im Extremfall (besonders in
kleinen Unternehmen) werden die Aufgaben oft durch einen
einzelnen Sicherheitsbeauftragten erbracht, der dazu der Lei-
tungsebene berichtet und deren Entscheidungen umzusetzen hat.

50 Im Falle borsennotierter Unternehmen, die dem amerikanischen
Recht unterliegen, sollte bei Bildung des Forums fir Informations-
sicherheit das im Sarbanes-Oxley-Act verlangte Audit-Komitee als
Ausschuss des Aufsichtsrates bei der Festlegung der Aufgaben be-
riicksichtigt werden.
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Zu den Managementaufgaben sind noch folgende Erfahrungs-
werte nachzutragen:

—  Informationssicherheit kann nicht ohne Management reali-
siert werden. Aus dem Qualititswesen stammt die 85-15-Re-
gel. Demnach liegen 85% der Qualititsprobleme an unzu-
reichendem Management und 15% an operativen Mingeln.
Eine dhnliche Regel duirfte fiir Probleme der Informationssi-
cherheit gelten.

—  Ungeregelte Verantwortlichkeiten, ungeeignete Prozesse
und unzureichende Ressourcen verursachen Sicherheitsmin-
gel und konnen nur durch Entscheidungen des Manage-
ments gedndert werden.

— In vielen Organisationen wird das Thema Innentdter eher
vernachlidssigt oder gar ausgeklammert, obwohl gerade hier
hohe Risiken bestehen konnen. Kritisch sind hier Rollen mit
hohen Privilegien einzuschitzen; sofern solche iberhaupt
benotigt werden, sollte das Vier-Augen-Prinzip zur Regel
werden.

Zur Problematik der Innentiter noch eine Anmerkung: Die ame-
rikanische Borsenaufsicht ermittelte gegen das Management einer
Reihe von borsennotierten Unternehmen wegen der Ruckdatie-
rung der Kauftermine von Call-Optionen fir das Management.
Aufgrund der Untersuchung eines externen Wissenschaftlers war
aufgefallen, dass die Termine auffallend hiufig auf die Kurstiefs
der entsprechenden Aktien fielen. Derartige, im Bereich der de-
liktischen Sicherheitsverstoe liegende Vorkommnisse werden im
Fachjargon hiufig mit dem Sammelbegriff des Control-Override
bezeichnet und machen nach Schitzungen etwa 50-80% aller
derartigen VerstoBe aus. Dem Control-Override kann ein unter-
geordnetes Sicherheitsmanagement, das maximal als Stabsstelle
direkt an eine der hochsten Fihrungskrifte berichtet, mit den
ublicherweise eingerdiumten Kompetenzen kaum gegenhalten.
Die Notwendigkeit des besonderen Engagements fir die Infor-
mationssicherheit wird auch von dieser Seite her untermauert.

Verantwortlichkeiten fiir die Informationssicherheit

Die Gewihrleistung der Informationssicherheit ist eine Aufgabe,
die in wirksamer Weise nur dann erfiillt werden kann, wenn
jedem Einzelnen klar ist, dass er fir die Informationssicherheit
mitverantwortlich ist.

Die personliche Verantwortlichkeit des Einzelnen ergibt sich aus
den Prozessen, in denen er arbeitet, und aus den Informationen,
mit denen er in Berihrung kommt. Falsch ist die Annahme, dass
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das Sicherheitsmanagement die gesamte Verantwortung allein
tragt.

Verantwortlich fir die Sicherbeit eines Informationswertes ist zu-
nichst der Eigentiimer, der fur jeden Informationswert festzule-
gen ist (vgl. Planungsphase PLAN-d auf der Seite 54). Er ist dafiir
verantwortlich, dass Mafnahmen fiir einen angemessenen Schutz
getroffen, umgesetzt und eingehalten werden. Die Angemessen-
heit des Schutzes ergibt sich aus der Risikoeinschitzung. Die
operative Umsetzung dieser Verantwortung kann auch delegiert
werden. Beim Eigentimer verbleibt aber zumindest die Verant-
wortung fur die Wirksamkeit der SicherheitsmaSnahmen.

Im operativen Bereich ergibt sich die Verantwortung aus der Be-
folgung der Informationsschutzregeln, dem Einhalten der Sicher-
heitsregeln fur den Arbeitsplatz und der Verpflichtung zur Mel-
dung von SicherheitsverstoSen jedweder Art.

Die Organisation sollte stets nach dem Grundsatz handeln, dass
Verantwortung nur tUbernommen wird, wenn sie konkret ist.
Jeder betroffene Mitarbeiter ist daher ber die genaue Art und
den genauen Umfang seiner Verantwortung zu unterrichten,
wobei auch die Mittel anzugeben sind, durch die er seiner Ver-
antwortung gerecht werden kann. Die damit verbundenen Akti-
vititen wurden im Abschnitt 3.3 als Aufgabe DO-e (ab Seite 71)
besprochen.

Integration von Sicherheit in die Geschaftsprozesse

Damit Sicherheit gewihrleistet werden kann, muss sie in den
Geschiftsprozessen integriert und nicht nur Gegenstand eines
abstrakten Sicherheitsprozesses sein, an dem sich niemand ori-
entiert, weil er eben nicht Bestandteil der Arbeitsprozesse ist.

Jeder Mitarbeiter einer Organisation trigt Verantwortung fur die
Sicherheit, und zwar zumindest fir seinen Arbeitsplatz bzw. fir
die von ihm durchgefiihrten Titigkeiten im Rahmen vorgegebe-
ner Prozesse.

Prozesse sollten deshalb dokumentiert sein. Dabei kann es sich
um Formulare, Verfahrens- und Arbeitsanweisungen, Workflows,
Ablaufdiagramme oder dhnliches handeln: Alles, was fur die Ar-
beitsabliufe und die Titigkeiten der Mitarbeiter wesentlich ist,
gehort zur Prozessdokumentation.

Gut dokumentierte Prozesse stellen hilfreiche Handlungsanwei-
sungen fur die Mitarbeiter dar. Der Grad der Detaillierung ist so
festzulegen, dass die Mitarbeiter aufgrund ihrer Kenntnisse und
Erfahrungen in der Lage sind, die verlangten Arbeitsschritte in
gewtunschter Giite zu erbringen.
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Wenn solche Unterlagen Uber Prozesse nicht vorliegen, kommt
es darauf an, nachtriglich festzustellen und zu dokumentieren,
welche Aufgaben am jeweiligen Arbeitsplatz auf welche Weise
wahrgenommen werden.

Fur die Integration von Sicherheit in die Geschiftsprozesse sollen
noch folgende Hinweise gegeben werden:

—  Oft hilft es, Tétigkeiten an den verschiedenen Arbeitsplitzen
Schritt fur Schritt zu analysieren und Gespriche mit den
(betroffenen) Mitarbeitern zu fihren, um im Ergebnis zu
praktikablen und sicheren Losungen zu kommen. Das Ge-
genteil kann eintreten, wenn Losungen ex cathedra (,von
oben®) und praxisfern angeordnet werden.

—  Komplizierte Prozesse, die durch hiufige Iterationen und
die Beteiligung unterschiedlichster Systeme und Anwen-
dungen gekennzeichnet sind, bergen aufgrund mangelnder
Transparenz nicht nur Sicherheitsmingel. Sie sind dartiber
hinaus teuer, arbeitsaufwindig, ergebnisverzogernd und
dysfunktional.

—  Die Erfahrung zeigt, dass kritische, aufwindige, dysfunktio-
nale Prozesse durch eine Prozessanalyse, wie sie im Rah-
men der Risikoanalyse erfolgt, positiv verindert werden
koénnen. Bei Neukonzeption oder Anderung eines Ge-
schiftsprozesses sind dabei natlrlich Belange der Qualitit,
der Wirtschaftlichkeit, der Leistung stets von Anfang an
mitzubetrachten.

—  Es stellt sich oft die Frage, ob ein Problem durch organisa-
torische Mafdnahmen wirksam losbar ist: Bei allen organisa-
torischen MafSnahmen ist immer die Schwachstelle ,Mensch*
zu beachten. Technische Losungen konnen weiterhelfen,
wenn ihre Schwachstellen bekannt und nicht ausnutzbar
sind, verursachen meist aber einen hoheren finanziellen
Aufwand.

Bestehende Risikomanagementansatze erganzen

Risikomanagementverfahren wurden in der Vergangenheit auf-
grund gesetzlicher Vorschriften, von denen sich vorwiegend der
Finanzbereich angesprochen fihlte, in den betroffenen Organi-
sationen eingefiihrt.

Die jiingere Entwicklung von Gesetzgebung und Jurisdiktion>!
erfordert eine Erweiterung des Fokus des Risikomanagements

51 7. B. Sarbanes-Oxley Act.
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auch auf die in ISO 27001 angesprochenen Bereiche der Infor-
mationssicherheit. Damit bietet sich an, das Risikomanagement
nach ISO 27001 in bereits bestehende Risikomanagementverfah-
ren zu integrieren und ein darauf aufbauendes internes Kontroll-
system einzufithren.

Eine separate Betrachtung dieser neuen Sicherheitsaspekte wiir-
de fur die Unternehmen teure und kontraproduktive Doppel-
arbeit bedeuten — und dartiber hinaus auch Forderungen nach
verdichtender Darstellung aller Risiken widersprechen.

Biirokratische Auswiichse

Vielfach hort man, dass die Umsetzung mancher gesetzlicher
Vorgaben wie auch von Vorgaben aus Management-Standards
eine uUberbordende Burokratie zur Folge habe, die keineswegs
sicherheitserhohend wirke.

Beispiel: Das amerikanische Sarbanes-Oxley-Gesetz fordert vom
Management die Einfithrung eines internen Kontrollsystems. Es
reicht hierbei nicht aus, dass das Management einfach Kontrollen
einfihrt, vielmehr muss sich das Management auch von der
Nachhaltigkeit der Kontrollen iiberzeugen. Im Gesetz wird eine
Formulierung verwendet, die im deutschen Sprachraum vielfach
als Kontrolle der Kontrolle ausgelegt wird. Wiirde man dies tat-
siachlich an dieser Stelle meinen, so musste folgerichtig auch die
Kontrolle der Kontrolle wieder einer Kontrolle unterzogen wer-
den und so weiter. Glucklicherweise hat man sich darauf be-
schrinkt, den Kontrollzyklus nur zweimal und nicht unendlich
zu durchlaufen.

Aber auch dies hat zu merkwirdigen Ergebnissen gefihrt: So
muss jetzt ein Rechenzentrum, das fiir eine unter den Sarbanes-
Oxley Act fallende Unternehmung Leistungen erbringt, jeden
Abend bei seinem Auftraggeber anrufen und diesem mitteilen,
dass das Backup seiner Daten ohne Storungen abgelaufen ist.
Der Backup wurde als Kontrolle formuliert und der Anruf ist die
Kontrolle der Kontrolle.

Derartige Vorgehensweisen sind im besten Falle nutzlos, haben
aber meist eine hohe Ressourcenbindung zur Folge. Sie lassen
sich aus dem genannten amerikanischen Gesetz auch nicht
zwingend ableiten!
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5.1

Inventar-
verzeichnis

Informationswerte bestimmen

Ein Kardinalproblem im Sicherheitsprozess ist die ,richtige“ Aus-
wahl der (Unternehmens-, Informations-)Werte. Dieses Thema
gehen wir in diesem Kapitel an.

Welche Werte sollen beriicksichtigt werden?

Im Standard findet sich zunichst eine Definition des Begriffes
Wert (Assets) im Sinne von ,alles, was einen Wert fiir die Orga-
nisation hat®.

Die Ermittlung derartiger Werte ist Ausgangspunkt fir die Identi-
fizierung der Risiken (ISO 27001, Kap. 4.2.1 d; Anhang A, Ab-
schnitt 7.1).

Der Standard verlangt von der Organisation, alle wichtigen Werte
zu identifizieren und in ein Inventarverzeichnis aufzunehmen
sowie dieses Verzeichnis zu pflegen. Welche Werte als wichtig
anzusehen sind, definiert nicht die Norm, sondern die anwen-
dende Organisation aus Eigeninteresse oder gesetzlichen bzw.
vertraglichen Verpflichtungen.

Das Inventarverzeichnis muss nicht notwendigerweise auf die
Belange der Informationssicherheit begrenzt sein, sondern kann
auch fur andere Zwecke — z. B. aus dem Arbeitssicherheits- und
Finanzbereich — verwendet werden. Insofern liegt es nahe, hier
zunichst einmal auf die in der Organisation bereits bestehenden
Inventarverzeichnisse z. B. der Anlagenbuchhaltung und der IT-
Abteilung zurtickzugreifen.

Hierbei lisst sich meist feststellen, dass die vorgefundenen Ver-
zeichnisse im Sinne des Standards nicht vollstindig sind. Die
Anlagenbuchhaltung erfasst im Rahmen kaufminnischer Bewer-
tungsvorschriften alle zu berlcksichtigenden tangiblen Giiter und
soweit vorhanden gewisse Ansitze fiir den Goodwill>? aus ein-
gegangenen Beteiligungen. Die vorsichtigen Bewertungsansitze
tragen nur dem abgeschriebenen Anschaffungspreis Rechnung.
Insofern verliert jeder angeschaffte Computer in der Anlagen-
buchhaltung stindig an Wert, obwohl die in ihm gespeicherten

52 Goodwill = (abgeschriebener) Anschaffungspreis — Bilanzwert

einer Beteiligung.
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Informationen den Wert der Hardware moglicherweise um ein
hohes Vielfaches tibertreffen.

Die traditionelle Anlagenbuchhaltung ist motiviert vom Gedan-
ken des Gldaubigerschutzes und der Erfullung rechtlicher Vorga-
ben und insofern nur sehr begrenzt in der Lage, andere Wert-
mafRstibe, wie sie im Bereich eine ISMS anzulegen sind, anni-
hernd realistisch abzubilden.

Auch der gegenwirtig anzutreffende Ubergang zu anderen Be-
wertungsmaRstiben>3 trigt den Erfordernissen eines ISMS nicht
ausreichend Rechnung.

Insofern sind die bestehenden Inventarverzeichnisse nicht ausrei-
chend far das ISMS, sondern missen entsprechend erginzt wer-
den. Eine beispielhafte Aufzihlung von moglichen Werten finden
Sie im Abschnitt 2.1 auf der Seite 24. Eine solche Aufzihlung
kann aber nicht vollstindig sein: Allein die Organisation ist in
der Lage, fur ihre spezifische Geschiftstitigkeit simtliche wichti-
gen Informationswerte zu erfassen — natirlich auch vor dem
Hintergrund bestehender gesetzlicher oder anderer externer An-
forderungen.

Auf die Erfassung der Informationswerte ist grofle Sorgfalt zu
legen. Die Informationswerte sind Ausgangspunkt der spiter
durchzufiihrenden Risikoanalysen. Damit die Risikoanalysen
nicht zu komplex und schwer pflegbar werden, sollten die Infor-
mationswerte in vernunftiger Form kategorisiert oder gruppiert
werden.

Zu grob ist z. B. die Erfassung der Personaldatenverarbeitung
uber einen einzigen Informationswert wie etwa Personaldaten-
verarbeitungssystem. Dieser Informationswert ist in der Praxis
erheblich differenzierter zu betrachten. Er tberschneidet sich
meist auch mit der Finanzdatenverarbeitung. Insofern empfiehlt
es sich, filigranere Kategorien von Werten zu betrachten — bei-
spielsweise folgende:

—  Personaldaten,

—  Personaldatenanwendungssoftware,
—  SQL-Datenbankserver fiir Personal,
—  Personaldatenserver (Unix),

—  Windows 7 Client (Standard),

53 Wie etwa IFRS = International Financial Reporting Standard; steht
unter dem Grundsatz des fairen Wertes.
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—  Windows 7 Client (mit besonderen Sicherheitsvorkehrungen
fur die Personalabteilung),

—  Administratoren (Standard),

—  Administratoren mit erhohten Anforderungen.

Bei der Kategorisierung ist auch zu beachten, ob es Uberschnei-
dungen mit anderen Werten gibt: Dies konnte im obigen Beispiel
fur die Finanzdatenverarbeitung der Fall sein. Moglicherweise
konnen beide Bereiche als gemeinsamer Wert betrachtet und bei
der Risikoanalyse behandelt werden.

Letztendlich sollte die Werteerfassung pragmatisch angegangen
werden. Vor allem bei der Ersterfassung gehort dazu auch in
gewissem MaRle der sprichwortliche ,Mut zur Lucke®. Es liegt im
Wesen der Auseinandersetzung mit Sicherheit und Risiko, dass es
hier keine absoluten Aussagen geben kann. Es soll ,unsinkbare*
Schiffe und ,uneinnehmbare“ Festungen gegeben haben, die
trotzdem gesunken sind bzw. eingenommen wurden. Ein ISMS
verlangt weniger die Konstruktion einer uneinnehmbaren Fes-
tung als vielmehr die stindige Wachsamkeit, Risiken zu erken-
nen, mit angemessenem Aufwand auf die wichtigsten Bedrohun-
gen zu reagieren und bislang Gibersehene Schwachstellen zumin-
dest zu entschirfen. Dort, wo eine Bedrohung oder eine
Schwachstelle vorhanden ist, existiert auch ein betroffener Wert,
und dieser sollte dann — falls noch nicht geschehen — erfasst
werden.

Wo und wie kann man Werte ermitteln?

Informationen sind zumeist an vielen Stellen vorhanden. Ein
konkreter Schutz ist nur moglich, wenn man die unterschiedli-
chen Stellen und deren Umfeld kennt.

Ein effektiver Schutz lisst sich nur bei genauerer Kenntnis der
Informationsart und der genauen Form ihres Auftretens auf-
bauen.

In der Organisation ist es hierfiir notwendig, nihere Recherchen
durchzufihren:

—  Als Ausgangspunkt mag eine Einteilung in Produktdaten,
Marketingstrategie, Entwicklungsunterlagen, IT-Daten, Fi-
nanzdaten, Personaldaten dienen.

— Anhand bestehender Inventarverzeichnisse etwa der IT-Ab-

teilung und der Anlagebuchhaltung konnen weitere An-
knlpfungspunkte ermittelt werden.
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Hieraus ergibt sich ein erstes Bild iiber die Landschaft der Infor-
mationswerte der Organisation. Auf Basis solcher Vorermittlun-
gen lisst sich eine strukturierte Fragenliste vorbereiten, auf deren
Basis man die eigentliche Ersterfassung prizisierter Informati-
onswerte vornimmt. Als Vorgehensweise sind dabei Interviews
mit den Rolleninhabern der Organisation dienlich.

Betrachten wir einige Beispiele fir Informationen, die durch
solche Interviews zu Tage treten konnen:

—  Know-How-Triger-Kartei des Entwicklungsleiters

Der Entwicklungsleiter hat in seinem Schreibtisch eine Kartei mit
den Namen und den Einsatzgebieten verschiedener Mitarbeiter,
die in speziellen Entwicklungsprojekten zum Einsatz gekommen
sind. Die Kartei wird benotigt, um effektiv geeignete Entwick-
lungsteams zusammenstellen zu konnen.

—  Notfallplan des IT-Leiters

Der IT-Leiter verfugt iber einen Notfallplan, der vor ca. 3 Jahren
erstellt worden ist (und bisher noch nie zur Anwendung kam).

—  Standardarbeitsplatz PC

PC fiir Standardarbeitsplitze werden von der IT-Abteilung vor-
konfiguriert an die Nutzer ausgeliefert. Als Betriebssystem wird
Windows 7 mit den herstellerseitig vorgegebenen Standardein-
stellungen verwendet.

—  IT-Berater der Firma Multisecure

Die IT-Berater der Firma ,Multisecure“ haben regelmiig Zugriff
auf simtliche IT-Systeme. Mit der Firma besteht eine lingerfris-
tige Geschiftsbeziehung, wobei das eingesetzte Personal hiufig
wechselt. Zur Durchfihrung ihrer Arbeit benotigen die Mitarbei-
ter regelmiBlig erweiterte Zugriffsrechte und erlangen Kenntnis
uber Sicherheitsmechanismen und Maschinenpassworter.

—  Unternehmensberatung Konrad Taler

Die Unternehmensberatung ,Taler erarbeitet ein Markteinfiih-
rungskonzept fir das neue Produkt XY. Die Beratungsfirma ist in
der Branche der Organisation auf ihrem Gebiet Marktfiithrer, und

es ist nicht ausgeschlossen, dass auch die Konkurrenz ihre Dien-
ste beansprucht.

—  Hausbank
Zur Sicherstellung der Fremdfinanzierung erhilt die Hausbank
Einblick in den Geschiftsentwicklungsplan.

—  Festplattenverschlisselungssoftware
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Fur die Festplattenverschliisselung der tragbaren PC kommt das
Produkt XY zur Anwendung. Sie wird von der IT-Abteilung vor-
installiert und vom Nutzer entsprechend seinen Anforderungen
angewendet.

—  Serverraum in der Hauptstrae 4, Oberstadt

Im Kellerraum 0114 des Betriebsgebiudes ist der Serverraum
untergebracht. Die zuvor als Lager genutzte Fliche ist durch
Codeschloss von den anderen Flichen getrennt und nur fir das
dafiir vorgesehene Personal der IT-Abteilung zuginglich.

—  Blitzschutzanlage

Das Gebidude in der Hauptstrafle 4 in Oberstadt ist mit einer
Anlage fur den duSeren Blitzschutz versehen. Die Nutzer klagen
tber sporadisch auftretende Storungen am PC und Datenver-
luste.

—  Verkabelung

Die in den Arbeitstiumen (Hauptstrae 4, Oberstadt) befindli-
chen PC werden im gleichen Stromkreis wie andere Verbraucher
betrieben.

—  USB-Sticks

USB-Sticks werden ohne besondere Regelungen und Vorkehrun-
gen angewendet.

—  IT-Administrator fur die Firewall

Der Firewalladministrator wird als sehr vertrauenswiirdig be-
zeichnet. Er kann ohne Beschrinkung auf simtliche Firewall-
Log-Dateien zugreifen.

—  FiBu-Programm Flexifinanz

Diese Anwendung erlaubt die Verwaltung und den Abruf simtli-
cher Finanzdaten. Die Anwendung unterliegt einer eigenen Be-
rechtigungsverwaltung. Die Zahl der Berechtigten hat seit Einfiih-
rung der Software stetig zugenommen, obwohl die Beschiftig-
tenzahl der Organisation sich zwischenzeitlich erheblich redu-
ziert hat.

—  Webseite fiir den Internetauftritt
Die Webseite fur den Internetauftritt enthilt keine vertraulichen
Daten. Von daher wurde hier bislang kein besonderer Schutzbe-

darf gesehen. Bislang traten lediglich unbeachtliche Recht-
schreibfehler als Besonderheit auf.
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Im Anschluss an die so gesammelten Daten wird man die einzel-
nen Informationswerte kategorisieren:

Die oben unter Blitzschutzanlage und Verkabelung subsumier-
ten Informationswerte konnten auch als ,Gebidude Hauptstrafie
4, Oberstadt behandelt werden. Die bei den Interviews gewon-
nenen Erkenntnisse tber die Besonderheiten hinsichtlich des
Blitzschutzes und der Verkabelung sollten hierbei natiirlich nicht
verloren gehen.

Ebenso kann es sich anbieten, bestimmte Informationswerte
nicht nach Organisationszugehorigkeit oder sachlichem Bezug,
sondern nach ihrem Grad der Vertraulichkeit oder dem Kreis der
Befugten zusammenzufassen: ,streng vertrauliche Druckwerke,
,zur unbeschrinkten Weitergabe freigegebene Informationen®,
Jnformationen fur den Vorstand“, ,Unix-Server mit erhOhten
Sicherheitsanforderungen®.

Je groRer eine Organisation ist, desto wichtiger ist fir den Erfolg
eines ISMS die gute Strukturierung eines Inventarverzeichnisses.

Eine pragmatische Moglichkeit zur Erfassung einer wichtigen
Teilmenge der Informationswerte, nidmlich der IT-bezogenen
Werte, zeigt die Strukturanalyse beim IT-Grundschutz auf:

—  Es werden zunichst die Geschiftsprozesse (soweit es sich
dabei um IT-Anwendungen handelt) erfasst.

—  Danach werden fir jede einzelne IT-Anwendung die betei-
ligten IT-Systeme aufgelistet.

—  Die dritte Stufe bilden die Kommunikationsverbindungen
zwischen den IT-Systemen.

— Die letzte Stufe beinhaltet die riumliche Infrastruktur, die
von den IT-Anwendungen genutzt wird.

IT-Anwendungen, IT-Systeme, Kommunikationsverbindungen
und IT-Riume sind vollstindig zu ermitteln und zu inventarisie-
ren. Die Tiefe der Darstellung ist so zu wihlen, dass alle fir die
Konzeption von Sicherheitsmafnahmen wichtigen Aspekte er-
kennbar sind. In der Breite kommt es nicht auf formale Vollstin-
digkeit an, sondern darauf, dass alle fur die IT-Anwendungen
charakteristischen Systeme, Vernetzungen und Infrastrukturele-
mente Berticksichtigung finden.

Die so erfassten Informationswerte werden im spiteren Verlauf
bendtigt, um sukzessive den Schutzbedarf der IT-Applikationen,
IT-Systeme, Kommunikationsverbindungen und schliefllich der
IT-Riume zu bestimmen.
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Die im Rahmen des IT-Grundschutzes nicht inventarisierten In-
formationswerte wie

—  Personal,

—  papiergebundene Dokumente,
—  Dienstleistungen,

— Image und Reputation

sind wichtig und miussen fiir das ISMS noch zusitzlich erfasst
werden. Hierbei durfte es sich jedoch auch im konkreten Ein-
zelfall um relativ Gberschaubare und gut zu kategorisierende
Gruppen von Informationswerten handeln.

Wer ist fiir die Sicherheit der Werte verantwortlich?

Bei der Erfassung der Informationswerte war schon vom ,Eigen-
tumer* eines Informationswertes die Rede — die Person, der die
allgemeine Verantwortlichkeit fir den Wert zugeordnet wurde,
wozu grundsitzlich auch das Thema Sicherheit gehort.

Naturlich konnen sicherheitsrelevante Titigkeiten delegiert wer-
den. Der Sicherheitsverantwortung wird man als Eigentiimer
eines Wertes dann gerecht, wenn man daftir sorgt, dass die
identifizierten Sicherheitsaufgaben von geeignetem Personal
wahrgenommen werden, und deren Ergebnisse kontrolliert.

Stellt man fest, dass fiir einen Informationswert keine Verant-
wortlichkeit festgelegt ist, so ist dies umgehend nachzuholen.

Vielfach wird man in der Praxis auf sich tiberschneidende Ver-
antwortlichkeiten treffen, wie an dem folgenden Beispiel erkenn-
bar ist:

Fur die Personaldatenverarbeitung ist zunichst einmal der Perso-
nalleiter als Eigentimer der Daten verantwortlich. Der IT-Leiter
ist wegen des Betriebs der Server und der dem Personalwesen
zugeordneten Clients verantwortlich. Der Leiter der Program-
mierabteilung oder der Einkaufsleiter sind fiir die Bereitstellung
der bendtigten Software verantwortlich. Da Personaldaten perso-
nenbezogene Daten sind, sieht auch der Datenschutzbeauftragte
eine Zustindigkeit.

Wollte man hier eindeutige Verantwortlichkeiten festlegen,
miusste man den Informationswert Personaldaten entsprechend
der genannten Aufgaben und Verantwortungen in mehrere In-
formationswerte aufteilen. Dieser Fall tritt immer auf, wenn es
bei der Verantwortung zu Uberschneidungen kommt — z. B. be-
dingt durch andere Prozesseigner, Kostenstellen-Verantwortliche,
Geschiiftsverteilungspliane, Querschnittsfunktionen.
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Wiurde man andererseits den Informationswert nicht aufteilen,
sondern nur die Verantwortung fiir den Wert auf mehrere Perso-
nen verteilen, wire damit nur eine Verwischung der Verantwort-
ung gegeben: Im Zuge eines Sicherheitsvorfalls wire kein ein-
deutiger Ansprechpartner zu finden.

Wer bestimmt, wie wichtig ein Wert ist?

Nach den Ausfihrung in 5.3 ist klar, dass in erster Linie der Ei-
gentlimer eines Informationswertes tber dessen Wichtigkeit ent-
scheidet (und hierfiir die Verantwortung tragt).

In der Praxis haben oft mehrere Rollen bzw. Personen eine
starke Bertihrung zum jeweiligen Informationswert. Dass alle die
Wichtigkeit des Informationswertes gleich beurteilen, diirfte eher
selten vorkommen. Mit den meisten Informationswerten verhilt
es sich so, dass sie je nach Abteilung mehr oder weniger im Fo-
kus stehen und deshalb in ihrer Bedeutung nicht gleichermaen
in der gesamten Organisation wahrgenommen werden.

Wie geht man bei unterschiedlichen Beurteilungen vor? Als Er-
gebnis der Diskussion ist die hochste vorkommende Stufe zu
wihlen, d. h. die hochste Wichtigkeit ist magebend. Dieses
Maximumprinzip ist einem Durchschnitts- oder Mehrheitsprinzip
in jedem Fall vorzuziehen.

Im Rahmen eines ISMS sollten fur die Ermittlung der Wichtigkeit
eines Informationswertes bestimmte Klassen vorgegeben werden.
Zur Orientierung sei eine Klassifizierung mit vier Stufen angege-
ben. Die Wichtigkeit eines Informationswertes (die Bedeutung
fir die Organisation) konnte

—  wvernachldssigbar sein, d. h. im Zusammenhang mit diesem
Wert stehende Vorkommnisse fiihren hochstens zu einem
vernachlissigbaren Schaden fur die Organisation,

—  niedrig sein, wenn der Wert Anlass fiir Schiden sein kann,
die fir die Organisation zwar tolerabel, aber nicht mehr
vernachlissigbar sind,

—  boch sein, d. h. es sind Anhaltspunkte fir einen hohen
Schaden gegeben,

—  sebr hoch sein, wenn z. B. im Zusammenhang mit dem Wert
ein existenzgefihrdender oder ein nachhaltig die Entwick-
lung der Organisation beeintrichtigender Schaden entstehen
kann.

Man beachte einerseits, dass der potenzielle Schaden immer von
Wahrscheinlichkeiten und Schadenhohen abhingt, andererseits



Wer bestimmt, wie wichtig ein Wert ist?

Abgrenzung

Moderation

Schutzbedarfs-
analyse

meist eine breite Palette von Schadenkategorien wie z. B. Geset-
zesverstOfde, finanzieller Schaden, Imageschaden zu beachten ist.

Die Datenschutzrelevanz (Vorhandensein personenbezogener
Daten) eines Informationswerts sollte bei der Klassifizierung als
gesondertes Merkmal erfasst werden. Dies ist eine Voraussetzung
fir systematische Uberpriifung des Datenschutzes im Rahmen
der einschlidgigen Logging- und Berechtigungskonzepte und hat
Einfluss auf die Beurteilung der Angemessenheit der Mechanis-
menstirken zum Schutz der Daten bei der Ubertragung, Verar-
beitung, Speicherung und bei Wartungsarbeiten, bei denen ggf.
Fremdpersonal zum Einsatz kommt.

Die genaue Abgrenzung zwischen den Stufen ist von der Organi-
sation individuell festzulegen — bei den finanziellen Schiden fillt
dies leicht, da man Schadenh®hen in € als Schwellenwerte defi-
nieren kann

Die Einstufung kann auch ausfiihrlicher oder komprimierter (nur
Lwichtig®, ,unwichtig®) erfolgen, oder sich an andere Regelwerke
(z.B. die Schutzbedarfskategorien des IT-Grundschutzes) anleh-
nen: ISO 27001 fordert lediglich eine zweckmiRige Einstufung
und berlisst die Details sinnvollerweise der anwendenden Or-
ganisation.

Bei der Festlegung der Wichtigkeit eines Informationswertes
sollte das Sicherheitsmanagement eher eine moderierende als
eine bestimmende Position einnehmen und die Festlegung dem
Eigentumer des Informationswertes tberlassen. Diese Selbstbe-
schrinkung auf eine neutrale Haltung macht sich erfahrungsge-
mifd langfristig bezahlt. Wenn es spiter um die Budgetierung,
Realisierung und Einhaltung von SicherheitsmafSnahmen geht,
hat das Sicherheitsmanagement die Moglichkeit, an die von den
Beteiligten selbst festgelegten Einstufungen anzukntpfen.

Im Rahmen der Grundschutzmethode ist fir die Festlegung der
Wichtigkeit (hier im Sinne von: Schutzbedirftigkeit) der Infor-
mationswerte die Schutzbedarfsanalyse vorgesehen. Auch hier ist
die Abgrenzung der Schutzbedarfsklassen an spezifische Beduirf-
nisse der Organisation anzupassen.

Die Datenschutzrelevanz wird im Grundschutzmodell standard-
miig als separates Zusatzkriterium erfasst.

Ausgehend von der Schutzbedirftigkeit der Geschiftsprozesse
(und der mit ihnen verbundenen Daten) wird in einem formali-
sierten Verfahren sukzessive auf die Schutzbedirftigkeit der IT-
Anwendungen, der IT-Systeme, der Kommunikationsverbindun-
gen und der Raume (Infrastruktur) geschlossen.
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Risiko-Exposition

Risiken einschatzen

Nach der Bestimmung der Werte steht nun die Betrachtung der
Risiken fiir diese Werte an. Die Risiken miissen

—  analysiert ( = identifiziert und abgeschitzt) und

—  bewertet werden,

was zusammenfassend als Risikoeinschditzung bezeichnet wird.

Hier mussen wir den Umstand berticksichtigen, dass der Stan-
dard keine diesbeztiglichen Methoden vorgibt. Der Standard ISO
27001 (ebenso wie ISO 27005) vermittelt nur Anregungen und
Mindestanforderungen, die beispielsweise an Risikoanalysen zu
stellen sind.

Die Risikoanalyse besteht im Allgemeinen aus zwei Schritten,
niamlich dem Feststellen, ob man Uberhaupt einem Risiko ausge-
setzt ist (Risiko-Exposition), und dem Abschitzen des Risikos.
Die Durchfiihrung einer Risikoanalyse macht hiufig erst dann
Sinn, wenn Uberprift wurde, ob simtliche risikounabhingig
bestehenden Anforderungen aus Gesetzen, Vertrigen und inter-
nen Richtlinien erfillt sind (Compliance). Insofern ist einer Risi-
koanalyse zumindest ein grober Compliance-Check vorauszu-
schicken.

Andererseits werden manche Compliance-Risiken erst im Rah-
men einer Risikoanalyse entdeckt. Jedenfalls sind festgestellte
Licken bei der Compliance immer unabhingig von dem in der
Risikoanalyse festgestellten Risikoausmaf3 zu beseitigen.
Voraussetzung fur eine Risiko-Exposition ist das Vorliegen
zweier Voraussetzungen, nimlich

- der Existenz einer Schwachstelle oder Verwundbarkeit

— und einer dazu passenden Bedrohung — oder mehrerer.

Wihrend die Bedrohung im Allgemeinen eher eine schidliche
Einwirkung wvon aufsen auf das betroffene zu schiitzende Sys-
tembestandteil darstellt, handelt es sich bei der Verwundbarkeit
um eine Eigenschaft, die dem System selbst innewohnt. Die Be-
drohung ist meist von abstrakter, die Verwundbarkeit von kon-
kreter Natur.
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Risiken einschditzen

Tabelle 8: Ubersicht Risikoanalyse

Meist komplexe Beschreibung im Kontext definierter Modelle (Bausteine)

Gefahrdungen nach IT-Grundschutz

Schwachstelle nach ISO Bedrohung nach ISO
Eigenschaft eines Systembestandteils, Potenzial fir schidliche Einwirkungen
welche ihn besonders anfillig fiir eine von auflen auf einen zu schiitzenden
Bedrohung werden lisst. Systembestandteil.

Sicherheitsmainahmen
Sicherheitsmafnahmen setzen meist an Sicherheitsmafnahmen, die Bedro-
der Schwachstelle an, da diese leichter zu | hungen entgegenwirken, verlangen
beeinflussen ist als die Bedrohung. ein hoheres Mafd an Entscheidungs-
befugnis.

6.1
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Nur dann, wenn mindestens ein passendes Paar aus konkreter
Schwachstelle und Bedrohung benannt werden kann, besteht
eine Risiko-Exposition hinsichtlich der Sicherheitsziele Integritit,
Verfuigbarkeit oder / und Vertraulichkeit.

In diesem Falle ist es notwendig, sich ein moglichst plastisches
Bild von der Risikolage zu machen und moglichst quantitativ
belastbare Aussagen zum Eintritt und zum Ausmaf von Schiden
zu treffen. Fur jeden Fall einer festgestellten Risiko-Exposition ist
somit eine Risikoanalyse erforderlich, die die zur Erfassung und
Beurteilung des Risikos notwendigen, betriebswirtschaftlich ver-
wertbaren und im Berichtswesen verdichtbaren Kennzahlen fiir
das Risiko bereitstellt.

Weder der IT-Grundschutz noch der Standard behandeln Ansitze
zur monetdren Bewertung von Risiken. Da in der Praxis die For-
derung nach einer wirtschaftlich nachvollziehbaren Bewertung
von Risiken fiir Zwecke der gesetzlich vorgeschriebenen Risiko-
berichterstattung, aber auch zur Berechnung von Business Cases
zunehmen, widmen wir uns im Abschnitt 6.4 erginzend diesem
Thema.

Normative Mindestanforderungen aus 1SO 27001

Zur Identifikation der Risiken ist zu jedem Informationswert zu
ermitteln, welchen Bedrohungen er ausgesetzt ist, und fur wel-
che Schwachstellen er anfillig ist. In diesem Zusammenhang
sind die Schiaden hinsichtlich Vertraulichkeit, Verfigbarkeit und
Integritidt zu ermitteln. Es ist eine Abschitzung der Wahrschein-
lichkeit und des Ausmafles der Schiden unter Berlicksichtigung



Normative Mindestanforderungen aus ISO 27001

Informationswert

Bedrobungen

der vorhandenen Sicherheitsvorkehrungen durchzufithren. Die
so abgeschitzten Risiken sind einer Bewertungsklasse zuzuord-
nen.

Zunichst benotigen wir eine genauere Vorstellung von dem be-
treffenden Informationswert, seinem Umfeld — vielleicht am bes-
ten ausgedrickt durch die Einsatzumgebung — und seiner Wich-
tigkeit.

Ist der Informationswert beispielsweise ein Serverraum, wire
hier anzugeben,

—  wo er sich befindet,

—  welche baulichen Besonderheiten vorhanden sind (z. B.
Perimeterschutz),

—  mit welchen Versorgungen er ausgestattet ist (Strom, Klima
etc.),

—  welche Systeme dort betrieben werden und

— welche Anhaltspunkte es fir eine Gefihrdung gibt.

Im nichsten Schritt sind Bedrohungen zu ermitteln. Fur die Er-
mittlung von Bedrohungen kann auf die folgende Liste zuriick-
gegriffen werden, die zum Teil der ISO 27005 (Annex C) ent-
nommen wurde:

Tabelle 9: Bedrohungsliste

Bedrohungstyp

Abstrakte Bedrohung

Physikalische
Beschidigung

Feuer, Wasser, Verschmutzung, spezifischer
Grof3unfall, Zerstorung von Einrichtungen und
Medien, elektrostatische Schlige.

Naturereignis

Unwetterereignis, Klimaanomalie, Erdbeben,
vulkanische Aktivitit, Flutereignis.

Verlust von

Ausfall der Klimatisierung, Zusammenbruch der

Versorgungsdiensten Stromversorgung, Storung der

Telekommunikationsverbindungen.

Strahlung Elektromagnetische Einstrahlung, thermische

Strahlung, elektromagnetischer Impuls.
Kompromittierung von Abhoren, Ausspihen, Diebstahl, Manipulation.
Information

Technische Fehler

Geritefehler, Softwarefehler, Systemuberlastung.
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Risiken einschditzen

Bedrohungstyp Abstrakte Bedrohung

Unzuldssige Handlungen | Unberechtigte Nutzung des Systems, missbrduchliches
Kopieren von Software, unrechtmiflige Nutzung von

Software.
Kompromittierung von Benutzerirrtum, Missbrauch von Rechten, Filschung
Funktionen von Rechten.
Andere, spezifisch Hacking, Cracking, Social Engineering, Spoofing,

menschliche Bedrohungen | Systemangriffe, Erpressung, Bestechung, malizidse
Software, Vandalismus.

Derartige Auflistungen werden als Orientierungshilfe fur die
Identifizierung von Bedrohungen herangezogen.

Bei unserem Beispiel des Serverraums konnten die Bedrohungen
in etwa wie folgt aussehen:

—  Brand im Serverraum: Im Serverraum befinden sich Gerite,
von denen ein Brand ausgehen kann.

—  Brand im Nachbarraum oder Nachbargebiude: Dort befind-
liche besondere Brandlasten sind zu identifizieren.

—  Wassereinbruch aufgrund der Lage im Keller, unter einem
Flachdach oder durch Loschwasser.

—  Uberspannungsschiden: durch Blitz oder Storungen im
Netz.

— Ausfall der Stromversorgung oder Spannungsschwankun-
gen.

—  Ausfall eines Klimatisierungsgerites.
—  Vandalismus.
—  Diebstahl.
—  Sabotage.
Schwachstellen An die Bedrohungsanalyse schliet sich eine Untersuchung der
vorhandenen Schwachstellen an. Auch hier stellen wir eine Liste

vor, die zum groflen Teil dem Annex D der ISO 27005 entlehnt
ist:
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Tabelle 10: Liste von Schwachstellen

Schwachstellentyp

Abstrakte Schwachstelle

Umgebung /
Infrastruktur

Ungeschiitzte Gebidude, Turen, Fenster.

Mangelnde Zutrittskontrolle oder Missachtung der
Vorkehrungen durch Beschiftigte.

Instabile Strominstallationen.
Uberflutungsgefihrdeter Bereich.

Brandschutz entspricht nur den gesetzl. Vorgaben.

Hardware

Empfindlichkeit gegen Spannungsschwankungen.
Temperaturempfindlichkeit.

Staub-, Schmutz-, Feuchteempfindlichkeit.
Empfindlichkeit gegen elektromagnetische
Einstrahlung.

Elektrostatische Empfindlichkeit.

Unzureichende Dokumentation der
Hardwarekonfiguration.

Software und Daten

Unzureichendes Fachkonzept.

Ungetestete oder ,unreife Software.

Usability Mingel (Benutzbarkeit).

Identifizierung oder Authentisierung unzureichend.
Fehlende Aufzeichnungen (Logs).

Bekannte Softwarefehler.

Ungeschiitzte Passwortdateien.

Schlechte oder komplizierte
Zugangskontrollmechanismen.

Ungeklirte Zugriffsberechtigungen.

Ungeregelte Installation bzw. Download von
Software.

Kein Autologout.
Unzureichende Dokumentation.
Fehlende Backup-Kopien.

Unsicheres Loschverfahren fiir auszumusternde
Medien.

Fehleingaben.
Unberechtigte Zugriffsmoglichkeiten.
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Schwachstellentyp

Abstrakte Schwachstelle

Kommunikation

Ungeschiitzte Kommunikationsverbindungen.
Unverschliisselte Ubertragung.

Fehlende Teilnehmerauthentisierung.

Mangelnde Beweisbarkeit der Ubermittlung einer
Nachricht.

(Ungesicherte) Einwahlverbindungen.
Unangemessenes Netzwerkmanagement
(ausfallanfilliges Routing).

Unsichere Netzwerkarchitektur.

Dokumente

Ungeregelte Vervielfiltigung und Verteilung.
Ungeschiitzte Lagerung oder Archivierung.
Sorgloser Umgang.

Personal

Personalmangel.

Mangelhafte Qualitit der Personalauswahl
Ungentigendes Sicherheitsbewusstsein.
Ungentigende Vertrautheit mit Sicherheitspraktiken.

Untiberwachte Titigkeit von externem Personal.

Prozesse / Arbeitsabliufe

Zu hohe Komplexitit des Prozesses.

Fehlende Uberwachbarkeit des Prozesses.
Ineffizienz oder Dysfunktionalitit des Prozesses.
Fehlen eines Prozesses.

Missbrauchsanfilligkeit eines Prozesses.
Veralteter Prozess.

Mangelnde Beachtung des Prozesses.

Widerspriichlichkeiten bezuiglich verschiedener
Prozesse.

Unklare Verbindlichkeit des Prozesses.

Unverstandlichkeit oder Unubersichtlichkeit der
Dokumentation des Arbeitsablaufes.

Burokratischer Overload.
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Schwachstellentyp Abstrakte Schwachstelle
Ubergreifende Single Point of Failure.
Schwachstellen

Wartungsdefizite.

Nachlissige Einfihrung und Beachtung von
Sicherheitsmafinahmen.

Bauartgleichheiten bei redundanten Systemen.

Bei unserem Beispiel des Serverraumes konnten folgende
Schwachstellen erkannt werden:

Der Serverraum ist nicht mit einer Brandfriithsterkennung
ausgestattet und verfiigt Uber keine besonderen Loschvor-
richtungen.

Der Serverraum weist ungeschottete Kabeleinfihrungen auf
und verfugt nicht Gber besondere Tiren mit erhohter Feu-
erwiderstandskraft.

Der Serverraum ist aufgrund seiner Kellerlage gegen bei
Brinden anfallendes Loschwasser ungeschiitzt. Uberflutun-
gen durch einen Rickstau aus dem offentlichen Kanalsys-
tem sind nicht auszuschlieflen.

Das Gebiude verfiigt zwar tiber einen 4ueren Blitzschutz,
im Serverraum sind aber alle Gerite, die nicht durch die
USV abgesichert sind, nicht ausreichend durch den inneren
Blitzschutz geschiitzt. Es fehlt der Feinschutz.

Es besteht keine echte Notstromversorgung, die USV ist nur
fur das ordnungsgemifle Herunterfahren der wichtigsten
Server ausgelegt.

Die Klimatisierung erfolgt tber ein einzelnes an der Wand
installiertes Splittergerit ohne Ferniiberwachung.

Da es im Sommer oft etwas zu warm wird und das Klimage-
rat die Wirmeabfuhr nicht verldsslich in ausreichendem
MaRe gewihrleistet, sorgt das Personal durch Offnen der
Tar fur gentigenden Luftumsatz. Dieser Umstand setzt die
bestehenden Zutrittskontrollen temporir und ersatzlos aufSer
Kraft.

Die Wand zum Nachbarraum ist entsprechend bauord-
nungsrechtlicher Vorgaben ausgelegt; bei Brand im Nach-
barraum miussen Temperaturen im Serverraum von 200
Grad Celsius unterstellt werden, bei 70 Grad Celsius muss
bei datentechnischen Einrichtungen der Ausfall unterstellt
werden.
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Risiko-
Identifizierung

Risiko-
abschditzung,
-bewertung
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Die Backups werden in einem Stahlschrank im Flur aufbe-
wahrt. Der Flur ist rdumlich getrennt vom Serverraum und
fuhrt zu einem Lagerraum mit hohen Brandlasten, der wie-
derum unmittelbar an den Serverraum grenzt.

Nach Durchfiihrung der Bedrohungs- und Schwachstellenanalyse
erfolgt nun die Identifikation der Risiken. Hier sollten zumindest
die wichtigsten im Zusammenhang mit der Ausstattung des
Raums zu unterstellenden Schiden dargestellt werden.

Vertraulichkeitsschiden: Im Sommer konnen sich unbefugte
Personen unkontrolliert Zugang zum Serverraum verschaf-
fen, da die Tir und die Fenster hiufig gedffnet bleiben. Aus
dem Serverraum konnten so bewegliche Datentriger oder
Hardware entwendet werden, die firmenvertrauliche Unter-
lagen enthalten.

Integritiatsschiden: Bei Ausfall der Klimatisierung, bei Brand,
Blitzschlag oder anderweitig verursachter Uberspannung
wird die Integritit der Daten gefihrdet.

Verfugbarkeitsschiden: Simtliche netzgebundenen Informa-
tionssysteme der Firma konnen bei einem Gewitter ausfal-
len. Uberspannung fihrt zum Ausfall bei Routern und Swit-
chen, ohne die die Aufrechterhaltung des Netzes nicht
moglich ist.

Zur Abschitzung und Bewertung der Risiken sollte ein moglichst
einfaches Verfahren herangezogen werden. In Anlehnung an die
ISO 27005 mochten wir ein geeignetes Schema vorstellen:



Normative Mindestanforderungen aus ISO 27001

Tabelle 11: Bewertung von Risiken
Ausprigung der niedrig mittel stark
Bedrohung
Ausprigung der n m s n m s n m s
Schwachstelle
<1000 Euro 0 1 2 3 4 5 6 7| 8
< 10000 Euro 1 2 3 4 5 6 7 8 9
< 100000 Euro 2 3 4 5 6 7 8 9 10
< 1 Mio. Euro 3 4 5 6 7 8 9 10 | 11
Eﬁ < 10 Mio. Euro 4 5 6 7 8 9 10 | 11 | 12
= | < 100 Mio. Euro sl 6| 7189 |1w0f11|12]13

Dieses Schema mochten wir am Beispiel unseres Themas Blitz-
schlag erliutern:

Die Ausprigung der Bedrohung "durch Blitzschlag verursachte
Fehlfunktion (AusfalD) von Switchen und Routern im Serverraum"
musste aufgrund der Hiufigkeit und der Wirkung von Blitzschli-
gen als stark eingeschitzt werden.

Die Ausprigung der Schwachstelle ist wegen des partiell fehlen-
den Uberspannungsschutzes ebenfalls als stark zu bewerten.

Wir befinden uns damit in der rechten Spalte der Tabelle 11.

Da keine besonderen Vorkehrungen zur Eingrenzung der Schi-
den zu sehen sind, konnte der gefihrdete Wert aufgrund

— des notwendigen Ersatzes ,gegrillter Bauteile,

— der Kosten der Ausfallzeit (hier konnen durchaus mehrere
Tage unterstellt werden) der netzbedurftigen Informations-
dienste

zu einem Schaden zwischen 10.000 und einer Million Euro fiih-
ren. Damit ist das Risiko identifiziert und abgeschitzt. Aus der
Tabelle entnehmen wir auf dieser Basis die (hohere) Kennzahl
11 fur die Prioritit des Risikos — womit das Risiko nunmehr be-
wertet ist.

54 Die Klassen sind wie folgt zu interpretieren: von 0 bis 1.000, von
1.000 bis 10.000, von 10.000 zu 100.000 usw.
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Risiko-Akzeptanz Um mit der Erklirung fortfahren zu konnen, unterstellen wir,

Majsnabmen

Realisierung
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dass das Management unserer fiktiven Organisation festgelegt

hat, Risiken

—  mit einer Priorititskennzahl von 6 und hoher (dunkelgrauer
Bereich) als inakzeptabel anzusehen,

—  mit den Priorititskennzahlen 3, 4 und 5 temporir — z. B.
aufgrund sich in Kurze dndernder Rahmenbedingungen —
zu tolerieren (hellgrauer Bereich),

—  mit den Priorititskennzahlen 0, 1 und 2 ohne weitere Maf3-
nahmen zu akzeptieren (weifder Bereich).

Um dem Handlungsbedarf bei einer Priorititskennzahl von 6 und
hoher Rechnung zu tragen, verlangt ISO 27001 nach einem Blick
in den Anhang A des Standards: In Betracht zu ziehen sind hier
ausschlieRlich die im Regelungsbereich 9 des Standards aufge-
fuhrten Anforderungen an die physische und umgebungsbezo-
gene Sicherheit. Im Zusammenhang mit dem Serverraum sind
alle hier aufgefiihrten Maffnahmenziele und Mafnahmen zu
uberprifen. Beziiglich des Blitzschutzes ist im vorliegenden Fall
folgende Manahme zu bertcksichtigen:

A9.14 Schutz vor Bedrobungen von AuSen und aus der
Umgebung

Physischer Schutz gegen Feuer, Wasser, Erdbeben, Explosio-
nen, zivile Unruben und andere Formen nattirlicher und von
Menschen verursachter Katastrophen muss vorgesehen und
| umgeseizt sein.

Sofern weitere Mafinahmenziele und Manahmen bekannt sind,
die nicht im Standard vorkommen, aber dennoch berticksichtigt
werden sollen, sind diese hier ebenfalls aufzufiihren. Im vorlie-
genden Fall gehen wir davon aus, dass keine Erginzungen vor-
zunehmen sind.

Wendet man sich dem Text der Manahme A.9.1.4 zu, so wird
man feststellen, dass deren Formulierung wenig einengend ist
und zu ihrer Umsetzung viele Einzelmafnahmen denkbar sind —
fur die Organisation die Moglichkeit, die beste Mafinahme anstatt
einer normierten MafSnahme zu ergreifen.

Beim Blitzschutz fir unseren fiktiven Serverraum konnten bei-
spielsweise folgende Einzelmanahmen etabliert werden:




Schutzbedarf nach IT-Grundschutz

Verbleibendes
Risiko

SoA

6.2

—  Ertlchtigung der vorhandenen Blitzschutzeinrichtungen um
den Feinschutz (Kosten It. Angebot des Elektrikers ca. 5.000
Euro)

— Nach Gewittern und ansonsten mindestens jihrlich ist der
Uberspannungsschutz einer Inspektion zu unterziehen und
das sofortige Auswechseln eventuell verbrauchter Gerite zu
gewihrleisten.

Eine erneute Bewertung des Risikos unter Beriicksichtigung der
identifizierten (Einzel-)MaBnahmen ergibt ein nahezu ginzliches
Verschwinden von Bedrohung und Schwachstelle sowie eine
Verringerung der bedrohten Werte: Die Kennzahl fir die Prioritit
des Risikos kann gemifd der Tabelle 11 nur noch mit maximal 2
festgelegt werden und befindet sich damit in einem Bereich, den
die Organisation als vollig unkritisch ansieht.

Die nun vorliegenden MafSnahmen sind aufgrund der
Vorgehensweise mit einer klar strukturierten Begriindungskette
unterlegt. In dieser Weise kann deren Sinnhaftigkeit dem
Management verstindlich gemacht werden.

Der Standard verlangt vor Umsetzung der Manahmen noch die
formale Begriindung in der Erklirung zur Anwendbarkeit, die
vom Management abzugeben ist. Folgt das Management einer
Schlussfolgerung aus der Risikoeinschitzung nicht, so ist fir jede
Nichterfuillung einer Mainahme bzw. eines Mafinahmenziels eine
Begrindung anzugeben, die im Einklang mit dem Konzept des
ISMS steht.

Dieses Beispiel des Serverraums zeigt die Vorgehensweise, die
fir jeden Informationswert durchzufithren ist. Auf die Umsetzung
der MaBnahmen kommen wir in einem spiteren Kapitel zurtick.

Schutzbedarf nach IT-Grundschutz

Bei der Schutzbedarfsanalyse handelt es sich um eine methodi-
sche Besonderheit des IT-Grundschutzes. Die IT-Grundschutz-
Kataloge des BSI geben grofitenteils Manahmen vor, die nach
Einschitzung dieser Behorde generell beim Einsatz von IT zu
beachten sind. Diese Mainahmen sieht das BSI unabhingig von
einer individuellen Ermittlung der Risiken als obligatorisch an.
Der IT-Grundschutz unterscheidet somit

—  Pflichtmanahmen, die risikounabhingig sind, und

— Magnahmen, die in Abhingigkeit von dem Ergebnis einer
Risikoeinschitzung in Betracht zu ziehen sind.
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Um den Formalismus einer ausfiihrlichen Risikoeinschitzung fir
wenig risikotrichtige IT-Anwendungen — die ,nur“ einen Grund-
schutz erfordern — entbehrlich zu machen, wird die Schutzbe-
darfsanalyse verlangt. Sie unterscheidet im Wesentlichen zwi-
schen Grundschutzbedarf und dem dartiber hinaus gehenden
Bedarf.

Tabelle 12: Ubersicht Schutzbedarf
Schutzbedarf Qualifikation Folge
Grundschutz Normale Alle in den
ausreichend. Anforderungen Grundschutzkatalogen
an mit A, Bund C
Vertraulichkeit, Kklassifizierten
Verfuigbarkeit Mafnahmen sind
oder Integritit. anzuwenden.
Grundschutz Hohere Erginzende
nicht Anforderungen. Risikoanalyse und
ausreichend. Anwendung aller A,B,C —
Mafinahmen sowie
Erwigung der Z-
Maf3nahmen.

Die Schutzbedarfsanalyse wird in vier Stufen angewandt. Zu-
nichst sind die IT-Anwendungen zu untersuchen. Aus Sicht des
IT-Grundschutzes stehen IT-Anwendungen fir den mit der IT
realisierten Teil von Geschiftsprozessen. Deren Schutzbedarf
wird sukzessive auf die IT-Systeme, die Kommunikationsverbin-
dungen und die IT-Riume vererbt.

Bei den IT-Anwendungen geht es um eine Analyse der in der
Organisation verarbeiteten Daten und Informationen. Hier
schreibt der IT-Grundschutz eine qualitative Erfassung vor. Das
Beispiel in der folgenden Tabelle 13 soll die Vorgehensweise im
Ansatz verdeutlichen. Bei einer mittelgroffen Organisation ist
eine derartige Einstufung des Schutzbedarfs durchaus realistisch.
Die Stufe normal ist in der weit iberwiegenden Zahl der Fille
ausreichend.

Die in der Tabelle 13 verwendeten Kuirzel bedeuten:
N — normaler Schutzbedarf H — hoher Schutzbedarf

S — sehr hoher Schutzbedarf D — Datenschutzrelevanz
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Abbdngigkeiten

Tabelle 13: Beispiel Schutzbedarfsanalyse (1)

IT-Anwendungen Schutzbedarf

der Firma Meyer Vertraulichkeit | Verfligbarkeit Integritat
Finanzbuchhaltung N N N
Personalverwaltung N, D N N
Fakturierung H> N N
Projektabwicklung N N N
CAD H0 N H
Fertigungssteuerung N S>7 N
Webseite N N H>8

Grundsitzlich ist zu beachten, dass der Schutzbedarf einer IT-
Anwendung sich erhohen kann, wenn ihre Ergebnisse einen
wichtigen Input fir andere IT-Anwendungen mit hoherem
Schutzbedarf darstellen.

Nachdem die IT-Anwendungen hinsichtlich des Schutzbedarfs
eingestuft sind, wird dieser auf die IT-Systeme vererbt, die je-
weils an den IT-Anwendungen beteiligt sind. Hierzu schreibt das
BSI Vererbungsregeln vor:

Maximumprinzip: Bestimmend fur den Schutzbedarf eines
IT-Systems ist der Schutzbedarf der schutzbediirftigsten An-
wendung, die auf dem System lduft.

Beachtung von Abhdngigkeiten: Aus den oben erlduterten
moglichen Abhingigkeiten von IT-Anwendungen resultieren
auch Abhingigkeiten zwischen den IT-Systemen, die ent-
sprechend zu berticksichtigen sind.

Kumulationseffekt: TLaufen auf einem IT-System viele
Anwendungen mit eher geringen potenziellen Schiden, so
kann sich in der Summe dennoch ein hoherer Schutzbedarf
fur das IT-System als sinnvoll herausstellen.

Alle Kundendaten.
Produkt-/Entwicklungsdaten.
Produktionsausfall.

Firmenimage.
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Die Vorgehensweise lisst sich wiederum an einem vereinfachten
Beispiel verdeutlichen, in dem die Anwendung jeder Verer-
bungsregel mindestens einmal demonstriert wird:

Verteilungseffekt. Der nach dem Maximumprinzip ermittelte
Schutzbedarf des IT-Systems kann sich verringern, wenn das
IT-System nur unwesentliche Beitrdge zu einzelnen dort

laufenden IT-Anwendungen liefert.

Tabelle 14: Beispiel Schutzbedarfsanalyse (2)
IT-Systeme der Schutzbedarf
Firma Meyer
Vertraulichkeit Verfugbarkeit Integritit
Standard-Arbeitsplatz PC H N N
(Maximum) (Verteilung) (Verteilung)
Webserver N N H
(Maximum) (Maximum) (Maximum)
Datenbankserver>? H H H
(Maximum) (Kumulation) (Kumulation)
CAD-Server H N N
(Maximum) (Verteilung)
Server Produktions- N N N
steuerung (Verteilung, Redundanz)
Firewall H S H
(Abhingigkeit) (Abhiingigkeit) (Abhiingigkeit)

59
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Nun wird der Schutzbedarf analog von den IT-Systemen auf die
IT-Riume vererbt:

Tabelle 15: Beispiel Schutzbedarfsanalyse (3)
Schutzbedarf
IT-Raum der
Firma Meyer Vertraulichkeit Verfiigbarkeit Integritit
Buroraum H N N

(Maximum)

(Verteilung)

(Verteilung)

Zentraler Serverraum H S H
(Maximum) (Maximum) (Maximum)

Datentrigerarchiv mit N N N

Schutzschrank

Technikraum, Strom, Klima, H S H

Léschanlage (Abhingigkeit) (Abhingigkeit) (Abhingigkeit)

Im letzten Schritt der Schutzbedarfsanalyse geht es um die Ana-
lyse der Kommunikationsverbindungen. Hier sind simtliche Ver-
bindungen zwischen den IT-Systemen zu erfassen. Jede Verbin-
dung ist anschlieBend einer der folgenden Kategorien zuzuord-

nen:

K1 = Aulenverbindungen.

K2 = Verbindungen fir die Ubermittlung von Daten mit
hoher Vertraulichkeit.

K3 = Verbindungen mit hohen Anforderungen an den
Schutz der Integritit der Gibertragenen Daten.

K4 = Verbindungen, die hohen Verfiigbarkeitsanforderun-
gen genugen mussen.

K5 = Verbindungen, die fiir die Ubertragung hoch schutzbe-
durftiger Daten nicht benutzt werden diirfen.

Diese Klassifizierung ist fiir alle Verbindungen vollstindig durch-
zuftihren. Eine entsprechende tabellarische Ubersicht liefert dann
Auskunft dartber, fir welche Verbindungen

ein besonderer Schutz gegen externe Angriffe erforderlich
ist (AuBenverbindungen),

besondere Mainahmen zur Wahrung der Vertraulichkeit
und Integritit zu ergreifen sind (i. d. R. kryptografische
Mafnahmen),
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—  Redundanzmafnahmen zur Erhohung der Verfiigbarkeit
vorzusehen sind,

—  darauf zu achten ist, grundsitzlich keine sensitiven Daten zu
ubertragen.

Nach einer ersten Durchfithrung der Schutzbedarfsanalyse sollten
zuniichst Uberlegungen angestellt werden, ob und wie der
Schutzbedarf einzelner Systeme und Riume reduziert werden
kann. Unter Umstinden konnen Sicherheitsziele durch eine quasi
reversive Analyse der Vererbungsregeln viel einfacher und kos-
tenglnstiger erreicht werden als dies beim iterationsfreien
Durchlauf des Grundschutzprozesses moglich ist.

Erweiterte Analyse nach IT-Grundschutz

Eine erweiterte Sicherheitsanalyse nach IT-Grundschutz ist erfor-
derlich, wenn eine der folgenden Bedingungen zutrifft:

—  Ein Zielobjekt des IT-Verbundes uberschreitet den Schutz-
bedarf normal in mindestens einem der Grundwerte Ver-
traulichkeit, Verfligbarkeit oder Integritit.

—  Ein Zielobjekt kann nicht mit den vorhandenen Bausteinen
der IT-Grundschutz-Kataloge modelliert werden.

—  Die Einsatzbedingungen sind so auergewohnlich, dass der
IT-Grundschutz keine hinreichende Modellierung erlaubt.

Hierzu sind simtliche Zielobjekte aufzulisten, auf die eines der
genannten Kriterien zutrifft. Fiir jedes Zielobjekt ist eine begrin-
dete Entscheidung zu dokumentieren, in der darzulegen ist, fir
welches Objekt eine Risikoanalyse durchgefithrt werden soll und
fur welches eine Risikoanalyse entbehrlich ist. Dieses Dokument
ist vom Management der Organisation zu genehmigen. Erst da-
nach soll fir die ausgewihlten Zielobjekte eine Risikoanalyse
nach der vom BSI vorgegebenen Methode erstellt werden.

Bei der vom BSI fir die Risikoanalyse vorgeschlagenen Methode
handelt es sich im Wesentlichen um eine Wiederholung der
Schutzbedarfsanalyse. Ansonsten erlaubt die BSI-Methode andere
Verfahrensweisen, ohne hierauf methodisch niher einzugehen.
Eine umfangreiche, aber methodisch nicht sehr tiefgehende Be-
schreibung enthilt der BSI-Standard /100-3/.

Insgesamt soll der vom BSI gewihlte Ansatz der dreistufigen
Kombination von Schutzbedarfsanalyse, erginzender Sicherheits-
analyse und Risikoanalyse helfen, den analytischen Aufwand zu
minimieren. In der Praxis fuhrt die gut gemeinte Methodik je-
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doch oft zu einem erheblichen Formalismus, der sich kaum
nutzbringend auswirkt.

Die monetére Einschatzung von Risiken

In den besprochenen Standards finden sich kaum verwertbare
Hinweise auf die Berechnung von Risiken in Euro und Cent. Bei
Risikoentscheidungen wie zum Beispiel dem Abschluss einer
Versicherung, der Uberpriiffung von Business Cases oder im
Rahmen der Risikoberichterstattung werden die entsprechenden
Daten jedoch hiufig nachgefragt. Insofern wird es zunehmend
schwierig, sich der Herausforderung zu verweigern. Das vorhan-
dene Instrumentarium fur die Durchfiihrung exakter Berechnun-
gen ist naturgemifs dirftig. Dies gilt zum einen auf Grund der
mangelnden Datenbasis und zum anderen auf Grund der Tatsa-
che, dass Risikoaggregationen aufgrund ihrer Wechselwirkungen
mathematisch nicht exakt darstellbar sind. Insofern bieten sich
nur sehr grobe und einfache Methoden an, die jedoch fir die
entscheidenden (d. h. hohen) Risiken zielfihrend sind.
Hinsichtlich der Vorgehensweise empfiehlt es sich, zunichst
einmal den Worst Case Schaden abzuschitzen. In Fillen, in de-
nen sehr hohe Schiden auftreten, kann der Worst Case Schaden
meist als der fur die Risikobeurteilung zutreffendste Wert ange-
sehen werden.

Dies gilt jedenfalls insbesondere dann, wenn die erwartete Ein-
trittshdufigkeit recht hoch, d.h. im Bereich von bis zu 1 mal in 2
Jahren liegt. In diesen Fillen spielt es keine Rolle, wie hiufig der
Schaden vorkommt, da im Regelfall kaum unterstellt werden
darf, dass sich ein solches Ereignis in der gleichen Weise mehr-
mals ereignet. Mit sinkender Wahrscheinlichkeit der Schadener-
eignisse sinkt die allgemeine Akzeptanz des Worst Case Scha-
dens als zutreffender Risikokennwert. Ein Meteoriteneinschlag
besitzt zwar ein hohes Schadenpotenzial, ist aber andererseits so
unwahrscheinlich, dass niemand ernsthaft erwigen kann, ein
derartiges Schadenereignis zur Risikocharakterisierung heranzu-
ziehen.

Die Ermittlung des Worst Case Schadens erfolgt durch Bestim-
mung und Addition der wichtigsten monetir anzugebenden
Schadenbeitrige. Schadenbeitrige, die unterhalb von 30% des
groften Schadenbeitrags liegen, konnen in der Regel auSer Acht
gelassen werden, um den charakteristischen Schadenbeitrag des
Worst Case Schadens darzustellen.

Die weiteren Ausfiihrungen orientieren sich an folgendem fikti-
ven (1) Beispiel:
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Die IT-Service GmbH betreibt die Wartung fir den e-Mail Server
einer groffen Behorde seit 15 Jahren ohne Beanstandung. Es ist
bekannt, dass e-Mail-Verkehr der Behorde in der Presse zitiert
wurde. Besondere vertragliche Vereinbarungen zur Sicherheit
bestehen nicht. Der haftende Wert der GmbH betrigt 5 Millionen
Euro.

Der Worst Case Schaden kann nach folgendem Schema abge-
schitzt werden:

Tabelle 16: Worst Case Schaden (1)
Bezeichnung des Schadenbeitrags Schadenbeitrag
Ein Behordenvertreter macht gegentiber 2 Mio. Euro.

den Medien die IT-Service GmbH fur die
Informationsleckage verantwortlich. Es
bestehen keine wirksamen Mittel zur
Korrektur der Darstellung. Kunden
kiindigen Servicevertrige bzw. aktuelle
Geschiftsanbahnungen werden gestoppt.
Der Firmenwert reduziert sich.

Die Vorwiirfe stellen sich als berechtigt 1 Mio. Euro.
heraus. Schadensersatzforderungen werden

gestellt.

Gesetzliche Bestimmungen zum Daten- Vernachlissig-
schutz und zur Geheimhaltung wurden bar, da weniger
missachtet, es werden Strafzahlungen als 30% von
eingefordert. 2 Mio. Euro.
Schadensumme im Worst Case 3 Mio. Euro.

Fur die Rechtfertigung von Sicherheitsmanahmen reicht diese
grobe Schadenabschitzung aus. In der Praxis sind vergleichbare
Risikosituationen, die zutreffend mit einer derart groben Analyse
skizziert werden konnen, keinesfalls unrealistisch — sondern lei-
der eher die Regel.

Eine Berlcksichtigung des Aspekts der Hiufigkeit ist hier inso-
fern gegeben, als dass der Schadenfall jederzeit vorkommen
kann und eine Wiederholung aufgrund der nachhaltigen Wir-
kung des Schadens auszuschlieffen ist — zumal die zu ergreifen-
den Maffnahmen im Verhiltnis dazu marginal sind: Vertragliche
Regelung der gemeinsamen Untersuchung von Sicherheitsvor-
fillen mit Stillschweigensvereinbarung, Regelung zur Uberwa-
chung der Wartungsarbeiten.
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Nach SchlieBung der durch die erste Analyse entdeckten Sicher-
heitslicken wird die Worst Case Analyse wiederholt — und ent-
sprechend verfeinern sich die Sicherheitsmaffnahmen.

Nachdem mittels der Worst Case Analyse keine weiteren Erhel-
lungen der Risikolage mehr zu erwarten sind, da die Schaden-
beitrdge sich entsprechend verringert haben, empfiehlt es sich
weiter, monetire GroBen zu betrachten. Hierbei handelt es sich
um die Schadenerwartung und den Barwert des Risikos, die ent-
sprechend aus dem Worst Case Schaden unter Zuhilfenahme von
einfachen Hiufigkeitseinschitzungen und eines Kalkulationszins-
satzes ermittelt werden konnen.

Die Schadenerwartung wird aus dem Worst Case Schaden nach
dem Konzept des Annual Loss Estimate gebildet. Hierzu ist es
notwendig, dass die an der Risikoanalyse Beteiligten eine fach-
kundige, auf Erfahrung beruhende grobe Einschitzung (Engi-
neering Judgement) abgeben, und zwar im Hinblick darauf, wie
viele Jahre Betrieb ohne grofleren Schaden erwartet wird.

Bei einem im Betrieb befindlichen System ohne grofere Vor-
kommnisse kann als untere Grenze die bisherige Betriebszeit
angesetzt werden und auf dieser Basis ein Wert abgeleitet wer-
den. Die Schadenerwartung S; ergibt sich dann durch Division
des Worst Case Schadens Sy, mit der geschitzten Jahreszahl (T).

Diese Risikokennzahl hat eine hohere allgemeine Akzeptanz,
wenn die ermittelten Schadenausmafie in einem eher moderaten
Rahmen liegen und die erwarteten Eintrittshiufigkeiten in einem
niedrigen bis mittleren Bereich liegen. Die Schadenerwartung ist
somit eine Prognose des im laufenden Jahr eintretenden Scha-
dens.

Wir fithren unser (fiktives) Beispiel fort:

Die IT-Service GmbH hat die Untersuchung von Sicherheitsvor-
fillen mit der Behorde geregelt und entsprechend vereinbart,
dass fiur den Fall von Sicherheitsuntersuchungen bis zum Ab-
schluss der Untersuchungen Stillschweigen gegentiber Unbetei-
ligten zu wahren ist. Die Wartung des e-Mail Servers geschieht
unter Kontrolle des Kunden und unter Einhaltung eines verein-
barten Logging-Konzeptes. Die vom BSI empfohlenen Mafnah-
men der Grundschutzkataloge sind realisiert.

Zundchst ist nun wieder der Worst Case Schaden zu ermitteln:
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Tabelle 17: Worst Case Schaden (II)

Bezeichnung des Schadenbeitrages Schadenbeitrag

Aufgrund eines Wartungsfehlers fillt der 10.000 Euro.
Server fiir mehr als 48 Stunden aus. Eine
Fehlkonfiguration des Spam-Filters fiihrt zu
einem zunichst unbemerkten Verlust von
e-Mail Verkehr. Eine Vertragsstrafe wird
fillig.

Daneben wird die Reputation der IT- 20.000 Euro.
Service GmbH in den Augen der Behorde
nachhaltig beschidigt.

Anzusetzender zusitzlicher 7.000 Euro.
Arbeitsaufwand.

Mangelnde Notfallvorsorge wird offenbar. | 8.000 Euro.
Reputationsschaden.

Schadensumme im Worst Case 45.000 Euro.

Um die Schadenerwartung abzuschitzen, ist es notwendig, einen
Anhaltspunkt fur die Hiufigkeit zu haben. Als untere Grenze
kann hierbei die bisherige beanstandungsfreie Betriebszeit ange-
setzt werden.

Nach den Angaben unter Beispielfall, Teil 1 und soweit aus den
konkreten Umstinden keine begriindbaren Tatbestinde dagegen
sprechen, kann man sich mit dem Schitzwert von 1 mal in 15
Jahren behelfen. Die jihrliche Schadenerwartung in unserem
Beispiel belduft sich dann auf 3.000 Euro.

Der Risikobarwert wird nun aus der Schadenerwartung S; abge-
leitet. Es handelt sich um den auf den aktuellen Geldwert abge-
zinsten Betrag der zu erwartenden Zahlungsreihe, den die Scha-
denerwartung unter der Annahme einer gleichbleibenden Rate
ergibt. Hierzu ist es notwendig, einen Kalkulationszins z vorzu-
geben. Des Weiteren ist es erforderlich, die verbleibende Zeit t,
uber die die Risikokonfiguration unverindert bleibt (z. B. die
Restbetriebszeit), zu prognostizieren. Dann ergibt sich fir den
Risikobarwert Ry

_ Spx 100 B 1
Rpar = 7 = (1 (1+z/100)f)
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Der Risikobarwert ist in mehrfacher Hinsicht von Interesse. Er
erlaubt eine bessere Beurteilung der dkonomischen Bedeutung
des Risikos fur den Fall seiner Akzeptanz und liefert so auch ei-
nen Input fir Business Cases.

Wir fihren das Beispiel unter der Annahme eines in spitestens 2
Jahren (t =2) anstehenden Systemwechsels weiter. Der in der IT-
Service GmbH anzusetzende Kalkulationszins z betrigt nach
Angaben der Finanzabteilung 8 %. Damit ergibt sich im vorlie-
genden Beispiel ein Risikobarwert in Hohe von (gerundet) 5.350
Euro.

Entsprechend den definierten monetiren Kenngrofien fiir Risiken
sind die anzuwendenden Schwellenwerte fir tolerierbare bzw.
berichtspflichtige Risiken festzulegen.

Abhingig von der Hohe des Risikos, das anhand der drei oben
vorgestellten Risikokenngrofen aus der Risikoanalyse quantifi-
ziert wurde, erfolgt die Zuweisung der Verantwortung auf die
unterschiedlichen Managementebenen, die in dem Unternehmen
fur die Behandlung der Risiken vorgesehen sind. Dies konnte im
praktischen Beispiel der IT-Service GmbH etwa wie folgt ausse-
hen:

Tabelle 18: Zuweisung von Verantwortung
Geschafts- Worst Case Schaden- Risiko-
fuhrung Schaden erwartung barwert
Berichts- > 10.000 € > 3.000 € > 5.000 €
pflichtig
Zustimmungs- > 100.000 € > 10.000 € > 20.000 €
pflichtig

Unterhalb dieser Schwellenwerte sind weitere Festlegungen ab-
gestuft nach Hierarchieebenen, Sachgebieten oder Projektverant-
wortlichkeiten moglich bzw. sind die Entscheidungsbefugnisse in
die operative Verantwortung des ausfithrenden Personals gege-
ben.

Eine Eskalation in die hoheren Ebenen der Geschiftsleitung ist
immer erst dann erforderlich, wenn die untere Hierarchieebene
ihre Risikooptionen ausgeschopft hat und dennoch ein Risiko
verbleibt, welches die oben definierten Schwellen tiberschreitet.

Die Verpflichtung zur Einhaltung von Compliance-Regeln bleibt
unabhingig vom festgestellten Risiko immer bestehen.
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Nummerierung

MaBnahmenziele und MaBRnahmen bearbeiten

Aufbauend auf der Ermittlung der Werte und der Risikoeinschit-
zung kommen wir nun zu den MaBnahmen. Beachten Sie zu-
nichst, dass

— jede Sicherheitskategorie im Anhang A des Standards ein
Manahmenziel besitzt, das durch die dort aufgezihlten
Manahmen erreicht werden soll,

— jede Manahme aus dem Anhang A des Standards erst in
einem zweiten Schritt durch eine konkrete Einzelmafnahme
oder ein entsprechendes Mainahmenbiindel zu erfillen ist.

Die Behandlung der Manahmenziele und MaBnahmen im Zu-
sammenhang mit der Erkldrung zur Anwendbarkeit haben wir
bereits in den Abschnitten 2.3 und 2.4 sowie bei der Aktivitit
PLAN+j ab der Seite 61 behandelt.

Zu den MafSnahmen des Standards haben wir — insbesondere fir
die Anwender des IT-Grundschutzes — Referenzen auf Bausteine
und Einzelmanahmen aus den IT-Grundschutz-Katalogen auf-
genommen, um einerseits mehr Informationen tber konkrete
Einzelmafnahmen zu geben, andererseits aber auch die Anwen-
dung von ISO 27001 im Zusammenhang mit dem IT-Grund-
schutz transparenter zu machen. Die Nutzung dieser Bausteine
und MaRnahmen ist natiirlich freigestellt, d. h. fir die Erfallung
von ISO 27001 nicht zwingend.

Die MaRnahmenziele und Mafnahmen® aus Anhang A des Stan-
dards wollen wir hier im Einzelnen behandeln und kommentie-
ren.

Unsere Nummerierung stimmt mit dem Anhang A des Standards
Uberein, d. h. sie beginnt bei A.5 und hort mit A.15 auf.

00 Eine vollstindige Ubersicht tber alle Regelungsbereiche und

Sicherheitskategorien enthilt die Tabelle 5 ab der Seite 104, ein
komplettes Verzeichnis mit allen Mafnahmen finden Sie im An-
hang unter ,Verzeichnis der MaBnahmen aus Anhang A der ISO
27001¢ ab der Seite 335.
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A.5.1

Die einzelnen Mainahmen werden in einem grau hinterlegten
Feld dargestellt, um sie von unseren Kommentaren abzuheben.

Sicherheitsleitlinie

Dieser im Anhang A des Standards vorkommende Begriff Sicher-
beitsleitlinie meint die ISMS-Leitlinie insgesamt, Mafnahmen gibt
es aber nur fur die (untergeordnete, ggf. separate) Informations-
sicherheitsleitlinie.

Informationssicherheitsleitlinie

Diese Sicherheitskategorie dient dazu, dem Management vor
dem Hintergrund der Geschiftsanforderungen und der anzuwen-
denden Gesetze und Regelungen Orientierung und Unterstiit-
zung bei der Informationssicherheit zu geben.

Es sind zwei MaRRnahmen formuliert, fir die wir keine Alternati-
ven sehen. Sie sind immer anwendbar und missen stets ausge-
wihlt werden.

AS5.1.1 Leitlinie zur Informationssicherbeit

Das Management muss eine Informationssicherbeitsleitlinie ge-
nebmigen, verdffentlichen und alle Angestellten und relevan-
| ten Externe davon in Kenninis setzen.

Die Leitlinie sollte so erstellt werden, dass sie fir den genannten
Adressatenkreis relevante Informationen bietet, fiir diesen zu-
ginglich und verstindlich ist.

Bei der Verdffentlichung sollte man sich natirlich auf die Infor-
mationssicherheitsleitlinie beschrinken und nicht etwa die ge-
samte ISMS-Leitlinie (vgl. Abschnitt 2.4, S. 37 f.) publizieren.

A5.1.2 Uberpriifung der Informationssicherbeitsleitlinie

Die Informationssicherbeitsleitlinie muss in regelmdjSigen Ab-
standen und immer dann tiberpriift werden, wenn wesentliche
Anderungen erfolgen, um ihre Eignung, Angemessenbeit und
| Wirksamkeit auf Dauer sicherzustellen.

Hinsichtlich der Uberpriifung beachte man auch die Ausfiihrun-
gen zur Phase CHECK-b auf der Seite 76 f. In Erweiterung der
MafRnahme sollte sich die Uberpriifung auf die ISMS-Leitlinie als
Ganzes erstrecken.
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A.6

A.6.1

Um die Forderung A.5.1.2 zu erfiillen, wird dringend angeraten,
fur die Leitlinie(n) einen verantwortlichen Eigentiimer zu benen-
nen. Seine Aufgabe besteht unter anderem darin, die Aktualitit
der Leitlinie(n) sicherzustellen — am besten durch definierte Re-
view-Intervalle. Anderungsbedarf kann sich einstellen, sobald
sich die Geschiftstitigkeit der Organisation, die Vorschriftenlage,
einzelne Geschiftsprozesse oder deren technische Umsetzung
iandert. Zu den Vorschriften muss man auch neue Vorgaben aus
der letzten Managementbewertung zihlen.

Aus Sicht des IT-Grundschutzes werden diese Themen vor allem
im BSI-Standard 100-2, und zwar dort im Abschnitt 3.3 behan-
delt. Auf der MaRnahmenseite sind insbesondere die MaRnah-
men

—  M2.192 (Erstellung der Leitlinie),
—  M2.193 (Aufbau einer geeigneten Organisationsstruktur...),

—  M2.199 (Aufrechterhaltung der IT-Sicherheit)

zu nennen — letztere speziell fir den Uberprifungsaspekt.

Organisation der Informationssicherheit

In diesem Regelungsbereich geht es um die Handhabung der
Informationssicherheit innerhalb und auferhalb der Organisa-
tion.

Interne Organisation

Zunichst werden Aspekte angesprochen, die die Interna der
Organisation und ihr Handeln betreffen.

A6.1.1 Engagement des Managements fiir
Informationssicherbeit

Das Management muss die Informationssicherbeit innerbalb
der Organisation aktiv unterstiitzen, indem es eine klare Aus-
richtung vorgibt, sein Engagement demonstriert, Aufgaben ex-
plizit formuliert und die Verantwortlichkeiten fiir Informa-
tionssicherbeit anerkennt.

Die klare Ausrichtung sollte in der Informationssicherheitsleitli-
nie zum Ausdruck kommen; das Engagement wird an den Akti-
vititen des Managements erkennbar, die im Abschnitt 3.3 ab der
Seite 67 beschrieben sind. Dazu zihlen auch die Beschreibung
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und Benennung von Verantwortlichkeiten — aber natiirlich auch
die Uberwachung der Wirksamkeit aller Vorgaben.

Die Formulierung ,...Verantwortlichkeiten fiir Informationssi-
cherbeit anerkennt. ist gemeint im Sinne von ... die verant-
wortlichen Rollen fiir die Informationssicherbeit einvichtet und
bestditigt .

Zu A.6.1.1 tragen die MaRnahmen

—  M2336 (Ubernahme der Gesamtverantwortung fiir IT-
Sicherheit durch die Leitungsebene) und

—  M2.193 (Aufbau einer geeigneten Organisationsstruktur)

aus dem Mafnahmenkatalog des IT-Grundschutzes bei.

A6.1.2 Koordination der Informationssicherbeit

Aktivitdten im Rabhmen der Informationssicherbeit miissen
durch Reprdisentanten verschiedener Organisationsbereiche
mit relevanten Aufgabenbereichen und Funktionen koordiniert
| werden.

Bereits in den Abschnitten 3.9 und 4.2 wurde auf das Manage-
ment-Forum (ISF) hingewiesen, in dem die fir den Anwen-
dungsbereich des ISMS relevanten Organisationsbereiche und die
Leitungsebene vertreten sein sollten. Bei sehr grofen, verteilten
Organisationen muss Uberlegt werden, ob es sich hierbei tat-
sichlich um ein einzelnes, an einem Ort tagendes Gremium
handelt, oder ob vor diesem Hintergrund eine riumliche Vertei-
lung und Aufgabendifferenzierung angemessener ist. Bei sehr
kleinen Organisationen kann die Koordinierungsaufgabe aus
A.6.1.2 ggf. auch von einer einzigen Person ausgefithrt werden.

Die schon genannte Manahme

—  M2.193 (Aufbau einer geeigneten Organisationsstruktur)

des IT-Grundschutzes spricht hier einerseits vom [7-Sicherbeils-
management-Team zur Unterstiitzung des IT-Sicherheitsbeauf-
tragten, andererseits von einem verantwortlichen Manager aus
der Leitungsebene als Ansprechpartner fir die IT-Sicherheit —
beide Funktionen machen gerade das ISF aus.
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A.6.13 Zuweisung der Verantwortlichkeiten fiir
Informationssicherbeit

Alle Verantwortlichkeiten fiir Informationssicherbeit miissen
| eindeutig definiert sein.

Diese Mafinahme hat Auswirkungen auf praktisch alle Aktivititen
im Rahmen des ISMS: Es ist erforderlich, alle im Rahmen der In-
formationssicherheit relevanten Aufgaben zu erfassen und die
Verantwortlichen namentlich zu identifizieren bzw. zu benennen.

Die einfachste Variante ist, die relevanten Aufgaben bestimmten
Rollen zuzuweisen, diese Rollen in einer Rollenliste zu erfassen,
die Rolleninhaber anzugeben und die Liste bei allen Anderungen
zu pflegen. Weiterhin sollten solche Rollen mit Aufgaben- bzw.
Verfahrensbeschreibungen versehen werden.

Grundsitzlich gilt fir jede Rolle, dass man Aufgaben delegieren
kann, d. h. die praktische Durchfiihrung kann an andere tber-
tragen werden; die Verantwortung bleibt dem Rolleninhaber
jedoch erhalten. Aus letzterem folgt die Pflicht des Rolleninha-
bers, die Erledigung von delegierten Aufgaben zu iiberwachen.

Bei der Abgrenzung der Verantwortlichkeiten kann nach dem
RACI-System oder einer detaillierten Modellvariante zur Aufga-
benfestlegung unterschieden werden zwischen

—  Responsible Durchfiihrungsverantwortung,
—  Accountable Rechtlich verantwortlich,
—  Consulted zu beteiligen, fachliche Teilverantwortung,

—  Informed zu informieren, Auskunftsberechtigung.

Aufgaben und Verantwortungsbereiche mit kritischem Charakter,
bei denen aus Sicherheitsgrinden das Vier-Augen-Prinzip —
durch geeignete Arbeitsteilung oder zusitzliche Kontrollen —
sicherzustellen ist, sind zu dokumentieren.

Neben der schon strapazierten Mafnahme M2.193 ist beim IT-
Grundschutz auch zu nennen:

—  M2.225 (Zuweisung der Verantwortung fiir Informationen,
Anwendungen und IT-Komponenten).
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A.6.1.4 Genebmigungsverfahren fiir
informationsverarbeitende Einrichtungen

. Fiir neue informationsverarbeitende Einrichtungen muss ein
. Genebmigungsverfahren durch das Management fesigelegt
| und umgesetzt werden.

Es ist vorteilhaft, diese Anforderung in einem umfassenden Pro-
zess zu realisieren, d. h. die Beschaffungsanforderung von IT-
Systemen, die Funktions- und Integrationstests, die korrekte si-
cherheitstechnische Konfiguration und Einbindung, die Uberein-
stimmung mit dem Sicherheitskonzept, die Bereitstellung und die
Freigabe zum Betrieb sollten Bestandteile eines solchen
Genehmigungsverfahrens sein.

Man denke bei informationsverarbeitende Einrichtungen nicht
nur an klassische IT-Systeme, sondern ebenfalls an Laptops und
Notebooks sowie z. B. an PDAs und Mobiltelefone (in allen
Konstruktionsarten) — hier schligt das Mobile Device Manage-
ment auf.

Das Thema wird von der MaBnahme M2.216 (Genehmigungs-
verfahren fur IT-Komponenten) beim IT-Grundschutz adressiert;
es sind auch die Manahmen

—  M2.9 (Nutzungsverbot nicht freigegebener Hard- und Soft-
ware) und

—  M2.62 (Software-Abnahme- und Freigabe-Verfahren)

zu beachten.

A.6.1.5 Vertraulichkeitsvereinbarungen

Anforderungen an Vertraulichkeitsvereinbarungen oder zur
Geheimbaltung, die den Schutzbedarf der Organisation fiir In-
Jformationen widerspiegeln, miissen identifiziert und regelmdi-
| Jsig tiberpriift werden.

Es muss festgestellt werden,

— wann Vertraulichkeitsvereinbarungen erforderlich sind,
— welche Anforderungen zu stellen sind,

—  wie diese Anforderungen regelmiRig Gberprift werden,

— was bei Bruch der Vertraulichkeit im Einzelfall zu unterneh-
men ist und
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—  wie lange die Vertraulichkeit von Informationen aufrecht zu
erhalten ist.

Fir den Umgang mit vertraulichen Inhalten mussen klare Anfor-
derungen formuliert sein — dies gilt gleichermafen innerhalb der
Organisation wie auch bei Kooperation bzw. Kommunikation mit
Externen:

— Innerhalb der Organisation kann es erforderlich sein,
Vereinbarungen mit Mitarbeitern Uber die Geheimhaltung
zu treffen, und zwar vor der Aufnahme entsprechend sen-
sibler Titigkeiten.

—  Vor oder im Zuge der Aufnahme von Geschiftsbeziehungen
mit Externen ist an den Abschluss einer Vertraulichkeitsver-
einbarung mit den entsprechenden Vorgaben zu denken.

—  Wichtig ist auch, an Regelungen zu denken, wie mit den
vertraulichen Informationen nach Auslaufen der Vereinba-
rung umzugehen ist — im einfachsten Fall durch die Festle-
gung eines Zeitpunkts, bis zu dem Vertraulichkeit aufrecht-
erhalten werden muss.

Es ist klar, dass dabei dem Schutzbedarf der betreffenden Infor-
mationen Rechnung getragen werden muss.

Die MaBnahme A.6.1.5 fordert im Grunde, moglichst standardi-
sierte Vorgaben zu erstellen und anzuwenden, ihre Sinnhaftigkeit
regelmiaRig zu Uberprifen. Im Kontext staatlicher Verschlusssa-
chen (VS) sind solche Vorgaben bereits in der hier maigebenden
Verschlusssachenanweisung (VS-A) festgelegt.

Beim IT-Grundschutz findet man zu diesen Fragen die Mafnah-
men

—  MB3.55 (Vertraulichkeitsvereinbarungen),

—  M3.2 (Verpflichtung der Mitarbeiter auf Einhaltung
einschligiger Gesetze, Vorschriften und Regelungen),

- M2.226 (Regelungen fiir den Einsatz von Fremdpersonal),

- M2.253 (Vertragsgestaltung mit dem Outsourcing-Dienstleis-
ter) und

—  M2.393 (Regelung des Informationsaustausches).

A.6.1.6 Kontakt zu Bebhorden

Geeignete Kontakte zu relevanten Behorden miissen gepflegt
| werden.
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Soweit in bestimmten Anwendungen Behorden als Aufsichts-
oder Priforgane auftreten, sind diese natirlich in die Gruppe
Jrelevant einzuordnen. Es empfiehlt sich, solche Behorden friith-
zeitig zu kontaktieren, um deren Anforderungen an die Informa-
tionssicherheit kennenzulernen und berticksichtigen zu konnen —
auch vor dem Hintergrund zukiinftig in Kraft tretender Regelun-
gen. Im Falle eingetretener Sicherheitsverletzungen kann es er-
forderlich werden, relevante Behorden hiervon in Kenntnis zu
setzen.

Zu diesem Kreis von Behorden gehoren z. B. die Datenschutz-
behorden, die Finanzbehodrden, das Wirtschaftsministerium fir
den Bereich des (staatlichen) Geheimschutzes in der Wirtschaft,
die Bundesnetzagentur fir Fragen der elektronischen Signatur.

Zu den authorities aus dem englischen Text der Norm zihlen
auch Autorititen auf speziellen Gebieten — z. B. die Feuerwehr,
die bei der Beratung zum Brandschutz, im Rahmen von Ortsbe-
gehungen oder auch bei gravierenden Anderungen der Infra-
struktur beteiligt werden sollte. Im Zusammenhang mit der Si-
cherheit von Kommunikationsinfrastrukturen wird der Kontakt
zu Telekommunikationsanbietern aufzunehmen sein.

Beim IT-Grundschutz wird dieses Thema vor allem im Zusam-
menhang mit dem Notfallmanagement betrachtet.

A6.1.7 Kontakt zu speziellen Interessengruppen

Geeignete Kontakle zu speziellen Interessengruppen oder ande-
i ren Experten-Sicherbeitsforen und professionellen Verbdnden |
| muissen gepflegt werden.

Kontakte dieser Art werden insbesondere dann nitzlich sein,
wenn es um Expertise, Beratungsbedarf, Branchenrichtlinien,
Schwachstellen-Informationen, die Aus- und Fortbildung des
eigenen Personals geht.

In seiner beratenden Funktion ist das Bundesamt fur Sicherheit
in der Informationstechnik zu nennen. Weiterhin sind Berufs-
und Branchenverbinde, der Teletrust e.V. und die Gesellschaft
fur Informatik in die Kategorie Experten-Sicherbeitsforen ein-
zuordnen.

Zur Beratung gehoren auch die Schwachstellen-Informationen,
die von einer Vielzahl von CERT-Diensten geliefert werden.
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Aus- und
Fortbildung

A.6.2

Viele einschligig bekannte Seminaranbieter stellen ein umfang-
reiches Fortbildungsangebot zum Thema Informationssicherheit
bereit.

Ob es bei diesen Interessengruppen jeweils sinnvoll ist, eine
Kooperation vertraglich zu vereinbaren, muss im Einzelfall ge-
prift werden.

Die beiden letzten Sub-Themen behandelt der IT-Grundschutz
unter

—  M2.35 (Informationsbeschaffung tiber Sicherheitsliicken des
Systems) und

—  M2.312 (Konzeption eines Schulungs- und Sensibilisierungs-
programms).

A.6.1.8 Unabhdingige Uberpriifung der
Informationssicherbeit

Der Ansatz einer Organisation zur Handhabung und Umset-
zung der Informationssicherbeit (d.h. MafSnabmenziele, Mays-
nabmen, Leitlinien, Prozesse und Verfabren fiir Informations-
sicherbeit) muss in regelmdifSigen Zeitabstdinden oder nach we-
senilichen Anderungen an der implementierten Sicherbeit von
| unabhdngiger Seite tiberpriift werden.

Dies geschieht am besten durch interne und externe Audits. Zu
den internen Audits haben wir bereits in Abschnitt 3.4 bei der
Aktivitit CHECK-e (ab Seite 77) sowie in 3.10 Hinweise gegeben.
Das Thema der praktischen Durchfiihrung von internen und
externen Audits wird weiterhin in Kapitel 10 erschopfend behan-
delt. Eine solche Uberpriifung durch unabhiingiges (d. h. vom
Prifgegenstand nicht betroffenes) Personal endet in einem ent-
sprechenden Bericht, der Ausgangspunkt fiir Korrektur- und
Vorbeugemafinahmen sein wird.

Unabhingige Uberpriifungen sind ein Teilaspekt der Grund-
schutz-Mainahme

—  M2.199 (Aufrechterhaltung der IT-Sicherheit).

Externe Beziehungen

In dieser Sicherheitskategorie geht es um die Einbindung von
externen Parteien und die Aufrechterhaltung der Sicherheit der
Organisation, wenn
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— Daten und Systeme von Externen genutzt oder verwaltet
werden,

—  fur diese zuginglich sind, oder

—  Daten an Externe kommuniziert werden.

A6.2.1 Identifizierung von Risiken in Zusammenhang mit
externen Mitarbeitern

Die Risiken fiir Informationen und informationsverarbeitende
Einrvichtungen der Organisation, die durch Geschdfisprozesse
unter Beteiligung externer Mitarbeiter verursacht werden, miis-
sen identifiziert und angemessene Mafsnabmen umgesetzit
| werden, bevor diesen der Zugang gewdhbrt wird.

Jedwede Beteiligung von Externen an den Geschiftsprozessen
der Organisation muss im Grunde genauso behandelt werden,
wie die eigene Beteiligung: Eine Risikoanalyse und Risiko-Be-
wertung ist durchfithren, wirksame MaBnahmen sind zu konzi-
pieren und umzusetzen.

Ein typisches Beispiel fir eine solche Beteiligung Externer ist die
Beziehung zwischen Produzent und Zulieferer.

In einem etwas erweiterten Sinne sind auch Aufsichtsbehdrden
beteiligt, wenn sie direkten Zugriff auf die Geschiftsprozesse der
Organisation verlangen. Letztlich sind auch Dritte, die Untersttit-
zungsleistungen flr die Geschiftsprozesse erbringen (z. B. Inter-
net Provider, Stromversorger, Reinigungsfirmen), hier einzube-
ziehen.

Bei der Frage nach der Sicherheit beim Dienstleister kann dessen
Sicherheitsleitlinie (sofern vorhanden), ggf. auch eine vorhan-
dene Zertifizierung helfen. Man sollte sich jedoch keinesfalls mit
dem alleinigen Hinweis auf eine Zertifizierung zufrieden geben,
sondern zumindest den genauen Scope der Zertifizierung und
das zugrunde liegende Sicherheitsniveau eruieren.

Bei der Risikoanalyse darf das Problem nicht unbeachtet bleiben,
dass bei vielen Dienstleistern zunehmend weitere Unterauftrag-
nehmer eingeschaltet werden. Ein Dienstleistungsvertrag sollte
daher stets eine Regelung dartiber enthalten, ob und in welchem
Umfang vom Dienstleister Unterauftrige vergeben werden
durfen und welche Sicherheitsanforderungen dabei zu erfillen
sind.

Auf der MaBnahmenseite ist fir den elektronischen Austausch
und die Speicherung wirklich sensitiver Daten in erster Linie an
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eine geeignete Verschlisselung zu denken. Hinsichtlich des Pro-
blems der Autorisierung von Externen sind vor allem die Pro-
zesse der Identifizierung und Authentisierung (beim Zugang zu
sensitiven Einrichtungen, beim Zugriff zu sensitiven Informatio-
nen) entsprechend sicher zu gestalten.

Es kann aus juristischer Sicht sinnvoll sein, in (ansonsten nicht
weiter geschiitzten) Dokumenten und E-Mails zumindest Hin-
weise auf die Vertraulichkeit des Inhalts oder auf die geforderte
Loschung im Falle unbeabsichtigten oder unberechtigten Emp-
fangs aufzunehmen.

Dieses Control kann auch Anlass geben, dariiber nachzudenken,
welche Risiken sich fiir die eigene Organisation ergeben, wenn
Kunden keinen Zugang mehr zu ,ihren“ Informationen und An-
wendungen haben (Verflgbarkeitsaspekt). Solche Risiken miis-
sen durch geeignete SLAs, Ausschluss oder Begrenzung von
Kompensationszahlungen etc. abgefedert werden.

A.6.22 Adpressieren von Sicherbeit im Umgang mit Kunden

. Alle identifizierten Sicherbeitsanforderungen miissen beriick-
| sichtigt sein, bevor Kunden Zugang zu Informationen oder |
| Werten der Organisation gegeben wird.

ISO 27002 erlidutert, dass ,Kunden® in diesem Control im Grunde
alle externen Parteien meint, die an den Geschiftsprozessen der
Organisation beteiligt sind.

Bevor man Kunden Zugriff auf die eigenen Daten und Systeme
(allgemein auf Werte) gewihrt, sind die dafiir notigen Sicher-
heitsanforderungen zu bestimmen und durch entsprechende
MaBnahmen zu erftllen.

Sinnvollerweise geht man hierbei analog zur letzten Manahme
vor, d. h. in der Schrittfolge Risikoanalyse, Risikobewertung, For-
mulierung von Anforderungen, Auswahl geeigneter Einzelmas-
nahmen.

Wichtig ist, dass Kunden uber die entsprechenden Mafnahmen
informiert sind, entsprechende Auflagen erhalten und einhalten
und ggf. Sicherheitsvorkommnisse melden. Solche Punkte sind
im Vertrag mit dem Kunden bzw. der eigenen AGB als
Vertragsbestandteil zu berticksichtigen — darunter natiirlich auch
Fragen der Haftung, der Compliance, des Inspektionsrechts, des
Urheberrechts und des Datenschutzes.
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A.6.2.3 Adressieren von Sicherbeit in Vereinbarungen mit
Dritten

Vereinbarungen mit Dritten, die den Zugriff, die Verarbeitung,
Kommunikation oder Administration von Informationen oder
informationsverarbeitenden Einrichtungen der Organisation
betreffen, oder die Bereitstellung von Produkten oder Dienst-
leistungen fiir informationsverarbeitende Einrvichtungen, miis-
| sen alle relevanten Sicherbeitsanforderungen abdecken.

Diese Manahme fordert, in Vereinbarungen mit Dritten — als
Beteiligte an Geschiftsprozessen der Organisation oder als ,Ver-
sorger“ — alle Sicherheitsanforderungen aufzunehmen, die zur
Erreichung der Sicherheitsziele der Organisation erforderlich
sind. Einige Dinge haben wir dazu schon in den beiden voraus-
gehenden Controls genannt. In ISO 27002 ist im Abschnitt 6.2.3
eine umfingliche Liste von Punkten angegeben, die in solche
Vertrige Fingang finden konnen. Wir geben hier einige Stich-
worter an: Abgleich bzw. Austausch von Leitlinien, Schutz von
sensitiven Objekten, Schulung der Nutzer, Uberpriiftes Personal,
Mitteilungspflichten bei Storungen oder Fehlern, Inspektions-
rechte.

Aus Sicht der Organisation ist es bei allen Vereinbarungen mit
unterstiitzenden Dienstleistern wichtig, sich der Situation zu
stellen, dass die Dienste des Unterstiitzers ausfallen kénnen. Eine
finanzielle Kompensation kann man vereinbaren, jedoch ist bei
kritischen Services Ersatz zu planen und vorzuhalten (z. B. ein
zweiter Dienstleister, der bei Bedarf einspringt).

Ist nicht auszuschlielen, dass Mitarbeiter des Auftragnehmers bei
der Verrichtung ihrer Arbeiten personenbezogene Daten einse-
hen konnen, so sind die aus §11 BDSG resultierenden Ver-
pflichtungen vertraglich festzulegen (Auftragsdatenverarbeitung).
Besonders kritisch ist das Engagement eines externen Partners zu
behandeln, wenn es sich um Daten eines sogenannten Berufsge-
heimnistrigers (das sind z.B. Arzte, Anwilte, Steuerberater etc.)
handelt. Nach § 203 StGB kann eine Strafbarkeit bestehen, wenn
eine zufillige Kenntnisnahme von Berufsgeheimnistrigerdaten
durch Personen besteht, die nicht hierzu befugt sind. Da externe
Mitarbeiter regelmifig nicht zum Kreis der Befugten gehoren, ist
die Auslagerung von Datenverarbeitung in Clouds oder an
Anbieter dynamischer Rechenzentrumsleistungen (Virtualisie-
rung) hier hochst problematisch, da auch unter Einsatz von Ver-
schliisselungstechnik hier in der Regel kein ausreichender Schutz
geboten werden kann.
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Uberpriifung

Outsourcing

A7

A1

Neben der Anforderung, in alle neuen Vereinbarungen Regelun-
gen bzw. Absprachen der geschilderten Art aufzunehmen, ist
regelmiRig eine Uberpriifung bereits existierender Vereinbarun-
gen vorzunehmen.

Beim IT-Grundschutz findet man Informationen in den Mafnah-
menbeschreibungen zu

—  M2.393 (Regelung des Informationsaustausches),

- M2.253 (Vertragsgestaltung mit dem Outsourcing-Dienstleis-
ter),

—  M2.226 (Regelungen fiir den Einsatz von Fremdpersonal),

—  M5.87 (Vereinbarung tber die Anbindung an Netze Dritter)
und

—  M5.88 (Vereinbarung tiber Datenaustausch mit Dritten).

Unabhingig von den aufgezeigten EinzelmaBnahmen ist beim
IT-Grundschutz in diesem Zusammenhang grundsitzlich der
Baustein

—  MI1.11 (Outsourcing)

zu beachten. Bei Zertifizierungen des BSI kommt dariiber hinaus
die Richtlinie

—  IT-Grundschutz-Zertifizierung von ausgelagerten Kompo-
nenten“ vom 8.03.2004

zur Anwendung. Diese iltere, aber noch immer aktuelle Richtli-
nie findet man auf der Webseite des BSI unter der Liste der Do-
kumente zum ISO 27001-Zertifizierungsschema. Zur Vertiefung
des Themas haben wir am Ende des Abschnitts 10.7 in diesem
Buch einige Ausfiihrungen hinzugefigt.

Management von organisationseigenen Werten

Dieser Regelungsbereich mit 2 Sicherheitskategorien behandelt
Managementaspekte zur Erreichung und Erhaltung eines ange-
messenen Schutzes der organisationseigenen Informationswerte.

Verantwortung fiir organisationseigene Werte

A.7.1.1 Inventar der organisationseigenen Werle

Alle organisationseigenen Werle (Assets) miissen eindeutig
identifiziert und ein Inventar aller wichtigen organisations-
| eigenen Werte (Assets) erstellt und gepflegt werden.
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A.7.1.2 Eigentum von organisationseigenen Werten

Alle Informationen und organisationseigenen Werte (Assets) in
Verbindung mit informationsverarbeitenden Einrichtungen

miissen einem bestimmien Teil der Organisation als Eigentii-
mer dieser Werte zugeordnet sein.

A.7.1.3 Zuldissiger Gebrauch von organisationseigenen
Werten

Regeln fiir den zuldssigen Gebrauch von Informationen und
organisationseigenen Werten (Assets) in Verbindung mit infor-

mationsverarbeitenden Einrichtungen miissen identifiziert,
dokumentiert und umgesetzt werden.

Die Aufstellung eines Inventarverzeichnisses, das Benennen ei-
nes Verantwortlichen fiir jeden Informationswert und das Auf-
stellen von Regeln fir den Gebrauch der Werte sind Schlissel-
schritte bei der Implementierung eines ISMS. Wir sind auf Ein-
zelheiten bereits in Abschnitt 3.2 bei der Aktivitit PLAN-d sowie
ausfuhrlicher in Kapitel 5 eingegangen.

Das Fihren und regelmiflige Aktualisieren solcher Verzeichnisse
kann auch in anderem Zusammenhang relevant sein — etwa bei
Nachweisen zur Erfiillung gesetzlicher, versicherungstechnischer
und anderer Anforderungen, bei der Berichterstattung tber Fi-
nanzen und Steuern.

Beim IT-Grundschutz ist die Inventarisierung der Informations-
werte Teil der Strukturanalyse (s. /BSI 100-2/). Das Thema
Eigentiimerschaft ist auch Gegenstand der Ma3nahme

—  M2.225 (Zuweisung der Verantwortung fur Informationen,
Anwendungen und IT-Komponenten).

Die Anforderungen aus A.7.1.3 sind grundsitzlich in

—  M2.217 (Sorgfiltige Einstufung und Umgang mit Informatio-

nen, Anwendungen und Systemen),

dann aber in einer Vielzahl von EinzelmafSnahmen abgehandelt,
die sich mit der Nutzung von Email (M2.118/2.119), mobiler Ge-
rite (M1.33/1.34/2.309) und Datentrigern (M2.218) usw. be-
schiiftigen.
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A7.2 Klassifizierung von Informationen

Bei den folgenden MaBnahmen liegt die Betonung auf der An-
gemessenbeit des Schutzes.

A.7.2.1 Regelungen fiir die Klassifizierung

Informationen miissen beziiglich ibres Werts, gesetzlicher An-
Sforderungen, ibrer Sensibilitdt und ibrer Kritikalitdt fiir die
| Organisation klassifiziert werden.

Die Forderung nach Klassifizierungen von Informationen wird
hier fir verschiedene Aspekte gefordert: die Klassifizierung von
Informationen nach

—  ihrem Wert fur die Organisation,
— den bestehenden gesetzlichen Anforderungen,

—  der Sensibilitit fir die Organisation (ausdrickbar durch eine
Skalierung der Sicherheitsziele bzw. des Schutzbedarfs),

—  ihrer Kritikalitit (fir die Geschiftsprozesse der Organisa-
tion).

Wir empfehlen grundsitzlich, die Zahl solcher Klassen bzw. Ein-
stufungen nicht zu grof§ zu wihlen.

Nehmen wir das Beispiel des Sicherheitsziels Vertraulichkeit:
Eine Klassifizierung vertraulicher Informationen nach ,offen“ und
JFirmen-vertraulich® kann schon ausreichen. Vielleicht nimmt
man noch eine dritte Klasse hinzu, etwa fiir besonders schiit-
zenswertes Firmen-Know-How oder fiir sensible Strategie-Daten
des Vorstands.

Wichtig ist, dass solche Klassen von Regeln begleitet werden, die
aussagen, wie mit Informationen jeder Klasse umzugehen ist —
wenn die gleichen Regeln fir alle Klassen gelten, macht die Ein-
teilung keinen Sinn.

Eine zu feine Klassifizierung hat erhebliche Nachteile, weil dann
die Einstufung einer einzelnen Information immer schwieriger
wird, das ISMS als Ganzes an Komplexitit zunimmt und letztlich
nicht mehr praktikabel sein kann.

Verschlusssachen  Es kann vorkommen, dass die Klassifizierung von Informationen
durch Kunden bzw. Auftraggeber vorgeschrieben wird und man
sich zu ihrer Einhaltung verpflichten muss, wenn man einen
Auftrag erhalten will. Dies ist z. B. der Fall bei staatlich geheim
gehaltenen Informationen (Verschlusssachen, VS), die nach den
funf Stufen offen, VS-Nur fiir den Dienstgebrauch, VS-Vertrau-
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lich, VS-Gebeim und VS-Streng Gebeim klassifiziert werden. Die
Regeln zur Bearbeitung solcher Informationen sind in der Ver-
schlusssachen-Anweisung (VS-A) festgelegt.

Die genannten Beispiele beziehen sich auf das Sicherheitsziel der
Vertraulichkeit. Die Klassifizierung sollte je nach den konkreten
Verhiltnissen aber nicht nur die Geheimhaltung berticksichtigen,
sondern kann auch die Aspekte Integritit und Verfligbarkeit
betreffen: Man kann idhnliche Klassen auch fir die Ziele Integri-
tat und Verfugbarkeit festlegen.

Bei der Verfigbarkeit von Information (besser: der sie benoti-
genden Systeme, Anwendungen bzw. Geschiftsprozesse) konnte
man von normaler, hober und sebr hober Verfigbarkeit sprechen
und fiir jede dieser Stufen eine maximal zuldssige Ausfalldauer
bzw. eine Ausfallrate festlegen. Alle Informationen (Systeme, An-
wendungen), die fur einen kritischen Geschiftsprozess wesent-
lich sind, werden dann nach einer dieser Stufen klassifiziert —
woran sich Regeln fir den Umgang mit diesen Informationen
(Systeme, Anwendungen) anschlieen, z. B. mit Bezug auf das
Backup von Daten, die Zuverlissigkeit des Wartungs- oder Ad-
ministrationspersonals, Vorgaben fir das Vorhalten von Ersatzge-
riten.

Im Bereich der Notfallplanung wird die Kritikalitcit von Syste-
men, Anwendungen bzw. Geschiftsprozessen betrachtet. Sie
bestimmt die Reihenfolge der Wiederherstellung dieser Objekte
bei einem Notfall, um den Verlust fiir die Organisation moglichst
zu minimieren — hat aber auch Einfluss auf priventive Mainah-
men und kann zu einer allgemeinen Kontinuitdtsstrategie fih-
ren®!. Einige weitere Informationen hierzu finden Sie im Ab-
schnitt tber Business Continuity ab der Seite 258.

Die Klassifizierung eines Informationswertes kann sich dndern:
Eine Information konnte beispielsweise heruntergestuft werden —
etwa von VS-geheim auf VS-vertraulich. Eine Anwendung konnte
heraufgestuft werden — z. B. von mittlerer Kritikalitdt auf hohe
Kritikalitdt. Auch fir solche Einstufungsinderungen missen in
dem entsprechenden Regelwerk Vorgaben existieren. Grund-
sitzlich ist zudem zu fordern, dass die bereits existierenden Ein-
stufungen fir Informationswerte regelmiglig tiberprift werden.

61 Diese und weitere Themen aus dem Gebiet der Notfallplanung

werden z. B. in dem Buch I7-Notfallmanagement mit System
/KSK2011/ aus dem Springer-Vieweg Verlag behandelt.
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Beim IT-Grundschutz wird das Klassifizierungsthema vor allem
im Zusammenhang mit dem Schutzbedarf betrachtet. Als Maf3-
nahme ist insbesondere

—  M2.217 (Sorgfiltige Einstufung und Umgang mit Informatio-
nen, Anwendungen und Systemen)

ZUu nennen.

A.7.22 Kennzeichnung von und Umgang mit Informatio-
nen

Geeignete Verfahren fiir die Kennzeichnung von und den Um-
gang mit Informationen miissen in Ubereinstimmung mit dem
von der Organisation angewandten Klassifizierungsschema
| entwickelt und umgesetzt werden.

Unter Kennzeichnung wird hier der Vorgang verstanden, eine
Information (z. B. einen Brief, eine Datei, eine Email) entspre-
chend den geltenden Klassifizierungsregeln einer Klasse zuzu-
weisen und diese Klasse durch einen Stempel auf dem Brief oder
durch ein Attribut an der Datei bzw. der Email kenntlich zu ma-
chen. Beispiele dazu haben wir bereits beim vorhergehenden
Control gegeben.

Fur die Kennzeichnung sollte es pragmatische Regeln geben, die
tiberschaubar und in der Anwendung einfach sind. Es sei darauf
hingewiesen, dass eine Klasseneinteilung nur dann sinnvoll ist,
wenn es hinreichend grofle Unterschiede zwischen den Klassen
und gentigend differenzierte Regeln gibt.

Dem im Text der Manahme auftauchenden Aspekt der Umset-
zung wird man in der Praxis auch dadurch Rechnung tragen,
dass die Einhaltung der Regeln tiberwacht werden muss. Die Art
und Weise der Uberwachung legt die Organisation selbst fest,
sofern es um das eigene Klassifikationsschema geht; bei externen
Schemata (etwa dem VS-Schema) wird der Auftraggeber eine ge-
eignete Uberwachungsmethodik festlegen.

An dieser Stelle ist zwar nur von der Kennzeichnung von Infor-
mationen die Rede. Es kann jedoch auch sinnvoll sein, Anwen-
dungen und Systeme, die klassifizierte Informationen verarbei-
ten, entsprechend zu kennzeichnen. Daran konnen sich Regeln
anschlieBen, dass etwa hoch-klassifizierte Systeme nur in beson-
deren Schutzzonen aufgestellt und betrieben, nur von entspre-
chend vertrauenswirdigem Personal bedient und gewartet wer-
den durfen, nur mit Anwendungen und Systemen gleicher Klas-
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A.8.1

sifikation oder Uber entsprechend eingestufte Kanile kommuni-
zieren durfen.

Personelle Sicherheit

Unter diesen Regelungsbereich Personelle Sicherbeit fallen drei
Sicherheitskategorien, die sich mit der Qualifikation und Zuver-
lassigkeit von Personal beschiftigen.

Vor der Anstellung

Das Wort Amnstellung darf man hier nicht wortlich nehmen. Es
meint vielmehr jedwede Beauftragung einer Person mit einer
neuen sicherheitsrelevanten Aufgabe bzw. die Ubernahme einer
neuen Verantwortung (mit Sicherheitsbezug) durch eine Person.

Aus dem Sicherheitsbezug ergibt sich die Anforderung, dass eine
solche Ubertragung von Aufgaben oder Verantwortung immer
schriftlich erfolgen sollte.

Eine Ubertragung dieser Art kann Firmen-intern, aber auch im
Zusammenhang mit Auftragnehmern oder Lieferanten stattfinden.

Ziel ist es, dass die Beauftragten ihre neue Aufgabe und Verant-
wortung verstehen und fir deren Durchfihrung ausreichend
qualifiziert sind.

Weiterhin soll durch Manahmen sichergestellt werden, dass per-
sonelle Risiken (Diebstahl, Betrug oder Missbrauch) ausreichend
verringert werden.

AS8.1.1 Aufgaben und Verantwortlichkeiten

Sicherbeitsaufgaben und -verantwortung von Angestellten,
Auftragnebmern und Drittbenutzern miissen im Einklang mit
den Informationssicherbeitsgrundsditzen der Organisation de-
| finiert und dokumentiert werden.

Hier geht es zunichst um die Mitarbeiter einer Organisation,
deren Sicherheitsverantwortung definiert und dokumentiert wer-
den muss. Dies kann im einfachsten Fall durch eine Guideline
Verhalten am Arbeitsplatz geschehen, die jeder Mitarbeiter aus-
gehindigt bekommt. Fur besonders sicherheitskritische Titig-
keiten (z. B. Systemadministration, Backup, Management von
Sicherheitsvorfillen) sollten detaillierte Arbeitsanweisungen er-
stellt werden.
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Dies gilt auch fir Auftragnehmer und ,Drittbenutzer: Als Bei-
spiel sei die Rolle des Datenschutzbeauftragten genannt, die
insbesondere von kleineren Unternehmen oft an einen Externen
vergeben wird. Weitere Beispiele sind Fille, in denen die IT-
Infrastruktur von einer Fremdfirma gewartet oder gar bereitge-
stellt und betrieben wird.

Es ist klar, dass solche sicherheitskritischen Titigkeiten nur auf
der Basis einer klaren Aufgabenbeschreibung durchgefiihrt wer-
den durfen, in der alle sicherheitsrelevanten Aspekte abgehan-
delt werden. Was als sicherheitsrelevant anzusehen und wie
damit umzugehen ist, muss in Einklang mit den Grundsitzen der
ISMS-Leitlinie und daraus resultierender Regeln und Maffnahmen
stehen.

Aus Sicht des IT-Grundschutzes ist vorrangig die folgende Maf-
nahme zu nennen:

—  M2.1 (Festlegung von Verantwortlichkeiten und Regelungen
fur den IT-Einsatz).

A8.12 Uberpriifung

Uberpriifungen der Vergangenbeit aller Bewerber, Auftrag-
nebmer und Drittbenutzer miissen in Einklang mit den rele-
vanten Gesetzen, Vorschriften und ethischen Grundsditzen
ausgefiibrt werden, und miissen den Geschdiftsanforderungen,
der Klassifizierung der Informationen, die diese verwenden
| werden, und den erkannten Risiken angemessen sein.

Die oben genannten Beispiele des Datenschutzbeauftragten und
des externen IT-Supports machen deutlich, dass bei der Beauf-
tragung nur besonders zuverlissige und vertrauenswiirdige Per-
sonen in Betracht kommen.

Gespriache mit den vorgesehenen Personen — bei Neueinstellung
schon das Bewerbergespriach — stellen eine Moglichkeit dar, eine
gewisse Prifung solcher personlichen Eigenschaften vorzuneh-
men, ggf. auch die Berticksichtigung von Beurteilungen friherer
Arbeitgeber, die mit einer Bewerbung eingereicht werden.

Angaben zu einer Person sollten bevorzugt als Selbstauskunft
erbeten werden. Falls ein anderer Weg genommen wird, etwa
durch Einschaltung einer Auskunftei, ist auf die Wahrung der
Personlichkeitsrechte des Betroffenen zu achten.
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Soweit diese Erst-Prifung positiv verlaufen ist, kann fir beson-
ders sicherheitskritische Titigkeiten die Vorlage eines polizeili-
chen Fihrungszeugnisses erbeten werden.

Weitergehende Mafnahmen werden erforderlich, wenn z. B.
Aufgaben im staatlichen Verschlusssachenbereich ausgefiihrt
werden sollen: Hier ist eine so genannte Sicherheitstiberpriifung
einzuleiten.

Die Uberpriifung ist Gegenstand der Grundschutz-MaSnahmen
—  M3.33 (Sicherheitspriifung von Mitarbeitern) und

—  M3.50 (Auswahl von Personal).

Eine Facette des Themas wird auch in

— M3.10 (Auswahl eines vertrauenswiirdigen Administrators
und Vertreters)

behandelt.

AS8.1.3 Arbeitsvertragsklauseln

Als Teil ihrer vertraglichen Auflagen miissen Angestellte, Auf-
tragnebmer und Dritthenutzer den Vertragsklauseln ibres An-
stellungsvertrags zustimmen und diesen unterzeichnen; diese
Klauseln miissen ibre und die Verantwortlichkeiten der
| Organisation fiir Informationssicherbeit festlegen.

In vielen Organisationen ist es iblich, dass dem Arbeitsvertrag
eine Datenschutzverpflichtung als Anlage beigefugt wird, die
gesondert zu unterzeichnen ist. Wir empfehlen, auch die Infor-
mationssicherheitsleitlinie und ggf. die Notfallleitlinie bei Unter-
zeichnung des Arbeitsvertrages auszuhindigen und den Willen
zu ihrer Beachtung unterschriftlich bestitigen zu lassen. Beson-
ders dort, wo sensitive Entwicklungsarbeiten betrieben werden,
kann es sinnvoll sein, besondere Vereinbarungen Uber den
Know How Schutz zu schliefen — ggf. auch mit Wirkung tber
das Ende der Anstellung hinaus.

Es sollte ferner beachtet werden, dass es sich tatsichlich um
gegenseitige Pflichten handelt, die Organisation selbst also min-
destens die Verpflichtung eingeht, die fur die Einhaltung der
Informationssicherheit nétigen Voraussetzungen zu schaffen und
dauerhaft zu erhalten.

Im Mafnahmenkatalog des IT-Grundschutzes finden sich hierzu
die MaSnahmen
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Ubersetzung

—  M3.2 (Verpflichtung der Mitarbeiter auf Einhaltung ein-
schligiger Gesetze, Vorschriften und Regelungen) sowie

—  M2.226 (Regelungen fir den Einsatz von Fremdpersonal).

Wahrend der Anstellung

Nach der Beauftragung einer neuen Titigkeit unter Beachtung
der Manahmen zu A.8.1 muss sichergestellt werden, dass die
beauftragten Personen z. B. die typischen Bedrohungen der Si-
cherheit fur ihre spezielle Titigkeit kennen, sich entsprechend
den Regeln der Organisation verhalten und dazu seitens der
Organisation mit allem Notigen ausgestattet sind. Hierdurch kann
das Risiko menschlichen Fehlverhaltens reduziert, wenn auch
nicht ausgeschlossen werden. Weitere zu berticksichtigende
Faktoren sind dabei die Mitarbeiter-Motivation und die fir den
jeweiligen Arbeitsplatz erforderliche Qualifikation.

A.8.2.1 Verantwortung des Managements

Das Management muss verlangen, dass Angestellte, Auftrag-
nebmer und Dritthenutzer Sicherbeit in Ubereinstimmung mit
den festgelegten Leitlinien und Verfabren der Organisation
| anwenden.

Zu dieser MaRnahme tragen eine ausreichend tiefe Unterweisung
der Personen, eine hohe Sensibilitit und Motivation sowie das
Aufrechterhalten der fachlichen Qualifikationen bei — nicht zu-
letzt auch das vorbildliche Verhalten des Managements selbst.

Hinsichtlich des Begriffs Leitlinie in A.8.2.1 und in einigen weite-
ren Controls sei auf Abschnitt 2.5 verwiesen. Hier ist nicht die
Sicherheitsleitlinie gemeint. Bitte korrigieren Sie gedanklich zu
Richtlinie.

A822 Sensibilisierung, Ausbildung und Schulung fiir In-
formationssicherbeit

Alle Angestellten der Organisation, und, falls relevant, Auf-
tragnebmer und Drittbenutzer, miissen geeignete Sensibilisie-
rungsmajsnabmen in Sachen Informationssicherbeit erhalten,
und regelmdfSig iiber organisationseigene Regelungen und

Verfahren, die fiir ibre Arbeit von Bedeutung sind, informiert
werden.
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Die Begriffe im Titel dieser MaBnahme werden landliufig so ver-
standen: Sensibilisierung ist notwendig, um zu verstehen, wel-
ches Problem man hat und welche Auswirkungen es auf die
Organisation haben kann. Ausbildung und Schulung dienen
dazu, die von der Organisation vorgesehene Losung des Prob-
lems in ausreichender Tiefe kennen zu lernen.

Sensibilisierungsmanahmen sind dann geeignef, wenn sie die
Sensibilisierung der Betroffenen fiir das Sicherheitsthema konti-
nuierlich ausreichend hoch halten. Dies hat zur Folge, dass man
Sensibilisierungsmanahmen periodisch wiederholen muss.

Bei Ausbildung und Schulung geht es darum, dass jeder Teil-
nehmer mindestens die fir seine Titigkeit geltenden Regeln,
Verfahren und MaRnahmen kennen lernt, und zwar in einer
Tiefe und Intensitit, die eine praktische Umsetzung und Einhal-
tung der Regeln ermoglicht.

Die Bedeutung der Sensibilisierung und Schulung fir das ISMS
und den Erfolg der Organisation sollte man nicht unterschitzen.
Es lohnt sich hierbei immer, entsprechende Ressourcen vorzuse-
hen.

Lesen Sie hierzu auch die Hinweise unter DO-e auf der Seite 71,
die Anmerkungen auf der Seite 74 sowie die Ausfiihrungen zu
den personellen Ressourcen ab der Seite 96.

Im Rahmen des IT-Grundschutzes sind hier unter anderen die
MaRnahmen

—  M2.312 (Konzeption eines Schulungs- und Sensibilisierungs-
programms zur IT-Sicherheit),

—  M2.198 (Sensibilisierung der Mitarbeiter fiir IT-Sicherheit),

—  M3.5 (Schulung zu IT-Sicherheitsma3nahmen),

—  M3.11 (Schulung des Wartungs- und Administrationsperso-
nals)

sowie eine Vielzahl von SchulungsmaBnahmen und Einweisun-
gen flr spezielle technische Systeme zu nennen.

A8.23 Disziplinarverfabren

Frir Angestellte, die einen Sicherbeitsverstofs begangen haben,
| muss ein formales Disziplinarverfabren eingeleitet werden.

Wo Licht ist, mag es auch Schatten geben, d. h. Sicherheitsvor-

fille, die von Personen absichtlich oder fahrlissig verursacht
werden, wird es immer geben. Diese MafSnahme adressiert das
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Vorgehen in solchen Fillen, nimlich das mogliche Einleiten ei-
nes Disziplinarverfahrens.

Unter diesem Begriff sind hier simtliche Verfahren zur Ahndung
von Sicherheitsverstoflen zu sehen. Die Sanktionsmanahmen
konnen von der einfachen Ermahnung, der formalen, arbeits-
rechtlich bedeutsamen Abmahnung bis hin zur Einleitung von
Strafverfahren gehen. Dieses Verfahren ist mitbestimmungs-
pflichtig und erfordert die Beteiligung der Arbeitnehmervertre-
tung.

Hier ist aber auch die Grenze des ISMS erreicht: Die Durchfiib-
rung eines solchen Verfahrens ist nicht mehr Gegenstand des
ISMS, sondern im Allgemeinen im federfihrenden Bereich der
Personalabteilungen bzw. im Verantwortungsbereich der Vorge-
setzten des betroffenen Mitarbeiters anzusiedeln.

Beim IT-Grundschutz wire dieses "unangenehme" Thema in

—  M2.39 (Reaktion auf Verletzungen der Sicherheitsvorgaben)

einzuordnen, wird aber dort nicht weiter behandelt.

Beendigung oder Anderung der Anstellung

In dieser Sicherheitskategorie geht es um den ordnungsgemdifsen
Abschluss einer Beauftragung — z. B. wegen Wechsels einer Per-
son in eine andere Titigkeit oder Verlassens der Organisation,
oder des Auslaufens von Dienstleistungsvertrigen fiir Fremdper-
sonal.

Dieser erste Aspekt von ordnumngsgemdifs ist die Forderung nach
einer Zustdndigkeit fir den Wechsel bzw. das Beenden einer
Beauftragung. Dieser Aspekt ist in folgendem Control zu finden.

A.83.1 Verantwortlichkeiten bei der Beendigung

. Die Verantwortlichkeiten fiir das Beenden oder Andern eines
| Anstellungsverhdiltnisses miissen klar definiert und zugewiesen |
| werden.

Nicht direkt gefordert, aber ohne Zweifel sinnvoll ist es, wenn
die hierfur Zustindigen tber ein definiertes Verfabren verfigen.

Ein solches Verfahren etabliert der klassische Laufzettel, dessen
Punkte bei Wechsel oder Beenden einer Titigkeit abzuarbeiten
sind — so wird an alles gedacht und nichts vergessen.

Zu prifen ist weiterhin, welche Personen oder Einheiten inner-
halb oder auerhalb der Organisation von dem geplanten Wech-
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sel bzw. dem Ausscheiden des betreffenden Mitarbeiters zu in-
formieren sind.

Ein weiterer wichtiger Punkt, tber den informiert werden sollte,
ist nattirlich, wer die vakant gewordene Rolle zukiinftig (und ab
wann) ibernehmen wird.

A83.2 Riickgabe von organisationseigenen Werten

Alle Angestellten, Auftragnebmer und Drittbenutzer miissen
alle organisationseigenen Werte in ibhrem Besitz bei der Been-
digung ihres Anstellungsverhdlinisses, Vertrags oder Vereinba-
| rung zuriickgeben.

Diese Mafinahme adressiert einen wichtigen Punkt auf dem Lauf-
zettel, nimlich die Riickgabe der fur die bisherige Titigkeit ge-
nutzten Informationswerte der Organisation. Dies konnen bei-
spielsweise (physische oder logische) Schlissel, Kryptomittel und
Kryptogerite, Authentisierungsmittel (Tokens, Chipkarten), re-
striktiv gehandhabte Unterlagen oder vollstindige Rechner (etwa
aus dem Home-Office) sein.

Ein besonders kritischer Fall liegt vor, wenn z. B. Mitarbeitern
die Nutzung eigener mobiler Gerite (z. B. Notebooks oder
Smartphones) fir dienstliche Aufgaben gestattet worden ist und
sich somit organisationseigene Daten auf diesen Geriten befin-
den. Die Riickgabe des Informationswertes Daten beinhaltet
dann neben dem eigentlichen Datentransfer auch die Loschung
derselben auf dem privaten mobilen Gerit.

A833 Aufheben von Zugangsrechten

Die Zugangsrechte aller Angestellten, Aufiragnebmer und
Drittbenutzer zu Informationen und informationsverarbeiten-
den Einrichtungen miissen aufgeboben werden, wenn ibre An-
stellung, Vertrag oder Vereinbarung endet, oder bei Verdnde-
| rungen angepasst werden.

Der nichste wichtige Punkt auf dem Laufzettel: Alle in den IT-
Systemen, IT-Anwendungen, im Zutrittskontrollsystem hinterleg-
ten Berechtigungen fir die betreffende Person sind zu 16schen
(bzw. an die neue Titigkeit anzupassen, sofern es eine solche
gibt). Dieser Punkt betrifft auch die Eintragung der Person in
Rollen- und Gruppenlisten sowie Mailverteiler.
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A9.1

Es kann weiterhin erforderlich sein, bestimmte Berechtigungen
komplett zu erneuern: Man denke an Schliissel zu Sicherheits-
bereichen, die fur die Dauer einer Dienstleistung an Fremdperso-
nen ausgegeben und von diesen moglicherweise kopiert wur-
den. Bei Beenden der Dienstleistung muss man u. U. das ge-
samte Schliefdsystem erneuern.

Ein wichtiger Punkt ist immer die Frage nach dem Zeitpunkt der
Aufhebung der Zugangsrechte. Soll dies erst zum Ende des Be-
schiftigungsverhiltnisses erfolgen — oder gar schon bei Kiindi-
gung desselben? Hier mag es Situationen geben, in denen eine
schnelle Reaktion erforderlich ist.

Aus Sicht der Autoren wird ein weiterer Punkt im Standard nicht
explizit adressiert: Zwar gibt es in A.8.1.3 die Forderung nach
entsprechender Berticksichtigung der Sicherheit in Arbeitsvertri-
gen, jedoch fehlt eine Enipflichtung bei Wechsel des Arbeitsplat-
zes oder bei Beenden des Arbeitsverhiltnisses. Die betreffende
Person sollte zu diesem Zeitpunkt explizit auf das Fortbestehen
von Geheimhaltungsverpflichtungen hingewiesen werden; mogli-
cherweise sind in ilteren Arbeitsvertrigen solche Klauseln nicht
(ausreichend) berticksichtigt worden, oder die Problematik hat
sich erst durch Ubernahme bestimmter Aufgaben ergeben.

Die drei Anforderungen A.8.3.x werden beim IT-Grundschutz
unter die Manahme

—  MB3.6 (Geregelte Verfahrensweise beim Ausscheiden von
Mitarbeitern)

subsumiert und prignant behandelt.

Physische und umgebungshezogene Sicherheit

Bei diesem Regelungsbereich geht es um den Schutz von Sicher-
beitsbereichen, d. h. von Bereichen innerhalb der Liegenschaften
der Organisation, in denen sensible Informationswerte aufbe-
wahrt oder verarbeitet werden.

Fur diese Gruppe von Anforderungen gibt es in den IT-Grund-
schutz-Katalogen einen eigenen umfangreichen Manahmenkata-
log: M1 (Infrastruktur). Wir werden nicht auf alle einzelnen
Mafnahmen verweisen.

Sicherheitsbereiche

Bei der Festlegung von Sicherheitsbereichen ist zu bedenken,
dass Bereiche deshalb sicherheitsrelevant sind, weil sie in Bezie-
hung zum Anwendungsbereich des ISMS stehen. Unstimmigkei-
ten zwischen dem Anwendungsbereich des ISMS und ggf. bereits
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aus anderen Grunden existierenden Sicherheitsbereichen sollten
aufgelost werden.

A9.1.1 Sicherbeitszonen

Sicherheitszonen (Hindernisse wie Wdnde, tiber Zutritiskarten
kontrollierte Zugdnge oder mit Pférinern besetzte Empfangsbe-
reiche) miissen die Abschnitte schiilzen, die informationsver-
| arbeitende Einrichtungen beberbergen.

Im Grunde meint diese Mafinahme, dass Sicherheitsbereiche
gegen andere Bereiche wirksam abgegrenzt sein missen; gele-
gentlich verwendet man hierfir auch den Ausdruck Perimeter-
schutz. Dies meint, dass eine Sicherheitszone

a) entsprechend als solche markiert ist,
b) an definierten Stellen kontrolliert passiert werden kann,

¢) aber an allen anderen Stellen ein physischer Zutritt zum
Sicherheitsbereich nicht moglich ist oder per Uberwachung
zumindest sofort entdeckt wird.

Beim IT-Grundschutz existiert hierzu die MaSnahme

—  M1.55 (Perimeterschutz).

Der Grad der Sicherheit muss von der Sensibilitit der Prozesse
innerhalb der Sicherheitszone abhingen.

Die Begrenzungen aus z. B. Ziunen, Winden und Decken, Tu-
ren bzw. Schleusen und Fenster charakterisieren die Sicherheits-
zone. Im Extremfall kann bereits eine auf dem Fuboden gezo-
gene Linie einen Sicherheitsbereich kennzeichnen und abgren-
zen: Man denke an die Diskretionszone am Bankschalter oder
den Vereinzelungsbereich bei der Passkontrolle. Es ist allerdings
zu bewerten, ob eine solche symbolische Abgrenzung ausrei-
chend ist, wie die folgende Mainahme zeigt.

A9.1.2 Zutritiskontrolle

. Sicherbeilsbereiche miissen durch angemessene Zultritiskonirol-
i len geschiitzt sein, um sicherzustellen, dass nur autorisierten |
| Mitarbeitern Zutritt gewdihrt wird.

Zutritt zu Sicherheitsbereichen darf nur tiber eine Zutrittskontrol-
le moglich sein, deren Sicherheit den zu schiitzenden Informa-
tionswerten angemessen ist. Es muss sichergestellt sein, dass nur
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Befugte Zutritt erhalten. Solche Zutrittskontrollen kénnen in der
Praxis z. B. durch Schleusen mit Chipkartenprifung oder ganz
klassisch durch kontrollierte Vergabe von Schlisseln zu Tiren,
oder mittels Kontrollen durch Wachpersonal realisiert werden.

Das macht natirlich nur Sinn, wenn an anderen Stellen der Si-
cherheitszone der unkontrollierte Zutritt unmoglich oder aus-
reichend schnell entdeckbar ist (etwa mittels Durchbruchsiche-
rungen, Alarmauslosung). Sehr wirksam ist die Einrichtung meh-
rerer gestaffelter Sicherheitszonen, durch die der Widerstands-
wert erhoht wird: Darunter versteht man die Zeit in Minuten, die
eine Schutzvorrichtung einem Angriff widersteht; da dies auch
von den Fihigkeiten des Angreifers abhingt, definiert man Wi-
derstandsklassen in der Kombination aus Zeitbedarf und
Quualifikation des Angreifers (Laie, Experte ohne / mit Spezial-
werkzeugen, etc.) fir einen erfolgreichen Angriff.

Zu einer Zutrittskontrolle gehort immer auch eine Aufzeichnung
der Austibung von Zutrittsrechten — sei es automatisch durch
eine Zutrittskontrollanlage oder durch manuelle Aufzeichnung
(wie beim Beispiel des Besucherbuchs). Der Hintergrund ist,
dass nur mit solchen Aufzeichnungen Ereignisse verlisslich re-
konstruiert werden konnen. Es sind mindestens folgende Daten
zu erfassen: Namen der Personen, die Bezeichnung der Kontroll-
stelle, die Uhrzeit des Einlasses in den Sicherheitsbereich und die
Zeit des Verlassens.

Zutrittsrechte sollten immer nach dem Minimalprinzip bzw. nach
der Strategie Least Privilege vergeben werden: Nur solche Rechte
werden vergeben, die wirklich notwendig sind. Bei Entfall der
Notwendigkeit sind die Rechte zu entziechen. Die Liste der ver-
gebenen Rechte ist insofern regelmifRig zu tiberwachen.

Vor allem in groflen Organisationen ist es dringend geboten,
dass alle Personen ein sichtbares Erkennungsmerkmal tragen,
ggf. differenziert nach verschiedenen Statusgruppen (etwa Fir-
menangehorige, Fremdpersonal, Besucher). Damit sind Unbe-
fugte leicht auszumachen.

Beim IT-Grundschutz findet man zu diesem Themenkreis die
MaRnahme

—  M2.17 (Zutrittsregelung und -kontrolle).

A9.13 Sicherung von Btiros, Ridumen und Einrichtungen

Physischer Schutz fiir Biiros, Ridume und Einrichtungen muss
| geplant und umgesetzt werden.
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Hierunter konnten z. B. einfache Biros ohne groferen Sicher-
heitsbedarf fallen — aber auch Biiros von Entwicklern, die an
sensiblen Projekten arbeiten, oder Riumlichkeiten von Adminis-
tratoren innerhalb eines Rechenzentrums.

Weiterhin sind Technik-Riume zu betrachten, in denen beispiels-
weise die Kommunikationsverbindungen zusammenlaufen oder
die TK-Anlage, die Netzersatzanlage, die zentrale USV, die Kli-
magerite installiert sind. Ein weiteres Beispiel sind Archivriume.
Schlussendlich fallen auch die Server- bzw. Rechenzentrums-
rdume unter diese Manahmen A.9.1.3.

Besonders abzugrenzen sind Bereiche, die Kunden tberlassen
sind und in denen diese ihre Systeme betreiben dirfen (z. B.
aufgrund eines Housing-Vertrages).

Fir solche sehr unterschiedlichen Objekte muss die Notwendig-
keit von physischem Schutz gepriift werden, der Schutz selbst ist
zu planen und geeignet umzusetzen.

Passende Mafinahmen aus dem IT-Grundschutz sind typischer-
weise in folgenden Bausteinen enthalten:

—  B2.3 Buroraum.

—  B2.4 Serverraum.

—  B2.5 Datentrdgerarchiv.

—  B2.6 Raum fiir technische Infrastruktur.
—  B2.7 Schutzschrinke.

—  B2.9 Rechenzentrum.

—  B2.11 Besprechungs-, Veranstaltungs- und Schulungsriume.

Beinahe banal: Ein erster Schutz wird schon dadurch erreicht,
dass es keine weithin sichtbaren Hinweise auf Sicherheitsberei-
che gibt, oder offentlich zugingliche Dokumente (z. B.
Telefonregister) keine Angaben zu Riumlichkeiten und deren
Zweck enthalten.

A9.14 Schutz vor Bedrobungen von AufSen und aus der
Umgebung

Physischer Schutz gegen Feuer, Wasser, Erdbeben, Explosionen,
zivile Unruben und andere Formen nattirlicher und von Men-

schen verursachter Katastrophen muss vorgeseben und umge-
seizt sein.
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Diese Anforderung ist so zu verstehen, dass zunichst fir den
Anwendungsbereich des ISMS zu analysieren ist, welche der im
Text angegebenen Gefahren fir bestimmte Riumlichkeiten bzw.
Gebiude relevant sind — erst dann ist ein physischer Schutz zu
planen und umzusetzen.

Als Beitrag fir den Schutz gegen Feuer sei auf die meist ver-
meidbare Lagerung brennbarer Stoffe (Brandlasten) innerhalb
von Sicherheitszonen hingewiesen. Zu den weiteren Mainahmen
zihlen die bauliche Konstruktion mit getrennten Brandabschnit-
ten, geeignet aufgestellte Feuerl6scher, Einrichtungen zur Brand-
vermeidung (z. B. Sauerstoff-Reduktion) und zur Brand(frihst)-
erkennung, ggf. eine automatische Loschanlage.

Bei redundanten Systemen — etwa die Server flr kritische An-
wendungen — muss darauf geachtet werden, dass diese zumin-
dest in getrennten Brandabschnitten aufgestellt werden, wenn
nicht sogar eine grofere raumliche Distanz (Verteilung auf ge-
trennte Liegenschaften) erforderlich ist.

Sinngemif gilt dies fur alle Arten von Backup: Es ist auf eine
sichere Entfernung zwischen Original und Backup zu achten.

Der Grundschutz-Baustein
—  B2.9 Rechenzentrum
enthilt eine eigene MaBnahmengruppe zum Thema Brand-

schutz; die anderen Themen in A.9.1.4 werden eher sporadisch
behandelt.

A9.1.5 Arbeit in Sicherbeitszonen

Physischer Schutz und Richtlinien fiir die Arbeit in Sicherbeits-
| zomen muss entwickelt und umgesetzt werden.

Wir stellen uns als Beispiel das Arbeiten in einem Rechenzent-
rum vor, welches in einer Sicherheitszone aufgebaut ist.

Bei den Richtlinien geht es um Verhaltensregeln im normalen
Betrieb und in Ausnahmesituationen (z. B. bei Brand), und zwar
mit dem Ziel, das innerhalb der Sicherheitszone arbeitende Per-
sonal (z. B. Operator, Administratoren, Wartungstechniker) bei
seinen notwendigen Titigkeiten zu schiitzen.

Das Arbeiten setzt u. a. eine ausreichende Beliiftung und Be-
leuchtung, Schutz vor elektrischem Schlag, bei ungeeigneten Be-
dingungen ggf. eine zeitliche Arbeitszeitbeschrinkung voraus —
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z. B. in Bereichen, in denen zur Brandverhinderung eine Sauer-
stoff-Reduktion vorgenommen wurde.

Richtlinien sind erforderlich fir

Wartungstechniker, die Reparaturen erst nach Anmeldung
und Genehmigung sowie unter Aufsicht durchfithren dur-
fen

)

Reinigungspersonal, das ggf. nur unter Aufsicht titig werden
darf,

befugtes Personal im Hinblick auf die Mitnahme, d. h. Be-
gleitung von Besuchern (etwa die Sicherheitsbelehrung,
auch das Aufzeichnungs-, Fotografier-, Handy- und Rauch-
verbot betreffend),

das geordnete Verlassen von Sicherheitsbereichen bei Brand
(z. B. akustischer Alarm vor Auslosen einer automatischen
Loschung),

den Einsatz von Handfeuerloschern im Brandfall (wer darf
wann...).

A9.1.6 Offentlicher Zugang, Anlieferungs- und Ladezonen

Zugangspunkte wie Anlieferungs- und Ladezonen sowie an-
dere Zugangspunkte, an denen unbefugte Personen den
Standort betreten kénnen, miissen kontrolliert und, sofern
maoglich, von informationsverarbeitenden Einrichtungen ge-
trennt werden, um unerlaubten Zutritt zu verbindern.

Die Liegenschaft einer Organisation benotigt in aller Regel einen
Perimeterschutz, der zwar die Anlieferung bzw. Abholung von
Geritschaften und den Zugang von bestimmten Personen (Mitar-
beiter, Lieferanten, beauftragte Dienstleister, Besucher) kontrol-
liert ermoglicht, jedoch alle anderen Zutritte unterbindet oder
zumindest erschwert und entdeckbar macht.

Es versteht sich von selbst, dass Externe vorher angemeldet wer-
den miussen und sich auszuweisen haben, bevor sie im Besu-
cherbuch eingetragen (und spiter bei Verlassen ausgetragen)
werden.

Bei angelieferten Gegenstinden ist eine Eingangskontrolle vor-
zunehmen, und zwar im Hinblick auf den jeweiligen Lieferauf-
trag wie auch vor dem Hintergrund potenzieller Gefahren wie z.
B. Anlieferung von brennbarem oder explosivem Material. Eine
Ausgangskontrolle bei abzuholenden Gegenstinden ist ebenfalls
sinnvoll.
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Was passiert nun nach der Eingangskontrolle?

Zutrittsberechtigungen fur weitere Sicherheitsbereiche (Gebidude,
Raumlichkeiten) der Liegenschaft sollten restriktiv gehandhabt
werden und nur dann vergeben werden, wenn der Betreffende
aufgrund seiner Aufgabe tatsichlich Zutritt benotigt.

Extrem unglinstig ist es, wenn sich nach dem Perimeterschutz
der Liegenschaft unmittelbar ein Sicherheitsbereich anschlieft:
Zutritt zu solchen Sicherheitsbereichen haben neben den Mitar-
beitern oft auch solche von Fremdfirmen (Lieferant, Wartungs-
techniker, Reinigungsdienst, Auditoren, Papierentsorgung). Bei
der Einlasskontrolle ist dann neben der generellen Erfassung und
Ausstellen von Besucherscheinen auch noch die Berechtigung
fur ein oder mehrere Sicherheitsbereiche zu uberpriifen, was zu
bestimmten Zeiten und bei einem groferen Ansturm von Besu-
chern immer zu Problemen fiihrt. Eine Sicherheitsbelehrung, die
fur Sicherheitsbereiche eigentlich unerlisslich ist, bleibt dann
meistens auf der Strecke.

Es wird deshalb dringend empfohlen, mehrstufig vorzugehen
und nach dem Einlass zur Liegenschaft erst in gewisser Distanz
weitere (Sicherheits-) Zonen vorzusehen und dort nur kontrol-
liert Einlass bzw. Anlieferung zu gestatten.

In aller Regel ist innerhalb einer Sicherheitszone eine Begleitung
von Externen durch eigene Mitarbeiter vorzusehen. Generell
muss ein Zugriff zu IT-Systemen — wenn nicht explizit erforder-
lich — wirksam verhindert werden konnen.

Materialschleusen fur Sicherheitszonen sollten zweistufig (min-
destens eine Tur ist immer geschlossen) aufgebaut sein, d. h. zu
keinem Zeitpunkt sollte ein direkter Zugang aus der Liegenschaft
in den Sicherheitsbereich moglich sein.

Beim IT-Grundschutz streifen eine Reihe von Mafnahmen dieses
Thema:

—  M1.55 (Perimeterschutz).

—  M2.16 (Beaufsichtigung oder Begleitung von Fremdperso-
nen).

—  M2.17 (Zutrittsregelung und -kontrolle).
—  M2.2 (Betriebsmittelverwaltung).
—  M2.90 (Uberpriifung der Lieferung).
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Abstrablschutz

180

Sicherheit von Betriebsmitteln

Diese Sicherheitskategorie behandelt leidvolle Themen wie Ver-
lust, Beschiddigung, Diebstahl und Kompromittierung von Infor-
mationswerten, ebenso die Sabotage von Geschiftsprozessen.

A9.2.1 Platzierung und Schutz von Betriebsmitteln

Betriebsmittel miissen so platziert und geschiitzt werden, dass
das Risiko durch Bedrobungen aus der Umgebung, durch Ka-
tastrophen als auch die Gelegenbeit fiir unerlaubten Zugriff
| reduziert wird.

Obwohl diese Regel eine Binsenweisheit ist, beobachten wir oft,
dass wichtige Geridte aus momentanem Platzmangel in Fluren
oder Sozialriumen aufgestellt und betrieben werden — natlrlich
nur voribergehend, aber immerhin temporir dem Zugriff durch
Unbefugte ausgesetzt sind. Leider erweist sich oft nichts als so
dauerhaft wie ein Provisorium.

Ein anderes Beispiel ist das Aufstellen von nicht-sicherheitsrele-
vanten Betriebsmitteln (etwa das Papiervorratslager) in
Sicherheitsbereichen. Hier stellt sich das Problem, dass viele
Personen Zutritt zum Sicherheitsbereich bendétigen, um an diese
Betriebsmittel zu gelangen — und bei dieser Gelegenheit Zugriff
zu sensiblen Informationswerten haben konnen.

Letztlich gehoren zu dieser Manahme auch die schon erwihn-
ten Brandlasten in Form von Kartons und Papier, die zu Bedro-
hungen aus der Umgebung fiihren konnen.

Wasser filhrende Leitungen bzw. mégliche Uberschwemmungen
sind ebenfalls eine Bedrohung aus der Umgebung und bringen
uns zu der Forderung, Systeme nicht unter entsprechende Lei-
tungen bzw. in Uberschwemmungsgefihrdeten Bereichen zu
platzieren.

Ein Schutz der Installationen vor den Auswirkungen eines Blitz-
einschlags ist ein weiteres Beispiel.

Die Aufbewahrung von Backup-Tapes in gewichtigen Tresoren
ist eine gute Sache, aber wenig sinnvoll, wenn dessen Tur stin-
dig offen steht. Der unerlaubte Zugriff ist dann nicht zu verhin-
dern.

Das Thema Abstrahlschutz ist ebenfalls in diese MafSnahme ein-
zusortieren, da es um die Gelegenheit unbefugten Zugriffs zu
Informationen geht, der durch ungeschiitzte (abstrahlende) Be-
triebsmittel entsteht. Dabei geht es um Folgendes: Viele elektro-
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nische Gerite strahlen aufgrund der verwendeten hohen Taktfre-
quenzen elektromagnetische Wellen ab. Diese Abstrahlung kann
bei IT-Systemen sensible Informationen tragen. Unter Einsatz
entsprechender Mittel ist es moglich, diese Informationen in eini-
gem Abstand von der Quelle aufzufangen und zu rekonstruieren.
Hierdurch wird das Sicherheitsziel der Vertraulichkeit bedroht.
Diesem Umstand wird vor allem im militdrischen Bereich durch
den (sehr teuren) Einsatz abstrahlgeschitzten oder abstrahlge-
minderten Equipments (Tempest-Systeme bzw. Systeme nach
Zonenmodell) Rechnung getragen. Zu diesem Fragenkreis ist das
BSI die nationale Ansprechstelle.

Zu den Betriebsmitteln konnen auch mobile Gerite gehoren, die
entsprechend abzusichern sind, um bei Verlust (z. B. durch
Diebstahl) zumindest sensitive Daten zu schiitzen. Hier wird vor
allem die Verschlisselung einzusetzen sein. Dort, wo solche
Gerite breitflichig eingesetzt werden, ist ein spezielles Mobile
Device Management inkl. Technikunterstiitzung empfehlenswert
(vgl. hierzu etwa /KeKl12012/).

Aber natirlich besteht auch bei stationiren Systemen das Risiko
des Diebstahls und des Zugriffs zu Daten.

Der Schutz von Betriebsmitteln vor Bedrohungen aus der Umge-
bung schlie8t auch die gesamte Mess- und Alarmierungstechnik
ein, um ungeeignete Umfeldbedingungen (Temperatur, Feuch-
tigkeit, Spannungsabfall, Uberspannungen, etc.) zu erkennen
und geeignet reagieren zu konnen.

A9.22 Unterstiitzende Versorgungseinrvichtungen

Betriebsmittel miissen vor Stromausfdllen und Ausféllen ande-
| rer Versorgungseinrichtungen geschiitzt werden.

Strom, Wasser, Klimatisierung und Datenleitungen sind solche
notwendigen, unterstiitzenden Versorgungen.

Nehmen wir das Beispiel Stromversorgung, die beim Grund-
schutz u. a. in

—  M1.28 (Lokale unterbrechungsfreie Stromversorgung) und

—  M1.56 (Sekundir-Energieversorgung)

angesprochen wird. Die einfachste Absicherung kann eine USV-
Pufferung kritischer Gerite sein, die zumindest ein geordnetes
Abschalten der System ermoglicht. Um es gar nicht erst soweit

kommen zu lassen, ist auch eine getrennte Einspeisung von
Strom durch 2 EVU oder zumindest tiber getrennte Trafos eines
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EVUs hilfreich. Weitergehende MafRnahmen sind der Aufbau
einer zentralen Batteriestation (Leistungserhalt im hoheren Mi-
nutenbereich) zur Uberbriickung, bis ggf. eine Netzersatzanlage
(Dieselaggregat) einspringt (Leistungserhalt tiber Stunden / Tage
je nach Vorrat an Betriebsstoff). Auch hierbei kénnen mehrere
Einspeisungspunkte in das interne Stromnetz Ausfille vermeiden
helfen.

Weitere Betriebsmittel:

—  Die den Wirmelasten entsprechend (mit Reserven) auszule-
gende Klimatisierung ist fur die unterbrechungsfreie Pro-
duktion extrem wichtig. Es kann erforderlich sein, sie sogar
redundant aufzubauen.

—  Zwei (logisch bzw. auch physisch getrennte) Internetzu-
ginge von unterschiedlichen Providern oder zumindest
zwei getrennte Ubergabepunkte des gleichen Providers
konnen das Risiko einer ausfallenden Internetanbindung re-
duzieren.

—  Die redundante Auslegung von Netzkomponenten und Ver-
maschung des internen Netzes kann weitere Risiken redu-
zieren.

A.9.23 Sicherbeit der Verkabelung

. Versorgerleitungen fiir Strom und Telekommunikation, welche
. Daten transportieren oder die Informationssysteme versorgen, |
| miissen vor Abbéren und Beschddigung geschiitzt sein.

Dies zielt einerseits auf die Sabotage (z. B. Kappen der Strom-
zufuhr), andererseits auf die hiufigere Form der Unterbrechung
durch Beschidigung z. B. im Zuge von Baumanahmen.

Ungeschiitzte Datenkabel konnen abgehort werden, die Unter-
brechung der Leitung(en) zum Internet Provider kann eine Or-
ganisation fiir lingere Zeit lahmlegen.

Beschiadigungen mussen nicht immer beabsichtigt erfolgen, oft
sind Fehler in der Handhabung die Ursache. Deshalb ist das
Dokumentieren von Leitungsverliufen und Patchfeldern eine
wichtige MaBnahme zur Fehlervermeidung. Weiterhin ist auf eine
Trennung von Strom- und Datenkabeln zu achten, um Interfe-
renzen auszuschlielen.

Solche Themen werden beim IT-Grundschutz in folgenden MaR-
nahmen behandelt:

—  M1.22 (Materielle Sicherung von Leitungen und Verteilern).
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—  M5.5 (Schadensmindernde Kabelftihrung).
—  MI1.2 (Regelungen fur Zutritt zu Verteilern).

A9.24 Instandbaltung von Gerdtschaften

. Gerditschaften miissen korrekt instand gebalten und gepflegt
I werden, um ibre Verfiigbarkeit und Vollsicindigkeit sicherzu- |
| stellen.

Diese Forderung muss nicht weiter erldutert werden: Sie ist auf
alle wichtigen Gerite auszudehnen, die Angaben der Hersteller
bzw. Lieferanten hinsichtlich Wartungs- und Pflegearbeiten sind
zu beachten. Vollstindigkeit ist hier im Sinne von Integritit bzw.
Betriebsbereitschaft gemeint.

Zur Erfullung dieser Anforderung A.9.2.4 ist es hilfreich, ein Ver-
zeichnis der Geritschaften zu haben, in dem alle Wartungszeit-
punkte aufgeftihrt sind und erledigte Arbeiten eingetragen wer-
den. Soweit Geriteversicherungen existieren, sollten diese eben-
falls erfasst werden; die Einhaltung der Versicherungsbedingun-
gen ist ebenfalls zu dokumentieren (ggf. in dem schon erwihn-
ten Verzeichnis).

Im Hinblick auf die angesprochene Verfiigbarkeit ist festzustel-
len, dass fir wichtige Geritschaften regelmiRige Tests durchzu-
fuhren sind, um Defizite in der Funktion erkennen zu konnen.
Ein Beispiel dafiir ist der turnusmiRige Testlauf einer NEA.

Es versteht sich in unserem Kontext von selbst, dass alle Arbeiten
zur Instandhaltung von Geritschaften nur durch qualifiziertes
und autorisiertes Personal erfolgen darf und diese Arbeiten auf-
zuzeichnen sind.

Beim IT-Grundschutz ist hier insbesondere die Mafinahme
—  M2.4 (Regelungen fur Wartungs- und Reparaturarbeiten)

ZUu nennen.

A9.25 Sicherbeit von aufSerbalb des Standorts befindli-
cher Ausriistung

Betriebsmittel, welche sich aufSerbalb des Standorts befinden,
miissen umnter Beachtung der unterschiedlichen Risiken, die
durch den Einsatz aufSerbalb eines Standoris entstebhen, ge-
| schiitzt werden.
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Unter solche Betriebsmittel fallen z. B. mobile Systeme wie No-
tebooks / Laptops, PDAs, Mobiltelefone, Smartcards — aber auch
der klassische Datentriger Papier. Leider gilt "aus den Augen,
aus dem Sinn". Hier kann das Inventarverzeichnis helfen, auch
diese Betriebsmittel nicht zu vergessen.

Zu beachten ist, dass aulerhalb der Liegenschaften der Organi-
sation meist die Annahmen im Sicherheitskonzept nicht mehr
gliltig sind. Die Risiken sind viel hoher einzuschitzen.

Zum Schutz von Daten, die auf Systemen auferhalb der Organi-

sation in elektronischer Form gespeichert sind, eignet sich vor

allem die Verschliisselung — erginzt um Vorkehrungen, die eine

unbefugte Nutzung des Systems verhindern. Zu letzterem zwei

Beispiele:

—  Einsatz von Polarisationsfolien bei Bildschirmen zum Schutz
vor Schultersurfern auf Reisen oder in Bereichen mit Publi-
kumsverkehr.

— Einsatz von Kensington-Locks zum Schutz gegen Gelegen-
heitsdiebe in schlecht kontrollierbaren Bereichen.

Neben den technischen MaBnahmen kommen hier auch Versi-
cherungen gegen Verlust und Diebstahl in Frage. Dabei sollte
berticksichtigt werden, dass diese in der Regel nur den reinen
Materialschaden abdecken, nicht aber den Schaden, der durch
den Verlust (bzw. die mogliche Offenbarung) der auf den Geri-
ten enthaltenen Information entsteht.

Letztlich sind die geschilderten MaSnahmen auch fir das Thema
Home Office relevant.

Die Regelungsseite wird im IT-Grundschutz durch die MaBnah-
men

—  M2.309 (Sicherheitsrichtlinien und Regelungen fiir die mo-
bile IT-Nutzung) und

—  M2.218 (Regelung der Mitnahme von Datentrigern und IT-
Komponenten)

abgedeckt. Einige weitere MaBnahmen sprechen Detailaspekte
an — etwa

—  M1.33 (Geeignete Aufbewahrung tragbarer IT-Systeme bei
mobilem Einsatz) und

—  M4.29 (Einsatz eines Verschlisselungsproduktes fur tragbare
PCs).

Beachten Sie zu diesem Themenkreis auch die Anmerkungen
zum Mobile Device Management unter A.9.2.1.



A9 Physische und umgebungsbezogene Sicherbeit

A.9.2.6 Sichere Entsorgung oder Weiterverwendung von
Betriebsmitteln

Bei jeglicher Gerdtschafi, welche Speichermedien enthdilt, muss
vor der Entsorgung tiberpriift werden, ob alle sensiblen Daten
und die lizenzierte Software enifernt oder sicher iiberschrieben
| wurden.

Bei A.9.2.6 geht es um Gerite, die entsorgt werden sollen, aber
z. B. fest eingebaute Datentriger (wie Festplatten, Speicherkar-
ten) enthalten. Fir das  Entfernen“ der Daten kommt eine si-
chere Loschung oder Zerstorung des Datentrigers in Frage.

Das Ldschen ist bei der heutigen Speichertechnik im Allgemeinen
durch Uberschreiben des kompletten Datentriigers — mdoglichst
mit einem zufilligen Muster — zu gewihrleisten. Lisst man dies
von einer entsprechenden Utility vornehmen, adressiert diese
alle beschreibbaren Blocke / Sektoren des Speichers. Dabei blei-
ben meist Daten unberticksichtigt, die sich in Bereichen des Da-
tentrigers befinden, die als beschdidigt markiert sind. Im Nor-
malfall wird man diese wenigen Blocke jedoch vernachlissigen
konnen.

Bei sehr sensiblen Daten sollte auf die Low-Level-Formatierung
(Herstellerverfahren / BIOS), auf eine mechanische Zerstorung
des Speichers oder auf eine sichere Verwahrung des Datentri-
gers zurtickgegriffen werden. Dieses Thema wird uns nochmal
bei A.10.7 im Zusammenhang mit (Speicher-)Medien begegnen.

Die sichere Loschung betreffend findet man beim IT-Grund-
schutz die MaRnahmen

—  M2.167 (Sicheres Loschen von Datentrigern) und

—  M4.32 (Physikalisches Loschen der Datentriger vor und
nach Verwendung).

Der Hinweis auf die lizenzierte Software adressiert den Fall, dass
der Finder eines entsorgten Gerites moglicherweise eine instal-
lierte lizenzgeschitzte Software vorfindet und nutzt — und damit
die Organisation letztlich einen Lizenzverstof3 begeht.

A9.2.7 Entfernung von Eigentum

Betriebsmittel, Informationen oder Software diirfen nicht un-
| berechtigt aus dem Standort entfernt werden.
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Es sollte eine klare Regelung geben, die das Mitnebmen von
Betriebsmitteln (z. B. IT-Systeme und IT-Komponenten), Infor-
mationen bzw. Daten (auf Datentrigern) unter expliziten Ge-
nehmigungsvorbehalt stellt. Auf diese Weise wird nicht nur dem
Diebstahl vorgebeugt, sondern auch dem Vergessen, siche
A9.25.

In der Praxis ist eine (regelmiflig auszuwertende) Inventarisie-
rung erforderlich, in der der Zeitpunkt des Entfernens wie auch
des Zurtickbringens von Eigentum der Organisation aufgezeich-
net wird.

Die schon erwihnte Grundschutz-MaRnahme

—  M2.218 (Regelung der Mitnahme von Datentrigern und IT-
Komponenten)

gibt weitere Hinweise zu diesem Thema.

A10 Betriebs- und Kommunikationsmanagement

Der korrekte (ordnungsgemifle) und sichere Betrieb aller Infor-
mations- und Kommunikationssysteme steht in diesem Rege-
lungsbereich im Vordergrund. Unter der OrdnungsmdifSigkeit der
Datenverarbeitung verstehen wir unter anderem

—  den regelkonformen Ablauf aller Prozesse,

— eine Aufteilung von Verantwortlichkeiten auf definierte Rol-
len,

— eine Trennung von Entwicklung und Produktion,
—  ein systematisches Nachverfolgen aller Anderungen und

— die Nachweisbarkeit von Vorgingen durch qualifizierte Auf-
zeichnungen.

A.10.1  Verfahren und Verantwortlichkeiten

A.10.1.1  Dokumentierte Betriebsprozesse

Betriebsprozesse miissen dokumentiert und gepflegt sein und
| ihren Benutzern bereiigestellt werden.

Die Betriebsprozesse sollten in Verfahrens- und Arbeitsanweisun-
gen dokumentiert werden. Zur Unterscheidung: Verfabrensan-
weisungen beschreiben ein Verfahren im Gesamtablauf und ge-
ben insbesondere auch die beteiligten Rollen an. Jede Rolle
sollte eine Arbeitsanweisung haben, in der die fur diese Rolle
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spezifischen Aufgaben in dem betreffenden Verfahren dargelegt
sind.

Wenn die Organisation Uiber ein Intranet verfigt, so sollte dieses
das Mittel der Wahl sein, um diese Dokumentation verfiigbar zu
machen. Die Pflege, d. h. die Bereitstellung der jeweils gtiltigen
Fassung, ist dann einfach zu bewerkstelligen, und auch fir die
Benachrichtigung der Mitarbeiter Uber neue Dokumente oder
neue Versionen ist das Medium bestens geeignet.

Der Begriff Betriebsprozesse beinhaltet z. B. (Wieder)Anlauf und
Aulerbetriebnahme von Systemen, Wartungsprozesse, Backup
und Archivierung von Daten, Sichern und Auswerten von Auf-
zeichnungen — im Grunde also die gesamte Kette von betriebli-
chen Aktivititen lings der Geschiftsprozesse. Einzureihen sind
hier ggf. auch Verfahren der Notfallbewiltigung z. B. bei Sys-
temausfall.

Jede Anderung an solchen Betriebsprozessen muss dokumentiert
werden und einem geordneten Change Management unterliegen
(s. A.10.1.2).

Die wesentlichen Manahmen zu dieser Anforderung A.10.1.1
sind beim IT-Grundschutz

—  M2.219 (Kontinuierliche Dokumentation der Informations-
verarbeitung) und

—  M2.1 (Festlegung von Verantwortlichkeiten und Regelungen
fur den IT-Einsatz).

In den Bausteinen
—  B1.9 (Hard- und Software-Management) und
—  B4.2 (Netz- und Systemmanagement)

gibt es jeweils einen eigenen Abschnitt Betrieb mit weiteren Ein-
zelmafdnahmen.

A.10.1.2  Anderungsverwaliung

Anderungen an informationsverarbeitenden Einrichtungen
| und Systemen miissen geregelt durchgefiihrt werden.

Hier geht es um das Management von Anderungen, die informa-
tionsverarbeitende Einrichtungen betreffen. Gehen wir etwas
grofztigiger mit diesem Punkt um und betrachten einen Prozess
Change Management, der zustindig ist fir jede Art von Ande-
rungen an
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—  Prozessen (Geschifts- wie auch Betriebs- und Wartungspro-
zesse),

—  Dokumenten (u. a. Verfahrens- und Arbeitsanweisungen,
Sicherheitskonzepte, SLAs),

—  Rollen, Aufgaben und Rechtebeziehungen,
—  Personaleinsatz,

—  Hardware und Software (einschlieBlich Konfigurationsda-
ten),

—  Netzwerk und

—  Infrastruktur.

Das Change Management ist so zu organisieren, dass bei jeder
Anderung Antworten auf folgende Fragen (soweit anwendbar)
aufgezeichnet werden:

—  Wer ordnet eine Anderung an bzw. genehmigt sie?

—  Wer plant die Anderung (was genau ist zu dndern)?

—  Welche Auswirkungen hat die Anderung?

—  Wer fuhrt die Anderung dokumentativ und praktisch durch?
—  Wie wird die Anderung getestet?

—  Wer kontrolliert die Einhaltung der Vorgaben?

—  Gibt es ein Rollback, wenn die Anderung aus irgendwel-
chen Griinden zuriickgenommen werden muss?

—  Wer erteilt die Freigabe zur Inbetriebnahme oder Nutzung?
—  Wer ist wann iiber die Anderungen zu informieren?

—  Wie wird die Effektivitit der Anderung beurteilt und aufge-
zeichnet?

Auf solche Planungs-, Umsetzungs- und Kontrolltitigkeiten sind
wir schon ofter eingegangen. Es sollte ein Modus gefunden wer-
den, der nach den jeweils gegebenen Verhiltnissen eine Opti-
mierung zwischen Aufwand und Effekt verspricht.

Man beachte insbesondere, dass Anderungen oft Schulungs- und
Trainingsaufwand nach sich ziehen, neue Fehler oder Sicher-
heitslicken verursachen konnen und insgesamt Kosten und
Aufwand verursachen. Es ist deshalb ein guter Grundsatz, nur
wirklich unabdingbare Anderungen an laufenden Geschiiftspro-
zessen vorzunehmen.

Das Generalthema wird beim IT-Grundschutz in der MaRnahme

—  M2.221 (Anderungsmanagement)
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Vier-Augen-
Prinzip

behandelt — wenn auch sehr rudimentir. Es ist hier anzuraten,
sich an dem entsprechenden ITIL-Prozess (vgl. auch ISO 20000)
zu orientieren, der diesen Bereich recht prizise anspricht.

A.10.1.3  Aufteilung von Verantwortlichkeiten

Pflichten und Verantwortungsbereiche miissen aufgeteilt wer-
den, um die Moglichkeiten fiir unbefugte oder vorsditzliche
Verdnderung oder Missbrauch von organisationseigenen Wer-
| ten (Assets) zu reduzieren.

Im Grund geht es hierbei um das Ziel, die Verantwortlichkeiten
fur bestimmte Prozesse und Arbeitsabliufe so zu verteilen, dass
die Rechte einzelner Personen nicht ausreichen, um vorsitzlich
unbefugte Anderungen an Informationswerten vorzunehmen
oder damit Missbrauch oder Sabotage zu betreiben.

Dies ldsst sich leicht bei Informationswerten erreichen, die in
Arbeitsprozesse mehrerer Organisationseinheiten eingebunden
sind: Hier konnen Pflichten und Verantwortungsgebiete genau
festgelegt werden, wobei man jede der Einheiten als Black Box
mit Eingabe und Ausgabe betrachten kann. Es kommt dann da-
rauf an, die Pflichten und Verantwortungsgebiete in Uberein-
stimmung mit den tatsichlichen Schnittstellen zu bringen.

Wo dies wegen fehlender organisatorischer Trennung nicht mog-
lich ist, muss man fir sicherheitskritische Werte zu Verfahren wie
dem Vier-Augen-Prinzip, Verfahren mit schriftlichen Anweisun-
gen und abgezeichneten Einzelnachweisen oder einer unabhin-
gigen Kontrolle aller Arbeitsschritte greifen.

Als ein Beispiel sei die Aufgabe genannt, Design, Implementie-
rung und Wartung von Software voneinander zu trennen. Das
Ziel konnte sein, Firmen-Know-How auf mehrere Schultern zu
verteilen, Aufwands- und Kostenkontrolle zu ermoglichen und
die Abhingigkeit von einzelnen Personen zu reduzieren.

Beim IT-Grundschutz ist auf die Manahme
—  M2.5 (Aufgabenverteilung und Funktionstrennung)

Zu verweisen.
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A.10.1.4  Aufiteilung von Entwicklungs-, Test- und Produktiv-
einrichtungen

. Entwicklungs-, Test- und Produktiveinrichtungen miissen ge-
. trennt sein, um das Risiko unbefugten Zugriffs oder Anderun-
| gen des Produktivsystems zu verbindern.

Dies betrifft eine klassische Erfahrung aus der Praxis: Entwick-
lung, Tests und Produktion sind — wie schon unter A.10.1.3 be-
handelt — zu trennen. Dies ist besonders wichtig, wenn das Pro-
duktivsystem Verfugbarkeitsanforderungen zu erfillen hat: Durch
vorschnelle Einfihrung neu entwickelter und nicht systematisch
erprobter Software kann es zu Systemabstiirzen bis hin zu voll-
stindigem Ausfall der Produktion kommen.

Ein gewichtiger Aspekt, der fir die Trennung spricht, ist der
Umstand, dass fir Test- und Entwicklungssysteme in der Regel
eine wenig kontrollierte Berechtigungsvergabepraxis besteht. Die
Nichtvornahme der Trennung wirde bedeuten, dass die Berech-
tigungskontrolle der Produktionsumgebungen entgleitet. Insbe-
sondere im Bereich datenschutzrelevanter Anwendungen ist der
Einsatz speziell konditionierter Testdaten auf den nicht produkti-
ven Systemen von Belang, damit auch hier kein unbefugter Zu-
griff erfolgen kann.

Bei der Einrichtung separater Testsysteme kommt es vor allem
darauf an, moglichst die gleiche Systemumgebung zu verwen-
den, wie sie spiter in der Produktion vorliegt. Je grofer die Ab-
weichung zwischen Test- und Produktionssystem ist, desto hoher
ist das Risiko, bei der Produktion Fehlerzustinde und Ausfille zu
bekommen.

Besonderer Wert ist auch auf Integrationstests zu legen, um das
Zusammenspiel zwischen neuen und bereits vorhandenen Kom-
ponenten ausreichend testen zu konnen.

Je nach Kontext kann es geboten sein, Zutritt, Zugriff und Zu-
gang zu Entwicklungs-, Test- und Produktiveinrichtungen strikt
zu kontrollieren. Ein unbemerkter Eingriff in den Entwicklungs-
prozess kann aus Sicht eines Manipulanten besonders effektiv
sein...

Die Grundschutz-Mainahmen
—  M2.62 (Software-Abnahme- und Freigabe-Verfahren),

—  M2.9 (Nutzungsverbot nicht freigegebener Hard- und Soft-
ware) und

—  M2.82 (Entwicklung eines Testplans fur Standardsoftware)
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A10.2

behandeln Einzelaspekte dieses Themas. Man beachte aber, dass
sich A.10.1.4 nicht nur auf die Software-Erprobung bezieht.

Management der Dienstleistungs-Erbringung von Dritten

Bei der Verlagerung von Dienstleistungen auf Dritte ist man nicht
frei von Verantwortung, sondern muss zumindest die Einhaltung
vertraglich vereinbarter Vorgaben priifen. Bei dieser Sicherheits-
kategorie A.10.2 geht es um die Vorgabe, Kontrolle und Pflege
von Anforderungen an Dienstleistungen Dritter — immer vor dem
Hintergrund, die von der Organisation festgelegte Sicherheit
aufrechterhalten zu kdnnen.

A.10.2.1  Erbringung von Dienstleistungen

Es muss sichergestellt sein, dass die SicherbeitsmaSnabmen,
Leistungsbeschreibungen und der Grad der Lieferungen, die in
der Liefervereinbarung mit Dritten enthalten sind, von den
| Dritten umgesetzt, durchgefiibrt und eingebalten werden.

Dieser Punkt meint eigentlich nur, dass die vertraglichen Vorga-
ben (insbesondere an die Informationssicherheit) durch den
Dienstleister erftillt werden miissen, d. h. er hat sich dazu zu ver-
pflichten und dies in einer genehmen Form nachzuweisen.

Die Art des Nachweises kann dabei nach Art und Komplexitit
der Vorgaben, betrieblicher Zweckmaifigkeit und nach Auf-
wandsgesichtspunkten variieren. Die Nachweisform sollte bereits
im Vertrag geregelt sein.

Im Bereich des Datenschutzes ist das Erfordernis des Abschlusses
von Auftragsdatenvertragsklauseln (§11 BDSG) zu beachten.

A.10.2.2  Uberwachung und Uberpriifung der Diensileistun-
gen von Dritten

. Die von Dritten gelieferten Dienstleistungen, Berichte und Auf-
| zeichnungen muissen regelmdfSig tiberwacht und tiberpriift |
| werden, und Audits sollten regelmdifsig durchgefiibrt werden.

In der Praxis werden die Erwartungen an Dritte oft recht gut in
Vertrigen und Vereinbarungen niedergelegt, selten jedoch ent-
halten solche Vertrige auch eine Nachweispflicht des Beauftrag-
ten oder ein Kontrollrecht des Beauftragenden. Dies sollte aber
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der Fall sein, wenn man die Managementaufgabe der Erfillungs-
kontrolle sachgerecht ausfihren will.

Bei dieser Magnahme geht es also um die Kontrolle des Dienst-
leisters: Wenn im Vertrag Aufzeichnungen, Berichte, Fehlerproto-
kolle oder Messprotokolle (z. B. betreffend Antwortzeiten, Per-
formance, Bandbreiten) als Nachweise vereinbart wurden, reicht
es nicht aus, dass der Dienstleister diese liefert — sie sind auch
durch die Organisation zu prifen und auszuwerten. Das gilt in
gleicher Weise fur die Liefergegenstinde: Hier sind vertraglich
vorgegebene Spezifikationen auf ihren Erfillungsgrad zu prifen.

Je nach Art der Dienstleistung kann es erforderlich sein, die Ein-
haltung der Sicherheit (und anderer Vorgaben) z. B. vor Ort
beim Dienstleister zu inspizieren. Ob die Organisation dies selbst
durchfiuhrt, oder unabhingige Auditoren hiermit beauftragt, ist
sekundir: Beides dient der Erfullung der Kontrollpflicht.

Fur die Kommunikation mit dem Dienstleister sollte die Organi-
sation eine definierte Schnittstelle einrichten und so die Verant-
wortung fiir die Uberwachung und Uberpriifung klar regeln.

Die im Bereich der Auftragsdatenverarbeitung auferlegten Ver-
pflichtungen sind in zweckmifliger Weise durch den Auftragge-
ber zu kontrollieren. Eine zweckmiflige Kontrolle umfasst hier
zumindest die Inspektion der entsprechenden Reports, deren
Erstellung dem Auftragnehmer aufzugeben ist. Im Einzelfall kon-
nen weitergehende Vorortkontrollen oder die Vorlage von exter-
nen Kontrollberichten unabhingiger Priifer angezeigt sein.

A.10.2.3  Management von Anderungen an Dienstleistungen
von Dritten

Anderungen an der Erbringung von Dienstleistungen, ein-
schliefslich des Aufrechterhaltens und Verbesserns der existie-
renden Sicherbeitsleitlinie, Verfabren und Mafsnabmen, miis-
sen geregelt werden, und dies unter Berticksichtigung der Kri-
tikalitdt der betroffenen Geschdifissysteme und -prozesse und
| einer zusditzlichen Risikoeinschdtzung.

Wenn der Dienstleister Anderungen an seinen Services ankiin-
digt, ist Vorsicht geboten: Vor der Zustimmung zu der neuen
Verfahrensweise muss uberprift werden, welche Auswirkungen
sich auf die Sicherheit der Organisation ergeben.

Anderungen, die der Auftraggeber (unsere Organisation) selbst
verursacht, konnen mindestens ebenso kritische Auswirkungen
besitzen: Anderungen an der Leitlinie (gedinderte Sicherheitsziele,
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anderes Sicherheitsniveau, neue Risikoeinschitzung) und sicher-
heitsrelevante Anderungen an den betrieblichen Abliufen fithren
zu der Notwendigkeit, alle betroffenen Dienstleistungsvertriage
mit Dritten daraufhin zu prifen, ob die vorhandenen Vorgaben
noch ausreichend sind oder Anpassungen erforderlich werden.

Letzteres funktioniert natiirlich nur, wenn man bei Vertragsab-
schluss bereits Klauseln im Vertrag vorgesehen hat, die solche
anlassbedingten Anpassungen erlauben.

Beim IT-Grundschutz wird das gesamte Thema Dienstleister bzw.
Outsourcing, wie es in A.10.2.1 bis A.10.2.3 angesprochen wird,
in folgenden Manahmen behandelt:

—  M2.250 (Festlegung einer Outsourcing-Strategie).

—  M2.251 (Festlegung der Sicherheitsanforderungen fir Out-
sourcing-Vorhaben).

—  M2.252 (Wahl eines geeigneten Outsourcing-Dienstleisters).

—  M2.253 (Vertragsgestaltung mit dem Outsourcing-Dienst-
leister).

—  M2.254 (Erstellung eines IT-Sicherheitskonzepts fiir das Out-
sourcing-Vorhaben).

—  M2.255 (Sichere Migration bei Outsourcing-Vorhaben).

—  M2.256 (Planung und Aufrechterhaltung der IT-Sicherheit im
laufenden Outsourcing-Betrieb).

—  MO0.83 (Notfallvorsorge beim Outsourcing).

A.10.3  Systemplanung und Abnahme

Auch mit dieser Sicherheitskategorie wird beabsichtigt, das Risiko
von Systemfehlern und Systemausfillen zu reduzieren.

A.10.3.1  Kapazitdtsplanung

Die Verwendung von Ressourcen muss tiberwacht und abge-
stimmt werden, und Abschiitzungen fiir zukiinftige Kapazi-
ldtsanforderungen miissen getroffen werden, um die geforderte
| Systemleistung sicherzustellen.

Systemuiberlastungen oder Performance-Engpisse konnen eine
Ursache fiir unzureichende Verfigbarkeit oder gar Systemausfille
sein. Diese MafSnahme fordert daher einerseits eine Kapazitdits-
tiberwachung, um belastbares Zahlenmaterial zu bekommen,
und darauf aufbauend eine vorausschauende Kapazildtsplanung.
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Der zukiinftige Bedarf soll in die Planung von Systemerweite-
rungen oder Systemanpassungen einflieen.

Beim IT-Grundschutz ist eine entsprechende Mafnahme dazu
aus dem Katalog gestrichen worden; das Thema wird in sehr
allgemeiner Form im Baustein

—  B1.3 (Notfallmanagement)

abgedeckt. Dies erscheint insofern etwas iberzogen, da nicht
jeder Kapazititsengpass direkt ein Notfall ist. Kapazititsplanun-
gen sollten vielmehr zum normalen Geschift eines IT-Betriebs
gehoren — dies umso mehr, als Kapazititsinderungen oft eine
lingere Realisierungszeit erfordern und somit aus betrieblicher
Sicht rechtzeitig initiiert werden sollten.

Es empfiehlt sich, die entsprechenden Mafnahmen an den An-
forderungen von ITIL (vgl. auch ISO 20000) zum Capacity Mana-
gement Prozess zu orientieren.

A.10.3.2  System-Abnabme

Kriterien fiir eine Abnahme von neuen Informationssystemen,
Upgrades / Aufriistungen und neuen Versionen miissen ein-
gefiibrt, und angemessene Tests von Systemen miissen wdihrend
| der Entwicklung und vor der Abnahme durchgefiibrt werden.

Wenn z. B. aufgrund der Kapazititsplanung eine Erweiterung der
Systeme beschlossen worden ist, sollte die Aufristung in einem
geordneten Prozess erfolgen, der von einem durchdachten De-
sign der Anpassung, tiber die Beschaffung, Aufbau eines Test-
systems, aussagekriftige Tests, ggf. Einweisungen und Schulun-
gen bis hin zur Betriebsfreigabe reicht. Nach unserer Erfahrung
ist es oft so, dass gerade unter dem Zeitdruck des termingerech-
ten Abschlusses von Projekten auf Tests und Freigaben verzichtet
wird. Davor soll auch hier noch einmal gewarnt werden.

A.10.3.2 fordert also einen (dokumentierten) Prozess zur Ab-
nahme neuer bzw. geinderter Systeme, wobei Tests eine Gene-
ralvoraussetzung sind. Weiterhin sind entsprechende Abnahme-
kriterien vorab festzulegen. Gelegentlich wird dies durch einen
formalen Akkreditierungs- oder Freigabeprozess organisiert.

Die folgenden Grundschutz-Manahmen behandeln dieses Pro-
blem mit unterschiedlichen Schwerpunkten:

—  M2.216 (Genehmigungsverfahren fiir IT-Komponenten).
- M2.62 (Software-Abnahme- und Freigabe-Verfahren).
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—  M2.85 (Freigabe von Standardsoftware).
—  M2.82 (Entwicklung eines Testplans fiir Standardsoftware).
—  M4.65 (Test neuer Hard- und Software).

A.10.4  Schutz vor Schadsoftware und mobilem Programmcode

Die folgenden beiden Mafnahmen dienen dem Integrititsschutz
von Software — ein zentrales Thema, das praktisch alle Sicher-
heitsziele fur Informationen, Systeme und Geschiftsprozesse
betrifft: Nicht-integre Software kann so ziemlich jeden denkbaren
Schaden verursachen.

A.10.4.1  Majsnahmen gegen Schadsoftware

Majsnabmen zur Erkennung, Verbinderung und Wiederber-
stellung zum Schutz vor Schadsoftware, sowie ein angemesse-
| nes Bewusstsein der Benutzer miissen umgeselzt sein.

Der Begriff Schadsoftware meint hier jede Art von Software, die
mit der Absicht in Systeme eingebracht wird, Schaden zu verur-
sachen. Dazu zihlen natiirlich die bekannten Viren und Trojaner,
sowie Spionage-Programme, mit denen sensible Informationen
~=abgesaugt* werden sollen.

Diese unscheinbare MaRnahme A.10.4.1 adressiert somit den Ge-
samtkomplex

—  der Sensibilitit der Anwender von Systemen fiir den Integri-
titsschutz,

— der Routine-Kontrollen installierter Software,

— der fruhzeitigen Erkennung von Schadsoftware,

— der laufenden Aktualisierung der Erkennungsmuster,

— der Verhinderung der Schadenfunktion von Schadsoftware,

—  der sicheren Beseitigung von Schadsoftware aus einem infi-
zierten System bis hin zur

—  Wiederherstellung der Daten und Systeme nach einer erfolg-
reichen Attacke.

Die Organisation muss Manahmen ergreifen, um diese Punkte
abzudecken. Dabei ist nicht nur auf technische Manahmen (Vi-
ren-Scanner, ggf. Einsatz zweier unterschiedlicher Produkte) ein-
zugehen: Organisatorische Regeln wie das Verbot, private, insbe-
sondere vom Internet geladene Software zu installieren, sollten
eine Selbstverstindlichkeit sein. Letzteres muss durch Sensibili-
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sierungsmafnahmen unterstiitzt werden, damit Anwender den
Sinn solcher Vorgaben richtig einordnen konnen.

Man beachte, dass Schadsoftware nicht nur in Produktumgebun-
gen eingebracht werden kann, sondern auch in Entwicklungs-
und Testumgebungen besonders effektiv sind, weil die entwi-
ckelten / getesteten Produkte moglicherweise anschlieBend in
viele Systeme eingespielt werden.

Die konzeptionellen Grundlagen zu dieser Manahme des Stan-
dards findet man beim IT-Grundschutz im Baustein

—  BI1.6 (Computer-Viren-Schutzkonzept).

Der Baustein enthilt eine Vielzahl von Verweisen auf Einzel-
mafdnahmen.

A.10.4.2  Schutz vor mobiler Software (mobilen Agenten)

Wo die Verwendung mobilen Programmcodes (mobile Agen-
ten) genebmigt ist, muss die Systemkonfiguration dafiir Sorge
tragen, dass dieser gemdys einer klar definierten Leitlinie agiert
und mnicht genebmigter mobiler Programmcode nicht ausge-
| [fiibrt wird.

Unter mobiler Software versteht man eine solche, die — oft ver-
deckt — von einem System in ein anderes transferiert wird und
dort dann automatisch ausgefithrt wird. Beispiele hierfur sind
Active X Controls, Java Applets und andere Apps, die uns bei
der Nutzung des Internets in groffer Zahl begegnen — nicht zu-
letzt auch in Verbindung mit mobilen Geriten wie Smartphones
und Pads.

In vielen Anwendungen ist die Nutzung mobiler Software ein
,muss“ — ob sie eingesetzt wird, ist nicht mehr Gegenstand der
Diskussion. Die Organisation sollte jedoch wissen, dass hierbei
massive Sicherheitsbedenken bestehen und der Verzicht auf ab-
sichernde MaBnahmen schon als grobe Fahrlissigkeit zu be-
trachten ist.

Eine diesbeziigliche Richtlinie sollte einen Genehmigungsvorbe-
halt enthalten, wenn mobiler Code zum Einsatz kommen soll.
Weiterhin sollte die Richtlinie vor der Entscheidung zur Freigabe
eine detaillierte Risikoeinschitzung und die Benennung absi-
chernder Ma3nahmen fordern.

In diesen Zusammenhang sind die Maffnahmen
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—  M5.69 (Schutz vor aktiven Inhalten),
—  M4.23 (Sicherer Aufruf ausfithrbarer Dateien) und
—  M4.100 (Firewalls und aktive Inhalte)

beim IT-Grundschutz einzuordnen.

A.10.5 Backup

Zerstorte, nicht mehr verfigbare oder manipulierte Daten kon-
nen ein weiterer Grund fiir Fehlfunktionen und Systemausfille
sein.

A.10.5.1  Backup von Informationen

. Backup-Kopien von Informationen und von Software miissen
. regelmdifsig, im Einklang wmit der akzeptierien Backup-Me-
| thode, erstellt und getestet werden.

Hier ist zunichst von der akzeptierten Backup-Methode die Rede:
Dies meint das von der Organisation in Kraft gesetzte, doku-
mentierte Verfahren der Datensicherung, das eine Vielzahl von
Aspekten abdecken muss:

—  die Grundsitze (Art, Reichweite, Hiufigkeit),

— die technische Durchfihrung (Backup-System, Backup-Soft-
ware, Verfahrensanweisung),

—  ihr Nachweis (Protokollierung),

—  die Aufbewahrung der Backup-Medien (darin z. B. auch das
Thema Verschlisselung),

—  das Verfahren der Wiedereinspielung,

— die Vernichtung ausrangierter Backup-Medien.

Eine weitere wichtige Anforderung in A.10.5.1 besagt, dass
Backup-Kopien getestet werden mussen: Es reicht also nicht aus,
den Regeln gemifd Backup-Kopien zu erzeugen, man muss auch
regelmifig prifen, ob der Vorgang des Restore funktioniert und
zu den erwarteten Ergebnissen fuihrt.

Beim IT-Grundschutz ist hier zunichst der Baustein
—  B1.4 (Datensicherungskonzept)
zu nennen; wesentliche MaRnahmen stellen weiterhin dar

—  M6.32 (RegelmiRige Datensicherung),
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—  M6.20 (Geeignete Aufbewahrung der Backup-Datentriger)
und

—  M6.41 (Ubungen zur Datenrekonstruktion).

Management der Netzsicherheit

Geschiftsprozesse konnen trotz integrer Systeme und Daten zum
Stillstand kommen, wenn die Netzinfrastruktur manipuliert,
uberlastet, oder aus anderen Griinden funktionsuntiichtig ist.
Weiterhin stellt die ungesicherte Ubertragung von Daten in vie-
len Anwendungen ein hohes Risiko dar, vor allem im Hinblick
auf die Vertraulichkeit und Integritit der Daten.

A.10.6.1  Majsnabmen fiir Netze

Um Netze vor Bedrobungen zu schiitzen, die Sicherbeit von
Systemen und Anwendungen in Netzen zu erhalten, sowie die
tibertragenen Informationen zu sichern, muss ein Nelz ange-
| messen verwaltet und kontrolliert werden.

Fir das Netzwerk der Organisation (Intranet, DFU- und TK-
Netze; unabhingig davon, ob leitungsgebunden oder kabellos)
wird die Forderung aufgestellt, dieses (angemessen) zu verwal-
ten und zu kontrollieren.

Eine Verwaltung verlangt zunichst eine Verantwortlichkeit (Netz-
management) und die Festlegung entsprechender Regeln und
Verfahren.

Fir den Verwaltungsaspekt findet man beim IT-Grundschutz
Manahmen in den Bausteinen

—  B4.1 (Heterogene Netze) und

—  B4.2 (Netz- und Systemmanagement),

insbesondere

—  M5.7 (Netzverwaltung).

Die Kontrolle umfasst neben einer Priifung der Einhaltung aller
bestehenden Regeln auch die Durchfihrung von Untersuchun-
gen zur Sicherheit des Netzwerks. Dies beinhaltet auch Penetra-
tionstests zur Firewall-Absicherung und der Sicherheit kritischer
Anwendungen. Die Kontrolle sollte sich zur Regel machen, alle
Prufungen der Netzsicherheit zu dokumentieren.

Der Kontrollaspekt ist im Grundschutz in einigen MaBnahmen
vorhanden:
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—  M4.81 (Audit und Protokollierung der Aktivititen im Netz).
—  M4.298 (RegelmiRige Audits der WLAN-Komponenten).
—  M5.141 (RegelmiRige Sicherheitschecks in WLANS).

— M5.71 (Intrusion Detection und Intrusion Response Sys-
teme).

Eine wichtige Voraussetzung fiir eine Kontrolle sind entspre-
chende Aufzeichnungen, z. B. das Logging von Aktivititen im
Netzwerk, bei Netziibergingen und im Zusammenhang mit An-
wendungen.

A.10.6.2  Sicherbeit von Netzdiensten

Sicherbeitseigenschaften, Service Levels und Administrations-
anforderungen aller Netzdienste miissen ermittelt und in eine
Vereinbarung iiber Netzdienste aufgenommen werden. Dies
muss unabhdngig davon sein, ob diese Dienste intern oder von
| externen Dienstleistern erbracht werden.

Grundsitzlich sollten alle geforderten Sicherheitseigenschaften,
Service Levels und Anforderungen an die Administration eines
Netzwerks dokumentiert sein.

Ist der Netzbetrieb an einen Dienstleister vergeben, muss die
genannte Dokumentation Bestandteil der Vereinbarungen mit
dem Dienstleister werden. Dies gilt unabhingig davon, ob es
sich um einen externen oder internen Dienstleister handelt.

Dies betrifft in unserem Kontext natiirlich insbesondere alle An-
forderungen in punkto Informationssicherbeit. Hier kann es um
die Spezifikation von Verschliisselungstechniken, Verbindungs-
kontrollen und Authentisierungsmechanismen gehen — aber z. B.
auch um Verfahren zur Begrenzung des Verkehrsaufkommens.

Viele Dienstleistungsvereinbarungen enthalten Regelungen zum
angebotenen und beanspruchten Service Level. Die Kosten sind
unter anderem auch vom vereinbarten Service Level abhingig. Es
ist daher sinnvoll (und ggf. kostensparend), den benétigten Ser-
vice Level den geschiftlichen Bedurfnissen entsprechend zu
bestimmen und passend zu vereinbaren.

Eine nicht den Regeln konforme Administration eines Netzes
kann die Gesamtsicherheit der Organisation erheblich beein-
trichtigen. Dies gilt erst recht, wenn die Administration den Ge-
samtkontext der Geschiftstitigkeit der Organisation nicht kennt
oder nicht ausreichend berlcksichtigt, also vielleicht nur techni-
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sche Belange im Auge hat. Dieser Fall ist hiufig bei externen
Netzbetreibern anzutreffen. Hier konnen Vereinbarungen helfen,
administrative Tiétigkeiten (bestimmter Kategorien) erst nach
einer Vorabstimmung mit der Organisation durchzuftihren.

Die schon beim Outsourcing (A.10.2.1 bis A.10.2.3) genannten
MaBnahmen des IT-Grundschutzes finden sinngemifd auch hier
Anwendung.

Handhabung von Speicher- und Aufzeichnungsmedien

Es wird oft vergessen, dass die Sicherheitsziele Vertraulichkeit,
Integritat und Verfiigbarkeit sich nicht nur auf Daten und Infor-
mationen im laufenden System beziehen, sondern auch deren
Speicherung auf externen bzw. wechselbaren Medien betreffen.
Die nachfolgenden vier MaBnahmen behandeln dieses Thema
uber den gesamten Lebenszyklus von Medien.

A.10.7.1  Verwaltung von Wechselmedien

Es muissen Verfabrensanweisungen fiir den Umgang mit Wech-
| selmedien vorbhanden sein.

Diese Mafnahme fordert, dass ein Verfahren zur Verwaltung
dieser Medien dokumentiert und eingefithrt ist. Dieses Verfahren
muss die folgenden Schritte beinhalten: Einkauf der Medien,
Vorratshaltung, ihre Entnahme aus dem Vorrat, ihre Kennzeich-
nung, ihre Nutzung bzw. Inbetriebnahme, ihre sichere Lagerung
(wenn aufler Betrieb), Zugriffsberechtigungen, Weitergabe an
Dritte, Archivierung, ihre Wiederaufbereitung (sofern moglich
oder vorgesehen) und ihre geordnete Vernichtung.

Dieses so beschriebene Verfahren sollte traditionelle Speicher-
medien wie Disketten, CDs, DVDs, Tapes, Speicherkarten und
Festplatten genauso umfassen wie alle Arten von Speicherme-
dien, die lber externe Schnittstellen (USB, PCMCIA, FireWire)
angeschlossen werden konnen. Letztlich konnte das Verfahren
auch das Speichermedium Papier miteinschlief3en.

Man hat also bei diesem Punkt eine Vielzahl von Medien, aber
auch einen durchaus umfassenden Prozess der Verwaltung mit
den oben genannten Schritten. Dies verlangt nach einer einheitli-
chen Prozess-Beschreibung fir den generellen Umgang mit
Wechselmedien.
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Wiederauf-
bereitung

A.10.7.2  Entsorgung von Medien

Werden Medien nicht Idnger bendtigt, miissen diese geschiitzt
. und sicher unter Anwendung formaler Verfahrensanweisun- |
| gen entsorgt werden.

Ein solches Ziel besteht natirlich nicht nur fir den Fall, dass die
Speichermedien selbst entsorgt werden mussen, sondern auch fir
die Entsorgung von Geriten, die fest installierte Speichermedien
enthalten. Wir hatten bereits in A.9.2.6 darauf hingewiesen.

Bei den Medien, die Daten der Organisation enthalten, ist ab-
hingig von den Sicherheitszielen fiir diese Daten zu entscheiden,
nach welchen Kriterien die Medien aufbewahrt, wiederaufberei-
tet und entsorgt werden. Dabei sollte gefordert werden, dass die
Ausgabe von Medien wie auch ihre Vernichtung protokolliert
wird.

Ausrangierte Tapes, Platten, CD oder DVD, Speicherkarten als
Triger sensibler Daten bedenkenlos auf den Mull zu geben, ist
keine Losung. Medien zu zerstoren wire eine Alternative, wenn
dies technisch zuverlissig moglich ist (Verbrennen, mechani-
sches Schreddern). Magnetische Datentriger einem starken Mag-
netfeld auszusetzen, kann — abhingig von der Stirke des Feldes
— ausreichend sein, um gespeicherte Daten sicher zu l6schen.
Die Nutzung hierfiir vorgesehener, qualifizierter Bulk Eraser wird
dringend empfohlen.

Solche Medien konnen anschliefend einer erneuten Verwen-
dung zugefithrt werden. Festplatten zeigen sich in dieser Hin-
sicht eher resistent, hier hilft dann ein sicheres Loschen durch
vollstindiges Uberschreiben mit zufilligen Datenmustern.

Die sichere Loschung von Speichern und Datentrigern, die an-
schlieRend wieder verwendet werden sollen, ist ein durchaus
anspruchsvolles Thema. Diese Wiederaufbereitung ist eine der
Sicherheitsfunktionen zertifizierter Betriebssysteme.

Dazu noch ein Hinweis: Unser Vorschlag des vollstindigen
Uberschreibens von Speicherbereichen mit zufilligen Mustern
wiirde extrem hohen Sicherheitsanforderungen nicht standhalten.
Es ist technisch moglich, mehrere ,Schichten“ von geschriebenen
Daten z. B. auf einer Festplatte zu restaurieren, d. h. einmaliges
Uberschreiben wire in solchen Kontexten unzureichend. Abhilfe
schafft hier nur mehrmaliges Uberschreiben — nach einer etwas
betagten Regel mindestens siecben Mal. Aber auch das erscheint
heute nicht mehr als absolut sicher...
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Will man solchen Aufwand generell nicht treiben, wire an eine
sichere Endlagerung der Speichermedien zu denken — aber si-
cher nicht an eine einfache Riickgabe an den Lieferanten. Unter
die MaSnahme A.10.7.2 fillt auch die Entsorgung von bedruck-
tem Papier, das sensible (z. B. auch datenschutzrelevante) Infor-
mationen enthalten kann, und daher nur qualifiziert vernichtet
bzw. entsorgt werden darf.

Inzwischen sind zertifizierte Dienstleister am Markt titig, die
Datentrager geeignet vernichten. Der nichste Schritt wire, die
Vernichtung der Datentriger beim Dienstleister durch eigenes
Personal zu tiberwachen.

Dies gilt vor allem dann, wenn ihr Unternehmen selbst Dienst-
leister ist und eine Datenverarbeitung unter Funktionstbertra-
gung oder auch im Wege einer Auftragsdatenverarbeitung
durchfiihrt. Wenn sie Datentriger mit Berufsgeheimnistrigerda-
ten von einem Fremdunternehmen léschen oder vernichten las-
sen, besteht die Gefahr der (zufilligen) Kenntnisnahme durch
Mitarbeiter des Fremdunternehmens, wofliir nach §203 StGB —
auch ohne dass eine tatsichliche Offenbarung stattgefunden hat
— bereits Strafe droht.

A.10.7.3  Umgang mit Informationen

Verfabren fiir den Umgang mit und die Speicherung von In-
Sformation miissen etabliert werden, um diese Informationen
vor unerlaubter Verdffentlichung oder Missbrauch zu schiit-
| zen.

Sobald Medien sensible Daten enthalten, muss ihre Verwendung,
Weitergabe und Aufbewahrung geregelt sein.

Dies setzt eine saubere Kennzeichnung voraus. Hat man sich
bspw. fur die Klassifizierung (s. A.7.2.1 auf der Seite 163) von
Informationen der Organisation entschieden, missen Medien
neben einer Angabe zum Inhalt auch mit ihrer Klassifikation (z.
B. Firmen-vertraulich oder Personenbezogene Daten) gekenn-
zeichnet sein.

Hat man keine Klassifikation dieser Art, muss man allgemeine
Regeln zum Umgang mit solchen Medien formulieren, etwa: Die
Weitergabe von Medien an Externe ist grundsdtzlich untersagt.
Ausnabmen bediirfen einer Genebmigung durch. ..

In Organisationen, die z. B. Software fur Dritte entwickeln oder
Expertisen erstellen, wird es im Rahmen der Qualititssicherung
und des Auslieferungsverfahrens ohnehin Vorgabe sein, Medien
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nur kontrolliert weiter zu geben. Kontrolliert meint dabei sowohl
eine Kontrolle des Inhalts wie auch eine Kontrolle der beabsich-

ti

gten Weitergabe bzw. des Empfingers.

Im Hinblick auf Software-Lizenzen, die die Organisation besitzt,
wird es immer ein Thema sein, unbefugtes Kopieren und Nutzen
entsprechender Datentriger zu verhindern.

A.10.7.4  Sicherbeit der Systemdokumentation

Systemdokumentation muss vor unbefugtem Zugriff geschiitzt
werden.

Zunichst sollte festgestellt werden, welche Systeme und welche
Dokumentation von dieser Mafnahme betroffen sind. Offentlich
verfligbare Information bedarf dieses Schutzes ganz offensicht-

li

&

ch nicht. Was man im Internet oder im Buchladen findet, ist
ffentlich verfigbare Information. Informationen Gber Systeme —

soweit nicht offentlich verfigbar — dagegen stellen einen Wert
dar und sollten ausreichend geschiitzt werden.

Besonders gilt dies fir Informationen tber eigene installierte
Systeme wie z. B. Netzpline, Konfigurationsvorgaben und
Sicherheitskonzepte: Wenn diese in die Hinde von Unbefugten

g

elangen, konnen sich daraus gravierende Folgen ergeben —

Hacker nehmen Informationen dieser Art gerne zur Kenntnis.

Der verlangte Schutz kann somit die Ziele Vertraulichkeit und
Integritit betreffen, vor allem aber wird die Verfugbarkeit dieser
Informationen zu adressieren sein.

Sie werden sich schon gewundert haben, warum bei den Anfor-
derungen A.10.7.x keine Grundschutz-Mafnahmen angegeben
worden sind. Macht man sich die Miihe, MaRnahmen aus den
Katalogen herauszusuchen, die diese Themen beriihren, dann
kommt eine Menge zusammen:

M1.36 (Sichere Aufbewahrung der Datentriiger vor und nach
Versand).

M1.45 (Geeignete Aufbewahrung dienstlicher Unterlagen
und Datentriger).

M1.60 (Geeignete Lagerung von Archivmedien).
M2.2 (Betriebsmittelverwaltung).

M2.3 (Datentrigerverwaltung).
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M2.25 (Dokumentation der Systemkonfiguration).

M2.43 (Ausreichende Kennzeichnung der Datentriger beim
Versand).

M2.44 (Sichere Verpackung der Datentriger).

M2.45 (Regelung des Datentriigeraustausches).

M2.112 (Regelung des Akten- und Datentragertransports).
M2.167 (Sicheres Loschen von Datentrigern).

M2.218 (Regelung der Mitnahme von Datentrigern und IT-
Komponenten).

M2.257 (Uberwachung der Speicherressourcen von Archiv-
medien).

M2.401 (Umgang mit mobilen Datentragern und Geriten).

M3.14 (Einweisung des Personals in den geregelten Ablauf
der Informationsweitergabe und des Datentrigeraustau-
sches).

M3.60 (Sensibilisierung der Mitarbeiter zum sicheren Um-
gang mit mobilen Datentrigern und Geriten).

M4.32 (Physikalisches Loschen der Datentriger vor und
nach Verwendung).

M4.33 (Einsatz eines Viren-Suchprogramms bei Datentriger-
austausch und Datentibertragung).

M4.35 (Verifizieren der zu Ubertragenden Daten vor Ver-
sand).

M4.64 (Verifizieren der zu {ibertragenden Daten vor Weiter-
gabe / Beseitigung von Restinformationen).

M4.169 (Verwendung geeigneter Archivmedien).
M4.200 (Umgang mit USB-Speichermedien).

M5.23 (Auswahl einer geeigneten Versandart fiir Datentri-
ger).

M6.20 (Geeignete Aufbewahrung der Backup-Datentriger).

M6.47 (Aufbewahrung der Backup-Datentriger fiir Tele-
arbeit).

Die Liste ist noch nicht vollstindig. Ein Teil dieser Manahmen
ist dem Baustein

B5.2 (Datentrigeraustausch)
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zugeordnet. Hier stellt sich aber in der Tat die Frage, ob nicht
eine integrierte, im Prozess-Sinne vollstindige Behandlung dieses
Sicherheitsaspektes hilfreicher wire.

Austausch von Informationen

Nun geht es um die Sicherheit von Informationen und Daten bei
der Datentuibertragung, und zwar sowohl innerhalb der Organi-
sation wie auch mit Externen.

Wie der Austausch anderer Werte, z. B. in einer Ware-Geld-Be-
ziehung, sollte auch der Austausch von Informationswerten als
Wertefluss angesehen und entsprechend geschiitzt werden. Der
Weg, den die Informationen nehmen, ist dabei natiirlich ange-
messen zu berlcksichtigen. Erfolgt der Informationsaustausch
uber offentliche Kanile, so besteht in der Regel eine besondere
Notwendigkeit des Schutzes.

A.10.8.1  Regelwerke und Verfahren zum Austausch von In-
formationen

Formale Regelungen, Verfabren und Majsnabmen miissen vor-
banden sein, um den Austausch von Informationen fiir alle
| Arten von Kommunikationseinrichtungen zu schiitzen.

Das ist die Generalklausel, die verlangt, dass man sensible Daten
bei der Ubertragung — gleich welcher Art — schiitzen muss. Dies
soll zunichst auf der Ebene von Regelungen erkennbar sein,
dann mussen zum Schutz der Daten Verfahren festgelegt wer-
den, die ihrerseits durch konkrete MaRnahmen umzusetzen sind.

Der Austausch von Informationen kann dabei in sehr unter-
schiedlichen Kontexten und Formen ablaufen wie z. B. Email,
Sprache (Telefon, auch via Internet), FAX, Videolbertragung etc.

Betrachten wir ein Beispiel: Ein Software-Hersteller kommuni-
ziert mit seinen Kunden uber das Internet per Email und liefert
auf diesem Wege Programmcode und Dokumentation in elek-
tronischer Form aus. Nehmen wir an, es handelt sich um Indivi-
dualsoftware. Dann mag es unter den Kunden solche geben, die
verhindern mochten, dass ihr Programmcode Dritten (anderen
Kunden oder Externen, die keine Kunden sind) in die Hinde
fallt. Der Software-Hersteller seinerseits mochte den Programm-
code vielleicht schon deshalb schiitzen, damit er nicht von der
Konkurrenz ausgewertet, nachgebaut oder anderweitig verwen-
det werden kann.
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Somit liegen mindestens zwei Anforderungen zum Schutz der
Daten vor. Der Software-Hersteller erlidsst deshalb die Regel, dass
Programmcodes und Dokumentation grundsitzlich nur Uber
einen sicheren Kanal ubertragen werden durfen. Sicher heifdt
dabei, dass nur der berechtigte Kunde die Daten erhalten kann
und jedwede Anderung der Daten auf dem Transportwege leicht
erkennbar ist.

Zur Sicherung der Daten sollen sowohl Verschlisselung (Ver-
traulichkeit) als auch die elektronische Signatur (Authentisierung
des Absenders) eingesetzt werden. Weiterhin muss auch sicher-
gestellt werden, dass der berechtigte Kunde zweifelsfrei authen-
tisiert werden kann — was ebenfalls durch Techniken der elektro-
nischen Signatur moglich ist.

Die Kunden erhalten zu diesem Zweck vom Software-Hersteller
Verschlisselungs-, Signatur- und Authentisierungszertifikate, die
fur den jeweiligen berechtigten Kunden personalisiert sind.
Weiterhin erhalten die Kunden vom Software-Hersteller ggf. eine
Kommunikationssoftware, die die genannten Zertifikate nutzt
und damit einen sicheren Kanal aufbauen kann.

Der sichere Kanal schiitzt beide Kommunikationspartner nicht
vor dem Problem der Schadsoftware: Es konnten z.B. ausgelie-
ferte Dateien mit Viren infiziert sein. Somit sind auch fur diesen
Fall entsprechende SicherheitsmafSnahmen vorzusehen.

Damit ist die technische Seite vielleicht erledigt — es kann aber

notwendig sein,

— das Ganze auch im rechtlichen Sinne verbindlich zu
machen (d. h. beide Seiten verpflichten sich, das
beschriebene Verfahren tatsichlich anzuwenden),

—  eine Anlaufstelle einzurichten, um den Kunden bei Proble-
men mit der sicheren Datentibertragung zu unterstiitzen,

— eine Einheit der Organisation (oder einen beauftragten Drit-
ten) mit der Ausstellung und Auslieferung der Zertifikate zu
beauftragen, usw.

Man erkennt, dass solche Verfahren zu einem Biindel von Maf-
nahmen in allen Bereichen (Organisation, Personal, Technik und
Infrastruktur) fihren.

Bei der Erstellung von Regelwerken und der Festlegung von
Verfahren konnen die Grundschutz-Bausteine

—  B5.2 (Datentrigeraustausch),
-~ B5.3 (E-MaiD),
—  B3.404 (Mobiltelefon),
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—  B3.402 (Faxgerit) und
—  B3.403 (Anrufbeantworter)

helfen — mit weiteren Verweisen zu vielen Einzelmafinahmen.

A.10.8.2  Vereinbarungen zum Austausch von Informatio-
nen

Vereinbarungen zum Austausch von Informationen zwischen
| Organisationen und Externen miissen getroffen werden.

Dass die Bereitstellung technischer Moglichkeiten allein nicht
ausreichend ist, haben wir schon an unserem obigen Beispiel er-
kannt und einige Punkte fiir eine Vereinbarung genannt. Zusitz-
lich konnte man hier aufnehmen: Absprachen tiber eine Schlis-
selhinterlegung (Key Escrow), Verfahren zur Benachrichtigung
bei Versand und Empfang, besondere Kennzeichnung von Da-
ten, geforderte Aufzeichnungen.

Diesen Punkt A.10.8.2 adressiert auch die Mafnahme

—  M5.88 (Vereinbarung tiber Datenaustausch mit Dritten) beim
IT-Grundschutz.

A.10.8.3  Transport physischer Medien

Medien, die Informationen  beinbalten, miissen  vor
unbefugtem Zugriff, Missbrauch oder Verfdlschung wdbrend
des Transports, auch iiber Organisationsgrenzen hinweg,
| geschiitzt werden.

Bei den physischen Medien geht es um den physischen Trans-
port, der immer potenziell gefihrdet ist. Dass z. B. Post- oder
Kuriersendungen verloren gehen konnen, ist eine allgemeine
Erfahrung, dass bei der Auslieferung bzw. Zustellung von Me-
dien diese in falsche Hinde geraten konnen — ebenfalls. Diese
Umstinde missen nicht unbedingt zu Missbrauch fiithren, dieser
ist aber nicht auszuschliefen. Ungeschiitzte Medien inhaltlich zu
verfilschen, ist natiirlich eine leichte Ubung, wenn man erst
einmal Zugriff hat.

Wir wollen diese Szenarien nicht weiterspinnen, sondern stellen
zusammenfassend fest, dass Medien Zdhnlich zu schiitzen sind
wie die Daten beim elektronischen Transport: Verschlisseln und
Signieren der Daten, versiegelte Transportbehilter, Nutzung zu-

207



Mafsnabhmenziele und MajSnabmen bearbeiten

DeMail

208

verldssiger Kurierdienste, Zustellung an vom Sender benannte

P

ersonen, die sich gegentiber dem Zusteller geeignet authentisie-

ren (z. B. durch Firmen- oder Personalausweis).

Die Liste auf der Seite 203 zu A.10.7.x enthilt entsprechende
Grundschutz-MaSnahmen.

A.10.8.4  Elektronische Mitteilungen / Nachrichten (Messa-
ging)

Informationen, die in Nachrichtendiensten (Messaging) ver-
wendet werden, miissen angemessen geschtitzt werden.

Hier liegt der Schwerpunkt auf elektronisch versandten Nach-
richten (z. B. Emails, EDD); es gilt das oben Gesagte hinsichtlich

d

es Schutzes der Nachrichten, z. B. Nutzung von Verschliisse-

lung und Signatur. Man beachte aber, dass Nachrichten an gro-

3

ere Adressatenkreise (z. B. Kundenverteiler) nicht nur inhaltlich

zu schiitzen sind, sondern auch die Liste der Namen der Adres-
saten ist ggf. schutzbediirftig.

Seit 2012 werden von verschiedenen speziell zertifizierten
Dienstleistern Email-Systeme auf Basis des deutschen DeMail-
Gesetzes und der entsprechenden technischen DeMail-Richtlinien

d
E

es BSI angeboten. Es kann sinnvoll sein, derartige Dienste in
rganzung zu den bestehenden Systemen zu nutzen. Die Be-

weisbarkeit, Authentizitit und die Verbindlichkeit von Nachrich-
tentibermittlungen wird im Vergleich zu herkdbmmlichen Email-
Diensten weitgehend ohne weitere Manahmen des Nutzers
sichergestellt. Allerdings sollte man sich bei Anwendung des
Verfahrens daruiber im Klaren sein, dass das Verfahren nicht fir
alle Zwecke geeignet ist. Einschrinkungen ergeben sich

durch die Tatsache, dass DeMail ein rein nationales Verfah-
ren darstellt,

der DeMail Provider simtlichen Datenverkehr zum Zwecke
des Virenschutzes 6ffnen muss und — ohne eine eigenstin-
dige Verschlusselung des Nutzers — die notwendigen Ver-
traulichkeitsanforderungen (z.B. PCI-Konformitit bei Kredit-
kartendaten) nicht automatisch erfillt sind,

—  hinsichtlich der Moglichkeit der Verwendung von pseudo-

nymen DeMail-Kennungen und einem komplizierten Ver-
fahren zur Offenlegung der Pseudonyme (vgl. §16 DeMail-
Gesetz zum Auskunftsanspruch).
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Posten

Weiterhin kommt es vor, dass Nachrichten an Partner und Kun-
den nicht per Email, sondern durch Posten auf einer Web-Site
publiziert werden. Wenn jemand eine solche Web-Site hackt und
den Inhalt der Nachricht verfilscht, kann er damit erheblichen
Schaden — auch die Reputation der Organisation betreffend —
anrichten.

Fazit: Bei dieser Manahme A.10.8.4 sollte man also nicht aus-
schlie8lich an Email denken, sondern generell an das Verteilen
von Nachrichten — nicht zuletzt Giber soziale Netzwerke!

Beim IT-Grundschutz wird dieser Sicherheitsaspekt vor allem im
Baustein

—  B5.3 (E-MaiD

behandelt, in dessen Mafnahmenliste sich unter anderem kryp-
tografische MaBnahmen finden; auch die Themen SPAM und
Schadsoftware werden behandelt.

A.10.8.5  Geschdftsinformationssysteme

Verfahren und Regelwerke zum Schutz von Informationen, die
zwischen Geschdftsanwendungen tibertragen werden, miissen
| entwickelt und umgesetzt werden.

Bisher haben wir den Datenaustausch zwischen Organisationen
und innerhalb einer Organisation eher grundsitzlich betrachtet.
Hier ist jetzt die Rede von den Geschdifisanwendungen. Darunter
sind z. B. Warenwirtschaftssysteme, ERP-Systeme, etc. zu verste-
hen.

Technisch sind diese oft in Client-Server Anwendungen realisiert,
wobei die Kopplung solcher Anwendungen zwischen unter-
schiedlichen Organisationen ublich ist.

Hier gilt es, entsprechende Regeln, Verfahren und Maffnahmen
zum Schutz von Informationen zu beschreiben und umzusetzen,
die in solchen Anwendungen verarbeitet werden.

Bei kommerziellen Anwendungen hat man als Nutzer eher selten
die Moglichkeit, individuelle Schutzfunktionen zu einer Anwen-
dung hinzuzufiigen, ist somit darauf angewiesen, dass solche
Anwendungen z. B. die Moglichkeit einer verschliisselten Kom-
munikation bieten. Die Anforderung beim Einsatz solcher An-
wendungen lautet somit, sich eingehend mit dem Lieferanten
auseinanderzusetzen und Informationen tiber die Kommunikati-
onskanile der Anwendung und ihre Sicherheit zu bekommen.
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A10.9

Ist dies nicht moglich, oder sind keine Sicherheitsfunktionen
eingebaut, hat man eventuell die Moglichkeit, eine transparente
Ende-zu-Ende-Verschlusselung zwischen den beteiligten Syste-
men einzusetzen.

Dies hilft allerdings nicht, wenn man innerbalb einzelner Syste-
me einen Schutz realisieren muss: Solche Probleme trifft man an,
wenn man etwa Anwendungen unterschiedlichen Sicherheitsbe-
darfs auf dem gleichen IT-System fihrt — hier ist eine Absiche-
rung jeder einzelnen Anwendung erforderlich. Moglicherweise
muss man darauf verzichten, Anwendungen unterschiedlichen
Sicherheitsbedarfs auf einem System zu betreiben, sondern eine
Separation durchfithren und das System mit den sensiblen An-
wendungen stirker schiitzen.

Dieser Themenkreis wird in der Masnahme

—  M2.217 (Sorgfiltige Einstufung und Umgang mit Informatio-
nen, Anwendungen und Systemen)

des IT-Grundschutzes gestreift. Die Beschreibungen zu den Bau-
steinen

—  B5.5 (Lotus Notes) und

—  B5.13 (SAP System)

sind hier konkreter.

E-Commerce-Anwendungen

Hier geht es um die Sicherheit von E-Commerce-Anwendungen
aus Sicht des Betreibers wie auch des Nutzers.

Nattirlich kann A.10.9 als eine besondere Ausprigung von A.10.8
angesehen werden. Die Erfahrung zeigt, dass gerade der elektro-
nische Geschiftsverkehr sehr spezifischen Bedrohungen und An-
griffen ausgesetzt ist. Seine besondere Beriicksichtigung in den
folgenden drei MaBnahmen ist daher aus unserer Sicht vollig
gerechtfertigt.

A.10.9.1 E-Commerce

Informationen fiir E-Commerce-Anwendungen, die iiber 6f-
Sfentliche Netze transportiert werden, miissen gegen belriigeri-
sche Aktivitditen, Vertragsstreitigkeiten, unberechtigte Verdf-
| fentlichung oder Verdnderung geschiitzt werden.

Im Grunde kann heute jeder bei einem Online-Shop Waren be-
stellen, und zwar nicht auf seinen eigenen Namen, sondern auf
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den Namen und zu Lasten anderer. Eine Identititsprifung zum
Zeitpunkt der Bestellung wird heute eher selten durchgefiihrt,
eine gefilschte Identitit stellt sich meist erst nach Auslieferung
der Waren heraus.

Somit sind bei einer solchen E-Commerce-Anwendung dem Be-
trug Tir und Tor geoffnet. Eine beweisbare Identitit im Netz
erhilt man im Grunde nur durch ein qualifiziertes elektronisches
Zertifikat und eine rechtssichere elektronische Signatur, die aller-
dings noch nicht weit verbreitet sind.

Ein weiterer Fall: Bestellvorginge, die tber das Internet laufen,
konnen unterwegs von Dritten eingesehen und geidndert werden,
indem z. B. Bestellmengen geidndert, Konto- und Kreditkarten-
nummern ausspioniert werden. Hier haben wir das Problem der
Integritit und Vertraulichkeit der tibertragenen Informationen —
auch hier sind in offenen Netzen Signatur und Verschlisselung
das Mittel der Wahl. Diese Methoden werden von vielen Shops
angewendet, und zwar meist in Form des SSL-Protokolls. Man
beachte aber, dass hiertiber keine Identifizierung von Personen
erfolgt, sondern auf der Basis von (nicht rechtskonformen) Soft-
ware-Zertifikaten fir Client und Server gearbeitet wird.

Dass unter solchen unsicheren Umstinden beim E-Commerce

tber das Internet juristische (Vertrags-)Streitigkeiten entstehen

konnen, ist leicht vorstellbar und gingige Praxis.

Die obige MaBnahme A.10.9.1 verlangt, dass in E-Commerce-

Anwendungen, die die Organisation betreibt,

—  Daten-Integritit und Daten-Vertraulichkeit im erforderlichen
Umfang gewihrleistet sind,

— die Abwicklung einzelner Vorginge gegen betriigerische
Aktivitaten geschiitzt ist, und

—  durch eine geeignete vertragliche Gestaltung keine Rechts-
streitigkeiten zu Lasten der Organisation entstehen konnen.

Der Baustein

—  B5.4 (Webserver)

beim IT-Grundschutz behandelt diese Aspekte an einem kon-
kreten Beispiel.

Trotz aller Konzepte und Manahmen sind Betrugsszenarien nie
ganz auszuschlieBen. Vor diesem Hintergrund erscheint nun
wieder das Thema Versicherung — als letzte Manahme der Kom-
pensation finanzieller Schiden.
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A.10.9.2  Online-Transaktionen

Informationen von Online-Transaktionen miissen geschiitzt
werden, um unvollstindige Ubertragungen, Feblleitungen, un-

befugte Verdnderung der Inbalte, Verdffentlichung, Verdopp-
lung und Wiedereinspielen zu verbindern.

Wihrend es in der vorausgehenden Mafnahme um E-Com-
merce-Anwendungen als Ganzes ging, behandelt A.10.9.2 ein-
zelne Transaktionen innerhalb solcher bzw. zwischen solchen
Anwendungen. Neben den Aspekten der Integritit und der Ver-
traulichkeit der ubertragenen Informationen geht es hier um
Bedrohungen, die gegen Transaktionen gerichtet sind:

—  FEine unvollstindige Ubertragung, wodurch eine Transaktion
nicht mehr abgeschlossen werden kann und somit einen
unklaren Status hat.

—  Fehlleitung: Elemente einer Transaktion sind nicht tiber den
vorgesehen Weg oder an die falsche Stelle geleitet worden.

— Ausnutzen von Schwichen in Transaktionsprotokollen.

—  Verdopplung und Wiedereinspielen von Informationen in
Systeme.

Mit der Vervielfachung und dem Wiedereinspielen verfolgen
Manipulanten z. B. das Ziel

—  Systeme zu Uberlasten oder mehrfach zur gleichen Aktion
zu veranlassen,

— sich Dienstleistungen zu erschleichen, indem man identi-
sche oder geringfiigig gednderte, frither bereits ausgefiihrte
Transaktionen wiedereinspielt und Systeme so zu Aktionen
veranlasst, fir die der Manipulant keine Autorisierung be-
sitzt.

Abgesehen von den kryptografischen Aspekten kommt das
Thema Transaktionssicherbeit beim IT-Grundschutz vor allem im
Zusammenhang mit Datenbanken und Mainframes vor — etwa in
den Bausteinen

—  B5.7 (Datenbanken) und
—  B3.107 (S/390- und zSeries-Mainframe).
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A10.10

A.10.9.3  Offentlich verfiigbare Informationen

. Die Integritdit von Informationen, die auf einem dffentlich zu-
. gdnglichen System bereilgestelll werden, muss geschiitzt sein, |
| um unbefugte Verdnderung zu verbindern.

In aller Regel handelt es sich bei dem Jffentlich zugdnglichen
System um die Web-Site der Organisation, auf der Informationen
fur Interessenten, Kunden und Geschiftspartner verdffentlicht
werden und die von auen zuginglich sein muss.

Man kennt diese Fille, in den besonders auf Sicherheit bedachte
Institutionen eines Tages feststellen, dass ihre Web-Site gehackt
wurde und Inhalte verindert wurden — mindestens mit der Folge
einer Rufschidigung. In kommerziellem Rahmen koénnen sich
dartiber hinaus erhebliche Verluste einstellen (z. B. manipulative
Verinderung von Preisen, Modifikation von Vertrags- und Ge-
schiftsbedingungen)

Solchen Folgen vorzubeugen dient diese Mafnahme. Man be-
achte, dass es gerade beim Aspekt der Rufschidigung keinen
Unterschied macht, ob die Web-Site von der Organisation selbst
oder von einem beauftragten Dritten (Hosting Partner) betrieben
wird.

Im Detail ist darauf zu achten, dass Informationen erst dann pu-
bliziert werden, wenn sie einen entsprechenden Freigabeprozess
erfolgreich durchlaufen haben. Dabei muss z. B. festgestellt und
verhindert werden, dass Interna der Organisation oder perso-
nenbezogene bzw. Kunden-Daten veroftentlicht werden.

Dieser Problematik widmet sich beim IT-Grundschutz der Bau-
stein

—  B5.4 (Webserver),

worunter man folgende Manahmen findet:

—  M2.173 (Festlegung einer WWW-Sicherheitsstrategie).
—  M2.272 (Einrichtung eines WWW-Redaktionsteams).
—  M4.93 (RegelmiRige Integrititsprifung).

—  M4.94 (Schutz der WWW-Dateien).

Uberwachung

Hier geht es nun um die Aufdeckung von Aktivititen, Ereignis-
sen und Zustinden, die den Sicherheitszielen und Sicherheits-
regeln der Organisation zuwider laufen.
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UberwachungsmafRnahmen verfolgen stets mindestens zwei
Ziele: Sie wollen

—  potenzielle Titer abschrecken und so von Handlungen ab-
halten; sowie

—  stattgefundene Ereignisse erkennbar machen und ihre Riick-
verfolgung zu den Ursachen oder Urhebern ermdglichen.

Natiirlich haben Uberwachungsmafnahmen nur dann wirklich
einen Sinn, wenn ihre Ergebnisse aussagekriftig sind und sie
regelmiig kompetent ausgewertet werden.

Datenschutz Im Bereich des Datenschutzes sind hier unter dem Begriff der
Eingabekontrolle die entsprechenden Mafnahmen im BDSG
adressiert. Der Datenschutz spielt hierbei eine januskopfige
Rolle. Einerseits wird die Nachvollziehbarkeit simtlicher Trans-
aktionen zur Anderung personenbezogener Daten gefordert und
auf der anderen Seite bestehen im Bereich des Mitarbeiterdaten-
schutzes inzwischen erhebliche Restriktionen, die die praktische
Durchfihrung der Eingabekontrolle nicht gerade erleichtern.
Hier einen gangbaren Wege zu finden erfordert in Anbetracht
der aktuellen Entwicklung der Rechtslage im Datenschutz erheb-
liches Fingerspitzengefiihl und die frihzeitige und offene Einbe-
ziehung der Arbeitnehmervertretungen.

A.10.10.1 Auditprotokolle

Es miissen Auditprotokolle erstellt werden, in denen Benutzer-
aktivitéiten, Febler und Informationssicherbeitsvorfdlle festge-
halten werden. Sie miissen fiir einen vereinbarten Zeitraum
verwahrt werden, um in zukiinftigen Untersuchungen und
| Uberwachungen der Zugriffskontrolle bebilflich zu sein.

Das Wort ,~protokoll“ ist hier im Sinne von Aufzeichnung ge-
meint, wihrend ,Audit~“ mitnichten unser internes oder externes
Audit meint, sondern die Uberwachung bzw. Uberpriifung von

—  Fehlerzustinden und Alarmen,

—  Sicherheitsvorfillen und

—  Benutzeraktivititen (autorisierte Zugriffe, nicht-autorisierte
Zugriffsversuche, privilegierte Operationen).

Die MaSnahme besagt also, dass Uber diese drei Typen von Vor-
kommnissen Aufzeichnungen erstellt und aufbewahrt werden
missen, um diese Vorkommnisse — ggf. zu einem spiteren Zeit-
punkt — auswerten zu koénnen.
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Was soll aufgezeichnet werden? Fir den Zweck dieser MaR-
nahme ist es wichtig, Namen von Nutzern (User IDs), Datum
und Uhrzeit einer Aktivitit, Ort der Aktivitit (z. B. Terminal ID),
Art der Aktivitit (z. B. Log-on, Log-off) zu erfassen. Besondere
Ereignisse wie Anderung von System-Privilegien, Konfigurations-
inderungen, Alarme von Uberwachungseinheiten sowie das Ein-
und Ausschalten solcher Funktionen verlangen ggf. eine tiefere
Protokollierung.

Eine solche Datenerhebung ist der PDCA-Phase CHECK zuzuord-
nen: Das Ziel ist, fundierte Daten iber Fehlerzustinde, die ver-
suchte oder tatsichliche Ausiibung von Rechten durch Benutzer
und Uber Sicherheitsvorfille zu erhalten. Hierbei konnten sich
Erkenntnisse iber die Wirksamkeit von MafSnahmen, die Einhal-
tung organisatorischer Regeln oder kritische Fehlerzustinde der
Systeme ergeben.

Die gerne vernachlissigte Forderung der Uberpriifung von Pro-
tokolldaten adressiert der IT-Grundschutz mit der Mainahme

—  M2.64 (Kontrolle der Protokolldateien).

Dass die Erhebung von Protokolldaten im Einklang mit Daten-
schutzanforderungen stehen muss, verdeutlicht die

—  Magnahme M2.110 (Datenschutzaspekte bei der Protokollie-

rung).

Protokolldaten enthalten hiufig personenbezogene Daten. Aus
datenschutzrechtlicher Sicht sind diese Daten nach Wegfall des
Erhebungszwecks zu 16schen bzw. zu sperren. Die Nutzung der
Protokolldaten durch operative Administratoren sollte bei Daten-
schutzrelevanz insofern beschrinkt werden. Fur nachtrigliche
Auswertungs- und Aufklirungszwecke konnen die Logdaten auf
einem revisionssicheren Logserver auflerhalb des Zugriffsbe-
reichs des normalen IT-Betriebspersonals vorgehalten werden.

Ansonsten werden beim Grundschutz Informationen zu speziel-
len Systemen gegeben, etwa

—  M4.25 (Einsatz der Protokollierung im Unix-System),

—  M4.47 (Protokollierung der Sicherheitsgateway-Aktivititen),
—  M4.5 (Protokollierung der TK-Administrationsarbeiten),

—  M4.81 (Audit und Protokollierung der Aktivititen im Netz),
—  M4.106 (Aktivieren der Systemprotokollierung)©2,

02 Bej Unix-Systemen.
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—  M4.167 (Uberwachung und Protokollierung von Exchange
2000 Systemen),

—  M4.172 (Protokollierung der Archivzugriffe),
—  M4.205 (Protokollierung bei Routern und Switches) und

—  M5.9 (Protokollierung am Server).

Diese Informationen betreffen partiell auch die nachfolgenden
Mafnahmen A10.10.2 und A.10.10.4 des Standards.

A.10.10.2 Uberwachung der Systemnutzung

Es miissen Verfabren zur Uberwachung der Nutzung informa-
tionsverarbeitender Einrichtungen entwickell werden, und die
Ergebnisse der Uberwachungen miissen regelmdjsig iiberpriift
| werden.

Kennzahlen fur die Auslastung der Systeme zu bekommen, dient
der Kapazititsplanung und der Vermeidung von Engpissen, die
sich negativ auf das Sicherheitsziel der Verfligbarkeit auswirken
konnen. Die MaRRnahme fordert, dass Kennzahlen fir die Auslas-
tung der Systeme ermittelt und regelmiig ausgewertet werden.

Ein weiterer Aspekt ist, dass die Uberwachung der Nutzung von
Systemen auch dazu dienen soll, die missbriuchliche Nutzung zu
erkennen — zumindest im Nachhinein. Dazu miissen jedoch bei
der Uberwachung Informationen aufgezeichnet werden, die es
erlauben, die Urheber zu identifizieren. Die Hiufigkeit der Aus-
wertung solcher Aufzeichnungen muss so gewihlt werden, dass
eine unerkannte missbriuchliche Nutzung nur zu tolerierbaren
Verlusten fithren kann. Auch hier ist der Datenschutz zu beach-
ten.

A.10.10.3 Schutz von Protokollinformationen

. Protokollierungseinrichtungen und Informationen aus Proto-
i kollen sollten vor Verfdlschung und unbefuglem Zugang ge- |
| schiitzt werden.

Aufzeichnungen dienen meist dem Nachweis bestimmter Sach-
verhalte. Betrachtet man dies unter einem juristischen Blickwin-
kel, handelt es sich um Beweise. Damit Aufzeichnungen diesen
Beweischarakter erhalten, mussen die Daten zwangsliufig so
erhoben und gespeichert werden, dass
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—  Unbefugte auf das Aufzeichnungsverfahren keinen Zugriff
haben,

— Aufzeichnungen nicht durch Verursachen eines Speicher-
platzmangels gezielt unterbrochen werden kénnen,

—  Anderungen und Manipulationen an den aufgezeichneten
Daten verhindert werden oder zumindest sicher entdeckbar
sind.

Der dritte Anstrich bezieht sich auch auf Befugte, z. B. auf Per-
sonen, die die Aufzeichnungsverfahren installieren oder warten
oder Auswertungen der Aufzeichnungen vornehmen. Fir die
Auswertung der Aufzeichnungen sind nur Lese-Rechte erforder-
lich. Sind solche Rechte nicht konfigurierbar oder kann man den
Vorgang der Installation und Wartung nicht durch die Zugriffs-
kontrolle ausreichend absichern, muss man zu organisatorischen
Mafinahmen greifen, etwa dem Vier-Augen-Prinzip.

Der zweite Anstrich in der Aufzihlung adressiert eine gingige
Technik der Hacker, durch eine Vielzahl (erlaubter) Aktivititen
beim Logging einen Speicherengpass zu produzieren — in der
Hoffnung, dass das Logging seine Funktion einstellt und nun
unerlaubte Aktivititen nicht mehr aufzeichnet.

Beim IT-Grundschutz werden diese Aspekte nicht spezifisch
adressiert, sondern z. B. unter

- M4.93 (RegelmiRige Integrititsprifung) und

—  M4.135 (Restriktive Vergabe von Zugriffsrechten auf System-
dateien)

behandelt, und zwar interpretiert fir Protokolldateien.

A.10.10.4 Administrator- und Betreiberprotokolle

Aktivitdten von Systemadministratoren und Betreibern miissen
| protokolliert werden.

Kurz und knapp: Wo hohe Privilegien im Spiel sind, ist eine
Protokollierung umso wichtiger. Dies kann durch eine automati-
sierte Protokollierung wie auch durch manuelle Aufzeichnungen
geschehen.
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A.10.10.5 Feblerprotokolle

Febler miissen protokolliert und analysiert werden, und es
| miissen entsprechende MajSnabhmen ergriffen werden.

Diese Maffnahme hingt eng mit A.10.10.1 zusammen: Dort ging
es aber mehr um die Materialsammlung fiir spitere Auswertun-
gen, wihrend hier die Erfassung und Aufzeichnung von Fehlern
mit dem Ziel der zeitnahen Fehlerbehebung im Vordergrund
steht.

Die Mainahme
—  M2.215 (Fehlerbehandlung)

behandelt dieses Thema beim IT-Grundschutz.

A.10.10.6  Zeitsynchronisation

. Die Ubren aller wichtigen informationsverarbeitenden Systeme
. einer Organisation oder eines Sicherbeitsbereichs miissen auf
| eine vereinbarte, genaue Referenzzeit synchronisiert werden.

Ohne diese MaBnahme ist keine Korrelation von komplexen
Ereignissen durchfiihrbar, die mehrere Systeme betreffen oder in
die mehrere Systeme involviert sind.

Auerdem konnen Aufzeichnungen bzw. Nachweise ihren Be-
weischarakter verlieren, wenn sie nicht auf eine verlissliche Zeit
datiert werden konnen.

Hier empfiehlt sich der Einsatz eines Zeitservers (mit Abruf des
DCF77-Signals) und das Verteilen der Uhrzeit im internen Netz
uber das ntp-Protokoll. In einfacheren Kontexten mag es rei-
chen, statt eines eigenen Zeitservers eine verlissliche Internetzeit
abzurufen (z. B. bei der PTB).

Als Manahme beim IT-Grundschutz ist speziell die folgende zu
nennen:

—  M4.227 (Einsatz eines lokalen NTP-Servers zur Zeitsynchro-
nisation).

Zugangskontrolle

Im Hinblick auf die Ubersetzung von Access Control in Abschnitt
2.5 sei darauf hingewiesen, dass die Kontrolle des physischen
Zutritts zu Assets unter A.9.1.2 behandelt wird, wihrend es bei
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DAC, MAC

A.11 eher um den logischen Zugang zu und den Zugriff auf As-
sets der Organisation geht. Der entsprechende Passus in ISO
27002 stellt aber fest, dass Zugriff und logischer Zugang einer-
seits und physischer Zutritt andererseits in den Berechtigungs-
konzepten immer zusammen betrachtet werden sollen. Wir wer-
den deshalb in unseren Erlduterungen zu A.11 keine scharfe
Trennung dieser Formen von Zugang(skontrolle) einhalten.

Die Regeln bei Zugangskontrolle finden konkret Eingang in die
festzulegenden Berechtigungskonzepte, welche dann in entspre-
chenden Systemen und Anwendungen umzusetzen sind.

Die Zugangskontrolle steht dabei immer im Zusammenhang mit
der Einstufung von Informationswerten (s. Manahme A.7.2.1 auf
der Seite 163), wenn eine solche existiert.

Geschaftsanforderungen fur Zugangskontrolle

Zugangskontrolle meint hier die Kontrolle der Austiibung von
Rechten im Einklang mit den Regeln des jeweils anzuwendenden
Berechtigungskonzepts.

Die Organisation sollte sich dabei grundsitzlich auf praktikable
Regeln verstindigen und ubermiRig filigrane Rechtestrukturen
moglichst vermeiden. Ein einfaches, klar strukturiertes Rechte-
system ist leicht uberschaubar, gut anpassbar, an Betroffene
leicht zu vermitteln und erfullt damit die wesentliche Anforde-
rung: dass sie in der Praxis beachtet wird.

A.11.1.1  Regelwerk zur Zugangskontrolle

Regelwerke fiir die Zugangskontrolle miissen basierend auf Ge-
. schdifts- und Sicherbeitsanforderungen etabliert, dokumentiert
| und regelmdifsig kontrolliert werden.

Es kommen zunichst die ublichen vier Meta-Forderungen zur
Anwendung: Das Regelwerk der Zugangskontrolle muss konzi-
piert (etabliert), dokumentiert, regelmiRig uberprift und ggf.
Uberarbeitet werden.

Ein Regelwerk zur Zugangskontrolle beschreibt die allgemeinen
Regeln der Organisation bei der Vergabe und Kontrolle von
Rechten.

Beispielsweise konnte man fir Dateien in IT-Systemen die be-
nutzerbestimmbare Zugriffskontrolle vorgeben. Hierbei legt jeder
Erzeuger einer Datei fest, welche anderen Personen / Rollen
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Zugriff zu dieser Datei erhalten (Discretionary Access Control /
DAO).

Fur behordlich geheim gehaltene Verschlusssachen gilt die dort
ubliche wvorgeschriebene Zugriffskontrolle. Hier wird die Kennt-
nisnahme von Informationen zentral geregelt und tberwacht.
Zugang zu eingestuften Informationen haben nur entsprechend
hoch ermichtigte Personen (Mandatory Access Control / MAC).
Diese Ermichtigung wird oft als Clearance bezeichnet. Eine
Clearance ist das Ergebnis einer Sicherheitsiiberpriifung, welche
das betroffene Person dazu ermichtigt, auf Informationen einer
bestimmten Geheimhaltungsstufe zugreifen zu konnen.

Das Need-To-Know-Prinzip sagt, dass Zugriff zu Informationen
nur der erhilt, der sie fur seine Titigkeit wirklich benotigt. Ana-
log: Der Zutritt zu einem Raum wird nur Personen gewihrt, die
funktionsbedingt wirklich Zutritt benotigen.

Dieses Prinzip schlielt somit aus, dass ein Subjekt allein auf Ba-
sis einer formalen Clearance Zugriff auf Daten erhilt.

Im Zusammenhang mit Rollen, die hohe Privilegien beim Zugriff
bzw. Zugang besitzen miissen, ist stets zu Uberlegen, die Titig-
keiten auf mehrere Personen zu verteilen, mindestens das so
genannte Vier-Augen-Prinzip einzurichten. Typischerweise ist
dies bei den Titigkeiten der Systemadministration der Fall.

Grundsitzlich muss man tberlegen, ob man restriktiv vorgehen
will GAlles ist verboten — es sei denn, ein Zugang / Zugriff ist
explizit erlaubt“) oder einen offenen Betrieb konzipiert (,Alles ist
erlaubt — es sei denn, ein Zugang / Zugriff ist explizit untersagt®).

Eine sinnvolle Regel lautet, dass jedes Subjekt gerade so viel
Rechte erhilt, wie fir seine Titigkeit erforderlich ist. Werden z.
B. temporir weitere Rechte eingerdumt, missen diese nach Be-
endigung der Arbeiten wieder entzogen werden.

Es hat in der Praxis Fille gegeben, bei denen solche Regeln nicht
konsequent umgesetzt wurden und sich bei den Subjekten eine
Rechtehidufung einstellte: Im Ergebnis verfiigten nach einiger Zeit
alle Subjekte tber alle Rechte. Eine Rechtekontrolle war dann
schon fast obsolet.

Ist man bereits mehr oder weniger in einer solchen Situation,
hilft nur eine brutale Methode: Alle Rechte werden zu einem
angekindigten Termin entzogen und missen neu beantragt und
genehmigt werden.

Es wird in aller Regel sinnvoll sein, administrative Aufgaben von
operativen Aufgaben zu trennen. Systemtechnisch hat dies bei-
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Gruppen

spielsweise zur Folge, dass Accounts der Systemadministration
nicht fur die normale System-Nutzung verwendet werden sollen.

Solche Aufteilungen bzw. Trennungen sind ebenfalls Grundsitze,
die in dem geforderten Regelwerk aufzufihren sind.

Neben der Aufteilung und Trennung gibt es auch den umge-
kehrten Sachverhalt, nimlich die Zusammenfassung von Perso-
nen zu Gruppen. Im Regelwerk ist zu beschreiben, zu welchem
Zweck Gruppen eingerichtet werden konnen bzw. welche
Gruppen bereits vorhanden sind. Dies bezieht sich sowohl auf
die Nutzung von IT-Systemen wie auch auf Zutrittsberechtigun-
gen zu Riumlichkeiten (vgl. A.9.1.2).

Die regelmiBige Kontrolle in A.11.1.1 meint nicht die Kontrolle
einzelner Zugriffsrechte (hierzu mehr in A.11.2.4), sondern die
Kontrolle der Regelwerke. Es wird also gefordert, dass die Grund-
sitze der Rechtevergebe regelmifig auf Eignung, Praktikabilitit
und Wirksamkeit gepriift werden.

Insbesondere im Zusammenhang mit der Klassifizierung von
Informationen sind bei einer solchen Uberpriifung z. B. Fille zu
berticksichtigen, in denen

— unterschiedliche Systeme bei gleichem Klassifikationsschema
unterschiedliche Regeln des Zugriffs zu Daten aufweisen
konnen,

— unterschiedliche Systeme auch unterschiedliche Klassifikati-
onsschemata besitzen konnen.

Aus solchen Gegebenheiten konnen Zugriffs- und Zugangskon-
flikte entstehen, wenn vorab keine sorgfiltigen Analysen durch-
gefiihrt wurden oder es an konsistenten Regelwerken fehlt.

Die Analysen konnten z. B. ergeben, dass bei bestimmten Verar-
beitungen automatisch von den beteiligten Systemen eine Privi-
leg-Erhohung durchgefihrt wird — etwa das Starten einer An-
wendung im Supervisor-Modus. Dies kann zu erheblichen
Sicherheitsproblemen fiithren, wenn Nutzer solcher Anwendun-
gen die Privileg-Erhohung auch anderweitig ausnutzen kénnen.

Die genannten Aspekte der Regelwerke werden beim IT-Grund-
schutz mit folgenden MaRnahmen behandelt:

—  M2.220 (Richtlinien fir die Zugriffs- bzw. Zugangskontrolle).
—  M2.5 (Aufgabenverteilung und Funktionstrennung).

—  M2.38 (Aufteilung der Administrationstitigkeiten).
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Benutzerverwaltung

Rollen bzw. Personen miissen die Rechte zugestanden werden,
die sie fur die Austibung ihrer Aufgaben benétigen — und nur so
lange, wie sie diese Rechte benotigen.

Die nachfolgenden vier Manahmen behandeln das Management
der Vergabe und des Entzugs solcher Rechte.

A.11.2.1  Benuizerregistrierung

. Es muss filir alle Informationssysteme und Dienste eine formale
| Benutzer-Registrierung und Deregistrierung zur Vergabe und |
| Riicknabhme von Zugangsberechtigungen geben.

Der wesentliche Punkt ist, dass es einen formalen Prozess fur die
Einrichtung und das Loschen von Accounts sowie Vergabe und
Entzug von Rechten geben muss: im Grunde ein schriftliches
Antrags- und Genehmigungsverfahren. Unterlagen aus diesen
Verfahren sind zu archivieren, um bei gewissen Anlidssen die
Gewihrung bzw. den Entzug von Rechten zweifelsfrei nachwei-
sen zu konnen.

Wichtig ist dabei, dass dieses Verfahren in die Personalprozesse
(Einstellen und Ausscheiden von Mitarbeitern, Abteilungs-, Auf-
gaben- und Rollenwechsel) eingebunden ist und bei solchen
Verinderungen unmittelbar aktiv wird.

Bei der Einrichtung von Accounts ist besonders auf die organisa-
tionsweite Eindeutigkeit der Benutzer-IDs zu achten! Das erst
ermoglicht, von der Zugriffs- bzw. Zutrittskontrolle erfasste Akti-
vititen einzelnen Personen zweifelsfrei zuordnen zu kdnnen.

Die minimale Rechtevergabe (Least Privilege) ist ein weiterer
wesentlicher Punkt: Hierbei soll einer User ID nur so viel an
Privilegien zugestanden werden, wie fur die beabsichtigte Titig-
keit erforderlich ist.

Neben den zu A.11.1.1 genannten Mafnahmen beziehen sich
beim IT-Grundschutz noch folgende Manahmen auf die Benut-
zer-Registrierung und Deregistrierung:

—  M2.30 (Regelung fur die Einrichtung von Benutzern / Benut-
zergruppen).

— M231 (Dokumentation der zugelassenen Benutzer und
Rechteprofile).

—  M2.7 (Vergabe von Zugangsberechtigungen).
—  M2.8 (Vergabe von Zugriffsrechten).
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—  M3.6 (Geregelte Verfahrensweise beim Ausscheiden von
Mitarbeitern).

—  M4.13 (Sorgfiltige Vergabe von IDs).

A.11.2.2  Verwaltung von Sonderrechten

Die Zuweisung und Benutzung von Sonderrechten muss einge-
| schrinkt und kontrolliert stattfinden.

Bei den so genannten Sonderrechten geht es um besondere Zu-
gangs- oder Zugriffsprivilegien. Solche liegen meist fiir sicher-
heitskritische Rollen wie Systemadministratoren, Backup-Mana-
ger, Systemauditoren (z. B. fur das Auswerten von Log-Aufzeich-
nungen) oder gar Wartungspersonal vor und betreffen nicht sel-
ten Personal externer Dienstleister. Es ist klar, dass solche meist
hohen Privilegien nur sparsam zu vergeben sind und regelmiRig
kontrolliert werden miissen. Fiir jede betroffene Person sollte
zusitzlich zum normalen User Account ein separater privilegier-
ter Account angelegt werden, der ausschliefllich fiir diese sicher-
heitskritischen Titigkeiten zu nutzen ist.

In kritischen Situationen (Notfille und andere gravierende Vor-
fille) kann es erforderlich sein, anwesenden Personen temporir
hohe Zugriffsrechte zu geben, um moglichst schnell wieder den
normalen Betriebszustand zu erreichen. Hierbei darf die Ruck-
nahme dieser Rechte nicht vergessen werden!

Abgesehen von solchen Situationen sind andere Sonderrechte
nicht erforderlich. Gehort die Vergabe von Sonderrechten den-
noch eher zum Alltag, kann dies zweierlei Griinde haben: Das
vorhandene Rechtesystem ist nicht praxisgerecht und muss daher
neu konzipiert werden — oder es gibt eine Reihe von Personen
in der Hierarchie der Organisation, die die Beschrinkung ihrer
Zugriffsrechte nicht akzeptieren und daher permanent Sonder-
rechte verlangen. Letzteres mag ein Sensibilisierungsproblem
sein.

A.11.2.3  Verwaltung von Benutzerpasswortern

Die Zuweisung von Passwértern muss durch einen formalen
| Verwaltungsprozess kontrolliert werden.

Der formale Verwaltungsprozess kann darin bestehen, dass
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—  Regeln zur Bildung von guten Passwortern (z. B. betreffend
die Mindestlinge, das Verwenden von Sonderzeichen und
Ziffern) und das Verbot der Speicherung von Passwortern
erlassen werden,

—  Passworter z. B. bei der Einrichtung eines neuen Accounts
von zentraler Stelle voreingestellt werden und der Nutzer
zur zeitnahen Anderung aufgefordert wird,

—  der regelmiBige Wechsel von Passwortern erzwungen wird,

—  Nutzern aufgegeben wird, Passworter nicht in unverschliis-
selter Form auf Systemen zu speichern, und die Einhaltung
ggf. kontrolliert wird,

— von System-Lieferanten voreingestellte Passworter grund-
sitzlich vor Inbetriebnahme eines Systems geindert werden,

—  User Help Desks nur unter besonderen Sicherheitsauflagen
neue Passworter vergeben — insbesondere erst nach ein-
deutiger Identifikation der betreffenden Person,

—  solche Regeln den Nutzern bekannt gegeben werden und
von diesen als Verpflichtung unterzeichnet werden.

Die folgenden Mafnahmen beim IT-Grundschutz adressieren
diese wichtigen Aspekte:

—  M2.11 (Regelung des Passwortgebrauchs).

—  M2.22 (Hinterlegen des Passwortes).

—  M4.7 (Anderung voreingestellter Passworter).
—  M5.34 (Einsatz von Einmalpasswortern).
Daneben enthilt

—  M4.133 (Geeignete Auswahl von Authentikationsmechanis-
men)

wichtige Grundsatzinformationen.

Auch wenn der Standard hier explizit Anforderungen an das
Management von Passwortern stellt, muss klar gesagt werden,
dass die Verwendung von Passwortern zur Authentisierung nur
eine begrenzte Sicherheit liefern kann. Dies hingt daran, dass
Nutzern schlichtweg nicht zugemutet werden kann, sich viele
Passworter zu merken. Die Folge ist, dass Passworter mit gerin-
ger Linge oder leicht merkbare Passworter ausgewihlt werden.
Dies aber erhoht die Chance gravierend, Passworter zu erraten.
Vor diesem Hintergrund ist es sicher geboten, auf andere Me-
chanismen auszuweichen, z. B. die Verwendung von Smartcards
fur alle Authentisierungen (Zutritt, Zugriff, Bezahlvorginge etc.)
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innerhalb einer Organisation — auch hier muss man sich eine PIN
o. 4. merken, aber eben nur eine.

A.11.2.4  Uberpriifung von Benutzerberechtigungen

. Benuizerberechtigungen miissen regelmdjsig, unier Anwen-
i dung eines formalen Prozesses, durch das Management iiber-
priift werden.

Die Benutzerberechtigungen sind regelmiflig zu Uberpriifen;
dabei ist Wert darauf zu legen, dass unnotige Rechte beseitigt,
verdeckte Rechtebeziehungen erkannt und aufgelost werden,
und die Rechte von Personen, die mehrere Rollen gleichzeitig
besetzen, auf kritische Hiufung von Privilegien geprift werden.
Solche Rechtebiindelungen konnen Manipulation oft erst ermog-
lichen. Hohe Privilegien sollten in kiirzeren Abstinden tberprift
werden als normale Privilegien.

Unter diese Mafnahme fillt auch das Problem von User
Accounts, die Uiber eine lingere Zeit ungenutzt bleiben — mogli-
cherweise nach ihrer Einrichtung tberhaupt noch nie benutzt
wurden. Solche Fille sind zu Uiberpriifen, die Accounts sind ggf.
zu 16schen.

Der Priifaspekt aus A.11.2.4 wird beim IT-Grundschutz in der
Mafdnahme

— M231 (Dokumentation der zugelassenen Benutzer und
Rechteprofile)

als Unterpunkt behandelt.

Die vier MaBnahmen der Gruppe A.11.2x dienen alle der
Durchsetzung der Zugangs-, Zutritts- und Zugriffskontrolle, ins-
besondere ihrer Durchsetzung mit technischen Mitteln. Dabei
sollten alle technischen Moglichkeiten von Kontrollsystemen fiir
Riumlichkeiten sowie von Betriebssystemen und Applikationen
betrachtet und zum Vorteil der Organisation eingesetzt werden.

Benutzerverantwortung

Wichtig ist, dass jeder Nutzer seine Verantwortung erkennt, was
die Verhinderung von unbefugtem Zugriff, Kompromittierung
und Diebstahl von Informationswerten anbetrifft. Alles zuvor
Gesagte zum Thema Management der Zugangskontrolle ist nur
dann effektiv, wenn die Nutzer diese Prozesse verstehen und
anwenden.
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A.11.3.1  Passwortverwendung

. Benutzer miissen aufgefordert werden, guten Sicherbeitsprakti-
i ken bei der Auswahb! und der Anwendung von Passwértern zu

| folgen.

Das Auffordern geschieht durch den Erlass entsprechender Pass-
wort-Regeln (s. A.11.2.3) und die Verpflichtung der Mitarbeiter,
diese anzuwenden.

Um die Benutzer dabei zu unterstiitzen, sollten eventuell vorhan-
dene Moglichkeiten der Betriebssysteme und Applikationen ge-
nutzt werden, um die Einhaltung der Passwort-Regeln im Zuge
jeder Passwortinderung automatisch zu erzwingen.

Zu den Sicherbeitspraktiken gehort natirlich auch, dass Pass-
worter vertraulich gehandhabt werden miussen, nicht im Kolle-
genkreis Passworter fir alle moglichen Zwecke zirkulieren,
dienstliche Passworter sich von Passwortern fur private Zwecke
unterscheiden.

Die Beschreibung der Mainahme
—  M2.11 (Regelung des Passwortgebrauchs)

beim IT-Grundschutz gibt umfassende Informationen zu den
Sicherheitspraktiken. Die Manahme

—  MB3.26 (Einweisung des Personals in den sicheren Umgang
mit IT)

behandelt den Aspekt der Verpflichtung zur Anwendung dieser
Praktiken.

A.11.3.2  Unbeaufsichtigte Benutzerausstatiung

Benutzer miissen sicherstellen, dass unbeaufsichtigte Ausstat-
| tung ausreichend geschlitzt ist.

Hier geht es zunichst um die Regel, bei Verlassen des Arbeits-
platzes Gerite geeignet zu sperren, so dass Unbefugte sie nicht
nutzen konnen.

Auch hier sollten die Benutzer unterstiitzt werden, z. B. indem
bei den IT-Systemen am Arbeitsplatz Bildschirmschoner mit Pass-
wortschutz geeignet eingestellt werden. Bei anderen Geriten —
etwa in der Produktion — kann es erforderlich sein, Riume oder
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System-Racks grundsitzlich abzuschliefen oder gar zu versie-
geln.

Besondere Aufmerksamkeit verlangt der Punkt, dass mobile Ge-
rate entsprechend gesichert sind. Sie werden vielfach in unsiche-
rer Umgebung (auf Reisen, in fremden Organisation) genutzt, wo
Unaufmerksamkeit oder kurze Abwesenheit schnell zu Sicher-
heitsproblemen fithren kann. Als Regel sind fur solche Situatio-
nen zumindest das Aktivieren des Bildschirmschoners (mit Pass-
wort) sowie die Abmeldung an laufenden Systemen bzw. Sessi-
ons einzuhalten.

Neben der zuvor schon genannten MaBnahme M3.26 behandeln
vor allem die folgenden Maffnahmen des IT-Grundschutzes die
Sicherung von unbeaufsichtigten Systemen:

—  M4.2 (Bildschirmsperre) und
—  M1.46 (Einsatz von Diebstahl-Sicherungen)

A.11.3.3  Der Grundsatz des aufgerdumten Schreibtischs
und des leeven Bildschirms

. Der Grundsatz des aufgerdumien Schreibtisches fiir Papiere
. und Wechselmedien sowie des leeren Bildschirms fiir informa-
| tionsverarbeitende Einrichtungen muss Anwendung finden.

Diese Clean Desk Policy hat zum Ziel, unbefugten Personen den
Zugriff auf Akten, Papierunterlagen, Wechselmedien usw. zu
verwehren, und zwar dann, wenn sie auerhalb der Arbeitszei-
ten oder bei vorubergehender Abwesenbeit des Raum-Inhabers
Zutritt zu entsprechenden Riumlichkeiten haben. Dies gilt im
Kern auch bei Anwesenbeit des Raum-Inhabers, wenn andere
Personen sich zu kurzen Abstimmungen oder Besprechungen im
Raum aufhalten. Unter diese Policy kann man auch die Clear
Screen Policy fassen, bei der es darum geht, Unbefugten kein
Lesen sensibler Bildschirminhalte zu ermoglichen, insbesondere
bei kurzzeitiger Abwesenheit vom Arbeitsplatz fir eine Aktivie-
rung des zumindest passwortgeschiitzten Bildschirmschoners zu
sorgen. Bei lingerer Abwesenheit ist Ausloggen und Abschalten
des Rechners erforderlich.

Beim IT-Grundschutz wird diese Thematik mit folgender MaR-
nahmen abgehandelt:

—  M2.37 (Der aufgerdumte Arbeitsplatz).
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Die vorstehenden MaRnahmen leben natiirlich davon, dass sie
von den Benutzern auch eingehalten werden. Neben der Sensi-
bilisierung der Mitarbeiter spielt auch die Kontrolle der Einhal-
tung eine Rolle. Das Sicherheitsmanagement konnte beispiels-
weise regelmifige Kontrollen zur Einhaltung der Clean Desk
Policy durchfihren (lassen).

Zugangskontrolle fiir Netze

Bei dieser Kategorie geht es darum, das Netzwerk und die Netz-
werkdienste der Organisation vor internen und externen Atta-
cken zu schiitzen.

In dieser Gruppe haben wir es mit sieben zum Teil sehr detail-
lierten MaBnahmen zu tun, deren Umsetzung mit unterschiedli-
chem Aufwand verbunden ist. Vor die Frage gestellt, welche
dieser MaBnahmen ggf. vorrangig umgesetzt werden sollten,
miissen wir antworten, dass diese Beurteilung tatsichlich nur im
Einzelfall auf der Basis der konkreten Verhiltnisse vorgenommen
werden kann. Wesentliches entscheidet sich beispielsweise an
der Frage, ob ein Dienstleister mit dem Netzbetrieb oder der
Wartung beauftragt wurde.

A.11.4.1  Regelwerk zur Nutzung von Netzen

Benutzer diirfen nur Zugang zu den Nelzwerkdiensten be-
| kommen, zu deren Nutzung sie ausdriicklich befugt sind.

Die Forderung meint, dass auch bei der Nutzung von Netzwerk-
diensten die Prinzipien der expliziten Autorisierung und des
geringsten Privilegs zu beachten sind, d. h. Zugriff bzw. die Nut-
zung sollte stets an eine (sparsam vergebene) explizite Autorisie-
rung gebunden werden.

SinngemifR das gleiche gilt auch fir die Nutzung des Netzwerks
der Organisation insgesamt und fir Netzwerkverbindungen
(nach innen oder aufien).

Dabei ist zu prifen, welche Zuginge zum Netz der Organisation
und ihren Netzdiensten bestehen bzw. fiir die betriebenen Ge-
schiftsprozesse tatsichlich benotigt werden und wie diese Zu-
ginge zu sichern sind.

Grundsitzliche Regeln fur die Nutzung von Netzen, Verbindun-
gen und Diensten sind in einem entsprechenden Regelwerk dar-
zustellen.

Neben den mehr allgemeinen in Hinweisen in



A1l Zugangskontrolle

Remote Admin

—  M2.220 (Richtlinien fir die Zugriffs- bzw. Zugangskontrolle)
und

—  M4.133 (Geeignete Auswahl von Authentikationsmecha-
nismen)
werden beim IT-Grundschutz spezielle Themen adressiert in

—  M2.71 (Festlegung einer Policy fur ein Sicherheitsgateway)
und

—  M2.172 (Entwicklung eines Konzeptes fur die WWW-Nut-
zung).

A.11.4.2  Benutzerauthentisierung fiir externe Verbindun-
gen

Zur Kontrolle des Zugangs von Benutzern mit Fernzugriff
- miissen angemessene Majsnabmen zur Authentisierung ge-
| troffen werden.

Hier geht es um die Frage, wie Nutzer unserer Systeme, die sich
remote einwihlen bzw. verbinden sicher authentisiert werden
konnen. Auch hier gilt das Gebot der restriktiven Handhabung
solcher Zugangsmoglichkeiten, insbesondere die minimale
Rechtevergabe.

Ein Kardinalproblem der Sicherheit stellt die Moglichkeit heutiger
Systeme dar, aus der Ferne konfiguriert und gewartet werden zu
konnen, teilweise sind noch weitergehende Funktionen moglich.
Dafir sind in der Regel hohe Privilegien erforderlich.

Wenn auf solche Fern-Zuginge nicht prinzipiell verzichtet wer-
den kann, ist es aus Sicherheitssicht unerlisslich, fiir eine ange-
messene Authentisierung der Nutzer dieser Zuginge zu sorgen:
Die Identitit der Personen muss eindeutig festgestellt sein, bevor
derartige Zugriffe erlaubt werden — vor allem, wenn hohe Privi-
legien im Spiel sind.

Als Sicherheitsmechanismen konnen z. B. zertifikatsbasierte Ver-
fahren zum Einsatz kommen, die es mittels Verschliisselungs-
techniken erlauben, einen sicheren Kanal zu schalten (etwa
VPN-basierte Losungen).

Ausnahmen sind moglich, wenn z. B. ausschlieBlich Leitungen
der eigenen Organisation fir die Verbindungsaufnahme genutzt
werden. Ruckruf-Schaltungen konnen ebenfalls das Sicherheits-
niveau erhohen.
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Aber auch fur normale Zugriffsversuche von auen ist auf eine
gute (=starke) Authentisierung zu achten, etwa durch Einsatz von
Challenge-Response Methoden.

Ein besonderes Problem ergibt sich dann, wenn sich durch Ein-
wahl in das Netz einer Organisation die Moglichkeit ergibt, sich
auf weitere vorhandene Verbindungen nach auen aufzuschalten
(Call Forwarding). Hier ist zu prifen, ob solche Moglichkeiten
bestehen und diese im Sinne der Organisation sind.

Fur das Beispiel Wartungszugang sei darauf hingewiesen, dass
heute schon an das Netz angeschlossene Drucker remote ge-
wartet werden konnen. Hierbei ist zu beachten, dass manche
Drucker speichertechnisch so hochgertistet sind, dass sie eine
Vielzahl von kopierten Seiten speichern — und diese je nach Ein-
stellung von Wartungstechnikern remote ausgelesen werden
konnen.

Besondere Mafinahmen sind bei Funknetzen (z. B. WLAN) er-
forderlich, um zu verhindern, dass Unbefugte die Verbindungs-
aufnahme zum Access Point und den Datenaustausch tber die
LLuftschnittstelle“ mitschneiden, analysieren und nutzen.

Der Baustein

—  B4.4 (Remote Access)

des IT-Grundschutzes gibt eine Fiille von Hinweisen und Ver-
weisen zu diesem Fragenkreis.

A.11.4.3  Gerdteidentifikation in Netzen

Die automatische Identifikation von Gerdten als Mittel zur
. Authentisierung von Verbindungen von speziellen Orten und
| Gerditen aus muss in Betracht gezogen werden.

Die Authentisierung von Geriten in einem Netzwerk z. B. mittels
entsprechender Maschinen-, Client- und Server-Zertifikate ist ein
gutes Mittel, Verbindungen nur zwischen bekannten und au-
thentischen Geriten zuzulassen, andere Verbindungswiinsche
abzuweisen.

Der IT-Grundschutz gibt hierzu Informationen in den Mafnah-
menbeschreibungen zu

—  M4.82 (Sichere Konfiguration der aktiven Netzkomponen-
ten) und

—  M4.133 (Geeignete Auswahl von Authentikations-Mechanis-
men).
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A.11.4.4  Schutz der Diagnose- und Konfigurationsports

Der Zugang und Zugriff auf Diagnose- und Konfigurations-
| ports muss einer Kontrolle unterliegen.

Da bei der Nutzung solcher Ports meist viele, wenn nicht alle
Kontrollen umgangen werden konnen, ist eine Kontrolle des
physischen und logischen Zugangs zu solchen Ports unverzicht-
bar.

Das Mittel der Wahl ist eine systemtechnische Uberwachung
dieser Ports: ihre Nutzung konnte z. B. eine Authentisierung
erfordern.

Werden etwa zu Kontroll- und Wartungszwecken physische
Ports (Diagnose-Schnittstellen) verwendet, fur die eine system-
technische Uberwachung nicht méglich ist, kann der physische
Zugang auch durch mechanische Blockierung des Ports, durch
visuelle Uberwachung (per Kamera) oder Versiegelung von
Racks, Geriten und Ports gesichert werden. Dabei ist eine Ver-
letzung der Sicherheitsregeln zumindest erkennbar.

Unbenutzte bzw. nicht erforderliche Ports sollten grundsitzlich
immer deaktiviert werden.

Eine in diesem Zusammenhang wichtige Maffnahme beim IT-
Grundschutz ist

—  M4.80 (Sichere Zugriffsmechanismen bei Fernadministra-
tion).

A.11.4.5 Trennung in Netzwerken

Gruppen von Informationsdiensten, Benutzern und Informati-
| omnssystemen miissen in Netzen getrennt gebalten werden.

Diese Mafnahme spricht eine wichtige, wenn auch hiufig miss-
achtete Regel an, nimlich die Trennung von Diensten, Anwen-
dungen und Nutzergruppen. Alles auf einen Server ist a priori
keine gute Sicherheitsarchitektur. Gibt man sicherheitskritischen
Anwendungen eigene Netzsegmente, oder trennt man absolut
unsichere Bereiche vom zentralen Netzwerk der Organisation ab,
erspart man sich eine Vielzahl von Sicherheitsmaffnahmen und
vereinfacht die Kontrolle.

Eine Trennung kann dabei sowohl auf der physikalischen wie
auch der logischen Ebene erfolgen. Die physikalischen Trennung
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von Netzen sowie die physikalische Trennung vom Internet sind
meist Ultima Ratio in Bereichen mit sehr hohem Sicherheitsbe-
darf (etwa in militirischen Umgebungen). Eine Trennung von
Netzsegmenten auf der logischen Ebene erfolgt z. B. mittels Ga-
teways und Firewalls.

Eine standfeste logische Trennung ist immer dann erforderlich,
wenn in der Organisation klassifizierte Daten (z. B. Verschluss-
sachen) bearbeitet werden. Hier wird verlangt, dass bestimmte
Netzsegmente nur Daten einer bestimmten Klasse oder hochs-
tens bis zu einer bestimmten Klasse transportieren: Je hoher die
Klassifizierung desto sicherer muss das Segment ausgelegt wer-
den. Es soll im Kern vermieden werden, dass hoher klassifizierte
Daten in geringer gesicherte Segmente fliefSen.

Im Hinblick auf die Trennung von Netzen findet man gute Hin-
weise bei den Grundschutz-Manahmen

—  M5.77 (Bildung von Teilnetzen),
—  M5.61 (Geeignete physikalische Segmentierung) und
—  M5.62 (Geeignete logische Segmentierung).

A.11.4.6  Kontrolle von Netzverbindungen

Fiir gemeinsame Netze, besonders fiir die, die sich iiber die
Grenzen einer Organisation hinaus erstrecken, muss die Fi-
higkeit der Benuizer, sich an das Netz anzumelden, einge-
schrdnkt sein. Diese Einschrdnkung muss im Einklang mit der
Zugangskontroll-Richtlinie und den Anforderungen der Ge-
| schdftsanwendung (siebe 11.1) steben.

Werden Netzwerke und Dienste von mehreren Organisationen
genutzt (Kooperationspartner, Kunden), so sind damit in aller
Regel kritische Informationswerte (mindestens einer beteiligten
Organisation) verbunden. Hieraus ergibt sich die Anforderung,
den Zugang zu diesem Netz bzw. diesen Diensten an eine Zu-
gangskontrolle und eine explizite Autorisierung zu binden. Der
Zugang kann auch an die Zeit oder die Verbindungsdauer ge-
bunden sein, d. h. dass Verbindungen nur zu bestimmten Uhr-
zeiten bzw. nur fur bestimmte Zeitspannen zulissig sind.

Neben den bei A.11.4.1, A.11.4.2 und A.11.4.3 angegebenen
Hinweisen zum IT-Grundschutz sind hier noch der Baustein

—  B3.301 (Sicherheitsgateway (Firewall))

sowie die folgenden Manahmen zu erginzen:
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A11.5

—  M4.238 (Einsatz eines lokalen Paketfilters).

—  M5.13 (Geeigneter Einsatz von Elementen zur Netzkopp-
lung).

A.11.4.7  Routingkontrolle fiir Netze

Kontrollen fiir das Routing in Netzen miissen umgeselzt sein,
um sicherzustellen, dass Computerverbindungen und Infor-
mationsfliisse nicht das Regelwerk zur Zugangskontrolle von
| Geschdiftsanwendungen verletzen.

Der Schutz von Geschiftsanwendungen, z. B. die Vertraulichkeit
dabei verwendeter Daten, muss auch das Problem des Informati-
onsflusses beachten: Es macht keinen Sinn, teure Sicherheitsmafs-
nahmen zu implementieren, wenn gleichzeitig kritische Daten
aufgrund von fehlenden Routing-Vorgaben oder ungepriiften
Quell- und Zieladressen in bzw. durch unsichere Netze geleitet
werden und damit fir Unbefugte einsehbar sind.

Teilaspekte der Routingkontrolle werden beim IT-Grundschutz in
den Bausteinen

—  B3.301 (Sicherheitsgateway (Firewall)) und
—  B3.302 (Router und Switches)

behandelt, unter anderem mit Verweisen zu den MaRnahmen

—  M4.82 (Sichere Konfiguration der aktiven Netzkomponen-
ten),

—  M5.61 (Geeignete physikalische Segmentierung) und

—  M5.70 (Adressumsetzung — NAT (Network Address Transla-
tion)).

Zugriffskontrolle auf Betriebssysteme

In diesem Abschnitt geht es um Anforderungen an die Zugriffs-
kontrolle bei Betriebssystemen. Es sei hier vermerkt, dass bei
Betriebssystemen, die nach der Funktionalititsklasse F-C2 (oder
hoher) zertifiziert®> worden sind, die folgenden Mafnahmen
technisch umgesetzt sind, aber die Gesamtsicherheit an einem
qualifizierten Management der Moglichkeiten hingt.

Alle in den folgenden sechs Mafinahmen gestellten Forderungen
lassen sich bei den heutigen IT-Systemen praktisch durch eine

03 vgl. /TCSEC/, /ITSEC/, /CC/.
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geeignete Administration realisieren und sollten stets umgesetzt
werden.

A.11.5.1  Verfabren fiir sichere Anmeldung

Der Zugang zu Betriebssystemen muss durch ein sicheres An-
| meldeverfahren kontrolliert werden.

Sicher bedeutet an dieser Stelle, dass

das Anmeldeverfahren nicht umgangen werden kann,

das Anmeldeverfahren hinsichtlich der Identitit des Nutzers
nicht getduscht werden kann,

die Nutzereingaben bei der Anmeldung nicht beobachtet
und spiter von anderen Personen genutzt werden konnen,

die Zahl von Anmeldeversuchen begrenzt wird,

eine Anmeldung vor jeder anderen Aktion mit dem Be-
triebssystem zwangsweise erfolgen muss,

vor erfolgreicher Anmeldung keine tberflissigen Informa-
tionen (Hilfetexte, Dienst- oder Servernamen etc.) bereitge-
stellt werden,

bei fehlerhafter Anmeldung keine Angaben erfolgen, die
Riickschliisse auf die Art oder den Ort des Fehlers zulassen,

Anmeldeinformationen nicht offen tber ein Netzwerk trans-
portiert und

Anmeldeversuche aufgezeichnet werden.

Diese Vorgaben werden z. T. in den folgenden Manahmen des
Standards weiter behandelt.

Die sichere Anmeldung an Betriebssysteme behandelt der IT-
Grundschutz unter

M4.15 (Gesichertes Login).

Fur den Spezialfall der Client-Server-Architekturen findet man
ausfuhrliche Informationen in

M2.321 (Planung des Einsatzes von Client-Server-Netzen)
und

M2.322 (Festlegen einer Sicherheitsrichtlinie fir ein Client-
Server-Netz).
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A.11.5.2  Benutzeridentifikation und Authentisierung

Alle Benutzer miissen eine eindeutige Benutzerkennung fiir ib-
ren persénlichen Gebrauch baben, und eine angemessene
Authentisierungstechnik muss eingesetzt werden, um die vor-
| gegebene Identitdt eines Benutzers zu bestdtigen.

Alle Nutzer mussen tber eine eindeutige Identifikation (User-ID)
verfiigen. Diese unterliegt nicht notwendigerweise der Geheim-
haltung, wohl aber die Daten zur Authentisierung (etwa das
Passwort, die PIN).

Eine rein auf einer Gruppenzugehorigkeit basierende Identifizie-
rung ist kritisch anzusehen, weil damit beispielsweise bei Sicher-
heitsvorfillen keine Zuordnung zu einer Person moglich ist.

Es ist klar, dass ein User-ID / Passwort-Schema kein sicheres An-
meldeverfahren an sich ist, sondern erst durch geeignete Para-
meter (u. a. Zeichenauswahl, Linge des Passworts und Wechsel-
hiufigkeit) und deren Beachtung an Sicherheit gewinnt — wenn
auch die erreichbare Sicherheit bei diesem Verfahren begrenzt
ist.

Man beachte, dass fiir eine Authentisierung grundsitzlich drei
Charakteristiken nutzbar sind: Wissen eines Geheimnisses (z. B.
Passwort, PIN, logischer Schliissel), Besitz eines Gegenstandes
(Token oder Chipkarte, physischer Schlissel) und Vorhanden-
sein bestimmter Merkmale (meist biometrischer Natur). Eine
Kombination aus solchen Charakteristiken kann das Sicherheits-
niveau massiv erhdhen (,starke Authentisierung®).

Die grundsitzliche Forderung in A.11.5.2 behandelt der IT-
Grundschutz mit den Manahmen

—  M2.220 (Richtlinien fur die Zugriffs- bzw. Zugangskontrolle)
und

—  M4.133 (Geeignete Auswahl von Authentikations-Mechanis-
men).

A.11.5.3  Systeme zur Verwaltung von Passwortern

Systeme zur Verwaltung von Passwértern miissen interaktiv
| sein und qualitative hochwertige Passworter garantieren.

Dies betrifft die Eigenschaft vieler Betriebssysteme, die Wahl
guter Passworter gemidfl den Regeln und den regelmiRigen
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Wechsel (z. B. unter Beachtung der Passwort-Historie) zu er-
zwingen.

In diesem Zusammenhang soll auch auf die Fihigkeit von Web-
browsern (und anderer Software) hingewiesen werden, Benut-
zerkennungen samt Passwortern zu verwalten. Ob diese Mog-
lichkeiten genutzt werden, sollte von der Organisation genau
untersucht und geregelt werden.

Die Mafnahmen

M2.11 (Regelung des Passwortgebrauchs) und

M4.133 (Geeignete Auswahl von Authentikations-Mechanis-
men)

beim IT-Grundschutz decken diese Anforderungen zwar von der
Planungs- und Regelungsseite ab, behandeln aber nicht die sys-
temtechnische Seite.

A.11.5.4 Verwendung von Systemwerkzeugen

Die Verwendung von Dienstprogrammen, die in der Lage sind,
System- und Anwendungseinstellungen zu tiberschreiben,

| muss eingeschrdnkt sein und genau kontrolliert werden.

Die Moglichkeit der Verwendung von System-Tools, von
Programmen mit hohen Privilegien bei ihrer Ausfihrung sowie
einschligiger Hacker-Tools muss der Kontrolle durch die Organi-
sation bzw. das Sicherheitsmanagement unterworfen sein.

Unter die Kontrolle fallen

das Verbot der Installation privater oder vom Internet gela-
dener Software,

der Grundsatz, nur solche Systemprogramme zu verwenden
bzw. zu installieren, die fiir den Geschiftsbetrieb unter An-
legen eines strengen MafSstabs tatsidchlich erforderlich sind,

die Nutzung solcher Software zu protokollieren und

das Prinzip, sicherheitskritische Konfigurationsarbeiten nur
im Vier-Augen-Prinzip, nach vorher festgelegtem und
genehmigten Plan und mit zuverlidssigen Werkzeugen
durchzufihren.

Diese Aspekte deckt der IT-Grundschutz mit der Manahme

M4.135 (Restriktive Vergabe von Zugriffsrechten auf System-
dateien)
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ab — wenn auch nur rudimentir.

A.11.5.5 Session Time-out

Inaktive Sitzungen miissen nach einer fesigelegten Zeitspanne
| von Inaktivitdt geschlossen werden.

Damit soll verhindert werden, dass absichtlich oder unbeabsich-
tigt offen gelassene Sessions (Abmeldung ,vergessen®) durch
einen Unbefugten tUbernommen werden. Das Betriebssystem
muss solche Sessions nach einer entsprechend konfigurierten
Wartezeit schliefen konnen (d. h. es muss eine neue Anmeldung
erzwungen werden).

Die beim IT-Grundschutz aufgefithrten Ma3nahmen

—  M3.18 (Verpflichtung der Benutzer zum Abmelden nach
Aufgabenerfiillung) und

—  M4.2 (Bildschirmsperre)

gehen in diese Richtung, fiillen aber A.11.5.5 nicht aus.

A.11.5.6  Begrenzung der Verbindungszeit

Einschrinkungen der Verbindungszeiten miissen verwendet
. werden, um zusditzliche Sicherbeit fiir Anwendungen mit ho- |
| hem Risiko zu schaffen.

Fur eine Anwendung, die nur zu bestimmten Zeiten (etwa inner-
halb der normalen Arbeitszeit von 7 — 18 Uhr) benotigt wird,
sollten die betroffenen Betriebssysteme so konfiguriert werden,
dass eine Nutzung der Anwendung (eine Verbindung zu dersel-
ben) auflerhalb solcher Zeiten grundsitzlich ausgeschlossen ist.

Nach einem festen Zeitplan startende Anwendungen sollten so
konfiguriert werden, dass sie zu anderen Zeitpunkten nicht akti-
vierbar sind.

Fur besonders kritische Anwendungen kann auch vorgesehen
werden, dass lingere Sessions regelmiflig unterbrochen werden
und eine erneute Authentisierung verlangt wird.

Die Mafnahme

—  M4.16 (Zugangsbeschrinkungen fiir Accounts und / oder
Terminals)

beim IT-Grundschutz deckt Teilaspekte von A.11.5.6 ab.
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A11.6

Zugangskontrolle zu Anwendungen und Informationen

Nach den Betriebssystemen kommen nun die Anwendungen an
die Reihe — auch hier geht es um die Verhinderung des unbe-
fugten Zugangs zu Informationen und Anwendungen.

A.11.6.1  Einschrdnkung von Informationszugriff

Der Zugriff auf Informationen und Funktionen eines Anwen-
dungssystems durch Benutzer und Supportpersonal muss ge-
mdfs dem definierten Regelwerk zur Zugangskontrolle einge-
| schrdnkt werden.

Der logische Zugriff von Nutzern auf Daten (z. B. in einer Da-
tenbank) und auf die Anwendung (z. B. das DBMS) muss kon-
trolliert werden, und zwar nach einem festgelegten Regelwerk.
Diese Kontrolle muss auch dann wirksam sein, wenn Nutzer z.
B. irgendwelche System-Utilities nutzen, um an Daten zu gelan-
gen oder Funktionen der Anwendungen zu umgehen. Die Wirk-
samkeit ist immer dann gegeben, wenn ein Zugriff nur Giber eine
zugelassene Anwendung moglich ist, und zwar durch zulissige
Methoden (etwa aufgerufen durch Anwahl einzelner Menu-
punkte der Anwendung). Dabei wird vielfach auch nach Lesen,
Schreiben, Modifizieren etc. unterscheiden.

Der Aspekt des Supportpersonals ist besonders hervorgehoben.
Diese Personengruppe benotigt zur Ausfilhrung ihrer Aufgaben
vielfach weitgehende Rechte — zumindest wird die Notwendig-
keit behauptet. Damit ist meist ein Einblick in sensitive Daten
(und Schlimmeres) moglich. Eine Uberwachung dieser Titigkei-
ten durch qualifiziertes Personal der Organisation ist ein abso-
lutes ,muss“ — auch wenn damit nicht jede unerlaubte Aktivitit
verhindert werden kann, weil nicht alle Arbeitsschritte im Einzel-
nen nachvollziehbar sein dirften.

In Organisationen, in denen Kklassifizierte Informationen (z. B.
Verschlusssachen) verarbeitet werden, muss akribisch geprift
werden, ob die Klassifizierungsregeln auch beim Export von
Daten zum Tragen kommen — oder moglicherweise mit den be-
absichtigten Daten weitere ggf. hoher klassifizierte Informationen
ubertragen werden, eventuell sogar an nicht ausreichend er-
michtigte Instanzen.

Beim IT-Grundschutz gibt es keine spezifisch anwendungsbezo-
genen MaRnahmen betreffend A.11.6.1. Vielmehr ist auf die
grundsitzlichen Manahmen zur Zugriffs- und Zugangskontrolle
Zu verweisen — wie etwa
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—  M2.8 (Vergabe von Zugriffsrechten),

—  M2.217 (Sorgftiltige Einstufung und Umgang mit Informatio-
nen, Anwendungen und Systemen),

—  M2.220 (Richtlinien fur die Zugriffs- bzw. Zugangskontrolle)
und

—  M2.30 (Regelung fiir die Einrichtung von Benutzern / Benut-
zergruppen).

A.11.6.2  Isolation sensibler Systeme

Sensible Systeme miissen sich in einer dedizierten (isolierten)
| Umgebung befinden.

Diese klassische Forderung der Isolation haben wir auch schon
beim Thema Netzwerksicherheit kennengelernt: Laufen in der
gleichen Umgebung viele Anwendungen unterschiedlichen Si-
cherheitsbedarfs, kann nicht ausgeschlossen werden, dass eine
sensible Anwendung durch eine weniger gesicherte, vielleicht
leicht manipulierbare Anwendung beeintrichtigt wird. Dies trifft
besonders dann zu, wenn sich solche Anwendungen gemein-
same Ressourcen (z. B. Speicherbereiche oder Daten) teilen.

Auch wenn es dem Bedarf nach Konnektivitit widerspricht: Iso-
lation ist und bleibt eine der wirksamsten Sicherheitsmafnah-
men.

Als Beispiel sei die Erzeugung von Root-Schliisseln und Root-
Zertifikaten fur ein Trust Center genannt. Die Erzeugung, die
Geheimhaltung und Integritit der privaten Schlissel mussen
absolut gesichert sind, weshalb in aller Regel ein physisch Sys-
tem genutzt wird (separater gesicherter Raum, keine Datenlei-
tungen nach auBen). Beim Export der erzeugten Zertifikate in
andere Produktivsysteme transferiert man die Daten meist hin-
disch Uber einen neuen oder einen sicher wiederaufbereiteten
Datentriger.

Fur den Bezug zum IT-Grundschutz vergleichen Sie die Angaben
zu A.11.4.5.

A.11.7  Mobile Computing und Telearbeit

Innerhalb der Organisation ein angemessenes Maf$ an Sicherheit
zu etablieren ist wichtig, reicht aber nicht aus, wenn die Verar-
beitung von sensiblen Informationen auf Systemen auferhalb der
Organisation erlaubt ist und Verbindungen zu solchen Systemen
dabei normale Praxis darstellt.
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Schlagende Beispiele hierfur sind mobile Gerite wie Laptops,
Notebooks, PDAs, Smartphones und Pads, auf denen sensible
Daten der Organisation zumindest temporir gespeichert und
verarbeitet werden, wie auch Telearbeitsplitze, die zur Kostenre-
duktion immer hiufiger eingerichtet werden.

A.11.7.1  Mobile Computing und Kommunikation

Um sich vor den Risiken bei der Verwendung von Mobile Com-

puting und Kommunikationseinrichtungen zu schiitzen, muss

eine formale Leitlinie vorhanden und angemessene MajSnah-
men getroffen worden sein.

In einer entsprechenden Richtlinie ist festzulegen, ob die Ver-
wendung mobiler Gerite gestattet ist und welche spezielle Re-
geln dabei zu beachten sind. Elemente solcher Richtlinien kon-
nen folgende Punkte sein:

die zentrale Beschaffung, Konfiguration und Ausgabe mobi-
ler Gerite,

eine Meldepflicht bei Verdacht von Missbrauch oder gar
Verlust eines Gerites,

Mafinahmen zum Diebstahlschutz,

die grundsitzliche Pflicht der Anwendung kryptografischer
Verfahren,

Regeln fiir Backup und Restore, ggf. auch Online-Replika-
tionen, sowie Virenschutz,

Lizenzfragen fur genutzte Software,

(Un)Zulissigkeit der Internet-Nutzung uber ungesicherte
WLANs und Hotspots,

eine Genehmigungspflicht der Mitnahme eines Gerites bei
Auslandsreisen (vor dem Hintergrund z. T. restriktiver nati-
onaler Kryptogesetze).

Diese mehr grundsitzlichen Punkte werden beim IT-Grund-
schutz in den Mafnahmen

M2.309 (Sicherheitsrichtlinien und Regelungen fir die mo-
bile IT-Nutzung) und

M2.218 (Regelung der Mitnahme von Datentrigern und IT-
Komponenten)
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adressiert. In diesem Zusammenhang interessant sind auch die
Bausteine

—  B2.10 (Mobiler Arbeitsplatz),
—  B3.203 (Laptop),

—  B3.404 (Mobiltelefon) und
—  B3.405 (PDA).

Eine umfassende Darstellung dieser Thematik des Mobile Device
Managements findet man in /KeKI12012/.

A.11.7.2 Telearbeit

Regelungen und Betriebsanweisungen [iir Telearbeit miissen
| entwickelt und implementiert werden.

Telearbeit sollte grundsitzlich nur aufgrund einer Vereinbarung
zwischen der Organisation und Mitarbeitern zuldssig sein. In
dieser Vereinbarung sind auch alle (logischen und physischen)
Sicherheitsaspekte einzubeziehen.

Dabei wird es auch um Fragen der Uberlassung eines (vorkonfi-
gurierten) IT-Systems und der sicheren Verbindung zum Netz-
werk der Organisation gehen. Bei diesen Regelungen wird man
aus technischer Sicht Verfahren der starken Authentisierung von
Nutzern sowie der verschlisselten und signierten Datentibertra-
gung einsetzen.

Es ist dringend zu empfehlen, im Rahmen der Telearbeitsplitze
die Nutzung von Uuberlassenen Rechnern auf die dienstlichen
Belange einzuschrinken, weil andernfalls eine angemessene
Sicherheit dieser Systeme nicht erreichbar ist.

Bei der Speicherung von Daten im Home Office muss auch das
Backup-Problem betrachtet und geregelt werden.

Der Baustein

—  B5.8 (Telearbeit)

des IT-Grundschutzes beschreibt viele Einzelaspekte dieses
Themas und verweist auf weitere Manahmen.
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AA12 Beschaffung, Entwicklung und Wartung von
Informationssystemen

Dieser Regelungsbereich bezieht sich auf Sicherheitsaspekte bei
der Planung, Beschaffung, Entwicklung, Integration und Wartung
von informationsverarbeitenden Systemen jeder Art.

A12.1  Sicherheitsanforderungen fiir Informationssysteme

Wie bei vielen anderen Manahmen geht es hier darum, dass
Sicherheit nicht nachtrdglich (und dann meist nur noch mit fau-
len Kompromissen) konzipiert und realisiert wird, sondern von
vorneherein integraler Bestandteil jeder Art von Systemplanung,
Systembeschaffung und Systemintegration sein soll.

A.12.1.1  Analyse und Spezifikation von Sicherheitsanforde-
rungen

Vorgaben von Geschdftsanforderungen an neue Informations-
systeme oder Erweiterungen von bestebenden Informationssys-
temen miissen die Anforderungen an SicherbeitsmafSnabmen
| spezifizieren.

Es ist aus unserer Sicht eine originire Kontrollaufgabe des Mana-
gements, die Einhaltung diese Mainahme zu gewihrleisten: Eine
Beschaffungsanforderung sollte stets eine Aussage dazu enthal-
ten, ob

— der zu beschaffende Gegenstand bestimmte Sicherheits-
anforderungen erfiillen muss,

— er bestimmte Sicherheitseigenschaften besitzen muss,

—  fur seine Nutzung in der Betriebsumgebung weitere Sicher-
heitsvorkehrungen erforderlich werden,

—  die Sicherheit anderer Systeme in der Einsatzumgebung be-
eintrichtigt werden kann.

Ob diese geforderten Eigenschaften schlussendlich in den be-
schafften Systemen tatsichlich vorhanden sind, muss tberprift
werden. Es ist insofern sehr hilfreich, wenn bei der Formulierung
der Anforderungen gleichzeitig die Art der Uberpriifung festge-
legt wird.

Eine Variante hierfir ist die Nutzung von entsprechend zertifi-
zierten Systemen: Wo immer moglich, sollten Systeme bevorzugt
werden, die nach international anerkannten Sicherheitsstandards
evaluiert und zertifiziert worden sind. Hierdurch erspart man sich
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ggf. eigene umfangreiche Tests. In solchen Fillen muss aber vor
der Beschaffung geklirt werden, ob die Sicherheitsanforderun-
gen der Organisation bei der Evaluation zugrunde lagen oder
zumindest darin enthalten sind. Ist dies nicht der Fall, kann auf
eigene Tests und Validierungen nicht verzichtet werden.

Diese Anregungen gehen insgesamt davon aus, dass das Sicher-
heitsmanagement in den Beschaffungs- und Genehmigungspro-
zess eingebunden ist!

Der Aspekt, vorab Anforderungen zu spezifizieren, ist Bestandteil
der Grundschutz-Bausteine

—  B1.9 (Hard- und Software-Management) und
—  B1.10 (Standardsoftware),

die auf eine Vielzahl von MafRnahmen verweisen — unter ande-
rem auf

—  M2.80 (Erstellung eines Anforderungskatalogs fiir Standard-
software) und

—  M2.66 (Beachtung des Beitrags der Zertifizierung fir die
Beschaffung).

Korrekte Verarbeitung in Anwendungen

Nach den Systemen sind nun die Anwendungen an der Reihe: Es
geht um die Verhinderung von Fehlern, den Verlust, die unbe-
fugte Verinderung oder den Missbrauch von Informationen in
Anwendungen.

Naturlich ist es wiinschenswert — und nebenbei gesagt auch ef-
fektiver —, wenn die drei folgenden MaBnahmen bereits bei der
Entwicklung von Anwendungen berlcksichtigt werden. Leider ist
das nicht immer der Fall, was sich beispielsweise in der Anfillig-
keit von Anwendungen gegen Angriffe wie Puffertiberlaufe oder
SQL Injection zeigt. Dies unterstreicht jedoch nur die Wichtigkeit
der Manahmen.

Zu den folgenden Manahmen A.12.2.1, A.12.2.2 und A.12.2.4
findet man beim IT-Grundschutz keine gute Entsprechung, al-
lenfalls wire auf folgende MaSnahmen zu verweisen:

—  M2.83 (Testen von Standardsoftware).
—  M2.62 (Software-Abnahme- und Freigabe-Verfahren).
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A.12.2.1  Uberpriifung von Eingabedaten

. Die Daten, die in Anwendungen eingegeben werden, miissen
- uiberpriift werden, um sicherzustellen, dass diese Eingaben kor- |
| rekt und angemessen sind.

Eine Validierung von Daten, die Input fir (kritische) Geschafts-
anwendungen darstellen, ist unerlisslich: Die Geschiftstitigkeit
kann Schaden nehmen, wenn unentdeckt mit falschen oder kor-
rumpierten Daten gearbeitet wird. Die geforderte Validierung
kann manuell oder automatisiert, vollstindig oder stichprobenar-
tig, detailliert oder eher oberflichlich in Form einer Plausibili-
tiatsprifung erfolgen. Art, Umfang und Tiefe sind der Bedeutung
der Geschiftsanwendung fir die Organisation anzupassen.

Solche Erfordernisse sind insbesondere dann zu beachten, wenn
Eingabedaten etwa ausfilhrbaren Code oder Steueranweisungen
(batch) beinhalten.

A.12.2.2  Kontrolle der internen Verarbeitung

Um Beschddigung von Informationen durch Verarbeitungs-
febler oder Vorsatz zu entdecken, miissen Uberpriifungen Be-
| Sstandleil der Anwendung sein.

Hier geht es vorrangig um das Design und die Entwicklung von
Anwendungen. In die Anwendungen kénnen z. B. Prifroutinen
eingebaut werden, um fehlerhafte Informationen infolge von
Verarbeitungsfehlern (z. B. wegen Hardware-Fehler) oder Mani-
pulationen zu erkennen. Auch das Abfangen von Puffertiberlauf-
Attacken gehort in diese Kategorie.

Das Sichern von Daten durch Hashwerte (bei der Ubertragung
und Speicherung) und Kontrolle derselben vor dem erneuten
Gebrauch kann ein weiteres Element sein — vorausgesetzt, solche
Hashwerte werden an anderer Stelle sicher aufbewahrt.

Das Thema ausfiibrbarer Code hatten wir schon unter A.12.2.1
betrachtet.
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A.12.2.3  Integritdt von Nachrichten

Anforderungen fiir die Sicherstellung von Authentizitdt und
Integritdit von Nachrichten in Anwendungen miissen identifi-
ziert und entsprechende Majsnabmen ausgewdiblt und umge-
| setzt werden.

Die Datenlibertragung zwischen Teilen einer Anwendung steht
hier im Fokus: Dabei soll die Kommunikation authentisch und
nicht angreifbar sein. Dies betrifft Szenarien, bei denen in mani-
pulierender Absicht in Informationsflisse innerhalb einer An-
wendung eingegriffen wird oder die Herkunft von Daten ver-
schleiert werden soll.

Zur Umsetzung dieser MaSnahme sind Signaturen in Verbindung
mit elektronischen Zertifikaten geeignet.
Neben der Forderung nach einem Kryptokonzept (Baustein B1.7)

findet man zu A.12.2.3 beim IT-Grundschutz Teilaspekte z. B. in
den Maffnahmen

—  M4.34 (Einsatz von Verschlusselung, Prifsummen oder Digi-
talen Signaturen) und

—  M5.66 (Verwendung von SSL).

A.12.2.4  Uberpriifung von Ausgabedaten

. Die Datenausgabe einer Anwendung muss iiberpriift werden,
i um so sicherzustellen, dass die Verarbeitung gespeicherter In- |
| formationen korrekt und den Umstinden angemessen ist.

Es ist sicher angebracht, gegentiber den Ergebnissen der maschi-
nellen Informationsverarbeitung ein gesundes Mafd an Skepsis an
den Tag zu legen und sich nicht blind auf Ergebnisse zu verlas-
sen. Was oben zur Validierung von Eingabedaten gesagt wurde,
gilt sinngemif auch fur die Ausgabedaten.

Kryptografische MaRnahmen

Kryptografie wird heute von vielen IT-Anwendungen eingesetzt,
ohne dass diese Tatsache notwendigerweise allen Benutzern be-
Wusst ist.

Verschlusselungstechniken sind oft das technische Mittel der
Wahl — sei es als reine Datenverschliisselung oder in Form von
elektronischen Signaturen und Zertifikaten. Mit solchen Verfah-
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ren kann die Vertraulichkeit und Integritit von Daten sowie die
Authentizitit von Kommunikationspartnern garantiert werden.

Die beiden folgenden Magnahmen wollen daran erinnern, dass
Kryptografie auch ein Mindestmaf an Management verlangt und
damit keineswegs nebenbei oder gar kostenneutral zu haben ist.

A.12.3.1  Leitlinie zur Anwendung von Kryptografie

Eine Leitlinie zur Anwendung von kryptografischen Majsnah-

. men zum Schutz von Informationen muss entwickelt und um- |
| gesetzt werden.

A.12.3.2  Verwaltung kryptografischer Schliissel

Zur Unterstiitzung der Anwendung kryptografischer Techniken
in einer Organisation muss eine entsprechende Schliisselver-

| waltung vorhanden sein.

Das Stichwort Leitlinie meint in A.12.3.1 wieder eine entspre-
chende Richtlinie. In anderen Quellen ist dagegen von einem
detaillierten Kryptokonzept die Rede, das als Vorbedingung fir
einen erfolgreichen Einsatz kryptografischer Techniken verlangt
wird.

Die Liste der dabei zu bedenkenden Punkte ist lang — es muss
unter anderem festgelegt werden,

welche Sicherheitsziele fiir welche Daten bestehen,
welche dieser Ziele kryptografisch realisiert werden sollen,

wo die Kryptografie angewendet wird (z. B. bei der Spei-
cherung, bei der Ubertragung, bei der Authentisierung),

ob und ggf. welche Einschrinkungen fir die geplante Ver-
wendung von Kryptografie in den geltenden nationalen Ge-
setzen festgelegt sind,

mit welchen Verfahren (Algorithmen, Schliissellingen, sym-
metrisch oder asymmetrisch) gearbeitet werden soll,

ob Software oder Hardware (Kryptogerite) zum Einsatz
kommen soll,

wo diese Software und Hardware gekauft wird (man denke
an die Problematik auslindischer Kryptotechnik),
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—  wie diese Software und Hardware im Betrieb bzw. in den
Systemen geschiitzt wird,

— wie Schlusselerzeugung, Schlisselverteilung und regelmi-
Biger Schlusselwechsel vonstattengehen,

—  ob und wie Schlissel aufbewahrt, aktiviert und (z. B. nach
Kompromittierung) deaktiviert bzw. geloscht werden kon-
nen,

— wann bzw. wie hiufig es erforderlich ist, Schliissel zu wech-
seln,

— wie die Authentizitit der Kommunikation gesichert wird (z.
B. welche Zertifikate von welchen Ausstellern als vertrau-
enswirdig gelten),

—  welche Konflikte sich z. B. beim Aufspiiren von Viren in
verschlisselten Daten oder bei anderen Inhaltspriiffungen
von Dateien ergeben konnen.

Es muss an dieser Stelle gesagt werden, dass die beiden MaR-
nahmen des Standards das wichtige Thema Kryptografie nur sehr
spirlich behandeln.

Schon mehr Informationen erhilt man durch den Baustein
—  B1.7 (Kryptokonzept)

des IT-Grundschutzes und seine Verweise. Bei Unklarheiten und
fur weitere Details bei kryptografischen Verfahren sollte stets
eine fachlich qualifizierte Person zu Rate gezogen werden.

A12.4  Sicherheit von Systemdateien

A.12.4.1  Kontrolle von Software im Betrieb

. Um die Installation von Software auf Systemen im Betrieb zu
. kontrollieren, miissen entsprechende Verfabren uvorgegeben
| sein.

Dieser Punkt wird oft striflich vernachlissigt: Ist ein System erst
mal installiert und funktioniert es (scheinbar) reibungslos, kiim-
mert sich kaum jemand darum, ob die installierte Software im
laufenden Betrieb manipuliert, gegen eine andere ausgetauscht
oder zum Vorteil eines Manipulanten anders konfiguriert wurde.

Hashwerte Die MaBnahme A.12.4.1 fordert, ein Verfahren der regelmiigen
Kontrolle einzufiihren. Technisch konnte dies so ablaufen, dass
Hashwerte der Software nach Installation (andernorts und gesi-
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chert) gespeichert und damit regelmiig Vergleiche durchgefiihrt
werden. Moglicherweise liasst sich auch ein Bindrvergleich mit
dem (schreibgeschiitzten) Originaldatentriger der Software
durchfihren.

Eine andere Methode ist die Installation von Tools, die Anderun-
gen an installierter Software (und ihren Konfigurationsdateien)
kontinuierlich protokollieren.

Moderne Betriebssysteme bieten in aller Regel eine Rollback-
Funktion, die es erlaubt, die Installation von Software riickgingig
zu machen und den friheren Stand des Systems wiederherzu-
stellen. Dies kann sinnvoll sein, wenn durch neu installierte Pro-
gramme Schadfunktionen ausgefiihrt werden oder gar System-
dateien und Konfigurationseinstellungen manipuliert / zerstort
werden.

Weiterhin ist es in diesem Zusammenhang eine gute Strategie,
alle Code-generierenden Systeme (wie z. B. Compiler) von Pro-
duktionssystemen zu entfernen und lauffihige Software grund-
sitzlich auf besonderen Test- und Integrationssystemen zu uber-
prifen, bevor sie in die Produktion eingebracht werden.

Bei kiduflich erworbener Software ist besonders das Problem der
hiufigen, z. T. automatisierten Updates zu analysieren:

— Ist es mit den Sicherheitsgrundsitzen der Organisation
vereinbar, wenn Lieferanten Software-Updates ohne weitere
Prifung einspielen?

— Muss man jeden Update-Schritt wirklich mitgehen? Oder
sollten diese darauf beschrinkt bleiben, Fehler zu beheben
und die Sicherheit zu erhohen, soweit dies fir die Organi-
sation Uiberhaupt relevant ist?

Man ist geneigt, die ersten beiden Fragen mit nein, die dritte mit
ja zu beantworten. Man beachte aber, dass dies detaillierte In-
formationen Uber die Art und Auswirkungen eines Updates vor-
aussetzt.

Beim IT-Grundschutz werden allgemeine Vorkehrungen zu Test-,
Freigabe- und Installationsverfahren genannt. Jedoch sind zur
Erfullung von A.12.4.1 kaum spezifische Mafnahmen vorhanden.
Die Kontrolle von Software im Betrieb wird allenfalls als Option
bei folgenden Manahmen erwihnt:

—  M2.86 (Sicherstellen der Integritit von Standardsoftware).

—  M2.87 (Installation und Konfiguration von Standardsoft-
ware).
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A.12.4.2  Schutz von Test-Daten

Test-Daten miissen sorgfdltig ausgewdblt, geschiitzt und kon-
| trolliert werden.

Dass Testdaten sorgfiltig auszuwihlen sind, um aussagekriftige
Ergebnisse zu erhalten, ist unstreitig.

Wem die weitere Forderung nach geschiitzt und kontrolliert
tuberzogen vorkommt, denke daran, dass die beste Methode, um
eine Entdeckung von Manipulationen zu vermeiden, darin be-
steht, die Testwerkzeuge und Testdaten so zu dndern, dass Ab-
weichungen nicht mehr erkannt werden.

Auch in anderer Hinsicht ist diese Mafnahme wichtig: Testproto-
kolle mit Referenzdaten koénnen als Nachweis dienen, wenn
Funktionsstorungen vermutet werden oder unklares Systemver-
halten vorliegt. Dies kann sogar Auswirkungen auf Vertrige mit
Lieferanten und Kunden haben, weil mit solchen Testdaten und
Aufzeichnungen Reklamationen begriindet werden konnen.

Je nach Kontext kann es vorkommen, dass Testdaten personen-
bezogene Daten beinhalten (z. B. Datenlberlassung bei der
Entwicklung von Personalinformationssystemen). Hier sind be-
sondere Sicherheitsvorkehrungen zu ergreifen, um nicht mit den
Anforderungen des Datenschutzes zu kollidieren, z. B. indem
Daten fiktiver Personen benutzt werden.

Beim IT-Grundschutz wird diese Thematik in der Mainahme

—  MZ2.83 (Testen von Standardsoftware)

gestreift, aber eben nur auf die Software bezogen.

A.12.4.3  Zugangskontrolle zu Quellcode

| Der Zugriff auf Quellcode muss beschrénki sein.

Anderungen am Quellcode — unbeabsichtigt, unkontrolliert, viel-
leicht aber auch manipulativ — konnen massive Auswirkungen
auf die Geschiftstitigkeit einer Organisation haben.

Besonders kritisch zu beurteilen sind Anderungen an Software
Libraries, welche Auswirkungen auf eine Vielzahl von Anwen-
dungen haben koénnen. Unkontrollierte Zugriffe zu Libraries sind
fur jeden Manipulanten ein sehr interessantes Angriffsziel.

Der Zugriff zu Quellcode muss also auf das absolut Notigste
reduziert werden. Geheimhaltung kann dabei eine Rolle spielen;
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in aller Regel geht es aber um die Integritit des Quellcodes,
letzteres insbesondere auch bei Open Source Software. Formale
Autorisierungen nach festgelegten Regeln sind hier das Mittel der
Wahl.

Teilaspekte von A.12.4.3 werden beim IT-Grundschutz durch die

n

achstehenden Mafdinahmen behandelt:

M4.135 (Restriktive Vergabe von Zugriffsrechten auf Sys-
temdateien).

M2.9 (Nutzungsverbot nicht freigegebener Hard- und Soft-
ware).

—  M2.62 (Software-Abnahme- und Freigabe-Verfahren).

A.12.5  Sicherheit bei Entwicklungs- und Unterstiitzungsprozessen

In Organisationen, in denen Software professionell entwickelt

u

nd im weiteren Lebenszyklus unterstiitzt wird, reicht die Erfiil-

lung von A.12.4.3 nicht aus: Hier sind weitergehende Anforde-
rungen zu stellen, die in den folgenden Manahmen behandelt
werden.

Die ersten drei MaBnahmen dienen einer moglichst reibungs-
losen Fortfithrung des Geschiftsbetriebes.

A.12.5.1  Anderungskontrollverfahren

Die Umsetzung von Anderungen muss einem formellen Ande-
rungskontrollverfabren unterliegen.

Diese unscheinbare MaRnahme betrifft das gesamte Anderungs-
management, das nicht nur bei Anderungen an Systemen, aber

h

ier besonders wichtig ist. Aus Sicht der Autoren ist nicht nur die

Umsetzung von Anderungen zu kontrollieren, sondern schon die
(langfristige) Planung von Anderungen.

Kardinalziele sind somit, dass Anderungen

vollstindig geplant werden (Anlass und Ziel der Anderung,
Versionierung, Implementierung, Tests und Abnahme, In-
betriebnahme, Dokumentation),

von dazu explizit Beauftragten erst nach entsprechender
Genehmigung in Angriff genommen werden,

ausgiebig getestet werden, moglichst in einer Umgebung,
die der Produktionsumgebung vergleichbar ist,
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—  keinesfalls auf einem Produktivsystem getestet oder auf
einem laufenden kritischen System ausgefiihrt werden,

— ausreichend tief dokumentiert sind,

— erst nach expliziter Freigabe in die Produktion tibernommen
bzw. an den Kunden ausgeliefert werden.

Weiterhin muss stets zweifelsfrei feststehen, welche Anderung
bereits in Betrieb genommen bzw. an bestimmte Kunden ausge-
liefert wurde.

Neben den schon genannten Abnahme- und Freigabeverfahren
bietet der IT-Grundschutz die (sehr knapp gehaltenen) MafSnah-
men

—  M2.221 (Anderungsmanagement) und

—  M2.34 (Dokumentation der Verinderungen an einem beste-
henden System).

Letztere deckt mehr die betrieblichen Anderungen ab.

A.12.5.2  Technische Kontrolle von Anwendungen nach
Anderungen am Betriebssystem

Wenn Betriebssysteme gedndert werden, miissen geschdifiskriti-
sche Anwendungen tiberpriift und getestet werden, um sicher-
zustellen, dass es keine negative Auswirkungen fiir den Betrieb
| und die Sicherbeit der Organisation gibt.

Anderungen an Betriebssystemen diirfen keinesfalls direkt im
Produktivsystem oder gar bei laufendem Betrieb vorgenommen
werden, bevor sie nicht auf einem vergleichbaren Testsystem
eingehend auf Funktionstichtigkeit und vor allem auf Vertrdg-
lichkeit mit den vorhandenen Anwendungen und Aufrechterbal-
tung der Sicherbeit geprift worden sind.

In der Praxis sind Ausfille von Anwendungen und ganzer Ge-
schiftsprozesse aufgrund  kleiner* Systemanpassungen sehr
hiufig: Es ist in den komplexen Systemen oftmals nicht moglich,
die Auswirkungen solcher Anderungen prizise vorauszusagen.

Hierzu gibt beim IT-Grundschutz keine spezifischen Mafnah-
men; das Grundsitzliche wird ansatzweise in zwei MaRnahmen
behandelt:

- M2.62 (Software-Abnahme- und Freigabe-Verfahren).

—  M4.78 (Sorgfiltige Durchfithrung von Konfigurationsinde-
rungen).
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A.12.5.3  Einschrdnkung von Anderungen an Softwarepake-

ten

Verdnderungen an Softwarepaketen miissen soweit maglich

verbindert, auf die notwendigen Anderungen begrenzt und
| alle Anderungen streng kontrolliert werden.

In den meisten Fillen dirfen an kommerziellen Softwarepaketen
aus lizenzrechtlichen Griinden ohnehin keine Anderungen vor-
genommen werden — hochstens an ihrer Konfiguration oder
Betriebsart.

Liegt kein Lizenzproblem vor (z. B. bei Eigenentwicklungen), gilt
das unter A.12.5.1 und A.12.5.2 Gesagte auch fir solche Soft-
warepakete.

A.12.5.4  Ungewolite Preisgabe von Informationen

Gelegenbeiten fiir eine ungewollte Preisgabe von Informatio-
nen miissen vermieden werden.

Eine Preisgabe von Informationen — und damit ein Verlust fiir die
Organisation — kann auf verschiedene Weise passieren:

Bei der Entwicklung von Systemen kann Know How der
Organisation durch Insider ,abgesaugt und an gut zahlende
Dritte verkauft werden.

Das gleiche gilt sinngemifd fiir Quellcode und Dokumenta-
tion.

Beim Test von Systemen werden oft Geschiftsdaten oder
Daten von Kunden verwendet, die ihrerseits zu schiitzen
sind, bei Verlust der Vertraulichkeit moglicherweise sogar
Strafzahlungen nach sich ziehen. Wo immer moglich, sollte
mit unkritischen (fiktiven) Testdaten gearbeitet werden.

Testwerkzeuge und Testprozeduren, die eine Organisation
entwickelt hat, konnen preisgegeben werden, d. h. auch
hierfiir ist eine geeignete Uberwachung erforderlich.

Verdeckter Kanal Man beachte, dass in diesem Zusammenhang das Thema der
verdeckten Kandle besondere Bedeutung erhilt: Bei der Entwick-
lung von Software hierin  Hintertliren“ einzubauen, ist fir Ma-
nipulanten ein probates Mittel, da sie im spiteren Betrieb der
Software — wo immer dieser dann stattfindet — in der Lage sein
werden, diese Software nach eigenem Ermessen zu steuern. Es
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erfordert nicht viel Phantasie, sich mogliche Auswirkungen aus-
zumalen.

Hier ist ein geeignetes Biindel aus Regeln, technischen und in-
frastrukturellen MafSnahmen zu schntiren, um der Anforderung
A.12.5.4 zu genlgen.

Eine direkte Zuordnung zu Bausteinen oder Manahmen des IT-
Grundschutzes ist nicht moglich.

A.12.5.5  Ausgelagerte Softwareentwickiung

Ausgelagerte Softwareentwicklung muss durch die Organisa-
| tion tiberwacht und beaufsichtigt werden.

Diese Mafinahme ist aus mehreren Griinden sinnvoll, sei es we-
gen der Erfolgskontrolle bei der Entwicklung, der Kontrolle des
effektiven Mitteleinsatzes (Kostenkontrolle), der Vorbeugung ge-
gen Fehler oder der Kontrolle der Einhaltung von Sicherheitsbe-
stimmungen.

Zur Uberpriifung der Entwicklungsergebnisse sollten stets ent-
sprechende Tests und eine formelle Abnahme im Entwicklungs-
auftrag vereinbart werden. Voraussetzung dafiir ist natlrlich, dass
eine hinreichend genaue Sperzifikation vorliegt, deren Erfullung
tatsichlich geprift werden kann.

Es ist ebenfalls zu bedenken, was passiert, wenn der Outsourc-
ing-Nehmer — aus welchen Griinden auch immer — die Entwick-
lungsarbeit nicht zu Ende bringen kann. Ist der bisherige Ent-
wicklungsstand bekannt? Sind die Ergebnisse beim Auftraggeber
hinterlegt worden? Konnen andere hierauf aufsetzen und die
Entwicklung zu Ende bringen?

Spezifische Grundschutz-Maffnahmen existieren nicht, es wird
hierzu auf die entsprechenden Details zum Thema Outsourcing
verwiesen. Vergleichen Sie hierzu die Erliuterungen zu A.6.2.x
und A.10.2.x

A12.6  Schwachstellenmanagement

Schwachstellen gibt es uberall — vielfach heifst es (zutreffend),
die grofte Schwachstelle sei der Mensch. Bei der folgenden
Manahme geht es aber im Kern um technische Schwachstellen:
Das Risiko besteht darin, dass solche Schwachstellen ausgenutzt
werden, um unbefugten Zugriff auf Informationswerte der Orga-
nisation zu erlangen.

253



Mafsnabhmenziele und MajSnabmen bearbeiten

CERT

254

A.12.6.1 Kontrolle technischer Schwachstellen

Informationen  tiber technische Schwachstellen — miissen
rechtzeitig fiir die verwendeten Informationssysteme bezogen
werden, die Gefdbrdung der Organisation gegeniiber solchen
Schwachstellen bewertet und angemessene MafSnahmen ge-
troffen werden, um das damit verbundene Risiko zu adressie-
| ren.

Hier leisten CERT-Dienste wertvolle Hilfe. Dort kann man bei-
spielweise auf die eigenen Systeme zugeschnittene Meldungen
abonnieren, die auf entdeckte Schwachstellen aufmerksam ma-
chen, Risiken einschitzen und ggf. Hinweise zu ihrer Behebung
bieten.

Voraussetzung ist, dass man die CERT-Meldungen auf die eige-
nen Informationswerte abbilden kann, was die Existenz einer
entsprechenden Inventarisierung voraussetzt. Sind Meldungen fir
die eigenen Informationswerte relevant, ist zu prifen, welche
Risiken sich fur die Organisation ergeben und wie diese zu be-
werten sind.

Kommt man bei dieser Analyse zum Schluss, dass etwas getan
werden muss, kann den Meldungen ggf. auch die Art der Behe-
bung der Schwachstelle bzw. ein Weg zu Risikominderung ent-
nommen werden. Andernfalls sind geeignete Mafinahmen in
eigener Regie aufzusetzen.

Die Behebung der entdeckten Schwachstellen kann z. B. im
Einspielen von Patches oder Andern von Konfigurationseinstel-
lungen bestehen. Auch hierbei sollte man besondere Vorsicht
walten lassen, indem Patches grundsitzlich erst nach eingehen-
den Tests — insbesondere der Vertraglichkeit mit vorhandenen
Anwendungen — eingespielt werden.

Manchmal sind Schwachstellen nicht behebbar, d. h. das Risiko
des Ausnutzens der Schwachstelle bleibt bestehen. Fiir den Fall
dadurch bedingter gravierender Risiken miussen diese der Lei-
tung gegenuber kommuniziert werden; dort sind weitere Ent-
scheidungen zu treffen — moglicherweise miussen im Extremfall
Produkte bzw. Systeme komplett ausgetauscht werden oder be-
stimmte Geschiftsprozesse umkonfiguriert oder sogar unterbro-
chen werden

Ein Risiko besonderer Art stellen natiirlich Schwachstellen dar,
die der Allgemeinheit nicht bekannt sind — aber dennoch zahl-
reich vorhanden sein durften.
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Im Grunde kann man die Ausfithrungen zu A.12.6.1 so zusam-
menfassen: Die Organisation muss ein qualifiziertes Schwach-
stellenmanagement einrichten und betreiben.

Die entsprechenden Mafnahmen des IT-Grundschutzes findet
man unter

—  M2.35 (Informationsbeschaffung uber Sicherheitsliicken des
Systems) und

—  M2.273 (Zeitnahes Einspielen sicherheitsrelevanter Patches
und Updates).

Umgang mit Informationssicherheitsvorfallen

Lesen Sie zur Vorbereitung die Beschreibung unter DO-h auf der
Seite 73 sowie unter CHECK-g auf der Seite 80, insbesondere
wegen der Unterscheidung zwischen Vorfall und Notfall. Der
dort verwendete Begriff Sicherbeitsvorfall heift im Standard
Informationssicherbeitsereignis oder Informationssicherbeitsvor-

fall.

Die unter A.13 behandelte Thematik adressiert der IT-Grund-
schutz zentral im Baustein

—  B1.8 (Behandlung von Sicherheitsvorfillen),

in dem der gesamte Bearbeitungszyklus vom Erkennen von
Vorfillen bis zur Behebung und Nachbereitung dargestellt und
auf weitere Einzelmanahmen (M6.58 bis M6.66) verwiesen wird.

Aus praktischen Erwidgungen ist darauf hinzuweisen, dass der
nach ITIL bzw. ISO 20000 nachzuweisende Incident Management
Prozess auch Sicherbeitsvorfille beriicksichtigen muss. Insofern
ist anzuraten, einen integrierten Prozess zu gestalten.

Melden von Informationssicherheitsereignissen und
Schwachstellen

Von Sicherheitsvorfillen und existierenden Schwachstellen Kenn-
tnis zu haben, ist ein erster Schritt, dem aber der zweite folgen
muss: Solche Erkenntnisse sind sofort an die zustindigen Stellen
der Organisation weiterzuleiten, um rechtzeitig angemessene und
koordinierte Aktionen durchfiihren zu konnen.
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A.13.1.1  Melden von Informationssicherbeitsereignissen und
Schwachstellen

Informationssicherbeitsereignisse miissen so schnell wie mog-
| lich tiber die geeigneten Managementkandile gemeldet werden.

Eine zentrale Stelle muss eingerichtet werden, bei der zunichst
die Meldungen tiber die Ereignisse auflaufen. Hiufig wird diese
Anlaufstelle themenbezogen organisiert sein, d. h. es sind bei-
spielsweise unterschiedliche Ansprechpartner fur IT-Vorfille und
Probleme in der Infrastruktur benannt.

Die Kontaktdaten fiir diese Anlaufstellen missen in der Organi-
sation bekannt gegeben worden sein bzw. leicht abrufbar sein.

Diese Stellen miissen eine erste Einschitzung des gemeldeten
Vorfalls vornehmen und anhand (hoffentlich) aktueller Listen das
fur die Behebung des Vorfalls zustindige Personal informieren.

Dieses oft als Eskalation bezeichnete Verfahren muss fur alle
Sicherheitsvorfille — erst recht fiir Notfille — Teil des Incident
Management Plans sein.

A.13.1.2  Melden von Sicherbeitsschwachstellen

Alle Angestellten, Auftragnebmer und Drittbenutzer von In-
Jformationssystemen und Dienstleistungen miissen verpflichtet
sein, alle beobachteten oder vermuteten Sicherbeitsschwach-
stellen in Systemen oder Dienstleistungen festzubhalten und zu
| melden.

Die Einhaltung dieser ,moralischen“ Verpflichtung wird man
nicht erzwingen konnen.

Unabhingig davon ist es sinnvoll, solche Vorgaben in Vereinba-
rungen mit Dienstleistern, Kunden und Nutzern aufzunehmen.

Wir wollen jedoch darauf hinweisen, dass zum Erkennen von
Schwachstellen oder Sicherheitsvorfillen unter Umstinden
Kenntnisse und Fertigkeiten erforderlich sind, Uber die die ge-
nannten Personen nicht zwangsldufig verfigen mussen. A.13.1.2
muss daher stets als flankierend zu A.12.6.1 betrachtet werden.

Die obige Anforderung darf nicht so verstanden werden, dass
der angesprochene Personenkreis etwa selbst entsprechende
Tests zur Entdeckung von Schwachstellen vornimmt — und damit
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moglicherweise kritische Geschiftsprozesse stort oder gar unter-
bricht.

Umgang mit Informationssicherheitsvorfallen und
Verbesserungen

Das Management von Sicherheitsvorfillen ist ein Kernelement
des Sicherheitsmanagements. Das Verfahren haben wir unter
DO-h auf der Seite 73 sowie erginzend unter CHECK-g auf der
Seite 80 beschrieben. Hiervon kann man natlrlich abweichen
und ein eigenes Vorgehen entwerfen — wichtig ist aber stets ein
einheitlicher und effektiver Ansatz fir das Incident Management.

A.13.2.1  Verantwortlichkeiten und Verfabren

Verantwortlichkeiten fiir den Umgang und Verfahren miissen

eingerichtet werden, um eine schnelle, effektive und planmdi-

JSige Reaktion auf Informationssicherheitsvorfdlle sicherzustel-
len.

|

Man beachte zunichst das Wortchen planmdifsig — als Gegensatz
zu planlos. Die Folge davon ist, dass die genannten Verfahren in
einem Plan, d. h. in einem Dokument, zu beschreiben sind. In-
haltlich sollte ein solcher Plan fir das Incident Management finf
Fragenkreise abdecken:

—  Welche Arten von Vorfillen, Ereignissen, Alarmen etc. fallen
unter das Incident Management?

—  Wie werden solche Incidents erfasst und aufgezeichnet?
—  An wen werden Incidents kommuniziert?

— Wie werden solche Incidents bearbeitet (schrittweises
Vorgehen bis hin zur Behebung des Incidents)?

—  Wie wird das Incident Management Uberwacht (Einsatz
autorisierten und qualifizierten Personals, zeitnahe Behe-
bung, Qualitit der Dokumentation, Einhaltung der Be-
richtswege)?

A.13.2.2  Lernen aus Informationssicherbeitsvorfdllen

 Es miissen Verfabren vorbanden sein, mit denen Art, Umfang
- und Kosten von Informationssicherbeitsvorfillen ausgewertet

und tiberwacht werden kénnen.
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Unter CHECK-h auf der Seite 80 haben wir schon angegeben,
dass Aufzeichnungen tber Sicherheitsvorfille zu erstellen und
auszuwerten sind. Die beschriebene Manahme A.13.2.2 verlangt
genauer, dass Art, Umfang und Kosten (=entstandener Schaden)
erfasst und ausgewertet werden sollen.

Ziel ist, die Hiufigkeit solcher Ereignisse zukiinftig zu verringern
bzw. den entstehenden Schaden zu begrenzen — wozu entspre-
chende Vorbeuge- und KorrekturmaBnahmen, aber auch die
Wiederverwendung der Auswertungen in Sensibilisierungs- und
Schulungsveranstaltungen beitragen konnen.

A.13.2.3  Sammeln von Beweisen

Wenn eine auf einen Informationssicherbeitsvorfall folgende
Aktion gegen eine Person oder Organisation rechtliche Schritte
einschliefst (entweder zivil- oder strafrechtlich), so miissen die
gesammelten, aufbewabrien und vorgelegten Beweise die f[iir
die zustdndige Gerichtsbarkeit erforderliche Beweisqualitcit
| aufweisen.

Diese MaRnahme darf nicht missverstanden werden: Das Sicher-
heitsmanagement hat keine  kriminaltechnischen Ermittlungen®
durchzufiihren, sondern lediglich dafiir zu sorgen, dass genaue
und vollstindige Aufzeichnungen erhoben und sicher aufbe-
wahrt werden.

Fir den Fall moglicher Rechtsstreitigkeiten miissen die Aufzeich-
nungen Beweiskraft haben. Zur Beweiskraft gehort auch der
Nachweis, dass eine nachtrigliche Anderung der Aufzeichnun-
gen ausgeschlossen ist.

Ein kritischer Punkt ist, dass bei der Analyse eines Vorfalls hin-
terlassene Spuren nicht zerstort oder verfilscht werden. Solche
Fragen der Forensik gehen jedoch tiber unser Buch hinaus.

Der Vollstindigkeit halber sei darauf hingewiesen, dass A.13.2.3
sinngemifd auch fur den Fall arbeitsrechtlicher Konsequenzen
gilt.

Sicherstellung des Geschaftsbetriebs

Auch wenn die IT oft im Mittelpunkt der Betrachtung steht — im
Grunde geht es immer um die Geschdifisprozesse einer Organisa-
tion, die mehr oder weniger stark von IT unterstiitzt werden. Nur
von der Ausfallsicherheit von I7-Systemen zu sprechen, greift
daher zu kurz.
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Business
Continuity

Prdvention

Reaktion

Der nun folgende Regelungsbereich Business Continuity Ma-
nagement (BCM) adressiert dagegen die ganzbeitliche Sicht der
Geschiftsprozesse. Es geht darum,

— die Unterbrechung bzw. unzulissige Verzogerung von Ge-
schiftsprozessen zu verhindern,

— die Auswirkungen personeller und technischer Ausfille oder
von Elementarereignissen auf die Geschiftsprozesse zu be-
grenzen und

—  so schnell wie moglich eine Fortfihrung der Geschiftspro-
zesse nach Unterbrechungen sicherzustellen.

Wie wir leider oft bemerken missen, werden die im Folgenden
behandelten Mainahmen sehr vernachlissigt, insbesondere in
ihren Details: Wihrend Fragen der personellen Vertretung meist
hinreichend geregelt sind, fehlen oft Regelungen zu Details des
Wiederanlaufs nach Unterbrechungen des Geschiftsbetriebes.
Mal sind die Benachrichtigungswege unklar, mal die Verantwort-
lichkeiten nicht klar geregelt, oder die richtige Reihenfolge ein-
zelner Schritte ist unbekannt. Mitunter fehlen die elementarsten
Mittel, um einen Notbetrieb zu etablieren und aufrecht zu erhal-
ten. Viel zu selten wird auf die praktische Vertrautheit der Mitar-
beiter mit den entsprechenden Vorgehensweisen Wert gelegt.
Notfallibungen sind hier geeignet, Abhilfe zu schaffen.

Beim IT-Grundschutz fokussiert die Darstellung weitgehend auf
IT-bezogene Notfille, speziell hier die Bausteine

—  B1.3 (Notfallvorsorge-Konzept) und
—  B1.8 (Behandlung von Sicherheitsvorfillen).

Die ganzheitliche Sicht kommt in den Katalogen eher nicht zum
Ausdruck. Eine solche Darstellung des Themas findet man je-
doch in /BSI 100-4/.

Grundsitzlich ist zwischen priventiven und reaktiven Mafsnah-
men zu unterscheiden:

Die priaventive Seite hat zum Ziel, gravierende Vorfille (bis hin
zu Notfillen) moglichst zu vermeiden. Wichtige Hilfsmittel sind
dabei Risikoanalysen und -bewertungen und darauf aufbauend
die Auswahl geeigneter Mainahmen, um Risiken zu reduzieren.
Die entsprechenden Analysen und Mafnahmen finden sich im
Sicherbeitskonzept.

Die reaktive Seite dagegen verfolgt die Zielrichtung, nach dem
Eintritt von (mindestens) gravierenden Vorfillen die Schadenaus-
wirkung zu begrenzen und moglichst schnell wieder in den
Normalbetrieb zu kommen. Dies ist insbesondere fiir solche Ge-
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schiftsprozesse erforderlich, die eine hohe Relevanz (Umsatz,
Ansehen, etc.) fir die Organisation haben.

Entsprechende Uberlegungen finden Ausdruck in der so ge-
nannten Business Impact Analysis (BIA). Die ergriffenen reakti-
ven Manahmen sollten in einem Notfallkonzept enthalten sein.
Hierzu gehoren — moglicherweise als Anlage — Notfallpline und
Wiederanlaufpline.

Ein wichtiger Teil der BIA stellen Erhebungen, Einschitzungen
und Bewertungen im Rahmen der Kritikalitdtsanalyse dar. Was
meint Kritikalitit an dieser Stelle?

Das Wort kritisch meint hier zeitkritisch. Dazu gibt man sich
zunichst eine Zeitachse vor bzw. teilt sie in Perioden ein (z. B.
0-4 Stunden, 4-8 Stunden, 8-24 Stunden, mehr als 24 Stunden).
Diese Einteilung muss sich an den Vorgaben fiir die betrachteten
Geschiftsprozesse (z. B. im Rahmen von SLAs) orientieren.

Je linger in einem Ausfallszenario der Ausfall bestehen bleibt,
desto hoher wird in der Regel der Schaden. Nach unserer Perio-
deneinteilung: Der (maximale) Schaden (in einer Periode) wird
von Periode zu Periode ansteigen — zumindest aber nicht ab-
nehmen.

Man teilt nun unter Anwendung eines einheitlichen Punktesys-
tems die zu erwartenden Schadenhohen in Klassen bzw. Stufen
ein und spricht von Kritikalitéitsklassen oder -stufen.

Fassen wir zusammen: Bei einem Ausfall werden also Ge-
schiftsprozesse mit fortschreitender Periode eine immer hohere
Kritikalititsstufe erhalten — solange bis der Ausfall behoben ist.

Betrachtet man in der gleichen Zeitperiode mehrere Prozesse, so
konnen diese nattrlich unterschiedliche Kritikalititsstufen besit-
zen. Dies bedeutet, dass sie bei einem gleichzeitigen Ausfall
unterschiedlich hohe Schiden fiir die Organisation verursachen.
Dies wiederum hat zur Folge, dass man bei Ausfillen in einer
bestimmten Periode zuerst die Prozesse wiederherstellen wird,
die die hochste Kritikalitit besitzen. Mit anderen Worten: Die
Kritikalititsstufe bestimmt die Reihenfolge der Wiederherstellung
von Prozessen. Insofern spricht man statt von Kritikalitdtsstufe
auch von Wiederanlaufklasse.

Nun verwendet jeder Geschiftsprozess eine Vielzahl von Res-
sourcen organisatorischer, personeller und technischer Art. Die
Kritikalitit eines Geschiftsprozesses vererbt sich in gewisser
Weise auf die benoétigten Ressourcen — die Methodik ist ver-
gleichbar mit der Vererbung des Schutzbedarfs beim IT-Grund-
schutz.



A.14 Sicherstellung des Geschdftsbetriebs

Nachdem man dieses Verfahren fir alle relevanten Geschiftspro-
zesse durchgefiihrt und die auf jede Ressource vererbten Kriti-
kalititen miteinander verrechnet (z. B. addiert) hat, besitzt jede
Ressource eine eigene Kritikalititsstufe. Hieran ankntpfend kann
man Wiederanlaufpline fur kritische Ressourcen erstellen — aber
auch den Bedarf an priventiven Redundanzmafnahmen erken-
nen, moglicherweise sogar einheitliche Kontinuititsstrategien
entwickeln.

Diese Ausfiihrungen sollen nur einen groben Uberblick iiber das
Thema der Notfallplanung geben und uns mit dem notwendigen

Hintergrundmaterial fur die Besprechung der ISO-Controls aus-
statten (Details zu diesem Thema z. B. in /KeKI2012/).

A.14.1  Informationssicherheitsaspekte bei der Sicherstellung
des Geschéftsbetriebs

A.14.1.1  Einbezieben von Informationssicherbeit in den
Prozess zur Sicherstellung des Geschdifisbetriebs

In der gesamten Organisation muss ein gelenkter Prozess zur
Sicherstellung des Geschdfisbetriebs entwickelt und aufrechter-
balten werden, der die fiir die Sicherstellung des Geschdiftsbe-
triebs (Business Continuity) erforderlichen Informationssicher-
| beitsanforderungen in der Organisation behandell.

Wenn fir Geschiftsprozesse Anforderungen an die kontinuierli-
che Funktion und Bereitstellung der Dienstleistung bestehen, so
sind diese genau zu analysieren und zu dokumentieren. Es ist in
der Organisation dafir ein geeigneter Prozess zu etablieren,
durch den diese Anforderungen aufgenommen und kontinuier-
lich an die Geschiftsbedingungen angepasst werden.

Gegenstand des gelenkten Prozesses ist es,

—  fur alle Geschiftsprozesse Risiken und deren Auswirkungen
auf die Organisation zu analysieren,

— die Geschiftsprozesse hinsichtlich ihrer Bedeutung fur die
Organisation zu priorisieren,

—  zumindest fiir die Prozesse hoher Prioritit jeweils die Kriti-
kalititen in einem festgelegten Periodenraster zu bestim-
men,

—  alle fir diese Prozesse benotigten Ressourcen (Informations-
werte) zu erfassen und wie geschildert ihre Kritikalititen zu
ermitteln (Vererbung),
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—  basierend auf diesen Zahlen Notfall- und Wiederanlaufpline
zu entwerfen und

—  Notfallsituationen regelmiflig zu tben (zumindest im Rah-
men von praxisnahen Simulationen).

Wihrend der erste Anstrich die uns schon geliufige Risikoana-
lyse und -bewertung beinhaltet, sind die folgenden vier Aufzih-
lungspunkte Gegenstand der schon genannten Business Impact
Analysis und des darauf aufbauenden Notfallkonzeptes. Diese
Schritte werden in den anschlieBenden Mafdnahmen weiter be-
handelt.

A.14.1.2  Sicherstellung des Geschdiftsbetriebs und Risikoein-
schdtzung

Ereignisse, die Unterbrechungen in Geschdfisprozessen verur-
sachen kénnen, miissen identifiziert sein, zusammen mil
Wahrscheinlichkeit und Auswirkung solcher Unterbrechungen
| und deren Konsequenzen fiir Informationssicherbeit.

Dort, wo fur Geschiftsprozesse der Organisation eine gewisse
Verfugbarkeit gefordert wird, ist die Wahrscheinlichkeit und
Auswirkung von unterbrechenden Ereignissen zu ermitteln, d. h.
in der Risikoanalyse und Risikobewertung zu bertcksichtigen.

Ist man dem Prinzip der Eigentimerschaft an Informationswerten
gefolgt (vgl. Seite 54), sind diese Rollen die geeigneten An-
sprechpartner, um diese Analysen und Bewertungen gemeinsam
durchzufiihren.

A.14.1.3 Entwickeln und Umsetzen von Pldnen zur Sicher-
stellung des Geschdifisbetriebs, die Informationssi-
cherbeit enthalten

Pldne miissen entwickelt und umgesetzt werden, um den Be-
trieb aufrechtzuerbalten oder wieder herzustellen, und um die
Verfiigbarkeit von Informationen im erforderlichen Majs und
im erforderlichen Zeitraum nach Unterbrechungen oder Aus-
| féllen von kritischen Geschdifisprozessen sicherzustellen.

Lesen Sie hierzu die Ausfithrungen unter DO-h auf der Seite 73 f.
Der Incident Management Plan, das Sicherheits- und das Notfall-
konzept (in Verbindung mit Notfallhandbtichern und Wiederan-
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laufplinen) konnen diese Anforderung auf der Planungsseite
erfillen.

A.14.1.4  Rabmenwerk fiir die Pldne zur Sicherstellung des
Geschdiftsbetriebs

Ein Rabmenwerk fiir die Pldne zur Sicherstellung des Ge-
schdftsbetriebs muss festgelegt werden, um so sicherzustellen,
dass alle Pldne widerspruchsfrei sind, um Informationssicher-
beitsanforderungen einbeitlich zu bebhandeln, und um Priori-
| ldten fiir Tests und Instandbaltung zu identifizieren.

Hinweis: In der englischen Fassung der Norm heifdt es an dieser
Stelle ,A single framework of business continuity plans should
be maintained...“. In der deutschen Fassung hat man single
JSramework nur mit Rabmenwerk Ubersetzt. Gerade das Wort
single ist hier aber wesentlich:

In komplexen Situationen (viele Geschiftsprozesse, umfangrei-
che IT, vielleicht disloziert in verschiedenen Standorten) kann es
vorkommen, dass je nach Bereich getrennte Verantwortlichkeiten
bestehen, die wiederum zu unterschiedlichen, historisch gewach-
senen Incident Management Plinen gefihrt haben. Es ist nicht
auszuschlieBen, dass sich bei einem Vergleich der Pline Abhin-
gigkeiten, Widerspriichlichkeiten oder gegenseitige Blockaden
ergeben. Dies zu vermeiden muss ein Anliegen der Organisation
sein.

Man erreicht dies, indem
—  Grundlagen fiir solche Pline einheitlich festgelegt werden,

—  Ressourcenverbrauch, der lokale Zustindigkeiten uber-
schreitet, einer Genehmigung bedarf,

—  Planspiele nicht nur fur isolierte Notfille, sondern fir Ver-
kettungen solcher Fille — auch Uber Standortgrenzen hin-
weg — entwickelt und getestet werden,

—  gef. Priorititen festgelegt werden, wenn mehrere Notfallsze-
narien gleichzeitig eintreten.

Priorititen konnten z. B. durch die erwihnten Kritikalitdtsstufen
bestimmt sein.
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A.14.1.5  Testen, Instandbaltung und Neubewertung von
Plinen zur Sicherstellung des Geschdifisbetriebs

. Pline zur Sicherstellung des Geschdiftsbetriebs miissen regel-
. mdfSig gelestet und aktualisiert werden, um sicherzustellen, |
| dass sie auf dem neuesten Stand und effektiv sind.

Dies schlieRt sich nahtlos an die Uberlegungen der vorherge-

henden MaBnahme an: Das Rahmenwerk und die einzelnen

Incident Management Pline mussen regelmifig aktualisiert wer-

den. Einen wesentlichen Input liefern

—  Anderungen an den Geschiiftsprozessen, dem Personal, der
IT und der Infrastruktur,

—  Erfahrungen aus Ubungen und Trainingsaktivititen fiir Not-
fille, sowie
— die Erfahrungen mit eingetretenen Vorfillen.

Der vorletzte Punkt setzt voraus, dass solche Ubungen regelmii-
Big durchgefiihrt werden. Nur zwei Beispiele dazu:

—  Wer viel Geld in ein separates Notfall- bzw. Ausweichre-
chenzentrum investiert, tut gut daran, den Ernstfall zu pro-
ben, d. h. die Umschaltung zwischen Original- und Aus-
weich-Rechenzentrum in beiden Richtungen (1) regelmifSig
und vollstindig zu tiben.

—  Wunderschone Backup-Strategien fir Daten zu entwerfen
und umzusetzen ist eine gute Sache — aber letztlich nur
sinnvoll, wenn der Vorgang des Restore oder Recover im-
mer wieder am realen (oder einem zumindest vergleichba-
ren) System getibt wird.

Solche Ubungen zu vermeiden mit dem Argument, daftir haben
wir keine Zeit oder es wird schon alles funktionieren, hat schon
den Charakter von Fahrlissigkeit!

Einhaltung von Vorgaben

In den folgenden sechs Sicherheitskategorien begegnen uns be-
kannte Themen, nun jedoch unter den Blickwinkel der rechtli-
chen Einordnung. Es sei daran erinnert, dass hierfir die Ge-
schiftsfihrung eine nur sehr beschrinkt delegierbare Verant-
wortung tragt.

Die nachweisliche, genaue Beachtung der rechtlichen Rahmen-
bedingungen (Compliance) liegt daher im wohlverstandenen
Eigeninteresse des oberen Managements und der Leitung.
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A.15.1  Einhaltung gesetzlicher Vorgaben

Diese Kategorie spricht im Titel von gesetzlichen Vorgaben,
meint dies aber im Sinne von rechtlichen Vorgaben, wozu auch
Vertrige mit Kunden und Verpflichtungen von Mitarbeitern ge-
horen. Die Zielrichtung ist, Verstofle gegen Gesetze, Vertrige
und Verpflichtungen (insbesondere die Sicherheit betreffend) zu
vermeiden. Um einen weiteren englischen Begriff zu verwenden:
Es geht um das Compliance Management.

A.15.1.1 Identifikation der anwendbaren Gesetze

Alle relevanten gesetzlichen, amtlichen und vertraglichen An-
Sforderungen und der Ansatz der Organisation, um diese An-
Sforderungen zu erfiillen, miissen fiir jedes Informationssystem
und die Organisation ausdriicklich definiert, dokumentiert
| und aktuell gebalten werden.

Man konnte diese Manahme mit Anforderungsanalyse tber-
schreiben: Es ist zu dokumentieren, welche Anforderungen die
Sicherheit betreffend aus Gesetzen und Vertrigen resultieren und
wie diese Anforderungen in der Praxis umgesetzt werden.

Diese Forderung hat einerseits den Sinn, durch eine entspre-
chende Gegeniuiberstellung von Anforderungen und MaBnahmen
die Erfullung der Vorgaben belegen zu konnen, andererseits aber
auch der Organisation selbst eine Gewissheit zu vermitteln, dass
sie sich bei ihrer Geschiftstitigkeit auch in rechtlicher Hinsicht
korrekt verhilt.

Es sei an dieser Stelle angemerkt, dass die Zahl und Komplexitit
rechtlicher Vorgaben — erst recht bei international aufgestellten
Organisationen — schier untiberschaubar werden kann. Hier gilt
es, in jedem Fall juristischen Sachverstand einzubeziehen und
sich nicht auf die Interpretation von Gesetzen durch Techniker
zu verlassen.

Eine sinnvolle Erfillung von A.15.1.1 besteht darin, eine Compli-
ance-Tabelle zu erstellen, in der folgende Spalten enthalten sind:

—  Quelle der Anforderung,
—  Text der Anforderung,
— Interpretation,

— anwendbar / nicht anwendbar,
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—  vorhandene MaBnahmen der Organisation, um die Anforde-
rung zu erfiillen®4.

Diese Tabelle ist einem regelmiigen Pflegeprozess zu unter-
werfen. Dies bedingt natiirlich, dass sich jemand um Anderungen
an gesetzlichen und vertraglichen Vorgaben kiimmert, erfordert
also einen Compliance Manager.

Beim IT-Grundschutz wird das Thema allgemein und umfassend
im Baustein 1.16 (Anforderungsmanagement) behandelt. Die
Kernaufgaben werden mit folgenden Manahmen umrissen:

—  M2.340 (Beachtung rechtlicher Rahmenbedingungen) und

—  M3.2 (Verpflichtung der Mitarbeiter auf Einhaltung einschli-
giger Gesetze, Vorschriften und Regelungen).

A.15.1.2  Rechte an geistigem Eigentum

Angemessene Verfabren miissen umgesetzt werden, um die
Einbaltung gesetzlicher, amtlicher und vertraglicher Anforde-
rungen fiir den Gebrauch von Material, wofiir geistige Eigen-
tumsrechte bestehen koénnten, und fiir die Nutzung von urhe-
| berrechtlich geschiitzten Softwareprodukten, sicherzustellen.

Dies betrifft

— jede Art der rechtskonformen Nutzung von Patenten und
Lizenzen, soweit solche von der Organisation genutzt wer-
den oder im Rahmen der Organisation entstehen,

— die Nutzung von lizenzierter Software unter Beachtung der
Lizenzvorgaben,

—  aber beispielsweise auch die Beachtung des ganz normalen
Copyrights fiir entsprechend geschiitzte Druckwerke und
online veroffentlichte Texte.

Entsprechende Regeln sind zu erlassen und deren Einhaltung ist
zu Uberpriifen. Das Thema Ausmustern von Software mit Lizen-
zen hatten wir schon im Zusammenhang mit A.9.2.6 behandelt.

Beim IT-Grundschutz findet man zu diesen Themen folgende
Maf3nahmen:

—  M2.217 (Sorgfiltige Einstufung und Umgang mit Informatio-
nen, Anwendungen und Systemen).

04 Bej komplexen Anforderungen trigt man hier einen Verweis auf

ein separates Dokument ein.
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- M2.10 (Uberpriifung des Hard- und Software-Bestandes).

—  M4.99 (Schutz gegen nachtrigliche Verinderungen von
Informationen).

A.15.1.3  Schutz von organisationseigenen Aufzeichnungen

Wichtige Aufzeichnungen miissen im Einklang mit gesetzli-
chen, amitlichen, vertraglichen und geschdftlichen Anforde-
rungen vor Verlust, Zerstérung und Fdlschung geschiitzt wer-
den.

Zum Nachweis, dass gesetzliche, vertragliche oder organisations-
eigene Anforderungen eingehalten werden, werden Aufzeich-
nungen vorgenommen. Teilweise werden solche Aufzeichnun-
gen durch gesetzliche Vorgaben erzwungen. Es kann sich dabei
z. B. handeln um

—  Buchungen,

- elektronische Rechnungen®,

—  Datenbank- und andere Transaktionen,

—  Schlissel (zur Entschlisselung von verschlisselten Daten),

—  Log-Protokolle,

—  Siegelprotokolle,

—  Nachweise zu Trainings- und ggf. Sensibilisierungsmafinah-
men

—  Besucherbiicher,

—  Nachweise uber sicherheitskritische Titigkeiten (Checklis-
ten) und

—  Nachweise tiber Sicherheitsvorfille.

Das Thema Nachweise tiber Sicherbeitsvorfdlle hatten wir schon
in A.13.2.3 behandelt, und zwar im Zusammenhang mit rechtli-
chen Aktionen gegen Personen oder Organisationen (Stichwort:
Beweiskraft).

Bei den Aufzeichnungen spielen immer Fragen nach Aufbewah-
rungsfristen und dauerhafter Archivierung eine Rolle.

05 Hier ist die Forderung des Umsatzsteuergesetzes zu beachten, die
Echtheit der Herkunft und die Unversehrtheit des Inhalts einer
elektronischen Rechnung zu garantieren (z. B. realisierbar mittels

qualifizierter elektronischer Signaturen).
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Das Vorgehen sollte so sein, dass eine Liste aller Aufzeichnungen
gefiihrt wird, in der Art und Ort der Aufbewahrung, Aufbewah-
rungsfristen und andere Vorgaben (z. B. Berechtigung zur Aus-
wertung) eingetragen sind.

Man beachte auch, dass abhingig von Art und Qualitit des Spei-
chermediums (elektronische) Daten regelmifig repliziert werden
mussen, um Datenverluste im Zeitablauf zu vermeiden. Der
Aufwand hierbei darf nicht unterschitzt werden.

Weiterhin sind Gerite und Software zum Lesen der elektronisch
archivierten Daten vorzuhalten, da in einigen Jahren die heutigen
Medien und Datenformate moglicherweise mit den dann existie-
renden Systemen nicht mehr lesbar sind.

Es verwundert nicht, dass in Anbetracht dieser Probleme Papier
oder Mikrofiches zur Archivierung immer noch ein hohe Bedeu-
tung haben.

Besonderes Augenmerk verdient im Rahmen der Archivierung
das Thema Verschliisselung von Daten, da ein spiterer Zugang
zu den Informationen nur bei Vorhandensein des genutzten
Kryptoverfahrens und Schlissels moglich ist. Beides ist also in
die Archivierung einzubeziehen. Verschliusselte Dateien und
Schlusselinformationen miissen in aller Regel getrennt archiviert
werden. Schlusselinformationen bediirfen dabei eines besonders
hohen Schutzes vor Verlust der Vertraulichkeit und vor (absicht-
lichen, zufilligen) Anderungen.

A.15.1.4  Datenschutz und Vertraulichkeit von
personenbezogenen Informationen

- Datenschutz und Vertraulichkeit miissen sichergestellt werden,
- wie in einschldgigen Gesetzen, Vorschriften und ggf. Vertrags-
| klauseln gefordert.

Dieses Thema wird in vielen Lindern durch einschligige Daten-
schutzgesetze behandelt.

In Deutschland sind hier das Bundesdatenschutzgesetz (BDSG,
anzuwenden auf oOffentliche Stellen des Bundes und private Or-
ganisationen) und entsprechende Landesgesetze (anzuwenden
auf offentliche Stellen der Bundeslinder) zu nennen.

Klassische Strategien des Datenschutzes sind die
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—  Datensparsamkeit bzw. -vermeidung (personenbezogene
Daten sollen nur erhoben werden, wenn dies durch Rechts-
vorschrift oder mit Einwilligung der Betroffenen geschieht
und nur in dem jeweils benotigten Umfang),

— die Vorabkontrolle (Einschrinkung der Datenverarbeitung
bei besonders hohen Risiken fiir die Betroffenen, bei inten-
dierter Personlichkeits-, Leistungs- oder Verhaltensbewer-
tung) und die

—  Zweckbindung (personenbezogene Daten sollen nur fur
den Zweck verarbeitet bzw. genutzt werden, fir den sie er-
hoben worden sind).

Die zuldssigen Verarbeitungszwecke sind dabei entweder ge-
setzlich festgelegt oder bedirfen der schriftlichen Einwilligung
des jeweils Betroffenen.

Aus diesen Grundzielen leiten sich unter anderem die acht Kon-
trollziele des Anhangs zu §9 BDSG ab: Zutrittskontrolle, Zugangs-
kontrolle, Zugriffskontrolle, Weitergabekontrolle, Eingabekont-
rolle, Auftragskontrolle, Verfuigbarkeitskontrolle und Einhaltung
der Zweckbindung. Sie haben im Grunde den gleichen Charakter
wie die Controls des Anhangs A der ISO 27001 fur die IT-Sicher-
heit und sind entsprechend zu behandeln. Auch die Umsetzung
(,Compliance mit BDSG*) folgt sehr dhnlichen Prinzipien:

—  Eine Zustindigkeit (Datenschutzmanagement, Datenschutz-
beauftragte/r) ist einzurichten.

—  Ein Verfahrensverzeichnis ist zu fithren (entspricht der
Ubersicht der Geschiiftsprozesse bei 1SO 27001) und stets
aktuell zu halten.

— Die konkrete Ausgestaltung des Datenschutzes mit den
zahlreichen Einzelmaffnahmen kann in einem Datenschutz-
konzept beschrieben werden.

—  Die Einhaltung der Datenschutzbedingungen kann z. B. mit
erfolgreich durchgefiihrten Datenschutz-Audits untermauert
werden, wie sie von einschligigen Prif- und Zertifizie-
rungsstellen angeboten werden.

Im Rahmen einer Auftragsdatenverarbeitung sind zumindest
diese Grundziele (soweit zutreffend) vertraglich eingehend zu
regeln und angemessen zu iberwachen.

Beim IT-Grundschutz behandelt der sehr umfangreiche Baustein
—  BL1.5 (Datenschutz)
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diesen Fragenkreis. Dieser Datenschutzbaustein wird von der
Konferenz der Landesdatenschutzbeauftragten verabschiedet und
unterliegt im Falle der Zertifizierung einem gesonderten Verfah-
ren.

Im Bereich des Datenschutzes konnen aus drei zusitzlichen Be-
reichen Mainahmen zum Einsatz kommen. Es handelt sich hier-
bei um

— die Sperrung,
—  die Pseudonymisierung und

— die Anonymisierung von Daten.

Bei der Sperrung von Daten, geht es darum, personenbezogene
Daten zu schiitzen, die aufgrund anderweitiger Gesetze (hiufig
Handelsrecht) entgegen datenschutzrechtlicher Bestimmungen
nicht geloscht werden durfen. In diesen Fillen werden die Daten
nach Ablauf der datenschutzrechtlich zulidssigen Aufbewahrungs-
frist nicht geldscht, sondern dem Zugriff des mit den operativen
Prozessen betrauten Personals wirksam entzogen. Zugriffsrechte
haben dann nur die Nutzer, die diese Daten ggf. aus handels-
rechtlichen Griinden noch aufbewahren miissen.

Bei der Pseudonymisierung werden die personenbezogenen
Daten durch Platzhalter ersetzt, die nur noch unter Einsatz eines
entsprechenden Schlissels eine Wiederherstellung des Perso-
nenbezugs erlauben. Pseudonymisierte Daten behalten, wegen
der Reversibilitit des Verfahrens (ebenso wie die Verschlisse-
lung) die Eigenschaft des Personenbezugs und indern nichts an
der Anwendbarkeit der datenschutzrechtlichen Vorschriften.

Die Anonymisierung ist im Gegensatz hierzu ein irreversibles
Verfahren oder ein Verfahren, bei dem man zur Wiederherstel-
lung des Personenbezugs einen extremen Aufwand betreiben
musste. Neben dem einfachen Ersatz der personenbezogenen
Daten durch Platzhalter ist hier ggf. auch dem Umstand Rech-
nung zu tragen, dass einer moglichen Profilbildung aus den re-
sultierenden Datenbestinden wirksam zu begegnen ist.

A.15.1.5 Verbinderung des Missbrauchs von
informationsverarbeitenden Einrichtungen

. Benutzer miissen davon abgebalten werden, informationsver-
- arbeitende Einrichtungen zu nicht genebmigten Zwecken zu
| benutzen.
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Die nicht genehmigte bzw. nicht beabsichtigte Inanspruchnahme
von IT-Einrichtungen (Systeme, Netze, Anwendungen) kann ein
Problem fiir die Organisation darstellen:

—  Man denke an die Nutzung des Emaildienstes einer Organi-
sation fur private Emails: Hier kann die Organisation in die
Rolle eines Telekommunikationsanbieters geraten, die mas-
sive finanzielle und rechtliche Auswirkungen haben kann.

— Dieses Szenario gilt auch fur viele andere Dienste (z. B.
Internet-Nutzung am Arbeitsplatz).

—  Eine unbefugte Nutzung kann zu reduzierter Verfligharkeit
der Systeme und Geschiftsprozesse der Organisation mit
der Folge finanzieller Verluste fihren sowie zu Manipulatio-
nen Anlass geben.

Was Gegenmafinahmen anbetrifft, muss die ganze Palette rechtli-
cher, personeller und auch technischer Mafnahmen betrachtet
werden.

KontrollmaBnahmen konnen dabei zu rechtlichen Problemen
fuhren: Lisst man z. B. die private Emailnutzung zu oder duldet
sie, ist eine Kontrolle aller Emails nicht mehr zulissig, da es sich
um personliche Daten von Mitarbeitern handeln konnte.

Soweit hier Nutzer der eigenen Organisation gemeint sind, findet
man beim IT-Grundschutz Beitrdge im Baustein

—  B1.13 (IT-Sicherheitssensibilisierung und -schulung)
und in der Manahme

—  M3.26 (Einweisung des Personals in den sicheren Umgang
mit IT).

A.15.1.6  Regelungen zu kryptografischen MaSnahmen

- Knyptografische Majsnabmen miissen im Einklang mit allen
. relevanten Vereinbarungen, Gesetzen und Vorschriften ange-
| wandt werden.

Abgesehen von Vorgaben, die sich aus dem Erwerb von entspre-
chenden Geriten ergeben konnen, ist zu beachten, dass in vie-
len Lindern Gesetze den Import, den Export und die Nutzung
kryptografischer Gerite regeln.

Starke Verschlisselungssysteme diirfen in bestimmten Lindern
nicht eingefithrt werden, um ein Mitlesen von Informationen
durch staatliche Stellen nicht auszuschlieen: Dies kann z. B. fir
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Dienstreisen bedeuten, dass mitgefihrte Laptops mit Kryptotech-
nik im Extremfall bei den Grenzkontrollen konfisziert werden.

In anderen Lindern ist die Nutzung kryptografischer Systeme
generell untersagt, wenn die verwendete Schlissellinge zu grofs
ist oder Schlissel nicht bei staatlichen Stellen hinterlegt worden
sind.

Auch hier gilt es, sich tiber die gesetzlichen Vorgaben in den
jeweiligen Lindern genau zu informieren.

Im staatlichen Bereich gibt es fiir Daten, die Verschlusssachen
(VS) darstellen, Vorgaben fiir die Nutzung kryptografischer Ver-
fahren. Entsprechende Algorithmen und Gerite missen fir eine
bestimmte VS-Stufe staatlicherseits zugelassen sein.

Hinweise zur Fragenkreis kryptografischer Mafnahmen findet
man beim IT-Grundschutz unter

—  M2.163 (Erhebung der Einflussfaktoren fiir kryptographische
Verfahren und Produkte) sowie

—  M2.165 (Auswahl eines geeigneten kryptographischen Pro-
duktes).

Einhaltung von Sicherheitsregelungen und -standards,
und technischer Vorgaben

Die folgenden Mafinahmen spiegeln die Verantwortung jedes
Managers wider, nicht nur Vorgaben zu machen, sondern auch
deren Einhaltung zu kontrollieren.

Diese zweite Manager-Pflicht der Kontrolle wird vielfach (im
wahrsten Sinne des Wortes) strdflich vernachlissigt. Statistiken
zeigen, dass Kontrollen der Einhaltung der Sicherheitsbestim-
mungen nur in 10-15% der Unternehmen durchgefiihrt werden —
wohlgemerkt 10-15% derjenigen Unternehmen, in denen schrift-
liche Sicherheitsbestimmungen tiberhaupt vorhanden sind.

A.15.2.1  Einbaltung von Sicherbeitsregelungen und
-standards

Manager miissen sicherstellen, dass alle Sicherbeitsverfabren in
ihrem Verantwortungsbereich korrekt angewandt werden, um
die Einbaltung von Sicherbeitsregelungen und -standards zu
erreichen.

Zu diesem Zweck miissen Manager in ihrem Verantwortungsbe-
reich und dem Anwendungsbereich des ISMS entsprechend re-
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gelmiBig Kontrollen durchfithren (lassen) und die Ergebnisse im
Rahmen der Managementbewertungen auswerten. Letzteres ha-
ben wir bereits ausfithrlich in Abschnitt 3.11 besprochen.

Manahmen mit dieser Zielrichtung sind im IT-Grundschutz z. B.
- M2.199 (Aufrechterhaltung der IT-Sicherheit) und

—  M2.193 (Aufbau einer geeigneten Organisationsstruktur fir
IT-Sicherheit).

A.15.2.2  Priifung der Einhaltung technischer Vorgaben

. Informationssysteme miissen regelmdysig auf die Einbaltung

i von Standards zur Sicherbeitsimplementierung tiberpriift wer- |
den.

|

Dort, wo die Einhaltung technischer Vorgaben fiir die Sicherheit
von IT-Systemen (und der damit arbeitenden Personen) wichtig
ist, missen entsprechende Prifungen durchgefiihrt werden.

Wo keine Sicherheitsstandards oder Sicherheitsvorschriften zur
Verfligung stehen, sollten definierte Sicherheitsanforderungen
der Organisation an ihre Stelle treten.

Die notwendigen Prifungen und ihre Ergebnisse miissen Ein-
gang in die regelmiBig durchzufilhrenden Beurteilungen der
Wirksamkeit des ISMS finden.

Gegenstand solcher Prifungen konnen die Einhaltung von

—  VDE-Vorschriften,

—  Umgebungsbedingungen fiir IT-Systeme (Temperatur,
Feuchtigkeit, Spannungsversorgung),

—  baulichen Vorschriften (z. B. Belastbarkeit von Decken in
Gebduden),

—  Arbeitsschutzbestimmungen,

—  Brandschutzbestimmungen (z. B. eine Brandmeldeanlage
und die Tauglichkeit von Feuerloschsystemen betreffend)

sein, aber auch

— die Nichtausnutzbarkeit von Schwachstellen und die
Penetrationsfestigkeit.

Die Priufungen konnen manuell, ggf. unter Verwendung von
Werkzeugen (Tools), oder voll-automatisiert ablaufen, durch
Angehorige der Organisation oder durch beauftragte Dritte vor-
genommen werden.

273



Mafsnabhmenziele und MajSnabmen bearbeiten

274

Uberlegungen zu Revisionspriifungen von Informationssystemen

A.15.3.1 Majsnahbmen fiir Revisionen von
Informationssystemen

Anforderungen der Revision und Revisionsaktivitdten, die Prii-
JSfungen an im Betrieb befindlichen Systemen betreffen, miissen
sorgfdltig geplant und vereinbart werden, um das Risiko von
Stérungen der Geschdifisprozesse auf ein MindestmayS zu redu-
zieren.

Revisionsprifungen sollten immer von Personen durchgefiihrt
werden, die nicht im operationellen Betrieb der Systeme titig
sind oder davon abhingen, um die Neutralitit des Urteils zu
gewihrleisten.

Beispiele fiir solche Revisionsaktivititen sind etwa

—  Konsistenzprifungen bei Datenbanken,

—  Vollstindigkeitsprifungen bei Archiven,

—  Auswertungen von maschinellen Aufzeichnungen,

— das gezielte Abschalten der externen Stromzufuhr, um das
Anspringen der Notstromsysteme und ihre Belastbarkeit zu
testen,

— das (kurzzeitige) Abschalten der Klimatisierung fir IT-Sys-
teme, um die entsprechenden Alarmeinrichtungen zu pri-
fen,

—  Prufung der korrekten Umsetzung von Regelsitzen bei Fire-
walls,

—  Penetrationstests, um den Widerstandswert gegeniiber An-
griffen von Externen oder Insidern zu beurteilen.

Bei vielen Tests dieser Art kann es zu Systemabstirzen und Be-
triebsunterbrechungen, zu Uberlastsituationen, sogar zu einer
temporiren Verletzung von Sicherheitszielen kommen. Solche
Tests missen deshalb sorgfiltig geplant, in betriebsschwache
Zeiten verlegt oder nur unter zusitzlichen Vorkehrungen durch-
gefihrt werden. Keinesfalls sollte man aber auf qualifizierte,
aussagekriftige Tests dieser Art verzichten.

Die MaBnahme A.15.3.1 spricht auch davon, dass solche Tests
vereinbart werden miissen: Dies betrifft einerseits Situationen, in
denen (externe und interne) Kunden rechtzeitig benachrichtigt
werden miissen, bevor solche Tests ausgefiihrt werden, anderer-
seits auch die Fille, in den solche Tests durch externe Berater
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erfolgen. In diesbeziiglichen Vertrigen sollten die Testfille, Test-
zeiten/-dauer und Testkriterien vereinbart werden.

Der Aspekt der Planung und Vereinbarung von Revisionen wird
beim IT-Grundschutz gestreift unter

—  M2.199 (Aufrechterhaltung der IT-Sicherheit).

A.15.3.2  Schutz von Revisionswerkzeugen fiir
Informationssysteme

. Der Zugriff auf Tools zur Untersuchung von Informationssys-
. lemen muss geschiitzt werden, um einen maoglichen Miss- |
| brauch oder eine Gefibrdung zu vermeiden.

Gerade die im vorausgehenden Beispiel der Penetrationstests
verwendeten Tools sind zu schiitzen,

— um eine unbefugte und unbeabsichtigte Nutzung zu verhin-
dern,

— aber auch, um Manipulationen an den Tools selbst auszu-
schliefen, die moglicherweise verhindern, dass Sicherheits-
licken entdeckt werden.

SinngemiR gilt dies auch fiir alle anderen zur Anwendung kom-
menden Revisionstools.

Liuft ein solches Tool zu Revisionszwecken auf einem bestimm-
ten System, kann es ggf. dort durch die Zugriffskontrolle ge-
schiitzt werden. Andererseits wird man solche Tools separat von
den zu priffenden Systemen aufbewahren. Die Frage ist, wie die
Tools dort geschitzt sind. Hier muss im Grunde der ganze Le-
benszyklus — von der Beschaffung (oder noch frither) bis zu
Ausmusterung — betrachtet werden.

Beim IT-Grundschutz wird dieses Problem nur sehr allgemein
betrachtet unter

—  M4.93 (RegelmiRige Integrititsprifung).

ksl

Damit schlieRen wir die Vorstellung und Erlduterung der MaR-
nahmen aus dem Anhang A der ISO 27001 und der zugeord-
neten Bausteine und EinzelmaBnahmen des IT-Grundschutzes
ab.

275



8.1

Simulation,
Erprobung

MaRnahmen: Validieren und Freigeben

Im vorhergehenden Kapitel haben wir die MaBnahmen (Con-
trols) aus dem Anhang A des Standards vorgestellt und erldutert.

Die Planungsphase im PDCA-Zyklus umfasst auch die Auswahl
der zu den Controls gehodrenden Einzelmanahmen, s. Abschnitt
PLAN-g ab der Seite 59.

Wir wollen uns nun mit weiteren Aspekten bei den MafSnahmen
befassen, und zwar den Themen Validierung und Freigabe.

Validierung von MaBnahmen

Bei komplexeren MaBnahmen oder bei Mafnahmen, deren
Wirksamkeit oder Effizienz noch nicht bekannt ist oder noch
nicht abgeschitzt werden kann, ist es ratsam, zunichst Erfah-
rungen zu sammeln.

Dies kann in Simulationen geschehen — oder aber durch Erpro-
bung in der Praxis. Wir wollen dies verallgemeinernd als Validie-
rung bezeichnen.

Nicht jede Maffnahme eignet sich zur Erprobung. Nehmen wir als
scheinbar triviales Beispiel die Einziunung eines Gebidudes
durch einen zwei Meter hohen Schutzzaun. Es wire verfehlt,
diese Manahme durch Errichtung eines nur zwanzig Zentimeter
hohen Zaunes erproben zu wollen — genauso wie es nichts
bringt, zunichst nur ein kleines Teilstiick des Gebdudes mit ei-
nem Zaun zu versehen und den Rest frei zu lassen. Fazit: Eine
Mafinahme, deren Wirksamkeit davon abhingt, dass sie in ge-
wissem Sinn vollstdndig umgesetzt wird, eignet sich nur bedingt
zur Erprobung. Hier ist eine Simulation angebracht.

Bereits bei der Einfihrung des ISMS und spiter in jeder Pla-
nungsphase sollte daher festgelegt werden,

—  welche Manahmen dies betrifft,
—  welche Art der Validierung vorzusehen ist,
—  welche Ziele hiermit verfolgt werden,

—  welche Charakteristiken einer MaRnahme betrachtet werden
sollen,

— in welchem Rahmen (Szenario, Beteiligte, Zeitdauer) dies
erfolgen soll,
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—  wer verantwortlich fur die Durchfithrung ist,
—  wer die Auswertung vornimmt.
Will man die Validierung systematisch fir jede geplante und ggf.

vorhandene Mafnahme durchfiihren, stellt sich zunichst die
Frage nach den geeigneten Charakteristiken bzw. Validierungs-

Jfaktoren.

Zunichst ist zu prifen, ob eine Manahme fir den beabsichtig-
ten Zweck grundsitzlich geeignet ist, d. h. iberhaupt zur Errei-
chung des MaRnahmenziels beitrigt.

Im nichsten Schritt wird zu validieren sein, ob die grundsitzliche
geeignete Manahme ausreichend wirksam ist, um die bestehen-
den Risiken im geplanten Umfang zu mindern. Dabei werden
auch eventuell vorhandene Schwachstellen zu berticksichtigen
sein.

Im Vergleich zwischen Risikominderung und den fir die MaR-
nahmen entstehenden externen und internen Kosten kann fest-
gestellt werden, ob die geplante Manahme wirtschaftlich ist.

Ein weiteres Kriterium ist die Praktikabilitit einer Mafnahme: Ist
die Mafinahme tiberschaubar, einfach umzusetzen und leicht zu
handhaben? Dann wire sie praktikabel.

Oder trifft eher zu: Die Manahme ist komplex, schwierig umzu-
setzen oder im Betrieb fehleranfillig. Dann ist sie nicht praktika-
bel. In solchen Fillen kann es helfen, die Intensitit von Schu-
lung und Sensibilisierung zu erhohen.

Es gibt MaRnahmen, die von den Betroffenen (Mitarbeitern, Kun-
den, ggf. auch Aufsichtsstellen) als Uberfliissig, geschiftlich oder
personlich (z. B. gesundheitlich) beeintrichtigend oder sozial
diskriminierend angesehen werden und deshalb nicht akzeptabel
sind. Als Beispiel sei die Methode genannt, alle Authentisierun-
gen in einer Organisation Uber einen Augenhintergrund-Scan
(Retina-Mustererkennung) durchzufithren. Hier konnten Mitar-
beiter die Einfithrung solcher Systeme mit Hinweis auf potenzi-
elle Schidigungen am Auge ablehnen. Dabei spielt es im Grunde
keine Rolle, ob diese Vermutungen tatsichlich zutreffen. Maf-
nahmen dieser Art konnen von vorneherein ,verbrannt“ sein und
ihre Aufgabe schon deshalb nicht mehr erfillen.

Man konnte weiterhin abwigen, ob eine MaBnahme im Ver-
gleich zum Schutzbedarf des betroffenen Informationswertes
angemessen oder unangemessen ist. Sinngemif gilt das Gleiche
fur die Angemessenheit im Vergleich zu den Geschdifisrisiken.

Dies ist ein sehr weicher Validierungsfaktor — manchmal ist es
gut, solche zu haben.



Majfsnabmenbeobachtung und -iiberpriifung

Kennzablen

8.2

Um eine Auswertung zu unterstiitzen, ist es hilfreich, Kennzabh-
len abzuleiten, die Aussagen Uber das Ziel der Validierung lie-
fern konnen. Selbstredend sollten die erfassten GroRen hinsicht-
lich des Zieles aussagekriftig und trennscharf sein. Die Trenn-
schirfe wird besonders benétigt, wenn ein Ziel der Validierung
die Bewertung von Alternativen ist.

Ein Beispiel soll das Thema Kennzahlen fir den Validierungs-
faktor Praktikabilitéit verdeutlichen. Dabei handelt es sich um
ein Beispiel, das man durch eine Simulation bearbeiten kann:

Nehmen wir an, die Organisation mochte fir Besucher eine Ein-
lasskontrolle mit Besucherbuch einfihren. Ein Mitarbeiter am
Empfang ist damit beauftragt und soll bestimmte Daten erfassen,
etwa Namen, Vornamen, Geburtsdatum, Identifikationsmittel
(Personalausweis, Reisepass, Fihrerschein) und Firma des Besu-
chers sowie Namen und Abteilung des Besuchten. Ferner soll
eine Besucherkarte erstellt und ausgegeben werden. Die Simula-
tion zeigt, dass die Erfassung der geforderten Daten und die
Erstellung der Besucherkarte einschlieflich der Benachrichtigung
des Besuchten insgesamt durchschnittlich 5 Minuten dauert. So-
lange nicht mehr als 2 Besucher gleichzeitig eintreffen, ist dies
sicher kein Problem. Treffen jedoch z. B. 6 Besucher gleichzeitig
ein, ergibt sich bereits eine durchschnittliche Wartezeit von 15
Minuten pro Besucher. Man kann leicht ausrechnen, wie sich die
mittlere Wartezeit in Abhingigkeit von der Anzahl der Besucher
pro Stunde entwickeln wird.

Die mittlere Wartezeit wire eine Kennzahl, um die MaSnahme
Eingangskontrolle mit Besucherbuch im Hinblick auf die Prakti-
kabilitdt zu validieren. Unterstellt man ein bestimmtes Besucher-
aufkommen, kann man Extrapolationen durchfihren und vor
dem Hintergrund solcher Zahlen Uber die Einfihrung der MaR-
nahme oder einen Ersatz entscheiden.

MaRnahmenbeobachtung und -tiberpriifung

Wenn von einer umgesetzten Manahme nicht hinreichend be-
kannt ist, welche Wirkungen sie haben wird, so sollte diese
MaRnahme in der Praxis beobachtet werden. Dies bedeutet, dass
Kennzahlen festzulegen sind, die nach der Umsetzung der Maf3-
nahme gemessen oder erfasst werden konnen, und dass diese
Groflen im erforderlichen Umfang erfasst werden.

Der Beobachtungszeitraum sollte sich nicht iber einen zu langen
Zeitraum erstrecken; ein halbes Jahr sollte nur in begrindeten
Ausnahmefillen tiberschritten werden. Einem lingeren Zeitraum
steht insbesondere der Gewohnungseffekt entgegen.
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Wir werden im folgenden Kapitel 9 niher auf das Problem der
Kennzahlen eingehen. Dabei werden wir an Beispielen zeigen,
dass Zihlen allein kein hilfreiches Mittel ist, um ein ISMS auch
unter wirtschaftlichen Gesichtspunkten zu steuern.

MaBnahmenfreigabe

Eine ausdrickliche Freigabe von MaSnahmen macht nur Sinn fir
Mafnahmen, die vorher geeignet validiert wurden.

Wenn alternative MaSnahmen validiert wurden, schafft die Frei-
gabe einer der Alternativen die erforderliche Klarheit dartiber,
welche der Alternativen schliefllich ausgewihlt wurde.

Insbesondere nach praktischen Erprobungen oder Simulationen
sollte die Freigabe den Mitwirkenden und den zukunftig betrof-
fenen Mitarbeitern bekannt gemacht werden, wobei die tiblichen
Kommunikationswege benutzt werden sollten, z. B. das Intranet.

Die Freigabe sollte durch die jeweils fir diesen Manahmentyp
zustindige Stelle der Organisation erfolgen.

Bei der Einfiihrung des ISMS kann sich eine Besonderheit erge-
ben: Anstatt jede ausgewihlte Mafnahme einzeln freizugeben,
sollte hier die Freigabe aller MaSnahmen en bloc erfolgen. Dies
kann explizit geschehen, indem jede einzelne MafSnahme in der
Freigabe aufgefiihrt wird, oder implizit durch den Einfiihrungsbe-
schluss und die Inkraftsetzung des ISMS summarisch. Dieser
zweite Weg wird oft bevorzugt.

Eine weitere Besonderheit ergibt sich, wenn die freigegebene
Mafinahme eine oder mehrere andere Manahmen ersefzt. Dann
sollte die Freigabeerklirung explizit angeben, welche fritheren
MaBnahmen ersetzt werden.

Eine Freigabe ist immer an ein Datum gebunden, damit klar ist,
ab wann die betreffende Mafinahme gilt und einzuhalten ist.

Alternative Vorgehensweise

Das Validieren und Freigeben von Manahmen dient unter ande-
rem der Bewertung der Wirksamkeit und der kontinuierlichen
Verbesserung des ISMS. Wir erinnern uns, dass mit dem ISMS
ausgewihlte Informationswerte (Assets) der Organisation ge-
schiitzt werden sollen. Die Wirksamkeit des ISMS und seiner
einzelnen MaRnahmen kann daher auch durch die Beobachtung
der Informationswerte selbst bewertet werden. Dieser Ansatz
wird in der Norm ISO 27003, Anhang E niher dargestellt.

Zunichst soll an einem Beispiel der Unterschied beider Vorge-
hensweisen erliutert werden. Nehmen wir an, die Daten zu



Alternative Vorgehensweise

ereignisgesteuert

Kundenvertrigen und Angeboten einer Firma sind auf einem
Server abgelegt. Sie sind als zu schiitzende Werte eingestuft. Als
Mafnahme zu ihrem Schutz ist der Server so konfiguriert, dass er
nur autorisierte Zugriffe auf das Dateisystem zuldsst, d. h. vor
dem Zugriff ist ein Login mit Benutzername und Passwort erfor-
derlich. Nun kann man zweierlei beobachten.

—  FEinerseits konnen alle erfolgreichen und nicht (1) erfolgrei-
chen Login-Versuche protokolliert werden. Auf diese Weise
wird die Majsnabhme beobachtet.

—  Andererseits konnen alle tatsdichlichen Zugriffe auf die Kun-
denvertrige und Angebote protokolliert werden. In diesem
Fall werden die Informationswerte beobachtet.

Beide Arten der Beobachtung haben ihre Berechtigung, jedoch
auch unterschiedliche Aussagekraft.

Beobachtungen, ob sie sich nun auf Mafnahmen oder auf In-
formationswerte beziehen, sollten als Prozess verstanden und
organisiert werden. Als solcher sind sie zu planen, durchzufiih-
ren und auszuwerten. Die Planung beantwortet folgende Fragen:

—  Was soll mit welchem Ziel beobachtet werden?
—  Wann soll beobachtet werden?

—  Welche (bedrohliche) Situation soll durch die Beobachtung
erkannt werden?

Zur Beantwortung dieser Fragen sollte auch die wihrend der
Risikoanalyse gewonnene Information genutzt werden.

Wenn technische Mittel zur Beobachtung eingesetzt werden,
kann eine ereignisgesteuerte Datenerfassung sehr nitzlich sein
und Vorteile gegentiber einer permanenten Datenerfassung bie-
ten.

In der Durchfiihrungsphase der Beobachtung sind verschiedene
Aktivititen erforderlich. Je nach Art der Beobachtung sind Auf-
zeichnungen zu fiithren, die durch technische Mittel erzeugt wer-
den kénnen — im obigen Beispiel entstehen Logdateien auf dem
Server — oder als Protokoll von einem Bearbeiter anzufertigen
sind. Bei der Festlegung der zu beobachtenden Informations-
werte und der Art und Weise ihrer Beobachtung sollte darauf
geachtet werden, dass Sicherheitsvorkommnisse erkannt und
protokolliert werden, sofern dies nicht durch eigens definierte
Mafsnahmen bereits geschieht.

Es ist unbedingt erforderlich, dass die wihrend der Beobachtung
entstandenen Aufzeichnungen kontrolliert und ausgewertet wer-
den. Durch Kontrolle der Aufzeichnungen wird festgestellt, ob
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die Beobachtung tberhaupt stattfand. Dies ist selbst dann erfor-
derlich, wenn die Aufzeichnungen automatisch erfolgen — kein
technisches System arbeitet immer fehlerfrei und zuverlissig. Die
Auswertung hingegen zeigt, ob es Sicherheitsvorkommnisse ge-
geben hat und indirekt, ob die zum Schutz des beobachteten
Informationswertes getroffenen Maffnahmen wirksam und aus-
reichend sind.

Die Auswertung kann im Einzelfall durchaus mit Aufwand ver-
bunden sein. Im obigen Beispiel sind die Zugriffe autorisierter
Nutzer auf Vertrags- und Angebotsdaten auszuwerten. Ein erster
Schritt wire zu priifen, ob die protokollierten Zugriffe plausibel
sind. Dazu kann ausgewertet werden, von wo der Zugriff er-
folgte, durch welchen autorisierten Nutzer und zu welcher Zeit.
Geschah der Zugriff wihrend der Arbeitszeit? Wurde vom Ar-
beitsplatz des Nutzers aus zugegriffen? War der Nutzer zu der
Zeit an seinem Arbeitsplatz? Erfolgte der Zugriff im Rahmen der
Arbeitsaufgaben des Nutzers?

Es ist also auch festzulegen, in welcher Weise die Auswertung
erfolgt, natiirlich auch von wem und zu welchem Zweck.

Das Ergebnis der Auswertung wird dem Management in Be-
richtsform zur Verfigung gestellt. Oft ist es ratsam, das gefun-
dene Ergebnis auch zu bewerten und Handlungsoptionen daraus
abzuleiten. Der Bericht ist ein Arbeitspapier fur die Manage-
mentbewertung, wo auch Uber die Handlungsoptionen entschie-
den wird.

Das Validieren und Freigeben von Mainahmen, ob es nun durch
Beobachten und Bewerten der Mafnahme selbst oder des zu
schitzenden Informationswertes erfolgt, ist ein Teilprozess des
ISMS und sollte sich daher nahtlos in das ISMS einfiigen. Es ist
ferner kein Selbstzweck und sollte daher vom Umfang und vom
Aufwand her vertretbar bleiben.



9.1

Metrik

Metriken zu ISMS und SicherheitsmaBnahmen

Der Aspekt der Sicherheitsbkonomie spielt eine nicht zu ver-
nachlidssigende Rolle: Man benétigt zuverlidssige Messgroffen, um
eine solide Basis fiir Sicherheitsentscheidungen zu bekommen.
Solche Entscheidungen sind immer auch 6konomischer Natur
und miissen dabei unterstiitzen, die begrenzt vorhandenen Mittel
moglichst wirkungsvoll einzusetzen.

Das Ziel eines ISMS sollte daher nicht primir der Erwerb einer
Sicherheitsbescheinigung (Zertifikat) sein. Erfahrungen zeigen,
dass nach dem Erwerb eines Zertifikats die gefihrliche Tendenz
bestehen kann, das ISMS im Wesentlichen einzufrieren und die
geforderten kontinuierlichen Verbesserungen auf die Einfilhrung
von Formalismen zu reduzieren. In keinem der fir eine Zertifi-
zierung vorgesehenen Managementbereiche hat eine derartige
Entwicklung schlimmere Auswirkungen als beim Management
der Informationssicherheit.

Ein unbewegliches ISMS fiihrt nicht zu einem gleich bleibendem
Sicherheitsniveau: Aufgrund der dauernden Verinderung der
Bedrohungslage und der steigenden Anfilligkeit komplexer In-
formationstechnologien stellt sich oft ein rasanter Abfall des
Sicherheitsniveaus einer Organisation ein.

Einfiihrung von Metriken

Es liegt also nahe, die Wirksamkeit des ISMS und seiner Maf3-
nahmen durch Messungen zu uberprifen. Die Entwicklung der
Normenreihe ISO 27000 trigt diesem Bedurfnis durch die inzwi-
schen erschienene Norm ISO 27004 Rechnung. Diese Fassung
beschrinkt sich im Hauptteil (Kapitel 5 ff) auf relativ allgemein
gehaltene Erlduterungen.

Zunichst wird festgehalten, worum es bei entsprechenden Me-
triken geht. Im Einzelnen werden folgende Ziele in den Vorder-
grund gestellt:

—  Verbesserungen der Sicherheit aus dem Blickwinkel der
Geschiiftsrisiken ermoglichen bzw. erleichtern,

—  Beurteilung des ISMS und seiner kontinuierlichen Verbesse-
rung,
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—  Beurteilungsbasis fiir die Managementbewertung,
—  Input fur den Risikomanagementprozess,

—  Hilfe bei der Kommunikation der Informationssicherheit in
der Organisation,

—  Beurteilung bzw. Validierung von SicherheitsmafSnahmen
(z. B. nach ihrer Wirksamkeit, Praktikabilitit, Akzeptanz),

—  Bereitstellung von Vergleichszahlen fur Zwecke des Bench-
markings,

—  Uberprifung der Erfullung von Sicherheitsanforderungen
und Darlegung der Compliance,

— Input fir Sicherheitsaudits.

Zur Erfullung dieser Ziele sieht die 1SO 27004 die Einfiihrung
eines Programms mit Sicherheitsmetriken und eines dazu geho-
renden Prozesses vor. Beide sind im Kontext eines bestehenden
ISMS nach ISO 27001 zu verwirklichen.

Bei der Aufstellung bzw. Entwicklung der Messgroffen bezieht
sich die ISO 27004 auf die Controls des Anhang A der ISO 27001.
Kurz gesagt empfiehlt die Norm die Entwicklung von Messgro-
Ren fir solche Controls, die im hochsten MaRe mit den fiir die
Organisation bestehenden Risiken verkniipft sind.

Es ist demnach nicht notwendig, fiir jede Anwendung eines Con-
trols eine Messgrole zu entwickeln. Im Vordergrund steht hier
wieder einmal die Priorisierung, die durch die Organisation
selbst vorzunehmen ist und nicht im Rahmen eines Standards
geregelt werden kann.

In den weiteren Kapiteln geht es dann um die operative Durch-
fihrung, die Analyse der Erhebungsdaten und Messergebnisse,
die Kommunikation der Ergebnisse und um die stindige Verbes-
serung des Messprogramms.

Die Norm ISO 27004 enthilt dartiber hinaus zwei Anhinge, die
den mehr theoretisch orientierten Hauptteil um praxisorientierte
Hilfen erginzen sollen:

—  Annex A enthilt ein Template, welches bei der Dokumenta-
tion und Planung von Metriken eine Hilfe bietet.

—  Entsprechend diesem Template ist in Annex B eine Reihe
von mehr oder weniger hilfreichen Beispielen fiir Sicher-
heitsmessgrofen aufgefiihrt.

Die in der gegenwirtigen Fassung der Norm im Annex B auf-
gefiihrten Beispiele weisen nach Uberzeugung der Autoren noch
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Kritik

keine fir die Praxis hilfreiche Qualitit auf®®. Es soll an dieser
Stelle auf einen Satz verwiesen werden, der Albert Einstein zuge-
schrieben wird: |Nicht alles, das zidhlt, kann man zihlen, und
nicht alles, das man zihlen kann, zihlt!“

Dementsprechend kritisch sollte man sich auch mit den in der
Praxis hiufig nahegelegten MessgrofRen auseinandersetzen. An
den folgenden Beispielen mochten wir verdeutlichen, weshalb es
besser sein kann, manch gut gemeinter Messempfehlung® aus
dem Annex B der ISO 27004 zumindest nicht ohne Weiteres zu
folgen:

| B.1.1: Verbdlinis von Personen, die ein ISMS-Training erbalten
bhaben, zu denen, fiir die eine solches Training noch anstebt.

. B.1.2: Analoges Verbdiltnis beziiglich des Information Security
| Awareness Training.

Hier besteht die Gefahr, dass unabhingig von der Qualitdit der
Trainingsinhalte rein formalistische Daten erhoben werden. Au-
Berdem legen die KenngroRen nahe, dass es fir die Sicherheit
ausreichend ist, ISMS bzw. Information Security Awareness Trai-
nings durchzufihren. In der Praxis ist dies fur die Gewihrleis-
tung von Informationssicherheit nicht hinreichend und es besteht
die Gefahr, dass die falschen Priorititen gesetzt werden.

Was wirklich zihlt: Informationssicherheit ist in den Trainings-
plinen aller Mitarbeiter entsprechend ihrer am Arbeitsplatz be-
stehenden Bedurfnisse aufzunehmen. Die Vollstindigkeit und
Qualitit der Abarbeitung der Trainingspline kann anhand von
Aufzeichnungen in einer Gesamtschau bewertet werden. Hierbei
ist zu berlcksichtigen, dass einer gezielten fachlichen Erweite-
rung von Spezialkompetenzen oft ein erheblich hoherer Stellen-
wert fur die Sicherheit zukommt, als ein formaler Nachweis von
Unterweisungen in Allgemeinkompetenzen.

. B.2.1: Verhdilinis der Passworter, die den geltenden Vorschrif-
| ten entsprechen, zu den Passwoirtern, bei denen dies nicht so |
| st

66 Eine umfangreichere Sammlung liefert das Dokument ,ISO/IEC

27001 & 27002 Implementation Guidance and Metrics“ unter
www.is027001security.com.

67 Die schattierten Texte im Folgenden sind Zitate aus /ISO27004/.
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B.2.1: Der Anteil der Passworter, die innerhalb von 4 Stunden
| geknackt werden kénnen, wird ermittelt.

Hier wird die Illusion genihrt, dass die Qualitit von Passworter
entscheidend fiir die Sicherheit sei. Tatsache ist jedoch, dass
passwortbasierte Systeme die mentalen Fihigkeiten des Men-
schen in der Praxis uberfordern und daher mit zunehmender
Zahl von komplizierten und stindig zu dndernden Passwortern
als inhirent unsicher anzusehen sind. Diese Feststellung gilt nur
dann nicht, wenn es sich um Maschinenpassworter handelt oder
wenn im Unternehmen ein Single-Sign-On realisiert ist, bei dem
jeder Nutzer nur ein einziges Passwort verwenden und sich mer-
ken muss.

Was wirklich zidhlt: Im Rahmen der strukturierten Einfihrung
eines zentralen Identity und Access Managements sollten starke
Authentisierungsverfahren realisiert werden. Zu ermitteln, welche
Systeme und Services wihrend des lingerfristig zu realisierenden
Vorhabens noch mit schwachen und fehlertrichtigen Zugangs-
kontrollmechanismen ausgestattet sind, ist aussagekriftiger. Hier-
bei sollte auch in Betracht gezogen werden, wie schwerwiegend
die verbleibenden Abweichungen sind.

B.3.1: Anzahl der geplanten zur Anzahl der durchgefiibrien
| Sicherbeitsiiberpriifungen durch externe Sicherbeitsberater.

Die gebildete Zahl bietet aus unserer Sicht ohne weitere detail-
lierte Information Uber die ursidchlichen Zusammenhinge nichts
fur die Sicherheit wirklich Erhellendes.

Was wirklich zihlt: Weniger als das Zahlenverhiltnis ist hier die
Qualitit der externen Uberpriifungen und das Follow-up von
Bedeutung. Externe Uberpriifungen kénnen sowohl aus der Or-
ganisation selbst veranlasst werden als auch von Seiten des Kun-
den oder aufgrund einer gesetzlichen Vorgabe (z.B. aus dem
BDSG). Wichtig ist, dass die notwendigen externen Uberpriifun-
gen geplant, organisiert und aufgearbeitet werden. An dieser
Stelle muss eine Auswertung hinsichtlich der jeweils bei den Un-
tersuchungen aufgetretenen Beobachtungen erfolgen. Hier kann
es sinnvoll sein, die Abweichungen hinsichtlich der Schwere zu
klassifizieren und wiederholt aufgetretene Beobachtungen
gleichartiger Umstidnde zu erfassen.
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. B.4.1: Vergleich der Anzahl von gemeldeten Sicherbeitsvorfiil-
. len mit vordefinierten Schwellenwerten (Ampelwerte: rot, gelb,
| griin).

Abgesehen davon, dass hier die Quantitit vor die Qualitit von
Sicherheitsvorfillen gestellt wird, sollte bedacht werden, dass
numerische Schwellenwerte sich in diesem Bereich sehr leicht
kontraproduktiv auf die Sicherheitsarbeit auswirken konnen. Die
Schwellenwerte bieten aufgrund ihrer Natur einen zusitzlichen
Anreiz fur das Vertuschen von Sicherheitsvorkommnissen.

Was wirklich zidhlt: Mangelnde Fehlerkultur ist einer der Haupt-
grinde fir nicht funktionierendes Incident Management. Fur die
Karriere ist es besser, nur positive Dinge zu berichten und vor
allem nicht fur die Verursachung ,roter Ampeln“ verantwortlich
gemacht zu werden. Auch wenn die Umsetzung schwierig ist,
sollte deshalb daran gearbeitet werden, eher die nicht oder nicht
zeitig gemeldeten Sicherheitsvorfille zu erfassen und in Relation
zur Gesamtheit der bekannten Vorfille darzustellen.

. B.5 Hier wird empfoblen, die Frequenz der Managementbe-
| wertungen zu erfassen und bierbei als Zielwert eine monatli- |
| che Wiederbolung erwdbnt.

Auch hier sollte unseres Erachtens nicht die Quantitit sondern
die Qualitit der Managementbewertungen im Vordergrund ste-
hen. Es ist in der Praxis nicht notwendig, derartige Bewertungen
haufiger als 1-2 mal jdhrlich durchzufiithren. Eine zu hohe Fre-
quenz fihrt dazu, dass die Bewertung nicht mit geniigend inte-
ressantem Stoff gefuillt werden kann, der die Aufmerksamkeit des
Managements wirklich verdient. Bei einer zu hohen Frequenz
besteht die Gefahr, dass das Management sich durch unterge-
ordnete Entscheidungstriger vertreten ldsst und gar nicht er-
scheint, die notwendigen Entscheidungen nicht herbeigefiihrt
werden konnen oder ein reiner Zihltermin stattfindet.

Was wirklich zdhlt: Fur gut vorbereitete Managementbewertun-
gen missen die hochsten Entscheidungstriger des Unternehmens
Managementzeit opfern. Sinnvoll konnte das Management Com-
mitment daran gemessen werden, ob die Geschiftsfihrung
komplett teilnimmt, sich vertreten ldsst, die anstehenden Ent-
scheidungen abschliefend getroffen werden konnen. Um die
Vorbereitung und Akzeptanz der Managementbewertung zu ver-
bessern, konnte ein strukturierter Fragebogen vorgesehen wer-
den.
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Bei dieser auszugsweisen Diskussion von Messkriterien, die im
Anhang B der ISO 27004 genannt sind, wollen wir es zunichst
einmal bewenden lassen. Die Qualitit der anderen Empfehlun-
gen ist vergleichbar. Es ist erforderlich, dass sich der Anwender
genau uberlegt, inwieweit er die Empfehlungen als Anregung
aufnimmt und umsetzt.

Praktische Empfehlungen zur Einfithrung von Metriken

Unabhingig vom gegenwirtigen Stand der Norm kann man er-
fahrungsgemifd zwischen vier Arten von Metriken unterscheiden:

—  Soft Metrics: Sie sollen eine Aussage Uber die Fihigkeiten
einer Organisation zur Einrichtung und Pflege sicherer Sys-
teme bieten. Solche Metriken werden z. B. von den Reife-
gradmodellen angeboten.

—  Konformititsmetriken: Checklisten zur Messung des Grads
der Ubereinstimmung mit gesetzten Standards.

—  Metriken auf der Basis von dkonomisch orientierten Risiko-
indikatoren.

—  Hard Metrics auf der Basis prizise messbarer oder zihlbarer
Phinomene; hierdurch wird eine objektive Sicht auf die Si-
cherheit ermoglicht.

In der Praxis wird man nicht umhin kénnen, die Anwendung
aller vier Arten von Metriken in Erwigung zu ziehen. Je nach
den Gegebenheiten kann es sich jedoch empfehlen, einzelnen
Arten stirkeres und anderen schwicheres Gewicht zuzumessen.
Da Messungen grundsitzlich sehr aufwindig sind, sollte genau
geplant und festgelegt werden,

—  was man sich von der Messung verspricht,

—  wie lange die Messung durchgefithrt wird und

— wie die Ergebnisse reportiert werden sollen.

Im Folgenden gehen wir kurz auf die einzelnen Typen von Me-
triken ein.

Soft Metrics

Modelle wie das System Security Engineering Capability ModelP8
(ISO 21827) fallen unter ,sanfte“ Metriken. Dies gilt vor allem
deshalb, weil die Messergebnisse derartiger Modelle — abhingig
von den durchfiihrenden Personen — sehr stark differieren kon-

08 Software Engineering Institute (Carnegie Mellon University).
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nen. Sie haben aber den Vorteil, dass sie auf die gesamte Orga-
nisation angewandt werden konnen und sehr schnell einen
Handlungsbedarf deutlich machen konnen.

Die Ergebnisse sind allerdings sehr ungenau; Vergleiche tber
eine lingere Zeit oder zwischen unterschiedlichen Organisatio-
nen sollten aus Grinden der Signifikanz nicht allzu hoch be-
wertet werden.

Neben ISO 21827 zihlen wir zu den Soft Metrics den Standort-
Kurz-Check /BSI-KRIT/ und die COBIT-Methode.

Die Verfasser haben diese Modelle in der Praxis erfolgreich an-
gewandt, bevorzugen allerdings ein eigenentwickeltes Modell,
das sich sehr stark an die Struktur von ISO 27001 anlehnt. Eine
Vorstellung von der Vorgehensweise und der Darstellung der
Ergebnisse vermittelt die folgende Abbildung.

ISMS-Need for action-Overview

ISMS-F ramework
3
Compliance Secunty policy

Business continuity
management

Organizing
information security

Information secunty

Asset management
incident I'T'IEI‘IEIQEI'TEHK

Information systems acquisition,
development and maintenance

\ N
Access control

Communications and operations
management

Hurmnan resources security

Physical and
ervironmental security

Abbildung 4: ISMS-Need-for-Action-Overview

Die Darstellung der Spinne basiert auf den 11 Regelungsberei-
chen (Seite 103f.) und dem Rahmenwerk fir das ISMS (Kapitel 3
dieses Buches) aus ISO 27001. Es wird jeweils eine Bewertung
anhand folgender Metrik vorgenommen:
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Tabelle 19: Soft Metric

Level | Bedeutung

0 Es besteht kein Handlungsbedarf.

1 Es besteht ein abstrakter Handlungsbedarf, der
aufgrund der durchgefiihrten Erhebung nur an einer
formalen Forderung der Norm festgemacht werden

kann.
2 Es wurden konkrete Sicherheitsmingel festgestellt.
3 Es wurden Sicherheitsmingel oder Gesetzesverstofde

festgestellt, die potenziell Konsequenzen fiir die
Organisation nach sich ziehen kénnen.

4 Es wurden Sicherheitsmiingel festgestellt, bei denen
mit empfindlichen Konsequenzen oder rechtlich
negativen Folgen zu rechnen ist.

5 Sicherheitsmingel mit betrichtlichen Auswirkungen
oder mit Katastrophenpotenzial.

Anhand dieser Methodik lassen sich die Befunde eines Audits
bzw. Assessments in einer strukturierten Form, komfortabel und
auf Giberzeugende Weise prisentieren. Die Beurteilungen werden
anhand konkreter Feststellungen und Handlungsempfehlungen
untermauert.

Konformitatsmetriken

Unter Konformitditsmetriken verstehen wir an dieser Stelle ganz
einfach die einschligigen Checklisten.

Es existiert eine Vielzahl von Quellen fir derartige Checklisten.
Einige sehr niitzliche Checklisten findet man in ISO-Standards,
wie beispielsweise dem Standard zur Netzwerksicherheit ISO
18028%, dem Checklistenprogramm des US-amerikanischen NIST
oder anderen nationalen Standardisierungsquellen. Ein ausge-
priagter Checklisten-Katalog liegt auch in Form der Grundschutz-
kataloge des BSI vor. Ebenso konnen die PCI-Standards (s. Seite
11f.) hierzu sehr gut genutzt werden.

Das Ergebnis einer Messung besteht zum einen in der Aussage,
ob ein bestimmter Bereich den zugrunde liegenden Standards

69 Wird in revidierter Form in die ISO 27033 uberfiihrt (Teile bereits
vorhanden).
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ALE

ROST

gerecht wird oder nicht. Falls er den Standards nicht gerecht
wird, kann zum anderen anhand der Checkliste gleich der
Handlungsbedarf aufgezeigt werden. Auf diese Weise kann man
sich einen Uberblick tber die Elemente einer Organisation ver-
schaffen, bei denen in Sachen Sicherheit etwas zu tun ist.

Diese Art von Metriken ist grundsitzlich auf abgrenzte und defi-
nierte Bereiche anwendbar, wie etwa

—  Rechenzentrum,
—  Serverraum,
—  Plattform fiir einen Server oder eine Workstation oder

—  Notfallplanung.

Risikometriken

Im Zusammenhang mit Risiken existiert eine Vielzahl von Metri-
ken. Allein aufgrund der geltenden Definition des Risikos — als
eine Kombination aus Eintrittswahrscheinlichkeit und Konse-
quenzen — ergibt sich eine breite Vielfalt an unterschiedlichen
Ansitzen fur die Messung von Risikoaspekten. Meist klammern die
im Bereich der Informationssicherheit gebriuchlichen Risiko-
indikatoren den wichtigsten Aspekt des Risikos aus — nidmlich die
Streuung — und reduzieren das Risiko auf die Schadenerwartung.

Ein gebriuchlicher derartiger, eigentlich risikoneutraler Indikator
ist der sogenannte ALE. Hinter diesem Akronym verbirgt sich die
Bezeichnung Average Loss Estimate oder Annual Loss Expec-
tancy. Der ALE wird einfach durch die Multiplikation der jihrlich
erwarteten Eintrittshdufigkeit mit den monetiren Auswirkungen
eines Sicherheitsvorfalls ermittelt.

Eine Weiterentwicklung stellt das RoSI-Konzept dar. RoSI steht
fur Return on Security Investment (Ertrag der Sicherheitsinvesti-
tion). Bei diesem Konzept wird Wirtschaftlichkeit der Sicher-
heitsinvestition beurteilt, indem ein Vergleich mit der Beeinflus-
sung des ALE stattfindet.

Reduzierung des ALE . Jahrliche Kosten der
SicherheitsmaRnahme(n)

RoSI =

Jahrliche Kosten der
Sicherheitsmafinahme(n)

Derartige Konzepte suggerieren auf den ersten Blick eine Leis-
tungsfihigkeit, welche in der Praxis kaum zu realisieren ist.
Vielfach versprechen sich Organisationen, eine Art Risikobuch-
haltung durchfihren und Sicherheitsinvestitionen 6konomisch
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vollstindig und objektiv tiberprifbar machen zu konnen. In der
Praxis scheitern derartige Ansitze dann kliglich und zwar aus
folgenden Grinden:

—  Die Einzelrisiken sind nicht unabhingig voneinander und
konnen von daher nicht einfach addiert werden. Die ma-
thematische Losung der Aggregation von Risiken ist keines-
wegs trivial:

—  Integritits-, Verfugbarkeits- und Vertraulichkeitsrisiken
stehen miteinander in Beziehung.

—  Die analysierten Systeme arbeiten in einem Netzwerk
und stehen zueinander in komplexen Beziehungen.

— Abhingigkeiten bestehen auch zwischen Mensch,
Hardware und Software.

—  Ein auf der Basis von ALE oder RoSI aggregierter Risikoindi-
kator fur eine Organisation tendiert zu kontraproduktiven
Effekten im Hinblick auf das Sicherheitsmanagement:

—  Ein schlechtes und mit wenig Motivation durchgefiihr-
tes Sicherheitsmanagement wiirde nur in geringem
Mafe ALE identifizieren.

—  Ein engagiert durchgefiihrtes Sicherheitsmanagement
wirde hingegen tendenziell mehr Risiken und damit
auch einen hoheren ALE identifizieren.

— Die Anwendung der Konzepte wird auch sehr stark durch
die mangelnde Verfigbarkeit von belastbarem Datenmate-
rial zur Durchfiihrung der Berechnungen beeintrichtigt.

Eine Anwendbarkeit kann in Einzelfillen zur Darstellung von
Business Cases gegeben sein — ansonsten kann eine retrospek-
tive Analyse der Verwendung des Sicherheitsbudgets erfolgen
und diese Analyse als Entscheidungsgrundlage fur die Aufstel-
lung eines neuen Sicherheitsbudgets herangezogen werden.

Hard Metrics

Harte Metriken zeigen sehr stark an, wo Handlungsbedarf ist; sie
sind objektiv messbar und stehen in einem direkten Bezug zum
Schutzzweck. Wo immer es okonomisch zu rechtfertigen ist,
sollten derartige Metriken zur Anwendung kommen. Dies gilt vor
allem in solchen Fillen, in denen bereits eine Datenerhebung
vorliegt, auf deren Basis die Messungen erhoben werden kodnnen.

In Fillen, in denen die Messung ausschlieRlich fiir Sicherheits-
zwecke vorgenommen werden soll, ist zuvor zu Uberlegen, in-
wiefern durch Stichprobenverfahren oder andere Vereinfachun-
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gen eine Okonomisch rechtfertigbare Erhebung erreicht werden
kann.

Vor Anwendung einer Metrik sollte auch die Moglichkeit von
negativen Wechselwirkungen der Messung auf das zu Messende
geachtet werden: Die Bildung einer Kennzahl, die die Zahl der
Sicherheitsvorfille zur ZielgroRe macht, kann dazu fithren, dass
die Beschiftigten sich dazu entscheiden, Sicherheitsvorfille im
Zweifelsfall nicht mehr zu melden — nur um eine ,gute“ Kenn-
zahl zu produzieren.

In der folgenden Tabelle geben wir einige Beispiele fur Harte
Metriken, die sich aus unserer Sicht bewihrt haben.

Tabelle 20: Hard Metrics
Sicherheitsaspekte Metrik
Disaster & Recovery Zeit, die fur die Durchfihrung von

Wiederherstellungsmafinahmen
benotigt wird.

Vulnerability & Patch Prozentsatz der Systeme mit
Management vollstindig aktuellen Patches,
kritischen Patches, Security Patches.

Ergebnisse von Vulnerability Scans
und Penetrationstests.

System Security Prozentsatz der perfekt gehirteten
Configuration Systeme.

Human Computer Prozentanteil der Arbeitszeit fir
Interaction Security spezielle Sicherheitsprozeduren

(Zutrittskontrolle, Login-
Prozeduren, Passwort-
Ricksetzungen etc.).

Kosten der Unsicherheit | Zusammenstellung von
Kostenpositionen, die in der
Buchhaltung auftauchen und mit
Sicherheitsvorfillen in
Zusammenhang stehen.

System- oder Service- Ursachenabhingige Darstellung der
Downtime Unverfugbarkeit von
Einzelsystemen und zentralen
Diensten und deren Auswirkung
auf die Geschiftstitigkeit.
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Sicherheitsaspekte Metrik

Sicherheitsvorfille Anteil der aufgeklirten
Sicherheitsvorfille bzw. der
Sicherheitsvorfille, bei denen eine
Wiederholung nicht auszuschlielen
ist.
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10.1

internationale
Anerkennung

Anforderungen

Audits und Zertifizierungen

Um die Einhaltung von Vorgaben fiir ein Management-System zu
prifen, sind Audits und Zertifizierungen ein wichtiges Hilfsmittel.

In diesem Kapitel wollen wir deshalb niher auf die Motivation
und die Vorbereitung solcher Verfahren im Zusammenhang mit
ISO 27001 und IT-Grundschutz eingehen — auch wenn die Aus-
fuhrungen zur Vorbereitung und Durchfihrung von Audits weit-
gehend unabhingig vom konkreten Standard sind.

Ziele und Nutzen

Konformitat zu Standards

Zunichst stellt sich die Frage, warum man sich Gberhaupt an
einem Standard ausrichten soll? Standards berticksichtigen lang-
jahrige (internationale) Erfahrungen. Sie beschreiben somit den
Stand der Technik und bieten damit eine Messlatte, an der man
sich ohne grofieres Risiko orientieren kann.

Eine weitere Motivation zur Anwendung von Standards ist die
internationale Akzeptanz und damit die Moglichkeit fir internati-
onal titige Organisationen, ihre eigene Qualifikation weltweit
angemessen darzustellen. Hierbei ist allerdings zu beachten, dass
bei der Anwendung von Standards durchaus nationale Eigenhei-
ten eine Rolle spielen und geringfiigige Unterschiede in der An-
wendung der Standards bedingen konnen.

Idealerweise sollte ein Standard in unserem Kontext festlegen,
— welche Eigenschaften das ISMS haben soll,
—  wie diese Eigenschaften zu berprifen sind und

— unter welchen Rahmenbedingungen eine solche Prifung
stattfinden soll.

Je priziser diese Punkte festgelegt werden, umso mehr werden
Einheitlichkeit und Vergleichbarkeit gefordert.

Bei ISO 27001 ist im Wesentlichen der erste Punkt in der Auf-
zihlung behandelt worden, d. h. es wird beschrieben, welche
(Mindest-)Anforderungen ein ISMS erfillen soll.

Hinsichtlich der internationalen Anerkennung hat man nattrlich
mit einem ISO-Standard beste Karten. Dabei diirfte es unerheb-
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lich sein, ob man sich ergdnzend nach dem IT-Grundschutz
richtet.

Die klare Gliederung des ISO 27001 macht es moglich, sich rela-
tiv schnell einen Uberblick zu verschaffen, wie weit man noch
von der vollen Konformitit entfernt ist bzw. wo man noch Defi-
zite hat. Der Erfullungsgrad ist quasi messbar.

Hinsichtlich der Art der Prifung ist in ISO 27001 lediglich die
Rede von internen Audits und Managementbewertungen, die
regelmiRig durchzufithren sind und zu den Phasen des PDCA-
Zyklus beitragen. Die diesbeziiglichen Rahmenbedingungen von
Audits sind jedoch nicht Gegenstand dieses Standards.

Mit der Weiterentwicklung der Normenreihe wurden insgesamt
drei Normen erstellt, die diesen Fragenkreis adressieren:

— ISO 27006 beschreibt Anforderungen an Stellen, die Audits
und Zertifizierungen durchfiihren. Dieser Teil durfte fur die
Betreiber eines ISMS eher sekundir sein.

— ISO 27007 behandelt das Thema ,Management-Audit eines
ISMS*“ und ist damit relevant fur interne und externe Audits.

— ISO TR 27008 betrifft das technische Audit bei IT-Systemen,
Netzwerken etc.

Fir Betreiber eines ISMS ist im Hinblick auf die durchzufiihren-
den internen Audits somit mindestens ISO 27007 relevant und
sollte den Auditoren vorliegen. Fir grundsitzliche Fragen zu
Audits verweisen die obigen Standards noch auf ISO 19011, die
man sich ebenfalls besorgen sollte.

Mit der neuen Ausrichtung des IT-Grundschutzes auf den ISO
27001 sind interne Audits auch Bestandteil eines ISMS nach IT-
Grundschutz.

Nutzen von Audit und Zertifizierung

Die Konformitit zu ISO 27001 kann wichtig sein, um gesetzli-
chen Anforderungen (z. B. im KonTraG) zu geniigen, externe
Vorgaben von Kunden, Aufsichtsbehorden oder Banken zu er-
fullen, oder generell Vorbedingung dafiir sein, an Ausschreibun-
gen teilnehmen zu konnen.

Unabhingig von solchen konkreten Forderungen und Anlidssen
weist eine Konformitit zum Standard immer eine entsprechende
Kompetenz der Organisation in Sachen Informationssicherheit
aus.

Im Fall von Rechtsstreitigkeiten oder sogar Regress-Forderungen
mit der Begrindung unzureichender Informationssicherheit



Ziele und Nutzen

Verbesserungs-
potenzial

Entlastung

Auditbericht

Zertifizierung

Zertifikatsregister

dirfte man mit nachgewiesener Konformitit zum Standard im-
mer gute Argumente haben.

Selbst wenn Audits im Ergebnis feststellen, dass Defizite vorhan-
den sind oder in einigen Punkten Abweichungen vom Standard
vorliegen, ist dies insofern positiv zu werten, als nunmehr ein
klar umrissenes Verbesserungspotenzial existiert, das Gegenstand
der weiteren Arbeit sein kann.

Wenn sich das ISMS als praktikabel, wirksam und gefestigt er-
wiesen hat, kommt schnell der Punkt, an dem man tiberlegt, sich
zusitzlich einem externen Audit zu unterziehen und sich ggf.
sogar zertifizieren zu lassen. Nach einem erfolgreichen externen
Audit ist das fur die Informationssicherheit zustindige Personal
in gewissem Sinne entlastet, da (von der Organisation) unab-
hdngige Experten bestitigt haben, dass in Sachen Informations-
sicherheit alles in Ordnung ist.

Die Ergebnisse eines Audits miissen immer in einem schriftlichen
Auditbericht festgehalten werden: Die rein mindliche Mitteilung
von Ergebnissen ist weder konform zu ISO 19011, noch fir die
Organisation verwertbar.

Dass ein Auditbericht an vielen Stellen Interna der Organisation
beschreibt und beurteilt, versteht sich von selbst. Will man nun
seine Konformitit zum Standard Dritten gegenliber nachweisen,
misste man den Auditbericht weitergeben und legt damit (zu)
viel offen.

Hier ist es sinnvoll, den Auditbericht einer unabhingigen und
vertrauenswirdigen Zertifizierungsstelle vorzulegen, die auf die-
ser Basis ein anerkanntes Zertifikat iber die Konformitit aus-
stellen wird. Dieses enthilt keine kritischen Interna und eignet
sich deshalb zur Weitergabe an Dritte und zum Nachweis der
Erfillung von externen Vorgaben.

Inzwischen gehort eine ISMS-Zertifizierung in bestimmten Berei-
chen (z. B. in Asien) schon fast zum Normalfall. Man erkennt
dies, wenn man das internationale Zertifikatsregister’? inspiziert
und dabei feststellt, dass die meisten Zertifikate in Lindern wie
Japan, Indien, Taiwan, China (und Grofbritannien) erteilt wur-
den — mit einigem Abstand folgt dann erst z. B. Deutschland.

Bei der angegeben Webadresse finden Sie unter ,ISMS Certifica-
tion Process auch eine Liste der international titigen Zertifizie-
rungsstellen (darunter auch die aus ,Germany*).

70 www.is027001certificates.com
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Ein weiterer Grund zur Beteiligung einer Zertifizierungsstelle
liegt darin, dass sie Verfahren zur Anerkennung qualifizierter
Auditoren besitzt, solche in Listen fuhrt und damit die Auswahl
von qualifizierten Auditoren erleichtert. Anerkannte Auditoren
unterliegen meist einer Uberwachung durch die Zertifizierungs-
stelle und konnen eine Lizenz der Zertifizierungsstelle vorwei-
sen.

Audits — richtig und qualifiziert durchgefiihrt — bieten immer die
Moglichkeit, aus neutraler Sicht eine wertvolle Einschitzung der
Konformitit und der realen Sicherheit zu erhalten. Im Grunde
gilt dies gleichermafien fiir interne und externe Audits.

Gelegentlich hort man allerdings die Meinung, bei internen Au-
dits wiirden viel hdufiger die Augen zugedriickt und vorhandene
Defizite heruntergespielt oder gar nicht benannt. Die Erfahrung
der Autoren mit diesem Punkt ist jedoch eine andere: Interne
Audits werden von Angehorigen der Organisation durchgefihrt,
die die Verhiltnisse in der Organisation tber lingere Strecken
bestens kennen und keinen Grund haben, Defizite zu Gibersehen.

Allerdings bleibt das Problem, dass auferhalb der Organisation
interne Audits allein als Nachweis der Erfullung eines Standards
nicht akzeptiert werden duirften.

Prinzipielle Vorgehensweise

Initiieren eines Audits

Die Entscheidung, sich auditieren zu lassen, kann von der Lei-
tung der Organisation ausgehen — aber auch vom Sicherheits-
management. Um einen solchen Vorschlag zu unterstitzen, wird
man die Vorteile und den Nutzen fir die Organisation heraus-
stellen — und nattrlich auch den damit verbundenen Aufwand
beziffern mussen.

Nach der grundsitzlichen Entscheidung, sich einem internen
oder externen Audit zu unterziehen, sind eine Reihe weiterer
Details festzulegen, und zwar:

—  Was soll der Gegenstand des Audits sein?

—  Welcher Typ von Audits wird bevorzugt? Terminlich abge-
stimmte und / oder inhaltlich geplante Audits, oder gar un-
angemeldete und inhaltlich unspezifizierte Audits?

—  Welche Auditoren sollen das Audit durchfiihren?

—  Welcher interne Aufwand ist erforderlich bzw. welche inter-
nen Kosten fir das Sicherheitsmanagement sind durch das
Audit zu erwarten?
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Wiederbolungen

Zeitplan

—  Wie wird das Audit formal vereinbart?

—  Ist eine Zertifizierung (jetzt oder bei einem spiteren Audit)
beabsichtigt?

—  Welche Kosten fallen fir die Beauftragung von externen
Auditoren und der Zertifizierungsstelle an?

Wir werden die aufgezihlten Punkte in den folgenden Abschnit-
ten erortern.

Ein weiterer Themenkomplex ist zu bedenken: Es ist in der Re-
gel nicht sinnvoll, sich ein einziges Mal auditieren zu lassen.
Vielmehr miissen solche Prozesse regelmiBlig wiederholt werden
— schon um dem Gedanken der kontinuierlichen Verbesserung
Rechnung zu tragen.

Folglich ist es auch bei der Zertifizierung so, dass sie zeitlich
limitiert ist und nur durch die Wiederholung von Audits auf-
rechterhalten bzw. verlingert werden kann. Die Dauer der Gul-
tigkeit eines Zertifikats wird bei den Zertifizierungsstellen unter-
schiedlich gehandhabt. Manche bevorzugen es, eine zwei- oder
drejjahrige Gultigkeit vorzusehen, aber dennoch in diesem Inter-
vall jihrliche Wiederholungsprifungen zu verlangen. Andere
Stellen beschrinken die Giltigkeit von vorneherein auf ein Jahr
und verlangen zur jihrlichen Neuausstellung eines Zertifikats
jeweils die Durchfihrung eines erneuten Audits.

Unbeschadet solcher Verfahren gilt die wichtige Regel, dass si-
cherheitsrelevante Anderungen beim ISMS den Auditoren und
ggf. der Zertifizierungsstelle mitzuteilen sind und eine so ge-
nannte anlassbedingte Prifung zur Folge haben konnen.

Vor diesem Hintergrund kann nur dringend angeraten werden,
Auditierungsprozesse langfristig zu planen.

Turnusmiige Audits wird man dabei z. B. immer auf den glei-
chen Monat im Jahr legen und dabei moglichst einen Monat
auswihlen, bei dem die Belastung durch andere Titigkeiten
geringer ist. Entscheidet man sich zusitzlich zu internen Audits
auch fir externe Audits, sollte man die Terminplanung so vor-
nehmen, dass man vom externen Audittermin ausgeht und von
da ab ruckwirts plant — beispielsweise so:

8 Wochen vorher:  Inhaltliche Vorbereitung

6 Wochen vorher: Information an alle Mitarbeiter tber die
Planung

4 Wochen vorher: Internes Audits (auch als Probelauf)
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2 Wochen vorher: nochmalige Information an alle Mitarbeiter
mit Verhaltensregeln fiir das externe Audit,
ggf. in Form einer Info-Veranstaltung

Wir werden auf diese Phasen ab der Seite 306 niiher eingehen.

Auditgegenstand

Die Planung wird fortgesetzt mit der Festlegung des Gegenstan-
des des Audits. Dies kann zum Beispiel eine einzelne Organisa-
tionseinheit sein, ein Geschiftsprozess oder ein besonders wich-
tiges Malnahmenziel. Nattrlich kann als Auditgegenstand auch
das gesamte ISMS gewihlt werden. Dies sollte insbesondere fir
das erste interne Audit der Fall sein, bei dem nicht so sehr die
Tiefenprifung als vielmehr die Breitenprifung im Vordergrund
stehen wird.

Typ des Audits

Hierzu mussen wir etwas ausholen: Es gibt Audits, die ohne
terminliche Abstimmung und ohne Angabe von inhaltlichen
Schwerpunkten durchgefiihit werden. Bei Organisationen mit
verschiedenen Standorten bleibt selbst die Auswahl des Standorts
offen. Solche ,Uberraschungsaudits* sind vor allem dort sinnvoll,
wo es auf permanente Aufrechterhaltung einer hohen Sicherheit
und eines kontinuierlich hohen Sicherheitsbewusstseins aller
Mitarbeiter ankommt.

Im Gegensatz dazu konnten terminlich angekindigte Audits
grundsitzlich den Nachteil haben, dass sich die Organisation dar-
auf einstellen kann — im Extremfall ist zum Audittermin alles in
Ordnung, vorher und nachher ist das Sicherheitsniveau eher
bescheiden. Erfahrungsgemaif ist dies aber eher nicht die Regel.

Werden zusitzlich die inhaltlichen Schwerpunkte der Prifung
und ggf. auch die zu prifenden Standorte vorher mit der betref-
fenden Organisation abgestimmt (und hilt der Auditor sich da-
ran), ist das Bestehen eines Audits eine losbare Aufgabe.

Es ist auf jeden Fall besser, man startet mit inhaltlich, ortlich und
terminlich abgestimmten Audits, als iberhaupt nichts zu tun.

Vielleicht geht man beim Erst-Audit in der Tat den Weg, sich
vorher terminlich und inhaltlich mit den Auditoren abzustimmen.
Bei spiteren Audits wird man ggf. mutiger und lisst sich auf
unangemeldete und inhaltlich offene Audits ein — auch hier also
der Gedanke der kontinuierlichen Verbesserung.



Prinzipielle Vorgehensweise

interne Audits

externe Audits

Weitere allgemeine Hinweise fiir die Durchfithrung interner und
externer Audits kann man ISO 27007 und ISO19011 entnehmen.
Auditoren sollten sich damit vertraut machen.

Auditoren auswahlen
Wer kommt als Auditor fir ein ISMS in Frage?

Betrachten wir zunichst interne Audits. Es ist aufgrund der Prin-
zipien der Neutralitit und Objektivitit klar, dass Sicherheits-
verantwortliche das Audit nicht durchfithren. Ebenso ist es we-
nig sinnvoll, dass Mitarbeiter aus solchen Abteilungen herange-
zogen werden, die selbst an der Realisierung der IT-Sicherheit
beteiligt sind. Insbesondere diirfte das fir die IT-Abteilung bzw.
das Rechenzentrum gelten.

Prinzipiell geeignet wiren — bei entsprechender Erfahrung mit
dem Thema Informationssicherheit — Mitarbeiter der Revision,
des Qualititsmanagements oder dhnlicher Querschnitts- oder
Stabsfunktionen. Es kann sinnvoll sein, neben dem Auditor im
Auditteam auch einen IT-Spezialisten zu haben, der die spezifi-
schen IT-Sicherheitsaspekte des ISMS beurteilen kann.

Dabei gilt es stets, Personen mit entsprechenden Kenntnissen
und Fihigkeiten auszuwihlen. Auch die personlichen Vorausset-
zungen spielen eine Rolle. Die Auditoren sollen in der Lage sein,
die Audits objektiv und unparteiisch durchzufihren. Da die Au-
ditoren eine Kontroll- und Bewertungsaufgabe zu erfiillen haben,
sollten sie hoflich, korrekt und bestimmt auftreten, ohne dabei
tberheblich zu wirken.

Da auch die Handlungen von Vorgesetzten ggf. Gegenstand der
Uberpriifung sein kdnnen, sollten Auditoren diesen Vorgesetzten
nicht unterstellt sein. Das Management sollte auch dafiir sorgen,
dass die internen Auditoren ihre Auditorentitigkeit im Rahmen
des Auditplans weisungsfrei ausiiben konnen.

Dass man fiir externe Audits nur qualifizierte Auditoren einsetzen
mochte, versteht sich von selbst. Woran kann man eine solche
Quualifikation erkennen? Lassen Sie sich Qualifikationsnachweise
vorlegen, wie z. B. tiber

—  Schulungen bzw. Abschlisse von anerkannten Institutionen,
—  Akkreditierungen bei einschligigen Instituten’! oder

—  durchgefiihrte Referenzprojekte.

71 In Deutschland die Deutsche Akkreditierungsstelle (DAkks) sowie

das BSI.
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Auch bei Auditoren, die auf den Akkreditierungslisten einschligi-
ger Institutionen stehen, kann es von Interesse sein nachzufra-
gen, ob bereits Audits in der speziellen Branche der Organisation
durchgefiihrt worden sind.

Jeder Auditor sollte zudem mit einer Verfahrensbeschreibung
(oder vergleichbarem Material) aufwarten konnen, in der er
seine Vorgehensweise beschreibt.

Aufwandsschatzung

Aufwand entsteht bei der Vorbereitung, Durchfiihrung und Aus-
wertung eines Audits. Dieser Aufwand ldsst sich anhand der in
den weiteren Abschnitten geschilderten Abliufe leicht ermitteln.

Nicht zum Aufwand gerechnet werden darf, was zur Erfullung
des Standards erforderlich ist (Dokumentationsarbeiten, Umset-
zung von MaBnahmen) oder aufgrund des Ergebnisses eines
Audits einer Korrektur bedarf, da dieser Aufwand ja unabhingig
von der Durchfithrung eines Audits ist.

Soweit die Theorie — in der Praxis sieht es natlrlich so aus, dass
alle noch vor dem Audit zu beseitigenden Defizite und alles, was
nachtriglich zu reparieren ist, in die Ermittlung des Aufwands
einbezogen wird, was die (scheinbaren) Kosten in die Hohe
treiben kann.

Bei externen Audits und bei einer Zertifizierung fallen dartber
hinaus externe Kosten an, die wir im folgenden Abschnitt zur
Vertragsgestaltung erliutern werden.

Vereinbarung eines Audits

Ein externes Audit muss auf der Basis einer Vereinbarung oder
eines Vertrages ausgetbt werden, in dem alle wichtigen Eckda-
ten und Bedingungen erfasst sind:

—  Gegenstand und Ziel des Audits

Welcher Gegenstand bzw. Anwendungsbereich soll dem Audit
zugrunde liegen? Welcher Standard stellt die Messlatte dar? Wel-
che weiteren Vorgaben sollen angewendet werden? Was ist das
Ziel des Audits?

—  Namen der Auditoren

Der Vertrag sollte alle beteiligten Auditoren namentlich auffiih-
ren, um dem Umstand vorzubeugen, dass qualifizierte Auditoren
avisiert werden, dann aber tatsidchlich Vertreter entsendet wer-
den, die nicht tber die erforderlichen Qualifikationen bzw.
Erfahrungen verfiigen.



Prinzipielle Vorgehensweise

Klassifizierung

—  Vom Auftraggeber erwartete Dokumentation

Es sollte zwischen allen Beteiligten Klarheit dartiber bestehen,
welche Dokumentation zur Vorbereitung des Audits und zur
Erfullung der Vorgaben des Standards erwartet werden. Dabei ist
es sehr hilfreich, wenn diese Dokumente nicht nur benannt,
sondern zumindest stichwortartig beschrieben werden, um Miss-
verstindnissen vorzubeugen. Es stellt die Motivation der Betei-
ligten meist auf eine harte Probe, wenn das Verfahren durch
permanente Nachforderung von Dokumentation und schriftli-
chen Nachweisen in die Linge gezogen wird oder gar nicht zum
Abschluss gebracht werden kann.

—  Termine, Orte und Inhalt eines Audits

Legen Sie die Art des von Thnen gewuinschten Audits im Vertrag
fest: Das eine Extrem: Terminlich, rdumlich (Standorte) und in-
haltlich abgestimmte Audits. Das andere Extrem: Uberraschungs-
audits.

—  Schriftlicher Auditplan

Ein schriftlicher Auditplan, der der Organisation vorab zugesandt
wird, macht keinen Sinn bei Uberraschungsaudits, aber in allen
anderen Fillen — und sollte deshalb dann auch angefordert wer-
den. Unabhingig davon muss ohnehin jedes normgerechte Audit
von den Auditoren vorab fiir eigene Zwecke geplant werden, so
dass kein (zu zahlender) Zusatzaufwand entsteht.

—  Behandlung von Feststellungen

Niemand wiinscht es sich, dennoch ist es normale Praxis: Beim
Audit werden Defizite festgestellt — die es zu losen gilt. Dabei
gibt es natlrlich einfache, mittlere oder schwere Probleme. Ein
Auditor sollte ein Verfahren zur Klassifizierung seiner Feststellun-
gen haben. Diese Klassifizierung muss die Auswirkungen der
Feststellungen auf das Ergebnis des Audits (und die Zertifizie-
rung) beschreiben.

Bei manchen Zertifizierungsstellen verwendet man eine Klassifi-
zierung mit drei Stufen: Empfehlung, Hinweis, Abweichung.
Empfeblung meint das, was das Wort ausdriickt: Die Organisa-
tion muss dem nicht folgen, sollte dies aber dann begriinden
konnen. Ein Hinweis stellt ein temporir tolerierbares Defizit dar,
das durch eine MafSnahme in festgelegter Zeit behoben werden
muss, verhindert aber nicht die Zertifizierung. Eine Abweichung
ist dagegen ein nicht tolerierbares Defizit, widerspricht dem zu-
grunde liegenden Standard und verhindert bis zu seiner Behe-
bung die Zertifizierung.
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—  Zeitnahe Erstellung eines Auditberichts

Es gilt die Regel: ,Kein Audit ohne zeitnahen schriftlichen Audit-
bericht!“ Der Vertrag sollte einen Termin enthalten, wann spi-
testens der Auditbericht dem Auftraggeber vorgelegt werden
wird. Dies konnte z. B. maximal zwei Wochen nach dem Audit
sein. Ist der Zeitraum linger, besteht die Gefahr, dass der Bericht
immer weniger konkret wird, weil sich die Auditoren schlicht
nicht mehr an alle Details erinnern, oder Feststellungen enthilt,
von denen beim Audit nicht die Rede war.

— Interaktion mit einer Zertifizierungsstelle

Ist eine Zertifizierung vorgesehen, sollte der Vertrag den Namen
der Zertifizierungsstelle enthalten, mit der die Auditoren zusam-
menarbeiten.

Informieren Sie sich tiber die Bedingungen und Kosten, die mit
einer Zertifizierung verbunden sind!

Ist dazu ein eigener Antrag bei der Zertifizierungsstelle erforder-
lich?

Gehen Sie im Nachgang zur Zertifizierung irgendwelche Pflich-
ten ein? In der Regel werden Sie eine Informationspflicht Gber-
nehmen und gravierende Anderungen an Threm ISMS der Zertifi-
zierungsstelle anzeigen mussen.

—  Erneute Auditierung

Wie schon gesagt, ist ein Audit selten eine einmalige Aktion. Im
Vertrag sollte deshalb festgehalten werden: In welchen Abstin-
den sind erneut Audits durchzufiilhren? Welchen Umfang haben
diese? Konnen auBerplanmigiige Audits notwendig werden und,
wenn ja, bei welchen Anlissen? Nehmen Sie diese Absprachen in
den Vertrag auf!

—  Beschwerdeverfahren

Es kann nicht ausgeschlossen werden, dass Sie entweder mit der
Leistung der Auditoren, den erzielten Ergebnissen oder der Ab-
wicklung des Auftrags nicht einverstanden sind. Wie geht man
dann vor? Sie sollten zunichst prifen, ob ihr Auftragnehmer ein
Beschwerdeverfahren besitzt und wie es aussieht. Ist ein solches
nicht vorhanden, nehmen Sie ein solches explizit in den Vertrag
auf!

Ganz sicher existiert ein Beschwerdeverfahren bei akkreditierten
Zertifizierungsstellen. Bevor Sie juristische Schritte unternehmen,
sollten Sie den Weg der Beschwerde gehen. Zertifizierungsstellen
haben oft ein Lenkungsgremium mit einem Beschwerdeaus-
schuss, in dem Experten verschiedener Unternehmen und Behor-



Prinzipielle Vorgehensweise

Neutralitdit

interne Audits

den vertreten sind und in dem versucht wird, eine neutrale Kli-
rung Threr Beschwerde herbeizufithren. In der Regel wird die
Beschwerde anonymisiert behandelt, um sicherzustellen, dass auf
die Entscheidung nur sachliche Erwigungen Einfluss haben.

—  Kosten des Verfahrens

Eine transparente Darstellung aller Kosten (inkl. Reisekosten) bei
externen Audits ist selbstverstindlich. Priifen Sie, ob Kosten fiir
die Zertifizierung im Vertrag enthalten sind, oder ob diese von
Thnen separat zu tragen sind.

—  Trennung von Beratung und Unterstiitzung

Seien Sie besonders skeptisch, wenn Ihnen ein potenzieller
Auditor anbietet, Sie zunichst durch Ubernahme von Dokumen-
tationsarbeiten und Hilfestellung bei der Implementierung von
Mafinahmen zu unterstiitzen, bevor er dann das Audit durch-
fuhrt.

Ein Audit ist nur dann normengerecht, wenn es personell ge-
trennt von einer Beratung und Unterstitzung erfolgt. Andernfalls
lage ein Verstof8 gegen das Gebot der Neutralitit und Objektivi-
tit vor — schlie8lich macht es keinen Sinn, wenn ein Auditor
seine eigene Arbeit oder seine eigenen Vorschlige tuberprift. Ist
eine Zertifizierungsstelle beteiligt, wird sie darauf achten, dass
die Auditoren keine Beratung bzw. Unterstiitzung zur Imple-
mentierung eines ISMS leisten.

Dass Auditoren Beratung insofern leisten, als einzelne Anforde-
rungen des Standards oder festgestellte Defizite inhaltlich erldu-
tert werden, ist unkritisch und gehort zu ihrer normalen Aufgabe.

Minimalanforderung wire deshalb, dass Beratungs- und Unter-
stiitzungsleistungen im engeren Sinne durch andere benannte
Mitarbeiter des Auftragnehmers erbracht werden. Diesbeziigliche
Regelungen sollten im Vertrag enthalten sein.

Alle zuvor aufgefiihrten Punkte bei den externen Audits — soweit
sie nicht das Thema Zertifizierung betreffen — sollten Sie auch
bei einem internen Audit sinngemifl bedenken und in irgendei-
ner Form mit den vorgesehenen Auditoren vereinbaren oder
absprechen!

Dies betrifft auch die Kosten: Man wird man analog eine Auf-
wandsschitzung vornehmen; ggf. wird der interne Auditor eine
Entlastung seiner Kostenstelle erreichen wollen. Im Anhang C
der 1SO 27006 finden sich Hinweise zur Abschitzung des Auf-
wandes fur ein ISMS-Audit. Die dort angegebene Zeittafel (Au-
ditor Time Chart) gibt die erforderliche Zeitdauer fur ein Erst-
audit des ISMS in Abhingigkeit von der Anzahl der Beschiftigten
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an. Gemeint ist hierbei nicht die Gesamtzahl der Beschiftigten
der Organisation, sondern nur der Teil, der im Geltungsbereich
des ISMS arbeitet. Es werden zudem Hinweise gegeben, auf-
grund welcher Faktoren die Auditzeit sich verlingern oder ver-
kiirzen kann. Daher kann ein Blick in die 1SO 27006 auch fiir
den Betreiber des ISMS interessant sein.

Vorbereiten eines Audits

Wir gehen nunmehr davon aus, dass alle Festlegungen (Auditge-
genstand, Auditoren, Tag, Dauer und Ort des Audits, Vertrag
bzw. Vereinbarung) getroffen wurden. Weiterhin liegt ein Au-
ditplan vor, aus dem der zeitliche Ablauf des Audits und die
erforderliche Mitwirkung von Mitarbeitern der auditierten Organi-
sation ersichtlich sind.

Den groben Zeitplan auf der Seite 299 wollen wir etwas
detaillierter behandeln und die einzelnen Vorbereitungsschritte
durchgehen.

Alle Mitarbeiter der Organisation (zumindest diejenigen, die vom
Gegenstand des Audits betroffen sind) miissen informiert wer-
den, dass ein internes bzw. externes Audit stattfinden wird. Da-
bei sollte man mitteilen, welchem Ziel das Audit dient, was der
Gegenstand ist, wie die weitere Terminplanung aussieht.

Diese Informationen am schwarzen Brett auszuhidngen, hat sich
als wenig effektiv erwiesen, da nicht alle Mitarbeiter hier regel-
miRig hinschauen. Dringend anzuraten ist es, die genannten
Informationen in einer Email an alle zu senden — wir gehen da-
bei von einer Biiroumgebung aus, in der das Medium Email je-
dem zur Verfiigung steht. In einer Produktionsumgebung muss
ggf. ein anderes adidquates Kommunikationsmedium gewihlt
werden.

Bei den einzelnen Schritten des Zeitplans wird es vor jedem
Schritt nochmal eine Erinnerung per Email geben, z. B. vor dem
Probelauf oder vor der internen Veranstaltung.

Vor allem beim Erstaudit ist man sich noch sehr unsicher, ob die
vorhandene Dokumentation den Anforderungen des Standards
bzw. der Auditoren gentigt. Hier ist anhand der vertraglichen
Vereinbarung mit den Auditoren zu priifen,

—  welche Unterlagen und Nachweise benotigt werden und ob
diese vorhanden sind (gegebenenfalls sind kurzfristig noch
fehlende Unterlagen bereit zu stellen),

—  ob sie inhaltlich aktuell sind,



Vorbereiten eines Audits

3. Teilnebmer

—  ob sie formal in Ordnung sind (z. B. Angaben zum Versi-
onsstand, korrekte Versionshistorie, aktuelle Referenzen in
den Anhingen),

— ob sie einen Freigabevermerk tragen (d. h. ordnungsgemifd
in Kraft gesetzt worden sind),

— ob die Unterlagen nachweislich den Personen zugestellt
wurden, die sie benotigen,

— ob iltere Fassungen aus dem Verkehr gezogen worden
sind.

Abgesehen vielleicht vom ersten Aufzihlungspunkt sollte man
diesen Check auch bei einem Wiederholungsaudit vornehmen.
Zusitzlich sollte man prifen, ob sich zwischenzeitlich der
Firmenname oder Organisations- und Rollenbezeichnungen
geidndert haben, ob Anderungen an der IT-Landschaft (z. B. am
Netzplan) oder organisatorische Umstrukturierungen vorgenom-
men worden sind. Diese mussen in der Dokumentation nachge-
zogen werden. Geidnderte Dokumente sind zur Anwendung frei-
zugeben!

Was den Inhalt anbetrifft: Da die Organisation ihre ISMS-Leitlinie
und ihre Sicherheitsziele selbst festlegt, kann es nicht Aufgabe
der Auditoren sein, eine andere Ausrichtung der Leitlinie, andere
Sicherheitsziele oder andere Risikobewertungen zu fordern. In
Sachen Dokumentation geht es vielmehr darum, dass diese in
sich konsistent und schlissig ist und den Anforderungen des
Standards gentigt.

Nicht zu vergessen: Bei fritheren Audits konnten Korrektur- und
Vorbeugemafinahmen vereinbart worden sein, die sich die
Auditoren beim nidchsten Audit hinsichtlich ihrer Wirksamkeit
anschauen wollen. Solche Mafinahmen sollten umgesetzt worden
sein, schriftliche Nachweise sollten die Wirksamkeit belegen.

Wenn die Dokumentation so auf den neusten Stand gebracht
worden ist, kann sie vertragsgemifs an die Auditoren gesandt
werden.

Grundsitzlich sind an dem Audit eines ISMS immer folgende
Rollen beteiligt:

—  die (internen bzw. externen) Auditoren,

— die Leitung der zu auditierenden Organisation (zumindest
fur die Arbeitstakte Begrifung und Einfiihrung, Kenntnis-
nahme der Ergebnisse),

—  das Sicherheitsmanagement (sollte die Sitzungsleitung bzw.
Moderation Gibernehmen) und
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—  Verantwortliche fiir bestimmte Sachgebiete (nur soweit nach
Auditplan erforderlich oder niitzlich).

Aus dieser Aufzihlung ergibt sich der Verteiler fiir die per Email
zu sendenden Informationen. Den betreffenden Personen sollte
die Anwesenheitspflicht moglichst frithzeitig bekannt gegeben
werden. Unter Umstinden sind Vertreter zu benennen.

Die Auditoren werden beim Audit Inspektionen vor Ort durch-
fihren, d. h. sich bestimmte Riumlichkeiten (z. B. das Rechen-
zentrum) oder Arbeitsplitze, vielleicht auch bestimmte Abliufe
(z. B. Entwicklung, Produktion, Vertrieb) ansehen wollen. Wenn
diese Informationen dem Auditplan entnommen werden konnen,
sollte man bei der Vorbereitung den Weg durch die Liegen-
schaften vorplanen und mindestens einmal vorab selbst gehen,
um vielleicht neuralgische Punkte auszumachen. Denken Sie
daran, diesen Weg beim spiteren Audit einzuhalten und keinen
Rundgang durch die gesamte Firma zu machen: Je mehr Sie zei-
gen, desto mehr Angriffsfliche bieten Sie. Es wire nicht das erste
Audit, bei dem erst aufgrund unbedachter Rundginge Abwei-
chungen erkannt wurden.

Andererseits macht es tiberhaupt nichts, wenn die Begehung sich
deshalb etwas zih gestaltet, weil man beispielsweise zahlreiche
Zutrittskontrollen passieren muss oder Schlissel fiir bestimmte
Riumlichkeiten erst besorgt werden missen. Dies zeigt den Au-
ditoren nur, dass die Sicherheit tatsichlich gelebt wird.

Bei der Inspektion vor Ort sollten Auditoren natlrlich begleitet
werden, und zwar nicht in Mannschaftsstirke, sondern stets in
einem angemessenen Verhiltnis zur Zahl der Auditoren.

Die Erfahrung zeigt, dass die positive Einstellung der Mitarbeiter
zum Audit und die Beachtung einiger weniger Verhaltensregeln
eine gute Grundlage fir ein erfolgreiches Audit darstellen.
Negativ wird sich immer auswirken, wenn

— die Auditoren sich nicht ernst genommen fiihlen,

— die Mitarbeiter Uber das Audit und dessen Gegenstand gar
nicht informiert sind,

—  Fragen der Auditoren nicht, nur teilweise oder nicht korrekt
beantwortet werden,

— ungefragt Auskiinfte zu allen moglichen Sachverhalten ge-
geben werden,

— am Tag des Audits mit der Sicherheit offensichtlich sehr
lissig oder sogar fahrlissig umgegangen wird.
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10.4

Hier gilt es, die Mitarbeiter besonders bei den ersten Audits mit
geeigneten Verhaltensregeln vertraut zu machen — deshalb auch
der Hinweis auf einen Probelauf bzw. eine entsprechende Info-
Veranstaltung.

Ein wichtiger Faktor fiir erfolgreiche Audits stellt dabei die
Sprachdisziplin dar: Ein Sicherheitsverantwortlicher ibernimmt
die Gesprichsleitung fiir die Organisation und fordert auf Fragen
der Auditoren einzelne Angehorige der Organisation zu Auskiinf-
ten auf. Es gilt der Grundsatz: Der Auditor fragt, wir antworten!
Angehorige der Organisation lassen sich insbesondere nicht auf
Diskussionen untereinander ein, widersprechen sich nicht ge-
genseitig und dufern sich nur zu den von Ihnen vertretenen
Sachverhalten.

Ein Probelauf wird dringend empfohlen — zumindest dann, wenn
ein externes Audit ins Haus steht.

Um den Aufwand in Grenzen zu halten, konnte man das ohne-
hin durchzufiihrende interne Audit als Probelauf ansehen. Planen
Sie ruhig einen Hirtetest, indem Sie Prifgegenstinde und den
genauen Termin des Probelaufs nicht kommunizieren, sondern
allen eine entsprechende Uberraschung bereiten.

Als glnstiger Zeitpunkt fiir den Probelauf hat sich ein Abstand
von ca. 4 Wochen zum ,offiziellen® Audit bewihrt. Dies gibt
einerseits Zeit, manche festgestellte Mingel noch zu korrigieren,
andererseits bleiben der Probelauf und die gewonnenen Erfah-
rungen den Mitarbeitern noch in Erinnerung.

Es ist klar, dass auch ein internes Audit einen Auditbericht ver-
langt, in dem die festgestellten Mingel aufgefithrt sind. Beheben
Sie solche Mingel durch entsprechende Korrektur- und Vorbeu-
gemafRnahmen!

Externe Auditoren werden sich immer auch die internen Audit-
berichte der Organisation ansehen und das Verfahren auf Taug-
lichkeit und Normenkonformitit prifen. Berichte nicht vorzule-
gen oder nur solche, die zum Urteil ,alles in Ordnung“ gekom-
men sind, fillt den Auditoren spitestens beim zweiten Mal auf:
Die Erfahrung zeigt einfach, dass so etwas nichts mit der Realitit
zu tun hat. Es ist kein Makel, wenn Defizite festgestellt bzw.
offengelegt werden, sondern eher schon, wenn spiter hieraus
keine geeigneten Schliisse gezogen werden.

Durchfiihrung eines Audits

Audits haben den Charakter eines Snapshots: Das Audit kann nur
den IST-Zustand zum Zeitpunkt des Audits ermitteln, die Zeit
zwischen zwei Audits dagegen nur anhand von schriftlichen
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Nachweisen beurteilen. Weiterhin kann ein Audit nie alle As-
pekte vollstindig prifen, d. h. es beschrinkt sich auf eine mehr
oder weniger qualifizierte Stichprobe. Erst nach mehreren Audits
dieser Art ergibt sich fur die Auditoren ein vollstindiges Bild.

Ablauf eines Audits
Der grundsitzliche Ablauf eines Audits ist meist wie folgt:

— In einer gemeinsamen Sitzung der Beteiligten wird die Au-
ditplanung (Auditgegenstand, Ziel und Ablauf des Audits,
erforderliche Personen) nochmal durchgesprochen und hie-
riber ein Einvernehmen hergestellt.

— Dann geht es mit fachlichen Erorterungen weiter: Die
Organisation stellt die Anderungen gegeniiber dem letzten
Audit dar, die Auditoren stellen Fragen dazu und zur Doku-
mentation und duBern ggf. Korrekturwinsche.

—  Nun kommt der Punkt ,Uberpriifung der Ubereinstimmung
von Dokumentation und Realitit“: Durch Interviews und
Ortsbegehungen werden objektive Nachweise gesammelt
bzw. Defizite festgestellt.

In Vorbereitung auf ein Audit konnen die Auditoren Checklisten
erstellen, nach denen sie im Audit vorgehen wollen, um den Ist-
Stand des ausgewihlten Ausschnitts aus dem ISMS festzustellen.

Interviews werden mit Mitarbeitern der Organisation (auf un-
terschiedlichen Ebenen) gefiihrt, um z. B. das Sicherheitsbe-
wusstsein, die Kenntnis und Einhaltung von Verfahrensregeln,
den Zugang zu wichtigen Dokumenten zu prifen.

Bei der Ortsbegehung werden die Auditoren sich einzelne Si-
cherheitsmanahmen anschauen: Dies kann von der Beobach-
tung von Abliufen bis zur Inspektion der Konfiguration einzel-
ner IT-Systeme reichen. Beim Abgleich zwischen Dokumentation
und Praxis konnen sich auch unerwartete Fragen ergeben und
diesbeziiglich Defizite festgestellt werden: Bei einem Audit kann
alles passieren.

Alle Prufschritte, die dabei gemachten Feststellungen sowie ein-
gesehene Unterlagen bzw. Nachweise werden von den Audito-
ren aufgezeichnet. Diese Notizen stellen keine Geheimnisse dar,
sondern dienen der nachtriglichen Abfassung des Auditberichtes.

Im Anschluss an die Ortsbegehung werden die Auditoren sich
untereinander dariber abstimmen wollen, wie sich das Ergebnis
des Audits insgesamt darstellt, welche Defizite im Auditbericht
aufzufihren sind und wie diese klassifiziert werden.



Durchfiibrung eines Audits

Korrekturen

Logistik

In der abschliefenden gemeinsamen Sitzung teilen die Auditoren
das Ergebnis der Prifungen dann der Organisation zumindest
mindlich mit’2. Dabei sollte die Organisation darauf bestehen,
dass alle Beanstandungen nochmal aufgezihlt und klassifiziert
werden. Der spitere Auditbericht sollte diesbeziiglich keine
Uberraschungen enthalten. Die Auditoren sollten der auditierten
Organisation stets Gelegenheit geben, zu erkannten Problemen
Stellung zu nehmen. Missverstindnisse sollten unverziiglich aus-
gerdiumt werden.

Die auditierte Organisation wird je nach Art eines Defizits bereits
Korrektur- und VorbeugemaBnahmen benennen kénnen oder
sich in schwierigen Fillen einige Tage Bedenkzeit erbitten und
ihre Manahmen dann schriftlich mitteilen.

Oft werden fir benannte Korrekturmagnahmen Vereinbarungen
dartiber geschlossen, wann diese Mafnahmen umgesetzt sein
werden und wie dies gegeniiber den Auditoren nachzuweisen
ist. Bei gravierenden Abweichungen kann es vorkommen, dass
sich die Auditoren das Recht einer nochmaligen Nachpriifung
vor Ort vorbehalten.

Der Moderator der Organisation sollte grundsitzlich auf Einhal-
tung des Auditplans achten und bei erheblichen Zeitiberschrei-
tungen hoflich darauf aufmerksam machen.

Schlussendlich sollte ein Termin fiir die Zusendung des Auditbe-
richtes abgestimmt werden.

Umgang mit festgestellten Defiziten

Wie geht man mit festgestellten Defiziten um — sei es, dass sie
sich auf die Dokumentation beziehen, oder, dass sie sich wih-
rend des Audits ergeben haben? Folgende Vorgehensweise kann
empfohlen werden:

—  Zeigen Sie keine Enttiuschung oder gar Veridrgerung, blei-
ben Sie cool!

—  Hinterfragen Sie die Feststellungen und andere kritische
AuRerungen der Auditoren, um deren Anliegen genau zu
verstehen!

—  Lehnen Sie Forderungen nicht briisk ab, sondern argumen-
tieren Sie sachlich (ggf. mit Angemessenheit und Kosten, Si-
cherheitswert, Akzeptanz, Praktikabilitat)!

72 Besser: Es sollte eine (ggf. nur hand)schriftliche Auflistung aller

Defizite (mit Klassifizierung) tibergeben werden.
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—  Schlagen Sie bei berechtigter Kritik leicht umzusetzende
Korrekturmafnahmen vor und testen Sie die Reaktion der
Auditoren!

—  Vermeiden Sie, bei Korrekturmafinahmen zu kurze Erledi-
gungstermine zu vereinbaren — damit ist niemandem ge-
holfen.

—  Versuchen Sie ggf. bei der Klassifikation, Defizite durch
gute Argumente herunterzustufen!

Sobald Sie den Auditbericht erhalten haben, tberprifen Sie, ob
die Inhalte mit dem beim Audit genannten Ergebnis uberein-
stimmen. Wenn es hier gravierende Abweichungen gibt, sollten
Sie Einwinde gegen den Bericht geltend machen.

Halten Sie in jedem Fall vereinbarte Termine fiir Korrekturmas-
nahmen ein und erbringen Sie die vereinbarten Nachweise.

Erfahrungen aus realen Audits

In diesem Abschnitt wollen wir einige Erfahrungen aus realen
Audits nach ISO 27001 zusammentragen, um allen, die ein sol-
ches Audit planen und erdulden missen, etwas Orientierungs-
hilfe zu geben.

Wir behandeln dazu einige Themen aus dem Sicherheitsprozess,
ohne Vollstindigkeit anzustreben.

Beginnen wir mit Feststellungen zu den Leitlinien und zur Orga-
nisation. Die Erfahrungen dabei sind:

—  Die Leitungsebene lisst sich nicht einbinden: Leitlinien wer-
den nicht in Auftrag gegeben oder erstellte nicht per Unter-
schrift in Kraft gesetzt, es gibt keinen genehmigten Ressour-
cenplan fur die Informationssicherheit, eine offizielle Sicher-
heitsorganisation ist nicht erkennbar, es wurde kein Be-
richtswesen installiert.

— Die Abteilungen der Organisation spielen nicht mit: kein
Interesse an der Mitwirkung, keine Transparenz der Abliufe
bei den Geschiftsprozessen vorhanden bzw. erwiinscht, es
werden keine Beitrige zur Sicherheitsplanung geleistet, der
Grad der Manahmenumsetzung ist und bleibt unbekannt,
es herrscht kein Informationsfluss in der Organisation, ins-
gesamt besteht eine unklare Sicherheitslage.



Erfabrungen aus realen Audits

Anwendungs-
bereich

PDcCA

Interne Audits

Mitarbeiter sind nicht ausreichend informiert und motiviert,
kennen die Leitlinie(n) nicht, es sind keine Schulungen ge-
plant, die Betroffenen kennen ihre Sicherheitsverantwortung
nicht, einschligige Unterlagen sind am Arbeitsplatz nicht
vorhanden.

Das Sicherheitsmanagement ist notorisch tberlastet, hat
widerspriichliche Aufgaben, ist demotiviert und fungiert nur
als Aushingeschild.

Kooperationspartner und Kunden haben keine transparen-
ten Vorgaben, es bestehen unklare Schnittstellen und keine
prizisen Vereinbarungen, beiderseits vorhandene Leitlinien
sind inkompatibel.

Man erlebt auch Audits, bei denen unklar ist, ob und wie der
Anwendungsbereich des ISMS festgelegt wurde — oder ob er nur
nicht dokumentiert wurde. Vor dem Hintergrund, moglichst
schnell ein Zertifikat zu bekommen, wird der Anwendungsbe-
reich zu klein geschnitten (d.h. umfasst nicht die wesentlichen
risikobehafteten Geschiiftsprozesse).

Bei der Inspektion des PDCA und der kontinuierlichen Verbesse-
rung konnte festgestellt werden, dass

das PDCA-Modell nur als Theorie aufgefasst und nicht tiber-
all verstanden bzw. angewendet wurde,

die vier Phasen gar nicht oder nicht vollstindig durchlaufen
wurden,

die Zeitabstinde fiur einen Komplettdurchlauf aller vier Pha-
sen zu lang oder zu kurz waren,

keine Nachweise (Aufzeichnungen, Protokolle, Auswertun-
gen) darGber existierten, dass die Phasen des PDCA iiber-
haupt durchlaufen worden sind,

der Regelkreis einfach nicht funktionierte.

Bei den vom Standard verlangten internen Audits lagen typische
Defizite vor:

Es existierte keine Auditplanung.

Die Audits wurden gar nicht oder in zu langen Abstinden
durchgefiihrt.

Interne Audits wurden nicht norm- und fachgerecht (Ablauf
und Inhalte) durchgeftihrt.

Teilweise fihrte das Sicherheitspersonal die Audits selbst
durch.

Es wurde kein Auditbericht erstellt.
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Feststellungen wurden nicht ausgewertet, ihre Erledigung
nicht nachverfolgt.

Bei den Informationswerten wurden folgende Erfahrungen ge-
macht:

Informationswerte waren tberhaupt nicht identifiziert und
erfasst worden.

Verzeichnisse waren veraltet oder unvollstindig.

Es existierten in der gleichen Organisation unterschiedliche
Verzeichnisse von Informationswerten.

Die Verzeichnisse waren zu detailliert (nicht geeignet grup-
piert) oder zu stark abstrahiert.

Informationswerte waren keinem verantwortlichen Eigenti-
mer zugeordnet.

Sie trugen keine Einstufung hinsichtlich ihres Wertes bzw.
Schutzbedarfs fur die Organisation.

Teils als Folge der zuvor geschilderten Defizite war festzustellen:

Es wurden nicht alle typischen relevanten Risiken identifi-
ziert.

Risiken und Schwachstellen wurden nicht fur alle Informati-
onswerte betrachtet.

Es existierte kein dokumentierter einheitlicher MaRstab fir
die Risikoabschitzung.

Die Risikoabschitzung war zu detailliert bzw. schein-genau;
die angenommenen Zahlen waren teilweise weit von der
Realitit entfernt (nach oben oder nach unten).

Der Stand der durchgefiihrten Risikoanalyse war stark veral-
tet, regelmidige Aktualisierungen waren nicht erkennbar.

Es existierten keine vernuinftigen Risikoschwellen bzw. Risi-
koklassen bzw. diese wurden nicht fortgeschrieben.

Es war erkennbar, dass Schwellenwerte und Risikoklassen
nachtriaglich ,justiert* worden waren, um Risiken in der Be-
wertung glinstiger erscheinen zu lassen.

Bei der Auswahl von Sicherheitsmanahmen ergaben sich eine
Reihe von Beanstandungen:

Die Begrindungen, warum bestimmte Mafnahmen ausge-
wihlt wurden, fehlten oder waren nicht nachvollziehbar.



Erfabrungen aus realen Audits

verbleibende
Risiken

Umsetzung

Die Begrindung lautete gelegentlich, dass die Maffnahme in
irgendwelchen Katalogen empfohlen wird. Dort, wo dies als
Standardbegriindung festzustellen war, ergab sich eine rie-
sige Liste von Manahmen, deren Sinnhaftigkeit nicht be-
grindbar war.

Manahmen waren z. T. Uberzogen, nicht wirksam, hoben
sich gegenseitig auf oder behinderten sich — meist vor dem
Hintergrund, dass die Bereiche der Organisation unter-
schiedlich vorgingen bzw. nichts voneinander wussten.

Validierungen im Hinblick auf Praktikabilitit und Akzeptanz
waren nicht erfolgt.

Der rote Faden, namlich die Zuordnung Informationswerte
— Risiken — MafRRnahmen — verbleibende Risiken, war
nicht erkennbar.

Dieses Thema erschien als eines der schwierigsten und wurde
meist erst gar nicht angegangen, zumindest aber zeigten sich
folgende Defizite:

Eine Einschitzung des verbleibenden Risikos wurde nur
global, nicht von den Einzelrisiken ausgehend angegeben.

Die Angabe bzw. Einschitzung von verbleibenden Risiken
war nicht begriindet bzw. nicht nachvollziehbar.

Gelegentlich wurden verbleibende Risiken ,manipuliert,
um sie klein erscheinen zu lassen.

Es existierten keine Schwellenwerte fiir noch akzeptable
bzw. nicht mehr akzeptierbare Risiken.

Ermittelte verbleibende Risiken wurden der Leitung nicht
zur Kenntnis gegeben bzw. von dieser nicht zur Kenntnis
genommen, insbesondere existierte kein unterzeichnetes
SoA.

Optionen fir die Behandlung der verbleibenden Risiken
waren entweder ginzlich unbekannt oder wurden nicht do-
kumentiert bzw. angewendet. Ein Risikobehandlungsplan
existierte nicht.

Bei der Umsetzung der Manahmen gab es eine zentrale, sehr
hiufig vorkommende Kritik: Die Praxis unterschied sich vielfach
von der Konzeption, d. h. eine Uberpriifung, ob die konzipierten
Manahmen (korrekt) umgesetzt worden waren, fand weder
anfinglich noch gar periodisch statt.

Bei der Dokumentation zeigten sich die Uiblichen Schwichen, die
man auch schon vom Qualititsmanagement kennt: nicht auffind-
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bar, alter Stand, mehrere Versionen, keine Freigabe, unklarer
Status, kein Verantwortlicher.

Will man den Betreiber eines ISMS beim Audit etwas unter Stress
setzen, muss man nur akribisch nach der Dokumentation, oder
noch besser nach den Aufzeichnungen fragen. Will man den
Stressfaktor noch etwas erhohen, fragt man nach den Auswer-
tungen der Aufzeichnungen...

Auswertung des Audits und Optimierung der Prozesse

Auditbericht und Auswertung

Im Nachgang zum Audit verfassen die Auditoren, ggf. unterstitzt
von den hinzugezogenen Spezialisten, einen Auditbericht fur das
Management der Organisation. Der Auditbericht dient der Be-
schreibung des Ablaufs des Audit, des verwendeten Inputs und
insbesondere der Dokumentation der festgestellten Probleme
und Abweichungen vom Sollzustand. Auch die vereinbarten oder
vorgeschlagenen Korrekturen und Verbesserungen werden im
Auditbericht niedergelegt. Auf diese Weise wird der Auditbericht
zu einem Dokument, das bei der Vorbereitung des nichsten
regelmiBigen (internen, externen) Audits als Grundlage dient.

Das Management der Organisation verwendet seinerseits den
Auditbericht, um die Art und Weise des Abstellens der fest-
gestellten Mingel zu beschlieffen, zu beauftragen und zu kon-
trollieren. Die Abstellung der Mingel soll ohne unvertretbare
Verzogerung erfolgen. Wenn wihrend des Abschlussgespriches
beim Audit bereits Termine vereinbart wurden, sollte das verant-
wortliche Management die Einhaltung der Termine kontrollieren.

Auf diese Weise bilden die regelmiRigen internen (und ggf. ex-
ternen) Audits gewissermafien eine Kette, an der man die schritt-
weise Entwicklung und Verbesserung des ISMS ablesen kann.

Optimierung

Zur Vorbereitung auf ein Erst-Audit kann es sinnvoll sein, sich
Beratung und Unterstiitzung einzukaufen, d. h. externe Berater
hinzuzuziehen, die Erfahrung im Umgang mit dem betreffenden
Standard haben. Hier kann man

—  Fragen zum Verstindnis der Anforderungen des Standards
stellen,

—  sich kritische Dokumente schreiben oder (besser:) dabei
unterstiitzen lassen,
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—  vorhandene Unterlagen einer Vorprifung unterziehen las-
sen und

— eine Einschitzung erhalten, wie weit man noch von der
Konformitit entfernt ist.

Solche Dienstleistungen in Anspruch zu nehmen hilft, unnétigen
Aufwand zu vermeiden und Unsicherheiten auszurdumen.

Zwischen zwei Audits sollte man folgenden Empfehlungen fol-
gen:

—  Dokumentieren Sie jede Anderung am ISMS sofort und ach-
ten Sie darauf, dass Ihre Sicherheitsdokumente stets aktuell
sind.

—  Vor sicherbeitsrelevanten Anderungen sollten Sie Thre Audi-
toren um eine Einschitzung bitten, ob diese Anderungen ir-
gendwelche Probleme bei der Konformitit verursachen
konnten.

— Sammeln Sie Sicherbeitsnachweise nicht erst wenige Tage
vor dem Audit, sondern kontinuierlich. Machen Sie sich Ge-
danken dariiber, wie Sie diese Nachweise archivieren und
wie Sie einen schnellen Zugriff realisieren konnen.

Grundschutz-Audit

Alle Vorgehensweisen, die in den vorausgehenden Abschnitten
dargestellt wurden, gelten im Grunde auch fir Audits nach dem
BSI-Programm ,ISO 27001 auf der Basis von IT-Grundschutz*.

Bei der Vorbereitung eines solchen Grundschutz-Audits sind
jedoch einige zusitzliche Arbeitstakte einzuplanen. Bei dem eher
MaBnahmen-orientierten Ansatz des IT-Grundschutzes wird
besonderer Wert darauf gelegt, dass die im Mafnahmenkatalog
beschriebenen und fir den IT-Verbund der Organisation
anzuwendenden Manahmen 1:1 umgesetzt werden.

Folglich ist besonderes Augenmerk darauf zu richten, bei den
erforderlichen Grundschutz-Mafinahmen einen detaillierten Ab-
gleich zwischen Dokumentation und Realitit vorzunehmen. Da-
bei kdnnen die Formulare des Basis-Sicherheits-Checks (oder die
entsprechende Datenbasis bei Tool-Nutzung) helfen.

IT-Grundschutz-Auditoren sind dariber hinaus gehalten, die
Anwendung der Methode des IT-Grundschutzes im Einzelnen zu
prifen, d. h. man tut gut daran, entsprechende Nachweise tiber
die einzelnen Schritte vorzuhalten.

Die entsprechenden Prifrichtlinien zur Grundschutz-Zertifizie-
rung hat das BSI auf seinen Webseiten veroffentlicht. Interes-
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sierte tun gut daran, sich im Vorfeld mit den dort veroffentlichten
Richtlinien vertraut zu machen. Fir die allgemeinen Zertifizie-
rungsgrundsitze sind die Richtlinien unter der Rubrik ,Zertifizie-
rungsschema“ zu finden.

Im Falle der Zertifizierung einer Bundesbehorde ist zusitzlich
das Verfahren der IS-Revision zu berticksichtigen. Hierfiir hat das
BSI ein eigenes Regelwerk und einen eigens dafiir ausgebildeten
Auditoren-Pool geschaffen. Diese Auditoren sind in der Audito-
renliste des BSI speziell gekennzeichnet.

Die Verfahren benétigen eine sehr aufwendige Dokumentation.
Je nach GroRe des Informationsverbundes konnen leicht hun-
derte von auszufiillenden und zu pflegenden Checklisten (mit je
ca. 10-100 Prufpunkten) zusammenkommen, da fiur jede Bau-
stein-Zielobjekt-Zuordnung eine Nachweispflicht besteht.

Die Uberpriifung durch die Auditoren bzw. Revisoren betrifft die
komplette Dokumentation, begrenzt sich allerdings bei der Vor-
Ort-Prifung auf recht tiberschaubare Stichproben.

Unabhingig von der eigenen Zertifizierung konnen Unterneh-
men auch von einer IT-Revision einer Bundesbehorde oder ei-
nem Zertifizierungsaudit eines Kunden betroffen sein. In solchen
Fillen ist hinsichtlich der Nachweisfihrung die Auslagerungs-
richtlinie des BSI zu beachten, zu der wir nachfolgend einen
ausfuhrlichen Beitrag bringen.

Auslagerungen bei BSI-Zertifizierungen

Im Falle von Ausschreibungen offentlicher Auftraggeber wird
hiufig die Forderung nach einer ,BSI-Konformitit* bzw. Grund-
schutz-Zertifizierung gestellt. Zugrunde liegen dem meist Be-
stimmungen auf Landesebene, bei denen oft der Landesdaten-
schutzbeauftragte federfiihrend ist, oder im Falle von Bundesbe-
horden der unveroffentlichte, aber hiufig erwihnte ,UP-Bund“:
Beim Umsetzungsplan-Bund’3 handelt es sich um ein MaRnah-
menpaket fur die Behorden, bei dem unter anderem die Einhal-
tung der vom BSI vorgegebenen Methode zur Umsetzung der
ISO 27001 auf der Basis von IT-Grundschutz vorgegeben ist.

73 Auf Basis des 2005 verabschiedeten und auf der Webseite des
Bundesinnenministeriums abrufbaren  Nationalen Plans zum
Schutz der Informationsinfrastrukiuren (NPSD wurde 2007 vom
Bundeskabinett mit dem Umsetzungsplan fiir die Gewdibrieistung
der IT-Sicherbeit in der Bundesverwaltung (UP Bund) eine IT-
Sicherheitsleitlinie fiir die Bundesverwaltung beschlossen.



Grundschutz-Audit

Hiermit steigt der Anteil der IT-Service-Nachfrager, die eine ent-
sprechende Compliance bzw. Zertifizierung verlangen, von einer
relativ kleiner Zahl zertifizierter Unternehmen praktisch auf den
groften Teil des offentlichen IT-Service-Beschaffungsmarkts in
Deutschland an.

Wenn ein IT-Serviceleister in der Praxis mit einer derartigen Aus-
schreibungsforderung konfrontiert ist, ist es sehr wichtig, die
Handlungsspielriume der Auftraggeber zu kennen. Innerhalb der
kurzen verfiigbaren Zeit wird es unmoglich sein, eine Zertifizie-
rung zu erlangen. Abgesehen davon kann es auch aus Sicht des
Unternehmens ratsam sein, ein anderes Modell der Darlegung
der Informationssicherheit zu favorisieren. In diesem Fall ist es
wichtig, die Handlungsalternativen zu kennen, die das BSI in
seiner 2004 veroffentlichten Auslagerungsrichtlinie verodffentlicht
hat.

Im Folgenden geben wir zusammenfassend und interpretierend
die nach dieser Richtlinie zu durchlaufenden Prifschritte wieder.
Das Original der Richtlinie ist auf der BSI-Webseite unter Zertifi-
zierungsschema verdffentlicht und sollte ggf. vom Leser im
Ernstfall mit herangezogen werden.

Schritt 1: Klidrung — Liegt eine Auslagerung vor?

Die Behandlung als Auslagerung setzt zunichst einmal voraus,
dass eine Auslagerung Uberhaupt bejaht wird. Dies ist der Fall,
wenn die Leistung

— auRerhalb des organisatorischen Rahmens des jeweilig zu
zertifizierenden IT-Verbunds erbracht wird

— und wenn die Leistung zu dem zu zertifizierenden Informa-
tionsverbund gehorig ist.

Hierbei ist nicht von Belang, dass die Informationsverbiinde
gemeinsame Ressourcen, wie Personal, Riumlichkeiten, Anwen-
dungen und IT-Systeme nutzen. Mafdgeblich ist vielmehr ob eine
substanzielle Abgeschlossenheit des IT-Verbundes bzw. des In-
formationsverbundes begriindet werden kann, wenn man sich
die Leistungen wegdenkt.

Schritt 2: Klirung — Ist die Auslagerung relevant?

Fur die qualitativ identifizierten Auslagerungsfille ist nun deren
Schwere zu Uberprifen, um festzustellen, ob die Auslagerungs-
fille bei der Modellierung tberhaupt zu berticksichtigen sind.
Nach den Ausfihrungen des BSI-Priafschemas ist dies der Fall,
wenn folgende Bedingungen zutreffend sind:
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—  Es erfolgt eine auf lingere Zeit angelegte Bindung an den
Dienstleister (Outsourcing-Nehmer).

—  Die Dienstleistung kann die IT-Sicherheit des Auftraggebers
(Outsourcing-Geber) beeinflussen.

—  Er erbringt die Leistungen des IT-Sicherheitsmanagements
regelmiRig und im Rahmen der betroffenen Dienstleistung.

— Die Leistungen des IT-Sicherheitsmanagements sind nicht
marginaler Natur, sondern nennenswert.

Schritt 3: Welcher Auslagerungsfall liegt vor?
Das BSI unterscheidet hier 4 Fille:

Auslagerungsfall 1:  Unbedeutende Gefdbrdung fiir den
Untersuchungsgegenstand.

Dieser Auslagerungsfall ist nur anwendbar, wenn drei Kriterien
zusammentreffen:

1. Die Auslagerung betrifft nur unwesentliche Komponenten
des IT-Verbundes.

2. Der Schutzbedarf der ausgelagerten Komponenten liegt
nicht im hohen Bereich.

3. Der Schutzbedarf im IT-Verbund gerit durch Kumulation
nicht in den hohen Bereich.

Der Fall 1 durfte in der Praxis kaum vorkommen, da man eine
Auslagerung anhand der vorgegebenen Kriterien wohl eher als
irrelevant eingestuft hitte. Folge der Zuordnung zu dieser Kate-
gorie ist die optionale Anwendung des Bausteins B1.11 (Out-
sourcing) durch den Outsourcing-Geber. Bei einer Zertifizierung
unterliegt nur die Schnittstelle zum Outsourcing- Nehmer einer
Uberpriifung, nicht er selbst.

Auslagerungsfall 2:  Ausgelagerte Komponenten sind sebr
gefdbrdet.

Dieser Auslagerungsfall ist anzuwenden, wenn der Outsourcing-
Nehmer keiner ausreichend belastbaren BSI-Zertifizierung (GS
ISO 27001) unterliegt und eines der beiden folgenden Kriterien
zutrifft:

1. Mindestens eine ausgelagerte Komponente beansprucht
einen hohen Schutzbedarf.
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2. Die Auslagerung umfasst wesentliche Teile des IT-Verbun-
des.

Fall 2 ist der fiir die Praxis relevanteste. Fir das zu zertifizierende
Unternehmen und seinen Auslagerungspartner ergibt sich nun
folgender Handlungsbedarf:

—  Der Baustein B1.11 (Outsourcing) ist vom Outsourcing-Ge-
ber zwingend anzuwenden.

— Die Bausteine B1.0 (Sicherheitsmanagement), Bl.1
(Organisation), B1.2 (Personal), B 1.3 (Notfallmanagement),
B 1.8 (Behandlung von Sicherheitsvorfillen), B1.9 (Hard-
und Software-Management) sind auf den Outsourcing-Geber
und soweit zutreffend — immer getrennt — auch auf den
Outsourcing-Nehmer anzuwenden.

Alle anderen Bausteine sind auf beide Partner in zweckmdSiger
Weise anzuwenden, d. h. bei klarer Aufgabentrennung exklusiv
auf Outsourcing-Geber oder Outsourcing-Nehmer, bei phasen-
abhingigen’ Uberschneidungen gemeinsam auf beide. Weiter-
hin ist zu beachten:

—  Gruppierungen, die Komponenten aus dem Bereich des
Outsourcing-Gebers und Outsourcing-Nehmers umfassen,
sind nicht moglich.

— Der Outsourcing-Nehmer ist von der stichprobenartigen
Verifikation im Rahmen der Sicherheits-Checks ebenso be-
troffen (d.h. im Verhiltnis zur Bedeutung des ausgelagerten
Teilverbundes zum gesamten zu zertifizierenden IT-Ver-
bund) wie der Outsourcing-Geber.

Auslagerungsfall 3: "Sonderfall” bei begrenztem

Schadensausmays.

Dieser Fall ist nach BSI nur anwendbar, wenn folgende Kriterien
zusammentreffen:
1. Vertraglich ist IT-Grundschutz, d.h. Einhaltung der A-, B-

und C-Maffnahmen der Grundschutzkataloge — soweit zu-
treffend —, vereinbart.

2. Es kann ausschliellich finanzieller und kein andersartig
charakterisierbarer Schaden im Bereich des Outsourcing-
Nehmers entstehen.

74 Planung, Betrieb, Ausmusterung etc.
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Andersartige Schiden wiren z.B.:

Menschen durfen nicht vom potentiellen Schaden bedroht
sein.

Ein Handeln des Outsourcing-Nehmers, welches Gesetzes-
verstofle im Auslagerungsbereich impliziert, darf nicht mog-
lich sein.

Beeintrichtigungen des informationellen  Selbstbestim-

mungsrechts missen im Auslagerungsbereich ausgeschlos-
sen sein.

Potentielle Schiden mussen eindeutig beschrieben und ver-
traglich so festgeschrieben werden, dass Schadensersatz ein-
gefordert werden kann.

Die Solvenz des Outsourcing-Nehmers ist zu priifen.

Die Anwendbarkeit des "Sonderfalls" muss transparent sein.

Da diese Kriterien extrem restriktiv formuliert sind, kommt aus
Sicht der Verfasser diesem Fall keine praktische Relevanz zu,
weshalb hier auf eine weitere Erliuterung zur Darlegung des
Nachweises verzichtet wird.

Auslagerungsfall 4:  Der Outsourcing-Nebhmer verfiigt tiber

eine belastbare Zertifizierung.

Hier muiissen drei Kriterien erfillt sein:

1.

Der Outsourcing-Nehmer verfiigt Uber ein BSI-Zertifikat
(,ISO 27001 auf der Basis von IT-Grundschutz®)

Die Komponenten sind Teil des zertifizierten IT-Verbunds
des Outsourcing-Nehmers.

Das Sicherheitskonzept des Outsourcing-Nehmers wird den
Anforderungen des Sicherheitskonzepts des Outsourcing-
Gebers in transparenter Weise gerecht.
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Fazit

Dieser Fall 4 hat folgende Konsequenz’>:

LBei der Modellierung miissen alle relevanten Bausteine getrennt
auf Auftraggeber und Dienstleister angewendet werden. Der Au-
ditor muss tiberpriifen, welche ausgelagerten Komponenten (bzw.
Bausteine) bereits von der Zertifizierung abgedeckt sind. Alle
Zielobjekte, die bereits gepriift sind, miissen dann nicht wieder
gepriift werden. Der Auditor muss im Auditreport seine Entschei-
dung, das Zertifikat des Outsourcing-Dienstleisters anzuerken-
nen, genau dokumentieren und begriinden.“

Im Ergebnis bedeutet die Auswahl des Falles 4 fiir den Outsour-
cing-Nehmer und den Outsourcing-Geber den hochsten Auf-
wand.

Fall 2 ldsst sich erheblich leichter und mit weniger Risiken an die
jeweils zu kontrollierende Sicherheitssituation anpassen. Fall 2 ist
notfalls auch kurzfristig zu realisieren und ldsst sich einfacher in
ein bereits bestehendes (ggf. bereits zertifiziertes ISMS) integrie-
ren. Dartiber hinaus lassen sich die burokratischen Aufwinde
beim Auftragnehmer im Wesentlichen auf das Erstellen und die
Pflege der Checklisten zum Basis-Sicherheits-Check reduzieren.
Daneben entstehen nattirlich auch Aufwinde fir das Schlieen
ggf. entdeckter Sicherheitslicken. Diese Aufwinde werden je-
doch erfahrungsgemifd durch den erzielten Sicherheitsgewinn
hiufig mehr als neutralisiert.

75 Originalzitat aus der BSI-Auslagerungsrichtlinie vom 08.03.2004.
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Penetrationstests

Analyse von
Anwendungen

Zum Abschluss...

In diesem Buch haben Sie die wesentlichen Elemente des Stan-
dards ISO 27001 (und anderer) kennen gelernt. Wie geht es nun
weiter?

Es konnte fiir Sie von Interesse sein, sich der ISMS User Group’©
zum Standard ISO 27001 anzuschliefen, um Fragen zur Inter-
pretation des Standards zu diskutieren oder an der Weiterent-
wicklung des Standards beteiligt zu sein.

Das BSI wartet auf seinen Web-Seiten mit vielen Informationen
rund um den IT-Grundschutz auf. Wie schon festgestellt, bein-
haltet eine Grundschutz-Zertifizierung neueren Typs sowohl die
Konformitit des ISMS zu ISO 27001 als auch den Nachweis, dass
die laut IT-Grundschutz anzuwendenden Mainahmen vollstindig
und korrekt umgesetzt wurden. Eine solche kombinierte Zerti-
fizierung ist natlrlich viel aussagekriftiger als eine reine Mana-
gement- oder eine reine Manahmen-Zertifizierung.

Es bleibt allerdings die Frage, ob damit aus Sicht der Organisa-
tion alle Sicherheitsaspekte abgedeckt sind. Die Antwort ist:
nein.

Es fehlen z. B. Tests zur Sicherheit des IT-Verbunds im Sinne
von Penetrationsfestigkeit. Im einfachsten Fall handelt es sich
dabei um so genannte Off-Site Tests, die von einem entfernten
Rechner aus initiiert werden und die Sicherheit des Ubergangs
zwischen dem Intranet der Organisation und dem Internet Giber-
prifen. Dabei versetzt sich der Priifer in die Rolle eines Hackers,
der nicht viel Uber die Organisation weiff — abgesehen von eini-
gen IP-Adressen der beteiligten Rechner.

Im Gegensatz dazu werden auf dem Markt auch On-Site Tests
angeboten, bei denen der Prifer die interne Netzstruktur und die
IT-Anwendungen der Organisation kennt und versucht, einzelne
Rechner oder Anwendungen anzugreifen; solche Tests werden
typischerweise an den Standorten der Organisation durchgefihrt.

Nicht nur bei komplexen IT-Anwendungen macht es Sinn, an-
hand der Dokumentation einer Anwendung zunichst eine Si-

76 Siehe www.is027001certificates.com/ISMS_IUG.htm mit Kontakt-
daten fiir das deutsche Chapter dieser User Group.
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cherheitsanalyse durchzufiihren, um auf der Ebene der Architek-
tur und der verwendeten Sicherheitsmechanismen Schwachstel-
len aufspiiren zu konnen.

Da die zugrunde liegende IT-Landschaft der Organisation und
die Methoden der Hacker stindig im Wandel sind, wird klar,
dass solche Analysen und Tests periodisch zu wiederholen sind,
um eine reale Einschitzung der Sicherheit zu erhalten. Ebenso
leicht einsehbar ist der Umstand, dass derjenige, der solche Ana-
lysen und Tests durchfiihren will, moglichst tiber die entspre-
chenden Erfahrungen, Werkzeuge und Qualifikationen verfligen
sollte.

Fur die Gesamtsicherheit wesentlich sind dartiber hinaus natiir-
lich Aussagen uber das (technische) Sicherheitsniveau zentraler
Komponenten im IT-Verbund der Organisation. Hier zu nennen
sind die verwendeten Betriebssysteme, Datenbanken, Verschliis-
selungs- und Signatursysteme, Firewalls, usw. Wie im Abschnitt
1.4 Zertifizierfihige Modelle“ erwihnt, ist dies die Domine der
ITSEC und Common Criteria (/ITSEC/, /CC/).

Nutzen Sie deshalb die Informationen aus den Zertifizierungsre-
ports solcher Produkte! Betreiben Sie zertifizierte Produkte mog-
lichst so, wie es in den entsprechenden Reports beschrieben ist.
Scheuen Sie sich nicht, Fragen an die Zertifizierungsstellen und
die Hersteller solcher Produkte zu richten, wenn Sie mit den
Angaben in den Reports Probleme haben oder von den Angaben
abweichen miuissen, aber die Auswirkungen nicht abschitzen
konnen.

Damit kommen wir zur Frage, wie sich das Pruf- und Zertifizie-
rungswesen in Deutschland zum Sicherheitsthema generell dar-
stellt.

Fur die Akkreditierung von Zertifizierungsstellen ist seit 2010
zentral und als einzige Stelle die Deutsche Akkreditierungsstelle
(DAkks””) fiir den gesetzlich nicht-geregelten’® Bereich titig. Sie
verlangt von den Zertifizierungsstellen die Einhaltung der Nor-
men

—  DIN EN 45012 (ISO Guide 62) fir Zertifizierungsstellen von
Management-Systemen’?, sowie

77 www.dakks.de
78 Priffungen und Zertifizierungen, die nicht durch ein Gesetz / eine

Verordnung vorgeschrieben sind.

79 Anwendbar auf ISMS-Zertifizierungen nach ISO 27001.
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—  DIN EN 45011 (ISO Guide 65) fiir Zertifizierungsstellen von
Produkten.

In diesen Normen sind die Anforderungen an Organisation, Per-
sonal, Infrastruktur und Verfahren der genannten Stellen be-
schrieben.

Die Zerttifizierung von Produkten erfolgt auf der Basis einer
Evaluation in einem akkreditierten Priiflabor. Fur die Akkreditie-
rung solcher Priiflaboratorien ist die Einhaltung der Norm ISO
17025 (frither: DIN EN 45001) maBgebend.

Bei der DAKkks erhilt man eine Liste der akkreditierten Priiflabo-
ratorien und Zertifizierungsstellen.

Die Zertifizierungsstellen fiihren ihrerseits Listen der mit ihnen in
einem vertraglichen Verhiltnis (Lizenz) stehenden Laboratorien
(und deren Evaluatoren) bzw. den fir sie titigen Auditoren.

Die Akkreditierung ist ein wichtiges Qualititsmerkmal: Es weist
unter anderem nach, dass die betreffende Stelle normgerecht
organisiert ist, ihr Personal — einschlie8lich der externen Audito-
ren und Evaluatoren — einschligig qualifiziert ist und die Pro-
zesse der Prifung und Zertifizierung transparent und nachvoll-
ziehbar gestaltet sind.

Stellen, die nicht Gber eine solche Akkreditierung verfigen, mus-
sen deshalb nicht schlechter sein: Sie miissen jedoch das Prob-
lem 16sen, Interessenten gegeniiber die zuvor genannten Merk-
male anderweitig nachweisen zu kénnen.

Interessant ist in diesem Zusammenhang, dass sich das BSI als
Zerttifizierungsstelle bisher weder fir den IT-Grundschutz noch
ITSEC und Common Criteria hat akkreditieren lassen — im
Gegensatz zu vergleichbaren Institutionen im Ausland. Das BSI
verweist dabei auf seinen gesetzlichen Auftrag.

Grundsitzlich gilt aber, dass Zertifikate des BSI wegen der feh-
lenden Akkreditierung nicht unter die internationalen Anerken-
nungsvereinbarungen der genannten Akkreditierungsgeber fallen
und somit z. B. auch nicht im internationalen ISO 27001-Register
gelistet werden.
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Kommentar

Das folgende Beispiel beinhaltet eine Informationssicherbeitsleit-
linie, die dem Standard geniigt (nicht zu verwechseln mit ir-
genduwelchen Sicherbeitsrichtlinien oder -pldinen). Sie beschreibt
Jfolgendes Szenario:

Die Organisation nennt sich QualSoft GmbH und gehort dem
KMU Segment an. Sie besitzt nur einen Standort (Berlin) und
verfiigt dort iiber 2 Gebdude mit Biirotrakt, Entwicklungsbereich
und Rechenzentrum. Das Unternebhmen betreibt Software-Ent-
wicklung im Kundenauftrag (Individualsoftware fiir normale
kommerzielle Anwendungen). Es bestebt aus dem Geschdifisfiih-
rer, jeweils 2 Personen in Verwaltung und Marketing / Vertrieb
sowie 8 Entwicklern.

Eine ,passende” Sicherbeitsleitlinie konnte so ausseben (obne die
eingefiigten Kommentare):

Informationssicherheitsleitlinie
der Qualsoft GmbH

Unternehmen und Geschaftszweck

Unser Unternehmen ist ein innovativer Dienstleister bei der Ent-
wicklung kundenspezifischer Software. Wir sind gegliedert in
Verwaltung, Marketing / Vertrieb und Software-Entwicklung.
Letztere ist auch fiir den Betrieb unserer IT verantwortlich.

Zur Zeit ist Berlin unser zentraler und einziger Standort.

Dieser Absatz ,,Unternebmen und Geschdfiszweck* ist bei dieser
Organisation sebr knapp gebalten — andererseits ist alles Wesent-
liche vorbanden. Ergdnzen kénnte man noch Informationen
tiber die Art der Kunden, der entwickelten Software und die Be-
deutung der Sicherbeit fiir einzelne Kunden und Aufirdge.

Geltungs-/ Anwendungsbereich

Der Wettbewerb verlangt neben der Produktion und Lieferung
qualitativ hochwertiger Software auch den Nachweis der Qualitit
und Sicherheit interner Prozesse. Die vorliegende Informations-
sicherheitsleitlinie adressiert dieses Erfordernis im Hinblick auf
die Sicherheit der Informationsverarbeitung innerhalb unseres
Unternehmens. Sie gilt somit fir das gesamte Unternebmen.
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Dieser Text unter ,Geltungs- Anwendungsbereich“ bestimmt als
Anwendungsbereich (Scope) die gesamte Organisation und be-
griindet dies. Mebr ist nicht verlangt!

Anforderungen, Risiken und Ziele

Das Vertrauen unserer Kunden und letztlich unser Geschifts-
erfolg beruhen darauf, dass wir insbesondere

— die gesetzlichen Vorgaben und hier nicht zuletzt die Daten-
schutzgesetze einhalten (Compliance),

— unsere Betriebsgeheimnisse schiitzen,
—  die Vertraulichkeit der Daten unserer Kunden wahren,

— unsere Projekte und Dienstleistungen in der geplanten bzw.
zugesicherten Zeit abwickeln,

— integre Produkte (Software) sicher ausliefern und archivie-
ren.

Vor diesem Hintergrund ist der Geschiftserfolg unseres Unter-
nehmens davon abhingig, dass wir bestehende Risiken fur die
genannten Ziele erkennen, durch geeignete Manahmen vermei-
den bzw. mindern und verbleibende Risiken geeignet behan-
deln.

Zu den Risiken zihlen die unvollstindige bzw. nicht korrekte
Einhaltung von gesetzlichen Vorgaben, die unbefugte und ggf.
unbemerkte Weitergabe von Betriebsgeheimnissen, die Verlet-
zung von Vorgaben unserer Kunden aufgrund von Systemausfall,
Datenverlust, unbefugter Preisgabe von Informationen.

Dieser Abschnitt ,Anforderungen, Risiken und Ziele“ gibt sum-
marisch die Sicherbeitsziele der Organisation einschliefslich ex-
terner Vorgaben an und zdblt in gleichem Stil relevante Risiken
bzw. Bedrobungen auf. Diese Informationen bilden einen guten
Ausgangspunkt fiir eine Risikoanalyse und -bewertung.

Bedeutung der Sicherheit

Vor dem Hintergrund der externen und internen Anforderungen,
vor allem aber den Sicherheitsanforderungen unserer Kunden
muss Informationssicherheit ein integraler Bestandteil unserer
Unternehmenskultur sein.

Jeder Mitarbeiter / jede Mitarbeiterin muss sich der Notwendig-
keit der Informationssicherheit bewusst sein und die grundsitzli-
chen Auswirkungen von Risiken auf den Geschiftserfolg kennen.
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Dieser Absatz ,Bedeutung der Sicherbeit“ stellt dar, dass die Er-
Suillung der Sicherbeitsanforderungen fiir die Organisation aus
geschdiftlicher Sicht ein ,,muss“ ist, woraus folgt, dass jeder Mitar-
beiter fiir seinen Arbeitsbereich auch eine Sicherbeitsverantwor-
tung kennen und tragen muss.

Grundsatzliche Regelungen

Die Leitung hat zur Umsetzung der Sicherheitsziele eine
Stabsfunktion "Informationssicherheit" eingerichtet und die-
ser die Aufgabe ubertragen, einheitliche Vorgaben fir den
Sicherheitsprozess zu erstellen, fir ausreichende Sensibili-
sierung aller Mitarbeiter/innen zu sorgen, sowie die Einhal-
tung aller Sicherheitsrichtlinien angemessen zu uberprifen
bzw. Gberprifen zu lassen.

Alle Organisationseinheiten wirken jeweils durch einen
Vertreter / eine Vertreterin im Sicherheitsforum mit, in dem
die wesentlichen Richtlinien und Arbeiten koordiniert wer-
den. Die Leitung dieses Sicherheitsforums obliegt der Stabs-
funktion "Informationssicherheit". Insbesondere wird im
Sicherheitsforum ein Gesamtsicherheitskonzept erarbeitet
und der Leitung zur Genehmigung vorgelegt.

Die ersten beiden Punkte geben Auskunft iiber die geplante Or-
ganisation der Sicherbeit und deren Aufgaben, insbesondere die
Erstellung eines Sicherbeitskonzeptes.

Nach Magabe dieser Leitlinie ist zunichst jede Organisa-
tionseinheit unseres Unternehmens fiir die Sicherheit der ei-
genen Daten und deren Verarbeitung verantwortlich ("In-
formationseigner"). Im Rahmen dieser Verantwortung wird
jede Organisationseinheit eine Aufstellung ihrer Assets (Da-
ten, Systeme und Prozesse) anfertigen, eine Risikoanalyse
und -bewertung nach vorgegebenem einheitlichen Muster
dafir durchfihren und in regelmiBigen Abstinden sowie
nach gravierenden Anderungen aktualisieren.

Dort wo eine Klassifizierung von Informationen und verar-
beitender Systeme erforderlich ist, wird der Umgang mit
solchen Informationen und Systemen in einer separaten
Richtlinie geregelt.

Zur Wahrung der Vertraulichkeit, Integritidt, Verfligbarkeit
und Authentizitit (soweit anwendbar) von Daten und Sys-
temen sind auf der Basis der Risikoeinschitzungen geeig-
nete MaBnahmen in einem Sicherheitskonzept darzustellen
und umzusetzen.
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—  Durch geeignete technische, organisatorische und infra-
strukturelle Manahmen ist der Zugang zu sensiblen Syste-
men, zu Sicherheitszonen und kritischen Infrastrukturein-
richtungen sowie der Zugriff zu kritischen Informationen
und Anwendungen zu kontrollieren und nur fir Befugte zu
ermoglichen. Zutritts- und Zugriffsberechtigungen werden
nur nach formalisierten Antragsverfahren bei Bedarf verge-
ben und entzogen. Dabei sind die Informationseigner ein-
zubinden.

Die obigen vier Punkte adressieren das Eigenttimer-Prinzip, sowie
Sicherbeitsrichtlinien und -majsnabmen (fiir Daten, Systeme und
die Infrastruktur), an denen die Eigenttimer mitwirken sollen.

—  Die Mitarbeiter/innen unseres Unternehmens erhalten bei
Bedarf fir den jeweiligen Arbeitsplatz spezielle Sicherheits-
regeln, die insbesondere eine Meldepflicht bei Sicherheits-
vorkommnissen beinhalten.

—  Alle Mitarbeiter/innen haben regelmifig an den angebote-
nen Sicherheitsschulungen teilzunehmen

Dieser Punkt zeigt das Commitment der Leitungsebene im Hin-
blick auf die Schulung und Einweisung der Mitarbeiter.

—  Vor dem Hintergrund der oben genannten Sicherheitsziele
sind angemessene Nachweise Uber die Einhaltung aller
Sicherheitsmafnahmen zu erbringen und zu archivieren.

— Die die Informationssicherheit betreffenden Unterlagen,
Berichte, etc. sind einem geordneten Dokumentenmanage-
ment zu unterwerfen, in dem die Erstellung, Freigabe, Ver-
teilung, Archivierung geregelt sind.

—  Der Stabsfunktion "Informationssicherheit" wird aufgegeben,
der Leitung quartalsweise Berichte iber die Sicherheitslage
des Unternehmens zuzuleiten.

Diese drei Vorgaben regeln summarisch das Fiibren von Auf-
zeichnungen, die Dokumentenlenkung und das Reporting.

Verpflichtungen

Die Leitung wird die Sicherheitsorganisation und den Sicher-
heitsprozess aktiv unterstiitzen.

Unser Unternehmen wird sich an dem Standard ISO 27001 ori-
entieren und die Management-Elemente dieses Standards realisie-
ren. Diese umfassen die Durchfiihrung von regelmifigen inter-
nen Audits, eine geeignete Steuerung der Dokumentation und
der Aufzeichnungen, eine Managementbewertung und die An-
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wendung des Modells der kontinuierlichen Verbesserung
(PDCA).

Diese beiden Absdtze zeigen das Commitment der Leitungsebene
in Bezug auf die Unterstiitzung der Sicherbeit und geben Orien-
tierung binsichtlich des anzuwendenden Standards.

Jeder Mitarbeiter / jede Mitarbeiterin ist verpflichtet, die allge-
meinen sowie die fir den jeweiligen Arbeitsplatz geltenden
Sicherheitsrichtlinien zu beachten und einzuhalten.

Hierdurch wird die Verpflichtung der Mitarbeiter/innen geregelt.

Die vorliegende Sicherheitsleitlinie ist grundsitzlich nur unter-
nehmensintern zu halten. Bei Bedarf wird die Leitung dariber
befinden, ob sie an Dritte (z. B. Kunden, Vertragspartner, Liefe-
ranten) weitergegeben werden kann.

Hierin wird der Grad der Vertraulichkeit dieser Leitlinie geregelt.

Diese Sicherheitsleitleitlinie tritt am <Datum> in Kraft.

<Ort, Datum, Unterschrift der Leitung>

Mit den letzten beiden Zeilen wird die Leitlinie offiziell in Kraft
gesetzt. Nach Unterschrift ist sie im Unternebmen bekannt zu
machen.
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Verzeichnis der MaBnahmen aus Anhang A der ISO 27001

Das folgende Verzeichnis verweist Uiber die angegebene Seitenzahl auf unsere
Erliuterungen zu den angegebenen Regelungsbereichen (erste Gliederungsebene),
Sicherheitskategorien  (zweite  Gliederungsebene) und Manahmen  (dritte
Gliederungsebene) des Standards ISO 27001.

A5 Sicherheitsleithinie . ......ooiiiiiii e 150
A5.1 Informationssicherheitsleithinie ...........c.ccooceriiniiiinine 150
AS5.1.1 Leitlinie zur Informationssicherheit............c.ccoceceeinnins 150
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A.6.1 Interne OrganiSAtioN..........ccuererueeieieienieete et eieeeesie sttt see e 151
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Informationssicherheit............ccoceiciiveriniiiiiic 151
A.6.1.2 Koordination der Informationssicherheit..................... 152
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Die wenigen hier aufgefiihrten Fachbegriffe dienen ausschlieR-
lich dem Vergleich zwischen der englischen und deutschen Fas-
sung des ISO 27001. Lesen Sie auch die Ausfihrungen in Ab-
schnitt 2.5 zu Ubersetzungsproblemen.

Akzeptanz des (Rest-)Risikos...... risk acceptance

Anwendungsbereich .................. scope
Bedrohung........cccoceviivciencncne. threat
Dokumentenlenkung ................. control of documents
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Sicherstellung des..........cccceenne business continuity management
Geschiftsbetriebs
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Bei den folgenden Internet-Adressen kann man erginzende
Informationen zu den unten angegebenen Quellen erhalten,
verschiedentlich ist auch ein Download der Standards und
Dokumente moglich:

British Standard ... www.bsi-global.com
Common Criteria — ...........coceen. www.commoncriteriaportal.com
ETSI WWW.€tsi.org
ISO WWW.iS0.0rg
IT-Grundschutz ... www.bsi.de
Signaturgesetz  .ooeveeeeeennnnn www.bundesnetzagentur.de?
TCSEC e Www.nist.gov5!
/BS 7799-1/ BS 7799-1:1999 Information security manage-

ment — Part |: Code of practice for informa-
tion security management, www.bsi-
global.com

/BS 7799-2/ BS 7799-2:2002 Specification for Information
Security Management, www.bsi-global.com

/BSI 100-1/ BSI-Standard 100-1: Managementsysteme fur
Informationssicherheit (ISMS)

/BSI 100-2/ BSI-Standard 100-2: IT-Grundschutz-Vorge-
hensweise

/BSI 100-3/ BSI-Standard 100-3: Risikoanalyse auf der
Basis von IT-Grundschutz

/BSI 100-4/ BSI-Standard 100-4: Notfallmanagement

/BSI-KRIT/ Audit-Materialien I'T-Sicherheit zum Standort-

Kurzcheck in kritischen Infrastrukturen,
Version 1.0, 29.06.2005, www.bsi.de

/CC/ Common Criteria for Information Technology
Security Evaluation, Version 3.1

80 Mentpunkte: Sachgebiete » Qualifizierte elektronische Signatur.

81 Direkter Link: http://csrc.nist.gov/publications/secpubs/rainbow.
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