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Ecke

Leben in der

Wann immer meine Kollegen aus den naheliegenden
Dorfern mit glédnzenden Augen von ihrem nagel-
neuen und rasend schnellen Internetzugang
schwdrmen, ziehe ich mich leise grummelnd in
eine Ecke zurick. Ich lebe namlich in einer
sogenannten Grofistadt, also in Hannover, nicht
weit vom Zentrum entfernt. Da, so hdrt man
landl&dufig, habe man nicht nur blitzschnelles
Internet, sondern auch noch freie Auswahl bei
den Netzanbietern: Ganz nach Gusto kdénne man in
so einer Grofistadt wahlen, ob das Internet aus
dem Telefon- oder aus dem TV-Kabel strémt.

Fir die meisten StraBen in Hannover mag das
stimmen, doch ausgerechnet in meiner Strafle ist
nix von Wahlfreiheit zu bemerken: Die einzig
vorhandene Infrastruktur, wenn man die schlaff
an den Masten hangenden Leitungen denn so nennen
méchte, gehdrt der Telekom. Und die hat nicht
die geringste Lust, die Westernkulisse gegen
was Zeitgeméfles zu ersetzen. So erfolgt mein
Zugang zum WWW seit Jahren Uber eine Leitung
mit "bis zu 16 MBit/s". Netto sind das seit der
letzten "Modernisierung" grad mal 8,4 MBit/s -
wenn ich Glick habe, versteht sich.

Die Telekom-Konkurrenten zeigten auf meine
Nachfrage zwar Interesse an mir als Kunden,
doch alles, was sie anbieten konnten, waren
schndéde Resale-Anschliisse der Telekom. Eigener
Leitungsausbau, mehr Bandbreite - keine Chance.

Also bleibt nur die Selbsthilfe: "Mehr Band-
breite fir mich" (MBfM) heiBt eine Aktion, bei
der man dafir bezahlt, dass einem die Telekom

eine Glasfaserleitung ins Haus legt. Da so
etwas flr einen einzelnen Haushalt sicher zu
teuer ist, hatte ich in meiner Strafle nach
Mitstreitern gesucht. Tatsédchlich fanden sich
acht Parteien, die bereit waren, fir mehr
Bandbreite auch etwas tiefer ins Portemonnaie
zu greifen.

So zwischen zwei- und viertausend Euro war man
bereit auszugeben, doch als das erste Angebot
kam, gab es lange Gesichter: Sage und schreibe
52.716,23 Euro sollten wir zuschieflen, damit
die Telekom ihre Glasfaserinfrastruktur in
unsere Strafle erweitert. Der dickste Brocken
waren mit 27.000 Euro die Tiefbauarbeiten.
Zaghaft fragten wir nach, was der Spafl denn
kosten wiirde, wenn die Telekom die vorhandenen
Masten mit Glasfaser behdngt. Doch wirklich

in unserem Budget war diese Offerte mit statt-
lichen 30.340,05 Euro auch nicht. Und wie zum
Hohn rickte letzte Woche auch noch ein Bautrupp
der Telekom an. Er legte nicht etwa flotte
Glasfaser, sondern ersetzte drei in die Jahre
gekommene Holzmasten - die Westernkulisse in
unserer Strafle soll anscheinend noch léanger
bestehen. So werde ich weiterhin grummelnd in
meiner Ecke stehen, wenn Kollegen mal wieder
vom schnellen Internet schwédrmen

L&

Georg Schnurer

© Ccopyright by Heise Medien
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Leserforum

Die konnen doch sprechen

Editorial: Achten Sie auf die - piep! - Stra - piep! -
Be!, c't9/17,S. 3

Das wundert mich auch, wieso Navis diese
,»Piep!“ und , Knacks!“ Laute verwenden,
wenn sie doch sprechen konnen? Wiren
»Achtung Kurve!“ , ,, Zu schnell!“, ,,Radar!“
usw. nicht besser? ,,Nach 100 Meter links
abbiegen sagen sie ja ohne Probleme an.

David Balazic M4

Aus der Seele gesprochen

Ich halte die tiberbordende Elektronik
auch fiir eine Riesenablenkung. Ich habe
einen Peugeot. Natiirlich hat der einen
Bordcomputer mit grofdem, in der Nacht
zu hellem Display. Abschalten lasst sich
das Ding aber nicht so einfach: Dauerhaft
geht nicht, und wihrend der Fahrt ist mir
das zu riskant, muss ich dafiir doch meh-
rere Tastendriicke machen.

Josef Kotzinger N4

Facebook alternativlos?

Warum Sie im Jahr 2017 Ihre Daten in der EU
behalten sollten, c't 9/17, S. 70

Interessante Wechseltipps geben Sie da,
aber mal im Ernst, sollen wir jetzt bei je-
dem Prisidentenwechsel unsere deutsch-
amerikanischen Dienstleister wechseln?
Und was hat man konkret dadurch gewon-
nen? Das bleibt der Artikel schuldig,
aufler vielleicht ein gutes Gefiihl.

Dass aber ausgerechnet die Mitglied-
schaft in Facebook als unverzichtbar oder
wie es im Artikel genauer hief3, ,,alterna-
tivlos“ bezeichnet wurde, ist aus meiner
Sicht ein Armutszeugnis fiir die ¢’t und
das lasst alle anderen Bemiithungen um
Datenschutz in einem fraglichen Licht
erscheinen.

Was niitzt es denn, die verkniipften
Daten bei Google durch eine andere Such-
maschine zu reduzieren, wenn man im
Gegenzug noch detailliertere Feedback-
Profile bei Facebook hinterlasst durch je-
den Klick und jeden Like? Und wenn man
dann noch im anderen Browser-Tab in
Facebook angemeldet ist (oder dauerhaft
mit dem Smartphone), dann bekommt
Facebook iiber Cookies auch sehr viel mit,
was auflerhalb von Facebook passiert.

Karl-Heinz Dahlmann M

10

Historisch verklart?

Ich halte Heise als Verlag (und damit die
c’t) fiir ein Leuchtfeuer des noch klassi-
schen Qualitétsjournalismus. Um so be-
klemmender wird dann natiirlich das Ge-
fihl, wenn man auf Seite 71 lesen muss:
,»Bislang waren Daten bei US-amerikani-
schen Cloud-Diensten ahnlich gut gegen
den Missbrauch durch die Anbieter und
den Zugriff von Behorden geschiitzt wie
hierzulande. Doch der neue amerikanische
Prisident stellt diese Sicherheit infrage.”

Das kann doch nicht ernst gemeint
sein! Wird plotzlich aus den USA ein his-
torisch verklirter ,,sicherer Hafen“ fiir Da-
ten, blof3 jetzt dndert sich das schlagartig?
Und die US-Unternehmen waren bislang
wahre Laimmer bei der Weiterverwertung
von Daten, nur jetzt dndert sich das? Ha-
ben die Enthiillungen von Snowden nicht
gezeigt, was die USA und ihre Behorden
von Datenschutz halten?

,Die USA“ hat vom Datenschutz noch
nie viel gehalten. Der ,,neue Président
macht daraus nur keinen Hehl mehr. Und
dafiir kann man eigentlich dankbar sein.
Das macht es ndmlich Blendwerk wie
»Privacy Shield“ schwerer, die Menschen
in Europa hinters Licht zu fiihren. Und
breite Diskussionen dariiber sowie The-
menschwerpunkte in der ¢’t wie diesen
erst in der Tiefe moglich.

Dipl.-Ing. Walter Haber] N4

Daten ohne Ort

Der c’t-Schwerpunkt veranlasst mich, wie-
der einmal in Erinnerung zu rufen, was
sich bei Juristen und Gesetzgebern noch
nicht herumgesprochen hat, ndmlich dass
Daten keinen Ort haben. Information
kann fliissig vom einen ortsgebundenen
materiellen Triager zum anderen hiipfen
und ist deshalb selber nicht lokalisierbar.
Gesetze, dass Daten ,,deutschen Boden“
nicht verlassen diirfen, sind deshalb unsin-
nig und nicht umsetzbar. Jedes einzelne
TCP/IP-Paket kann rund um den Erdball
wandern und in verschiedensten Routern
zwischengespeichert werden. Der Spei-
cherort kann nicht in Gesetzen einge-
schrankt werden, ohne die Benutzung des
Internet vollstindig zu untersagen.

Was territorial auf gewisse Jurisdiktio-
nen eingeschriankt werden kann, ist der
Zugriff von Menschen auf Daten. Denn

dieser findet jeweils an einem gewissen Ort
statt. Wenn Daten konsequent verschliis-
selt wiirden, wire es egal, ,wo die Daten
gespeichert sind. Es kime nur auf den Zu-
griff auf die entschliisselten Daten an.

In der Praxis wird das von europai-
schen Benutzern in China oder der Tiirkei
taglich demonstriert, die mittels VPN auf
das Internet zugreifen und somit die ge-
setzliche territoriale Schranke mit Hilfe
von Verschliisselung durchbrechen.

Hartwig Thomas M

Grenzenlose Naivitat

Esist schlichtweg naiv anzunehmen, dass
europaische Server weniger iiberwacht
wiirden als US-amerikanische. Selbstver-
standlich greifen Geheimdienste auch auf
europdische Server zu. Und von daher ist
es ziemlich egal, ob man einen europai-
schen oder amerikanischen Server ver-
wendet. Sie sind nirgendwo alleine.

Uberwachung lésst sich nur durch
eigene Server verhindern, die mit starker
Verschliisselung geschiitzt sind. Dies muss
aber eine Hardware sein, die man selbst
unter Kontrolle hat und auf der man samt-
liche Software selbst installiert.

desaboya jll

Noch Hoffnung?

Canonical begréabt Ubuntu Touch und Unity,
c't 9/17, S. 40

Da hat man ein System, was einfach zu-
ganglich und einfach bedienbar ist. Doch
statt es so zu erhalten, macht man es ge-

Wir freuen uns liber Post

\] redaktion@ct.de

[ | c't magazin

c’'t Forum

= @ctmagazin

Ausgewahlte Zuschriften
drucken wir ab und kiirzen sie
wenn notig sinnwahrend.

Antworten sind kursiv gesetzt.
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Leserforum

nau wie Microsoft: ein bisschen Handy
probieren - och nd, ein bisschen Touch
probieren - ni, is auch nix. Dann macht
man es ganz wie MS: Man nimmt einen
Standard, lasst etwas weg, macht etwas
Eigenes dazu und erkldrt das dann zum
neuen Standard. Und jetzt? Hort das jetzt
endlich auf? Ich glaube nicht.

Fiir mich als einfaches Gemiit ist Mint
der Ausweg.

Felix DT Iijll

Lenovo und Linux

14-Zoll-Business-Notebooks im Linux-Kompatibi-
litatstest, c't 9/17, S. 96

Ich habe leider dhnliche Erfahrungen
machen miissen. Habe ebenfalls immer
»abgehangene® Notebooks genutzt und
bisher relativ gute Erfahrungen mit Leno-
vo-Notebooks gemacht.

Komme gerade von einem alten T60
und habe mir ein gebrauchtes T61 zuge-
legt. Die Unterstiitzung fiir das T60 in der
Ausfithrung, die ich hatte, war super; die
fiir das jetzige T61 ist grauenhaft, vor
allem fiir den Nvidia-Grafikchip.

Furby72 il

Abgesicherte
Router-Pflege

Router-Fernwartung: TR-069-Funktion und -Sicher-
heit, c't 9/17, S. 164

Eine Anmerkung basierend auf einem
kiirzlichen Erlebnis mit Kabel Deutsch-
land/Vodafone: Meine Fritzbox wurde im
Rahmen der ,,TR-069-Pflege” aktualisiert
- dabei aber auf den Werkszustand zu-
rlickgesetzt. Simtliche Port-Weiterleitun-
gen, die ich zum Beispiel fiir den Fernzu-
griff auf Alarmanlage und Kameras einge-
richtet hatte, waren danach weg. Mit der
»Pflege” hat der Betreiber mal eben meine
gesamte Gebaudesicherung abgeschaltet.
Und weil auch der Fernzugriff auf die
Fritzbox entfernt worden ist, war eine Re-
aktivierung der Gebdudesicherung ohne
physische Anwesenheit unmaglich.

Und obwohl ich Kabel Deutschland/
Vodafone ausdriicklich gebeten habe, er-
hielt ich bis heute keine Antwort, wer fiir
etwaige Schiaden wihrend des Ausfalls der
Gebaudesicherung haftet.

Name ist der Redaktion bekannt N4

12

Eine Frage der Version

Von heiter bis wolkig, Android- und iOS-Wetter-
Apps externer Anbieter, c't 9/17, S. 120

Bei mir sieht Wetter.com ganz anders aus,
und zwar viel ibersichtlicher als der
Screenshot. Bei den besser bewerteten
Apps WeatherPro, Wetter.de, Wetteronline
muss ich fiir den Tagesverlauf der Nieder-
schlagsmengen jede Stunde einzeln antip-
pen, das finde ich extrem unpraktisch. In
puncto Regenradar setzt ,,Regenvor-
schau.de” von Christian Hiibner meines
Erachtens Maf3stabe: In dessen Karte kann
ich (bei vollem Zoom) sehen, ob der Schau-
er zwel Kilometer an mir vorbeiziehen oder
mich wahrscheinlich treffen wird.

Oliver Betz M4

Die App-Versionen konnen je nach Betriebs-
system variieren. Wir haben Wetter.com 1.13
fiir iOS abgebildet; die Android-Version zeigt
eine andere Detailiibersicht.

Mogelei beim Wetter

Leider wird bei den Wetter-Apps auch
viel gemogelt. So wird ein fiir jedes noch
so kleine Dorf mafdgeschneidertes Wet-
ter vorgegaukelt, gilt jedoch fiir eine bis
zu 50 km entfernte Wetterstation.
Kommt gar nicht gut, wenn man im
Schwarzwald wohnt, das Wetter jedoch
fiir eine Station im Rheintal angezeigt
wird. Manche Wetter-Apps zeigen im-
merhin, welche Station zugrunde gelegt
wird oder erlauben sogar eine freie Aus-
wahl (WarnWetter).

Die meisten Apps gleichen die Vor-
hersage nur alle 24 Stunden mit den neu-
esten Vorhersagemodellen ab. Besser
macht es Weather Pro (12 Stunden) oder
WarnWetter (bei signifikanten Anderun-
gen sogar 6 Stunden), was bei manchen
Wetterlagen im Kurzzeitbereich eine deut-
liche Verbesserung bringen kann.

Hier gibt es noch viel Verbesserungs-
potenzial, was sich hoffentlich bessert,
wenn der DWD den Markt liberalisiert.
Die kommerziellen Anbieter brauchen da
gar nicht jammern; schlief}lich bekom-
men sie die Daten dann ebenfalls umsonst
-viele beschranken sich schon immer auf
die kostenlos verfiigbaren Daten.

Riidiger Heilig 4

Erganzungen &
Berichtigungen

Link zum Stempeldrucker

Kartoffeldruck war gestern, Silhouette Mint: Mini-
Fabrikator flir Gummistempel, c't 9/17, S. 54

In der Tabelle war versehentlich ein fal-
scher Link genannt; der richtige lautet:
www.silhouetteamerica.com.

HiDrive billiger

Alternative Cloud-Dienste in der EU, c't 9/17, S. 72

2 TByte Speicherplatz kosten bei Stratos
HiDrive nicht 35 Euro pro Monat, sondern
lediglich 15 Euro monatlich.

Latenzen unter
Windows 10 mit ASIO4AIl

6 Audio-Interfaces flir Einsteiger im Vergleich,
c't 9/17, S. 128

Wir haben in der Tabelle auf Seite 130 bei
drei Gerdten zu niedrige Werte fiir die
Latenz beim DAW-Roundtrip Windows
angegeben. Korrekt sind folgende Werte
und Noten fiir die Roundtrip-Latenzen
unter Windows 10 mit ASIO4All: Audient
ID4 mit 6,9 ms (96 kHz, 64 Samples) und
die Bewertung ,Gut“, Behringer UMC
204 HD mit 5,6 ms (96 kHz, 64 Samples)
und ,,Gut*, IK Multimedia iRig Pro Duo
mit 17,8 ms (48 kHz, 64 Samples) und
»Schlecht®.

Die iibrigen Modelle und die Laten-
zen unter macOS bleiben davon unbe-
rihrt. Auf die allgemeine Bewertung im
Fazit haben die korrigierten Werte keinen
Einfluss. Nach wie vor iiberzeugen die
Modelle von Audient und Behringer unter
Windows mit der kiirzesten Latenz im
Testfeld, wahrend IK Multimedia unter
Windows mit der schlechtesten Latenz
auffallt.

Blau statt Griin

,Compact OS” reduziert den Platzbedarf von
Windows 10, c’t 9/17, S. 146

Anders als im Artikel beschrieben zeigt
der Explorer die Namen NTFS-kompri-
mierter Dateien in blauer Farbe an. In
Griin erscheinen die Namen EFS-ver-
schliisselter Dateien.
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Schlagseite

Das Modell
ohne Kiinstliche Intelligenz
i.'if‘r's auch getan.

Weitere Schlagseiten auf ct.de/schlagseite
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News | Facebook-Entwicklerkonferenz F8

Virtual Facebook

Das soziale Netzwerk setzt auf Mixed und Virtual Reality

Facebook will mit Macht in die
dritte Dimension vordringen. Auf
seinem Entwickler-Kongress F8
zeigte der Konzern unter anderem,
wie er seine VR-Brille Oculus Rift
immer besser in die Social-Media-
Plattform einpasst.

Von Holger Bleich

A nlésslich der Entwickler-Konferenz
F8 hat Facebook Mitte April eine
neue Betaversion der Anwendung ,,VR-
Spaces® freigegeben. In dieser konnen
sich Teilnehmer, die via Oculus Rift den
virtuellen Raum betreten, eigene Avatare
gestalten, und zwar, indem sie mit der
Hand in ihr eigenes Spiegelbild greifen
und so das Aussehen manipulieren.

Die neuen 360-Grad-Kameras von
Facebook sollen Ende des Jahres 2017
auf den Markt kommen.

16

Bild: Facebook

VR-Spaces:
Redaktions-
kollege Jan-
Keno Janssen
tobt sich im
virtuellen
Facebook aus.

Mit dem Avatar kann sich der Anwen-
der dann mit maximal drei Freunden in
virtuellen Welten treffen. In unseren Tests
blieb dieser Avatar allerdings nicht erhal-
ten, wenn wir den Raum wieder verlief3en
- wir mussten jedesmal neue virtuelle
Stellvertreter generieren.

Teilnehmer konnen den Raum &n-
dern, sich gegenseitig mit virtuellen Objek-
ten dekorieren, Selfies machen, gemein-
sam Musik aus einer virtuellen Boombox
horen oder sich gegenseitig Fotos zeigen.
In unseren ersten Tests lief das teilweise
noch etwas hakelig ab - offenbarte aber
auch enormes Potenzial. Denkbar wiren
etwa so auch virtuelle Konferenzen im
Business-Umfeld.

Auflerdem hat Facebook zwei neue
3D-360-Grad-Kameras vorgestellt. Die
»X24“und ,,x6 sollen in der Lage sein, zu
jedem Bildpunkt auch die Tiefe abzuspei-
chern. Facebook demonstrierte Aufnah-
men, in denen man sich sogar realistisch
bewegen kann. Auflerdem lassen sich in
der Nachbearbeitung Lichtverhiltnisse
und Schéarfeebenen dndern sowie 3D-Ob-
jekte ins bewegte Bild rechnen. Die Kame-
ras und Werkzeuge verschiedener Koope-
rationspartner zur Nachbearbeitung sollen
im vierten Quartal 2017 bereitstehen.

Mixed Reality

Neben der VR spielt auch die Augmented
Reality (AR) eine wichtige Rolle in Face-
books Zukunftsplianen. Dreh- und Angel-

© Ccopyright by Heise Medien

punkt ist die Smartphone-Kamera. Um
Entwickler weltweit zu unterstiitzen, hat
Facebook zur F8 mit der ,,Camera Effects
Platform" eine AR-Plattform fiir 3D-Filter
und -Effekte gestartet. Mit ,,Frame Studio*
und ,,AR Studio® hat der Konzern Entwick-
ler Tools vorgestellt, die AR-Effekte in die
eigenen Apps zaubern konnen.

Als AR-Demos zeigte Facebook-Chef
Mark Zuckerberg einige Spielereien, etwa
3D-Gesichtsmasken, bunte Rahmen,
knallige Filter und animierte Hintergriin-
de. Objekte lassen sich perspektivisch kor-
rekt im Raum platzieren. Das entspre-
chende Update fiir Snapchat hat Facebook
zur F8 veroffentlicht. Kiinftig soll es auch
moglich sein, ein flaches Foto in ein drei-
dimensionales Bild umzuwandeln. An-
schliefend fiillt man es beispielsweise mit
virtuellen Objekten wie Smarties.

Fiir den Messenger kiindigte Produkt-
chef David Marcus einige Neuerungen an,
die den Status als Anwendungsplattform
festigen sollen: Ein neues ,,Discover“-Tab
samt Suchfunktion hilft Nutzern, Bots
direkt im Homescreen des Messengers zu
finden. Fiir Unternehmen diirfte es reiz-
voll sein, Bots in dieser Ubersicht unter-
zubringen - sie konnen ihre Vorschlige ab
sofort einreichen. Noch ist die Bot-Uber-
sicht aber nur fiir ausgesuchte US-Nutzer
sichtbar. Fiir die Messenger-Entwickler
hat Facebook zur F8 Version 2 der Mes-
senger Platform gestartet.

Spezielle QR-
Codes sollen
es Entwicklern
erleichtern,
Offline-Nutzer
zu ihren Bots
zu leiten.

Auch fiir Business-Nutzer hielt die F8
Neuerungen parat: Sein Kollaborations-
Tool Workplace will Facebook kiinftig in
einer kostenlosen Variante anbieten.
Workplace konkurriert mit etablierten
Plattformen wie Slack und neuen Tools
wie Microsoft Teams. Alle Dienste vernet-
zen Mitarbeiter vor allem in Unternehmen
und erleichtern dort die Zusammenarbeit.

Zusitzlich zur kostenfreien Stan-
dard-Version von Workplace wird es eine
Premium-Variante geben, die spezielle
Enterprise-Funktionen mitbringt und
Unternehmen Support via E-Mail bietet.

(hob@ct.de) c&
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berlin.com bleibt
bei US-Konzern

Das Land Berlin hat den jahrelangen Rechtsstreit um die Domain
berlin.com verloren. Seit 2011 prasentiert die US-amerikanische
World Media Group unter dieser Domain touristische Informa-
tionen zur deutschen Hauptstadt. Am oberen Rand der Home-
page ist weif$ auf schwarz zu lesen: ,,Berlin.com wird von Berlin
Experten betrieben und ist keine Webseite des Landes Berlin.

Berlin war in der Vergangenheit bereits gegen die weltweit
agierende Mediengruppe vorgegangen. Nun verlangte das
Bundesland nach Angaben des Landgerichts (LG) Berlin, dem
Unternehmen die Nutzung zu untersagen und forderte zugleich
Auskunft iiber dessen Umsitze und Gewinne aus dem Verwen-
den der Domain. Auch Schadenersatz machte das Land geltend.

Dafiir sah das Landgericht keine Griinde und wies die Klage
ab (Az.3019/15). Die Mediengruppe habe sich nicht unberechtigt
den Namen des Kldgers angemafit. Zudem sei aufgrund des
Disclaimers fiir jeden Nutzer ersichtlich, dass die Webseite nicht
vom Land Berlin betrieben werde. Das Urteil ist nicht rechts-
kraftig. Ob das Land Berufung am Kammergericht Berlin ein-
legt, war bis zum Redaktionsschluss noch offen. (hob@ct.de)

semment site,
e des Landes Berlin

Be s run by top Berlin experts and is not
Berlin.com w erlin Experten betrieben und ist k

Berlin
.com E

= Welcome to Berlin.com 4

aE e g $
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=

Berlin Hotel Search BX

Urteil: Der Disclaimer geniigt, um einen offiziellen Anstrich
von berlin.com zu vermeiden.

Anonyme Domain-
Registrierung

Pirate-Bay-Griinder Peter Sunde hat einen Service flir anonyme
Domain-Registrierungen gestartet. ,Njalla“ soll beispielsweise
politischen Aktivisten helfen, ihre Identitét zu verbergen. Bei
der Firma mit Sitz in Nevis, einer kleinen Insel in der Karibik,
erwirbt nicht der Kunde eine Domain, sondern die Firma selbst.

Njalla ist kein Domain-Registrar, sondern selbst Kunde
eines solchen; die Firma dient lediglich als Mittelsmann
zwischen Registrar und Kunden. Dieser behalte aber die volle
Kontrolle iiber die Domain, verspricht Njalla. Jederzeit sei
ein Transfer der Domain zu einem anderen Anbieter moglich.
Die Kunden entscheiden, ob sie Njallas Nameserver nutzen
mochten oder lieber ihre eigene Daten hinterlegen.

Preise flir Domains starten bei 15 Euro pro Jahr fiir .com-,
.net- oder .org-Domains. Exotischere Endungen wie .reisen, .ninja
oder .cool sind deutlich teurer. Als Zahlungsart akzeptiert Njalla
neben PayPal auch Bitcoins. Njalla hat seinen Dienst bereits ge-
startet, befindet sich aber noch in der Beta-Phase. (dbe@ct.de)

Internet | News

Firefox 53: Schneller,
stabiler und schlanker

Firefox 53 enthilt erstmals einen Bestandteil der neuen Browser-
Engine ,,Project Quantum‘: Dabei wurde das Darstellen von
Webseiten in einen eigenen Prozess ausgelagert, der nicht wie
bisher auf der CPU, sondern auf dem Grafikprozessor lduft. Das
soll Firefox zum einen wesentlich schneller machen, zum ande-
ren nicht mehr den vollstdndigen Browser mitreifSen, wenn die-
ser Prozess abstlirzt. Laut Mozilla ist der ,,Quantum Compositor*
fiir rund 70 Prozent der Firefox-Nutzer verfligbar - fiir Windows
in Kombination mit AMD-, Intel- oder Nvidia-GPUs.

Die neue Browserversion bringt auflerdem zwei neue
Themes mit, die ihr ein kompakteres Aussehen verleihen und die
Bedienoberflache verschlanken. Dazu wandern die Tab-Reiter
an den oberen Fensterrand, sodass der Website mehr Platz zur
Verfligung steht. Das Compact Dark genannte Theme invertiert
zudem die Farben des Browsers und dunkelt ihn dadurch ab, was
die Augen beim nachtlichen Surfen schonen soll. (dbe@ct.de)

Google Earth mit
gefiihrten Touren

Google hat seinem virtuellen Globus zahlreiche Neuerungen
spendiert, unter anderem ein frisches Design. Mit der ,Voyager -
Funktion bietet er gefiithrte und interaktive Touren. Natural
Treasures von BBC Earth zeigt beispielsweise sechs unter-
schiedliche Lebensraume mit ihren Tier- und Pflanzenwelten.
Aktuell stehen schon iiber 50 gefiihrte Touren in Google Earth
zur Verfiigung, Google will wochentlich fiir Nachschub sorgen.

Die Funktion ,,Auf gut Gliick!“ wihlt zufillig einen aus
20.000 interessanten Orte auf dem Globus aus - aufregende
Gebaude, ungewohnliche Landstriche oder einzigartige Natur-
spektakel. Neue Wissenskarten informieren zudem tiber lokale
Sehenswiirdigkeiten. Ein 3D-Button ermoglicht das Betrachten
vieler Orte aus beliebigen Blickwinkeln. Die dreidimensional
dargestellten Gebaude und Landschaften erlauben Rundfliige
und wirken gerade in dicht bebauten Regionen sehr eindrucks-
voll. Die neue Version 9.0 von Google Earth steht als Android-
App bereit, am PC lasst sie sich nur in Googles Browser Chrome
nutzen. (Denise Bergert/dbe@ct.de)

Die 3D-Modellierung der Frankfurter Wolkenkratzer
gelingt Google Earth in Chrome sehr eindrucksvoll.

© Ccopyright by Heise Medien
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News | Musikmesse Superbooth

Hauptstadt
unter Strom

Musikneuheiten von der

Superbooth 2017

Berlin brodelt: Die Superbooth
entwickelte sich bereits im zweiten
Jahr zu einer der gréBten und
wichtigsten Messen fiir elektro-
nische Musik und wartete mit
zahlreichen Weltpremieren auf.

Von Hartmut Gieselmann und
Kai Schwirzke

D er Synthesizer-Boom in der Musik-
industrie halt ungebrochen an. Seit
jeder Hobbyist auf seinem Laptop eine
komplette Plattenproduktion fahren kann,
steigt die Nachfrage nach elektronischen
Klangerzeugern - schliefdlich soll das
Musizieren auch Spaf$ machen, und dazu
bedarf es echter Instrumente und Control-
ler, die man direkt in den Rechner ein-
stopseln kann.

18 _m}

Einst als grof3er gemeinsamer Stand
auf der Frankfurter Musikmesse gestartet,
hat sich die Superbooth mittlerweile eman-
zipiert. Organisator Andreas Schneider
holte die Veranstaltung in seine Heimat-
stadt Berlin. Nach der gegliickten Funk-
haus-Premiere im vorigen Jahr zog es die
Elektronik-Fans dieses Jahr ins FEZ, ein
Freizeit- und Erholungszentrum noch aus
den Zeiten der DDR. Uber 160 Aussteller
zeigten hier ihre neuesten Kreationen.
Nicht nur bekannte Namen wie Yamaha,
Roland und Korg waren zugegen, auch eine
grofde Schar engagierter Kleinentwickler
prisentierte ihre neuesten Klangerzeuger.
Zwischen pulsierenden Bleeps und Blups
konnte jeder Besucher die Exponate nach
Herzenslust ausprobieren. Workshops
vertieften Kenntnisse im Platinenléten und
auf den Konzertbiihnen improvisierten
Underground-Stars.

© Ccopyright by Heise Medien

Minimoog fiir alle
Fiir grofSes Aufsehen sorgte ein kleiner
Prototyp von Behringer. Vollig unscheinbar
auf einem kleinen Tisch in einer hinteren
Raumecke konnte man erstmals den ,,D
genannten Nachbau des legendaren
Minimoogs ausprobieren. Behringer ahmt
den Orignal-Sound mit komplett analogen
Signalwegen nach und verfrachtet den iko-
nischen Synthesizer in ein kleines Euro-
rack-Gehéuse. Wahrend das wiederaufge-
legte Original von Moog knapp 4000 Euro
kostet, verlangt Behringer fiir den D gerade
einmal 400 US-Dollar; hierzulande soll der
Preis unter der 500-Euro-Grenze bleiben.
Wie beim Original gibt es beim ,,D“
keine Patch-Speicherplitze; jeder Sound
muss von Hand mit drei Oszillatoren und
einem Filter eingestellt werden. Letzteres
lasst sich vom Tief- in einen Hochpass-
modus umschalten. Am Feintuning des
Filters muss Behringer bis zur Serienreife
noch etwas arbeiten - beim Prototyp bra-
chen noch die tiefen Frequenzen etwas
weg. Der Rest kommt dem Original be-
reits recht nahe und lief3 sich trotz der ver-
kleinerten Kndpfe gut bedienen. Uber CV-
Einginge und per MIDI (USB, DIN) ldsst
sich der D sogar komfortabel fernsteuern.

Hybride Klangspitzen
Novation stellte zwei spannende Neukrea-
tionen vor. Die Circuit Mono Station spe-
zialisiert sich auf Bass-Sequenzen und soll
im Juni fiir 550 Euro auf den Markt kom-
men. Das Gerit vereint mit seinen bunt
blinkenden Gummitasten den Sequenzer
des bekannten Circuit mit der analogen
Klangerzeugung seiner Bass Station. Als
Besonderheit lassen sich die Tonhohen der
beiden Oszillatoren separat sequenzieren
und Filter sowie Hillkurven Schritt fiir
Schritt verandern. Haptik, Bedienung und
Sound hinterlieen einen guten Eindruck.
Neues Prunkstiick ist Novations Desk-
top-Synthesizer ,Peak mit acht Stimmen,
der digitale Oszillatoren mit analogen Mul-
timode-Filtern und Verstarkern mixt. No-

Behringer baut den legendaren Mini-
moog im Eurorack-Format nach. Der
analoge ,,D” soll weniger als 500 Euro
kosten.

c’t 2017, Heft 10
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News | Musikmesse Superbooth

Der Novation Peak kombiniert
Wavetable-Oszillatoren mit analoger
Filterung zu einem achtstimmigen
Desktop-Synthesizer.

vation berechnet die drei Oszillatoren jeder
Stimme mit schnellen FPGAs, die ihre Wel-
lenformen sehr genau simulieren. Zusitz-
lich zu den Standards lassen sich liber
30 Wavetables einstellen, die sich zudem
gegenseitig modulieren. So sind typische
FM-Sounds und Ringmodulationen mog-
lich. Die Spezialitit des Synthesizers sind
denn auch edel klingende Flachen, Leads
und metallische Glocken-Sounds. Dank
der guten Haptik erscheint der Preis von
knapp 1500 Euro angemessen; erste Gera-
te sollen im Juni auf den Markt kommen.
In eine dhnliche hybride Kerbe schlégt
Waldorf'mit seinem neuen Quantum-Syn-
thesizer, der mit ausgewachsener Flinf-Ok-
taven-Tastatur fiir 3500 Euro zum Jahres-
ende auf den Markt kommen soll. Jede sei-
ner acht Stimmen besitzt drei Oszillatoren
und kombiniert verschiedene digitale Syn-
theseformen von Wavetable tiber granular
bis virtuell-analog. Der Clou: Dank des ein-
gebauten Samplers lassen sich auch eigene
Aufnahmen zur Wavetable-Verfremdung
nutzen. Neben zwei digitalen Filtern pro
Stimme sorgen zwei analoge Filter fiir zu-

sitzliche Wirme, garniert mit sechs Hiill-
kurven und ebenso vielen LFOs. Quantum
besitzt ein grofdes Touch-Display und ist
grof3ziigig mit Bedienelementen ausgestat-
tet - ein imposantes Schlachtschiff.

Klopfgeister
Auch den Entwicklern elektronischer
Drums gehen die Ideen nicht aus. Jirgen
Michaelis von Jomox zeigte seinen neuen
Drum-Computer Alpha Base. Dieser beige
Metallkasten vereint diverse Klangerzeu-
gungen: komplett analog fiir Bass Drum
und Snare, hybrid beispielsweise fiir Hi-
Hats und 4-Operatoren-FM zum Abfeuern
von House-Chords. Ein Sampler fiir eigene
Aufnahmen ist ebenfalls an Bord - damit
konnen Konkurrenten wie Elektrons Ana-
log Rytm und DSI Tempest nicht aufwar-
ten. Bei einer Vorflihrung iiberzeugte
Alpha Base durch satten Sound und intui-
tive Bedienung, sodass er trotz des Preises
von 1700 Euro viele Freunde finden diirfte.
Elektron verzichtet bei seinem Digi-
takt auf Synth-Engines und konzentriert
sich auf den Sampler, der mit einem aus-
gefuchsten MIDI-Sequenzer kombiniert
wird. Trotz fehlender analoger Klanger-
zeugung iiberzeugten die digitalen Filter
und Overdrive-Effekte mit fettem Sound.
Im Vergleich zum teureren Octatrack ist
die Bedienung deutlich einfacher. Aller-
dings kann der Digitakt nur in Mono sam-
peln und nicht das Tempo von Loops per
Timestretching verdndern. Genial ist je-
doch die Moglichkeit, sehr kurze Sample-
Abschnitte zu loopen und ihren Startpunkt
zu modulieren - in Kombination mit chro-
matischem Playback sind so Wavetable-
artige Sounds moglich. Der Sequenzer
kann auch fremde Synthesizer per MIDI
steuern und seine Pattern tiber ,,Parame-

ter Locks® und ,,Trigger Conditions" ver-
andern. Mitte Mai soll das Gerét fiir
750 Euro in den Handel kommen.
Steuern lassen sich mit dem Digitakt
beispielsweise auch die Dadamachines.
Das Kickstarter-Projekt des Berliner Ent-
wicklers Johannes Lohbihler sprengte in
kiirzester Zeit die 100.000-Euro-Marke.
Als Herzstlick des Systems fungiert der
Automat Controller. Er wandelt MIDI-
Daten in Steuerstrome, etwa fiir magnet-
gesteuerte Stofel (Solenoids) und Moto-
ren. So lassen sich mit etwas Fantasie be-
liebige Alltagsgegenstande in timing-feste
Musikinstrumente verwandeln - passend
fiir Musikinstallationen und Bithnen-Per-
formances. Mit knapp 500 Euro fiir ein
Basispaket aus Automat und sechs Sole-
noids ist der Preis iiberraschend glinstig.

Rares fiir Bares

Dariiber hinaus zeigten einige Hersteller
seltene Instrumente, die lediglich in klei-
nen Serien handgefertigt und zu Liebha-
berpreisen verkauft werden. So lud Ondo-
mo zu einer Zeitreise 90 Jahre zuriick zu
den Anfingen der Synthesizer-Technik.
Das aus Japan stammende Instrument ist
ein Nachbau des Ondes Martenot und hat
eine eigenwillige Steuerung: Anschlag und
Lautstarke kontrolliert nur die linke Hand
mit einer Taste. Die rechte Hand steuert le-
diglich die Tonhohe, entweder tliber einen
gefithrten Metallring oder iiber eine Kla-
viatur. Letztere ist schwebend aufgehéngt,
sodass man durch Wackeln des Fingers ein
Vibrato erzeugen kann. Zur Tonerzeugung
stehen einfache Oszillatoren zur Verfi-
gung; Filter oder Hiillkurven gibt es nicht.
Der Sound des Ondomo erinnert an ein
Theremin, nur dass es sich deutlich ein-
facher spielen ldsst. Die erste Charge von

Mit den Motoren der Dadamachines lassen sich akustische
Instrumente und Haushaltsgerate per MIDI-Sequenzer steuern.

20 L]
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Das Ondomo entfiihrt Musiker 90 Jahre zuriick
in die Steinzeit der Synthesizer.
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40 Geriten ist zum Stiickpreis von 2000 Euro
bereits ausverkauft.

Eine Null hinten dranhéngen darf man fiir
den Boliden ,,20% - einen Jubildums-Synthesi-
zer, den Axel Hartman zum zwanzigsten Jah-
restag seiner Firma Designbox entworfen hat.
Die Klangerzeugung basiert auf einer Wave-
table-Engine von Waldorf. Der eigentliche
Clou ist jedoch das aus einem soliden Alumi-
niumblock gefriste Gehduse. Das Instrument
ist auf 40 Exemplare limitiert: zwanzig mit
schwarzem, zwanzig mit silbernem Gehiuse.

Nur 25 Stiick baut EMC derweil vom
Schmidt-Synthesizer. Dessen analoge Klang-
erzeugung erschafft auf Knopfdruck wabernde
Klangwelten, die ganze Science-Fiction-Filme
untermalen konnten. Jede Stimme dieses acht-
fach polyphonen Monsters wird aus vier Oszil-
latoren gespeist, die anschlieffend durch sechs
Filter gejagt werden. Jeweils zwei Filter sind
dual ausgefiihrt und erzeugen so spektakulire
Stereo-Effekte. Das Ganze ldsst sich komplett
digital steuern und in Hunderten von Patches
speichern. Wer noch ein Exemplar dieses
Synthesizer-Bugattis zum Stiickpreis von
20.000 Euro ergattern will, muss sich beeilen:
Bis auf fiinf Gerite waren alle bereits verkauft.

Kuriositaten

Wem eine gewohnliche Klaviatur zu langweilig
ist, der kann ab Herbst seine Synthesizer mit
dem Joué auf bunten Gummimatten steuern.
Das Touchpad-Brettchen stammt von ehema-
ligen Entwicklern des Lemur-Controllers. Per
RFID erkennt es, welche Gummimatte gerade
auf dem Touchpad liegt, und lddt automatisch
eine passende Konfiguration. So driickt man
weiche Gummibille ein, um eine Filterfre-
quenz zu verandern, streicht flir gitarrenartige
Akkorde tiber ein gelbes Gitternetz oder fahrt
beim Spielen tiber rote Gummistreifen, um ein-
zelne Tone zu modulieren - dhnlich wie man es
von Keyboards von Roli oder Haken kennt. Be-
reits die Prototypen reagierten auf der Super-
booth erstaunlich prazise. Das Gerit wird per
USB angeschlossen und mit Strom versorgt. Es
unterstiitzt neben MIDI auch MPE-Signale und
soll fiir rund 400 Euro auf den Markt kommen.

c't 2017, Heft 10
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Auf den bunten
Gummimatten des
Joué lassen sich
Synthesizer erstaun-
lich expressiv steu-
ern.

Nicht ganz einfach ist der OP-Z von Teen-
age Engineering einzuordnen, der fiir Septem-
ber geplant ist. Der kleine graue Hardware-
Synthesizer ist gerade mal so grof3 wie eine TV-
Fernbedienung und wird {iber winzige Druck-
tasten gesteuert. Ein Display fehlt, wohl aber
kann man ein iPhone/iPad oder Mac zur An-
zeige anschlieflen. Neben Musik lassen sich
mit dem OP-Z auch Videos, 3D-Animationen
und Fotostrecken rhythmisch verfremden.
Uber den vielseitigen Sequenzer ist selbst eine
Lichtsteuerung per DMX moglich. Trotzdem
diirfte es der kleine Tausendsassa nicht leicht
haben, denn die Entwickler denken iiber einen
Preis von 600 Euro nach - das letzte Wort ist
da aber noch nicht gesprochen.

Ebenso eigenwillig ist der Tungsten von
Kilpatrick Audio, eine Art Gameboy fiir Musi-
ker, der Musik-Apps laden kann. Das Gerit ar-
beitet mit einem ARM-Prozessor unter Linux
und soll dank Open Source frei programmier-
bar sein. Zu sehen war in Berlin nur eine At-
trappe; genauere Angaben liber die Software-
Funktionen konnte der Hersteller noch nicht
machen. Bis zum Jahresende soll der Tungsten
fiir 500 Euro in den Handel kommen.

Zwist in Frankfurt
Gegeniiber dem Feuerwerk auf der Superbooth
wirkte die Musikmesse zwei Wochen zuvor in
Frankfurt erschreckend ideenlos. Ahnlich wie
bei der CeBIT konnten sich die Macher der
Musikmesse nicht entscheiden, ob sie nun Ver-
brauchermesse oder internationale Handels-
plattform sein soll. Ungliicklich war vor allem
die Aufspaltung mit der Prolight + Sound. Be-
sucher mussten zuweilen weite Wege zwischen
den Hallen zuriicklegen, um sich beispiels-
weise Mikrofone und Interfaces anzusehen.
Da fiel es Ausstellern schwer, sich fiir die
eine oder andere Messe zu entscheiden. Kein
Wunder, dass grof3e Namen wie Moog erst-
mals der Musikmesse ganz fern blieben und
nur zur Superbooth kamen. Wenn Frankfurt
die nach Berlin abgewanderte Elektro-Szene
zuriickholen will, muss sich die Messe fiir
néchstes Jahr etwas Neues ausdenken.
(hag@ct.de) c€
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News | Unterwasser-Drohne

Nemo-Sucher

PowerVisions Unterwasser-Drohne PowerRay

Drohnen-Hersteller PowerVision
will nun das Wasser erobern: Der
~PowerRay” taucht bis zu 30 Meter
tief, zeichnet UHD-Videos auf und
lasst den Nutzer iiber eine VR-Brille
die Unterwasserwelt live erleben.
Selbst beim Angeln soll er helfen.

Von Frank Mischkowski
und Frank Erik Walter

ereits seit einigen Jahren erobern

Drohnen den Luftraum; mit der
»PowerRay“ von PowerVision kénnen
Anwender kiinftig auch in die Unterwas-
serwelt vordringen: Die Drohne, deren
Form ein wenig an ein Space Shuttle er-
innert, taucht bis zu 30 Meter tief. Bei
voller Geschwindigkeit von vier Knoten
(ungefihr 7,4 km/h) reicht eine Ladung
des 6400-mAh-Akkus fiir eine Stunde;
reduziert man die Geschwindigkeit, lasst
sich die Fahrt auf bis zu vier Stunden
ausdehnen.

Der PowerRay wird {iber ein langes
Kabel mit einem WLAN-Access-Point
verbunden, der an Land beziehungsweise
auf dem Boot verbleibt. Der mitgelieferte
Wireless-Controller erlaubt prazise Lenk-
manover und liegt iiberraschend schwer,
aber angenehm in der Hand. Ein iOS-
oder Android-Mobilgerit lasst sich als
Monitor iiber eine Halterung am Con-
troller befestigen und erlaubt so, das Ge-

22

schehen unter Wasser per Livestream zu
verfolgen.

Die Drohne lasst sich auch mit einer
VR-Brille nutzen; hierzu bietet die
Smartphone-App des Herstellers einen
Modus, der das Livebild fiir die Nutzung
mit einer Brille im Cardboard-Design
doppelt - womit man folglich kein 3D-Bild
erhilt. Aulerdem arbeitet PowerVision
mit der Carl Zeiss AG zusammen, die zu
einem PowerRay-Paket ihre VR-Brille VR
ONE Plus beisteuert.

Die Steuerung ist sehr intuitiv: Mit
dem linken Stick hebt und senkt man die
Nase der Drohne, mit dem rechten Stick
bewegt man sie nach rechts und links, be-
schleunigt vorwirts und riickwirts.

Tauchfahrt

Beim Ausprobieren in einem grofden Was-
sertank der Miinchener Feuerwehr erwies
sich das Kabel zwischen Drohne und
WLAN-Basisstation als nicht ganz un-
problematisch: Bei unvorsichtigen Lenk-
bewegungen drohte es sich in den zur
Dekoration verteilten Felsen zu verfan-
gen, wie auch in unserem Video unter
ct.de/yeak zu sehen ist.

Die Drohne kann auch selbst einen
Knoten ins Kabel machen, wenn man
nicht aufpasst. Mit etwas Ubung und Ge-
schick lassen sich solche Zwischenfille
aber vermeiden. Der Hersteller verspricht,
dass die Drohne bei Trennung des Kabels
automatisch aufsteigt und an der Oberfla-

che schwimmt, sodass man sie ganz ein-
fach einsammeln konne.

Im PowerRay steckt eine 12-Megapi-
xel-Kamera, die im Burst-Modus bis zu
fiinf Fotos in schneller Folge knipst. Vi-
deos zeichnet sie H.264-kodiert im MP4-
oder MOV-Container mit einer maxima-
len Auflésung von 3840 x 2160 Pixeln
(UHD) mit 30 Vollbildern pro Sekunde
auf. Aufnahmen in 2.5K (2560 x 1440
Bildpunkte) beherrscht die Kamera be-
reits in 60p, Full-HD-Videos mit bis zu
100p und in 720p-Qualitét schafft sie
sogar mit 200 Bildern pro Sekunde. Das
ermoglicht eine Zeitlupe mit drei- und
vierfacher Verlangsamung. Der interne
Speicher der Drohne fasst je nach Ausstat-
tung bis zu 128 Gigabyte.

Mit ihren speziell auf den Unterwas-
ser-Einsatz optimierten blauen LEDs lasst
sich die Drohne auch bei Dunkelheit nut-
zen. Die Lichter sollen auch gleich Fische
anlocken. Mit einer magnetischen Halte-
vorrichtung an der Drohne kann ein Angler
seine Schnur und den Koder gezielt in die
Nahe von Fischschwirmen transportieren.

Optional erhiltlich ist der ,,Power-
Seeker®, ein kugelformiges Echolot-
Modul, das wahlweise von Hand ins Was-
ser gehalten oder in die Drohne einge-
schoben werden kann. Auf dem Bild-
schirm des Smartphones oder Tablets soll
sich dartiber direkt die Beschaffenheit des
Bodens, die Tiefe, die Temperaturen und
die Fischpopulation erkennen lassen. Zu-
sammen mit den 30 Metern der Drohne
deckt der PowerSeeker damit eine Tiefe
bis zu 70 Metern ab.

Die Vorbestellung des PowerRay ist
auf der Shop-Seite des Herstellers ange-
laufen (www.powervision.me), die Auslie-
ferung flir Ende Mai 2017 geplant. Die
Drohne gibt es in der Ausstattungsvarian-
te ,,Explorer® mit Controller, Basisstation,
50 Meter Kabel, 32 Gigabyte internem
Speicher, einem Ladegerit und einer
Standard-Transportbox fiir rund 1600
Euro. Zum Listenpreis von 2000 Euro er-
hélt man im Paket ,,Angler zusitzlich ein
PowerSeeker-Modul und die Angel-
schnurbefestigung ,,Bait Drop". Die Profi-
Variante ,,Wizard“ fiir 2100 Euro umfasst
neben Drohne und Controller 70 Meter
Kabel, 64 Gigabyte Speicherplatz, Power-
Seeker, Bait Drop sowie einen Hartscha-
lenkoffer fiir den Transport und die VR-
Brille VR ONE Plus von Zeiss.

(nij@ct.de) c&

Video der PowerRay-Prasentation:
ct.de/yeak
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Leuchtplinktchen

Quantenpunkte kontra OLEDs

QLED, OLED, LCD, LED - der
Display-Dschungel verdichtet sich
zunehmend. Samsung forciert farb-
starke LCDs mit Quantenpunkten
und startet einen Frontalangriff auf
die OLED-Konkurrenz.

Von Ulrike Kuhlmann

Z ur CES im Januar hatte Samsung fiir
seine Flachbildfernseher die Bezeich-
nung QLED-TVs eingefiihrt. Jetzt geht das
koreanische Unternehmen einen Schritt
weiter und will QLED neben OLED und
LCD als eigenstiandige Display-Kategorie
etablieren. Hierfiir hat Samsung die
Markenrechte an QLED - die Abkiirzung
steht flir Quantum Dot Light Emitting
Diode - von Nanopartikelhersteller QD
Vision tibernommen. Dabei geht es auch
um die Abgrenzung zur OLED-Technik.

Schon mit LED-TVs hatte Samsung
eine eigene Nomenklatur angestrebt.
Das Unternehmen hatte damit einige Ver-
wirrung bei Fernsehkaufern erzeugt und
sich Kritik aus Industrie und Medien ein-
gehandelt. Denn sowohl bei den vermeint-
lichen LED-TVs als auch bei den QLED-
TVs handelt es sich um LCD-Fernseher,
die wie alle LCDs eine Fliissigkristall-

schicht nutzen und Leuchtdioden fiirs
Backlight. Der Unterschied zwischen LED
und QLED: Erstere strahlen tiblicherweise
weifdes Licht aus, wihrend QLEDs mit blau
leuchtenden Dioden arbeiten. Deren Licht
trifft im LC-Display auf Nanopartikel, die
daraus griines und rotes Licht fiir das
dann insgesamt weif3 leuchtende Backlight
erzeugen. Die lichtemittierenden Nano-
partikel sorgen fiir kraftigere Display-Far-
ben, die Voraussetzung fiir HDR-TVs sind.

Elektrolumineszenz

Insofern sind die Quantenpunkte zwar ein
Kennzeichen fiir besondere Displays, eine
eigene Kategorie neben LCD und OLED
rechtfertigen sie in der aktuellen Form
aber nicht. Erst wenn die Nanopartikel
selbst leuchten, indem sie elektrisch an-
geregt werden - also ohne Leuchtdioden
und ohne steuernde Fliissigkristallschicht
auskommen - konnte man von einer eige-
nen Display-Kategorie sprechen.

Bis dahin diirften noch mindestens
vier Jahre ins Land gehen, schitzt Chris
Chinnock von Insight Media. Der Display-
Experte prognostiziert, dass die aktuell
photolumineszierenden Quantenpunkte
zunichst in die Farbfilter verlagert werden
beziehungsweise die bisherigen Farbfilter
ersetzen. Dann fallt das blaue Licht durch

Backlight-Steuerung im TV

Um den Energiebedarf zu begrenzen, moduliert Samsung in Standbildern die
Peak Luminance der QLED-TVs. Nur beim Flaggschiff Q9 bleibt sie konstant.
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Nanopartikel fiirs TV | News

die Fliissigkristallschicht und wird erst
durch die Nanopartikelschicht in griines
und rotes Licht gewandelt. Weil dann
samtliches Licht des (blauen) Backlight
genutzt wird statt wie bisher nur ein Drit-
tel des weifen Lichts (zwei Drittel wird
von den RGB-Farbfiltern blockiert), wiirde
dies die Energieeffizienz der LC-Displays
signifikant verbessern.

Quantenpunkte sind teuer

Aktuell kostet die Nanopartikel-Folie im
55-z6lligen TV etwa 55 US-Dollar; bis
2021 soll der Preis aufunter 10 Dollar fal-
len. Dann werden die Quantenpunkte
nicht mehr nur wie bisher teuren HDR-
TVs vorbehalten sein. Marktforscher von
Touch Display Research prognostizieren,
dass in fiinf Jahren weltweit 140 Millionen
TV-Displays mit Quantenpunkten ver-
kauft werden; die OLED-TV-Konkurrenz
werde dagegen nur 14 Millionen Gerite
absetzen. Deutlich konservativer sind die
Schitzungen von Display Supply Chain
Consultants, die flir 2021 die Auslieferung
von 6,8 Millionen OLEDs gegeniiber 96
Millionen QLED-LCDs prognostizieren.

Abgesehen von kriftigeren Farben
brauchen HDR-fahige TVs hohe Leucht-
dichten: laut UHD-Alliance mindestens
1000 cd/m? auf einem zu 10 Prozent
weifden Bildinhalt. Eine sehr grofde Dis-
playhelligkeit geht allerdings mit einem
hohen Leistungsbedarf einher, weshalb
die Hersteller diverse Mafinahmen er-
greifen, um die Leistungsaufnahme zu
begrenzen und so ein akzeptables Energie-
effizienzlabel zu erlangen.

Samsung hatte die maximale Leucht-
dichte in der Vergangenheit in Stand-
bildern nur iiber einen begrenzten Zeit-
raum angezeigt und die Grundhelligkeit
des Displays in Videosequenzen nach
knapp einer Minute stark reduziert. Den
letztgenannten Ansatz verfolgt Samsung
weiterhin. In Standbildern wird die Peak
Luminance der 2017er-Modelle Q7 und
Q8 nun aber etwas langer stabil gehalten
und dann um 950 ¢d/m? herum modu-
liert. Im aktuellen Flaggschiff Q9 bleibt
die Peak Luminance laut Samsung dage-
gen konstant bei 1200 cd/m?.

Bei der Messung etlicher TV-Modelle
unterschiedlicher Hersteller zeigen sich
laut Samsung ebenfalls instabile Spitzen-
helligkeiten. Eine modulierte Displayhel-
ligkeit in Lichtern konnte sich bei der Wie-
dergabe von Standbildern, etwa Urlaubs-
fotos, negativ bemerkbar machen. Ziel
muss deshalb sein, die Maximalleucht-
dichte konstant zu halten. (uk@ct.de) €&
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Test | Radeon RX 500

Aufpoliert

Spieler-Grafikkarten Radeon RX 570 und 580

AMDs neue Grafikkarten-Generation
Radeon RX 500 ist nicht so richtig
neu: Die Top-Modelle RX 570 und
580 verwenden einen aufpolierten
Polaris-Chip mit ein wenig mehr
Takt. Immerhin sind sie im Leerlauf
etwas sparsamer.

Von Martin Fischer

um Start der neuen Grafikkarten-Serie

Radeon RX 500 hat AMD sieben Mo-
delle vorgestellt: Die Radeon 520, 530 und
RX 540 (OEM) sind fiir Hersteller von
Komplettsystemen bestimmt. Die 540 ist
als RX 550 auch flir Endkunden mit héhe-
rem GPU- und Speichertakt ab 90 Euro
erhaltlich. Die Radeon RX 560 (120 Euro)
ist mit ihren 1024 Kernen (RX 460: 896)
keine Spiele-Rakete, reicht aber fiir E-Sport-
Titel wie Overwatch, Dota oder Starcraft 2.
Dank HEVC-Videobeschleunigung, den
4K-Anschliissen DisplayPort 1.4 und HDMI
2.0 sowie geringer Leistungsaufnahme
eignet sie sich gut, um éltere Rechner fiir
Windows 10 und 4K fit zu machen.

Fiir Spieler besonders interessant sind
Radeon RX 570 (200 Euro) und 580 (260
Euro), die dank ihrer Polaris-20-GPUs eine
hohe 3D-Leistung entfachen. Im Vergleich
zu Radeon RX 470 und 480 stellen sie
Spiele durch ihren rund 5 Prozent hoheren
Takt schneller dar. Daflir musste AMD die
Leistungsaufnahme der RX 580 von 150
auf185 Watt anheben, die RX 570 soll ma-
ximal 150 Watt schlucken. Ins ¢’t-Labor ha-
ben es kurz nach dem Marktstart drei Kar-
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ten geschafft: die Radeon RX 570 Gaming
X 4G von MSI, die ROG Strix RX 580 von
Asus und die Nitro+ RX 580 von Sapphire.
Alle Modelle sind schnell genug, um aktu-
elle Titel in WQHD-Auflosung (1440p) und
maximaler Detailstufe ruckelfrei darzustel-
len. In Full HD schaffen die Karten haufig
mehr als 60 fps. Sogar auf 4K-Displays lasst
sich ordentlich spielen, sofern man die De-
tailstufe auf ,,mittel“ senkt oder das Spiel
in einer niedrigeren Auflosung rendert und
auf 4K hochskalieren ldsst. Im direkten
Vergleich stellt die Radeon RX 580 die
Spielegrafik gut 10 Prozent schneller dar
als die RX 570 und liegt in etwa auf dem
Niveau von Nvidias GeForce GTX 1060.
Alle drei Testexemplare halten im
Leerlaufihre Liifter an und sind unhorbar.
Die Radeon RX 570 schluckt im Leerlauf
12 Watt beziehungsweise 14 Watt an einem
4K-Display, im Mehrschirmbetrieb rund 34
Watt. Laut AMD sollen RX 570 und RX
580 bereits mit 13 Watt im Zweischirm-

Grafikkarten der Serie Radeon RX 500

betrieb auskommen. Doch die MSI-Karte
ist kein Ausreifder: Auch bei der Asus RX
580 mafSen wir dhnliche Werte, ndmlich 12
Watt im Leerlauf und zwischen 35 und 37
Watt im Mehrschirmbetrieb. Auch die Sap-
phire RX 580 loste AMDs Versprechen
nicht ein, war aber zumindest im Ein-
schirmbetrieb schon sparsam (10 Watt,
2 Displays: 35 Watt). Zum Vergleich: Die
RX-480-Referenzkarte schluckt 16 Watt
im Leerlauf und 41 Watt im Zweischirm-
betrieb. Nvidias Referenzexemplar der GTX
1060 war im Zweischirm- und Lastbetrieb
um Klassen besser (5 Watt/117 Watt).
Unter Last zeigten sich die Hersteller-
karten wesentlich gieriger als die Angaben
fiir die Referenzkarten von AMD sugge-
rierten. Die MSI RX 570 schluckte im Fur-
mark iiber 200 Watt und nervte mit laut
drehenden Liiftern (2,7 Sone). Die Asus
580 verbrauchte rund 200 Watt beim Spie-
len und 220 Watt im Furmark-Dauertest,
der ertriglich laut drehende Liifter (1,4
Sone) wurde bei hohen Bildraten durch
teils heftig fiepende Spulen tibertont. Die
Sapphire schluckte unter Last ebenfalls
zwischen 200 und 220 Watt, war beim
Spielen aber wesentlich leiser als die Kon-
kurrenz (0,8 Sone). Immerhin: Bei der Wie-
dergabe von 4K-Videos sind die RX-500-
Karten sparsamer als ihre Vorgénger. Bei-
spielsweise schluckte die Sapphire RX 580
nur noch 24 Watt beim Abspielen eines 4K-
HEVC-Videos, die 480 hingegen 50 Watt.

Fazit

Bei den Grafikkarten Radeon RX 570 und
580 handelt es sich nur um leicht iiberar-
beitete Varianten der RX 470 und 480. Sie
sind dank ihres hoheren Takts einen Tick
schneller beim Spielen und zeigen sich beim
Arbeiten und Surfen sparsamer. Beim Spie-
len ziehen sie jedoch noch mehr Strom als
ihre Vorganger - Nvidias dhnlich schnelle
GeForce GTX 1060 ist zum gleichen Preis
wesentlich effizienter. (mfi@ct.de) €€

Grafikkarte Radeon RX580 Radeon RX570 Radeon RX560 Radeon RX550 Radeon RX540 Radeon530  Radeon 520
GPU Polaris 20 Polaris 20 Polaris 21 Polaris 12 Polaris 12 k.A. k.A.
Shader-Keme 2304 2048 1024 512 512 320/384 320
TMUs / ROPs 144/ 32 128/ 32 64/ 16 32/16 32/16 20/24/8 20/4
Basis- / Turbo-Takt  1257/1340MHz  1168/1244 MHz  1175/1275MHz  k.A./1287 MHz k.A./1219 MHz k.A./1024 MHz k.A./1030 MHz
Rechenleistung (SP) 6,2 TFlops 5,1 TFlops 2,6 TFlops 1,2 TFlops 1,2 TFlops 0,8 TFlops 0,7 TFlops
Speicher 4 / 8 GByte 4/ 8 GByte 2/ 4 GByte 2/ 4 GByte 2/ 4 GByte 1/ 2 GByte 1/ 2 GByte
GDDR5 GDDR5 GDDR5 GDDR5 GDDR5 DDR3 / GDDR5 GDDR5
Speicher-Takt (R/W) 4000 MHz 3500 MHz 3500 MHz 3500 MHz 3000 MHz 2250 MHz 2250 MHz
Speicher-Anbindung 256 Bit 256 Bit 128 Bit 128 Bit 128 Bit 64 Bit 64 Bit
Datentransferrate 256 GByte/s 224 GByte/s ~ 112 GByte/s 112 GByte/s 96 GByte/s 48 GByte/s 48 GByte/s
TDP 185 Watt 150 Watt 80 Watt 50 Watt k.A. k.A. k.A.
Preis ab 230/260€ 200/240€ 120€ 9 € k.A. k.A. k.A.
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Prozessorgefliister | IDF, Coffee Lake, Skylake X

Prozessorgefluster

Von Revolver-, National- und sonstigen Helden

Intel cancelt das IDF und zieht
vermutlich neue Chips wie Coffee
Lake, Kaby Lake X und Skylake X
vor, um AMD schnell was entgegen-
setzen zu konnen. Aber AMD kann
kontern.

Von Andreas Stiller

nter dem Motto ,,Beyond The Spec*

begann das erste Intel Developer
Forum am 29. September 1997 in San
Francisco. Pat H. Gelsinger, damals noch
Leiter der Desktop Product Group, spéter
dann Chief Technology Officer, kickte es
mit seiner Keynote iiber die ausbalancier-
te PC-Plattform off. Gerade mal vierzehn
Tage zuvor hatte Intel dieses Forum an-
gekundigt, da war der Mobile Pentium
yTillamook® in 0,25-pm-Technik mit 4,5
Millionen Transistoren und mit bis zu 233
MHz Takt herausgekommen. Man sprach
iiber PC’98, iiber AGP, IEEE 1394, USB
1.0 und Audio Codec 97 und Intels Ehren-
vorsitzende Gordon E. Moore hielt einen
Vortrag tiber, na klar, sein Gesetz ,,Up-
dating Moore’s Law". Internationale Jour-
nalisten waren damals noch nicht geladen
- damit ging es erst zwei Jahre spater in
Palm Springs los, aber c’t hatte bereits

ihre US-Korrespondentin Dr. Sabine
Cianciolo vor Ort.

Anderthalb Jahre spater im Friihjahr
1999 safd sie beim Spring-IDF just mit Pat
Gelsinger im Gesprich, als die Kunde
hereinplatzte, ¢’t im fernen Deutschland
habe die umstrittene Pentium-Serien-
nummer geknackt. ,,Das musste ja so
kommen‘| so sein Kommentar.

Lass uns gehen

Solche Unbotméfigkeiten hinderten Intel
jedenfalls nicht, mich im Herbst 1999
zum ersten internationalen IDF nach
Palm Springs einzuladen. Seitdem hab ich
kein einziges dieser IDFs (25 in Kalifor-
nien und 2 in China) verpasst und hoffte
gar, in diesem Jahr nun endlich die golde-
ne Veteranen-Nadel zu erhalten - doch
nun ist alles abgesagt. ,Intel hat sein
Veranstaltungsportfolio iiberarbeitet und
sich entschlossen, vorwartszugehen und
das IDF-Programm einzustellen®, so wur-
de jedenfalls vermeldet. Das IDF wire zu
»PC-zentrisch®. Die Zeiten haben sich ge-
andert, stattdessen will Intel in einzelnen
Events auf neue Herausforderungen ein-
gehen: VR, AI, IoT, Drohnen, autonome
Autos. Ja toll, wieso kommt Intel erst jetzt
darauf-nachdem viele tausend Entwick-
ler schon ihre Fliige im Eco- oder Basis-

ADVANCING MOORE'S LAW ON 14nw

2H'15

6™ GEN

2H'16

THGEN

COREi7 ||

7th Gen

2H"17*

2
>15%
PERFORMANCE

on SysMark

Bild: Intel

Uber 15 Prozent schneller soll sie sein, die 8. Generation namens
Coffee Lake mit sechs Kernen. Es sieht nun doch so aus, dass sie

bereits zur Computex vorgestellt wird.
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Tarif kostensparend ohne Stornieroption
gebucht haben - damit macht man sich
keine Freunde. Wenn schon, dann hitte
man die Absage bereits beim vergange-
nen IDF verkiinden sollen und nicht erst
vier Monate vor dem geplanten Termin ...

Hinter Frankfurt, Berlin ...
Okay, den Umschwung hitte man sich
schon denken konnen, fallt er doch auch
mit dem Umschwung in der amerikani-
schen Politik zusammen. Schon Anfang
des Jahres ist Intel aus dem ebenfalls 1997
begonnenen Sponsorship fiir die ,,Inter-
national Science and Engineering Fair*
ausgestiegen, eine Art Talentsuche fiir
Jungwissenschaftler - so will man sich
vielleicht im vorauseilenden Gehorsam
dem Trend der US-Regierung anschliefden,
die Unterstiitzung fiir nicht militarische
Forschung erheblich einzuschranken. Und
Investitionen in China sind jetzt
sowieso bah-bdh - das Friihjahrs-IDF in
Shenzhen wurde ohne grofieren Hinweis
gestrichen.

Die Event-Planer miissen jetzt jeden-
falls neue attraktive Launch-Anldsse fiir
geplante Produkte finden, etwa fiir den
Skylake-SP. Passend wire ja die ISC’17 in
Frankfurt, wo auch AMD seinen Server-
Chip Naples herausbringen will und viel-
leicht auch Cavium den Thunder X2 -
aber Mitte Juni ist vermutlich fiir Intels
neuen Xeon noch zu friih.

Dann gibts aber noch den fiir Desktop-
PCs vorgesehenen Sechskerner Coffee
Lake. Fiir den wird es langsam hochste
Zeit, um dem aufmiipfigen Konkurrenten
AMD mit seinem gut anlaufenden Acht-
kern-Ryzen was entgegenzuhalten. Der
Start der offiziell Core i-8000 genannten
Familie wurde urspriinglich mal fiir die
Computex eingeplant, dann aber um meh-
rere Monate nach hinten verschoben. Er
diirfte jetzt nach Informationen des taiwa-
nischen Magazins Digitimes wieder weit
nach vorne rutschen. Die Systeme sollen
jedenfalls schon im August in den Handel
kommen und zwar zunichst im High-End-
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Bereich mit Z370-Chipsatz, spiter dann
auch in preiswerteren Plattformen.

August - das ist ja auch [FA-Zeit in
Berlin, und Ende August findet zudem in
Koln die Gamescom statt, beide Events
hat Intel in der Vergangenheit schon fiir
Stapellaufe genutzt.

oder Kdlin ...

Aber die IFA wire eher was fiir die kleinen
Core-U und -Y-Chips in 10-nm-Technik
(Cannon Lake). Wahrscheinlich wird man
den Core i-8000 bereits auf der Auftakt-
veranstaltung zur Computex am 30. Mai
vorfithren - sowie auf der zwei Wochen
spéter folgenden Spielemesse E3 in Los
Angeles. Erste mogliche, wenn auch recht
bescheidene Apfelméannchen-Ergebnisse
eines Intel-Sechskerners mit 3,5 GHz Takt
und 9 MByte Cache sind ohne Namens-
nennung auf Sandras Ranking-Seite je-
denfalls schon aufgetaucht. Wahrend die
Core-i-8000-Prozessoren einen breiten
Markt vom i3 bis zum i7 adressieren,
braucht Intel dringend zusatzlich was fiirs
High-End und so erwartet man ebenfalls

IDF, Coffee Lake, Skylake X | Prozessorgefliister

etwa zwei Monate friither als urspriinglich
angedacht die Skylake-X- und Kaby-Lake-
X-Prozessoren fiir den dicken Sockel
LGA2066.

Die preiswerteren Vierkerner namens
Kaby Lake X verzichten dabei (per Ab-
schaltung) auf die integrierte Grafik und
beschranken sich auf nur zwei Speicher-
kanile, wahrend die vom Serverchip ab-
geleiteten Skylake-X-Prozessoren die volle
Breitseite von vier Speicherkanilen geben,
wiewohl das fiir Single Thread nicht viel
niitzt (siehe S. 94). Inzwischen hort man
beim Skylake X nicht nur von 10, sondern
von gleich bis zu 12 physischen Kernen mit
16,5 MByte L3-Cache und 44 PCle-Lanes.

... Taipeh oder Los Angeles

AMD, so rumort es seit ein paar Wochen,
habe allerdings ebenfalls noch einige
Uberraschungen fiir den High-End-
Desktop-Markt in petto, konnte auch
mit umgewidmeten Serverchips mit vier
Speicherkanélen aufwarten. Das wire
dann ein Multichip-Modul mit zwei Zep-
pelin-Dies in einer abgewandelten Naples-

Fassung namens SP3r2, die immer noch
recht grofd und teuer sein diirfte - die SP3-
Originalfassung fiir Naples weist immer-
hin iiber 4000 Anschliisse auf, 10 Prozent
mehr als die vom Skylake-SP.

Derweil kennt man auch ein bisschen
mehr vom Ryzen-Innenleben. AMD hat
die ,,Processor Programming Reference
(PPR) for AMD Family 17h Model O1h,
Revision B1 Processors* herausgebracht.
Sie gibt einen Uberblick iiber MSRs, PCle-
und CPUID-Register, Event-Counter und
so weiter und man erfahrt, dass zwei
Microcontroller integriert sind, die System
Management Unit (SMU) und der Plat-
form Security Processor (PSP), nur keine
Details dazu. Vielleicht waren weitere
Informationen fiir die seit vielen Jahren
iibliche Parallelveranstaltung zum IDF
gleich im Hotel neben dem Moscone-
Veranstaltungszentrum geplant. Im letzten
Jahr war AMDs Ryzen-Event ja das bei
Weitem spannendste wahrend des IDF.
Und vielleicht hat das Intel so gedrgert,
dass genau deshalb das IDF mit dem Bade
ausgekippt wurde. (as@ct.de) €t
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News | Mobilfunk

Lineage OS mit
frischem Unterbau

Der Cyanogenmod-Nachfolger Lineage OS legt
weiter ein hohes Tempo bei seinen Updates vor.
Die neuen Builds des unabhingigen und iiber
Spenden finanzierten Android-Betriebssystems
fulen seit 14. April auf dem aktuellen Android
7.1.2. Somit sind auch Patches fiir 102 Sicherheitsliicken
enthalten, 15 stopfen kritische Fehler. AufSerdem beseitigten
die Entwickler einige kleinere Fehler sowie Probleme mit der
Akkulaufzeit.

Die Liste der Smartphones und Tablets, die Lineage OS
unterstiitzen, umfasst mittlerweile 158 Gerite, darunter viele,
fiir die es offiziell kein Update auf Android 7 (Nougat) gibt.
Darunter sind auch sehr betagte Modelle wie das Samsung
Galaxy S2. (mil@ct.de)

o®o

Oneplus 5 im Anflug

Kaum ist das Oneplus 3T einigermafien erhéltlich, verdichten
sich die Geriichte iiber das nichste Smartphone vom chinesi-
schen Hersteller. Das News-Portal Soho berichtet von der be-
reits erfolgten Zulassung eines neuen Oneplus-Smartphones
unter der Bezeichnung A5000 bei der chinesischen Fernmel-
debehodrde. Das deutet auf den iiblichen Rhythmus des Her-
stellers hin, neue Flaggschiffe im Frithsommer anzukiindigen.

Die Modellnummer 5 tiberspringt die Ziffer 4, weil sie im
Chinesischen dhnlich klingt wie das Wort fiir ,Tod“. Das One-
plus 5 soll mit einem Snapdragon 835 ausgestattet sein und
6 GByte Arbeitsspeicher haben - einige Quellen sprechen sogar
von 8 GByte. Zwei Speicherplatzvarianten mit 64 beziehungs-
weise 128 GByte gelten als wahrscheinlich. Weitere Merkmale:
23-Megapixel-Kamera mit Zoom und optischer Bildstabilisie-
rung. Der fest eingebaute Akku (3000 mAh) soll Quickcharge-
fahig (3. Generation) sein. (mil@ct.de)

HTC U taucht bald auf

Am 16. Mai stellt HTC sein neues Top-Smartphone ,,U“ gleich-
zeitig in drei Stddten (Taipei, London, New York) vor. Bereits
im Januar waren die Modelle U Play und U Ultra erschienen.
Gegentiber diesen und auch allen anderen Smartphones soll
es Druck- oder Tast-Sensoren auf beiden Seiten des Rahmens
haben. Damit lassen sich beispielsweise Apps starten, wie ein
vom Smartphone-Gerlichte-Blogger Evan Blass getwittertes
Video zeigt. Weiteren Indiskretionen zufolge stecken im HTC
U ein Snapdragon 835 mit vier oder sechs Gigabyte Arbeitsspei-
cher. Es soll Varianten mit 64 beziehungsweise 128 Gigabyte
Speicherplatz geben. Das Display konnte 5,5 Zoll in der Dia-
gonale messen und eine Auflosung von 2560 x 1440 Bildpunkten
bieten. Das OS wird Android 7.1 sein, mit der HTC-eigenen
Oberflache Sense 9. (mil@ct.de)
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Neuer Vodafone-Tarif
ohne LTE

Vodafone bietet unter dem Namen ,,Easy“ neue Einsteiger-Ver-
tragstarife an. Der Easy S kostet im Monat 20 Euro und bietet
zwei Gigabyte Transfervolumen und eine Telefonie-Flatrate in
alle deutschen Netze. Die Variante ,,Easy M“ kostet 10 Euro
mehr, dafiir erhdlt der Kunde insgesamt vier Gigabyte Trans-
fervolumen und zusatzlich eine SMS-Flatrate. Bei der Vertrags-
laufzeit schopft Vodafone aus, was gesetzlich im Privatkunden-
geschaft zulassig ist: 24 Monate Vertragslaufzeit, drei Monate
Kiindigungsfrist, ein Jahr Verlingerung.

Das Angebot hat gleich zwei Haken: Zum einen lisst sich
damit nur das UMTS-Netz und nicht das deutlich schnellere
und viel besser ausgebaute LTE-Netz nutzen. Dabei geht es
nicht nur um die Datenrate, sondern vor allem um die Lauf-
zeiten, die alle Aktionen im UMTS-Netz spiirbar verlangsamen.
Zum anderen ist eine sogenannte Tarifautomatik enthalten,
bei der dreimal 250 Megabyte a 3 Euro nachgebucht werden,
wenn das monatliche Freivolumen erschopft ist. Das lasst sich
zwar per SMS oder App deaktivieren, aber jeweils nur fiir den
laufenden Monat.

Das Prepaid-Angebot CallYa von Vodafone bietet dem-
gegeniiber einige Vorteile, ganz ohne Vertragsbindung. Schon
fiir 10 Euro im Monat gibt es im Tarif ,,Smartphone Special®
ein Gigabyte Freivolumen, LTE-Nutzung mit maximaler
Geschwindigkeit und 200 Freiminuten oder -SMS. Bei Bedarf
lassen sich weitere Kontingente und eine Allnet-Flat hinzu-
buchen. (uma@ct.de)

Smartphone-Notizen

Google zahlte in Russland auBergerichtlich eine Kartellstrafe
von 439 Millionen Rubel (7,3 Millionen Euro) und muss
fir knapp sieben Jahre sein Android-Betriebssystem unter
anderem fiir andere Suchmaschinen 6ffnen. Bereits 2015
hatten russische Wettbewerbshiter auf Beschwerde des
russischen Suchmaschinen-Platzhirsches Yandex moniert,
dass auf Android-Smartphones bereits zahlreiche Google-
spezifische Apps vorinstalliert sind.

Apple hat Lieferschwierigkeiten mit seinen AirPods. Fir die
180 Euro teuren, ganzlich kabellosen Ohrstopsel miissen
Besteller mittlerweile langer als sechs Wochen warten.
Apple Deutschland kommentierte das auf Anfrage der
Redaktion nicht.

Etliche Apps fur die Apple Watch verschwanden jangst aus
dem App Store. Betroffen sind besonders Apps von Dritt-
anbietern, die einen alternativen Zugriff auf Instagram und
WhatsApp bieten - ein VerstoB gegen Apple-Richtlinien. So
wurde Flume sang- und klanglos entfernt. Darliber hinaus
haben Ebay, Amazon sowie Google-Maps-App ihre Watch-
Apps entfernt.
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Langlaufer

Ein erster Fahreindruck vom Opel Ampera-e

Opel hat den Verkaufsbheginn

und die Preise des Elektroautos
Ampera-e fiir Deutschland bekannt
gegeben. Wir konnten den Wagen
Probe fahren.

Von Stefan Porteck

D as Basismodell des Elektro-Kom-
paktwagens kostet 39.330 Euro. Ab-
ziiglich der gesetzlichen Férderung ist der
Ampera-e ab Herbst ab 34.950 Euro zu
haben. Zum Verkaufsstart wird zunachst
die vollausgestattete ,,First Edition“ in
limitierter Auflage auf den Markt kom-
men. Sie bekommt unter anderem eine
Metallic-Lackierung, Frontkamera mit
Abstandsanzeige und Verkehrsschilder-
kennung, Riickfahrkamera inklusive
Spurwechsel-, Riickfahr- und automati-
schem Park-Assistenten. Matrix-LED-
Licht gibt es nicht, dafiir aber Bi-Xenon-
Scheinwerfer. Dazu kommt das Intelli-
Link-e-Infotainment mit Bose-Sound-
System und der Telematikdienst Opel
OnStar. Die First Edition kostet ohne For-
derung 44.060 Euro, mit sind es 39.680
Euro.
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Der Opel Ampera-e wirkt wie ein
Alltagsauto ohne Schnickschnack. Mit
4,16 Metern ist er nicht ganz so lang wie
ein Golf; die Breite betragt 1,85 Meter und
die Hohe 1,59 Meter. Trotz der kompakten
Abmessungen empfanden wir das Raum-
angebot auf allen finf Sitzplatzen ange-
nehm. Die Sitzposition ist aufgrund der im
Boden verbauten Batterien recht hoch.

Ein 10,2"-Touchscreen fiir Navigation
und Infotainment sowie ein 8"-Fahrer-
display beherrschen den Innenraum. Von
Design-Spielereien hat Opel abgesehen.

Endliche Weiten

Im Vergleich zu anderen E-Autos der Mit-
teklasse hat der Ampera-e mit 60 kWh eine
grofde Kapazitit. Die Akkus bringen 430 Ki-
logramm auf die Waage und werden eben-
so wie weitere Teile der Antriebstechnik
von LG geliefert. Nach NEFZ (Neuer
Européischer Fahrzyklus) reicht das flr
eine Reichweite von 520 Kilometern -
deutlich mehr als bei den meisten an-
deren E-Autos der Mittelklasse. Nach
dem aussagekriftigeren WLTP-Fahrzy-
klus (Worldwide Harmonized Light-Duty
Vehicles Test Procedure) soll der Wagen
380 Kilometer schaffen.

© Ccopyright by Heise Medien

Elektromobilitit | News

Reichweitenangst braucht man beim
Ampera-e offenbar nicht zu haben: Trotz
der hiigeligen Landschaft und unserer zii-
gigeren Fahrweise, lag der durchschnitt-
liche Verbrauch am Ende der 220 km lan-
gen Tour bei 15,3 kWh/100 km - ein or-
dentlicher Wert. Die Restreichweite prog-
nostizierte der Ampera-e auf knapp 170
km. Wir hitten bei diesem Verbrauch eine
Strecke von 400 Kilometern geschafft.

Der Elektromotor hat eine Leistung
von 150 kW (204 PS) und erreicht ein ma-
ximales Drehmoment von 360 Nm. Damit
liegt er auf Augenhohe mit dem BMW i3
und ist im Sprint auf 100 km/h mit 7,3 Se-
kunden schneller als die Konkurrenz von
Nissan, Renault und VW. Auf'unserer Test-
fahrt empfanden wir den Ampera-e ent-
sprechend agil. Das Leergewicht von mehr
als anderthalb Tonnen machte sich nicht
negativ bemerkbar. Bei schnellen Kurven
und Lastwechseln kam dem Opel der nied-
rige Schwerpunkt der Batterien zugute.

In der Fahrstufe ,,D“ (Drive) ent-
spricht die Charakteristik des Ampera-e
der eines Verbrenners mit Automatikge-
triebe. Im Modus , L (Low) rekuperierte
das Fahrzeug stirker als andere Elektro-
autos - in etwa vergleichbar mit einem
merklichen Tritt auf die Bremse. Nahmen
wir den Fufd komplett vom Pedal, leuch-
teten die Bremslichter auf'und der Ampe-
ra-e kam schlie8lich auch zum Stehen.
Das sorgte dafiir, dass wir tiber eine Stre-
cke von 150 km kein einziges Mal auf die
Bremse treten mussten.

Geladen wird der Ampera-e an Wech-
selstrom mit maximal 7,4 KW. An Ladesédu-
len sind bis zu 50 kW moglich. Hier reicht
laut Opel eine Ladedauer von 30 Minuten
aus, um dem Akku fiir weitere 150 Kilome-
ter zuladen. Wie lange dort das vollstandi-
ge Aufladen dauert, konnten wir nicht aus-
probieren. Je nach Temperatur diirfte es
etwa eine Stunde dauern.

Gemessen an der Reichweite, der
Ausstattung und der Batterie-Garantie von
160.000 km beziehungsweise acht Jahren
hitte der Ampera-e wahrscheinlich das
Zeug zum Verkaufsschlager. Doch daraus
diirfte zumindest bis 2019 nichts werden:
Produziert wird der Wagen im US-ameri-
kanischen GM-Werk Orion/Michigan.
Und dort scheint General Motors dem fast
baugleichen Chevy Bolt klar den Vorzug
zu geben. Opel selbst spricht von einer
limitierten Produktverfiigbarkeit, nennt
aber keine Stiickzahlen. (spo@ct.de)

Hinweis: Opel hat den Autor nach Norwegen
eingeladen und Reisekosten iibernommen.
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News | Windows 10

Hintergrundaktivitats-
bremsfunktion

Neue Stromsparfunktionen fiir Windows 10

In den neuesten Insider-Builds
debiitiert Power Throttling,
welches im Hintergrund laufenden
Anwendungen Rechenleistung
entzieht, die sie gar nicht brauchen
- wenn Windows 10 auf aktueller
Hardware lauft. GroBBe Funktions-
updates kommen ab sofort mit
einem festen Rhythmus.

Von Florian Miissig

icrosoft testet ab sofort eine neue

Stromsparfunktion fiir Windows 10
in seinem offentlichen Beta-Programm
Windows Insider: Im Build 16176 und
dessen Nachfolger Build 16179 - beide
wurden bis Redaktionsschluss nur im
Fast Ring verteilt - ist sie unter dem vor-
laufigen Namen Power Throttling imple-
mentiert. Die neue Funktion soll Hinter-
grundaktivititen wie etwa inaktive
Browser-Tabs erkennen und diesen dann
weniger CPU-Ressourcen zu Verfligung
stellen.

In einem Blog-Beitrag verspricht Mi-
crosoft dadurch bis zu 11 Prozent weniger
CPU-Belastung, doch dies ist nicht mit
11 Prozent mehr Laufzeit gleichzusetzen:
Je nach Lastszenario nimmt die CPU un-
terschiedliche Stromsparstufen ein, deren
Energieverbrauch nicht linear ansteigt;
bei geringer CPU-AKktivitit schluckt wie-
derum der Bildschirm mehr als der Pro-
ZESSOr.

Microsoft ist bewusst, dass Power
Throttling angesichts der breiten Masse
an Windows-Anwendungen zu ungeahn-
ten Konsequenzen fiihren kann. Wer Pro-
bleme bemerkt, kann die Funktion in den
Einstellungen fiir jede Anwendung gezielt
ausschalten (unter System/Akku/Akku-
nutzung nach App). Zudem sind Teilneh-
mer des Insider-Programms aufgerufen,
Riickmeldungen iiber den Feedback-Hub
abzugeben.

Speed Shift ist Pflicht

Wer Power Throttling ausprobieren moch-
te, muss nicht nur Beta-Tester im Insider-
Programm sein, sondern braucht auch ak-

Task-Manager = o x®

Datei Optionen Ansicht

Prozesse Leistung App-Vedsuf Autostart Benutzer Detaili Dienste

Name PID Status Benutrername CPU Arbeitsspeic. Beschreibung Background Moderated =
¥ dilhostexe 6108 Wird susgefiihrt  SYSTEM oo 1.708 K COM Surrogste Mo
¥ dwm exe 02 Wird ausgefihrt  CAW-3 oo 156.340 K Dasktopfenster-Manager MNe
= explorer.exe 4552 Wird susgefihrt  mue m 20704 K Windows-Explorer Yes
¥ fontdrvhost exe 848 Wird ausgefuhrt  UMFD-0 o0 636 K Usermade Fonit Driver Host No
W fontdrvhost axe 1582 Wird ausgefihnt  UMFD-3 oo 2468 K Usermode Font Driver Host Mo
¥ Installdgent exe B444  Wird susgefubnt  mue o0 1496 K InstallAgent Na
WintelCpHOCPSvcexe 3556 Wird ausgefuht  SYSTEM [ 508 K IntelCpHOCPSve Executable Mo
B IntelCpHeciSve exe 3576 Wird susgefihrt  SYSTEM oo 956 K IntelCpHeciSve Executable Mo
£ iPodSarvice.exe LERMS Wird ausgefuhrt  SYSTEM oo 1284 K iPodService Module (64-bit) Mo
£ TunesHelper axe 4780 Wird ausgefiihrt  mue oo 2852 K iTunesHelper Mo
B Learlaufprozess o Wird ausgefuhrt  SYSTEM 84 8K Zeit in Prozent, die der Prozessor im Learlauf ist Mo
W Isassane 724 Wed ausgefahn  SYSTEM [ 5608 K Local Security Autharity Process Mo
¥ mDNSResponderexe 3532 Wird ausgefihrt  SYSTEM oo 1.100 K Bonjour Service Mo
[EMicosofiEdgeens 8796 Wird ausgefahn  mue [ 16788 K_Microsaft Edge Yes
[SMicrosoltEdgecnese 10308 Wird susgefiht  mue 00 40852 K Micrasolt Edge Content Process Yes
[EMicosoftEdgecroms 9308 Wird ausgofubrt  mus 00 1904 K Microsaft Edge Cantent Process No
[AmicosohiEdgecrene 5040  Wird ausgefihn  mue 00 79.606 K Microsoft Edge Content Process M
aMS&SCuichn 2056 Wird ausgefuhrt  mue oo 1388 K Windows Defender notification icon Mo
Wemsdic exe 4872 Wird ausgefuhnt  Metzwerkdienst 00 900 K Microsoit Distributed Transaction Coordinator-Déenst — No
B MsMpEng exe 2992 Wird susgefihrt  SYSTEM [ 73564 K Antimalware Service Evecutable No
¥ NisSrv.exe 3852 Wird ausgefuhrt  Lokaler Disnst (] 4784 K Microsoft Network Realtime Inspection Service Ne
& OnieDrive sae 5080 Wird susgefibrt  mue 0o 11.672 K. Microsaft OneDrive Yes
¥ PresantationFontCach.. 3312 Wird ausgefuhrt  Lokaler Dienst oo 2040 K PresentationFontCache exe Mo
¥ RuntmeBroker exe 6764 Wird ausgefihn mue oo 10948 K Runtime Broker Mo

Weniger Details Task beenden

Ob die neue Stromsparfunktion Power Throttling aktiv ist, sieht man im
Taskmanager unter Details in der (standardmaBig ausgeblendeten) Spalte

~Background Moderated”.

32

tuelle Hardware: Der Stromsparmodus
funktioniert nur mit Notebooks und
Windows-Tablets, in denen Prozessoren
der sechsten oder siebten Core-i- oder
Core-m-Generation (Skylake beziehungs-
weise Kaby Lake) zum Einsatz kommen.
Zumindest in der aktuellen Implementie-
rung benotigt Power Throttling namlich
die SoC-Stromspartechnik Speed Shift,
welche Intel erst mit Skylake eingefiihrt
hat [1]. Desktop-Systeme bleiben generell
auflen vor: Power Throttling wird nur im
Akkubetrieb zugeschaltet.

Microsoft verspricht, dass kiinftig auch
Systeme mit weiteren Prozessoren in den
Genuss von Power Throttling kommen sol-
len. Es ist jedoch keinesfalls gesagt, dass
damit altere Hardware gemeint ist: Gemaf3
aktueller Roadmaps der CPU-Hersteller
stehen bis Jahresende noch einige neue
Plattformen an, namlich Coffee Lake und
Cannon Lake bei Intel sowie Raven Ridge
bei AMD. Dieser Zeitplan wiirde insofern
passen, als die genannten Insider-Builds
16176 und 16179 sehr friihe Vorstufen vom
nichsten grofden Windows-10-Update mit
Codenamen Redstone 3 sind.

Der Rhythmus, wo man

mit muss ...

Das Ritselraten um den Erscheinungster-
min grofder Windows-10-Updates soll ab
sofort ein Ende haben: Microsoft will
Funktionsupdates nun immer im Mérz und
September fertig haben; die Verteilung
diirfte dann im jeweils darauffolgenden
Monat starten. Redstone 3 bekommt dem-
nach wohl die Bezeichnung Windows 10
Version 1709. Zum Vergleich: Das Anniver-
sary Update alias Version 1607 hiefd Micro-
soft-intern Redstone 1, das seit Anfang
April erhaltliche Creators Update alias
Version 1703 (siehe auch S. 34) wurde als
Redstone 2 entwickelt. (mue@ct.de) €€

Literatur

[1] Andreas Stiller, IDF im Wandel, Intel Developer
Forum 2015, c't 20/15, S. 38
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News | Windows 10 Creators Update

Zwanglos

Erfahrungen mit dem Creators Update

fiir Windows 10

Das nachste Windows 10 ist da.
Bei der Installation von Version
1703 gibts weniger Zwang und
etwas mehr Transparenz.

Von Jan SchiiBler

tinktlich zum April-Patchday ging es

los mit dem ,,Creators Update® fiir
Windows 10, nachdem Microsoft die auch
»Version 1703 genannte Ausgabe auf an-
deren Vertriebswegen (MSDN, TechNet,
Upgrade-Assistent, Media Creation Tool)
sechs Tage zuvor freigegeben hatte.

Anders als bei fritheren Versions-
Upgrades erfolgt die Installation des Up-
grade-Pakets diesmal nicht ungefragt. In
unseren Tests luden PCs mit Windows 10
in Version 1607 zunichst das regulire
kumulative Patchday-Update KB4015217
herunter, das die Versionsnummer von
Windows 10 auf 14393.1066 hebt. Nach
einem Neustart 1adt Windows Update
dann KB4013214, das das Creators Update
anbietet und vor dem Download des rund
drei Gigabyte grofden Pakets den Anwen-
der bittet, die Datenschutzeinstellungen
zu priifen. Die vorgeschlagenen Einstel-
lungen orientieren sich dabei an den zuvor
gesetzten. Der Schalter fiir die ,, Individu-
elle Benutzererfahrung mit Diagnose-
daten” ist serienméfig offenbar stets akti-
viert - im vorherigen ,,Anniversary Up-
date” gab es dafiir noch keinen.

Die Verteilung via Windows Update
mit vorgeschalteter Abfrage der Daten-
schutzeinstellungen bringt fiir Anwender
durchaus einen Vorteil: Das Creators Up-
date wird damit zwangsldufig nicht zu
einem unerwiinschten Zeitpunkt installiert
-abzuwarten bleibt, ob Microsoft das Vor-
gehen frither oder spiter dndert und doch
wieder eine Zwangsinstallation einleitet.

Anders sieht es aus, wenn man sich fiir
ein manuelles Upgrade auf Version 1703
entscheidet und dafiir etwa den Upgrade-
Assistenten von Microsoft herunterladt
oder ein ISO-Image aus dem Media Crea-
tion Tool im laufenden Windows 10 ver-
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wendet. Dann dhnelt der Upgrade-Vorgang
sehr dem schon von fritheren Ausgaben be-
kannten Schema: Nach der Aktualisierung
gibts Dialoge zu Datenschutzwiinschen
und Standardanwendungen, die vorher ge-
setzte Einstellungen ignorieren. Greift man
nicht ein, werden sowohl die Datenschutz-
optionen als auch die Standard-Apps fiir
Musik, Fotos, Videos und der Browser auf
den Werkszustand zuriickgesetzt.

Mehr, mehr!

In ¢’t 8/17 haben wir die Neuerungen des
Creators Update ausfiihrlich vorgestellt -
und konnen direkt noch ein paar mehr
nennen. So hat Microsoft das Linux-Sub-
system (Windows Subsystem fiir Linux,
WSL) ausgebaut. Es fufdt nun auf Ubuntu
16.04 LTS und bringt bessere Kompatibi-
litdt und Integration. Anspruchsvollere
Konsolenanwendungen wie Emacs, Vim,
Tmux und der Midnight Commander lau-
fen nun sogar inklusive Mausbedienung,
laut Microsoft funktionieren dariiber hi-
naus diverse Entwicklerwerkzeuge wie
Node.js, nom, Ruby&Gems, Go, Haskell,
Apache, nginx und MySQL.

Das Kommandozeilentool MBR2GPT
ist hilfreich, wenn der Startmodus eines
installierten Windows 10 ohne grofden
Aufwand von Legacy auf UEFI umgestellt
werden soll. Das trifft zum Beispiel auf
Windows-10-Installationen zu, die durch

Gratis-Upgrades von Windows 7 entstan-
den sind und nun auf einem neuen PC
weiterlaufen sollen. Bislang lief sich ein
Datentriger nur unter Verlust der vorhan-
denen Partitionen vom MBR- aufs GPT-
Partitionsschema umstellen, was auf eine
Neuinstallation von Windows oder den
Einsatz eines Image-Tools wie ¢’t-WIMage
hinauslief. Das fillt nun weg; die System-
festplatte lasst sich mit MBR2GPT.exe
vom MBR- aufs GPT-Partitionsschema
umstellen und so das System ohne Neu-
installation UEFI-bootbar machen. Das
Kommandozeilenprogramm ist in Win-
dows 10 Version 1703 und im dazugehori-
gen Setup-System Windows PE enthalten.

Das Tool reiht mehrere Schritte
aneinander: Eignungspriifung des Daten-
tragers, Umpartitionierung und Erstellung
einer EFI-Systempartition, Installation
der UEFI-Startdateien, Schreiben der
GPT-Metadaten, Update der BCD-Start-
konfiguration und, falls ndtig, die Korrek-
tur der Laufwerksbuchstaben. Die Syntax
des Tools und den exakten Ablauf der ein-
zelnen Schritte hat Microsoft im TechNet
MSDN dokumentiert (siehe ct.de/ys24).

Neuin Version 1703 ist auch eine zeit-
gemifie Unterstiitzung von USB-Wechsel-
datentrigern. Windows kann nun endlich
mit mehreren Partitionen auf selbigen
umgehen und diese sowohl im Windows-
Explorer anzeigen als auch in der Daten-
tragerverwaltung nach Belieben anlegen.
Das kann allerdings ldstig werden, wenn
man mit Sticks hantiert, auf denen sich
Partitionen mit Linux-Dateisystemen be-
finden, die Windows nicht kennt. Beim
Anstecken 6ffnet Windows 10 fiir jede
davon einen Dialog, der den Anwender
um eine Formatierung bittet, um sie be-
nutzen zu konnen. (jss@ct.de) c&

MBR2GPT im TechNet: ct.de/ys24

€ Zunck
e Datenschutzeinstellungen fur Ihr Gerét aus
Microualt esmaghcht lhnen dee Kontrelle dber lhie Privatsphire. Die lobgenden Vorschlige basieren auf Ihren aktuellen Emnstellungen. Alls jetst
wan thnen vorganommenen Anderungen werden bai der installation von Windows 10 Creators Update fir alle Kenten auf diesem Gerat
ED) s Position windo r ok
. Wegheschisibunge
Kommt Version @ Spracherkennung
1703 via Win- (@) standard Diagnose In der an s
dows U pdate @D i Individuelle Benutzererfahrung mit Diagnosedaten £raiten Sie rel Tipps und Empfehlungen, um
Microsoft-Produktte und -Dienste an thre individuellen Bedorinisse anzupassen. Eflauben Sie Microsoft Tu diesem Zweck
auf den PC, die Verwendung ihrer Diagnesedaten.
. D) s Relevante Werbung Die Anzah! dor Arzeigen, die Sie sehen, dndert sich nicht, sie snd meglicherweise nur weniger
respektiert L Soamg
Microsoft die
Datenschutz-
. Wahlen Sie Waiters Informationen aus. um mehr Uber die oben aufgefihrien Einstellungen, die Funktionsweise von Windows Defender
einstellungen Smartscreen und die 2ugehorigen Datenobertragungen Lid Datennutzungen 2u erfahren
des Anwen-
[ e
ders.
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News | Anwendungen

Papyrus Autor flir
Buchdruck optimiert

Das Textprogramm Papyrus ist flir Buchautoren und Vielschrei-
ber konzipiert. Version 8.5 bietet einen verbesserten PDF-Export,
der fiir Druckereien und Print-on-Demand-Dienstleister wie
CreateSpace, KDP Print, BoD und Neobooks optimiert ist. Beim
PDF-Export lasst sich jetzt ein Farbprofil einstellen oder ein von
der Druckerei tibermitteltes Profil laden. Den integrierten Duden
Korrektor hat der Berliner Hersteller auf Version 12.3 aktualisiert
und die Stilanalyse durch Sets wie Uberarbeiten und Korrektur-
lesen mit sinnvollen Voreinstellungen vereinfacht. Beim Import
von Textdokumenten beherrscht Papyrus jetzt auch die DOCX-
und ODT-Dateiformate. Dariiber hinaus haben die Entwickler
das Programm an mehr als 80 Stellen verbessert.

Papyrus Autor 8.5 ist fiir Windows und macOS ab 10.8 zum
Preis von 180 Euro erhiltlich. In der Lizenz sind Versionen fiir
beide Betriebssysteme enthalten. Zum Testen steht eine im
Funktionsumfang leicht eingeschrankte Version zum Download

bereit. (db@ct.de)
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Preview: Microsoft To-Do

Das Planungs-
Tool To-Do
von Microsoft
verwaltet
Listen und -
Aufgaben. Sie = et
lassen sich mit b JE B it
einer Deadline e
versehen und 0 Fisoehriim
tauchen auch
in Outlook auf.

Microsoft hat die kostenlose App To-Do zum Erstellen von
Aufgabenlisten vorgestellt. Dass die App stark an Wunderlist
erinnert, ist kein Zufall: 2015 tibernahm Microsoft das Berliner
Unternehmen 6Wunderkinder, das diesen Aufgabenplaner
herausgebracht hatte; die Wunderlist-Erfinder entwickeln nun
To-Do. Wunderlist wird wohl eingestellt werden, sobald alle
wichtigen Funktionen in To-Do implementiert sind.

Eine Preview gibt es fiir Android, i0S und Windows 10
sowie als Web-Anwendung. Inhalte kann man zwischen ver-
schiedenen Geraten synchronisieren. Zudem lassen sich To-
Do-Eintrige in Outlook anzeigen und andersherum in Outlook
erstellte Aufgaben in To-Do. Das gilt auch fiir Listen und Aufga-
ben aus Wunderlist und Todoist, nachdem man sie in To-Do im-
portiert hat. Spater soll To-Do auch mit anderen Microsoft-
Diensten kommunizieren. Unternehmen mit Business- oder
Enterprise-Lizenzen von Office 365 sollen die Preview iiber das
Admin Center freischalten konnen. Eine Office-365-Lizenz ist
jedoch nicht zwingend nétig, um To-Do zu nutzen, das Einloggen
ist auch mit einem Microsoft-Konto méoglich. (apoi@ct.de)

Updates fiir die Creative Cloud

Adobe hat Updates fiir eine Reihe von Creative-Cloud-Anwen-
dungen herausgebraucht, die insbesondere die Zusammenarbeit
zwischen Premiere Pro, After Effects und Audition verbessern
sollen. Premiere Pro CC und Adobe Media Encoder CC bear-
beiten nun Videobilder mit erh6htem Kontrast (High Dynamic
Range) nach dem HDR-Format ,,Hybrid Log Gamma"“ (HLG).

After Effects CC und Premiere Pro CC erweiterte der Her-
steller um ,,Essential Graphics®. In diesem neuen Arbeitsbe-
reich kann der Anwender Titelgrafiken und Farbeffekte erstel-
len, die sich als Motion Graphics Templates exportieren lassen
und tiber Creative-Cloud-Bibliotheken mit anderen Nutzern
ausgetauscht werden konnen. Das Schriftwerkzeug von After
Effects und Premiere Pro nutzt jetzt dieselbe Engine wie die
Werkzeuge in Photoshop und Illustrator. Bewegungsunscharfe
aufgrund von wackeliger Kamerafithrung soll ein neuer Filter
in After Effects korrigieren konnen.

Dank neuer Audio-Werkzeuge in Premiere Pro soll sich der
Anwender den Wechsel nach Audition in vielen Fallen sparen
konnen. Als Dialog deklarierte Aufnahmen kann man nun
beispielsweise tiber Vorlagen bearbeiten, um Rauschen zu
reduzieren und einen Kompressor oder einen Equalizer anzu-
wenden. Der Anwender muss nur angeben, ob in der Szene ein

Mann oder eine Frau zu horen ist - die Software iibernimmt
die Feineinstellung.

Ein Einzelprodukt-Jahresabo fiir Premiere Pro kostet der-
zeit rund 24 Euro im Monat, fiir ein Jahresabo der gesamten
Kollektion mit gut 20 Creative-Cloud-Desktop-Anwendungen
und mobilen Apps einschliefllich Photoshop CC und Illustrator
CC zahlt man rund 60 Euro pro Monat. (akr@ct.de)

. [maveeHTPcTResy

PRESENTS

Das Essential Graphics Panel in Premiere Pro enthalt eine Rei-
he vorgefertigter Grafikstile fiir Titelgrafiken und Farbeffekte.

© Ccopyright by Heise Medien
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Unternehmens-Anwendungen | News

PDF-Konverter mit
Mail-Archivierung

Seal Systems bietet mit der PDF Longlife Suite einen Server an,
der Dokumente jeglicher Herkunft in PDF, PDF/A, 3D PDF, ePUB
oder HTML wandelt. Aufder OpenOffice- und MS-Office-Doku-
menten verarbeitet der Konverter auch 2D/3D-CAD-Daten,
HTML, XML sowie diverse Archiv- und Mailformate. Neuist die
Moglichkeit, Anhange und verschachtelte Archive komplett in
den Langzeit-Archivierungsstandard PDF/A-2 zu tiberfiihren.
Laut Hersteller 16st die Software samtliche Strukturen zunachst
auf - etwa eine Mail oder ein Zip-Archiv -, konvertiert jede Ein-
zeldatei in PDF/A und baut das komplette Paket anschlief3end
wieder in seiner Original-Struktur als PDF/A-2-Container auf.
Auf'Wunsch kombiniert der Server Dokumente, dndert Sei-
tenzahlen, setzt Bookmarks und Hyperlinks, fiihrt bei Scans
eine Zeichenerkennung aus, fiigt digitale Signaturen ein und
kiimmert sich um den Zugriffsschutz. Die Software arbeitet mit
SAP-Anwendungen, Microsoft SharePoint, Siemens PLM
Center und OpenText zusammen. Die Preise liegen zwischen
10.000 und 100.000 Euro. (atr@ct.de)

Projektbetreuung mit Bl

Der Projekt- Management-Dienst InLoox now hat eine Schnitt-
stelle zu Microsofts Analysedienst Power BI erhalten. Auf die-
ser Basis hat der Hersteller ein kostenloses Inhaltspaket fiir
Power BI bereitgestellt, das man mit seinem InLoox-now-
Konto verbinden kann. Es enthilt ein editierbares Dashboard
und vordefinierte Ansichten zu Projekten, Aufgaben und
Budgets. Sogenannte Burn-Down-Charts sollen schnelle Schiit-
zungen ermoglichen, ob angesetzte Termine einhaltbar sind.
Der Bericht iiber den Budget-Trend liefert zudem Plan-/Ist-
Vergleiche auf Abteilungs-, Gruppen- und Statusebene.
Mittels Power BI kann man in natiirlicher Sprache vor-
geben, wie die Daten aus InLoox now gefiltert und visualisiert
werden sollen. Dabei lassen sich Informationen aus dem Pro-
jektmanagement mit Inhalten aus anderen Quellen kombinie-
ren und zu benutzerdefinierten Darstellungen aufbereiten.
(hps@ct.de)

- I R

Task Burmndown

Der Burn-Down-Bericht zeigt an, wie sich ausstehender
Arbeitsaufwand laut InLoox Now mit der Zeit verandert.
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Elektronik-Testprogramm
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Mit XJTAG kann man ganze Testsequenzen an komplexen
Baugruppen durchfiihren und die Ergebnisse begutachten.

Fiir Programmierung, Test und Fehlersuche bei Bauelementen
auf komplexen Leiterplatten bietet sich als preiswertes Hilfs-
mittel die JTAG-Schnittstelle an, tiber die viele CPUs, FPGAs,
CPLDs und Mikrocontroller verfiigen. Das dafiir angewandte
Verfahren ist der Boundary Scan Test, welcher den mittelbaren
Zugriff auch auf physikalisch unzugéngliche Ein- und Ausginge
der ICs ermdglicht. Viele Halbleiter-Hersteller bieten dazu Soft-
warelosungen fiir hauseigene Komponenten an. Testablaufe in
komplexen Baugruppen erfordern dagegen haufig Fremdsoft-
ware wie XJTAG. Fiir Version 3.5 dieses Programms hat der
Hersteller das Modul XJRunner komplett iiberarbeitet, sodass
es nun in Testsequenzen verzweigen kann. Au8erdem gibt es
XJTAG jetzt als durchgéingig 64-bittige Anwendung, die den
Arbeitsspeicher besser ausnutzt. (Mathias Poets/hps@ct.de)

Modellierung von
loT-Projekten

Die Software AG hat die Programmsuite Aris zur Prozessopti-
mierung in Version 10 um die Komponente ,,Aris for IoT* er-
weitert. Die Anwendung soll helfen, Abldufe mit smarten Ob-
jekten, Sensoren und intelligenten Aktoren zu planen und hin-
sichtlich ihrer Auswirkungen auf Geschéftsprozesse zu analy-
sieren und zu optimieren. Mit Aris abgebildete Prozesse werden
automatisch als BPMN-Modelle (Business Process Model and
Notation) im Aris Repository gespeichert und lassen sich von
dort aus automatisiert abspielen.

Auflerdem nutzt Aris 10 das GDPR-Framework der Soft-
ware AG, um die Datenhaltung im Einklang mit der EU-Daten-
schutz-Grundverordnung (GDPR) zu organisieren. Das Frame-
work enthilt Analyse- und Planungswerkzeuge zur Datentrans-
parenz und Folgeabschitzung, Fragebogen fiir Risikoanalysen
sowie Leitlinien und Vorlagen fiir Audits. (hps@ct.de)

Anlagen-Visualisierung

Mit den Anwendungen der Zenon-Serie von Copa-Data
konnen Anlagenbauer und -fithrer Abldufe visualisieren, iiber-
wachen und automatisieren. Das in Version 7.60 iiberarbeitete
Modul ,,Process Recorder zeichnet individuell definierbare
Vorginge auf und gibt sie etwa fiir Schulungszwecke als
Animationen wieder. Mit dem neu eingefiihrten 3D-Tool
lassen sich 3D-Modelle in die Visualisierung integrieren und
mit Detailbildern kombinieren. Laut Hersteller blendet die
Software auch Prozessvariablen und Schaltflachen fiir Funk-
tionsaufrufe ein.

Mit Microsoft Visual Studio lassen sich anwenderspezifi-
sche Add-ins fiir Zenon 7.60 programmieren und einbinden.
Etwa fiir die Kontrolle von Energienetzen hat der Hersteller
das Modul ,,GIS Editor und GIS Control bereitgestellt, um Vi-
sualisierungen auf einer Landkarte darzustellen. Fiir diesen
Einsatzfall soll die Software bei Storungen anhand von Impe-
danzmessungen automatisch feststellen, wo der Defekt aufge-
treten ist.

Dem Management Studio des Zenon Analyzer 3.10 haben
die Entwickler eine neue Bedienoberflache mit Ribbon spen-
diert. Mit dieser Anwendung soll man jetzt einfacher als zuvor
individuelle Berichte entwerfen konnen. (hps@ct.de)

Zenon 7.60 visualisiert Ablaufe einer Produktionsanlage
in 3D und unterstiitzt die Bedienung vor Ort durch
schematische Anzeigen.

Anwendungs-Notizen

Im Programm 6SigmakT fiir thermische Simulationen sollen
sich Objekte dank Import-Wizard flr Platinenlayouts jetzt
einfacher modellieren lassen. Leiterplatten kann man nun
im IDX-Format exportieren.

Cadence hat die Arbeitsumgebung fiir 3D-Funktionen der
ECAD-Programme Orcad und Allegro rundum erneuert.
AuBerdem hat der Simulator PSpice eine Matlab-Schnitt-
stelle erhalten.
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AVM stopft Sicherheits-
loch in Fritzboxen

:~/Schreibt eise$ ./exploit.py
Heap @ 778bebco
Shellcode @ @x777f8400
Arena @ 0x77f82200
Padding: ©x1784
Cache: @ ex777f9of88
fritzbox connected
Linux fritz.box 3.10.73 #1 SMP Thu Jan 19 17:55:01 CET 2017 mips GNU/Linux

uid=0(root) gid=0(root)

=1 |

Der Worst Case: Ein Demo-Exploit fihrt Code mit
Root-Rechten auf der Fritzbox aus.

Bei der Analyse des jiingsten Firmware-Updates fiir die Fritz-
box machte der von heise Security beauftragte Sicherheitsfor-
scher Hanno Heinrichs eine tiberraschende Entdeckung: Die
FritzOS-Version 6.83 beseitigt einen fatalen, zuvor unbekann-
ten Programmierfehler, der zu einem Puffertiberlauf fithrt. Ein
Angreifer kann solche Fehler fast immer ausnutzen, um das
anfallige System zu kapern. Da der betroffene Dienst als root
lauft, hatte ein Eindringling weitreichende Manipulationsmog-
lichkeiten: Er konnte etwa den Datenverkehr mitlesen oder
den VoIP-Anschluss seines Opfers fiir kostspielige Anrufe
missbrauchen.

heise Security informierte AVM im Mirz iiber die Existenz
der Sicherheitsliicke; in der Folge bemiihten sich beide gemein-
sam um ein genaueres Verstindnis des Sachverhalts.

Schlieflich konnte heise Security das Einschleusen und
Ausfithren von Code mit einem von Heinrichs zusammen mit
Robert Femmer und Kristoffer Janke entwickelten Proof-of-
Concept-Exploit nachvollziehen und hat den Fritzbox-Herstel-
ler tiber die Details in Kenntnis gesetzt.

AVM konnte das Einschleusen und Ausfithren von Code
iibers Netz nicht nachstellen. Nach Einschétzung des Herstel-
lers wire dies insbesondere ,,bei kundeniiblichem Einsatz
der Produkte praktisch unmdglich®. Heinrichs hingegen ist
der Uberzeugung, man konnte seinen nur als Machbarkeits-
studie entworfenen Exploit durchaus mit tiberschaubarem
Aufwand zu einem zuverlédssigen Angriffswerkzeug weiterent-
wickeln.

Von dem Pufferiiberlauf betroffen sind die Fritzbox-Mo-
delle 7390, 7490 und 7580 mit den Firmware-Versionen 6.80
oder 6.81. Die Fritzbox-Varianten fiir Kabel-Breitbandanschliis-
se sind laut AVM nicht anfillig. Fiir Abhilfe sorgt FritzOS 6.83,
das AVM seit Mirz an seine Kunden verteilt.

Wer eine Fritzbox betreibt und auch zukiinftig auf der
sicheren Seite sein mdochte, sollte verifizieren, dass die Update-
Automatik des Routers aktiv ist. Sie finden die Einstellung im
Webinterface der Fritzbox (https://fritz.box) unter System,
Update und Auto-Update.

Aktivieren Sie ,,Uber neue FRITZ!OS-Versionen informie-
ren und notwendige Updates automatisch installieren (Emp-
fohlen)“ oder ,,Uber neue FRITZ!OS-Versionen informieren
und neue Versionen automatisch installieren, damit der AVM-
Router sicherheitsrelevante Firmeware-Updates automatisch
installiert. Laut AVM ist es der Update-Automatik zu verdan-
ken, dass inzwischen kaum noch Router mit der anfilligen
Firmware ausgestattet sind. (rei@ct.de)

Microsoft-Login
ohne Passwort

Microsoft hat eine Moglichkeit geschaffen, sich im Webbrowser
an Microsoft-Diensten anzumelden, ohne jedes Mal das Kenn-
wort fiir sein Microsoft-Konto eingeben zu miissen. Das funk-
tioniert mit aktuellen Versionen der App ,,Microsoft Authenti-
cator fiir Android und iOS.

Ginzlich ohne Passwort erfolgt der Login natiirlich nicht:
Bei der Einrichtung der App loggt sich der Anwender in dieser
mit seinem Microsoft-Konto ein. Beim Login an einem Micro-
soft-Webdienst gentigt dann nach der Eingabe des Kontona-
mens statt Eintippen des Passworts ein Klick auf ,,Stattdessen
die Microsoft Authenticator-App verwenden”. Die Mobil-App
fordert daraufthin eine Bestdtigung durch den Anwender ein.
Das erfolgt tiber den Sperrmechanismus des Smartphones, also
beispielsweise per Fingerabdruck, Wischmuster oder PIN.

Obgleich sich die Authenticator-App auch zum Generieren
von Codes fiir Zwei-Faktor-Authentifizierungen eignet, findet
eine solche in diesem Fall nicht statt; vielmehr wird schlicht
ein Authentifizierungsfaktor (Passworteingabe im Webbrowser)
auf das Smartphone verlagert. Praktisch ist das vor allem, wenn
das Passwort sehr kompliziert ist und die Authentifizierung am
Smartphone per Fingerabdrucksensor erfolgt.  (fab@ct.de)

00 Wdd T5NE 1306

Kennwort eingeben

Geben Sie das Kenmwort fiir “jss@ct.de” ein,

D Angemeldet bleiben

e

Der Microsoft Authenticator kann
die Passworteingabe im Web-
browser durch eine Authentifi-
zierung am Smartphone ersetzen,
etwa per PIN oder Fingerabdruck.

ABBRECHEN

Samsung:
Smart-TVs sind sicher

Vor einigen Wochen entdeckte Sicherheitsforscher Amihai
Neiderman einen ganzen Berg von teils erheblichen Liicken in
Samsungs selbst entwickeltem Betriebssystem Tizen. Samsung
behauptet, man habe die genannten Liicken untersucht und sei
zu dem Ergebnis gekommen, dass weder Smart-TVs noch Smart-
watches von Sicherheitsproblemen betroffen seien. Details nann-
te Samsung allerdings nicht; auch eine Anfrage von c’t blieb bis
Redaktionsschluss unbeantwortet. Das System, das aufler in
Smart-TVs und Uhren auch in einigen Smartphones fiir den
russischen und indischen Markt zum Einsatz kommt, ist welt-
weit auf rund 30 Millionen Geriten installiert.  (des@ct.de)
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Shopsystem Magento
noch immer anfillig

Eine vor rund flinf Monaten entdeckte und vom Hersteller be-
statigte Liicke im Online-Shop-System Magento ist nach wie
vor ungepatcht. Der Sicherheitsforscher Bosko Stankovic von
DefenseCode hat die Liicke im November 2016 entdeckt und
an den Hersteller gemeldet. Der hatte sie daraufhin zwar be-
stdtigt, aber nichts unternommen. Auf abermalige Nachfrage
riihrte sich Magento gar nicht mehr, daher hat Stankovic ein
Advisory veroffentlicht, in dem er die Liicke sowie einen Work-
around beschreibt (siehe ct.de/ygvg).

Auf weitere Anfragen von Kaspersky und PCWorld hat
Magento inzwischen reagiert und versprochen, die Liicke mit
dem nachsten Patch zu schlieflen. Wann der erscheinen soll,
hat der Hersteller allerdings wiederum nicht verraten.

In der Standardkonfiguration ist die Liicke nur fiir Angreifer
offen, die schon Zugrift auf das Shopsystem haben. Kritischer
wird es, wenn Admins die Option ,,Secret Key zu URLSs hinzu-
fiigen” abschalten: Das macht Magento fiir Cross-Site-Request-
Forgeries anfillig; der Angreifer muss dann blof$ eingeloggte
Besucher auf eine praparierte Webseite locken.  (ghi@ct.de)

Feuersicheres
Server-Gehause

Brandschutz spielt in grofden Unternehmen eine Rolle, oft
aber nicht in kleinen Firmen: Hier steht der Server nicht im
klimatisierten und tiberwachten Rechenzentrum, sondern
meist einfach in einer Ecke. Fiir solche Anwendungsfalle baut
der amerikanische Hersteller ioSafe das Servergehiuse Ser-
ver 5, das die Daten vor Feuer und Uberschwemmung schiit-
zen soll. Im Ernstfall beschiitzt das Gehduse zumindest die
Festplatten eine halbe Stunde lang vor Temperaturen bis zu
840 °C und 36 Stunden bei einer drei Meter hohen Uber-
schwemmung. ioSafe empfiehlt deshalb, fiir den Notfall ein
baugleiches Barebone einsatz-
bereit zu halten.

Der Server 5 arbeitet mit
einem Intel-Xeon-Prozessor D-
1520/1521und 16 bis 128 GByte
RAM; das Gehiuse fasst flinf
3,5-Zoll-Festplatten, die iiber
einen RAID-Controller ange-
steuert werden. Fiir den Kon-
takt zum Netz stehen zwei 10-
GBit-Ethernet-Ports bereit.

In der Grundkonfiguration
ohne Festplatten mit 16 GByte
kostet der Server 9500 Euro;
fiir den Maximalausbau mit 128
GByte RAM, 30 TByte Fest-
plattenplatz und Windows Ser-
ver 2012 werden 18.000 Euro
fallig. (ll@ct.de)

Der Server 5 von ioSafe
schiitzt die verbauten
Festplatten vor Feuer und
Uberschwemmungen.

Sicherheit, Hardware | News

Preiswerte und kleine
AMA4-Mainboards

Bislang gab es lediglich
Mainboards fiir Ryzen-Pro-
zessoren in den Formaten
Micro-ATX und ATX sowie
mit den Chipsitzen B350
und X370. Nun folgen die
ersten Mini-ITX-Boards
und preiswerte Hauptplati-
nen mit A320-Chipsatz.
Fiir kompakte Rechner
eignen sich das Racing
X370GTN and das Racing
B350GTN von Biostar. Die
beiden AM4-Boards im
Mini-ITX-Format (17 cm X
17 cm) unterscheiden sich

Y

Mini-ITX-Boards wie das
Biostar Racing X370GTN
machen Ryzen-Prozessoren
fur kompakte PC-Gehause
tauglich.

nur im aufgeloteten Chip-

satz, was aber in der Praxis keine Auswirkungen hat. Zur Aus-
stattung gehoren ein PEG-Slot fiir Grafikkarten, zwei DIMM-
Steckplitze, 4 X SATA 6G und 1 x M.2-2280 fiir SSDs. Periphe-
riegerite haben Anschluss an USB 3.1 Gen 2 (Typ A und C), 4 X
USB 3.0 und PS/2. Zudem gibt es einen Gigabit-Ethernet-Port.
Das Racing X370GTN kostet 145 Euro; fiir das Racing B350GTN
verlangt Biostar 125 Euro.

Zudem bieten die ersten Hersteller AM4-Mainboards mit
A320-Chipsatz an. Im Vergleich zum B350 und X370 bietet die-
ser weniger Leitungen fiir PCI Express 2.0 sowie USB 3.1 Gen 2;
auflerdem lass sich Ryzen-Prozessoren darauf nicht tibertakten.
Zu den glinstigen Boards zdhlen das Asus Prime A320M-K und
Biostar A320MD Pro fiir je 65 Euro. Sie bringen gingige Schnitt-
stellen wie 4 X USB 3.0 und 4 X SATA 6G mit, haben aber ledig-
lich zwei DIMM-Slots und kein USB 3.1 Gen 2.  (chh@ct.de)

Office-Liicke geschlossen

Mit dem Patchday vom 12. April hat Microsoft nicht nur wie
tiblich diverse Verwundbarkeiten in Windows, Edge & Co. be-
hoben, sondern auch eine kritische Liicke in seinen Office-Pro-
dukten geschlossen, die bereits aktiv ausgenutzt wurde. Kurz
zuvor tauchten gehauft Word-Dokumente in Spam-Mails auf,
deren bloRes Offnen bereits Schadcode ausfiihren konnte.
Laut Sicherheitsforschern von McAfee wurden dabei nicht
wie sonst liblich Makros ausgefiihrt, sondern Fehler in der
OLE-Schnittstelle (Object Linking and Embedding) ausgenutzt.
Mit ihr lassen sich etwa in Textdokumenten eingebettete
Tabellen per Klick in Excel bearbeiten; in diesem Fall wird die
Schnittstelle jedoch verwendet, um iiber ein HTML-Applika-
tionsdokument (.hta) ein Visual-Basic-Skript auszufiihren.
Betroffen sind laut Microsoft alle Office-Versionen; Sicher-
heits-Patches fiir die zur Zeit unterstiitzten Versionen (alles ab
Office 2007) stehen via Windows Update bereit. Office-Nutzer
sollten in den Windows-Update-Einstellungen sicherstellen,
dass ihr Windows auf den Bezug von Updates fiir andere
Microsoft-Produkte eingestellt ist. (des@ct.de)
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News | Apple

Wiederverwertungsplane

Apples Recycling-StraBBe Liam besteht aus 29 Robotern.
Eine der Stationen entnimmt den iPhones die Akkus.

Apple plant, Rohstoffe fiir seine Produktion nur noch aus Re-
cycling-Quellen zu beziehen - auch aus alten Apple-Produkten
(Upcycling). ,Wir bewegen uns zu einer geschlossenen Liefer-
kette”, erklarte der Konzern in seinem kiirzlich erschienenen
Umweltbericht 2017 (siehe ct.de/ytpg).

Konkrete Zeitangaben fehlen noch. ,Wir machen hier
etwas, was wir selten tun, namlich ein Ziel ankiindigen, bevor
wir vollstdndig herausgefunden haben, wie wir es umsetzen®,
sagte eine Sprecherin des Unternehmens. ,,Der Klimawandel
ist unstrittig, die Ressourcen der Erde werden nicht ewig hal-
ten®, heifdt es weiter. Zu den Recycling-Rohstoffen, die die
Firma nutzen will, gehoren unter anderem Aluminium, Kupfer,
Zinn und Wolfram.

Reichlich Erfahrungen im Recycling sammelt Apple mit
Liam, einer Roboterstrafde, die iPhones auseinandernimmt.
Ubliche Verfahren, die schon in frithen Arbeitsschritten schred-
dern, liefern nur wenige Materialstrome, sodass sich nur we-
nige Rohstoffe zuriickgewinnen lassen. Liam liefert laut Apple
acht verschiedene Materialstrome.

Im vergangenen Geschiftsjahr gewann die Firma rund eine
Tonne Gold aus allen ausgemusterten Geraten zurlick. Bei Alu-
minium waren es rund 2000 Tonnen. Fiir beide Metalle betragt
der Anstieg jeweils rund zehn Prozent gegeniiber dem Vorjahr.
Beirund 1230 US-Dollar Feinunze entspricht das 40 Millionen
US-Dollar an Einnahmen allein mit Gold. (dz@ct.de)

Selbstfahrende Autos

Die Software-Plattform fiir selbstfahrende Autos, an der Apple
hinter verschlossenen Tiiren arbeitet, diirfte bald auf o6ffentli-
chen Strafden in Kalifornien getestet werden. Das berichtet die
Nachrichtenagentur Bloomberg. Die Erlaubnis dazu erhielt
Apple Mitte April vom California Department of Motor Ve-
hicles. Damit sind Fahrten auf Basis von drei Lexus-SUVs
abgedeckt.

Vieles deutet darauf hin, dass Apple seit mindestens zwei
Jahren an eigener Fahrzeugtechnik arbeitet. Ein Apple-Auto
steht aber vermutlich nicht mehr auf der Agenda, sondern nur
noch eine Software-Plattform, die das Auto steuert. Dafiir hat
Apple unter anderem den Mitgriinder des Echtzeitbetriebssys-
tems QNX angeheuert. (dz@ct.de)

Datenbank als Apple-App

weeo Talekam.oe & [RET]

Die fiir Mac, iPhone und iPad er-
hiltliche App Ninox dient zum

* Mzine Datenbanken

unkomplizierten Entwurf von £ suchhaitung
Datenbanken. Auf der Basis von = Datenbank
zwolf Vorlagen sollen sich Be- 8 Konaice
nutzer einen ganzen Baukasten B e
eigener Datenbankanwendun-

gen erschaffen, die sowohl oft- i
line als auch online in der I icieions
Ninox-Cloud ausgefiihrt wer- I8 Besein
den. Letztere Variante eignet & Sammingen

sich laut Hersteller auch fiir die
gemeinsame Benutzung im
Team. Auferdem lasst sie sich
in ein Unternehmensnetzwerk
einbinden. Laut Hersteller wird
die Cloud in Straf$burg gehostet.

Als Einzelbenutzer-App
fiirs iPhone ist Ninox kostenlos,
flirs iPad zum Preis von 15 Euro
erhaltlich. Die Ausfiithrung fiir den Mac kostet 35 Euro. Teams
konnen die Ninox Cloud fiir monatlich 9 Euro je Nutzer im
Browser verwenden. (hps@ct.de)

§ Veranstaltungen

= Warenwirischaft

1 Neus Datenbank

Ninox-DB bringt viele
Vorlagen mit.

iWork & Co gratis

Die Apple-Software-Suite iWork sowie GarageBand und iMovie
sind nun allesamt fiir alle Nutzer gratis erhaltlich. Keynote und
Pages, die zu iWork gehoren, haben bisher in der macOS-Fas-
sung je 20 Euro und in der iOS-Fassung je 10 Euro gekostet.
GarageBand und iMovie verkaufte Apple fiir 5 Euro respektive
15 Euro.

Von der Anderung profitieren Nutzer mit alter Hardware,
Kéufer von Gebrauchtgeriten sowie Unternehmen und Bil-
dungseinrichtungen, die Apps im Rahmen von Apples Volume
Purchase Program auf verwalteten Geriten einsetzen. Num-
bers, Keynote und Pages setzen iOS 10 oder macOS 10.12 Sierra
voraus. GarageBand und iMovie laufen ab i0S 9.3 oder macOS
X 10.10. (dz@ct.de)

Die iWork-Software-Suite und weitere Apple-Programme
sind nun ohne Ausnahme kostenlos erhiltlich.
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Kernel-Log | Linux 4.11

Kernel-Log

Linux 4.11 verlangert Akkulaufzeit

Die neue Kernel-Version beherrscht
moderne Stromspartechniken
besser. Neu dabei ist Support

fiir selbstverschliisselnde SSDs.
Die Entwickler haben zudem
Grundlagen geschaffen, um auf
x86-64-Systemen bald bis

zu 1 Petabyte Arbeitsspeicher
ansprechen zu kénnen.

Von Thorsten Leemhuis

Kurz nach Erscheinen dieser ¢t diirfte
Linus Torvalds die Linux-Version 4.11
freigeben. Sie enthilt gleich mehrere
Anderungen, um die Stromspartechniken
moderner Hardware besser zu nutzen und
so die Akku-Laufzeit von Notebooks zu stei-
gern. Das gilt insbesondere fiir Geréte mit
NVMe-SSDs, denn der Kernel beherrscht
nun APST (Autonomous Power State
Transitions). Durch diese Stromspartechnik
gehen NVMe-Datentriger eigenstidndig
schlafen, wenn es gerade nichts zu tun gibt.
Das spart oft zwischen 0,5 und 1,0 Watt,
was die Leerlauf-Leistungsaufnahme spar-
samer Notebooks um 20 Prozent oder
mehr reduziert und so die Akkulaufzeit um
zwei oder mehr Stunden verldngern kann.

Die Laufzeit mancher Notebooks
diirfte auch steigen, weil der i915-Treiber
nun auch bei den neuesten Intel-GPUs
automatisch Framebuffer Compression
(FBC) aktiviert. Theoretisch ist bei Intel-
Notebooks aber noch mehr drin, denn
nach wie vor lisst der Kernel einige
Stromsparfunktionen moderner Intel-
GPUs standardmafig links liegen, weil
sie auf einzelnen oder vielen Geraten zu
Schwierigkeiten fithren.

Manche per PCI Express (PCle) an-
gebundene Bausteine moderner PCs kon-
nen jetzt tiefer schlafen gehen, wenn sie
gerade untétig sind. Das ist dem Support
fiir ,,ASPM L1 Substates” zu verdanken.
Diese Stromspartechnik wurde bei PCIe
3.1 spezifiziert und wird von einigen Chips
bereits implementiert.
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Genug RAM fiir jeden

Linux 4.11 legt das Fundament fiir Ande-
rungen, durch die 4.12 auf x86-64-Syste-
men bis zu 4 Petabyte (4096 Terabyte)
ansprechen konnen soll - ,,genug fiir je-
den®, scherzt der Entwickler in Anspielung
auf das vermeintliche Bill-Gates-Zitat
,640 kB sollten eigentlich genug fiir jeden
sein®. Bislang ist auf x86-64-Systemen bei
64 Terabyte Arbeitsspeicher Schluss; eine
Grenze, an die erste Hardware-Hersteller
gerade stofden.

Einige Umbauten am Speicherma-
nagement-Code versprechen, die Swap-
Performance leistungsstarker Systeme zu
verbessern. Die Anderungen entstanden
vornehmlich fiir Mehrprozessor-Systeme
mit besonders schnellen Datentragern,
wie sie haufiger in leistungsfahigen Cloud-
Servern zum Einsatz kommen. Durch
schnelle PCIe-SSDs oder persistente Me-
mory/NVDIMMs ist der Performance-
Einbruch durch Swapping hier langst nicht
so krass, wie man es von PCs kennt, die
Arbeitsspeicher auf Festplatten auslagern.

Selbstverschliisselnde SSDs
Uber Linux 4.11 lisst sich die Verschliis-
selungsfunktion von SSDs nutzen, wel-
che die Opal Storage Specification der
Trusted Computing Group (TCG) imple-
mentieren. Bei solchen Self-Encrypting
Drives (SED) verschlusselt die SSD die
Daten selbst; Microsoft nennt so konfi-
gurierte Datentrager ,,Encrypted Hard
Drive“ (eDrive). Der Ansatz ist fiir PCs
interessant, die verschiedene Betriebs-
systeme nutzen; aufSerdem kann er Le-
bensdauer und Performance steigern,
weil Mechanismen wie Wear Leveling
und Trim besser greifen. Um Speicher-
bander zu entsperren und Opal-SEDs an-
derweitig zu administrieren, sind aber
noch Userspace-Werkzeuge notig. Es ist
ungewiss, wann Linux-Distributionen
diese Programme mitbringen und idea-
lerweise so integrieren, dass Anwender
sich nicht mit Interna auseinandersetzen
missen.
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Beim Multi-Queue Block IO Queue-
ing Mechanism (Blk-Mq) kénnen sich nun
I/O-Scheduler einklinken. Solche konnen
die gerade anstehenden Lese- und
Schreiboperationen umsortieren, um die
Performance zu verbessern - beispiels-
weise indem sie die zeitraubenden Wege
reduzieren, die Schreib-/Lesekdpfe von
Festplatten nehmen miissen. Bei 4.12 soll
eine auf die neue Scheduler-Infrastruktur
angepasste Variante des Budget Fair
Queueing (BFQ ) Storage-1/O Schedulers
folgen, der in Tuning-Kreisen schon lin-
ger als leistungssteigernd empfohlen
wird.

An Programmierer richtet sich der
neue System-Funktionsaufruf'statx(), der
eine umfassendere und effizientere Abfra-
ge von Datei- oder Verzeichniseigenschaf-
ten ermoglicht. Der neue Syscall versucht
stat() und fstat() zu beerben, tiber die
Anwendungen bislang Informationen zu
Dateisystemeintridgen abfragen - etwa
Grofie, Berechtigungen oder erweiterte
Attribute. Der neue Funktionsaufruf ist
flexibler, machtiger und schneller, denn
Programme konnen bei der Abfrage ge-
zielt festlegen, welche Informationen sie
wollen; Dateisysteme brauchen dadurch
keine Daten zusammenzusuchen und
weiterzugeben, die das Programm ohne-
hin nicht interessieren.

Sicherheit fiir Snap-Pakete

Nachdem die Entwicklung am Kernel-
Code von AppArmor 2014 und 2015 schon
eingeschlafen zu sein schien, hat diese im
letzten Jahr wieder Fahrt aufgenommen.
Das Tempo hat jetzt noch mal zugelegt,
denn bei 4.11 gab es iiber sechzig An-
derungen an der Sicherheitslosung. Sie
unterstiitzt nun Policy Namespaces und
einige andere Funktionen, mit denen die
Paketmanagement-Losung ,,Snap die mit
ihr ausgefiihrte Software abschirmt.
Weitere dafiir notige Anderungen sollen
in die beiden nichsten Kernel-Versionen
einflieffen. Der Schutz, der zu einer der
Haupteigenschaften des mit Flatpak kon-
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kurrierenden Paketformats zahlt, dirfte
damit mittelfristig auch bei anderen
Distributionen verwendbar sein; bislang
bekommt man ihn nur bei Ubuntu.

Linux 4.11 zeigt in den von dmesg
ausgegebenen Log-Meldungen jetzt an,
ob UEFI Secure Boot auf dem jeweiligen
System aktiv ist. Das ist einigen Patches
zuverdanken, die in ahnlicher Form schon
langer in den Kerneln grofler Linux-Dis-
tributionen stecken. Dort finden sich auch
Anpassungen, die zu einigen Einschran-
kungen im Betrieb fiihren und beispiels-
weise das Laden unsignierter Kernel-
Module blockieren. Es gibt Bestrebungen,
auch diese Patches in den offiziellen
Linux-Kernel zu integrieren; noch ist aber
ungewiss, ob das passieren wird.

Uber /sys/kernel/security/Ism lasst
sich nun auslesen, ob AppArmor, Capa-
bilities, Yama, SELinux oder andere tiber
Linux Security Modules (LSM) andocken-
de Schutztechniken aktiv sind. Wie zuletzt
tiblich gab es viel mehr Detailinderungen
zum Verbessern der Betriebssicherheit,
als es vor zwei und mehr Jahren die Regel
war. Neu dabei ist beispielsweise das
GCC-Plug-in ,,structleak”, das fiir eine ex-
plizite Initialisierung von Datenstrukturen
sorgt, die der Kernel mit dem Userspace
teilt; das soll Informationslecks vermei-
den, die Angreifern bei der Ubernahme
eines Systems dienlich sein konnten.

Netzwerk-Tuning

Die bei Linux 3.5 integrierte Unterstiit-
zung fiir das in RFC5827 definierte TCP
Early Retransmit haben die Entwickler
wieder entfernt: Dank Verbesserungen
am bei Linux 4.4 eingefiihrten Package-
Loss-Algorithmus RACK (Recently ACK)
seidie Funktion jetzt unnétig. Beide Tech-
niken versprechen einen Geschwindig-
keitszuwachs bei TCP-Verbindungen, die
haufiger Netzwerkpakete verlieren.

TCP Fast Open (TFO), mit dem Pro-
gramme seit Linux 3.13 den Aufbau von
HTTP-Verbindungen beschleunigen kon-
nen, lasst sich jetzt liber ein weiteres API
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nutzen. Das soll Vorteile fiir Anwendun-
gen bieten, die gleich nach dem Verbin-
dungsaufbau Daten per write() senden.
Das CIFS-Dateisystem beherrscht
nun Freigaben-spezifische Verschliisse-
lung (per-share encryption), die SMB3
ermoglicht, das aktuelle Samba- und
Windows-Versionen beherrschen.

Treibereien

Zur mit 4.11 erstmals unterstiitzten
Hardware gehoren die HD-Audio-Codecs
ALC299 und ALC1220 von Realtek;
Letzterer steckt auf einigen der Main-
boards fiir die aktuellen Prozessorserien
von AMD (Ryzen) und Intel (Kaby Lake/
Core-i17xxx). Ferner haben die Entwickler
die Unterstiitzung fiir TPM 2.0 verbessert.
Multi-Queue Support im HyperV-Storage-
Treiber verspricht bessere I/O-Performance,
wenn Linux unter einem modernen Hyper-
visor von Microsoft lauft.

Der fiir die verschiedenen Raspberry-
Pi-Modelle zustidndige Grafiktreiber VC4
kann nun auch Bildschirm-Panels ansteu-
ern, die via Display Serial Interface (DSI)
angebunden werden. Uber einen neuen
Sound-Treiber funktioniert nun auch
HDMI Audio bei Raspis. Er hat aber eine
Reihe von Qualititsmangeln und liegt
daher im Staging-Bereich. Das gilt auch
flir einen neuen Treiber, der das Kamera-
Interface von Raspis unterstiitzt.

GPU-Virtualisierung

Bei den Treibern fiir AMD-GPUs gab es
einige Detaildnderungen, die die 3D-
Leistung steigern und die Unterstiitzung
von Stromsparfunktionen und Mehr-
schirmbetrieb verbessern. Aufderdem un-
terstiitzt der AMD-Treiber nun noch
mehr Polaris12-Chips, die auf der Radeon
Rx 550 stecken (siehe S. 24). Ferner ent-
halt der Grafiktreiber Amdgpu nun eine
rudimentére und noch nicht alltagstaug-
liche Infrastruktur zur GPU-Virtualisie-
rung. Damit kann er Teile des Grafikchips
als virtuelle Gerate bereitstellen, die sich
an virtuelle Maschinen (VMs) iiberstellen
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lassen. Die darin laufenden Betriebssys-
teme und Anwendungen konnen die GPU
dartiiber ohne sonderlichen Geschwindig-
keitsverlust nutzen, ohne den Host zu
gefahrden. AMD fiberstellt Teile der GPU
allerdings mit Hilfe von SR-IOV (Single-
root Input/Output Virtualization), das
bislang nur AMDs professionelle Grafik-
karten bieten; Mainstream-Grafikkarten
sollen die Funktion aber auch bald
erhalten.

Beim 1915-Treiber fiir Intel-GPUs
funktioniert das Weiterleiten von Audio
via DisplayPort jetzt auch bei Bildschir-
men, die der Grafikchip per Multi-Stream
Transport (MST) anspricht. Die Grafik-
und Audio-Treiber von Intel unterstiitzen
schon jetzt Prozessoren der Geminilake-
Platform, die zur Atom-Klasse gehorende
CPU-Kerne enthalten und in einigen
Monaten auf den Markt kommen sollen.

Treiberbremse

Der Nouveau-Treiber kann durch einige
Umbauten nun die Firmware-Dateien
handhaben, die Nvidia kiirzlich fiir die
GP1xx-GPUs von GeForce-1000-Karten
veroffentlicht hat. Mit dieser Firmware
und einigen fiir Linux 4.12 vorgesehenen
Anderungen sollen Linux-Distributionen
bald die 3D-Beschleunigung dieser Gra-
fik-Chips nutzen konnen, ohne dass der
Anwender manuell Treiber installieren
muss.

Wie bei den GPUs der GeForce-
900er-Serie ermoglicht Nvidias Firmware
auch bei den aktuellen Grafikchips keinen
Wechsel der Geschwindigkeitsstufe. Nou-
veau kann die schnellsten Betriebszustén-
de moderner GeForce-Hardware daher
ebenso wenig ansteuern wie die stromspa-
rendsten; vielmehr laufen Grafikprozessor
und Speicher mit einem mittleren Stan-
dardtakt, der beim Einschalten gesetzt
wird. Damit hélt sich Nvidia die Konkur-
renz vom Leib: Die quelloffenen Treiber
konnen so unmoglich das Performance-
Niveau erreichen, das Nvidias proprietire
Grafiktreiber erzielen. (thl@ct.de) c&
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News | Linux

Solus mit neuem Budgie-Desktop

Das Solus-Projekt hat neue Installationsmedien fiir seine Rol-
ling-Release-Distribution veroftentlicht. Solus 2017.04.18 richtet
den LTS-Kernel 4.9.22 ein, aktualisiert den Gnome-Stack auf
3.24 und bringt die Software auf einen aktuellen Stand. Selbst
die erst kiirzlich verdffentlichte neue Ausgabe 10.3 des Budgie-
Desktops ist bereits enthalten.

Solus ist ein Eigenbau, ,,from scratch®, also kein Derivat
einer der grofen Distributionen. Der Budgie-Desktop nutzt
zwar den Gnome-Stack und viele Gnome-Anwendungen, wurde
aber eigens fiir die Solus-Distribution entwickelt und ist mitt-
lerweile auch in anderen einsetzbar. In Version 10.3 hat Budgie
eine neu implementierte Alt-Tab-Funktion zum schnelleren und
zuverldssigeren Wechsel zwischen geoftneten Fenstern erhal-
ten. Das Uhr-Applet im Panel lasst sich leichter anpassen und
zeigt auf Wunsch auch Datum und Sekunden an. Die Seiten-
leiste Raven, die alle Desktop-Einstellungen versammelt, hilt
seit Neuestem eine Option bereit, die die Fenster-Buttons zum
Schliefden, Minimieren und Maximieren wahlweise links oder
rechts oben platziert.

Das ISO-Image von Solus Budgie 2017.04.18 stellt ein Live-
System mit Budgie-Desktop und einem grafischen Installer zur
Verfligung. Letzterer setzt voraus, dass die Festplatte bereits
fertig partitioniert ist. Weitere Ausgaben der Distribution gibt
es mit Mate-Desktop und erstmals auch mit Gnome 3. Fiir den
Mate-Desktop hat das Solus-Team das Brisk Menu entwickelt,
das die Anwendungen in Kategorien sortiert, eine Suchfunktion

Solus bringt die moderne Desktop-Oberflaiche Budgie 10.3
mit. Die Seitenleiste Raven sammelt Benachrichtigungen,
die Ausgaben von Panel-Applets und Optionen zur Desktop-
Konfiguration.

bereithilt und hiufig genutzte Anwendungen festpinnen kann.
Erstmals mit dabei ist der CLR-Bootmanager, der die Wartung
und Garbage Collection der Kernel sowie die Konfiguration von
Grub2 erleichtern soll. ISO-Images aller drei Ausgaben von
Solus 2017.04.18 stehen flir 64-Bit-x86-Systeme auf der Projekt-
Website zum Download bereit. (Imd@ct.de)

Kubernetes 1.6 verbessert
Skalierbarkeit

Im Rahmen der CloudNativeCon in Berlin hat das Kubernetes-
Projekt Version 1.6 seiner Container-Orchestrierungs-Software
vorgestellt. Die neue Ausgabe enthilt ein rollenbasiertes
Zugriffskontrollsystem (RBAC). Die noch in der Beta-Phase be-
findliche Rechteverwaltung wurde von Red Hat umgesetzt und
gibt Cluster-Administratoren die Moglichkeit, Zugriffsrechte
auf der Basis von Namespaces zu vergeben. Ebenfalls in der
Betaphase befindet sich Kubeadm, das beim Aufsetzen sicherer
Cluster hilft. (mls@ct.de)

“\J NATIVE ==
l:} j CON KubeCon

Kubernetes 1.6
Thome! Mufti-taam, Mislti-workicad, at Seale

= 5000 node clusters

= Rolo Based Access Control

* Controfied schediding

= Dynamic Storage Provisioning

Aparna Sinha, Produkt-Managerin bei Google, stellt
Kubernetes 1.6 auf der CloudNativeCon in Berlin vor.

KaOS 2017.04 mit
Wayland

Das KaOS-Projekt hat mit KaOS 2017.04 ein neues Installations-
medium fiir seine Rolling-Release-Distribution verdffentlicht.
Einverbesserter Installer unterstiitzt jetzt auch GPT-Partitions-
tabellen auf Legacy-BIOS-Systemen. Aufier der X-basierten
Variante gibt es nun auch eine Ausgabe mit Wayland. Wie von
KaOS gewohnt, ist der Plasma-Desktop mit Version 5.9.4 ebenso
auf dem allerneuesten Stand wie die mitgelieferten KDE-
Anwendungen in der Version 17.04RC. Auf3erdem sind einige
bislang unveroffentlichte Qt5-Ports der KDE Applications dabei.
Der Calamares-Installer 3.1 richtet das System mit dem Kernel
4.10.9, Xorg-Server 1.19.3 und Mesa 17.0.3 ein.  (Imd@ct.de)

Das Deepin Project hat Deepin 15.4 veroffentlicht. Die chi-
nesische Linux-Distribution bringt in dieser Fassung ein neu
gestaltetes Kontrollzentrum und weitere optische Verbesse-
rungen fir den Desktop mit. Auch der Installer wurde ver-
bessert. Die auf Debian GNU/Linux basierende Distribution
setzt auf den Linux-Kernel 4.9.8.

© Ccopyright by Heise Medien
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Test | Tablet

Bodenstandig

Apple iPad (2017) mit 9,7-Zoll-Display

Apple legt das iPad nach liber

zwei Jahren neu auf. Im Vergleich
zum Vorginger wird das iPad (2017)
dicker, schwerer und das Display
spiegelt mehr. Doch der gréBere
Akku und der geringere Preis sind
gute Argumente fiir das
Vernunfts-iPad.

Von Alexander Spier

S tatt sein neues Tablet nochmals diin-
ner, leichter und extremer zu ma-
chen, geht Apple beim neuen iPad (2017)
ein paar Schritte zuriick. Herausgekom-
men ist eine Mischung aus iPad Air und
Air 2. Apple spendiert der Neuauflage
aber eine schnellere CPU und deutlich
mehr Akkukapazitit. Das High-End-Seg-
ment bedient Apple seit 2015 mit der bes-
ser ausgestatteten Pro-Serie. So stellt nun
das neue Modell mit dem alten Namen
den Einstieg in Apples Tablet-Welt dar.
Im Vergleich zum iPad Air 2 ist das
neue Modell technisch teilweise ein Riick-

50

schritt. Beim Display wird das deutlich
sichtbar: Es reflektiert stirker als der Vor-
ganger. Dadurch wirkt die Darstellung
subjektiv etwas flauer, obwohl der Farb-
raum wie gewohnt SRGB entspricht. Die
knalligen Farben und den hohen Kontrast
des Konkurrenten Samsung Galaxy Tab S2
schafft das iPad nicht. Erfreulich hell
strahlt die Hintergrundbeleuchtung, die
das Tablet trotz Spiegelungen genauso
tauglich fiir den Einsatz im Freien macht.
Die scharfe Retina-Auflosung sorgt wie
gehabt fiir sehr gut lesbare Schrift.

Beim Anfassen fehlt der Wow-Effekt
des direkten Vorgingers, doch die 460
Gramm und 7,5 Millimeter sind keines-
wegs schlechte Werte und Apple-typisch
ist die Verarbeitung hervorragend. End-
lich steckt ein angemessen grofder Akku
im iPad: Im Vergleich zum Air 2 legen die
Laufzeiten um bis zu 50 Prozent zu. Die
jeweils 11,5 Stunden in unseren Video-
und WLAN-Tests sind fiir ein 10-Zoll-Tab-
let sehr gut.

Apple nutzt seinen eigenen A9-Pro-
zessor mit zwei Kernen und 2 GByte RAM,

© Ccopyright by Heise Medien

was fiir mehr als genug Leistung sorgt. Die
Single-Thread-Leistung ist im Vergleich
zum Air 2 um fast 40 Prozent gestiegen.
Trotz Wegfall eines Kerns erreicht das neue
Modell durch die schnelleren Kerne die
gleichen Werte im Multi-Thread-Test. Wie
gewohnt gehort die Grafik-Performance zu
den besten im Tablet-Bereich. Nur die bei-
den teureren iPad Pro legen bei CPU- und
Grafik-Leistung noch eine Schippe drauf.

Fazit

Das iPad macht seine Sache wie gewohnt
sehr gut. Die Kompromisse gehen nicht zu
Lasten der Kernqualitidten und haben so-
gar positive Folgen, wie die gesteigerte
Akku-Laufzeit. Uberraschend oder neu ist
am Tablet nichts, doch die meisten Nutzer
werden im Alltag auch nichts vermissen.
Ein Umstieg vom iPad Air aufwarts lohnt
jedoch nicht.

Konkurrenz aus dem Android-Be-
reich bleibt rar: Samsung bietet mit dem
Galaxy Tab S2 fiir 380 Euro ein besseres
Display und ein diinneres, leichteres Ge-
riat. Das Huawei MediaPad M2 gibt es in
der Premium-Version fiir unter 400 Euro
mit Stift, vier Lautsprechern und mehr
Speicher. Doch bei der Performance und
den Laufzeiten miissen sich Samsung und
Huawei dem iPad geschlagen geben.

(asp@ct.de) c&

Apple iPad (2017)

Tablet mit i0S

Betriebssystem i0S10.3.1

Prozessor / Kerne X Takt / AppleA9 /2 x 1,9 GHz /

Grafik PowerVR 7XT GT7600

RAM / Flash-Speicher (frei) 2 GByte / 32 GByte (28,5 GByte)
Wechselspeicher —

WLAN / IEEE 802.11 a/b/g/n-300/ac-867 /
Dual-Band / alle 5-GHz-Bander v/ /v/

Bluetooth / NFC / GPS 4.2 / — [ — (nur LTE-Version)
Akku / austauschbar 32,4Wh /—

Abmessungen (H X B XT) 24 cm % 16,9 cm X 0,75 cm
Gewicht 464 g

Messungen

Technik / GroRe (Diagonale) ~ LCD (IPS) /19,7 cm X 14,8 cm

(9,7 Zoll)
2048 x 1536 Pixel (265 dpi) / 4:3
4...436 cd/m? / 84 %

Aufldsung / Seitenverhaltnis
Helligkeitsregelbereich /

Ausleuchtung

Kontrast / Farbraum 1076:1 / sSRGB
Laufzeit! Video-Wiedergabe /  11,5h/
Spiele / Surfen WLAN 75h/115h

Varianten, Preise und Garantie

Varianten Silber, Grau, Gold
Garantie 1 Jahr
Preis 400 € / mit LTE: 560 €

'bei einer Helligkeit von 200 cd/m? gemessen
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Kurztest | GPS-Sportuhr, Aktivitidts-Tracker

Fenix aus der
Sporttasche

Die Multisport- und Outdoor-Uhr
Fenix 5 von Garmin gibt es in drei
DisplaygréBen und mit unter-
schiedlicher Ausstattung.

Das Standard-Modell ist die Fenix 5.
Das kleinste Fenix 5S passt an schmale
Handgelenke, die riesige 5X hingegen
erlaubt sogar Navigation per Karte. Neu
ist, dass die ziemlich teuren Armbénder
leicht austauschbar sind.

Alle Fenix-5-Uhren sind durch
Widgets und Apps anpass- und erwei-
terbar, etwa fiirs Fallschirmspringen
oder Golfen. Im Nebenberuf arbeitet
die Uhr auch als Fitness-Tracker.

Der optische Pulsmesser an der
Unterseite misst permanent die Herz-
frequenz und baut weniger hoch auf als
bei der Fenix 3 HR. Noch praziser sind
Brustgurte, die per ANT+ oder - neu -
per Bluetooth Smart an die Uhr funken.
Dartiber hilt die Fenix auch Verbin-
dung zum Smartphone, die allerdings
im Test hiufig abriss. Gesammelte
Daten Ubertragen nur die Modelle mit
Saphirglas per WLAN an den eigenen
Web-Dienst Connect (und andere).

Aufgezeichnete GPS-Tracks waren
stets einige Prozent langer als unsere
Referenzstrecke. Gut: Die Trainings be-
wertet die Fenix nun nach anaerobem
und aerobem Bereich getrennt.

Der Akku hielt gut zehn Tage
durch, das Ladekabel steht rechtwinklig
ab, was unpraktisch ist. Fazit: gelungene
Produktpflege, aber teuer. (mil@ct.de)

GPS-Sportuhr
Hersteller Garmin, www.garmin.com
Display 240 x 240 Pixel, 5S: 218 x 218 Pixel

kompatibel mit Garmin Connect-App, i0S (ab 9), Android
(unterschiedlich), Windows 10 Mobile

Preise 600 €, Saphir-Varianten je 100 € Auf-
preis, Metallarmband je 150 <€ Aufpreis,
Modell 5X: 750 €
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Fithess-Reif

Fitbits Alta HR ist der bislang
schlankeste Aktivitatstracker des
Unternehmens mit integriertem
Pulsmesser.

Der Alta HRist eher Armreif denn Arm-
band. Dennoch gelingt es Fitbit, in sei-
nem Gehiuse einen opto-elektrischen
Pulsmesser zu integrieren, der eine or-
dentliche kontinuierliche Aufzeichnung
der Herzfrequenz des Tréigers bietet.
Das macht die Berechnung des Kalorien-
verbrauchs praziser; zudem zeigt die Fit-
bit-App im Zusammenspiel mit dem Alta
HR Schlafphasen an. Die Akkulaufzeit
erhohte sich gegeniiber dem Alta bei tib-
licher Nutzung von fiinf auf sieben Tage.
Einen Knopf'sucht man am Alta HR
vergeblich. Fitbits Angabe, das Gerit
habe ein ,,Touch Display“, ist missver-
standlich: Es aktiviert beziehungsweise
wechselt seine Anzeige, wenn man auf
das OLED tippt. Das funktionierte im
Test gut. Man kann sich Uhrzeit, Schrit-
te, Strecke, Herzfrequenz und Kalorien-
verbrauch anzeigen lassen, zudem sind
Smart-Notification-Funktionen wie An-
rufanzeige mit Caller-ID vorhanden.
Der Alta HR erfasst Sportarten wie
Joggen und Radfahren automatisch, ei-
nen manuell aufrufbaren Trainingsmo-
dus gibt es nicht. Auf Angaben zu bewal-
tigten Etagen und GPS muss man ver-
zichten. Fiir Sportenthusiasten ist Fitbits
Charge 2, der diese Funktionen (teilwei-
se aufs Smartphone ausgelagert) bietet,
die bessere Wahl. Wer hingegen ein mo-
disches Accessoire mit vielen Funktio-
nen und wechselbarem Armband sucht,
liegt beim Alta HR richtig.  (nij@ct.de)

Aktivitatstracker
Hersteller Fitbit, www.fitbit.de

Systemantf. Smartphone mit Android, i0S, Windows Phone
8.1 oder Windows 10 Mobile

Lieferumfang ~ USB-Ladekabel mit proprietarer Klammer
Preis 150 / 170 € (Standard / Special Edition)
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Giinstiger
GPS-Tracker

Der GPS-Tracker Xexun TK102B
teilt seinen Standort in Echtzeit
per SMS oder Internet mit - mit
einer Akkuladung sogar mehrere
Tage lang.

Der TK102B ist einer der giinstigsten
GPS-Tracker mit Mobilfunkmodem auf
dem Markt: Aus Fernost ist das Gerét be-
reits ab 13 Euro erhiltlich. Der Tracker
kann seine Position sowohl per SMS an
ein anderes Handy als auch per GPRS an
einen Server im Internet versenden. Da-
fiir benotigt man eine SIM mit Daten-
volumen oder Guthaben fiir SMS. Die
Konfiguration des Trackers erfolgt tiber
SMS; sie geht auch Laien leicht von der
Hand. Mochte man einen einzelnen
Standort per SMS erhalten, geniigt ein
Anruf, den der Tracker mit einer SMS
beantwortet, die einen Google-Maps-
Link enthélt. Im Auto-Track-Modus ver-
schickt er automatisch Positionen in frei
wihlbaren Intervallen an zuvor einge-
speicherte Rufnummern.

Die SOS-Taste des Trackers arbeitet
ebenfalls per SMS. Driickt man sie min-
destens drei Sekunden, fangt der Tra-
cker an, die eigene Position alle drei Mi-
nuten an die eingespeicherten Rufnum-
mern zu versenden. Damit die Taste
funktioniert, muss der Tracker mit dem
An-Aus-Knopf eingeschaltet worden
sein. Nach dem ersten Einschalten be-
noétigte unser Testmuster rund 60 Se-
kunden fiir den GPS-Fix. Ein SMS-
Kommando von einer eingespeicherten
Rufnummer beendet den SOS-Modus
wieder.

Fiir den Abruf tiber das Internet be-
notigt man Zugang zu einem Tracking-
server. Ob dieser im Lieferumfang ent-
halten ist, hangt vom Héndler ab. Fehlt
er, kann man auf eine Reihe von teils kos-
tenlosen Trackingplattformen zuriick-
greifen oder einen eigenen Tracking-
server installieren, zum Beispiel traccar
(Links und Downloads siehe ct.de/yrux).
Dieser lauft auch auf Mini-Computern
wie dem Raspberry Pi. Eine Position be-
noétigt rund 300 Byte Datenvolumen.
Versendet man etwa alle zwei Minuten
eine Position, sind demnach nicht einmal
10 Megabyte Datenvolumen pro Monat
erforderlich. Dem Tracker fehlt ein
Stromsparmodus, GPS- und GSM-Modul
laufen stindig, auch wenn keine Stand-
orte libertragen werden. Im Kurztest
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versendeten wir eine Position pro Minute,
wobei der Akku nach acht Stunden auf-
gab. Im SMS-Modus hielt der Akku 10
Stunden durch. Versendet man die Posi-
tion im Abstand von einigen Minuten,
reicht der Akku problemlos linger als
einen Tag.

Als Personentracker fiir die Kinder
auf dem Campingplatz oder als zusitzli-
che Sicherheit bei der eigenen Fahrrad-
tour ist der TK102 gut geeignet. Uber
eine Aussparung ldsst er sich zum Bei-
spiel an Schliisselanhéngern befestigen.
Auflen an einem Fahrzeug sollte er auf-
grund mangelnder Wasserdichtigkeit
und schwacher Magneten besser nicht
sitzen. Trotz niedriger Preise in Asien
empfiehlt sich der Kauf in Deutschland,
da man hier eine Gewihrleistung erwar-
ten darf. (amo@ct.de)

Trackingplattformen: ct.de/yrux

Xexun TK102B

Kompakter GPS-Tracker
MafRe, Gewicht 64 mm X 46 mm x 17 mm, 60 g

CPU, GPS-Empfénger Mediatek MT6260 32 Bit ARMv7-CPU
(364 MHz, 8 MB RAM, GSM-Modem),

u-blox 7020
GSM-Bander 850/900/1800/1900 MHz
Trackingprotokoll tk103
Ladeanschluss proprietar, 5 Volt
Lieferumfang TK102B, 230V-Ladeadapter mit USB-

Buchse, USB-Kabel (Typ A auf proprietér),
Plastiktasche, BL5-B Akku (800 mAh),
Akkudeckel, Akkudeckel mit Magneten,
englische Kurzanleitung

Preis (bei Kauf in ab20 €
Deutschland)

© Ccopyright by Heise Medien
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Test | SSD-Lebensdauer

Uberraschende
Ausdauer

Billig-SSDs im Langzeittest

Anfang des Jahres hatten wir
einige besonders giinstige SSDs
getestet und sie anschlieBend

in den Langzeittest geschickt.
Nach einigen Ausfillen ist es nun
Zeit fiir eine Auswertung.

Von Lutz Labs

SDs halten meist weit mehr aus, als

die Hersteller versprechen - so das Fa-
zit aus unserem SSD-Dauerlauf-Test mit
sechs SSDs von Markenherstellern in ¢’t
1/17. Doch gilt das auch fiir SSDs von eher
unbekannten Herstellern?

Nach dem Test einiger besonders
glinstiger Exemplare in ¢’t 3/17 haben wir
den noch vorhandenen Testaufbau ge-
nutzt, um auch diese mit moglichst vielen
Zugriffen zu quilen. Seit Weihnachten
vergangenen Jahres schreiben die Test-
rechner permanent Daten auf die SSDs,
also seit etwa dreieinhalb Monaten.

Viel hatten wir nicht erwartet. Immer-
hin gehoren die SSDs von Drevo, Good-
ram, Intenso, KingDian, Silicon Power
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und Teamgroup zu den billigsten, die der
Markt hergibt. Zwischen 55 und 70 Euro
hatten wir fiir die 240-GByte-Modelle
ausgegeben, die Preise der Marken-SSDs
lagen bei gleicher Kapazitit damals zwi-
schen 70 und 150 Euro. Mittlerweile aber
sind die SSD-Preise generell stark ange-
zogen: So kostet etwa die Goodram
CX200 inzwischen rund 100 Euro - das
ist kein Schnédppchen mehr, selbst eine
Samsung 850 Evo ist glinstiger.

Zudem offenbarten sich bei den Bil-
lig-SSDs einige Probleme. Die Intenso
High Performance SSD hatten wir gar
nicht in den Test aufgenommen, weil bei-
de gekauften Exemplare beim Test mit
H2benchw Schreib- oder Lesefehler zeig-
ten. Der Handler schickte zwar Ersatz,
aber eine davon bestand den H2benchw-
Test ebenfalls nicht. Die zweite SSD ha-
ben wir dann noch in den Dauerlauf ge-
schickt, sie konnte den Vorsprung der an-
deren SSDs aber nicht mehr einholen.

Vor allem aber die geringe Schreib-
geschwindigkeit der SSDs gab Anlass zu
Beanstandungen: Fiir Schreibwerte um
200 MByte/s oder sogar weniger braucht
man keine SSD zu kaufen, da tut es auch

Zweieiige Zwillinge:
Bei augenscheinlich
gleichem Platinen-
Layout besitzen die
Goodram-SSDs unter-
schiedliche Controller
und Flash-Chips.
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noch eine schnelle Festplatte. Allenfalls
die Beschleunigung bei zufilligen Zugrif-
fen mag dafiir sprechen, sich eine solche
Billig-SSD in den Rechner zu stecken.

Dazu kamen noch andere Macken: Die
Teamgroup-SSD unterstiitzt kein Secure
Erase, und die SSDs von Goodram und Si-
licon Power patzten bei der SMART-Abfra-
ge der Laufwerkstemperatur: Beide gaben
immer einen Wert von 30 °C aus, unabhin-
gig von der tatséchlichen Temperatur.

Dauerstress

Alle SSDs haben wir wochenlang mit unse-
rem Testprogramm H2test beschrieben.
Normalerweise liest das Tool nach dem
Schreiben die Daten zur Uberpriifung wie-
der ein-wir haben das nur bei jedem zehn-
ten Schreibvorgang gemacht. Auch haben
wir mittels SmartMonTools regelmifig die
SMART-Werte abgefragt und gespeichert
- selbst wenn die Ausgaben bei einigen Mo-
dellen nur wenig aussagekraftig sind.

Schaut man nur auf die Laufzeit,
dann kommt die Drevo X1 gut weg: Beide
Modelle iiberstanden den Dauertest. Da
die Schreibgeschwindigkeit im Durch-
schnitt nur bei weniger als 100 MByte/s
lag, konnten die PCs zwar keine wirklich
hohe Schreiblast erzeugen. Mit rund 650
Terabyte liegt diese jedoch weit iiber dem
Erwarteten.

Weit hoher lag die Ausdauer (Endu-
rance) bei den Goodram-SSDs: Eine
schaffte rund 1500 Terabyte, die andere
mehr als 2500; auch die Schreibraten la-
gen mit 240 und 360 MByte/s weit aus-
einander. Die Erklarung versteckte sich im
Gehiause: Wihrend die langsamere SSD
mit der Revision 1609 des Phison-Con-
trollers PS3110 arbeitet, war die schnelle-
re mit der Revision 1614 bestiickt; zudem
setzte Goodram unterschiedliche Flash-
Chips ein. Hier zeigt sich erneut: Bei Bil-
lig-Angeboten kann man sich nicht darauf
verlassen, dass man bei einem erneuten
Kaufidentische Hardware erhalt.

Die schnellere Goodram-SSD meldete
beirund 2000 Terabyte Datenfehler, kurz
danach verabschiedete sie sich. Die lang-
samere erreichte das Testende ohne Aus-
fall. Die verbliebene Intenso-SSD schaftte
in zwei Monaten gerade einmal 300 Tera-
byte; das lag sicher auch an der mageren
Schreibrate von rund 70 MByte/s.

Auch bei den KingDian-SSDs ergab
sich kein einheitliches Bild: Die erste SSD
stellte Anfang Mérz ihren Dienst ein. 450
Terabyte hatte sie geschrieben, die zweite
SSD war nach rund 640 Terabyte am Test-
ende noch funktionsfahig.
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Gleich zwei Ausfalle miissen wir bei
der Slim S60 von Silicon Power vermel-
den: Die erste ging bereits Ende Januar ka-
putt; dabei hatte sie aber aufgrund ihrer
hohen Schreibgeschwindigkeit von rund
300 MByte/s bereits 700 Terabyte Daten
geschrieben. Die zweite folgte Anfang
Mairz mit 1800 Terabyte - der zweithochs-
te Wert in diesem Vergleich.

Auch die beiden L7 Evo von Team-
group erreichten das Testende nicht. Bei-
de zeigten Mitte Februar nach nur 350 be-
ziehungsweise 450 Terabyte Schreiblast
Datenfehler - der Komplettausfall kam
nur wenige Tage spiter.

Abgesehen von der L7 Evo gaben alle
SSDs auf SMART-Anfrage einen Wert fiir
die zu erwartende SSD-Lebensdauer
heraus - mal als ,,Remain Life Percentage®,
mal als ,,SSD Life remaining" bezeichnet.
Diese Werte haben wir mit Hilfe des
SMART-Tools HardDiskSentinel beobach-
tet. Eine Angabe zur maximalen Schreib-
last konnten wir bei keiner der SSDs fin-
den, aussagekriftige Datenblitter sind in
diesem Preissegment wohl nicht iiblich.

Alle SSDs hielten langer durch, als die
SMART-Werte vermuten lieflen. Eine
Restlebensdauer von O Prozent meldeten
die Goodram-SSDs bei rund 750 Terabyte
und die Silicon Power bei 400 Terabyte,
Drevo und KingDian lagen bei rund 200
Terabyte bei 12 Prozent. Die Intenso-SSD
kennt zwar ein entsprechend bezeichne-
tes SMART-Datum, gibt aber keinen Wert
heraus. Vergleicht man diese Werte mit
Marken-SSDs, so miissen sich die Billig-
heimer nicht verstecken: Selbst Samsung
verspricht fiir die 850 Pro mit 256 GByte
gerade einmal 150 Terabyte Schreiblast.

Fazit

Die Billig-SSDs haben sich zumindest im
Langzeittest besser geschlagen als erwar-
tet; bei der Ausdauer sind einige sogar der
etablierten Konkurrenz voraus. Fiir einen

SSD-Lebensdauer | Test

Und lauft und lauft ...

Das Beschreiben der Billig-SSDs haben
wir nun beendet, aber eine SSD muss
sich weiter quélen: Die Samsung 850 Pro
wird seit nunmehr neun Monaten perma-
nent mit Daten beschrieben. Mittlerweile
hat sie rund 8000 Terabyte auf dem
Buckel. Nun aber mehren sich die Anzei-
chen, dass auch ihre Lebenszeit sich

langsam dem Ende nahert: Seit Ende
Mérz meldet die SSD erstmals nicht kor-
rigierbare Fehler. Samsungs hauseigenes
Uberwachungs-Tool Magician aber meint,
dass die SSD in einem guten Zustand sei
- ein deutlicher Hinweis, dass man sich
auf die Prognosen von SMART-Tools nicht
verlassen sollte.

ES sameung 550 850 PRO 256GE

Firrre

Alte Vi

Aktuell installiene

EXM02B6Q

Samsung SSD 850 PRO 256GB

D Description

Uncorrectable Error Count

150 Airflow Temperature

C
0
195 ECC Error Rate 0

samsuns M agician

Threshold

183 Runtime Bad Count (total) 10

Current Value Worst Value Raw Data

99 ] 5 oK
]

54 a7 2 oK

199 199 9 FAIL

Das Samsung-eigene Tool Magician attestiert der SSD einen guten

Zustand - trotz einiger Fehler.

reinen Biiro-PC sind sie eigentlich okay:
Betriebssystem und Anwendungen star-
ten deutlich schneller als mit einer Fest-
platte. Trotz teils hoher Schreibleistungen
aber machen sie in einem Videobearbei-
tungs-PC keine gute Figur: Sie schreiben
einfach viel zu langsam.

Zudem ist der Preisunterschied zu den
SSDs der Markenhersteller nicht mehr
vorhanden, einige sind sogar teurer als de-
ren Einstiegsmodelle. Obwohl auch die
Markenhersteller mit Preiserhohungen
beim Flash-Speicher leben miissen, kon-

nen sie diese wohl durch langfristige Lie-
fervertrage besser abfangen. Wer derzeit
eine giinstige SSD sucht, sollte besser auf
Sonderangebote der etablierten Hersteller
warten - der Kauf einer Billig-SSD lohnt
sich nicht, von negativen Uberraschungen
wie fehlerhaften SMART-Implementie-
rungen oder fehlenden Loschfunktionen
ganz abgesehen. (ll@ct.de) €&

Literatur

[1] Lutz Labs, Billiger geht nicht, SATA-SSDs fiir
moglichst wenig Geld, c't 3/17, S. 78

Solid-State Disks

Modell X18SD CX200 High Performance SSD $280 Slim S60 L7 Evo

Hersteller Drevo, Goodram, Intenso, KingDian, Silicon Power, Teamgroup,
www.drevo.us www.goodram.com www.intenso.de www.king-dian.com www.silicon-power.com www.teamgroupinc.com

Bezeichnung Drevo DRE X1 SSDPR-CX200-240 3813440 KingDian S280-240GB SP240GBSS3S60S25 T253L7240GTC101

Kapazitat laut Hersteller! 240 GByte 240 GByte 240 GByte 240 GByte 240 GByte 240 GByte

von Windows erkannte Kapazitét 224 GByte 224 GByte 224 GByte 224 GByte 224 GByte 224 GByte

Schreibleistung? k.A. k.A. k.A. k.A. k.A. k.A.

Garantie 3 Jahre 3 Jahre 2 Jahre 3 Jahre 3 Jahre 3 Jahre

ehemaliger StraRenpreis b5 € 64 € 66 € 58 € 60 € 65 €

aktueller Straenpreis 8€ 102 € 80 € 84 € 9% € 84 €

1 Die Hersteller rechnen mit 1 GByte = 1.000.000.000 Byte. Fiir Windows dagegen ist 1 GByte = 1.073.741.824 Byte, die angezeigte Kapazitat daher kleiner.

/ vorhanden — nicht vorhanden k.A. keine Angabe

c't 2017, Heft 10

© Ccopyright by Heise Medien

2 Herstellerangaben

55



Test | MicroSD-Karten

grammstart. Daher hat die SD Associa-
tion den Al-Standard entwickelt, der eine
Mindestgeschwindigkeit garantieren soll.

Fiir diesen Test wahlten wir die bei-
den neuen Al-Karten SanDisk Ultra Pre-
mium Edition mit 256 GByte und die
Toshiba Exceria Pro M402 mit 128 GByte
Speicherkapazitit aus, dazu gesellen sich
drei Karten mit 64,128 und 256 GByte aus
der Evo-Plus-Serie von Samsung - ohne
Al-Logo. Die Toshiba-Karte ist noch nicht
im Handel erhailtlich, sie soll im zweiten
Quartal zu einem noch nicht genannten
Preis auf den Markt kommen.

Die MicroSD-Karten von Samsung
sind ebenfalls neu: Samsung hat sein Spei-
cherkarten-Sortiment ausgediinnt, es
wird nun nur noch zwei Serien geben: Evo

P Plus (ehemals Evo+) und Pro Plus. Die

neuen Evo-Plus-Karten lassen sich an-

A p p - S p e I c h e r hand der Modellbezeichnung MB-
MC<Kapazitit>GA/EU eindeutig identi-

fizieren. Die maximale Kapazitit der Pro-

M ic ros D - Ka I'te na Is Plus-Serie gibt Samsung mit 64 GByte an;

grofdere Karten gibt es nur noch in der
° ° :
Speichererweiterung Evo-Plus-Serie.

Nachgemessen

Die Al-Spezifikation setzt Mindestge-
schwindigkeiten beim Lesen und Schrei-
ben voraus, und zwar nicht nur bei se-
quenziellen Zugriffen, sondern auch fiir

MicroSD-Karten nach der iele Android-Smartphones nutzen die filir App-Starts wichtigeren Zugriffe
A1-Spezifikation sollen auf MicroSD-Karten als Speichererwei-  auf zufillige Adressen: 500 IOPS beim
Android-Smartphones fiir terung - so weit, so gut. Neuere Android- ~ Schreiben, 1500 IOPS beim Lesen und
schnellere Programmstarts Versionen aber binden die Karten alsin-  eine sequenzielle Geschwindigkeit von
sorgen. Aber auch Karten ohne ternen Speicher ein; der Nutzer kann  mindestens 10 MByte/s.

A1-Logo sind schnell genug. nicht mehr entscheiden, ob eine App im Wir haben alle Karten unter Windows

internen Speicher landet oder aufder Mi- 10 mit dem zum System gehdrigen Bewer-
croSD-Karte. Langsame MicroSD-Karten — tungstool WinSat vermessen sowie mit
Von Lutz Labs fiihren so zu Verzogerungen beim Pro- dem AndroBench unter Android. Letzte-

MicroSD-Karten

Modell Ultra Premium Edition Evo Plus Evo Plus Evo Plus Exceria Pro M402

Hersteller SanDisk, www.sandisk.de Samsung, www.samsung.de Samsung, www.samsung.de Samsung, www.samsung.de Toshiba, www.toshiba.de
Bezeichnung SDSQUAM-256G-GNGMA MB-MC64GA/EU MB-MC128GA/EU MB-MC256GA/EU THN-M402S1280E2
Kapazitat!? 256 GByte 64 GByte 128 GByte 256 GByte 128 GByte

von Windows erkannte Kapazitit 238 GByte 60 GByte 119 GByte 238 GByte 119 GByte

UHS-Klasse? / App-Class? 1/A1 1/— 1/- 1/- 1/M
Flash-Geschwindigkeiten®* 10 MByte/s / 30 MByte/s / 30 MByte/s 10 MByte/s / 30 MByte/s / k.A. 10 MByte/s / 30 MByte/s / k.A. 10 MByte/s / 30 MByte/s / k.A. 10 MByte/s / 30 MByte/s / k.A.
Garantie 10 Jahre 10 Jahre 10 Jahre 10 Jahre k.A.

Preis pro Gigabyte 78,1 Cent 50 Cent 49,2 Cent 125 Cent k.A.

StraBenpreis 200 € 30€ 64 € 200 € k.A.

1 Die Hersteller rechnen mit 1 GByte = 1.000.000.000 Byte. Fiir Windows dagegen ist 1 GByte = 1.073.741.824 Byte, die angezeigte Kapazitét daher kleiner.
2 Herstellerangaben 3Speed Class / UHS Speed Class / Video Speed Class

V/ vorhanden  — nicht vorhanden k. A. keine Angabe
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MicroSD-Karten | Test

MicroSD-Karten - Benchmarks

seq. Transferraten Smartphone 10PS Smartphone

schreiben/lesen [MByte/s] schreiben/lesen!

besser p- besser b
SanDisk Ultra Premium Edition 36/83 - 522/2112
Samsung Evo Plus 64 GByte 38/71 [ 602/1531
Samsung Evo Plus 128 GByte 41/72 [ 589/1262
Samsung Evo Plus 256 GByte 41/72 - 579/1185
Toshiba Exceria Pro M402 I 67/77 [ 440/1569

1 gemessen mit Androbench auf Xiaomi Redmi Note 3

rer gab in fritheren Tests dhnliche Werte aus. Bei diesem Test
iiberraschte das Test-Smartphone mit teils hoheren Werten -
was an der guten Anbindung des SD-Slots im verwendeten Xi-
aomi Redmi Note 3 liegen diirfte. Unerwartet war auch, dass
die Evo-Plus-Karten am PC schneller schreiben als lesen - im
Smartphone hingegen verhielten sich die Karten wie erwartet.

Nicht unter allen Testbedingungen erreichten die Karten
die Al-Spezifikation. Sequenzielle Zugriffe und das Lesen zu-
falliger Adressen stellten keine Probleme dar, beim Schreiben
aber erreichte die SanDisk-Karte am PC nur 340 IOPS, die
Toshiba-Karte lag mit 440 IOPS im Smartphone knapp unter
dem Minimum. Die Samsung-Karten hingegen erfiillten die
Al-Spezifikation unter allen Bedingungen - obwohl sie das
Logo gar nicht tragen.

Allzu tragisch sind diese Abweichungen nicht: Zu unter-
schiedlich ist die Anbindung der Speicherkarten in den Smart-
phones; zudem kommt es beim Start von Apps vor allem auf
die Lesegeschwindigkeit an. Hier kann sich die SanDisk-Karte
deutlich von den anderen Kandidaten absetzen. 256 GByte
markieren derzeit die Obergrenze fiir die Kapazitit von Mi-
croSD-Karten - wer mit weniger auskommt, kommt auf das
GByte gesehen giinstiger davon. (ll@ct.de) ct

Measure . i History Setting
Results ,AndroBench
Sequential Read
B3.22 MB/s m
Sequential Write

7218 MB/s

Random Read

6.4 MB/s, 164017 10PS (4KB) m
Random Write m
1.77 MB/s, 454.36 10PS (4KB)

Mit dem
SQLite Insert
Q ety kosten.losen
Android-Tool
SQLite Update
onel e [ Ranking | Androbench kann
man die Speicher-
SQLite Delete :
i pdec il [Z7] | performance seines
Smartphones
ermitteln.
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Kurztest | Modellbaukasten mit Programmierumgebung, USB-C-Messadapter

Spielend
programmieren

Das fischertechnik Robotics

BT Smart Beginner Set ist ein
Baukasten, mit dem man zwolf
unterschiedliche elektrifizierte
Modelle konstruieren kann. Diese
kommunizieren per Bluetooth
mit Tablet und PC und lassen sich
per App programmieren.

Vom Leuchtturm {iber ein motorbetrie-
benes Karussell bis zum Raupenketten-
fahrzeug: Mit den 380 Teilen des Bau-
kastens setzt man erfreulich vielfdltige
Bauprojekte um. Aufler vielen fischer-
technik-Bausteinen bringt das Smart Be-
ginner Set unter anderem je zwei Moto-
ren, Fototransistoren und Leuchtdioden
sowie einen Bluetooth-Controller mit.
Auch an Stromkabel, Verbindungsstecker
und einen kleinen Schraubendreher hat
der Hersteller gedacht. Ein 9-V-Block
fiir die Stromversorgung liegt nicht im
Karton.

Fiir den Test haben wir das Raupen-
kettenfahrzeug mit zwei Motoren und
Hinderniserkennung zusammengebaut.
Dank der sehr tibersichtlichen Anleitung
war das in etwas mehr als einer Stunde
erledigt. Die Bauteile sind hochwertig
und fiigen sich meistens perfekt ineinan-
der. Nur die einzelnen Glieder der Rau-
penketten sitzen extrem fest aneinander
und lassen sich spater nur noch mit
hohem Kraftaufwand trennen. Fummelig
gestaltete sich das Abisolieren der diin-
nen Kabel, mit denen man Stromversor-
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gung, Motoren und Bluetooth-Controller
miteinander verheiratet.

Die Steuerung des Fahrzeugs tiber-
nimmt die App Robo Pro Light. Sie besitzt
einen etwas zu kleinen Touch-Steuer-
knopf. Einen dedizierten Controller gibt
es nicht. Wie bei echten Kettenfahrzeu-
gen steuert man das Modell, indem man
den Schub der Motoren fiir die linke und
rechte Kette getrennt voneinander regu-
liert. So mandvriert man das Fahrzeug
prizise um Kurven oder wendet es auf der
Stelle. Die Motoren sind so kriftig, dass
das Modell hohe Teppichkanten ohne
Miihe erklettert.

Die App bringt aufderdem eine Pro-
grammierumgebung mit. Auf dieser
kombiniert man per Drag & Drop Be-
fehlsblocke zu fertigen Anweisungen,
kurze Beispiele helfen beim Einstieg. So
schickt man etwa das Fahrzeug auf eine
vordefinierte Reise oder ldsst es auf der
Stelle rotieren, ohne die Steuerung zu
bemiihen. Die Programmierumgebung
haben die Entwickler so tibersichtlich ge-
staltet, dass man sie ohne Vorkenntnisse
bedienen kann. Das macht Spaf3, sorgt
immer wieder aufs neue fiir Motivation
und verhindert, dass das Spielzeug gleich
wieder in der Schublade verschwindet.

(mre@ct.de)

fischertechnik Robotics
BT Smart Beginner Set

Modellbaukasten

Stromschniepel

Das USB-C-VAMeter von Plugable
zeigt bei Typ-C-Geriten an, wie
viel Saft liber die Leitung geht,
wenn man es zwischen Netzteil
und Verbraucher steckt.

Bereits in der vergangenen c’t-Ausgabe
(c’t 9/17, S. 90) haben wir Testadapter
zur Leistungsmessung bei USB-C-Ver-
bindungen vorgestellt. Der Nachziigler
von Plugable ist wie die Adapter von
Delock und Satechi eigenstidndig: Man
steckt ihn zwischen zwei Gerate mit
USB-C, woraufhin er bootet und die
Messwerte von Strom und Spannung
auf einem monochromen OLED-Dis-
play anzeigt.

Der Messbereich umfasst den in
der USB-PD-Spezifikation vorgesehe-
nen Spannungsbereich von 5 bis 20 V.
Bei Stromen geht der Messbereich
dartiber hinaus: Statt bis zu 5 A verkraf-
tet der Adapter von Plugable bis zu10 A
- damit ist man auf der sicheren Seite,
falls mal eine Sicherung zu spat aus-
16sen sollte.

Wie beim Adapter von Satechi
funktioniert die Messung in beide Rich-
tungen; die Richtung des Stromflusses
wird alternierend zu den Messwerten
im Display dargestellt. Obwohl der
Adapter 6 Euro giinstiger ist als der
von Satechi, spendiert Plugable ihm ein
stabiles Aluminium-Gehiuse. Plugable
verkauft ihn hierzulande ausschlief3lich
iiber den Marketplace von Amazon.de.

(mue@ct.de)

Plugable USB-C-VAMeter

Strommessadapter fiir USB-C
Ausstattung 1 X USBTyp C (Buchse),

Hersteller fischertechnik, www.fischertechnik.de 1 X USBTyp C (Stecker), Display
Systemanf. ab Windows 7 oder Android 5; Bluetooth 4.0 Abmessungen 50 mm X 19 mm X 11 mm
Preis 168 € Preis 24 €

© Ccopyright by Heise Medien
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Licht-Skulptur | Kurztest

Lichtkacheln

Das kanadische Start-up Nanoleaf
liefert eine DIY-L6sung fiir Hobby-
Lichtkiinstler.

Das ,,Aurora Smarter Kit“ von Nanoleaf
besteht aus neun mit RGB-LEDs be-
stickten Lichtkacheln und einem per
WLAN steuerbaren LED-Controller. Die
Lichtelemente sind recht extravagant als
nur neun Millimeter dicke Kunststoft-Pa-
nels in Form eines gleichschenkligen
Dreiecks gestaltet. Jedes hat an allen Sei-
ten Einschiibe, sodass sich die Module
iiber mitgelieferte Steckverbinder zu
einer flichigen Lichtinstallation kombi-
nieren lassen. In den Ecken der Aurora-
Kachel stecken je sechs RGB-LEDs und
sechs Kaltweif3-LEDs, die das Licht tiber
einen Diffusor recht homogen tiber die
gesamte Flache verteilen und fiir eine
Lichtausbeute von 100 Lumen pro Panel
sorgen. Die Aurora-Lichter sind also eher
als Deko-Elemente denn zur praktischen
Beleuchtung gedacht.

Das Zusammenstecken auf dem
Tisch geht flott von der Hand, die drei-
eckige Grundform erlaubt schon mit dem
Starter-Set unzihlige Kombinationen -
bis zu 30 Kacheln lassen sich verbinden.
Der WLAN-Controller wird einfach an
einen der seitlichen Ports angeflanscht.
Nicht ganz so elegant schaut es bei der
Montage an der Wand aus: Nanoleaflegt
lediglich ein paar Klebe-Pads bei. Auf de-
ren Klebekraft ist man voll angewiesen,
da es sonst kein Haltesystem oder auch
nur einfache Aussparungen fiir Schrau-
ben gibt.

Die Ersteinrichtung ist simpel: Die
fiir Android und iOS erhiltliche Nano-
leaf-App fiihrt einen durch den Prozess,
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bei der sich der Controller mit dem
WLAN verbindet. Die Anordnung der
Kacheln kann man jederzeit auch im lau-
fenden Betrieb verdndern. Der Control-
ler erkennt die neue Position der Module
und selbst die App zeigt sie korrekt an.
Ubers Handy lassen sich Farben jeder
einzelnen Kachel wihlen, verschiedene
Animationen starten oder eigene Anima-
tionen erstellen. Ein Cloud-Konto bei
Nanoleaf eroffnet die zusitzliche Mog-
lichkeit, das System bei Amazon Alexa
oder IFTTT anzumelden. Das Aurora-
System kann man danach iiber Amazons
Echo per Sprache steuern oder es iiber
IFTTT beliebige Ereignisse signalisieren
lassen. Unter iOS ldsst sich Aurora auch
komplett in Homekit integrieren und ist
dann per Siri ansprechbar. Uber zwei
kleine Taster am Controller kann man
das System auch ohne App ausschalten
sowie zwischen fest hinterlegten Licht-
Shows wechseln.

Rund 200 Euro sind ein stolzer Preis
fiir eine reine Deko-Leuchte. Nanoleafs
Aurora bringt dafiir viel Budenzauber in
die Hiitte und iiber die Cloud-Konnek-
tivitdt sogar einiges an Nutzwert. Der
Hersteller hat weiteres Zubehor angekiin-
digt und erst kiirzlich sein Rhythm-SDK
offengelegt, mit dem sich eigene Steue-
rungs-Plug-ins fiir Aurora erstellen las-
sen. So hingt es von der Community ab,
wie bunt Auroras Zukunft wirklich wird.

(sha@ct.de)
WLAN-Lichtsystem
Hersteller Nanoleaf, https://nanoleaf.me
Kommunikation WLAN (2,4 GHz)
Preis 210 €

© Ccopyright by Heise Medien
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Test | Saugroboter

Heinzelmann

Saugroboter Dyson 360 Eye im Test

Dyson verspricht beim 360 Eye
eine hohe Saugleistung und eine
ausgefeilte Navigation durchs
Mébel-Labyrinth der Wohnung. Wir
haben getestet, ob der Saugroboter
diese Versprechen einl6st.

Von Stefan Porteck

Der Dyson 360 Eye geht beim Saugen
sehr planvoll zu Werke: Seine 360-
Grad-Kamera erfasst den gesamten Raum,
inklusive Mobel und anderer Hindernisse.
Nach dem Start reinigt er in parallelen
Bahnen einen Raum nach dem anderen.
Hilfsmittel, die ihm die Orientierung er-
leichtern, wie etwa Lichtschranken oder
Magnetbénder, braucht er nicht.

Die Verarbeitung der Kamerabilder
scheint aber einige Rechenleistung zu
fordern. So blieb der Bot hin und wieder
stehen und nahm erst nach einigen Se-
kunden wieder Fahrt auf. Manchmal
schwenkte er dabei hin und her oder
schaltete die Saugeinheit ab. Bei Dunkel-
heit startete der Dyson 360 Eye den Saug-
vorgang nicht. Man kann ihn deshalb nur
tagsiiber losschicken oder muss in allen
Riumen das Licht einschalten.

Vorne, zur Seite und nach unten ge-
richtete Sensoren sollen zusitzlich dafiir
sorgen, dass der Sauger nicht gegen Hin-
dernisse fahrt oder Treppenstufen hinab-
stiirzt. Doch bei dunklen oder schmalen
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Hindernissen wie Tischbeinen oder Kom-
moden stiefd der Dyson trotzdem haufig
an. Wenn der Bot ein Hindernis erkannte,
umfuhr er es und versuchte anschliefdend,
den urspriinglichen Kurs wieder aufzuneh-
men. In unseren Tests klappte das nicht
immer perfekt, sodass ein schmaler un-
gesaugter Streifen iibrig blieb. Gleiches
passierte gelegentlich auch an Fufileisten,
an denen er mit einigen Zentimetern Ab-
stand entlangfuhr.

Mit der Dyson-App lassen sich Zeitpla-
ne erstellen, Saugmodi auswihlen und
nach der Reinigung auf einem Grundriss
die erfassten Bereiche einsehen. Fiir die Er-
steinrichtung der App muss man den Ro-
boter ins heimische WLAN aufnehmen.
Sein Datenverkehr war transportverschliis-
selt, weshalb wir nicht priifen konnten,
welche Daten auf den Servern von Dyson
landen. Wer Wert auf Datenschutz legt,
verwendet bei der Dyson-Registrierung
eine Wegwerf-E-Mail und erlaubt dem Bot
nur den Zugang zum Géste-WLAN.

Eile mit Weile

Dank des gezielten Abfahrens der Riume
reinigt der Dyson 360 Eye theoretisch viel
schneller als Bots mit pseudozufilligen
Saugmustern. Fir unsere Testwohnung
mit rund 50 Quadratmetern benotigte er
netto zwischen 35 und 45 Minuten. Andere
Modelle brauchen locker dreimal so lange.
Doch Dyson verspielt diesen enormen
Vorteil durch einen Akku, der gerade ein-
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mal 40 Minuten lang durchhalt. So reinig-
te der Bot unsere drei Testrdume so gut
wie nie in einem Rutsch, sondern fuhr kurz
vor der Fertigstellung zum Laden an die
Basisstation. Anschliefdend nahm er sich
automatisch die wenigen verbliebenen
Quadratmeter vor.

Argerlich dabei: Der Ladevorgang
dauert rund zweieinhalb Stunden. In einer
grofderen Wohnung kann ein kompletter
Saugvorgang mit mehreren Ladepausen
also etliche Stunden dauern.

Kein Grund zur Klage liefert dagegen
die eigentliche Reinigungsleistung: Das
Saugmodul des Dyson 360 Eye erstreckt
sich iiber die volle Breite des Bots und hat
zwei gegenlaufig drehende Biirsten mit
unterschiedlichen Hartegraden. Damit er-
zielte er bei unseren Tests sowohl auf
Hartbdden als auch auf Teppichen sehr
gute Ergebnisse, an die die meisten ande-
ren Saugroboter nicht herankommen.

Statt Rider hat der Dyson 360 Eye ei-
nen ,,Kettenantrieb” aus Gummi. Damit er-
klomm er in unseren Tests problemlos Tiir-
schwellen und Teppichkanten. Auch hoch-
florige Laufer stellten kein Hindernis dar.
Fiir die Reinigung unter Uberhingen, bei-
spielsweise an tief montierten Heizkdrpern
oder Kommoden ist er mit einer Hohe von
rund 12 Zentimeter zu hoch, weshalb diese
Bereiche ungereinigt blieben.

Fazit

Bei der Saugleistung hangt der Dyson 360
Eye andere Saugroboter ab. Doch auch
ihm gelingt es nicht, jeden Winkel des
Raumes zu erreichen. Die Orientierung
mittels 360-Grad-Kamera ermdglicht ihm
ein gezieltes und schnelles Reinigen. We-
gen der geringen Laufzeit und der deshalb
notigen Zwischenlandungen braucht er
unterm Strich aber trotzdem lidnger als an-
dere Saugroboter. Mit rund 1000 Euro ist
der 360 Eye teurer als Bots der Konkur-
renz, kann sich von ihnen aber nicht so
deutlich absetzen. (spo@ct.de) €&

Dyson 360 Eye

Saugroboter

Hersteller Dyson, www.dyson.de

Abmessungen (L X B X H) 24 cm X 23 c¢m X 12 cm
Gewicht 2,4kg
Behaltervolumen 0,331

Laufzeit ca. 40 Min. (ca. 75 Min.
bei reduzierter Saugstarke)

Sensoren 360-Grad-Kamera, Kollisions-

und Absturz-Warner
App Dyson Link fiir Android und i0S
Preis 1000 €
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Funknetz-Konfiguration
aus der Wolke

WLAN-Management mit Devolos Connectivity Center

Die Verwaltung groBer WLAN-
Installationen lduft in der Regel
iiber einen Server oder dedizierten
Controller. Ganz anders Devolos
neue Access-Point-Reihe

~WIiFi pro”: Sie wird liber die
Web-Anwendung Connectivity
Center aus der Cloud verwaltet.

Von Andrijan Moécker

eitraubende Einzelkonfiguration von

Access Points ist out. Administratoren
mochten bereits bei kleinen Netzen die
WLAN-Profile, Kanaleinstellungen, Up-
date-Verwaltung und Uberwachung zen-
tralisieren. Das Devolo Connectivity Cen-
ter macht all das in der Cloud. Zusitzliche
Hardware ist dafiir nicht erforderlich.

@ ps//nwmgmt.devolo-cc.com/:

GERATE
NETZWERKE
[0 ENDGERATE
@ GRUPPEN

& RICHTLINIEN

‘A" TRIGGER

Guest Access
[T STARTSEITE

B cuTsCHEINE

O+ CODES

Das Devolo Connectivity Center
bleibt auch im Mobilbrowser noch
tibersichtlich.
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Access Points der ,,WiFi pro“-Serie unter-
stiitzen das Connectivity Center.

Devolo mochte mit der Neuerung ins-
besondere kleine und mittlere Unterneh-
men ansprechen, die den Aufwand fiir
hauseigene Infrastruktur moglichst gering
halten wollen. Da jeder Access Point einen
SSH-Tunnel zu Devolo aufbaut, muss sich
der Admin nicht um Port-Freigaben und
VPN-Verbindungen zwischen Controller
und Access Points an anderen Standorten
kiimmern.

Devolo rechnet seinen Service nach
Punkten ab, sogenannten ,,dcc Credits".
Zwolf Punkte kosten 79 Euro. Ein Access
Point kostet pro Monat einen Punkt. Cre-
dits lddt man per Code in sein Devolo-
Konto, von dem die Verwaltungsgebiihr
fiir alle registrierten Gerite abgebucht
wird.

Verwaltung im Browser
Devolos Connectivity Center ist eine
Webanwendung. Sie funktioniert auch mit
mobilen Browsern prima. Thr responsive
Design sorgt auch bei geringen Auflosun-
gen fiir eine tibersichtliche Mentifithrung.
Access Points sortiert man in Standorte
ein, die unabhingig voneinander verwal-
tet werden. Die Ubersicht des jeweiligen
Standorts zeigt auf einen Blick den Zu-
stand aller Access-Points und die aktuelle
Anzahl der verbundenen Endgerite an.
Einstellungen befinden sich dort, wo der
Netzwerkadministrator sie erwartet. Die
Standortkarte liefert bislang Google
Maps. Eine Funktion, um eigene Gebau-
dekarten zu integrieren, fehlt noch, ist
aber laut Devolo in Planung.

Bis zu 16 WLAN-Konfigurationen er-
laubt Devolo pro Standort. Aufder SSID
und Verschliisselung legt man hier auch
die Frequenzbinder und die VLAN-ID
fest. Bei Bedarf isoliert man das WLAN
iiber ein durch den Access Point angeleg-
tes Subnetz. Eine Zeitsteuerung, um zum
Beispiel das WLAN nach Feierabend ab-
zuschalten, hat uns hier jedoch gefehlt.
Der Admin kann die Access Points an
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Zentrale WLAN-Verwaltung | Test

einem Standort in bis zu 16 Gruppen sor-
tieren. Mit ihnen legt er fest, welche
WLAN-Konfigurationen die der Gruppe
zugewiesenen Access Points nutzen.
Devolo iibertragt Konfigurationsin-
derungen nicht automatisch, sondern erst
auf Befehl des Admins. Das verhindert,
dass bei jeder Anderung das gesamte
WLAN temporir ausfillt. Die Moglichkeit
zur automatischen Aktivierung vorge-
merkter Anderungen fehlt aber leider.

Gastnetze einfach
konfiguriert

Fiir die Einrichtung von Gastnetzen halt
das Connectivity Center einige prak-
tische Hilfen bereit. Captive Portals,
genannt ,Startseiten®, lassen sich iiber
einen Designer ohne HTML-Kenntnisse
den eigenen Anforderungen anpassen.
Die Authentifizierung von Gisten erfolgt
wahlweise iiber Gutscheine, Tages-Kenn-
worter, soziale Netze oder eine Registrie-
rung, bei der der Administrator selbst
festlegen kann, welche Daten erfasst
werden. Der Zugang mittels sogenannter
QuickCodes, kurze Zeichenkombinatio-
nen, die der Administrator von Hand ein-
tragt, ist ebenfalls moglich. Startseiten
legt Devolo nicht direkt auf den Access
Points, sondern ebenfalls in der Cloud
ab. Die WLAN-Basen tibernehmen ledig-
lich die Weiterleitung - das spart Hard-
ware-Ressourcen.

Gutes Gesamtpaket

Das Connectivity Center ist eine gut ge-
lungene Alternative zu einem Hardware-
Controller oder einer Serversoftware.
Devolo hat sich zudem Miihe gegeben, die
Einrichtung auch fiir Laien einfach zu
gestalten. Die Gastnetzintegration besticht
durch einen einfachen grafischen Editor.
Aber auch der Netzwerkadministrator
wird von den Einstellungs- und Uberwa-
chungsmoglichkeiten nicht enttduscht
sein. Lediglich die Gruppenfunktion konn-
te mehr Einstellungspunkte vertragen,
um weitere Parameter wie Syslog-Server-
adresse, die WLAN-Sendeleistung oder
Band-Steering fiir viele Access Points
gleichzeitig festzulegen. (amo@ct.de) €

Devolo Connectivity Center

Zentrale WLAN-Verwaltung

Maximale Anzahl der
Access Points

Gastnetzfunktion v
16 pro Standort
Preis 79,00 € pro Access Point pro Jahr

unbegrenzt

Verwaltungsgruppen
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Kurztest | Handy-Halterung fiirs Auto

Alexa im Auto

Mit Logitechs ZeroTouch ladsst
sich Amazons Alexa auch auf vier
Radern nutzen.

Logitechs Handy-Halterung mit Alexa-
Support gibt es in zwei Ausfiihrungen: Den
»ZeroTouch Windschutzscheibe® bappt
man an die Scheibe, der High-Tech-Saug-
napf halt aber auch problemlos auf der
strukturierten Kunststoffoberfliche eines
Armaturenbretts. Er sieht deutlich elegan-
ter aus als die iiblichen Saugnapfhalterun-
gen. Uber einen Klappmechanismus lisst
sich die Neigung des Handys optimal ein-
stellen. Den ,,ZeroTouch Liiftung“ (nicht
im Bild) klemmt man zwischen die Lamel-
len des Liiftungsgitters.

Beide Varianten halten das Handy
iiber einen Dauermagneten in Position:
In der Packung liegen zwei diinne Me-
tallplatten, die man auf die Riickseite
des Smartphones oder der Handyhiille
klebt. Hat man diese Krote geschluckt,
halten beide ZeroTouch-Losungen das
Handy sicher in der gewiinschten Lage.
In der Halterung steckt ein wenig Elek-
tronik: Eine Lithium-Zelle versorgt einen
Bluetooth-Chip, den Logitech als Funk-
Dongle fiir seine nur fiir Android erhalt-
liche ZeroTouch-App nutzt. Parkt man
das Smartphone, koppelt sich das Handy
und die App startet im Hintergrund.
Klebt das Handy auf der Halterung, ent-
sperrt sich das Handy auf Wunsch auto-
matisch. Uber die Sicherheitseinstellun-
gen von Android muss man es hierfiir

Intelligente Handy-Halterung
Hersteller Logitech, www.logitech.de

Kommunikation Bluetooth

Systemvorausetzung Smartphone mit Android
Preis 60 € (Liftung) / 80 € (Scheibe)
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unter ,,Smart-Lock® als vertrauenswiir-
diges Gerit registrieren.

Die ZeroTouch-App ruft man auf, in-
dem man die Hand vor das Handy halt -
Logitech nutzt die Anndhrungssensoren,
die dem Telefon sonst signalisieren, ob es
am Kopf gehalten wird. Die App meldet
sich mit einem Tonsignal und das Smart-
phone nimmt - eine Internetverbindung
vorausgesetzt - Sprachbefehle entgegen.
Logitech greift auf die Google Sprach-
erkennung und -ausgabe zurlick. Per
Sprache lésst sich eine Textnachricht ver-
fassen, die Musikwiedergabe von Spotify,
Deezer und Google Music steuern oder
die Navigation iber Maps beziehungs-
weise TomTom Go anstofien.

Amazons Alexa erreicht man nur
iiber den Umweg der Handgeste: Die Ze-
roTouch-App wacht auf und blendet den
Schriftzug ,,Amazon Alexa“ ein, wenn
man dem Sprachbefehl das Wort Alexa
voranstellt. Das Ergebnis ist ein wenig
irritierend, denn nun hat man es nicht
mehr mit der Google-Stimme zu tun,
sondern mit Amazons Pendant.

Die mobile Alexa versteht dieselben
Befehle wie ihre stationdren Schwestern.
Allerdings lassen sich keine bei Amazon
hinterlegten Streaming-Dienste wie Au-
dible, Prime Musik oder Tune-In-Radio
nutzen. Dafiir steuert man per Sprache
von unterwegs sein Hue-System oder
greift auf hinterlegte Alexa Skills zu.

Wer sich sein Leben ohne Alexa
nicht mehr vorstellen kann, holt sie sich
per Android-Smartphone und Zero-
Touch bequem ins Auto. Hakt die Inter-
netverbindung, ist die Kommunikation
iber zwei Sprachassistenten allerdings
recht nervig. Google-Fans konnen die
ZeroTouch auch fiir Android Auto nut-
zen und auf die Logitech-App verzich-
ten. In jedem Fall bekommt man eine so-
lide Handy-Halterung mit dem gewissen
Nerd-Faktor. (sha@ct.de)
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Mobil-Lautsprecher, Musik-Plug-in | Kurztest

Flachmanner

Die iLoud Micro versprechen
trotz ihrer geringen GroéBe
ausgewogenen Sound - speziell
zum Musikmischen unterwegs.

Kaum zu glauben, dass die milchtiiten-
grof3en Gehduse bis zum tiefen Al kom-
men, aber unsere Messung bestétigt die
Herstellerangabe: Der Frequenzgang
bleibt zwischen 55 Hz und 20 kHz weit-
gehend linear. Moglich macht das ein
eingebauter DSP, der Resonanzen per
EQ ausgleicht und die Phasen der bei-
den Wandler synchron hailt.

Das lineare Klangbild eignet sich
sogar zum Mischen von Musikproduk-
tionen. Im Vergleich zu grofderen Abho-
ren arbeiten die iLouds zwar Details
nicht so sauber heraus, fiir die Grofde ist
der Sound aber erstaunlich gut.

Durch die kleine Bauform kann
man bereits im Abstand einer Armlénge
abhoren, sodass Raumreflexionen
kaum storen. Allerdings sollte man sie
nicht zu weit liber Zimmerlautstirke
aufdrehen, sonst vibrieren die aktiven
Boxen zu stark. Zu empfehlen sind ent-
koppelte Tischstander oder Mikrofon-
stative (Gewinde vorhanden), um die
Hochtoner auf Ohrhohe auszurichten.

Leider gibt es nur unsymmetrische
Anschliissse. Wenn man die Ohren
spitzt, hort man den Verstérker leise
rauschen. Die zusitzliche Bluetooth-
Verbindung ist mit einer Latenz von
etwa 150 ms fiir Live-Einspielungen zu
langsam. Bei Platzproblemen und zum
Mischen unterwegs leisten die iLoud
Micro gute Dienste, wenn auch ihr Preis
etwas hoch ausfallt. (hag@ct.de)

IK Multimedia iLoud Micro

Aktive Stereo-Lautsprecher

Anschliisse  Stereo-Klinke (3,5 mm), Cinch, Bluetooth
(A2DP), Netzteil

Raumgestalter

Das Reverb-Plug-in R4 bereichert
Musikproduktionen mit einem
lebendigen Hall und unzihligen
Stellschrauben.

Das R4 von Exponential Audio ist ein
Spezial-Plug-in fiir sogenannten Vin-
tage-Hall, wie man ihn seit den 80er-
Jahren beispielsweise von Lexicon-
Hardware kennt. Gegeniiber dem (wei-
terhin erhiltlichen) Vorginger R2 bietet
das R4 iiberarbeitete Hall-Algorithmen
und eine vierte Raumsimulation na-
mens Hall 2.

Frithen Reflexionen und der Hall-
fahne haucht der R4 Leben ein, indem
er deren Filter moduliert und somit
Frequenzanteile immer wieder leicht
verandert. Beim neuen Hall-2-Algo-
rithmus kann er zudem die Halldichte
modulieren.

Das Predelay lasst sich fiir groo-
vende Hallfahnen nun auch rhythmisch
anpassen. Zudem kann das R4 den Hall
abhingig vom Eingangssignal dimpfen
und somit verhindern, dass es ver-
sumpft. Die Warp-Sektion kann schlief3-
lich Hallfahnen komprimieren, ver-
zerren und deren Bittiefe reduzieren.
Grof3artig flir Sound-Designer: Der
Freeze-Button friert die aktuelle Hall-
fahne kurzerhand ein.

Das mit Hunderten von Presets
bestiickte R4 klingt wie die {ibrigen
Plug-ins des Herstellers hervorragend.
Es ldsst sich trotz der zahlreichen
Stellschrauben gut bedienen und ist
eine Empfehlung fiir detailversessene
Klangbastler.

(Kai Schwirzke/hag@ct.de)

Exponential Audio R4

Hall-Plug-in

Hersteller Exponential Audio,
www.exponentialaudio.com

Gewicht 1,7 kg (Paar)

Betriehssystem  Windows ab 7, macOS ab 10.8

Mafe jeweils 18 cm X 13,5 cm X 9 ¢cm

Format VST2/3, AU, AAX

Preis 299 € (StraRe)
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Preis 290 €
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Test | Laborgerit

Kleinraum-Werkstatt

National Instruments VirtualBench

Das Universal-Messgerat Virtual-
Bench von National Instruments
kombiniert ein Labornetzteil mit
einem Mischsignal-Oszilloskop,
einem Funktionsgenerator, einem
Digitalmultimeter sowie einer
digitalen 1/O-Schnittstelle.

Von Mathias Poets

D ie handliche Messstation ldsst sich
per USB von einem Windows-PC aus
steuern oder drahtlos mit einer kosten-
losen iPad-App. Beides sollte nach dem
Einschalten des Gerits auf Anhieb funk-
tionieren, nur war bei unserem Testgerdt
das WLAN zunichst deaktiviert. Die An-
sprache iibers iPad gelang erst, nachdem
wir den WLAN-Access-Point des Virtual-
Bench iiber das Windows-Programm
eingerichtet hatten.

64

Die Bedienoberfliche am PC ist ana-
log zur Frontplatte in fiinf Bereiche geglie-
dert. Die Funktionen der tibersichtlich an-
geordneten Schaltflichen erschlief3en sich
schnell, zumal beim Uberfahren mit dem
Mauszeiger Hinweistexte erscheinen. Die
umfangreiche Offline-Hilfe beantwortet
Fragen, zusitzlich stehen Demo-Videos
zur Verfligung. Mit einem Knopfdruck kann
man jederzeit einen Screenshot oder eine
CSV-Tabelle mit Messwerten ausgeben.
Als Farbschema steht auf3er der standard-
maflig dunkelgrauen auch eine helle Dar-
stellung zur Verfligung, die sich besser fiir
Projektionen tiber einen Beamer eignet.

Ein grofier Teil der Oberflache oder
der ganze Bildschirm zeigt die in das
Mischsignal-Oszilloskop eingespeisten
Signale an. Aufler dem externen Trigger-
Eingang werden je nach Geriteversion bis
zu vier analoge Kanile mit einer Bandbrei-
te von maximal 500 MHz (2 GSample/s)

Die Anzeige des
Mischoszilloskops
zeigt Signale und
Einstellungen oder
auf Wunsch nur das
maximierte Oszillo-
skop-Display.

000,271 -
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unterstiitzt. Dabei beherrscht VirtualBench
mathematische Berechnungen wie FFT
oder Grundrechenarten fiir die Signalver-
laufe. Zur Logikanalyse stehen 34 digitale
Kanaile zur Verfiigung, die mit bis zu5V
Eingangsspannung und 100 MHz Taktrate
zurechtkommen. Als Protokolle sind SPI-,
I’C-und paralleler Bus vorkonfiguriert. An-
wender konnen die Darstellung der Signale
bequem an ihre Bediirfnisse anpassen, hier
zeigt sich der Vorteil der softwaregestiitz-
ten Konfiguration besonders deutlich.

Signal- und Spannungsquelle
Der bordeigene Funktionsgenerator kennt
nicht nur die Giblichen Sinus-, Rechteck-,
Dreieck- und Gleichspannungsfunktionen,
sondern kann auch per Text- oder CSV-Da-
tei importierte Signalverldufe wiedergeben.
So lassen sich bequem Testsignale erzeu-
gen, die man mit dem Gerat oder einer ex-
ternen Anwendung definiert hat. Auch beim
Digitalmultimeter profitiert der Anwender
von der PC-Unterstiitzung, bei Messungen
bleibt das zeitliche Signalverhalten im
Blick. Das Gerit entspricht der Messkate-
gorie CAT ITund zeigt auf'51/2 Stellen au-
3er Gleich- und Wechselspannungen sowie
-stromen auch Widerstandswerte an. Zur
Versorgung von Messaufbauten dient eine
dreikanalige Gleichspannungsquelle, die -
bezogen auf Masse - bis zu 25 V sowie flir
starkere Strombelastungen 6 V generiert.

Fazit

VirtualBench ist ein mobiler Messplatz, der
dank seiner guten Ausstattung professio-
nellen Anspriichen geniigt. Besonders ge-
fallt die zentrale, komfortable Bedienung
der Gerite. Die Option, Messabliufe tiber
die digitale I/O-Schnittstelle und die haus-
eigene Software LabVIEW zu steuern und
zu automatisieren, macht es bei aller Kom-
paktheit zu einem flexibel einsetzbaren All-
round-Talent. (hps@ct.de) €€

Ausfiithrungen

Typ Bandbreite  Kandle  Anschliisse  Netzteil

VB-8012 100 MHz/ 2 USB,WLAN  6V/1A,
1GS/s +25V/0,5A

VB-8034 350 MHz/ 4 USB,WLAN,  6V/3A,
1,5 GS/s Ethernet +25V/1A

VB-8054 500 MHz/ 4 USB,WLAN, 6V/3A,
2 GS/s Ethernet £25V/1A

National Instruments VirtualBench

Elektronik-Laborgerat

Hersteller National Instruments

unterstiitzte Betriebssysteme

Preise (VB-8012, VB-8034,
VB-8054)

ab Windows 7 SP1, ab i0S 9
2460 €, 7390 €, 9850 €
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Vorsicht, Kunde | Transportschaden

Misstrauensvotum

Silicon Computer verweigert
Transportschadenregulierung

Wird eine Ware beim Transport
zum Endkunden beschéadigt, ist
das fiir Kédufer und Verkaufer
gleichermaBen argerlich. Un-
gemiitlich fiir den Kunden wird
es allerdings, wenn der Verkdufer
die Regulierung verweigert.

Von Tim Gerber

66

m 2. Januar bestellte c’t-Leser Max K.

beim Héndler Silicon Computer aus
Bochum einen Monitor von Eizo fiir 275
Euro. Die Rechnung beglich er umgehend,
sodass ihm am Morgen des 10. Januar der
Paketdienst DPD per E-Mail die Lieferung
zwischen 12:24 und 13:24 Uhr ankiindigte.
Als der Monitor geliefert wurde, sah Max
K. sofort, dass die Verpackung beschadigt
war. Der Karton war auf einer Seite rechts
und links vom Griffloch eingerissen. Sol-
che Schiaden entstehen meist durch hiu-
figes, ruckartiges Anheben beim Trans-
port. Eine Beschddigung des Inhalts ist
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hier in der Regel nicht zu befiirchten. Also
bestitigte Max. K. dem Kurierfahrer den
Empfang des Pakets.

Als er den Monitor dann am Abend
auspackte, musste der Kunde jedoch fest-
stellen, dass das Gehduse genau an der
Seite stark verbogen war, wo auch die Ver-
packung Risse zeigte.

Noch am selben Abend wandte sich
Max. K. per E-Mail an seinen Verkaufer
Silicon Computer. Er schilderte die Be-
schadigung an dem Monitor und widerrief
seinen Kaufvertrag. Am nichsten Tag ant-
wortete der Verkdufer, K. solle ihm den
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Monitor zuriickschicken, damit der Scha-
den untersucht werden konne. Max K. bat
daraufum ein Versandetikett. Umgehend
hie es, man konne nur die Abholung
durch DPD veranlassen, welche voraus-
sichtlich am folgenden Montag, den 16.
Januar erfolgen solle. Noch am selben Tag
erhielt Max K. eine E-Mail von busi-
ness@dpd.de, die Abholung werde am
Montag, den 16. oder aber am Dienstag,
den 17. Januar erfolgen. Eine weitere Ein-
schrinkung des Abholtermins sowie eine
genauere Zeitauskunft sei bei der gewahl-
ten Versandart leider nicht moglich.

Umgehend reklamierte Max K. beim
Verkiaufer, er konne nicht zwei volle Ar-
beitstage auf die Abholung warten und
wolle den Monitor lieber selbst versenden.
Die Abholung sei bereits veranlasst, hief3
es darauf von der Gegenseite. Am 12. Ja-
nuar forderte Silicon Computer Fotos des
Schadens, weil DPD diese zur Begutach-
tung benotige. Diesem Wunsch kam der
Kunde am 14. Januar nach. Am 16. Januar
wartete Max K. vergeblich auf die ange-
kiindigte Abholung des Monitors durch
DPD. Nachdem er dies am folgenden Tag
dem Verkaufer mitgeteilt hatte, wurde er
vertrostet.

Erst am 26. Januar teilte Silicon dem
Kunden mit, nunmehr Riickmeldung von
DPD erhalten zu haben: ,,Gemaf § 438
HGB und iloxx AGB § 7 Abs. 1 miissen
samtliche Beschadigungen bei der Ablie-
ferung der Ware sofort gertigt und doku-
mentiert werden. Sobald eine sogenannte
reine Quittung ausgestellt wird, erléschen
samtliche Anspriiche auf Schadensersatz,
da dann der Paketdienstleister davon aus-
gehen muss, dass die Lieferung im unbe-
schadigten Zustand im Empfang genom-
men worden ist.”

Mit dieser Begriindung verweigerte
Silicon Computer dem Kunden, den Kauf-
preis zu erstatten. Derart mit Paragrafen
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erschlagen, wandte sich Max K. nun hil-
fesuchend an die Redaktion der c’t.

Kaum Echo

Wir fragten am 30. Januar per E-Mail bei
Silicon Computer an, ob die dem Kunden
mitgeteilten rechtlichen Bestimmungen
nicht vielmehr das Verhiltnis zwischen Si-
licon Computer und DPD betrifen. Da-
rauf deutet schon der Bezug auf das Han-
delsgesetzbuch (HGB) hin. Endverbrau-
chern wie Max. K konnen dessen Bestim-
mungen nicht entgegengehalten werden.

Am 16. Februar erhielten wir ein un-
vollstandig versendetes Fax von Silicon
Computer. Man konne zu dem Fall derzeit
nicht Stellung nehmen. Aufgrund von Dis-
krepanzen zwischen dem fotografierten
Schaden und der Beschidigung der Ver-
packung sowie in dem Verhalten des Kun-
den habe man nunmehr einen Sachver-
stindigen fiir Transportschiden einge-
schaltet. Auf Basis dessen Gutachtens
werde man weitere Schritte erwagen.

Tatsachlich erhielt Max K. am 17. Feb-
ruar einen riesigen Umkarton zugeschickt
verbunden mit der Aufforderung, den Mo-
nitor mitsamt Verpackung darin auf seine
Kosten an Silicon Computer zuriickzu-
schicken. Aufierdem drohte Silicon Com-
puter ,rechtliche Schritte” an, sollte die
Begutachtung etwas anderes ergeben als
einen Transportschaden. In dem Schrei-
ben, das der c’t vorliegt, beschwert sich
der Verkaufer nunmehr dariiber, dass der
Kunde den Monitor nicht innerhalb von
14 Tagen zuriickgeschickt habe.

Von alledem liefd sich Max K. aber
nicht weiter beirren und sandte den schad-
haften Monitor einschliefdlich Verpackung
per DHL auf seine Kosten in Hohe von 8,50
Euro zurlick. Die Transportkosten muss
der Kaufer in diesem Fall iibernehmen,
weil er den Widerruf des Kaufs erklart
hatte. Alternativ hatte er auch Gewahrleis-
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tungsrechte geltend machen konnen. Dann
gilt aber der Vorrang der Nacherfiillung.
Der Kunde hat in diesem Fall keinen An-
spruch auf Riickzahlung des Kaufpreises,
sondern lediglich die Wahl zwischen Re-
paratur oder Neulieferung. Die Riicksen-
dekosten hat im Rahmen dieser Nach-
erfiillung der Verkédufer zu tragen.

Eine Reaktion seitens Silicon Compu-
ter blieb zunachst aus. Nach iiber einem
Monat, am 23. Mirz, hakte Max K. bei
dem Hindler nach, was aus der Sache ge-
worden sei. Eine Antwort blieb auch dies-
mal aus, allerdings ging am folgenden Tag
auf seinem Konto eine Zahlung von Sili-
con Computer in Hohe des Kaufpreises
ein. Fiir Max K. ist die Sache damit im Er-
gebnis noch mal glimpflich ausgegangen.
Allerdings bleiben eine Menge Fragen, die
uns Silicon Computer auch auf nochma-
lige Nachfrage nicht beantwortet hat.

Bewertung
Das Vorgehen von Silicon Computer zeugt
nicht von professionellem Umgang mit
Kunden und im Online-Versandhandel
nun einmal nicht auszuschlieflenden
Komplikationen. Der Kunde Max K. hat
zu Verdachtigungen keinerlei Anlass ge-
geben. Er hat den Schaden sofort bemén-
gelt, als er ihn entdeckt hat. Seine Dar-
stellung des Vorganges und die von ihm
ibermittelten Fotos sind plausibel.
Merkwiirdig und widerspriichlich ist
dagegen das Verhalten des Verkaufers. Er
kiindigt eine Abholung an, die dann nicht
stattfindet. Die vom Kunden angebotene
Riicksendung lehnt er zunachst ab und
wirft dies spater dem Kunden vor. Auf
die erbetenen Fotos reagiert er mit einer
Ablehnung jeder Erstattungspflicht, die
juristisch fragwiirdig ist.  (tig@ct.de) €€

Ubersicht zur Haftung bei Transport-
schiden: ct.de/yznd

Die Fotos des
Kunden deuten

auf einen Schaden
beim Transport hin,
jedenfalls zeigen sie
einen Mangel an
dem Monitor, fiir
den in der Regel der
Verkaufer haftet.
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Reportage | Internet in Kuba

Surfen auf Kuba

Museale Infrastruktur, strenge Kontrollen,
kreative Losungen: Wie Kuba ins Netz geht

So vorsichtig wie die kubanische
Regierung sich dem Westen 6ffnet,
so langsam sind auch die Internet-
Zuginge in dem Land. Doch die
Biirger lassen sich nicht aus-
bremsen - sie finden abseits der
offiziellen Angebote eigene Wege.

Von Stefan Peters

nternet?” fragt mich der Herr, der an

der Ecke Avenida Italia y Trocadero in
Havanna Centro herumsteht. Er hitte
auch ,,Taxi!“ rufen oder ,,Chica?“ wispern
konnen, womit die Spannweite des Stra-
3enhandels schon ziemlich genau umris-
sen ist. Das Angebot fiir Transport und
Begleitung richtet sich vor allem an Tou-
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risten - fiir die Kubaner selbst ist aber das
Internet die reizvollste Offerte. Uberall in
Parks, auf Strafden und Platzen sitzen Ein-
heimische in kleinen oder grofderen Grup-
pen und hantieren mit ihren Moviles, den
Smartphones.

Nach tiber 50 Jahren Abschottung
offnet die Regierung das Land zaghaft.
Der politische Wandel, das ist fast einhel-
liger Konsens, muss sein - iber das Ziel
und die Geschwindigkeit gibt es aber
viele Ansichten. Die Art und Weise, wie
die Kubaner online gehen, ist typisch fiir
diese Lage. Die Regierung verkabelt die
Insel nur im Zeitlupentempo und blo-
ckiert unangenehme Inhalte. Aber die
Kubaner finden eigene Wege ins Netz.
Wege, von denen niemand sicher sagen
kann, ob sie erlaubt oder verboten sind.
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Oder, um es mit den Worten meines
Vermieters zu sagen: ,,In Kuba ist alles
verboten und alles erlaubt.”

Surfen auf der StraBBe

statt zu Hause

Im Zuge der politischen Offnung hat der
staatliche Telefon-Monopolist Etecsa in
den Stidten einige Hundert WLAN-Hot-
spots installiert. Die ndtigen Zugangs-
daten stehen auf ,Tarjetas WiFi, griinen
Pappkarten mit einem Rubbelfeld fiir das
Passwort. Die Karten sind jedoch oft
tagelang nicht erhéltlich. Deswegen bliiht
auch ein schillerndes Angebot von inoffi-
ziellen Hotspots. Zum Beispiel verkaufen
Admins von Behorden oder Krankenhéu-
sern den Zugang zum WLAN ihrer Insti-
tution an Privatleute. Oder der Besitzer
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einer ,Tarjeta WiFi“ teilt seinen Zugang
iiber ein selbst aufgespanntes WLAN mit
vielen anderen Nutzern.

Vor solch einem Hotspot stehe ich
nun. Ich frage nach dem Preis: Fiir 2 CUC
(2,10 Euro) verspricht der Vermittler von
der Straflenecke mir eine Stunde Netzzu-
gang und zeigt auf den Hotspot-Betreiber,
einen smarten jungen Mann, der einige
Meter weiter im Campingsessel auf dem
Biirgersteig sitzt. Ich reiche ihm mein
Handy, er schirmt das Display mit einer
Hand ab und tippt mit
der anderen das WLAN-
Passwort ein. Ich gebe
ithm die gewilnschte
Summe. Aber der Jinite-
ro, der Vermittler, bedeu-
tet mir, dass seine Leis-
tung auch zu bezahlen
sei. Also erhilt er auch
noch einen CUC. Ich
nehme mir vor, diese
Komponente des Deals
beim nachsten Mal einzusparen und den
WLAN-Betreiber direkt anzusprechen.

Vergleicht man den Stundenpreis von
2 CUC mit dem typischen Monatsver-
dienst in den Institutionen der sozialisti-
schen Wirtschaft von 25 CUC, wird klar:
Internet ist auf Kuba ein Luxusgut. Auch
an den offiziellen Etecsa-Hotspots, deren
Nutzung 1,50 CUC pro Stunde kostet. Das
konnen sich nur diejenigen leisten, die Zu-
gang zu den devisenbringenden Teilen
der Wirtschaft haben, mithin der Touris-
musbranche. Fiir 0,25 CUC pro Stunde
kann man auch surfen, aber dann kommt
man nur ins ,,nationale Internet®, das le-
diglich eine kleine Sammlung von in Kuba
gehosteten, regierungskonformen Inhal-
ten enthalt.

Am inoffiziellen Hotspot bin ich nun
drin, im richtigen Internet - habe aber erst
mal Zeit zum Nachdenken, denn der Ver-
bindungsaufbau zu meinem Mailserver
und das Laden der Mails dauern eine
halbe Ewigkeit. Ich bin froh, dass ich das
automatische Laden von Anhidngen deak-
tiviert habe. Als ich versuche, eine Web-
seite zu laden, erscheint nur: ,,Server nicht
erreichbar®. Ein Blick zum Betreiber des
Hotspots. Doch der zuckt nur mit den
Achseln: ,,Das ist Internet in Kuba.”“ Fiir
die Qualitit seines Angebots fiihlt er sich
jedenfalls nicht verantwortlich. Wo es
klemmt, lasst sich nicht ermitteln. Viel-
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»In Kuba ist alles
verboten und
alles erlaubt.«

Kubanisches Motto

leicht sind es zu viele Giste, die hier an
seinem Hotspot chatten und talken,
vielleicht ist aber auch die Verbindung
zwischen Kuba und dem Rest der Welt
gerade iiberlastet.

Denn das gute Dutzend Unterseekabel
zwischen Florida und Siidamerika sowie
zwischen Florida und der Karibik macht
um Kuba einen Bogen. Abgesehen von
Satelliten besteht Kubas Verbindung zur
Aufdenwelt nur aus dem Kabel ALBA-1, das
zum befreundeten Venezuela und nach
Jamaika fiihrt. Deshalb
ibersteigt, trotz der
hohen Preise, die
Nachfrage das Ange-
bot bei Weitem. Selbst
nachts sind die Band-
breiten und Laufzeiten,
vorsichtig ausgedriickt,
gewohnungsbediirftig.

Spiirbar wird der
Mangel auch beim Ver-
such, eine Tarjeta WiFi
zu kaufen. Wenn es selbst im bevorzugt
versorgten 5-Sterne-Hotel Central seit
Tagen keine mehr gibt, muss man sich am
Etecsa-Shop anstellen. Ob es dort Karten
gibt, erfahrt man vom Tiirsteher. Manch-
mal sind die begehrten Tarjetas verfligbar,
aber das Verkaufssystem ist gestort. Den
Pass muss man vorzeigen, denn beim Kauf
wird die Ausweisnummer im Buchungssys-

Internet in Kuba | Reportage

tem eingetragen. Somit diirfte die Internet-
Kommunikation fiir den Staat nachvoll-
ziehbar sein.

Blockade und
Gegen-Blockade

Auflerdem ist nach wie vor nicht jeder US-
Dienst abrufbar. Als Spatfolge der Blocka-
de- und Gegenblockade-Politik schaut
derjenige in die Rohre, der zum Beispiel
skypen will. Airbnb-Unterkiinfte von ku-
banischen Vermietern kann man einse-
hen, aber aus dem kubanische Netz he-
raus erreicht man das Buchungssystem
nicht, sodass Spontanreisende den Ser-
vice nicht nutzen konnen.

Die Regierung blockiert auch Seiten
von kritischen kubanischen Bloggern,
zum Beispiel von Yoani Sanchez, die auch
fiir die Deutsche Welle arbeitet. Klare
gesetzliche Regeln dazu gibt es nicht.
Vizeprasident Ramon Machado Ventura
formulierte die offizielle Linie so: ,,Wir
brauchen das Internet, aber auf unsere
Weise, denn wir wissen, dass der Impe-
rialismus das Internet nutzen will, um die
Revolution zu zerstoren.” Sanchez musste
ihre Texte an Freunde im Ausland mailen,
die damit wiederum das Blog befiillten.

Die ungefilterte Alternative fiir den
Touristen besteht im teuren Daten-Roa-
ming. Zum Beispiel berechnet Vodafone
seinen deutschen Kunden standardmif3ig

Endlich einmal Internet auf Vorrat: Kauf der ,Tarjeta Wi-Fi” bei Etecsa
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Der Verlauf der Unterseekabel in der Karibik verdeutlicht die jahrzehntelange
Abschottung Kubas. ALBA-1 zwischen Kuba und Venezuela wurde erst 2013
aktiviert, die Verbindung nach Jamaika ist ein Backup.

stolze 1,18 Euro pro 50 kByte im 3G-Netz,
also rund 24 Euro pro MByte. Mit Daten-
paketen kann man den Preis auf 30 Euro
fiir 10 MByte driicken. In jeden Fall spiirt
man die schwache Anbindung der Insel.
Tagsiiber kann es passieren, dass der
Datenverkehr zum Stillstand kommt, um
Mitternacht hat man bessere Chancen.
Die Kubaner konnen mit ihren SIM-Kar-
ten von Etecsa iiber das Mobilfunknetz
nur mailen, nicht surfen.

Selbst das Telefonieren mit dem
Handy ist in Kuba fiir die Mehrheit der
Bevolkerung noch sehr teuer. Pro Minute
zahlt man 0,35 CUC, egal ob man selbst
anruft oder angerufen wird. Seit 2014
konnen Exil-Kubaner vom Ausland aus
die Prepaid-Karten ihrer Freunde und
Verwandten auf der Insel aufladen - doch
bei weitem nicht jeder Kubaner profitiert
von diesem System.

Die hohen Telefonkosten sind der
Grund dafiir, warum die Kubaner an den
neuen WLAN-Hotspots vor allem chatten
und talken, und zwar meistens mit Face-
book oder IMO. Letzteres ist eine App fiir
IP-Telefonie, dank der die Menschen sich
endlich am Handy nicht mehr kurz fassen
missen. Yoani Sanchez schrieb iiber IMO:
»Jeder der sagt, dass Technik einsam
macht, sollte einmal durch die WiFi-Zone

70 L]

in La Rampa spazieren und die Trdnen
und das Licheln sehen, die dieses Werk-
zeug hervorbringt.”

Erst 2000 Haushalte mit DSL

Vor und nach den IMO-Gespriachen
fordern die offentlichen Hotspots auch die
Kontakte zwischen den Nutzern vor Ort:
Man kennt sich, man tauscht sich aus. Die
Kubaner, jedenfalls die, die es sich leisten
kénnen, wissen das neue Medienangebot
auch deshalb zu schitzen und bauen es
gern in ihren Alltag ein.

Internet als Bestandteil einer héus-
lichen Versorgungs-Infrastruktur gibt es

noch kaum. Anfang des Jahres wurden in
einem Pilotprojekt die ersten 2000 Haus-
halte in der Altstadt Havannas, Habana
Vieja, liber DSL ans Netz angeschlossen.
Die ersten zwei Monate waren fiir die Teil-
nehmer kostenlos. Danach kostet ein drei-
Rigstlindiges Monatskontingent je nach
Bandbreite zwischen 15 CUC (bei 256
kbit/s) und 115 CUC (bei 2 MBit/s). Das
Kontingent kann gegen Zuzahlung aufge-
stockt werden.

Der hausliche DSL-Zugang ist somit
in der unteren Bandbreitenstufe deutlich
glinstiger als der derzeitige Standard-
Zugang iiber WLAN (1,50 CUC pro Stun-
de). Im oberen Bereich allerdings tiber-
steigt der Preis den Etat eines kubani-
schen Privathaushaltes deutlich. Das
Angebot richtet sich eher an den privaten
Wirtschaftssektor, also vor allem Restau-
rants oder Zimmervermieter, die ihren
Gisten hierdurch Internetzugang anbie-
ten konnen.

Angesichts der schwachen techni-
schen Infrastruktur wird dieses Angebot
wohl nicht in naher Zukunft auf andere
Teile des Landes ausgedehnt werden.
Sobald man im Land unterwegs ist, ist
man zwangslaufig offline, das Internet ist
eine Erscheinung der Ballungszentren,
geradezu ein urbaner Hype. Immerhin
kann die staatliche Telefongesellschaft
mit dem Pilotprojekt zeigen, dass sie
iiberhaupt etwas tut.

Netflix als USB-Stick

Kuba wire aber nicht Kuba, wenn es nicht
langst einen Workaround fiir das Problem
gibe. In einem Land, in dem in jeder
Kneipe, in jedem Warteraum knallharte
Reggaeton-Videoclips laufen und die

Googles Cache fiir Cuba

Im Dezember vereinbarte Google mit
dem kubanischen Telekom-Monopo-
listen Etecsa die Einrichtung eines
Cache-Servers fir Google-Inhalte auf
Kuba. Damit missen viele Daten nur
noch einmal durch Kubas einziges
Unterseekabel transferiert werden, an-
statt fir jeden User extra. Das konnte
den Zugriff - zum Beispiel auf YouTube-

Videos - fur die Kubaner spirbar be-
schleunigen. Inhaltliche Details, etwa zu
finanziellen Aspekten oder Uberwa-
chungseinrichtungen, waren der kurzen
Mitteilung der Etecsa nicht zu entneh-
men. Laut Googles Weltkarte mit den
Standorten aller Cache-Server war der
kubanische Server bis Redaktionsschluss
noch nicht aktiv.
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Hilfte aller Linienbusse die Fahrgiste mit
landestypischer Musik versorgt, hat sich
ein Verteilsystem fiir digitalen Content
entwickelt: Das ,paquete semanal® ist
eine circa ein TByte umfassende Zusam-
menstellung von Videoclips, Beitragen
aus Sport und Kultur sowie Filmen und
aktuellen internationalen TV-Serien, die
einmal wochentlich in Kettenbrief-Manier
im Land verteilt wird.

Selbst im 800 Kilometer entfernten
Baracoa im Osten des Landes ist das
Paket am Tag nach der Kompilation be-
reits verfiigbar. Wer sich fiir die Beitrige
interessiert, wandert mit seinem USB-
Stick in den Copyshop und zieht sich
gegen ein kleines Entgelt einzelne Rubri-
ken herunter.

Die Regierung duldet das paquete.
Manche munkeln, dass das nur so lange
der Fall sein werde, wie politisch heikle
Inhalte aufden vor bleiben.

Besuch von der Behdrde

Ich sitze mal wieder im Internet-Café
des Hotel Central, da kommt einer der
schwarz bekleideten Tursteher zu mir: ,,Es
ist Besuch fiir Sie da“. Ich bin verwundert,
denn ich hatte niemandem erzéhlt, wo ich
heute nachmittag bin. ,,Kommen Sie bitte
mit*, sagt er und begleitet mich in einen
Nebenraum. Eine Dame in griiner Uni-
form und ihr zwei Kopfe grofderer Beglei-
ter stehen mir gegeniiber.

Ich erfahre nicht, um wen es sich bei
meiner Gesprachspartnern handelt, aber
offensichtlich sind es Amtspersonen,
denn sie wollen meinen Pass sehen. Nach
der Kontrolle kommen sie auch sehr
schnell zum Thema: ,,Wir wiissten gern,
warum Sie so hdufig im Internet-Café
sind“.

Was fiir ein Gliick, dass mein Vermie-
ter mir einige Tage zuvor die Problematik
der auslidndischen Journalisten, die mit

Internet in Kuba | Reportage

Tourismus-Visum im Land unterwegs
sind, erklart hat: Die kubanischen Behor-
den sehen diese Besucher gar nicht gern,
denn sie mochten den ausldndischen Be-
richterstatter in schoner sozialistischer
Tradition lieber selber an die Orte des Ge-
schehens geleiten.

Wihrend es in meinem Kopf rattert,
erklare ich leutselig, dass ich in Deutsch-
land eine Firma habe und deshalb oft
per E-Mail kommunizieren muss. Dabei
vermeide ich jeglichen Hinweis auf
Medien, Fotos, Kameras oder dhnliche
Zusammenhinge. Der Begleiter meiner
Gesprichspartnerin ist die ganze Zeit
stumm, seine hiinenhafte Erscheinung
spricht fiir sich. Mir klopft das Herz bis
zum Halse, als die Lady unmerklich
nickt, ihr Notizbuch zuklappt und sicht-
lich erleichtert ist, keine weiteren Maf3-
nahmen mehr treffen zu miissen.

(mho@ct.de) c€
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News | Sport-Motivation durch Technik

Qualitat kommt
nicht von Qual

Wie Technik im Sportstudio
fir Motivation sorgen soll

Welcome, fatso

Wietarme to FIRO 2017

Bessere Ausdauer, weniger Fett,
mehr Muskeln - es gibt viele gute
Griinde, warum man regelmaiBig
Sport treiben sollte. Um Nutzer zum
Besuch eines Studios anzuspornen,
kommt immer 6fter Technik zum
Einsatz.

Von Nico Jurran

ewegung muss sein - nach diesem

Credo melden sich jedes Jahr unzah-
lige Menschen im Sportstudio an. Doch
bei vielen weicht die anfiangliche Auf-
bruchstimmung schnell einem Gefiihl der
Langeweile. Die Sportindustrie sucht
daher standig nach neuen Ansitzen, wie
sich Motivation erzeugen und erhalten
lasst - und setzt dabei auch auf verschie-
dene technische Losungen.
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Generell am leichtesten sind Nutzer zu
erreichen, die sich durch messbare Fort-
schritte motivieren lassen. Die Industrie
bedient diese Gruppe schon mit zahlrei-
chen Wearables, die mittlerweile nicht nur
wihrend des Trainings Werte erfassen,
sondern rund um die Uhr Schritte zihlen,
den Ruhepuls kontrollieren und den Schlaf
iiberwachen. Studios bieten dieser Gruppe
wiederum computerunterstiitzte Trainings
mit Leistungsanalyse - etwa an Cardio-Ge-
raten wie Laufbandern und Steppern, an
denen Ubungsprogramme in Kombi mit
einer Herzfrequenzmessung iiber per Funk
angebundenen Brustgurten abrufbar sind.

Immer haufiger erhalten Nutzer im
Studio zudem sogenannte ,,elektronische
Schliissel”. Auf denen ist zum einen der auf
das Mitglied abgestimmte Trainingsplan
hinterlegt, zum anderen speichern sie die
an den Maschinen erreichten Leistungen

fiir eine spétere Analyse. Letztere liefd sich
bislang aber oft nur im Club und teilweise
nur vom Trainer durchfiihren, sie floss also
nicht in die Auswertungen von Trainings-
runden aufderhalb des Studios ein.

Doch mittlerweile hat hier ein Um-
denken eingesetzt: Immer mehr Gerite-
hersteller 6ffnen ihre Okosysteme, oft-
mals iiber einen Cloud-Dienst. So rief Life
Fitness ,,LFconnect® ins Leben, Techno-
gym die ,,mywellness Cloud“ und Core
Health & Fitness fiir seine Marken Star
Trac und StairMaster den ,,OpenHub".

Eine Kernfunktion dieser Dienste ist
die Verkntipfung mit beliebten Fitness-und
Erndhrungstracker-Apps und -Plattformen
wie Apple Health, Samsungs S Health,
Polar Flow, Garmin Connect, RunKeeper,
Strava sowie Mapmyfitness. So lassen sich
zumindest die Daten aller Cardio-Trai-
nings in der Lieblings-App des Nutzers zu-
sammenfithren und analysieren - teilweise
in Kombination mit biometrischen Werten,
die beispielsweise smarte Waagen liefern.

Kontrollierte Erfolge

Um den Cloud-Dienst eines Studiogerite-
Anbieters nutzen zu konnen, 1adt man flir
gewohnlich die dazugehorige App aufs Mo-
biltelefon herunter und richtet einmalig ein
Konto ein, mit dem man dann die ge-
wiinschten Dienste verkniipft. Von nun an
muss man sich vor oder gleich nach dem
Training nur an der jeweiligen Maschine
anmelden - beispielsweise durch das Scan-
nen eines am Display der Gerédtekonsole
eingeblendeten QR-Codes.

Manche Systeme iibermitteln aber
nicht nur die Resultate der Sporteinheiten
an den Nutzer, sondern binden dessen
Smartphone ins Training ein: Dieses wird
so zum Second Screen, auf dem sich zu-
satzliche Daten anzeigen lassen - oder das
sich nach dem ,,Gamification“-Ansatz fiir
Spiele auf Grundlage der aktuellen Leis-
tungsdaten nutzen lasst, beispielsweise in
Form virtueller Trainingspartner.

Die Sportgerite-Hersteller profitieren
dabei davon, dass sich Bluetooth Low
Energy alias Bluetooth Smart als der Stan-
dard fiir die drahtlose Verbindung zu
Smartphones und Tablets etabliert hat, den
mittlerweile jedes Mobilbetriebssystem un-
terstiitzt. Die Entwickler miissen sich somit
nur noch um die passenden Smartphone-
Apps kiimmern.

Interessant ist diese Losung fiir die
Hersteller auch deshalb, weil ihre Maschi-
nen iiblicherweise jahrelang in den Studios
stehen. Egal, wie modern deren Konsolen
bei Markteinfithrung wirken mogen: In
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einer Zeit, in der stindig neue Mobilgerite auf
den Markt kommen, sind sie bereits nach recht
kurzer Zeit veraltet. Das fillt jedoch weniger auf,
wenn sie weiterhin als Echtzeit-Datenquellen fiir
Mobilgerite dienen konnen.

Technogym fiihrte bei seinen Cardio-Gera-
ten vor einiger Zeit die ,,Unity“-Konsole ein, in
deren Zentrum praktisch ein Tablet mit Android
als Betriebssystem steht. Auf dieser Plattform
lassen sich Apps einspielen, sodass sich die Ge-
rate zumindest in einem gewissen Rahmen an
neue Entwicklungen anpassen lassen.

Das danische Unternehmen Motosumo
geht einen anderen Weg und ldsst bei seinem
auf Indoor-Bike-Training (Spinning) ausgerich-
teten System das Display am Rad gleich ganz
weg: Nach dem Motto ,,Bring Your Own Device”
findet die komplette Auswertung nur noch auf
dem Smartphone des Nutzers statt, der dafiir
lediglich die passende App installieren muss.

Schwitzen in der Gruppe
Motosumo zielt dabei nicht auf Einzel-, sondern
auf Gruppentraining ab: Die Smartphone-Apps
verkniipfen sich mit denen der anderen Teilneh-
mer des Kurses und des Ubungsleiters. Damit
folgt das Unternehmen einem weiteren Trend,
die Gruppe von Freizeitsportlern ins Visier zu
nehmen, die sich gerne in Kursen mit anderen
messen. Der zeigte sich auch auf der Fitness-
messe FIBO im April: An unzihligen Standen
waren ,Leaderboards” montiert, auf denen
jeder Teilnehmer seine aktuelle Leistung able-
sen konnte - und die aller anderen.
Cardio-Fitness-Kurse wie Spinning sind fiir
solche Auswertungen pradestiniert: Per Funk an
einen Rechner angebundene Brustgurte liefern
dabei die aktuelle Herzfrequenz jedes Teilneh-
mers, die Indoor-Rader konnen tiber integrierte
Sensoren zusatzliche Daten wie Geschwindig-
keit und Trittfrequenz bereitstellen.

Beim Milon-System
werden neue Studio-
mitglieder bei der
Registrierung gescannt.
Die dabei erfassten
Werte nutzen spater
die Maschinen, um sich
auf die KérpermaBle des
Nutzers einzustellen.

c't 2017, Heft 10

Sport-Motivation durch Technik | News

Auch hier kommt inzwischen oft Bluetooth
Low Energy als Funkprotokoll zum Einsatz -
nicht zuletzt, weil sich die Brustgurte damit auch
beim Training auflerhalb des Studios immer
haufiger nutzen lassen: Bei Smartphones ist BLE
sowieso der Standard zur Anbindung von Sport-
ausriistung - und zuletzt wechselten sogar Polar
und Suunto von ihren bislang verwendeten
Ubertragungsprotokollen zum Blauzahn-Funk.

Allerdings fillt bei genauerer Betrachtung
auf, dass viele Sportstudio-Systeme trotz des
eigentlich herstelleriibergreifend funktionieren-
den Funkprotokolls BLE die Verwendung be-
stimmter Brustgurte ausgewdhlter Hersteller
voraussetzen. Eine hohe Marktdurchdringung
erreichen dabei etwa Modelle von MyZone, die
auch Core Health & Fitness explizit im Zusam-
menhang mit seinem Openhub nennt.

Das hat zum Teil sicherlich Marketing-
Griinde. Allerdings lasst sich nicht von der Hand
weisen, dass Bluetooth Low Energy eigentlich
nicht auf die gleichzeitige Auswertung von meh-
reren Teilnehmern in einer Gruppe ausgerichtet
ist. Das Protokoll kennt im Sportbereich fiir die-
sen Zweck im Unterschied zum ebenfalls anzu-
treffenden Funkprotokoll ANT+ der Garmin-
Tochter Dynastream nidmlich keinen reinen
Broadcast-Modus. Vielmehr setzt BLE stets auf
eine explizite Kopplung zwischen Sender (hier
der Gurt) und Empfinger (hier der Rechner).

Im Ergebnis muss das Studio sicherstellen,
dassjedes Mitglied mit einem Gurt ausgestattet
ist, der sich vor Kursbeginn erfolgreich mit dem
System koppelt und wihrend des Trainings die
Signale in ausreichender Stérke ausstrahlt, damit
auch die Daten der Teilnehmer in der letzten
Reihe beim Rechner ankommen. Insofern ver-
wundert es nicht, dass Studiobetreiber Systeme
vorziehen, deren Entwickler die Funktionalitat
garantieren - und die Gerétehersteller ihrerseits
mit bestimmten Gurtanbietern kooperieren.
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Leaderboards, auf denen die Werte der Kursteilnehmer fiir alle
sichtbar gezeigt werden, sollen fiir Ansporn sorgen.

Zirkeltraining

Keiser will den im Cardio-Bereich bereits
etablierten Wettbewerbsansatz kiinftig auf
den Kraftsport ausdehnen: Das kaliforni-
sche Unternehmen hat ein Zirkeltraining
namens ,,Krush30“ entwickelt, bei dem die
Teilnehmer nach einer Cardio-Einheit in
vorgegebener Reihenfolge nacheinander
an verschiedenen Maschinen jeweils einen
Durchgang lang auf Maximalkraft trainie-
ren. Das an den jeweiligen Stationen be-
wegte Gewicht erscheint wiederum fiir alle
sichtbar auf einer grofien Anzeigetafel.

Bei der Datentibertragung setzt auch
Keiser auf Bluetooth Low Energy. Aller-
dings wollten die Entwickler die Einrich-
tung des Funksystems vereinfachen, wes-
halb die Maschinen die Werte in sogenann-
ten ,,Advertising Frames® an den Rechner
schicken - ein Verfahren, das man sonst an
»Beacons“ genannten kleinen BLE-Funk-
feuer fiir die Indoor-Navigation nutzt.
Diese Variante hat den Vorteil, dass der
Rechner nur auf bestimmten Kanilen auf
eintreffende Werte horchen muss, eine
Kopplung zwischen Sender und Host im
Unterschied zur gewohnlichen BLE-Kom-
munikation aber nicht nétig ist. Ein auf der
FIBO im April gezeigtes Krush30-Vor-
serienmodell lief allerdings noch nicht
ganz fehlerfrei; ab und an ging bei der
Funkiibertragung von den Maschinen zum
Rechner ein Datenpaket verloren.

Auch Keiser zeigte sich im Interview
mit ¢’t daran interessiert, die Trainings-
daten iiber das Internet verfiigbar zu ma-
chen - auch wenn die bei dem Zirkeltrai-
ning erfassten Werte zu den an den Ma-
schinen bewegten Gewichten nicht dem
iiblichen Cardio-Trainingsschema ent-
sprechen und daher von den erhiltlichen
Fitness-Apps aktuell nicht weiterverarbei-
tet werden wiirden.
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Dafiir ldsst sich der Wettbewerbs-
ansatz in Kombination mit einem Cloud-
Dienst noch weiter treiben - beispielsweise
mit iber das Internet abrufbaren Leader-
boards, die alle Resultat der laufenden
Woche mit den Namen der Teilnehmer
auflisten oder Allzeit-Bestleistungen an
den jeweiligen Geriten festhalten.

Dank der Cloud konnen sich zudem
Nutzer miteinander messen, die nicht ge-
meinsam im Studio trainieren - so wie dies
manche Fitness-Apps schon aufderhalb der
Club-Umgebung erméglichen. So kann ein
Rechner im Laufband anhand von Lauf-
protokollen einen virtuellen Kontrahenten
generieren und dessen Leistungen im Ver-
hiltnis zur eigenen einblenden. Techno-
Gym lief? fiir eine Kampagne sogar Studios
fiir einen wohltitigen Zweck gegeneinan-
der antreten. Bereits bei der Premiere
verfolgten rund 50.000 Menschen in
200 Studios weltweit ihre Leistungen.

Personlich und komfortabel
Allerdings kann man eben nicht jeden mit
Leistungsanalysen und Wettbewerben zum
regelméfligen Besuch eines Studios moti-
vieren. Manchem ist eine angenehme und
sichere Atmosphire wesentlich wichtiger.

Hochst willkommen ist bei vielen Stu-
diogangern die Moglichkeit, wahrend des
Trainings auf dem Cardio-Gerit Fernse-
hen zu schauen. Leider lauft aber nicht un-
bedingt gerade das TV-Programm, das
man sehen mochte. Technogym bietet
daher auf seinen Modellen mit Unity-Kon-
sole und Cloud-Anbindung eine App an,
iiber die sich Nutzer mit Netflix-Abo die
Filme und Serien des Videostreaming-
Dienstes anschauen konnen.

Andere mogen ,virtuelle Laufstre-
cken -lassen sich also auf dem Display des
Laufbandes oder Indoor-Rades Filme ein-
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blenden, die an exotischen Orten in der
Egoperspektive gedreht wurden. Etwas ge-
triibt wird der Eindruck in diesem Fall aber
oftmals dadurch, dass die Videos mit einer
festen Geschwindigkeit ablaufen - unab-
hingig davon, ob man selbst einen Sprint
hinlegt oder sich im Schritttempo bewegt.
Das koreanische Unternehmen Lexco ar-
beitet daher an einem Laufband mit mog-
lichst realistischen virtuellen Strecken, in
die der Nutzer als Figur eingeblendet wird.
Hierfiir erfasst eine Kinect-Kamera dessen
Armbewegungen, zudem wird die aktuelle
Geschwindigkeit mit in die Simulation ein-
bezogen.

Ein sicheres Training bedeutet wieder-
um, mit einer moglichst geringen Gefahr
von Verletzungen Sport zu treiben. Dabei
spielt unter anderem die korrekte Ausfiih-
rung der Ubung eine wichtige Rolle - ein
Punkt, der vielen Teilnehmern Kopfzerbre-
chen an Maschinen bereitet, bei denen ver-
schiedene Parameter wie SitzhShe und Po-
sition der Griffe auf den eigenen Korperbau
anzupassen sind. Mittlerweile gibt es aller-
dings Systeme, bei denen sich die Gerite
selbststandig auf die Korpergrofie des Nut-
zers einstellen. So nutzt beispielsweise
eGym bei seinem Kraftzirkel RFID-Chips
zur automatischen Sitzeinstellung nach
einer einmaligen Festlegung durch den
Trainer. Auch die Anpassung der Trai-
ningsgewichte lduft hier elektronisch. Bei
der Losung von Milon Industries wird bei
der Registrierung eines neuen Mitglieds
dessen Korper gescannt und dabei laut
Entwickler jeder einzelne Korperbereich
wie Ober- und Unterarm erfasst.

Milons Analyse-Software ldsst sich
auch nutzen, um beispielsweise die Beweg-
lichkeit der Studiomitglieder zu testen -
und auf dieser Grundlage Trainingsplane
zu erstellen. Spiter lasst sich durch neue
Tests {iberpriifen, ob die Ubungen die ge-
wiinschte Wirkung entfaltet haben - was
wiederum zum Weitermachen anspornt.

Es gibt also eine Reihe interessanter
Ansitze, mit denen Sportgerite-Hersteller
und Studiobetreiber Nutzer motivieren
wollen. Manches konnte durchaus funk-
tionieren - klar ist aber auch, dass es kein
Patentrezept geben kann, das sich auf alle
Nutzer und jeden Sport anwenden lasst.
Dafiir macht es einen zu groflen Unter-
schied, ob jemand fiir sich alleine an
Kraftgeraten Gewichte stemmt, an einem
Cardio-Gerit schwitzt oder als Teil einer
Gruppe unter Anleitung trainiert. Und was
fiir den einen Anreiz ist, lisst einem
anderen erst recht die Lust am Sport ver-
gehen. (nij@ct.de) c€
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Windows: Software Restriction Policies | Praxis

Erpressungstrojaner sind weiterhin schwer
in Mode bei Kriminellen, denn mit ihnen lasst
sich leichtes Geld verdienen, weil Windows
bei Privatnutzern liblicherweise offen steht
wie ein Scheunentor. Das liegt auch daran,
dass Microsoft ihnen Sicherheitsfunktionen
vorenthalt. Ein c't-Tool andert das.

Von Axel Vahldiek

indows-PCs in Firmen sind oft
so sehr verrammelt, dass man
aufihnen nur jene Anwendun-

gen starten kann, die zuvor vom Adminis-
trator ausdriicklich genehmigt wurden.
Das soll nicht nur verhindern, dass die
Mitarbeiter spielen statt zu arbeiten, son-
dern schiitzt auch zuverlissig vor vielen
Viren und Trojanern. Zwar gibt es mittler-
weile jene seltenen Schadlinge, die sich
dateilos ins System einnisten [1], doch die
meisten arbeiten anders: Ein Skript auf
einer befallenen Website oder ein Makro
in einem infizierten Dokument ladt die
eigentliche Schidlingsdatei auf die Fest-
platte herunter und tragt einen passenden
Autostart ein, der dafiir sorgt, dass die
Programmdatei beim Hochfahren des
Systems mit gestartet wird. Wenn sie aber
nicht in der Liste der genehmigten An-
wendungen steht, scheitert auch ihr Start
und der Schadling kann nichts anrichten.
Das Gleiche gilt auch fiir Malware, die als
ausfithrbare Datei etwa per Mail beim
Nutzer ankommt. Der Mechanismus, der
dahintersteckt, heifdt ,,Software Restric-
tion Policies” (SRP). Dabei handelt es sich
letztlich um Listen von erlaubten sowie
verbotenen Anwendungen und Datei-
typen. Bei neueren Windows-Versionen
gibt es eine noch etwas méachtige Variante
davon namens Applocker, fiir den Schutz
vor Krypto-Trojanern reichen die bereits
mit Windows XP eingefiihrten SRP aber
vollig aus.

Privatanwendern half das bislang al-
lerdings nichts, denn den Home-Editio-
nen von Windows fehlen die zum Konfi-
gurieren der SRP notigen Werkzeuge -
und das, obwohl SRP an sich auch unter
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Home funktionieren. Wir losen das Pro-
blem: Mit unserem Programm ,Re-
stric’tor konnen Sie SRP in allen Win-
dows-Editionen gleichermafien konfigu-
rieren und verwalten.

Dieser Beitrag erlautert, was SRP ei-
gentlich sind, welche Auswirkungen sie
haben und wie Sie auf
dem eigenen PC auch
ohne Aktivieren der SRP
vorab priiffen konnen,
was nach dem Aktivieren
wohl alles blockiert wer-
den wiirde. Das erleich-
tert die Entscheidung,
auf welchen Rechnern
Sie SRP wirklich einsetzen wollen, denn
eines muss deutlich gesagt werden: SRP
sind zwar flir viele, aber nicht fiir alle PCs
geeignet. Der nachfolgende Artikel erklart
den Einsatz unseres Werkzeugs Restric’tor
und gibt Handreichungen, wie Sie Win-
dows dazu bringen, Sie von sich aus tiber
Verstofe gegen Ihre selbst erstellten Re-
geln zu informieren. Es folgen Tipps, wie
Sie bereits vor dem ersten Start einer An-
wendung erkennen konnen, ob Sie wo-
moglich einen Schadling vor sich haben.

Falls Sie jetzt ob der Linge der Arti-
kelstrecke zuriickschrecken: In der Tat,
auch wenn wir mit unserem Restric’tor
versuchen, Thnen moglichst viel Aufwand
abzunehmen, kann das Konfigurieren und
Pflegen von SRP dennoch mit einem ge-
wissen Aufwand verbunden sein - je nach
Einsatzzweck einer Windows-Installation
reicht die Bandbreite dabei von Einrichten
und Vergessen bis hin zu stindig notiger
Pflege. Sie profitieren aber im Gegenzug
von einem fiir Privatanwender bislang

scanner

Ein Viren-

reicht langst
nicht mehr.

unter Windows unerreichbaren Schutz-
Level. Lesen Sie sich also in Ruhe die Ar-
tikel durch und wiagen Sie danach ab, wie
viel Aufwand der Einsatz von SRP auf
Thren Rechnern wohl bedeutet und ob
Thnen der Sicherheitsgewinn das wert ist.
Und denken Sie dabei auch an jene PCs,
fiir die Sie im Freundes- und
Familienkreis den Admin
spielen: Nach unseren Erfah-
rungen wird Schwiegermut-
ter von aktiven SRP tiblicher-
weise gar nichts merken.
Und wenn Sie kiinftig nicht
mehr stindig wegen Viren-
befall zu Hilfe gerufen wer-
den, haben Sie selbst dann etwas von SRP,
wenn Sie sie auf dem eigenen Rechner gar
nicht nutzen.

An der UAC vorbei

Zuerst noch ein paar weitere Worte dazu,
warum eine Standard-Windows-Installa-
tion auch heutzutage noch offen wie ein
Scheunentor ist. Denn immerhin hat
Microsoft in den letzten Jahren ja einige
Anstrengungen dagegen unternommen.
Soist seit dem Service Pack 2 flir Windows
XP eine Firewall an Bord und seit Win-
dows 8 ein Virenscanner. Seit Vista arbei-
ten die Nutzer zudem tiblicherweise mit
eingeschrankten Benutzerrechten, und
zwar selbst dann, wenn sie als Adminis-
trator angemeldet sind. Um letzteres kiim-
mert sich die Benutzerkontensteuerung,
englisch ,,User Account Control“ (UAC).

Die UAC sorgt dafiir, dass jeder Pro-
zess, den ein als Administrator angemel-
deter Anwender startet, trotzdem erst mal
nur mit eingeschrinkten Rechten lauft.
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Ch\Users\axv\Downloads\Rechnung.doc.exe

Sie vom Systemadministrator.

Dieses Programm wurde vom Systernadministrator geblockt. Weitere Informationen erhalten

x

Software Restriction Policies (SRPs) sorgen dafiir, dass nur noch zuvor
genehmigte Anwendungen starten - Schadlinge werden hingegen blockiert.

Das gilt selbst fiir den Explorer. Mangels
Admin-Rechten hat man unter anderem
nicht mehr tiberall Schreibrechte: Sie feh-
len beispielsweise im Windows- und im
Programme-Ordner. Mochte ein Prozess
dort etwas hinschreiben oder hinkopieren,
muss er bereits mit Administratorrechten
gestartet worden sein oder sie sich nach-
traglich verschaffen. Beides 10st eine der
bekannten ,,Sind Sie sicher?“-Nachfragen
aus. Alle weiteren Prozesse starten trotz-
dem wieder mit eingeschrinkten Rechten.
Die Nachfragen sind immer dann
etwas nervig, wenn man gerade selbst ge-
Kklickt hat, da man sich ja iiblicherweise
schon beim ersten Klick sicher war. Sollte
hingegen eine Sind-Sie-sicher-Frage aus
dem Nichts erscheinen, versucht wohl ir-
gendein Programm im Hintergrund, sich
Administratorrechte zu verschaffen -und
es besteht immer die Gefahr, dass das ein
Schidling ist. Und wenn man in so einem
Moment einfach so auf ,ja“ klickt, hat
man verloren, falls es es sich wirklich um
einen Schidling handelt. Denn ein Pro-
zess mit Admin-Rechten darf genau alles
auf dem System. Zwar kann man selbst
Administratoren Rechte wegnehmen,
doch wenn ein Prozess erst mal mit vollen
Rechten lauft, kann er sich fehlende Zu-
griffsrechte einfach wieder selbst einriu-
men. Allenfalls der Virenscanner konnte
in diesem Moment noch einschreiten,
doch ein mit Admin-Rechten laufender
Schadling kann sich vor dem problemlos
verstecken oder ihn einfach abschalten.
Die Schadlingsprogrammierer gehor-
ten zu den ersten, die begriffen, dass UAC-
Nachfragen den Benutzer auf einen Angriff
hinweisen konnen. Daher unterlassen ihre
Machwerke lingst alle Aktionen, die so
eine Nachfrage auslosen konnten. Wozu
auch? Wenn ein Erpressungstrojaner den
UAC-geschiitzten Windows-Ordner ver-
schliisseln wiirde, konnte man Windows
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einfach neu installieren. Die ohne UAC-
Abfrage verschliisselbaren Ordner im Be-
nutzerprofil hingegen enthalten die per-
sonlichen Bilder, Videos und Dokumente
des Benutzers, und wer davon kein Backup
hat, ldsst sich viel leichter zur Zahlung von
Losegeld erpressen. Weil zudem auch fiir
Nutzer mit eingeschrinkten Rechten Stel-
len existieren, an denen sie Autostarts ein-
tragen konnen, konnen sich Schidlinge
problemlos auch ohne Administratorrechte
auf Dauer einnisten - ge-
nau deshalb ist Windows
in der Standardeinstellung
wie erwihnt offen wie ein
Scheunentor.

Zum Losen des Pro-
blems konnte man zwar
UAC-Abfragen auch fiir
die Benutzer-Ordner ein-
bauen, doch dann wire
an sinnvolles Arbeiten kaum noch zu den-
ken: Bei jedem Speichern und Zwischen-
speichern von Dokumenten wiirde es
Nachfragen hageln, ebenso bei jedem Ko-
piervorgang und beijedem Loschen einer
Dateiund so weiter. Das wiirde also mehr
Probleme verursachen als 16sen.

Nutzer.

Abhilfe SRP

Software Restriction Policies schiitzen an-
ders: Sie sorgen dafiir, dass Windows nur
noch den Start zuvor festgelegter Anwen-
dungen erlaubt. Als Folge kann sich ein
Schidling zwar noch im Nutzerprofil ein-
nisten, von dort aus aber nicht starten und
somit keinen Schaden anrichten. Die Be-
schrankungen gelten dabei ausschliefllich
fiir ausfithrbare Dateien, also Dateitypen
wie exe, bat, vbs und so weiter; die Liste
ist anpassbar. Dokumente hingegen wer-
den von SRP nicht iiberwacht: Das Offnen
von Texten, Tabellen, Videos et cetera ist
also auch bei aktiven SRP problemlos
moglich. Wichtig ist nur, dass die jeweils
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SRP konnen
Viren stoppen,
aber nicht den

mit dem Dokumenten-Dateityp verkniipf-
te Anwendung erlaubt ist, beispielsweise
das Office-Paket.

Es gibt verschiedene Arten von Re-
geln, die den Start von Programmen er-
lauben. Fiir einzelne ausfiithrbare Dateien
empfiehlt sich eine ,,Hash-Regel“. Beim
Erstellen einer solchen Regel erzeugt
Windows selbst einen Hash - eine Art ein-
zigartiger Fingerabdruck - der Datei und
gleicht kiinftig bei jedem Aufruf einer aus-
fiilhrbaren Datei ab, ob sie einen der er-
laubten Hashes besitzt - nur dann wird sie
ausgefiihrt. Dank des Hashes ist egal, an
welchem Ort die Datei liegt und wie sie
heifdt, wichtig ist nur, dass sie unveridndert
ist. Ein Schiadlingsbefall hingegen wiirde
die Datei dndern, was zu einem nicht
mehr passenden Hash fiihrt.

Nun wire es recht umstindlich, fiir
alle Programme, die man braucht, jeweils
eine Hash-Regel zu erstellen. Deshalb gibt
es einen weiteren Regeltyp: die Pfad-Regel.
Damit ist gemeint, dass
man per Regel den kom-
pletten Inhalt eines Ord-
ners mitsamt seiner Un-
terordner erlaubt. Sinn-
vollist das unter anderem
bei den Ordnern ,,Win-
dows* und ,Program-
me" - ohne Ausnahmen
fiir sie wiirde nicht nur
keine der installierten Anwendungen mehr
starten, sondern auch nicht mehr Windows
selbst. Man wiirde stattdessen vor einem
schwarzen Bildschirm sitzen. Daher er-
zeugt Windows Pfad-Regeln fiir diese bei-
den Ordner grundsatzlich von selbst beim
Aktivieren des SRP-Mechanismus.

Beim Erstellen von Pfad-Regeln muss
man aufpassen, dass man nur Pfade er-
laubt, in denen Benutzer mit einge-
schriankten Rechten keine Schreibrechte
besitzen. Es gilt also, die Rechtekombina-
tion ,,Schreiben” und ,,Ausfithren” zu ver-
hindern. Denn in einem Ordner, in dem
beides gleichzeitig erlaubt ist, kann sich
ein Schidling wieder unbemerkt einnis-
ten. Beim Programme-Ordner besitzt ein
Nutzer mit eingeschrénkten Rechten kei-
nen Schreibzugriff, daher kann er pro-
blemlos einfach so als Pfad-Regel einge-
richtet werden. Beim Windows-Ordner
sieht es leider anders aus: In seinen Tiefen
gibt es einzelne Unterordner, in denen
Nutzer und Prozesse auch ohne Admin-
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Rechte schreiben diirfen. Restric’tor bietet
daher eine Option, solche Unterordner zu
suchen und mit zusitzlichen Pfad-Regeln
zu blockieren. Denn SRP konnen nicht nur
erlauben, sondern auch verbieten. In ver-
botenen Ordnern konnen Sie einzelne Da-
teien trotzdem per Hash-Regel erlauben.

Bequem machen

SRP konnen nicht nur flir Nutzer mit ein-
geschrankten Rechten gelten, sondern
auch fiir Administrator-Konten. Davon ist
aber im Normalfall abzuraten, denn das er-
schwert das Arbeiten unnétig: Wenn die
SRP nur fiir Nutzer mit eingeschrankten
Rechten gelten, konnen Sie bei Bedarf ein
Programm per Rechtsklick ,,Als Adminis-
trator ausfithren und so beliebige Pro-
gramme starten. Fiir Programme, die oh-
nehin Admin-Rechte brauchen, miissen die
dann auch keine Regeln erstellen. Und falls
der Abgabetermin mal wieder wichtiger als

Software Restriction Policies schiitzen
vor dem Start unerwiinschter Anwen-
dungen, aber wie jeder andere Schutz-
mechanismus kann das mitunter im fal-
schen Moment passieren: Wenn die auf
dem Desktop-PC erstellte Prasentation
auf dem Notebook nicht starten will,
weil das Office-Paket noch nicht er-
laubt wurde, will man kaum vor den
Augen des Chefs erst mit Regeln han-
tieren, sondern nur, dass es jetzt sofort
geht. Kein Problem: Rechtsklick auf das
Programm, , Als Administrator ausfih-
ren”, lauft.

Falls es nicht um einen hektischen
Einzelfall geht, sondern Sie sich beim
Konfigurieren der Regeln verhaspelt
haben, hilft Noteingang Nummer 2:
Einfach alle Regeln |6schen und von
vorn anfangen. Falls selbst Restric’tor
nicht mehr laufen sollte, [6schen Sie
mit regedit den kompletten Registry-
Schlissel HKEY_LOCAL_MACHINE\Soft-
ware\Policies\Microsoft\Windows\safer.
Schlimmstenfalls erledigen Sie das im
abgesicherten Modus - da sind SRP
grundsatzlich nicht aktiv. SRP kénnen
Sie von |hrem Rechner daher nicht
dauerhaft aussperren.

80 EEN

alles andere ist, konnen Sie so auch bei ak-
tiven SRP mal eben das gerade lebensnot-
wendige Programm starten, selbst wenn es
dafiir noch keine Ausnahmeregel gibt.
Auch das Installieren von Anwendun-
gen ist problemlos moglich: Starten Sie
das Setup-Programm einfach als Admin.
Wenn es die Anwendung korrekt in den
Programme-Ordner installiert, brauchen
Sie anschliefdend nicht mal eine neue Aus-
nahmeregel dafiir zu erstellen.

Nur mal gucken!

Wer nun wissen will, wie sich SRP auf dem
eigenen Rechner auswirken, kann einen
harmlosen Probelauf starten und lésst
Windows in einer Log-Datei sdmtliche
Programmstarts protokollieren, die bei
aktiven SRP von den Regeln tiberwacht
worden wiren. Auf diese Weise konnen
Sie herausfinden, was SRP auf Ihrem
Rechner bewirken wiirden, ohne sie dafiir
aktivieren zu missen.

Dazuladen Sie sich unter ct.de/ym5g
unser Programm ,,Restric’tor herunter
und starten es als Administrator. Im ersten
Reiter ganz unten konnen Sie die Log-
Datei erzeugen. Hangeln sie sich im
»Durchsuchen®-Dialog zu einem beliebi-
gen beschreibbaren Ordner durch, tippen
Sie einen Dateinamen ins entsprechende
Feld und klicken Sie auf Speichern. Nun
noch auf ,,Anwenden“ klicken, die Nach-
frage bestitigen und schon erstellt Win-
dows die Log-Datei. Lesen konnen Sie sie
beispielsweise mit Notepad.

Die Log-Datei enthilt keine personli-
chen Informationen, sondern nur wenige
Angaben zum jeweils protokollierten Er-
eignis: Jeder Eintrag beginnt mit dem
Namen des auslosenden Prozesses, also
beispielsweise svchost.exe beim Start von
Diensten oder explorer.exe, wenn Sie selbst
Anwendungen aus dem Startmenti oder
eben aus dem Explorer starten. Es folgen
die Prozess-ID (PID), Name und Pfad des
gestarteten Programms sowie schliefllich
die ID jener Regel, die den Start erlaubt
hat. Da Windows nicht mehr Informatio-
nen speichert und nur bei Programmstarts
etwas in die Log-Datei schreibt, bleibt sie
normalerweise auch nach Wochen wenige
MByte klein.

Um sich einen Uberblick zu verschaf-
fen, wie viele Ausnahmeregeln zusétzlich
zu den Standard-Regeln fiir den Win-
dows- und den Programme-Ordner wohl

© Ccopyright by Heise Medien

&J’ autoruns

Verifizierter Herausgeber: Microsoft Corporation
Dateiursprung: Festplatte auf diesem Computer

Weitere Details anzeigen

Ja Nein

Solche Nachfragen mdégen nerven, wenn
man das fragliche Programm gerade
selbst gestartet hat. Doch falls solche
Nachfragen aus dem Nichts erscheinen,
sind sie ein deutliches Alarmsignal.

notig werden, nutzen Sie Ihren PC nach
dem Aktivieren der Log-Datei einfach ein
paar Tage wie gewohnt weiter. Danach
schauen Sie in die Log-Datei. Tipp: Falls
Sie sie zu uniibersichtlich finden, kopieren
Sie den kompletten Inhalt kurzerhand in
eine Tabelle eines Office-Pakets und sor-
tieren nach der Spalte mit den Pfadanga-
ben. Interessant sind nur die Zeilen, in
denen die Pfade anders beginnen als mit
den genannten Ausnahmen ,,C:\Program
Files und ,,C:\Windows"; unter einem
64-bittigen Windows erfassen die Stan-
dard-Regeln zusitzlich den Ordner
»C:\Program Files (x86)“.

Bei unseren Tests passierte es mitun-
ter, dass Windows bei tagelanger Laufzeit
irgendwann das Protokollieren in der Log-
Datei bis zum nichsten Neustart stoppte.
Einen Grund dafiir haben wir nicht finden
konnen. Dramatisch ist das allerdings
nicht, denn erstens reicht ein Neustart
zum Losen des Problems und zweitens
gibt es weitere Optionen der Uberwa-
chung der SRP, die zuverlassig funktionie-
ren - mehr dazu im Kasten auf Seite 86.

Anderungen durch SRP

Auch wenn alle Apps aus dem Store sowie
die meisten herkdmmlichen Programme
problemlos bei aktivierter SRP laufen,
muss man sich doch mitunter umgewoh-
nen. So erkennt Windows beispielsweise
Programme, die Administratorrechte
brauchen, entweder anhand einiger fest-
gelegter Dateinamen wie setup.exe oder
install.exe oder aber an einem in der Datei
steckenden Manifest, welches die Rechte
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anfordert. Die Uberwachung durch die
SRP schligt aber in allen Fallen vorher zu
und verhindert so das Anfordern und
damit den Start des Programms. Auch hier
hilft wieder, das Programm einfach per
Rechtsklick und ,,Als Administrator aus-
fithren“ zu starten. Sie erkennen solche
Programme am kleinen Schild unten
rechts im Programmsymbol.

Wer gern portable Anwendungen
nutzt, die ohne Installation auskommen,
kann das auch bei aktiven SRP. Fiir por-
table System-Utilities, die ohnehin nur mit
Admin-Rechten laufen, sind nicht mal Re-
geln erforderlich. Fiir alle anderen erzeugt
man kurzerhand Hash-Regeln. Problema-
tisch werden nur portable Anwendungen,
die gelegentlich oder gar hiufig Updates
brauchen, wie Browser oder Mail-Client.
Hier miissten Sie dann jedes Mal die Re-
geln anpassen, und zwar sowohl fiir das
Update-Programm als auch fiir das Pro-
gramm selbst sowie gegebenenfalls fiir
das Wrapper-Programm, das dafiir sorgt,
dass die Anwendung tiberhaupt portabel
ist. Das ist nach unseren Erfahrungen auf
Dauer nur was fiir Menschen mit sehr be-
lastbarem Nervenkostiim. Wir empfehlen
stattdessen, statt der portablen die instal-
lierbaren Versionen solcher Programme
zuverwenden, denn im Programme-Ord-
ner klappts auch mit dem Update.

In Einzelfdllen kann es aber auch bei
installierten Anwendungen zu Schwierig-
keiten kommen. So ldsst sich Googles
Browser Chrome je nach Fassung wahl-
weise ins Nutzerprofil installieren, von wo
aus er aber nur mit zuséitzlichen Regeln
laufen wiirde - die dank regelmafSiger Up-
dates immer wieder anzupassen wéren.
Empfehlenswert ist hier, Chrome stattdes-
sen in den Programme-Ordner zu instal-
lieren: Dann klappt alles inklusive Up-
dates auch ohne zusitzliche Regeln. Noch
etwas anders liegt der Fall bei Spotify: Der
Client will sich grundsatzlich ins Benut-
zerprofil installieren, was dank standiger
Updates immer wieder eine Regel-Pflege
erfordert. Doch auch hier gibt es Abhilfe:
den Webplayer. Er lduft ganz ohne Aus-
nahmeregeln im Browser; Sie finden ihn
unter play.spotify.com. Weitere Schwie-
rigkeiten sind uns mit Electron-Apps wie
Whatsapp aufgefallen, die ebenfalls im
Benutzer-Ordner liegen, sowie mit One-
drive, Steam und Origin. Hier waren je-
weils Ausnahmeregeln erforderlich.
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Mitunter gibt es jedoch auch bei im
Programme-Ordner installierten Anwen-
dungen Schwierigkeiten beim Update.
Der PDF-Viewer Foxit Reader beispiels-
weise erzeugt eine Updater.exe im Temp-
Ordner des Benutzerprofils, doch von dort
darf'sie bei aktiver SRP nicht starten. Eine
Pfad-Regel als Ausnahme hinzuzufiigen
verbietet sich, weil der Benutzer hier ja
Schreibrechte hat. Abhilfe bringt hier, ent-
weder fiir die updater.exe eine Hash-
Regel zu erstellen, die dann aber immer
dann aktualisiert werden muss, wenn
auch updater.exe aktualisiert wurde, oder
aber die automatischen Updates abzustel-
len und stattdessen gelegentlich den Rea-
der als Administrator zu starten, um ihn
Updates installieren zu lassen.

Beim Umgang mit Skripten muss man
sich bei aktivierten SRP etwas umgewoh-
nen, denn als ausfiihrbare Dateien unter-
liegen sie ja der SRP-Uberwachung. Bei-
spielsweise klappt bei Batch-Dateien ein
Klick auf ,,Bearbeiten” in deren Kontext-
menii zum Offnen mit Notepad nicht
mehr. Sie konnen aber problemlos zuerst
Notepad starten und das Skript dann iiber
dessen Meni oder per Drag & Drop aus
dem Explorer 6ffnen und bearbeiten. Das
Ausfithren des Skripts klappt dann aber
wieder nur mit Administratorrechten oder
nach dem Erstellen einer passenden
Regel.

Die Windows PowerShell lduft bei
aktiven SRP in einem ,Constrained

Language Mode“, in dem der Zugriff auf
die meisten COM- und .NET-Objekte
verboten ist. Gewohnliche Cmdlets funk-
tionieren aber wie gewohnt und in
PowerShell-Sessions, die mit Administra-
torrechten gestartet wurden, dndert sich
nichts. Details erldutert der Befehl Get-
Help about_Language_Modes.

In der Log-Datei werden Ihnen auch
immer wieder Eintrdge zu .Ink-Dateien
auffallen, die Sie bei der Durchsicht aber
einfach ignorieren konnen. Hier geht es
nur um Verkniipfungen, die aus Sicher-
heitssicht vollig unkritisch sind, weil das
Ziel der Verkniipfung ja ebenfalls von SRP
iiberwacht wird - mehr dazu im nachfol-
genden Artikel.

Und los ...

Nach dem Auswerten der Log-Datei kon-
nen Sie sich entscheiden, auf welchen ei-
genen oder von Thnen betreuten PCs Sie
SRP aktivieren wollen. Wie genau das mit
Restric’tor funktioniert, zeigt der nachfol-
gende Artikel. Er erldutert auch, wie Sie
das Blockieren von Programmen mog-
lichst bequem iiberwachen konnen.
(axv@ct.de) €&

Literatur

[1] Olivia von Westernhagen, Jirgen Schmidt, Die
unsichtbare Gefahr, Dateilose Infektion umgeht
Schutzfunktionen, c't 7/17, S. 96

Restric’tor: ct.de/ym5g

Richtig konfiguriert,
lassen sich auch bei
aktivierten SRPs noch
beliebige Programme
starten, wenn man
das ausdriicklich als
Administrator macht.
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Schotten dicht!

Mit Restric’'tor zum sicheren Windows

In die Windows-Ausgaben, die

fir den Einsatz in Unternehmen
vorgesehen sind, baut Microsoft
Funktionen ein, um sie zuverladssig
vor Hacker-Angriffen zu schiitzen.
Anwendern mit Windows Home
bleibt der Zugang zu diesen
Funktionen verwehrt - bislang:
Mit dem c't-Programm Restric'tor
konnen Sie alle Windows-Editionen
konfigurieren.

Von Hajo Schulz

chadprogramme wie Viren oder
Trojaner sind darauf angewiesen,
Code auf dem Opfer-Rechner aus-
zufiihren. Um schadliche Programme aus-
zusperren, scannt beispielsweise Antivi-
rensoftware die Dateien auf der Festplatte
und versucht, Code zu entdecken, der dem
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bereits bekannter Schiadlinge dhnelt. Je
nach dem Geschick der Entwickler gelingt
ihr das mehr oder weniger erfolgreich.
Der perfekte Schutz eines idealen Sys-
tems bestiinde wohl darin, es schlicht gar
keinen Code mehr ausfiihren zu lassen,
dessen Harmlosigkeit nicht zweifelsfrei be-
legt ist. Tatsachlich enthalt Windows einen
Mechanismus, mit dem man diesem Ziel
sehr nahekommen kann: die ,,Richtlinien
fiir Softwareeinschriankung®, englisch
»Software Restriction Policies” oder kurz
SRP. Damit lassen sich Regeln definieren,
die Windows anweisen, nur noch Program-
me aus einer zuvor festgelegten Liste aus-
zufithren - unbekannter Code hat keine
Chance mehr, Schaden anzurichten oder
sich gar dauerhaft im System einzunisten.
Gedacht sind diese Richtlinien ei-
gentlich dazu, dass Administratoren in
Unternehmen den Katalog der erlaubten
Anwendungen definieren und tiber Grup-

penrichtlinien an alle Rechner in der
Windows-Domine verteilen. Werkzeuge
zum Bearbeiten der Regeln bringen folge-
richtig nur die fiir den Einsatz in Firmen
vorgesehenen Professional-, Enterprise-
und Ultimate-Ausgaben von Windows
mit. Technisch sind diese Regeln aber
nichts anderes als automatisch generierte
Registry-Eintrige. Wenn sie vorhanden
sind, richtet sich auch ein Windows Home
nach ihnen. Das nutzt unser Tool Re-
stric’tor aus, das wir im Folgenden vorstel-
len: Es lauft unter allen Windows-Editio-
nen seit Windows 7 und ldsst Sie einiger-
mafden komfortabel die Registry-Schliis-
sel und -Werte der SRP bearbeiten.

Gibt es flir Home-Anwender aufer
dem mithsamen und fehlertrachtigen He-
rumfrickeln direkt in der Registry kaum
eine Alternative zu Restric’tor, miissen
sich Pro- und Ultimate-Anwender ent-
scheiden: Mit dem in ihrem Windows ent-
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haltenen ,,Editor fiir lokale Gruppenricht-
linien“ (gpedit.msc) oder der ,,Lokalen Si-
cherheitsrichtlinie” (secpol.msc) lassen
sich in puncto SRP praktisch dieselben
Einstellungen vornehmen wie mit Re-
stric’tor. Hinter den Kulissen ist die Vor-
gehensweise aber eine komplett andere:
Wihrend Restric’tor direkt die zustindi-
gen Registry-Eintrage liest und schreibt,
laden die Microsoft-Werkzeuge die Ein-
stellungen zunichst in der lokalen Grup-
penrichtlinie ab, von wo Windows sie
beim Speichern und bei jedem System-
start in die Registry iibernimmt. Anders
gesagt: Restric’tor stellt stets die aktuell
giiltigen Systemeinstellungen dar, wih-
rend die Windows-eigenen Editoren eher
indirekt arbeiten. Daher sollten Sie es ver-
meiden, mal dieses und mal jenes Tool zu
verwenden - Verwirrung wire program-
miert. Um Richtlinien zum Verteilen in
einer Domaine vorzubereiten, eignet sich
Restric’tor nicht; hier sind die Windows-
eigenen Werkzeuge alternativlos.

Den Restric’tor gibt es unter ct.de/
y9wc zum Download. Fiir ein erstes Aus-
probieren konnen Sie die EXE-Datei ein-
fachinirgendeinen Ordner auf Threr Fest-
platte kopieren - auf eine sichere Installa-
tion fiir die regelmaflige Benutzung gehen
wir weiter unten noch ein. Restric’tor er-
fordert ein installiertes .NET Framework
ab Version 4.0; die Windows-Versionen ab
Windows 8 haben alles Benotigte von
vornherein an Bord, unter Windows 7 riis-
ten die ,Empfohlenen Updates .NET 4.5
nach. Das Programm benoétigt Adminis-
tratorrechte.

Kennenlernen

Wenn Sie sich auf Threm PC noch nie mit
Software Restriction Policies beschéftigt
haben, wird auf der Seite ,,Allgemein von
Restric’tor einzig die von Windows vor-
gegebene Option ,,Administratoren ein-
schliefen” ausgewdhlt sein; die Liste der
Regeln auf der zweiten Seite ist leer. Zu
diesem Zustand (der Schutzlosigkeit) kon-
nen Sie jederzeit zurtickkehren, indem Sie
im Ment den Befehl ,,Datei/SRP-Richtli-
nie komplett 16schen” wihlen. Dies ist {ib-
rigens die einzige Aktion in Restric’tor, die
sich sofort auf Thr Windows auswirkt. Alle
anderen Einstellungen, die Sie in dem
Programm vornehmen, werden erst aktiv,
nachdem Sie die Schaltfliche ,,Anwen-
den“ am unteren Fensterrand anklicken.
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Sollten Sie sich mit den Optionen von
Restric’tor mal versehentlich so verhas-
pelt haben, dass das Programm selbst sich
nicht mehr starten lasst, konnen Sie die
SRP direkt in der Registry zurilicksetzen:
Loschen Sie einfach den kompletten
Schliissel HKEY_LOCAL_MACHINE\Software\Po-
licies\Microsoft\Windows\safer. Extrem
experimentierfreudigen Naturen konnte
es sogar gelingen, die SRP so zu konfigu-
rieren, dass selbst das Programm regedit
nicht mehr startet. Thnen bleibt dann nur,
Windows im abgesicherten Modus zu
starten: Dort werden die Richtlinien nicht
beachtet und der Registrierungs-Editor
lasst sich aufjeden Fall benutzen.

Der Hauptschalter fiir die SRP besteht
in Restric’tor aus den Optionen unter
»Standard-Sicherheitsstufe®. ,,Nicht ein-
geschrinkt® entspricht dem Auslieferungs-
zustand von Windows: Die passenden Be-
nutzerrechte vorausgesetzt fithrt das Be-
triebssystem jedes Programm ungefiltert
aus. Eingeschaltet wird die SRP-Priifung
mit ,,Nicht erlaubt®: Damit ist zunéchst
einmal die Ausfithrung samtlicher Pro-
gramme verboten - nicht einmal die EXE-
Dateien, die zum Betriebssystem gehoren,
wiirden starten; Windows wire ohne wei-

tere Vorkehrungen unbenutzbar. Beim
Klick auf ,,Anwenden” priift Restric’tor
aber, ob so ein Zustand eintreten wiirde,
und verweigert im Zweifel das Schreiben
in die Registry mit einer Fehlermeldung.

Die Option ,Standardbenutzer® hat
eigentlich nur unter Windows Server eine
Bedeutung und ist auf dem Desktop nicht
zu empfehlen. Restric’tor bietet sie ledig-
lich der Vollstindigkeit halber an. Ihr
Effekt entspricht im Wesentlichen der
Einstellung ,,Nicht erlaubt®.

Der Schalter ,,Bibliotheken priifen
bringt zwar etwas zusitzliche Sicherheit,
driickt aber sehr stark auf die Gesamt-Per-
formance des Systems und ist deshalb
nicht zu empfehlen. Er ist in Restric’tor
eigentlich nur deshalb vorhanden, damit
Sie ihn ausschalten konnen, falls er durch
ein anderes Werkzeug aktiviert wurde.

Dasselbe gilt fiir die widersinniger-
weise von Windows selbst aktivierte Vor-
gabe ,,Administratoren einschlieen“. Da-
mit sdgen Sie unter Umstdnden den Ast
ab, auf dem Sie sitzen: Wenn die anderen
SRP-Optionen die Ausfiihrung von Re-
stric’tor nicht explizit erlauben, konnen
Sie ihn (und alle anderen Programme) im-
mer noch per Rechtsklick ,,Als Adminis-

ERestric'tor

Datei  Hilfe

Allgemein | Regein
Standard-Sicherheitsstufe

o Nicht erlaubt

_) Standardbenutzer
) Nicht singeschrankt
Erzwingen
[ Bibliotheken prifen

[ Administratoren einschlieSen

Zusatzliche Dateitypen

Protokoll
Log-Datei: |C:\ProgramData\SRP.log
Leerer Dateiname schaitet die Protoko ierung &b

Die Software wird trotz der Berechtigungen des Benutzers nicht susgefinn werden kbnnen,

Ermég/icht das Ausflnren von Programmen a's Benutzer, der war nicht Uber Administratorrechte verflgt, der aber gen
g'eichen Zugriff auf Ressourcen hat wie andere Benutzer.

Scftwarezugriffsrechte werden von den Zugriffsrechten des Benutzers bestmmt.

Richtiinien fir Softwareeinschraniungen auch auf Biblictheken (z. B. DLLs) arwenden,

Rightiimien flr Softwaresinscnrankungen auf al e Benutzer 'nkusive (oka'e Administratoren arwenden

] Verwerfen

Die wichtigsten Optionen zum Konfigurieren der Software
Restriction Policies versammelt Restric’tor auf der ersten Seite.
Die Standard-Sicherheitsstufe entscheidet dariiber, ob sie
liberhaupt beim Laden von Programmen eingreifen.
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P23 Restric'tor
Datei Hilfe

Allgemein | Regeln

Name Typ

ndows NT\CurrentVersion\SystemRo  Pfad

n\ProgramFiles Pfad
LOCAL_MACHINE\SOFTWAR
FeHKEY_LOCAL_MACHINE\SOFTWAREWMicr:

siom\ProgramFiles  Pfad

n\ProgramWed  Pfad

D:\Programme Pfad
dismhostexe Version 10.0.14393.0 (rs1_release. 160715-1616) 142 KB 16.07.2016 08:04:2 Hash
Restrictor.exe Version 0.9.1.0 231 KB 18.04.2017 14:09:17 Hash
C:\Program Files (x88)\Resource Hacker Pfad
C:\Program Files\Git\dev Pfad
C:\Program Fi rosoft SQL Server\130\Shared\ErrorDumps Pfad
CAW CHEAITH\ERRORREP\QHEADLES Pfad
CAWINDOWS\PCHEALTH\ERRORREP\QSIGNCFF

CAWINDO
CAWINDOW:

CAWIN
CAWINDO!
CAWINDON
CAWINDO

stration’CRMLog

Profiles\LocalService\AppDataiLocal\Micresoft\Dina\Devicelcans

CAWINDOWS\System32\Microsoft\Crypto\RSA\MachineKeys Pfad

CAWINDOWS\System32\spoalidriversicolor PBfad

Sicherheitsstufe
Nicht eingeschrankt
Nicht eingeschrankt
Nicht eingeschrénkt
Nicht eingeschrénkt
Nicht eingeschrénkt
Nicht eingeschrankt
Nicht eingeschrank:
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt
Nicht erlaubt

Beschreibung

c't-Empfehlung

c't-Empfehlung
Zusatzliche Programme auf D:
c't-Empfehlung

<t-Empfehlung

Automatisch hinzugefugt

Automati

inzugefiigt

Automat;

Automatisch hinzugefagt

Datum der letzten Anderung
100420171
190420171
19.04.2017 1
190420171
19.042017 1
10.04.2017 1
19.042017

100420171
100420171
190420171
19.04.2017 1
19.042017 1
10042017 1
10042017 1
190420171
19.04.2017 1
190420171
19042017 1
19.042017 1
19.04.2017

19042017 1
10042017 1
190420171
19.04.2017 1

Die zweite Seite von
Restric’tor dient dazu,
Regeln zu definieren,
nach denen die SRP

Ohne solche Regeln
ware der Rechner bei
eingeschalteten SRP
unbenutzbar.

Verwerfen

vertrauenswiirdige Pro-
gramme identifizieren.

trator starten”. Der Schalter ,,Administra-
toren einschlieffen” verhindert das. Mit
etwas Unachtsamkeit blockieren Sie so so-
gar den Registry-Editor und sind auf den
abgesicherten Modus angewiesen, um die
SRP anders zu konfigurieren.

Damit die Erlaubnis zum Ausfithren
von Programmen mit Administratorrech-
ten nicht zu einem Loch wird, durch das
sich doch wieder unbekannte und mogli-
cherweise gefahrliche Software in Ihr
Windows einschleicht, sollten Sie in der
Systemsteuerung unter ,,Sicherheit und
Wartung® die ,,Einstellungen der Benut-
zerkontensteuerung® aufrufen. Schieben
Sie den Regler fiir die Benachrichtigungen
mindestens auf die zweite Stufe von oben,
besser ganz hinauf. Sollte in der Folge eine
der bekannten Sicherheitsabfragen der
Benutzerkontensteuerung (,Mochten Sie
zulassen, dass durch diese App Anderun-
gen an Threm Gerdt vorgenommen wer-
den?“) aus dem Nichts auftauchen, ist das
ein sicheres Zeichen dafiir, dass irgendein
Programm versucht, sich an den SRP vor-
beizumogeln. Im Zweifel ist dann ,,Nein*
die richtige Antwort.

Wie schon gesagt dienen die SRP
dazu, das Laden von ausfithrbarem Code
zu verhindern, der dem System schaden
konnte. Code wird von Windows aber
nur gestartet, wenn er in einer Datel
steckt, die das System entweder als direkt
ausfiihrbar kennt oder die einem Pro-
gramm zugeordnet ist, das seinerseits
den enthaltenen Code ausfiihren kann.
Die Dateitypen, die aus Sicht der SRP in
die zweite Kategorie fallen, bestimmt die
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Liste, die sich in Restric’tor bei einem
Klick auf ,,Bearbeiten® unter ,,Zusitzli-
che Dateitypen 6ffnet. Um sie nicht von
Hand fiillen zu miissen, sollten Sie bei
der Ersteinrichtung der SRP einen der
Befehle ,,Microsoft-Standardwerte la-
den® oder besser ,,¢’t-Empfehlung laden*
aus dem Datei-Mend in Restric’tor aus-
wihlen. Die Liste der iiberwachten Da-
teitypen unterscheidet sich bei beiden
nur in einem Eintrag: .LNK-Dateien zu
iiberwachen, wie Microsoft vorgibt, hal-
ten wir fiir Giberfliissig, denn eine Ver-
kntipfung ist ja fiir sich alleine genom-
men nicht gefihrlich, selbst wenn sie ein
boses Programm anlegt. Entscheidend
ist, dass das Ziel iberwacht wird, auf das
sie verweist - und darum kiimmern sich
die anderen SRP-Regeln.

Mit dem Eingabefeld ,Log-Datei
konnen Sie Windows anweisen, samtliche
Programmstarts zu protokollieren. Jeder
Eintrag vermerkt, ob die SRP das Pro-
gramm zugelassen oder blockiert haben
und welche Regel fiir die Entscheidung
verwendet wurde. Das ist vor allem sinn-
voll, um sich vor dem Scharfschalten der
SRP zunichst einen Eindruck davon zu
verschaffen, wo im laufenden Betrieb mit
Hindernissen zu rechnen ist - sieche den
vorangegangenen Artikel auf Seite 76.

Sind die SRP aktiv, gibt es einen bes-
seren Weg, ihre Arbeit unter Beobachtung
zu halten: Jedes Mal wenn sie einen Pro-
grammstart verhindern, schreibt Win-
dows einen Eintrag in das System-Log, wo
sich die Aktivitdten dann mit der Ereignis-
anzeige verfolgen oder mit geeigneten

Werkzeugen automatisch auswerten las-
sen - sieche Textkasten auf Seite 86.

Regelkunde

Die eben schon erwahnten Restric’tor-Me-
niibefehle zum Laden einer Grundkonfigu-
ration initialisieren nicht nur die Liste der
iberwachten Dateitypen, sondern legen
auch schon einige Regeln an, die in der Lis-
te auf der gleichnamigen zweiten Seite er-
scheinen. Deren Notwendigkeit erschliefdt
sich, wenn man sich vergegenwartigt, wie
die SRP funktionieren: Mit der Standard-
Sicherheitsstufe ,,Nicht erlaubt” ist zu-
nachst einmal das Ausfiihren samtlicher
Programme verboten. Damit Windows
funktioniert und Sie verniinftig arbeiten
konnen, muss es Ausnahmen geben - und
genau die bestimmen Sie mit den Regeln.

Ziel der SRP ist es, nur noch Code zu-
zulassen, dem Sie vertrauen. Dieses Pradi-
kat verdient zunéchst einmal alles, was zu
Windows selbst gehort, also der Inhalt des
System-Ordners. Der heifdt normalerweise
C:\Windows, kann aber in Einzelfallen
auch mal woanders liegen. Deshalb ver-
weist die zustandige Regel nicht direkt auf
C:\Windows, sondern iiber den Registry-
Eintrag HKEY_LOCAL_MACHINE\Software\Micro
soft\Windows NT\CurrentVersion\SystemRoot.
Ahnliches gilt fiir die Ordner ,,Programme"
und ,,Programme (x86)“, in die Sie norma-
lerweise Anwendungen installieren.

All diesen Ordnern ist gemeinsam,
dass dort nur Prozesse schreiben diirfen,
die mit Administrator- oder Systemrech-
ten laufen: im Systemordner etwa Win-
dows Update und in den Programmver-
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zeichnissen Setup-Programme, die Sie
ausdriicklich mit Administratorrechten
gestartet haben. Sofern Sie die Sicher-
heitsabfragen der Benutzerkontensteue-
rung ernst nehmen, enthalten diese Ord-
ner also nur Code, dem Sie schon einmal
explizit vertraut haben.

Pfad-Regeln mit der Sicherheitsstufe
»Nicht eingeschrénkt® sind also dazu da,
Ordner zu identifizieren, in denen ver-
trauenswiirdiger Code liegt. Damit diese
Eigenschaft erhalten bleibt, sollten Sie
auf keinen Fall an den Rechten dieser
Ordner herumdoktern und normalen
Benutzern Schreibzugriff gewahren. Das
wire dann namlich genau das Einfallstor,
auf das die Programmierer etwa von
Erpressungstrojanern warten: Ein unbe-
dacht angeklickter Mail-Anhang oder ein
Dokument mit versteckten Makros konn-
te dort Code abladen und sich so ins Sys-
tem einnisten.

Wenn Sie diesen Grundsatz beachten,
konnen Sie in Restric’tor selbstverstind-
lich auch weitere Pfad-Regeln mit der
Sicherheitsstufe ,Nicht eingeschrankt
anlegen: Der ,,+“-Knopf neben der Regel-
liste bringt ein Menii zum Vorschein, in
dem sich unter anderem der Befehl ,,Neue
Pfad-Regel“ findet.

In Frage kommt zum Beispiel ein
Ordner auf einem anderen als dem Sys-
temlaufwerk, in den Sie gelegentlich Pro-
gramme installieren, etwa um den Platz
auf der knapp bemessenen System-SSD
zu schonen. Dann sollten Sie in diesem
Ordner aber auch normalen Benutzern
die Schreibrechte entziehen. Bewihrt hat
sich, in so einem Ordner dieselben Rechte
zu vergeben, die auch im standardma-
figen Programme-Ordner gelten. Am
einfachsten erreichen Sie das, indem Sie
dessen Rechte kopieren, zum Beispiel mit
der Befehlsfolge

$acl = Get-Acl "C:\Program Files"
Set-Acl "D:\Programme" $acl

Eingeben miissen Sie diese Kommandos
in eine mit Administratorrechten gestar-
tete PowerShell; in der zweiten Zeile ist
der Name des Zielordners gegebenenfalls
anzupassen.

Ausnahme von der Ausnahme
Leider enthélt schon der Systemordner ei-
ner frischen Windows-Installation einige
Verzeichnisse, in die man mit einge-
schrinkten Benutzerrechten schreiben
kann. Auch im Programme-Ordner sind
uns auf einigen Rechnern von Benutzern
beschreibbare Verzeichnisse untergekom-
men - unverantwortlicherweise stammten
auch die offenbar von Installationen von
Microsoft-Programmen. Die Rechte dieser
Ordner einzuschranken, damit sich dort
keine Malware breit machen kann, ist al-
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lerdings keine gute Idee, denn das konnte
die Funktion der betroffenen Programme
beeintrichtigen. Vielmehr sollte man die
SRP so konfigurieren, dass das Ausfiihren
von Programmen aus diesen Verzeichnis-
sen verboten ist. Dafiir sind Ordnerregeln
mit der Sicherheitsstufe ,,Nicht erlaubt
gedacht. Um solche Ordner zu identifizie-
ren, enthélt Restric’tor den Mentibefehl
»Datei/Ordner priifen”. Auf dem Dialog,
den er auf den Plan ruft, klicken Sie ein-
fach die Schaltfliche ,,Ordner suchen® an.
Darauthin priift Restric’tor die Rechte in

den Unterverzeichnissen samtlicher Ord-
ner, fiir die eine ,,Nicht eingeschrankt-
Ordnerregel konfiguriert ist. Alle Ordner,
in die Sie ohne Administratorrechte schrei-
ben diirfen, zeigt er in der Liste auf dem
Dialog an. Ein Klick auf OK erzeugt fiir
jeden Eintrag, bei dem Sie nicht das
Hékchen entfernt haben, eine Ordnerregel
der Sicherheitsstufe ,,Nicht erlaubt®.

Extrawurst
Auf den meisten Windows-Rechnern fin-
den sich auch auflerhalb der Windows-

Reagieren auf SRP-Ereignisse

Von Peter Siering

Wenn eine Software Restriction Policy
das Ausfiihren eines Programms verhin-
dert, notiert Windows ein Event im Ereig-
nisprotokoll fir Anwendungen. Die Wich-
tigkeit stuft das Betriebssystem als War-
nung ein, womit die Ereignisse selbst auf-
merksamen Betrachtern dieser zentralen
Protokollinstanz entgehen dirften. Man
muss schon explizit danach suchen, um
sie im Wust der von Windows dort notier-
ten Dinge zu finden.

Einfach gelingt die Suche in der
Ereignisanzeige Uber einen Filter, der
die Quelle ,SoftwareRestrictionPolicies”
auswahlt. So erwischt man alle Ereignis-
arten, auch wenn bei unseren Experi-
menten nur wenige Gberhaupt auftre-
ten, die sich darin unterscheiden, wel-
che Art von Richtlinie die Ausfiihrung
eines Programms verhindert hat.

Nutzlich sind sie durchaus: Einen -
meist schnell weggeklickten - Dialog
bekommt der Anwender bei einem
SRP-Treffer nur zu sehen, wenn er den
Programmestart selbst veranlasst hat;
Autostarts und geplante Aufgaben
scheitern stillschweigend. Im Unter-
schied dazu werden die Ereignisse im
System-Log in jedem Fall erfasst und
lassen sich auch spater noch nachlesen
und vor allem weiterverarbeiten. Letz-
teres kénnte in einer Management-
Lésung geschehen, die alle PCs im
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Netz im Auge behalt, oder in kleinerem
Rahmen, um Kenntnis eventueller SRP-
Treffer auf einem entfernt stationierten
PC zu erhalten.

Aus unserer Sicht gut daflr geeig-
net ist E-Mail, die idealerweise nicht
demjenigen zugeht, der den betroffe-
nen PC benutzt, sondern dem, der ihn
verwaltet. So lag es nahe, unser in [1, 2]
vorgestelltes EventWatch-Projekt fur
dieses Nutzungsszenario umzubauen:
Das dabei herausgekommene SrpWatch
funktioniert dhnlich, hat sich aber auf
die SRP-eigenen Ereignisse spezialisiert.

SrpWatch lauscht Uber eine geplan-
te Aufgabe am Ereignisprotokoll. Wenn
ein Eintrag mit der oben genannten
Quelle ins Anwendungs-Log gerat, lauft
das PowerShell-Skript an: Es sendet dann

und Programme-Ordner Programme, auf
die der Anwender nicht verzichten moch-
te: Auf die Schnelle heruntergeladene
Spezialwerkzeuge ohne eigenes Installa-
tionsprogramm gehoren ebenso in diese
Kategorie wie portable Anwendungen, die
man etwa auf einem USB-Stick mit sich
herumtragt.

Fir die erste Sorte empfehlen wir,
einen Unterordner - etwa ,,Tools“ - im
Programme-Ordner anzulegen. Um die
Utilities dort abzulegen, braucht man
dann einen Dateimanager, den man mit

die seit dem letzten Lauf hinzugekomme-
nen Eintrage per E-Mail an eine beim Ein-
richten vorgegebene Adresse. Damit bei
akutem Trojanerbefall das Konto nicht
geflutet wird, lauft das Skript maximal
alle finf Minuten. In der Zwischenzeit
aufgelaufene Ereignisse landen dann
gebundelt in einer Nachricht.

Die Installation von SrpWatch ms-
sen Sie nicht wie anfangs die von Event-
Watch zu FuB3 erledigen. Das Uber den
Download-Link (ct.de/y9wc) erhaltliche
Installationspaket erledigt alles: Es packt
die Dateien in die flir Programme vorge-
sehenen Verzeichnisse, fragt die E-Mail-
Konfiguration ab, testet sie auf Wunsch
und richtet die geplanten Aufgaben ein.
Bei der Deinstallation verschwindet all
das wieder aus dem System.

Unser Tool SrpWatch
lauscht am Ereignis-
protokoll fiir die SRP
und benachrichtigt
Sie per E-Mail, wenn
eine Regel ein Pro-
gramm blockiert hat.
Die Einrichtung
erledigt eine eigene
Installationsroutine.

Empfanger
Absender

Benutzer

Passwort

® Installation von srpwatch 1.00 - x

E-Mail-Konfiguration
Wie und an wen kritische Ereignisse und Fehler gesendet werden

Absender /Sender

E-Mail-Versand
SMTP-Server

| Jens Mander <jens@example.com> ‘

| srpwatch <jens@example.com> ‘

| smtp.example.com | (optional :Port)

| <Konto> (optional) |

Test-Mail
| <Passwort> (optional) | ki

< Zuriick Installieren

Abbrechen
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Administratorrechten starten kann. Der
Favorit des Autors dieser Zeilen heifdt
Double Commander, als Notnagel kann
auch der ,,Datei 6ffnen“-Dialog eines mit
Administratorrechten gestarteten Note-
pad herhalten. Ein solcher Tools-Ordner
ist iibrigens auch der empfohlene Spei-
cherort fiir den Restric’tor.

Dieses Vorgehen funktioniert aller-
dings fiir die meisten portablen Anwen-
dungen nicht: Sie benétigen in ihrem ei-
genen Ordner Schreibrechte, auch wenn
sie unter einem eingeschrankten Benut-
zerkonto laufen. Den Ordner zu verram-
meln scheidet also ebenso aus, wie in ihm
enthaltenen Code per SRP-Pfad-Regel zu
erlauben. Letzteres ist flir Verzeichnisse
auf USB-Sticks ohnehin keine gute Idee:
Die meisten Sticks sind mit dem Datei-
system FAT32 formatiert. Das kennt aber
keine Rechteverwaltung, sodass Benut-
zerprozesse generell iberall schreiben
diirfen - ein ideales Einfallstor fiir Schad-
linge.

Fiir solche Fille kennen die SRP
Hash-Regeln: Mit ihnen identifiziert man
jeweils eine einzelne ausfiithrbare Datei
als vertrauenswiirdig. Entscheidend sind
dabei nicht Merkmale wie Dateipfad,
-grofRe oder Anderungsdatum, sondern
eben ein Hash, also ein digitaler Finger-
abdruck der Datei. Das hat den Vorteil,
dass eine Malware keine Chance hat, sich
beispielsweise in ein erlaubtes Programm
hineinzukopieren: Sie wiirde den Hash
dabei unweigerlich verandern. Weil den
Hash-Regeln der Speicherort der Datei
egal ist, funktionieren sie auflerdem auch,
wenn der Stick mit den portablen Pro-
grammen mal einen anderen Laufwerks-
buchstaben zugewiesen bekommt.

Der Vorteil, Dateien unverwechselbar
zu identifizieren, wird allerdings zum
Nachteil, wenn die betroffene Anwendung
hiufig Updates erhalt: Dann muss man je-
des Mal den Hash neu berechnen, um das
Programm wieder zuzulassen. Problema-
tisch sind auch Programme, die sich in ei-
nen von Benutzern beschreibbaren Ord-
ner installieren, um sich stillschweigend
und ohne Sicherheitsabfrage aktualisieren
zu konnen: Wenn die SRP plotzlich mel-
den, dass sie so ein Programm blockiert
haben, muss man als verantwortungsvol-
ler Anwender eigentlich jedes Mal priifen,
ob sich der Hash durch ein legitimes Up-
date gedndert hat oder womdoglich doch
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P27 Pfad-Regeln Gberpriifen

Erzeuge Pfad-Regeln der Sicherheitsstufe “Nicht erlaubt” fir benutzerbeschreibbare
Unterordner von Verzeichnissen, in denen die Codeausfiihrung erlaubt ist.

C:AWINDOWS\System32\Com\dmp

[] CAWINDOWS\System32\FxsTmp
CAWINDOWS\System32\LogFiles\WMI

[] CAWINDOWS\System32\Microsoft\Crypto\RSA\MachineKeys
CAWINDOWS\System32\spool\drivers\color

[] CAWINDOWS\System32\spool\PRINTERS

Scanne C:\Program Files (x86)\Microsoft Visual Studio 14.0 ..

. O X

Unverstandlicherweise lasst Microsoft zu, dass normale Benutzer
in einigen Unterverzeichnissen des Systemordners Schreibzugriff
haben. Restric’tor hilft dabei, sie zu finden und zu sperren.

ein Trojaner eingedrungen ist. Wie das
mit wenig Aufwand gelingt, erklart der
nachfolgende Artikel.

In Restric’tor legt man eine neue
Hash-Regel iiber den ,,+“-Knopf neben
der Regelliste und Auswahl von ,,Neue
Hash-Regel“ an. Uber die ,Durchsu-
chen“-Schaltfliche navigiert man zu der
gewiinschten Programmadatei. Die Datei-
informationen, die Restric’tor daraufhin
in das zustdndige Feld eintrigt, dienen
nur dazu, die Regel spiter in der Liste wie-
derzufinden. Den Hash berechnet das
Programm im Hintergrund - es handelt
sich um eine mehr oder weniger zufillige,
nichtssagende Zeichenfolge. Um eine
Hash-Regel etwa nach einem Update des
betroffenen Programms zu aktualisieren,
rufen Sie sie per Doppelklick oder tiber
den Stift-Knopf neben der Regelliste auf
und wiederholen die Auswahl der Pro-
grammdatei. Loschen lassen sich Pfad-
und Hash-Regeln mit dem roten X neben
der Regelliste.

Falls Sie sich wundern, warum die Re-
gelliste nach dem Laden der ¢’t-Empfeh-
lungen bereits zwei Hash-Regeln enthalt:
Mit der einen kennzeichnet sich der Re-
stric’tor selbst als vertrauenswiirdig. Nach
einem eventuellen Update von Restric’tor
konnen Sie das mit dem Meniibefehl ,,Da-
tei/Hash-Regel filir Restric’tor hinzufi-
gen” wiederholen. Die zweite betrifft eine
Windows-eigene Datei namens dism-
host.exe, die partout aus dem Nutzer-
Ordner starten will. Hintergrund ist eine
systemeigene geplante Aufgabe, die gele-
gentlich priift, ob noch ausreichend Platz
auf der Platte frei ist. Da Windows dism-
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host.exe aber jedes Mal aus dem Win-
dows-Ordner dorthin kopiert und nach
dem Ende der Aufgabe wieder 16scht, er-
fasst die Pfad-Regel fiir den Systemordner
diese Aktion nicht.

Sonst noch

Wie eingangs erwiahnt, eignet sich Re-
stric’tor nicht, um Software Restriction
Policies in einem Firmennetz auszurollen.
Im privaten Rechnerzoo mag aber durch-
aus der Wunsch aufkommen, einen miih-
sam erstellten Regelsatz von einer
Maschine auf eine andere zu iibertragen.
Dazu dienen die Befehle ,, Konfiguration
exportieren und ,,Konfiguration impor-
tieren” aus dem Datei-Mendi. Sie leisten
auch gute Dienste, um die SRP-Konfigu-
ration vor einer geplanten Neuinstallation
des Betriebssystems in Sicherheit zu
bringen.

Unter ct.de/y9wc finden Sie aufder
dem Download des Programms ein
Diskussionsforum, in dem Sie sich mit
anderen Benutzern iiber Erfahrungen mit
dem Tool austauschen konnen. Aufder-
dem halten wir Sie auf der Projektseite
tiber mogliche Updates von Restric’tor
und SrpWatch auf dem Laufenden.

(hos@ct.de) €&

Literatur

[1] Peter Siering, Selbstiiberwachung, Ereignispro-
tokolle im Blick, c't 10/12, S. 148

[2] Peter Siering, Pakete schniiren, Installer fur
Windows-Programme oder -Skripte, c't 16/14,
S.164

Projektseiten zu Restric’tor und
SrpWatch: ct.de/y9wc

87



Praxis | Windows: Software Restriction Policies

Einlasskontrolle

Einschatzen, ob man einer Datei
besser misstrauen sollte

Da liegt sie nun im Download-
Ordner, die frisch heruntergeladene
ausfiihrbare Datei. Doch ist ein
Doppelklick darauf womaéglich
gefahrlich? Fiir eine erste Ein-
schédtzung reichen Sekunden.

Von Axel Vahldiek

88 _m}

ei einer frisch heruntergeladenen
B oder per Mail empfangenen Datei

besteht immer ein gewisses Risi-
ko, dass sie einen Schidling enthilt. Und
das gilt keineswegs nur fiir Dateien aus
dubiosen Quellen, sondern auch fiir Da-
teien von seriosen Anbietern oder Absen-
dern, etwa weil sie selbst Opfer eines An-
griffs wurden. Doch wie priift man so eine
Datei? In unseren ,,Analysiert“-Artikeln
haben wir exemplarisch gezeigt, wie viel
Aufwand Profis in griindliche Untersu-

chungen stecken [1, 2]. Einen ersten Ein-
druck bekommen Sie jedoch auch ohne
Expertenwissen und in Sekundenschnelle.
Mit den Tipps aus diesem Artikel priifen
Sie nicht nur die Signatur mit einem ein-
zigen Mausklick, sondern lassen die Datei
auch noch zugleich von tiber 60 Viren-
scannern untersuchen.

Um aber eines noch mal in aller
Deutlichkeit zu sagen: Die nachfolgend
vorgestellte Methode zur Schnellpriifung
stellt keineswegs sicher, dass eine Datei
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wirklich unschédlich ist. Stellen Sie sich
das ahnlich wie eine Fuf3gangerampel
vor: Wenn es dumm lauft, konnen Sie
auch bei Griin tiberfahren werden. Doch
wenn die Ampel rot leuchtet, wissen Sie,
dass sie stehenbleiben beziehungsweise
in diesem Fall eben blof§ nicht doppel-
Kklicken sollten.

Das Werkzeug

Moglich macht das Ganze die Freeware
Sigcheck von Sysinternals. Autor ist Mark
Russinovich, der auch die bekannten Sys-
temwerkzeuge Autoruns, Process Explo-
rer und Process Monitor geschrieben hat
und seit vielen Jahren flir Microsoft arbei-
tet. Sie finden das wenige hundert KByte
kleine Programm zusammen mit allen
anderen Sysinternals-Tools unter https://
live.sysinternals.com. Sigcheck.exe bietet
kein GUI, ist also ein reines Kommando-
zeilenprogramm. Das Folgende be-
schreibt zuerst die Optionen und Moglich-
keiten von Sigcheck und anschlieend,
wie Sie die Priifung mit Sigcheck so kon-
figurieren, dass kiinftig ein simpler Maus-
Kklick reicht.

Sigcheck war urspriinglich nur zum
Priifen der Signatur von Dateien gedacht,
genauer, ob das als Signatur dienende
Zertifikat von einer Zertifizierungsstelle
ausgestellt wurde, der Windows vertraut.
Das muss nicht direkt sein, sondern kann
iiber mehrere andere vertrauenswiirdige
Zertifikate hinweg erfolgen: Zertifizie-
rungsstelle A vertraut Zertifizierungsstelle
B, die wiederum Zertifizierungsstelle C
und so weiter (,Zertifizierungskette®).
Eine giiltige Signatur hinterlegt der Her-
steller als Nachweis in der Datei, dass sie
wirklich von ihm stammt und dass er dazu
steht. Uber die Fehlerfreiheit oder Unge-

fahrlichkeit einer Anwendung sagt die Sig-
natur damit zwar nichts aus, doch Sie wis-
sen dann, an wen Sie sich bei Problemen
wenden konnen. Und Hersteller von Pro-
grammen mit gliltigen Signaturen bemii-
hen sich tiblicherweise schon aus Angst
vor einem Image-Schaden, dass ihre Pro-
gramme moglichst fehlerfrei und unge-
fahrlich sind.

Die Signatur ist an genau diese Datei
gebunden, wird also ungiiltig, wenn sich
auch nur ein Bit davon dndert. Sofern Sig-
check also ausgibt, dass eine Datei von
Microsoft signiert wurde, konnen Sie
ziemlich sicher sein, dass das auch so ist
- nur ,ziemlich” sicher, weil es leider in
Einzelfillen vorkommt, dass die Signatur
gefilscht oder gestohlen ist. Das ist aber
sehr aufwendig, sodass momentan die
meisten Angreifer das unterlassen.

Seit einiger Zeit kann Sigcheck noch
etwas anderes: Virustotal.com befragen.
Diese Website wird von Google betrieben.
Wenn man dort eine Datei hochladt, wird
sie von iiber 60 Virenscannern gepriift.
Das Ergebnis der Virustotal-Abfrage
durch Sigcheck bekommen Sie tiblicher-
weise bereits nach Sekunden, weil das
Programm im ersten Anlauf nicht die
ganze Datei, sondern blof3 einen Hash
hochladt.

Einrichten

Damit Sie nicht fiir jeden Sigcheck-Aufruf
lange Kommandozeilenbefehle eintip-
pen miussen, finden Sie unter ct.de/y8bm
die Batch-Datei sigcheck.bat, die den Job
fir Sie erledigt. Laden Sie diese sowie
sigcheck.exe herunter und packen Sie
beide gemeinsam in einen beliebigen
Ordner. Als Nachstes klicken Sie im Kon-
textment der Batchdatei sigcheck.bat auf

»Kopieren“. Driicken Sie nun die Tasten-
kombination Windows+R, es 6ffnet sich
der ,,Ausfithren“-Dialog. Dort tippen Sie
ein:

shell:sendto

Nach dem Bestatigen mit Enter 6ffnet sich
der Ordner, in dem die Verkniipfungen
des ,,Senden an“-Meniis aus dem Kon-
textmenii von Dateien und Ordnern
liegen. Dort rechtsklicken Sie in einen lee-
ren Bereich und wihlen ,Verkniipfung
einfiigen” - fertig. Wenn Sie mogen,
konnen Sie die Verkniipfung nach Gusto
umbenennen.

Ab sofort konnen Sie jede Datei per
»Senden an“-Menii an Sigcheck iiberge-
ben und bekommen anschliefdend ein
Kommandozeilenfenster mit den Pri-
fungsergebnissen. Beim ersten Aufruf
miissen Sie einmalig die Lizenzbestim-
mungen von Sysinternals sowie von Virus-
total.com abnicken, ab dem zweiten Auf-
ruf geht es ohne.

Wie Sigcheck genau vorgeht, konnen
Sie konfigurieren. Dazu offnen Sie die
Batch-Datei im Texteditor. Die einzig
relevante Zeile ist die zweite, sie lautet:

sigcheck.exe -vr -h %1

Die Option -vr sorgt dafiir, dass der Hash
der zu iiberpriifenden Datei bei Virusto-
tal.com hochgeladen und dass die Ergeb-
nisseite im Standardbrowser angezeigt
wird, sofern mindestens ein Virenscanner
Alarm schldgt. Finden alle Scanner die
Datei harmlos, erscheint nur das Priif-
ergebnis im Kommandozeilenfenster.
Wenn Sie wollen, konnen Sie die Option
ergianzen zu -vrs. Das ist fiir den Fall ge-
dacht, dass Virustotal den hochgeladenen
Hash-Wert nicht erkennt, dann ladt Sig-

B CAWINDOWS\system32\cmd.exe

Unser Skript bereitet
seine Ausgabe zwar
nicht gerade hiibsch
auf, informiert Sie
aber in Sekunden-
schnelle dariiber, ob
eine Anwendung
signiert ist und was
tiber 60 Virenscan-
ner dariiber denken.
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Eine giiltige Signatur weist
zwar normalerweise darauf
hin, dass eine Datei ver-
trauenswiirdig ist, doch
gibt es auch Ausnahmen.
In diesem Fall schlagen
gleich reihenweise Viren-
scanner Alarm, womit trotz
gliltiger Signatur klar ist:
bloB kein Doppelklick auf
die gepriifte Datei!

check die Datei selbst automatisch zur
weiteren Priifung hoch.

Wenn Sigcheck die komplette Zertifi-
katskette ausgeben soll, erginzen Sie hin-
ter -vr die Option -i. Dadurch wird die
Ausgabe allerdings erheblich langer und
damit untibersichtlicher.

Die Option -h ldsst Sigcheck zusatz-
lich verschiedene Hash-Werte fiir die
untersuchte Datei ausgeben (MDS5,
SHA256, ...). Fiir eine Priifung auf Ver-
trauenswiirdigkeit ist das eigentlich nicht
erforderlich, spart aber in manch anderen
Situationen ein zusatzliches Hash-Pro-
gramm - falls Sie das nicht brauchen,
streichen Sie die Option einfach. Das %1
am Ende ist keine Option, sondern eine
hier unverzichtbare Variable, die fiir die
an die Batch-Datei libergebene Datei
steht.

Ausgabe

Die Ausgabe des Skripts im Kommando-
zeilenfenster verdient zugegebenerma-
en keinen Schonheitspreis, sondern fasst
einfach nur in drogen Textzeilen und zum
Teil mit Abkiirzungen die Ergebnisse
zusammen.

Die erste Zeile beginnt mit ,Verified*,
dahinter steht normalerweise entweder
»Signed“ oder ,Unsigned”. Zumindest
bei groflen Firmen wie Microsoft und
Google sollte die Datei grundsatzlich
signiert sein, auch wenn Ausnahmen die
Regel bestitigen.

In manchen Fillen ist zwar eine Sig-
natur vorhanden, wird aber nicht als ver-
trauenswiirdig eingestuft. Sie erkennen
das an Meldungen wie ,,Die digitale Sig-
natur des Objekts konnte nicht bestatigt
werden", ,,Ein Zertifikat wurde explizit
durch den Aussteller gesperrt“ oder ,,Eine

¥ Auswahlen CAWINDOWS\system32\emd.exe

edt

Zertifikatkette zu einer vertrauenswiir-

digen Stammzertifizierungsstelle konnte
nicht aufgebaut werden“. Die Datei ist
damit ebenfalls erst mal nicht vertrauens-
wiirdig.

Die nichste Zeile nennt ein Datum,
und zwar entweder das der Erstellung des
Zertifikats (,,Signing date”) oder das der
Datei (,Link date®), falls das Zertifikat
fehlt. Es folgen derjenige, der das Pro-
gramm verodffentlicht hat (,,Publisher),
die Firma, die das Programm geschrieben

hat (,Company*), Beschreibung (,,Des-
cription®), Produktname und -versions-
nummer sowie die Versionsnummer der
Datei. Bei ,,MachineType“ steht, ob das
Programm 32- oder 64-bittig ist.

Die Ausgabe geht weiter mit sechs
verschiedenen Hash-Werten. Es folgt die
VT detection®, die Zeile nennt das Ergeb-
nis der Virustotal-Uberpriifung. Im Ideal-
fall steht hier ,,0/61% wobei die Zahl
hinter dem Schrégstrich mitunter leicht
variiert - manches wird nicht von jedem

- m} X
B hitps://www virustotal.com/de/file/69¢637213b09c2313 2 ~ @& & || 3l Antivirus scan for 69e63721... X AR
L 3 Community Statistiken Dokumentiation FAQ Uber ™ Deutsch Treten Sie unserer Community bei Anmelden A~
—
ol total
SHA256 69e637213b09c23131ab9%fac055a9f05d162a7 47 a%edd2172abdi§9206453c
Dateiname: 3212a92415d2adeb4dc7 d8c0098e9803 virus 'o
Erkennungsrate: 43 /62 “ 0 i 0
Analyse-Datum: 2017-03-29 04:51:39 UTC ( vor 8 Stunden, 27 Minuten )
= Analyse @, File detail @ Zusalzliche Informationen # Kommentare o ) Beweriungen
Antivirus Ergebnis Aktualisierung
Ad-Aware Trojan Agent CEKS 20170329
AhnLab-V3 Trojan/Win32.Cerber.C1831903 20170329
AlLYac Trojan.Agent. CEKS 20170329
Anfiy-AVL Trojan/Win32 AGeneric 20170329
Arcabit Trojan.Agent. CEKS 20170329
Avast Win32:Malware-gen 20170329
AVG Ransom_s.NJ 20170329
Avira (no cloud) TR/Crypt ZPACK fadte 20170328
Baidu Win32 Trojan.WisdomEyes. 16070401.9500.9990 20170328
BitDefender Trojan.Agent. CEKS 20170329 il

Wenn auch nur ein Virenscanner Alarm schlagt, 6ffnet sich

eine Website mit detaillierten Angaben.

© copyright by Heise Medien
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Scanner gepriift. Entscheidend ist die O
vorne, denn dann hatte kein einziger
Scanner etwas zu meckern. Der in der
Zeile darunter stehende Link fiihrt zur
Ergebnis-Seite der Priifung, dort kdnnen
Sie sie detailliert betrachten.

Auswerten

Grundsitzlich sollten Sie alle Programme,
die keine giiltige Signatur aufweisen, erst
einmal mit Vorsicht behandeln und auf
weitere Details achten. Wenn einzelne
Zeilen der Ausgabe nicht ausgefiillt sind
(es steht dann dort ,,n/a“), deutet das auf
Pfusch beim Erstellen der Datei hin. Das
kann ein Alarmsignal sein, vor allem,
wenn ein grofdes Unternehmen als Publi-
sher genannt ist. Auch Thnen oder gar
Google unbekannte Publisher konnen ein
Alarmsignal sein, miissen es aber nicht.
Denn vielleicht ist es auch nur das Erst-
lingswerk eines bislang unbekannten,
aber seriosen Programmierers.

Falls mindestens einer der Virustotal-
Virenscanner Alarm schlagt, 6ffnet sich
im Browser die Website von Virustotal mit
einem detaillierten Bericht. Mitunter zei-
gen Symbole, wie andere Nutzer das Er-
gebnis einschitzen. Einen weiteren An-
haltspunkt gibt, ob die Alarme nur von
Scanner-Exoten oder auch von den gro-
en Scanner-Herstellern stammen. Alar-
me von Exoten kann man eher ignorieren.
Mitunter handelt es sich allerdings doch
nicht um einen Fehlalarm: Es kommt
durchaus vor, dass ein Virenscanner einen
besonders frischen Schadling vor allen an-
deren entdeckt, und das gilt fiir bekannte
ebenso wie fiir exotische Scanner. Wer
ganz sichergehen will, 16scht die herun-
tergeladene Dateli, statt sie zu starten.

Falls Virustotal.com den von Sigcheck
ibermittelten Hash nicht kennt, kann das
ebenfalls ein Alarmsignal sein, muss aber
nicht. Wenn Sie beispielsweise erstmals
ein selbstgeschriebenes Skript untersu-
chen lassen, kann Virustotal die Datei zu-
vor ja noch nicht gepriift haben. Anders
sieht es aus, wenn Virustotal den Hash
einer prominenten Software nicht kennt.
Das kann bedeuten, dass blof$ soeben eine
ganz neue Version erschienen ist (dann
wiederholen Sie das Ganze noch mal nach
einigen Stunden oder Tagen), aber auch,
dass die Download-Seite infiltriert wurde.
Denn normalerweise werden verbreitete
Dateien so oft bei Virustotal hochgeladen,
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dass sie regelmifiig gepriift werden und
der Hash demzufolge lingst bekannt ist.

Empfehlung

Wenn die Priifergebnisse eindeutig sind,
ist die Empfehlung einfach: Sofern die Da-
tei von einem bekannten Anbieter signiert
ist und kein Virenscanner etwas zu me-
ckern hat, ist sie wahrscheinlich harmlos
- obwohl, um das noch einmal zu betonen,
es keine Garantie dafiir gibt, dass dem
wirklich so ist. Wenn hingegen die Signa-
tur fehlt oder Seltsamkeiten aufweist und
gleich mehrere Virenscanner anschlagen,

Grenzfalle

Von Peter Siering

Fir erfahrene Anwender kann es gute
Griinde geben, die Einschatzung zu
ignorieren, dass eine Software als ge-
fahrlich einzustufen ist - das muss al-
lerdings im Einzelfall geprift und ab-
gewogen werden. Hilfreich dabei sind
Einsichten in die Art und Weise, wie
Antivirus-Software vorgeht: Sie prift
auf Signaturen, die eindeutig einen
Schadling identifizieren. Sie sucht
Muster, die erfahrungsgemaR typisch
fir Schadlinge sind (Heuristik). Sie
fragt bei den Cloud-Diensten der Her-
steller nach, ob dort eventuell bereits
Erkenntnisse vorliegen, oder sendet
Code-Proben unbekannter Programme
dorthin, um sie dort eingehend zu un-
tersuchen.

Obendrein stufen die Hersteller
manche Software als ,potentially un-
wanted application” (pua) ein: Pro-
gramme, die sich als zweifelhafte Tool-
bar in Browsern breitmachen, die
Windows-Passworter zurlicksetzen,
die anderen Systemen Ubers Netz auf
den Zahn fihlen, mit denen sich PCs
fernsteuern lassen oder die Fenster
verstecken. Wer so etwas auf einem
PC der Schwiegermutter vorfindet,
ohne dass die Herkunft klar ist, muss
davon ausgehen, dass etwas faul ist.
In einem Notfall-System wie unserem

konnen Sie es mit den Hinweisen aus dem
Kasten probieren - oder Sie gehen auf
Nummer sicher und 16schen die Datei
kurzerhand. (axv@ct.de) €&

Literatur

[1] Olivia von Westernhagen, Werbung statt
SpielspaB, Analysiert: PS3-Emulator als Schafs-
pelz, c't 2/17, S. 172

[2] Olivia von Westernhagen, Feind aus dem Word-
Dokument, Analysiert: Das Comeback der
Makro-Malware, c’t 5/17, S. 142

sigcheck.bat und sigcheck.exe:
ct.de/y8bm

Notfall-Windows aus c’t 26/16 machen
solche Programme hingegen die
Essenz aus.

Wenn man eine Datei von Virusto-
tal analysieren lasst und nur eine Min-
derheit der dort eingespannten Pro-
gramme Alarm schlagt, lohnt ein ndhe-
rer Blick auf die Ergebnisspalte: Tau-
chen dort ,gen” oder ,heur” auf, dann
handelt es sich eben um keinen ein-
deutigen Schéadlingsfund, sondern nur
um einen Verdacht - besonders der
weniger prominente Teil der Zunft wit-
tert schnell mal Gefahr, wo keine be-
steht. Stammt die Datei aus serioser
Quelle, die womoglich sogar diesen
Umstand dokumentiert, muss man
nicht gleich in Panik verfallen.

Eine ndhere Untersuchung fallt
schwer. Es gibt Dienste, an die man
solche Dateien schicken kann und
die sich in einer Sandbox an einer
Analyse versuchen. Hundertprozen-
tige Gewissheit liefert das nicht: Ein
enthaltener Schéadling konnte die
Sandbox erkennen und verdachtige
Funktionen erst gar nicht auslésen,
etwa Netzwerkzugriffe, die ihn verrie-
ten. Letztlich gibt es ohne detaillierte
Code-Analyse keine abschlieBende
Gewissheit - auch Software ohne Be-
fund, obendrein aus vertrauenswiir-
digen Quellen, kann Uberraschungen
bergen.
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Umklapp-Chic

Das Hybrid-Notebook
Dell XPS 13 2-in-1

Das XPS 13 ist ein beliebter
Vertreter hochpreisiger Ultrabooks.
Nun schickt Dell ergdnzend eine
Hybrid-Variante ins Rennen, die
obendrein liifterlos gekiihlt wird.

Von Florian Miissig

Auf den ersten Blick unterscheidet
sich das XPS 13 2-in-1 kaum vom
etablierten 13,3-Zoll-Schwestermodell
ohne 360-Grad-Scharniere: Deckelauf3en-
seite und Unterseite bestehen aus Alu-
minium und die Handballenablage aus
Karbon. Anders als etwa Lenovo beim
Thinkpad X1 Carbon versteckt Dell den
Werkstoft nicht unter Lack: Je nach Licht-

92

einfall schimmert das Karomuster des Fa-
sergeflechts mal mehr, mal weniger sicht-
bar durch den transparenten Kunststoff
hindurch.

Ein weiteres Erkennungsmerkmal der
XPS-Familie sicht man erst, wenn man
das Notebook einschaltet: Der Rahmen
um den Bildschirm fallt an den Seiten und
oben extrem schmal aus. Durch diesen
5-mm-Rand wirkt das Bild grof3er und die
Grundfliche des Notebooks schrumpft:
Das XPS 13 2-in-1 passt in Taschen oder
Neopren-Hiillen, die fiir andere 13,3-Zoll-
Notebooks zu klein sind.

Das verwendete IPS-Panel mit Full-
HD-Auflosung iiberzeugt mit kraftigen
Farben und strahlt mit rund 350 cd/m?.
Die Helligkeit reicht trotz spiegelnder

Touchscreen-Oberfliche fiir den Betrieb
im Freien aus. Alternativ zur Fingerein-
gabe kann der Bildschirm auch per Stift
(Dell Active Pen PN556W) bedient wer-
den. Letzterer ist aber nicht Teil des Lie-
ferumfangs, sondern kostet 50 Euro extra.
Die Scharniere halten den Bildschirm
beim Arbeiten ohne grofles Wackeln in
Position; ein einhdndiges Aufklappen des
Deckels ist nicht moglich.

Doppel-Kamera

Wegen des schmalen Display-Rahmens
findet man die Webcam nicht wie bei
Notebooks iiblich oberhalb des Bild-
schirms, sondern darunter. Diese Position
sorgt bei Videokonferenzen dafiir, dass
der Nutzer fiir sein Gegeniiber aus
doppelkinninduzierender Untersicht auf-
genommen wird, was seltsam ungewohnt
aussieht.

Eine zweite Infrarotkamera erfasst
das Gesicht des Nutzers auf Wunsch in
einem 3D-Modell, sodass man sich auto-
matisch per Gesichtserkennung in Win-
dows 10 einloggen lassen kann. Auch der
in der Handballenablage integrierte Fin-
gerabdruckleser unterstiitzt biometri-
sches Einloggen, was von Microsoft unter
dem Sammelbegriff Windows Hello ge-
fiihrt wird.

Passiv gekiihlt

Im XPS 13 2-in-1 kommen Doppelkern-
prozessoren der aktuellen siebten Core-
i-Generation zum Einsatz. Sie entstam-
men nicht wie beim XPS 13 ohne 360-
Grad-Scharniere der U-Serie, sondern der
leistungsschwicheren Y-Serie - frither
nannte Intel solche Modelle Core m. Fiir
den Office-Alltag liefern sie dennoch aus-
reichend Rechenleistung; gleiches gilt fiir
die integrierte HD-615-GPU. Einzig flir
aktuelle 3D-Spiele mit detailreicher Gra-
fik reicht die Performance nicht aus.

Wegen der gegeniiber einer U-CPU
geringeren Abwirme konnen die Y-Pro-
zessoren passiv gekiithlt werden, kommen
also ohne storenden Liifter aus. Leider
war unser Testgerat dennoch nicht vollig
still: Bei mittlerer CPU-Last war ein leises,
hochfrequentes Spulenfiepen zu horen.
Laut Dell soll es sich dabei um ein Pro-
blem des Testgerits handeln und nicht um
einen Serienfehler.

Die Flanken des Gehiuses sind so
schmal, dass daran keine USB-Buchsen
im Typ-A-Format Platz fanden, sondern
nur zwei im modernen Typ-C-Format.
Eine dieser beiden Buchsen spricht auch
Thunderbolt 3; DisplayPort-Signale kom-
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men aus beiden. Auch lassen sich beide
zum Laden des fest eingebauten Akkus
iber das beiliegenden USB-C-Netzteil
verwenden. Praktisch: Eine seitliche
Ladestandanzeige gibt auf Knopfdruck
den ungefiahren Ladestand bekannt - auch
bei ausgeschaltetem Notebook. Bis auf
den in eine Zeile gequetschten Cursor-
Block gibt es an der beleuchteten Tastatur
nichts auszusetzen.

Der Kartenleser nimmt ausschlief3-
lich MicroSD-Kartchen auf, was im Alltag
nervig ist: Flir normalgrofie SD-Karten,
wie sie etwa in Digitalkameras zum Ein-
satz kommen, braucht man einen zusitz-
lichen USB-Kartenleser, um Bilder aufs
Notebook zu tiberspielen. Oder aber man
verwendet in der Kamera MicroSD-Kart-
chen in einem Adapter, was aber wieder-
um die Kartenauswahl hinsichtlich Ge-
schwindigkeit, Kapazitit und Preis ein-
schrinkt.

In der getesteten Ausstattungsvarian-
te fiir 1600 Euro hat das XPS 13 2-in-1
einen Core i7-7Y75, 8 GByte Arbeitsspei-
cher und eine 256er-SSD. Mit jeweils halb
so viel Speicher und einem unmerklich
langsameren Core i5-7Y54 beginnen die
Preise bei 1400 Euro. Im 1900-Euro-Top-
modell gibt es eine 512-GByte-SSD und ei-
nen Bildschirm mit deutlich hoherer Auf-
16sung (3200 x 1800 Punkte). Letzterer
diirfte die maximale Akkulaufzeit unter
die dreizehneinhalb Stunden driicken, die
unser Testgerdt im Optimalfall durchhielt.
Mehr als 8 GByte Arbeitsspeicher sind
nicht moglich - und weil die RAM-Chips
wie die CPU aufgelotet sind, kann man
auch nicht nachtraglich aufriisten. Einzig
die SSD ist wechselbar, doch mit einem
solchen Basteln verwirkt man seinen
Garantieanspruch, was schade wire: Im
Kaufpreis ist ein Jahr Vor-Ort-Service ent-
halten, der in Ein-Jahres-Schritten auf bis
zu vier Jahre (300 Euro Aufpreis) erwei-
tert werden kann.

Fazit

Hochwertige Materialien, schickes De-
sign, guter Bildschirm, lange Laufzeit, ge-
ringes Gewicht und kein Liifterlarm - wer
sich fiir das teure Dell XPS 13 2-in-1 ent-
scheidet, bekommt fiir sein Geld auch or-
dentlich Gegenwert. Storendes Spulenfie-
pen darf allerdings unabhéngig vom Preis
bei keinem Notebook auftreten. Ange-
sichts der hohen Preise und der Hybrid-
Ausrichtung hatten wir uns gewiinscht,
den zugehorigen Dell-Stift mit im Karton
zu finden statt nur im optionalen Zubehor-
programm. (mue@ct.de) c&
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Dank 360-Grad-Scharnieren lasst sich das Dell XPS 13 2-in-1
auch mit dem Bildschirm nach auBen zusammenklappen.

Dell XPS 13 2-in-1: Daten und Testergebnisse

getestete Konfiguration

FAHTXF2

Lieferumfang

Windows 10 Home 64 Bit, Netzteil, USB-Adapter (Typ C aufTyp A)

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera

—/=/=1=Iv

USB2.0/USB3.0/USB3.1/LAN

—/1XR(IXTypC)/1XLAXTypC)/—

Kartenleser / Strom / Docking-Anschluss

R (MicroSD) (SD) / — / —

Typ-C: Thunderbolt / USB 3.0 / USB 3.1/ DisplayPort / Laden ~ v/ /v [V [V |V

Ausstattung

Display Sharp V6VSD_LQ133M1: 13,3 Zoll / 33,9 cm, 1920 x 1080, 16:9, 165 dpi,
21 ... 350 cd/m?, spiegelnd

Prozessor Intel Core i7-7Y75 (2 Kerne mit HT), 1,3 GHz (3,6 GHz bei einem Thread),
2 X 256 KByte L2-, 4 MByte L3-Cache

Hauptspeicher / Chipsatz 8 GByte PC3-14900 / Intel Kahy-Lake-Y

Grafikchip (Speicher) / mit Hybridgrafik int.: Intel HD 615 (vom Hauptspeicher) / —

Sound 12C: Realtek

LAN / WLAN — / PCle: Intel Dual Band Wireless-AC 8265 (a/b/g/n-300/ac-867)

Mobilfunk / Bluetooth (Stack)

— / USB: Intel (Microsoft)

Touchpad (Gesten) / TPM / Fingerabdruckleser

PS/2: Dell (max. 4 Finger) / TPM 2.0 / USB: Synaptics

Massenspeicher / optisches Laufwerk
Stromversorgung, Mafie, Gewicht
Akku / wechselbar / Ladestandsanzeige

SSD: Toshiba XG3 (256 GByte) / —

44 Wh Lithium-lonen / — / v/

Netzteil

30W,234g,6,7 cm X 5,4 cm X 2,2 cm, Kleeblattstecker

Gewicht / GroRe / Dicke mit FiiRen

1,22kg/30,4cmx19,1cm/1,4.. 1,7 cm

Tastaturhdhe / Tastenraster

1cm/19 mm X 18 mm

Leistungsaufnahme

Suspend / ausgeschaltet 1W/05W

ohne Last (Display aus / 100 cd/m? / max) 22W/39W/58W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) 32,6W/83W/202W

max. Leistungsaufnahme / Netzteil-Powerfactor 33,2W /0,51

Laufzeit, Gerdusch, Benchmarks

Laufzeit Idle (100 cd/m?) / WLAN (200 cd/m?) 13,6 h(3,2W) /9,3 h (4,7W)
Laufzeit Video / 3D (max. Helligkeit) 6,1h(7,2W)/2,6h (16,6 W)
Ladezeit / Laufzeit nach 1h Laden 2,7h/5h

Gerdusch ohne / mit Rechenlast 0 Sone /0 Sone
Massenspeicher lesen / schreiben 1260,8 / 428,4 MByte/s

10PS (4K) lesen / schreiben 118331 /52613

Leserate SD-Karte 30,4 MByte/s

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig 19,9 /13,4 MByte/s / —
Qualitat Audioausgang / Dynamikumfang ®@® /109,7 dB(A)
CineBench R11.5 Rendering 32 / 64 Bit (n CPU) 2,63/2,84

CoreMark Single-/Multi-Core / GLBench 16264 / 32654 / 497 fps
3DMark (Sky Diver / Fire Strike / Time Spy) 3231/700/274

Preis und Garantie

StraBenpreis Testkonfiguration 1600 €

Garantie 1 Jahr Vor-Ort-Service

@@ sehrgut @ gut O zufriedenstellend © schlecht ©O sehr schlecht  +/ vorhanden  — nicht vorhanden

© Ccopyright by Heise Medien
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Ryzen-SPECialitaten

AMD Ryzen, seine Konkurrenz, die CPU2006
und nagelneue Windows-Compiler

Das passt ja gut: Nur kurz nach dem
Stapellauf des AMD Ryzen brachten
Microsoft und Intel ihre neuen
Windows-Compiler-Versionen
heraus. Mit denen riickten wir
AMDs Flaggschiff R1I800X, seinem
Excavator-Vorgidnger und seiner
Konkurrenz zu Leibe - mit unseren
Klassikern SPEC CPU2006, Stream
und der ,,Problemsoftware” Flops.

Von Andreas Stiller

MDs Ryzen ist primér fiir Desktop-

Anwendungen ausgelegt und so ha-
ben wir uns im Folgenden auf die dafiir tib-
liche Windows-10-Umgebung kapriziert.
Unter Windows ist nun der Visual-Studio-
Compiler von Microsoft der bei weitem
wichtigste Code-Erzeuger - nach unserer
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Analyse sind gut 90 Prozent der iiblichen
Windows-Software mit (nicht verwalte-
tem) MSVC-C/++ erstellt. Die im HPC-
Bereich (unter Linux) recht beliebten In-
tel-Compiler tauchen unter Windows bis-
lang nur vereinzelt auf, etwa bei Photoshop
CC oder beim Cinebench-Benchmark.
Unser Prifstein ist die CPU2006-
Suite der System Performance Evaluation
Corporation (SPEC) und die ist keinesfalls
nur fiir esoterische HPC-Anwendungen
gedacht, bildet sie doch in der Integer-
Suite zahlreiche typische Desktop-Aufga-
benbereiche ab, etwa Go und Schach spie-
len, Komprimieren, Bilder erkennen,
H.264-En- und -Dekodieren, Verkehr
simulieren sowie Benchmarks fiir Compi-
ler, Perl, XML ... und so weiter. Okay, die
Suite ist, wie man am Namen erkennen
kann, schon etwas in die Jahre gekommen
- aber in diesem Jahr, so der Leiter der

SPEC Open System Group Jeffry Reilley
zu ¢'t, soll nun wirklich der Nachfolger he-
rauskommen. Da die CPU2006-Software
jedoch komplett im Quellcode vorliegt,
kann man sie immerhin mit den neuesten
Compilern fiir die neuesten Architekturen
iibersetzen.

Die Intel- und Microsoft Compiler
gibt es seit ein paar Wochen in der finalen
2017-Version, fiir den Intel-Composer
2017 mit C/C++ und Fortran gilt das be-
reits fiir die zweite Update-Stufe. Sie be-
noétigen zusitzlich die Laufzeitumgebung
von Visual Studio - bislang kennen sie das
Visual Studio 2017 noch nicht, so klinken
sie sich lediglich in die Vorgiangerversion
Visual Studio 2015 ein.

Das neue Visual Studio 2017 6ffnet
sich stark gegeniiber Linux. Es kennt jetzt
cmake und lasst sich bequem als Entwick-
lungsumgebung fiir Linux-Programme
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einsetzen. Aus nicht nachvollziehbaren
Griinden ignoriert der Microsoft-Compi-
ler allerdings weiterhin C99, wie es fiir ei-
nen Benchmark der Integer-Suite von
CPU2006 gebraucht wird, namlich fiir die
Quantencomputersimulation 462.1ib-
quantum. Mit nur wenigen Anderungen
am prifsummengeschiitzten Quellcode
kann man es jedoch auf C++ umstellen.
Solche Manipulationen verstofden natiir-
lich gegen die Run Rules der SPEC, diese
Werte miissen daher mit ,,est.” fiir estima-
ted (geschitzt) verziert werden.

Libquantum ist ohnehin ein aufderge-
wohnlicher Spezialfall, da die Intel-Com-
piler diesen Code automatisch um riesige
Faktoren optimieren konnen. Das ist zwar
ein hiibscher Vorzeigeeftekt, der aber an
der sonstigen Realitdt ziemlich vorbei
geht. Wir geben daher alle Ergebnisse zu-
satzlich als sogenannten SPECint-C/C++ -
Wert ohne Beriicksichtigung von Libquan-
tum an.

Die Gleitkommasuite von CPU2000
enthalt zwar hauptsichlich Fortran-Pro-
gramme, aber auch sieben C/C++-Pro-
gramme aus der wissenschaftlichen Welt.
Wie iiblich messen wir ausschliefllich mit
64-bittigem Code, ohne automatische Pa-
rallelisierung und ohne spezielle kommer-
zielle Heap-Bibliotheken. Die automati-
sche Parallelisierung verhindert ndmlich,
dass man sinnvolle Werte fiir Single
Thread bekommt -und gerade die sind fiir
die Frage nach ,Instructions per Clock”
(IPC) spannend. So bekommt man damit
eine gute Antwort auf die Frage, schafft
Ryzen wirklich 52 Prozent mehr Instruk-
tionen pro Takt als Vorginger Excavator?
Und wo liegen Broadwell-E und Kaby-
Lake? Das wollten wir zunichst mit dem
Microsoft-Compiler ergriinden.

Die VS-Versionen 2015 und 2017 von
Microsoft unterstiitzen AVX2 und kennen
auch eine rudimentére automatische Vek-
torisierung. Aufderdem kann man eine Ar-
chitektur bevorzugen: /favor:Intel oder
/favor:AMD — wiewohl das Visual-Studio-
Menii diese Option gar nicht anbietet. Die
AMD-Begiinstigung bezieht sich aber of-
fenbar nur auf Bulldozer - doch auch beim
Excavator im Bristol Ridge konnten wir
keinen nennenswerten Unterschied zum

Standard feststellen. Ahnlich verhilt es
sich mit den beiden hier eingesetzten In-
tel-Systemen, dem direkten Konkurren-
ten, dem Achtkerner Broadwell-E (Core i7
6900K) und dem Vierkerner Kaby Lake
Core i7 7700K.

SPECint und IPC
Und hier nun das Resultat der Single-
Thread-Jury: SPECint (est.) des Ryzen
R1800X mit 3,6 GHz Grundtakt (im Boost
4,0 GHz) kommt mit AVX2-optimiertem
Code vom MSVC 2017 nach unseren
Laufregeln auf 35,4 Punkte, der Excavator
(3,8 GHz, im Turbo 4,2 GHz) schafft nur
21,2-dasist ein Unterschied bezogen auf
den Grundtakt von immerhin 76 Prozent.
Wenn man das Ryzen-System nicht mit
DDR4-2600-Modulen sondern mit
DDR4-2400 bestiickt, liegen seine Werte
rund 3 Prozent darunter, das ergibt immer
noch iiber 70 Prozent Vorsprung im IPC.
Intels Core i7 6900K ist mit 38,8
Punkten etwa 10 Prozent schneller, bei
3,2/3,7 GHz Takt entspricht das grob 20
Prozent mehr IPC. Spitzenreiter ist dank
seines hohen 4,2/4,5-GHz-Taktes der
Kaby Lake Core i7 7700K mit einem 1T-
SPECint-Wert von 46,3. Aber nur absolut,
denn bezogen auf seinen Grundtakt liegt
der IPC-Wert um gut 10 Prozent unter
dem des Broadwell-E.

Intel-Compiler fiir Ryzen
Auch die Intel-Compiler kann man durch-
aus fiir AMD-Prozessoren verwenden, bie-
ten sie doch ein kompatibles Setting mit
optionalem AVX-Tuning an: /arch:AvX. Die
AVX-Optimierung liefert allerdings wegen
des damit zuweilen verbundenen niedrige-
ren Taktes nicht immer schnelleren Code.
Mit 44,2 (ohne) und 46,5 (mit AVX)
ist der SPECint-Code dann schon um bis
zu 32 Prozent schneller als mit Microsoft-
Code. Schliefdt man jedoch den Problem-
Benchmark Libquantum aus, so reduziert
sich der Vorsprung auf 19 Prozent. Bei
SPECfp ist die AVX-Optimierung kontra-
produktiv; vor allem bei 459.GemFDTD
sinkt die Performance um iiber 40 Pro-
zent. Insgesamt kommt der Ryzen mit
AVX auf einen SPECfp 2006 _base-Wert
von 59,9 mit und 61,7 ohne AVX.

Das Testensemble

Keme Takt Speicher System Prozessorpreis
AMD Ryzen R1800 8/16 3,6/4 GHz DDR4-2600/2400 Gigabyte AX370 509 €
Intel Core i7 6900K 8/16 3,2/3,7 GHz DDR4-2400 Asus x99 A-ll 1111 €
Intel Core i7 7700K 4/8 4,2/4,5 GHz DDR4-2400 Asus PRIME 2270-A RIYES)
AMD A12-9800 4/4 3,8/4,2 GHz DDR4-2400 Asus M320-C 209 €
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Wir waren dann noch neugierig und
wollten in Erfahrung bringen, wie sich
wohl die den AMD-Prozessoren vom In-
tel-Compiler verweigerten hoheren Opti-
mierweihen so auswirken. Ein kleiner
Patch an der richtigen Stelle wirkt Wunder
und schon laufen die AMD-Prozessoren
ohne erkennbare Probleme mit dem
hochoptimierten Intel-Code. In der SPE-
Cint-Suite zeigte sich der Unterschied al-
lerdings nur bei einem einzigen Bench-
mark, ebenfalls wieder bei dem erwéihn-
ten Vorzeige-Benchmark 462.libquantum:
Er legt von 211 (Blend-SSE3) iiber
291(Blend-AVX) auf 409 zu, sodass der
SPECint-Wert insgesamt auf 47,4 steigt.
Just diesen Wert schafft Konkurrent
Broadwell-E ohne AVX-Optimierung. Mit
voller Optimierung kommt er auf 55,1
SPECint-Punkte.

Bei SPECfp profitieren von der ,,Spe-
zialoptimierung“ vor allem drei Bench-
marks, wenn auch in etwas bescheidene-
rem Rahmen: um 12 Prozent bis 42 Pro-
zent, wihrend 459.GemFDTD um 25 Pro-
zent verliert. Insgesamt legt damit SPECfp
um 5 Prozent auf 65 Punkte zu. Das ist ge-
geniiber dem Excavator eine Steigerung
von 50 (SPECint) beziehungsweise 63 Pro-
zent (SPECfp). Noch spannender ist aber
das Ergebnis im Vergleich zum Broadwell-
E, denn der verliert hier durch seinen nied-
rigeren Takt - und seine vier Speicherka-
nile niitzen ihm hier nichts. So schaftt er
nur 57,8 SPECfp_2006_base, also 12 Pro-
zent weniger als Ryzen. Der hochgetaktete
Kaby Lake entschwindet in dieser Diszi-
plin auf 83,1 SPECfp-Punkte.

Bei den SPECRate-Werten mit 16
Threads hingegen kann der Broadwell-E
mit seinen vier Speicherkanélen glinzen
und hingt damit bei hochoptimiertem
Intel-Code den Ryzen klar mit 385/286
gegeniiber 305/228 SPECint/fp_rate_
base2006 ab. Hier kann der Vierkerner
Kaby Lake (229/180) nicht mithalten
und der Excavator (71,8/75,5) spielt in
einer vollig anderen Liga. SPECint rate_
base2006 (est.) mit Microsoft-Code wird
um rund 50 Prozent abgehingt, 194
Punkte beim Ryzen und 255 beim Broad-
well-E. Das klingt aber dramatischer als
es in der Praxis ist, denn ohne Libquan-
tum reduziert sich der Vorsprung auf nur
etwas mehr als 20 Prozent.

Die Single-Thread-Benchmarks ha-
ben wir beim Ryzen R1800X mit den von
AMD mitgelieferten 8-GByte-DRAM-
Modulen mit DDR4-2600 gemessen -das
lief weitgehend problemlos. Doch bei
Volllast mit 16 Threads und bei 32 GByte
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Bestiickung meckerte die Suite relativ
héufig ,,Miscompares“ an. Das System
iberstand damit keine ganzen Durchliu-
fe, sodass wir schliefdlich zu DDR4-2400-
Modulen wechseln mussten.

Topologie-Wirrwarr

Der Speicher-Benchmark Stream von
John McCalpin - in purem C mit OpenMP
2.0 - liegt inzwischen in Version 5.10 vor.
Beim Kompilieren muss man die Matrix-
groflen so wihlen, dass sie jeweils min-
destens die vierfache L3-Cachegrofie be-
tragen. Bei uns ist der Benchmark fiir gr6-
8ere Serverprozessoren ausgelegt und
verwendet 300 MByte pro Matrix. Fiir die
Performance kommt es dann darauf an,
den richtigen Compiler zu verwenden und
die richtige Anzahl von Threads, die an
die richtigen Kerne gebunden werden
miissen. Was ist der richtige Compiler?
Fiir Stream-Triad ist es definitiv der Intel-
C/C++-Compiler, denn sowohl MSVC
2017 als auch unter Linux der GCC 6.2 lie-
gen in der Performance deutlich darunter.
Da klappt das wohl mit dem Prefetching
nicht optimal, um die drei Streams zu
handhaben.

Um die richtige Thread-Anzahl samt
Bindung herauszufinden, muss man he-
rumprobieren. Hilfreich ist hier die Kennt-
nis der Zuordnung von physischen und lo-
gischen Kernen. Das ist beim Ryzen nicht
ganz einfach. Zunichst wurde gar der
Windows-10-Scheduler verdachtigt, die
Zuordnung nicht richtig zu handhaben.
Dieser Scheduler verhilt sich zwar beziig-
lich ,,Thread-Klebrigkeit“ etwas merkwiir-
dig - aber das ist ein Thema fiir spater.
Ansonsten loggt Windows 10 die logi-
schen Kerne vollig korrekt ein, wie ein

Auslesen von GetLogicalProcessorInforma-
tion() belegt.

Allerdings gibt es zahlreiche Pro-
gramme, die nicht auf Windows vertrau-
en, sondern eigenstindig die Topologie
erkennen wollen und das geht bei Ryzen
zumeist schief. Das Ubel liegt hier in den
verwendeten Algorithmen zur Topologie-
Erkennung - denn sowohl die von Intel,
als auch die vor langerer Zeit von AMD
unter ,,Processor and Core Enumeration
Using CPUID* verdffentlichten, fithren
beim Ryzen zu falschen Erkenntnissen
und so mitunter zu schlechter Optimie-
rung. Selbst AMDs hauseigenes Tool
enum.c aus dem Jahre 2013 loggt ebenso
wie Intels OpenMP den Ryzen falsch ein:
hier 16 physische Kerne, da ein Kern mit
16 Threads ...

Intels OpenMP kann man aber den-
noch verwenden, wenn man denn mit der
Environment-Variable KMP_AFFINITY
das richtige Binding explizit vorgibt.
OpenMP ab Version 4.0 bietet dafiir auch
OMP _PROC_BIND und OMP PLACES -
doch oh Graus, Microsoft unterstiitzt nur
15 Jahre altes OMP 2.0 aus dem Jahre
2002.

DDR4-2400 bietet pro Kanal eine
theoretische Transferrate von 19,2 GBy-
te/s. Stream-Triad verwendet aber zwei
Lesestrome und einen Schreibstrom
gleichzeitig, damit liegt die erzielbare Per-
formance ein gutes Stiickchen niedriger.
Der R1800X verteilt auch bei nur einem
Thread die Daten effizient iiber beide Ka-
nile und kommt damit auf 28,6 GByte/s.
Der Excavator in der Bristol-Ridge-Platt-
form sollte laut Dokumentation ebenfalls
einen Dual-Channel-DDR4-Speichercon-
troller besitzen, doch kommt er in unse-

rem Testsystem Asus M320-C bei einem
einzigen Thread gerade mal auf 12 GBy-
te/s. Selbst mit allen vier Kernen schafft
er maximal 18,6 GByte/s.

Bei Ryzen reichen fiir volle Bandbrei-
te bereits zwei Threads aus. Liegen diese
beiden als SMT-Zwillinge im gleichen
Kern, so erzielen sie 29,6 GByte/s, verteilt
auf zwei physische Kerne im gleichen
Kern-Komplex (CCX) sind es 32,4 GBy-
te/s. Im besten Fall verteilen sich die
beiden Threads auf beide CCXe. Dann
kommen immerhin 33,8 GByte/s zusam-
men. Lisst man alle 16 Threads mitwir-
ken, sinkt die Performance um etwa 10
Prozent auf 30,5 GByte/s.

Ahnlich sieht’s beim Kaby Lake Core
i7-7700K aus. Mit einem Thread streamt er
mit 28,5 GByte/s, steigt dann aber maximal
auf 29,5 GByte/s und geht langsamer hi-
nunter auf 27,8 GByte/s bei acht Threads.

Der Broadwell-E ist zwar luxurids mit
vier Speicherkanilen ausgestattet, aber
wenn nur ein Thread zugreift, geht’s bei
ihm recht gemiitlich zu: nur 21,1 GByte/s
- kein Wunder also, dass seine Single-
Thread-Performance vergleichsweise
mau ist. Mit zwei Threads streamt er aber
bereits mit 38 GByte/s. Erst mit vier Thre-
ads, optimal verteilt auf die physischen
Kerne, erreicht er seine maximale Stream-
Performance von knapp 55 GByte/s - das
wirkt sich dann bei SPECrate deutlich aus.

Auf den im HPC-Bereich so beliebten
Linpack-Benchmark haben wir hier ver-
zichtet, denn der hdngt in erster Linie von
der Qualitit der BLAS-Bibliotheken ab. So
lange AMD hier noch nichts Brauchbares
zu bieten hat, ist ein Vergleich wenig sinn-
voll. Zwar haben wir die hoch optimierten
Intel-AVX2-Linpack-Versionen per Patch

SPECint-2006 unter Windows 10 mit Intel- und Microsoft-Compilern
SPECint_2006_base (est.) 1T

SPECint_rate_2006_base (est.)

MSVC 2017 Intel 2017 Intel 2017 Intel 2017 MSVC 2017 Intel 2017 Intel 2017 Intel 2017

AVX2  besserp SSE3  besser» AVX  besserp QxCore-AVX2 vesser» AVX2  bessern SSE3  besser» AVX  besserp QxCore-AVX2  besser»
AMD Ryzen R1800 35,4 I 44,2 I 46,5 I 474 204 I 071 I 069 I 305
Intel Core i7 6900K 388 AN 476 NN 513 N 55,1 255 I 333 I 337 N 385
Intel Core i7 7700K 472 NN 579 DN () N 6,5 154 I 200 I 203 I )29
AMD A12-9800 21,2 I 26,9 I 28,6 I 63,7 63,7 . 79,6 = 80,7 I 845

! Mit C++ statt C99 bei Libquantum

SECfp-2006 unter Windows 10 mit Intel-Compilern

SPECfp_2006_base 1T SPECfp_rate_2006_base

2 mit CPUID-Patch

Intel 2017 Intel 2017 Intel 2017* Intel 2017 Intel 2017 Intel 2017

SSE3  besser» AKX besser» QxCore-AVX2  besser» SSE3  besser» AVX besser» QxCore-AVX2  besser»
AMD Ryzen R1800 I 1,7 I 50,9 I 65 I 018 I )17 I 228
Intel Core i7 6900K — IEEG_—— 54,7 I 54,2 I 57,8 I 266 N 070 N 286
Intel Core i7 7700K N 70,2 I 73,7 I 83,1 N 167 I 168 I 180
AMD A12-9800 I 32,2 I 30,9 I 36,2 74,9 71,9 81,3
! mit CPUID-Patch
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durchaus auch auf dem Ryzen zum Lau-
fen gebracht, aber die Ergebnisse lagen
doch zu weit unter den theoretischen
Moglichkeiten.

Flops statt Linpack

Die SMP-Linpack-Performance beruht pri-
mér auf der Matrixmultiplikation DGEMM
und diese wiederum bei den neueren Pro-
zessoren auf dem kombinierten Multipli-
kation/Additionsbefehl (FMA) der AVX-
Einheiten. Die nackte tatsichlich durch-
gingig erreichbare FMA-Performance ist
daher eine obere Markierung, ein wirklich
gut kodierter Linpack sollte mindestens 90
Prozent davon erreichen. Genau solche
FMA-Messungen macht das Flops-Pro-
gramm des renommierten Google-Pro-
grammierers Alex Yee, der auch fiir das be-
kannte Programm y-cruncher verantwort-
lich zeichnet, mit dem man Pi oder e auf
Billionen Stellen ausrechnen kann. Und
just mit diesem Flops-Programm gab es die
erste grofdere Katastrophenmeldung, denn
der Ryzen stiirzte bei ,,Dauerbeschuss” mit
den FMA-Befehlen in der 3-Operanden-
Form (FMA3) ab. Unser Gigabyte-Testsys-
tem ist aber bereits mit neuem BIOS und
neuem Microcode (0x8000111c) ausge-
stattet, hier ist das Flops-Problem Schnee
von gestern. Das Problem trat zudem nicht
mit jedem Kompilat auf, sondern nur mit
denen, die wirklich pausenlos FMA-Befeh-
le produzieren und das sind die von Micro-
soft MSVC 2015 oder 2017.

Yee verwendet sogenannte Intrinsics,
quasi in C eingebundene Assembler-Be-
fehle, und so konnte man vermuten, dass
der Code unabhingig vom Compiler sein
miisste. Das ist aber mitnichten der Fall,
denn der Compiler ist fiir das Registerma-

Ryzen, CPU2006 | Test

Stream Triad mit DDR4-2400

Stream-Performance gemessen mit jeweils optimaler Verteilung
der Threads auf die Prozessorkerne (,,scatter”).

AMD A12-9800 Intel Corei77700K === Intel Corei7 6900K == AMD Ryzen R1800

GBytes/s
3

8 9 0 N 12 13 14 15 16

Threads

nagement zustandig - und das hat Micro-
soft offenbar besser hingekriegt als Intel.
Besonders deutlich zeigt sich das bei
Flops-Messungen mit getrennter Multipli-
kation und Addition. Im Intel-Disassem-
blat sieht man dort zahlreiche Speicherzu-
griffe - so gut wie gar keine bei Microsoft,
mit dem Resultat, dass der Code um gut
50 Prozent schneller lduft. Bei FMA3 sind
die beiden in etwa gleich schnell. Ryzen
unterstiitzt ebenso wie Excavator und Pile-
driver auch FMA4, bei dem kein Quell-
register Uiberschrieben wird. Dafiir stellt
aber nur der Microsoft-, aber nicht der
Intel-Compiler Intrinsics bereit. FMA4 ist
um etwa zwei Prozent langsamer als
FMAZ3. Bekanntlich hat Ryzen nur 128-bit-
tige Datenbusse und AVX-Einheiten, so-
dass die Performance pro Kern in dieser
Disziplin nicht mit Intel mithalten kann.
Bei 256-bittigem FMA3 (DP) kommen sei-
ne acht physischen Kerne auf 236 GFlops,

der Broadwell-E liegt mit 440 GFlops in
Front, Kaby Lake erreicht 282 GFlops, der
Exavator diimpelt bei 64 GFlops.

Fazit

Ryzen schligt sich auch mit CPU2006
und Stream sehr ordentlich, der weitaus
teurere Broadwell-E kann nur dort wirk-
lich punkten, wo er seine vier Speicherka-
nile voll in Stellung bringen kann. Im Sin-
gle-Thread-Betrieb ist er hingegen haufig
unterlegen, selbst bei AVX-optimiertem
SPECfp. Intels Compiler der Composer-
Suite 2017 liefern im Schnitt auf Intel und
AMD-Systemen schnelleren Code als die
von Microsoft Visual Studio 2017, aber
wenn man mal den Vorzeige-Benchmark
462.libquantum weglésst, sind es viel-
leicht gerade mal 10 bis 20 Prozent. Zu-
weilen versagen die Intel-Compiler aber
auch, etwa bei einigen Messungen des
Flops-Benchmarks. (as@ct.de) c&

C/C++-Benchmarks der SPECint-Suite ohne C99 (464 Libquantum)

C/C++(SPECint) 1T

(C/C++) SPECint_rate

MSVC 2017 Intel 2017 Intel 2017 Intel 2017* MSVC 2017 Intel 2017 Intel 2017 Intel 2017

AVX2  besserp SSE3  besser» AVX  besser» QxCore-AVX2  besser»  AVX2  besserp SSE3  besserp AVX  besser» QxCore-AVX2  besserp
AMD Ryzen R1800 33,6 I 38,4 I 39,4 I 39 213 I 241 I )46 I 248
Intel Core i7 6900K 36,8 414 A 43 4 260 D 200 I 30] 307
Intel Core i7 7700K 443 I 50,3 I 52, S 53 157 I 174 I 181 I 182
AMD A12-9800 20,2 I 23,1 I 24 I 24,0 62,7 . 67,8 . 70,1 . 70,7
! mit CPUID-Patch

C/C++-Benchmarks der SPECfp-Suite (ohne Fortran)

C/C++(SPECkp) 1T C/C++(SPECfp_rate)
MSVC 2017 Intel 2017 Intel 2017 Intel 2017* MSVC 2017 Intel 2017 Intel 2017 Intel 2017
AVX2  bessern SSE3  besser» AVX pesser» QxCore-AVX2  besser» AVX2  bessern SSE3  besser» AVX besser» QxCore-AVX2  besser»
AMD Ryzen R1800 465 NN 58 NN 69 I 59,1 181 I 211 I 209 I 214
Intel Core i7 6900K 451 I 55,3 I 55,1 I 54,8 238 NN 263 W 065 268
Intel Core i7 7700K 53,6 NN (35 NN (0.4 I 3,7 147 I 165 I 164 I 172
AMD A12-9800 26 I 29,7 28,1 31,8 64,6 = 70 . 68 . 755
! mit CPUID-Patch
© Copyright by Heise Medien
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Cinemascope-
Smartphones

Samsung Galaxy S8 und $8+ im Test

Mehr Display, weniger Rand:
Samsungs neue Smartphone-
Topmodelle Galaxy S8 und S8+
zeigen, wie die Zukunft aussieht.
Weniger beeindruckend: Der zurzeit
noch sehr blutleere Assistent Bixby.

Von Jan-Keno Janssen

and aufs Herz: Konnen Sie die

Smartphone-Modelle der letzten
zwei, drei Jahre auf Anhieb voneinander
unterscheiden? Bei schnellem Hinsehen?
Wir auch nicht, so einheitlich ist das
Smartphone-Hardware-Design gewor-
den. Die neuen Samsung-Topmodelle S8
und S8+ erkennt dagegen jeder sofort.
Fast die gesamte Vorderseite besteht aus
Display, die beriichtigten schwarzen Rén-
der oben und unten sind extrem schmal,
auflerdem gibt es den fiir Samsung typi-
schen Menii-Knopf nicht mehr.

Das nahezu vollflichige Display ist
mehr als eine schndde Designverbesse-
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rung, denn bei gleicher Handy-Grofe be-
kommt man viel mehr Display-Flache fiirs
Geld. Zum Vergleich: Das Gehiduse des
Galaxy S8 ist schmaler als das des Vorgin-
gers S7 (68 mm vs. 69,6 mm) und lediglich
6 mm hoher - und trotzdem passt ein 5,8-
Zoll-Display rein (147 mm Diagonale),
beim S7 reichte es nur fiir 5,1 Zoll (130
mm). Das S8+ kommt mit 6,2-Zoll-Bild-
schirm (157 mm). Und obendrein: Hat
man sich einmal an den Bildschirm mit
diinnem Rand gewohnt, sehen alle ande-
ren Smartphones altmodisch aus. Man
muss deshalb kein Hellseher sein, um zu
prognostizieren, dass in naher Zukunft
alle (besseren) Handys ohne dicke Rander
auskommen werden.

Das ,, Infinity-Display“ - so das Wer-
be-Buzzword - ist keine Erfindung von
Samsung. Der chinesische Hersteller
Xiaomi hat mit dem Mi Mix bereits im
letzten Jahr ein dhnliches ,,Randlos“-De-
sign vorgelegt; allerdings ist das Gerat offi-
ziell nie in Deutschland erschienen. Und:
Das elegant-filigrane S8 fiihlt sich deutlich

besser an als das ziemlich klobig wirkende
Mi Mix - und sieht mit den abgerundeten
Kanten auch faszinierender aus.

Handhabungsprobleme haben sich
daraus bei uns nicht ergeben. Trotz grofer
Hiénde 10sten wir keine Touchscreen-Ak-
tionen mit dem Handballen aus - beim S7
Edge passierte das hin- und wieder. Die
abgerundeten Kanten haben allerdings
andere Nachteile: Sie verursachen bei hel-
ler Umgebung eine schmale Reflektions-
linie (siehe Video zum Artikel).

Bewegende Bilder

Schaut man Videos im Vollbild, wirken
vertikale Kameraschwenks etwas wobbe-
lig. Ansonsten ist Videoschauen eine
Wucht auf dem S8 und natiirlich noch
mehr auf dem grofleren S8+. Sobald die
Smartphones Videoinhalte erkennen,
blenden sie ein Icon ein, mit dem man das
Video aufs Gesamtdisplay hereinzoomen
kann. Das Seitenverhiltnis von 18,5:9 liegt
ungefihr in der Mitte zwischen dem Un-
terhaltungselektronik-Standard 16:9 und
dem von den meisten Kinofilmen verwen-
deten 21:9 (bzw. 2,39:1).

Tatsédchlich wird das 18:9-Seitenver-
héltnis (entspricht 2:1) von Univisium ver-
wendet, das seit einigen Jahren fiir ein ein-
heitliches Seitenverhéltnis im Kino und
Fernsehen sorgen soll. Abgesehen von ei-
nigen Kinofilmen kommt das Format in
einigen Video-on-Demand-Serien wie
House of Cards, Stranger Things oder
Transparent zum Einsatz.

Auch einige Apps profitieren vom
Vollflichendisplay: In den Einstellungen
unter ,,Anzeige”/“Vollbild-Apps® ldsst
sich festlegen, welche Programme sich
komplett auf dem Display ausbreiten und
die Benachrichtigungsleiste oben plus An-
droid-Buttons unten ausblenden diirfen.

Zur visuellen Faszination tragen nicht
nur das ungewdhnliche Seitenverhaltnis
und das randarme Display bei, sondern
auch die kontrast- und farbstarke Darstel-
lung: Eingebaut sind sowohl beim S8 als
auch beim S8+ OLED-Displays mit einer
Auflosung von 2960 X 1440 Pixeln. Dass
die Subpixel wie bei Samsungs AMOLED-
Technik iiblich nicht gleichmafig verteilt,
sondern in einer sogenannten Pentile-Ma-
trix angeordnet sind, kann man mit blo-
3em Auge nicht erkennen - dafiir ist die
Auflosung zu grof3.

Kamera unverindert

Die Hauptkamera-Hardware hat Samsung
gegeniiber dem Vorgéngermodell S7 nicht
verandert. In den S8-Modellen steckt der
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gleiche Sensor (12 Megapixel, Phasener-
kennungs-Autofokus, optische Bildstabi-
lisierung, Blende £/1,7), dessen Daten aber
laut Hersteller vom schnelleren Prozessor
aufwendiger verarbeitet werden sollen:
Die neue ,,Multi-Frame“-Technik schief3t
laut Samsung grundsitzlich drei Fotos,
sucht das scharfste aus und nutzt die an-
deren, um Bewegungsunschirfen wegzu-
rechnen.

Im Test haben wir allerdings keine re-
levanten Unterschiede zwischen den S7-
und den S8-Fotos feststellen konnen -was
aber kein Problem ist: Wir hatten noch
kein Smartphone im Testlabor, das sicht-
bar bessere Fotos macht. Auch bei den be-
wegten Bildern gab es nix zu meckern.
Wie das S7 zeichnet das S8 knackscharfe
Videos auf, auf Wunsch sogar in 4K-Aufl6-
sung.

Gegeniiber dem S7 hat Samsung die
Frontkamera leicht verbessert: Statt mit
5 Megapixel fotografiert sie nun mit 8 MP.
Auffalliger als die Hardware-Verbesserun-
gen sind die vielen verspielten Filter, die
nun standardmaflig in der Kamera-App
fiir gute Laune sorgen. Wie bei der Soci-
al-Media-App Snapchat kann man den Fo-
tografierten allerlei Comic-Tiermasken
aufsetzen, die zum Teil auch animiert
sind. Ein weiteres Feature fiir die Genera-
tion Selfie: Statt per konventionellem
Screenshot lassen sich bewegte Bild-
schirminhalte per animierten GIF abspei-
chern - ohne Zusatz-Apps.

Das in Version 7.0 zugrunde liegende
Android hat Samsung nur dezent ange-
passt - das war bei fritheren Smartphones
anders. Vermutlich hat sich der Hersteller
deshalb auch von der beriihmt-bertichtig-
ten Bezeichnung ,,TouchWiz* verabschie-
det. Die gelungene Oberfliche des S8(+)
nennt der Hersteller nun schlicht ,,Sam-
sung Experience®. Schade allerdings, dass
statt der aktuellen Version 7.1.2 nur An-
droid 7.0 zum Einsatz kommt.

Bixby: Noch blod

Die alte Nerd-Weisheit ,Samsung kann
Hardware besser als Software” gilt trotz-

dem noch: Das Assistenzsystem Bixby, fiir
das Samsung in der S8-Werbekampagne
fleilig trommelt, entpuppt sich in der Pra-
xis als uninspirierte Google-Now-Kopie -
es befindet sich sogar an derselben Stelle,
links neben dem ersten Desktop. Genau
wie bei Google Now zeigt es das aktuelle
Wetter und angeblich personalisierte
Nachrichten iiber Samsungs Google-
News-Klon Upday an. Im Test bekamen
wir ausschlief3lich Schlecht-Journalismus
a la ,,Diese eine Sache macht Menschen
sofort attraktiv® angezeigt; definitiv nicht
das, was wir gerne lesen wollten.

Auflerdem bindet sich Bixby in die
Kamera-App ein: Ein Tipp aufs Bixby-
Icon schaltet in einen Echtzeit-Erken-
nungsmodus, der zum Beispiel Produkte
erkennen soll - genau wie die seit 2010
erhiltliche Google-App Goggles. In unse-
rem Test konnte die Bixby-Kameraerken-
nung aber nicht einmal Samsung-Produk-
te identifizieren. Erfolg hatten wir ledig-
lich mit einem Coca-Cola-Logo sowie mit
Barcodes.

Peinlich: Per Sprache kann man Bixby
zum Marktstart noch nicht bedienen,
auch nicht auf Englisch. Die Funktion will
Samsung nachliefern. Den speziellen Bix-
by-Button auf der linken Gehauseseite
(unter dem Lautstdrkeregler) darf man
derweil nicht mit eigenen Funktionen be-
legen - Apps, mit denen man den Knopf
umfunktionieren konnte, hat Samsung be-
reits per System-Update einen Riegel vor-
geschoben.

Bixby zeigt vor allem, dass Samsung
beim Geschéft mit den Kundendaten mit-
mischen will und die Smartphone-Kéufer
immer direkter drangsaliert, endlich ei-
nen Samsung-Account anzulegen. Die
personalisierte Bixby-Anzeige funktio-
niert ndmlich nur mit Account, genauso
wie das Herunterladen von Bildschirm-
hintergriinden und Themes.

Die S8-Smartphones lassen sich tiber
dreiunterschiedliche biometrische Merk-
male entsperren: Fingerabdruck, Gesicht
und Iris. Am bequemsten ist die Gesichts-
erkennung. Der Abgleich klappte im Test

Samsung Galaxy S8 und $8+ | Test

e
Effekt entfernen ™

'1 \4 () w

O ma.eo

Die vorinstallierte Kamera-App
beherrscht etliche animierte Masken,
die sich automatisch liber Gesichter
legen.

hiufig in unter einer Sekunde. Leider ist
die Funktion auch am unsichersten, so
konnten wir die Technik im Test problem-
los mit einem Foto austricksen, das auf ei-
nem anderen Smartphone angezeigt wur-
de. Samsung selbst betont, dass ,,Face Un-
lock” vor allem eine Komfort- und keine
Sicherheitsfunktion sei.

Cooler und vor allem sicherer ist die
Entsperrung per Iris-Scan. Wie beim nicht
mehr erhiltlichen Galaxy Note 7 erfasst
das S8 die Iris per Frontkamera und Infra-
rot-LED - Letztere ist notwendig, um die
Struktur der Regenbogenhaut optimal zu
erfassen. In der Praxis funktionierte das

Modell Chipsatz / CPU-Keme / Takt Grafikchip GFXBench 3.0 GFXBench 3.0 Man-  3DMark Ice Storm Coremark Single- Coremark Multi-
Manhattan offscreen  hattan onscreen [fps] Unlimited [Punkte] ~ Thread [Punkte] Thread [Punkte]
[fps]  besser» besser b besser b besserp besser b
Galaxy S8+/S8+ Samsung Exynos 8895 / 4 X 2,3 GHz, 4 X 1,7 GHz Mali-G71 64 55 32431 12294 62709
Apple iPhone 7 Apple A10 Fusion / 4 X 2,33 GHz PowerVR GT7600  NENNSNNNNNN 619  EENNNNNNNN 50,8  EEEENNN 38257 k. A. k. A
Google Pixel XL Qualcomm MSM8996 Pro-AB / 2 X 2,2 GHz,2 X 1,6 GHz Adreno 530 — 48 I 30 I 27295 . 12809 I 37247
OnePlus 3T Qualcomm MSM8996 Pro / 2 X 2,4 GHz,2 X 1,6 GHz ~ Adreno 530 I 49 I 48 I 32150 12193 I 32439
Samsung Galaxy S7  Samsung Exynos 8890 / 4 X 2,3 GHz, 4 X 1,6 GHz Mali-T880MP12 N 42,3 - 26,3 I 29401 == 10857 I 44713
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Test | Samsung Galaxy $8 und S8+

Modell Video WLAN-Surfen
(normale Helligkeit) ~ (normale Helligkeit)
[h]  bessers (] bessern
Samsung Galaxy S8 14 15,3
Samsung Galaxy S8+ 16,5 16,8
Apple iPhone 7 37 I 15,3
Google Pixel XL I 12,2 I 13,1
OnePlus 3T I (30 122
Samsung Galaxy S7 ~ IEEE——— 14,8 I 15,2

Normale Helligkeit: 200 cd/m?, Spiel: Asphalt 8,
Surfen: Abruf einer Standard-Webseite alle 30 s

Entsperren per Iris fast genauso schnell
wie bei der Gesichtserkennung. In unter
einer Sekunde war der Desktop da. Aller-
dings gilt das nur, wenn man keine Brille
triagt; mit Sehhilfe dauerte es bei uns auch
schon mal drei Sekunden.

Als drittes Biometrie-Merkmal erfasst
das S8 - wie die meisten aktuellen
Smartphones - den Fingerabdruck. Aller-
dings ist dieser etwas ungiinstig auf der
Riickseite neben der Kameralinse plat-
ziert; man muss also immer aufpassen,
dass man das Objektiv nicht mit Finger-
abdriicken verschmiert.

Sauschnell

Absolut keine Blofe gibt sich Samsung
mit dem eingebauten SoC - sowohl in Sa-
chen CPU als auch GPU. Wihrend in
Europa der hauseigene Exynos 8895 zum
Einsatz kommt, wird in US-Geréten der
Snapdragon 835 verbaut. Unsere Test-
muster mit Exynos 8895 waren die
schnellsten Android-Smartphones, die wir
jemals im c’t-Testlabor hatten. Coremark
erreichte im Multithread-Benchmark ei-
nen Wert von fast 63.000, mehr als bei je-
dem anderen Smartphone inklusive iPho-
ne 7. Allerdings drosselt der Exynos-SoC
bei Dauerbelastung kurzzeitig - beim vier-
ten Coremark-Durchlauf haben wir nur
noch einen Wert von 40.000 gemessen,
der SoC erholte sich aber schnell wieder.
Beide Gerite, S8 und S8+, erzielten bei
den Benchmarks gleiche Werte.

Bei der Laufzeit gibt es ebenfalls
nichts zu meckern: Das S8 holt aus seinem
nicht austauschbaren 3000-mAh-Akku
15,3 Stunden WLAN-Surfen bei 200 Can-
dela Bildschirmhelligkeit - beim S7 waren
es 15,2 Stunden. Das S8+ (mit 3500-mAh-
Akku) schafft 16,8 Stunden (S7 Edge 16,6
Stunden).

Unter der Haube gibt es im Vergleich
zum S7 einige interessante Neuerungen:
So unterstiitzt das GPS-Modul neben
GPS, Glonass und Beidou auch das euro-
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péische Satellitensystem Galileo. Aufder-
dem ist Bluetooth 5.0 am Start, das unter
anderem ,,Dual Audio” beherrscht. Damit
lassen sich zwei Bluetooth-Audiogerite
gleichzeitig vom Smartphone bespielen.
Sinnvoll ist das zum Beispiel, beim Film-
schauen zu zweit - mit Kopthérern. Wer
einen Raum per Dual-Audio mit zwei
Bluetooth-Lautsprechern beschallen will,
muss mit Echo-Effekten leben, denn die
Tonausgabe ist nicht ganz synchron.

Als eines der ersten Smartphones be-
herrscht das S8 die DisplayLink-kompati-
ble Videoausgabe per USB-C (bis zu 4K-
Auflésung mit 60 Hz) - testen konnten wir
die Funktion mangels Adapter noch nicht.
Altere Samsung-Telefone verwendeten
dafiir tibrigens die MHL-Technik, beim S6
und S7 verzichtete man dagegen ganz auf
Videoausgabe iiber USB.

Nicht testen konnten wir auflerdem
die zusammen mit dem S8 und dem S8+
angekiindigten Zubehorgerite DeX Sta-
tion (Dock fiir den Desktop-Betrieb), Gear
360 (Rundum-Kamera) und Gear VR (Vir-
tual-Reality-Headset); die Produkte sind
bislang noch nicht erhiltlich.

Android-Smartphones

Fazit
Die beiden S8-Smartphones spielen in Sa-
chen Design und Technik in der Champi-
ons-League, in Sachen Software leider nur
in der Bezirksliga: Zwar hat uns die ,,Sam-
sung-Experience“-Oberfliche insgesamt
gut gefallen, der vollig unnétige und un-
inspirierte Bixby-“Assistent“ nervt jedoch
gewaltig, zumindest in der aktuellen Soft-
ware-Version. Glicklicherweise muss
man das Teil nicht benutzen. Wer die
Samsung-Oberfliche nicht mag, kann zu-
dem einen alternativen Launcher instal-
lieren - Android sei Dank.
Hardware-technisch ldsst das S8(+) je-
doch keine Wiinsche offen: Wasser- und
Staubschutz nach IP68, Speicherkarten-
Slot, lange Akkulaufzeit, Top-Kamera, be-
eindruckendes Breitbild-Display, 4 GByte
RAM, superschneller SoC -diese Kombina-
tion bietet zurzeit kein anderes High-End-
Handy. Allerdings lisst sich Samsung die
Technik-Zauberei auch fiirstlich bezahlen:
Fiirs S8 muss man 800 Euro, fiirs S8+ 900
Euro auf den Tisch legen. (jkj@ct.de) €€

Test- und Vergleichsvideos: ct.de/yhjh

Modell
Hersteller

Galaxy S8 / GalaxyS8+
Samsung

Betriebssystem / Bedienoberflache / Android-Patchlevel

Android 7.0 / Samsung Experience 8.1 / Mérz 2017

Varianten schwarz, grau, silber

Ausstattung

Prozessor / Kerne X Takt Samsung Exynos M1/ 4 x 2,3 GHz, 4 X 1,7 GHz
Grafik ARM Mali-G71 mit 20 Cores

RAM / Flash-Speicher (frei) 4 GByte / 64 GByte (52,2 GByte)
Wechselspeicher / mitgeliefert / maximal v/ MicroSDXC

WLAN / Dual-Band / alle 5-GHz-Bander IEEE 802.11 802.11 a/b/g/n-150/ac-433 / v/ |/
Bluetooth / NFC / GPS 50/V IV

Fingerabdrucksensor / fiir VR-Brillen geeigneter Gyrosensor ViV

Akku / austauschbar / drahtlos ladbar

S$8: 3000 mAh, S8+: 3500 mAh / -/ v/

Abmessungen (H X B XT)

S8:14,9 cm X 6,8 cm X 0,8 cm, S8+: 16,0 cm X 7,3 cm X 0,8 cm

Gewicht

S8: 155, S8+: 173¢

Wasser- und Staubschutz

IP68 (30 Minuten in 1,5 m Wassertiefe)

Schnittstellen

USB-C-Buchse, 3,5-mm-Kopfhérerbuchse, MicroSD-Slot

Lieferumfang USB-Kabel, AKG-Ohrhdrer, Netzteil, Typ-C-Adapter, MicroUSB-Adapter
Kamera-Tests

Kamera-Aufldsung Fotos / Video 4032 % 3024 (12,2 MPixel) / 3840 x 2160

optischer Bildstabilisator / Fotoleuchte (Anzahl) VIV (1)

Frontkamera-Aufldsung Fotos / Video 3264 x 2448 / 2560 x 1440

Display-Messungen
Technik / GroRe (Diagonale)

OLED (Super AMOLED) / S8: 13,2 cm X 6,42 cm (5,8"),

S8+: 14,23 cm % 6,95 cm (6,2")

Aufldsung / Seitenverhaltnis

2960 X 1440 Pixel (S8: 570 ppi, S8+ 529 ppi) / 18,5:9

Helligkeitsregelbereich / Ausleuchtung

444 ... 1,7 cd/m? /96,2 %

Kontrast / Farbraum >10.000:1 / AdobeRGB

Blickwinkelabhéngigkeit Kontrast / Farbe ®@® /0

StraRenpreis 799 € (S8),899 € (S8+)

@®sehrgut @ gut O zufriedenstellend O schlecht @O sehr schlecht  +/ vorhanden  — nicht vorhanden
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Test | Windows-Tablet

Rausche-Tablet

Das Windows-Tablet

Lenovo Miix 720

Das ungewohnliche Bildschirm-
seitenverhaltnis von 3:2 hat sich

als Erkennungsmerkmal teurer
Windows-Tablets etabliert; auch
das neue Lenovo Miix 720 bringt ein
solches Display mit. Bei der Liifter-
steuerung hat Lenovo aber gepatzt.

Von Florian Miissig

D as Miix 700 von Anfang 2016 war
Lenovos erster Gegenentwurf zu
Microsofts Windows-Tablet Surface Pro 4
und trotz dhnlicher Leistungsdaten giins-
tiger als das Vorbild [1]. Doch wihrend
Microsoft die Hardware seines Tablets
seit dessen Vorstellung im Herbst 2015
nicht mehr aufgefrischt hat, veroffentlicht
Lenovo mit jeder Prozessorgeneration
neue Gerite: Das auf die siebte Core-i-
Generation (Kaby Lake) aktualisierte Tab-
let heifdt Miix 720. Am Hausrezept wurde

102

dabei wenig geandert: Die Neuauflage ist
weiterhin ein hochwertiges und hochprei-
siges Windows-Tablet, das mit seinem
magnetisch andockenden Tastatur-Cover
in Notebook-Gefilden wildert.

Letzteres tut es dabei gar nicht einmal
schlecht: Das Cover ist steif, was fiir ein
ordentliches Tippgefiihl sorgt. Zum gelun-
genen Layout tragt unter anderem beli,

dass Lenovo dem Cursor-Block vier nor-
malgrofde Tasten spendiert, die sich auf
zwei Zeilen verteilen - mittlerweile eine
Seltenheit bei Notebook-Tastaturen. Dank
Tastenbeleuchtung trifft man auch bei
Schummerlicht die richtigen Zeichen. Das
Touchpad erkennt Gesten mit bis zu vier
Fingern.

Wie bei allen Windows-Tablets mit
Andock-Tastatur klappt das Arbeiten auf
Tischen gut, auf dem Schof aber mehr
schlecht als recht: Der an der Tablet-Riick-
seite angebrachte Stinder wird nach hin-
ten weggeklappt. Man muss das Tablet
also weit vorne auf den Oberschenkeln
platzieren, damit der Stinder noch Halt
an den Knien findet - was wiederum zu
einer verkrampften Korperhaltung beim
Tippen fiihrt. Der Stiander bietet einen
weiten Aufstellwinkelbereich, in dem er
stufenlos eingestellt werden kann. Der
MicroSD-Kartenleser befindet sich hinter
dem Stinder, was beim Kartenwechsel
unpraktisch ist.

Stift-Wirrwarr

Aufler dem Tastatur-Cover legt Lenovo
einen Stift mit in den Karton. Anders als
erwartet handelt es sich dabei allerdings
nicht um den mit dem Miix 720 angekiin-
digten und darauf vorgefiihrten Active
Pen 2, sondern noch um die vom Miix 700
bekannte Vorgéngervariante. Das ist scha-
de, hat Lenovo beim Active Pen 2 doch die
Druckstufen auf 4096 erhoht und einen
Knopf am Stiftende hinzugefiigt, den man
wie beim Surface Pen zum Schnellstart
von Programmen konfigurieren kann.
Standardmaflig offnet sich bei einem
Doppeldriicken beispielsweise der digitale
Notizblock OneNote; langerer Druck ruft
Cortana auf.

Auf den Stift angesprochen gab Leno-
vo zu Protokoll, dass das Miix 720 hierzu-
lande bis auf Weiteres nur mit dem Active
Pen der ersten Generation ausgeliefert
wird. Wer den Active Pen 2 wiinscht, muss

Der integrierte Stander erlaubt auch flache Aufstellwinkel, sodass man
mit entspannter Handhaltung per Stift skizzieren kann.

© Ccopyright by Heise Medien
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diesen nachkaufen, sobald er verfiigbar
ist; einen Termin fiir den Marktstart in
Deutschland nannte Lenovo nicht.

Der Stift lasst sich unterwegs mit
einem Kunststoffadapter in einer der bei-
den USB-Typ-A-Buchsen befestigen. Eine
dritte USB-Buchse hat Typ-C-Format,
gibt alternativ DisplayPort- oder Thunder-
bolt-3-Signale aus und dient dariiber hi-
naus zum Laden des Akkus. Schliefdt man
das mitgelieferte USB-C-Netzteil bei aus-
geschaltetem Tablet an, zeigt es fiir weni-
ge Sekunden den aktuellen Akkulade-
stand auf seinem Bildschirm an.

Das farbstarke und helle Display
sticht vor allem durch das praktische Sei-
tenverhaltnis von 3:2 hervor. Beim Arbei-
ten im Notebook-Modus hat man spiirbar
mehr Bildfliche und muss beim Internet-
Surfen weniger scrollen. Hilt man das Ge-
rit Tablet-typisch hochkant in der Hand,
so gibt es ausreichend Seitenbreiten statt
eines schmalen 9:16-Sehschlitzes.

Die Kamera an der Riickseite nimmt
Bilder mit 5 MPixel aus, die in der Front
macht 1-MPixel-Bilder. Letztere wird von
einer 3D-IR-Kamera unterstiitzt, die ein
komfortables Einloggen in Windows 10
mittels Gesichtserkennung erlaubt (Win-
dows Hello).

Unser Testgerit hatte 16 GByte Ar-
beitsspeicher und eine 256er-SSD, doch
diese Kombination kann man nicht kau-
fen: 16 GByte Arbeitsspeicher gibt es aus-
schlief’lich im 1500-Euro-Topmodell, das
abweichend von der Testkonfiguration
eine 1-TByte-SSD enthilt. Viele Interes-
senten werden wohl zu dieser Variante
greifen, denn die nachstkleinere Ausstat-
tungsvariante mit 256er-SSD und 8 GByte
Arbeitsspeicher kostet mit 1400 Euro
kaum weniger. Beim 1000-Euro-Ein-
stiegsmodell mit Core i3-7100U muss
man sich noch stérker einschrinken: Nur
128 GByte SSD-und 4 GByte Arbeitsspei-
cher sind zur Bildbearbeitung zu wenig.
Als reines Konsumiergerit ist das Miix
720 wiederum zu teuer.

Alle hierzulande verkauften Ausstat-
tungsvarianten haben wie das Testgerit
ein dunkelgraues Aluminium-Gehiuse;
die bei der Produktvorstellung gezeigte
Alternative mit goldener Riickseite und
braunem Tastatur-Cover bleibt anderen
Markten vorbehalten.

Alle genannten Prozessoren verbraten
bis zu 15 Watt und miissen deshalb aktiv
gekiihlt werden. Die Liiftersteuerung ging
allerdings daneben: Der Liifter nervt bei
ruhendem Desktop mit leisem, hochfre-
quentem Rauschen und erreicht bereits bei
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kurzen Lastphasen seine Maximallautstér-
ke. Da ist es nur ein schwacher Trost, dass
diese mit 1 Sone ertréglich ausfallt. Lenovo
verspricht, mit kiinftigen BIOS-Updates an
den Liifterkurven zu feilen; bis Redaktions-
schluss war kein neueres BIOS als Version
3SCN48WW verfiigbar, mit der unsere
Messungen vorgenommen wurden.

Fazit

Das Miix 720 bietet mit Kaby-Lake-Pro-
zessoren und USB-C-Buchse inklusive
Thunderbolt 3 mehr als das Vorbild Sur-

Windows-Tablet | Test

face Pro 4, steht diesem beim 3:2-Bild-
schirm in nichts nach und ist ein paar
Hunderter giinstiger. Leider legt Lenovo
nicht den angekiindigten besseren Active
Pen 2 bei, sondern nur dessen Vorganger
- und beim Lifterlarm bleibt nur zu
hoffen, dass ein kiinftiges BIOS-Update
Abhilfe schafft. (mue@ct.de) c&

Literatur
[1] Florian Miissig, Ahnlich, aber anders, Zwei

Alternativen zum Windows-Tablet Surface Pro 4:
Spectre x2 und Miix 700, c't 5/16, S. 90

Lenovo Miix 720: Daten und Testergebnisse

getestete Konfiguration

80VV0046GE

Lieferumfang Windows 10 Pro 64 Bit, Netzteil, Stift

Schnittstellen (V = vorne, H = hinten, L = links, R = rechts, U = unten)

VGA / DVI / HDMI / DisplayPort / Kamera —/=/=/=Iv

USB2.0/USB3.0/USB3.1/LAN IXL/1XR/1XL{AXTypC)/—

Kartenleser / Strom / Docking-Anschluss H (MicroSD) (SD) / — / —

Typ-C: Thunderbolt / USB 3.0 / USB 3.1 / DisplayPort / Laden v/ /V/ [V [V [V

Ausstattung

Display AUO B120YANO1.0: 12,1 Zoll / 30,7 cm, 2880 x 1920, 3:2, 287 dpi,
3.... 340 cd/m?, spiegelnd

Prozessor Intel Core i7-7500U (2 Kerne mit HT), 2,7 GHz (3,5 GHz bei einem Thread),
2 X 256 KByte L2-, 4 MByte L3-Cache

Hauptspeicher / Chipsatz 16 GByte PC4-17000 / Intel Kaby-Lake-U

Grafikchip (Speicher) / mit Hybridgrafik

int.: Intel HD 620 (vom Hauptspeicher) / —

Sound

HDA: Realtek ALC236

LAN / WLAN

— / PCle: Intel Dual Band Wireless-AC 8265 (a/b/g/n-300/ac-867)

Mobilfunk / Bluetooth (Stack)

— / USB: Intel (Microsoft)

Touchpad (Gesten) / TPM / Fingerabdruckleser

USB: HID (max. 4 Finger) /TPM 2.0 / —

Massenspeicher / optisches Laufwerk
Stromversorgung, Mafe, Gewicht
Akku / wechselbar / Ladestandsanzeige

SSD: Samsung PM951 (256 GByte) / —

43 Wh Lithium-lonen / — / —

Netzteil

45W, 198 g, 7 cm X 6,3 cm X 2,9 cm, Steckernetzteil

Gewicht / GroRe / Dicke mit FiiRen

1,16 kg /29,3ecmx 21,5¢m/1,5...1,6 cm

Tastaturhdhe / Tastenraster

0,6 cm /19 mm X 19 mm

Leistungsaufnahme

Suspend / ausgeschaltet 0,9W/05W

ohne Last (Display aus / 100 cd/m? / max) 46W/71W/10,1W
CPU-Last / Video / 3D-Spiele (max. Helligkeit) 41,TW/133W/179W
max. Leistungsaufnahme / Netzteil-Powerfactor 459W /0,51

Laufzeit, Gerdusch, Benchmarks

Laufzeit Idle (100 cd/m?) / WLAN (200 cd/m?) 89h(48W)/7,4h(58W)
Laufzeit Video / 3D (max. Helligkeit) 4,41 (9,7W)/1,5h (28,6 W)
Ladezeit / Laufzeit nach 1h Laden 2h/45h

Gerdusch ohne / mit Rechenlast 0,1 Sone / 1 Sone
Massenspeicher lesen / schreiben 1280,2 / 295,1 MByte/s
I0PS (4K) lesen / schreiben 130545 / 73544

Leserate SD-Karte 31,4 MByte/s

WLAN 5 GHz / 2,4 GHz (20m) / MU-MIMO-fahig 33,4 /13,3 MByte/s / —
Qualitat Audioausgang / Dynamikumfang ®® /99,7 dB(A)
CineBench R11.5 Rendering 32 / 64 Bit (n CPU) 3,2/3,59

CoreMark Single-/Multi-Core / GLBench 17416 / 45519 / 392 fps
3DMark (Sky Diver / Fire Strike / Time Spy) 4128 /992 / 386

Preis und Garantie
StraRenpreis Testkonfiguration

nv. (1500 € mit 1-TByte-SSD)

Garantie
@@ sehrgut @ gut

O wufriedenstellend ® schlecht

2 Jahre
©O sehr schlecht

V/ vorhanden  — nicht vorhanden
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Verlockung
aus Fernost

Testbestellung: Mini-PC direkt
aus chinesischer Quelle

Von diesem liifterlosen Rechner
geht ein starker Reiz aus:

Der ,eglobal kaby see mini pc*”
spieltin derselben Liga wie der
edle Schweizer PrimeMini 3,
kostet aber nur ein Drittel. Die
Versuchung ist also groB, alle
roten Warnlampen zu ignorieren
und die kleine Box einfach direkt
aus China zu bestellen.

Von Benjamin Kraft

L autlose Kompaktrechner sind begehrt
und das Preisniveau flir Geréte von
deutschen und europiischen Anbietern
recht hoch. So tiberrascht es nicht, dass
Interessenten giinstigere Quellen suchen.
Beispielsweise schrieb c’t-Leser Soren
Beye: ,,Das geht auch giinstiger direkt von
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der Quelle.“ Beye hatte nach unserem
Test passiv gekithlter Mini-PCs [1] einen
Mini-PC direkt vom chinesischen Anbie-
ter Eglobal erstanden.

Man kann mit Bestellungen direkt aus
China durchaus Geld sparen [2]. Dabei lau-
ern aber praktische und rechtliche Fallstri-
cke [3]. Wir haben deshalb den Kauf eines
»eglobal kaby see mini pc* durchgespielt
und dabei einige Uberraschungen erlebt.

Der stille Kaby See

Tatsdchlich erinnert die Ausstattung des
»kaby see mini pc* - offensichtlich eine
maschinelle Ubersetzung von Kaby Lake
-an den passiven NUC-Umbau von Prime
Computer, nur eben mit aktuellem Kaby-
Lake-Antrieb: Im Inneren steckt ein Core
17-7500U, also ein Zweikern-Prozessor
aus Intels Mobil-Portfolio mit Hyper-
Threading, einer Taktrate von 2,7 GHz

© Ccopyright by Heise Medien

und einem Turbo-Takt von bis zu 3,5 GHz.
Um die Grafikausgabe kiimmert sich die
integrierte GPU Intel HD Graphics 620.
Vier USB-3.0-Ports, ein SD-Kartenleser,
WLAN, Bluetooth 4.0 und Gigabit Ether-
net sind ebenfalls an Bord.

Zum funktionsfahigen PC fehlten
noch Arbeitsspeicher und SSD, die wir auf
der Shop-Seite mit zwei Klicks erginzten.
Die Komponenten werden dort unbehol-
fen als ,,Biindel“ respektive ,,Farbe” tiber-
setzt. Wir entschieden uns fiir eine typische
Office-Konfiguration mit einem 8-GByte-
Biindel und 256 GByte Farbe. Der Preis fiel
mit knapp 500 Euro sehr attraktiv aus, zu-
mal Eglobal sogar ein Windows 10 vorin-
stalliert. Zudem gewéhrt der Hersteller
eine dreijahrige Garantie. Die Versandkos-
ten waren ebenfalls enthalten. Nicht nur
das: Der Anbieter versprach auf der Shop-
Seite, seinen Kunden bei der Vermeidung
von Steuern und Zoéllen zu helfen.

(Un)Freies Betriebssystem
Hier lauern die ersten rechtlichen Fallstri-
cke. Zum einen wirbt Eglobal offen damit,
dass es sich um eine gecrackte OEM-Ver-
sion von Windows handle, also nicht um
eine legale Lizenz (siehe Bild). Fiir unfrei-
willige Komik sorgt die holprige maschi-
nelle Ubersetzung, die aus Windows ein
»freies Betriebssystem” macht.

Gar nicht witzig ist, dass es sich bei
diesem Angebot um eine moglicherweise
strafbare Urheberrechtsverletzung han-
delt. Da der Anbieter auf der Produktseite
Kklar kennzeichnet, dass es sich nicht um
eine Originallizenz handelt, kann sich der
Kaufer auch nicht darauf berufen, davon
keine Kenntnis gehabt zu haben.

Immerhin bietet Eglobal die Moglich-
keit an, eine richtige Windows-Lizenz fiir
35 US-Dollar zu kaufen. Auch bei diesem
Preis erscheint es aber unwahrscheinlich,
das es sich um eine saubere Lizenz han-
delt. Alternativ kann man beim Kauf ein
tatsdchlich freies und sogar kostenloses
Betriebssystem wie Ubuntu oder OpenE-
LEC wihlen - oder man nutzt eine vor-
handene Windows-Lizenz.

Beim Zoll: Alles oder nichts

Problematisch ist auch die Aussage im
Shop, man helfe Kunden gern dabei,
Steuern und Gebtihren zu vermeiden, in-
dem man die Ware absichtlich falsch de-
Klariert. Der Versender behauptete auf dem
Paketaufkleber, eine TV-Box im Wert vom
20 US-Dollar als Geschenk zu versenden.
Bemerkt der Zoll den Schwindel, muss der
Kaufer aufs Zollamt kommen und die Ge-
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freies Betriebssystem: Standard installiert unsere aktiviert OEM gecrackte version (nicht echte, arbeitet
gut)Win10englischfir freies, andere sprachen kénnen ausgewdhit werden unter: i

spanisch,
etc.informieren sie uns bitte, welche sprache sie

franzésisch, deutsch, tiirkische, gri

rissige system.

[
o

Windows

Linux?
1ng§

mochten zu installieren.andere systeme wir kénnen installieren freies sind wie Linux, XBMC (Kodi), Ubuntu,
Openelec usw. wenn sie bendtigen.verkaufer ist unverantwortlich und macht keine entschadigung fir

‘.‘
s ubuntu

B openelec

[. Gen intel core |7 7500u] eglobal kaby see minl pc windows 10 max 3,5 ghz
intel hd graphucs 620 micro pc 4 karat |‘[p( linux kodi

AT Originaltitel in englischer Sprache

Rabatipreis: £ 400 B8

Hiinde? NoRam  4GE Ram

Varsand Kostenloser Versand an Germary per DHL
B-17 Tage

Menge: 1+

Gesamtprels € 489,88

Die ,aktiviert OEM gecrackte version” von Windows 10 arbeitete in unserem Test
nicht gut, es war wohl ein rissiges System. Besser, man bringt eine eigene Windows-
Lizenz mit oder entscheidet sich fiir ein Linux.

biithren plus Strafzahlung entrichten. Ehr-
liche Kaufer melden die Ware zur Nach-
verzollung an. So erhoht sich der Preis um
die Einfuhrumsatzsteuer von 19 Prozent
sowie die Zollkosten.

Der Zoll kann die Einfuhr aber noch
wegen fehlendem CE-Zeichen stoppen.
Mit dem CE-Zeichen sichern die Herstel-
ler zu, Einfuhrbedingungen zu erfiillen,
weshalb es Voraussetzung fiir die Einfuhr
elektronischer Gerite von auf3erhalb der
EU ist. Zwar findet sich auf dem Netzteil
des Testgerites die Buchstabenkombina-
tion CE, doch die Typografie ist falsch
(siehe S.106). Da ein korrektes Logo fehlt,
darf der Zoll die Ware zuriickschicken
oder zerstoren. In beiden Fillen sahe der
Kaufer sein Geld wohl nicht wieder.

Garantie? Im Prinzip ja ...
Bleibt noch die Frage der Garantie. Mit 3
Jahren fallt die auf den ersten Blick grof3-
ziigig aus. Allerdings erklért Eglobal nicht,
was sie umfasst. Man sollte sich nicht da-
rauf verlassen, dass sie deutschen Geset-
zen entspricht. Die einzige klare Angabe:
Im Falle eines Defekts solle der Kéufer
sein Gerat einschicken - auf eigene Kos-
ten. Nach China ist das nicht gerade billig,
mit 100 Euro ist man locker dabei. Aufje-
den Fall sollte man vorher klaren, dass die
Firma vor Ort den Einfuhrzoll iber-
nimmt. Lehnt sie das ab, braucht man es
gar nicht erst zu versuchen, denn dann
kommt die Ware postwendend zuriick -
und man bleibt auf den Riicksendekosten
nach Deutschland sitzen.

Hardware-Lotterie

Der Rechner traf nach rund 10 Tagen in
der bestellten Konfiguration bei uns ein.
Beim Blick auf die Hardware wurde klar,
dass Eglobal wohl Restbestdnde von Kom-
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ponenten aufkauft und das einbaut, was
gerade verfiigbar ist. Daran ist nichts ver-
werflich, wenn die Hardware fehlerfrei ist.

Als Hersteller der mSATA-SSD stellte
sich Toshiba heraus; das Modell
THNSNH256GMCT ist beim Preisver-
gleich Geizhals seit Mirz 2013 gelistet, in-
zwischen aber nicht mehr erhaltlich. An
der Performance gab es nichts zu me-
ckern, die SSD las mit 546 MByte/s und
schrieb mit 500 MByte/s. Der Arbeitsspei-
cher stammte von Samsung. Anstelle von
aktuellem DDR4-RAM handelte es sich
aber nur um einen 8-GByte-Riegel DDR3-
1600-RAM.

OEM gecracktes Windows
Noch mehr waren wir auf das mitgeliefer-
te Windows 10 Pro gespannt. Ein wenig
misstrauisch, ob ungebetene Gaste an
Bord sein konnten, checkten wir das
System vor dem ersten Start mit einem
desinfec’t-Stick. Ergebnis: Keine Treffer.
Beim ersten Hochfahren flihrte Windows
einen Dateisystem-Check durch, dann
meldete sich automatisch der Nutzer
EGLOBAL an, fiir den kein Passwort ver-
geben war. Wie versprochen war Win-
dows 10 aktiviert, allerdings handelte es
sich um die allererste ausgelieferte Ver-
sion 1507. Ab Werk war die Installation
fiir Englisch und Chinesisch eingerichtet,
Deutsch lief sich als Sprachpaket nach-
laden.

Das gab auch den ersten Hinweis, um
was fiir ein Windows es sich handelt: Of-
fenbar spielt Eglobal ein Image eines
Windows 10 Pro mit Volumenlizenz (VL)
ein, das mittels eines KMS-Servers im ei-
genen Firmennetz aktiviert wurde. Der
Haken: Ein VL-Windows muss alle 180
Tage mit diesem Server in Kontakt treten.
Erreicht es diesen nicht, etwa weil der wie

© Ccopyright by Heise Medien

Verwirrende Komponentenbezeichnung:
Den ,kaby see mini pc” muss man im Shop
noch um Farbe und Biindel ergédnzen.

in unserem Fall hinter der chinesischen
Firewall steht, schldgt die Aktivierung
fehl. Ab dann ldsst sich Windows bei-
spielsweise nicht mehr personalisieren
und das Betriebssystem fahrt sich nach ei-
ner Stunde herunter. Kaufer, die bereits
iiber eine Windows-Lizenz verfiigen, soll-
ten sich mit dem Media Creation Tool ein
Installationsmedium erstellen und Win-
dows 10 in der aktuellen Version neu auf-
spielen.

Update-Verweigerung

und Schlafstérungen

Das auf dem Testgerit vorinstallierte
Windows 10 zickte an verschiedenen Stel-
len. So fror der Rechner beim Update auf
die ,,Anniversary Edition“ (1607) sowie
auf das neue ,,Creators Update® (1703)
nach dem Neustart reproduzierbar bei 32
Prozent ein und der Monitor zeigte im
oberen Viertel einen Streifen mit Bildfeh-
lern. Auch ein von Hand installiertes
Windows 10 erlitt beim Upgrade-Vorgang
auf diese Weise Schiftbruch.

Einen dhnlichen Absturz beobachte-
ten wir, wenn wir fiir unsere Benchmarks
das Gigabit-LAN im Gerdtemanager
deaktivierten oder dafiir neue Treiber
installierten. Nach einigen Experimen-
ten, unter anderem mit der Linux-Distri-
bution Ubuntu, kristallisierte sich das
Energiemanagement als Problemzone
heraus. Aktivierten wir unter Ubuntu
per Powertop die Stromsparmodi fiir
das SATA- und das Ethernet-Interface,
hangte sich der Rechner auf, sobald
wir das Netzwerkkabel abzogen. Spora-
disch wachte der Eglobal-PC unabhingig
vom Betriebssystem auch nicht mehr
aus dem Schlafzustand auf. Offenbar
liegt das Problem in der Firmware des
Rechners.
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\_
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TV-Box und als
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Geschenk.

Ein Blick ins BIOS brachte das néchs-
te Aha-Erlebnis: Anscheinend hat der
Board-Fertiger einfach einen Firmware-
Rohling eingespielt und nicht wie tiblich
die flir den Endkunden irrelevanten
Funktionen entfernt. Auflerdem fehlte
fiir Intels Management Engine die Firm-
ware. Auf BIOS-Updates sollte man wohl
eher nicht hoffen.

Praxiswerte
Die Leistungsaufnahme lag mit vier Watt
im Leerlauf auf dem Niveau vergleichba-
rer Minis [4]. Paradoxerweise stieg sie je-
doch im Energiesparmodus sogar leicht
an und sprang im Soft-Off (Herunterfah-
ren) auf tiber sieben Watt. Erst als wir den
hybriden Ruhezustand von Windows 10
deaktivierten, sank die nach dem Herun-
terfahren auf 0,4 Watt.

Wihrend es an der CPU-Performance
vor allem im Vergleich zum PrimeMini 3
nichts zu meckern gab, lag der Chinese in
Sachen 3D-Performance deutlich hinter
dem alteren Schweizer. Im 3DMark ergab
sich ein Riickstand von etwa 40 Prozent.
Hier bremst der vergleichsweise lahme
Speicher die GPU aus, die zudem nur auf
ein Modul zugreifen kann, was den Spei-
cherdurchsatz halbiert. Au8erdem taktete
sich die CPU auffillig schnell auf1,4 GHz
herunter, sobald die GPU stérker belastet
wurde. Bei der Warmeentwicklung hatte
der Eglobal-PC wieder die Nase vorn: Er
erwarmte sich unter Volllast punktuell auf
50 Grad Celsius, beim PrimeMini 3 waren
es 10 Grad mehr.

Fazit

Nach den geschilderten Erfahrungen
kann es am Ende nur eine Empfehlung ge-
ben: Finger weg. Kaum ein Komplettrech-
ner macht so viel Arger. Als Arbeitsma-
schine disqualifiziert sich der Eglobal-PC,
weil jedes grofdere Windows-Update ihn
lahmlegen kann - und man ohne kein
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sicheres System betreiben kann. Zudem
muss man zum vermeintlich gilinstigen
Preis noch die Zoll- und Einfuhrkosten so-
wie den Betrag fiir eine Windows-Lizenz
hinzurechnen. An den kostspieligen Ver-
sand im Garantiefall mag man gar nicht
denken.

Interessierte Linux-Sparfiichse soll-
ten sich den Kauf ebenfalls sorgfiltig
iberlegen, denn funktioniert das System
am Ende nicht mit der bevorzugten Dis-
tribution, kommt einen das Schniappchen
teuer zu stehen. Hinzu kommen die Pro-
bleme mit dem Energiemanagement.

Wer sich einen giinstigen passiven
Mini-PC wiinscht, muss nicht verzagen.

Erkennt der Fachmann vom Zoll, dass
das CE-Logo auf dem Netzteil (links)
nicht der Vorlage entspricht, kann er
die Lieferung zuriicksenden oder sogar
zerstoren lassen.

Mit einem NUC von Intel, einem Umbau-
Kit und ein wenig Bastelarbeit kommt
man dhnlich glinstig ans Ziel, bekommt
aber eine zuverlassigere Hardware ohne
Risiko und Kklar geregelter Garantie.
(bkr@ct.de) c&
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Technische Daten: lautloser Mini-PC aus China

Hersteller, Typ
Hardware-Ausstattung
CPU / Kerne / Takt (Turbo)

Eglobal kaby see mini pc

Intel Core i7-7500U / 2 + HT / 2,7 GHz (3,5 GHz)

RAM (Typ) / -Slots (frei)

8 GByte (DDR3-1600) / 2 (1)

Grafik Intel HD Graphics 620

Mainboard (Chipsatz) GSKL1-VERB (SoC)

SSD (Typ, Kapazitat) Toshiba THNSNH256GMCT (mSATA, 256 GByte)
Sound-Chip Realtek ALC892

Gigabit-Ethernet 1 X (Realtek GBe)

WLAN + Bluetooth Broadcom BCM43142 802.11n + BT 4.0

Abmessungen (B X H XT)

225 mm X 55 mm X 185 mm

Netzteil (Leistung)

70DN120500 (60 W)

Anschliisse

1 x HDMI, 1 x DisplayPort, 2 X analog Audio, 4 X USB 3.0,
1% USB 2.0, 1 X LAN, 1 X Kartenleser (SD)

Betriebssystem / installiert im UEFI-Modus / Secure-Boot
Elektrische Leistungsaufnahme und Datentransfer-Messungen
Soft-Off / Energie Sparen / Leerlauf (W)

Windows 10 Pro (x64) / v/ / —

71(04)1/44/4

SSD: Lesen / Schreiben (MByte/s) 546 / 500

USB 3.0 hinten: Lesen / Schreiben (MByte/s) 462 / 452
Bewertung

Systemleistung: Office / Rendering / Spiele ®@®/0/06
Gerduschentwicklung @@ (<0,1 Sone)
Systemaufbau €}

Preis 489 €2

Garantie 3 Jahre

1 ohne hybriden Ruhezustand

2 zuziiglich Einfuhrumsatzsteuer und Zoll

3Einsendung nach China auf eigene Kosten

@@ sehrgut @ gut O zufriedenstellend @ schlecht @@ sehr schlecht / vorhanden — nicht vorhanden
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ubuntu 17.04

Modellpflege

Ubuntu 17.04 bringt frische Software

Das neue Ubuntu wird das letzte
sein, das Unity als Bedienoberfliache
einsetzt. Eine aufgefrischte Soft-
ware-Ausstattung verbessert
Hardware-Unterstiitzung und
Spieltauglichkeit. AuBerdem gab

es Verbesserungen beim Software-
Management mit Snap.

Von Thorsten Leemhuis

D as Ubuntu-Projekt hat Version 17.04
seiner Familie von Linux-Distributio-
nen freigegeben. Hauptausgabe ist wie ge-
wohnt das gemeinhin ,,Ubuntu“ genannte
»Ubuntu Desktop®, das auf Unity als Be-
dienoberfliche setzt. Damit ist bald
Schluss: Ubuntu-Sponsor Canonical stellt
die Weiterentwicklung der hauseigenen
Desktop-Oberfliache ein und schwenkt bei
17.10 zuriick zu Gnome. Dariiber hinaus
hat Canonical auch die fiir Smartphones
und Tablets entwickelte Ubuntu-Ausfiih-
rung verworfen [1].

Diese Schritte wurden erst kurz vor der
Fertigstellung von 17.04 bekannt. Die Ent-
wicklung der aktuellen Unity-Version sta-
gniert schon langer, weil Canonical seit
Jahren an einer neuen und jetzt verworfe-
nen Unity-Generation gearbeitet hat. Das
alte Unity sieht bei 17.04 daher genauso aus
wie bei 16.10. Die grofite Neuerung von
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Ubuntu Desktop ist somit eine frischere
Software-Ausstattung, zu der etwa Libre-
Office 5.3 zahlt. Auch beim Paketmanage-
ment mit Snap hat sich einiges getan; diese
Verbesserungen sind allerdings auch in
16.04 und sogar 14.04 eingeflossen.

Ausfiihrungen
Grofdere Neuerungen finden sich bei an-
deren Ubuntu-Ausfithrungen. Ubuntu
Gnome 17.04 etwa setzt grofdtenteils auf
das erst im Mérz erschienene Gnome 3.24.
Das kann beispielsweise die Bildschirm-
Farbtemperatur automatisch an die Tages-
zeit anpassen, was fiir besseren Schlaf sor-
gen soll. Der Dateimanager Nautilus und
ein paar andere Komponenten sind noch
auf dem Stand von Gnome 3.20 oder 3.22.
Das bei 17.10 mit Ubuntu Desktop ver-
schmelzende Ubuntu Gnome installiert
sogar automatisch das im Gnome-Projekt
vorangetriebene Flatpak, das mit dem von
Canonical propagierten Paketverwal-
tungssystem Snap konkurriert. Auch die
Unterstiitzung fiir die Display-Architektur
Wayland funktioniert, ist aber noch nicht
Standard-Betriebsart wie bei Fedora. Die
Desktop-Ausgabe von Ubuntu soll diesen
Schritt ebenfalls gehen, denn Wayland gilt
als sicherer als der X-Server, das alle
Ubuntu-Distributionen fiir PCs bislang zur
Ausgabe der Bedienoberfliche einsetzen.
Wayland erfiillt zudem moderne Ansprii-

che besser. So ermoglicht es etwa einen
vollstindig abgeschirmten Betrieb von
Snaps. Den wollte Canonical eigentlich mit
dem selbst vorangetriebenen Mir realisie-
ren, auf dem die neue Unity-Generation
aufbaute. Diesen Plan hat der Ubuntu-
Sponsor verworfen; es gibt aber Uberle-
gungen, Teile eines liberarbeiteten Mir
beim IoT-Betriebssystem Ubuntu Core
weiter zu nutzen.

Auf einen aktuellen Software-Stand
wurde auch Kubuntu gehoben, das die Be-
dienoberfliche Plasma 4.9 mit den KDE
Applications 16.12.3 paart. Lubuntu setzt
noch nicht auf Lxqt, sondern wie gewohnt
auf dessen Vorldufer LXDE. Die bislang
unabhingig vom Ubuntu-Projekt entwi-
ckelte Ausgabe mit Budgie-Desktop ist
nun ein offizielles Mitglied der Distribu-
tionsfamilie. Das haben wir bereits in der
letzten ¢’t zum Anlass genommen, uns
Ubuntu Budgie 17.04 niher anzusehen [2].

Auslagerungsdatei

Der grafische Installer richtet standard-
méflig keine Swap-Partition mehr ein,
sondern lagert Arbeitsspeicherinhalte bei
Speicherknappheit in eine Datei im Root-
Verzeichnis aus. Diese ist zudem etwas
kleiner als die bislang angelegte Swap-
Partition. Sollte der Platz doch mal knapp
werden, kann man solch eine Datei viel
leichter vergrofiern als eine Partition.

Dank dem Einsatz von Cups 2.2 be-
herrscht Ubuntu jetzt ,treiberlosen
Druck® bei Druckern, die IPP Everywhere
oder Apple Airprint beherrschen. Bei sol-
chen richtet Ubuntu die Drucker-Warte-
schlange vollautomatisch ein, sobald es
den Drucker lokal oder im Netz sieht; man
kann daher aus Anwendungen sofort dru-
cken, ohne sich mit der Treiberinstallation
herumschlagen zu miissen.

Der Kernel von Ubuntu 17.04 basiert
auf der Mitte Februar veroffentlichten
Linux-Version 4.10, die zahlreiche neue
und verbesserte Treiber gebracht hat. Die
3D-Treiber stammen von Mesa 17.0,
durch das Ubuntu nun OpenGL 4.5 bei
AMDs und Intels modernen Grafikprozes-
soren beherrscht. Dieses Mesa beseitigt
ferner einige Kompatibilitdtsprobleme
und bringt eine ganze Reihe von Perfor-
mance-Optimierungen. Dadurch laufen
mit den standardmaflig eingerichteten
Grafiktreibern jetzt mehr Spiele, die ho-
here Anforderungen an die Grafikhardwa-
re stellen. Aufderdem lassen sich die Vul-
kan-Treiber flir moderne Grafikchips von
AMD und Intel jetzt mit einem Komman-
do nachinstallieren.
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Dank der frischeren Treiber unter-
stitzt das neue Ubuntu moderne Hard-
ware besser als 16.10 und 16.04.2, die
Linux 4.8 und Mesa 12.0 verwenden. Das
fiir August anvisierte 16.04.3 wird aber
wieder aufschlieflen, denn es bekommt
die bei 17.04 eingesetzten Linux- und
Mesa-Versionen.

Nvidias proprietare Grafiktreiber las-
sen sich wie gewohnt komfortabel iiber
die ,,Zusitzliche Treiber“-Funktion ein-
richten. AMDs proprietaren Grafiktreiber
gibt es dort nicht; er lasst sich auch nicht
manuell einrichten, weil er mit dem Ker-
nel des neuen Ubuntu nicht klarkommt.

Adminfutter

Der Wechsel auf Libvirt 2.5 und Qemu 2.8
bringt einige Performance-Verbesserun-
gen und neue Features zur Virtualisierung
mit KVM & Co. Zum Einrichten einer
eigenen Cloud im Stile von Amazons AWS
liegt das erst Ende Februar erschienen
OpenStack Ocata bei.

Einige von Ubuntu seit Laingerem be-
kannte Defizite wurden nach wie vor nicht
angegangen. So bleiben alte, durch Up-
dates obsolet gewordene Kernel nach wie
vor auf der Platte, statt wie bei anderen Dis-
tributionen automatisch entfernt zu wer-
den. Wer eine eigene Partition fiir /boot/
nutzt, gerat daher leicht in Kapazititsnote.
Ferner schldgt die grafische Installation
von VirtualBox oder Nvidias Grafiktreiber
aufvielen modernen PCs fehl, weil Ubuntu
nach wie vor nicht ordentlich darauf hin-
weist, dass man dazu UEFI Secure Boot
lahmlegen muss [3].

Fazit

Ubuntu 17.04 ist im Wesentlichen ein et-
was moderner ausgestattetes Ubuntu
16.10. Auch das hat bereits wenig Neuerun-
gen gebracht und hebt sich kaum von 16.04
ab. Letzteres bekommt dafiir viel lingere
Pflege. Fiir so manchen Nutzer ist die zwei-
te Uberarbeitung von 16.04 daher eine
ebenso gute oder bessere Wahl. In einigen
Monaten bekommt es mit der dritten Uber-
arbeitung sogar den verbesserten Hard-
ware-Support, der einer der wichtigsten
Vorteile von 17.04 ist. (thi@ct.de) €&
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Snap entwickelt sich

Ubuntu hat Unity und Ubuntu Touch
aufgegeben, steht aber weiter voll hin-
ter der Paketverwaltung mit Snap. Sie
hat sich seit der Einfiihrung bei
16.04 LTS erheblich weiterentwickelt.
Diese Verbesserungen stehen nicht nur
in 17.04 zur Verfligung, sondern auch
bei Ubuntu 14.04 LTS, Ubuntu 16.04 LTS
und Ubuntu Core.

Deutlich verbessert hat sich etwa
die Handhabung von Snaps in der gra-
fischen Software-Verwaltung. Allerdings
ist nach wie vor nicht offensichtlich, ob
eine Software Uber den Snap Store
oder klassische Paket-Repositories in-
stalliert wird.

Der Snap-Store enthélt im Stable-
Channel mittlerweile rund 800 Snap-
Pakete (,Snaps”). Darunter ist eine Rei-
he eher unbekannter Anwendungen,
aber auch LibreOffice, Nextcloud oder
VLC. Diese werden standig auf einem
recht aktuellen Stand gehalten; An-
wender von 16.04 kommen so leichter
an aktuelle Software.

Flr von mehreren Snaps verwen-
dete Inhalte bietet Snap nun ,Frame-
work Snaps”. Sie ermdglichen Ahnli-
ches wie die Runtimes des Snap-Kon-
kurrenten Flatpak: Die von KDE-Anwen-
dungen bendtigte Laufzeitumgebung
muss nicht in jedem Snap stecken,
sondern kann in einem nur einmal in-
stallierten und gemeinsam verwenden-
den Framework Snap stecken. Solche
installieren die Snap-Werkzeuge aber
bislang nicht automatisch, wenn man
darauf angewiesene Snaps einrichtet.

Beim Aktualisieren von Snaps ms-
sen dank Delta-Updates jetzt nur noch
die Daten durch die Leitung, die sich
zwischen altem und neuem Snap geén-
dert haben. Ferner hat Canonical eine
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Kauffunktion implementiert. Im Store
finden sich aber noch keine Pakete zum
Erwerb, wenn man von einigen Test-
Snaps absieht. Die Snap-Werkzeuge
bieten nun auch Funktionen zum
Download und der lokalen Installation,
um Snaps auch auf Rechnern ohne In-
ternet-Verbindung einsetzen zu kénnen.
Das neue ,Classic-Confinement” ist
fir Snaps mit Anwendungen gedacht,
die ganz normal im Betriebssystem zur
Verfligung stehen sollen, wie es bei
klassisch installierten Paketen der Fall
ist. Bei solchen Snaps lauft die Software
daher ohne Abschirmung zum Host.
Der Ansatz kann etwa zur Einrichtung
moderner Compiler interessant sein.
Bei der von Canonical bei Snap
propagierten Distributionsunabhangig-
keit gibt es kleinere Fortschritte, aber es
hakt nach wie vor. Die Snap-Werkzeuge
sind wie erhofft in einigen anderen
Distributionen aufgetaucht. Eine der
Haupteigenschaften von Snap gibt es
aber nur bei Ubuntu: Nur dort laufen
Snaps abgeschirmt vom Betriebssys-
tem und anderen Snaps. Daran wird
sich auch nicht so schnell was dndern,
denn dieses Confinement erfolgt mit ei-
nem modifizierten AppArmor. Die dazu
notigen Anpassungen flieBen gerade in
den offiziellen Kernel ein (siehe S. 44).
Das 6st aber nur einen Teil des Pro-
blems, denn eine Reihe von Distributio-
nen unterstlitzen AppArmor nicht.
Auch einige Eigenschaften, mit de-
nene Snap in der Open-Source-Com-
munity aneckt, haben sich nicht veran-
dert. So basieren alle Snaps weiterhin
auf Ubuntu Core; auBerdem hangt Snap
nach wie vor sehr stark am Nabel des
Snap Store, den Canonical kontrolliert
und als Einnahmequelle nutzen will.

Die Software-
Verwaltung mit
Snap und das
Angebot an Snap-
Paketen reift.
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Videos filmen | Hintergrund

Noch nie wurde so viel gefilmt wie heute:
Jede Minute landen liber 300 Stunden
selbstgedrehte Videos allein bei YouTube.
Gleichzeitig gehen immer weniger Camcorder
liber den Tresen. Wie passt das zusammen -
und womit filmt man am besten?

Von Hans Ernst und Ulrich Hilgefort

martphone statt Videokamera -
diese Marktentwicklung spiegelt
den Niedergang des Camcorders.
Der spielte liber zwei Jahrzehnte lang die
Hauptrolle, um Familie, Urlaub oder Zeit-
vertreib zu dokumentieren. Doch die Fo-
tokameras und Smartphones haben den
Camcordern lingst den Rang abgelaufen,
selbst wenn Letztere bei schwachem Licht
bessere Aufnahmen bringen und dank
ihrer aufwendigeren Optik einen grofden
gestalterischen Spielraum ermoglichen,
etwa mit gesteuerter Unscharfe. Statt tiber
eine Million in ihren besten Zeiten werden
heute gerade mal ein paar hunderttau-
send Camcorder im Jahr verkauft. Nur
Actioncams und Camcorder zusammen
erreichten relativ stabile Verkaufszahlen.
Schon die digitale Fotokamera hat
den Camcorder in vielen Bereichen abge-
hangt - zunéchst beim Preis: Die derzeit
giinstigste 4K-fahige Fotokamera, die Pa-
nasonic Lumix DC-FZ82, ist bereits fiir
unter 350 Euro zu haben, wihrend man
flir einen 4K-Camcorder das Doppelte
zahlen muss.

Camcorder versus
Fotokamera ...

Dass eine Fotokamera Videos aufzeich-
nen kann, er6ffnet neue, willkommene
Moglichkeiten, die unter anderem fiir den
weiteren Riickgang der Camcorder-Ver-
kiufe sorgen: Zum einen erlauben viele
Fotokameras den Einsatz von Wechselob-
jektiven, was im Amateurvideobereich
bisher ein Schattendasein gefiihrt hatte.
Zum anderen erntet man - zumindest bei
DSLR- und Systemkameras mit groferen
Bildwandlern - eine hohere Lichtempfind-
lichkeit, vor allem dank der grofieren
Pixel, begleitet von der Moglichkeit,
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kreativ mit Scharfeverlagerungen (,,Kino-
Look") zu spielen. So etwas war und ist
mit kleinen Bildwandlern (Baugrofien von
1/2 bis 1/8 Zoll), wie sie in Camcordern,
erst recht aber in Smartphones verbaut
werden, nicht zu realisieren.

Das neue Zauberwort fiir Filmer heifst
Bokeh, japanisch fiir alle kreativen, er-
wiinschten Bildeffekte wie unscharfe Par-
tien oder Zerstreuungskreise in einem an-
sonsten scharfen Bild. Kreative Videofil-
mer kritisieren bis heute den vermeintlich
zu scharfen, zu harten Look herkommli-
cher Camcorder-Aufnahmen.

Indes sind auch die einfachen Kom-
paktkameras durch die Smartphone-Kon-
kurrenz vom Aussterben bedroht, da sie
mit dhnlich kleinen Sensoren wie Consu-
mer-Camcorder bestiickt sind. Anders
sieht es bei den groferen Bridge-Kameras
aus, die von ihrer Funktionsausstattung
her zum Teil sogar als ausgewachsene
Camcorder durchgehen wiirden. Beson-
ders beliebt bei ambitionierten Filmern
sind Modelle mit wechselbaren Objekti-
ven - und mit Bildsensoren grofier als
einem Zoll, also DSLR und spiegellose
Systemkameras.

Camcorder bieten ab Werk Zoomob-
jektive mit sehr brauchbaren Weitwinkel-
und hohen Tele-Faktoren, auch wenn hier
manche Bridge-Fotokamera konkurrieren
kann. Den Ton nehmen Camcorder meist
besser auf als die von Bedien- und Objek-
tivmotorgerauschen geplagten Fotokame-
ras, auflerdem eignen sie sich ergono-
misch meist eher flirs Filmen - ganz zu
schweigen von den Vorziigen der Belich-
tungs-, Fokus- und Stabilisator-Systeme,
die auf Bewegt- statt Standbild optimiert
sind. Bei vielen Fotokameras ist das Fil-
men nur Nebensache, was beispielsweise

der unergonomisch platzierte Videoaus-
loser und der oft fehlende Mikrofon-
eingang belegen.

... und versus Actioncam
Mitgewirkt am Niedergang der Camcor-
der haben auch die Actioncams, die von
GoPro urspriinglich als Surfer-Kamera
entwickelt wurden. Hier scheint schon
eine gewisse Marktsdttigung erreicht:
2015 wurden mehr Actioncams verkauft
als im vergangenen Jahr 2016.

Im Grunde ist eine Actioncam nur ein
Spezial-Camcorder, der mit der Fotoauf-
nahme meist wenig am Hut hat. Gegen-

Von der Foto- zur
Videokamera

Dass die Foto- (auch) zur Bewegtbild-
kamera wurde, geschah eher zuféllig.
Eigentlich wollten die Hersteller den
optischen Durchsichtsucher oder den
Spiegel der Reflexkamera durch einen
elektronischen Sucher erganzen oder
ersetzen. Die laufende Bildanzeige er-
fordert dafiir ein Live-Bildsignal (Live
View) - also ein Videosignal. Als dies in
der Kamera verfligbar war, kamen die
Entwickler schnell auf die Idee, dieses
Signal auch aufzuzeichnen und die digi-
tale Spiegelreflex-Kamera (DSLR) mit
Vollformatwandler um eine Filmfunktion
zu erganzen. Als Erster war 2008 Nikon
mit der D90 in HD mit 1280 x 720 Pixel
Videoauflosung am Start, Canon zog
mit der EOS 5D Mark Il in Full-HD nach
- und der Video-Boom bei DSLR-Foto-
kameras nahm seinen Anfang.
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iiber den Camcordern ist die Actioncam
aber robuster und mangels beweglicher
Teile im Objektiv unempfindlich gegen
Erschiitterungen; sie ist immun gegen
Staub, Hitze, Wasser und meist sogar
tauchfahig. Zudem lasst sie sich dank des
geringen Gewichts und der kompakten
Mafle an den unmoglichsten Stellen be-
festigen - etwa an Fahrzeugen aller Art.

Weil die Actioncam als besonders hip
gilt, obendrein giinstig und robust zugleich
ist, entwickelte sie sich zu einer Alternative
zum Camcorder, den viele als altbacken
empfinden. Allerdings muss man bei Ac-
tioncams auch gravierende Nachteile in
Kauf nehmen. Denn um moglichst verwa-
ckelungsfreie Bilder zu liefern, werden sie
mit extrem weitwinkligen Objektiven aus-
gestattet, die keinen optischen Zoom er-
lauben. Aufierdem lassen die Fixfokus-
Objektive keine manuelle Scharfstellung
zu. Schliefilich stecken in den winzigen Ac-
tioncam-Gehdusen nur sehr kleine Auf-
nahme-Chips - mit einer daraus resultie-
renden schwachen Lichtempfindlichkeit,
sichtbarem Rauschen und mangels Bokeh
eher charakterlosen Aufnahmen. Der Ton
ist wegen der Wasserfestigkeit meist nur
stark gedampft zu horen.

Viele Filmer kennen diese Nachteile
vor dem Kauf nicht. Die ersten Gehversu-
che mit solchen Kameras enden oft mit
reichlich Frust, weil eine Actioncam eben
nicht das bietet, was man von einem Cam-
corder selbstverstindlich erwartet. Be-
dingt durch ihre Auslegung empfehlen
sich die Actioncams eher, um ein rasantes
Hobby zu dokumentieren, kaum jedoch
flir Urlaubs- oder Familienfilme, fiir Fir-

menportraits oder Landschaftsaufnah-
men. Als Zweitkamera liefert die Action-
cam aber reizvolle Ergdnzungen zu den
Videos aus Camcorder oder Fotokamera.

Der letzte Schrei aus dem Actioncam-
Bereich sind die 360-Grad-Videokame-
ras, unter anderem von LG, Nikon oder
Samsung. Sie erzeugen Rundum-Ansich-
ten, in denen sich der Zuschauer eine ei-
gene Blickrichtung aussuchen darf, etwa
mit einer VR-Brille. Solche 360-Grad-Auf-
nahmen lassen sich erst mit spezieller
Software mit normalen Videos in einem
gemeinsamen Filmprojekt kombinieren.

Camcorder vs. Smartphone
Jahrzehntelang versuchten die Entwickler,
den Camcorder weiter und weiter zu
schrumpfen - doch im Wettstreit mit Kom-
pakt-Fotoapparaten und Smartphones
haben sie ihn so seiner ergonomischen, fiir
die Bedienung wichtigen Vorziige beraubt.
Dabei war das Rennen um die Publikums-
gunst von Anfang an nicht zu gewinnen:
Flacher als ein Smartphone kann eine
Filmkamera nicht werden. Dank Full-HD-
oder sogar 4K-Auflosung scheint ein
Handy inzwischen auch fiir viele Filmer
eine verlockende Alternative zu sein.
Tatsachlich ist das Smartphone als
Immer-dabei-Gerit mitverantwortlich fiir
den gewaltigen YouTube-Filmboom. Dabei
ist seine Form in puncto Ergonomie zwar
noch fiirs Fotografieren brauchbar, fiirs Fil-
men dagegen eher unglinstig. Natiirlich
lasst sich ein Smartphone mit allerlei Zu-
behor pimpen, man kann es mit Handgrif-
fen, Rigs und Objektivkonvertern aufwer-
ten, bis es aussieht wie eine normale Film-

Camcorder oder Fotokamera? Das ist oft die entscheidende Frage.
System-Fotokameras locken mit groBem Sensor und Wechseloptik,
Camcorder mit ausgereiften, auf Bewegtbilder optimierten Funktionen.
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kamera und genauso sperrig ist. Und beim
Filmen zu telefonieren - das geht nicht.
Zwar liefern gangige Smartphones der
Mittel- und Oberklasse mit zusitzlichen
Film-Apps durchaus Videos in konkurrenz-
fahiger technischer Qualitat. Doch bei Ob-
jektivauslegung, Sensorgrofie oder Bedien-
elementen zeigt sich fast jedes Smartphone
ahnlich beschrinkt wie eine Actioncam,
schon daher konnen Telefone nicht mit
Camcordern oder Fotokameras mithalten:
Ein Smartphone mit videotauglicher Optik
wiirde grofier, dicker und schwerer - was
den Immer-dabei-Vorteil schwinden lasst.
Immerhin bringen die meisten Smart-
phones einen Mikrofoneingang mit.

Fotokamera vs. Smartphone
In Sachen Foto hat das Smartphone den
Kompaktkameras der unteren und mittle-
ren Preisklasse fast den Garaus gemacht.
Wie schon beim Vergleich mit dem Cam-
corder beweist das Handy beim Filmen
ahnliche Starken und Schwichen wie die
Fotokamera: Man hat es immer dabei,
seine Bildqualitat fallt trotz der winzigen
Optiken erstaunlich aus.

Doch die Smartphone-Videos konnen
mit Aufnahmen grofder Sensoren nicht mit-
halten, ganz zu schweigen von den massi-
ven Nachteilen beim Handling. In Deutsch-
land werden pro Jahr tiber 25 Millionen
Smartphones verkauft - eine riesige Kon-
kurrenz fiir alle herkommlichen Kameras.

4K statt Full-HD

Bei Filmkameras geht der aktuelle Trend
in Richtung Video in 4K. Damit ist meist
das Unterformat UHD (Ultra High Defini-
tion) mit 3840 x 2160 Pixeln gemeint,
nicht Cinema-4K mit 4096 x 2160 Pixel.
Auch bei Actioncams findet die 4K-Auf-
nahme immer mehr Verbreitung. In 4K
(UHD) filmende Smartphones gibt es langst.
Paradox daran: Wahrend die techni-
sche Auflosung dank 4K immer hoher
steigt, werden die aufgenommenen Vi-
deos immer seltener auf grofen UHD-
Displays konsumiert. Stattdessen werden
sie etwa iiber den Umweg YouTube auf
kleineren Displays angeschaut, im Ex-
tremfall eben als YouTube-Video auf
einem Smartphone. Ahnliches kann man
im Audio-Bereich beobachten: Obwohl es
schon lange HiRes-Audio gibt, wird Musik
hauptséchlich auf dem Handy gehort - in
datenreduzierter MP3-Qualitat.
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Die Kameratechnik schrumpft zum Wurmfortsatz - die
Funktionalitat steckt in der Software. Objektiv und Mikrofon
sind bei ambitionierten Filmkameras so grof3 wie eh und je.

Dabei ist 4K nicht gleich 4K. Wihrend Full-HD-Video in-
zwischen meist mit 50 oder 60 Vollbildern pro Sekunde
(50/60p) aufgenommen wird, schaffen giinstige 4K-Modelle
gleich welcher Bauform oft nur 25/30p - Resultat ist eine redu-
zierte Bewegungsauflosung. ,Echtes” 4K, also Cinema-4K
(4096 x 2160) wird sogar meist mit den kinotypischen 24 Voll-
bildern/s (24p) auf die Speicherkarte gebannt.

Schall und Geréausch

Den Ton nehmen aktuelle Filmkameras meist zweikanalig auf,
also in Stereo (als Dolby Digital oder AAC). Nur einige wenige
Musik-Camcorder kombinieren AVCHD mit PCM-Sound oder
tonen QuickTime-Videos plus bis zu vier separate PCM-Tonspu-
ren. Die allermeisten gilinstigen Actioncams speichern lediglich
in Mono. Der Groféteil aller Filmkameras - egal, ob Camcorder,
Fotokamera, teurere Actioncam oder Smartphone - bleibt aber
bei reinem Stereosound. Das gilt sogar fiir semiprofessionelle
und professionelle Filmkameras. Die Dolby-Surround-Aufzeich-
nung (5.1) in der Kamera hat sich weder bei Amateuren noch bei
Profis durchgesetzt. Wer eine mehrkanalige Audioaufzeichnung
bendtigt, kommt also um spezielle Camcorder nicht herum.

Fazit

Aktuell bieten sich Video-Amateuren nie gekannte Moglich-
keiten, in hoher technischer Qualitét zu filmen. Doch die eine,
optimale Filmkamera flir jeden Zweck ist gibt es immer noch
nicht. Dazu sind die Stérken und Schwichen der Modelle und
Ausflihrungen zu breit gestreut. Es hingt also wieder davon ab,
fiir welchen Zweck eine Kamera sich eignet - und was sie kostet.
Genau darum geht es auf den nachsten Seiten. (uh@ct.de) €€

Standards ade: DV-
Video war kamera-
seitig noch weit-
gehend an sein
Kassettenmedium
gebunden. Der SD-
Karte ist es dagegen
egal, welches Format
in welcher Kompres-
sion auf ihr landet.
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Kaufberatung | Videokameras

Objektiv betrachtet

Von HD bis 4K: Filmtaugliche Kameras im Vergleich

Smartphones sind drauf und dran,
den Film-Devices wie Camcorder,
Fotokamera und sogar der
angesagten Actioncam den Rang
abzulaufen. Doch in der Praxis
klappt das Filmen mit dem Smart-
phone nicht so reibungslos - trotz
4K-Auflésung und leistungsstarker
Software.

Von Hans Ernst und Joachim Sauer

rauche ich iberhaupt eine Ka-
B mera? Ich habe doch ein Smart-
phone .... Das fragen sich Fotogra-
fen, Video-Amateure und Filmer. Tatsach-
lich sind die Smartphones inzwischen hol-

lisch gut - etwa wenn jemand fiir seinen
YouTube-Kanal in erster Linie Moderatio-
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nen aus der Selfie-Perspektive aufnehmen
will. Das hat eindeutige Vorteile - unter
anderem kann man das Video direkt
beurteilen oder schneiden.

Geht es dagegen ins Gelidnde, sollte
man zu einer Actioncam greifen. Schlamm,
Kilte und Feuchtigkeit iiberfordern jedes
Smartphone. Bei wechselnden Standorten
und Bedingungen ist dagegen der Camcor-
der im Vorteil - mit ordentlicher Zoom-
optik und gutem Bildstabilisator. Beides
bieten auch kompakte Fotokameras, doch
die punkten letztlich erst als System- oder
Spiegelreflexkamera. Dann kann man mit
Wechseloptiken arbeiten, was weitere bild-
gestalterische Moglichkeiten eroffnet.

Die Wechseloptik-Kameras enthalten
durchweg einen grofderen oder sogar sehr
grofien Bildsensor, der den ,,Kino-Look"
mit Unschirfen ermdglicht. So etwas

miissen sich Kameras mit kleinem Sensor
verkneifen. Neben dem Spiel mit der
Schirfe stehen Wechseloptiken fiir mehr
Flexibilitat bei der Brennweite. Camcor-
der mit wechselbarer Optik findet man
erst in der teuren Profiklasse, also ab
3000 Euro. DSLR- und Systemkameras
dagegen gibt es schon ab rund 400 Euro.

Auflosungsfrage

Zudem stellt sich die Frage, ob Full-HD
geniigt oder ob es 4K sein muss; eine 4K-
Kamera liefert auf Wunsch auch Full-
HD-Video. Wihrend Full-HD meist mit 50
oder 60 Vollbildern/s gespeichert wird,
filmen giinstige 4K-Filmkameras nur
mit 25 oder 30 Vollbildern. Das fiihrt bei
schnellen Schwenks zu Rucklern im Bild.
Bei Sportaufnahmen spricht also vieles fiir
Full-HD - oder fiir die teureren 4K-Modelle.
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Des Weiteren lohnt ein priifender
Blick auf Anschliisse und Schnittstellen.
Erst mit einem Anschluss fiir ein externes
Mikro lésst sich die Tonqualitit der Auf-
nahmen verbessern; aufSerdem ist dann
eine Kopthorerbuchse fiir die Tonkontrol-
le erforderlich. Obendrein braucht man
einen Zubehorschuh, will man das Mikro-
fon aufgesteckt auf der Kamera betreiben.
Einige Camcordermodelle von Canon
und Sony verwenden einen proprietiren
Zubehorschuh, der erst mit einem Adap-
ter die Verwendung von fremdem Equip-
ment erlaubt. Fir Smartphones sind
Mikrofon-Module fiir Miniklinke, USB
oder Lightning-Buchse zu bekommen, die
oft auch eine eingebaute Kopfhorerbuchse
haben. Eine HDMI-Buchse zum schnellen
Anschluss an Fernseher oder Monitor
zahlt bei allen Kameras zum Standard -
aufler bei Smartphones.

Camcorder bis 500 Euro
Glinstigste, durchaus brauchbare Modelle
fiir kleines Geld kommen von Panasonic.
Der HC-V180 fiir 200 Euro und der bis
aufs zusatzliche Wi-Fi und Touchdisplay
vergleichbare HC-V380 (um 300 Euro)
warten immerhin mit einer guten Bildqua-
litat in Full-HD (AVCHD) auf, auch wenn
diese bei wenig Licht nur noch befriedi-
gend ausfillt und der Nutzer ohne Mikro-
fon-/Kopfhorerbuchse auskommen muss.
Das Duo enthilt gerade mal 1/5,8 Zoll gro-
e Bildwandler - erginzt um 50-fach-
Zoomobjektive. Da kann kein Smartphone
mithalten. Diese Camcorder eignen sich
dann, wenn man Familie und Urlaub fest-
halten will und mit Automatik filmt.
Knapp 500 Euro kostet der etwas al-
tere HC-V777 von Panasonic, der auch bei
wenig Licht eine deutlich bessere Bildqua-
litat bietet - dank des grofderen Bildwand-
lers mit 1/2,3 Zoll. Auch Mikrofon- und
Kopfhoreranschluss plus Zubehdrschuh
sind an Bord. Der Zoombereich deckt eine
verniinftige 20-fache Vergréflerung (600
mm KB-iquiv.) ab, der Weitwinkel reicht
bis immerhin rund 30 mm. Allerdings fehlt
der frither selbstverstandliche Sucher.
Deutlich giinstigere Fotokameras bieten
oft beides: Display und Sucher. Ohne Su-
cher wird Filmen und Meniibedienung bei
Sonnenlicht zum Gliicksspiel. Wer das ak-
zeptiert, erhilt mit dem V777 einen guten
Familien-Camcorder, der dank Full-HD-
Zeitlupe auch die sportlichen Erfolge der
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Sprosslinge einfangt. Eine Zeitlupe bieten
auch viele Smartphones - nur mit Zoom
oder Tele hapert es.

Camcorder bis 1000 Euro

Ab rund 700 Euro liefern Consumer-
Camcorder 4K-Videos, doch fiir ein kom-
plett ausgestattetes Modell muss man fast
1000 Euro ausgeben. Panasonic setzt auf
leichte 4K-Typen mit kleineren Chips wie
den HC-VXF989 oder den - gut bewerte-
ten - HC-VXF999, der trotz seines 1/2,3
Zoll grofden Bildwandlers nur bescheide-
ne Lowlight-Fahigkeiten vorweisen kann.

Als 4K-Renner empfiehlt sich derzeit
eher der FDR-AX53 von Sony. Er eignet
sich dank des sehr guten Bildstabilisators
vor allem fiirs Filmen aus der freien Hand.
Zudem beweist der AX53 ein gutes Low-
light-Verhalten. Scharfe, Farbe und Kon-
trast erreichen sehr gute Noten.

Beim mitgelieferten Zubehor fehlen
frither selbstverstidndliche Dinge wie ein
gedrucktes Handbuch, eine Infrarotfern-
bedienung oder ein vollwertiges Lade-
gerat; zum Laden bleibt der Akkuim Cam-
corder, was das Filmen verhindert. Eine
Fernbedienung per Smartphone-App steht
nur bei teureren Modellen mit Wi-Fi zur
Verfligung, funktioniert aber nicht immer
zuverldssig.

Top-Camcorder

Oberhalb von 1000 Euro ist die Auswahl
ambitionierter Full-HD-Camecorder klein.
Die klare Empfehlung gilt hier dem Canon
Legria HF G40, der eine gute 20-fach-
Zoomoptik mit 27-mm-Weitwinkelstel-
lung und hoher Lichtempfindlichkeit
kombiniert - ideal flir Natur- oder Sport-

Auch ambitio-
nierten Filmern
lasst der Full-
HD-Camcorder
Legria HF G40
von Canon kaum
noch Wiinsche
offen - auBer 4K
vielleicht.
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filmer. Funktionstasten ersparen endlose
Menii-Klickerei, beim Zoomen hilft eine
komfortable Wippe klassischer Bauart.

Einen 1-Zoll-Sensor hat Sonys FDR-
AX100 (knapp 2000 Euro), der 4K/UHD
beherrscht, wenn auch nur mit 25 Vollbil-
dern/s. Der AX100 bietet eine komforta-
ble, manuelle Bedienung nebst exzellen-
ter Scharfe und hoher Lichtstarke. Nur der
Zubehorschuh wurde zu tief versenkt
konstruiert. Hier passt nur von oben ein-
klinkbares Sony-Equipment fiir den Multi
Interface Shoe (MIS).

Kaum Wiinsche offen lasst der gut
3000 Euro teure HC-X1 von Panasonic:
dank Cinema-4K mit 24p und UHD mit
maximal 50/60p, einer 20-fach-Zoom-
optik mit 25 Millimeter Anfangsbrennwei-
te, XLR-Audioanschliissen und drei sepa-
raten Objektivringen fiir Schirfe, Zoom
und Blende. Ambitionierte Filmer schit-
zen den typischen Henkel - nicht wegen
des Aussehens, sondern vor allem, weil
sich die Gerdte sicher tragen und fiihren
lassen. Damit hilt keine der konkurrieren-
den Kameraklassen mit.

Fotokameras bis 600 Euro
Schon fiir weniger als 600 Euro bekommt
man 4K-Video (UHD) geboten, muss sich
aber entscheiden: zwischen Bridge-Kame-
ra mit fest eingebauter Optik oder System-
kamera mit Wechselobjektiv. Als Spitzen-
reiter fiir Filmer gelten derzeit das Bridge-
modell Panasonic DMC-FZ300 und die
Micro-Four-Thirds-Kamera DMC-G70
aus gleichem Hause, die im Kit auch
schon fiir knapp 600 Euro zu haben ist.
Die Bridge-Kamera FZ300 bietet Rie-
sen-Zoom (24-fach) und wassergeschiitzes
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Gehaduse, aber einen nur wenig lichtemp-
findlichen 1/2,3-Zoll-Sensor. AufSerdem
fehlt eine Kopthorerbuchse. Die fehlt auch
der G70, dafiir ist sie dank 4,/3-Zoll-Sensor
deutlich lichtstarker und dank Wechsel-
optik auch flexibler. Im preisgiinstigen K-
Kit liegt nur ein 3-fach-Zoom-Objektiv.

DSLR-Kameras von Canon oder Ni-
kon, die einen grofien Sensor im APS-C-
oder DX-Format enthalten, bieten eine we-
niger videospezifische Funktionsausstat-
tung und filmen nur in Full-HD. Fiir 4K
muss man bei beiden Herstellern viel mehr
Geld ausgeben.

Giinstige DSLR-Kameras und -Objek-
tive erweisen sich oft als wenig videotaug-
lich, was Handling und Nebengerausche
angeht. Das gilt ebenso fiir Autofokus und
Bildstabilisator, die eher auf Standbilder
als auf Bewegtbild ausgelegt sind.

Top-Fotokameras
Auchin der Oberklasse filmender Fotoka-
meras muss man sich zwischen Bridge-
Kamera mit Festoptik oder Systemkame-
ra/DSLR mit Wechselmoglichkeit ent-
scheiden. Schon die erste Version des
Bridge-Modells RX10 von Sony wurde als
,Camcorder-Killer“ bezeichnet, was noch
mebhr fiir die aktuelle Version Mark III gilt.
Der 1-Zoll-Sensor sorgt nicht nur bei we-
nig Licht fiir sehr gute Videos, auch Auto-
fokus und Bildstabilisator rangieren auf
hohem Niveau - entsprechend konkurriert
die RX10 III mit Camcordern wie Sonys
AX100. Die Preisempfehlung wurde -
eine Seltenheit - seit Markteinfithrung so-
gar angehoben: von 1599 auf 1899 Euro.
Das Top-Modell bei den aktuellen Sys-
temkameras stammt von Panasonic. Die
Lumix DC-GHS gibt es in der Kit-Version
GH5L fiir knapp 2600 Euro mit einem
6-fach-Zoom. Bei wenig Licht kommt die
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4K-Video fur
wenig Geld
plus ein flexi-
bles Wechsel-
optik-System -
das liefern
Systemkameras
wie Panasonics
Preisbrecher
Lumix G70.

GHS nicht ganz an Sonys RX10 oder die
Vollformat-DSLR Canon 5D Mark IV he-
ran, sonst ist die Bildqualitit tadellos. Zu-
dem liefert die GH5 Cinema-4K mit 24p
und UHD mit 50 oder 60p. Ein Motor-
zoom fehlt, dafiir funktioniert die doppelte
Bildstabilisierung (Body und Kit-Optik)
sehr gut.

Panasonic bietet obendrein die DMC-
FZ2000, die fiir 1200 Euro sehr gute Film-
eigenschaften mitbringt. Sie speichert
Cinema-4K und UHD (allerdings nur mit
24/25/30p), ist aber nicht auf die fir
Fotokameras typische Laufzeit von maxi-
mal 30 Minuten beschriankt. Eventfilmer
und Dokumentaristen wird’s freuen.

Giinstige Actioncams

Fiir Aufnahmen unter widrigen Bedingun-
gen empfehlen sich die Actioncams - al-
lerdings mit einigen Nachteilen: sehr weit-
winklige, an den Réndern verzerrende
Fixfokusobjektive, kaum manuelle Ein-
stellmoglichkeiten, dumpfer Ton. Auch
fiir unter 100 Euro gibt es solche Kame-
ras, die fast ausnahmslos von hier wenig
bekannten Herstellern aus China stam-
men und unter bekannteren Marken oder
Vertriebsfirmen angeboten werden. Dabei
ist die Bildabstimmung durchaus mit der
GoPro-Vorgingergeneration Hero 4 ver-
gleichbar. Probleme gibt es eher in Sachen
Schirfe und Bedienkomfort. Besseres fin-
det man in der 200-Euro-Klasse, etwa mit
der HDR-AS50 von Sony. Sie filmt in Full-
HD mit maximal 50/60p, was auch rasan-
te Action einfangt, und glanzt dank relativ
grofdem Sensor mit sehr guter Bildquali-
tit. Sogar der Ton iiberzeugt.

Top-Actioncams
Die Outdoor-Oberklasse bewegt sich bei
400 bis 500 Euro, hier dominieren GoPro

© Ccopyright by Heise Medien

und Sony. In der Bildqualitét liegt die
FDR-X3000R von Sony vorn. Die Hero 5
Black von GoPro kommt nicht ganz heran,
vor allem bei wenig Licht. Beim Ton
schneiden beide sehr gut ab - selten bei
Actioncams. Im Zeitlupen-Modus liefern
beide Kontrahenten immerhin Full-HD-
Auflosung mit bis zu 120 Bildern/s, 4K
schaffen sie als UHD in 25p und 30p.
Deutlich unterscheiden sie sich in
puncto Bauweise: ein lingliches Gehause
bei Sony, die Quer-Bauweise bei der
GoPro Hero 5, die auch ohne zusitzliches
Gehause mit Stofdschutz und Wasser-
dichtheit punktet. Die Sony X3000R
muss zum Tauchen ins Schutzgehause,
iiberzeugt aber mit einer wirklich guten
Fernbedienung - inklusive Vorschau-
monitor, den GoPro auf die Riickseite der
Hero 5 packt. Beide Cams sind in ihrer
Spezialdisziplin simtlichen Camcordern,
Fotokameras oder Smartphones iiber-
legen, die allesamt nicht so robust sind.

Videofiahige Smartphones

Bei vielen Filmern, die mit Apple-Hard-
ware und -Software schneiden, stehen die
iPhone-Varianten 7 und 7 Plus hoch im
Kurs; fiir sie verwendet Apple Bildsenso-
ren aus Sony-Produktion. Eine Alternative
heift Sony Xperia, die kameraseitig eben-
falls sehr gut bestiickt ist, beispielsweise
das Xperia XZ (4K-Video, 1/2,3-Zoll-Sen-
sor, Steady-Shot-Bildstabilisator). Im An-

Als Senkrechtstarter unter den glinsti-
gen Actioncams gilt Sonys HDR-AS50 -
mit Zeiss-Optik und Bildstabilisator.
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droid-Lager ist auch das Samsung Galaxy
S7 mit 4K-Video nicht zu verachten.

Bei Wandler-Baugrofien von 1/3 Zoll
oder Kleiner ist kreatives Gestalten genau
so arg eingeschrinkt wie bei dhnlich teu-
ren Camcordern. Immerhin kann das
iPhone 7 Plus von einer Kamera mit rund
28 mm KB-dquivalenter Brennweite zur
anderen mit 56-mm-Optik zoomen - im
Vergleich mit Camcordern ein bescheide-
ner optischer 2-fach-Zoom. Gegeniiber
dem iPhone 6 haben die Lowlight-Fahig-
keiten der Apple-Handys deutlich zuge-
legt.

Trotz cleverer Technik ist nach wie
vor die Ergonomie ein Schwachpunkt: Ein
Gerit in Form einer Tafel Schokolade ist
fiirs Filmen nicht so gut geeignet. Zwar
lasst sich manches Smartphone mit Hand-
griffen, Cages, Zusatzmikros, speziellen
Video-Apps und allerlei Zubehor einiger-
mafien filmtauglich machen, doch eine
solche Konstruktion néhert sich her-

=2comMm
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Mit allerlei Zubehor lassen sich iPhone & Co. zur Filmkamera aufriisten:
mit Handgriff, Vorsatzobjektiven, Spezialmikros und vielem mehr.

kommlichen Kameras an - ohne deren
Robustheit und Bedienbarkeit.

Als Video-Notizbuch spricht fiirs
Smartphone sein geringes Gewicht und
seine schmale Bauform, denn in die Ho-
sentasche passen herkommliche Film-
kameras nicht. Auch direkt vor Ort zu

schneiden und das Video sofort ins Netz
hochzuladen geht mit Camcordern und
Fotokameras nicht. Man muss sich also
entscheiden, was wichtiger ist: die Immer-
dabei-Kamera oder eine fiir kreatives Ar-
beiten. Am besten nimmt man - beides.
(uh@ct.de) c&

Bild: MedienBureau, Hans Ernst
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Schnit(t)zelwerk

Werkzeuge fiir die schnelle Video-Bearbeitung

Ohne Schnitt kein Film: So lautet
die Formel fiir ein sehenswertes
Video. Doch es ist gar nicht so
einfach, das zu den eigenen
Anspriichen passende Werkzeug
zu finden - von kostenfrei und
spielerisch kinderleicht bis zu
professionell, aber aufwendig.

Von Joachim Sauer
und Ulrich Hilgefort

it verungliickten, ungeschnitte-
nen Videos zu nerven geht gar
nicht: Langst klappt die Bear-
beitung eigener Aufnahmen ohne tech-
nisches und gestalterisches Vorwissen.
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Selbst YouTube packt in sein online ver-
fiigbares Creator Studio einen Video-Edi-
tor, damit man seine Clips direkt aus der
Kamera hochladen, auf YouTube schnei-
denund dann veroftentlichen kann. Alter-
nativ zu solchen Schnittwerkzeugen im
Browser gibt es manche Freeware- und
zahllose kommerzielle Video-Editoren.

Oft spannender als die Standard-
Schnittprogramme sind automatisch ar-
beitende Losungen, die in Windeseile
einen fertigen Film nach Art eines Musik-
videos fabrizieren. Wem das zu unprazise
ist, fiir den ist vielleicht der vollwertige
Editor die bessere Wahl. Je nach Aufgabe
gibt es also viele Moglichkeiten - aber was
ist das Beste? Welches Programm, wel-
ches Bildformat, welche Auflésung?

© Ccopyright by Heise Medien

Videoeinsteiger und Fotografen sto-
ren sich schon an der Formatvielfalt der
Videobranche - verschiedene Bild-Nor-
men und -formate, Auflosungen, Datei-
endungen, Codecs. Durchgesetzt hat sich
derzeit der H.264-Codec. Die erzeugten
Dateien werden in der Regel als .MP4
oder .MOV gespeichert; diese Datei-
endungen stehen fiir den Container, der
das komprimierte Video enthalt.

Auf die Bildqualitat wirkt sich aber nur
der Codec aus - und die Parameter, die ihn
steuern: zundchst die Auflosung, in der
Regel Full-HD (1920 x 1080 Pixel) oder
UHD (3840 x 2160 Pixel). Mehr Pixel,
mehr Bildinformationen erfordern eine
hohere Datenrate: Wihrend Full-HD fiir
gute Ergebnisse rund 25 bis 30 MBit/s
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voraussetzt, erfordert UHD der vierfachen
Auflosung entsprechend mindestens 100
MBit/s. Das bewirkt auch auf Speicherkar-
ten und Festplatte einen drastischen Spei-
cherhunger, wenn die Full-HD-Datei eines
3-Minuten-Clips 600 MByte, das UHD-
Gegenstiick aber tiber 2 GByte belegt.

Fiir die fliissige Wiedergabe schneller
Bewegungen kommt es auf die Bildwieder-
holrate an, die - passend zur Frequenz des
Stromnetzes - hierzulande nach der alten
PAL-Norm bei 25 oder 50 Bildern/s liegt,
in USA und Japan bei 30 oder 60 Bildern/s
(NTSC). Viele Fotokameras bieten eine
Normumschaltung, denn wer in Europa bei
Kunstlicht mit 60 Bildern/s filmt, be-
kommt mit Pech spater ein hassliches Fla-
ckern zu sehen. Am besten dreht und
schneidet man im identischen Format,
beim Filmen lauft die Kamera mit hochster
Datenrate. Ein Runterskalieren aufkleine-
re Auflosungen sollte - wenn tiberhaupt -
erst am Ende der Bearbeitung erfolgen.

Das Schneiden von Videos in den
gangigen Formaten klappt mit nahezu je-
dem Werkzeug. Nur beim Online-Schnitt
stellt sich die Frage, ob die Datenmengen
und Upload-Zeiten von UHD-Videos nicht
zu grofd sind.

Online

Ein im Web populéres Schnittwerkzeug ist
der YouTube-Video-Editor, mit dem man
hochgeladene Clips beschneiden (also
trimmen) sowie teilen kann. Wie fast alle

In der Profi-
klasse hat sich
Adobe inzwi-
schen als
Beinahe-Stan-
dard etabliert.
Wer sich in
Premiere CC
einarbeiten
will, sollte
einiges an Zeit
einplanen.
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Einsteigertools bietet die Oberfliche ein
Storyboard, das die Clips iibersichtlich
hintereinander aufgereiht mit je einem
Standbild zeigt. Obendrein kann man in
eine Detailansicht hineinzoomen.

Dass es nur eine Spur fiir Video und
Audio gibt, schrankt die Audiobearbei-
tung spiirbar ein, weil man Originalton
und Musik nicht mischen kann - schade,
denn der Editor bietet rechtefrei auf You-
Tube nutzbare Musik an. Mehr als ein Vi-
deo zurechtstutzen und etwas aufbrezeln
geht also nicht, auch wenn man sogar
einen Titel einblenden darf.

Andere Online-Schnittwerkzeuge
setzen dhnlich enge Grenzen: Videotool-
box.com zum Beispiel erlaubt maximal
600 MByte hochzuladen - bei einer nor-
malen HD-Datenrate sind das etwa drei-
einhalb Minuten. Schliefflich bleibt das
Endprodukt derzeit bei nahezu allen
Anbietern online und lasst sich nicht ohne
Internet abspielen.

Mobil

Warum also nicht die Videos auf dem
Smartphone oder Tablet bearbeiten? Das
funktioniert inzwischen unter Android
und iOS gut. Android-Anwender konnen
Daten von MicroSD-Karten direkt einle-
sen, sind also nicht nur auf die mit dem
Gerit gemachten Videos beschrankt. Wer
auf Apple setzt, braucht ein Importwerk-
zeug wie den Leef Access microSD Reader
(13 Euro). Fur weitere 5 Euro bekommt

man im App Store das Standardwerkzeug
zur Filmbearbeitung: iMovie; die leicht
bedienbare App stellt viele erstklassige
Vorlagen bereit. Projekte, die auf dem
Tablet begonnen wurden, lassen sich mit
der Desktop-Applikation auf dem grofien
Mac weiter verarbeiten.

Professioneller ist Pinnacle Studio
von Corel - eine App, die es nur fiir iOS
gibt. Sie liefert ausgefeilte Vorlagen mit
vier bis flinf Videoebenen, reagiert sehr
schnell und erlaubt bildgenauen Schnitt,
was iMovie nicht hinbekommt.

Von GoPro gibts zwei kostenfreie
Videoschnitt-Applikationen fiir iOS- wie
Android-Gerite: Quik und Splice. Splice,
die machtigere von beiden, ist schnell in-
stalliert, setzt aber ein leistungsstarkes
Mobilgerit voraus. Die App kombiniert ei-
nen guten Funktionsumfang mit einer rie-
sigen Sound- und Musik-Bibliothek. Die
Videoberechnung gelingt schnell, die Be-
dienung geht flott von der Hand.

Kostenfrei

Fiir den Desktop gibt es Applikationen, die
kostenfrei nutzbar sind, darunter erstaun-
lich méchtige Programme wie Blackmagic
DaVinci Resolve. Das eigentlich fiir die
Farbbestimmung gedachte Werkzeug hat
sich zu einem sehr guten Schnittpro-
gramm gemausert, das kaum Wiinsche
offen lasst - zumindest fiir Profis, die sich
auf der Oberflache zurechtfinden. Die ist
ohne Vorkenntnisse schwer bedienbar.

119



Kaufberatung | Video-Nachbearbeitung

"

Ly
M’ounfoinlbiflgfe—Troil

P 2{01/5'

Magix Fastcut
schneidet nach
mitgelieferten
Schnittschablonen,
die automatisch
befiillt werden.

So entsteht inner-
halb von wenigen
Minuten ein
ansehnlicher Film.
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Besser verstdndlich ist das Open-
Source-Programm Shortcut, das es fiir
Windows, macOS und Linux gibt. Seine
Meniistrukturen sind teils dem Profilager
entlehnt - wie der Funktionsumfang, der
beispielsweise ausgefeilte Compositings
erlaubt. Dank FFmpeg im Hintergrund
importiert das Programm auch etliche
Profi-Formate. Als Neueinsteiger sollte
man sich ein bis zwei Tage gonnen, um
sich in das Programm hineinzufuchsen.

Automatisch oder engagiert

Deutlich schneller eingearbeitet hat man
sich in Magix Fastcut, ein Schnittautomat
mit einer Vielzahl hochwertiger Vorlagen.

Fastcut gibt es als Android-App mit einigen
Funktionseinschriankungen, viel interes-
santer und schneller ist die Windows-Ver-
sion, mit der man innerhalb von wenigen
Minuten einen auf Musik geschnittenen
Clip erhalt. Gefallt der Zusammenschnitt
nicht, wirft man die Automatik noch ein-
mal an, dann sortiert die Software die
Clips neu. Vor der Ausgabe kann man von
Hand die Clip-Ausschnitte zurechtzupfen.

Alternativ reicht man sein Projekt an
Magix Video Deluxe weiter, um die Clips
in allen Details zu bearbeiten. Video De-
luxe ist vergleichsweise leicht bedienbar
und bietet in der Preisklasse bis 100 Euro
die beste Audiobearbeitung. Aulerdem

0T Tube

O STUDH o P Wy Bt Viden

&
(5]

Der Video Editor von YouTube ist genau genommen nur zum Verkniipfen
und Korrigieren von Clips geeignet. Echter Videoschnitt klappt schon mangels
der sehr beschrankten Audiobearbeitung nicht.

120 EN

gibt das Programm beliebig viele Video-
spuren und eine ausgefeilte Effektbearbei-
tung an die Hand. Ahnlich ausgestattet
zeigt sich CyberLinks PowerDirector, der
sich leichter erlernen lasst, aber weniger
Audiofunktionen liefert - ein Tipp fiir alle,
die nicht nur stimmungsvolle Videoclips
generieren, sondern wirklich einen indi-
viduellen Film schneiden mochten.

Professionell schneiden

Wer auf die Profiseite wechseln will,
kommt kaum um die Mietsoftware Adobe
Premiere Pro CC herum - mit stetiger Ak-
tualitdtsgarantie und enger Verzahnung
mit den anderen Creative Programmen
von Adobe. Allerdings arbeitet Premiere
Pro CC - beispielsweise im Umgang mit
4K-Material und hoher Datenrate - nicht
hundertprozentig stabil und auch nicht
besonders flott. Um mehrere 4K-Video-
spuren zu bearbeiten, setzt das Programm
eine enorm potente Hardware voraus, vor
allem in Sachen Grafik.

Deutlich anspruchsloser und glinsti-
ger ist Edius, zu dem der Hersteller Grass
Valley viele kostenfreie Funktionserweite-
rungen liefert. Das extrem stabile Schnitt-
programm setzt deutlich starker auf den
Prozessor als auf die Grafikhardware und
liefert eine bisher unerreichte Geschwin-
digkeit bei der Filmberechnung.

Schliefdlich hat auch Apples Final
Cut X wieder auf den Weg zuriick ins
Profigeschift gefunden. Bei der Umstel-
lung auf eine ganz neue Oberflache vor
rund funf Jahren fielen etliche Standard-
funktionen durch den Rost, deshalb hat-
ten manche Cutter die Schnittsoftware
vom Rechner verbannt. Mit vielen Up-
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GoPros Splice-App ist klar auf die Sportfilmerei ausgelegt. Die mitgelieferten
Schablonen befiillt man per Hand.

dates hat Apple die ohne Frage einfach be-
dienbare Software mit nahezu allen wich-
tigen Funktionen ausgestattet: Gerade In-
dustriefilmer greifen gerne wieder auf die
Apple-Software zuriick.

Egal wie ...

Eine Ausrede, sein Video nicht zu schnei-
den, gibt es nicht mehr. Wer keine Lust auf
die Nachbearbeitung hat, kann dafiir
einen Schnittautomaten nutzen. Damit
bekommt er die Impressionen vom Urlaub
in Minuten aufbereitet. Wer mehr will,
sollte gleich zu einem der Editoren um
100 Euro greifen: Thre Handhabung lernt
sich schneller, sie arbeiten zuverldssiger
als die kostenfreien Werkzeuge. Fiir die
Einarbeitung darf man sich ruhig ein kon-
kretes Projekt vornehmen, das sich in ei-
nem 3-Minuten-Film realisieren lasst. Die
dabei investierte Zeit ist garantiert sehr
gut angelegt. (uh@ct.de) ¢
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c't 2017, Heft 10

121



Kaufberatung | Video-Zubehér

Rustzeug

Stabilisierungshilfen, Licht und Ton-Equipment
fur Videodrehs

Um gute Videos zu machen, benétigt
man nicht nur eine Kamera, sondern
auch einiges an Zubehor. Das muss
gar nicht teuer sein.

Von Hans Ernst und Joachim Sauer

er sich anschaut, wie Profis
drehen, wird tiberrascht sein:
Selbst eine handelsiibliche

Kamera wie etwa eine Canon EOS ver-
schwindet fast hinter all dem, was man
dran und drum gebaut hat - doch erst da-
mit kann der Kameramann sanft Blende,
Zoom und Schirfe steuern (,,ziehen®).
Auch wenn man als Amateur gar nicht so
weit gehen muss: Problemlos kann man
mehr Geld fiirs Zubehor ausgeben als fiir
die Kamera selbst.

Die Industrie baut immer kleinere
und leichtere Kameras, was das Filmen
aus der Hand eher erschwert. Deshalb
gibt es inzwischen fiir alle Kamera-
gattungen Zusitze, die dafiir sorgen
sollen, dass man die Kamera mit beiden
Handen stabiler halten und bei Bedarf
zusitzliches Equipment befestigen kann.

Stabilisiert

Als einfache Losungen fungiert ein Griff
mit 1/4-Zoll-Fotoschraube. Der passt un-
ter alle Kameras mit Stativgewinde und ist
gerade fiir die leichte Einsteigerklasse so-
wie kleine Fotokameras eine gute Hilfe.
Fiir eine schlichte Stabilisierung befestigt
man an diesem Griff ein etwa 1,5 Meter
langes Seil, das in einer Schlaufe endet.
Stellt man einen Fuf} da hinein und halt
den Griff samt Kamera mit leichter Ge-
genspannung, entstehen schon ruhigere
Bilder als aus freier Hand. Ein Stativersatz
ist das zwar nicht - aber statisch-unbe-
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wegte Aufnahmen vom Stativ aus sind eh
nicht besonders hip.

Ob Tele- oder Makroaufnahmen: Oft
geht es nicht ohne Stiitze. Einen guten
Kompromiss fiir Foto- und Videozwecke
bekommt man mit dem Cullmann-Stativ
635M OH2.5V (ca. 200 Euro). Sein Kopf
lasst sich vom fototauglichen Kugelmodus
auf den 2-Wege-Videomodus umschalten,
der ,,schiefe” Drehungen unterbindet.

Angesagter als ein Stativ sind elektro-
nische, mit kriftigen Antrieben ausgestat-
tete Stabilisierungssysteme. In den soge-
nannten Gimbals arbeiten biirstenlose
Motoren fiir alle drei Achsen; so etwas
kostet um 300 Euro - wie beispielsweise
der Feiyu-Tech G5, der aber nur fiir

GoPros Hero-Actioncams geeignet ist. Fiir
einen elektronischen Gimbal, der Kame-
ras bis 1,5 kg trigt, muss man schon um
die 900 Euro hinblittern.

Eine gilinstige mechanische Stabilisie-
rungshilfe ist vielleicht die bessere Wahl.
Ab 50 Euro bekommt man zum Beispiel
den Rollei Mini Wild Cat, ein Schwebe-
stativ fiir Kameras bis zwei Kilogramm
Gewicht. Damit gelingen Kamerabewe-
gungen deutlich glatter als freihandig.

Bewegung ins Bild kann man mit
ganz alltdglichen Mitteln bringen: Auf
ebenem Boden sorgt beispielsweise ein
von einem Helfer geschobener Rollstuhl
oder Rollator fiir glatte Fahraufnahmen.
Die derzeit beliebten Schienen-Slider -

Handgriff und Zusatz-Leuchte erweitern den praktischen
Spielraum einer Kamera deutlich.

© Ccopyright by Heise Medien
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etwa einen (oder mehr) Meter lange, sta-
tivgestiitzte Triger, auf denen ein Schlit-
ten mit der Kamera gleitet - kann man
zum Beispiel durch ein Skateboard erset-
zen, das tiber einen Tisch rollt. Mit ausge-
dienten Inliner-Rollen, etwas Hartholz,
ein paar Schrauben und einem Stativ-
flansch lasst sich ein kleiner, lenkbarer
Kamerawagen bauen, der spannende
Fahraufnahmen aus der Froschperspek-
tive ermoglicht.

Bildkontrolle
Die hohe Auflosung der Bilder macht die
Kameraarbeit nicht leichter: Wo genau die
Schirfe liegt, erkennt man in HD viel
schwerer als in Standard-Auflosung (SD,
720 X 576). Bei Smartphones ist das nicht
weiter dramatisch - die bieten meist nur
eine Fixfokus-Optik, ihre Displays weisen
meist eine deutlich hohere Auflosung auf
als die Kontrolldisplays der Kameras. Doch
selbst wenn die Kamera noch einen Sucher
mit anstdndiger Auflosung bietet, machen
die vergleichsweise kleinen Pixel das Er-
kennen der Schirfentiefe schwer.
Demzufolge zeigen viele Kameras
mit dem sogenannten Peaking an, wel-
che Stellen im Bild scharf sind. Ist diese
Funktion nicht vorhanden, hilft eventuell
eine WLAN-Verbindung zum Smart-
phone, das dann als Monitor dient. Aller-
dings liefern manche Apps eine stark re-
duzierte Auflosung oder keine Vollbild-
ansicht. Dann bleibt nur der Riickgriff
auf einen externen Monitor. Dabei erwei-
sen sich billige, ab 50 Euro angebotene
Modelle aus China als wenig hilfreich, da
sie nicht mal HD-Auflosung zeigen. Ab
circa 200 Euro bekommt man fiir HD-
Zwecke einen 7 Zoll grofden IPS-Panel-
Monitor mit 1280 x 720 Pixel Aufldsung,
der allerdings keine 4K-Videos entgegen-
nimmt. Wer in 4K dreht und zusitzliche
Kontrollwerkzeuge wie Zebra, Histo-
gramm und Waveform nutzen mochte,
greift zum Atomos Ninja Flame, der ab
1300 Euro zu haben ist; dafiir bekommt
man neben dem Display einen externen
Recorder, der direkt auf SSD-Speicher
aufzeichnet.

Lichtgestaltung

Dank lichtstarker Sensoren drehen Profis
immer haufiger mit dem vor Ort verfiig-
baren Licht (,available light“). Schaut
man sich gut gemachte Filme an, wird
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So ein komplettes Set liefert eine ansprechende Tonqualitat: Zusatz-
mikro von Rohde samt gefederter Halterung, dazu ein geschlossener,

pegelstarker Kopfhoérer von Beyer.

allerdings schnell klar, dass vor allem das
gezielt eingesetzte Licht die Blicke des
Zuschauers lenkt. Darauf zu verzichten
schriankt den Spielraum zur Bildgestal-
tung deutlich ein.

Dank LED-Technik ist eine gezielte
Beleuchtung heute vergleichsweise preis-
giinstig - und vor allem energiesparend.
Schon fiir unter 40 Euro gibt es zum Bei-
spiel die LED-Leuchte Yongnuo YN300
Air Pro (zzgl. Akku im Format Sony NP-F,
ab 20 Euro). Die Leuchte erzeugt ein
relativ flichiges Licht, dessen Farbtempe-
ratur stufenlos zwischen 3200 (Kunst-
licht) und 5500 Kelvin (Tageslicht) ein-
stellbar ist. So kann man die Beleuchtung
an die jeweiligen Umgebungsbedingun-
gen anpassen - oder bewusst mit der ,,fal-
schen” Lichttemperatur etwas rotliche
(oder blduliche) Stimmung ins Bild zau-
bern. Nicht weniger kompakt, zudem
dimm- und via App steuerbar ist der was-
serdichte Lume Cube. Mit 6000 Kelvin
erzeugt er ein relativ blauliches Licht. Der
Cube eignet sich fiir grobe Outdoor-Ein-
sidtze ebenso wie flir den Tauchgang mit
der Actioncam. Im Preis von knapp
130 Euro enthalten ist der integrierte und
via USB ladbare Stromspeicher, der fiir gut
20 Minuten Licht sorgen kann.

Filmton

Der einfachste Weg, den Videoton zu
verbessern, kostet kein Geld: bei der Auf-
nahme einfach moglichst nah an die
Schallquelle rangehen. Die Profis machen
es genauso, verwenden aber einen Wind-
schutz und fithren das Mikro an einer
langen Angel, Galgen genannt. Letzteres

erfordert einige Ubung, damit das Mikro
nicht im Kamerabild erscheint.

Obendrein sind viele eingebaute
Kameramikros nicht von hoher Qualitat.
Sie kimpfen mit Nebengerduschen oder
verzerren den Ton bei hoher Lautstarke.
Abhilfe schaffen zwei unterschiedliche
Zusatzmikrofone: ein Richtmikro wie das
Rode VideoMicro (um 80 Euro), um be-
stimmte Signale - etwa Sprache - klarer
von den Umgebungsgerauschen hervor-
zuheben, und ein Stereo-Mikrofon wie das
Tascam TM-2X (99 Euro), um eine rdum-
liche Klangwirkung einzufangen oder
bei Live-Musik das komplette Frequenz-
spektrum wiederzugeben. Beide Mikros
bendtigen eine Stromversorgung aus der
Kamera (Plug-in-Power).

Zur Tonkontrolle empfehlen sich
leichte Kopthorer mit niedriger Impedanz,
die auch an schwachbriistigen Kamera-
Ausgingen eine ausreichende Lautstarke
liefern - etwa der preisglinstige Beyer-
dynamic DTX 350p (49 Euro) oder Senn-
heisers Klassiker HD 25 (180 Euro).

Wer den Ton unabhingig von der
Kamera aufzeichnen mochte, kann einen
separaten Mobilrecorder nutzen und
dessen Dateien in der Schnittsoftware
zum Kamera-Originalton synchronisie-
ren. Der 73 Gramm leichte Olympus
LS-P2 (180 Euro) oder Tascams DR-10SG
(150 Euro) lassen sich anstelle eines
Mikrofons direkt auf die Kamera schrau-
ben. Modelle wie der Tascam DR-40
(170 Euro) oder der H5/H6 von Zoom
(300/400 Euro) bieten beim Sound-
Recording noch mehr Variabilitit.

(uh@ct.de) c&
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Stolperfallen

Filme ins Internet: Personlichkeits- und
Urheberrechte - und was man beachten sollte

Filmen darf man fast iiberall - doch
wer das Gefilmte veroffentlichen
will, muss mancherlei rechtliche
Einschriankung beachten.

Von Joachim Sauer und
Brian Scheuch

in Video schneiden und auf Face-

book oder YouTube hochzuladen

ist keine Hexerei. Doch schnell ver-
gisst man, dass das Anfertigen und die
Veroffentlichung aus rechtlicher Sicht pro-
blematisch werden konnen: Genau das ist
mir vor etlichen Jahren passiert, als ich fiir
eine ct-Artikelserie in einer Ballettschule
Aufnahmen machte. Die Ballettlehrerin
war einverstanden, gefilmt wurden meine
eigenen Kinder - also kein Problem? Von
wegen. Wir hatten die Inhaberin der Bal-
lettschule nicht gefragt, somit also deren
Hausrecht nicht berticksichtigt. Am Ende
drehten wir als Wiedergutmachung ein
Gratis-Video fiir die Schule, um weiterem
Arger zu entgehen.

Tatsachlich ist man nicht etwa da-
durch aus dem Schneider, dass man das
Video kostenlos und ohne kommerzielle
Absichten online stellt. Bereits jede Ver-
offentlichung, auch ohne eine Gewinn-
absicht, kann schwere rechtliche Konse-
quenzen haben. Wer also Videos anfertigt
und veroffentlicht, kann viele Schwierig-
keiten umgehen, indem er sich vorab mit
den rechtlichen Aspekten auseinander-
setzt. Dabei sind insbesondere zwei Ge-
setze mafdgeblich: Das Urheberrechts-
gesetz (UrhG) und das Kunsturheber-
rechtsgesetz (KUG). Ersteres regelt unter
anderem die Zuldssigkeit der Vervielfalti-
gung und Offentlichen Zuganglich-
machung urheberrechtlich geschiitzter
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Werke. Das KUG beschiftigt sich unter
anderem mit der Zuldssigkeit der Ablich-
tung von Personen.

StraBenbild-/
Panoramafreiheit

In Deutschland gibt es fiir Aufnahmen in
der Offentlichkeit eine Faustregel: Was
man von der Strafde aus sieht, das ist 6f-
fentlich und man darfes in aller Regel fil-
men - solange man keine Hilfsmittel ver-
wendet, wie zum Beispiel einen Selfie-
Stick, ein Stativ oder eine Mauer, auf die
man klettert. Das gilt auch fiir Kunstwerke
oder Installationen, aber nur, solange das
Werk sich dauerhaft an einem offentli-
chen Platz befindet. Das bedeutet aber
auch: Aufnahmen von kurzfristigen Aus-
stellungen respektive Bauten diirfen nicht
ohne Weiteres veroffentlicht werden. So
hat etwa der Bundesgerichtshof seinerzeit
eine kommerzielle Verwertung von Abbil-
dungen des verhiillten Reichtstags verbo-
ten. In Frankreich gilt das beispielsweise
fiir die nachtliche Illumination des Eiffel-
turms.

Verldsst man offentliche Bereiche und
betritt Privateigentum, so kann sich die
rechtliche Bewertung dndern: Jetzt kann
der Eigentiimer mitentscheiden, wer
wann welche Aufnahmen machen und vor
allem veroffentlichen darf. Das hat bei-
spielsweise die Stiftung Preufischer
Schlosser und Girten Berlin-Brandenburg
erfolgreich durchgefochten; ihre Park-
ordnung untersagt jegliche kommerzielle
Verwendung von Aufnahmen der Objekte,
auch die private Nutzung ist ,,nur im ge-
ringen Umfang® erlaubt.

Deshalb: Sobald man auf einem
Grundstiick, von aufSen in ein Gebaude hi-
nein- oder in einem fremden Gebaude
selbst filmt, muss man sich mit dem Be-

sitzer kurzschlieflen. Oft reicht im Vorfeld
eine hoflich formulierte E-Mail aus, wobei
man moglichst exakt beschreiben sollte,
was gedreht wird und welche Nutzung an-
gedacht ist. Die Zusage wird umso wahr-
scheinlicher, je exakter man benennt, mit
wie vielen Personen und wie viel Aufwand
man arbeiten mochte - und dabei ankiin-
digt, sich zum Beispiel in einem Museum
dem normalen Betrieb unterzuordnen.
Die ausgedruckte Antwort mit Zusage
sorgt vor Ort bei verunsicherten Mitarbei-
tern flir Klarheit.

Recht am eigenen Bild

Um nicht das allgemeine Personlichkeits-
recht eines erkennbar Abgebildeten zu
verletzen, muss der- oder diejenige einer
Veroffentlichung in den meisten Fillen
ausdriicklich zustimmen. Hier kursiert
das Geriicht, dass dies nur fiir einzelne
Personen, jedoch nicht fiir eine Gruppe ab
finf oder sieben Personen zutrifft. Doch
das stimmt so nicht: Steht die Personen-
gruppe im Mittelpunkt der Aufnahme,
muss man das Einverstandnis aller einho-
len - oder die Personen unkenntlich ma-
chen. Eine Ausnahme wiederum ist eine
Versammlung oder dhnliche Vorgange, an
denen gefilmte Personen teilgenommen
haben. Hier steht die Versammlung an
sich im Mittelpunkt, nicht die abgebilde-
ten Personen.

Tatséchlich kann es deshalb hilfreich
sein, wenn die Gruppe zweifelsfrei wahr-
nimmt, dass sie gefilmt wird - und dabei
direkt widersprechen kann. Doch Vor-
sicht: Ein nicht erhobener Widerspruch
geniigt als Ausdruck der Einwilligung
nicht. Auf diese Einwilligung kann man
nur verzichten, wenn es sich bei den Ab-
gebildeten um Personen der Zeitgeschich-
te handelt, wie Prominente, Politiker oder
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Spitzensportler. Eine weitere Ausnahme
sind Aufnahmen, bei denen die betroffe-
nen Personen nur als Beiwerk neben einer
Landschaft oder sonstigen Ortlichkeit er-
scheinen. Dies ist beispielsweise der Fall,
wenn man das Brandenburger Tor filmt
und Hunderte von Menschen darauf am
Rande zu sehen sind. Dort muss man
nicht zwangslaufig jedes der hunderte Ge-
sichter verpixeln, wenn das Brandenbur-
ger Tor im Vordergrund steht.

Grundsatzlich sollte bei Personen be-
achtet werden: Sobald in die Intimsphare
eingegriffen oder die Person durch die
Aufnahme in ihrer Menschenwiirde be-
eintriachtigt wird, greifen die oben ge-
nannten Ausnahmen nicht mehr. Dies gilt
etwa fiir voyeuristische Aufnahmen eben-
so wie fiir Abbildungen von Betrunkenen
oder Bewusstlosen. Vermeiden sollte man
auch das Filmen von Minderjdhrigen; ein
Einverstidndnis dafiir kann man nur von
den Eltern einholen.

Ist eine Veroftentlichung geplant, sig-
nalisiert eine klare Kennzeichnung den
gefilmten Personen, dass die Aufnahmen
veroOffentlicht werden sollen. Schon des-
wegen zeigen sich professionelle Kamera-
teams mit dem Senderlogo oder tragen
eine Weste mit der Aufschrift ,,Presse”.
Wer keinen gliltigen Presseausweis vorle-
gen kann, sollte sich Etikettenschwinde-
leien mit ,fremden“ Logos und einer
»Presse“-Jacke tunlichst verkneifen.
Schliefdlich operieren auch Journalisten
nicht im rechtsfreien Raum.

Mit versteckter Kamera zu filmen, ist
tabu. Auflerdem hat sich so etwas als eher
kontraproduktiv erwiesen: Fragt man
nachtriglich nach dem Einverstindnis,
fithlen sich die Gefilmten oft tiberrumpelt.
Besser ist es, locker und offen mit den Per-
sonen zu kommunizieren - und sei es nur
mit Blicken. Wer den Gefilmten seine Vi-
sitenkarte iiberreicht und dazu bekannt-
gibt, wann und wie die Veroffentlichung
erfolgen soll, erntet selten eine Ableh-
nung. Die Frage an die Gruppe und das
signalisierte Einverstdndnis aller Perso-
nen filmt man am besten gleich mit.

Urheberrecht

Wer ein Filmprojekt nicht allein angeht,
muss sich zudem tiber das Urheberrecht
aller Beteiligten Gedanken machen. Die-
sen Schutz geniefien allerdings keine blo-
3en Ideen oder Arbeitsleistungen an ei-
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nem Projekt, sondern nur das dabei ent-
standene Werk. Auf wessen Idee der Film
beruht, kann also kein Gegenstand urhe-
berrechtlicher Auseinandersetzungen sein
- wohl aber ein Exposé, eine Drehbuch-
Vorlage, ein ausformuliertes Konzept zur
Umsetzung. Immer geht es dabei um ein
greifbares Werk, bei dem im Idealfall do-
kumentiert ist, wer wie an dessen Entste-
hung mitgewirkt hat.

Daher sollte man sich vorher absi-
chern, die Rollen fest zuteilen und vor al-
lem zu Beginn kldren, wer und in welchem
Umfang die Aufnahmen nutzen, also auch
wirtschaftlich verwerten darf. Festhalten
sollte man auch, ob die Urheber des Wer-
kes - also das Produktionsteam - dem Ver-
werter ein ausschlieflliches (exklusives)
Recht gewihren oder nur mit Einschrin-
kungen, ob dieses Recht weltweit oder nur
fiir einzelne Lander gilt. Schriftlich fixieren
sollte man zudem, welche Gegenleistung
es fiir das Abtreten dieses Verwertungs-
rechts gibt - ganz besonders dann, wenn
dies unentgeltlich passiert. Einer Klarung
bedarf es dann nicht, wenn die Beteiligten
die Leistung im Rahmen eines Arbeitsver-
hiltnisses erbracht haben. Dann erhélt
grundsatzlich der Arbeitgeber, sofern keine
andere Vereinbarung getroffen wurde, die
ausschliefllichen Rechte an dem Werk.

Im Zweifel bleiben lassen

Wer ein Filmprojekt mit der nassforschen
Einstellung angeht, wenn man nur alle
fragt, diirfte es keinen Arger geben, kann
griindlich auf dem Bauch landen. Eine
rechtliche Beratung, ein kldrendes Ge-
spréch aller Beteiligten - und die Pramis-
se, alles, was nicht auf rechtlich sicheren
Fiflen steht, besser nicht umzusetzen,
hilft, komplizierte und teure Auseinander-
setzungen zu umgehen. Nicht umsonst
werden in etlichen Filmbeitragen viele
Gesichter und Autokennzeichen verpixelt
oder per Weichzeichner so verwischt, dass
ein Erkennen unmoglich ist. Hauptmotiv
ist dabei die Vorsicht - es macht eine
rechtliche Auseinandersetzung nicht an-
genehmer, wenn man zwar nicht das Per-
sonlichkeitsrecht (Gesicht), wohl aber das
Datenschutzrecht (Kennzeichen) verletzt
hat.

Musik

So gut wie kein Film kommt ohne Musik
aus. Grundsatzlich gilt: Die Verwendung

Bei einem Unfall reicht es mitunter
nicht, das Kennzeichen der beteiligten
Fahrzeuge zu verpixeln. Auch die
Gesichter der Beteiligten sollte man
besser unkenntlich machen.

urheberrechtlich geschiitzter Musik ist
ohne entsprechende Erlaubnis unzuléssig.
Eine Ausnahme gilt, wenn der Film nur
fiir sich verwendet oder nur Freunden zu-
ganglich gemacht wird. Dann darf man
jede beliebige Musik einbauen.

Wer seinen Film online stellt, kennt
die Zuschauer nicht - und das erdffnet
gleich mehrere ,,Baustellen®, auf denen
eine Verletzung von Urheberrechten mog-
lich ist. Grundsitzlich stehen dem Urhe-
ber namlich unter anderem das Recht auf
Veroftentlichung, das Recht auf Verwer-
tung und Verbreitung zu. Viele Musiker
haben ihre Rechte an eine Verwertungs-
gesellschaft wie die GEMA abgetreten.
Das hat auch fiir den Filmschaffenden
Vorteile, vor allem den, dass er sich nur
noch mit der GEMA einigen muss, nicht
mehr mit den Kiinstlern selbst.

Fiir Video- und Filmprojekte ist es
empfehlenswert, Musik zu verwenden,
die ohne Erlaubnis der Urheber kostenlos
einsetzbar ist. Es gibt Portale fiir GEMA-
freie Musik, dartiber hinaus Kiinstler, die
ausschliefllich Material fiir Zwecke der
Filmuntermalung zu giinstigen Konditio-
nen produzieren. Je nach Lizenz kann es
sein, dass der Urheber auf sein Recht,
namentlich genannt zu werden, verzich-
tet - voraussetzen darf man das allerdings
nicht. (uh@ct.de) c€
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Im Rausch
der Tiefe

Die Suche nach Exoplaneten

in EVE Online

Planeten auBBerhalb unseres
Sonnensystems aufzuspiiren ist
trotz moderner Teleskope noch
immer eine Suche nach Nadeln

im Heuhaufen. Spieler des MMO-
Rollenspiels EVE Online sollen den
Wissenschaftlern kiinftig unter
die Arme greifen.

Von Hartmut Gieselmann

M ichel Mayor, Professor for Astro-
physik an der Universitit Genf, ist
weltweit der bekannteste Jager von Exo-
planeten. Das erste Exemplar entdeckte
er bereits vor 20 Jahren und hat seitdem
unermiidlich an neuen Suchmethoden ge-
arbeitet. Doch selbst die ausgefeiltesten
Computeralgorithmen stofden noch im-
mer an ihre Grenzen, wenn sie Langzeit-
messungen ferner Sternensysteme aus-
werten sollen.

Mayor hat sich deshalb mit den
Schweizer Kollegen von Massively Multi-
player Online Science (MMOS) und den
islandischen Spiele-Entwicklern von CCP
Games zusammengetan. In ihrem ,,Pro-
ject Discovery“ wollen sie Spieler von EVE
Online - einem Weltraum-MMO, das CCP
seit 14 Jahren betreibt - dazu animieren,
Hunderttausende Datensitze im Spiel zu
analysieren.

Es ist nicht das erste Mal, dass sich
Wissenschaftler des Crowd Sourcing in
EVE Online bedienen. Bereits im vorigen
Jahr suchten die Spieler nach neuen Pro-
teinen fiir den Human Protein Atlas.
50.000 Spieler (etwa 10 bis 20 Prozent
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der gesamten EVE-Online-Spielerschaft)
hatten sich damals an der Analyse betei-
ligt und das auf drei Monate angelegte
Projekt in drei Wochen erledigt. Einen
ahnlichen Erfolg erhoffen sich Mayor
und CCP nun bei der aufwendigen Suche
nach Exoplaneten.

Die ist deshalb so schwierig, weil man
die Planeten zumeist nur indirekt beob-
achten kann - beispielsweise wenn ihre
Umlaufbahn genau zwischen ihrem Mut-
terstern und der Beobachtungsstation auf
der Erde verlauft. Sobald der Planet an sei-
nem Mutterstern vorbeizieht, verdeckt er
beim Transit einen Teil von dessen Fliche.
Bei der Messung des Sternenlichts kann

man dies anhand eines schwachen Hellig-
keitsabfalls erkennen. Diese negativen
Peaks wiederholen sich in einem bestimm-
ten Rhythmus, der von der Umlaufbahn
abhiéngt.

Doch leider treten diese Ausschléige
nicht so regelméflig auf, dass man sie alle
mit einem Analyseprogramm erkennen
konnte. Zudem kreisen nicht alle Plane-
tensysteme um nur einen Stern. Haufig
sind es auch zwei Sterne, die einander um-
kreisen. Andere pulsieren oder drehen
sich wiederum um einen dritten grofderen
Stern - spitestens hier versagen selbst die
besten Suchalgorithmen.

COROTs Nachlese

Bei ihrer Suche miissen die Spieler auf-
bereitete Daten vom Weltraum-Teleskop
COROT iiberpriifen. Zwischen Ende
2006 und Ende 2012 hatte es rund
160.000 Sterne untersucht, bevor es
wegen eines technischen Defekts ausfiel.
Mithilfe der automatisierten Suchalgorith-
men konnten gerade einmal 36 Exoplane-
ten nachgewiesen werden. Mayor vermu-
tet jedoch, dass sich in den Daten aus dem
Orion-Nebel weitere sechs bis zwolf Exo-
planeten verstecken.

Um die Suche spielerisch zu gestal-
ten, bekommen die Spieler vorbereitete
Datensatze, die jeweils einen Beobach-
tungszeitraum von rund einem Monat
abdecken. Etwa alle acht Minuten hat

Panatary Transit Markars

Ejoch; 1105 DrtitaPerae 3586 days

In Eve Online miissen Spieler Helligkeitsmessungen des Weltraum-Teleskops
COROT auswerten und nach periodischen Einbriichen durchsuchen.

© Ccopyright by Heise Medien
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COROT von den Sternen eine Aufnahme
gemacht. In den daraus resultierenden
Helligkeitsgraphen miissen nun wieder-
kehrende Ausschliage gefunden werden,
was aufgrund der manchmal relativ brei-
ten Streuung der Messwerte nicht ganz
einfach ist.

Die Bedienoberflache desin EVE On-
line eingebetteten Mini-Spiels hilft Spie-
lern bei der Suche. Sie konnen Peaks mar-
kieren und mit der Maus auf periodische
Wiederholungen klicken. Auf einem zwei-
ten Bildschirm lassen sich die Markierun-
gen nachjustieren, damit man die genaue
Umlaufzeit erfasst. Zur weiteren Hilfe las-
sen sich tieffrequente Schwankungen aus
den Messdaten ausfiltern. Auf Knopf-
druck schickt man seine Funde anschlie-
f8end an CCP zuriick; selbst wenn man
nichts entdeckt hat, ist dies wichtig fiir die
weitere Auswertung.

Die Grundlagen hat man nach ein
paar Minuten erlernt. CCP legt den Spie-
lern wihrend der Lernphase zunichst
bekannte Messdaten vor und prift mit
ihnen, wie hoch die Erkennungsrate der
einzelnen Spieler ist. Erst wenn sie Plane-
ten sicher entdecken, werden sie mit
neuen, bislang nicht ausgewerteten Mes-
sungen gefiittert.

Gamification

Die Chance, dass man mit der Transit-
methode einen Planeten entdeckt, ist
duflerst gering. Wiirde man versuchen,
die Erde in unserem Sonnensystem von
einem weit entfernten Ort im Universum
aufzuspiiren, so lige die Wahrscheinlich-
keit bei unter 0,5 Prozent. Somit lief3e sich
nur einer von 200 moglichen Planeten in
einer habitablen, also fiir Leben geeigne-
ten Zone erkennen.

Diese geringe Entdeckungswahr-
scheinlichkeit macht auch die Auswertung
der Helligkeitsmessungen zu einer miih-
samen Suche, denn meistens sieht man
nichts als Rauschen. Um die Spieler trotz-
dem zu motivieren und sie bei der Stange
zu halten, streut CCP immer wieder be-
reits verifizierte Daten von gefundenen
Planeten ein - beispielsweise auch vom
beriihmten Trappist-1, der in knapp 40
Lichtjahren Entfernung von mindestens
sieben Planeten umkreist wird. Mit diesen
Einstreuungen konnen die Wissenschaft-
ler fortlaufend tiberpriifen, ob die Spieler
auch tatsachlich die richtigen Muster fin-
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Wenn ein Planet vor seinem Mutterstern vorbeifliegt, wird dieser kurzzeitig
abgedunkelt. Anhand des periodischen Auftretens solcher Peaks, ihrer Breite
und Tiefe lasst sich die Umlaufbahn, die Masse, GréBe und Dichte der

Exoplaneten berechnen.

Lichtstarke

A

Stern allein

Stern + Planeten-Tagseite

!

Stern + Planeten-Nachtseite

Transit

Stern — Planetenschatten

den. Sinkt die Trefferquote eines Spielers
zwischenzeitlich unter 30 Prozent, so be-
kommt er keine weiteren unbekannten
Sternendaten, bis seine Trefferquote
wieder steigt. Alle gemeldeten Daten der
Spieler werden schliefilich statistisch aus-
gewertet und verglichen.

Belohnt werden Spieler fiir ihr Durch-
haltevermdgen mit virtuellen Trophden
und Auszeichnungen, die ihren sozialen
Status in der Welt von Eve Online stei-
gern. Eventuell sollen Spieler auch mit der
virtuellen ISK-Wihrung von EVE belohnt
werden, Genaueres steht aber noch nicht
fest. Den Vorschlag, die umtriebigsten
Feierabendforscher damit zu belohnen,
dass die gefundenen Exoplaneten nach
thnen benannt werden, lehnte CCP aller-
dings ab. Die offizielle Nomenklatur sei
ein ausgekliigeltes, international aner-
kanntes System, das man nicht mit der
Vergabe von Sondernamen aufder Kraft
setzen konne.

Start im Juni

CCP will sein ,,Project Discovery“ noch
im Juni starten. Zuvor soll EVE Online mit
einem grofderen Patch am 9. Mai noch auf
Vordermann gebracht werden. Der in den
letzten Jahren etwas gesunkenen Zahl an
Spielern will man mit neuen Tutorials be-

gegnen, die Einsteigern die Grundlagen
des komplexen Spiels in knapp drei Stun-
den beibringen.

Zwar kann man EVE Online seit rund
einem halben Jahr auch kostenlos spielen,
allerdings hat man dann nur einen be-
grenzten Zugriff auf die Skills im Spiel.
Vollen Zugriff bekommt man erst, wenn
man eine Abo-Gebiihr zwischen 11 und
15 Euro pro Monat bezahlt.

Das ,,Project Discovery* soll nur den
Auftakt zu weiteren Forschungsprojekten
bilden. Das Mini-Spiel zur Planetensuche
lief3e sich leicht mit Daten anderer Tele-
skope fiittern, beispielsweise mit denen des
Kepler-Weltraumteleskops, mit dem die
NASA bereits tiber 3000 Exoplaneten
entdecken konnte.

Michel Mayor plant bereits die néchs-
te Stufe, bei der nicht nur Exoplaneten
selbst, sondern auch die Zusammenset-
zung ihrer Atmosphére untersucht werden
soll. Kiinftige Sensoren konnten dazu
auch Biopigmente wie Chlorophyll detek-
tieren. Mayor erhoftt sich dariiber erste
Hinweise auf auflerirdische Lebens-
formen. (hag@ct.de) c€

Die Reisekosten zur Vorstellung des ,, Projects

Discovery“ in Reykjavik wurden von CCP
libernommen.
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Bild: Jorg Niehage

Excellente Tabellen

Tipps fiir den effizienten Umgang mit Excel

Unter der Oberfliche der Windows-
Version von Excel schlummern
niitzliche Funktionen, die Microsoft
gut versteckt hat. Und wer Tabellen
mit komplexen Formeln weitergibt,
kann sein Know-how recht einfach
vor dem Ausspionieren schiitzen,
ohne die Berechnungen in COM-
Add-ins auszulagern.

Von Rainer Schwabe

xcel ist wie ein Zauberkasten. Manche
Funktionen aus fritheren Versionen,
die sich bewihrt haben, schlummern so
tiefim Innern des Programms, dass kaum
jemand sie findet - etwa der Pivot-Tabel-
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len-Assistent oder die Datenmaske. Sie
lassen sich zwar nicht mehr tiber das Me-
niiband aufrufen, sind aber weiterhin vor-
handen. Um sie zu nutzen, braucht es
nicht viel: nur ein paar Tasten und eine
neuangelegte Schaltfliche.

Vergessener Assistent
Pivot-Tabellen sind ein méchtiges Werk-
zeug zur Datenauswertung einer Liste
oder Datenbank. Eine Liste ist in Excel ein
in sich geschlossener Bereich mit einer
Uberschrift, in dem keine leeren Spalten
oder Zeilen storen diirfen. Hier ist fiir
Excel das Ende der Liste erreicht.

In Excel lassen sich Pivot-Tabellen
sehr schnell erstellen, denn Sie konnen
einfach mit der gedriickten linken Maus-

© Ccopyright by Heise Medien

taste angeben, wo was wie ausgewertet
werden soll. Wenn Sie in Excel 2016 tiber
die Registerkarte ,,Einfiigen“ die Schalt-
fliche ,,Empfohlene PivotTables“ wihlen,
erhalten Sie bereits Vorschlige fiir die An-
ordnung und das Aussehen.

Eine Pivot-Tabelle wird normaler-
weise nur aus einer einzelnen Liste er-
stellt. Sie konnen auch mehrere Bereiche
einer Tabelle gleichzeitig berticksichtigen.
Dazu steht IThnen jemand zur Seite, der in
neueren Excel-Versionen anscheinend
vergessen wurde.

Bis zu Excel 2007 gab es den niitzli-
chen PivotTable/PivotChart-Assistenten,
doch er ist keineswegs ganz verschwunden,
auch wenn er sich tibers Menti beziehungs-
weise Uber die Registerkarten nicht mehr
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aufrufen lasst. Driicken Sie einfach die Tas-
ten Alt+N+P und er ist wieder da. Mochten
Sie mehrere Bereiche gleichzeitig bertick-
sichtigen, aktivieren Sie im ersten Schritt
die Option ,,Mehrere Konsolidierungs-
bereiche®. Der Assistent besteht aus drei
Schritten. Sie konnen hier nicht nur meh-
rere Zellbereiche berticksichtigen, sondern
auch externe Datenquellen angeben.
Falls Sie sich die Tastenkombination
Alt+N+P nicht merken konnen und sich
keine Eselsbriicke wie ,, (Alt)er (n)iitzlicher
(P)ivot-Assistent bauen mochten, konnen
Sie die Schaltfliche in die Symbolleiste fiir
den Schnellzugriff platzieren. Im Dialog
findet sie sich unter ,,Alle Befehle® als
,,PivotTable- und PivotChart-Assistent”.

Aus den Tiefen ausgegraben

Zum vergessenen Pivot-Assistenten ge-
sellt sich die Datenmaske, die ebenfalls in
den Niederungen der Excel-Befehle ver-
schwunden ist. Mit diesem Excel-Fossil
kann man prima Daten erfassen, verwal-
ten und vor allem schnell erginzen. Seit
Excel 2007 fristet sie ihr Dasein in der Be-
fehlsliste der Excel-Optionen zum Anpas-
sen des Meniibands nicht etwa unter ,,D“
wie Datenmaske, sondern unter ,,M“ wie
Maske. Damit die Datenmaske ihr berech-
tigtes Comeback feiern kann, muss sie
erst in die Symbolleiste fiir den Schnell-
zugriff als Schaltfliche eingefiigt werden.

Ein Mausklick in die Liste geniigt und
Sie konnen per Mausklick auf das Symbol
»Maske“ die Datenmaske wieder zum
Einsatz bringen. Wenn Sie zum Beispiel
einen neuen Datensatz einfiligen, wird er
automatisch an die Liste angehangt. Die
iiber die Datenmaske eingegebenen
Daten hingt die Tabelle automatisch an
die Liste an. Es handelt sich dabei also um
dynamische Tabellen.

Weggezaubert

In umfangreicheren Tabellen mit vielen
komplexen Formeln steckt oft so viel Ge-
hirnschmalz, dass man sein Know-how
nicht preisgeben mdchte. Solche Informa-
tionen lassen sich mit wenig Aufwand so
gut verstecken, dass Unberechtigte die zu-
grundeliegenden Formeln nicht ausspio-
nieren konnen. Mochte man bestimmte
Informationen vor fremden Blicken ver-
bergen, blendet man sie aus. Formeln
konnen ganz verschwinden und sind
selbst in der Bearbeitungsleiste nicht zu
sehen. Die Zellen, die Formeln enthalten,
lassen sich auch nicht bearbeiten und blei-
ben so lange fiirs Auge verschwunden, bis
man den Schutz wieder aufhebt.

Um die Inhalte zu verstecken, mar-
kieren Sie zundchst den gewiinschten
Zellbereich. Dabei konnen Sie auch nicht
angrenzende Bereiche oder das gesamte
Blatt angeben. Wihlen Sie iiber die Re-

Excel | Praxis

gisterkarte ,,Start“ die Schaltflache ,,For-
mat“ und anschlieRend den Eintrag ,, Zel-
len formatieren®. In der Registerkarte
»Schutz“ aktivieren Sie die Option ,,Aus-
geblendet”.

Danach ist allerdings noch nichts ver-
schwunden. Um die Inhalte wegzuzau-
bern, muss das Blatt geschiitzt werden.
Klicken Sie dazu im Meniiband ,,Uberprii-
fen“ auf die Schaltfliche ,,Blatt schiitzen®
und setzen Sie die Option ,,Arbeitsblatt
und Inhalt gesperrter Zellen schiitzen®.
Erst ein Klick auf ,,Blattschutz autheben”
bringt den Inhalt wieder zum Vorschein.
Um zu verhindern, dass jeder Nutzer der
Tabelle den Schutz autheben kann, gibt
man beim Erzeugen des Blattschutzes ein
Passwort ein.

Anstatt etwas verschwinden zu las-
sen, kann man fiir die Ubersichtlichkeit
Zeilen oder Spalten blitzschnell ein- und
ausblenden. Die Tasten Strg+8 blenden
Spalten aus und Strg+Umschalt+9 wieder
ein. Bei Zeilen ist es so dhnlich: Strg+Um-
schalt+8 blendet diese aus und Strg+9
wieder ein.

Geheimes Tabellenblatt

Aber warum etwas verstecken, wenn jeder
das Versteck sieht? Ein rechter Mausklick
geniigt, schon ist die Spalte oder Zeile wie-
der eingeblendet und gelesen. Besser ist es,
geheime Informationen oder Berechnun-

A B © D E F B c D F
{ll Name Vorname Bezirk Umsatz Kosten Gewinn B Vorname ElBezirk EUmsatz [ Kosten [ Gewinn
2 Adam Charlotte _ Sid 18.000 € 12.000 € 6.000 € 2 Adam Charlotte _ Std _18.000€  12000€  6.000€ |
3 Bach Almut Stid 17.000 € 17.000 € € | 3 Bach Almut sud 17.000 € 17.000 € - €
4 |Bach PivotTable- und PivotChart-Assistent - Schritt 1von 3 ? X i 4 -B—a—Ch Jennifer Siid 15.000 € 14'00-0 € 10W_€.
5 [Christe : 1€ | 5 Christen 1 " % w H0.000€ 3.000€ |
6 Dachs Welche Daten machten Sie analysieren? i€ 6 Dalchs | 9.000 € 6.000 € |
7 |Edison () Microsoft Excel-Liste oder -Datenbank 1€ | ; [Elfl.'.s.""_ _: Name Edsan| ~ et 2 %ggg E ll ;gg_g E
8 Elan O Bxterne Datenquelle 1€ an Varrame | Maya w31 000 €
9 [Ellisse ® Mehrere Konsolidierungshereiche: 1€ 190 E::EE?':E“ _: Bezick ord Leschen % @ggg:' 1: gggz'
10 |Elsen () andleren PivotTable-Bericht acler PivotChart-Bericht 1€ 11 Grefen T nbdrs ey 75-000 € 4'000 €l
] = =T ! Mmaatz: Wisderhispstallon | VY b i
::; g:ﬁ{)&; Wie machten Sie lhre Daten darstellen? % 12 Gruber i L rr 12.000 € 3.000€
13 Guber @ pivotTable Ve | 13 Guber I¢* : yorhengen suchen | 13.000€  5.000 € |
14 |Hasen O pivotchart-Bericht mit PivotTable-Bericht) 1€ | :; HMZT::"Q?'_. _{ i iy S :_gggg 2 ]igggg
fl Moler L ie Maler ¢ w9006 5.000€
= —% e 17 Nager i 15.000 € 2.000 €
1 2ded L 18 Panther F soeten | 19.000€ 5,000 €
IER Panthg L€ 19 Penter F 19.000 € 6.000€
[ Ponted 1€l 20 Schmitz | ¢ B000€  4.000€ |
20 | Schmil L€ | 21 Schulz [ e s vwrwee 1.000 € 1.000€ |
21 Schulz firtin < Zuriick Fertig stellen | 1€ | 22 Schwabe  Rainer West 32000€  23000€  9.000€
£l Schwd 22 Sinn Petra Ost 34.000€  22.000€  12.000€
23 Sinn Petra Ost 34.000 € 22.000 € 12.000 € 24 Stimmes Lucas Ost 58.000 € 25.000 € 33.000 €
24 | Stimmes Lucas Ost 58.000 € 25.000 € 33.000 € 25 Talsen  Monika Sid 23000€  21.000€  2.000€
25 Talsen Monika Stid 23.000 € 21.000 € 2.000 € 26 Towara Benni Nord 57.000 € 42000 € 15.000 €
26 Towara Benni Nord 57.000 € 42.000 € 15.000 € 27 Tuchs  Thomas  Mord _34.000€  33.000€  1.000€ |
27 Tuchs Thomas Nord 34.000 € 33.000 € 1.000 € 28 Zimmermann Rainer sid 23.000 € 19.000 € 4000€,
28 |Zimmermann Rainer Siid 23.000 € 19.000 € 4.000 € Tabelle1 +
Der Pivot-Assistent von Excel erlaubt es, fiir die In der Datenmaske kénnen Datenséatze schnell
Auswertungen mehrere Bereiche auszuwahlen. angelegt und verwaltet werden.
© Copyright by Heise Medien
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sud 17.000€ __ 17.000 € - €
Siid Gmonne Lemene TrtDE
W Blatt schiitzen ? X ﬁ
West Kennwort zum Aufheben des Blattschutzes: D€
Nord vocnee D€
\?\,’Setsti Arbeitshlatt undl Inhalt gesperrter Zellen schiitzen %
T Alle Benutzer dieses Arbeitshlattes diirfen: F
P r— ~ el
INord [ icht gesperrte ellen auswahien D€ |
Ost EZeHenﬁorfmt\eren D€
[eiiq |[]spalten format ne |
SUd o formateren D€ |
West L] Spalten einfiigen DE
F EZe\l\(en e\?ﬁ'igen ﬁ
_— Links einfiigen —
Qst ] Spalten Idchhen D€
\West Dze\\en laschen v DE
Sud oK Abbrech D€ |
sus [ o py] [ o | D
Nord 22000€  18000€  4.000€
West 18.000 € 17.000 € 1.000 €

Sobald der Blattschutz aktiviert ist, sind
die Formeln nicht mehr zu erkennen.
Die Vergabe eines Kennworts verhindert
unbefugtes Einblenden.

gen auf ein separates Tabellenblatt auszu-
gliedern und sich darauf zu beziehen.

Mithilfe von Visual Basic konnen Sie
das geheime Tabellenblatt verschwinden
lassen. Starten Sie den Visual-Basic-Editor
iiber die Tastenkombination Alt+F11.
Blenden Sie nun den Projekt-Explorer
iiber das Menii ,,Ansicht® ein oder drii-
cken Strg+F11. Mit F4 6ffnen Sie das Fens-
ter ,,Projekt - VBAProject. Markieren Sie
im Projektfenster zunachst das zu verste-
ckende Tabellenblatt und klicken Sie im
Eigenschaften-Fenster auf ,Visible“. In
der Auswahl schalten Sie auf ,xISheet-
VeryHidden" um. Damit ist die Arbeit im
Visual Basic-Editor erledigt und Sie kon-
nen ihn mit Alt+F4 schlief}en. Dabei muss
in der Excel-Datei mindestens ein Tabel-
lenblatt eingeblendet bleiben.

Niemand erkennt anschliefSend, dass
hier ein Tabellenblatt existiert. Alle Berech-
nungen und Informationen sind von der
Excel-Oberfliche verschwunden. Auf dem-
selben Weg holen Sie das Tabellenblatt aus
dem Excel-Versteck wieder hervor, indem
Sie das VeryHidden-Attribut entfernen.

Damit dies nicht jeder machen und
Know-how ausspionieren kann, muss
man das Tabellenblatt zusitzlich mit
einem Passwort schiitzen. Dazu klicken
Sie im Visual-Basic-Editor mit der rechten
Maustaste auf das Projekt und wihlen im
Kontextment ,,Eigenschaften von VBA-
Project“. In der Registerkarte ,Schutz*
tippen Sie das Kennwort ein. Das Tabel-
lenblatt mit den geheimen Informationen
kann nun nur noch mit dem Kennwort aus
seinem Versteck geholt werden. Speichern
Sie die Datei zum Schluss als Makro-
Arbeitsmappe.
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Schnelle Verwandlung

Listen konnen schnell wie ein Chamaéleon
die Farben wechseln. Der wesentliche
Vorteil ist nicht das farbenfrohe Aussehen,
sondern die automatische Anpassung, die
Dynamik, die die Tabelle an den Tag legt.

Bei der Umwandlung von Listen in
Tabellen konnen die Daten leicht markiert
werden. Hier haben Sie sogar gleich drei
Moglichkeiten. Alle drei arbeiten mit
Strg+Umschalt-Tastenkombinationen.
Driicken Sie diese beiden Tasten nieder
und nun haben Sie die Wahl: Sie konnen
nun zusitzlich die *- oder Ende- oder
Leer-Taste driicken. Gleichgiiltig, fiir wel-
che dritte Taste Sie sich entschieden, das
Ergebnis ist dasselbe: Die Liste ist schnell
komplett markiert.

Wenn Sie die Strg-Taste und eine
Pfeiltaste driicken, markieren Sie in Pfeil-
richtung. Mit der gedriickten Strg-Taste
plus einem oder mehreren Mausklicks
hintereinander konnen Sie mehrere Be-
reiche gleichzeitig markieren.

Die farbenreiche Umwandlung er-
folgt iiber die Schaltflache ,,Als Tabelle
formatieren” in der Registerkarte ,,Start®.

a Microsoft Visual Basic for Applications - Mappel

Datei PBearbeiten Ansicht Einfligen Format

~ | »
Projekt - VBAProject

Tabelel (Tabelle1)

Tabelle2 (Tabelle2)
R T

Eigenschaften - Tabelle2

tIi()ullé

Tabelle2 ‘Waorksheet
Alphabetisch | Nach Kategorien

(Mame) Tabellez
DisplayPageBraaks False
DisplayRightToLeft False
EnableAutoFilter False
EnableCalculation True
EnableFor matConditionsCaloul True
EnableOutlining False
EnablePivotTable False
EnableSelection 0 - xlMoRestrictions
Mame Tabellez
Scrollérea
Standardwyidth 10,27

2 - ¥ISheetveryHidden :d{

Die Angabe ,VeryHidden" versteckt
das Tabellenblatt. Nach Verlassen des
Visual-Basic-Editors ist das Blatt nicht
mehr sichtbar.

© Ccopyright by Heise Medien

Noch schneller geht es iiber die Tasten-
kombination Strg+1.

Der Dialog ,,Als Tabelle formatieren
erscheint auf dem Bildschirm. Excel gibt
hier den Listenbereich bereits vor. Die
Spalten erhalten zusatzlich kleine Schalt-
flichen mit Dreiecken, um die Daten zu
filtern. Mit diesen Filtern sieben Sie nur
das heraus, was Sie wirklich wollen. Wer
die Filterpfeile nicht braucht, lisst sie ein-
fach mit den drei Tasten Umschalt+Strg+L
verschwinden oder blendet sie damit bei
Bedarf wieder ein.

Wie von selbst

Wenn Sie eine Tabelle um neue Zeilen
oder Spalten ergdnzen, werden diese di-
rekt eingebunden. Die formatierte Tabelle
wird schnell erweitert, sobald Sie die An-
gaben in den Nachbarzellen erganzen.
Auch Formeln und Funktionen, die sich
auf diese Tabelle beziehen, aktualisiert
Excel automatisch, sodass sie nicht mehr
bearbeitet werden miissen. Doch die als
Tabelle formatierte Liste hat noch weitere
Vorziige. Haben Sie Thre Liste als Tabelle
formatiert, konnen Sie sich iiber einen
Super-Datenschnitt freuen. Die Ergebnis-
se werden angezeigt und lassen sich ana-
lysieren, um etwa Schwachstellen oder die
besten Ergebnisse zu ermitteln. Wenn Sie
auf der Registerkarte ,,Tabellentools/Ent-
wurf“ des Meniibands die Funktion ,,Da-
tenschnitt einfiigen” aktivieren, erhalten
Sie ein Textfeld, in dem Sie sich elegant
die gewiinschten Datensitze anzeigen las-
sen konnen.

Das Textfeld lasst sich leicht I6schen,
indem Sie es anklicken und die Entf-Taste
driicken. Auch Ergebnisse fiir die gesamte
Tabelle konnen schnell ermittelt werden.
Aktiviert man in der Registerkarte ,,Tabel-
lentools/Entwurf“ die Option ,,Ergebnis-
zeile®, ermittelt die Tabelle automatisch
die Summe. Dabei konnen Sie mit einem
Klick die Dropdown-Liste 6ffnen und so-
fort weitere Funktionen ausfithren. Das
Aufheben des Formatbereichs ist etwas
komplizierter. Aktivieren Sie unter ,,Tabel-
lentools/Entwurf® die Schaltfliche ,,In
Bereich konvertieren®.

Farbenspiele

Mit bedingten Formatierungen kann man
Formatierungsregeln definieren. Trifft
eine Bedingung zu, fithrt Excel die Forma-
tierung aus. Mit der bedingten Formatie-
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rung lassen sich auch Datenbalken und
Symbole in Zellen einbetten, die zum Bei-
spiel Trends anzeigen. Sie eignet sich aber
auch, um Tabellen zu vergleichen, indem
man nur die Unterschiede anzeigen lasst.

Dazu starten Sie die bedingte Forma-
tierung tiber das Start-Mentiband und kli-
cken auf ,,Neue Regel“. Wihlen Sie die
Option ,,Formeln zur Ermittlung von for-
matierenden Zellen verwenden® und
geben Sie - abhéngig davon, wo Thre zwei-
te zu vergleichende Tabelle steht - zum
Beispiel ein: =A1<>Tabellel!Al. Darauthin
werden nur die Zellen angezeigt, die sich
unterscheiden.

Zeig mal her

Sie mochten bestimmte Datensitze ange-
zeigt bekommen? Zunichst legen Sie eine
Auswahlliste an. Das sieht dann nicht nur
elegant aus, sondern ist auch beim Selek-
tieren von Daten dufderst hilfreich. Dazu
benotigen Sie die Registerkarte ,, Entwick-
lertools“, die Sie unter ,Datei/Optio-
nen/Meniiband anpassen“ aktivieren
konnen.

Das Ziel besteht zunachst darin, eine
Liste zu erstellen, in der der Nutzer die
Daten mit einem Mausklick auswihlen
kann. Fligen Sie iiber die Schaltfliche
»Einfligen” ein Kombinationsfeld ein. So-
bald Sie die Schaltfliche ,, Kombinations-
feld” aktiviert haben, konnen Sie mit ge-
driickter linker Maustaste die Grof3e des
Feldes innerhalb des Tabellenblatts festle-
gen. In dem noch leeren Kombinationsfeld
muss man die Zellbeziige angeben. Dazu
klicken Sie mit der rechten Maustaste auf
das gerade angelegte Kombinationsfeld.
Geben Sie hier den Eintrag ,,Steuerele-
ment formatieren” an. Legen Sie den Ein-
gabebereich, also die komplette Liste, fest.

Excel | Praxis

B32 - Je | =INDEX(Liste;$A$32;2)
| A B & D E £ a
1
2 |Adam Charlotte Sid 15000 € 12.000 € 6.000 €
. . 3 |Bach Almut Siid 17000 € 17000 € - €
Uber die Index- 4 [Bach Jernifer  Sud 15000€ 140006 1.000€
H H H 5 |Christen Philipp Siid 59000 € 20000 € 39.000 €
Funktion Zelgt die 6 |Dachs Ella West 25000 € 19000 € 5.000 €
Tabelle die zuge- 7 [Edison Maya Mord 30000€  38000€ 1.000€
. 8 |Elan Daniela Ost 26000 € 21000 € 5.000 €
hérigen Daten an, 9 [Elissen  Christoph _ West 38000€ 220006 16.000€
sobald der Anwender 10 |Elsen Magret Ost 34000€  29000€ 5000 €
11 |Grefen Tom MNord 19.000 € 15.000 € 4.000 €
den Datensatz 12 [Gruper Luca Ost 25000€  22000€ 3000€
= 13 |Guher Gerd Sid 28.000 € 23.000 € 5.000 €
ausQewahlt hat. 14 |Hasenigel  Franziska  West 27000€ 25000 € 2.000¢€
15 |Meier Lucas Sid 38.000 € 25000 € 13.000 €
16 |Muller Hans Ost 34.000 € 29.000 € 5.000 €
17 |MNager hWlanuela Wiest 27.000 € 25.000 € 2.000€
18 |Panthser Hans Sid 54 000 € 49000 € 5.000 €
19 |Penter Rudi Siid 35000 € 29000 € 6.000 €
20 | Schmitz Petra Mord 22000€ 18000 € 4.000€
271 |Schulz Mlartin West 18000 € 17000 € 1.000 €
22 |Schwabe Rainer Wiest 32.000€ 23.000€ 9.000 €
23 |Sinn Petra Ost 34000 € 22000 € 12.000 €
24 | Stimmes Lucas Ost 58.000 € 25000 € 33.000 €
25 |Talsen MWlonika Sid 23.000€ 21.000€ 2.000€
26 |Towara Benni Mord 57.000€ 42.000 € 15.000 €
27 |Tuchs Thomas MNord 34.000 € 33.000 € 1.000 €
28 |Zimmermann Rainer Sid 23000€ 19.000 € 4.000 €
29
30
31 Bezirk Umsatz
az Tom MNord 19000 € 15000 €
33|
34|
35 |Hasenigel
| Meier 1
lagramm 1 Diagramm?2 | Tabelle2 | Tabelle1
zl:g:rr gl | g | T 6)
Bereg Panther v

Als Zellverkniipfung geben Sie eine
beliebige Zelle an. Hier wird spater die Po-
sition des jeweiligen Datensatzes ange-
zeigt. Wenn Sie nun ein Element aus der
Liste wéhlen, erhalten Sie dessen Position
innerhalb der Liste.

Stort Sie die Anzeige der Position,
konnen Sie das durch einen einfachen
Trick dandern: Da weifde Schrift auf wei-
3em Papier wie eine Geheimschrift wirkt,
wihlen Sie fiir diese Zelle einfach Weif3
als Schriftfarbe. Sie konnen aber auch die
Zelle angeben, auf der das Kombinations-
feld platziert ist. Allerdings ist es dann
schwer, diese Zelle anzuklicken. MGchten
Sie das Feld wieder 16schen, selektieren
Sie es einfach und driicken Sie die Losch-

~ sid

Stid - | Bezirk
19.000€ 15000 €
28.000 €  23.000 € | ey
38.000 € S
54.000 € 49.000 €}, West
0€  29.000 €]

33.000
19.000 €

[Rainer 23.000 €

A B C D E F G
Vomame [Bezirk ElUmsatz EKosten EGewinn B
|Charlotte  Siid 18.000€ 120006  G.O000€

170006~ €

25.000 € | S2EE

Als Tabelle
formatiert, lassen
sich die Daten
schnell aus-
werten. Mehrere
Bereiche zur
Auswertung
werden Uber
S | die Tasten Alt+S
aktiviert.
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taste. Das Markieren funktioniert am
besten mit gedriickter Strg-Taste.

Ein Klick zum Anzeigen

Uber die Funktion Index lassen sich die
Daten zu einer Zeile anzeigen, wenn man
den Datensatz liber eine Liste auswéhlt.
So konnte die Tabelle zum Beispiel Um-
satzzahlen, Kosten und Gewinn eines Au-
Bendienstmitarbeiters anzeigen, sobald
man in der Liste dessen Namen auswahlt.

Dazu geben Sie innerhalb der Funk-
tion zunachst den Bereich der Liste an.
Aktivieren Sie als ndchsten Schritt die
Zelle, in der die Position des Datensatzes
angezeigt wird. Excel verbindet diesen
iiber die Auswahl der zuvor angelegten
Liste. Da diese Zelle fiir die Funktion fi-
xiert werden soll, legen Sie hier einen fes-
ten Bezug iiber die Taste F4 fest. Nun
geben Sie an, aus welcher Spalte Excel die
Informationen iibertragen soll.

Kopieren Sie die Funktion in die an-
deren Zellen. Andern Sie noch fiir jede
Funktion jeweils die Spaltenzahl. Excel
iibernimmt die Inhalte der jeweiligen
Spalten und zeigt den kompletten Daten-
satz an. Die Liste, die Auswahlliste und die
Index-Funktion sind miteinander verbun-
den. Wihlt der Nutzer einen Datensatz
aus, ibernimmt die Tabelle direkt die da-
zugehorigen Daten. (db@ct.de) c&
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Hokuspokus Algorithmus

IT-Grundlagen anhand von Kartentricks verstehen

Nach etwas Uben bekommen

auch unerfahrene Zauberlehrlinge
einfache Kartentricks iiberzeugend
hin. Das Spannende daran: Viele
dieser Tricks beruhen auf mathe-
matischen Zusammenhingen, die
in der Informatik eine Rolle spielen.

Von Dorothee Wiegand

aubertricks erfordern eine Menge

Fingerfertigkeit sowie psychologi-
sches Geschick, um die Blicke des Publi-
kums zu leiten, wiahrend Miinzen, Ta-
schenuhren oder Kaninchen verschwin-
den und ganz woanders wieder auftau-
chen. Fiir weniger getibte Hobbyzauberer
eignen sich simple Kartentricks, die ganz
nebenbei oft noch einen interessanten
mathematischen Hintergrund haben. Ein
Klassiker ist der 21-Karten-Trick. Um ihn
mit einem Kind zusammen auszuprobie-
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ren, iibernehmen Sie die Rolle des Zaube-
rers. Sie benotigen 21 Spielkarten mit un-
terschiedlichem Bild. Reichen Sie zu-
nachst das gesamte Packchen an einen
Zuschauer mit der Bitte, sich eine Karte
auszusuchen und gut zu merken. Sobald
ein Kind alt genug ist, um beispielsweise
zu verstehen, dass es die gewdahlte Karte
nicht verraten darf) kann man ihm diesen
Trick vorfiihren.

Ist die Karte ausgesucht und wieder
im Stapel versteckt, erhilt der Zauberer
alle Karten zuriick und legt sie in drei
senkrechten Kolonnen aus: die ersten drei
Karten in einer Reihe nebeneinander,
dann die Karten Nummer 4, 5 und 6 teil-
weise iiberlappend darauf und so weiter.
So konnen die Zuschauer alle Kartenbil-
der gut erkennen und das Kind findet die
ausgewaihlte Karte leicht wieder. Es nennt
oder zeigt dem Zauberer die Kolonne mit
der gesuchten Karten, jedoch ohne dabei
direkt auf die Karte zu tippen. Der Zaube-
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rer sammelt nun alle Karten wieder ein
und legt sie in derselben Weise erneut aus.
Das Ganze wiederholt er noch ein drittes
Mal - dann plotzlich weif er auf magische
Weise, welche Karte die gesuchte ist.

Geschickt sortiert

Das Geheimnis des Erfolgs liegt bei die-
sem Trick in der richtigen Sortierung der
Karten. Keinesfalls darf der Zauberer sie
erneut mischen, sobald er mit dem mehr-
maligen Auslegen begonnen hat. Viel-
mehr funktioniert der Trick dadurch, dass
die Karten stets kolonnenweise eingesam-
melt, dann aber Reihe fiir Reihe wieder
ausgelegt werden. Dazu schieben Sie als
Zauberer die drei Kolonnen jeweils zu drei
flachen Kartenstapeln zusammen. Wenn
Sie diese drei kleinen anschlieflend zu
einem grofieren Stapel kombinieren, miis-
sen Sie dafiir sorgen, dass der Stapel mit
der gesuchten Karte in die Mitte, also zwi-
schen die beiden anderen Stapel kommt.
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Die so sortierten Karten legen Sie zwei
weitere Male erneut in drei Kolonnen mit
je sieben Karten aus und verfahren beide
Male beim Einsammeln wieder genauso.

Die gesuchte Karte liegt nun genau in
der Mitte des Stapels. In der Rolle des
Zauberers konnen Sie die Karten ein vier-
tes Mal auslegen und dann auf die mittlere
Karte tippen oder Sie zahlen 10 der 21
Karten ab und halten die elfte hoch - ganz
wie Sie mogen.

Um den Sortiervorgang nachzuvoll-
ziehen, konnen Sie wie im Schaubild die
Karten der beiden nicht relevanten Kolon-
nen einmal falsch herum zurtick zum Sta-
pel nehmen. Im zweiten Durchgang sind
dann nur noch sieben Karten aufgedeckt
zu sehen, im dritten drei und nach dem
vierten Durchgang schlie8lich nur noch
eine, namlich die gesuchte Karte.

Das Ganze gelingt auch mit mehr
Karten oder Kolonnen - wichtig ist nur,
dass Sie eine ungerade Zahl an Kolonnen
und Karten pro Kolonne auslegen. Die
exakte Wissenschaft hinter dem Ganzen
ist komplex: Wie die Zahl der benétigten
Durchgange von der Gesamtzahl der Kar-
ten und der Anzahl der Kartenkolonnen
abhiéngt, lasst sich berechnen [1].

Schon jiingeren Kindern kann man
anhand dieses einfachen Tricks einen ers-
ten Eindruck davon vermitteln, was ein
Algorithmus ist: eine Vorschrift, die
Schritt fiir Schritt exakt so wie vorgegeben
- mitunter mehrfach - abgearbeitet wer-
den muss, damit am Ende das geplante
Ergebnis eintritt.

Noch mehr Hellseherei

Auch bei Trick Nummer zwei geht es
darum, dass der Zauberer auf vermeint-
lich magische Weise errit, welche Karte
ein Zuschauer insgeheim aus einer grofie-
ren Auswahl ausgesucht hat. Der Ablauf
dhnelt daher dem des ersten Tricks, doch
diesmal bleiben die Karten - einmal aus-
gelegt - auf dem Tisch liegen.

Auch hierfiir eignen sich die Spielkar-
ten eines Skat- oder Doppelkopf-Blatts, al-
ternativ beliebige andere Bildkarten oder
selbstgebastelte Karten mit unterschiedli-
cher Vorder- und Riickseite; Bildmotive
diirfen doppelt vorkommen. Wichtig ist
diesmal nur, ob die Karte mit dem Bild
oder mit der Riickseite nach oben auf dem
Tisch liegt. Man konnte auch Bierdeckel
oder Miinzen verwenden. Auch Streich-
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holzer eigenen sich, wenn man sie wahl-
weise quer oder lings auslegt oder mit
dem Kopf entweder nach oben oder nach
unten zeigend. Insgesamt sollten 36
Exemplare vorhanden sein. In der Rolle
des Zauberers driicken Sie einem Ihrer Zu-
schauer zunichst 25 davon in die Hand
und bitten darum, in fiinf Flinferreihen ein
moglichst schwieriges Muster auszulegen.

Im Beispiel haben wir die quadrati-
schen Bildkértchen eines ,Memory“-
Spiels von Ravensburger verwendet.
Nachdem die Kinder die 25 Kirtchen in
beliebiger Verteilung wahlweise mit dem
Bild oder mit der Riickseite nach oben auf
dem Tisch ausgebreitet haben, legen Sie
seitlich und unten noch weitere 11 Karten
aus. Dies ist die Phase, in der Sie Ihre Zu-
schauer durch munteres Plaudern ein
wenig ablenken sollten. Loben Sie das so-
eben ausgelegte Muster als besonders
knifflig oder auflern Sie die Sorge, dass es
diesmal sehr schwierig werden konnte,
den Trick hinzubekommen. Ganz beildu-
fig erklaren Sie dann, dass ja noch ein paar
Kairtchen tibrig seien und das bereits ge-
legte Muster sich damit noch ein wenig
schwieriger gestalten lief3e. Wahrenddes-
sen erginzen Sie die verbliebenen 11 Kért-
chen scheinbar zufillig.

Die Vorbereitungen sind abgeschlos-
sen. Der Zauberer kiindigt nun an, dass er

Beim 21-Karten-Trick werden Spiel-
karten mehrmals hintereinander in
drei Kolonnen mit je sieben Karten
ausgelegt.
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Der c't-Tipp
fiir Kinder und Eltern

Zaubertricks mit IT-Bezug

2 Spielkarten, Bildkarten, Kartchen
aus farbigem Karton oder Ahnli-

ches

&) Es sind keine besonderen Vor-
kenntnisse erforderlich, das Kind
sollte aber ein grundlegendes
Verstéandnis von Zahlen, etwa von
gerade/ungerade haben.

Zeitbedarf beliebig

Kinder ab etwa acht Jahren

g 8O

keine Kosten

sich gleich die Augen zuhalten oder den
Raum verlassen wird und bittet die Kin-
der, wihrenddessen eines der ausgelegten
Kartchen umzudrehen. Wenn die Kinder
sich entschieden und die gewéhlte Karte
gedreht haben, kommt der magische Mo-
ment: Der Zauberer 6ffnet die Augen be-
ziehungsweise kehrt in den Raum zuriick
und zeigt zielsicher auf die soeben umge-
drehte Karte.

Die Erklarung fiir diese Treffsicher-
heit: Tatsédchlich legen Sie in der Rolle des
Zauberers die zusitzlichen Kirtchen nicht
wahllos an den Rand des von den Kindern
gelegten 5-mal-5-Musters. Vielmehr prii-
fen Sie beim Legen jeweils die Zahl der
sichtbaren Bilder und sorgen dafiir, dass
am Ende in jeder Reihe und jeder Spalte
eine gerade Zahl an Bildern zu sehen ist:
Falls in einer Reihe bereits eine gerade
Zahl auf dem Tisch liegt, legen Sie das
sechste Kartchen mit der Riickseite nach
oben daneben und falls eine Flinferreihe
eine ungerade Zahl an Bildern enthilt,
legen Sie es mit dem Bild nach oben. Dass
die Kinder eine Karte umgedreht haben,
erkennen Sie daran, dass in genau einer
Reihe und einer Spalte des manipulierten
Musters eine ungerade Zahl an Bildern zu
sehen ist. Wo sich diese Reihe und Spalte
kreuzen, liegt die heimlich gedrehte
Karte.

Falls Sie den Trick noch ein paar Mal
vorfiihren mochten, bevor Sie dessen Ge-
heimnis liiften, miissen Sie also unbedingt
daran denken, die als gedreht identifizier-
te Karte wieder zuriickzudrehen. Erst
dann schlief3en Sie erneut die Augen und
das Spiel beginnt von vorn.
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Der 21-Karten-Trick

Um das Sortierverfahren nachzuvollziehen hilft es,
alle unwichtigen Karten verkehrt herum auszulegen.

Nach dem 2. Auslegen

Nach dem 3. Auslegen

Nach dem 4. Auslegen

Redundanz und
Fehlerkorrektur

Spétestens nach ein paar Durchgingen
stelltjedes Kind die Frage ,Wie geht das?
und wird sich gern erkldren lassen, wie es
selbst mit diesem Trick als Magier mit
hellseherischen Fihigkeiten auftreten
kann. Um sich an einem verregneten
Nachmittag oder auf einer Zugfahrt damit
die Zeit zu vertreiben, geniigt eine recht
kurze Erklarung - wichtig ist daftir nur,
dass das Kind ein klare Vorstellung von
geraden und ungeraden Zahlen hat, unter
anderem auch weif3, dass die Null eine
gerade Zahl ist.

Wer das Spiel lehrreicher gestalten
mochte, schldgt von diesem Trick ganz
leicht die Briicke zum Thema Fehler-
erkennung beziehungsweise -korrektur.
Die sechste, vom Zauberer erginzte Kar-
tenreihe kann man namlich auch als eine

1 Fir diesen Trick legen die Zuschauer
zunachst 25 Kartchen aus, wahlweise
mit Bild oder Riickseite nach oben.
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Reihe aus ,,Priifkdrtchen auffassen.
Wenn die urspriingliche Fiinferreihe und
das sechste Kértchen zusammenpassen -
ungerade Bilderanzahl plus Bild oder
gerade Zahl plus Riickseite -, ist alles in
Ordnung. Wenn nicht, dann ist in dieser
Reihe eine Karte gedreht worden oder all-
gemeiner: Es ist ein Fehler aufgetreten.
Sie konnen nun gemeinsam nach All-
tagsbeispielen suchen, in denen Fehler in
Daten auftreten, zum Beispiel wenn es an
der Supermarktkasse in besonderer Weise
piepst. Schon jiingeren Kindern leuchtet
ein, wie wichtig die korrekte Ubermittlung
von Daten ist, beispielsweise beim Uber-
weisen von Geldbetragen. Mit alteren Kin-
dern kann man anschlieflend {iber die
Moglichkeiten, aber auch die Beschrin-
kungen des im Zaubertrick angewandten
Verfahrens sprechen: Funktioniert das
Ganze auch noch, wenn grofiere Muster
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2 Der Zauberer ergianzt 11 weitere
Kartchen, sodass in jeder Reihe eine
gerade Anzahl von Bildern zu sehen ist.

ausgelegt werden? Was ist, wenn heimlich
zwei oder sogar drei Kartchen umgedreht
werden?

Je nach Alter und Interessen des Kin-
des lasst sich das Thema weiter vertiefen.
Falls Sie die Anregung aus einem friitheren
Artikel dieser Rubrik aufgegriffen haben
und mit Threm Kind schon einmal mit der
Bindrzahlendarstellung experimentiert
haben [2], konnen Sie anstelle von Bildkar-
ten auch solche verwenden, deren Vorder-
und Riickseite mit ,,0“ und ,,1“ beschriftet
sind. Stellt man sich vor, dass das Muster
kodierte Informationen enthalt, wird klar,
dass man den Fehler einer einzelnen ver-
drehten Karte korrigieren kann, indem
man sie zuriickdreht. Anders bei Num-
mern wie der ISBN flir Blcher oder der
IBAN fur Bankkonten, die ebenfalls Prif-
ziffern enthalten. Hier kann eine Uberprii-
fung zwar den Hinweis liefern, dass sich
in die Ziffernkombination der Buch- oder
Kontonummer ein Fehler eingeschlichen
hat, der Fehler kann aber ohne zusatzliche
Informationen nicht behoben werden.
Das Beispiel zeigt anschaulich: Fehler-
erkennung und Fehlerkorrektur sind nicht
dasselbe. (dwi@ct.de) €&
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3 So lasst sich eine nachtraglich
gedrehte Karte - zweite Reihe, dritte
Karte - leicht identifizieren.
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Uber VoIP sprechen

ISDN und analoge Telefone mit IP-Telefonie nutzen

Bis Ende 2018 sollen die letzten
konventionellen Vermittlungs-
stellen der Telekom vom Netz
gehen. Ab dann gibt es nur noch
Voice over IP. Mit neuen Geriten
und Anpassungen der Infrastruktur
lassen sich auch Analogtelefone
und ISDN-Anlagen weiter
betreiben.

Von Urs Mansmann
ie Umstellung auf VoIP lauft bei der
Telekom auf Hochtouren. Jeden Tag

werden zehntausende Anschliisse auf die
neue Technik umgestellt. Die schlimms-
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ten Kinderkrankheiten der IP-Telefonie
sind auskuriert; viele professionelle Nut-
zer haben schon lange auf die neue Tech-
nik umgestellt.

Ob Threm Anschluss eine Umstellung
bevorsteht, merken Sie daran, dass er
noch mit einem Splitter betrieben wird.
Der Splitter teilt die Frequenzbereiche fiir
Telefon und DSL auf, die auf der gleichen
Leitung laufen. Solche Anschliisse wer-
den ausnahmslos auf VoIP umgestellt.
Der Splitter darf nach der Umstellung
nicht weiterverwendet werden, weil der
frither fiir Telefonie genutzte Frequenz-
bereich auf der Leitung kiinftig dem DSL-
Upstream zugeschlagen wird (Annex J).
Dadurch steigt die Datenrate von ADSL-

Anschliissen in Senderichtung von bisher
von 1 auf maximal 2,5 MBit/s. Schleifen
Sie den Splitter trotzdem ein, kann das
DSL-Modem wahrscheinlich nicht mehr
synchronisieren.

Auch ISDN-Anschliisse wird es kiinf-
tig nicht mehr geben. Alle ISDN-An-
schliisse der Telekom, ob reiner Telefon-
anschluss oder in Kombination mit DSL,
werden voraussichtlich bis Ende 2018 ge-
kiindigt. Wer einen kombinierten ISDN-
und DSL-Anschluss besitzt, wird von der
Telekom gezwungen, auf IP-Telefonie
umzustellen. Die Telekom-Konkurrenten
haben zwar schon angekiindigt, dass sie
ISDN-Anschliisse linger anbieten wollen
als die Telekom, aber die Tage von ISDN
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sind schon deswegen gezihlt, weil fiir die
bestehenden Vermittlungsstellen schon
lange keine Ersatzteile mehr produziert
werden. Spitestens Anfang der 20er-Jahre
wird mit ISDN endgtiltig Schluss sein,
auch bei den Regionalanbietern.

Wenn Sie bereits einen splitterlosen
Anschluss mit IP-Telefonie haben oder
wenn Sie einen analogen Anschluss ohne
DSL nutzen, betriftt Sie die Umstellung
nicht. Analoganschliisse werden ohne Thr
Zutun in der Vermittlungsstelle transpa-
rent umgestellt. Analogkunden erhalten
lediglich eine Benachrichtigung, wann sie
mit einem kurzen Ausfall rechnen mis-
sen. Technisch dndert sich aber nichts am
Anschluss. Selbst uralte Wahlscheiben-
telefone - nach Auskunft der Telekom ab
Baujahr 1949 - lassen sich mit dem An-
schluss weiterhin nutzen.

Mit dem Umstieg auf VoIP fallt die
Beschriankung auf zwei parallele ISDN-
Anrufe weg. Die verbreiteten Fritzbox-
Modelle 7390 und 7490 beispielsweise
konnen fiinf VoIP-Telefonate gleichzeitig
fithren, sofern der Internet-Upstream aus-
reichend Kapazitit vorhdlt - rund
100 kBit/s pro Gesprich. Das allerdings
macht nicht jeder Anbieter mit; viele Flat-
rate-Angebote sind auf ein oder zwel
gleichzeitig abgehende Anrufe begrenzt.
Mit der Nutzung mehrerer VoIP-Accounts
unterschiedlicher Anbieter und Regeln,
die Anrufe beispielsweise nach Vorwahl
iiber bestimmte VoIP-Anbieter lenken,
lassen sich solche Beschriankungen zwar
umgehen, dafiir bezahlt man aber fiir
jeden Anbieter separat.

Bei einigen Angeboten, etwa von Sip-
gate, Easybell oder dus.net, lasst sich eine
beliebige Absenderrufnummer setzen.
Wenn Sie ein solches Angebot fiir giinstige
Telefonate in die Handy-Netze oder ins
Ausland nutzen, sieht der Angerufene auf
seiner Anzeige die Nummer, die Sie fest-
gelegt haben. Die tatsidchliche Rufnum-
mer des Anschlusses sehen nur Nutzer mit
besonderer Berechtigung, etwa Notruf-
zentralen oder Ermittlungsbehorden.

ISDN fiir die
Hausverkabelung

Dass es keine ISDN-Anschliisse mehr
geben wird, bedeutet aber nicht, dass Ihre
ISDN-Geriate damit obsolet wiirden. Er-
satz fiir manche ISDN-Anlage ist schwer
zu bekommen, etwa wenn Tiirsprechstel-
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len in die Anlage integriert sind. Einige
VoIP-Router der Mittel- und Oberklasse
sind mit einer internen S -Schnittstelle
ausgestattet, an die sich ISDN-Telefone
oder -Anlagen anschlief3en lassen. Die Te-
lekom bietet dafiir einen separaten Adap-
ter an (Speedport ISDN Adapter, 70 Euro).
Wenn Sie bei der Umstellung von ISDN
auf VoIP Ihre Rufnummern behalten,
miissen Sie noch nicht einmal die Konfi-
guration der ISDN-Anlage dndern. Ubli-
cherweise signalisiert ein VoIP-Router die
Rufnummern am ISDN-Anschluss genau
wie ein ISDN-Anschluss, also die Rufnum-
mer ohne Vorwahl als MSN (Multiple Sub-
scriber Number).

Die Anschlusszuweisung im VoIP-
Router ldsst sich beliebig konfigurieren:
Tatsachliche Rufnummer und interne
MSN missen nicht iibereinstimmen.
Selbst wenn sich eine Rufnummer andert,
konnen Sie der ISDN-Anlage also vorspie-
geln, dass die alte Rufnummer weiterhin
aktiv ist und aufwendige Konfigurations-
anderungen sparen. Allerdings sollten Sie
darauf achten, dass die Zuordnung ein-
deutig ist, da ansonsten ausgehende An-
rufe unter Umstanden iiber den falschen
Anschluss gehen.

Mit einer manuellen Zuordnung lasst
sich eine externe Rufnummer zwei ver-
schiedenen internen Anschliissen zuord-
nen. Niitzlich ist das fiir SIP-Dienste ohne
eigene Rufnummer, unter anderem Alt-
vertriage bei GMX vor 2009. Mit solchen
VoIP-Anschliissen sind nur ausgehende
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Anrufe moglich; angezeigt wird die vom
Kunden frei konfigurierte Rufnummer
eines anderen Anschlusses. Um einen sol-
chen VoIP-Account gezielt ansprechen zu
konnen und trotzdem die Ubersicht zu be-
halten, welche Rufnummer angezeigt
wird, kann man beispielsweise die interne
Rufnummer um eine Ziffer erginzen.
Haben Sie also flir die Nummer ,,123456
einen zusétzlichen Account ohne eigene
Rufnummer, konnen Sie diesen beispiels-
weise tiber 1234561 ansprechen, einen
weiteren Account iiber 1234562.

An der Verkabelung fiir Thre ISDN-
Anlage miissen Sie nichts dndern. Eine
Twisted-Pair-Netzwerkverkabelung fiirs
LAN lasst sich auch fiir ISDN einsetzen,
wobei Sie wegen der unterschiedlichen
Spannungen allerdings darauf achten
missen, dass Sie nicht versehentlich LAN-
Komponenten mit einem ISDN-Anschluss
verbinden-das kann Netzwerkgerite zer-
storen. Sie sollten Buchsen und Kabel fiir
ISDN stets kennzeichnen, um Verwechs-
lungen vorzubeugen.

Bevor Sie ans Werk gehen, sollten Sie
zuerst eine fiir Thre ortlichen Gegebenhei-
ten passende Strategie liberlegen, den
Plan aufzeichnen und dann anschliefSend
verkabeln. Verwahren Sie Ihren Plan sorg-
filtig, insbesondere wenn Sie Kabel mit
Sonderbelegung einsetzen.

Router optimal positionieren
Moderne VoIP-Router sind komplette
Kommunikationszentralen mit einem

Umstellung auf Annex J

Durch den Wegfall der konventionellen Telefonie wird

mehr Spektrum im Upstream frei.

analog ISDN Schutzband Upstream . Downstream ADSL Downstream ADSL2+
Annex A*
Annex B
AnnexJ
»
T T T Lt
4 25 120 138 276 1104 2208  kHz

*in Deutschland nicht verwendet
Frequenzbereich schematisch verkiirzt
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LAN-Kabel als Verlangerung fiir Analogtelefone

Eine bestehende LAN-Verkabelung kon-
nen Sie auch einsetzen, um schnurge-
bundene Telefone Uberall im Haus zu
versorgen. Schneiden Sie das An-
schlusskabel so durch, dass das Ende
mit dem Stecker von der Netzwerkdose
bis zum Anschluss am Router reicht.
Montieren Sie an den abgeschnittenen

TAE-Stecker

TAE-Buchse
am VolP-
Router

WLAN-Access-Point und einer DECT-
Basisstation. Wenn moglich, sollte man
sie an einem zentralen Ort mit guter Ab-
strahlung in alle Bereiche der Wohnung
aufstellen, um einen optimalen Funkemp-
fang zu gewahrleisten. ISDN-Anlagen hat
man hingegen frither gerne im Keller un-
tergebracht und von dort aus mit den Te-
lefonen verkabelt.

Die vorhandene Verkabelung kénnen
Sie weiterhin fiir ISDN nutzen, auch wenn
Sie den Router an einen funktechnisch
besseren Standort verfrachten. Vorausset-
zung dafiir ist, dass zwischen dem Stand-
ort der ISDN-Anlage und dem Standort
des VoIP-Routers Leerrohre oder Netz-
werkkabel liegen oder dass Sie neue Kabel
verlegen konnen. Netzwerkkabel haben
iblicherweise acht Adern - idealerweise
haben Sie drei Kabel zur Verfiigung, um
ISDN, LAN und DSL getrennt voneinan-
der zu fiihren.

Zwei Kabel tun es zur Not aber auch:
Ein Kabel bendtigen Sie flirs LAN. Wenn
Sie an jedes Ende des anderen Kabels zwei
passende Stecker ans Kabel ,,crimpen®,
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Kabelenden zwei RJ45-Stecker mit be-
liebiger, aber identischer Belegung. Hau-
fig sind in einem solchen Kabel nicht nur
zwei, sondern vier Adern vorhanden.
Diese mussen Sie alle mit dem Stecker
verbinden. Dann kénnen Sie lhr Telefon
an jedem Netzwerkanschluss verwen-
den, der auf der anderen Seite mit dem

LAN-Kabel
(8 Adern)

(] ()

konnen Sie DSL iiber ein Adernpaar zur
VoIP-Anlage fiihren und {iber weitere zwei
Adernpaare ISDN wieder zuriick zum
Ende des ISDN-Bus. So konnen Sie mit nur
einem Netzwerkkabel DSL zu einem be-
liebigen Standort im Gebaude fithren und
ISDN zurtlick. Das bei dieser Beschaltung
noch freie Adernpaar lisst sich fiir einen
analogen Telefonanschluss verwenden.
Setzen Sie am besten Cat-7-Kabel ein, bei
dem jedes Adernpaar einzeln geschirmt
ist, um das Ubersprechen so gering wie
moglich zu halten.

Zentrale Verteilung

Wenn der VoIP-Router nicht dort steht,
wo Ihre Verkabelung zusammenliuft,
miissen Sie die Signale dorthin fithren und
verteilen. Fiir das LAN erledigt diese Auf-
gabe ein Switch. Fiir ISDN gibt es Ver-
gleichbares: Multiport-Verteiler versorgen
bis zu acht ISDN-Gerite iiber eine vier-
adrige Leitung. Anders als Switches sind
ISDN-Verteiler passive Komponenten, die
keine externe Stromversorgung benétigen
und jede auf den Bus fiihrende Stichlei-

passenden TAE-Anschluss verbunden ist.
Um das Telefon wieder direkt an einem
TAE-Anschluss zu betreiben, missen Sie
die beiden RJ45-Stecker mit einer 1:1-
verdrahteten Doppelkupplung (Inline
Coupler) verbinden oder das aufge-
trennte Kabel durch ein unmodifiziertes
Kabel mit TAE-Stecker ersetzen.

Telefon

tung mit dem erforderlichen Widerstand
abschliefden. Multiport-Verteiler lassen
sich zwar kaskadieren, insgesamt konnen
am Bus allerdings nur acht ISDN-Gerite
angeschlossen werden.

Die Stromversorgung von ISDN-Ge-
raten kann durch die Umstellung proble-
matisch werden. VoIP-Router mit inter-
nem ISDN-Anschluss liefern typischer-
weise 0,5 Watt zur Speisung genau eines
angeschlossenen Gerites. Uberschreitet
die Leistungsaufnahme mehrerer Gerite
dieses Limit, bricht die Spannung zusam-
men. Das Problem lasst sich umschiffen,
indem man zusitzlich einen alten NTBA
ans Stromnetz anschliefdt und auf der
ISDN-Seite mit dem ISDN-Verteiler ver-
bindet. NTBAs liefern 4,5 Watt.

Neue Telefone?

Alte ISDN-und Analoggerate mit Tonwahl
funktionieren klaglos an jedem VoIP-
Router. Auch die Sprachqualitit leidet
nicht unter der Umstellung. Standard-
maflig wird im Festnetz seit dessen Digi-
talisierung der Codec G.711 eingesetzt.
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Die VoIP-Anbieter haben diesen Standard
ibernommen. G.711 stammt aus dem
Jahre 1972, also der Bronzezeit der Infor-
mationstechnologie. Mit einer Datenrate
von 64 kBit/s iibertrigt der Codec gerade
einmal 3 kHz breite Audiosignale, dafiir
ist aber nur ein sehr geringer Rechenauf-
wand fiir die Analog-Digitalwandlung er-
forderlich.

Inzwischen gibt es neuere Codecs,
beispielsweise G.722, der bei gleicher Da-
tenrate wie G.711 immerhin 7 kHz breite
Signale tbertragt. Der Unterschied ist
deutlich horbar - er entspricht ungefahr
dem Qualitatssprung im Horfunk von der
Mittelwelle zu UKW. Die PR-Abteilungen
der Geritehersteller und IP-Telefonie-
Anbieter beschreiben G.722 gerne mit den
Schlagwortern ,,HD-Voice“ oder ,,HD-
Telefonie®.

Diese hohere Sprachqualitit lasst
sich nur mit neuen, kompatiblen Telefo-
nen nutzen. Telefone mit HD-Voice gibt
es ausschliefllich schnurlos, also als
DECT-Gerdte. Der DECT-Standard
CAT-iq (Cordless Advanced Technology
- internet and quality) spezifiziert schon
seit der ersten Version die HD-Telefonie
mit G.722

Schnurlose Telefone
anschlieBBen

Wenn Sie einen VoIP-Router mit inte-
grierter DECT-Basisstation einsetzen,
sollten Sie Thre DECT-Telefone direkt bei
dieser anmelden und nicht an der Basis-
station der Telefone. Vielmehr sollten sie
das Mobilteil explizit von seiner bisheri-
gen Basisstation abmelden, damit es sich
dort nicht mehr versehentlich einloggt.

Dann missen Sie die Basis auch nicht
mehr mit einem Telefonanschluss des
Routers verbinden. Bei Standby-Zeiten
von typischerweise einer Woche und La-
dezeiten von wenigen Stunden reicht in
der Praxis eine Ladeschale fiir alle
Schnurlostelefone. Wenn Sie eine zusatz-
liche Ladeschale fiir Thre Schnurlostele-
fone besitzen, konnen Sie die alte DECT-
Basis also einmotten.

Gegeniiber der separaten Basisstation
bietet die Verwaltung im VoIP-Router
viele Vorteile. Alle Telefoniegerate lassen
sich zentral im Web-Frontend des Routers
einrichten; auch gibt es ein gemeinsames
Telefonbuch. Neue Telefonbucheintrige
oder MSNs konnen Sie dann zentral ein-
pflegen.

Kombiniert man Gerite verschiede-
ner Hersteller, lassen sich oft nur Grund-
funktionen nutzen. AVM hat eine eigene
Produktlinie fiir Schnurlostelefone, die
auf Fritzboxen abgestimmt sind und viele
zusitzliche Funktionen bieten. Der
DECT-Telefonhersteller Gigaset hat auf
seiner Seite eine Kompatibilitatsiibersicht,
welche Funktionen die Gerite mit be-
stimmten Basisstationen und den Routern
von AVM, der Telekom, TP-Link und der
02-Homebox 2 bieten (siche www.ct.de/
ysu3). Das Abhdren des Anrufbeantwor-
ters, der Zugriff auf das zentrale Telefon-
buch oder die Anzeige der Anrufe in Ab-
wesenbheit funktionieren in den meisten
Kombinationen.

Der Router-Hersteller AVM bietet fiir
Android und iOS eine App, mit der sich
jedes Smartphone als WLAN-Telefon
einsetzen lasst. Mit einer VPN-Verbin-
dung nach Hause lésst sich der heimische

Umstellung auf VolP | Praxis

Festnetzanschluss tiberall auf der Welt
nutzen [1].

Empfang verbessern

Bewohner von neueren Reihenhiusern
haben oft Probleme mit dem WLAN-
Empfang in den oberen Stockwerken,
wenn der Router im Erdgeschoss steht.
Stahlbetondecken stellen fiir Funkwellen
ein Hindernis dar.

Abhilfe schaffen Repeater, die sich
per WLAN mit der Basisstation verbinden
und ihrerseits ein WLAN aufspannen.
Sein volles Potenzial kann ein solcher Re-
peater erst ausspielen, wenn er nicht per
Funk mit der Basisstation verbunden ist,
sondern per Netzwerkkabel [2]. Schon
eine ausgediente Fritzbox lasst sich als Re-
peater konfigurieren [3].

DECT-Gerite haben eine spiirbar
hohere Reichweite als WLAN. Das liegt an
der deutlich hoheren Sendeleistung von
DECT-Geridten im Vergleich zu WLAN
(250 zu 100 mW). Auflerdem ist das
DECT-Ubertragungsverfahren bei schwa-
chem Empfang robuster als WLAN. DECT-
Repeater sind mit rund 75 Euro recht teuer
-eine ausrangierte Fritzbox mit DECT ldsst
sich aber zugleich als DECT-Repeater wei-
ter nutzen. (uma@ct.de) c&

Literatur

[1] Urs Mansmann, Clever telefonieren, Anrufe tiber
Festnetz, VoIP und Mobilfunk orchestrieren,
c't21/15, S. 114

[2] Ernst Ahlers, Schleusen 6ffnen, Tipps fiir mehr
WLAN-Geschwindigkeit, c't 7/13, S. 86

[3] Ernst Ahlers, Telefonverlangerung, Gebrauchte
Fritzbox als DECT- und WLAN-Repeater, c't 21/14,
S. 166

Kompatibilititsliste Gigaset: ct.de/ysu3

Die Kompatibilitats-
liste des Herstellers
Gigaset fiihrt auf,
welche Funktionen
seine Modelle im
Zusammenspiel

. . V050124
mit verschiedenen

Router Fritz!IBox 6842 LTE (V6.50) =
Router FritzlBox 7490 (V 6.50)
Router FritzlBox 7560 {V 6.50)
Router FritzlBox 7580 (V 6.50)
Router 02 Homebox2
Router T-Com Speedport Hybrid

Router T-Com Speedport NEO

Wahlen Sie links die Gigaset Basisstation oder den Router mit DECT-Funktion aus
und dann auf der rechten Seite das gewiinschte Mobilteil.

Suchen Sie nach einem neuen Mobilteil? Die neusten Produkte finden Sie im Gigaset Online Shop.

Gigaset ES60HX -

Basisstationen
beherrschen.
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Street View ohne Google

Mit der Kamera in der Hand,
vermessen wir das ganze Land!
Der Web-Dienst Mapillary erstellt
aus georeferenzierten Fotos
Street-View-dhnliche Kamera-
fahrten, erkennt Verkehrszeichen
und baut 3D-Modelle.

Von Michael Link

W o kann man sich in einer Welt, in der
selbst die abgelegensten Inseln
schon entdeckt sind, noch wie ein Pionier
fithlen? Beim Foto-Mapping. Dabei entste-
hen anhand von Fotoserien Strafdenansich-
ten wie bei Google Street View. Doch Street
View ist auf Strafden und Wege begrenzt
und man kann nichts dazu beitragen.
Anders bei Mapillary. Hier zieht man
los, mit Smartphone oder Action-Kamera,
knipst Aufnahmeserien von beliebigen
Orten und Wegen und ladt sie, mit GPS-
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Standortinformationen versehen, auf die
Server des Foto-Mapping-Dienstes hoch.
Der sammelt die Daten und stellt eine
Plattform bereit, mit der sich die Ergebnis-
se betrachten lassen. So kann jeder dazu
beitragen, dass andere Nutzer per Browser
Expeditionen unternehmen konnen, zum
Beispiel zur Insel Bouvet im eisigen Siid-
atlantik - oder nach Castrop-Rauxel.

Die Crowd macht das schon!
Die Mapillary-Karte weist allerdings noch
viele weifde Flecken auf. Das schwedische
Start-up nutzt aber geschickt einige
Schwichen von Google:

Wihrend Google sich auf Stralen
konzentriert, sind Mapillary auch Fuf3-
und Wanderwege, ja selbst weglose Wiis-
ten wichtig. Firmenchef Jan Erik Solem:
,»Wir wollen die Welt kartieren, aber mit
Fotos. Und dariiber hinaus wollen wir
auch interpretieren, was sie zeigen.“ Ma-
pillary versucht dazu, Bilder zu segmen-

tieren. Dabei werden Bildbereiche Klas-
sen zugeordnet, die erkannte Objekte be-
schreiben, zum Beispiel Strafden und Hau-
ser, Autos und Menschen, Biume und an-
dere Vegetation sowie den Himmel. Der
Web-Dienst unterscheidet zwolf Struktu-
ren und markiert sie farbig in den Fotos.
Diese Bereiche und Klassen bilden das
Ausgangsmaterial fiir 3D-Modelle, die
spater aus den gesammelten Daten ent-
stehen konnten. Das Fernziel ist eine nach
vielen Dingen durchsuchbare Weltkarte
in 3D.

Eine spezielle Klasse sind die Ver-
kehrszeichen. Erkannte Zeichen lassen
sich in der Karte direkt einblenden.
Schonheitsfehler: Das gilt auch fiir nur
zeitweilig aufgestellte Baustellenschilder.
Die Schildererkennung funktioniert schon
fast fiir ganz Europa und die USA, wih-
rend das Rendern der anderen Segmenta-
tionen noch auf wenige Grof3stidte be-
schrinkt ist.
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Weil alles zusammen flir die blof3 27-
kopfige Besatzung des Unternehmens
kaum allein zu erreichen ist, baut Mapil-
lary auf die Hilfe einer Community mit
bislang 38.500 Mitgliedern. Seit 2013
haben sie 127,5 Millionen Fotos eingesam-
melt und damit nach eigenen Angaben
rund 2,5 Millionen Kilometer Wegstrecke
fotografisch dokumentiert.

Dennoch: Ein Blick auf die Karte
zeigt, wie liickenhaft die Daten selbst in
Grofdstadten noch sind. Und selbst der
beindruckend hohe Berg digitaler Fotoda-
ten schrumpft bei naherem Hinsehen zu-
sammen. Denn schon bei zehn Minuten
Knipserei kommen gut 300 Fotos zusam-
men. Rein rechnerisch hat ein durch-
schnittliches Mapillary-Mitglied 3300
Fotos hochgeladen, womit sich knapp
zwei Stunden Aufnahmezeit pro Nase er-
geben. Positiv betrachtet, kann man bei
Mapillary durchaus mit niedrigem Zeit-
einsatz Pionierarbeit leisten.

Die grofde Baustelle Datenschutz be-
dient Mapillary pragmatisch. Wer Fotos
von sich oder seinem Auto nicht auf Ma-
pillary sehen will, hat eine gute Chance,
dass man dazu keinen Finger riihren
muss. Denn der Mapillary-Server ver-
wischt per Blurring-Effekt automatisch
alles, was er flir Nummernschilder oder
Gesichter hilt. Das klappt nicht immer,
doch Nutzer konnen fiir beliebige Fotos
nachtréglich Bereiche fiir das Blurring vor-
schlagen. Bei eigenen Versuchen dauerte
es selten langer als drei Stunden, bis Ob-
jekte unkenntlich gemacht waren.

Auf der Minusseite steht die Qualitét
der Fotos. Sie kann nicht mit der von Goo-
gle konkurrieren. Vielfach sind Motorhau-
ben im Bild, Gegenlicht vermasselt etliche
Aufnahmen und bei Kurven-Fotos ist oft
der Horizont schief - besonders wenn eine
Action-Kamera am Fahrrad die Bilder
lieferte.

Erst mal eine Runde drehen

Fiir einen ersten Uberblick ist eine Anmel-
dung bei Mapillary nicht nétig. Die Seite
www.mapillary.com/app 1ddt zunichst
eine grobe Weltkarte mit einem Raster
griiner Punkte. Sie stehen fiir Landstriche,
fiir die bereits georeferenzierte Fotos auf
dem Mapillary-Server schlummern. Zoomt
man in die Karte, enttarnen sich nach und
nach Strafdenzilige mit griinen ,,Perlenket-
ten®. Sie zeigen Abschnitte, auf denen eine
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Rein rechtlich

Uber kurz oder lang werden Mapper von
Passanten angesprochen, wenn sie mit
der Kamera am Rad unterwegs sind oder
mit dem Smartphone beharrlich knipsen.
Es ist daher wichtig zu wissen, was man
fotografieren darf und was nicht. AuBen-
aufnahmen von Gebauden sind unpro-
blematisch, sofern sie nur die Fassade
erfassen. Das féllt unter die Panorama-
freiheit. Privatgelande sollte zum Foto-
grafieren aber nicht betreten werden.
Kitzliger ist die Situation, wenn Men-
schen auf den Bildern sind. Nach einem
Urteil des Bundesverfassungsgerichts ver-
liert der Fotografierte schon im Moment
der Aufnahme die Kontrolle dartiber, was
spater mit dem Foto passiert. Theoretisch

virtuelle Kamerafahrt a la Google Street
View moglich ist.

Klickt man auf einen griinen Punkt
der Perlenkette, erscheint auf der Karten-
seite unten links ein kleines Foto von die-
ser Stelle. Ein Mausklick vergrofiert das
Foto. Es hat dann Navigationspfeile, wie
man sie von Google Street View kennt.
Am oberen Bildrand befinden sich Steue-
rungselemente zum Weiterschalten auf
das néchste oder vorherige Bild bezie-
hungsweise zum automatischen Abspie-
len einer Kamerafahrt. Sind die Fotos im
Abstand von etwa flinf Metern aufgenom-
men worden, erscheint der Ubergang
zwischen ihnen beinahe flielend. Zur

Ein Klick auf ein
erkanntes Ver-
kehrsschild in der
Karte zeigt die
Fotos, auf denen
es abgebildet ist.

mussten Sie also jeden um Erlaubnis fra-
gen. Es gibt jedoch Ausnahmen: Sind die
Personen auf dem Bild lediglich schm-
ckendes Beiwerk oder Teil einer Ver-
sammlung ist, dirfen Sie auch ohne Er-
laubnis Menschen fotografieren. Bei Fotos
flr Kartierungszwecke liegt auf der Hand,
dass lediglich die Gebaude und die Weg-
fuhrung an sich der Grund firs Bild sind.
Achten Sie aber darauf, dass Passanten
nicht den Mittelpunkt bilden.

Fotos von Fahrzeugen mit erkenn-
barem Autokennzeichen kénnen Foto-
grafen in die Bredouille fihren, wenn
sich aus dem Nummernschild ein Zu-
sammenhang mit dem Halter herleiten
lasst, zum Beispiel seine Adresse.

Orientierung bleibt die Karte im Kleinfor-
mat eingeblendet. Das lasst sich aber aus-
schalten.

Anders als bei Google Street View ist
bei Mapillary der Bildschirm zunichst
zweigeteilt. Ist die Karte grof3 im Browser-
Fenster zu sehen, wird links unten das Foto
eingeklinkt, das zum ausgewihlten griinen
Punkt gehort. Ein Klick in die rechte obere
Ecke des Fotos kehrt die Verhaltnisse um.

Etwas verwirrend ist anfangs, dass Ka-
merafahrten immer einer Aufnahmeserie
folgen und nicht etwa dem Strafdenverlauf.
Mit Hilfe der Navigationsknopfe ist aber
ein Wechsel zwischen verschiedenen Auf-
nahmeserien maglich. Dabei ergeben sich

renSiractiion lmnrove this man
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Mapillary versucht zu deuten, was auf den Fotos abgebildet ist und
farbt erkannte Bereiche entsprechend ein, hier sind es Gebaude.

skurrile Momente, etwa wenn man von
einer Aufnahmeserie mit schneebedeckten
Strafden zu einer Fotofolge wechselt, die je-
mand im Hochsommer erstellt hat.
Einige Spezialfunktionen: Gibt es von
einem Ort auf der Karte viele Fotos, die
zeitlich weit auseinanderliegen, sind - lei-
der nur fotografisch - Zeitreisen moglich.
Per Klick auf eine Leiste sind dann ver-
schiedene Aufnahmen abrufbar. So kann
man beispielsweise verfolgen, wie sich
nach und nach eine Straf3e verandert.
Die bereits angesprochenen farbig
eingefarbten Bereiche fiir erkannte Objek-
te sowie die Verkehrszeichen-Symbole
sieht man erst, wenn man die betreffen-
den Filter einschaltet. Hier fallt auf, dass
die Erkennung offenbar umso besser wird,
je mehr Aufnahmen aus verschiedenen
Blickwinkeln auf dem Server gespeichert
sind. Daher sind fiir das Unternehmen
auch Fotos wertvoll, die Foto-Astheten am

Einstellungen Fertig

EINSTELLUNGEN
Abstands-basierte Auslésung der Kamera
Distanz zwischen Aufnahmen (Standard 5m)

Zeit zwischen Bildern (normal 15)

1 Mapillary-App wahlt bei Serienfotos
den richtigen Abstand zwischen den
Aufnahmen. Bei Action-Kameras sollten
Sie ein oder zwei Sekunden wahlen.
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liebsten im Keller verstecken wiirden.
Auch fehlbelichtete Fotos enthalten noch
Details, die sich fiir die Verbesserung von
3D-Modellen eignen.

Perfekte Qualitét

ist nicht so wichtig

Zum Mitmachen braucht man einen kos-
tenlosen Mapillary-Account. Dazu reichen
eine E-Mail-Adresse und ein Benutzerna-
me. Anmeldungen sind auch mithilfe von
Facebook, Google+ sowie mit Openstreet-
map- beziehungsweise ESRI-ArcGis-Ac-
counts moglich.

Auflerdem braucht man georeferen-
zierte Fotos. Aufnahmen mit acht Mega-
pixeln liefern einen guten Kompromiss
zwischen Detailreichtum und Dateigrofie
fiir den Upload.

Fast drei Viertel aller Mapillary-Fotos
stammen aus der Mapillary-Smartphone-
App, der Rest aus Digitalkameras. Her-

2 Starten Sie die Aufnahme erst bei
GPS-Empfang und halten Sie wahrend
der Aufnahmen die Kamera gerade,
sodass der Horizont nicht kippt.

© Ccopyright by Heise Medien

kommlichen Kameras fehlt oft ein GPS-
Modul fiir die Georeferenzierung der
Fotos. Das ist kein Problem, denn fehlen-
de Daten kann man mit einem GPS-Tra-
cker oder Wander-GPS sammeln und sie
mit einem Programm wie GeoTag oder
Geosetter nachtraglich in die Foto-Daten
schreiben.

Bei Kameras mit eingebautem GPS ist
dieser Umweg unnétig. Daher sind beson-
ders Action-Kameras bei Viel-Mappern be-
liebt. Im Videomodus liefern diese aber
auch im 4K-Auflosung zu wenige Details.
Da Mapillary nur einzelne Frames aus den
Videos verwendet, greifen Sie besser auf
die sonst stiefmiitterlich eingesetzten Foto-
beziehungsweise Serienbild-Funktionen
der Action-Kamera zurtick. 8 Megapixel bei
ein bis zwei Sekunden Aufnahmeabstand
sind ein guter Ausgangspunkt fiir die ersten
Tests. Kamerahalterungen am Rad oder im
Auto lassen die Hande frei, sodass die
Mapping-Arbeit nur darin besteht, die Auf-
nahmen nach der Fahrt iiber den Browser
auf den Mapillary-Server zu laden, sie zu
prifen und dann freizugeben. Es gibt auch
einige Python-Skripte, die automatisch
Fehler korrigieren beziehungsweise das
Hochladen automatisieren [1].

Einige Nutzer sind auch mit einer 360-
Grad-Kamera [2] unterwegs oder knipsen
mit vier und mehr Kameras gleichzeitig in
verschiedene Richtungen, simulieren also
den Rundumblick. Eine Liste gingiger Ka-
meras findet sich - stindig aktualisiert im
Userguide auf GitHub [3].

Die Mapillary-App - erhiltlich fiir
Smartphones mit i0S ab Version 8 oder

Bildtransfer

Fotos werden hochgeladen ...

3 Die App ladt Fotos im WLAN hoch -
ein Hochladen liber Mobilfunk lasst sich
aber erzwingen. Rechnen Sie mit etwa
zwei Megabyte pro Bild.
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Android ab 4.03 - eignet sich gut fiir erste
Versuche. Sie steuert auch eine eventuell
vorhandene GoPro und gleicht damit ihr
fehlendes GPS aus. Eine inoffizielle, von
Nutzern entwickelte Version ist auch fiir
Windows Phone erhaltlich.

Im Automatikmodus macht die App
alle fiinf Meter oder bei Drehungen von
mehr als 15 Grad ein Foto. Ein manueller
Modus dient Einzelaufnahmen, etwa fiir
Panoramen oder Details von Gebauden
und Einmiindungen. Die App bunkert
Fotos unterwegs in einem eigenen Zwi-
schenspeicher, 1adt sie also nicht sofort
hoch, was das Mobilfunkdatenvolumen
schont. Den Basis-Workflow bei einer Ma-
pillary-Session finden Sie in der Bilder-
strecke unten.

Womit Mapillary Geld
verdient
Alle Fotos auf Mapillary sind gemeinfrei
verwertbar (Namensnennung und Weiter-
gabe unter gleichen Bedingungen 4.0 In-
ternational, CC BY-SA 4.0). Mapillary
lasst sich lediglich ein Nutzungsrecht ein-
raumen, die Aufnahmen gehoren aber
weiterhin dem Fotografen. Der kann sie
somit auch wieder vom Server 16schen,
falls beispielsweise das Unternehmen
durch Ubernahme in die Finge zweifel-
hafter Investoren gelangt oder wenn es
sich bei der Community unbeliebt macht.
Bleibt noch die Frage, womit das
schwedische Start-up Geld verdient. Pri-
vatpersonen, Universititen und Nichtre-
gierungsorganisationen zahlen nichts.
Fiir Firmen, die Mapillary-Daten oder

Dt ety Commpars g by this vidiet o the ssgueie.

1 Mk et s s

1 Mt b i et

4 Nach dem Hochladen per Browser
prifen Sie die Lage der Kartenpunkte.
Im Review-Prozess ziehen Sie falsch
gesetzte Fotos an die richtige Stelle.
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Tipps und Tricks

Tipps fiirs Mappen mit der App

Starten Sie die Aufnahme erst, wenn das
GPS-Symbol griin leuchtet. Beherzigen
Sie beim Fotografieren die Regeln des
.How-not-to-be-a-smartphone-zombie”,
starren Sie also nicht stdndig auf das Dis-
play. Das vermindert die Gefahr von Zu-
sammenstoBen mit Mitmenschen, Later-
nenpfahlen oder gar Autos. Kameraruckler
lassen sich beim Gehen vermeiden, wenn
man die Knie nicht ganz durchdriickt.

Mappen mit der Kamera

Wahlen Sie als Bildverhaltnis statt der im
Einsteiger-Guide vorgeschlagenen 4:3
besser 16:9. Damit gibt es mehr von den
Gebauden zu sehen, aber weniger vom
Himmel. Flr Fortgeschrittene: Probieren
Sie ruhig mal Nachtaufnahmen - denn
Mapillary will ja die ganze Welt zeigen,
und das nicht blofB3 tagstiber. Weil viele
Kameras dabei zu viel Bildrauschen pro-
duzieren, sollten Sie die Empfindlichkeit
herabregeln (!) und zum Ausgleich dafir

Detailaufnahmen nutzen wollen, fallen
Lizenzabgaben an. Mapillary bietet au-
3erdem Speziallosungen etwa fiirs auto-
matisierte Auslesen von Daten an sowie
geschiitzte private Speicher fiir eigene
Kartierungsprojekte, die firmenintern
bleiben sollen.

Aufder Mapillary versucht iibrigens
auch Openstreetcam (vormals Open-
streetview), mit Crowdsourcing geo-
taggende Fotografen fiir sich zu gewin-
nen. Im Groben gleichen sich die Funkti-

5 Sobald Sie die E-Mail erhalten, dass
lhre Fotos verarbeitet sind, kdnnen Sie
von der Automatik ibersehene Bild-
bereiche zum Verwischen vorschlagen.
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eine langere Belichtungszeit wahlen. Das
geht natirlich nur mit Stativ, und somit
sind Fotoserien in Bewegung ausge-
schlossen.

Das Nachladen von Akkus beim
Mappen sollten Sie bei GoPro-Kameras
vermeiden, denn Sie kénnen dabei so so
heil werden, dass die eingelegte Spei-
cherkarte zickt.

Wahrend einer Mapping-Tour ent-
stehen hunderte Fotos. Die meisten Ka-
meras legen nach tausend Fotos einen
neuen Ordner auf der Speicherkarte an.
Beim Upload kann man aber nur jeweils
ein Verzeichnis hochladen. Mit einem
Trick kdnnen sie auch mehr als tausend
Fotos auf einen Schlag lbertragen: Pa-
cken Sie alle Ordner der Speicherkarte
in einen ansonsten leeren libergeordne-
ten Ordner. Wahlen Sie diesen zum Uplo-
ad aus und lassen Sie sich nicht von der
irrefiihrend niedrigen Foto-Zahl irritieren,
mit denen der Mapillary-Server Sie nach
dem Upload erschreckt.

onsumfange. Openstreetcam, ein Projekt
der Kartierungsfirma Telenav, leidet aller-
dings unter einer sehr engen Fokussierung
als blof3es Hilfswerkzeug fiir die Mitmach-
karte Openstreetmap. (mil@ct.de) ct

Literatur

[1] Mapillary-Skripte: https://github.com/mapillary

[2] 360-Grad-Kameras:
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mapillary/UserGuide/wiki/Equipment

o - (AR

6 Wer will, kann auf Hitlisten verfolgen,
ob andere Mapper fleiBiger waren als
man selbst. Die Listen lassen sich nach
Zeit und Ort eingrenzen.
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Raspi-Radio aufgemobelt

Kivy angewandt:

Screensaver und eigene Senderlisten

Kaum hat man das Raspi-Radio aus
dem Bildschirmschoner geweckt,
hat es auf einen anderen Sender
umgeschaltet. Mit ein paar Kivy-
Kniffen sind solche Unzulédnglich-
keiten leicht ausgebiigelt und auch
eine eigene Senderliste einge-
bunden.

Von Mirko Délle

E in Raspberry Pi als Internet-Radio ist
schnell aufgebaut, Touchscreen und
eine Aktivbox sind das wichtigste Zubehor
unseres Projekts aus [1]. Die Software, das
Radio-Frontend mp3pi, ist eine Eigenent-
wicklung in Python, die die noch wenig
bekannte Kivy-Bibliothek fiir die Gestal-
tung des GUI nutzt. Mit den Grundlagen
zur Kivy-Programmierung aus [2] haben
Sie das notige Riistzeug, um das Frontend
nach Ihren eigenen Wiinschen umzuge-
stalten und selbststindig Verbesserungen
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vorzunehmen - etwa einen Screensaver,
der nicht den Sender verstellt und eine
eigene Senderliste, die von radio.de unab-
héngig ist und nur noch Ihre Lieblingssen-
der enthalt.

Screensaver ausgebessert
Eine haufige Beschwerde von Anwendern
betraf den Bildschirmschoner: Er schaltet
lediglich die Hintergrundbeleuchtung des
Displays ab, die Bedienoberfldche ist aber
weiterhin - wenn auch unsichtbar - aktiv.
Das racht sich, sobald man den Touch-
screen berlihrt, um den Screensaver ab-
zuschalten: Das am Bertihrungspunkt po-
sitionierte Bedienelement, etwa ein Sen-
dername oder ein Button, erhilt das
Touch-Event und schaltet um. Deshalb
konnte man nur die obere linke Ecke des
Touchscreens, in der das Sender-Logo an-
gezeigt wird, zum sicheren Aufwecken aus
dem Screensaver verwenden.

Die einfachste Losung des Problems
ist, einen SaverScreen einzufiigen - einen
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zusitzlichen virtuellen Bildschirm. Das
Radio-Frontend arbeitet ohnehin schon mit
dem in [2] vorgestellten ScreenManager und
zwei Screen-Widgets, Mp3PiAppLayout mit
der Radio-Oberfliche und SettingsScreen
mit den Systemeinstellungen. In dem Ar-
tikel hatten wir gezeigt, wie sich solche
virtuellen Screens in der KV-Datei dekla-
rieren lassen:

ScreenManagement:
Mp3PiAppLayout:
SettingsScreen:

<{Mp3PiAppLayout>:
name: 'main’
{SettingsScreen>:

name: 'settings'

Im Python-Code erfolgt dann die Definiti-
on der ScreenManagement-Widgets Mp3PiApp-
Layout und SettingsScreen. Doch es gibt
eine Alternative zum Deklarieren in einer
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KV-Datei. Dabei werden die Screen-Wid-
gets dynamisch im Python-Code hinzuge-
fiigt:

class Mp3PiApp(App):
def (self):

sm = ScreenManager(
sm.add_widget (Mp3PiAppLayout())
sm.add_widget (SettingsScreen())

Diese Methode nutzt auch das Radio-Fron-
tend. Um einen weiteren virtuellen Screen
fiir den Screensaver hinzuzufiigen, gentigt
es, in der KV-Datei mp3pi.kv am Ende das
Widget SaverScreen zu deklarieren:

{SaverScreen>

name: 'screensaver'

Dieses Widget lassen Sie analog zu den
anderen beiden Widgets in der Python-
Datei mp3.py wihrend der Initialisierung
anfligen:

sm = ScreenManager(
sm.add_widget (Mp3PiAppLayout())
sm.add_widget (SettingsScreen())
sm.add_widget(SaverScreen())

Aufderdem miissen Sie noch die zum Wid-
get passende gleichnamige Klasse Saver-
Screen definieren, am besten oberhalb der
Klasse SettingsScreen in der Dateimp3.py:

class SaverScreen(Screen):
pass

Die Klasse des Bildschirmschoners darf
deshalb leer und somit vollig ohne Funk-
tion bleiben, weil das Radio-Frontend be-
reits in der Funktion on_motion() bei jeder
Beriihrung die aktuelle Zeit in der Varia-
blen last_activity_time speichert. Ist seit
der letzten Beriihrung mehr Zeit vergangen
als konfiguriert, aktiviert die Endlosschlei-
fe aus status_thread() den Bildschirmscho-
ner. Das Touch-Event wird dadurch jedoch
nicht gefangen - andernfalls wire es gar
nicht mdglich, irgendeins der Elemente auf
dem Bildschirm zu bedienen.

Durch Umschalten auf den leeren
ScreenSaver-Screen sorgt das iiberarbeite-
te mp3.py dafiir, dass es bei aktiviertem
Bildschirmschoner gar kein Element mehr
auf dem Bildschirm gibt, das beim Aufwe-
cken versehentlich bedient werden kann.
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Das Um- und Zuriickschalten auf den
virtuellen Screen screensaver erfolgt dort,
wo in der Datei mp3.py die Hintergrund-
beleuchtung tiber die Klasse ScreenSaver
aus screensaver.py deaktiviert (display_
off()) respektive aktiviert (display_on())
wird:

if (time.time() - last_activity_time);
b > int(timeout):
if ScreenSaver.display_state ;
bis True:
self.manager.current = 3
b'screensaver'
ScreenSaver.display_off()
else:
if ScreenSaver.display_state;
b False:
ScreenSaver.display_on()
self.manager.current = 3

b'main'

Die Standard-Animation zum Wechsel
des virtuellen Screens ist librigens, dass
der neue von rechts eingeschoben wird
und den alten Bildschirminhalt nach links
verdrangt - wie in einer Dia-Show. Aus
welcher Richtung der neue Screen
kommt, legen Sie liber das Screen-Ma-
nagement fest:

self.manager.transition.direction = ;
b'left’

Damit schiebt sich der neue Screen von
links ins Bild und verdringt den alten
nach rechts.

Playlists

Das Radio-Frontend ist weitgehend auf
die JSON-Senderlisten von radio.de zu-
geschnitten, unterstiitzt aber auch eige-
ne, selbst angepasste Senderlisten im
JSON-Format. Um die Senderliste mit
Curl oder einem anderen Programm he-
runterladen zu konnen, miissen Sie sich
als XBMC-Radio-Add-on ausgeben.
Das Ergebnis leiten Sie am besten per
Pipe durch den Befehl jq '.', was den
JSON-Code leichter verstiandlich aufbe-
reitet:

curl -A "User-Agent: XBMC Addon ;
bRadio" 'http://radio.de/info/;
bmenu/broadcastsofcategory?;

bcategory=_top'ljq '.' < radio.de.json

Indem Sie die Ausgabe von jqin die Datei
custom.json umleiten und in Mp3piin den
Einstellungen ,,Playlist“ auf ,,custom um-
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stellen, verwendet Mp3pi die lokale JSON-
Datei als Senderliste.

Um nur bestimmte Sender auszuwéah-
len, hilft Thnen ebenfalls jq, indem Sie die
Namen der gewiinschten Sender an-
geben. Hier ein Beispiel, das die Sender
NDR 2 und ffn ausfiltert:

jq '[.[]lselect(.name=="NDR 2" or ;
b.name=="ffn")]"' < radio.de.json 3
6> custom.json

Portiert
Um Sender hinzuzufiigen, die nicht auf
radio.de gelistet sind, miissen Sie lediglich
den Sendernamen und die Stream-URL
ermitteln und diese im JSON-Format in
die Datei custom. json eintragen. Allerdings
muss das Radio-Frontend solche selbst
eingetragenen Sender von denen, die es
iber radio.de abruft, unterscheiden kon-
nen: Die URL der Playlist eines Senders er-
fahrt man bei radio.de erst durch den
Abruf der Sender-Details der Website.
Da samtliche auf radio.de gelisteten
Sender eine ID grof3er null tragen, gentigt
es, bei eigenen Erginzungen der
custom. json-Senderliste die ID O zu ver-
wenden. Ein kompletter Eintrag sieht so
aus:

{
10,
: "Radio ffn",
: "http://player.ffn.de;
&/tunein_ffn.pls"
}

WODR 4
DASDING

1LIVE diggi

Deutschlandfunk
ffn

sunshine live

Der Bildschirmschoner des Radio-
Frontends schaltet lediglich die Hinter-
grundbeleuchtung aus. Berlihrt man
zum Aufwecken den Touchscreen im
Bereich eines Bedienelements, wird es
unmittelbar ausgel6st. Berihrungs-
sicher ist nur das Senderlogo.
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settings
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Deutschlandfunk
ffn

sunshine live

screensaver

Mit dem Bildschirmschoner gibt es nun drei virtuelle Screens im Radio-
Frontend. Indem beim Einschalten des Screensavers auf den Saver-Screen
umgeschaltet wird, landet das Touch-Event zum Aufwecken nicht
versehentlich bei irgendeinem Bedienelement - denn auf dem virtuellen
Screen des Bildschirmschoners gibt es keine.

Dabei konnen Sie als Stream-URL nicht
nur die direkte URL des Streams, sondern
auch die URL einer Playlist im PLS- oder
M3U-Format angeben - mpg123 16st das
entsprechend auf. Solche Playlists findet
man haufig auf Websites wie listenlive.eu:
Dort gibt es nach Landern oder Genre sor-
tierte Tabellen mit Sendern und deren
Playlist-URLSs; in HTML, im JSON-Format
werden die Listen leider nicht angeboten.

Dennoch eignen sich die Tabellen von
listenlive.eu gut fiir einen automatischen
Import: Der Name des Senders steht in
der ersten Spalte, der Link zur zugehori-
gen Playlist in der vierten. Das ldsst sich
mit dem Programm xmlstarlet, eigentlich
ein XML-Prozessor, leicht auswerten.
Dazu rufen Sie die Senderliste per curl ab,
lassen die Ausgabe von xmlstarlet zu-
nachst in XML-konformen Code umwan-
deln, entfernen tiberfliissige Namespaces
und extrahieren dann den Sendernamen
aus der ersten und die URL der Playlist
aus der vierten Tabellenspalte:

curl -s http://www.listenlive.eu/;
bgermany.html|xmlstarlet --quiet fo 3
b-Hlsed -e 's/<html[">]*>/<html>/g'|;
bxmlstarlet sel -t -m '//tr' -v 3
B'td[1]' -o "|' -v 'td[4]/a[1];
5/@href' -n

Das Trennsymbol zwischen Sendername
(td[1]) und URL (td[4]/a[1]/@href) ist das
Pipe-Zeichen, weil es in Sendernamen
und URLSs nicht vorkommt.
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Um dieses CSV-Format in das beno-
tigte JSON-Format umzuwandeln, reichen
Sie die Ausgabe wiederum per Pipe an den
JSON-Prozessor jq weiter:

jg -Rn '"input|inputs|split("[|")l;
5{id: @, name:(.[@]), streamUrl: ;

5(.[11)}'1jg -s '.' > custom.json

Das jg-Kommando input|inputs]|.. be-
wirkt, dass jq die erste Zeile tiberliest - das
sind die Spaltenkopfe der Tabelle auf der
Website. Anschliefdend wird die Eingabe
anhand des Pipe-Zeichens in zwei Ele-
mente aufgetrennt (split("|")) und die
beiden Elemente .[0] und .[1] in das
JSON-Objekt {..} eingebettet. Dabei ge-
neriert jq fir jeden Sender ein eigenstan-
diges JSON-Objekt. Durch den zweiten
Aufruf von jq mit aktiviertem Slurp-
Modus (-s) werden alle Objekte zu einer
einzelnen Liste zusammengefiigt - der
fertigen Senderliste.

Eine Besonderheit der Senderlisten
von radio.de ist, dass die Stream-URL nicht
in der Senderliste steht. Deshalb muss die
Funktion getStreamURLbyName ()zundchst
iber die Sender-ID die Details von
radio.de herunterladen. Fiir Sender aus an-
deren Quellen funktioniert das natiirlich
nicht, weshalb getStreamURLbyName () kiinf-
tig anhand der ID tiberpriifen muss, ob der
Sender von radio.de stammt und somit die
Details nachgeladen werden miissen. An-
dernfalls soll die Funktion die Angabe aus
der Senderliste verwenden:

def (self, name):
id = self.getIdByName (name)
if id == 0:
for item self.data:
if item['name'] == name:
return item['streamUrl']
else:
station_data = self.getStation;
b(str(id))
return station_datal['streamUrl']

Automatische Auswahllisten
Die Senderliste in die Oberflache einzu-
betten ist eine recht komplexe Aufgabe.
Das geeignete Kivy-Element dafiir ist
ListView, es ibernimmt die Darstellung
und die komplette Bedienung (Scrollen,
Auswaihlen). Definiert wird es in der KV-
Datei mp3pi.kv:

ListView:

id: search_results_list

adapter:
ListAdapter(data=[],
selection_mode="single',
cls=Factory.ListItemButtonTitle,
args_converter=;

broot.args_converter

)

Der einfachste Anwendungsfall fiir ein
ListView-Objekt ist eine Liste mit Zeichen-
ketten, durch die der Anwender scrollen
kann, ohne sie auswihlen zu kénnen:

ListView:

item_strings: ['1','2"','3','4",'5"]

Fir die Darstellung und Bedienung ver-
wendet Kivy sogenannte Adapter. Adapter
deshalb, weil sie die dazustellenden Daten
an ListView anpassen. Bei einer einfachen
Liste von Zeichenketten verwendet Kivy
implizit den SimplelListAdapter, ausge-
schrieben entspricht das:

ListView:
adapter:
SimplelListAdapter(
data=['1','2",'3",'4
cls=label.Label)

1715117

Der SimplelListAdapter erwartet als Daten
eine einfache Liste mit einzelnen Zeichen-
ketten, fiir die Ausgabe verwendet er das
unter cls angegebene Element - hier ein
einfaches Textelement.

Das ist beim ListAdapter anders, er er-
laubt je nach selection_mode die Auswahl
eines ('single') oder mehrerer ("multi')
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German radio stations streaming live on the internet - Listen online - Mozilla Firefox

German radio stations ... *

wBE f& €0 listenlive.eu/g Bvic| Qv & =
— Germany
Elemente. AufSerdem darf sich hinter data Rl s Fincafio Lisen ive i
nicht mehr nur eine Liste mit einfachen New additions 917xfm Hamburg {; 128 Kbps Indie, Altemative, Electro and Jazz
. . ‘Absolut Radio Nimberg §# 192 Kbps Album rock

Zeichenketten verbergen, sondern eine Contac Avsoerei r— & oo E—
(beliebig) komplexe Struktur - etwa die Aot i Hinoes # op 0unce

. alsterradio Hamburg & 128 Kbps Rock and Pop
Senderliste.

. . . . . Antenne AC Wurselen 128 Kbps Hot Adult Contemporary
Doch die Senderliste ist keine Liste Anienne Bad Kreuzmach Bad Kreuznach # o prrT——
von Zeichenketten, die ListAdapter ein- pe— e = iz0100s e pr—
.. 2
fach dem Ausgabeelement iibergeben = e e =
konnte. Deshalb miissen Sie zusitzlich : :
. . Antenne Bayern Schlagersahne Munich @ égaktsggs Schiager
iiber den Parameter args_converter eine
. . Antenne Bayern Oldies but Goldies Munich 4 128 Kbps Oldies
Umwandlungsfunktion angeben, die das el
. . Ante: Baj Hits. fr Kid: M h ﬂ 128 Kby Childh
erledigt - und eine entsprechende Funk- i Sl R s i
ti()n im Python—code deﬁnieren. Antenne Bayern Chillout Munich g} éiﬂkﬁésgs Lounge/chillout
Das Riickgabeformat dieser Funktion e s 7o todt et

muss entweder eine Zeichenkette oder ein Anienne Bayem Boer Kuis wumien # o e0s s

Objekt sein, das das Ausgabeelement ver-
arbeiten kann. Beim Radio-Frontend
ibernimmt die Umwandlung die Funk-
tion argv_converter() aus mp3.py:

def (self, row_index,
an_obj):
if row_index % 2:
background = [1, 1, 1, 0]
else:
background = [1, 1, 1, .5]

return {'text': an_obj['name'],
'size_hint_y': None,
'deselected_color':
background}

Als Parameter iibergibt ListAdapter die
Position in der Liste und das auszugeben-
de Element. Die Funktion nutzt die Posi-
tionsangabe, um den Hintergrund ab-
wechselnd schwarz und grau zu gestalten
und so eine zweifarbige Liste zu erzeugen.
Dementsprechend enthilt das Riickgabe-
Objekt nicht nur den Namen des Senders,
sondern auch die Hintergrundfarbe.

Die iibrigen Eigenschaften des Aus-
gabeelements ListItemButtonTitle, das
von ListItemButton abgeleitet ist, sind fiir
gerade und ungerade Eintrége in der Liste
gleich und deshalb am Anfang der KV-
Datei mp3pi.kv definiert:

<ListItemButtonTitle@ListItemButton>:
font_size: 30
size_hint_y: None
height: 60
line_height: 1

Was noch fehlt, ist die Reaktion auf die
Auswahl eines Elements. Dazu kennt
ListAdapter den Parameter on_selection_
change: Hier wird die Funktion angebun-
den, die bei diesem Event aufgerufen wer-
den soll:
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Senderlisten im HTML-Format kann das Radio-Frontend nicht direkt
importieren, dank klarer Aufteilung von Name und Playlist-URL in
verschiedene Spalten lassen sich solche Seiten mit xmlstarlet vorfiltern.

class Mp3PiAppLayout(Screen):
def (self, **kwargs):
self.ids['search_results_list'].;
badapter.bind(on_selection_change;
b=self.change_selection)

Die Funktion change_selection() istin der
gleichen Klasse definiert:

def
if args.selection:

(self, args):

self.change_image(
args.selection[0].text)

self.stop_second_thread()

self.start_second_thread(
Stations.getStreamURLbyName (

args.selection[0].text))
else:
self.stop_second_thread()

Diese Funktion ist gleichzeitig das Herz-
stiick des Radio-Frontends, da hier mpg123

gestartet und beendet wird. Als Parameter
erhilt die Funktion eine Liste mit den aus-
gewiahlten Ausgabeelementen. Beim
Radio-Frontend, das ja nur die Auswahl
eines Elements erlaubt, ist es nur der eine
ausgewdhlte ListItemButton. Mithilfe des
Sendernamens aus text und der zuvor
schon eingehend beschriebenen Funktion
getStreamURLbyName () aus radiostations.py
ermittelt die Funktion die Playlist-URL des
ausgewahlten Radiosenders und startet
schliefllich die Wiedergabe in einem
neuen Thread - und das Radio erwacht
zum Leben. (mid@ct.de) c€
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Drei Listenformate nebeneinander: Der SimpleListAdapter (links)
erlaubt keine Auswahl, das ist erst mit dem ListAdapter (Mitte)
moglich. Sogar komplexe Datenformate wie die Senderlisten von
radio.de lassen sich tiber einen Konverter verarbeiten (rechts).
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Der digitale
Federkiel

Potenzial der eIDAS-Verordnung
wird unterschatzt

Lange haben Unternehmen sich
einen praxisfreundlichen Standard
fir elektronische Unterschriften
bei der digitalen Kommunikation
gewilinscht. Eine alltagstaugliche
Grundlage dafiir schuf der euro-
paische Gesetzgeber endlich im
Sommer 2016. Allerdings haben
bislang erst wenige Betreiber
netzgestiitzter Geschifte die
dadurch méglichen Erleichte-
rungen wahrgenommen.

Von Dr. Marc Stéring
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in Rechtsgeschift tatigen - das klingt

kompliziert und umstandlich, nach
amtlichen Erfordernissen und allerlei
juristischem Unwetter. Dabei tut etwa der-
jenige, der morgens beim Backer ein paar
Brotchen flirs Frithstiick kauft, nichts an-
deres. Kunde und Backer schliefen einen
Kaufvertrag miteinander - aber nicht mit
Tinte auf Papier, sondern nur mit freund-
lichen Worten.

Auch wenn ein Fahrgast in die U-
Bahn einsteigt, schliefit er einen Vertrag -
namlich iber seine Beforderung mit
diesem Verkehrsmittel. In diesem Fall
kommt man sogar ohne Worte aus.
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Wozu die Umstéinde?

Man wiirde es als geradezu absurd emp-
finden, wenn bei alltdglichen Rechtsge-
schiften jedes Mal besondere Formen fiir
den Vertragsschluss einzuhalten waren.
Tatsichlich finden viele Vertragsabschliis-
se so einfach und unspektakulér statt, dass
man gar nicht an einen Vertrag denken
mochte. Trotzdem spricht die Rechts-
ordnung auch dann von Vertragen, wenn
diese miindlich geschlossen werden -
oder durch stillschweigendes Auslosen
eines Geschiftsvorgangs.

Auch iibers Datennetz sind viele
Vertragsabschliisse einfach moglich.
Vielleicht geht es dabei nicht ganz so
spontan zu wie beim Brotchenkauf an der
Backertheke, aber die einzuhaltenden
Formalitdten sind doch einigermafden
tiberschaubar.

Fiir manche Details gibt es detaillierte
Vorgaben, die E-Commerce-Betreiber be-
achten miissen - etwa fiir die Beschriftung
bestimmter Buttons im Bestellprozess.
Grundsitzlich kann man aber seit vielen
Jahren per Mausklick beispielsweise
Schuhe ersteigern, Autos mieten, Dienste
abonnieren und gebrauchte Laptops ver-
kaufen.

Gut gemeinte Hiirden

Aus guten Griinden stehen aber Schnel-
ligkeit und Bequemlichkeit nicht immer
an erster Stelle, wenn es um rechtsver-
bindliche Erklarungen geht: In verschie-
denen Konstellationen will der Gesetz-
geber mit hoheren Hiirden ganz bewusst
Vorginge verkomplizieren, um die Inte-
ressen von Vertragspartnern zu schiitzen,
Irrtiimer einzudammen und missbriauch-
liches Handeln zu erschweren.

So ist es etwa gewollt, dass niemand
eine Immobilie vorschnell verkaufen
kann. Deshalb lisst sich ein Hauskauf
nicht im Rahmen eines feuchtfrohlichen
Abends an einer Bar per Handschlag
vollziehen. Vielmehr erfordert ein solches
Geschift einen beim Notar geschlossenen
Kaufvertrag.

Aufder um den Schutz der Vertrags-
parteien kann es auch um Fragen der
Authentizitat gehen. Wer etwa ein Testa-
ment verfassen will, muss seinen letzten
Willen komplett handschriftlich zu Papier
bringen [1].

Die wichtigste Formvorgabe ist aber
das, was Juristen als gesetzliche Schrift-
form bezeichnen. Diese verlangt der
Gesetzgeber fiir bestimmte Arten von
Rechtsgeschiften. Prominente Beispiele,
die das Biirgerliche Gesetzbuch (BGB)
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nennt, sind etwa ein Verbraucherdarlehen
und eine Biirgschaft, aber auch eine Kiin-
digung und ein Aufldsungsvertrag in
Bezug auf ein Arbeitsverhiltnis.

Ein Vertrag zwischen zwei Parteien,
der die Schriftform erfordert, oder - wie
im Fall der Kiindigung - eine einseitige Er-
klarung dieser Art ist nur mit eigenhandi-
ger Unterschrift der Vertragsparteien res-
pektive der erklarenden Partei wirksam.
Eine Erklarung etwa per blofder E-Mail
wire nicht ausreichend. Aber auch ein
digitales Dokument - etwa eine PDF-
Datei - mit einkopierter gescannter Un-
terschrift erfiillt die Anforderungen nicht.

Des einen Freud ist bekanntlich des
anderen Leid. Und so berechtigt und gut
gemeint diese Vorgaben des Gesetzgebers
sind, so lastig sind sie eben doch in be-
stimmten Situationen. Ein Autokauf etwa
ist zwar formlos moglich. Aber da heute
sehr viele Neu- und auch Gebrauchtwa-
genkiufe mit einer Finanzierung einher-
gehen, erweist sich die Formvorgabe fiir
das Verbraucherdarlehen oft als Stolper-
stein: Der finanzierte Neuwagenkauf per
Laptop am Samstagabend auf der Couch
wird so zum Problem.

Dornige digitale Umwege
Schon lange war klar, dass eine digitale
Alternative zur vorgeschriebenen Varian-
te mit Handschrift und Tinte noétig ist.
Der deutsche Gesetzgeber hat dafiir seit
2001 die qualifizierte elektronische Sig-
natur nach dem Signaturgesetz (SigG)
vorgesehen.

Wenn das Gesetz Schriftform ver-
langt, kann alternativ tatsachlich per qua-
lifizierter elektronischer Signatur - kurz
QES genannt - unterschrieben werden.
Nur in einigen Fallen, etwa bei der arbeits-
vertraglichen Kiindigung, schliefdt das
Gesetz diese Variante dann doch wieder
ausdriicklich aus.

In der Praxis hat aber die QES lange
Zeit nahezu keine Rolle gespielt. Denn
insbesondere das deutsche Signaturrecht
hatte so strenge Vorgaben dafiir gemacht,
dass Otto-Normal-Online-Verbraucher
lieber einen Medienbruch mit Stift und
Papier in Kauf nahm, als sich spezielle
Hardware fiir die Abwicklung eines hoch-
komplexen elektronischen Signaturver-
fahrens zuzulegen.

Eine ,,Sichere Signaturerstellungsein-
heit“ (SSEE) nach dem Signaturgesetz ar-
beitet mit zertifizierten digitalen Schliis-
seln. Sie muss den Schliisselinhaber vor
der Anwendung von dessen Schliissel
sicher identifizieren, gegebenenfalls auf-
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grund biometrischer Merkmale. Die ver-
wendeten Krypto-Algorithmen miissen
den Vorgaben der Bundesnetzagentur ent-
sprechen oder nachweislich gleichwertig
sein. Eine SSEE muss offiziell gepriift und
zertifiziert sein - dazu sind in Deutschland
nur vier Stellen berechtigt.

Dass eine elektronische Unterschrift
a la Signaturgesetz zu komplex und fiir
die sich schnell wandelnde Informations-
gesellschaft letztlich untauglich ist, hat
wiederum der europdische Gesetzgeber
erkannt und sich bemiiht, leichter gang-
bare Wege zu schaffen. Seit 1. Juli 2016
ist nun die EU-Verordnung 910/2014
iiber elektronische Authentifizierungen
(eIDAS-VO) geltendes Recht in allen EU-
Mitgliedstaaten, somit auch in Deutsch-
land [2].

Frischer Wind aus Briissel

Die eIDAS-VO hat insbesondere darauf
reagiert, dass die bisherigen Sicherheits-
anforderungen der QES gemeinhin als
allzu hoch empfunden wurden. Die
neuen Bestimmungen haben ein Karten-
lesegerit entbehrlich gemacht. Vielmehr
ist es nun sogar moglich, Dokumente
fernzusignieren: Der Nutzer meldet sich
ibers Internet bei einem zertifizierten
Trust-Center an und schickt das zu sig-
nierende Dokument dorthin. Nach einer
Authentifizierung des Nutzers sendet das
Trust-Center dann das Dokument mit
einer qualifizierten Signatur entweder an
den Nutzer zuriick oder leitet es dessen
Vertragspartner direkt zu.

Praktisch wird damit ein per QES
wirksam ,unterschriebener elektroni-
scher Vertrag mit einem Aufwand
moglich, der in etwa dem fiir eine On-
line-Uberweisung entspricht. Fiir man-
che E-Commerce-Bereiche diirfte das
eine wahre Initialziindung bedeuten. Das
betrifft Kreditgeschifte, aber auch ver-
bundene Geschifte wie Ratenkauf oder
Teilzahlung.

Es profitieren jedoch nicht nur sol-
che Bereiche, in denen sich nun iiber-
haupt erst mit vertretbarem Aufwand
Rechtsgeschifte digital abwickeln lassen.
Vielmehr kommt die so erleichterte
Schriftform auch vielen Geschéftsvorgin-
gen zugute, bei denen eine Unterschrift
nicht zwingend gesetzlich vorgeschrieben
ist. Moglicherweise wiirden Vertragspar-
teien namlich schon der Beweisbarkeit
zuliebe freiwillig eine Authentifizierung
per elektronischer Unterschrift verein-
baren. Somit kann die aktuelle Rechtslage
auch klassische Bereiche des E-Com-
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merce befeuern. Es ist beispielsweise
denkbar, dass Online-Versandhindler den
aus Verkaufersicht riskanteren Kauf auf
Rechnung immerhin gegen die elektroni-
sche Unterschrift des Kunden entspre-
chend der eIDAS-VO anbieten.

Langer Weg zum Ziel

Tatsichlich erleichtern die neuen Bestim-
mungen die einzelne digitale Unterschrift
stark. Allerdings stellt dieser fiir die
Vertragspartner sichtbare finale Vorgang
nur einen Ausschnitt des Gesamtprozes-
ses dar. Sogenannte Vertrauensdienste-
anbieter, die QES-Verfahren anbieten
wollen, miissen ein ziemlich komplexes
behordliches Genehmigungsverfahren
durchlaufen.

Insbesondere miissen Anbieter dabei
vorab der Bundesnetzagentur als Auf-
sichtsstelle unter der eIDAS-VO unter an-
derem einen Konformitatsbewertungsbe-
richt vorlegen. Einen solchen Bericht er-
stellt eine akkreditierte Konformitétsbe-
wertungsstelle. Sie priift dazu den zu
erbringenden Vertrauensdienst und den
Anbieter - einmal vorab, aber auch spiter
in regelmafligen Abstinden.

Die Schriftform im Sinne des § 126
BGB ist ein Kriterium flr bestimmte
Vorgange im Rechtsverkehr. Es bedeu-
tet, dass Schriftstlicke, Vertrage oder
Urkunden schriftlich abgefasst und
eigenhandig mit Namen des oder der
Verfasser unterzeichnet sind. Als Ersatz
fir eine Unterschrift kann auch ein
notariell beglaubigtes Zeichen dienen.
Die Schriftform soll eine bessere Fal-
schungssicherheit gewahrleisten als
die bloBe Textform.

Die Textform ist ein schwacheres
Kriterium. Nach § 126b BGB entspricht
dem jede lesbare und dauerhafte Er-
klarung, die den oder die Erklarenden
nennt. Es muss nur erkennbar sein,
dass die betreffende Erklarung ,hier-
mit” abgegeben wurde.

Anders als bei der gesetzlichen
Schriftform ist fiir die Textform keine
eigenhandige Unterschrift notig. AuB3er
Papier sind als Medium auch elektroni-
sche Dokumentformen vom Fax Ubers
Telegramm und die SMS, Uber Dateien
auf Speicherkarten und Festplatten bis
hin zu E-Mails statthaft.

149



Recht | Signaturbestimmungen

Unkompliziert signiert

Die seit Juli 2016 einsetzbare Fernsignierung erspart dem Nutzer
viel Aufwand: Er weist sich per Zwei-Faktor-Authentifizierung beim
Trust-Center aus, das wiederum eine QES fiir das gewlinschte

Dokument herstellt.

Anwender

' =

| 3§

. TAN
signieren r
1

signiert

Authentifizierung
z.B. mit TAN-SMS

TAN
0K

HSM (Hardware Security Module)
Sichere Signaturerzeugung

Trust-Center

Wohlgemerkt geht es hier nicht um
den einzelnen Online-Héandler, der eine
digitale Unterschrift seines Kunden ein-
holen will, sondern um spezielle Dienst-
leister: Ihre Leistung besteht darin, dass
sie ihren Nutzern gegeniiber deren Ver-
tragspartnern die Abgabe digitaler Unter-
schriften ermoglichen. In diesem Markt
sind heute bereits das Unternehmen
DocuSign sowie die Bundesdruckerei
erfolgreich etabliert.

Aber auch ein behordlich anerkann-
ter Vertrauensdiensteanbieter steht vor
einer Herausforderung. Denn eine QES
ist nur dann sinnvoll, wenn die Identitat
des digital Unterschreibenden auch ver-
lasslich geklart ist. Deshalb macht die
eIDAS-Verordnung strenge Vorgaben
dazu, wie der Vertrauensdiensteanbieter
die Personen, denen er ein Zertifikat fiir
eine QES ausstellen will, zu identifizieren
hat.

Hin und her identifiziert

An dieser Stelle liegt ein Briickenschlag
zum deutschen Geldwascherecht nahe.
Denn in verschiedenen Konstellationen
miissen Unternehmen klassischerweise
ihre Kunden geldwéscherechtlich identi-
fizieren. Wenn etwa eine Bank ohnehin
die Identitat ihrer Kontoinhaber ver-
lasslich geklart hat, sind damit unter
bestimmten Voraussetzungen auch die
Identifizierungsanforderungen nach der
eIDAS-Verordnung abgedeckt. Geldinsti-
tute haben es deshalb leicht, selbst oder
mit Hilfe eines Dienstleisters ihren Kun-
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den Vertrauensdienste anzubieten. Die
Moglichkeit der digitalen Unterschrift ist
dann so etwas wie eine Nebenwirkung des
Girokontos. Die Uberlegungen zur Iden-
tifizierung sind zudem keine Einbahnstra-
e: Ein besonders spannender Anwen-
dungsfall arbeitet gewissermafden in ent-
gegengesetzter Richtung.

Bei verschiedenen Geschiften miis-
sen Anbieter ihre Kunden nach den stren-
gen Regeln des Geldwiaschegesetzes zu-
verlissig identifizieren. Wer schon einmal
mit dem PostIdent-Verfahren in Beriih-
rung gekommen ist, kennt dessen Auf-
wand und die Zeitverzogerung, die es
bringt. Eine alternativ mogliche Video-
Legitimation stellt zwar aus Sicht vieler
Kunden einen angenehmen Fortschritt
dar. Die zustindige Bundesanstalt fiir
Finanzdienstleistungsaufsicht (BaFin) hat
die Wirtschaft aber im Juni 2016 mit
iberraschenden und kritischen Aussagen
dazu verunsichert und seitdem in mehre-
ren Rundschreiben immer wieder Vorga-
ben im Detail verdndert [3].

Missen sich Kunden geldwische-
rechtlich identifizieren, etwa bei der Er-
offnung eines neuen Kontos, so wird das
eben per QES auch einfacher méglich.
Denn wer digital unterschreiben kann,
muss ja vom Vertrauensdiensteanbieter
bereits zuverlissig identifiziert worden
sein. Versicherungsvermittler, Kapitalver-
waltungsgesellschaften, Rechtsanwilte,
Patentanwilte, Notare, Wirtschafts- oder
Buchpriifer, Steuerberater, Steuerbevoll-
michtigte sowie eben auch Kreditinstitute

konnen deshalb per QES bequemer als
zuvor mit neuen Kunden arbeiten. Zumin-
dest dieser Nutzen der elektronischen Un-
terschrift hat sich bislang kaum am Markt
herumgesprochen.

Offene Fragen

Im Hinblick auf die Beweispraxis ist aller-
dings noch eine gewisse Unsicherheit ver-
breitet: Wiirde etwa eine Bank ein per
QES abgeschlossenes Darlehen fillig stel-
len und den Darlehensbetrag einklagen,
konnte sie leicht in die Situation geraten,
den Abschluss einer solchen Vereinbarung
beweisen zu missen. Das empfindet man-
ches Unternehmen bislang als Marsch auf
eher diinnem Eis - da ldsst man gern an-
deren den Vortritt.

Als schwierig erweist sich hier das
Miteinander von eigentlich dlterem deut-
schem Zivilrecht und der vergleichsweise
topmodernen, unmittelbar geltenden
eIDAS-VO. Die europaische Verordnung
trifft auf den ersten Blick ziemlich klare
Aussagen zum Beweiswert einer QES.
Doch auf den zweiten Blick regelt sie
damit einen Bereich, den sie gar nicht
regeln kann und will. Deutsche Gerichte
konnen die Beweispraxis im Zivilprozess
nicht einfach passend umkrempeln.

Vielmehr bleibt es bei dlteren Vor-
schriften aus der deutschen Zivilprozess-
ordnung. Die beziehen sich zwar auch auf
qualifizierte elektronische Signaturen.
Gemeint war damit aber das deutsche
2001er-Signaturrecht mit seinen strenge-
ren Anforderungen. Daher fragen sich
nun einige Rechtsgelehrte, ob die darauf
zugeschnittenen Vorschriften auch unter
den Voraussetzungen der eIDAS-VO un-
veridndert anzuwenden sind.

Klarheit kann und wird aber der deut-
sche Gesetzgeber liefern. Tatsichlich ist
derzeit geplant, durch ein neues Ver-
trauensdienstegesetz sowie durch punk-
tuelle Anderungen in vorhandenen Geset-
zen letzte Unklarheiten im Miteinander
von eIDAS-VO und geltendem Zivilrecht
zu beseitigen. (psz@ct.de) €€

Der Autor ist Partner in der Rechtsanwalts-
kanzlei Osborne Clarke und berdt Unter-
nehmen zum Signaturrecht.
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Tipps & Tricks

Wir beantworten lhre Fragen

Fragen zu Beitragen in der c't richten
Sie bitte an

unsere Kontaktmoglichkeiten:

[t hotline@ct.de

[ f] c't magazin

= @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

Anbieterwechsel mit
dem Breitbandanschluss
Ich mochte gerne von einem ADSL-
O auf einen VDSL-Anschluss umstellen
und bei der Gelegenheit einen giinstigeren
Anbieter wiahlen. Wie stelle ich es am bes-
ten an, dass ich nicht als ein weiterer Fall
fiir Thre Rubrik ,,Vorsicht, Kunde® dastehe?

Die weitaus meisten Anbieterwechsel

gehen problemlos tiber die Biihne, so-
fern Sie einige Grundregeln beherzigen.
Als erstes sollten Sie den Auftrag an den
neuen Anbieter mindestens vier, besser
sechs Wochen vor Ablauf der Kiindigungs-
frist stellen, damit dieser genug Zeit fiir
die Bearbeitung hat. Kiindigen Sie den al-
ten Anschluss nur dann selbst, wenn der
neue Anbieter Sie ausdriicklich dazu auf-
fordert. Die Kiindigungsfrist kann bis zu
drei Monaten betragen.

Achten Sie darauf, dass Name und
Adresse beim neuen Auftrag genauso ge-
schrieben sind, wie sie beim derzeitigen
Anbieter erfasst sind. Sollten hier Anderun-
gen erforderlich sein, nehmen Sie erst die
Anderungen beim alten Anbieter vor und
stellen Sie dann den neuen Auftrag. Falls
Sie mehrere Telefonnummern haben und
behalten wollen, fithren Sie unbedingt alle
auf Threm Antrag auf, damit sie portiert
werden - das passiert nicht automatisch.
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Stellen Sie den neuen Auftrag am bes-
ten online. Dort erhalten Sie oft einen
glinstigeren Preis als bei Bestellung per
Telefon oder im Ladengeschéft; zudem
konnen Sie das Kleingedruckte ohne Zeit-
druck studieren. Auflerdem vermeiden
Sie Ubermittlungsfehler, wie sie bei tele-
fonischen Auftridgen haufig vorkommen.

(uma@ct.de)

iMac-Bild am TV: Fern-
bedienung per HDMI-
CEC funktioniert nicht

Dank HDMI-CEC (Consumer Elect-

ronics Control) steuere ich zu Hause
meinen AV-Receiver, Fernseher und Sat-
Empfinger allein tiber die TV-Fernbedie-
nung. Wenn ich meinen iMac aus dem
Jahr 2012 via Mini-DisplayPort-HDMI-
Adapter an den Fernseher anschlief3e, er-
scheinen auf dem TV zwar Bild und Ton,
aber die CEC-Funktion ist komplett deak-
tiviert. Erst wenn ich den iMac abziehe,
lassen sich die Gerate wieder iiber eine ge-
meinsame Fernbedienung steuern.

Wir konnten das Problem mit einem

iMac gleichen Baujahrs nachvollzie-
hen. Offensichtlich vertragt sich die Bild-
Ton-Ausgabe via DisplayPort zu HDMI
nicht mit CEC. Den Grund dafiir konnten
wir nicht herausfinden. Immerhin haben
wir eine Losung fiir Bastelwillige parat: Da
Apple-Computer sowieso kein CEC unter-
stlitzen, haben wir bei unserem Testkabel
den fiir die CEC-Steuerung zustandigen
Pin 13 mit einer kleinen Zange entfernt.

Um diesen Pin zu identifizieren, hal-
ten Sie den HDMI-Stecker mit der breiten
Seite nach oben und schauen auf die Pin-

Ohne Pin 13 der HDMI-Verbindung
funktioniert die HDMI-CEC-Steuerung
bei angeschlossenem iMac wieder.
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S: der vierte Pin von links in der oberen
Reihe (siehe Grafik). Nach dem Entfernen
funktionierte die Bild-Ton-Ubertragung
vom Mac fehlerfrei und weitere an das TV
angeschlossene Gerite lief3en sich wieder
problemlos iiber CEC bedienen. Vorsicht:
Der Eingriffist nicht ganz einfach und ge-
schieht auf eigenes Risiko.

Wir tibernehmen keine Verantwor-
tung fiir Kabel, die dabei kaputtgehen.
Das modifizierte Kabel ohne CEC sollten
Sie deutlich kennzeichnen. (des@ct.de)

Schneller Dual-Core oder
langsamer Quad-Core?

Der iibertaktbare Core 13-7350K mit

ON zwei Kernen und Hyper-Threading

kostet mit 180 Euro ungefahr so viel wie

der Core i5-7400 mit vier Kernen. Lohnt

es sich, den Core 13 zu kaufen und zu tiber-

takten oder nimmt man besser den Quad-
Core?

Wir raten klar zum Core 15-7400 mit

vier Kernen und 3 GHz Takt (Turbo:
3,5 GHz). Bei unseren Experimenten
konnten wir den Core i3-7350K zwar von
4,2 auf 4,9 GHz Uibertakten, an die Perfor-
mance des Vierkerners kommt er bei Mul-
tithread-Anwendungen wie Rendering
oder Videokodierung trotz des Taktvor-
teils nicht heran. Auch bei 3D-Spielen wie
Ashes of Singularity liefert der Quad-Core
eine bis zu 10 Prozent hohere Bildrate als
der iibertaktete Dual-Core mit Hyper-
Threading. (chh@ct.de)

SIM-Karte unter iOS
im laufenden Betrieb

entsperren
Wie kann ich meine SIM-Karte unter
Ol i0S im laufenden Betrieb entsperren?

Der Dialog ,Gesperrte SIM-Karte"

offnet sich nach einem Neustart des
10S-Gerits von selbst und bietet die Op-
tionen ,,OK“ und ,,Entsperren” an. Wenn
man den Dialog aus Versehen mit einem
Fingertipp auf ,,OK“ weggedriickt hat,
bleibt die Karte gesperrt. Es braucht aber
keinen weiteren Neustart, um die Pin ein-
zugeben: Navigieren Sie in den Einstellun-
gen auf ,, Telefon® und dort auf den unters-
ten Eintrag ,,SIM-Pin®. Jetzt sollte sich das
Dialogfenster ,,Gesperrte SIM-Karte* wie-
der 6ffnen. Tippen Sie auf ,,Entsperren‘
und geben Sie Ihre Pin ein. (mre@ct.de)
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4K-Displays: Bessere Bild-
schirmskalierung beim Win-
dows 10 Creators Update

Microsoft verspricht mit dem Win-

Ol dows-10-Update auf Version 1703

eine bessere Darstellung auf hochauf-

losenden Monitoren (HiDPI). In alteren

Anwendungen sehen Schriften aber im-

mer noch unscharf aus. Kann man das
korrigieren?

Damit Schriften und Bedienelemente

auf hochauflésenden Displays gut
erkennbar sind, skaliert Windows 10 die
Bildschirmausgabe bei PC-Monitoren mit
4K-Auflésung um 150 Prozent. Im Unter-
schied zu modernen Anwendungen, die
dafiir angepasst sind, sieht insbesondere
altere Software damit unscharf aus. Bis-
her gab es bei Windows 10 lediglich die
Moglichkeit, die Skalierung fiir bestimm-
te Programme abzuschalten. Damit wer-
den sie zwar scharf dargestellt, sind dann
aber zugleich sehr klein und damit
schlecht lesbar. Mit dem Creators Update
gibt es zumindest fiir Anwendungen Ab-
hilfe, die das altere Graphics Device
Interface (GDI) verwenden.

Um die Skalierung fiir unscharf dar-
gestellte Software bei Hi-DPI-Displays zu
verbessern, 6ffnen Sie die Eigenschaften
per Rechtsklick auf das Programm-Icon.

B3 cigenschaften von CPU-Z b
Sicherheit Detais Vorgangerversionen
Allgemein Verkndpfung Kompatibitat

Wenn das Programm mit dieser Version von Windows nicht vol
funktionsiaheg ist, fuhren Sie die Problembehandiung fr die

plIJI;'.I.!l\'||]]h|'JI]]|:|ETI|;I|I'|3'. aus

Problembahandiung fur die Programmkompatibiltat ausfihren

ch Kompahbiltdtsesnsleliungen manuel aus?

tibilitatsmodus

| Programm im Kompatibditatsmodus austihren fr

Einstellungen
[z Verhalten bei hoher DPI-Skalierung iberschreiben
™ Skalierung durchgefiibin von

| System (Erweitert)
Arweandung
System

stem (Erwaitert)

!;Elnstellun_qen fir alle Benutzer andem

OK Abbrachen Ubsermnehmen

Mit dem Creators Update von Windows
10 und einigen Mausklicks funktioniert
die Bildschirmskalierung nun auch bei

vielen alteren Programmen.
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B cruz -
CPU ‘ Caches | Mainboard | Memow] SPD ] Graphicsg
Processor

Name AMD Ryzen 7 1700
Code Name Summit Ridge
Package Socket AM4 (1331)
Technology | 14 nm Core Voltage 0992V
Specification AMD Ryzen 7 1700 Eight-Core Proce
Family F Model 1 St
Ext. Family 17 Ext. Model 1 R

MMX(+), SSE, SSE2, SSE3, SSSE3, SSE4.1,
X86-64, AMD-V, AES, AVX, AVX2, FMA3, SHA

Instructions

Clocks (Core #0) Cache
Core Speed 3742.41 MHz L1 Data 8x32K
8 x 64 K

Multiplier

x37.5

L1 Inst.

B
CPU | Caches | Mainboard | Memory | SPD | Graphics
Processor
Name AMD Ryzen 7 1700
Code Name Summit Ridge
Package Socket AM4 (1331)
Technology | 14nm Core Voltage 1.144V
Spedification AMD Ryzen 7 1700 Eight-Core Procg
Family K Model 1 Sty
Ext. Family 17 Ext. Model 1 Re
Instructions |MMX(+), SSE, SSE2, SSE3, SSSE3, S5E4. 1,
x86-64, AMD-V, AES, AVX, AVX2, FMA3, SH
Clocks (Core #0) Cache
Core Speed 3196.96 MHz L1Data 8x 32K
Multiplier x 32.0 L1Inst, 8x 64K

Bei 150 Prozent ist die Schriftdarstellung mit aktivierter GDI-Skalierung (links)
in der Diagnose-Software CPU-Z deutlich besser als bisher.

Unter dem Reiter ,,Kompatibilitdt“ setzen
Sie den Haken bei ,Verhalten bei hoher
DPI-Skalierung tiberschreiben. Skalierung
durchgefiihrt von:“ und wihlen im Drop-
Down-Feld die Einstellung ,,System (er-
weitert)“ aus (siehe Bild unten links).
Ubernehmen Sie anschlieRend die Ande-
rung und bestatigen mit OK. Damit wer-
den zumindest die Schriften in den alteren
Programmen durch skalierbare ersetzt
und somit scharf dargestellt. Diese GDI-
Skalierung klappt jedoch nicht bei Bitmap-
Elementen wie Bildern.

In einigen Fallen kann es zu Darstel-
lungsfehlern bei Icons oder der Position
von Elementen kommen. Zudem funktio-
niert die neue Option nicht mit Software,
die GDI+ oder DirectX als Grafikschnitt-
stelle verwendet. In diesem Fall bleibt als
Alternative zur unscharfen Darstellung le-
diglich iibrig, die Skalierung auf Kosten
der Grofde mit der Drop-Down-Option
»Anwendung“ abzuschalten. Immerhin
funktioniert mit dem Creators Update
endlich die optimale Skalierung von
Windows-Funktionen wie dem Gerite-
Manager oder der Datentrigerverwal-
tung. (chh@ct.de)

Dokumentvorlage in Libre-
Office Writer austauschen

Es kommt ofter vor, dass ich mit dem
Ol Schreiben einer grofleren Arbeit
beginne und es sich spiter herausstellt,
dass ich die Datei mit der falschen Do-
kumentvorlage erzeugt habe. Wie kann
ich diese in einem bestehenden Doku-
ment austauschen? Ich benutze Libre-
Office 5.3.2.

© Ccopyright by Heise Medien

Dafiir gab es fiir frithere LibreOffice-

Versionen eine Extension namens
»Template Changer®, die aber ab LibreOf-
fice 4.0 nicht mehr lduft und seit Jahren
nicht mehr aktualisiert wurde. Ein anderer
Weg, einem bestehenden Dokument eine
andere Vorlage zuzuordnen, ist uns nicht
bekannt. Sie konnen aber ein neues Do-
kument tiber ,, Datei/Vorlagen® mit der
richtigen Dokumentvorlage erzeugen und
den Inhalt des bestehenden Dokuments
iber die Zwischenablage hineinkopieren.

Wenn es nur darum geht, die in der
Vorlage gespeicherten Formatvorlagen fiir
Uberschriften, Text, Fufgnoten und so wei-
ter zu iibernehmen, konnen Sie diese auch
nachtriglich laden. Offnen Sie dazu mit
Strg+F11 das Formatvorlagenfenster und
klicken oben auf das Symbol ganz rechts
mit der Absatzmarke und dem Pfeil nach

pscing elitr]
- _ etdolore m
SleB @B E BAE T S 5 et aceusd
B Textkarper Neue Vorlage...
Vorlage aktualisieren
Einzug erste Zeile Vorlagen laden...
[T t dolore m
Gegentherstellung s et accus
Hangender Einzug d gubergre
() amet.
®Liste E
= pscing elitr]
Marginalie
¢ et dolore m
&= Uberschrift s et accus
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Zumindest Formatvorlagen fiir
Uberschrift, Text und FuBnoten
lassen sich nachtraglich bei Libre-
Office libernehmen.
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unten. Wenn Sie dann im Kontextmeni
»Vorlagen laden“ klicken, konnen Sie die
Dokumentvorlage oder eine andere Wri-
ter-Datei auswéahlen, aus der die Format-
vorlagen iibernommen werden soll. Um
auch bestehende Vorlagen zu aktualisie-
ren, miissen Sie im Dialog die Option
,Uberschreiben aktivieren. (db@ct.de)

ICS-Terminserie in Google
Kalender importieren

Neulich wollte ich eine Terminserie,

Ol die als .ICS-Datei in einem E-Mail-

Anhang steckte, in meinen Google-Kalen-

der kopieren. Doch offenbar geht das gar
nicht, oder liege ich falsch?

Die Funktion zum Importieren von

Kalendern liegt etwas versteckt im
Einstellmenti des Google-Kalenders. Um
eine Terminserie als .ICS- oder .CSV-Da-
teiin einen bestehenden Kalender zu im-
portieren, gehen Sie so vor: Speichern Sie
die Termin-Datei auf Threm Rechner. Ru-
fen Sie dann im Browser die Seite calen-
dar.google.com auf. Falls noch nicht ge-
schehen, loggen Sie sich ein und klicken
dann auf das Zahnradsymbol rechts oben
und schlieflich auf ,,Einstellungen®. Un-
terhalb des Schriftzuges Kalendereinstel-
lungen klicken Sie auf ,,Kalender* und an-
schliefend auf ,,Kalender importieren‘.
Im Importdialog wahlen Sie die eingangs
gespeicherte Termindatei und geben an,
in welchen Kalender sie integriert werden
soll. (mil@ct.de)

Nachrichten-Chat-Verlauf
fehlt auf neuem Mac

Bei der Einrichtung meines neuen

Ol Macs habe ich mich dagegen ent-
schieden, meine Daten per Migrations-
assistent oder vom TimeMachine-Backup
zu libertragen. Nun fehlen mir alle bishe-
rigen Gesprache in der App Nachrichten.

Nachrichten (ehemals iMessage) syn-

chronisiert sich nicht im Nachhinein;
deshalb begriifdt einen auf einem neuen
Mac auch nur die leere Chat-Historie. Um
die alten Nachrichten wiederzubekom-
men, mussen Sie diese von Hand auf den
neuen Mac tibertragen.

Stellen Sie zuerst sicher, dass in den
Einstellungen der Nachrichten-App ein
Hakchen vor der Option ,Verlauf beim
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Um lhren o0 @

Gesprachsverlauf —
auf einen neuen
Mac zu lber-

tragen, miissen - Eve

Sie die Ordner Netzwerk

Archive und @ Alle

Attachements

sowie die Datei r"

chat.db kopieren. Griin

Grau

@ Blau

Mame -~

» B Archive 03.04.2017, 21:41
» BB Attachments 02.04.2017, 19:40
B chat.db Heute, 16:35

7] Messages

Boo = % & o 5

Anderungsdatum

chat.db-shm )4.04.2017, 20:46
chat.db-wal !

Schlieflen von Konversationen sichern®
gesetzt ist. Dann schliefden Sie die App an
beiden Macs. Nun offnen Sie am alten
Rechner mit der Tastenkombination
Shift+Cmd+G den Dialog ,,Gehe zum
Ordner“, geben dort den Pfad ,,~/Libra-
ry*“ ein und bestitigen die Eingabe. Aus
dem angezeigten Ordner kopieren Sie den
Unterordner ,,Messages“ auf einen Stick
oder verschieben ihn via AirDrop auf den
neuen Mac. Dort 16schen Sie zunéchst in
»~/Library“ den Ordner ,,Messages” und
fligen anschlieffend den vom alten Mac
ein. Nach einem Neustart des neuen Macs
sollten Sie wieder den gesamten Chat-Ver-
lauf sehen. (bkr@ct.de)

Stromsparen durch
Prozessor-Undervolting?

Ich habe im Internet gelesen, dass
Ol man durch Verringern der CPU-Kern-
spannung Strom sparen kann. Stimmt
das?

Das sogenannte Undervolting funk-
tioniert bei modernen Rechnern
oft nicht mehr und kann stattdessen sogar
kontraproduktiv sein. Bei einem typischen

Moderne CPUs
haben so aus-
geklligelte
Energiespar-
mechanismen,
dass sie weniger
als 0,02 Watt
beim Nichtstun
bendtigen.

© Ccopyright by Heise Medien

Desktop-PC oder Notebook hat der Pro-
zessor zu Uber 80 Prozent der Zeit nichts
zu tun und verweilt deshalb im energie-
sparendsten Zustand. Dabei sind die
CPU-Kerne komplett abgeschaltet und die
Caches geleert. Eine Absenkung der Kern-
spannung bringt dabei nichts.

Auch wenn die Prozessoren etwas zu
tun haben, sind Energiesparfunktionen
aktiv, denn nur selten sind alle Kerne voll
ausgelastet. Moderne Intel- und AMD-
CPUs haben mehrere Taktfrequenzstufen
(zum Beispiel Turbo- oder Boost-Takt),
zwischen denen die Kerne wechseln. Je-
der Taktstufe ist zugleich eine bestimmte
Kernspannung zugeordnet.

Verringern Sie nun im BIOS-Setup
oder mit einer Ubertaktungs-Software die
Kernspannung fiir den Nominaltakt, dann
funktionieren diese Sparfunktionen entwe-
der nicht mehr oder die von Hand einge-
stellte Spannung kann bei niedrigeren
Taktstufen sogar tiber der von der Automa-
tik eingestellten liegen. Dann erhoht sich
die Leistungsaufnahme durchs Undervol-
ting sogar. Obendrein miissen Sie wie beim
Ubertakten mit verschiedenen Testpro-
grammen und tiber ldngere Zeit priifen, ob
die CPU mit der verringerten Spannung
iiberhaupt stabil lauft. (chh@ct.de)
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Antworten auf die haufigsten Fragen

Von Benjamin Kraft

Kleine Panel-Kunde

Welcher Panel-Typ ist fiir ein Ga-
ming-Display am besten geeignet -
VA, TN oder IPS?

Ambitionierte Spieler bevorzugen die
TN-Technik, weil diese besonders
kurze Schaltzeiten ermdoglicht. Allerdings
sind TN-Panels weder besonders kontrast-
stark noch blickwinkelstabil; Farben vari-
ieren also schon bei geringen Kopfbewe-
gungen, etwa wenn man sich vor dem Mo-
nitor im Rennspiel mit in die Kurve legt.
VA-Panels erlauben grof3ere Blickwin-
kel ohne Farbverdnderung, zeigen leben-
digere Farben und erreichen einen deutlich
hoheren Kontrast; besonders gute Displays
schaffen 4000:1 und mehr. Sie schalten
aber langsamer, was die Hersteller meist
per Overdrive zu kompensieren versuchen
- mal mehr, mal weniger erfolgreich.
IPS-Panels gelten als besonders
blickwinkelstabil, kommen aber in puncto
Kontrast nicht an VA-Panels heran. Sie
schalten langsamer als TN-Displays und
etwa gleich schnell wie VA-Panels, aber
gleichmafliger: Beiihnen dauert der Bild-
wechsel in etwa gleich lang, egal ob von
hell nach dunkel oder umgekehrt. Auch
hier versuchen die Display-Hersteller
meist, via Overdrive nachzuhelfen.

Overdrive und
Nebenwirkungen

Sprintet mein Avatar im Shooter, zieht
er Schlieren nach sich.

Um kurze Schaltzeiten zu erreichen,

nutzen viele Monitorhersteller eine
Funktion namens Overdrive. Sie helfen
den triagen Displayzellen auf die Spriinge,
indem sie bei jedem neuen Frame kurz-
zeitig eine hohere oder niedrigere Span-
nung anlegen, als eigentlich fiir den jewei-
ligen Helligkeitswechsel benotigt. Uber-
treibt es der Overdrive, schiefdt er tiber die
angepeilte Helligkeit hinaus und es ver-
geht zusatzliche Zeit, bis der gewtinschte
Pegel erreicht ist. Diese Uberschwinger
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auflern sich als helle oder dunkle Sdume
an bewegten Objektkanten. Stellen Sie im
Bildmenii des Monitors eine geringere
Beschleunigungsstufe ein oder schalten
Sie Overdrive ganz aus.

Wozu hohe Bildraten?

Was ist der Vorteil von Monitoren,
die Bildwiederholraten von 120 Hz,
144 Hz oder mehr erreichen?

Durch die Tragheit des Auges wirkt die

Wiedergabe zwar bereits ab einer Wie-
derholfrequenz von 60 Bildern pro Sekun-
de fliissig (Frames per Second, fps), wenn
also alle 16,7 ms ein neues Bild gezeigt
wird. Es bleibt aber eine gewisse Bewe-
gungsunscharfe. Bei 100 Hz kommt alle
10 ms ein neues Bild, bei 144 Hz alle 7 ms,
bei 200 Hz schon nach 5 ms. Bewegte Ob-
jekte sehen durch die zusitzlichen Zwi-
schenschritte scharfer aus. Voraussetzung
ist aber aufler einem schnellen Display
auch eine leistungsfahige Grafikkarte.

Nicht nur in Spielen profitiert man
von hoheren Bildraten: Beim Scrollen im
Browser bleibt Schrift klar lesbar und
wenn man auf dem Desktop ein Fenster
verschiebt, ist der Inhalt wahrenddessen
gut zu erkennen.

Bewegungsunscharfe

Warum wirkt mein Bild in Spielen
auch bei 144 Hz unscharf?

Mit Overdrive
machen Display-
Hersteller tragen
Panels Beine.

Ein schlecht
dimensionierter
Overdrive
produziert aber
farbige Saume.

Eine hohe Bildwiederholrate allein ist

noch kein Garant flir eine scharfe
Darstellung, auch der Monitor muss
schnell genug zwischen den Bildern um-
schalten.

Im Unterschied zu Rohrenmonitoren,
wo ein Lichtstrahl eine Phosphorschicht
zum Leuchten bringt, baut ein Flachbild-
schirm sein Bild auf, indem ein Fliissig-
kristall je nach Orientierung das LED-
Backlight durchlasst oder blockiert. Aller-
dings richtet sich der Kristall nur tridge aus.
Ist er damit noch nicht fertig, wenn das
néchste Bild aufgebaut werden soll, zeigen
bewegte Objekte, etwa die Spielfigur oder
der am Spieler vorbeiziechende Hinter-
grund, auch bei hoher Bildrate Bewe-
gungsunschérfe.

Bewegungsunscharfe
reduzieren

Was sind Blinking Backlight, ULMB
und DyAc?

Ein Blinking Backlight dient dazu, die

Bewegungsunschirfe bei LCDs zu
kaschieren, indem die LEDs der Hinter-
grundbeleuchtung kurzzeitig ausgeschal-
tet werden. Die relativ langsame Schalt-
phase des Panels wird im wortlichen Sinne
ausgeblendet, die Bewegungen sehen
dadurch subjektiv knackiger aus.

Um zu verhindern, dass dadurch ein
storendes Flimmern entsteht, aktivieren
die Hersteller diese Funktion erst ober-
halb von 100 Hz. Weil eine dynamische
Anpassung der Blinkfrequenz des Back-
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Weil ein Blinking Backlight die Hintergrundbeleuchtung ausschaltet, wenn sich
der Fliissigkristall neu ausrichtet, wirkt das Bild scharfer.

lights aufwendig wire, ldsst es sich nicht
mit FreeSync oder G-Sync kombinieren
(siehe unten). Manche Firmen geben dem
Blinking Backlight eigene Martketing-
bezeichnungen wie ULMB (Ultra Low
Motion Blur, Nvidia) oder DyAc (Dynamic
Accuracy, BenQ ).

Hertz-Bremse

Warum kann ich bei meinem Monitor

ON maximal 60 Hz als Bildwiederholfre-

quenz einstellen, obwohl er deutlich mehr
kann?

Wenn Windows nicht alle Wiederhol-

raten anbietet, die der Monitor unter-
stiitzt, liegt es meist am Kabel. Da die
Kabelhersteller oft sehr unterschiedliche
Produkte unter der gleichen oder zumin-
dest dhnlichen Bezeichnung anbieten
oder an bestehenden Serien etwas an-
dern, ohne dies zu kennzeichnen, ist es
unmoglich, eine verlassliche Kaufempfeh-
lung zu geben. Unsere Empfehlung lautet
daher: Nutzen Sie das Kabel, das der Her-
steller seinem Display beilegt.

In selteneren Fillen liegt es am Mo-
nitor-Treiber. Etwa dann, wenn die Kom-
munikation zwischen Grafikkarte und
Display via DDC (Display Data Channel)
misslingt. Einen aktuellen Monitortreiber
konnen Sie direkt im Gerdtemanager ein-
spielen lassen. Machen Sie dazu einen
Rechtsklick auf den Eintrag fiir Thren
Monitor und wahlen Sie ,,Treibersoftware
aktualisieren”, dann ,,Automatisch nach
aktueller Treibersoftware suchen®.

Alternativ laden Sie den neuesten
Treiber von der Webseite des Herstellers
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herunter und entpacken das Treiberpaket,
sofern notig. Nun o6ffhen Sie den Gerite-
manager, machen auch hier einen Rechts-
Kklick auf den Monitoreintrag, wihlen ,, Auf
dem Computer nach Treibersoftware su-
chen® und navigieren im folgenden Dialog
zum Ordner, in dem die Treiber liegen. Es
schadet auch nicht, bei der Gelegenheit
zu priifen, ob sich der Grafiktreiber auf
dem aktuellen Stand befindet.

Dynamische
Bildratenanpassung

Was sind VSync, FreeSync und G-
Ol Sync?

Nur selten passt die Bildrate, die die
Grafikkarte liefert, genau zur Bild-
wiederholfrequenz des Monitors. VSync
soll daraus resultierende Bildstorungen

vermeiden, indem es die Bildausgabe der
Grafikkarte an die Bildwiederholfrequenz
des Displays koppelt.

Liefert die GPU in einem 3D-Spiel
mehr Bilder als die Wiederholrate des Mo-
nitors, begrenzt VSync die Bildrate und
verhindert ein Zerreiflen des Bildes
(Tearing). Nachteil: Das Performance-
Potenzial der Grafikkarte wird womoglich
nicht ausgereizt. Braucht die Grafikkarte
mal langer zum Berechnen eines Bildes als
der Monitor flir den Bildaufbau, kommt es
zu storenden Rucklern oder Spriingen im
Spielablauf. Das konnen Funktionen wie
Triple-Buffering kompensieren, das bei
DirectX standardmaf3ig aktiv ist.

Mit FreeSync und G-Sync verspre-
chen AMD und Nvidia Abhilfe fiir das
VSync-Problem. Ein kompatibles Display
passt seine Bildwiederholrate dynamisch
an die der Grafikkarte an, um in einem
weiten Frequenzbereich ein fliissiges,

deaktiviert wurde.

B Treibersoftware aktualisieren - Nicht-PnP Menitor (Standard)

Wie méchten Sie nach Treibersoftware suchen?

=> Automatisch nach aktueller Treibersoftware suchen
Auf dem Computer und im Internet wird nach aktueller Treibersoftware fir das
Gerdt gesucht, sofern das Feature nicht in den Gerdteinstallationseinstellungen

= Auf dem Computer nach Treibersoftware suchen.
Treibersoftware manuell suchen und installieren,

Abbrechen

Lassen sich fiir das Display keine hohen Bildraten
einstellen, fehlt méglicherweise der passende Treiber.
Oft macht auch das Kabel Arger.
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Wenn die Grafikkarte einen neuen Frame liefert, wéahrend das
Bild noch ins Display geschrieben wird, zerreiBt die Darstellung.
G-Sync und FreeSync verhindern dieses Tearing zuverlassig.

scharfes Bild anzuzeigen. Das ist beson-
ders fiir hohere Auflosungen wie WQHD
(2560 x 1440) oder 4K/UHD (3840 x
2160) wichtig, in denen selbst leistungs-
fahigen Grafikkarten bei hoher Detail-
stufe die Puste ausgehen kann. Wirklich
butterweich ist der Bildaufbau unter
40 Frames fiir manches Auge allerdings
selbst dann nicht.

Bei der Auswahl von Monitor und
Grafikkarte muss man darauf achten, dass
sie zueinander passen: FreeSync klappt
nur mit AMD-Karten ab Radeon R7 260,
G-Sync setzt eine Nvidia GeForce 650 Ti
oder besser voraus. Zudem muss die
Verbindung zwingend tiber den Display-
Port hergestellt werden; HDMI ist bislang
nicht mit den dynamischen Sync-Modi
kompatibel.

Fehlende Sync-Optionen

Warum kann ich FreeSync oder G-
Sync nicht aktivieren?

Priifen Sie zunachst, ob Sie den aktu-

ellen Grafik-Treiber verwenden und
machen Sie bei Bedarf ein Update. Dann
schauen Sie im Treiber nach, ob die je-
weilige Funktion tiberhaupt aktiviert ist.
Bei Nvidia setzen Sie dazu im Abschnitt
»Anzeige* ein Hikchen unter ,,G-Sync ->
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G-Sync aktivieren“. In AMDs Crimson-
ReLive-Treiber stellen Sie FreeSync mit
dem gleichnamigen Schiebeschalter in
Menii ,,Anzeige” an.

Lassen sich die Sync-Optionen nicht
aktivieren, obwohl Sie passende Hardware
einsetzen, konnte auch hier das Kabel oder
der Monitor-Treiber schuld sein.

Gamer-Optionen

Was tun Bildmenii-Optionen wie
»Black Enhancer®, ,,Input Lag Reduc-
tion“ oder ,,Gaming Mode“?

Hersteller von Gaming-Monitoren

bauen diverse Einstellmoglichkeiten
fiir Gamer ins Menii ein. Der Dunkelver-
stirker sorgt dabei nicht etwa fiir beson-
ders tiefe Schwarztone, sondern hellt dunk-
le Bereiche gezielt auf, damit man darin
kauernde Gegner besser erkennen kann.

Mit Input Lag bezeichnet man die Ver-
zogerung zwischen einer Eingabe, etwa
einer Mausbewegung, und deren Umset-
zung auf dem Bildschirm. Vergeht zu viel
Zeit, kann man in einem schnellen Spiel,
egal ob Shooter oder Adventure, nicht
schnell genug reagieren. Wie der Name
sagt, soll diese Option die Eingabeverzo-
gerung reduzieren. Gaming Modes be-
zeichnen in der Regel Farbprofile fiirs Dis-
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play, die den Kontrast fiir bestimmte Spie-
le-Genres anpassen. Oft findet man Presets
fiir Shooter (FPS), Echtzeitstrategie (RTS)
und Rennspiele (Racing). In manchen Fal-
len wird zudem die Helligkeit angepasst.

Stereoskopische
Darstellung

Was hat es mit 3D Vision auf sich?
[ ]

Nvidias 3D Vision stellt mit Hilfe

einer Shutter-Brille stereoskopische
Bilder auf dem Monitor dar. Die Grafik-
karte berechnet dafiir jeweils die Stereo-
bilder fiirs rechte und linke Auge und zeigt
sie mit einer Frequenz von 60 Hz abwech-
selnd auf dem Monitor. Die Brille syn-
chronisiert sich auf die abwechselnden
Stereobilder und dunkelt jeweils eines
ihrer Glaser ab. Jedes Auge nimmt deshalb
nur das daftir bestimmte Bild wahr. So
entsteht der Eindruck raumlicher Tiefe.

Voraussetzung dafiir ist neben der
3D-Vision-Brille und einer Nvidia-Gra-
fikkkarte ab der GF200-Serie ein zertifi-
ziertes Display, das mindestens 120 Hz
darstellen kann - 60 Hz pro Auge. Ob ein
Monitor 3D Vision unterstiitzt, erkennt
man am Logo oder kann es im Datenblatt
iberpriifen.

Anschlussfragen
Muss ich beim Monitorkauf auf be-
Ol stimmte Display-Eingdnge achten?

Der Monitor, fiir den Sie sich ent-

scheiden, sollte tiber mindestens ei-
nen DisplayPort-1.2-Eingang verfiigen.
Bei 4K-Displays ergibt auch ein HDMI-
2.0-Port Sinn, um dariiber die 4K-Auflo-
sung mit 60 Hz darstellen zu konnen, was
fiir die Bildschirmarbeit sehr angenehm
ist. Bei HDMI 1.4 reicht die Bandbreite
nur fiir 4K mit 30 Hz. Dadurch wirken
Animationen auf dem Desktop ruckelig,
etwa wenn man ein Fenster verschiebt.
Fiirs Gaming spielt HDMI 2.0 hingegen
noch keine Rolle. (bkr@ct.de)
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VIA 2008 QUOOADTA

Multipass

Wahre Liebe ist
unbezahlbar -
fir alles andere
gibt es
Multipass.

Sichere Kryptografie unter Linux
mit der OpenPGP Smartcard

Mithilfe einer OpenPGP Smartcard
verschliisseln Sie Mails und SSH-
Sitzungen - und entsperren lhren
Linux-Rechner automatisch, ohne
ein Passwort eingeben zu miissen.

Von Micha Borrmann
er mehr Sicherheit haben will, muss
Bequemlichkeit dafiir hergeben - so

lautet ein allgemein behauptetes Manko
sicherer IT. Zum Gliick bestdtigen Aus-
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nahmen die Regel. Die OpenPGP Smart-
card ist so eine Ausnahme. Fiir das Plus
an Sicherheit miissen Sie einmal unsere
etwas langliche Installationsanleitung
befolgen. Aber dann kommen Sie in den
Genuss, Thre Mails ohne weiteres Zutun
bequem verschliisseln und sich ohne
Eingabe kryptischer Passphrasen auto-
matisch per SSH einloggen zu koénnen.
Der Extra-Clou: Durch Einfiihren der
Karte in das Lesegerit entsperren Sie den
Linux-Desktop und sperren ihn durch
Herausziehen wieder.

© Ccopyright by Heise Medien

OpenPGP Smartcards kommunizie-
ren wie Bankkarten tiber Kontaktflichen.
Sie speichern RSA-Schliissel bis 4096 Bit
und fithren alle Berechnungen des RSA-
Verfahrens auf dem integrierten Prozes-
sor aus. Damit muss der geheime Schliis-
sel die Karte nie verlassen, sodass selbst
ein Trojaner auf dem Rechner, der perma-
nent den Arbeitsspeicher tberwacht,
nicht an den Schliissel herankommt. Ver-
brecher miissen also die physische Karte
stehlen. Die gibt den Zugrift aber nur nach
Eingabe einer vom Besitzer wihlbaren
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Bezugsquellen

Die OpenPGP Card gibt es fir etwa 15
Euro bei http://shop.kernelconcepts.de.
Sie arbeitet mit Ublichen Kartenlesern, die
beispielsweise in Business-Notebooks wie
dem Dell Latitude E6430 oder dem Leno-
vo Thinkpad T540p stecken. Altere Note-
books mit ExpressCard-Slot in voller
Breite lassen sich leicht mit Cardreadern
nachristen, die fir wenige Euro ge-
braucht bei Ebay angeboten werden.

PIN frei. Zum Erraten der PIN hat der
Dieb nur drei Versuche - danach sperrt
sich die Karte. Deshalb gentigt bei einer
Smartcard eine sechsstellige PIN, um den
Schliissel besser abzusichern, als eine
lange Passphrase.

GnuPG einrichten

Um die OpenPGP-Karte anzusprechen,
bietet sich GnuPG an. Die Versionen 1.x
(gnupg) und 2.x (gnupg2) lassen sich parallel
installieren. Diese Anleitung verwendet
aufler fiir die Festplattenverschliisselung
(siehe Folgeartikel) die neuere Version.

Damit GnuPG mit Smartcards umge-
hen kann, brauchen Sie die Programme
scdaemon und den gnupg-agent. Viele
Linux-Distributionen richten beide auto-
matisch ein.

Um zu testen, ob GnuPG Karte und
Lesegerit (siche Kasten ,,Bezugsquellen‘)
erkennt, fithren Sie bei eingesteckter
Karte gpg2 --card-status aus. Im Erfolgs-
fall sieht die Ausgabe etwa so aus:

Application ID ...: D2760001240102000;
£0050000262C0000

Version ..........: 2.0

Manufacturer .....: ZeitControl

Serial number ....: 0000262C

Name of cardholder: [nicht gesetzt]

Language prefs ...: de

SeX ....vvnvvnen...: Unbestimmt

URL of public key : [nicht gesetzt]

Login data .......: [nicht gesetzt]

Signature PIN ....: zwingend

Key attributes ...: 2048R 2048R 2048R

Max. PIN lengths .: 32 32 32

PIN retry counter : 3 0 3

Signature counter : @
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Neue Cardreader mit USB-Anschluss kos-
ten ab 12 Euro. Vor dem Kauf lohnt sich
der Blick in Kompatibilitatslisten von
GnuPG: Einige Gerate wie den SCR3310
von SCM Microsystems unterstutzt
GnuPG direkt, ohne weitere Treiber. Der
generische Smartcard-Daemon pcscd
spricht zahlreiche weitere Cardreader an,
wie beispielsweise die Lesegerate von
OmniKey.

Signature key ....: [nonel
Encryption key....: [none]
Authentication key: [none]
General key info..: [none]

Wenn GnuPG sich stattdessen mit
,»OpenPGP Karte ist nicht vorhanden®
beschwert, fehlt vermutlich das Paket
pcscd. Sollte nach der Installation und
dem Start des Daemons gpg2 --card-status
weiter nur eine Fehlermeldung zeigen, feh-
len Treiber des Herstellers. Die Gerite von

OpenPGP-Smartcard | Praxis

Reiner SCT laufen beispielsweise nur mit
dem Herstellertreiber. Diesen Download
und alle Skripte finden Sie {iber ct.de/ypx2.

Schliissel erzeugen

Die Karte kann den Schliissel selbst er-
zeugen. Das funktioniert bis zu einer
Schliisselldinge von 2048 Bit sehr gut,
erfordert fiir langere Schliissel aber ein
Lesegerit, das Extended Length APDU
unterstiitzt. Das beherrschen jedoch die
wenigsten Lesegerite. Erfolglos getestet
haben wir mit Alcor Micro AU9540 (in
Lenovo Thinkpad T540p verbaut), Broad-
com BCM5880 (in Dell Latitude E6410/
E6430 verbaut), HID OmniKey Cardman
5321, Reiner SCT cyberjack RFID stan-
dard, SCM SCR3310 und SCM SCR335.
Lediglich mit einem gebrauchten
Gemalto GemPC Express erzeugte die
OpenPGP Smartcard Version 2.1 4096-
Bit-Schliissel.

Die wiinschenswerten Schliissel mit
4096 Bit lassen sich aber problemlos auf
einem vertrauenswiirdigen Rechner er-
zeugen und auf die Karte verschieben.
Dafiir muss das Lesegerit kein Extended
Length APDU beherrschen, sodass das
mit allen Lesegeriten geht, die GnuPG

Schliissel auf der Karte erzeugen

Der Befehl gpg2 --card-edit 6ffnet ein
Mend, um mit der Karte zu interagieren.
Die Schllsselerzeugung gehort zu den er-
weiterten Funktionen, die Sie erst errei-
chen, nachdem Sie den Befehl admin ein-
gegeben haben. Mit generate erzeugen
Sie die Schliussel. Der interaktive Befehl
fragt zunachst, ob Sie ein Backup des ge-
heimen Encryption-Schlissels auf3erhalb
der Karte anlegen mochten.

Ohne Backup kénnen Sie sicher
sein, dass es den Schlissel nur ein einzi-
ges Mal gibt und er die Karte nie verlasst.
Sollten Sie die mal verlieren, ist aber
auch der Schlissel unwiederbringlich
weg. Daher empfiehlt sich fiir die meis-
ten Anwender ein Backup. GnuPG spei-
chert das Backup wie Ublich in einem
AES-verschlisselten Container, den Sie
mit einer Passphrase absichern. Notieren

Sie diese Passphrase und verwahren Sie
den Zettel sicher.

AnschlieBend fragt der Befehl wie bei
der Schliisselerzeugung ohne Smartcard
nach Schlissellange, Ablaufdatum und
Namen. Bei der Auswahl der Schliissellan-
ge zeigt GnuPG eine Warnung an, dass die
Generierung moglicherweise fehlschla-
gen konnte. Bis 2048 Bit brauchen Sie
sich davon aber nicht verunsichern lassen.
Das Erzeugen eines langeren Schliissels
konnen Sie gefahrlos probieren: Die
Schlissel lassen sich beliebig tiberschrei-
ben. Sie missen lediglich etwas Geduld
mitbringen, da der Zufallszahlengenerator
der Karte genug Entropie generieren
muss, was mehrere Minuten dauert.

Nach der Erzeugung speichern Sie
die Anderungen mit save und verlassen
damit auch GnuPG.
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ansprechen kann. Sollten Sie an der
Sicherheit Ihres Alltagsrechners zweifeln,
weichen Sie dafiir auf ein Live-System
aus.

Erzeugen Sie den neuen Schliissel mit
gpg2 --full-generate-key, da Sie nur bei
der erweiterten Erzeugung die Schliissel-
lange einstellen konnen. Zuerst fragt
GnuPG, welche Art von Schliissel Sie er-
zeugen mochten. Die Smartcard be-
herrscht nur RSA (Option 1). Anschlie-
Bend legen Sie die Schliissellinge auf
4096 Bit fest. Ein Schliissel dieser Lange
diirfte noch mindestens fiinf Jahre sicher
sein. Wenn der Schliissel nicht automa-
tisch ablaufen soll, tragen Sie als Ablauf-
dauer o ein. GnuPG fragt danach nach
Namen, Mail-Adresse und einem Kom-
mentar. Diese drei Informationen bilden
zusammen den Namen des Schliissels,
den auch Keyserver anzeigen.

Wie lange die Schliisselerzeugung
braucht, hangt davon ab, wie schnell Thr
System die notige Entropie generiert. Ste-
hen Linux nur Interrupt- und Netzwerk-
Timings zur Verfligung, sammelt GnuPG
mehrere Minuten die Entropie aus
/dev/random. Ist Thr System mit einem
Hardware-Zufallszahlengenerator ausge-
stattet, fiillt sich dieser Pool schnell genug
und GnuPG ist nach weniger als zwei
Sekunden fertig.

Das erzeugte Schliisselpaar besteht
aus einem oOffentlichen Schliissel fiir die
Verschliisselung und einem geheimen
Schliissel fiir Signaturen (und Entschliis-
selung). Die Karte erwartet aber noch
einen Unterschlissel fiir die Authentifi-
zierung, fiir den Sie einen Subkey anlegen
missen. Dafiir editieren Sie den Schliissel
mit

gpg2 --expert --edit-key ID

Die ID besteht aus den letzten 8 (oder
mehr) hexadezimalen Ziffern des Finger-
abdrucks des neu erstellten Schlissels.
Die Fingerabdriicke aller Schliissel zeigt
gpg2 --list-keys an. Optional konnen Sie
auch den Namen oder die Mail-Adresse
verwenden.

GnuPG zeigt dann eine Eingabeauf-
forderung an, in die Sie Befehle eintippen
konnen, um den Schliissel zu verandern.
Den Subkey erzeugen Sie darin mit addkey.
Wihlen Sie auch hier einen RSA-Schliis-
sel. Der entscheidende Schritt kommt bei
den erlaubten Aktionen. Das Menti bietet
hier die Eigenschaften S fiir Signaturen, E
fiir Verschliisselung und A fiir Authentifi-
zierung an. Der neue Subkey soll aus-
schliefllich zur Authentifizierung dienen,
sodass Sie Sign und Encrypt ausschalten
und Authenticate einschalten miissen. Die
Eingabe von Q schlieft die Auswahl ab.

Kaputtgespielte Karte resetten

Gibt man die PIN der Karte dreimal falsch
ein, sperrt sie sich. Uber gpg2 --card
-edit kann man den Zahler mithilfe der
Admin-PIN wieder zurlicksetzen. Gibt
man jedoch die Admin-PIN dreimal
falsch ein, lasst sich die Sperre nicht
mehr entfernen. Der gespeicherte
Schlussel ist in diesem Fall endgliltig ver-
loren. Da sich die Karte selbst [6scht und
in Werkszustand versetzt, wenn die Fehl-
versuchszahler ihr Maximum erreichen,
kann man die Hardware der Karte zumin-
dest wieder freischalten.

Verbinden Sie sich daflir mit
gpg-connect-agent --hex mit der Karte.
Der Befehl erlaubt das Senden von Hex-
Codes an die Karte. Senden Sie
so oft

162 EERO

scd apdu 00 20 00 81 08 40 40 40 40 ;
540 40 40 40

bis die Karte mit D[@ee0] 69 83 antwor-
tet. Das bedeutet, dass die Fehlversuche
bei der PIN-Eingabe verbraucht sind. Fol-
gende zwei Befehle terminieren die Karte
und o6ffnen sie neu:

scd apdu 00 e6 00 00
scd apdu 00 44 00 00

Verlassen Sie danach den Prompt von
gpg-connect-agent mit bye und ziehen
Sie die Karte aus dem Lesegerat. Wenn
Sie die Karte danach neu einstecken,
zeigt gpg --card-status eine unbespielte
Smartcard mit den Standard-PINs
123456 und 12345678.

Danach setzen Sie noch wie zuvor die
Lange von 4096 Bit und das gleiche Ab-
laufdatum und speichern die Anderungen
mit save.

Da der geheime Schliissel spéter auf
die Karte verschoben und nicht nur
kopiert wird, miissen Sie jetzt ein Backup
des Schliissels machen, wenn Sie eine
Kopie auflerhalb der Smartcard behalten
wollen:

gpg2 -a --export-secret-ket ID >> 3
bsecretkey.asc

Exportieren Sie auf jeden Fall den 6ffent-
lichen Schliissel mit:

gpg2 -a --export ID >> publickey.asc

Sie brauchen den offentlichen Schliissel,
um den geheimen Schliissel mit der
Smartcard auf weiteren Rechnern nutzen
zu konnen. Die Smartcard speichert nim-
lich nur den geheimen Schliissel, dem die
notigen Zusatzinformationen fehlen. Es
lohnt sich daher neben der Smartcard
auch einen USB-Stick dabei zu haben, um
bei Bedarf auch den offentlichen Schliissel
parat zu haben.

Um den Schliissel auf die Karte zu
ibertragen, miissen Sie wieder ins Menii
zum Editieren des Schliissels:

gpg2 --edit-key ID

Die Signatur-, Verschliisselungs- und
Authentifizierungsschliissel miissen Sie
einzeln mit keytocard auf die Karte ver-
schieben. Der interaktive Befehl bietet
zwar eine Auswahl des Slots auf der Karte
an, den richtigen Subkey miissen Sie aber
vorher im GnuPG-Menii ausgewdhlt
haben. Die Standardauswahl ist der pri-
maire geheime Schliissel, der in den Sig-
natur-Slot der Karte gehort. Beim Ver-
schieben des geheimen Schliissels miis-
sen Sie ihn entsperren und den Zugriff
auf die Smartcard mit der Admin-PIN
freigeben.

Nachdem Sie den geheimen Schliissel
verschoben haben, wihlen Sie mit key 1
den Verschliisselungsschliissel aus. GnuPG
markiert die Auswahl mit einem Stern:
ssb* .. Verschieben Sie diesen Schliissel
mit keytocard in den zweiten Slot der
Karte (,,Encryption key“).

Fir den letzten Subkey missen Sie
den vorherigen zunichst mit key 1 wieder
abwahlen (das * hinter ssb verschwindet)
und den zweiten Subkey mit key 2 aus-
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wihlen. Verschieben Sie auch diesen
Schliissel mit keytocard in den dritten Slot
fiir den Authentifizierungsschliissel. Spei-
chern Sie danach die Anderungen mit
save.

Enigmail

Im Alltag nutzt man GnuPG hauptsichlich
fiir PGP-verschliisselte Mails. Das Thun-
derbird-Plug-in Enigmail integriert den
Smartcard-Support praktischerweise in
seine Meniis. Enigmail zeigt die Ment-
punkte aber erst an, wenn Sie ,,Experten-
Optionen und -Meniipunkte anzeigen®
auswihlen. Uber den Meniieintrag
»SmartCard verwalten” sehen Sie bequem
die Daten der Karte ein und editieren sie
bei Bedarf. Das Menii bietet auch eine
grafische Moglichkeit, die PIN der Karte
zu dndern.

Beim Entschliisseln und Signieren
lauft alles wie gewohnt, nur fragt Enigmail
nicht nach der langen Passphrase, son-
dern nach der kurzen PIN. Steckt die
Karte nicht im Lesegerét, erscheint leider
eine wenig hilfreiche Fehlermeldung:
»Verschliisselung fehlgeschlagen.”

Verschliisselte Passworter
Man kann GnuPG auch zur Eingabe lan-
ger Passworter verwenden. Braucht man
ein Passwort in einem Skript, entschliis-
selt das Skript einfach zuerst das gespei-
cherte Passwort mit gpg2 -qd und schiebt
es liber eine Pipe in den eigentlichen Be-
fehl. Der gpg2-Aufruf sorgt fiir die Abfrage
der PIN - entfillt, falls die Karte schon
entsperrt ist - und erzwingt, dass die
Smartcard eingesteckt sein muss.

Beispielsweise kann man sich so mit
dem Remote Desktop Protocol Client
rdesktop an einem Windows-System an-
melden. Dafiir speichert man das ver-
schliisselte Windows-Passwort in der
Datei ~/.mypassword.gpg und ruft rdesk-
top folgendermaflen auf:

#!/bin/bash

/usr/bin/gpg2 -qd ;

L$HOME/ .mypassword.gpg | 3

brdesktop -u "$myusername" ;
G-p $PASSWORD $rdphost

Screenlock

Aus Sicherheitsgriinden sollten Sie die
Smartcard immer mitnehmen, wenn Sie
vom Rechner weggehen. Da liegt es
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jme@jmedcttest: ~

Datei Bearbeiten Ansicht Suchen Terminal Hilfe

jme@jmedcttest:~$ gpg2 --expert --edit-key D92580FF
gpg (GnuPG) 2.1.18; Copyright (C) 2017 Free Software Foundation, Inc.
This is free software: you are free to change and redistribute it.

[There is NO WARRANTY, to the extent permitted by law.

Geheimer Schlissel ist vorhanden.

rsa4096,/9458525ED092580FF

erzeugt: 2017-03-29 verfdllt: niemals

Vertrauen: ultimativ

rsa4096/E74A7ADCB1EFFALE

erzeugt: 2017-03-29 verfdllt: niemals
[ ultimativ ] (1). ct Magazin

gpg> addkey

Nutzung: SC
Giltigkeit: ultimativ

Nutzung: E

Bitte wahlen Sie, welche Art von Schlissel Sie méchten:

(3) DSA (nur signieren/beglaubigen)
(4) RSA (nur signieren/beglaubigen)
Elgamal (nur verschliisseln)

RSA (nur verschliisseln)
DSA (Nutzung selber einstellbar)
RSA (Nutzung selber einstellbar)
ECC (nur signieren)
ECC (Nutzung selber einstellbar)
ECC (nur verschlilsseln)

(13) VYorhandener Schlissel

Ihre Auswahl? 8

Mogliche Vorgdnge eines RSA-Schlissels: Signieren
Derzeit erlaubte Vorgédnge: Signieren Verschl.

(S) Umschalten der Signaturnutzbarkeit

(V) Umschalten der Verschlisselungsnutzbarkeit
(A) Umschalten der Authentisierungsnutzbarkeit
(Q) Beenden

Ihre Auswahl? S

Mogliche Vorgdnge eines RSA-Schlissels: Signieren
Derzeit erlaubte Vorgénge: Verschl.

(S) Umschalten der Signaturnutzbarkeit

(V) Umschalten der Verschlisselungsnutzbarkeit
(A) Umschalten der Authentisierungsnutzbarkeit
(Q) Beenden

Ihre Auswahl? V

Mogliche Yorgdnge eines RSA-Schliissels: Signieren
Derzeit erlaubte Vorgédnge:

(S) Umschalten der Signaturnutzbarkeit

(V) Umschalten der Verschliisselungsnutzbarkeit
(A) Umschalten der Authentisierungsnutzbarkeit
(Q) Beenden

Ihre Auswahl? A

Mogliche Vorgange eines RSA-Schlissels: Signieren
Derzeit erlaubte Vorgdnge: Authentisierung

(S) Umschalten der Signaturnutzbarkeit

(V) Umschalten der Verschliisselungsnutzbarkeit
(A) Umschalten der Authentisierungsnutzbarkeit
(Q) Beenden

Ihre Auswahl? Q

RSA-Schliissel kénnen zwischen 1024 und 4096 Bit lang sein.

Welche Schlilsselldnge wiinschen Sie? (2048) 4096
Die verlangte Schliissellange betragt 4096 Bit

Verschl.

Verschl.

Yerschl.

Verschl.

Authentisierung

Authentisierung

Authentisierung

Authentisierung

Bitte wdhlen Sie, wie lange der Schliissel giiltig bleiben soll.

0 = Schliissel verfallt nie
<n= Schliissel verfallt nach n Tagen
<n>w = Schliissel verfallt nach n Wochen
<n>m = Schlissel verfallt nach n Monaten
<n>y = Schlissel verfallt nach n Jahren
Wie lange bleibt der Schliissel giltig? (0)
Schliissel verfallt nie
Ist dies richtig? (j/N) j
Wirklich erzeugen? (j/N) j
Wir missen eine ganze Menge Zufallswerte erzeugen

rsa4096,/9458525ED92580FF

erzeugt: 2017-03-29 verfallt: niemals

Vertrauen: ultimativ

rsa4096/E74ATADCB1EFFALE

erzeugt: 2017-83-29 verfallt: niemals

rsa4096/2A7DF803DCODEBTF

erzeugt: 2017-03-29 verfdllt: niemals
[ ultimativ ] (1). ct Magazin

gpg> save

Sie konnen dies
unterstiitzen, indem Sie z.B. in einem anderen Fenster/Konsole irgendetwas
tippen, die Maus verwenden oder irgendwelche anderen Programme benutzen.

Nutzung: E

Nutzung: A

Nutzung: SC
Glltigkeit: ultimativ

Fir die Authentifizierung braucht die Smartcard einen
Unterschliissel. Um ihn zu erzeugen, editiert man den Schiliissel

im Expertenmodus.
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nahe, beim Herausziehen der Karte auch
gleich den Bildschirm zu sperren. Damit
das Anmelden nach dem Gang in die
Kaffeekiiche deswegen nicht zusétzlich
Zeit kostet, soll der Rechner die Sperre
ohne Eingabe eines Passworts freigeben,
sobald die Karte wieder eingesteckt wird.
Mit dem zu GnuPG gehorenden scdaemon
konnen Sie genau das einrichten. Er
protokolliert den Status der Karte und
ruft bei Anderungen das Skript ~/.gnupg/
scd-event auf.

Ein Beispielskript fiir den Gnome-
Screensaver unter Debian mit Gnome 3
bekommen Sie im GitHub-Repository.
Eine Losung fiir XScreensaver steht be-
reits auskommentiert im Skript. Bei an-
deren Desktop-Umgebungen miissen Sie
moglicherweise die Befehle zum Aktivie-
ren und Deaktivieren der Bildschirm-
sperre anpassen. Sorgen Sie nach dem

Editieren dafiir, dass das Skript ausfiihr-
bar ist:

chmod 755 ~/.gnupg/scd-event

Welche Events scdaemon beim Einstecken
der Karte auslost, hangt davon ab, ob
pcscd zum Einsatz kommt oder nicht.
Ohne den Daemon l6st das System das
Ereignis ,,PRESENT® aus, mit pcscd
»USEABLE®. Das Skript reagiert deswe-
gen auf beide Ereignisse gleich: Es priift,
ob die Fingerprints der Schliissel auf der
Karte mit lokal gespeicherten Werten
ibereinstimmen. Diese Werte erzeugen
Sie fiir Thre Karte mit folgendem Befehl:

gpg2 --card-status | ;
bgrep '"[ESA].*key.*' ;
6> ~/.gnupg/.mycard

Seltsamerweise scheint das Ereignis , PRE-
SENT* unter Debian Jessie beim ersten

SmartCard-Details X

Datei SmartCard

Hersteller ZeitControl
Seriennummer 00004D7A
Vorname, Name Johannes
Sprache de
Geschlecht Mdnntlich
URL des &ffentlichen Schlissels

Login-Daten

Unterschriften-PIN erzwingen Nein Ja
Max. PIN-Lange 32/32/32
PIN-Fehlversuchszahler 3/0/3
Unterschriftenzahler 0

Unterschriftenschliissel

Verschlisselungsschlissel

Authentifizierungsschlissel

Weiblich

BDA3 1F1A 3BFD 9603 2D21 45CD 2E86 BDCD 5229 9928
Erzeugt am | 09.03.2017

D730 2687 9C27 2DDF 2559 1093 1490 8EE4 8CD0 DEO7
Erzeugt am | 09.03.2017

C11E 52EC 3062 1206 64B9 C9D1 296A 48C2 46D8 3243

Erzeugtam | 09.03.2017

Merkert

Zurlicksetzen

Speichern

Enigmail zeigt simtliche Kartendaten in seiner Oberflache an. Dort lassen
sie sich auch bequem editieren - einschlieBlich Andern der PIN.
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Auftreten im Nirwana zu verschwinden.
Lief gpg2 --card-statusjedoch einmal, er-
kennt scdaemon danach alle Ereignisse. Um
den Befehl beim Systemstart einmal au-
tomatisch im Hintergrund auszufiihren,
legen Sie einfach die Datei ~/.config/
autostart/smartcard-init.desktop mit fol-
gendem Inhalt an:

[Desktop Entry]

Type=Application
Exec=/usr/bin/gpg2 --card-status
X-GNOME-Autostart-enabled=true

SSH-Login

Da SSH auch mit RSA-Schliisseln arbeitet,
kann der auf der Smartcard gespeicherte
Schliissel die Authentifizierung gegentiiber
entfernten Rechnern ibernehmen. Solan-
ge die Karte freigegeben ist, funktioniert
das ohne Eingabe einer PIN oder einer
Passphrase.

GnuPG bringt fiir SSH den gpg-agent
mit, der den ssh-agent ersetzt, den
viele Desktop-Umgebungen automatisch
starten. Das Deaktivieren des ssh-agent
gestalten einige Desktops erstaunlich
schwierig. Bei XFCE deaktivieren Sie den
Dienst beispielsweise mit folgendem
Konsolenbefehl:

xfconf-query -c xfce4-session j
b-p /startup/ssh-agent/enabled -n ;
b-t bool -s false

Kommentieren Sie zusétzlich use-ssh-
agent in /etc/X11/Xsession.options aus.
Unter Gnome 3 und Unity bietet das
gnome-tweak-tool eine einfache grafische
Moglichkeit den ssh-agent aus der Liste
der Startprogramme zu verbannen. Um
den ssh-agent wirklich loszuwerden miis-
sen Sie zusitzlich die Datei /etc/xdg/
autostart/gnome-keyring-ssh.desktop ent-
fernen.

Den Ersatz aktivieren Sie dafir
erstaunlich einfach:

echo enable-ssh-support >> :
b~/.gnupg/gpg-agent.conf

Nach dem nichsten Hochfahren sollte
ssh-add -1 den auf der Karte gespeicher-
ten Schliissel anzeigen. Behauptet das
Programm stattdessen keine Schliissel zu
kennen, sollten Sie die Umgebungsvaria-
ble SSH_AUTH_SOCK iiberpriifen. Sie sollte
auf /run/user/<userID>/gnupg/S.gpg-
agent.ssh zeigen. Steht stattdessen ein
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Startprogrammeinstellungen

Startprogramme

iche Startprogram
~ - POLCYAM-Legimationsagent Tur aie MA.: e
Hinzufiigen

g, PulseAudio Soundsystem
Das PulseAudio Soundsystem starten

Entfernen
n.. Sicherheitsdienst
B GNOME-Schliisselbunddienst: Sicherh... Bearbeiten

n.. XScreensaver
B Start xScreensaver when GNOME starts

SchlieRen

Linux-Desktops starten meist automatisch den
ssh-agent. SSH redet aber nur mit der Smartcard,
wenn der Dienst nicht dazwischenfunkt.

Pfad mit ,,keyring“ darin, funkt der ssh-agent noch dazwischen.
Sorgen Sie dann dafiir, dass die Desktop-Umgebung ihn wirk-
lich nicht startet.

Damit der entfernte Rechner Ihre Identitét per RSA prii-
fen kann, muss er Ihren d6ffentlichen Schliissel kennen. Den
exportieren Sie im richtigen Format fiir SSH mit gpg2 --ex-
port-ssh-key ID. Das funktioniert erst ab GnuPG 2.1.11. Bei
alteren Versionen liegt das Tool gpgkey2ssh bei, das die gleiche
Aufgabe erledigt. Beide Befehle geben eine einzelne Zeile
aus, die mit ssh-rsa beginnt, dem sich der Base64-kodierte
Schliissel anschliefdt und mit dem Kommentar openpgp: 0x und
einem 8-stelligen Hash-Wert des Schliissels endet. Wenn Sie
diese Zeile in die Datei ~/.ssh/authorized_keys auf dem ent-
fernten Rechner kopieren, fragt er Sie nicht mehr nach einem
Passwort, sofern die Smartcard steckt und entsperrt ist. Soll-
ten Sie die Datei anlegen miissen, achten Sie darauf, dass sie
nur fiir den Nutzer lese- und schreibbar ist. Setzen Sie die
Rechte im Zweifel mit

chmod 600 ~/.ssh/authorized_keys

Danach sollten Sie sich ohne Passwort per SSH anmelden kon-
nen. SSH gelingt es manchmal nicht, die PIN-Eingabe der
Smartcard anzustofen. In diesem Fall hilft es, die Smartcard
mit irgendeiner anderen Funktion zu entsperren, beispielsweise
mit gpg2 --card-edit und anschlieffenden verify und quit.
Einmal eingerichtet erspart die OpenPGP Smartcard die
Eingabe so mancher Passphrase. Fiir dieses Plus an Bequem-
lichkeit erhdlt man gleichzeitig mehr Sicherheit. Wenn Sie
gleich noch mehr mit der Karte machen wollen: Im nichsten
Artikel erkldaren wir, wie Sie die Smartcard zusitzlich zur
Festplattenverschliisselung einspannen. (ime@ct.de) €€

Repository, Bezugsquellen und Treiber: ct.de/ypx2

© copyright by
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Zwei-Faktor-LUKS

Verschliisselte Festplatten mit Smartcard

unter Linux

Rechner starten, Smartcard
stecken, PIN eintippen - schon
ist die Festplatte entschliisselt.
Die OpenPGP Smartcard sperrt
und entsperrt eine mit LVM/LUKS
verschliisselte Festplatte ohne
Eingabe einer langen Passphrase.

Von Micha Borrmann

N ormalerweise sichert ein Passwort
eine mit LUKS verschliisselte Fest-
platte ab. Ist es sehr kurz, konnte es ein An-
greifer erraten, ist es sehr lang, verzogert
das Eintippen des Passworts den System-
start - sofern man sich das lange Passwort
iiberhaupt merken kann. Eine Zwei-Fak-
tor-Authentifizierung mit Smartcard und
PIN sichert den Festplattenschliissel besser
als ein Passwort und kostet weniger Zeit.
Bei einem mit LUKS verschliisselten
Logical Volume (LVM) befinden sich in
einer unverschliisselten /boot-Partition der
Kernel und die Ramdisk eines initialen Sys-
tems, welches das Passwort zum Ent-
schliisseln der Festplatte abfragt. In einem
solchen Setup kann man einen zusatzli-
chen LUKS-Schliissel erzeugen, diesen mit
GnuPG verschliisseln und ebenfalls in der
Ramdisk auf der /boot-Partition speichern.
Beim Neustart wird dann der Schliissel zur
Entschliisselung des Massenspeichers per
GnuPG entschliisselt (Hybrid-Verschliisse-
lung). Da Sie dafiir die Smartcard aus dem
vorangegangenen Artikel brauchen und die
PIN kennen miissen, handelt es sich um
eine Zwei-Faktor-Authentifizierung. Die
folgende Anleitung geht davon aus, dass
Sie das LVM mit LUKS und unverschliissel-
ter /boot-Partition bereits eingerichtet
haben. Beispielsweise erzeugt der Debian-
Installer ein solches Setup, wenn Sie die
Festplattenverschliisselung aktivieren.
Bevor Sie loslegen, stellen Sie sicher,
dass ein Recovery-Boot mit normalem
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Passwort funktioniert. Das Passwort darf
sehr lang und kompliziert sein, da Sie es
im Idealfall nie eingeben miissen. Sollten
Sie die Smartcard verlieren, kommen Sie
mit dem Passwort dennoch an Ihr System.

Exportieren Sie zunéchst den eigenen
Public-Key mit gpg2 aus dem Keyring im
Home-Verzeichnis:

gpg2 --export-options export-minimal ;
b--export ID > /tmp/pubkey.gpg

gpg2 lasst sich nicht ohne Probleme in der
Initial Ramdisk nutzen. Seltsamerweise
kommt eine PIN bei gpg2 in der Ramdisk
nicht bei der Karte an. Bis Version 1.4.21-2
unterstiitzt aber auch gpg1 die Smartcard,
sodass Sie fur die Ramdisk mit gpg1 als
Root einen eigenen Schliisselbund erstel-
len kénnen. In der Ramdisk muss ohnehin
ein eigener Schliisselbund liegen, da die
Root-Partition noch verschliisselt ist, wenn
die Ramdisk aktiv wird.

Fiihren Sie die folgenden Befehle alle
als Root aus. Damit keine laufenden Pro-
zesse dazwischenfunken, sollten Sie zu-
erst scdaemon und pcscd beenden und letz-
teren als Root neu starten, falls Thr Smart-
card-Reader ihn braucht. Stellen Sie dann
sicher, dass gpg1 und die Tools zur Einga-
be der PIN auf der Konsole installiert
sind:

apt install gnupgl=1.4.21-2
apt install pinenry-tty

Unter Ubuntu heifdt das Paket fiir gpgl
schlicht ,,gnupg® und die Version ist alter
als 1.4.21-2, sodass der Smartcard-Support
enthalten ist.

Erstellen Sie anschlieflend im Ver-
zeichnis /etc/keys einen Schliissel fiir
LUKS bestehend aus Zufallszahlen aus
/dev/random:

mkdir -m 700 /etc/keys
dd if=/dev/random bs=1 count=256 ;
bof=/etc/keys/cryptkey

Teilen Sie dann LUKS mit, dass dies ein
zweiter giiltiger Schliissel ist, um die Fest-
platte zu entsperren:

cryptsetup luksAddKey /dev/sda3 j;
b/etc/keys/cryptkey

Passen Sie dabei die Partition an das bei
Thnen verwendete Device (im Beispiel
/dev/sda3) fiir das Root-Dateisystem an.
Danach sollte cryptsetup luksDump /dev/
sda3 zwei belegte Key-Slots anzeigen.
Verschieben Sie anschlieflend den
Public-Key nach /etc/keys und importie-
ren ihn dort in einen GnuPG-1-Keyring:

mv /tmp/pubkey.gpg /etc/keys
gpgl --homedir /etc/keys ;
b--import pubkey.gpg

Anschlieend liest gpg1 die Smartcard aus
und erkennt dabei, dass der geheime
Schliissel zum vorher importierten 6ffent-
lichen Schliissel auf der Karte liegt:

gpgl --homedir /etc/keys --card-status

Verschliisseln Sie dann den LUKS-Schliis-
sel (/etc/keys/cryptkey) mit GnuPG:

cd /etc/keys
gpgl --homedir /etc/keys -ec -r ID ;
beryptkey

Die Option ¢ sorgt dafiir, dass GnuPG
nach einer Passphrase fragt, die ebenfalls
die Datei entschliisseln kann. Das kann
sinnvoll sein, um auch ohne Smartcard
booten zu konnen. Falls Sie die Nutzung
der Smartcard erzwingen mochten, lassen
Sie das c einfach weg. Danach 16schen Sie
den unverschliisselten LUKS-Schliissel:

rm /etc/keys/cryptkey

In der Konfigurationsdatei /etc/crypttab
teilen Sie LUKS mit, dass es das Skript
decrypt_gnupg_sc ausfithren muss, um aus
der Datei /etc/keys/cryptkey.gpg den
eigentlichen Schliissel zu extrahieren.
Andern Sie dafiir die Zeile von

sdal_crypt UUID=50a4...835ac none luks
auf

sdal_crypt UUID=50a4...835ac
b/etc/keys/cryptkey.gpg 2
bluks, keyscript=decrypt_gnupg_sc

Belassen Sie die UUID auf dem Wert, der
bereits in der Datei steht.

cryptgnupg_sc ist ein Hook, der die
Ramdisk mit allen benétigten Dateien
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“ss.gnupg-secring.gpy’ created
1 g "/ .gnupg-spubring.gpy’ created
: pcsc_establish_context failed: no service (OxB80100014)
: card reader not available
: DpenPGPF card not available: general error
Enter smartcard PIN or passphrase for key setcskeys-cryptkey.gpg:
gpg: PIN for CHUZ is too short: minimum length iz 6
gpg: decryption failed: unknown cipher algorithm
cryptsetup (sda3_crypt): cryptsetup failed., bad password or optionsT
#libscryptsetupsscripts-decrypt_gmupg_sc: Performing GPG key
decryption line 6: pcscd: not found
Application ID -1 DZ76000124010201000500004D7A0000
Uersion .... 2.1
Hanufacturer ZeitControl
Serial number . 00004D7A
Hame of cardhol Inot zet]
Language prefs de
Se : unspecified

Login data ..

Private DO 1

Private DO 2

Signature PIN .

Key attributes

Hax. PIN lengths .

PIN retry counter :

Signature counter : @

Signature key . BDA3 iFiA 3BFD 9663 2D21 45CD ZEB6 BDCD 5229 992B
created . 2017-83-09 14:51:50

Encryption key. D730 2687 9CZ7 ZDDF 2559 1093 14990 G8EE4 BCDO DEO?
created . 2017-83-03 14:51:50

futhentication key: C11E SZEC 3662 12066 6489 C9D1 296A 4BCZ 46D8 3243
created 2017-83-09 14:53:07

General key info..: [nonel

Enter smartcard PIN or passphrase for key setcskeys-cryptkey.gpg: _

Manchmal fragt GnuPG in der Initial Ramdisk nach der
Smartcard, bevor USB bereit ist. Driickt man dann einmal
auf Enter, zeigt GnuPG die Karteninformationen und nimmt
danach auch die PIN an.

(gpgl, pcscd, Schliissel, Bibliotheken) bestiickt. Der Hook plat-
ziert auch das Entschliisselungsskript decrypt_gnupg_sc in der
Ramdisk. Beide Skripte finden Sie iiber das Repository unter
ct.de/yn62. Kopieren Sie cryptgnupg_sc nach /etc/initramfs-
tools/hooks und decrypt_gnupg_sc nach /lib/cryptsetup/script.
Markieren Sie beide Dateien als ausfiihrbar:

chmod 755 /etc/initramfs-tools/hooks/cryptgnupg_sc
chmod 755 /lib/cryptsetup/script/decrypt_gnupg_sc

cryptgnupg_sc startet pescd unabhéngig vom normalen System-
start. Damit der Daemon dem normalen Start nicht in die
Quere kommen kann, beenden Sie ihn einfach, indem Sie

/usr/bin/killall pcscd

in /etc/rc.local einfiigen. Der Lohn der Miihen ist ein neues
initramfs, das die noétigen Tools fiir die Smartcard enthilt.
Damit das auch wirklich klappt, muss das initramfs USB-
Support enthalten, was bei Debian standardméf3ig der Fall ist.
Am einfachsten priifen Sie das, indem Sie versuchen, die bis-
herige Passphrase iiber eine USB-Tastatur einzugeben. Wenn das
geht, enthalt die Ramdisk USB-Support. Wenn nicht, wahlen
Sie die entsprechenden USB-Module aus, indem Sie MODULES=
most in /etc/initramfs-tools/initramfs.conf aktivieren.
Der folgende Befehl aktualisiert die Ramdisk:

update-initramfs -u

Beim anschliefdenden Neustart erscheinen die Kartendaten der
eingelegten Karte auf der Konsole. Sollten sie nicht erscheinen,
kann es helfen, einmal auf Enter zu driicken, falls der USB-Bus
in initramfs nicht rechtzeitig bereit war. Erscheinen sie dann
auch nicht, kommen Sie mit der Backup-Passphrase fiir den
GnuPG-gesicherten Schliissel ins System. Eventuell muss
GnuPG die Datei ohne pcscd entschliisseln. Passen Sie dafiir das
Script /lib/cryptsetup/script/decrypt_gnupg_sc wie im Kom-
mentar angegeben an und erzeugen Sie das initramfs neu.
(jime@ct.de) €€

Repository, Bezugsquellen und Treiber: ct.de/yn62

© copyright by
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Hintergrund | Analysiert: Android-Malware

Werbekeule
statt Glitzersteine

Analysiert: Android-Trojaner CallJam

Eine App auf Google Play gab sich
als Helferlein fiir das erfolgreiche
Spiel ,,Clash Royale” aus. Doch
statt der versprochenen Juwelen
gab es teure Rechnungen. Eine
Analyse.

Von Olivia von Westernhagen

D ie Macher der zwischen 100.000 und
500.000 Mal heruntergeladenen App
»Gems Chest for Clash Royale® lockten auf
Google Play mit folgendem Text: ,Hi im
clash royale fan and i have developed the
best guide to obtain easy free chests and
legendary cards with my advices. [...] No
hacks, only guide of text and image.“ Doch
dabei handelt es sich um kein Helferlein,
das kostenlose Spiele-Items verschafft,
sondern eine Malware, die sich im Fahr-
wasser des erfolgreichen Spiels ,,Clash
Royale® (Android: 100 bis 500 Millionen
Installationen) auf Gerite schleichen will.
Die App befand sich tiber mehrere Monate
von Googles Sicherheitsmechanismen un-
erkannt im offiziellen App Store, wurde
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mittlerweile aber entfernt. Der Schadling
blendet unerwiinschte Werbung ein und
ruft auf Kosten des Nutzers teure Pre-
mium-Nummern im Ausland an. Entdeckt
haben die Malware Sicherheitsforscher von
Checkpoint und sie CallJam getauft.

Ich wollte genau wissen, wie die App
etwa Anrufe tatigt, warum sie so lange im
App Store sein konnte und wie die Vielzahl
von grofitenteils positiven Bewertungen
zustande gekommen ist. Dafiir beschloss
ich, mir mit Hilfe eines Android-Emulators
selbst ein Bild zu machen. Obwohl CallJam
mittlerweile nicht mehr im Play Store zu
finden ist, musste ich nicht lange nach
einem geeigneten Sample suchen: Zum
Zeitpunkt der Analyse stand die App noch
in mehreren Play-Store-Alternativen zum
Download bereit. Inzwischen findet man
sie auch dort nicht mehr ohne Weiteres.
Die von mir analysierte Datei hat den
MD5-Wert 2016ea74f15f4d0b98b7c50b-
05dacd09.

Fiir die Android-Emulation nutze ich
Genymotion. Der Emulator ist in einer
eingeschrankten Personal Edition kosten-
los verfiigbar und nutzt VirtualBox zur

Virtualisierung. Letztere wird bei der
Genymotion-Installation gleich mitinstal-
liert. Nach dem Anlegen eines neuen
virtuellen Android-Gerites erscheint die-
ses automatisch als virtuelle Maschine
(VM) in VirtualBox. Ich starte mein neues
,»Custom Phone" mit Android 4.4.4. Fiir
solche gewiinschten Infektionen ist es
durchaus sinnvoll, &ltere Firmware-
Versionen zu verwenden, die aber noch
weitverbreitet sind. Indem ich die APK-
Datei von Gems Chests for Clash Royale
einfach per Drag and Drop von meinem
Desktop in die VM ziehe, findet eine
automatische Installation statt.

Ein Blender erster Giite

Ein Blick auf den Bildschirm des virtuellen
Smartphones zeigt, dass es sich hier kei-
neswegs wie behauptet um einen reinen
Text-Guide mit Bildern handelt. Stattdes-
sen sehe ich drei Felder, in die ich meinen
Clash-Royale-Nutzernamen und die von
mir gewlinschte Anzahl an Edelsteinen
und Goldmiinzen eingeben soll. Mir ist es
ein Rétsel, wie irgendjemand ernsthaft
glauben kann, dass allein auf Basis eines
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Nutzernamens auf magische Weise Spiel-
inhalte in einer anderen App landen
sollen.

Wihrend ich, um Unvoreingenom-
menheit bemiiht, versuche, Gegenargu-
mente wie erforderliche Login-Daten und
das Sandbox-Prinzip von Android-Apps
auszublenden, bohrt sich ein rot blinken-
der Schriftzug unangenehm in meine Aug-
apfel: ,NEW VERSION! 100 % WOR-
KING!, steht unter den Eingabefeldern.
Okay - spatestens an dieser Stelle miisste
man meiner Einschidtzung nach miss-
trauisch werden.

Unterhalb des Schriftzugs befinden
sich zwei Buttons, die man offensichtlich
nacheinander anklicken soll, um das Ge-
nerieren der Edelsteine zu starten. ,,Rate
App“ steht auf dem ersten, ,Verify & Ge-
nerate” auf dem zweiten. Wie ich spiter
in der detaillierten Analyse herausfinde,
fiihrt - oder besser: fithrte - der erste But-
ton geradewegs in den Play Store. Nutzer
sollten glauben, dass das (positive) Bewer-
ten der App erforderlich ist, um sich Edel-
steine generieren zu lassen. Das hat offen-
sichtlich geklappt: Die Macher der App
konnten tiber 4700 Bewertungen anhdu-
fen und dabei 4 von 5 Sternen erzielen.
Solche Massen an positiven Bewertungen
lassen das Misstrauen schwinden und ani-
mieren dazu, dem ,,100 % WORKING!“-
Schriftzug zu vertrauen. Darauf falle ich
nattirlich nicht rein, klicke einfach direkt
auf den zweiten Button und stelle fest,
dass die beiden Schritte durchaus unab-
hingig voneinander ausfiihrbar sind.
Doch statt der versprochenen Funktion
folgt die eingebaute Werbekeule.

yVerify you are human to get the
gems", fordert mich eine Nachricht auf.
Nach einem erneuten Klick erscheinen
drei weitere Buttons, die mich geradewegs
auf Werbeseiten fiihren. Damit die App
(hoffentlich) endlich das tut, was sie ver-
spricht, kann ich wahlweise ein AV-Pro-
gramm mit dem originellen Namen
»McSecure® installieren oder ein Spiel bei
»Jamba“ herunterladen. Beides funktio-
niert jedoch nur, wenn ich meine Handy-
nummer eingebe und so ein kostenpflich-
tiges Abo abschlief3e. Die dritte Option ist
der Download einer weiteren App aus
dem offiziellen Play Store, unter der je-
doch schon mehrere Negativ-Rezensio-
nen samt Viren-Warnungen stehen. Nein,
danke - ich verzichte und beende an die-
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CallJam schummelte sich an Googles Sicherheitsiiberprifungen vorbei und
verweilte mehrere Monate im offiziellen und in Drittanbieter-App-Stores.

ser Stelle meinen CallJam-Praxistest. Ich
mochte mir die Schadfunktionen der Mal-
ware nun doch lieber im Detail ansehen,
weshalb mein néchster Schritt im gentiss-
lichen Sezieren der APK-Datei (Android
Package) besteht.

CallJam unterm Messer

Ich starte abermals VirtualBox und ver-
schiebe die App in eine Windows-VM.
Bei APKs handelt es sich um Archive, die
die einzelnen Komponenten einer An-
droid-App enthalten. Indem ich die En-
dung durch ,,.zip“ ersetze, kann ich mir
den Inhalt detailliert ansehen. Interes-
sant ist zundchst einmal die AndroidMa-
nifest.xml, die dem Android-System ver-
schiedene Informationen tiber die App
bereitstellt. Daraus erfahre ich, dass Call-
Jam bei der Installation umfangreiche
Berechtigungen erfragt, die ein Nutzer
bestitigen soll. Uber android.permission.
INTERNET will die App aufs Internet zu-
greifen. Wie die Analyse spiter noch
zeigt, lasst sich auf Basis dieser Berech-
tigung auch eine wechselseitige Inter-
aktion zwischen App und JavaScript-
Interfaces auf Webseiten realisieren. Um
Premium-Anrufe durchzufiihren, fordert
CallJam die Berechtigung android.per-
mission.READ_PHONE_STATE, PROCESS_OUT-
GOING_CALLS und CALL_PHONE ein. Der
Schidling kann sie unter anderem zum
Auslesen der Telefonnummer, zum Um-
leiten aktueller Anrufe und zum aktiven
Tatigen von Anrufen verwenden. Aufder-
dem will die App via android.permission.

CHANGE_WIFI_STATE das WLAN-Modul an-
und ausschalten.

Um herauszufinden, auf welche
Weise CallJam Gebrauch von den ange-
forderten Berechtigungen macht, schaue
ich mir im néichsten Schritt den Pro-
grammcode an, der sich im APK in einer
Datei mit der Endung .dex befindet. Dabei
handelt es sich um Bytecode im Dalvik-
Executable-Format. Auf Android-Geriten
sorgt die Dalvik VM beziehungsweise die
Android Runtime fiir eine Ubersetzung in
maschinenlesbaren Code und die Ausfiih-
rung. Um dieses Format wieder in eine fiir
Menschen lesbare Form zuriickzuwan-
deln, miissen die urspriinglichen Java-
Klassen wiederhergestellt werden, sprich:
man muss die .dex-Datei dekompilieren.

Hierzu verwende ich dex2jar. Das
Kommandozeilen-Tool extrahiert die
.dex-Datei aus dem APK und wandelt sie
in ein Java Archiv (JAR) um, das die .class-

Analysiert: by heise Security

Dies ist ein Hintergrundartikel von
heise Security, dem auf Sicherheit spe-
zialisierten Portal von heise online. Dort
finden Sie auch weitere Artikel der
losen Serie ,Analysiert:", in der Exper-
ten einen Blick hinter die Kulissen von
aktuellen Schadlingen, Betrugsma-
schen und anderen Tricks werfen. Wie
hat Ihnen der Artikel gefallen? Senden
Sie uns lhr Feedback an des@ct.de.
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. lib
& calliam.apk
|=;I:| calljam-dexjar.jar
&) d2]_invoke.bat Bl s
| d2j_invokesh
[ d2j-apk-sign.bat
2j-apk-sign.sh
19| d2j-baksmali.bat
|| d2j-baksmali.sh

[&] d2j-class-version-switch.b

|| d2j-class-version-switch.s

%] d2j-decrypt-string.bat
2j-decrypt-string.sh
[&] d2j-dex2jar.bat

[ d2j-dex2jar.sh

[5] d2j-dex2smali.bat

= CA\Windows\system32\cmd.exe

Scalljam—dex2 jar. jar

SUsers\MadamefAnalyses\Desktophdex2jar>

|| d2j-dexZsmali.sh

Damit man mit dem nur fiir Maschinen lesbaren Code einer Android-APK
etwas anfangen kann, wandelt man den Code mit dex2jar in eine fiir

Menschen lesbare Form.

Dateien enthilt. Um zusitzlich auch die
im APK enthaltenen Ressourcen wie Bil-
der und xml-Dateien in ihren Originalzu-
stand zuriickzuversetzen, kommt aufder-
dem Apktool zum Einsatz. Zum Betrach-
ten des Codes im JAR lade ich mir noch
den Java-Decompiler herunter.

Ich offne das JAR und beginne, unter
den vorhandenen Paketen nach dem
Herzstiick der App zu suchen. Das enthalt
neben dem Schadcode unter anderem
auch die offizielle Android Support Libra-
ry, Google Ads und die auf GitHub verfiig-
bare Apache-HttpClient-API eines tsche-
chischen Entwicklers, der bei der Bereit-
stellung nichts Boses im Sinn hatte. Das
sind harmlose und niitzliche Komponen-
ten, die die Malware-Autoren fiir ihre
Zwecke missbrauchen.

Schnell finde ich das Paket freegems.
clashroyale, das mehrere Klassen mit so
generisch klingenden Namen wie AR, INC
und FB enthélt. Die AndroidManifest.xml-
Datei hilft mir bei der Orientierung: Hier
findet sich unter anderem eine Gliederung
der Klassen in Activities, also Anwen-
dungskomponenten, mit denen der Nut-
zer interagieren kann, Services, die im
Hintergrund kontinuierlich Operationen
ausfiihren, sowie BroadcastReceiver, die
sogenannte Intents (Nachrichtenobjekte)
empfangen und daraufreagieren koénnen.
Ich beginne mit dem Betrachten der Ac-
tivities, wobeiich mich im Folgenden auf
die Beschreibung der wesentlichen Mal-
ware-Funktionen beschranke.

Keine Klunker

Bei CallJam handelt es sich um eine Web-
App mit einem JavaScript-Interface, fiir
deren Umsetzung die Klasse WebView zum
Einsatz kam. Konkret bedeutet dies, dass
die App siamtliche Elemente der Bedien-
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oberflache, die ich mir soeben in der An-
droid-VM angesehen habe, online abruft
-jedenfalls fast alle. Wie ich im weiteren
Verlauf der Analyse bemerke, erscheint
namlich bei fehlender Internetverbindung
tatsachlich ein kurzer, in den APK-Res-
sourcen enthaltener Text-Guide, der erst
bei erfolgreichem Konnektivitats-Check
mittels einer zeitlich abgestimmten Funk-
tion durch die Online-Inhalte ersetzt wird.

Ich rufe die Seite mit den Eingabefel-
dern fiir Nutzername und Anzahl der zu
generierenden Edelsteine direkt im
Browser auf. Die URL habe ich der Datei
strings.xml aus dem mit Apktool rekon-
struierten Ressourcen-Ordner entnom-
men. Dank Responsive-Webdesign erfolgt
die Darstellung der Webseite auch auf
einem Desktop-Computer korrekt. Ich
inspiziere die einzelnen Seitenelemente
und stelle ganz nebenbei fest, dass die Ein-
gabefelder keinerlei Funktionalitdt in sich
bergen. Die ohnehin eher rhetorische
Frage danach, ob das Generieren der Edel-
steine funktioniert, ist somit beantwortet.

Die nihere Betrachtung des ,Rate
App“-Knopfs offenbart ein meines Erach-
tens unter dem Aspekt der Sicherheit
etwas fragwiirdiges - aber durchaus auch
in legitimen Web-Apps verwendetes - Fea-
ture des Interface: Per JavaScript wird
beim Klick auf den Button die Methode
openRate() aus einer der App-Klassen auf
dem Android-Gerit aufgerufen:

"rate=true; JSI.openRate();"
"myButton"
"font-size:18px;">RATE APP

Auf diese Weise kann die Website per
JavaScript Gebrauch von den erteilten Be-
rechtigungen machen und somit das End-
gerit aus der Ferne manipulieren. Ein-
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schrankend muss man aber sagen, dass
das JavaScript-Interface nur auf Methoden
in der App zugreifen kann, die mit einer
@JavascriptInterface-Annotation versehen
sind, und dass das Ganze nattirlich nur
dann funktioniert, wenn der App-Nutzer
mit dem entsprechenden Seitenelement
interagiert.

Werbe-Netzwerk
CallJam bringt also keine niitzlichen, son-
dern durchaus gefihrliche Funktionen
mit. Deren Ausfithrung gelingt zum einen
iiber JavaScript und zum anderen auf
Basis einer Klasse namens AR. Diese Klas-
se wird bei einer bestehenden Internet-
verbindung alle 60 Sekunden aufgerufen
und sendet einen POST-Request an die
aus der Datei strings.xml entnehmbaren
Adresse http://[CallJam-IP] /apps/cr_a/
scripts/action_request.php. Als Antwort
erhalt die Klasse ein JSON-Objekt mit
mehreren Parametern zuriick, die sie aus-
wertet. Der Parameter "type" entscheidet
iiber die als néchstes auszufiihrende Ak-
tion. Mit den Werten "f_banners" und
"f_admob" wird Werbung eingeblendet. Via
"f_url", "open_url", "open_market" reali-
siert CallJam die Navigation zwischen den
Online-App-Komponenten und dem Auf-
ruf externer (Werbe-)Seiten. Beim Typen
"f_url" enthilt der ebenfalls iibermittelte
Parameter "url" die aktuelle URL des
Werbenetzwerks, auf das die Malware
beim Klicken auf die beschriebenen drei
Buttons zugreift. Mit der Aktion "call"
iibermittelt CallJam unter anderem die zu
wihlende Nummer fiir einen Premium-
Anruf.

Ein manueller Aufruf des Web-
Skripts action_request.php im Browser
tordert das folgende JSON-Objekt zutage:

{
 "f_url",

: "VERIFY YOU ARE HUMAN :
.TO GET FREE DIAMONDS",
: "http://tengofoxfiles.com/:
.519020"

An dieser Stelle findet sich die eingangs
erwihnte Nachricht der App wieder. Auf
sie folgt die URL des genutzten Werbe-
netzwerks samt einem Unterordner. Ich
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rufe die Seite auf und sehe dort die mir
aus der App bekannte GUI mit den drei
Buttons. Die drei Beschriftungen samt
korrespondierender Werbe-URLs werden
dynamisch generiert und kénnen somit
variieren. Wie erwartet, handelt es sich
um Links, die mit Affiliate-IDs versehen
sind, sodass die CallJam-Macher mitver-
dienen.

Indem ich die Zahl am Ende der URL
durch andere ersetze, gelange ich auf ver-
schiedene Unterseiten des Werbe-Netz-
werkes, die sich vor allem durch die grafi-
sche Oberfliche unterscheiden. Das Sche-
ma ist jedoch immer dasselbe: Um eine
bestimmte Aktion auszufithren, miissen
Opfer zunichst einen Werbe-Link an-
klicken oder an einer Umfrage teilneh-
men. Offenbar handelt es sich dabei um
ein Geschiftsmodell fiir Online-Kriminel-
le, das in vielen Apps und Web-Anwen-
dungen zum Einsatz kommt.

CallJamiis calling

AbschliefSend mochte ich noch einen kur-
zen Blick auf die Anruf-Funktionalitat der
Malware werfen. Der in AR. class dazu ent-
haltene Code sieht wie folgt aus:

if (response.getString("type")
.equalsIgnoreCase("call")) {
ctx.getSharedPreferences(

"DATA", 0)
.edit()
.putString(

"MAX_MINUTES_PER_CALL",
response.getString(
"max_minutes_per_call"));

/7.

CUtils.call(ctx,
response.getJSONArray("numbers")
.getString(0));

}

Sofern die Antwort des Servers vom Typ
"call" ist, werden die maximalen Linge
und Hiufigkeit zu titigender Anrufe sowie
anzurufenden Nummern weitergegeben.
In der Methode call() der Klasse CUtils
findet anschliefSend unter Verwendung
des Intents ACTION_CALL der Anruf-Vorgang
statt.

Nicht alles Gold

Die Erkenntnis, dass CallJam weder Gold
noch Edelsteine fiir Clash Royale gene-
rieren kann, hat mich nicht iiberrascht.
Interessant fand ich aber die Zugriffs-
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Eine kleine
Auswahl
von ,Fund-
stiicken”
aus dem
Werbe-
Netzwerk.

hitp:itengotoxfiles.com/127TE54

hitp:/Aengofosfiles. com/328566
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Complete a Survey Below to Contine.

|m 4 BEGIN DOWNLDAD

hitp:Mengofodiles. comi4B732

X
Répandre 4 un sondage gratuit ci-dessous pour

moglichkeiten aufinterne App-Methoden
iiber das JavaScript-Interface und den be-
achtlichen Umfang des eingebundenen
Werbe-Netzwerks. Die Tatsache, dass die
Malware dank der ihr gewahrten Berech-
tigungen Befehle von entfernten Servern
entgegennehmen und sogar telefonieren
kann, ohne dass der Nutzer davon etwas
bemerkt, ist auflerst bedrohlich. So konnte
CallJam etwa hunderte Anrufe tatigen und
die Telefonrechnung in die Hohe treiben
- Tausend-Euro-Betrige sind in derartigen
Fallen keine Seltenheit.

Im Play Store befinden sich mit grofder
Wabhrscheinlichkeit weit mehr Trojaner, als
man zundchst annimmt. Das Beispiel Call-
Jam zeigt, dass eine grofde Zahl positiver
Bewertungen nicht zwingend fiir Qualitat
und Vertrauenswiirdigkeit sprechen.

Es empfiehlt sich stets, die von einer
App angeforderten Berechtigungen genau
zu Uberpriifen und im Zweifel auf die
Installation zu verzichten. Bei der Ent-
scheidungsfindung kann auch ein Upload
der APK-Datei auf die Analyse-Webseite
VirusTotal.com helfen: Neben dem Uber-
priifen der Erkennungsrate verschiedener

Viren-Scanner listet der Dienst simtliche
durch die App angeforderten Berechtigun-
gen nebst einer kurzen Erlduterung sowie
Aktivitaten, Services und weitere interes-
sante Details tibersichtlich auf.

Warum CallJam so lange in Google
Play verfligbar war, ist mir nach wie vor ein
Ritsel: Die App verstofdt gegen mindestens
zweli Richtlinien, die Google Entwicklern
auferlegt: Zum einen erhalten die App-Nut-
zer einen Anreiz - in Form virtueller Edel-
steine - flir eine Bewertung der App. So
manipuliert CallJam die App-Bewertung
und verstofdt gegen Googles Richtlinie zu
Bewertungen, Rezensionen und Installa-
tionen. Zum anderen erscheint Werbung,
die sich nicht schlief3en lasst. Das verstofdt
gegen Googles Vorgabe gegen storende
Werbung. Dass Google selbst solch offen-
sichtliche Verstofle gegen die eigenen
Richtlinien durchrutschen, ldsst wenig
Raum flir [llusionen in Bezug auf eine
systematische Suche nach versteckten
Hintertiirfunktionen. (des@ct.de) €&

Download der Werkzeuge siehe
ct.de/ywdc

Operationsbesteck der Analystin

Mit den folgenden Tools hat Olivia von Westernhagen in die Android-Malware geschaut:

- Apktool: zum Extrahieren von APKs
- Genymotion: Android-Emulator

- Dex2jar: wandelt .dex-Dateien in Java-Archiv um

- Java Decompiler: guckt in Java-Archive
- VirtualBox: virtuelle Maschine

© Ccopyright by Heise Medien
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Know-how | So funktioniert ein Laserdrucker

Drucker-Grundlagen

Die Technik des Laserdruckers

Laserdrucker stehen in Drucker-
raumen und Biiro-Ecken weltweit.
Sie bringen Briefe und Akten sowie
als Farb-Laserdrucker auch bunte
Grafiken und Farbfotos ziigig

zu Papier. Das Druckprinzip, die
Elektrofotografie, stammt vom
Fotokopierer.

Von Rudolf Opitz

Anders als Matrix- und Tintendru-
cker, die eine Druckseite zeilenwei-
se ausgeben, bearbeitet der Laserdrucker
stets die ganze Seite. Der Grund dafiir
liegt in der Drucktechnik, die eher eine

172 EO

Belichtungstechnik darstellt: Grundlage
jedes Laserdruckers und jedes Fotokopie-
rers ist das 80 Jahre alte Elektrofotogra-
fie-Patent des US-Amerikaners Chester
Carlson.

Das wichtigste Element der Elektro-
fotografie: die Bild- oder Fototrommel, die
viele Laserdruckerbesitzer als Verschleif3-
teil kennen. Die Bildtrommel nutzt die Ei-
genschaft einiger Halbleiter aus, im Dun-
keln wie ein Isolator zu wirken, im Licht
dagegen zu leiten. Sie besteht meist aus
einem Aluminiumrohr - mindestens so
lang wie die Breite des zu bedruckenden
Papiers -, das aufden mit einem Halblei-
termaterial bedampft oder beschichtet ist,
sodass eine amorphe (nicht kristalline)

Halbleiterschicht entsteht. Als Halbleiter
kam frither Selen zum Einsatz, heute sind
es meist organische Materialien (Organic
Photo Conductor, OPC) oder bei Hoch-
leistungs-Laserdruckern Silizium.
OPC-Material kommt in der Regel bei
kurzlebigen Fototrommeln zum Einsatz,
die mit der Tonerkartusche eine Einheit
bilden und zusammen mit dieser ausge-
wechselt werden. Je nach Dicke der OPC-
Schicht konnen Trommeln aber auch
20.000 bis weit iiber 100.000 Seiten hal-
ten. Fiir noch hohere Lebensdauer mit
Seitenzahlen im siebenstelligen Bereich
nimmt man Silizium. Wurde bei fritheren
Kopierern die Vorlage tiber eine Optik
noch direkt auf die Fototrommel belichtet,
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arbeiten moderne Gerite digital als Kom-
bination aus Scanner und Laserdrucker.

Spannungsliteratur

Vor dem Druckvorgang benétigt ein La-
serdrucker die komplette Druckseite im
Rasterformat in seinem Speicher; je nach
Auflosung braucht die viel Platz. Daher
haben Lasergerite meist deutlich mehr
Speicher als etwa Tintendrucker, die im
einfachsten Fall nur eine Druckzeile vor-
halten miissen. Das Rastern iibernimmt
bei einfachen Druckern der PC-Treiber
(Host-based), bei Abteilungsdruckern ein
eingebauter Raster Image Prozessor
(RIP).

Vor der Belichtung wird die Oberfla-
che der Bildtrommel negativ geladen. Das
erledigt entweder ein Koronadraht, an
den eine Spannung von mehreren Kilovolt
angelegt wird, oder besser eine Ladungs-
walze. Letztere ibertragt die Ladung
durch direkten Kontakt, was die bei der
Koronaladung iiber die Luft unvermeidli-
che Ozonbildung verhindert.

Danach schreibt ein Laserstrahl das
gespeicherte Rastermuster zeilenweise
auf die Fototrommel. Der Laser-Scanner
genannte optische Aufbau besteht aus
einer Laserdiode, deren Strahl iiber einen
rotierenden Spiegel so umgelenkt wird,
dass das Laserlicht die Trommel lings
tiberstreicht. Abhdngig vom zu schreiben-
den Raster schaltet der Drucker den Laser
dabei ein- und aus. Die belichteten Stellen
der Trommel werden kurz leitfahig und
verlieren punktuell die aufgebrachte ne-
gative Ladung (siehe Grafik unten).

Bei einem LED-Drucker iibernimmt
eine langs der Fototrommel angebrachte
Zeile aus mehreren tausend Dioden die
Aufgabe des Laser-Scanners, der sonstige
Druckvorgang unterscheidet sich nicht
vom Laser-Modell.

Nach der Belichtung iibertrigt eine
negativ geladene Walze das Tonerpulver
auf die Fototrommel. Die so ebenfalls ne-
gativ geladenen Tonerpartikel werden von
den unbelichteten Stellen der Trommel-
oberfliche abgestofRen und haften nur auf
den belichteten und ungeladenen Stellen.

Nun muss die Druckseite von der
Bildtrommel auf das Papier iibertragen
werden. Dazu ladt eine Walze im Papier-
weg das Blatt positiv auf. Da das immer
noch negativ geladene Tonerpulver das
positiv geladene Papier dufderst anziehend
findet, ibertragt sich das Druckbild beim
Passieren der Fototrommel auf das Papier.

Der letzte Schritt im Druckprozess ist
die Fixiereinheit (im englischen ,fuser®
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genannt): Sie besteht aus zwei Walzen, von
denen eine auf 150 bis 200 Grad Celsius
aufgeheizt wurde. Die Walzen verschmel-
zen den Toner fest mit dem Papier. Die
Heizung in der Fixiereinheit erhoht den
Energiebedarf eines Laserdruckers beim
Drucken verglichen mit Tintengeriten um
den Faktor 10 bis 20. Viele Drucker halten
die Fixiereinheit auch in Bereitschaft auf
Temperatur, um moglichst schnell den
néchsten Druckauftrag ausfithren zu kon-
nen. Moderne Gerite arbeiten mit Nied-
rigtemperaturtoner und Schnellheizsystem
und verbrauchen im Ruhezustand nicht
mehr als ein Tintengerdt im Tiefschlaf.
Trotzdem liegt die erste Druckseite in we-
niger als 20 Sekunden in der Ausgabe.

Zum Schluss entfernen eine geerdete
Walze oder ein Vorhang aus Metallfransen
im Ausgabeschlitz die Reste der positiven
Ladung vom Papier.

Farbvarianten
Soll nicht nur Schwarz-auf-Weif3es, sondern
auch Farbe aufs Papier, braucht man aufler
Schwarztoner auch Pulver in den Grund-
farben Cyan, Magenta und Gelb. Farbla-
serdrucker gibt es in zwei Varianten, die
nach dem jeweiligen Druckvorgang Sing-
lepass- oder Multipass-Drucker heifden.
Singlepass-Farbdrucker, auch Inline-
Drucker genannt, gehoren zur haufigsten
Bauart und besitzen fiir jede Farbe eine ei-
gene Bildtrommel. Die Drucksysteme lie-
gen hintereinander, sodass ein Farbdruck
in einem Durchgang fertiggestellt werden
kann (siehe Aufmacherbild auf S. 172).
Statt direkt auf das Papier zu drucken, lan-
den die Bildteile der vier Farben zunachst
auf'einem Transferband, von dem das zu-
sammengesetzte Bild dann aufs Papier
iibertragen wird.

Das Band erleichtert die sogenannte
»Registrierung”, der Abgleich der vier
Farbsysteme, die exakt auf die gleichen
Stellen drucken miissen, damit es keine
Farbrander oder falsche Mischfarben gibt.
Farblaserdrucker fithren den Abgleich von
Zeit zu Zeit automatisch aus. Dabei dru-
cken die Systeme ein kleines Priifmuster
aufs Transferband, dass danach ausge-
messen wird. Der verbrauchte Toner lan-
det danach im Resttonerbehalter - Papier
verbraucht die Registrierung nicht.

Giinstige und platzsparende Farbdru-
cker nutzen zum Teil das Multipass-Ver-
fahren. Ein solcher Drucker kommt mit
einer Fototrommel aus, auf die nach-
einander die Teilbilder fiir Schwarz und
jede Grundfarbe belichtet werden (siehe
S. 174). Ein Wechselmechanismus fihrt
die jeweils gerade gebrauchte Tonerkar-
tusche an die Bildtrommel heran; daher
spricht man auch vom Revolver-System.
Die Kartuschenwechsel sind beim Dru-
cken in Form ratternder Gerausche meist
auch horbar. Die Teilbilder sammelt ein
Transferband und tibertragt das Gesamt-
bild dann aufs Papier. Anders als Single-
pass-Drucker, die Farbdrucke genauso
schnell zu Papier bringen wie Schwarz-
weifddrucke, dauert ein Farbdruck beim
Multipass-Drucker viermal so lange wie
ein Schwarzweifddruck.

Alle Laserdrucker fiihren nach dem
Druck einen Reinigungsvorgang aus, der
die Fototrommel komplett entlidt und
restliche Tonerpartikel elektrostatisch von
Trommel und Transferband entfernt. Der
Resttoner landet entweder in einem Fach
der Tonerkartusche oder in einem sepa-
raten Resttonerbehalter, der wie die Foto-
trommel zu den Verbrauchsmaterialien
gehort. (rop@ct.de) c&

Funktionsweise eines Laserdruckers

Die negativ geladene Fototrommel verliert die Ladung dort, wo sie der Laserstrahl
belichtet. Das ebenfalls negative Tonerpulver haftet nur auf den entladenen Bereichen.

QLaser
Drehspiegel i ///

Neutralisierte Bereiche
nehmen Toner an

Toner
negativ geladen

Papier

Bildtrommel
negativ geladen

‘ Laserstrahl neutralisiert
Lo | negative Ladung

Tonerfixierung
durch Druck
und Warme

Heizung

—_— — —

Papier wird positiv geladen,
Toner wird auf Papier tibertragen

Andruckrolle

Papier
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Der Multipass-Laserdrucker Samsung SPC-320N zerlegt

Transferband

Fototrommel

Resttonerbehalter

Tonerkartuschen

Die Elektronik auf der linken Druckerseite erzeugt die
nétige Hochspannung von mehreren tausend Volt.
Uber Kontaktfedern gelangt die Ladung auf Toner-
walzen, Trommel und Transfereinheit.

Drehspiegel

Fokuslinse

Laser

Korrekturlinse
Zeilenende-Sensor

Umlenk-Prisma

Der Laserscanner sitzt unter dem Drucker; ein
Prisma lenkt den durch den Drehspiegel
abgelenkten Laserstrahl von unten langs

auf die Fototrommel.
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Die rote Walze in der
aufgeklappten Fixiereinheit
wird im Betrieb bis zu

200 Grad heif3.

Steuermotor  ;Hauptmotor

Speicher Prozessor Schnittstellen
(USB, LAN)

Fixiereinheit

Transferband

o~ b ] . .
g ] i == i i e Das Papier wird aus der unteren Kassette

auf der Druckerriickseite am Transferband

i — te vorbeigefiihrt, in der Fixiereinheit gebugelt
b [ = und schlieB3lich nach oben ausgegeben.
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Web-Tipps | Grenzgeschichten, Bot-Wiki, maritime News, Video-Suchmaschine

Erzahlen iiber
Grenzen hinweg

http://grenzgeschichten.net

Grenzen beeinflussen Lebensldufe und spiegeln Konflikte zwi-
schen Landern, Ethnien und Religionen wider. Von Grenzen
handelt das Portal Grenzgeschichten - crossing borders. Schii-
ler und Studenten arbeiten mit Journalisten, Kiinstlern und
Zeitzeugen zusammen. Auf der Seite sammeln sie entstandene
Texte, Fotos, Videos und Audiodateien. Darin geht es zum Bei-
spiel um die deutsch-deutsche Teilung, spannende Biografien,
Flucht und Zuflucht.

Die Website ist ein bundesweites Bildungsprojekt der Stif-
tung Zuhoren und der Bayerischen Sparkassenstiftung, die Ju-
gendliche an das ortsbasierte, crossmediale Storytelling im In-
ternet heranfithren will. Die Beitrage auf Grenzgeschichten
werden an ihren unterschiedlichen Schauplatzen erzahlt und
per Geokoordinaten auf der Landkarte verortet.  (jo@ct.de)

Alles liber Bots

https://github.com/BotCube/awesome-bots

BotCube ist eine Agentur, die Chatbots baut. Sie hat in Form
eines GitHub-Repository namens Awesome bots eine Art Wiki
aufgebaut, das niitzliche Links zum Thema enthilt. Neben vielen
Hinweisen auf News-Quellen aller Art und einer Auswahl be-
liebter Bots finden Interessierte dort auch Verweise auf Bot-Ver-

Hype-Videos

Tech-Kinstler Alexander Reben hat ein KI-System mit Auf-
nahmen beriihmter Personen wie Barack Obama oder John
Cleese trainiert und es mit den Stimmeigenschaften eigene
Audiosamples erzeugen lassen - gruselig.
https://youtu.be/CWLg1XCu30M (2:25)

Jan Bohmermann méchte zum Echo 2018 und hat dafir
Schimpansen aus dem Gelsenkirchener Zoo Tweets und
Werbeslogans zu einem sinnlosen Text fiir Menschen Leben
Tanzen Welt zusammenstellen lassen - gepaart mit seichten
Pop-Beats singt er im Outfit eines Indie-Sangers.
https://youtu.be/h8MVXC_hgNY (4:06)

zeichnisse, Entwicklungswerkzeuge sowie fiir alle weiteren
Aspekte der Bot-Okosysteme, angefangen von Test-, iiber Mo-
netarisierungs- bis hin zu Analyse-Werkzeugen. (jo@ct.de)

Freizeitkapitane, ahoi!

https://gcaptain.com

Die Website gCaptain richtet sich eher an Seeleute oder andere
Profis aus der maritimen Community, die sich im Forum aus-
tauschen und in der Jobbdrse Stellenangebote finden. Mit ihrer
bunten Mischung aus News und Hintergrundberichten aller Art
ist sie aber fiir jedermann interessant, der sich fiir Meere und

alles, was sich darauf bewegt, begeistert. (jo@ct.de)
[ ]

Suchbegriffe

L] [ ] L]

in Videos finden

https://www.spaactor.com

SpGGCipr _. .. g L
ooo ooo

#heiseshow XXL @ CeBiT: Tag 1 - Security Falls, Apple, der MaXYpesl, Docker & mehr

Spaactor ist eine Suchmaschine, die etwas kann, das derzeit
nicht mal Google, Bing & Co. leisten: Sie findet Suchbegriffe in
der Tonspur von Videos und in Podcasts. Moglich macht das
eine Spracherkennungs-Software, die audiovisuelle Medien
transkribiert. Eine Suchmaschinen-Software durchkdmmt
dann alle Transkripte nach dem Suchbegriff. Wird sie fiindig,
verlinkt sie im Video oder Podcast die Stellen, an denen der
Suchbegriff genannt wird, und listet die Treffer mit Zeitangabe
auf. Lastiges Spulen fillt damit weg. Die Ergebnisse kann man
direkt auf Spaactor anschauen und -horen.

Bisher greift die Suchmaschine auf circa eine Million Vi-
deos und Podcasts zurtick, taglich kommen rund 2000 weitere
hinzu. Aktuell sind die 250 grofiten deutschsprachigen Kanile
verfiigbar. Die Suchfunktion kostet Anwender kein Geld. Ein-
nahmen generiert Spaactor iiber Werbung. Die Entwickler des
Bremer Start-ups haben dariiber hinaus noch ein kommerziel-
les Angebot flir Unternehmen im Programm. (mre@ct.de)

Alle Links dieser Seite E
unter ct.de/yxwh E
|
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Spielekritik | Action-Adventure

Die StraBen bei

.Lego City Undercover”
sind belebt und voller
Fahrzeuge. Vom
Motorrad bis zum Lkw
kann Verbrecherjager
Chase McCain alles
kapern, was Rader hat.

StraBBenrowdys im

Klotzchenland

nter der bunten Oberfliche von Lego

City brodelt das Verbrechen. Rex
Fury, der Konig der Kriminellen, ist aus
dem Gefangnis entkommen. Und nur ein
Mann kann ihn aufhalten: Chase McCain,
angehender Supercop. Nach Jahren im
Exil ist Chase zuriick in der Spielzeug-
stadt, um alte Rechnungen zu begleichen
- nicht zuletzt mit seiner Exfreundin Na-
talia, die durch seine Schuld im Zeugen-
schutzprogramm gelandet ist. Mit der pa-
tenten Ellie und dem hyperaktiven Frank
an seiner Seite sagt Chase dem Verbre-
chen den Kampf an.

Urspriinglich fiir die Wii U entwickelt,
hat Lego City Undercover nun nach vier
Jahren eine Portierung auf PC, PS4, Xbox
One und Switch erlebt. Auf den ersten
Blick wirkt das Spiel wie eine kindgerechte
Version von ,,Grand Theft Auto“. Man
steuert Chase aus der Verfolgerperspek-
tive durch eine grofde und lebendige Stadt.
Autos, Trucks und Motorrider lassen sich
per Knopfdruck kapern. Durch das Erfiil-
len einzelner Auftrage schaltet man Area-
le frei, die danach zum freien Erkunden
einladen. Jedes Areal bietet verschlossene
Bereiche, die nur mit speziellen Gerdten
oder Fihigkeiten zugénglich sind. Lego-
typisch sind diese an Bekleidungsvarian-

178

ten gekoppelt, die man im Laufe der Auf-
trage findet.

Undercover-Cop Chase sammelt ins-
gesamt sieben Verkleidungen ein. Jede da-
von ist mit Talenten verbunden: Als Ein-
brecher kann er sich mit einer Brechstange
Zutritt verschaffen, als Minenarbeiter mit
Dynamit umgehen. Der Polizeicomputer
wiederum reagiert nur, wenn Chase seine
Uniform tragt. In jedem Spielabschnitt gilt
es besondere Steine zu entdecken. Diese
sind zum Bau von Garagen notig, wo spe-
zielle Fahrzeuge entstehen. Damit zu rasen
und zu rammen macht viel Spaf3, zumal
bei jedem Rempler Legosteine purzeln.
Bei dem Spiel stirbt niemand, aber turbu-
lente Action-Erlebnisse gibt es reichlich.

Die Grafikist hiibsch, aber nicht tiber-
mifig detailreich. Die Szenen bieten we-
nig riumliche Tiefe - das merkt man etwa
daran, wie spit die einzusammelnden
Miinzen erscheinen. Wenn man motori-
siert unterwegs ist, materialisieren sie sich
erst kurz bevor man schon wieder daran
vorbeigerauscht ist. Der Spielablauf glanzt
durch Abwechslung: Es gibt spannende
Jagdszenen, Autorennen und Akrobatik-
Einlagen. Dank Technikgenie Ellie darf
der Spieler echte Detektivarbeit leisten:
Per Handy werden Fufdspuren sichtbar ge-

© Ccopyright by Heise Medien

macht, mit dem Rontgenblick identifiziert
man Verbrecher.

Die Areale sind sehr individuell gestal-
tet, von der an San Francisco erinnernden
Lego City liber eine Gefingnisinsel und
eine Silbermine bis zu einem Weltraum-
Szenarium. Die Akteure sind ausgespro-
chen sympathisch, allen voran der begeis-
terungsfahige Assistent Frank Honey. Ge-
legentlich wirkt der Humor infantil, doch
nagt er nie wirklich an den Spielernerven.

Wie viele andere Lego-Spiele bietet
auch Lego City Undercover einen lokalen
Zweispielermodus. Per Splitscreen kann
man die Missionen gemeinsam absolvieren
- sofern man einen zweiten Controller zur
Hand hat. Die Steuerung per Tastatur ist
zwar moglich, aber definitiv nicht zu emp-
fehlen. (Stephan Greitemeier/psz@ct.de)

LEGO City Undercover

Vertrieb Warner Bros. |E, www.lego.com/de-de/
city/games/legocityundercover
System Windows (getestet);

PS4, Xbox One, Wii U, Switch
3,2-GHz-PC, 4 GByte RAM, 1-GByte-Grafik

Hardwareanforderungen

Kopierschutz Steam
ldee ® Umsetzung O
SpaB @ Dauermotivation @

2 Spieler- Deutsch - USK 6+ 30 €
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Spielekritik | Runden-Taktik

Zugzwang im Weltraum

uf dem Planeten Hephaest hat die

Menschheit eine erste Kolonie errich-
tet. Soldnertrupps sollen die Entdecker
vor Piraten, wilden Tieren und aggressi-
ven Pflanzen schiitzen. Doch fern der Hei-
mat ist die Versorgung schwer. Und der
mit Artefakten iiberséte Planet birgt einige
Geheimnisse.

Shock Tactics ist das erste Spiel des
Berliner Studios Point Blank Games. Die
achtkopfige Truppe von Taktikspiel-
Enthusiasten hat sich deutlich an Klassi-
kern wie XCOM und Jagged Alliance ori-
entiert. Rundenweise zieht der Spieler sei-
ne Soldaten durch die grof3en, verwinkel-
ten Spielabschnitte. Aktionspunkte lassen
sich in Bewegungen oder Attacken um-
miinzen. Sichtlinien sind entscheidend fiir
den Erfolg eines Angriffs. Trefferchancen
werden in Prozentzahlen angezeigt, doch
diesen sollte man nicht immer trauen.
Spezialfahigkeiten wie Salven oder Prazi-
sionsschiisse benotigen eine Abklingzeit.
Gefallene Kameraden kann man noch ret-
ten, indem man sie kurzfristig vom
Schlachtfeld beamt.

Neben aggressiven auferirdischen
Pflanzen und wolfsgroflen Echsen sind es
vor allem menschliche Gegner, die die
Pioniere bedrohen: Raumpiraten und das
gierige ,Imperial Consortium“ liefern
ihnen gefahrliche Gefechte; es gilt, gegen

Die Grafik bei
~Shock Tactics”
zeigt erfreulichen
Detailreichtum.
Es ist moglich,
sehr nah an die
Figuren heranzu-
zoomen.

JAKUD DUGA
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Scharfschiitzen und mit Schutzpanzern
geriistete Kampfer zu bestehen. Um die
Chancen auszugleichen, muss man For-
schung betreiben und neue Technik ent-
wickeln. Doch dafiir ist es zunachst nétig,
den Planeten und seine Schitze zu er-
kunden.

Das tut man, indem man ein Spah-
fahrzeug tiber die weitldufige Weltkarte
fahren lasst. Artefakte, Minen und Missio-
nen werden so sichtbar gemacht. Vorsicht
ist hier die Mutter der Raumfrachtkiste:
Wenn man bei einer Mission zu viele Leu-
te verliert, startet man mit einem einzigen
Soldaten in die néichste. Das automatische
Speichersystem erlaubt kein Abspeichern
des Spielstands bei laufenden Missionen.
Und der Schwierigkeitsgrad ist hoch,
selbst bei den als ,,leicht“ gekennzeichne-
ten Aufgaben.

Neue Leute bekommt man nur, wenn
man spezielle Missionen spielt, die der
Truppe als Bonus Spezialisten verschaf-
fen. Aulerdem muss man eigene Basen
bauen, in denen Alien-Technologie er-
forscht werden kann. Auch Ressourcen
sind ein Thema - allerdings gilt es zu-
nichst Piraten aus den Minen zu vertrei-
ben, bevor sich dort etwas abbauen lasst.

Fiirs Auge bietet ,,Shock Tactics* er-
freulich viel. Die zufallsgesteuert erzeug-
ten Schauplitze sind detailreich und kom-
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plex. Das Sounddesign unterstiitzt die
Spielatmosphire gut - einen Wermuts-
tropfen bilden die nicht wirklich profes-
sionell klingenden deutschen Sprecher-
stimmen. Das Kampfsystem ist ordentlich
umgesetzt - so unterbricht eine Figur
automatisch ihre Bewegung, wenn sie ei-
nen Feind sieht, und ldsst den Spieler neu
entscheiden.

Leider ist die Programmoberfliche
kein Muster an Anwenderfreundlichkeit,
und man bekommt zu wenig Hinweise.
Durch die frei wihlbaren Missionen kann
man sich schnell in Schwierigkeiten
bringen, wenn man es etwa versaumt
hat, neue Spezialisten fiirs Team zu ge-
winnen.

Insgesamt zeigt der Point-Blank-Erst-
ling solides Handwerk fiir Taktikfreunde.
Leichte Abziige gibt es fiir allerlei kleine
Macken und einen Mangel an Originali-
tat. (Stephan Greitemeier/psz@ct.de)

Shock Tactics

Vertrieb Euro Video Medien,
www.shock-tactics-game.com

System Windows

Hardwareanforderungen  3-GHz-PC, 12 GByte RAM, 2-GByte-Grafik

Kopierschutz Steam
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Spielekritik | Japan-Rollenspiel

Comparing power levels...
No threat. Get 'em, Joker!

Das High-School-

Drama Persona 5 setzt
Erklarungsmodelle aus
der analytischen Psycho-
logie als farbenfrohe
Comic-Kampfe um,

in denen sich Teenager
gegen ungerechte
Erwachsene wehren.

Comic-Psychologie

as japanische Rollenspiel Persona 5

beobachtet das Leben einer Gruppe
von Teenagern an einer High-School in
Tokio. Die 16-jahrige Hauptfigur wird
dorthin strafversetzt und muss sich fortan
gegen Ubergriffe von Lehrern wehren und
neue Freundschaften mit Gleichgesinnten
schliefden.

Wie bereits seine Vorginger mixt
Persona 5 die reale Welt am Tag mit einer
surrealen Traumwelt in der Nacht. Tags-
iiber schlendert der Protagonist durch
die Strafden von Tokio, besucht Schul-
kurse und trifft Freunde in der Cafeteria.
Nachts, wenn er in seiner kargen Studen-
tenbude schlaft, ist er im Traum als Meis-
terdieb unterwegs: Mit seinen Freunden,
genannt die ,,Phantom Thieves®, bricht
erin die Traumpalaste der Erwachsenen
ein und kdmpft gegen die dort hausen-
den Schattenmonster. Dazu setzen die
Jugendlichen ,,Persona“ genannte Mas-
ken auf] die ihnen verschiedene Super-
krafte verleihen.

Das Konzept der Persona und Schat-
ten greift ein Modell des Psychologen Carl
Gustav Jung auf. Fiir ihn stellt die Persona
ein Rollenbild dar, das ein Individuum an-
nimmt, um sich der Gesellschaft anzupas-
sen. Demgegeniiber bilden Schatten die
diisteren, unbewussten und von der Per-
sona verdeckten Charakterziige.
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Das Spiel inszeniert den Konflikt zwi-
schen unterdriickter Individualitat und ge-
sellschaftlicher Konvention als farbenfrohe
Comic-Schlacht. Mit ihren Masken be-
schworen die Jugendlichen neue Ddmonen
und bekdmpfen die als Schattenmonster
dargestellten sadistischen Geliiste ihrer er-
wachsenen Peiniger. In der Phantom-Di-
mension tritt der Sportlehrer Kamoshida
beispielsweise als muskelbepackter Konig
im Slip auf, den die Schiiler in zuweilen et-
was uniibersichtlich wirkenden Runden-
kampfen besiegen miissen.

Im Laufe des Spiels wichst das Arse-
nal an Masken und neuen Kollektivangrif-
fen auf eine beachtliche Grofde an, sodass
man immer wieder neue Taktiken auspro-
bieren kann. So schleudert der Held sei-
nen Gegnern hundsgemeine Messer ent-
gegen. Zwar hakt die Steuerung hier und
da etwas - spielentscheidend ist dieses
Manko aber nicht.

Die jazzige Musik unterstreicht das
iiberdrehte Comic-Design mit seinen
strubbelhaarigen Schonlingen und den
knuddeligen Katzenwesen. Um den Dia-
logen zu folgen, bendtigen Spieler aller-
dings gute Englischkenntnisse; deutsche
Untertitel fehlen. Tagsiiber muss der Spie-
ler aufgrund des Zeitdrucks immer wieder
Entscheidungen treffen, beispielsweise ob
er den Unterricht besucht oder sich lieber
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im Café mit Freunden trifft. Da wollen die
Vor- und Nachteile (schlechte Noten ge-
gen soziale Isolation) gut gegeneinander
abgewogen werden. Statt in ,,Starke® und
,»,Geschicklichkeit” investiert man hier sei-
ne Punkte in Eigenschaften wie ,Freund-

lichkeit®, , Tlichtigkeit“ oder ,,Charme".
Die Geschichte um Macht und Ma-
nipulation zieht Spieler rund 80 bis
100 Stunden in den Bann und ist somit
umfangreicher als die des mittlerweile
neun Jahre alten Vorgangers Persona 4.
Obwohl die Technik etwas altmodisch
wirkt, fesselt die berauschende Comic-In-
szenierung der rebellischen Jugendlichen.
Die geschickte Verquickung der alltagli-
chen Erwachsenenwelt mit den Kampfen
in der Traumwelt funktioniert ahnlich gut
wie in der TV-Serie ,,Bufty - Im Bann der
Ddmonen®. Man mag gar nicht aufhoren,
Phantome in den Burgen zu verkloppen,
den strapaziosen Alltag der Schiiler zu
meistern und sich zwischendurch einen
Flirt oder eine kleine Kabbelei zu gonnen.
(Peter Kusenberg/hag@ct.de)

Vertrieb Koch Media, http://atlus.com/personab
Systeme PS3, PS4
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Buchkritik | Suchmaschinenoptimierung, Windows 10

Bitte bemerke mich!

Professionelle Suchmaschi-
nenoptimierung (,Search En-
gine Optimization®, SEO) ge-
hort fiir viele, die als Inhalte-
Anbieter oder Agenturen im
Web aktiv sind, zum Alltag.
Wer liber das ,,Ranking ei-
ner Webseite spricht, meint
damit vorwiegend deren Po-
sition in Suchergebnislisten
nach Googles Bewertungskri-

w
m
o

Google Search Congple

Webseiten mif hostendmien
Toals optimieren

le fiihren nicht zuletzt zu ei-
nem tieferen Verstindnis der
Google-Bewertungskriterien
und fordern so suchmaschi-
nenfreundliches Web-Design.

Czysch erlautert die Me-
chanismen des Rankings, um
dann Optimierungsvorschla-
ge zu machen. Dabei be-
spricht er vom Google-Index
iiber Crawling und Crawling-

terien. Was liegt da néher, als
die Google-eigenen Werkzeuge zur Opti-
mierung von Seiten in puncto Suchma-
schinen-Appeal einzusetzen?

Stephan Czysch geht in seinem ein-
steigertauglich gehaltenen Ratgeber auf
das ein, was Google an Unterstiitzung zur
Verbesserung des Seiten-Rankings bietet.
Dabei bespricht er nicht nur méachtige In-
strumente wie die Google Search Console.
Er erwidhnt auch Schulungsangebote - so
vermittelt etwa Googles ,Webmaster Aca-
demy“ Basiswissen fiir Web-Schaffende.
Die kostenlos nutzbaren Schulungsmodu-

Fehler bis hin zu Google Ana-
lytics als Statistikinstrument das gesamte
Spektrum der hauseigenen Werkzeug-
sammlung. Verwaiste externe Links las-
sen sich gut mit Googles Disavow-Tool be-
seitigen, wobei Czysch zu diesem Thema
noch weitere Hinweise spendiert.

Die richtige Verkntipfung von Search
Console mit Analytics und Adwords sowie
die Funktionen der API und die Anbin-
dung an Apps gehoren zum Entwickler-
wissen. Dergleichen reifdt der Autor nur
kurz an, ohne erschopfend darauf einzu-
gehen. Ebenfalls sehr knapp gehalten ist

der Blick auf die Bing-Suchmaschine und
deren Webmaster-Werkzeuge. Die genaue
Gewichtung der Bewertungskriterien von
Google muss dem Web-Schaffenden auch
nach Lektiire dieses SEO-Ratgebers ein
Geheimnis bleiben. Der Erfolg liegt in der
Gesamtbetrachtung aller einzelnen Punk-
te. Das Buch kann dabei nur einige Schrit-
te auf diesem Weg begleiten.

Anhand praktischer Beispiele zeigt
Czych Webmastern und Agenturen, wel-
che Moglichkeiten die Google-Werkzeuge
bieten. Auch Entwickler finden bereits
wertvolle Ansitze, um das Ranking der
von ihnen erstellten Webseiten zu ver-
bessern. Fortgeschrittene werden zum
Verfeinern ihrer SEO-Strategien jedoch
weiterfithrende Quellen brauchen.

(Ulrich Schmitz/psz@ct.de)

SEO mit Google Search Console

Webseiten mit kostenlosen Tools optimieren

Autor Stephan Czysch
Erscheinungsort, -jahr  Heidelberg 2017 (2. Aufl.)
Verlag 0'Reilly

ISBN 978-3-9600-9031-1

348 Seiten - 27 € (PDF-/Epub-E-Book: 22 €)

Werkzeug flir Fensterputzer

Zu behaupten, dass alle
Windows-Nutzer den Um-
gang mit ihrem System
auch bis in die Details be-
herrschen, wire ausge-
sprochen sportlich. Viele
eignen sich das Notigste
durch Ausprobieren und
Abschauen von anderen
an. Allerlei niitzliche Funk-
tionen und Konfigurations-
moglichkeiten lernt man

schreibungen sind sehr de-
tailliert. So widmen sich ei-
nige Seiten beispielsweise
nur den Bildschirmhinter-
griinden und dem Ausse-
hen des Mauszeigers. Dabei
werden aber auch immer
sinnvolle Spezialfille be-
riicksichtigt, wie zum Bei-
spiel der Betrieb mehrerer
Monitore.

Mit derselben Griind-

so aber niemals kennen.

Das Autorenteam um Ed Bott hat ein
umfangreiches Windows-10-Handbuch
zum Selbststudium und zum Nachschla-
gen verfasst. Auf iiber 800 Seiten er-
klaren die drei Autoren alle Eigenschaf-
ten von Windows 10, die fiir den tigli-
chen Gebrauch relevant sind. Dabei rich-
ten sie sich nicht an vollige Anfanger,
sondern setzen ein wenig Erfahrung
voraus.

Das Buch fiithrt den Leser von der In-
stallation tiber die Standardanwendun-
gen bis zu anspruchsvollen Konfigura-
tions- und Wartungsaufgaben. Die Be-
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lichkeit behandeln die Au-
toren auch komplexere Themen wie die
neuen Anwendungen zur Verwaltung von
Medien, E-Mail und Kontakten. Ans Ein-
gemachte geht es bei der Konfiguration
von Netzwerken, beim Thema Sicherheit
und beim Umgang mit Festplatten. Bis
dahin diirften Hobby-Anwender noch
folgen konnen. Weite Passagen wenden
sich jedoch ganz klar an erfahrene IT-
Kundige, die Aufgaben automatisieren
oder ganze Umgebungen virtualisieren
wollen.

Behandelt wird das Windows 10 An-
niversary Update (1607) vom August
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2016. Die Neuerungen des im April 2017
erschienenen Creators Update (1703) sind
hingegen noch nicht beriicksichtigt.

Umsteigern helfen die zahlreichen
Hinweise auf die - bisweilen subtilen -
Unterschiede gegeniiber Windows 8.x
und 7. Die Autoren beschreiben Touch-
und Maus- beziehungsweise Tastaturbe-
dienung parallel und packen manchmal
sogar noch die Besonderheiten von Win-
dows 10 Mobile dazu.

Die vielen Schwarzweif3-Abbildungen
sind streckenweise von méafliger Qualitét.
Besser, als sich daran zu orientieren, ist es,
das Buch neben den Rechner zu legen und
das Beschriebene direkt am Bildschirm
umzusetzen. Gegeniiber der popularen
Try-and-Error-Methode bietet das buch-
gestiitzte Arbeiten jedenfalls fiir alle
Windows-Anwender enorme Vorziige.

(Maik Schmidt/psz@ct.de)

Windows 10 fiir Experten

Insider-Wissen - praxisnah & kompetent

Ed Bott, Carl Siechert, Craig Stinson
Heidelberg 2017 (2. Aufl.)

Verlag dpunkt (Microsoft Press)

ISBN 978-3-8649-0418-9

884 Seiten- 37 €

Autoren

Erscheinungsort, -jahr
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lllustration: Susanne Wustmann, Dortmund

Die beiden Soldaten rechts und links des Treppenab-
gangs wiirdigten die beiden Besucher keines Blickes.
Scheinbar gelangweilt lief3en sie ihre Augen umherschwei-
fen, die Laserwaffen in Brusthohe haltend. Doch Timo Bron-
ner wusste, dass die Leute aus Oberst Gronewitz’ Eliteein-
heit niemals unaufmerksam waren. Jede ruckartige Bewe-
gung, und sei sie auch noch so harmlos, jedes tiberraschende
Gerausch wiirde ihnen einen Adrenalinstofd versetzen.

Die Zerstorung war uniibersehbar. Verschmorte Kabel
ragten aus den Wanden und von der Decke der Eingangs-
halle. Eine Videowand rauchte vor sich hin. Den ruf3-
geschwarzten Wandverkleidungen {iber manchen Tiiren
nach musste es hier und da gebrannt haben. Timo wagte
nicht daran zu denken, welche Schiaden der EMP wohl im
Serverraum angerichtet hatte.

Eine Woge beiflenden Gestanks zwang ihn, durch den
Mund zu atmen, wihrend er Staatssekretar Henriksen die
Treppe hinab folgte. Wenigstens wiirde niemand seinen
Angstschweifd riechen.

Es war ungewohnt, auf die modische Frisur seines Chefs
hinabzusehen. Henriksen iiberragte nicht nur ihn, sondern
auch die meisten anderen Mitarbeiter des Ministeriums um
mindestens einen halben Kopf. Ob er ein Toupet trug, wusste
aufler ihm selbst, seiner Frau und seinem Friseur wohl nie-
mand. Dass er sich die Haare wochentlich nachtonen lief3,
war hingegen kein Geheimnis. Henriksen war selbst mit An-
fang sechzig noch ein attraktiver Mann, dem mitunter drei-
3ig Jahre jiingere Frauen hinterhersahen.

Unten angekommen schwenkte Henriksen ohne zu z6-
gern nach links. Timo fiihlte sich ohne seine Glasses, die
ihm sonst jederzeit und iiberall den Weg wiesen, geradezu
hilflos. Dass er - ebenso wie Henriksen - die Brille im Wagen
zuriickgelassen hatte, wiirde keinen Verdacht erregen, denn
in einem funktechnisch toten Gebdude war sie ohnehin
nutzlos.

Henriksen tauchte in einen Flur ein, dessen Ende in
Dunkelheit verschwand. Nach wenigen Metern bog er um
eine Ecke und duckte sich unter dem Sturz einer Tiiroffnung
hindurch. Schwacher Lichtschein drang aus dem Raum.

»Wer ist das?“, bellte jemand.

»Guten Morgen, Oberst Gronewitz", griiite Henriksen
mit seiner ruhigen und sonoren Stimme.

Der Oberst war klein, kurzgeschoren und durchtrainiert.
Aus seinem knochigen, leicht gebraunten Gesicht stachen
stahlgraue Augen hervor, deren Blick Timo nur Sekunden-
bruchteile lang standhielt. Im Holster am Giirtel seiner
Flecktarn-Uniform steckte eine Projektilwafte, wie Timo sie
aus Historienfilmen kannte. Die Hande hielt er verschriankt
hinter dem Riicken. Auf einem Abstelltisch zwischen Stahl-
regalen balancierte eine klobige Taschenlampe, die einen
Lichtkegel an die Decke warf.

,»Ministerialrat Bronner ist einer von uns”, erklarte Hen-
riksen. ,,Er ist Experte auf dem Gebiet der IT-Sicherheit. Sei-
ne Kenntnisse sind unverzichtbar fiir unser Vorhaben.”

»Wo haben Sie gedient?*, wollte der Oberst wissen.

»Ich habe keinen Militardienst geleistet, aber ...

»Herr Bronner hat finf Jahre beim Nachrichtendienst
gearbeitet, ehe er ins Ministerium wechselte. Seiner Gruppe
ist zu verdanken, dass in dieser Zeit kein schwerer Angriff
auf die Netze unseres Landes durchgekommen ist.”

Derartige Lobpreisungen aus Henriksens Mund horte
Timo selten. Dankenswerterweise hatte Henriksen nicht er-
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wihnt, womit er sich beschiftigt hatte, bevor ihn der Nach-
richtendienst zwangsrekrutiert hatte.

»Hmm.“ Der Oberst schien sich mit dieser knappen Vor-
stellung zufrieden zu geben. ,Wo bleibt Langhoff?*

»Wir sind Professor Langhoff nicht begegnet*, antwor-
tete Henriksen. ,,Die Koordination der Aufriumarbeiten
nimmt ihn offenbar in Anspruch.”

Henriksen drehte den Kopf zur Seite. Nun horte auch
Timo die hastigen Schritte. Unmittelbar darauf'stolperte ein
hagerer Herr in den Raum. Seine Glatze war von einem diin-
nen, schneeweifden Haarkranz gesdumt. Der schlecht sit-
zende graue Anzug liber einem rosafarbenen Hemd und
einer einfallslosen Krawatte bildete einen uniibersehbaren
Kontrast zu Henriksens mafdgeschneidertem Dreiteiler.

»Guten Morgen, die Herren®, hechelte der Professor.

Timo und die beiden anderen erwiderten den Gruf3.

»War das wirklich n6tig?* Der Professor wedelte mit den
Armen. ,Selbst oben im Institut hat es Zerstorungen gege-
ben. Zum Gliick ist wenigstens das Labor mit dem Prototyp
gehartet. Und dann diese Bewaffneten, die iiberall herum-
lungern ...

Henriksen unterbrach ihn. ,,Wir mussten die Pilotanlage
zerstoren. Hitten Sie etwa gern Ihre Gedanken durchforsten
lassen? Oder vertraut Thnen der Prasident so sehr, dass er
Ihnen keine Einladung geschickt hat?“

»Mein Termin wire in drei Wochen gewesen.

»Schon fiir Sie. Die Mitarbeiter der Ministerien wollte
der Président bereits nichste Woche analysieren. Ich per-
sonlich sollte natiirlich zu den ersten gehoren. Sie selbst ha-
ben behauptet, man konne mit ein wenig Training zwar sei-
ne Gedanken verbergen, nicht aber seine Gefiihle.“ Henrik-
sen warf dem Oberst einen Blick zu, wandte sich jedoch so-
gleich wieder an den Professor. ,Wenn der Prisident erst
einmal Geschichte ist,nehmen wir die Anlage wieder in Be-
trieb. Schliefllich miissen wir seine ehemaligen Anhénger
zuverldssig aussortieren konnen.”

»Aber die beiden Toten ...

Henriksen zog die Augenbrauen nach oben. ,Was mei-
nen Sie, Professor Langhoff, wie viele Opfer es unter den
Menschen gegeben hitte, deren Gehirne der Prasident hitte
analysieren lassen?

»Glauben Sie mir: Es gibt Schlimmeres als den Tod.”
Der Oberst sprach nicht besonders laut. Dafiir artikulierte
er so deutlich, dass Timo fiirchtete, die Soldaten oben an
der Treppe wiirden jedes seiner Worte verstehen. Doch die
waren sicher eingeweiht.

Dass die virtuelle Folter alles tibertraf, was man einem
Menschen an physischen Qualen zufiigen konnte, war ein
offenes Geheimnis. Die beiden Minner, die im Auftrag des
Obersts den EMP ausgeldst hatten, mussten gewusst haben,
dass sie nur der Tod davor bewahren konnte.

,Kommen wir zur Sache.” Das war eine von Henriksens
Lieblingsphrasen. ,,Ich gehe davon aus, dass der Prasident
zumindest in den unteren Geschossen dieses Gebédudes kei-
ne Moglichkeit mehr hat, mitzuhdren, und dass keiner von
uns irgendwelche Kommunikationsgerite bei sich trigt.”
Henriksen blickte einen nach dem anderen in die Augen -
wie ein Lehrer, der denjenigen zu entlarven versucht, der
das Netzkabel des Whiteboards durchtrennt hat. Dass keiner
von ihnen Implantate trug, wie viele Jiingere heutzutage,
wusste Henriksen. ,,Ich gehe ferner davon aus, dass wir von
niemandem gestort werden.”
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,Wir haben fiinfzehn Minuten.”

,Danke, Oberst Gronewitz.“ Henriksen atmete tief ein,
wie es seine Angewohnheit war, wenn er eine Mitteilung zu
machen hatte, die er fiir bedeutsam hielt. ,,Ich hatte gehofft,
dass wir uns vor dem Stichtag nicht noch einmal treffen
miissten. Doch die Umstdnde erzwingen diese Zusammen-
kunft. Ich konnte den Minister von der Notwendigkeit tiber-
zeugen, mir ein Bild von der Lage vor Ort machen zu mis-
sen.” Henriksen legte eine Kunstpause ein. ,Der Prisident
hat angeordnet, dass ein Teil seiner Datenbanken auf den
Rechner des Instituts fiir Quanteninformatik kopiert wird.*

Der Professor wirkte Uiberrascht. ,Wurde der Test des
Quantencomputers denn vorzeitig abgeschlossen?“

»Natiirlich nicht.“ Henriksen nahm erneut die Pose
eines Oberlehrers an. ,Gemeint ist der konventionelle Rech-
ner des Instituts. Offiziell will der Prasident damit erreichen,
dass nach dem Ende der Tests unverziiglich mit dem Trans-
fer seines Gedachtnisses in den Quantencomputer begon-
nen werden kann.”

Gegenwartig war das Gehirn des Prasidenten auf Rech-
nerfarmen im ganzen Land verteilt. Weil deren Standorte
iber Datenleitungen mit insgesamt mehreren tausend Ki-
lometern Linge verbunden waren, spielte die Zeitverzoge-
rung der Signale eine nicht vernachlissigbare Rolle. Die Zu-
sammenfiihrung aller Komponenten an einem Ort wiirde
seine Gedachtnisleistung mit einem Schlag um den Faktor
acht vergroflern. Von da an wiirde er jeden Biirger und den
gesamten Datenverkehr liickenlos tiberwachen konnen.

»Um welche Datenbanken handelt es sich?, fragte der
Professor.

»Ministerialrat Bronner kennt die Details.“ Henriksen
machte eine Handbewegung in Timos Richtung.

»Es handelt sich um die Datenbanken F71 bis F78, die
gesamte K-Reihe und zusitzlich N3 und N4. Beim Ausfall
der Original-Datenbanken wiirde der Institutsrechner
selbsttitig einspringen.” Timo hatte diese beiden Sitze
auswendig gelernt, um der Gefahr zu begegnen, sich zu ver-
haspeln.

»Die K-Reihe, sagen Sie?* Die Stirn des Professors legte
sich in Falten. ,,Damit wiirde er die Kontrolle iiber simtliche
Kommandoleitstinde der Streitkrifte behalten. Dank F71
und F72 wird er nicht einmal in Stress geraten, wenn es los-
geht. F73 ermdglicht ihm, weiterhin zielorientiert zu han-
deln, und F74 ..

»Sie beflirchten also, der Zugriff auf diese Datenbanken
konnte unser Vorhaben vereiteln?“, unterbrach ihn Henrik-
sen.

Der Professor nickte langsam und bedéchtig. ,Er hat
Verdacht geschopft.”

»Ausgeschlossen.” Der Oberst schiittelte energisch den
Kopf. ,Wiirde der Prisident etwas ahnen, hitte er massiver
reagiert.”

»Wie dem auch sei: Dank dieser Datenbanken kann er
das Kriegsrecht verhdngen und den Staatsstreich nieder-
schlagen lassen. Emotionen braucht er dazu nicht. Rein lo-
gisches Denken geniigt. Es war eine verhingnisvolle Idee,
das Gehirn des Prasidenten hochzuladen, ohne seine Macht-
befugnisse einzuschrianken. Wire die Wahl damals doch
blof auf Maybach gefallen!“

Henriksen blickte auf den Professor hinab. ,,Wir konnen
die Geschichte nicht riickgangig machen. Aber wir konnen
versuchen, den Prisidenten aus dem Amt zu jagen, indem
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wir seine Hardware isolieren. Die Frage ist, ob uns das jetzt
noch gelingen kann.

Urspriinglich war der krebskranke Nobelpreistriager Tas-
silo Maybach der Favorit fiir den landesweit ersten Brain-
Upload gewesen. Doch nachdem auch der beliebte und er-
folgreiche Prasident an Krebs erkrankt war, hatte sich die
Mehrheit schliellich fiir ihn entschieden. Gertichte, er habe
die Krankheit nur vorgetauscht, hatten die Wahl kaum be-
einflusst. Die Warnungen, er konne seine Unsterblichkeit
missbrauchen und sich in einen allmachtigen Tyrannen ver-
wandeln, waren ungehort verhallt. Seither beanspruchte der
Prasident mehr und mehr Rechenkapazitat, um seine Macht
auszubauen.

»Das Institut fiir Quanteninformatik ist eine Festung",
meldete sich der Oberst zu Wort. ,,General Herford hat auf
dem Geldnde ein ganzes Panzerbataillon stationiert. Da-
gegen ist selbst eine Eliteeinheit wie meine chancenlos.”

»Sie konnten das Institut doch aus der Ferne be-
schieflen.”

»Meine Leute sind fiir die Terrorbekampfung ausgeriis-
tet. Schwere Artillerie haben wir nicht.“ Der Oberst sah den
Professor nicht einmal an.

»Und wenn wir dort genauso ein EMP-Dingsda hoch-
gehen lassen?”

Der Oberst verdrehte die Augen. ,,Alle Standorte des
Prisidenten sind EMP-gehirtet.”

»Das Institut hat ein eigenes Kraftwerk aufderhalb des
Gelidndes. Wenn Sie das ...

»Horen Sie auf, Langhoff. Glauben Sie allen Ernstes, der
Prasident hitte eine so offensichtliche Schwachstelle tiber-
sehen?*

Der Professor blickte hilflos von einem zum anderen.

Schliefdlich liefd Henriksen sich herab, ihn aufzukldren.
»Die Rechnerfarmen des Prasidenten sind mit einer USV
ausgeriistet, die den Betrieb eine Woche lang aufrechterhal-
ten kann.”

Timo tat der Professor leid. Er wirkte wie ein Teilneh-
mer einer Brainstorming-Sitzung, der als Einziger Ideen ent-
wickelte, wihrend alle anderen nur an seinen Vorschldgen
herummaékelten.

sWoher stammt diese USV eigentlich?“, traute Timo
sich in die Stille hinein zu fragen. Er versuchte, seinen Blick
zwischen Henriksen und dem Oberst zu halten. ,,Der Boy-
kott des Lithium-Kartells ist doch noch nicht beendet,
oder?*

»Sie benutzen die fiir den Quantencomputer vorgese-
hene USV“, antwortete Henriksen. ,,Die basiert nicht auf
Lithium-Ionen-Batterien, sondern auf Brennstoffzellen. Die
Wasserstofttanks wiirden selbst einen Atombombenabwurf
uberstehen.

,»Brennstoftzellen?“ Timo wurde hellhorig. Es gab blof8
einen inldndischen Hersteller, der Anlagen dieser Grofden-
ordnung bauen konnte. ,,In deren Steuerung hat der Nach-
richtendienst eine Hintertiir einbauen lassen. Ich glaube
nicht, dass der Prisident dariiber informiert wurde. Er in-
teressiert sich nicht fiir ...

»Sprechen Sie deutlicher, Mann!“, herrschte ihn der
Oberst an. ,Was heifdt das: eine Hintertiir?“

Timo rausperte sich. ,Wer den Schliissel kennt, kann
iber das Netz die Steuerung iibernehmen. Er kann die
Stromerzeugung nach Belieben ein- und ausschalten, Ven-
tile bedienen und sogar die Sicherheitssysteme tiberbriicken.

'“
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Wir haben das damals an einem chinesischen System aus-
probiert. Vielleicht erinnern Sie sich ...

»Sie konnen die Ventile ferngesteuert 6ffnen?“

Timo nickte heftig. ,Jawohl, Herr Oberst. Die Anlage
wiirde mit Wasserstoff geflutet. Ein Kontaktfunke gentigt ...

»,Das konnte funktionieren!“ Der Oberst holte seine
Hande hinter dem Riicken hervor und ballte sie zu Fausten.
»Ich habe zwei Trupps in Reserve. Die konnten zeitgleich
das Kraftwerk in die Luft jagen.”

»Ausgezeichnet.“ Aus Henriksens Stimme war Erleich-
terung herauszuhoren. ,,Ich fasse zusammen: Sie, Oberst
Gronewitz, werden die Datenleitungen zu den von Professor
Langhoffidentifizierten Rechnerfarmen und zu allen Minis-
terien mit Ausnahme des Innenministeriums unterbrechen
und das Kraftwerk des Instituts fiir Quanteninformatik zer-
storen.”

Er wandte sich den anderen zu: ,,Ministerialrat Bronner
wird in die Steuerung der Brennstoftzellen eindringen und
eine Wasserstoffexplosion herbeifithren. Um den Innen-
minister kimmere ich mich personlich. Meiner Einsetzung
als neuer Prasident und Ihrer Ernennung zum Oberbefehls-
haber der Streitkrifte beziehungsweise zum Minister fiir
Wissenschaft und ...

In diesem Augenblick summte Timos Telefon.

»Was war das?“ Der Oberst riss seine Pistole aus dem
Holster.

,Bronner! Haben sie etwa ein ...

Weiter kam Henriksen nicht. Seine Augen wurden starr
und seine Knie gaben nach. Auch der Oberst und der Pro-
fessor sackten in sich zusammen. In der Tiiroffnung standen
und knieten vermummte Manner in schwarzen Overalls mit
Paralysatoren am Anschlag. Auf dem Gang polterten schwe-
re Stiefel.

Timo fischte das Telefon aus seiner Brusttasche.

»Bronner? Meinen Gliickwunsch. Sie haben gute Arbeit
geleistet.“ Die Stimme klang blechern, war jedoch unver-
kennbar.

»Danke, Herr Prisident. Ich habe nur meine Pflicht ge-
tan.” Timo zog sich in eine Nische zwischen zwei Regalen
zuriick, um den Soldaten nicht im Weg zu stehen. Die Wir-
kung von Paralysatoren kannte er aus den Medien. Getroffe-
ne blieben vollstindig bei Sinnen, konnten aber nicht einmal
mehr ihre Augenlider bewegen.

»Henriksen, Gronewitz und Langhoff, schnarrte die
Stimme aus dem Telefon. ,,IThnen diirfte klar sein, was Sie
erwartet. Sie hitten von Anfang an wissen miissen, dass Thre
Plane fehlschlagen wiirden.”

Henriksen und der Professor hatten sich auf einem Kon-
gress iber Gehirnforschung in Siidafrika getroffen. Wie der
Oberst dazugestofien war, wusste Timo nicht. Weder ihm
noch Henriksen wiirde er eine Triane nachweinen. Wire der
Staatsstreich gelungen, hitten sich die beiden zweifellos der-
selben Unterdriickungsinstrumente bedient wie der Prési-
dent.

»Und nun zu Thnen, Bronner. Wie versprochen obliegt
Thnen ab sofort die Koordination der Ubertragung meines
Geistes auf den Quantencomputer. Nachdem das Projekt
abgeschlossen ist, werde ich beim Nachrichtendienst ebenso
aufraumen wie in den Ministerien, den Streitkriften und
den Forschungsinstituten. Diese Anlage hier wird so bald
wie moglich wiederhergestellt, damit die systematische Ge-
hirnanalyse beginnen kann. Ich mdchte mich nicht nur von
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potenziellen Verritern trennen, sondern auch von all den
Speichelleckern um mich herum. Ehrliche Experten wie Sie
schatze ich weit mehr. Das ist alles, Bronner.”

»,Danke, Herr Priasident. Timo schaltete das Telefon aus.

Henriksen und seine Komplizen waren tatsichlich
dilettantisch vorgegangen. In diesem Land gab es langst kei-
nen Ort mehr, an dem man sich austauschen konnte, ohne
dass der Nachrichtendienst oder gar der Prasident person-
lich mithorten. Man konnte ja nicht vor jedem konspirativen
Treffen mal eben einen EMP auslosen.

Nein. Ein erfolgreicher Staatsstreich erforderte einen
Einzeltater. Es wiirde Monate dauern, bis die Anlage zur Ge-
hirnanalyse wieder aufgebaut war. Genug Zeit fiir ihn, mit-
tels seiner neuen Vollmachten ein System hochkomplexer
Viren in das Betriebssystem des Quantencomputers einzu-
schleusen. Die Viren wiirden beim Prasidenten so etwas wie
Demenz auslosen. Sobald die ersten Symptome auftraten,
war es fiir eine Therapie zu spit. Ganz abgesehen davon,
dass der Prasident die Krankheit niemals eingestehen und
sich einer Behandlung verweigern wiirde.

NACH MONATELANGEN TESTS WAR ER
SICHER, DASS DIE VIREN §0
FUNKTIONIEREN WURDEN, WIE ER ES
GEPLANT HATTE.

Vier Jahre lang hatte er programmiert. Anstelle moder-
ner Server und aktueller Software-Werkzeuge hatte ihm le-
diglich ein antiker Rechner mit lacherlichen 64 GigaByte
Hauptspeicher und 16 TeraByte Flash zur Verfligung gestan-
den, selbstverstandlich ohne Netzwerkanschluss. Jeden
Abend hatte er sich in den Keller zurtickgezogen, um dort
angeblich Retro-Spiele zu spielen. Nach monatelangen Tests
war er sicher, dass die Viren so funktionieren wiirden, wie
er es geplant hatte.

»Herr Ministerialrat Bronner?“

Timo schreckte aus seinen Gedanken hoch. Vor ihm
stand einer der Elitesoldaten.

»Ja

»2Wiirden Sie bitte mit mir in den sechsten Stock kom-
men?“

»Dahin, wo das Labor untergebracht ist? Was soll ich
dort?“

»Der Prisident hat angeordnet, dass Sie sich einer Ge-
hirnanalyse unterziehen sollen. Er wolle sich Ihrer Loyalitit
vergewissern, weil Sie demnéchst eine verantwortungsvolle
Aufgabe iibernehmen.”

Timo lief es eiskalt den Riicken herunter. Er hatte darauf
gesetzt, mit der Ausspionierung der drei Verschworer seine
Loyalitat gegeniiber dem Présidenten bewiesen zu haben.

»Ich dachte, die Gehirnanalysatoren seien zerstort wor-
den®, krachzte er.

»Der Prototyp im Labor funktioniert noch. Es dauert
blof3 ein paar Minuten und ist wirklich nicht unangenehm.
Ich habe das auch schon hinter mir. Wenn Sie bitte voraus-
gehen wiirden?* (bb@ct.de) c&
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Vorschau 11/17

Ab 13. Mai 2017 am Kiosk und auf ct.de

Edle Audio-Interfaces

Die Oberklasse der Audio-Interfaces verspricht nicht nur exzellenten
Klang, sondern auch diverse Zusatzeffekte und Anschlussoptionen.
Wir messen nach und vergleichen die Vor- und Nachteile der USB-,
Thunderbolt- und Ethernet-Modelle.

! Wann Eltern haften

Im Web warten viele Versuchungen auf

Haften Eltern Kinder und Jugendliche. Online-Shops etwa

bieten Alkohol ohne wirksame Alterspriifung

fu r I h re und Browser-SPiele \{erlo'cken zum Kauf von

A 2 In-Game-Credits. Wir zeigen, welche Fallen

KI nder . lauern und wer fiir Schiden aufkommen
muss.

Sparsame Netzteile

PCs benétigen kein Netzteil der Kilowatt-Klasse - in der Regel gentigen
um die 400 Watt. Weitere Auswahlkriterien: Wirkungsgrad, DC-DC-
Technik, Single/Multi Rail und Gerduschentwicklung. Wir haben
moderne ATX-Netzteile fiir Sie getestet.

Widerspenstige Netze zahmen

Das Internet lahmt, die Drucker- oder Dateifreigaben fehlen, Video-
oder Musik-Streams stottern? In manchen Heimnetzen ist einfach der
Wurm drin - aber wo genau? Mit einfachen Tools lassen sich Probleme
aufspiiren, um sie zu l6sen.

Fotos aus der Maschine

In den KI-Laboren von Adobe, Google & Co. reifen neuronale Netze zu
Maschinen heran, die nicht mehr nur Objekte erkennen, sondern foto-
realistische Bilder erzeugen und verdndern. Mit simplen, auch von Laien
bedienbaren Retuschepinseln lassen sie sich zu weitreichenden Mani-
pulationen anstiften.
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Noch mehr
Heise-Know-how:
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ultraschnelle Elektronik,
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