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Laudatio auf unsere weisen

Richter

Liebes Landgericht Hamburg, Ihr habt 2016

den Trend fir die wichtigste politische
Entscheidung gesetzt, die Deutschland im 21.
Jahrhundert getroffen hat: das Internetverbot.
Zum 10-jahrigen Jubildum des Urteils kann das
Bundesministerium fir Internetverbot dieser
richtungsweisenden Entscheidung durchschla-
genden Erfolg attestieren. Mit dem Quasi-Verbot
von Links begann ein unaufhaltsamer Siegeszug
der Vernunft. Mit Gerichtsurteil um Gerichts-
urteil festigten weise Richter den deutschen
Abschied aus dem Internet.

Die Gesetze zur innerdeutschen Cyber-Sicherheit
trennten die Bundesrepublik vom Internet und
erzeugten so einen undurchdringlichen Schutz vor
russischen Hackern. Cyber-Angriffe auf Atom-
kraftwerke, Flugzeuge oder digitale Wahlmanipu-
lationen, wie sie zuvor stdndig vorkamen, finden
nicht mehr statt - nicht zuletzt wegen der
straffen Durchsetzung des Hacker-Paragrafen und
der Verpflichtung, jede in Deutschland einge-
setzte Software vom Bundesamt fir Sicherheit in
der Informationstechnik zertifizieren zu lassen.

Mit dem Verbot von sozialen Netzwerken
verbesserte sich die deutsche Kommunikations-
kultur massiv: Straftaten wie Trollen und
Hassreden sind praktisch nicht mehr existent.
Das Messenger-Verbot sorgte fir eine
Renaissance von SMS und Telefonzelle und
sanierte die deutschen Kommunikationskonzerne.
Ein Uberteuerter und technisch unsinniger
Ausbau des Glasfasernetzes wurde Uberflissig.

Auch das Problem der Fake-News wurde geldst, da
lokale Tageszeitungen fir die Bundesbiirger

wieder meinungsbildend sind. Nachrichtenredak-
tionen erfillen wieder ihre althergebrachte
Torwdchter-Funktion - das Ganze unter Aufsicht
des Bundesamts fir korrekte Informationsiiber-
mittlung, das den Wahrheitsgehalt aller
Nachrichtenmeldungen sicherstellt.

Besonders freue ich mich Uber die ,USB-Stick“-
Richtlinie, die die Verbreitung von Speicher-
medien unter Strafe stellt. Sie sorgt fir die
Sicherung der deutschen Unterhaltungsindustrie
und der von ihr abh&ngigen Arbeitspléatze. Das
Bundesministerium fir Urheberrechtsdurchsetzung
verkiindete dieses Jahr Rekordeinnahmen.

Aktuell hervorheben mdéchte ich den Schlag gegen
die verfassungsfeindlichen Organisationen CCC,
Freifunk und die Linux-User-Groups. Die Agenten
des BND haben wichtige Hintermé&nner der Organi-
sationen festnehmen kd&nnen.

Ich denke, Sie stimmen mir zu, wenn ich sage,
dass das Internet-Verbot fiir ein besseres
Deutschland gesorgt hat. Die Bundesbiirger sind
glicklicher und zufriedener als je zuvor. Wir
hier beim Ministerium héren jedenfalls keine
Klagen.

Merlin Schumacher, Pressesprecher des Bundes-
ministeriums fir Internetverbot, am 09.12.2026
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Leserforum

Selbst schuld!

Editorial: SpaB mit der Telekom, c't 26/16, S. 3

Zu dem Editorial von Herrn Siering kann
ich nur sagen: Selbst Schuld! Ich habe schon
vor liber zehn Jahren meine Rufnummern
zu einem SIP-Only-Provider migriert. An-
schlusswechsel? Null Problemo, einfach
Zugangsdaten eintragen und lauft. Erreich-
barkeit in fremdem WLAN? Null Problemo,
SIP-App starten, Zugangsdaten eintragen,
lauft. Erreichbarkeit auch im Mobilfunk-
netz? Null Problemo, SIP-App starten, Zu-
gangsdaten eintragen, lauft. Wenn Herr
Siering noch mit Technikmethoden von vor
20 Jahren arbeitet, dann ist dem Mann mei-
nes Ermessens nicht mehr zu helfen. Dann
braucht er sich aber auch nicht o6ffentlich
dartiber zu beschweren!

Thomas Kurz M

Port hat offen zu bleiben

Weltweiter Angriff auf Router trennt Telekom-Kun-
den vom Netz, c't 26/16, S. 20

Allenfalls flir Easy-Support-Kunden darf
der Port netzseitig dichtgemacht werden.
Alles andere ist ein Verstofs gegen die
Netzneutralitit. Es geht die Telekom
nichts an, was ich fiir einen Router betrei-
be und von welchen ACS-Servern ich diese
warten lasse.

Warum die betroffenen Gerite auf
eine TR-064-Nachricht mit dem Versuch,
eine TR-069 Session aufzubauen, reagier-
ten, ist nach wie vor nicht klar. Wer ein Pro-
blem mit dem Schloss der Wohnungstiir
hat, mauert sich auch nicht die Hausttir zu.

Motorpsycho il

Ausgefranste Schriften

Schnelles Spiel, Gaming-Monitore mit hohen
Bildraten im Vergleich, c’'t 26/16, S. 110

Sie schreiben, dass der AOC AGON
AG241QX bei Bildwiederholfrequenzen
jenseits der 100 Hz ausgefranste Schrift
auf dem Desktop liefert. Mich wiirde es
freuen, wenn Sie mir dieses Phanomen et-
was detaillierter erlautern konnten.

Tim Lellinger 4

Das Ausfransen der Schrift stellt sich in etwa
so dar, als wiirde man in Windows die
ClearType-Schrifigldttung abschalten. Auf
dem Windows-Desktop bildete sich ein Saum

10

In eigener Sache: Beta-

Version fiir neue c’'t-App

Fiir die neue, generaliiberholte Version
unserer Android-App zum Lesen der di-
gitalen c't bieten wir erstmals vorab eine
Beta-Version fiir Abonnenten an. Sie
konnen diese ab sofort aus dem Google
Play Store herunterladen und uns wah-
rend der Testphase Feedback zu dem
aktuellen Entwicklungsstand geben.

c’t Magazin 3.0 (Beta): ct.de/yek6

an den Buchstabenkanten des Textes, der un-
ter Icons und Shortcuts steht, sodass der un-
scharf wurde. Da es sich um statische Bild-
elemente handelte, hat dieser Effekt nichts
mit Overdrive zu tun, das hier gar nicht zum
Zuge kommt.

Die gute Nachricht: In Spielen trat das
Phénomen weder bei Text noch bei Texturen
oder anderen Bildelementen auf. Da Sie die
Bildwiederholrate fiir den Windows-Desktop
und Spiele unabhdngig voneinander einstel-
len konnen, gibt es also eine einfache Losung.

Zertifizierte
Linux-Notebooks

Leserforum, c't 26/16, S. 12

Der Leser im vorigen Leserforum hat sich
von den gelegentlichen Tests eines Lap-
tops mit vorinstalliertem Linux irrefiihren
lassen. Der Weg zu einem Linux-Laptop
flihrt nicht tiber den Hardware-Hersteller,
sondern iiber den Linux-Distributor. Auf
der Ubuntu-Website findet man eine Liste
mit geeigneten Laptops.

Die ThinkPad-Laptops der T400-Se-
rie wurden sogar mal als ,flir Ubuntu zer-
tifiziert“ bezeichnet. In Wirklichkeit ist es
natiirlich umgekehrt: Die Linux-Distribu-
tion wird auf diesen Geriten entwickelt.
Das Linux ist gewissermafden fiir diese
Hardware zertifiziert.

Carsten Schmidt M

Trotz des schlechten Testergebnisses halten
wir den Kauf eines Gerdts mit vorinstallierter
Linux-Distribution fiir den besten Weg zu
einem Linux-Notebook. Hauptgrund dafiir:

© Ccopyright by Heise Medien

Sie konnen beim Hersteller reklamieren und
den Kauf gegebenenfalls wandeln, wenn et-
was nicht wie beworben funktioniert. Aber
Jja, Gerdte aus Kompatibilitdtslisten laufen
manchmal besser - manchmal aber noch viel
schlechter, wie wir im c¢’t-Labor bereits fest-
stellen mussten.

Ubuntu-zertifizierte Notebooks:
ct.de/yek6

Erganzungen &
Berichtigungen

Werte vertauscht

Schnelle MicroSD-Karten mit 32 und 128 GByte
Kapazitat, c't 25/16, S. 110

Im Benchmark-Diagramm ,,Sequenzielle
Transferraten schreiben” sind leider die
Messwerte durcheinandergeraten. Der
erste Wert gehort nach hinten; die hochs-
ten Schreibleistungen erreichten alle
MicroSD-Karten im Kartenleser am PC.

Nebenwirkungen
c’t-Notfall-Windows 2017, c't 26/16, S. 84

Wir sind leider erst durch Riickmeldungen
betroffener Leser darauf gestofen, dass
unser Bausatz flir das Notfallsystem die
.NET-Umgebung des zum Bauen verwen-
deten Rechners beschadigt. Mit Updates
fiir das Projekt korrigieren wir diesen Feh-
ler. Alldiejenigen, die diese Warnung nicht
rechtzeitig erreicht hat, finden Hinweise
fiir eine Reparatur auf der Projektseite
uber ct.de/yrkv.

Wir freuen uns iliber Post

\] redaktion@ct.de

[ ] c't magazin

c’'t Forum

= @ctmagazin

Ausgewahlte Zuschriften
drucken wir ab und kiirzen sie
wenn notig sinnwahrend.

Antworten sind kursiv gesetzt.

c't 2017, Heft 1
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News | Ransomware Goldeneye

James Bond lasst griif3en

Verschliisselungstrojaner Goldeneye greift gezielt

deutsche Personalabteilungen an

Eine besonders perfide Erpresser-
masche hat viele Firmen kalt
erwischt. Der Trojaner wurde in
Phishing-Mails verteilt, die wie
plausible Bewerbungen auf tat-
sédchlich offene Stellen aussahen.
Die Tdater scheinen James-Bond-
Fans zu sein.

Von Fabian A. Scherschel

m 6. Dezember trat ein neuer Ver-

schliisselungstrojaner auf den Plan,
der sich innerhalb von Stunden rasant in
Deutschland verbreitete. In den frithen
Morgenstunden registrierten Sicherheits-
experten und Admins zum ersten Mal in-
fizierte Excel-Dateien, die per E-Malil in
ihren Netzen aufschlugen. Wurden diese
geoffnet, begegnete dem potenziellen
Opfer ein einigermaf3en offiziell aussehen-
des Dokument mit der Bitte, die Makro-
Funktionen des Tabellenkalkulationspro-
gramms zu aktivieren. Kam der Nutzer der
Bitte nach, baute das infizierte Dokument
mit Hilfe von VBScript zwei EXE-Dateien

mit Schadcode zusammen und fiihrte sie
aus. Dann wurden Dateien verschliisselt
und die Originale geloscht sowie die Sys-
tem-Partition so manipuliert, dass nicht
mehr gebootet werden konnte.

Nach der ersten Warnung vor der
neuartigen Ransomware namens Golden-
eye auf heise Security erreichten uns
hunderte E-Mails von Betroffenen. Viele
grofde Firmen und Institutionen blockier-
ten als Reaktion auf die Bedrohung noch
am selben Tag Mail-Anhénge mit Excel-
Dokumenten oder gar alle Anhange. Spa-
ter zeigte sich, dass die Angriffe fast aus-
schliefllich gegen deutsche Opfer gerich-
tet waren. Was war passiert?

Ungewohnlich perfide

Die Angreifer haben offensichtlich mas-
senweise Mails an personalverantwort-
liche Mitarbeiter in deutschen Unter-
nehmen und Organisationen verschickt.
Dabei handelte es sich um Anschreiben in
fehlerfreiem Deutsch, oft mit einer ange-
hangten Bewerbung im PDF-Format und
der verseuchten Excel-Datei. Anschreiben
und Bewerbung waren fast immer korrekt

You became victim of the GOLDENEYE RANSOMUARE?!

The harddisks of your computer have been encrypted with an military grade

encryption algorithm.

There is no wWway to restore your data without a special

key. You can purchase this key on the darknet page shown in step 2.

To purchase your key and restore your data,

steps:

1. Download the Tor Browser at "https://wuw.torproject.orgs"”.
help, please google for "access onion page”.

please follow these three easy

If you need

2. Visit one of the following pages with the Tor Brouser:

http:/sgoldenhjnguc2lld. onionstRLPTpHA
http:ssgoldenZugpigqcsbj. onionstRLPTpHA

. Enter your perszonal decryption code there:

tELPTp-UWAdozp-pNRAUC-zfLDiZ2-exU707-Ns jBpT-PABrhe-6nplph-jjf6tZ-ntenGB-
HTHkoN-iYgUyb-6 jaMBE— in8kXT-H9ct f6-tDyJul

If you already purchased your key, please enter it belowu.

Key:

Der Erpressungsbildschirm von Goldeneye. An diesem
Punkt ist die Systemplatte bereits nicht mehr bootfahig.

14
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adressiert und nahmen auf eine tatsich-
liche Stellenausschreibung des Unter-
nehmens Bezug. Die Schadcode-behaftete
Excel-Datei war mit einem Logo der
Bundesagentur flir Arbeit versehen und
gab vor, aktivierte Makros zu benétigen,
um Daten tiber den Bewerber von Servern
der Agentur herunterladen zu kénnen.

Vielen Empfangern schienen diese
Mails durchaus plausibel, daher verwun-
dert es wohl auch nicht, dass eine betracht-
liche Anzahl von Adressaten die Makros in
der Excel-Datei aktivierten und so die Gol-
deneye-Infektion ihren Lauf nahm. Sogar
der Absender der Trojaner-Mail war eine
real existierende Person; zum Teil wurde
sogar deren Adresse und Telefonnummer
angegeben. Die Angreifer vermieden mit
diesen Tricks viele der Faktoren, iber die
man normalerweise Phishing-Mails iden-
tifizieren kann. Allein bei der Bitte, Makros
zu aktivieren, und beim Design des angeb-
lichen Arbeitsamt-Formulars hitte man
stutzig werden konnen.

Was Goldeneye im Weiteren beson-
ders gefahrlich machte, waren die dufderst
niedrigen Erkennungsraten der gingigen
Virenscanner innerhalb des ersten Tages
der Angriffe. Zwar wurden die Signaturen
der EXE-Dateien relativ schnell an viele
Scanner verteilt, die XLS-Datei in den
Mail-Anhingen schliipften dagegen auch
Tage spater noch durch Signatur-basierte
Scans. Das lag daran, dass die Angreifer
diese Dateien im Stundentakt verdnder-
ten, um ihre Mails weiterhin durch die
Mail-Scanner zu den Opfern zu schleusen.

Boris’ Rache

Auffillig an den Infektions-Mails war
der Absender: Unsere Recherche ergab
schnell, dass es sich um eine real existie-
rende Person handelte, die eine Unterneh-
mensberatungsfirma in der Nahe von Ans-
bach betreibt. Diese hatte eine Entschliis-
selungshilfe fiir den Erpressungstrojaner
Petya und seinen Nachfolger Mischa

c't 2017, Heft 1



angeboten. Bei Petya und Mischa wurde
angenommen, dass sie vom selben Autor
stammen, und auch Goldeneye wies
Ahnlichkeit zu den beiden Trojanern auf.

Der Name ist ganz offensichtlich eine
Anspielung auf den James-Bond-Film
»GoldenEye“ aus dem Jahr 1995. In die-
sem Film muss James Bond abtriinnige
russische Militars und ein Verbrecher-
syndikat stoppen, die den Schliissel (das
sogenannte GoldenEye) zu einer orbitalen
EMP-Waffe des russischen Militérs ge-
klaut haben und durch dessen Einsatz
reich werden wollen. Diese Waffe besteht
aus mit Atomsprengkopfen bestiickten
Satelliten, die im Orbit geziindet werden
und so mittels EMP elektronische Gerite
unbrauchbar machen. Die beiden Satelli-
ten im Film heifden Petya und Mischa, und
sie werden von einem russischen Hacker-
Genie namens Boris kontrolliert. Es
deutet also alles drauf hin, dass die drei
Trojaner-Varianten von denselben Draht-
ziehern stammen. Vielleicht sitzen diese
in Russland, vielleicht mogen sie aber
auch einfach nur Pierce Brosnans Debiit
in der Rolle des James Bond.

Ziemlich sicher scheint zu sein, dass
die Kriminellen sich am Betreiber der Ent-
schliisselungsseite rachen wollten. Im-
merhin hatte dieser versucht, ihnen das
Geschift mit Petya und Mischa zu ver-
derben. Im Gesprach mit ¢’t erklérte eine
Vertreterin der Unternehmensberatungs-
firma, am ersten Tag der Infektionen iiber
500 Anrufe und unzahlige Mails bekom-
men zu haben. Die Firma sei komplett
lahmgelegt worden, und man habe
Strafanzeige gegen die Drahtzieher hinter
der Goldeneye-Kampagne gestellt.

Daten fiir die Angriffe stam-
men von der Arbeitsagentur
Die Daten iiber die Ansprechpartner bei
Firmen und deren offenen Stellen, welche
die Angreifer fiir ihre Phishing-Kampagne
verwendet haben, scheinen von der Bun-
desagentur fiir Arbeit zu stammen. Zum
Teil handelt es sich um E-Mail-Adressen,
welche die Firmen ausschliefRlich zur
Kommunikation mit der Bundesagentur
verwendet haben. Auch wurde uns von
mehreren Stellen versichert, dass in den
Mails zum Teil Jobs referenziert wurden,
die ausschliefdlich beim Arbeitsamt aus-
geschrieben waren.

Ob tatsachlich ein Datenleck bei der
Bundesagentur fiir Arbeit vorliegt, wissen
wir nicht. Auf unsere Anfrage reagierte die
Arbeitsagentur lange gar nicht, dann teilte
man uns mit, es sei nicht bekannt, dass ein

c't 2017, Heft 1

Einbruch in die eigenen Server vorliege.
Zu einem etwaigen Datenleck bei einer
Drittfirma oder einem externen Dienst-
leister der Agentur duf3erte man sich nicht.

Esist denkbar, dass die Angreifer aus
offentlich verfiigbaren Informationen der
Bundesagentur fiir Arbeit geschopft haben.
In der Vergangenheit wurde dies schon
bei anderen Trojaner-Wellen beobachtet.
Viele Opfer, die sich mit uns in Verbin-
dung gesetzt haben, vermuten auf Grund
von Indizien zwar, dass ein Hack bei der
Arbeitsagentur vorliegt, wir haben aber
letztlich keine stichfesten Hinweise auf
ein Datenleck finden konnen.

Was tun,

wenn ich infiziert bin?

Wird der Trojaner auf einem System ak-
tiviert, kombiniert er die negativen Eigen-
schaften der Vorginger Petya und Mischa.
Er verschliisselt zunichst Daten in den
personlichen Windows-Ordnern des Be-
nutzers. Dann manipuliert er den Boot-
loader und fiihrt einen Bluescreen herbei,
der den Rechner in der Regel zum Neu-
start zwingt. Dabei bootet dann nicht
mehr Windows, sondern ein eigener Ker-
nel der Ransomware, der einen Chkdsk-
Bildschirm vortduscht. Im Hintergrund
zerstort der Schadcode den Bootsektor
und weitere wichtige Teile der Systemplatte,
sodass ein Zugrift auf deren Partitionen
nicht mehr moglich ist.

Unseren Tests nach zu urteilen wird
die Platte dabei nicht vollstindig ver-
schliisselt. Die Windows-Installation und
Daten, die der Trojaner im ersten Schritt
nicht verschliisselt hat, lassen sich also
eventuell mit Forensik- und Systemret-
tungs-Tools wiederherstellen. Die System-
partition ist aus einem gebooteten Rescue-
System zwar immer noch sichtbar, sie lasst
sich aber nicht ohne weiteres reparieren.
Auf Blockebene konnten wir allerdings
nach wie vor Daten auslesen.

Hat es das Opfer geschaftt, nach der
Aktivierung des Trojaners das System aus-
zuschalten, bevor Goldeneye im zweiten
Schritt der Infektion den Bootloader und
den Bootsektor der Platte beeintrichtigt,
lasst sich die Festplatte ohne Probleme in
ein anderes System umbauen und dort als
Datenplatte ansprechen. So konnen un-
verschliisselte Daten gerettet werden. Fiir
die im ersten Schritt verschliisselten Da-
teien war bis Redaktionsschluss allerdings
noch keine Rettung bekannt. Da hilft es
nur, die Platte beiseite zu legen und darauf
zu hoffen, dass die Goldeneye-Verschliis-
selung in Zukunft geknackt wird.

© Ccopyright by Heise Medien

Ransomware Goldeneye | News

Verschliisselungstrojaner?

Seit Anfang des Jahres boomen Ver-
schllUsselungstrojaner geradezu. Eine
Welle nach der anderen bricht per
Phishing-Mail oder Drive-By-Infektion
Uber Windows-Anwender herein. Das
liegt vor allem am finanziellen Erfolg
der Kriminellen: Ransomware ist langst
ein Millionengeschaft.

Im Vergleich zum Betrug mit Ban-
king-Trojanern und dem Handel mit ab-
gephischten personlichen Daten brau-
chen die Erpresser viel weniger Infra-
struktur. Haben sie ihr Opfer einmal
infiziert, lauft alles automatisch ab. Das
Opfer bezahlt und bekommt, im besten
Fall, seinen Entschliisselungscode. Die
Kriminellen brauchen also nur den
Schadcode und einen verdeckten Ser-
ver, um die Bezahlung entgegenzuneh-
men. Es gibt keine Mittelsméanner. Die
Kryptowahrung Bitcoin und Hidden
Services im Anonymisierungsnetz Tor
sorgen daflir, dass die Tater nur schwer
enttarnt werden kénnen.

Anfanglich begingen die Kriminel-
len immer wieder Fehler bei der Imple-
mentation ihrer Verschliisselungssyste-
me, aber auch solche Lichtblicke wer-
den immer seltener. In Zeiten, wo die
Trojaner oft einfach die Krypto-Infra-
struktur von Windows nutzen oder sich
quelloffene Bibliotheken zu eigen ma-
chen, ist ihrer Verschlisselung immer
seltener etwas anzuhaben.

Grundsitzlich hilft gegen Verschliis-
selungstrojaner nur eins verldsslich: Re-
gelmiflige Backups! Zusitzlich sollte man
einen Virenwachter laufen haben, der ord-
nungsgemaf mit Updates versorgt wird.
Aber wie der Fall Goldeneye deutlich
zeigt, nilitzt das manchmal einfach nichts.

Wer dartiber nachdenkt, auf die For-
derungen der Erpresser einzugehen, muss
sich dariiber im Klaren sein, dass er mit
seiner Zahlung das Geschiftsmodell der
Virenschreiber untersttitzt. Je mehr Opfer
zahlen, desto mehr Verschliisselungstro-
janer wird es in Zukunft geben. Aufderdem
zeigen die Erfahrungsberichte von Opfern,
die bereit waren zu zahlen, dass ihre Daten
mit dem Entschliisselungscode von den
Erpressern nicht immer korrekt entschliis-
selt werden. In manchen Fillen scheint der
Entschliisselungsalgorithmus der Malware
gar nicht zu funktionieren.(fab@ct.de) €€
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News | Online-Handel

Die Milliarden-Liicke

Behorden nehmen Online-Handler ins Visier

Chinesische Online-Handler
machen dank Amazon und eBay

ein Riesengeschiftin der EU,
versteuern ihre Umsétze aber nicht:
Sie mogeln sowohl beim Direkt-
versand als auch bei der Lieferung
iiber EU-Zwischenlager. Nun laufen
erste GegenmaBnahmen an.

Von Christian Wélbert

ill Schadde stand vor einem Ritsel.

Der Chef des Miinchner Hardware-
Entwicklers tizi wusste, zu welchen Kos-
ten seine chinesischen Konkurrenten ihre
Smartphone-Ladegerite produzierten.
Doch die Verkaufspreise passten nicht
dazu, sie waren viel zu niedrig. Dann kam
er auf die Idee, die Konkurrenzprodukte
zu kaufen und Rechnungen anzufordern.

»Daist uns klar geworden, es sind die
19 Prozent; diesen Vorsprung haben die
sicher®, erinnert sich Schadde. Die Rech-
nungen fiithrten zwar die Mehrwertsteuer
auf] aber nie die eigentlich verpflichtende
Umsatzsteuer-ID. Seine Konkurrenten
kassierten also Mehrwertsteuer, behielten
diese aber fiir sich, statt sie ans Finanzamt
abzufiihren, schlussfolgerte Schadde.

Das Beispiel eBay

Auch chinesische eBay-Handler missen in Deutschland Steuern zahlen,
doch laut einer Analyse des Bloggers Mark Steier gibt nur ein Bruchteil von

ihnen eine deutsche Steuernummer an.

1170

30 davon geben eine deutsche Umsatzsteuer-ID an

- Anzahl der insgesamt in Deutschland steuerlich registrierten Firmen aus China/Hong Kong
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davon geben Artikelstandort , Deutschland” an

c’t berichtete schon 2015 {iber das Pro-
blem: Handler aus Nicht-EU-Staaten lie-
fern iiber EU-Zwischenlager und hinterzie-
hen die dabei fillige Umsatzsteuer. Vieles
schicken sie auch direkt aus China. Dabei
geben sie oft falsche Warenwerte an, um
die Einfuhrumsatzsteuer zu driicken. Kon-
sequenzen miissen sie nicht fiirchten. Den
EU-Staaten entgehen Milliarden - nur
Amazon und eBay profitieren.

Nun haben zumindest einige Behor-
den das Problem erkannt: Deutsche
Steuerfahnder knopfen sich chinesische
Hindler vor. Die EU-Kommission will das
Steuersystem umkrempeln. Und die bri-
tische Regierung lasst Plattformbetreiber
wie Amazon und eBay seit Kurzem fiir
steuerhinterziehende Verkiufer haften.

Die 22-Euro-Grenze soll fallen
Dem Handelsblatt zufolge durchsuchten
im Sommer Steuerfahnder mehrere deut-
sche Logistikzentren von Amazon. Sie
waren auf der Suche nach Produkten
eines Chinesen, dem sie Steuerhinterzie-
hung vorwarfen. Bleiben die Behorden
hartnickig, konnten sie Dauergast bei
Amazon werden. Denn die Steuermasche
ist unter den chinesischen Handlern eher
Regel als Ausnahme.

Quelle: Mark Steier, Senatsverwaltung fiir Finanzen Berlin

© Ccopyright by Heise Medien

Anfang Dezember legte die EU-Kom-
mission nach: Die Steuerfreiheit fiir Klein-
importe bis 22 Euro Warenwert fithre zu
»massivem Betrug”. Hochwertige Giiter
wie Smartphones wiirden ,,durchweg un-
terbewertet”. Deswegen werde man die
Freigrenze, wenn der EU-Rat zustimmt,
2021 abschaffen. Kiinftig soll ab dem ers-
ten Cent Einfuhrumsatzsteuer anfallen.

Damit die Reform kein Biirokratie-
monster erschafft, sollen kiinftig Sen-
dungen bis zu einem Wert von 150 Euro
nicht mehr einzeln abgefertigt werden.
Stattdessen sollen die Paketdienste Sen-
dungsdaten fiir die Behorden sammeln,
und die Verkdufer sollen periodisch
Steuern zahlen. Empfinger miissten
dann nur noch ab 150 Euro Warenwert
selbst versteuern.

Auch das Problem mit den Zwischen-
lagern geht Briissel an: Héndler sollen
Steuern kiinftig zentral zahlen konnen
statt in allen EU-Léndern einzeln. Das soll
zu ,mehr freiwilliger Steuerehrlichkeit®
fihren. Ein Druckmittel, das die Handler
zum Zahlen zwingt, sieht die EU nicht vor.
So ein Druckmittel gibt es bisher nur
Grofdbritannien: Schmeifden Handels-
plattformen steuerhinterziehende Hand-
ler nach einer Behérdenwarnung nicht
raus, mussen sie selbst fiir den Schaden
haften. Dem Guardian zufolge sortierte
Amazon.uk deshalb Hindler aus, die
keine Steuernummer hatten.

In Deutschland analysiert eine
Bund/Lander-Arbeitsgruppe, wie ,,die Be-
steuerung bei solchen Modellen noch
wirksamer sichergestellt werden kann®,
teilte das Bundesfinanzministerium c¢’t
mit. Erkenntnisse zur Hohe der Steueraus-
fille habe man jedoch nicht. Selbst der
Bundesrechnungshof, der das Internet als
»Steueroase” bezeichnet, hat dazu keine
Zahlen - sein Urteil bezieht sich nur auf
den Handel mit digitalen Glitern wie Apps.

Mark Steier, ehemals selbst Online-
Hindler, heute Blogger und Berater,
schatzt, dass dem deutschen Fiskus durch
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Ergänzung
Ergänzung
Stellungnahme von Amazon

Behörden nehmen Online-Händler ins Visier,
c’t 1/17, S. 16

Amazon schickte uns zu dem Artikel folgende
Stellungnahme: „Amazon-Händler
sind eigenständige Unternehmen und verantwortlich
dafür, ihre steuerrecht lichen
Pflichten zu erfüllen. Wir stellen Tools und
Informationen zur Verfügung, um Verkäufer
bei der Einhaltung dieser Pflichten zu
unterstützen, aber wir haben keine Befugnis,
ihre Steuerangelegen heiten zu überprüfen.
Mit den Behörden arbeiten wir
weiterhin wie bisher im Rahmen der gesetzlichen
Vorgaben zusammen.“


chinesische Héandler auf den grofden Platt-
formen jahrlich 500 bis 800 Millionen
Euro entgehen -, konservativ gerechnet .
Steier hat iiber die APIs der Marktplatze
von eBay und Amazon Handlerdaten aus-
gelesen. Seine Erkenntnisse passen zu of-
fiziellen Zahlen der Finanzverwaltung:
Nur 375 chinesische Firmen sind in
Deutschland umsatzsteuerlich registriert.

Till Schadde von tizi fiihrt noch eine
andere Ungerechtigkeit an: Die Bundes-
netzagentur drohte ihm neulich ein fiinf-
stelliges Buf3geld an, weil Strafde und Post-
leitzahl seines Unternehmens auf einer
Verpackung fehlten. Seine Konkurrenten
von aufderhalb der EU wiirden solche Vor-
gaben stindig verletzen - seien fiir die
Bundesnetzagentur aber schlicht nicht er-
reichbar.

Auch Mark Steier betont, dass es nicht
nur um Steuern geht. Er schitzt den Vor-
teil durch Einsparen der Mehrwertsteuer,
Ignorieren von Registrierungspflichten
(z. B. fir die Entsorgung) und Wegfall von
Gewihrleistung und Widerrufsrecht auf
40 bis 45 Prozent. (cwo@ct.de) €&

Achim Barczok

Die geplanten Neuregelungen der EU
beim Online-Handel bedeuten zwar:
China-Importe wiirden teurer werden.
Trotzdem profitieren Verbraucher -
durch faireren Wettbewerb und weni-
ger Biirokratie.

Handykabel und Bastler-Chips aus
China sind meist deshalb so billig, weil
sich die Anbieter um gesetzliche Vor-
schriften und Steuern herummogeln.
Das ist auf den ersten Blick vor allem
schlecht fuir die einheimischen Hand-
ler. Sie konnen nicht mithalten, wenn
nur sie bei Steuer, Gewahrleistung, Si-
cherheit und spaterer Entsorgung in die
Pflicht genommen werden.

Tatsdchlich kommt das vermeint-
liche Schnéappchen aber auch uns teuer

Online-Handel | News

Teurer, aber besser

zu stehen. Zum einen sparen wir gar
nicht so viel. Die Ausfalle werden auf
alle umgelegt, wir zahlen den Anteil der
schwarzen Schafe. Zum anderen miis-
sen wir uns mit schlechteren Produkten
und einer kleineren Auswahl einheimi-
scher Anbieter abfinden. Der Vorschlag
der EU-Kommission kdme uns aber
auch deshalb zugute, weil der biirokra-
tische Umgang mit dem Zoll bei klein-
preisigen Importen wegtfallen wiirde.
Alleine die Regeln zu indern,
reicht jedoch nicht: Damit die Wirkung
nicht verpufft, miissen Pakete konse-
quenter kontrolliert und auch Online-
Plattformen in die Pflicht genommen
werden. Sonst bleibt zu viel Raum fiir
Betrug - und das Mogeln geht weiter.

c't 2017, Heft 1
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News | Hardware

AMD poliert Radeon-
Grafiktreiber auf

Eine neue Generation von Radeon-Grafiktreibern hat AMD
unter der Bezeichnung Crimson ReLive veroffentlicht. Das
Treiber-Paket mit der Versionsnummer 16.12.1 verbessert die
Performance in aktuellen Spielen wie Deus Ex Mankind Divi-
ded, Overwatch und Ashes of the Singularity und bringt neue
Funktionen. Uber das integrierte ReLive-Tool lassen sich Spiele
aufnehmen und live ins Netz streamen. Unterstiitzt werden
unter anderen die Plattformen Twitch, YouTube und Panda.tv.
Live-Streams kann man mit eigens konfigurierten Overlays ver-
sehen, die etwa Logos oder Webcam-Videos zeigen.

Die neue Funktion Radeon Chill soll den Stromverbrauch
von Radeon-Grafikkarten in DirectX-9/11-Spielen senken,
indem sie die Bildrate automatisch reduziert, wenn auf dem
Bildschirm wenig los ist. Chill funktioniert aber nur mit speziell
freigegebenen Spielen, etwa Skyrim, und ist standardmafig
deaktiviert.

Dariiber hinaus unterstiitzt der ReLive-Treiber nun die
Hochkontrastausgabe via HDR-10 und Dolby Vision, erlaubt
FreeSync auch im Borderless-Fullscreen und unter Linux. Au-
Berdem soll nun der HBR3-Modus via DisplayPort 1.4 moglich
sein, um {iber ein einziges Kabel 4K-Displays mit 120 Hz oder
5K-Displays mit 60 Hz zu betreiben. Eingebaut hat AMD
auflerdem eine Routine, die Display-Probleme durch minder-
wertige HDMI-Kabel erkennen soll. (mfi@ct.de)

PC-Funkeinschalter fuir
USB-Pfostenstecker

Wenn der Rechner an einer schwer erreichbaren Stelle steht oder
der Ein/Aus-Taster nicht fiir jeden zugénglich sein soll, dann ist
der Funkeinschalter ESO2-USB von Silverstone eine pfiffige
Losung. Das PC-interne Modul benoétigt einen freien 9-poligen
USB-2.0-Pfostenanschluss auf dem Mainboard, tiber den es mit
Spannung versorgt wird. Damit USB-Ports auch im ausgeschal-
teten Zustand Strom
liefern, muss bei man-
chen Rechnern diese
Funktion im BIOS-Setup
eingeschaltet sein. Das
Modul wird mit dem
Power- und Reset-An-
schluss des Boards ver-
bunden, mit einem mit-
gelieferten Y-Kabel funk-
tionieren auch die Schal-
ter am Gehause. Die
2,4-GHz-Funkfernbedie-
Uber den Reset-Knopf des Silver- nung soll laut Hersteller
stone ES02-USB lassen sich auch eine Reichweite von

Rechner aus der Ferne neustar-
ten, deren Betriebssystem sich
aufhangt hat.

18

bis zu 20 Meter haben.
Der Einschalter kostet
17 Euro. (chh@ct.de)

Office-Benchmark
Sysmark 2014 SE
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Der Sysmark 2014 SE bietet eine deutsche Bedienober-
flache, diese kénnte bei der Ubersetzung (,Spielstinde”,
~Anwortzeit”) aber noch etwas Feinschliff vertragen.

Das BapCo-Konsortium hat den Office-Benchmark Sysmark
2014 modernisiert und als Second Edition veroffentlicht. Im
Unterschied zu vielen anderen Benchmarks misst er die Per-
formance eines Rechners mit gebrauchlichen Anwendungen
wie MS Office 2013, Adobe Creative Suite 6, Chrome 53 und
WinZip 17.5. Neu hinzugekommen sind die Bildbearbeitungs-
programme Adobe Lightroom 6.4 und GIMP 2.8.16.

Zudem enthilt der Sysmark 2014 SE die neue Teilwertung
Responsiveness, die vor allem storende Faktoren bei der PC-
Nutzung misst. Dazu zdhlen lange Wartezeiten beim Pro-
grammstart oder beim Umschalten zwischen Browser-Tabs.
Mit ausgewdhlten Messgerdten ldsst sich zudem der Energie-
bedarf von Rechnern wihrend des Benchmarks bestimmen.

Die Punktewertung ist nicht mehr mit friiheren Versionen
vergleichbar, da die BapCo ein neues Referenzsystem verwen-
det, welches zum ersten Mal mit einer SSD ausgestattet ist. Der
Sysmark 2014 SE lauft auf Windows 7, 8.1 und 10 und kostet in
der preiswertesten Variante 900 US-Dollar. (chh@ct.de)

Hardware-Notizen

Der CPU-Kiihler Scythe Mugen 5 soll leistungsfahige Prozes-
soren vor dem Uberhitzen bewahren. Der Tower-Kiihler be-
steht aus sechs Heatpipes. Am Lamellenpaket ist ein 12-cm-
Lifter mit PWM-Anschluss angebracht, der in einem Dreh-
zahlbereich von 300 bis 1200 U/min arbeitet. Der Scythe
Mugen 5 passt auf alle gdngigen CPU-Fassungen von AMD
und Intel und kostet 48 Euro.

Den Midi-Tower Cooltek TG-01 mit Glasfront gibt es in vier
verschieden Farbvarianten. Je nach Modell leuchten die Lf-
ter hinter der Front in Blau, Rot oder Griin beziehungsweise
beim RGB-Modell in einer vom Anwender einstellbaren Farbe.
Mit drei installierten Ventilatoren kostet das TG-01 50 Euro.
Fir die RGB-Variante verlangt der Hersteller 5 Euro mehr.

© Ccopyright by Heise Medien
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Kompakter Server mit
bis zu sechs Festplatten

In den ,,Microserver MI106+“ von Thomas-Krenn.com passen
sechs Festplatten beziehungsweise SSDs: zwei im 2,5-Zoll-
Format fest montiert und vier 3,5- oder 2,5-Zoll-Platten in vier
Hotswap-Schichten. Das Mini-ITX-Mainboard Asus P10S-I
mit dem Chipsatz C232 besitzt eine LGA1151-Fassung fiir einen
Skylake-Prozessor mit zwei oder vier Kernen, maximal ist der
Xeon E3-1270v5 vorgesehen.

Die billigste Konfiguration mit Pentium G4400, 4 GByte
DDR4-ECC-RAM und 1-TByte-Festplatte kostet 700 Euro. Der
Aufpreis fiir Windows Server 2016 Essentials betragt 410 Euro,
andere Windows-Server- und Linux-Versionen sind ebenfalls
lieferbar. (ciw@ct.de)

Kleiner Server mit maximal sechs Laufwerken:
Microserver MI106+ von Thomas Krenn.

48 ARM-Cores fiir
Server: Centriq 2400

Qualcomm kiindigt den ersten 10-Nanometer-Prozessor mit
ARMvS8-Kernen fiir Server an: Der Centriq 2400 enthilt bis zu
48 CPU-Cores mit der selbst entwickelten ,,Falkor“-Mikro-
architektur. Muster davon liefert Qualcomm bereits an Server-
Hersteller aus, fertige Systeme werden im zweiten Halbjahr
2017 erwartet. Dann sollen auch ARM-Server mit Cavium
ThunderX2 oder APM X-Gene 3 erhaltlich sein. Diese ARM-
SoCs werden dann gegen Intels Skylake-EP antreten, der wohl
als Xeon E5-2600v6 kommt.

Weitere Details zum Centriq 2400 verrat Qualcomm
bisher nicht, macht also keine Angaben zu Preis, maximalem
Hauptspeicher, Anzahl der PCle-Lanes und integrierten
Ethernet-Controllern. Qualcomm konnte aber schon einen
Centriq-2400-Prototypen im Betrieb vorfiihren, unter Linux
fiihrte er Apache Spark, Apache Hadoop und Java aus.

Nach Spekulationen konnte es kiinftig auch eine ARM64-
Version von Windows Server 2016 geben; Windows 10 fiir
ARMG64 soll 2017 erscheinen. (ciw@ct.de)

Server & Storage | News

Server-Festplatten
mit 12 und 14 TByte

HGST hat neue Laufwerke fiir den Enterprise-Einsatz
vorgestellt. Die vierte Generation der hauseigenen Helium-
Festplatten speichert nun 12 TByte auf acht Scheiben; moglich
wird dies durch nochmals diinnere Platters.

Die Rotationsgeschwindigkeit der Ultrastar He'? liegt bei
7200 min', die maximale Ubertragungsrate bei 243 MByte/s.
Der DRAM-Cache ist 256 MByte grofs, die Laufwerke werden
mit SATA- und SAS-Anschluss erhiltlich sein. Sie unterstiitzen
Instant Secure Erase und kommen mit fiinf Jahren Garantie;
die Wahrscheinlichkeit von Lesefehlern gibt HGST mit1- 10
an. Die Festplatten sind bereits bei einigen ausgewdahlten
Partnern im Einsatz, in der ersten Hilfte des kommenden
Jahres sollen sie auf dem Markt erhiltlich sein.

Auf Basis des 12-TByte-Modells will HGST mittels Shingled
Magnetic Recording (SMR) die Kapazitit auf 14 TByte steigern.
Die Ultrastar Ha!* wird in zwei Versionen erhiltlich sein:
Host-Managed-SMR und Host-Aware-SMR. Beide verarbeiten
spezielle SMR-Kommandos der Storage-Software, Letztere
aber kann auch als Ersatz fiir herkdommliche PMR-Laufwerke
dienen. Mitte 2017 sollen die Festplatten verfiigbar sein.

Weiterhin hat HGST neues Server-SSDs angekiindigt:
Ultrastar SN200 und Ultrastar SS200, beide mit bis zu 8 TByte
Flash-Speicher. Das SAS-Modell Ultrastar SS200 soll beim
Lesen bis zu 1,8 GByte/s und 250.000 IOPS liefern, die
Schreibgeschwindigkeit liegt bei maximal 1 GByte/s. Die $5200
wird ab Friithjahr in verschiedenen Versionen erhiltlich sein,
die sich unter anderem in der Haltbarkeit unterscheiden.

Die PClIe-SSD SN200 wird im 2,5-Zoll-Gehause und als
Steckkarte erhiltlich sein. 560.000 IOPS sollen die SSDs bei
einem tiblichen 70/30-Mix aus 4K-Blocken schaffen; weitere
technische Daten hat HGST noch nicht genannt. Die SN200
sollen ebenfalls im ersten Quartal des nachsten Jahres erhalt-
lich sein. Zu den Preisen aller Laufwerke hat sich HGST bislang
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nicht geduflert. (ll@ct.de)
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News | Netze

Unternehmens-NAS
fiir SSDs

Das Synology-NAS FS3017 soll mit SSDs bestiickt
in groBen Firmen als Datenlager fir Anwendungen
dienen, die besonders flott reagieren miissen.

Der 11.000 Euro teure SSD-Netzwerkspeicher FS3017 ist mehr
Server als NAS: Er soll laut Synology bis zu 200.000 Zugriffe
pro Sekunde (IOPS) schaffen und sich so besonders fiir Big-
Data-Analyse, Videonachbearbeitung, Virtualisierung und Da-
tenbanken in Firmen eignen. Den Datenumschlag zwischen
Netzwerk und Speicher erledigen gleich zwei mit 2,4 GHz ge-
taktete 6-Kern-Prozessoren (Xeon E5-2620). Die vorhandenen
64 GByte RAM kann man auf maximal 512 GByte ausbauen
(DDR4 ECC-RDIMM). In die 24 Buchten lassen sich 2,5-Zoll-
SSDs aller namhaften Hersteller einsetzen, wahlweise mit
SATA6G- oder SAS-Schnittstelle. Zum LAN hin gibt es zwei
10-GBit/s-RJ45-Ports; per PCle-3.0-Slot lasst sich optisches
Ethernet mit 10, 25 oder 40 GBit/s nachriisten.

Als Betriebssystem lauft Synologys DSM (Disk Station
Manager), das nun den aus RAID 5 abgeleiteten Modus F1
anbietet. F1 schreibt zusatzliche Redundanzdaten auf eine
Opfer-SSD, die deshalb frither ausgetauscht werden muss als
die restlichen Datentriger. Das soll erstens die Lebensdauer
der tbrigen Speicher steigern und zweitens gleichzeitiges
Versagen zweier SSDs vermeiden, was das gesamte System aus-
fallen lassen wiirde (siche c’t-Link). (ea@ct.de)

RAID-F1-Aufsatz: ct.de/y2sg

Netz-Notizen

Tiptel hat eine neue Reihe von IP-Telefonanlagen flir bis zu
500 Teilnehmer aufgelegt. Die Yeastar-S-Serie umfasst vier
Modelle (S20, S50, S100 und S300), die zwischen 10 und
60 gleichzeitige Gesprache erlauben.

Mit dem Expert Transfer Switch 8801-1 von Gude, einem
automatischen Umschalter inklusive Leistungsmessung, soll
man Server-Racks mit bis zu 7 Verbrauchern nachtraglich
um redundante Energieeinspeisung erweitern kénnen.

Elcomsoft hat seinen WLAN-Sniffer Wireless Security
Auditor in Version 7 veroffentlicht. Das Pentesting-Tool spannt
Grafikkarten mit Nvidia-Pascal- oder 900er-Chips als WPA-Cra-
cker ein. Dabei kdnnen dank eines eigenen NDIS-Treibers be-
liebige WLAN-Adapter die gesnifften Pakete zuflttern.

Extrasekunde
zum Jahreswechsel

Die Nacht zum 1. Januar 2017 wird um eine Sekunde verlangert,
weil die Atomuhren gleichmiRiger ,ticken®, als die Erde sich
dreht, kiindigt die Physikalisch-Technische Bundesanstalt
(PTB) an. Sie folgt damit der Vorgabe des Internationalen Erd-
Rotations-Service (IERS) in Paris. Die Schaltsekunde wird in
die Signale der DCF77-Zeitaussendung fiir Funkuhren, den
Telefonzeitdienst und den Internetzeitdienst iiber NTP einge-
fiigt. Admins sollten in der Neujahrsnacht einen Blick auf lange
nicht aufgefrischte Server haben: Im Sommer 2012 brachte die
Extrasekunde manche Linux-Systeme mit dlteren Kerneln der
3.0-, 3.2- und 3.4er-Reihen zum Absturz. (ea@ct.de)

Firmen-Router
mit 4 ISDN-Ports

Auch wenn die Deutsche Telekom spitestens 2018 die letzten
ISDN-Anschliisse auf All-IP-Betrieb tiber xDSL umgestellt
haben wird, wollen viele kleine und mittlere Unternehmen
ihre gewohnten ISDN-Gerite weiterbetreiben. Das sollen
die be.IP-Router von Bintec-Elmeg ermdglichen (siehe Test
in ¢’t 1/16). Im kommenden Frihjahr will der Hersteller
die Reihe um das Modell be.IP 4isdn mit gleich vier ISDN-
Ports ergénzen, woriiber bei ausreichend schnellem Internet-
anschluss gleichzeitig bis zu acht Gesprache oder Fax-
ibertragungen laufen diirfen. Reicht das noch nicht,
soll man zwei Router fiir bis zu acht Ports koppeln konnen.
Dank integriertem Session Border Controller sollen auch nicht
All-IP-fahige IP-Telefonanlagen an dem be.IP-Router funk-
tionieren.

Den Internetzugang baut der Router iiber sein Vectoring-
fahiges xDSL-Modem auf, das im Downstream maximal 100
MBit/s und im Upstream bis zu 40 MBit/s transportiert. Au-
3erdem kann man iiber einen separaten Ethernet-Port einen
zweiten Zugang iiber ein externes Modem errichten, was auch
VoIP-Loadbalancing erlauben soll. Ferner konnen mobile
Mitarbeiter tiber 5 bis optional 30 VPN-Tunnel von aufden ins
Firmennetz gelangen. Schliefllich arbeitet der Router per
kostenpflichtiger, nachriistbarer Lizenz auch als WLAN-
Controller fiir Bintec-APs. Der be.IP 4isdn soll im Mérz 2017
fir 582 Euro auf den Markt kommen. (ea@ct.de)

Der Bintec-Router be.IP 4isdn verlangert das Leben von bis
zu vier ISDN-Anlagen und -Geréaten ins All-IP-Zeitalter.

© Ccopyright by Heise Medien

20

c't 2017, Heft 1



© Ccopyright by Heise Medien



News | Smartwatch, Tablet, Smartphone

Fitbit kauft Start-up
Pebble und stoppt deren
Smartwatch-Produktion

Neue Smartwatches
von Pebble werden
nicht erscheinen.
Die schon verkauften
funktionieren
zumindest 2017
uneingeschrankt
weiter.

Der Wearable-Hersteller Fitbit iibernimmt grofde Teile des fiir
seine ungewohnlichen Smartwatches bekannten Start-ups Peb-
ble und lautet das Ende der Marke Pebble ein: Bereits ange-
kiindigte Pebble-Modelle werden nicht auf den Markt kommen.
Das Pebble-Okosystem aus Appstore und CloudPebble soll zu-
mindest 2017 noch nutzbar bleiben.

Dem Wirtschaftsnachrichtendienst Bloomberg zufolge sol-
len vor allem die Software-Entwickler von Pebble Stellenange-
bote von Fitbit erhalten haben. Bei dem Deal ging es wohl nur
um das technische Know-how der kleinen Firma, nicht um die
Hardware. Dem Bericht nach flossen weniger als 40 Millionen
Dollar - und die Schulden und andere Verbindlichkeiten von
Pebble seien hoher als dieser Betrag.

Pebble hatte 2012 mit einer Crowdfunding-Kampagne fiir
Aufsehen gesorgt, bei der 10,2 Millionen US-Dollar fiir die Pro-
duktion der ersten Uhr zusammen kamen - der damalige Re-
kord fiir die Finanzierungsplattform Kickstarter. In diesem Jahr
legte Pebble mit einer weiteren Sammelaktion fiir die zwei
Uhren Time 2 und Time Round sowie das Mobilfunk-Modem
Core nach. Die werden nun nicht mehr erscheinen. Laut Kick-
starter bekommen die Supporter ihre Beitrage bis spitestens
Marz 2017 zurtiickbezahlt. (lel@ct.de)

Android 71.1 mit Shortcut

Google liefert Android 7.1.1 filir die Smartphones Nexus 5X, 6,
6P, Pixel und Pixel XL sowie die Tablets Nexus 9 und Pixel C
aus. Hinzugekommen sind zahlreiche neue Emojis in mehr
Hautfarben sowie mit mehr Frauen in vermeintlichen Manner-
berufen.

Zudem zeigt der Launcher beim langen Druck auf ein App-
Icon ein Menii zum direkten Starten von bestimmten Funktio-
nen der App; die Apps miissen diese Shortcuts allerdings ex-
plizit bereitstellen. Auch der alternative Launcher Nova blendet
inzwischen dieses Shortcut-Menii ein. (jow@ct.de)

x86-Software auf
ARM-Prozessoren mit
Windows 10

Microsoft hat fiir eine kommende Version von Windows 10
einen Emulator angekiindigt, der 32-Bit-Programme mit x86-
Code auf ARM-Prozessoren von Qualcomm ausfiihrt. Das zielt
vor allem auf Enterprise-Kunden, die auf bestimmte Program-
me nicht verzichten konnen. Als Beispiele nennt Microsoft
»Adobe Photoshop, Microsoft Office und beliebte Windows-
Spiele”. Besonders hohe Performance darf man nicht erwarten,
aber die ist fiir viele geschiftskritische Anwendungen auch
nicht notig: Hauptsache, sie laufen.

Die Tablets mit diesen Prozessoren nennt Microsoft ,,Cel-
lular PC“ und hebt hervor, dass sie sich per Touchscreen und
Stift bedienen sowie per Windows Hello entsperren lassen.

Ein Vorteil der Qualcomm-SoCs ist das LTE-Modem. Das
hat Intel bei den Atom-SoCs fiir Tablets und Smartphones nie
geschafft, was ein wesentlicher Grund dafiir war, dass Intel diese
SoCs letztlich eingestellt hat - lieferbar sind nur die weniger in-
tegrierten Atom-Prozessoren fiir Tablets. Umgekehrt hat die In-
kompatibilitit mit x86-Software den mit Windows 8 eingefiihr-
ten Windows-RT-Tablets das Genick gebrochen. (ciw@ct.de)
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Windows 10 inklusive x86-Anwendungen auf einem
Qualcomm Snapdragon: Cellular PCs sollen 2017 kommen.

Mobil-Notizen

Motorola stellt zwei neue Module fiir das Moto Z und Z Play
vor: eine Autohalterung mit Audioausgang zum Koppeln ans
Radio und einen Zusatzakku mit separater Ladebuchse. Ab
2017 sollen jahrlich rund ein Dutzend Mods erscheinen;
Lenovo hat dazu eine Crowdfunding-Kampagne bei Indie-
gogo gestartet.

Gigaset bringt das Android-Smartphone GS160 fiir 150
Euro: 5-Zoll-Display mit 1280 x 720 Punkte, Dual-SIM, zusatz-
licher MicroSD-Slot, LTE, Wechselakku, aber nur 16 GByte
Flash und 1 GByte Hauptspeicher.

© Ccopyright by Heise Medien
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Unternehmens-Anwendungen | News

Erweiterungs-Marktplatz
fiir Lexoffice

Das Softwarehaus Lexware hat ein Programm fiir Entwick-
lungspartner gestartet, die Zusatzdienste fiir das Web-gesttitzte
Buchhaltungssystem Lexoffice anbieten wollen. Solche tiber
die REST-Programmierschnittstelle angebundenen Zusatz-
programme lassen sich unmittelbar aus Lexoffice heraus
buchen. Aktuell gibt es Software zur Integration des Bezahl-
diensts Paypal, der Webshop-Programme VersaCommerce und
WooCommerce, der Zeiterfassung Timetrack und des Abrech-
nungsdienstes Adbill fiir Agenturen. Lexware will das Partner-
Netzwerk im Monatsrhythmus erweitern und erwartet bis zum
Ende des kommenden Jahres mehr als 30 integrierte Partner-
anwendungen. (hps@ct.de)

PDFMailer verschickt
konventionelle Briefe

Der Dateikonverter Gotomaxx PDFMailer 6 verwandelt Aus-
gangsdokumente iiber eine virtuelle Druckerschnittstelle in
PDF-Dateien, um sie zum Beispiel als E-Mail-Anhinge zu ver-
schicken. Neuerdings verfiigt das Windows-Programm iiber
eine sogenannte Multistart-Funktion, mit der man bei der
Ubergabe festlegt, was mit der Datei geschehen soll. Dement-
sprechend druckt die Software den Inhalt lokal aus, verschickt
ihn als E-Mail, verteilt ihn als Facebook-Post, legt ihn in einem
Postfach auf dem neu eingefiihrten Briefportal ab oder veran-
lasst den konventionellen Versand.

PDFMailer Standard ist gratis verfligbar. PDFMailer Pro-
fessional fiir brutto 180 Euro enthalt Zusatzfunktionen, um fiir
Druckjobs festgelegte Briefbogen zu verwenden, mit QR-Code
fiir Bezahlfunktionen zu versehen und tiber manuelle Eingaben
um ZUGFeRD-formatierte Begleitdaten anzureichern. Neuer-
dings kann man derlei Aktionen zudem tiber vorab definierte
Workflows automatisieren.

Das unabhingig vom PDFMailer kostenlos nutzbare Brief-
portal lagert E-Mails fiir registrierte Empfanger oder leitet sie
an einen Dienstleister weiter, der sie dann ausdruckt, kuvertiert
und als herkdmmliche Briefe abschickt. Die Kosten fiir diesen
Dienst variieren je nach Inhalt der Sendung und beginnen bei
brutto 84,2 Cent fiir einen Brief mit einem schwarzweif$ be-
druckten Blatt. (hps@ct.de)

Fakturaliest Adressdaten

Das Buchhaltungspaket Lexware Financial Office verkniipft in
der Version 2017 Online-Rechnungen per Mausklick mit dem
zugehorigen Buchungssatz. Um ein Angebot zu schreiben, kann
man jetzt direkt auf hinterlegte Kundenanschriften zugreifen.
Aufderdem sind alle rechtlichen Neuerungen fiir Lohnnachweise
und Bilanzgliederungen beriicksichtigt. (hps@ct.de)
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News | Urheberrecht

Ausgelinkt

Landgericht Hamburg
verscharft Linkhaftung

Wer einen Link setzt, soll fiir
Urheberrechtsverletzungen auf
der verlinkten Website juristisch
verantwortlich sein. So entschied
das Landgericht Hamburg jiingst.
Der Beschluss kénnte zu weniger
Links im Web fiihren.

Von Joerg Heidrich

W eder der deutsche noch der euro-
péische Gesetzgeber haben explizit
geregelt, wer unter welchen Umstidnden
fiir Inhalte auf verlinkten Seiten verant-
wortlich ist. Diese Regelungsliicke wurde
iiber die Jahre mit einer grofden Anzahl an
Urteilen und dem daraus resultierenden
Richterrecht geschlossen.

In Deutschland existiert eine ganze
Reihe von Entscheidungen zu diesem
Thema. Der Bundesgerichtshof (BGH) hat
den Grundsatz vorgegeben: Man haftet
nur dann fiir Verweise auf fremde Seiten,
wenn die dortigen Rechtsverstofle ein-
deutig zu erkennen sind oder man davon
Kenntnis erlangt und dennoch den Link
nicht entfernt hat.

Im September 2016 warf der Euro-
péische Gerichtshof (EuGH) mit dem so-
genannten ,,Geenstijl-Urteil“ diese Rechts-
lage aber tiber den Haufen. Der Entschei-
dung lag ein eher befremdliches Verfahren
zugrunde, bei dem das niederlandische
Klatsch-Magazin Geenstijl wiederholt
Links zu Playboy-Bildern gesetzt hatte.
Das Problem: Diese lagen rechtswidrig
auf den Servern von Filehostern, und der
Rechteinhaber war davon alles andere als
begeistert.

Dass das Online-Magazin dieses Ver-
fahren verlor, iiberraschte nicht. Unerwar-
tet war allerdings die von den meisten Ju-
risten als vollig tiberzogen empfundene Be-
griindung des EuGH. Danach miissen alle
Betreiber von Websites, die ,,mit Gewinn-
erzielungsabsicht“ betrieben werden, die
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urheberrechtliche Unbedenklichkeit der
verlinkten Inhalte iiberpriifen - und zwar
vorab. Von einem gewerblichen Anbieter
seidas zu erwarten. Nur wer privat handle,
miisse nicht vorab priifen und nicht haften.

Nachforschungspflicht

Diese Grundsatz-Entscheidung des
hochsten europdischen Gerichts beschif-
tigte nun in einem anderen Fall auch das
Landgericht (LG) Hamburg: Ein Website-
Betreiber hatte einen Link auf eine Seite
gesetzt, die ein Bild eines Fotografen
enthielt. Allerdings waren dort die Forma-
lien der Creative-Commons-Lizenz nicht
ordnungsgemaifd umgesetzt, sodass die
Veroffentlichung rechtswidrig erfolgte.
Gegen diesen Link ging der Fotograf nun
vor und beantragte vor dem LG Hamburg
im juristischen Eilverfahren den Erlass
einer einstweiligen Verfiigung.

Mit Beschluss vom 18. November
(Az.: 310 O 402/16) gaben die Richter
dem Fotografen recht und verurteilten
den Website-Betreiber dazu, es zu unter-
lassen, den Link auf das fremde Angebot
mit dem Foto zu setzen. Aufgrund der be-
sonderen Eilbediirftigkeit, die das Gericht
sah, erging die Entscheidung ohne miind-
liche Verhandlung und Anhoérung des
Betroffenen. Dieser hat inzwischen den
Beschluss als abschliefdend anerkannt,
sodass das Verfahren beendet ist.

Die Begriindung aus Hamburg orien-
tiert sich an den neuen europdischen
Vorgaben, legt diese aber noch einmal
besonders streng aus. Da der Linksetzende
im Rahmen seines Online-Auftritts auch
im Eigenverlag vertriebenes Lehrmaterial
anbot, handelte er nach Ansicht der
Richter mit Gewinnerzielungsabsicht.
Daher habe er die Pflicht, ,Nach-
forschung zur Frage der RechtmifSigkeit
der Zuganglichmachung® der verlinkten
Inhalte anzustellen.

Dies habe er ,,in vorwerfbarer Weise
unterlassen”. Er habe vorgerichtlich sogar

© Ccopyright by Heise Medien

ausgefiihrt, dass er zwar Kenntnis von dem
EuGH-Urteil hatte, dieses jedoch ,nicht
zum Anlass fiir Nachforschungen genom-
men habe, weil er es fiir grundgesetzwidrig
und fiir mit der EU-Grundrechtecharta
unvereinbar halte“. Dadurch stehe fest,
dass er die Rechtverletzung ,,zumindest
billigend in Kauf genommen* habe.

Urheberrechtliches Clearing
Vollig often - weil weder vom EuGH noch
vom LG Hamburg auch nur ansatzweise
thematisiert - ist allerdings die in der
Praxis sehr bedeutsame Frage, wie denn
»Nachforschungen® beziiglich der ur-
heberrechtlichen Lage auf verlinkten
Websites vorgenommen werden sollten.
Einige Juristen vertraten in ersten Stel-
lungnahmen die Ansicht, ein kritischer
Blick auf die fremden Inhalte wiirde
ausreichen.

Legt man allerdings den Maf3stab an,
der auch bei anderen Handlungen fiir die
Priifung von bereitgestellten urheber-
rechtlichen Web-Inhalten gilt, reicht dies
nicht. Vielmehr miisste dann tatsachlich
konkret bei dem Betreiber der verkniipf-
ten Inhalte nachgefragt werden. Und es
geht dabei nicht nur um Fotos, sondern
etwa auch um Grafiken und Texte,
die ebenfalls einem urheberrechtlichen
»Clearing® unterzogen werden miissten.

Um dies einmal exemplarisch zu
iberpriifen, stellten heise online und c’t
eine Anfrage beim LG Hamburg. Wir
baten das Gericht darum, die ordnungs-
gemifie Einhaltung aller urheberrecht-
lichen Vorschriften fiir seine Web-Inhalte
schriftlich zu garantieren. Als Antwort er-
hielten wir nur eine allgemein gehaltene,
recht lapidare Erkldrung, nach der alles in
Ordnung sei; rechtsverbindlich wolle man
dies aber nicht erkliren.

Dafiir benotigte das Gericht aller-
dings inklusive Wochenende drei Tage.
Fiir ein Online-Magazin, bei dessen Be-
richterstattung es auf Stunden ankommt,
ist dies natiirlich viel zu lang, zumal
man fiir einen Artikel ja nicht nur einen
Betreiber anfragen miisste.

Was bleibt, ist eine erhebliche Rechts-
unsicherheit, die vermutlich in absehbarer
Zeit auch nicht beendet werden wird.
Wegen des sogenannten Fliegenden Ge-
richtsstands in Internetsachen diirften
bald viele derartige Klagen vor dem LG
Hamburg landen. Und es kann Jahre dau-
ern, bis sich eine verlissliche Rechtslage
bildet. Es steht zu beflirchten, dass zu-
mindest bis dahin viele Links ungesetzt
bleiben. (hob@ct.de) ¢
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Prozessorgefliister | Zen, VISC und IPC

Prozessorgefluster

Von Instruktionen und Takten

Selbst der zuweilen recht gries-
gramige Linus Torvalds klatschte
verhalten Beifall und wiirde sich
freuen, ,wenn AMD endlich mal
wieder einen guten Kern hatte”.
Laut AMD-Chefin Lisa Su bringt der
neue Ryzen jedenfalls , everything
and more”, vor allem jede Menge
IPC.

Von Andreas Stiller

arniert mit 4K-Baller-Spielen und

Blender-Benchmarks flihrte der erste
Vertreter der Zen-Architektur im Webcast
»New Horyzen“ unter lautem Jubel der ge-
ladenen Gaste in Austin/Texas seine Fa-
higkeiten erstmals 6ffentlich vor (S. 28).
Auf der CES Anfang Januar, das ist sicher,
wird man dann noch viel mehr erleben
diirfen. Damit bekommt Intel wieder
ernstzunehmende Konkurrenz, nicht nur
bei den Produkten, sondern auch bei hiib-
schen neuen Marketing-Begriffen.

Statt mit langweiliger Sprungvorher-
sage hat man es bei AMD nun ganz im
Trend mit ,,Neural Net Prediction” zu tun.
So neu ist das indes nicht. Schon der alte
Bulldozer hatte einen ,,Perceptron Pre-
dictor, der ahnlich wie ein neuronales
Netz dazulernte und der, anders als frithere
Verfahren, auch sehr lange Sprungmuster

verfolgen konnte. Der Steamroller, legte fiir
seine Vorhersagen vermutlich iber 10.000
Eintrdge im zweistufigen Branch Target
Buffer (BTB) ab - so nimmt man jedenfalls
an, denn genaue Unterlagen gibt es dazu
nicht. Seine mittlere Trefferquote soll da-
mit insgesamt tiber 20 Prozent besser ge-
wesen sein als beim Piledriver zuvor.

Zen, so hatte AMD-Fellow Mike Clark
schon auf der Hot Chips im Sommer ver-
raten, soll gleich beide moglichen Sprung-
ziele samt Zusatzinformationen (Tags) im
BTB ablegen. Gut ein Viertel des gegen-
tiber dem letzten Bulldozer ,,Excavator*
um 40 Prozent verbesserten IPC-Wertes
(Instructions per Clock, IPC), gab Clarks
Chefin Lisa Su an, sei allein auf die ver-
besserte Sprungvorhersage zuriickzufiih-
ren. Und vielleicht, so deutete sie an, sind
es sogar mehr als die versprochenen 40
Prozent - bei gleicher Energieaufnahme.
Und der Basistakt soll immerhin 3,4 GHz
oder mehr betragen.

40-Prozent-Schritte

Das klingt gut, doch auch Intel macht sol-
che Fortschritte bei IPC, mitunter ohne
sie an die grofde Glocke zu hdngen, jeden-
falls beim Atom. Uber die Innereien des
neuen Goldmont-Chips hatte Intel beim
Apollo-Lake-Stapellauf jedenfalls kaum
was bekannt gegeben. Inzwischen findet
man zumindest ein paar Details im Soft-

Instruktionen pro Takt (IPC)

Instruktionen pro Takt fiir Intel- und AMD-Prozessoren.

Mit Zen schlieBt AMD gut auf.
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ware Optimization Manual vom Novem-
ber. Demnach hat Intel nicht nur die Out-
of-Order-Fahigkeiten der Atom-Architek-
tur deutlich verbessert, sondern ihm auch
eine komplette dritte Integer-Pipeline
spendiert, mit drei Decodern, drei Inte-
ger-ALUs und dreifach parallelem Been-
digen der Befehle (Retirement). Dabei
wurde natiirlich auch wieder die Sprung-
vorhersageeinheit verbessert. Das war
auch notig, denn die Basis-Pipeline be-
tragt nunmehr 12 statt zuvor 10 Stufen.
Das bedeutet lingere ,,Strafzeiten” bei
falscher Vorhersage. Im Schnitt, so hat In-
tel ermittelt, soll die Anzahl der ausge-
fiihrten Befehle im Vergleich zum Silver-
mont wie bei Zen pro Takt um 40 Prozent
steigen.

Aber auch bei der Core-Linie sieht In-
tel zu, dass nicht immer nur mehr Kerne
eingebaut werden und der Turbo-Takt
noch flexibler wird, sondern dass auch der
IPC-Wert von Generation zu Generation
zulegt: vom Westmere bis zum Skylake
insgesamt etwa um ein Drittel. Die Werte,
die Intel ,nach internen Messungen” an-
gibt, stimmen auch halbwegs mit unseren
SPECint-Messungen und mit denen der
Community (zumeist mit Cinebench R15)
tiberein. Lediglich der Skylake kommt bei
Intel etwas zu gut weg. Ein Haswell-Pro-
zessor erreicht im Single-Thread-Betrieb,
gemessen mit Intels Open-Source-Tool
PCM, typische Werte von 1,5 IPC, besten-
falls vielleicht mal 2.

Crusoe und Shasta

Welche IPC-Werte theoretisch denkbar
sind, hatte mal die Firma Soft Machines
mit ihrer VISC-Technik ausgelotet, ein
Konzept, bei dem mehrere Kerne an ei-
nem Thread arbeiten. IPC-Werte von bis
zu 10, im Schnitt von 4 bis 6 wiren damit
drin, so frohlockte Firmenchef Moham-
med Abdallah. Thn und seinen Chefarchi-
tekten Mandeed Singh konnte ich im Au-
gust zwischen Intel-Developer- und Hot-
Chips-Konferenz in ihren Headquarters
besuchen.
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Ex-CEO von Soft
Machines, Mohammed
Abdallah, vor den - gut
geklhlten - Simulator-
Plattformen von Men-
tor Graphics.

An nahezu gleicher Stelle in Santa Cla-
ra im legendéren Freedom Circle logierte
einst auch die Prozessorfirma Transmeta,
die mit ihrem Crusoe-Prozessor damals
sehr viel Aufsehen erregte. Vor nunmehr
fast 17 Jahren hatte ich sie - passenderweise
ebenfalls an einem Freitag - noch vor dem
glanzvollen IPO ,heimgesucht“ und bin
fast einen ganzen Tag CEO Dave Ditzel,
dem eingangs erwahnten Linus Torvalds
und vielen anderen illustren Mitarbeitern
auf die Nerven gefallen. Wir hatten damals
auch intensiv iiber IPC gesprochen. Die
Werte weifd ich nicht mehr, sie miissen
recht ordentlich gewesen sein, zumal der
Prozessor zur Laufzeit dazulernen und
Hotspots optimieren konnte. Nur mit dem
Takt kam der Crusoe einfach nicht hoch.

Das wollte Soft Machines besser ma-
chen, ihr von TSMC gefertigter Shasta-
Prozessor soll immerhin mit 2 GHz Takt
laufen. Singh und Abdallah zeigten mir

auch sehr gute IPC-Ergebnisse eines
SPEC2006-Laufes weit jenseits der 2, und
zwar sowohl die mit der Testhardware ge-
messenen als auch die vom Simulator.
Nein, ich habs nicht eingefadelt - aber
keine zwei Wochen spater hing bei Soft
Machines ein Schild von der kleinen Firma
von gegentiber: ,,an Intel Company*. Fiir
einen ldppischen Kaufpreis von 250 Mil-
lionen US-Dollar ist das Start-up nun Be-
standteil der grof3en Corporation. Gut 220
Millionen hatten die Investoren, darunter
vor allem AMD und Samsung, in Soft Ma-
chines investiert - das hat sich zwar nicht
wirklich gelohnt, aber immerhin gibts jetzt
ein bisschen Geld direkt vom Konkurren-
ten Intel. Andere ,,Zuschiisse” von Intel fiir
AMD sind eher unwahrscheinlich. An dem
Gerticht, Intel wolle AMD Radeon in Li-
zenz nehmen, ist vermutlich nichts dran.
Eher schon daran, dass Microsoft mal wie-
der AMD aufkaufen wolle, ausgerechnet

Zen, VISC und IPC | Prozessorgefliister

jetzt, nachdem der Aktienkurs aufiiber 10
Dollar gestiegen ist.

Intel hat derweil nicht nur Soft Ma-
chines stiekum eingekauft, sondern hat in
diesem Jahr gleich zehn weitere Firmen
akquiriert. Neben dem dicken Brocken Al-
tera kam im Sommer der Machine-Lear-
ning-Spezialist Nervana fiir immerhin
400 Millionen Dollar hinzu. Zu etwa dem
gleichen Kaufpreis folgte im September
mit Movidius eine weitere Prozessorfir-
ma, die ebenfalls im Trend-Bereich Ma-
chine Learning, Robotics, VR und Wear-
ables titig ist. Im November wurde man
im deutschen Rhein-Neckar-Kreis flindig
und erwarb die Drohnenfirma MAVinci
GmbH. Dann schaute sich Intel noch mal
im Silicon Valley um und kaufte die VR-
Firma Voke.

Was Intel mit all den eingekauften
Prozessor-Patenten machen will, bleibt un-
Kklar. Vermutlich werden diese wie Gold als
Anlage in den Tresor gepackt, ebenso wie
die von Transmeta, Elbrus und anderen.
Ex-Transmeta-Chef Ditzel hatte als Intel-
Mitarbeiter ja mal ein vielversprechendes
Design mitentwickelt, das dann aber doch
nur in der Schublade landete. Aber wer
weifs, vielleicht wird die ja irgendwann wie-
der geoffnet. (as@ct.de) €€
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News | AMD-Hardware: Ryzen und Radeon Instinct

Gute Aussichten

Desktop-Prozessor Ryzen und
Rechenbeschleuniger Radeon Instinct

Im ersten Quartal 2017 soll AMDs
erster Desktop-Prozessor mit Zen-
Architektur erscheinen. Vorfiihrun-
gen von AMD suggerieren, dass er
es mit Intels 1100-Euro-Prozessor
Core i7-6900K aufnehmen kann.

Von Martin Fischer

Seit Jahren dominieren Intels Haupt-
prozessoren den Markt. Die Allein-
herrschaft konnte im ersten Quartal 2017
enden. Denn dann will AMD den lang
erwarteten High-End-Prozessor ,Summit
Ridge“ mit Zen-Architektur unter der
Bezeichnung ,,Ryzen“ vom Stapel lassen.
Der Achtkerner soll es mit Intels Core i7-
6900K aufnehmen konnen - das ver-
sprach AMD auf dem Tech Summit im ka-
lifornischen Sonoma. Ryzen richtet sich
an anspruchsvolle Desktop-Nutzer und
Gamer; neue Server-Prozessoren (Naples)
sollen im zweiten Quartal herauskom-
men, Notebook-CPUs (Raven Ridge) erst
im zweiten Halbjahr.

Laut AMDs Vice President Kevin Len-
sing haben mehr als eintausend Entwick-
ler unter Leitung der Koryphie Jim Keller
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(Vater der K8-Architektur des Athlon 64)
tiber vier Jahre am Ryzen-Prozessor gear-
beitet. AMD zufolge soll er pro Taktzyklus
40 Prozent mehr Befehle verarbeiten als
der Vorganger-Prozessor Excavator, ohne
mehr Energie zu verbrauchen.

Neuer Turbo-Modus

Das Desktop-Modell mit 8 Kernen und 16
Threads soll mit einem Basistakt von min-
destens 3,4 GHz laufen (TDP: 95 Watt).
Oben drauf kommt ein Turbo-Modus
(Precision Boost), der sich in feinen 25-
MHz-Schritten der aktuellen Situation an-
passt - bei Intel-Prozessoren dreht der
Turbo in 100-MHz-Schritten hoch. Ahn-
lich wie bei Nvidia-GPUs darf Ryzen bei
besonders guter Kithlung sogar den maxi-
malen Turbo-Takt iiberschreiten. Die
endgiiltigen Taktfrequenzen will AMD
erst 2017 bekannt geben.

Ryzen soll auch durch eine bessere
und erweiterte Sprungvorhersage punk-
ten, die offenbar nicht nur Verzweigun-
gen, sondern auch Befehlsabhingigkeiten
auswertet. Auch beim verdachtsweisen
Vorwegladen von Daten (Prefetching) soll
der Prozessor besonders clever agieren
und so die Performance steigern. Die erste

© Ccopyright by Heise Medien

Ryzen-CPU hat insgesamt 20 MByte
Cache -4 MByte L2 (512 KByte pro Kern)
und 16 MByte L3 -, keine integrierte Gra-
fikeinheit und soll auf AM4-Mainboards
laufen.

Auf Augenhohe

mit Core i7-6900K

Ein fortgeschrittener 3,4-GHz-Prototyp
war beim Transkodieren eines 4K-Films
mit dem Open-Source-Tool Handbrake
ein paar Sekunden eher fertig als der 1100
Euro teure Intel-Prozessor Core i7-6900K
mit ebenfalls 8 Kernen und 16 Threads
(53 vs. 57 Sekunden). Bei der AMD-Vor-
fihrung lief Ryzen dabei noch nicht ein-
mal im Turbo-Modus, die Intel-CPU al-
lerdings schon. Im 3D-Programm Blender
erreichte der turbolose Ryzen in etwa die
Performance der Intel-CPU und schluckte
zwischen 5 und 10 Prozent weniger
Strom. In Battlefield 1 schnitt der AMD-
Prozessor bei anspruchsvollen Szenen
leicht besser ab und schaffte in der 4K-
Auflosung mit Nvidia Titan X zwischen
60 und 70 fps. Die Benchmarks wurden
speziell von AMD ausgewihlt und durch-
gefiihrt - doch die Ergebnisse weisen im-
merhin darauf hin, dass AMD mit Ryzen
tatsachlich einen ernsthaften Intel-Kon-
kurrenten in petto hat.

Deep-Learning-Ambitionen
Waihrend Ryzen auf einen von Intel domi-
nierten Markt zielt, stemmt sich AMD mit
seinen GCN-Grafikchips gegen Nvidia.
Nun will AMD im ersten Halbjahr 2017
mit drei besonders leistungsfahigen Profi-
Rechenkarten in den lukrativen Deep-
Learning-Markt einsteigen, in dem Nvidia
schon seit ein paar Jahren Geld scheffelt.
Die AMD-Rechenbeschleuniger heifden
Radeon Instinct MI6, MI8 und MI25 Vega.
Die Zahlen hinter ,,MI“ stehen fiir die Re-
chenleistung in TeraFlops. MI6 und MI8
sind fiirs Inferencing gedacht, MI25 da-
gegen fiirs Trainieren neuronaler Netze.
MI6 und MI8 dhneln den Consumer-
Grafikkarten Radeon RX 480 und Radeon
R9 Nano. Die MI25 ist die einzige AMD-
Rechenkarte mit einem Grafikchip aus der
kiinftigen Vega-Generation. Im Unter-
schied zu den Polaris-/Fiji-Chips auf MI6
und MI8 schafft die Vega-GPU doppelt so
viele FP16-Operationen pro Sekunde -
namlich 25 Teraflops bei halber Genauig-
keit (fp16) und 12,5 TFlops bei einfacher
Genauigkeit (fp32). Der HBM2-Speicher
soll 16 GByte Daten fassen. Die Leistungs-
aufnahme gibt AMD mit bis zu 300 Watt
an. (mfi@ct.de) c&
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News | Apple

Boot Camp
beschadigt MacBook-
Pro-Lautsprecher

Besitzer eines neuen MacBook Pro, die Windows 10 via Boot
Camp betreiben, sollen unbedingt das jiingste Audiotreiber-
Update einspielen, um ,,Probleme mit Lautsprechern” zu ver-
meiden, erklart Apple in einem Support-Dokument. Das gilt fiir
Nutzer, die Windows 10 mit dem Boot-Camp-Assistenten vor
dem 25. November auf einem 2016er MacBook Pro eingespielt
haben und betrifft alle im Oktober eingefiihrte Mobil-Macs.
Auflerdem empfiehlt es sich, vor dem Windows-Start
Kopfhorer anzuschlieflen, um die Audioausgabe iiber die Laut-
sprecher zu unterbinden. Nach dem Windows-Neustart sollte
Apples Softwareaktualisierung ein Audiotreiber-Update fiir
Boot Camp anbieten. Nach Installation und erneutem Neustart
erkennt man die aktuelle Version des Treibers im Bereich ,,Pro-
gramme und Funktionen“ am Eintrag ,,Windows Driver Package
- Cirrus Logic, Inc. MEDIA (11/22/2016 6.6001.3.36)“.
Nutzer berichteten zuvor, dass die Lautsprecher des
MacBook Pro in Boot Camp laut knacken, selbst wenn sie
stummgeschaltet sind. Danach knistern sie auch in macOS. Den
aktualisierten Treiber liefert Apple seit Ende November aus -
Boot-Camp-Nutzer sollten die installierte Version in jedem Fall
priifen. Sollten die Lautsprecherprobleme nach der Aktualisie-
rung fortbestehen, sei moglicherweise eine Reparatur erforder-
lich. Betroffene Mac-Besitzer sollten dafiir Apple oder einen
autorisierten Handler kontaktieren. (dz@ct.de)

Apple bestatigt erstmals
Plane zu autonomen Autos

In einem Brief an die US-Behorde fiir Strafden- und Fahrzeug-
sicherheit (National Highway Traffic Safety Administration,
NHTSA) hat Apple erstmals indirekt eingerdumt, an Entwick-
lungen im Bereich von selbstfahrenden Autos zu arbeiten. In
dem Brief fordert Apple laut der Nachrichtenagentur Reuters
die US-Behorde auf, fiir einen fairen Wettbewerb zwischen be-
reits etablierten Projekten und Neueinsteigern zu sorgen und
Testfahrten solcher Autos nicht allzu stark zu beschranken.

Apple zufolge biete der automatisierte Transport ein enor-
mes Potenzial, die Sicherheit im Strafdenverkehr zu erhohen.
Selbstfahrende Autos konnten jedes Jahr Millionen Unfille mit
Tausenden Todesopfern vermeiden. Dabei liege der Schwer-
punkt von Apples Projekt auf der Software, die in gefahrlichen
Situationen iiber die richtige Reaktion entscheidet.

In einer E-Mail hat Apple-Sprecher Tom Neumayr eben-
falls bestitigt, dass der Konzern intensiv in selbstlernende
autonome Systeme investiert. Von eigenen Autos, wie sie unter
anderem Google oder Tesla bereits testen, ist nicht die Rede.

Um das vermutete iCar-Projekt ranken sich schon seit
Anfang 2015 Geriichte. Nun gibt es zumindest Indizien fiir
die Richtung, in die Apple steuert. Die Konzentration auf die
Softwareentwicklung in Richtung carOS hatte sich bereits im
Oktober 2016 angedeutet. (dz@ct.de)

Thunderbolt-3-Hub bringt
USB-Ports fiir 2016er
MacBooks zuriick

Thunderbolt-3-Hub fiir 2016er MacBooks: Die von Sanho
gefertigte HyperDrive-Erweiterung belegt zwar zwei USB-C-
Ports, bringt aber gleich mehrere zusatzliche USB-Buchsen
in verschiedenen Formaten mit.

Der Zubehorhersteller Sanho hat mit HyperDrive einen Hub
vorgestellt, der fiir das 2016er MacBook Pro ausgelegt ist: Er
lasst sich wahlweise auf der rechten oder der linken Seite iiber
zwei USB-C-Ports an das MacBook anstecken. An Bord sind
ein HDMI-Ausgang, der 4K-Displays mit 30-Hz-Bildwieder-
holrate ansteuert, ein USB-C-Anschluss, der 5 GBit/s befordert,
ein Thunderbolt-3-Anschluss mit USB-C-Buchse und zwei
USB-Anschliisse vom Typ A, die jeweils bis zu 5 GBit/s liefern
(USB 3.1 Generation 1). HyperDrive bringt auflerdem einen SD-
sowie microSD-Kartensteckplatz mit. Uber Thunderbolt 3 l4sst
sich der Mac auch mit Strom versorgen, laut Hersteller mit bis
zu 100 Watt.

Derzeit nimmt die Firma Vorbestellungen {iber die Finan-
zierungsplattform Kickstarter an, der Preis fiir den Hub betragt
rund 70 US-Dollar; hinzu kommen 10 Dollar fiir den Versand
nach Deutschland sowie die Einfuhrumsatzsteuer. HyperDrive
soll spater fiir knapp 100 Dollar in den Handel kommen.
Sanho will im Februar 2017 mit der Auslieferung beginnen.

(dz@ct.de)

Apple-Notizen

Apple will aktuelle Akku-Probleme der Modelle 6 und 6s
und der zugehorigen Plus-Varianten mit dem Mitte Dezem-
ber 2016 erschienenen iOS 10.2 zu Leibe rlicken; es bringt
neben etlichen sicherheitskritischen Fixes auch Akku-Analyse-
software mit. Etwaige Korrekturen an der Akku-Verwaltung
seien im Prinzip in spateren Updates moglich.

Ebenfalls seit Mitte Dezember sind Apples Bluetooth-Kopf-
hoérer namens AirPods fiir rund 180 Euro erhéltlich. Die Air-
Pods lassen sich liber Sprachkommandos steuern; die
Audiowiedergabe startet und stoppt automatisch, je nach-
dem, ob die Stopsel im Ohr stecken oder nicht.
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Signale nahtlos verbinden

Die Messdaten-Verarbeitung IPEmotion 2016 R3 kann mehrere
aus Messdaten fiir unterschiedliche Zeitraume abgeleitete Sig-
nalverldufe jetzt liickenlos miteinander verbinden. Vorausset-
zung ist, dass die Rohdaten in Dateien nach dem AUTOSAR-
Standard (Automotive Open System Architecture) vorliegen.
Dank eines neuen Lizenzservers lassen sich Berechtigun-
gen fiir individuell lizenzierte Softwaremodule jetzt verleihen,
sodass man die Module in wechselnden Umgebungen einset-
zen kann. (Mathias Poets/hps@ct.de)

Sorglos verkabeln mit
Eplan Harness proD 2.6

Mit der Version 2.6 von Harness proD unterstiitzt Eplan das
Engineering von Kabelbdumen mit einer automatischen Be-
mafdung. Zusitzlich generiert das Programm automatisch
eine 2D-Kabelzeichnung. Das spart Zeit bei der Dateniiber-
gabe an die Fertigung und vermeidet Fehler. Aufbauend auf
Schaltplan und mechanischem 3D-Modell des zu verkabeln-
den Systems kann man mit der Software zum Beispiel auch
Antennenkabel mit vordefinierten Langen einfach verlegen.
Die Anwendung ist zu giangigen M- und ECAD-Systemen
kompatibel. (Mathias Poets/hps@ct.de)

Im Kabelverwaltungs-
programm Eplan
Harness proD lassen
sich Kabel jetzt auch
mit vordefinierten
Langen intuitiv
verlegen.

Technische Software | News
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Mit Back Drilling behélt man beim Platinen-Layouter Altium
Designer 17 die Kontrolle (iber die Bohrlocher.

Neuerungen im Platinen-Layouter Altium Designer 17 sollen
helfen, Platinen fiir hochfrequente Signale effizienter zu ent-
werfen und besser zu dokumentieren. Die Funktion ,,Glos-
sing“ sorgt flir die automatische Ausrichtung von Leiterbah-
nen eines markierten Bereichs. Mit dem interaktiven Auto-
router ,Activeroute” kdnnen Anwender Signalbahnen auf
mehreren Platinenebenen simultan verlegen. Dank neuer Edi-
tiermodi passen sich die Rander von Kupferflichen bei An-
derungen jetzt automatisch an. Die erweiterte Back-Drilling-
Funktion dient zum Entfernen von Stubs - storenden Fortsét-
zen aus Durchkontaktierungen, die Probleme im Zusammen-
hang mit hochfrequenten Signalen verursachen konnten.
(Mathias Poets/hps@ct.de)
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News | Drucker, HDR-Monitor

Google Cloud Print legt
Epson-Drucker lahm

Der 6. Dezember brachte fiir viele Besitzer von Epson-
Druckern eine bose Uberraschung: Die Drucker und Multi-
funktionsgerite nahmen keine Auftrige mehr an und starteten
jede Minute neu. Zu den betroffenen Geriten gehorten haupt-
sachlich WorkForce-Modelle, aber auch einige altere Drucker
der Expression-Baureihe.

Alle waren per WLAN oder Ethernet-Anschluss mit dem
Druckdienst Google Cloud Print verbunden. Zog man den
Netzwerk-Stecker oder schaltete das WLAN ab, lief3 sich der
Drucker wieder normal bedienen. Epson empfahl als erste
Hilfsmafdnahme, Cloud Print {iber das Einstellungsmenii am
Gerdt zu deaktivieren. Danach funktionierten die Drucker im
(W)LAN wieder wie gewohnt und nahmen auch iiber den
Cloud-Dienst Epson Connect Druckauftrige per E-Mail an.

Den Fehler verursachte laut Epson eine Anderung am
Google-Druckdienst, die sich mit der Firmware der blockierten
Gerate nicht vertrug. Google hatte es offenbar versdumt, die
Modifikation eingehend zu testen. 48 Stunden spiter arbeiteten
die betroffenen Drucker auch wieder mit aktiviertem Cloud
Print und nahmen Auftrige des Google-Dienstes entgegen.

Google hat die erste Beta-Version von Cloud Print bereits
Anfang 2011 bereitgestellt und den Drucker-Herstellern ange-
boten. Mittlerweile wird der Dienst, tiber den man ibers Inter-
net von tiberall auf seinen registrierten Geriten ausdrucken
kann, von den meisten Netzwerkdruckern unterstiitzt. Knapp
sechs Jahre spater kennzeichnet Google Cloud Print weiterhin
als Beta - offensichtlich nicht ohne Grund. (rop@ct.de)

Aufgrund einer Anderung bei Google Cloud Print starteten
Bilro-Drucker von Epson wie der WorkForce WF-5620DWF
im Minutentakt neu.

HDR-fahiger Monitor
fur Bildbearbeitung,
Spiel und Videos

.

e S ool ool R

LGs farbstarker 32UD99 mit IPS-Panel und 4K-Auflésung
ist der erste Monitor, der die Anforderungen des
HDR10-Standards erfiillt.

LG hat einen 32-Zoll-Monitor angekiindigt, der eine besonders
kontrastreiche, farbstarke und helle Darstellung erzielen soll.
Der 32UD99 hilt dem koreanischen Hersteller zufolge
die HDR10-Spezifikationen ein, erreicht 95 Prozent des DCI-
P3-Farbraums und eine (partielle) Spitzenhelligkeit von
1000 cd/m?. Das 4K-Display bietet eine Auflosung von 3840 X
2160 und soll dank IPS-Technik weitgehend blickwinkelunab-
hangig sein.

Das fast rahmenlose Display sitzt auf einem hohenverstell-
baren Standfuf; als Videoeingénge stehen neben HDMI auch
USB Type-C bereit. Schliefdt man ein Notebook oder einen PC
mit Typ-C-Ausgang an, reduziert sich die Kabelage auf dem
Schreibtisch.

Fir herkommliche Biirotatigkeiten wird man weder die
Spitzenhelligkeit noch den hohen Kontrast des grofden Schirms
benotigen. Bildbearbeiter und Fotografen profitieren dagegen
von den satten Farben, der feineren 10-Bit-Farbauflosung und
der kontrastreichen Darstellung.

Interessant ist die HDR-Unterstiitzung auch zum Video-
schauen: Wer einen Ultra-HD-Blu-ray-Player per HDMI an-
schliefdt, sollte mit dem 32UD99 in den vollen HDR-Genuss
kommen konnen.

Gleiches gilt fiirs Streaming von HDR-Inhalten, etwa vom
4K-fahigen Amazon FireTV oder von einem Rechner mit der
brandneuen Core-i-Generation ,, Kaby Lake®, die 4K-Videos
von Netflix unterstiitzt. Auflerdem kann man die kontrast-
und farbstarke Darstellung auch beim Spielen mit den HDR-
fahigen Konsolen PS4 (Pro) und Xbox One S geniefien. Einen
Preis fiir den neuen HDR-Monitor nennt LG noch nicht, erst-
mals gezeigt wird das Gerit auf der CES. (uk@ct.de)
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Google und Microsoft
offnen ihre Assistenten

Externe Entwickler konnen Googles Assistant und Microsofts
Cortana erweitern. Bei Google heiflen diese Erweiterungen
Conversation Actions. Derzeit kann man sie nur fiir den smar-
ten Lautsprecher Home entwickeln, der bislang lediglich in den
USA verfiigbar ist und ausschliefSlich Englisch spricht. Fiir den
Messenger Allo und die Pixel-Smartphones, in denen der As-
sistent ebenfalls seinen Dienst verrichtet, sollen Conversation
Actions ,bald“ verfiigbar werden.

Microsoft hat fiir seine Assistentin Cortana ebenfalls eine
Programmierschnittstelle angekiindigt. Mit dem sogenannten
Cortana Skills Kit Preview konnen Entwickler Cortana um
eigene sogenannte Skills erweitern. Falls sie bereits Skills fiir
Amazons Assistentin Alexa betreiben, sollen sie Teile des
Codes wiederverwenden konnen.

Neben dem Skills Kit hat Microsoft das Cortana Devices
SDK vorgestellt, mit dem Drittanbieter eigene Gerate auf Basis
von Cortana bauen konnen. Als erstes Gerét soll ein Netzwerk-
lautsprecher der Samsung-Tochter harman/kardon auf den
Markt kommen. Skills Kit und Devices SDK befinden sich derzeit
in einer geschlossenen Beta-Phase und sollen Anfang 2017 fiir
die Allgemeinheit freigegeben werden. Auch tiber den Lautspre-
cher wird es erst im neuen Jahr mehr Details geben. (jo@ct.de)

Cortana

soll auch in
diesem Laut-
sprecher von
harman/
kardon
assistieren.

Koalition gegen
terroristische Online-
Propaganda

Facebook, Twitter, Microsoft und YouTube wollen gemeinsam
gegen terroristische Propaganda im Internet vorgehen. Dazu
versehen sie bereits aus ihren Diensten geloschte Fotos und Vi-
deos mit digitalen Fingerabdriicken und tauschen sie in einer
Datenbank untereinander aus. Damit missten die Bilder und
Videos nicht mehr bei jedem einzelnen Online-Dienst aufs
Neue gefunden werden, um geldscht zu werden.

Besonders Facebook, Twitter und YouTube wurde immer
wieder vorgeworfen, nicht konsequent genug gegen terroristi-
sche Propaganda und Rekrutierungsaufrufe von Extremisten
vorzugehen. Ihre Zusammenarbeit soll dabei helfen, dass sol-
che Bilder und Videos schneller aus dem Netz verschwinden.
Die nun vereinbarte Kooperation sei fiir andere Teilnehmer
offen, hief} es in Facebooks Blog-Eintrag. (hob@ct.de)

Internet | News

Umstrittene Initiativen
gegen Fake News

Aus Sorge vor Medien-Manipulationen vor der Bundestags-
wabhl fordern Politiker, Falschinformationen auf Plattformen
wie Facebook , sogenannte Fake News, strafrechtlich zu ahn-
den. ,Ich halte eine Strafverschérfung fiir sinnvoll, wenn es
hierbei um einen gezielten Kampagnencharakter geht*, sagte
der Chef des Bundestagsinnenausschusses, Ansgar Heveling
(CDU), der Rheinischen Post. Der CDU-Rechtspolitiker Pa-
trick Sensburg forderte: ,,Gezielte Desinformation zur Desta-
bilisierung eines Staates sollte unter Strafe gestellt werden.”

SPD-Fraktionschef Thomas Oppermann will noch vor der
Bundestagswahl ein Gesetz auf den Weg bringen, das Face-
book dazu zwingt, eine permanent erreichbare Meldestelle
auf deutschem Boden einzurichten. An die sollen sich Opfer
von Fake News wenden konnen. Loscht Facebook Fake News
nicht schnell, so sieht Oppermanns Vorschlag empfindliche
Strafen vor. Auch einzelne Journalisten fordern Ahnliches. In
einem Kommentar in den Tagesthemen etwa forderte die
WDR-Chefredakteurin Sonia Mikich eine Selbstverpflichtung
der Netzgiganten. Es diirfe nicht sein, dass gefilschte Nach-
richten mehr Verbreitung haben als recherchierte.

Es gibt aber auch Stimmen, die davor warnen, Facebook
und die andere Online-Plattformen zu Wiachtern iiber den
Wahrheitsgehalt von Nachrichten zu machen. In einem
ausfithrlichen Essay (siehe ¢’t-Link) kommt Jay Stanley, Senior
Policy Analyst der US-amerikanischen Biirgerrechtsorgani-
sation, zu dem Schluss: ,,Dies ist kein Problem, das von Face-
book behoben werden kann. Es ist ein soziales Problem.”

(jo@ct.de)

Essay von Jay Stanley: ct.de/ygg1

Konzentration
im Webhoster-Markt

Die Telekom verkauft ihr Hosting-Tochterunternehmen Strato
fiir rund 600 Millionen Euro an United Internet. Mit der
Ubernahme entsteht ein Internet-Riese. United Internet ist
mit seiner Marke 1&1 bereits im Hosting-Geschift aktiv und
betreut mehr als 20 Millionen Domains. GMX und Web.de
gehoren ebenso zu United Internet, iiber seine Marke 1&1 Ver-
satel tritt das Unternehmen auch als Internet- und Mobilfunk-
Provider auf. Strato als grofder Hoster mit 500 Mitarbeitern
und tber 2 Millionen Kundenvertrigen soll nun dazukom-
men.

Zuvor hatte der US-amerikanische Domain- und Web-Hos-
ter GoDaddy angekiindigt, fiir 1,69 Milliarden Euro den briti-
schen Webhosting-Konzern Host Europe Group (HEG) iiber-
nehmen zu wollen. Dazu gehoren die deutschen Tochterunter-
nehmen Host Europe, DomainFactory, Plusserver und
server4you. GoDaddy gilt als einer der grofdten Webhosting-
Anbieter in den USA. Beide Deals stehen noch unter Vorbehalt
einer kartellrechtlichen Priifung und sollen im zweiten Quartal
2017 abgeschlossen werden. (hob@ct.de)
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News | Bluetooth

Kleine Umwalzung

Wie Bluetooth 5 Reichweite und Datenrate erhoht

Die Bluetooth Special Interest
Group will mit einer geschickt
erweiterten Spezifikation die
bereits hohe Verbreitung ihrer
Nahfunktechnik nutzen, um kiinftig
mehr vom weltweiten loT-Kuchen
abzuschneiden als bisher. Die
Neuerungen in Bluetooth 5 diirften
das Vorhaben stiitzen, aber etwas
fehlt noch.

Von Dusan Zivadinovié

D er Schmalbandfunk Bluetooth vereint
in der Anfang Dezember verabschie-
deten, neuen Version 5 Merkmale von Vor-
gangerversionen, die sich zum Beispiel fiir
die Telefonie oder die Musikiibertragung
eignen, mit Stromspareigenschaften von
Bluetooth Low Energy (LE). Hersteller
konnen wahlen, welche Elemente sie im-
plementieren wollen, um ihre Produkte
entweder eng an bestimmten Erfordernis-
sen auszurichten oder moglichst alles rein-
zupacken, was geht. Dabei sollen Blue-
tooth-5-Gerite bisherige Modi weiter nut-
zen, also abwartskompatibel sein. Unter
den Verbesserungen stechen drei hervor:
Hohere Reichweite, mehr Geschwindig-
keit und grofiere Info-Schnipsel (LE Ad-

vertising Extensions). Damit ausgestattet,
sollen sich kommende Bluetooth-5-Gerite
im Internet of Things etablieren (I0T). Die
Special Interest Group (SIG) hat die Ver-
besserungen in Pressemeldungen jedoch
nur qualitativ benannt; selbst die hausei-
gene PR-Agentur verwechselte deshalb die
Angaben in einem Fall.

Daher hier zunidchst Zahlen: Blue-
tooth 5 erhoht die maximale Datenrate
von 1 MBit/s auf 2 MBit/s und die Reich-
weite im Freifeld von 50 auf rund 200
Meter. Wichtig, aber oft vergessen: Die
Reichweite griindet auf miflig empfindli-
chen Empfiangern (-70 bis -82 dBm) und
beide Verbesserungen betreffen nur den
stromsparenden LE-Modus. Schon Blue-
tooth-2-Gerite liefern per Enhanced Data
Rate (EDR) bis 3 MBit/s und Reichweiten
iiber 100 Meter - nur nicht stromsparend.
Auflerdem konnen Chip-Hersteller weit
empfindlichere Empfanger bauen; Blue-
tooth-Chips mit -95 dBm Empfindlich-
keit sind keine Seltenheit (rund 400
Meter Reichweite).

Maximal anders

Im herkdmmlichen Bluetooth-Modus er-
reichen die Gerite solche Reichweiten
durch rohe Sendeleistung: Gerite der
Funkklasse 1 diirfen mit bis zu 100 mW

Bluetooth 5, Streaming und loT

Smartphones, Tablets und PCs sind weiterhin die Steuerzentralen,
aber Bluetooth 5 ristet sich verstarkt fir das Internet der Dinge.

O

Standard-Bluetooth:
Geriéte fir Streaming, Telefonie u. A.
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senden, also etwa so laut wie 2,4-GHz-
WLANSs. Dafiir braucht ein Klasse-1-
Modul reichlich Leistung (bis zu 1 W);
entsprechend sind solche Gerite meist
stationdr (z. B. Gateways, PCs).

LE-Funkmodule erhéhen die Reich-
weite mittels einer optionalen Vorwarts-
fehlerkorrektur (Forward Error Correc-
tion, FEC). Ublich und fiir LE verpflich-
tend sind Ubertragungskanile mit einer
Datenrate von 1 Megasymbol pro Sekun-
de; ein Symbol steht hier fiir ein Bit (LE
1M PHY, max. 1 MBit/s). Uber einen sol-
chen Kanal lassen sich ab Bluetooth 5
Daten optional mittels einer Vorwartsfeh-
lerkorrektur schiitzen (LE Coded PHY).
Beim Coding Schema 2 (S=2) definieren
zwei Symbole ein Bit und beim Schema 8
(S=8, LE Long Range, 200 m Reichweite)
definieren acht Symbole ein Bit. Die ma-
ximale Bruttodatenrate sinkt auf 500
kBit/s respektive 125 kBit/s. Beide FEC-
Verfahren fasst man unter LE Coded PHY
zusammen.

Auch die von der Bluetooth SIG he-
rausgestellte Symbolrate von 2 MSym/s ist
optional; sie liefert brutto bis zu 2 MBit/s,
arbeitet ohne Fehlerkorrektur und eignet
sich nur fiir einige Meter Entfernung
(LE2M PHY). LE 1M und LE 2M fasst man
unter LE Uncoded PHY zusammen.

n Low-Energy-Gerate:

Senden nur wenige Daten, nehmen wenig Strom auf
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Fiir Nutzer bedeutet das: Bei Bluetooth-5-LE-Geriten kann
man wie bisher nur das LE 1M PHY voraussetzen; die ibrigen
PHY-Modi miissen nicht eingebaut sein. Noch ist offen, wie sie
auf den Produkten gekennzeichnet werden - vermutlich wird
man beim Hersteller nachfragen miissen.

Bluetooth 5 erhoht die Lange der verbindungslos tibertra-
genen Nachrichten mittels der Bluetooth-Beacons. Damit wer-
den statische Informationen tibermittelt, etwa Sportresultate,
Museumshinweise, Indoor-Navigatiosdaten oder schlicht Wer-
bung. Erlaubt sind zusatzlich zu den bisher tiblichen 30 Bytes
bis zu 256 Byte lange Beacons. Mit den langeren Beacons kon-
nen beispielsweise komplette URLs mitgeteilt werden (etwa
Webseiten) anstatt wie bisher nur Pointer zu URLs - das verein-
facht schlicht die Handhabung.

loT-Aussichten

Daneben stecken in der neuen Spezifikation kleinere Verbesse-
rungen, etwa hohere Robustheit gegentiber Funkstérungen. Ins-
gesamt hat Bluetooth einen grofden Schritt nach vorne gemacht
-die LE-Verbindungen diirften robuster und schneller werden.
Der Abstand zur noch immer nicht verabschiedeten WLAN-
Spezifikation HaLow wichst (IEEE 802.11ah). Beide wollen eine
Grundlage fiir Fitness-Tracker, Sensoren und Gadgets wie
Thermostate im Heimbereich liefern, aber Bluetooth steckt
schon in jedem modernen Smartphone und Tablet, und viele
Anwender pflegen ldngst ihren Bluetooth-Zoo, zu dem Kopf-
horer, Lautsprecher, Miuse, Tastaturen, Freisprecheinrichtun-
gen oder auch Autoradios gehoren.

Erste BT5-Chips sind angekiindigt, etwa von Cypress und
Nordic; Nordic will Muster seines nRF52840 genannten SoC
ab der Jahreswende 2016/17 liefern. Daher erwarten Analys-
ten eine Zunahme an Bluetooth-Produkten. Der Anteil am
Smart-Home-Markt betrug 2016 rund 8 Prozent. Fiir 2021
sagt ABI Research 26 Prozent voraus. ZigBee und Thread
traut man aber einen Sprung von aktuell 17 Prozent auf dann
30 Prozent zu.

Um da mitzuhalten, braucht Bluetooth eine standardisierte
Mesh-Spezifikation zur weitreichenden Vernetzung. Die wird
nun im Juni 2017 erwartet. Damit soll jedes Bluetooth-Gerit
im LE-Modus Nachrichten von Nachbarn in Funkreichweite
weiterleiten. Dieser Flooding genannte Ansatz ist einfacher zu
implementieren als das Routing, das in Zigbee und Thread
steckt. Aber Latenz und Energiebedarf nehmen zu; die Gerite
gehen seltener in den Ruhezustand. Dennoch ist leicht erkenn-
bar, dass Mesh und LE Long Range zusammen Langstrecken-
Verbindungen iiber mehrere Stockwerte ermdglichen - ohne
umstindliches Pairing. Und zum Steuern oder Auslesen von
LE-Geriten, die nur mittelbar iiber mehrere Hops erreichbar
sind, geniigt ein Smartphone oder Tablet; spezielle Gateways
wie bei ZigBee oder Thread sind nicht erforderlich.

Entsprechend selbstbewusst gibt sich die SIG. Fiir 2016 er-
wartet die Interessenvertretung fast drei Milliarden verkaufte
Bluetooth-Gerite, 2020 sollen es flinf Milliarden werden und
Bluetooth soll dann in einem Drittel aller IoT-Geréte stecken.
Dabei sind die meisten Geréte bis heute nicht einmal fiir IPv4
ausgelegt, geschweige denn fiir IPv6, das Experten als Voraus-
setzung fiir das Internet der Dinge sehen. Der IP-Stack sei zu
aufwendig, meinen Bluetooth-Verfechter und verweisen da-
rauf, dass zur Steuerung ein Smartphone geniigt. (dz@ct.de) €€

Bluetooth-Spezifikation: ct.de/ymff
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Quantenmechanik bei der Photosynthese

Pflanzen, Algen und auch einige Bakterien wandeln bei der Pho-
tosynthese Licht in chemische Energie um. Der Wirkungsgrad
dieser Energiewandlung kann in den ersten Schritten mehr als
99 Prozent betragen - ein Wert, den selbst die besten Solarzellen
bei Weitem nicht erreichen. Schon linger gehen Wissenschaft-
ler deshalb davon aus, dass bei der Photosynthese quantenme-
chanische Effekte wie die Verschrankung von Photonen eine
wichtige Rolle spielen, die die Energieausbeute erhohen.
Quantenmechanische Verschriankung ist ein subatomarer
Zustand, bei dem die physikalischen Eigenschaften verschrank-
ter Teilchen wie Photonen miteinander korrelieren: Andert sich

Bild: Uni Tibingen

Mittels eines optischen Mikroresonators wollen Tiibinger
Forscher Cyanobakterien (Mitte) dazu bringen, die
Anregungszustiande von Farbpigmenten ihrer Licht-
sammelkomplexe (links) miteinander zu verschranken.

der Zustand eines Teilchens, andert sich gleichzeitig auch der
Zustand der anderen - egal, wie weit die Teilchen voneinander
entfernt sind. Einstein bezeichnete das Phanomen der Quan-
tenverschrinkung einst als ,,spukhafte Fernwirkung® - inzwi-
schen lasst sich das Prinzip nicht nur mathematisch beweisen,
sondern auch experimentell belegen.

Wissenschaftler der Universitit Tiibingen wollen nun kli-
ren, inwieweit sich die Verschrinkung von Photonen am Bei-
spiel lebender Cyanobakterien (Blaualgen) nachweisen und ge-
gebenenfalls auch beeinflussen lasst. Im Fokus stehen die so-
genannten Lichtsammelkomplexe der Blaualgen, deren Aufga-
be es ist, Licht zu absorbieren und die gewonnene Energie
weiterzuleiten. Dabei handelt es sich um Ansammlungen von
Proteinstrukturen in den Membranen von photoaktiven Zell-
organellen mit mehreren tausend Farbpigmenten.

Die Idee des Tiibinger Forschungsprojekts ist es, moglichst
viele dieser Farbpigmente nach quantenmechanischen Prinzi-
pien zu verschrinken und zusammenarbeiten zu lassen. Dazu
verwenden die Wissenschaftler einen optischen Mikroreso-
nator mit zwei hochreflektierenden Silberspiegeln, die im Ab-
stand von wenigen Mikrometern parallel zueinander positio-
niert sind.

Durch wiederholte Riickkopplung einzelner Photonen in
dem optischen Feld sollen die Anregungszustinde der Farb-
pigmente im Cyanobakterium so manipuliert werden, dass
diese schlief}lich gemeinsam agieren und zu einer Steigerung
der photosynthetischen Effizienz fithren. Geldnge dies, unter-
streicht die Universitit, wire es nicht nur das erste Mal, dass
ein ,ausgedehntes Quantenverhalten in einem lebenden Or-
ganismus nachgewiesen wiirde - der Nachweis hitte auch weit-
reichende Konsequenzen fiir das Verstindnis des Lebens an
sich. (bmz@ct.de)

Neue Antriebskonzepte fiir Satelliten

Lange Zeit war Fliissigtreibstoff wie Hydrazin das Maf$ der
Dinge bei der Steuerung von Raumsonden und Satelliten im
Weltall. Doch inzwischen verzichten immer mehr Hersteller
auf chemische Triebwerke und setzen stattdessen auf Ionen-,
also Elektroantriebe. Denn diese haben einige Vorteile: Ionen-
antriebe erzeugen im All wesentlich hohere Ausstofdgeschwin-
digkeiten als konventionelle chemische Antriebe. Dadurch kon-
nen grofde Mengen an Treibstoff eingespart werden, was wie-
derum das Startgewicht senkt und den Transport ins All glins-
tiger macht.

Auch die EU hat die Zeichen der Zeit erkannt und fordert
mit MINOTOR (Magnetic Nozzle Thruster with Electron Cy-
clotron Resonance) ab 2017 ein neues Forschungsprojekt mit
rund 1,5 Millionen Euro, das auf dem Ausstof3 von ionisiertem
Treibstoff mittels elektromagnetischer Felder beruht. Das Be-
sondere an dem auf drei Jahre angelegten Projekt ist das soge-
nannte EZR-Konzept. EZR steht fiir Elektron-Zyklotron-Reso-
nanzbewegung und beschreibt einen Prozess, bei dem geladene
Teilchen iiber die Absorption elektromagnetischer Wellen ki-

netische Energie in ein Plasma einkoppeln, das als Ionenquelle
dient. Eine geschickt angeordnete Magnetstruktur, die gleich-
zeitig als Diise mit Schubvektorsteuerung dient, soll bei MINO-
TOR zu einer besonders effizienten Treibstoffionisation fithren.
Ein weiterer Vorteil des Konzepts sei der gleichzeitige Ausstof3
von positiv und negativ geladenen Teilchen, erklaren die Pro-
jektbeteiligten. Dadurch wiirden keine weiteren Komponenten
zur Strahlstrom-Neutralisation benotigt, die oft ein kritisches
Element von Triebwerken darstellten.

An MINOTOR nehmen sieben Partner aus vier EU-Landern
teil, darunter die Arbeitsgruppe ,,Ionentriebwerke” des Physi-
kalischen Instituts der Justus-Liebig-Universitat in Gief3en. Die
EU-Kommission sieht in dem neuen Antriebskonzept eine ,,dis-
ruptive Technologie” und unterstiitzt das Projekt mit Geldern
aus dem Horizont-2020-Programm zur Forderung von For-
schung und Innovation. Ziel sei es, den Technologie-Reifegrad
in den kommenden Jahren von Level 3 (Nachweis der Funk-
tionstiichtigkeit) auf Level 5 (Versuchsaufbau in Einsatzumge-
bung) anzuheben. (pmz@ct.de)
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Horror-Liicke in
Netgears Nighthawk

In den Netgear-Routern der Nighthawk-Serie und weiteren Ge-
riten klaftt eine ziemlich heftige Sicherheitsliicke. Mit einem
einfachen HTTP-Request an den Webserver des Routers kann
ein Angreifer auf dem Gerit Befehle mit Root-Rechten aus-
flihren. Das Web-Interface ist zwar standardméf3ig nur aus
dem lokalen Netz erreichbar, aber das entscharft die Situation
in diesem Fall nicht: Der Angreifer kann den Browser seines
Nutzers anweisen, einen solchen Request iiber das lokale Netz
an den Router zu schicken.

Betroffen sind eine ganze Reihe von Netgear-Modellen.
Updates fiir die Gerite stehen bereit (siehe c’t-Link). Da es sehr
einfach ist, die Liicke auszunutzen, ist das Risiko relativ hoch,
Opfer eines Angriffes zu werden. Auch das Bundesamt fiir
Sicherheit in der Informationstechnik (BSI) hat vor der Liicke
gewarnt und ihr die hochst mogliche Gefahrenstufe zugewiesen.

(rei@ct.de)

Betroffene Router: ct.de/y6f4

In Sachen Design top,
aber die Sicherheit
ist ein Flop: Netgears
Nighthawk-Modelle
sind geradezu
kinderleicht zu kapern.

Bild: Netgear

PwC: Abmahnung statt
Sicherheits-Update

Das Wirtschaftspriifungs- und Beratungsunternehmen Price-
waterhouseCoopers (PwC) hat eine Software entwickelt, die
helfen soll, SAP-Installationen abzusichern. Der Automated
Controls Evaluator (ACE) extrahiert sicherheitsrelevante
Einstellungen aus dem SAP-System und bewertet diese dann.
In diesem Security-Tool entdeckten Forscher der deutschen
Sicherheitsfirma ESNC eine kritische Sicherheitsliicke, die sie
dem Hersteller im August dieses Jahres vertraulich meldeten.

Zunachst zeigte sich PwC auch durchaus interessiert und
lief} sich die Natur der Schwachstelle genauer erkldren. Auf
spatere Nachfragen zum Stand der Dinge kam jedoch nicht
etwa ein Patch, sondern ein anwaltliches Schreiben, das ihnen
die Veroffentlichung von diesbeziiglichen Informationen
untersagte. ESNC blieb hart und veréffentlichte nach Ablauf
der gesetzten Frist das Security Advisory zu der kritischen
Liicke in PwC ACE.

In der PwC-Software klafft demnach eine Sicherheitsliicke,
iber die Angreifer Code auf dem System ausfiihren und es
komplett kompromittieren konnen. Uber das Web-Interface
kann man bosartigen ABAP-Shellcode in das System einschleu-
sen, erklarte ein ESNC-Vertreter gegentiiber ¢’t. Dazu muss der
Angreifer als Benutzer am System angemeldet sein, kann dann
aber etwa den Adminstrator-Account kapern, was PwC in
einem Gesprich sogar demonstriert worden sei.

Betroffen ist die ACE-Version 8.10.304 - die Software wird
offenbar vor allem von den PwC-Priifern eingesetzt. Wer ACE
nutzt, sollte am besten Kontakt mit dem Hersteller aufnehmen,
um sicherzustellen, dass sein System nicht gefahrdet ist. Auf
eine Anfrage nach Details von c’t reagierte Pricewaterhouse-
Coopers bis zum Redaktionsschluss nicht. (ju@ct.de)

Yahoo verliert die Kontrolle tiber eine Milliarde Konten

Super-GAU bei Yahoo: Bereits im September musste die Firma
beichten, Opfer des grofiten Datenklaus der IT-Geschichte ge-
worden zu sein. Aber nun setzt der Internet-Konzern noch eins
drauf und stellt einen neuen traurigen Rekord auf. Bereits ein
Jahr vor dem bisher bekannten Angriff sollen Hacker sage und
schreibe eine Milliarde Yahoo-Konten kompromittiert haben.
Besonders peinlich: Die Security-Spezialisten der Firma hatten
den Hack nicht selbst entdeckt, sondern wurden durch die
Polizei informiert. Nach wie vor weif§ Yahoo nicht, wie die
Angreifer in die Systeme der Firma eingebrochen sind.

Bekannt ist, dass die Hacker im August 2013 die Namen,
Mail-Adressen, Telefonnummern, Geburtsdaten und Passwort-
Hashes der Nutzer mitgehen lief3en. Die Passworter waren per
MDS5 gehasht; man kann also getrost davon ausgehen, dass sie
bereits vor Jahren geknackt wurden. Aulerdem kopierten die
Eindringlinge die Sicherheitsfragen (und -antworten) der Konten,
welche allesamt im Klartext vorlagen. Neben Nutzern der
Yahoo-Webseite und des E-Mail-Dienstes der Firma sind auch
Flickr- und Tumblr-Nutzer betroffen - beide Dienste nutzen
ebenfalls die Anmeldung iiber ein Yahoo-Konto.

Nach zwei getrennt voneinander aufgetretenen Rekord-
Datenlecks von jeweils einer halben und einer Milliarde Konten
hat Yahoos Ruf'in der Security-Gemeinde nun endgiiltig den
Tiefpunkt erreicht. Es wurde ebenfalls bekannt, dass es min-
destens einer Einbrecher-Gruppe gelang, die Session-Cookies
der Nutzerkonten zu generieren, ohne das Passwort des dazu-
gehorigen Nutzers zu kennen. So konnten sie fast nach Belieben
in den Konten von Yahoo-Nutzern ein- und ausgehen.

Der Glaube an die Sicherheit der Yahoo-Systeme wurde
schon arg erschiittert, als bekannt wurde, dass wichtige Mit-
arbeiter des firmeneigenen Security-Teams um Sicherheitschef
Alex Stamos die Firma Mitte 2015 verlassen hatten, nachdem
sie erfuhren, dass die Firmenleitung am eigenen Sicherheits-
team vorbei Software hatte einbauen lassen, um Strafverfol-
gungsbehorden Zugang zu den E-Mails der Kunden zu geben.

Auch bei Verizon, wo man Yahoo eigentlich fiir fast 5 Mil-
liarden US-Dollar iibernehmen wollte, denkt man wohl dartiber
nach, den Deal wegen der Pannenserie platzen zu lassen. Am
Tag der Verlautbarung zum zweiten Hack fiel der Aktienkurs
von Yahoo auf jeden Fall schon mal kriftig. (fab@ct.de)
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Quadratischer Bastelcomputer

Das UP-Board ist ein Bastelcomputer im
Raspberry-Pi-Format mit Intel-Atom-Prozes-
sor. Jetzt sammeln die Macher des UP-Boards
auf der Crowdfunding-Plattform Kickstarter

Lauft unter Linux oder Windows 10:
UP Square mit Celeron N3350, 2 bis 8 GByte
RAM, zweimal Gigabit-Ethernet und SATA 6G.

Geld fiir den nahezu quadratischen Nachfolger
UP Squared (UP?) mit 8,6 beziehungsweise
9 cm Kantenldnge. Er soll ab 90 Euro zu haben
sein und bietet flir diesen Preis den Doppel-
kernprozessor Intel Celeron N3350 (Apollo
Lake), 2 GByte LPDDR4-RAM und 16 GByte
eMMC-Speicher.

Der UP? bietet mehr Anschliisse als der
Vorganger; so finden sich auf der Platine jetzt
zwei Gigabit-Ethernet-Anschliisse, drei USB-
3.0-Typ-A-Buchsen, ein Slot fiir PCle-Mini-
Cards und ein SATA-6G-Anschluss mit Strom-
versorgung. Eine HDMI-Buchse und ein Dis-
playPort ermoglichen den Anschluss von zwei
Bildschirmen. GPIO-Anschliisse sitzen auf
einer Raspi-kompatiblen Steckerleiste; der UP?
lauft mit 5 Volt.

Teurere Versionen des UP? sind mit den
Quad-Core-Prozessoren Pentium N4200 und
Atom E3940 erhiltlich. Auch bei Arbeits- und
Massenspeicher gibt es weitere Varianten - bis
zu 8 GByte RAM und bis zu 128 GByte eMMC-
Flash. Je nach Ausstattungsvariante werden die
Platinen im ersten, zweiten und dritten Quartal
2017 ausgeliefert. (amo@ct.de)

Mini-FPGAs
mit mehr
Rechenleistung

Die kleinsten FPGAs der Baureihe Lattice
iCE40 stecken in quadratischen Gehdusen mit
lediglich 1,4 Millimetern Kantenldnge, besitzen
aber nur 16 Anschliisse. Deutlich leistungsfa-
higer sind die neuen Versionen iCE40 Ultra-
Plus UP3K (2800 programmierbare LUTs) und
UP5K (5280 LUTS) mit je 30 Anschlissen auf
2,15 mm x 2,55 mm. Es gibt Gehdusevarianten
mit unterschiedlichen Lotkugel-Rastern und
Chip-Varianten mit Funktionsblocken fiir
Schnittstellen wie MIPI M-Phy, I3C und SPL

Die Ultra-Plus-FPGAs enthalten jeweils
1 MBit Single-Port-RAM sowie vier (UP3K) be-
ziehungsweise acht DSP-Blocke fiir die Multi-
plikation von 16x16-Matrizen.

Laut Lattice eignen sich die Chips bei-
spielsweise fiir die Vorverarbeitung von Sen-
sordaten in Mobilgeriten, die in grofen Stiick-
zahlen produziert werden sollen. Der Ruhe-
strom eines ICE40UP3K betragt gerade mal
75 YA. Die Nettopreise in 1000er-Stiickzahlen
beginnen bei 4,60 US-Dollar. ....(ciw@ct.de)
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Schneller
AES-Code fiir
Cortex-M-SoCs

Die Software-Bibliothek emCrypt von Segger
nutzt ab sofort Hardware-Einheiten wie NXP
CAU, um Verschliisselung zu beschleunigen,
etwa flir SSL, TLS, SSH und digitale Zertifikate.
So sollen sich auch besonders sparsame IoT-
Gerite absichern lassen, deren Hardware nur
sehr geringe Rechenleistung liefert.

Als Beispiel fiir erreichbare Datentransfer-
raten mit Verschliisselung fithrt Segger den
Kinetis K66 von NXP (friither Freescale) an, ein
ARM-SoC mit einem Cortex-M4 mit 168 MHz
Taktfrequenz. In Software sind bei 128-Bit-
AES-Verschliisselung 2,17 MByte/s moglich,
beim Einbinden der Cryptographics Accelera-
tion Unit (CAU) steigt der Durchsatz auf
8,2 MByte/s.

Die emCrypt-Bibliotheken lassen sich
beispielsweise mit Seggers Echtzeitbetriebs-
system embOS nutzen, das fiir viele Systems-
on-Chip (SoCs) bereitsteht und deren inte-
grierte Controller und Schnittstellen unter-
stiitzt. (ciw@ct.de)
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Zeichentrick mit
CrazyTalk Animator

N

CrazyTalk Animator 3 bringt Vorlagen fiir Menschen
und Haustiere mit, die sich liber charakteristische
Bewegungsablaufe animieren lassen.

Reallusion hat Version 3 von CrazyTalk Animator verdffent-
licht. Das Programm fiir 2D-Trickfilme richtet sich an Einstei-
ger. Es hilft nun mit Charakter-Vorlagen und einer Bewegungs-
Bibliothek bei der Animation. CrazyTalk Animator bringt
typische Bewegungsablaufe flir Haustiere und Menschen mit.
Die Charakter-Vorlagen umfassen Grafiken fiir Personen, die
sich mit Hiiten, Brillen, Gipsbeinen und Ahnlichem ausstatten
lassen. Grafiken von Charakteren lassen sich iiber ,,Pins“ in
Korperteile segmentieren, dehnen, stauchen sowie verzerren
und mit Masken oder Kontrollpunkten teilweise fixieren. Der
»Free Bone Editor“ hilft beim Zuweisen einer Skelettstruktur.
Eine veranderbare Mimik und automatische Audio-Lippen-
Synchronisation hauchen den Figuren Leben ein. Die Anima-
tionssoftware steht fiir Windows und macOS zur Verfligung
und kostet 60 Euro. (akr@ct.de)

Wissensdatenbank
mit Wiedervorlage

Das Windows-Programm MemoMaster 6 von JB Software
kategorisiert digitale Schriftstlicke aus unterschiedlichen Quellen
in einer hierarchischen Datenbank. Das konnen Notizen,
Screenshots, heruntergeladene Texte, E-Mails oder Excel-kom-
patible Berechnungen sein. Die Dokumente lassen sich tiber
ihre Position in einer Baumstruktur, tiber Schlagworter und an-
dere Metadaten sowie per Volltextsuche wiederfinden. Inhalts-
sammlungen exportiert das Programm als E-Book-taugliche
CHM-Dateien und als HTML-Hilfedateien. Version 6 enthalt
eine Funktion zur Wiedervorlage, aulerdem gibt es jetzt ein
Betrachter-Programm zur Anzeige einzeln exportierter Daten-
satze. MemoMaster bekommt man in einer - auch gewerblich
nutzbaren - Gratisversion sowie mit erweiterten Funktionen in
Einzel- und Mehrplatzausfithrungen ab 15 Euro. (hps@ct.de)

Inverse Bildersuche

Mit der Bildersuche von Polycolor (bildersuche.polycolor.de)
sollen Fotografen Urheberrechtsverletzungen an ihren Bildern
auf die Spur kommen konnen. Sie greift sich alle Fotos einer
wihlbaren Domain und gleicht deren Bildmaterial mit ihrem
Index ab. Nach Angabe des Entwicklers Kai Sandner umfasst
dieser derzeit etwa 750 Millionen Bilder aus dem deutschspra-
chigen Raum und den Niederlanden. Uber eine Positiv-Liste
lassen sich Webseiten von der Suche ausnehmen, deren Bilder
korrekt lizenziert sind. Der Nutzer erhilt ein bis zwei Tage nach
der Anfrage einen Link mit den Suchergebnissen samt Bild, URL
und Datum des Funds. Abgemahnt wird nicht - was der Nutzer
mit dem Ergebnis macht, bleibt ihm {iberlassen. Derzeit ist die
Suche noch im Probebetrieb und kostenlos. Ab Januar soll sie
10 Euro pro Anfrage kosten. (akr@ct.de)

Verbesserte Bildausgabe
bei Capture One

Phase One verbessert beim Raw-Entwickler Capture One Pro
10 den Foto-Export. Das Bildansichtsfenster hat eine neue
Proof-Funktion erhalten, die eine Vorschau von Eigenschaften
wie Auflosung und JPEG-Artefakten noch vor der Bildausgabe
anzeigt. Die Bildscharfung ldsst sich nun in drei Stufen regeln.
Im Objektiv-Werkzeug soll sich durch Diffraktion (Lichtbeu-
gung) verloren gegangene Schirfe wiederherstellen lassen. Die
Palette fiir kreatives Scharfen unterdriickt Halos und scharft
auf Wunsch selektiv. Bei der Ausgabe schlieflich scharft das
Programm fiir Druck oder Bildschirm.

Die neue Version soll Fotos schneller aufrufen als der Vor-
ganger. Foto-Ordner lassen sich per Drag & Drop neu organisie-
ren. Die Suchfunktion unterscheidet nun zwischen Landschafts-
und Portrat-Ausrichtung. Version 10 unterstiitzt auch aktuelle
Kameramodelle von Olympus und Sony sowie die Videoschnitt-
Eingabegerite des Herstellers Tangent. Beim kabelgebundenen
Fotografieren kann man tiber die Software fokussieren. Das Pro-
gramm ist als Dauerlizenz fiir 280 Euro oder als Abo fiir 12 Euro/
Monat fiir Windows und macOS erhaltlich. Ein Upgrade von Cap-
ture One Pro 8 oder 9 kostet 100 Euro. (akr@ct.de)

Capture One 10 Pro zeigt nun Eigenschaften wie
Auflésung und JPEG-Artefakte noch vor dem Export an.
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Lightroom CC und Mobile

Adobe hat Updates fiir Lightroom CC/6
und Lightroom Mobile fiir iOS veroffent-
licht. Lightroom CC 2015.8 bringt jetzt
eine sogenannte Referenzansicht, die dem
bearbeiteten Foto ein Referenzbild gegen-
iberstellt. Auf diese Weise lésst sich eine
Bilderserie farbkonsistent bearbeiten. Au-
3erdem soll Lightroom Dateien schneller
auf Laufwerke und Netzlaufwerke ver-
schieben konnen. In Smart-Sammlungen
filtert das Programm nun nach Schnapp-
schiissen und halt gespeicherte Entwick-
lungseinstellungen dabei fest. Die Kame-
ra- und Objektiv-Datenbank hat Adobe
unter anderem um Profile fiir das Google
Pixel und Pixel XL, das Samsung Galaxy
S7und S7 Edge sowie das iPhone 6 und 6s
erweitert.

Die Begleit-App Lightroom Mobile
2.6 fiir i0S bringt eine neue Bedienober-

flache; Android-Nutzer miissen auf diese
vorerst verzichten. In der Titelzeile un-
terscheidet sie zwischen Info- und Ent-
wickeln-Bereich, dhnlich dem Biblio-
theks- und ein Entwickeln-Modul in
Lightroom CC. Der neu gestaltete Info-
Bereich zeigt Bewertungen und wichtige
Metadaten der Aufnahme. In einem ein-
fach gehaltenen IPTC-Editor kann man
Bildtitel und -unterschrift sowie Copy-
right-Angaben eintragen. Der Entwi-
ckeln-Bereich fasst die Regler zur besse-
ren Ubersicht in Sets etwa fiir Licht,
Farbe, Effekte und Optik zusammen. Halt
man den Finger eine Sekunde auf dem
Bild, zeigt die App eine Vorher-Ansicht
zum Vergleich. Im Professional-Modus
lassen sich Belichtung und Fokus manuell
steuern. Aufferdem nimmt die Kamera
auf Wunsch Raw-Fotos auf. (akr@ct.de)
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Lightroom CC fligt dem Bearbeitungsfenster auf Wunsch ein
Referenzbild hinzu, anhand dessen man die Farben des aktiven
Fotos anpassen kann.

Anwendungs-Notizen

Die Bildbearbeitung Affinity Photo steht
als finale Version fur Windows zur Ver-
fligung (siehe c't 25/16, Seite 36). Das
Programm kostet 50 Euro und soll kiinf-
tig fir Windows und macOS funk-
tionsgleich weiterentwickelt werden.

Das InDesign-Plug-in PDF2ID von Reco-
soft wandelt PDFs in editierbare InDesign-
Dateien. Version 4.6 lauft in InDesign CC
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2017 und verspricht Verbesserungen bei
der Umwandlung von Tabellen und Gra-
fiken.

Auch das InDesign-Plug-in MadeToTag
von Axaio ist jetzt mit Version CC 2017
kompatibel. Es soll helfen, InDesign-Vor-
lagen komfortabel mit Tags auszustatten,
um diese als barrierefreies PDF gemaB
dem Standard PDF/UA zu exportieren.

© Ccopyright by Heise Medien
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News | Audio/Video

Musikproduktion:
Cubase 9 setzt auf 64 Bit

Besserer Uberblick: Cubase 9 blendet auf Wunsch den
Mixer oder verschiedene Editoren im Arrangement ein.

Steinberg hat Version 9 seiner populdren Digital Audio
Workstation Cubase veroffentlicht. Neben kosmetischen
Verdnderungen der Bedienoberfliche wurde vor allem unter
der Haube geschraubt. So akzeptiert Cubase 9 keine 32-Bit-
Plug-ins mehr, sondern setzt konsequent auf 64 Bit. Umsteiger
werden also mitunter alte Schitzchen aus ihrem Plug-in-
Portfolio nehmen miissen.

Wem die vielen Fenster der alten Oberfliche zu
untibersichtlich sind, der kann in der neuen Version den Mixer
oder Editoren auch im Arrangierfenster einblenden.
Hinzugekommen ist ein einfacher Sampler namens Sample
Track, der Audioschnipsel mit Hillkurven, Filtern und
Formanten-Effekten bearbeitet und dann per Tastatur triggert
und transponiert. Zudem wurden zahlreiche Standard-Plug-ins
aufgefrischt und lassen sich nun besser bedienen. Profis werden
die neue History-Funktion zu schitzen wissen, die alle
Anderungen im Mixer protokolliert.

Die Vollversion kostet 500 Euro, die abgespeckten
Versionen Elements und Artist sind fiir 100 beziehungsweise
330 Euro zu haben. Updates ab Version 7 kosten 100 bis 250
Euro. Wer Cubase 8.5 nach dem 26. Oktober 2016 gekauft hat,
bekommt Version 9 kostenlos. Unterstiitzt werden Windows
ab 7 und macOS ab 10.11. (Kai Schwirzke/hag@ct.de)

Facebook fiihrt
360°-Livestreams ein

Facebook hat die neue Funktion ,Live 360“ mit einer
Ubertragung auf der Facebook-Seite von National Geographic
gestartet. In dem Livestream konnte man sich rundherum
umschauen, wie die Crew nach 80 Tagen simulierter Mission
die Mars Desert Research Station in der Wiiste verlasst.

Wie Facebook mitteilte, soll die Funktion iiber das Live API
in den kommenden Monaten auch anderen Medien zuganglich
gemacht werden, bevor es im Laufe des Jahres 2017 fiir alle
Seiten und Profile verfiigbar sein soll. Auch Facebook-Tochter
Instagram kiindigte kiirzlich eine Live-Videofunktion an-wenn
auch (noch) nicht in 360°. (vza@ct.de)

Erster Software-Player
fiir Ultra HD Blu-ray
zertifiziert

DVD-Pionier CyberLink hat von der Blu-ray Disc Association
(BDA) die offizielle Ultra-HD-Zertifizierung fiir seine Windows-
Software ,,PowerDVD* erhalten. Damit riickt die PC-Wie-
dergabe ultrahochauflésender Discs in greifbare Nihe. Die
Version mit Ultra-HD-Blu-ray-Unterstiitzung soll laut Her-
steller Anfang 2017 fertig sein.

Zur Wiedergabe von UHD Blu-rays notige BDXL-
Laufwerke sind prinzipiell schon seit einiger Zeit verfiigbar,
miissen jedoch ebenso wie die Player-Software den bei den
Discs eingesetzten Kopierschutz AACS 2.0 unterstiitzen. Des
Weiteren wird zwischen Rechner und Display mindestens eine
HDCP-2.2-gesicherte HDMI-Verbindung benétigt, um Filme
in voller 4K-Auflésung abspielen zu konnen. Nach un-
bestatigten Meldungen ist dariiber hinaus ein gesicherter Pfad
durch die komplette Computer-Hardware notig. (nij@ct.de)

High Dynamic Range
auch fiirs Fernsehen

Der HDMI Licensing Administrator Inc. (HDMI LA) hat die
Spezifikation der digitalen Audio/Video-Schnittstelle HDMI
(High Definition Multimedia Interface) erweitert: In der
Version 2.0b wird auch das HDR-Format ,,Hybrid-Log Gamma*
(HLG) untersttitzt, das vor allem bei TV-Ubertragungen zum
Einsatz kommen soll.

Die Besonderheit an dem gebiihrenfreien HLG ist, dass im
Sendesignal sowohl die Informationen fiir erh6hten Kontrast
(High Dynamic Range) als auch gewohnlichem Kontrast
(Standard Dynamic Range, SDR) iibertragen werden. Das
gemeinsam von der britischen BBC und dem japanischen
Fernsehsender NHK entwickelte HDR-Format wird bereits seit
einigen Monaten via Satellit getestet und steht bei vielen TV-
Herstellern auf der Feature-Liste fiir die aktuelle oder nichste
Fernsehergeneration (teilweise reicht ein Firmware-Update).

HDR-fahige TV-Gerite brauchen fiir HLG kein HDMI
2.0b, wenn sie das Signal iiber integrierte Tuner empfangen
und verarbeiten konnen. Wichtig ist die Erweiterung also vor
allem fiir den Einsatz externer Ultra-HDTV-Receiver. Neue
Kabel oder Stecker sollen fiir HDMI 2.0b nicht erforderlich
sein. (nij@ct.de)

Signalwert »Hybrid-Log

1 Gamma"” nutzt
fiir die obere
Halfte der

0.5 Signalwerte eine
logarithmische
Kurve, die
groBeren
Dynamikumfang
ermoglicht.

05 6 iV

— SDR Gamma Kurve lineares Licht
— Hybrid Log-Gamma
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Crossover 16 unterstitzt
64-Bit-Anwendungen

Erstmals lassen sich mit Crossover 16 auch 64-Bit-Windows-
Anwendungen unter Linux einsetzen. Microsoft Office 2013
wird jetzt ebenfalls unterstiitzt und kann mit einem Office-365-
Abo oder einem Produktschliissel aktiviert werden. Project
2013, Outlook 2013 und Visio 2013 funktionieren jedoch noch
nicht mit Crossover.

Dank einiger Bugfixes in Crossover 16 sollen die Finanz-
Software Quicken und Microsoft Office 2010 reibungsloser lau-
fen. Updates bei Quicken 2014 bis 2016 sollen nun automatisch
eingespielt werden. Grof3e Excel-Tabellen sollen sich ohne Pro-
bleme speichern und Hyperlinks in Office 2010 6ffnen lassen.
Verbesserungen gab es auch bei der Unterstiitzung von Spielen
wie Rollercoaster Tycoon 2 und einigen aus dem Hause Bliz-
zard; letztere sollen kiinftig keine ungewollten Téne mehr von
sich geben.

Die kommerzielle Software Crossover basiert auf Wine 2.0,
das Windows-APIs fiir Linux und macOS nachbildet. Die Cross-
over-Entwickler von Codeweavers unterstiitzen das Open-
Source-Projekt und steuern selbst Code bei.

Unter macOS lasst sich Crossover 16 per Update einspie-
len, wenn eine Lizenz vorhanden ist. Linux-Anwender miissen
es neu herunterladen und installieren. (Imd@ct.de)

Linux | News

Korora 25 jetzt wieder
mit KDE

Wegen groBer
Nachfrage hat
das Korora-
Team seine
Linux-Distribu-
tion wieder in
einer Variante
mit KDE Plasma
zusammen-
gestellt.

Welcome. This s Korora

Documentation Suppart Pregect

Kurz nach der Veroffentlichung von Fedora 25 hat das Korora-
Projekt neue Ausgaben seiner darauf basierenden Linux-Dis-
tribution veroffentlicht. Neben den installierbaren Live-Images
fiir 64-Bit-x86-Systeme mit Gnome 3.2, Cinnamon 3.2, Mate
1.16 und Xfce 4.12 ist auch wieder eine Version mit dem Plas-
ma-Desktop des KDE-Projekts verfiigbar.

Die eher an Einsteiger gerichtete Linux-Distribution Korora
erweitert Fedora unter anderem um bereits vorinstallierte Mul-
timedia-Codecs, proprietire Treiber fiir Grafikkarten und zu-
satzliche Paketquellen fiir Chrome und Virtualbox. (Imd@ct.de)
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Test | Mobiler Multifunktionsdrucker

Daypack-Mufu

A4-Multifunktionsgerat HP OfficeJet 250

mit Akkubetrieb

Der HP OfficeJet 250 druckt,
scannt und kopiert unterwegs
Angebote und Vertriage ohne Kabel.
Die Energie liefert ein Akku,

fiir die Daten gibts WLAN.

Von Rudolf Opitz

it tiber drei Kilogramm ist der Of-
ficeJet 250 recht schwer. Dafiir
braucht man in puncto Handhabung, Ge-
schwindigkeit und Qualitdt nur wenig
Kompromisse einzugehen. Bedient wird
das Gerit ausschliefilich liber einen gut
lesbaren Touchscreen, der federgetrieben
in eine bequeme Schriglage klappt. An
der Seite ldsst sich ein USB-Stick zum
Direktdruck von Fotos und als Scan-Ziel
anstecken. Praktisch: Das Ladenetzteil ist
im OfficeJet 250 fest eingebaut; zum
Nachladen reicht ein Standard-Euro-Netz-
kabel. Im Test hielt der Akku lange durch:
Erst nach gut 50 Druckseiten, 15 Fotos und
30 Kopien empfahl das Gerit, das Netz-
kabel anzuschliefden.
Der mobile OfficeJet verbindet sich
via USB mit dem PC oder per WLAN mit
lokalen Netzwerken und spannt fiir den
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direkten Kontakt zu Notebook oder
Smartphone ein eigenes verschliisseltes
Funknetz auf.

Wie die Vorgangermodelle druckt der
OfficeJet 250 mit zwei Kombipatronen
mit integriertem Druckkopf. Die Tinten-
kosten betragen selbst mit XL-Patronen
15,06 Cent pro Farb-Normseite. Das ist
verglichen mit anderen Biirodruckern viel,
fiir ein Mobilgerit aber eher moderat. Im
Belichtungstest - wir simulieren ein Jahr im
Sonnenlicht - blichen die Tinten auch auf
Normalpapier kaum aus. Im Wischtest
30 Sekunden nach Druck verschmierten
sie erst, als wir mit dem Textmarker stark
aufdriickten.

Im Akkubetrieb legte der Officejet
250 mit 9 Seiten pro Minute ein flottes
Tempo vor; im Netzbetrieb waren es knapp
10 Seiten. Schon der bestens lesbare Ent-
wurfsdruck gefiel, in der Qualitit ,,Opti-
mal“ druckte das Gerit auf Prisentations-
Niveau. Bis auf ein etwas blasses Blau gab
es auch bei Grafik wenig zu meckern. Bei
Fotos, die er auf A4-Papier nicht randlos
druckt, gefielen Farb- und Detailwieder-
gabe. Einen automatischen Duplexdruck
gibt es nicht, auch der Scanner digitalisiert
nur einseitig.

© Ccopyright by Heise Medien

HP OfficeJet 250

Hersteller HP, www.hp.com/de
Papiergewichte! 60 g/m? ... 300 g/m?
Papierzufuhr 50 Blatt Normalpapier
randloser Fotodruck v/ (bis 12,7 cm X 17,7 cm)

monatl. Druckvolumen bis 300 S. empf. / 500 S. max.

Scanner CIS-Einzugsscanner fiir
10 Blatt Normalpapier
Auflosung physikalisch! 600 dpi

OCR-Software / Twain- / WIA-Modul v/ (RIS OCR),v/ / v/

Scan to E-Mail /USB-Stick v/ (Cloud) / v/
Druck-App (Android, i0S) HP ePrint, All-in-One Remote
NFC / WiFi Direct -/
AirPrint / Android Print / Mopria v/ / v/ /v
Cloud-Dienste HP Connected, Google Cloud Print
Schnittstellen USB 2.0, WLAN 802.11n 2,4 GHz)
Abmessungen (B X T X< H) 38.cm 20 cm < 9 cm,

Betrieb: 38 cm x 40 cm X 27 ¢cm
Gewicht mit Akku 3,1 kg
Treiber fiir Windows ab Windows Vista (32 Bit)
Treiber fiir Mac / Sonstige 0S X ab 10.8 / Linux (hplip)

Patrone Schwarz (Reichweite?)
Kombipatrone Farbe (Reichweite")

Tintenkosten pro 1SO-Farbseite
(groRte XL-Patrone)

HP 62 (200 S.); HP 62XL (600 S.)
HP 62 (165 S.); HP 62XL (415 S.)

15,06 Cent,
Schwarzanteil 5,67 Cent

Energieverbrauch (Akku geladen) Aus: 0,6 W, Ruhe: 1,9 W, Bereit:
3,6 W, Kopieren: 15,5 W

Entwurf: 11,1 S./Min.,
normal: 9,1 S./Min.,
optimal: 4,7 S. /Min.

Einzelvorlage 10 Kopien:
1:11 Min. (SW), 2:04 Min.(Farbe);
10 Vorlagen Farbe: 2:39 Min.

Druckleistung (Akkubetrieb)

Kopieren (Akkubetrieb)

Druckqualitét Text / Grafik / Foto @ /@ / @
KopierqualitétText / Grafik / Foto @ /O /©

Scanqualitat / OCR Oo/®
Lichtbestandigkeit Normal- / @/ DD
Fotopapier

Geratepreis (UVP / StraRe) 350 € /300 €

@@ sehrgut @ gut O zufriedenstellend @ schlecht
©O sehr schlecht / vorhanden — nicht vorhanden

Maximal zehn Kopiervorlagen zieht
der Scanner von vorn nach hinten durch.
Text und Grafik kopierte das Gerét in
brauchbarer Qualitit, Fotos waren jedoch
beschnitten, zu dunkel und detailarm. Auf
den tiberschirften Foto-Scans storten hef-
tige Kantenartefakte - der Office]Jet ist fiir
Text optimiert. Das zeigte die gute OCR,
die aus Text-Scans schnell fehlerarme
durchsuchbare PDFs erstellte.

Geschiftsreisende, die eine zuverlas-
sige Druck- und Scanldsung brauchen,
werden den hohen Preis des HP OfficeJet
250 von tiber 300 Euro nicht scheuen. Sie
erhalten ein mobiles Gerit, das bei Quali-
tit und Ausstattung mit grofden Biiromo-
dellen mithalten kann.  (rop@ct.de) ¢€
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Offenes Stellwerk

Open-Source-Router Turris Omnia

Mit dem Turris-Projekt hat der
tschechische Interessenverband
cz.nic der Open-Source-Router-
szene eine leistungsfihige und
erweiterbare Hardware-Grundlage
beschert. Zusitzliche Sicherheits-
features gibts obendrein. Wir haben
das kleine Omnia-Modell RTROMO1
getestet.

Von Ernst Ahlers

uf dem Omnia-Router lauft als

Router-Betriebssystem ein Open-
WRT 15.05 mit einem recht frischen
4.4er-Linux-Kernel. Bei der Einrichtung
per Browser hilft ein automatisch anlau-
fender Assistent, der die wichtigsten Ein-
stellungen erfragt. Weil OpenWRT mit
seinen umfangreichen Meniis Anfanger
oft iiberfordert, hat cz.nic eine verein-
fachte Seite iibergestiilpt. Das LuClI-
Interface bleibt fiir Spezialititen wie
VLAN-Tagging im T-VDSL-Netz dennoch
erreichbar.

Wir konnten den Router an einem
simplen xDSL-Anschluss problemlos ein-
richten. T-VDSL erforderte etwas tieferes
Wiihlen in den OpenWRT-Einstellungen.
Erfreulicherweise funktionierte IPv6
dann gleich so, wie man das braucht. Fiir
Entertain-IPTV ldsst sich der notige
IGMP-Proxy leicht nachriisten.
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Dank des grofdziigigen Flash-Spei-
chers von 8 GByte kann man die Router-
Software per Mausklick aus dem voreinge-
stellten Turris-Repository erweitern. Unter
den Dutzenden Paketen stachen Free-
radius 2 fiir individuelle Nutzerauthentifi-
zierung im (W)LAN oder Tvheadend als
DVB-Streamingserver hervor. Der sonst
iibliche VoIP-Server Asterisk fehlte indes.

Zu den ungewohnlichen ab Werk vor-
handenen Funktionen gehoren DNSSEC,
also kryptografisch gesicherte Namens-
auflosung, ein Tor-Client fiir anonymisier-
tes Surfen und LXC-Virtualisierung: Auf
der Router-CPU konnen auf deren
ARMv7-Architektur portierte Container
laufen, freilich ohne grafische Oberflache.
cz.nic stellte zum Testzeitpunkt neben
dem Turris-OS auch sieben Linux-Contai-
ner von Alpine 3.4 bis Ubuntu Yakkety be-
reit. Wer diese nutzen will, sollte eine
mSATA-SSD installieren. Damit arbeiten
die Container flotter und der interne
Flash-Speicher hilt ldnger.

Performance

Die Omnia-Router haben einen potenten
Prozessor (Marvell Armada 385) nebst
reichlich RAM (1 oder 2 GByte), aktuelles
WLAN (11n-300 und 11ac-1300) und mit
7 Gigabit-Anschliissen mehr Netzwerk-
Ports als iblich - darunter ist als alterna-
tive WAN-Verbindung ein SFP-Slot fiir
Glasfaser-Module. Einer der LAN-Ports
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hangt direkt an der Router-CPU, sodass
man eine echte DMZ am integrierten Gi-
gabit-Switch vorbei errichten kann.

Fiir Hardware-Erweiterungen gibt es
innen einen freien Mini-PCle-Slot nebst
SIM-Fassung, etwa fiir ein LTE-WAN-
Modul, sowie drei Stiftleisten. Auf Letzte-
ren warten zehn Bindr-Ports (GPIO) sowie
diverse serielle Schnittstellen (SPI, I2C,
3 X UART) auf zu steuernde Peripherie,
beispielsweise fiir Heimautomation. Drei
Versorgungsspannungen (+3,3 V, +5 V,
12 V) aus den Onboard-Reglern stehen
ebenfalls bereit.

Die WLAN-Performance gegen ein
MacBook Pro iiber 20 Meter durch Wande
war je nach Funkband sehr gut (39 bis 76
MBit/s bei 2,4 GHz) beziehungsweise zu-
friedenstellend (25 bis 78 MBit/s auf
5 GHz). Im NAT-Benchmark konnten wir
die mit 1,6 GHz getaktete Dual-Core-
Router-CPU nicht auslasten: Bei PPPoE
begrenzte unser Testserver den Durchsatz
auf rund 640 MBit/s, was auch fiir Inter-
netzugange der nichsten Generation rei-
chen sollte. Der Prozessor war dabei nur zu
rund 40 Prozent beschiftigt; bei IP-zu-IP
mit 940 MBit/s waren es gerade mal 25
Prozent.

Auf eine per USB 3.0 angeschlossene
SSD konnten wir grof3e Dateien dank des
volumindsen RAM-Puffers mit maximaler
LAN-Geschwindigkeit schreiben (114
MByte/s) und je nach Dateisystem mit
72 beziehungsweise 84 MByte/s lesen
(FAT32, ext4). Mit einem optionalen Mas-
senspeicher kann der Omnia also auch
einen einfachen Heimserver ersetzen.

Wenn gewiinscht, kann man nach Re-
gistrierung die Router-Firewall mit einem
dynamisch erginzten Regelsatz betreiben:
Alle Omnia-Router beobachten dann den
eingehenden Verkehr und melden Unge-
wohnliches zum Hersteller. Der wertet die
anonyme Statistik aus, passt etwa bei er-
kannten Botnetz-Angriffen den Regelsatz
an und schiebt ihn per nichtlichem Up-
date auf alle Router seiner Flotte zurtick.
Das konnten wir in diesem Kurztest indes
noch nicht eingehend priifen.

Fazit

Der Omnia-Router fordert seinem Admin
beim Einrichten zwar etwas mehr ab als
eine Fritzbox, begliickt ihn dafiir aber mit
sehr guter Performance und Erweiterbar-
keit. Die Hardware-Basis machte einen
ebenso soliden Eindruck wie die Software.
Damit sind die 280 Euro fiir das beispiels-
weise bei Amazon erhiltliche Geriat mehr
als angemessen. (ea@ct.de) c&
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Kurztest | Portabler Beamer, Handy-Kameramodul

Autarkes
Beamerchen

Ein Beamer mit Akku kann nicht
besonders hell sein. Der kleine
PH450U von LG holt dennoch
erstaunlich viel Licht aus seinem
Stromspeicher.

Die Prasentation ist fertig, aber der Mee-
tingraum besetzt. Der Ersatzraum hat
eine weife Wand, aber keinen Beamer.
Um die Folien auszudrucken, fehlt die
Zeit. Wer in so einer Situation nicht ner-
vos werden will, braucht einen mobilen
Beamer. Der PH450U von LG bietet ge-
nau das: Mit 13 cm X 20 cm X 8 cm passt
erin iibliche Aktentaschen und macht sie
nur 1,1 kg schwerer. Das komplette Set
mit Netzteil und Fernbedienung bringt
1,5 kg auf die Waage. Dank eingebautem
Akku kann man den PH450U aber fast
drei Stunden ohne Stromkabel betreiben
und das Netzteil zu Hause lassen. Im
hellsten Priasentationsmodus halt er im-
merhin eine Stunde und 25 Minuten
durch.

Die Spiegeloptik des Beamers proji-
ziert schon aus kurzen Distanzen grof3e
Bilder: 1-Meter-Diagonalen (40") bei
8 cm Abstand zwischen Vorderkante und
Wand und gut zwei Meter (80") bei
33 cm. Viel grofier sollte man nicht pro-
jizieren, da die eingebaute LED-Lampe
nur circa 550 Lumen auf die Leinwand
wirft - groflere Bilder werden entspre-
chend dunkler. Dafiir hilt die Lampe laut
LG 30.000 Stunden und der Liifter sdu-
selt mit angenehmen 0,6 Sone. Lidt der
Akku, zieht das Netzteil bei maximaler
Helligkeit 48 Watt aus der Steckdose,
nach dem Laden sind es noch 36 Watt.

Firs Heimkino eignet sich der
PH450U eher weniger: Er 10st nur mit
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1280 x 720 Pixeln auf und berechnet
keine Zwischenbilder fiir fliissigere
Bewegungen. Die zwei internen 1-Watt-
Lautsprecher klingen so blechern,
dass man Sprachaufnahmen kaum
versteht.

Hochkant stehend projiziert er auch
Bilder auf die Tischfliache. LG scheint die-
se Aufstellung aber nicht vorgesehen zu
haben, da das Stromkabel dann auf der
Unterseite herausragt, was die Aufstel-
lung erschwert. Einen passenden Stander
bietet LG leider nicht an.

Bildmaterial nimmt der kleine Bea-
mer iiber eine normal grofle HDMI-
Buchse entgegen. Daneben sitzt eine
USB-A-Buchse, iiber die ein integrierter
Mediaplayer den Inhalt von USB-Sticks
wiedergibt. Der unterstiitzt JPEG- und
PNG-Bilder, H.264-kodierte Videos,
PDF, PPT und PPTX. Die PowerPoint-
Formate interpretierte er im Test jedoch
sehr unvollstindig. Mit der Fern-
bedienung kann man Folien von Présen-
tationen durchschalten. Android-Tablets
und Smartphones konnen dem Beamer
auch Inhalte drahtlos per WiDi zu-
spielen.

Der PH450U ist schnell aufgebaut
und wirft PDF-Prisentationen auch ohne
Notebook an die Wand. Leider unter-
stiitzt der lieblos implementierte Media-
player PowerPoint nicht richtig. Dafiir
lauft der Beamer ohne Stromanschluss

Superzoom-
Handy

Das Modul Hasselblad True Zoom
erweitert die Smartphones der

Reihe Moto Z um eine Kamera mit
Zehnfach-Zoom und starkem Blitz.

Das Kameramodul haftet magnetisch
an den Smartphones, die Kommunika-
tion und Stromversorgung lauft tiber
eine Kontaktleiste. Am Modul sitzen
Einschalter, Ausloser und Zoom-Wip-
pe, die Belichtungskorrektur erledigt
man komfortabel in der normalen Foto-
App. Sie vergisst allerdings bei jedem
Start einige Einstellungen, darunter den
Profi-Modus mit ISO-Wahl. Alternative
Apps wie Lightroom Mobile greifen mit
Einschrankungen auf die Kamera zu; so
startet beim Auslosen per Knopf zusatz-
lich die normale Foto-App.

Im Weitwinkel liefert der Hassel-
blad-Sensor sogar schlechtere Fotos als
die eingebaute Kamera des Moto Z. Vor
allem die Raws erfordern massive Nach-
arbeiten. Im Zoom sind die Fotos hinge-
gen konkurrenzlos und spatestens ab 4x
auch dem iPhone 7 Plus mit 2x-Zoom
iberlegen. Kompaktkameras ab etwa
300 Euro schieflen allerdings bessere
Fotos und saugen dabei nicht am
Smartphone-Akku.

Motorola gelingt die bisher beste
Verschmelzung von Telefon und Kom-
paktkamera: flexibler als klobige Spezi-
al-Smartphones, praktischer als Sonys
Aufsteckkamera - aber dann doch oft der
Kombination aus Smartphone und Kom-

und liefert ein ordentliches Bild fiir paktkamera unterlegen.  (jow@ct.de)

616 Euro. (jme@ct.de)

_ Kameramodul fiir Motorola-Smartphones
LED Kurzdistanz-Beamer mit Akku Sensor 1/2,3", 12 MP, Raw (DNG), Full-HD-Videos
Hersteller LG, www.lg.com/de Objektiv 13,5-6,5, 25-250 mm (Kleinbild)
Aufldsung 1280 X 720 Pixel Ausst. Xenon-Blitz, opt. Stabilisator, Tasche
Helligkeit bis 550 Lumen MaRe, Gewicht 15,2 cm X 7,3 cm X 1,5 cm, 145 ¢
Stromverbrauch 36 W (max. 48 W) Systemantf. Motorola Moto Z, Moto Z Play, Moto Z Force
Strafenpreis 616 € Preis 299 €
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Test | Android-Phablet

Sanfter Riese

Huawei Mate 9 mit 5,9-Zoll-Display und Dual-Kamera

Die meisten Spitzen-Smartphones
haben eine Display-Diagonale von
5 bis 5,5 Zoll. Die wenigen noch
groBeren Riesen ergianzt Huawei
nun um das Mate 9: Einige Details
klingen nach High-End, doch

die Zweifach-Kamera von Leica
und der neue Prozessor aus eigener
Fertigung sind Unbekannte.

Von Jérg Wirtgen

as Mate 9 hat ein stabiles Metallge-

hiuse und ist derzeit in zwei Farben
lieferbar: Silber mit weif3er Front und Grau
mit schwarzer. Um das Display herum
bleibt ein etwa zwei Millimeter breiter
schwarzer Rand, der bei der weifden Ver-
sion starker auffallt. Insgesamt nimmt der
Bildschirm aber einen grofden Teil der
Front ein, sodass das Mate 9 kleiner aus-
fallt als andere 6-Zoller wie das Google
Nexus 6.

Die Full-HD-Auflosung fiihrt zu einer
scharfen Darstellung, aber im direkten
Vergleich zu den hoher aufgelosten Dis-
plays mancher 5,5-Zéller fehlt vor allem
bei kleinen Schriften ein letztes Quant-
chen knackige Scharfe. Fiir VR-Brillen eig-
net sich das Telefon daher weniger. Farbe,
Kontrast und Helligkeit sind fiir ein IPS-
Display super, OLED vermisst man kaum.

48

Die beiden Foto-Sensoren haben die
gleiche Brennweite, einer nimmt mit 12 MP
in Farbe auf) der andere mit 20 MP in
Schwarzweifd. Im Farbmodus rechnet die
Kamera-App beide Fotos ineinander, was
bei 20-MP-Fotos wenig bringt, aber die 12-
MP-Fotos fast auf das Niveau der Smart-
phone-Spitzenkameras hebt. Zudem pro-
fitiert der Digitalzoom, erreicht aber nicht
das Niveau des iPhone 7 Plus mit echtem
Zweifach-Tele. Das kinstliche Bokeh,
»grofle Blende“ genannt, liefert recht
brauchbare Ergebnisse. Auch die Schwarz-
weifd-Fotos mit 20 MP sehen gut aus.
Fremd-Apps haben allerdings nur Zugriff
auf den 12-MP-Sensor und liefern auch im
DNG-Format schlechtere Bilder.

Die Kamera-App hat zahlreiche Ein-
stellmoglichkeiten, ein Doppelklick auf
die Leise-Taste bei ausgeschaltetem Gerat
startet beispielsweise entweder die Foto-
App oder nimmt direkt (mit weniger als
einer Sekunde Verzdgerung) ein Foto auf.

Technik

Anders als so mancher Prozessor aus Hua-
weis eigener Produktion liefert der Kirin
960 endlich Spitzenwerte auf dem Niveau
eines Snapdragon 820/821. Die 3D-Werte
bleiben etwas zuriick, aber alle Spiele lau-
fen fliissig. 4 GByte Hauptspeicher sind
noch gut, 64 GByte interner Speicher
grof3ziigig. Ein MicroSD-Slot ist vorhan-
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den, teilt sich aber mit der zweiten SIM-
Karte den Platz.

Das LTE-Modem ist eines der ersten
hierzulande lieferbaren mit Cat-12, also
Dreifach-Trigerbiindelung (Cat-9) in der
hierzulande noch gar nicht nutzbaren Ge-
schwindigkeit von je 200 MBit/s. Auch
sonst ist alles an Bord, beispielsweise
empfangt das Standortmodul auch die
russischen, chinesischen und europii-
schen Satelliten. Die WLAN-Laufzeit ist
mit 20 Stunden mit die ldngste tiberhaupt,
doch die 9 Stunden beim Videogucken
sind nur Mittelmaf3.

Die Lautsprecher klingen recht fiillig
und machen so manchen Billig-Bluetooth-
Briillwiirfel tiberfliissig. Huawei verwen-
det einen Trick: Der rechts neben der
USB-C-Buchse sitzende Lautsprecher
bringt Lautstirke und Mitten, aber wenig
Klarheit; zusatzlich wird der Telefon-Laut-
sprecher iiber dem Display eingeschaltet
und erginzt die Hohen. Ein Stereoeffekt
entsteht nicht.

Fazit

Aktuelles Android, schones Display, fiir
ein Handy beeindruckende Lautsprecher,
Top-Kamera, Spitzentechnik, gute Lauf-
zeiten: Das Mate 9 ist ein ausgewogener
und alltagstauglicher 6-Z6ller ohne grofde
Schwichen. Aber auch ohne herausragen-
de Starken - fiir 700 Euro wiinscht man
sich ein OLED-Display mit hoherer Auf-
l6sung, Spritzwasserschutz und eine spek-
takuldrere oder zumindest mit Fremd-
Apps nutzbare Kamera. (jow@ct.de) €t

Betriebssystem Android 7 / Emui
Ausstattung

Prozessor / Kerne, Takt / HiSilicon Kirin 960 / 4 X 2,4 GHz +
Grafik 4% 1,8 GHz / ARM Mali-G71

RAM / Flash-Speicher (frei) / 4 GByte / 64 GByte (52 GByte) /

Wechselspeicher MicroSDXC

WLAN / Dual-Band / IEEE 802.11 802.11 a/b/g/n-
alle 5-GHz-Bénder 150/ac-433 /v |V

Akku / austauschbar 4000 mAh / —

Abmessungen (Hx BxT)/ 15,7 cmx 7,9 cm X 0,8cm/
Gewicht 193¢

Laufzeit / Benchmarks

Laufzeit bei 200 cd/m? 8,9 h (Video) / 19,6 h (WLAN)
Coremark 10171 (Single) / 51913 (Multi)
GFXBench 3.0 Manhattan 31 fps (on-) / 30 fps (offscreen)
Kamera-Auflosung Fotos / 3968 x 2967 (12 MPixel) und s/w
Video 5120 x 3840 (20 MPixel) / 4K
Display-Messungen

Technik / Grofe (Diagonale) IPS-LCD/5,9 Zoll (13,1 cm X 7,4 cm)
Aufldsung / Seitenverhéltnis 1920 x 1080 Pixel (373 dpi) / 16:9
Helligkeitsregelbereich 4 ... 544 cd/m?

Preis 700 €
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Test | AMD-Prozessor A12-9800

AMA4-
Vorgeschmack

AMD A12-9800 auf AMA4-
Mainboard Asus A320M-C

Anfang 2017 will AMD endlich Zen-
Prozessoren herausbringen. Diese
werden auf Mainboards mit der
Fassung AM4 laufen, von denen
man einige schon jetzt kaufen
kann. Wir testen das Asus A320M-
C mit dem bisher schnellsten
AMA-Prozessor A12-9800.

Von Christof Windeck

nfang Januar wird AMD wohl erste
Desktop-Rechner mit den neuen
Zen-Prozessoren vorfiithren. Diese CPUs
passen auf Mainboards mit der Fassung
AM4, die bisher nur an PC-Hersteller ver-
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kauft werden. Allein die Firma CSL-Com-
puter verkauft das Asus A320M-C schon
als ,,Aufriistset” im Paket mit einem A12-
9800 fiir knapp 200 Euro. Was der Pro-
zessor einzeln kosten wird, ist derzeit
nicht bekannt; der Vorganger A10-7850K
liegt bei 110 Euro.

Die vier CPU-Kerne des ,Bristol
Ridge“-Prozessors gehdren zwar noch
zur veralteten Bulldozer-Architektur.
Doch ohne Prozessor lasst sich ein Main-
board nun einmal nicht testen. Spannend
sind die Besonderheiten des AM4-Chip-
satzes A320, der wie der B350 und der
zusammen mit Zen erwartete X370 zur
»Promontory“-Familie gehort. Und mit
den AM4-Boards wechselt auch AMD
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beim Desktop-PC-Hauptspeicher von
DDR3 auf DDR4; altere Mainboards mit
der Fassung FM2+ bendtigen DDR3-
RAM.

Chipsatz ,Promontory”

Der Chipsatz A320 auf dem Asus A320M-
C besteht aus einem einzigen Chip, den
AMD als Fusion Controller Hub (FCH)
bezeichnet. Genau wie die Platform Con-
troller Hubs (PCHs) von Intel kommuni-
ziert auch der FCH iiber eine abgewandel-
te PCI-Express-x4-Verbindung mit dem
Prozessor.

Grundsatzlich kann ein Bristol-Ridge-
Prozessor auch ganz ohne FCH arbeiten,
weil er etwa SATA 6G (zwei Ports) und
USB 3.0 (vier Ports) direkt anbindet. Die
Integration dieser Schnittstellen rithrt ver-
mutlich daher, dass die AM4-Versionen
von Bristol Ridge eng mit den Mobiltypen
verwandt sind. Letztere wiederum kon-
kurrieren mit Intels ,,U“-Prozessoren, die
ebenfalls Chipsatzfunktionen enthalten,
um Platinenplatz zu sparen.

Der Promontory-FCH bringt zusétz-
liche Schnittstellen: Beim A320 sind das
zwel weitere SATA-6G-Ports, vier PCle-
2.0-Lanes, zwei USB-3.0-Ports und vor al-
lem USB 3.1, also SuperSpeed Plus mit
10 GBit/s, der doppelten Transferrate von
USB 3.0. Asus nutzt die USB-3.1-Funktion
auf dem A320M-C aber nicht: Es ist sind
nur Lotpunkte fiir einen Anschluss na-
mens ,,USB3.1 C1“ vorhanden. Auch der
vor einigen Wochen vorgestellte HP Pavi-
lion 510-p150ng mit AMD A320 nutzt
USB 3.1 nicht - weshalb, lief3 sich bisher
nicht klaren. Der Gerdte-Manager von
Windows 10 meldet bei A320M-C sogar
einen ,,AMD USB 3.1 eXtensible-Hostcon-
troller - 1.10% doch keine der vorhande-
nen USB-Buchsen liefert mehr als Super-
Speed-Durchsatz.

PCle-Engpéasse

Um alternativ oder gleichzeitig zur einge-
bauten Radeon-GPU eine Grafikkarte an-
zubinden, stellen Bristol-Ridge-CPUs
acht PCle-3.0-Lanes bereit - nicht etwa
16 wie der gingige Steckplatz fiir PCI Ex-
press for Graphics (PEG). Diese Ein-
schrankung spielt in der Praxis keine
merkliche Rolle und geht wohl ebenfalls
auf die Verwandtschaft mit den Note-
book-Versionen zuriick. Die kommenden
Zen-Prozessoren - die Summit Ridge hei-
3en - sollen viel mehr PCle-Lanes besit-
zen; deshalb weist Asus im PDF-Hand-
buch des A320M-C darauf hin, dass die
Zahl der nutzbaren PCle-Lanes am PEG-

c't 2017, Heft 1



Slot - also 8 oder 16 - vom CPU-Typ ab-
hingt. Auch im M.2-Slot des A320M-C
funktionieren beim Einsatz eines Bristol-
Ridge-Chips nur zwei PCle-3.0-Lanes; ob
mit Summit Ridge/Zen vier davon nutz-
bar sind, bleibt offen. Der A320 konnte
zwar einen M.2-Slot mit vier PCle-Lanes
anbinden, aber nur mit PCle 2.0 - das
brachte keinen Vorteil. Kommende X370-
Boards werden vermutlich M.2-Slots mit
PClIe 3.0 x4 haben, die direkt mit der
CPU verbunden sind.

Das A320M-C besitzt lediglich zwei
DDR4-DIMM-Slots, es zielt auf billige
Rechner. Laut Asus darf man sogar ECC-
Speichermodule einstecken, was im Test
auch funktionierte. Ob die ECC-Korrektur
wirklich arbeitet, konnten wir nicht
priifen.

Das BIOS 0401 des A320M-C wirkt
noch nicht ganz ausgereift: Wenn man die
I/O-Virtualisierung IOMMU aktiviert,
funktioniert der Windows-Grafiktreiber
nicht mehr. Mit rund 19 Watt im Leerlauf
braucht das A320M-C gemessen an sei-
ner mageren Ausstattung relativ viel
Strom; moglicherweise schaltet das Asus-
BIOS nicht alle Stromsparfunktionen der
CPU frei.

AMD hat anscheinend den Abstand
der Bohrungen fiir die Kiihlerhalterung
verandert, Asus montiert jedenfalls ein
anderes Haltemodul als bei FM2+-Boards.
Auf die Halterung passen aber weiterhin
Kiihler fiir die alte CPU-Fassung.

Performance

Bei der CPU-Performance gab es keine
Uberraschungen: Die vier Kerne des A12-
9800 erreichen zwar im Turbo beachtli-

Die Prozessorfassung AM4 hat 1331
Kontakte: ein Drittel mehr als bei FM2+.
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che 4,2 GHz, liegen aber im Multi-Threa-
ding-Lauf des Cinebench R15 trotzdem
nur um 20 Prozent vor dem 55-Euro-Dop-
pelkerner Intel Pentium G4400. Ein ein-
zelner Kern des A12-9800 ist gute 30 Pro-
zent langsamer als einer des Pentiums.
Ein Core i3-6100, der dhnlich teuer ist wie
der A12-9800, arbeitet mit nur zwei Ker-
nen rund 20 Prozent schneller.

Leistungsaufnahme

Mit 65 Watt Thermal Design Power (TDP)
rechnet der A12-9800 praktisch ebenso
schnell wie seine 95-Watt-Vorganger A10-
7870K und A10-7850K. Unter CPU-Voll-
last mit Prime95 nimmt das System mit
A12-9800 jedoch sogar etwas mehr Leis-
tung auf (116 Watt) als eines mit A10-
7850K (110 Watt), obwohl die TDP ande-
res suggeriert. Die Frage bleibt offen, ob
das an AMD liegt oder ob das BIOS des
Asus-Boards den neuen Chip noch nicht
optimal einstellt.

Bei gleichzeitig Volllast auf CPU-Ker-
nen und GPU drosselt das System nach
einigen Sekunden auf knapp 80 Watt, die
CPU-Kerne sacken auf etwa 1,3 GHz ab.
Ein dhnliches Verhalten zeigen fast alle
aktuellen Kombiprozessoren: Die theore-
tischen Hochstleistungen von CPU- und
GPU-Teilen sind nicht auf Dauer gleich-
zeitig nutzbar. Das ist im typischen Ein-
satz aber auch kein Problem.

Die 3D-Beschleunigung leistet deut-
lich mehr als bei dhnlich teuren Intel-
CPUs und gentiigt mit Abstrichen (kein
Antialiasing) flir weniger anspruchsvolle
Spiele wie Dirt Rally bis zur Full-HD-Auf-
losung. Im Vergleich zum A10-7870K
steigt die Punktzahl im 3DMark Firestrike
um rund 7 Prozent, wenn man beide mit
1066 MHz Speichertakt betreibt (DDR3-
2133 vs. DDR4-2133).

Eine Besonderheit zeigt der
AIDA64-Benchmark bei der GPU-
Rechenleistung mit OpenCL-Code: Hier
liefert Bristol Ridge bei doppelt genauer
Gleitkommaberechnung (Dual Precision,
DP) die halbe Rechenleistung wie bei
Single Precision (SP). Bei den Vorgidngern
von Bristol Ridge lagen die DP-GFlops
blof3 bei einem Sechzehntel der SP-
GFLops. Es gibt aber nur wenig Software,
die von hoher OpenCL-Gleitkomma-
leistung mit doppelter Genauigkeit pro-
fitiert.

Bei 4K-Auflosung steht der Al2-
9800 nicht so gut da: Der HDMI-
Ausgang des Asus A320M-C steuert Dis-
plays mit 3840 x 2160 Pixeln maximal
mit 24 Hz Bildwiederholrate an. 4K-Vi-
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AMD-Prozessor A12-9800 | Test

AMD A12-9800 auf Asus A320M-C
AM4-Prozessor ,Bristol Ridge” und AM4-Mainboard

Hersteller AMD / Asus (www.asus.com)

Mainboard / CPU-Fassung  Asus A320M-C / AM4 (Socket 1331)

Chipsatz / BIOS A320 (Promontory) / 0401

Prozessor A12-9800 (4 Kerne, 3,8/4,2 GHz,
65 W TDP, Bristol Ridge)

Grafik Radeon R7, in CPU integriert

DDR4-RAM 2 Slots, max. je 32 GByte

PCle- / PCI- / M.2-Slots 1 x PCle 3.0 x16 (8 Lanes),
2xPCle2.0x1/1/

1 (PCle 3.0 x2 an der CPU)

GBit-Ethernet Realtek RTL8111, PCle
HD Audio Realtek ALC887
Anschliisse ATX-Blende HDMI 1.4, DVI-D, VGA, 4 < USB 3.0

TypA (an der CPU), 2 x USB 2.0
(amA320), LAN, 3 X Audio-Klinke,
2 X% PS/2,1 x COM-Port (RS-232)

4 SATA 6G (2 x CPU, 2 x A320),
1 19-pol. USB 3.0 (am A320),

2 x USB 2.0, Frotpanel Audio,

1 X LPT, 1 x COM-Port, 1 X TPM,
1 X CPU-Fan, 2 X Chassis-Fan

Anschliisse onboard

Messungen!

Cinebench R15 97 / 332 Punkte
Single/Multi

BAPCo SYSmark 2014 898 Punkte
1.5.1.47

AIDA64 OpenCL Single-/ 955 / 566 GFlops
Dual-Precsion

3DMark Firestrike 1748 Punkte

(DDR4-2400: 1809 Punkte)
34 fps (DDR4-2400: 35 fps)

Dirt Rally, Full HD / No AA

Leistungsaufnahme 19 /116 Watt

Leerlauf / CPU-Volllast

GPU-Last (Furmark) / 77/ 79 Watt

CPU+GPU

Preis 200 € (Board, CPU, Kiihler)

I'mit 2 X 8 GByte DDR4-2133, Samsung SSD 830, Netzteil
BeQuiet! PurePower B8 300W, USB-Tastatur/Maus, Full HD

deos laufen fliissig, allerdings nur mit
H.264- oder 8-Bit-HEVC-Encoding. Bei
10-Bit-HEVC und VP9 von YouTube ru-
ckelt es aber.

Fazit

Noch bleibt alles, wie es war: AMD-Pro-
zessoren vereinen attraktive GPUs mit
maifiger CPU-Performance. Der erste
Blick auf die AM4-Plattform hinterldsst
einen zwiespaltigen Eindruck, zumindest
mit den Bristol-Ridge-Prozessoren: Es
mangelt an PCle-3.0-Lanes, vor allem
fiir schnelle M.2-SSDs mit NVMe-Con-
troller.

Weshalb USB 3.1 derzeit nicht zum
Einsatz kommt, bleibt ein Rétsel. Beson-
ders effizient zeigt sich das Asus A320M-
C auflerdem nicht.

Derzeit sind kaum Vorteile gegntiber
der Plattform FM2+ auszumachen. Bleibt
zu hoffen, dass die fiir Zen erwarteten
AM4-Boards mit X370-Chipsatz attrak-
tiver werden. (ciw@ct.de) c&
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Kurztest | Internet-Radio

Netzwerk-Radio

Silvercrests Internetradio SIRD 14
C2 markiert die zweite Generation
von Mehrraumkomponenten, die
Lidl ins Rennen schickt.

Das Silvercrest SIRD 14 C2 ist ein recht
unscheinbares Internetradio, das in ei-
nem mit rauem Kunststoff folierten Holz-
gehduse steckt. Zwei Click-Wheels, ein
paar Tasten und ein kleines Display (320
x 240 Bildpunkte) ermdglichen eine ein-
fache Bedienung direkt am Gerit. Mitim
Karton liegt eine stabile IR-Fernbedie-
nung, mit der man das Radio auch vom
Sofa aus bedient. Auf'ihr findet man unter
anderem neun Stationstasten, mit denen
man fiir jede Wiedergabequelle Favoriten
festlegen und abrufen kann.

Das Radio verbindet man iiber Ether-
net oder WLAN mit dem Netz, per Funk
lasst es sich auch im 5-GHz-Band nutzen.
Dartiber hinaus empfingt man klassische
Broadcasts via UKW oder DAB+ - eine
Aufzeichnungsfunktion fiir Digitalradio
bietet das SIRD 14 C2 nicht.

Die Ersteinrichtung ist schnell erle-
digt, nur beim Eingeben von Login-Infor-
mationen oder Passwortern ist wegen der
umstidndlichen Dreh-Driick-Auswahl viel
Geduld nétig. Immerhin: Die Anmelde-
informationen merkt sich das Radio auch
dann, wenn es vom Netz getrennt ist.

Zurzeit lassen sich die Musikdienste
Deezer, Tidal und Quobuz direkt einbin-
den, Spotify wird {iber den proprietiren
Streaming-Standard Spotify Connect un-
terstiitzt. Mit einem entsprechenden
Tidal-Account konnte das Radio auch

SIRD 14C2 ~
QUELLE JETZT LAUFT DURCHSUCHEN
= %
t Q
302
MIKNNA (5050 (Side A) - EP)
] 23
L] n L

Uber die Undok-App von Frontier
Silicon lasst sich das Lidl-Radio auch
vom Smartphone aus steuern.
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Streaming-Musik in CD-Qualitdt wieder-
geben.

Die Klangqualitit ist ordentlich, so-
lange man hochstens bei mittlerer Laut-
starke hort. Die zwei seitlich abstrahlen-
den Breitbandlautsprecher sorgen fiir ein
gutes Stereobild. Weiter aufdrehen sollte
man nicht, da das System mit 2 X 7 Watt
RMS bei hoherer Lautstérke keinen sau-
beren Klang mehr liefert - da dndern
auch die Klangeinstellungen (Bass/Ho-
hen/Loudness) nichts.

Das Radio spielt auch Musik von
USB-Sticks oder iibers Netz. Im Test kam
es nur mit FAT32-formatierten Sticks zu-
recht. Im LAN nutzt es den gebrauchli-
chen UPnP-AV-Standard und bietet sich
als Abspielstation an. Neben MP3-,
WMA- und AAC-Dateien spielt es auch
verlustfrei komprimierte Musik im
FLAC- oder Apple-lossless-Format, ist al-
lerdings nicht HiRes-fahig.

Das Radio soll nach Herstelleranga-
ben auch mehrraumfahig sein - es nutzt
Multiroom-Technik von Frontier Silicon
und ldsst sich tiber die Undok-App des
Herstellers steuern. Dabei fehlt nach wie
vor eine Abspielmoglichkeit von Audio-
material, das sich direkt auf dem Mobil-
gerit befindet.

Das Silvercrest SIRD 14 C2 ist ein gu-
ter Ersatz fiir das alte Kiichenradio, ledig-
lich ein paar Stationstasten fehlen am Ge-
rit. Die Zahl der unterstiitzten Musik-
dienste ist in dieser Preisklasse ungewohn-
lich. Bleibt abzuwarten, ob das Radio mit
kiinftiger Streaming-Technik aus dem
Hause Lidl kompatibel ist.  (sha@ct.de)

Intemet-Radio

Hersteller Targa, www.targa.de

Abmessung 21,5cmx 15cmx 11,7 cm

Kommunikation ~ WLAN, 802.11 a/b/g/n (2,4 / 5 GHz)

Formate MP3, AAC, WMA, FLAC, Apple lossless, WAV

Dienste Tuneln, Deezer, Tidal, Spotify Connect, FM,
DAB+, UPnP AV

Standby 1,2 Watt

Preis 100€
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Dual-Link-DVI-Adapter, Kopfhorer mit Gerduschunterdriickung | Kurztest

Alt-Display-
Adapter

Alte PC-Monitore mit 2560 x
1600 Pixeln benétigen Dual-Link-
DVI, was manchen modernen PCs
und Notebooks fehlt. Ist ein
DisplayPort vorhanden, schliagt
ein Roline-Adapter die Briicke.

Das gute Display des einst tiber 2000
Euro teuren Dell-Monitors UltraSharp
3007WFP gefillt auch heute noch, doch
er findet keinen Anschluss an vielen mo-
dernen Mini-PCs und Notebooks. Auf3er
HDMI und DisplayPort bieten Letztere
meistens nur Single-Link-(SL-)DVI. Der
UltraSharp 3007WFP verlangt jedoch
Dual-Link-(DL-)DVI, wie andere 27- und
30-Zoll-Monitore seiner Generation
auch. Grafikkarten mit DL-DVI passen
nur in grofdere Rechner, kosten Geld und
fressen mehr Strom als Onboard-Grafik.

Sofern der PC einen DisplayPort
besitzt, hilft ein aktiver DL-DVI-Adap-
ter. Davon gibt es auf dem deutschen
Markt aber nur sehr wenige, die zudem
oft tiber 100 Euro kosten. Den Roline
14.01.3425 von Secomp bekommt man
hingegen schon fiir weniger als 70 Euro.
Er funktionierte im Test problemlos,
auch mit einem anderen WQXGA-Dis-
play und welchen mit Single-Link-DVI.

Das robuste Blechkastchen er-
warmt sich im Betrieb leicht, das Netz-
teil zieht etwa 2,4 Watt aus der Steck-
dose. Das ist deutlich weniger, als eine
Grafikkarte mit DL-DVI-Buchse
briauchte. So gesehen ist der Roline-
Adapter sein Geld wert.  (ciw@ct.de)

Roline 14.01.3425
DisplayPort-Dual-Link-DVI-Adapter

Klarer Dampfer

Bei Klang und Komfort ist der
Plantronics Backbeat Pro 2
seinem Vorgdnger um Lingen
iiberlegen. Beim Active Noise
Cancelling (ANC) bleibt jedoch
noch ordentlich Luft nach oben.

Plantronics bietet den Backbeat Pro 2 in
zwei Varianten an: Nur die ,,Special Edi-
tion“ wird mit einer Hartschalentasche
ausgeliefert und beherrscht NFC-Pai-
ring. Ein- und Stummschalter sowie die
USB-Buchse und der Anschluss fiirs Au-
diokabel kommen am rechten Horer
unter, ANC-Schalter und Wiedergabe-
steuerung am linken Hoérer. Ein geriffel-
ter Ring rechts steuert die Lautstirke.
Schnell finden die Finger automatisch
die richtige Stelle. Ein Sensor im rech-
ten pausiert die Wiedergabe, wenn man
den Kopthorer abnimmt.

Der Pro 2 bietet eher gefilligen als
neutralen Klang; die Hohen sind etwas
spitz, der Bass drohnt aber nicht. Die
aktive Gerduschunterdriickung kann
hingegen nicht liberzeugen. In den
mittleren Tiefen wirkt das ANC am
starksten, in den Hohen und im tiefen
Bassbereich hingegen kaum.

Trotz des deutlich hoheren Preises
wirkt der Pro 2 klappriger als der sehr
solide Vorganger. Dafiir nimmt der
Nachfolger den Kopf nicht so gnadenlos
in die Schraubzwinge wie der Ur-Pro.

Insgesamt ist der Backbeat Pro 2
ein gutes Upgrade und kann mit ande-
ren ANC-Kopfhorern seiner Preisklasse
gut mithalten. Mit der ersten Liga (siehe
c’'t 25/16, S. 142) konnen jedoch weder
Klang noch Gerduschreduktion konkur-
rieren. (ghi@ct.de)

Plantronics Backbeat Pro 2 SE

Hersteller Roline/Secomp, www.secomp.de

Abmessungen 615 6 X 2/5 emIX 715 6m Bluetooth-Kopfharer mit Noise Cancelling

Lieferumfang Adapter, Netzteil 5 Volt (KPTEC Hersteller Plantronics, www.plantronics.de
K065050100G), Kurzanleitung Codecs SBC, AAC, AptX, AptX LL

Leistungsaufnahme 2,4 Watt Laufzeit ca. 24 h (mit NC)

Preis 0€ Preis 250 € (Special Edition: 280 €)
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Heimvorteil

Vorkonfigurierter Small-Business-
Server inklusive Support

Die Firma ionas bietet mit ihrem
Server Small Business einen Linux-
Rechner an, der Dienste wie
Kontakt- und Kalenderverwaltung,
Dateisynchronisation und
Projektplanung bereitstellt. Das
Sahnehdubchen ist der personliche
deutschsprachige Support.

Von Merlin Schumacher
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ie suchen fiir Ihre Firma einen Server,

der mit wenig administrativem Auf-
wand viele Arbeitsgruppendienste bereit-
stellt? Dann ist der ionas-Server vielleicht
einen Blick wert. Anders als etwa Micro-
softs Server Essentials ist der ionas-Server
keine reine Betriebssystem-Plattform,
sondern ein vielseitiger Dienstleister.

Die Basis des Systems bilden ein
Ubuntu 14.04, zwei Hande voll Open-
Source-Software und ein Terra-Miniserver
der Wortmann AG. Ionas setzt bei der
Software nur auf Projekte, hinter denen

© Ccopyright by Heise Medien

ein Unternehmen steht. So will man si-
cherstellen, dass die Entwicklung nicht
einschlaft oder den Entwicklern die Zeit
fehlt, um Fehler zu korrigieren und pro-
fessionellen Support zu leisten.

Die Schaltzentrale des Servers bildet
das von ionas entwickelte Webfrontend,
hier steuert man die Dienste des Servers.
Die Oberfliche vereint Benutzerverwal-
tung, Systemkonfiguration und Dienst-
iibersicht fiir Administratoren. Normale
Benutzer sehen hier eine simple Kalen-
der- und Kontaktiibersicht sowie persona-
lisierte Hilfetexte, in denen die individu-
ellen Zugangsdaten angegeben sind. De-
tailkonfiguration und Zugriff auf die in-
stallierten Dienste libernehmen deren
jeweilige Webinterfaces.

Dienstleister

Der ionas-Server stellt Dateifreigaben fiir
das Windows-Netzwerk per Samba bereit.
Seafile kiilmmert sich um die Dateisyn-
chronisation. SabreDAV verwaltet Kalen-
der, Kontakte und Aufgaben. Als Projekt-
Management-Losung ist OpenProject in-
tegriert. Fiir die schriftliche Kommuni-
kation bringt er einen auf Ejabberd
basierenden XMPP-Chat mit. Ein DLNA-
Server gibt Video- und Audio-Dateien frei.
Mit ein paar Lautsprechern kann der Ser-
ver dank des Music-Player-Daemons
(MPD) auch Riume beschallen. Clients
fiir die Steuerung von MPD gibt es fiir fast
jedes Betriebssystem. Fiir die Ablage der
Audio- und Video-Dateien stehen zwei
Netzwerkfreigaben bereit.

Eine Besonderheit stellt die Integra-
tion von VoIP-Telefonanlage und Custo-
mer-Relationship-Management (CRM)
dar. Das CRM-System Odoo kann Anrufe
direkt iiber die Software-Telefonanlage
Askozia einleiten. Die Lizenzierung von
Askozia kostet pauschal 100 Euro zusitz-
lich. Sie kommuniziert mit im Netzwerk
angeschlossenen VoIP-Clients und -Tele-
fonen und kann Letztere sogar automa-
tisch provisionieren. Askozia und Open-
Project stecken beide ab Werk in Virtual-
Box VMs. Askozia lauft auf FreeBSD-Ba-
sis, OpenProject auf Ubuntu 16.04. Nach
Kundenwunsch richtet ionas zusitzliche
virtuelle Maschinen ein.

Netzwerkverwaltung, Routing oder E-
Mail-Dienste ibernimmt der Server nicht.
Fiir E-Mail-Versand und -Archivierung will
ionas in diesem Jahr aber Losungen pri-
sentieren. Dank des OpenVPN-Zugangs ist
ein externer Zugriff auf interne Dienste auf
sichere Weise moglich. Wer Dienste aus
dem Internet erreichen will, benotigt dafiir
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IHR ONLINE ASSISTENT

Systeminformationen

10.22.249.26
ionas-Server Small Business

P-Adresse:
Servertyp:
Servername:  ionas-server

Cockpit Version: 3.5 (zu den Updates)

Serverzeit: 05.12.2016 13:22:05 Uhr

Herunterfahren

Neustarten

Kalender & Adressbuch

& Merlin Schumacher

Festplattenauslastung

909.2 GB
egl 217.0 GB (23.9%)
Verbleibender freier Speicher: 692.2 GB (76.1%)

Gesamter Speicher:

Belegt

el

Small-Business-Server | Test

& Dienste 48 Benutzer

# Konfiguration

Hinweise:

In der Web-Oberflache des ionas-Servers bekommt man eine Statusiibersicht und Hinweise auf etwaige Probleme.

Port-Weiterleitungen auf seinem Router.
Anschliisse mit dynamischen IP-Adressen
kann der Server per DynDNS mit einem
statischen Hostnamen verkniipfen. Dieser
unterstiitzt jedoch nur die Anbieter No-IP
und Spdyn. Um die Verbindungen abzusi-
chern, erzeugt das Webinterface auf
Wunsch selbstsignierte oder Let’s-En-
crypt-Zertifikate. Die selbstsignierten Zer-
tifikate miissen manuell in die Clients im-
portiert werden. Extern generierte Zerti-
fikate nimmt das Webinterface ebenfalls
an. Die zentrale Benutzerverwaltung kann
Benutzer erzeugen, 16schen, Zugriffsrech-
te fiir Dienste festlegen und Telefonnum-
mern verwalten.

Dem Server Small Business fehlt eine
Rechteverwaltung fiir die Dateifreigaben.
Daten, die auf den Samba-Freigaben lie-
gen, kann jeder l6schen, denn der Samba-
Server verlangt keine Zugangsdaten. ionas
will Samba in Zukunft streichen und voll-
standig durch Seafile ersetzen. Die von
Duplicity erzeugten GPG-verschliisselten
Backups speichert der Rechner entweder
auf einem FTP-Server oder auf Amazons
S3-Cloud-Speicher - sofern dieser in Ir-
land steht. Das Backup landet auf Wunsch
auch auf Googles Speicherdienst Drive;

Server fiir kleine Unternehmen

jonas-Server Small Business

Hersteller ionas, www.ionas-server.com
Prozessor Intel Pentium CPU G3260

RAM 8 GByte (2 X 4 GByte SO-DIMM)
Festplatten 2 x 3TByte

Mainboard Fujitsu D3243-S1x

Preis ab 1785 €
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das erfordert aber die Einrichtung durch
den Support. Das Backup startet um ein
Uhr nachts. Eine Option, das Backup ma-
nuell anzustofden, fehlt leider.

Support vom Entwickler

Vor allem das Support-Angebot von ionas
sticht aus der Masse der Angebote he-
raus. Die Einrichtung, Aktualisierung
und Problemldsung direkt vom Entwick-
ler ist attraktiv. Dabei setzt ionas auf Te-
lefon- & E-Mail-Support sowie Remote-
Unterstiitzung per TeamViewer. Vor-Ort-
Wartung bietet das Unternehmen gegen
Aufschlag ebenfalls an. Der Wartungs-
vertrag fiir monatlich 40 Euro enthilt
System- und Sicherheitsupdates, Server-
iiberpriifungen sowie 365 Tage Erreich-
barkeit per Mail und Telefon. Dienstleis-
tungen, die dariiber hinaus anfallen, kos-
ten 100 Euro pro Stunde. Wer die Admi-
nistration selbst iibernehmen mochte,
kann den Server auch ohne Support kau-
fen und Aktualisierungen selbst einspie-
len. Die dafiir ndtigen Zugangsdaten
stellt ionas bereit.

Laut ionas ist der Server fiir bis zu 50
Benutzer ausgelegt. Grund dafiir sind we-
niger Hardware-Limitationen. Vielmehr
sind Anforderungen wie Gruppenberech-
tigungen, welche der ionas-Server bislang
nicht beherrscht, das Problem. Fiir Fir-
men mit h6heren Hardware-Anforderun-
gen stellt das Unternehmen auf Anfrage
auch Rackserver mit theoretisch bis zu 3
TByte RAM und 100 TByte Speicherplatz
bereit. Die Basisversion kostet 1785 Euro,
die teuerste Fassung 3213 Euro. Diese
kommt dann mit einem Core i7, 16 GByte
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RAM und vier 3-TByte-Festplatten im
RAID10-Verbund. Dazu kommen eventu-
ell noch Features und Lizenzen, die man
auch nachtraglich buchen kann.

Was den Stromverbrauch im Leer-
lauf angeht, hat der Server Nachholbe-
darf. Mit 26,3 Watt liegt dieser um eini-
ges hoher als etwa unser Heim-Server-
Bauvorschlag mit 10,5 Watt. Unter Last
schluckt der Server 43,8 Watt; das ist fiir
ein Gerdt mit zwei Festplatten normal.
Die zur Verfiigung gestellte Test-Hard-
ware kam mit zwei 1-TByte-Festplatten,
ionas bietet den Server mit mindestens
zwei 3-TByte-Platten an. Einen signifi-
kanten Einfluss auf die Messwerte haben
die geringeren Kapazitdten der Festplat-
ten nicht. Das Gehause nimmt bis zu vier
Festplatten auf. Eine unterbrechungsfreie
Stromversorgung bietet ionas gegen ei-
nen Aufpreis an. Eine Option fiir ein re-
dundantes Netzteil gibt es nicht. Im Leer-
lauf und auch unter Volllast ist der Server
mit 0,4 Sone sehr leise. Wenn er unter
dem Schreibtisch steht, hort man ihn
nicht mehr.

Fazit

Der Server Small Business ist flir kleinere
Unternehmen oder Gruppen sinnvoll, die
nicht auf Hochverfiigbarkeit angewiesen
sind und nicht tber eine Losung von
Microsoft verfiigen. Er ist tiber das Web-
Interface leicht einzurichten, vereint vie-
lerlei Dienste fiir Gruppenarbeit und ver-
einfacht den Austausch von Daten. Wer
sich um Updates und Sicherheit selbst
kiimmert, kann auf den Support durch
lonas verzichten. (mls@ct.de) €&
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Organisiert
ohne Cloud

Das Programm meineZiele ist
zwischen all den anderen Selbst-
optimierungstools ein Sonderling,
der bei ndherem Hinsehen mehr
kann, als nur virtuelle Notizzettel-
chen zu verwalten und an Termine
Zu erinnern.

Ein Beispielprojekt sowie eine Schnell-
start-Anleitung erleichtern den Einstieg
in meineZiele, dessen Prinzip entfernt an
»Getting Things Done" erinnert. Anstelle
einer strikten Terminplanung fokussiert
sich der Anwender auf die eigenen Ziele
und zerlegt grof3e, uniibersichtliche Pro-
jekte in kleinere Teilaufgaben, die er nach
und nach abarbeitet. Erledigte Punkte
lassen sich entweder komplett l6schen
oder durchstreichen. Dank einklappbarer
Baumstruktur bleibt die Liste der Ziele
und Teilziele iibersichtlich.

Der Hersteller liefert zu dem Pro-
gramm je nach Version bis zu vier ge-
druckte Ringbiicher mit, deren Inhalt mit
einem Zeitmanagementkurs vergleichbar
ist. Zusatzlich zu vielen Tipps und Anlei-
tungen gibt es in fast jedem Kapitel Ubun-
gen, die dem Anwender helfen, seine Ver-
haltens- und Arbeitsweisen zu analysie-
ren, damit er Probleme erkennen und ab-
stellen kann. Langfristig ermdglicht der
Kurs in Kombination mit der Software
einen eflizienteren Alltag. Dabei liegt der
Fokus nicht ausschlieflich im beruflichen
Kontext: Auch fiir die private Organisa-
tion oder Mischformen eignet sich das
Programm.

Die meisten Tools zur Selbstoptimie-
rung synchronisieren tiber die Cloud,
was nicht immer gewiinscht und im be-
ruflichen Kontext oft sogar verboten ist.
Dagegen speichert meineZiele Daten wie
abgelegte Dokumente, Termine und To-
do-Listen ausschliefllich lokal. Die Li-
zenz des Programms ist an die Person
und nicht an den Rechner gebunden, so-
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dass man die Software auch auf mehre-
ren PCs einsetzen kann. Um auf allen
Geriten mit der jeweils aktuellen Version
arbeiten zu konnen, wihlt man einen
USB-Stick als Speicherort. Oder man legt
die Projektdateien eben doch bei Diens-
ten wie Dropbox und Co. ab - also in der
Cloud.

Unterlagen kann man digitalisieren,
in meineZiele ablegen und Aufgaben zu-
ordnen. Somit lassen sich Papierberge auf
dem Schreibtisch reduzieren. Wird doch
einmal etwas abgeheftet, kann man im
Programm das Fach des Pultordners oder
der Hingemappe eintragen, das spart
Zeit beim Suchen.

Die Oberflache des Programms wirkt
iiberfrachtet. Vieles ist Spielerei. Hat man
eine Aufgabe erledigt und hakt sie ab,
kann man beispielsweise ein animiertes
Rhinozeros iiber den Eintrag galoppieren
lassen, bevor er geldscht wird - optional
auch mit Ton. Der Kalender zeigt auf
Wunsch die Mondphasen an.

Insgesamt stehen vier Kaufversionen
zur Wahl, wer sich unsicher ist, welchen
Funktionsumfang er benétigt, kann das
Programm vier Wochen lang gratis tes-
ten. Uber das Menii in der Demo-Version
kann der Anwender zwischen den Va-
rianten hin- und herwechseln, um mit
mehr oder weniger Funktionen zu arbei-
ten. Einzig die Kursmaterialien stehen
erst ab dem Kauf zur Verfiigung. Die
giinstige Version richtet sich an Privat-
anwender, die teuerste an Selbststiandige
und Fiihrungskrifte, die neben der
Teamentwicklung auch die Firmenstra-
tegie im Blick behalten wollen. Ein kos-
tenloser Telefon-Support ist hier eben-
falls enthalten.

Wer seinen Alltag mithilfe einer Pla-
nungssoftware strukturieren will, der fin-
det in meineZiele nicht nur ein méchtiges
Organisations-Tool, sondern - je nach
Version -auch umfangreiches Kursmate-
rial. Das Programm richtet sich nicht nur
an Privatanwender, sondern auch an Fiih-
rungskréfte wie Teamleiter und Selbst-
standige. Wer lediglich anstehende Auf-
gaben im Blick behalten will, der ist zum
Beispiel mit Trello, Todoist oder einem
simplen Offline-Kalender besser bedient.

(apoi@ct.de)

meineZiele 17.0

Zeitmanagement-System

Hersteller Methode.de, www.meineziele.info
Systemantf. Windows Vista oder hoher

Preis kostenlos (Free),

27 bis 337 € (Easy bis Strategie)
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= Your trips

Sicher am Ziel

Die Google-App ,Trips” stellt
alle wichtige Informationen fiir
geplante Reisen zusammen -
und sogar meist automatisch.

Sobald im Gmail-Postfach eine Bu-
chungsbestétigung von Fliigen oder Ho-
tels auftaucht, legt Trips automatisch eine
Reise an. In Reitern bietet sie praktische
Informationen unter anderem zu Nahver-
kehr, Sehenswiirdigkeiten, Museen, Res-
taurants und anderen Attraktionen an.
Fiir viele Stadte finden sich auch fertige
Tagesplane mit mehreren Besichtigungs-
stationen. Abgerundet wird das mit
grundsatzlichen Hinweisen zum Zielland
- beispielsweise landestypischen Gepflo-
genheiten, Notrufnummern und Wah-
rungskurs. Auf Wunsch kann Trips alle
Infos zur Reise vorab herunterladen.

Wer Google Trips ohne Gmail nut-
zen mochte, kann Reisen auch manuell
hinzufiigen, muss dann aber auf die
Kontaktdaten des Hotels und die Flug-
zeiten verzichten. Ersteres ldsst sich
umgehen, indem man das Hotel ein-
fach in Google Maps favorisiert, danach
taucht es auch in Trips auf. Auf die ein-
gebundenen Flugzeiten sollte man sich
aber nicht blind verlassen: In unserem
Test bekam die App weder eine Ande-
rung der Abflugzeit eine Woche vor Rei-
sebeginn noch einen Wechsel des Gates
eine Stunde vor Abflug mit - ohne ma-
nuelle Kontrolle beim Check-in hétten
wir den Flug also verpasst.

Davon abgesehen fanden wir Goo-
gle Trips und insbesondere dessen Oft-
line-Modus sehr praktisch. Ein Haken:
Die App ist bislang nur in englischer
Sprache verfiigbar. (spo@ct.de)

Google Trips

Reiseplanungs-App

Entwickler Google, www.google.com/trips
Systemantf. Android 4.1,i0S 8.0

Preis kostenlos
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Sprachgenie
Eine Sprache ladsst sich nicht allein
dadurch beherrschen, dass man
das Worterbuch auswendig lernt:
Grammatische Zusammenhinge
miissen erkannt, Idiome und Satz-
strukturen verstanden werden.
Das Programm Promt Expert 12
will dabei zumindest bei geschrie-
benen Texten helfen.

Ubersetzungstools wie Promt Expert 12
miissen sich zwangsldufig mit dem allge-
genwartigen und vor allem kostenlosen
Google-Ubersetzer messen - und diesen
Vergleich deutlich gewinnen, um den Preis
von mehreren hundert Euro zu rechtferti-
gen. Von der Qualitét der Ubersetzungen
darf man zunichst allerdings keine Wun-
der erwarten. Promt schnipselt zwar Satze
zusammen, die etwas runder wirken als
bei den kostenlosen Alternativen, druck-
reif sind die Resultate aber nicht.

Mit kontextabhingigen Ubersetzun-
gen etwa hat das Programm Miihe. Im-
merhin gibt es mehrere Ubersetzungs-
profile, die zu unterschiedlichen Themen
die jeweils passenden Vokabeln auswéh-
len sollen. Aus dem Satz ,,Das Gericht ist
einfach zuzubereiten und schmeckt kost-
lich“ wird in der Standardeinstellung
»The court is easy to prepare and tastes
deliciously*. Wihlt man aber die Katego-
rie ,,Kochkunst“ aus, wird ,,Gericht* rich-
tigerweise zu ,,dish®. Das fehlerhafte ,,de-
liciously“, das eigentlich ,,delicious” hei-
Ren miisste, wird durch ,,delightful® er-
setzt. So bekommt Promt den Satz dann
doch fehlerfrei tibersetzt. Google Trans-
late schaftte das aber auch - und zwar auf
Anhieb.

Bei komplexeren Satzen war in unse-
rem Test manchmal der Google-Uberset-
zer, manchmal Promt ndher an der rich-
tigen Ubersetzung. Gerade bei lingeren
Texten hat Promt dann aber die Nase
vorn. Fortgeschrittene Anwender wie
etwa professionelle Ubersetzer nutzen
die Moglichkeit, Wortern und Formulie-
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Ubersetzungsprogramm | Kurztest

rungen eine eigene Ubersetzung zuzu-
weisen. Wer Promt 12 so aktiv feinjus-
tiert, kann die sogenannte Translation-
Memory-Datenbank erweitern und seine
Produktivitit und die Qualitat der Ergeb-
nisse dadurch deutlich steigern. Noch ein
Plus: Promt 12 arbeitet lokal, tibertragt
also keine Daten ins Netz.

Klare Vorteile hat Promt auch beim
Komfort. Im Unterschied zu kostenfreien
Angeboten tibersetzt Promt mit wenigen
Klicks auch ganze Ordner voller Text-
dokumente. Unterstiitzt werden dabei ne-
ben Microsoft-Office-Formaten, txt-Do-
kumenten und PDF-Dateien auch Websei-
ten oder E-Mails. Die Formatierung der
Ausgangsdateien bleibt dabei erhalten,
Dokumente sahen im Nachhinein meis-
tens genauso aus wie vorher. Bei vielen
verschiedenen Schriftarten, Grafiken und
Tabellen kam Promt aber manchmal et-
was aus dem Konzept. Fiir die Microsoft-
Office-Programme gibt es ein Plug-in,
{iber das man direkt auf die diversen Uber-
setzungsfunktionen zugreifen kann. Auch
fiir die Ubersetzungsumgebung SDL Tra-
dos st ein Plug-in verfligbar. Richtig prak-
tisch ist der im Hintergrund laufende
Promt Agent: Per Doppeldruck auf die
Strg-Taste kann man markierte Textab-
schnitte oder ausgewéhlte Dokumente
schnell tibersetzen. So spart man sich das
Klicken durch die verschachtelte und et-
was altbackene Programmoberfliche.

Promt Expert 12 richtet sich an Pro-
fi-Nutzer, die das Programm hiufig und
langfristig einsetzen wollen. Mit seinen
vielen Einstellungsmoglichkeiten und
Komfort-Funktionen ist es fiir diese
Klientel eine gute Wahl. Wer nur ab und
zu ein Dokument iibersetzen mochte, ist
hier falsch - kommt angesichts der hohen
Preise aber ohnehin nicht in Versuchung.
Promt Expert 12 kostet 300 Euro fiir das
Sprachpaar Englisch und Deutsch. Die
500 Euro teure Version beherrscht ver-
schiedene Kombinationen von Deutsch,
Englisch, Franzosisch, Spanisch, Rus-
sisch, Italienisch und Portugiesisch sowie
die Paare Englisch mit Arabisch, Tiir-
kisch, Chinesisch oder Japanisch. Der
Hersteller bietet kostenlose Testversio-

nen an. (dahe@ct.de)
Ubersetzungsprogramm
Hersteller PROMT GmbH, www.promt.de
System Windows ab Version 7
Preis einmalig 300 € oder 150 € im Jahr

(Deutsch-Englisch), einmalig 500 € oder
250 € im Jahr (mehrsprachig)
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Vorsicht, Kunde | Online-Buchungen

Am Boden zerstort

Ominoése Fehlbuchung im Online-Portal von Air Berlin

Turbulenzen beim Flugbetrieb

in Berlin sind ja nichts Neues.
Inzwischen geht es sogar schon
beim Ticketverkauf von Air Berlin
drunter und driiber. Und nach
Pannen hilft auch viel Geduld nicht
weiter, wie ein Leser erfahren
musste.

Von Tim Gerber
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ie kalten Weihnachtstage wollte ¢’t-
Leser Christian G. lieber im Stiden

Floridas verbringen. Der Berliner bevor-
zugt seit Lingerem die in seiner Heimat-
stadt ansdssige Fluggesellschaft Air Ber-
lin. Dabei zahlt fiir ihn vor allem, dass die
Airline Direktfliige von der Bundeshaupt-
stadt auf Fernstrecken anbietet.

Um auf'seinen Reisen mit der Airline
ein paar Vergiinstigungen zu genief3en, er-
warb G. am 2. September iiber die Web-
seite von Air Berlin flir immerhin 120 Euro
Jahresgebtihr eine ,Topbonus Service
Card“. Unter anderem erhélt man damit
mehr Freigepdck und einen Rabatt, wenn
man schon bei der Buchung des Fluges
bestimmte Platze reservieren will, statt
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Bild: Peter Stemmler

sich auf die eher zufillige Zuteilung beim
Check-in zu verlassen.

Die Bonus-Karte sollte laut Nutzungs-
bedingungen spatestens nach 24 Stunden
nutzbar sein. Also wartete G. zwei Tage
und suchte am 4. September nach einem
Flug von Berlin nach Miami und zuriick.
Da esjust an diesem Tag bei Air Berlin ein
»Super-Sunday-Angebot“ gab, buchte G.
fiir je zwei Personen einen Flug von Ber-
lin-Tegel nach Miami und zurtick. Der Ge-
samtpreis sollte knapp 2100 Euro betra-
gen. Das System ignorierte jedoch den
Topbonus-Status von Christian G. und be-
rechnete ihm insgesamt 196 Euro fiir Sitz-
platzreservierungen - je 49 Euro pro Per-
son und Richtung.
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Odyssee
Das sollte sich doch schnell klaren lassen,
meinte Christian G. und wies die Airline
umgehend per E-Mail aufihren Fehler hin.
Sicherheitshalber rief er noch eine kosten-
pflichtige Hotline an, die Air Berlin eigens
fiir seine Topbonus-Kunden eingerichtet
hat. Fiir das Anliegen des Topbonus-Kun-
den fiihlte sich diese jedoch nicht zustandig
und verwies G. an die allgemeine Hotline
fiir Hinz und Kunz. Geduldig rief Christian
G. diese kostenpflichtige Nummer an,
bekam dort aber nur Spriiche zu horen:
»Was wollen Sie denn tiberhaupt?“ Und:
»Air Berlin im Jahre 2016 - da geht nichts
am Telefon!“, so berichtete er der c’t.
Nach mehreren solcher aus seiner
Sicht eher unschonen Telefonate mit der
Kunden-Hotline der Fluggesellschaft im
Laufe des folgenden Tages wurde G. ge-
beten, sich nochmals schriftlich an die E-
Mail-Adresse serviceteam@airberlin.com
zu wenden. Er solle doch dem Service-
team seine Erlebnisse schildern und sein
Anliegen so zum x-ten Mal vorbringen. Da
diese Bitte von einer Hotline-Dame nett
vorgetragen wurde, kam Christian G. auch
diesem Ansinnen geduldig und umge-
hend nach.

Chaos unter den Wolken
Tatsdchlich schien nun Bewegung in die
Sache zu kommen: Tags darauf, am 6.
September, entschuldigte sich Air Berlin
fiir die Unannehmlichkeiten und stellte
eine Erstattung ,,der Differenz® in Aus-
sicht. Eine konkrete Erstattungssumme
nannte der Service in seiner E-Malil aller-
dings nicht. Christian G. verstand dies als
ein Einlenken und tibermittelte der Airline
wie erbeten umgehend seine Kontodaten
fiir die Riickerstattung.

Nun rechnete die Airline dem Kunden
allerdings vor, dass er nicht die volle Ge-
biihr von jeweils 49 Euro erstattet beka-
me, sondern nur je Flug und Richtung 15
Euro Rabatt erhalte. Zur Begriindung ver-
wies man auf die Geschiftsbedingungen,
wonach Service-Card-Inhabern die volle
Gebiihr nur bei Pliatzen der Kategorie A
erlassen werde, bei Plitzen der Kategorie
B eben nur ein Teil. Da das Buchungs-
system der Airline seine Service-Card
aber tiberhaupt nicht beriicksichtig hatte,
konnte Christian G. das bei seiner Bu-
chung nicht erkennen. Das Angebot, sich
eventuell andere Plitze in der preiswer-
teren Kategorie zu suchen, blieb allerdings
aus.

Derart frustriert widerrief G. am 19.
September seine nun praktisch nutzlose
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Extra-Gepack und Sitzplatzreservierungen fiir zwei Personen ohne
Kosten verspricht Air Berlin Inhabern seiner Topbonus Service Card.
Mit dem Einlésen hat die Airline mitunter so ihre Schwierigkeiten.

Topbonus-Karte, um wenigstens die
knapp 120 Euro zu retten, die er dafiir aus-
gegeben hatte. Die hat Air Berlin auch tat-
sachlich erstattet. Schlussendlich wandte
sich Christian G. an ¢’t, um auf die fiir ihn
unerklarliche Fehlfunktion der Online-
Buchung aufmerksam zu machen.

Wir konfrontierten die Airline am 24.
Oktober mit den Schilderungen unseres
Lesers. Am 26. Oktober bedauerte Air-
Berlin-Sprecherin Theresa Krohn die Un-
annehmlichkeiten, die Herrn G. entstan-
den seien. Sie versicherte uns, dass Air
Berlin diese Hinweise sehr ernst nehme
und seine internen Prozesse iberpriifen
wolle. Die zugesagte Erstattung vom
6. September sei inzwischen angewiesen
und solle ,,in den kommenden Tagen bei
dem Kunden eingehen. Wie hoch die Er-
stattung ausfillt, lief§ die Unternehmens-
sprecherin offen. Air Berlin freue sich da-
rauf] ,Herrn G. im Dezember von unse-
rem Service an Bord tiberzeugen zu kon-
nen“, schloss Sprecherin Krohn ihre
Reaktion auf die Anfrage ab.

Eine Erkldrung, wie es denn tber-
haupt zu dem Fehler kommen konnte, der
ja offenbar im Online-System der Airline
begriindet war, lieferte diese Antwort je-
doch nicht. Deshalb haben wir erneut
nachgefragt. Das werde derzeit gepriift
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und entsprechende Fehler wiirden beho-
ben, war die recht knappe Antwort.

Tatsachlich wurden Christian G. am
27. Oktober von Air Berlin 98 Euro gutge-
schrieben Diese Summe lisst sich nicht
recht erkldren, denn berechnet waren 4
mal 49 Euro, also insgesamt 196 Euro.
Wir haben also noch mal bei Air Berlin
nachgefragt und um Aufkliarung gebeten.

Unternehmenssprecherin Krohn er-
klarte uns daraufhin, dass Herr G. nach
der Kiindigung der Topbonus Service
Card gar keinen Anspruch auf eine Erstat-
tung mehr habe. Die 98 Euro seien ihm
aus reiner Kulanz erstattet worden.

Verdrossen
Webseiten fiir Flugreservierungen stehen
immer wieder im Visier der Verbraucher-
schiitzer, weil Preise nicht richtig angege-
ben oder die Kunden auf andere Weise
iber die wahren Kosten getauscht wer-
den. Im Fall von Christian G. fiihlte sich
nicht einmal die eigens fiir Topbonus-
Kunden bestehende Hotline in der Lage,
den unschwer erkennbaren Buchungsfeh-
ler unbiirokratisch zu korrigieren. Statt-
dessen schickte man den Kunden von
Pontius zu Pilatus; kein Wunder, dass er
von Station zu Station genervter reagierte.
(tig@ct.de) €&
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Interview | Richard Stallman

»Niemals!«

GNU-Griinder Richard Stallman im Interview

Unter keinen Umsténden darf man
nichtfreier Software vertrauen -
das predigt Richard Stallman nicht
nur, er lebt auch konsequent nach
dieser Maxime. Fast genauso
erbittert kampft er fiir die An-
erkennung seiner Lebensleistung
GNU, ,. das filschlicherweise oft
als Linux bezeichnet wird”.

Von Christian Wélbert
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¢’t: Dr. Stallman, im Herbst 1983 kiin-
digten Sie Ihr freies Betriebssystem
GNU an. Was hatte Sie zu der Er-
kenntnis gefiihrt, dass die Welt ein
freies Betriebssystem braucht?

Richard Stallman: Ein paar Jahre vor-
her hatte ich den Drucker im KI-Labor
des MIT um zwei Funktionen erginzt:
die Anzeige einer Bestdtigung nach
jedem Ausdruck sowie, falls der Drucker
streikt, die Anzeige einer Fehlermeldung
auf den Rechnern aller Nutzer, die auf
Ausdrucke warten. Das machte das Sys-
tem aus Drucker und Menschen zuver-
lassig, obwohl der Drucker selbst unzu-
verldssig war.
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Diese Funktionen wollte ich auch bei
einem neuen Xerox-Drucker erginzen,
aber das ging nicht, weil der Drucker mit
nichtfreien Treibern lief. Dann horte ich,
dass ein Forscher an der Carnegie-Mellon-
Universitdt den Quelltext hatte. Der sagte
mir allerdings, dass er mir keine Kopie
geben diirfe. Er hatte eine Vertraulichkeits-
vereinbarung unterschrieben. Ich war per-
plex. Ich ging, ohne ein Wort zu sagen.

Mir wurde klar, dass es unmoralisch
ist, eine Vertraulichkeitsvereinbarung fiir
allgemein niitzliche technische Informa-
tionen wie Software-Quelltext zu unter-
schreiben. Gemessen an den ethischen
Standards meiner Laborgemeinschaft
hatte dieser Mann uns verraten. Und nicht
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nur uns. Er hatte die ganze Welt verraten,
denn er hatte versprochen, niemandem
den Quelltext zu geben.

Danach fiel mir auf, dass Computer
mit proprietdrer Software ausgeliefert
wurden, und alle Nutzer solchen Verein-
barungen zustimmen mussten. Sie muss-
ten also die ganze Welt verraten, nur um
das Gerit zu nutzen.

c’t: Die meisten Nutzer haben damit
allerdings kein Problem.

Stallman: Das ist deren Meinung. Aber
auf mich hat das keinerlei Auswirkungen.

c’t: Verurteilen Sie diese Nutzer?

Stallman: Ich nehme an, dass sie nicht
besonders lang iiber die ethischen Aspekte
von Vertraulichkeitsvereinbarungen nach-
gedacht haben, falls tiberhaupt. Wenn sie
mit einem ungerechten Betriebssystem
wie Windows oder macOS zufrieden sind,
dann haben sie das nicht unter dem Aspekt
der Freiheit betrachtet. Sie haben es unter
dem Aspekt der Bequemlichkeit betrach-
tet. Ich hinterfrage die Vorstellungen der
Leute von Bequemlichkeit nicht. Das kon-
nen sie selbst besser beurteilen als irgend-
jemand anders. Aber ich denke, dass das
die falsche Entscheidungsgrundlage ist.

c’t: Wie lief nach IThrer Ankiindigung
die Entwicklung von GNU?

Stallman: Ich fing an, ein paar Teile selbst
zu schreiben. Und Leute zu suchen, die an-
dere Teile schreiben. Und Leute zu iiber-
zeugen, ihre Programme freizugeben, so-
dass sie Teil von GNU werden konnten.
Jetzt haben wir das GNU-System. Es wird
iiblicherweise falschlich als Linux bezeich-
net. Das ist eine Verwechslung, denn
Linux, der Kernel, ist eine Komponente, die
hauptséchlich in diesem System verwendet
wird. Aber das System als Ganzes ist GNU.

c’t: Warum legen Sie Wert darauf,
dass man GNU oder GNU/Linux
sagt, statt einfach Linux?

Stallman: Wer es Linux nennt, behandelt
uns schlecht. Auflerdem ist es eine Ver-
wechslung. Linux ist das Programm von
Torvalds. Wenn Leute die ganze GNU/
Linux-Kombination ebenfalls Linux nen-
nen, machen sie den Namen Linux mehr-
deutig, und das fiihrt iberall zu Konfu-
sion. Wenn man in einem Artikel von
Linux liest, weif man nicht, worum es
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geht. Um das zu vermeiden und uns fiir
unsere Arbeit zu wiirdigen, sollte man die
Kombination GNU/Linux nennen.

c’t: Miisste man dann aufler GNU
und Linux nicht auch viele weitere
Teile der Distributionen erwahnen?

Stallman: Wenn man weitere Projekte er-
wiahnen will, ist das nicht falsch. Aber
dann wird der Name ziemlich lang. Wenn
man einen kurzen Namen will, sollte man
den wichtigsten Mitwirkenden nennen,
und das sind wir.

Ich schlage vor, die Lorbeeren mit
Linux zu teilen. Ich will Torvalds so behan-
deln, wie er uns meiner Meinung nach
auch behandeln sollte. Ich will kein Tau-
ziehen, bei dem jeder sagt, es ist alles
mein Verdienst.

c’t: Was ist aus IThrem eigenen Kernel
Hurd geworden?

Stallman: 1990 haben Angestellte der
Free Software Foundation mit der Ent-
wicklung angefangen. Ich hatte ein fort-
schrittliches, elegantes Design vorgege-
ben. Bis zur ersten Testversion dauerte es
sechs Jahre. Zu diesem Zeitpunkt nutzten
die Leute aber ldngst Linux als Kernel.
Hurd hat also das Wettrennen verloren.
Aber das Entscheidende ist, dass wir einen
freien Kernel erhalten haben - und da-
durch ein komplettes Betriebssystem.

c’t: Welche Hardware und Software
nutzen Sie heute personlich?

Stallman: Ein ThinkPad X60. Darauflau-
fen Libreboot und Trisquel, eine der kom-
plett freien GNU/Linux-Distributionen.

c’t: Stimmt es, dass Sie keine Gerite
verwenden, auf denen proprietire
Software lauft?

Stallman: Fiir fiinf Minuten durchaus.
Falls ich ein bisschen surfen will und Sie
nichts dagegen haben, nutze ich Ihren
Computer und dann ist es mir egal, ob da-
rauf Windows oder macOS lauft oder was
auch immer. Aber ich besitze kein Gerét
mit nichtfreier Software und verwende
auch keines regelméfiig.

c’t: Sie raten stark von einigen Pro-
dukten ab, zum Beispiel dem Kindle
und dem iPad. Empfehlen Sie als Al-
ternative manchmal Hardware oder
Software, die zwar nicht frei ist, aber
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Richard Stallman | Interview

Die vier Freiheiten

Richard Stallman entwickelte seinen
Begriff der ,freien Software” in den
80er- und 90er-Jahren. Ein Programm
ist far ihn frei, wenn der Nutzer das
Recht hat, es fir beliebige Zwecke aus-
zuflihren, zu verandern, weiterzuver-
breiten sowie modifizierte Versionen zu
verbreiten (,vier Freiheiten”). Stallman
betont, dass ,frei” nicht gratis heiBt.
Freie Software kénne man auch ver-
kaufen; auBerdem kdnne man mit Sup-
port oder mit der Entwicklung von in-
dividuellen Losungen Geld verdienen.

Um Computernutzern die vier
Freiheiten zu geben, begann Stallman
Anfang der 80er mit der Entwicklung
des GNU-Betriebssystems. Dieses be-
steht heute aus der GNU Compiler Col-
lection, der GNU-C-Bibliothek, dem
Editor Emacs und weiteren Program-
men. Es wird in der Regel in Komplett-
paketen wie Ubuntu genutzt - zusam-
men mit Linux als Kernel und zig wei-
teren Komponenten. 1989 entwickelte
Stallman mit der ersten Version der
GNU General Public License (GPL) die
rechtliche Basis der vier Freiheiten.

Stallman argumentiert kompro-
misslos und hartnackig. Seit vielen Jah-
ren bekampft er zum Beispiel den Be-
griff ,Open Source”, weil dieser den
Nutzern nicht ,den Wert der Freiheit”
vor Augen flhre. Journalisten schickt
er vor Interviews lange Listen ,haufiger
Fehler”, die sie vermeiden sollen. Egal,
was die Masse macht - Stallman bleibt
sich und seinen Idealen treu.

das kleinere Ubel im Vergleich zu
solchen Produkten?

Stallman: Niemals! Man kann einem
nichtfreien Programm nicht trauen. Ein
nichtfreies Programm kontrolliert die Nut-
zer, und der Entwickler oder Konzern kon-
trolliert das Programm. Das bedeutet, der
Konzern beherrscht die Nutzer. Nur freier
Software kann man vertrauen.

Was ich empfehlen kann, ist ein
schrittweises Vorgehen, bei dem ein Nutzer
nur einen Teil seiner nichtfreien Software

61



Interview | Richard Stallman

ersetzt. Das wire im Ergebnis das kleinere
Ubel. Aber niemals empfehle ich die Instal-
lation eines nichtfreien Programms.

c’t: Handelt es sich bei Android aus
Ihrer Sicht um freie Software?

Stallman: Google gibt einen grofien Teil
von Android als freie Software heraus.
Einer dieser Teile, ndmlich Linux, der Ker-
nel, steht unter der GPL, also unter einer
Copyleft-Lizenz, die besagt, dass man
keine proprietire Variante veroffentlichen
darf. Man muss immer den zum Binary
gehorenden Quelltext freigeben.

Aber die von Google geschriebenen
Android-Teile stehen unter einer schwa-
chen Lizenz, der Apache-2.0-Lizenz. Sie
erlaubt proprietére Varianten. Und es gibt
viele Android-Gerite mit solchen proprie-
taren Varianten, an deren Quelltext man
nicht herankommt. Das ist genauso
schlimm wie jedes andere proprietire
Programm. Es konnen bosartige Funktio-
nen drinstecken, die Sie nicht finden kon-
nen, weil Sie den Quelltext nicht einsehen
konnen.

Weitere wichtige Teile von Android
sind schlicht und ergreifend proprietar.
Android war noch nie komplett frei, und
Google hat ein paar freie Komponenten
durch proprietire ersetzt.

c’t: Der App-Store F-Droid wirbt mit
freier und Open-Source-Software.
Empfehlen Sie ihn?

Stallman: Ja, bei Apps ist F-Droid die Aus-
nahme. F-Droid verteilt freie Software, zu-
mindest grofdtenteils. Manche der Apps
sind nah dran, aber nicht wirklich frei. Au-
erdem hangen einige freie Apps von der
nichtfreien Google-Play-Bibliothek ab.

c’t: Es gibt generell einen Trend zu
laxen Lizenzen. Woran liegt das?

Stallman: Ja, die Tendenz gibt es. Zum
Teil, weil Apple und Google sie gefordert
haben, zum Teil weil Github die GPL in
einer Weise beschreibt, die sie ziemlich
schlecht aussehen ldsst, und dann falsche
Methoden empfiehlt, die Lizenz einzu-
setzen. Das hat viele Probleme verur-
sacht.

Aber Github macht noch etwas viel
Schlimmeres: Die ermuntern Leute dazu,
Software komplett ohne Lizenz zu verof-
fentlichen - das ist dann proprietére Soft-
ware! Wenn man den Nutzern keine Frei-
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heit gibt, haben sie auch keine. Das Urhe-
berrecht verweigert Nutzern die Freiheit.

c’t: Auf seiner Website empfiehlt Git-
hub ,,nachdriicklich die Verwen-
dung einer Open-Source-Lizenz.

Stallman: Die Praxis sieht anders aus. Ich
habe gelesen, dass die meisten Program-
me auf Github keine Lizenz haben. Das
konnen Sie nachrecherchieren. Nichts ver-
pflichtet Github, nichtfreien Code zu ver-
offentlichen. Und sie sollten das nicht tun.

c’t: Nutzen Sie personlich ein Handy?

Stallman: Ich nutze manchmal kurz die
Handys anderer Leute, aber ich trage keins
mit mir herum, ich be-
sitze keins. Ein Handy
ist nicht nur ein Gerit
mit nichtfreier Soft-

Malware. Um mit dem
Netz zu kommunizie-
ren, sendet es Status-
nachrichten. Das ist
Teil des Systems. Das System weif stets,
mit welchem Funkmast man spricht. Es
kann Sie auch orten, durch Triangulation
mit mehreren Masten. Die Daten werden
mindestens ein paar Monate aufbewahrt.

Ein Deutscher hat seinen Telefonan-
bieter verklagt, weil er wissen wollte, wel-
che Daten der iiber ihn hat ...

c’t: ... Malte Spitz von den Griinen ...

Stallman: ... ja. Es waren iiber 30.000
Eintrage in sechs Monaten. Es war ein Ab-
bild seines kompletten Lebens. Das ist
eine bosartige Funktion von Handys -
selbst wenn sie keine Software hatten, nur
einen Chip, den niemand modifizieren
kann. Dann wiirde sich die Frage der Soft-
ware-Freiheit nicht stellen. Aber wir miis-
sen uns Systemen verweigern, die unsere
Bewegungen aufzeichnen.

Es gibt also zwei Probleme: das Un-
recht nichtfreier Software und das Unrecht
bosartiger Funktionen. Diese Probleme
sind verwandt, weil in nichtfreier Software
oft bosartige Funktionen stecken, aber sie
sind nicht ein- und dasselbe.

c’t: Verweigern Sie sich nichtfreier
Software und Standortverfolgung,
weil Sie das fiir sich selbst nicht ak-
zeptieren oder weil Sie anderen Nut-
zern ein Beispiel geben wollen?
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»lch allein kann
ware. Esistauchvoller Nicht alle Angriffe
abwehren.«

Stallman: Vor allem, weil ich es selbst
nicht akzeptiere. Aber natiirlich will ich
auch anderen zeigen, wie man Wider-
stand leistet. Denn ich allein kann nicht
alle Angriffe abwehren, mit denen man
uns alle anderen Optionen wegnehmen
will. Darauf zielt die Kampagne anschei-
nend ab: Uns keine andere Wahl zu lassen,
als stindig iiberwacht zu werden.

c’t: Was meinen Sie mit Kampagne?
Wer steckt dahinter?

Stallman: Ich weif3 nicht, ob es eine orga-
nisierte Kampagne ist. Es kann sein, dass
die Konzerne einfach versuchen, mehr Da-
ten zu sammeln, um sie zu verkaufen. Und
dass die Politiker sagen:
Wie praktisch, noch
mehr Daten, die wir zen-
tral abgreifen konnen.

Ich rate nur. Ich
weifd es nicht. Aber das
hat sowieso keinen Ein-
fluss darauf, was wir tun
sollten. Wir sollten uns
sofort zusammenschlief3en, um sie aufzu-
halten. In einem Apartment-Gebéude, in
dem ich manchmal wohne, kann man
sogar die Waschmaschine nur noch mit
Kreditkarte starten. Wenn der Staat weif3,
wer wohin geht und mit wem spricht, kann
die Demokratie nicht tiberleben.

c’t: Wie genau gefihrdet solches Tra-
cking die Demokratie?

Stallman: Demokratie bedeutet, dass das
Volk den Staat kontrolliert. Der Staat ver-
sucht aber oft, sein Handeln zu verbergen.
Die Wahrheit finden wir dann nur durch
Helden wie Snowden heraus. Aber weil der
Staat das nicht will, stempelt er solche Hel-
den als Kriminelle ab. Wenn er Zugang zu
Daten hat, die zeigen, wer mit wem ge-
sprochen hat, enttarnt er die Whistleblo-
wer. Ist er dazu in der Lage, laufen wir Ge-
fahr, unsere Demokratie zu verlieren.

c¢’t: Was erwarten Sie beim Thema
Uberwachung von Donald Trump?

Stallman: Ich befiirchte, dass er es noch
schlimmer macht. Sehen Sie, in den 80er-
Jahren waren Uberwachung und unfreie
Software flir die meisten Leute lacherlich
kleine Probleme. Sie dachten, ich mache
aus einer Miicke einen Elefanten. Aber
heute zeigt sich: Diese Fragen bestimmen
unser Leben. (cwo@ct.de) €t
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Digital abgestempelt: Big Data | Hintergrund

Algorithmen werten in groBem Stil hinterriicks
gesammelte Daten aus und prognostizieren
Kreditwiirdigkeit, Verhalten oder Gesundheit

von Biirgern. Wo die eigenen Daten nicht reichen,
kaufen Unternehmen fremde zu. Die Gefahr
wachst, dass wir uns durch Big Data und
Mathematik steuern und diskriminieren lassen.

Von Markus Morgenroth

enschen sind dort besonders

gut auszuspihen, wo sie sich si-

cher und unbeobachtet fiihlen.
Angenommen, Sie haben Probleme in der
Beziehung und wollen einen Paarthera-
peuten konsultieren. Davon erzihlen Sie
nicht einmal den engsten Freunden. Aber
wirden Sie bei der Wahl und der Bezah-
lung dieses Therapeuten dariiber nach-
denken, ob damit Thre Kreditwiirdigkeit
auf dem Spiel stehen konnte? Sicher nicht.

Ein US-amerikanisches Kreditkarten-
Unternehmen dachte da einige Schritte
weiter. Es war auf eine Korrelation zwi-
schen Beziehungsproblemen und poten-
ziellen finanziellen Belastungen in der Zu-
kunft gestofRen: Wer sich scheiden lasst,
gerdt eher in finanzielle Schieflage. Das
Unternehmen kiirzte darauthin Ehepart-
nern, die iiber ihre Kreditkarte eine Paar-
therapie buchten, die Kreditlinie, wie der
Harvard-Juraprofessor Frank Pasquale
nachwies [1].

Das Vorgehen wire in Deutschland si-
cher nicht rechtméflig (siehe Artikel a_uf
S.76). Dennoch zeigt das Beispiel, wie Da-
tenanalysten aus einfachen Korrelationen
Modelle, Vorhersagen und Anweisungen
bauen. Meist geschieht das hinter dem
Riicken der Betroffenen.

Unternehmen aus aller Welt sammeln
und bewerten pausenlos personliche
Daten und verwenden sie dazu, zu analy-
sieren, zu durchleuchten und digitale
Stempel aufzudriicken. Jeder Zahlvor-
gang, jede Suchanfrage, jedes Posting in
sozialen Netzen wird registriert; Smart-
phone und Fitnessarmband pumpen
Standort und Vitalwerte in die Hersteller-
Cloud und auch an vielen vollig unerwar-
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teten Stellen hinterlasst jeder von uns aus-
wertbare Datenspuren.

Wer meint, doch ,,nichts zu verber-
gen® zu haben, verkennt die Tragweite der
Informationen, die sich aus Daten destil-
lieren lassen: Unternehmen nutzen sie in
grofdem Maf3stab dazu, um auf Charakter-
eigenschaften, Leistungsfahigkeit, Intel-
ligenz, Gemditsverfassung, Bildungsni-
veau, Krankheitswahrscheinlichkeiten,
psychopathische Veranlagung, Kreditwiir-
digkeit und viele andere Eigenschaften
von Menschen zu schliefden - und dies oft
ohne deren Wissen. Sind Sie ein wertvol-
ler Kunde, ein loyaler Arbeitnehmer, ein
vorbildliches Krankenversicherungsmit-
glied - oder eben nicht?

Anreicherung

Die Menge der von einzelnen Personen
hinterlassenen Daten wichst exponen-
tiell. 90 Prozent aller durch Internet-Nut-

Datenexplosion

Prognose zum Volumen der jahrlich
generierten digitalen Datenmenge
weltweit in den Jahren 2005 bis
2020 (in Exabyte)
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zung erzeugten Daten sind in den letzten
zwei Jahren entstanden. Der Festplatten-
hersteller Seagate prognostiziert, dass die
jahrlich produzierte Menge von 3,5 Zetta-
byte im Jahr 2013 auf 40 Zettabyte im Jahr
2020 ansteigen wird. Ein Zettabyte sind
eine Milliarde Terabyte.

Derzeit sammeln Konzerne und staat-
liche Behorden wie die NSA alles, was
moglich ist. Vieles wird erst einmal un-
strukturiert weggespeichert, weil noch
Auswertungsmethoden oder Rechenpo-
wer fehlen. Eines ist aber sicher: Nie war
transparenter, was wir im letzten Sommer
getan haben. Und im Sommer davor. Und
dazwischen.

Big Data bedeutet nicht nur, viele
Daten zu sammeln und auszuwerten, son-
dern insbesondere auch, verschiedenste
Datenquellen zu fusionieren. Fiihrt ein so-
genannter Data Scientist eigene Daten mit
Fremddaten zusammen, spricht er von
einer ,Anreicherung” - die Fusion fiihrt
zu einem Informationsgewinn: Erganzt er
etwa die E-Mail-Adresse einer Person um
deren Postadresse oder gar Charakter-
eigenschaften, macht er die Daten fiir die
Verwendung wertvoller. Deshalb er-
scheint es nur folgerichtig, dass um all un-
sere personlichen Daten ein munteres Ge-
schachere entstanden ist.

Big-Daten-Business

Viele dubiose, kleine Firmen bevolkern
den Datenmarkt. Doch beherrscht wird er
von grofden, international agierenden
Konzernen, wie zum Beispiel Acxiom, Da-
talogix, Rapleaf, Core Logic oder Peek-
You. Acxiom, einer der Branchenriesen,
erwirtschaftet weltweit mehr als eine Mil-
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Schober Adressen 443

Sie haben Fragen oder benétigen Hilfe?

Neue Auswahl = Zusitzliche Funktionen = Mein Konto  Hilfecenter Infos

1 Soziodemografie B

» Hier wahlen Sie Ihre Kriterien aus: Privatadressen Deutschland

Warenkorb anzeigen

> weitere Merkmale

Info

» Altersgruppen: Ale [ea. 18-301ahre  [ca. 30451ahre [ ca. 4560 Jahre Hier sehen Sie die wichtigsten
[ab ca. 60 Jahre Kriterien, die Sie fur Ihre Suche
nutzen kannen.
Wohnsituation E weiter i
Uber die Links .Suche nach...”
» Gebaudetyp: ale [J1-2ramierhavs  [JReihen/Doppelhaus KO’L"‘E‘”dS"-‘ weftere Kriterien
OMehrfamiierhaus [ Bavemhaus ottt
D?‘:;::senhaus E;u.eh::blid(k Uber das Fragezeichen-Symbol
el ot erhalten Sie weitere Infos zu
» Baujahrklasse: ale  [Cvor 1900 [is00-1945  [J1946-1980 den einzelnen Kriterien.
[Jigs1-2000  [dab 2001 :
- Wenn Sie alle Kriterien
Ba ¥ i :
» Bauweise: Flale  [exdusiv [ standard [einfach SRR AT R fTEnEE
» Garten: ®ale Onmitcarten  Olein Garten auf ,Zshlung startan”. Nach
» Lage: Ale [ortskernfzentrum  [Jinnerorts [ ortsrand wenigen Sekunden erhaften
» Ortsgrofe 7l ale  [unter 1.500 Einwohner (] 1.500-10.000 Einwahner aznd;es TETEIE SR
[ 10.000-100.000 Einwohner [ aber 100.000 Einwohner e s
3 Region B
Deutschland gesamt

# PLZ: [[Wenn gewtnsche, hier PLZ singsben, 7.B. 72000-72148, 80, 81, 7-5]

4 Interessen: @

» Postkauf-Neigung
(reagieren auf schrifi. Angebote)
s Interessen

®) nicht ausschlaggebend

®) nicht ausschlaggebend

) mit Postkaufeigung

O 1Interessen anzeigen

>> weitere Merkmale

Beim Datenhandler Schober lasst sich die Zielgruppe fiir

den Adressenkauf recht genau definieren.

liarde US-Dollar pro Jahr und verwaltet
iiber 15.000 Datenbanken fiir seine iiber
7000 Kunden. Der Konzern verfiigt tiber
700 Millionen aktive Konsumenten-
profile, darunter mehr als 40 Millionen
aus Deutschland.

Pro Haushalt listet Acxiom durch-
schnittlich 1500 Einzelangaben in seinen
Datenbanken auf. In Deutschland teilt der
Konzern die Bevolkerung - beruhend auf
Alter, Familientyp und Sozialstatus -in 14
Hauptgruppen ein, etwa in ,,Alleinerzie-
hend & statusarm®, ,,Midlife-Single & gut
situiert”, ,,Goldener Ruhestand & aktiv‘.
Nach verschiedenen Lifestyle-Merkmalen
erfolgt eine weitere Kategorisierung in
iiber 200 Untergruppen. Darin unter-
scheidet Acxiom dann etwa Raucher von
Nichtrauchern oder nach Vorlieben in den
Bereichen Sport, Freizeit, Technik, Tele-
kommunikation und Tourismus.

Acxiom bietet anderen Datensamm-
lern an, ihre bereits existierenden Kun-
denprofile mit Informationen aus den
Acxiom-eigenen Datenbanken anzurei-
chern. Auf diese Weise konnen dufderst
umfangreiche Personlichkeitsprofile ent-
stehen. Das Unternehmen agiert sehr ab-
geschirmt. Alarmieren sollten aber be-
reits die Aussagen im Firmenprospekt:
Man verflige iiber ein ,,einzigartiges Spek-
trum an Markt- und Konsumentendaten
mit dem die Datenanreicherung und
»prazise Qualifizierung nahezu jeder pos-
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talischen Anschrift in Deutschland“ mog-
lich sei.

Der Konzern ist einer von wenigen
Partnern, von denen sich selbst der Daten-
krake Facebook noch Informationsgewinn
verspricht. Facebook kauft fiir verschiede-
ne Linder, darunter auch Deutschland,
Acxiom-Datensitze zu. Das Ziel der 2015
gestarteten Kooperation: Die Facebook-
Werbekunden sollen ihre Zielgruppen
noch priéziser als ohnehin schon abschop-
fen konnen. Im Ad-Management-Tool von
Facebook ist nun der Hinweis zu finden:
»Acxiom Mikrotyp beinhaltet umfang-
reichste Zielgruppendaten und entspricht
dem BDSG. Alle Daten sind statistische
Schitzwerte und je nach Sensitivitit auf
Haus-, Mikrozell- (5 Haushalte) oder Stra-
Renabschnittsebene aggregiert.”

Woher diese Informationen stam-
men? Auch hier lautet das Zauberwort
»Datenfusion: Acxiom kooperiert bei-
spielsweise seit einigen Jahren mit Immo-
bilienScout24. Die dort gesammelten In-
formationen tiber vermietete und verkauf-
te Wohnungen und Hauser landen daher
in den Datenbanken von Acxiom. Auf
diese Weise bekommt der Datenhéndler
im Laufe der Zeit genaue Einblicke in die
Wohnsituation der Menschen.

Big Data fiir Einbrecher
Einige Daten-Broker haben sich auf den
deutschsprachigen Raum spezialisiert.
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Die Datenbanken der zur Bertelsmann-
Tochter Avarto gehorenden Firma AZ Di-
rect enthalten durchschnittlich 600 Attri-
bute fiir iiber 70 Millionen Menschen und
40 Millionen Haushalte in Deutschland -
und somit {iber so gut wie jeden Einwoh-
ner des Landes.

Schober, ein weiterer Datenhandler
aus Deutschland, hat nach eigenen Anga-
ben zwar nur ,,30 Millionen Privat-Adres-
sen mit jeweils tiber 300 Zusatzmerkma-
len” in seiner Datenbank. Das Besondere
aber ist, dass jeder zumindest einen sehr
kleinen Ausschnitt dieser Daten kaufen
kann.

Im Schober-Webshop [2] lédsst sich
eine gewilinschte Zielgruppe auswaihlen,
um die dazugehorigen Privatadressen zu
erwerben. Selektiert wird nach Ge-
schlecht, Alter, Haushaltsgrofde, Kauf-
kraftprognose, Postleitzahlengebieten
und Interessen. Auch die gewiinschte
Wohnsituation kann man auswéahlen, ein-
schliellich bestimmter Gebdudetypen,
Baujahren oder zugehorigem Garten.

Der Webshop stellt ab 24 Cent Stiick-
preis die zur Auswahl passenden Adressen
bereit. Wer dort nach alleinlebenden, l-
teren Menschen sucht, die luxusaffin sind
und in exklusiven Einfamilienhdusern
wohnen, kann sich schnell und glinstig
eine Liste von vielversprechenden Adres-
sen fiir Einbriiche besorgen.

Datenpool
Gesundheitswesen

Einige Datenhindler fokussieren sich auf
den lukrativen Gesundheitsbereich. Do-
miniert wird dieser Markt vom US-ame-
rikanischen Konzern IMS Health, der
auch in Deutschland 300 Mitarbeiter be-
schiftigt. Mehr als 16.000 Kunden neh-
men die Beratungsdienste und Big-Data-
Analysefdhigkeiten des Konzerns in An-
spruch, darunter Pharma-Unternehmen,
Biotech-Firmen, Kostentriger, Arzte und
Krankenhiuser.

Das Unternehmen sammelt schon
seit iiber 60 Jahren Gesundheitsdaten.
Heute nutzt IMS Health nahezu100.000
Datenquellen und aggregiert so Infor-
mationen iiber verschriebene Medika-
mente, eingereichte Krankenversiche-
rungsanspriiche, elektronische Kranken-
akten, Umfrageergebnisse sowie Profil-
und Kontaktinformationen von Patienten.
Auch die sozialen Netzwerke durchsucht
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der Konzern nach verwertbaren Informa-
tionen iiber Patienten.

Wie skrupellos er auch in Europa
Daten absaugt, wurde 2013 offentlich:
IMS Health erhielt den Gsterreichischen
Big Brother Award. Grund war ein Ange-
bot, mit dem sich die Arztsoftware-Firma
CompuGroup an dsterreichische Arztin-
nen und Arzte gewandt hatte. In Koope-
ration mit IMS Health wollte man sich Zu-
griff auf anonymisierte Patientendaten
der Arztpraxen erkaufen. Mehrere Hun-
dert Arztinnen und Arzte sollen das An-
gebot angenommen und fiir die Datenlie-
ferungen 432 Euro pro Jahr erhalten
haben.

Daten wie Geschlecht, Geburtsjahr,
Krankenscheinart, Diagnose, Medika-
mente, Dosierung, Therapie und Labor-
werte sollten anonymisiert an IMS Health
geliefert werden. Doch Datenschiitzer
waren sich einig, dass sich mit den betrof-
fenen Daten Riickschliisse auf einzelne
Personen ziehen lassen - nachgewiesen
wurde das allerdings nie.

Auch in Deutschland greift IMS
Health Gesundheitsdaten ab und war in
Kritik geraten, weil es Apothekenrechen-
zentren die von ihnen erfassten Rezept-
und Patientendaten abkauft. Zwar ist der
Handel mit Patientendaten grundsitzlich
nicht verboten. Die Voraussetzung dafiir
ist, dass sie zuvor ausreichend anonymi-
siert werden. Wie in Osterreich bezwei-
feln das Datenschutzbehorden auch hier-
zulande. IMS Health behauptet stets, dass
der Aufwand einer Deanonymisierung in
der Regel zu hoch sei.

Anonym oder Pseudonym
Genau dieser Punkt ist entscheidend: In
Datenschutzerklarungen zu Online-
Diensten liest man meist, dass personli-
che Daten ausschliefllich in anonymisier-
ter Form an Drittfirmen weitergegeben
werden. Also alles halb so wild? Nein,
denn die Unternehmen sprechen haufig
falschlicherweise von anonymisierten
Daten. In Wahrheit pseudonymisieren sie
lediglich - sie tauschen Attribute eines Da-
tensatzes, die eindeutig auf eine Person
schliefden lassen, durch Pseudonyme aus.
Dabei ersetzen sie beispielsweise den
Namen einer Person in verschiedenen Da-
tensatzen aber mit demselben Pseudonym
-der Zusammenhang bleibt erhalten, und
man kann mit den Daten arbeiten. Oft ent-
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halten diese pseudonymisierten Datensat-
ze immer noch gentigend Informationen,
um sie eindeutig einer Person zuzuordnen.
Genau dies soll bei den von IMS Health ge-
kauften Datensitzen nach Aussage des da-
maligen Landesbeauftragten fiir den Da-
tenschutz in Schleswig-Holstein Thilo
Weichert der Fall gewesen sein.

Allein die Kombination aus Ge-
schlecht, Geburtsdatum und der Postleit-
zahl des Wohnorts ist bei 87 Prozent der
US-amerikanischen Bevolkerung laut
einer Untersuchung einzigartig. Solange
also diese drei Attribute noch in einem
Datensatz stecken, braucht es meist weder
den Namen, die E-Mail-Adresse, die Post-
adresse oder andere Attribute, um einen
Datensatz eindeutig einer einzelnen Per-
son zuzuordnen.

Heute nutzen Unternehmen meist
Telefonnummern, E-Mail-Adresse oder
Gerite-IDs zur Identifizierung einer Per-
son. Diese Attribute werden gehasht.
Damit soll dem Datenschutz Geniige
getan sein, denn die Datensitze gelten
nun als anonymisiert - weil die Hash-
Funktion nur in eine Richtung funktio-
niert, ist es nicht mehr moglich, den ur-
spriinglichen Wert wiederherzustellen.

Was aber, wenn andere Unternehmen
ihre Datensitze mit derselben Hash-Me-
thode anonymisieren? Eine E-Mail-Adres-
se wiirde in allen Datenbanken durch den-
selben Hashwert ersetzt. Wenn ein Unter-

nehmen also anonymisierte Daten ver-
kauft, dann kann der Empfinger diese
Daten leicht mit den eigenen abgleichen.
Auf diese Weise werden die Datensitze
miteinander verbunden, tiber mehrere
Datenbanken und Unternehmen hinweg.
Daher fordern viele Datenschiitzer, ge-
hashte E-Mail-Adressen, Telefonnum-
mern und Geréte-IDs als personenbezo-
gene Daten zu klassifizieren.

Big Five
Uber derlei Bestrebungen kann der Big-
Data-Gigant Facebook nur licheln. Ohne
Argwohn beschenken mehr als eine
Milliarde Menschen weltweit den US-Kon-
zern mit personenbezogenen, hochst pri-
vaten Daten - teilweise, ohne es zu bemer-
ken [3]. Facebook nutzt die daraus extra-
hierten Informationen, damit seine Wer-
bekunden moglichst exakt ihre Zielgruppe
zum genau richtigen Zeitpunkt erwischen.

Diese ,Microtargeting“ genannte
Methode funktioniert bei Facebook besser
als irgendwo sonst. Der Konzern ist nicht
nur ein riesiger Datensauger - er versteht
es auch, die Daten intelligent zu verkniip-
fen und verwertbar zu machen. Deshalb
lohnt sich Werbung auf der sozialen Platt-
form, und deshalb verdient Facebook
Milliarden damit.

Facebook beschrankt sich bislang auf
dieses Geschiftsfeld. Was sich mit dem
stindig wachsenden Datenberg sonst

Das OCEAN-Modell

Jede Personlichkeit lasst sich in funf Teildimensionen ,vermessen”. Diese lassen
sich Uber Fragebogen ermitteln - oder via Big-Data-Analyse.

kooperativ, freundlich,
mitfiihlend,
herzlich

Extraversion
zuriickhaltend,

reserviert, ruhig,
schiichten

Neurotizismus

selbstsicher, ruhig,

zufrieden,
stabil
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Vertraglichkeit

Gewissenhaftigkeit

effektiv, organisiert,
verantwortungs-
bewusst

Offenheit
neugierig, kreativ,
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ABAZIN LETZTE AUSGAREN
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Ich habe nur gezeigt, dass es die Bombe

gibt

Der Psychologe Michal Kosinski hat eine Methode entwickelt, um

Menschen anhand ihre

‘erhaltens auf Facebook minutids zu

analysieren. Und verhalf'so Donald Trump mit zum Sieg.

fuyp=

Ein Artikel Giber Big-Data-Analysen zur Manipulation der US-Wahler
verbreitete sich in sozialen Netzwerken rasant.

noch anstellen lief3e, zeigen immer wieder
Experimente. Insbesondere die Forschun-
gen von Michal Kosinski sorgen seit Jah-
ren fiir Aufsehen und auch fiir Unruhe bei
Facebook. Der gerade mal 34-jahrige Ko-
sinski ist Professor fiir Verhaltenspsycho-
logie an der Stanford University.

Fiir seine Studien greift er auf Psycho-
metrie zurlick, namentlich auf das in der
Psychologie gingige OCEAN-Modell zur
Vermessung von Personlichkeit. Dieses
auch ,,Big Five“ genannte Modell geht
davon aus, dass jede menschliche Person-
lichkeit in fiinf Dimensionen beschrieben
werden kann, namlich in Aufgeschlossen-
heit, Gewissenhaftigkeit, Extraversion
(Geselligkeit), Vertrédglichkeit und Neuro-
tizismus (seelische Verletzlichkeit).

Aufbauend auf diesem Modell hat die
psychologische Forschung kurze, von Pro-
banden wissentlich auszufiillende Frage-
bogen fiir Personlichkeitstests entwickelt.
Kosinski dagegen verlockte Facebook-
Nutzer mit spielerischen Apps dazu, un-
bewusst OCEAN-Daten zu iibermitteln.
Aufderdem projizierte er anhand von Kor-
relationen Facebook-Likes dieser Nutzer
auf das OCEAN-Modell.

Seine erste, 2013 an der Cambridge
University veroffentlichte Studie hatte es
in sich: ,Wir zeigen, dass wir leicht zu-
gangliche digitale Daten, namlich Face-
book-Likes, dazu nutzen konnen, zuver-
lassig sehr personliche Attribute heraus-
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zubekommen.“ Die Datenanalyse habe
mit 88 Prozent Zuverlissigkeit homose-
xuelle von heterosexuellen Ménner unter-
schieden, die Hautfarbe sei in 95 Prozent
korrekt ermittelt worden, zu 85 Prozent
habe er die politische Einstellung er-
kannt [4]. Diese Ergebnisse erhielt Kosin-
ski, in dem er Korrelationen der Big-Five-
Einordnungen zu Kontrollgruppen zog,
deren Attribute bekannt sind.

Laut Aussage der beteiligten Forscher
beruhen die Vorhersagen nur zu einem
verschwindend geringen Anteil auf offen-
sichtlichen Verbindungen, etwa wenn ein
Raucher eine Zigarettenmarke geliked
hat. Tatsédchlich seien Korrelationen zwi-
schen den Personlichkeitseinschitzungen
und Vergleichsgruppen entscheidender
gewesen. Wohlgemerkt: Alle diese kon-
kreten Klassifizierungen funktionierten
ohne wissentliches Zutun der Nutzer - sie
wurden hinter ihrem Riicken einsortiert
und abgestempelt, in diesem Fall zu wis-
senschaftlichen Zwecken.

Wahlmanipulation

mit Big Data?

Anfang Dezember 2016 nun verdffent-
lichte das Schweizer Online-Portal ,,Das
Magazin“ eine Recherche, die viel Aufse-
hen erregte: Kosinskis Forschung, so der
Tenor, habe wesentlich dazu beigetragen,
dass Donald Trump die US-Prasident-
schaftswahl im November gewonnen hat.
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Es gebe ein fiir Trump arbeitendes Big-
Data-Unternehmen namens Cambridge
Analytica, das beruhend auf seinen Ergeb-
nissen Wahler klassifiziert und anschlie-
3end manipuliert habe. ,, Ich habe nur ge-
zeigt, dass es die Bombe gibt*, zitieren die
beiden Autoren des Artikels Kosinski di-
rekt in der Headline [5].

Der Text verbreitete sich wie ein Lauf-
feuer in den sozialen Medien. Viele er-
kannten eine Art Siindenfall: Erstmalig sei
ein Wahlergebnis {iber Facebook manipu-
liert worden. Andere wiederum bezwei-
feln, dass es moglich ist, mit zielgerichte-
ter Werbung oder manipulativen Nach-
richten die politische Stimmung in einem
ganzen Staat zu drehen.

Die Autoren selbst ruderten darauf-
hin etwas zuriick. Auch Kosinski relativier-
te in Interviews den Einfluss seiner For-
schungen und den von Cambridge Analy-
tica. Das britische Unternehmen selbst
bestitigt zwar, tiber OCEAN-Personlich-
keitsprofilen von 230 Millionen US-Biir-
gern mit jeweils mindestens 5000 Daten-
punkten zu verfiigen. Allerdings wider-
sprach ein Sprecher gegeniiber dem
Wired-Magazin jiingst in einem wichtigen
Punkt der Recherche: ,Wir verwenden
keine Facebook-Daten.”

Man habe ,,die Wihlerdatenbank der
Republikaner, politische Daten sowie on-
line und offline erwerbliche Daten® heran-
gezogen. Cambridge Analytica kauft seine
Daten unter anderem bei dem erwdhnten
Konzern Axciom ein. Auflerdem seien
selbst durchgefiihrte Umfragen eingeflos-
sen. Beruhend auf den ermittelten Profilen
wurden zielgerichtet ,,diverse Video-Ads,
Native-, Display- und Search-Advertising
sowie Facebook, Twitter und Snapchat-
Nachrichten® eingesetzt, teilte Cambridge
Analytica mit.

Die Wahrheit diirfte wohl irgendwo in
der Mitte liegen: Cambridge Analytica hebt
iiber die Verkniipfung von Big Data mit
OCEAN-Profilen das Targeting auf einen
neuen Level der Manipulation. Aber es
bleibt Microtargeting, wie es das Obama-
Team auch schon 2012 eingesetzt hatte.
Dass Haushalte und eventuell sogar Ein-
zelpersonen so gezielt analysiert werden,
wire nach deutschen Recht nicht denkbar.

Eine diistere Prognose, nach der hier-
zulande dhnliche Methoden zur Wihler-
manipulation eingesetzt werden konnten,
diirfte sich ohnehin nicht bewahrheiten:
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Deutsche Wahlkampfstrategen verfiigen
iiber wesentlich weniger Daten als die US-
Kollegen.

Verdeckte Datenquellen
Psychometriker Kosinski hat sich derweil
neuen Datenquellen fiir seine Analysen
zugewendet. Insbesondere das Smart-
phone hat es ihm angetan. Die Gerite
seien ,gewaltige psychologische Frage-
bogen, die wir konstant bewusst und un-
bewusst ausfiillen®.

Tatsichlich haben Studien gezeigt,
dass die Art und Weise, wie eine Person
ein Smartphone nutzt, Aussagen iiber die
Personlichkeit zuldsst. Wie haufig werden
Mail- Kalender-, Office-, Chat- oder Spie-
le-Apps benutzt? Wie viele Anrufe gehen
in einem bestimmten Zeitraum ein und
wie viele gehen ab? Wie lange dauern die
Anrufe? Wie viele SMS und Chat-Nach-
richten werden empfangen und versendet
und wie viele verschiedene Kontakte sind
beteiligt? Welche Durchschnittslinge
haben die verwendeten Worter?

Versuche verschiedener Forschergrup-
pen zeigen immer wieder, dass mittlerwei-
le Algorithmen mithilfe von beildufig er-
zeugten Daten wie Facebook-Likes oder
der Smartphone-Nutzung die Persénlich-
keitsmerkmale einer Person besser oder
zumindest ebenso gut einschitzen wie
Freunde oder Menschen aus dem erweiter-
ten Familienkreis. Nur enge Familienmit-
glieder tibertreffen die Algorithmen statis-
tisch gesehen noch.

Selbst die Gemiitsverfassung einer
Person erkennen Algorithmen mittlerwei-
le sehr zuverldssig. Seit ldngerer Zeit funk-
tioniert das schon sehr gut bei der Aus-
wertung der Stimme oder dem Gesichts-
ausdruck. Recht neu ist der Ansatz, Tas-
taturanschlidge zu analysieren.

Dabei wurde die Zeitdauer zwischen
dem Driicken und Loslassen einzelner
Tasten gemessen und auflerdem aufge-
zeichnet, wie oft die Entfernen-Taste und
Tasten fiir Satz- und Sonderzeichen ge-
nutzt wurden. Die Ergebnisse waren von
beeindruckender Genauigkeit. Der Algo-
rithmus hat Personen, die ihren Gemdits-
zustand selbst als traurig beschrieben, mit
88-prozentiger Wahrscheinlichkeit kor-
rekt erkannt. Auch Personen, die sich
miide, nervos, zuversichtlich oder unsi-
cher fiihlten, wurden mit tiber 80-prozen-
tiger Wahrscheinlichkeit identifiziert.
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Ahnliche Ergebnisse gibt es auch bei
der Auswertung von Mausbewegungen.
Dass solche Auswertungen technisch
moglich sind, heifdt natiirlich nicht, dass
sie bereits flichendeckend durchgefiihrt
werden. Aber sie zeigen, welch enormes
Potenzial in den Daten steckt. Und wie ge-
fahrlich diese einem werden, wenn sie in
die Hinde der Falschen geraten.

Gaming-Analysen
Auch mit Spielen lassen sich die Charak-
tereigenschaften einer Person sehr gut be-
stimmen. Gerade in Hinblick auf die Eig-
nung fiir einen bestimmten Beruf stellen
sie eine Art modernes Assessment-Center
dar. Begonnen hat die Entwicklung vor ei-
nigen Jahren mit Spielen wie dem Wasabi
Waiter, einem von Neurowissenschaft-
lern, Psychologen und Datenanalysten er-
stellten Programm, das es erlaubt, gute
und vielversprechende Job-Bewerber von
den weniger guten zu trennen.
Schauplatz des Spiels ist eine Sushi-
Bar. Der Kandidat muss im Spiel dafiir
sorgen, dass leere Teller abgeraumt, neue
Gaste begriifdt und die bestellten Mahlzei-
ten schnell zubereitet werden. Dabei muss
er standig unter Zeitdruck Entscheidun-
gen treffen und Aufgaben priorisieren.
Jede Entscheidung, jeder Klick, jede
Mausbewegung wird aufgezeichnet und
ausgewertet. Am Ende berechnen Algo-

rithmen die Performance und die Eignung
fiir ein bestimmtes Stellenprofil.

Mittlerweile haben auch einige tradi-
tionelle Computerspielehersteller diesen
Trend entdeckt, wie wir hinter vorgehal-
tener Hand erfahren haben. Sie untersu-
chen Moglichkeiten, Daten, die beim
Spielen anfallen, auszuwerten und zu
kommerzialisieren. Eigentlich eine logi-
sche Konsequenz, denn egal ob man auf
dem Smartphone daddelt oder am Com-
puter spielt, der Hersteller kann in der
Regel die erzeugten Daten leicht einer
Person zuordnen.

Je nach Spiel muss man Geschicklich-
keit beweisen, unter Stress Entscheidun-
gen treffen, sich langere Zeit konzentrie-
ren, mit Ressourcen haushalten, den
Uberblick behalten, strategisch denken -
alles Eigenschaften und Verhaltenswei-
sen, die auch im Berufsleben wichtig sind.
Wer bei Spielen gut abschneidet, der wird
auch im Job in dieser Hinsicht eine gute
Figur machen, so die Annahme. Bislang
ist allerdings noch kein Unternehmen be-
kannt, das Ingame-Daten in grofderem Stil
verduflert.

Intransparentes Tracking

Mit besonders groflem Unbehagen ver-
folgen Datenschiitzer die Entwicklung
bei Fitness-Apps und Wearables (siche
auch S. 86). Wie umfangreich der Handel

" 5/10 served

Mit dem Spiel Wasabi Waiter vermessen US-amerikanische
Personaler die Fahigkeit von Bewerbern, mit Stress und
Entscheidungsdruck umzugehen.

© Ccopyright by Heise Medien
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Die Oral-B Genius pumpt Zahnputzverhalten und
Bildanalysen in die Cloud.
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Procter & Gamble ermdglicht App-Entwicklern, via Bluetooth oder Rest-
API auf Zahnputzdaten zuzugreifen - mit Erlaubnis des Nutzers.

mit den daraus gewonnenen Gesund-
heitsdaten ist, zeigte eine Untersuchung
bereits im Jahr 2014: Die untersuchten
Gesundheits-, Wellness- und Fitness-
Apps haben Daten der Anwender an ins-
gesamt 70 Drittfirmen weitergegeben.
Darunter oft auch den Namen oder die
E-Mail-Adresse.

Im Mai 2016 hat die norwegische Ver-
braucherschutzbehorde ein Verfahren
gegen die Betreiber der beliebten Fitness-
App Runkeeper angestrengt, weil sie ille-
gal personliche Daten der Anwender an
eine Drittfirma weiterleitete. Auch ver-
schiedene Hersteller von Fitnessarmban-
dern (Fitbit, Jawbone, Garmin und Mio),
stehen in der Kritik, mehr Daten zu sam-

70 EEEE

meln, als flir den bestimmungsgemafien
Gebrauch des Gerits notig ware.

Im Dezember 2016 schlug hierzulan-
de sogar die Bundesdatenschutzbeauf-
tragte Andrea Vof$hoff Alarm: ,Viele An-
bieter missachten oft gesetzliche Anfor-
derungen®, konstatierte sie als Ergebnis
einer Stichprobe ihrer Behorde sowie nach
Untersuchungen von Landesdatenschutz-
behorden. ,,Nutzerinnen und Nutzer wer-
den nicht oder nur mangelhaft dartiber in-
formiert, welche ihrer sensiblen Gesund-
heitsdaten von wem und zu welchem
Zweck gespeichert werden. Gesammelte
Daten konnen oftmals nicht geloscht wer-
den.“ Und: ,,Oft werden die durch die Ge-
rite erhobenen Gesundheitsdaten durch

© Ccopyright by Heise Medien

externe Dritte verarbeitet. Durch die un-
klaren Regelungen zur Datenverarbeitung
entgleiten diese Daten dabei der Kontrolle
durch die Nutzer.”

Zahnputz-Cloud

Dennoch nimmt die vom Nutzer tolerierte
Datensammelei immer absurdere Formen
an: Elektrische Zahnbiirsten analysieren
mithilfe eingebauter Sensoren das Zahn-
putzverhalten und senden die Daten per
Bluetooth ans Handy, das eine Bewertung
des Putzerfolgs prisentiert. Vorreiter
Procter & Gamble (P&G) bringt mit seiner
neuen Oral-B-Genius-Serie sogar die Ka-
mera in den intimen Hygienebereich: Per
Handy-Kamera {iberwacht sie, ob auch
alle Zihne gleich lang geputzt werden [6].

Die detaillierten und personalisierten
Angaben zum alltaglichen Zahnputzverhal-
ten landen in der Cloud. P&G bietet App-
Herstellern ein SDK fiir Apps an, die darauf
zugreifen konnen - mit Zustimmung des
Nutzers. Sogar ein Web-API gibt es, wie der
Konzern stolz berichtet. Dariiber lassen
sich in Echtzeit Daten wie Zahnputzhiu-
figkeit, Dauer und Andruckstérke ziehen.

In den USA und einigen anderen Lin-
dern gibt es bereits Versicherungskonzer-
ne, die Tarife flir vergilinstigte Zahnzusatz-
versicherungen anbieten - speziell fiir
Kunden, die einwilligen, ihr Zahnputzver-
halten mit einer smarten Zahnbiirste
tiberwachen zu lassen.

In Deutschland haben erste Versiche-
rungen damit begonnen, Fitnesstracker
oder Smartwatches zu subventionieren.
Schon seit iber einem Jahr bietet etwa die
Techniker Krankenkasse bis zu 250 Euro
Zuschuss beim Kauf einer Apple Watch
an, wenn der Versicherte bereit ist, an sie-
ben Mafinahmen teilzunehmen, beispiels-
weise einer Vorsorgeuntersuchung und
zwei Gesundheitskursen. Noch betonen
die Versicherungen allerdings, nicht auf
die erhobenen Daten der Smartwatch zu-
greifen zu wollen.

In Anbetracht des immer grofier wer-
denden Kostendrucks im Gesundheitssek-
tor ist es allerdings durchaus denkbar, dass
sich dieses Geschéftsmodell in den néchs-
ten Jahren dndert. Darauf deutet auch hin,
dass manche Versicherungskonzerne
schon einen Schritt weiter sind. Die Gene-
rali-Gruppe beispielsweise startete Mitte
2016 ein Programm, um Daten zur Bewe-
gung und zum Lebensstil der Versicherten

c't 2017, Heft 1
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zu erfassen. Zukiinftig sollen dann etwa
Supermairkte an die Versicherung melden
diirfen, welche Lebensmittel ein Versi-
cherter eingekauft hat. Noch sind solche
Tarife freiwillig und jeder entscheidet
selbst, inwieweit er sich glasern macht.

Die Gefahr steigt allerdings, dass Ver-
sicherungsnehmer irgendwann nicht
mehr die Wahl haben, weil die intranspa-
rente, flichendeckende Auswertung simt-
licher verfiigbaren Daten zum Standard
geworden ist. Dies konnte dazu fiihren,
dass Menschen, die zu hohe Kosten gene-
rieren, systematisch von Versicherungs-
leistungen ausgeschlossen werden und so
das Solidaritatsprinzip heutiger Kranken-
versicherungssysteme nicht mehr einge-
halten wird: Wer sich dagegen entschei-
det, seine Daten preiszugeben, der be-
nachteiligt sich selbst, weil auch er glins-
tige Tarife oder bestimmte Leistungen
nicht erhalt.

Sortieren Arbeitgeber zukiinftig Be-
werber mit iiberdurchschnittlich hohen
Krankheitswahrscheinlichkeiten aus? Aus
heutiger Sicht erscheint dieses Szenario
fast dystopisch. Aber wenn man die der-
zeitige Entwicklung konsequent weiter-
denkt, sind solche Szenarien ldngst nicht
mehr auszuschlief3en.

Viel zu oft herrscht eine fast unendli-
che Technologiegliubigkeit vor: Was die
Daten sagen, muss wahr sein, obwohl ge-
rade Verhaltensprognosen auf Korrela-
tion, Statistik und Wahrscheinlichkeit be-

Viklity

Bewusst machen

Was ist Generali Vitality?

= B .

Aktiv leben

Mebr arigtren [ ——

ruht. Die Big-Data-Algorithmen konnen
immer nur so gut sein, wie die Menschen,
die sie erschaffen haben.

Fehlertoleranz?

Und genauso, wie Software fast nie ohne
Fehler ist, sind auch die Ergebnisse der
Big-Data-Analysen selten komplett kor-
rekt. Das fangt schon bei fehlerhafter Da-
tenerhebung an. Allein in den USA ent-
stehen durch inkonsistente, redundante
und absichtlich verfilschte Daten laut
Technologieberatungsfirma Artemis Ven-
tures iber drei Milliarden US-Dollar
Schaden jahrlich.

Auch die oft fehlende Aktualitit der
Daten wird immer mehr zum Problem:
Wie stellt man sicher, dass eine nicht
mehr zutreffende Information, beispiels-
weise ein negativer Eintrag iiber die Kre-
ditwiirdigkeit einer Person, wirklich aus
allen Datenbanken verschwindet? Den
Weg der Daten kann kaum jemand kon-
trollieren. Gespeichert bleibt, was gespei-
chert werden kann.

In den meisten Fillen bekommt man
von fehlerhaften Daten ohnehin erst mal
gar nichts mit, weil sie keine direkt
spiirbaren Auswirkungen haben. Erst wenn
man vielleicht spater bei einer Bewerbung
auf einen neuen Job die Stelle nicht be-
kommt, eine neue Versicherung abschlief3t
und hohere Raten zahlen muss oder von
bestimmten Angeboten ausgeschlossen
wird, kommt man ins Griibeln.

WAL IST GENERALIVITALITYT  (MREVORTEILE  WOCH FNAGEMT GENEWALI VITALITY EMiEBEN KOMTAKT  KUNDEN-LOGIN

Belohnt werden

| wamtir etaten |

Im Programm ,Generali Vitality” erfasst der Versicherer Daten

zu Fitness und Lebensstil seiner Kunden.
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Egal ob in der Logistik, in der Medi-
zin, Verkehrsplanung oder in der Klima-
forschung, es gibt viele Beispiele, wo Big-
Data-Auswertungen sinnvoll genutzt
werden. Problematisch wird es meistens
dann, wenn Daten iiber Menschen im
Spiel sind, weil dann ungenaue Analysen,
intransparente Algorithmen oder fehler-
hafte Daten durchaus dramatische Aus-
wirkungen auf das Leben eines Einzel-
nen haben konnen.

Welcher Mensch oder welcher Algo-
rithmus die Analysen deutet, bleibt in aller
Regel im Dunkeln. Was bedeutet es denn,
wenn die Analyse fiir einen gesunden
Menschen vorhersagt, dass er mit einer
60-prozentigen Wahrscheinlichkeit in den
nichsten Jahren Bluthochdruck, Diabetes
oder eine andere chronische Krankheit
bekommen wird und damit hohere Kosten
fiir die Krankenversicherung erzeugt? Was
geschieht, wenn die Analyse ergibt, dass
die Eignung eines Bewerbers fiir den
neuen Job nur zu 55 Prozent gegeben ist,
obwohl der Personalchef denkt, er habe
einen perfekt geeigneten Kandidaten ge-
funden? Verlasst er sich auf seine Intuition
oder glaubt er den vermeintlich objektiven
Zahlen?

Dieses Verhiltnis hat lingst begon-
nen sich zu verschieben: Die Algorithmen
werden in Zukunft in vielen Bereichen
unser Leben bestimmen. Genauso, wie
man sich vor 15 Jahren kaum vorstellen
konnte, was sich heute alles mit einem
Smartphone anstellen lésst, so unrealis-
tisch mag es aus heutiger Sicht sein, was
Unternehmen in 15 Jahren mit den Daten
anstellen, die schon heute von uns gesam-
melt werden. (hob@ct.de) ¢

Markus Morgenroth ist Informatiker und
Autor des Buchs ,,Sie kennen dich! - Die
wahre Macht der Datensammler (siehe c't
22/14, S. 192).

Literatur

[1] Frank Pasquale, The Black Box Society: The
Secret Algorithms That Control Money and
Information, Harvard University Press, 2015

[2] http://shop.schober.com

[3]1Herbert Braun, Sammelleidenschaft, Wie und wo
Facebook seine Daten zusammentragt, c't 24/16,
S.76

[4]Michal Kosinski, David Stillwell, Thore Graepel,
Private traits and attributes are predictable from
digital records of human behavior, PNAS,
vol. 110 no. 15, 2013

[5] https://www.dasmagazin.ch/2016/12/03/ich-
habe-nur-gezeigt-dass-es-die-bombe-gibt/

[6]Positionsgesteuert putzen, c't 18/16, S. 54

71



Hintergrund | Digital abgestempelt: Scoring

Automatisierter Marktwert

Wie Rating-Unternehmen den Menschen
per Score vermessen

Im Massenkundengeschift miissen
Entscheidungen schnell getroffen
werden: Wer bekommt Kredit, wer
wird auf Rechnung beliefert? Aber
auch Dinge, die das ganze Leben
entscheiden, kénnten kiinftig von
einem Score abhidngen, beispiels-
weise der Arbeitsplatz oder die
Wohnung.

Von Urs Mansmann und
Christiane Schulzki-Haddouti

72 _|m}

driana W. konnte die Traum-
A kreditnehmerin fiir jede Bank
sein: Die Mittvierzigerin hat einen
festen, gut bezahlten Job, ihr Hiuschen zu
zwei Dritteln abbezahlt, ein prall gefiilltes
Sparkonto und einen Lebensgefdhrten,
der wie sie sehr gut verdient. Trotzdem
hat sie eine beantragte Kreditkarte nicht
bekommen. Warum der Bank das Risiko
zu hoch erschien, erfuhr sie auch auf
mehrfache Anfrage nicht.
Der Fall von Adriana W. ist Alltag. Das
Kreditgeschaft ist ein Massengeschift.

© Ccopyright by Heise Medien

Wer einen Null-Prozent-Kredit fiir eine
Anschaffung haben will, ein Kreditlimit
fiirs Girokonto einrichten oder erhohen
will, einen Mobilfunkvertrag abschliefien
mochte oder eine Kreditkarte beantragt,
wird stets automatisch durchleuchtet.
Zwar ist gesetzlich vorgeschrieben, dass
negative Entscheidungen nicht automa-
tisch alleine aufgrund eines Score-Werts
ergehen diirfen, in der Praxis ist es fiir
Betroffene aber schwierig, Gehor zu fin-
den. Die Entscheidungen von Kreditge-
bern bleiben intransparent.

c't 2017, Heft 1
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Langst geht es nicht mehr nur da-
rum, schlechte Schuldner herauszufil-
tern, die schon auffillig geworden sind.
Eine Ablehnung erhilt schon, wer nach
Ansicht des Scoring-Unternehmens mog-
licherweise kiinftig irgendwann einmal
seinen Verpflichtungen nicht mehr nach-
kommen wird. Obwohl das Allgemeine
Gleichbehandlungsgesetz Diskriminie-
rungen aufgrund des Alters verbietet,
vergeben Banken beispielsweise keine
Kredite mit langer Laufzeit mehr an alte-
re Menschen. Als Renter konnen sie ih-
ren Verpflichtungen ja womoglich nicht
mehr nachkommen, oder sie sterben, be-
vor der Kredit getilgt ist.

Intransparentes Verfahren
Wie die Schuldnerwéchter ihren Score bil-
den, ist Geschiftsgeheimnis. Anfang 2014
gewann die Schufa, die grofite Kreditaus-
kunftei Deutschlands, vor dem BGH ein
wichtiges Verfahren: Eine Kldgerin hatte
die Offenlegung verlangt, wie die Schufa
sie bewertet. Die Daten, mit denen der
Algorithmus arbeitet, muss das Unterneh-
men offenlegen, welchen Schluss es
daraus zieht, auch. Aber ein Geschéftsge-
heimnis bleibt, was die Bewertung, den
Score, nach oben oder unten zieht. Es
bleibt betroffenen Kunden nur die haufige
Abfrage und die Feststellung, welche An-
derungen welche Folgen fiir den Score
nach sich ziehen. Und selbst daraus macht
die Schufa noch ein Geschift: Wer mehr
als einmal jahrlich eine Auskunft haben
will, muss sich bei der Schufa anmelden
und je nach Umfang des Pakets vier bis
sieben Euro im Monat bezahlen.

Auf zwei Stellen hinter dem Komma
ermittelt die Schufa die ,,Erfillungswahr-
scheinlichkeit", teilt die Kunden in Klas-
sen zwischen A und M ein. Wer in den
Klassen A bis E landet (1,3 bis 6,3 Prozent
Ausfallwahrscheinlichkeit), hat gute
Chancen auf einen Kredit - mit jeder Klas-
se darunter sinken die Chancen und stei-
gen die Zinsen.

Der Score ist allerdings variabel. Mit
jeder Kreditaufhahme, mit jedem neu er-
offneten Bankkonto, mit jeder neuen Kre-
ditkarte, jedem Kleinkredit andert er sich.
Was sich dabei positiv oder negativ aus-
wirkt, bleibt unklar. Die Schufa verzichtet
komplett auf Geoscoring, also die Einstu-
fung nach dem Wohnumfeld, und greift
nur auf die Daten von Kreditgeschiften

c't 2017, Heft 1

Score Kompass
nutzt den Score,
um dem Nutzer
gleich passende
Kreditangebote zu
unterbreiten.

Erfillen Sie sich Ihre Wiinsche mit einem Ratenkredit von bis zu 120 000€. Mit lhrem
Score van 601 erhalten Sie Angebote zu besonders giinstigen Konditionen.

Nutzen Sie lhre Bonitat fUr niedrige Kreditzinsen

Mit einem Score von 601 kénnen Sie mit folgendem Zinssatz fur einen Ratenkredit rechnen:
(Das Angebot erhalten 2/3 der Score Kompass Nutzer mit lhrem Score)

ab 2,53 %
bis 4,64 %eff. Jahreszins

Autokredit Umschuldung

2ZU IHREN 68 KREDITANGEBOTEN »

zurlick, die bei ihr gemeldet sind. Wer den
Score wissen will, kann diese Daten jeder-
zeit abfragen - entgegen der landlaufigen
Meinung wirkt sich eine Selbstauskunft
nicht mehr auf den Score aus. Die Schufa
hat sich von dieser viel kritisierten Praxis
schon vor vielen Jahren verabschiedet.
Fir die Bildung des Score gibt es
einige Erfahrungswerte: Eine absolute

Katastrophe sind Vollstreckungsverfah-
ren oder Haftbefehle zur Erzwingung ei-
ner eidesstattlichen Versicherung. Das
setzt die Kreditwiirdigkeit auf Null und
flihrt tiblicherweise zur sofortigen Kiin-
digung aller Kredite und Kreditkarten.
Verheerend auf den Score wirken sich
auch Riicklastschriften aus, egal wie
sie entstanden sind. Kredite hingegen

Gedampfte Auskunftsfreude

Wir forderten bei den Recherchen fir
diesen Artikel von zahlreichen Unterneh-
men personliche Selbstauskiinfte an.
Umfangreich fielen diese nur bei denen
aus, die damit Geld verdienen: Die Kre-
ditauskunfteien. Sie listeten ganz genau
auf, welche Daten sie gespeichert, wel-
che Score-Werte sie ermittelt und wem
sie welche Auskunft erteilt haben.
Andere Unternehmen gaben sich
deutlich zugeknopfter: Die Barmer GEK
beispielsweise teilte lediglich die
Stammdaten des Versicherten mit. Da-
ten fir die Abrechnung arztlicher Leis-
tungen, die wir erwartet hatten, waren in
der Aufstellung nicht zu finden. Voda-
fone Kabel Deutschland speichert nach
eigenen Angaben fir einen Internet-An-
schluss per Kabel keinerlei Daten tber
die Internetnutzung. Auch in dieser Aus-
kunft fanden wir nur die Stammdaten,
also Name, Adresse, E-Mail oder Telefon-
nummern. Mediamarkt nannte auf unser
Auskunftsersuchen hin immerhin das Da-
tum dreier Einkaufe, deren é&ltester etwas
Uber ein Jahr zuriicklag. Drillisch hatte
fir einen inzwischen beendeten Mobil-
funkvertrag noch die Stammdaten ge-
speichert. Cosmos Direkt speicherte flr
eine laufende Lebensversicherung noch

© Ccopyright by Heise Medien

zusatzliche Daten wie den Familienstand
und den Beruf.

Amazon setzt bei der Auskunfts-
pflicht auf Selbstbedienung: ,Sie kénnen
die gespeicherten Kundendaten [unter
www.amazon.de] selbst einsehen. [...]
Hier finden Sie zum Beispiel Auskunft
Uber Ihre bisher bestellten Waren, lhre
gespeicherten Lieferadressen und lhre
hinterlegten Zahlungsinformationen.”
Wer dort nachschaut, wird feststellen,
dass Amazon alle Einkdufe Uber Jahre
hinweg speichert.

Viele dieser Auskiinfte sind erheb-
lich durrer, als wir erwartet hatten. Ganz
offensichtlich mauern einige Unterneh-
men und geben von ihrer Speicherpraxis
nur das preis, was sie nicht abstreiten
konnen. Ob und wie lange beispielswei-
se Internet Service Provider zugewiese-
ne IP-Adressen speichern, misste man
eigentlich per Selbstauskunft erfahren
konnen. Und auch jede Weitergabe von
Daten an Dritte musste in den Selbstaus-
kiinften erscheinen. In der Praxis lauft
man aber gegen eine Mauer des Schwei-
gens. Wie Sie sich gegen Unternehmen
zur Wehr setzen konnen, die keine oder
unvollstandige Auskiinfte erteilen, lesen
Sie im Kasten auf Seite 75.
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konnen den Score sogar positiv beein-
flussen, wenn sie lange laufen, vertrags-
gemifd bedient werden und wenn der
Kunde nicht allzu viele davon abge-
schlossen hat. Eine Baufinanzierung, die
vor vielen Jahren abgeschlossen wurde,
ist fiir einen Kreditgeber ein Beweis von
Vertrauenswiirdigkeit.

Was den Score driickt

und was ihn hebt

Andere Auskunfteien, etwa Infoscore
oder Boniversum, lassen auch die Daten
aus dem Wohnumfeld mit in den Score
einfliefSen. Wer in einem Hochhaus voller
Pleitiers wohnt, bekommt einen schlech-
teren Score. Wie sehr die Anschrift die
Kreditwiirdigkeit driickt, bleibt jedoch
Geschiftsgeheimnis.

Kostenlos ist beispielsweise die An-
meldung bei Score Kompass. Dort kann
der Kunde den aktuellen Score von Info-
score (Arvato Bertelsmann) abfragen und
wird dabei in der Voreinstellung mit Wer-
bung fiir Kredite per E-Mail bombardiert.
Wer mochte, kann die Hosen komplett
herunterlassen und Score Kompass auch
in sein Girokonto schauen lassen. Das
sollte man sich indes gut iiberlegen; auf
diese Daten hat noch nicht einmal die
Schufa Zugriff.

Kreditentscheidungen werden meist
nicht nur nach dem Score gefallt. Insbe-
sondere bei grofderen Krediten lassen sich
die Banken zusatzliche Unterlagen vorle-
gen, etwa aktuelle Kontoausziige und Ein-
kommensnachweise, und rechnen die
Leistungsfahigkeit des Schuldners anhand
seiner Lebensumstinde durch. Eine Fa-
milie mit vielen Kindern erhélt bei glei-
chem Nettoeinkommen dadurch deutlich
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weniger Kredit als ein kinderloses Pérchen
oder ein Alleinstehender.

Versicherungen

Fiir Versicherer ist das Risiko eine ent-
scheidende Kenngrofie. Zwar sagte uns
ein Sprecher des Gesamtverbands der
Deutschen Versicherungswirtschaft (GDV)
auf Nachfrage, dass die Branche lediglich
auf Kredit-Scores der Auskunfteien zu-
rlickgreife, also priift, ob ein Interessent
solvent genug ist, um die Versicherung be-
zahlen zu konnen. Dennoch ist es offen-
sichtlich, dass bei individuell zugeschnit-
tenen Versicherungsleistungen eine Prog-
nose fiir das Risiko, also ein Scoring, zum
Einsatz kommt.

Sogar gesetzliche Krankenkassen
iiberlegten bereits, Scorewerte fiir die Ver-
sicherten zu erstellen, um damit den be-
triebswirtschaftlichen Deckungsbeitrag
eines Mitglieds zu berechnen und die wei-
tere Entwicklung der Kosten zu prognos-
tizieren. Da Mitgliedschaft und Beitrags-
hohe bei diesen Kassen gesetzlich geregelt
sind, hat das keinen Einfluss auf Vertrags-
schliisse oder die individuelle Hohe der
Beitrdge. Bereits heute werden Scores im
Rahmen von Praventionsprogrammen
und fiir die Beratung genutzt. Dafiir wer-
den automatisch erfasste Daten herange-
zogen, beispielsweise von Fitness-Trackern
(siche Seite 64).

Auch das Hinweis- und Informations-
system (HIS) des GDV arbeitet mit einer
Art Score. Das HIS dient den Versicherern
zur Risikopriifung und zur Bekdmpfung
von Versicherungsbetrug. Das System er-
rechnet, wie wahrscheinlich es ist, dass
ein Schaden eintritt. Wer in diesem Sys-
tem negativ auffallt, erhilt keinen Ver-
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sicherungsschutz mehr. Noch gibt es hier
keine Erfassung von Gesundheitsdaten,
allerdings ist geplant, die privaten Kran-
kenkassen anzubinden.

Im HIS werden Auffilligkeiten aus
Versicherungsfillen gemeldet. Spatestens
nach vier Jahren werden die Daten wieder
geloscht. Die teilnehmenden Versicherun-
gen erhalten bei Abfrage nur den Hinwelis,
ob fiir den jeweiligen Versicherungsneh-
mer eine Warnung vorliegt. Allerdings er-
fahrt der Abfragende, wer Auffilligkeiten
gemeldet hat - und kann anschliefend
dort Details in Erfahrung bringen.

Das System wurde von den Daten-
schutzaufsichtsbehorden als ,,Auskunftei
eingestuft. Blirger konnen daher einmal
jahrlich kostenlos Auskunft dartiber ver-
langen, was iiber sie, ihr Kraftfahrzeug
oder ihre Immobilie in dem System ge-
speichert ist, und Korrekturen oder Lo-
schungen veranlassen.

Wenn Unternehmen zu viel wissen,
zahlt der Kunde drauf. Hart umkampft ist
beispielsweise der Markt fiir Flugpreise.
Hier kann es schon einen Unterschied ma-
chen, ob Sie mit einem Mobil-Browser
oder mit der Desktop-Version surfen. Wer
mobil unterwegs ist, kann Preise nicht so
gut vergleichen - und zahlt womoglich
mehr. Gut erkennen kann man die indivi-
duelle Preispolitik, wenn man sich anmel-
det, und dann plotzlich andere Angebote
als zuvor erhalt.

Arbeitnehmer
Fiir Datenschutz im Arbeitsverhéltnis sind
nicht die Datenschutz-Aufsichtsbehorden
oder die betrieblichen Datenschutzbeauf-
tragten zustdndig, sondern die Betriebs-
rite. Sie konnen liber Betriebsvereinba-
rungen regeln, was der Arbeitgeber darf
und was nicht (siehe Interview Seite 78).
Bereits vor zehn Jahren kampfte die
Dienstleistungsgewerkschaft Ver.di mit
der Telekom um den Umgang mit Soft-
ware fiir das sogenannte Qualitdtsmoni-
toring in Callcentern. Streitpunkt war das
auch heute noch eingesetzte System
»,Nice“, das nicht nur unbemerkt Mit-
schnitte fertigt, sondern die Aufzeichnung
auch auf bestimmte Schliisselworter hin
starten kann. Uber eine emotionale Ana-
lyse startet die Aufzeichnung, wenn be-
stimmte Schwellwerte beispielsweise fiir
Stimmhohe und Lautstirke tiberschritten
werden.
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Der Betriebsrat setzte durch, dass die
Suche nach Schliisselbegriffen und die
emotionale Analyse bei der Telekom aus
dem System genommen wurden. Die Mit-
arbeiter werden nun dartiber informiert,
wenn ihr Gesprich aufgezeichnet wird -
was maximal in der Halfte der gesamten
Arbeitszeit der Fall sein darf. Andere Call-
center ohne eine starke Arbeitnehmerver-
tretung diirften alle Funktionen von
,»,Nice“ nutzen.

Besonders kritisch sind Psychoprofile
von Arbeitnehmern. Bert Stach, Tarif-
sekretir fiir grofle IT-Unternehmen bei
Ver.di, konnte dank einer Datenpanne ein-
mal ein solches Profil bei einem interna-
tionalen Konzern einsehen. ,,Das war gra-
fisch bezaubernd aufbereitet®, berichtet er.
»Eine Sterngrafik illustrierte die verschie-
denen Faktoren der Mitarbeiterpersonlich-
keit. Man konnte auf einen Blick sehen,
was fiir einen Typ man vor sich hat.“ So
konnten Management und Personalabtei-
lung sehen, welche Schwichen ein Mitar-
beiter hat und damit Vergleiche anstellen.
Die E-Mails der Mitarbeiter wurden mit-
gelesen, ausgewertet und nach Schlagwor-
tern gescannt. Nach der zufilligen Entde-
ckung schaltete sich der Betriebsrat ein.
Eine Betriebsvereinbarung fiir die deut-
sche Niederlassung des Konzerns sorgte
dafiir, dass die Profile gesperrt wurden.

Der Scanner als Spion

Wo Arbeitsprozesse nahezu liickenlos er-
fasst werden, ist es nur ein kleiner Schritt
zur Leistungsbeurteilung. Ein Kommissio-
nierer in einem deutschen Amazon-Logis-
tikzentrum wurde beispielsweise zum
Teamleiter zitiert, weil er drei Pausen ge-
macht hatte - neun, zwei und eine Minute.
Schon ein Gesprach mit anderen Mitar-
beitern wurde als ,,Inaktivitiat* erfasst.
Amazon stritt gegeniiber dem Betriebsrat
ab, dass die Scangerite auch dazu heran-
gezogen wurden, Aktivitiat und Position
des Mitarbeiters genau zu erfassen. Stefan
Najda, Gewerkschaftssekretir in der
Ver.di-Bundesverwaltung, weif3 aber, dass
solche Protokolle Mitarbeitern ausgehén-
digt wurden - besonders solchen, die nur
befristet beschiftigt sind oder die an
Streiks teilgenommen haben. In einem ar-
beitsrechtlichen Verfahren seien derartige
Unterlagen wertlos, dennoch versuche
man, Beschiftigte damit unter Druck zu
setzen.
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Big Data hilt in immer mehr Betrie-
ben Einzug. Das Programm ,,Splunk®
beispielsweise speichert alle in einem
Unternehmen maschinell erfassten
Daten. Die Datenbank kann mit frei
definierbaren Suchanfragen ausgewertet
werden. Gerade Banken setzen ,,Splunk”
gerne ein, um Compliance-Anforderun-
gen zu erfiillen, also nachweisen zu kon-
nen, dass bei einer Auftragsbearbeitung
alles mit rechten Dingen abgelaufen ist.

Diistere Aussichten

Wohin die Reise im Kreditgewerbe gehen
konnte, zeigt das Hamburger Unter-
nehmen Kreditech, das in einigen euro-
péischen Landern Darlehen fiir schlechte
Schuldner vermittelt, die auf andere
Weise kaum an einen Kredit kommen
konnten. Den Score bildet es nach ei-
genen Angaben aus bis zu 20.000 Da-
tenpunkten, die sie iiber den Schuldner

sammeln kann - auch beispielsweise aus
sozialen Medien. In Deutschland ist
das Unternehmen nicht titig, mit deut-
schem Recht wire eine solche Daten-
sammlung und -verarbeitung auch kaum
vereinbar.

Aber selbst das lasst sich noch top-
pen. Wie dystopische Science Fiction mu-
ten Plane der chinesischen Regierung an:
Jeder Biirger soll einen sozialen Score er-
halten, der dariiber entscheidet, welche
Moglichkeiten und Dienstleistungen des
allgegenwairtigen Staates dem Einzelnen
offenstehen. Wer unkooperativ ist, konn-
te kiinftig Schwierigkeiten haben, eine
Wohnung zu finden oder einen Studien-
platz, Versicherungen abzuschliefien oder
zu reisen. Der Alptraum der Datenschiit-
zer konnte in China bald Alltag werden.

(uma@ct.de) €

Musterschreiben: ct.de/y2w4

So setzen Sie Datenschutzauskiinfte durch

In den allermeisten Fallen erteilen Ihnen
erfahrungsgeman gerade seridse Unter-
nehmen eine ordnungsgemaBe Selbst-
auskunft nach Paragraf 34 des Bundes-
datenschutzgesetzes (BDSG). Allerdings
sind diese Auskiinfte sehr oft unvollstan-
dig. Was kénnen Sie tun, wenn die Aus-
kunft offenkundig unvollstandig erteilt
oder gar vollstandig verweigert wird?

Zunachst einmal gibt es einige Félle,
in denen das angefragte Unternehmen
tatsachlich berechtigt ist, eine Auskunft
zu verweigern. So kann etwa die Aus-
kunft Gber die Herkunft und die Empfan-
ger von Informationen verweigert wer-
den, soweit ,das Interesse an der Wah-
rung des Geschéaftsgeheimnisses gegen-
Uber dem Informationsinteresse des
Betroffenen Uberwiegt”. Auch kann eine
Vielzahl von Anfragen in einem kiirzeren
Zeitraum rechtsmissbrauchlich sein. Al-
lerdings betrachtet der Gesetzgeber das
Auskunftsrecht als essenziell, sodass
selbst in diesen Féllen eine Reaktion er-
forderlich ist, und sei es auch nur in Form
einer Ablehnung.

Wird lhnen eine Auskunft ,nicht,
nicht richtig, nicht vollstandig oder nicht
rechtzeitig erteilt, gdnzlich verweigert
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oder ohne Rechtsgrund nur teilweise er-
teilt”, so ist das klar rechtswidrig und
stellt in den allermeisten Féallen sogar
eine Ordnungswidrigkeit nach Paragraf
43 BDSG dar. Sie haben zwei Méglich-
keiten, dagegen vorzugehen: Sie kdnnen
die zustandigen Landesdatenschutzbe-
horden einschalten oder einen Anwalt
mandatieren.

Die Behorde - zustandig ist der Be-
auftragte des Bundeslandes, in dem das
Unternehmen seinen Hauptsitz hat -
wird ihrerseits dort anfragen und eine
Auskunft fordern. Wird diese erneut ver-
weigert oder lauft eine Vielzahl von Be-
schwerden auf, so werden die Daten-
schitzer ein BuBgeld verhdngen oder
andere juristische MaBBnahmen ergreifen.
Der Anwalt kann dagegen das Unterneh-
men zur Abgabe einer eidesstattlichen
Versicherung liber gespeicherte perso-
nenbezogene Daten auffordern und die-
se im Falle einer Weigerung sogar einkla-
gen. Die Kosten hat dabei der Auskunfts-
verweigerer zu tragen.

Musterschreiben zum Anfordern ei-
ner Selbstauskunft flr verschiedene
Stellen finden Sie unter dem c't-Link.

(Joerg Heidrich)
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Ausgebremst

Rechtliche Schranken
fiur Big-Data-Auswertungen

Unternehmen und Behérden liber-
sehen bisweilen, dass sowohl das
deutsche als auch das européische
Datenschutzrecht allzu ambitio-
nierten Big-Data-Projekten Grenzen
setzt. Allerdings bleiben graue
Bereiche, die Unternehmen nur

Zu gerne ausnhutzen.

Von Joerg Heidrich
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ig Data lebt vom Sammeln und

Kombinieren moglichst vieler Da-

ten aus moglichst vielen Quellen.
Oft ist es das Ziel, Menschen zu durch-
leuchten, zu bewerten und ihr Verhalten
vorherzusagen. Doch genau solche ,,gla-
sernen Menschen® zu verhindern ist fun-
damentale Aufgabe und zentraler Inhalt
des Datenschutzrechts.

Dies gilt zumindest dann, wenn es
sich bei den verwendeten Informationen
um personenbezogene Daten handelt.
Das Bundesdatenschutzgesetz (BDSG)
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versteht darunter ,,Einzelangaben tiber
personliche oder sachliche Verhiltnisse
einer bestimmten oder bestimmbaren na-
tirlichen Person®.

Bei Informationen, die sich nicht auf
einzelne Personen zuriickfiihren lassen,
greift der Datenschutz nicht. Dies gilt bei-
spielsweise fiir ein Projekt tiber Verkehrs-
fluss, bei dem Informationen tiber Staus
und die Gesamtanzahl der Verkehrsteil-
nehmer gesammelt und verarbeitet wer-
den. Anders sihe es aus, wiirden fiir das
Projekt gezielt das Verhalten einzelner
Verkehrsteilnehmer erfasst und ausge-
wertet oder beispielsweise Kfz-Kennzei-
chen genutzt werden. Dann miisste eine
Anonymisierung der Daten einer Auswer-
tung vorausgehen.

Denn alle Daten, die eine Person be-
stimmbar machen, fallen unter den vom
BDSG gewihrten Schutz. Dies sind Infor-
mationen wie Name, Adresse, Geburts-
datum, aber auch genetische Daten, Tele-
fonnummern oder die IP-Adresse des ei-
genen Rechners. Fiir derartige Angaben
sieht das Gesetz ein sogenanntes ,,Verbot
mit Erlaubnisvorbehalt” vor: Die Erhe-
bung, Nutzung und Weitergabe sind
grundsitzlich erst einmal verboten. Erst,
wenn der Betroffene explizit eingewilligt
hat oder ein Gesetz die Nutzung erlaubt,
gilt das Verbot nicht mehr.

Diese Regeln gelten keineswegs nur
fiir deutsche Unternehmen oder Behorden.
Grundsatzlich miissen sich auch US-ame-
rikanische Konzerne, die ihre Dienste deut-
schen Nutzern anbieten, an das BDSG hal-
ten. Derzeit tobt dazu an einigen Fronten
ein erbitterter Streit. Facebook etwa ver-
weist stets darauf, dass der europiische Fir-
mensitz in Dublin ist und deshalb irisches
Datenschutzrecht fiir den Konzern gelte.
Wie die Sache ausgeht, ist noch unklar.

Informierte Einwilligung

Laut BDSG ist es auf jeden Fall erlaubt,
auch intimste personliche Informationen
zuverwerten, wenn deren Triger sich da-
mit einverstanden erklért. Dies darf dem
Betroffenen aber nicht in irgendeiner
Form untergeschoben und zum Beispiel
im Kleingedruckten der Nutzungsbedin-
gungen versteckt werden. Vielmehr for-
dert das Gesetz eine explizite und ,infor-
mierte Einwilligung®, online in der Regel
durch ein aktives Bestitigen eines Infor-
mationstexts. Und genau daran scheitert

c't 2017, Heft 1



Digital abgestempelt: Datenschutz | Recht

hiufig die freiwillige Erhebung von Daten
fiir Big-Data-Projekte.

Nach Ansicht einiger Gerichte reicht
beispielsweise die gingige Passage nicht
aus, Daten ,,fiir Marketingzwecke” erhe-
ben zu wollen. Wer etwa Adressen erhebt,
um ,,Newsletter tiber neue Zeitschriften
und Veranstaltungen“ zu versenden, muss
dies auch genau so konkret benennen.

Was fiir derlei Zwecke noch praktika-
bel scheint, wird bei Big-Data-Sammelei
fast unmoglich: Wollte man den Nutzern
alle Anwendungsfille und Auswertungs-
ziele verstindlich und detailliert erklaren,
wiirde ein Mammut-Text entstehen, den
kaum ein User auch nur freiwillig lesen,
geschweige denn abnicken wiirde.

Schwammige Gesetze

Da es deshalb mit einer wirksamen Ein-
willigung meist schwierig ist, bleibt fiir
eine rechtlich wirksame Erhebung und
Verwendung personenbezogener Daten
nur eine andere gesetzliche Vorgabe. Dies
fithrt zu den Generalklauseln der Paragra-
fen 28 und 29 BDSG, die allerdings alles
andere als eindeutig daherkommen.

Wichtigste Generalklausel ist der Ab-
satz 2 von Paragraf 28 BDSG. Danach ist
es zuldssig, geschiitzte Informationen fiir
die Erfiillung eigener geschiftlicher Zwe-
cke zu nutzen, wenn ,,es zur Wahrung be-
rechtigter Interessen der verantwortlichen
Stelle erforderlich ist und kein Grund zu
der Annahme besteht, dass das schutz-
wirdige Interesse des Betroffenen an dem
Ausschluss der Verarbeitung oder Nut-
zung liberwiegt".

Die ,Wahrung berechtigter Interes-
sen heiflt im Klartext: Das Erheben und
Verarbeiten der Daten muss von hoher
Wichtigkeit fiir Geschaftszwecke des Un-
ternehmens sein. Dazu gehdren beispiels-
weise MafSnahmen zur IT-Sicherheit oder
zur Fraud-Detection - etwa, um Betrugs-
oder Korruptionsfille aufzuspiiren. Alles,
was im weitesten Sinne in den Bereich des
»Nice to have” fallt, gentigt dagegen nicht.
Hierunter fallen vor allem die meisten
Marketing-Maf$nahmen.

Aufderdem ist immer eine Abwigung
mit den Interessen des Betroffenen erfor-
derlich. Als Ergebnis konnte es etwa zu-
lassig sein, Kundeninformationen in ei-
nem CRM um zusitzliche Angaben zu er-
weitern. Die Grenze iiberschreitet das Un-
ternehmen aber, wenn es Kundenprofile
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anlegt, um zielgerichtete Werbung zu er-
moglichen.

Aufler den Generalklauseln enthilt
das BDSG noch einige andere Mdoglichkei-
ten, Daten legal zu nutzen. So diirfen Un-
ternehmen auch ,allgemein zugingliche
Daten” fiir eigene Geschiftszwecke ver-
arbeiten, sofern nicht schutzwiirdige In-
teressen des Betroffenen offensichtlich
iiberwiegen.

arbeitung moglichst grofler Mengen von
Daten, die benotigt werden, um aussage-
kriftige neue und belastbare Aussagen zu
erhalten.

Einen regelrechten ,,Big-Data-Killer*
stellt das von Unternehmen oft wenig ge-
schitzte Prinzip der Zweckbindung dar.
Danach diirfen sie personenbezogene Da-
ten nur fiir festgelegte, eindeutige und

rechtmafliige Zwecke erhe-

wehfis manormengin e 1€ ZWeCK- o e ie Fugni
) ° o0 -

eine vorherige Anmeldung bindu ng fir der Besucher, um die IT-Si-
oder Authentifizierung erfor- gesamme Ite cherheit zu gewdhrleisten,

dern. Die Mehrheit der Juris-
ten und Datenschiitzer lehnt
es ab, diese Vorschrift fir zu-
gangsbeschrinkte Angebote
wie Facebook anzuwenden.
Der Datenerhebung in offe-
nen Social-Media-Kanilen wie Twitter
oder Google+ steht aber in aller Regel
nichts im Weg.

Besonders strenge Regeln gelten fiir
die Erfassung von sensiblen personlichen
Daten. Sogenannte ,,besondere Arten per-
sonenbezogener Daten” sind Angaben
uber die ,rassische und ethnische Her-
kunft, politische Meinungen, religiose
oder philosophische Uberzeugungen, Ge-
werkschaftszugehorigkeit, Gesundheit
oder Sexualleben". Fiir solche Informatio-
nen gilt ein zusatzlicher Schutz, sodass es
ohne Einverstandnis rechtlich kaum mog-
lich ist, sie etwa fiir Big-Data-Analysen zu
nutzen. Vor allem im medizinischen Be-
reich fiihrt diese Einschrinkung zu auf-
wendigen Verfahren zur Anonymisierung
von Patientendaten.

Zweckgebunden

und sparsam

Selbst wenn das BDSG in manchen Fillen
die Erhebung und Nutzung gestattet, sind
es vor allem zwei allgemeine Grundsitze
des Datenschutzes, die sich in der Praxis
als grofiter Gegner von Big-Data-Analysen
erweisen: die Datensparsamkeit und die
Zweckbindung.

Erstere ist in Paragraf 3a BDSG ver-
ankert und gebietet, so wenig personen-
bezogene Daten wie moglich zu erheben,
zu verarbeiten oder zu nutzen. Eine priva-
te ,Vorratsdatenspeicherung fiir nicht ge-
nau festgelegte Zwecke untersagt das Ge-
setz damit eindeutig. Genau diese ist aber
de facto Grundlage zur massenhaften Ver-
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Daten ist ein
»Big-Data-
Killer”.

diirfen diese Daten eben
nicht zu Marketing-Zwecken
genutzt werden. Dieser
Grundsatz schliefit in der
Praxis sehr viele Fille von
Datenzusammenfiihrung
und -analyse aus. Eine Verarbeitung zu
anderen Zwecken als den urspriinglich bei
der Erhebung vorgesehenen, also quasi
eine Umwidmung, ist nur sehr einge-
schrinkt in Einzelfillen legal.

Der Konigsweg fiir Big-Data-Projekte
liegt daher hierzulande darin, so weit wie
moglich auf personenbezogene Daten zu
verzichten oder diese zu anonymisieren,
beziehungsweise wenigstens zu pseudo-
nymisieren.

Wesentliche Anderungen dieser recht
komplizierten Rechtslage diirfte auch der
neue europiische Datenschutz nicht brin-
gen. Insbesondere enthilt die 2018 in
Kraft tretende Datenschutzgrundverord-
nung (DSGVO), die dann die bisherigen
deutschen Regelungen komplett ersetzt,
auch die Grundsitze der Zweckbindung
und der Datensparsamkeit. An einer spe-
ziellen Regelung fiir Big-Data-Projekte
fehlt es, was zu heftiger Kritik von Unter-
nehmen fiihrte.

Was sich allerdings dndert, sind die
Sanktionsmoglichkeiten in Form von
Geldstrafen durch die zustdndigen Auf-
sichtsbehorden. Wiahrend das BDSG ma-
ximal 300.000 Euro fiir gravierende Ver-
stofde vorsieht, werden mit der DSGVO
Bufdgelder bis zu 20 Millionen Euro oder
bis zu 4 Prozent des gesamten weltweit
erzielten Jahresumsatzes moglich. Dies
diirfte die Motivation von europiischen,
aber auch US-amerikanischen Unterneh-
men steigern, sich auch im Detail an den
europdischen Datenschutz zu halten.
(hob@ct.de) c&
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Professor Peter Wedde
lehrt an der Frankfurt
University of Applied
Sciences Arbeitsrecht
und Recht der Informa-
tionsgesellschaft.

Big Data im Arbeitsrecht

Rechte und Pflichten des Arbeitgebers
bei der Datenverarbeitung

Im Arbeitsrecht gelten beziiglich
des Datenschutzes besonders
strenge Schutzvorschriften.

c't sprach mit Professor Peter
Wedde, wie die Daten von Arbeit-
nehmern geschiitzt sind und
welche Big-Data-Anwendungen
zulédssig sind.

Von Urs Mansmann

78

c’t:Jedes Arbeitsverhiltnis fangt mit
der Bewerbung an. Da liegt es doch
nahe, den Bewerber zu googeln und
mal zu schauen, was er so auf Face-
book oder Twitter treibt. Ist das denn
zuléssig?

Professor Peter Wedde: Grundsitzlich
gilt nach altem Recht, also aus der Vor-In-
ternet-Zeit: Der Arbeitgeber darf das fra-
gen, was er benotigt, aber er muss es vom
Beschiftigten selbst in Erfahrung bringen.
Schon der Anruf beim vorherigen Arbeit-
geber ohne Zustimmung des Bewerbers
ist nach geltender Rechtsprechung unzu-
lassig.

Daraus kann man ableiten, dass er
den Bewerber auch nicht googeln darf.
Und tut er dies in Verkennung der recht-
lichen Situation dennoch, muss er das Be-
werbern nach den Regeln des Bundes-

© Ccopyright by Heise Medien

datenschutzgesetzes hinterher mitteilen.
Genau das machen aber die meisten Ar-
beitgeber nicht und verhalten sich damit
rechtswidrig.

c’t: Ein neues Schlagwort im Perso-
nalwesen heifdt ,,People Analytics“.
Dazu werden alle méglichen Daten
herangezogen, um das Arbeitsum-
feld zu optimieren. Das geht hin bis
zu Big-Data-Analysen. Kann so et-
was nach deutschem Arbeits- und
Datenschutzrecht iiberhaupt zulis-
sig sein?

Wedde: Das ist nicht nur nach deutschem
Datenschutzrecht unzuldssig. Wir haben
schon heute eine europiische Datenschutz-
richtlinie, die der Erstellung von umfassen-
den Personlichkeitsbildern ebenso entge-
gensteht wie digitale Analysen der Person-
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lichkeit. Gerade digitale Analysen greifen
tief in Personlichkeitsrechte ein.

Anders sieht es aus, wenn Arbeit-
geber eine gezielte Personalforderung
betreiben und dazu die erforderlichen
Fahigkeiten von Menschen einschitzen
wollen, beispielsweise Fremdsprachen-
kenntnisse. Auch andere objektiv nach-
vollziehbare Bewertungen, etwa iiber die
individuelle Arbeitsleistung von Mitarbei-
tern, kann der Arbeitgeber zweckgebun-
den in seinen Systemen erfassen. Aber
People Analytics geht weit dariiber hin-
aus. Da geht es darum, Personlichkeits-
analysen im Hintergrund zu machen,
ohne dass die Betroffenen wissen, welche
Bewertungsmaf3stibe angelegt werden.
Das ist arbeitsrechtlich wie datenschutz-
rechtlich unzuldssig. Es ist eine recht
klare Vorgabe: Menschen sollen wissen,
was mit ihnen passiert.

c’t: Es gibt den Trend, dass man die
Mitarbeiter auf Biirostiihle setzt, die
biometrische Daten erfassen. Man
verkauft das als Vorsorge. Das sind
letztlich Gesundheitsdaten, gelten
da nicht noch viel strengere Rege-
lungen?

Wedde: Der sich mit diesem Trend ver-
bindende Eingriff in Personlichkeitsrechte
ist weder in Deutschland erlaubt noch in
anderen europdischen Landern. Gleiches
gilt flir das Angebot einzelner Unterneh-
men, die Ergebnisse von Fitnesstrackern
im Betrieb zu teilen, auch wenn dies mit
der guten Absicht geschieht, Beschiftigte
zu mehr Bewegung zu motivieren. Infor-
mationen zur Gesundheit und zu biome-
trischen Merkmalen werden durch das
Bundesdatenschutzgesetz herausragend
geschiitzt. Das bleibt auch in der neuen
und ab Mai 2018 europaweit geltenden
Datenschutz-Grundverordnung so. Diese
sogenannten besonderen Arten personen-
bezogener Daten darf ein Arbeitgeber nur
ausnahmsweise sammeln, wenn es hierflir
eine eindeutige gesetzliche Grundlage
gibt. Dies kann etwa bei der Erfassung von
Krankheitstagen fiir Zwecke der Entgelt-
fortzahlung oder im Rahmen des betrieb-
lichen Wiedereingliederungsmanage-
ments nach einer schweren Krankheit der
Fall sein.

c¢’t: Wie trennt man denn betrieb-
liche und personliche Daten? Wenn
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eine Spedition ihren Lkw trackt,
trackt sie ja letztlich auch den
Fahrer.

Wedde: Derartiges Tracking ist bei Paket-
diensten wie etwa UPS unter dem Stich-
wort ,Sendungsverfolgung* schon fast die
Regel. Diese erfasst als
Komfortmerkmal fiir Kun-
den nicht nur den Standort
eines Packchens, sondern
zugleich auch den des Fah-
rers. Rechtlich ist eine sol-
che Totalkontrolle von Be-
troffenen unzuléssig. Theo-
retisch konnten sich die be-
troffenen Fahrer zwar dagegen wehren.
Das tun aber gerade die vielen freien Mit-
arbeiter oder selbstandige Subunterneh-
mer wohl schon aus Angst vor Auftrags-
verlusten nicht.

c’t: Was wiirden Sie Arbeitnehmern
raten, deren Datenschutzrechte ver-
letzt worden sind? Das ist keine ganz
einfache Situation, weil die ja vonih-
rem Arbeitgeber abhingig sind.

Wedde: Der erste Ansprechpartner in
diesen Fallen ist der Arbeitgeber, der dort
bestellte Datenschutzbeauftragte oder
der Betriebsrat. Dariiber hinaus konnen
sie sich an die staatlichen Aufsichtsbe-
horden wenden, die dann titig werden.
Soweit die Theorie. In der Praxis sieht
das anders aus. Wenn jemand etwa in
einem befristeten oder unsicheren Ar-
beitsverhaltnis steht, dann muss er fiirch-
ten, seinen Job zu verlieren, wenn er sei-
ne Rechte wahrnimmt. Einen Arbeitge-
ber kann da schon im Nachhinein etwas
zur Begriindung einer Kiindigung einfal-
len. Besser ist es da, wo es Betriebsrite
gibt.

Eine interessante Entwicklung ist,
dass es die ersten Arbeitsgerichte gibt, die
Arbeitnehmern fiir unzulissige Uberwa-
chung Schadenersatz zugesprochen ha-
ben. Zwar sind das noch kleine Summen,
in einem Fall beispielsweise 1000 Euro
fiir eine unzuldssige Videoiiberwachung.
Allerdings kommen wohl zumeist nur sol-
che Fille vor das Arbeitsgericht, bei denen
Arbeitnehmer nicht mehr viel zu verlieren
haben.

c’t: Wo liegen denn die Grenzen, was
ein Arbeitgeber aufzeichnen darf?
Darfzum Beispiel ein Gastwirt Buch

© Ccopyright by Heise Medien

»Menschen
sollen wissen,
was mitihnen
passiert.«

dariiber fiihren, wie viele Essen ein
Kellner ausgetragen hat?

Wedde: Bestimmte Aufzeichnungen wie
eine Strichliste zur Arbeitsleistung kann ein
Arbeitgeber natiirlich vornehmen. Aber
auch da gibt es Grenzen. Wenn er zugleich
auch die Uhrzeit oder die
Wegezeiten minutios fest-
halt, ware das in diesem
Beispiel unzuldssig.

Aber auch da setzen
sich einzelne Arbeitgeber
iiber geltendes Recht hin-
weg. Bei einer grofien
Bank ist beispielsweise
eine permanente Videoiiberwachung ein-
gerichtet, die nur die Mitarbeiter von Sub-
unternehmern erfasst. Als diese sich
hiertiber bei ihrem Arbeitgeber beschwert
haben, hielt der ihnen entgegen, dass er
den Auftrag verliert, wenn er etwas unter-
nimmt. Das ist schon fast Notigung durch
einen Auftraggeber, aber so lduft es in der
Praxis. Dagegen kommt dann auch kein
Betriebsrat wirklich an.

c’t: Bald kommt ja die neue europai-
sche Datenschutzgrundverordnung.
Besteht die Gefahr, dass der deut-
sche Gesetzgeber die strengen Vor-
gaben aus Briissel aufweicht?

Wedde: Zunichst einmal muss man fest-
halten: Die Datenschutz-Grundverord-
nung regelt ja nicht nur den Datenschutz,
sondern auch den freien Datenverkehr.
Das macht deutlich, dass mehr Beschaf-
tigtendatenschutz hier nicht an erster
Stelle steht.

Gerade ist der Referentenentwurf des
nach der Datenschutz-Grundverordnung
notwendigen deutschen Anpassungs-
gesetzes bekannt geworden. Aber es sieht
nicht so aus, als ob die Bundesregierung
diesen fiir eine Verbesserung des Daten-
schutzes nutzen wiirde. Denn dieser Ent-
wurf enthélt eine Reihe von Aufweichun-
gen der starken Regelungen der europii-
schen Verordnung. Setzt sich dieses Kon-
zept durch, wird im Ergebnis auch der
Schutzrahmen fiir den Beschiftigten-
datenschutz reduziert. Hinzu kommt,
dass das Arbeitsministerium die Zustén-
digkeit fiir den Beschéftigtendatenschutz
in das Innenministerium verlagert hat.
Das verspricht fiir Arbeitnehmer nichts
Gutes. (uma@ct.de) c&
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Kleine Titanen

Giinstige DirectX-12-Grafikkarten:
GeForce GTX 1050 und 1050 Ti

Mit Grafikkarten der Serien GTX
1050 und 1050 Ti lassen sich dltere
Rechner fiir die Anforderungen
moderner Software und Spiele fit
machen. Sie sind giinstig, ziemlich
schnell und unterstiitzen aktuelle
Schnittstellen und Videoformate.

Von Martin Fischer

80 OO

ie neuen DirectX-12-Grafikkarten der

Serien GeForce GTX 1050 und 1050
Tisind wahre Alleskonner: Sie stellen ak-
tuelle Spiele in Full HD fliissig dar, geben
4K-Videos ruckelfrei wieder, bieten die
neuesten Display-Anschliisse und sind da-
beinoch iiberaus sparsam. Sie eignen sich
als Aufriist-Grafikkarten, um altere PCs
fiir vergleichsweise wenig Geld ins Win-
dows-10-Zeitalter zu katapultieren. Kurz-
um: Sie sind Nvidias Kampfansage an

© Ccopyright by Heise Medien

AMDs Radeon RX 460 -und liegen sogar
im dhnlichen Preisbereich. Grafikkarten
der Serie GeForce GTX 1050 gibts ab
120 Euro; die schnelleren Ti-Varianten ab
150 Euro.

Aus den knapp 50 verfiigbaren Pro-
dukten haben wir uns sechs besonders lei-
se Exemplare herausgepickt. Die beiden
glinstigsten Non-Ti-Modelle kommen von
Gigabyte (GV-N1050D4-2GD, 135 Euro)
und KFA2 (GeForce GTX 1050 OC,

c't 2017, Heft 1



120 Euro). Asus steuert seine besonders
schnelle GTX 1050 Ti Strix bei (180 Euro),
EVGA seine extrem leise GTX 1050 Ti
Gaming (170 Euro) - fiir beide Spezialver-
sionen verlangen die Hersteller einen or-
dentlichen Aufpreis. Nur 155 Euro kosten
die beiden Ti-Modelle von Inno3D (GTX
1050 Ti Compact X1) und MSI (GTX 1050
Ti 4G OQC), die fiir spielende Sparfiichse
attraktiv erscheinen.

Gemeinsamkeiten
Ob Ti oder Non-Ti: Auf allen Varianten
sitzt Nvidias neuester Pascal-Grafikchip
GP107, den Samsung mit energieeflizien-
ten 14-nm-FinFET-Strukturen fertigt.
Trotz besonders hoher Turbo-Taktfre-
quenzen von bis zu 1800 MHz schlucken
die Grafikkarten nicht mehr als 75 Watt.
Manche der getesteten Exemplare kom-
men sogar mit weniger als 60 Watt aus.
Ti-Grafikkarten haben einen Grafik-
chip mit 768 statt 640 Shader-Rechenker-
nen, der jedoch laut Nvidia-Spezifikation
mit 1290 statt 1354 MHz Basistakt lauft.
Folglich steigt die theoretische Rechen-
leistung nur um gut 10 Prozent auf rund 2
TFlops. Das macht sich in der Praxis kaum
bemerkbar - der relevante Unterschied
liegt vielmehr beim Videospeicher. Nur
der GeForce GTX 1050 Ti spendiert Nvi-
dia 4 GByte; alle 1050er miissen mit 2
GByte auskommen. Das heif3t: Wer ganz
neue Spiele mit hoher Texturdetailstufe
spielen mochte, sollte zu einer Ti-Variante
greifen. Die vergleichsweise geringe Da-
tentransferrate von 112 GByte/s reicht in
der Praxis trotzdem fiir Full HD - dank
neuer verlustfreier 4:1- und 8:1-Farbkom-
primierung. Im Vergleich zu den vorheri-
gen Maxwell-Grafikchips lasst sich da-
durch laut Nvidia rund 20 Prozent an Da-
tentransferrate einsparen.

Spieleleistung

In unserem Benchmark-Parcours mit flinf
Spielen und zahlreichen synthetischen
Tests zeigte sich rasch: Die GeForce GTX
1050 Ti entfesselt geniigend 3D-Leistung,
um aktuelle Spiele in hoher Detailstufe ru-
ckelfrei darzustellen. Das Action-Aben-
teuer Rise of the Tomb Raider lauft mit 55
bis 60 fps und der Open-World-Hit GTA
V mit fast 90 fps. Wichtig ist dabei, die ef-
fiziente FXAA-Kantenglittung zu verwen-
den und auf Multisampling (MSAA) zu
verzichten. Beim besonders anspruchsvol-
len 3D-Rollenspiel Dragon Age Inquisition
muss man komplett auf Kantengldttung
verzichten, um tiber 50 fps bei hoher De-
tailstufe zu kommen. Beim DirectX-12-
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Nur die Asus-Grafikkarte hat einen zusatzlichen Stromanschluss, die
anderen Exemplare speisen sich exklusiv aus dem PCle-Steckplatz.

Echtzeitstrategiespiel Ashes of the Singu-
larity sind im Standard-Modus ohne Kan-
tenglittung immerhin noch gut 40 fps
drin. Besonders gut geeignet ist die Ge-
Force GTX 1050 Ti fiir rasante E-Sport-
Titel wie Overwatch und Dota 2. Sie las-
sen sich in voller Detailstufe mit mindes-
tens 60 fps wiedergeben - das ist wichtig,
um die Spielfigur(en) prizise zu steuern
und exakt auf Gegner zielen zu konnen.
Wer in normalen PC-Spielen mit 30
bis 40 fps auskommt, kann mit der Ge-
Force GTX 1050 Tisogar auf Displays mit
WQHD-Auflosung spielen (2560 x 1440
Pixel). In dieser hohen Auflosung merkt

man den Unterschied zwischen 2 und
4 GByte Videospeicher: So packen Ti-Va-
rianten mit 4 GByte in Rise of the Tomb
Raider bis zu 39 fps, die Non-Ti diimpeln
beirund 31 fps rum - ein spiirbarer Perfor-
mance-Unterschied von 25 Prozent.

In Full HD sind Non-Ti-Karten rund
10 Prozent langsamer als Ti-Varianten,
sofern der Videospeicher nicht begrenzt.
Dieser Flaschenhals ldsst sich weiten, in-
dem man die Texturauflosung reduziert
und auf Kantenglattung verzichtet. Im
Vergleich zu AMDs Radeon RX 460 sind
die Non-Tis schneller, spiirbar ist der Un-
terschied in Spielen allerdings nicht.

Technische Spezifikationen

GeForce GIX 1050 GeForce GTX 1050Ti vgl.AMD Radeon RX 460
GPU GP107 GP107 Polaris 10
Fertigung 14 nm FinFET (Samsung) 14 nm FinFET (Samsung) 14 nm FinFET (Globalfoundries)
Transistoren 3,3 Mrd 3,3 Mrd 3 Mrd.
Shader-Rechenkerne 640 768 896
Rechengruppen 5SM 6 SM 14 CU
Textureinheiten 40 48 56
Texeldurchsatz 54,2 GTex/s 61,9 GTex/s 57,6 GTex/s
Rasterendstufen 32 32 16
GPU-/Turbo-Takt 1354 / 1455 MHz 1290 / 1392 MHz 1090 / 1200 MHz
Rechenleistung (SP) 1,73 TFlops 1,98 TFlops 2,2 TFlops
Rechenleistung (DP) — — —
Speicher 2 GByte GDDR5 4 GByte GDDR5 2/ 4 GByte GDDR5
Speicher-Takt (R/W) 3504 MHz 3504 MHz 3500 MHz
Speicher-Anbindung 128 Bit 128 Bit 128 Bit
Datentransferrate 112 GByte/s 112 GByte/s 112 GByte/s
Stromanschliisse - - -
Formfaktor Dual-Slot Dual-Slot Dual-Slot
Display-Anschliisse DP 1.4, HDMI 2.0b, DVI DP 1.4, HDMI 2.0b, DVI DP 1.4, HDMI 2.0b, DL-DVI
Mehrschirmbetrieb 3 3 4
TDP 75 Watt 75 Watt unter 75 Watt
Direct3D Feature Level 12_1 12_1 12.0
Preis ab 130 € 155:€ 119€/139 €
V/ vorhanden ~ — nicht vorhanden k. A. keine Angabe
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Im 3DMark erreicht eine GeForce
GTX 1050 Tirund 7000 Punkte und da-
mit sogar mehr als eine GeForce GTX 960
mit 4 GByte (6500 Punkte) oder Radeon
R9 285 (6885 Punkte). Non-Ti-Karten
schaffen zwischen 6000 und 6500 Punk-
te. Bei Tessellation-Berechnungen via
Unigine Heaven machen die 1050er-Kar-
ten allesamt eine gute Figur und iiberflii-

foitow

Auch aktuelle
Spiele wie der
Schleich-Hit
Dishonored 2
laufen mit den
getesteten
Grafikkarten
in hoher
Detailstufe
flissig.

geln die Radeon RX 460: Unter DirectX
11ist die 1050 rund 35 Prozent schneller,
unter OpenGL 4 sogar knapp 60 Prozent.
Nicht ganz so drastisch fallt der Leistungs-
unterschied beim Raytracen via OpenCL
aus: Im Luxmark liegt eine GTX 1050 um
25 Prozent (Sala, 500.000 Dreiecke) be-
ziehungsweise 30 Prozent (Room, 2 Mil-
lionen Dreiecke) vor einer Radeon RX

460.1050 und 1050 Ti liegen hierbei je-
weils rund 15 Prozent auseinander.

Videokiinstler

Spielen ist aber nicht die einzige Doméne
der GTX-1050-Karten - schliefdlich ver-
baut Nvidia auch seine bislang moderns-
ten Video-Engines NVDEC2 und
NVENC 5.0. NVDEC2 dekodiert quasi

Spieleleistung

Grafikkarte Ashes of the Singularity Dragon Age Inquisition GTIAV Rise of the Tomb Raider Mittelerde: Mordors Schatten

»Standard”, kein AA hoch, kein AA, DX11 hoch / FXAA hoch, FXAA, DX12 hoch / FXAA DX11

[fps] besser» [fps] besserp [fps] besser» [fps]besser» [fps] besser»
Full HD 1920 x 1080 1920 x 1080 1920 x 1080 1920 x 1080 1920 x 1080
ASUS STRIX-GTX1050Ti-04G-GAMING I 45 I 57 I 00 I 50 I [
EVGA GeForce GTX 1050 Ti Gaming I 42 I 53 I 00 N 56 I (5
Gigabyte GV-N1050D5-2GD I 37 I 46 I 32 I 46 I (6
Inno3D GeForce GTX 1050 Ti Compact X1~ Im— 41 I 53 I 30 I 56 I 75
KFA2 GeForce GTX 1050 0C I 38 I 47 I (3 I 48 I 68
MSI GeForce GTX 1050 Ti 4G 0C I 42 I 5/ I 0] I 56 L Ij
vgl. Radeon RX 460 34 43 69 43 59
vgl. Radeon R7 370 30 44 69 40 64
vgl. GeForce GTX 750 Ti 26 36 59 34 46
vgl. GeForce GTX 950 2 GB 36 51 80 50 69
WQHD 2560 X 1440 2560 x 1440 2560 x 1440 2560 x 1440 2560 x 1440
ASUS STRIX-GTX1050Ti-04G-GAMING I 36 I 38 L[] I 39 I 51
EVGA GeForce GTX 1050 Ti Gaming I 34 I 35 I (6 I 37 I 50
Gigabyte GV-N1050D5-2GD I 28 I 31 I 58 I 31 I 44
Inno3D GeForce GTX 1050 Ti Compact X1~ I— 34 I 35 I (65 I 36 I 49
KFA2 GeForce GTX 1050 0C I 29 I 31 I 59 I 32 I 45
MSI GeForce GTX 1050 Ti 4G 0C I 35 I 35 I 68 K I 50
vgl. Radeon RX 460 28 27 47 28 38
vgl. Radeon R7 370 25 29 49 28 43
vgl. GeForce GTX 750 Ti 21 22 39 22 30
vgl. GeForce GTX 950 2 GB 24 32 55 33 44

1 gemessen unter Windows 10 auf Intel Core i7-6700K, 16 GByte RAM, VSync aus, GeForce 375.95

MSAA/SMAA/FXAA: Kantenglattungsverfahren
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Mittelklasse-Grafikkarten

Hersteller Asus EVGA Gigabyte Inno3D KFA2 MSI

Modell STRIX-GTX1050Ti-04G- GeForce GTX 1050 Ti Gaming  GV-N1050D5-2GD GeForce GTX 1050 Ti GeForce GTX 1050 0C MSI GeForce GTX 1050 Ti 4G
GAMING Compact X1 0cC

Speicher 4 GByte GDDR5S 4 GByte GDDR5 2 GByte GDDR5 4 GByte GDDR5 2 GByte GDDR5 4 GByte GDDR5

Webseite www.asus.de www.evga.de www.gigabyte.de www.inno3d.com www.kfa2.com www.msi-computer.de

Ausstattung

Anschliisse: DVI (DL) /HDMI -~ 2 (V) /1 (-) /1 (-) TV /1) /1() 1V /1) /1() TV /L)1) INAVARCYARG) VARG TARE!

(Mini) / DisplayPort (Mini)

Display-Adapter - - - - - -

SLI-/CrossFire-Anschluss - - - - - -

sonstige Hardware-Beigaben 2 Aufkleber, 2 Kabelbinder ~— — - - - -

zusétzlicher Stromanschluss 1 X 6 Pin - - - - -

Software *

Software-Beigaben / Spiele = = = = = =

Technische Priifungen

Chip-/Turbo-/Speichertakt- 1380/ 1493 / 3504 MHz 1291 /1392 / 3504 MHz 1354 / 1455 / 3504 MHz 1291 /1392 / 3504 MHz 1367 / 1468 / 3504 MHz 1342 / 1455 / 3504 MHz

frequenzen

Maximale Turbo-Taktfrequenz 1822 MHz 1746 MHz 1670 MHz 1721 MHz 1752 MHz 1771 MHz

3DMark Firestrike 7181 3DMarks 6758 3DMarks 6176 3DMarks 6795 3DMarks 6307 3DMarks 6841 3DMarks

Leistungsaufn. 2D / Dreischirm- 6/17/73/91/114Watt 4/16/51/52/66Watt ~ 4/19/59/61/76Watt ~ 5/18/54/56/69Watt ~ 4/17/56/58/71Watt ~ 5/18/55/56 / 68 Watt

betrieb / 3D / Furmark / Peak?

Lautheit 2D / 2D-Multimonitor/ 0/0/0,2 /0,2 Sone 0,1/0,1/0,1/0,1 Sone 0/0/0,2/0,2 Sone 0,3/0,3/0,3/0,3 Sone 0,1/0,1/0,4/0,6 Sone 0,2/0,3/0,7/0,7 Sone

3D / Maximum

Bewertung

Spieleleistung O O (@] O O O

Gerduschentwicklung @B/ @D @D/ ®® @B/ ®® @B/ ®® @D/ ® ®®/®

Leerlauf / Last

Ausstattung @] @] (@) (@] O O

Preis (zirka) 180 € 170 € 135 € 155 € 120 € 155 €

L nur Software, die nicht kostenlos im Internet erhaltlich ist, oder Hardware-Tools
2 Windows-Idle-Modus mit einem bzw. drei angeschlossenen Monitoren/Mittelwert im 3DMark 11 GT1/kurzzeitig auftretende Spitzenwerte

@@ sehrgut @ gut QO zufriedenstellend

alle wichtigen Video-Formate, ohne den
Hauptprozessor zu belasten. So laufen
selbst 4K-Filme auf dlteren Dual-Core-
Prozessoren ruckelfrei. Die GPUs deko-
dieren allerdings nicht nur Videos, son-
dern kénnen Aufnahmen in Echtzeit in
andere Formate per NVENC kodieren -
etwa fiir Spiele-Live-Streams, Video-An-
rufe oder zum Umwandeln in portable
Smartphone-Formate. Moglich sind da-
bei bis zu zwei gleichzeitige 4K-Streams
(H.264/HEVC) mit 60 Hz.

HEVC-Beschleuniger

Der Hardware-Decoder unterstiitzt
HEVC-und H.264-Videos in 4K mit einer
Bitrate von bis zu 240 MBit/s und 120 Hz.
Sogar 8K-Videostreams kann er laut Nvi-
dia dekodieren, aber nur im HEVC-Format
und bis maximal 30 Hz und 320 MBit/s.
NVDEC2 unterstiitzt HEVC-Filme nicht
nur in der tiblichen 8-Bit-Farbtiefe (16,7
Millionen Farben), sondern auch mit
10 Bit und 12 Bit fiir die Ausgabe von Bil-
dern mit besonders hohem Kontrastum-
fang (High Dynamic Range, HDR). VP9-
Filme in 4K und mit bis zu 120 Hz deko-
dieren die GPUs auch, was etwa bei man-

c't 2017, Heft 1

© schlecht

©O sehr schlecht  +/ vorhanden  — nicht vorhanden

chen YouTube-Clips Anwendung findet
und beispielsweise im Chrome-Browser
funktioniert. HEVC-Filme gibt man am
besten mit der Windows-10-App ,,Filme
& TV* wieder, alternativ kann man auch
auf kostenpflichtige Player-Software wie
PowerDVD 16 Ultra zuriickgreifen.
Nvidia zufolge unterstiitzen Pascal-
GPUs auch den Microsoft-Kopierschutz

k. A. keine Angabe

Last gentligen den meisten Karten 50 bis
60 Watt.

Via DisplayPort lassen sich 4K-Dis-
plays mit bis zu 120 Hz betreiben, alterna-
tiv 5K-Displays mit 60 Hz. Uber HDMI
2.0 kann man etwa 4K-Fernseher mit
60 Hz anschliefden und auch HDR-Filme
iibertragen. Dual-Link-DVT ist fiir dltere
60-Hz-Monitore mit bis zu 2560 x 1600

PlayReady 3.0 auf Security-Level 3000  Bildpunkten gedacht.
(SL3000), der kiinftig flir die Wiederga-
be von 4K-Netflix-Filmen vorausgesetzt ~ Fazit

wird. Nvidia zufolge ist aber noch ein
Windows-Update ndtig und eine endgiil-
tige Zertifizierung von Netflix - das soll
im Frithjahr 2017 passieren. Derzeit
funktioniert Netflix 4K nur, wenn ein
Intel-Prozessor der Serie Core i-7000
im System steckt und Netflix tiber den
Edge-Browser von Windows 10 aufgeru-
fen wird.

GTX-1050-Karten bringen standard-
maifig drei Display-Anschliisse mit: Dis-
playPort 1.4, HDMI 2.0 und Dual-Link-
DVI. Schliefd3t man ein oder zwei Displays
an, schlucken GTX-1050-Karten im Leer-
lauf nur rund 5 Watt, im Dreischirm-
betrieb zwischen 15 und 20 Watt. Unter

© Ccopyright by Heise Medien

Ob Ti oder nicht - Grafikkarten der neu-
en GTX-1050-Serie iiberzeugen durch
ordentliche 3D-Leistung, moderne Funk-
tionen und ein gutes Preis/Leistungsver-
haltnis. So lassen sich fiir Preise ab 130
Euro betagte Rechner fit machen fiir aktu-
elle Spiele und Video-Formate. Spieler
sollten aufgrund des doppelten Videospei-
chers zur Ti-Variante greifen. Wer aufs
Spielen nicht so viel Wert legt, macht
mit der normalen 1050 nichts verkehrt -
schlielich bietet sie die gleiche Funktions-
vielfalt. Alternativ bietet sich AMDs Rade-
on RX 460 an, die es mit 2 und 4 GByte
gibt - sie ist ein wenig giinstiger, aber auch
langsamer. (mfi@ct.de) €€
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Asus STRIX-
GTX1050Ti-04G-GAMING

Die 24 Zentimeter lange GeForce GTX
1050 Ti von Asus kostet 180 Euro und
ist damit die teuerste Karte im Test-
feld. Als einzige setzt sie zwei grof3e
10-cm-Lufter ein, die den Grafikchip
selbst unter Dauerlast nicht warmer
als 56 °C werden lassen. Dadurch
kann der ohnehin schon sehr hoch
getaktete Grafikchip auch beim Spie-
len einen Turbo-Takt von bis zu
1822 MHz aufrechterhalten. Die Asus-
Karte ist daher die schnellste im Test-
feld und erreicht Gber 7000 Punkte im
3DMark Firestrike.

Selbst unter Volllast bleiben die
Lifter extrem leise - mehr als 0,2
Sone protokollierten unsere Messge-
rate zu keinem Zeitpunkt. Wenn sich
die Karte langweilt - also beispielswei-
se beim Surfen, Schreiben oder Film-
gucken - stehen die Lifter still.

Als einziges unserer Testexem-
plare speist sich das Asus-Modell
nicht nur aus dem PCle-Slot, sondern
braucht eine zusatzliche 6-Pin-Verbin-
dung zum Netzteil. Wer jetzt denkt,
dass das nur fiir Ubertakter wichtig
ist, der irrt. Denn die Karte schluckt
wesentlich mehr als alle anderen,
namlich 91 Watt im Furmark und rund
73 Watt beim normalen Spielen. Im
Leerlauf gibts mit gemessenen 6 Watt
aber nichts zu beanstanden.

Wen die hoéhere Gaming-Leis-
tungsaufnahme und der hohere Preis
nicht storen, erhalt mit der Asus Ge-
Force GTX 1050 Ti Strix eine gute All-
round-Grafikkarte, die obendrein vier
Displays gleichzeitig ansteuern kann
- zwei davon mit 4K-Auflosung.

EVGA GeForce
GTX 1050 Ti Gaming

Die 170 Euro teure Ti-Variante von
EVGA misst nur 15,2 Zentimeter in der
Lange. Dadurch passt sie auch in sehr
kompakte PC-Gehé&use und eignet sich
fir den Bau von Wohnzimmer-Kon-
solen-PCs. Uber ihren HDMI-2.0-An-
schluss lassen sich 4K/UHD-Fernseher
mit 60 Hz ansteuern.

Trotz der geringen Abmessungen
kihlt der 9-cm-Lifter die Karte zuver-
lassig. Egal ob im Leerlauf oder unter
Last - er bleibt rekordverdachtig leise
(0,1 Sone). Daflir verlangt EVGA aber
auch einen Aufpreis von rund 15 Euro
im Vergleich zu den glinstigsten
Karten.

Beim Spielen erreicht der Grafik-
chip kurzfristig einen Turbo-Takt von
1746 MHz, muss ihn unter Furmark-
Dauerlast allerdings kréaftig auf bis zu
1290 MHz drosseln. Beim Zocken féllt
das allerdings nicht sonderlich stark
ins Gewicht: GTA V lauft mit rund 90
fps in hoher Detailstufe, Rise of the
Tomb Raider mit knapp 60 fps und As-
hes of the Singularity mit gut 40 fps.

Selbst im Furmark bleibt die Ge-
Force GTX 1050 Ti Gaming sehr spar-
sam und schluckt nur 52 Watt, weshalb
sie sich komplett aus ihrem PCle-
Steckplatz speisen kann. Beim Arbei-
ten unter Windows zahlt die Grafikkar-
te zu den sparsamsten - unser Mess-
system protokollierte eine Leistungs-
aufnahme von nur 4 Watt. Maximal drei
Computermonitore lassen sich lber
DVI, DisplayPort 1.4 und HDMI 2.0
gleichzeitig ansteuern, dann vervier-
facht sich die Leistungsaufnahme im
Leerlauf auf 16 Watt.

Gigabyte
GV-N1050D5-2GD

Die Non-Ti-Variante von Gigabyte
kostet 135 Euro und passt dank ihrer
Lange von 17 Zentimeter auch in
kompakte PC-Gehause. Ihr 9-cm-LUf-
ter steht im Leerlauf still, solange die
GPU-Temperatur unter 60 °C liegt. Im
Ein- und Zweischirmbetrieb ist das
normalerweise der Fall; in unseren
Tests lag sie unter 45 °C. Mit drei an-
geschlossenen Bildschirmen lber
HDMI, DVI und DisplayPort erhoht
sich allerdings die Leistungsaufnah-
me des Grafikchips von 4 auf 20
Watt. Im Test erreichte die GPU dann
nach ein paar Minuten die 60-°C-
Schwelle, wodurch der Lifter mit
1000 U/min zu drehen begann. Das
ist in ruhiger Umgebung als leises
Sauseln wahrnehmbar.

Wie alle Non-Ti-Grafikkarten ste-
hen der Gigabyte GV-N1050D5-2GD
nur 2 GByte Videospeicher zur Verfi-
gung, was abseits von Spielen pro-
blemlos ausreicht. Auch moderne
Spiele lassen sich ruckelfrei wieder-
geben, sofern man die Texturauflo-
sung ein paar Stufen verringert und
die Kantenglattung deaktiviert oder
hochstens FXAA einstellt. Unter Last
schluckt die Karte rund 60 Watt.
Liegt konstant hohe Last an, drosselt
sie ihren Turbo von 1670 MHz auf
1366 MHz. Die GPU-Temperaturen
bleiben dabei jederzeit im unkriti-
schen Bereich - liber 70 °C hat der
Grafikchip selbst im Furmark nicht
erreicht.

sehr leise
hoher Turbo-Takt
© Preis
© hohe Leistungsaufnahme

sehr leise
sehr sparsam
© Preis
© drosselt Turbo

sehr leise

glinstig
© nur 2 GByte Videospeicher
© drosselt Turbo
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Inno3D GeForce GTX 1050
Ti Compact X1

Die Inno3D-Grafikkarte tragt die Be-
zeichnung ,Compact” nicht umsonst
in ihrem sperrigen Namen. Sie ist eine
der kiirzesten Grafikkarten, die wir je
im Test hatten. Mit einer Lange von
14,5 Zentimetern unterbietet sie sogar
das EVGA-Modell und lasst sich daher
in nahezu jedem PC-Gehause einset-
zen - Ausnahmen bilden jene in hal-
ber Bauhohe.

Uberraschenderweise verlangt
Inno3D fir die kompakte Bauform kei-
nen Aufpreis. Die Grafikkarte ist ab
155 Euro erhéltlich und zahlt damit zu
den glinstigsten 1050-Ti-Grafikkarten.
Gespart hat die Firma offenbar am
Kihlsystem - denn egal ob im Leer-
lauf oder unter Last, der 90-mm-Luf-
ter rauscht stoisch mit 0,3 Sone. Das
ist zwar immer noch ein sehr guter
Wert, aber bei Temperaturen von un-
ter 30 °C im Ein- und Mehrschirm-
betrieb hatte man den Lifter durch-
aus anhalten kénnen.

Auch unter Last kiihlt er die rund
55 Watt problemlos weg - selbst im
Furmark erhitzte sich die GPU nur auf
gut 50 °C. Seinen Turbo-Takt von bis
zu 1721 MHz halt der Grafikchip trotz-
dem nicht und drosselt auf 1265 MHz.
Durch die geringe Leistungsaufnahme
speist sich die GeForce GTX 1050 Ti
Compact X1 ausschlieBlich aus dem
PCle-Steckplatz.

Dank des 4 GByte grof3en Video-
speichers ist die Grafikkarte auch fur
aktuelle Spiele gut geristet - sofern
man sich auf die Full-HD-Auflésung
beschrankt.

KFA2 GeForce
GTX 1050 OC

Die KFA-Variante der GTX 1050 ist zum
Preis von 120 Euro die mit Abstand
glinstigste der sechs Testexemplare.
Im Unterschied zum Gigabyte-Modell
zieht sich ihr Aluminium-Lamellenkiih-
ler fast Uber ihre gesamte gut 18 Zen-
timeter lange Platine.

Durch das ordentliche Kiihlsystem
halt die GPU ihren Turbo-Takt relativ -
im Furmark lauft sie mit 1442 MHz,
wahrend andere Modelle mit Aus-
nahme der Asus-Karte weit darunter
liegen.

Im direkten Leistungsvergleich
mit dem Gigabyte-Modell ist die
KFA2-Karte ein wenig schneller im
3DMark (6307 Punkte), was in der Pra-
xis aber nicht splrbar ist. Wer noch
ein wenig mehr Leistung rauskitzeln
will, kann die GeForce GTX 1050 OC
Ubertakten.

Im Leerlauf zieht die Karte nur
4 Watt aus dem PCle-Steckplatz; mit ei-
nem 4K-Display 5 Watt und mit einem
zweiten Display 6 Watt. Der groBe
Axiallifter dreht sich immer und ist
nicht wahrnehmbar (0,1 Sone). Wenn
man den Grafikchip dauerhaft beschaf-
tigt, dreht der Lifter horbar schneller
- etwa beim Spielen und Rendern
(0,4 Sone) oder im Furmark-Lasttest
(0,6 Sone). Das sind natlrlich gute
Werte, aber in Anbetracht der exzel-
lenten Konkurrenz féallt die glinstige
KFA2-Karte etwas zurlick.

extrem kompakt
glinstig
© ungeregelter Liifter
© drosselt Turbo

sehr glinstig

hoher Turbo
© nur 2 GByte Videospeicher
© lauter als nétig

MSI GeForce GTX 1050
Ti 4G OC

MSI verkauft die OC-Variante der GTX
1050 Ti fur vergleichsweise glinstige
155 Euro. Die zweitschnellste Karte
des Testfeldes erreicht im 3DMark
Firestrike 6841 Punkte und einen Tur-
bo-Takt von bis zu 1771 MHz. In Kom-
bination mit dem 4 GByte fassenden
Videospeicher laufen die meisten
Spiele in Full HD und hoher Detailstufe
ruckelfrei, manche sogar noch in
WQHD mit 2560 x 1440 Bildpunkten.
Im Unterschied zur Konkurrenzkarte
von Asus verbaut MSI keinen zusatz-
lichen Stromstecker; die Karte gibt
sich beim Spielen wesentlich genlg-
samer (55 Watt).

Das Kihlsystem ist aber schlech-
ter, denn beim Spielen ist der 85-mm-
Lufter aus einem geschlossenen Ge-
hause heraus horbar (0,7 Sone). Trotz-
dem drosselt sich die GPU auf bis zu
1278 MHz, obwohl ihre Temperatur bei
unter 60 °C liegt. Beim Schreiben
und Surfen steht der Lifter nicht still,
sondern dreht mit leisen 0,2 Sone;
die Grafikkarte schluckt dann 5 Watt
(ein Display) beziehungsweise 18 Watt
(drei Displays). Leider kommen bei
unserem Testexemplar im Leerlauf
ab und an Kratzgerdusche hinzu,
die mehr stoéren als konstantes Rau-
schen.

Uberdies hatte MSI die Kunst-
stoff-Kiihlerabdeckung problemlos
rund 2,5 Zentimeter kiirzer ausfallen
lassen konnen, was Nutzer mit kom-
pakten Gehausen erfreut hatte.

glinstig

gute Spieleleistung
© lauter Liifter
© drosselt Turbo
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otivatoren

Zwolf Aktivitatstracker im Test

Aktivitatstracker sind niitzlich vor,
wihrend und nach Weihnachten:
Sei es als Geschenk oder um den
Weihnachtsspeck wieder los-
zuwerden. Einige Modelle bieten
zusatzlich sogar praktische
Smartwatch-Funktionen. Wir
haben zwélf aktuelle Gerite
getestet.

Von Jan-Keno Janssen und
Stefan Porteck

86 OO0

enschen sind schon seltsame
Wesen: Wertlose Medaillen, die le-
diglich als Grafik in einer App existieren,
motivieren sie, sich mehr zu bewegen - zu-
mindest geht das den Autoren dieses Ar-
tikels so. Mehrfach ertappten wir uns da-
bei, dass wir abends nur deshalb nochmal
das Sofa verlief3en, weil uns ein paar Hun-
dert Schritte bis zum Tagesziel fehlten.
Die motivierende Wirkung solcher
Fitnesstracker hat sich offenbar herumge-
sprochen - der Markt ist grofd und heif3
umkampft. Fiir diesen Test haben wir uns
zwolf Aktivitatstracker in die Redaktion
geholt - das Angebot hatte locker das dop-

© Ccopyright by Heise Medien

pelte hergegeben, so grofd ist die aktuelle
Vielfalt. Wir haben uns auf Gerate fokus-
siert, die im Alltag die zuriickgelegten
Schritte und andere Parameter protokol-
lieren; spezielle Aktivitatstracker fiir
Sportler haben wir aufler Acht gelassen,
genauso Smartwatches und Hybrid-Uhren
mit analogem Laufwerk und Tracking-
Funktionen.

Sensoren und Funktionen

Die grundlegende Funktion aller geteste-
ten Tracker ist das Zdhlen der Schritte.
Dafiir nutzen sie allesamt einen Drei-Ach-
sen-Beschleunigungssensor. Die Daten
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dieses Sensors lassen sich nicht nur zum
Schritte zahlen nutzen, sondern zum Bei-
spiel auch zum Erfassen der Schlafqualitit
oder zum Zéhlen der Schwimmziige.

Zusitzlich bauen viele Hersteller wei-
tere Messgerate in ihre Tracker ein. Hau-
fig findet man zum Beispiel Sensoren zum
Messen der Herzfrequenz oder einen ba-
rometrischen Hohensensor: In Kombina-
tion mit dem Beschleunigungssensor er-
mittelt er, wie viele Stockwerke man am
Tag erklommen hat.

Fiir die Messung der Herzfrequenz
nutzen Fitbit Charge2, Garmin Vivo-
smart HR+ sowie die Tracker von Tom-
Tom und Xiaomi optische Sensoren.
Jawbone setzt fiir die Ermittlung des Ru-
hepulses nicht auf optische Sensoren,
sondern auf eine Mesung des Hautwider-
stands. Das gleiche Verfahren nutzt er fiir
die Schlafanalyse. Als einziges Gerit er-
fasst es auch REM-Schlafphasen. Die iib-
rigen Tracker zeichnen nur die Schlaf-
dauer auf und unterscheiden lediglich
zwischen Leicht- und Tiefschlafphasen.
Uber die Dauer waren sich unsere Pro-
banden einig: Bei der Einschlaf- und Auf-
wachzeit wichen sie lediglich wenige Mi-
nuten voneinander ab. Die Schlafphasen,
REM-Schlafund kurzzeitiges Aufwachen
bemerkten sie nicht immer besonders zu-
verlassig. Das deckt sich auch mit vergan-
genen Tests und Vergleichen mit profes-
sionellen Schlaflaboren: Die Tracker lie-

{ / 4
/&‘
-

Manche Armbander, wie das des
Vivofit3, helfen zwar gegen Verlieren,
lassen sich aber nur fummelig 6ffnen
und schlieBen.

c't 2017, Heft 1

Das Jawbone UP3
misst Gber
Elektroden den
Hautwiderstand
und versucht,
daraus Ruhepuls
und Schlafqualitat
zu ermitteln.

fern eine Tendenz und konnen helfen,
sich mehr Zeit fiir die Nachtruhe zu re-
servieren, doch Schlafproblemen kommt
man mit ihnen nicht auf die Spur.

TomToms Touch beherrscht eine bio-
elektrische Impedanzanalyse. Er errech-
net daraus den Anteil von Korperfett und
Muskelmasse. In unseren Tests deckte
sich der Wert grob mit dem von konven-
tionellen Korperfettwaagen.

Auch hier gilt: Medizinisch belastbare
Werte darf man nicht erwarten, aber um
eine Tendenz zu erkennen, sollte die
Genauigkeit ausreichen.

Qualitét

Die Genauigkeit der Erfassung hat vor al-
lem mit der Qualitét der Algorithmen zu
tun: Schliefdlich muss der Tracker aus den
iberbordenden Daten des sensiblen Be-
schleunigungssensors einzelne Bewe-
gungsabldufe (Gehen, Laufen, Radfahren)
destillieren. Obendrein miissen die von
Autos, Ziigen oder Flugzeugen erzeugten
Vibrationen erkannt und verworfen wer-
den. Im Vergleich zu den ersten von ¢’t ge-
testeten Aktivitatstrackern im Jahr 2012
hat sich zumindest bei der Erkennung der
Schrittzahl einiges getan; ernsthafte Aus-
reifder haben wir nicht festgestellt. Nur
TomTom Touch und Misfit Ray zdhlten
haufiger mal ein paar Prozent zu wenig. In
der Praxis stellt das aber kein grof3es Pro-
blem dar: Ein tiglich gestecktes Ziel oder
eine geplante Steigerung kann man auch
mit Trackern erfassen, die permanent ei-
nige Schritte durchrutschen lassen - ob
man am Ende des Tages nun wirklich
10.000 Schritte oder tatsichlich doch nur
9600 Schritte zuriickgelegt hat, ist letzt-
lich unerheblich.

Anders sieht es bei anderen Bewe-
gungsmustern aus: Von einem guten Ak-
tivitatstracker erwarten wir, dass er au-
tomatisch schnelles Laufen von lang-
samem Gehen unterscheiden kann
und eine Laufrunde automatisch als
Trainingseinheit verzeichnet. TomTom

© Ccopyright by Heise Medien
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Touch, SwissOne SW300 und Jawbone
Up3 schafften das gar nicht, Garmin Vi-
vofit 3 fehlerhaft. Polar Loop 2, Misfit
Ray, Xiaomi Mi Band 2 bemerkten zwar,
dass der Triger gerade Sport gemacht hat
- aber nicht welchen.

Noch schwieriger fillt es den Tra-
ckern, Radfahren automatisch zu erken-
nen. Auf die Tages-Aktivitdtsbilanz und
vor allem den Kalorienverbrauch wirkt
sich die fehlende Radfahrerkennung sehr
negativ aus: Schweifdtreibende Trainings-
sessions werden dann als ,,wenig aktiv*
verzeichnet. Sehr positiv fielen in dieser
Hinsicht alle drei Fitbit-Tracker auf: Sie
erkannten auch langsame Radfahrten im-
mer zuverlissig, ebenso das Garmin Vi-
vosmart HR+. Misfit Ray und Polar Loop
verzeichneten Radfahrten zumindest als
leichte oder mittlere Aktivitat.

Ebenfalls haufig Gliickssache ist die
Messung der Pulsfrequenz. Schon die
Funktionalitit unterscheidet sich stark:
Wihrend Gerite wie das Mi Band aus-
schliefSlich manuelle Messungen vorneh-
men konnen, messen Charge 2 von Fitbit
und Garmin Vivosmart HR+ hunderte
Male am Tag die Pulsfrequenz. Dabei gilt:
Je ruhiger der Arm, desto genauer die
Messung - beim Sport ist die Puls-Auf-
zeichnung deshalb mit Vorsicht zu genie-
3en. So lag der Vivosmart HR+ in vielen
Messungen einige Schlége zu hoch.

Der Verlauf iiber den Tag ist interes-
sant zu beobachten. Im Test konnten wir
anhand des Diagramms Stresssituationen
im Biiro erkennen - und den Moment, an
dem wir nach dem harten Tag aufs Sofa
fielen. Die Funktion zum manuellen Mes-
sen beim Xiaomi Mi Band verbuchen wir
dagegen als Marketingmafinahme: Die
Messung funktionierte im Test nur unzu-
verldssig: An der Oberseite des Handge-
lenks schlug praktisch jede Messung fehl.
Erst als wir das Band drehten und direkt
auf der Pulsader maflen, lieferte es
manchmal (!) einen halbwegs genauen
Wert.
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Fitbit Alta

Der Alta liefert exakte Ergebnisse, hat
austauschbare Armbander und die
gleiche App wie die anderen Fitbit-Tra-
cker. Das Display lasst sich sehr gut
ablesen und belastet den Akku nicht
zu stark: Mit einer Ladung hélt er rund
flinf Tage durch. Wie auch die anderen
Fitbit-Tracker lasst er sich nur mit einer
proprietaren Ladeklammer aufladen.

7, Satiabeen am Fraien

Fitbit Charge 2

Fitbit hat sich mit dem Charge 2 fast
eine eierlegende Wollmilchsau ausge-
dacht: In Sachen Funktionsvielfalt,
App-Qualitdt und Messgenauigkeit
lasst das dezente Armband wenig
Winsche offen. Schade jedoch: Das
Gerat ist nicht wasserdicht, sondern
nur spritzwasser- und schweiBge-
schitzt.

Fitbit Flex 2

Mit der GroBe einer Fullerpatrone ist
der Flex 2 winzig. Getragen wird er in
einem Gummiarmband, das Fitbit in di-
versen Farben anbietet. Er ist wasser-
dicht und bietet die gleiche App und
Messgenauigkeit wie die anderen Fit-
bit-Tracker, aber keine HF-Messung wie
der Charge 2. Fortschritte und Benach-
richtigungen zeigt er iber LEDs an.

zuverlassige Erkennung von
Radfahren und Laufen
misst Stockwerke

© nicht wasserdicht

zuverlassige Erkennung von
Radfahren und Laufen
permanente HF-Messung
misst Stockwerke

© nicht wasserdicht

zuverlassige Erkennung von
Radfahren und Laufen
wasserdicht, erfasst Schwimmen
misst Stockwerke

© nerviger Verschluss

Garmin Vivofit 3

Der Vivofit will sportlichen Ehrgeiz we-
cken: Seine Tagesziele passt er dyna-
misch an den Nutzer an und es stehen
in der App diverse Aktivitdten zum
Tracken bereit. Die Synchronisation
muss man von Hand starten, was
nicht immer zuverlassig funktioniert,
weil er gelegentlich die Verbindung
zum Smartphone verliert.

Garmin Vivosmart HR+

Anders als der 40 Euro glinstigere Vi-
vofit 3 erkennt der Vivosmart HR+ pro-
blemlos und zuverlassig Radfahrten
und Lauf-Sessions - und misst auB3er-
dem permanent die Herzfrequenz. Die
zeitweilig auftretenden Synchronisa-
tionsprobleme treten bei beiden Gar-
min-Geraten auf.

Jawbone UP3

Detaillierte Infos zu den Korperdaten
bekommt man nur in der Ubersicht-
lichen App. Den Ruhepuls ermittelt
das UP3 Uber Impedanzanalyse. Ab-
zlige gibt es fir den fummeligen Ver-
schluss, die fehlende Wasserdichtig-
keit und die fehlende Erkennung von
Laufen und Radfahren.

ein Jahr Batterielaufzeit
wasserdicht
© uniibersichtliche App
© wackelige BT-Verbindung
© nerviger Verschluss

permanente HF-Messung
zuverlassige Erkennung von
Radfahren und Laufen
wasserdicht

© wackelige BT-Verbindung

permanente Ruhepulsmessung
tibersichtliche und schicke App
© fummeliger Verschluss
© nicht wasserdicht
© keine Aktivitatserkennung

EEOO
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Misfit Ray

Dank drei Knopfzellen halt der Ray bis
zu einem halben Jahr durch. Den schi-
cken Tracker muss man nicht zwin-
gend am Armgelenk tragen, sondern
kann ihn auch an einer Halskette an-
bringen. In unseren Tests zahlte der
Ray wiederholt rund 5% zu wenig
Schritte.

Polar Loop 2

Das Armband des Loop muss vor dem
ersten Tragen mit einer Schere auf die
richtige Lange gekirzt werden. Schnei-
det man zu viel ab, ist der Tracker ka-
putt - das Armband lasst sich nicht
ohne Weiteres tauschen. Sinnvoll: Die
App unterscheidet zwischen Liegen,
Sitzen, mittlerer und hoher Aktivitat.

SwissOne SW300

Sowohl der Tracker als auch seine La-
deklemme wirken billig. Der Funkti-
onsumfang und die Messgenauigkeit
konnen hingegen mit den deutlich
teureren Modellen mithalten. Die App
|asst sich optisch und funktional an-
passen und danach im Alltag gut be-
nutzen. Leider fehlt eine automatische
Aktivitatserkennung.

dezentes Aussehen, auch als
Anhanger tragbar
6 Monate Batterielaufzeit
© keine Aktivitatserkennung
© nerviger Verschluss

libersichtliche App
wasserdicht, erfasst Schwimmen
erlaubt Datenexport

© Armband muss mit Schere
gekiirzt werden

sehr glinstig
UV-Messung

© keine Aktivitatserkennung

© Armbandverschluss scheuert
am Handgelenk

ARTIVITATEN

Scrvinezien

TomTom Touch

Mit Touchscreen und Sensorbutton
lasst sich der Touch gut bedienen -
zumindest nachdem man die etwas
komplizierte Ersteinrichtung abge-
schlossen hat. Mit der Korperfettmes-
sung sticht er funktional heraus. Die
App lauft langsam und ist uniber-
sichtlich. Aktivitdten wie Laufen und
Radfahren erkannte das Gerat nicht
automatisch.

Withings Go

Der Go eignet sich fiir Menschen, die
sich nicht um ihren Tracker kiimmern
mochten: Das wasserdichte Gerat kann
einfach permanent am Armgelenk blei-
ben, es muss dank einer Batterielauf-
zeit von 8 Monaten und einem sparsa-
men E-Paper-Display nicht aufgeladen
werden. Leider werden Radfahrten
nicht automatisch erkannt.

Xiaomi Mi Band 2

Mi Band 2 ist mit der zweitglinstigste
Testkandidat, doch bei der Verarbei-
tung, dem Funktionsumfang und dem
Aussehen halt er locker mit den teu-
ersten Geraten des Tests mit. Die Puls-
messung klappte in unseren Tests al-
lerdings unzuverlassig bis gar nicht,
auBerdem werden Fahrradfahrten
nicht automatisch erkannt.

Touchscreen

misst KOrperzusammensetzung
© komplizierte Einrichtung
© keine Aktivitatserkennung

robust, unauffallig, wasserdicht
8 Monate Batterielaufzeit
E-Paper-Display

© wenig Funktionen

sehr glinstig
hochwertig verarbeitet
© unzuverlassige Pulsmessung

20
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Apps

Alle Tracker sind darauf ausgelegt, mit ei-
nem Smartphone gekoppelt zu werden -
ohne zumindest einmalige Smartphone-
Verbindung und damit einhergehender
Account-Erstellung machen die Tracker
rein gar nichts. Wer sich nichts aus Lang-
zeitdiagrammen macht, kann viele der
Gerate nach einmaliger Kopplung auch
ohne Smartphone verwenden. Wer zum
Beispiel lediglich sicherstellen will,
10.000 Schritte am Tag zuriickzulegen,
braucht keine Handykopplung.

Das erstmalige Pairing funktioniert bei
den Trackern von Fitbit, Jawbone und Mis-
fit besonders leicht: Thre Smartphone-Apps
liefern eine bebilderte Schritt-fiir-Schritt-
Anleitung. Nach der Kopplung sollten sich
die Apps im Idealfall dezent im Hinter-
grund halten. Das klappt bei der App ,My
Fit Log“ des SW300 sowie den Apps von
Jawbone und Polar nicht: Sie nisten sich un-
ter Android permanent mit einem Icon in
der Benachrichtigungsleiste ein. Nachdem
wir dem in den Android-Systemeinstellun-
gen einen Riegel vorschoben, beschwerte
sich die App des SW300 in regelmifligen
Abstinden mit einem nervigen Pop-up-
Fenster, dass wir die Benachrichtigungs-
einstellungen anpassen sollen.

Die Garmin-App zeigte mehrmals
taglich einen Hinweis, dass die Verbin-
dung zum Vivofit3 und Vivosmart abge-
brochen sei. Das passierte auch, wenn
Tracker und Handy direkt nebeneinan-
derlagen. Auf die Funktion des Trackers
hatte das in unseren Test keine Auswir-
kungen.

Datenschutz

Die Moglichkeit, Daten auch mit PC oder
Notebook zu synchronisieren, bieten Fit-
bit Alta, Charge 2 und Flex 2 per Blue-
tooth-Dongle (nur bei Alta und Charge 2
mitgeliefert) sowie Garmin Vivofit 3, Gar-
min Vivosmart HR+und Polar Loop 2 per
USB. Dennoch speichern alle zwolf Gerite
im Test die Aktivitatsdaten auf ihren Ser-
vern - eine Offline-Datenverwaltung auf
dem eigenen PC ist nicht vorgesehen. Ein
Schelm, wer Boses dabei denkt: Auch in
anonymisierter Form sind Korperdaten
ein lukratives Gut. Mit der eigenen Person
gekoppelt, sind die Daten mindestens so
sensibel wie das jiingste Partyfoto auf
Facebook: Dass man niemals Sport treibt
oder jedes Wochenende die Nichte
durchmacht, wollen wohl die wenigsten
Menschen ihrem Arbeitgeber oder ihrer
Krankenkasse mitteilen (siehe auch Big-

Data-Artikel ab Seite 64).
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Wer auf Nummer sicher gehen will,
richtet die Benutzerkonten deshalb mit ei-
ner Wegwerf-Mailadresse und Fake-Daten
ein und koppelt die App nicht mit Gesund-
heitsportalen wie Google Fit oder Apple
Health (die sind mangels Zusatzfunktionen
ohnehin weitgehend sinnlos). Bei Tra-
ckern mit Display konnten wir auch die
App auf dem Smartphone nach der Erst-
einrichtung wieder 16schen. Zumindest
Schritte und Kalorien kann man dann noch
auf den Armbandern ablesen -jedoch im-
mer nur des jeweiligen Tages. Aktivititen
oder Schlafdaten bekommt man dagegen
meist gar nicht mehr zu sehen und auch
Benachrichtigungen oder Wecker funktio-
nieren nicht; ebenso wenig wie die
Auswertungs-Funktionen. Die Zwangs-
trennung ist deshalb nur eine Notlosung.

Fazit

Die Tracker von Fitbit sind hochwertig, ha-
ben einen grofden Funktionsumfang und
eine iibersichtliche sowie leicht zu bedie-
nende App. Sie eignen sich flir Nutzer, die
sich einen robusten Tracker wiinschen, um
den man sich im Alltag nicht kimmern
muss. Beim Charge 2 gibt es zudem eine
Pulsmessung, weshalb er sich auch fiir am-
bitioniertere Sportler eignet. Mit Preisen
ab 100 Euro sind die Fitbit-Tracker aber
auch die teureren Gerite unseres Tests.
Garmin bietet mit dem Vivosmart HR+den
neben den Fitbit-Geraten einzigen Tracker,
der zuverlassig Radfahrten erkennt.

Wer moglichst wenig ausgeben
mochte, sollte einen Blick auf den SW300
von SwissOne werfen. Er bietet ebenfalls
viele Funktionen. Qualitativ bleiben Tra-
ckerund App aber leicht hinter den ande-
ren Testgerdten. Das Mi Band schafft den
Spagat besser: Es sieht sehr edel aus und
kann - abgesehen von der unzuverlissigen
Pulsmessung - funktional mit den ande-
ren Testgerdten mithalten. Das gilt auch
den Loop von Polar, der sich preislich im
Mittelfeld bewegt.

Garmin und TomTom rlicken mit
Puls- und sogar Korperfett-Messung
Sportler in den Fokus. Hier werden die
Apps den Trackern aber nicht ganz ge-
recht: Die Garmin-App ist etwas untiber-
sichtlich, TomToms App mangelt es am
Funktionsumfang.

Die Armbénder von Jawbone und Mis-
fit eignen sich vor allem fiir Nutzer, die es
unauffillig mogen: Beiden sieht man auf
den ersten Blick nicht an, dass sie mit Sen-
soren und Elektronik ausgestattet sind. Die
Kehrseite: Auf ein Display muss man bei
ihnen verzichten. (spo@ct.de) €&

© Ccopyright by Heise Medien

Aktivititssensoren
Geréit Alta
Hersteller Fitbit

Charge 2
Fitbit

Was wird gemessen?

Schritte, Strecke, Akti-
vitdtsdauer, Schlaf
(Dauer und Qualitat),

Schritte, Kalorien-
verbrauch, Strecke,
aktive Zeit, Etagen,

Kalorienverbauch Schiaf (Dauer und
Qualitdt), Herzfrequenz

Eigenschaften

Display v v

verwendete Techniken ~ 3-Achsen-Beschleuni-  3-Achsen-Beschleu-
gungsmesser, Hohen-  nigungsmesser,
messer Hohenmesser,

optischer Pulssensor

Abmessungen 11 mm X 40 mm 21 mm X 40 mm

(BXTxH)! X 9mm? X 12 mm?

Gewicht * 28¢ 34g

Varianten schwarz, blau, schwarz, blau, pflaume,
pflaume, tiirkis, alle in tiirkis, alle in klein, gro
klein, groR und extra-  und extragro
grof

Lieferumfang Ladekabel, Bluetooth- ~ Ladekabel, Bluetooth-
Dongle Dongle

Aufladung Giber proprietéres Lade- proprietéres Lade-
kabel kabel

Akku-Laufzeit bis zu 5 Tage bis zu 5 Tage

kann im Armband v v

aufgeladen werden

App Android ab 5,i0S ab  Android ab 5, i0S
8.1, ab Windows ab 8.1, ab Windows
Phone 8.1 Phone 8.1

Auswertung iber App, Webseite App, Webseite

kompatibel mit Health-
Portalen

Synchronisation fiber ~ Bluetooth 4.0 LE (PC  Bluetooth 4.0 LE
oder Smartphone) (PC oder Smartphone)

Aktivitatserkennung

Erkennung 22-miniitige ,Laufen” Laufen

Lauf-Session als (korrekte Zeit) (korrekte Zeit)

Erkennung 25-miniitige

,Radfahren im Freien”

,Radfahren im Freien”

Radfahrt (moderat) als  (korrekte Zeit) (korrekte Zeit)

Schlaftracking V/ (automatischer V/ (automatischer
Start) Start)

wasserdicht  (It. Fitbit V (Spritzwasser)
duschtauglich)

Besonderheiten zeigt Benachrichtigun-  zeigt Benachrichtigungen
gen {iber Anrufe, SMS  {iber Anrufe, SMS und
und Termine an, Termine an, stummer
stummer Wecker, Akti- ~ Wecker, Aktivitats-
vitdts-Erinnerungen,  Erinnerungen, gefiihrte
App kann ohne Tracker Atemiibungen. App kann
mit Smartphone-Sen-  ohne Tracker mit Smart-
soren genutzt werden  phone-Sensoren genutzt

werden

Bewertung

Tragekomfort ®® @

Funktionsumfang ® CO)

Bedienung / ® @

Auswertung

Genauigkeit Schrite @ ®

Genauigkeit ® ®

Schlaftracking

StraRenpreis 100 € 150 €

! mit Armband oder Clip
@@ sehr gut

@ gut

2 ungefahr

QO zufriedenstellend

3 Herstellerangabe

© schlecht
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Aktivitatstracker | Test

Fex 2 Vivofit 3 Vivosmart HR+ Up3 Ray Loop 2 SW300 Touch Go Mi Band 2
Fitbit Garmin Garmin Jawbone Misfit Polar SwissOne TomTom Withings Xiaomi
Schritte, Kalorien-  Schritte, Strecke, Schritte, Kalorien-  Schritte, Kalorien-  Schritte, Kalorien- ~ Schritte, Kalorien-  Schritte, Kalorien-  Schritte, Kalorien-  Schritte, Kalorien-  Schritte, Kalorien-
verbrauch, Strecke,  Aktivitdtsdauer, verbrauch, Strecke,  verbrauch, Strecke, verbrauch, Strecke, verbrauch, Strecke, verbrauch, Strecke, verbrauch, Strecke, verbrauch, Strecke, verbrauch, Strecke,
aktive Zeit, Etagen, ~ Schlaf (Dauerund  aktive Zeit, Etagen, ~ aktive Zeit, Schlaf  Schlaf (Dauerund  aktive Zeit, Schlaf  Schlaf (Dauer und  aktive Zeit, Schlaf  Schlaf (Dauerund  Schlaf (Dauer und
Schiaf (Dauer und  Qualitat), Kalorien- ~ Schlaf (Dauer und ~ (Dauer und Quali-  Qualitat) (Dauer und Quali-  Qualitdt) (Dauer), Herzfre- Qualitét), Schwim-  Qualitat), Herz-
Qualitat) verbrauch Qualitét), Herzfreq.  tat), Ruhepuls tat), Trainingsnutzen quenz, Korperfett ~ men frequenz
— (Status-LEDs) v v/ (Touchscreen) — — — (Status LED) V/ (LED-Matrix) v V (Touchscreen)  +/ (E-Ink-Display) v/
3-Achsen-Beschleu-  3-Achsen-Beschleu-  3-Achsen-Beschleu-  3-Achsen-Beschleu- 3-Achsen-Beschleu-  3-Achsen-Beschleu-  3-Achsen-Beschleu-  3-Achsen-Beschleu-  3-Achsen-Beschleu-  3-Achsen-Beschleu-
nigungsmesser, nigungsmesser nigungsmesser, nigungsmesser nigungsmesser nigungsmesser nigungsmesser, UV~ nigungsmesser, 3-  nigungsmesser nigungsmesser, op-
Hohenmesser Hohenmesser, opti- Sensor Achsen-Gyroskop, tischer Pulssensor
scher Pulssensor, optischer Pulssensor
GPS
12mmx34mm  22mmx45mm  22mmx45mm  1Immx45mm  38mmXx12mm 20mmx42mm  17mmx45mm  20mmx46mm  38mmXx38mm 16 mm X 40 mm
X7 mm? X 10 mm 2 X 12 mm? X9 mm? X 12 mm X9 mm? X9 mm? X7 mm? X9 mm? X 11 mm?
10g 24g 30¢g 20¢g 14¢ 32g 14¢g 20¢g 2¢g 18¢
Armband (schwarz, Armbander in diver- — diverse Farben Sport- oder Leder-  blau, schwarz, orange, blau, Armband in klein schwarz, rot, gelb, —
blau, pink, pflaume), sen Farben und armband, Tracker in  pflaume schwarz und groR, schwarz,  griin, blau
Armreif, Anhdnger ~ Formen schwarz, rosé, blau, tiirkis, rot, blau
griin, silber, gold
zwei Armbénder, La-  Tracker, Armband ~ Tracker, Ladekabel ~ Ladekabel Armband, Clip, Bat-  Tracker, Ladekabel, ~Tracker, 3 X Tracker, Armband,  Tracker,Armband,  Tracker, Armband,
dekabel terie Werkzeug zumArm-  Armband, Ladeka-  Ladekabel Clip Ladekabel
bandwechsel bel
proprietdres Lade-  entféllt (CR1632-  proprietédres Lade-  proprietdres Lade-  entféllt (3 X 393-  proprietéres Lade-  proprietdres Lade- ~ Micro-USB entfallt (CR2025-  proprietares Lade-
kabel Knopfzelle) kabel kabel Knopfzellen) kabel kabel Knopfzelle) kabel
bis zu 5 Tage bis zu einem Jahr 3 bis zu 5 Tage bis zu 7 Tage bis zu 6 Monate * bis zu 8 Tage bis zu 10 Tage bis zu 5 Tage bis zu 8 Monate ®  bis zu 20 Tage 3
- entfallt v v entfallt v v - entfallt -

Android ab 5, i0S
ab 8.1, ab Windows
Phone 8.1

Android ab 4.3,i0S
ab 8.1, Windows 10

Android ab 4.3,i10S
ab 8.1, Windows 10

Android ab 4.3,i0S
ab9

Android ab 4.4, i0S
ab8

Android ab 4.3,i0S
ab9

Android ab 4.3,i0S
ab7

Android ab 4.3,i0S
ab7.1

Android ab 4.3,i0S
ab 7

Android ab 4.4,i0S
ab 8

App, Webseite App, Webseite App, Webseite App App, Webseite App, Webseite App App, Webseite App, Webseite App
- / (My FitnessPal,  +/ (My FitnessPal, v/ (diverse) v (Google Fit) v (Google Fit) v (Google Fit) v (diverse) V (Apple Health,  +/ (WeCchat,
Strava) Strava) Google Fit, MyFit-  Google Fit)
nessPal)

Bluetooth 4.0 LE Bluetooth 4.0 LE,  Bluetooth 4.0 LE, Bluetooth 4.0 LE Bluetooth 4.0 LE Bluetooth 4.0 LE, Bluetooth 4.0 LE Bluetooth 4.0 LE Bluetooth 4.0 LE Bluetooth 4.0 LE
(PC oder Desktop-Client Desktop-Client Desktop-Client
Smartphone) (USB) (USB) (USB)
Laufen ,Crosstraining” Laufen - JAktiv JAktivitatsintensitat — - ,Laufen“ LHAktivitat*
(korrekte Zeit) (12min statt 22) ~ (korrekte Zeit) (korrekte Zeit) hoch* (korrekte Zeit) (28min statt 22)

(korrekte Zeit)
»Radfahren - »Radfahren” - Jeicht” (korrekte  Aktivitatsintensitdt — - - -
im Freien” (korrekte Zeit) Zeit, aber zu wenig  mittel”
(korrekte Zeit) keal) (korrekte Zeit)
V/ (automatischer ~ +/ (automatischer ~ / (automatischer v/ (automatischer +/ (automatischer +/ (automatischer / (automatischer v/ (automatischer +/ (automatischer v/ (automatischer
Start) Start) Start) Start) Start) Start) Start) Start) Start) Start)
V/ (50m /It Fitbit /(50 Meter /It. /(50 Meter /It.  +/ (Spritzwasser)  / (5ATM / It. V/ (20 Meter / It. </ (Spritzwasser, It. v/ (Spritzwasser/ v/ (50 Meter / V (ein Meter /
dusch- und Garmin dusch- und ~ Garmin dusch- und Misfit schwimm- Polar dusch- und Hersteller nicht It. TomTom dusch-  It. Withings dusch-  It. Xiaomi dusch-
schwimmtauglich)  schwimmtauglich)  schwimmtauglich) tauglich) schwimmtauglich)  duschtauglich) tauglich) und schwimm- tauglich)

tauglich)
zeigt Benachrichti-  zeigt Benachrichti- ~ Touchscreen, zeigt ~ App kann ohne zeigt Benachrichti-  zeigt Benachrichti- ~ zeigt Benachrichti-  misst Korperfett kann als Clipam  zeigt Benachrichti-
gungen {iber Anrufe, gungen iiber Anrufe, Benachrichtigungen Tracker mit Smart-  gungen iiber Anrufe  gungen iiber Anrufe ~ gungen vom und Muskelmasse, ~ Korper oder als Uhr ~ gungen iiber Anrufe
SMS und Termine  SMS, E-Mail, vom Smartphone  phone-Sensoren und Textnachrichten und Textnachrichten Smartphone an zeigt Benachrichti-  am Handgelenk ge- und Textnachrichten
an, stummer Google+ und an, kann Audio- genutzt werden an, Bewegungs- und Termine an, gungen iiber Anrufe ~ tragen werden, an
Wecker, Aktivitats- ~ Termine an, Aktivi-  player des Telefons erinnerungen und ~ Daten-Export als und Textnachrichten ~ erfasst Schwimmen
Erinnerungen, tats-Erinnerungen  steuern, Vibrations- Alarmfunktion TCX-, GPX- oder an
erfasst Schwimmen, alarm, Find my CSV-Datei, erfasst
App kann ohne Phone, Datensiche- Schwimmen
Tracker mit Smart- rung bei Google
phone-Sensoren Drive
genutzt werden
® (@] ® ®D ® O O O @D ®
(@] (@] @D S} O O O ® O O
® €] S} O O ® O O @® O
® (@] ® ® O ® ® ® ® @
® (@] O O ® O O O O ®
100 € 80 € 170 € 0€ 120 € 0€ 40 € 130 € 0€ YAES
@O sehr schlecht / vorhanden — nicht vorhanden k. A. keine Angabe
© Copyright by Heise Medien
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Test | Smarte Heizungssteuerung

Smarter Einheizer

Bild: Jorg Niehage

Heizungssteuerung Tado im Praxistest

Die intelligente Heizungssteuerung
von Tado spricht auch Leute an,
die wenig mit Smart-Home-Technik
am Hut haben. Immerhin soll das
System Heizkostenersparnis und
echten Komfortgewinn bieten -
mittlerweile mit Sprachsteuerung.

Von Nico Jurran

94 _m}

ie Heizungssteuerung des Miinchener

Start-ups Tado gehort zu den Smart-
Home-Komponenten, die ich bereits seit
ldngerer Zeit ausprobieren wollte. Immer-
hin wird das Tado-System gerne als das
»deutsche Nest“ bezeichnet, da wie beim
bekannten System der Google-Tochter ein
Raumthermostat mit ansehnlicher Anzeige
im Mittelpunkt steht. Zudem soll das Sys-
tem ebenfalls die Heizung dank Anwesen-
heitserkennung automatisch runterregeln,
wenn alle Bewohner das Haus verlassen

© Ccopyright by Heise Medien

haben - und sie rechtzeitig aufdrehen, be-
vor der erste wieder nach Hause kommt.
Ein Test war fiir mich aber lange nicht
sinnvoll, da Tado zunidchst dem von Nest
bekannten und auf amerikanische Verhalt-
nisse zugeschnittenen Konzept folgte, ei-
nen Raum als Mittelpunkt der Wohnung zu
beheizen. Ich will aber die Temperatur in
einzelnen Raumen individuell regeln kon-
nen. Mittlerweile bieten die Miinchener
dafiir Heizkorperthermostate an; das Sys-
tem lasst sich damit auch in Hausern und

c't 2017, Heft 1



Wohnungen mit Zentralheizung oder Fern-
warme nutzen.

Alle Thermostate, egal ob an der Wand
oder am Heizkorper, sind iiber einen 868-
MHz-Funkadapter mit Ethernet-Anschluss
iiber eine TLS-gesicherte Internetverbin-
dung mit dem Dienst verbunden. Einen
dauerhaften Offline-Betrieb sieht das Sys-
tem nicht vor.

Bei meinen Versuchen kam die dritte
Version der Internet-Bridge zum Einsatz,
mit deren Auslieferung Tado jlingst begon-
nen hat. Wesentliche Neuerungen sind die
an die Sprachassistentin Alexa in Amazons
vernetzten Lautsprecher Echo und Dot.
Eine angekiindigte Zertifizierung fiir App-
les Heimautomationsplattform HomeKit
stand bis Redaktionsschluss noch aus. Al-
lerdings konnte ich einen kurzen Blick auf
die Integration werfen. Ob Tado kiinftig
auch Google Home untersttitzt, ist noch
nicht entschieden. Bereits mit der zweiten
Version gab es eine Anbindung an den
Webdienst IfThisThenThat (IFTTT).

Komponenten
Das Tado-Starterkit fiir 249 Euro mit
einem smarten Raumthermostat und der
Internet-Bridge erwies sich fiir meinen gas-
betriebenen Heizkessel als richtige Wahl.
Man kann es beim Hersteller auch fiir mo-
natlich 4,99 Euro mieten. Wer Fernwirme
nutzt, bekommt ein Kit mit zwei Heizkor-
perthermostaten und einer Bridge fiir ein-
malig 199 Euro oder 3,99 Euro im Monat.
Da bei unserer alteren Therme vom
Typ Vaillant VC(W) 194/195 noch keine
Steuerung nach aufden gefiihrt war, musste
ich noch ein ,,Extension Kit“ fiir 99 Euro
erwerben (Miete monatlich 2,99 Euro).
Hier zeigt sich eine Starke des Tado-Sys-
tems: Die Extension-Box hat eine ganze
Reihe von Anschliissen, um Heizungsan-
lagen mit unterschiedlichen Steuerungen
zu kontrollieren. So ist das System laut
Tado mit 95 Prozent aller Heizungen kom-
patibel, inklusive Fuf$bodenheizungen.
Ich bestellte noch drei Heizkorperther-
mostate flir Bad, Wohn- und Arbeitszim-
mer mit, die einzeln 79 Euro beziehungs-
weise monatlich 2,99 Euro kosten. Alles in
allem kam bei mir so ein Betrag von 585
Euro zusammen. Die monatliche Miete
hitte sich auf'16,95 Euro belaufen, was sich
im Jahr auf 203,40 Euro summiert.

Installation

Meine Gas-Therme ist ein gutes Beispiel
fiir Ansteuerungsmoglichkeiten bei Hei-
zungen, da sie gleich zwei Anschliisse fiir
externe Regler hat: eine digitale Variante

c't 2017, Heft 1

iber die Kontakte 3, 4 und 5 sowie eine
analoge tiber die Kontakte 7, 8 und 9. Im
ersten Fall lasst sich vereinfacht gespro-
chen die Therme nur kontrolliert rauf- und
runterfahren. Genau dies habe ich in den
vergangenen Jahren tber das in [1] be-
schriebene Z-Wave-Funkmodul ,,Flush
On/Off Thermostat von Qubino gemacht.

Das Extension-Kit ermoglicht hinge-
gen iiber die ,,Stetigregelung-Anschluss-
klemmen“ 7, 8 und 9 die Heizungsvorlauf-
temperatur des Kessels nach Bedarf zu er-
hohen oder zu senken. Den zum Betrieb
notigen Strom erhalt es vom Anschluss der
Therme, der 24 Volt fiihrt. Die Funkverbin-
dung zwischen den Thermostaten, dem
Extension Kit und der Bridge lduft tiber ein
proprietires Protokoll auf 868-MHz-Basis
-inunserer Altbauwohnung iiber mehrere
Zimmer hinweg stabil.

Der Einbau des Extension Kits war
dank Schritt-fiir-Schritt-Anleitung in nicht
einmal einer halben Stunde erledigt. Traut
man sich selbst die Installation nicht zu,
kann man iiber Tado einen Fachmann mit
dem Einbau beauftragen - was pauschal
119 Euro kostet.

Thermostate

Die Heizkorperthermostate von Tado
schlagen die von mir bislang verwendeten
Z-Wave-Modelle Danfoss LC-13 um Lén-
gen. So kann man die Temperatur am
Tado-Regler wie bei analogen Modellen
einfach durch Drehen einstellen und die
gewihlte Temperatur leicht ablesen, da das
Display an der Oberseite angebracht ist.
Beim LC-13 musste ich Knopfe driicken -
und manchmal in die Knie gehen, um tiber-
haupt etwas auf dem an der Vorderseite
eingebauten Display erkennen zu konnen.

Smarte Heizungssteuerung | Test

Auch die Bedienung der Raumther-
mostate ist logisch aufgebaut: Sie zeigen
auf Knopfdruck zunichst die aktuell
gemessene und die gewiinschte Tempe-
ratur, danach lasst sich tiber zwei Touch-
Buttons die Zieltemperatur dndern. Ein-
stellbar ist jeweils eine Temperatur
zwischen 5 und 25 °C - an den Heizkor-
perthermostaten in ganzen, an den Raum-
thermostaten in 0,1-°C-Schritten. Man
kann einen Heizkorper auch komplett ab-
schalten (,Off“-Modus).

Tado bietet keine Fenstersensoren an
-und plant deren Einfiihrung nach eigenen
Angaben auch nicht. Stattdessen will das
Unternehmen laut Roadmap im ersten
Quartal 2017 per kostenlosem Software-
Update eine Funktion bereitstellen, die er-
kennen soll, wenn ein Fenster geoffnet
wurde. Nach meinen bisherigen Erfahrun-
gen funktioniert diese selten zuverlassig,
weshalb ich weiterhin Sensoren vorziehe.

Bei normaler Benutzung sollen die
Raumthermostate mit einem Satz Batte-
rien rund zwei Jahre laufen, in den Heiz-
korperthermostaten je nach Nutzung zwi-
schen ein und zwei Jahren. Als Kunde kann
man den aktuellen Ladestand nicht abfra-
gen. Laut Hersteller iiberpriift das System
den Ladestand in regelmaf3igen Abstéinden
und informiert den User rechtzeitig per E-
Mail, wenn sie gewechselt werden miissen.

Zeitplan und Automatik
Wirklich interessant wird das Tado-Sys-
tem im Zusammenspiel mit der dazuge-
horigen App (oder hilfsweise den Kunden-
Account auf der Tado-Website). Dariiber
erfahrt man beispielsweise auch die ak-
tuelle Temperatur und Luftfeuchtigkeit
laut Sensor im Heizkorperthermostat.

Tados Raumthermostat kommt
samt Installationsmaterial und
der fiir den Betrieb nétigen
Internet-Bridge.

Bild: Tado

© Ccopyright by Heise Medien
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Sind mehrere Thermostate in einem
Zimmer installiert, kann man wihlen, wel-
cher als Referenz dient. Etwaige Abwei-
chungen der gemessenen von der tatséch-
lichen Temperatur lassen sich fiir jedes
Zimmer korrigieren. Ich betreibe im
Wohnzimmer das Raum- und einen Heiz-
korperthermostat, wobei Ersterer die Re-
ferenz ist, da er mittig an der Wand hangt.

Uber die App legt man auch fest, wann
welcher Raum auf welche Temperatur ge-
heizt wird - bis auf einzelne Wochentage
und bis auf 5 Minuten genau. Die bei Nest
beworbene Fahigkeit, Verhaltensmuster
der Bewohner zu erkennen und danach
Zeitpléane zu erstellen, bietet Tado nicht.

Eine ,,Frithstart“-Funktion soll dafiir
sorgen, dass ein Raum piinktlich die ge-
wiinschte Temperatur hat. Allerdings war
ein Heizkorper damit einmal bereits
1,5 Stunden vor der eingestellten Zeit ko-
chend heifd. Da stelle ich lieber den Heiz-
beginn einige Minuten vor.

Der eigentliche Clou ist die eingangs
erwihnte Anwesenheitserkennung. Damit
sie funktioniert, muss auf den Smartphones
aller Bewohner die Tado-App laufen, die
iiber eine Geofencing-Funktion den jewei-
ligen Standort via Cloud an die heimischen
Thermostate sendet. Die Anwesenheits-
erkennung lasst sich auch deaktivieren; die

e Vodafone.de 4G 20:52

= Wohnzimmer

a o

Sandr_\_lch

Internetverbindung ermoglicht dann wei-
terhin, von tiberall aus die Kontrolle {iber
die Heizung zu tibernehmen.

Tado passt die Temperaturen bei Ab-
wesenheit der Bewohner automatisch an,
wobei man fiir jeden Raum in drei Stufen
den besten Kompromiss zwischen Kom-
fort und Einsparungen wihlen kann. Laut
Tado bezieht das System zudem die Wet-
tervorhersage am Wohnort in seine Be-
rechnungen ein. Wer moéchte, kann aber
auch eine explizite ,Away“-Temperatur
festlegen.

Im Test funktionierte die Automatik
zuverlassig - solange eben kein Bewohner
sein Handy zu Hause liegen lief3. Die Kom-
bination mit dem Zeitplan ist sinnvoll -und
notwendig: Auch wenn man daheim ist,
heizt man verschiedene Rdume je nach Ta-
geszeit oft unterschiedlich. Die Home-
Zone ist standardméflig auf 400 Meter
eingestellt, was bei mir gut funktionierte.

Man kann jederzeit die Kontrolle iiber
die Thermostate iibernehmen und spéter
an die Automatik zuriickgeben - iiber die
App oder an den Thermostaten. Der aktu-
elle Modus lasst sich mit einem Dreh be-
ziehungsweise Knopfdruck am Thermostat
ablesen: Ein Hand-Symbol bedeutet, dass
er manuellen Vorgaben folgt, wihrend ein
Haus den Automatik-Betrieb anzeigt.

14:38

Wohnzimmer

&7

IFTTT

Verkniipft man das Tado-System tiber If-
ThisThenThat mit anderen smarten Gera-
ten und Online-Diensten, kann die Hei-
zungssteuerung sowohl Ausloser sein (bei
Wechsel des Betriebsmodus, etwa von
»Home“ auf ,,Away“) als auch Folge
(Wechsel des Betriebsmodus oder Heizen
auf eine bestimmte Temperatur).

Beim Smart-Home-System von De-
volo ldsst sich IFTTT direkt nutzen; bei
meiner Steuersoftware auf dem Mac Mini
geht das nicht. Daher sende ich - entspre-
chend der Beschreibung in [2] - HTTP-
Anfragen iiber den Maker-Kanal des
Webdienstes an das Tado-System. So
schaltet beispielsweise der Heizkorper-
thermostat im Bad aus, wenn dort je-
mand das Fenster mit installiertem Z-
Wave-Sensor 6ffnet. Ublicherweise ge-
schieht dies 5 bis 10 Sekunden nach der
Meldung des Sensors.

Tado unterscheidet bei IFTTT zwi-
schen den einzelnen Raumen, weshalb es
beispielsweise nicht moglich ist, tiber die
Do-App mit einem Knopfdruck die kom-
plette Anlage in den Automatikmodus zu
schalten. Uber meine Smart-Home-Zen-
trale funktioniert dies, im Hintergrund
werden dafiir aber auch drei IFTTT-Re-
zepte (eines fiir jeden Raum) ausgefiihrt.

sseco Vodalone.de = 14:39

Arbeitszimmer

& 7

v 16°

Aktiv bis von einem Nutzer beendet.

X Manuelle Steuerung beenden

Die Tado-App kann ermitteln, ob die Bewohner zu Hause oder abwesend sind und danach die Temperatur in einzelnen
Riaumen regulieren (Bild links und Mitte). Auf Wunsch kann der Nutzer auch die Kontrolle ibernehmen (rechts).

© Copyright by Heise Medien
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Amazon Alexa

Tado gehort zu den Unternehmen, die fiir
die deutsche Version der Sprachassistentin
Alexa bereits eine Sprachsteuerung anbie-
ten. Die Umsetzung ist gelungen: Mit Sit-
zen wie ,,Stelle die Temperatur im Wohn-
zimmer auf 20 Grad“ lassen sich die Ther-
mostate in den einzelnen Ridumen pro-
blemlos kommandieren. Man kann Alexa
auch anweisen, einen Thermostat um eine
bestimmte Gradzahl rauf- oder runterzu-
stellen - worauf die Sprachassistentin prak-
tischerweise die Zieltemperatur nennt. Nur
die aktuelle Temperatur in den einzelnen
Raumen konnte ich ihr nicht entlocken.

Wie bei IFTTT ist Tado in Amazons
Okosystem zunichst auf eine getrennte
Steuerung der Heizkorper in jedem einzel-
nen Raum ausgerichtet. Allerdings lassen
sich tiber die Alexa-App zusatzlich Gruppen
bilden, sodass man beispielsweise alle
Thermostate gleichzeitig als ,,Heizung"
oder mehrere Thermostate im ,,Wohnbe-
reich” mit einem Befehlssatz auf eine Tem-
peratur stellen kann.

Esist nicht moglich, die Thermostate
per Sprachbefehl in den Off-Modus zu
schalten - oder aus diesem herauszuholen.
Das bedeutet, dass man einen komplett
runtergedrehten Heizkdrper nur tiber die
Tado-App wieder in Betrieb nehmen kann
- oder indem man den Thermostat ma-
nuell auf die gewiinschte Temperatur stellt.

HomeKit

Auf die HomeKit-Anbindung weist aktuell
nur der bekannte achtstellige Code auf der
neuen Internet-Bridge hin. Ich konnte die
Funktion einen Tag lang nutzen - bis Tado
offenbar bemerkte, dass ich vor der offiziel-
len Zertifizierung in die Testumgebung ge-
rutscht war und den Zugriff sperrte.
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Blick auf die An-
schliisse der Vaillant-
Therme: Uber die
Anschlussklemmen
3 und 4 ist auf
diesem Bild noch
das Z-Wave-Modul
angeschlossen.
Tados Extension Kit
kommt an die
Klemmen 7, 8 und 9 -
und wird dariiber
auch gleich mit
Strom versorgt.

Die Einbindung der Bridge funktio-
nierte problemlos, danach tauchten alle
Thermostate in der Home-App aufund lie-
3en sich einzelnen Zimmern zuweisen.
Apples Assistentin Siri stellt wie Alexa die
Temperatur in jedem Raum auf Sprach-
befehl ein - antwortete per Voreinstellung
aber recht abgehackt und spulte die kom-
plette Seriennummer jedes Thermostats
herunter. Erst eine Umbenennung nach
dem Schema ,,der Thermostat im Bad“
sorgte flir brauchbare Ergebnisse.

Uber Siri kann man auch die aktuellen
Temperaturen in den einzelnen Raumen ab-
fragen - zumindest theoretisch. Versuche
zeigten jedoch, dass die von Siri ausgegebe-
nen Temperaturen praktisch stets falsch wa-
ren. Auf Nachfrage erklirte Tado, dass es
sich hierbei um ein Problem von HomeKit
handele, mit dem auch andere Hersteller zu
kampfen hatten. So bleibt nur der Blick in die
Tado-App, um korrekte Werte zu erhalten.

Mit der HomeKit-Anbindung wire
Tado nicht nur iiber Siri steuerbar: An-
wender diirften auch die Tir-/Fenster-
kontakte nutzen konnen, die Elgato be-
reits fiir Apples Heimautomationsplatt-
form anbietet.

Smarte Heizungssteuerung | Test

Fazit

Der Komfortgewinn durch das Tado-Sys-
tem ist unbestreitbar: Einmal richtig ein-
gerichtet, leistet die Kombination aus Zeit-
plan und Anwesenheitserkennung gute
Dienste. Die Sprachsteuerung ist ein eben-
so witziger wie sinnvoller Bonus. Ein wich-
tiger Punkt: Dank intuitiver Bedienung
kommen alle Familienmitglieder und Gés-
te schnell mit dem System zurecht.

Viele Nutzer schaffen sich eine intelli-
gente Heizungssteuerung aber auch und
vor allem wegen der erhofften Heizkosten-
ersparnis an. Laut einer Studie des Fraun-
hofer-Instituts fiir Bauphysik ist mit dem
Tado-System eine Energieeinsparung von
bis zu 31 Prozent erreichbar. Das konnte ich
an meiner Heizung in den wenigen Wo-
chen Test nicht nachpriifen. Ich bezweifle
das Einsparpotenzial aber keinesfalls; es
hingt meines Erachtens allerdings von der
vorhandenen Anlage ab. Gerade bei élteren
Heizkesseln trumpft Tado damit auf] direkt
am Gerit anzusetzen und nicht nur an den
Heizkorpern. Bei modernen Kesseln lasst
sich eventuell nicht mehr so viel heraus-
holen. Dieser Vorteil entfallt aufjeden Fall
bei Zentralheizung und Fernwirme.

Zudem spielt das bisherige Verhalten
eine Rolle: Wer bereits darauf achtet, die
Heizung bei Nichtgebrauch runterzudre-
hen, diirfte bei den Kosten keinen grof3en
Sprung nach unten erleben. Da gerade das
unbeabsichtigte Heizen gegen die durchs
geoffnete Fenster stromende Luft ordent-
lich Geld kostet, ist die aktuelle ,,Nicht-Er-
kennung® ab Werk unbefriedigend.

Wer ein System sucht, das man auch
offline betreiben kann, sollte sich ander-
weitig umschauen. (nij@ct.de) c&
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Intelligente Heizungssteuerung

Hersteller Tado, www.tado.com/de

Funkverbindung (zwischen den Geraten)

868 MHz, Mesh (6LoWPAN)

Anzeige Raumthermostat

LED Matrix 10 x 19 LEDs, 32 x 20 mm / Tasten: 2 X Touch, 1 X mechanisch

Datenverschliisselung laut Hersteller

TLS 1.2 (SSL), 2048 Bit Extended Validation Certificate / TLS 1.2 (SSL),

256 Bit mit elliptischen Kurven / AES-CCM-Verschliisselung

Lieferumfang

Raumthermostat: Thermostat, Internet Bridge, USB-Kabel, Stecker, Ethernetkabel,

Befestigungsschrauben, Diibel, Klebepads, Aufkleber zum Markieren der Kabel, 3 AAA-Batterien;
Heizkdrperthermostat: Thermostat, 3 Adapter, 2 AA-Batterien

Systemanforderung mobile App

Mobilgerét mit Android ab 4.0.3TLS, i0S ab 9, Windows Phone 8.1 oder Windows 10 Mobile

Preise Kauf/Monatsmiete

Starter Kit v3 mit Raumthermostat: 249 € / 4,99 €, Starter Kit mit Heizkdrperthermostat:

199 € / 3,99 € , Raumthermostat: 129 € / 3,99 €, Heizkdrperthermostat 79 € / 2,99 €,
Extension Kit: 99 € / 2,99 €, Installationsservice 119 €
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So lange
halten SSDs

Flash-Speicher
im Langzeittest
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Zur Lebensdauer von Solid State Disks kursieren
diverse Mythen. Um herauszufinden, wie lange
sie wirklich halten, mussten 12 aktuelle SSDs seit
Ende Juni 2016 im Dauereinsatz zeigen, was sie
verkraften - mit liberraschenden Ergebnissen.

Von Benjamin Kraft

eil sie den Rechner flott machen
und endlich auch in grofleren
Kapazititen bezahlbar gewor-

den sind, kommen SSDs in immer mehr
Rechnern zum Einsatz. Zumindest auf dem
Papier besitzt Flash-Speicher einen gravie-
renden Nachteil: Die Lebensdauer seiner
Speicherzellen ist begrenzt, was manche
Umsteigewillige verunsichert.

Richtig ist, dass sich Flash-Speicher
nicht beliebig oft iberschreiben lédsst. Eine
einzelne Zelle hilt nur eine bestimmte An-
zahl von Schreib-Zyklen aus. Um die Le-
bensdauer zu erhohen, bedienen sich die
Hersteller diverser Tricks. So setzen SSD-
Controller aufwendige Algorithmen ein und
verteilen die Schreibvorginge gleichmifig
tiber den vorhandenen Speicher (Wear Le-
veling). Damit ldsst sich der Zellentod je-
doch nicht unbegrenzt hinauszogern.

In Consumer-SSDs kommt entweder
Multi- oder Triple-Level-Cell-Flash (MLC/
TLC) zum Einsatz. MLC-Flash bietet ho-
here Schreibraten und tibersteht mehrere
tausend Schreib-Zyklen pro Zelle. TLC-
Zellen speichern 50 Prozent mehr Infor-
mation, schreiben aber langsamer und er-
reichen bei gleicher Strukturgrofie nur ein
Drittel der Lebenserwartung. Um die
Preise zu driicken, nutzen die Hersteller
immer feinere Fertigungsprozesse, welche
die durchschnittliche Lebensdauer pro
Zelle weiter verkiirzen konnen. Steigende
Speicherdichte und schrumpfende Struk-
turbreiten erhohen die Komplexitit und
damit den Aufwand fiir die Fehlerkorrek-
tur - siehe Kasten ,,Mehr Speicher® im fol-
genden Artikel auf Seite 106.

Wie viel sind 70 Terabyte?

Fiir Kdufer einer SSD ist nicht die Lebens-
dauer einer einzelnen Zelle relevant, son-
dern eine andere Kenngrof3e: die Terabyte
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Written (TBW), also die geschriebene Da-
tenmenge, die das ganze Laufwerk laut
Hersteller garantiert verkraftet. Bei einem
typischen TLC-Laufwerk der Kapazitits-
klasse um 250 GByte liegt dieser Wert je
nach Marke zwischen 60 und 80 TBW.
Damit ist man im Alltag gut bedient: Um
die 70-TBW-Garantie zu reifden, miisste
man ein Jahr lang taglich gut 190 GByte
schreiben, das Laufwerk also jeden Tag zu
zwel Dritteln mit neuen Daten beschrei-
ben - unrealistisch.

In der Praxis liegt das Schreibpensum
eines typischen Arbeitsplatzrechners zwi-
schen 20 und 30 Gigabyte pro Tag. Das
bestatigten auch Stichproben an Rechnern
von Kollegen. Hier reichte die Spanne von
durchschnittlich knapp 8 bis 35 GByte an
tiglichem Schreibvolumen. Selbst wenn
man grofdziigige 40 GByte pro Tag ansetz-
te, wiirde man die nominelle ,,Endurance”
von 70 TBW erst nach knapp fiinf Jahren
erreichen. Die meisten SSDs vertragen
deutlich mehr.

Auf das Muster kommt es an
Um Ihr eigenes SSD-Nutzungsverhalten
einschétzen zu konnen, konnen Sie einen
Blick auf die bereits geschriebene Daten-
menge werfen. Hierfiir bieten die Herstel-
ler spezielle Tools an, die noch einige
mehr oder weniger hilfreiche Zusatzfunk-
tionen in petto haben. Alternativen dazu
gibt es auch, etwa CrystalDiskInfo. Aus-
fihrlichere Informationen lesen die kos-
tenlosen Smartmontools aus (alle Tools
siehe c’t-Link). Wie man die Schreiblast
weiter verringert und seine SSD pflegt, er-
klart der folgende Artikel - und raumt
zudem mit einigen Mythen auf.

Der TBW-Wert gaukelt eine einfach
vergleichbare Grofie vor, aber in Wahrheit
hingt das Ergebnis von zwei Faktoren ab:
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dem Zugriffsmuster und der zu schreiben-
den Blockgrof3e. SSDs sind in Blocke zu 512
bis 8092 KByte unterteilt, die aus 4 bis 16
KByte grof3en Pages bestehen. Daten kon-
nen nur in leere Pages geschrieben werden;
teilweise belegte Blocke lassen sich nicht
einfach auffiillen. Werden also viele kleine
Datenpakete an die SSD geschickt, belegt
jedes einen ganzen Block, selbst wenn es
nur eine einzige Page bendtigt.

Die Firmware versucht, die Daten
mittels Trim, Garbage Collection und an-
deren Mechanismen zusammenzufassen.
Das verursacht zusatzliche Schreibvorgin-
ge, die iiber die eigentliche Dateigrofie hi-
nausgehen, Write Amplification genannt.
Bei sequenziellem Zugriff schreibt der
Controller die Blocke im Idealfall nachein-
ander voll, was weniger Aufraumarbeiten
nach sich zieht und die Flash-Zellen
schont. Unterschiedliche Nutzungsszena-
rien produzieren jedoch unterschiedliche
Zugriffsmuster. So fallen etwa bei der Text-
und Bildbearbeitung sowie beim Program-
mieren mehr zufillige Schreibzugriffe an,
beim Streaming, der Videobearbeitung
oder bei Downloads eher sequenzielle.

Diesem Unterschied trigt die ameri-
kanische Halbleiter-Standardisierungs-
organisation JEDEC bei ihrer TBW-Defi-
nition in der Spezifikation JESD218B
Rechnung. Sie unterscheidet zwischen
Enterprise- und Client-Einsatz. Das Enter-
prise Profil besteht ausschlieflich aus zu-
filligen Schreibzugriffen; der Client-Test
besteht hingegen zum Grof3teil aus se-
quenziellen Zugriffen.

Lasst sie schreiben

Soviel zur Theorie. Uns interessierte aber
vielmehr, wie lange aktuell beliebte SSDs
im Praxiseinsatz wirklich halten. Also be-
sorgten wir uns im Handel je zwei Exem-
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Schreibleistung
im Langzeittest

Alle getesteten SSDs hielten deutlich
langer durch als vom Hersteller
versprochen. Als besonders haltbar
erwiesen sich die Pro-Modelle von
Samsung und SanDisk.

4623
I erreichte Schreibleistung [TB]

Herstellergarantie [TBW]

2836

1203
934
691
188 I
L |

Crucial Samsung Toshiba SanDisk Samsung SanDisk
BX200 SSD  0OCZ Ultrall' SSD  Extreme
750Evo  TR150 850Pro>  Pro

' SanDisk macht keine TBW-Angabe zur Ultra Il
2bis zum Redaktionsschluss nicht ausgefallen

plare der TLC-Laufwerke Crucial BX200,
Toshiba OCZ TR150, Samsung SSD 750
Evo und SanDisk Ultra II sowie der teure-
ren MLC-SSDs Samsung SSD 850 Pro und
SanDisk Extreme Pro aus der Kapazitits-
klasse um 250 GByte. Die steckten wir je-
weils zu dritt in Windows-Systeme, die
von konventionellen Festplatten booteten.
Alle SSDs liefen mit der zum Testbeginn
aktuellen Firmware.

Den Testablauf steuerte ein Skript,
das fiir jedes Laufwerk in einer eigenen
Instanz lief. Es protokolliert zundchst mit
den Smartmontools nach jeder Runde die
SMART-Werte (Self-Monitoring, Analysis
and Reporting Technology), ruft dann das
¢’t-Tool h2test auf der Kommandozeile
aufund lasst es den gesamten verfiigbaren
Platz vollschreiben. Die Protokolle sollten
uns nach dem Exitus der Laufwerke hel-
fen, die Entwicklung der Laufwerks-
gesundheit nachzuvollziehen - so zumin-
dest der Plan. Nach jedem zehnten Durch-
lauf'verifizierte h2test zudem die geschrie-
benen Daten. Der Test begann Ende Juni
2016; bis zum Nikolaustag fiinf Monate
spiter waren neun der zwolf SSDs ausge-
fallen.

Sehr realitdtsnah ist diese Methodik
nicht, da eine solche ununterbrochene
sequenzielle Schreiblast in der Praxis
nicht vorkommt. Aufderdem bleibt der
Firmware aufgrund des Schreibbombar-
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dements kaum Gelegenheit fiir Auf-
raumarbeiten im Hintergrund. Ohne
diese Kompromisse waren wir allerdings
nicht in der Lage gewesen, unser Expe-
riment in einem sinnvollen Zeitraum ab-
zuschliefden.

Ausfallerscheinungen
Erfreulicherweise hielten alle Kandidaten
weit linger als vom Hersteller garantiert.
Ende August kam es zu den ersten Ausfil-
len: Die beiden Crucial-Laufwerke quit-
tierten den Dienst nach 188 respektive
283 Terabyte - der Hersteller hatte gerade
mal 72 versprochen. Die erste SanDisk
Ultra II schaffte im gleichen Zeitraum im-
merhin 691 Terabyte, bevor sie ausstieg;
ihr Zwilling folgte Mitte September mit
749 TByte in den Ruhestand. Fiir diese
SSD-Familie macht SanDisk keine TBW-
Angabe.

Anfang Oktober meldeten sich im Ab-
stand von einer Woche erst eine SanDisk
Extreme Pro und dann die beiden TR150
von OCZ ab. Die OCZ-Laufwerke blieben
bei 934 respektive 946 Terabyte stehen;
SanDisks SSD hatte eine Woche zuvor
schon 2,77 Petabyte am Stiick geschrie-
ben, also rund das Dreifache. Hier wurden
die garantierten TBW von 60 (OCZ) und
80 (SanDisk) um mehr als eine Groflen-
ordnung tbertroffen. Ende November
stieg die erste Samsung SSD 750 Evo aus,
eine gute Woche spiter die andere. End-
stand: 1,175 respektive 1,268 Petabyte von
garantierten 70 TBW, also achtzehnmal
mehr als vom Hersteller versprochen.

Damit sind noch drei SSDs im Ren-
nen. Zwei sind gewissermafen Nachziig-
ler: Eine SanDisk Extreme Pro und eine
Samsung SSD 850 Pro stecken im glei-
chen Testrechner, bei dem uns zum Test-
beginn ein Konfigurationsfehler durch-
rutschte. Nachdem wir verschiedene
Einstellungen ausprobiert hatten, hatten
wir schlicht vergessen, den Windows-
Schreibcache wieder zu aktivieren. So
schrieben beide wochenlang weit unter
ihrem Potenzial und kamen trotz identi-
scher Laufzeit bislang auf ,,nur 2,2 Pe-
tabyte. Die andere SSD 850 Pro stand
derweil bei stolzen 4,5 Petabyte, also
dem Dreifdigfachen der versprochenen
150 TBW. Allerdings kiinden die
SMART-Werte bereits vom baldigen Exi-
tus: Der Used Reserve Block Count, der
die Lebenserwartung in Ein-Prozent-
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Schritten herunterzahlt, war bereits bei
1 angelangt.

Nicht schlauer trotz SMART
Wie erwihnt loggten wir im Testverlauf
vor jeder Schreibrunde die SMART-Werte
mit, um die gesundheitliche Selbstein-
schitzung der SSDs verfolgen zu konnen.
Die anschliefSende Auswertung war aller-
dings erniichternd. Schnell zeigte sich,
dass die Hersteller unterschiedliche Werte
protokollieren, identische Werte abwei-
chend benennen oder an unterschiedliche
Stellen in den SMART-Report schreiben.
Bei allen vorhanden und tatsachlich ein-
heitlich waren blof die flir uns nutzlosen
Eintrdge 9 (Power_on_Hours) und 12
(Power_Cycle_Count).

Nach Studium der unterschiedlichen
SMART-Protokolle entdeckten wir doch
fiir vier der sechs Modelle scheinbar sinn-
volle Eintrige. Samsung und Crucial zei-
gen mit (Wear Leveling_Count) bezie-
hungsweise (Remaining_Lifetime_Perc)
an, wie lange die SSD voraussichtlich noch
leben wird. Beide Parameter zahlen von
100 abwirts. Etwas Ahnliches findet sich
bei OCZ als Total Bad_Block Count, der
jedoch nicht wie erwartet fehlerhafte Blo-
cke hochzihlt, sondern ebenfalls die ver-
bleibende Lebenszeit in Prozent angibt -
und das bei unseren beiden Exemplaren
sogar recht akkurat.

Samsung und Crucial haben ihre In-
dikatoren viel zu konservativ ausgelegt,
womit auch sie nicht zur Einschitzung
der verbleibenden Ausdauer taugen. Bei
der SSD 750 Evo war der Wear Leveling
Count bereits nach 32 geschriebenen Te-
rabyte bei 1 Prozent angekommen, wo er
bis zum Ausfall {iber ein Petabyte spiter
verharrte. Auch die Restlebensanzeige
der Crucial BX200 stand verfritht auf
null, ndmlich schon bei 235 Terabyte.
Dennoch gibt es bei diesen beiden Her-
stellern einen Parameter, der einen sich
verschlechternden Gesundheitszustand
anzeigt. Bei Crucial kiindigte ein steigen-
der Erase Fail Count den nahenden Lauf-
werkstod an, bei Samsung eine fallende
Prozentangabe beim Used Reserve Block
Count. Allein SanDisk lieferte keinen hilf-
reichen Wert zur Diagnose.

Von den herstellereigenen Anwen-
dungen zur Pflege und Konfiguration
ihrer Laufwerke sollte man hier keine
Hilfe erwarten, denn auch sie schwiéchel-
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ten in Sachen SMART-Auswertung durch
die Bank. SanDisks SSD Dashboard mel-
dete, die defekte Ultra II verfiige noch
iiber 100 Prozent ihrer Reserveblocke,
ihr Zustand sei ,,normal“. OCZ interpre-
tierte offenbar die SMART-Indikatoren
genau falsch herum: Den Bad Block
Count von 0 deutete das OCZ-SSD-Uti-
lity als Fehlerfreiheit, warnte aber gleich-
zeitig, das Laufwerk habe das Ende sei-
ner Lebenszeit erreicht.

Bei totem Flash

ist nichts zu holen

Anders als erwartet, konnten wir auf die
meisten SSDs nicht mehr zugreifen, nach-
dem wir sie totgeschrieben hatten - da-
rauf abgelegte Daten sind also unwieder-
bringlich verloren. Wir waren davon aus-
gegangen, dass sie weiterhin lesefahig
blieben.

In einigen Fillen meldete Windows
den bevorstehenden oder eintretenden
SSD-Tod, fror aber unmittelbar danach
ein. Nach einem Neustart wurden die per
SATA angeschlossenen Flash-Disks an di-
versen Mainboards nicht mehr erkannt
oder verhinderten den Windows-Start,
selbst nachdem wir die SMART-Priifung
im BIOS-Setup deaktivierten. Nur die
Crucial-Laufwerke liefen sich per USB-
Adapter noch zum Leben erwecken, lie-
ferten die gespeicherten Daten ab und lie-
3en sich sogar noch beschreiben.

Eine SSD muss nicht wegen Flash-Ver-
schleifd aus dem aktiven Dienst scheiden.
Wie bei allen elektronischen Komponen-
ten konnen auch andere Griinde zu einem
Ausfall fiihren: ein fehlgeschlagenes Firm-
ware-Update, Bugs in der Verschliisselung,
kalte Lotstellen oder defekte Controller.

S$SDs mit MLC- und TLC-Flash

i 540k 550 Diibbssae - 143
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SanDisks SSD
Status
Dashboard -
attestierte einer
Firmware-Aktualisierung
ausgefallenen SSD

Secure Erase
Sanitize

einen normalen Crypto Frase
Laufwerkszustand, Y
obwohl die SMART-
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Performance Extras Einstellungen Hilfe

SanDisk S50 Dashboard konnte die S MART -Informationen des ausgewdhiten Laufwerks nicht abrufen.

Die einzige wirksame Absicherung gegen
plotzlichen Datenverlust bleiben Backups
auf einem anderen Medium.

Fazit

Alle TLC-Laufwerke erwiesen sich als
deutlich robuster als vom Hersteller garan-
tiert. Selbst das schlechteste Ergebnis lag
mehr als doppelt so hoch wie das verspro-
chene Schreibpensum, das beste sogar um
mehr als das Achtzehnfache - ein tiberaus
erfreuliches und beruhigendes Ergebnis.
Bei MLC-Speicher fillt der Sicherheitspuf-
fer noch grofler aus. Da unsere Ergebnisse
ausschlief3lich mit sequenziellen Schreib-
zugriffen zustande kamen, mag die ermit-
telte Lebenserwartung den Idealfall dar-
stellen. Dennoch sollte der Betrieb iiber
viele Jahre gewihrleistet sein.

Um einzuschitzen, wie stark das in-
dividuelle Nutzungsverhalten die eigene
SSD beansprucht, kann es sich lohnen,
alle paar Monate einen Blick auf die ge-
schriebene Datenmenge zu werfen, bei-
spielsweise mit der vom Hersteller ange-
botenen Anwendung.

Die hier prasentierten Erkenntnisse
sollten als Tendenz und nicht als allge-
meingiiltige Aussage verstanden werden.

Zudem gelten sie nur fiir die aktuelle
Technik und die getesteten Laufwerke.
Moglich, dass schon die niachste Firm-
ware-Version die Ergebnisse verandern -
zum Besseren oder zum Schlechteren.

Pfennigfuchsende Administratoren
sollten sich von der unerwartet hohen Le-
benserwartung nicht dazu verleiten las-
sen, in kritischen Bereichen glinstige SSDs
einzusetzen. SanDisk etwa weist bei der
Ultra II ausdriicklich darauf hin, dass sie
nicht flir den dauerhaft schreibenden Ein-
satz konzipiert ist.

Wer eine bezahlbare SSD mit langer
Haltbarkeit und dauerhaft hoher Schreib-
rate sucht, kommt an einem MLC-Lauf-
werk nicht vorbei. Als Bonus gewéhren
die Hersteller auf diesen SSD-Typ zudem
eine lingere Garantie: Bei Samsung und
SanDisk sind es zehn Jahre anstatt drei
wie bei den getesteten TLC-SSDs. Der
Aufpreis fiir ein Pro-Modell ist also fiir
bestimmte Szenarien durchaus gerecht-
fertigt. (bkr@ct.de) c&

CrystalDiskInfo, Smartmontools und
die Hersteller-Utilities zum Download:
ct.de/yrr4

Hersteller Crucial Toshiba Samsung SanDisk SanDisk Samsung

Kapazitét / Flash-Typ 240 GByte / TLC (16 nm) 240 GByte / TLC (15 nm) 250 GByte / TLC (16 nm) 240 GByte / TLC (15 nm) 240 GByte / MLC (19 nm) 256 GByte / MLC (40 nm)
Controller Silicon Motion SM2256 Toshiba TC58 Samsung MGX Marvell 88559187 Marvell 88559187 Samsung MEX
DRAM-Cache 256 MByte DDR3L 256 MB DDR3 256 MB DDR3 256 MB DDR3 512 MB DDR3 512 MB LPDDR2
Firmware MU02.6 SAFZ12.3 MAT01B6Q X41100RL X21200RL EXM02B6Q

Terabyte Written (Exemplar 1/ 2) 187,8/283,1 934,4 /945,6 1203,6 / 1289,6 690,9 /749,3 2330,7%%/ 2836 2261%%/ 4622,6°
Ausfall nach Tagen 57/68 115/119 161 /166 63/89 —3/106 =33

Zugriff lesend méglich (Exemplar 1 / 2) N -/- -/- -/- -/ Vi3

Zugiff schreibend mdglich (Exemplar1/2) v/ /! -/- -/= -/= -/ Vi3

Garantie 3 Jahre oder 72 TBW 3 Jahre oder 60 TBW 3 Jahre oder 70 TBW 3 Jahre 10 Jahre oder 80 TBW 10 Jahre oder 150 TBW
StraBenpreis, ca. 0€ 80 € 80 € 5 € 150 € 125 €
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Praxis | SSD-Lebensdauer strecken

So halt lhre SSD langer

Praxistipps zur Erhohung der SSD-Lebensdauer

Die Angst vor einem Ausfall durch
zu hohe Schreiblast ist zwar nicht
unbegriindet, aber die meisten
Solid State Disks (SSD) halten
weit langer als vom Hersteller
angegeben. Dennoch ist es eine
gute Idee, die SSD optimal
einzurichten und gelegentlich
mal nach ihrem Gesundheits-
zustand zu schauen.

Von Lutz Labs

um Thema SSDs existieren eine

Z ganze Reihe Mythen. Vor allem die

Angst vor einem Totalausfall der

SSD durch zu viele Schreibvorginge geis-
tert seit Jahren durch die Gegend.

Daher versuchen viele Anwender,
SSDs moglichst wenig zu belasten. Das

104 EO

gipfelt im Tipp, die Auslagerungsdatei
nicht auf die SSD, sondern auf eine zusétz-
liche Festplatte zu legen - doch damit biifdt
man den Vorteil der SSD-Geschwindigkeit
zum Teil wieder ein.

Wie viel man im Rahmen der Garan-
tiebedingungen auf eine SSD schreiben
kann, steht meistens im Datenblatt. Bei-
spielsweise vertrigt eine Crucial BX200
mit 240 GByte Kapazitit im Rahmen der
dreijahrigen Garantiefrist 72 TByte, also
rund 65 GByte pro Tag.

Amoklaufende Anwendungen
Auf'typischen Arbeitsplatz-PCs - sei es ein
Notebook oder Desktop-Rechner, mit
Windows, Linux oder MacOS - werden
weniger als 40 GByte pro Tag auf die SSD
geschrieben. Mehr schafft man allenfalls
mit Videoschnitt oder ganztigigen Photo-
shop-Sessions. Meldungen iiber amoklau-
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fende Anwendungen haben die Befiirch-
tungen vor einem SSD-Ausfall aber noch
einmal angeheizt.

Stress macht etwa der Webbrowser
Firefox, der nach verschiedenen Analysen
bis zu 35 GByte pro Tag auf die SSD
schreibt. Die Audio-Streaming-App Spo-
tify soll in der Version 1.0.39 sogar meh-
rere Hundert GByte pro Tagin ihre eigene
Datenbank schreiben. Das Problem wur-
de mit der Version 1.0.43 behoben. Zwar
schrieb auch dieses Release im Test in
sechs Stunden Streaming-Betrieb (ohne
Download der Songs) rund 1 GByte Daten
auf die SSD, aber das liegt weit unter der
kritischen Menge.

Bei Firefox lasst sich das Intervall der
Sitzungswiederherstellung konfigurieren.
Dazu ruft man die Seite about:config auf
und sucht den Punkt browser.session-
store.interval. Der voreingestellte Wert

c't 2017, Heft 1
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15.000 steht fiir 15 Sekunden; eine hohere
Zahl verringert die Schreiblast.

SSD einbauen und einrichten
SSDs konnen anders als Festplatten meh-
rere Anforderungen fast gleichzeitig ver-
arbeiten. Das klappt aber nur, wenn sie
im BIOS-Setup passend eingerichtet wur-
den. Einige Laufwerke in élteren PCs ar-
beiten noch im IDE-Modus, der nur je-
weils eine Anforderung nach der anderen
zuldsst. Mehr Performance verspricht der
AHCI-Modus des SATA-Controllers, der
eine Befehlswarteschlange mit 32 Anfor-
derungen erlaubt. Vorsicht: Stellt man ein
laufendes System von IDE auf AHCI um,
bootet Windows oft nicht mehr - also bes-
ser vor der Installation einstellen. Eine
nachtrigliche Anderung ist jedoch mog-
lich [1].

Nach dem Einbau muss die SSD par-
titioniert werden - und auch hierzu geis-
tern veraltete Tipps durch das Netz. So
hief3 es frither, dass man stets rund zehn
Prozent der Kapazitit frei lassen solle, da-
mit die SSD mehr Platz fiir ihre internen
Aufrdumarbeiten hat; das wiirde auch die
Lebensdauer erhohen.

Samsung hatte in fritheren Versionen
seines SSD-Verwaltungsprogramms Ma-
gician einen Meniipunkt fiir das soge-
nannte Overprovisioning, wo ebenfalls
zehn Prozent des Speicherplatzes empfoh-

B | C\Users\Lutz\Downloads\trimcheck-0.7-winbd.exe = O *

Das Kommandozeilenwerkzeug TrimCheck priift, ob SSDs den
fur interne Aufraumarbeiten wichtigen Trim-Befehl unterstiitzen.

len wurden. Aus der aktuellen Version 5.0
ist dieser Punkt verschwunden - mit gu-
tem Grund: Die SSD nutzt den ungenutz-
ten Speicher ohnehin, ob er nun einer Par-
tition zugeordnet ist oder nicht.

Da aber Lebensdauer und Geschwin-
digkeit durchaus etwas mit dem freien
Speicherplatz zu tun haben, sollte man vor
dem Kauf einer SSD {iiberlegen, wie viele
Daten sie speichern soll. Ist abzusehen,
dass sie randvoll gefiillt sein wird, sollte
man besser zu einer grofieren SSD greifen.

Auf SSD einstellen

Windows ab Version 7, MacOS und auch
die meisten linuxoiden Betriebssysteme
erkennen eine SSD automatisch bei der
Installation oder beim Umzug von einer

Q

Samsung SSD 850 PRO 256GB R

Zustand des Laufwer Firmware-Version

Alte Ver.

Aktuell Installierte Version

EXM01B6Q

Total Bytes Wiitten

3.6 TB

S1SUNSAFE18386X Firmware Update

smmsune Magician @ - x

Schnittstelle
SATA 6.0Gb/s

Die neue Version fir Firmware ist verfiigbar.

heruntergefahren.

RAPID Mode

Der Computer wird 20 Sekunden nach der Firmware-Aktualisierung =

Speichem Sie Ihre Daten, bevor Sie mit der Firmware-Aktualisierung

beginnen.

Gesamtkapazitit Machten Sie forifahren?

238 GB

System Performance
5-~| Compatibility Benchmark

Vor dem Firmware-Update einer SSD sollte man ein Backup
seiner Daten erstellen - und nicht nur die offenen Dateien sichern,

wie Samsung hier empfiehlt.
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Festplatte. Wichtig ist vor allem, dass der
Trim-Befehl aktiv wird und die SSD die-
sen auch beachtet - nur so kann die SSD
nicht mehr benotigte Daten im Hinter-
grund l6schen und méglichst viele freie
Datenblocke zur Verfligung stellen.

Bei alteren SSDs sollte man kurz pri-
fen, ob diese den Trim-Befehl wirklich
unterstiitzen. Das ldsst sich etwa mit dem
Utility TrimCheck erledigen (siche
c’'t-Link am Artikelende). TrimCheck
schreibt eine Datei, l0scht sie wieder und
schaut kurz darauf nach, ob die von der
Datei ehemals belegten Blocke wieder
frei sind.

Mehr ist kaum notwendig. Windows
kiimmert sich selbsttitig um das Abschal-
ten von Mafdnahmen, die den Zugriff auf
konventionelle Festplatten beschleunigen,
fiir SSDs aber unnotig oder sogar kontra-
produktiv sind: Die Defragmentierung
wird abgeschaltet, weil die Reihenfolge der
Dateien auf der SSD vollkommen egal ist.

Auch den Tipp, die Windows-Optio-
nen Prefetch und Superfetch abzuschal-
ten, kann man getrost ignorieren. Erkennt
Windows eine SSD, dann verhilt es sich
passend; nach unseren Erfahrungen igno-
riert Windows in einigen Fiéllen sogar Re-
gistry-Eintrdge, die versuchen, anderes
Verhalten zu erzwingen.

Einige verbreitete Tipps konnten zwar
die Schreiblast verringern, fiithren aber
auch zu weniger Komfort oder - wie beim
Speichern der Auslagerungsdatei auf einer
Festplatte - zu einem langsameren Sys-
tem. Beim normalen Herunterfahren spei-
chert Windows ein Abbild des Speichers
auf der SSD und lddt dieses beim Start di-
rekt wieder in den Speicher. Das belastet
die SSD zwar etwas, geht aber weit schnel-
ler als ein vollstdndiger Neustart.
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Selbst einige Tools der Hersteller, die
es eigentlich besser wissen miissten, ver-
sprechen durch verschiedene Optimie-
rungen eine Beschleunigung der SSD
oder Verlangerung ihrer Lebensdauer.
Dazu gehort etwa, den Windows-Inde-
xing-Dienst abzuschalten, weil er auf
SSDs nicht gebraucht werde und unnotige
Schreiblast verursache. Auch das Erstel-
len von DOS-kompatiblen 8.3-Dateina-
men oder das Setzen von aktuellen Da-
tumsinformationen konne man abschal-
ten. Wir raten davon ab, die Optimie-
rungsvorschlage der Tools zu akzeptieren
oder manuelle Veranderungen vorzuneh-
men. Zum einen kommt da kaum eine re-
levante Ersparnis heraus und zum ande-
ren ist niemals klar, welche Auswirkun-
gen sie haben.

SSDs beobachten

Viele Hersteller liefern Tools zur Uber-
wachung der SMART-Werte ihrer SSD
mit. Ob eine SSD kurz vor dem Exitus
steht, lasst sich damit zwar nicht zuver-
lassig erkennen, fiir eine fortwéahrende
Beobachtung aber taugen sie durchaus.
Zudem installieren viele Anwender die
zugehorige Software, weil sie fiir Firm-
ware-Updates benotigt werden. Fiir das
Update ist in den meisten Fallen Win-
dows notwendig, nur wenige Unterneh-
men stellen auch Software fiir Linux
bereit. Linux- und Mac-Anwender mis-
sen also direkt auf den Webseiten der
Hersteller nach aktuellerer Firmware
schauen.

Vor einem Update der SSD-Firmware
sowie vor der Anderung eines eventuell
gesetzten Passworts fiir die Verschliisse-
lung ist ein Backup ratsam. In manchen
Fillen fithren Updates durchaus zu Daten-
verlusten.

Fiir die Uberwachung der SSD gibt es
auch Universal-Tools wie CrystalDiskInfo
oder die aus der Linux-Welt stammenden
Smartmontools. Sie liefern die gleichen
Werte wie die Hersteller-Software, haben
aber die Nase vorn, wenn man SSDs und
Festplatten verschiedener Hersteller ver-
baut hat. Bedienerfreundlich sind die
Smartmontools allerdings nicht, selbst
die Aktualisierung der internen Daten-
bank muss man {iber die Kommandozei-
lenanwendung update-smart-drivedb.exe
im Programmverzeichnis von Hand an-
stofden.
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Die Windows-Software GSmartCon-
trol nutzt die Datenbank der Smartmon-
tools; ihre Ausgabe ist etwas anschau-
licher als die des Originals. Die wichtigs-
te Angabe, die Menge der auf die SSD ge-
schriebenen Daten, muss man jedoch mit
dem Windows-Taschenrechner selbst
ausrechnen. GSmartControl und Smart-
montools geben nur die Anzahl der 512-
Byte-Blocke aus. Diese Zahl muss man
mit 512 multiplizieren, um die Anzahl der
geschriebenen KByte-Blocke zu erhalten
und fiir die GByte-Angabe zweimal durch
1024 teilen.

Auf einen Blick

Ist die SSD eingebaut und partitioniert,
kann man den Rest getrost Windows
iiberlassen. Grofde Sorgen muss man sich

dank fortgeschrittener Flash-Technik und
ausgekliigelten Fehlerkorrektur-Algorith-
men bei aktuellen SSDs nicht machen -
ein gelegentlicher Blick auf die SMART-
Werte schadet allerdings nicht. Die meis-
ten SSDs diirften lange vor ihrem voraus-
sichtlichen Lebensende gegen ein grofde-
res Modell ausgetauscht werden. Giinstige
SSDs mit TLC-Speicher sind fiir die meis-
ten Biiro-Aufgaben gut gertistet. Foto- und
Videobearbeiter sowie Poweruser sollten
eine Version mit besonders hoher Endu-
rance kaufen. (ll@ct.de) c&

Literatur

[1] Gerald Himmelein, Windows 8 auf AHCI umpo-
len, heise.de/-2294971

SSD-Tools: ct.de/yf8u

Mehr Speicher

Flash-Speicher wird pro GByte immer bil-
liger. Die ersten Flash-Zellen speicherten
lediglich 1 Bit, aktuell in der Entwicklung
sind 4-Bit-Zellen. Gleichzeitig verkleinern
die Hersteller die Strukturbreiten weiter.
Dies hat zur Folge, dass jede Speicher-
zelle nur noch eine vergleichsweise ge-
ringe Anzahl an Elektronen aufnimmt.
Deren summierte Ladung reprasentiert
die gespeicherte Information. Mit sinken-
der Anzahl von Elektronen steigt jedoch
die Wahrscheinlichkeit von Bitfehlern.

Dies ist allerdings nicht das einzige
Problem der anhaltenden Schrumpfkur.
Beim Flash-Veteran SLC (Single Level
Cell) muss der Controller lediglich zwei
Ladungspegel unterscheiden - eine lo-
gische Null entspricht einem Wert ir-
gendwo zwischen Null und dem halben
Ladepegel der Zelle, eine logische Eins
einem Wert oberhalb davon. MLC-Flash
(Multi Level Cell) speichert 2 Bit, was die
Zahl der vom Controller zu erkennenden
Ladungspegel verdoppelt. TLC-Speicher
(Triple Level Cell) fihrt erneut zu einer
Verdoppelung der Stufen, hier muss der
Controller acht unterschiedliche La-
dungspegel unterscheiden kénnen.

Mit steigender Speicherkapazitat
pro Zelle steigt der Aufwand zum Be-
schreiben und Auslesen der Zellen. Das
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Schreiben dauert auch langer; die Wahr-
scheinlichkeit von Lesefehlern wachst.
Letzterem setzen die Hersteller verbes-
serte Algorithem zur Fehlerkorrektur ent-
gegen. PC und Anwender merken von
Fehlern normalerweise nichts; der Con-
troller aber merkt sich, welche Zellen
haufiger betroffen sind und verschiebt
die Daten irgendwann in eine der Millio-
nen hierflir vorgesehenen Reservezellen.

Eine andere Technik zur Kapazitats-
erhéhung sorgt fir eine verbesserte
Haltbarkeit: 3D-NAND. Hier werden die
Strukturen einzelner Zellen wieder etwas
groBer, die hohere Kapazitat erreichen
die Hersteller durch die Schichtung
mehrerer Flash-Zellen Ubereinander.
Samsung will noch in diesem Jahr mit
der Fertigung von 64-Lagen-Speicher
starten, aber auch Intel-Micron, SK Hynix
und Toshiba-Western-Digital produzieren
bereits 3D-Speicher.

Flash-Speicher nutzt sich nur beim
Uberschreiben ab, Lesen hat keinen Ein-
fluss auf die Haltbarkeit. SLC-Flash lasst
sich etwa 100.000 Mal I6schen, flir MLC-
und TLC-Speicher veroffentlichen die
Flash-Produzenten keine Zahlen. Man
geht im Allgemeinen davon aus, dass
MLC bis zu 3000 Loschzyklen vertragt,
TLC etwa ein Drittel davon.
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Exorbitant

Das WLAN-Repeater-System

Netgear Orbi

Netgears Orbi-System soll die
WLAN-Abdeckung in gréBeren
Wohnungen und Biiros verbessern:
Zwei WLAN-Basen halten iliber eine
eigene 5-GHz-Verbindung Kontakt
und bedienen ihre Clients in beiden
WLAN-Béndern 2,4 und 5 GHz
simultan.

Von Ernst Ahlers

LAN-Repeater sind niitzlich, um mit

wenig Aufwand die Funkabdeckung
zu verbessern [1]. Aber es gibt prinzipiell
einen Engpass: Fiir das Weiterreichen der
Datenpakete miissen sie sich die Funk-
kanile mit ihren Clients teilen. Diesen Fla-
schenhals vermeidet Netgears Orbi-Sys-
tem, das aus zwei Geriten besteht: Den
Orbi-Router, also die Basis, schliefst man
per Kabel an das vorhandene Internet-Zu-
gangsgerat an, normalerweise ein WLAN-
Router. Die Basis tibernimmt die lokale
WLAN-Versorgung, sodass man das alte

Funknetz nach dem Einrichten abschalten
kann. Den Orbi-Satelliten koppelt man mit
der Orbi-Basis und platziert ihn anschlie-
3end dort, wo er noch eine stabile Funk-
verbindung zur Basis erhilt. Wie gut der
Link ist, zeigt der Satellit tiber eine ins Ge-
ratedach integrierte Leuchte farblich an.
In sehr grofden Gebauden kann man auch
mehrere Satelliten platzieren.

Jedes Orbi-Gerdt hat gleich drei
WLAN-Module: Zwei bedienen die Clients
auf den beiden Bandern. Das dritte dient
ausschliefllich zum Weiterleiten des Ver-
kehrs, also quasi als drahtloser Backbone.
Dieses Backbone-Modul arbeitet stets im
oberen Teil des 5-GHz-Bandes (Kanal 100
bis 140), wihrend das Client-WLAN bei
5 GHz im unteren Teil funkt (36 bis 64).
So beeintrichtigen sich Weiterleitung und
Client-Service nicht gegenseitig.

Das Setup fillt leicht: Man verbindet
einen PC oder ein Notebook mit der Orbi-
Basis und arbeitet im Browser eine Hand-
voll Schritte ab, die der beim ersten Web-
seitenaufruf erscheinende Assistent vor-
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gibt. Der macht indes einen kapitalen Feh-
ler: Selbst wenn bereits ein WLAN-Router
vorhanden ist, konfiguriert der Assistent
die Orbi-Basis als Router.

Das notigt den meisten Kiufern eine
Anderung ihrer Netzwerk-Topologie auf:
Die Orbi-Basis fiihrt so tiberfliissigerweise
einen neuen IPv4-Adressbereich und
Double-NAT ein (Network Address Trans-
lation). Double-NAT fiihrt zu ein paar Mil-
lisekunden zusatzlicher Latenz und kann
bei manchen Anwendungen Probleme be-
reiten, beispielsweise Internettelefonie.
Auflerdem scheitern die fiir viele Online-
Spiele ndtigen automatischen Portweiter-
leitungen per UPnP oder NAT-PMP an ei-
ner solchen Router-Kette.

Der Fehler ldsst sich zwar im Nachhi-
nein von Hand leicht beheben. Sinnvoller
wire dennoch, gleich auf den AP-Betrieb
(Access Point, AP) umzuschalten, wo die
Orbi-Basis netzwerktechnisch weitgehend
transparent ist (siche unten). Auf unsere
Anfrage hin will Netgear den Setup-Pro-
zess iiberdenken.

Prinzipiell kann man den vorhande-
nen Router auch komplett durch die Orbi-
Basis ersetzen. Das geht aber nur, wenn
man nicht vom Provider an einen Zwangs-
router gebunden ist und Telefonie andere
Wege geht. Zudem braucht man ein exter-
nes xDSL- oder Kabelmodem.

Abgesehen von der ungiinstig gewahl-
ten Betriebsart {ibersieht der Konfigurati-
onsassistent nur, die automatische Som-
merzeitumschaltung zu aktivieren, sodass
beispielsweise eingerichtete Internetsper-
ren in einer Jahreshilfte zu anderen Zeit-
punkten aktiv werden, als der Router sie
anzeigt. AufSerdem vergisst der Assistent
IPv6 zu aktivieren, selbst wenn der vor-
handene Router das schon anbietet.

Nach dem hidndischen Aktivieren
funktionierte IPv6 auch im Netz des Orbi-
Routers. Eine IPv6-Firewall, bei der man
gezielt Freigaben einrichten kann, fehlt
dem Orbi-Router. Wer interne Dienste per
IPv6 von auflen erreichbar machen will [2],
muss die Firewall komplett abschalten und
den Netzwerkgeriten im (W)LAN ihre Ver-
teidigung selbst tiberlassen.

WLAN-Performance

Wir haben das Orbi-System mit der Firm-
ware 1.3.0.26 auf den erzielbaren WLAN-
Durchsatz getestet. An einen passenden
Client (Acer-Notebook Aspire V3 mit 2-
Stream-1lac-WLAN) lieferte die Basis
iber die 20-Meter-Distanz gute Werte
(siche Tabelle). Das Client-WLAN der
Orbi-Gerite taugt also.
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Dann platzierten wir den Orbi-Satel-
liten am 20-Meter-Punkt und nutzten das
System als Bridge. Dabei hing das Note-
book per Kabel am Satelliten. Die so getes-
tete 5-GHz-Backbone-Verbindung zeigte
sich mit rund 310 MBit/s erfreulich flott.
Mit den Repeatern aus [1] maflen wir in
diesem Setup zwischen 92 und 291 MBit/s.

Am 26-Meter-Punkt bekam das Note-
book, wieder per WLAN, nur zum Orbi-Sa-
telliten eine stabile Verbindung. Uber die
gesamte Strecke gingen je nach Funkband
72 oder 139 MBit/s. Zum Vergleich testeten
wir den Netgear-Repeater EX7000 aus [1]
mit aktueller Firmware: Er lieferte an das
Notebook in der gleichen Situation ledig-
lich 35 bis 117 MBit/s - je nach Kombination
der Funkbéander (Sameband- oder Cross-
band-Betrieb). Der separate 5-GHz-Link
des Orbi-Systems konnte den Durchsatz in
unserem Aufbau also deutlich steigern.

Schliefllich mafden wir die Datenrate
noch in einer Wohnung, um Alltagswerte
zu erhalten. Direkt mit der Basis verbun-
den war der WLAN-Durchsatz iiber 10 m
durch Winde mager (1-6 MBit/s auf 2,4
GHz, 10-36 MBit/s auf 5 GHz). Uber den
Orbi-Satelliten als Bridge am 10-m-Punkt
gingen je nach Ausrichtung gute 175 bis
194 MBit/s.

Stand das Notebook im selben Zim-
mer wie der Satellit, erhielt es 98 bezie-
hungsweise 149 MBit/s, also erheblich
mehr als direkt von der Basis. Der Satellit
versorgte dann sogar die Nachbarwoh-
nung in der gleichen Etage noch mit guten
28 bis 147 MBit/s, je nach Abstand und
Frequenzband.

Fiir schnelle Downloads und You-
Tube-Streaming im ganzen Haus taugt
Orbi also, wenn man eine brauchbare 5-
GHz-Verbindung zwischen Basis und Sa-
tellit hinbekommt. Das diirfte auf dersel-
ben Etage meistens klappen, aber eher
selten durch zwei Stahlbetondecken.

Jedoch hat die aktuelle Firmware
noch Einschrinkungen: Multicast-IPTV,
wie es die Deutsche Telekom als Entertain
liefert, reichen die Orbi-Gerite zurzeit nur
ins WLAN weiter. Dort liefen auch HD-
Streams dank Multicast-to-Unicast-Um-
setzung storungsfrei [3]. Der integrierte
LAN-Switch blockierte Multicast-IPTV
hingegen. Netgear will das mit einem
kommenden Update beheben.

Fazit

Mit dem separaten 5-GHz-Link fiir die
Verbindung zwischen Basis und Satellit
vermeidet Netgear wirksam den Repeater-
Flaschenhals. Der Durchsatz war in unse-
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Die Orbi-Basis bedient
bei groBen Gebauden
auch mehrere Satel-
liten. Diese sollte
man aber nicht
verketten, sondern

Orbi satellite k-

WLAN-Repeater-System | Test

1Orbi satellite

immer direkt mit der
Basis koppeln.

rem Testszenarium deutlich besser als mit
einem gewohnlichen WLAN-Repeater.
Aber an den Feinheiten gibt es noch
einiges zu tun. Wer sich das mit 430 Euro
alles andere als billige Orbi-Kit jetzt kauft,
muss dem Einrichtungs-Assistenten in ein
paar Punkten per Hand nachhelfen und
sich darauf einstellen, noch das ein oder
andere Firmware-Update einzuspielen.
(ea@ct.de) €&

Orbi router

Bild: Netgear
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iperf3 fiir Windows: ct.de/y1x3

Netgear Orbi-Kit

Getestete Firmware-Version / Quelltexte verfiigbar 1.3.026 /v
Anschliisse / Hardware

WAN / LAN / USB 1/3/1%20
Bedienelemente / Anzeigen Ein, Reset, WPS / 1
Konfiguration

Auch per HTTPS / Telnet / SSH vVi-/-

Oberfldche auch deutsch / brauchbare Online-Hilfe / Assistent VIVIV

Fernwartung / ab Werk aus / Port anderbar / HTTPS VIVIVIV
Konfigurationshelfer iibergeht IPv6-Konfiguration, Sommerzeit
UPnP / Default aus / Port einstellbar vVi-/-

NTP-Server frei einstellbar / Sommerzeit korrekt -V

WAN

Protokolle (nebst DHCP, Static, PPPoE) / T-VDSL-kompatibel / inkl. IPTV.~ L2TP/—/—

DNS-Server einstellbar / DynDNS-Provider / mit IPv6 vI2/-

Port Forwardings (Anzahl) / Change / Bereiche / Triggering V1) / VIV IV
stat. Routen / dyn. Routing / zeitgesteuerte Internet-Freigabe v IV RIP1/2) |/
Besonderes OpenVPN-Server

WIAN

Version auf 2,4 / 5 GHz (IEEE 802...) 11n-300 / 11ac-867 + 11ac-1733
Chipsatz QCA [PQ4019 + QCA9984
manuell wéhlbare 5-GHz-Kanéle / Automatik wahlt hohere als 48 36-64% / —

WLAN ab Werk sicher / WPS / Radius (IEEE 802.1x) VIV =

zeitgesteuert / Gastnetz VIV

AP-Modus: IPv6 ok / IPTV ok / WAN-Port im LAN VIVIVIV
Messwerte

max. NAT-Durchsatz PPPoE Down/Upstream

(630 / 435) MBit/s®

IP/IP Down/Upstream 941 /939 MBit/s
WLAN-Client am AP 2,4 GHz nah / 20 m * 173 / 60-102 MBit/s"
5 GHz nah /20 m 276 / 63-164 MBit/s

Orbi-System als Bridge nah / 20 m

427 / 304-321 Mit/s

WLAN-Client am Satelliten iber 26 m 2,4 GHz / 5 GHz 72 / 139 MBit/s

Leistungsaufnahme Orbi-Router / Satellit 6,3 /5,9 Watt

Preis 430 € (Kit)

V/vorhanden  — nicht vorhanden 1 gegen Acer Aspire V3 unter Windows 10 2 mit FW 1.4.0.16 nur 36-48

% Schétzung; Orbi-Basis baute PPPoE-Link zum Testsystem alle 30 s neu auf

© Ccopyright by Heise Medien

* Orbi-Basis nutzte 40-MHz-Funkkanal
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Siegelflut

CERTIFIED

Wie Zertifizierungsprogramme
die WLAN-Evolution bremsen

Der Wi-Fi-Certified-Stempel auf
den Geréatekartons verspricht,
dass WLAN-Produkte beliebiger
Hersteller reibungslos zusammen-
spielen. Doch dieses ,Wollsiegel”
fiirs WLAN verwissert zunehmend.
c’'t blickt hinter die Kulisse und
schildert neue WLAN-Features.

Von Jennifer Li

ank der Bekanntheit des Markenna-

mens ,Wi-Fi“ fithrt fur die meisten
Produzenten von Geriten mit WLAN kein
Weg an den Zertifizierungsprogrammen
des Hersteller-Interessenverbandes Wi-Fi
Alliance (WFA) vorbei. Diese Programme
sollen gewahrleisten, dass sich Produkte
verschiedener Herkunft auch bei speziel-
leren Funktionen als nur banalem Daten-
transport flir drahtlosen Internetzugang
miteinander verstehen.

Im Oktober 2016 hatte die WFA 749
Mitglieder, die an immer neuen Zertifizie-
rungsprogrammen fiir alle moglichen An-

loT-Spektrum

wendungsfille arbeiten. Das Fiihrungs-
gremium der WFA, das allmachtige Board
of Directors (BoD), musste aber konster-
niert feststellen, dass nur ein kleiner Teil
der Programme im vorgesehenen Zeitrah-
men entwickelt wird und ein noch kleine-
rer Teil anschliefdend tiberhaupt Markt-
geltung erlangt.

So mangelt es selbst Flaggschiffpro-
grammen an Beteiligung, wie dem fiir die
zweite 802.11ac-Generation: 11ac Wave 2
bringt 160 MHz breite Funkkanile und
Multi-User-MIMO vom Access Point (AP)
zum Client. Eine Mindestzahl von APs
und Endgeriten ist Voraussetzung fiir
Plugfests, die als Uberkreuztests aller ein-
gereichten Gerite mit allen anderen die
Zertifizierungsprogramme abschlief3en.
Doch die kommen oft nicht zustande.

WLAN fiirs loT

Das HaLow-Programm ist ein weiteres
Beispiel fiir geringe Mitarbeit. Es zielt auf
das Internet der Dinge in unlizenzierten
Frequenzbandern unterhalb von 1 GHz.
Der zugehorige Standard 802.11ah ist

Anders als in der EU gibt es flir Smarthome- und loT-Anwendungen in den
USA einen durchgehenden 26-MHz-Frequenzblock. AuBerdem sind dort die
regulatorischen Vorgaben fiir den Duty Cycle (anteilige Sendedauer) lockerer.

SRD-Band  SRD & TTDA-Band SRD & RFID-Band
(863-870 MHz)  (870-875,6 MHz) (915-921 MHz)
| z | = |Mobil
EU % Mobilfunk % ’Vf‘gnl'( 18,6 MHz
860 870 880 890 900 910 920 930
s [ Mobiftunk—] - 26 Mz
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schon seit sechs Jahren in Arbeit, aber mit
Patentanspriichen und nutzlosen Funktio-
nen iiberfrachtet und bei 660 Seiten Um-
fang kaum noch durchschaubar. So fand
sich aufder dem Marktgiganten Qualcomm
und einem Start-up namens Newracom
niemand, der Interesse an HaLow hatte.

Mit Ach und Krach beschloss das BoD
im Oktober 2016 daher eine Verlangerung
des IoT-Programms unter besonderer
Aufsicht. Das verbessert die Chancen
gegen bereits im IoT-Markt etablierte Pro-
tokolle wie ZigBee, Z-Wave und Bluetooth
Low Energy (BLE) aber kaum. Denn auch
die Mobilfunkprovider wollen ein Stiick
vom IoT-Kuchen.

Dass dem bei 800 und 900 MHz fun-
kenden HaLow auf3erhalb der USA auch
viel weniger Spektrum zur Verfligung
steht und insbesondere in Europa strenge
Regulierungsvorgaben Schwierigkeiten
bereiten, macht die Sache nicht einfacher.
Zwar kommt IoT dank vergleichsweise
kleiner Datenraten mit schmalen Funkka-
nilen aus, aber mit mehr Spektrum kon-
nen mehr IoT-Netze parallel existieren.

Wie wihrend einer WFA-Tagung
anno 2016 zu horen war, soll in Europa
nun wenigstens der erlaubte Duty Cycle
so erhoht werden, dass eine HaLow-Basis
aufler ihren eigenen Beacon-Paketen (re-
gelmiflige Erkennungssignale) tatsich-
lich auch Nutzdaten senden kann.

DPP erganzt WPS

Etliche WFA-Mitglieder wihnen sich auch
ohne HaLow im [oT-Epizentrum und ver-
weisen auf die vielen Helferlein, die ge-
wohnliches WLAN nutzen. Doch Ein-
fachst-Gadgets wie Amazons Dash-Knépfe
verdeutlichen, dass die gegenwartigen Me-
thoden zum Konfigurieren und Einbinden
ins WLAN vorwiegend auf Gerate mit gra-
fischer Bedienoberfliache ausgerichtet sind.

Beim Regensensor fiir den Garten
oder am Glasbruchmelder gibt es aber in
der Regel keine Eingabemoglichkeit. Den-
noch will man solche Gerite ins heimi-
sche WLAN integrieren. Deshalb soll das
Device Provisioning Protocol (DPP) das
seit Jahren verbreitete Wi-Fi Protected
Setup (WPS) erginzen.

Ahnlich den Codes, die auf Apples
Homekit-Geraten angebracht sind, setzt
DPP auf alternative Identifikationsmerk-
male wie QR-Codes. Uber Details der An-
meldung und spatere Schliisselwechsel
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DPP-Delegation

Das Device Provisioning Protocol
soll die etablierte WPS-Technik zum
Einbinden von Gadgets ins WLAN
erganzen. Bei DPP kann ein zur
Konfiguration genutztes Gerat seine
Rolle auch an andere delegieren.

Configurator
Drucker
Display
Configurator & grrr‘\grl;te-

wird noch gestritten. Allerdings scheint die
Zeit gut investiert zu sein, da die Entwick-
ler aus dem Debakel mit Sicherheitsliicken
in WPS gelernt haben. Interne Priifungen
haben prompt zur Behebung von Design-
schwichen gefiihrt. Ein Einfiihrungsda-
tum fiir DPP ist noch nicht abzusehen.

Extra schnelles WLAN

Etwas besser in der Spur ist das WiGig-
Programm flir das als Patchkabelersatz
gedachte 60-GHz-WLAN nach IEEE
802.11ad: Nahezu unbemerkt von der Of-
fentlichkeit hat die WFA am 24. Oktober
2016 die 60-GHz-Zertifizierung gestartet
- nur sechs Jahre und sechzehn Plugfests
nach der Kiellegung. Lastermauler mei-
nen, dass WiGig damit die Quittung fiir
die tiberhastet verabschiedete, mit Feh-
lern tiberladene IEEE-Norm einstecken
musste. Zwar gibt es schon WLAN-Router
mit WiGig, die deutlich iiber 1 GBit/s
Nutzdurchsatz schaffen. Aber was Ende
2016 immer noch fehlt, sind Clients.

Die lange WiGig-Entwicklungszeit
hat der WFA vor Augen gefiihrt, dass das
gegenwartige Zertifizierungsprinzip nicht
skaliert. Deshalb soll fiir jedes Programm
kiinftig eine Referenzimplementierung
auf Seiten der WFA entwickelt werden.
Diese wird dann aus einem Hard- und
einem Softwareteil bestehen.

Zu zertifizierende Gerite sollen kiinf-
tig nur noch gegen diese Referenz getestet
werden und nicht mehr gegen mehrere
Konkurrenzprodukte. Mit diesem Ansatz
konnten sich die WFA und die von ihr ak-
kreditierten Testlabore aus der Hersteller-
abhangigkeit l6sen. Ferner wiirde der Test-
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aufwand sinken, was schnellere Marktver-
fiigbarkeit und geringere Kosten verspricht.

Location-Based Services 2.0
Auch andere Hoffnungstriger kommen
nicht recht in Schwung: Mit Hilfe von Wi-
Fi Aware konnen Geréte automatisch von
in ihrer Nihe per WLAN erreichbaren
Diensten wie Drucker, Displays und Ahn-
lichem erfahren, wie die weiland gehyp-
ten Location Based Services. Sie sollen
ohne Aufbau einer dedizierten Verbin-
dung kleine Informationshappen wie
Standortinformationen oder Sensormess-
werte austauschen konnen.

Aber mit nur sieben zertifizierten Pro-
dukten erfiillt Wi-Fi Aware bei Weitem
nicht die Erwartungen, die an das irgend-
wo zwischen Apples Airdrop, BLE Beacons
und Ad-hoc-Netzen liegende Protokoll ge-
kniipft wurden. Dies mag auch daran lie-
gen, dass Wi-Fi Aware 2.0 schon angekiin-
digt wurde, als sein Vorganger noch nicht
Fufd gefasst hatte. Zurzeit sieht es so aus,
als wire Wi-Fi Aware eine technische Lo-
sung, die nach einem Problem sucht.

WFA-Siegel fiirs Eigenheim
Die unterschiedliche Qualitit verschiede-
ner WFA-zertifizierter Gerate fuhrt dazu,
dass Internetprovider regelmaflig Sup-
port-Anrufe ihrer Kunden beziiglich
WLAN erhalten, ohne fiir das Problem
verantwortlich zu sein oder etwas daran
andern zu konnen.

Um solche Argernisse zu vermeiden,
wurde Mitte 2016 die Arbeitsgruppe Wi-
Fi Home Experience aus der Taufe geho-
ben. Sie soll keine Zertifizierung fiir Ge-
rate schaffen, sondern eine fiirs heimische

Wi-Fi Alliance

Wi-Fi Aware konkurriert mit Apples
Airdrop oder BLE-Beacons. Es soll
Informationshappen libertragen, ohne
dass Gerite eine dedizierte Verbindung
aufbauen miissen.

© Ccopyright by Heise Medien
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Funknetz: Immobilienfirmen werden
Bau- und WLAN-Installationsplane ein-
reichen konnen, die die WFA oder ihre
Partner auf Konsistenz und Einhaltung
verschiedener Vorgaben iiberpriifen. Das
Siegel ,Wi-Fi certified“ bestdtigt dann
Mietern oder Eigentiimern eine vollstin-
dige WLAN-Abdeckung und die Einhal-
tung bestimmter Leistungsparameter.
Die Vorgaben sollen von Anfang an in
die Baupliane eingehen, damit man nicht
erst nach Bauabschluss einen Fachmann
zur funktechnischen Ausleuchtung hinzu-
ziehen muss. In einer Umfrage zeigten
sich fiinf der fiinfzehn gréfiten US-Immo-
bilienfirmen an einem solchen Zertifizie-
rungsprogramm interessiert.

Funkbeschleunigung

Fiirs funktechnisch optimierte Heim muss
auch IEEE 802.11ax, der Nachfolger des
aktuell schnellsten 5-GHz-Standards
802.11ac, rechtzeitig in den Markt kom-
men. Die am zugehoérigen Zertifizierungs-
programm arbeitende WFA-Gruppe zeig-
te sich ganzlich unbeeindruckt von den il-
legalen Tricksereien in der Entwicklung
der IEEE-Norm 802.11ax [1].

Dem Vernehmen nach hat die WFA-
ax-Gruppe bereits festgelegt, welche
Funktionen aus der Norm verbindlich
werden sollen und welche WFA-zertifi-
zierte ax-Gerite optional implementie-
ren diirfen. So wird das Modulationsver-
fahren 1024QAM zur Pflicht, damit auch
die billigste Ramsch-Implementierung
mit mehr als 1 GBit/s werben kann.

Da sich MU-MIMO beim Downlink in
»Wave 2“ des 802.11ac-Zertifizierungspro-
gramms gut verkauft, wird MU-MIMO fiir
den 1lax-Uplink ebenfalls verbindlich.
Auch OFDMA soll dazu gehoren, das be-
reits beim LTE-Mobilfunk breite Verwen-
dung gefunden hat. Wenn alles nach Plan
lauft, wird im Marz 2017 eine technische
Gruppe eingesetzt, die die Vorgaben der
Marketingleute in Testbeschreibungen
umsetzt. Dann darf man darauf hoffen,
dass die nachste WLAN-Generation tat-
sdchlich noch mal den Durchsatz vervier-
facht - oder wenigstens verdoppelt.

(ea@ct.de) €&

Literatur

[1] Jennifer Li, WLAN-Mauscheleien, Wie Firmen
versuchen, IEEE-Normen in ihre Richtung zu
biegen, c't 25/16, S. 32
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In Szene gesetzt

Software fiir Filmsimulation und Foto-Effekte

Fotografie interpretiert die Wirk-
lichkeit in bunten Farben oder
knackigem SchwarzweiB3. Dieser
kreative Prozess begann friiher mit
der Filmauswahl und endete mit der
Entwicklung. Effekt-Software
simuliert klassische Materialien
und Techniken und geht mit einer
Vielzahl an Filtern weit dariiber
hinaus.

Von André Kramer

irekt aus der Kamera wirken die
meisten Fotos steril und leblos. Die
Kamera-Elektronik ist auf ein neutrales
Bildergebnis programmiert. Sie hebt Kon-
trast, Sdttigung und Scharfe geringfiigig
an, lasst die Pixel ansonsten aber unange-
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tastet. Das soll genauso sein, wenn das
Foto Sachverhalte dokumentiert, wie den
Prasidenten-Handschlag fiir die Zeitung
oder den Kratzer im Lack fiir die Versiche-
rung. Urlaubsbilder, Familienfotos und
Portrits hingegen transportieren Gefiihle
und Erinnerungen.

Effekt ist ein Sammelbegriff: Eher
einfache digitale Filter vieler Programme
tragen Namen wie Kohlezeichnung, Pos-
terisieren und Olgemilde. Sie halten sich
hartnackig, fristen aber allenfalls noch ein
Nischendasein.

Gelungene Stile zur Fotoverfrem-
dung haben eher subtiles Spiel mit Far-
ben, Kontrast und Sittigung zum Ziel als
einen aufdringlichen Haudrauf-Effekt.
Schliefilich soll in erster Linie das Foto zur
Geltung kommen und nicht der oben-
drauf gelegte Filter. Im Idealfall sind sich

© Ccopyright by Heise Medien

die Betrachter nicht bewusst, dass sie
kein perfekt reproduziertes Abbild der
Realitit, sondern eine verfremdete Inter-
pretation sehen.

Wir haben sechs Effekt-Plug-ins oder
Plug-in-Sammlungen fiir Photoshop und
kompatible Programme sowie Lightroom
ausgewdhlt: das kiirzlich erschienene Raw-
Programm Exposure 2 von Alien Skin, den
Filmsimulator DxO FilmPack 5, das Auto-
FX Mystical-Bundle 2, die seit Mérz kos-
tenlose Nik Collection, das Ende Dezem-
ber erschienene Raw-Programm ON1
Photo Raw 2017 und die Topaz Collection.

Gewohnheiten aus

der Silberhalogenid-Zeit
Sehgewohnheiten priagen tber lange
Zeit, was gefallt. In der Fotografie haben
einige Filmtypen und Techniken dabei
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entscheidend mitgewirkt, beispielsweise
die sagenhafte Technicolor-Farbgebung
fritherer Farbfilme aus Hollywood. Ko-
dachrome steht fiir einen charakteristi-
schen Farb-Look, dem Paul Simon ein
Lied widmete. Foren lassen sich dariiber
aus, ob man mit Ilford HP5 Plus oder Ko-
dak Tri-X die besseren Schwarzweiffotos
macht.

Auch die Filmentwicklung hat ihre
charakteristischen Effekte, beispielsweise
die Bleichauslassung (Bleach Bypass) oder
Cross-Entwicklung (Cross-Processing).
Beim erstgenannten Verfahren wird bei
der Entwicklung das Bleichen ganz oder
teilweise weggelassen. Dadurch wird das
schwarze Silber nicht in Silberbromid um-
gewandelt. Deshalb zeigt das fertige Foto
weniger Sattigung und deutlich mehr Kon-
trast. Bei der verwandten Cross-Entwick-
lung wird ein Negativ- wie ein Positivfilm
entwickelt oder umgekehrt. Sie bewirkt
stark gesdttigte Farben und ebenfalls
hohen Kontrast.

Die durch Filmtypen und Entwick-
lungstechniken erzielten Bild-Looks feh-
len dem digitalen Workflow naturgemaf3.
Bisher hat die Digitalfotografie noch kei-
nen charakteristischen Look hervorge-
bracht, der es zu dhnlicher Beliebtheit ge-
bracht hat wie die analogen Filmlooks.
Viele Programme orientieren sich also an
den Techniken der Film-Ara. DxO Film-
Pack simuliert beispielsweise eine Viel-
zahl bekannter Filme. Nik Color Efex Pro
bildet die Wirkung der beschriebenen
Entwicklungstechniken nach.

In Software simuliert

Verglichen mit Kameras und Laboren des
20. Jahrhunderts leisten sich moderne Di-
gitalkameras nur wenige Schwichen hin-
sichtlich Belichtung und Schirfe. Viele Fo-
tografen empfinden die digitale Perfekti-
on als steril und greifen daher zu Filtern,
die frither eher ungewollte Unsauberkei-
ten aus der Film-Ara simulieren und dem
Foto damit Charakter verleihen.

Ein wichtiges Gestaltungsmittel ist
die sogenannte Vignettierung. Einfache
Objektive belichten die Auf3enbereiche im
Foto weniger gut als die Bildmitte. Solche
Randabschattung kann als Stilmittel sehr
stimmungsvoll wirken. Moglich ist auch
eine helle Vignettierung.

Schlecht verarbeitete Kameragehause
tragen ebenfalls ihren Teil zum Effekt-
portfolio bei. Lichtlecks billiger Kameras
fithren zu hellen farbigen Streifen auf dem
Film. Mit Overlays, also Bildern solcher
Streifen, die mit dem Originalfoto ver-
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rechnet werden, simulieren viele Pro-
gramme das Phanomen. Solche Overlay-
Bilder eignen sich fiir diverse Effekte. Bei-
spielsweise werden auf diese Weise Staub
und Kratzer ins Bild eingerechnet. Auch
Rahmen werden oft mit Overlays reali-
siert, etwa in Form eines Negativstreifens
mit seinen charakteristischen Lochern
oder als unsauberer Abzug mit Kratzern
und Unschérfe am Bildrand. Entwick-
lungstechniken und Overlays spielen bei-
spielsweise bei Exposure von Alien Skin
eine grofde Rolle.

Digital entfesselt

Viele Effekte gehen iiber die Vorbilder
der analogen Zeit hinaus. Beispielsweise
schert sich Topaz ReStyle wenig um Dun-
kelkammertechnik, sondern tont Fotos
einfach in beliebigen Kombinationen aus
fiinf Farbtonen. Das Resultat sind psyche-
delisch-bunte Farbvarianten. Schwarz-
weif3bilder lassen sich in beliebigen Far-
ben tonen. Die Beschrinkungen durch
chemische Techniken wie Sepia-Ténung
gelten nicht mehr - von Lila bis Zitronen-
gelb ist alles moglich und erlaubt.

Beim Glow-Effekt von ON1 Effects
oder Nik Color Efex Pro beziehungsweise
der Dreamy-Einstellung im Mystical-
Bundle kombiniert das Programm Origi-
nalfoto und weichgezeichnete Kopie, um
eine vertraumte Wirkung zu erzielen. Vom
HDR-Tonemapping inspirierte Filter er-
hohen den Mikro-Kontrast, um Details
herauszukitzeln. Darauf spezialisiert sich
HDR Efex Pro aus der Nik Collection;
die Programme von ON1 und AutoFX ha-
ben vergleichbare Effekte im Programm.

Foto-Effekte | Test

Auflerdem kann man Linsenreflexe,
Sternchen und Blitze hinzufiigen. Die soll-
te man aber sparsam dosieren - weniger
ist bekanntlich mehr.

Das Tragermedium

Im professionellen Einsatz geht es um Ef-
fizienz. Wenn man 500 Bilder mit dem
gleichen Look versehen mochte, ist eine
Stapelverarbeitung sinnvoll. Vor allem
aber sollte das Programm stabil, schnell
und tibersichtlich aufgebaut sein.

In Photoshop, Photoshop Elements
und PaintShop Pro reihen sich die Kandi-
daten im Filter-Menii nach Hersteller sor-
tiert ein - bei den beiden letztgenannten
mussten wir fiir einige Plug-ins den Instal-
lationspfad manuell eintragen. Lightroom
listet einzelne Plug-ins im Kontextmenii
auf. Die sechs Plug-ins der Nik Collection,
die drei des Exposure Bundles und das
gute Dutzend Plug-ins der Topaz Collec-
tion purzeln hier wild durcheinander.
AutoFX und ONI1 priasentieren ihre Effek-
te deshalb ordentlich sortiert auf einer
eigenen Oberfliche.

Je mehr Einzel-Plug-ins ein Hersteller
in seinen Suiten vereint, desto komplizier-
ter wird es flir den Nutzer, die gewlinschte
Funktion zu finden. Exposure und Film-
Pack zeigen unterschiedliche Film- und
Entwicklungseinstellungen in einer kom-
pakten Vorschaugalerie. Nik Color Efex
Pro und ON1 Effects listen alle Effekte un-
tereinander auf und zeigen erste Resultate
auf Knopfdruck. Bei AutoFX und Topaz
hingegen muss der Nutzer Effekte miih-
selig nacheinander aufrufen, bis er eine
passende Einstellung findet.
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Photoshop (links) sortiert Plug-ins sauber in Untermends.
Lightroom (rechts) bietet nur eine einfache Liste. Das fiihrt zu Chaos.
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Exposure X2

Alien Skin verkauft Exposure X2 einzeln oder geringfligig teu-
rer im Bundle mit dem Skalierprogramm BlowUp 3 und dem
Plug-in flr kinstlerische Umsetzung SnapArt 4. Exposure
|lauft als eigenstandiges Programm und bringt einen Gber-
sichtlichen Bild-Browser fiir Raw- und JPEG-Fotos mit, der Be-
wertungen aus XMP-Daten liest.

Die rechte Seite gehort einem umfangreichen Raw-Ent-
wickler mit Grundeinstellungen nach dem Vorbild Lightrooms
sowie Paletten fiir Scharfe und Rauschen, Farbe und Grada-
tionskurven. Alle wichtigen Funktionen sind vorhanden, die
Belichtungssteuerung wirkt aber nicht nattrlich; Lightroom
arbeitet auBerdem Details deutlich besser heraus. Vignettie-
rung lasst sich hier sehr fein steuern, Scharfe und Weich-
zeichner einstellen und Korn hinzufligen - all das kénnen
aber auch andere Raw-Entwickler. Aufmerksamkeit hingegen
verdienen die Ubrigen Paletten: Eine simuliert die Farb-
gebung von Infrarotkameras, eine andere legt unterschied-
liche Bokeh-Varianten mit radialer oder linearer Verlaufsmas-
ke Ubers Bild. Als Overlays stehen eine Vielzahl Rahmen, et-
liche Lichtlecks und eine Fille an dreckigen Staub-, Kratzer-
und Papiertexturen zur Wahl.

Die linke Seite stellt Ordner zur Wahl, zeigt den Bearbei-
tungsverlauf und gibt Zugriff auf Effektvorlagen. Hier stehen
Dutzende Kategorien mit Hunderten Einstellungen bereit. Sie
simulieren SchwarzweiB- und Farbfilme, Dia-Positive, Pola-
roids, gealterte Fotos, Cross-Entwicklung und Billigkameras.
Nahezu jede Voreinstellung bietet eine gute SchwarzweiB-
oder Farbumsetzung nach analogem Vorbild.

SnapArt simuliert gekonnt Olgemalde inklusive Re-
flexion, Wasserfarben, Pointillismus, Kreide, Bunt- und Blei-
stift sowie den gerasterten Comicstil alter Tageszeitungen.
BlowUp hingegen diirften die wenigsten brauchen - es dient
zum Skalieren gering aufgeldster Druckvorlagen.

Exposure hat etliche gute Overlays und Effektvorlagen
zu bieten, will aber zu viel. Fir eine eigenstandige Raw-L6-
sung ist die Belichtungssteuerung zu schlecht. Eine ent-
schlackte, auf die Effektpaletten und die besten Vorlagen
reduzierte Version ware das bessere Produkt.

FilmPack 5

Das FilmPack dient der Simulation von Fotofilmen und Ent-
wicklungstechniken. DxO bemiiht sich dabei um Authentizi-
tat: Der Hersteller ist vor allem fiir seine Labors bekannt, in
denen er Kamera-Objektiv-Kombinationen und eben auch Fil-
me analysiert. Die Ergebnisse flieBen in Software ein. Der
Raw-Entwickler DxO Optics Pro korrigiert unter anderem Lin-
senverzerrung anhand von Objektivprofilen; FilmPack wendet
authentische Effektvorlagen real existierender Fotofilme an.

Das Programm existiert in einer Essentials- und einer Eli-
te-Ausgabe. Letztere bietet ungefahr doppelt so viele Film-
vorlagen, Raw-Unterstiitzung und Stapelverarbeitung sowie
benutzerdefinierte Presets und die Speicherung von Bear-
beitungsstédnden als Schnappschuss. FilmPack Elite simuliert
38 SchwarzweiB-, 27 Farbpositiv- und 17 Farbnegativfilme.
Darunter befinden sich etliche bekannte GroBen wie llford
Delta und HP5 Plus, Kodak T-Max und Tri-X, Fuji Provia, Ko-
dachrome und Polaroid-Varianten.

Nach Aufruf zeigt das Programm den Inhalt eines aus-
gewahlten Foto-Ordners als Vorschau - leider ohne Meta-
daten. Ein Doppelklick 6ffnet das Foto; rechts erscheinen
Vorschaubilder aller unterstiitzten Filmtypen. Ein Doppelklick
auf ein Vorschaubild 6ffnet die Feinjustierung. Die Kérnung
gehort zum Filmtyp und bestimmt sich durch dessen Wabhl
- zum Beispiel llIford Delta 100, 400 oder 3200. Man kann
sich von diesen Vorgaben aber auch |6sen und die Tonwert-
umsetzung sowie das Korn zweier Filme kombinieren. Die In-
tensitat von Filmrendering und -korn lasst sich jeweils per
Regler steuern.

Hinzu kommen klassische Tonungen, etwa Eisensulfat
und Sepia, Farbfilter und etliche Textur-Overlays fir Rahmen,
Papier, Lichteinfall, Flecken und Kratzer. SchlieBlich kann man
eine farbige oder eine Weichzeichner-Vignettierung liber das
Bild legen. AuBerdem gibts Kanalmixer, Kontrastregler und
Gradationskurven.

DxO FilmPack widmet sich konsequent seiner Kernauf-
gabe: der Simulation alter Fotofilme samt Texturen fiir die
richtige Portion Dreck. Das FilmPack erzeugt hochwertige
Bild-Looks und ist damit eine sinnvolle Erganzung fir die
Basis-Raw-Bearbeitung.

gute Effektvorlagen und Overlays
© unnatiirliche Raw-Entwicklung

konsequente Ausrichtung auf Analog-Effekte
hochwertige Film-Simulation

© copyright by Heise Medien
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Mystical Ultimate Bundle 2

AutoFX schnirt ein Bundle aus einer Vielzahl Plug-ins, ohne
fr allzu groBes Chaos zu sorgen. Sowohl! in Photoshop und
kompatiblen Programmen als auch in Lightroom erscheint
genau ein MenUeintrag. Dieser fuhrt zu einer Oberflache, die
alle Plug-ins als MenUeintrage unter anderem fiir Schwarz-
weil3-, Farb-, Licht-, Scharfe- und Wettereffekte gut integriert.

Jeder aufgerufene Filter erscheint als Eintrag in einer ein-
fachen Ebenenpalette. Dort kann man ihn deaktivieren, seine
Deckkraft steuern oder eine Maske bearbeiten. Zur Maskie-
rung dient ein Pinsel, der mit Reglern flr Deckkraft, Kanten-
scharfe und einer GroBe bis 1000 Pixel recht groBe Flexibilitat
bietet. Jeder Filter besitzt ein eigenes Reglerset, das Eigen-
schaften wie die Farbe der Ténung oder den Detailgrad des
HDR-Tonemappings festlegt.

Im SchwarzweiBmenu liefert beispielsweise ,Black and
White” gute Resultate. Im Farbmenti fielen ,Color Contrast”
und ,Color Tone” positiv auf. Die Werkzeuge der Sharpening-
Effekte verstarken Kontraste mit gutem Ergebnis. Mit dem
HDR-Effekt lassen sich Mittelkontraste herauskitzeln, aber
sehr schnell auch Ubertreiben, wenn man unvorsichtig ist.
Einen prominenten Platz nehmen die zahlreichen Linsen-
reflexe ein. Die Wettereffekte hingegen enttduschen. Over-
lay-Texturen fir Kratzer fehlen; die Filmkorn-Simulation er-
ganzt grobes Rauschen und tut dem Bild keinen Gefallen.

Die MenUeintrage verzweigen sich in relativ viele Unter-
effekte, sodass man eine Weile probieren muss, bis sich eine
taugliche Option findet. Leider fehlen Vorschaubilder, die einen
Eindruck vermitteln konnten. Die Hauptvorschau errechnet das
Plug-in lediglich mit einer maximalen Kantenlange von 1024 Pi-
xeln und trotzdem dauert es lange, bis die Vorschau steht -
sehr effizient rechnet das Programm nicht. AuBerdem stirzte
es unter Windows 10 und Photoshop CC immer wieder ab. Als
einziger Kandidat interpretierte das Mystical-Bundle keine ein-
gebetteten ICC-Profile und stellte Farben daher falsch dar.

Unterm Strich bleiben Linsenreflexe und Kontrastverstar-
kung positiv in Erinnerung. Die Oberflache ist verstandlich
strukturiert. Leider reagiert das Programm trage, arbeitet in-
stabil und bekommt keine zufriedenstellende Vorschau auf
die Beine.

gute Kontrasteffekte und Linsenreflexe
© schwerfilliges, instabiles Programm
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Nik Collection

Ende 2012 kaufte Google den Software-Hersteller Nik fir sei-
ne Effekt-App Snapseed. Die professionellen Bildbearbei-
tungs-Plug-ins vernachlassigte der neue Besitzer, stellt sie
aber seit Marz 2016 kostenlos zum Download bereit. Die Nik
Collection lauft problemlos unter Windows und macQOS in
allen getesteten Host-Programmen.

Die Kollektion enthalt sieben Plug-ins mit einheitlicher
Benutzerflihrung. Nur der Entrauschenfilter Dfine fallt dabei
etwas aus dem Rahmen. Bei Analog Efex, Color Efex, Silver
Efex und Viveza kann man Kontrollpunkte nutzen, ein Aus-
wabhlverfahren, bei dem die Software Bildregionen analysiert
und auf sehr effektive Weise Lichter von Schatten oder
Motive vom Hintergrund trennt, um diese selektiv zu bear-
beiten.

Color Efex Pro 4 gibt Zugriff auf 55 Effektfilter, die sich
frei kombinieren und jeweils in unterschiedlicher Starke an-
wenden lassen. Jeder besitzt individuelle Einstellungen. Sie
simulieren Bleach-Bypass, Cross-Entwicklung, alte Fotos und
Polaroids, ergdnzen Glamour-Weichzeichner oder weichge-
zeichnete Vignettierung, kitzeln Details und Mittelkontraste
heraus, spielen mit Kontrasten, kolorieren oder lassen die
Farben verwaschen erscheinen. Selbst nach fiinf Jahren ohne
nennenswerte Entwicklung préasentieren sich die Effekte noch
hochwertig, vielseitig und auf der Hohe der Zeit.

Erst kirzlich kam Analog Efex Pro hinzu, mittlerweile in
Version 2. Das Programm simuliert verwaschene Farben und
flauen Kontrast alter Farbfilmabzlige, kann aber auch Details
betonen oder verschiedene Texturen mit Staub und Kratzern
Ubers Bild legen. Die Filmsimulation kann man mit einer
Sammlung vordefinierter Farbverlaufe gestalten.

Silver Efex Pro 2 gab in Sachen SchwarzweiBumsetzung
einmal den Ton an und leistet immer noch sehr gute Arbeit.
Das Programm bietet eine Preset-Sammlung, die haufig
schon zu guten Ergebnissen fiihrt. Uber die Paletten kann
man Helligkeit, Kontrast, Farbfilter, Filmkorn, Tonung, Vignet-
tierung und Rahmen justieren.

Die Nik-Plug-ins sind trotz leichter Alterungserscheinun-
gen immer noch besser als manch aktuelle Plug-ins. Sie soll-
ten in keiner Bildbearbeitungsumgebung fehlen.

gute Farb- und SchwarzweiBeffekte
kostenlos erhaltlich

© copyright by Heise Medien
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ON1 Photo Raw 2017

ONT1 hinkte Nik immer ein wenig hinterher. Das brandneue
Photo Raw 2017 steht nun aber eindeutig an der Spitze der
Plug-in-Suiten. Wo sich bisher sechs Module dréangten, gibt
es aktuell nur noch Raw-Entwickler und Effektprogramm so-
wie in zweiter Reihe die Hilfsprogramme Layers und Resize.
Das schafft Ubersicht. Zugleich verhindert es unterschiedli-
che Bedienkonzepte innerhalb des Pakets.

Den Bild-Browser und die Module zur Bild- und Portrat-
verbesserung hat ON1 zu einem sehr anstandigen Raw-Ent-
wickler zusammengefasst. Belichtung, Farbtemperatur und
Kontrast passte er mit sehr gutem Ergebnis an. Ferner lassen
sich Raws Uber Paletten fiir Gradationskurven, selektive Farb-
korrektur, SchwarzweiBumsetzung, Teiltonung, Schéarfe und
Vignettierung detailliert weiterbearbeiten. ,Layers” verrech-
net mehrere Ebenen lber die gangigen Modi miteinander.
Viele Aufgaben kann man in Develop erledigen, ohne Light-
room oder Photoshop zu bendtigen.

ON1 Effects bietet 14 Effektkategorien mit etlichen Vor-
einstellungen oder 24 Effektfilter, die sich wie die Filter von
Color Efex Pro frei kombinieren und selektiv anwenden las-
sen. Nach Auswahl eines Effekts erscheinen Voreinstellungen
als Vorschau sowie ein separates Regler-Set zur Feineinstel-
lung. ON1 Effects erstellt Luminanz-Masken oder bietet einen
Maskierungspinsel an. Ein Deckkraftregler nimmt den Effekt
auBerdem auf Wunsch global zurick.

Das SchwarzweiB-Plug-in hat ON1 in das Effektmodul in-
tegriert, was nur logisch erscheint. So kann man zwischen
SchwarzweiBumsetzung lber Kanalmixer oder Filmsimulation
wahlen und diese mit passenden Filtern wie ,,Dynamic Con-
trast”, ,Grunge”, ,Photo Filter” oder ,Split Tone” kombinieren.
AuBerdem gibt es die obligatorischen Effekte flr Bleach-By-
pass, Cross-Entwicklung, Gliihen und Rahmentexturen. Eher
unliblich sind Linsenreflexe und ein Sonnenlichtfilter, der Bil-
der aufpeppt, die an wolkenverhangenen Tagen aufgenom-
men wurden.

Was als Sammelsurium unterschiedlicher Produkte be-
gann, hat sich zur klaren Suite entwickelt: mit einem Modul
far Entwicklung und einem fiir Effekte. Beide machen ihre
Aufgabe sehr gut.

The Topaz Collection

Topaz wirft alle seine Produkte in eine Kiste und nennt das
Ganze Kollektion - soll der Nutzer den Wust sortieren. Der sieht
in Photoshop beziehungsweise Photoshop Elements 17 Eintra-
ge, in Lightroom 11 und auf dem Desktop 7. Die Hostumgebung
photoFXlab startet 13 Programme. Lightroom bietet daneben
den zusatzlichen Starter Fusion Express 2 - er startet 9 Plug-
ins. Abgesehen von 4 Starter-Tools 6ffnet Lightroom 7 Topaz-
Plug-ins direkt. Komplizierter konnte es kaum sein.

Adjust, Clarity, Clean und Detail kimmern sich um Foto-
Entwicklung. DeJPEG und DeNoise rechnen Artefakte bezie-
hungsweise Rauschen aus dem Bild heraus; InFocus reduziert
Unscharfe. All das kdnnte man nach dem Beispiel von ON1
zu einem tauglichen Raw-Konverter zusammenfassen.

Fir Farb- und SchwarzweiBeffekte sind BW Effects und
ReStyle zustandig. Das Schwarzweif3-Tool bietet eine Fiille an
Voreinstellungen, die sich mit Paletten fiir Belichtung, Farb-
filter, lokaler Anpassung und anderem weiterbearbeiten las-
sen. Sowohl Presets als auch Paletten nehmen tberhaupt
kein Ende - pure Uberforderung.

ReStyle tont Fotos in Kombinationen aus finf Farben.
Auch hier bietet Topaz eine Riesenmenge maoglicher Farb-
kombinationen an. Nach einigem Ausprobieren findet sich
manche annehmbare Farbkombination. Regler fur die finf
Farben und ein Bearbeitungsset fiir Farbtemperatur, Satti-
gung und Tonwerte bearbeiten die Preset-Werte weiter. Re-
Style ist ein durchaus gelungenes Plug-in.

Texture Effects hat sehr sanfte Overlays zu bieten, die
eher Farben verfremden, als dem Foto Struktur zu geben.
Das Programm bringt auch Rahmen, Kratzer und Flecken mit.
Die muss man in den blumig beschriebenen Mentis (Earthy,
Ethereal) zwar erst finden, kann sie aber in Favoriten sam-
meln. Glow erzeugt einen interessanten psychedelischen Ef-
fekt. Impression und Simplify liefern Varianten von Gemal-
de- und Zeichnungseffekten.

Die Topaz-Sammlung hat gute Ansétze, anderes sollte
der Hersteller schlicht aussortieren. Die Programme gehdren
offenbar unterschiedlichen Generationen an; das suggerieren
zumindest zwei verschiedene Startbildschirme. Dem Nutzer
bleibt die Arbeit, den Haufen zu durchwiihlen.

leicht verstandliche Oberflache
vielseitiges Effekt-Spektrum

© unsortierter Plug-in-Haufen
© schlechtes Preis/Leistungsverhiltnis
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Fazit

Man muss sich nicht zwangslaufig fiir ein
Plug-in entscheiden, sondern kann auch
mehrere fiir unterschiedliche Zwecke ein-
setzen. Am besten fahrt man mit Alien
Skin Exposure oder DxO FilmPack zur
Filmsimulation und der Nik Collection
oder ON1 Effects fiir allgemeine Effekt-
aufgaben.

Die Programme von AutoFX und To-
paz wirken aus der Zeit gefallen. Das Mys-
tical-Bundle reagiert schwerfillig, er-
schwert mangels Vorschaubildern die
Auswahl und stiirzt immer wieder ab. To-
paz liefert ein buntes Sammelsurium ohne
einheitliches Bedienkonzept: ,,Hier ist al-
les, was wir je programmiert haben.“ Vom

Topaz-Bundle kann man nur abraten. Ein-
zelne Plug-ins wie der Farbeffekt ReStyle
oder der Gemaldefilter Simplify leisten
aber gute Arbeit.

Die Nik Collection ist ein Muss. Silver
Efex Pro bietet hervorragende Schwarz-
weifdumsetzung, Color Efex Pro ein viel-
seitiges Effektangebot, Analog Efex Pro
gute Filmsimulation. Die Programme sind
recht einfach zu bedienen und decken die
Grundfunktionen des Effektspektrums ab,
vor allem aber ist die Kollektion kostenlos
erhaltlich. Installieren und ausprobieren!

Hinsichtlich Aufbau und Funktions-
umfang schlagt ON1 Photo Raw 2017 in
dieselbe Kerbe wie die Nik Collection.
Das Programm bringt mittlerweile einen

Software fiir Fotoeffekte und Filmsimulation

Foto-Effekte | Test

voll ausgestatteten Raw-Entwickler mit
und bietet eine vollintegrierte Oberflache,
die Schwarzweif3-, Farb- und HDR-Effekte
zusammenfasst. Damit ist ON1 mittler-
weile an Bedienbarkeit und Vielseitigkeit
an dem nur noch spérlich weiterent-
wickelten Nik vorbeigezogen.

Eine gute Erginzung zur Nik- oder
ON1-Sammlung ist das FilmPack von
DxO. Es bietet die beste Filmsimulation
im Test und besticht durch einen einfa-
chen Workflow, der schnell zum Ergebnis
fithrt. Auch Exposure bietet viele gute Vor-
lagen zur Filmsimulation. Ein Plus sind
auflerdem die vielfiltigen Overlays fiir
Staub und Kratzer, Lichtlecks und Rah-
men. (akr@ct.de) c&

Produkt Exposure X2 Bundle FilmPack 5 Elite Mystical Ultimate Bundle 2 Nik Collection 1.2 ON1 Photo RAW 2017 The Topaz Collection

Hersteller Alien Skin Dx0 AutoFX Google ON1 Software Topaz

Web www.alienskin.com www.dxo.com www.autofx.com www.google.com/nikcollection - www.onl.com www.topazlabs.com

Systemanforderungen mac0S ab 10.10, mac0S ab 10.7, mac0S ab 10.5, mac0S ab 10.7.5, mac0S ab 10.8, mac0S ab 10.6/10.7/10.8,
Windows ab 8 (64 Bit) Windows ab 7 Windows ab XP Windows ab Vista Windows ab 7 Windows ab Vista/7 (variiert)

Integration

Stand-alone-Anwendung v/ v v - v V (iiber PhotoFXlab)

Bildbearbeitung Photoshop CS6 oder CC 2015

Photoshop ab CS3, Photoshop
Elements 9-13

Photoshop ab CS, Photoshop

Elements 8-14, PaintShop Pro  Elements ab 9*

Photoshop ab CS4, Photoshop

Photoshop ab CS5, Photoshop
Elements ab 10

Photoshop ab CS4, Photoshop
Elements 12-14, PaintShop

ab X5 Pro u. a.
Raw-Entwickler Lightroom 6 oder CC 2015 Lightroom ab 3, Aperture 3 Lightroom ab 5 Lightroom ab 3, Aperture 3 Lightroom ab 4, Aperture 3 Lightroom ab 4
im Test erkannte Photoshop CC, Lightroom 6/CC  Photoshop CC, Photoshop Photoshop CC, Photoshop Photoshop CC, Photoshop Photoshop CC, Photoshop Photoshop CC, Photoshop Ele-
Programme Elements 152, Lightroom 6/CC, Elements 15 Lightroom 6/CC, Elements 15, Lightroom 6/CC, Elements 15, Lightroom 6/CC  ments 15, Lightroom 6/CC,
PaintShop Pro X9? PaintShop Pro X92 PaintShop Pro X92 PaintShop Pro X9 (einige)?
Import Raw, DNG, JPEG, PNG, PSD, TIFF  Raw, JPEG, TIFF BMP, JPEG, PNG, PSD, TIFF aus Host-Anwendung Raw, JPEG, PNG, PSD, TIFF BMP, JPEG, PNG, TIFF

Export/Kopie erstellen JPEG, TIFF (8, 16 Bit)

JPEG, TIFF (8, 16 Bit)

BMP, JPEG, PNG, PSD, TIFF (8 Bit) JPEG, TIFF (8, 16 Bit), PSD

JPEG, TIFF (8, 16 Bit), PNG, PSD  JPEG, TIFF (8, 16 Bit)

Verhalten in Photoshop erstellt neue Ebene als Kopie

verrechnet Effekt mit aktiver

verrechnet Effekt mit aktiver

erstellt neue Ebene als Kopie

verrechnet Effekt mit aktiver  verrechnet Effekt mit aktiver

der aktiven Ebene Ebene Ebene des ganzen Bildes Ebene Ebene
Funktionen
Verwaltung Bild-Browser Bild-Browser = = Bild-Browser Effekt-Browser photoFXlab
Farbmanagement v v — (ignoriert ICC-Profile) v v v
Stapelverarbeitung v v - - v -
Entwicklung und umfangreicher Raw-Entwickler ~ grundlegendes Einstellungsset — selektive Bearbeitung (Viveza) umfangreicher Raw-Entwickler Raw-Entwickler Adjust, Korrek-
Retusche ON1 Develop tur-Tools Clarity, Clean, Detail
technische Verbesserung ~ Skalier-Software BlowUp Rauschminderung, Entzerrung  Photo Sharpening FX Rauschminderung (Dfine), Skalier-Software ON1 Resize ~ DeJPEG, DeNoise, InFocus

Scharfung (Sharpener Pro)

Farbeffekte Vorlagen fiir Infrarot, v Color Photo FX, Photo Tonal FX ~ Color Efex Pro 24 Effekt-Filter in ON1 Effects  ReStyle
Lichtlecks, Alterung u. a.
Schwarzweif- und Vorlagen fiir SW- und Farb- Simulation von SW- und Farb-  Black & White FX Silver Efex Pro, Analog Efex Pro ~ Filter Black & White in ON1 B&W Effects

Filmsimulation filme, Polaroid, Abziige u. a. filmen

Effects

kiinstlerische Stile SnapArt —

- Filter fiir Gliihen u. a. in
Color Efex Pro

- Glow, Impression, Lens Effects,

Simplify, Star Effects

Texturierung Rahmen, Lichtlecks, Rahmen, Lichtlecks, Papier, = Analog Efex Pro Filter ,Textures” Rahmen, Strukturen,
Staub/Kratzer Staub/Kratzer mit ca. 70 Overlays Staub/Kratzer
alle Plug-ins Exposure, SnapArt 4, FilmPack 5 Black & White FX, Color FX, Analog Efex Pro 2, Color Efex ~ ON1 Develop 2017, ON1 Adjust, B&W Effects, Clarity,
Blow Up 3 Digital HDR FX, Digital Portrait Pro 4, Dfine 2, HDR Efex Pro 2, Effects 2017 (friiher: Browse, ~ Clean, DeJPEG, DeNoise, Detail,
FX, Focal Lens FX, Light FX, Sharpener Pro 3, Silver Efex  Effects, Resize, Portrait, Glow, Impression, InFocus, Lens
Shader FX, Sharpening FX, Pro 2,Viveza 2 Enhance, Layers) Effects, photoFXlab, ReMask,
Speciality FX, Tonal FX, ReStyle, Simplify, Star Effects,
Weather Photo FX Texture Effects
Bewertung
Retusche O (@] C] S) @ S
Farbeffekte O ® © @D DD O
Schwarzwei ® ®® O @® @ 00
Preis 200 US-$° 130 € 400 US-$ kostenlos 120 US-$ 500 US-$
L HDR Efex Pro luft nur in Photoshop ab CS5 2 nach Angabe des Plug-in-Ordners 2 Exposure allein kostet 150 US-$
@@ sehrgut @ gut O zufriedenstellend O schlecht @O sehrschlecht v/ vorhanden ~ — nicht vorhanden k. A. keine Angabe
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Schnittbruder

Zwei Videobearbeitungsprogramme von Magix:
Video Pro X 8 versus Vegas Pro 14

Nach der Ubernahme von Sony
Vegas bietet Magix nun zwei
Programme an, die aus der Video-
schnitt-Ober- bis Profiliga
stammen. Beide werben um eine
moéglichst breite Anwendergruppe.

Von Philipp Mohaupt und
Joachim Sauer

B ekannt ist das Berliner Software-Un-
ternehmen Magix vor allem durch Vi-
deo deluxe. Das Schnittprogramm stellt
auch engagierte Videoamateure zufrie-
den, aber ihm fehlen diverse Profi-Werk-
zeuge. Die stellt erst Video Pro X zur Ver-
fiigung; das Programm sollte damit auch
professionelle Cutter tiberzeugen. Doch
das gliickte nie so ganz, denn im Profi-
Segment gaben und geben andere
Schwergewichte wie Adobe Premiere Pro
CC und Grass Valley Edius 8 Pro den Ton
an - oder (zumindest in den USA) Vegas
Pro. Letzteres segelte seit einigen Jahren
unter Sonys Flagge; doch in die Profi-Pro-

duktpalette integriert war das Schnittpro-
gramm hierzulande nie. Im Mai 2016
kaufte Magix die Vegas-Software von
Sony, offenbar um das eigene Portfolio
nach oben abzurunden und gleichzeitig
die Marktpriasenz in den USA zu steigern.

Wir haben beide Programme direkt
gegeniibergestellt: mit Videoclips der
wichtigsten Formate, von AVCHD {iber
AVI bis zu MPEG, MKV und MOV. Dazu
befiillten wir die Timeline respektive das
Storyboard mit vielen verschiedenen Da-
teien in den wichtigen Formaten - also
auch Profi-Formaten von Sony oder Pana-
sonic, die sehr hohe Datenraten erlauben.
Dadurch zeigte sich, wie stabil die Soft-
ware auch unter komplexer Last funktio-
niert. Da es beim Videoschnitt auf ein in-
tuitives und nachvollziehbares Bedienkon-
zept ankommt, beurteilten wir die Anwen-
derfithrung - und ob die Software stets
anstandslos reagiert. Beim Leistungstest
ging es darum, eine Videodatei bild-
schirmfiillend und weitere Videospuren
als Bild-in-Bild wiederzugeben. Die so er-
mittelte Echtzeitleistung gibt an, wie viele

Spuren die Software in dieser Art ruckel-
frei wiedergeben kann - je mehr, desto
besser. Am Ende des Leistungstests wird
eine Video-Testdatei mit reduzierter Deck-
kraft ausgegeben; dabei muss die Software
das komplette Bild berechnen. Fiir die
Tests nutzten wir ein System mit Windows
10 (64 Bit), Intel Core i7 (3,5 GHz) und
16 GByte DDR4-RAM. Die Grafikkarte -
eine Nvidia Geforce GTX 970 - war mit
4 GByte GDDR5-RAM ausgestattet.

Video Pro X

Das iltere der beiden Magix-Programme,
Video Pro X 8, heifdt jetzt nur noch Video
Pro X; die Versionsnummer will Magix
streichen. Stattdessen gibts eine ,,Aktua-
litdtsgarantie”: Fiir ein Jahr erhlt man kos-
tenlos Updates beziehungsweise Upgrades
auf neue Funktionen und Programmver-
besserungen. Muss man das Programm
nach dieser Zeit neu installieren, lduft es -
aber ohne die bis dahin erschienenen und
installierten Updates. Das lasst die Aktua-
litatsgarantie wohl eher als ein Abo-Modell
erscheinen. Fiir das neu erworbene Pro-

Mit dem ,Hover
Scrubbing” integriert
Magix einen neuen
Trimm-Modus in Vegas
Pro 14. Damit lassen
sich Rohschnipsel
schnell kiirzen und

© Ccopyright by Heise Medien
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gramm Vegas Pro sieht Magix ein solches
Modell bis dato tibrigens noch nicht vor.

Trotz der neuen Vertriebsstrategie
kann man Video Pro X auch auf einem
Datentriger kaufen oder von der Magix-
Homepage herunterladen. Eine bestehen-
de Internetverbindung ist bei der Instal-
lation Voraussetzung, schon um sicherzu-
stellen, dass alle wichtigen Updates auf-
gespielt werden. Auch fiir den ein oder
anderen Codec ist eine Online-Aktivie-
rung erforderlich.

Video Pro X zeigt nach wie vor zusitz-
lich zum Vorschaufenster ein separates
Quellfenster. Rechts iiber dem Medien-
Browser findet man die Effektpalette und
alle wichtigen Funktionen. Im Quellfenster
lasst sich ein importierter Filmschnipsel so-
fort kiirzen und dann direkt in die Zeitleiste
befordern. Praktisch: Die Projektablage
zeigt alle projektbezogenen Medien auf ei-
nen Blick - eine Funktion, die Video Pro X
dem neu zugekauften Vegas Pro voraus hat.

Beim Coding von H.264-und H.265-
Dateien beschleunigt die Hardware-Un-
terstlitzung gerade den Umgang mit
UHD-Material. Ganz neu ist der Look-Ab-
gleich, mit dem sich Aufnahmen unter-
schiedlicher Kameras (oder solche, die zu
unterschiedlichen Zeitpunkten aufge-
nommen wurden) in puncto Farbe und
Helligkeit angleichen lassen. Dazu be-
stimmt man zuerst einen Referenz-Clip,
wihlt daraus das gewiinschte Bild und
schliefdlich den anzupassenden Videoclip.
Danach korrigiert die Software das Video
selbststindig. Allerdings wirkten im Er-
gebnis die Kontraste oft iiberzeichnet.
Gut, dass sich diese Korrektur auch ma-
nuell steuern lasst; dabei wihlt man finf

Anhand der neuen
Gradationskurven kann
man in Video Pro X jetzt
auch Helligkeit und
Kontrast fir die einzelnen
Farbkanale Rot, Blau und
Griin sowohl fiir Mitten,
Hohen und Tiefen
bestimmen.

c't 2017, Heft 1

Farben aus dem Referenzbild und be-
stimmt anschlieffend, welchen Farbbe-
reich sie im Zielbild ersetzen sollen. Das
funktioniert einfach, schnell und fiithrt zu
iiberzeugenden Ergebnissen.

Mit der Korrektur per Gradations-
kurve - zu finden unter ,,Helligkeit/Kon-
trast” in der Effektpalette - kann man via
Gamma-Kurve kurzerhand die Tonwert-
oder Farbkurve (RGB und Summe) eines
Clips anpassen. Zwar ist das Anwahlen
der einzelnen Kurven aus dem kleinen Be-
arbeitungsdialog etwas friemelig, ein Pull-
Down-Menii wire praktischer. Trotzdem
gelingt die Anpassung insgesamt sehr gut
- zumindest, wenn man diese Funktion
mit der in Vegas Pro vergleicht. Dort muss
man erst die Effektpalette durchstobern
und die passenden Filter zusammen-
suchen, um sie einzeln anzuwenden. Hier
wirkt Video Pro X deutlich moderner und
professioneller, auch dank der OpenFX-
Schnittstelle, welche die Software kompa-
tibel zu entsprechenden Plug-ins macht.

Magix spendiert Video Pro X diverse
Plug-ins von NewBlueFX. Allerdings laufen
die in einem eigenstindigen Programm-
fenster, das nicht der Bedienlogik der
Hauptsoftware entspricht. Also muss man
umdenken und sich neu einarbeiten, auch
wenn die Bedienung relativ intuitiv gelingt.
Das Vorschaufenster fallt vor allem auf ei-
nem UHD-Monitor etwas klein aus.

Um ein bestimmtes Aussehen des Vi-
deos zu erzielen, kann man aus vielen vor-
definierten Looks wiahlen - oder eine in-
dividuelle Filmstimmung erzeugen. Scha-
de nur, dass der gewahlte Effekt lediglich
dem einen gerade angewihlten Clip zuge-
ordnet wird. Hat man den Bearbeitungs-
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dialog geschlossen und 6ftnet ihn erneut,
gibt es keinen Hinweis darauf, welchen
Look man gewahlt hat.

Die Nase vorn hat Video Pro X bei der
Audiobearbeitung. Mit den Korrekturfil-
tern fiir Rausch- und Hall-Entfernung, der
Hohen-, Mitten- und Tiefen-Anpassung
sowie zur Beseitigung von Storgerauschen
bietet die von Magix entwickelte Software
eine breite Auswahl. Die alltdglichen Au-
diokorrekturen bei der Videobearbeitung
erledigt man damit problemlos. Zwar bie-
tet Vegas Pro vieles dieser Art auch, trotz-
dem muss es hier zuriickstecken.

Im Leistungstest legte Video Pro X or-
dentliche Resultate vor - dhnlich wie
Vegas Pro, wenn auch dieses bei 4K deut-
lich besser abschneidet. Immerhin spielte
Video Pro X auf unserem Testsystem elf
Full-HD-Spuren mit 25 Vollbildern/s pro-
blemlos ab. Bei doppelter Bildrate verrin-
gerte sich die Echtzeitleistung auf immer
noch gute sechs Spuren. Bei 4K-Video war
allerdings bereits auf der zweiten Spur
Schluss. Zudem dauert der Export mit
nahezu dreifacher Berechnungszeit ge-
geniiber Echtzeit doch sehr lange.

Vegas Pro

Bereits kurz nach der Magix-Ubernahme
stellte das weiterhin in den USA angesie-
delte Entwicklerteam eine neue Version
von Vegas Pro vor, doch grof3en Einfluss
diirfte die deutsche Zentrale noch nicht
gehabt haben. Immerhin packt Magix -
wie schon bei Video Pro X - neue Effekt-
Plug-ins als kleines Schmanker] bei. Letzt-
lich handelt es sich eher um ein taktisches
Update, das vor allem neues Leben fiir Ve-
gas Pro signalisieren soll.
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Vegas Pro 14

Vegas Pro 14 wirkt im Detail durchaus
professioneller als Video Pro X, was un-
ter anderem den Umgang mit der Zeit-
leiste betrifft. Auch bei groBen Projek-
ten mit gut gefillter Zeitleiste agiert
die Software flott. Zudem erlaubt Ve-
gas fein abgestufte und detaillierte Ein-
stellungen und enthalt eine umfang-
reiche Effektpalette. Dafiir ist das et-
was angestaubte Bedienkonzept an-
spruchsvoller als das von Video Pro X.

Video Pro X

Im Grunde spricht Video Pro X eher
den fortgeschrittenen Video-deluxe-
Cutter an. Die Bedienkonzepte beider
Programme entsprechen sich nahezu
1:1, was den Umstieg respektive ,Auf-
stieg” in die hohere Liga erleichtert.
Dabei bietet Video Pro X professio-
nelle Werkzeuge, wie den separaten
Quellmonitor oder die 3-Wege-Farb-
korrektur.

flissige Arbeitsweise
reichliche Ausstattung

© Bedienkonzept iliberarbeitungs-
wiirdig

gute Ausstattung
ausgefeilte Audio-Bearbeitungs-
funktionen

© langsames Rendering

Die in Hellgrau gehaltene Programm-
oberfliche und die etwas kleinen Schalt-
flichen sehen genauso aus wie vor zwei
Jahren. Insgesamt wirkt die Oberflache von
Video Pro X optisch moderner -und letzt-
lich auch leichter bedienbar. So vermissen
wir im Media-Browser von Vegas immer
noch eine Anzeige fiir Clips, die sich bereits
in der Zeitleiste befinden.

Bei der Oberflichenaufteilung zeigt
sich Vegas flexibel. Einzelne Dialoge kann
man ablosen, frei verschieben und zu ei-
nem neuen Arbeitsbereich zusammenfii-
gen - Abspeichern eines neuen Layouts in-
Klusive. Beim Skalieren der Fenster reagiert
Vegas Pro fliissiger als Video Pro X. Beson-
ders den Einsteigern willkommen sein
diirften die interaktiven Programm-Tuto-
rials zu Vegas Pro, die den Umgang mit der
Software Schritt fiir Schritt erklaren.

Beim Import von Rohmaterial hatte
Vegas auch mit Mischmaterial und 4K-
Videos des Sony AX1, AX100 und des Pa-
nasonic VX989 keine Probleme. Oben-
drein kann Vegas Pro jetzt auch mit Pro-
Res-4:2:2-kodierten Clips umgehen und
versteht H.265 - nach kostenfreier Online-
Aktivierung. Den Matroska-Container
MKYV akzeptiert das Programm allerdings
noch immer nicht, genauso wenig wie
360-Grad-Material: Pluspunkt fiir Video
Pro X, das bereits mit 360-Grad-Videos
umgehen kann, wenn auch nicht so gut
wie das kleinere Video deluxe.

Das Arbeiten mit und auf der Zeitleis-
te gelingt intuitiv und schnell: Schiebt
man zwei Clips ineinander, setzt Vegas
Pro automatisch eine Kreuzblende. Das
Ein- und Ausblenden zu Anfang oder
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Ende eines Clips realisiert man simpel
durch zwei Anfasser. Die Opazitit eines
Videostreams ldsst sich - genauso einfach
wie bei Video Pro X - {iber die Hiillkurve
in der Timeline einstellen.

Neu ist der Geschwindigkeitseffekt,
welcher die Wiedergabe bis zum 40-Fa-
chen beschleunigt. Vegas Pro setzt dazu
eine neue Hiillkurve in den gewihlten Clip,
mit der sich die Beschleunigung einstellen
lasst. Mit Keyframes bestimmt man den
Geschwindigkeitsverlauf noch praziser.

Offenbar hat Magix auf die Vegas-
Community gehort. Das bisher stets akti-
vierte ,Resampling direkt bei Projekt-
beginn ldsst sich nun deaktivieren. Das
»Frame-Blending" fiihrt gerade bei Ani-
mationsfilmen oder vom Bildschirm ab-
gefilmten Videos hiufig zu einer Art
Nachziehen von Bildern bei Bewegungen.

Intuitiv lasst sich der neue vereinfachte
Trimm-Modus handhaben, den man ,,Ho-
ver Scrubbing getauft hat: Durch Halten
der Maustaste und anschlieflendes Ver-
schieben markiert man direkt im Quell-
fenster den gewiinschten Szenenbereich
und befordert diesen in die Zeitleiste. Da-
mit setzt man blitzschnell Ein- und Aus-
stiegspunkte - ohne zeitraubendes, nerven-
aufreibendes Scrollen und stdndige Bild-
spriinge. Wer trotzdem lieber auf die klas-
sische Art sein Rohmaterial kiirzt, kann
den neuen Modus deaktivieren.

Bereits die Bordmittel von Vegas
Pro 14 decken eine Vielzahl an Korrektur-
und Effekt-Filtern ab; die Ausstattung fallt
teils deutlich umfangreicher aus als die von
Video Pro X. Magix erweitert den Umfang
von Vegas Pro nochmals mit hochwertigen
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Hitfilm-Filtern sowie Effekten von
NewBlueFX, darunter ein ausgefeilter
Chroma Keyer oder auch ein Lens-Flare-
Effekt. Sehr gut gefallen hat uns der neue
»Smart Zoom". Damit erzeugt man eine
kiinstliche Zoom-Fahrt auf einem Bild oder
im Video. Das gelingt sehr einfach und
fiihrt zu ansehnlichen Ergebnissen.

Den integrierten Titler konnte Magix
auf die Schnelle nicht aufwerten; also lie-
fert man den Titler Pro von NewBlueFX
mit, der auch aufwendige 3D-Schriftzlige
samt Animationen erstellt. Allerdings ver-
folgt der Titler Pro ein anderes Bedienkon-
zept, auflerdem storen der Mischmasch
aus englischen und deutschen Begriffen,
die Anzeigefehler und die zu kleinen
Schaltflaichen auf einem UHD-Monitor.
Dennoch ist das starke Tool dem Titler von
Video Pro X tiberlegen.

Die Leistungsfahigkeit von Vegas
Pro 14 liegt noch etwas tiber dem von Video
Pro X: zehn AVCHD-Spuren mit 25 Vollbil-
dern sowie acht mit 50 Vollbildern. Mit 4K-
Material der Sony AX100 gab Vegas Pro
bis zu vier Echtzeitspuren ruckelfrei aus,
jeweils in bester Vorschauqualitit und ohne
Verwendung von Proxy-Dateien. Die Aus-
gabezeit der zweiminiitigen Testdatei lag
rund eine Minute iiber Echtzeit - erheblich
schneller als bei Video Pro X.

Fazit

Auch wenn sich Parallelen zwischen Video
Pro X und Vegas Pro finden lassen, etwa
bei den externen Plug-ins, die jeweils von
NewBlueFX stammen, oder der Zeitleiste,
deren Bedienkonzepte zum Teil auf dhn-
lichen Ideen basieren: Beide Programme
sind grundverschieden.

Video Pro X und Vegas Pro bedienen
jeweils eigene Zielgruppen, was sich auch
im Preisunterschied von - theoretisch -
200 Euro niederschligt. Tatsachlich wird
Video Pro X nahezu durchweg mit einem
Dauerrabatt verkauft und kostet - unge-
achtet des vom Hersteller genannten Ver-
kaufspreises - de facto nur 285 Euro. Wer
vor allem kurze Videos, etwa fiir YouTube,
produzieren mochte, ohne dabei mehrere
hundert Clips zu verwenden, der kann
hier bedenkenlos sparen.

Ansonsten verdient Vegas Pro den
Vorzug - an dem Magix mit Vollgas wei-
terentwickeln sollte. Denn in der Zwangs-
pause unter Sony ist Vegas gegeniiber den
grofden Profi-Anbietern Adobe, Avid und
Grass Valley etwas ins Hintertreffen gera-
ten. Doch das Potenzial, mit den Grof3en
in einer Liga zu spielen, hat das Programm
durchaus. (uh@ct.de) c€
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Videoschnittsoftware

Hersteller Magix Magix
URL :lw/w.vegascreativesoftware.com/ Wwww.magix.com

e,
Betriebssystem Windows 7/8/10 Windows 7/8/10
Storyboard/Timeline - VIV
Spuren Video/Audio unbegrenzt/unbegrenzt unbegrenzt/unbegrenzt
Slip/Uberschreiben/3-Punkt/ VININIV VININIV
Timestretch
Hintergrund-Rendering - -
Vorschau Vollbild auf Zweitmonitor Vollbild auf Zweitmonitor
automatischer Videoschnitt - v

Video AVCHD, AVI, H.265, MOV, MPG,  AVCHD, AVI, H.265, MKV, MOV,
MP4, MVC, WMV MPG, MP4, MVC, WMV

Audio AAC, MP3, 0GG, WAV DVCPRO, AAC,AC3 , MP3, 0GG,

Grafik JPG, PNG, PSD, TIFF JPG, PNG, PSD, TIFF

Batch Capture/Szenenerkennung v/~ vV

Thegewtor

Farbe/Schatten/Transparenz/3D  v//v//N//— VININI-

Keyframe-Editing v -

Animationsvorlagen v N4

Animation Kriechtitel, Rolltitel, Kriechtitel, Rolltitel,
Schriftanimation Schriftanimation

Blenden/davon 3D 500+/12 146/19
Helligkeit/Kontrast/Sttigung ~ V/IVIV/ VNIV
Farbkorrektur/weich/scharf VNIV VNIV
Keyframe-Editing v v
Zeitlupe/-raffer/riickwarts VININ VNIV
Bild-in-Bild/Chroma Keying VIV vV
Adofuldonen
Waveform/Rubberband VIV VIV
Voice-Over/0-Ton abtrennen vV vV
Effekte 40 61
Filter (Rauschen/Tief-/ VININIV VININIV

Hochpass/Equalizer)

Videoformate M2T, AVCHD 50P, AVI, MPEG1/2,  M2T,AVCHD 50P, AVI, MPEG1/2,
MPEG4/H.264, QuickTime, WMV MPEG4/H.264, QuickTime, WMV

MPEG-Rate wahlbar/variabel vV VIV

DVD-Tonformat AC3, PCM AC3, PCM

AVCHD Smart Rendering: vV vV

MPEG/AVCHD

Authoring integriert/ - vV

Menii-Vorlagen

anim. Mendis/anim. Buttons VIV vV

Brennformate VNIV VNIV

(DVD/AVCHD-DVD/Blu-ray)

Brennformate 3D (3D-Blu-ray) v/ v

Cc't-Leistungstest 4/10/8 2/11/6

(Spuren 4K/AVCHD 25p/50p)

Anleitung/Bedienung /D DD

Aufnahme/Import OD/®D BD/®D

Smart-Rendering MPEG2/AVCHD  ®/@ ®/®
HDV-/AVCHD-/4K-Bearbeitung =~ @@/@®/@® ®D/®D/O

Effekte / Compositing ®/® o/®

Ton ® @D

Ausgabe / Authoring @D /® @D /®

Preis 599 € 400 €*

@@ sehrgut @ gut QO zufriedenstellend © schlecht @O sehr schlecht

+/ vorhanden  — nicht vorhanden k. A. keine Angabe ! sighe Text
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Endlich werbefrei

Kostenlose und funktionsreiche Filemanager

fur Android

Viele der bisher beliebten File-
manager wie Astro oder ES Datei
Explorer nerven inzwischen nur
noch mit ihren Werbeeinblen-
dungen. Zeit fiir die Suche nach
einem neuen Lieblings-Tool zur
Dateiverwaltung unter Android.

Von Christian Kausche

ilemanager helfen beim lastigen Ver-

walten von Dateien und umgehen die
eine oder andere Schwiche einiger Apps.
Sie 6ffnen Video-, Musik-, Bild- und Text-
dateien, auch lassen sich Dateien mittels
der Suche schnell finden. Doch die bishe-
rigen Lieblinge der Redaktion sind seit
einigen Updates mit Werbung zugekleis-
tert oder stopfen die Benachrichtigungs-
liste mit nutzlosen Hinweisen voll.

Nattirlich reagieren die Entwickler le-
diglich auf die mangelnde Zahlungs-
bereitschaft der Nutzer - rund 5 Euro fiir
Astro Pro, 3 Euro fiir ES File Explorer -,
schlieflich konnen sie ihren Lebens-
unterhalt nicht alleine von guten Play-
Store-Bewertungen bestreiten. Doch bei
allem Verstdndnis haben wir uns auf die
Suche nach kostenlosen Filemanagern
gemacht, die gar keine oder wenigstens
keine storende Werbung einblenden. So
kommt auch der Gelegenheitsnutzer zu
seinem Tool, ohne sich im Tracking- und
Profiling-Netz der Werbeindustrie zu ver-
heddern.

Dutzende Filemanager existieren im
Play Store, doch nur wenige glinzen
durch groffen Funktionsumfang, ein-
fache Bedienbarkeit und weitgehende
Werbefreiheit. Drei blieben schliefilich
ibrig: Der schon von Windows bekannte
Total Commander, die Fairphone-2-Nut-
zern bekannte Open-Source-App Amaze
File Manager sowie die App namens
Dateimanager+ vom Hersteller Flash-
light+Clock.
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Der beliebte, fast namensgleiche
»Datei Manager* von Cheetah Mobile fiel
aus dem Test, weil auch er inzwischen viel
Werbung einblendet; der Pro-Version fiir
3 Euro fehlt laut Nutzerkommentaren der
Schreibzugrift auf SD-Karten. Zudem lasst
die Pro-Version an Bedienbar- und Uber-
sichtlichkeit zu wiinschen iibrig. Gleiches
gilt fir den ,,Dual File Manager XT*, bei
dem die Werbung wegkaufbar ist.

Ubersichtlich

Amaze File Manager und Total Com-
mander punkten mit zwei Fenstern und
einem Home-Schalter, der den Anwen-
der jederzeit zurtick auf die Startiiber-
sicht flihrt. Amaze packt alle relevanten
Ordner und Speichermedien ins Ham-

3O® 40

E’ Total Commander ~ i :
/i/Apps 0/49
f UL
3DMark 1.5.3285 -
257 M 12.09.16 11:3518
-

AIDAB4 1.42
8.2M 281016 01:45:31

Amaze 3.1.1
51M 18.10.16 155540 =

Amazon 1.0.19.0-selfupdate_4810
313.3k 31.08.16 11:37:58

Android System WebView
54.0.2840.68

54.1M 26.10.16 01:09:30
App Box 03.02.56

9.1M 31.08.16 11:38:57

App Widget 1.0_2612
398.7 k 31.08.16 11:37.58

‘gceBYB@"°

= B B O 2 %

Alle drei haben dhnlich umfangreiche
und nitzliche App-Manager.
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burger-Menti - das ist das Hauptment,
das sich beim Tipp auf die drei Striche
oben links o6ffnet. Noch anders der Da-
teimanager+: Er startet mit einer eher
kleinen Liste von Ordnern und Medien,
die sich nach und nach mit den meistbe-
nutzten Ordnern fiillt. Amaze und Total
Commander spendieren individuelle
Farbgestaltungsmoglichkeiten der Be-
dienoberfliche, ersterer auf moderne
Art, letzterer etwas altbacken.

Die Grundfunktionen wie Kopieren,
Verschieben und Umbenennen erledigen
alle drei einwandfrei. Auch 6ffnen sie alle
Dateitypen mit einem internen Modul
oder per externer App, etwa Musik-,
PDF-, Bild- und Videodateien; fiir Text-
dateien haben sie einen Editor. Ein Man-

Cloud

9 Dropbox

‘ Google Drive
&@ OneDrive

Dateimanager+ und Total Commander
kénnen viele Cloud-Dienste nutzen.
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ko beim Total Commander: Textdateien
lassen sich nur auf komplizierte Weise
iber das Kontextmenii eines Ordners er-
stellen.

Die bei allen vorhandene Suche lasst
sich beim Total Commander mit Parame-
tern wie Dateigrofde oder Bearbeitungs-
datum verfeinern und bei Amaze als regu-
larer Ausdruck formulieren. Alle drei su-
chen standardmafig im aktuellen Ordner
samt dessen Unterverzeichnissen. Um
alle Medien auf einen Rutsch zu durchsu-
chen -internen Speicher, SD-Karte, USB-
Stick -, wechselt man ins Root-Verzeichnis
»/ bei Amaze und Total Commander
geht das einfach, beim Dateimanager+ et-
was umstindlich. Der Suchvorgang dauert
dann allerdings sehr lange. Einen speziel-
len Modus mit mehr Moglichkeiten auf
gerooteten Geriten bieten Amaze und To-
tal Commander.

Alle drei Filemanager haben einen
App-Manager, mit dem man beispielswei-
se Apps deinstalliert oder (bei Amaze und
Total Commander) zum Play-Store-Ein-
trag der App springt. Auch konnen sie
Apps sichern, wobei allerdings nur die
APK-Datei kopiert wird, keine Konfigura-
tionen oder sonstige Dateien. Kurios: Der
App-Manager von Total Commander
kann Apps nicht direkt starten, sondern
nur iiber den Play Store.

10"

4 B a7

Q #

se 70 Dateien

Ordner

acct
Okt 21

bt_firmware

Jan. 01,1970

O
O
Q. ;
o :
o

config

Feb. 24,1970

customize

lan. 01,1970

Beim Amaze deuten zwei Plinktchen
unten das zweite Fenster an.
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SD/USB und Cloud

MicroSD-Karten erkennen alle drei File-
manager sofort. Alle Dateioperationen
funktionieren wie erwartet; bei neueren
Android-Versionen muss man der App
einmalig den Zugriff gewdhren. Bei allen
drei geschieht das tiber denselben, etwas
umstindlich zu bedienenden Standard-
Dialog von Android. Dasselbe gilt auch fiir
USB-Medien, falls das Smartphone sie un-
terstiitzt. Der Total Commander benotigt
dazu ein Plug-in, die anderen erkennen
Sticks und Platten sofort.

Dateimanager+ und Total Comman-
der greifen auch auf Daten in der Cloud
zu: Ersterer hat etwa FTP und SFTP ein-
gebaut, ebenso Clients fiir Dropbox, Goo-
gle Drive und Microsoft OneDrive. Letz-
terer bendtigt dazu die Installation der
entsprechenden Plug-ins. Amaze be-
herrscht hingegen nur SMB.

Anders herum erlauben Dateimana-
ger+und Amaze File Manager den Zugriff
von aufden aufs Smartphone: Sie haben ei-
nen FTP-Server eingebaut, der bei beiden
sinnvollerweise nicht standig lauft, son-
dern erst aufgerufen werden muss. Er
zeigt die lokale IP samt Portnummer an,
die man auf einem im gleichen LAN ein-
gebuchten PC eintippt und dann Dateien
lesen, 16schen und aufs Gerit laden kann.
Bei Amaze ist die Portnummer fest, Da-

3@ W @ s

[ Total Commander . W i
/storage/376F-190F 0/8 |/storage/emulated/0/DCIM/ 0/9
ILightroomCamera

+ A Ug

HhTjgSRoedybgDAY
2ImUSREmMnZL=
<dir> 781016 042255

fr U

LRM_20167016.210209.dng
250M 161016 21:0209

Androld
<dir> 27.09.16 141710

LRM_20167016_210239.dng
250 M 161016 21:02:40

DCIM
<> 2309.16 16:11:56

LRM_20167016.210315.dng
250M 161016 210316

LOST.OIR
<dir> 160816 17.47.34

LRM_20161016_210321.dng
250M 161016 21:0221

.android_secure

a 0 01.01.70 01:00:00
3DMark 1.5.3Z85.apk)
’ 257M 251016

Canyon_Lenker-
E Vorbau_DE_201501-0

LRM_20167016_210337.dng
250M 169016 21:0337

LRM_20161016_210353.dng
250M 169016 21:0253

LRM_20161016_210435.dng
Z50M 169016 21:0435
7_Internet pdf
4248k 230016

= B m 0 21 €

Total Commander zeigt auf Wunsch
zwei Verzeichnisse nebeneinander.
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teimanager+ erlaubt eine individuelle
oder zufillige Portnummer.

Dateimanager+ und Total Comman-
der kommen mit weiteren Sonderfunktio-
nen wie einem Musik-Player. Der des Total
Commander hat einen individuell einstell-
baren Equalizer mit Presets, er eignet sich
durchaus generell zum Abspielen von Mu-
sikdateien. Des Weiteren ldsst er sich mit
Plug-ins beispielsweise um den Zugriftf auf
Cloud-Dienste erweitern.

Wer sein Android-Gerit ohne Google-
Account nutzt und daher keinen Zugang
zum Play Store hat, findet die Installation-
APKs von Amaze und Total Commander
auch auf der Homepage der Entwickler.

Fazit

Alle drei Apps erflillen ihren Zweck, unter-
scheiden sich aber in der Bedienbarkeit
und dem Umfang der Sonderfunktionen.
Flir Minimalisten und Einsteiger eignet
sich der Amaze File Manager. Fortgeschrit-
tene finden beim Dateimanager+ interes-
sante Funktionen wie die Cloud-Anbin-
dung. Fiir Experten ist der Total Comman-
der die beste Wahl, erfordert aber auch die
langwierigste Einarbeitung unter anderem
in die zahlreichen Konfigurationsmoglich-
keiten. Welche Sonderfunktionen Sie hier
nutzen mochten, bestimmen Sie durch die
Plug-ins selbst. (jow@ct.de) €&
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Dateien suchen

[Suchen nach:

k

SUCHEM

D Grofi-/Kleinschr. D Unicode

[] wicht ater:

1

[] crége:

>

Die vielseitigsten Suchparameter
bietet Total Commander an.
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Download

Movies

Mhuslc

App Manager

Einstellungen

Amaze File Manager

Dank umfangreichen Hamburger-Me-
nis, Home-Knopf und zwei Ordner-
fenstern behélt der Nutzer im Amaze
File Manager stets die Ubersicht. Die
zwei Fenster stellt er nicht gleichzeitig
nebeneinander dar, sondern der Nutzer
wischt hin und her; zwei Punkte am
unteren Fensterrand zeigen an, welches
gerade aktiv ist. Angelegte Lesezeichen
erscheinen direkt im Hamburger-Men(;
durch langes Driicken I6scht und &n-
dert man sie. Wird das Men zu voll,
lasst sich der obere Teil scrollen. Zudem
kann man auf dem Android-Home-
screen Start-lcons anlegen, die direkt
einen Ordner 6ffnen: lange auf den
Ordner driicken und im Drei-Punkte-
Menl oben rechts ,Schnellwahl” tip-
pen. Auch fur Dateien klappt das.

In den Einstellungen lasst sich
wéhlen, dass Amaze den Suchstring
als reguléaren Ausdruck interpretiert.

Langes Driicken auf eine Datei
oder einen Ordner startet den Markie-
rungsmodus, Gber den man mehrere
Dateien und Ordner auf einen Schlag
etwa kopiert oder komprimiert. Flr
einzelne Dateien und Ordner 6ffnet
man das Kontextmenl mit den drei
Punkten rechts. Unter Android 4.4 be-
obachteten wir einen Fehler: Das Aus-
schneiden/Einfligen einer Datei von
SD-Karte auf den internen Speicher
misslang, danach war die Datei weg.

modern, Ubersichtlich
zwei Fenster
auch ohne Zugang zu Google
Play erhaltlich
© wenige LAN/Cloud-Protokolle

= Dateimanager +

e

Hauptspeicher  SD-Karte Downloads

4 B

Bilder Muslk Videos

U

il
©

Dokumente Apps

& J L

Cloud Entfernte Spe... Zugriff vom..

Dateimanager+

Auf der Startansicht zeigt Dateimana-
ger+ Icons fur wichtige Ordner, die er-
kannten Speichermedien und die Son-
derfunktionen wie App-Manager und
Cloud-Zugriffe.

Das Hamburger-MenU enthalt eine
Leiste mit Symbolen, Gber die man -
ungewohnt kompliziert - zwischen drei
Registerkarten umschaltet: meistbe-
nutzte Ordner, Lesezeichen und Ord-
ner-/Dateiverlauf. Wahlt man dariber
oder von der Startansicht aus einen
Ordner an, ist das MenU allerdings
nicht mehr sichtbar, sondern dort er-
scheint die Zurlck-Schaltflache. Dar-
Uber oder liber die Home-Schaltflache
muss man erst zurlick zur Startansicht
springen, damit das Hamburger-Men
wieder auftaucht.

Ein Zugriff aufs Stammverzeichnis
/" ist moéglich, wenn man auf ,Haupt-
speicher” geht und sich dann tber den
.Hoch”-Knopf oben rechts durch die
Verzeichnisstruktur ,/storage/emula-
ted” hangelt und eine Fehlermeldung
zwischendurch ignoriert.

Die Funktionen wie Umbenennen
oder Kopieren ruft man nicht tiber das
Kontextmenl einer Datei oder eines
Ordners auf, sondern man driickt lan-
ge. Das startet den Ublichen Modus
zum Markieren mehrerer Objekte, und
erst dort erscheinen die gewlinschten
Funktionen auch fur einzelne Objekte.
Darunter findet man auch das Anlegen
von Lesezeichen.

viele Cloud-Dienste eingebaut
© teils hakelig
© wenige Konfigurationsoptionen

=] 1% 40w
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Heruntergeladene Dateien
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BTG/ 236G
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Installierte Apps
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Total Commander

Total Commander stammt von den
gleichen Entwicklern wie die gleichna-
mige Windows-Version des Tools. Er ar-
beitet wie der Amaze File Manager mit
zwei Fenstern; anders als dort kann
man aber eine gleichzeitige Ansicht
beider Fenster aktivieren, wahlweise
auch nur im Querformat. Das jeweils
aktive Fenster erscheint dann etwas
verbreitert. Vor allem mit verkleinerter
Schrift oder auf Tablets erweist sich
das als praktikabel. In der Startansicht
legt man Schnellzugriffe auf viel ge-
nutzte Ordner an und sammelt wichti-
ge Dateien im Ordner Lesezeichen.
Der merkwirdigen Speicherverwal-
tung von Android geschuldet, zeigt To-
tal Commander den internen Speicher
als ,SD-Karte” und die SD-Karte auf
machen Geréaten als ,USB” an.
Zusétzliche Funktionen lassen sich
per Plug-ins vom Entwickler und von
Drittherstellern nachristen: der Zugriff
auf andere Rechner per FTP, SFTP, SMB
und WebDAV etwa, die Kopplung
zweier Smartphones per WLAN oder
das Anbinden von Cloud-Diensten.
Eines der beiden USB-Plug-ins liest
auch Medien in Apples HFS+-Format.
Der Download der Plug-ins findet im
Google Play Store statt, zwischendurch
wird man aber auf eine Seite mit abge-
laufenem SSL-Zertifikat geftihrt.

zwei Fenster, optional gleichzeitig
vielseitige Cloud-Anbindung
viele Suchparameter
auch ohne Zugang zu Google
Play erhaltlich

© etwas altbackene Oberflache
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Hintergrund | Arbeitsbedingungen

Skandale garantiert

Elektronik-Konzerne: nur halbherziges
Engagement fiir bessere Arbeitsbedingungen

Seit zwolf Jahren soll der
Verhaltenskodex der ,, Electronics
Industry Citizenship Coalition”
gute Arbeitsbedingungen in der IT-
Fertigung garantieren. Doch die
Skandale reiBen nicht ab - denn die
meisten EICC-Mitglieder nutzen
den Kodex nur als Feigenblatt.

Von David Sturmes

nde November warf der Guardian

Samsung und Panasonic vor, von
einer modernen Form der Zwangsarbeit
zu profitieren: Dem Bericht zufolge wer-
ben Vermittler in Nepal Arbeiter fiir ma-
laysische Auftragsfertiger der beiden Kon-
zerne an. Die Nepalesen wiirden mit der
Aussicht auf hohe Lohne dazu gebracht,
sich zu verschulden, um das geforderte
Rekrutierungsentgelt zu zahlen.

In den Fabriken wiirden sie jedoch
weniger verdienen als versprochen - so
wenig, dass sie trotz 14-Stunden-Schich-
ten mehrere Jahre brauchen, um das Geld
zuriickzuzahlen. Nach Hause zuriickkeh-
ren konnten sie auch nicht, weil die Ar-
beitsvermittler ihre Passe als Pfand ein-
zogen. Samsung und Panasonic verspra-
chen darauthin, die Arbeitsvermittler zu
priifen und Missstande abzustellen.

Moderne Sklaverei: Dieser Vorwurf
ist noch gravierender als die regelmafigen
Klagen iiber lange Arbeitszeiten und nied-
rige Lohne. Zumal der Nachhaltigkeits-
verband der Elektronikindustrie, die
Electronics Industry Citizenship Coalition
(EICC), schon 2014 versprach, Zwangsar-
beit stirker zu bekdmpfen. Kurz zuvor
hatte die Wirtschaftspriifungsgesellschaft
Verité 500 Arbeiter malaysischer Elektro-
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nik-Fabriken interviewt und festgestellt,
dass ein Drittel von ihnen in Zwangsar-
beitsverhiltnissen gefangen war.

Malaysia wirft die Frage auf: Meint
die Elektronikindustrie ihr Engagement
fiir bessere Arbeitsbedingungen ernst?
Oder ist die EICC nur ein Feigenblatt? Die
Analyse der EICC-Arbeitsweise, informel-
le Gesprache aufihrer Jahrestagung sowie
ein Interview mit einer unabhingigen Ex-
pertin fithren nicht zu einer simplen Ant-
wort. Aber es zeigt sich: Die EICC ist in-
transparent, ihr Kontrollsys-
tem 16chrig. Und sie ist als
Organisation tief gespalten.

Den Anstofl fiir die
Griindung der EICC gab - na-
tiirlich - ein Skandalbericht.
Ein katholisches Hilfswerk
enthiillte 2004 die Arbeitsbe-
dingungen bei Auftragsferti-
gern von IBM, HP und Dell.
Die drei Firmen griindeten daraufthin ge-
meinsam mit sechs weiteren den Verband.
Dieser wuchs in den folgenden Jahren
schnell, doch erst 2013 stellte er eigene
Mitarbeiter ein. Bis dahin hatten Ange-
stellte der Mitglieder die Arbeit nebenbei
erledigt.

Nur 20 Mitarbeiter

Heute vertritt die EICC 116 Unterneh-
men, die gemeinsam kaum vorstellbare
4,4 Billionen Euro Umsatz pro Jahr ma-
chen und 6 Millionen Mitarbeiter beschaf-
tigen. Von Apple iiber Foxconn und Intel
bis Samsung und Sony sind fast alle gro-
3en Marken, Auftragsfertiger und Kom-
ponentenhersteller dabei. Trotzdem fi-
nanzieren die Mitglieder gerade mal 20
Vollzeitstellen bei der EICC. Ein Signal fiir
ernsthaftes Engagement sieht anders aus.

© Ccopyright by Heise Medien

Teilnehmer

mokieren sich
tiber die EICC-
Jahrestagung.

Das Herzsttick der EICC ist ihr ,Ver-
haltenskodex“: ein zehnseitiges Doku-
ment mit Regeln fiir Arbeitsbedingun-
gen, Gesundheits- und Umweltschutz. In
den meisten Bereichen spiegelt es nur in-
ternationale Mindestanforderungen und
lokale Gesetze, fordert also nur das recht-
lich ohnehin Zwingende. Zum Beispiel
liegt die maximale Wochenarbeitszeit bei
60 Stunden (in Ausnahmefillen auch
mehr), das Mindestalter fiir Arbeiter be-
tragt 15 Jahre. Erst 2015 wurden Rekru-
tierungsentgelte ver-
boten und die EICC-
Mitglieder zu deren
Riickzahlung  ver-
pflichtet.

Trotzdem: Der
Kodex wiirde akzep-
table Arbeitsbedin-
gungen sichern, wenn
er ordentlich umge-
setzt werden wiirde. Auf dem Papier ver-
sucht die EICC das: Alle Mitglieder sind
verpflichtet, den Kodex in eigenen Fabri-
ken durchzusetzen. Von ihren direkten
Zulieferern miissen sie verlangen, den
Kodex einzuhalten. Zur Uberpriifung hat
die EICC bis heute 2500 Untersuchungen
(,,Audits) von Wirtschaftspriifern durch-
fiihren lassen. Mitglieder diirfen die
Ergebnisse an andere Mitglieder weiter-
geben, miissen das aber nicht tun. Ver-
offentlicht wird nichts.

Flichendeckend sind die Audits bei
Weitem nicht: Mitglieder miissen pro Jahr
alle eigenen Fabriken und 80 Prozent der
Zulieferer-Fabriken einen Fragebogen
ausfiillen lassen. Damit sollen sie ,,Hoch-
risiko-Fabriken® identifizieren. Pro Jahr
miissen sie dann ein Viertel dieser Risiko-
kandidaten priifen.
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»Schwache Audit-Methoden«

Die Politikwissenschaftlerin Gale Raj-Reichert erforscht, wie
sich die Machtverhiltnisse in der Elektronikindustrie auf die
Arbeitsbedingungen auswirken (labourandelectronics.net).

c’t: Dr. Raj-Reichert, was lehrt uns die
Aufdeckung von Zwangsarbeit in Ma-
laysia tiber die EICC?

Gale Raj-Reichert: Die Enthillungen
sind ein klares Signal, dass die Industrie
ihre Hausaufgaben nicht erledigt hat.
Ich habe 2008 meine Doktorarbeit tiber
die Elektronikindustrie in Malaysia ge-
schrieben. Ich habe Firmen interviewt,
die Reisepasse von Arbeitern beschlag-
nahmt hatten. Schon damals wusste
jeder, was dort los ist. Dass die Industrie
jetzt erneut bloBgestellt wird, zeigt, wie
wenige Fortschritte sie gemacht hat.

c't: Schauen die EICC-Kontrolleure
nicht genau hin? Oder gibt es nicht ge-
niigend Kontrollen?

Raj-Reichert: Beides. Die EICC-Mitglie-
der auditieren nur ihre groBten Zuliefe-
rer sowie Hochrisikozulieferer. Die Me-
thode zu deren Identifizierung basiert

Stellt ein Audit einen Kodexverstof3
fest, muss das betroffene Unternehmen
einen Korrekturplan vorlegen und einen
zweiten Audit zulassen. Doch miissen die
Mitglieder echte Konsequenzen fiirchten,
wenn sie Missstinde nicht abstellen? Ja,
sagt EICC-Sprecher Jarrett Bens: ,,Die
EICC hat Mitglieder vorlaufig suspen-
diert, bis sie Korrekturpline vorgelegt
haben. Auflerdem sind Mitglieder proak-
tiv ausgetreten, wenn sie die Anforderun-
gen nicht erfiillen konnten.”

Kritik nur anonym

Auf die Frage, warum die EICC es trotz-
dem seit iiber zehn Jahren nicht schafft,
Zwangsarbeit abzuschaffen, sagt Bens:
»Zwangsarbeit ist ein komplexes Problem,
fiir das es keine einfache Losung gibt.“ Die
EICC stelle ,,eine Vielzahl von Tools be-
reit, um die Herausforderung anzugehen.
Ein nichtssagender Allgemeinplatz.
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auf einer Selbsteinschatzung der Zulie-
ferer. Ein GroBteil der Lieferkette bleibt
unsichtbar. AuBerdem sind die Metho-
den, die die EICC vorschreibt, schwach.
In den Audits kénnen nicht alle Proble-
me aufgezeigt werden.

c't: Wie progressiv ist die EICC im Ver-
gleich zu anderen Nachhaltigkeits-Ver-
bénden?

Raj-Reichert: Die EICC ist eine der in-
transparentesten Nachhaltigkeits-Orga-
nisationen. Sie besteht nur aus Unter-
nehmen. Sie hat versucht, ein Stakehol-
der-Kommittee aus NGOs und Gewerk-
schaften aufzubauen, aber diese haben
sich aufgrund der Bedingungen gewei-
gert. Deshalb fehlen der EICC interne
Kontrollen.

c't: Welche EICC-Mitglieder versuchen,
den Kodex ernsthaft umzusetzen?

Um mehr herauszufinden, besuchten
wir im November das EICC-Jahrestreffen
in Santa Clara, Kalifornien. Wir hofften
auf selbstkritische Vortrige. Stattdessen
klopften sich die Unternehmensvertreter
auf den Podien nur selbst auf die Schulter.

In informellen Gesprachen mokierten
sich viele Teilnehmer iiber die Veranstal-
tung. ,Alles nur Groflkonzern-Blabla“,
meinte ein Vertreter eines europiischen
Konzerns. Ein Mitarbeiter eines Spielkon-
solen-Herstellers erklarte beim Mittag-
essen: ,,Ohne Dodd-Frank ware heute kei-
ner hier.“ Der Dodd-Frank-Act, ein US-
Gesetz, verpflichtet Unternehmen zu Roh-
stoff-Transparenz - eine Anforderung, die
sie als EICC-Mitglied leichter erfiillen
konnen als allein.

Ein Mitarbeiter eines europdischen
Autoherstellers urteilt: ,,Fiir 50.000 Dol-
lar Jahresbeitrag kann sich ein Unterneh-
men hier ein reines Gewissen kaufen und

© Ccopyright by Heise Medien
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Gale Raj-Reichert

Raj-Reichert: Viele groBe Marken, denn
sie haben die Ressourcen und stehen im
Fadenkreuz der NGOs. Ein paar Kompo-
nentenhersteller meinen es ebenfalls
ernst.

c't: BegriiBBen Sie die neue Struktur der
EICC?

Raj-Reichert: Es konnte auf ein beque-
mes Stufensystem hinauslaufen, in dem
nicht jeder Konsequenzen beflirchten
muss. Es wird interessant sein, zu beob-
achten, ob das neue System es Firmen,
die den Kodex verletzen, weiter erlaubt,
Mitglied zu bleiben.

nach auflen demonstrieren, dass es ver-
sucht, nachhaltiger zu agieren.” Nament-
lich zitiert werden will keiner der Kritiker.
Schnell wird klar, wie tief die EICC ge-
spalten ist: zwischen wenigen Antreibern,
die den Kodex ernst nehmen, und einer
grofden Masse an Trittbrettfahrern. Bald
wird die Spaltung sich auch in der Struktur
des Verbands widerspiegeln. Anfang 2017
fiihrt die EICC vier Klassen von Mitglied-
schaften ein: ,,Unterstiitzer", ,,Partner®,
»Mitglieder* und ,Vollmitglieder". Unklar
ist, wer in welcher Klasse landen wird.
Gale Raj-Reichert sieht die EICC kri-
tisch. Die Forscherin der Uni Manchester
untersucht die Arbeitsbedingungen in der
Elektronikindustrie. Sie wirft den EICC-
Mitgliedern vor, nur einen kleinen Teil
ihrer Lieferkette zu kontrollieren. Aufder-
dem seidie EICC ,eine der intransparen-
testen Nachhaltigkeits-Organisationen®.
(cwo@ct.de) €€
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Kinderleicht | Bilder aus Code und Algorithmen
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Code-Kiunstler

Aus Programm-Code Bilder zaubern

Kiinstlerisches Schaffen hat auf
den ersten Blick nicht viel mit der
Logik von Algorithmen und Code zu
tun. Doch die Kunst auf Knopfdruck
gibt es schon ldngst und man kann
sie ganz leicht ausprobieren. Mit
kostenlosen Programmen werden
Sie selbst zum Code-Kiinstler -
auch ohne Programmierkenntnisse.

Von Oliver Kilian

128 WO

embrandt van Rijn ist seit mehr als

340 Jahren tot. Dennoch wurde in die-
sem Jahr ein vollig neues Bild des nieder-
landischen Kiinstlers vorgestellt. Mithilfe
des Computers und eines 3D-Druckers er-
stellten Kunsthistoriker und Programmier-
Experten ein Gemalde aus der Retorte,
nach dem unverkennbaren Stil des Meis-
ters. Zunachst sammelten Forscher Roh-
daten aus diversen, bereits bekannten Por-
triatbildern von Rembrandt. Danach analy-
sierte das Team die Technik des Meisters,
bis die Forscher nach und nach das mathe-
matische Abbild des personlichen Stils der
Barock-Ikone im Kasten hatten. Die Fertig-
keiten wurden im néchsten Schritt einem
Computer in Form von Programmcode
»beigebracht”. Dieser trug im letzten
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Schritt mittels eines 3D-Druckers Schich-
ten von Olfarbe auf eine Leinwand auf. Das
Ergebnis iiberzeugte: Das Bild sieht tat-
sdchlich aus, als ob Rembrandt personlich
den Pinsel geschwungen hitte.

Im Grunde ist das Gemalde eine mo-
derne Falschung, die aus komplexen Da-
tensétzen entstand - also Code Art. Davon
gibt es viele Formen, die unterschiedliche
Vorkenntnisse voraussetzen. Einige kann
man komplett ohne Programmierkennt-
nisse ausprobieren. Andere sprechen eine
eigene Programmiersprache, die man fiir
richtig gute Ergebnisse erst erlernen muss.
Bei allen Formen steht vor allem das Ex-
perimentieren im Vordergrund. Denn sel-
ten wird ein Bild so, wie man es sich vor-
her vorgestellt hat.
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Made with Code

Deutlich einfacher als den Rembrandt er-
zeugt man Kunst aus Code direkt im
Browser auf Googles Website Made with
Code (den Link finden Sie ebenso wie die
Downloads und Galerien am Textende).
Dort lassen sich ohne Programmierkennt-
nisse und Registrierung Algorithmen in
einem Editor kombinieren. Die bunte und
tibersichtliche Aufmachung soll vor allem
junge Informatik-Debiitanten ansprechen
und sie fiir das Coden begeistern. Hier
konnen bereits Kinder mit der Hilfe der
Eltern loslegen.

Wie bei einem Puzzle verkniipft man
bei Made with Code per Mausklick bunte
Blocke zu einer fertigen Animation, im Bei-
spiel zu einem Kaleidoskop. Hinter jedem
dieser Bausteine stecken vorgeschriebene
Befehle. Dieses Prinzip nennt sich Visual
Programming Language, kurz VPL. Man
zieht die Code-Blocke vom linken Bildrand
nacheinander in den Editor in der Bildmit-
te. Schritt fiir Schritt bestimmt man so
Motive und Ablauf der Animation. Auf
Wunsch lassen sich mehrere Designs
miteinander kombinieren. Made with
Code bringt verschiedene Motive zur
Auswahl mit. Animationsgeschwindigkeit
und Grofle der Formen im Kaleidoskop
lassen sich am Ende mit Nummernblo-
cken beeinflussen, die man ebenfalls in
den Editor zieht.

Wer sein erstes Kaleidoskop gemeis-
tert hat, kann nach dem gleichen Prinzip

Bilder aus Code und Algorithmen | Kinderleicht

auf der Website auch Emoji-Gesichter
und Musik coden - ohne eine einzige Be-
fehlszeile schreiben zu miissen. Einfacher
kann man kaum in die Welt der Code Art
starten.

Structure Synth

Deutlich mehr Einflussnahme auf das Er-
gebnis haben Sie mit der kostenlosen Vi-
sualisierungs-Software Structure Synth.
Die Anwendung liuft unter Windows,
macOS und Linux. Anders als bei Made
with Code schreibt man hier echte Pro-
grammzeilen - rudimentdre Program-
mierkenntnisse reichen aber bereits aus
oder lassen sich schnell erlernen. Denn
bereits aus wenigen Zeichenschnipseln
entstehen 3D-Grafiken, die sich sogar ani-
mieren lassen. Dabei helfen diverse Vi-
deotutorials auf YouTube & Co. Ebenfalls
hilfreich sind die vielen Beispielprojekte,
die die Anwendung mitbringt und fertigen
Code in den Editor laden.

Structure Synth nutzt die Program-
miersprache EisenScript. Tippt man einfa-
che Befehle wie Sphere, Dot, Grid, Line, Cy-
linder oder Mesh in den Editor, wandelt das
Programm die Befehle mit einem Klick auf
den Build-Knopf'in geometrische Formen
um. Wihrend die Software bekannte und
richtig eingesetzte Befehle griin markiert,
weist sie im Log-Fenster auf ihr unbekann-
te oder falsch geschriebene Syntax hin.

Mithilfe des Codes werden alle er-
schaffenen Strukturen in jeder erdenkli-

OBJECT

KALEIDOSCOPE
ANIMATION noN

IMAGE

VARIABLES

Auf Googles Website Made with Code kombiniert man Code-Blocke zu
einem Kaleidoskop. Variablen beeinflussen unter anderem Ablauf und

Rotationsgeschwindigkeit.
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Der c't-Tipp
fiir Kinder und Eltern

Bilder aus Code und Algorithmen
generieren

2 Computer, Browser, ggf. Fotos,

Internetzugang

Q grundlegende Computerkennt-
nisse sind von Vorteil, Program-
mier-Erfahrungen sind nicht zwin-
gend notwendig

® bedient man sich an vorhande-
nem Code, entsteht ein erstes
Bild in wenigen Minuten

) abhangig von der Anwendung;
Kinder ab zehn Jahren legen ge-
meinsam mit den Eltern und ein-
fachen Anwendungen los

keine

chen Art und Weise manipuliert. Oberfla-
chenfarbe und Sattigung von Kugeln,
Boxen und 3D-Linien lassen sich ebenso
coden wie Hintergrundfarbe und Wieder-
holungen von Objekten. Man kann zudem
»Regeln“ aufstellen, die vollautomatisch
und bei Wunsch auch zufillig die Formen
im Bildfenster anordnen.

Fir die ersten Gehversuche mit
Structure Synth reicht es, mit den zahlrei-
chen Beispielen zu experimentieren und
zu lernen, was passiert, wenn man Para-
meter verandert. Dafiir 6ffnet man ein Bei-
spiel und veridndert dessen Quelltext.
Tauscht man in der Vorlage ,,Ball.es” hin-
ter set maxdepth den Wert 2000 gegen 30000
aus, schliefdt man damit die Oberfliche
des Balls. Je geringer man den Wert bei set
maxdepth einstellt, desto unvollstindiger
und 16chriger préasentiert sich die Oberfla-
che. Sollte einem ein Zwischenschritt nicht
gefallen, macht ihn die Tastenkombinati-
on Strg+Z riickgdngig. Wen es in den Fin-
gern juckt, selbst Code zu tippen, der
nimmt sich unser Beispiel vor. Damit ent-
steht ein abstrakter Strudel aus Boxen mit
einem Farbverlauf. Fiir alle, die dariiber hi-
nausgehen wollen: Eine Liste mit allen
wichtigen Befehlen und eine Bibliothek
mit weiterem Beispielcode stehen auf der
offiziellen Webseite zur Verfligung.
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Structure Synth erschafft komplexe dreidimensionale Formen aus Code.

Das Ergebnis lasst sich rendern.

Das Ergebnis lésst sich weiter verfei-
nern, indem man den Kamerawinkel an-
passt und das Bild rendert, wenn man mit
dem Motiv zufrieden ist. Anschlief3end
kann man das Bild als Bitmap speichern.
Fir fortgeschrittene Anwender interes-
sant: Das Ergebnis lasst sich auch im OBJ-
Format exportieren. So kann man es spa-
ter mit Programmen wie Blender weiter
bearbeiten und beispielsweise mit kom-
plexen Lichtquellen und Oberflichen ver-
sehen. Wie eindrucksvoll das am Ende

set background #000000
set maxobjects 150000
codeart

rule base

{

{b2}

box::shiny}

rule wave
{base

aussehen kann, zeigt die Galerie auf der
Website.

Die Code-Befehle sind leicht zu ver-
stehen. Die Hintergrundfarbe wird bei-
spielsweise mit HTML-RGB-Farben oder
als Text-String, mit sogenannten SVG-
Keywords, unter set background veran-
dert. Fur das Programm verstandliche Be-
fehle sind etwa green oder midnightblue. In
den einzelnen Regeln lassen sich aufder-
dem unkompliziert Anzahl, Farbe und Po-
sition von Objekten bestimmen. Andert

{rz4rx6z0.44 x 0.6 ry 10 s 0.999 x 0.5 sat 0.9995

hue 0,5}
wave}

rule codeart
{ 100 *

{ry1z0.5b0.99 }1* {ry25rx 25}

wave}
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Mit unserem
kurzen Beispiel-
code lasst sich
ohne viel Tipp-
arbeit ein erstes
Bild in Structure
Synth generieren.
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man in der rule codeart etwa den Multi-
plikator 100, dndert sich die Anzahl der
Boxen in dem Bild. In den Regeln bestim-
men Sie zudem Position und Anordnung
der Objekte. So ordnet rule wave die
Boxen beispielsweise in Wellenform an.
Alle Befehle zu erkldren, wiirde den Rah-
men des Artikels sprengen; zahlreiche Tu-
torials im Internet helfen weiter.

Context Free

Context Free ist im Prinzip ein Klon von
Structure Synth. Die kostenlose Anwen-
dung erzeugt allerdings ausschliefdlich 2D-
Grafiken. Thre Bedienoberflache ist iden-
tisch: In der linken Spalte gibt man den
Code ein und in der rechten Spalte wird das
Geschriebene auf Knopfdruck visualisiert.
Auch wenn hier der 3D-Faktor fehlt, sind
die Ergebnisse nicht weniger ansehnlich
oder komplex als die von Structure Synth.
Context Free erzeugt unter anderem Bilder
aus Fraktalen [1], kann aber auch viele an-
dere Formen berechnen.

Die Anwendung bringt wie Structure
Synth bereits viele Vorlagen mit, die als
Basis fiir ein eigenes Projekt dienen kon-
nen. Die Anwendung nutzt eine eigene
Skriptsprache. Entwickler Chris Coyne
nennt diese CFDG. Sie ahnelt zwar
Structure Synths EisenScript, soll sich
aber nach Aussage des Entwicklers noch
einfacher erlernen lassen.

Das Beispiel hinter dem ¢'t-Link am
Ende des Artikels basiert auf einer Arbeit
von Chris Coyne aus 2006 mit Creative
Commons Attribution 3.0 Unported Li-
zenz. Hat man den Code in den Editor
eingetippt, generiert die Software mit
einem Klick auf ,,Render® mehrere Wol-
ken aus unterschiedlich angeordneten
Dreiecken, die sich iiberlagern. Das Bild
erinnert an ein abstraktes Gemalde.

In Context Free generiert man For-
men unter anderem mit den Befehlen
SQUARE, CIRCLE und TRIANGLE. Durch Mani-
pulation der geometrischen Form und
deren vielfacher Wiederholung entstehen
die fertigen Bilder. Fiir jede Form muss es
mindestens eine Regel geben, die soge-
nannten ,,Shape Rules". Diese etwas kom-
plexeren Bausteine befinden sich im Bei-
spiel hinter dem ¢’t-Link unter shape Co-
deArt sowie shape CodeArt2. Unter Letzte-
rem legt man die Parameter flir das
Objekt, im Beispiel das Dreieck, fest. Dazu
zihlen Farbe und Position. shape CodeArt
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multipliziert die Form, die unter shape Co-
deArt2 ndher definiert ist. Der Code-Block
unter shape CodeArt bestimmt Position,
Farbe, Form und Animation. flip dreht
eine der Dreieckswolken um 90 Grad.
alpha bestimmt die Farbe, wihrend x und
y die Position auf der Koordinatenachse
verandert.

Google Deep Dream

Code Art ist ldngst nicht nur das Kombi-
nieren oder Schreiben von Code-Blocken.
Vielmehr gibt es eine Fiille von Verwandt-
schaftsverhéltnissen zwischen den vielen
Spielarten von programmierter Kunst. Je
nachdem, welche Position oder Idee mit
dem Entstehungsprozess in Verbindung
gebracht werden, findet ein anderer Name
Verwendung. Generative Art, Algorithmic
Art, Glitch Art [2] und eben Code Art ver-
heiraten in der einen oder anderen Form
Algorithmen, Software, Datenberge und
Kunstfertigkeit. Das gilt auch fiir Googles
Projekt Deep Dream, bei dem ein neuro-
nales Netzwerk Muster in Fotografien er-
rechnet und schlieSlich verstarkt. Auch so
entsteht Code Art.

Im Deep Dream Generator hat man
die Moglichkeit, eigene Bilder oder
Schnappschiisse vom Smartphone von der
Google-Maschine auf unterschiedliche
Arten interpretieren zu lassen. Dabei
spuckt die KI mitunter Bilder mit hypnoti-
scher Wirkung aus, die das Foto mit Moti-
ven und Elementen aus der Traumwelt
kombinieren. Der Dienst ist kostenlos,
setzt jedoch eine Registrierung voraus.

Im ersten Schritt ladt man ein Bild
hoch und legt fest, ob die Community das
Ergebnis sehen darf oder nicht. Anfangs
hat man die Wahl zwischen zwei Algorith-

Bilder aus Code und Algorithmen | Kinderleicht

File Edit Render Examples Window  Help

ciliasun.cfdg  mtree.cfdg

- X

Render Save Image HPAY

shape PLANT 2

EITHER [x 2]
EITHER [+ 2]
i

shape BOTH

BL [rotate 30]
BL [rotate -30 fip 50]

shape EITHER
rule {BLIT
rule {EL[fip 300}

shape BL

CIRCLE )
WL [size 0135y 1.6]
+

shape WL

rule 10 {BL [ratate randint(3, B1J}
e {BOTH [J}

rule {BL [ratate -10 fiip 901}

Reading rules file mtree.cfdg
Restarting as a version 3 design /
3 rules loaded =
Sorting shapes...
Done.

26,312 shapes, 587 k478 pixels

Die Bedienoberflache von Context Free erinnert stark an Structure Synth.
Die Anwendung erstellt und rendert 2D-Bilder aus Code.

men: Deep Dream und Deep Style. Letz-
terer wendet, dhnlich wie in der Einleitung
beim Rembrandt beschrieben, einen ganz
bestimmten Stil eines bekannten Kiinstlers
aufdas Bild an. Der Aufmacher dieses Ar-
tikels stammt von Deep Style. Wer moch-
te, kann damit seinen Fotos auch den Zei-
chenstil der Simpsons aufstempeln.

Ein Klick auf ,,Generate” und der KI-
Algorithmus verfremdet das Bild. User
wiahlen manuell die ,,Tiefe” aus, also die
Intensitat, mit der die Maschine die Fotos
beeinflusst. Mit der Option ,Go Deeper*
traumt sich das Programm immer tiefer in
das Bild. Das heifdt, Ebene fiir Ebene er-
rechnet das Programm neue Muster und
Motive in das Foto und veridndert das Ori-
ginalbild, wenn man das mochte, bis zur
Unkenntlichkeit. Die Traumtypen lassen
sich manuell festlegen. Dazu wird zufillig
ein zweites, unsichtbares Bild verwendet
und mit dem eigenen Original vermischt.

Googles Deep Dream Generator erzeugt surreale Bilder,
die Traumwelten dhneln.
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Auch die Intensitit, Zoom und Rotation
lassen immer neue Artefakte entstehen.
Soll das Ergebnis in HD gespeichert wer-
den, sind die Verfremdungsoptionen
etwas eingeschrinkt. Dafiir ist das finale
Produkt hochauflésend und ldsst sich spi-
ter auf eine Leinwand drucken. Was User
bisher mithilfe der kiinstlichen Intelligenz
geschaffen haben, zeigt die 6ffentlich zu-
gangliche Galerie des Projekts.

Code-Kiinstler

Neben den vorgestellten Programmen
warten noch zahlreiche weitere Anwen-
dungen fiir potenzielle Code-Kiinstler im
Internet. Die vielen Bits und Bytes miissen
aber nicht immer visuell reprasentiert wer-
den. So bringen Musiker Code-Zeilen mit
Sonic Pi zum Klingen [3]. Welche Spiel-
arten es von Code Art und den vielen ver-
wandten Kunstrichtungen noch gibt, ist
auf https://devart.withgoogle.com an-
schaulich dokumentiert. Auf der Seite sind
Kiinstler verlinkt, die sich der Codekunst
auf ganz unterschiedliche Weise verschrie-
ben haben. (mre@ct.de) c&

Literatur

[1] Martin Reche, Malen nach Fraktalen, Kleine
Computerkiinstler mit PC und Tablet, c't 6/16,
S.170

[2] Oliver Lau, Schén kaputt, Bilddateien mit dem
JPEG-Glitch-Effekt versehen, c't 2/14, S. 172

[3]Gerhard V6lkl, Vom Programmierer zum DJ, Mit
Python und Sonic Pi elektronische Dance Music
komponieren, c't 17/16, S. 164

Code-Anwendungen, Galerien, Beispiel
zu Structure Synth: ct.de/y69c
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Praxis | Sebstbau-Dash-Button

Ein ESP-01, ein Taster,
drei Widerstande und
eine LED, frei ver-
drahtet auf der zweck-
entfremdeten Platine
einer Batterielampe:
Fertig ist der Selbst-
bau-Dash-Button.

Verlasst die Ama-Zone!

Batteriebetriebene loT-WLAN-Buttons
selbst bauen und programmieren

Amazon verlangt fiir seinen WLAN-
fahigen Dash-Button 5 Euro. Mit
dem ESP8266 bauen Sie einen
eigenen Button fiir 3,77 Euro, der
sich schneller verbindet und
garantiert keine Amazon-Server
kontaktiert. Und programmieren
kénnen Sie ihn auch.

Von Johannes Merkert

as IoT-Gerat des Jahres 2016 war

Amazons Dash-Button. Alle Medien
diskutierten die flinf Euro teuren Bestell-
knopfe, entweder als Vorreiter eines un-
geziigelten Konsumwahns, als Einkaufs-
methode der Zukunft oder als das endgiil-
tige Ende des Datenschutzes. Im Internet
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tauchten wihrenddessen zahlreiche Ideen
auf, wofiir man einen batteriebetriebenen
Button abseits der von Amazon intendier-
ten Bestellfunktion nutzen konnte. Der
Nachteil dieser Hacks: Der Amazon Dash-
Button spricht immer mit Amazon-Ser-
vern, wenn er sie erreichen kann. Wir
haben eine Losung vorgestellt, mit der Sie
Thre Buttons mit einem Raspi von Amazon
abtrennen konnen [1]. Eleganter ist aber
ein Knopf, bei dem Sie selbst entscheiden,
mit welchem Server er spricht.

Genau dafiir eignet sich das in der
Maker-Szene beliebte Modul ESP-01 mit
dem Mikrocontroller ESP8266. Seine 80-
MHz-CPU hat genug Dampf fiir ver-
schliisselte Kommunikation per TLS 1.1
und sein Schlafmodus verbraucht so
wenig Energie, dass der Button mit zwei

© Ccopyright by Heise Medien

AAA-Batterien jahrelang lauft. Die Platine
mit SoC, Antenne und Stiftleiste zum An-
schlieen ist nur so grof$ wie eine Finger-
kuppe und passt problemlos in das Gehau-
se von batteriebetriebenen LED-Schrank-
lichtern (Stichwort: Stick & Push). Mit
einem USB-Seriell-Konverter fiir nicht
mal zwei Euro schliefSen Sie das ESP-
Modul am Rechner an und programmie-
ren es mit der Arduino-Entwicklungsum-
gebung (IDE). Die selbst geschriebene
Firmware in C kommt dank guter Biblio-
theken fiir den ESP8266 mit nur 150 Zei-
len Quelltext aus.

Ausstattung

Um einen Dash-Button selbst zu bauen,
brauchen Sie einen Lotkolben, ein Cutter-
messer und eine Laubsége, um das Plas-
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- ESP-01 (1,70 €)

- 2 x Widerstand 10 kQ (0,30 €)
- Widerstand 2,2 kQ (0,08 €)

- Low-Current-LED (0,09 €)

- Stick&Push-LED-Leuchte (1 €)
- 2 x AAA-Batterie (0,60 €)

Programmer
- USB-UART-Interface (1,50 €)
- Dupont/Jumper-Kabel (1 €)

optional

- Breadboard (3 €)

- Buchse 4 x 2 (0,20 €) oder
ESP-01-Breadboard-Adapter (1,30 €)

- 2 x Mikrotaster (0,40 €)

- 3,3-V-Spannungswandler fiirs
Breadboard (1 €)

- Netzteil (5 €)

tikgehduse des Schranklichts zu modifi-
zieren. Auflerdem miissen Sie sich ein
paar Stunden Zeit nehmen.

In der Einkaufsliste finden Sie die
Bauteile, die Sie fiir jeweils einen Button
brauchen. Das serielle USB-UART-Inter-
face (Universal Asynchronous Receiver
Transmitter) und die Steckkabel brauchen
Sie nur einmal, egal wie viele Buttons Sie
bauen. Falls Sie mit diesem Artikel in
eigene Experimente mit dem ESP8266
einsteigen mochten, lohnt sich ein Bread-
board samt 3,3-V-Stromversorgung.

Die angegebenen Preise beziehen
sich auf die gilinstigsten Bezugsquellen,
beispielsweise bei Ebay. Die versenden oft
direkt aus China, was nur gut geht, weil
der Warenwert unter der Bagatellgrenze
des Zolls liegt. Au3erdem dauert der Ver-
sand aus China ungefahr drei Wochen.
Wenn Sie gezielt nach Angeboten aus
Deutschland suchen, bekommen Sie die
Platinchen innerhalb weniger Tage. Aller-
dings zahlen Sie dann circa 5,50 Euro pro
Button und 4,20 Euro fiir Interface und
Kabel.

Hardware

Der Selbstbau-Dash-Button soll wie das
Original mit Batterien laufen. Erst die Un-
abhingigkeit von der Steckdose macht
den Knopf attraktiv flir viele Aufgaben.
Der ESP8266 ist auf 3,3 V Betriebsspan-
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nung ausgelegt. Er lduft aber auch mit 3V
einwandfrei, sodass Sie ihn einfach mit
zwei in Reihe geschalteten AAA-Batterien
betreiben konnen. Vorsicht: Die 4,5 V von
drei Batterien oder 5 V wie bei Arduino-
Basteleien zerstoren den Chip.

Bei der Suche nach einem passenden
Gehiuse fiir zwei Batterien und einen
Knopf stieflen wir auf LED-Leuchten fiir
drei AAA-Batterien, die als Nachtlicht oder
Schrankbeleuchtung beworben werden.
Die etwa handgrofien runden Leuchten
gibt es ab 1 Euro. Sie bestehen fast komplett
aus einem glasklaren Schalter mit drei in
einem Reflektor eingebetteten LEDs. Die
LEDs sitzen zusammen mit dem Ein-/Aus-
schalter auf einer kleinen dreieckigen Pla-
tine zwischen den drei Batterien.

Der Ein-/Ausschalter besitzt eine
Mechanik dhnlich der im Kugelschreiber,
die ihn nach dem ersten Druck im einge-
schalteten Zustand festhalt. Verantwort-
lich dafiir ist ein kleines Drahtchen im
Gehause des Schalters. Mit einem feinen
Schraubendreher lassen sich die Befesti-
gungslaschen dieses Gehiuses offnen
und das Drahtchen mit einer Pinzette
oder einer kleinen Zange entfernen.
Damit bauen Sie den Ein-/Ausschalter
zum Taster um.

Schaltplan

Sebstbau-Dash-Button | Praxis

Da der Prozessor nur mit zwel
Batterien laufen soll, konnen Sie anstelle
des Fachs der dritten Batterie Platz fiir
das ESP-01-Modul schaffen. Wir haben
dafiir die Laubsége angesetzt. Das ESP-
O1list ndmlich etwas breiter als eine AAA-
Batterie.

Anschliefdend riicken Sie der dreiecki-
gen Platine mit dem Lotkolben zu Leibe:
Die Power-LEDs miissen raus. Sie ver-
brauchen zu viel Strom. An der Position
einer der LEDs setzen Sie eine Low-Cur-
rent LED (2 mA) ein, die den Status des
Buttons an den Nutzer blinken soll. Sie
sitzt in Reihe zu dem 2,2-kQ-Vorwider-
stand. Einer der 10-kQ-Widerstande zieht
den Pegel von IO-Pin O auf 3 V, um den
ESP in den normalen Betriebsmodus zu
versetzen. Der zweite zieht den Reset-Pin
auf 3 V. So lange der ESP lduft und Reset
an 3 Vliegt, startet er nicht neu. Am Reset-
Pin hangt zusétzlich der Taster, der ihn
mit Masse verbindet. Wird der Taster ge-
driickt, kommen keine 3 V mehr am
Reset-Pin an und er liegt stattdessen auf
Masse-Pegel. Diese Reset-Masse-Verbin-
dung l6st den Neustart des Mikrocontrol-
lers aus.

Um diese Schaltung aufzubauen, kon-
nen Sie die dreieckige Platine weiter ver-

Von den 8 Pins des ESP-01 dienen zwei als Datenleitung fiir die
Programmierung. Den Rest verbinden Sie wie abgebildet mit LED, Taster
und Spannungsversorgung. Die gestrichelte Verbindung sorgt dafir,
dass der ESP8266 im Programmiermodus startet.

3V
| | | '
Tx CH_PD RST Vcc
O O Q O 10 kQ
ESP-01
o O O O
GND GPIO2 GPIOO Rx
10 kQ
0 | I |
|
|
GND Rx Tx
USB-UART
© Ccopyright by Heise Medien
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Die Platine der LED-Lampe kdnnen Sie mit leichter Modi-
fikation weiter verwenden: Wir mussten eine Leiterbahn
durchtrennen und ein zusatzliches Loch bohren.

wenden. Fiir unseren Knopf reichte es,
eine Leiterbahn an einer Stelle zu unter-
brechen, ein zusatzliches Loch zu bohren
und auf der Oberseite einen Draht einzu-
fligen. Je nach Hersteller unterscheidet
sich das Platinenlayout Ihres LED-Lichts
moglicherweise leicht von unserem.

Die Verbindungen zum ESP-01 stel-
len Sie beispielsweise tiber Kupferlack-
draht oder kurze Litzenstiicke her, die Sie
am unteren Ende der Pins anloten sollten.
Zum Programmieren miissen Sie nimlich
auf den Masse-Pin zusitzlich ein Jumper-
Kabel stecken.

Programmiermodus

Zum Programmieren verbinden Sie den
ESP-01 mit dem seriellen USB-Interface.
Achten Sie darauf, dass das Interface nur
3,3 Van die Datenleitungen anlegt. Einige
lassen sich zwischen 3,3 Vund 5 V um-
schalten. Sorgen Sie mit einem Jumper-
Kabel fiir eine gemeinsame Masse und
verdrahten mit zwei weiteren Jumper-Ka-
beln jeweils Rx mit Tx und umgekehrt.
Verbinden Sie das Interface zuletzt per
USB mit dem Rechner.

Mit diesem Aufbau konnen Sie bei-
spielsweise mit dem Java-Tool ESPlorer
(siehe c’t-Link) eine Verbindung zur vorin-
stallierten AT-Firmware auf dem ESP auf-
bauen. Um die Firmware durch Ihr eigenes
Programm zu ersetzen, versetzen Sie den
ESP zuerst in den Programmiermodus.

Den erreichen Sie, wenn der GPIO O
bei einem Reset auf Masse liegt. Verbin-
den Sie dafiir beispielsweise mit einem
Kabel mit Krokodilklemmen auf der Pla-
tine GPIO O mit Masse. Achten Sie darauf,
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dass die Verbindung vor dem 10-kQ-
Widerstand liegt, weil Sie sonst einen
Kurzschluss verursachen. Driicken Sie
dann den Taster, der den Reset ausl0st.

Im Prinzip konnen Sie die Verbindung
zwischen GPIO O und Masse jetzt entfer-
nen. Der ESP bleibt zunachst im Program-
miermodus, bis Sie ein Programm iiber-
tragen haben oder erneut resetten. Sofort
nach einer erfolgreichen Ubertragung
fahrt er jedoch im normalen Modus hoch
(unabhéngig vom Pegel an GPIO 0) und
fiihrt das tibertragene Programm aus. Das
ist sehr praktisch, da Sie das Programm so
immer gleich nach der Ubertragung auto-
matisch testen konnen. Fallt Thnen dabei
ein Fehler auf, kommen Sie mit einem
Reset direkt wieder in den Programmier-
modus, falls Sie die Masseverbindung an
GPIO O nicht entfernt haben.

Arduino-IDE

Der Arduino-IDE bringen Sie den Um-
gang mit dem ESP8266 bei, indem Sie zu-
néchst den ,Boards-Manager* erweitern.
Tragen Sie dafiir unter ,, Datei/Voreinstel-
lungen® in die Zeile ,,Additional Boards
Manager URLs" folgende URL ein:

http://arduino.esp8266.com/stable/
bpackage_esp8266com_index.json

Offnen Sie danach den Boards-Manager
(,Werkzeuge/Platine/Boards Manager*)
und geben ins Suchfeld ,esp“ ein. Beim
einzigen Eintrag ,,esp8266 by ESP8266
Community“ driicken Sie dann auf den
Installieren-Button.

Nach der Installation wihlen Sie
unter ,Werkzeuge/Platine” ,,Generic
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Den Ein-/Ausschalter des Schranklichts bauen Sie zum
Taster um, indem Sie vorsichtig die aufgeklipste Abdeckung
entfernen und ein Drahtchen herausziehen.

ESP8266 Module” aus, stellen ,,Upload
Speed” auf 115200 und ,,Port* auf die
erste USB-Schnittstelle. Wer herumpro-
bieren mochte, findet unter ,,Datei/Bei-
spiele” auch ein Untermenii fir den
ESP8266 mit Beispielprogrammen zu den
haufigsten Anwendungsfillen. Unsere
Firmware laden Sie aus dem Repository
(siehe c¢’t-Link) oder klonen sie mit Git
direkt ins Sketch-Verzeichnis:

git clone https://github.com/pinae/;
LESP8266-Dash.git Arduino/

Der komplette Quellcode liegt in der Pro-
jektdatei ESP8266-Dash.ino.

Leider sitzt auf dem ESP-01 eine
LED, die immer leuchtet, wenn das
Modul mit Strom versorgt wird. Sie
allein leert die Batterien innerhalb
weniger Tage. Mit der Spitze eines
Cuttermessers kénnen Sie die LED
leicht zerbrechen und der Strom-
verschwendung ein Ende setzen.
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Die eigene Firmware
Der Blick in den Quelltext (ESP8266-
Dash.ino) zeigt, wie wenig dort wirklich
passiert. In der ESP8266WiFi-Bibliothek
steckt der komplizierte Teil der WLAN-
Kommunikation, wahrend das Hauptpro-
gramm nur den groben Ablauf definiert.

Der beginnt in der Funktion setup()
in Zeile 21. Zunichst konfiguriert die
Firmware GPIO 2 mit der Funktion pin-
Mode () als Ausgang und setzt ihn mit digi-
talWrite().

Anschlieflend baut die Firmware die
WLAN-Verbindung auf:

WiFi.begin(WLAN_SSID, WLAN_PASS);

WLAN_SSID und WLAN_PASS sind in Zeile 6
und 7 fest definierte Strings, die Sie pas-
send zu den Zugangsdaten Ihres WLAN
anpassen miissen. Der Verbindungsauf-

e ESP8266-Dash | Arduino 1.6.5
Datel Bearbeiten Sketch Werkzeuge Hilfe

ESPE266-Dash
ULLTIK v ’
shutdown() ;

2void blinkSuccess() {

3| for (int i = 4; 1 < 5P; i=(5%i)
digitalWrite(LED, HIGH); //

10%1) ; /1

talWrite(LED, LOW); /1

ay(10%1) ; /!

»>> 2) {
turn the LED
wait

turn the LED
walt

// turn the LED
// wait
// turn the LED
// walt

void blinkSent() {
for (int 1 =0; 1 < 2; i++) {
digitalWrite(LED, LOW); // turn the LED
g . // wait
// turn the LE
// wait

ite(LED, HIGH);
Q) ;

bau dauert etwa zwei Sekunden, sodass
das Programm so lange warten muss, um
die Verbindung anschliefdend nutzen zu
konnen. Ob der Verbindungsaufbau abge-
schlossen ist, erkennt der Code daran,
dassWiFi.status() den Wert WL_CONNECTED
annimmt. Damit das Programm nicht
ewig nach einem fehlenden Netzwerk
sucht, legt es sich nach 30 Sekunden ohne
Verbindung schlafen:

failcounter = 300;
while(WiFi.status() != WL_CONNECTED) {
delay(100);
if(failcounter <= 0) {
blinkError();
shutdown();
}

failcounter--;

off

off

on ‘

D off ‘

riall, HTTP Cliert + &

Mit der Arduino-IDE programmieren Sie den ESP8266 genauso leicht wie
den Arduino. Kompilierung und Upload klappen dank des gut integrierten

ESP-Plug-ins mit einem Klick.
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Die Funktionen blinkError() und shut-
down () definiert der Quellcode in Zeile 124
und 142. Die Blinkfunktion bringt die LED
hektisch fiir 7 Sekunden zum Blinken.
shutdown() legt den Mikrocontroller mit
ESP.deepSleep(0) bis zum nichsten Reset
in einen Tiefschlafzustand, in dem er
maximal 10 pW verbraucht.

AnschliefSend kommt der WiFiClient-
Secure zum Einsatz, der in Zeile 17 der Va-
riablen client zugewiesen wird. Die Metho-
de client.connect() baut zu dem tibergebe-
nen Host eine Verbindung auf. Sie meldet
zuriick, ob der angegebene Host prinzipiell
Anfragen akzeptiert. Eine SSL-Verbindung
zum Raspi mit der IP 192.168.12.1 bauen
Sie folgendermaflen auf:

* host =
port =

const "192.168.12.1";
443;

if (client.connect(host, port)) {

Bei einer solchen Verbindung antwortet
der Server zunéchst mit seinem Zertifikat,
das normale Clients iiber die Zertifikats-
kette bis zu einer Liste vertrauter CAs prii-
fen. Dem ESP8266 fehlt jedoch die Re-
chenleistung fiir so eine aufwendige Prii-
fung und der Speicherplatz fiir eine um-
fangreiche Liste von CAs. Deswegen
kiirzen Sie die Zertifikatspriifung ab,
indem Sie lediglich priifen, ob der SHA1-
Hash des Zertifikats mit einem fest ein-
programmierten Wert {bereinstimmt.
Damit pinnen Sie auch gleichzeitig das
Server-Zertifikat [2]. Die Priifung tiber-
nimmt die Funktion verifyFingerprint():

0 {
if (! client.verify(FINGERPRINT,
CERT_NAME) ) {
// Connection insecure!
blinkError();
shutdown () ;

}

Die Konstanten FINGERPRINT und CERT_NAME
definiert das Programm in Zeile 11 und 12.
CERT_NAME muss genau dem Common
Name in Threm Zertifikat und FINGERPRINT
dem SHA1-Hash entsprechen. Den Hash
geben Sie als paarweise gruppierte Zei-
chenkette mit hexadezimalen Ziffern an.

Diese Art der Zertifikatspriifung hat
den Nachteil, dass sich das Zertifikat nicht
andern darf. Wenn Sie also auf dem Ser-
ver, mit dem sich der Button verbindet,
ein anderes Zertifikat verwenden moch-
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ten, missen Sie auch die Firmware des
Buttons anpassen und neu flashen.

Falls Sie darauf angewiesen sind, dass
sich das Zertifikat andern darf, miissen Sie
die Firmware so erweitern, dass Sie nach-
einander mehrere Hashes priift und die
Liste der Hashes zusatzlich austauschen
kann. Das hatte unser kleines Beispiel
aber zu sehr aufgebliht.

Nach der Zertifikatspriifung konnen
Sie guten Gewissens Requests iiber die
verschliisselte Verbindung schicken. Ein
leerer GET-Request an die Default-Seite
des Hosts sieht beispielweise so aus:

client.print(String("GET /") +
" HTTP/1.1\r\n" +

"Host: " 4+ host + "\r\n" +
"Connection: close\r\n" +
"\r\n");

Einen Augenblick spater schickt der Ser-
ver seine Antwort zuriick. Wir haben uns
darauf beschrinkt, darin eine Zeile zu su-
chen, die mit ,,OK* beginnt, um in diesem
Fall davon auszugehen, dass der Tasten-
druck erfolgreich registriert wurde. Sobald
der Server die Verbindung abbricht, hat
der Button die komplette Antwort emp-
fangen. Ahnlich wie beim Aufbau der
WLAN-Verbindung verhindert der Code
in jedem Fall eine Endlosschleife:

success = 0;
failcounter = 10000;
while (client.connected()) {
if (client.available()) {
String line = client
.readStringUntil('\n");
if (line[0] == '0' &&
line[1] == 'K') {
digitalWrite(LED, LOW);
success = 1;

}

if (failcounter <= 0) {
blinkError();
shutdown () ;

}

failcounter--;

}

Danach signalisiert das Programm je nach
success den Erfolg mit blinkSuccess () oder
den Fehler mit blinkError(). Beider Funk-
tion blinkSuccess() haben wir uns den
Spafl gemacht, die Blinkfrequenz von
schnellem zu langsamem Blinken zu
verandern. Das soll verdeutlichen, dass

c't 2017, Heft 1

sich die Daten erfolgreich vom Button
weg bewegt haben.

Selbstbau loT

Der Selbstbau-Button ist nicht nur billiger
als Amazons Original, sondern auch
schneller. Bei unserem Hack mit dem
Amazon-Button konnte unser Raspi erst
nach circa 5 Sekunden auf Tastendriicke
reagieren, wahrend ihn nach weniger als
3 Sekunden die Pakete unseres Selbstbau-
Buttons erreichten.

Bei der Energieaufnahme haben wir
0,5 mWh pro Tastendruck gemessen. Mit
iblichen AAA-Batterien sollten damit
circa 2000 Tastendriicke moglich sein -
genug fiir mehrere Jahre Betrieb ohne Bat-
teriewechsel. Der Standby-Verbrauch lag
unterhalb unserer Messmoglichkeiten.
Die vom ESP-Hersteller Espressif angege-
benen 10 uW versprechen ebenfalls jah-
relangen Betrieb. Aber auch wer sehr viel
driicken mochte, braucht keine Angst zu
haben: Im Gegensatz zum verklebten
Amazon-Button konnen Sie die Batterien
beim Selbstbau-Button leicht wechseln.

Damit brauchen Sie jetzt nur noch
kreative Ideen, was Sie mit einem WLAN-
Button alles schalten mochten. Er konnte
an der Waschmaschine kleben und
SWaschmittel“ auf Ihre Einkaufsliste
schreiben. Das erlaubt Thnen, Preise zu
vergleichen und zwingt Sie nicht automa-
tisch zur Online-Bestellung. Oder Sie zih-
len damit, wie oft Sie den Heimtrainer be-
nutzen oder den Kiihlschrank aufmachen.
Fiir den Kiihlschrank konnen Sie den

Sebstbau-Dash-Button | Praxis

Dem fertigen Knopf sieht man
sein selbst gebautes Innenleben
kaum noch an.

ESP8266 auch direkt in die Ttiir einbauen.
Oder Sie aktivieren mit dem Button die
Kaffeemaschine fiir die erste Tasse nach
dem Aufstehen bequem vom Bett aus.
Sollten Sie noch keine WLAN-Kaffee-
maschine haben, bauen Sie doch Thre be-
stehende um: Sie kennen ja jetzt den
ESP8266 und wissen, wie man ihn pro-
grammiert. (ime@ct.de) c&

Literatur

[1] Johannes Merkert, Driickerei, Den Amazon Dash
Button zweckentfremden, c't 21/16, S. 174

[2] Jirgen Schmidt, Festgenagelte Zertifikate, TLS
wird sicherer durch Certificate Pinning,
c't 23/15, S. 118

Downloads usw.: ct.de/yj3v

Serverkonfiguration

Leider unterstiitzt der ESP8266 bisher
nur verschlisselte Verbindungen mit
TLS 1.1, RSA-Schlisselaustausch und 128-
oder 256-Bit-AES-Verschliisselung. Damit
ist keine Perfect Forward Secrecy mog-
lich, sodass viele Administratoren diesen
Betriebsmodus in ihren Konfigurationen
nicht erlauben. Fir einen Webserver
nach modernstem Standard sollten Sie
das auch nicht erlauben, da Ihre Verbin-
dungen von Angreifern auf den RSA-
Schlisselaustausch heruntergestuft wer-
den konnten. Unsere Prototypen haben
wir so programmiert, dass sie sich mit
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einem Nginx-Webserver auf einem
Raspberry Pi im gleichen Netz verbun-
den haben. Die fiir den Button nétigen
Kryptoverfahren aktivieren Sie bei Nginx
mit folgenden beiden Zeilen:

ssl_protocols TLSvl TLSv1l.1 TLSv1.2;

ssl_ciphers 'EECDH+AES:EDH+AES: ;

GRSA+AES: ! LOW: ! 3DES: !MD5: | EXP: I PSK: 3
5IDSS: IRC4";

Den vom Button benétigten Modus akti-
viert die Angabe RSA+AES in der Cipher-
Liste fir OpenSSL. Bei Apache 2 verlauft
die Konfiguration analog.
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Helferlein

Der Chatbot Hubot als Dienstleister
fir alle Lebenslagen

Mit Hubot stellt GitHub einen
dienstbaren Chatbot zur
Verfiigung, der mit vielen
groBen und kleinen Chat- und
Messenger-Plattformen zu-
sammenarbeitet und einem

viele Aufgaben abnehmen kann.

Von Merlin Schumacher
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H ubot bringt eine grundlegende Infra-
struktur fiir das schnelle Aufsetzen
von Chatbots mit und kann dank einer
grofden Auswahl an Zusatzpaketen nicht
nur iiber neue Commits in Git-Reposito-
ries informieren, sondern auch passende
GIFs zum aktuellen Gesprachsthema
suchen, Philips’ Hue-Lampen steuern,
IFTTT ansteuern oder Google-Dienste
abfragen. Dariiber hinaus lasst er sich mit
eigenem Code erweitern - der Fantasie
sind also kaum Grenzen gesetzt.

Die Flexibilitat von Hubot endet aber
nicht mit seiner Erweiterbarkeit. Fiir den

© Ccopyright by Heise Medien

Bot stehen iiber zwanzig sogenannte
Adapter bereit, die ihn mit unterschied-
lichsten Chat-Plattformen verbinden.
Darunter sind nicht nur Chat-Klassiker
wie XMPP und IRC, sondern auch Dick-
schiffe wie der Facebook-Messenger und
Telegram oder Gruppen-Chat-Plattfor-
men wie Slack und Campfire. Die Ein-
richtung der Adapter unterscheidet sich
je nach Plattform. Dieses Beispiel nutzt
Telegram, da die Einrichtung denkbar
einfach ist und der Telegram-Adapter
auch auf dem PC zu Hause lauft. Die
Einrichtung und Installation der Adapter
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Mit dem passenden Adapter kann der Chatbot auch auf
groBen Messenger-Plattformen wie Telegram arbeiten.

flir andere Plattformen ist jeweils gut
dokumentiert.

Grundvoraussetzungen fiir die Erzeu-
gung eines Hubot sind Node.js und der zu-
gehorige Paketmanager Npm [1]. Beide
sind fiir Windows, macOS und Linux ver-
fiigbar. Auf der Homepage des Node.js-
Projektes finden sich die notwendigen
Installationspakete.

Wenn Sie Node,js erfolgreich instal-
liert haben, miissen Sie noch die Node-
Pakete fiir das Helferprogramm Yeoman
und den zugehorigen Generator fiir Hubot
installieren:

npm install -g yo generator-hubot

Sollte der Befehl unter Linux mit einer
Fehlermeldung fehlschlagen, stellen Sie
dem Befehl ein sudo voran. Yeoman (ab-
gekiirzt yo) ist ein Tool, um das Erzeugen
eines Grundgeriistes fiir Web-Applikatio-
nen zu vereinfachen und unterstiitzt nicht
nur Hubot.

Zusammenbauen ...

Als Nichstes erstellen Sie ein neues Ver-
zeichnis, in dem Sie Hubot installieren
wollen. Offnen Sie dann ein Terminal und
wechseln Sie dort in das Verzeichnis.
Unter Windows miissen Sie dafiir die
Node.js-Kommandozeile aus dem Start-
meni 6ffnen. Dann erzeugen Sie mit yo
hubot ihren ersten Chatbot. Yeoman fragt
dabei einige Angaben zum Bot ab. Bei der
Frage nach dem Namen des Bots sollten
Sie nicht der Vorgabe hubot folgen, son-
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dern einen eigenen Namen wie etwa
mybot vergeben, da Yeoman sonst even-
tuell iber eine Abhangigkeitsschleife stol-
pert. Auf diesen Namen hort der Bot dann
spater.

Sie konnen ihn jetzt tiber die Eingabe
von bin/hubot oder unter Windows mit
bin\hubot.cmd starten. Hubot meldet sich
dann mit einigen Log-Ausgaben und einer
Eingabeaufforderung. Auf die Eingabe
mybot help antwortet der Bot mit einer
Liste von moglichen Kommandos.

Grundsitzlich ist der Chatbot jetzt
schon benutzbar, jedoch nur in der lokalen
Kommandozeile. Fiir die Verbindung mit
einem Chat-Dienst wie Telegram braucht
Hubot einen Adapter. Den zu Telegram
passenden installieren Sie mit

npm install hubot-telegram --save.

Fiir die Erstellung eines Bot-Accounts auf
Telegram ist der Chatbot Botfather zu-
stindig, den Sie iber das Handle @Bot-
Father ansprechen konnen. Nach der Er-
offnung des Chats listet der Bot seine
moglichen Kommandos auf.

Mit dem Befehl /newbot erzeugen Sie
einen neuen Bot. Der Botfather fragt dann
den Namen und Benutzernamen des Bots
ab. Der Name kann nachtréglich noch ge-
andert werden, der Benutzername jedoch
nicht, zudem muss er auf ,,Bot“ oder
»_bot“ enden. Danach gibt der Botfather
einen Zugriffs-Token fiir Telegrams
HTTP-API aus. Diesen braucht der
Hubot-Adapter fiir den Zugriff.
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Hubot wird durch Umgebungsvaria-
blen konfiguriert. Unter Linux und macOS
legen Sie diese mit dem Befehl export fest,
unter Windows verwenden sie dafiir set.
Um das mehrfache Eintippen der Umge-
bungsvariablen zu vermeiden, sollten Sie
ein Skript erstellen, das den Start von
Hubot vereinfacht. Damit der Hubot-
Adapter weif3, welchen Telegram-Account
er abfragen und bedienen soll, miissen Sie
die Variable TELEGRAM_TOKEN mit dem vom
BotFather mitgeteilten Token befiillen,
zum Beispiel etwa mit export TELEGRAM_
TOKEN=<Telegram Token>. Starten Sie Hubot
anschliefdend mit dem Parameter -a te-
legram. Wenn Sie jetzt Thren Bot iiber Te-
legram anschreiben, wird er auf das Kom-
mando help reagieren und die bekannte
Hilfe ausgeben. Im Log des Bots auf der
Kommandozeile sollten Sie auch sehen,
ob der Bot die Nachricht erhalten hat.

... und anpassen

Fiir fast alle Web-Dienste stehen auf Git-
Hub und bei Npm Pakete bereit, die
Hubot um neue Fihigkeiten erweitern.

£IN |
AN S |
VRPN

t for |
ion process

I %) brmm
\N/S [xx]
Ouwner Merlin Schumacher <mls@ct.de>
Bot name ctbot
Description Ein kleiner Bot fir die c't
Bot adapter messenger
create bin/hubot
create bin/hubot.cmd
create Procfile
create README.md
create s
create

EERCC IR}

create .gi
create
create
create

s/example.coffee
rconfig

| Self-replication process
Easnn s complete... |
3 I R Good luck with that.

| 771
\// [ xx|

Yeoman erzeugt nach ein paar Fragen
das Grundgeriist fiir den Hubot.
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Installiert werden diese tiblicherweise
per Npm. Damit Hubot die Pakte auch
ladt, mussen die Plug-ins noch in der
Datei external-scripts.json eingetragen
werden.

Den eigenen Hubot selbst um Funk-
tionen zu erweitern, ist relativ einfach. Es
reicht fiir den Anfang, eine CoffeeScript-
oder JavaScript-Datei in den Unterordner
scripts zu legen. Viel Arbeit wird einem
dadurch abgenommen, dass man inner-
halb der Skripte auch bereits bestehende
Node.js-Module verwenden kann.

Mit dem CoffeeScript-Skript im Lis-
tingkasten hort der Bot auf das Komman-
do heise und gibt die letzten zehn Meldun-
gen von heise online aus, das Ganze mit
Titel und Link. Ein optionaler Parameter
legt fest, wie viele Meldungen der Bot zu-
rickgeben soll.

Das Skript macht sich das Node-
Paket Parse-rss zu Nutze, um den RSS-
Feed zu parsen. Sie installieren es mit
dem Befehl npm install parse-rss --
save. Die Zeile module.exports = (robot)
-> exportiert die Antwort-Funktion als
Modul. Der Parameter (robot) iibergibt
hier die laufende Hubot-Instanz. Wenn
der Chatbot angesprochen wird, ruft
Hubot das Modul auf. Die Funktion
robot.respond parst die Chat-Nachricht
des Benutzers mithilfe des reguldren
Ausdrucks; falls dieser einen Treffer zu-
rlickgibt, kommt der weitere Code zum
Zug. Der Parameter res iibergibt eine In-
stanz von Hubots Response-Modul. In
unserem Fall reagiert er durch den regu-
laren Ausdruck auf eine Anfrage, die mit
»heise® beginnt und einen eventuell noch
nachfolgenden numerischen Parameter
hat. Der Parameter landet in der nachs-
ten Zeile in der Variable count. Das if
priift, ob der Wert grofier null ist, falls
nicht, wird die Variable mit dem Wert 10
uberschrieben.

Danach beginnt die Arbeit von
Parse-rss. Falls das Parsen des Feeds
fehlschlégt, gibt der Chatbot mittels der
Funktion res.reply die Fehlermeldung
zuriick. Ist der Abruf des Feeds erfolg-
reich, beginnt die for-Schleife das Array
rss abzuarbeiten und sammelt Titel und
Link der Meldungen in der Variable
links. Wenn die for-Schleife durchge-
laufen ist, gibt res.reply links die Liste
der Meldungen als Antwort an den Nut-
zer zuriick.
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Reaktionen

Hubot bringt unterschiedliche Funktio-
nen mit, um mit den Nutzern zu inter-
agieren. Wenn Hubot direkt angespro-
chen wird, beispielsweise im Eins-zu-
eins-Chat, bei einer Erwdhnung in einer
Gruppe oder in einem Kanal, greift die
Funktion robot.respond und verarbeitet
die Nachricht des Nutzers. Hubot kann
aber auch ein Gruppengespriach mitho-
ren und auf bestimmte Schlagworte rea-
gieren; dafiir ist die Funktion robot.hear
zustdndig. Beide verlangen wie im Bei-
spiel einen reguldren Ausdruck, durch
den die Nachricht des Nutzers gefiltert
wird. Bei einem Treffer 16st die Funktion
aus.

Fiir Antworten gibt es ebenfalls meh-
rere Wege. Mit res.reply antwortet der
Hubot dem Nutzer direkt auf seine Nach-
richt. Falls die Nachricht an alle in einem
Raum befindlichen Nutzer gehen soll,
kommt zum Einsatz. Mit
res.emote kann der Bot ungerichtete Aus-
sagen (,,emotes") treffen, wie etwa ,,Hubot:
zieht los und backt einen Kuchen®.

Dartliber hinaus kann Hubot auch auf
Anderungen des Chat-Themas reagieren
(robot. topic), auf das Gehen oder Zurtick-
kehren eines Nutzers (robot.leave,
robot.enter). Die Funktion robot.listen
erlaubt die Entwicklung eigener Mecha-
nismen zur Nachrichtenverarbeitung.

res.send

parser = require 'parse-rss'

module. = (robot) -»

/heise(\s+(\d+))?/i,

count = res. [1]

if count <= 0 ||
count = 10

robot.

lcount?

Chatbot-Programmierung | Praxis

Fiir die Entwicklungsarbeit empfiehlt
sich das Hubot-Plug-in Reload-scripts, mit
dessen Hilfe Hubot alle Skripte wihrend
des Betriebs neu laden kann. Es wird in-
stalliert mit npm install hubot-reload-
scripts --save.

Merkhilfe

Hubot bringt zwar die Voraussetzung zur
Speicherung von Daten mittels robot.
brain mit, speichert die Daten aber nicht
permanent. Nach einem Neustart hat der
Bot wieder alles vergessen. Fiir das dau-
erhafte Speichern von Daten bietet sich
zum Beispiel die Schliissel-Werte-Daten-
bank Redis an. Hubot bringt fiir die Ver-
bindung zu Redis das Node-Modul Hubot-
redis-brain mit.

Die Umgebungsvariable REDIS_URL
legt die Adresse der Redis-Datenbank
fest. Falls diese nicht gesetzt ist, nimmt
Hubot ihren Wert mit redis://local-
host: 6379 an. Wenn die Datenbank fiir den
Bot erreichbar ist, speichert er die Daten
darin permanent und ladt sie bei einem
Neustart wieder. (mls@ct.de) €&
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Download heise.coffee: ct.de/yg7e

(res) ->

url = "http://www.heise.de/newsticker/heise.rdf"

links = ""

parser url, (err,rss)->

res. err if err

for content,index in rss
if index < count

do (content) -»>

links = links + content.

res. links

+ " " + content. + "\n"

Mit Hilfe des Node-Pakets Parse-rss liest Hubot den RSS-Feed von heise online
ein und gibt aktuelle News-Meldungen zurlick.
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chatzsuche

Die 20 wichtigsten Spiele des Jahres

2016 war fiir Spieler ein famoser
Jahrgang: Nicht nur, dass VR
endlich gestartet ist, auch aus
dem vor Ideen spriihenden Indie-
Lager iiberraschte so manche
GroBproduktion fiir PCs und
Konsolen.

Von Hartmut Gieselmann, Stephan
Greitemeier und Peter Kusenberg

ach langer Durststrecke kam wieder
Bewegung in den Spielemarkt. Wih-
rend Tablets und Smartphones mittlerwei-
le von kosten- und seelenlosen Zeitfressern
tiberflutet werden, haben sich die kreativen
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Entwickler der Virtual Reality verschrie-
ben. Nahezu téglich veréffentlichen sie
neue Experimente fiir die HTC Vive und
Oculus Rift. Statt auf wilde Eskapaden mit
Hand-Controllern setzt Sony mit der Play-
station VR derweil auf gemiitliche Wohn-
zimmertauglichkeit. Die PSVR bringt zu-
dem gleich einen ganzen Sack aufwendig
produzierter VR-Titel mit, die den PC-Sys-
temen noch fehlen. Am besten funktionie-
ren derzeit VR-Spiele, die sich an erprobte
Konzepte anlehnen, wie Rail-Shooter (Rez
Infinite), Geisterbahnen (Rush of Blood)
oder Rennspiele (Dirt Rally). Sie sind ideale
Vorfiihrprogramme, die zeigen, was an der
neuen Technik so cool ist.
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Doch bis VR so richtig in Schwung
kommt, miissen Hersteller noch mit kon-
ventionellen Spielen ihre Brotchen verdie-
nen. Inzwischen sind die Indie-Entwickler
erwachsen geworden und stemmen so
manche Grofdproduktion. Besonders gut
sieht man das bei den Erkundungs- und
Puzzle-Spielen: The Witness versetzt den
Spieler auf eine einsame Insel voller Rétsel,
in dem wunderbar erzdhlten Firewatch
gehts als Aushilfs-Ranger in ein riesiges
Waldgebiet, und No Mans Sky verspricht
sogar, Abermillionen verschiedener Plane-
ten zu erkunden.

In deren Schatten gediehen beson-
ders hiibsche Arthouse-Spiele wie das
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mysteriose Inside, das tinzerische Bound
oder die innovative Zeitlupenschieflerei
Superhot. Sie setzen nicht nur mit ihrem
zeitlosen Grafikstil Akzente, sondern re-
duzieren auch die Spielmechaniken auf
das Notigste. Selbst Leute, die sonst ei-
gentlich gar keine Videospiele spielen,
konnen hier einfach ohne lange Erldute-
rungen losdaddeln.

Comeback

Einen Retro-Flashback gabs bei den First-
Person-Shootern: Die Texaner von id
Software trimmten die Neuauflage von
Doom so sehr auf Tempo, dass andere
Shooter einem wie Sonntagsspazierginge
vorkommen. Ein anderer alter Bekannter
l1adt in Shadow Warrior 2 zur herrlich
schwarzhumorigen Schnitzeljagd. Und
dass Blizzard nicht nur Rollen- und Stra-
tegie-Spiele gut abstimmen kann, bewei-
sen sie im kunterbunten Online-Shooter
Overwatch.

Mehr nachzudenken gibts bei den
Strategiegrofien Civilization VI und
XCOM 2, die ihre Grafik und strategische
Elemente aufplustern. Neben diesen etab-
lierten Serien kann sich das in Deutsch-
land produzierte Shadow Tatics wunder-
bar in Szene setzen, indem es das Com-
mandos-Thema mit Ninjas wiederbelebt.

So hatten denn auch die Schleichspie-
le in diesem Jahr ihren grofen Auftritt.
Das dystopische Rollenspiel Deus Ex:
Mankind Divided lésst die vermurksten
Boss-Kampfe des Vorgédngers vergessen
und tiberzeugt mit spannenden Missio-
nen. Dishonored 2 setzt den pramierten
Erstling mit zwei iberaus kniffligen Kam-
pagnen fort und Ubisoft ldsst Spieler in
Watchdogs 2 als hippe Hacker die Stadt
San Francisco unsicher machen.

Als grofier Gewinner des ewigen Kon-
solenkrieges geht aus diesem Jahr Sony
hervor. Wihrend sich Nintendo auf den
kommenden Launch der Twitch-Konsole
im Marz konzentriert und Microsoft mit
seinen Xbox-Titeln ,,Quantum Break“
und ,,Recore” kein so gliickliches Hand-
chen hatte, veroftfentlichte Sony mit Un-
charted 4 wohl eines der am aufwendigs-
ten produzierten Action-Abenteuer tiber-
haupt. So konnte sich der Publisher denn
auch den Luxus leisten, dem kiinstlerisch
eigenwilligen The Last Guardian zehn
Jahre Entwicklungszeit zu gonnen.

Bei diesem Uberangebot fiel es uns
schwer, 20 Empfehlungen herauszu-
picken. Auf den folgenden Seiten stellen
wir sie, thematisch sortiert, genauer vor.

(hag@ct.de) c€
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Uncharted 4: A Thief's End
Sony, PS4, USK 16, ca. 40 €

Der Playstation-Held Nathan Drake
stellt in diesem extrem aufwendig
inszenierten Action-Adventure seine
Eignung zum Schatzsucher unter Be-
weis. Zusammen mit seinem Bruder
Sam erlebt er ein halsbrecherisches
Abenteuer zwischen Indiana Jones
und James Bond. Die Story ist ge-
spickt mit dramatischen Szenen und
Uberraschenden Wendungen, zudem
darf der Spieler Alternativrouten ein-
schlagen.

Die Gesprache zwischen Na-
than, Sam und anderen Figuren sind
filmreif inszeniert. Mehr noch als sei-
ne Vorganger wirkt Teil 4 wie ein in-
teraktiver Kinofilm mit verbliffend
echt wirkender Mimik und Gestik. Es
gibt vergleichsweise wenige Schie-
Bereien, doch wenn Nathan Kugeln
um die Ohren sausen, muss er sich
auf harte Kdmpfe gegen clevere Geg-
ner einstellen. Das erhoht die Span-
nung, die den oft vorhersehbaren
Rétseln und ungefahrlichen Kletterei-
en etwas fehlt.

Hersteller Naughty Dog hat die
umfangreiche Solo-Kampagne um ei-
nen lassigen Mehrspielermodus er-
ganzt; die Technik lauft rund, selbst
wenn die Ladezeiten einige Geduld
verlangen. Das Uberzeugende Zusam-
menspiel der Brider macht diese
fabelhaft inszenierte Schatzsuche
technisch wie erzahlerisch zu einem
Genre-Highlight.

spektakulare Spielwelt und

Figuren

filmreife Dramaturgie

abwechslungsreiche Missionen
© schablonenhafte Bésewichte

The Last Guardian
Sony, PS4, USK 12, ca. 60 €

Ein Junge und ein riesiges Fabel-
wesen namens Trico bestreiten in die-
sem kunstvoll inszenierten Action-
Adventure eine wundervolle Reise
durch riesige Tempelruinen, in deren
Verlauf sie sich immer wieder zusam-
menraufen missen. Der Junge klet-
tert, balanciert, springt und krabbelt
voran, 6ffnet Trico riesige Tore und
beseitigt angsteinfloBende Spiegel.
Das Uberaus eigensinnige Wesen ist
Reittier und bewegliche Leiter, es t6-
tet geistférmige Gegner und beleuch-
tet dunkle Rdume.

Regisseur Fumito Ueda inszenier-
te bereits seine beiden PS2-Spiele
.lco” und ,Shadow of the Colossus”
als Abenteuer mit meditativen Phasen
und weiten Rdumen. In The Last Guar-
dian erlebt der Spieler ebenso eine
betorende Welt voll imposanter Ge-
b&dude und herrlicher Bergwelten, wo
Klettereien und Kombinationsratsel in
die aufregende Story integriert sind.
Als Star des Spiels tritt das Misch-
wesen Trico auf. Ueda hat es grandios
animiert. Es agiert wie eine eigensin-
nige, Uberaus lebendig wirkende Kat-
ze, was in dieser Qualitat keinem Spiel
zuvor gelang.

Da wiegen die Mankos leicht, na-
mentlich die sprode Steuerung und
die unglinstige Kamerabewegung.
Wer unkonventionelle Abenteuer
mag, darf sich dieses grandiose Werk
nicht entgehen lassen.

sensationell echt wirkendes Tier
emotional bewegende
Interaktionen
marchenhafte Spielwelt

© spréde Steuerung und Kamera
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Deus Ex: Mankind Divided

Square Enix, Windows, PS4,
Xbox One, USK 18, 30 bis 55 €

Die Rollenspiel-Serie blickt auf eine
bewegte Vergangenheit zurick. Fir
viele ist noch immer Warren Spectors
Original von 2001 das MaB aller dys-
topischen Schleich-Shooter. Vor flinf
Jahren griff die Neuinterpretation
~.Human Revolution” nach dem Thron,
patzte jedoch bei den unausgewoge-
nen Bosskampfen. ,Mankind Divided”
macht nun fast alles richtig.

Als augmentierter Agent Adam
Jensen muss der Spieler eine militari-
sche Verschworung aufdecken. Gar
nicht mal so einfach, wenn man sich
in der abgesperrten Stadt als geédch-
teter Cyborg nicht frei bewegen darf.
Also muss Jensen immer wieder an
Wachen vorbeischleichen und Gebau-
de infiltrieren.

Dabei bleibt es dem Spieler Gber-
lassen, ob er sich zum Ziel schleicht,
hackt oder kampft, meist fihrt eine
Kombination zum Ziel. Die ausgekli-
gelten Missionen ziehen einen weit
Uber 20 Stunden in den Bann und ma-
chen dank des riesigen Ausbau-Arse-
nals an Implantaten auch auf einem
zweiten Durchgang SpaB. Nur die Sto-
ry ist ein wenig verworren, da lassen
die Autoren fir den nachsten Teil
noch Luft nach oben. Aber das sollte
einen nicht von diesem hervorragen-
dem Sci-Fi-Rollenspiel abhalten.

Dishonored 2: Das
Vermachtnis der Maske

Bethesda, Windows, PS4,
Xbox One, USK 18, 30 bis 60 €

In diesem Uppig inszenierten Schleich-
Actionspiel durchkreuzt der Spieler die
Machenschaften einer kaltschnduzigen
Thronrauberin. Er Gbernimmt wahlwei-
se die abgesetzte Kaiserin Emily Kald-
win oder ihren Vater Corvo, den Hel-
den des ersten Serienteils von 2012. So
schleicht er mit der zauberkundigen
Emily durch die Villa eines exaltierten
Erfinders, trickst dessen Wachroboter
aus und befreit einen Informanten.

Wie die meisten Gegner verhalten
sich die Roboter aufmerksam, doch
verlieren sie im Falle eines Alarms
schnell das Interesse. Packend wird
das Spiel durch die anspruchsvollen
Aufgaben und die Freiheit beim Vorge-
hen: Der Spieler wahlt seine Schleich-
wege nach Gusto, setzt Betdubungs-
pfeile ein oder enthauptet Gegner en
bloc. Besonders knifflig wird es, wenn
man das Spiel beenden will, ohne
einen Gegner zu toten. Die Story ist
nicht originell, doch die Arkane Stu-
dios prasentieren die Handlung auf pa-
ckende Weise.

Nicht zuletzt wegen der deut-
schen Sprachausgabe bleibt der Spie-
ler gefangen in diesem Abenteuer,
dessen schmuckes Steam-Punk-Design
mit seinen imposanten Bauwerken zum
Erkunden und Sammeln einladt. Ohne
dramatische Durchhanger erreicht das
Werk locker die Qualitat eines Deus Ex:
Mankind Divided.

Watch Dogs 2

Ubisoft, Windows, PS4, Xbox One,
USK 18, ca. 60 €

Die Meister-Hacker sind zurlick, um
sich dieses Mal mit dem Silicon Valley
anzulegen. Hatte das erste ,Watch
Dogs” so manchen Spieler noch mit
seiner dlsteren Atmosphare abge-
schreckt, so entspinnt der humorvolle-
re Nachfolger eine Geschichte um das
anarchische Kollektiv Dedsec, das es
mit dem total vernetzten San Francisco
aufnimmt.

Die aufwendig (wenn auch nicht
ganz naturgetreu) inszenierte Metropo-
le strotzt nur so vor manipulierbarer
Elektronika, von Handys bis zu Gulli-
deckeln. Das Spielprinzip ist einfach:
Was man sehen kann, kann man ha-
cken. Notfalls um zwei Ecken mit Uber-
wachungskameras und Drohnen. Die
Missionen bieten Dutzende Varianten,
um ans Ziel zu kommen. Die gut gestal-
tete Welt erinnert an das geliebte ,GTA
- San Andreas”. Die vielen Autotypen
steuern sich unterschiedlich; sogar an
Motorrader wurde gedacht.

Auch wenn sich der ,nahtlose’
Multiplayer-Modus als ernlichternd er-
weist - Watch Dogs 2 macht an vielen
Fronten vieles richtig. Vor allem der ge-
steigerte SpielspaB Uberzeugt, dem
der Schuss Selbstironie mehr als gut
getan hat. Design, Gameplay, Spiel-
spaf3 sind top. So darf die Reihe wei-
tergehen.

7

mit vielen Details

ausgeschmiickte Welt

abwechslungsreiche Missionen

motivierendes Implantatsystem
© verworrene Story

vielseitige Problemlosung
erstklassiges Spielwelt-Design
merkwiirdig agierende Neben-
figuren

© lange Ladezeiten

toll gestaltetes San Francisco
humorvolle Story
groBe Handlungsfreiheit

© enttiuschender Online-
Multiplayer
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Jahresriickblick Spiele 2016: First Person Shooter | Kaufberatung

Doom

Bethesda, Windows, PS4,
Xbox One, USK 18, ca. 20 bis 60 €

Beinahe ein Vierteljahrhundert nach
Erscheinen des ersten Doom kiim-
mern sich Action-Spieler abermals mit
schweren Wummen um blutrinstige
Damonen. Der stereotype Held
erwacht in einem Labor, schnappt
sich eine Knarre und beginnt sein blu-
tiges Handwerk. Die erzahlerischen
Hintergriinde bleiben vage, was indes
die Motivation wahrend der zwolfstiin-
digen Solo-Kampagne kaum beein-
trachtigt.

Die Kdmpfe sind mit 60 fps unge-
mein fetzig und flUssig inszeniert. Der
Spieler beseitigt mit seinem ausbau-
fahigen Waffenarsenal Scharen ge-
hornter Teufel und Skelett-artiger Re-
venants mit aufmontierten Maschinen-
pistolen. Um Lebenspunkte zu regene-
rieren, muss er immer wieder in den
Nahkampf gehen. Selbst auf den unte-
ren Schwierigkeitsstufen kommt der
Spieler ins Schwitzen, denn die Gegner
sind flink, wendig und teils unbere-
chenbar. Die Hollenwesen und das Am-
biente sind so detailliert wie trashig in-
szeniert; die solide Steuerung erlaubt
rasche Manéver und bewahrt sich
ebenso gut im Mehrspielermodus, des-
sen Matches storungsfrei ablaufen.

Veteranen und Neulinge kommen
auf ihre Kosten, denn die altmodische
Inszenierung gepaart mit einer fetten
Portion Splatter-Action erweist sich als
SpaBgarant mit Non-Stop-Action.

Shadow Warrior 2

Devolver Digital, Windows
(PS4 und Xbox One ab 2017),
USK nicht gepriift, 40 €

Blutig zur Sache gehts in dieser Ninja-
Action, wo der lassige Held Lo Wang
mit Schwert, Flinte und Granaten
Scharen von Ddmonen, Robotern und
ahnlich entbehrlichen Wesen beseitigt.
Das polnische Studio Flying Wild Hog
prasentiert den Nachfolger seines Ac-
tion-Hits von 2013 mit herrlich alberner
Story, patzigen Spriichen und jede
Menge Gesplatter. Der Spieler nutzt bis
zu 70 verschiedene Waffen, die er wéh-
rend der mindestens 12-stiindigen
Kampagne freischaltet. Wer will, kann
die Kampagne auch im Coop-Modus
zu viert durchspielen.

Die mit prozeduralen Zufallsele-
menten aufgebaute Spielwelt wirkt far-
benfroh: Man wandert durch Walder,
Katakomben und Labore, wo Lo Wang
seine verschiedenartigen Waffen ohne
Pause zum Einsatz bringt. Mimik und
Gestik der Figuren sehen aus wie zur
PS2-Zeit, die Animationen der Gegner
erreichen nicht das Niveau des aktuel-
len Doom; einige Levelbosse treten gar
zu tumb auf.

Das tut dem SpaB aber keinen Ab-
bruch, denn auf seine altmodische
Weise kann die Inszenierung Uberzeu-
gen. Vor allem Lo Wangs Wendigkeit,
seine Zauberkunststiicke und das
wachsende Arsenal bringen Abwechs-
lung ins Spiel.

héllisch hohes Tempo

beeindruckende Technik

brutale, gradlinige Kdmpfe
© abgeschmackte Story

Koop-Kampagne

viel schwarzer Humor

schnelle und blutige Action
© grobe Mimik und Gestik

Overwatch

Activision, Windows, PS4,
Xbox One, USK 16, ca. 40 €

Zwolf Spieler machen in Blizzards ers-
tem Online-Shooter in zwei Gruppen
einander das Leben schwer. Gleich
auf Anhieb setzte Overwatch im hart
umkampften MOBA-Markt seine Duft-
marke. Vor allem, weil die 23 Comic-
Charaktere, zwischen denen man
wahlen darf, hochst originelle Fahig-
keiten mitbringen: Die Britin Tracer
etwa kann die Zeit um einige Sekun-
den zurlckdrehen und Verletzungen
ungeschehen machen. Der deutsche
Reinhardt ist dagegen ein Ritter mit
Plasmaschild, der mit seinem Ham-
mer die Erde zum Beben bringt.

Die Abwechslung ist fantastisch
und ladt immer wieder zum Auspro-
bieren neuer Figuren und Taktiken ein.
So macht die den Support organisie-
rende Techno-Gottin Symmetra sogar
harten Frontschweinen SpaB. Richtig
platziert, lassen Laser-Barrieren an-
stirmende Feinde zerschellen. Wie-
viel Feinschliff in Overwatch steckt,
merkt man bei der Balance: Keine der
hochst unterschiedlichen Figuren ist
zu méachtig. Auf jede Angriffstaktik
gibt es eine passende Antwort.

Solospieler vermissen zwar einen
Storymodus und die drei Spielmodi
LAngriff”, ,Kontrolle” und ,Eskorte”
sind arg wenig. Doch passionierte
eSportler werden mit immer neuen
Ideen, Karten, Charakteren und
Events bei Laune gehalten.

exzellente Balance

abwechslungsreiche Klassen

gratis Nachschub durch DLCs
© nur drei Spielvarianten
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Kaufberatung | Jahresriickblick Spiele 2016: Strategie und Taktik

Civilization VI

2 K, Windows, macQOS,
USK 12, ca. 50 bis 60 €

Die legendare Spielereihe fand dieses
Jahr von den Sternen zuriick zur Erde
- und damit wieder zu sich selbst.

Metropolen errichten, Handels-
wege ziehen, Forschung vorantreiben
bis das eigene Volk alle anderen lber-
strahlt - das ist seit jeher das Ziel von
Civilization. Doch Teil VI schafft es,
mit seiner wunderhibschen Grafik
und dem Ubersichtlichen Interface
selbst Spieler zu bekehren, die mit
Aufbaustrategie bislang wenig am Hut
hatten. Neuerungen wie in ,Bezirke”
ausgelagerte Wunder und Kasernen
machen die Stadtflachen groBer und
geben friiher Planung ein gréBeres
Gewicht. Mit kindlicher Freude schickt
man Helikopter gegen Reiterstaffeln,
wenn der Feind im Technologiebaum
zurlickfallt. Die Miniaturwelt profitiert
dabei besonders von der verbesser-
ten Grafik, die Sichtweiten anhand
von Hohenlinien berechnet.

Wirklich argerlich ist nur die KI-
Diplomatie. Die feindlichen Herrscher
reagierten héaufig sprunghaft und
ohne Bezug auf die Aktionen des
Spielers. Trotz dieses und anderer
Bugs lasst einen auch Civilization VI
erneut freudig die N&chte durch-
zocken. Es ist nach langer Zeit wieder
ein wirklich gutes Civilization, das
auch Anfanger in seinen Bann schla-
gen kann.

XCOM 2

Take-Two, Windows, macOS,
Linux, PS4, Xbox One,
USK 16, ca. 20 bis 50 €

In dem opulent inszenierten Runden-
strategie-Werk kampft der Spieler ge-
gen tyrannische Aliens, die die Erde
unter ihrer Knute haben. Als Einsatzlei-
ter plant er in aufreibenden Missionen
gezielte taktische Gegenschlage. Da-
bei zahlt jeder Schritt und jede De-
ckung, denn die Aliens sind machtige
Gegner.

Im Hauptquartier tiiftelt der Spie-
ler seine Taktik aus, erforscht Waffen-
techniken und schmiedet Biindnisse
mit anderen Widerstandsgruppen. Da-
durch wird die Handlung variiert und
vermittelt ein Geflihl strategischer Frei-
heit. Das gilt gleichermaBen fir die Ein-
satze, in denen man die handverlese-
nen Teammitglieder punktgenau
durchs Terrrain lotst, etwa zur Erobe-
rung eines Waffenlagers. Die Aliens
sind clever, stark und zahlreich, jeder
Fehler hat fatale Folgen. Oft muss man
Guerilla-Taktiken aus dem Verborgenen
anwenden.

Die deutsch vertonte Story und
die hiibschen Details in den 3D-Land-
schaften bilden einen packenden Rah-
men flr die Einsdtze, wenn auch die
zufallsgenerierten Karten es an Ab-
wechslung vermissen lassen. Die zeit-
aufwendige Solo-Kampagne bleibt auf
PC wie auf Konsole motivierend, womit
das Spiel nahtlos an den hervorragen-
den Vorgénger anknUpft.

Shadow Tactics:
Blades of the Shogun

Daedalic, Windows, macQOS,
Linux (PS4, Xbox One geplant),
USK 16, ca. 40 €

Ein bayrisches Ninja-Spiel? Genau! Das
Manchner Mimimi Studio knlpft mit
seinem Schleichspiel an alte Traditio-
nen der Commandos-Reihe an. Hier
lenkt man funf tapfere Kdmpfer durch
die Kriege der Edo-Epoche. Im Auftrag
des Shogun miissen sie feindliche Stel-
lungen infiltrieren, ohne entdeckt zu
werden.

In den ersten Runden stirbt man
schnell, denn das Spiel ist knacke-
schwer. Statt rundenbasiert wird in
Echtzeit geschlichen, daran muss man
sich erst gewohnen. Zwar kann man
seine Recken im ,Shadow-Modus” auf
synchrone Aktionen programmieren,
Zeit fur ein Pauschen bleibt dabei aber
nicht, weil sich die klugen Wachen
munter weiter bewegen. Gott sei dank
darf man jederzeit speichern. Da gilt es
zu experimentieren und die richtige
Taktik zu finden - oft flihren verschie-
dene Methoden zum Ziel.

Dreizehn grof3e, jeweils rund zwei
Stunden dauernde, wunderschoéne Le-
vel wollen Gberwunden werden, mit
Hilfe der abwechslungsreichen Spe-
zialfahigkeiten von Samurai, Ninja,
Scharfschiitze, Geisha und Fallenstel-
lerin. Gewiefte Taktik-Experten kdnnen
sich hier richtig austoben. Shadow
Tactics belebt das Genre wunderbar
neu und hat das Zeug zum Klassiker.

gelungene Grafikmodernisierung
toller Stadtebau und Handel

© sprunghafte Diplomatie

© nervige kleine Bugs

unterhaltsame Story
packende Einsatze
© abwechslungsarme Level
© lange Ladezeiten

schone groBe Level

Freiraum fiir Taktiken

herausfordernde Kl
© knifflige Steuerung
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Jahresriickblick Spiele 2016: Puzzle und Erkundung | Kaufberatung

The Witness

Thekla, Windows, PS4,
USK nicht gepriift, ca. 36 €

Der Spieler erwacht auf einer men-
schenleeren, in bunten Farben bliihen-
den Insel. Das Eiland ist voller Geheim-
nisse und gibt diese nur zogerlich
preis. Uberall sind Ratsel verteilt, die
durch kluges Um-die-Ecke-Denken ge-
|6st werden wollen.

Das ruhige ,The Witness” kommt
vollig ohne Kampfe oder andere Figu-
ren aus und orientiert sich an Klassi-
kern wie ,Myst”. Die Aufgaben spre-
chen fir sich und werden nicht weiter
erlautert. Der Spieler muss selbst
herausfinden, wie er weiterkommt. De-
zente Hinweise sind subtil in die Um-
gebung integriert; man muss sich ge-
nau umsehen, um sie zu entdecken.
Frichte in Ba&umen etwa entpuppen
sich als Blaupausen fiir Flussdiagram-
me. Oft sind kreative Transferleistun-
gen gefragt, wenn man eine schnell
verstandene neue Grundmechanik auf
immer komplexer werdende Aufgaben
anwenden muss.

Indie-Star Jonathan Blow (Braid)
verlasst sich hier ganz auf die Kraft der
exzellent gestalteten und wunderbar
aufeinander aufbauenden Ratsel. Man-
chen Spielern mag das zu trocken sein,
denn es gibt keine dramatische Erzah-
lung, die sie auf einer emotionalen
Achterbahn bis zum Ende tragt. Es ist
ein reines Kopfspiel, das die grauen
Zellen mit 650 Aufgaben in einer wun-
derbaren Atmosphéare anregt.

Firewatch

Campo Santo, Windows,
macOS, Linux, PS4, Xbox One,
USK 12, ca. 20 €

Der Spieler Gbernimmt die Rolle des
EnddreiBigers Henry, der als Aushilfs-
Ranger ein Waldgebiet im US-Hinter-
land durchstreift. Er soll aufpassen,
dass Spazierganger nicht leichtfertig
Feuer entfachen. Als einziger Kontakt
dient ihm seine Kollegin Deliah, mit der
er via Walkie-Talkie spricht. Henry be-
trachtet seinen Job als Flucht aus sei-
nem friheren Leben, doch bald ge-
fahrden seltsame Ereignisse Leib und
Gemit. Die Spannung wachst, als er
handgreiflich bedroht wird.

Firewatch ist kein Actionspiel.
Man beschrankt sich darauf, die in
wunderbaren Cel-Shading-Farben ge-
zeichnete Landschaft zu durchstreifen
und verdachtige Orte aufzusuchen.
Die Erkundung bleibt kurzweilig, weil
die Gesprache mit Deliah tUberaus le-
bendig inszeniert sind. Die Beziehung
zwischen Henry und Delilah beein-
flusst der Spieler durch seine gewahl-
ten Antworten. Die exzellenten engli-
schen Dialoge wurden deutsch unter-
titelt.

Die Spielwelt sieht mit ihren
herbstfarbenen Bergpanoramen be-
zaubernd aus. Im Laufe des flinfstlin-
digen Abenteuers wird deutlich, dass
Henrys Innenleben und die Krimi-
Handlung auf kunstvolle Weise mit-
einander verwoben sind, was den In-
die-Titel zu einem der anregendsten
Erzdhl-Adventures des Jahres adelt.

viele kreative Ratsel
wunderschone Insel
subtile Hinweise

© keine Story

wunderschoéne Spielwelt
exzellent gesprochene Dialoge
originelle Geschichte

© keine deutsche Sprachausgabe

No Man'’s Sky

Hello Games, Windows, PS4,
USK 6, 30 bis 40 €

Daran musste Hello Games ja schei-
tern: Wer Spielern Trillionen von Ster-
nen vom Himmel verspricht, darf sich
nicht wundern, wenn sich spater ent-
tauschte Fans Luft in Foren machen.
Doch inzwischen sind die Wogen ge-
glattet, Erwartungen und Inhalte
nahern sich dank kontinuierlicher Ver-
besserungen an. Wie kaum ein zweites
schickt das Weltraumspiel den Spieler
auf eine Erkundungstour in ein proze-
durales Universum, in dessen unwirtli-
cher Umwelt er sich allein und verlas-
sen vorkommt. Die Weltraumerfor-
schung ist so farbenprachtig, dass man
sich Screenshots am liebsten einrah-
men wirde. Aber natlrlich kann auch
das kleine Hello-Games-Studio nicht
zaubern, und so ist die Zahl der tat-
sachlichen Spielelemente Ubersicht-
lich: Alien-Begegnungen laufen nur in
schmucklosen Textboxen ab, Versor-
gungs-Container kommen im ganzen
Universum vom selben Hersteller.

No Man’s Sky halt die Neugier
nach der beeindruckend gestalteten
Welt durchaus zehn bis zwanzig Stun-
den hoch. Und es spricht fir das De-
sign, dass viele Elemente auf das
Wichtigste reduziert wurden. Das win-
zige Inventar sollte man nicht als Be-
schrankung, sondern als Herausforde-
rung sehen. Und wer seine Erwartun-
gen erdet, der wird die bemerkens-
werte Leistung des Indie-Studios zu
schatzen wissen.

einzigartige Atmosphare

tolles Prozedural-Design

reduzierte Spielelemente
© reduzierte Spielelemente
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Kaufberatung | Jahresriickblick Spiele 2016: Virtual Reality

Rez Infinite (VR)

Enhance Games, PS4, PSVR,
ab 12 Jahren (VR), 30 €

Als Rez vor 15 Jahren fir die Dream-
cast und PS2 herauskam, war es sei-
ner Zeit voraus. Fir die einen war es
ein wunderbarer Trance-Trip, fur die
anderen nur ein zu kurz geratener,
bunter Action-Shooter. Doch es
spricht flr seine zeitlose Eleganz,
dass Rez erst jetzt auf der PSVR so
richtig auflebt. Es lauft aber auch
ohne VR-Brille.

Der Spieler schwebt durch eine
virtuelle Traumwelt, in der seltsame
Tentakelwesen und Raumschiffe um
ihn herumschwirren. Mit dem Ziel-
kreuz muss er sie immer moglichst
in Achtergruppen erwischen. Die
Level pulsieren dabei rhythmisch zur
Trance-Musik. Kénner durchschwe-
ben die funf alten und den einen neu-
en Level in rund anderthalb Stunden.
Doch bis sie sich alle Sequenzen ein-
gepragt und Strategien gegen die
Bosse entwickelt haben, vergehen et-
liche Anlaufe. Dank des synéstheti-
schen Zusammenspiels harmonieren
Grafik, Sounds und Vibrationen her-
vorragend miteinander.

In VR fihlt man sich wie auf
einem digitalen LSD-Trip, in dem man
sich einfach treiben lasst. Durch ge-
schickte High-Score-Herausforderun-
gen wird man weit Gber 20 Stunden
beschéftigt. Da fehlen eigentlich nur
Online-Ranglisten, aber auch ohne ist
das hier ganz groBe Kunst.

Until Dawn:
Rush of Blood (VR)

Sony, PS4 mit PSVR, USK 16, 20 €

Auf dem Papier sieht ,Rush of Blood”
aus wie ein kleiner Geisterbahn-Able-
ger des pramierten Horror-Adventures
LUntil Dawn”. Doch weit gefehlt: Ent-
wickler Supermassive Games brennt
hier ein VR-Feuerwerk ab, das den
Wohnzimmersessel tatsachlich zur
Jahrmarkt-Attraktion macht.

Mit zwei (standig wechselnden)
Waffen gehts lber sieben circa 15-mi-
nitige Tracks. Doch obwohl man sich
hier nur auf Schienen bewegt, schaffen
es die Macher, den Spieler trotzdem
aus der Reserve zu locken. Im
Schlachthof muss er sich vor blutigen
Kreissdgen ducken oder sich mit Revol-
vern hunderter Spinnen erwehren, die
von allen Seiten auf ihn zu krabbeln.
Wer schnell ist, kann auch Barrieren zu
verborgenen Abzweigungen durch-
schieBen. Am besten geht das mit
den Move-Controllern, aber auch per
Gamepad zielt es sich gut.

Rush of Blood wirkt deshalb so
Uberzeugend, weil die reale Koérperhal-
tung 1:1 mit der virtuellen Haltung
Ubereinstimmt. Dazu ein verschlagener
Erzahler, geschickte Beleuchtungen,
abwechslungsreiche Tempofahrten
und Baller-Sequenzen: fertig ist das
Vorzeige-Spiel fur die PSVR, in dem
Freunde und Familie die Immersion
des neuen Mediums ausprobieren kon-
nen - wenn sie sich denn trauen.

Dirt Rally (VR)

Codemasters, Windows, Oculus Rift,
PS4, Xbox One, USK 16, ca. 50 €

Mit dem puristischen Dirt Rally besin-
nen sich Codemasters auf ihre Wur-
zeln. Das einzige, was zahlt, ist das
Auto und die nachste Kurve vor einem.
Dabei gehts um jede zehntel Sekunde,
doch wer die Kurve zu scharf schnei-
det, riskiert einen Unfall.

Dirt Rally kommt deshalb so
authentisch riiber, weil nicht nur das
Fahrmodell akkurat simuliert wurde,
sondern auch die malerischen Land-
schaften. Das winterliche Schweden
strahlt im Sonnenlicht und der bedeck-
te Himmel der britischen Strecken ist
so deprimierend wie im echten Leben.
Die realistische Schadensphysik ver-
zeiht keinen Patzer, nach einem Unfall
muss man mit zerschossener Front-
scheibe weiterfahren. Auf Riickspulop-
tionen und anderen Klimbim wurde be-
wusst verzichtet.

Daflir bekommt man - bislang nur
fur die Oculus Rift - einen aufwendig
integrierten VR-Modus. Der hilft, Tem-
po und die nachste Kurve besser ein-
zuschétzen. Er lasst einen aber auch
jede Bodenwelle splren - zumindest
visuell. Da dem Gleichgewichtssinn die
passenden Beschleunigungen fehlen,
kann es einem schon mal etwas mul-
mig werden. Doch nirgendwo sonst
kéonnen Rally-Fans so realitdtsnah
durch virtuelle Pfiitzen schlittern.

zeitloser Trance-Trip
motiviert zu vielen Durchgangen
ideal fur VR

© keine Online-Ranglisten

tolle VR-Immersion

geschickte Dramaturgie

aufwendige Umsetzung
© lahme Highscore-Jagd

akkurates Fahrmodell
ausgefeilte Strecken
anspruchsvoller VR-Modus

© einsame Rennen gegen die Zeit
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Inside

Playdead, Windows, PS4, Xbox One,
USK nicht gepriift, ca. 20 €

Ein kleiner Junge lauft, springt, klettert,
schwimmt und taucht durch eine
lebensfeindliche Schattenwelt. Sein
Leben wird bedroht von Wachen, Hun-
den, Windst6Ben, gar von Meerjung-
frauen. Dem Jungen bleibt kaum Zeit
zum Verschnaufen, er muss weiter -
nur, wohin? Entwickler Playdead lasst
den Spieler seines stimmungsvollen
Sidescroller-Adventures im Dunkeln
Uber die Hintergrund-Story. Die Bilder
wecken Assoziationen an Strafanstal-
ten totalitdrer Systeme, sodass man
sich die passende Geschichte selbst
ausmalen kann.

Gebannt folgt man dem Gesche-
hen, denn jederzeit kann der Junge
sterben: durch die Hande eines Wéach-
ters, zwischen Rotorblattern oder im
Wasserbecken. Doch die qualvollen
Tode sind lehrreich, es das nachste
Mal besser zu machen. Die meisten
Rétsel bewaltigt man nach dem zwei-
ten Anlauf, stets ist nur eine Lésung
moglich. Auch ohne Erlauterungen
lernt man schnell, wie die Rétsel zu
knacken sind.

Wie im geistigen Vorgédnger Limbo
haben die Ddnen ein bezauberndes
Ambiente geschaffen, mit imposanten
schwarzweiBen Innenrdumen und vita-
ler Gerauschkulisse. Die dreistiindige
Reise bleibt bis zum Ende so ominds
wie anrtihrend und gerét trotz ihrer Kiir-
ze zu einem unvergesslichen Erlebnis.

Jahresriickblick Spiele 2016: Arthouse | Kaufberatung

Superhot (VR)

Superhot Team, Windows, macOS,
Linux, Oculus Rift, Xbox One, USK
16, ca. 25 €

Die Idee ist so simpel wie faszinierend:
In Superhot lauft die Zeit nur weiter,
wenn sich der Spieler bewegt. Bleibt
er stehen, dann schieBen die roten
Gegner ihre Kugeln in Superzeitlupe
ab. Leicht ist es dennoch nicht, denn
sobald man ausweicht, fliegen die Ge-
schosse wieder im normalen Tempo
weiter. Da will jede Regung genau
Uberlegt sein.

So reduziert wie das Konzept ist
auch das Design. Der Spieler wird ein-
fach in einen weiBen Raum nach dem
anderen gebeamt, wo rote Kristallgeg-
ner auf ihn zu stiirmen. Oft unbewaff-
net, muss er zunidchst einmal den
nachsten Angreifer mit einem Aschen-
becher bewerfen und zu dessen
fallengelassener Waffe greifen, bevor er
die von hinten heranstiirmenden Geg-
ner aufs Korn nimmt. Dabei entsteht ein
Zeitlupen-Ballett wie im Film Matrix.

Der optionale VR-Modus flr die
Oculus Rift wurde speziell auf deren
Touch-Controller zugeschnitten. Leider
kann man sich nicht wie in der Desk-
top-Version durch die Level bewegen,
sondern nur auf seinem Stehplatz auf
die heranstiirmenden Gegner warten,
was dem Spiel viel seines Reizes
nimmt. Angesichts des hohen Preises
wirde man sich mehr Spielmodi oder
eine Story wiinschen. So zahlt man viel
fur die allerdings sehr cool ausgefiihrte
Idee.

wunderschone Inszenierung
Uiberraschende Ratsel
simple Steuerung

© linearer Spielverlauf

sehr coole Idee
minimalistische Umsetzung
© rudimentirer VR-Modus
© hoher Preis

Bound (VR)

Plastic, PS4, PSVR, ab 12 J. (VR),
20 €

Das polnische Studio Plastic hat seine
Wurzeln in der Demo-Szene. Und so
beeindruckt Bound vor allem durch
seine ausgefallenen Grafik-Tricks. Der
Spieler steuert eine Ballerina durch
eine surreale Fraktalwelt. Sie tanzt mit
langen Bandern durch ein Wirfel-
meer, dreht Pirouetten und weicht
den sie verfolgenden Geistern und
turmhohen Monstern aus.

Gewiss, mit normalen Jump’n’-
Runs kann man Bound nicht verglei-
chen, dazu ist die Spielmechanik allzu
simpel. Aber, wow, was sieht das Spiel
in Bewegung gut aus. So viel Anmut
hatte bislang kaum eine vom Spieler
gesteuerte Marionette. Da schieBt
man gerne einige Bilder im integrier-
ten Fotomodus. Die digitale Tanzper-
formance erzahlt ein Familiendrama,
an das sich die Protagonistin in frak-
talen Bildern erinnert.

Mit rund drei Stunden Spielzeit
ist Bound kein Magnum Opus, und
auch, wenn sich die sieben Level bei
jedem Durchgang verdndern, halt
sich die Motivation in Grenzen, es
mehrfach durchzuspielen. Puristisch
ist auch der VR-Modus, in dem man
die Tanzerin von wechselnden Kame-
rapositionen aus steuert. Aber Kunst
bewertet man ja auch nicht nach ih-
rem Umfang.

traumhaftes Design
surreales Tanzspiel
simple Steuerung

© keine Herausforderungen
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Test | Fahrtenbuch-Apps

Steuern und
Steuern sparen

Fahrtenbuch-Apps fiir iOS und Android

Mit einem korrekt gefiihrten
Fahrtenbuch lassen sich eine
Menge Steuern sparen. Die lastige
Schreibarbeit kann man sich mit

einer Smartphone-App erleichtern.

Doch nicht bei jeder App erkennt
das Finanzamt die Mitschrift an.

Von Andreas Reichert

152 EOO

it dem Fiihren eines Fahrtenbuchs

kann man kriftig Steuern sparen,
stellt sich damit aber auf der anderen Seite
eine sehr ldstige Aufgabe: Jede Fahrt muss
einzeln erfasst werden, und wenn man
Fehler macht, war die Arbeit am Ende
umsonst. Abhilfe versprechen Hersteller
elektronischer Systeme, mit denen sich
Fahrten automatisiert aufzeichnen lassen
sollen. Als Alternative zu fest im Auto in-
stallierter Hardware bieten sich Smart-
phone-Apps an, die Benutzer-Eingaben in

© Ccopyright by Heise Medien

Bild. J6rg Niehage

einer durchgehenden Liste sammeln und
nur ein paar Euro kosten. Wir haben uns
solche Werkzeuge fiir iOS und Android
angesehen.

Vorentscheidung

Arbeitnehmer und Selbststindige, die ei-
nen Firmenwagen iiberwiegend betrieb-
lich nutzen, konnen die Fahrzeugkosten
involler Hohe steuerlich geltend machen.
Im Gegenzug betrachtet das Finanzamt
dann die Privatnutzung des Pkw als einen

c't 2017, Heft 1


Ergänzung
Ergänzung
Feld für Geschäftspartner

Steuern und Steuern sparen, Fahrtenbuch-Apps für
iOS und Android, c’t 1/17, S. 152

Die Android-App „Trip Tracker PRO-Fahrtenbuch“
kostet in der jüngsten Ausführung
einmalig 11,90 Euro und keine
Monatsgebühr.

Hersteller der iOS-App „Fahrtenbuch“
ist die Firma Meyer-Solutions. Anders
als berichtet enthält die App ein Feld
für besuchte Geschäftspartner. Dadurch
erübrigt sich die Befürchtung, das Finanzamt
könnte mit dieser App geführte
Fahrtenbücher in Frage stellen.


geldwerten Vorteil, der als Einnahme zu
versteuern ist. Dabei hat der Firmen-
wagenfahrer zwei Moglichkeiten:

1. Die Versteuerung kann pauschal
mit der 1-Prozent-Methode erfolgen. Der
geldwerte Vorteil betrdgt in diesem Fall
monatlich 1 Prozent vom Bruttolistenpreis
des Fahrzeugs. Zusatzlich werden Fahrten
zur Arbeitsstatte mit 0,03 Prozent und Fa-
milienheimfahrten im Rahmen einer dop-
pelten Haushaltsfithrung mit 0,002 Pro-
zent des Bruttolistenpreises pro Entfer-
nungskilometer monatlich berechnet. Der
tatsachliche Kaufpreis ist bei der 1-Pro-
zent-Methode unerheblich: Zugrunde
liegt der deutsche Listenpreis des Fahr-
zeugs zum Zeitpunkt der Erstzulassung in-
klusive Sonderausstattung und Umsatz-
steuer.

2. Die Ermittlung des geldwerten Vor-
teils kann auch anhand der tatsichlichen
Fahrzeugnutzung erfolgen. In diesem Fall
sind alle Fahrten in einem Fahrtenbuch zu
dokumentieren. Die entstandenen Fahr-
zeugkosten werden dann einfach in einen
betrieblichen und privaten Anteil aufge-
teilt. Die Schwierigkeit dabei: Das Fiihren
eines Fahrtenbuchs ist aufwandig und er-
fordert viel Disziplin vom Fahrer.

Ein Beispiel

Angenommen, ein Firmenwagen zum
Neupreis von 18.000 Euro plus 3420
Euro Mehrwertsteuer verbraucht auf
100 km 6 Liter Kraftstoff a 1,20 Euro
netto. Bei einer Abschreibungsdauer von
sechs Jahren und tiblichen zusatzlichen
Ausgaben fiir Steuern, Wartung und
Versicherung ergeben sich jahrliche Be-
triebsausgaben von 6792 Euro fiir einen
Neuwagen beziehungsweise 4592 Euro
fiir einen zehn Jahre alten Gebraucht-
wagen derselben Klasse, der bereits voll
abgeschrieben ist, aber hohere Reparatur-
kosten erwarten lasst.

Wird das Auto zu 40 Prozent privat
genutzt, ergibt sich per Fahrtenbuch
ein geldwerter Vorteil von 2716,80 Euro
beim Neuwagen oder 1836,80 Euro beim
Gebrauchtwagen.

Mit der 1-Prozent-Methode errech-
net sich dagegen in beiden Fillen
derselbe geldwerte Vorteil von 2570,40
Euro. Beim Neuwagen resultiert das
mithsame Fiihren eines Fahrtenbuchs
also sogar in einem Nachteil, weil man
danach 146,40 Euro mehr versteuern
muss. Beim Gebrauchtwagen signalisiert
das Fahrtenbuch dagegen 733,60 Euro
weniger Einkommen als die 1-Prozent-
Methode.

c't 2017, Heft 1

Pflichtprogramm

Das Finanzamt macht klare Vorgaben fiir

Fahrtenbiicher: Die Beweislast, wie viele

Kilometer tatsdchlich privat gefahren

wurden, trigt der Steuerpflichtige, und

die kann er nur mithilfe eines Fahrten-
buchs stemmen. Ist dieses Dokument
nicht ordnungsgemafd gefiihrt, taugt es
nicht als Beweismittel und wird vom Be-
triebspriifer verworfen. Dann war nicht
nur die ganze Mithe umsonst - in der

Regel fithrt dieser Vorgang auch zu

erheblichen Steuer- und Zinsnachforde-

rungen, denn das Finanzamt priift iibli-
cherweise riickwirkend mehrere Jahre
auf einmal.

Ein ordnungsgeméifes Fahrtenbuch
muss
- vollstiandig sein.

- zeitnah gefiihrt werden.

- in geschlossener Form gefiihrt werden,
sodass nachtrigliche Verdnderungen
ausgeschlossen sind oder nachweislich
protokolliert werden.

Ein Papierfahrtenbuch muss gebunden
sein, damit Seiten nicht einfach entfernt
oder ersetzt werden konnen. Entspre-
chend diirfen die Daten bei elektroni-
schen Losungen nicht einfach dnderbar
sein. Excel-Tabellen sind daher von vorn-
herein ausgeschlossen.

Das Finanzamt kann ein Fahrtenbuch
sehr leicht unter die Lupe nehmen, indem
es Tankbelege, Reparaturrechnungen und
Ausgangsrechnungen des Unternehmers
stichprobenartig mit dem Fahrtenbuch ab-
gleicht. Stimmen Angaben nicht tiberein,
sind sie unleserlich oder unvollstindig,
kann das Fahrtenbuch verworfen werden.

Die meisten Apps dokumentieren alle
Anderungen in PDF-Dateien, die man sich
regelmaflig per E-Mail zuschicken ldsst.
PDF-Dateien lieen sich zwar auch von
Hand erstellen, und sogar das Eingangs-
datum einer E-Mail lie8e sich manipulie-
ren. Doch eine solche Filschung wiirde
sehr viel Aufwand erfordern, der in
keinem Verhiltnis zum absehbaren
Steuervorteil stiinde.

Es gibt jedoch keine Moglichkeit, eine
Fahrtenbuch-App von der Finanzverwal-
tung zertifizieren zu lassen. Ob eine An-
wendung alle Anforderungen erfiillt oder
nicht, lasst sich also nicht im Vorhinein
klaren. So bleibt immer ein Restrisiko,
dass das Fahrtenbuch trotz ordnungs-
gemifler Fiihrung abgelehnt wird.

Uber jeden Zweifel erhaben sind Sys-
teme, die Fahrtdaten mit einem GPS-
Empfianger in einem OBD-Stecker erfas-
sen und mit eigener SIM-Karte sofort ver-

© Ccopyright by Heise Medien
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schliisselt an einen Server senden. Doch
fiir diese Sicherheit muss man viele Hun-
dert Euro als Kaufpreis oder zweistellige
Euro-Betrige als Monatsmiete anlegen.
Bei den meisten Fahrtenbuch-Apps muss
sich der Anwender selbst darum kiim-
mern, dass die Daten nicht verloren ge-
hen, da sie lokal auf dem Smartphone ge-
sichert werden. Die meisten Apps erzeu-
gen in regelméafligen Abstdnden Backup-
Dateien, die sich der Anwender per
E-Mail zuschicken lassen kann. Von den
getesteten Apps kann nur ,,Trip Tracker
PRO* die Daten mit Servern des Herstel-
ler synchronisieren. Dieser macht aber
keine Angaben iiber Datenschutz und
Serverstandort.

Liicken und Irrtiimer

Anders als eine Kladde kann eine App ih-
rem Anwender helfen, Fehler im Fahrten-
buch von vornherein zu vermeiden. Die
meisten Apps erkennen Liicken, reagieren
aber auf unterschiedliche Weise darauf:
Einige Apps, etwa das ,WISO Fahrten-
buch® oder ,Driverslog Pro“ lassen
Liicken grundsitzlich zu, geben aber
Warnhinweise. So kann der Nutzer bei
Falscherfassung direkt reagieren und die
Angaben korrigieren, bevor die Daten
festgeschrieben werden.

Andere Apps erzeugen stattdessen
automatisch eine Privatfahrt oder eine
editierbare Fahrt, zum Beispiel das ,,Kfz-
Fahrtenbuch” von Krémer IT. Das fiihrt
zwar im Ergebnis zu einem liickenlosen
und ordnungsgemaifien Ergebnis, unter
Umstidnden jedoch mit mehr Privatfahr-
ten als korrekterweise anzugeben wiren.

Keine der getesteten Apps weist da-
rauf hin, wenn eine offensichtlich unmag-
liche Fahrt eingegeben wird, etwa wenn
man irrtimlich 5 Minuten Fahrzeit fiir
eine 100-km-Stadtfahrt notiert.

Fehler drohen auch, wenn man Fahr-
ten in einer App falsch kategorisiert: Wege
zur Arbeitsstitte sollten gesondert und
keinesfalls als betriebliche Fahrt erfasst
werden; sie gelten als Privatfahrten. Zum
Ausgleich dieser Fahrten kann der Fahrer
die Entfernungspauschale in Hohe von
0,30 Euro pro Entfernungskilometer ab-
ziehen.

Kontaktanbindung

schlagt GPS

Fiir betriebliche Fahrten erfasst der Fah-
rer typischerweise den Start- und End-
zeitpunkt, liest den Standort per GPS aus,
korrigiert die ausgelesenen Adressdaten
und erginzt die Angaben um wesentliche
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Fahrrenbuch2Go

(2

Fahrtenbuch2Go 2.8.1

Die App ,Fahrtenbuch2Go” eignet
sich far Unternehmen, die sowohl
mehrere Fahrer als auch mehrere
Fahrzeuge haben. Die Datenlibergabe
von einem Smartphone auf ein ande-
res ist aber nur umstandlich durch die
Backup-Datei moglich. Zwischen ein-
zelnen Fahrten konnen bei falscher
Bedienung Liicken entstehen. Das Ri-
siko ist also hoch, dass das Finanzamt
das Fahrtenbuch nicht anerkennt.

Kfz-Fahrtenbuch 5.1.1

Die App bietet ein Finanzamt-konfor-
mes, problemlos funktionierendes Fahr-
tenbuch an. Die Auswertung ist lGber-
sichtlich aufgebaut. Uber ein Webportal
lassen sich die Fahrtdaten sichern, be-
arbeiten und ebenfalls auswerten. Dafir
verlangt der Anbieter jahrlich 19,90
Euro. Diese kostenpflichtige Zusatzfunk-
tion sollte unbedingt gebucht werden,
damit die Daten zuerst einmal kurzfristig
festgeschrieben werden und es keinen
Arger mit dem Finanzamt gibt.

Mileage Logbook 1.9.13

.Mileage Logbook” ist eine sehr ein-
fach zu bedienende Fahrtenbuch-App,
die nach der Installation nicht einmal
eingerichtet werden muss. Sie kann
aber nicht den hohen Anspriichen des
Finanzamts gerecht werden. AuBer-
dem bietet diese App keine Auswer-
tungen an. Deshalb missen die Fahr-
ten exportiert und manuell ausgewer-
tet werden.

mehrere Fahrer und Fahrzeuge
moglich
einfache Einrichtung

© keine Warnung bei Datenliicken

sichere Datenspeicherung per

CloudSync

Datenliicken ausgeschlossen
© hohe Abokosten

einfache Installation
© nicht Finanzamt-konform
© keine Auswertungsfunktion

i0S

T

s
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Driverslog Pro 2.26.4

.Driverslog Pro” ahnelt sehr dem
WISO Fahrtenbuch”. Im Unterschied
dazu erfasst es Ausgaben und Belege
nur gegen Aufpreis. Daflr ist die Ka-
tegorisierung der Fahrten bei Drivers-
log Pro fiir den Standardfall optimal
gelost, sodass die Bedienung etwas
einfacher ausféllt als beim ,WISO
Fahrtenbuch”. Insgesamt ist dies eine
App, die genau ihren Zweck erfillt.

Fahrtenbuch 6.71

Diese App bietet duBerst viele Einstell-
moglichkeiten und lasst sich einfach
mit iCloud und DropBox kombinieren.
Die Benutzerflihrung ist teilweise ge-
wohnungsbediirftig. Die zu erfassen-
den Kategorien sind nicht selbsterkla-
rend. Ein Risiko fur die Anerkennung
durchs Finanzamt birgt die Tatsache,
dass flr den aufgesuchten Geschéafts-
partner kein Eingabefeld vorhanden ist.

einfache Bedienfiihrung
Anbindung an Kontaktdaten

© nicht fir mehrere Fahrer
geeignet

Datenliicken so gut wie
ausgeschlossen
Schnittstelle zu iCloud und
DropBox

© kein Feld fiir besuchte Person

Gemeinsames
Fahrtenbuch 1.4.5

Gemeinsames Fahrtenbuch bewahrt
sich bei mehreren Fahrern mit eigenen
Handys. Deren Daten werden (ber
Backup-Dateien synchronisiert. Im Alltag
ist dies fur bis zu zwei Fahrer praktika-
bel. Die App erlaubt sich ansonsten kei-
ne Mangel und ist einfach zu bedienen.
Gut ist die Plausibilitatspriifung: Bei ge-
schaftlichen Fahrten muss der Fahrer
bestimmte Pflichtfelder ausfillen.

fiir mehrere Fahrer geeignet
Plausibilitatspriifung

© gewdhnungsbediirftige
Bedienfiihrung
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Trip Tracker PRO-
Fahrtenbuch 5.5.0

Mit dieser sehr einfach einzurichten-
den App kann man gegen Aufpreis
Fahrtdaten eines Autos auf mehreren
Smartphones synchronisieren. Die App
ist manipulationssicher und sollte,
wenn sie llickenlos geflihrt wird, einer
Priifung durch das Finanzamt standhal-
ten. Dank der Moglichkeit, Kontakt-
daten des Smartphones anzubinden,
lassen sich Fahrten schnell eintragen.

Anbindung an Kontaktdaten
optionale Streckenerfassung per
OBD-Adapter

© kein Feld fiir besuchte Person

Db ansEmm oomo

iFahrtenbuch 1.2.1

JiFahrtenbuch” ist duBerst einfach zu
bedienen, in der Summe aber zu sim-
pel. Zwar kann der Nutzer eigene RGB-
Werte fiir die Fahrtkategorien hinterle-
gen, doch wesentliche Funktionen wie
das Festschreiben der Fahrten fehlen.
Die App fihrt kein Finanzamt-konfor-
mes Fahrtenbuch, da ein Export der
Fahrten nur im leicht manipulierbaren
CSV-Format moglich ist.

Fahrtinformationen wie den besuchten
Geschiftspartner und den Reisegrund.
Fiir sich allein bringen die in fast allen
Testkandidaten verfiigbaren GPS-Funk-
tionen nicht den Nutzen, den man sich
davon verspricht: Statt jede Fahrt han-
disch aufzuschreiben, muss man nun tip-
pen. Das ist zwar leserlicher, dauert aber
unter Umstdnden sogar linger als mit
Stift und Papier. Fleiflige Datenpflege der
Kontaktdaten zahlt sich beim Fahrten-
buch aus, wenn sie einfach in die Fahrten-
buch-App iibernommen werden konnen.
Und das ist in der Regel der Fall. Richtig
praktisch ist es dagegen, wenn Start- und
Zieladresse im Handy als Kontakte ange-
legt sind und die App diese Daten iiber-
nehmen kann.

Manche Komfort-Funktion lenkt den
Anwender womoglich mit unnétigen De-
tails vom Notwendigen ab: Einigen An-
wendern konnte es entgegen kommen,
wenn sie etwa mit Stefan Meyers App
,Fahrtenbuch®“ Park- und Autowasch-
belege erfassen und sogar Profilbilder hin-
terlegen konnen. Wenn man tiber solchen
Details aber vergisst, den gerade besuch-
ten Geschiftspartner einzutragen und
auch nicht nach dieser Angabe gefragt

Paigetian 2
‘Werkstuti/Raparaturan e
Autowtache a0
Faten [
‘Sonstige Ausgaban (L

WISO Fahrtenbuch 2.1.0

Der Einstieg beim ,WISO Fahrtenbuch”
ist einfach. Die App konzentriert sich
auf die wesentlichen Funktionen und
man kann damit leicht ein Finanzamt-
konformes Fahrtenbuch fiihren. WISO
lasst neun Fahrtkategorien zur Auswahl
zu, die nicht alle benétigt werden und
den Nutzer verwirren konnen. Die Da-
ten werden ausschlieBlich auf dem
Smartphone gespeichert. RegelmaBige
Backups sind daher empfehlenswert.

einfache Bedienfiihrung
© nicht Finanzamt-konform
© geringer Funktionsumfang

einfache Bedienfiihrung
Anbindung an Kontaktdaten

© nicht fir mehrere Fahrer
geeignet
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wird, riskiert man die Anerkennung des
ganzen Fahrtenbuchs.

Mehrere Autos,

mehrere Fahrer

Hiufiger Anwendungsfall: Ein Selbst-
standiger nutzt zusitzlich zum Firmen-
fahrzeug ab und zu auch seinen privaten
Pkw betrieblich, zum Beispiel, wenn der
Firmenwagen gerade in der Werkstatt
steht. Dann kann er die betriebliche Nut-
zung des Privat-Pkw mit 0,30 Euro pro
gefahrenem Kilometer steuerlich abset-
zen. Dabei helfen fast alle Apps, weil sie
die Benutzung mehrerer Fahrzeuge un-
terstiitzen.

Schwieriger wird es, wenn mehrere
Fahrer dasselbe Firmenfahrzeug benut-
zen. Verwendet jeder Fahrer sein eigenes
Smartphone, miissen die Daten von ei-
nem Mobilgerit auf das andere tibertra-
gen werden. Damit sind die meisten
Apps Uberfordert. Das ,,Gemeinsame
Fahrtenbuch® der Solid Apps GmbH 16st
diese Aufgabe durch den Austausch von
Backup-Dateien. Der ,Trip Tracker
PRO* stellt eine aufpreispflichtige Syn-
chronisierungsfunktion tiber Server beim
Hersteller bereit. Das funktioniert zwar
in der Praxis - aber nur, wenn jeder Fah-
rer genau weif3, wie die App zu benutzen
und die Fahrt zu erfassen ist. Fiir das be-
schriebene Szenario sollte man daher
Alternativen ins Auge fassen, etwa die
Verwendung eines Smartphones je Pkw
oder doch wieder das alte Papierfahrten-
buch.

Vorteilhaft

Apps sind dem Papierfahrtenbuch in vie-
lerlei Hinsicht iiberlegen. Sie stellen si-
cher, dass die Daten leserlich und bei rich-
tiger Anwendung ziigig erfasst werden.
Spatestens bei der Auswertung der Daten,
wenn der Nutzer des Papierfahrtenbuchs
alle Fahrten handisch addieren muss, wird
sich der App-User tiber die automatische
Auswertung freuen.

Die glinstigen Apps ohne Hardware
und Serveranbindung eignen sich insbe-
sondere fiir einfache Falle mit nur einem
Fahrer und maximal zwei Fahrzeugen.
Hier haben die Apps , Trip Tracker PRO“
fiir Android und ,,Driverslog Pro* fiir iOS
iiberzeugt, weil sie einfach zu bedienen
sind und den Nutzer nicht verwirren. Wird
ein Firmenfahrzeug ab und zu von einem
weiteren Fahrer genutzt, bieten die Apps
»Gemeinsames Fahrtenbuch“ von Solid
Appsund ,,Trip Tracker PRO“ praktikable
Losungen an. (hps@ct.de) c&
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Fahrtenbuch-Apps fiir Android

Hersteller venni.android Krdmer IT Whistler AB SourceCastle

Support E-Mail E-Mail E-Mail Kontaktformular
Geschaftspartner und Grund der Fahrt v v nur als Notiz nur als Notiz

Kategorien privat, Arbeitsweg, geschaftlich privat, Arbeitsweg, geschéftlich privat, Arbeitsweg privat, Arbeitsweg, geschaftlich
kurzfristige Festschreibung manuell durch Export automatische Synchronisation manuell durch Export manuell durch Export
Manipulationsschutz v v - v

mogliche Erfassungsliicken/ V- -t viI- V-t

Warnhinweise

Exportformate/Cloudspeicher CSV,PDF, WISO/— CSV, PDF/Cloudsync CSV, Excel, HTML/— Excel, PDF, WISO, ZIP/~/ (Aufpreis)
Auswertungen v v - v

Anbindung an Adressverwaltung = = = v

Gedachtnis fiir besuchte Orte v v - v

Belegverwaltung v - - v

mehrere Fahrer/Fahrzeuge/Mobilgerdte VNIV 2 v/ (Aufpreis)/v//— —/—/- VIV (mit Sync-Modul)
Finanzamt-konform v v - v

Komfort ® O O ®D

Preis 498 € Basisversion kostenlos, 2,56 € 6,90<€, Synchronisation: 1,90 <€/Monat

Web-Nutzung: 19,90 €/Jahr

@@ sehrgut @ gut QO zufriedenstellend © schlecht @O sehr schlecht
+ vorhanden  — nicht vorhanden k. A. keine Angabe

Fahrtenbuch-Apps fiir iOS

Hersteller Florian Liefers Stefan Meyer Solid Apps Philipp Blanke Buhl Data

Support E-Mail, Forum, Kontaktformular Kontaktformular E-Mail, Kontaktformular Facebook, Telefon E-Mail, Telefon

Geschaftspartner und Grund v v v nur als Notiz v

der Fahrt

Kategorien privat, Arbeitsweg, geschéftlich privat, Fahrtzeit, geschéftlich privat, Arbeitsweg, geschéftlich privat, andere, geschéftlich privat, Arbeitsweg, geschéftlich
und weitere

kurzfristige Festschreibung manuell durch Export manuell durch Export manuell durch Export - manuell durch Export
Manipulationsschutz v v v - v
mégliche Erfassungsliicken/ VIV —1 —! vi- VIV

Warnhinweise

Exportformate/Cloudspeicher CSV, PDF, XML, iCAL, SQL/— CSV, PDF/iCloud. DropBox CSV, PDF/— CSvV/— CSV, PDF, XML, iCAL, SQL, WISO/—
Auswertungen v v v - v
msendoen
Anbindung an Adressverwaltung v/ v v - v
Gedachtnis fiir besuchte Orte v v v - v
Belegverwaltung v/ (Aufpreis) v - v v
mehrere Fahrer/Fahrzeuge/ VIVI- VIV IN? VIV IV? —INVIV? VIV~
Mobilgeréte
Beengn
Finanzamt-konform® v v v - v
Komfort ®@® @D ® © ®D
Preis 499 € 599 € 599 € 299 € 39 €

@@ sehrgut @ gut QO zufriedenstellend © schlecht @O sehr schlecht
+/ vorhanden  — nicht vorhanden k. A. keine Angabe
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Test | Datenschutz-Tools fiir Windows 10

Einmal gar
nichts, bitte!

Gratis-Datenschutz-Tools fiir Windows 10

Statt sich durch die vielen Daten-
schutz-Optionen von Windows 10
zu wiihlen, kann man einfach ein
Tool nehmen, das alle Einstellun-
gen mit wenigen Klicks vornimmt.
So weit die Theorie - in der Praxis
hapert es an einigen Stellen.

Von Jan SchiiBler

eit Windows XP gehoren sie zur IT-

Welt: Hilfsprogramme, die mit weni-
gen Klicks den Datenschutz des Betriebs-
systems verbessern und angebliche Spio-
nage unterdriicken sollen. Man denke an
den Namen des Urahnen solcher Hilfsmit-
tel -wer erinnert sich noch an XP-AntiSpy?

Fiinfzehn Jahre spater stecken in Win-
dows 10 diverse Synchronisations-, Back-
up- und Telemetriefunktionen, angesichts
derer die vermeintliche Bedrohung durch
XP doch recht blass aussieht. Und wieder
gibt es Tools, die das Dickicht der Daten-
schutzeinstellungen entwirren wollen.

Vier gangige Tools sind DoNotSpy10
von pXc-coding, ShutUpl0 von O&O
Software, W10Privacy von Bernd Schus-
ter und Windows 10 Privacy-Settings.exe
von der Piratenpartei. Die Anforderun-
gen, die wir an diese Tools gestellt haben,
sind eigentlich recht iiberschaubar: Sie
sollen mit wenigen Klicks die Telemetrie-
funktion auf ,,Einfach“ schalten, alle App-
Zugriffsrechte entziehen und die Werbe-
ID deaktivieren, die Datensammlung
iiber den Benutzer fiir Cortana (,,Kennen-
lernen“) und die Erfassung seines
Schreibverhaltens abschalten, sowie die
Synchronisierung der Windows-Einstel-
lungen mit dem Microsoft-Konto abklem-
men. Das alles testeten wir unter Wind-
ows 10 Home in Version 1607 in der {ib-
lichen 64-Bit-Ausgabe. Zur Anmeldung
am Betriebssystem kam ein Microsoft-
Konto zum Einsatz.
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DoNotSpy10

Eines der ersten Antispy-Tools fiir Win-
dows 10 war DoNotSpy10 von Jonas Zim-
mermann alias pXc-coding, das wir in Ver-
sion 1.2.0.1 getestet haben. Das Programm
kommt mit einem eigenen Setup-Pro-
gramm daher. Anders als noch im Som-
mer 2015 steckt im Setup-Programm
nicht mehr die Adware OpenCandy; das
Setup bot im Test die Installation einer 30-
Tage-Testversion von PhantomPDF Busi-
ness an, die aber in der Voreinstellung ab-
gewihlt ist. Gegen eine Spende ab fiinf
US-Dollar gibts die Pro-Ausgabe von Do-
NotSpy10, die mit Datenschutz-Profilen
fiir mehrere PCs umgehen kann und mit
einem werbefreien Setup kommt. Zudem
soll sie bei spateren Programmstarts auf
zwischenzeitliche Anderungen an den Da-
tenschutzeinstellungen hinweisen.

Das Programm unterscheidet zwi-
schen risikofreien Schaltern (blaue Schrift),
weniger problemlosen (,,Beschreibung
lesen", orangene Schrift) und solchen, die
nur mit Vorsicht zu verwenden sind (,,wis-
sen, was man tut®, rote Schrift). Unter
Letztere fallen die Abschaltung von Win-
dows Update, Defender und SmartScreen,
aber auch die vollstindige Abschaltung
der Ortungsfunktion. Bei Ubernahme der
Einstellungen bietet das Programm an,
einen System-Wiederherstellungspunkt
zu erzeugen und dazu falls ndtig den
Computerschutz zu aktivieren, der fiir die
Erzeugung von Wiederherstellungspunk-
ten notig ist.

Statt die gewiinschten Optionen ein-
zeln anzuwéhlen, kann der Anwender
auch ,Alle auswihlen“, was dann aber
auch den Windows Defender und Win-

m DalatSpy 10 1.2.0.1 - Windows 10 (Version 1607)
Datei  Aktionen = Uber =

~[JAktiviere Aufschieben von Upgrades

: [~ aktiviers Do not Trackin Edge

[peaktiviers Adobe Flash Player in Edge
[“lDeaktiviers Anwendungs-Telemetrie
[Coeaktiviere App-Benachrichtigungen
[Ipeaktiviers App-Vorschlage im Startmend

[ Deaktiviere App-Zugriff auf Anrufhistariz
[“]Deaktiviers App-Zugriff auf Drahtlose Verbindungen
[“lDeaktiviere App-Zugriff auf Kalender
[FlDeaktiviere App-Zugriff auf Kamera

Deaktiviere App-Zugriff auf Lokalisierung
[“]Deaktiviers App-Zugriff auf Mikrofon
[“IDealktiviare App-Zugriff auf Nachrichtan
Dealtiviere App-Zugriff auf Nutzerkonten-Info
[Floeaktiviere App-Zugriff auf ungekoppelte Gerdte
; [Ipeaktiviers automatische Treiber-Updates
[JDeaktiviers autamatische Windows Updates
[“lDeaktiviere automatischen Kartendownload
[CIpeaktiviers Bezug von Gerdte-Metadaten
i.[“Deaktiviere Biometrie

P Inasltiviars Blustanth Wlarkome

Alle auzwahlen K.eine auswahlen

DallotSpy 10 Website

Anwenden

A Willkemmen zu DeMotSpyld
Auf der linken Seite befinden sich
Einstellungen, die verhindern, dass
Windows 10 Sie ausspioniert Per
Klick auf den jeweiligen Eintrag
erhalten Sie weitere Informationen.

Die Farbgebung hilft, sich fur
Einstellungen zu entscheiden:

grun - prablemlos verwendbar
arange - Beschreibung lesen

rot- Wissen, was man tut

grau - Einstellungen, die sich seit

dem letzten Programmstart verandert
haben

b

Wenwerfen Beenden
facebook © by pXc-coding

DoNotSpy10 kommt inzwischen ohne Adware, scheiterte im Test aber
an ein paar Einstellungen, die es eigentlich setzen sollte.

© Ccopyright by Heise Medien
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\Q': 080 ShutUp10 {Administrator)

Datei Aktionen Hilfe
Sicherheit [ | Alle ernpfohlenen Eir ven anwenden
r Schaltl Alle empfohlenen und eingeschrankt empfehlene Einstellungen
Schritt ! Alle Einstellungen anwenden
Teleme & pjje Andsrungen rickgangig machen [“Werkssinstellungen”)
Telemt: @ Systemwiederherstellungspunkt erzeugen (empfohlen)
Tel

App-Zugniff auf drahtlose Verbindungen deaktivieren

e

App-Zugrniff auf ungekoppelte Gerate deaktivieren
Windows Defender und Microsoft SpyNet
Mitgliedschaft bei Microsoft SpyMet deaktivizren
Senden von Datenproben an Microsoft deaktivieren

Windows Defender deaktivieren !

Privatsphare

Handschriftendatenweitergabe deaktivieren -~

Inventory Collector deaktivieren .~

Kamera im Sperrbildschirm deaktivieren -

mationen deaktivi

Internetzugriff von Windows Media Digital Rights Management (DRM) deaktivieren

>
(@ ] Senden von Informaticnen zu einer Infektion durch Schadsoftware deaktivieren

Fehlerberichte bei der Handschrifteneingabe deaktivieren -~

Werbe-ID deaktivieren und zuriicksetzen (1 von 2) -~
Werbe-ID deaktivieren und zuriicksetzen (2 von 2) -~

App-Zugriff auf Nutzerkonten-Informationen deaktivieren -

Ubermittlung von Schreibinf

Neue Versionen finden Sie unter: https://www.oo-software.com/

0&O0 ShutUp10 lasst den Anwender alle sinnvollen Einstellungen

auf einen Schlag setzen.

dows Update lahmlegt. Die Farblegende
ist nicht ganz aktuell: Risikofreie Optio-
nen erscheinen inzwischen nicht mehr in
Griin, sondern in Blau, um die Lesbarkeit
fiir Farbfehlsichtige zu verbessern. Die
graue Schrift fiir Optionen, die sich seit
dem letzten Programmstart gedndert ha-
ben, erscheint nur in der Pro-Ausgabe.
DoNotSpyl0 unterstiitzt nicht alle von
Windows 10 in Version 1607 angebotenen
Datenschutz-Schalter - namentlich die fiir
den App-Zugriff auf Benachrichtigungen,
Kontakte und Mails. Zudem bleibt die Ab-
schaltung der Feedback-Nachfragen und
der Synchronisation der Einstellungen mit
dem Microsoft-Konto weitgehend wir-
kungslos: Die Feedbackhiufigkeit bleibt
auf ,,Automatisch” stehen; in den Syn-
chronisierungseinstellungen legt das Pro-
gramm blof3 die Synchronisierung der
Spracheinstellungen lahm. Laut Entwick-
ler sind diese Punkte aber intern bekannt
und sollten in einer zukiinftigen Version
des Tools behoben sein.

0&O ShutUp10

Das Programm ShutUp10 des Herstellers
O&O lasst sich ohne Installation starten.
Die Bedienung ist subjektiv sehr komfor-
tabel; die durch die Schalter ausgeldsten
Anderungen werden sofort angewandt.

c't 2017, Heft 1

Wenn eine Anderung einen Windows-
Neustart braucht, um wirksam zu werden,
meldet ShutUp10 das sinnvollerweise erst
beim Schliefden. Bei der ersten Benutzung
eines Schalters bietet das Programm an,
vor der Umsetzung einen Wiederherstel-
lungspunkt zu erzeugen; ist der Compu-
terschutz deaktiviert, empfiehlt es lediglich,
ihn von Hand zu aktivieren.

0O&O hat die Schalter in drei Gruppen
eingeteilt, und zwar in empfohlene, einge-
schrankt empfohlene und nicht empfohle-
ne Einstellungen. Wer nicht alle Schalter
einzeln anfassen will, kann die drei Grup-
pen im ,Aktionen“-Menii jeweils mit
einem Klick komplett anwahlen.

Die Unterscheidungen sind sinnvoll
gewihlt: Die ,,empfohlenen” Anderungen
legen Cortana und das Kennenlernen des
Benutzers lahm, schalten die Web-Suche
ab, ebenso die Ortungsfunktion, die
Werbe-ID, den App-Zugriff auf Benutzer-
konto-Informationen, Windows- und
App-Telemetrie und - was vor allem die
Internetverbindung schont - die Peer-to-
Peer-Verteilung von Windows-Updates.

Unter den eingeschriankt empfohle-
nen Einstellungen finden sich die Cloud-
Funktionen des Defender, diverse App-
Zugriffsrechte (darunter Kamera, Mikro-
fon und Kalender), der Ortungsdienst als

© Ccopyright by Heise Medien

Datenschutz-Tools fiir Windows 10 | Test

solcher, aber auch wiederum Internet-
Bandbreite sparende Mafinahmen, etwa
das Zurtickstellen von Versions-Upgrades
flir das Betriebssystem um vier Monate
(fir Windows 10 Pro und hoher) wie auch
die Deaktivierung automatischer App-
und Treiber-Updates.

ShutUp10 fasst nicht alle Schalter der
Datenschutzeinstellungen an. Die App-
Zugriffsberechtigungen fiir Benachrichti-
gungen, Kontakte, Anrufliste und Mails
blieben in unserem Test aktiv. Praktisch:
In der zu Redaktionsschluss aktuellen Ver-
sion 1.4.1386.1 kann ShutUpl0 die un-
gefragte Installation von empfohlenen
Store-Apps unterbinden - eine weitere
sinnvolle Mafdnahme gegen unnétige Be-
lastung der Internetverbindung.

W10Privacy

Das Programm W10Privacy des Entwick-
lers Bernd Schuster ist eines der umfang-
reichsten Tools zur Bearbeitung der Da-
tenschutzoptionen. Getestet haben wir
Version 2.1.4.2. Das Programm erfordert
keine Installation, erzeugt allerdings beim
ersten Start eine Handvoll Konfigurations-
dateien, die es einfach dorthin schreibt,
wo es aufgerufen wurde. Daher ist es rat-
sam, das Programm WinlOPrivacy.exe
vor der ersten Ausfithrung in einen
eigenen Ordner zu schieben. Gleich beim
Start bietet es an, einen Wiederherstel-
lungspunkt zu erzeugen. Die Ubernahme
gesetzter Einstellungen erfolgt durch ei-
nen Klick auf ,Gednderte Einstellungen
setzen - dabei schlieft sich das Pro-
gramm und startet nach dem Setzen der
Anderungen neu. Funktionen, die Admi-
nistratorrechte erfordern, sind mit einem
Ausrufezeichen markiert. Das Tool for-
dert sie nicht von sich aus an, sondern
muss dafiir per Rechtsklick mit ,,Als Ad-
ministrator ausfiihren” gestartet werden.

Die Einstellmoglichkeiten sind auf di-
verse Registerkarten verteilt. Die wich-
tigste davon ist die beim Programmstart
angezeigte Seite ,Datenschutz”, aber
auch ,,Suche” und ,,Netzwerk® sind einen
Blick wert. Als einziges Tool in diesem
Test konnte es wirklich alle App-Zugriffs-
berechtigungen abschalten. Wer mochte,
kann mit dem Tool diverse (aber nicht
alle) vorinstallierten Kachel-Apps entfer-
nen - wahlweise nur aus dem Benutzer-
konto oder ginzlich aus dem System. Die-
se Funktion erstreckt sich auch auf diverse
System-Apps, die nicht zur Deinstallation
vorgesehen sind, etwa Mail, Wetter und
Xbox. Hier muss man wissen, was man
tut: Entfernt man sie komplett aus dem
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Test | Datenschutz-Tools fiir Windows 10

@ W10Privacy - WIN_10 - v.2.1.4.2 {im Administrator-Kontext gestartet)
Konfiguration Estras Sprache 7

Datenschutz  Telsmetis Suche Mstzwetk  Explorer Dienste Edge

wethungs-ID fiir Appribergreifends Erebrisse deaktivisren

SmartS creen-Filter fiir Windows Store-Apps ausschalten

Wersand von [nfarmationen zum Schreibverhalten deaklivieren

[ Websites Zuariff auf sigens Sprachliste verneigem

[] |Positionserkennung fiir das gesamte Spstem deaktivieren

[ Positionserkennuna fir angemeldsten Benutzer daaktiviersn

[ Apps dis Wenwendung mainer Kamera verwsigsm

[] &pps die Venwendung meines Mikiofons verweigem

[ Spracherkennung, Freihand und Eingabe deaklivisren

[ AppZuaiff auf den Namen, das Bild und waiters Kantoinfos deaklivisren

[] &pps den Zugiiff auf meinen Kalender verweigen

[ Apps den Zugif und das Senden von E-Mails vesigem
[] &pps das Lesen oder Senden ven Nachrichten [$M5 ader MMS] verweigem
[ Apps die Verwenduna der Funktechrik verweigern

[] Deaktiviers AppZuarif auf ungskoppslts Gerdte

[] Feedback deakiivieren

[] 1Diagnose- und Mutungsdaten auf <minimal> satzan

[ Keine App/orschlsgs [Werbung] im Statmeni anzeigen
[] 1Deakiiviere die Yerwendung der Kamera im S penbildschim
[] IDeaktiviere den AutoLoager

[] IDeaktiviere den Inventary Collactar

[] |Deakiiviere die Option der Kennwortanzeige

[] 1Deaktivire Intermetzugrif des Windows Media Digital Rights Managements [DRM)

[] Windows Defender - Ubermitilung von Beispielen von Schadsoftware deaktivieren
[] MRT - Obermittlung potentiel emittelter Schadsoftware deaktiviersn

[ !fnen won Apps iiber andere Geréte deaktiviersn

10ffnen won Apps iiber andere Gerdte via Blustooth deaktivieren

[ &pps den Zugriff auf meine Benachrichtigungen verweigem

[ Apps den Zugif auf msine Kontakte verwsigem

Emplohlene Einstellung, nahezu keine Nebenwirkungen.

Eedingt empfohlen, ist im Einzelfall zu priifen!

mit

OneDrive Aufgsben Tweaks Firewsll Hintergrund-Apps  Benutzer-dpps  System-Apps IYORSICHT!

[ Apps den Zugif auf meine Anrufiste wvenweigern (b Windows 1010010586 / NovemberUpdats 1511)

[ "indows Defendsr - Wersand von Infarmationen Liber patentiell ermittelts Sicherheitsprobleme deaktiviersn

fords inistrative Rechte!

Gietnderte Einstelungensetzen | | Beenden

Gefallt Dir das Programm?
Unterstiitze die Weiterentwicklung!

Spenden

W10Privacy eignet sich nicht nur fiir Privatsphare-Optionen; es kann auch
werksseitig installierte Microsoft-Apps I6schen.

System, sind sie nur mit erheblichem Auf-
wand wiederherstellbar.

W1O0Privacy erlaubt zusitzlich, Privat-
sphire-Einstellungen des Webbrowsers
Edge anzupassen, die OneDrive-App ab-
zuschalten sowie Telemetrie-Dienste und
-Aufgaben lahmzulegen.

Zudem lassen sich Firewall-Regeln
aktivieren, die den Netzwerkverkehr fiir
diverse Telemetrie-Prozesse unterbinden
oder die Datentibertragung an IP-Adres-
sen sperren, die zu Microsofts Telemetrie-
Servern gehoren. Ob das sinnvoll ist, darf
man bezweifeln - es gibt weder eine
Garantie, dass die Liste der IP-Adressen
vollstindig ist, noch die Sicherheit, dass
dadurch nicht die Kommunikation etwa
mit Windows Update in Mitleidenschaft
gezogen wird.

Windows 10
Privacy-Settings.exe

Ein Exot ist das Programm ,,Windows 10
Privacy-Settings.exe", das die Piratenpar-
tei in ihrem Wiki zum Download anbietet.
Es kommt als Setup-Paket daher, das bei

160 EN

seiner Ausfithrung diverse Berechti-
gungen fiir App-Zugriffe und das ,,Ken-
nenlernen” des Benutzers in den Privat-
sphare-Einstellungen abschaltet, sowie
die Feedback-Nachfragefrequenz auf
»,Nie“ und das Telemetrie-Niveau auf
»Einfach“ setzt. Auch die Synchronisie-
rung der Windows-Einstellungen mit dem
Microsoft-Konto wird lahmgelegt. Ein-
zelne Optionen zum An- oder Abwihlen
gibt es nicht.

Die App-Zugriffe auf Benachrichti-
gungen, Kontakte, Anrufliste und Mail
bleiben auch hier aktiv. Die Cloud-Ein-
stellungen des Windows Defender und
fasst er nicht an. Das ist gut - auf diese
Weise wird nicht ungefragt der Viren-
schutz geschwicht.

Die ,Installation der Software er-
zeugt weder einen Eintrag im Startmenii
und augenscheinlich auch keinen Pro-
grammordner auf der Festplatte - wohl
aber einen Eintrag in der Liste der ,,Pro-
gramme und Features“ in der System-
steuerung. Deinstalliert man Windows 10
Privacy-Settings dort, werden auch die

© Ccopyright by Heise Medien

Anderungen an den Privatsphire-Einstel-
lungen riickgingig gemacht.

Fazit

Von den hier vorgestellten Tools erfiillt
derzeit nur W10Privacy die Erwartung,
unter Windows 10 Version 1607 mit weni-
gen Handgriffen wirklich alle wichtigen
Einstellungen fiir besseren Datenschutz
setzen zu konnen. Dennoch kommt man
mit keinem der Tools umher, ab und zu die
Datenschutz-Mentis in den Windows-Ein-
stellungen abzugrasen. Mindestens alle
paar Monate, wenn die grofden Versions-
Upgrades fiir Windows 10 erscheinen, ver-
andert sich hier und dort etwas an den Da-
tenschutz-Optionen - sei es, dass neue hin-
zukommen, alte wegfallen oder Microsoft
schlicht am Registry-Unterbau schraubt.
Letzteres kann dazu fiihren, dass einzelne
Schalter in einem Datenschutz-Tool dane-
bengreifen und nichts mehr bewirken.

Drei der Programme bieten die Mog-
lichkeit, mit wenigen Klicks etwa Win-
dows Update oder den integrierten Viren-
schutz kaltzustellen. Welchen Daten-
schutz-Mehrwert das bringen soll, er-
schliefdt sich uns nicht. Viel sinnvoller
ware ein Hinweis fiir Benutzer, die sich
mit einem Microsoft-Konto bei Windows
10 anmelden. Schon eine Umstellung auf
ein lokales Benutzerkonto reicht, um viele
Funktionen fiir Synchronisation und Da-
tenerfassung ins Leere laufen zu lassen -
etwa den Abgleich der Windows-Einstel-
lungen, OneDrive und Cortana.

Das bedeutet nicht, dass Datenschutz-
Tools per se nutzlos sind - erlauben sie
es doch, mindestens einen Grofdteil der re-
levanten Einstellungen auf einen Schlag
zu priifen und bei Bedarf zu korrigieren.
Vor allem ShutUp10 und W10Privacy sind
einen Versuch wert: Ersteres bietet den
besten Komfort, weil die meisten Ande-
rungen sofort wirksam werden und der
Hersteller die Fiille an Schaltern in emp-
fehlenswerte und weniger empfehlens-
werte Gruppen einteilt. Zudem weist
ShutUp10 gezielt darauf hin, wenn Daten-
schutzeinstellungen seit dem letzten Pro-
grammstart verindert wurden. W10Pri-
vacy bringt die meisten Optionen und ver-
folgt den durchaus sinnvollen Ansatz, auch
Kachel-Apps aus dem System zu werfen,
die man wohl ohnehin nie brauchen wird.

Als wichtigste Erkenntnis bleibt: Da-
tenschutz-Tools konnen durchaus niitzlich
sein - doch wer sie verwendet, sollte auch
ihre Schwichen kennen. (jss@ct.de) €€

Alle Tools: ct.de/ybm5
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Tipps & Tricks

Wir beantworten lhre Fragen

Fragen zu Beitragen in der c't richten
Sie bitte an

unsere Kontaktmoglichkeiten:

[t hotline@ct.de

¢'t magazin

W] @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

Systemwiederherstellung
aktivieren
Inspiriert von Threm Artikel zur Vi-

M rensuche mit dem c’t-Notfall-Win-
dows in c’t 26/16 habe ich meine Win-
dows-Installation mit dem Werkzeug
»ShadowExplorer® tiberpriift und dabei
feststellen miissen, dass tiberhaupt keine
Schattenkopien vorhanden sind. Woran
liegt das?

Schattenkopien werden vorrangig
von der Systemwiederherstellung er-
zeugt. Diese ist in vielen Fillen deakti-
viert, unter Windows 10 sogar standard-
méfig. Um sie zu reaktivieren, driicken
Sie Windows+Pause, klicken links auf
»Computerschutz, markieren Ihr Win-
dows-Laufwerk und wahlen ,,Konfigurie-
ren aus. Im folgenden Dialog konnen Sie
die Systemwiederherstellung einschal-
ten, indem Sie ,,Computerschutz aktivie-
ren“ auswihlen. Danach konnen Sie tiber
den Schieberegler einstellen, wie viel
Platz die Funktion auf der Festplatte be-
legen darf - seien Sie ruhig grof3ziigig
und stellen Sie einen zwei- bis dreistelli-
gen GByte-Wert ein; es geht schliefilich

um die Sicherheit Ihrer Dateien.
(axv@ct.de)
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Auto-Computer
automatisch starten
Ich mochte einen Mini-PC in mein

Ol Fahrzeug einbauen. Kann ich den
Rechner dazu bringen, mit dem Einschal-
ten der Ziindung automatisch zu starten
und beim Abstellen des Fahrzeugs ohne
Datenverlust herunterzufahren?

Die Firma mini-box.com stellt Netz-

teile her, die ein Mainboard mit ATX-
Anschluss aus einer Gleichstromquelle
versorgen. Das Unternehmen hat dafiir
einen speziellen Wandler im Angebot.
Das rund 70 Euro teure PicoPSU M3-
ATX liefert eine stabile Ausgangsspan-
nung bei Eingangsspannungen zwischen
6 und 24 Volt und steuert einen Schalt-
kontakt, den Sie mit den Anschliissen
Thres Mainboards fiir den Power-On-Tas-
ter verbinden.

Das PicoPSU M3-ATX bezieht seine
Speiseleistung von ,Dauerplus”, einem
Anschluss des Autos, der stindig Strom
liefert. Verbinden Sie ein weiteres Kabel
mit einer Uber die Ziindung geschalteten
Plusleitung, damit PicoPSU M3-ATX den
Betriebszustand erkennt. Wird die Ziin-
dung eingeschaltet, simuliert der Wandler
einen Einschalt-Tastendruck; nach dem
Abschalten der Ziindung folgt ein zweiter
Tastendruck, den das Betriebssystem als

elcoPsl
rat pend

Der DC-DC-Wandler PicoPSU M3-ATX
verwandelt nicht nur die schwanken-
de Spannung des Auto-Bordnetzes
in stabile ATX-Spannungen, sondern
erzeugt auch noch ein Schaltsignal
nach dem Anlassen.
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Signal zum Herunterfahren interpretiert
- oder zum Wechsel in einen Standby-
Modus. (ciw@ct.de)

Programme per Explorer
starten

In die Adresszeile des Windows Ex-

plorer kann man nicht nur einen Ord-
nernamen zum Navigieren eintippen, son-
dern auch Programme. Der Explorer star-
tet dann diese Anwendung und setzt den
derzeit angezeigten Ordner als aktuelles
Verzeichnis. Besonders praktisch ist das
bei Programmen wie cmd oder powershell,
in denen man héufig durch Ordner navi-
giert; der Trick funktioniert aber auch mit
allen anderen Programmen.

Welche Programme Windows ohne
Pfadangabe findet, ist nicht immer nach-
vollziehbar: Aufjeden Fall klappt es, wenn
die Datei in einem Ordner liegt, der in der
Umgebungsvariablen PATH verzeichnet ist.
Auch mit einigen - aber nicht mit allen -
an ,,Start" angehefteten Programmen hat-
ten wir bei unseren Versuchen Erfolg. Im
Zweifel hilft ausprobieren.

Wenn der Explorer auf der Festplatte
nicht findig wird, verhalt er sich ein biss-
chen seltsam: Ist die Eingabe ein einzel-
nes Wort, versucht er, die Seite http://ein-
gabewort (ohne Endung) im Standard-
Web-Browser zu 6ftnen, was dort zu einer
Fehlermeldung fiihrt. Eingaben aus meh-
reren Wortern libergibt der Explorer da-
gegen an Microsofts Suchmaschine Bing.

(hos@ct.de)

Maus weckt Ubuntu-PC

Wenn ich meinen Ubuntu-PC in den
Ol Standby-Modus versetze, weckt den
Rechner bereits eine leichte Mausbewe-
gung auf. Ich habe im BIOS-Setup alle
Weckfunktionen abgeschaltet, aber nicht
einmal das Aktivieren des EuP-Strom-
sparmodus half. Gibt es einen Weg, die
Maus ebenfalls schlafen zu legen?

Schuld an der Empfindlichkeit ist we-

niger die Maus als das BIOS Ihres PC.
Die Signale der Maus auf dem USB-Bus
wecken den PC auf, denn das BIOS
scheint diese trotz Ihrer Einstellungen
nicht zu ignorieren. Unter Linux kénnen
Sie durch den Befehl cat /proc/acpi/wake-
up anzeigen, welche Gerite den Rechner
aus dem Schlaf holen diirfen. In der ersten
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sudo-s X
mls-pc# echo USBE > /proc/acpi/wakeup
mls-pc# cat /proc/acpi/wakeup
Device S-state Status Sysfs node
POP4 sS4 +»disabled
BR1E S4 *disabled pci:oe00:00:1e.0
UARL sS4 +*disabled pnp:80:85
USBE sS4 +enabled pci:eee0:80:1a.8
USB4 sS4 +disabled
EUSB 5S4 #disabled pci:e000:00:1d.0
USBO S4 +*disabled
USB1 sS4 +xdisabled
USB2 sS4 +disabled
USB3 S4 +disabled

Die Datei /proc/acpi/wakeup zeigt
die Gerate an, welche den PC aus
dem Schlaf holen kénnen.

Spalte finden Sie den Gerédtenamen, in der
dritten, ob das Gerat wecken darf (,,en-
abled“) oder nicht (,,disabled”). Fiir USB-
Controller lauten die Geridtenamen zum
Beispiel USBE, EUSB, EHCI oder XHCI.
Der Befehl echo EHCI > /proc/acpi/wakeup
schaltet das Verhalten des Controllers mit
dem Geratenamen EHCI um. Probieren
Sie aus, welches Gerit flir das Aufwachen
verantwortlich ist. Leider vergisst das
BIOS die gesetzten Einstellungen nach je-
dem Neustart. Wenn Sie die Befehle in die
Datei /etc/rc.local eintragen, setzt Ubun-
tu die Einstellungen beim Starten.
(mls@ct.de)

Dateien fehlen
im Linux-Subsystem

Ich habe Dateien mit einem Win-
Ol dows-Programm innerhalb des Ver-
zeichnisses fiir das Linux-Subsystem fiir
Windows 10 erstellt und bearbeitet. Im
Linux-Subsystem erscheinen diese Da-
teien jedoch nicht. Versuche, das mit chmod
und chown zu dndern, waren erfolglos. Wie
bringe ich Linux dazu, meine Dateien an-
zuzeigen?

Microsoft rit dringend davon ab, mit

Windows-Programmen auf die Da-
teien innerhalb des Ordners %localapp-
data%\1xss\ fiir das Subsystem zuzugrei-
fen. Die Verdnderung und das Erstellen
von Dateien an dieser Stelle kdnnen zu
schweren Fehlern innerhalb des Subsys-
tems fithren. Microsoft speichert die Rech-
te und Metadaten von Linux-Dateien in
den erweiterten Attributen des NTFS-Da-
teisystems und reicht diese an das Subsys-
tem durch. Die essenziellen Metadaten
werden beim Zugriff durch die Windows-
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Programme nicht erzeugt; deshalb kénnen
Linux-Programme nicht mehr auf die Da-
teien zugreifen. Verdndern Sie Dateien in-
nerhalb des Linux-Subsystems daher nur
mit Linux-Programmen. Wenn Sie Dateien
sowohl mit Linux- als auch mit Windows-
Programmen bearbeiten wollen, speichern
Sie diese innerhalb der Windows-Ordner-
struktur. (mls@ct.de)

Android-Dateisysteme

Ich bin unsicher, mit welchem Datei-

Ol system ich die SD-Karte formatieren

soll, die ich in meinem Android-Smart-

phone benutzen mochte. Was unterstiitzt
Android iiberhaupt?

Google schreibt in seinen Kompatibi-

litatsvorgaben filir Android-Gerite
(CDD, Compatibility Definition Docu-
ment, source.android.com) kein Dateisys-
tem vor. Das konnte daran liegen, dass
Google die Geritehersteller nicht zwingen
mochte, Lizenzgebiihren etwa fiir exFAT
an Microsoft zu zahlen.

Welche Dateisysteme ein Smart-
phone unterstiitzt, lasst sich dem Daten-
blatt bestenfalls indirekt entnehmen: Un-
terstiitzt es SDXC-Karten mit 48 GByte
oder mehr, verwendet das Gerat auf jeden
Fall exFAT. Denn anders als beim Vorgan-
ger SDHC gehort das Dateisystem bel
SDXC fest zur Spezifikation. Weil fast alle
modernen SD-Controller SDXC unter-
stlitzen, funktioniert der Schluss auch an-
ders herum: Fehlt SDXC im Datenblatt,
bedeutet das oft, dass der Geratehersteller
die exFAT-Lizenz nicht zahlt und das Ge-
rat nur FAT32 unterstiitzt. SDXC-Karten

it ) FLARL S B

Formatiert man die MicroSD mit NTFS,
exFAT oder FAT32? Am flexibelsten

ist exFAT, falls das Smartphone es
unterstiitzt.
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funktionieren tibrigens auch mit FAT32.
Tatsachlich haben wir noch kein Android-
Gerat ohne Unterstiitzung fiir FAT und
FAT32 gesehen. Viele aktuelle Modelle
beherrschen auch exFAT. Doch NTFS fin-
den wir nur bei wenigen Geréten, vor al-
lem solchen mit CyanogenMod oder Cya-
nogen OS. Auch die Linux-eigenen Datei-
systeme funktionieren lingst nicht bei je-
dem Smartphone.

Wer keine Experimente eingehen
will, formatiert die SD-Karte direkt im An-
droid-Gerat. Ab Android 6 erscheint dabei
die Riickfrage, ob die Karte mobiler oder
interner Speicher sein soll. Mobile Spei-
cher kann man herausnehmen und am PC
mit Daten befiillen, interne Speicher eig-
nen sich dazu weniger. Sie sind mit einem
Linux-System formatiert, auf dem sich
auch Apps installieren lassen; das An-
droid-Gerit funktioniert dann ohne Karte
nur noch eingeschrankt. (jow@ct.de)

Virenjagd offline

Ich schiitze mein System mit dem
Ol Windows-eigenen Defender vor Viren
& Co. Seit dem Anniversary Update fiir
Windows 10 (Version 1607) gibt es in den
Defender-Einstellungen der Systemsteue-
rung den Punkt ,,Windows Defender Off-
line“. Was hat es damit auf sich? Muss der
Defender nicht online sein, um seine
Virensignaturen zu aktualisieren?

,Offline® bezieht sich hier auf Ihre

Windows-Installation und hat nichts
mit dem Internetzugriff zu tun. Wenn Sie
auf ,,Offline Giberpriifen” klicken, startet
der Rechner neu und bootet das Minimal-
Betriebssystem WinPE. Dieses fiihrt dann
ausschlieflich den Windows Defender aus.
Das hat den grof3en Vorteil, dass ein etwai-
ger Schidling in Threr Windows-Installa-
tion nicht in den Viren-Scan eingreifen
kann. So kann der Defender auch Rootkits
aufspiiren, die sich im Windows-Normal-
betrieb vor dem Virenscanner verstecken.
Auf dieses Prinzip setzt auch unser Des-
infec’t (c’'t12/2016), allerdings kommt bei
Microsoft nur eine Antivirus-Engine zum
Einsatz; Desinfec’t verwendet bis zu vier
Antiviren-Engines. Zudem setzt Desinfec’t
auf ein Linux-System statt auf WinPE.

Bevor Sie den Offline-Scan des De-
fender starten, sollten Sie alle geoftneten
Dokumente speichern. Windows kiindigt
nach einem Klick auf den genannten But-
ton ,,Offline tiberpriifen” namlich inner-
halb von einer Minute einen Neustart an.
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Ein
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Update und Sicherheit

S Windows Update

$ Sicherung

D Wiederherstellung Offline uberprafen

@ Aktivierung
Versionsinfo
B Fur Entwickler

Ay Windows-Insider-Programm Modulversion:
Virendefinition:
Antispywaredefinition:

Version des Moduls des

weiterhin kritische Benachrichtigungen zu Problemen, die
sofortige MaRnahmen erfordern.

Windows Defender Offline

Bestimmte Schadsoftware lasst sich u. U. nur sehr schwer vom PC
entfernen. Windows Defender Offline kann helfen, derartige
Software mithilfe neuester Bedrohungsdefinitionen zu ermitteln
und zu entfernen. Durch den Vorgang, der etwa 15 Minuten dauert,
wird der PC neu gestartet.

Antimalware-Clientversion:

Netzwerkinspektionssystems:

Versian der Definition des
Netzwerkinspektionssystems:

4.10.14393.0
1.113303.0
1.233.1808.0
1.233.1808.0
2.112706.0

116.72.0.0

Der Virenscanner Windows Defender kann den Rechner seit dem Anniversary
Update fiir Windows 10 in einem abgeschotteten Modus untersuchen, um auch
hartnackige Schadlinge wie Rootkits zu erkennen und zu entfernen.

Abbrechen kann man diesen Vorgang
nicht. Auf unserem Testsystem erfolgte
der Neustart schon nach wenigen Sekun-
den. Der Offline-Modus ist nur unter
Windows 10 mit Anniversary Update vor-
handen. Wer iltere Windows-Versionen
offline mit dem Defender scannen méoch-
te, kann eine spezielle Version des Schutz-
programms auf einen USB-Stick oder CD-
Rohling kopieren. Dies erledigt ein Tool,
das Microsoft zum kostenlosen Download
anbietet (siehe c’t-Link). (rei@ct.de)

Windows Defender Offline: ct.de/y8dm

Fritz DECT 200
ohne DECT-Telefon nutzen

AVM hat schaltbare Steckdosen na-
Ol mens Fritz DECT 200 im Pro-
gramm, die man per Browser iiber die
Fritzbox fernsteuern kann. Versuchswei-
se habe ich DECT in der Fritzbox akti-
viert, bin aber nicht sehr weit gekom-
men. Der Assistent glaubt, ich wolle eine
Telefonverbindung einrichten und ver-
langt beharrlich Anbieter und Telefon-
nummer. Ich will das DECT-Netz aber
ausschlief3lich fiir die Fernsteuerung ver-
wenden. Wie geht das?

Sie brauchen zum Koppeln der Gerite
weder PC noch Browser, denn dieser
Fall funktioniert tatsdchlich so einfach, wie
es in der Anleitung steht: Stecken Sie das
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Fritz DECT 200 in eine Steckdose in
Reichweite der Fritzbox und warten Sie, bis
seine DECT-Leuchte regelmafiig blinkt.
Falls der Schalter vorher schon einmal mit
einer anderen Fritzbox gekoppelt war,
miissen Sie seine DECT-Taste dazu 6 Se-
kunden lang betatigen.

Dann driicken Sie die DECT-Taste an
der Fritzbox so lange, bis deren Info-
Leuchte blinkt. Nach ein paar Sekunden
sind die Gerate gekoppelt. Anschliefdend
konnen Sie das Fritz DECT 200 dort
einstecken, wo Sie es brauchen und iiber
die Web-Oberfliche der Fritzbox oder
iiber die MyFritz-Apps vom Smartphone
aus steuern. (ea@ct.de)

Die Fernschalter
Fritz DECT 200
lassen sich ohne
DECT-Telefonie
mit Fritzboxen
koppeln - ganz
ohne PC und
Browser.

© Ccopyright by Heise Medien

Google Launcher
lasst Apps verschwinden

Ich will die {iberladene Oberflache
Ol meines Samsung-Smartphones durch
den Google-Now-Launcher ersetzen. Der
funktionierte zunéchst wie vorgesehen,
doch wenn ich die App-Ubersicht aufrufe,
ist diese leer. Auch die Suchfunktion zeigt
keine Eintréige an. Kann ich die Ubersicht
wiederherstellen?

Fiir die kaputte App-Ubersicht ist

MyKnox verantwortlich, ein abge-
sicherter Anwendungs-Container von
Samsung. Diese App ist auf einigen
Smartphones von Samsung vorinstalliert,
andere verweisen zumindest zur Instal-
lation auf den Play-Store. Sobald die App
eingerichtet ist, verschwinden aus dem
Google-Now-Launcher samtliche Icons.
Um trotzdem in die App-Einstellungen
zu kommen, driicken Sie in den Schnell-
einstellungen auf das Zahnrad rechts
oben.

Zur Zusammenarbeit lassen sich der
App-Container und Google-Launcher
nicht Giberreden; eine der beiden Apps
muss weichen. MyKnox lasst sich tiber
den Anwendungsmanager in den Einstel-
lungen oder den Play Store deinstallieren.
Im Meniipunkt ,,Meine Apps“ muss man
das Programm selbst heraussuchen, die
Suchfunktion fiihrt namlich nur zur nicht
deinstallierbaren Systemsoftware Knox.
Wer MyKnox behalten und trotzdem eine
andere Oberflache haben will, kann auch
einen anderen Android-Launcher ver-
wenden. Die funktionieren mit MyKnox
und lassen sich zumindest optisch in
Richtung des Google-Now-Launchers
trimmen. (asp@ct.de)
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Datentrennung auf Handys

Antworten auf die haufigsten Fragen

Von J6rg Wirtgen

Daten in US-Clouds

Darfich meine Daten auf Servern von
US-amerikanischen Anbietern spei-
chern?

Rein private Daten diirfen Sie tiberall

speichern. Sobald geschiftliche
Daten auf dem Smartphone gespeichert
sind, greift allerdings auch fiir Privat-
anwender das Bundesdatenschutzgesetz,
das die Speicherung von personenbe-
zogenen Daten aufderhalb der EU nur
bei Diensten erlaubt, die sich nach dem
»EU-US Privacy Shield“ selbst beim US-
Handelsministerium zertifiziert haben.
Das sind mittlerweile recht viele, darun-
ter Amazon, Dropbox, Google, Micro-
soft.

Allerdings gelten die Zertifikate
nicht immer flr samtliche Geschafts-
bereiche und Datenarten. Bevor Sie also
Daten zu einem US-Unternehmen iiber-
tragen, sollten Sie folglich dessen
Privacy-Shield-Zertifikat studieren (pri-
vacyshield.gov/list).

Ein weiteres Problem: Egal ob beruf-
liche oder private Daten, egal ob erlaubt
oder nicht: US-Behorden bekommen
auch bei den zertifizierten Unternehmen
Zugriff auf die gespeicherten Daten.
Wenn Sie das verhindern wollen, miissen
Sie auf EU-Server ausweichen oder die
Daten verschliisseln (siehe c’t 21/16,
S. 116).

Wieso liberhaupt
Datentrennung

Was ist das Problem mit der Daten-
trennung auf Smartphones?

Die Smartphones mit Android, i0OS

und Windows 10 Mobile haben be-
zliglich Datenschutz zwei Schwachstel-
len: Erstens benotigen sie einen Account
bei Google, Apple oder Microsoft, auf
dem man leicht aus Versehen personen-
bezogene Daten speichert - vor allem
Kontakte und Termine landen schnell
dort, aber auch Mails oder Mail-Anhénge.
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Das mag ein Verstof3 gegen das Bundes-
datenschutzgesetz sein und gibt unter
Umstinden US-Behorden Zugrift auf die
Daten.

Die zweite Schwachstelle sind die
Apps: Sie bekommen leicht Zugrift auf
Adressbuch und Terminkalender. So ge-
langen diese Daten zu weiteren Firmen,
worliber man keine Kontrolle mehr hat.
Dasist aufjeden Fall unangenehm und im
Fall von personenbezogenen geschéftli-
chen Daten ein Verstof$ gegen den deut-
schen Datenschutz.

Rechte der Apps
einschranken

Ich kann windigen Apps einfach den

Zugrift aufs Adressbuch sperren. Das
geht unter Android, i0S und Windows 10
Mobile mittlerweile ganz gut. Lost das
nicht das Problem?

Die Mobilbetriebssysteme konnen

den Zugriff nur komplett sperren oder
gewihren. Will man etwa WhatsApp fiir
private Kontakte nutzen, sieht die App
auch samtliche Geschéftsadressen.

Dartiber hinaus ist es fiir ein Unter-
nehmen unverantwortlich, den Mitarbei-
tern die Arbeit aufzudriicken, stindig jede
App auf Sicherheitsprobleme abzuklopfen
und die Rechte entsprechend zu vergeben.

Losungen fiir
Einzelanwender

Wie kann ich als Privatanwender das
berufliche und private Adressbuch
trennen?

Dazu bieten sich Exchange-Container

an: Das sind Apps zum Zugriff auf Ex-
change-Konten (Mail, Adressen, Termine,
Notizen, Aufgaben), die nichts ins Mobil-
system weitergeben, sondern nur inner-
halb der App Zugriff auf die Daten bieten.
Eine beliebte App ist TouchDown, fiir An-
droid kommt auch Nine von 9Folders in
Frage. Mail-Attachments landen aller-
dings doch wieder schnell im offenen Be-
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reich oder gar einer US-Cloud (siehe
c’'t 21/16, S. 122).

Getrennte Apps

Exchange-Container helfen nur fiir
Mails oder Termine, nicht aber fir
Apps. Wie gewihre ich etwa einem Mes-
senger Zugang zu den Firmenkontakten?

Auf vielen Android-Smartphones

kann man mehrere Nutzerkonten an-
legen. Die beruflichen Daten bindet man
dann unter einem eigenen Konto ein und
installiert dort nur vertrauenswirdige
Apps, denen man bedenkenlos vollen Zu-
griff auf alle Adressen und Termine geben
kann. Misstraut man allerdings Google
und mochte daher in diesem Nutzerkonto
keinen Google-Account eintragen, kommt
man nicht mehr per Play Store an die
Apps, sondern nur umstindlich tber al-
ternative Stores.

Neuere Samsung-Smartphones be-
herrschen MyKnox. Das ist eine spezielle
Art eines Nutzerkontos, in dem man ohne
Google-Account alle Apps des Hauptkon-
tos nutzen kann - mit separatem Daten-
satz, also eigener getrennter Konfigura-
tion (siehe c’'t 21/16, S. 122). Vergleichbare
Losungen fiir andere Handys sowie i0S
und Windows 10 Mobile kennen wir nicht.

Losungen fiir Firmen

Wie behilt eine Firma Kontrolle tiber
ihre Daten und hilft den Mitarbeitern
bei der Konfiguration?

Fiir Firmen bieten sich Container-Lo-

sungen an - Stichwort MDM (Mobile
Device Management) und EMM (Enter-
prise Mobility Management). Hierbei wer-
den zum einen Daten und Apps komplett
von der privaten Nutzung getrennt, zum
anderen bekommt die Firma von aufden
Zugriff auf diesen Container. Losungen
existieren unter anderem fiir Android, i0S
und Windows 10 Mobile. Cloud-Losungen
kosten ab drei Euro pro Monat und Gerat
(siehe c’t 21/16, S. 132). (jow@ct.de)
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Praxis | Tails anpassen

Komfort versus
Sicherheit

Das Sicherheits-Linux Tails sinnvoll erweitern

und anpassen

Die Linux-Distribution Tails

ldsst sich nur sehr gering an die
eigenen Wiinsche und Bediirfnisse
anpassen. Wenn man weil3, was
man tut, kann man sich das
System trotzdem einigermaBen
zurechtbiegen.

Von Jiirgen Schmidt
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T ailsist eine speziell an die Bedtirfnisse
von politisch Verfolgten angepasste
Linux-Distribution, die man von einem
USB-Stick startet (siehe Kasten ,,Tails -
das vergessliche Linux“). Im Urzustand ist
sie so statisch wie ein von DVD gebootetes
Live-System. Man kann zwar Verdnderun-
gen vornehmen und sogar zusitzliche Pa-
kete installieren - aber nach einem Neu-
start ist alles wieder weg. Diese Vergess-
lichkeit ist beabsichtigt; es geht den Ent-
wicklern vor allem darum, dass Benutzer
moglichst keine Spuren hinterlassen, die
gegen sie verwendet werden konnten.
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Bild: Rudolf A. Blaha

Nicht umsonst heifdt der zentrale Benut-
zer-Account in Tails ,amnesia“.
Auf3erdem wollen die Entwickler un-
bedingt vermeiden, dass ein individuali-
siertes System aus der Masse der Tails-
Nutzer heraussticht und damit verfolgbar
wird. Demgegentiber steht das Bedtirfnis
der Tails-Nutzer nach Komfort. Man will
etwa eine wichtige Webseite als Book-
mark speichern oder ein WLAN-Passwort
nicht jedes Mal neu eintippen miissen.
Deshalb haben die Entwickler einen pass-
wortgeschiitzten, persistenten Speicher-
bereich vorgesehen, in dem man be-
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stimmte Anderungen sichern und beim
nachsten Start automatisch wiederherstel-
len lassen kann.

Tails anpassen

Dazu muss man nur einmal aus dem Tails-
Menii ,,Configure persistent volume* auf-
rufen, zweimal eine moglichst gute Pass-
phrase eingeben und dann auf ,,Erstellen®
klicken. Dann richtet Tails im freien Spei-
cher des USB-Sticks eine verschliisselte
Partition ein. Deren Inhalt ist nur mit dem
Passwort zugdnglich. Man benoétigt aller-
dings nicht unbedingt ein Tails-System
dafiir; jedes Linux-System, das etwa via
Gnome-Disk-Utility mit LUKS-verschliis-
selten Partitionen umgehen kann, kann
das Persistent Volume einbinden.

Dieses stellt einen personlichen Spei-
cherbereich bereit, der sich im Ordner
~/Persistent/ befindet. Dort kann man
dann etwa Dokumente sicher speichern.
Dariiber hinaus kann man iiber ein eige-
nes Ment festlegen, dass sich Tails dort
auch unter anderem Browser-Bookmarks,
SSH- oder GPG-Keys und Netzwerk-Ein-
stellungen merkt.

Aber schon so etwas Triviales wie die
System-Sprache oder den Desktop-Hinter-
grund oder gar -Icons permanent festzu-
legen, ist nicht vorgesehen. Das ist manch-
mal richtig nervtotend. So lisst sich die
deutsche Tastatur nur beim Systemstart
schnell einstellen. Hat man es da verges-
sen, bietet die Schnellauswahl des Gnome-
Desktops nur noch englische und asiati-
sche Tastenbelegungen an. Man muss also
jedes Mal erneut den umsténdlichen Weg
iiber die Systemeinstellungen wihlen.

Jenseits der Optionen

Das heifst nicht, dass all das nicht geht. Aber
um an diesen zum Teil undokumentierten
Stellschrauben zu drehen, muss man ein
wenig unter die Haube schauen. Die Per-
sistenz lebt im Verzeichnis /1ive/persis-
tence/TailsData_unlocked. Dorthin moun-
tet das System die entschliisselte Partition;
die folgenden, relativen Pfad-Angaben be-
ziehen sich somit immer auf dieses Ver-
zeichnis. Was sich das System merkt, be-
stimmt die dort abgelegte Datei persisten-

ce.conf. Dort sorgen Eintrige wie
/home/amnesia/.gnupg source=gnupg

dafiir, dass GnuPG-Schliissel erhalten blei-
ben. Im Hintergrund mountet damit nim-
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lich das persistente Verzeichnis gnupg/ mit
dem Parameter bind nach ~/.gnupg.
Tails ist Debian-basiert; das heifdt,
man kann Software aus dem Debian-Uni-
versum vergleichsweise einfach nachin-
stallieren. Zu beachten ist, dass man dazu
anders als bei den meisten Desktop-Sys-
temen die 32-bittigen 1386-Pakete beno-
tigt. Mit der Persistenz-Option ,, APT-Lis-
ten holt und merkt sich Tails die verfiig-
baren Debian-Pakete. Mit ,,APT-Pakete"
kann man dafiir sorgen, dass Tails alle ein-
gespielten Debian-Pakete im Verzeichnis
apt/cache/ speichert. Nach einem

sudo apt-get install emacs
landen dort aufler dem zentralen Emacs-

Paket auch die als Abhéngigkeiten bend-
tigten Debian-Pakete.

Tails anpassen | Praxis

Jedes Mal automatisch installiert wer-
den sie deshalb aber noch lange nicht. Um
das zu erreichen, muss man mit Root-
Rechten in der bereits vorhandenen Datei
live-additional-software.conf den Paket-
namen emacs eintragen. Root-Rechte er-
hilt man als Tails-Nutzer nur, wenn man
beim Start ,weitere Optionen® aktiviert
und dann ein temporéres Passwort fiir die
Sitzung vergeben hat. Dann kann man
sich etwa mit sudo /bin/bash eine Root-
Shell beschaffen.

Erganzt man persistence.conf um
einen Eintrag wie

/home/amnesia/.emacs.d source=emacs.d

bleiben auch die Emacs-Einstellungen er-
halten.

Dabei ist Tails sogar intelligent genug,
die zusitzlichen Pakete nach dem Aufbau

Tails - das vergessliche Linux

Tails ist eine stark abgespeckte Linux-
Live-Distribution, die gleich in mehrerer
Hinsicht auf Sicherheit optimiert wurde.
Zum einen haben die Entwickler das Sys-
tem gehartet, um Angriffe von auf3en zu
erschweren. So lauft der Browser in einer
speziellen Sandbox, die ihm
lediglich Zugriff auf ausge-
wahlte Verzeichnisse gestat-
tet. Gefahrliche Erweiterun-
gen wie Flash sind erst gar
nicht installiert.

AuBerdem benutzt das
System konsequent den
Anonymisierungsdienst Tor
fur alle Netzwerkaktivitaten.
Das sorgt nicht nur dafr,
dass die Internet-Verbindungen der Tails-
Nutzer nicht zurlickverfolgbar sind. Es be-
wirkt auch, dass ein Schniiffler, der den
Datenverkehr einer Person Gberwacht, le-
diglich sieht, dass Tor zum Einsatz
kommt. Welche Webseiten der Anwender
aufsucht, bleibt ihm durch die Tor-Ver-
schlisselung verborgen.

Doch die vielleicht wichtigste Tails-
Eigenschaft ist seine Vergesslichkeit. Das
Live-System, das man auf einem beliebi-
gen PC von DVD oder USB-Stick bootet,
merkt sich nichts; alle Anderungen am
System erfolgen lediglich im Arbeitsspei-
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cher. Nach dem Herunterfahren ist alles
verschwunden: Bookmarks, History, he-
runtergeladene oder temporare Dateien
- alles weg. Wenn man das System been-
det, ist alles wie zuvor und es gibt keine
Beweise, die belegen, dass man beispiels-
weise eine bestimmte Web-
seite besucht oder eine Datei
geoffnet hat.

Das ganze System ist vor
allem darauf ausgelegt, Men-
schenrechtsaktivisten in Un-
rechtsstaaten trotz intensiver
staatlicher Verfolgung eine si-
chere Internet-Nutzung zu
ermoglichen. Aber auch an-
dere kénnen von Tails profi-
tieren. So nutzen wir in der Redaktion
Tails, um unseren sicheren Briefkasten zu
leeren und mit den Nutzern des ,heise
Tippgebers” zu kommunizieren (siehe
https://heise.de/tipps).

Um jedoch die Hoffnung nicht in den
Himmel wachsen zu lassen, sei auch er-
wahnt, dass man fir diese Sicherheit vor
Verfolgung einen Preis zahlt: Das ganze
System ist unbequem in vielerlei Hinsicht.
Der Start dauert ewig und die Internet-
Nutzung via Tor ist langsam. Immer wie-
der funktionieren Webseiten wegen der
Sicherheitsvorkehrungen nicht.

169



Praxis | Tails anpassen

Drte ~ B 7] O ©~ dev Molsi26 O @ @

Favanten

& Herzlichen Glilckwun,., x | 4

g o€ 0a

Barrirefradait
Biiro torproject.ong

Entwickiung

Hilfsprogramme
Internet
Multimedia
Systemwerkzeuge
Tals

Wissenschaft

Zubehér

Herzlichen Glilckwunsch. Dieser Browser verwendet Tor. - Tor-Browser

P
Grafik

Herzlichen Gliickwunsch. Dieser
Browser verwendet Tor.

Tails kommt nur

mit einer Basis-
ausstattung an
Software; dafiir

ist das Anonymi-
sierungsnetz Tor
bereits eingerichtet
und per Default aktiv.

einer Netzwerkverbindung zu aktualisie-
ren. Doch Vorsicht: Bei Programmen mit
Netzwerkfunktionen besteht die Gefahr,
dass sie out-of-the-box nicht mit dem spe-
ziell gesicherten, Tor-orientierten Netz-
werk-Setup zurechtkommen.

Fiir tiefer gehende Anderungen
baut man sich am besten einen Auto-
start-Hook: ein Shell-Skript, das nach
der Anmeldung am System ausgefiihrt
wird und dann ein paar Anpassungen
vornimmt. Dazu aktiviert man zunédchst
die Option ,,Dotfiles®.

Die sorgt dafiir, dass Tails in den Per-
sistenz-Einstellungen Folgendes vermerkt:

/home/amnesia source=dotfiles,link

In der Folge legt Tails bei jedem Start fiir
die unter dotfiles/ vorgefundenen Datei-
en und Verzeichnisse symbolische Links
im Home-Verzeichnis des Anwenders an.
Man muss diese Dateien jedoch unter dot-
files/ eingangs selber anlegen, damit
Tails sich die dort vorgenommenen Ein-
stellungen merkt.

Fiir eine Autostart-Funktion erzeugt
man zundchst - diesmal als normaler Be-
nutzer amnesia - das Verzeichnis:

mkdir -p dotfiles/.config/autostart

Alle .desktop-Dateien in diesem Ordner
werden nach dem Start des Desktops aus-
gefiihrt. Man erzeugt also dort mit dem
Editor seiner Wahl eine Datei namens au-
tostart.desktop mit folgendem Inhalt:

[Desktop Entry]

Type=Application

Exec=/home/amnesia/Persistent/;
bautostart.sh

Hidden=false

X-GNOME-Autostart-enabled=true

Name=StartUp script

Dann muss man nur noch das Shell-Skript
~/Persistent/autostart.sh mit den ge-
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wiinschten Befehlen erstellen. Die konnen
dann etwa mit

gsettings set ;
borg.gnome.desktop.background ;
bpicture-uri 'file:///usr/share/;
Limages/desktop-base/joy.xml'

einen Desktop-Hintergrund festlegen
und mit

In -s ~/Persistent ~/Desktop/Persistent

einen Shortcut anlegen. Prinzipiell kann
man auch via

gsettings set ;
borg.gnome.desktop.input-sources ;

bsources "[('xkb', 'de'),('xkb', 'us')]"

ein deutsches Keyboard-Layout aktivie-
ren. Allerdings zeigte sich in der Praxis,
dass Tails zur Laufzeit dieses Skripts selbst
an diesen Einstellungen rumfummelt und
es damit zu einer Race Condition kommt:
Wer zuletzt kommt, gewinnt. Um das zu
vermeiden, habe ich an dieser Stelle -
quick and dirty - ein kiinstliches Delay von
10 Sekunden eingebaut.

Ein einfaches Autostart-Skript zur An-
passung von diversen Systemeinstellun-

gen konnen Sie sich tiber den Link am
Ende des Artikels besorgen. Es setzt unter
anderem den Hotkey Super-t fiir den Start
des Terminals und enthilt eine Warte-
schleife, die regelmifRig testet, ob der Tor-
Dienst bereits vollstindig initialisiert ist
und somit Netzwerkaktivititen gestartet
werden konnen.

Vorsicht

Ein Warnung zum Schluss: Mit dem hier
beschriebenen Instrumentarium kann
man Tails sehr weitgehend den eigenen
Bediirfnissen anpassen. Allerdings kon-
nen Anpassungen auch die Sicherheit und
Anonymitit reduzieren - und zwar oft,
ohne dass einem das wirklich bewusst
wird. Sorgt man etwa dafiir, dass sich der
Browser seine Einstellungen merkt, 6ffnet
man diversen Fingerprinting-Techniken
Tiir und Tor. So muss man nur einmal die
Grofde des Browser-Fensters auf eine un-
gewohnliche Grofie wie 1131 779 dndern
und ist zukiinftig allein daran im Internet
recht eindeutig zu erkennen.

Man sollte also bei jeder einzelnen
Einstellung genau iiberlegen, ob sie
dem eigenen Einsatzszenario schaden
konnte und im Zweifelsfall vielleicht doch
wieder der Sicherheit den Vorzug vor dem
Komfort geben. Von der Vorstellung, sich
mit Tails ein supersicheres und trotzdem
einfaches, komfortables System zusam-
menzubauen, sollte man sich lieber ver-
abschieden. Letztlich muss der Leidens-
druck schon recht hoch sein, um eine
regelmaflige Tails-Nutzung zu rechtfer-
tigen. (ju@ct.de) €€

Beispiel-Skripte laden: ct.de/ytjs

Speicherbereichs-Assistent — Einrichtung eines bestandigen Speicherbereichs

Q Persénliche Daten g
Daten im »Persistent«-Ordner dauerhaft speichern

—— GnuPG o

GnuPG-Schliisselbund und -Einstellungen

Q: . 55H-Programm f

.>‘ SSH-Schliissel, -Einstellungen und bekannte Rechner

@_J Pidgin v

Pidgin-Profile und OTR-Schlisselbund

Im Assistenten fiir die Persistenz kann der Anwender angeben,
welche Dinge er speichern moéchte.
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Ausgebrummt

PC und Audio-Anlage: Tiefe Storgerausche eliminieren

Mit etwas Pech quillt neben den
erwarteten Kldngen aus der Sound-
Hardware ein sattes tiefes
Brummen aus den Lautsprechern.
Das zu beseitigen ist gar nicht so
einfach - zumal fiir solche Fille die
schragsten ,,Tipps” durchs Internet
geistern. Wir zeigen praktische
Losungen, die ohne merkbaren
Qualitatsverlust das Brummen
beseitigen.

Von Ulrich Hilgefort

Audio-Techniker kennen den Effekt
unter dem Stichwort ,, Brummschlei-
fe“: PC und Audio-Anlage sind iiber das
Kabel zwischen PC-Soundstufen-Ausgang
und Verstarker-/Receiver-Eingang mit-
einander gekoppelt. Obendrein existiert
aber eine weitere Verbindung zwischen
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dem Massepotenzial von PC und Audio-
System - zusatzlich zum neutralen Pol der
Signalleitungen. Denn die Masse-Pole
beider Gerite sind auflerdem beispiels-
weise iiber den Schutzleiter der 230-V-
Leitung, iiber das Netzwerkkabel oder
iiber eine Antennenleitung mit der
gebaudeeigenen Erdung verbunden.

Das Ganze ergibt einen geschlosse-
nen Kreis, dessen ,,obere” Hilfte aus dem
Audio-Verbindungskabel, genauer aus der
Abschirmung, dem Masse-Teil dieses Ka-
bels, besteht. Die ,,untere” Hilfte fiihrt
vom PC-Gehause liber Schutzleiter oder
Netzwerkkabel auf die Gebaude-Erdungs-
schiene, von dort zum Antennenanschluss
und zur Audio-Anlage. Diese Schleife
funktioniert wie die grofde Windung eines
Transformators, die das 50-Hz-Brummen
der Netzkabel einfangt.

Das gleiche Problem kann schon in-
nerhalb des Rechners bestehen. Hier

© Ccopyright by Heise Medien

kann eine ungeschickte Verkabelung von
Front-Panel und Motherboard fiir die
doppelte Masse-Verbindung sorgen.
Wenn also fragwiirdige ,, Hausmittel“ wie
das um 180 Grad verdrehte Einstopseln
des Netzsteckers vom Audioverstarker
ebenso wenig helfen wie die sorgfiltige
Kontrolle, ob das Audiokabel nicht gar in
unmittelbarer Ndhe von Trafos und Ste-
ckernetzteilen liegt, muss man etwas tie-
fer einsteigen.

Ursachenforschung

Die Idee, die 230-V-Spannungsversor-
gung mit einem Trenntrafo galvanisch
vom Hausnetz abzukoppeln, fithrt zwar
in die richtige Richtung, setzt aber am fal-
schen Punkt an. Denn so ein Trafo fiir die
Netzleitung unterbricht die beiden strom-
fihrenden Adern, aber nicht den Schutz-
leiter, der ja erst eine Masse-Schleife ent-
stehen lasst.
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Zunichst gilt es festzustellen, ob das
Problem im PC oder bei der dufieren Ver-
kabelung zu suchen ist. Fiir einen Brumm-
Test eignet sich am besten ein Kopfhorer,
den Sie direkt an den PC anschliefen. Alle
weiteren Gerite - einschliefdlich Netzwerk
- werden zundchst abgestopselt. Wenn
dann bei der Wiedergabe einer an sich
brummfreien Audiodatei noch das nervige
Gerausch aus dem Kopfhorer quillt, ohne
dass eine externe Ursache dafiir denkbar
ist, gilt es, den Fehler im PC zu lokalisieren.

Brummt es beim Anschluss des Kopf-
horers am Front-Panel, sollten Sie den
Horer in die Audio-Ausgangsbuchse an
der Riickseite stopseln, um sicherzustel-
len, dass nicht eine doppelte Massefiih-
rung zum Front-Panel flir das Storge-
rdusch sorgt. In diesem Fall hilft eine
zeitweise geanderte Kopplung - oder die
Trennung - von Panel und Motherboard
dabei, die exakte Ursache aufzuspiiren.

Klingt die Audiowiedergabe brumm-
frei, wenn nur der PC daran mitwirkt,
koppeln Sie als Néchstes die Netzwerk-
verbindung wieder an. Sollte hierbei das
Brummen wieder auftreten, sollten Sie
das Netzwerkkabel kontrollieren, ob dort
die Abschirmung an beiden Enden aufge-
schaltet ist; gegebenenfalls muss man an
einer Seite die Abschirmung in der An-
schlussdose abklemmen. Alternativ reicht
auch ein preisgiinstiger RJ45-auf-RJ45-
Verldngerungsadapter (Doppelkupplung).
Die meisten dieser Adapter leiten die Ab-
schirmung nicht weiter, unterbrechen also
die Verbindung zur Masse der anderen am
Netzwerk angekoppelten Gerite.

Sofern vorhanden, stopseln Sie im
néchsten Schritt eine Antennenleitung an,
die etwa zu einem TV-Receiver fiihrt.
Brummt esjetzt, hilft ein sogenannter Man-
telstromfilter, der -in die Antennenleitung
eingeschleift - die galvanisch leitende Ver-

Audio | Praxis

bindung zwischen TV-Receiver und PC auf-
trennt und die Brummschleife durchbricht.
So ein Filter kostet rund 20 Euro.

Bleibt das Brummen aus, schliefSen
Sie jetzt den Audioverstirker an. Wenn es
jetzt brummt, verursacht das Line-Kabel
zwischen PC und Verstérker die Masse-
Schleife.

Licht statt Strom

Eine mogliche Losung, ein durch das Au-
diokabel verursachtes Brummen zu be-
seitigen, besteht darin, statt einer ana-
logen Leitung eine digitale Verbindung
zum Audio-Verstirkereingang zu nutzen
(SPDIF). Greift man hier zu einer opti-
schen Schnittstelle (TOSLINK), 16st dies
auch das Masse-Problem, denn iiber den
Lichtleiter kann keine Masseschleife ent-
stehen. Allerdings setzt dies sowohl bei
PC als auch Audio-System eine optische
Schnittstelle voraus.

c't 2017, Heft 1
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Anschluss-Schema

Die Beschaltung eines Ubertragers ist denkbar einfach. Fiir Stereo-Zwecke
verbindet man die Signalleitung mit dem jeweils korrespondierenden Stift des
Ubertragers, um eine phasenkorrekte Signalfiihrung sicherzustellen; dieser
Stift ist entweder mit einem Farbpunkt oder einer Ziffer gekennzeichnet. Die

Bauteile rechts der gestrichelten Linie sind

=

Ubertrager 1:1

nur in einer DI-Box erforderlich.

zum zum
PC-Audio- Verstarker-
Ausgang Eingang

Muss man die nachriisten, kann man
mittels Umsetzer von analog-kabelgebun-
den auf digital-optisch die potenzialfreie
Kopplung tiber Licht erreichen. Das fiihrt
allerdings zu einem ,, Kabelverhau“ aus
kurzen Audioleitungen, Stecker-Netztei-
len, Dreifach-Steckdosen und Lichtlei-
tern. Je nach Ausfithrung neigen Zusam-
menstellung dieser Art zu nervigen Wa-
ckelkontakten - vom Stromverbrauch der
Steckernetzteile und dem Platzbedarf ab-
gesehen. Kein Wunder, dass viele Audio-
Enthusiasten nach Alternativen zu so
einer Steckerei-Losung suchen.

Denkbar wire zwar, eine sogenannte
aktive DI-Box zu verwenden, doch setzt
so eine Box ebenfalls eine Stromversor-
gung voraus. Ein Steckernetzteil verur-
sacht mit etwas Pech weitere Storungen,
Batterien - so lehrt die Lebenserfahrung
- sind im entscheidenden Moment leer:
besser eine Losung ohne Stromverbrauch.

Passiv-Losung

Ohne Stromversorgung und fast ohne Ka-
belsalat kommt eine Losung aus, bei der
Spezial-Trenntrafos fiir Audiosignale ge-
nutzt werden. Solche Trafos - Ubertrager
genannt - unterbrechen die Masseschlei-

Ubertrager

Ground Lift

fe, die das Brummen verursacht, ohne
wahrnehmbare Qualititseinbufien. Im
besten Fall bleibt das Audiosignal prak-
tisch unbeeintrachtigt, nur die Lautstérke
nimmt ein bisschen ab. In der Audio-Stu-
diotechnik wie in professionellem Biih-
nen-Equipment sorgen hochwertige
Ubertrager fiir eine potenzialfreie Kopp-
lung verschiedener Gerite.

Steckbare Losungen mit Ubertrager
- passive DI-Box genannt - gibt es fertig
zu kaufen. In Frage kommt beispiels-
weise die Pan 01 von Palmer, die bei
Conrad 39 Euro kostet; fiir die Stereo-
Ausgabe Pan 04 muss man 69 Euro ver-
anschlagen. Ahnliche Passiv-DI-Boxen
gibts bei Musik- und PA-Fachgeschiften.
Entscheidend ist dabei die korrekte Be-
schaltung der Anschlusskabel: Der PC-
Ausgang wird mit einem Stereo-Mini-
Klinkenkabel, das auf je einem Mono-
Klinkenstecker (6,3 mm) endet, an den
Eingang der DI-Box gekoppelt. Der Aus-
gang der Box ist als 3-polige XLR-Buchse
ausgefiihrt; hier flihren Pin 2 (Signal) und
Pin 3 (Abschirmung) zum Eingang des
Verstérkers.

In handlicher Version bekommt man
ein Stereo-Parchen solcher Ubertrager als

»Audio-Entstorfilter” im Kfz-HiFi-Bereich.
Angeschlossen werden sie iiber jeweils
zwei Cinch-Buchsen, im Innern enthalten
sie zwei Ubertrager - zu einem verhiltnis-
maiflig niedrigen Preis.

Noch weniger Platz als die meisten
dieser Boxen beansprucht eine selbst ge-
16tete Version, die - wie der Entstorfilter -
fiir Stereo-Ausgiinge zwei separate Uber-
trager verwendet und in einem kleinen
Gehduse verschwindet. Das Schaltbild
zeigt, wie PC-Ausgang, Ubertrager und
Audio-Verstiarkereingang miteinander
verbunden werden. Die gestrichelte Linie
markiert den Ubergang zur (fiir Selbstbau-
Zwecke im PC-Umfeld verzichtbaren)
Prinzipschaltung einer DI-Box mit XLR-
Anschluss.

Gemessen
Um zu priifen, wie stark das Audiosignal
aus dem PC durch solche Ubertrager be-
eintrachtigt wird, haben wir eine Stich-
probe bezahlbarer Ubertrager - von
preisgiinstig bis Studio-Klasse - im c’t-
Labor geholt und durchgemessen. Im Er-
gebnis (siehe Tabelle) schnitten die meis-
ten Ubertrager dieser Stichprobe gut bis
sehr gut ab. Die negativen Nebenwirkun-
gen beschrianken sich typabhingig auf
leichte bis deutliche Pegelverluste. Der
Klirrfaktor lag unter 0,1 Prozent, rangier-
te also durchweg weit unterhalb horbarer
Werte. Die Frequenzgangsmessungen er-
gaben - bis auf den preisglinstigsten Con-
rad-Ubertrager 739708 - erfreulich glatte
Kennlinien, was eine weitgehend origi-
nalgetreue Signaliibertragung belegt.
Hat man die Ubertrager korrekt an-
geschlossen, stellen sie eine hochwertige
Signal-Briicke zur Verfiigung - und tren-
nen die storende Masseschleife galva-
nisch. Dann braucht man sich um diese
anspruchslosen und praktischen Bauteile
nicht mehr zu kiimmern. (uh@ct.de) €€

Produkt Conrad 739708 Neutrik NTL 1 Palmer PMT 06 Palmer PMT 08 Pikatron RUP 1467 M Palmer DI-Box PAN 04
Abmessungen [mm] 17 x14x 19,5 17 %22 x 12 35% 34 %25 30x30x20 (51 x 24,5 110 x 110 x 45
Wicklungen, Verhaltnis 2,1:1 2,111 3,111 2,111 2,11 2,10:1

Impedanz 600Q/600Q 6009/600Q 600 /600 /6002 10 kQ/10 kQ 6009/600Q 60 k/600€2

max. Signalspannung 1,55V 6,9V 7,8V 1,55V 9,75V 1,55V

c't-Messung: Klirrfaktor 0,006 % 0,03 % 0,007 % 0,008 % 0,02 % 0,04 %

c't-Messung: Frequenzgang ~ 40 Hz ... 20 kHz, +1...-3dB 20 Hz.. 16 kHz,-1..+4dB 20Hz..20kHz,-2..+3dB 20Hz..20kHz,-1..+4dB 20 Hz ... 20 kHz,-2,5 dB 20 Hz ... 20 kHz, -5 dB
Preis 4€ 66 € 60 € 40<€ 20 €! 69 €

! Gebrauchtkauf bei Ebay
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geknac't

Kiirzeste Wege finden:
Auflosung der Knobelaufgabe

c't-Racetrack

Ein virtuelles Autorennen dhnlich
einem alten Papier-und-Bleistift-
Spiel war eine Knobelaufgabe, mit
der wir c’t-Leser vor liangerer Zeit
herausgefordert haben. Es hat sich
gezeigt: Viele spannende Wege
fiihren zur L6sung.

Von Harald Bogeholz

ie Aufgabe war auch von Hand 16s-

bar, aber um zweifelsfrei das Opti-
mum zu finden, musste doch der Compu-
ter ran: Ein virtueller Rennwagen steht auf
dem Startpunkt des abgebildeten Parcours
und soll in moglichst wenig Schritten zum
Ziel gefahren werden.

Die Regeln orientieren sich an einem
Spiel, das man mit einem Stift auf karier-
tem Papier spielen kann, sind aber ein
bisschen abgewandelt. Alle Koordinaten
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sind ganzzahlig. In jedem Schritt wird zu-
nachst der aktuelle Geschwindigkeitsvek-
tor zur Position addiert und anschliefdend
darf der c’t-Racer um einen Vektor der
Lange hochstens 10 in eine beliebige
Richtung beschleunigt werden.

Gesucht ist eine moglichst kurze Folge
zuldssiger Beschleunigungsvektoren, die
den Wagen vom Start zum Ziel bringt und
ihn dort zum Stillstand kommen lasst. Der
Geschwindigkeitsvektor muss am Ende
also (0, O) betragen. Die Hindernisse sind
der Einfachheit halber gerade Linien und
diirfen nicht bertihrt werden.

Man braucht im Prinzip nur Millime-
terpapier, um diese Aufgabe komplett von
Hand anzugehen, aber das hat unseres
Wissens kein c’t-Leser gemacht. Mehr als
die Hilfte der Einsender haben das Pro-
blem aber im Prinzip von Hand gelost und
den Computer nur als Hilfsmittel zur Vi-
sualisierung benutzt.
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Die naheliegende Idee dafiir ist eine
Tabellenkalkulation: Mit Excel, OpenOffice
Calc oder dergleichen kann man die Re-
chenvorschrift leicht umsetzen und die
entstehende Folge von Punkten in einem
Diagramm anschauen. Dann fummelt
man einfach so lange an den Beschleuni-
gungsvektoren herum, bis man am Ziel
ist.

Einige Leser haben sich auch Pro-
gramme geschrieben, in denen sie per
Maus die Vektoren zusammenklicken
konnten, zum Beispiel in HTML und Java-
Script. Wenn man die nichste Position
und darum als Kreis die moglichen Ziige
angezeigt bekommt, kann man sehr gut
nach Gefiihl entscheiden, wie stark man
in welche Richtung beschleunigen muss,
um die Kurven moglichst eng zu kriegen.

Manfred Liidtke hat das Open-Source-
Programm GeoGebra benutzt, mit dem
man geometrische Konstruktionen mo-
dellieren kann. Der Vorteil dieser Umset-
zung: Man kann jeden Punkt mit der Maus
verschieben und sieht die Auswirkungen
auf das Ganze sofort.

Volistiandige Suche
Obwohl die Aufgabe bewusst fiir manuelle
Losungen offen war, war sie natiirlich ei-
gentlich als Programmieraufgabe gedacht.
Und fiir einen Losungsalgorithmus gibt es
durchaus verschiedene Ansitze.
Aufgrund der Beschriankung auf
ganzzahlige Koordinaten und ein be-
grenztes Spielfeld ist das Problem offen-
sichtlich endlich - wenn auch grof3. Ein
naheliegender Ansatz ist eine Breitensu-
che. Abstrakt betrachtet findet sie in
einem vierdimensionalen Raum statt: Um
den aktuellen Zustand des Autos zu be-
schreiben, bendtigt man x- und y-Werte
fiir die Position sowie horizontale und ver-
tikale Komponente der aktuellen Ge-
schwindigkeit - insgesamt vier Zahlen.
Bei jedem Schritt gibt es 317 Wahl-
moglichkeiten fiir die Beschleunigung:
Genau so viele ganzzahlige Beschleuni-
gungsvektoren (a,, a,) erfiillen die gefor-
derte Bedingung a} +aj < 100. Ausgehend
vom Ausgangszustand (Position (120, 180),
Geschwindigkeit (0, 0)) ergibt sich eine
Liste von 317 moglichen Zustidnden nach
dem ersten Schritt. Fiir jeden von diesen
untersucht man nun wieder alle mogli-
chen Beschleunigungen und die sich da-
raus ergebenden Zustidnde - zwei fallen
bereits raus wegen Kollisionen mit den
Hindernissen. Aus all diesen ermittelt
man dann alle moglichen Zustdnde nach
dem dritten Zug und so weiter.
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Wie man sieht, explodiert bei der Brei-
tensuche die Datenmenge: In jedem Schritt
entsteht etwa das 317fache an Zusténden.
Dieser Algorithmus findet garantiert opti-
male Losungen: Sobald einer der erreich-
ten Zustande der Zielort (320, 220) mit Ge-
schwindigkeit null ist, kann man sicher
sein, dass der gefundene Weg dorthin mi-
nimal ist - sonst ware er ja schon frither ge-
funden worden.

Kollisionen schranken die Menge der
erreichten Zustinde ein wenig ein. Eine
weitere kleine Verbesserung ergibt sich,
wenn man Zustiande verwirft, die vorher
schon (mit einer geringeren Anzahl von
Schritten) erreicht wurden. Doch das ist
nur ein Tropfen auf den heifden Stein.

Vorwarts und riickwarts
Viel mehr kann man sparen, wenn man das
Problem gleichzeitig von vorne und von
hinten angeht. Das Auto vom Zielort aus
rlickwirts fahren zu lassen, ist im Prinzip
nichts anderes, als vom Start aus vorwarts
- man muss nur bei der Reihenfolge der
Rechenregeln aufpassen. Vorwirts wird
erst die aktuelle Geschwindigkeit zur Posi-
tion addiert und dann beschleunigt, riick-
warts muss man es umgekehrt machen.
Bei einer gleichzeitigen oder abwech-
selnden Suche von vorne und von hinten
ergeben sich zwei Suchbiume, die halb so
hoch sind wie wenn man nur von einer
Seite sucht - eine erhebliche Ersparnis bei
einer Verzweigung von bis zu Faktor 317
in jedem Schritt.

geknac’t: c't-Racetrack | Know-how

Die Aufgabe: Fahren
Sie den c't-Racer in
moglichst wenigen
Schritten vom Start
zum Ziel, ohne dabei
eine der Wande zu
berihren.

(0,400)

(100, 200)

(100, 100)

(0,0)

@ Start (120, 180)

(500, 400)

(250, 300) (300, 300)
p

(200, 200) ® Ziel (320, 220)

(250, 200) | (300,200) (400, 200)

(200, 100) (300-, 100) (400, 100)

(500, 0)

Eine der ersten Einsendungen war ein
Java-Programm: Ein Thread sucht von
vorne, ein zweiter von hinten und ein drit-
ter sammelt von diesen beiden abwech-
selnd die Ergebnisse ein und schaut, ob sie
sich zu einer Gesamtlosung zusammen-
stopseln lassen. Ein paar zusétzliche Wande
haben das Problem aufderdem etwas klei-
ner gemacht (etwa eine Mauer vor der un-
teren Hilfte des ,,t“). Trotzdem brauchte
das Programm viele Stunden und jede
Menge Speicher; bei meinem Versuch, es
laufen zu lassen, reichten 12 GByte nicht
aus. Aber: Das Programm war einen Tag
nach Veréftentlichung der Aufgabe fertig
und hat eine optimale Losung gefunden.

Andere haben die sechs Wochen, die
fiir die Aufgabe zur Verfligung standen,

Racetrack:

8 vertrac't: c't-Racetrack (c't 2015, Heft 23, 5. 48) - Lésungsprogramm mit Bezicrkurven von Jérg-Michael Grassau - o x

Parcours: (Shift / Strg + Mausklick = Start / Ziel setzen:; linke Maustaste = Linie ziehen)

Untersuchte Pfade Tabelle > Zwischenablage:

Feld zunicksetzen

320, 220

Eeldgrate
Startpunid
Zelpurkt

Wande

(100, 100) - (200, 100)
(100. 100) - (100, 200)
(100, 200) - (200, 200)
(250, 200) - (250, 300)
(300, 100) - (400, 100)
(300, 100) - (300, 300)
(300, 200) - (400, 200)

im Ziel stehenbleiben

Wa. Beschleurig
Abstand Bezie.
Efaubte Abw
Berechnungstiefe

w! R. Z  bewctnet  Sek. lncr  Besier  oefahren
1 17 27575 0021 33154 34296 34272
2 1 3342 003 B IS M4
ERi} 50007 016 4844 50115 50051

Pfad 1 Tabelle -» Zwischenablage
Z.. Besch. (Lings) Geschw. (Linge) neus Pos
0 ©.0 0000 (120,780
1 (0.0 10000 (10.0) 10000 (130.180)
2 (L.0) 10000 (20.0) 20000 (150.180)
3 @7 98 (@17 27883 (177.187)
4 (36 6708 (2413 27255 (201,200
5 (8.6) 10,000 (16,19) 243839 (217, 219)
3 7.7 9899 (8,26) 27514 (226, 245)
7 @9 5000 (.31) 32280 (5.279
8 (39 9487 (1222 25060 (247,299
9 (49 9849 (1613 20616 (26331
0 @-10 10000 (16.3) 16279 (279.314)
1 @.-0 10000 (16.7) 17464 (235,307
12 (3,8 9487 (13,-16) 20616 (308 291)
13 (4,8 9843 (3,25 26571 (317, 266)
W (7.0 700 @25 25080 (319.241)
B @0 10000 @15 15133 (321,22
16 (329 9487 (1.9 6083 (320.220)
17 (.6 6083 .0 0000 (320220

Das Programm von J6rg-Michael Grassau findet zunachst Bézier-Kurven

vom Start zum Ziel und versucht dann, diesen mit den diskreten Schritten des
Rennwagens moglichst exakt zu folgen. Der Farbverlauf im Hintergrund zeigt
die Entfernung jedes Punktes zum Ziel, wenn man ,zu FuB3 geht”.

c't 2017, Heft 1
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voll ausgeschopft und am Ende sehr aus-
gereifte Programme prisentiert. Den An-
satz einer vollstindigen Breitensuche
haben dabei mehrere verfolgt und ihn auf
unterschiedliche Weise verfeinert.

Viele haben sich Gedanken iiber eine
effiziente Repréisentation im Speicher ge-
macht und aufjedes Bit geachtet. So kann
man die in einem Schritt erreichbaren Zu-
stande in einem Bitvektor repréisentieren.
Als Index in den Bitvektor dienen Position
und Geschwindigkeit. Fiir die Position
gibt es 499 x 399 Moglichkeiten. Nimmt
man eine Hochstgeschwindigkeit von +63
je Richtung an, ergibt das zusitzlich einen
Faktor von 127 x 127. So viele Bits braucht
man, das sind knapp 400 MByte.

Von diesen Bitvektoren entsteht in
jedem Schritt einer, aber man braucht nur
zwei davon gleichzeitig im Speicher zu
halten: den aktuellen und einen, der alle
zuvor erreichten Zustdnde abdeckt, um
Wiederholungen zu vermeiden. Die Zwi-
schenschritte schreibt etwa das Pro-
gramm von Marc Peter zur spateren Ver-
wendung komprimiert auf die Platte.

Oder man organisiert den Speicher
anders herum: Fiir jeden moglichen Zu-
stand nimmt man ein Byte, in dem steht,
in welchem Schritt dieser Zustand erreicht
wurde. Das C-Programm von Boris Hart-
mann hat dabei fiir jede Position die mog-
lichen Geschwindigkeiten abgeschitzt (in
der Nihe von Winden sind es wesentlich
weniger als anderswo) und nur so viel
Speicher wie nétig alloziert. Das Pro-
gramm kam so mit 1,7 GByte Speicher fiir
die Datenstrukturen aus und konnte es
sich erlauben, wirklich alle Moglichkeiten
mit 17 Schritten durchzuprobieren, was
auf meinem Rechner in 36 Minuten erle-
digt war. Aus diesen Daten konnte das
Programm dann sehr fix ganz viele 17-
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Schritt-Losungen mit bestimmten ge-
wiinschten Eigenschaften herausfischen:
minimale Strecke, maximale Strecke, mi-
nimale oder maximale Beschleunigung,
minimale oder maximale Richtungsénde-
rung.

Stephan Trebs hat das Thema Brei-
tensuche am meisten ausgeknautscht mit
Beschrankung des Suchbaums auf eine
Geschwindigkeit pro Ort, Minimal- und
Maximal-Beschleunigungen, Vor- und
Riickwartssuche und schlieflich einer Pa-
rallelisierung auf 49 Threads. Laufzeit: 1,4
Sekunden.

Tiefensuche

Viel weniger Speicher als eine Breitensu-
che braucht eine Tiefensuche. Sie heifdt
so, weil sie zuerst in die Tiefe des Such-
baums vordringt, um dann irgendwann
umzukehren und andere Alternativen aus-
zuprobieren. Sie muss sich dabei nur fiir
jede Ebene den aktuellen Zustand mer-
ken, was so gut wie gar keinen Speicher
braucht. Das Entscheidende ist aber das
Umbkehren, denn auf dem Parcours konn-
te das Auto natiirlich Tausende von Schrit-
ten lang herumfahren, ohne eine Position
doppelt zu besuchen oder das Ziel zu er-
reichen. Aufderdem stellt die Tiefensuche
nicht so ohne Weiteres sicher, dass man
eine optimale Losung findet.

Das C#-Programm von Thomas
Steinfeld beschrankt die Suche beispiels-
weise zunichst auf eine Tiefe von 21
Schritten und geht so vor: Bei jedem
Schritt sortiert es alle moglichen Ziige
nach Abstand der erreichten Position vom
Ziel. Die Abstiande aller Punkte zum Ziel
(gemessen in Ein-Punkt-Schritten senk-
recht, waagerecht oder diagonal) ermit-
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Manfred Liidtke hat die Losung mit dem kostenlosen Mathe-Programm GeoGebra
konstruiert und dann nur noch auf Ganzzahlen nachgebessert.

telte es zuvor einmalig mit einer Art
Flood-Fill-Algorithmus. Durch die Ab-
standsheuristik findet das Programm
recht schnell erst einmal eine Losung. Die
weitere Suche grenzt es daraufhin so ein,
dass die Zielentfernung auf jeder Ebene
nicht grofier sein darf als die der besten
bisher gefundenen Losung. Dadurch zieht
sich die Suche binnen Minuten auf eine
optimale 17-Schritt-Losung zusammen
und der Speicherbedarf ist minimal.
Andere heuristische Ansitze giefien
die menschliche Intuition in Code: So be-
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Etliche Leser haben die Berechnungen einfach mit einer Tabellenkalkulation
durchgefiihrt und visualisiert - im Bild die Excel-L6sung von Bernd Heistermann.
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stimmt zum Beispiel das Programm von
Jorg-Michael Grassau zunichst Bézier-
Kurven vom Start zum Ziel. Das sind ,,wei-
che" Kurven, wie man sie auch in Vektor-
grafikprogrammen findet, und die Annah-
me, dass die optimale Fahrlinie ,,schon
rund® ist, ist nicht unbegriindet. Das Pro-
gramm findet denn auch nahe bei den
schonen Kurven diskrete Losungen, da-
runter optimale mit 17 Schritten. Auf dem
Weg rechts am Apostroph vorbei traute es
sich aber nicht ohne Weiteres, eine ganz
so spitze Kehre zu fahren, wie es notig ge-
wesen wire, und brauchte 18 statt der op-
timalen 17 Schritte. Unten herum liegt das
Optimum iibrigens bei 19, wie etliche Pro-
gramme herausfanden.

Bunte Vielfalt

Dies war nur ein kleiner Streifzug durch
die eingesandten Losungen. Wir waren
wirklich tberwiltigt von der Vielfalt,
Menge und auch Grofde der Programme.
Leider ist hier nicht der Platz, sie alle zu
erwahnen; alle Einsender sind aber auf
der Projektseite verewigt. (bo@ct.de) €€

Literatur

[1] Harald Bogeholz, vertrac’t, Knobelaufgabe:
c't-Racetrack, c't 23/15, S. 48

Projektseite mit Liste der Schnellsten:
ct.de/yspg

c't 2017, Heft 1
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Web-Tipps | Fake-News, Floskelwolke, Web-Design

Fake-News mit Spin

http://moselkurier.de

Mit Fake-News verdienen zwielichtige Online-Unternehmer
den schnellen Euro. Gelegentlich verdrangen die erfundenen
Nachrichten sogar seriose Meldungen auf Plattformen wie
Facebook. Zudem vergiften sie den politischen Diskurs: Es gibt
genug Menschen, die die Fake-News fiir voll nehmen, weil sie
in ihr Weltbild passen.

Dieses Problem zeigt der neu gegriindete Mosel Kurier auf.
Auch auf dieser Website finden sich abstruse Meldungen wie
»Hartz-4-Empfinger sollen Zwangsdienste fiir Migranten leis-
ten” oder ,,GrofRfamilie bedroht Schiedsrichter mit Sabel“. Die
Meldungen sind mit einem grofden Aufmacher versehen, der
sich gut in sozialen Netzwerken teilen lasst. Klickt dort aller-
dings jemand darauf, landet er auf einer Seite, die ihn iiber die
Natur der Fake-News-Seite aufklart. (jo@ct.de)

Skizzen lernen

https://quickdraw.withgoogle.com

https://aiexperiments.withgoogle.com

Sie haben 20 Sekunden Zeit, mit der Maus eine Skizze von
einem vorgegebenen Objekt zu zeichnen; Googles KI versucht
dabei, das Objekt zu erken-
nen: Das ist das Grundprin-
zip von Quick, Draw!. Das
Ganze ist gleichermafien
ein Spiel, eine Demo fiir die
Moglichkeiten kiinstlicher
Intelligenz - und Training,
denn die bei dem Spiel ge-
zeichneten Skizzen benutzt
Google als Input fiir das
neuronale Netz, das die
Skizzen erkennt. Quick, Draw! ist nur eines von mehreren Ex-
perimenten mit kiinstlicher Intelligenz bei Google. (jo@ct.de)

Well drown/

Our neural net figured cut I of your docdles.
But it saw something else in the other 4,
Select ane to see what it sam,

TR X

Yl =N im

Bullshit-Cloud

https://floskelwolke.de

Die ,,Nerven liegen blank®, der Winter ,,steht vor der Tiir, die
folgende Formulierung hat ,,Luft nach oben®: Es gibt viel zu
viele krumme Bilder und hohle, abgedroschene Floskeln in
deutschsprachigen Medientexten. Die Journalisten Udo Stiehl
und Sebastian Pertsch haben sich zusammengetan, um auf ihrer
Website Floskelwolke solche Phrasen zu brandmarken. Dazu
werten sie nach eigenen Angaben téglich die Portale nahezu
aller deutschsprachiger Zeitungen, Radiosender, Fernsehsender
und Magazine in Deutschland, Osterreich und der Schweiz aus.

Zu jeder Floskel erkldren sie, warum sie sie fiir schlecht
halten. Eine Farbkodierung zeigt zudem den Grad der Schad-
lichkeit auf einen Blick. Wahrend einige Formulierungen nur
unschon sind (,,Taskforce®, gelber Daumen nach unten, etwa
unndtige Anglizismen enthalten), sind andere sachlich falsch
(yaller Zeiten“, oranger Daumen) oder sogar gefihrlich

Hype-Videos

Kartoffelsalat - mit ihrem im Juli 2015 veroffentlichten
Kinofilm haben sich die YouTuber um Oelrich, Joyce Ilg und
Dagi Bee keinen Gefallen getan. Die Internet Movie Database
listete die Horror-Komaodie kurz nach deren Veroffentlichung
als schlechtesten Film lGberhaupt. Jetzt kann sich jeder in
einer leicht gekiirzten, frei verfligbaren Version ein eigenes
Bild von dem Film machen.

https://youtu.be/DKpwrFGBgSY (1:04:22, Deutsch)

Viel komischer: Vincent Kunert nimmt eher sprode, kurze
Agenturvideos, peppt sie durch Untertitel auf und verof-
fentlicht sie als animierte GIFs.
https://www.facebook.com/StockVideoStoriesDE
(verschiedene Langen, Deutsch)

(,,Gutmensch®, roter Daumen). Bei Letzteren handelt es sich
um Formulierungen, die von interessierter Seite eingefiihrt
wurden und dazu dienen sollen, Sachverhalte zu beschonigen
oder Meinungen zu beeinflussen. (jo@ct.de)

Web-Design-Showroom

https://httpster.net

Sie sind Web-Designer mit Kreativ-Blockade? Dann surfen Sie
doch mal bei Httpster vorbeli, das diirfte helfen. Die Macher
der Website haben es sich zur Aufgabe gemacht, Websites mit
aufdergewohnlichem Design zu sammeln und jeweils mit einem
Screenshot der Homepage auszustellen. Hunderte Beispiele
haben sie in den letzten Jahren zusammengetragen. Die Web-
sites lassen sich nach Typ wie ,,Blog® oder ,,Magazine“ und Stil
wie ,Responsive” oder ,,Retro” filtern. (jo@ct.de)

Pausenwachter

http://www.takeafive.com

Eigentlich will man nur mal eine Fiinf-Minuten-Pause von der
Arbeit nehmen, um schnell die letzten Posts in der Facebook-
Timeline durchzuscrollen. Dann halt einen aber eine Diskussion
zu einem Posting auf, man nimmt an einer Kurzumfrage teil
und das siifSe Eichhornchen-Video will man auch noch zu Ende
sehen ... und schon sind zehn Minuten um. Wer so etwas ver-
meiden und sich selbst disziplinieren will, fiir den konnte Take
a Five das Richtige sein. Dort gibt man einen Zeitraum und eine
URL vor - Take a Five oftnet die Website fiir die vorgegebene
Zeitspanne in einem neuen Browser-Tab. Danach, und keine
Sekunde spiter, schliefdt es den Tab wieder. (jo@ct.de)

[=]

= |

(=], 5

Alle Links dieser Seite -
unter ct.de/yvre
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Spielekritik | VR-Simulation

Fiir Freunde der
alten James-Bond-
Filme gibt es in
~Lethal VR das
Bonuslevel ,Razor
Tipped”, in dem
man mit Oddjobs
tédlichem Hut
Statuen enthaupten
darf.

Hollywood-SchiefBbude

er Action-Filme liebt, der kennt die

legendéren Waffen der schiefdfreu-
digen Helden. Die méchtige 44er Mag-
num, die elegante 9 mm oder die schnell
feuernde Mini-MP. Sie alle spielten eine
ebenso grofde Rolle wie Clint Eastwood,
Mel Gibson oder Sylvester Stallone. In
Lethal VR kann man mit der HTC Vive ei-
nige der Klassiker ausprobieren - auf sei-
nem virtuellen Schief3stand.

Das von ,,Worms" bekannte Team 17
setzt seine Zielsimulation in ein futuristi-
sches Edelstahlsilo, das sich in verschie-
dene Schieflbahnen verwandelt. Sechs
kurze Level bieten 30 abwechslungs-
reiche Herausforderungen, die von ein-
fachem Zielschiefen bis zu aufierge-
wohnlichen Schuss- und Wurfwaften rei-
chen. Das Spiel nutzt anfangs nur einen
der beiden Hand-Controller, spiter ist
beidhindiges Ballern notig. Die kurzwei-
lige Simulation nutzt die raumgrofde vir-
tuelle Realitat gut aus. In einigen Leveln
muss man in die Knie gehen, um durch
Schief3scharten zu feuern oder ein Messer
an Barrieren vorbeizuschleudern. Beson-
ders bei der Verteidigung eines Raumes
gegen anriickende Pappkameraden ist
man viel in Bewegung, da selbst von oben
Gegner eindringen.

182

Die virtuelle Schief$bude bietet ein
iiberschaubares, aber schones Arsenal.
Halbautomatische Berettas und vollauto-
matische Uzis sind der Standard. Daneben
gibt es noch einen Einschiisser, einen Re-
volver und als Bonus Robocops Riesen-
waffe. Doch nicht nur Schiefdeisen kom-
men zum Einsatz: Wurfmesser, Ninja-
sterne und Crocodile Dundees Bowie-
Messer sind ebenfalls im Gepack. Das
ungewohnlichste Element ist der morde-
rische Zylinder aus dem James-Bond-
Klassiker ,,Goldfinger", mit dem man Sta-
tuen enthaupten muss.

Wihrend die Pistolen makellos und
sehr prézise funktionieren, ist der Bewe-
gungsablauf beim Messerwurf allerdings
fehleranfallig: Man wirft, indem man den
Haupttrigger driickt, ausholt, eine Wurf-
bewegung macht und im richtigen Mo-
ment die Taste loslasst. Doch selten flie-
gen die scharfen Schneidwerkzeuge da-
hin, wohin man wollte, oft bleiben sie in
unsichtbaren Barrieren stecken.

Schade, denn vor allem der Wechsel
zwischen Wurf- und Schuss-Waffen ist
herausfordernd. In héheren Leveln hilt
man Messer und Pistolen gleichzeitig in
denvirtuellen Handen. Dann fahren meh-
rere Arten von Zielscheiben durch den

© Ccopyright by Heise Medien

Raum und man darf keinesfalls mit Mes-
sern auf die Schiefdscheiben werfen oder
mit Kugeln auf die Strohziele schief3en.
Sonst ist das Level sofort vorbei. Ebenfalls
kein Pardon kennt das Spiel, wenn man
die Zivilisten-Pappen trifft, die oft die Ver-
brecher-Zielscheiben verbergen. Vor al-
lem im fordernden Robocop- und Dirty-
Harry-Level muss man darauf achten,
nicht versehentlich Geiseln oder Polizis-
ten zu erschief3en.

Insgesamt wirkt Lethal VR mehr wie
eine Fallstudie, die die Moglichkeiten der
Spielmechanik und der Hand-Controller
ausloten soll. Fiir Zwischendurch oder als
Partyspiel auf der Jagd nach Highscores
ist es aber durchaus zu empfehlen.

(Stephan Greitemeier/hag@ct.de)

Vertrieh Team 17 Digital, www.team17.com

Systeme Windows mit HTC Vive (getestet); PS4 (angekiindigt)

Hardware- Windows ab 7, HTC Vive, VR-fahiges Mehrkern-

anforderungen  system ab 3,3 GHz, 4 GByte RAM, Gefoce ab GTX
970 oder Radeon ab R9 290

Kopierschutz ~ Steam

ldee O Umsetzung @)

Spaf @ Dauermotivation O

1 Spieler - Englisch - USK nicht gepriift, red. Empf. ab 12- 15 €
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The Wild Boys

Das japanische Rollenspiel Final Fan-
tasy 15 hat eine bewegte Vergangen-
heit: Zehn Jahre tiiftelte Square Enix an
dem Titel, stiefd immer wieder Design-
Entscheidungen um und entschied sich
schliefilich fiir ein westlich angehauchtes
Abenteuer in einer offenen Spielwelt - mit
einem Heldenquartett, das vor allem bei
Teenagern gut ankommen soll.

Der jugendliche Held Noctis ist Prinz
des Konigreichs Lucis und soll die Prin-
zessin eines Nachbarreichs heiraten. Mit
drei Kumpels bricht er in einem schwar-
zen Muscle Car auf zur Brautschau. Just
darauf tiberfallen die Truppen des Impe-
riums Niflheim seine Heimat. Im Exil
schwort Noctis, Rache zu nehmen und
seinen Thron zurilickzuerobern.

Um gegen Niflheim eine Chance zu
haben, missen die vier halbstarken Hel-
den im Laufe des gut und gerne 35 Stun-
den dauernden Hauptabenteuers (plus
zahlreicher Nebenmissionen) 13 magische
Waffen aufstobern. Die klischeebeladene
Handlung wird mit einer ippigen Portion
Kitsch erzahlt. Die bislang oft in der Se-
rie ausufernden Render-Sequenzen hat
Square Enix diesmal in den Animations-
film ,,Kingsglaive® ausgelagert, der den
Uberfall auf Lucis behandelt.

Noctis und seine Freunde cruisen in
ihrem Cabrio durch die riesige Spielwelt

Mit Fohnfrisur,
Lederjacke und
coolen Spriichen
erinnern die jungen
Helden aus Final
Fantasy XV an eine
Boyband aus den
80ern.

c't 2017, Heft 1

von Eos, die zuweilen aussieht, als wire
man im Film Paris, Texas gelandet. Im
Unterschied zu anderen Open-World-
Spielen kann man aber nicht querfeldein
rasen, sondern muss auf den langen Stra-
8en wie auf Schienen fahren. Das wird
schnell fad.

Waihrend Einsteiger auf dem leichte-
ren der beiden Schwierigkeitsgrade mit
dem entschlackten Fertigkeitsbaum an-
fangs gut zurechtkommen, zieht der Kom-
plexitatsgrad bald merklich an. Die Echt-
zeitkdmpfe bringen viel Spannung und
Tempo. Man kann aber jederzeit pausie-
ren, um seine Aktionen zu wahlen: An-
greifen, ausweichen, Team-Mitglieder di-
rigieren, heilen oder Warp-Aktionen fiir
besonders kriftige Schlage ausfiihren. Ge-
gen Level-Bosse hilft oft nur der passende
Zauber mit Feuer, Eis oder Blitzen.

Die Qualitét der Missionen schwankt
zwischen Spannung und Langeweile: Mal
begibt man sich in gegnerverseuchte Ge-
genden und muss hitzige Kimpfe beste-
hen, mal muss man Krimskrams sam-
meln, Fotos schiefden, angeln, kochen
oder Leuten bei einer Autopanne helfen.
Aufgelockert wird die Reise durch Ge-
schicklichkeitspassagen, Schleicheinlagen
oder simple Ritsel.

Final Fantasy XV sieht klasse aus und
lief'im Test fllissig. Auf der PS4 lassen sich
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hohe Farbkontraste (HDR) nutzen, auf
dem Pro-Modell kann man zusétzlich zwi-
schen einer hiibscheren Grafik oder
schnelleren Framerate wihlen. Erstmalig
hat Square Enix ein FF-Abenteuer kom-
plett deutsch synchronisiert. Die Sprecher
passen mit ihren flapsigen Spriichen gut
zu den Figuren.

Inhaltlich mag die Neuausrichtung
aufs junge Publikum so manch altem
Serien-Fan sauer aufstofden. Mit Smart-
phones, Muscle Cars, Fohnfrisuren und
Alltagsaufgaben wirkt der Marchen-Mix
aus Fantasy und Science-Fiction arg be-
miiht, denn Figuren und Story klammern
sich zu eng an den erzihlerischen Rahmen
von Teenie-Schmonzetten. Die Entwickler
wollten sich offenbar dem internationalen
Massengeschmack anpassen, wodurch
das Spiel einen Teil des serientypischen
Charmes einbiifdt. Wer dartiiber hinwegse-
hen kann, erhilt ein technisch hochwerti-
ges und langfristig motivierendes Rollen-
spiel. (Peter Kusenberg/hag@ct.de)

Final Fantasy 15

Vertrieb Square Enix, www.finalfantasyxv.com/de
System PS4, PS4 Pro (getestet), Xbox One

ldee O Umsetzung ®

Spal @ Dauermotivation @

1 Spieler - Deutsch - USK 12- 60 €
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Die Seele des Spiels

Was die technischen Rah-
menbedingungen angeht,
waren die Zeiten fiir Ent-
wickler von Video- und Com-
puterspielen noch nie glinsti-
ger als jetzt. Es gibt eine rie-
sige Auswahl an erschwing-
lichen oder sogar kostenlos
nutzbaren Werkzeugen und
Bibliotheken fiir alle popula-
ren Plattformen. Selbst Laien

Die Kunst des

Game Designs

 Bessere Games konzipleren

beschaftigt. Genau das hat
der Buchautor iiber viele Jah-
re untersucht - nach einem
wechselhaften Werdegang ist
Schell heute Professor fiir
Game Design. Wissenschaft-
lich sauber stellt er Definitio-
nen von Spaf$, Vergniigen und
Spiel als solchem an den An-
fang seines Leitfadens. Dabei
doziert er nicht vom Elfen-

und Quereinsteiger konnen
beachtliche Spiele verwirklichen.

Auf der anderen Seite bringt der
Markt zahllose technisch glainzende Neu-
erscheinungen hervor, denen es letztlich
an Spielspaf3, reizvollem Prinzip - und
»Seele mangelt. Nicht immer machen
sich Game-Designer hinreichend Gedan-
ken dariiber, was ein wirklich gutes Spiel
ausmacht und wie man das bereits beim
Entwurf berticksichtigen kann.

Jedes Spiel - ob digital oder nicht -
muss bestimmte Kriterien erfiillen, damit
die anvisierte Zielgruppe sich gern damit

beinturm herab, sondern
nimmt seine Leser an die Hand und ent-
wickelt die Begriffe Schritt fiir Schritt.
Ausfiihrlich widmet er sich den typi-
schen Eigenschaften eines Spiels und
grenzt das Spielen damit gegeniiber ande-
ren Tatigkeiten ab. Er befasst sich mit den
Grundlagen der Kreativitit und untersucht
etwa, wie Schlaf und Unterbewusstsein
das Schopferische beeinflussen. Daraus
gewinnt er Hilfreiches zur Ideenfindung.
Mit dhnlicher Akribie sucht er nach
der Essenz eines guten Spiels und findet
diese nicht zuletzt in der Psychografie -

und in der Empathie, die es Menschen er-
laubt, sich mit Charakteren zu identifizie-
ren. Auch einer optimalen Balance des
Spielablaufs, einer guten Story und einer
intuitiven Mechanik misst er grofden Wert
bei. Er zeigt zudem vielfiltige Wege zu
deren Umsetzung.

Wer nach schnellen Losungen sucht,
wird hier nicht flindig - insbesondere im
Hinblick auf technische Fragen. Es ist die
Liebe zum Detail, die Schells Buch so wert-
voll macht. Er nimmt sich Zeit dazu, alle
Facetten des Spielentwurfs zu erarbeiten.
Einige Leser werden das streckenweise als
langatmig empfinden. Allerdings hingt
der Erfolg eines Spiels oft an Details -und
mancher Entwicklungsprozess lésst sich
zwar optimieren, aber nicht ohne Schaden
verkurzen. (Maik Schmidt/psz@ct.de)

Die Kunst des Game Designs

Bessere Games konzipieren und entwickeln

Autor Jesse Schell
Erscheinungsort, -jahr ~ Frechen 2016 (2. Auflage)
Verlag mitp

ISBN 978-3-9584-5282-4

680 Seiten - 50 € (PDF-/Epub-E-Book: 43 €)

Kampf dem Chaos

Dieser handliche Ratgeber
spricht grofde Wahrheiten ge-
lassen aus - beispielsweise | FERFEN
die, dass neben jeden Post- | BirgOrenisation
eingangskorb ein Papierkorb

gehort. Das betrifft herein-
kommende klassische Briefe
ebenso wie E-Mails. Die Au-
torin geht pragmatisch davon
aus, dass der Leser mit pa-
piergebundenen und digita-

der Methoden werden disku-
tiert. Anschliefiend erhalt der
Leser auch ganz konkrete
Schritt-fiir-Schritt-Anleitun-
gen. In der aktuellen sechsten
Auflage beziehen sich diese
auf Outlook 2016 und Lotus
Notes 8.5. Microsoft Office
steht im Mittelpunkt der
praktischen  Anleitungen;
auch fiir Word und OneNote

Siprd Hess

len Biiro-Vorgingen gleicher-
maflen zu tun hat. So gelten viele der
empfohlenen Strategien und Ordnungs-
prinzipien fir beide Welten. Den Rat-
schlagen zu einem sinnvollen Aktenplan
folgt eine Beschreibung, wie man Dateien
standardisiert so benennt, dass man sie
auf der Festplatte jederzeit wiederfindet.
Fast jedes Kapitel beginnt mit ganz
grundlegenden Fragen - zum Thema
E-Mail-Management etwa mit ,,Piler oder
Filer?“. Sorgt man durch Sortieren von
Mails in diverse Ordner fiir Ubersicht oder
setzt man lieber auf das Wiederfinden per
Suchfunktion? Die Vor- und Nachteile bei-
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finden sich niitzliche Tipps.

Sigrid Hess hat ihren Text zuriickhal-
tend, aber sinnvoll bebildert. Aufgrund
der gut gewidhlten Screenshot-Details,
Meniiband-Abschnitte und Dialogfenster
sind alle Beschriftungen in den Bildern
gut lesbar. Nur schade, dass alles schwarz-
weifd ist - farbige Abbildungen wiirden es
dem Leser erleichtern, das Gezeigte auf
dem Bildschirm wiederzufinden.

In erster Linie richtet sich das Buch an
Personen, die als Assistenten tétig sind.
Von den vielen Kniffen flir mehr System
und Ordnung profitieren aber auch andere
Schreibtischarbeiter. Zwischen Biiro-

© Ccopyright by Heise Medien

Basics wie korrekter alphabetischer Ab-
lage, sinnvollen Auswahlkriterien eines
Dokumentenmanagement-Systems und
Tipps zum Umgang mit hdufigen Storun-
gen finden sich immer wieder unkonven-
tionelle Vorschlédge. So rit die Autorin, die
Kurzanleitung zum Tonerwechsel aus der
PDF-Dokumentation des Biiro-Druckers
auszudrucken und neben das Gerit zu
héngen, damit sich niemand mehr mit vor-
geschobenem Nichtwissen vor der lastigen
Titigkeit driicken kann. In eingestreuten
Textkéasten erfahrt man etwa, wann der
alljahrliche Sysadmin Day begangen wird
- verbunden mit dem Vorschlag, dem
eigenen Admin an diesem Tag vielleicht
mal Kuchen vorbeizubringen. Durch die-
sen vielfiltigen Mix ist die Lektiire trotz
des eigentlich staubtrockenen Themas
durchaus unterhaltsam. (dwi@ct.de)

Perfekt im Office

Biiro-Organisation fiir Profis

Sigrid Hess

Miinchen 2016 (6. Auflage)
Verlag Redline

ISBN 978-3-8688-1635-8

240 Seiten 20 <€ (PDF-/Epub-E-Book: 16 €)

Autorin

Erscheinungsort, -jahr

c't 2017, Heft 1
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DER PORZELLANPALANT

VON MATTHIAS FALKE

er Porzellanpalast!“ Jochen pfiff durch die Zahne.

Er lehnte sich weit vor und bedeutete mir, seinem Blick
zu folgen. Tatsichlich erkannte ich in der Tiefe die ver-
schachtelten Tiirme, Erker, Spitzbogen und Balkone des Pa-
lastes, dessen Existenz ich bis dahin fiir eine besonders lie-
bevoll ausgeschmiickte Legende gehalten hatte.

,»Sehr schon®, nickte Jochen vor sich hin.

Wir sahen zu dem komplizierten Kleinod hinunter, dessen
perlmuttglinzende Flachen in der Sonne schimmerten. Ein
Mérchenschloss. Man konnte gar nicht anders, als an die Prin-
zessinnen zu denken, die in seinen Sollern schlummerten, und
an die Drachen, die sich in seinen Verliesen ringelten.

Wir lief3en unsere Blicke schweifen. Jochen beschattete
seine Augen, die in ihren blauschwarzen Hohlen lagen wie
unausgebriitete Dracheneier, und beugte sich noch weiter
vor, sodass ich flirchtete, er konne von der Rampe fallen. Im-
merhin salen wir auf der vordersten Kante des Schanzen-
tisches und baumelten mit den Beinen iiber dem Abgrund,
der sich tausend Fufd tief in griiner Dimmerung verlor.

»Der Fadenfall!“ rief er aus.

Er boxte mich gegen den Oberarm und zeigte auf die
gegeniiberliegenden Klippen, die sich mit scharf gezackten
Abbriichen vom sanften Hiigelland abhoben. Sie waren
ziemlich weit entfernt, aber die Luft war von herbstlicher
Klarheit. Die Landschaft lag wie eine Tafel in einem farben-
prachtigen alten Atlas vor uns, wir konnten mit den Augen
darin spazieren gehen.

Auch der Fadenfall war solch ein Mythos, von dem ich
nicht geglaubt hatte, ihn jemals zu Gesicht zu bekommen. Jetzt
sah ich ihn mit eigenen Augen, wenn auch iiber einen uniiber-
windbaren Abgrund hinweg. Der Seidenfluss brach sich schiu-
mend an der Abbruchkante und der Fall stiirzte, zu einem
kaum noch fingerdicken Strang gebtindelt, vor der iiberhan-
genden Felswand des Grofen Tafelbergs in die Ebene.

Jochen rieb sich die Hinde. Auch ich freute mich schon:
Die Klettermeisterschaften, bei denen die besten Steiger ge-
geneinander antraten und den Fall hinaufklommen, waren
weithin bekannt.

»Das Magnetgewitter ..., stohnte Jochen. Er zog sich er-
schreckt zurlick, als habe er die Nase in ein Loch gesteckt
und ihm sei ein giftiges Reptil entgegengesprungen.

Uber dem siidéstlichen Horizont braute sich etwas zu-
sammen. Eine anthrazitschwarze Wolke drehte sich dort,
zopfartig der michtige Fuf3, mit dem sie sich an den Wil-
dern festzuklammern schien, ambossartig abgeplattet die
Scheibe, mit der sie gegen das finstere Firmament vorstief3,
sodass sie aussah wie ein verschraubter und flachgehdm-
merter Pilz. Ein wirbelnder Pilz aus aufgeregten Kraft- und

Energiefeldern, in dessen Innerem silberne und violette Ent-
ladungen wetterleuchteten. Die Blitze setzten Millionen Tes-
la frei und verddeten das Land in weitem Umbkreis. Dennoch
bedurfte es keines weiteren Wortes: Uns war klar, dass eine
perfide Regie nicht eher ruhen wiirde, bis das Magnetgewit-
ter sich genau tiber dem Porzellanpalast austobte.

Jochen zappelte derart aufgeregt herum, dass ich Angst
bekam, er werde zu Tode stlirzen. Dabei war das nattirlich
gar nicht moglich.

,»Nicht schlecht”, brummte er und schnalzte mit der
Zunge. ,,Ich muss schon sagen, die Season hat es in sich.

Er war ein Gourmet, der sich eine Stunde vor der Eroff-
nung des Buffets in den Bankettsaal geschlichen hatte und
nun mit Kennermiene zusah, wie die Hummer garniert und
die Lachsbillchen aufgeschichtet wurden. Die Vorfreude
und die Verzweiflung des Junkies hielten sich in seinen aus-
gemergelten Ziigen die Waage. Er war ein Siichtiger, der mit
gerdteten Augen ins Publikum zwinkerte, ehe er seinen Be-
cher hob und den giftigen Trunk zur Neige leerte. Danach
leckte er sich genief3erisch die Lippen und wartete auf den
Rausch, der ihn wie einen geschlagenen Baumriesen fillen
wirde.

»Jochen®, fragte ich vorsichtig. ,Wie lange bist du
eigentlich schon dabei?*

Ich wusste, dass er auf dieses Thema nicht gut zu spre-
chen war. Aber einmal musste ich es herausfinden. Schon in
meinem eigenen Interesse.

»Die Regenbogenbriicke", zéhlte er weiter auf. ,,Der
Korallenfluss. Der Gletscher aus gefrorener Zeit ...

Ich hatte nicht damit gerechnet, eine Antwort zu erhal-
ten. Vielleicht eine Andeutung, einen versteckten Hinweis.

Der diinne Jochen, wie ihn jene nannten, die er als seine
Freunde gelten lief3, gehorte zum Inventar. Selbst die Alteren
wussten nur zu sagen, dass er ,immer schon“ dagewesen
war. Er gehorte zur Grundausstattung wie die Smaragdseen
oder das Auenland, wie der Blutwald und die Schreckenher-
den, die, von geringfiligigen Abwandlungen abgesehen, in
jeder Season wieder dieselben waren. Es gab Gertichte, die
besagten, dass er in Wahrheit gar kein Abenteurer war, son-
dern der Spiritus Rector des Ganzen, der seine Arrange-
ments zu Testzwecken durchreiste und nur den Anschein
gab, er sei einer von uns. Aber das glaubte ich nicht, wenn
ich ihn so sah. Seine Begeisterung und diese spontane Vor-
freude konnten nicht gespielt sein.

»Mhm .. Er grunzte etwas zwischen seinen verwitter-
ten Zahnen, das ich nicht verstand. Dann riss er sich vom
Anblick der Landschaft los und sah mich herausfordernd an:
»uUnd du?“

© Ccopyright by Heise Medien
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Ich stockte. Mit allem hatte ich gerechnet, aber nicht
mit dieser Gegenfrage.

»Sieben®, sagte ich wahrheitsgemafd und schluckte die
Befangenheit herunter, die in mir aufgestiegen war.

Er pfiff wieder in seiner eigentiimlichen Art durch die
Zahne, in der sich Anerkennung und ein leiser Unterton des
Bedenklichen mischten. Er war ein Sozialarbeiter, der sei-
nen Schiitzling fragt, seit wann er schon mit dem ganz har-
ten Zeug zu tun hat, und der von dessen Karriere beein-
druckt ist.

Ich nickte schuldbewusst und stolz. Insgeheim schatzte
ich, dass seine Laufbahn mindestens die dreifache Zahl auf-
zuweisen hatte. Aber mir war klar, dass ich das nie aus ihm
herausbekommen wiirde.

Er zog die Brauen hoch und wiegte den Kopf zwischen
den spitzen Schultern.

»Dann bist du gerade an der Kippe", sagte er und lief
vielsagende Blicke zu unseren Fiiffen hinuntergleiten, wo
sich der Abgrund in der Ddmmerung vetlor.

»Ich weill“, sagte ich und nahm einen neuen Anlauf.
,Wie steht es bei dir. Willst du nicht zurtick?“

Er warf den kantigen Schadel hoch und lachte grimmig.
Es klang wie ein Asthmaanfall.

sWollen ...“, fauchte er in dtzendem Sarkasmus. ,,Die
Frage stellt sich nicht. Selbst wenn ich wollte, konnte ich
nicht mehr.“ Er starrte mich an, bis ich seinem Blick aus-
wich. ,,Hast du eine Vorstellung davon, was fiir einen Kon-
tostand ich habe? Seit zwolf Seasons habe ich nicht mehr
gewonnen. Ich sitze auf einem Berg von Minus. Wenn ich
zurlickginge, wiirden sie mich an der Schranke festnehmen
und einbuchten. Mein ganzes Leben kdme ich nicht wieder
raus.”

Ich wollte erwidern, dass er hier ja offensichtlich auch
nicht mehr herauskam, aber das fiebrige Gldanzen in seinen
Augen liefd mich die Sinnlosigkeit dieser Entgegnung er-
kennen.

»Nein, mein Junge“ sagte er. ,,Ich sitze fest. Das Start-
kapital war schnell aufgebraucht. Ich glaube, in der zweiten
Runde. Von da an gings bergab. Und jetzt schaufle ich mich
mit jeder Season tiefer in mein Grab.“

Ich nickte. Auch mein Anfangsbonus war langst zum
Malus geworden. Noch wiirde ich ihn ausgleichen konnen.
Aber das stifde Gift hatte sich auch in mein Herz gefressen.
Noch eine Season konnte man es wagen. Und dann vielleicht
noch eine. Womoglich gewann man auch mal wieder, ob-
wohl das sehr unwahrscheinlich war. Und wenn, wiirde es
einen natiirlich erst recht zum Weitermachen animieren.

Ich war ebenso verloren wie Jochen.

»Ja, ja“, sagte er leer. ,,Aber weshalb sollte ich auch hier
weg wollen? Sieh dir das an: die Regenbogenbriicke, die Ob-
sidianklippen!

Wir erkldrten uns gegenseitig, warum wir nicht wollten,
was wir nicht konnten. Wihrenddessen wohnten wir der
Vorbereitung des ndchsten Durchgangs bei. Kleine glaserne
Pavillons erschienen, die iiber die Wiesen schwebten und
sich an ihren Zielpunkten arretierten. Nach dem Fadenfall
begannen andere Wasserldufe zu stromen: der Forellenbach,
der Jadefluss, der Okeanosstrom. Markante Baume wuchsen
aus den Hiigeln: die Dorneiche, die Taupappel. Der Heer-
wurm wurde sichtbar, eine gewaltige Armee, die unter rhyth-
mischem Stampfen in einer Staubwolke verborgen nach
Westen marschierte.

Unterdessen sammelten sich in unserem Riicken die
Mitstreiter. Sie standen in kleinen Gruppen beieinander und
kommentierten wie wir das Geschehen auf der Ebene und
in den Hiigeln. Manche folgten unserem Beispiel, setzten
sich an die Kante und baumelten mit den Beinen {iber dem
Abgrund, der sich einstweilen belebte. Arbeiter und Mon-
teure machten sich an den Gebduden zu schaffen und inspi-
zierten die komplexen Installationen.

Vor der grofden Freitreppe des Porzellanpalastes flim-
merte ein schwarzer Fleck wie eine Bildstorung auf einem
grobgerasterten Monitor. Auch Jochen hatte ihn gesehen.

»Dasist Dos File“, sagte er mit himischem Grinsen. ,,Er
muss sich alles immer ganz genau ansehen.

Ich beschattete die Augen mit der Hand, denn die Sonne
schien sehr grell, und starrte hinunter. Ein grobschlichtiges,
vierschrotiges Wesen machte sich am Porzellanpalast zu
schaffen. Es war auf die Entfernung kaum zu erkennen, aber
es sah aus wie aus wenigen schwarzen Quadern und Kuben
zusammengefiigt. Ein Baukastenmidnnchen. Aulerdem
stand es mit seiner Umgebung nicht in Kontakt. Es glitt mit
einigem Abstand iiber sie hin. Wie ein Schmutzfleck auf
einer dicken Glasplatte warf es einen Schatten auf das Da-
runterliegende, ohne es zu beriihren.

,»Fehlt nur noch Pac-Man.” Jochen kicherte vor sich hin.
»Oder Super Mario!“

Sein Humor war schon immer etwas sonderbar ge-
wesen. Ich konnte seine heitere Stimmung nicht teilen. In
den nichsten Augenblicken musste ich eine Entscheidung
treffen, die fiir mein ganzes weiteres Dasein ausschlagge-
bend sein wiirde. Konnte ich mir einen Ruck geben und
den Weg einschlagen, den meine Vernunft als den einzig
gangbaren erkannt hatte? Oder wiirde ich der funkelnden
Versuchung nachgeben, mich treiben lassen, mich sehen-
den Auges in den ebenso verlockenden wie verderblichen
Abgrund stiirzen?

Ich hatte auf ein deutliches Wort von ihm gehofft. Er
war der dlteste und erfahrenste Spieler. Seine Existenz sollte
uns anderen, jiingeren eine Lehre sein. Im Grunde war es
verantwortungslos von ihm, dass er mit seinem abschre-
ckenden Schicksal kokettierte, statt uns einen Tritt in den
Hintern zu geben und uns zum Gehen aufzufordern. Ich
spiirte, wie sich in mir ein wilder Zorn aufbaute. Eine Wut
aufJochen, die nur die verschleierte Verzweiflung tiber mich
selber war.

Plotzlich wandte er sich mir zu, seine Miene war von ei-
nem Augenblick auf den anderen furchtbar ernst. Als habe
er meine Gedanken gelesen, wihrend er sich tiber die Vor-
bereitungen in der Tiefe amisierte.

»Dumusst selber wissen, was du tust®, sagte er mit un-
erwarteter Strenge. ,Ich kann dir nur eines raten: geh!“

Er bohrte den Blick in den meinen. Wie zwei Freunde,
die zum Spaf$ miteinander ringen und von der eigenen Ver-
bissenheit tiberrascht sind, krallten wir unser Schweigen in-
einander.

Die Rampe und der Schanzentisch waren mittlerweile
gut gefiillt. Es musste jeden Augenblick losgehen. Eine Be-
wegung pflanzte sich wellenférmig durch die Menge fort.
Die Wartenden traten auseinander und gaben eine Gasse
frei. Die jungen Manner sahen der Kommenden herausfor-
dernd entgegen und sandten ihr bewundernde Pfiffe und
sehnstichtige Blicke nach, als sie unbeirrt und koniglich vor-
beischritt.
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Es war die blonde Melanie, die langbeinig die Rampe
herunterkam und sich neben uns setzte.

,»Halloooo", sauselte der diinne Jochen und zwinkerte
ihr zu. ,Was verschafft uns diese Ehre?

Sie wiirdigte ihn keines Blickes.

»Wo warst du in der letzten Season?, fragte sie mich.
»Ich habe dich iiberall gesucht.”

Ich musterte sie und versuchte mir den Anschein von
Kiihle zu geben.

»Blutwald®, sagte ich. ,,Hab mich mit Stahlzwergen und
Kupfertrollen rumgeschlagen.”

~ DERCOUNTDOWN DROHNTE.
UBERALL MACHTEN SICH DIE LEUTE
FERTIG, WAHLTEN AUFGABEN
AUSRUSTUNG, PARTNER ODER GEGNER.

Zwanzig, dreifig Augenpaare lagen voller Neid auf mir;
diejenigen Jochens eingeschlossen. Immerhin hatte sie sich
an meiner Seite niedergelassen und nicht an der seinen.

»Du hast dich gedriickt®, stellte sie fest. ,,Ich war auf
den Silberzinnen, du hittest mitkommen konnen.“

Zumeiner Linken pfiff es durch die Zahne, aber an mei-
ner Rechten saf§ Melanie und blitzte mich unter blauen
Wimpern an.

»Dirk wollte sich gerade verabschieden, sagte Jochen
in die knisternde Stille. ,,Er verldsst uns.“

Ihr Entsetzen war nicht gespielt.

»Das kann nicht sein!“, rief sie aus. ,,Ich bin gekommen,
um dich zu einem Double einzuladen.”

Indem ich mich ihr zuwandte, kehrte ich Jochen den Rii-
cken zu. Ohne ihn zu sehen, konnte ich spliren, wie ihm die
Luft wegblieb. Durch die Gruppe der Wartenden, die unserer
Unterhaltung ungeniert folgten, ging ein Raunen.

»Mein Kontostand ..., fingich an. ,,Ich ... Wenn ich jetzt
nicht ...

Ich brach stotternd ab. Ihr Blick war kalt. Aber in den
Augenwinkeln verbarg sich ein ironisches und siegessicheres
Lacheln, wie das Edelweif3, das in den sonnigsten und un-
zuganglichsten Kliiften des Rauhgebirges bliiht.

»Du musst wissen, was du tust*, sagte sie. ,,Mach, was
du fiir richtig haltst!“

Sie stand auf und ging mit stolzen Schritten die Rampe
hinauf. Wieder 6ffnete sich ehrerbietig eine Gasse vor ihr.
Manche spendeten ihrem Auftritt Applaus, ihrem Abgang
viel mehr, der vor allem auf den Gesichtern der anderen
Frauen Entspannung erkennen lief. Die Ménner sahen eher
betreten aus.

Ich sprang auf die Beine und liefihr nach. An der Haupt-
uhr an der Stirnseite der Rampe leuchtete die grof3e Anzeige
auf. Gleichzeitig ertonte das Signal zum Fertigmachen. Die
Menge kam in Bewegung. Melanie drohte mir aus den Au-
gen zu geraten.

,»Ich komme mit“ riefich atemlos und beeilte mich, ihr
zu folgen.

Der Porzellanpalast | Story

Die Leute traten auseinander und lief3en mich durch.
Ich holte sie ein. Sie war nattirlich stehengeblieben, um auf
mich zu warten. Ihr spottisches Licheln war hinreifSend.
Einfach unwiderstehlich.

In den Blicken der anderen las ich einen Teil Bewunde-
rung und neun Teile Bestiirzung. Ich liefd mich davon nicht
beeinflussen.

»Bist du okay?“, fragte Meldnie. Thr ganzes Wesen glit-
zerte vor Attraktivitat.

Sie hielt keinen Augenblick in ihren Hantierungen inne.
Konzentriert stand sie ganz vorne am Schanzentisch und
priifte ihre Features.

»Double, sagte sie in den KomRing an ihrem Handge-
lenk. ,,Melanie und Dirk. Silberzinnen, Drachensumpf und
Porzellanpalast.”

Ich japste nach Luft. Da hatte sie uns ja ein ordentliches
Meni zusammengestellt.

»Wihl deine Attribute®, sagte sie. ,,Schnell, uns bleibt
nicht mehr viel Zeit.*

Die Anzeige liber unseren Kopfen blinkte. Der Count-
down drdhnte. Uberall machten sich die Leute fertig, wihl-
ten Aufgaben, Ausriistung, Partner oder Gegner.

Melanie war so weit. Die Kraftfelder und Aggregate
schimmerten um ihre Handgelenke und den Giirtel. IThre
Schonheit umstrahlte sie wie eine Aureole aus purem Licht.

Ich rief hastig die Liste auf und wahlte mein Equipment.
Das war gar nicht so einfach. Schwert oder Laserwaffe,
Wahrheitsserum oder Tarnkappe? Bei dem, was uns erwar-
tete, hatte ich alles gebraucht, aber das ging natiirlich nicht.
Zumal ich aus der letzten Season eine ordentliche Hypothek
mit heribernahm.

Aus den Augenwinkeln fing ich einen Blick von Jochen
auf] der sich driiben, auf der anderen Seite des Schanzenti-
sches, fertigmachte. Es war ein Blick ohne jede Illusion, be-
gleitet von einem knappen, bosen Kopfnicken in Richtung
Melanie.

Der war mein Zogern nicht entgangen. Sie trat geschickt
zur Seite, sodass sie sich zwischen den Freund und mich
schob.

»Hast du’s?“, fragte sie.

Ich versank in ihrem Anblick und strich wie in Trance
durch ihr Haar. Sie neigte sich mir entgegen und kiisste mich.

,»Beeil dich, fliisterte sie dicht an meinem Ohr. ,,Die
Purpurstrinde warten schon ...

Natiirlich wusste ich, wer sie war. Genauer gesagt: was?
Wir alle wussten das. Sie war eine Agentin des Systems, eine
Gerinnung des Mechanismus, der uns Season fiir Season
mit seinen Attraktionen umgarnte. Eine Allegorie unserer
Verlorenheit. Aber diese Allegorie hatte das blondeste Haar,
die blauesten Augen und die lingsten Beine des gesamten
Environments. Von ihr ausgewéhlt und zu einem Double
eingeladen zu werden war, als wiirde man von einer Gottin
entfithrt. Wer wollte sich dem widersetzen?

Die Anzeige sprang auf griin. Die Sirene schrillte.

,»Los geht’s!“| jauchzte Melanie.

Sie stiefd sich ab, sprang in die Tiefe, faltete ihre gewal-
tigen Fliigel auseinander und schwebte in gaukelnden
Schmetterlingsbewegungen davon, die bunte Schleifen in
die Luft malten und langgezogene Miander tiber der son-
nenflirrenden Landschaft beschrieben.

Ich warf mich in den Abgrund und folgte ihr.

(bb@ct.de) ct
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Vorschau 2/17

Ab 7. Januar 2017 am Kiosk und auf ct.de

Verlockende Smartphone-Schnappchen

Etliche unbekannte Hersteller buhlen mit attraktiv ausgestatteten, aber
giinstigen Smartphones um die Kaufergunst. Einige dieser Handys be-
kommt man bei Amazon, andere nur direkt aus China. Was steckt hinter
diesen kleinen und grofden Unbekannten: High-End zum Schnéppchen-
Preis oder billige Nachbauten mit Spionage-Software?

GroBe Festplatteniibersicht

SSDs sind zwar schnell, als Speicher fiir grofe
Datenmengen aber noch sehr teuer. Daher
bleiben magnetische Festplatten zum Spei-
chern von mehreren Terabyte meist die bes-
sere Wahl. Mehr als zwanzig Laufwerke mit
Kapazitaten zwischen 2 und 10 TByte missen
im c’t-Labor ihre Eignung als Datenablage
beweisen.

Intelligente SicherheitsmaBBnahmen

Security-Anbieter preisen ,Threat Intelligence® als hochwirksamen
Schutz vor gezielten Hacker-Angriffen und Industriespionage. Dr. Timo
Steffens vom CERT-Bund des BSI erklart, was es mit Threat Intelligence
auf sich hat und wie man sie sich zunutze machen kann.

Zweit-Windows mit einem Klick

Eine Parallelinstallation erzeugen ganz ohne Umpartitionieren, Boot-
medium erstellen oder Herumschlagen mit BIOS-Bootoptionen? Kein
Problem, ein ¢’t-Skript machts moglich. Ziehen Sie per Drag & Drop ein
Windows-Installationspaket darauf - nur Minuten spéter ist alles bereit.
Los werden Sie die Parallelinstallation sogar noch schneller.

Conversion Tracking mit Google Analytics

Der Online-Shop hat seine Pforten geoffnet, doch kaum jemand trigt
seinen Warenkorb zur Kasse? Google Analytics ermittelt Schwachstellen
im Shop und zeigt, wo die Kunden ihre Bestellung abbrechen. Die um-
fangreichen Analyse-Daten helfen zudem, Webseiten zu optimieren -
und damit Umsatze zu steigern.
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