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Installation
und Einrichtung

Nachrichten mit WhatsApp zu schreiben,
funktioniert wie eine SMS - ist aber noch
einfacher und vereint viel mehr Funktionen.
Sollte die App mit dem grunen Telefonhorer-
Symbol auf Ihrem Android-Smartphone oder
iPhone nicht bereits vorinstalliert sein, erfahren
Sie in diesem Kapitel, wie Sie WhatsApp
herunterladen, installieren und erste Schritte
darin unternehmen.




Die App zum Hallo sagen

¢

Ob Android-Smartphone oder iPhone — WhatsApp gibt es
kostenlos fiir alle gingigen mobilen Betriebssysteme. Unab-

hédngig davon und der Smartphone-Marke kdnnen Sie per Whats-
App auf vielfdltige Weise in Kontakt miteinander treten. Dieser Rat-
geber fuhrt Sie Schritt fir Schritt durch die vielen Funktionen.

100% M 16:47

|+ Manfred Miiller 13:42

4
@"o B Speisekarte_Restaurant-. €3

Thomas Miiller 16:45
Hast Du noch diese ms Rezep... @)
Heike und Bernd Muster 1634
¥ Nein, sie war zuletzt aber wohl...

®

Jana Muster 13:22
3 F 4 Foto
Meine erste Gruppe 16.10.17

Manfred miller hat Jana Muster..

Tippe und halte einen Chat fiir weitere Optionen.

©
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Konkret werden in diesem Ratgeber das Android-Gerdt Samsung
Galaxy S7 Edge mit Android 7.0 sowie ein iPhone 5S mit iOS 11 ver-
wendet.

Die Unterschiede zwischen Android und iOS werden in jeweils ver-
schiedenen Abschnitten und durch viele Screenshots deutlich,
sodass Sie diesen Ratgeber unabhingig davon verwenden konnen,
ob Sie WhatsApp auf einem Android-Smartphone oder einem
iPhone von Apple benutzen.

WhatsApp ldauft auch auf dlteren Smartphones

» Android-Smartphones benotigen mindestens die Version 2.3.3
Gingerbread. Ab 1. Februar 2020 wird WhatsApp die Android-Versi-
on 4.0.3 Ice Cream Sandwich voraussetzen. Auf dem Uberwiegenden
Teil der Android-Smartphones der letzten Jahre lauft aber mindes-
tens Android 4.4 KitKat oder hoher.

» iPhone, iPad und iPod Touch werden ab iOS 7 unterstiitzt.

> Auf Windows-Smartphones muss mindestens Windows Pho-
ne 8.1 oder das aktuelle Windows 10 Mobile laufen.

» Altere Nokia-Smartphones mit dem Betriebssystem S40 kon-
nen noch bis zum 31. Dezember 2018 genutzt werden.

» Nicht unterstiitzt sind Nokia Symbian 3 und Blackberry OS.

~Was geht?” -

Der Funktionsumfang auf einen Blick

WhatsApp war urspringlich nur fir die Verodffentlichung kurzer
Statusmeldungen wie ,Ich gehe jetzt ins Kino“ oder ,Ich bin wieder
zu Hause“ entwickelt worden. Davon leitet sich auch der Name ab,
der im Englischen wie ,\What’s up?“ klingt, also ,\Was ist los?“ — oder
umgangssprachlich ,Was geht ab?“

Bekannt wurde die App allerdings erst, nachdem die Entwickler ei-
nen Kurznachrichtendienst integrierten. Ab diesem Zeitpunkt be-
warben sie WhatsApp als kostenlose Alternative zur SMS. Mit inzwi-
schen mehr als einer Milliarde Nutzern, die mindestens einmal pro
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Tag die WhatsApp-Anwendung auf ihrem Smartphone 6ffnen, hat
man dieses Ziel zweifelsohne erreicht.

Heute unterstiitzt WhatsApp eine Vielzahl kostenloser Funktionen,
die mit Kontakten aus aller Welt moglich sind:

Chatten und Textnachrichten versenden

Gruppenchats erstellen und verwalten

Sprachnachrichten aufnehmen und versenden

Telefonie und Videotelefonie

Versenden von Fotos, Videos, PDFs und vielen weiteren Datei-
typen

Fotos und Videos aufnehmen, kommentieren und bearbeiten
direkt aus der App heraus

vVvyvyyVvyy

v

Keine Nachrichten ohne Kontakte

Die hohe Verbreitung ist gleichzeitig ein Garant fir den kiinftigen
Erfolg: Wenn man sich zwischen mehreren Nachrichten-Apps ent-
scheiden muss, wahlt man selbstverstandlich die, die von den
meisten Freunden und Bekannten verwendet wird.

Der immer weiter wachsende Funktionsumfang soll zudem Nutzer
anderer Dienste zu einem Wechsel zu WhatsApp verleiten. Tatsach-
lich ist es den Machern gelungen, durch Neuerungen wie Sprach-
und Videotelefonie deutlich dltere Anbieter wie ICQ, Yahoo Mes-
senger oder Skype zu verdrangen.

Wo gibt’'s die App WhatsApp?

Die WhatsApp-Anwendung kann jeweils in den offiziellen App-
Marktplitzen der Hersteller heruntergeladen werden: dem App
Store von Apple und dem Google Play Store fir Android. Auf eini-
gen Smartphones wie dem Samsung Galaxy S7 ist WhatsApp be-
reits ab Werk installiert.

Achten Sie bei der Installation darauf, dass die App vom Hersteller
WhatsApp Inc. stammt. Andere als die offiziellen Quellen sollten
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WhatsApp Messenger WhatsApp
WhatsApp Inc. Messenger
- USK ab 0 Jahren WhatsApp Inc.

e

Sie vermeiden. Denn aufgrund der grofien Beliebtheit von Whats-
App bringen Cyberkriminelle immer wieder gefdlschte WhatsApp-
Versionen in Umlauf, die sie beispielsweise mit zusatzlichen Funk-
tionen bewerben. Diese Apps enthalten in der Regel Schadsoftware,
mit der man Unbefugten schlimmstenfalls ermoglicht, das eigene
Smartphone auszuspdhen und zu kontrollieren.

WhatsApp herunterladen und
installieren unter Android

Der offizielle Marktplatz unter Android ist der Play Store, von wo
aus Sie die App beziehen sollten.

1 Starten Sie auf Ihrem Android-Smartphone den Play Store und
geben Sie in die Suche ,WhatsApp“ ein.

2 Tippen Sie auf den Eintrag WhatsApp Messenger von WhatsApp
Inc. und anschliefiend auf die Schaltflache Installieren.

3 Die App wird dann automatisch heruntergeladen und instal-
liert.

Stiftung Warentest | Installation und Einrichtung



Je nach Einstellung legt der Play Store das WhatsApp-Symbol auf ei-
nem der Startbildschirme Thres Gerédts ab. Andernfalls finden Sie
das Icon im App Drawer.

Sie kdnnen diese Schritte tibrigens auch von Threm PC aus erledi-
gen.

1 Offnen Sie den Play Store einfach in einem beliebigen Browser
wie Chrome, Firefox, Internet Explorer oder Edge und suchen Sie
dort ebenfalls nach WhatsApp. Achten Sie darauf, dass Sie im
Browser mit dem Google-Konto angemeldet sind, das Sie auch auf
Threm Smartphone eingerichtet haben.

2 Nach einem Klick auf Installieren bestitigt der Play Store, dass
die App in Kiirze auf IThr Smartphone tibertragen wird. In den meis-
ten Fédllen beginnt in dem Moment bereits der Download auf das
mobile Gerit. Das klappt natirlich auch mit al-
len anderen Apps.

3 Nach der Installation bietet Thnen der Play
Store an, WhatsApp zu 6ffnen. Ist WhatsApp be-
reits installiert, tippen Sie stattdessen einfach
auf das Symbol auf Ihrem Home-Bildschirm oder
im App Drawer, um WhatsApp zu 6ffnen und
einzurichten.

4 Beim ersten Start fordert WhatsApp Sie auf,
den Nutzungsbedingungen und der Daten-
schutzrichtlinie zuzustimmen. Ohne Zustim-
mung zu beiden Regelwerken ist eine Nutzung
der Messenger-App nicht moglich. Welche Daten
WhatsApp von Ihnen sammelt und welche Rech-
te es sich in dem Zusammenhang vorbehalt, wird
ab Seite 87 ndher beschrieben.

Willkommen bei WhatsApp

5 Mitder Bestédtigung der Bedingungen gewdh-
ren Sie WhatsApp ibrigens noch keinen Zugriff
auf Ihre Daten. Darum bittet die App erst im
néchsten Schritt. Hier haben Sie die Moglichkeit,

Tippe auf "Zustimmen und Fortfahren®, um
den WhatsApp Nutzungsbedingungen und der
Datenschutzrichilinie zuzustimmen.

ZUSTIMMEN UND FORTFAHREN

11
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=l 98% M 11:01

Zulassen, dass die
App WhatsApp
auf deine Kontakte

zugreifen darf?

ZULASSEN

ABLEHNEN

auf Jetzt nicht zu klicken, wodurch bestimmte
Komfortfunktionen nicht zur Verfiigung stehen.
Nehmen wir aber zuerst den ,Normalfall“ an,
sprich den Klick auf Weiter. Erst dann fragt
WhatsApp nach den Berechtigungen fiir den Zu-
griff auf Fotos und Medien sowie Kontakte, die
Sie anschliefend einzeln bestdtigen missen.
Welche Berechtigungen WhatsApp genau beno-
tigt, siehe ,Welche Berechtigungen hat .. S. 29.
6 Unabhidngig davon, ob Sie den Zugriff auf Fo-
tos, Videos und Kontakte genehmigt haben, for-
dert WhatsApp Sie nun auf, Ihre Telefonnummer
zu verifizieren. Dies entspricht der sonst bei
Onlinediensten iblichen Anmeldung mit einem
Benutzernamen und Passwort. Geben Sie Thre
Mobilfunknummer mit Netzvorwahl, jedoch
ohne die fiihrende ,null’ ein und tippen Sie auf
Weiter. Bitte beachten Sie, dass Ihr Mobilfunkan-
bieter diese SMS in Rechnung stellt oder von ei-
nem vorhandenen Guthaben abzieht.

7 Bestitigen Sie die Telefonnummer erneut durch Tippen auf OK.
8 WhatsApp schickt Ihnen nun einen sechsstelligen Zahlencode
an die angegebene Mobilfunknummer, den Sie in die App eingeben
missen. Wenn Sie WhatsApp die Berechtigung erteilen, auf Thre
SMS zuzugreifen, liest die App den Code aus und erledigt die Einga-
be automatisch fur Sie.

Name und Profilfoto festlegen

Nach erfolgreicher Verifizierung sind Sie bei WhatsApp registriert
und kénnen die App nutzen.

Zuvor bittet WhatsApp Sie allerdings noch, ein Profilfoto zu hinter-
legen und einen Namen einzugeben. Wenn Sie auf das Kamerasym-
bol tippen, kénnen Sie entweder ein Selfie aufnehmen oder ein

Stiftung Warentest | Installation und Einrichtung



Foto aus Ihrer Galerie zum = . 57% M 11:03

Profilfoto machen. WhatsApp Profilinfo

bietet Thnen sogar die Mog-

lichkeit, das Foto zu bearbei- S e
ten und beispielsweise nur ei-

nen Ausschnitt auszuwahlen. @ Birgit Milller 5%
Sie kénnen nattirlich jedes be- '

liebige Foto wahlen, auch ei-
nes, das nicht Ihr Gesicht
zeigt. Bei der Wahl eines Na-
mens gibt es ebenfalls keine
Vorgabe — es steht IThnen frei,
sich also etwa fir ein Syno-
nym zu entscheiden, das giwleflritlizjulifjolpli
dann in den Adressbiichern
Ihrer WhatsApp-Kontakte an-
gezeigt wird. Allerdingshaben | & 'y x ¢ v b n'm
Sie nur eine begrenzte Anzahl #o @ Rt ook
von Zeichen zur Verfuigung.

Die Eingabe der Profilinfos
schlief3en Sie durch Tippen auf Weiter ab.

Miiller Manner Miillers ?

TRZ304050607809)0

alsldlelalnlilx)i]a]a

Bedienelemente unter Android

Danach prasentiert sich Thnen erstmals die Bedienoberflidche von
WhatsApp. Sie ist in vier Bereiche, auch Tabs genannt, aufgeteilt.
» Uber das Kamerasymbol ganz links rufen Sie die Kamera und
gleichzeitig die Galerie auf, um Fotos oder Videos aufzunehmen
oder vorhandene Bilder und Filme zu verschicken.

P Der Tab Chats (Deutsch: Gesprache) bringt Sie zu einer Liste mit
den zuletzt geschriebenen Nachrichten. Sie sind nach Datum und
Uhrzeit sortiert, wobei die Nachrichten, die Sie mit einem Kontakt
oder einer Gruppe austauschen, zu einer Konversation zusammen-
gefasst werden.
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WhatsApp

. Manfred Miiller 17:46
" Ok
Jana Muster GESTERN
b 7 Beimirwird es leider etwas spate...
Meine erste Gruppe 09.10.17

Jana Muster hat die Gruppe verla...

Tippe und halle einen Chat fiir weitere Optionen.

&

P> Unter Status wiederum werden der Verlauf
Ihrer Statusmeldungen und die Statusmeldun-
gen Threr Kontakte angezeigt. Hier konnen Sie Th-
re Kontakte tiber Thre Stimmung, Thren aktuellen
Aufenthaltsort oder auch tber Ihre aktuelle Ta-
tigkeit informieren. Statusmeldungen werden
automatisch an alle Kontakte verschickt.

» Thre Anrufe, egal ob Sprach- oder Videotele-
fonate, finden Sie im ganz rechten Tab.

Oberhalb der Tabs konnen Sie durch Tippen auf
das Lupensymbol die Suchfunktion starten, um
Chats, Anrufe oder Kontakte zu finden. Die drei
Punkte auf der rechten Seite 6ffnen das Men,
Uber das Sie eine Gruppe erstellen (siehe Seite
65), einen Broadcast starten (siehe Seite 79) oder
WhatsApp Web einrichten kdnnen (siehe Seite
18). Auch die App-Einstellungen werden uber
dieses Menu aufgerufen. Zudem kdénnen Sie die
Chat-Anzeige nach mit Stern markierten Nach-

richten filtern, was ab Seite 49 erklart wird.

WhatsApp herunterladen und
installieren mit dem iPhone

Die iPhone-Version von WhatsApp finden Sie im App Store auf

IThrem iPhone.

1 Tippen Sie unten rechts auf das Lupen-Symbol, um die Such-
funktion zu starten, und geben Sie whatsapp ein. Schon wahrend

Stiftung Warentest | Installation und Einrichtung
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SIM fehlt 5 15:59 97 % ()

Q whatsapp S

WhatsApp...
@ Dienstprogram... LADEN
Hodokde 196K

+WhatsApp" mdchte auf
deine Kontakte zugreifen
Lade deine Kontakte auf die WhatsApp
Server hoch, damit du dich schnell bei
deinen Freunden melden kannst und
wir dir den hestm&glichen Service
hieten konnen.

oK

; Nicht erlauben
Stickers Free...
@ Unterhaltung LADEN
hkkhtc 77 IiapR b
| EEETER m
<z
® 4 = 0 Q

Heute Spigle Apps Ugdates Suchen

der Eingabe sollte Ihnen der App Store das gewlinschte Suchergeb-
nis vorschlagen, das Sie durch Antippen auswéhlen.

2 Tippen Sie anschlief}end auf Laden, um Download und Installa-
tion zu starten. Gegebenenfalls miissen Sie den Einkauf — obwohl
die App kostenlos ist - mit dem Passwort IThrer Apple-ID oder Ihrem
Fingerabdruck bestatigten.

3 Die App ist installiert, wenn die Schaltfliche Offnen erscheint.
Der App Store legt das griine WhatsApp-Symbol aber auch auf ei-
nem Ihrer Startbildschirme ab, um die App kiinftig von dort aus zu
offnen.

4 Beim ersten Start missen Sie den tiblichen Nutzungsbedingun-
gen sowie der Datenschutzrichtlinie zustimmen — ohne ist eine
Nutzung der App nicht moglich. Danach mdéchte WhatsApp bereits



16

auf Thre Kontakte zugreifen, um Ihnen ,den bestmoglichen Ser-
vice“ bieten zu kdnnen. Was WhatsApp noch alles darf, dazu siehe
,Welche Berechtigungen hat WhatsApp?‘ S. 29 Mehr zum Thema
Datenschutz finden Sie zudem ab Seite 82.

5 Darlber hinaus moéchte WhatsApp Thnen auch Mitteilungen
schicken, sprich, Sie iiber neue Nachrichten Ihrer Kontakte infor-
mieren. Hier sollten Sie ebenfalls auf Erlauben tippen. Die Benach-
richtigungen der App kénnen Sie selbstverstdndlich auch konfigu-
rieren — wie das geht, wird ab Seite 21 beschrieben.

WhatsApp benutzt, im Gegensatz zu den meisten anderen Apps
und Diensten, keinen Benutzernamen mit Passwort, um Sie ein-
deutig zu identifizieren. Alles, was Sie dafiir benotigen, ist eine Te-

lefonnummer: in der Regel die Thres Handys -

wlloZ2-de &

1816 m| alternativ die eines Festnetzanschlusses.

Profil bearbeiten  Fertigy| 1 Geben Sie also nun eine Telefonnummer ein,

an die WhatsApp eine Bestdtigungs-SMS mit ei-
nem sechsstelligen Zahlencode schicken kann.

Bitte Namen eingeban und
WOy optionales Profilbild wahlen 2 Anschlief3end miissen Sie die Telefonnum-

bearbeiten

mer erneut bestatigen und den per SMS erhalte-

Jana Mustei]

E ht h einfacher: | il dein Profil . .
B e e T AR CE D Telefonrechnung oder Thr Guthaben mit den iib-

n Daten von Facebook (ibernehmen

nen Aktivierungscode eingeben. Bitte beachten
Sie, dass diese SMS kostenpflichtig ist und Ihre

lichen Kosten fiir eine SMS belastet. Sollten Sie
keine SMS erhalten, konnen Sie den Vorgang

durch Tippen auf Zurtick wiederholen oder war-

gwe rtzuiop i ten bisWhatsApp Sieersatzweise auf der ange-

asd_fgh_jklc'jé
BNy | x|c|v|bin|mEEE

L) WD WD VA WD D ems e | ]

gebenen Telefonnummer anruft.

Name und Profilfoto festlegen

Nun kénnen Sie Ihr WhatsApp-Profil erstellen. Es

o ) . ) besteht aus einem Nutzernamen mit bis zu 25
123H‘ 0 | Leerzeichen

Zeichen, der jedoch nicht Ihrem echten Namen

Stiftung Warentest | Installation und Einrichtung



entsprechen muss. Optional konnen Sie ein Foto aus Threr Foto-
Bibliothek hinzufligen oder auch mit der Kamera Ihres iPhones ein
neues Foto oder Selfie aufnehmen. Alternativ bietet lhnen Whats-
App unter i0S an, die Profildaten aus einem Facebook-Konto zu
tibernehmen. Sollten Sie also bereits bei Facebook registriert sein,
missen Sie nach einem Tippen auf die Schaltfldiche Thre Anmelde-
daten fiir das soziale Netzwerk eingeben und WhatsApp den Zugriff
auf Ihre Facebook-Daten gestatten.

Chats

i

Die Bedienelemente auf dem iPhone

WhatsApp fir das iPhone wird in erster Linie
Uber die Tab-Leiste am unteren Bildrand be-
dient. Dort finden Sie die Symbole fir die wich-
tigsten Funktionen: Status, Anrufe, Kamera,
Chats und Einstellungen. Ein Klick auf eines der
Symbole 6ffnet die jeweilige Funktion. Mithilfe
der Tab-Leiste konnen Sie auch einfach zwi- installiert haben.
schen den einzelnen Funktionen wechseln — mit

Tippe auf & rechts oben, um
2inen neuen Chat zu beginnen.

Du kannst mit Kontakten chatten, die
WhatsApp auf ihrem Telefon

einer Ausnahme: Die Kamera wird uber das
Kreuz in der linken oberen Ecke geschlossen.

Empfiehl WhatsApp einem Freund

P Unter Status konnen Sie eine Statusmeldung Neue Nachricht

alle Kontakte verschicken, die nach 24 Stunden

wieder verschwindet.

P Die Anrufe-Funktion umfasst Sprach- und Vi-

deotelefonate mit anderen WhatsApp-Nutzern. O N © W
> Kamera 6ffnet die Kamerafunktion. Sews  anufe  Kemers

&

Einztellungzn

> Unter Chats finden Sie eine Ubersicht aller

bisher mit Kontakten und WhatsApp-Gruppen ausgetauschten
Textnachrichten. Von dort verschicken Sie auch eigene Nachrichten.
> Die Einstellungen erlauben es Thnen, die App an Ihre eigenen
Bedirfnisse anzupassen. Allerdings finden sich einige Einstellmog-
lichkeiten nicht in der WhatsApp-Anwendung, sondern in der Ein-
stellungen-App Thres iPhones selbst. Mehr dazu ab Seite 23.
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WhatsApp fur Windows,
macO0S und WhatsApp Web

In erster Linie fiir Smartphones gedacht, gibt es offizielle Varian-
ten fiir WhatsApp auch fiir andere internetfahige Geréte. Sie stehen
fuir PCs ab Windows 8 (32 Bit und 64 Bit) sowie fiir macOS (ab Versi-
on 10.9 Mavericks) oder neuer auf der WhatsApp-Website zur Ver-
figung. Aber auch Nutzer dlterer Betriebssysteme wie Windows 7
oder Linux-Nutzer lasst WhatsApp nicht im Stich. Fiir sie ist What-
sApp Web gedacht, eine Version des Kommunikationsdiensts, die
im Browser ausgefuihrt wird.

Alle diese Varianten haben zwei Dinge gemeinsam: Sie bieten einen
geringeren Funktionsumfang als die Apps fuir Android, iPhone und
Windows Phone und kénnen nur parallel zu einem Smartphone ge-

Q,  Ssuchen oder neuen Chat beginnan

Jana Muster 18:57
&7 Beimirwird es leider etwas ... @)

Meine erste Gruppe Montag
+40 176 86083878 hat die Grup..

Dein Telefon braucht eine
aktive Internetverbindung

WhatsApp verbindet sich mit deinem Telefon, um
Nachrichten zu synchronisieren. Verbinde dein Telefon mit
einem WLAN, um den Datenverbrauch zu reduzieren.

Stiftung Warentest | Installation und Einrichtung



nutzt werden. Man muss
WhatsApp also vollstdndig auf — [& @ 0a5ic e dmidiars
einem Telefon eingerichtet ha-
ben, das aktiv und mit dem In- WhatsAzs
ternet verbunden sein muss,
um WhatsApp im Browser
oder einer Desktop-App tber-
haupt starten zu kdnnen.

& ey

Verserde Waatsadp aur deinem Telztor, an deinan Code zu
soANGEN

1 Gehen Sie auf web.what
sapp.com oder 6ffnen Sie die
Windows-  beziehungsweise
Mac-OS-X-App. i R PR
2 Offnen Sie zudem Whats- .
App auf Threm Telefon und

tippen Sie unter Android auf 0 S arsteis - e = e vih
Menii > WhatsApp Web oder ) e i
auf dem iPhone auf Einstel- -

lungen > WhatsApp Web, um

den angezeigten QR-Code zu scannen.

3 Die App auf IThrem Telefon aktiviert anschlieflend die Kamera,
mit der Sie den QR-Code aufnehmen.

4 Wurde der Code erfolgreich erkannt, miissen Sie nur noch die
Meldung OK, verstanden bestdtigen, um WhatsApp Web bezie-
hungsweise WhatsApp fiir Windows oder Mac OS X zu aktivieren.

Solange Sie sich in WhatsApp Web oder den Desktop-Anwendun-
gen nicht abmelden, missen Sie die Einrichtung nicht wiederho-
len. Offnen Sie die Anwendung oder die Website einfach erneut, um
WhatsApp auf dem Desktop nutzen zu kdnnen. Achten Sie jedoch
darauf, dass Sie wihrenddessen ebenfalls auf Ihrem Smartphone
per WhatsApp erreichbar sind — andernfalls empfangen Sie auch
auf dem Desktop keine Nachrichten.

19



WhatsApp einrichten

SIM gesperrt = 13:42 =m;| Bevor wir uns den einzelnen Funktionen von
WhatsApp im Detail widmen, sollten Sie die App
an Thre Bedurfnisse anpassen.

ElnSte"ungen Tippen Sie dafir unter Android auf die drei

Punkte in der rechten oberen Ecke und wihlen

= Sie Einstellungen beziehungsweise klicken Sie
Jana Muster . )

&/ Hallo! ich benutze What... auf Ihrem iPhone in der App unten rechts auf

Einstellungen. Hier kdnnen Sie nun Thr Whats-
App-Profil und Ihr WhatsApp-Konto bearbeiten,
Mit Stern markierte : die Chat-Funktionen und die Benachrichtigun-
gen konfigurieren und festlegen, wann und wie
WhatsApp auf das Internet zugreift.

Einleitend werden wir uns allerdings nur mit Ih-
Account - rem Profil, den Benachrichtigungen und der Da-
tennutzung beschéftigen. Alle weiteren Einstel-
lungen werden spater im Zusammenhang mit
Mitteilungen den jeweiligen Funktionen genau beschrieben.

O &L @ 9 @

Status Anrufe Kemera Chats Einstellungen PrOfiI bearbeiten

WhatsApp Web/Desktop

Chats

BE0 G

In Threm WhatsApp-Profil (oberster Eintrag in
den Einstellungen) sind neben einem Foto und dem Namen, die Ih-
ren WhatsApp-Kontakten angezeigt werden, auch Ihre Handynum-
mer und Thre ,Info“ hinterlegt — Letzteres ist ein kurzer Spruch, der
unter [hrem Namen im WhatsApp-Adressbuch Threr Freunde er-
scheint.

1 Tippen Sie auf das Profilbild und Bearbeiten (iPhone) bezie-
hungsweise das Kamera-Symbol neben dem Profilbild (Android),
um das Profilbild zu dndern.

2 Wihlen Sie ein Bild aus der Galerie oder nehmen Sie ein Foto
mit der Kamera auf, um das Profilbild zu aktualisieren, oder tippen

Stiftung Warentest | Installation und Einrichtung



Sie auf Bild entfernen (Android) oder Foto [6-  [smgesoent = 13:53 P
schen (iPhone), wenn Sie kein Foto in Threm Pro- < Zuriick Info Bearbeiten
fil hinterlegen wollen. Bei Threm neuen Profil-

bild miissen Sie noch den Bildausschnitt durch AKTUELLE INFO

Verschieben der Markierung (Android) oder des P BT

Bilds (iPhone) festlegen. Auf Threm iPhone kon-

nen Sie den Bildausschnitt zudem vergrofiern, NEUE INFO WAHLEN

indem Sie das Foto mit zwei Fingern innerhalb Verfigbar

der Markierung auseinanderziehen. Unter An-

droid indes besteht die Moglichkeit, das Foto EEsChEgL

mithilfe des Pfeil-Symbols am unteren Bildrand In der Schule

zu drehen. ]

3 EinKlick auf Auswdhlen/Fertig schlief3t die Im Kino

Bearbeitung des Profilfotos ab. Bei der Arbeit v

lhre Info bearbeiten - der kleine Text ALKITANTIeEr

unter lhrem Profilnamen Keine Anrufe, nur WhatsApp

Ihre Info — voreingestellt ist ,Hallo! Ich benutze
WhatsApp“ - konnen Sie durch Antippen belie-

In einer Besprechung

big &ndern oder eine der vorgeschlagenen Infos

wie Verfligbar” oder ,Beschidftigt” auswahlen. Aufierdem zeigt Ih-
nen das Profil an, welche Rufnummer Ihrem WhatsApp-Konto der-
zeit zugeordnet ist beziehungsweise welche Rufnummer die
WhatsApp-Anwendung verifiziert hat.

Benachrichtigungseinstellungen
bearbeiten auf dem iPhone

WhatsApp ermoglicht IThnen eine Kommunikation in Echtzeit.
Textnachrichten kommen - bis auf eine geringe zeitliche Verzoge-
rung, die in erster Linie technische Griinde hat — sofort nach dem
Verschicken auf dem Gerdt des Empfangers an. Damit Sie nichts
verpassen, benachrichtigt Sie Ihr Android-Smartphone oder
iPhone tber jede neue Nachricht oder jeden Anruf. Diese Mittei-
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lungen (iPhone) beziehungsweise Benachrichtigungen (Android)
koénnen Sie ebenfalls in den Einstellungen der WhatsApp-App an

Ihre Bedurfnisse anpassen.

Auf Threm iPhone legen Sie fest, ob Sie Benachrichtigungen fiir
neue Chat-Nachrichten und fir neue Gruppennachrichten erhal-

ten wollen.

1 Tippen Sie auf den Schieberegler, um die Benachrichtigungen

zu deaktivieren.

2 Tippen Sie auf Ton, um einen Signalton auszuwéhlen oder fir
Nachrichten und Gruppenchats unterschiedliche Tone festzulegen.

GRUPPENBENACHRICHTIGUNGEN

Benachrichtigungen anzeigen O

wll 02-de F 18:16 (W | SIM gesperrt = 16:43 ()
£ Finst. Mitteilungen 4 In-App Mitteilungen
BEMACHRICHTIGUNGEN FUR NACHRICHTEN HINWEISSTIL
Benachrichtigungen anzeigen o
Ton Notiz [ —
O e 8}

Ton Notiz »

In-App Mitteilungen

Banner, Tone, Vibrieren

Vorschau einblenden ()

Keine Banner Hinweise

Hinweise arfordern eine Aktian, um fortfahren
zu kénnen. Banner erscheinen auf der
Bildschirmoberflache und verschwinden
automatisch.

one O
Vibrieren 0

O & @ @ @

Status Anrufc Komera Chats Einstollunger

0O & @ O @

Status Anrufe Komera Chats Einstcllunger|

In-App-Mitteilungen informieren Sie auf dem iPhone iiber neue

Chat- und Gruppennachrichten sowie Statusdnderungen und An-
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rufe, wihrend die App geoffnet ist. Es stehen Ihnen drei Optionen

zur Verfugung:

© Es werden keine Benachrichtigungen angezeigt, wenn

WhatsApp geoffnet ist.

@ Es wird ein Banner am oberen Bildrand angezeigt, das auto-
matisch nach wenigen Sekunden wieder verschwindet.

@ Es wird ein Hinweis in Form eines Pop-up-Fensters angezeigt,
mit dem Sie interagieren mussen, damit es verschwindet.

Daruiber hinaus konnen Sie auch die Art der Benachrichtigung dn-
dern, die Ihr iPhone einblendet, wihrend WhatsApp geschlossen
oder im Hintergrund aktiv ist beziehungsweise Sie eine andere App
nutzen. Dazu mussen Sie die Einstellungen-App Thres iPhones off-

Heike Muster
Kannst Du mir am Wochenende bei
den Vorbereitungen fir den
Geburtstag helfen?

SIM gesperrt 17:26 =

< Mitteilungen WhatsApp

HINWEISE

Abbrechen Offnen

Im Sperrbildschirm O
Im Verlauf anzeigen ()
Als Banner anzeigen O

I

\© ) Lo J
Dauerhaft

Temporére Banner erscheinen oben im
Bildschirm und verschwinden automatisch.

OPTIOMNEN

Vorschauen zeigen Immer (Stand... >
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nen und den Punkt Mitteilungen aufrufen. Scrollen Sie anschlie-
Bend nach unten und tippen Sie auf den Eintrag WhatsApp. Nun
konnen Sie erneut festlegen, ob WhatsApp Uiberhaupt Mitteilungen
anzeigen darf, ob es zusitzlich einen Benachrichtigungston ab-
spielt und ob im Symbol von WhatsApp ein Kennzeichenzédhler mit
der Anzahl der ungelesenen Nachrichten erscheint.

Auflerdem konnen Sie sich Benachrichtigungen im Sperrbild-
schirm, im Verlauf oder als tempordres oder permanentes Banner
anzeigen lassen. Letzteres erfordert wie der Hinweis bei den In-
App-Mitteilungen eine Eingabe, damit es verschwindet. Schlieflich
konnen Sie auch noch einstellen, ob Benachrichtigungen fur
WhatsApp eine Vorschau auf den Inhalt der Nachricht enthalten,
die Vorschau nur bei entsperrtem Gerit angezeigt wird oder die Be-
nachrichtigung stets ohne Vorschau erfolgt.

& iPhone und Widgets: Seit 2017 das Betriebssystem
i: iOS 11 als automatisches, kostenloses Update verteilt wur-
de, unterstutzen auch iPhones sogenannte Widgets. Sie
werden auf dem Home-Bildschirm mit einer Wischgeste vom
linken Rand nach rechts aufgerufen.
Scrollen Sie in der Widget-Ansicht ganz nach unten und tippen
Sie auf Bearbeiten. Im oberen Bereich erscheinen die aktiven
Widgets, darunter weitere, die Sie durch einen Tipp auf das gri-
ne Plus-Zeichen hinzufliigen konnen. Hier sollte auch ein Widget
fur WhatsApp verfugbar sein. Es zeigt Ihnen die haufigsten
Chat-Partner an und informiert auch mit einer Kennzahl tGber
neue Nachrichten.
Tippen Sie auf eines der im Widget angezeigten Profilfotos,
um den Chat mit dieser Person zu 6ffnen.
Zum Entfernen eines Widgets in der Widget-Liste ganz nach
unten scrollen: Bearbeiten > auf das Minus-Zeichen tippen.
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Benachrichtigungen bearbeiten bei Android

Auf einem Android-Smartphone bietet Ihnen WhatsApp ebenfalls
an, fir Nachrichten und Gruppenbenachrichtigungen eigene Tone
festzulegen. Wahrend WhatsApp nicht aktiv ist kdnnen Sie sich zu-

dem eine Pop-up-Benachrichtigung anzeigen
lassen, die immer erscheint oder nur, wenn der
Bildschirm an oder aus ist. Das Pop-up wiederum
ermoglicht es Ihnen, direkt auf eine Nachricht zu
antworten, ohne WhatsApp zu 6ffnen.

Daruber hinaus konnen Sie festlegen, ob Thr Ge-
rat beim Eingang einer Nachricht vibriert. Falls
Sie namlich Thr Gerat ,,stumm® stellen, also Klin-
gel- und Signaltone abschalten, konnen Sie den
Vibrationsalarm in der Regel aktiv lassen, um

SiM gesperrt F 17:17 —) alloZ-de F

Abbrechen Fertig Q Suchen

76| ALS NACHSTES

Widgets hinzufiigen

Erhalte auf einen Blick aktuelle

Informationen von deinen Keine weiteren Ereignisse,
wichtigsten Apps. Flige unten Erinnerungen oder Wecker

Widgets hinzu und ordne sie an.

<  Benachrichtigungen

Nachrichtenténe
In-App: Téne flr eingehende und
ausgehende Nachrichten abspielen.

Benachrichtigungen
Benachrichtigungston

Standardklingelion (Skyling)

Vibration
Standard

[©) LETZTE CHATS Wehr
@ ¢ AlsNichstes : o :
- - :
@ [@ Letzte Chats = ] kBT b 4
R lsabella Thomas Birgit Heike
@ & Fotos : . Meier ller Miller  Muster
R T AR S Ay
@ [ Tipps : . & roTos
® O wetter
= Mail . Keine Ruckblicke
WEITERE WIDGETS

TIERS

Mehr
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A Manfred Miiller trotzdem keine neue Nachricht zu verpassen.
Unter Android haben Sie zudem die Moglichkeit,

Ich fahre gleich los. ein unterschiedliches Vibrationsmuster fur

Nachrichten und Gruppenbenachrichtigungen

| o einzustellen — auf dem iPhone lasst sich unter In-

: App Mitteilungen das Vibrieren lediglich ein-
SCHLIESSEN ANZEIGEN oder ausschalten.

- Androids Benachrichtigungs-LED

Eine Benachrichtigungsform ist Ubrigens allein Android-
Smartphones vorbehalten: die Benachrichtigungs-LED. Auf ei-
ne solche verzichtet Apple grundsatzlich. Einige Android-
Smartphones haben sogar LEDs, die in verschiedenen Farben
leuchten. Leider weil3 WhatsApp nicht immer, ob |hr Gerat die-

& Android und Widgets: Tippen und halten Sie auf den
i: Startbildschirm, bis eine neue Ansicht erscheint. Unter
Widgets finden Sie die Gesamtlibersicht. Wischen Sie mehr-
mals nach rechts und tippen Sie auf WhatsApp. Hier verstecken
sich drei verschiedene Widgets fur die App.
Das Widget WhatsApp zeigt auf dem Home-Bildschirm ungele-
sene Nachrichten an. Ein Tippen auf diese 6ffnet direkt den
Chat. Klickt man stattdessen auf die Titelleiste des Widgets, off-
net sich die Chat-Ubersicht.
WhatsApp Chat erlaubt es, WhatsApp-Kontakte auf dem Home-
Bildschirm zu hinterlegen, um von dort aus mit einem Klick eine
neue Nachricht an diese Person zu verschicken.
Das dritte Widget namens WhatsApp Kamera 6ffnet ohne Um-
wege die Kamera, um ein Foto oder ein Video zu verschicken.
Tippen und halten Sie ein Widget und platzieren Sie es auf dem
Startbildschirm. Zum Entfernen: Tippen > halten > Papierkorb.
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se Funktion tatsachlich unterstutzt. Unter Umstanden blinkt Ih-
re LED nur weil3, obwohl Sie unter Licht eine andere Farbe aus-
gewahlt haben.

Weitere Konfigurationsmoglichkeiten bietet die Einstellungen-App
von Android. Offnen Sie den Eintrag Apps und scrollen Sie nach un-
ten, um Einstellungen fiir die WhatsApp-Anwendung vorzuneh-
men. Hier kdnnen Sie unter dem Punkt Benachrichtigungen diese
generell zulassen oder verbieten oder mit Prioritdt einblenden las-
sen, also auch, wenn Sie Ihr Gerdt auf Nicht storen gestellt haben.

Datennutzung konfigurieren

Da WhatsApp ausschlief3lich tiber das Internet kommuniziert, be-
lastet jede Chat-Nachricht, jedes gesendete oder empfangene Foto

= T al 62% W 20:02

OGN,

WhatsApp Do.. 9. November Akual 0% 1

WhatsApp WhatsApp Chat @ lqu:atsApp

11 gelesene Nachrichten
Manfred Miiller 002
@ Soll ich noch was vamn Supermarkt mitbringen?
Thomas Mller 18158

Falls sich Jana bel Dir meldet, ich bin jetzt in
einem Meeting.

whatsApp Kamera
121 i Jana Muster

I
)

E=Fail WhatsApp  Play Store Gaogla

CeE®<oB

Telefon  Kontakde Machricht.. [ntemer Ment
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&<  Datennutzung

Netzwerk-Nutzung

Medien Auto-Download
Bei mobiler Datenverbindung

Fotos

Bei einer WLAN-Verbindung
Alle Madien

Beim Roaming
Keine Medien

HINWE|S: Sprachnachrichten werden im-
mer automnatisch heruntergeladen, um das
beste Kommunikationserlebnis zu bieten.

Anruf-Einstellungen

Reduziere Datenverbrauch

( Einst. Daten- und Speichernutzung

IMEDIEM AUTO-DOWNLOAD

Fotos WLAN & mobile Daten >
Audio WLAN
Videos WLAN >
Dokumente WLAN

Auto-Download Einstellungen zurlicksetzen

Sprachnachrichten werden immer automatisch
heruntergeladen, um das beste
Kommunikationserlebnis zu bieten

ANRUF-EINSTELLUNGEN

Reduzierter Datenverbrauch

Aktivierung dieser Option reduziert das

Reduziert den Datenverbrauch wihrend d e ;
eines WhatsApp Anrufs @) % @ Q @

Status Anrufe Kamera Chats Einstellunde

und Video und jeder Anruf IThr Datenvolumen. Sollten Sie einen
Mobilvertrag ohne Internetflatrate haben, sollten Sie die folgenden
Einstellungen besonders genau beachten, da WhatsApp sonst zur
Kostenfalle werden kann.

» Unter Android: Nach einem Tippen auf Datennutzung legen
Sie unter Android fest, welche Daten bei einer bestehenden mobilen
Datenverbindung automatisch heruntergeladen werden: Fotos, Au-
dio, Videos und Dokumente.

» Am iPhone stellen Sie ein, ob Sie eine der genannten Katego-
rien nur per WLAN, per WLAN und mobile Daten oder niemals auto-
matisch herunterladen wollen. Wer beispielsweise nur tiber ein ge-
ringes Datenvolumen von 200 bis 500 MB verfiigt, sollte den auto-
matischen Download tiber das Mobilfunknetz auf Fotos beschrin-
ken und Audio-, Video- und andere Dateien nur per WLAN laden.
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Unter Android lasst sich zudem auswéahlen, ob Dateien auch bei ak-
tivem Roaming heruntergeladen werden. Diesen Punkt sollten Sie
nur aktivieren, wenn Sie sich vorab mit den Gebiihren fiir die Inter-

netnutzung im Ausland beschaftigt haben.

Welche Berechtigungen

hat WhatsApp?

Sie werden es inzwischen bemerkt haben: Whats-
App erlaubt sich so einige Berechtigungen, um op-
timal funktionieren zu kdnnen.

Eine vollstandige Ubersicht Gber alle Berechtigun-
gen finden Sie im Google Play Store. Den erreichen
Sie auch Uber den Browser am PC, falls Sie kein An-
droid-Gerat besitzen. Scrollen Sie ganz nach unten
und tippen Sie auf Berechtigungsdetails.

Sollte man WhatsApp iliberhaupt nutzen?

Ja: Die App steht unter genauer Beobachtung der
Behorden und Kartellwédchter der EU. Datenmiss-
brauch hitte fiir den Mutterkonzern Facebook er-
hebliche Konsequenzen. Zudem konnen Sie Apps
sowohl unter Android als auch auf dem iPhone ge-
zielt Berechtigungen wieder wegnehmen (siehe
,Berechtigungen auf dem Smartphone .., S. 87).

Aber: Seien Sie sich daruber im Klaren, dass Whats-
App nur Geld verdienen kann, indem es die Daten
seiner Nutzer zu Werbezwecken nutzt (siehe daher
,Funf Vorkehrungen fiir mehr Datenschutz’, S.104).

o ¢ <

=

WhatsApp Massenger

Version 2.17.395 fordert evtl.
Zugriff an auf

Kamera
+ Bilder und Videos aufnehmen
Kontakte

+ Konten auf dem Gerat suchen
+ Kontakte &ndern
+ Kontakte lesen

Standort

+ Auf den ungefihren Standort
zugreifen (netzwerkbasiert)

+ Auf genauen Standort zugreifen
(GPS- und netzwerkbasiert)

Mikrofon
» Audio aufnehmen

Telefon

* Telefonstatus und Identitat abrufen

SM3

* SMS empfangen
+ SMS senden und abrufen

Speicher

* SD-Karteninhalte lesen
» SD-Karteninhalte bearbeiten oder
ltschen

Sonstiges
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Alle wichtigen
WhatsApp-
Funktionen

Sie konnen sich WhatsApp wie eine alternative
App fur SMS vorstellen und es auch so ver-
wenden. Aber vielleicht finden Sie ja Gefallen
an einigen der vielen Funktionen, die die App
noch so mit sich bringt. In diesem Kapitel
erfahren Sie alles hierzu: von der einfachen
Textnachricht uber Sprachnachrichten bis

zu bunten Statusmeldungen mit Emojis.

Und was diese ganzen Smileygesichter eigent-
lich von Ihnen wollen, lesen Sie am Schluss
des Kapitels — im kleinen Emoji-Knigge.




Die erste Chat-Nachricht

den Tab Chats auswihlen fiir eine Ubersicht aller offenen
Chats. Tippen Sie hier auf das griine Symbol unten rechts (fiir An-
droid) bzw. auf das Stiftsymbol oben rechts (auf dem iPhone). An- A
schliefiend 6ffnet sich Thr WhatsApp-Adressbuch. D/

9 Um eine Chat-Nachricht zu schreiben, miissen Sie in der App °

1 Klicken Sie auf einen Kontakt, um das Chat-
Fenster zu 6ffnen.
2 Tippen Sie in das Textfeld — eine Tastatur er-

* .l 55% W 17:54

b
GO Jana Muster meo

¥ zul. online heute um 17:25

. . . . . I HEUTE

scheint. Geben Sie Thre Nachricht ein. Sie kon- -

nen den Text auch etwas formatieren und etwa @ Nachrichten in dlesem Chat sowie Anrufe
sind jetzt mit Ende-zu-Ende-Verschlisselung

einzelne Worte fetten (siehe ,Formatierung von geschirtzt. Tippe filr mehr Infos.
Texten", S. 75). Ebenso konnen Sie aus einer Viel-
zahl von Smileys und Emojis auswédhlen - dazu
im folgenden Kapitel (siehe ab S. 33).

3 Ist die Nachricht so, wie Sie sie haben wol- ® Halld
len? Zum Verschicken tippen Sie auf das griine,
pfeilartige Senden-Symbol rechts neben dem
Eingabefeld.

4 Die gesendete Nachricht erscheint nun im giwlelritlizjulifolplu
Chat-Verlauf. Ihre Nachrichten sind grin, die RAROARRAL
des oder der anderen sind weif3.

Halli Halldchen Halloween >

TR23)4 50678019 ]0

6 a
By | xfclvibln|mBRe

Sobald Sie einmal mit einem Kontakt einen Chat #e @ b N

begonnen haben, finden Sie dieses Gesprdch
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auch in der Chat-Ubersicht. Der Chat mit den neuesten Nachrich-
ten rutscht immer automatisch nach oben.
Sie konnen in der Ubersicht direkt auf einen Chat tippen, um dieser

Person eine weitere Nachricht zu schicken — auch Tage oder Wo-
chen spiter. Sollte bei der Gelegenheit die Tastatur nicht automa-
tisch eingeblendet werden, reicht ein Klick in das Eingabefeld am

unteren Bildrand.

Den richtigen Kontakt finden per Suchfunktion

Obwohl Sie neu bei WhatsApp sind, haben viele Ihrer Freunde und
Bekannten die App vermutlich bereits. Wenn die App bei der Instal-
lation Thr Telefonbuch auslesen durfte, konnte Ihr WhatsApp-
Adressbuch von Anfang an gut gefillt sein. Daher geht es manch-

BEARBEITEN  SE

Wobil

+49 176 86083878 & KD
Sonstige ]
jana.muster@icloud.com

Nachricht an +49 176 86083878 @
Mehr anzeigen et

Damit die neuesten Ereignisse und eine
Liste aufgenommener Anrufe zwischen
Ihnen und Ihren Kentakten angezeigt
werden konnen, bendligt die Kontakie-
App die Berechtigung zum Zugriff auf
Ihre Kalender und aufgenommenen

Anrufe

mal schneller, die Person, der Sie eigentlich
schreiben wollten, per Suchfunktion aufzurufen,
anstatt die lange alphabetische Liste im Adress-
buch zu durchforsten.

Die Suche finden Sie im Suchfeld (iPhone) oder
uber das Lupensymbol (Android). Tippen Sie die
ersten Buchstaben des Namens ein —etwa ,Jan“ —
und falls vorhanden, tauchen Kontakte wie Jan,
Jana oder Jannis auf.

Den richtigen Kontakt finden iiber das
eigene Adressbuch

WhatsApp integriert sich in das Adressbuch Ihres
Smartphones, sodass Sie auch von dort aus eine
WhatsApp-Nachricht verschicken konnen.
Rufen Sie einen Kontakt auf:

» Tippen Sie auf lhrem iPhone auf Nachrich-
ten, um eine Chat-Nachricht zu verschicken, oder
auf das Kamera-Symbol mit der Unterschrift
WhatsApp, um einen Videochat zu starten.

Stiftung Warentest | Alle wichtigen WhatsApp-Funktionen



» Tippen Sie auf lhrem Android-Gerat auf das griine Whats-
App-Symbol, um entweder eine Textnachricht zu verschicken oder
einen Sprach- beziehungsweise Videoanruf zu starten.

Emojis, Dateien, Fotos und
Sprachnachrichten versenden

Jetzt beginnt das Plus im Vergleich zur SMS.
Denn moderne Chat-Nachrichten kdnnen nicht
nur Text enthalten: Sie kdnnen auch Fotos und
Videos, beliebige Dateien, Sprachnachrichten
und nattirlich Emojis hinzufiigen.

Die zugehorigen Bedienelemente finden Sie im
Bereich der Tastatur beziehungsweise des Ein-
gabefelds:

» Auf lhrem Android-Smartphone ist links
vom Eingabefeld das Smiley-Symbol fur die
Emojis und rechts davon die Biiroklammer
zum Hinzufligen von Dateien, das (stilisierte)
Kamerasymbol fur Fotos und Videos und das
Mikrofon fir Sprachnachrichten.

» Apples iPhone zeigt links vom Eingabe-
feld ein Plus-Zeichen fur das Hinzufiigen von
Dateien an und rechts davon Kamera und Mi-
krofon. Das Emoji-Symbol fir Smileys findet
sich indes in der untersten Reihe der Tastatur.
Im Folgenden werden die Funktionen einzeln
erklart.

3 Tl 86% B 17:49

éﬁ Thomas Miiller o

zul. online heute um 17:36

GESTERN

# Nachrichten in diesem Chat sowie Anrufe
sind jetzt mit Ende-zu-Ende-Verschlisselung
geschitzt. Tippe fir mehr Infos.

Ich sitze Ubrigens auch gerade in
der Sonne, 16:42 o7
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Emoticons, Smileys und Emojis

Genau genommen werden textbasierte Smileys wie :-) Emoticon
genannt. Smileys wiederum sind die frohlichen gelben, runden Ge-
sichter.

Emojis sind die Weiterentwicklung und erlauben etwa die Anpas-
sung der Haar- und Hautfarbe. Mithilfe von kleinen Affchen tiber
Handzeichen bis hin zu Landesflaggen konnen alle moglichen
Sachverhalte ausgedruckt werden — vorausgesetzt man versteht,
was gemeint ist (siehe ,Emoji-Knigge" S. 81).

Seusecugicisala
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Grofd im Kommen sind animierte, also sich bewegende Emojis, de-
ren Lippenbewegungen mit dem Gesicht vor der Frontkamera syn-

chronisiert sind.

Aber keine Sorge, auch :-) funktioniert nach wie vor.

Emojis versenden

Tippen Sie auf das Smiley-Symbol, um sich eine Auswahl an Emojis
anzeigen zu lassen. Wischen Sie nach links und rechts, um weitere

Emojis einzublenden.

Auf Threm iPhone werden unterhalb, auf Android-Geraten ober-
halb der Emojis Symbole fiir verschiedene Kategorien angezeigt:

Smileys und Personen
Tiere und Natur

Essen und Trinken
Sport und Hobby
Reisen und Verkehr
Objekte und Icons
Symbole

Flaggen

VVVVVVYYYVYY

Wiahrend die Kategorien unter iOS und An-
droid identisch sind, variiert das Aussehen
der Emojis leicht. Altere Betriebssystemver-
sionen haben unter Umstdnden andere oder
auch weniger Emojis im Angebot.

Ein Tippen auf ein Emoji fiigt es an der Stel-
le ein, an der der Cursor blinkt. Sie konnen
auch mehrere Emojis nacheinander einfa-
gen oder Ihren Nachrichtentext an mehre-
ren Stellen mit Emojis spicken — Ihrer Krea-
tivitdt sind praktisch keine Grenzen gesetzt.
Ganz unten rechts befindet sich die Lo-

Oft benutzt, geordnet nach zuletzt verwendet

< @Thqmas Mi]lle[' O %

. online heute um 17:36
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sowie Anrufe sind jetzt mit Ende-
zu-Ende-Verschliisselung
geschltzt. Tippe flr mehr Infos.

Ich sitze librigens gerade in
der Sonne.

Margen kommt jemand,
um die Heizung zu
warten. Kannst Du dich

+ | darum kimmern? f}fl _ e

OBJEKTE

ENEG /S G =

=R X G w
PRXRUVO S~ O
ENCGLZ > &~
AXNNEZQ 7 A

&
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schen-Taste, die das Emoji links vom blinkenden Cursor wieder ent-
fernt.

Tippen Sie auf ABC (iPhone) beziehungsweise das Tastatursymbol
(Android), um zur Tastatur zurtickzukehren.

Animierte GIFs als Emoji versenden

Anstelle von Emojis kénnen Sie auch von WhatsApp mitgelieferte
GIF-Dateien versenden. GIFs sind animierte Bilder, die eine kurze
Filmsequenz oder Animation endlos wiedergeben.

Auch hier erfolgt die Auswahl durch einmaliges Antippen. Aller-
dings werden die GIFs nicht in den Nachrichtentext eingefiigt, son-
dern als separate Nachricht verschickt, der Sie wiederum einen
Text beiftigen konnen - selbstverstandlich auch mit Emojis.

Unter Android finden Sie das GIF-Icon in der Symbolleiste unter-
halb der Emojis.

Stiftung Warentest | Alle wichtigen WhatsApp-Funktionen



iPhone-Nutzer miissen indes einen Umweg gehen:

1 Tippen Sie auf das Plus-Zeichen firs Einfiigen von Dateien.

2 Wihlen Sie Foto- und Video-Mediathek.

3 Tippen Sie unten auf GIF, um eine Auswahl vorinstallierter GIF-

Animationen anzuzeigen.

4 Antippen wahlt das gewlnschte GIF fur den Versand aus.

Verschicken von Dateien

Wenn Sie eine Datei verschicken wollen, konnen
Sie zwischen Dokumenten, gespeicherten Fotos
und Videos, Kontakten und Threm aktuellen
Standort wahlen. Auch die Kamera wird als Op-
tion angeboten.

Nehmen wir an, Sie haben von der Website Ihres
Lieblingsrestaurants die Speisekarte als PDF he-
runtergeladen und wollen sie per WhatsApp ver-
schicken.

Verschicken von Dateien per Android-
Smartphone

1 Tippen Sie auf das Biiroklammer-Symbol.

2 Wahlen Sie nun Dokument.

3 Wenndie gesuchte Datei nicht unter den zu-
letzt verwendeten Dokumenten ist, missen Sie
auf das Menii-Symbol (drei Balken) oben links

A

Kennst Du ein gutes griechisches
Restaurant?

Thomas Miiller oy

zul- online heute um 14:48

Ich sitze tibrigens auch gerade in
der Sonne. 16:42 W

14:47

Ja.i=Ich habe sogar
die Speisekarte auf

meinem Handy. (&) D
o % o
Dokument Kamera Galerie
0
R4 >

Audia Standort Kontakt

tippen und Downloads wéhlen, da Android hier automatisch alle

heruntergeladenen Dateien speichert.

4 Wiahlen Sie das gewlinschte Dokument aus und bestdtigen Sie,
dass Sie es an den Empfinger versenden wollen. Die Datei wird nun

als separate Nachricht verschickt.

Verschicken von Dateien per iPhone

1 Tippen Sie auf das Plus-Zeichen.
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2 Wihlen Sie Dokument und anschliefend
Durchsuchen.

3 Nun bewegen Sie sich in der mit iOS 11 neu
. eingefiihrten Dateien-App. Die gesuchte Datei
Kemera | finden Sie entweder im Verlauf oder nach einem
Tippen auf Durchsuchen.

4 Eventuell miissen Sie den Speicherort wech-
seln. Daflr tippen Sie im Tab Durchsuchen oben
links auf Zuriick, was Sie nicht zurtick zu What-
sApp bringt, sondern zur Auswahl des Speicher-
orts. Standardmdfig steht Thnen dort Apples
Onlinespeicher iCloud zur Verfiigung sowie je-
der andere Speicherort, der Ihnen zuvor bei der
Speicherung einer heruntergeladenen Datei an-
geboten wurde.

5 Wihlen Sie nun die Datei aus, die Sie verschi-
cken wollen, und bestdtigen Sie den Senden-Dialog. Auch hier wird
die Datei separat zu Ihrer Nachricht verschickt.

Fote- und Videomediathek

Dokument

Standort

Kontakt

Abbrechen

Wo liegt die zu versen-
dende Datei?

B Eigene Bilder Fur den Versand von Dateien
@ Audio greift WhatsApp auf die Me-
chanismen zurtick, die das je-
© Letzte . . .
weilige Betriebssystem bietet.
Bl Android legt Dateien in der Re-
gel im Verzeichnis Downloads
Of o ab.
o GoogleDrive | 1ITh0nes .hlngegen sp~e1c}¥ern
mucller birgit 1 856@gmatl.com die Datei meist lokal in einer
App oder auf Apples Online-
speicher iCloud. Letzteres ist
fir iPhone-Nutzer eine gute

Stiftung Warentest | Alle wichtigen WhatsApp-Funktionen



Wahl, da sie auch von beliebi-
gen anderen Gerdten wie bei-
spielsweise Windows-PCs aus
aufiCloud zugreifen konnen.

€ Zurlick

Versenden von
Fotos und Videos

Ahnlich funktioniert auch der
Versand von Fotos oder Vi-
deos. Wahlen Sie Biiroklam- 14:35
mer > Galerie (auf dem An- =

iCloud Drive Abbrechen

E‘P Nach Name sortierty 1=

Sonderkarte_ Speisekarte.
Resta...ingen Resta...ingen
14:64
291KB

droid) bzw. Plus-Zeichen > Fo-
to- und Videomediathek (fur das iPhone).

Nachdem Sie ein Foto durch Antippen ausgewdhlt haben, kdnnen
Sie es vor dem Versand uiber die Symbolleiste am oberen Bildrand

bearbeiten. Die Symbole von rechts nach links:
> Mit dem Stift-Symbol figen Sie freihdndig
farbige Markierungen hinzu. — auch hier lasst
sich die Farbe dndern.

P Per T-Symbol fligen Sie farbigen Text ein.

» Das Smiley-Symbol fligt ein Emoji ein, das Sie
anschlieflend mit dem Finger frei platzieren und
mit der Zwei-Finger-Geste (kneifen oder spreizen)
vergrofiern, verkleinern und drehen konnen.
WhatsApp fiir Android bietet eine Farbskala an,
um das Emoji farblich an das Foto anzupassen.
» Uber das Zuschneiden-Symbol kdénnen Sie
das Foto drehen und in der Grof3e verdndern.

» Der geschwungene Pfeil macht Ihre letzte
Aktion wieder riickgdngig.

Haben Sie ein Video ausgewahlt, finden Sie un-
terhalb der Symbolleiste eine Vorschau, mit de-

F ol 61%m 1539

e T

Das alte Silo
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ren Hilfe Sie das Video zuschneiden konnen, um
nur einen Ausschnitt daraus zu verschicken. Ver-
schieben Sie dazu die Punktmarkierungen nach
links oder rechts. Nur der Bereich innerhalb der
Markierung kommt spéter beim Empfianger an.

Zudem konnen Sie das Video in eine GIF-Datei

264 KB B GIF

umwandeln. Tippen Sie dafiir einfach auf GIF.
GIF-Dateien sind normalerweise kleiner, belasten
folglich Ihr Datenvolumen weniger, dafiir bieten
sie eine schlechtere Bildqualitat.

Ubrigens: Ein eigenes Video aufnehmen kénnen
Sie in dieser Option nicht. Dies geht in der Kame-
rafunktion von WhatsApp (siehe ,Bildmaterial
bearbeiten® S. 58).

Falls Sie weitere Fotos oder Videos verschicken
wollen, tippen Sie einfach auf das Galerie-Sym-
bol links vom Eingabefeld fiir die Beschriftung.
Es offnet sich die Galerie, in der Sie weitere Datei-
en auswahlen kénnen.

Alle zu verschickenden Dateien sehen Sie nun
am unteren Bildrand. Tippen Sie auf ein Bild oder Video, um es zu
bearbeiten. Das Papierkorb-Icon in der Symbolleiste entfernt das
aktuell ausgewdhlte Objekt wieder.

Fiigen Sie zum Schluss noch tiber das Textfeld am unteren Bildrand
eine optionale Beschriftung hinzu. Sie kdnnen selbstverstdndlich
jedes Foto oder Video mit einer eigenen Beschriftung versehen.
Das Senden-Symbol schlief3t die Bearbeitung ab und verschickt al-
les Fotos und Videos.

Kontaktinformationen per WhatsApp versenden

Wollen Sie einen Kontakt aus Threm Adressbuch weiterleiten, ge-
hen Sie in den Chat der Person, an die der Kontakt gehen soll. Tip-
pen Sie auf das Biiroklammer-Symbol > Kontakt. Wahlen einen

Stiftung Warentest | Alle wichtigen WhatsApp-Funktionen



(oder mehrere) Kontakte aus. Ihre Auswahl
schliefen Sie durch Antippen des Pfeils unten
links (Android) bzw. auf Fertig (iPhone) ab. Vor
dem Versand miussen Sie Ihre Auswahl erneut be-
statigen.

Den eigenen aktuellen Standort senden

Wie lange dauert eigentlich ,gleich®, wenn je-
mand ,Gleich da“ ist? Uber das Biiroklammer-
(Android) beziehungsweise Plus-Symbol (iPhone)
kénnen Sie Ihren aktuellen Standort teilen. Dann
kann sich Thr Gegenuiber ein genaues Bild davon
machen, wo Sie sind oder wie lange Sie noch
brauchen.

Falls WhatsApp vorher noch nicht auf Ihren
Standort zugegriffen hat, fragt die App nun nach
der zugehorigen Berechtigung. Bestdtigen Sie
den Zugriff, damit WhatsApp den Standort er-
mitteln und auf einer Karte anzeigen kann.

Um den Standort mitzuteilen, miissen Sie noch
auf Aktuellen Standort senden beziehungsweise
Eigenen Standort senden tippen.

Der Live-Standort

Alternativ kénnen Sie auch Ihren Live-Standort
teilen. Statt Thre Position nur einmalig fir den
aktuellen Ort freizugeben, aktualisiert Whats-
App die Standortinformationen kontinuierlich
in der Karten-App des Empfangers.

Legen Sie fest, Uiber welchen Zeitraum der Emp-
fanger Ihre Bewegungen verfolgen kann und tip-
pen Sie auf das Senden-Symbol, um den Live-
Standort zu teilen.

Heike und Bernd Muster
Keine Anrufe, nur WhatsApp

Jana Muster
Bei der Arbeit

IMOBIL

MOBIL

P

Einen Freund einladen iiber...

D0 6

Nachrichten Android Facebook
Beam
Gmail Hangouts OneNote

C

Google+

Y

OneDrive

3 @ F .l 49%m 11:47

Q C

<  Standort senden

ra
4

g L)
: { ] L
uptiriednof & # @ P
W .".
e T
. *
®

Google

@ Live-Standort teilen

Orte in der Nahe

@ Aktuellen Standert senden
Auf 6 Meter genau

LoloWumsi

Neptun
Milhlenfeld 121
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<  Standort senden

Google

Live-Standort teilen

15 Minuten 8 Stunden

In Threm Chat-Verlauf kénnen Sie anschlief3end
sehen, bis wann Ihr Standort freigegeben ist. Tip-
o | penSieauf Teilen beenden, um die Ubermittlung

i

von Positionsdaten an den ausgewidhlten Kon-
takt zu beenden.
Aus Datenschutzgriinden, aber auch aus der
Sicht Thres Datenvolumens ist diese Option je-
doch bedenklich.

el Erhaltenen aktuellen Standort 6ffnen

Falls jemand seinen Standort mit Ihnen teilt,
missen Sie lediglich auf das Kartenvorschaubild
in Ihrem Chat-Verlauf tippen. Anschliefend off-
net sich die voreingestellte Kartenanwendung
auf Threm Smartphone und zeigt Thnen den
Standort Ihres Kontakts an.

Wurde ein Live-Standort mit Ihnen geteilt, er-

scheint dies als Nachricht in Threm Chat-Verlauf.

Klicken Sie auf Live-Standort ansehen, um lhre
Karten-App zu 6ffnen. Hier kdnnen Sie nun nachvollziehen, wel-
chen Weg die Person benutzt, um ihr beispielsweise zu helfen, eine
Straflensperrung zu umfahren, die eine Navigations-App nicht
kennt.
Standortinformationen kénnen Sie tibrigens nicht anfordern, um
jemanden zu Uberwachen - sie miissen stets von dem jeweiligen
Kontakt fur Sie freigegeben werden.

Versenden von Sprachnachrichten

Statt Textnachrichten konnen Sie Thren Kontakten auch Sprach-
nachrichten zukommen lassen. So Audiobotschaft fiihlt sich ein
bisschen so an, als sprache man auf einen Anrufbeantworter. Aber
sprechen geht eben schneller als tippen. Es klappt in Chats mit ei-
nem einzelnen Kontakt genauso wie im Gruppenchat.

Stiftung Warentest | Alle wichtigen WhatsApp-Funktionen



Egal ob Sie einen neuen Chat starten oder einem vorhandenen Chat
eine weitere Nachricht hinzufiigen wollen, neben dem Eingabefeld

wird immer ein Mikrofon-Symbol angezeigt.

1 Um eine Aufnahme zu starten, miissen Sie das Mikrofon ledig-

lich antippen und halten.

2 Sprechen Sie nun Ihre Sprachnachricht in den unteren Teil Ih-

res Telefons.

3 Die Aufnahme wird beendet, sobald Sie den
Finger anheben. Im gleichen Moment wird die
Nachricht verschickt.

4 Auf dem iPhone kénnen Sie alternativ das
Mikrofon-Symbol antippen, kurz halten und
dann nach oben ziehen und loslassen. Diese
Geste startet ebenfalls die Aufnahme und hat
den Vorteil, dass Sie das Mikrofon-Symbol wéh-
rend der Aufzeichnung nicht halten miussen.
Tippen Sie auf das blaue Senden-Symbol, um die
Aufnahme zu beenden und an den Empfianger
zu verschicken.

Die Sprachnachricht erscheint nach dem Ver-
sand im Chat-Verlauf, dort konnen Sie sie ab-
spielen. Es gibt keine Moglichkeit, sich die Auf-
nahme vor dem Versand noch einmal anzuho-
ren.

Allerdings konnen Sie die Aufnahme wahrend
des Aufnehmens abbrechen und dadurch doch
nicht verschicken:

» Unter Android wischen Sie mit dem noch
immer gedriickten Finger vom Mikrofon-Sym-
bol einfach nach links, bis das Mikrofon am lin-
ken Bildrand im Papierkorb verschwindet.

» Auf dem iPhone tippen Sie auf Abbrechen.

é";r Manfred Miiller Y

zul. onling Mo. 16:17

15. OKTOBER 2017

@ MNachrichten in diesem Chat sowie Anrufe
sind jetzt mit Ende-zu-Ende-Verschllisselung
geschiitzt. Tippe fUr mehr Infos,

Wie lange brauchst Du noch?
17:33

Ich fahre gleich los. 7.4 |

Jetzt sitze ich im Auto (7,45 B4

Ich werde wohl etwas langer
brauchen. Das Navi meldet Stau

Zum Aufnehmen dricken, zum Senden
loslassen

181

k'r’ ;02 vischen zum Abb... €

\,) 0:04  Abbrechen

©
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©

Ebenfalls kdnnen Sie eine bereits abgeschickte WhatsApp-Nach-
richt fiir kurz Zeit noch ,zuriickholen® also fiir alle im Chat 16schen
(siehe ,Einzelne Nachrichten bearbeiten’, S. 49).

Die Chat-Ubersicht:
Grundlegende Symbole

Inzwischen haben Sie schon den einen oder anderen Chat geftihrt
und ein paar Nachrichten gesendet und erhalten. In Threr Chat-

WhatsApp

XX

Thomas Miiller 16:45
Hast Du noch diese ms Rezep... o

Heike und Bernd Muster 1634
+Nein, sie war zuletzt aber wohl

. Manfred Miiller 13:42

/B Speisekarte_Restaurant-Athe...

Jana Muster 13:22
@ Foto

Meine erste Gruppe 161017
Manfred Milller hat Jana Muster ..

Tippe und halte einen Chat fiir weitere Opticnen.

©

Ubersicht sollten die ersten Chats mit Freunden
und Bekannten zu finden sein.

Das WhatsApp-Startfenster mit der Chat-Uber-
sicht ist nun gespickt mit verschiedenen kleinen
Symbolen. Sie werden Ihnen immer wieder be-
gegnen. An dieser Stelle werden sie erklart.

Profilbilder und Namen

Die Bilder haben die jeweiligen Kontakte fiir sich
gewahlt Namen werden so angezeigt, wie Sie den
Kontakt in Ihrem Adressbuch gespeichert haben.

Der Datumsstempel

Zu jedem Eintrag wird Thnen neben dem Profil-
foto und dem Namen des Kontakts auch Datum
und/oder Uhrzeit der letzten Nachricht sowie ei-
ne Vorschau der letzten Nachricht angezeigt.
Letzteres kann der Beginn des Nachrichtentexts
sein oder der Name einer Datei, die Thnen zuge-
schickt wurde.
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Text und kleine Zahlen am rechten Rand

Unter dem Namen steht immer der Anfang der neuen Nachricht.
Falls Sie neue Nachrichten im Chat empfangen, aber noch nicht ge-
lesen haben, wird Thnen in der Chat-Ubersicht die Zahl der ungele-
senen Nachrichten pro Chat unter Android griin angezeigt. Auch
Uhrzeit oder Datum des Chats sind dann griin eingefarbt.

Auf iPhones sind die Markierungen blau und nicht griin — hier hat
Apples eigene Farbgebung Vorrang.

Kleine Hakchen und die Lesebestatigung

Links neben der Vorschau werden ein oder zwei Hiakchen angezeigt,
falls es sich um eine von Thnen verschickte Nachricht handelt.

» Einzelnes graues Hakchen: Bedeutet, dass die Nachricht er-
folgreich versandt wurde.

P> Zwei graue Hakchen: Die Nachricht hat das Telefon des Emp-
fangers erreicht (wurde aber noch nicht gelesen).

» Zwei blaue Hakchen: Der Empfinger hat

die Nachricht gelesen (oder die verschickte Datei Chats

geoffnet). Q Suchen

Die Ausnahme: In den Einstellungen konnen Sie

unterbinden, dass Thr WhatsApp eine Lesebesta- | Broadcast-Listen WNexeSnpRe
tigung schickt. Dann werden Ihrem Gegeniiber Manfred Miiller

keine blauen Hakchen mehr angezeigt (siehe ,Le- X
Pink Floyd?

' Hast Du CDs von

16:15

sebestatigung deaktivieren’, S. 108).

Schade

Optionen zur Chat-Verwaltung

Heike Muster

Gestern

Auflerdem bietet Thnen WhatsApp verschiedene
Optionen, um Chats zu verwalten, auf Nachrich-

Meine erste Gru... 24.07.17

Du hast diese Gruppe erstellt

ten zu antworten oder Benachrichtigungen fir
bestimmte Chats zu deaktivieren. Da diese zwi-
schen Android und iPhone jedoch recht unter-

schiedlich umgesetzt sind, werden sie anschlie-
Bend in jeweils separaten Kapiteln besprochen.

O &« @ ® &

Status Anrufc Kamera Chats Einstellunget
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Chats verwalten unter
Android

Unter Android aktivieren Sie die Optionen, indem Sie in der Uber-
sicht auf einen Chat tippen und halten. Anschlief}end 6ffnet sich
am oberen Bildrand eine neue Symbolleiste. Zudem ist der Chat,
auf den Sie getippt haben, mit einem Hakchen markiert und etwas
dunkler unterlegt. Wollen Sie mehrere Chats gleichzeitig bearbei-
ten, tippen Sie anschliefend einfach auf einen weiteren Chat, um
diesen ebenfalls zu bearbeiten. In der oberen Leiste sehen Sie die
Zahl der Chats, die Sie markiert haben.

Ganze Chats verwalten

Die folgenden Aktionen werden auf alle markierten Chats ange-
wendet.

» Der nach links zeigende Pfeil am linken Bildrand beendet den
Vorgang, ohne Anderungen vorzunehmen.

» Die Zahl daneben zeigt Thnen an, wie viele Chats zur Bearbei-
tung ausgewahlt wurden.

» Das Nadel-Symbol wiederum pinnt einen Chat beziehungswei-
se Kontakt in der Chat-Ubersicht an — er erscheint damit immer
ganz oben. Sonst ist dieser Platz stets dem Chat mit der neuesten
Nachricht vorbehalten. Den Pin entfernen Sie, indem Sie den ange-
pinnten Chat erneut antippen und halten und dann das nun durch-
gestrichene PIN-Symbol antippen.

» Der Papierkorb16scht den Chat, was nicht riickgdngig gemacht
werden kann. Bitte beachten Sie auch die Ausfihrungen zum Auf-
raumen von Chats auf Seite 72.

» Tippen Sie auf den durchgestrichenen Lautsprecher, um den
Chat stumm zu schalten. Sie erhalten dann fur den ausgewdhlten
Zeitraum keine akustischen Signale beim Eingang neuer Nachrich-
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100% M 16:4

N B
CHATS ° STATUS ANRUFE
| + Manfred Miiller 13:42
,‘!WO B Speisekarte Restaurant-. €3
Benachr. stumm fir...
. £3) Thomas Miiller 16:45
“¥." Hast Dunoch diese ms Rezep.. @ ® 8Stunden
Heike und Bernd Muster  16:34 O 1 Woche
v ¥ Nein, sie war zuletzt aber wohl_. O 1Jahr

Jana Muster 13:22
/ @Foto ] Benachrichtigungen anzeigen

ABBRECHEN OK

Meine erste Gruppe 16.10.17
Manfred Miiller hat Jana Muster...

Tippe und halte einen Chat fiir weitere Optionen.

©

ten. Zudem konnen Sie festlegen, dass trotzdem Benachrichtigun-
gen angezeigt werden, beispielsweise in Form eines Banners am
oberen Bildrand. Dass ein Chat stummageschaltet ist, erkennen Sie
Uibrigens in der Ubersicht am durchgestrichenen Lautsprecher. Tip-
pen und halten Sie den Chat erneut, um tber das nun nicht mehr
durchgestrichene Lautsprechersymbol in der Symbolleiste die Be-
nachrichtigungen wieder zu aktivieren.

P Das Schachtel-Symbol mit dem Pfeil archiviert den oder die
ausgewdhlten Chats. Wurden einzelne Chats archiviert, findet sich
am Ende der Chat-Ubersicht ein entsprechender Hinweis. Tippen
Sie darauf, um sich eine Liste der archivierten Chats anzeigen zu las-
sen. Tippen und halten Sie einen Eintrag, um die Symbolleiste ein-
zublenden. Das Schachtel-Symbol — diesmal zeigt dessen Pfeil nach
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oben und nicht nach unten —verschiebt den Chat
vom Archiv in die Ubersicht.

» Neben den Symbolen finden sich zudem
noch drei Punkte, um ein Ment zu 6ffnen. Hiera-
Suchen ber kdnnen Sie einen Chat an den Startbildschirm

F .l 100% B 1818

Kontakt anzeigen

Medien

& Machricl
sind jetzt m
gesc

] anheften, den zugehorigen Kontakt anzeigen las-
Benachr. nicht mehr stumm

Lange sen oder einen Chat als ungelesen markieren.
Gehtt Hintergrund

Weitere Optionen innerhalb eines Chats

Wir waren !
inden Berg
daven erzahli? 16:34

Mehr 4
Weitere Optionen fiir die Verwaltung von Nach-
richten stehen Ihnen zur Verfiigung, sobald Sie
einen Chat gedffnet haben. Sie werden Uber das
Ment (drei Punkte in der rechten oberen Ecke)
aufgerufen.

Lassen Sie sich Details zu einem Kontakt anzei-
gen oder die Medien und Dateien dieses Chats
anzeigen, oder Suchen Sie im Chat nach be-
stimmten Nachrichten oder Dateien. Sie kdnnen
tiber das Menu aufierdem - fiir einen festgeleg-
ten Zeitraum — die Benachrichtigungen stumm-
schalten (und wieder aktivieren) sowie den Hintergrund des Chats
andern (siehe Seite 72).

Nein, sie war zuletzt aber wohl
auch im Stress. 16:24 &

Das Untermenii hinter der Mehr-Option

Ganz unten in diesem Mentu 6ffnet Mehr ein weiteres Untermentl.
» Nervt ein Kontakt, konnen Sie ihn hier blockieren, damit die-
ser Sie nun nicht mehr erreichen kann.

» Chatverlauf leeren bedeutet, alle geschriebenen Nachrichten
unwiederbringlich zu 16schen.

» Wollen Sie Chats sichern, wihlen Sie Chat per E-Mail senden.
» Wollen Sie einen schnelleren Zugriff auf einen oft genutzten
Chat, kénnen Sie ihn als Verkniipfung auf dem Startbildschirm
Thres Smartphones ablegen.
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» Chat per E-Mail senden schlie3lich erstellt eine Kopie des ge-
samten Chats mit allen ausgetauschten Nachrichten und verschickt
ihn als Dateianhang an eine E-Mail-Adresse — auf Wunsch mit oder
ohne Fotos und andere Dateien, die in dem Chat enthalten sind.
Denken Sie daran, dass eine E-Mail durch die angehdngten Medien
sehr grof werden kann und bestimmte E-Mail-Dienste auf Seiten
des Absenders und/oder Empfangers Groflenbeschrankungen ha-
ben.

Falls Ihre E-Mail also nicht verschickt wird oder nicht ankommt, ist
sie moglicherweise einfach zu grofs.

Einzelne Nachrichten bearbeiten

Sie haben auch die Moglichkeit, die Nachrichten im Chat-Verlauf
durch Tippen und Halten zu bearbeiten. Wie schon in der Chat-
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Ubersicht wird am oberen Bildrand eine Symbol-
leiste geodffnet. Die zur Bearbeitung ausgewdhlte
Nachricht ist jetzt blau eingefdarbt. Auch hier
konnen Sie nur diese Nachricht bearbeiten oder
noch weitere antippen, um diese ebenfalls
gleichzeitig zu bearbeiten.

» Der diinne, nach links zeigende Pfeil verwirft
Ihre Markierung(en) wieder, falls sie die falsche
Nachricht angetippt haben.

» Die Zahl zeigt an, wie viele Nachrichten Sie
markiert haben.

» Der leicht geschwungene Pfeil nach links er-
laubt eine direkte Antwort auf eine Nachricht.
Die Ausgangsnachricht wird als Zitat eingefiigt.
So konnen Sie beispielsweise auf eine dltere
Nachricht Bezug nehmen. Klappt nur, wenn nur
eine Nachricht markiert ist.

P Tippen Sie auf den Stern, um eine Nachricht
als wichtig zu markieren. Im Ment der Chat-

& Nachrichten in diesem Chat sowle Anrufe
sind Jetzt mit Ende-zu-Ende-Verschliisselung
geschiitzt. Tippe fur mehr Infos.

Lange nichts vor Euch gehért.
Geht es Euch gut?(")

16:28 &

Wir waren spontan ein paar Tage
in den Berger, hat Jana nichts
davon erzahlt? 1634

Nein, sie war zuletzt aber wohl
auch im Stress, 16:34




Ubersicht findet sich die Option Mit Stern mar-
kierte, die alle mit einem Stern markierten Nach-
richten anzeigt. Den Stern konnen Sie nattrlich
auch wieder entfernen, indem Sie die Eingaben
wiederholen.
» EinKlick auf den Papierkorb 16scht die ausge-
wahlte Nachricht entweder fir Sie oder fir alle,
sprich, auch auf dem Smartphone des Empfan-
gers. Letzteres funktioniert allerdings nur unter
FOR MICH LOSCHEN bestimmten Bedingungen sowie mit gewissen
ABBRECHEN Einschrankungen, die ab Seite 109 erlautert wer-
den. Wihlen Sie die gewtiinschte Option, um den
Loschvorgang abzuschlief3en.
» Das rechte Symbol kopiert die Nachricht in
die sogenannte Zwischenablage. Diese Funktion
erlaubt es Ihnen, den Text der Nachricht in eine andere App einzu-
figen, beispielsweise eine E-Mail. Tippen Sie auf das Kopieren-Sym-
bol, verlassen Sie WhatsApp und 6ffnen Sie anschlieflend Ihre
E-Mail-App, um eine neue Nachricht zu schreiben. Tippen und hal-
ten Sie dort, wo Sie den Text der E-Mail eingeben, und wahlen Sie
Einfiigen, um den Text in die E-Mail zu kopieren.
P Der leicht geschwungene Pfeil nach rechts ermoglicht es, eine
Nachricht an einen anderen WhatsApp-Kontakt weiterzuleiten. Es
offnet sich das WhatsApp-Adressbuch, iiber das Sie wieder einen
oder mehrere Kontakte auswdhlen kdnnen. Nach einem Tippen auf
das Senden-Symbol wird die Nachricht weitergeleitet.

Tl 73%m 23:41

Nachricht [8schen?

FUR ALLE LOSCHEN

Es lassen sich natiirlich nicht nur Nachrichten, sondern auch
Mediendateien wie Fotos und Videos, Sprachnachrichten und
Standorte weiterleiten.

Dies ist allerdings einfacher als das Weiterleiten von Nachrichten:
WhatsApp zeigt Thnen bei Medien ndmlich schon im Chat-Verlauf
den geschwungenen Pfeil nach rechts an.
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Chats verwalten per iPhone

WhatsApp fiir iPhone bietet Thnen zwar diesel-
ben Optionen zum Verwalten von Chats wie An-
droid, die Bedienung ist allerdings vollkommen
anders. Fur die weiteren Optionen wischen Sie
hier in der Chat-Ubersicht einen Chat nach links
bzw. rechts.

Die Wischgesten

Wischen Sie nach rechts, um den Chat als ungele-
sen zu markieren oder ihn zu fixieren. Ein fixier-
ter Chat erscheint stets oberhalb der neuesten
Chats.

Ein Wisch nach links erlaubt es Thnen, das Menu
Mehr zu 6ffnen oder den Chat zu Archivieren. Ar-
chivierte Chats zeigt die App erst an, nachdem
Sie nach oben gescrollt und anschlieflend den
Bildschirm nach unten gezogen haben. Tippen
Sie flr eine Liste der archivierten Chats auf Ar-
chivierte Chats. Dort konnen Sie durch Wischen
nach links die Archivierung riickgdngig machen.

Sie konnen nicht mehrere Chats zunachst nach rechts (oder links)
wischen, sondern miissen die gewiinschte Option Pro Chat einzeln

auswahlen.

Wisch nach rechts: Das Mehr-Menii

Tippen Sie auf Mehr nach einem Wisch nach rechts, gelangen Sie zu
einer neuen Auswahl an zuséatzlichen Funktionen:

P Schalten Sie einen Chat fir acht Stunden, eine Woche oder ein
Jahr Stumm. Sie erhalten in dieser Zeit keinerlei Benachrichtigun-

SIM gesperrt 17:36 ()
Bearbeiten Chats Ei}
Broadcast-Listen Neue Gruppe

Heike Muster 17:09
asdolkfiasdf "
== Birgit Miiller 13:23
)/ &1 Folo
y, Thomas Miiller 13:22
~¥ @ Foto
B Manfred Miiller Montag
1 !~ Hast Du CDs von
= Pink Floyd?

te Gru... 24.07.17

se Gruppe erstellt

O

Status

%

Anrufe

©

Kemcro

» o

Chats

Einstcllunget

gen zu neuen Chat-Nachrichten von diesem Kontakt.
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Gruppeninfo

Chat expartieren

Chatverlauf leeren

Gruppe verlassen

Abbrechen
SIM gesperrt & 17:10 (-
¢ Thomas  Kontaktinfo Bearbeiten

T T T

E Gemeinsame Gruppen 2>

)] Kontakt-Details

Kontakt teilen
Chat exportieren

Chatverlauf leeren

Kontakt blockieren

Spam melden

» Lassen Sie sich die Kontaktinfo des Chat-Part-
ners anzeigen.

» Exportieren Sie einen Chat samt allen ausge-
tauschten Nachrichten. Sie konnen anschliefSend
eine Kopie des Chats per SMS, E-Mail oder auch
WhatsApp an eine andere Person weiterleiten
oder in der Dateien-App von iOS 11 speichern.
Falls der Chat Medien wie Fotos oder Videos ent-
hélt, missen Sie noch festlegen, ob diese eben-
falls exportiert werden sollen. Denken Sie daran,
dass ein Chat-Verlauf mit Fotos oder sogar Videos
unter Umstdnden zu grof? fir eine E-Mail sein
konnte.

> Auflerdem konnen Sie den Chatverlaufleeren
oder [6schen. Leeren bedeutet, dass alle Nachrich-
ten unwiederbringlich aus dem Chat entfernt
werden, der Chat selbst aber als leerer Chat in der
Ubersicht erhalten bleibt. Beim Loschen werden
nicht nur die Nachrichten entfernt, sondern auch
der Chat aus der Ubersicht getilgt. Beide Aktionen
kénnen nicht riickgdngig gemacht werden.

Kontakt blockieren

Nervt Sie ein Kontakt, konnen Sie ihn in Whats-
App blockieren. Dann kann dieser Ihnen keine
Nachrichten mehr schicken.

1 Gehen Sie dazu in WhatsApp in die Einstel-
lungen.

2 Gehen Sie tiber die Mentifolge Account > Da-
tenschutz zur Option Blockiert.

3 Hier kénnen Sie den oder die zu blockieren-
den Kontakte auswéhlen (oder einen bereits blo-
ckierten Kontakt begnadigen).
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Nachrichten innerhalb eines Chats verwalten

Offnen Sie einen Chat, um die Nachrichten selbst zu verwalten. Tip-
pen und Halten auf eine Nachricht blendet neue Funktionen ein.
Wollen Sie mehrere Nachrichten gleichzeitig bearbeiten, konnen
Sie nun noch weitere Nachrichten antippen.

P Mit einem Tippen auf den Stern konnen Sie wichtige Nachrich-
ten markieren. Alle mit einem Stern markierten Nachrichten kon-
nen Sie sich tibrigens iber die Einstellungen anzeigen lassen, indem
Sie dort auf den Eintrag Mit Stern markierte tippen.

» Wenn Sie eine Antwort direkt auf eine Nachricht schreiben wol-
len, wird der Text der Ausgangsnachricht zusammen mit der neuen
Nachricht an den Chat-Partner geschickt.

> Weiterleiten wiederum verschickt die ausgewahlte Nachricht an
einen anderen Kontakt. Sie kdnnen auch noch weitere Nachrichten

I. online heute um 17:42

SPETIOTTO T I T G T TO T

< % Heike Muster Od % < , Heike Muster ] Qb

16:60

' Sallich Wein mithringen?
1657 v

Gerne ey 5
Zum Essen passt Rotwein

" besser.

Zum Essen passt Rotwein | & von Eurem letzten Urlaub?
besser, 1658

# Hast Du noch den Bardaolina

von Eurem letzten Urlaub?
17:.03

53



54

durch Antippen auswihlen und entweder Uber
den nach rechts gerichteten Pfeil in der linken
unteren Ecke an einen oder mehrere Whats-
App-Kontakte verschicken oder tiber das Teilen-
Symbol von iOS auch per SMS oder als E-Mail an
eine andere Person senden.

P Tippen Sie auf den Pfeil neben Weiterleiten
fir weitere Features.

P> Kopieren erlaubt es Ihnen, den Text einer
Nachricht oder eine Mediendatei in die Zwi-
schenablage zu kopieren und von dort aus in ei-
ne andere App einzuflgen.

» Loschen wiederum entfernt die Nachricht

Fiir alle I6schen unwiderruflich aus dem Chat-Verlauf, wobei Sie
zwei Optionen haben: Sie kdnnen die Nachricht

Far mich I5schen nur auf Ihrem iPhone léschen oder auch auf
dem Smartphone des Empfingers. Letzteres

Abbrechen funktioniert allerdings nur unter bestimmten

Bedingungen, die ab Seite 109 erldutert werden.

Telefonieren mit WhatsApp

Eine Funktion, die WhatsApp von der Konkurrenz iibernommen
hat, ist die Internettelefonie. Moglich ist es als reines Gesprach oder
wahlweise auch mit Videoubertragung.

Der interessanteste Aspekt an dieser Funktion: Sie konnen mit Ih-
ren WhatsApp-Kontakten telefonieren, ohne das Gesprachsgutha-
ben Ihres Mobilfunkvertrags zu belasten. Falls Sie nicht mit einem
WLAN verbunden sind, geht ein Anruf allerdings zulasten Ihres Da-
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tenvolumens. Ohne WLAN-Verbindung ist Thr
Vertrag also das entscheidende Kriterium, ob Sie
per WhatsApp oder uber das Netz Thres Mobil-
funkanbieters glinstiger telefonieren.

(Video-)Telefonie um die ganze Welt

Diese Art der Telefonie hat noch einen entschei-
denden Vorteil: Selbst ins Ausland kosten Ge-
sprache und Videoanrufe nichts aufier ein paar
Bits und Bytes.

So tatigen Sie Ihren ersten (Video-)Anruf:

1 Wechseln Sie in der Startansicht der App
zum Tab Anrufe.

2 Wie schon bei den Chats finden Sie auf Th-
rem iPhone oben rechts das Plus-Symbol und
auf Threm Android-Smartphone unten rechts
ein griines Icon, um einen Anruf zu starten.

3 Zuerst offnet sich das WhatsApp-Adress-
buch. Tippen Sie nun auf das Horer-Symbol, um
einen Sprachanruf zu tdtigen, oder auf das Vi-
deo-Symbol, um ein Videotelefonat zu fithren.
Wihrend Sie auf den Gesprachspartner warten
oder mit ihm telefonieren, haben Sie folgende
Optionen:

» Tippen Sie auf das rote Hérer-Symbol, um
das Gesprich zu beenden.
» Uber das Lautsprecher-Symbol unten links

F .l 89% M 11:03

WhatsApp Q

ANRUFE

Jana Muster -
# ¢ 16.Oktober, 16:50

F .l 89%H 11:21

) WHATSAPP SPRACHANRUF

Jana Muster
KLINGELT

aktivieren Sie die Laut-horen-Funktion. Ein erneutes Tippen auf das

Symbol schaltet die Tonausgabe wieder auf den Horer um.
» Wenn Sie das Mikrofon ausschalten wollen, miissen Sie unten
rechts auf das entsprechende (durchgestrichene) Symbol tippen.

Auch hier schaltet ein erneutes Tippen das Mikrofon wieder ein.
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2 2

{2 WHATSAPP VIDEOANRUF ©) WHATSAPP VIDECANRUF

Jana Muster Jana Muster
KLINGELT EINGEHEND

» Beieinem Videoanruf stehen Ihnen dieselben Bedienelemente
zur Verfligung — mit einer Ausnahme: Statt des Lautsprecher-Sym-
bols sehen Sie ein Kamera-Symbol, mit dem Sie zwischen der Front-
kamera und der riickwartigen Kamera umschalten konnen.

Wichtig zu wissen: Der Empfédnger eines Videotelefonats sieht das
Live-Bild des Anrufer von dessen Handy-Frontkamera bereits, wah-
rend das Telefon noch klingelt — also schon bevor er das Gespriach
annimmt. Der Anrufer sieht das Live-Kamerabild des Empfiangers
allerdings erst, wenn die Verbindung zustande gekommen ist.

Eingehenden (Video-)Anruf annehmen oder ablehnen

Einen eingehenden Sprach- oder Videoanruf nehmen Sie durch
Wischen des Anrufsymbols nach oben an. Sie kdnnen den Anruf na-
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turlich auch ablehnen, indem Sie auf das rote Horer-Symbol tip-
pen—oder es klingeln lassen, bis der andere auflegt.

Alternativ konnen Sie iiber das kleine Sprechblasen-Symbol rechts
eine Nachricht schicken, um beispielsweise zu erkldren, dass ein
Anruf gerade ungelegen kommt. Letzteres ist auf dem iPhone aller-
dings nur bei einem Videoanruf moglich — bei Sprachanrufen bie-
tet WhatsApp hier einen Chat nicht als Alternative an.

Die WhatsApp-
Kamerafunktion

Kameras in Smartphones werden immer besser — kein Wunder al-
so, dass immer mehr Smartphone-Besitzer sehr gern fotografieren
oder ganze Videos aufnehmen.

WhatsApp springt auf diesen Zug mit auf: So kdnnen Sie nicht nur
bereits auf Threm Gerét gespeicherte Fotos und Videos an Ihre
WhatsApp-Kontakte verschicken, sondern auch einen speziellen
oder aktuellen Moment im Bild festhalten und teilen — direkt aus
WhatsApp heraus.

Fotos und Videos in WhatsApp
aufnehmen

Wenn Sie in einem Chat mit einer Person sind
oder in einem Gruppenchat, sehen Sie neben
dem Eingabefeld ein Fotoapparat-Symbol. Bei

Android ist es stark stilisiert. Tippen Sie darauf.

Die Oberfliche der Kamerafunktion bietet

Ihnen verschiedene Optionen.

57



58

» Tippen Sie auf den kreisrunden Ausldser, um ein Foto auf-
zunehmen.

» Tippen und halten Sie den Ausldser, um ein Video aufzu-
zeichnen. Die Aufzeichnung wird beendet, sobald Sie den Ausloser
wieder loslassen. Je nach Smartphone lassen sich auch bestimmte
Tasten am Gehduse als Ausloser verwenden: beim iPhone kann mit
den Lautstédrketasten fotografiert werden, beim Galaxy S7 unter-
scheiden die Lautstédrketasten sogar zwischen kurzem Driicken und
Halten, also zwischen Foto und Video.

Foto- und Videomaterial bearbeiten

Ihre Aufnahme, egal ob Foto oder Video, kdnnen Sie anschlief}end
bearbeiten. Es stehen Thnen die bereits auf Seite 39 beim Versand
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von Fotos und Videos aus der Bibliothek be-
schriebenen Optionen zur Verfiigung. Hinzu
kommen noch Filter fiir Fotos, die Sie durch ei-
ne Wischgeste von unten nach oben einblen-
den. Auch eine Beschriftung kann hinzugefiigt
werden.

Die Filter bei WhatsApp sind nattirlich nur ru-
dimentdr. Sie sind ausreichend fiir einen
schnellen Schnappschuss, konnen und wollen
aber nicht mit einer App oder einem Pro-
gramm mithalten, das speziell fiir Fotobear-
beitung konzipiert wurde.

Bei einem aufgenommenen Video sehen Sie
neben der Moglichkeit zur Beschriftung zu-
satzlich den Filmstreifen am oberen Rand.
Auch diesen konnen sie rudimentédr bearbei-
ten: Verschieben Sie die Rander des Filmstrei-
fens, um Start- und Endpunkt des Videos fest-
zulegen. Oben links (00:06) sehen Sie die
aktuelle Lange des Videos. Das kleine Kamera-
Symbol oben rechts verwendet die Aufnahme

Beschriftung hinzufligen...

als Film, iiber das Play-Symbol sehen Sie die Vorschau.

GIF erstellt dagegen eine Datei, die ihren Videoinhalt automatisch
immer und immer wieder abspielt. Die GIF-Option ist nur bis zu ei-
ner bestimmten Videoldnge moglich — beschneiden Sie die Linge

des Films notfalls.

Fotos und Videos verschicken oder abbrechen

Tippen Sie auf das Senden-Symbol, um das Foto oder Video an den

Kontakt zu verschicken.

Sind Sie sich unsicher und wollen das Foto oder Video noch nicht
verschicken, gehen Sie einfach tiber den Pfeil zurtick oben links in

den Chat zuriick, ohne etwas verschickt zu haben.

>
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Die Teilen-Funktion: Dateien
per WhatsApp verschicken

»Teilen®ist das neue Herumzeigen. Legten die Médnner in der alten
Sparkassenwerbung protzig Ihre Fotos auf den Tisch — ,Mein Haus,
mein Auto, mein Boot!“—wiirden sie heute die Teilen-Funktion ver-
wenden.

Geteilt werden kann sowohl aus WhatsApp heraus als auch aus
dem Internet in die App hinein. Denn fast jede App, mittlerweile
sogar viele Webseiten, haben eine Teilen-Funktion, erkennbar am
Symbol mit den drei miteinander verbundenen Punkten.
Ubrigens: Sie konnen nicht nur per WhatsApp teilen. Tippen Sie
auf das Teilen-Symbol, um die verschiedensten Dienste zum
,Herumzeigen“ auszuwdhlen — von SMS bis Bluetooth — je nach
Menge der Apps, die Sie sonst noch installiert haben.

Teilen aus WhatsApp heraus

Innerhalb eines Chats finden Sie neben dem Feld, in das Sie eine
Nachricht eintippen, ein Biiroklammer-Symbol (bei Android) bzw.
ein Plus-Zeichen. (auf dem iPhone). Gehen Sie nun vor, wie im Kapi-
tel ,Verschicken von Dateien” beschrieben (S. 37).

Aus einer anderen App heraus teilen

Wenn Sie sich beispielsweise ein Foto in Ihrer Galerie anschauen,
konnen Sie direkt auf das Teilen-Symbol tippen, um dieses Bild per
WhatsApp zu verschicken. Es ist nicht erforderlich, die Galerie zu
verlassen, WhatsApp zu 6ffnen und von dort aus das Foto wieder zu
suchen.

Danach ist der Ablauf so, wie Sie ihn bereits kennen:

1 Einen oder mehrere Kontakte auswéhlen.

2 Falls gewiinscht, das Bild oder Video bearbeiten und beschriften.
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3 Aufdas Hdkchen (Android) bzw. auf Senden (iPhone) tippen.

Sie konnen auf diese Weise nicht nur Fotos oder Videos aus Threr
Sammlung teilen, sondern Informationen und Dateien aus nahezu
allen Apps heraus, die diese Funktion unterstiitzen. Das kann das
Adressbuch Thres Smartphones sein, der Musik-Player oder Apps
von Diensten wie OneDrive und iCloud.

Denken Sie daran, dass die Funktion je nach App eine andere Be-
zeichnung haben kann. Wenn Sie beispielsweise eine auf Google
Drive gespeicherte Datei 6ffnen, miissen Sie im Meni (drei Punkte
oben rechts) auf Kopie senden tippen, um die Teilen-Funktion zu
aktivieren.

Falls Sie die Office-Apps von Microsoft (Word, Excel, PowerPoint)
aufThrem Smartphone einsetzen, miissen Sie ein gedffnetes Doku-

3 @ https/Awww.test.de [

Einloggen 3 Jetzi registrierer

Tippen Sie unten auf ein Symbol, umn Inhalt direkt zu teil |

@ i@ @o

Thomas Jana Manfred
Milller Muster Miiller Teilen iiber
Link-Freigabe Tippen Sie unten auf ein Symbol, um Inhalt direkt zu teil |
Gralie Dateien bis zu 2 GB pro Tag

frelgeben.

O 2 & O “‘?g“"“’q-

- y Milller Miiller Muster Ablage...
WhatsApp Zu Maps InGoogle  Nachrichten

hinzuftigen  Drive spel - Q L rl] FY

* * @ Whatsapp In Google In OneDrive
: Drive spei..  Zwischena...

Android Auf Goo Bluetooth Camera
Beam gle Fotos —
o B
A = o=
Nachrichten Drucken Android Bluetacth
Inhalt auf TV Beam

5 Dateien auf Gerét

5 :
iibertragen & anzeigen

(Srnart View)
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ment freigeben. Dann steht als Option auch Als Anlage teilen zur
Verflgung, was Sie schlie8lich zu WhatsApp fihrt.

SIM gesperrt = 13719 == Teilen von Webseiten
Abbrechen 1 Foto ausgewshlt Safari, der Browser von Apple, der auch auf Ih-
rem Phone lauft, macht es Ihnen sehr leicht, falls
Sie einen Link per WhatsApp verschicken wollen.
Rufen Sie einfach die gewlinschte Website auf
und tippen Sie in der Symbolleiste am unteren
Bildrand auf das Teilen-Symbol von i0S.
® gj;E,Iﬁf’g'kt”iv'?eﬁ';ﬁS‘Lﬂ‘N”ﬁﬁg’;‘{E;,‘;”,j‘” In Chrome fiir Android findet sich die Teilen-
i Funktion im Menii (drei Punkte oben rechts). Nut-
zen Sie auf einem Galaxy-Smartphone von Sam-
] : sung indes den mitgelieferten Browser namens
prena— n ﬁ Internet, verbirgt sich der direkte Zugriff auf
WhatsApp im Ment hinter dem Befehl Senden.

£u ,Notizen*  WhatsApp husik PDF in iBooks
hinzufugen sichern

Direktes Teilen von Dateien
= - Sowohl auf Threm iPhone als auch auf dem An-
i1 ’ droid-Smartphone konnen Sie auflerdem alles,
e R by Was in der Ordnerstruktur der Dateien-App ange-
zeigt wird, per WhatsApp teilen.

@

Ubersicht iiber lhre Kontakte

Im Gegensatz zur Chat-Ubersicht, in der Sie immer diejenigen
Chats ganz oben finden, mit denen Sie zuletzt kommuniziert ha-
ben (einmal abgesehen von denen, die Sie angepinnt haben), kon-
nen Sie sich auch eine alphabetische Liste all Threr Kontakte anzei-
gen lassen.
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Denn da WhatsApp ganz zu Beginn Ihr Telefonbuch auslesen durf-
te, hat die App fir Sie gleich eine Liste erstellt, die all diejenigen
Kontakte aus Threm Adressbuch auflistet, die ebenfalls WhatsApp
verwenden.

Adressbuch anzeigen

Dieses Adressbuch kdonnen Sie sich anzeigen lassen, indem Sie auf
das Symbol fiir neue Nachrichten tippen — die griine Blase unten
rechts (Android), bzw. das Stift-Symbol (iphone).

Es bietet IThnen aber nicht nur eine Ubersicht Ihrer Kontakte, son-
dern auch die Moglichkeit, einen neuen Kontakt anzulegen, eine
Gruppe einzurichten (dazu mehr ab Seite 65) und Freunde zu
WhatsApp einzuladen.

Kontakt per WhatsApp in das Adressbuch aufnehmen

Einmal in der Kontakte-Ubersicht, tippen Sie unter Android auf das
Person-Plus-Symbol oben rechts. Auf Ihrem iPhone tippen Sie auf
Neuer Kontakt, um eine Person zum Adressbuch hinzuzufiigen.

]

Freunde einladen

Scrollen Sie in der Kontakte-Ubersicht ganz nach
unten, um Freunde einzuladen, die noch nicht an o d
bei WhatsApp sind. Sie konnen ihnen eine Einla-
dung per E-Mail, SMS oder Apps wie Facebook

oder auch andere Messenger wie Skype schi- KR

X ANHANGEN

SENDEN

o ~

WhatsApp Messenger: Android + iPhone +

cken. ich habe gerade WhatsApp Messenger

Wenn Sie jemanden beispielsweise per E-Mail

auf mein Android heruntergeladen.

Das ist elne Smartphone Messaging

einladen, 6ffnet WhatsApp eine neue E-Mail mit App, die SMS ersetzt. WhatsApp ist auf
einem vorgefertigten Text, der unter anderem Iﬁf;ﬂ”ﬁg;ﬁ:ﬁ;ﬂi‘ff;’:ﬁ;ffg:ﬁgg; ’
einen Link zur WhatsApp-Website enthailt. Sie die das der >
missen nur noch eine E-Mail-Adresse eintragen 102 slalslelz0allolo
und auf Senden tippen, um die Einladung zu ] T
gwe r tziuiopd

verschicken.
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% Ml83% A 1711 Kontaktinformationen anzeigen lassen

Detaillierte Kontaktinformationen erhalten Sie,
indem Sie auf Threm Android-Smartphone in
der Chat-Ubersicht auf das Profilfoto eines Kon-
takts tippen und anschlief3end auf das kleine i
fur mehr Informationen.

Auf Threm iPhone 6ffnen Sie dafiir den Chat und

Meslien *> | tippen dann am oberen Bildrand auf den Na-
men des Kontakts.

_ Es werden IThnen nun alle Informationen zu die-

sem Kontakt angezeigt, angefangen beim Profil-

Benachr. stummschalten » bild Giber gemeinsame Gruppen bis hin zu den

_ - Medien, die Ihnen dieser Kontakt geschickt hat.
Eigene Benachrichtigungen

Aktiviert

. Individuelle Benachrichtigungstone fiir
Verschlisselung

Nachrichten in diesem Chal sowie Anrufe g Kontakte einrichten
sind mit Ende-zu-Ende-Verschliisselung . . . .
geschUtzt. Tippe zum Bestétigen. Zudem konnen Sie einer Person eigene Benach-

richtigungstone zuordnen — so erkennen Sie
schon am Klingeln, wer Sie kontaktiert.

Tippen Sie dafiir unter Android auf Eigene Be-
nachrichtigungen und auf einem iPhone auf Eigene Téne und wih-
len Sie einen Ton aus.

Android bietet hier zusétzliche Optionen: Sie konnen auch das
Vibrationsmuster dndern und festlegen, ob Sie per Pop-up tiber
neue Nachrichten dieses Kontakts informiert werden. Zudem un-
terscheidet Android zwischen Benachrichtigungen fir Chats und
Benachrichtigungen fiir Anrufe. Was es mit dem Punkt Verschliisse-
lung auf sich hat, erfahren Sie im dritten Kapitel ab Seite 83.

Info und Telefonnummer

Kontakte blockieren

Auflerdem konnen Sie in den Kontaktinfos eine Person auch blo-
ckieren. Fir diese Option miissen Sie ganz nach unten scrollen. Ein
blockierter Kontakt kann Ihnen keinerlei Nachrichten schicken.
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Sollte Ihnen ein Kontakt unerwiinschte Nach-
richten geschickt haben, konnen Sie den Kon- &' Spammelden
takt sogar an WhatsApp als Spam melden. Das

geht noch eine Stufe weiter als blockieren:

WhatsApp kann solche Nutzer generell von seinem Dienst aus-
schliefen, was letztlich zur Sperrung der Mobilfunknummer der
Person fithrt. Mit einer neuen Telefonnummer konnte sich die Per-

son allerdings wieder anmelden.

Die Gruppenchat-Funktionen

WhatsApp bietet Thnen auch
die Moglichkeit, mit einer
Gruppe von Personen in Kon-
takt zu bleiben. Sei es, dass Sie
eine Uberraschung fiir ein Fa-
milienmitglied oder einen
Freund vorbereiten, einen
Ausflug planen oder den Akti-
vitdten eines Vereins folgen
wollen — WhatsApp-Gruppen
sind ein ideales Kommunikati-
onsmittel fur Menschen mit
gemeinsamen Interessen.

Die Gruppenfunktion be-
schrankt sich allerdings auf
Chats, sprich Textnachrichten,
und den Versand von Sprach-
nachrichten, Fotos, Videos und
Dateien.

]

WhatsApp Neue Gruppe

Meuer Breadcast

@' . Manfred | WhatsApp Web

& /B Speist
* Mit Stern markierte

! Thomas | _.
4 Einstellungen
UM’ wlangen

Heike und Berng Muster GESTERN
«Das hért sich doch gut an.

Jana Muster GESTERM
V4 Foto
Meine erste Gruppe 161017

Manfrad Miller hat Jana Muster...

Tippe und halte einen Chat fiir weitere Optionen.
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Neue Gruppe

Betreff hinzufligen

Gruppentelefonate oder gar Videokonferenzen
mit mehr als zwei Personen sind nicht moglich.

Wer solche Funktionen sucht, sollte einen Blick
Geburistag Tante Hilde 3

hinzu

Teillnehmer: 2/256

® &

Thomas kanfrad

auf Seite 117 werfen. Dort werden , Alternativen

Fiige den Gruppenbetreff und opticnal ein Grupienbid 7Zu WhatsApp" behandelt.

Einen Gruppenchat erstellen

Beginnen Sie damit, eine Gruppe einzurichten.
1 Da wie gesagt nur Gruppenchats moglich
sind, mussen Sie also den Tab Chats aufrufen.

2 Auflhrem iPhone sehen Sie bereits oberhalb
der Chat-Ubersicht den Button Neue Gruppe — unter Android ver-
steckt sich dieser im Men (drei Punkte oben rechts). Nach einem
Tippen auf Neue Gruppe 6ffnet sich das Adressbuch, aus dem Sie
bis zu 256 Mitglieder fiir die Gruppe auswéhlen konnen.

3 Danach tippen Sie auf Weiter (iPhone) oder den griinen Pfeil
(Android), um im nachfolgenden Dialog der Gruppe einen Namen
zu geben (bis zu 25 Zeichen) und ein Profilfoto festzulegen.
4 Die Einrichtung der Gruppe schliefien Sie, indem Sie auf Erstel-
len (iPhone) oder das griine Hikchen (Android) tippen, ab.

Anschliefend 6ffnet WhatsApp direkt den Gruppenchat, der lhnen
sehr vertraut vorkommen sollte. Die einzigen direkten Hinweise
darauf, dass Sie nun Nachrichten an mehrere Personen gleichzeitig
verschicken, sind die Namen der Gruppenmitglieder, die am obe-
ren Bildschirmrand unterhalb des Gruppennamens angezeigt wer-
den, sowie der Hinweis, dass Nachrichten an diese Gruppe ver-
schlisselt sind.

Die Bedienung innerhalb des Gruppenchats

Alle weiteren Chat-Funktionen kdnnen Sie genauso nutzen, wie Sie
sie bereits kennengelernt haben: Schreiben Sie eine Nachricht, fu-
gen Sie iber das Smiley-Symbol Emojis oder Uiber die Briefklammer

Stiftung Warentest | Alle wichtigen WhatsApp-Funktionen



beziehungsweise das Plus-Zeichen Dateien ein, oder starten Sie die
Kamera oder eine Sprachaufnahme.

Ein Tippen auf den Namen der Gruppe im Kopf des Chat-Fensters
fuhrt Sie zu den Gruppeninfos. Wie bei den Kontaktinfos gewohnt,
sind hier alle Details zusammengefasst. Sie konnen also sehen, wer
zu der Gruppe gehort, wer ihr Administrator ist, welche Fotos und
Videos bereits innerhalb der Gruppe ausgetauscht wurden, und Sie
konnen hier auch eigene Benachrichtigungsténe fur die Gruppe
festlegen.

Auferdem konnen Sie (als Gruppenadmin) neue Mitglieder hinzu-
figen, Personen per Link einladen, die Gruppe verlassen oder sie
als Spam melden.

Hinzufligen konnen Sie ibrigens nur Personen, die bereits in Ih-
rem Adressbuch enthalten sind. Personen, mit denen Sie sich bis-

2 _# Geburtstag Tante Hilde

Manfred, Thomas, Du

HEUTE

& Nachrichten an diese Gruppe sind jetzt mit
Ende-zu-Ende-Yerschliizselung geschiitzt. Tippe
fiir mehr Infos,

Du hast die Gruppe "Geburtstag Tante Hilde®
erstellt

Geburtstag Tante
Hilde '

Mon dir erstellt, gestern um 1402

Benachr. stummschalten »

Eigene Benachrichtigungen

Verschliisselung

Nachrichten an diese Gruppe sind mit ﬁ
Ende-zu-Ende-Verschlilsselung geschiitzt.
Tippe fiir mehr Infos.

3 Teilnehmer

+4  Teilnehmer hinzufigen...

Bitte keine Katzenvideos

@i . Manfred Miiller
O
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her nicht per WhatsApp verbunden haben, kénnen Sie lediglich
uber einen Link einladen, der sich per WhatsApp oder andere Apps
wie E-Mail verschicken ldsst.

Eingeladene Personen missen also der Einladung zustimmen, da-
mit sie an der Gruppenkommunikation teilnehmen kénnen. Hin-
zugefuigte Personen werden automatisch zu Gruppenmitgliedern -
sie erhalten lediglich eine Benachrichtigung und missen, falls sie
der Gruppe nicht angehoren wollen, explizit wieder austreten.

Der Gruppenadmin - Sonderrechte
innerhalb der Gruppe

Sie haben es in der Gruppeninfo sicher schon be-
merkt: Derjenige, der die Gruppe erstellt hat, ist

Jana Muster zu Gruppe
"Geburtstag Tante Hilde"

hinzufiigen? der Gruppenadmin. Sollte der Ersteller der Grup-

ABBRECHEN ~ OK pe diese verlassen, macht WhatsApp ein anderes
Mitglied per Zufallsprinzip zum Administrator.
So gibt es in jeder Gruppe also immer mindes-
tens einen Gruppenadmin.

Dieser Administrator hat spezielle Rechte innerhalb der Gruppe:
Nur er kann etwa neue Teilnehmer der Gruppe hinzufiigen. Zudem
kann nur er Personen aus der Gruppe entfernen — sowie andere Per-
sonen ebenfalls zum Gruppenadministrator machen. Dann erhal-
ten auch diese Personen die entsprechenden Rechte.

All diese Funktionen erreichen Sie so:

1 Gehen Sie in die Gruppeninfos.

2 Scrollen Sie herunter zu den Kontakten und tippen Sie langer
auf den gewiinschten Kontakt.

3 Waihlen Sie im auftauchenden Ment aus, was Sie mit dem Kon-
takt machen mochten.

Unter Android erlaubt das sich dann 6ffnende Menti zudem, Nach-
richten an den Kontakt zu verschicken, seine Kontaktinfos anzuzei-
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Geburtstag Tante
Hilde ;

Yan dir erstellt, 21.10.17, 14:02

Benachr. stummschalten »

Eigene Benachrichtigungen

Verschliisselung
Machrichten an diese Gruppe sind &

& i Tl 51%H 1728

< Ostseeurlaub 2018 7

Van dir erstellt, heute um 17:28

Verschlilsselung

Nachrichten an diese Gruppe sind a8
mit Ende-zu-Ende-Verschlisselung

geschiitzt. Tippe flr mehr Infos.

4 Teilnehmer

+&  Teilnehmer hinzufiigen...

Heike und Bernd Muster

Ke
Nachricht an Heike

mit Ende-zu-Ende-Verschliisselung

geschitzt, Tippe flir mehr Infos. @ ls:
€
.

3 Teilnehmer

Hey there! | am using WhatsApp.

1ct  Heike anzeigen

M. Zum Gruppenadmin machen

@5’.-‘ Manfred Miiller Gruppenacmin Bit
% Bitte keine Katzenvideos Heike entfernen
A@ Du
Thomas Miiller AU Sicherheitsnr. bestatigen

gen oder die Sicherheitsnummer zu bestdtigen. Letzteres wird ab
Seite 85 genau beschrieben. Auf dem iPhone finden sich in diesem
Meni zusatzlich Eintrdge fir Sprach- und Videoanrufe.

Einzelne Mitglieder innerhalb einer
Gruppe ansprechen

Alle Nachrichten, Fotos, Videos und Dateien, die
in einem Gruppenchat erstellt werden, gehen
immer automatisch an alle Mitglieder. Es ist aber
moglich, einzelne Mitglieder gezielt anzuspre-
chen. Sie werden zudem gesondert dariiber in-
formiert, dass sie in einem Gruppenchat ange-
sprochen wurden. Unter anderem erhalt die er-
wiahnte Person auch dann eine Benachrichti-

Geburtstag Tante Hilde
fred, Thon

Themas
Ja, man meint immer nur, sie wére
schwerhorig. 14:49

Manfred Miiller

Birgit Miiller Deine Tante hatte
schon immer Ohren wie Dumbo.

@ 14:50
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gung, falls sie die Gruppe stumm geschaltet hat. Daftir gehen Sie
wie folgt vor:

1 Offnen Sie den Gruppenchat und tippen Sie in das Eingabefeld,
um die Tastatur einzublenden. Lassen Sie sich die Sonderzeichen
anzeigen und wahlen Sie das @-Zeichen.

2 Esoffnet sich ein Pop-up-Fenster mit den Namen der Gruppen-
mitglieder.

3 Wahlen Sie einen Namen aus, der dann in das Eingabefeld ein-
gefugt wird.

4 Um eine weitere Person direkt anzusprechen, geben Sie erneut
@ ein und wahlen einen weiteren Namen.

5 Tippen Sie nun den Text Ihrer Nachricht. Sie konnen eine Per-
son ubrigens an jeder beliebigen Stelle im Text Ihrer Nachricht er-

.+ Manfred Miiller

LN - I

STATUS ANRUFE

GESTERN
B Speisekarte_Restaurant-.. &3

Goldene Hochzeit 14:37
Du hast die Gruppe verlassen

Gehurtstag Tante Hilde 14:14
Du hast Jana Muster hinzugefligt
Thomas Miiller GESTERN
+Lange nichts von Euch gehért....

Heike und Bernd Muster GESTERN
+Das hort sich doch gut an.

Jana Muster GESTERN
[ Foto

Meine erste Gruppe e

banfred Miiller hat .lana Muster

wdhnen.

6 Tippen Sie wie gewohnt auf das Senden-
Symbol, um die Nachricht abzuschicken. Die
Nachricht erscheint selbstverstdndlich im Chat-
Verlauf aller Gruppenmitglieder. Die Erwih-
nung bedeutet nur, dass der Angesprochene ge-
sondert informiert wird.

Mehrere Gruppenchats in der
Chat-Ubersicht verwalten

Dartber hinaus kénnen Sie selbstverstandlich
eine Gruppe auch oben in Threr Chat-Ubersicht
anheften, deren Benachrichtigungen stumm
schalten oder die Chats der Gruppe archivie-
ren.

Die zugehorige Symbolleiste blenden Sie unter
Android, wie bei ,normalen” Chats auch, durch
Tippen und Halten auf den Eintrag der Gruppe
in der Chat-Ubersicht ein.
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Auf dem iPhone missen Sie fur diese Funktionen wie gewohnt
uber den Eintrag nach links oder rechts wischen.

Aus einer Gruppe austreten

Jeder kann aus einer Gruppe austreten —auch derjenige, der sie ur-
sprunglich gegriindet hat. Wie eben beschrieben, geht sein Grup-
penadmin-Status in diesem Fall per Zufallsprinzip auf ein anderes
Mitglied tiber.

Wollen Sie einer Gruppe nicht mehr angehodren, missen Sie die
Gruppeninfos aufrufen und auf Gruppe verlassen tippen. Danach
bittet WhatsApp Sie, Thre Entscheidung noch einmal zu bestatigen.
Zudem bietet die App Ihnen an, die Gruppe stattdessen nur stumm
zu schalten.

Die Gruppe befindet sich nun weiterhin in Ihrer Chat-Ubersicht. Sie
haben noch immer Zugriff auf alle Nachrichten, die die Gruppe
wahrend Threr Mitgliedschaft ausgetauscht hat, sehen aber keine
der Nachrichten, die seit Threm Austritt ausgetauscht wurden.

Archivieren oder lI6schen - Gruppe endgiiltig
aus der Chat-Ubersicht entfernen

Wollen Sie die Gruppe gar nicht mehr in der Ubersicht haben, kén-
nen Sie den gesamten Gruppen-Eintrag archivieren oder 16schen:
» Unter Android tippen und halten Sie den Eintrag. Wahlen Sie
die Schachtel mit nach unten gerichtetem Pfeil, um den Chat zu ar-
chivieren. Ein Tippen auf das Papierkorb-Symbol 16scht die Gruppe.
» Auf dem iPhone wischen Sie Giber den Gruppennamen nach
links und tippen auf Mehr und Archivieren bzw. Loschen.

Der Zugang zu Threm ,Archiv” ist ganz unten, am unteren Ende
Threr Chat-Ubersicht. Hier stort der Eintrag nicht - vielleicht wollen
Sie spéter doch noch einmal reinlesen? Falls nicht, [6schen Sie die
Gruppe permanent. Zudem konnen Sie festlegen, ob Sie die Medien
der Gruppe behalten oder ebenfalls 16schen mochten.
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WhatsApp personalisieren

Chat-Einstellungen

Enter = Senden O
Enter-Taste figt eine Zeile hinzu

Schriftgréfie: Mittel
Schriftgréfe fur Chat-Fenster

Hintergrund
Chat-Backup

Chatverlauf

F ol B5% @ 1413

| Nach links wischen, um weitere
| Hintergriinde anzuschauen 142 ©

i
Nach rechts wischen, um weitere
Hintergriinde anzuschauen .13 |

WhatsApp bietet verschiedene Optionen, um
die Chat-Funktion unter anderem an personliche
Vorlieben anzupassen. Sie finden sich in den Ein-
stellungen unter dem Punkt Chats.

Eigenes Hintergrundbild in Chats
auswaihlen

Eine individuelle Note verleihen Sie WhatsApp
durch ein eigenes Hintergrundbild im Chat-
Verlauf. Sie finden die Option in WhatsApp unter
Einstellungen > Chats > Hintergrund.

Hier kdonnen Sie zwischen einem einfarbigen
Hintergrund, einem Foto aus Ihrer Galerie oder
von WhatsApp mitgelieferten Hintergrundbil-
dern wihlen. Letztere missen Sie unter Android
allerdings zuerst iber den Play Store herunterla-
den. Ein neues Hintergrundbild prasentiert Ih-
nen die App zuerst in einer Vorschau.

Zwischen den WhatsApp-eigenen Hintergrund-
bildern kdnnen Sie durch Wischgesten nach links
oder rechts in der Vorschau bléttern. Bilder aus
der Galerie kénnen per Ziehgeste vergrofert
oder der Bildausschnitt verdndert werden. Alter-
nativ konnen Sie aber auch das Hintergrundbild
auf den Standard zurlcksetzen.

Chats archivieren oder I6schen

Auflerdem steht es Ihnen offen, in der Chat-
Ubersicht aufzurdumen und alte Chats nicht
mehr anzeigen zu lassen:

Stiftung Warentest | Alle wichtigen WhatsApp-Funktionen



» Wihlen Sie Alle Chats archivieren, um den [ Einst. Chals

Chat-Verlauf zu leeren, ohne dass Chats geloscht

werden. Das Archiv kdnnen Sie sich zwar nicht
anzeigen lassen, doch ldsst sich die Archivierung
jederzeit wieder riickgdngig machen, wodurch

Chat-Hintergrund

die archivierten Chats wieder bei jedem Kontakt In Aufnahmen spei

chern

O

im Chat-Verlauf auftauchen.

Empfangene Fatos und Videos automatisch in

> Wollen Sie alle Nachrichten aus den Chats 16- Aufnahmen deines [Phones speichern.

schen, tippen Sie auf Alle Chats leeren. Dann be-

halten Sie die einzelnen Chats — und sehen in T -EEr AR

WhatsApp weiterhin, mit wem Sie zuletzt Nach-
richten ausgetauscht haben -, aber eben die

Alle Chats archivieren

Nachrichten selbst nicht mehr.
P Alle Chats I6schen wiederum ist die Option, R

mit der Sie alle Chats vollstdndig entfernen. An- Al BhaicBsckan
schliefiend prasentiert sich der Tab Chats so, als

hatten Sie die App erstmalig gestartet: ohne jeg- O & ©

ners

o @

Chats Einstellungen

liche Elntrage Status Anrufe Ka

Beachten Sie, dass sich das Leeren und Loschen der Chats nicht
riickgdngig machen ldsst. Das gilt vor allem fir iPhones. Bei An-
droid-Gerdten gibt es einen Trick, der auf Seite 113 erkldrt wird.

Weitere Anpassungen fiir Android und iPhone

Android hilt unter Einstellungen > Chats zwei Optionen bereit, die
WhatsApp auf dem iPhone nicht bietet. Zum einen kdnnen Sie hier
festlegen, ob die Enter-Taste auf der Tastatur die eingegebene Nach-
richt sendet oder eine neue Zeile hinzufiigt. Voreingestellt ist das
Senden. Zum anderen konnen Sie hier die Schriftgrofie im Chat-
Fenster anpassen. Zur Verfiigung stehen die Optionen Klein, Mittel
und Grofs.

Die iPhone-Version wiederum erlaubt es in den Einstellungen, Fo-
tos und Videos nicht automatisch in den eigenen Aufnahmen des
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iPhones zu speichern. Ab Werk ist diese Funktion jedoch aktiviert.
Wenn Sie sie deaktivieren, sehen Sie per WhatsApp erhaltene Vi-
deos und Fotos nur in der App — andernfalls auch in der Foto-Me-
diathek.

Ein Backup von WhatsApp erstellen

WhatsApp verfiigt aber auch tiber eine Backup-Funktion, um alle
Daten zu sichern. Ab Werk speichert die App Ihren Chat-Verlauf
lokal auf Threm Smartphone. Mehr Sicherheit verspricht ein Cloud-
Backup, das unter Android per Google Drive und auf dem iPhone
per Apple iCloud realisiert wird. Mehr dazu finden Sie im Kapitel
Datenschutz und Sicherheit ab Seite 82.

Zusatzfunktionen

Der Funktionsumfang von WhatsApp deckt auch besondere Be-
dirfnisse von Nutzern ab — idealerweise soll niemand etwas ver-
missen und dadurch auf die Idee kommen, zu einer anderen App
zu wechseln. Ob Sie diese Funktionen nutzen, bleibt selbstver-
stdndlich Thnen tberlassen.

Dateien wihrend eines Anrufs versenden

Eines dieser Specials ist beispielsweise, dass Sie wahrend eines
Sprachtelefonats eine Datei oder ein Foto verschicken konnen. Die-
se Option steht dem Anrufer und nattirlich auch dem Angerufenen
zur Verfiigung.

1 Tippen Sie auf das Nachrichten-Symbol.

2 Es offnet sich das Thnen bekannte Chat-Fenster.

3 Klicken Sie nun auf die Briefklammer oder das Plus-Zeichen,
um eine Datei oder ein Foto auszuwdhlen.

Stiftung Warentest | Alle wichtigen WhatsApp-Funktionen



4 Tippen Sie auf die Kamera, um ein Bild auf-
zunehmen.

5 Der Empfinger wird nun wahrend des Tele-
fonats tUber den Eingang Ihrer Nachricht oder
Ihres Fotos informiert und kann sich Nachricht
oder Foto im Chat-Verlauf ansehen.

6 Ein Tippen auf den hellgriinen Balken am
oberen Bildrand des Chat-Verlaufs bringt Sie zu-
rick zum laufenden Anruf.

7 Wenn Sie sich erneut die Nachricht oder die
Datei wahrend des Anrufs anschauen wollen,
tippen Sie einfach abermals auf das Nachrich-
ten-Symbol, um zum Chat-Verlauf zu wechseln.

Formatierung von Texten

Es gibt aber auch Optionen fiir die Formatierung
von Texten, die die App Thnen nicht direkt an-
bietet:

P> Um einen Text *fett” zu schreiben, fiigen Sie
vor und nach dem Text einen Stern *ein.

P Fireinen Text in kursiv_fiigen Sie vor und
nach dem Text einen Unterstrich ein.

P Sie konnen Text aber auch ~durchstreichen~.
Dafiir wahlen Sie davor und danach das wellen-
férmige, als Tilde bezeichnete Zeichen ~.

Wie Sie die Sonderzeichen aufrufen, ist von der
verwendeten Tastatur-App abhéngig. Auf Ihrer
iPhone-Tastatur miissen Sie unten links auf 123
tippen und anschlieffend auf #+=. Nun sehen
Sie das Sternchen in der obersten, den Unter-
strich in der mittleren Zeile ganz links und die
Tilde drei Zeichen rechts vom Unterstrich.

Sl gesperrt 5 17:44

Zum Anruf zunick? Hier tippenl Q038

Birgit Miiller

online

lch weiB jetzt auch, wie man
Text formatiert. e

Stern fur fett, Unterstrich
fur kursiv und Tilde fur

elure gestrichen. 17:31

Stern fir *fatt, Unterstrich
fir _kursivund Tilde &

~glarehgestrehen

¥ Danke dir.

“~

T .l 88% @ 17:33

Jana Muster
online

Ich weilt jetzt auch, wie man Text

formatiert.

Stern * fiir fett, Unterstrich
_ fiir kursiv und Tilde ~ fiir

durehgestrichen.

Mit

2 RE8 BN E5 ol A R B RO
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Auf einem Android-Smartphone von Samsung gelangen Sie iber
die Smiley-Taste zu den Sonderzeichen. Hier finden Sie den Unter-
strich in der oberen und den Stern in der mittleren Zeichenreihe.
Um an die Tilde zu gelangen, mussen Sie links unten auf 1/2 tippen,
wodurch weitere Sonderzeichen eingeblendet werden.

Bei Android-Smartphones, die nicht von Samsung sind, verstecken
sich die Sonderzeichen meist hinter der ?123-Taste links unten und
der anschliefend eingeblendeten =\<-Taste, ebenfalls links unten.

Statusmeldungen als Text

Statusmeldungen konnen Texte, Fotos, Videos und GIFs enthalten.
Sie werden aber nicht an einen speziellen Kontakt, sondern an alle
WhatsApp-Kontakte geschickt. Allerdings ist es moglich, die Status-
meldungen uiber die Datenschutzeinstellungen auf bestimmte Per-
sonen oder einen Personenkreis zu beschranken

WhatsApp ; (siehe ,Status® S.106).
Im Tab Status sehen Sie alle Statusmeldungen —

el Ihre eigenen und die Ihrer Kontakte. So erstellen

Mein Status Sie eine neue Statusmeldung:

Yars Minken 1 Tippen Sie auf das Stift-Symbol, um einen
Neue Meldungen Text als Status-Update zu verfassen.

Manfred Miiller 2 Geben Sie nun einen kurzen Text ein.

vor 13 Minuten 3 Uber das

Smiley-Sym-
bol kénnen Sie
ein Emoji hin-

Angesehene Meldungen

4 Thomas Miiller
‘ vor 16 Minuten

zufiigen.
. Jana Muster 4 Tippen Sie
vor 20 Minuten
aufdas 7-Sym-

Diese Statusmeldung wird an deine
Kontakie gesendet, Datenschuiz- bOl, um die

Einstellungen dndern. .
Schriftart zu

ABBRECHEN SENDEN .
verandern.
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5 Ein Tippen auf die Farbpalette dndert die
Hintergrundfarbe. Sie kobnnen allerdings keine
Farbe direkt auswdhlen - jedes weitere Tippen
auf die Farbpalette zeigt eine andere Farbe an.

6 Das Anwdhlen des Senden-Symbols schliefst
die Eingabe ab und veréffentlicht die Statusmel-
dung.

Statusmeldungen als Foto

Fir eine Statusmeldung mit Foto miissen Sie auf
das Kamerasymbol tippen und dann entweder
ein neues Foto oder Video aufnehmen oder ein
Foto oder Video aus der Galerie auswdhlen.
Letztere rufen Sie tiber das Galerie-Symbol links
vom Ausloser (iPhone) auf oder durch Ziehen der
Vorschaubilder nach oben (Android).

Nach Auswahl eines oder mehrerer Fotos stehen
Ihnen die verschiedenen Foto-Bearbeitungsfunk-
tionen zur Verfugung: drehen, zuschneiden, be-
schriften, mit Emojis versehen und Freihand-
markierung hinzuftigen.

Tippen Sie auf das Senden-Symbol, wenn Sie mit
der Bearbeitung fertig sind, um Ihre Statusmel-
dung mit einem Foto zu aktualisieren.

Ubersicht iiber die Statusmeldungen

Im Tab Status erscheinen Foto und auch Text als
kreisrundes ,Profilbild*

T al 52% R 1714

Gut gelaunt. ®

& Jana Muster

vor 20 Minuten

Es geht

nichts Uber
ein ruhiges
Wochenende

» Tippen Sie auf eine Meldung, um sie im Detail anzuzeigen.

» Wischen Sie nach links oder rechts, um zwischen den ein-
zelnen gedffneten Statusmeldungen hin- und herzublittern.

P> Den geoffneten Status eines Kontakts konnen Sie durch eine
Wischgeste von unten nach oben beantworten. Diese Antwort kann
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— wie Uiblich — ein Text mit Emojis, ein Foto, ein Video, eine Datei
oder eine Sprachnachricht sein.

> Tippen Sie auf die drei Punkte in der rechten oberen Ecke,
um die Statusmeldungen des Kontakts stumm zu schalten. Sie er-
scheinen dann nicht mehr oben in der Statustibersicht. Unter An-
droid kénnen Sie alternativ auch eine Statusmeldung in der Uber-
sicht antippen und halten, um sie stumm zu schalten.

Ohne Eingabe kehrt WhatsApp uibrigens nach wenigen Sekunden
automatisch zur Statusiibersicht zuriick.

An oberster Stelle wird Ihnen in der Statusiibersicht immer Ihr ei-
gener Status angezeigt. Darunter sehen Sie Statusmeldungen von
Kontakten, die Sie sich noch nicht angeschaut haben, gefolgt von
allen bereits gelesenen Meldungen.

« 1 g ~ ¢ Zurlick Meine Statusmeldu... Fertig

vor 26 Minuten 1 A

o Gerade e...
Deine Statusmeldungen werden nach 24 Stunden wieder

verschwinden,

Deine Statusmeldungen verschwinden nach 24
Stunden wieder.

o Weiterleiten Léschen
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Auf Android-Smartphones sehen Sie neben Threm eigenen Status
drei Punkte. Ein Tippen darauf zeigt Ihnen an, wie viele Personen
sich Thren Status angeschaut haben.

Auf Threm iPhone miissen Sie fiir diese Ansicht lediglich auf Ihren
Status tippen. Uber den nach rechts gerichteten Pfeil konnen Sie
den Status an eine Person oder Gruppe weiterleiten. Das Menu der
Statusiibersicht (drei Punkte in der rechten oberen Ecke) gibt Thnen
ubrigens Zugriff auf die Datenschutzeinstellungen fir die Status-
meldungen.

Statusmeldungen vor Ablauf der 24 Stunden lIoschen

P Unter Android: Tippen Sie auf die drei Punkte neben Ihrer Sta-
tusmeldung: Nun mussen Sie Ihren Status erneut antippen und hal-
ten. Dadurch blendet sich eine Symbolleiste mit Papierkorb ein.

» Auf dem iPhone: Tippen Sie auf Bearbeiten

in der linken oberen Ecke. Wahlen Sie die Status- Neuer Broadcast

2 von 256 ausgewshlt

é
meldung durch Antippen aus und tippen Sie an- :
schlief}end am unteren Bildrand auf Loschen. @ @:u-‘
0 WO

Thomas ianfred
Broadcasts erstellen, versenden und

Heik B M
empfangen eike und Bernd Muster I

Keine Anrufe, nur WhatsApp
Broadcasts (Android) oder Broadcast-Listen

(iPhone) sind eine Art Mischung aus Chat und
Gruppenchat: eine Nachricht, die Sie an mehre-
re Kontakte gleichzeitig verschicken.

Im Gegensatz zum Gruppenchat wissen die
Empfinger aber nicht, welche weiteren Perso-
nen diese Nachricht erhalten haben.

Die Personen auf einer Broadcast-Liste kdnnen

Jana Muster
Bel der Arbelit

Manfred Miiller
Bitte keine Katzenvideos

Thomas Miiller
Hey there! | am using WhatsAp...

Y XY

also nicht untereinander kommunizieren — Ant-
worten auf einen Broadcast gehen nur an den
Absender und nicht an andere Personen auf der °
Liste.
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6

2 Empfanger

Fiir Broadcast-Listen-Info hier tippen

Rufen Sie den Tab Chats auf, um einen Broadcast zu erstellen.

1 Tippen Sie auf Ihrem iPhone auf Broadcast-Listen und auf
Ihrem Android-Smartphone auf Menti und Neuer Broadcast.

2 Das iPhone zeigt Thnen nun eine Liste aller Broadcasts an (die
anfangs noch leer ist) und bietet Ihnen am unteren Bildrand die
Moglichkeit, eine neue Liste zu erstellen.

3 Nun sehen Sie die Liste aller WhatsApp-Kontakte, aus der Sie
die Teilnehmer fiir den Broadcast durch Antippen auswéahlen.

4 Bestatigen Sie die Auswahl tiber das Hcikchen unten rechts (An-
droid) oder Erstellen in der rechten oberen Ecke (iPhone).

5 Siegelangen nun zur gewohnten Chat-Ansicht und kdnnen den
ersten Broadcast verschicken.

6 Tippen Sie auf die Kopfzeile des Chats (unter Android steht dort
die Zahl der Empféanger, auf dem iPhone die Namen der Empfén-
ger), um sich die Broadcast-Infos anzeigen zu lassen.

7 Hier kdnnen Sie den Namen der Liste dndern, indem Sie unter
Android auf das Stift-Symbol tippen und unter i0S auf Listen-Name.
Wie bei den Kontakt- und Gruppeninfos konnen Sie natiirlich auch
in den Broadcast-Infos die Mitgliederliste bearbeiten, neue Mitglie-
der hinzufligen, die Liste 16schen oder als Spam melden.

Vorhandene Broadcasts ansehen

Bereits erstellte Broadcasts oder solche, in die Sie

HEUTE . . . .
3 eingeladen wurden, sind eine Mischung aus Chat
 Nachrichen an diese Broadeast Liste und Status. Sie werden auf Android-Smart-

sind jetzt mit Ende-2u-Ende-Verschllsselung
desehilizL Tippairmen e phones und iPhones unterschiedlich behandelt.

Auf dem iPhone rufen Sie die Broadcasts tiber
erstellt . .
S den Button Broadcast-Listen im Tab Chats auf. Er

befindet sich dort oberhalb der Chats.

Unter Android gibt es eine solche separate Liste
fur alle Broadcasts leider nicht. Dort finden Sie
sie zwischen Thren uibrigen Chats in der regula-
ren Chat-Ubersicht.

Stiftung Warentest | Alle wichtigen WhatsApp-Funktionen



Der kleine Emoji-Knigge

Viele der realistischeren (und eindeutigeren) Emojis gibt es in verschiedenen Hauttonen — erkennbar
am kleinen grauen Keil unten rechts. Fir die Auswahl driicken und halten Sie das Emoji-Bildchen.

SpaR, Freude

Fe0@

Vor Wut schnaubend, wiitend

e
<

Erleichterung

Schweigen/kein Kommentar

el

@

Lachen, bis die Tranen
kommen

@O
" A

ee

Neutraler Standpunkt

Sich vor Lachen kugeln

Sich Sorgen machen

o
) (?L.}
-5 1

DL

Peinlich beriihrt

@ ~~) Gliick, ‘o u\@ Mit offenem Mund starren
=~ Gliicksgefiihle & bzw. staunen
—=  Unschuld, Engel, z 2 Ausgeknockt, k.o.
=" selbstlose Tat L
oY 63
&

Smiley, kleiner Scherz

In Liebe entflammt

£

Angstschrei (nach E. Munch)

\
¥

©
U’J

Kuss zuwerfen

<

Erschrocken, geschockt

u:)
)

Pfeifen/Kiisschen
bis liebevoller Kuss

D D

Sorge, kalter Schweil8 auf der
Stirn

Leckeres Essen

N
I8
=7

&

Trauer, Tranen in Stromen

)G ¢

L f:.‘\‘ £ - A
wv!lnz /(25 Quatsch machen = o7 Enttauscht, aber erleichtert
AR £

Geldgierig

@

Missgeschick, Fettnapfchen

Umarmung (keine Abwehr)

]

P

Augenrollen, Uberdruss

Computer-Nerd und
lassige Stimmung

‘! d
CSe

Nachdenklich

Miide, erschopft, resigniert

e\ \
=/

Liigner, Pinocchio-Nase

Traurig, enttauscht

Haufchen Hundekot

Trauer und Mitgefiihl

Klatschen (nicht beten)

Schlecht drauf

Schneller Abgang mit
Staubwolke

Den Tranen nahe,
mit zitternden Lippen

8
o

Die drei weisen Affen: ,Nichts
sehen, nichts horen, nichts
sagen.” Hier: ,Ubersehen!”,
,Uberhdrt!” oder ,Huch!”
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Datenschutz
und Sicherheit

Information ist die digitale Wahrung:
WhatsApp ist zwar gratis, dafur hat die App
bzw. das Unternehmen aber Zugriff auf lhre

Kommunikation mit Familie und Freunden.
Die gute Nachricht: Sowohl bei Android-
Smartphones als auch auf dem iPhone lassen
sich die Berechtigungen von WhatsApp ein-
schranken. In diesem Kapitel erfahren Sie,
wie Sie fur Datensicherheit sorgen und |lhre
Daten vor dem unbefugten Zugriff Dritter
schutzen.




Die Ende-zu-Ende-
Verschlusselung

¢

Die Verschliisselung geschieht automatisch und im Hinter-
grund. Sie muissen nichts unternehmen, um die Verschliisse-

lung zu aktivieren. Sie ist per Voreinstellung bereits aktiv - seit dem

5. April 2016. Kommunikation, die friher statt-
fand, ist nicht verschliisselt.

Die durchgidngige Verschliisselung nennt man
Ende-zu-Ende-Verschliisselung, weil der gesam-
te Transportweg verschlisselt ist — eben von ei-
nem Ende zum anderen.

IThre Nachricht ist nur im Klartext lesbar, wih-
rend Sie sie eingeben. Sobald Sie auf Senden tip-
pen, wird der Text verschliisselt, anschlief?end
verschickt und lokal gespeichert - beides in ver-
schlisseltem Zustand.

Die verschliisselte Nachricht wird dann tiber das
Mobilfunknetz und Uber das Internet an einen
Server von WhatsApp Uibertragen, der wiederum
das Mobiltelefon des Empfangers kontaktiert
und die Nachricht verschlusselt Uibertragt.

Erst auf dem Gerdt des Empfangers — und nur
dort (also am anderen Ende) — wird die Nach-
richt wieder entschliisselt und im Klartext ange-
zeigt.

T il 84% @ 14

3
eo Jana Muster o

onling

GESTERN

@ Machrichten in diesem Chat sowie Anrufe
sind jetzt mit Ende-zu-Ende-Verschliisselung
geschutzt. Tippe fur mehr Infos.

Bist Du schen unterwegs? 1q.ac 2

Bei mir wird es leider etwas spéater

‘@ 18:57
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Priifen, ob die Ende-zu-Ende-Verschliisselung aktiv ist

Die Ende-zu-Ende-Verschliisselung funktioniert allerdings nur,
wenn beide Kommunikationspartner eine aktuelle WhatsApp-Ver-
sion einsetzen.

Sie ldsst sich in dem Fall auch nicht abschalten. Ob die Verschlisse-
lung aktiv ist, sprich, Ihr Gesprachspartner eine aktuelle What-
sApp-Version installiert hat, konnen Sie priifen:

1 Offnen Sie die Chat-Ubersicht durch ein Tippen auf Chats.

2 Tippen Sie den Chat an, dessen Verschliisselungsstatus uiber-
prift werden soll.

3 Tippen Sie oben auf den Namen des Kontakts fir die Kontakt-
details. Beim Punkt Verschlisselung sehen Sie den aktuellen Stand
der Dinge zu diesem Thema. Im Idealfall steht hier: ,Nachrichten in

T il 74% W 14:06

s Geburtstag Tante Hilde "
Manfred, Thomas, Du *

2 T il 83%H 171
. ) +®
e T

k)

4

@ Machrichten an diese Gruppe sind jetzt mit
Ende-zu-Ende-Verschliisselung geschiiizt. Tippe
fur mehr Infos.

Du hast die Gruppe "Geburtstag Tanie Hilde®
erstellt
3 b

Geburistag_ Tante
Hilde :

Ven dir erst stern um 1402

’

Benachr. stummschalten

Eigene Benachrichtigungen

Verschliisselung
Machrichten an diese Gruppe sind mit &

Ende-zu-Ende-Verschliisselung geschiitzt.
Tippe filr mehr Infos

3 Teilnehmer

+a  Teilnehmer hinzufugen...

@:» . Manfred Miiller
s

Bitte keine Katzenvideos

Stiftung Warentest | Datenschutz und Sicherheit



diesem Chat sowie Anrufe sind jetzt mit Ende-zu-Ende-Verschliisse-
lung geschiitzt*

Diese Information finden Sie in jedem Chat, auch in Gruppenchats.
Wird ein Chat oder Gruppenchat neu begonnen, steht ganz oben
noch einmal die Mitteilung zur Verschlisselung.

Verschliisselung bestatigen

Sollte Thnen diese Meldung als Bestatigung nicht ausreichen, bietet
WhatsApp die Moglichkeit, die Verschliisselung manuell zu iiber-

prufen:

1 Offnen Sie die Kontaktinfos 1100% B 15:38
eines Gesprachspartners, indem Sicherheitsnr. bestatigen  »
Du, Manfred

Sie im Chat-Verlauf in der Kopf-
zeile auf seinen Namen tippen.

2 Tippen Sie nun auf Ver-
schliisselung.

3 Es erscheinen ein QR-Code
und darunter eine Zahlenfolge,
die diesem QR-Code entspricht.
4 Wie unter der Zahlenfolge
beschrieben, miissen Sie den

Kontakt nun bitten, die obigen ggggg gggg? ;gg?; ;gé;g
drei Schritte auf seinem |[58427 30493 74758 66178
Smartphone zu wiederholen. Scanne den Code auf dem Telefon deines
5 Einer von ihnen muss nun Kontakts, oder bitte deinen Kontakl, dei-

auf Code scannen tippen nen Code zu scannen, um zu bestétigen,
L . R dass die Nachrichten und Anrufe zwi-
6 Esaktiviert sich die Kamera. schen euch Ende-zu-Ende verschliisselt

7 Das Gerat mit aktiver Kame-
CODE SCANNEN

ra muss nun so Uber das andere

Smartphone gehalten werden,

dass dessen QR-Code in der Kreismarkierung erscheint.

8 Die Kamera scannt den Code und liest daraus den Zahlencode
aus.
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9 Ist der Code korrekt, wird die Kamera geschlossen und es er-
scheint zur Bestdtigung ein griines Hakchen.

Wird die Uberpriifung iibrigens mit dem Gerit eines anderen Kon-
takts durchgefiihrt, meldet WhatsApp einen Fehler. Die personli-
che Uberprifung gibt Thnen also die Gewissheit, dass die Ende-zu-
Ende-Verschlisselung zwischen Threm Smartphone und dem
Smartphone Ihres Kontakts funktioniert.

Grundsatzlich ist es nicht notwendig, diese Schritte durchzuftihren
— die Funktion richtet sich eher an Nutzer mit einem erhoéhten
Sicherheitsbediirfnis. Diese sollten die manuelle Bestdtigung wie-
derholen, sobald der Gesprachspartner sein Smartphone oder die

Rufnummer wechselt.

=l 100% M1 5:39
<« Sicherheitsnr. bestatigen <

Du, Manfrad

Du hast "Sicherheitsnummer bestatigen' fir
die falsche Telefonnummer gebffnet. Verauche
es erneut mit der richtigen Telefennummer, um

Manfred zu zestatigen.

Scanne den Code auf dem Telefen deines
Kontakis

Tl 91% 0 21:06

<« Sicherheitsnr. bestétigen <

Du, Manfred

06 GRS 8 ST B7 6 6 SRR
s e clene Bl Sk
58427 30493 74758 66178

Scanne den Code auf dern Telefon deines
Kontakts, oder bitte deinen Kontakt, dei-
nen Cade zu seannen, um zu bestatigen,
dass die Nachrichten und Anrufe zwi-
schen euch Ende-zu-Ende verschlisselt

CODE SCANNEN

Stiftung Warentest | Datenschutz und Sicherheit



Berechtigungen auf dem
Smartphone einschranken

Sowohl Android als auch iOS auf dem iPhone erlauben, Apps ge-

zielt Berechtigungen zu erteilen oder wegzunehmen.
Wollen Sie beispielsweise mit WhatsApp chatten, aber keinesfalls
Fotos aus der App heraus aufnehmen, kdnnen Sie ihr gezielt den

Zugriff auf die (dann sowieso nicht genutzte) Kamera Ihres

Smartphones verbieten.

App-Berechtigungen unter Android

1 Offnen Sie die Finstellungen-App auf Threm
Smartphone.

2 Wahlen Sie in den Einstellungen Apps und
blattern dann zum Eintrag WhatsApp, den Sie
durch Antippen 6ffnen.

3 Scrollen Sie nun nach unten zu den Berechti-
gungen. Ein Tippen darauf zeigt Thnen an, wel-
che Berechtigungen die App hat:

» Kamera: Die App kann Bilder und Fotos auf-
nehmen.

> Kontakte: Die App darf auf dem Geridt nach
Konten suchen, Kontakte lesen und dndern.

P Mikrofon: Sie darf auch Audio aufnehmen.
P> SMS: WhatsApp empfangt unter Umstidnden
SMS und darf SMS senden und abrufen.

< APP-BERECHTIGUNGEN

21 Kamera

Kontakte

Mikrofon

SMS

Speicher

Standort

- © B B

Telefon

F .l 95% W 16:44

@ WhatsApp

AAAAASA

P Speicher: Damit erhdlt WhatsApp Zugriff auf den Smartphone-

Speicher, um Dateien zu lesen, zu bearbeiten und zu 16schen. Auch
die lokale Datensicherung benotigt diese Berechtigung.
P Standort: WhatsApp kann den ungefdhren und den genauen

Standort abrufen.
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< ALLE BERECHTIGUNGEN

KAMERA

I3 Bilder und Videos aufnehmen

B  Konten auf dem Gerat suchen
B Kontakte lesen
B3 Kontzkte dndern

MIKROFON

& Audio aufnehmen

U H

B sMSempfangen

B sMS senden und abrufen

SIM gesperrt = 12:09

{ Zurick  WhatsApp

WHATSARP ZUGRIFF ERLAUBEN

k' Kontakte

O

'& Fotos Lesen und Schreiben

Mikrofon

(B8] Kamera

ole

Siri & Suchen

Suchen & Siri-Vorschlige

Mitteilungen
Kennzeichen, Tone, Banner

Hintergrundaktualisieru... 0

P Telefon: WhatsApp kann auf die Telefonfunk-
tion Ihres Gerdts zugreifen und die Nummern des
Telefonats auslesen.

Tippen Sie oben rechts auf die drei Punkte und
auf Alle Berechtigungen. Hier kdnnen Sie sich die-
se im Einzelnen anzeigen lassen und mit einem
Tippen darauf mehr Informationen dartiber be-
kommen, was die App genau darf.

App-Berechtigungen auf dem iPhone

Auf IThrem iPhone miissen Sie in der Einstellun-
gen-App nach unten scrollen und den Eintrag
WhatsApp aufrufen. Es 6ffnet sich eine Ubersicht
mit allen Berechtigungseinstellungen, die fir
WhatsApp angeboten werden.

» Standort: Hier konnen Sie zwischen Nie, Bei
Verwenden der App und Immer wahlen. Beachten
Sie die Erklarung von Apple, wonach fiir das Teilen
des Live-Standorts diese Berechtigung auf Immer
stehen muss.

» Kontakte, Kamera, Mikrofon: Die Berechti-
gungen konnen Sie jeweils durch Antippen des
Schiebereglers aktivieren oder deaktivieren. Ohne
die jeweilige Berechtigung steht die zugehorige
Funktion nicht zur Verfiigung.

P Fotos: Hier haben Sie die Wahl zwischen Nie
und Lesen und Schreiben.

» Hintergrundaktualisierung: Erlauben Sie
WhatsApp, auch dann Nachrichten zu empfan-
gen, wenn die App nicht gedffnet ist. Das bedeu-
tet, dass Teile der App stets im Hintergrund mit-

Stiftung Warentest | Datenschutz und Sicherheit



laufen und somit Strom und Daten verbrauchen. Neue Nachrichten
empfangt WhatsApp aber auch dann im Hintergrund, wenn die
Hintergrundaktualisierung deaktiviert ist.

Berechtigungen jederzeit wieder aktivierbar

Jede Berechtigung auf Ihrem iPhone bzw. Android-Smartphone
wird fir eine bestimmte Funktion bendtigt. Schalten Sie Berechti-
gungen nur dann aus, wenn Sie sich sicher sind, dass Sie die zuge-
horige Funktion nicht verwenden wollen.

Fehlt der Zugriff auf eine Berechtigung, arbeitet WhatsApp nur ein-
geschrinkt —in diesem Rahmen aber weiterhin fehlerfrei.

Sollte eine Berechtigung fiir eine Funktion fehlen, die Sie ausfiih-
ren wollen, wird WhatsApp Sie darauf hinweisen. Sie konnen diese
dann immer noch aktivieren.

Was WhatsApp trotzdem iiber Sie weil}

Es gibt Dinge, die weif WhatsApp so oder so Uiber Sie. Zum Teil hel-
fen hier auch keine Einschrdnkungen in den Berechtigungen:

P |hr Adressbuch samt Telefonnummern, Profilbildern und die
Profilinfo wird regelmafig ausgelesen.

» Nachrichten, Fotos, Videos und Statusmeldungen spei-
chert WhatsApp 30 Tage, falls sie nicht an den Empfanger ausgelie-
fert werden konnen. Danach werden sie automatisch geldscht.

P Gruppen inklusive deren Mitglieder und Broadcast-Listen wer-
den auch gespeichert — jedoch nicht die Nachrichten der Gruppe
oder die Inhalte der Broadcasts.

> Nutzungs- und Verbindungsdaten werden ebenfalls erfasst:
Diagnose- und Absturzberichte, wie lange es dauert, bis die App
startet, wie lange sie gedffnet ist und welche Funktionen wie haufig
verwendet werden, das Betriebssystem, Mobilfunknetz und IP-
Adresse.

» Wann Sie online sind und wann Sie zuletzt eine Statusmel-
dung aktualisiert haben, speichert WhatsApp ebenfalls.

89



90

All diese Daten nutzt WhatsApp fiir seine Zwecke. Der Datenaus-
tausch mit dem Mutterunternehmen Facebook, zu dem WhatsApp
gehort, ist zwar umstritten und hierzulande sogar verboten wor-
den. Zudem verspricht Facebook, dass es keine Werbebanner von
Dritten auf WhatsApp geben wird.

Eine Nutzung von anonymisierten WhatsApp-Daten fur zielgerich-
tete Werbung gilt zu einem spateren Zeitpunkt jedoch als wahr-
scheinlich. Anders ist ein Dienst wie WhatsApp langfristig vermut-
lich nicht zu finanzieren.

WhatsApp ohne
Berechtigungen nutzen

WhatsApp ohne Berechtigungen nutzen - theoretisch ist das
moglich. So kann die App nicht ldnger auf private Dinge wie Ihre
Fotos und Ihr Adressbuch zugreifen, der Funktionsumfang redu-
ziert sich dadurch allerdings deutlich.

» Auf dem iPhone bleiben der Versand von Chat-Nachrichten,
Dokumenten und Orten auf einer Karte — jedoch miussen Sie Ihren
Standort selbst auf der Karte finden. Als Statusmeldung sind nur
Texte moglich. Alle anderen Kommunikationsmittel fehlen.

P Android ist an der Stelle noch ,grundlicher”: Chat-Nachrichten
und Statusnachrichten in Textform kénnen noch verschickt werden
—mehr erlaubt Android ohne Berechtigungen nicht.

WhatsApp ohne Kontakte nutzen

Ein Sonderfall, der schon bei der Ersteinrichtung angesprochen
wurde, ist die Nutzung von WhatsApp ohne Berechtigung fir den
Zugriff auf die Kontakte.

Stiftung Warentest | Datenschutz und Sicherheit



Diese Option sollten Sie wahlen, wenn Sie den
Hinweis in den Datenschutzbestimmungen
ernst nehmen, wonach Sie Ihre Kontakte zuerst
fragen miissten, ob Sie deren Daten an Whats-
App Ubergeben durfen.

So entschied das Amtsgericht Bad Hersfeld (Az.
F120/17 EASO). Das Urteil ist rechtskraftig—nach
Ansicht von test.de ist die Gefahr, dass Whats-
App-Nutzer deswegen abgemahnt werden, der-
zeit allerdings nur theoretischer Natur.

Einschrankungen bei der Chat-Funktion

Nehmen wir also an, Sie haben tatsiachlich dem
Zugriff auf Ihre Kontakte widersprochen. In dem
Fall kénnen Sie die App wie gewohnt einrichten,
aber selbst noch keine Nachricht schreiben.

Beim Tippen auf das Symbol fir eine neue Chat-
Nachricht verlangt WhatsApp ndmlich den Zu-
griff auf die Kontakte. Auch die Option zum Hin-
zufligen eines Kontakts steht nicht zur Verfi-

91

.l 38% M 11:01

Um dich ganz einfach mit

deinen Freunden zu verbinden,
arlaube WhatsApp Zugriff

auf deine Kontakte und auf
Fotos, Medien und Dateien auf
deinem Gerat.

JETZT NICHT ~ WEITER

gung. Da Sie Ihre Kontakte ja nicht an WhatsApp tibermitteln, kann
die App auch nicht feststellen, welche Personen WhatsApp bereits

verwenden. Ihr WhatsApp-Adressbuch ist also leer.

Da Sie sich aber mit Ihrer Telefonnummer bei WhatsApp registriert
haben, tauchen Sie nun in den Adressbiichern der WhatsApp-Nut-
zer auf, die Ihre Telefonnummer auf ihrem Gerdt gespeichert ha-
ben. Eine dieser Personen muss Ihnen nun eine Nachricht schicken.

1 Tippen Sie auf den Chat in Threr Chat-Ubersicht, um die Nach-

richt anzuzeigen.

2 Dasich der Absender nicht in Ihrem Adressbuch befindet, wer-
den Sie gefragt, ob Sie die Nachricht als Spam melden oder den Ab-

sender blockieren wollen.
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.l 88% M 19:09

(_0 +49 176 86083878 m oy

zul, anline heute um 19:02

HEUTE

@ Nachrichten in diesem Chat sowig Anrufe
sind jetzt mit Ende-zu-Ende-Verschlisselung
geschitzt. Tippe far mehr Infos.

1 UNGELESENE NACHRICHT

Du hast jetzt also auch
WhatsApp? 1758

Der Absender ist nicht in deiner Kontaktliste
&1 SPAM MELDEN
@) BLOCKIEREN

12 ZU KONTAKTEN HINZUFUGEN

© %eo

3 Waihlen Sie stattdessen Zu Kontakten hinzu-
Jiigen.

4 Sie missen nun noch entscheiden, ob es sich
um einen vorhandenen Kontakt oder einen neu-
en Kontakt handelt.

5 Moglicherweise verschwindet die Warnmel-
dung nicht sofort, nachdem Sie den Kontakt hin-
zugeflgt haben. Sobald Sie auf die Nachricht ge-
antwortet haben, wird die Meldung jedoch aus-
geblendet.

Alle weiteren Kontakte muissen Sie ebenfalls auf
diese Art hinzufiigen, sprich, Sie miissen sich
von jeder Person, mit der Sie per WhatsApp
kommunizieren wollen, zuerst anschreiben las-
sen.

Neue Nachrichten kénnen Sie auch nur tiber
den jeweiligen Chat verschicken — die Funktion
Neuer Chat steht Thnen weiterhin nicht zur Ver-
figung. Auch kénnen Sie den Tab Anrufe nicht

benutzen. Falls Sie mit einem Kontakt telefonieren wollen, ist der
Umweg Uiber den Chat notwendig — in der Kopfzeile finden sich ne-
ben dem Namen des Chat-Kontakts die Symbole fiir Sprach- und

Videoanruf.

Fazit

Wer nur mit sehr wenigen Personen per WhatsApp kommunizieren
will, kann auf die Berechtigung fir Kontakte verzichten.

Fur die meisten Nutzer kommt dieses Vorgehen allerdings nicht in-
frage. WhatsApp scheint das ,Verheimlichen” der Kontakte bewusst
unkomfortabel zu gestalten —was auch verstdndlich ist, schlief8lich
sind die Daten der Nutzer das grofite Kapital des Unternehmens.
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Datensicherung

Auch wenn WhatsApp viel unternimmt, um
Ihre Daten vor unbefugten Zugriffen zu schiit-
zen — um einen Aspekt missen Sie sich selbst
kiimmern: die Datensicherung.

Auf den Servern von WhatsApp befinden sich
nur wenige Informationen, allen voran Thr
WhatsApp-Profil und Thre Gruppen - von Letzte-
ren merkt sich WhatsApp allerdings nur die Na-
men und Mitglieder. Nachrichten, Fotos, Videos
und Dateien werden nur lokal gespeichert.

Sie kdnnen dariiber hinaus aber eine Datensi-
cherung erstellen. iPhones bieten Thnen die Si-
cherung in iCloud an, Apples Cloud-Speicher-
dienst. Auf Android-Smartphones haben Sie
zwei Optionen: eine lokale Datensicherung und
eine Sicherung auf Google Drive, Googles Cloud-
Speicherdienst. Die Datensicherung aktivieren
oder kontrollieren Sie in den Einstellungen der
WhatsApp-Anwendung unter dem Punkt Chats.

Chat-Backup

Letztes Backup

Lokal: Niemals
Google Drive: 14:45
Grishhe: 6,6 MB

Erstelle ein Backup deiner Nachrichten
und Medien auf Google Drive. Du
kannst sie wiederherstellen, wenn

du WhatsApp neu installierst. Deine
Nachrichten und Medien werden
auch als Backup auf dem internen
Speicher deines Telefons gesichert.
Medien und Chats, die als Backup
auf Geogle Drive gesichert sind, sind
nicht durch WhatsApp Ende-zu-Ende-
Verschlilsselung geschitzt.

Google Drive Einstellungen

Auf Google Drive sichern
Téglich

Konto

Datensicherung aktivieren auf Android-Smartphones

Wihlen Sie unter Einstellungen > Chat den Punkt Chat-Backup. Ab
Werk ist das lokale Backup aktiviert, das laut WhatsApp jeden Mor-
gen um 2 Uhr durchgefiihrt wird. Dartiber hinaus kénnen Sie Ihre

Daten wie gesagt auch auf Google Drive ablegen:

1 Tippen Sie auf Auf Google Drive sichern, um ein Sicherungsin-

tervall festzulegen. Je hdufiger Sie mit WhatsApp kommunizieren
und je wichtiger Ihnen diese Daten sind, je kiirzer sollte das Inter-

vall sein.
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2 Tippen Sie auf Konto, um ein Google-Konto fiir die Sicherung
zu bestimmen. Sie kdnnen das Google-Konto nehmen, das bereits
auf Threm Android-Smartphone hinterlegt ist, oder auch ein ande-
res Konto.

3 Nunsollten Sie festlegen, ob die Sicherung nur iber WLAN oder
auch Uber die mobile Datenverbindung erfolgt. Das hingt letztlich
von Threm Sicherheitsbediirfnis, der Menge der zu sichernden Da-
ten und der Verfiigbarkeit einer WLAN-Verbindung ab. Fur die
meisten Nutzer sollte jedoch die Einstellung Nur WLAN die beste
sein.

4 legen Sie anschlief3end noch fest, ob Videos auch gesichert wer-
den sollen. Sie sind standardm&Big nicht in der Sicherung enthal-
ten, weil Sie meist sehr grof3 sind und von daher viel Speicherplatz
in der Cloud belegen, den Sicherheitsvorgang verzogern konnen
und nattrlich - falls so konfiguriert — das vertragliche Datenvolu-
men sehr stark belasten.

5 Tippen Sie auf die griine Schaltflache Sichern, um manuell eine
Sicherung zu starten. Dadurch wird die lokale Datensicherung und,
sollte es eingestellt sein, auch die Cloud-Sicherung gestartet.

6 Ganz oben in den Backup-Einstellungen wird Ihnen nun ange-
zeigt, wann zuletzt in der Cloud oder lokal gesichert wurde und wie
grof} die Datensicherung ist.

Datensicherung aktivieren auf dem iPhone

Auch auf Threm iPhone finden Sie in den Chat-Einstellungen den
Punkt Chat-Backup. Im Gegensatz zur Android-Version sichert
WhatsApp fiir iOS Thre Daten nur in der Cloud. Sie kdnnen kein
Sicherungskonto auswdhlen. WhatsApp nutzt automatisch die
Apple ID Thres iPhones.

Mit Tipp auf Autom. Backup stellen Sie ein, wie hdufig Thre Daten
gesichert werden: tdglich, wochentlich oder monatlich. In den
meisten Féllen sollte eine tdgliche Sicherung die beste Wahl sein.

Stiftung Warentest | Datenschutz und Sicherheit



Sie konnen die Sicherung an dieser Stelle aber
auch ausschalten. Auflerdem miissen Sie ent-
scheiden, ob Videos mitgesichert werden.
Denken Sie daran, dass Videos viel Speicherplatz
benodtigen und zumindest der kostenlose Spei-
cher auf iCloud auf 5 GB begrenzt ist. Videos be-
lasten unter Umstanden Ihr vertragliches Da-
tenvolumen sehr stark, falls die Sicherung auf
iCloud auch uiber das Mobilfunknetz erfolgt.
Kontrollieren Sie dies am besten in den Einstel-
lungen Ihres iPhones:

1 Offnen Sie die Einstellungen-App.

2 Wahlen Sie Mobiles Netz.

3 Scrollen Sie nach unten bis zum Eintrag
iCloud Drive.

4 Schalten Sie den Regler auf Aus, um zu ver-
hindern, dass Daten tiber das Mobilfunknetz auf
iCloud gesichert werden. Diese Einstellung sollte
fur alle Nutzer geeignet sein, die regelmaflig
(beispielsweise taglich) Zugriff auf ein WLAN ha-

SIM gesperrt & 14:45 ()

( Chats Chat-Backup

Sichere deinen Chatverlauf und deine
Medien in iCloud. Falls du dein iPhone
verlierst oder zu einem neuen wechselst,
ist dein Chatverlauf sicher. Du kannst
deinen Chatverlauf und Medien
wiederherstellen, wenn du WhatsApp neu
installierst. Medien und Nachrichten, die
du sicherst, werden in iCloud nicht mit der

WhatsApp Ende-zu-Ende-
Verschliisselung geschitzt.

Letztes Backup: Gestern, 19:01
Gesamtgribe: 749 KB

Backup jetzt erstellen

Autom. Backup Taglich

Inklusive Videos

Um hohe Datenkosten zu vermeiden, verbinde
bitte dein iPhene mit einem WLAN ader schalte

ben. Wer selten WLAN nutzt und zugleich eine Datenflatrate mit
einem sehr groflen Datenvolumen hat, kann tiberlegen, diese Opti-
on zu aktivieren.

5 Tippen Sie auf Backup jetzt erstellen, um eine Datensicherung
manuell anzustoflen.

Nachteile der Datensicherung in der Cloud

Einen Haken hat die Datensicherung in der Cloud, worauf Whats-
App auch in den Datensicherungseinstellungen aufmerksam
macht: Auf den Servern von Apple und Google greift WhatsApps
Datenverschliisselung nicht.

Die Ende-zu-Ende-Verschlisselung deckt nur den Weg von einem
Smartphone zum anderen ab. Selbstverstandlich ubertragt Whats-
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Blockieren

Verkniipfung hinzufiigen

22. OKTOBER 2017

Ich weill jetzt auch, wie man Text
formatiert.

App die Daten uiber eine verschlisselte Verbindung auf die Server
von Apple und Google, damit Ihre Datensicherung ,unterwegs”
nicht abgefangen und der Inhalt gelesen werden kann.

Genauso selbstverstandlich iibernimmt WhatsApp keine Verant-
wortung dafiir, wie Apple und Google mit Ihren Daten umgehen.
Allerdings lief WhatsApp kurzlich verlautbaren, mit der iOS-Versi-
on seiner App erstellte Datensicherungen wiirden verschliisselt auf
iCloud Drive gespeichert — ohne jedoch auf die Art der Verschlisse-
lung einzugehen.

Zu Google Drive machte das Unternehmen gar keine Angaben. Dort
scheinen die Sicherungen also unverschlisselt zu liegen. Falls Sie
ein Android-Smartphone haben und besonderen Wert auf die Ver-
schlusselung Threr Daten legen, sollten Sie das Cloud-Backup auf
Google Drive vielleicht nicht nutzen und statt-
dessen Ihre Daten nur lokal speichern - die sind
namlich verschlisselt.

F .l BO% M 12:21

Chatverlauf leeren Manuelle Datensicherung: Export eines
Chat per E-Mail senden Chats

Eine Alternative zur Datensicherung ist der Ex-
port eines Chats. Dabei werden alle Nachrichten
—und auf Wunsch auch die zugehorigen Medien
wie Fotos und Videos - exportiert.

17:28 &

Stern * flir fett, Unterstrich
_ fir kursivund Tilde ~ flr

drrchgesiriehen, 1733 W

1 Um einen Chat zu exportieren, miissen Sie
ihn zunichst 6ffnen.

2 Unter Android rufen Sie dann das Mentu auf
(drei Punkte oben rechts) und wihlen Mehr und
anschlieend Chat per E-Mail senden. Auf Threm
iPhone gehen Sie in die Chat-Ubersicht, wischen
uber den Chat nach links, um dann Mehr und
Chat exportieren anzuwédhlen.

3 Entscheiden Sie nun, ob nur Nachrichten
oder auch Medien exportiert werden sollen.

Stiftung Warentest | Datenschutz und Sicherheit



4 Wiéhrend Sie unter Android nur eine E-Mail-App auswéhlen
konnen, um sich das Chat-Protokoll per E-Mail zuschicken zu las-
sen, haben Sie auf Ihrem iPhone alle Optionen der 7eilen-Funktion.
In Dateien sichern erlaubt es IThnen beispielsweise, den Chat auf

iCloud zu speichern.

Wiederherstellung der Daten
aus Backup

Jede Sicherung ist nur so gut wie die Datenrtick-
sicherung - also der Zeitpunkt, an dem Sie im
Ernstfall Ihre Daten aus einer Sicherung wieder-
herstellen wollen.

Die Datenriicksicherung steht leider nur im Rah-
men der Neuinstallation der App zur Verfiigung.
Sollten Sie also IThren WhatsApp-Datenbestand
aus irgendeinem Grund auf einen friheren
Stand zuriicksetzen wollen, miissen Sie die App
deinstallieren und erneut installieren.
WhatsApp erkennt wiahrend der Ersteinrichtung,
dass Sie die App bereits genutzt haben und bie-
ten Thnen dann automatisch an, die in der Cloud
(iCloud oder Google Drive) gespeicherten Daten
zuruckzusichern. Es steht Thnen allerdings nur
der letzte gesicherte Datenbestand zur Verfu-
gung. Wann zuletzt gesichert wurde, sehen Sie
unter Einstellungen > Chats > Chat-Backup. Dort
wird auch angezeigt, wie grof? die aktuelle Siche-
rung in etwa ist.

Umazug auf ein anderes Telefon

Die Datenriicksicherung kommt auch zum Ein-
satz, falls Sie Ihr Telefon wechseln. Vorher sollten
Sie zur Sicherheit tiber die Chat-Einstellungen Ih-

Wenn du in der Vergangenheit
ein Backup auf Google Drive
erstellt hast und es wieder-
herstellen mochtest, gewdhre
WhatsApp die Berechtigung,

auf deinem Goegle-Konto nach
Backups zu suchen.

BERECHTIGUNG GEWAHREN

(BERSPRINGEN

<  Chat-Backup

& Letztes Backup

Lokal: Miemals
Google Drive: 14:45
Grofe: 6,6 MB

Erstelle ein Backup deiner Machrichten
und Medien auf Google Drive. Du
kannst siz wiederherstellen, wenn

du WhatsApp neu installierst. Deine
Nachrichten und Madien werden
auch als Backup auf dem internen
Speicher deines Telefons gesichert.
iMedien und Chats, die als Backup
auf Google Drive gesichert sind, sind
nicht durch WhatsApp Ende-zu-Ende-
Verschllisselung geschitzt.

&  Google Drive Einstellungen

Auf Google Drive sichern
Téglich
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re Daten sichern (siehe ,Datensicherung’ S. 93). Achten Sie darauf,
dass Sie, zumindest fiir den Umzug, auf Ihrem Android-Gerit die
Sicherung auf Google Drive aktivieren — die lokale Sicherung steht
Ihnen ja auf Threm neuen Telefon nicht zur Verfiigung.

Auf dem neuen Telefon, egal ob Android oder iPhone, miissen Sie
dann lediglich wahrend der Ersteinrichtung die angebotene Opti-
on zur Ricksicherung Ihrer Daten nutzen. WhatsApp stellt dann
ubrigens zuerst die Nachrichten wieder her und 1adt erst anschlie-
Rend im Hintergrund die Mediendateien wie Fotos und Videos he-
runter.

w .l 81% A 18:33 Au...

Stelle deinen Chatverlauf von iCloud

wiederher, Du kannst ihn spater nicht
mehr wiederherstellen, wenn du dies jetzt

Wahle ein Konto ablehnst.

mueller.birgit.1956@gmai.. O D-eine Medien _(etwa 1 MB) werden im
Hintergrund wiederhergestellt, nachdem

deine Nachrichten wiederhergestellt
wurden.

Datum: Freitag, 17:17
Gesamtgrafie: 1,8 MB

Konto hinzufiigen )

ABBRECHEN

Wiederherstellen...

Lade: 134 KB von 753 KB (17%)

Bei Bedarf das WhatsApp-Backup

auf Google Drive loschen

Sollten Sie unter Android das Cloud-Backup nur fiir den Umzug auf
ein neues Gerat aktiviert haben, konnen Sie nach erfolgreicher
Ruicksicherung das WhatsApp-Backup auf Google Drive 16schen.

Stiftung Warentest | Datenschutz und Sicherheit



1 Offnen Sie dazu drive.google.com auf einem PC oder Mac im
Browser und melden Sie sich mit dem Google-Konto an, das Sie
auch fur die WhatsApp-Sicherung verwenden.

2 Tippen Sie anschliefiend in der Meniileiste am linken Rand auf
Sicherungen. Hier finden Sie nicht nur die Sicherungen, die Google
von Threm Smartphone erstellt, sondern auch die WhatsApp-Siche-

rung.
3 Waihlen Sie die Sicherung aus. Oben rechts sollte nun ein Pa-
pierkorb angezeigt werden.

4 Ein Tippen auf das Papierkorb-Symbol 10scht die Sicherung.

Telefonnummer wechseln & Nr. dndern

WhatsApp ist auch darauf vorbereitet, dass Sie
einen neuen Mobilfunkvertrag abschlief3en und
Ihre alte Rufnummer nicht mitnehmen oder
aus einem anderen Grund die dem WhatsApp-
Konto zugeordnete Rufnummer dndern wollen.

1 Legen Sie zuerst die neue SIM-Karte in Thr
Handy ein.

2 Stellen Sie sicher, dass Sie weiterhin mit der
alten Rufnummer auf dem Handy verifiziert
sind - das ist dadurch gewdhrleistet, dass Sie die
alte Karte nicht in ein anderes Smartphone ein-
legen. Bei einigen Smartphone-Modellen kon-
nen Sie Ubrigens die SIM-Karte nur wechseln,
wenn das Gerdt ausgeschaltet ist.

Deine Telefonnummer zu dndern migriert
deine Account-Info, Gruppen und
Einstellungen.

Bevor du beginnst, bestatige bitte, dass
du SMS ader Anrufe auf deiner neuen
Nummer empfangen kannst,

Wenn du ein neues Telefon und eine
neue Nummer besitzt, dndere zuerst
deine Nummer auf dem alten Telefon,

3 Offnen Sie die Finstellungen der WhatsApp-Anwendung.
4 Tippen Sie auf Account, um die Kontoeinstellungen zu bearbei-

ten.
5 Hier finden Sie den Eintrag Nr. cindern.

6 WhatsApp informiert Sie anschlief3end kurz tiber die Folgen der
Nummerndnderung. Dadurch werden alle Daten, die bisher Ihrer al-
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ENrErIEE]  ten Rufnummer zugeordnet waren, auf die neue
O andern o [ Nummer Ubertragen. Sie sind also nach Abschluss
des Vorgangs nur noch unter der neuen Nummer

Bitte gib deine Landervarwahl und ake erreichbar. Personen, die die neue Nummer nicht
Telefonnummer ein: haben, konnen nicht mehr mit Thnen kommunizie-
+ 2 ghte Ielconnymines ren. Auch lasst sich der Vorgang nicht rickgangig

machen - Sie muissten ihn stattdessen wiederholen.
7 Geben Sie nun die alte Telefonnummer ein, mit
der Sie derzeit noch verifiziert sind, und darunter
die neue Telefonnummer. Uber diese miissen be-
reits SMS-Nachrichten empfangen werden konnen.

Bitte gib deine Landervorwahl und neue
Telefonnummer gin:

49  neue Telefonnummer

1 D pes | 3 oer 8 Anschlieffend werden Sie aufgefordert, die
neue Telefonnummer zu verifizieren. Daftir miis-
Qo | G | Hwo | OK sen Sie den sechsstelligen Code, den Ihnen Whats-

App an die neue Nummer schickt, in den Verifizie-
Jras || 8w | Quaz | 1@
rungsdialog eingeben.

* O+ [ # 2 9 Wird der Code akzeptiert, ist die Rufnummern-

anderung abgeschlossen.

& Verifizierung der neuen Rufnummer: Sollten Sie
i: Telefon und Rufnummer wechseln wollen, sollten Sie
zuerst die neue Telefonnummer auf dem alten Smart-

phone verifizieren und danach die Rufnummer andern.
Sollte Ihnen Ihr Telefon abhandengekommen sein — egal
ob durch Verlust, Diebstahl oder auch Defekt — und Sie bei
der Gelegenheit Telefon und Rufnummer wechseln wollen,
mussen Sie flur eine Rucksicherung |Ihrer Daten auf alle
Falle beim alten Mobilfunkanbieter eine neue SIM-Karte
bestellen. Nur die bisherige Telefonnummer erlaubt die
Ricksicherung der Daten. Erst danach konnen Sie die Ruf-
nummer wechseln.

Stiftung Warentest | Datenschutz und Sicherheit



WhatsApp mit Festnetznummer nutzen

WhatsApp lasst sich grundsédtzlich nur mit einer Telefonnummer
nutzen, da die Verifizierung Ihres Kontos nur per Telefon erfolgt.
Allerdings muss dies nicht zwingend eine Handynummer sein - Sie
konnen bei der Registrierung auch eine Festnetznummer angeben.

Generell gehen Sie genauso vor, als wiirden Sie eine Mobilfunk-
nummer verwenden. Geben Sie wihrend der Verifizierung einfach
Ihre Festnetznummer - bestehend aus Vorwahl und Anschluss-
nummer ohne die fihrende Null - ein.

WhatsApp schickt Thnen nun eine SMS zu. Altere Telefone unter-
stitzen die Funktion nicht beziehungsweise Sie kdnnen bei Threm
Anbieter in der Regel hinterlegen, dass Sie keine SMS Uber das Fest-
netz erhalten wollen.

Verifiziere +49 179 1331062

Warten, bis SMS an +49 179 1331062
automatisch erkannt wird. Falsche Nummer?

Isabella Meier

Gib den &-stelligen Code ein anling

SMS erneut senden 01:02
Benachr. stummschalten »
Mich anrufen 01:02
Eigene Benachrichtigungen
Verschliisselung
Nachrichten in diesem Chat sowie Anrufe a
sind mit Ende-zu-Ende-Verschlisselung
1 2 ABC 3 BEF geschiitzt. Tippe zum Best#tigen.
Aon | 5w | Gmo QK Info und Telefonnummer
Hey there! | am using WhatsApp.
7 PQRS 8 TUY 9WX"‘Z l@# Vor 8 Minuten
S| +49 2N TR
+ ‘ ) [
= Ho- =z el g .
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In dem Fall bietet Thnen der Verifizierungsdialog eine Alternative:
Tippen Sie unterhalb des Eingabefelds fiir den sechsstelligen Zah-
lencode auf Mich anrufen. Kurz darauf sollte Ihr Festnetztelefon
klingeln. Sobald Sie das Gesprich annehmen, sagt eine Computer-
stimme den sechsstelligen Zahlencode immer wieder an, den Sie in
Ihr Smartphone eingeben miussen.

Mit Eingabe der sechsten Ziffer ist Ihr Telefon nun fiir die Verwen-
dung von WhatsApp mit einer Festnetznummer verifiziert.

- Verifizierte Nummer bedeutet nicht aktive Nummer

Sie konnen WhatsApp zwar immer nur mit einer Telefon-
nummer und auch nur auf einem Gerat verwenden, die Telefon-
nummer muss aber nicht auf dem Gerat aktiv sein, auf dem Sie
WhatsApp nutzen.

Es ist also beispielsweise moglich, fur die Verifizierung eine
zweite Handynummer zu verwenden. Rufnummer A ware dann
beispielsweise die Nummer der SIM-Karte in lhrem Handy, und
WhatsApp ware mit Rufnummer B — gern auch einer Festnetz-
nummer — verifiziert.

Zwei WhatsApp-Konten konnen Sie indes nicht auf einem
Handy betreiben. Allerdings gibt es Ausnahmen. Einige
Smartphone-Anbieter aus dem Android-Lager werben inzwi-
schen mit Funktionen, die zwei WhatsApp-Konten auf einem
Gerat erlauben.

Samsung setzt dies beispielsweise liber die Funktion Sicherer
Ordner (vormals Samsung MyKnox) um. Dabei wird auf dem
Smartphone ein abgeschlossener Bereich erzeugt, in dem
WhatsApp ein zweites Mal installiert werden kann. Die zweite
WhatsApp-Instanz konnen Sie dann mithilfe einer zusatzlichen
Prepaid-Karte oder |hrer Festnetznummer aktivieren.

Stiftung Warentest | Datenschutz und Sicherheit



WhatsApp-Konto loschen

Sollten Sie sich irgendwann doch gegen WhatsApp entscheiden,
kénnen Sie selbstverstdndlich Ihr Konto auch 16schen. WhatsApp
entfernt daraufhin Folgendes:

> |hr Konto aus der Datenbanlk: Nutzer, die Ihre Telefonnum-
mer haben, sehen Sie anschlieffend nicht mehr in ihrem Whats-
App-Adressbuch. Auch Thre Profildaten wie das Profilfoto ver-
schwinden unwiderruflich.

> Den Chat-Verlauf: Alle Nachrichten, die lokal auf Threm Geréat
gespeichert sind, werden geldscht. Das gilt auch fur noch nicht zu-
gestellte Nachrichten, die eventuell noch auf den Servern von
WhatsApp liegen.

» Die Gruppen: WhatsApp speichert auf seinen Servern die Na-
men Threr Gruppen und die Mitglieder. Auch diese Daten werden
geloscht.

» Das Cloud-Backup: Sollten Sie eine Cloud-Sicherung einge-
richtet haben, werden diese Daten ebenfalls von den Servern von
Apple und Google getilgt.

Wichtig: Die Kopie Thres Telefonbuchs verbleibt jedoch auf den
Servern von WhatsApp und ist weiterhin ein Bestandteil des riesi-
gen, weltumspannenden WhatsApp-Adressbuchs.

So I6schen Sie lhr WhatsApp-Konto

1 Sie finden die Funktion in WhatsApp unter Einstellungen >Ac-
count > Meinen Account l6schen.

2 Geben Sie hier die Telefonnummer ein, die Sie bei der Verifizie-
rung benutzt haben, und tippen Sie auf Meinen Account l6schen.
Das startet den Loschvorgang.

3 Anschlieend kénnen Sie die App nicht mehr nutzen — aufer,
Sierichten sie erneut ein. Sollten Sie dabei den Namen und die Tele-
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&= Meinen Account loschen

DAS LOSCHEN DEINES ACCOUNTS
WIRD:

Deinen WhatsApp Account 18schen
Deinen Chatverlauf Ibschen

Dich aus allen WhatsApp Gruppen
|8schen

Dein Google Drive-Backup ldschen

Méchtest du stattdessen deine Nummer
dndern?

Um deinen Account zu |&schen,
bestétige deine Landervorwahl und gib
deine Telefonnummer ein.

Deutschland -

49 [Telefonnummer

MEINEN ACCOUNT LOSCHEN

fonnummer verwenden, die Sie vorher hinter-
legt hatten, stehen Ihnen die Daten des alten
Kontos dennoch nicht mehr zur Verfiigung.

WhatsApp weist zudem darauf hin, dass Sie Thr
Konto nur aus der App heraus 16schen kénnen.
Sollten Sie WhatsApp also deinstallieren und
erst zu einem spdteren Zeitpunkt Ihr Konto 16-
schen wollen, miissen Sie WhatsApp zuerst wie-
der installieren und einrichten. Sollten Sie in
dieser Situation keinen Zugriff mehr auf die Te-
lefonnummer haben, mit der Ihr Konto verifi-
ziert wurde, ist eine Loschung Ihres Kontos
nicht moglich.

Im Umkehrschluss bedeutet das: Wer immer
Zugriff auf Thre Handynummer hat - vor allem
SMS damit empfangen kann —, hat auch die Kon-
trolle Uiber Thr WhatsApp-Konto inklusive aller
Inhalte.

Funf eigene Vorkehrungen
fur mehr Datenschutz

Ein Smartphone ist immer so intelligent wie der Mensch, der es
benutzt. Denn Datenschutz beginnt nicht erst bei den Einstellun-
gen und Optionen auf dem Handy, sondern bereits beim Nutzer.
Vermutlich wissen Sie das nur allzu gut und sind aus gutem Grund
skeptisch, den ,Spion WhatsApp“ auf Ihr Smartphone und damit in
Ihr Leben einzuladen.
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Andererseits ware es dann nur konsequent, aus Datenschutzgriin-
den vollkommen auf alle Angebote der digitalen Welt zu verzich-

ten. Befriedigend ist diese Losung nicht.

Es gilt also, den besten Kompromiss zwischen den sich bietenden
Vorteilen und Moglichkeiten im Vergleich zu den Risiken in Sachen
Datenschutz und Privatsphidre zu finden. Die folgenden funf Tipps
lassen sich leicht umsetzen, ohne viel an digitalem Komfort zu ver-

lieren.

1. Die Datenschutzeinstellungen von
WhatsApp nutzen

Auch wenn Sie den Nutzungsbedingungen und
den Datenschutzbestimmungen nicht wider-
sprechen konnen — der Widerspruch bedeutet,
dass Sie WhatsApp nicht nutzen kdnnen —, haben
Sie doch an einigen Stellen die Moglichkeit, den
Datenaustausch mit WhatsApp einzuschranken.
Denn WhatsApp selbst bietet einen eigenen Me-
nipunkt zum Thema Datenschutz an. Sie finden
ihn unter Einstellungen > Account > Daten-
schutz.

Hier haben Sie folgende Einstellungsmoglichkei-
ten:

P Zuletzt online: Wenn Sie einen Chat mit ei-
ner Person begonnen haben, sehen Sie innerhalb
des Chats, wann diese Person zuletzt online war.
TIhr Gegentiber sieht aber ebenso, wann Sie zuletzt
online waren. Stellen Sie ein, wer sehen darf,
wann Sie zuletzt online waren. Hier sollten Sie

F .l 100% M 16:30

<  Datenschutz

Wer kann meine personlichen Infos sehen
Zuletzt online

Jeder

Profilbild
Jeder

Info
Jeder

Status
Meine Kontakte

Live-Standort
Keine

Waenn du deinen zuletzt online-Zeitstempel
nicht teilst, kannst du den zuletzt online-

Zeitstempel anderer nicht sehen.

Nachrichten

Meine Kontakte wahlen, aufier Sie wollen, dass jeder WhatsApp-

Nutzer weltweit diese Information erhalt.

> Profilbild und Info: Auch hier kdnnen Sie zwischen Jeder,

Meine Kontakte und Niemand wahlen.
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Zuletzt online
O Jeder

@® Meine Kontakte

)  Niemand

ABBRECHEN

P Status: Statusmeldungen (siehe , Zusatzfunktio-
nen‘, Seite 76) gehen ab Werk automatisch an alle
Kontakte. Hier konnen Sie nun entweder bestimmte
Kontakte ausnehmen oder den Versand der Status-
meldungen auf wenige Kontakte beschranken. Es 6ff-
net sich bei beiden Optionen die Liste Threr Kontakte,
in der Sie durch Antippen Ihre Auswahl treffen.

P Live-Standort: Auch hier gibt es die oben er-
wahnten Optionen zur Einschrankung der Empfan-
ger —sofern Sie gerade einen Live-Standort teilen.

- Onlinestatus einschrianken gilt fiir beide Seiten

Denken Sie daran: Falls Sie |lhren Onlinestatus einschranken,
konnen Sie auch den Onlinestatus anderer Nutzer nicht mehr
sehen. Durch diese Einschrankung will WhatsApp seine Nutzer
motivieren, lhren Status jederzeit verfugbar zu machen. Falls
Sie die Einstellung Meine Kontakte wahlen, sehen Sie zumin-
dest noch den Onlinestatus der Personen in lhrem Adressbuch.

Pop-up-Benachrichtigung

® Kein Pop-up

0 !l\lurl'wenn Bildschirm
an

Nur wenn Bildschirm
g 2

O

Pop-up immer anzeigen

ABBRECHEN

2. Pop-up-Benachrichtigung deaktivieren

WhatsApp ermoglicht Thnen, Nachrichten als Pop-
up anzeigen zu lassen. Diese tauchen dann aus dem
Nichts auf, selbst wenn Thr Smartphone gerade ge-
sperrt und der Bildschirm dunkel ist.

Eine gut gemeinte Funktion, wenn man immer so-
fort wissen will, was los ist. Andererseits konnen sol-
che Nachrichten nicht nur nerven, auch Fremde
kénnen mit einem Blick tiber die Schulter die Nach-
richt mitlesen.

Diese Pop-up-Benachrichtigung konnen Sie einfach
konfigurieren oder ganz deaktivieren:

P Unter Android: Gehen Sie in WhatsApp auf Einstellungen > Be-

nachrichtigungen. Tippen Sie auf Pop-up-Benachrichtigung. Im

Stiftung Warentest | Datenschutz und Sicherheit
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Donnerstag, 16. November

[© whatsApp | 1 neue Nachriche | 18218 v

Thomas Miller

e jetzt bei meinen Eltern fir Hallo Mama, Sylvester sind wir schon verpl..

Welhnachteh 2ugesagt. & & 2 W
: T

auftauchenden Ment haben Sie die Wahl, ob das
Pop-up gar nicht kommen soll, nur wenn Ihr Bild-
schirm , an”ist, nur wenn er , aus”ist oder ob es
immer erscheinen soll. Tippen Sie auf die ge-
winschte Option. Darunter, auf Héhe von Grup-
penbenachrichtigungen, kénnen Sie die gleiche —
oder eine davon abweichende - Einstellung vor-
nehmen.

P> Auf dem iPhone: Hier finden Sie die Option
nicht direkt in WhatsApp. Gehen Sie zu den
iPhone-Einstellungen und hier auf Mitteilungen
> WhatsApp. Entscheiden Sie, ob eine Nachricht
im Sperrbildschirm, im Verlauf (mit anderen
Nachrichten) als Banner sowie tempordr oder
dauerhaft angezeigt werden soll.

- Pop-up heift nicht , gelesen”

Als Lesebestatigung gilt die als Pop-up auf-
getauchte Nachricht nicht. lhr Gegenuber
sieht die zwei blaue Hakchen also erst, wenn
Sie die Nachricht innerhalb von WhatsApp
offnen.

( Mitteilungen WhatsApp

HINWEISE

Im Sperrbildschirm

Im Verlauf anzeigen

Als Banner anzeigen

olle]o

[—

(8] &)

Temporére Banner erscheinen oben im
Bildschirm und verschwinden automatisch.

QPTIONEN

( WhatsApp Vorschauen zeigen

Immer (Standard) v

Wenn entsperrt

Nie

107



Wenn du deinen zuletzt anline-Zeitstempel
nicht teilst, kannst du den zulstzt online-
Zeitstempel anderer nicht sehen.

Nachrichten

Blockierte Kontakte: Keine
Liste aller blockierten Kontakte.

Lesebestatigungen

Wenn du die Lesebestatigungen ausschaltest,
kannst du die Lesebestatigungen anderer
Personen nicht mehr sehen. In Gruppen-Chats
warden Lesebestatigungen immer gesendet.

Blockiert Keine

Liste aller blockierten Kontakte.

L @)

Wenn du die Lesebestatigungen ausschaltest,
kannst du die Lesebestatigungen anderer
Personen nicht mehr sehen. In Gruppen-Chats
werden Lesebhestatigungen immer gesendet.

L B P @

Chats

Lesebestatigungen

O

Anrufe Kamera

n

3. Lesebestatigung deaktivieren

In der Standardeinstellung sieht Thr Gegentber,
ob Sie seine Nachricht bereits gelesen haben: Als
Lesebestdtigung verwandeln sich dann auf des-
sen Smartphone die zwei grauen Hiakchen neben
der gesendeten Nachricht in zwei blaue.

Das muss nicht, aber es kann zu Situationen fiih-
ren, in denen Ihr Gegeniiber Sie vorwurfsvoll
fragt, warum Sie denn bisher nicht auf seine
Nachricht reagiert haben, obwohl Sie diese doch
bereits seit zwei Tagen gelesen haben. Denn
schlieB8lich sind ja bereits die blauen Hakchen
aufgetaucht.

Diese Lesebestdtigung konnen Sie deaktivieren:
Gehen Sie auf Einstellungen > Account > Daten-
schutz. Entfernen Sie hier das Hakchen bei Lese-
bestdtigungen.

Bedenken Sie: Sie selbst bekommen nun auch
keine Lesebestdtigung angezeigt, ob ein anderer
Kontakt Thre Nachricht bereits gelesen hat.

In einem Gruppenchat herrschen andere Regeln:
Hier tauchen die blauen Hikchen immer auf -

und zwar, sobald auch das letzte Gruppenmitglied die Nachricht

gelesen hat.

4. Selbstkontrolle - nicht alles muss gesendet werden

Alle Daten — Texte, Fotos, Sprachnachrichten usw. — werden bei
WhatsApp in grof3en Datenzentren (Servern) gespeichert, bis der
Empfinger sie irgendwann abholt. Tut er das nicht, wird die Nach-
richt — laut eigener Aussage von WhatsApp — nach 30 Tagen ge-
16scht. Eine Garantie daflr haben Sie nicht.

Aber selbst wenn: Anstand sowie geltendes Recht setzen Grenzen

fur einige Themen. Inhalte wie Firmeninterna, allzu freiziigige
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Fotos, Familienstreitigkeiten und Bilder von Babys Badetag haben
nichts in einem WhatsApp-Chat verloren.

Auch wenn Thr Kind oder Enkel beispielsweise in einer Gruppe mit
anderen Kindern spielt, haben Sie rechtlich gesehen nicht die Er-
laubnis, ein Foto, auf dem alle Kinder zu erkennen sind, zu verbrei-
ten.

5. Losch-Funktion fiir bereits gesendete Nachrichten

Es ist doch passiert: Im Affekt oder aus Versehen haben Sie eine
Nachricht versendet, die Sie eigentlich gar nicht verschicken woll-
ten. Lange Zeit hief3 das: Pech gehabt.

Eine recht neue Funktion von WhatsApp ermoglicht nun aber das
Loschen bzw. ,Zuriickholen“ von Nachrichten. Die Losch-Funktion
steht Ihnen auch fiir Gruppenchats zur Verfiigung. Hier werden die
Nachrichten bei allen Gruppenmitgliedern geldscht — allerdings
mit denselben Einschrankungen.

Auch wenn der Empfanger die Nachricht bereits gelesen hat (also
ggf. zwei blaue Hakchen auftauchen), kann die Nachricht noch ge-
16scht werden.

So gehen Sie vor, um eine versehentlich gesendete Nachricht zu-
rickzuholen, also wieder zu l6schen:

1 Tippen und halten Sie Ihre zu l6schende Nachricht.

2 Tippen Sie nun auf das Papierkorb-Symbol.

Fir alle l6schen

Die von dir gewghlten Nachrich-
ten werden fiir alle in diesem
Chat, die die neueste WhatsApp
Versian benutzen, geldscht.

MEHR ERFAHREN
Abbrechen

Flr mich I6schen
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3 Im auftauchenden Dialog wihlen Sie Fiir alle [6schen und be-

statigen mit OK.

Die Nachricht ist nun geldscht. Allerdings erhdlt der Empfanger
statt Threr Nachricht dennoch eine Benachrichtigung im Chat-
Verlauf mit dem Inhalt: Diese Nachricht wurde geloscht.

- =l 7% @ 19:36

o %), Geburtstag Tante Hilde

Manfred, Thomas, Du

Ja, man meint immer nur, sie ware
schwerhdérig. 14:49

Manfred Miiller

Birgit Milller Deine Tante hatte
schon immer Chren wie Dumbo.

L |
< 14:50

15:17 &

~
=

Manfred Miiller &z

Du hast diese Nachricht
geldscht

Thomas Miiller
Wollte Papa sich nicht um einen

Ausflug kimmern? 19:34

= il 100% M 19:27

Geburtstag Tante Hilde

Manfred, Thomas, Du

Ja, man meint immer nur, sie wére

schwerhdrig. 14:48

Manfred Miiller

Birgit Miiller Deine Tante hatte
schon immer Ohren wie Dumbo.
R

= 14:50

Manfred Ml'.iller@ S

25. OKTOBRER 2017
EEE

Manfred Milller hat dich hinzugefilgt

Du hast diese Nachricht
geldscht

Thomas Milller

Diese Machricht wurde
geldscht

Diese Losch-Info selbst kann nicht geldscht werden. Der Empfanger
erhalt sie auch, wenn er die Nachricht selbst noch gar nicht emp-
fangen hat, weil er beispielsweise zu dem Zeitpunkt offline war.
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Einschrankungen bei der Losch-Funktion

Ob die zu l6schende Nachricht schon gelesen wurde, kdnnen Sie an
den beiden blauen Hidkchen erkennen. Auch dann wird der Text
durch die Losch-Info ersetzt.

Das Loschen auf dem Gerat des Empfangers funktioniert allerdings
nur, wenn Sie und der Empfanger eine aktuelle Version von Whats-
App nutzen. Welcher Kontakt welche WhatsApp-Version hat wissen
Sie nicht.

Zudem missen Sie die Nachricht innerhalb von sieben Minuten
nach dem Versand der Nachricht 16schen —danach steht die Option
nicht mehr zur Verfigung.

Was Sie ebenfalls nicht wissen, ist, ob Ihre Nachricht vom Empfan-
ger bereits weitergeleitet wurde. Wurde die Nachricht in weitere
Chats weitergeleitet, kdnnen Sie diese weitergeleiteten Kopien
nicht ebenfalls 16schen - sie bleiben bestehen.

Austricksen der Sieben-Minuten-Frist

Derzeit lasst sich die Sieben-Minuten-Frist noch leicht umgehen.

1 Schalten Sie die WLAN-Verbindung sowie die mobile Datennut-
zung ab.

2 Stellen Sie manuell Datum und Uhrzeit Thres Smartphones auf
einen Zeitpunkt vor dem Versand der zu l1oschenden Nachricht um.
3 Beenden Sie WhatsApp nun vollstandig und starten Sie die App
neu.

4 Jetzt konnen Sie auch eine Nachricht l6schen, die deutlich alter
ist als sieben Minuten, weil WhatsApp den Zeitstempel der Nach-
richt nur mit der Uhrzeit vergleicht.

5 Danach gehen Sie durch Aktivierung des WLAN oder der mobi-
len Datenverbindung wieder online und der Loschauftrag wird aus-
gefuihrt. Die Einschrankungen hinsichtlich bereits weitergeleiteter
Nachrichten bleiben aber auch hier bestehen.
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Tipps, Tricks
& Alternativen

Fast alles zu WhatsApp wissen Sie nun bereits.
Ein paar versteckte Zusatzfunktionen gibt es
dennoch — um diese geht es hier.

Falls Sie durch WhatsApp Gefallen gefunden
haben an Messenger-Diensten, nun aber auf
der Suche nach sichereren Alternativen sind,
werden lhnen zum Abschluss weitere Apps
vorgestellt. Denn schliel3lich konnen Sie auch
mehrere Messenger parallel laufen lassen.




Tipps & Tricks fiir WhatsApp

9 Seien Sie skeptisch, was Apps von Drittanbietern mit Zusatz-
funktionen angeht. Bestenfalls erhalten Sie bildschirmfiillen-
de Werbeeinblendungen, schlimmstenfalls sehen und stehlen die
Betriiger hinter solchen Apps Ihre Daten.
Es gibt aber trotzdem Moglichkeiten, den Funktionsumfang von

WhatsApp zu erweitern.

Geloschten Chat-Verlauf
wiederherstellen

Haben Sie versehentlich einen
Chat geleert oder geloscht? An-
droid-Nutzern bietet sich dann
eine Hintertiir. Auf iPhones
funktioniert die folgende Me-
thode leider nicht.

Dieser Trick funktioniert nur,
wenn Sie eine Datenbank ha-
ben, die erstellt wurde, bevor
der Chat-Verlauf geleert wurde.
1 Verbinden Sie Thr Smart-
phone per USB-Kabel mit ei-
nem PC oder Mac. Das
Smartphone sollte nun als
Wechselspeicher  angezeigt
werden.

| B B - | Dieser PC\Galaxy S6 edge\Phone\WhatsApp

Start

Freigeben

Ansicht

&« e |_,'] « Galaxy S6edge » Phone » WhatsApp

& | | whatsapp

@ OneDrive

Dieser PC

ZJ 3D-Objekte
[=] Bilder
B Desktop

2 Documents
; Downloads
 Galaxy 56 edge
b Musik
B Videos

~
Backups

Databases

Media
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p * Databaszes w|@| | "Databases” durchsuchen 2 Offnen Sie den SPCICheI',
= widhlen Sie den Ordner
MName Typ .

WhatsApp aus und darin den

.db.crypt12 CRYPT12-Datei .
] spmie sy ®=|  Unterordner Databases. Hier

D msgstore-2017-10-24.1.db.crypt12 CRYPT12-Datei ich h i lok
[ msgstore-2017-10-30.1.db.crypt12 cRveTizpats,  SPeichert WhatsApp die loka-
[ msgstore-2017-10-31.1.db.crypt12 cRvPT12.Datei| 1€ Datenbank. Die aktuelle
Datenbank hat den Namen

msgstore.db.cryptiz. Es gibt
aber auch Dateien, die zusdtzlich eine Zahlenfolge im Format Jahr-
Monat-Tag im Namen haben. Diese Dateien mit dem Datum im Na-
men sind éltere Versionen der internen Datenbank.
3 Zuerst muss die Datei msgstore.db.cryptiz geloscht oder umbe-
nannt werden.
4 Nun muss eine der anderen Dateien in msgstore.db.cryptiz
umbenannt werden. Sollte eine dieser Dateien eine Endung wie
cryptii oder cryptg haben, darf die Endung nicht verdndert werden.
5 Nun missen Sie WhatsApp deinstallieren und anschliefiend
neu installieren.
6 Bei der erneuten Einrichtung sollte WhatsApp eine Wiederher-
stellung anbieten. Dabei wird auf besagte Datei msgsto-
re.db.cryptiz zugriffen, die zuvor umbenannt wurde und jetzt den
geloschten oder geleerten Chat-Verlauf enthalt.
7 Schliefien Sie die Einrichtung der App und kontrollieren Sie, ob
die Daten wiederhergestellt wurden.

Standardkamera fiir Fotos und Videos verwenden

WhatsApp verwendet eine eigene Kamera-App fiir Foto- und Video-
aufnahmen. Falls Sie lieber die Kamera-App Ihres Smartphones
nutzen mochten, bietet WhatsApp ein Hinterttirchen an.

Leider klappt aber auch dieser Trick nur unter Android.

1 Statt die Kamera direkt aufzurufen, wihlen Sie das Biiroklam-
mer-Symbol zum Hinzufiigen oder Verschicken von Dateien.

2 Tippen und halten Sie das Kamera-Icon.

Stiftung Warentest | Tipps, Tricks & Alternativen



3 Sie werden gefragt, ob Sie ein Foto oder ein Video aufnehmen
wollen. In beiden Fillen 6ffnet sich die Thnen bekannte Kamera-
App Thres Smartphones. So stehen Ihnen auch Funktionen wie
HDR zur Verfiigung, die die Kamera von WhatsApp nicht unter-
stiitzt. Aufierdem miissen Sie zum Aufzeichnen eines Videos den

Ausloser nicht gedriickt halten.

4 Nach Abschluss der Aufnahme geht es automatisch in Whats-

App weiter, um das Foto oder Video zu bearbeiten.

Fotos und Videos ohne Qualitatsverlust
verschicken

Alle Fotos und Videos, die Sie per WhatsApp ver-
senden, werden vorab stark komprimiert und in
ihrer Aufldésung reduziert. Das fiithrt zu einem
deutlichen Qualitatsverlust.

Dies konnen Sie umgehen, indem Sie das Foto
als Datei schicken.

1 Tippen Sie im Chat auf das Biiroklammer-
Symbol (Android) bzw. auf das Plus-Zeichen
(iPhone) und dann auf Dokument.

2 Navigieren Sie zum Speicherort des Fotos.

3 Wihlen Sie es durch Antippen aus und be-
statigen Sie, dass Sie die gewdhlte Datei verschi-
cken wollen.

Denken Sie daran, dass Sie auf dem iPhone auf
diese Art nicht direkt auf die Fotos zugreifen
konnen, weil Sie ja offiziell ein Dokument ver-

% il 83% @ 16:14

Thomas Miiller
gesternum 22:15
U guL/ =

GESTERN

Am Samstag gibt es

i

18:43 W

Reibekuchen, ol 1802

[ 2017-09-05_11-04..

5,2 MB - JPG

<

16:14 O

senden wollen. Fotos, die Sie im Original per iPhone verschicken
wollen, miissen auf iCloud liegen. Das sollte aber per Voreinstel-

lung der Fall sein.
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Jana Muster

online

@
00:04

WhatsApp-Nachrichten iibersetzen

Dieser Tipp funktioniert mit Android, kann
auf einem iPhone aber auf Umwegen auch er-
reicht werden.

|' » Unter Android laden Sie die Tastatur-App
1637 v

Gboard uber den Play Store herunter. Offnen Sie

® EEEYMLI N © M@ die App und folgen Sie der Anleitung, um sie als

Deutsch

-

-

Englisch Standardtastatur einzustellen.

Herzlichen Gliickwunsch zum Geburtstag.‘

&«

die

ich

1 Wenn Sie eine neue Chat-Nachricht verschi-

mit cken wollen, sollte sich die Google-Tastatur off-

Tzl z4s51el71e)e ] nen, auf der Sie links oben iber der 1 das G als

q w

a

24 Els

o0 R N N S

t

Google-Symbol sehen.
2 Tippen Sie zuerst darauf und anschlief}end
auf das Symbol des Google-Ubersetzers, das sich

z Ui op

4 BABA ) = direkt links von der Farbpalette befindet.

7123

_TUr KUre

durchge:

3 Links tiber dem sich gedffneten Eingabefeld
wihlen Sie die Ausgangssprache aus, rechts die
Zielsprache. Nun konnen Sie etwa Text in
Deutsch eingeben, den die Tastatur automatisch in Englisch tiber-
setzt und in das Eingabefeld von WhatsApp einfiigt.

4 Ein Tippen auf Senden schickt die Uibersetzte Nachricht ab.

v

» Fiir das iPhone bietet Gboard diese Funktion derzeit leider
noch nicht an. Per Ubersetzungs-Apps wie etwa Google Ubersetzer,
PONS oder dict.cc Worterbuch kann man allerdings ebenfalls leicht
Text Gibersetzen — und auch Offline-Sprachpakete herunterladen.

1 Markieren Sie ein Wort oder Textbaustein im Chat-Verlauf und
kopieren Sie es.

2 Wechseln Sie in die entsprechende Ubersetzer-App und fiigen
Sie es dort ein. Es wird Uibersetzt.

3 Kopieren Sie die Ubersetzung und fugen Sie sie in WhatsApp ein.
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Kommende Funktionen

Standig kommen neue Funktionen hinzu - nicht zuletzt, um die
Nutzer bei der Stange zu halten.

Fur kommende App-Versionen ist unter anderem geplant, beim
Wechsel der Telefonnummer alle oder nur ausgewidhlte Kontakte
uber die neue Nummer zu informieren.

Zudem plant WhatsApp, Sprach- und Videotelefonate in einer
Gruppe zu ermoglichen. Wie viele Personen an einer solchen Kon-
ferenz teilnehmen konnen, ist noch nicht bekannt.

Ebenso soll es bald moglich sein, Broadcast-Listen unter Android zu
bearbeiten. Derzeit konnen Sie nur neue Kontakte zu einem Broad-
cast hinzufiigen, aber keine vorhandenen Kontakte 16schen.

Auch eine Bezahlfunktion ist in Arbeit, die es Thnen erlaubt, Geld
an Ihre Kontakte zu senden. Sie wird wahrscheinlich tiber das Biiro-
klammer-Symbol (Android) beziehungsweise das Plus-Zeichen
(iPhone) fiir das Versenden von Dateien in einem Chat aufgerufen.
Die Bezahlfunktion selbst soll iiber das Einstellungen-Menu in der
WhatsApp-App konfiguriert werden.

Alternativen zu WhatsApp

Neben WhatsApp gibt es Dutzende weitere Messenger-Apps. Be-
schrankt man allerdings die Auswahl auf wichtige Kriterien wie
Verbreitung und Sicherheit, wird das Angebot recht tiberschaubar.
Vor allem bei der Verbreitung kann kein Anbieter mit WhatsApp
mithalten — und darum geht es letztlich: wie viele Threr Kontakte
auch auf der alternativen Plattform mitspielen (oder von Ihnen da-
zu Uberredet werden).
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SIM gesperrt T 12:59 =%

Neue Nachricht Abbrechen

An:

o N 8 1)

Apple iMessage

iMessage ist Nutzern von Apple-
Geraten vorbehalten: fur An-
droid oder andere Betriebssys-
teme gibt es die App nicht.
Untereinander konnen sich
iPhone-, iPad- und Mac-Nutzer
damit kostenlos Nachrichten,
Bilder, Videos, Kontakte und Da-
teien schicken. Die Anmeldung
erfolgt per Apple ID.

Ist der Empfianger einer Nach-
richt nicht bei Apple registriert,
wird die Nachricht per SMS ver-
schickt, was entsprechende Kos-

ten verursacht. Auch iMessage verschickt Nachrichten mit einer

Ende-zu-Ende-Verschliisselung.

F .l 85% 1 13:18

Los geht's

Tippe auf &, um eine Nachricht zu
sanden.

Tippe auf . um deine Kontakt
hinzuzufilgen. e

[N F2N RS = iSRG B iBY P2 RO

q wlelr tiz uli olp

al Fs bl BE e il I
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Facebook Messenger

Ursprunglich in Facebook inte-
griert, ist der Facebook Messen-
ger heute eine eigenstdndige
App. Auch wenn der Name es
suggeriert, ist die App nicht nur
Mitgliedern des Social Network
Facebook vorbehalten. Auch oh-
ne Facebook-Konto kénnen Sie
sich fir den Messenger regis-
trieren. Neben der Voll- gibt es
auch eine Lite-Version mit abge-
specktem Funktionsumfang.

Allerdings koénnen Sie nur mit
Facebook-Mitgliedern kommu-



nizieren. Der Empfanger muss sich mit Ihnen verbinden, sprich,

dem Erhalt von Nachrichten von Ihnen zustimmen.

Zum Funktionsumfang gehoren Chats, Gruppenchats, der Versand
von Fotos und Videos und kostenlose Telefonate mit anderen Face-
book-Nutzern. Tippen Sie auf das blaue Symbol fiir eine neue Nach-
richt in der linken unteren Ecke und geben Sie den Namen der Per-

son ein, mit der Sie kommunizieren mochten.

Google Hangouts

Auf Android-Geriten ist fast immer diese App von Google vorin-
stalliert. Google Hangouts gibt es aber auch im Apple App Store.
Hangouts unterstiitzt den Versand von Chat-Nachrichten, Fotos,

Videos, Ihres Standorts und mehr — sowie Sta-
tusmeldungen, die sich mit Emojis, Stickern und
animierten GIFs verschonern lassen. An Chats
konnen Gruppen von bis zu 150 Personen teil-
nehmen. Ebenfalls integriert sind eine kostenlo-
se Telefonfunktion fiir Sprach- und Videotelefo-
nate, beschrankt auf die Nutzer der eigenen
App.

Im Gegensatz zu WhatsApp kann man mit
Hangouts auch herkdmmliche Telefonnum-
mern anrufen. Das ist kostenpflichtig und beno-
tigt ein Google-Voice-Konto.

Ein Icon in der rechten unteren Ecke startet ei-
nen neuen Chat, oder Sie tippen auf einen vor-
handenen Chat, um eine Antwort oder eine
neue Nachricht an diesen Kontakt zu schreiben.
Google Hangouts ldsst sich auch im Browser
nutzen —ohne eingeschaltetes Handy. Rufen Sie
hangouts.google.com auf, die Anmeldung er-
folgt wie in der Android- oder iPhone-App tiber

Thr Google-Konto.

N Tl 95% MW 156:34

< HeikeMuster O .

% Hallo Birgit, hast Du schon mal
Hangouts ausprobiert? Das ist
von Google und funktioniert
praktisch genauso wie
WhatsApp.&3
Jetzt

g“

Nachricht schreiben

O M A w5 ®

-

119



120

Zudem konnen Sie Hangouts auch auf mehreren Gerdten einset-
zen, was ein Vorteil gegentiber WhatsApp ist. Google synchronisiert
sogar alle Inhalte wie Chats und Anrufe tiber alle Gerdte hinweg. Ein
Chat, den Sie im Browser begonnen haben, kdnnen Sie also spéter
auf Ihrem Smartphone fortsetzen.

Hoccer

Unter den besonders sicheren Messengern nimmt Hoccer eine Son-
derstellung ein: Der in Berlin ansdssige Anbieter verspricht, dass
sich alle Server, iiber die Hoccer seine Kommunikation abwickelt, in
Deutschland befinden und somit den strengen deutschen Daten-
schutzgesetzen unterliegen.
Ein weiterer wichtiger Unterschied zur Konkur-
CEPIEA R renz: Nutzer bendtigen weder eine Telefonnum-
€ Hoccer 2 & Q mer noch eine E-Mail-Adresse, um die App nut-
zen zu konnen. Tatsdchlich fragt Hoccer nach
der Installation lediglich nach einem Namen,
g éﬂ"ﬁezﬁéﬁfghmz“g,,ﬁ .o ™1 der natiirlich auch ein Spitzname sein kann. Op-
el tional kann ein Profilfoto hinterlegt werden.
Da Hoccer weder E-Mail-Adresse noch Telefon-
nummer seiner Nutzer kennt und auch nicht

CHATS IN DER NAHE

Kontakt hinzufiigen auf deren Smartphone-Adressbuch zugreift, ist
die Kontakteliste des Messengers bei der ersten
SMS Verwendung der App leer. Freunde 1adt man per
SMS, E-Mail oder iber einen Code ein. Dafiir
muss man lediglich auf einen freien Bereich des
Chat-Fensters tippen oder auf das Personen-
Abbrechen Symbol am oberen (Android) oder unteren Bild-
rand (iPhone) und die gewlinschte Option aus-
wiéhlen.

AnschliefSend kdnnen Sie mit Hoccer Nachrichten, Dateien und Fo-
tos an Kontakte und Gruppen verschicken.

E-Mail

Code
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Line

Line gibt es fiir nahezu alle Plattformen wie iPhone, Android, Win-
dows Phone, Blackberry, Nokia - selbst fiir Windows-10-PCs.

Der Funktionsumfang entspricht dem der Wettbewerber: Text-
nachrichten, Telefonieren, Gruppenchats, Fotos, Videos, Sprach-
nachrichten. Seit Ende 2015 setzt der aus Japan stammende Anbie-

ter ebenso auf Ende-zu-Ende-
Verschlisselung. Allerdings
mochte auch diese App den
Zugriff auf Ihre Kontakte.

Zu beachten ist, dass Sie ab
Werk iiber den Namen, den
Sie fur Ihr Line-Profil verwen-
den, von jedem Nutzer gefun-
den und auch kontaktiert wer-
den kdonnen. Wer das nicht
will, sollte unbedingt in den
Privatsphére-Einstellungen
den Punkt Hinzufiigen iiber
ID erlauben deaktivieren und
die Option Nachrichten ab-
lehnen einschalten.

Signal

Auch diese App gilt als beson-
ders sicher. Sie wird vom
Whistleblower Edward
Snowden empfohlen, dessen
Enthiillungen 2013 die Affdre
um den US-Auslandsgeheim-
dienst National Security
Agency (NSA) auslosten.

PIN-Sperre

Wenn Sie lhre PIN vergessen haben, miissen Sfe
LINE laschen und erneut installiaren.

Mach der Neuinstallation kénnen Sie [hre Chat-
Chronik nicht mehr wisderherstellen

Hinzufigen Uber |G erlauben

Andere Personen konnen Sie liber die Suche
nach Ihrer 1D als Freund hinzuflgen.

Nachrichten ablehnen

Wenn aktiviert, werden alle gesendete
Nachrichten von Nicht-Freunden abgelehnit

Letter Sealing

Machrichten werden mithilfe erwellerter
Verschlilsselung gschiitzt. Letter Sealing
funktionlert bel Chats nur, wenn |hr Gegeniibar

dies auch aktiviert hat.

Neuen QR-Code generieren

N T a73%E12:04

ignal Q

Als Standard-SMS-App
verwenden

Antippen, um Signal als Standard-
SMS-App zu verwenden.
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Momente

Chats Aufnahme

Die App gibt es kostenlos im Google Play Store und im Apple App
Store. Ihr Funktionsumfang ist mit WhatsApp vergleichbar: Chats,
Gruppenchats sowie Sprach- und Videoanrufe.

Skype

Kostenlose Sprach- und Videoanrufe zwischen Skype-Nutzern ste-
hen bei dieser App im Mittelpunkt. Es gibt sie gratis fiir Android
und fir das iPhone — sowie fiir Windows, macOS und Linux.

Im Gegensatz zu WhatsApp kann man hier jede beliebige Telefon-
nummer anrufen (gegen Gebiihr). Aber gerade bei Auslandsgespra-
chen sind diese Gebiihren oft deutlich niedriger
als beim eigenen Telefonanbieter, weswegen

‘ < Skype auch bei Unternehmen sehr beliebt ist.

Eine weitere Funktion, die WhatsApp derzeit
noch nicht hat und die auf Geschaftskunden

e - ausgerichtet ist, sind Telefon- und Videokonfe-

renzen mit mehreren Teilnehmern.

Daneben bietet die App aber auch eine Chat-
Funktion inklusive der Ubertragung von Fotos
und Videos.

E Skype integriert sich zwar in Ihr Telefonbuch

und greift auch darauf zu - Sie sind aber nicht

Aktuelle Chats werden hier angezeigt.

Nach Persenen zum Chatten suchen

X

automatisch fir jeden erreichbar, der Thre Tele-
fonnummer in seinem Telefonbuch hat.

SnapChat

Die App, die kostenlos fiir Android und fir das iPhone erhéltlich
ist, ist vor allem bei Jugendlichen sehr beliebt. Sie hat zwar auch
eine Chat-Funktion, in erster Linie ist sie jedoch fir den Versand
von Fotos und sehr kurzen Nachrichten gedacht. Die Fotos konnen
umfangreich mit Spaf3-Effekten bearbeitet und verfremdet wer-
den. Sie werden als ,Snaps“ an andere Nutzer verschickt oder als
Meine Story veroffentlicht.s

Stiftung Warentest | Tipps, Tricks & Alternativen
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Dekariere deinen Snap :
und schick ihn an deine ¥ Sekunden

Freundel

™ #

Jana Muster
Tippe, um Freunde zu adden!

Das Besondere: Sie stellen den Zeitraum ein, nachdem sich ein
Snap automatisch beim Empfinger 16scht (wenn der nicht zuvor
einen Screenshot gemacht hat). Tippen Sie dafiir im Bildschirm fiir
die Bearbeitung eines Fotos auf das Stoppuhr-Symbol.

Auch SnapChat fragt zahlreiche Berechtigungen ab: Kamera, Mi-
krofon, Adressbuch. Allerdings miissen Sie vorgeschlagene Kontak-
te manuell hinzufiigen (adden), was Ihr Gegeniiber bestétigen
muss.

Telegram

Zumindest wenn man die Funktion ,Geheime Chats“ nutzt, gehort
diese App —kostenlos sowohl fiir Android als auch fur das iPhone -
zu den sichersten Messengern: dann wird eine Ende-zu-Ende-Ver-
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schliisselung aktiviert. Gehei-
me Chats kénnen zudem
Nachrichten enthalten, die
nach Ablauf eines Timers bei
Birgit Miiller Absender und Empfanger un-
SR widerruflich geldscht werden.
Im Gegensatz zu WhatsApp
speichert Telegram jedoch
B  NeuerGeheimer Chat Chat-Nachrichten und Dateien

P-4 Neue Gruppe

auf seinen Servern. Das
schwicht Datenschutz und Pri-
vatsphdre, bietet aber auch ei-
nen Vorteil: Alle Chats sind au-
. Anrufe tomatisch gesichert und ste-
hen jederzeit auf allen Gerdten
inklusive PCs zur Verfigung.
¢ Einstellungen Das bedeutet, dass Telegram
auf mehreren Gerdten gleich-
zeitig eingesetzt werden kann.

L L] Neuer Kanal

B Kontakte

Freunde einladen

(7] Telegram FAQ

Threema

Bei sicherheitsbewussten Nutzern erfreut sich Threema grofier Be-
liebtheit. Die schweizerische App nutzt Ende-zu-Ende-Verschlisse-
lung und bietet eine Funktion, mit der sich die Identitdt des Emp-
fangers tiberprifen ldsst.

Die App kostet 2,99 Euro im Google Play Store bzw. 3,49 im Apple
App Store. Das gibt Nutzern die Gewissheit, dass der Anbieter —im
Gegensatz zu WhatsApp — nicht gezwungen ist, mit den Daten sei-
ner Nutzer Geld zu verdienen.

Threema verspricht Nutzern ,vollige Anonymitéat” Eine Telefon-
nummer oder E-Mail-Adresse muss nicht angegeben werden, kann
aber freiwillig hinterlegt werden. Sie konnen neben Textnachrich-
ten auch Fotos und Sprachnachrichten verschicken. Ende-zu-Ende

Stiftung Warentest | Tipps, Tricks & Alternativen



verschliisselte Telefonate sind ebenfalls mog-
lich. Zum weiteren Funktionsumfang gehoren
Gruppenchats, Verteilerlisten und Umfragen.
Dariiber hinaus gibt es auch eine fir Tablets op-
timierte Version von Threema, was WhatsApp
bisher nicht bietet.

Alternative oder Parallelbetrieb?

Das Angebot an Messengern fir Android und
iPhones ist riesig. Eines der wichtigsten Argu-
mente sollte stets sein, wie viele der eigenen
Kontakte ebenfalls auf der jeweiligen Plattform
sind — oder wie gut Thre Uberredungskiinste
sind, Freunde und Bekannte von der App Ihrer
Wahl zu Giberzeugen. Denn ohne Kontakte kein
Chat.

Auch der Parallelbetrieb mehrerer Messaging-
Apps ist moglich. Sie kdnnen also etwa per
WhatsApp mit den meisten Ihrer Kontakte kom-
munizieren und gleichzeitig mit einem sichere-

ren Messenger mit anderen Freunden Kontakt halten. Das klappt

;} Marco

E:

A8 Fio
[ L. P
-«

@  FloH
L

(;*,\ Friederike
:--‘ <

H
g Heike
g Henriette

= Threema.
=]

Irida
[ X N J

selbst, wenn diese Freunde ebenfalls bei WhatsApp sind.

(=) . .
"E Mehrdeutige Emojis: Einige Messenger (und SMS)
- nutzen eigene Emojis, andere greifen auf die des jeweili-

gen Systems zurlick. Senden Sie einen Smiley fir ein
Ich-weil3-von-nichts-Pfeifen” bzw. , Kiisschen”, konnte der

auf einem Smartphone mit anderem Betriebssystem plotzlich
als ,,Kuss mit Herz"” angezeigt werden — oder anders herum.
Der Beispiel-Smiley ist stets der gleiche, dargestellt unter
WhatsApp, Apple, Google, Microsoft, Samsung (von oben).

@O
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Adressbuch 63
Alternativen 117
Anruffunktion 14, 17
App Store (Apple) 9

Backup-Funktion (siehe
Datensicherung)

Bedienelemente 13, 17
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25

— deaktivieren 22

— Ton festlegen 22, 25, 64

Berechtigungen einschran-
ken 87

Berechtigungsdetails 29

Broadcasts 79

Buroklammer-Symbol 33,
41
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Chat 13, 17
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— archivieren 47,51, 73

— Bedienelemente 46, 51

— exportieren 52, 96

— Hintergrundbild 48, 72

—loschen 46, 52, 73

- Menu 48

— mit Startbildschirm ver-
knupfen 48

— per E-Mail senden 49

— SchriftgroRe 73

— stumm schalten 46, 51
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Stichwortverzeichnis

— verwalten 45

— wiederherstellen 113

Chat-Nachricht (siehe
Nachricht)

Cloud-Backup loschen 98

D

Dateien 33

- teilen 60

— verschicken 37

Datenschutz 82, 87, 104

Datenschutzrichtlinie
zustimmen 11, 15

Datensicherung 74, 93

Datenvolumen schuitzen 27

Datenzugriff 11, 16

Downloads 37, 38

E

Einstellungen 17, 20

Emoji/Emoticon 33, 81

Ende-zu-Ende-Verschlisse-
lung (siehe Verschllsse-
lung)

Enter-Taste, Funktion 73
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Facebook Messenger 118

Facebook-Konto verkntip-
fen 17

Festnetznummer, Whats-
App mit 101

Fotos 39

—aufnehmen 57

— bearbeiten 39, 58

— Qualitatsverlust 115
—senden 39, 59
Freunde einladen 63
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Galerie nutzen 39

GIF-Dateien 36

Google Drive 93, 96

Google Hangouts 119
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Gruppe 65

— einrichten 66

— einzelne Person anspre-
chen 70
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figen 67

— stumm schalten 71

— verlassen 71

Gruppenadmin 68
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Hoccer 120

iCloud 39, 93, 96
iMessage 118

Info bearbeiten 12, 16, 21
Installation 10, 14
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Konto I6schen 103
Kosten 7
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— deaktivieren 108
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M

MacOS, WhatsApp nutzen
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Mehr 48, 51

Mikrofon-Symbol 33, 43
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53
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ken 106
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klammer-Symbol)

Pop-up-Benachrichti-
gung 25, 106

Profilbild 12, 20
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— einstellen 12

— entfernen 21
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82
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Skype 122
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SnapChat 122
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schicken 43
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114
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— Live-Standort 42
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Suchfunktion 14, 32
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Teilen-Funktion 60
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sicherung 97
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dessen 74
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— verifizieren 12, 16
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Telegram 123
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Threema 124
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Verifizierung 12, 16
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Videoanruf 32, 55

Videos 39

— aufnehmen 57

— bearbeiten 58
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deln 40

— Qualitatsverlust 115

—senden 39, 59
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WhatsApp Web nutzen
18
WhatsApp-Konten,
mehrere 102
WhatsApp-Symbol 11
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Zuletzt online 105
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Der direkte Draht
zu Familie und Freunden

Kostenlos chatten, Fotos austauschen, Sprachnachrichten
verschicken, Absprachen in Gruppenchats treffen und mehr:
Verstandlich und Schritt fur Schritt erklart Ihnen dieser
Ratgeber alle interessanten Funktionen des Messengers.

» Kennenlernen: Wie die Oberflache aufgebaut ist und wo
Sie welche Menus finden

» Ausschopfen: Wie Sie Fotos, Videos und Dateien ver-
schicken, (Video)Telefonieren und lhre Privatsphare sichern

» Verstehen: Was die Symbole, Smileys und Zeichen bedeuten

Alle Anleitungen fiir iPhone und Android

Stiftung
Warentest
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