
  
    
  




 [image: [Bild]]




Inhaltsverzeichnis


  Impressum



  Kapitel 1: Laras Welt

  1.1 Das Ziel dieses Buches



  1.2 Die CompTIA Security+-Zertifizierung



  1.3 Voraussetzungen für CompTIA Security+



  1.4 Persönliches





  Kapitel 2: Sind Sie bereit für CompTIA Security+?



  Kapitel 3: Wo liegt denn das Problem?

  3.1 Fangen Sie bei sich selber an



  3.2 Die Gefahrenlage



  3.3 Die Analyse der Bedrohungslage



  3.4 Kategorien der Informationssicherheit



  3.5 Modelle und Lösungsansätze

  3.5.1 TCSEC oder ITSEC



  3.5.2 Common Criteria



  3.5.3 ISO 27000





  3.6 Die IT-Grundschutzkataloge des BSI



  3.7 Lösungsansätze für die Praxis

  3.7.1 Das Information Security Management System



  3.7.2 Sicherheitsmanagement und Richtlinien



  3.7.3 Die Notfallvorsorge



  3.7.4 Die Cyber-Security-Strategie





  3.8 Fragen zu diesem Kapitel





  Kapitel 4: Verschlüsselungstechnologie

  4.1 Grundlagen der Kryptografie

  4.1.1 One-Time-Pad



  4.1.2 Diffusion und Konfusion



  4.1.3 Blockverschlüsselung



  4.1.4 Stromverschlüsselung





  4.2 Symmetrische Verschlüsselung

  4.2.1 DES



  4.2.2 3DES



  4.2.3 AES



  4.2.4 Blowfish



  4.2.5 Twofish



  4.2.6 RC4





  4.3 Asymmetrische Verschlüsselung

  4.3.1 RSA



  4.3.2 Diffie-Hellman



  4.3.3 ECC



  4.3.4 Perfect Forward Secrecy (PFS)



  4.3.5 Die Zukunft der Quanten





  4.4 Hash-Verfahren

  4.4.1 MD4 und MD5



  4.4.2 SHA



  4.4.3 RIPEMD



  4.4.4 HMAC



  4.4.5 Hash-Verfahren mit symmetrischer Verschlüsselung



  4.4.6 Digitale Signaturen



  4.4.7 Hybride Verschlüsselung





  4.5 Drei Status digitaler Daten

  4.5.1 Data-in-transit



  4.5.2 Data-at-rest



  4.5.3 Data-in-use





  4.6 Bekannte Angriffe gegen die Verschlüsselung

  4.6.1 Cipher-text-only-Angriff



  4.6.2 Known/Chosen-plain-text-Angriff



  4.6.3 Schwache Verschlüsselu‌‌ng / Implementierung



  4.6.4 Probleme mit Zertifikaten





  4.7 PKI in Theorie und Praxis

  4.7.1 Aufbau einer hierarchischen PK‌‌I



  4.7.2 SSL-Zertifikate X.5‌09 Version 3



  4.7.3 Zertifikatstypen



  4.7.4 Zurückziehen von Zertifikaten



  4.7.5 Hinterlegung von Schlüsseln



  4.7.6 Aufsetzen einer hierarchischen PKI





  4.8 Fragen zu diesem Kapitel





  Kapitel 5: Die Geschichte mit der Identität

  5.1 Identitäten und deren Rechte

  5.1.1 Zuweisung von Rechten



  5.1.2 Rolle‌n



  5.1.3 Single Sign On





  5.2 Authentifizierungsmethode‌n

  5.2.1 Benutzername und Kennwort



  5.2.2 Token



  5.2.3 Zertifikate



  5.2.4 Biomet‌rie



  5.2.5 Benutzername, Kennwort und Smartcard



  5.2.6 Wechselseitige Authentifizierung





  5.3 Zugriffssteuerungsmodelle

  5.3.1 Mandatory Access Control (MAC)



  5.3.2 Discretionary Access Control (DAC)



  5.3.3 Role Based Access Control (RBAC)



  5.3.4 Principle of Least Privileges





  5.4 Protokolle für die Authentifizierung

  5.4.1 Kerberos



  5.4.2 PAP



  5.4.3 CHAP



  5.4.4 NTLM





  5.5 Die Non-Repudia‌tion



  5.6 Vom Umgang mit Passwörtern



  5.7 Fragen zu diesem Kapitel





  Kapitel 6: Physische Sicherheit

  6.1 Zutrittsregelunge‌n

  6.1.1 Schlüsselsysteme



  6.1.2 Badges und Keycards



  6.1.3 Biometrische Erkennungssysteme



  6.1.4 Zutrittsschleusen



  6.1.5 Videoüberwachung



  6.1.6 Multiple Systeme





  6.2 Bauschutz

  6.2.1 Einbruchschutz



  6.2.2 Hochwasserschut‌z



  6.2.3 Brandschutz



  6.2.4 Klimatisierung und Kühlung





  6.3 Elektrostatische Entladung



  6.4 Stromversorgun‌g

  6.4.1 USV



  6.4.2 Notstromgruppen



  6.4.3 Einsatzszenarien



  6.4.4 Rotationsenergiestromversorgungen



  6.4.5 Ein Wort zu EMP





  6.5 Feuchtigkeit und Temperatur



  6.6 Fragen zu diesem Kapitel





  Kapitel 7: Im Angesicht des Feindes

  7.1 Malware ist tatsächlich böse

  7.1.1 Die Problematik von Malware



  7.1.2 Viren und ihre Unterarten



  7.1.3 Wie aus Trojanischen Pferden böse Trojaner wurden



  7.1.4 Backdoor



  7.1.5 Logische Bomben



  7.1.6 Würmer



  7.1.7 Ransomware



  7.1.8 Hoaxes





  7.2 Social Engineering

  7.2.1 Phishing



  7.2.2 Vishin‌g



  7.2.3 Spear Phishing



  7.2.4 Pharming



  7.2.5 Drive-by-Pharmin‌g





  7.3 Angriffe gegen IT-Systeme

  7.3.1 Exploits und Exploit-Kits



  7.3.2 Darknet und Darkweb



  7.3.3 Malwaretising



  7.3.4 Watering-Hole-Attacke



  7.3.5 Malware Dropper



  7.3.6 RAT (Remote Access Tool)



  7.3.7 Keylogger



  7.3.8 Post Exploitation





  7.4 Gefahren für die Nutzung mobiler Geräte und Dienste



  7.5 APT – Advanced Persistent Threats

  7.5.1 Stuxnet



  7.5.2 Carbanak





  7.6 Advanced Threats

  7.6.1 Evasion-Techniken



  7.6.2 Pass-the-Hash-Angriffe (PtH)



  7.6.3 Kaltstartattacke (Cold Boot Attack)



  7.6.4 Physische RAM-Manipulation über DMA (FireWire-Ha‌ck)



  7.6.5 Human Interface Device Attack (Teensy USB HID Attack)



  7.6.6 BAD-USB-Angriff



  7.6.7 SSL-Stripping-Angriff



  7.6.8 Angriff über Wireless-Mäuse





  7.7 Angriffe in Wireless-Netzwerken

  7.7.1 Spoofing in Wireless-Netzwerken



  7.7.2 Sniffi‌ng in drahtlosen Netzwerken



  7.7.3 DNS-Tunneli‌ng in Public WLANs



  7.7.4 Rogue Access Point/Evil Twin



  7.7.5 Attacken auf die WLAN-Verschlüsselung



  7.7.6 Verschlüsselung brechen mit WPS-Attacken



  7.7.7 Denial-of-Service-Angriffe im WLAN



  7.7.8 Angriffe auf NFC-Technologien





  7.8 Das Internet of Angriff



  7.9 Fragen zu diesem Kapitel





  Kapitel 8: Systemsicherheit realisieren

  8.1 Konfigurationsmanagement



  8.2 Das Arbeiten mit Richtlinien



  8.3 Grundlagen der Systemhärtun‌g

  8.3.1 Schutz von Gehäuse und BIOS



  8.3.2 Sicherheit durch TPM



  8.3.3 Full Disk Encryption



  8.3.4 Softwarebasierte Laufwerksverschlüsselung



  8.3.5 Hardware-Sicherheitsmodul



  8.3.6 Software-Firewa‌l‌l (Host-based Firewall)



  8.3.7 Systemintegrität



  8.3.8 Überlegungen bei der Virtualisierung





  8.4 Embedded-Systeme und Industriesysteme



  8.5 Softwareaktualisierung ist kein Luxus

  8.5.1 Vom Hotfix zum Upgrade



  8.5.2 Problemkategori‌en



  8.5.3 Maintenance-Produkte



  8.5.4 Die Bedeutung des Patch- und Update-Managements



  8.5.5 Entfernen Sie, was Sie nicht brauchen





  8.6 Malware bekämpfe‌n

  8.6.1 Endpoint-Protection am Client



  8.6.2 Reputationslösungen



  8.6.3 Aktivitätsüberwachung HIPS/HIDS



  8.6.4 Online-Virenscanner – Webantivirus-NIPS



  8.6.5 Sensibilisierung der Mitarbeitenden



  8.6.6 Suchen und Entfernen von Viren



  8.6.7 Virenschutzkonz‌ept



  8.6.8 Testen von Installationen



  8.6.9 Sicher und vertrauenswürdig ist gut





  8.7 Advanced Threat Protection

  8.7.1 Explizites Applikations-Whitelisting versus -Blacklisting



  8.7.2 Explizites Whitelisting auf Firewalls



  8.7.3 Erweiterter Exploit-Schutz



  8.7.4 Virtualisierung von Anwendungen



  8.7.5 Schutz vor HID-Angriffen und BAD-USB



  8.7.6 Geschlossene Systeme



  8.7.7 Schutz vor SSL-Stripping-Angriffen



  8.7.8 Schutz vor Angriffen über drahtlose Mäuse



  8.7.9 Security Intelligence





  8.8 Anwendungssicherheit

  8.8.1 Lifecycle-Manageme‌nt/DevOps



  8.8.2 Sichere Codierungskonzepte



  8.8.3 Input Validation



  8.8.4 Fehler- und Ausnahmebehandlung



  8.8.5 NoSQL- versus SQL-Datenbanken



  8.8.6 Serverseitige versus clientseitige Validierung



  8.8.7 Session Token



  8.8.8 Web-Application-Firewall (WAF)





  8.9 Fragen zu diesem Kapitel





  Kapitel 9: Sicherheit für mobile Systeme

  9.1 Die Risikolage mit mobilen Geräten und Diensten



  9.2 Organisatorische Sicherheitsmaßnahmen



  9.3 Technische Sicherheitsmaßnahmen

  9.3.1 Vollständige Geräteverschlüsselung (Full Device Encrypti‌on)



  9.3.2 Gerätesperren (Locko‌ut)



  9.3.3 Bildschirmsperre (Screenloc‌ks)



  9.3.4 Remote Wi‌pe/Sanitat‌ion



  9.3.5 Standortdaten (GPS) und Asset Tracking



  9.3.6 Sichere Installationsquellen und Anwendungssteuerung



  9.3.7 VPN-Lösungen auf mobilen Geräten



  9.3.8 Public-Cloud-Dienste auf mobilen Geräten





  9.4 Anwendungssicherheit bei mobilen Systemen

  9.4.1 Schlüsselverwaltung (Key-Management)



  9.4.2 Credential-Management



  9.4.3 Authentifizierung



  9.4.4 Geo-Tagging



  9.4.5 Verschlüsselung



  9.4.6 Whitelisting von Anwendungen



  9.4.7 Transitive Trust/Authentifizierung





  9.5 Fragen rund um BYOD

  9.5.1 Dateneigentum (Data Ownership)



  9.5.2 Zuständigkeit für den Unterhalt (Support Ownership)



  9.5.3 Antivirus-Management



  9.5.4 Patch-Management



  9.5.5 Forensik



  9.5.6 Privatsphäre und Sicherheit der geschäftlichen Daten



  9.5.7 Akzeptanz der Benutzer und akzeptable Benutzung ...



  9.5.8 Architektur-/Infrastrukturüberlegungen



  9.5.9 On-Board-Kamera/Video





  9.6 Fragen zu diesem Kapitel





  Kapitel 10: Den DAU gibt’s wirklich – und Sie sind schuld

  10.1 Klassifizieru‌ng von Informationen

  10.1.1 Die Klassifizierung nach Status



  10.1.2 Die Klassifizierung nach Risiken



  10.1.3 Data Loss Prevention



  10.1.4 Was es zu beachten gilt





  10.2 Der Datenschutz



  10.3 Vom Umgang mit dem Personal



  10.4 E-Mail-Sicherhei‌t

  10.4.1 Secure Multipurpose Internet Mail Extensions (S/MIME)



  10.4.2 PGP (Pretty Good Privacy)



  10.4.3 Schwachstellen



  10.4.4 Schutz durch einen Mail-Gateway



  10.4.5 Social Media





  10.5 Daten sichern

  10.5.1 Datensicherung oder Datenarchivierung?



  10.5.2 Die gesetzlichen Grundlagen



  10.5.3 Das Datensicherungskonzept



  10.5.4 Methoden der Datensicherung



  10.5.5 Online-Backup



  10.5.6 Daten vernichten





  10.6 Sicherheit im Umgang mit Servicepartnern



  10.7 Fragen zu diesem Kapitel





  Kapitel 11: Sicherheit für Netzwerke

  11.1 Trennung von IT-Systemen

  11.1.1 Subnettierung von Netzen



  11.1.2 NAT



  11.1.3 Network Access Control





  11.2 VLAN

  11.2.1 Planung und Aufbau von VLANs



  11.2.2 Vorgehen gegen Risiken bei Switch-Infrastrukturen



  11.2.3 Port Security



  11.2.4 Flood Guard



  11.2.5 Spanning-Tree Protocol und Loop Protection



  11.2.6 Maßnahmen gegen Gefahren in VLANs





  11.3 TCP/IP-Kernprotokolle

  11.3.1 Internet Protocol



  11.3.2 Internet Control Message Protocol



  11.3.3 Transmission Control Protocol



  11.3.4 User Datagram Protocol





  11.4 Weitere Transport- und Netzwerkprotokolle

  11.4.1 Address Resolution Protocol



  11.4.2 Internet Group Management Protocol



  11.4.3 SLIP und PPP



  11.4.4 IP-Version 6



  11.4.5 Portnummern





  11.5 Anwendungen

  11.5.1 Telnet und SSH



  11.5.2 FTP und TFTP



  11.5.3 SCP, SFTP und FTPS



  11.5.4 DNS



  11.5.5 SNMP



  11.5.6 E-Mail-Protokol‌le



  11.5.7 HTTP



  11.5.8 SSL und TLS



  11.5.9 NetBIOS und CIFS



  11.5.10 Lightweight Directory Access





  11.6 Sicherheit in der Cloud

  11.6.1 Cloud-Computing-Betriebsmodelle



  11.6.2 Formen des Einsatzes





  11.7 Fragen zu diesem Kapitel





  Kapitel 12: Schwachstellen und Attacken

  12.1 Welches Risiko darf es denn sein?



  12.2 Angriffe gegen IT-Systeme

  12.2.1 Denial of Service



  12.2.2 Pufferüberlauf



  12.2.3 Race-Condition



  12.2.4 Password Guessin‌g und Cracking





  12.3 Angriffe gegen Anwendungen

  12.3.1 Directory-Traversal



  12.3.2 Cross Site Scripting



  12.3.3 Cross-Site Request Forgery (XSRF)



  12.3.4 Injection-Varianten



  12.3.5 Parametermanipulation



  12.3.6 Transitive Zugriff‌‌e



  12.3.7 Phishing



  12.3.8 Treibermanipulation‌en





  12.4 Angriffe gegen Clients

  12.4.1 Drive by Attack



  12.4.2 Böswillige Add-ons und Applets



  12.4.3 Local Shared Objects (LSOs)



  12.4.4 Spam, Spim und Spit



  12.4.5 Typosquatting/URL-Hijacking



  12.4.6 Clickjacking



  12.4.7 Domain Hijacking



  12.4.8 Man-in-the-Browser





  12.5 Netzwerkangriffe

  12.5.1 Denial of Servic‌e (DoS)



  12.5.2 Distributed Denial of Servic‌e (DDoS)



  12.5.3 Spoofing



  12.5.4 Man in the Middle



  12.5.5 Replay-Angriff



  12.5.6 SSL-Downgrading



  12.5.7 Session-Hijacking



  12.5.8 Brechen von Schlüsseln



  12.5.9 Backdoor





  12.6 Angriffe gegen die Public Cloud



  12.7 Steganografie



  12.8 Unterschiedliche Angreifertypen

  12.8.1 Von Hüten und Angreifern



  12.8.2 Eigenschaften der verschiedenen Angreifer





  12.9 Fragen zu diesem Kapitel





  Kapitel 13: Der sichere Remotezugriff

  13.1 Virtual Private Network

  13.1.1 Site-to-Site-VPN



  13.1.2 Remote-Access-VPN



  13.1.3 Soft- und Hardwarelösungen





  13.2 Remote Access Server



  13.3 Protokolle für den entfernten Zugriff

  13.3.1 802.1x



  13.3.2 RADIUS



  13.3.3 TACACS, XTACACS und TACACS+



  13.3.4 L2TP und PPTP



  13.3.5 IPsec



  13.3.6 SSL/TLS



  13.3.7 SSH





  13.4 Schwachstellen



  13.5 Fragen zu diesem Kapitel





  Kapitel 14: Drahtlose Netzwerke sicher gestalten

  14.1 Aller WLAN-Standard beginnt mit IEEE 802.‌11

  14.1.1 Die Standards IEEE 802.11a/b/g



  14.1.2 Die Gegenwart: IEEE 802.11n und 802.11ac



  14.1.3 Frequenzträger und Kanalbreite





  14.2 Die Verbindungsaufnahme im WLAN

  14.2.1 Das Ad-hoc-Netzwerk



  14.2.2 Das Infrastrukturnetzwer‌k





  14.3 Ein WLAN richtig aufbauen

  14.3.1 Aufbau der Hardware



  14.3.2 Konfiguration des drahtlosen Netzwerks





  14.4 Sicherheit in drahtlosen Verbindungen

  14.4.1 Wired Equivalent Privacy‌



  14.4.2 WPA und 802.11i



  14.4.3 Die Implementierung von 802.1x



  14.4.4 Das Extensible Authentication Protocol (EAP)



  14.4.5 WAP (Wireless Application Protocol)



  14.4.6 Near Field Communication





  14.5 Grundlegende Sicherheitsmaßnahmen umsetzen



  14.6 Wireless Intrusion Prevention System



  14.7 Bluetooth – Risiken und Maßnahmen



  14.8 Fragen zu diesem Kapitel





  Kapitel 15: System- und Netzwerküberwachung

  15.1 Das OSI-Management-Framework



  15.2 SNMP-Protokolle



  15.3 Leistungsüberwachung



  15.4 Das Monitoring von Netzwerken



  15.5 Monitoring-Programme

  15.5.1 Der Windows-Netzwerkmonit‌or



  15.5.2 Wireshark



  15.5.3 inSSIDer



  15.5.4 MRTG bzw. RRDTools



  15.5.5 Nagios





  15.6 Zusammenführen der Logs in einem SIEM



  15.7 Kommandozeilenprogramme

  15.7.1 ipconfig/ip



  15.7.2 ping



  15.7.3 ARP



  15.7.4 tracer‌t/tracerou‌te



  15.7.5 nslookup



  15.7.6 netstat





  15.8 Fragen zu diesem Kapitel





  Kapitel 16: Brandschutzmauer für das Netzwerk

  16.1 Damit kein Feuer ausbricht



  16.2 Personal Firewalls und dedizierte Firewalls



  16.3 Das Regelwerk einer Firewall

  16.3.1 Positive Exceptions (Positive Rule‌s)



  16.3.2 Negative Exceptions (Negative Rule‌s)





  16.4 Das Konzept der DMZ

  16.4.1 Trennung Hostsystem von den virtuellen Maschinen



  16.4.2 Trennung bei WLAN-Infrastrukturen



  16.4.3 Extranet und Intranet





  16.5 Nicht jede Firewall leistet dasselbe

  16.5.1 Wenn einfach auch reicht: Die Paketfilter-Firewall



  16.5.2 Der nächste Level: Stateful Packet Inspection Firewall



  16.5.3 Jetzt wird’s gründlich: Application Level Gateway



  16.5.4 Anwendungsbeispiele



  16.5.5 Unified Threat Management Firewall





  16.6 Die Angreifer kommen – aber Sie wissen’s schon



  16.7 Unified Threat Management



  16.8 Fragen zu diesem Kapitel





  Kapitel 17: Penetration Testing und Forensics

  17.1 Penetration Testing

  17.1.1 Organisatorische Einbettung



  17.1.2 Prinzipielle Vorgehensweise



  17.1.3 Black Box und White Box



  17.1.4 Security-Scanner



  17.1.5 Datenbanken für Recherchen nach Sicherheitslücken



  17.1.6 Passwort-Guesser und -Cracker



  17.1.7 Paketgeneratoren und Netzwerk-Sniffer



  17.1.8 Fuzzing



  17.1.9 Metasploit Framework





  17.2 Forensics

  17.2.1 Vorbereitung



  17.2.2 Sichern von Beweismitteln



  17.2.3 Beweissicherung nach RFC 3227



  17.2.4 Schutz und Analyse von Beweismitteln



  17.2.5 Timeline



  17.2.6 Data-Carving



  17.2.7 Suche nach Zeichenketten



  17.2.8 Nutzung von Hash-Datenbanken



  17.2.9 Programme und Toolkits





  17.3 Fragen zu diesem Kapitel





  Kapitel 18: Wider den Notfall

  18.1 Fehlertoleranz

  18.1.1 RAID



  18.1.2 RAID Level



  18.1.3 Duplexing



  18.1.4 Übersicht RAID





  18.2 Redundante Verbindungen und Systeme

  18.2.1 Network Loadbalancing



  18.2.2 Cluster





  18.3 Notfallvorsorgeplanung

  18.3.1 Bedrohungsanalyse



  18.3.2 Von der Bedrohung bis zur Maßnahme





  18.4 Analyse

  18.4.1 Ausfallszenarien



  18.4.2 Impact-Analyse





  18.5 Umsetzung

  18.5.1 Strategie und Planung



  18.5.2 Verschiedene Implementierungsansätze



  18.5.3 Incident-Response-Prozesse



  18.5.4 Der Vorfallsreaktionsplan (Incident Response Pla‌n)





  18.6 Test und Wartung des Disaster-Recovery-Plans

  18.6.1 Wartung der Disaster Recovery



  18.6.2 Punktuelle Anpassungen



  18.6.3 Regelmäßige Überprüfung





  18.7 Merkpunkte zur Disaster Recovery



  18.8 Fragen zu diesem Kapitel





  Kapitel 19: Security-Audit

  19.1 Grundlagen von Security-Audits

  19.1.1 Fragestellungen



  19.1.2 Prinzipielle Vorgehensweise



  19.1.3 Bestandteile eines Security-Audits





  19.2 Standards

  19.2.1 ISO 27001



  19.2.2 IT-Grundschutzkataloge



  19.2.3 Kombination aus ISO 27000 und IT-Grundschutz





  19.3 Beispiel-Audit Windows Server 2008

  19.3.1 Nutzung von Sicherheitsvorlagen



  19.3.2 Einsatz von Kommandos und Scripts



  19.3.3 Passwortschutz



  19.3.4 Geräteschutz



  19.3.5 Sichere Basiskonfiguration



  19.3.6 Sichere Installation und Bereitstellung



  19.3.7 Sichere Konfiguration der IIS-Basis-Komponente



  19.3.8 Sichere Migration auf Windows Server 2003/2008



  19.3.9 Umgang mit Diensten unter Windows Server



  19.3.10 Deinstallation nicht benötigter Client-Funktionen



  19.3.11 Verwendung der Softwareeinschränkungsrichtlinie





  19.4 Berichtswesen

  19.4.1 Titelseite



  19.4.2 Einleitung



  19.4.3 Management-Summary



  19.4.4 Ergebnisse der Untersuchung



  19.4.5 Erforderliche Maßnahmen



  19.4.6 Anhang





  19.5 Ergänzende Maßnahmen

  19.5.1 Logfile-Analyse



  19.5.2 Echtzeitanalyse von Netzwerkverkehr und Zugriffen



  19.5.3 Risikoanalyse





  19.6 Fragen zu diesem Kapitel





  Kapitel 20: Die CompTIA Security+-Prüfung

  20.1 Was von Ihnen verlangt wird



  20.2 Wie Sie sich vorbereiten können



  20.3 Wie eine Prüfung aussieht



  20.4 Beispielprüfung zum Examen CompTIA Security+





  Anhang A: Anhänge

  A.1 Hier finden Sie die Prüfungsthemen



  A.2 Antworten zu den Vorbereitungsfragen



  A.3 Antworten zu den Kapitelfragen



  A.4 Antworten zu Fragen der Beispielprüfung



  A.5 Weiterführende Literatur

  A.5.1 Nützliche Literatur zum Thema



  A.5.2 Weiterführende Links zum Thema







  Anhang B: Abkürzungsverzeichnis





Mathias Gut, Markus Kammermann

CompTIA Security+

IT-Sicherheit verständlich erklärt

Vorbereitung auf die Prüfung SYO-501

[image: [Bild]]     [image: [Bild]]

[image: [Bild]]




 Impressum

Bibliografische Information der Deutschen Nationalbibliothek

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie; detaillierte bibliografische Daten sind im Internet über <http://dnb.d-nb.de> abrufbar.

ISBN 978-3-95845-772-0

3. Auflage 2018

www.mitp.de

E-Mail: mitp-verlag@sigloch.de

Telefon: +49 7953 / 7189 - 079

Telefax: +49 7953 / 7189 - 082

© 2018 mitp Verlags GmbH & Co. KG

Dieses Werk, einschließlich aller seiner Teile, ist urheberrechtlich geschützt. Jede Verwertung außerhalb der engen Grenzen des Urheberrechtsgesetzes ist ohne Zustimmung des Verlages unzulässig und strafbar. Dies gilt insbesondere für Vervielfältigungen, Übersetzungen, Mikroverfilmungen und die Einspeicherung und Verarbeitung in elektronischen Systemen.

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen usw. in diesem Werk berechtigt auch ohne besondere Kennzeichnung nicht zu der Annahme, dass solche Namen im Sinne der Warenzeichen- und Markenschutz-Gesetzgebung als frei zu betrachten wären und daher von jedermann benutzt werden dürften.

Das Bildmaterial verwenden wir unter Einhaltung der Copyrights und mit freundlicher Unterstützung folgender Unternehmen:

Data Trust AG, Schweiz

F-Secure GmbH, D-München

Fujitsu Computers Switzerland, CH-Regensdorf

Kaspersky Labs GmbH, CH-Steinhausen/Zug

NETGEAR® Switzerland GmbH, CH-Zürich

ZyXEL Corporation, Studerus AG, CH-Schwerzenbach

Lektorat: Katja Völpel

Sprachkorrektorat: Petra Heubach-Erdmann

Coverfoto Copyright: www.fotolia.com, Maksim Kabakou

electronic publication: III-satz, Husby, www.drei-satz.de

Dieses Ebook verwendet das ePub-Format und ist optimiert für die Nutzung mit dem iBooks-reader auf dem iPad von Apple. Bei der Verwendung anderer Reader kann es zu Darstellungsproblemen kommen.

Der Verlag räumt Ihnen mit dem Kauf des ebooks das Recht ein, die Inhalte im Rahmen des geltenden Urheberrechts zu nutzen. Dieses Werk, einschließlich aller seiner Teile, ist urheberrechtlich geschützt. Jede Verwertung außerhalb der engen Grenzen des Urheherrechtsgesetzes ist ohne Zustimmung des Verlages unzulässig und strafbar. Dies gilt insbesondere für Vervielfältigungen, Übersetzungen, Mikroverfilmungen und Einspeicherung und Verarbeitung in elektronischen Systemen.

Der Verlag schützt seine ebooks vor Missbrauch des Urheberrechts durch ein digitales Rechtemanagement. Bei Kauf im Webshop des Verlages werden die ebooks mit einem nicht sichtbaren digitalen Wasserzeichen individuell pro Nutzer signiert.

Bei Kauf in anderen ebook-Webshops erfolgt die Signatur durch die Shopbetreiber. Angaben zu diesem DRM finden Sie auf den Seiten der jeweiligen Anbieter.




 Kapitel 1: 
Laras Welt

 Guten Tag, ich bin Lara aus Neustadt. Ich arbeite bei der lokalen Agentur der Nixsicura-Versicherungen und möchte euch einen Einblick in meinen beruflichen Alltag und den Umgang mit Informatik und Sicherheit geben.

 Morgens bin ich jeweils die Erste, die anfängt, also schließe ich die Agentur und die Büros auf und starte die Kaffeemaschine. Anschließend gehe ich an meinen Computer und starte diesen, damit ich Zugriff auf die Daten und das Internet habe. Am Morgen genieße ich die Ruhe, da kann ich alle Mails lesen und noch ein wenig im Internet surfen und lesen, was auf der Welt Interessantes geschieht. 

 So gegen acht Uhr kommen dann die beiden Kollegen und die Chefin, und der Arbeitstag beginnt: Kunden bedienen, Post öffnen, Verträge schreiben, Policen einordnen oder auch mal Reklamationen bearbeiten – was alles so anfällt in einer Versicherungsagentur. Die Daten sind für mich zum Glück alle zugänglich, so kann ich auch der Chefin mal bei einem Vertrag unter die Arme greifen oder Arbeiten meiner Kollegen ordnen, die gerne alles einfach irgendwo speichern. Über Mittag gehen wir meist alle zusammen essen. Wir kennen da ein kleines Restaurant in der Nähe, das ist über Mittag zwar gut gefüllt, aber für uns halten sie immer einen Tisch frei. Das Büro schließen wir natürlich ab, den Rest lassen wir laufen, damit wir nicht so viel Zeit verlieren, bis wir wieder arbeiten können. 

 Am Mittagstisch kann man schon auch mal was Privates bereden, aber auch aktuelle Vorgänge vom Vormittag, interessante Schadensfälle oder die neuesten Ideen unserer Kunden können wir hier ebenso besprechen. Das kann auch mal laut werden, aber meistens ist es einfach interessant – der Mittag ist immer schnell vorbei.

 Am Nachmittag geht’s wieder zurück in die Agentur. Während die beiden Kollegen dann öfter draußen bei den Kunden sind, bleibe ich in der Agentur für die Administration zuständig und erledige Telefonate oder bediene Kunden, die sich bei mir an den Tisch setzen, um mit mir ihre Sorgen oder Anliegen zu besprechen. So gegen 17 Uhr verlasse ich dann das Büro – abschließen tut in der Regel die Chefin, da sie länger bleibt. 

 So weit ist eigentlich alles wie immer, wir sind organisiert, und ich bin auf meiner Stelle zufrieden. Nur nächste Woche, da müssen wir die Agentur für einen Tag schließen, weil unsere Zentrale uns alle in ein Sicherheitstraining schicken will. Ich weiß zwar nicht, wozu das gut sein soll, bei uns ist ja noch nie etwas passiert – aber wenn es angeordnet ist, gehen wir doch und sehen, was wird. Vielleicht lässt sich ja noch etwas lernen. 



 1.1  Das Ziel dieses Buches

 Laras Welt ist in Ordnung. Und für viele andere ist sie das auch, selbst wenn sie sich keine großen Gedanken über die Informatik machen, da sie diese als Instrument für ihre Arbeit nutzen und nicht als zentrales Thema um seinetwillen betrachten.

 Gegensteuern können wir hier nicht, sondern Sie als (künftige) Fachleute im Bereich der IT-Sicherheit müssen der Sorglosigkeit entgegensteuern. Unser Buch soll Ihnen dazu die notwendigen Anleitungen, Hilfestellungen, Erklärungen und praktischen Hinweise liefern, damit Ihnen das auch gelingen kann. Und Sie darüber hinaus auf die entsprechende Zertifizierung Ihrer Fähigkeiten als CompTIA-Security+-Techniker/-in gründlich vorzubereiten.

 Die folgenden Kapitel dieses Buches möchten Ihnen dazu das notwendige Wissen vermitteln und Ihnen eine Orientierung anbieten, damit Sie sich anschließend in den verschiedenen Themenbereichen der Netzwerk- und Systemsicherheit auskennen. So sind Sie auch in der Lage, sich von verschiedenen Seiten her mit der Thematik auseinanderzusetzen: von den Modellen wie IT-Grundschutz, ISO 27000 über die Bedrohungslage bis hin zur Implementation von Maßnahmen oder eines ganzen Security-Managementsystems!

 Die Inhalte dieses Buches und eventuell auch ein dazugehöriges Seminar helfen Ihnen bei dem Verständnis der technischen Begriffe, der Funktionsweise von Sicherheitsmaßnahmen und den aktuellen Bedrohungen und einem praxistauglichen Vorgehen, um die Prüfung CompTIA Security+ bestehen zu können.



 1.2  Die CompTIA Security+-Zertifizierung

 CompTIA ist ein weltweiter Verband der Informationstechnologieindustrie. Der Verband wurde 1982 in den USA gegründet und zählt heute mehr als 20.000 Unternehmen und professionelle Branchenangehörige zu seinen Mitgliedern. CompTIA hat Mitglieder in mehr als 100 Ländern und liefert Technologiestandards in den Bereichen internetfähige Dienstleistungen, E-Commerce, herstellerunabhängige Zertifizierung, Kundenzufriedenheit, Public Policy sowie Ausbildung. Die Arbeit von CompTIA beruht auf einem kooperierenden Mitgliedsmodell – das heißt, Hersteller, Dienstleister und Beschäftigte der IT-Industrie arbeiten bei der Formulierung und Umsetzung konkreter Ziele zusammen.

 Insbesondere im Bereich der IT-Zertifizierung hat sich CompTIA weltweit einen anerkannten Ruf erworben und ist heute der größte herstellerunabhängige Anbieter von Zertifizierungen im Bereich der Informationstechnologie. Die Basis für die anerkannte Güte der CompTIA-Zertifikate ist nicht zuletzt deren gemeinschaftliche Entwicklung durch IT-Fachkräfte und Mitgliedsunternehmen. Da ein großes Problem der IT-Branche der Wildwuchs zahlreicher Fort- und Weiterbildungsmaßnahmen ist, bietet CompTIA insbesondere im Rahmen der technischen Grundausbildung hochwertige Zertifikate an, die Privatpersonen wie Unternehmen die Orientierung auf dem unübersichtlichen Fortbildungsmarkt erleichtern sollen.

 Das erklärte Ziel von CompTIA ist die Etablierung von technischen und fachlichen, aber auch ethischen und professionellen Qualitätsstandards in der IT-Industrie. Indem Unternehmen wie Cisco, Hewlett-Packard, IBM, Intel, Microsoft und Ricoh die Entwicklung der Zertifikate von CompTIA finanziell und mit ihrem Know-how unterstützen, gewinnen sie gleichzeitig Anhaltspunkte über die Fachkompetenz und ein sicheres Anforderungsprofil für die Auswahl von Mitarbeitenden.

 Weltweit haben mehr als eine Million Menschen CompTIA-Zertifikate in Systemtechnik, Netzwerktechnologie, Serverbetreuung und anderen Gebieten erworben.

 Die CompTIA Security+-Zertifizierung wendet sich an Techniker mit eigener Berufserfahrung im Informatikbereich und bescheinigt dem Träger eine breite Kenntnis auf dem Gebiet der Sicherheitstechnologie. Das bestandene Examen bedeutet, dass der Geprüfte über ausreichend Wissen verfügt, um die Bedrohungslage zu verstehen und eine Reihe von Maßnahmen zu konfigurieren bzw. in Betrieb zu nehmen. Im Rahmen der Zertifizierung werden zahlreiche herstellerunabhängige Technologien behandelt. Die CompTIA Security+-Prüfung eignet sich sehr gut als Vorbereitung auf die IT-Zertifikate diverser, im Security-Sektor aktiver Hersteller.

 Damit die Zertifizierung am Markt erfolgreich bleibt, wird die Prüfung durch die CompTIA regelmäßig aktualisiert und an die aktuellen Anforderungen angepasst, und so liegt mittlerweile die vierte Version von CompTIA Security+ vor. Die Inhalte der Zertifizierung werden anschließend in Lernzieldokumenten auf der Website von CompTIA unter www.comptia.org veröffentlicht (sogenannte »Exam Objectives«).

 Die CompTIA Security+-‌Zertifizierung teilt sich in mehrere Fachgebiete, im CompTIA-Sprachgebrauch »Domains« genannt. In der aktuellen Fassung der Prüfung (SY0-501) lauten diese Themen wie folgt:

 Domain 1: Bedrohungen, Attacken und Schwachstellen

 Domain 2: Technologien und Tools

 Domain 3: Architektur und Design

 Domain 4: Identitäts- und Zugriffsverwaltung

 Domain 5: Risiko-Management

 Domain 6: Kryptografie und PKI



 Entsprechend erhalten Sie in diesem Handbuch zur Sicherheit alle genannten Themen und ihre Zusammenhänge ausführlich erklärt und erlernen so zugleich das für die Zertifizierung notwendige Wissen. Im Zentrum steht dabei weniger die Auflistung aller möglichen und unmöglichen Abkürzungen aus diesem Bereich, sondern die Schaffung des Verständnisses für die Thematik Sicherheit. Für die Abkürzungen finden Sie zudem ein Abkürzungsverzeichnis im Anhang dieses Buches, ebenso wie eine Zuordnung der einzelnen Lernziele zu den Inhalten des Buches.



 1.3  Voraussetzungen für CompTIA Security+

 Gemäß der Website von CompTIA (www.comptia.org) sind die empfohlenen Voraussetzungen für das Bestehen der Security-Prüfung die CompTIA Network+-Zertifizierung sowie zwei Jahre Erfahrung im Netzwerkbereich mit Schwerpunkt Sicherheit. 

 Diesen Empfehlungen stimmen die Autoren natürlich zu. Dieses Buch kann Ihnen nicht die praktische Erfahrung vermitteln, die im Bereich Netzwerktechnik nötig ist, um erfolgreich zu sein. Wenn Sie sich also auf die Zertifizierung vorbereiten möchten, lesen Sie dieses Buch, aber installieren Sie auch selber ein Netzwerk, befassen Sie sich regelmäßig mit Sicherheitsthemen, gehen Sie in ein Training oder bauen Sie mit Kollegen eine Umgebung auf, die dafür geeignet ist, und üben Sie sich praktisch in der Erkennung von Bedrohungen, der Anwendung von Sicherheitsmaßnahmen und -konzepten.

 Für weitere Informationen begeben Sie sich bitte auf die Website von CompTIA unter www.comptia.de oder www.comptia.org. Details zur Prüfung finden Sie zudem in Kapitel 20, »Die CompTIA Security+-Prüfung«.



 1.4  Persönliches

 Wer sich zum ersten Mal mit der Thematik Informatiksicherheit befasst, wird vor allem eins feststellen: Es wimmelt nur so von Fremdwörtern und Fachbegriffen. Von Antispam über Phishing bis zum Zombie ist alles vertreten, was das Alphabet zu bieten hat. 

 Als Autoren staunen wir manchmal selber über die Vielfalt an Kreationen, die hier geschaffen werden – auch wir mussten nachdenken, als wir zum ersten Mal über »Whaling« gelesen haben ... und längst nicht alle Begriffe verfügen über den gleichen Tiefsinn oder fachlichen Rückhalt.

 Ein Buch zur Informatiksicherheit zu verfassen, ist daher eine Gratwanderung zwischen der notwendigen Vermittlung von Fachwissen und der Zurückhaltung gegen ein Überborden von Pseudofachbegriffen und (vorwiegend) Anglizismen, die mehr vorgeben, als sie wirklich bedeuten. 

 Wir haben uns daher beim Schreiben bemüht, Ihnen einen Überblick zu ermöglichen, sich mit den zentralen Themen vertraut zu machen und vor allem die Thematik zu verstehen, aber nicht schlicht Begriffe auswendig zu lernen – obwohl sich das prüfungstechnisch nicht ganz vermeiden lässt.

 Es ist unsere feste Hoffnung, dass wir Sie mit diesem Buch für die Thematik der Informationssicherheit über die reine Prüfung hinaus sensibilisieren können, Ihnen Hilfen an die Hand geben und Sie ausrüsten für einen sinnvollen und sicheren Umgang mit Informationen und Informatikmitteln in Ihrem Umfeld.

 Zu den Autoren selber: 

 Mathias Gut, Master of Advanced Studies ZFH in Business Analysis und Dipl.-Informatiker, ist Information- und Cyber-Security-Spezialist. Er ist in verschiedenen Bereichen von Sicherheitsfragen ausgebildet und zertifiziert, unter anderem als zertifizierter OSSTMM Professional Security Tester (OPST), CompTIA Advanced Security Practitioner (CASP), CompTIA Security+, CompTIA Network+ und hat zusätzlich ein abgeschlossenes CAS Information Security & Risk Management der Fachhochschule Nordwestschweiz. Er arbeitet täglich mit Fragen der Sicherheit und unterrichtet zudem als Dozent im Bereich der Informationstechnik mit Schwerpunkt IT-Sicherheit in der höheren beruflichen Bildung. Als impulsgebender Entwickler und Mitdozent des von der HWZ verliehenen CAS Cyber Security Expert übernimmt er eine aktive Rolle in der Weiterbildungslandschaft. Als Initiator des Open Projects »Free & Open Cyber-Security Analysis Framework« setzt er sich in seiner Freizeit für quelloffene Software und freie Analysemethoden ein (www.freecybersecurity.org).

 Markus Kammermann, ursprünglich Theologe, später weitere Berufsbildungen zum IT-Projektleiter, Ausbilder, SCRUM Master, CompTIA Security+ und weiteren Zertifizierungen, ist Autor mehrerer Fachbücher aus der CompTIA-Zertifizierungsreihe bei MITP. Allen voran des bereits in 6. Auflage erschienenen Grundlagenwerks »CompTIA Network+« sowie des in 4. Auflage verlegten Studienwerks »CompTIA A+«. Er arbeitet seit vielen Jahren als technischer Berater, Dozent und Referent in verschiedenen Ländern und ist in seiner Seele ein »Erklärer«, der nach wie vor selber konzipiert, vernetzt und installiert und somit die Sicherheit in der IT tagtäglich erlebt, gerade wenn sie nicht funktioniert. Als Dozent in der höheren beruflichen Bildung und Autor ist es ihm wichtig, nicht nur Sachverhalte darzulegen, sondern sie verständlich zu machen, denn Lernen lebt nicht vom Hören, sondern vom Verstehen und Befähigtwerden.

 Bedanken möchten wir uns an der Stelle auch bei Markus a Campo, der an der ersten Auflage aktiv mitgearbeitet und damit etliche Vorarbeit vor allem zur 2. Auflage beigetragen hat. Er arbeitet als Berater, Autor und Schulungsreferent mit dem Schwerpunkt IT-Sicherheit. Er ist von der IHK Aachen öffentlich bestellter und vereidigter Experte im Bereich IT-Sicherheit.

 Bedanken möchten wir uns an dieser Stelle zudem ausdrücklich bei den Herstellern und ihren Kommunikationsabteilungen, die uns mit Bildmaterial und Unterlagen unterstützt haben.

 Ebenso möchten wir uns an dieser Stelle beim mitp-Verlag bedanken und persönlich bei Katja Völpel – ja, wir haben wieder einen Titel zusammen publiziert, und das ist erfreulich. Da hat doch während eines Interviews mit Markus Kammermann im Februar 2016 ein Journalist ernsthaft gefragt: »Ist es nicht ein Widerspruch, neueste Technologien mit einem aussterbenden Medium wie dem gedruckten Buch zu unterrichten?« Ich habe ihm dann die Verkaufszahlen von Büchern in den letzten Jahren gezeigt – Leute, Aussterben sieht ganz anders aus! Oder sollte man »Das Buch« mit 72.800 neuen Titeln und 9,3 Milliarden Umsatz pro Jahr allein in Deutschland im Jahr 2016 wirklich als »am Aussterben« bezeichnen? 

 Also lesen Sie weiter – wider das Aussterben. Wir wünschen Ihnen viele spannende Stunden, ob am Tablet, am PC oder vor Ihrem Papierexemplar.






 Kapitel 2: 
Sind Sie bereit für CompTIA Security+?

 Bevor Sie sich an die eigentlichen Themen von CompTIA Security+ heranwagen, haben Sie an dieser Stelle die Gelegenheit, die Voraussetzungen‌ für diese Zertifizierung in einem kleinen Test an sich selber zu überprüfen. 

 Sie finden daher im Folgenden 25 Fragen, die sich, basierend auf den von CompTIA definierten Voraussetzungen, vorwiegend mit Netzwerkfragen befassen und Ihnen die Einschätzung erlauben sollen, ob Sie das für die folgenden Themen benötigte Verständnis und Fachwissen mitbringen.

 	Sie verkaufen Ihrem Kunden eine Komponente mit der Aufschrift »IEEE 802.11ac«. Worum handelt es sich technisch gesehen bei diesem Produkt?
 	VLAN-Technologie


 	USB-3.0-Anschluss


 	USB-1.n-Anschluss


 	WLAN-Technologie


 	FireWire-Anschluss


 	FDDI-Anschluss





 	Welches ist die maximale Segmentlänge eines Gigabit-Ethernet-Segments, wenn Sie dieses mit 1000BASE-LX verkabeln?
 	7500 Meter


 	5500 Meter


 	550 Meter


 	250 Meter


 	100 Meter





 	In einem Unternehmen sollen sich dessen Gäste mit dem Internet verbinden können, ohne dass sie irgendeinen Zugriff auf das Firmennetzwerk erhalten. Alle Verbindungen müssen über den gleichen Switch gemanagt werden können. Was werden Sie unternehmen, um diese Anforderungen zu erfüllen?
 	RIPv2 implementieren


 	OS-PF installieren


 	Port Trunking implementieren


 	VLAN-Funktionalität implementieren





 	Bei allen folgenden Anschlüssen handelt es sich um fiberoptische Anschlüsse mit Ausnahme von:
 	BNC (British Naval Connector)


 	MT-RJ (Mechanical Transfer-Registered Jack)


 	ST (Straight Type)


 	SC (Standard Connector)





 	Ein Netzwerk gemäß 802.11n-Standard kann auf Frequenzen im folgenden Frequenzband senden:
 	900 MHz


 	1.9 GHz


 	2.9 GHz


 	5.0 GHz


 	11.0 GHz





 	Nicht jedes Kabelmedium reagiert gleich auf elektromagnetische Störungen. Welches der folgenden Medien ist am anfälligsten für diese Störungen?
 	UTP-Kategorie 5e


 	MMF optisches Kabel


 	RG-58 Koaxial


 	SMF optisches Kabel





 	Mit welchem der folgenden Geräte können Sie ein 802.3-Netzwerk mit einem 802.11-Netzwerk verbinden?
 	Modem


 	Repeater


 	PVC (Permanent Virtual Circuit)


 	Gateway


 	WAP (Wireless Access Point)





 	Welche Netzwerkschnittstelle arbeitet auf den oberen drei OSI-Layern und verbindet Netzwerke unterschiedlicher Architekturen?
 	Hub


 	Modem


 	Switch 


 	Router


 	Gateway





 	Die Arbeitsstation, an der Sie gerade arbeiten, zeigt Ihnen eine Fehlermeldung. Diese besagt, dass die IP-Adresse Ihres Rechners doppelt im Netzwerk entdeckt worden ist. Nachdem Sie sich eine Ursache für dieses Problem überlegt haben, was ist Ihr nächster Schritt?
 	Einen Aktionsplan zur Lösung umsetzen


 	Zusätzliche Fakten zum Auftreten des Problems sammeln


 	Die Lösung dokumentieren


 	Den Aktionsplan testen und die Ergebnisse auswerten





 	Welcher Programmaufruf erzeugt das folgende Ergebnis auf dem Bildschirm:
 Aktive Verbindungen
Proto   Lokale Adresse      Remoteadresse            Status
TCP     workstation:1135    192.168.2.68:microsoft   HERGESTELLT
TCP     workstation:3845    server05.mitp.de:HTTP    WARTEND

     
 	arp


 	ifconfig


 	tracert


 	netstat


 	proto /a


 	nslookup





 	Ein Benutzer meldet sich beim Administrator, dass er keinen Zugriff mehr auf das Netzwerk hat. Er kann keinen erfolgreichen ping-Befehl an die anderen Stationen in seinem Netz absetzen, und ipconfig zeigt ihm zwar eine gültige IP-Adresse an, die aber nicht das korrekte Subnetz anzeigt, in dem sich der Rechner eigentlich befindet. Welcher Ansatz beschreibt dieses Problem am ehesten richtig?
 	Der DHCP-Server hat die Kommunikationsverbindung zum passenden DNS-Server verloren.


 	Der WINS-Server ist offline.


 	Der DHCP-Server ist offline.


 	Jemand hat einen zweiten DHCP-Server aktiviert.


 	Die Netzwerkkarte ist defekt.





 	Ihr IT-Administrator hat kürzlich einen neuen DNS-Server ins Netzwerk integriert und den bisherigen DNS-Server vom Netz genommen. Der neue DNS-Server verfügt über eine neue IP-Adresse, und dieser Wechsel wurde im DHCP-Server auch eingetragen. 
 Dennoch können in der Folge einige Arbeitsstationen Webadressen wie z.B. www.mitp.de oder http://www.educomp.eu/ aufrufen, während andere dies nicht können. Welche Arbeitsstationen sind in der Lage, die Adresse www.mitp.de aufzurufen?
 	Jede Arbeitsstation, die seit der Umstellung den DHCP-Lease nicht erneuert hat.


 	Jede Arbeitsstation mit einer statischen IP-Adresse.


 	Jede Arbeitsstation, die mindestens über Internet Explorer 10 SP2 verfügt.


 	Jede Arbeitsstation, die den DHCP-Lease seit der Umstellung erneuert hat.





 	Ein Webdesigner hat den Webauftritt der Firma umgebaut und dabei so programmiert, dass ab jetzt HTTPS notwendig ist, um eine Verbindung zum Server herzustellen.
 Nach dieser Umstellung ist der Webserver zwar für die Intranet-Benutzer nach wie vor zugänglich, aber vom Internet ist keine Verbindungsaufnahme zu ihm mehr möglich. Was verursacht dieses Problem am ehesten?
 	Die Firewall des Unternehmens verweigert den Zugang auf Port 389.


 	Die Firewall des Unternehmens verweigert den Zugang auf Port 443.


 	Der Webserver des Unternehmens verweigert Zugang auf Port 8080.


 	Der DNS-Server des Unternehmens ist deaktiviert.





 	Welches der folgenden Kommandos resultiert in der Anzeige der MAC-Adresse eines bestimmten Computers?
 	nslookup


 	ipconfig /all


 	nbtstat -r


 	netstat





 	Eine Antivirensoftware bietet dann den besten Schutz, wenn sie ... (vervollständigen Sie bitte den Satz korrekt):
 	auf den Arbeitsstationen installiert ist, die mit dem Internet verbunden sind.


 	auf den Servern installiert ist.


 	auf den Servern und allen Arbeitsstationen installiert ist.


 	auf dem Internet-Gateway installiert ist.





 	Der Netzwerkadministrator muss das Notebook eines Außendienstmitarbeiters einrichten. Dabei muss er dem Verkäufer ermöglichen, im Außeneinsatz via Internet eine sichere Verbindung zum Firmennetzwerk aufbauen zu können. Was muss der Administrator bei der Einrichtung konfigurieren?
 	Er installiert das IPX/SPX-Protokoll für sicheren Datenaustausch.


 	Er installiert eine Firewall auf dem Laptop.


 	Er richtet einen drahtlosen Zugang ein.


 	Er erstellt eine PPTP-Verbindung.


 	Er stellt sicher, dass die Antivirensoftware jederzeit auf dem neuesten Stand ist.





 	Ihr Netzwerkadministrator implementiert mehrere VLANs auf einem Switch. Welches Gerät bzw. welche Funktionalität benötigt er dabei, um den Datenverkehr zwischen den verschiedenen VLANs zu ermöglichen?
 	Nichts


 	Einen zweiten Switch


 	Einen zusätzlichen Switch pro VLAN


 	Einen Router





 	Beim Einsatz einer Routing-Tabelle wird welche der folgenden Routen am ehesten ausgewählt?
 	Die niedrigste administrative Distanz


 	Die höchste administrative Distanz


 	Die BGP-Route


 	Die Route mit dem höchsten Hop-Count





 	Wenn ein Windows-Netzwerk auf eine Ressource zugreift, werden die »Credentials« (Zugriffsberechtigungen) durch den Gebrauch eines _______ (setzen Sie den korrekten Begriff ein) übertragen.
 	Passworts


 	Tokens


 	Cookies


 	Keys


 	Usernames





 	Sie installieren ein neues Netzwerk und setzen dazu zwei Domaincontroller auf. Der eine hat die Adresse 192.168.25.5 und der andere die Adresse 192.168.25.140. Beide fungieren als DHCP-Server im Range 192.168.25.1 – 192.168.25.254 mit dem Subnetz 255.255.255.0. Nach der Installation treten verschiedentlich DHCP-Fehler auf. Wie können Sie diese beheben?
 	Ändern Sie das Subnetz auf 255.255.0.0, damit Sie mehr verfügbare Adressen erhalten.


 	Die Server halten die IP-Adressen zu lange im Cache Memory fest. Booten Sie die beiden Server neu, und das Problem ist behoben.


 	Teilen Sie den DHCP-IP-Bereich zwischen den beiden Servern auf, indem Sie den Bereich im DHCP-Server halbieren, sodass einer die Adressen von 192.168.25.1 bis 127 und der andere von 192.168.25.128 bis 254 vergibt.


 	Teilen Sie den DHCP-IP-Bereich zwischen den beiden Servern auf, indem Sie das Subnetz auf 255.255.255.128 ändern und den IP-Bereich halbieren, sodass einer die Adressen von 192.168.25.1 bis 127 und der andere von 192.168.25.128 bis 254 vergeben kann.





 	Sie arbeiten als Netzwerkadministrator in Ihrer Firma. Sie müssen den Bandbreitenbedarf für das Internet reduzieren. Wie können Sie dies erreichen?
 	Sie installieren einen WINS-Server.


 	Sie installieren einen Proxyserver.


 	Sie installieren einen HTTP-Dienst.


 	Sie installieren einen DHCP-Server.


 	Sie installieren einen DNS-Server.


 	Sie installieren eine Firewall.





 	Der Systemadministrator konfiguriert den MS-Exchange-Server für den Einsatz von E-Mail. Der Server muss dabei Mails an die Partnerfirma versenden können, die ihrerseits einen GroupWise-Server von Novell einsetzt. Welches Protokoll wird eingesetzt, um Mails zwischen diesen beiden Servern hin- und herzusenden?
 	POP3 (Post Office Protocol Version 3)


 	CSNW (Client Service for NetWare)


 	SMTP (Simple Mail Transfer Protocol)


 	TCP/IP


 	WNMG (Windows NetWare Mail Gateway)





 	Der Administrator eines Netzwerks ist zuständig für ein kleines lokales Netzwerk, in dem zehn Stationen verkabelt durch einen Switch verbunden sind. Der Switch wiederum ist an einen Router angeschlossen, der die Verbindung ins Internet sicherstellt. Eines Tages wird er von einem Benutzer um Hilfe gebeten, weil dieser nicht mehr ins Internet kommt. Alle anderen Benutzer haben aber Zugriff auf das Internet. Was muss dieser Administrator prüfen, um dieses Problem anzugehen?
 	Netzwerkkarte der betroffenen Maschine, Port des Switches, der zum Router verbunden ist


 	Netzwerkkabel von der betroffenen Maschine zum Switch, Port am Switch, bei dem dieser Rechner eingesteckt ist, Zugangskabel vom Internet zum Router


 	Netzwerkkarte der betroffenen Maschine, Netzwerkkabel von dieser Maschine zum Switch, Port am Switch, bei dem dieser Rechner eingesteckt ist


 	Netzwerkkabel der betroffenen Maschine, Netzwerkkabel aller anderen Benutzer und deren Ports am Switch, Uplink-Port zum Router





 	Ihr Unternehmen möchte für das neue Verkaufssystem eine sichere Netzwerkumgebung einrichten. Daher muss der Netzwerkverkehr dieses Systems aus Sicherheitsgründen isoliert werden. Das aktuelle Adressschema lautet 10.22.33.x /24. Welche der folgenden Methoden hilft am besten, um den Verkehr zu separieren?
 	Ein dediziertes Broadcast-Netzwerk für das neue System


 	Ein dediziertes Multicast-Netzwerk für das neue System


 	Der Wechsel der IP-Adressen in ein C-Klassenschema


 	Die Einrichtung eines eigenen Subnetzes für das neue System





 	Welches Netzwerkgerät kann regelbasiert Pakete filtern?
 	Firewall


 	Layer-2-Switch


 	Hub


 	Bridge







 Die Antworten zu diesen Fragen finden Sie in Abschnitt A.2, »Antworten zu den Vorbereitungsfragen«.

 Das Ziel dieses Tests ist es, mindestens 72 % der Fragen richtig zu beantworten. Erreichen Sie dieses Ziel, sind Sie gut vorbereitet auf die folgenden Kapitel. Erreichen Sie dieses Ziel nicht, empfehlen wir Ihnen, sich vorab intensiver mit Netzwerktechnik auseinanderzusetzen, zum Beispiel anhand der CompTIA Network+-Zertifizierung, zu der von Markus Kammermann ebenfalls ein deutschsprachiges Buch aus dem mitp-Verlag vorliegt: »CompTIA Network+«.




 Kapitel 3: 
Wo liegt denn das Problem?

 Wenn Sie sich an den Text aus der Einleitung des ersten Kapitels erinnern, so scheint Laras Welt ähnlich der Welt vieler Anwender wie auch Informatikspezialisten ohne große Anstrengung in Ordnung zu sein. Wozu also der ganze Aufwand zum Thema Sicherheit?

 Lernen Sie in diesem Kapitel:

	Wie Sie sich selber für Gefahren sensibilisieren können


 	Welche Gefahrenlage vorhanden ist


 	Die verschiedenen Gefahrenkategorien unterscheiden


 	Welche Modelle zur Informationssicherheit entwickelt worden sind


 	Die Bedeutung von CIA in der Informationssicherheit kennen


 	Wie Sie die Bedeutung des Begriffs »Grundschutz« einordnen und mit Inhalt füllen können


 	Welche praktischen Ansätze Sie selber verfolgen können








 3.1  Fangen Sie bei sich selber an

 Lesen Sie daher an dieser Stelle bitte den Text in Kapitel 1 noch einmal in Ruhe durch. Notieren Sie sich dabei auf einem Blatt Papier alle Ereignisse im Bericht von Lara, an denen Informationen in Form von Daten, Dokumenten oder Gesprächen weitergegeben werden. Blättern Sie jetzt also zurück und lesen Sie ...

 Hinweis



Nehmen Sie sich Ihre Zeit für Notizen.





 Haben Sie den Text noch einmal gelesen? Und sich dabei Notizen gemacht?

 Fragen Sie sich jetzt nach dem Lesen anhand Ihrer Notizen, wer an diesen Informationen Interesse haben könnte, und notieren Sie sich, ob diese Interessenten berechtigter- oder unberechtigterweise daran interessiert sind. 

 Und jetzt gehen Sie den letzten Schritt in dieser Situation: Was passiert, wenn diese Informationen in falsche Hände gelangen? Und wie groß sind die Risiken, wenn Sie die einzelnen Tatbestände Revue passieren lassen?

 Damit haben Sie sich mit Ihren Antworten selber die Ausgangslage geschaffen, warum die Thematik »Sicherheit« von Bedeutung sein kann und vielerorts auch sein muss.

 Stellen Sie sich an diesem Punkt doch einmal folgende konkrete Fragen zu Ihrem eigenen Umfeld, in dem Sie arbeiten:

 	Wie wird bei Ihnen im Unternehmen der Internetzugang der Mitarbeitenden geregelt? Gibt es dafür Richtlinien oder Beschränkungen?


 	Verfügen Sie über drahtlose Netzwerke und wie sind diese eingerichtet?


 	Verfügen Ihre Mitarbeitenden über Installationsrechte auf den eigenen Systemen, an denen sie arbeiten?


 	Werden in Ihrem Unternehmen Notebooks eingesetzt? Und wie werden diese aktualisiert sowie auf mögliche Gefährdungen überprüft?


 	Wissen Sie, welche Ports wozu auf Ihren Firmen-Firewalls offen sind?


 	Wie häufig müssen Ihre Mitarbeitenden Passwörter für den Systemzugang wechseln? Und wie viele Passwörter müssen die Mitarbeitenden kennen?


 	Wer darf in Ihrem Unternehmen Auskünfte an externe Personen erteilen? 


 	Wie ist der Umgang mit E-Mails geregelt? Wer darf was lesen, anhängen, versenden, öffnen, weiterleiten oder speichern?




 Nehmen Sie sich auch hier die Zeit, um Ihre persönlichen Antworten zu diesen Fragen zu notieren. Dann lesen Sie weiter, und Sie erfahren mehr über die Risiken im Umgang mit Informationen und Informationstechnik. 

 Hinweis



Nehmen Sie sich Ihre Zeit für Notizen.





 Die Sache ist eigentlich ganz einfach:

 Wenn es auf der Welt eine konkrete Gefahr gibt und Sie genau in dem Bereich Ihres Unternehmens eine Anwendung oder ein System betreiben – dann erleben Sie eine mögliche Bedrohung Ihrer Sicherheit.

 Angewandt heißt das: Wenn die Butter auf dem Markt für die nächsten zwei Wochen zu knapp erhältlich ist und Ihr Kuchen nächsten Samstag aus 30 % Butter besteht und sonst nicht gebacken werden kann – dann ist das Gelingen Ihres Kuchens bedroht – wäre auch schade, oder?

 Komplizierter geht es natürlich auch, läuft aber auf dasselbe hinaus: Wenn Sie die möglichen Risiken in Bezug auf die bestehenden Anlagen, Programme und Benutzer von IT-Systemen kennen und dazu eine Analyse der bei Ihnen vorhandenen Ressourcen und eingesetzten Lösungen erstellen, bildet die Schnittmenge der beiden Ereignisgruppen den Schutzbedarf für Ihre Informationssicherheit und bildet die reale Bedrohungslage ab. 

 Die Hauptsache ist, Sie verstehen, dass die für Sie reale Bedrohung aus der Kombination von möglichen Gefahren »draußen« und den bei Ihnen eingesetzten Mitteln und Möglichkeiten ersichtlich ist. Verbringen Sie also mehr Zeit mit der Analyse Ihrer eigenen Prozesse, Anlagen und der Informationsinfrastruktur als mit dem Lesen aller Schauergeschichten und fokussieren Sie auf die Implementation von Sicherheit in Ihrem konkreten Umfeld. 



 3.2  Die Gefahrenlage

 Informationen bilden die Grundlage für viele Prozesse, elektronische ebenso wie materielle. So werden aus Lieferdaten Rechnungen erstellt und aus Konstruktionsplänen Maschinen gebaut. Die Informationen bilden somit einen Teil oder zumindest die Grundlage für die Wertschöpfung des Unternehmens ab. Und zwar lange vor der Informatik.

 Wer also selber keine Idee dazu hatte, wie man eine Brücke stabil bauen kann, konnte versuchen, den Bauplan des Konkurrenten zu entwenden. Das war allerdings aufwendig, denn man musste persönlich vor Ort erscheinen oder einen Räuber schicken. Heute läuft das etwas anders. Fragen Sie mal all die ausgemusterten Industriespione, die jetzt umschulen müssen, weil sehr vieles über Informatik abgewickelt wird – selbst in deren Business.

 Die meisten geschäftsrelevanten Informationen werden heute mithilfe der Informatik erstellt, bearbeitet, gespeichert und transportiert. Das gilt für Konstruktionspläne von Maschinenbetrieben ebenso wie für die Anmeldedaten des privaten Bankkontos zu Hause. Ebenso zahlreich ist die Anzahl von Geschäftsprozessen, die ohne eine zuverlässige Informatik gar nicht mehr denkbar sind. Aus dieser Verknüpfung von Information und Informatik ergibt sich der hier angestrebte Fokus auf die Informationssicherheit.

 Was sich nicht geändert hat: Räuber gibt es immer noch – aber es wäre zu einfach, die Aufzählung von Gefahren an dieser Stelle zu beenden. Die möglichen Gefahren in Zusammenhang mit der informationstechnischen Aufbereitung, dem Transport und der Lagerung von Daten können ganz unterschiedlicher Herkunft sein: 

 	Irrtümer oder Fehler der eigenen Mitarbeitenden im Umgang mit Systemen und Anwendungen, die zu Fehlern oder Verlust von Informationen führen


 	Hard- oder Softwaremängel


 	Defekte an Systemen und Netzwerkkomponenten


 	Ausfall von Verbindungsleitungen 


 	Fehlende Dokumentation, die keinen Rückschluss mehr auf die Information ermöglicht


 	Höhere Gewalt wie Feuer oder Wasser


 	Bösartige Programme wie Viren, Würmer und Trojaner 


 	Informationsdiebstahl 


 	Spionage


 	Hacking, das heißt bewusstes Eindringen in Systeme und Netzwerke


 	Sabotage zur Störung von technischen Anlagen




 Die Häufung der Gefahren kann sich von Jahr zu Jahr immer wieder verändern, und Sie finden dazu auch unterschiedliche Quellen, die es lohnt zu studieren, um diese Veränderungen wahrzunehmen. Gute Quellen dafür sind in der Schweiz die Halbjahresberichte von MELANI, der Meldestelle für Informationssicherheit, in Deutschland das BSI oder das folgende Beispiel, das der Bundesverband Informationswissenschaft, Telekommunikation und Neue Medien e.V. (Bitkom) im Frühling 2015 unter dem Titel »Die zehn größten Gefahren des Internets« publiziert hat (siehe Abbildung 3.1).
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Abb. 3.1: Bitkom-Grafik: Gefahren des Internets (Quelle: https://www.bitkom.org/Presse/Presseinformation/Die-zehn-groessten-Gefahren-im-Internet.html)



 Was in dieser Grafik und vielen anderen solchen Darstellungen gerne vergessen wird: Der Trojaner oder die Schadsoftware sind nicht darum auf Platz Nummer 1 oder 2, weil sie dies technisch erzwingen können. Sondern weil Menschen sich dazu bewegen lassen, auf solche Angriffe, gefälschte Mails, Links, täuschende Webseiten etc. zu klicken und dadurch den Schädling auf ihr System befördern – der Faktor Mensch spielt bei vielen dieser Gefahren eine zentrale Rolle und muss daher in einer solchen Statistik immer mit berücksichtigt werden. 

 Auf die Gefahren im Einzelnen werden Sie in den folgenden Kapiteln genauer hingewiesen. 

 Eine zweite Form der Statistik neben der Häufigkeit oder Wahrscheinlichkeit sind die Schadenstatistiken. In ihnen wird erhoben, welche Form von Gefahren real die größten Schäden verursachen – sofern die Betroffenen denn die Zahlen herausrücken. 

 So schreibt etwa die Lohmann-Gruppe in einem Bericht zur Sensibilisierung an die eigenen Mitarbeitenden im Mai 2015 mit Bezug auf Quellen von Symantec, Focus und der FAZ:

 »Mit diesem Flyer möchten wir Ihnen die enorme Wichtigkeit dieses Themas noch einmal in Erinnerung rufen und Sie dazu anhalten, Ihren Beitrag dazu zu leisten, mögliche Gefahren für unser Unternehmen abzuwenden. In Deutschland entstehen pro Jahr drastische Schäden:

 	3,4 Mio. € Schaden durch Datenverlust


 	50 Mrd. € Schaden durch Hackerangriffe


 	100 Mrd. € Schaden durch Wirtschaftsspionage«






 Wie erwähnt, die Zahlen sind kaum akkurat belegbar, zu groß ist die Dunkelziffer der Unternehmen, die Schäden lieber nicht bekannt geben – aber sie geben eine Größenordnung an, und diese wiederum belegt, dass es bei Schäden, die im Bereich Informationssicherheit liegen, nicht um Bagatellen geht. 

 Auffällig ist in den letzten Jahren die deutliche Kriminalisierung der Gefahrenlage. Mit ihr einher geht die entsprechende Professionalisierung dieser Szene. Der »einsame Hacker« oder der »gelangweilte Virenschreiber« steht längst nicht mehr im Fokus. Stattdessen organisieren sich kriminelle Kreise, und die finanziellen Aspekte geraten mehr und mehr ins Zentrum des Interesses. Und dies über fast alle der vorhin aufgezählten zehn größten Gefahren hinweg, mit Ausnahme der reinen technisch bedingten Ausfälle (Defekte). 

 Auch hierzu werden Sie bei den einzelnen Angriffsformen und Bedrohungsszenarien genauere Informationen im Lauf dieses Buches erfahren.



 3.3  Die Analyse der Bedrohungslage

 Die Gefahren lauten somit zusammengefasst:

 	Menschliches Versagen


 	Technische Defekte


 	Vorsätzliche Handlungen bzw. Angriffe


 	Gesetzliche und vertragliche Mängel


 	Höhere Gewalt




 Ob dadurch für Sie eine Bedrohung entsteht, ist damit aber keinesfalls gesagt. Denn dazu müssen Sie zuerst wissen, ob Sie von diesen Gefahren betroffen sind. Und hierzu benötigen Sie eine Analyse! Zumindest können Sie sich fragen: 

 Beschäftigen Sie Mitarbeitende? Haben Sie eigene Server und Maschinen? Ist Ihr Netzwerk mit dem Internet verbunden? Haben Sie ein Gebäude, in dem Sie alles unterbringen?

 Es dürfte Ihnen schwerfallen, alle diese Fragen mit »Nein« zu beantworten. Schon erahnen Sie, dass es wohl zwischen diesen Gefahren und Ihren eigenen Gegebenheiten tatsächlich eine relevante Schnittmenge geben wird – und damit eine aktuelle und für Sie zutreffende Bedrohungslage, um die Sie sich kümmern sollten. 

 Und hier setzt die Informationssicherheit ein und damit auch Ihre Aufgabe, wenn Sie im Bereich der Informationssicherheit tätig sind oder sein möchten. 



 3.4  Kategorien der Informationssicherheit

 Die Informationssicherheit, auch IT-Sicherheit oder vereinfacht und nicht wirklich zutreffend genug Datensicherheit genannt, bedient sich zur Beschreibung des Schutzes vor Schaden dreier Kategorien, die auch die drei Grundsäulen der Informationssicherheit genannt werden:

 	Vertraulichkeit‌


 	Integrität‌


 	Verfügbarkeit‌




 Vertraulichkeit gewährleistet, dass die jeweiligen Informationen und Daten ausschließlich dem dafür vorgesehenen Benutzerkreis zur Verfügung gestellt werden, und verhindert, dass irgendjemand anderes Einblick in diese Daten und Informationen erhalten kann, weder im gespeicherten, transportierenden noch geöffneten oder zu bearbeitenden Zustand.

 Integrität bezeichnet die Sicherstellung der Korrektheit (Unversehrtheit) von Daten und der korrekten Funktionsweise von Systemen. Wenn der Begriff Integrität auf »Daten« angewendet wird, drückt er aus, dass die Daten vollständig und nicht manipuliert sind. In der Informationstechnik wird er in der Regel aber weiter gefasst und auf »Informationen« angewendet. Den Informationen können je nach Zusammenhang bestimmte Attribute wie z.B. Autor oder Zeitpunkt der Erstellung zugeordnet werden. Der Verlust der Integrität von Informationen kann daher bedeuten, dass diese unerlaubt verändert, Angaben zum Autor verfälscht oder Zeitangaben zur Erstellung manipuliert wurden.

 Die Verfügbarkeit von Informationen, Funktionen eines IT-Systems, IT-Anwendungen oder IT-Netzwerken ist durch ihre Präsenz innerhalb einer geeigneten Frist sicherzustellen. Das heißt, die Daten dürfen nicht fehlen oder verloren sein, die Programme dürfen nicht fehlerhaft sein und die Infrastruktur muss betriebsbereit sein. Die Verfügbarkeit ist eine Gewährleistung für den sicheren IT-Betrieb.

 Anders formuliert heißt das:

 	Es darf auf keine Weise und niemandem möglich sein, zufällig oder unberechtigt Daten zu verändern (Integrität).


 	Nur wer berechtigt ist, darf Zugriff auf für ihn bestimmte Daten und Bearbeitungsmöglichkeiten erhalten (Vertraulichkeit).


 	Die Daten müssen jederzeit verlustfrei zur Verfügung stehen (Verfügbarkeit).




 Auf Englisch bestehen dafür die Begriffe Confidentiality (Vertraulichkeit), Integrity (Integrität) und Availability (Verfügbarkeit) und daraus abgeleitet die Abkürzung CIA‌, die Sie in diesem Zusammenhang antreffen, auch in den Bezeichnungen von CompTIA. 

 Als vierte Kategorie kann die Verbindlichkeit, auch Authentizität oder Non-Repudiation genannt werden. Die Verbindlichkeit betrifft vor allem die elektronische Datenübertragung und stellt sicher, dass zur Herkunft und Beschaffenheit der Daten keine Zweifel bestehen dürfen. Sie müssen also authentisch sein oder eben »nicht abstreitbar«. Dies hat besondere Bedeutung im elektronischen Zahlungsverkehr und bei Verträgen, wo es um die absolute Unversehrtheit von Daten geht. 

 Die Implementation dieser drei Grundsäulen (bzw. natürlich aller vier Kategorien) geschieht minimal durch einzelne Sicherheitsmaßnahmen, besser anhand eines Sicherheitskonzepts, und am besten anhand eines Information-Sicherheits-Management-Systems, wie es verschiedene Sicherheitsmodelle vorschlagen, zu denen Sie gleich mehr erfahren werden.

 Die Realisation des Schutzes von Informatiksystemen und -daten wird wiederum in drei Kategorien unterteilt: 

 	Physische Sicherheit


 	Technische Sicherheit


 	Organisatorische Sicherheit




 Die physische Sicherheit ‌kümmert sich um Bedrohungen und Maßnahmen, die baulich oder gebäudebezogen sind, wie etwa der Hochwasserschutz für einen Serverraum oder die Stromversorgung von IT-Systemen.

 Die technische Sicherheit ‌kümmert sich um alle Risiken und Maßnahmen im Zusammenhang mit den eigentlichen Systemen. Viren und deren Bekämpfung, die Implementierung von Verschlüsselungstechnologien oder der Schutz von Netzwerken sind Themen dieser Kategorie.

 Die organisatorische Sicherheit ‌kümmert sich letztlich um alle Fragen der Organisation, etwa wer für die Datensicherung zuständig ist, wie häufig ein Passwort gewechselt werden muss oder wer die Meldeliste für Notfälle führt.

 Aus operationaler Sicht ergeben sich damit für Techniker und Administratoren unterschiedliche Felder, die es in allen drei obigen Bereichen zu berücksichtigen gilt:

 	Infrastruktur und übergeordnete Werte 


 	Computer und Netzwerke 


 	Sicherheitsmanagement und Richtlinien


 	Authentifikation und Zugriffsrechte


 	Datensicherung und -sicherstellung


 	Gesetzliche Aspekte wie die Sicherstellung des Datenschutzes und dessen unmittelbare Folgen für die Informationssicherheit




 Gerade das Sicherheitsmanagement und die dazugehörigen Richtlinien sind aber nicht einzig das Gebiet der technischen Verantwortlichen, da es für die Implementierung dieser Themen zwingend die Unterstützung der Betriebsleitung braucht. Sicherheitsverantwortliche können und müssen die notwendigen Vorschläge einbringen. Doch nur, wenn die Sicherheitspolitik durch das Management getragen und gefördert wird, kann sie im Unternehmen auch wirklich umgesetzt werden. Und damit kommen Sie zum nächsten Thema: den Lösungsansätzen für die Sicherheitsproblematik. 

 Den folgenden Sachverhalt werden Sie in diesem Buch sicher mehr als einmal in ähnlicher Form wieder antreffen. Aber er ist zentral: Sicherheit geht alle an. Für die Informationssicherheit bedeutet dies darum zuerst: Die Verantwortung beginnt ganz oben – sie lässt sich nicht an die IT oder externe Partner delegieren, sondern muss vom Management getragen und gefördert werden. Wichtige Entscheidungen wie »Welche Risiken tragen wir?« oder »Welche Mittel setzen wir für die Sicherheit ein?« müssen durch das Management proaktiv gefällt und danach zur Ausführung an die zuständigen Stellen weitergegeben werden. Und anschließend werden alle informiert und involviert, bis hin zur Schulung des Sicherheitsbewusstseins für alle Mitarbeitenden.



 3.5  Modelle und Lösungsansätze

 Über die Jahre haben sich verschiedene Ansätze, ja selbst ganze Modelle zum Thema Informationssicherheit entwickelt. In diesem Übersichtskapitel geht es darum, Ihnen die übergeordneten Modelle und Ansätze vorzustellen.

 In direkter oder indirekter Form orientieren sich diese Modelle alle an den drei eben vorgestellten Grundsäulen der Sicherheit, von daher überschneiden sie sich auch. Sie gehen aber unterschiedliche Wege, was ihre Umsetzbarkeit und Tiefe anbelangt. 

 3.5.1  TCSEC oder ITSEC

 Bevor die ersten umfassenderen Sicherheitsmodelle aufkamen, gab es bereits einzelne technische Standards für die Zertifizierung der Sicherheit von IT-Systemen – und zwar schon 1983!

 Die von der US-Regierung herausgegebenen Standards nannten sich TCSEC (Trusted Computer System Evaluation Criteria). Sie wurden umgangssprachlich auch als Orange Book bezeichnet. Die Kriterien kamen entsprechend hauptsächlich in den USA zum Einsatz, während in Europa eigene Kriterien formuliert wurden und unter dem Titel ITSEC als Information Technology Security Evaluation Criteria im Jahre 1990 veröffentlicht und revidiert danach 1991 verabschiedet wurden.

 Beide Kriteriensysteme wurden später im Jahre 1996 in die Common Criteria überführt, dazu dann gleich mehr. 

 TCSEC‌ wie auch ITSEC kategorisieren die Sicherheit von Computersystemen in ein hierarchisches System mit unterschiedlichen Stufen. 

 Bei TCSEC steht die Stufe D für ein unsicheres System, C für ein etwas gesichertes System mit der Möglichkeit, dies auf C1 oder C2 zu verbessern. Die Stufe enthält bereits ein Sicherheitsmodell und kann auf B1, B2 oder B3 verbessert werden, und die Stufe A beschreibt ein sehr sicheres System, das als Ganzes auch formal verifizierbar ist. 

 Für die Praxis: Die meisten Unix- und Windows-Systeme erfüllen von sich aus »C1«, lassen sich aber ohne großen Aufwand auch so konfigurieren, dass sie »C2« erfüllen. 

 Bei ITSEC‌ lauten die entsprechenden, etwas detaillierter formulierten fünf Klassen dann F-C1 bis F-B3, wobei es dann noch zusätzliche Klassen für die Bewertung der Funktionalität von Systemen in Bezug auf die Konsistenz von Daten und die Verfügbarkeit von Diensten gibt. 

 Wie erwähnt – beide Systeme sind längst in den Common Criteria aufgegangen, weshalb die Einteilungen nicht weiter vertieft werden sollen. 



 3.5.2  Common Criteria

 Die bereits erwähnten Common Criteria, ausgeschrieben eigentlich Common Criteria for Information Technology Security Evaluation, liegen mittlerweile in Version 3.x vor und wurden Ende 1999 zum internationalen Standard ISO/IEC 15408 erklärt. Im April 2017 wurde die fünfte Revision (Release 5) zur Version 3.1 der abgekürzt nur CC genannten Common Criterias‌ verabschiedet.

 Der CC-Standard unterscheidet zwischen der Funktionalität von Systemen und der Qualität von Systemen. Die Funktionalität kann geprüft und damit zertifiziert werden. Die Qualität kann gemessen und durch Maßnahmen auf ihre Wirksamkeit und Korrektheit überprüft werden.

 Somit kann ein Produkt nach den in ISO 15408-2 definierten Kriterien zur Zertifizierung vorgelegt werden. 

 Dazu bestehen auf der einen Seite Funktionsklassen, zu denen ein Produkt sich prüfen lassen kann, und zum anderen Klassen der Vertrauenswürdigkeit, die die Korrektheit der Implementierung von Sicherheit beschreiben.

 Die Funktionsklassen stellen eine Liste dar, keine Hierarchie. Da gibt es z.B. die FPR für die Funktionalität der Privatsphäre oder die FDP für die Funktionalität zum Schutz der Benutzerdaten. Der Hersteller kann von sich aus angeben, zu welcher Funktionsklasse er sein Produkt prüfen lassen möchte.

 Die Vertrauensstufen sind dann wieder hierarchisch, von EAL 1 als niedrigste getestete Stufe bis zu EAL7 für ein formal verifiziertes System. 

 Die deutsche Wikipedia-Seite hat hierzu eine übersichtliche Tabelle erstellt, die Ihnen zugleich die Vergleichbarkeit zu ITSEC und TCSEC aufzeigt, sie sei darum hier direkt aufgeführt:

  Tabelle 3.1: Quelle: Artikel zu Common Criteria for IT-Security Evaluation, Wikipedia
   	CC EAL


 	ITSEC E


 	TCSEC


 	Bedeutung


 

 
   	EAL1


 	E0-E1


 	D-C1


 	funktionell getestet


 

  	EAL2


 	E1


 	C1


 	strukturell getestet


 

  	EAL3


 	E2


 	C2


 	methodisch getestet und überprüft


 

  	EAL4


 	E3


 	B1


 	methodisch entwickelt, getestet und durchgesehen


 

  	EAL5


 	E4


 	B2


 	semiformal entworfen und getestet


 

  	EAL6


 	E5


 	B3


 	semiformal verifizierter Entwurf und getestet


 

  	EAL7


 	E6


 	A


 	formal verifizierter Entwurf und getestet


 

 
 



 Um in hoch gesicherten Systemumgebungen möglichst sichere Betriebssysteme, sogenannte Trusted OS zu wählen, werden viele Betriebssysteme ebenfalls gemäß der EAL-Stufen getestet und zertifiziert. Ein Trusted OS sollte dabei mindestens das EAL4 Level der Common Criteria erreichen.
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Abb. 3.2: Zertifizierung für Windows 10



 Nachzulesen unter 
https://www.niap-ccevs.org/Product/
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Abb. 3.3: Verschiedene Produkte und ihre Zertifizierung in Bezug auf ihre Common-Criteria-Einstufung



 Diese Standards dienen somit der Vertrauensbildung in die Produkte der Hersteller und sind – obwohl in einem Vorgehensmodell mit den benannten drei Teilen organisiert – noch kein zusammenhängendes Sicherheitsmodell, sondern produktorientiert.



 3.5.3  ISO 27000

 Mit der ISO-Norm 27001 besteht überdies eine Normenreihe für Informationssicherheitsmanagementsysteme (ISMS), und mit ISO 27002 bis 27005 besteht ein Leitfaden für das Informationssicherheitsmanagement (vormals ISO/IEC17799:2005, Technical Corrigendum 1 vom 01/07/2007). Diese Norm wurde aus dem britischen Standard BS7799 heraus entwickelt und erstmals 2005 vorgelegt.

 Die Norm ISO/IEC 27001‌ nennt sich »Information technology – Security techniques – Information Security Management Systems – Requirements«. Sie spezifiziert die Anforderungen für Herstellung, Einführung, Betrieb, Überwachung, Wartung und Verbesserung eines dokumentierten Informationssicherheitsmanagementsystems unter Berücksichtigung der Risiken innerhalb der gesamten Organisation. Hierbei werden sämtliche Arten von Organisationen (z.B. Handelsunternehmen, staatliche Organisationen, Non-Profit-Organisationen) berücksichtigt. Die Norm wurde im Jahr 2008 zudem als DIN-Norm veröffentlicht.





 3.6  Die IT-Grundschutzkataloge des BSI

 Nun sind die Autoren hier bei Weitem nicht die Ersten, die sich mit der Sicherheit befassen. Für Deutschland, Österreich und die Schweiz ist das BSI‌ dabei die maßgebliche Stelle, die sich seit vielen Jahren mit dieser Problematik auseinandersetzt und die Ergebnisse seit Jahren auch publiziert, damit Behörden (ihr eigentliches und erstes Zielpublikum) und Unternehmen sich daran orientieren und ihre Informatiksicherheit optimieren können.

 Die Grundschutzkataloge‌ des BSI sind dreiteilig aufgebaut:

 	IT-Grundschutz‌-Bausteine


 	Gefährdungskataloge


 	Maßnahmenkataloge
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Abb. 3.4: Der Aufbau der IT-Grundschutzkataloge mit den Bausteinen im Schichtenmodell



 Die einzelnen Bausteine werden dabei als Schichtenmodell dargestellt und behandelt. Diese werden vom BSI selbst wie folgt beschrieben:

 	Schicht 1 umfasst sämtliche übergreifenden Aspekte der Informationssicherheit. Beispiele sind die Bausteine Personal, Datensicherungskonzept und Outsourcing. 


 	Schicht 2 befasst sich mit den baulich-technischen Gegebenheiten. Beispiele sind die Bausteine Gebäude, Serverraum und häuslicher Arbeitsplatz. 


 	Schicht 3 betrifft die einzelnen IT-Systeme. Beispiele sind die Bausteine Allgemeiner Client, Allgemeiner Server, TK-Anlage, Laptop und Mobiltelefon. 


 	Schicht 4 betrachtet die Vernetzungsaspekte der IT-Systeme. Beispiele sind die Bausteine Heterogene Netze, WLAN, VoIP sowie Netz- und Systemmanagement. 


 	Schicht 5 schließlich beschäftigt sich mit den eigentlichen Anwendungen. Beispiele sind die Bausteine E-Mail, Webserver und Datenbanken. 
 (Quelle: BSI-Grundschutzkataloge, www.bsi.de) 




 Um nun die Sicherheit im Unternehmen nach diesen Grundschutzkatalogen zu optimieren, empfiehlt das BSI das Verfahren aus Abbildung 3.5.
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Abb. 3.5: Vorgehensmodell nach BSI (Standard 100-2, Grafik aus diesem Standard entnommen)



 Ziel einer Schutzbedarfsfeststellung‌ ist es, zu ermitteln, welcher Schutz für die Informationen und die damit eingesetzte Informationstechnik ausreichend und angemessen ist. Dazu werden für jede Anwendung und die verarbeiteten Informationen die zu erwartenden Schäden betrachtet, die bei einer Beeinträchtigung von Vertraulichkeit, Integrität oder Verfügbarkeit entstehen können. Wichtig ist dabei auch eine realistische Einschätzung der möglichen Folgeschäden. Bewährt hat sich eine Einteilung in die drei Schutzbedarfskategorien »normal«, »hoch« und »sehr hoch«. Wobei die Einteilung »normal« bedeutet, dass die Bausteine des IT-Grundschutzes in der Regel ausreichend sind.

 Das BSI hat diese Schlüsselfaktoren einer messbaren IT-Sicherheit in den Grundschutzkatalogen klar definiert. 

 Um die erfolgreiche Umsetzung von IT-Grundschutz‌ nach außen transparent machen zu können, hat das BSI basierend auf der Norm ISO/IEC 27001 ein Zertifizierungsschema entwickelt. Das ISO-27001-Zertifikat auf der Basis von IT-Grundschutz oder auch ein Auditor-Testat bietet Unternehmen und Behörden die Möglichkeit, ihre Bemühungen um Informationssicherheit transparent zu machen. 

 Grundlage für die Vergabe eines entsprechenden ISO-27001-Zertifikats auf der Basis des IT-Grundschutzes ist die Durchführung eines Audits durch einen externen, beim BSI zertifizierten Auditor. Das Ergebnis des Audits ist ein Auditbericht, der der Zertifizierungsstelle vorgelegt wird, die über die Vergabe des ISO-27001-Zertifikats auf der Basis von IT-Grundschutz entscheidet. Kriterienwerke des Verfahrens sind neben der Norm ISO 27001 die in diesem Dokument beschriebene IT-Grundschutz-Vorgehensweise und die IT-Grundschutzkataloge des BSI.



 3.7  Lösungsansätze für die Praxis

 Die IT-Grundschutzkataloge‌ bieten eine hervorragende Grundlage für die praktische Umsetzung des IT-Grundschutzes. Für das Unternehmen geht es also darum, die in den IT-Grundschutzbausteinen beschriebenen Elemente gemäß Vorgehensmodell (BSI-Standard 100-2) zu analysieren, den Schutzbedarf zu bestimmen und entsprechend zu handeln. 

 Die Informationssicherheit in ihrer Umsetzung verfolgt drei unterschiedliche praktische Ziele:

 	Vorsorge: Schutz gegen mögliche Gefahren


 	Entdeckung: Auffinden von eingetretenen Risiken und Schäden


 	Behandlung: Reaktion auf Ereignisse mit geeigneten Maßnahmen




 Die Vorsorge kümmert sich darum, dass durch die bereits erwähnten, technischen, organisatorischen und physischen Maßnahmen möglichst viele Risiken so weit abgedeckt werden können, dass kein Schadensereignis eintritt. Die Maßnahmen zur Entdeckung liegen vor allem im Bereich der Überwachung und verhelfen dazu, ein dennoch eingetretenes Problem möglichst rasch zu erkennen, um die Auswirkungen zu minimieren. Die Behandlung obliegt dann der vorherigen guten Planung, damit effektiv auf den Schaden reagiert und das operative Geschäft möglichst rasch vollumfänglich wieder hergestellt werden kann.

 Für alle diese Ziele und Schritte ist es sehr wichtig, dass das Management und die Mitarbeitenden entsprechend ihrer Verantwortung mit einbezogen werden.

 Man kann sagen: Alles beginnt damit, dass im Unternehmen und bei den einzelnen Mitarbeitenden ein Sicherheitsbewusstsein geschaffen wird, neudeutsch »Security Awareness« genannt. 

 Hierbei geht es zum einen um generelle IT-Sicherheitsmaßnahmen, etwa Sicherheitsvorschriften für allgemeine Arbeiten im Unternehmen, aber auch um Notfallmaßnahmen oder das Meldewesen.

 Es geht im Weiteren um den Umgang mit vertraulichen Daten, was damit beginnt, dass sich das Unternehmen überhaupt bewusst wird, welche Daten wie zu klassifizieren sind, wobei nicht zu vergessen ist, dass der Datenbegriff elektronische und auch auf Papier oder Tonband enthaltene Informationen umfasst. Auch die Datensicherung wird an dieser Stelle zum Thema (wer sichert wann was wo und wie?).

 Ein weiterer Bereich der Security Awareness umfasst den Bereich der persönlichen Sicherheit am Arbeitsplatz. Wie werden private Arbeiten am Arbeitsplatz gehandhabt, wie wird mit privat eingesetzter Software umgegangen und wie sind Passwortrichtlinien umgesetzt? Auch der Umgang mit dem Internet sowie E-Mail sind hier anzusiedeln.

 Nicht zuletzt gehört in die Security Awareness die Ausbildung der Mitarbeitenden im konkreten Umgang mit Bedrohungen, angefangen bei Viren und dem Einsatz von Antivirensoftware über den Umgang mit Daten und Dokumenten bis hin zu Umgangsregeln mit Fremden (Stichwort: Social Engineering). Nicht geschulte Anwender stellen nicht zuletzt eines der größten Sicherheitsrisiken überhaupt dar.

 Ein rollenbasiertes Awareness-Training schult die Anwender gezielt in Bezug auf ihre Tätigkeiten und den Umgang mit Informationen. Wem gehören Daten, wer ist der Eigentümer und wer arbeitet »nur« damit? Es gilt, neben den betrieblichen Anforderungen hierbei auch den regulatorischen Forderungen wie ISO 27001, dem BSI-Grundschutz oder der Datenschutzgesetzgebung Rechnung zu tragen.

 Mögliche Rollen müssen im Training eingeübt und anhand von praktischen Beispielen erarbeitet und getestet werden. 

 3.7.1  Das Information Security Management System

 Ein Information Security Management System‌, kurz ISMS‌ genannt, ist die praktische Umsetzung einer Lösung auf das eigene Unternehmen bezogen. Es beginnt mit der Planung, umfasst die Realisation, aber auch die Kontrolle und Rejustierung getroffener Maßnahmen.

 Als Managementsystem wird es von der Geschäftsleitung getragen und über die Delegation an den CIO oder den Sicherheitsbeauftragten nach seiner erstmaligen Implementation gepflegt und aktualisiert. 

 Die gesamte Durchdringung des Unternehmens mit dem Sicherheitsgedanken zeigt sich daran, dass die Sicherheitspolitik das grundsätzliche Bekenntnis des Managements zur Informationssicherheit im Unternehmen enthält. Das Sicherheitskonzept definiert anschließend konkret, wie eine aus der Sicherheitspolitik abgeleitete Sicherheitsstrategie umgesetzt wird. Schlussendlich wird mit der Sicherheitsorganisation geklärt, wer dabei welche Aufgaben zu erfüllen hat.



 3.7.2  Sicherheitsmanagement und Richtlinien

 Für das Unternehmen ist über das Bewusstsein im Umgang mit der Sicherheit hinaus ein geordneter Umgang mit Informationen entscheidend, der durch ein Sicherheitsmanagement gemäß BSI oder ISO 27001 geleistet wird. Dieses mündet in einer übergreifenden Sicherheitsrichtlinie, die mehrere einzelne Richtlinien enthalten wird, wie etwa:

 	Informationsrichtlinien


 	Systemsicherheitsrichtlinien


 	Administrative Richtlinien 


 	Disaster-Recovery-Pläne


 	Richtlinien zur Benutzerverwaltung


 	Richtlinien zur Internet- und Mail-Nutzung 


 	Softwaredesign-Richtlinien




 Die Informationsrichtlinien‌‌ legen fest, wie Informationen klassifiziert werden und wer welche Informationen zu welchen Bedingungen an wen weitergeben darf. Es wird unterschieden in öffentliche, interne, private und vertrauliche Informationen und festgelegt, wer sich zu welchen Klassen Zugang verschaffen darf. 

 Systemsicherheitsrichtlinien‌‌ definieren die Konfigurationen von Netzwerken und Systemen, was die Hardware, die Softwareinstallationen und die Netzwerkverbindungen anbelangt. Auch der Einsatz von Sicherheitssoftware, Passwortregelungen und entsprechende Anforderungen an die Verschlüsselung werden hier definiert. 

 Administrative Richtlinien‌‌ legen Regeln für den Unterhalt, die Aktualisierung und die Überwachung von Systemen und Netzwerken fest. Dazu gehören auch Angaben über die Datensicherung oder die Auswertung von Protokollen, die in der Überwachung erstellt werden.



 3.7.3  Die Notfallvorsorge

 Disaster Recovery‌‌ ist für viele Sicherheitsverantwortliche ein Reizwort. Es gilt, die Balance zwischen möglichen Vorkehrungen und realen Risiken zu finden. Braucht das Unternehmen wirklich eine Hot Site‌ oder reichen Ersatzgeräte aus? Wie müssen die Wiederanlaufszenarien definiert werden, damit der operative Betrieb im Katastrophenfall möglichst nicht unterbrochen wird? Eine umfassende und konkret auf das Unternehmen bezogene Risikoanalyse ist hier die Mutter aller sinnvollen Pläne.

 Die Richtlinien zur Benutzerverwaltung‌ regeln, wie und durch wen neue Benutzer erfasst werden, wie die Rechte erteilt und bei Bedarf auch angepasst werden (Stichwort: Abteilungs- oder Aufgabenwechsel). Dazu gehört auch, dass man weiß, wer ausgeschiedenen Mitarbeitenden den Account wieder sperrt oder nicht mehr benötigte Rechte rechtzeitig wieder entzieht, damit kein Chaos entstehen kann. Ein besonderes Augenmerk gilt hier übrigens gerade den IT-Administratoren selber: Es muss sichergestellt sein, dass bei Personalwechsel auch hier keine Möglichkeit mehr besteht, mit bestehenden Zugriffsberechtigungen auf Systeme zuzugreifen, z.B. weil man vergisst, externe Zugänge wie VPN oder RDP für nicht mehr angestellte Admins zu deaktivieren.

 Die Internet- und Mail-Nutzung wird in einer Richtlinie definiert, die den Mitarbeitenden Klarheit darüber verschafft, welche Nutzungen erlaubt und welche untersagt sind. Die Verwendung von Sicherheitsmaßnahmen und auch die (so weit gesetzlich erlaubte) Überwachung von Internet und Mail werden hier festgelegt.

 Richtlinien zum Softwaredesign definieren, welche Sicherheitsanforderungen ein System aufweisen muss. Hier wird auch beschrieben, welche Kapazitäten die Anwendung aufweisen muss, damit sie danach sicher betrieben werden kann. Für Eigenentwicklungen sind die Testabläufe hier im Grundsatz festgeschrieben, damit für alle Anwendungen gleichermaßen geregelt ist, wie und in welchem Umfang sie vor der Freigabe für den produktiven Betrieb getestet werden.

 Auf alle diese Richtlinien werden Sie im Rahmen der weiteren Kapitel stoßen und sie einordnen lernen, damit Sie in der Lage sind zu erkennen, welche Themen in einer solchen Richtlinie jeweils behandelt werden müssen.



 3.7.4  Die Cyber-Security-Strategie

 Cyber Security ist ein Teilbereich der Informationssicherheit. Bei der Cyber-Security-Strategie steht daher die Abwehr real existierender Cyber-Bedrohungen im Fokus. Eine offensive Betrachtung der bestehenden Gefahren, der möglichen Angreifer und deren Motive helfen zusätzlich bei der Umsetzung einer Cyber-Security-Strategie und der Konzeption einer wirksamen Sicherheit. Sie versetzen sich bei der Umsetzung daher direkt in die Rolle des kriminellen Angreifers. Belohnt wird nicht die reine Menge an Sicherheitsmaßnahmen, sondern deren Wirksamkeit gegenüber real existierenden Angriffsmustern. Da nicht allein der monetäre Rahmen, sondern die Wirksamkeit der getroffenen Maßnahmen für die Cyber-Sicherheit entscheidend ist, kann diese auch nicht einfach mit Geld erkauft werden. Nach einem erfolgreichen Angriff hat sich wohl schon so mancher Manager ungläubig die Augen gerieben, weil die IT-Sicherheit trotz substanzieller Investitionen anscheinend doch versagt hat. 

 Aus Sicht eines Angreifers ist es irrelevant, welche Standards und Zertifizierungen das interne Sicherheitsmanagement aufweist, er ist alleine an einer für den Zugriff nötigen Lücke in der Konzeption interessiert. Somit wird das schwächste Glied in der Kette bereits zum Einfallstor ins Unternehmensnetzwerk. Oder anders ausgedrückt, Sie können die sichersten Richtlinien umsetzen und gezielt Sensibilisierungstrainings durchführen, trotzdem reicht eine einzige unachtsame Person aus, um Schadcode in die Systeme zu bringen. Vielfach ist es noch viel einfacher, da bei der Umsetzung der Informationssicherheit die reibungslose Geschäftstätigkeit über die Sicherheit gestellt wird und so bewusst Schwachstellen geschaffen werden. Beispielsweise konnte der Autor (Mathias Gut) als Penetration-Tester die eingesetzten Antivirensysteme bisher noch jedes Mal mit Evasion-Techniken, das heißt Verschleierung des Angriffs mittels gezielter Umgehungsmethoden, aushebeln. Mehr zu Evasion-Techniken und weiteren Advanced Threats erfahren Sie in Kapitel 7, »Im Angesicht des Feindes«. Viele dieser Advanced Threats führen den Angreifer direkt zum gewünschten Erfolg, wenn nicht eine auf die effektiven Möglichkeiten des Angreifers ausgerichtete Maßnahme umgesetzt wird. Daher finden Sie in Abschnitt 8.7, »Advanced Threat Protection«, diverse wirksame Maßnahmen zur Eindämmung und Verhinderung solcher gezielten Angriffe. Eine mögliche Form der Gefahrenermittlung und der Lösungssuche bei der Konzeption besteht z.B. darin, eine dezidierte Cyber-Security-Analyse durchzuführen. Die damit verbundenen Modelle, Methoden und Konzepte werden sowohl vom BSI wie auch durch verschiedene weitere Projekte zur Verfügung gestellt.

 Sie erhalten an dieser Stelle einen ersten Einblick in den Ansatz eines freien Open Cyber Security Analyse Frameworks. Das unter www.freecybersecurity.org verfügbare Open Cyber Security Analysis Framework ist ein Open-Community-Projekt, das als freier Content und unter GPLv3 weiterentwickelt wird. Das Ende 2015 initiierte Projekt fokussiert sich auf die Analyse von konkreten Cyber-Bedrohungen, um die Wirksamkeit getroffener Maßnahmen beurteilen zu können.

 Stellen Sie sich das Abwehrsystem des menschlichen Körpers vor, das mit einem gestärkten Immunsystem so manche Bedrohung von uns abwendet. Dies war der Grundgedanke bei der Umsetzung des Frameworks. Was kann uns die Natur lehren, wie können wir also die Bionik nutzen, um unsere technischen Abwehrsysteme gegenüber Cyber-Bedrohungen zu stärken? Bei der Entwicklung dieses Frameworks stand nicht die Metaebene, also der strategische Teil, sondern der effektive Angriff und dessen Abwehr im Fokus. Eine Grundüberlegung war, dass in der Natur der Mensch entweder über ein gut trainiertes Immunsystem verfügt oder die Wege einer Infektion möglichst vermieden werden. Verfügen wir also nicht über ein starkes Immunsystem, stärken wir dieses zusätzlich oder reduzieren die Wege einer Infektion, indem beispielsweise die Hände häufig gewaschen werden oder auf dem Weg zur Arbeit der Hustenregen eines Mitreisenden gemieden wird.

 Wenn Sie nun den technischen Ansatz betrachten, können Sie auch hier bildlich von einem Immunsystem sprechen. In der Fachsprache wird dann von einem Trusted OS und der zusätzlichen Systemhärtung gesprochen. Die Frage ist also, wie Systeme zu konfigurieren sind, damit diese möglichst wenig Angriffsfläche aufweisen, und wie sich die verbleibenden Restrisiken durch Einschränkung der Infektionswege weiter reduzieren lassen. Die Betrachtung gelingt natürlich nur dann, wenn die Wirksamkeit der getroffenen Maßnahmen beurteilbar ist. Die Wirksamkeit seinerseits kann wiederum nur beurteilen, wer die Methoden und Werkzeuge der kriminellen Hacker kennt. 

 Wie Sie sehen, kombiniert das hier beschriebene Framework explizit die offensive Seite des Angreifers mit der maßnahmenorientierten defensiven Seite der Cyber-Sicherheit, um die Wirksamkeit der bereits getroffenen Maßnahmen beurteilen zu können. So kann die effektiv bestehende Exponierung der Systeme erhoben und anschließend die Reduzierung der Angriffsfläche gezielt in Angriff genommen werden.





 3.8  Fragen zu diesem Kapitel

 	Wofür steht die Abkürzung CIA im Zusammenhang mit Sicherheit in der Informatik?
 	Confidentiality, Integrity, Availability 


 	Confidentiality, Intrusion, Aversion


 	Computer Integrity Approved


 	Computing Industries Award for Security





 	Welche Organisation kümmert sich in Deutschland um die Belange der Informatiksicherheit?
 	ISO


 	ANSI


 	BSI


 	IEEE





 	Wie nennen sich die drei grundlegenden Elemente, die in den Grundschutzkatalogen erläutert sind?
 	Risikoplan, Maßnahmenplan, Grundschutzbausteine


 	Gefährdungskataloge, Maßnahmenkataloge, Audit-Kataloge


 	Risikokataloge, IT-Grundschutzbausteine, Maßnahmenkataloge


 	Gefährdungskataloge, IT-Grundschutzbausteine, Maßnahmenkataloge





 	Welche Sicherheitsmaßnahmen kümmern sich hauptsächlich darum, dass ein Server nicht gestohlen werden kann?
 	Physische Sicherheit


 	Organisatorische Sicherheit


 	Technische Sicherheit


 	Operative Sicherheit





 	Welche Sicherheitsmaßnahmen kümmern sich hauptsächlich darum, dass Daten auf einem Server nicht gestohlen werden können?
 	Physische Sicherheit


 	Organisatorische Sicherheit


 	Technische Sicherheit


 	Operative Sicherheit





 	Welche Organisation gibt wesentliche Richtlinien für die Informationssicherheit heraus?
 	BSI


 	CIA


 	UNO


 	ICANN





 	Ein komplettes System zur Organisation von Sicherheitsstrategien und -maßnahmen sowie deren Umsetzung und Überprüfung in einem Unternehmen nennt sich auch?
 	Notfallplan


 	Information Security Management System


 	Common Criteria


 	Grundschutzkatalog





 	Welche Sicherheitsmaßnahmen kümmern sich hauptsächlich darum, dass keine Unbefugten Zutritt zu internen Systemen erhalten?
 	Organisatorische Sicherheit


 	Physische Sicherheit


 	Technische Sicherheit


 	Operative Sicherheit





 	Welchen Begriff gibt es als Sicherheitskategorie nicht?
 	Physische Sicherheit


 	Organisatorische Sicherheit


 	Operative Sicherheit


 	Technische Sicherheit





 	Was besagt die Norm Common Criteria EAL4?
 	Dass das geprüfte Produkt methodisch geprüft worden ist 


 	Dass das geprüfte Produkt methodisch entwickelt und ausreichend getestet ist


 	Dass das geprüfte Produkt methodisch getestet und für sicher befunden ist


 	Dass das geprüfte Produkt methodisch entwickelt, getestet und durchgesehen ist












 Kapitel 4: 
Verschlüsselungstechnologie

 Verschlüsselung ist eines der Zauberworte, die IT-Systeme sicher machen sollen. Allerdings steckt der Teufel im Detail. Nicht jede Art von Verschlüsselung ist sicher, nicht jeder Algorithmus ist unknackbar. Nicht jede Verschlüsselung ist zudem auch gewollt. So werden Verschlüsselungstechniken leider auch häufig von Kriminellen zu Angriffszwecken eingesetzt. Mit Verschlüsselung kann beispielsweise ein Schadcode verschleiert werden, um vor der Erkennung durch Antivirenprogramme geschützt zu sein. In der Fachsprache heißt diese Technik übrigens »Obfuscation«. Cyberkriminelle haben die Kryptografie zudem als eigene raffinierte Erpressungsmethode bei deren Verwendung in Verschlüsselungstrojanern, sogenannter Ransomware, für sich entdeckt. Wird Verschlüsselung jedoch für Positives mit Sorgfalt und Überlegung eingesetzt, hilft sie mit, einige der großen Sicherheitsziele in der IT zu erreichen:

 	Vertraulichkeit Ein‌ Dokument oder eine Nachricht wird versendet und nur der rechtmäßige Empfänger kann diese lesen.


 	Integrität Falls ein Dokument oder eine Nachricht nachträglich manipuliert wird, kann der Empfänger das feststellen. 


 	Authentizität Eine Nachricht kann sicher einem Absender zugeordnet werden.


 	Unleugbarkeit Diese auch als Nachweisbarkeit, Nichtabstreitbarkeit oder Unbestreitbarkeit bezeichnete Eigenschaft des Versendens oder Empfangens bedeutet, dass der Absender das Versenden und der Empfänger den Empfang nicht abstreiten können.




 Um diese Sicherheitsziele zu erreichen, werden zwei unterschiedliche Varianten von Verschlüsselung eingesetzt. Zum einen wird das Dokument selbst verschlüsselt, was seine Vertraulichkeit gewährleistet. Mit einer digitalen Signatur hingegen werden die anderen Ziele erreicht. Eine digitale Signatur besteht meist aus einer kryptografischen Prüfsumme, die noch zusätzlich verschlüsselt wird.

 Lernen Sie in diesem Kapitel:

	Die Grundlagen zur Kryptografie kennen


 	Verschiedene kryptografische Konzepte unterscheiden


 	Die Unterschiede aktueller Verschlüsselungssysteme kennen 


 	Die Funktion von PKI als Ansatz verstehen


 	Den Unterschied von Verschlüsselung und Hash-Wert erkennen








 4.1  Grundlagen der Kryptografie

 Kryptografie‌ ist die Kunst der Verschlüsselung. Schon vor Tausenden von Jahren gab es Systeme, um Nachrichten vor dem Lesen Unbefugter zu schützen. Dabei handelte es sich oft um eine einfache Abbildung von einem Buchstaben auf einen anderen. Eine solche Verschlüsselung wurde im »Goldkäfer« von Edgar Allen Poe auch literarisch geadelt.

 Im Zeitalter von Computern sind einfache Systeme wie im »Goldkäfer« natürlich nutzlos. Mittels eines »Brute Force«-Angriffs, bei dem alle denkbaren Abbildungsvorschriften (Codierungsverfahren) ausprobiert werden, sind solche Verfahren in wenigen Sekunden geknackt.

 Die Geschichte der Kryptografie ist voll von raffinierten Systemen und Versuchen, diese zu knacken. Ein prominentes Beispiel ist die im Zweiten Weltkrieg von Deutschland eingesetzte Enigma-Verschlüsselungsmaschine, bei der über sich drehende Walzen eine mehrfache Abbildung von Buchstaben aufeinander durchgeführt wurde. Mit mechanischen Geräten, maßgeblich entwickelt vom britischen Mathematiker Alan Turing, konnte die Verschlüsselung geknackt werden. Hilfsmittel waren dabei eine wiederkehrende Analyse deutscher Meldungen, die einige immer gleiche Bestandteile enthielten, die Untersuchung von erbeuteten Maschinen, die einen Konstruktionsfehler offenbarten, sowie ein Stab von bis zu 14.000 Mitarbeitenden, die in den Ausgaben der mechanischen Computer nach sinnvollen Texten suchten. Ein anderes bekanntes Verfahren, das eigentlich mehr der Verschleierung als der Verschlüsselung diente, ist ROT13, eine Verschiebeverschlüsselung, die die Ziffern um 13 Stellen verschiebt und so den Text unlesbar macht. 

 Das Problem der Enigma‌-Maschine und vieler anderer Kryptosysteme war, dass deren Sicherheit von der Geheimhaltung des Algorithmus (bzw. des mechanischen Aufbaus) abhing. Diese Geheimhaltung des Algorithmus wird in der Fachsprache »Security through obscurity« genannt. Das widerspricht Erkenntnissen des niederländischen Kryptologen Auguste Kerckhoff, die dieser bereits 1883 formulierte: »Die Sicherheit eines Kryptosystems darf nicht von der Geheimhaltung des Algorithmus abhängen. Die Sicherheit gründet sich nur auf die Geheimhaltung des Schlüssels.«

 Heute werden Verschlüsselungsmethoden in unterschiedlichsten Systemen und Anwendungsfällen eingesetzt, überall dort, wo die Geheimhaltung einer Information besonders wichtig ist. Wenn wir es mit einer Passwort-Eingabe zu tun haben, muss das zu vergleichende Passwort beispielsweise unbedingt geheim gehalten werden. Dies betrifft bereits Low-Power-Geräte wie Smartcards, die auf dem karteneigenen Krypto-Chip das Geheimnis gespeichert haben.

 Um eine hohe Sicherheit zu erreichen, muss der Fokus daher nicht nur auf einen sicheren Algorithmus, sondern auch auf die korrekte Implementierung gerichtet werden. Ansonsten ist eine durch Verschlüsselung geschützte Datei eventuell nicht sicher. In der Vergangenheit hat es immer mal wieder Angriffsvektoren auf schwache Implementierung gegeben. Eine reine Auswahl eines sicheren Verschlüsselungsalgorithmus ist also nicht ausreichend. Die Verschlüsselung muss auch sicher implementiert sein. Dies kann mittels sicherer Krypto-Module in modernen hardwarebasierenden Krypto-Chips oder durch gesicherte Softwareimplementierungen, wie den Funktionen aus der Programmierschnittstelle CSP‌ (Cryptographic Service Provider) von Microsoft-Windows-Betriebssystemen erfolgen.

 Dabei ist die absolute Zufälligkeit der generierten Schlüssel enorm wichtig. Um dies zu erreichen, werden Zufalls- respektive Pseudozufallszahlengeneratoren eingesetzt. Diese sind bei digitalen Zertifikaten besonders wichtig. Hier darf es auf keinen Fall zu Kollisionen, also identisch generierten Schlüsseln kommen.

 Natürlich nützt der ganze Sicherheitsaufwand mit durchdachten Implementierungen reichlich wenig, wenn für die Entschlüsselung bereits ein schwaches Passwort verwendet wird. Um Risiken durch kurze Passwörter zu reduzieren, kommen Key-Stretching‌-Funktionen zum Einsatz. So kann der Schlüssel entsprechend gestreckt werden und ein Angriff wird damit zumindest erschwert.

 4.1.1  One-Time-Pad

 Ein Musterbeispiel für die Theorie Auguste Kerckhoffs ist das sogenannte One-Time-Pad, mit dem eines der seltenen absolut unknackbaren Verschlüsselungssysteme realisiert wird. Der Algorithmus beschränkt sich auf eine der bekanntesten und einfachsten logischen Operationen, das XOR. 

 Beim One-Time-Pad‌ verfügen der Sender einer Nachricht und auch der Empfänger über eine lange Liste von zufällig erzeugten Zeichen, die immer nur ein einziges Mal als Schlüssel genutzt werden. Je ein Zeichen des Klartextes wird mit den nächsten Zeichen dieser Liste verknüpft, das Ergebnis dieser XOR-Operationen ist der verschlüsselte Text. Der Empfänger macht genau dasselbe. Er verknüpft Zeichen für Zeichen des verschlüsselten Texts über ein XOR mit seiner Liste von Zeichen und erhält wieder den Klartext:

 Ai XOR Bi XOR Bi = Ai 

 Das One-Time-Pad zeigt bei aller Perfektion bei der Verschlüsselung auch eines der ganz großen Probleme der Kryptografie, nämlich die Frage, wie der geheime Schlüssel (in unserem Fall also die lange Liste mit Zeichen) auf sicherem Weg dem Sender und dem Empfänger zugestellt wird.

 Die Beantwortung dieser Frage war Ausgangspunkt für die Entwicklung einer Vielzahl von Verschlüsselungssystemen. Gelöst ist das Problem bis heute nicht, sodass es keine perfekte Lösung von Verschlüsselung und Schlüsselaustausch gibt. Ein Ansatzpunkt könnte hier die Quantenkryptografie sein, die auf dem Austausch von Photonen basiert und sich auf die Heisenberg’sche Unschärferelation stützt. Eine Messung des Zustands kleiner Teilchen ändert diesen, sodass das Belauschen eines über polarisierte Photonen ausgetauschten One-Time-Pads die ausgetauschten Daten verändert. Diese Änderung nehmen die Kommunikationspartner wahr und wissen, dass sie abgehört wurden.

 Da ein One-Time-Pad mit seiner im Idealfall unendlich langen Liste mit Zeichen für einen praktischen Einsatz wenig geeignet erscheint, haben sich Mathematiker viele andere Verfahren überlegt, die mit kleineren Schlüsseln arbeiten. Diese verwenden nicht einfach nur eine XOR-Verknüpfung, sondern bestehen aus komplizierten Operationen wie Permutationen oder Bitverschiebungen. Zur Vergrößerung der Sicherheit werden diese Operationen in mehreren Runden durchgeführt, sodass sich der verschlüsselte Text in jeder Runde mehr vom Ausgangstext entfernt.

 Wie gut ein Verfahren letztlich ist, entscheidet die Praxis. Die Geschichte hat gezeigt, dass es immer sicherer ist, auf ein etabliertes und von Mathematikern analysiertes Verfahren zu setzen, als sich selbst ein eigenes Verfahren auszudenken. Selbst wenn dieses auf den ersten Blick sicher erscheint, ist nie auszuschließen, dass später Schwächen gefunden werden und das System geknackt wird.



 4.1.2  Diffusion und Konfusion

 Diese beiden Implementierungen sorgen für eine robuste Implementierung von Verschlüsselungsalgorithmen und sollen die gezielte Kryptoanalyse erschweren. Bei der Diffusion‌ werden dabei die Klartextinformationen »horizontal« über den Geheimtext hinweg verteilt. Bei der Konfusion‌ dagegen wird durch »vertikale« Verschleierung der Information die Wiederauffindbarkeit erschwert. 



 4.1.3  Blockverschlüsselung

 Das One-Time-Pad ist eine Stromverschlüsselung, bei der Zeichen für Zeichen verschlüsselt bzw. entschlüsselt wird. Die meisten anderen Verschlüsselungsverfahren arbeiten mit Blöcken von Zeichen (etwa von 8 Bytes), die in den Algorithmus eingespeist werden und nach der Verschlüsselung einen Block von verschlüsselten Zeichen ergeben.

 In der Regel sind Verfahren im Einsatz, die mit Permutationen und Bitverschiebungen arbeiten, die sogenannten Blockverschlüsseler‌. Bei ihnen werden alle Bits eines Blocks mathematisch miteinander verknüpft und ergeben so den verschlüsselten Block. Wird jeder Block unabhängig von den anderen Blöcken verschlüsselt, spricht man vom ECB‌-Betriebsmodus (Electronic Codebook).
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Abb. 4.1: Blockverschlüsseler im ECB-Mode 



 Blockverschlüsseler im ECB-Betriebsmodus haben einige Nachteile:

 	Da derselbe Klartext immer auch denselben verschlüsselten Text ergibt, kann ein Angreifer einen verschlüsselten Block speichern und später erneut nutzen (Replay-Angriff). Transportiert ein Block etwa ein verschlüsseltes Passwort, so ist mit diesem Angriff eine unberechtigte Anmeldung möglich.


 	Ein Klartextblock muss komplett gefüllt sein, bevor verschlüsselt wird. Nicht gefüllte Blöcke werden vor der Verschlüsselung mit anderen Zeichen aufgefüllt.




 In der Praxis kommen Blockverschlüsseler im ECB-Betriebsmodus nur selten zum Einsatz. Stattdessen wird gerne der CBC‌ (Cipher Block Chaining) als Betriebsmodus (Modes of operation) genutzt, bei dem eine eingebaute Rückkopplung (XOR-Verknüpfung eines verschlüsselten Blocks mit dem nächsten zu verschlüsselnden Klartextblock) verhindert, dass gleiche Klartextblöcke auch gleiche verschlüsselte Blöcke ergeben. Der erste zu verschlüsselnde Klartextblock wird dabei mit einem Initialisierungsvektor (IV) verknüpft. Der IV muss natürlich auch dem Empfänger bekannt sein. Ein weiterer Ausdruck für einen initialen Vektor lautet Nonce, der ausgeschrieben »number used once« heißt und auf die nur einmalige Verwendung hinweist. Weiter kann ein IV durchaus auch als Salt oder eben zusätzlicher zufälliger Teil in einer Funktion betrachtet werden, wie das Salz in der Suppe, das diese eben auch einmalig macht.

 Um höhere Geschwindigkeiten durch die optionale Parallelisierung von Datenströmen zu erreichen, kommt neu auch der Galois/Counter Mode (GCM) in modernen Cipher-Suiten zum Einsatz. Sowohl CBC wie auch GCM werden dabei zusammen mit der sicheren AES-Verschlüsselung eingesetzt, um vor allem auch gezielte Replay-Angriffe zu vereiteln.



 4.1.4  Stromverschlüsselung

 Stromverschlüsseler‌ vermeiden die Nachteile der Blockverschlüsselung, indem sie aus einem Zeichen im Klartext ein verschlüsseltes Zeichen generieren, ohne auf das Füllen eines Blocks zu warten.

 Das One-Time-Pad ist ein Stromverschlüsseler. Nach seinem Vorbild wurden andere Verfahren zur Stromverschlüsselung abgeleitet. Gleich geblieben ist die XOR-Verknüpfung von Zeichen und Schlüssel. Die Folge von Schlüsseln wird aber nicht über eine zuvor ausgetauschte Liste, sondern über einen Schlüsselgenerator erzeugt.
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Abb. 4.2: Stromverschlüsseler



 Hier stellt sich natürlich das Problem, dass die Schlüsselgeneratoren bei Sender und Empfänger den gleichen Schlüsselstrom produzieren müssen. Das kann zum einen durch eine identische Initialisierung auf beiden Seiten erfolgen (synchroner Stromverschlüsseler) oder durch eine automatische Synchronisation über die ersten übermittelten Zeichen (selbstsynchronisierender Stromverschlüsseler).

 In der Praxis werden Stromverschlüsseler meist durch »umgebaute« Blockverschlüsseler realisiert. Der Grund liegt darin, dass es sehr schnelle und leistungsfähige Blockverschlüsselungsalgorithmen gibt, die man gerne auch für Datenströme nutzen möchte. Dazu gibt es verschiedene Verfahren:

 	Im CTR-Modus (Counter-Mode) wird jeder neue Block mit einer neuen Zufallszahl (Nonce) kombiniert und mit einem hochzählenden Zähler (Counter) verschlüsselt.


 	Im CFB-Modus (Cipher Feedback) wird zunächst aus dem Initialisierungsvektor, dann aus den verschlüsselten Blöcken ein Schlüsselstrom erzeugt, mit dem der Klartext über XOR verknüpft wird. Die verschlüsselten Daten werden gesammelt, bis ein Block voll ist. Daraus werden über ein Schieberegister die nächsten Zeichen des Schlüsselstroms erzeugt.


 	Im OFB-Modus (Output Feedback) wird der Schlüsselstrom zunächst durch den Initialisierungsvektor, später dann aus dem vorhergehenden Block des Schlüsselstroms selbst erzeugt.




 Abbildung 4.3 und Abbildung 4.4 zeigen als Beispiel eine Stromverschlüsse‌lung bzw. Entschlüsselung im CFB-Modus.
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Abb. 4.3: CFB-Verschlüsselung
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Abb. 4.4: CFB-Entschlüsselung







 4.2  Symmetrische Verschlüsselung

 Bei der symmetrischen Verschlüsselung‌‌ gibt es einen geheimen Schlüssel, der sowohl zur Ver- als auch zur Entschlüsselung benutzt wird. Damit stellt sich das Problem, wie der Schlüssel vom Sender zum Empfänger gelangt. Dafür gibt es zwei prinzipielle Vorgehensweisen:

 	Der Schlüssel wird vor Beginn der Verschlüsselung bei Sender und Empfänger fest installiert. Man spricht hier auch von einem Pre-Shared Key, da der Schlüsselaustausch zeitlich deutlich vor Beginn der Verschlüsselung stattfindet. 


 	Der Schlüssel wird unmittelbar vor Beginn der Verschlüsselung ausgetauscht. Dazu dienen spezielle Verfahren wie etwa Diffie-Hellman, bei dem der Schlüssel auf beiden Seiten berechnet wird, ohne dass Dritte aus den ausgetauschten Daten auf den Schlüssel schließen können.
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Abb. 4.5: Symmetrische Verschlüsselung



 Algorithmen zur symmetrischen Verschlüsselung kommen mit relativ kleinen Schlüssellängen aus. Als Faustformel gilt, dass heutzutage eine Schlüssellänge von 128 Bit ausreichend ist, vorausgesetzt, der Algorithmus ist stark. Ein Algorithmus wird als stark bezeichnet, wenn es keine schnellere Möglichkeit zum Knacken eines Schlüssels gibt, als alle möglichen Schlüssel auszuprobieren (»Brute Force«).

 Wegen der kurzen Schlüssel lassen sich symmetrische Algorithmen sehr kompakt formulieren und darüber hinaus oft in Hardware abbilden. Symmetrische Algorithmen sind deshalb in der Regel sehr schnell und eignen sich zur Absicherung von großen Datenmengen.

 Im Folgenden werden die wichtigsten symmetrischen Verschlüsselungsalgorithmen kurz vorgestellt und bewertet.

 4.2.1  DES

 DES‌ (Data Encryption Standard) ist eine Blockverschlüsselung mit einer Blockgröße von 64 Bit. Der Schlüssel hat eine Länge von 56 Bit, wozu noch acht Bit für eine Paritätsprüfung hinzukommen.

 DES wurde in den 1970er Jahren von IBM entwickelt und war für viele Jahre ein Standardverfahren. DES konnte nie geknackt werden. Allerdings ist die Schlüssellänge von nur 56 Bit so gering, dass ein Brute-Force-Angriff mit Ausprobieren aller 256 Möglichkeiten in wenigen Sekunden möglich ist.

 DES sollte deshalb heutzutage nicht mehr eingesetzt werden.



 4.2.2  3DES

 Triple-DES, auch 3DES‌ genannt, ist eine Weiterentwicklung von DES mit dem Ziel, eine größere Schlüssellänge zu nutzen. 3DES basiert auf einer dreifachen DES-Verschlüsselung nach folgendem Prinzip:

 	Zunächst wird ein Block mit einem Schlüssel A DES verschlüsselt.


 	Anschließend wird das Ergebnis dieser Verschlüsselung mit einem Schlüssel B DES entschlüsselt.


 	Schließlich wird dieses Ergebnis wieder mit Schlüssel A DES verschlüsselt.




 Es gibt auch eine Variante mit drei verschiedenen Schlüsseln A, B und C, doch ist die Sicherheit dieser Methode nicht größer als diejenige mit zwei Schlüsseln. Mit einer Schlüssellänge von 112 Bit bewegt sich 3DES im unteren Bereich des Notwendigen und wird teilweise immer noch in Systemen eingesetzt. 3DES sollte durch das sichere und schnellere AES 256-Bit ersetzt werden.



 4.2.3  AES

 AES‌ (Advanced Encryption Standard) ist der momentane Standardalgorithmus bei symmetrischer Verschlüsselung. Er arbeitet mit Blocklängen von 128 Bits. Die Schlüssellänge kann ebenfalls 128, aber auch (optional) 192 oder 256 Bit groß sein.

 AES wurde in einem offenen Wettbewerb als Nachfolger von DES gekürt. In diesem 1997 gestarteten Verfahren wurden zahlreiche Algorithmen eingereicht und von Mathematikern und Kryptologen begutachtet. Sieger wurde im Jahr 2000 ein von den belgischen Wissenschaftlern Joan Daemen und Vincent Rijmen entwickelter Algorithmus mit Namen »Rijndael«, der seitdem den Namen AES trägt. 

 Eines der Auswahlkriterien beim Wettbewerb war die Schnelligkeit der Ver- und Entschlüsselung. AES ist sehr schnell und damit seinen Mitbewerbern mit ähnlicher Sicherheit (wie etwa 3DES) überlegen. Der Algorithmus ist frei verfügbar und kann lizenzgebührenfrei verwendet werden. Neue Prozessoren sind zudem heute mit dem AES-NI-Befehlssatz ausgestattet (seit ca. 2008), sodass die AES-Ver- und Entschlüsselung direkt von der Hardware berechnet werden kann und sich so noch einmal beschleunigt hat. Durch seine kryptografische Robustheit sollte AES in der symmetrischen Verschlüsselung bevorzugt, am besten mit 256 Bit Schlüssellänge eingesetzt werden.



 4.2.4  Blowfish

 Blowfish‌ ist ein Verfahren zur Blockverschlüsselung, das 1993 von dem vielfach als »Kryptologiepapst« bezeichneten Bruce Schneier entwickelt wurde. Da es ein sehr schnelles Verfahren ist, erzielte es eine hohe Verbreitung.

 Die Schlüssellänge ist variabel und reicht von 32 Bit bis 48 Bit. Es werden immer Blöcke zu je 64 Bit verarbeitet. Wenn bisher auch kein effizienter Angriff gegen Blowfish entwickelt wurde, rät Schneier dazu, den als Nachfolger propagierten Algorithmus Twofish einzusetzen. Blowfish wird aber immer noch in zahlreichen Verschlüsselungssystemen genutzt.



 4.2.5  Twofish

 Twofish‌ ist ein Blockverschlüsseler mit einer Blocklänge von 128 Bit und einer Schlüssellänge von 128, 192 oder 256 Bit. Der Algorithmus wurde von einem Team unter Mitwirkung von Bruce Schneier als Nachfolger von Blowfish entwickelt.

 Twofish nahm als einer der eingereichten Algorithmen am AES-Wettbewerb teil, konnte sich aber gegen den Rijndael-Algorithmus nicht durchsetzen.



 4.2.6  RC4

 RC4‌ ist ein schon älterer Algorithmus, der 1987 von Ron Rivest entwickelt wurde. Ron Rivest ist einer der Pioniere bei der Entwicklung von computerbasierten Kryptosystemen und war auch an der Entwicklung des später noch beschriebenen RSA-Algorithmus beteiligt.

 RC4 ist ein Stromverschlüsseler, der wie üblich über eine XOR-Verknüpfung des Klartexts mit einem Schlüsselstrom durchgeführt wird. Der Schlüsselstrom wird über ein 8 x 8 Byte großes Feld berechnet, das zu Beginn mithilfe des geheimen Schlüssels mit Zahlen von 0 bis 255 gefüllt wird. Mit vergleichsweise einfachen (und schnellen) mathematischen Operationen wird dann ein Schlüsselstrom generiert.

 Leider hat sich der Algorithmus in der Praxis nur bedingt bewährt. Hauptproblem beim RC4 ist die Tatsache, dass relativ viele »schwache« Schlüssel existieren. Wird ein solcher Schlüssel genutzt, kann man dem verschlüsselten Text quasi ansehen, wie der Schlüssel lautet. Zum Knacken des Schlüssels muss man dann nur genügend verschlüsselte Netzwerkpakete aufzeichnen und analysieren.

 Ron Rivest entwickelte die verbesserten Verfahren RC5 und RC6, die Blockverschlüsseler sind, in der Praxis aber kaum eingesetzt werden. RC6 nahm ohne Erfolg am AES-Wettbewerb teil.





 4.3  Asymmetrische Verschlüsselung

 Das große Problem bei der symmetrischen Verschlüsselung besteht darin, dass Sender und Empfänger über denselben Schlüssel verfügen müssen. Gerät der Schlüssel beispielsweise beim Transport vom Sender zum Empfänger in falsche Hände, ist es mit der Vertraulichkeit vorbei.

 Um diesen Nachteil zu vermeiden, wurden Kryptosysteme entwickelt, die mit zwei Schlüsseln arbeiten. Einer der Schlüssel muss stets geheim bleiben (der private Schlüssel), der andere Schlüssel (öffentlicher Schlüssel) kann ohne Risiko dem Empfänger zur Verfügung gestellt werden.

 Bei der asymmetrischen Verschlüsselung‌‌ nimmt der Sender den öffentlichen Schlüssel des Empfängers und verschlüsselt die Nachricht damit. Den Schlüssel kann er zuvor vom Empfänger erhalten oder von einem Schlüsselserver im Internet heruntergeladen haben.

 Der Empfänger nutzt seinen privaten Schlüssel, um die Nachricht zu entschlüsseln.

  [image: [Bild]]

Abb. 4.6: Asymmetrische Verschlüsselung



 Das Problem des Schlüsselaustauschs ist mit einem Verfahren der asymmetrischen Verschlüsselung gelöst, doch entstehen dabei zwei neue Probleme:

 	Der Sender muss sich vergewissern, dass der öffentliche Schlüssel‌‌ wirklich vom Empfänger ist. Wenn er anstelle dieses Schlüssels einen anderen Schlüssel untergeschoben bekommt, kann seine Nachricht in falsche Hände fallen.


 	Asymmetrische Verfahren arbeiten mit großen Schlüssellängen (beispielsweise 1024 oder 2048 Bit), um eine den symmetrischen Verfahren vergleichbare Sicherheit zu erzielen. Dadurch sind asymmetrische Kryptosysteme langsam.




 Natürlich sind private‌ und öffentliche Schlüssel‌ miteinander verknüpft. Beide werden gleichzeitig durch mathematische Operationen berechnet. Das kann beispielsweise die Multiplikation sehr großer Zahlen sein. Ein Angreifer, der den privaten Schlüssel aus dem öffentlichen Schlüssel berechnen will, kann entweder alle denkbaren Schlüssel probieren (Brute Force) oder aber versuchen, einen schnellen Weg für die Umkehroperation der Schlüsselgenerierung zu finden. Es ist allerdings ein Qualitätskriterium für asymmetrische Verfahren, dass die Umkehroperation äußerst komplex ist und deshalb in der Regel Brute Force der schnellste Weg ist.

 Als Faustformel für sichere Schlüssellängen bei asymmetrischen Verfahren gilt heute eine Länge von mindestens 2048 Bit (ECC 224 Bit). Damit erreicht man in etwa eine Sicherheit, die einer Standardschlüssellänge von 128 Bit bei einem symmetrischen Verfahren entspricht. Wenn Sie die verschiedenen Verschlüsselungen bezüglich ihrer Sicherheit und ihres Aufbaus genauer vergleichen möchten, empfiehlt sich dazu die Website http://www.keylength.com, die einen guten und vor allem aktuellen Einblick bietet.

 4.3.1  RSA

 Obwohl RSA‌ bereits 1978 von den Mathematikern Ron Rivest, Adi Shamir und Leonhard Adleman entwickelt wurde, ist er bis heute einer der meistbenutzten asymmetrischen Algorithmen. Eingesetzt wird RSA für die Verschlüsselung und Signierung von Nachrichten. Die Berechnung der beiden Schlüssel beruht auf der Multiplikation sehr großer Zahlen, sodass ein Angreifer, der einen privaten Schlüssel erhalten will, riesige Zahlen in ihre Primfaktoren zerlegen muss.

 Die Zerlegung großer Zahlen in Primfaktoren ist allerdings ein Standardproblem der Mathematik, zu dem es einige sehr schnelle Verfahren gibt. Die Sicherheit von RSA hängt deshalb am seidenen Faden, zumindest was Schlüssel mit einer Länge von 1024 Bit angeht. Schlüssellängen von 512 Bit gelten als geknackt. In der Praxis sollten deshalb Schlüssellängen von 2048 Bit oder sogar 4096 Bit genommen werden. Diese sind sicher, und es ist nicht zu erwarten, dass sie in den nächsten Jahren wirkungsvoll angegriffen werden können.



 4.3.2  Diffie-Hellman

 Diffie-Hellman‌ (DH‌) ist ein asymmetrischer Algorithmus, der als das erste Verfahren mit privaten und öffentlichen Schlüsseln gilt. Er wurde bereits 1976 von Whitfield Diffie und Martin Hellman entwickelt. Diffie-Hellman wird im Gegensatz zu RSA zum Austausch von Schlüsseln genutzt oder besser ausgedrückt: zum gleichzeitigen Berechnen eines geheimen Schlüssels auf beiden Seiten der Verbindung. Dabei senden sich beide Partner Werte zu, die die Funktion von öffentlichen Schlüsseln wahrnehmen. Die dazugehörigen privaten Anteile gehen aber nicht über die Leitung.

 Nach Abschluss der Berechnungen, die auf der Potenzierung sehr großer Zahlen beruhen, steht auf beiden Seiten ein geheimer Schlüssel zur Verfügung, der dann beispielsweise für eine symmetrische Verschlüsselung genutzt werden kann. Ein Angreifer, der aus den öffentlich ausgetauschten Daten diesen geheimen Schlüssel berechnen will, muss den Logarithmus riesiger Zahlen bilden. Das ist mathematisch extrem aufwendig, und so ist bei Diffie-Hellman Brute Force die schnellste Methode zum Knacken des Verfahrens. Beim Einsatz von Diffie-Hellman ist wie auch bei RSA auf die Wahl einer sicheren Schlüssellänge zu achten. Hier eine Auflistung der geläufigsten DH-Gruppen‌ (DH-Groups):

 	DH-Group 1 mit 768-Bit – unsicher


 	DH-Group 2 mit 1024-Bit – unsicher


 	DH-Group 5 mit 1536-Bit – unsicher


 	DH-Group 14 mit 2048-Bit – sicher (Minimum)


 	DH-Group 15 mit 3072-Bit – sicher


 	DH-Group 19 mit ECC 256-Bit – sicher (Minimum ECC)


 	DH-Group 20 mit ECC 384-Bit – sicher


 	DH-Group 21 mit ECC 512-Bit – sicher


 	DH-Group 24 mit 2048-Bit und 256-Bit Prime Order Subgroup – sicher




 Ein Abkömmling von Diffie-Hellman ist der Algorithmus ElGamal‌, der in den USA weit verbreitet ist. ElGamal wird zur digitalen Signatur von Dokumenten genutzt und ist Bestandteil des staatlichen Signaturstandards DSA (Digital Signature Algorithm). Eine Variante von ElGamal kann auch zum Verschlüsseln von Nachrichten verwendet werden. 

 Zusätzlich kommt der Diffie-Hellman-Algorithmus heute mit Perfect Forward Secrecy bei HTTPS-Verbindungen und in weiteren VPN-Technologien, wie IPSec zum Einsatz. Mehr dazu in diesem Kapitel weiter hinten.



 4.3.3  ECC

 Elliptic Curve Cryptography (ECC‌) ist eine Variante von asymmetrischen Verfahren, die sich von unserem normalen Zahlensystem und den darauf definierten Rechenregeln entfernt. Hintergrund sind die hohen Schlüssellängen, die bei anderen asymmetrischen Verfahren benutzt werden (etwa 1024 oder 2048 Bit). 

 Das Prinzip von ECC ist gleich dem anderer asymmetrischer Verfahren: Es wird eine mathematisch einfache Operation definiert, mit der die Partner ihre Schlüssel berechnen bzw. austauschen. Die Umkehroperation, die ein Angreifer zum Knacken eines Schlüssels ausführen muss, ist dagegen sehr kompliziert und kann nur mit Ausprobieren (Brute Force) durchgeführt werden.

 ECC nutzt als Ausgangsbasis elliptische Kurven, über die eine Addition zweier Zahlen wie folgt definiert ist:

 	Ziehe eine Gerade durch die zu addierenden Zahlen a und b.


 	Suche den dritten Schnittpunkt der Geraden mit der Kurve und spiegele diesen Punkt an der x-Achse. Das Ergebnis ist die Summe c = a + b.
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Abb. 4.7: Elliptische Kurve mit c = a + b



 Eine Multiplikation zweier Zahlen wird als mehrfache Addition definiert, was mathematisch einfach zu berechnen ist. Die Umkehroperation, die Division zweier Zahlen auf der elliptischen Kurve, ist dagegen mathematisch extrem schwierig.

 Mithilfe von ECC lassen sich bekannte asymmetrische Algorithmen wie RSA oder Diffie-Hellman neu formulieren. Der große Vorteil ist die bei ECC benötigte geringe Schlüssellänge. Sie beträgt nur 160 Bit anstelle von 1024 Bit und 210 Bit anstelle von 2048 Bit. ECC wird deshalb oft auf Systemen mit leistungsschwachen Prozessoren wie etwa Smartcards oder elektronischen Pässen eingesetzt.



 4.3.4  Perfect Forward Secrecy (PFS)

 Mit Perfect Forward Secrecy‌ (PFS‌) soll mithilfe von Diffie-Hellman eine nachträgliche Entschlüsselung von aufgezeichneten übermittelten Daten, wie diese bei einer Datenvorratsspeicherung stattfindet, verhindert werden. Gerade seit den Enthüllungen aus der NSA-Affäre gewinnt diese technische Erweiterung bei verschlüsselten Verbindungen an Brisanz. Durch PFS wird bei der hybriden Verschlüsselung der Austausch des effektiv genutzten symmetrischen Schlüssels mit einem zusätzlichen asymmetrischen Diffie-Hellman-Verfahren gesichert. Dabei wird mittels DHE ein flüchtiger Schlüssel ausgetauscht, der nach Abbau der Sitzung wieder von beiden Kommunikationspartnern gelöscht wird. Beim zusätzlichen Diffie-Hellman-Verfahren DHE steht das E für »ephemeral«, was so viel wie kurzlebig heißt und aus diesem Grund auch als flüchtiger Schlüssel bezeichnet wird. DHE wird mit verschiedenen Varianten von ECC (ECDHE) ergänzt. Bei korrekter Umsetzung ist bei einer späteren Entwendung des privaten Schlüssels die Entschlüsselung einer aufgezeichneten Kommunikationssitzung nicht mehr möglich, da der mittels PFS ausgetauschte symmetrische Schlüssel beidseitig jeweils nach Abbau der Session gelöscht wird. Dieses Verfahren kann und sollte heute sowohl bei allen SSL/TLS-Verbindungen wie auch bei IPSec VPN zum Einsatz kommen. Prüfen Sie daher die korrekte PFS-Implementierung beim Einsatz von Verschlüsselungslösungen.



 4.3.5  Die Zukunft der Quanten

 Mit der Quantenkryptografie‌ könnten sich sichere Verschlüsselungskonzepte in unsichere verwandeln. Dies ist zumindest bei theoretischer Betrachtung der Fall. Davon ist vor allem die asymmetrische Kryptografie betroffen, weil dabei ja ein Geheimnis des Schlüssels mit dem öffentlichen Teil bekannt ist.





 4.4  Hash-Verfahren

 Während asymmetrische Algorithmen mit zwei Schlüsseln und symmetrische Verfahren mit nur einem Schlüssel arbeiten, werden Hash-Werte ganz ohne Schlüssel berechnet. Unter Kryptologen gibt es deshalb eine Diskussion, ob die Berechnung eines Hash-Werts‌ überhaupt eine Verschlüsselung ist oder nicht. 

 Diese Diskussion soll hier nicht vertieft werden. Fakt ist jedoch, dass die zur Berechnung eines Hash-Werts genutzten Operationen wie XOR, Permutationen oder Schiebeoperationen im Prinzip dieselben sind, wie sie auch in anderen Verschlüsselungsverfahren eingesetzt werden. Allerdings laufen die Operationen etwas anders ab als bei einer klassischen Verschlüsselung. Verschlüsselt werden immer dieselben Zahlen, die in der Spezifikation des Hash-Verfahrens nachgelesen werden können. Der Schlüssel, der für die Verschlüsselung genutzt wird, ist dabei eine Funktion der Nutzdaten.

 Mit einem Hash-Verfahren ist es nicht möglich, Dokumente zu verschlüsseln und wieder zu entschlüsseln. Vielmehr entsteht bei der Berechnung des Hashes eines Dokuments dessen digitaler Fingerabdruck. 

 Anhand von Hash-Werten kann kontrolliert werden, ob ein Dokument manipuliert wurde oder nicht. Dazu muss bei der Erstellung des Dokuments dessen Hash-Wert berechnet werden. Kommen später Zweifel an der Echtheit des Dokuments auf, wird der Hash erneut berechnet und mit dem Original-Hash verglichen.

 Eine typische Berechnung eines Hash-Werts läuft, etwas vereinfacht dargestellt, wie folgt ab:

 	Die festen Zahlen werden mit einem Block der Nutzdaten als Schlüssel verschlüsselt. Ein solcher Block hat häufig die Länge von 512 Bit. Die Verschlüsselung läuft in mehreren Runden ab, üblich sind drei oder vier Runden.


 	Das Ergebnis dieser Verschlüsselung wird erneut verschlüsselt, dieses Mal mit dem zweiten Block der Nutzdaten als Schlüssel usw.


 	Sind alle Nutzdaten abgearbeitet, ist das Ergebnis der Hash-Wert des Dokuments.




 Werden vier Zahlen zu je 32 Bit als Startwerte für die Verschlüsselungen genutzt, hat der Hash ebenfalls 128 Bit.

 Ein Hash kann als nicht umkehrbare Einwegverschlüsselung angesehen werden. Aus einem Dokument kann ein Hash berechnet werden, aber umgekehrt nicht aus dem Hash das Dokument. Es ist allerdings theoretisch möglich, ein anderes Dokument zu erzeugen, das denselben Hash-Wert besitzt wie das Originaldokument. In diesem Fall spricht man von einer Kollision. Bei einem guten Hash-Verfahren ist es nicht möglich, eine Kollision schneller als mit Brute Force zu berechnen.

 Ein weiteres Qualitätskriterium eines Hash-Verfahrens ist der Schutz vor versehentlicher Fehlinterpretation. So soll eine kleine Änderung am Dokument (beispielsweise ein Bit) eine große Änderung am Hash-Wert ergeben, damit Manipulationen schnell und zuverlässig erkannt werden. 

 4.4.1  MD4 und MD5

 MD5‌ (Message Digest 5) wurde Anfang der 1990er Jahre von Ron Rivest als Nachfolger seines MD4 entwickelt. MD4 war in die Kritik geraten, da zwei der drei Runden von MD4 als geknackt galten.

 MD5 startet ebenso wie MD4‌ mit vier Zahlen zu je 32 Bit, der Hash-Wert ist also 128 Bit lang. MD5 nutzt vier Runden und galt bis vor einigen Jahren als sicher. Wissenschaftler der Universität Schanghai entdeckten jedoch die Möglichkeit, Kollisionen schneller als über Brute Force zu erzeugen.

 Damit hat MD5 noch nicht an Bedeutung eingebüßt. Die relativ geringe Länge des Hashes mit nur 128 Bit lässt allerdings vermuten, dass in einigen Jahren das Verfahren geknackt wird. MD5 sollte deshalb mittelfristig nicht mehr eingesetzt werden. 
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Abb. 4.8: Schematischer Ablauf von MD5





 4.4.2  SHA

 SHA‌ (Secure Hash Algorithm) wurde Anfang der 1990er Jahre entwickelt, um innerhalb des DSA-Standards Hash-Werte zu berechnen. SHA ähnelt vom Prinzip her MD4 und MD5, bringt aber durch eine Expansion der Nutzdaten eine größere Zufälligkeit und damit Sicherheit in das Verfahren ein.

 Das einfachste SHA-Verfahren wird als SHA-1 bezeichnet und startet mit der Einteilung der Quelldaten in fünf Blöcke zu je 32 Bit. Der Hash-Wert eines Dokuments ist also 160 Bit lang. Die Berechnung des Hashes erfolgt wieder in Runden. Pro Block der Nutzdaten werden vier Runden durchlaufen, wobei der Schlüssel für alle Runden aufgrund der Expansion der Nutzdaten ein anderer ist.

 Das Nachfolgeverfahren von SHA-1 wird als SHA-2 bezeichnet und umfasst vier verschiedene Varianten, die SHA-224, SHA-256, SHA-384 und SHA-512 heißen. Bei SHA-256 werden die Quelldaten zur weiteren Errechnung des Hash-Werts in 16 Blöcke zu 32 Bit eingeteilt. 

 Bei SHA ist dieselbe Problematik wie bei MD5 bekannt, dass Kollisionen schneller als Brute Force erzeugt werden können. Ebenso wie MD5 sollte SHA-1 nicht weiter eingesetzt werden, sondern stattdessen nur noch das Verfahren SHA-2. 

 Ende 2012 wurde im Übrigen aufgrund dieser Problematik vom National Institute of Standards and Technology (NIST) der Nachfolger dieser beiden Verfahren bestimmt. Der Algorithmus heißt Keccak und wird als »SHA-3« geführt. 



 4.4.3  RIPEMD

 Das heute eingesetzte RIPEMD‌-160 (RACE Integrity Primitives Evaluation Message Digest) ist ein 1996 publiziertes Hash-Verfahren mit 160 Bit Breite, das Ähnlichkeiten zum Design von MD5 aufweist. Es wurde aus einem als unsicher angesehenen Vorläufer namens RIPEMD mit 128 Bit Breite entwickelt. Die Sicherheit von RIPEMD-160 wird allgemein als in etwa so groß wie die von SHA-1 mit ebenfalls 160 Bit angesehen.

 Neben den Standardverfahren mit 160 Bit Breite gibt es den Algorithmus auch als RIPEMD-128, RIPEMD-256 und RIPEMD-320. RIPEMD in seinen diversen Varianten wird vergleichsweise selten eingesetzt. Eine sehr prominente Software, die RIPEMD-160 (in Kombination mit AES) benutzt, ist das Verschlüsselungsprogramm TrueCrypt. 



 4.4.4  HMAC

 Sollen beispielsweise in einem VPN Daten verschlüsselt und manipulationssicher übertragen werden, so könnte man einen Hash-Wert über die Daten berechnen und diesen Hash-Wert anschließend verschlüsseln. Das kostet allerdings viel Rechenzeit, wohingegen das 1997 von IBM entwickelte HMAC beide Operationen quasi gleichzeitig durchführt.

 HMAC‌ (Hash-based Message Authentication Code) ist ein Algorithmus, der die Berechnung eines Hash-Werts mit einer symmetrischen Verschlüsselung kombiniert. Die Grundidee basiert darauf, nicht den Hash vom Originaldokument zu berechnen, sondern von einem durch den geheimen Schlüssel veränderten Dokument. Solange der Angreifer den geheimen Schlüssel nicht kennt, kann er die Berechnung des HMACs nicht nachvollziehen und somit zu gefälschten Daten keinen passenden neuen Hash berechnen.

 HMAC lässt sich mit beliebigen Hash-Funktionen kombinieren. In der Praxis werden oft MD5 oder SHA-1 eingesetzt. Die Sicherheit von HMAC ist immer so groß wie die des Hash-Verfahrens, mit dem gearbeitet wurde.



 4.4.5  Hash-Verfahren mit symmetrischer Verschlüsselung

 Neben den beschriebenen Hash-Verfahren mit eigenständigen Algorithmen gibt es auch Hash-Varianten von symmetrischen Verfahren. Auch hier werden feste Zahlen verschlüsselt, wobei der Schlüssel jeder Runde von den Nutzdaten abgeleitet wird.

 Nach dieser Methode arbeiteten frühe Unix- und Windows-Authentifikationsverfahren. So setzen die Windows-Hashes LANMAN und NTLMv1 auf einem modifizierten DES auf. Wegen der Nutzung von DES gelten sie als wenig sicher, wobei LANMAN das Passwort noch in zwei getrennte Hälften zu je 7 Bytes aufteilt und damit noch unsicherer wird. Der Nachfolger NTLMv2 nutzt dann einen HMAC auf Basis von MD5. 

 Für das Speichern von Passwörtern wurden weitere spezielle kryptologische Hash-Funktionen entwickelt, namentlich das auf Twofish basierende Bcrypt und PBKDF2 oder crypt. Im Unterschied zu den »normalen« Hash-Verfahren, die der digitalen Signierung dienen, sind diese Verfahren möglichst aufwendig konzipiert, um beispielsweise Brute-Force-Angriffe massiv zu erschweren. PBKDF2 und Bcrypt beherrschen unter anderem das Salting, eine Methode, um Schlüssel durch das Hinzufügen zufälliger Werte zu strecken und einen Angriff dadurch weiter zu erschweren.



 4.4.6  Digitale Signaturen

 Hash-Werte werden eingesetzt, um Dokumente digital zu signieren. Enthält ein Dokument eine digitale Signatur‌‌, kann überprüft werden, ob das Dokument wirklich vom Absender stammt. Dazu wird der Hash des Dokuments mit dem privaten Schlüssel des Absenders verschlüsselt. Ein Empfänger kann mithilfe des öffentlichen Schlüssels des Absenders den Hash entschlüsseln und mit dem von ihm selbst berechneten Hash-Wert vergleichen.

 Abbildung 4.9 zeigt die verschlüsselte Übertragung eines Dokuments zusammen mit einer digitalen Signatur. 
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Abb. 4.9: Verschlüsselung und digitale Signatur (Bildrechte: Markus a Campo)





 4.4.7  Hybride Verschlüsselung

 Wie oben dargelegt, ist eine symmetrische Verschlüsselung‌‌ aufgrund der vergleichsweise geringen Schlüssellänge wesentlich schneller als eine asymmetrische Verschlüsselung. Eine asymmetrische Verschlüsselung‌‌ hat jedoch den Vorteil, dass der Schlüssel nicht zuvor vom Sender zum Empfänger transportiert werden muss. In der Praxis werden deshalb oft symmetrische und asymmetrische Verschlüsselung miteinander kombiniert.

 Dabei werden die Nutzdaten zunächst symmetrisch verschlüsselt, wobei der genutzte Schlüssel oft durch einen Zufallsgenerator ermittelt wird. Der symmetrische Schlüssel wird anschließend mit dem öffentlichen Schlüssel des oder der Empfänger verschlüsselt und zusammen mit den verschlüsselten Nutzdaten auf die Reise geschickt. Ein Empfänger mit passendem privatem Schlüssel entschlüsselt zunächst den symmetrischen Schlüssel und anschließend die Nutzdaten. So wird auch das Problem des sicheren Austauschs des symmetrischen Schlüssels elegant gelöst.

 Solche hybriden‌‌ Systeme haben sich allgemein durchgesetzt, vor allem bei der Verschlüsselung großer Datenmengen wie Festplatten oder einzelnen Partitionen.

 Empfehlungen für die Praxis. Nutzen Sie in den Cipher-Suite-Implementierungen immer sichere Verschlüsselungsverfahren. Als symmetrische Verschlüsselung sollte möglichst der robuste AES mit 256 Bit Schlüssellänge genutzt werden. Setzen Sie bei der asymmetrischen Verschlüsselung auf RSA mit mindestens 2048-Bit-Schlüsseln und wählen Sie als Hash-Algorithmus mindestens SHA-2 mit 256 Bit aus. Bei der Verwendung von ECC-Verfahren muss mindestens das SHA-256-Bit-Äquivalent erreicht werden. Verwenden Sie bei Verbindungen wie VPN immer zusätzlich Perfect Forward Secrecy (PFS‌) und verwenden Sie als Diffie-Hellman-Gruppe mindestens die DH-Group 14 mit 2048 Bit. Versuchen Sie zudem, immer die höchste angebotene Verschlüsselungsmethode einzusetzen, und gehen Sie nie unter das empfohlene Minimum, um eine sichere Verschlüsselung zu erreichen. Und zum Schluss verwenden Sie bei den notwendigen digitalen Zertifikaten immer ein Trust-Center (CA), das hoch vertrauenswürdig ist, und schützen Sie Ihre privaten Schlüssel. Sicherheitsempfehlungen können sich ändern. Informieren Sie sich daher regelmäßig über aktuelle Sicherheitsempfehlungen in Bezug auf die Kryptografie und passen Sie die Implementierungen an.





 4.5  Drei Status digitaler Daten

 Beim praktischen Einsatz von kryptografischen Verfahren ist entscheidend, in welchem Status sich die momentanen Daten befinden. Dabei werden für die Beurteilung des Schutzes üblicherweise drei Status verwendet. Diese sind Data-in-transit‌, Data-at-rest‌ und Data-in-use‌.

 4.5.1  Data-in-transit

 Wenn sich Daten »in-transit«, also in der Übermittlung befinden, ist auf digitaler Seite erst einmal zu definieren, ob sich diese über interne oder externe Verbindungen und über kabelgebundene oder kabellose Technologien bewegen. Ist allenfalls je nach Einstufung der Daten eine unverschlüsselte Übermittlung im lokalen Netz noch akzeptabel, ist dies bei öffentlichen Verbindungen meist nicht mehr der Fall. Generell sollten Daten, die das gesicherte interne Netzwerk (LAN) verlassen, also über eine WAN-Verbindung übermittelt werden, immer verschlüsselt sein. Dabei sind VPN-Technologien mit aktuellen Verschlüsselungsstandards einzusetzen. Erhöhte Vorsicht ist vor allem bei kabellosen Verbindungen wie WLANs geboten, da hier von außen die Datenübermittlung auf einfache Weise mitgeschnitten werden kann. Bei der externen Kommunikation über WLANs ist daher immer eine sichere VPN-Verbindung ins interne gesicherte Netzwerk zu nutzen. Bei internen WLANs ist immer eine starke Verschlüsselung mittels WPA2-AES zu nutzen. Hoch sensible Daten sollten auch in internen WLANs zusätzlich neben der WLAN-Verschlüsselung über eine zusätzliche VPN-Lösung gesichert werden oder es ist gar auf eine Übermittlung mittels WLAN zu verzichten.



 4.5.2  Data-at-rest

 Im Gegensatz zu Data-in-transit befinden sich die meisten Daten auf einem Server, einem Storagesystem oder auf Clientgeräten und mobilen Speichermedien. Die Daten sind also im Status Data-at-rest. Gerade solche gespeicherten Daten, vor allem wenn diese zentral zur Verfügung stehen, sind für kriminelle Hacker ein gesuchtes Ziel. Daher ist auch hier auf eine kryptografische Sicherung der Daten zu achten. Werden Geräte mitgenommen, ist auf eine Full-Disk-Encryption zu achten. Auch mobile Speichergeräte wie zum Beispiel die beliebten USB-Sticks sollten unbedingt mit einem sicheren Verfahren wie AES 256-Bit verschlüsselt werden. Sind Datenbestände besonders schützenswert, dann sollten diese zusätzlich neben der Full-Disk-Encryption noch mit einer weiteren kryptografischen Lösung, wie zum Beispiel Kryptoarchiven gesichert werden.



 4.5.3  Data-in-use

 Bei der Ausführung von Programmen werden Daten in den flüchtigen Speicher (RAM) geladen, diese sind also in-use. Dabei besteht die Gefahr, dass Daten unberechtigt aus dem Speicher entwendet werden können. Beispielsweise könnte bei einem verschlüsselten USB-Stick das Passwort für den Vergleich mit der Passwortfunktion dort im Klartext ablegt werden. So ist die Sicherheit natürlich nicht mehr gegeben. Gerade auch die beiden hoch brisanten Schwachstellen Meltdown und Spectre, die Anfang 2018 die Prozessoren-Industrie durchgerüttelt haben, zeigen die Gefahren bei Data-in-use. Es braucht also technologische Konzepte und Schutzmaßnahmen, die auch Data-in-use vor unberechtigtem Zugriff schützen.





 4.6  Bekannte Angriffe gegen die Verschlüsselung

 Eine starke Verschlüsselung sorgt dafür, dass eine vertrauliche Information ohne Kenntnis des Schlüssels geheim bleibt. Die Überführung in den Klartext darf gemäß Kerckhoff-Prinzip dann auch nur mit dem korrekten Schlüssel, jedoch nicht durch Angriffe auf das einsehbare Verschlüsselungsverfahren gelingen. In diesem Abschnitt wollen wir Ihnen einen kurzen Überblick der bekannten Angriffe auf Verschlüsselungen verschaffen, ohne uns in den komplexen Tiefen der Kryptoanalyse zu verlieren.

 4.6.1  Cipher-text-only-Angriff

 Beim Cipher-text-only‌-Angriff ist nur das verschlüsselte Geheimnis, also der verschlüsselte Text (cipher text) bekannt. Ein Algorithmus muss dabei so robust sein, dass es selbst mit einem breit angelegten Brute-Force-Angriff nicht gelingt, aus dem Geheimnis den Klartext zu ermitteln. Daher sind schwache Algorithmen, wie die DES-Verschlüsselung durch die hohe Rechnerleistung moderner Computersysteme vor Entschlüsselung nicht mehr sicher. Ein sicherer Algorithmus muss daher auch zukünftigen Rechnergeschwindigkeiten standhalten können. Dies ist insbesondere bei der asymmetrischen Kryptografie zu beachten, da hier ja mit dem öffentlichen Schlüssel bereits ein Teil des Geheimnisses bekannt ist. Daher muss hier die Komplexität des Rückrechnens so hoch sein, dass dies nicht gelingen kann. Deshalb sind bei asymmetrischen Verschlüsselungsverfahren wie dem von RSA Schlüssellängen von mindestens 2048 Bit zu wählen. Schlüssellängen von 128 Bit, wie dies momentan bei AES noch als sicher gilt, reichen bei RSA keinesfalls aus.



 4.6.2  Known/Chosen-plain-text-Angriff

 Wie Sie bereits wissen, darf selbst bei einem leistungsstarken Angriff der Schlüssel nicht errechnet werden. Dies selbst dann nicht, wenn ein kleiner Teil des Klartextes (Known plain text)‌ bereits bekannt ist. Zeigt ein Algorithmus hier Schwächen, kann der verschlüsselte Text auf häufig genutzte Wörter, Buchstaben, Zahlen oder ganze Wortgruppen analysiert werden. Damit kann wiederum der genutzte Schlüssel ermittelt werden. Zusätzlich kann hier der Chosen-plain-text-Angriff zum Einsatz kommen, um häufig vorkommende Wortgruppen direkt zu prüfen. Ein sicherer Algorithmus darf daher bei Eingabe eines gewählten Klartextes (chosen plain text) nie einen erwarteten verschlüsselten Text liefern. Um diese Sicherheit zu erreichen, werden zufällige Werte wie Initialisierungsvektoren (IV) und bei der Blockverschlüsselung das Cipher Block Chaining (CBC‌) eingesetzt. Dabei kommt gerade dem Initialisierungsvektor eine sehr hohe Bedeutung zu, da dieser einmalig und damit kein zweites Mal gebraucht werden darf. Kommt es dabei zu Kollisionen, also einer Wiederverwendung eines bereits genutzten Initialisierungsvektors, kann der Schlüssel nach einer gewissen Anzahl von Kollisionen ermittelt werden. Dies war beispielsweise beim veralteten Wireless-Verschlüsselungsverfahren WEP der Fall, das in Kapitel 14, »Drahtlose Netzwerke sicher gestalten«. näher erklärt wird.



 4.6.3  Schwache Verschlüsselu‌‌ng / Implementierung

 Sie haben gelernt, dass die Stärke der Verschlüsselung der Grundpfeiler zu schützender Informationen ist. Werden also bereits geschwächte Algorithmen, wie beispielsweise DES oder RC4 verwendet, ist auch das damit gesicherte Geheimnis nicht mehr vor unberechtigten Zugriffen ausreichend geschützt. Noch viel schlimmer ist allerdings die Verwendung einer an sich sicheren Verschlüsselung wie AES im Zusammenspiel mit einer fehlerhaften Software- oder Hardwareimplementierung. Beispielsweise wenn das Passwort zum Vergleich mit der Passwortabfragefunktion im Klartext innerhalb des Speichers abgelegt wird. Hier verlassen wir uns dann zu unserem Pech auf eine vermeintlich sichere Verschlüsselung.



 4.6.4  Probleme mit Zertifikaten

 Die asymmetrische Verschlüsselung mittels Zertifikaten nützt wenig, wenn Probleme damit nicht erkannt oder gar nicht beachtet werden. Bereits die Auswahl eines vertrauenswürdigen Trust-Centers‌ ist der erste wichtige Schritt. Wie bereits bekannt, ist auch die sichere Aufbewahrung und das Backup der privaten Schlüssel eine Unabdingbarkeit. Wenn die Mitarbeitenden dann auch noch darauf trainiert werden, bei eigenen internen Plattformen nicht auf eine Zertifikatswarnmeldung zu achten, ist natürlich jede Sicherheit dahin.





 4.7  PKI in Theorie und Praxis

 Man könnte denken, mit hybrider Verschlüsselung von Dokumenten und digitaler Signatur seien die eingangs formulierten Anforderungen nach Vertraulichkeit, Integrität, Authentizität und Unleugbarkeit bereits erfüllt. Leider ist dem nicht so. Das Problem der Echtheit von Schlüsseln wurde nur auf eine andere Ebene verlagert.

 Gelingt es nämlich einem Angreifer, seinem Opfer seinen eigenen öffentlichen Schlüssel anstelle des öffentlichen Schlüssels einer anderen Person zu »verkaufen«, wird die Sicherheit komplett ausgehebelt. Er kann anstelle dieser anderen Person Nachrichten entschlüsseln und eigene Nachrichten als diese Person signieren.

 Der Nachweis der Echtheit von öffentlichen Schlüsseln ist also eine Aufgabe, die noch gelöst werden muss. Zu diesem Zweck wird eine als Public Key Infrastructure (PKI‌) bezeichnete Infrastruktur aufgebaut. Dabei gibt es zwei Modelle zur Organisation von Vertrauensbeziehungen, die auch als Trust-Modelle ‌bezeichnet werden:

 	Die Benutzer kümmern sich selbst um Erzeugung und Austausch von Schlüsselpaaren. Öffentliche Schlüssel erhalten einen Hash (Fingerprint), anhand dessen die Echtheit des Schlüssels geprüft werden kann – notfalls durch ein Telefonat mit dem Schlüsselbesitzer. Öffentliche Schlüssel werden entweder direkt ausgetauscht oder liegen auf öffentlich zugänglichen Schlüsselservern. Dieses Trust-Modell wird als Web of Trust bezeichnet. Mit Programmen wie PGP oder GPG kann man sich Schlüsselpaare und den Hash selbst erzeugen und ohne Zeitverlust verschlüsseln und digital signieren.


 	Ein öffentlicher Schlüssel wird von einer unabhängigen Institution geprüft und von dieser mit einem digital signierten Zertifikat bestätigt. Wenn beide Kommunikationspartner dieser Institution vertrauen, können sie auch von der Echtheit der öffentlichen Schlüssel ausgehen. Eine solche Infrastruktur wird als hierarchische PKI bezeichnet. Ein gängiger Standard, solche Zertifikate anzulegen, ist X.509‌.




 Abbildung 4.10 und Abbildung 4.11 zeigen den Unterschied zwischen PGP und X.509.
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Abb. 4.10: PGP-Schlüssel (Bildrechte: Markus a Campo)
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Abb. 4.11: X.509-Zertifikat (Bildrechte: Markus a Campo)



 4.7.1  Aufbau einer hierarchischen PK‌‌I

 Leider lässt es sich in der Praxis nicht umsetzen, dass alle denkbaren Kommunikationspartner derselben unabhängigen Institution vertrauen. Aus diesem Grund wurde eine Hierarchie von Schlüsseln und Zertifikaten aufgebaut, die nach folgendem Muster arbeitet:

 	Ein Endbenutzer (Subscriber) erzeugt ein Schlüsselpaar und lässt den öffentlichen Schlüssel von einem Trust-Center signieren. Dazu beantragt er bei einer Stelle, die als Registration Authority (RA) bezeichnet wird, ein Zertifikat. Dieser Vorgang nennt sich Certificate Signing Request (CSR‌). Um bei einer Certificate Authority (CA), vielfach einem offiziellen Trust-Center, einen Antrag zur digitalen Signierung eines Zertifikats stellen zu können, wird ein CSR häufig nach PKCS#10-Standard getätigt. Dabei wird nach der eigenen Generierung des Schlüsselpaars ein Request zur Signierung mit den nach dem Standard benötigten Angaben und dem zusätzlich mitgesandten öffentlichen Schlüssel an die CA geschickt. 


 	Diese prüft den Antrag, signiert das digitale Zertifikat mit dem privaten Schlüssel der CA und retourniert das digitale Zertifikat an den Antragssteller. Die RA ist dabei ausführendes Organ einer CA und kontrolliert, ob der Schlüssel wirklich dem Benutzer gehört (beispielsweise durch Vorlage eines Personalausweises). Falls dem so ist, wird der Schlüssel von der CA signiert und in ein Zertifikat‌ eingebaut. Dieser Prozess wird als Registrierung‌ bezeichnet.


 	Andere Nutzer können die Echtheit dieses Schlüssels anhand des beigefügten Zertifikats der CA kontrollieren. Dieses Zertifikat wird wieder über ein Schlüsselpaar (in diesem Fall das der CA) abgesichert. Die Echtheit des öffentlichen Schlüssels der CA wird wieder mit einem Zertifikat bestätigt, das von einer übergeordneten CA digital signiert ist. Dieses Zertifikat wird wieder von einer übergeordneten CA beglaubigt usw.


 	Aufseiten des Antragsstellers wird das signierte digitale Zertifikat mit dem privaten Schlüssel kombiniert und kann nun für die gewünschte Anwendung genutzt werden. Der Nutzer kontrolliert also die ganze Kette von Zertifikaten, angefangen von dem des öffentlichen Schlüssels seines Kommunikationspartners bis hinauf zu einem in der Hierarchie ganz oben stehenden Zertifikat. Dieses Zertifikat ist zwar auch unterschrieben, aber vom Aussteller selbst und wird deshalb auch als Root-Zertifikat bezeichnet.




 Root-Zertifikate‌ kann man nicht prüfen, man kann ihnen nur blind vertrauen. Damit Benutzer nicht ständig gefragt werden, ob sie einem Zertifikat vertrauen, sind Root-Zertifikate von gängigen CAs schon fest im System angelegt (in Browsern oder anderen Zertifikatsspeichern). Es können auch eigene interne CAs in den Zertifikatsspeicher geladen und damit vertrauenswürdig gemacht werden.

 Andere Zertifikate lassen sich via OCSP‌ überprüfen. Das Online Certificate Status Protocol kommuniziert über http oder https, und der OCSP-Dienst antwortet auf eine Anfrage mittels OCSP-Responder. Dieser Responder wird in der Regel vom Herausgeber des Zertifikats betrieben und kennt als Antworten die Status »good« (Zertifikat ist nicht gesperrt), »revoked« (Zertifikat gesperrt) oder »unknown« (Status konnte nicht ermittelt werden).
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Abb. 4.12: Hierarchische PKI (Bildrechte: Markus a Campo)





 4.7.2  SSL-Zertifikate X.5‌09 Version 3

 X.509 Version 3 ist der aktuelle Standard für die Form und Inhalte eines digitalen Zertifikats. Es gibt dabei verschiedene wichtige Informationen, die Sie zum Thema digitale Zertifikate kennen sollten. Es fängt bereits damit an, ob ein Zertifikat von einer vertrauenswürdigen Zertifizierungsstelle (CA), also einem Trust-Center, oder mit einer eigenen gegen außen nicht vertrauenswürdigen Zertifizierungsstelle ausgestellt wurde. Bei Zweiteren wird dann von einem selbst signierten Zertifikat gesprochen.

 Obwohl SSL bereits länger durch TLS abgelöst wurde, wird in der Umgangssprache immer noch häufig von SSL-Zertifikaten‌‌ gesprochen. Wir werden deshalb diese Namensgebung, ebenfalls nutzen und TLS-Zertifikate der Einfachheit halber SSL-Zertifikate nennen.

 OID Der Object Identifier, kurz OID‌, dient dazu, im digitalen Zertifikat zu definieren, für welches Objekt dieses ausgestellt und damit gültig ist. Beispielsweise darf ein E-Mail-Zertifikat nicht für eine Webseite eingesetzt werden oder umgekehrt.

 Zertifikatskette (Chain of Trust‌) Eine Root-CA nutzt für die verschiedenen Zertifikats-Verwendungszwecke meist Intermediate CAs zur Ausstellung der digitalen Zertifikate. Somit entsteht eine Zertifikatskette von den untergeordneten Zertifizierungsstellen bis zur Root-CA, die in der Gesamtheit vertrauenswürdig sein muss (Chain of Trust). Generell ist aus Sicht des ausgestellten Zertifikats jede darin eingetragene und damit durch die Root-CA unterstellte Zertifizierungsstelle (Subordinated CA) eine Intermediate CA und damit wörtlich eine Zwischenstelle zwischen dem Zertifikat und der Root-CA.

 Zertifikats-Validierung Es wird bei der Validierung von ausgestellten SSL-Zertifikaten zwischen verschiedenen Validierungsstufen unterschieden. Je nach gewünschter Vertrauenswürdigkeit des SSL-Zertifikats müssen unterschiedlich genaue Angaben vor der Ausstellung durch die Registrierungsstelle geprüft werden. Die höchste Vertrauenswürdigkeit genießt das Extended-Validation-EV-SSL-Zertifikat. Hier müssen zusätzlich zu den Standardkontrollen noch weitere Nachweise, wie Ausweiskopien der unternehmensberechtigten Personen, beigelegt werden. Dafür werden EV-SSL-Zertifikate in der Adresszeile des Browsers als extra vertrauenswürdig hervorgehoben, zum Beispiel mit einer grünen Markierung.

 Zertifikatsformate Gemäß X.509-Standard sind folgende gültige Zertifikatsformate definiert: DER, PEM, PFX, CER, P12 und P7B.



 4.7.3  Zertifikatstypen

 Damit die Arbeit mit digitalen Zertifikaten gelingt, müssen die hier erwähnten Zertifikatstypen von einer vertrauenswürdigen Zertifizierungsstelle ausgestellt werden.

 Wildcard-Zertifikat Ein Wildcard-SSL-Zertif‌ikat ist die einfachste Form, um alle Subdomains zusätzlich in ein einziges Zertifikat aufzunehmen. Der Common Name (CN) sieht deshalb in einem digitalen Zertifikat wie folgt aus – *.freecybersecurity.org. Damit sind alle Subdomänen nach dem Punkt mit diesem Zertifikatseintrag gültig, wie beispielsweise www.freecybersecurity.org. Nicht gültig sind Subsubdomains wie subdomain.subdomain.freecybersecurity.org. Eine solche Subsubdomain kann mittels eines SAN-Zertifikats gültig gemacht werden.

 SAN-Zertifikat‌ Der Subject Alternative Name (SAN) ist ein Feld im SSL-Zertifikat, wo mehrere zusätzliche vollqualifizierte Domänennamen (FQDN) eingetragen werden können. SAN-Zertifikate werden häufig zur Absicherung von Unified Communications Services, beispielsweise dem Microsoft Exchange Server genutzt. Daher werden solche SSL-Zertifikate auch gerne SAN/UC-Zertifikate genannt. Beim Eintragen von zusätzlichen Domänennamen ist allerdings auch immer Vorsicht geboten, da die eingetragenen Domänennamen durch Dritte erkennbar werden.

 Codesignierungs-Zertifikat‌ Mit einem Zertifikat zur Codesignierung sichert ein Softwareentwickler die Integrität und Vertrauenswürdigkeit seiner programmierten Anwendungen. Durch die Signierung des Softwarecodes hat das Betriebssystem vor der Installation die Möglichkeit, festzustellen, ob diese unverändert ist und aus einer vertrauenswürdigen Quelle stammt. Damit wird verhindert, dass beispielsweise mittels eingebetteter Malware veränderte Anwendungen unerkannt bleiben. Daher können Sie sich sicher gut vorstellen, wie schlimm es ist, wenn ein offizielles Codesignierungs-Zertifikat in falsche Hände gerät und damit aus Sicht des Betriebssystems vertrauenswürdige Trojaner erstellt werden. Aus diesem Grund sollten die erzeugten Schlüsselpaare zur Erfüllung aktueller Anforderungen nur noch auf einem Hardware-Security-Modul (HSM) gesichert werden.

 User-Zertifikate Dieser Zertifikatstyp wird häufig gemeinsam mit Smartcards in hoch gesicherten Umgebungen eingesetzt. Dabei wird das Zertifikat in den Smartcard-Chip geschrieben und mittels PIN zur Authentifizierung eines Nutzers bei einer Ressource verwendet.

 Maschinen-Zertifikate Solche Zertifikate werden heute häufig bei EAP-Lösungen zur Verifizierung der Computer, beispielsweise bei der Anbindung ans Firmennetzwerk über den Switch oder das WLAN genutzt. Wie auch bei den User-Zertifikaten wird meist eine interne Zertifizierungsstelle (CA) betrieben und Zertifikate von dieser signiert.

 E-Mail-Zertifikat Damit bei einer empfangenen E-Mail die Absenderadresse der Nachricht bestätigt werden kann, werden E-Mail-Zertifikate genutzt. Dabei werden die Nachrichten mit dem privaten Schlüssel des Absenders signiert und beim Empfänger mittels des mitgesandten öffentlichen Schlüssels verifiziert. So wird einerseits die Absenderadresse wie auch die Integrität der gesandten E-Mail geprüft. Zusätzlich zum Signaturzertifikat wird meist noch ein zweites Zertifikat für die Verschlüsselung bei einem Trust-Center mitsigniert. Damit können E-Mail-Inhalte per S/MIME verschlüsselt übertragen werden. Da bei der hier verwendeten asymmetrischen Verschlüsselung der öffentliche Schlüssel des Empfängers genutzt wird und die Nachricht zusätzlich mit dem Absender-Zertifikat signiert wird, müssen beide Parteien über je ein Verschlüsselungs- und ein Signatur-Zertifikat verfügen.

 Qualifizierte Signatur / Personen-Zertifikate Die qualifizierte Signatur geht noch einen entscheidenden Schritt weiter als bereits vertrauenswürdige Zertifikate. Mit diesen werden nicht Ressourcen, wie Computer oder E-Mails, bestätigt, sondern Personen selber. Daher kann mit einer qualifizierten Signatur auch ein Vertrag abgeschlossen werden, als ob dieser von Hand unterzeichnet worden wäre. Der Überprüfung der jeweiligen Person kommt hier also eine besondere Bedeutung zu. Zusätzlich muss der rechtliche Rahmen im jeweiligen Land geschaffen sein, damit eine qualifizierte Signatur auch von Gesetzes wegen als solche anerkannt wird.



 4.7.4  Zurückziehen von Zertifikaten

 Zertifikate ‌und die mit ihnen signierten öffentlichen Schlüssel sind in der Regel nur für eine bestimmte Zeit gültig. Das Ablaufdatum ist Teil der von der übergeordneten CA signierten Datenstruktur und kann nachträglich nicht verändert werden. Nach Ablauf dieser Zeit werden Schlüssel und Zertifikate ungültig.

 In Ausnahmefällen kann es aber dazu kommen, dass Zertifikate vor Ablauf dieser Zeit ungültig werden sollen. Das kann etwa nötig sein, wenn ein privater Schlüssel in falsche Hände gekommen ist und der dazugehörige öffentliche Schlüssel unbrauchbar gemacht werden soll. Oder eine Mail-Adresse wird ungültig, und der Schlüssel soll zurückgezogen werden.

 Zu diesem Zweck gibt es Sperrlisten (Certificate Revocation‌ Lists, CRL‌). In diese werden ungültige Zertifikate eingetragen. Die Liste selbst wird signiert, um Manipulationen zu verhindern. In regelmäßigen Abständen holen sich IT-Systeme die aktuelle CRL von ihrem Provider und löschen alle ungültigen Zertifikate aus ihrem Speicher. Wie Sie von der Beschreibung des OCSP her wissen, kann der Rückruf bei neueren Programmen auch via OCSP erfolgen. Um das Prüfen zu beschleunigen und die abzufragenden OCSP-Server des entsprechenden Trust-Centers nicht zu überlasten, kann zusätzlich das »Stapling« eingesetzt werden. Dadurch wird beim Handshake einer mit TLS gesicherten Verbindung zusätzlich die signierte und mit einem Zeitstempel der CA versehene OCSP-Antwort direkt vom Webserver mit angeheftet (stapling).



 4.7.5  Hinterlegung von Schlüsseln

 Ein kritischer Punkt jeder PKI sind die privaten Schlüssel. Diese befinden sich im Besitz eines Benutzers. Er darf sie nicht kopieren und weitergeben. Ein Verlust eines privaten Schlüssels ist ein großes Problem, da der Benutzer nicht mehr auf die für ihn verschlüsselten Daten zugreifen kann. Besonders fatal ist ein Verlust von privaten Schlüsseln bei einer CA, da dann indirekt vielleicht Millionen von Schlüsseln betroffen sind.

 Aus diesem Grund werden Schlüssel an einem sicheren Ort hinterlegt. Sie werden mit einem weiteren, meist symmetrischen Schlüssel verschlüsselt und auf ein anderes System kopiert. Dieser symmetrische Schlüssel darf natürlich nicht in fremde Hände fallen. Aus diesem Grund wird er mit dem öffentlichen Schlüssel einer vertrauenswürdigen Person verschlüsselt. Diese Person wird auch als Recovery-Agent‌ bezeichnet, da sie im Fall des Falles den privaten Schlüssel zurückgewinnen kann.

 In besonders sicherheitskritischen Bereichen wie etwa Banken werden Schlüssel nach dem Vieraugenprinzip hinterlegt. In diesem Fall besitzt jeder der beiden Recovery-Agents nur eine Hälfte des Passworts zum Zugriff auf den privaten Recovery-Schlüssel.



 4.7.6  Aufsetzen einer hierarchischen PKI

 In Firmen und Behörden wird oft eine eigene PKI‌ implementiert. Diese dient dazu, den internen Datenverkehr sicher zu machen. Die folgende Zusammenstellung beschreibt die Arbeiten, die zum Aufsetzen einer hierarchischen PKI nötig sind:

 	Zunächst wird eine Software installiert, mit der Aufgaben einer CA ausgeführt werden können. In größeren Netzwerken wird zusätzlich eine RA-Software installiert, die Registrierungen abwickelt. In kleinen Netzen übernimmt die CA auch die Aufgaben der RA.


 	Dann wird ein Schlüsselpaar generiert und mit dem privaten Schlüssel digital signiert. Daraus wird das Root-Zertifikat der PKI generiert. Das Root-Zertifikat hat meist eine lange Lebensdauer (z.B. zehn Jahre).


 	Anschließend werden untergeordnete Zertifikate mit kürzerer Lebensdauer erzeugt (oft 2 Jahre). Diese werden über das Root-Zertifikat beglaubigt. In sicheren Umgebungen wird nach dieser Erzeugung die effektive Root-CA offline genommen.


 	Das Root-Zertifikat wird in den Zertifikatsspeicher aller beteiligten IT-Systeme geladen.


 	Für jedes der beteiligten IT-Systeme wird ein Schlüsselpaar generiert und über eines der untergeordneten Zertifikate beglaubigt. Das kann von den Benutzern selbst durchgeführt werden, indem sie sich über eine RA registrieren.


 	Private Schlüssel werden gesichert hinterlegt.


 	Falls Schlüssel vor ihrem Ablauf ungültig werden, muss in regelmäßigen Abständen eine CRL erstellt und auf alle beteiligten IT-Systeme verteilt werden.








 4.8  Fragen zu diesem Kapitel

 	Sie müssen eine große Datenmenge verschlüsseln, daher setzen Sie folgendes Verfahren ein:
 	Symmetrischer Algorithmus


 	Zufallsgeneratoralgorithmus


 	Asymmetrischer Algorithmus


 	Fehlerkorrektionsalgorithmus





 	Welches der folgenden Verfahren würde einen sicheren Schlüsselaustausch über ein ungesichertes Netzwerk ohne einen Pre-Shared Key ermöglichen?
 	3DES


 	AES


 	ECCDH


 	MD5





 	Welcher Verschlüsselungsalgorithmus benötigt zur Entschlüsselung am wenigsten Zeit?
 	RSA


 	AES


 	3DES


 	L2TP





 	Was beschreibt am besten den privaten Schlüssel in Bezug auf die asymmetrische Verschlüsselung?
 	Der Schlüsseleigner hat exklusiven Zugriff auf den privaten Schlüssel.


 	Jeder hat über die Schlüsselautorität Zugriff auf den privaten Schlüssel.


 	Nur die Verbindungspartner haben Zugriff auf den privaten Schlüssel.


 	Der private Schlüssel ist identisch mit dem öffentlichen Schlüssel, aber zusätzlich verschlüsselt.





 	5. Welcher Algorithmus ist am wenigsten sicher?
 	NTLM


 	MD5


 	LANMAN


 	SHA-1





 	Eine Administratorin wurde gebeten, Kreditkartendaten zu verschlüsseln. Welcher Algorithmus ist dafür der sicherste und benötigt dazu die geringste CPU-Belastung?
 	3DES


 	AES


 	SHA-1


 	MD5





 	Welches Element einer hierarchischen PKI finden Sie in einem im Browser eingesetzten vertrauenswürdigen Root-CA?
 	Symmetrischer Schlüssel


 	Privater Schlüssel


 	Öffentlicher Schlüssel


 	Asymmetrischer Schlüssel





 	Sie möchten einigen Ihrer Mitarbeitenden Smartphones zur Verfügung stellen und diese sicher einsetzen, das heißt mit Verschlüsselung versehen. Welcher Algorithmus verursacht den geringsten Overhead und ist daher für die eher leistungsschwachen Smartphones am besten geeignet?
 	ECC


 	AES


 	3DES


 	Twofish





 	Sie möchten die Datenübertragung über ein IP-Netzwerk sichern, damit deren Daten vertraulich bleiben. Welches ist dazu der beste Ansatz?
 	Stromverschlüsseler


 	Blockverschlüsseler


 	Hash-Werte


 	Transportverschlüsselung





 	Welche Methode wählen Sie am ehesten, um die Datenintegrität zu überprüfen?
 	SHA-2


 	AES


 	RSA


 	RC4












 Kapitel 5: 
Die Geschichte mit der Identität

 Benutzer, die an einem Computersystem arbeiten, haben unterschiedliche Rechte. Sie dürfen Dokumente lesen oder verändern oder auf Verzeichnisse mit Dokumenten für die ganze Abteilung zugreifen. Dabei wird in der Regel aufgrund der Identität‌ der Benutzer entschieden, worauf diese zugreifen dürfen und worauf nicht. So darf Frau Meier von der Buchhaltung auf die Lohndaten der Firma zugreifen, was dem Pförtner, Herrn Müller, streng verboten ist.

 Bei Bedarf können Personen auch mehrere Identitäten haben. So darf Herr Schmidt von der Instandhaltung auf die gesamten technischen Unterlagen der Abteilung zugreifen. Herr Schmidt ist aber auch IT-Administrator der Instandhaltung. In dieser Rolle hat er weitergehende Rechte als in seiner Funktion als Techniker.

 Lernen Sie in diesem Kapitel:

	Was Identitäten sind und was Rechte bedeuten


 	Unterschiedliche Authentifizierungsmethoden kennen und anwenden


 	Protokolle für die Authentifizierung unterscheiden


 	Verstehen, was die Non-Repudiation ist


 	Den sicheren Umgang mit Passwörtern








 5.1  Identitäten und deren Rechte

 Wenn Rechte an Identitäten gekoppelt sind, muss die Identität eines Benutzers überprüft werden. Sonst könnte sich Frau Meier als Herr Schmidt ausgeben und auf alle Computer der Instandhaltung zugreifen. Das muss verhindert werden.

 5.1.1  Zuweisung von Rechten

 Die Kontrolle von Identitäten und die Zuweisung von Rechten geschehen in den meisten Fällen in einem mehrstufigen System:

 	Ein Benutzer identifiziert sich gegenüber einem Computersystem. Das kann beispielsweise über einen Benutzernamen geschehen, der ihm vom Administrator zugewiesen wurde. 


 	In einem zweiten Schritt authentifiziert sich der Benutzer. Das kann etwa durch Eingabe eines nur ihm bekannten Passworts oder durch seinen Fingerabdruck geschehen.


 	Ist die Authentifizierung erfolgreich, werden dem Benutzer Ressourcen und Zugriffsrechte zugewiesen. Beispielsweise erscheint nach einer Authentifizierung an einem Windows-PC der Desktop mit Icons. Diese Zuweisung von Rechten wird als Autorisierung‌ bezeichnet. Erst wenn ein Benutzer autorisiert ist, kann er Dateien lesen oder schreiben. 




 Wenn autorisierte Benutzer auf Dateien und andere Ressourcen zugreifen wollen, werden ihre Zugriffe durch das System kontrolliert. Diese Zugriffskontrolle geschieht in der Regel über Zugriffslisten‌ (Access Control Lists, ACL‌), in denen für jede Ressource festgehalten wird, welcher Benutzer sie in welcher Weise bearbeiten darf. 
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Abb. 5.1: Windows-Zugriffsliste



 Zugriffslisten enthalten zulässige und verbotene Operationen. Zugriffe, die in einer ACL nicht explizit aufgeführt sind, sind grundsätzlich verboten (»Implicit Deny‌«). 

 Eine weitere Einschränkung besteht darin, die Zugriffslisten mit einer Zeitsteuerung‌ zu versehen, sodass es beispielsweise nur zwischen 8 Uhr morgens und 20 Uhr abends möglich, sich mit diesen zugewiesenen Rechten am System anzumelden.



 5.1.2  Rolle‌n

 Die Zuweisung von Rechten an Benutzer ist an sich einfach und effektiv. In komplexen Systemen, in denen Benutzer unterschiedliche Funktionen wahrnehmen und ihre Aufgaben je nach Funktion verschieden sind, wird die Verwaltung von Zugriffsrechten schnell kompliziert und fehleranfällig. Deshalb werden Benutzern oft Rollen zugewiesen und die Zugriffsrechte an diese Rollen gekoppelt. Rollen orientieren sich an realen Funktionen im Berufsleben. Sie sind daher nicht einfach ein anderes Wort für »Gruppe«, sondern verfolgen den Ansatz der konsequenten Trennung von Person und Recht, indem die Gruppe die alleinige Trägerin von Berechtigungen darstellt. So haben etwa Herr Blum, Frau Grube und Herr Meis Rechte von Administratoren, weil sie für diese Rolle im System eingetragen sind. 

 Müssen sich Rechte von Administratoren ändern, etwa weil neue Systeme hinzugekommen sind, wird das nur an einer einzigen Stelle eingetragen: bei der Rolle. Das ist weniger Arbeit und weniger fehleranfällig, als die Rechte bei allen Administratoren einzeln zu pflegen.



 5.1.3  Single Sign On

 Aber selbst das Rollenkonzept stößt an Grenzen, vor allem in Umgebungen mit heterogenen Systemen und unterschiedlichen Authentifizierungsmethoden. Ein Benutzer meldet sich beispielsweise an seinem Windows-PC an und will dann über eine Terminalemulation auf sein Menü auf dem Großrechner zugreifen. Hier muss er sich erneut authentifizieren.

 Um diese Mehrfachauthentifizierung zu vermeiden, wurden Systeme zum Single Sign On (SSO‌) entwickelt. Hier sorgt eine Kommunikation der Systeme untereinander dafür, dass sich ein Benutzer nur ein einziges Mal anmelden muss. Will er auf einen anderen Computer zugreifen, erkundigt sich dieser bei dem System zum Single Sign On, ob sich der Benutzer bereits erfolgreich authentifiziert hat. Ist das der Fall, so entfällt die erneute Authentifizierung, und der Benutzer darf auf seine Ressourcen zugreifen. Dies kann sogar plattformübergreifend über verschiedene IT-Systeme vorgenommen werden. Man spricht hier dann von einer Federation. In Windows-basierten Umgebungen erfolgt SSO mittels Kerberos und der Verwendung von Active Directory. Bei Webapplikationen kann dazu die Security Assertion Markup Language (SAML‌) genutzt werden, die auf XML basiert und ebenfalls eine SSO-Authentifizierung ermöglicht.





 5.2  Authentifizierungsmethode‌n

 Eine einfache Möglichkeit zur Identifizierung‌ besteht über die Vergabe von Benutzernamen. Für die anschließende Authentifizierung können verschiedene Elemente aus den folgenden Gruppen verwendet werden:

 	Passwort oder PIN (»Something you‌ know«)


 	Smartcard oder ein anderes Authentifizierungsgerät (»Something you have«)


 	biometrische Erkennung wie Fingerabdrücke, Retinamuster oder Ähnliches (»Something you are«).


 	Geolokationserkennung, mittels Geolokation der IP oder einer RFID-Card (»Somewhere you are«)


 	Verhaltenserkennung, mittels Analyse des Tippverhaltens bei der Eingabe (»Something you do«)




 Wir unterscheiden dabei zwischen verschiedenen Formen der Authentifizierung: der Einfaktor- und der Mehrfaktorauthentifizierung‌. Während bei der Einfaktorauthentifizierung meist Benutzername und Passwort verwendet werden, erhöht man bei der Mehrfaktorauthentifizierung die Qualität der Authentifizierung um weitere Elemente wie Tokens, Smartcards oder einem biometrischen System.

 Dabei ist zu beachten, dass bei einer Mehrfaktorauthentifizierung die einzelnen Bestandteile aus verschiedenen Gruppen stammen. Eine Zweifaktorauthentifizierung mit einer PIN 1 und einer PIN 2 ist nur so gut wie eine Einfaktorauthentifizierung mit einer längeren PIN. 

 5.2.1  Benutzername und Kennwort

 Diese Form der Authentifizierung‌ ist sehr einfach realisierbar. Das Passwort wird verschlüsselt und in einer Benutzerdatenbank gespeichert. Die Anmeldung am System findet dann je nach Authentifizierungsprotokoll verschlüsselt oder unverschlüsselt statt. Eine große Gefahr besteht darin, dass das Passwort mit kryptografischen oder »Social Engineering«-Techniken geknackt wird. Deshalb ist es wichtig, qualitativ gute Passwörter ‌zu verwenden und diese geheim zu halten. Folgende Regeln sollten dabei beachtet werden:

 	Ein Passwort muss mindestens acht Zeichen lang sein.


 	Es muss Klein- und Großbuchstaben, Ziffern und Sonderzeichen enthalten.


 	Es darf nicht mehr als 3 aufeinanderfolgende gleiche Zeichen vom vorherigen Kennwort an irgendeiner Position beinhalten.


 	Es darf nicht mehr als 2 aufeinanderfolgende identische Zeichen beinhalten.


 	Es darf nicht die User-ID (Benutzername) oder Variationen davon beinhalten.


 	Es darf nicht leicht ableitbar oder zu erraten sein (z.B. Autokennzeichen).
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Abb. 5.2: Authentifizierung mit Benutzername und Kennwort





 5.2.2  Token

 In Abbildung 5.3 wird die Verwendung eines Tokens im Anmeldevorgang aufgezeigt. Dabei kann es sich um einen USB-Stick handeln, der zur Authentifizierung eingesteckt werden muss.

 Es kann sich dabei auch um ein separates OTP-Token handeln, das ein Einmalpasswort für die Eingabe mittels HMAC-based One-Time Password (HOTP) oder Time-based One-Time Password Algorithm (TOTP‌) generiert. Wird TOTP‌ verwendet, ist das OTP nur für eine kurze Zeit, beispielsweise 30 Sekunden, gültig und ändert sich dann wieder. Ein HOTP-Passwort kann eine unbestimmte Zeit seine Gültigkeit behalten, was ein Nachteil gegenüber TOTP darstellt. Die korrekte Zeitsynchronisation hat beim OTP-Token-Verfahren eine wichtige Bedeutung.
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Abb. 5.3: Token-Authentifizierung





 5.2.3  Zertifikate

 Auch die im vorangegangenen Kapitel über Verschlüsselung beschriebenen Zertifikate können für eine Authentifizierung verwendet werden. Eine Zertifizierungsstelle stellt dabei Zertifikate aus, die vom Client-PC oder Benutzer akzeptiert werden. Diese Zertifikate können dann direkt auf dem Computer, aber auch auf Smartcards gespeichert werden. Die Smartcard wird dann als persönliche Identifizierungskarte eingesetzt. Im englischsprachigen Raum wird eine solche Smartcard auch als »Common Access Card« bezeichnet.

 Sobald sich ein Benutzer an der Zertifizierungsstelle anmeldet und das Zertifikat als gültig erklärt worden ist, bekommt er den Zugriff auf alle verbundenen Ressourcen. Ein wesentlicher Vorteil liegt bei den Möglichkeiten der Zertifizierungsstelle, ungültige Zertifikate über eine Certificate Revocation List (CRL‌) zurückziehen und somit den Zugriff des Benutzers sehr schnell im ganzen Verbund einzuschränken oder zu verhindern. 
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Abb. 5.4: Authentifizierung mit Zertifikaten





 5.2.4  Biomet‌rie

 Als biometrisches System bezeichnet man eine Erkennung körperlicher Merkmale, die die Identität eines Benutzers verifiziert. Dabei stehen folgende Möglichkeiten zur Verfügung:

 	Gesichtserkennung: Dabei werden Gesichtsmerkmale erkannt. Diese Erkennung wird heute in vielen Bahnhöfen, Flughäfen und öffentlichen Gebäuden eingesetzt.


 	Iris-Scan: Dieser Mechanismus identifiziert den farbigen Teil der Iris des Auges. Das Muster der Iris ist eindeutig und bei jedem Menschen individuell. 


 	Retina-Scan: Mit der Retinaerfassung wird ein Muster der Blutgefäße im Augenhintergrund verwendet. Das Verfahren arbeitet berührungslos und benutzt ein optisches System zur Erfassung der biometrischen Merkmale.


 	Fingerprint: Die Fingerprint-Erkennung ist heute sehr verbreitet. Viele Notebooks sind mit entsprechenden Lesern ausgestattet. Die Qualität dieser Authentifizierung hat im Laufe der letzten Jahre zugenommen, jedoch ist es relativ einfach, ältere Leser zu umgehen. Aktuelle Leser verwenden bis zu 300 verschiedene Messpunkte, um Fingerprints aufzunehmen.


 	Handgeometrie: Die Handgeometrie kann als biometrische Referenz verwendet werden, da sich auch diese bei jedem Menschen unterscheidet.


 	Stimmenerkennung: Stimmen können aufgrund der Frequenz unterschieden werden.


 	Venen-Scan: In Bereichen mit hohen Sicherheitsanforderungen (beispielsweise Rechenzentren) werden Venen-Scanner eingesetzt. Hierbei muss die Hand eines Benutzers auf einen Leser gelegt werden. Dabei wird das Venenmuster erkannt. Die Erkennungsgenauigkeit ist bei diesem System sehr hoch. 




 Stellvertretend für die unterschiedlichen Biometriesysteme erhalten Sie an dieser Stelle einen genaueren Blick auf ein System für Venen-Scans‌, und zwar das PalmSecure™-Verfahren, das von Fujitsu eingesetzt wird.

 Hierbei kommt ein Sensor mit Nahbereichs-Infrarotlichtsensor zum Einsatz, der Venenmuster von der Handinnenfläche scannt. Dieser Scanner kann entweder als eigene Einheit aufgestellt werden, er kann aber auch beispielsweise in eine Computermaus integriert werden und arbeitet trotzdem zuverlässig.
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Abb. 5.5: Erfassung der Venenmuster 



 Zur Erstaufnahme des Venenmusters wird die Hand in einer festen Position zum Scanner angelegt (siehe Abbildung 5.5). Danach werden die Venenmuster mehrfach eingelesen. Dabei werden die Finger leicht gespreizt, und die Hand wird waagrecht zum Sensor gehalten. Die Aufzeichnung des Venenmusters verlangt also eine gewisse Genauigkeit, um anschließend ein zuverlässiges Resultat zu erhalten.

 Das heißt zum Beispiel: keine Handschuhe tragen, nicht heftig schwitzen, keine Verletzungen, die abgeklebt oder verbunden sind, keine stark schmutzigen Hände. Nur so können einwandfreie Muster angelegt werden. Die Muster werden anschließend verschlüsselt in einer Datei abgelegt, sodass die Authentifizierungssysteme wie z.B. eine Systemanmeldung darauf zurückgreifen können. Mit der sehr präzisen Venenerkennung lassen sich aber neben Computern auch andere Systeme wie Tür- oder Raumzugänge verbinden.
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Abb. 5.6: Erfolgreiche Systemanmeldung mittels vorher erfasster Venenmuster



 Über den Einsatz von Biometriesystemen als solches erfahren Sie etwas später im Buch in Abschnitt 6.1.3, »Biometrische Erkennungssysteme«, noch mehr Details.



 5.2.5  Benutzername, Kennwort und Smartcard

 Multifaktorauthentifizierungen‌ werden sehr häufig über die Angabe von Benutzername und Passwort sowie den Besitz einer Smartcard realisiert. Dabei wird der Zugriff auf die Smartcard oft noch durch die Angabe einer zusätzlichen Smartcard-PIN geschützt.
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Abb. 5.7: Multifaktorauthentifizierung





 5.2.6  Wechselseitige Authentifizierung

 Die oben beschriebenen Authentifizierungen haben den Nachteil, dass sich der Benutzer zwar am System authentifiziert, er aber letztlich nicht weiß, ob er sich tatsächlich am richtigen System angemeldet hat. Theoretisch könnte er sich auch an einem falschen System angemeldet haben, das seine Eingaben entgegennimmt und dem richtigen System übermittelt. Das falsche System befindet sich aber im Besitz eines Angreifers, der Eingaben des Benutzers lesen und manipulieren kann.

 Ein solches Szenario kann nur durch eine wechselseitige Authentifizierung vermieden werden. Der Computer überprüft die Identität des Benutzers, der Benutzer hingegen, ob der Computer auch das korrekte System ist. Diese beiderseitige Authentifizierung kann aufseiten des Benutzers durch Hinterlegung von Schlüsseln und Zertifikaten auf einer Smartcard geschehen, mit deren Hilfe er die »Identität« des Computers prüft.





 5.3  Zugriffssteuerungsmodelle

 Eine Zugriffssteuerung‌ wird implementiert, um Regeln einer Sicherheitspolitik anzuwenden und durchzusetzen. Sie verhindert dabei einen unberechtigten Zugriff auf Objekte und bezieht sich auf die Schutzmechanismen Vertraulichkeit und Integrität. Sie legt auch fest, in welcher Form der Zugriff auf die Objekte kontrolliert wird. 

 5.3.1  Mandatory Access Control (MAC)

 Die MAC‌-Methode ist ein statisches Modell, das nicht allein die Identität des Benutzers verwendet, sondern zusätzliche Komponenten und Regeln wie Schlüsselwörter oder Kategorisierungen. Daten und Benutzer werden dabei anhand verschiedener Sicherheitsstufen klassifiziert. MAC schützt nicht nur die Vertraulichkeit von Daten, sondern auch deren Integrität.

 MAC ist ein geschlossenes System, bei dem ein Benutzer keinerlei Möglichkeiten hat, Rechte zu vergeben. Jedes Objekt, auf das zugegriffen werden kann, trägt ein Label, mit dem seine Sicherheitseinstufung festgelegt wird. Diese Einstufung enthält einen Sicherheitslevel, der den Sicherheitsbedarf des Objekts beschreibt. Zusätzlich wird im Sicherheitslabel festgehalten, wer dieses Objekt für seine Arbeit benötigt. Verfügt ein Benutzer über einen Sicherheitslevel, der gleich oder höher ist als der Level des Objekts, und benötigt er das Objekt für seine Arbeit, darf er zugreifen. Die Vergabe von Sicherheitslabels und die Einstufung von Benutzern obliegen der Administration.

 Eine geläufige Form von MAC sind ‌MLS-Systeme (Multi Level Security). Diese Systeme werden primär im militärischen Bereich eingesetzt. In MLS-Systemen werden die Daten aufgrund ihrer Geheimhaltungsstufe kategorisiert, z.B. in »öffentlich«, »intern«, »vertraulich« und »geheim«. 

 Analog dazu werden Benutzer klassifiziert. Benutzer sind ermächtigt, alle Dokumente auf ihrer Stufe oder einer darunterliegenden Stufe zu sehen. Dadurch wird verhindert, dass sie Information sehen, die nicht ihrem Sicherheitslevel entsprechen. Schreibzugriffe sind allerdings nur auf der eigenen Stufe erlaubt. Das heißt, ein Benutzer, der mit »geheim« klassifizierte Dokumente sehen darf, kann (während einer Session) ausschließlich Dokumente auf dem Level »geheim« erzeugen. Dadurch wird verhindert, dass der Benutzer (unabsichtlich) »geheime« Daten in einen öffentlichen Ordner kopiert. Diese Varietät von MLS wird auch als Bell La Padula‌ bezeichnet und schützt die Vertraulichkeit von Daten.

 MLS-Systeme existieren noch in zwei anderen »Spielarten«:

 	Biba arbeitet umgekehrt zu Bell La Padula und schützt die Integrität von Daten. Dabei ist es einer als höher eingestuften Person nicht möglich, Daten einer niedrigeren Integritätsebene zu lesen. Die Daten könnten ja fehlerhaft oder manipuliert sein. Außerdem ist es einer Person einer niedrigen Ebene nicht gestattet, in höhere Ebenen zu schreiben. Der Person der niedrigen Ebene wird nicht zugetraut, Daten mit genügender Integrität zu erzeugen.


 	LoMAC‌ (Low Watermark MAC) wurde aus Biba entwickelt und erlaubt das Lesen von Daten durch Personen einer höheren Integritätsebene. Zum Schutz wird dann anschließend die Person auf einer niedrigeren Ebene eingestuft und so verhindert, dass sie in eine höhere Integritätsebene schreiben kann.




 Neben diesen MLS-Varianten gibt es auch sogenannte multilaterale Sicherheitsmodelle, die ebenfalls die Grundidee von MAC umsetzen. Anstelle der übereinanderliegenden Sicherheitsebenen von MLS gibt es hier flexiblere Zuordnungen von Zugriffsrechten. Wegen der dazu nötigen Regeln werden diese Systeme auch »regelbasierte Sicherheitssysteme« genannt.

 Zwei Modelle haben hier eine praktische Bedeutung erhalten:

 	Aus Bell La Padula wurde das Compartment- oder Lattice-Modell entwickelt. Die Hierarchie der Sicherheitsstufen wird um frei definierbare Sachgebiete ergänzt. Es reicht für eine Person nicht aus, die passende Sicherheitsstufe zu haben, sie muss auch für das betreffende Sachgebiet zugelassen sein.


 	Das Modell Chinese Wall, auch Brewer-Nash genannt, arbeitet mit mehr oder weniger frei definierbaren Regeln, die mittels Zugriffsgraph oder Matrix formuliert werden. Zugriffe werden protokolliert und aufgrund dieser Protokolle neue Regeln generiert. Findet beispielsweise ein Zugriff auf Dokument A statt, wird ab sofort der Zugriff auf Dokument B verboten.






 5.3.2  Discretionary Access Control (DAC)

 Bei der Discretionary Access Control (DAC) wird für jeden Benutzer festgelegt, auf welche Objekte er wie zugreifen kann. DAC‌ ist ein offenes System und sehr flexibel, hat aber den Nachteil einer meist aufwendigen Benutzerverwaltung. Gängige Betriebssysteme wie Windows, Linux oder Mac OS nutzen DAC zur Verwaltung von Zugriffsrechten.

 Bei DAC gibt es keine Sicherheitslabels für Objekte. Stattdessen werden Access Control List‌s (ACLs) definiert, die für jeden Benutzer oder Gruppen von Benutzern Zugriffsrechte auf Ressourcen festlegen. Dabei ist es durchaus an der Tagesordnung, dass der Besitzer eines Objekts selbst entscheidet, wer sonst noch darauf zugreifen darf. Solche frei definierbaren Freigaben sind natürlich der Albtraum jedes Administrators, sodass Peer-to-Peer-Freigaben und andere Freiheiten von Benutzern durch strenge Policies beschnitten werden.
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Abb. 5.8: Benutzerzugriff über DAC 





 5.3.3  Role Based Access Control (RBAC)

 Die rollenbasierte Zugriffskontrolle‌‌ ist eine weitverbreitete Form der Zugriffskontrolle, die vor allem bei Datenbanken und Web-Services angewandt wird. Auch Betriebssysteme wie etwa Windows Server 2008 bieten heute zumindest teilweise Unterstützung für RBAC.

 Man kann RBAC‌ als Weiterentwicklung von DAC sehen. Die Rechte werden nicht mehr direkt den Benutzern zugewiesen, sondern ihren definierten Rollen. Im Beispiel von Abbildung 5.9 können der Rolle »Lohn« Leserechte auf die Objekte »Löhne erstellen« gegeben werden. Der Rolle »Finanzbuchhaltung« werden Leserechte auf die Objekte »Alice« und »Bob« und Schreibrechte auf »Auftrag erstellen« gegeben. Die eben genannten Rollen werden auch Task-Rollen genannt, weil sie einzelne Tätigkeiten beschreiben und festlegen, welche Rechte für diese Tätigkeiten notwendig sind. 
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Abb. 5.9: Rollenbasierter Benutzerzugriff



 RBAC erlaubt es auch, Rollen anderen Rollen zuzuweisen und so einen hierarchischen Berechtigungsbaum aufzubauen. Meist werden die Task-Rollen kombiniert, um Benutzerrollen zu bilden. Zum Beispiel könnte die Rolle »Finanzbuchhaltung« die Task-Rollen »Auftrag erstellen«, »Rechnung erstellen« und »Löhne erstellen« umfassen. 

 Bei einer Mischung von RBAC und DAC liegt der Hauptvorteil von RBAC bei der Übersichtlichkeit der Berechtigungsvergabe. Änderungen sind leicht durchzuführen. Arbeitet Alice beispielsweise nur noch in der Finanzbuchhaltung, wird ihr die Rolle »Offertenteam« entzogen. Wären die einzelnen Zugriffsrechte auf Objekte direkt an Alice vergeben, müsste der Administrator genau wissen, welche Rechte jeder Benutzer hat. Würde er nämlich Alice alle Objektrechte der Finanzbuchhaltung wegnehmen, wären sicherlich auch einige dabei, die sie für die Offertenerstellung weiterhin benötigt. 

 In den meisten RBAC-Systemen ist es zusätzlich zur Rollenvergabe erlaubt, Rechte direkt einzelnen Benutzern zu gewähren. Dieser Mechanismus ist beispielsweise bei Datenbanken aus Kompatibilitätsgründen vorhanden. Außerdem ist eine direkte Vergabe von Rechten bei sehr kleinen Benutzergruppen (z.B. drei Benutzern), die sich selten ändern, weniger aufwendig. 

 Sobald jedoch mehr als eine Handvoll Benutzer an einem System arbeiten, sollten nie direkte Zugriffsrechte vergeben werden. Die entstehende Komplexität führt zwangsweise zu falschen Berechtigungen und kann Sicherheitslücken aufreißen. In den meisten Fällen sind nämlich nicht zu schwache Sicherheitsmechanismen an Sicherheitsverletzungen schuld, sondern falsche Administration.

 Prüfungstipp



RBAC hat zwei verschiedene Definitionen innerhalb der CompTIA Security+-Prüfung. Einerseits als Role-Based Access Control wie im vorhergehenden Kapitel beschrieben. Andererseits wird aber auch die Definition Rule-Based Access Control für einen regelbasierten Einsatz einer Zugriffskontrolle verwendet. Hierbei werden Zugriffe nach bestimmten Regeln (z.B. Ereignissen oder Fristen) in Kraft gesetzt oder deaktiviert. Zur besseren Unterscheidung wird dieses auch System rule-BAC genannt.







 5.3.4  Principle of Least Privileges 

 Das Prinzip der »Least Privileges‌« (minimale Privilegien) ist ein wichtiges Konzept, Berechtigungen klar und restriktiv zu verwalten. Dabei geht es darum, dem Benutzer nur die Rechte zuzugestehen, die er auch wirklich braucht, um seine Arbeit zu erledigen. 

 Um diese Rechte zu definieren, muss man zuerst festlegen, welchen Job der Benutzer genau hat. Ebenfalls relevant ist, dass zusätzlich auch Prozesse, Maschinen und Computer nur die notwendigen Rechte zugewiesen bekommen. Ein spezielles Augenmerk gilt aber auch den Sicherheitssystemen wie Firewalls.





 5.4  Protokolle für die Authentifizierung

 Im Laufe der Jahre wurden zahlreiche Protokolle entwickelt, mit denen Authentifizierungen technisch realisiert werden. Die folgende Zusammenstellung ist eine Auswahl. Weitere Protokolle finden sich in diesem Buch in Abschnitt 13.3, »Protokolle für den entfernten Zugriff«.

 5.4.1  Kerberos

 Der Authentifizierungsdienst Kerberos‌ wurde bereits 1978 definiert. Basis für die Authentifizierung ist eine Instanz, der alle beteiligten Parteien vertrauen. Diese Instanz wird als Kerberos-Netzwerkdienst bezeichnet. Da die Zuverlässigkeit von Kerberos von diesem Dienst abhängt, muss dieser besonders geschützt werden. Mit Kerberos können Single-Sign-On-Systeme realisiert werden, wobei der Kerberos-Dienst nach erfolgreicher Erstauthentifizierung die weiteren Authentifizierungen bei Bedarf übernimmt.
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Abb. 5.10: Kerberos-Authentifizierung



 Im Mittelpunkt von Kerberos stehen »Tickets«, über die Authentifizierungen abgewickelt werden:

 	Der Client kontaktiert einen Dienst des Kerberos-Servers, das Key Distribution Center (KDC).


 	Dort authentifiziert sich der Client (beispielsweise über Benutzername und Passwort) und fordert ein Ticket Granting Ticket (TGT) an. 


 	Bei korrekter Authentifizierung sendet ihm der Kerberos-Server das TGT zu.


 	Das TGT wird dazu genutzt, sich an anderen Servern im Netzwerk zu authentifizieren. Mit seiner Hilfe fordert der Client vom KDC für jede Authentifizierung ein neues Ticket an, das vom KDC an den anderen Server geschickt wird. Der Server kontrolliert das Ticket und gewährt dem Client Zugriff.




 Die Übermittlung der Nachrichten zwischen Client, Server und KDC geschieht verschlüsselt. Unbefugte haben somit keine Möglichkeit, Nachrichten zu lesen oder zu verfälschen und das Kerberos-System auszuhebeln.



 5.4.2  PAP 

 PAP‌ (Password Authentication Protocol) ist ein veraltetes Protokoll, mit dem sich ein Client an einem Einwahlserver authentifiziert:

 	Der Client übermittelt Benutzernamen und Passwort an den Server.


 	Der Server nimmt die Authentifizierung an oder lehnt diese ab.




 Da die Übertragung der Daten unverschlüsselt erfolgt, ist dieses Verfahren äußerst unsicher. Es wird heute nicht mehr eingesetzt.



 5.4.3  CHAP 

 CHAP‌ (Challenge Handshake Authentication Protocol) ist ein Nachfolger von PAP, der allerdings nur eine geringfügig verbesserte Sicherheit bietet:

 	Nach einer Login-Anfrage des Clients an den Server erzeugt der Server eine Zufallszahl (die Challenge) und sendet diese an den Client.


 	Der Client fragt beim Benutzer das Passwort ab, verknüpft es mit der Challenge und berechnet daraus einen Hash‌ (oft ist das MD5). Der Hash wird an den Server gesendet (Response).


 	Der Server, der das Passwort im Klartext in seiner Datenbank gespeichert hat, bildet ebenfalls aus der Challenge und dem Passwort den Hash und vergleicht ihn mit dem vom Client berechneten Wert.


 	Sind beide Hash-Werte gleich, erfolgt die Autorisierung.


 	MSCHAPv1 ist die Microsoft-Version von CHAP, das bereits mehr Sicherheit bietet. MSCHAPv2 ist eine Weiterentwicklung, die ebenfalls mehr Sicherheit bietet, aber für sich alleine heute auch als relativ unsicher gilt.
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Abb. 5.11: Authentifizierung mittels CHAP





 5.4.4  NTLM 

 Nachteilig an CHAP ist die Notwendigkeit, das Benutzerpasswort auf dem Server im Klartext zu speichern. Microsoft hat mit einer unter Windows implementierten Weiterentwicklung dieses Problem gelöst.

 Bei NTLM‌ (NT LAN Manager) wird nicht das Klartextpasswort verwendet, sondern dessen MD4-Hash. Dieser Hash wird mit einer Challenge-Zufallszahl verknüpft, mittels DES verschlüsselt und das Ergebnis wird an den Server geschickt. Der Server hat in seiner Datenbank den MD4-Hash des Passworts abgelegt und kann das Passwort kontrollieren.

 Durch die Verwendung von MD4 und DES ist NTLM alles andere als sicher, weshalb in modernen Windows-Systemen neben Kerberos vor allem der Nachfolger NTLMv2 benutzt wird. NTLMv2 wandelt das NTLM-Protokoll insoweit ab, als dass für die Antwort anstelle von DES ein HMAC-MD5 genutzt wird.





 5.5  Die Non-Repudia‌tion

 Eine vollendete Authentifizierung bedeutet nicht nur, dass ein Benutzer Zugriff auf bestimmte Ressourcen erhält. Da die Merkmale, über die die Authentifizierung erfolgt ist, nur dem rechtmäßigen Benutzer bekannt sein sollten, kann dieser später nicht leugnen, sich am System angemeldet und bestimmte Aktionen durchgeführt zu haben. Diese Nicht-Leugbarkeit wurde bereits eingangs von Kapitel 4, »Verschlüsselungstechnologie«, über Verschlüsselung erwähnt.

 Eine Nicht-Leugbarkeit‌ kann natürlich nur bewiesen werden, wenn das zur Authentifizierung benutzte Verfahren wirklich sicher ist. Eine Anmeldung an einem Rechner über PAP oder CHAP erfüllt diese Anforderung nicht.



 5.6  Vom Umgang mit Passwörtern 

 Zuerst nur als netter Zusatz zur Identifikation, seit vielen Jahren aber als fester Bestandteil einer jeden Anmeldung an Anwendungen, Computersystemen oder Smartphones gilt: das Passwort.

 Diese Thematik ist natürlich nicht informatikspezifisch: Denken Sie etwa an das Passwort, meist PIN genannt, für Ihre VISA-Karte. 

 Bei einzelnen Systemen ist die Bedeutung (oder auch der Verlust) des Passworts auf die Daten auf diesem System beschränkt. Wenn Sie dagegen die Daten und Systeme in ein Netzwerk einbinden, entfällt diese Schranke. Ohne die Einrichtung eines Passworts kann nicht nachvollzogen werden, ob der sich anmeldende Benutzer tatsächlich berechtigt ist, da er einfach auf »OK« klicken kann und Zugriff erhält. 

 Das Passwort bietet diesem Verhalten Einhalt, denn es verlangt, dass der Benutzer das seinem Benutzernamen zugeordnete Passwort kennt und eingeben kann. Ohne Passwort gibt es also keine eindeutige Authentifizierung.

 Was natürlich nur stimmt, wenn das Passwort weder unter der Tastatur noch auf einem Post-it am Bildschirm klebt ...

 Was aber, wenn der Benutzername Büro und das Passwort Büro lautet? Auch der Name der Frau, der Kinder oder des Chefs ist suboptimal. Ähnliches gilt für das Geburtsdatum des prämierten Riesenkaninchens in Ihrem Züchterverein und weitere geistreiche Vorschläge aus dem Kapitel »123 und andere sichere Passwörter«.

 Denn dann ist das Prinzip ad absurdum geführt, und daher gibt es Passwortregeln‌, die Sie unbedingt befolgen sollten:

 	Der Benutzername ist persönlich, aber öffentlich, das heißt anderen bekannt.


 	Das Passwort ist persönlich, aber auch geheim, das heißt anderen nicht bekannt.


 	Der Benutzername und das Passwort lauten niemals gleich.


 	Das Passwort sollte nicht aus einem Begriff bestehen, der rückschließbar ist (z.B. 123456 oder riesenkaninchen oder defghijkl).




 Je nach Vorgaben werden unterschiedliche Anforderungen an die Komplexität des Passworts gestellt. Dazu gehören:

 	Passwortlänge, mindestens 12 Zeichen sind oftmals als Minimallänge vorgegeben


 	Komplexität (Groß- und Kleinschreibung, Sonderzeichen, Ziffern)


 	Minimales und/oder maximales Kennwortalter (wie lange das Passwort gültig ist)


 	Chronik der Passwörter (Wie viele bisherige Passwörter merkt sich das System, sodass sie nicht erneut verwendet werden können?)




 Ein sicheres Passwort lautet also weder denise noch esined und auch nicht meerschweinchen44, sondern FW48p1s1a4T oder, wenn möglich, wR5.1$GB9,2-d.4tu.

 Viele Hersteller bauen mittlerweile auch entsprechende Richtlinien direkt in ihre Software ein, sodass ein Passwort mindestens 8 oder mehr Stellen aufweisen muss, und zunehmend wird verlangt, dass zumindest Ziffern und Zeichen gemischt eingesetzt werden müssen. Sonderzeichen wie im letzten Beispiel sind wiederum nicht immer möglich.

 Und noch eins, nach entsprechender Erfahrung im Sommer 2015: Es gibt tatsächlich ICT-Dienstleister, die ihren Kunden die Passwörter für den Zugriff auf das eigene System nicht aushändigen! Das ist zwar auch eine Form von Sicherheit, aber völlig danebengegriffen. Und wenn es nur in einem verschlossenen Umschlag ist, aber Daten des Kunden gehören dem Kunden, nicht dem Dienstleister, das gilt auch für Kennwörter. Es kann nicht sein, dass Sie als Techniker oder Dienstleister über Zugriffsdaten verfügen, die dem Kunden weder bekannt sind noch durch ihn auf seinen eigenen Systemen zu übersteuern sind.



 5.7  Fragen zu diesem Kapitel

 	Was tun Sie, wenn ein Zertifikat kompromittiert worden ist?
 	Den Wiederherstellungsassistenten starten


 	Das Zertifikat auf die CRL setzen


 	Das Zertifikat löschen


 	Die Ermittlungsbehörden einschalten





 	Was garantiert, dass ein Benutzer nicht abstreiten kann, eine Nachricht übermittelt zu haben?
 	Verfügbarkeit


 	Integrität


 	Nicht-Leugbarkeit


 	Vertraulichkeit





 	Wie nennt sich die Publikation deaktivierter Benutzerzertifikate?
 	Certificate Revocation List


 	Certificate Suspension List


 	Wiederherstellungsliste


 	Certificate Authority 





 	Welche Variante kann als Beispiel für die Zweifaktorauthentifizierung bezeichnet werden?
 	RAS und Benutzername/Passwort


 	RADIUS mit L2TP


 	LDAP mit WPA


 	Iris-Scan und eine elektronische Zutrittskarte





 	Wenn Sie eine Sicherheitsrichtlinie zum Umgang mit Mobiltelefonen herausgeben, um das Risiko des Telefonmissbrauchs durch fremde Benutzer zu minimieren, wie lautet sie?
 	Das Mobiltelefon darf nur für firmeninterne Nachrichten eingesetzt werden.


 	Das Mobiltelefon verlangt ein Passwort nach einer gewissen Zeit der Inaktivität.


 	Das Mobiltelefon verschlüsselt alle Daten.


 	Die Datenleitungsdienste des Mobiltelefons werden deaktiviert.





 	Als Kursleiterin sind Sie mit genügend Rechten ausgestattet, um die Maschinen im Trainingsraum passend für den jeweiligen Unterricht zu konfigurieren. Aber Sie haben kein Recht, die Maschinen von einer Firmendomäne in die andere zu übertragen. Welchen Ansatz verfolgt Ihr Unternehmen hier?
 	Benutzerbasierte Rechte


 	Least-Privilege-Ansatz


 	Job-Rotation-Grundsatz


 	Mandatorische Rechte





 	Welche der folgenden Zugriffskontrollmethoden erteilt die Berechtigungen aufgrund der Position eines Benutzers im Unternehmen?
 	Mandatory Access Control (MAC)


 	Role-Based Access Control (RBAC)


 	Discretionary Access Control (DAC)


 	Rule-Based Access Control (rule-BAC)





 	Ein Angestellter ruft den Helpdesk an und bittet darum, dass sein Passwort zurückgesetzt wird. Was unternimmt der Helpdesk-Mitarbeiter, bevor er den Reset initiiert?
 	Er gibt dem Anrufer ein vorläufiges Passwort, damit er arbeiten kann.


 	Er setzt den Vorgesetzten des Angestellten in Kenntnis.


 	Er deaktiviert das Benutzerkonto.


 	Er stellt die Identität des Anrufers eindeutig fest.





 	Bei der Firma myHandel AG wird Theo als neuer Buchhalter eingestellt. An seinem ersten Arbeitstag benötigt er Zugriff auf alle Daten für die Mitarbeitenden der Buchhaltung. Wie erteilt der Systemadministrator den korrekten Zugriff?
 	Er erstellt ein Benutzerkonto für Theo und fügt dieses allen betroffenen Ordnern mit den entsprechenden Rechten hinzu.


 	Er erstellt ein zweites Buchhaltungskonto und gibt diesem Rechte über alle Ordner in der Buchhaltung.


 	Er erstellt ein Benutzerkonto für Theo und fügt ihn der Gruppe Buchhaltung zu.


 	Er gibt Theo das Passwort des bisherigen Buchhalters, so hat er sofort Zugriff.





 	Welcher Authentifikationstyp nutzt ein Hardware-Token?
 	One-Time Password


 	Biometrisches System


 	Benutzer und Passwort


 	Zahlencode












 Kapitel 6: 
Physische Sicherheit

 Lernen Sie in diesem Kapitel:

	Verschiedene Zutrittsregelungen kennen und in ihrer Wirksamkeit unterscheiden


 	Maßnahmen zum Bauschutz kennen


 	Ursache, Auswirkungen und Maßnahmen gegen elektrostatische Ladung kennen


 	Den Zweck von Notstrom und USVs einordnen








 Unter dem Begriff der physischen Sicherheit werden sowohl bauliche wie auch organisatorische Maßnahmen rund um die Thematik Gebäude-, Infrastruktur- und Zutrittsschutz zusammengefasst. Sie ist daher kein exklusives Thema der Informatik, sondern des Sicherheitsbeauftragten und umfasst alle betroffenen Stellen von der Gebäudetechnik über den Sicherheitsdienst bis zu den zuständigen Verantwortlichen für Wasser und Strom.

 Bauliche Maßnahmen‌‌ befassen sich mit Fragen wie:

 	Wie steht es um die Hochwassersicherheit des Serverraums oder des Rechenzentrums?


 	Wie ist der Brandschutz ausgebaut?


 	Wie ist der Schutz der Anlagen gegen Hitze oder Kälte geregelt?


 	Wie ist die Stromversorgung aufgebaut? 


 	Gibt es Ersatzgeneratoren, Notstrom, unabhängige Netzleitungen?


 	Gibt es Fenster oder Türen zu den Anlagen und wie sind diese gebaut?




 Organisatorische Fragen sind:

 	Welche Zugangsbeschränkungen wie Schlüsselsysteme oder Badges gibt es generell für den Zugang zum Gebäude?


 	Welche Zutrittsregelungen werden zu den kritischen Räumen getroffen? Und wer verwaltet diese Regelungen und aktualisiert sie bei Bedarf?


 	Wer kümmert sich um die Abläufe der physischen Sicherheit?




 Je größer die Informatikumgebung ist, desto umfassender müssen diese Fragen geklärt werden. Aber auch, wer nur einen Server im Keller stehen hat, sollte sich überlegen, wie gut dieser gegen Wassereinbruch geschützt ist – bevor die nächste Überschwemmung alle Daten wegspült! Ansprechende Beispiele zu dieser Thematik können Sie ja in den Nachrichten der letzten Jahre genug nachlesen – sogar ohne groß in alte Archive blicken zu müssen!

 6.1  Zutrittsregelunge‌n

 Der Zutritt muss auf zwei Ebenen geregelt werden: physisch und logisch. Obwohl die logische Sicherheit nicht Teil dieses Kapitels ist, soll auch dieser Aspekt im Zusammenhang mit dem Zutritt respektive dem Zugriff kurz erwähnt werden. Denn auch das Gestalten und regelmäßige Wechseln von sicheren Passwörtern gehört zur Sicherheit dazu. Das gilt für den Remote-Zugriff auf den Server genauso wie für andere Netzwerkkomponenten, auf die man mittels Software-Account Zugriff hat.

 Die Regelung des physischen Zutritts (Zugang) beginnt beim Gebäude selber, geht weiter zur Zutrittsberechtigung zum Serverraum und endet bei der Absicherung der Racks und Servergehäuse. Nur so sind die Systeme selber letztlich gegen unberechtigten Zutritt und Zugriff richtig gesichert.

 Dabei können ganz unterschiedliche Schließsysteme zum Einsatz kommen:

 	Schlüssel‌


 	Badge‌ oder Keycard


 	Biometrisches System 


 	Hybride Systeme




 Schließsysteme‌ sind wichtig, aber sie sind nicht besser als der, der sie verwaltet. Nach der Installation muss das Schließsystem auch verwaltet werden: Ein- und vor allem Austritte von Mitarbeitenden müssen im System hinterlegt werden, sodass beispielsweise Schlüssel von austretenden Systemadministratoren wieder eingezogen werden, Badges ihre Gültigkeit verlieren oder biometrische Systeme die entsprechenden Personen nicht mehr akzeptieren.

 Und nicht zuletzt müssen die Systeme auch zweckgerichtet eingesetzt werden. Es nützt das beste System nichts, wenn der Techniker einen Holzkeil in die Türe klemmt, um schneller hinein- und hinausgelangen zu können, und der Serverraum danach stundenlang für alle zugänglich ist.

 Zum Thema Zutritt gehört auch die Überwachung. Wird der Zugang zu kritischen Räumen überwacht, und wenn ja, wie? Gibt es womöglich eine Videoüberwachung oder gar Bewegungsmelder?

 Und wie ist die Alarmierung geregelt, wenn jemand unberechtigt den Raum betritt oder ohne die korrekte Berechtigung Zutritt erlangt?

 Gerade in sensiblen Bereichen (Rechenzentren, Geldautomaten etc.) ist auch der Einsatz von Wachpersonal‌ eine nicht zu unterschätzende Form von Zutrittsregelung, die in Zusammenhang mit Zutrittsausweisen oder Kontrolllisten eine wirkungsvolle Maßnahme darstellt.

 Das Wachpersonal kann auf der einen Seite reine Sichtkontrollen durchführen (wird der Zugangscode bzw. die Keycard‌ eingegeben?) oder den Zugang anhand von Kontrolllisten aktiv regeln. Klassisch in diesem Zusammenhang ist das Beispiel von Besuchern, die sich mit Namen und Unterschrift in solche Kontrolllisten ein- und beim Verlassen des Gebäudes auch wieder austragen. In Hochsicherheitszonen kommt zudem die Kontrolle von Gepäck hinzu, manuell oder unterstützt von elektronischen Hilfsmitteln (Gepäck-Scanner). 

 Alle diese Fragen wollen dem Einsatzgebiet und der Wichtigkeit entsprechend beantwortet und in einem Konzept zur physischen Sicherheit festgehalten werden. 

 6.1.1  Schlüsselsysteme

 Das klassische Schließsystem‌ besteht aus einem Zylinderschloss und den entsprechenden Schlüsseln. Der Vorteil besteht darin, dass derselbe Schließtyp für verschiedene Zugänge verwendet werden kann, sodass derselbe Schlüssel verschiedene Türen öffnen kann. Der klassische Nachteil besteht darin, dass Schlüssel unpersönlich sind, verloren gehen oder gestohlen werden können und damit die Sicherheit nicht mehr gewährleistet ist. 

 Wichtig ist es hier, ein Verzeichnis aller ausgegebenen Schlüssel zu führen (und aktuell zu halten), damit man weiß, wer welchen Schlüssel besitzt. 

 Eine andere Form von Schlössern sind Zahlenschlösser, die die Türen elektronisch blockieren und nur durch die Eingabe einer bestimmten Kombination geöffnet werden können. Diese Kombination kann in obigem Sinne nicht verloren gehen, allerdings kann sie durch unsachgemäßen Umgang auch Unberechtigten bekannt sein.

 Abhilfe schafft hier die Möglichkeit, die Zahlenkombination in einem gewissen Zeitraum zu wechseln, sodass wiederum nur diejenigen Zutritt erhalten, die die jeweils aktuelle Kombination kennen.

 Elektronische Schlösser sind eine neuere Entwicklung. Hierbei wird der Zylinder mit Elektronik versehen und der eigentliche Schlüssel durch einen elektronischen Schlüssel ersetzt. Elektronische Schlösser lassen sich bei Bedarf zentral verwalten, das heißt auch, ein verlorener oder gestohlener Schlüssel kann sofort gesperrt werden, und das Medium ermöglicht keinen Zutritt mehr aufgrund der Sperrung.

 Zur physischen Sicherheit der Server selber gehört es zudem, dass nicht nur die Räume, sondern auch die Racks oder die Systeme selber abgeschlossen sind. Zudem sei hier die Notwendigkeit erwähnt, dass auch das BIOS durch ein Passwort gesichert und der lokale Zugang über das Betriebssystem ebenfalls durch ein starkes Passwort abgesichert ist. So kann auch der, der sich Zutritt bis zu den Servern selber verschafft hat, so schnell keinen Unfug damit treiben.



 6.1.2  Badges und Keycards

 Umgangssprachlich als Badges‌ werden Ausweise bezeichnet, die aufgrund von aufgedruckten Merkmalen wie Identitätsfoto oder Strichcode zur Identifizierung von Personen eingesetzt werden. 

 Grundsätzlich werden zwei Arten solcher Badge-Systeme unterschieden:

 	Kontaktbehaftete Systeme: Magnetstreifenkarten, Kontaktkarten 


 	Berührungslose Systeme: RFID, Proximity Card, Contactless Smart Cards 




 Die Systeme mit Kontakt zum Lesegerät sind insofern etwas sicherer, als dass keine Daten über die Luft übermittelt werden. Allerdings können sie bei Diebstahl genauso ausgelesen und manipuliert werden wie die neueren berührungslosen Systeme. 

 Bei allen Systemen liegt der Fokus heute darauf, die Daten auf den Badges selber zu verschlüsseln und sie zentral zu erfassen, sodass auch eine Sperrung zentral erfolgen kann, selbst wenn die Karte noch im Umlauf ist. 



 6.1.3  Biometrische Erkennungssysteme

 Ein biometrisches Erkennungssystem‌‌ misst Werte an lebenden Wesen, in unserem Fall Werte von Mitarbeitenden eines Unternehmens, die Zutritt zu Räumen und Systemen erhalten möchten.

 Damit ein biometrisches Erkennungssystem zuverlässig funktioniert, benötigt es gut definierbare Messgrößen sowie eindeutige und konstante Merkmale, um eine Person zweifelsfrei und unabhängig von Alter oder Gesundheit zu identifizieren.

 Dabei kommen sowohl verhaltensbasierte wie auch physiologiebasierte Merkmale infrage, die über längere Zeit stabil sind. Dazu gehören verhaltensbasiert etwa die Stimme oder die Handschrift, physiologiebasiert der Fingerabdruck, die Iris oder auch die Hand- oder die Gesichtsgeometrie. 

 Natürlich gibt es noch mehr relativ eindeutige Merkmale wie etwa die Zahnstellung – aber Sie sollen an dieser Stelle ein biometrisches Erkennungssystem kennenlernen, und das Erfassen des Zahnabdrucks wäre hier nicht gerade hilfreich, es sei denn, Sie möchten jetzt spontan ins Buch beißen.

 Bei biometrischen Erkennungssystemen werden aktuell unterschiedliche Verfahren einzeln oder kombiniert eingesetzt, wie Sie es in Abschnitt 5.2.4, »Biometrie«, bereits gesehen haben:

 	Gesichtserkennung


 	Iris-Scan


 	Retina-Scan


 	Handschriftenerkennung


 	Finger- oder Handabdruck


 	Stimmerkennung


 	Bilderkennung


 	Venenscan




 Damit ein biometrisches System funktioniert, muss es mit den individuellen Daten der Berechtigten »gefüttert« werden. Dazu benötigt das Lesegerät einen Sensor zur Merkmalsextraktion sowie eine Software zur Berechnung des erfassten Merkmals mit der sich identifizierenden Person (Merkmalsvergleich). Als Sensoren kommen Bildsensoren (Kameras, optische Sensoren), kapazitive Sensoren (Streifensensoren) oder Ultraschallsensoren zum Einsatz. 

 Die Sensoren lesen zuerst ein biometrisches Beispiel ein, das digital verschlüsselt abgespeichert wird und damit auch nicht gestohlen oder missbraucht werden kann. Dieses dient bei zukünftigem Einsatz des Sensors als Referenz für den Merkmalsvergleich mit der Person, die sich aktuell am System identifizieren möchte. Manchmal werden auch mehrere Beispiele genommen, um Abweichungen zu verarbeiten.

 Biometrische Erkennungssysteme, die nicht für den persönlichen Einsatz, sondern für den Gebrauch in Unternehmen oder für Kunden eingesetzt werden, unterliegen dem Datenschutz, da über die personenbezogenen Charakteristika ein Rückschluss auf die Person möglich ist. Daher gilt dem Schutz dieser Daten durch Verschlüsselung und der Beschränkung des biometrischen Einsatzes auf notwendige Anwendungen hohe Priorität.

 Wird das System neben der Identifikation auch zur Verifikation eingesetzt, z.B. zur Anmeldung an einem System, wird es mit Badges, PINs oder Usernames kombiniert. In diesem Fall wird zuerst die Verifikation durchgeführt: Gibt es diesen Benutzer? Anschließend wird die Identifikation durch das biometrische Erkennungsgerät durchgeführt: Handelt es sich um diese Person?



 6.1.4  Zutrittsschleusen

 Um hochsichere Räume wie ein Rechenzentrum zu schützen, werden diese neben obigen Sicherheitssystemen meist mit physischen Barrieren ausgerüstet, sogenannten Schleusen, englisch auch Man Trap‌ genannt.

 Am effizientesten sind in diesem Zusammenhang die Mannschleusen‌ oder Drehschleusen‌. Nachdem sich der Zutrittswillige authentifiziert hat, kann er die Schleuse betreten. Diese schließt sich hinter ihm und öffnet den Zugang erst, wenn keine weitere Person die Schleuse‌ mehr betreten kann. Dies ermöglicht eine hohe Kontrollsicherheit. Besonders sensible Drehschleusen sind zudem mit Gewichtssensoren ausgestattet, damit sich bestimmt nicht mehr als eine Person in der Schleuse befinden kann und sich niemand im Huckepack oder durch dichtes Beieinanderstehen einschleichen kann. Ergänzt werden kann diese Schleuse durch einen Wachposten oder eine Videoüberwachung, die das Geschehen überwacht.
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Abb. 6.1: Zutrittsschleuse 



 Bei Schleusenzugängen findet die Zutrittserteilung in der Regel in mehreren Schritten statt:

 	Autorisierung: Durch Badge oder Ausweis. Nur ein gültiger Ausweis ist in der Lage, die Schleuse zu öffnen.


 	Identifizierung: Durch ein biometrisches System (oder älter: PIN-Nummer) wird überprüft, ob die eingetretene Person auch wirklich die autorisierte Person ist.


 	Vereinzelung: Durch den Einsatz von Sensoren wird sichergestellt, dass nur eine Person in der Schleuse ist und keine weitere Person unerlaubt eingeschleust werden kann.




 Wichtig ist beim Einsatz von Schleusen natürlich, dass außerhalb dieser Schleusen kein Zutritt möglich ist. Bei geschlossenen Räumen ist dies kaum ein Problem (Mauern), aber wenn es um ganze Gelände oder Gebäude geht, muss womöglich mit weiteren Maßnahmen wie einer Videoüberwachung (siehe nächster Abschnitt) oder mit Umzäunungen gearbeitet werden, um einen unberechtigten Zutritt zu verhindern.



 6.1.5  Videoüberwachung

 Die Videoüberwachung‌ wird über Kameras realisiert, entweder via CATV (Kabel-TV) oder via Netzwerkkameras, sogenannte IP-Kameras. Je nach Einsatzgebiet müssen solche Kameras große Temperaturunterschiede aushalten, wetterfest sein und sowohl Tag- wie auch Nachtsichtobjektive aufweisen. Moderne Kameras bieten auch einen Modus für hohe Auflösung, damit auch Details der Überwachung zu erkennen sind.

 Beim Aufstellen einer Kamera ist zu beachten, dass sie möglichst große Sichtwinkel bietet und auf einer Höhe angebracht wird, die es einem Angreifer nicht einfach ermöglicht, die Kamera auszuschalten. Achten Sie auch auf die sichere Führung von Strom- und Datenkabeln, die von außen nicht zugänglich sein sollten. 

 Hilfreich ist in diesem Zusammenhang sicher die Anbringung mehrerer Kameras mit überlappenden Sichtwinkeln: Dies erhöht die Sicherheit gegenüber versteckten Angreifern oder dem Anschleichen an eine Überwachungsstation.

 Heute können Sie sich zwischen kabelgebundenen oder drahtlosen Kameras entscheiden. Dabei ist die Verlegung kabelloser Kameras gewiss einfacher, dafür bilden drahtlose Kameras ein höheres Sicherheitsrisiko beim Abfangen des Signals. Doch dazu mehr beim Thema drahtlose Netzwerke in Kapitel 14, »Drahtlose Netzwerke sicher gestalten«.

 Eine weitere Möglichkeit ist der Einsatz beweglicher Kameras sowie von Kameras mit automatischer Ereigniserkennung bzw. Bewegungsmeldern, die bei Bedarf an ein Alarmierungssystem angeschlossen werden können. 



 6.1.6  Multiple Systeme

 Um die Sicherheit von sensiblen Bereichen zu erhöhen, werden mehrere Ebenen des Zutrittsschutzes realisiert, die auf unterschiedlichen Attributen beruhen. So beginnt der Zutritt zum Gebäude beispielsweise über ein Badge-System, beim Eingang zum Rechenzentrum im Gebäude gibt es eine Videoüberwachung, die einen neuerlichen Badge-Zutritt überwacht, und der Raum mit den sensiblen Servern wird durch eine Zutrittsschleuse geschützt. Dadurch werden mehrere physische Barrieren eingebaut, um die Sicherheit zu erhöhen.

 Durch den Einsatz unterschiedlicher Technologien schafft man sich zudem eine gewisse Unabhängigkeit, falls eines der Systeme überwunden wird oder ausfällt.





 6.2  Bauschutz

 Ein Gebäude und die Räume darin müssen gegen verschiedene Gefahren geschützt werden, namentlich gegen Einbruch, Feuer und Wasser.

 6.2.1  Einbruchschutz

 Der Einbruchschutz‌ wird primär durch den Bau selber gewährleistet, das heißt durch den Einsatz von einbruchsicheren Türen und Fenstern sowie durch die bereits beschriebenen Maßnahmen der Überwachungs-, Schließ- und Zutrittssysteme, die Gebäude und sensible Räume vor unerlaubtem Eintreten schützen.

 Auch der Einsatz von Safes‌ für die Aufbewahrung wichtiger Dokumente oder auch Datenträger gehört zu den wichtigen Maßnahmen des Einbruchsschutzes.
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Abb. 6.2: Safe für die feuerfeste Aufbewahrung von Datenträgern



 Hinzu kommt die Installation von Alarmanlagen, an die die bereits beschriebenen Systeme gekoppelt werden können, um so ein widerrechtliches Überwinden von Schließanlagen zu überwachen und entsprechende Maßnahmen (Alarmierung von Sicherheitsdienst, zusätzliche Verriegelungen etc.) auszulösen. Gekoppelt werden können diese Anlagen auch mit der Videoüberwachung oder wie schon erwähnt mit zusätzlichen Bewegungsmeldern, die Auffälligkeiten registrieren und melden.

 Wichtig bei Implementierung eines Einbruchsschutzes sind der Test und eine regelmäßige Überprüfung der Anlage, damit deren Funktionalität gewährleistet ist und nicht eine Scheinsicherheit vermittelt, die dann im Ernstfall versagt.



 6.2.2  Hochwasserschut‌z

 Eine Gefahrenanalyse ist die Grundlage für die passenden Vorkehrungen gegen Wasserschäden. Hierzu gehören zum einen Ereignisse höherer Gewalt wie Hochwasser nach Unwetter oder ein Dammbruch eines naheliegenden Gewässers. Ebenso aber Schäden durch geborstene Wasserleitungen im Gebäude oder schlecht verlegte Klimaanlagen, die Wasser verlieren und Schäden verursachen können. 

 Während der Schutz vor Hochwasser bzw. von außen eindringendem Wasser vor allem eine bauliche Angelegenheit ist (z.B. Hochwasserschotte oder Wasserschotttüren), kann gegen die anderen Wasserschäden auch durch die Raum- und Anlagegestaltung einiges unternommen werden.

 So tut man beispielsweise gut daran, sich zu überlegen, ob ein Rechenzentrum ins Kellergeschoss gehört, und wenn ja, wie dieses vor eindringendem Wasser zu schützen ist – da reichen einfache Hohlböden nicht aus. 

 Gegen kleinere Wassermengen dagegen sind mit Hohlboden ausgestattete Räume sicher ein guter Schutz – sofern man die Hohlböden dann nicht auf derselben Ebene für eine schlecht geschützte Stromführung missbraucht ... Ebenso wichtig: keine Fenster in Server- oder Telekomräumen, wichtige Systeme nicht auf den Boden stellen, sondern in einem Rack montieren und keine Wasser führenden Gebäudeleitungen durch den Serverraum leiten.

 Wichtig ist immer auch eine sorgfältige Planung und Installation der Klimaanlagen, damit kein Kondenswasser mit elektrischen Anlagen in Berührung kommen kann.

 Nicht zuletzt ist es wichtig, mit entsprechenden Sensoren die Feuchtigkeit und womöglich eindringendes Wasser frühzeitig zu erkennen, um Maßnahmen treffen zu können.



 6.2.3  Brandschutz

 Wie bei allen Sicherheitsfragen wird auch beim Brandschutz‌ eine eigene, gut geplante Brandschutzstrategie benötigt. 

 Entsprechend der Umgebung können Brandschutzmauern, Brandschutzschleusen und -tore verbaut werden. Häufig müssen diese Anlagen aber bereits beim Bau des Gebäudes oder Raumes mitberücksichtigt werden, da ein nachträglicher Einbau, wenn überhaupt, nur mit großem Aufwand zu realisieren ist. 

 Was sich auf jeden Fall während des Baus oder danach implementieren lässt, sind Brandmeldeanlagen und Rauch- oder Feuersensoren. Diese müssen mit einer Alarmanlage und womöglich auch direkt mit einer Löschanlage gekoppelt werden, damit das Feuer im Brandfall möglichst rasch bekämpft werden kann. 

 Bei größeren Räumen ist auch eine Rauchabsauganlage von Nutzen, die den Rauch entsprechend aus dem Raum absaugt. Zwingend notwendig sind Abzugssysteme immer dort, wo mit Gaslöschanlagen gearbeitet wird.

 Grundsätzlich werden Brände in Brandklassen‌ eingeteilt. Diese sind mit der Klassifizierung A – F versehen, wobei die Brandklasse E heute nicht mehr existiert. 

  Tabelle 6.1: Brandklassen
   	Brandklasse


 	Brennstoff


 	Löschmittel


 

 
   	A


 	Feste Stoffe (z.B. Papier, Kohle, Kunststoffe, Textilien)


 	Wasser, Schaum, ABC-Pulver


 

  	B


 	Flüssige oder sich verflüssigende Stoffe (z.B. Alkohol, Benzin, zahlreiche Kunststoffe, Lacke)


 	Schaum, ABC-Pulver, CO2


 

  	C


 	gasförmige Stoffe (z.B. Acetylen, Erdgas, Methan, Propan)


 	ABC-Pulver


 

  	D


 	Metalle (z.B. Aluminium)


 	Metallbrandpulver, verschiedene Speziallöschmittel


 

  	F


 	Fettbrände (z.B. Öl, Speisefett)


 	Speziallöschmittel


 

 
 



 Feuerlöschanlagen für IT-Infrastrukturen können sehr unterschiedlich konzipiert und mit unterschiedlichen Löschmitteln betrieben werden. Nicht jedes Löschmittel ist für denselben Zweck geeignet. Allen voran können Sie in elektronischen Umgebungen wie Serverräumen oder Rechenzentren nicht mit Wasser agieren, da dies zu erheblichen Schäden führen würde.

 Möglich sind der Einsatz von Stickstoff oder Argon, die per se nicht giftig oder Personen gefährdend sind und die das Feuer ersticken. Sie können in hoher Konzentration bei der Brandbekämpfung aber zu Sauerstoffmangel führen. Argon kann in Löschanlagen eingesetzt werden, nicht in Feuerlöschern.

 Auch CO2‌ löscht das Feuer durch Ersticken. CO2 treffen Sie auch in Feuerlöschern an (anstelle von Löschschaum oder Löschpulver). Sein großer Vorteil bei der Brandbekämpfung in elektrischen oder elektronischen Umgebungen wie Telekomanlagen oder Rechenzentren ist, dass es nicht elektrisch leitend ist und keine Rückstände hinterlässt. Allerdings können durch die entstehende große Kälte magnetische Datenträger beschädigt werden. Bei der Anwendung sollte nicht vergessen werden, dass CO2 für Mensch und Tier als Atemgift wirkt und daher nicht unbedenklich eingesetzt werden sollte, insbesondere nicht in geschlossenen Räumen. 

 Halone, wie sie früher verwendet wurden, sind aufgrund ihrer Schädlichkeit heute verboten. Es gibt aber neue und zugelassene Halone, die neuerdings wieder eingesetzt werden. Da sie das Feuer nicht ersticken, sondern an seinem Verbrennungsvorgang hindern (chemische Reaktion), benötigt deren Einsatz deutlich weniger Löschmittel als der mit Stickgasen. 

 Ob ein Löschgerät für den geplanten Einsatz geeignet ist, kann anhand der Brandklasse auf dem Gerät ersehen werden. 

  [image: [Bild]]

Abb. 6.3: Löschanlage eines Rechenzentrums (Quelle: TDS AG)





 6.2.4  Klimatisierung und Kühlung

 Server- und Netzwerkräume enthalten in der Regel auf engem Raum zahlreiche Geräte, die durch ihren elektrischen Betrieb Wärme abgeben. Im Unterschied zu Rechenzentren, bei denen die Klimatisierung von Planungsbeginn an eine feste Komponente beim Bau des Gebäudes ist, werden in diesen Räumen vorab oft keine gezielten Überlegungen zur Klimatisierung gemacht. Erst wenn Probleme durch zu große Wärme auftreten, wird über die Klimatisierung bzw. Kühlung des Raums beraten.

 Als Informationen dazu können Sie davon ausgehen, dass in einem Serverraum bis zu 4000 Watt pro Quadratmeter zu kühlen sind, ein volles Blade-Rack verbraucht bis zu 20 Kilowatt pro Rack. Dabei gilt der Grundsatz: Power in = heat out (Energie rein und dafür Hitze raus ...).

 Wenn ein Doppelboden im Raum vorhanden ist, kann die Kühlung über diesen Hohlboden erfolgen. Ansonsten muss die Luft im Raum selber gekühlt werden. Bei den in kleineren Umgebungen oft anzutreffenden Haushaltsklimageräten ist dabei zu bedenken, dass diese oft nicht geeignet sind, weil die Luft durch den Betrieb dieser Geräte zu trocken wird. Um nicht zusätzliche Risiken durch statische Ladungen oder (wenn zu feucht) durch Korrosion zu erzeugen, sollte die Luftfeuchtigkeit in Räumen mit Netzwerk- oder Servergeräten zwischen 30 % und 60 % liegen (45 % +/- 15 % Abweichung). Die Temperatur beträgt idealerweise rund 23 Grad Celsius +/- 3 Grad.

 Wenn Sie den Raum mit einer Klimaanlage kühlen, müssen Sie auch beachten, dass die durch das Klimagerät entzogene Wärme (Abluft) aus dem Raum abgeführt wird. Sonst hebt sich der Nutzen der Anlage direkt auf. Aus diesem Grund müssen Abluftrohre aus dem Raum, in der Regel nach draußen, geführt werden. Hierbei dürfen wiederum andere Gefahren wie eindringendes Wasser bzw. der Einbruchschutz nicht vernachlässigt werden. 

 Ein neueres Konzept der getrennten Luftführung nennt sich Warmluftgang- und Kaltluftgangführung. Das heißt, es bestehen separate Kaltluftgänge, die kühle Luft zu den Systemen hinführen, und Warmluftgänge, die die warme Luft aus den Systemen absaugen. Dabei werden die zu kühlenden Systeme in Schränken oder über mehrere Racks hinweg zusammengenommen und nach außen abgedichtet, sodass die kühlende Luft direkt zu diesen Komponenten hingeführt wird. Durch das Absaugen der warmen Luft entstehen präzise gelenkte Luftströme, die eine kosten- und energieeffiziente Kühlung der Anlage zulassen und es nicht mehr erfordern, dass ganze Räume gekühlt werden müssen. 

 Zudem muss der Ableitung des Kondenswassers, das durch die Komprimierung der Luft dieser entzogen wird, Beachtung geschenkt werden (nicht, dass nachher eine Klimaanlage auf den Server tropft ...).

 In kleineren Räumen wird die Anlage meistens luftgekühlt betrieben, in größeren Räumen ist auch eine Wasserkühlung oder direkte Rack-Kühlung mit Luft-Wasser-Wärmetauscher im Einsatz. Die ETH Zürich hat zusammen mit IBM sogar ein Modell vorgestellt, bei dem Mainboards und Prozessoren direkt wassergekühlt werden und die zur Kühlung benötigte Energie damit massiv reduziert werden kann. Zudem wird dort die Abwärme direkt zur Wärmeversorgung anderer Gebäude wieder eingesetzt, was bis zu 75 % der Energie wiederverwendbar macht. 

 Überhaupt nimmt die Bedeutung der Kühlung heute zu, je größer der zu kühlende Raum ist. Dies hat weniger mit Sicherheit als mit den enormen Energiekosten zu tun. Es gibt daher verschiedenste Ansätze, um Rechenzentren optimal zu kühlen und dabei Energie zu sparen.





 6.3  Elektrostatische Entladung

 Elektrostatische Entladung‌‌ (Electrostatic Discharge, ESD) ist ein großes Problem im Umgang mit elektrischen‌ Bauteilen. Die Spannung wird durch Isolation in einem Körper erzeugt, das heißt, der Körper baut Spannung auf, kann sie aber nicht ableiten. Diese Spannung kann entsprechend sehr hoch werden, auch wenn sie nur eine geringe Strommenge erzeugt.

 Für den Menschen ist die Entladung solch statischer Spannung zwar unter Umständen unangenehm, aber ungefährlich. Die statische Aufladung am Menschen kommt vor allem durch synthetische Teppiche, Kleidung und Schuhe zustande (z.B. Nylon, Polyesterfasern). Einen großen Einfluss spielen zudem Faktoren wie Luftfeuchtigkeit und Wärme. Am heikelsten sind dabei warme, trockene Umgebungen mit geringer Luftfeuchtigkeit, sprich z.B. Büros ...

 Sobald jetzt der »geladene« Mensch mit leitfähigen Materialien in Kontakt kommt, entlädt er sich »schlagartig« wieder.

 Nehmen Sie auf der anderen Seite jetzt elektrische Komponenten zur Hand, sehen Sie, dass diese aus feinen, leitfähigen Materialien bestehen oder damit beschichtet sind. Das können Chips aus Silizium oder Leiterbahnen aus Metalloxiden wie Kupfer sein.

 Die statische Aufladung eines solchen Bauteils durch den Menschen führt zu einer kurzzeitigen heftigen Erhitzung und damit zu einem Kurzschluss der betroffenen Teile. Je nach Intensität des Kurzschlusses führt dies zum sofortigen oder auch zu einem schleichenden Ausfall, weil die Beschädigung erst mit der Zeit wirksam wird.

 Besonders anfällig für statische Aufladung sind Chipsets, Mainboards, Prozessoren, Speichermodule – aber auch andere Bauteile wie Festplatten oder Laufwerke verfügen über Platinen und schätzen die statische Aufladung nicht wirklich!

 Das heißt: Bevor Sie an einem Computer arbeiten, schützen Sie sich vor statischer Aufladung. Sie können dies tun, indem Sie entweder ein antistatisches Band mit Erdung tragen (ESD‌-Strip) und/oder auf einer antistatischen Matte arbeiten.

 Manche der Erdungsbänder verfügen auch über eine Krokodilklemme, damit man sich am metallischen Gehäuse des Rechners erden kann. Der Einsatz von Erdungssteckern ist aber sicherer.



 6.4  Stromversorgun‌g

 Die Energieversorgung‌ ist eine der wichtigsten Komponenten in der EDV: ohne Strom keine elektronische Datenverarbeitung! Oftmals wird dies jedoch vernachlässigt; man ist daran gewöhnt, dass Strom einfach immer und in guter Qualität verfügbar ist.

 Im Zusammenhang mit der Energieversorgung sind verschiedene Situationen zu betrachten:

 	Spannungsschwankungen im Stromnetz


 	Kurzzeitige Stromunterbrechungen


 	Längerfristige Stromunterbrechungen




 Dadurch können verschiedene Probleme verursacht werden:

 	Direkte Verhinderung der Erbringung der IT-Dienstleistungen während der Stromunterbrechung


 	Unkontrolliertes Herunterfahren oder Neustarten der Serversysteme und damit verbundene Probleme wie:
 	Defekte Betriebssysteme


 	Datenverlust auf Festplatten


 	Defekte Hardwarekomponenten







 Server und Netzwerkkomponenten können gegen solche Störungen geschützt werden. Die erste Maßnahme dabei ist immer eine unterbrechungsfreie Stromversorgung, die unter Umständen durch ein Notstromaggregat ergänzt wird.

 6.4.1  USV

 In der Regel besteht eine unterbrechungsfreie Stromversorgung (USV‌, eng. Uninterruptible Power Supply, UPS‌) aus einer leistungsstarken, wieder aufladbaren Batterie, vielfach aus einem Bleiakkumulator, wie er ähnlich in Fahrzeugen verwendet wird.

 Solange die normale Energieversorgung funktioniert, wird die Batterie geladen. Sobald die Energieversorgung ausfällt oder es zu einer kurzen Unterbrechung in der Versorgung kommt, speist die USV die Server aus der in der Batterie gespeicherten Energie. Die Elektronik der USV hat dabei folgende Aufgaben:

 	Ladung und Entladung des Akkumulators kontrollieren


 	Im Bedarfsfall die Energieversorgung sicherstellen


 	Signalisierung der Energieversorgungssituation




 Bedingt durch die beschränkten Energiespeicherkapazitäten der Batterien dient eine klassische USV folgendem Zweck:

 	Ausgleichen von Spannungsschwankungen


 	Überbrücken von kurzen Versorgungsunterbrechungen


 	Sicherstellen der Stromversorgung, während die Systeme kontrolliert heruntergefahren werden


 	Sicherstellen der Stromversorgung, bis ein Notstromaggregat angesprungen ist
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Abb. 6.4: Funktionsweise einer USV



 Die Zeit, für die die USV die Stromversorgung sicherstellen kann, ist von verschiedenen Faktoren abhängig:

 	Speicherkapazität der USV


 	Alter der Batterie: Wie bei einer Autobatterie nimmt die Kapazität der USV-Batterie mit zunehmendem Alter ab und muss deshalb regelmäßig überprüft werden.




 Eine USV muss mit der angeschlossenen IT-Infrastruktur kommunizieren können. Die USV‌ wird an einen Managementserver angeschlossen, der Software installiert hat, um die USV zu steuern, Meldungen zu verwalten und entsprechende Aktionen auszulösen. Die Verbindung zur Managementkonsole kann dabei über eine RS-232-Schnittstelle, USB oder TCP/IP erfolgen. 

 Für die Berechnung der benötigten Leistung‌ der USV muss die benötigte Energie für alle angeschlossenen Geräte ermittelt werden: auch Monitore, Netzwerkkomponenten und sogar das Licht im Serverraum. 

 Dabei ist aber auch der Unterschied zwischen Scheinleistung (S) und Wirkleistung (P) zu berücksichtigen: S [VA] = P [Watt] / cos phi.

 Je nach Energieverbraucher kann das Verhältnis zwischen Scheinleistung und Wirkleistung (cos phi) unterschiedlich sein. Für Computersysteme kann normalerweise ein cos phi von 0,7 angenommen werden.

 Das bedeutet kurzgefasst und etwas vereinfacht: Für die Dimensionierung von kleineren USV-Anlagen kann folgende Regel verwendet werden: 

 S [VA] = P [Watt] * 1,4

 Beispiel:

 Bei einem Server wird eine Leistung von 850 Watt angegeben, das ergibt eine Scheinleistung von 1190 VA. Die USV müsste also sinnvollerweise mindestens rund 1200 VA stark sein, um einen geordneten Betrieb zu gewährleisten.

 Potenzielle Probleme:

 	Die USV wurde knapp dimensioniert, und durch die abnehmende Batteriekapazität reicht die Energie im Bedarfsfall nicht mehr aus, um die angeschlossenen Systeme zu versorgen.


 	Die ursprüngliche Dimensionierung war korrekt, aber im Laufe der Zeit wurden immer mehr Systeme an die USV-Anlage angeschlossen.


 	Netzwerkkomponenten sind nicht an der USV angeschlossen, und darum kann der Steuerungsserver diese nicht kontrolliert herunterfahren.


 	Intermittierende große Stromverbraucher (Kopierer, Laserdrucker etc.) können eine USV erheblich stören, da sie kurzzeitig sehr große Energien benötigen. Sie werden daher nicht an die USV angeschlossen – oder wenn, dann an eine eigene, dafür konzipierte USV-Anlage.








 6.4.2  Notstromgruppen

 Notstromgruppen oder Notstromaggregate‌ erzeugen den Strom nicht aus gespeicherter elektrochemischer oder kinetischer Energie, sondern aus chemischen Energieträgern wie Benzin oder Diesel. Der Treibstoff treibt einen Verbrennungsmotor an, und die Bewegungsenergie des Motors wird mittels eines Generators in Strom umgewandelt.

 Der Vorteil ist, dass solche Aggregate so lange Strom liefern können, wie der Nachschub an Treibstoff sichergestellt ist. Auf der anderen Seite benötigen die Motoren eine gewisse Zeit, bis sie angelaufen sind und die Generatoren eine stabile Spannung liefern können.

 Darum wird zum Überbrücken der Zeit, bis die Notstromaggregate eine stabile Stromversorgung sicherstellen, eine USV eingesetzt.
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Abb. 6.5: Externe Generatoren zur Versorgung eines Rechenzentrums (Quelle: TDS AG)





 6.4.3  Einsatzszenarien

 Einzelsysteme

 Der Server wird direkt mit der USV verbunden. Bei einem längeren Stromausfall wird der Server durch das Signal der USV kontrolliert heruntergefahren. Der Monitor sollte ebenfalls an der USV angeschlossen sein, damit ggf. in den Prozess eingegriffen werden kann. 

 Abhängig von der Leitungsaufnahme des Servers reicht hier eine einfache USV mit 750 – 1000 VA.
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Abb. 6.6: Einzelserver-Szenario





 Serverräume

 Eine entsprechend leistungsfähigere USV kann mehrere Systeme mit Energie versorgen; die Signalisierung erfolgt aber immer über einen Server, an den die USV angeschlossen wird. Dieser Server kann nun über das Netzwerk die anderen Systeme (Server, Storage-Systeme, Firewalls etc.) kontrolliert herunterfahren. Da die Kommandos zum Herunterfahren der Systeme normalerweise über das TCP/IP-Netzwerk erfolgen, müssen die notwendigen Netzwerkkomponenten ebenfalls an die USV angeschlossen werden.
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Abb. 6.7: Szenario mit einer USV für einen ganzen Serverraum





 Rechenzentren

 In Rechenzentren werden normalerweise Notstromaggregate eingesetzt. Die dazu gehörenden USV-Anlagen sind in der Regel zu groß, um in ein Gehäuse hineinzupassen. Es werden verteilte Rack-USVs oder aber Aggregate von Akkumulatoren in speziellen Räumen eingesetzt. Die Kapazität der USVs reicht zumeist nur für die kurze Zeit, bis die Notstromgruppe angesprungen ist.





 6.4.4  Rotationsenergiestromversorgungen

 Eine Alternative zu den herkömmlichen Batterie-USVs bilden die Rotationsenergiestromversorgungen. Dabei wird die Bewegungsenergie eines sich schnell drehenden Schwungrades zur Energiespeicherung eingesetzt. Solange die externe Energieversorgung funktioniert, wird das Schwungrad in Bewegung gesetzt. Fällt die externe Energieversorgung aus, wird die Rotationsenergie über einen Generator zur Stromversorgung der angeschlossenen Geräte genutzt. Fast gleichzeitig wird ein Verbrennungsmotor gestartet, der das Rad weiter in Schwung hält.



 6.4.5  Ein Wort zu EMP

 Neben der Versorgung mit Strom benötigt ein Rechenzentrum unter Umständen auch Schutz vor Strom, insbesondere bei elektromagnetischem Puls (EMP). Um Anlagen vor EMP‌, z.B. durch Blitzeinschlag (Lightning EMP, LEMP) zu schützen, können Räume oder Anlagen in sogenannte Faradaykäfige eingebaut werden. Die Zuleitungen werden durch Überspannungsableiter geschützt, sodass alle Energie von außen abgeleitet werden kann, ohne die Elektronik zu beschädigen. 





 6.5  Feuchtigkeit und Temperatur

 Neben der Energiezufuhr sind auch Klimafaktoren, das heißt Feuchtigkeit und Temperatur zu überwachen. 

 Für einzelne Systeme in kleineren Büroumgebungen oder Räume mit wenigen Servern genügen häufig die in den Systemen integrierten Lüfter und Kühlmechanismen, um die Temperatur zu regulieren – sofern man die Geräte richtig aufstellt und die Lüftungsschlitze nicht abdeckt oder mit anderen Systemen zustellt.

 Allerdings sind offene Fenster nicht zwingend die richtige Umgebung für Räume, die ansonsten nur mit Schlüssel betreten werden können. Dazu kommt, dass offene Fenster auch bei Regen eine Gefahr für die Geräte im Raum darstellen.

 Moderne Server, Switches, Router usw. erzeugen eine enorme Abwärme und benötigen ausreichende Lüfter und Klimaanlagen‌. So wird in den meisten Fällen der Serverraum künstlich gekühlt, und zwar mit einer Klimaanlage. 

 Klimaanlagen müssen wie jedes andere elektrische Gerät regelmäßig gewartet werden, um plötzliche Ausfälle zu verhindern. Dies liegt aber oft nicht in der Kompetenz der Informatikabteilung. In vielen Unternehmen liegt die Verantwortung der Klima- und Lüftungsanlagen beim Gebäudemanagement, und daher werden die Informationstechniker oft als Letzte verständigt, wenn Fehler auftreten oder wenn eine Wartung ansteht. Darum ist eine zugängliche Überwachung dieser Systeme von großer Wichtigkeit, und auch die Alarmierung muss geklärt sein, denn wenn Sie in einem Serverraum mit 40 Servern stehen und die Klimaanlage ausfällt, dann dauert es weniger als zwei bis drei Stunden, bis die Temperatur kritische Werte erreichen kann.

 Auch bei der Planung einer Klimaanlage muss sorgfältig vorgegangen werden. Wärmestau kann ganz besonders eine Gefahr in Räumen mit mehreren Anlagen sein. Oft staut sich die Wärme hinter Computer-Racks oder in der Nähe von größeren Computeranlagen. Durch die Anbringung von Temperatursonden in verschiedenen Bereichen des Raumes kann auch im laufenden Betrieb ermittelt werden, ob solche Probleme auftauchen, damit entsprechende Maßnahmen ergriffen werden können.

 Ein neueres Konzept der getrennten Luftführung nennt sich Warmluftgang- und Kaltluftgangführung. Das heißt, es bestehen separate Kaltluftgänge, die kühle Luft zu den Systemen hinführen, und Warmluftgänge, die die warme Luft aus den Systemen absaugen. Dabei werden die zu kühlenden Systeme in Schränken oder über mehrere Racks hinweg zusammengenommen und nach außen abgedichtet, sodass die kühlende Luft direkt zu diesen Komponenten hingeführt wird. Durch das Absaugen der warmen Luft entstehen präzise gelenkte Luftströme, die eine kosten- und energieeffiziente Kühlung der Anlage zulassen und es nicht mehr erfordern, dass ganze Räume gekühlt werden müssen.

 In kleineren Räumen wird die Anlage meistens luftgekühlt betrieben, in größeren Räumen sind auch Wasserkühlung oder direkte Rack-Kühlung mit Luft-Wasser-Wärmetauscher im Einsatz. 

 Überhaupt nimmt die Bedeutung der Kühlung heute zu, je größer der zu kühlende Raum ist. Dies hat weniger mit Sicherheit als mit den enormen Energiekosten zu tun. Es gibt daher verschiedenste Ansätze, um Rechenzentren optimal zu kühlen und dabei Energie zu sparen.

 Zudem ist der Stromverbrauch‌ natürlich ein zunehmendes Thema. Man versucht heute, die Kühlung so zu halten, dass ein möglichst optimaler Kompromiss von Verbrauch und Schutz erzielt werden kann, und der liegt häufiger eher bei 22° als bei 18° Celsius. Studien der ETH in Zürich haben übrigens ergeben, dass für die Komponenten der Temperaturunterschied im Bereich von 20° bis 25° Grad Celsius keinen wesentlichen Einfluss auf deren Alterung hat. Erst über 26° Celsius sind solche Alterungsfaktoren erkennbar.

 Computer können zwar innerhalb einer weiten Spanne von Luftfeuchtigkeit arbeiten. Allerdings ist es wichtig, schnelle Wechsel der Luftfeuchtigkeit‌ zu vermeiden und insbesondere Bedingungen, unter denen Kondensation auftreten kann (z.B. rascher Wechsel von kalt und heiß). Luftfeuchtigkeit, die sich von Jahreszeit zu Jahreszeit verändert, ist wesentlich einfacher zu handhaben als solche, die sich stündlich ändert.

 Das große Problem ist die Kondensation: Bedingungen, die zulassen, dass sich Feuchtigkeit auf Geräten absetzen kann, werden früher oder später Ihre Anlagen zerstören, entweder durch Korrosion oder durch Wassereintritt in ein Bauteil. Deswegen empfehlen die meisten Hersteller kondensationsfreie Umgebungsbedingungen für ihre Systeme und Geräte.

 Um sowohl den Systemen wie auch den Mitarbeitenden ein komfortables Arbeitsklima zu ermöglichen, sollte die relative Luftfeuchtigkeit ca. 45 bis 60 Prozent betragen. Luft, die durch zu viel Staub zu trocken ist, oder zu feuchte Luft können ein unangenehmes Arbeitsklima bedeuten.

 Berücksichtigen Sie, dass unsachgemäßer Betrieb und besonders der Ausfall von Klimaanlagen auch Wasserlecks oder ausgelaufene Flüssigkeit verursachen kann. Daher ist es eine gute Idee, den Server oder anderes wichtiges Computerequipment niemals direkt unter einer Klimaanlage zu positionieren!

 Ein weiteres Problem ist der Schutz vor Wasser. Offene Fenster, durch die es hineinregnet, sind schon so manchem System zum Verhängnis geworden.

 Machen Sie sich auch Gedanken, wo der Serverraum‌ im Gebäude steht. Oft treffen wir vor allem bei kleineren Firmen solche Räume im Keller an. Das kann gut gehen, aber fragen Sie sich in diesem Fall unbedingt, wie diese Räume gegen eindringendes Wasser geschützt sind.

 In Rechenzentren sieht man häufig, dass doppelte Hohlböden verwendet werden. So kann eindringendes Wasser durch den Hohlraum zwischen den beiden Böden abgeführt werden, ohne dass es die elektronischen Komponenten beschädigt.



 6.6  Fragen zu diesem Kapitel

 	Sie haben sich dafür entschieden, Biometrie als einen Teil Ihres Sicherheitssystems einzuführen. Vor dem Kauf eines Schließsystems mit biometrischer Erkennung müssen Sie sich entscheiden, welche Methode Sie einsetzen möchten. Dabei ist es Ihnen wichtig, dass nur biometrische Methoden eingesetzt werden. Welches System erfüllt diese Anforderung?
 	Benutzername und Kennwort


 	Fingerabdrücke, persönliche Geheimzahl, Gesichtserkennung


 	Stimmenmuster, Fingerabdrücke und Iris-Scan


 	Gesichtserkennung, PIN, Stimmmuster





 	Ein Problem mit der Klimatisierung verursacht Temperaturschwankungen im Serverraum. Die Temperatur steigt auf über 35 Grad, wenn die Klimaanlage aussetzt, und kühlt sich rasch auf 23 Grad ab, wenn sie wieder anläuft. Dieses Problem besteht jetzt bereits zwei Tage und wird noch einmal so lange andauern. Was kann daraus für ein neues Problem entstehen?
 	Elektrostatische Entladung


 	Stromausfälle


 	Schlechte Luftqualität


 	Thermische Schäden an Chips und Komponenten





 	Wenn Sicherheitspersonal den Zugang von Personen anhand von Zugangslisten kontrolliert, die Zugangslisten aber nicht selber erstellt oder verwaltet, ist dies ein Beispiel für:
 	Zugangserzwingung


 	Aufgabentrennung


 	Fehlende Berechtigungen


 	Kontoverwaltung





 	Sie müssen einen neuen Feuerlöscher für den Technikraum besorgen. Welche Löschsubstanz werden Sie auswählen, um die elektronischen Geräte beim Löschen möglichst nicht zu beschädigen?
 	Löschschaum


 	Wasser


 	CO2


 	Halon





 	Wie können Sie zwischen zwei Räumen eine Sicherheitszone errichten?
 	Personenschleuse


 	DMZ


 	Drehkreuz


 	Zutrittswiederholsperre





 	Sie möchten den Zugang zum Server mittels zusätzlicher physischer Sicherheitsmaßnahmen verbessern. Was unternehmen Sie?
 	Sie verschlüsseln die Harddisks.


 	Sie hängen ein Gefahrenschild an die Türe.


 	Sie installieren ein zusätzliches Schließsystem an der Türe.


 	Sie verstärken die Passwortsicherheit.





 	Die Mitarbeiterinnen in der Abteilung beklagen sich über regelmäßige Verbindungsprobleme im Netzwerk, vor allem frühmorgens und abends. Die Abteilung liegt am Ende eines langen Ganges mit verlegten Kabeln und Leuchtstoffröhren. Welche Kontrolle kann hier Abhilfe schaffen?
 	Elektromagnetische Abschirmung


 	Feuchtigkeitskontrolle


 	Wärme


 	Stromverbrauch





 	Eine Angreiferin hat vergeblich versucht, in den Serverraum Ihrer Finanzfirma einzudringen. Daraufhin hat sie den Zugangskartenleser an der Tür mit einem Hammer zerstört und einen Kurzschluss verursacht, und danach hat sich die Türe geöffnet. Was ist der wahrscheinlichste Grund dafür?
 	Das Zugangssystem wurde nicht korrekt installiert.


 	Das Zugangssystem war auf »fail-open« programmiert.


 	Der Kurzschluss hat das Zugangssystem außer Kraft gesetzt.


 	Das Zugangssystem reagiert auf unbekannte Zustände mit totaler Blockade.





 	Wogegen kann Ihnen eine Mannschleuse bei korrektem Einsatz Schutz bieten?
 	Feuer


 	Hochwasser


 	Tailgating


 	Einbruch





 	Der Zugang zum Rechenzentrum soll durch zusätzliche physische Sicherheitsmaßnahmen und eine Kontrolle, die auch die Erkennung der Zutretenden mit einschließt, verstärkt werden. Was ist hierfür am besten geeignet?
 	Badges


 	Videoüberwachung


 	Venen-Scanner


 	Wachpersonal












 Kapitel 7: 
Im Angesicht des Feindes

 Schadsoftware ist zu einer wahren digitalen Massenplage mit hohen finanziellen Kosten für Privathaushalte und die Wirtschaft geworden. Waren Computerviren früher eher einfach gestrickt und mit teils lustigen Anzeigen am Bildschirm schnell als solche erkennbar, so ist heutige ausgeklügelte Schadsoftware mit einem hohen Funktionsumfang ausgestattet und kann bei gezielten Angriffen durchweg äußerst unauffällig sein. 

 Lernen Sie in diesem Kapitel:

	Unterscheiden, welche Arten von Malware es gibt


 	Was Malware auf Ihren Systemen und Netzwerken anrichten kann


 	Angriffsformen kennen und verstehen


 	Social Engineering in seinen unterschiedlichen Formen erkennen 


 	Angriffspunkte in WLAN-Umgebungen erkennen


 	Und wie Sie beginnen können, sich Gedanken zum Internet der Dinge zu machen








 7.1  Malware ist tatsächlich böse

 Schadsoftware ‌hat mit aller anderen Software gemeinsam, dass sie zunächst auf den Computer gelangen und dort in der Regel durch einen Benutzer auch ausgeführt werden muss, um den effektiven schadhaften Code ausführen zu können. Momentan wird Schadsoftware meist als E-Mail-Anhang oder als im Mail-Text eingebetteter Link zum Opfer geschickt und die Ausführung mit einer überzeugend klingenden Story begünstigt. So steht dann in der Mail, dass eine Paketlieferung nicht erfolgen konnte und die Details dazu im Anhang zu finden sind. Leider enthält der Anhang nicht die gewünschten Informationen, sondern eine Schadsoftware.

 Gab es vor 25 Jahren nur den Begriff Virus, so gibt es mittlerweile eine ganze Familie von unterschiedlichen Programmen, die unter dem Begriff Schadsoftware zusammengefasst werden, der damit weiter gefasst ist als nur Viren. Auf Englisch werden all diese netten Programme unter dem allgemein gebräuchlichen Sammelbegriff Malware geführt.

 Am harmlosesten ist noch die Adware‌‌: Werbung, die angezeigt wird, z.B. wenn man Webseiten besucht, oder Programme, die man kostenlos benutzen kann, die dafür aber Werbung einblenden. Im Zeitalter der mobilen Apps und Games ist Adware mittlerweile fast allen ein Begriff, denn viele dieser mobilen Apps finanzieren sich über Werbeeinblendungen oder sie verdienen ganz einfach das große Geld damit wie namhafte Film- und Musikportale.

 Werbung, die per Mail ungefragt zugestellt wird, nennt man dagegen Spam‌‌. Hier steht nicht der technische Missbrauch im Vordergrund, sondern der Versuch, Ihnen etwas anzudrehen. Häufig handelt es sich dabei um Dinge, die sich offiziell nicht so einfach bewerben lassen wie etwa der Bezug von illegalen Medikamenten oder Raubkopien bzw. gefälschten Waren. 

 Spyware‌‌ geht mindestens einen Schritt weiter. Hierbei handelt es sich um Programme, die Ihre Surfgewohnheiten im Internet aufzeichnen und die Daten ungefragt an Dritte weiterleiten. Ein Grenzfall hierzu ist Google Analytics. Dieses Programm arbeitet im Hintergrund vieler Webseiten, wo es die Aufrufe analysiert und diese Analyse weiterleitet, und zwar ungefragt. Solche Grenzfälle werden auch als Grayware‌‌ bezeichnet. 

 Spyware‌-Programme können aber auch noch mehr. Sie können Downloader für Schadprogramme auf Ihrem Rechner ablegen, die die gesammelten Daten weiterleiten, sobald eine Internetverbindung besteht. Sie können aber auch noch weitergehen und versuchen, Sie auf bestimmte Seiten zu leiten, etwa indem sie die Startseite des Browsers ändern. Der Übergang zum Virus kann letztlich fließend sein, indem die Spyware auch das System verändert, die Systemsteuerung blockiert oder es Ihnen auf andere Weise unmöglich macht, die Kontrolle über Ihren Rechner zurückzuerlangen. Besonders beliebt sind in diesem Zusammenhang Programme, die man vermeintlich nützlich findet und selbst herunterlädt. Und mit denen man sich die Spyware damit ungefragt einfängt, wie viele der sogenannten »PC Tuner«- und »Speed up«-Programme. Programme, die dann wiederum Toolbars mitbringen, die z.B. die Startseite ändern, die anschließend wiederum nicht nur Ihr Surfverhalten aufzeichnen, sondern Sie auch mit Werbung eindecken, nicht beabsichtigte Webseiten öffnen und damit das Tor zu weiterem Schaden weit aufmachen. 

 Eine ganz spezielle Gattung sind in diesem Zusammenhang die sogenannten Antispyware‌-Programme, die sich just in dem Moment anbieten – ja, über so eingeblendete Werbungen –, in dem man sich fragt, wie man Hilfe bekommen soll. Also scheint doch das die Lösung zu sein, doch die Betonung liegt auf »scheint«, denn diese Programme sind genau das Gegenteil von dem, was sie behaupten: Sie installieren nämlich weitere Spyware und graben sich gründlich ins System ein, sodass sie oft nur noch schwer zu entfernen sind. 
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Abb. 7.1: Sieht gut aus – ist aber böse 



 Dann gäbe es da noch die Crimeware‌. Crimeware‌ ist nicht Schadsoftware per se, sondern Software, die Sie nutzen oder kaufen können, um Malware zu erstellen. Vorzugsweise suchen Sie diese nicht mit Google, sondern in eher verborgenen Netzen wie dem Darknet. Es gibt dort sogar Anbieter, die Ihnen »Crimeware as a Service« anbieten, aber auch ganze Frameworks, die es ermöglichen, basierend darauf Malware zu entwickeln.

 Viren sind ein Ärgernis für alle Computerbenutzer, da ihre Folgen meist verheerend sind. Angefangen vom Verlust eines Programms über veränderte Dokumente bis hin zur kompletten Neuinstallation des Betriebssystems reicht die Palette der möglichen Schäden. Die Ansicht, dass nur Software-Raubkopierer mit Viren zu kämpfen haben, ist seit der Verbreitung des Internets deutlich überholt. Das Internet mit seinem globalen Austausch von Informationen ist geradezu ein Eldorado für Viren und begünstigt in hohem Maße deren Weiterverbreitung rund um den Globus.

 Dabei geht es längst nicht mehr um das Programmieren eines Schädlings an sich. Hinter der Verbreitung von Schadsoftware stehen heute handfeste wirtschaftliche Interessen. 

 Einträge wie der in einem entsprechenden Forum für Interessenten zeigen eine Seite des Problems auf (siehe Abbildung 7.2).

 Auch eine eigenständige Form der Wirtschaftskriminalität spezialisiert sich auf den Umgang mit Malware‌. So wurden vor der Fußballweltmeisterschaft 2006 in Deutschland mehrere Online-Wettbüros damit erpresst, dass man sie in den Tagen kurz vor der Fußball-WM mit Denial-of-Service-Attacken auf ihre Webserver (dem permanenten Beschuss mit sinnlosen Anfragen) lahmlegen und so ihr Geschäft zerstören werde, wenn sie nicht entsprechende Geldsummen zahlen (Quelle: F-Secure Deutschland). 
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Abb. 7.2: Verkauf von gestohlenen Informationen (Quelle: F-Secure)



 Malware wird in ein- und ausgehende Bedrohungen unterschieden. Diese wiederum werden in verschiedene Klassen unterteilt, wie die Übersicht in Abbildung 7.3 zeigt.
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Abb. 7.3: Eingehende und ausgehende Bedrohungen (Quelle: F-Secure)



 7.1.1  Die Problematik von Malware

 Ein Computervirus ‌ist ein sich selbst verbreitendes Computerprogramm, das sich in andere Computerprogramme einschleust und sich damit reproduziert. Die Klassifizierung als Virus bezieht sich hierbei auf die Verbreitungs- und Infektionsfunktion.

 Wenn diese Verbreitung initiiert wird, kann es vom Anwender nicht kontrollierbare Veränderungen am Status der Hardware (zum Beispiel Netzwerkverbindungen oder sogar Schäden an Hardwarekomponenten), am Betriebssystem oder an der Software vornehmen (Schadfunktion). Computerviren können durch vom Ersteller gewünschte oder nicht gewünschte Funktionen die Computersicherheit beeinträchtigen und zählen zur Malware.

 Während früher fast tagtäglich neue Viren oder Würmer in Umlauf gesetzt wurden, hat sich diese Thematik in den letzten Jahren stark verlagert. Heute sind es vor allem Trojaner, die Spam- oder DDoS-Angriffe (Distributed Denial of Service) initiieren, den Rechner verschlüsseln, oder Spyware, die den Computer oder Tastatureingaben des Benutzers auskundschaften und weitergeben und somit Systeme und deren Daten gefährden. Zusätzlich wird die rasche Erkennung durch die schiere Menge täglich neu in Umlauf gebrachter Virus-Samples enorm schwierig.

 Ein Virus ist eine Komponente, die sich im Speicher eines Computersystems oder einer Anwendung einnistet und sich auf diesem System, aber auch auf andere Systeme verbreitet. Wie bei einem biologischen Virus ist dazu aber ein Host-Programm, ein »Wirt«, notwendig. Das kann ein Betriebssystem, aber auch eine Anwendung sein. Dabei reproduziert er seinen eigenen Code. Einige Viren befinden sich nicht dauerhaft, sondern nur in der Infektionsphase im Speicher des Computersystems. So kann es durchaus sein, dass diese Viren nicht mehr erkennbar sind, wenn das Host-Programm wieder geschlossen wird. Das Virus kann auf dem System vorhanden sein, aber gar keine Aktivität entwickeln.

 Es existieren heute auch Viren, die sich in der Ausführung verändern können oder plötzlich unterschiedliche Aktivitäten realisieren.

 Malware kann über verschiedene Möglichkeiten auf das System gelangen. Das kann via Floppy-Laufwerk, CD-ROM, DVD-ROM, USB-Drive, Mail, die Verwendung oder Installation einer Anwendung oder das Surfen im Internet geschehen.

 Eine Malware-Infektion kann folgende Symptome ‌auslösen:

 	Hardware-Probleme


 	Fehlermeldungen im Startvorgang des Systems


 	Dokumente können nicht geöffnet werden oder sind nicht mehr vorhanden.


 	Die Computermaus ist blockiert.


 	Der Monitor beginnt zu flimmern.


 	Programme ändern plötzlich ihre Dateigröße.


 	Nicht identifizierbare Dateien sind plötzlich auf der Festplatte vorhanden.


 	Auf Datenträger kann nicht mehr zugegriffen werden.


 	Das Computersystem kann nicht mehr gestartet werden.




 Arbeitsweise einer Malware‌

 Viren und andere Schadsoftware greifen das Zielsystem auf verschiedene Arten an. Die Infektion eines Programms oder Betriebssystems, die immer ausgelöst wird, also nicht selbstständig erfolgt, kann auf verschiedene Arten erfolgen:

 	Anhänge in Nachrichten (Mail-Attachments)


 	Besuch von Websites 


 	Flash Cards (z.B. Geburtstagswünsche)


 	Auslösung durch den Start einer infizierten Anwendung


 	Neustart des Computersystems


 	Anschließen eines USB-Sticks




 Es wird dabei zwischen der Infektionsphase und der Angriffsphase unterschieden.

 Am Beispiel einer Infektion mittels Mail erklärt heißt dies: Der Benutzer bekommt eine E-Mail mit einem Attachment. Solange er das Attachment nicht öffnet, passiert nichts. Sobald er aber das Attachment lesen möchte, wird das Virus ausgelöst und das System infiziert. Anschließend kann das Virus beispielsweise weitere Mails an alle Adressaten seines Mail-Programms verschicken und somit Tausende weitere Systeme infizieren und dadurch seinen Angriff ausführen.

 Der (hoffentlich bekannte) Tipp



Der beste Schutz gegen eine Virusinfektion ist die Kombination einer Antiviruslösung mit aktuellen Signaturen (Updates) zusammen mit einem eigenverantwortlichen Handeln am System.









 7.1.2  Viren und ihre Unterarten

 Viren ‌können verschiedene Formen und Infektionsmöglichkeiten aufweisen. Nachfolgend erhalten Sie eine Beschreibung verschiedener Viren und eine Übersicht, wie sie funktionieren. Dabei können sich jederzeit neue Unterarten entwickeln oder sie finden eine andere Art der Zusammenstellung. Viren sind durch Verwandtschaften charakterisiert, aber nicht durchgängig normiert oder gar standardisiert (was ja auch nicht verwundern kann).

 Armored-Virus Dieses Virus enthält unsinnigen und überflüssigen Code, es bewaffnet sich sozusagen mit zusätzlichen Elementen, um eine Erkennung zu erschweren. Durch diese Funktionalität wird es auch von Antivirusprogrammen nur schwer gefunden.

 Boot-Virus‌ Der Bootsektor des Systems ist ein ideales Ziel für einen Virusangriff, da dieser bei jedem Startvorgang des Systems verwendet wird. Das gilt sowohl für den Bootsektor des Systems auf dessen Festplatte als auch für mobile Geräte, von denen gestartet wird, seien es CD-ROMs oder USB-Sticks. Ist das Virus einmal mit dem System gestartet, sitzt es in der Regel im Arbeitsspeicher fest und kann im laufenden Betrieb kaum entfernt werden. Hersteller wie F-Secure oder Symantec, aber auch quelloffene Lösungen wie das bekannte Knoppix helfen hier weiter, da mit diesen Lösungen das System ab einer »sauberen« CD neu gestartet werden und so das Virus entfernt werden kann.

 Cavity-Virus Verschiedene Anwendungen bringen Teile mit sich, deren Coderaum sie selber nicht vollständig nutzen. Dieser Platz wird vom Cavity-Virus genutzt, ohne die Funktionalität des Programms einzuschränken. Ein bekanntes Cavity-Virus ist das CIH-VIRUS.

 Companion-Virus Dieses Virus benennt eine bekannte Anwendung um und setzt sich danach unter deren Namen fest. Nehmen Sie das Beispiel »mytext.exe«. Das Virus benennt das bekannte Programm um in mytext.ex0 und nennt sich selber mytext.exe. Startet der ahnungslose Nutzer jetzt das Programm mytext.exe, wird zuerst das Virus aktiv, das sich aktiviert und erst nachher die Kontrolle an das eigentliche Programm weitergibt – der Nutzer bemerkt davon nichts, das Virus ist aber aktiv.

 Makrovirus Makroviren‌‌ sind in der Makrosprache eines Anwendungsprogramms geschriebene Routinen. Diese Makroroutinen sind für den normalen Anwender meist unsichtbar in den zu bearbeitenden Texten, Tabellen oder Ähnliches eingebettet. Der Anwender aktiviert diese Routinen automatisch, wenn er den Text oder die Tabelle mit dem entsprechenden Anwendungsprogramm lädt, bearbeitet oder speichert.

 Gegenüber klassischen Viren müssen sich Makroviren an die Funktionalität des Anwendungsprogramms anbinden. Damit der Anwender jedoch nicht mitkriegt, dass er zu den scheinbaren Informationen noch ein Virus bekommen hat, benutzt ein Makrovirus sogenannte Automakrofunktionen. Ein Automakro besitzt einen vordefinierten Namen und wird ohne Bestätigung des Anwenders bei den entsprechenden Aktionen automatisch ausgeführt.

 Die Firma Microsoft ist sich der Makroproblematik bei ihren Office-Produkten bewusst und zeigt beim Öffnen von Dokumenten, in denen Makros gefunden werden, eine Warnung. Makros lassen sich aktivieren oder im Zweifelsfalle deaktivieren. 

 Somit ist klar, wo Makroviren zu finden sind. Nun stellt sich aber die Frage, was Makroviren eigentlich alles tun können.

 Zum einen ist es Makros erlaubt, sämtliche Office-Komponenten wie Word, Excel, Access, PowerPoint und Outlook fernzusteuern. So kann also ein Word-Makro mit Outlook eine E-Mail versenden oder direkt in ein aktuell in Bearbeitung befindliches Dokument eigenen Text einfügen. Das Beispiel des Melissa-Virus zeigte dies auf sehr eindrückliche Art und Weise. Melissa war ein Word-Makro-Virus und erschien am 26.03.1999. Innerhalb eines Wochenendes verbreitete er sich weltweit. Von einem befallenen Computer aus versandte das Virus mittels Microsoft Outlook Mails an bis zu 50 gespeicherte Einträge aus jedem Adressbuch, das es fand. Dies hatte bei etlichen größeren Organisationen zu einer Überlastung des Mail-Systems geführt. Eine weitere Schadensfunktion bestand darin, dass ein mehrzeiliger Text in das gerade geöffnete Dokument geschrieben wurde, wenn die Minuten der aktuellen Uhrzeit dem laufenden Tag des Monats entsprachen (z.B. am 30.03. jeweils um 8.30 Uhr, 9.30 Uhr usw.).

 Zudem schaltete es den Makrovirenschutz in Office ab.

 Noch gefährlicher für den eigenen Rechner ist die Tatsache, dass ein Makro Befehle in einer Kommandozeile ausführen kann. Gewisse Befehle sind bei jeder Microsoft-Windows-Installation vorhanden und befinden sich im Standardsuchpfad. Einer dieser Befehle ist das format-Kommando, mit dem sich ein Laufwerk initialisieren und formatieren lässt, was normalerweise einen kompletten Datenverlust zur Folge hat.

 Aktuell erleben wir ein wahres Revival der Makroviren, meist in Kombination mit Ransomware-Angriffen, also mit sogenannten Kryptotrojanern. Dies ist für Cyberkriminelle höchst interessant, da zur einfacheren Benutzbarkeit der Office-Anwendungen die Makrosperre leider vielfach deaktiviert wird, was die Bedrohung erhöht. Es ist technisch einfach, ein funktionstüchtiges Visual-Basic-Script in ein Office-Dokument zu integrieren, das beim Öffnen des Dokuments als Makro ausgeführt wird. Häufig wird über ein Visual-Basic-Script die mächtige Power-Shell angesprochen, über die eine Verbindung mit dem effektiven Auslieferungsserver der Schadsoftware hergestellt wird. Hierzu gibt es etlichen Beispielprogrammcode, der im Internet inklusive ausführlicher Dokumentation frei verfügbar ist.

 Metamorph- und Polymorph-Virus Diese Viren werden so bezeichnet, weil sie ihren Code ständig ändern können, um das Erkennen zu erschweren, da sie kein eindeutiges Muster aufweisen. Um diesen Viren beizukommen, verfügen viele Antivirenprogramme über eine heuristische Suche, das heißt, sie suchen nicht einfach nach bekannten Viren, sondern auch nach auffälligen Mustern. Dadurch können sie auch auf veränderten Code entsprechend reagieren.

 Stealth-Virus Dieses Virus versteckt sich vor der Antiviruslösung. Computerviren dieser Art ergreifen besondere Maßnahmen, um ihre Existenz zu verschleiern. So werden Systemaufrufe abgefangen, sodass zum Beispiel bei der Abfrage der Größe einer infizierten Datei die Größe vor der Infektion angegeben wird (manche Viren verändern die ursprüngliche Größe auch gar nicht, weil sie sich in unbenutzte Bereiche der Datei kopieren, siehe Companion-Virus) oder beim Lesen der Datei die Daten der ursprünglichen Datei zurückgeben.



 7.1.3  Wie aus Trojanischen Pferden böse Trojaner wurden

 Trojanische Pferde‌, heute nur noch kurz »Trojaner« genannt, sind Programme, die vorgeben, etwas Nützliches zu leisten, oder die unbemerkt an fremde Software angehängt wurden. Damit wird zwar die Geschichte umgeschrieben (die Trojaner waren die Betrogenen, das Trojanische Pferd stellten ja die Griechen vor die Stadttore), aber der Effekt ist gut beschrieben. Wie das besagte Trojanische Pferd nisten sie sich unbemerkt im (ungeschützten) System ein und spionieren es aus. Die so gesammelten Informationen werden meistens ins Internet weitergeleitet (z.B. per E-Mail). Zudem besteht auch die Möglichkeit, dass der infizierte Rechner von außen manipuliert werden kann. Es geht also um einen, möglichst gut versteckten Betrug an Ihrem System.

 Die Bedrohung für den Benutzer besteht in erster Linie im Verlust der Vertraulichkeit von eigenen Dateien und Passwörtern. Basierend auf diesen gestohlenen Informationen sind jedoch bösartige Manipulationen oder sonstige Schäden möglich.

 Verbreitet werden Trojaner wie das klassische Virus durch Programme bzw. Codefragmente, am meisten aber durch Mail-Anhänge oder infizierte Links in Mails. Es ist auch möglich, die Funktionen des klassischen Virus und eines Trojanischen Pferdes zu kombinieren.

 Neben eher belustigenden Gags wie zum Beispiel dem automatischen Aus- und Einfahren des DVD-Laufwerks-Schlittens im 5-Sekunden-Intervall können Screenshots (Funktion Screendump) gemacht oder die Tastatureingaben (Funktion Listen) aufgezeichnet werden. Mit Letzterem lassen sich auf einfachste Weise Passwörter und sonstige Eingaben protokollieren und sammeln.

 Eine andere Geschichte, die ebenfalls mit Trojanern zu tun hat, ist der Einsatz von Botnets‌. Ein Bot (Kurzform von Robot) ist ein Programm, das sich auf einem Rechner einnistet und diesen manipuliert, und ein Botnet ist folglich ein Netz solcher manipulierter Rechner. Diese Botnets werden vor allem für die schon erwähnten Denial-of-Service-Attacken eingesetzt.
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Abb. 7.4: Klassische Botnet-Attacke



 Der Virenschreiber infiziert mit seinem Trojaner unzählige Rechner (auch Zombie-Rechner genannt). Zu einem bestimmten Zeitpunkt werden diese Rechner dann von einem zentralen Punkt aus angesprochen, starten einen gleichzeitigen Angriff und legen so dank ihrer Anzahl von gleichzeitigen Anfragen den anvisierten Server lahm. Auf der anderen Seite gilt auch: Wer den zentralen Auslösepunkt findet und deaktiviert oder vom Netz trennt, kann die Attacke beenden.

 Da nicht nur die Malware-Firmen, sondern auch die Sicherheitsfirmen aufgerüstet haben und mit Hochdruck solche Zentralen suchen (und auch finden!), arbeiten neueste Botnet-Attacken ohne zentrale Rechner nach dem Peer-to-Peer-Prinzip. Hier wird es sehr schwer, diese Attacken nach Auslösung zu beenden. 

 Die Szene der Malware-Entwickler hat sich auch stark verändert. Waren es in der Anfangszeit vorwiegend private Interessen, so hat sich der wirtschaftliche Faktor und das profitorientierte Verhalten auch in dieser Szene massiv entwickelt, und es gibt heute eine ganze Anzahl von Spezialisten, denen es nicht um die Schlagzeile in irgendeiner Zeitschrift geht, sondern gezielt um einen wirtschaftlichen Gewinn.
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Abb. 7.5: Verschiebung der Urheber und der Interessen in der Malware-Szene



 Ein ähnliches Bild zeigt die Aufstellung in Abbildung 7.6, die die Angriffe nach ihrer Zielrichtung und ihrer Auswirkung in eine (senkrechte) Zeitachse legt. 
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Abb. 7.6: Verschiebung der Angriffe und ihrer Ziele über die letzten Jahre (© Mathias Gut, netchange.ch, in Anlehnung an MELANI Fachbericht 1/2012, Seite 3)



 Es ist unschwer zu erkennen, dass die Zeit für die Angreifer gekommen ist, aus dem »Schaden am System« zum »Schaden zum Erwirtschaften von Geld« überzugehen. Das heißt, die Ziele werden immer präziser ausgesucht, und neue Formen wie gezielte Angriffe (Targeted Attacks) oder gar APT‌ (Advanced Persistent Attacks), die über einen langen Zeitraum erfolgen, führen zu direkten (und großen) wirtschaftlichen Schäden bei den Betroffenen. 

 Bei der Risikobeurteilung durch Schadsoftware ist daher auch auf die Motive der möglichen Angreifer einzugehen. Handelt es sich dabei um die normalen Motive von Cyberkriminellen, steht Geld meist im Hauptfokus. Bei dieser Täterschaft soll Schadsoftware beispielsweise eine unauffällige Abbuchung im E-Banking, das Aufzeichnen der Kreditkartendaten oder eine anschließende Erpressung des Opfers ermöglichen. So werden dann auch unterschiedliche Schadsoftware-Arten und Kombinationen davon für Angriffe auf Endsysteme eingesetzt. Bei einem Angriff mit Schadsoftware kann zum Beispiel zunächst ein Zugriff über ein Remote Access Tool (RAT) mittels eines in einem Werbelink versteckten Remote-Exploits erfolgen. Danach wird über den meist verschlüsselten Kommunikationskanal (einen sogenannten Covert Channel) eine Schadsoftware auf dem Computer des Opfers platziert, die sich bei jedem Start des Systems mit dem Steuerungsserver der Cyberkriminellen verbindet und dort die neuesten Programmcodes direkt ins RAM nachlädt. 

 So kann sogar ein unauffälliges Startprogramm, ein sogenannter Dropper, auf dem Zielsystem platziert werden, der den effektiven Schadcode dann jeweils wieder direkt in den schwieriger überwachbaren flüchtigen Speicher (also das RAM) nachlädt. Hierbei wird dann auch von einem Injector gesprochen. Der Dropper selber verhält sich unauffällig und kann bei guter Umsetzung auch bei regelmäßigen Antivirenscans nur schwer als Schadsoftware erkannt werden.

 Die Zukunft in diesem Gebiet liegt somit weniger in der Entdeckung der zweihunderttausendsten Windows-10.x-Sicherheitslücke, sondern in Folgendem:

 	Angriffe mit gezielten Attacken
 	Vor allem in der Nutzung von »Zero hour‌«-Schwachstellen: Sicherheitslücken, die noch von keiner Sicherheitssoftware gefunden und gesichert werden konnten.





 	Social Engineering via Mobiltelefon
 	SMS‌/Instant Messaging/MMS-Phishing‌: Das Ziel all dieser Angriffe ist es, den Benutzer dazu zu verleiten, seine Benutzerdaten und Passwörter (vorzugsweise von Bank- und Postkonten) auf einer gefälschten Webseite oder SMS-Adresse einzutragen. Dazu werden ihm SMS oder Instant Messages bzw. MMS zugestellt, die täuschend echt Nachrichten einer wirklichen Institution gleichen, stattdessen den Benutzer aber auf eine Adresse der Betrüger umleiten.





 	Die Entwicklung von Rootkits
 	Das Verstecken von Trojanern oder Spyware vor dem Benutzer durch die Installation von zusätzlicher Software, die diese Prozesse vor dem Betriebssystem verbergen soll, wird allgemein üblich.





 	Trojaner im Finanzsektor, hier stehen noch einige Entwicklungen an:
 	Phishing‌: Hierbei wird der Benutzer durch das Angebot eines Hyperlinks (z.B. via Mail) dazu verleitet, auf diesen Link zu klicken, und damit auf eine gefälschte Webseite gelockt, die beispielsweise der Webseite der eigenen Bank so ähnlich sieht, dass der Benutzer die Täuschung nicht bemerkt und seine Zugangsdaten fälschlicherweise dort einträgt. 


 	Pharming‌: Hierbei wird die lokale Hosts-Datei durch ein Virus oder einen Trojaner so manipuliert, dass sie beim Aufruf bestimmter Webseiten automatisch eine gefälschte Version dieser Seite anzeigt – mit demselben Ziel wie beim Phishing. Beiden Methoden gemeinsam ist das Ziel, an die vertraulichen Daten der Benutzer zu gelangen, um sich damit Zugang zu deren Geld zu verschaffen.





 	Peer-to-Peer-Botnets
 	Diese werden immer kleiner, schneller und sind somit schwerer zu fassen.





 	APT‌ – Advanced Persistent Threat‌
 Damit ist eine längerfristig andauernde und auf mehreren Ebenen erfolgende Angriffsstrategie gemeint. APT bedarf seitens der Angreifer eines gewissen Aufwands und richtet sich daher gezielt gegen große Firmen, Konzerne oder den Staat. Die Angreifer benötigen genügend Zeit und eine sorgfältige Vorbereitung und erreichen ihr Ziel oft erst nach Monaten. Aktuell (Frühjahr 2018) diene als Beispiel etwa der sorgfältig geplante Angriff der »APT28« genannten Gruppe von Hackern auf das Netz der deutschen Bundesregierung. Dieser lief je nach Quelle schon bis zu einem Jahr lang, bis ihn deutsche Sicherheitsbehörden Ende 2017 entdeckt hatten. Dabei wurden nicht nur Daten abgezogen, sondern auch Schadsoftware eingeschleust. 






 7.1.4  Backdoor

 Ein Backdoor ‌ist eine Hintertür in einem laufenden Programm, das sich beispielsweise in Verbindung mit einem Trojanischen Pferd ins System einnistet. Es kann sich allerdings auch um eine einfache Fernwartungssoftware handeln, die illegal für den späteren Zugriff auf das System verwendet wird. Der Anwender des angegriffenen Systems soll dabei möglichst nichts vom Zugriff des Angreifers mitbekommen. So kann dieser, unentdeckt, möglichst lange wertvolle Informationen entwenden oder weitere Aktionen (Post Exploitation) über diesen Rechner ausführen. Mit Regeln kann zugelassene Fernwartungssoftware an Computer- und Firewall-Systemen klar eingegrenzt werden. So werden nur noch vertrauenswürdige Remote-Steuerungsprogramme ausgeführt.

 Leider ist es in der Vergangenheit bereits mehrfach vorgekommen, dass bereits bei Auslieferung innerhalb von Applikationen Backdoor-Funktionalitäten für den späteren Zugriff eingebaut waren. Durch die Komplexität wird meist von staatlichen Akteuren ausgegangen.



 7.1.5  Logische Bomben

 Eine logische Bombe‌‌ ist ein lauffähiges Programm, das seine spezifizierte Funktion so lange korrekt ausführt, bis durch Erfüllen einer vorgegebenen Bedingung ein (vom Programmierer gewolltes) Fehlverhalten entsteht.
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Abb. 7.7: Beispiel einer logischen Bombe





 7.1.6  Würmer

 Würmer‌ sind eine ganz besondere Art von Viren, denn sie benötigen zu ihrer Weiterverbreitung kein Wirtsprogramm. Sie vermehren sich fast ausschließlich über Netzwerkverbindungen, befallen aber keine Dateien, sondern sind komplett eigenständige Programme. Der Schaden für den Anwender liegt meistens darin, dass sie die vorhandene Rechenzeit und Speicherkapazität eines Computers verbrauchen. Dies kann im Extremfall (falls sämtliche Rechenzeit nur für den Wurm verbraucht wird) zu einem Ausfall des befallenen Rechners führen, was im Fachjargon auch als Denial of Service ‌bezeichnet wird. 
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Abb. 7.8: Wurm in Aktion ...



 Wie verläuft eine solche Wurminfektion – und vor allem: wozu? Hierzu ein Beispiel: Der Wurmschreiber infiziert (1) ein PC-System. Infizieren heißt: Das System war nicht geschützt, und der Wurm konnte sich einnisten (2). Die Schadroutine des Wurms aktiviert sich und liest auf dem PC alle Adressen aus, die er findet. Diese sendet er an die im Wurm programmierte Adresse (3). Der Wurmschreiber verkauft die Adressen, die er so erhält, an seinen Freund, den Spammer (4). Dieser bombardiert anschließend alle Adressen mit unerwünschten Mails (5).



 7.1.7  Ransomware

 Ransomware‌ stellt eine neue Form der Malware-Bedrohung dar, bei der (wie das englische Wort »ransom« andeutet) Lösegeld vom Opfer erpresst wird. Bei einem solchen Angriff werden alle Daten wie Dateien, Bilder, Filme usw. auf den Festplatten und auch auf Netzlaufwerken der Opfer verschlüsselt und damit ohne entsprechenden Schlüssel (Decryption Key) unlesbar gemacht. Um an den entsprechenden Entschlüsselungsschlüssel zu gelangen, wird vom Opfer Geld meist in Form von Bitcoins verlangt. Zunächst wird beim Opfer eine Bildschirmmeldung mit weiteren Informationen angezeigt. Dabei hat das Opfer in der Regel nur wenig Zeit, beispielsweise nur 24 Stunden, um an den entsprechenden Schlüssel zu gelangen. Um die weiterführenden Zahlungsinformationen zu bekommen, muss in der Regel eine Website im Darkweb, meist über das Anonymisierungsnetzwerk TOR besucht werden. Von der Zahlung der Forderungen wird von den Strafverfolgungsbehörden abgeraten. An dieser Stelle möchte ich festhalten, dass Sie nicht darauf vertrauen können, mit bestimmten Tools wieder an die Daten zu gelangen. Die Cyberkriminellen setzen leider immer bessere und aus kryptografischer Sicht sicherere Verfahren für die genutzte Ransomware ein. Daher ist hier ein extern aufbewahrtes aktuelles Backup besonders wichtig. Seien Sie aber vorsichtig: Schadsoftware könnte sich in Zukunft langfristig unauffällig verhalten und damit versuchen, alle Daten aus den Rotationen der Backup-Datenträger zu verschlüsseln. So wären dann auch alle Backup-Datenträger verschlüsselt, und es bestünde bis auf die Zahlung der Forderung keine weitere Option mehr! 

 Anfang Januar 2016 warnten Sicherheitsforscher vor einem neuen, als JavaScript-Applikation getarnten Ransom32-Verschlüsselungstrojaner. Darüber ist in einem Beitrag von heise online vom 5. Januar 2016 zu lesen. Diese Ransomware ist die erste dieser Art und gibt sich beispielsweise als harmlose Anwendung wie etwa der Webbrowser Chrome aus. Beim Starten des selbstentpackenden RAR-Archivs, das als Mail-Anhang zum Opfer gesandt werden kann, werden die Dateien mit AES 128 Bit verschlüsselt. Cyberkriminelle können diese Ransomware auf einer Webseite im anonymisierten TOR-Netzwerk individuell zusammenstellen und die erstellte Malware-Kampagne anschließend selber steuern. Die effektiven Entwickler der neuen Ransomware verlangen für die Nutzung des Online-Service eine Provision von 25 % auf dem Lösegeldertrag. Die Opfer müssen das Lösegeld per Bitcoins überweisen. Besonders gefährlich ist die Tatsache, dass es sich beim genutzten NW.js-Framework um ein konformes Framework handelt. So ist damit erstellte Schadsoftware für einen Virenscanner, zumindest aktuell nach Erscheinen des Beitrags, nur sehr schwierig oder gar nicht zu erkennen.

 Es stellt sich weiter die Frage, was passieren wird, wenn Cyberkriminelle konforme Verschlüsselungssysteme wie den in Windows integrierten Bitlocker zur Verschlüsselung nutzen. Da ist es für eine im Antivirusprogramm integrierte Echtzeit- und Verhaltensüberwachung schwierig festzustellen, ob nun eine Malware oder ein legitimer Nutzer die Verschlüsselung der Datenträger gestartet hat.

 Ablauf einer Ransomware-Verseuchung:

 	Das Opfer erhält eine E-Mail mit Anhang (z.B. Fax.zip, Rechnung.doc ...)


 	Das Opfer öffnet den E-Mail-Anhang.


 	Der im E-Mail-Anhang eingebettete Schadcode, vielfach ein Makro, wird ausgeführt.


 	Der Schadcode kontaktiert einen Host, der den öffentlichen Schlüsselteil zur Verschlüsselung der Daten und zusätzliche Schadsoftwarekomponenten liefert.


 	Das Schadprogramm beginnt mit der Verschlüsselung der Daten auf dem Rechner, auf angehängten externen Datenträgern und teilweise auch auf verbundenen Netzlaufwerken.


 	Nach Abschluss der Verschlüsselung wird eine Meldung mit den Forderungen der Erpresser angezeigt.








 7.1.8  Hoaxes

 Ein Hoax‌ ist eine Falschmeldung, vergleichbar mit einer Zeitungsente. Meistens werden Hoaxes wie Kettenbriefe eingesetzt. Sie bekommen beispielsweise eine E-Mail mit der Information, dass nächste Woche eine Großkontrolle der Polizei in der Nähe Ihres Wohnortes stattfindet und Sie diese Mail möglichst schnell an alle Ihre Kollegen und Freunde weiterleiten sollen. Oder Sie erhalten eine dringende Virenmeldung, die Sie unbedingt weiterleiten müssen. 

 Das Ziel dieser Hoaxes ist es, Computernetzwerke in kurzer Zeit massiv zu belasten. Es waren aber auch schon gefährliche und fehlerhafte Hoax-Mails im Umlauf, die darauf hingewiesen haben, dass man bestimmte Dateien auf dem Computer infolge Virenverseuchung löschen müsse. Und wer diese Daten dann wirklich gelöscht hatte, hatte anschließend keinen funktionsfähigen Computer mehr. 

 Wie erkennen Sie denn einen Hoax?

 	Der Adressat wird aufgefordert, die »Warnung« an möglichst viele Menschen weiterzuleiten. 


 	Häufig wird als Quelle eine namhafte Firma oder Organisation genannt, um die Glaubwürdigkeit zu verbessern (auch bekannt als False Authority Syndrome). Bei diesen Firmen finden sich jedoch keine Hinweise auf eine solche Warnung. 


 	Oft finden sich Aktualitätsangaben wie »gestern« oder »am Freitag«, die keinen Bezug zu einem bestimmten Datum haben. Wenn ein Kettenbrief schon ein paar Tage, Wochen oder Monate unterwegs ist – wann war dann »gestern«?! 




 Die TU Berlin bietet eine Website mit Tests und vielen Informationen zum Thema Hoax an:

 http://hoax-info.tubit.tu-berlin.de/hoax/

 Zum Schluss hierzu dies: Keine der genannten Firmen hat tatsächlich jemals Warnungen dieser Art publiziert. Es werden generell nie echte, offizielle Viruswarnungen als Kettenbriefe in die weite Welt geschickt, das sind alles Hoaxes!





 7.2  Social Engineering

 Unter Social Engineering‌ wird keine technische Bedrohung beschrieben, sondern die Möglichkeit, auf sozialer Ebene, sprich von Mensch zu Mensch, an Daten oder Informationen zu gelangen. Diese kann der Angreifer, der sogenannte Social Engineer, danach zu seinen Gunsten verwenden.

 Social Engineering beruht auf den Eigenschaften der meisten Menschen, dass ...

 	sie anderen Menschen helfen möchten,


 	sie das Bedürfnis haben, anderen Menschen zu vertrauen,


 	sie selber gerne geachtet oder beliebt sein möchten,


 	sie Ärger und Konflikten tendenziell ausweichen.




 Diese Eigenschaften machen sich Social Engineers zunutze, indem sie beispielsweise an die Hilfsbereitschaft appellieren. 

 Beispiele dazu: »Ich bin ein Kollege aus der Abteilung in Bern, ich muss nur schnell meine E-Mails abrufen. Darf ich kurz dein System benutzen?«

 »Ich bin Journalist und schreibe einen Artikel über kreative Unternehmer. Erzählen Sie mir doch etwas über Ihren Werdegang und Ihre aktuellen Vorhaben.«

 »Ich habe ein Problem, nur Sie können mir helfen.«

 Ziele der Social Engineers sind:

 	Industriespionage: Durch Zugriff ins Unternehmensnetzwerk heikle Informationen über neue oder einzigartige Produkte zu beschaffen.


 	Datendiebstahl: Durch Zugriff auf Unternehmensdatenbanken Adress- oder sogar Kreditkartendaten der Kunden zu erlangen. Dazu scheuen sie auch vor Methoden wie dem Dumpster Diving nicht zurück, das heißt, sie durchwühlen gezielt Müll nach verwertbaren Informationen oder Dokumenten.


 	Identitätsdiebstahl: Durch Zugriff auf die Netzwerkanmeldeserver Benutzernamen und Passwörter der Mitarbeitenden zu erlangen.




 Das Vorgehen beim Social Engineering folgt dabei immer gewissen Abläufen:

 	Informationen sammeln (Internet, Werbung, Altpapier hinter der Firma ...)


 	Kontakt aufbauen (Telefonanruf, Besuch in der Firma)


 	Vortäuschen einer falschen Identität


 	Informationen erarbeiten/beschaffen


 	Sich rechtzeitig aus dem Staub machen


 	Anwenden der Informationen




 Auch hierzu ein konkretes Beispiel:

 Eine Gruppe von Angreifern möchte sich gerne die Kreditkartendaten von Kunden einer Firma besorgen, um sich damit anschließend Geld zu beschaffen.

 (Schritte entsprechend obiger Nummerierung)

 	Sie sammeln Informationen über die Kundenhotline und den Reklamationsdienst, das heißt die Namen der Verantwortlichen und deren Telefonnummern – im Internet sind solche Informationen heute oft einfach zu erlangen.


 	Es folgt ein erster Telefonanruf bei der Firma: »Guten Tag, ich studiere an der Universität Berlin und mache eine Umfrage über Kreditinstitute – welches Kreditinstitut nutzen Sie?« Antwort des Kundendienstes: »Visa.« Ende des Gesprächs.


 	Zweiter Telefonanruf, an den Kundendienst der Firma: »Guten Tag, ich bin vom Kundendienst von VISA Deutschland und mache zurzeit eine Umfrage über die Zufriedenheit unserer Kunden. Können Sie mir kurz sagen, mit welchen Accounts Sie bei uns Kunde sind, damit ich Sie nicht mit langweiligen Fragen zu Ihren Personalien stören muss? Vielen Dank.« Antwort: »FI33RM21.« Dann folgen einige sehr unverfängliche Fragen zur Zufriedenheit und Ende des Gesprächs.


 	Anruf in der Finanzabteilung der Firma: »Guten Tag, ich betreue Ihren Account und muss diesen aufgrund von Sicherheitsproblemen verifizieren – können Sie mir bitte für Ihren Account FI33RM21 kurz das Passwort nennen?« Antwort: »NI34XA44.« »Alles in Ordnung, vielen Dank.« Ende.


 	Da der Kontakt immer nur telefonisch erfolgte, ist das »Sich-aus-dem-Staub-Machen« relativ einfach. Allerdings ist darauf zu achten, dass man solche Anrufe nicht von zu Hause aus tätigt ...


 	Mit den Informationen über den Account konnte sich die Gruppe in das Konto der Firma einloggen und Geld an verschiedene Konten überweisen lassen.




 Theorie? Mitnichten! Allein im Jahre 2002 haben Social Engineers mit dieser Methode die Kontendaten von über 10.000 Kunden der Ford-Bank in den USA erhalten! Oder denken Sie bei einer Umfrage (Schritt 2) bereits an Social Engineering?

 Ein weiteres schönes Beispiel für perfektes Social Engineering ist der Film »Catch me if you can« mit Tom Hanks und Leonardo Di Caprio.

 Zitat aus den Kursunterlagen zum Certified Ethical Hacker:

  [image: [Bild]]

Abb. 7.9: Ohne Kommentar ...



 Da es sich beim Social Engineering‌ um keine technische Bedrohung handelt, können Sie dagegen auch kein »Gerät« installieren. Sie müssen aber sich und Ihre Mitarbeitenden für dieses Problem sensibilisieren:

 	Schulung der Mitarbeitenden auf heikle Situationen wie Telefonanfragen, Bitten um Adressen oder Telefonnummern usw.


 	Klassifizierung von Informationen in verschiedene Sicherheitskategorien


 	Sensible Daten nur einem möglichst kleinen Personenkreis zugänglich machen


 	Richtlinien für den Umgang mit Personen außerhalb der Firma erlassen


 	Aktualisieren der technischen Maßnahmen (Türenschließsysteme, Passwortsysteme auf Rechnern, Berechtigungen auf Daten usw.)




 Einer der bekanntesten Vertreter dieses Faches ist ganz bestimmt Kevin Mitnick und sein bekanntestes Buch »Die Kunst des Einbruchs«, heute schon fast Pflichtlektüre für jeden Sicherheitsinteressierten. 

 Aus der Realität gegriffen



Eine Umfrage des Sicherheitsdienstleisters Firebrand Training auf dem Oktoberfest in München hat ergeben: Feierlaune erleichtert Datenspionage. 

Von den 1105 Befragten nannten 87 Prozent ihr vollständiges Geburtsdatum, 66 Prozent gaben Auskunft darüber, wo sie beschäftigt sind, und rund 70 Prozent lieferten ihre E-Mail-Adresse dazu. Bei der Frage, wie sie sich ihre Passwörter merken, nahm die Auskunftsfreudigkeit auf 52 Prozent ab. Nur drei Befragte zeigten sich gegenüber den Datenspionen insgesamt standhaft und verweigerten auf alle Fragen die Auskunft. 

Detaillierter betrachtet gaben bei der Passwortfrage ein Drittel keine Antwort. 19 Personen machten nur sehr vage Angaben. Der häufigsten Passwortfundus: der oder die Liebste, ein Lieblingsort, das Haustier oder die Kinder.

(Linux Magazin vom 2.10.2008)





 7.2.1  Phishing

 Phishing‌ beschreibt, wie bereits im letzten Kapitel kurz erwähnt, den Versuch, über gefälschte Internet-Seiten persönliche Daten eines Internet-Benutzers zu erhalten. Der Begriff ist ein englisches Wortspiel, das sich an fishing (Angeln, Fischen), eventuell in Anlehnung an Phreaking, das Hacken von Telefonen, auch password fishing, also bildlich das »Angeln nach Passwörtern mit Ködern« anlehnt.

 Normalerweise beginnt eine Phishing-Attacke mit einer persönlich gehaltenen, offiziell anmutenden E-Mail oder einem Massenversand von E-Mails. Der Empfänger wird dann häufig mit »Sehr geehrter Kunde« anstatt mit dem eigentlichen Namen angesprochen. Er soll die täuschend echt aussehende Website besuchen und wird unter einem Vorwand zur Eingabe seiner Zugangsdaten aufgefordert. Meistens wird das Opfer zusätzlich in falscher Sicherheit gewiegt, indem im Text das Problem des Datendiebstahls thematisiert wird und die Ausfüllung des Formulars nötig sei, damit ein »neuartiges Sicherheitskonzept« wirksam werden kann. Folgt er dieser Aufforderung, gelangen seine Zugangsdaten in die Hände der Urheber der Phishing-Attacke. Was dann folgt, soll nur noch nachträgliches Misstrauen des Opfers zerstreuen – eine kurze Bestätigung oder eine falsche Fehlermeldung. Noch vor Jahren konnte man solche Mails sehr schnell aufgrund der schlechten deutschen Sprache identifizieren, da sie meistens nur durch einen Übersetzungsroboter erstellt wurden. Mittlerweile hat aber auch die Qualität massiv zugenommen, und eine Erkennung ist zum Teil sogar für Spezialisten nicht sofort möglich.

  [image: [Bild]]

Abb. 7.10: Aktuelle (2018) Phishing-Attacke mittels einer gefälschten Webseite der Schweizer Kantonalbanken
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Abb. 7.11: SET, das Social-Engineer-Toolkit für Phishing-Angriffe und Weiteres



 Natürlich wird auch versucht, via E-Mail nach interessanten Daten wie Passwörtern zu »phishen«. Durch eine genaue Analyse des Mail-Headers lassen sich bereits etliche Informationen herauslesen. Zudem ist er leicht einsehbar. Klicken Sie etwa in Microsoft Outlook eine Nachricht an und sehen Sie sich danach die Dateieigenschaften an, so erhalten Sie dort den kompletten Header angezeigt.

 Diese Informationen zeigen sich dann wie im folgenden Beispiel:

 Return-Path: <absender@webdom.de>
Delivered-To: empfänger.nanoweb.de@pop-mbx400.provider.de
Received: from pop-mbx400.provider.de (localhost [127.0.0.1]) 
by dkgate.mx.provider.de (Postfix) with ESMTP id 0A6AB1D21D0 
for < empfänger.nanoweb.de >; Tue,  1 Jul 2011 21:05:02 +0200 (CEST)
Authentication-Results: pop-mbx400.provider.de; 
X-DKIM-Authentication-Results: none
Received: from mxch.mail.provider.de 
(pop-mbx400.provider.de [IPv6:2001:1b42::72:145:121:158])
by pop-mbx400.provider.de (Postfix) with ESMTP id 07CFC1D21C7 
for <empfänger@nanoweb.de>; Tue,  1 Jul 2011 21:05:02 +0200 (CEST)
Received: from mxch.mail.provider.de (localhost [127.0.0.1]) 
by mlgate.mx.provider.de (Postfix) with ESMTP id 36FEF792179 
for <empfänger@nanoweb.de>; Tue,  1 Jul 2011 21:05:01 +0200 (CEST)
Received: from MFU (gic-bal-bsd-001.provider.de [72.145.121.158]) 
by mxch.mail.provider.de (Postfix) with ESMTPA id C69A079215D 
for <empfänger@nanoweb.de>; Tue,  1 Jul 2011 21:05:00 +0200 (CEST)
From: "Absender" <empfänger@nanoweb.de>
Sender: =?utf-8?Q?Mich=C3=A8le_F=C3=BCrst?= <absender@webdom.de>
To: <empfänger@nanoweb.de>
Subject: Wichtige Information
Date: Tue, 1 Jul 2011 21:05:03 +0200
Message-ID: <002701ca2b3f$a1f989e0$e5ec9da0$@local>
X-Mailer: Microsoft Office Outlook 12.0
Thread-Index: AcorP6EEslLKcfdIT4Ox+rGVDIgavQAAAADQ
X-GIC-MailScanner-Outbound: ClamAV using ClamSMTP
X-CTCH-RefID:s tr=0001.0A0B0201.4A9D7EE3.00D6,ss=1,fgs=0
MIME-Version: 1.0
Content-Type: text/calendar; method=REQUEST;
charset="utf-8"
Content-Transfer-Encoding: 8bit
Content-Language: de

                                                             

 In diesem Beispiel ist der Verlauf der Mail sichtbar. Es ist ersichtlich, wer die Mail über welchen Provider geschickt hat.

 Um das Versenden von E-Mails über nicht autorisierte Mailserver zu verhindern, kann im DNS-Zonenfile der Domäne der SPF-Eintrag (Sender Policy Framework) eingetragen werden. Damit werden die sendenden Mailserver Ihrer Domäne definiert und eine empfangene E-Mail kann gegenüber diesen Einträgen überprüft werden. Stammt die Mail nun nicht von einem im SPF eingetragenen Mailserver, wird sie gelöscht oder als mögliche Phishing-Mail markiert. Der als TXT-Eintrag definierte SPF sollte bei keiner Domain fehlen!

 Ob ein SPF-Eintrag besteht, kann mit dem Tool dig einfach an der Linux-Konsole geprüft werden. Sie können dazu folgenden konkreten Befehl nutzen:

 dig -t txt [Domain-Name]
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Abb. 7.12: Beispiel Abfrage SPF-Eintrag mit dig



 Eine andere Variante bindet ein Formular direkt innerhalb einer HTML-E-Mail (formatierte E-Mail) ein, das zur Eingabe der vertraulichen Daten auffordert und diese an die Urheber sendet. Auf eine Phishing-Website wird hierbei verzichtet.
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Abb. 7.13: Beispiel einer Phishing-Mail



 Dem Opfer wird suggeriert, dass es sich um eine E-Mail des Online-Bezahlsystems der Firma eBay (PayPal) handelt.

 In Abbildung 7.14 werden nun beide eBay-Optionen vorgestellt: links die »echte« Website, rechts die manipulierte »Phishing-Website«.
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Abb. 7.14: Echte Webseite und Phishing-Webseite





 7.2.2  Vishin‌g

 Dieser Begriff lehnt sich an die erwähnten Erläuterungen an und beschreibt den Versuch eines Betrugs via Voice Phishing mithilfe von Voice over IP (VoIP), also der digitalen Telefonie.

 Dabei wird mittels automatisierter Telefonanrufe versucht, den Empfänger der Nachricht zur Herausgabe von persönlichen Daten zu bewegen, die dann für den effektiven Betrug eingesetzt werden können. Die Betrüger machen sich hierbei die niedrigen Kosten der Internettelefonie zunutze und rufen automatisiert unzählige Telefonnummern an. Ein beliebter Ansatz besteht darin, dass sich die Betrüger als Mitarbeitende einer Hersteller-Hotline ausgeben (z.B. Microsoft) und dabei helfen möchten, vermeintliche Probleme auf dem Rechner zu lösen. Eine Verwandte der Autoren ist leider auf einen solchen Anruf hereingefallen und hat schlussendlich sogar eine Fernwartung auf den eigenen Computer zugelassen. Als sie dann nach einiger Zeit unvermittelt nach ihren Kreditkartendaten zur Zahlung der weiteren Supporthilfe gefragt wurde, ist sie dann doch stutzig geworden, hat den Anruf beendet und einen der Autoren kontaktiert. Dieser konnte ihr dann versichern, dass der Anruf ein Vishing-Angriff war und er nun am besten den Computer frisch installieren wird, um eventuelle, auf diesem Supportzugriff basierende Manipulationen ausschließen zu können. 

 Um Vishing entgegenzutreten, empfiehlt es sich, Telefonate, bei denen nach persönlichen Daten gefragt wird, umgehend zu beenden. Stattdessen sollte ein Anruf beim betreffenden Unternehmen erfolgen, um sich zu erkundigen, ob tatsächlich eine Anfrage vorliegt (Call Back).



 7.2.3  Spear Phishing

 Mit »Spear Phishing‌« ist ein gezielter E-Mail-Angriff gemeint. Normalerweise finden solche Angriffe in Unternehmen statt.

 Bei dieser Form des Betrugs versenden die »Phisher« legitim wirkende E-Mail-Nachrichten an alle Angestellten oder Mitarbeitende eines bestimmten Unternehmens bzw. einer bestimmten Behörde, Organisation oder Gruppe.

 Die Nachricht sieht so aus, als sei der Absender Ihr Vorgesetzter oder ein Kollege, der gelegentlich Nachrichten an alle Mitarbeitenden des Unternehmens sendet, etwa der Personal- oder IT-Chef. In der E-Mail könnten Kennwörter abgefragt werden oder es könnte schädliche Software wie ein Trojaner oder ein Virus enthalten sein.

 Spear Phishing ist als Social-Engineering-Version raffinierter als Phishing, doch die Methoden, mit denen Sie sich schützen können, sind die gleichen.

 Und ein weiterer neuerer Begriff gehört ebenfalls in dieses Kapitel, das sogenannte »Whaling‌«. Damit werden Phishing-Attacken bezeichnet, die auf wichtige Personen wie CIOs, CEOs oder Verwaltungsräte und dergleichen zielen.



 7.2.4  Pharming

 Pharming‌ hat sich als Überbegriff verschiedener Angriffsmethoden zur Manipulation von Nameserver-Einträgen eingebürgert. Pharming kann auch als DNS-Spoofing oder DNS-Poisoning beschrieben werden. Der Begriff selber ist ein Kunstwort aus den englischen Wörtern password, harvest und farming, was frei übersetzt zu »Passwörter ernten« führt und zudem auf den Umstand hinweist, dass die Betrüger selber große Serverfarmen unterhalten, auf denen die gefälschten Webseiten abgelegt sind.

 Pharming kann zum Beispiel durch Manipulation der lokalen Hosts-Datei geschehen, in die Einträge mittels Virus oder Trojaner geschrieben werden. Diese führen dazu, dass bestimmte Webseiten automatisch angesteuert werden, unabhängig von der Eingabe des Benutzers. 

 Eine andere Möglichkeit hierzu ist das DNS-Flooding, bei dem dem anfragenden Host eine DNS-Auflösung vorgegeben wird, bevor er eine echte Antwort eines DNS-Servers erhalten hat. 



 7.2.5  Drive-by-Pharmin‌g

 Diese Version des Pharming bezeichnet einen Angriff auf einen Router mit Webschnittstelle (klassischer Home-Router). Ziel des Angriffs über JavaScript ist es, Zugang auf den Router zu erlangen und die DNS-Server im Router zu verändern, damit der Anwender auf eine gefälschte Seite umgeleitet werden kann, ohne dass er dieses bemerkt. Damit müssen zum Beispiel in einem Netzwerk nicht mehr alle Rechner einzeln manipuliert werden, sondern nur noch die zentrale Schnittstelle ins Internet, der Router.

 Voraussetzung für diesen Angriff ist, dass auf dem Router die Standardpasswörter nicht geändert worden sind, da die Angriffe auf diese fokussieren. 

 Mit dem raschen Fortschreiten der Digitalisierung und der damit rasant steigenden Anzahl mit dem Internet verbundenen Endgeräten nimmt auch die Cyberkriminalität stetig zu. Es wird bereits davon ausgegangen, dass die Erträge der weltweiten Cyberkriminalität den gesamten internationalen Drogenhandel überflügelt haben. Dies ist umso brisanter, da die Aufklärung von Internetdelikten äußerst schwierig ist und sich keinesfalls an Landesgrenzen hält. Es ist auch nicht so, dass cyberkriminelle Akteure einen hohen technischen Wissensstand aufweisen müssen, wie dies in verschiedenen Kinofilmen suggeriert wird. Es gibt durchwegs sehr viele Cyberkriminelle, die einfach nur eingekaufte Angriffs-Software für ihre kriminellen Zwecke gebrauchen. Je mehr wir alle uns auf die digitale Welt verlassen, umso interessanter wird diese auch für Kriminelle. Im Darkweb ist daher ein regelrechter Markt entstanden, in dem den Käufern Exploit- und Malware-Kits zur einfachen Erstellung von Cyber-Angriffen angeboten werden. Mit solchen Baukästen kann auf einfache Weise eine Malware-Kampagne gestartet werden, die wiederum über gemietete Spamnetze die verseuchten ZIP-Anhänge verteilt. Es sind – vorausgesetzt, das nötige Kleingeld existiert – dem digitalen kriminellen Handeln faktisch keine Grenzen gesetzt.

 Drei Bedingungen für einen funktionierenden Angriff mit Schadcode

 	Der Nutzer muss etwas tun. Entweder wird dabei ein Anhang mit Schadsoftware geöffnet oder ein Link angeklickt, der zu einem Exploit-Kit führt.


 	Der Nutzer hat zu hohe Rechte auf dem Computer. Wenn allgemein mit aktiven administrativen Rechten gearbeitet wird, ist die Installation von Schadsoftware natürlich umso einfacher. Zudem erbt die Schadsoftware sozusagen die Rechte des aktiven Benutzers und kann bei administrativen Rechten natürlich auch alles in diesem Kontext tun.


 	Der Nutzer hat nicht alle Softwareaktualisierungen eingespielt. Ein Exploit benötigt für das einwandfreie Funktionieren eine programmtechnische Schwachstelle. Bei einem Remote-Exploit muss dazu nur eine speziell präparierte Webseite besucht werden, damit der Schadcode automatisch auf den Rechner gelangen kann.










 7.3  Angriffe gegen IT-Systeme

 Eine der häufigsten oder vielleicht sogar die häufigste Form von Angriffen gegen IT-Systeme sind Client-Side-Attacken. Diese Form des Angriffs hat direkt den Client im Fokus. Häufig wird auf Clientsystemen Schadcode in Form von Exploits oder in Form von ausführbaren Dateien verbreitet. Exploits werden dabei häufig beim Besuchen einer Webseite mittels Exploit-Kits eingesetzt, wobei ausführbare Dateien ihren Weg auf die Endsysteme meist versteckt in E-Mail-Anhängen finden.

 7.3.1  Exploits und Exploit-Kits

 Beim Exploit wird mit einem Schadcode eine Lücke in der Programmausführung einer Anwendung ausgenutzt. Dies geschieht in der Regel mit einem Pufferüberlauf (Buffer Overflow‌). Ziel ist es dabei, den eigenen Schadcode über die angegriffene Anwendung im Speicher zur Ausführung zu bringen. Dies gelingt natürlich nur dann, wenn ein entsprechender Einsprungpunkt über eine Schwachstelle gefunden wird. Dabei wird meist ein Programm-Zeiger in der manipulierten Software dereferenziert, um auf den mittels Exploit geladenen Schadcode zu zeigen. Damit wird nun der Schadcode ausgeführt. Im besten Fall führt dies zum Absturz der gesamten Anwendung, im schlimmsten Fall kann über die Anwendung das gesamte System remote übernommen werden. Da bei Programmen mit ihren Abertausenden von Programmcodezeilen immer mit Fehlern zu rechnen ist, werden auch regelmäßig Schwachstellen gefunden. Sind diese Schwachstellen bei Cyberkriminellen noch nicht bekannt und werden diese zeitnah mit Bekanntgabe des Patches geschlossen, besteht nur ein geringes Risiko.

 Zero-Day Exploits

 Wird eine Schwachstelle bereits vor Bekanntgabe eines Patches aktiv mit Exploit-Code ausgenutzt, stehen die Karten bei der Computersicherheit natürlich äußerst schlecht! Bei einem solchen Exploit-Code wird dann auch von einem Zero-Day Exploit‌ gesprochen. Dramatisch ist die Tatsache insofern, dass sich Programmierer von im Darkweb erhältlichen Exploit-Kits mit der schnellen Verfügbarkeit neuer Exploits brüsten und dies als Marketinginstrument nutzen. Eine ziemliche Horrorvorstellung für Nutzer einer betroffenen Software! Mit solchen Zero-Day Exploits wird durch spezialisierte Sicherheitsfirmen auch im realen Geschäftsleben auf legale Weise Handel getrieben. Vielfach kommen die Kunden aus dem militärischen Sektor oder dem Regierungsbereich. Doch auch finanzstarke Branchen, wie der Finanzsektor zeigen Interesse an solchen Informationen. In der Praxis werden mit solchen Zero-Day-Lücken dann zum Beispiel funktionstüchtige Staatstrojaner entwickelt. Es sei autorenseitig an dieser Stelle aber auch angemerkt, dass sich an diesem Punkt doch diverse ethische Fragen zu Verantwortlichkeit, Staatsmacht, Privatsphäre und anderen Themen stellen, die zwar weit über CompTIA Security+ hinausgehen – bedenkenswert sind sie aber allemal!



 Ausführen von Schadcode (Arbitrary Code Execution/Remote Code Execution)

 Bei einem erfolgreichen Exploit besteht das Ziel des Angreifers darin, den eigenen willkürlichen Schadcode zur Ausführung zu bringen (Arbitrary Code Execution‌) und so möglichst auch remote die gesamte Kontrolle über das Zielsystem zu erlangen (Remote Code Execution). Dazu muss der Schadcode zunächst mittels verschiedener Exploiting-Techniken über eine Programmschwachstelle in den Speicher, also ins RAM gebracht werden. Um anschließend den Schadcode zur Ausführung zu bringen, besteht eine Möglichkeit darin, das Register Extended Instruction Pointer (EIP) der CPU zu überschreiben, das auf die als Nächstes auszuführende Programminstruktion zeigt. Damit wird erreicht, dass der eigene Payload als Nächstes ausgeführt wird. Als Payload wird meist ein mittels Opcodes in Assemblersprache geschriebener Shellcode eingesetzt, der danach einen Zugriff mittels einer Command-Shell auf das Zielsystem ermöglicht. Eine NOP (No Operation) Sled, die häufig beim Buffer Overflow verwendet wird, um an den gewünschten Ort innerhalb des Speichers zu gelangen, sieht dann als Shellcode bei einer Intel-x86-CPU zur Veranschaulichung so aus: \x90\x90\x90\x90\x90 (wobei das x für hexadezimal steht und die Zahl 90 den Opcode für NOP in Assembler darstellt). 
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Abb. 7.15: Beispiel schadhaftes PowerShell-Script (aus Sicherheitsgründen unvollständig)



 Einer der bekanntesten Payloads ist der Meterpreter aus dem Metasploit-Framework, der einen großen Funktionsumfang mit vielen Erweiterungen bietet. Mit verschiedenen Schutzmaßnahmen wie DEP und ASLR wird versucht, solche Angriffe auf den Speicher zu erschweren.



 DLL-Injection

 Bei einem DLL-Injection‌-Angriff wird Schadcode in einen auf dem angegriffenen Computersystem laufenden Prozess eingespeist. Dabei werden aus einer manipulierten Dynamic Link Library (DLL) eigene Funktionen in den entsprechenden Speicherbereich geladen, um damit den gewünschten Schadcode zur Ausführung zu bringen (Arbitrary Code Execution).



 Schwachstellen gezielt finden (CVE)

 In der Menge an veröffentlichten Schwachstellen die Übersicht zu behalten, ist definitiv alles andere als einfach. Mit der eindeutigen Kennzeichnung durch eine CVE-Nummer wurde daher eine eindeutige Identifikation für Schwachstellen geschaffen. Dazu werden die Schwachstellen in der CVE-Liste (Common Vulnerabilities and Exposures‌) durch die MITRE Corporation zusammen mit den CVE Numbering Authorities geführt. Sie finden diese Liste auf der Website http://cve.mitre.org/cve/cve.html. Eine Schwachstelle wird nach Aufnahme zum Beispiel wie folgt bezeichnet »CVE-2015-5119«. Wobei nach Namenskonvention die ersten 4 Ziffern nach dem CVE das Jahr und die hinteren Ziffern als ID zusammen die effektive Schwachstelle bezeichnen.





 7.3.2  Darknet und Darkweb

 Die Netzwerke Darknet‌ und Darkweb‌ werden durch Kriminelle zum Austausch von Informationen und zum Handel mit illegalen Waren wie z.B. Exploit-Kits eingesetzt. Im Gegensatz zum Darknet, das ein eigenes Peer-to-Peer-Netz darstellt, handelt es sich beim Darkweb um einen Webbrowser-Zugriff über spezielle Anonymisierungs-Proxies. Beide Verfahren bauen auf den bestehenden Internetinfrastrukturen auf. Beim Darknet werden die Teilnehmenden in der Regel explizit eingeladen. Sowohl beim Darknet wie auch beim Darkweb besteht ein wesentliches Ziel darin, dass Strafverfolgungsbehörden davon abgehalten werden, die illegal agierenden Nutzer und deren Angebote aufzuspüren.



 7.3.3  Malwaretising

 Es ist nicht einfach, rasch eine hohe Anzahl an Endgeräten zu verseuchen. Da Zeit bekanntlich Geld ist, suchen Cyberkriminelle immer neue Wege, um die Verbreitung von Schadcode zu beschleunigen. Beim Malwaretising‌ werden normale Werbeeinblendungen zur Verseuchung mittels Umleitung meist auf ein Exploit-Kit genutzt. Dazu werden Links zu den funktionstüchtigen Exploits direkt in Werbeeinblendungen eingebettet, die durch Werbenetzwerke auch auf hoch frequentierten Webseiten verteilt und zur Anzeige gebracht werden. So kann eine Verseuchung bereits beim Laden der geliebten Newsseite stattfinden, die nun am Morgen nicht nur die News präsentiert, sondern auch noch den aktuellsten Angriffscode innerhalb der Websession automatisch ans eigene System ausliefert. Meist werden dabei Angriffe direkt auf den Browser oder auf bekannte Browsererweiterungen wie das Adobe-Flash-Plug-in und das Java-JRE gestartet. Interessant ist dieser Angriff auch in Kombination mit Watering-Hole-Attacken. Eine sinnvolle Gegenmaßnahme ist hier die explizite Sperrung von Werbenetzen mittels Browser-Plug-ins oder die Sperrung dieser mittels Content-Filtern bei der zentralen Netzwerk-Firewall.



 7.3.4  Watering-Hole-Attacke

 Bei einer Watering-Hole‌-Attacke wird eine vom Opferkreis häufig besuchte Website mittels Malware oder Malwaretising verseucht. Dabei bezieht sich das Wort Watering Hole wie in der Tierwelt auf eine Wasserstelle, wo sich Tiere mit dem nötigen Wasser versorgen müssen und ihnen hungrige Fleischfresser abwartend auf den Pelz rücken. Eine Watering-Hole-Attacke konzentriert sich gezielt auf eine ausgesuchte Firma oder Organisation, um so möglichst viele nützliche Ziele zu erreichen. So ist die firmeneigene Website des Angriffsziels oder eine von den meisten Mitarbeitenden viel besuchte Informations- oder Branchenwebsite als Ausgangsziel der Watering-Hole-Attacke sehr interessant. Sollten Sie daher auffällige Angriffe von der gleichen Website ausgehend in den Log-Dateien der Firewall oder des IPS-Systems entdecken, ist möglicherweise ein gezielter Angriff mittels Watering Hole auf Ihre Organisation im Gange.



 7.3.5  Malware Dropper

 Ein Malware Dropper‌ ist ein Schadprogramm, das den effektiven schadhaften Payload nach der Ausführung auf den angegriffenen Computer nachlädt. Dies kann über das Netzwerk von einem Steuerungssystem des Cyberkriminellen oder auch über einen bereits auf dem System vorhandenen mitgelieferten Malware-Teil erfolgen. Gefährlich sind Dropper, die den Schadcode direkt ins RAM nachladen. Man spricht dann auch von einem Malware Injector. So kann der unauffällige Malware Injector in den Autostart des Systems platziert werden und wird danach bei jedem Neustart den aktuellsten Schadcode wieder direkt ins RAM nachladen.



 7.3.6  RAT (Remote Access Tool)

 Das Remote Access Tool (RAT)‌ wird vielfach von Trojanern zur anschließenden Steuerung des Opfersystems eingesetzt. Dabei wird eine Konsolenverbindung zum Steuerungsserver des kriminellen Hackers aufgebaut, um weitere Befehle erhalten zu können. Ein RAT kann auch bei einem kleinen Dropper eingesetzt werden, um den Schadcode mit weiteren Programmmodulen zu ergänzen. Beispielsweise könnte ein Spyware-Modul zur Überwachung und Aufzeichnung der Webkamera nachgeladen werden.
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Abb. 7.16: Angezapfte Webkamera mit dem Meterpreter (Metasploit™-Framework)





 7.3.7  Keylogger

 Ein Keylogger‌ zeichnet alle Tasteneingaben des angegriffenen Systems auf und kann als Software- oder Hardwarekomponente eingesetzt werden. Dabei sind für kriminelle Hacker vor allem Zugangsdaten interessant, um im Anschluss damit Zugang zu weiteren Systemen und Diensten zu erlangen. Verschiedene Endpoint-Protection-Lösungen bieten für vertrauliche Eingaben die Möglichkeit, eine virtuelle Tastatur zu benutzen, bei der die Eingaben mittels Mausklick auf der am Bildschirm angezeigten Tastatur erfolgen. So wird die Aufzeichnung durch einen Keylogger verhindert.

 Bei einem Hardware-Keylogger handelt es sich meist um ein Modul, das zwischen Tastatur und Anschlussbuchse (USB oder PS/2) des Computers eingefügt wird. Es gibt bereits Hardware-Keylogger-Module, die mittels integriertem WLAN-Sender die Daten direkt an den Angreifer über Funk nach außen leiten. Der Hardware-Keylogger hat den Vorteil, dass damit auch Passwörter vor und beim eigentlichen Start des Betriebssystems aufgezeichnet werden können. So können beispielsweise auch Fulldisk-Encryption-Verschlüsselungen geknackt werden. Beim Hardware-Keylogger muss allerdings ein physischer Zugriff erfolgen. Solche Angriffe werden auch als Evil-Maid-Attacke bezeichnet, bei dem eine Person z.B. aus dem Reinigungspersonal in einem Hotel das Keylogger-Modul am Gerät anbringt.

 Softwarebasierte Keylogger werden bei einem Malware- oder Exploit-Angriff zusätzlich ins Opfersystem als Softwarekomponente geladen. Die Funktionalität ist dieselbe wie beim Hardware-Keylogger, nur dass die Aufzeichnung erst nach dem erfolgreichen Start des Betriebssystems erfolgen kann. Die aufgezeichneten Tastatureingaben werden meist direkt über das Netzwerk über ein RAT zum Angreifer gesandt.
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Abb. 7.17: Softwarebasierter Keylogger mit dem Meterpreter (Metasploit™-Framework)





 7.3.8  Post Exploitation

 Mit der Post-Exploitation‌-Phase sind alle Aktivitäten nach dem erfolgreichen Zugriff beispielsweise mittels Trojanern oder Exploits auf ein System gemeint. Nach dem Zugriff fängt für den kriminellen Hacker die eigentliche Arbeit an. Je nach Zweck des Angriffs werden weitere Aktionen auf dem System oder auf Umsystemen im gleichen Netzwerk ausgeführt. Es handelt sich dabei um gezielte Angriffe, bei denen der Rechner nicht einfach zum Beispiel mit Ransomware automatisch verseucht wird, sondern konkrete Ziele beim Angriff im Vordergrund stehen. Die wichtigsten Aktivitäten sind hier zusammenfassend aufgelistet.

 Rechteeskalation (Privilege Escalation‌)

 Ein erfolgreicher Zugriff auf ein System, vor allem bei vorheriger Härtung, ermöglicht dem Angreifer noch lange keine administrativen Privilegien. Daher wird nach erfolgreichem Zugriff auf das System meist mit weiteren Techniken gearbeitet, um an erhöhte Rechte, im besten Fall Administratorrechte, zu gelangen. Dazu werden Techniken wie Pass-the-Hash oder UAC-Umgehungs-Scripts eingesetzt.



 Informationsgewinnung (Information Gathering‌)

 Ein wichtiger Teil bei einem Angriff ist die Informationsgewinnung auf dem Zielrechner: entweder um die gewünschten Informationen zu finden oder um weitere interessante Angriffsziele ausfindig zu machen. Zusätzlich werden meist auf dem Rechner Software-Keylogger zur Analyse der Benutzereingaben eingesetzt. So können beispielsweise weiter Zugangsdaten abgegriffen werden.



 Pivoting

 Beim Pivoting‌ geht es darum, über den bereits gekaperten Rechner weitere Computer im gleichen Netzwerk zu übernehmen. Dazu werden meist zunächst weitere Objekte gescannt und im Anschluss interessante Ziele ausgemacht.



 Festsetzen (Persistence‌)

 Um langfristig den Zugriff auf das System und somit meist auch auf das gesamte Netzwerk sichern zu können, werden Backdoor-Anwendungen installiert. Eine Möglichkeit besteht mit dem Einbinden eines unauffälligen Dropper als Autostartobjekt oder dem Verknüpfen einer Backdoor mit einem häufig gestarteten Prozess auf dem Rechner.



 Spuren löschen

 Wenn der Hackangriff erfolgreich verlaufen ist und damit alle gewünschten Informationen dem Angreifer so weit wie möglich vorliegen, muss der Rechner natürlich möglichst unauffällig hinterlassen werden. Dazu werden alle Spuren gelöscht, die auf einen Zugriff hindeuten. Dies umfasst alle hinterlassenen Daten auf den Datenträgern und natürlich möglichst auch alle Log-Einträge. Ein professioneller und gezielter Angriff endet immer mit dieser Aufräumphase. Daher kann es gut sein, dass ein erfolgreicher Zugriff von außen nie erkannt wird.







 7.4  Gefahren für die Nutzung mobiler Geräte und Dienste

 Die Nutzung mobiler Geräte und Dienste bringt eine ganze Reihe neuer Risiken und Gefahren mit sich, vom »Ich habe das Smartphone verloren« bis zu gezielten Angriffen auf die drahtlos übermittelte Kommunikation.

 Im Folgenden finden Sie die wichtigsten Gefahrenquellen aufgelistet, für die Sie dann in Kapitel 9, »Sicherheit für mobile Systeme«, auch die entsprechenden Maßnahmen zur Minimierung dieser Gefahren kennenlernen werden. 

 	Ausfall von Endgeräten (Laptop, Smartphone etc.). Hierbei kommen verschiedene Ursachen in Betracht, vom Ausfall aufgrund mangelnder Energie (Akku leer) über das technische Versagen einzelner Komponenten bis zu Problemen mit den Anwendungen.


 	Ausfall von Kommunikationsverbindungen, also der Leitungen selber. Die mobile Kommunikation ist auf die Nutzung öffentlicher Leitungen angewiesen. Bei Naturereignissen oder auch bei ungünstiger Positionierung können diese ausfallen, z.B. in abgelegenen Gebieten oder unterirdisch (Keller, Tunnel etc.).


 	Beeinträchtigung der Leistung durch extreme Umgebungsbedingungen. Mobile Geräte werden per se überallhin mitgenommen. Aber Wasser, Vibrationen, sehr hohe Luftfeuchtigkeit oder große Kälte, Staub, Hitze usw. – all das sind Faktoren, für die die meisten mobilen Geräte nicht ohne Weiteres ausgerüstet sind und daher ihre Funktionalitäten eingeschränkt oder nicht mehr vorhanden sind. 


 	Verlust von Daten auf dem mobilen Gerät. Daten können verloren gehen, sei es durch Fehlbedienung (Löschen) oder Störeinflüsse wie Magnetstrahlung.


 	Konfigurations- oder Bedienungsfehler. Wenn Benutzer vollen Zugriff auf das mobile Gerät haben und es selber konfigurieren, können sie dabei Fehler machen. Oder das passiert aufgrund unvollständiger Konfigurationsänderungen wie Firmware-Updates, die wegen einer Verbindungsunterbrechung oder zu wenig Energie im Gerät nicht zu Ende geführt werden können und das Gerät in einem unkontrollierten Zustand lassen oder die gestartet werden, obwohl sie gar nicht für das Gerät geeignet sind.


 	Fehler bei der Synchronisation mobiler Endgeräte. Unvollständige oder fehlerhafte Synchronisierung von Daten, Beeinflussung und/oder bewusste Manipulation von Inhalten durch unberechtigte Dritte/Angreifer (Man-in-the-Middle-Angriff).


 	Diebstahl. Nicht immer wird ein mobiles Gerät verloren oder vergessen, es gibt auch weniger nette Menschen, die solche Geräte bewusst stehlen, sei es um des Gerätes willen oder weil die Person hofft, dadurch an wichtige Daten zu gelangen. Vom einfachen Dieb bis zum Wirtschaftsspion arbeitet so eine breite Palette entsprechender Personen. 


 	Schadprogramme/Malware auf Endgeräten, insbesondere bei BYOD ein häufig auftretendes Risiko.


 	Infektion mit Malware durch wechselnde Einsatzumgebung und Verbindung mit nicht vertrauenswürdigen Netzwerken, z.B. in Hotels, bei Veranstaltungen und durch privaten Gebrauch von geschäftlichen Geräten. 


 	Ungenügende Prüfung/Identifikation des Kommunikationspartners (ist die Gegenpartei wirklich, wer sie vorgibt zu sein?). Hier liegt es leider oft an den Geräten selber bzw. den mangelhaften oder nicht vorhandenen bzw. zu schwer zu nutzenden, nicht benutzerfreundlichen kryptografischen Authentisierungsmaßnahmen der Hersteller. 


 	Abhören von Mobiltelefon-Gesprächen. Möglich ist dies aufgrund mangelhafter oder fehlerhaft implementierter Verschlüsselung oder ungenügendem Schlüsselmanagement der kryptografischen Schlüssel. Und wenn jetzt »All IP« Einzug hält, wird diese Thematik noch wichtiger. 


 	Vortäuschen falscher Anrufnummern oder SMS-Absender. Durch böswillige Angreifer oder zu Spionagezwecken und zur Manipulation des Verhaltens des Nachrichtenempfängers (z.B. Phishing-E-Mail oder zum Zweck der Installation von Malware).


 	Unberechtigtes Auslesen und gezielte Manipulation von integrierten NFC-Lösungen (Near Field Communication).




 Zugegeben, die Liste ließe sich noch weiter verlängern, aber sie zeigt Ihnen, welchen Gefahren Sie sich aussetzen, wenn Sie unbedacht mobile Endgeräte vom Wearable über das Smartphone bis zum Notebook einsetzen. 



 7.5  APT – Advanced Persistent Threats

 Der Begriff Advanced Persistent Threats (APT)‌ kommt ursprünglich aus dem militärischen Bereich und versteht sich als qualitativ hoch entwickelter, meist langfristig angelegter Angriff auf ein klar definiertes Ziel. Die Täterschaft, wenn man überhaupt von einer solchen sprechen darf, kommt vielfach aus dem staatlichen Bereich. Es wird hier also Spionage und Sabotage betrieben, um staatliche Interessen auf dem elektronischen Weg durchzusetzen. Da bei einem APT-Angriff mit komplexen Problemen umgegangen werden muss, wird dieser in der Regel durch Hacker-Organisationen mit Spezialisierungen in verschiedenen Fachgebieten durchgeführt. Zusätzlich zu den tiefen technischen Kenntnissen ist für erfolgreiche gezielte Angriffe ein hohes Know-how der Systeme, Prozesse und Schnittstellen im entsprechenden Branchenbereich des ausgewählten Angriffsziels nötig. Eigens entwickelte APT-Angriffe sind vielfach datenorientiert und rechnen sich daher finanziell für normal agierende Cyberkriminelle schon aufgrund des hohen Aufwandes nicht. Es ist allerdings anzunehmen, dass Regierungsorganisationen hoch qualifizierte Leistungen von gut organisierten und auch illegal operierenden Hackergruppen gegen das nötige Entgelt in Anspruch nehmen. Eine gute Übersicht über die verschiedenen gezielten APT-Schadcodeangriffe im Stile eines Logbuches ist auf der Website https://apt.securelist.com/[1] zu finden. Da hoch entwickelter APT-Programmcode nun auch für Cyberkriminelle zur Verfügung steht, wurde eine neue beängstigende Dimension in der Cyberkriminalität erreicht.

 7.5.1  Stuxnet

 Der wohl erste und bekannteste APT ist der gezielte Angriff mit dem Stuxnet‌-Wurm auf die iranischen Atomanlagen, hinter dem wohl mutmaßlich nationale Interessen standen. Der über einen infizierten USB-Stick ins System gelangte komplexe Computerwurm hat anschließend über vier Zero-Day-Lücken gezielt Steuerungssysteme manipuliert. Es handelte sich dabei um einen SCADA-Angriff (Supervisory Control and Data Acquisition), bei dem gezielt Industriesteuerungssysteme attackiert werden. Hier wurde der Welt die Gefahr vor Angriffen auf kritische Infrastrukturen vor Augen geführt. Unvorstellbar, wenn in unserer hoch digitalisierten Gesellschaft Steuerungssysteme nicht explizit vom Internet getrennt sind und nicht zusätzlich gesondert gesichert werden.



 7.5.2  Carbanak

 Ein sehr aktuelles Beispiel für einen solchen gezielten Angriff (Targeted Attack) lieferte 2013 bis 2015 der Carbanak-‌Angriff auf Banken. Die Folie in Abbildung 7.18 erläutert das Vorgehen, das die über rund eineinhalb Jahre aufgebaute Attacke zeigt. Die meiste Zeit verbrachten die Angreifer dabei mit dem genauen Studium der Vorgänge in den Banken selbst, die sie monatelang verfolgen konnten, nachdem sie die Malware über verschiedene Angriffsformen bis an die Schaltersysteme der betroffenen Bank durchgeschleust hatten.

 Nach Abschluss der Aktion, die sich wie erwähnt nach Einschätzung von Experten über eineinhalb Jahre hinzog, verschwanden die Angreifer mit gut einer Milliarde Dollar – und zwar nicht virtuell, sondern mit wirklichem Geld, das sie durch das Eröffnen von Konten, das Verschieben von Geldern und das Abheben von Bankautomaten entwendeten.
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Abb. 7.18: Wie eine geplante Attacke zu einer Milliarde Dollar Ertrag führte (© Kaspersky 2015)







 7.6  Advanced Threats

 Bei Advanced Threats handelt es sich um Schwachstellen, die bei gezielten Angriffen ausgenutzt werden. Es ist je nach Expositions-Einstufung bei der Cyber-Security-Analyse mehr oder weniger wahrscheinlich, von solchen gezielten Angriffen betroffen zu sein. Sie können die Analyse mit dem im Buch vorgestellten Open-Cyber-Security-Analyse-Framework vornehmen. Einzelheiten und Analysewerkzeuge des Open-Projekts finden Sie auf der Website www.freecybersecurity.org (Open Cyber Security Analysis Framework www.freecybersecurity.org). Trotzdem kann es sinnvoll sein, sich auch bei niedriger Einstufung mit den Gefahren näher auseinanderzusetzen und diese im Risikomanagement entsprechend zu berücksichtigen. Tatsache ist, dass jeder gewiefte Computernutzer genügend Beispiele mit konkreten Anleitungen oder bereits vorgefertigte Tools im Internet findet, um in angemessener Frist solche Angriffe selber durchführen zu können. Aus verschiedenen eigenen Tests, die ich mit diesen Techniken durchgeführt habe, weiß ich, wie relativ einfach die erfolgreiche Umsetzung ist. Dies ist hoch brisant, da ein Angreifer nicht über ein hohes technisches Fachwissen für solche Advanced-Threat-Angriffe verfügen muss.

 7.6.1  Evasion-Techniken

 Bei Evasion-Techniken wird versucht, die beim Opfer implementierten Sicherheitsmaßnahmen gezielt zu umgehen und so der Erkennung zu entkommen. Es können dabei Techniken zur Firewall-Evasion, zur IDP/IPS-Evasion und zur Antiviren-Evasion kombiniert werden. Eine besonders gefährliche Form sind Antiviren-Evasion-Techniken. Dabei wird Malware eingesetzt, die durch Antivirensysteme nicht oder nur sehr schwierig erkannt werden kann. Dabei wird die Schadsoftware immer neu modifiziert, damit sie nicht von einer Antivirensignatur erkannt wird. Zusätzlich kann auch noch die Verschlüsselung, wie im folgenden Beispiel gezeigt, zum Verschleiern des Schadcodes eingesetzt werden. Es kann hier also von einem polymorphen Schadcode gesprochen werden. 

 Ein solcher Schadcode könnte dann innerhalb eines selbstextrahierenden Archivs per Mail an das Opfer versandt werden. Eine andere Möglichkeit bestünde darin, den Schadcode in ein legitimes Programm wie beispielsweise das bei Administratoren beliebte PUTTY einzufügen und das Opfer zur Installation des Trojaners zu verleiten. Es ist übrigens durch frei verfügbare Hacking-Tools nicht schwierig, einen entsprechenden Payload mit einem konformen Programm zu kombinieren. Dabei geht allerdings die Herstellersignatur verloren, da sich die Datei beim Integrieren des Schadcodes geändert hat. Kann die manipulierte Software wieder sauber signiert werden, erhalten wir einen echten Advanced Threat.
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Abb. 7.19: Mit diversen Evasion-Techniken gut getarntes RAT



 Wenn dann nur ein Malware Dropper‌ eingesetzt wird, der den effektiven Schadcode direkt von einem Steuerungssystem ins RAM nachlädt, ist die Erkennung meinen Praxiserfahrungen als Ethical Hacker zufolge auch mit guten Antivirenlösungen fast unmöglich. In der Regel wird der Datenstrom für den RAT-Zugriff ebenfalls verschlüsselt und zum Beispiel über HTTPS korrekt über den TCP-Port 443 ins Netz geführt. Man kann dann hier auch von einem Covert Channel sprechen, da der Inhalt der Übertragung durch die Verschlüsselung verborgen bleibt. So können dann auch Firewall-Systeme mit erweiterter Intrusion Detection nicht ohne Weiteres in die Verbindung schauen.
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Abb. 7.20: Covert Channel mit HTTPS Reverse Handler auf Port 443 (Metasploit™-Framework)





 7.6.2  Pass-the-Hash-Angriffe (PtH)

 Bei den bekannten Pass-the-Hash‌-Angriffen (PtH) werden bei Computersystemen Hash-Werte ausgelesen, die für das SSO genutzt werden. Beispielsweise könnten gültige Kerberos-Tickets gestohlen und für eigene Authentifizierungszwecke an den gewünschten Ressourcen genutzt werden. Bei Windows-Systemen besteht ein beliebter Pass-the-Hash-Angriff darin, den Local Security Authority Subsystem Service (kurz LSASS genannt) auszulesen und die darin enthaltenen Hash-Werte für weitere Angriffe zu nutzen, beispielsweise die Rechteerweiterung oder die Authentifizierung an weiteren Diensten. Um dies zu bewerkstelligen, gibt es bereits vorgefertigte Programme wie das Penetration-Testing-Tool Mimikatz, das sogar direkt über das bei Hackern beliebte Metasploit-Framework zum Einsatz gelangen kann. So kann in der Post-Exploitation-Phase versucht werden, an höhere Systemrechte zu gelangen oder weitere Dienste im Verlauf des Angriffs zu infiltrieren. Mit dem neuen Windows 10 Enterprise hat Microsoft dem Pass-the-Hash-Angriff mittels einer zu konfigurierenden Virtualisierungstechnologie einen Riegel vorgeschoben und kann bekannte Angriffe nun damit gezielt verhindern. Dabei werden bei aktiviertem »Credential Guard« in der LSASS keine Hash-Werte mehr im RAM gespeichert, sondern nur noch über einen geschützten Prozess in einer gesicherten virtuellen Umgebung erlaubt. Damit werden gespeicherte NTLM-Hash-Werte und die Kerberos-Tickets vor unerlaubtem Auslesen geschützt.



 7.6.3  Kaltstartattacke (Cold Boot Attack)

 Bei einer Kaltstartattacke‌ wird der RAM-Speicher mit Kältespray eingefroren und damit die physische Eigenschaft ausgenutzt, dass der Inhalt des Speichers so über Sekunden oder Minuten noch erhalten bleibt. Danach kann mit speziellen Tools ein RAM-Dump, also eine Eins-zu-eins-Kopie des RAM-Speichers erstellt werden. Danach wird versucht, aus der Kopie den Kryptoschlüssel der Full-Disk-Encryption-Lösung zu extrahieren, um anschließend mit dem somit erlangten Schlüssel die Harddisk zu entschlüsseln. Setzen Sie daher immer eine Full-Disk-Encryption-Lösung ein, die eine Pre-Boot Authentication (PBA) enthält.



 7.6.4  Physische RAM-Manipulation über DMA (FireWire-Ha‌ck)

 Bei diesem Angriff wird ein direkter physischer Speicherzugriff benötigt, der über die DMA-Schnittstelle (Direct Memory Access) bewerkstelligt wird. Anfällig für diesen Angriff sind die FireWire- und die Thunderbolt-Schnittstelle, die beide DMA verwenden. Nach Verbindung auf die entsprechende FireWire- oder Thunderbolt-Schnittstelle wird mit speziellen Hacker-Programmen direkt mit dem RAM interagiert. So ist es zum Beispiel möglich, die Windows-Anmeldemaske zu umgehen und im RAM den Standort des effektiven Passworts zum Vergleich mit der Eingabe zu suchen. Danach kann jedes Passwort an dieser Stelle im Speicher gültig gemacht werden. Oder vereinfacht ausgedrückt, egal welches Passwort Sie eingeben, Sie werden korrekt angemeldet.



 7.6.5  Human Interface Device Attack (Teensy USB HID Attack)

 Bei einem HID-Angriff‌ wird von einem Angreifer ein manipuliertes USB-Device für Tastatureingaben genutzt. Der vermeintliche USB-Stick gibt sich also gegenüber dem Computer als Tastatur aus und kann so im Hintergrund sehr rasch Tastaturbefehle ausführen. Es können so bis zu 1000 Wörter innerhalb einer Minute geschrieben werden. So kann beispielsweise nach dem Einstecken des USB-Sticks eine Command-Shell geöffnet werden, die wiederum eine Backdoor erstellt, oder es wird gleich von Anfang an eine vorbereitete Malware über das Internet direkt auf dem Computer geladen und ausgeführt. Es ist durchaus auch möglich, ein modifiziertes Teensy-USB-Board in diversen USB-Geräten zu verstecken. So kann beispielsweise ein als Werbegeschenk verteilter USB-Lüfter im warmen Sommer nicht nur Kühle spenden, sondern im Hintergrund gleich auch noch eine Backdoor installieren. Wer rechnet bei einem kleinen Tischlüfter schon damit? Vorsicht ist auch bei physischem Zugriff auf die Computer geboten: Eine Unachtsamkeit, und der USB-Stick wird im Verborgenen angebracht. Wenn Ihr Unternehmen aufgrund der Geschäftstätigkeit mit gezielten Angriffen rechnen muss, sind aufgrund der guten Erfolgschancen solche Angriffsszenarien höchst realistisch. Ergreifen Sie also unbedingt geeignete Sicherheitsmaßnahmen gegen HID-Angriffe.



 7.6.6  BAD-USB-Angriff

 Der BAD-USB-Angriff‌ wurde anlässlich der Sicherheitskonferenz Black Hat 2014 in einer Präsentation von deutschen Sicherheitsspezialisten des Unternehmens Security Research Labs (https://srlabs.de/badusb/ (01.02.16) in Las Vegas der IT-Sicherheitsszene vorgestellt. Beim BAD-USB-Angriff wird gezielt die Firmware auf den Controllern von USB-Geräten manipuliert, um damit beispielsweise den bereits vorgestellten HID-Angriff auszuführen. So müssen keine speziellen Hardwarekomponenten wie beim Teensy-USB-HID-Angriff mehr verwendet werden, und der Angriff kann theoretisch über praktisch jedes USB-Gerät wie USB-Sticks, Smartphones, Digitalkameras usw. erfolgen. Es ist auch möglich, eine Netzwerkumleitung mit einer simulierten Netzwerkkarte einzurichten oder beim Start des Gerätes gezielt Schadcode zu installieren. So kann beispielsweise das Anstecken eines manipulierten Android-Smartphones am Computer zum kurzen Stromladen im Hintergrund zum Ausführen von Tastaturbefehlen oder eben zur Umleitung und Mitschneiden des gesamten Datenverkehrs führen. Für gezielte Angriffe können zudem externe USB-Netzwerkadapter mit integriertem 3G-Modul im Internet erworben werden. Dies stellt eine neue Dimension dar, da ein solcher Netzwerkadapter dank Anbindung ans Mobilfunknetz auf keine interne Netzwerkverbindung mehr angewiesen ist.



 7.6.7  SSL-Stripping-Angriff

 Der SSL-Stripping‌-Angriff wird in Kombination mit einer klassischen Man-in-the-Middle-Attacke mittels ARP-Poisoning zur Manipulation der verschlüsselten, mit HTTPS gesicherten Webverbindung eingesetzt. Der SSL-Stripping-Angriff wurde in der Präsentation »New tricks for Defeating SSL in Practice« von Moxie Marlinspike auf der Sicherheitskonferenz Black Hat DC im Jahr 2009 vorgestellt. Dabei setzt sich der Angreifer zunächst zwischen das Gerät des Opfers und vorzugsweise des Internet-Standard-Gateways, also den Router oder der Firewall. Mit ARP-Anfragen werden nun die ARP-Tabellen des Opferrechners und des Standard-Gateways geflutet, um den gesamten Traffic über den Rechner des Angreifers zu leiten. Zusätzlich wird das entsprechende SSL-Stripping-Tool zur Manipulation des SSL-Verkehrs auf dem Angriffsrechner gestartet. 

 Beim SSL Stripping operiert der Mittelsmann-Computer als sogenannter Rogue Proxy. Wenn das Opfer nun eine Webseite öffnet, die normalerweise die Verbindung mittels HTTPS sichert, wird dem Rechner die ansonsten verschlüsselte Verbindung zur gewünschten Webseite unverschlüsselt, also per HTTP angeboten. Es wird also aufseiten des Opfers ein Downgrading der Verschlüsselung auf eine unverschlüsselte Verbindung über den Rogue Proxy erzwungen. Vonseiten des angegriffenen Rechners wird die Verbindung beispielsweise zum Login-Portal des E-Bankings normal mit HTTPS und damit aus Sicht der Bank einwandfrei aufgebaut. Gibt nun das Opfer seine Login-Daten und seinen zweiten Faktor (TAN, mTAN usw.) ein, ist die ganze Eingabe sichtbar, und die Verbindung kann im Anschluss einfach aufseiten des Opfers abgebrochen und danach vom Angreifer selber übernommen werden. Ein Angreifer kann aber einfach nur die Identitätsinformationen, Zugänge, Kreditkartendaten, also einfach alles innerhalb der Session aufzeichnen und wenn gewünscht sogar live am Bildschirm mitverfolgen. 



 7.6.8  Angriff über Wireless-Mäuse

 Bei diesem Angriff wird über den am Computer zur Verbindung mit der Wireless-Maus angeschlossenen USB-Dongle die eigentliche Attacke gestartet. Dabei kann aus einer Entfernung von bis zu 100 Metern ein betroffener Computer gekapert werden, indem Manipulationen oder Schadcode, beispielsweise in Form eines bösartigen Scripts, ausgeführt wird, das im Hintergrund eine Backdoor für den späteren Zugriff auf vertrauliche Informationen einrichtet. Ist der angegriffene Computer Bestandteil eines Firmennetzwerks, kann der Angreifer im schlimmsten Fall das gesamte Netzwerk unter seine Kontrolle bringen. Eine Horrorvorstellung in ansonsten hoch gesicherten Infrastrukturen! Warum funktioniert dieser Angriff überhaupt? Das Problem liegt in der fehlenden Kontrolle und mangelhaften Umsetzung der Verschlüsselung bei Mauszeigerbewegungen und -eingaben. Durch diese Schwachstelle können auch Tastatureingaben an den gekaperten USB-Dongle und damit an den betroffenen Computer gesandt werden. Von diesem Angriff sind verschiedenste namhafte Hersteller betroffen. Dieser auf den Namen »MouseJack‌« getaufte Angriff wurde von den Sicherheitsforschern der Firma Bastille Networks, Inc. entdeckt und der Öffentlichkeit im Februar 2016 präsentiert. Nicht betroffen sind laut den Entdeckern kabellose Mäuse und Tastaturen, die über Bluetooth operieren. Dieser Angriff kann mit entsprechender frei verfügbarer Hardware und bereits im Internet publiziertem Code erfolgreich genutzt werden. Ich habe diesen Angriffsvektor selber im Labortest nachgestellt.





 7.7  Angriffe in Wireless-Netzwerken

 Durch die Mobilität in der heutigen Arbeitswelt sind Firmen auf funktionstüchtige kabellose Netzwerke mehr denn je angewiesen. Funknetzwerke eignen sich durch ihre physikalischen Voraussetzungen allerdings auch vorzüglich für verschiedenste Angriffsszenarien. Wireless-Netzwerke sind ein wichtiger Bestandteil bei der Erarbeitung und Umsetzung von modernen Sicherheitskonzepten. Daher erhalten Sie in den folgenden Teilkapiteln eine gute Übersicht der verschiedenen gebräuchlichen Angriffsformen in funkbasierenden Netzwerken. In hoch schützenswerten Umgebungen ist bei Funknetzen besondere Vorsicht geboten. Nur bei entsprechenden Anforderungen und mit spezifischen Maßnahmen dürfen diese eingesetzt werden. Vergessen Sie nie, dass ein Angreifer aus einer gewissen Entfernung und damit auch außerhalb Ihres überwachten Firmengeländes auf Ihr drahtloses Netzwerk zugreifen und so relativ unbemerkt agieren kann!

 7.7.1  Spoofing in Wireless-Netzwerken

 Spoofing‌ oder auf Deutsch das Verschleiern der eigenen Identität wird bei Angriffen in Wireless-Netzwerken häufig verwendet. Da es sich um eine Funktechnologie handelt, können die dazu benötigten Informationen relativ einfach in den über die Luft übertragenen Frames gefunden werden, selbst wenn eine Verschlüsselung wie WPA2 eingesetzt wird. Die Informationen auf Layer 2 im Frame werden nämlich unverschlüsselt übertragen, und damit sind Informationen wie die SSID oder eine MAC-Adresse einfach zu finden. So kann beispielsweise für einen Evil Twin selbst eine versteckte, also Hidden SSID gefunden werden, um diese Informationen im Anschluss für den Angriffs-Access-Point zu nutzen. Leider kann auch die MAC-Adressen-Filterung umgangen werden, indem einfach die MAC-Adresse eines in der MAC-Filterliste zugelassenen Wireless-Clients angenommen oder eben in der Fachsprache ausgedrückt »gespooft« wird. Dazu muss wieder lediglich der Datenverkehr im Wireless-Netzwerk aufgezeichnet und nach einer MAC-Adresse gesucht werden. Mit dem GNU-Tool macchanger ist die Manipulation von MAC-Adressen auf Linux-Systemen besonders einfach.
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Abb. 7.21: GNU-Mac-Changer-Tool zum Spoofen und Tarnen von MAC-Adressen





 7.7.2  Sniffi‌ng in drahtlosen Netzwerken

 Das Mitlesen der gesamten Datenverbindung ist gerade in Funknetzwerken besonders einfach zu bewerkstelligen. Die im Wireless-Netzwerk versandten Frames können mit einer einfachen WLAN-Karte unter Nutzung von Linux und der richtigen Analysesoftware wie beispielsweise der Software Wireshark in Reichweite der Wireless-Antenne aufgezeichnet werden. Wird die Datenverbindung nicht mit einer sicheren Verschlüsselung wie WPA2 gesichert, sind alle nicht weiter mit Transportverschlüsselung gesicherten Daten im Klartext mitlesbar. Mit den richtigen Tools können zudem automatisch Anmeldeinformationen für verschiedenste Dienste direkt aus dem Datenstrom aufgezeichnet werden. So wird der Identitätsdiebstahl bei unverschlüsselten Verbindungen besonders einfach. Auch das Aufzeichnen von Session-Cookies aus unverschlüsselten HTTP-Verbindungen ist in Wireless-Netzwerken relativ einfach zu bewerkstelligen. So kann die Authentifizierung über Session-Cookies an unverschlüsselte Webdienste dann mittels Replay-Angriff erfolgen. Dabei sind gerade ungesicherte drahtlose Netzwerke beim War Driving besonders interessant. Beim passiven Sniffing im Monitor-Mode werden alle Frames an die Analysesoftware weitergereicht. Dabei nützt dann auch ein aktiver Isolation-Modus (Layer-2-Isolation) auf den Access Points respektive Wireless-LAN-Controllern, die vielfach aus Sicherheitsgründen in Hotspots zur Separierung des Datenverkehrs zwischen Clients eingesetzt werden, nichts. Im Gegensatz zum Monitor-Mode ist das vollständige Aufzeichnen der ins Wireless-Netzwerk gesandten Frames im Promiscuous Mode nicht möglich, da hier nur die Daten mitgelesen werden können, die direkt an den Netzwerkadapter gesandt werden, inklusive des Broadcast- und Multicast-Verkehrs. Im Promiscuous Mode muss also eine aktive Verbindung mit dem entsprechenden Wireless-Netzwerk hergestellt werden, und so greifen hier natürlich auch die Sicherheitsmaßnahmen wie eben auch eine aktivierte Client-Layer-2-Isolation. Außerdem ist die vom Angreifer gewünschte Unauffälligkeit durch die aktive Verbindung nicht mehr gegeben. Zudem braucht es dazu natürlich auch die Zugangsdaten inklusive des WLAN-Schlüssels. Da Wireless-Netzwerke sehr einfach aufgezeichnet werden können, ist in jedem Fall darauf zu achten, dass die Antennen nicht weiter ausstrahlen, als dies für den problemfreien Betrieb notwendig ist. Gerade bei omnidirektionalen Antennen, die kegelförmig abstrahlen, sollte die Ausgangsleistung entsprechend gedrosselt oder der Access Point möglichst zentral im Gebäude platziert werden. 

 Alle WLAN-Clients wie beispielsweise auch unser aller ständiger mobiler Begleiter, das Smartphone, geben sich durch regelmäßige Anfragen (sogenannten Probe Requests) auch in nicht verbundenem Zustand permanent über das Funknetz zu erkennen, um auf diese Weise Wireless-Netzwerke in der nahen Umgebung zu finden. In der Regel geschieht diese Suche ohne Angabe der SSID im Probe Request. Aus diesem Grund ist es besonders wichtig zu wissen, dass versteckte SSIDs nun durch den WLAN-Client im Probe Request überall namentlich gesucht werden. Somit wird mit dem »hidden WLAN«-Feature genau das Gegenteil des gewünschten Effekts erreicht. 

 Wenn nun die eindeutigen MAC-Adressen der WLAN-Clients aufgezeichnet und analysiert werden, können Gerätenutzer auch ohne ihr Wissen oder gar Zustimmung auf einfache Weise überwacht werden. Es gibt hier sogar kommerzielle Lösungen, um in Kaufhäusern die Kunden zu identifizieren und so die im Gebäude bevorzugten Abteilungen und Wege festlegen zu können. Würde dann bei der Zahlung noch der Name mit der MAC-Adresse gekoppelt, ist der gläserne Kunde mehr als Realität. Auch für Messungen der Menschenströme zum Beispiel in Flughäfen ist die WLAN-Überwachung eine gute statistische Methode. Natürlich können auch staatliche Akteure einen Überwachungsapparat aufziehen, um auch unbescholtene Bürger so gezielt tracken zu können. Da für Smartphones bereits Gegenmaßnahmen über Apps existieren, gibt es nun bereits neue Methoden, bei denen das Bluetooth-Tracking eingesetzt wird. Die Empfehlung lautet hier ganz einfach: Wann immer möglich sind alle Funkverbindungen an mobilen Geräten vollständig zu deaktivieren, vor allem dann, wenn Sie unterwegs sind.



 7.7.3  DNS-Tunneli‌ng in Public WLANs

 In vielen öffentlichen Wireless-Netzwerken wird heute zur Kontrolle oder Abrechnung ein Authentifizierungsportal zur Zugangserteilung genutzt. Da solche Portale meist über http erreichbar sind, braucht es für die Auflösung der FQDN natürlich auch einen DNS-Dienst. Vielfach wird in Netzwerken der DNS-Verkehr an den Firewall-Systemen leider nicht entsprechend nach dem Least-Privilege-Prinzip, also mit der geringsten Berechtigung eingegrenzt. So ist nicht nur die rekursive Abfrage an bestimmte zugelassene DNS-Server, sondern alle DNS-Server-Verbindungen zu allen IP-Adressen im Internet möglich. Dies machen sich gewiefte Hacker zunutze und haben Serverdienste im Internet bereitgestellt, über die der Datenverkehr mittels DNS-Anfragen getunnelt werden kann. So ist es ohne spezifische Sicherheitseinstellungen im Wireless-Netzwerk möglich, ohne vorherige Authentifizierung und unter Umgehung der meisten Content-Filter-Sperren auch ungewünschte Webinhalte zur Anzeige zu bringen oder eben einfach ohne Kosten zu surfen. Da diese Technik gut funktioniert, werden DNS-Tunneling-Techniken als Covert Channel auch zur Botnetz-Steuerung oder für andere schädliche Aktivitäten eingesetzt. Dieser Umstand legt die Vermutung nahe, dass gerade DNS meist nicht so gut kontrolliert wird wie andere Anwendungsprotokolle. Dieser Aspekt muss unbedingt bei Netzwerkübergängen vor allem ins Internet berücksichtigt werden. Zur Erkennung sollte neben der Eingrenzung der zugelassenen rekursiven DNS-Server vor allem auch eine gute und überprüfte Intrusion-Prevention-Lösung für DNS eingesetzt werden. Der DNS-Traffic kann auch statistisch analysiert werden, dabei sollte der hohe DNS-Verkehr üblicherweise relativ rasch auffallen und einen entsprechenden Alarm auslösen.



 7.7.4  Rogue Access Point/Evil Twin

 Bei einem Rogue Access Point‌ handelt es sich, wie der englische Begriff bereits andeutet, um einen für nicht genehmigte Absichten eingerichteten Wireless-Zugang. Es kann sich dabei beispielsweise um einen vorgetäuschten offenen und natürlich kostenlosen drahtlosen Zugang ins Internet handeln. Für viele Nutzer nicht gerade uninteressant, wenn im internen Netzwerk technische Sperren den Zugang in die sozialen Medien oder auf andere lieb gewonnene Webseiten unterbinden. Da kommt so ein offener und kostenloser »FREE WIFI«-Zugang gerade recht. Es ist wichtig, solche ungenehmigten Access Points innerhalb des Firmengeländes frühzeitig zu entdecken. Manchmal wird auch nur ein von Zuhause mitgebrachter Access Point per Ethernet-Kabel ans interne Netzwerk angebunden, um die eigenen Wireless-fähigen Geräte kostenlos mit dem Internet zu verbinden.

 Noch eine Stufe weiter geht der Evil Twin Access Point‌. Bei einem Evil Twin handelt es sich wörtlich um einen bösen Wireless-Zwilling, also um einen Access Point mit derselben SSID wie das angegriffene Wireless-Netzwerk. Dabei wird versucht, die Clients auf den eigenen Evil Twin beispielsweise mittels Roaming umzuleiten, um danach den Wireless-Verkehr der Opfer zu analysieren oder gezielt zu manipulieren. 

 Besonders interessant ist ein solcher Angriff in Kombination mit dem Umstand, dass mobile Endgeräte wie Notebooks, Tablets oder eben auch Smartphones ihre gespeicherten Wireless-SSIDs mittels Probe-Anfragen suchen. Dies ist ja auch gut so, denn wer will schon zu Hause, im Firmennetzwerk oder beim Ferienaufenthalt sein Gerät jedes Mal von Neuem manuell ins gewünschte Wireless-Netzwerk einbinden? Besonders gefährlich sind hier die gespeicherten SSIDs von offenen Hotspots und noch schlimmer, wenn diese versteckt, also Hidden-Wireless-Netzwerke sind. Hidden SSIDs werden nämlich nach meinen Analysetests immer namentlich gesucht. So kann ein Evil Twin auf einem speziell präparierten Smartphone eingerichtet werden, der auf solche gesuchten SSIDs eingerichtet ist und jeweils beim Erkennen der SSIDs diese auch gleich als Access Point ausstrahlt. So verbinden die mobilen Geräte danach automatisch auf den Evil Twin und können anschließend manipuliert werden. Bis auf das plötzlich aktive Wireless-LAN-Symbol erkennt das Opfer leider nichts von seinem Ungemach. 

 Solch Ungemach droht in vielen Hotels, wo zur Aktivierung des WLANs ein Captive Portal als Anmeldeportal eingesetzt wird. Bei einem Captive Portal‌ werden zur anschließenden Anmeldung am Wireless LAN alle getätigten HTTP-Anfragen automatisch an das Anmeldeportal weitergeleitet. Ein Evil Twin könnte hier dazu genutzt werden, den sorglosen Hotelgästen ein geklontes Anmeldeportal anzubieten, über das danach Malware verteilt wird oder die Kreditkartendaten gestohlen werden. Seien Sie also gerade bei Hotspots besonders vorsichtig und informieren Sie die Nutzer in Sensibilisierungstrainings über solche Angriffsmöglichkeiten. Ein spezifisches Nutzungsreglement für mobile Geräte mit verbindlichen Sicherheitsvorkehrungen ist sehr empfehlenswert.



 7.7.5  Attacken auf die WLAN-Verschlüsselung

 Es existieren verschiedene wirksame Angriffsformen auf Wireless-Verschlüsselungen. Am einfachsten ist ein Angriff auf das veraltete WEP-Verfahren zu bewerkstelligen. Wie Sie in Abschnitt 14.4, »Sicherheit in drahtlosen Verbindungen«, noch genauer sehen werden, ist dieses Verfahren unsicher, daher sollte WEP keinesfalls mehr eingesetzt werden.

 Direkte Angriffe auf die WPA respektive die aktuelle WPA2-Verschlüsselung mit AES existieren so weit momentan nicht. Es ist allerdings möglich, den WPA/WPA2-Handshake beim Authentisierungsprozess abzufangen, bei dem der effektive Schlüssel als Hash übermittelt wird. So wird das Passwort zwar nicht im Klartext übertragen, allerdings kann der mitgeschnittene PSK-Schlüssel an einen WLAN-Cracker für einen Brute-Force- oder eine Wörterbuch-Attacke weitergeleitet werden. Dieser Handshake kann mit Hacking-Tools, mittels gesandten Deauthentication-Paketen an korrekt verbundene Wireless-Clients erzwungen werden. Wenn das Passwort also möglichst lang gewählt wird, am besten immer mehr als 28 Zeichen, ist die Entschlüsselung zumindest mit heutiger Rechenpower nicht möglich.

 Es existieren auch Angriffsmöglichkeiten auf die wirksamste Verschlüsselungsmethode mittels RADIUS-Authentifizierung, also WPA2-Enterprise. Ein direkter erfolgreicher Angriff auf den RADIUS-Server existiert so weit nicht, allerdings kann das Anmeldeverfahren mit Benutzernamen und Passwort über einen Evil Twin manipuliert und dabei die RADIUS-Anmeldedaten für den späteren Zugriff aufgezeichnet werden. Bei der einwandfreien Verwendung von digitalen Zertifikaten (EAP-TLS) bei der Anmeldung funktioniert dieser Angriff allerdings nicht.



 7.7.6  Verschlüsselung brechen mit WPS-Attacken

 Ein hochwirksamer Angriff selbst auf mit WPA2 gesicherte Wireless-Netzwerke besteht in der Manipulation des Wi-Fi Protected Setups (WPS). Die gut gemeinte Idee der WIFI-Alliance hinter WPS ist es, Wireless-Nutzern das Einbinden von neuen Wireless-Geräten möglichst zu erleichtern, da bei WPS der komplexe WPA2-Schlüssel zwischen den Geräten auf einfachere Weise über eine achtstellige PIN ausgetauscht werden kann. 

 Es gibt neben der PIN-Eingabe noch eine Variante mittels eines Push-Knopfs, die sogenannte Push-Button-Methode (PBC), bei der sowohl auf dem WLAN-Access-Point und danach am einzubindenden WLAN-Device der entsprechende Push-Knopf zu drücken ist. Das Verfahren mittels Push-Button ist durch die begrenzte Zeit, in der sich ein Client über diese Methode korrekt anmelden kann, relativ sicher. 

 Beim normalen WPS‌-Verfahren braucht es bei einem einzubindenden Wireless-Endgerät nur die Eingabe eines einfachen, achtstelligen PIN-Codes. Durch bekannte Implementierungsfehler bestehen hier leider gravierende Angriffsflächen. Bereits im Jahr 2011 wurde auf die Schwächen von WPS hingewiesen. Die letzte Ziffer beim angezeigten achtstelligen PIN-Code ist dabei nämlich ein Hash-Wert, und damit ist der PIN-Code effektiv siebenstellig. Dieser siebenstellige PIN wird zudem teilweise zusätzlich in zwei Teile gesplittet, und so sind nur ein vierstelliger und ein dreistelliger Code zu erraten und damit zum Brechen des WPS-Anmeldeverfahrens notwendig. Toll, nicht wahr? Bekannt sind solche Probleme schon von den Nachlässigkeiten bei der Implementierung des alten LANMAN- und NTLMv1-Verfahrens. Da zweifelt wohl mancher an der Lernfähigkeit bei Sicherheitsimplementierungen, und man kann es sich selber denken, da hat es natürlich auch nicht lange gedauert, bis Sicherheitsforscher funktionstüchtige und frei verfügbare Brute-Force-Angriffswerkzeuge zum Knacken des WPS-PIN-Codes programmiert haben. 

 Neben dieser reinen Brute-Force-Attacke existiert mit dem sogenannten Pixie Dust‌ Attack ein weiterer konkreter Angriff auf WPS-Schwächen. Es gibt sicherlich diverse Verbesserungen bei der Implementierung von WPS, die solche Angriffe verhindern oder zumindest erschweren sollen. Am besten und absolut empfohlen ist allerdings die explizite Deaktivierung von WPS! Stellen Sie auch immer mittels aktuellster Firmware sicher, dass nicht noch weitere Schwachstellen existieren. Es kann nämlich vorkommen, dass trotz Deaktivierung von WPS die Funktion des Access Points immer noch angeboten wird. Noch einmal zur Erinnerung: Das Wireless LAN ist durch die Funktechnologie auch von fern zu greifen und damit manipulierbar.



 7.7.7  Denial-of-Service-Angriffe im WLAN

 Wireless-Netzwerke sind relativ anfällig gegenüber gezielten Denial-of-Service-Attacken. Solche Angriffe können verhältnismäßig einfach ausgeführt werden, um den Betrieb aktiv zu stören, oder einfach nur, um zu verhindern, dass statt der verfügbaren kostenpflichtigen eine kostenlose Wireless-Alternative mit dem Smartphone genutzt werden kann. Letzteres ist natürlich absolut unschön und verstößt unter Umständen sogar gegen geltende Gesetze. Ein einfacher Angriff besteht darin, mittels permanent eingespeister Deauthentication-Pakete die verbundenen Clients vom eigenen Access Point zu trennen. Man spricht hier auch von einer Deauthentication/Disassoziation-WLAN-Attacke. Eine andere, weit extremere Methode ist der Einsatz eines Störsenders, bei dem ein sogenannter Jammer zum Einsatz kommt. Daher wird hier auch von einem Jamming-Angriff gesprochen. Dabei wird der gesamte von WLANs genutzte Frequenzbereich mittels eines Störsignals (Jamming-Signal) durch einen Signalverstärker überlagert und damit der Funkraum besetzt. Da WLAN mit dem verwendeten CSMA/CA-Protokoll aktiv Kollisionen vermeiden möchte, funktioniert das WLAN bei voller Auslastung des Frequenzbereiches nicht mehr einwandfrei. Bei gezielten DoS-Angriffen ist es zudem schwierig, den Verursacher und damit die Störquelle rasch ausfindig zu machen.



 7.7.8  Angriffe auf NFC-Technologien

 Durch die relativ kurze Distanz, bei der Angriffe auf NFC‌ (Near Field Communication) erfolgreich ausgeführt werden können, haben Angriffe zumindest in Bezug auf die Nähe physikalische Grenzen. Es kommt daher darauf an, aus welcher Distanz eine Interaktion mit einer RFID (Radio Frequency Identification) möglich ist. Je nach NFC-Implementierung und Anwendungszweck sind Distanzen vom praktisch direkten Kontakt bis zu mehreren Metern Entfernung möglich. Wird eine Interaktion weder geprüft noch die Verbindung per Verschlüsselung geschützt, können Angriffe direkt per NFC erfolgen. Dabei könnten Angreifer beim Durchstreifen eines Kaufhauses nahe an Personen herantreten, beispielsweise in der Warteschlange vor der Kasse, und unbemerkt Kleinstbeträge von NFC-fähigen Geräten stehlen. Weiter ist vorstellbar, dass ausgesuchte Zielpersonen anhand von passiven RFIDs in Bank- und Kreditkarten oder gleich direkt durch die neuen NFC-fähigen Pässe erkannt werden können. Menschen könnten durch Implantate sogar gezielt überwacht werden. Eine Implantierung eines winzigen RFID-Chips könnte im absichtlich verursachten Vollrausch sogar unbemerkt mittels einer Spritze erfolgen oder bei einer geänderten verschärften Gesetzgebung gar legal durch Behörden bei Straftätern angeordnet werden.





 7.8  Das Internet of Angriff

 Mit der zunehmenden Durchdringung von Maschinen und Prozessen durch das Internet of Things‌, kurz IoT, werden nicht nur für die eigentlichen Nutzer und beabsichtigen Einsatzzwecke ganz neue Möglichkeiten geschaffen, sondern auch für die in diesem Kapitel thematisierten Angriffe.

 Die folgenden Betrachtungen sind daher ein Blick auf die künftig möglichen Bedrohungen und greifen den einen oder anderen Aspekt auch bewusst plakativ auf, um Sie für diese Thematik zu sensibilisieren. Diese Betrachtungen spiegeln daher ebenso explizit eigene Eindrücke und Meinungen der Autoren wider, und nicht nur bestehende und bekannte Fakten.

 Die Welt sollte eigentlich schon jetzt gewarnt sein! Die Netzwerke, wie sie heute bestehen, sind genau so sicher, wie sie geplant und implementiert wurden. Doch dabei bauen sie zwar oftmals auf bewährten, aber leider keinesfalls auf grundsätzlich sicheren Technologien auf. 

 Häufiger, als uns lieb ist, treffen wir daher Netzwerke an, die ohne jegliche tiefer greifende Sicherheitsplanung implementiert wurden. Dies ist kein Vorwurf an die IT-Abteilungen, da diese vielfach aus Kostengründen nicht mehr Sicherheit implementieren dürfen. Nicht wenige Unternehmen betreiben Netzwerke nach dem Grundsatz »Gott sei Dank, es funktioniert«. Nun wollen die Anbieter von neuen innovativen Technologien, natürlich am liebsten rasend schnell auf diesen Netzwerken allerlei Tolles aus dem Internet der Dinge integrieren. Mit Embedded-Technologien werden heute Fernsehgeräte, Drucker und viele weitere, im Haushalt genutzte Geräte mit Internettechnologien ausgestattet. Haussteuerungen sollen über das Smartphone einfach bedient werden, die Lichter im Wohnzimmer sollen per Knopfdruck von fern erstrahlen und der Kühlschrank automatisch für Nachschub sorgen. Intelligente Stromnetzwerke sollen durch eigenständiges Verwalten von Bedarf aufgrund von Nutzungsmustern zukünftig die Energiewende ermöglichen. Wer sich heute eine Spielkonsole anschafft, wird selten nur noch für sich alleine im stillen Kämmerlein die Spielewelt erkunden, sondern dies mit Freunden aus der ganzen Welt tun. Vernetzung ist denn auch in der Spielewelt ein wichtiger Aspekt geworden. Manches Spiel ist nur noch durch diese Vernetzung sinnvoll spielbar. Nicht zu reden von den über das Internet nachgelieferten Updates, damit das Spiel dann auch das tut, für was es gekauft wurde.

 Die Wirtschaft ihrerseits optimiert mittels Informationssystemen ganze Produktionsprozesse, und die administrativen Arbeiten sollen damit in naher Zukunft ja auch möglichst ohne Personal ablaufen. Im privaten Umfeld weiß dann eine intelligente Smartwatch, bevor ich es weiß, dass ein Arzttermin bevorsteht. Alles sehr schön in einer idealen und lieben Welt ohne Gier und Hass. 

 Nur ist die (digitale) Welt alles andere als nur lieb. Mehr Software und mehr Anwendungsmöglichkeiten werden zukünftig auch eine größere Anzahl an Schwachstellen bedeuten. Aus Sicht krimineller Hacker eröffnet sich damit ein schier unendliches Tummelfeld mit fast unbegrenzten Möglichkeiten. Es wird spannend sein zu sehen, ob die Entwicklungsabteilungen bei kritischen Komponenten ausgereifte Software einsetzen werden oder der Marktdruck so groß ist, dass Software nach dem Motto der laufenden Nachbesserung in Umlauf gebracht wird. 

 Wir sind bereits heute in unserem Leben abhängig von Algorithmen im positiven wie eben im negativen Sinn. Stellen Sie sich nun kurz vor, wie es von einer Sekunde auf die andere ohne diese Algorithmen wäre. Wie planen Sie eine Reise ohne Internetanwendung, wie finden Sie den Weg ohne Ihr Navigationssystem, wie bezahlen Sie im Supermarkt ohne elektronische Zahlung, wo bekommen Sie ein Ticket ohne Automaten her, wie erstellen Sie ein Foto ohne Smartphone, und wie kommunizieren Sie mit Freunden ohne Instant Messaging? Dies sind noch die harmlosen Beispiele einer elektronischen Gesellschaft. Was ist, wenn Ihr Fahrzeug von ferne gesteuert wird und nicht mehr bremst oder gar unlenkbar wird? Intelligenten Computing-Systemen in Fahrzeugen gehört nämlich, wenn man den Herstellern glaubt, eine große Zukunft. Noch schlimmer, wenn es um die Gesundheit der Menschen selber geht. Wer schützt den Herzschrittmacher von einer gezielten Abschaltung, wenn dies mit Near Field Communication möglich ist? Eine wahre Horrorvorstellung. Daher muss bei der Produktwahl zukünftig der Kunde auf die einwandfreie Sicherheitsimplementierung pochen, ohne Wenn und Aber. Verantwortliche dürfen neben Profit nicht vergessen, wie angreifbar eine ganze Gesellschaft mit unausgereiften Produkten wird, und sich ihrer Verantwortung stellen. 

 In der Vergangenheit hat es bereits mehrere konkrete Angriffe über IoT-Geräte gegeben. Zum Beispiel war das IoT-Botnetz Mirai für verschiedene groß angelegte DDoS-Angriffe verantwortlich. Mit der Zunahme der digitalen Kryptowährungen wird auch das Schürfen von neuen Coins über gekaperte IoT-Geräte sehr interessant.

 Oder möchten Sie zukünftig von einer gehackten Drohne attackiert werden? Dann fragen Sie mal Marcel Hirscher, wie sich das anfühlt – selbst wenn diese Drohne nur einfach zum Absturz gebracht wurde, weil sie nicht mehr lenkbar war.



 7.9  Fragen zu diesem Kapitel

 	Welche Malware wird am ehesten versuchen, das fortlaufende Geschehen auf einem Client zu überwachen?
 	Logische Bombe


 	Keylogger


 	Spyware


 	Virus





 	Verschiedene Protokolle bieten Zeitstempel und Sequenznummern – wogegen helfen diese Merkmale?
 	Replay-Attacke


 	Flood-Attacke


 	Smurf-Attacke


 	Tailgate-Attacke





 	Ihre Sicherheitsberaterin hat festgestellt, dass Ihr Firmennetzwerk mehrere Male von mehreren Orten aus verschiedenen Ländern angegriffen worden ist. Die Nachforschungen zu den Angriffen ergeben, dass die Attacken gezielt und gut geplant waren. Welche Kategorie von Angriffen liegt hier vor?
 	Botnet-Angriff


 	Advanced Persistent Threats


 	Phishing-Attacke


 	Whaling-Attacke





 	Die Endbenutzer beklagen sich über den Empfang zahlreicher E-Mails von Online-Verkäufern und Apotheken. Dies ist ein Beispiel wovon?
 	Trojaner


 	Phishing


 	Pharming


 	Spam





 	Welches der folgenden Risiken würde durch den Einsatz von Bildschirmfiltern reduziert?
 	Replay-Attacken


 	Phishing


 	Man-in-the-Middle-Attacken


 	Shoulder Surfing





 	Was erlaubt es einem Angreifer, die Anwesenheit von bösartigem Code zu verbergen, indem er den Systemprozess und die Registrierungseinträge verändert?
 	Logische Bombe


 	Wurm


 	Rootkit


 	Trojaner





 	Der Netzwerkadministrator überprüft die aktuellen Sicherheitsvorkehrungen und deren Nutzen. Welche Angriffe kann er durch das Sperren von Konten (lockout) rasch abwehren?
 	Phishing


 	Dictionary


 	Buffer Overflow


 	Trojaner


 	Brute Force





 	Ernesto hat in der Pause seinen Ausweis im Büro liegen lassen. Er bittet daher seine Kollegin Romina, ihn mithilfe ihres Badges direkt nach sich mit zurück durch den Eingang zu lassen. Wie nennt sich dieses Verhalten?
 	Tailgating


 	Man Trapping


 	Whaling


 	Social Engineering





 	Ein kürzlich erfolgter Antivirenscan hat auf dem Server einen Trojaner gefunden und entfernt. Dennoch hat der Systemadministrator Bedenken und möchte den Server genauer untersuchen. Nach was hält er Ausschau?
 	Logische Bombe


 	Greyware 


 	Backdoor


 	Stealth Virus





 	Sie haben sich auf Ihrem Computer Malware eingefangen, die Ihre Daten verschlüsselt hat und diese nur gegen Zahlung einer Gebühr wieder freischalten wird. Welche Art von Malware hat Ihr System infiziert?
 	Armored Virus


 	Greyware


 	Ransomware


 	Phishing Malware











 [1] https://apt.securelist.com/ von Kaspersky Lab








 Kapitel 8: 
Systemsicherheit realisieren

 Sie müssen nicht erst warten, bis Ihre Systeme kompromittiert sind. Wesentlich hilfreicher ist es, sich rechtzeitig um die möglichen Lücken in den Systemen zu kümmern und so die Angriffsflächen zu verkleinern.

 Lernen Sie in diesem Kapitel:

	Die Unterscheidung verschiedener Systemtypen kennen


 	Die Bedeutung des Systemmanagements verstehen


 	Die Grundlagen der Systemhärtung kennen und umsetzen


 	Die Bedeutung von Systemaktualisierungen und Patch-Management einschätzen


 	Wie Sie Malware effektiv bekämpfen und bei Bedarf auch entfernen 


 	Wie Sie sich gegen Advanced Threats schützen können








 Die Absicherung von Systemen wird oft auch mit dem Begriff »Härten« (Hardening) umschrieben, um auszusagen, dass Systeme gegen Angriffe von innen und außen besser geschützt werden. Wenn Sie also in den folgenden Unterkapiteln von Schutzmaßnahmen an Systemen lesen, können Sie auch von System Hardening, OS Hardening und in einem späteren Kapitel von Network Hardening sprechen. Doch wie Sie an den Lernzielen dieses Kapitels sehen, besteht der Schutz aus weit mehr Maßnahmen, und mit diesen werden Sie sich in diesem Kapitel ebenfalls auseinandersetzen. 

 Als Systeme gelten grundsätzlich sowohl mobile als auch fest installierte Systeme. Das heißt, alles von der Smartwatch über das Tablet bis zum Server. Im Unterschied zur ersten Auflage des Buches und in Anerkennung der steigenden Bedeutung mobiler Systeme beschränkt sich das aktuelle Kapitel aber weitgehend auf den allgemeinen Begriff »System« und die damit verbundenen Kategorien wie Notebook, Desktop oder Server sowie Betriebssysteme. Die expliziten Schutzvorkehrungen für mobile Systeme erhalten anschließend ein eigenes Kapitel.

 Für alle Kategorien von Geräten gelten die folgenden Ausführungen aber grundsätzlich mehr oder weniger in ähnlichem Umfang, das Kapitel 9 ist daher dann nicht eine Wiederholung, sondern die dringend notwendige Ergänzung zur spezifischen Sicherheitslage von mobilen Geräten. 

 8.1  Konfigurationsmanagement

 ‌Ein erster Schritt, um ein System gegen mögliche Bedrohungen sinnvoll zu schützen, besteht darin, dass das Gerät »bekannt« ist. Das heißt, die Komponenten, aber auch das Betriebssystem und die Anwendungen sind in einer (am besten elektronischen) Konfiguration vorhanden und können (darum elektronisch) anschließend regelmäßig mit den aktuellen Ständen an vorhandenen Versionen abgeglichen und bei Bedarf aktualisiert werden. 

 So ermöglicht es der Rückgriff auf die Konfiguration bei einer Analyse von Systemen auch, festzustellen, ob angetroffene Komponenten, Prozesse oder Anwendungen Teil dieser Konfiguration sind oder nicht.

 Zum Configuration-Management gehört auch das Erfassen der Ausgangskonfiguration (Configuration Baseline). Darin wird festgehalten, wie ein Produkt, ein System oder ein Netzwerk zu einem bestimmten Zeitpunkt eingerichtet ist und welche Leistung es erbringt. Dabei ist auch ein auf Systemsoftware basierendes Baselining zu integrieren, um eine sichere Grundkonfiguration zu gewährleisten. Mit dem Microsoft Baseline Security Analyzer (MBSA) und für Windows Server mit den Best Practices Analyzer (BPA) stehen dazu automatische Analysewerkzeuge von Microsoft bereit.

 Passend dazu wird auch eine Baseline-Messung ‌durchgeführt, die aufzeigt, wie das System mit dieser Konfiguration in Bezug auf Leistung, Prozessorauslastung, Diskverbrauch und Arbeitsspeicherverbrauch umgeht. Diese Baseline-Messung dient als Referenz für weitere Aktivitäten, sei es bei Fragen der Aufrüstung oder als Ausgangswert für Konfigurationsänderungen, aber auch als Wiederherstellungspunkt bei erfolglosen (oder ungewollten) Veränderungen. Nicht zuletzt wird in der Baseline-Konfiguration auch eine Historie aller Änderungen nachgeführt. 

 Abweichungen von dieser Messung, die bei regelmäßigen Überprüfungen festgestellt werden, können anschließend Hinweise auf ein mögliches Eindringen geben.

 Das Configuration-Management umfasst zudem auch die Netzwerkgeräte und -komponenten, die angepasst, sprich konfiguriert werden können, also »managed« sind (auf Deutsch verwaltbar). Verfügen Netzwerkgeräte über keinerlei Konfigurationsmöglichkeiten, so handelt es sich um »unmanaged«-Geräte. Diese Geräte müssen nicht im Configuration-Management aufgenommen werden. Im Inventar hingegen, dem Asset-Management, werden auch die »unmanaged«-Geräte bzw. -Komponenten erfasst. 

 Während der Installation ist das Configuration-Management somit beauftragt, eine geordnete Inventarisierung aller Komponenten durchzuführen oder zu überwachen. Dies betrifft sowohl die Netzwerkkomponenten wie Switches oder Router als auch die Leitungen und die Anschlüsse zu externen Netzwerken sowie deren Zugangsgeräte wie Modems, Router oder Gateways und außerdem im Rahmen dieses Kapitels auch alle Systeme vom Notebook bis zum Server. 

 Wie erwähnt, wird dies heute in aller Regel softwaregestützt mit datenbankorientierten Managementsystemen durchgeführt, die z.B. auch in der Lage sind, Konfigurationsänderungen selbstständig zu erkennen und zu melden, sodass sie entweder nachinventarisiert oder aber auch zurückgewiesen werden können. 

 Das Configuration-Management arbeitet sodann im laufenden Betrieb mit dem Performance-Management zusammen, als dass dieses Baselines an das Configuration-Management liefert, die intervallmäßig überprüft und so auf eine Veränderung der Performance geprüft werden können. Ein gut funktionierendes Configuration-Management ist somit eine wichtige Stütze, um frühzeitig Hinweise auf Veränderungen, mögliche Malware oder Angriffe zu erhalten. 

 Verwaltungsfunktionen kommen dabei heute auf verschiedenster Ebene vor. So hat fast jeder Hersteller von System- und Netzwerkkomponenten eine Lösung in seine Produkte integriert, die es erlaubt, mindestens alle Geräte desselben Herstellers, unter Zuhilfenahme zusätzlicher Protokolle oder Plug-ins auch Systeme anderer Hersteller mit zu verwalten.

 Durch den Vormarsch der Cloud-Dienste sind zudem zahlreiche Hersteller dazu übergegangen, die Verwaltung auch kundenübergreifend in der Cloud bereitzustellen, wie etwa Cisco. 

 Darüber hinaus gibt es große, systemunabhängige Verwaltungsmöglichkeiten, die rein von der dafür eingesetzten Software gesteuert werden. 

 Die aktuelle Vielfalt von Protokollen, Geräten und Diensten in Kombination mit der Anzahl der Verwaltungsmöglichkeiten und den oftmals proprietären Ansätzen zahlreicher Hersteller machen es nicht einfach, am Schluss ein brauchbares und effizientes Verwalten des Netzwerks sicherzustellen. 

 Es kommen sowohl (z.B. SNMP-basiert) Manager-Agent-basierte Systeme zum Einsatz wie Remote-Systeme über RPC-Calls oder Distributed-Management-Systeme. Erschwert wird die Sache darüber hinaus, dass die einzelnen Systeme im Netzwerk ohne größeren Aufwand nicht über eines dieser Systeme hinweg verwaltet werden können.

 So gibt es dann die ZyXEL-Software zur Verwaltung aller Switches, die Software Whats up zur Verwaltung der Server und eine SNMP-basierte Lösung zur Verwaltung der Netzwerkverbindungen wie PRTG. 

 Grundsätzlich bieten Managementsysteme mithilfe von Hardwarekomponenten und Applikationen aber folgende Funktionalitäten, die auch das Configuration-Management nutzen kann:

 	Koordination von Ressourcen


 	Konfigurationsdatenbanken, z.T. mit Möglichkeit der Änderung bestehender Konfigurationen, zumindest aber Inventarisierung und Meldung von Änderungen


 	Administration von Geräten, Verbindungen, Diensten oder Rollen


 	Verkehrserfassung und Weiterleitung an das Account-Management


 	Überwachung und Störungserfassung


 	Verschiedene Report-Funktionen




 Auch bei der Bereitstellung (Staging) von Systemen können Sie durch das Aufstellen einer Sandbox (siehe auch Kapitel 13, »Der sichere Remotezugriff«) für neue Systeme und einer ausreichenden Testphase zusätzliche Sicherheit beim Ausrollen neuer Umgebungen anbieten, zusammen mit den oben erwähnten Maßnahmen. 



 8.2  Das Arbeiten mit Richtlinien 

 Anwendungen bieten zahlreiche Möglichkeiten zur Nutzung, aber nicht alle sollen allen Benutzern auch wirklich zur Verfügung stehen. Dies gilt insbesondere im Umgang mit Betriebssystemen und Kernanwendungen des Unternehmens. 

 Viele Anwendungen ermöglichen es heute einem Administrator, bestimmte Bereiche der Software für einzelne Anwendungsgruppen freizugeben oder zu sperren, Funktionen an Berechtigungen, z.B. die Anmeldegruppen, zu koppeln und so die Funktionsvielfalt von Anwendungen zu steuern.

 Die ganze Regelung wird organisatorisch in der Sicherheitsrichtlinie ‌festgehalten und technisch in den jeweiligen Richtlinieneditoren implementiert. 

 Wer etwa die Active Directory Services (ADS) nutzt, kann auch die Gruppenrichtlinien (GPO) verwenden. Eine solche GPO wird über das Active Directory (AD) angelegt und verwaltet. Gruppenrichtlinien ‌können Einstellungen über

 	Softwareverteilung


 	Windows-Einstellungen


 	administrative Vorlagen




 enthalten.
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Abb. 8.1: Default-Domain-Controller-Gruppenrichtlinie



 Die Einstellungen in einer Gruppenrichtlinie werden benutzer- oder computerspezifisch verwaltet. Die computerspezifischen Einstellungen werden während des Startprozesses des Computers abgearbeitet, die benutzerspezifischen dagegen während des Anmeldeprozesses.

 Innerhalb des AD können fast beliebig viele GPOs angelegt werden, und diese GPOs können mit beliebigen Organisationseinheiten (OUs) verknüpft werden. In der Standardeinstellung wird eine verknüpfte GPO für alle Objekte (Computer oder Benutzerkonten) in dieser OU wirksam werden.

 Die GPOs werden nach der Anmeldung in einer bestimmten Reihenfolge abgearbeitet, die zuletzt abgearbeitete Richtlinie legt dabei jeweils das gültige Merkmal für ein Objekt fest. 

 	GPO des lokalen Computers


 	GPO des Standorts 


 	GPO der Domäne


 	GPO der Organisationseinheiten




 Domänenrichtlinien ‌sind also stärker als lokale Richtlinien und überschreiben diese während der Anmeldung. Damit bleiben sie auch nach der Abmeldung wirksam, damit der Benutzer die Sicherheitsrichtlinie nicht umgehen kann. 
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Abb. 8.2: Managementkonsole für die Gruppenrichtlinien



 Um wiederkehrende Gruppenrichtlinien zu definieren, die sich nur in Teilen unterscheiden, kann man mit Sicherheitsvorlagen arbeiten. 

 Bei einer Sicherheitsvorlage ‌handelt es sich um eine Datei, die eine Sicherheitskonfiguration darstellt. Sicherheitsvorlagen können auf einen lokalen Computer angewendet, in ein Gruppenrichtlinienobjekt importiert oder zur Analyse der Sicherheit verwendet werden.



 8.3  Grundlagen der Systemhärtun‌g

 Um Clientrechner und Server sicherer zu machen, können Sie, neben der Arbeit mit Richtlinien und einem konsistent geführten Konfigurationsmanagement, durch die Pflege der Systeme viel zu deren Sicherheit beitragen. Durch unterschiedliche Maßnahmen können Sie dabei die Sicherheit der Systeme verbessern, was, wie schon erwähnt, auch unter dem Begriff Systemhärtung (Hardening) zusammengefasst wird.

 Zu dieser Thematik gibt es mittlerweile eine vielfältige Spezialliteratur und darüber hinaus auch ganze Systeme, die speziell mit solch gehärteten Betriebssystemen verkauft werden, zum Beispiel Firewalls mit gehärtetem Linux-Kernel. Doch bleiben Sie an dieser Stelle gedanklich einmal bei den lokalen Systemen und Servern.

 Die Härtung der Systeme kann auf verschiedenen Ebenen erfolgen: auf Ebene der Hardware und Firmware, auf Ebene des Betriebssystems und auf der Ebene der Anwendungen.

 Dabei sollten Sie sich vor Augen halten, dass in einem Netzwerk meist nur wenige Server in Betrieb sind, aber ungleich viel mehr Arbeitsstationen. Für einen potenziellen Angreifer ist es daher mitunter wesentlich einfacher, eine ungesicherte Arbeitsstation im Netzwerk zu finden und von dort aus weiter vorzudringen. Es lohnt sich also, auch die Arbeitsstationen sorgfältig zu behandeln! Ein besonderes Augenmerk sollten Sie dabei auf mobile Stationen (Netbooks, Notebooks, Smartphones) richten, da diese durch ihren wechselnden Standort zusätzlichen Gefahren ausgesetzt sind.

 Das Härten auf Hard- und Firmware-Ebene kann folgende Aktionen umfassen:

 	Abschließen der Rechnergehäuse


 	Schutz des BIOS vor Systemzugriffen durch Passwörter 


 	Harddisk-Verschlüsselung über den Controller (FDE)


 	Systemverschlüsselung über ein Hardware-Sicherheitsmodul (HSM)


 	Richtlinien für den Umgang mit externen Schnittstellen implementieren, z.B. Deaktivieren von USB-Schnittstellen oder SD-Kartenlesern


 	Nicht benötigte Laufwerke (z.B. CD/DVD) entfernen oder deaktivieren




 Das zusätzliche Härten des Betriebssystems umfasst zudem:

 	Aktuellhalten aller betriebsnotwendigen Dienste und Anwendungen


 	Deaktivieren von Standard-Accounts wie »Administrator« oder »Gast« oder Einrichten einer entsprechenden Berechtigungsstufe unter anderen Kontonamen 


 	Benutzerkontensteuerung (UAC) bei Windows-Systemen auf sicherste Stufe einstellen


 	Entfernen nicht benötigter Dienste (Services) des Betriebssystems


 	Einspielen aktueller Sicherheitsaktualisierungen und Service Packs 


 	Deinstallation nicht benötigter Betriebssystemfunktionen: je schlanker, desto weniger Angriffsfläche


 	Bei Servern zudem: Deinstallation nicht benötigter Rollen und Features




 Das Härten der Arbeitsumgebung kann Folgendes beinhalten:

 	Entfernung nicht benötigter Software


 	Entfernen oder Deaktivieren nicht benötigter Funktionalitäten


 	Verschlüsselung der Datenverarbeitung mittels Software oder HSM


 	Aktuellhalten aller installierten und eingesetzten Anwendungen


 	Passwortrichtlinien, Least-Privilege-Zugriffe für Daten und Anwendungen




 Über die konsequente Pflege von Betriebssystem und Anwendungen werden Sie in Abschnitt 8.5 »Softwareaktualisierung ist kein Luxus«, mehr erfahren. Vorerst wenden Sie sich genauer der Systemhärtung auf Hard- und Firmware-Ebene zu.
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Abb. 8.3: Beispiel Systemhärtung mit Windows UAC auf höchster Stufe



 8.3.1  Schutz von Gehäuse und BIOS

 Das Härten von Systemen dient der Vermeidung von Fehlern, aber auch dem Schutz vor Angreifern. Um Letzteres handelt es sich, wenn Sie den Schutz der Rechner selber im Visier haben. 

 Das beginnt mit dem Abschließen der Rechnergehäuse und geht damit weiter, dass der entsprechende Schlüssel dazu anschließend nicht an die Rückseite des Systems montiert wird ... Dazu gehören aber auch Vorrichtungen zur Diebstahlsicherung‌ wie Alarmanlagen (siehe Kapitel 6, »Physische Sicherheit«) oder Schlösser an (vorwiegend mobilen) Systemen. Dazu müssen die Systeme mit entsprechenden Gegenstellen ausgerüstet sein, damit die Verankerung auch wirklich funktioniert. Passend zum wichtigsten Hersteller dieser Schlösser lesen Sie dazu in den meisten Spezifikationen den Begriff »inklusive Kensin‌gton Lock«, was anzeigt, dass eine (metallische) Vorrichtung am System fest eingebaut ist, die den Einsatz eines solches Schlosses erlaubt.
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Abb. 8.4: Schloss zur Diebstahlsicherung mobiler Geräte (Quelle: © Kensington Computer)



 Jedes Computersystem verfügt zudem über ein BIOS bzw. über dessen Nachfolger, das UEFI. Beim Schutz des BIOS geht es ebenfalls um die Abwehr von Angriffen, wobei hier nicht der Diebstahl, sondern die Manipulation des Systems im Vordergrund steht.

 Mögliche Bedrohungen sind zum Beispiel das Verändern der Boot-Reihenfolge, das Aktivieren externer (deaktivierter) Schnittstellen oder das Zugreifen auf Systeminformationen. Ein solcher Zugriff wird beispielsweise dann interessant, wenn man so den vorgegebenen Boot-Vorgang manipulieren kann, externe Schnittstellen ansprechen kann und damit das Starten eines externen Betriebssystems ermöglicht, um die Daten auf der lokalen, an sich durch das Betriebssystem passwortgeschützten Festplatte lesbar zu machen.

 Es ist daher sinnvoll, das BIOS durch ein starkes Passwort zu sichern, damit kein unbefugter Zugriff möglich ist. 

 Eine weitere Maßnahme ist die Aktivierung der Chassis Intrusion Detection. Diese ‌Überwachung meldet sich, wenn das Gehäuse eines Systems geöffnet wird. Hierbei handelt es sich um einen kleinen Kontaktschalter, der so im Inneren des Gehäuses angebracht ist, dass er mit dem abnehmbaren Gehäusedeckel in Kontakt kommt. Bei geschlossener Abdeckung ist der Schaltkreis des Schalters geschlossen. Beim Öffnen der Abdeckung drückt diese nicht mehr gegen den Schalter, und der Schaltkreis wird dadurch unterbrochen. Das BIOS registriert dieses Ereignis und gibt bei jedem weiteren Start eine Warnung aus oder fährt das System unmittelbar nach dem Start wieder herunter, bis die Warnung zurückgesetzt wird. Die Warnung kann in den BIOS-Einstellungen zurückgesetzt werden.

 Bei Servern ist es zudem wichtig, dass sie in abschließbaren Schränken montiert werden.



 8.3.2  Sicherheit durch TPM

 Beim Trusted Platform Module‌ (TPM‌) handelt es sich um einen Chip, der im System verbaut wird und dieses danach um verschiedene Sicherheitsfunktionen erweitert. Der Chip ist Bestandteil der TCG-Spezifikation der Trusted Computing Group (TCG‌). Wichtig: Dieser Chip ist nicht benutzergebunden, sondern maschinengebunden, das heißt an die konkrete Hardware, in der er verbaut wird.

 TPM kann nicht nur in PCs und Notebooks, sondern auch in Smartphones oder Tablets integriert werden, ja sogar in Geräten der Unterhaltungselektronik.

 Damit das Trusted Computing funktioniert, benötigt es ein TPM-Modul, eine entsprechende Unterstützung im BIOS sowie Software, die die jeweiligen Richtlinien verwaltet. 

 Eine auf diese Weise eingerichtete Plattform kann nicht mehr entgegen der Richtlinie des Administrators (bzw. Eigentümers) genutzt werden.

 Der Chip selber verhält sich passiv und kann weder den Bootvorgang noch den Betrieb direkt beeinflussen. Er enthält aber einen eindeutigen kryptografischen Schlüssel und kann damit zur Identifikation eines Systems genutzt werden. Das TPM-Modul kann im BIOS aktiviert oder auch gänzlich deaktiviert werden.

 Um den Nutzen von TPM zu gewähren, gibt es Anwendungen wie z.B. das Sicherheitscenter bei HP-Systemen oder die Thinkvantage Client Security von IBM/Lenovo, die ein aktiviertes TPM-Modul voraussetzen. Mit dieser Software kann dann eine Richtlinie eingerichtet werden, die bestimmt, welche Aktionen am System selber zulässig sind und was geschieht, wenn diese Richtlinie verletzt wird. So ist es zum Beispiel möglich, in Zusammenhang mit TPM die Festplatte zu verschlüsseln.

 Wird die Festplatte anschließend (unbefugt) ausgebaut, kann sie an einem anderen Systemboard nicht mehr entschlüsselt werden, weil die Verbindung zum »vertrauenswürdigen« System nicht mehr gewährleistet ist. 

 Alle namhaften Hersteller unterstützen heute die Implementierung von Trusted Computing nach der Version TPM 1.2. Eine Ausnahme hiervon bilden die Systeme der Firma Apple, die neuer sind als Baujahr 2006.



 8.3.3  Full Disk Encryption

 Eine weitere Sicherheitsmaßnahme sind die sogenannten Full Disk Encrypted‌ Disks (FDE‌). Hierbei handelt es sich um eine rein hardwarebasierte symmetrische Verschlüsselung, die in der Disk selber angelegt ist und vor allem bei schnellen Solid State Disks (SSDs) zum Einsatz kommt. 

 Im Unterschied zu softwarebasierten Verschlüsselungsverfahren, bei denen irgendwo die Software selber Platz finden muss – sei es auf einer unverschlüsselten Partition oder einem externen Datenträger, wird bei der hardwarebasierten Verschlüsselung die Verschlüsselung selber direkt durch die Firmware auf dem Diskcontroller übernommen und selbstständig verwaltet.

 Zudem können weitere Funktionen implementiert werden, wie etwa aktuell die von verschiedenen Herstellern beworbene eingebaute Plattenlöschung, die bei Bedarf direkt durch deren Integration im UEFI-Bios ausgelöst werden kann und eine sichere Löschung der Platte garantiert.



 8.3.4  Softwarebasierte Laufwerksverschlüsselung

 Es gibt auch verschiedene Softwarelösungen, um die gesamte Festplatte zu verschlüsseln. Microsoft bietet in den meisten neuen Windows-Versionen die Verschlüsselung mit Bitlocker an. Dabei kann zusätzlich das TPM-Modul zur höheren Sicherheit genutzt werden. Es gibt auch Lösungen diverser Hersteller von Endpoint-Protection-Lösungen, die den Verschlüsselungsteil mit anbieten. Wichtig ist dabei, bei allen Lösungen auf eine Preboot-Sequenz zu setzen. Damit können diverse lokale Angriffe auf die Laufwerksverschlüsselung wie die Kaltstartattacke (Cold Boot Attack) oder der Angriff über die FireWire- respektive Thunderbold-Schnittstelle verhindert werden. Bei all diesen Angriffen werden Inhalte aus dem RAM benötigt. Wenn eine Pre-Boot Authentication (PBA) genutzt wird, sind diese gesuchten Inhalte vor der Eingabe des entsprechenden Passwortes noch nicht im RAM vorhanden. Eine Pre-Boot Authentication wird, wie das Wort andeutet, direkt nach dem Start angezeigt. Der MBR verweist also auf diesen Startteil. Ohne eine entsprechende Authentifizierung dort kann das System nicht gestartet werden.



 8.3.5  Hardware-Sicherheitsmodul

 Ein Hardware-Sicherheitsmodul‌ (HSM‌) ist ein internes oder externes Gerät, das an ein System angeschlossen werden kann und eine sichere Ausführung von kryptografischen Operationen ermöglicht. Alternativ gibt es auch HSM-Systeme, die eigene Systemhardware mitbringen. Ein HSM kommt überall dort zum Einsatz, wo eine besonders sichere Ausführung der Datenverarbeitung erforderlich ist, z.B. beim Erstellen von Personalisierungsdaten für Debit- und Kreditkarten, Personal- und Führerausweisen oder beim Erstellen von personalisierten Schließsystemen. 

 HSM werden nach internationalen Standards wie FIPS oder den Common Criteria‌ (siehe Kapitel 3, »Wo liegt denn das Problem?«) zertifiziert und beinhalten neben der Hardware ausführliche Managementsoftware zur sicheren Verwaltung von Gerät und Schlüsseln.



 8.3.6  Software-Firewa‌l‌l (Host-based Firewall)

 Auch wenn das Thema Firewall erst in Kapitel 16, »Brandschutzmauer für das Netzwerk«, ausführlich erläutert wird, gehört die Erwähnung dieses Schutzmechanismus bei der Systemhärtung unbedingt dazu.

 Eine korrekt installierte Software-Firewall darf auf einem ans Netzwerk angeschlossenen Endsystem nicht fehlen. Selbst dann nicht, wenn zentral im Netzwerk eine netzbasierte Hardware-Firewall für die Sicherung der Verbindungen ins Internet eingesetzt wird. Dabei kann eine gute Software-Firewall nicht nur einen einfachen Portfilter bieten, sondern ein Regelwerk, das auf die genutzte Anwendung zugeschnitten ist. So kann individuell entschieden werden, welche Anwendung wie ins Netz kommunizieren darf. Um die Sache zu vereinfachen, werden meist globale Profile für Netzwerke angeboten. Wird die Lösung mit einer zusätzlichen Reputationslösung verbunden, kann sogar auf Basis der jeweiligen Reputation der Datenverkehr geregelt werden. Eine Software-Firewall ist vor allem in öffentlichen Netzwerken wie WLAN-Hotspots besonders wichtig, wo Sie die weiteren Teilnehmenden nicht kennen.

  [image: [Bild]]

Abb. 8.5: Auch wenn das noch kein maximaler Schutz ist: Aktivieren Sie die Firewall des Betriebssystems.





 8.3.7  Systemintegrität

 Ein meist unbeachtetes Thema ist die Systemintegrität‌. Ein durch Integritätsprobleme instabiles Gerät kann schnell unter Performance-Problemen leiden. Im schlimmsten Fall drohen Datenverluste, wenn ein Integritätsproblem im Zusammenhang mit dem Dateisystem auftritt.
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Abb. 8.6: Überprüfen des Integritätsberichts im Windows Defender Security Center





 8.3.8  Überlegungen bei der Virtualisierung

 Der Grundgedanke bei der Hardwarevirtualisierung ‌liegt darin, dass zwischen der Hardware und den Gastbetriebssystemen eine weitere Softwarekomponente (Hypervisor) liegt, die den Hardwarezugriff für die verschiedenen Gastbetriebssysteme verwaltet. Damit können auf einer einzigen Hardware mehrere Gastbetriebssysteme verwaltet und durch die bessere Auslastung der Hardware im Idealfall Ressourcen eingespart werden. Dies ist angesichts der aktuell sehr leistungsfähigen Server ein wichtiges Thema in der Serverplanung geworden und nimmt bei vielen Unternehmen einen entsprechend prominenten Platz in den Gedanken zur Serverplanung und -strategie ein.

 Dabei wird zwischen verschiedenen Typen von Hypervisor ‌unterschieden. Allgemein bezeichnet läuft ein Hypervisor Typ 1 ohne weitere Zwischenschicht direkt auf der Hardware. Die virtuellen Maschinen (VM) laufen in eigenständigen Instanzen, Domain ‌genannt. Weder der Hypervisor noch andere Domains sind für die einzelne VM sichtbar. Die Verwaltung aller Domains läuft über eine privilegierte VM, die das Management übernimmt. Der Hypervisor vom Typ 1 verfügt zudem über alle notwendigen Treiber, um den VM die Ressourcen wie CPU, Speicher oder I/O zur Verfügung zu stellen. Man spricht daher auch vom Bare Metal Hypervisor, der direkt auf der Hardware aufsetzt.

 Demgegenüber läuft der Hypervisor vom Typ 2 auf einem Betriebssystem und nutzt dessen Gerätetreiber, um die Ressourcen zur Verfügung zu stellen. Die Verwaltung der VM erfolgt daher auch über das Host-Betriebssystem und jede VM wird in einem eigenen Prozess innerhalb des Host-Betriebssystems ausgeführt. 

 Während Typ-1-Hypervisoren weniger Overhead mitbringen und verschiedene Plattformen direkt unterstützen, sind Typ-2-Hypervisoren flexibler, was die Verwaltung der Ressourcen anbelangt. Die Unterscheidung der Typen unterliegt aber ebenso der Veränderung, wie die fortschreitenden technischen Möglichkeiten sich verändern. So gelten etwa aktuell sowohl VM Ware vSphere wie auch Microsofts Hyper-V als Typ-1-Hypervisoren, während Produkte wie Parallels, KVM oder VM Ware Workstation Pro als Typ 2 gelten. 

 Einen anderen Weg beschreitet hier die sogenannte Container-Virtualisierung (z.B. Docker, OpenShift). Hier tritt ein Container anstelle des Hypervisors und stellt eine abgetrennte Umgebung bereit, sei es eine bestimmte Applikation oder eine ganze Umgebung. Der Container basiert dabei auf einem fertig konfigurierten Image, dem aber Kernel und Treiber fehlen, die vom laufenden Host bereitgestellt werden. Dadurch laufen die einzelnen Umgebungen schlanker, das heißt mit weniger Ressourcenbedarf, auf der anderen Seite ist die Isolierung nicht im selben Maße vorhanden wie bei einem Hypervisor. Auch Hersteller wie VMWare bieten mittlerweile die Container-Virtualisierung an.

 Sicherheitstechnisch gilt in erster Linie dasselbe wie für die Systemhärtung im Allgemeinen. Reduzieren Sie die Rollen und Features in virtuellen Umgebungen auf das benötigte Minimum, bieten Sie so wenig Angriffsfläche wie möglich. Stellen Sie zudem sicher, dass nur virtuelle Maschinen laufen, die auch verwaltet und überwacht sind, damit kein Wildwuchs und damit unkontrollierte Angriffsflächen entstehen. Auch aus Performance-Gründen ist der Wildwuchs zwingend zu unterbinden.





 8.4  Embedded-Systeme und Industriesysteme

 Sie kennen vielleicht noch den Begriff, mit dem Hewlett-Packard vor Jahren Werbung für seine damals neueste Generation von Proliant-Servern machte: »Monitoring made easy – Proliant with a sea of sensors«. Zu Deutsch bedeutete dies in etwa, die Überwachung eines Servers sei viel einfacher, weil er über ein Meer von Sensoren verfüge – und diese Werbung lief Jahre, bevor Industrie 4.0 und IoT (Internet of Things) überhaupt ein Thema waren. 

 Mittlerweile ist Industrie 4.0‌ Realität, und wenn Sie in einem Kapitel über sichere Systeme nichts davon lesen würden, wäre das nicht gut.

 Was ist Industrie 4.0? Zuerst einmal ein Marketingbegriff, der anzeigen soll, dass sich etwas grundlegend verändert in der Industrie. Der Begriff ist vor allem im deutschsprachigen Raum bekannt (darum fehlte er auch lange in den CompTIA-Lernzielen) und bezeichnet im Wesentlichen den Schritt von der isolierten Automatisierung einzelner Prozesse zur vernetzten und durch maschinelle Überwachung auch vom Menschen zunehmend autonomen Automatisierungsorganisation.

 Im Einzelnen bedeutet Industrie 4.0 in etwa (es ist ja Marketing, nicht Wissenschaft, so ähnlich wie »Cloud‌« auch):

 	Hybridisierung von Produkt und Dienstleistung durch fortgeschrittene Automatisierung und dadurch auch ermöglichte erhöhte Individualisierung ohne Mehraufwand (Beispiel: Sie können zwischen 30 Dachfarben für ein Auto wählen oder zwischen 20 Designs für Ihre Schrankwand)


 	Robotisierung und Vernetzung von Produkten, z.B. in den Bereichen Fahrzeuge, Energie oder Gesundheit


 	(Teil-)Autonome Maschinen, die nicht nur ausführen, sondern innerhalb von Parametern auch selbstständig Entscheidungen treffen können. Dazu gehören nicht nur Produktionsmaschinen, sondern zum Beispiel auch automatisierte Lagersysteme, deren Rollwagen sich selbst organisieren, um nicht zusammenzustoßen, und die optimale Route zur Ausführung der ihnen aufgetragenen Bestellung berechnen.


 	Einbezug von immer mehr Messobjekten zur immer stärker vernetzten Automatisierung, Stichwort Internet of Things, Dichte von Sensoren


 	Immer mehr Einfluss der Maschinen bzw. deren Programme auf produktive Entscheidungsprozesse




 Diese zahlreichen auf verschiedenen Ebenen automatisierten Systeme müssen gesichert und überwacht werden. 

 Das heißt, die Sensoren, die überall angebracht werden, messen die physischen Systeme im Betrieb und liefern der Kontrollapplikation Informationen, die danach auf Layer 2 für Optimierungen sorgen kann, um die Werte auf Layer 1 im optimalen Bereich zu halten. Auf Layer 3 wiederum werden die Steuerungen so verändert, dass die darunterliegenden Systeme optimal arbeiten können. Hierzu arbeiten die verschiedenen Komponenten (Sensoren, Transformatoren, Analysatoren und Zentrale) in einem DCS‌ genannten System zusammen. DCS steht für Dezentrales Kontrollsystem (Distributed Control System) und beschreibt den Umstand, dass dieses System nur funktionieren kann, wenn es an allen relevanten Verarbeitungs- und Entscheidungsstellen (mittels Sensoren) implementiert ist und es in der Regel ein in sich geschlossenes System ist (was allerdings im Zusammenhang mit IoT nicht mehr stimmt). 

 Dieses ganze System hat einen Namen: SCADA‌ (Supervisory Control and Data Acquisition) und besteht aus mehreren Komponenten:

 	Sensoren an den Maschinen sowie an den Transportmitteln und -wegen


 	Remote Terminals, die die Sensorenwerte auslesen und in digitale Daten umwandeln (Sie erinnern sich: der Transformator im Monitor)


 	Programmierbare logische Steuerungen (PLC‌, Programmable Logical Controller), die Sensorenwerte auswerten (Analysator) und nach Kontrolle durch eine höhere Ebene auch wieder veränderte Parameter zurücksenden können, um die Sensorenwerte zu beeinflussen


 	Netzwerkverbindungen, um alles in einer zentralen Kontrollstelle zu vereinen, und dort wiederum ein ICS-Server‌ (Industrial Control System). ICS kann aber auch ein kleineres, in sich geschlossenes Kontrollsystem sein.


 	Eine H2M-Schnittstelle‌ (ich liebe diese Abkürzungen, vor allem wenn Sie bedenken, dass es immer auf das Verfahren M2M hinausläuft, aber zur Sache ...). H2M ist eine Human-to-Machine-Schnittstelle, das heißt, es gibt an der Zentrale die Möglichkeit, die Ergebnisse auszuwerten und daraus Konsequenzen zu ziehen und Parameter über die PLC zurückzugeben und im System zu ändern. 
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Abb. 8.7: SCADA-Überwachungsbildschirm über das ganze automatisierte System



 Das erwähnte Controlling durch M2M‌ ist im Zusammenhang mit dem Internet of Things‌ von immer größerer Bedeutung. Im IoT‌ werden ja nicht Tausende, sondern Millionen von Messwerten gesammelt und ausgewertet. Aufgrund dieser Menge wird die Kontrolle vom ICS nicht mehr von Menschen durchgeführt, sondern von einer M2M-Schnittstelle, das heißt einem System, das alle möglichen Reaktionswerte kennt und aufgrund der vorliegenden Daten, die es erhält, entscheidet, welche Parameter- oder Systemänderungen es als Ergebnis an die Sensoren zurückgibt.

 Klassische Hersteller von SCADA‌-Systemen oder ICS sind Siemens, Honeywell oder die ABB – durch IoT drängen zunehmend auch Hersteller aus der IT in diese bisher von der Industrie beherrschte Domäne, so z.B. das Unternehmen Fujitsu, das in Japan an einem großen Projekt im Automobilsektor beteiligt ist. Zudem werden diese Komponenten nicht für sich allein, sondern in unterschiedlichen Systemen »verbaut«, so wie im Beispiel oben. Das ist keine Siemens-Anlage, sondern eine Verbrennungsanlage, die über eine Siemens-SCADA-Implementation betrieben wird.

 Aber selbst ich betreue mittlerweile solche Systeme, weil ein Kunde eine Biogasanlage mit inzwischen zwei Maschinen im von uns schon lange betreuten Netzwerk integriert hat. Diese Maschinen enthalten verschiedenste Sensoren, die über ein Interface auf einem Remote Terminal im LAN abgefragt werden können, sogar über eine verschlüsselte Internetschnittstelle von außerhalb des LAN.

 Und entsprechend können danach in der Überwachungssoftware Parameter nicht nur statistisch betrachtet ausgewertet werden, sondern die Produktionsleistung kann verändert, die Zufuhr der Stoffe beeinflusst, die Maschinenumdrehungszahl geändert werden und so weiter. Das heißt, mein Kunde bedient die Maschine faktisch über sein Smartphone.

 Und ja, es geht hier um Maschinen zur Stromerzeugung, um Flug- und Fahrzeuge, und nein, Sie wollen nicht wissen, ob man theoretisch solche Systemzugänge auch hacken könnte, so wenig, wie Sie daran zweifeln werden, dass selbst fahrende Autos auf keinen Fall eine Gefahr darstellen werden, und M2M-Kommunikation wird auch nie auf die Idee kommen, dass das »H« vornedran langsam langweilig ist ... Aber damit verlassen wir vielleicht dann doch den Bereich der konkreten Lernziele. Wie sagte Arnold Schwarzenegger schon 1984? »I’ll be back.«

 Doch nicht nur in der Industrie, sondern auch im Alltag gewinnen diese Systeme immer mehr an Bedeutung. Denken Sie dabei etwa an das Thema »vernetzte Heimelektronik«. Durch intelligente Systeme im Haushalt und der persönlichen Umgebung können Sie das Licht fernsteuern, Ihre Bewegungen aufzeichnen und auswerten oder Musik durch das ganze Haus verteilen und so weiter. Alle diese Systeme und Applikationen verfügen heute über einen Internetzugang und sind darum nicht nur für Sie als Benutzer von Interesse, sondern auch für potenzielle Angreifer, die sich hier Zugang zu Ihren Daten und Systemen beschaffen möchten. 

 Die Sicherheit von embedded Systems und IoT-Sensoren wurde, das darf man so sagen, lange Zeit vernachlässigt. Und im Gegensatz zu einem »normalen« Client ist es auch nicht einfach, solche Systeme zu aktualisieren oder Sicherheitslücken zu schließen. Denn Sie sind in der Regel auf direkten Herstellersupport angewiesen, um die Firmware dieser Systeme zu aktualisieren. Die Liste der Geräte ist lang, von einfachen Smartphones (siehe dazu das folgende Kapitel 9, »Sicherheit für mobile Systeme«) über SoC-Geräte (System on a Chip) und Webkameras bis zu Druckern und MFPs, Systemen für die Haussteuerung (Heizung, Klima, Hauszutritt) oder Kassen- und anderen RTOS-(Realtime-)Systemen. 

 Die Melde- und Alarmstelle zur Informationssicherung, MELANI, in der Schweiz schreibt hierzu:

 Solche Geräte müssen sowohl abgesichert (individuelle Passwörter, eingeschränkter Zugang) wie auch regelmässig aktualisiert werden. Eine Aktualisierung sollte auch hier rasch erfolgen, wenn kritische Sicherheitslücken in der Software solcher Geräte entdeckt werden und von Hackern ausgenutzt werden können. Anders als beim Desktop-Computer oder Smartphone denkt aber beim intelligenten Lichtschalter oder Kühlschrank noch kaum jemand daran, dass auch diese Geräte Software-Updates brauchen.

 Ein noch grösseres Gefahrenpotenzial geht von Gegenständen und Geräten aus, auf welche über das Internet mit Standard-Zugangsdaten (Benutzername und Passwort) zugegriffen werden kann. Solche Geräte können grundsätzlich von jedem gefunden werden (beispielsweise mit einem Portscan oder einer Suchmaschine wie Shodan.) 
https://www.melani.admin.ch/melani/de/home/themen/internet_of_things.html Nov. 16)



 Maßnahmen in diesem Bereich sind daher präventiv zu ergreifen und umfassen zahlreiche Überlegungen von der Planung bis zur Betreuung im Betrieb befindlicher Systeme. 

 Bei der Planung lohnt es sich, zu erkunden:

 	Wie oft und auf welche Weise können Software-Updates installiert werden?


 	Wie erfahre ich als Benutzer von diesen Updates?


 	Muss das Gerät im Internet sichtbar sein und benötige ich diese Funktion? Wenn ja, über welche Schutzmechanismen verfügt das Gerät, um einen unbefugten Zugriff zu verhindern? Kann das Gerät über eine Firewall geschützt werden?


 	Lassen sich Standard-Zugangsdaten ändern? Verfügt das integrierte Betriebssystem über eine gesicherte Verbindung wie SSH oder HTTPS?


 	Können Sie für IoT-Netzgeräte ein separates Netzwerk einrichten, um sie besser zu schützen, allenfalls sogar getrennt vom Internet?




 Falls Ihr Gerät im Internet sichtbar sein muss, sei es für die Steuerung oder weil Informationen aus dem Internet bezogen werden müssen, machen Sie sich folgende Gedanken: 

 	Ist es möglich, eine eigene Zone einzurichten, z.B. auf dem Router oder der Firewall, sodass IoT-Geräte getrennt von den normalen Clients laufen? So können Sie verhindern, dass von einem kompromittierten Gerät direkt auf Ihre Clients zugegriffen werden kann. 


 	Können Sie den Zugriff einschränken, z.B. durch einen Quelladress-Filter, der nur bestimmten Geräten den Zugriff erlaubt, nach IP-Adressen oder Region (Geo-Filter)?


 	Schränken Sie die verwendeten Protokolle so weit wie möglich ein, und zwar möglichst nur auf das Zulassen gesicherter Verbindungen. 


 	Verwenden Sie keine Standard-Ports, damit einfache Portscans die Geräte nicht finden können. Verwenden Sie stattdessen höher liegende Ports, um das Auffinden der Geräte zu erschweren. 


 	Ändern Sie in jedem Fall die voreingestellten Zugangsdaten, da diese gut bekannt sind und Standard-Angriffe sonst rasch zu einem Erfolg führen könnten. Und auch hier gilt wie sonst: Setzen Sie auf komplexe Passwörter. 


 	Deaktivieren Sie Funktionen wie UPnP auf Routern und Firewalls, wenn möglich.




 Sollten Sie dennoch einmal Opfer eines Angriffs werden, so setzen Sie das Gerät so rasch wie möglich auf die Werkseinstellungen zurück (Factory-Reset) und konfigurieren Sie es umgehend neu nach obigen Vorgaben. Ist dies nicht möglich oder ist die Firmware zu veraltet, um eine aktuelle Sicherheit zu gewährleisten, trennen Sie es vom Netzwerk oder ersetzen Sie es durch ein neueres Modell. 

 Und ja, ich bin mir bewusst, dass diese Ratschläge bei einer Baby-Überwachung oder einer Smart-Watch sehr viel einfacher zu bewerkstelligen sind als bei einem Auto ... aber es hilft nichts, wenn Sie über solche Systeme verfügen, müssen Sie für deren Sicherheit sorgen, so gut es Ihnen möglich ist – der Schaden bleibt nämlich sonst bei Ihnen ...



 8.5  Softwareaktualisierung ist kein Luxus

 Dass Hardware regelmäßig gewartet werden will, ist den meisten Systemadministratoren klar. Dass Software die gleiche Pflege erfordert, dagegen offensichtlich nicht.

 Die Thematik der Härtung widmet sich daher größtenteils der Absicherung von Software, angefangen beim Betriebssystem über die einzelne Anwendung bis hin zu Datenbanken. 

 Aktuelle Anwendungen bestehen aus Tausenden von Zeilen von Code, sie müssen mit anderen Anwendungen zusammenarbeiten. Durch die Vernetzung und die große Anzahl von Anwendungen gibt es immer wieder Aktualisierungs- und Fehlerbehebungsbedarf. Nicht gewartete Software ist daher für das Unternehmen ein Risikofaktor, da sie fehleranfälliger wird und angreifbar ist, wenn Lücken bekannt werden. 

 Aus diesem Grund muss Software vom Betriebssystem bis zur einzelnen Anwendung regelmäßig gepatcht und bei Bedarf auch auf eine neuere Version aktualisiert werden, wenn der Hersteller die Unterstützung für die bisherige Version einstellt und das System End-of-Life geht. Dies zeigt sich beispielsweise etwa bei den zahlreichen, noch im Betrieb befindlichen Geräten mit Windows Server 2000, dessen Unterstützung durch Microsoft im Sommer 2010 eingestellt worden ist. 

 Aus der Realität gegriffen



Selbst die Postfinance (Schweizer Postbank) kam im Frühling 2011 deswegen in Erklärungsnot, wie folgender Artikel zeigt:

In die Vergangenheit zurückversetzt kam sich wohl unser Leser-Reporter vor, als er vor wenigen Tagen an einem Geldautomaten in St. Gallen eine beunruhigende Beobachtung machte. Zufällig habe er gesehen, wie auf dem Display der Startbildschirm von Windows 2000 erschienen sei. Der Leser zeigt sich besorgt, zumal dieses Betriebssystem doch stark veraltet sei. »Ist das ein Sicherheitsrisiko?«, fragt er sich.

 In der Schweiz sind heute 900 Postomaten im Einsatz. Betreiberin ist die Post-Tochter Postfinance. Dass Geldautomaten mit Microsoft-Betriebssystemen betrieben werden, ist seit Langem bekannt. Dass es sich immer noch um das vor elf Jahren veröffentlichte Windows 2000 Professional handelt, erstaunt hingegen. 

 Windows 2000 war bekanntlich die letzte reine Firmenkundenversion des NT-Betriebssystems von Microsoft. Das System wurde wegen seiner Stabilität auch von Privatkunden geschätzt. Seit April 2005 wird es offiziell nicht mehr verkauft – bis Juli 2010 lieferte Microsoft aber noch Sicherheits-Updates nach. Seit fast einem Jahr gibt es nun keine Aktualisierungen mehr, um neu entdeckte Lücken zu schließen.

 Post-Mediensprecher Marc Andrey versucht zu beruhigen: »Die Postomaten sind sicher.« Das bestehende Betriebssystem habe keine verminderte Sicherheit zur Folge. Ob alle Postomat-Dienstleistungen unter dem Windows-System laufen oder nur der Kontoauszugsdrucker, will er hingegen nicht verraten. Dass der Windows-Startbildschirm eingeblendet werde, müsse die Kunden nicht beunruhigen. »Dieses Startbild erscheint beim Neustart des Postomaten, beispielsweise nach einem Technikereinsatz.«

 (Quelle: 20 Minuten Online, www.20min.ch, Artikel vom 27. Mai 2011)







 Es kann durchwegs vorkommen, dass IT-Systeme aus regulatorischen Gründen beispielsweise in der chemischen Industrie nicht verändert und damit auch nicht aktualisiert werden dürfen, da diese vorher für die Produktion »geeicht« wurden. Solche IT-Systeme müssen in ein eigenes gesichertes IP-Subnetz transferiert werden. Die Außenverbindungen werden dann nur noch für Wartungszwecke mit gesicherter Authentifizierung zugelassen. Damit können die Risiken minimiert werden.

 Wenn in meine Kaffeemaschine Software zur Steuerung derselbigen über mein Smartphone eingebaut wird, sprechen wir von einem smarten Gerät oder auch von einem Gerät des Internet of Things (IoT). Mit der fortschreitenden Digitalisierung werden solche smarten IoT-Geräte in allen Lebensbereichen zunehmen. Gerade bei solchen Embedded-Systemen, wie beispielsweise eben in neuen smarten Haushaltsgeräten darf der Fokus auf aktuelle Updates nicht verloren gehen. Noch schlimmer, wenn der Software-Support für das erworbene Produkt nach einigen Jahren einfach eingestellt wird und wir uns nicht so rasch von den gekauften Haushaltsgeräten trennen wollen oder können. Mit einer solch unverantwortlichen Haltung der Hersteller könnten in Zukunft viele neue Risikofelder in privaten Netzwerken entstehen. Hier müssen sich alle Marktteilnehmer über ihre langfristige Verantwortung sicherheitsrelevanter Software-Updates im Klaren sein und es muss von Anfang an in die Preisfindung smarter Geräte einfließen. Ansonsten werden Firmen aus finanziellen Gründen die Aktualisierungen einstellen. Verbindliche regulatorische Branchenstandards betreffend die Sicherheit in Embedded-Systemen können hier sicherlich helfen, die smarte Zukunft erfolgreich zu meistern. Zusätzlich verschärfen die verstärkten Sicherheitsbemühungen der eingesessenen IT-Industrie die Situation, da damit weniger gehärtete smarte Systeme in den Fokus von Cyberkriminellen rücken könnten.

 Im Folgenden befassen Sie sich daher ausführlich mit den unterschiedlichen Anforderungen und Lösungsansätzen zur Aktualisierung und Pflege von Software.

 8.5.1  Vom Hotfix zum Upgrade

 Je nach Hersteller unterscheiden sich die Begriffe, die im Unterhalt von Software verwendet werden. Das Prinzip dahinter ist aber immer dasselbe: Es werden kritische Fehler, nicht-kritische Fehler und Verbesserungen unterschieden. Als englischen Begriff treffen Sie dafür generalisierend »Software Maintenance‌« an.

 Im Detail können Sie folgende Unterscheidungen antreffen, z.B. bei Microsoft:

 	Sicherheitskritische Fehler‌‌


 	Kritische Fehler


 	Nichtkritische Fehler


 	Verbesserungen


 	Neue Funktionalitäten für bestehende Software




 Diese Unterscheidung gilt genauso für Betriebssysteme als auch für Anwendungssoftware und in der Serverwartung. Nicht nur die Betriebssystemwartung, sondern auch die Anwendungswartung ist sehr wichtig. Dies zeigte zum Beispiel das Virus w32.slammer, das innerhalb kürzester Zeit eine riesige Anzahl von Microsoft SQL-Servern infizierte.



 8.5.2  Problemkategori‌en

 Sicherheitskritische Fehler 

 Ein sicherheitskritischer Fehler in Betriebssystem oder Anwendung bedroht die Vertraulichkeit oder die Integrität der Unternehmensdaten und kann direkt oder indirekt großen Schaden verursachen.



 Kritische Fehler

 Kritische Fehler‌‌ können zu Anwendungs- oder Systemversagen führen, ohne dass die Sicherheit oder Integrität der IT-Infrastruktur gefährdet wird.



 Nichtkritische Fehler

 Nichtkritische Fehler stellen zwar ein Ärgernis dar, verursachen aber keinen unmittelbaren Schaden. Dennoch sollten sie nach Möglichkeit behoben werden.



 Verbesserungen

 Verbesserungen sind kleinere Modifikationen, die die Funktionalität nicht in großem Stile verändern.



 Neue Funktionalitäten

 Hierbei handelt es sich um Erweiterungen, z.B. die Einführung einer Firewall-Funktion in ein bestehendes Betriebssystem oder neue Menüs in einer Applikation, die zusätzliche Funktionen beinhalten.





 8.5.3  Maintenance-Produkte

 Entsprechend werden von den Softwareherstellern auch unterschiedliche Produkte zur Software-Maintenance bereitgestellt.

 Patch, Fix

 Ein Patch‌ ist ein »Flicken«, der zumeist einen sicherheitskritischen Fehler oder einen kritischen Anwendungsfehler behebt. Sicherheitskritische Patches und Fixes sollten möglichst rasch getestet und installiert werden. Nur so kann die Systemintegrität sichergestellt werden. Etliche Hersteller sind dazu übergegangen, ihre Patches über eine eigene Update-Verwaltung zur Verfügung zu stellen (z.B. Microsoft, aber auch Oracle oder Adobe) und den Anwender darauf aufmerksam zu machen, dass ein neuer Patch verfügbar ist.

 Gerne werden beim Patch-Management die embedded Systems vergessen, das heißt Managed Switches, Router, Drucker etc. – alles Geräte, die ebenfalls über Software verfügen, die Lücken aufweisen kann, und daher regelmäßig auf das Erscheinen von Patches überprüft werden sollten.



 Hotfix

 Ein Hotfix‌ behebt zumeist Anwendungsfehler, die zu wenig kritisch sind, um als Patch verteilt zu werden. Hotfixes werden meistens nur bei Bedarf auf Anforderung bereitgestellt.

 Hotfixes werden in der Regel nur dann installiert, wenn ein akutes Problem aufgetreten ist, da sie nicht oder nur wenig außerhalb der direkten Problembehebung getestet worden sind.



 Rollups

 Patches oder Fixes werden zum Teil als Pakete oder Gruppen bereitgestellt. Rollups‌ sind nach den Empfehlungen der Hersteller und eingehenden Tests zu installieren.



 Service Packs

 Service Packs‌ sind Sammlungen von Patches, Fixes und Hotfixes, die in einem Zeitraum aufgelaufen sind und in der Zwischenzeit auch eingehend getestet wurden. Häufig fließen in ein Service Pack auch kleinere Verbesserungen ein.

 Da Service Packs neben funktionalen Erweiterungen auch sicherheitskritische Features beinhalten können, sollten diese nach der Verfügbarkeit getestet und flächendeckend verteilt werden. Es ist aber darauf zu achten, dass insbesondere Sicherheitsverbesserungen auch dazu führen können, dass ältere Anwendungsprogramme Probleme bekommen.



 Update

 Updates‌ umfassen meist punktuelle Verbesserungen in der Funktionalität. Updates sind bei den meisten Herstellern nicht kostenpflichtig. Updates sollten nur bei Bedarf installiert werden.



 Upgrade

 Bei Upgrades ‌handelt es sich zumeist um kostenpflichtige neue Punkt- oder auch Hauptversionen. Man spricht auch von minor versions (4.3 auf 4.4) oder major versions (4.0 auf 5.0).

 Upgrades können aufgrund verschiedener Faktoren notwendig sein (Kompatibilität, Support-Lebenszeit etc.). Sie sollten aber in jedem Falle genau geplant und ausgiebig getestet werden. Da meistens auch Funktionalität und Bedienoberfläche betroffen sind, kann dabei auch eine Benutzerschulung notwendig werden. Zudem muss ein besonderes Augenmerk auf vorherige System- und Integrationstests gelegt werden, da eine nahtlose Integration in eine laufende Umgebung ohne weitere Anpassungen nicht zwingend gegeben ist.

 In jedem Fall gilt: Egal welcher Art das Maintenance-Produkt ist, der Softwarehersteller kann nie alle möglichen Szenarien testen. Der Server- oder Anwendungsverantwortliche muss in seiner eigenen Umgebung erst testen, ob der Produktionsbetrieb durch die Ausbreitung eines Patches, Service Packs oder Updates gefährdet werden kann.

 Am problematischsten sind dabei die sicherheitsrelevanten Patches. Im Extremfall werden Systeme so lange heruntergefahren, bis der Sicherheitspatch getestet und verteilt ist.





 8.5.4  Die Bedeutung des Patch- und Update-Managements

 Die Verwaltung von Fehlerbehebung und Aktualisierung, das sogenannte Patch-Management‌, ist für den Administrator aufgrund der zahlreichen unterschiedlichen Anwendungen und Systeme schnell einmal unübersichtlich und aufwendig.

 Aus diesem Grund gibt es für diese Angelegenheit wiederum Anwendungen, Patch-Management-Tools genannt, die diese Aufgabe übernehmen. In einer solchen Anwendung werden die zu überwachenden Anwendungen eingetragen, und das Patch-Tool prüft in festgelegten Abständen, welche Version der geprüften Anwendung aktuell ist. 

 Windows selber bietet für die Verwaltung seiner Anwendungen den Windows Server Update Service (WSUS) an, der Microsoft-Systeme aktualisieren kann. 

 Doch es gibt auch andere Hersteller wie Bladelogic, BMC, Computer Associates, IBM, Kaseya, Landesk Software, Shavlik oder Symantec, die Patch-Tools anbieten.

 Allen diesen Tools ist gemeinsam, dass sie eine Verwaltung von verschiedenen zu definierenden Anwendungen ermöglichen, die sie im Internet auf neue Versionen, Updates und Patches hin überwachen. Die Aktualisierungen werden (automatisch) in einen lokalen Zwischenspeicher auf dem Verwaltungsserver geladen, ein sogenanntes Repository. Von dort aus kann der Administrator die Patches manuell oder automatisiert an die betroffenen Systeme verteilen. Dabei kann man die Systeme in verschiedene Gruppen oder Prioritäten einteilen, sodass die Verteilung sehr genau gesteuert werden kann.

 Ein Reporting-Tool gibt anschließend genau Auskunft, wann welches System mit welcher Version aktualisiert worden ist oder welche Aktualisierungen nicht funktioniert haben. 
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Abb. 8.8: WSUS-Report über Updates





 8.5.5  Entfernen Sie, was Sie nicht brauchen

 Betriebssysteme enthalten eine Vielzahl von Diensten, die bei Bedarf eingesetzt werden können. Während bei Servern heutzutage im Auslieferungszustand viele Dienste deaktiviert sind (DHCP, DNS, Dateifreigabe etc.), sind bei Clients die meisten dieser Dienste von Haus aus aktiviert.

 Es lohnt sich daher, auf Basis des Konfigurationsmanagements festzulegen, welche Dienste für ein bestimmtes System notwendig sind, und alle übrigen Dienste entsprechend zu deaktivieren. Sehen Sie sich nur einmal in Abbildung 8.9 den Abschnitt aus einem Standard-Windows-System genauer an.
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Abb. 8.9: Dienste in einem Windows-System



 Allein auf diesem System stehen insgesamt 198 Dienste zur Verfügung, z.B. für Aufgaben des Betriebssystems selber, aber auch Anwendungen wie das Antivirenprogramm, SQL oder der USV, die jeweils eigene Dienste implementieren.

 Hier lohnt es somit, sich einen Überblick zu verschaffen und strukturiert diejenigen Dienste abzuschalten, die nicht benötigt werden.

 Dasselbe gilt für Anwendungen. Auch hier dient das Konfigurationsmanagement als Ausgangslage. Anwendungen, die nicht (mehr) benötigt werden, können anhand von Systemrichtlinien deaktiviert oder über die Softwareverwaltung deinstalliert werden. Das verringert sowohl den Wartungsaufwand als auch die Angreifbarkeit der Systeme und erhöht zudem deren Stabilität, weil keine veraltete, da nicht mehr gebrauchte und deswegen oft auch nicht mehr gewartete Anwendungen installiert sind.





 8.6  Malware bekämpfe‌n

 Malware lauert in Programmen, Dokumenten, auf austauschbaren Medien (z.B. USB-Sticks). Vereinfacht könnte man also als erste präventive Maßnahme formulieren: Tausche weder Programme, Dokumente noch Medien mit anderen Personen aus. 

 In der heutigen vernetzten Welt ist eine solche restriktive Forderung nicht mehr denkbar. Aber sie weist den Weg für mögliche Ansätze. Viren können sich erst weiterverbreiten, wenn das Wirtsprogramm gestartet bzw. das Wirtsdokument bearbeitet wird. Es ist also durch organisatorische Maßnahmen dafür zu sorgen, dass jedes fremde Programm, jede unbekannte Diskette und jedes zu bearbeitende Dokument zuerst auf Viren untersucht wird. Die Untersuchung kann automatisch im Hintergrund (Stichwort: Virenwächter) erfolgen. Alle aktuellen Virenschutzwerkzeuge bieten die Installation eines solchen Wächters an.
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Abb. 8.10: Antivirenprogramm mit aktivierter Echtzeitüberwachung



 Generell gilt, bei der Bekämpfung von Schadsoftware dafür zu sorgen, dass der verwendete Schadcode erst gar nicht zur Ausführung kommt. Dabei sind zwei technische Maßnahmen besonders wichtig: das Härten des Systems und das Verhindern respektive Überwachen der Infektionswege. Generell muss dazu immer eine korrekt installierte und aktuelle Antivirensoftware eingesetzt werden. Leider reicht dabei rein signaturbasierte Antivirensoftware (also Antivirensoftware, die Schadcode mit einer statischen Methode aufgrund eines Signaturmusters im Code zu erkennen versucht) heute nicht mehr aus, um einen hohen Schutz gegen aktuelle Schadsoftware zu erreichen. 

 Dies liegt vor allem an der Tatsache, dass heute täglich über 300.000 neue Schadsoftware-Varianten in Umlauf gelangen. 

 Aus der Realität gegriffen



Gemäß dem Antivirensoftware-Hersteller Kaspersky Lab waren es im Jahr 2014 bereits 325.000 Varianten pro Tag, eine schier unvorstellbare Menge an unterschiedlichen Schadcodevarianten. 





 Aus der eigenen Berufspraxis als Penetration-Tester weiß Autor Mathias Gut leider, dass auf einfache Weise mit Standardwerkzeugen ein Malware-Dropper generiert werden kann, der von vielen namhaften Antivirenherstellern, selbst mit aktuellsten Antivirenlösungen, nicht zu erkennen ist. Hierbei wird in der Fachdiskussion von Antivirus-Evasion-Methoden ‌gesprochen. Diese Techniken ermöglichen es dem Angreifer, das Antivirusprogramm gezielt zu umgehen respektive erfolgreich zu täuschen.

 Da sich solch gut modifizierte Schadsoftware äußerst unauffällig verhält oder es sich nur um ein bereits erwähntes kleines Dropper-Programm handelt, ist die Erkennung auch mit guten Antivirenprogrammen äußerst schwierig zu bewerkstelligen. Um noch unauffälliger zu wirken, wird teilweise auch die Verschlüsselung eingesetzt. Bei dieser Variante ist die Schadsoftware für den klassischen Antivirenscanner unlesbar, also faktisch getarnt. Hier ist es besonders wichtig, dass ein aktiver Antivirenwächter beim Entpacken des Schadprogramms den Schadcode erkennen kann. Bei einem gezielten Angriff oder wenn Sie der Erste sind, der mit einer solchen Schadsoftware-Variante in Berührung kommt, ist der Erfolg für die Angreiferseite sehr wahrscheinlich. Dies führt uns dann zu der generellen Annahme, dass klassische Antivirensysteme keinen zuverlässigen Schutz gegen moderne Schadsoftware mehr bieten. So müssen andere, »bessere« und vor allem auch dynamische Erkennungsmethoden her, um heutige Schadsoftware zuverlässig erkennen und an der Ausführung hindern zu können. In diesem Zusammenhang wird bei den Herstellern von Antivirensoftware vielfach von einer Endpoint-Protection-Lösung gesprochen, da mit verschiedenen kombinierten Maßnahmen ein umfassender Schutz am Client erreicht werden soll, der auch die Gefahren der physischen Manipulation und des gezielten Datendiebstahls verhindert.
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Abb. 8.11: Die Eskalationsskala der möglichen Bedrohungen in den letzten 20 Jahren



 8.6.1  Endpoint-Protection am Client

 Da bei sogenannten Client-Site-Angriffen der Endpunkt adressiert wird, also der durch den Nutzer direkt verwendete Computer, ist der umfassende Schutz dieser Systeme in einem ordentlichen Sicherheitskonzept besonders wichtig. Eine Endpoint-Protection‌-Lösung verhält sich dabei nach dem Defense-in-Depth-Ansatz und kombiniert gezielt verschiedene Schutzmaßnahmen, um einen möglichst kompletten Schutz des Endpoints zu erreichen. Eine gute Endpoint-Protection-Lösung kombiniert Funktionen wie einen robusten Virenschutz lokal und aus dem Web, einen Exploit-Schutz, eine Softwarefirewall, eine Kontrolle der Programme, eine Aktivitätsüberwachung (HIPS), eine Netzwerküberwachung (NIPS), eine Kontrolle der Geräte, eine Schwachstellenanalyse, eine Verschlüsselungslösung, eine Reputationslösung und neu auch maschinelles Lernen, eine Form der künstlichen Intelligenz. Um neuesten Bedrohungen entgegenzuwirken, empfehle ich – wenn nicht in der Endpoint-Protection-Lösung integriert – einen zusätzlichen erweiterten Exploit-Schutz und das explizite Whitelisting von Anwendungen.

 Die Vielfalt der verschiedenen Endpoints – also PCs, Notebooks, Tablets, Smartphones usw. – erschwert die Aufgabe für die IT-Security-Abteilungen zunehmend. Daher soll mit einer zentralisierten Administration der Endpoint-Protection-Lösung eine möglichst einfache und intuitive Steuerung möglich sein.

 Natürlich dürfen auch bei einem modernen Antivirenschutz klassische Schutzmaßnahmen wie die statische Analyse mittels Signaturmustern nicht fehlen. Allerdings ist die rein signaturbasierende Analyse, wie bereits erwähnt, bei Weitem nicht mehr ausreichend, um vor aktuellen Viren, Würmern, Trojanern, Spyware, Ransomware und weiteren Malwareformen zuverlässig zu schützen. Daher müssen weitere dynamische Analyseverfahren her, die als Echtzeitscanner laufend Datenströme und lokale Prozesse auf schadhaftes Verhalten prüfen. Moderne Antivirenscanner kombinieren einen manuellen Virenscanner, der Dateien in vordefinierten Zeiten nach Malware überprüft, mit Echtzeitscanner-Lösungen und weiteren Scanner-Modulen wie beispielsweise einem Online-Scanner zum Schutz vor Malwareangriffen aus dem Internet.



 8.6.2  Reputationslösungen

 Dazu zählen unter anderem Reputationslösunge‌n, die den Schadcode nicht direkt erkennen, sondern aktuelle Informationen über die Reputation der Datei herbeiziehen. Dies geschieht dann meist über einen Vergleich eines Hash-Werts in der Reputationsdatenbank des Antivirenherstellers, der über die zu überprüfende Datei gebildet wird. Ist die Datei dort als mögliche Schadsoftware enthalten, wird die Datei umgehend gelöscht oder in Quarantäne gebracht.
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Abb. 8.12: KSN-Reputationslösung von Kaspersky Lab





 8.6.3  Aktivitätsüberwachung HIPS/HIDS

 Eine weitere Möglichkeit besteht in der Überwachung der Programmaktivitäten, um auffälliges schadhaftes Verhalten festzustellen. Hier wird dann auch von einem HIPS‌ (Host-based Intrusion Prevention System) oder HIDS (Host-based Intrusion Detection System) gesprochen. Mehr dazu erfahren Sie in Abschnitt 16.5.5, »Unified Threat Management Firewall«. Ein HIPS kann beispielsweise erkennen, wenn ein Kryptotrojaner versucht, die persönlichen Daten im System zu verschlüsseln, und blockiert die weitere Ausführung des Schadcodes. Zusätzlich wird die Reputationsdatenbank mit dem Hash-Wert dieses potenziell gefährlichen Programms ergänzt und in Sekundenschnelle an alle anderen Nutzer des Antivirenprogramms verteilt. So wird die Reputationslösung das Schadprogramm nun als solches erkennen, ohne den effektiven Schadcode analysiert zu haben. Diese zusätzlichen Funktionalitäten sind heute bei der Verhinderung von Schadsoftware essenziell. 



 8.6.4  Online-Virenscanner – Webantivirus-NIPS

 Ein gutes Webantivirus‌ überprüft die übermittelten Daten auf Auffälligkeiten, wie zum Beispiel schadhafte Java-Scripts. Es werden dabei sowohl in Webseiten eingebetteter Schadcode wie auch bekannte Exploits direkt im Browser erkannt, bevor diese Schäden anrichten können. Ein großes Problem stellen hier allerdings die immer zahlreicher verwendeten, über HTTPS verschlüsselten Webseiten dar, die nicht ohne aktives Aufbrechen der Kommunikationsverbindung analysiert werden können.



 8.6.5  Sensibilisierung der Mitarbeitenden

 Des Weiteren müssen die Mitarbeitenden das Thema Viren betreffend sensibilisiert werden, sodass sie selber den ersten Schritt gegen eine Weiterverbreitung bzw. eine Infektion ausführen können und sich der möglichen Gefahren bewusst sind. Die Mentalität »Mir passiert das schon nicht« muss aus den Köpfen verschwinden, da sie mit der heutigen Realität nichts mehr gemein hat.

  [image: [Bild]]

Abb. 8.13: Nur einen falschen Klick vom Übel entfernt!



 Diese Sensibilisierung ist zwingend notwendig, insbesondere dann, wenn keine automatischen Systeme zur Virenprävention eingesetzt werden. Die Mitarbeitenden müssen dann manuell den Virenscanner starten, um fremde Programme, Dokumente oder Wechseldatenträger zu kontrollieren.

 Gerade im Bereich der E-Mail-Anhänge ist die Sensibilisierung enorm wichtig, da Anhänge sehr häufig von Cyberkriminellen für Malware-Kampagnen eingesetzt werden. Gerade die verbreiteten und hochgefährlichen Kryptotrojaner werden häufig über Anhänge versandt. Daher sollten nicht angeforderte Anhänge, besonders wenn sie mit Angeboten oder »Geschenken« verbunden sind, selbst von bekannten Absendern nicht geöffnet werden. Benutzer sollten zuerst besser beim Absender nachfragen.

 Für Anhänge werden Komprimierungsformate wie beispielsweise ZIP oder RAR genutzt, um ausführbare Dateien wie EXE und BAT zu verstecken. Vielfach werden aktuell in Dokumenten eingebettete Makros genutzt, um Schadcode zu verbreiten. Daher müssen gezielt neben der Sensibilisierung der Mitarbeitenden technische Lösungen zum Schutz vor solchen Angriffen eingesetzt werden.

 Microsoft hat zum Schutz vor Angriffen mit eingebettetem Schadcode in Dokumenten und Scripts diverse Sicherheitshürden in die aktuellen Programmlösungen integriert. Einerseits führt das Antimalware Scan Interface (AMSI‌) im aktuellen Windows 10 dazu, dass Schadcode nicht mehr mit gezielten Obfuscate-Techniken versteckt, also vor der Erkennung durch Antivirenprogramme getarnt werden kann. Vor der Ausführung eines Scripts wird durch das AMSI zunächst der versteckte »codierte« Scriptcode in die lesbare Variante umgewandelt und danach per Schnittstelle den Antivirenprogrammen, wie beispielsweise dem eigenen Windows Defender Antivirus zur Analyse unterbreitet. Aus eigener Erfahrung mit selbst generiertem verstecktem Code ist ein erfolgreicher Angriff durch das AMSI bereits erheblich erschwert und in vielen Fällen gerade bei bekannten PowerShell-Script-Hackingtechniken fast unmöglich geworden. Neue Machine-Learning-Techniken, also künstliche Intelligenz in Antivirenprogrammen werden diese Manipulationen noch einmal zusätzlich stark erschweren.

 Zusätzlich ist im Microsoft Windows 10 Fall Creators Update (Version 1709), das im Herbst 2017 erschienen ist, die Attack Surface Reduction mit dem Windows Defender Exploit Guard integriert worden, das diverse weitere bekannte Angriffstechniken eindämmen kann. Die Attack Surface Reduction muss allerdings zunächst aktiviert werden.

 Eine einfache und rasch umsetzbare Lösung besteht darin, generell gefährliche Anhänge zu blockieren oder einen alternativen Übertragungsweg zu nutzen, beispielsweise eine firmeneigene Cloud-Speicher-Lösung zum Austausch von Anhängen untereinander. Zudem kann in Microsoft-Office-Programmen die Ausführung von Makros generell gesperrt werden. Eine weniger aggressive Lösung als die generelle Blockierung besteht darin, Anhänge zunächst in eine Quarantäne zu setzen, um diese durch Fachpersonal analysieren zu lassen und erst danach zuzustellen. Dies führt allerdings zu einem erhöhten Arbeitsaufwand. Bis zu einem bestimmten Schutzgrad lässt sich diese Aufgabe mit zusätzlichen APT-Schutzlösungen auch automatisieren. Bei dieser Lösung wird der in der E-Mail enthaltene Anhang oder Link zu einer Datei zunächst in einer virtuellen Umgebung geöffnet und anschließend das Verhalten automatisch analysiert. Werden dabei Auffälligkeiten festgestellt, wird der Anhang zur weiteren manuellen Analyse blockiert oder gelöscht. Ein grundlegender Bestandteil bei jeder E-Mail-Sicherheitslösung ist ein ausgeklügelter Spamschutz und das Beachten des SPF-DNS-Eintrags, da damit bereits eine Menge solcher Mails vorgefiltert werden können.

 Die bisherigen Maßnahmen zur Prävention vor Viren können durch weitere technische Mittel gestärkt werden. Ein solches Mittel ist der Schreibschutz von Dateien und Verzeichnissen. Dieser Schutz lässt sich allerdings relativ einfach wieder abschalten, sodass ein Virus die Datei trotzdem infizieren kann. 

 Um einiges wirksamer ist der Schreibschutz basierend auf den Zugriffsberechtigungen von Benutzern, z.B. mit NTFS bei Windows-Systemen. Entzieht man allen Benutzern das Schreibrecht für die Standardvorlage von Word (»Normal.dot«), so kann sich dort kein Makrovirus mehr einnisten.

 Ein Praxis-Tipp in Bezug auf Makro-Viren



Sperren Sie bereits im Mail-Gateway oder dem Mail-Programm Office-Anhänge mit Makroendungen, wie beispielsweise RG.docm, RG.xlsm, RG.pptm, RG.dotm usw. Sperren Sie zusätzlich alle alten Vor-Office-2003-Formate wie RG.doc, RG.xls, RG.ppt usw. Viele moderne Makroviren werden nämlich genau mit diesen alten Formaten ausgeliefert.







 8.6.6  Suchen und Entfernen von Viren

 Das Entfernen von Viren‌ umfasst zwei Schritte. Zuerst muss das Virus gesucht und sein Typ bestimmt werden. Sind Standort und Virustyp bekannt, kann das Virus, falls möglich, gelöscht werden. 
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Abb. 8.14: Gefundene unverarbeitete Viren auf einem System



 Leider ist es nicht immer möglich, das Virus ohne Zerstören des Wirtsprogramms bzw. Wirtsdokuments zu löschen. Es ist also wichtig, neben den Virenschutzwerkzeugen eine organisierte und funktionierende Datensicherung zu implementieren. Ausfälle aufgrund nicht wiederherstellbarer Dokumente lassen sich so vermeiden. Insbesondere muss hier auf Viren hingewiesen werden, die die Partitionstabelle modifizieren. Meistens lassen sich diese nur mit einer kompletten Neupartitionierung und Neuformatierung der Festplatte mit anschließender Systeminstallation entfernen. Diejenigen, die für solche Fälle ein Backup vorbereitet haben, sparen einiges an Zeit und Nerven, weil man das verloren gegangene System relativ einfach wieder einspielen kann.

 Besonders hartnäckig sind Bootsektor-Viren und/oder aktive, speicherresistente Viren. Diese lassen sich nur bedingt mit einem Virenscanner entfernen. Meistens ist ein Systemstart von einer »sauberen«, sprich: nicht infizierten Bootdiskette nötig. Nur so lassen sich die ansonsten im Speicher befindlichen Viren eliminieren. Aktuelle Virenscanner liegen zum Teil auf CD-ROM vor und können, wie schon erwähnt, direkt von dort gestartet werden. Oder sie erlauben bei der Installation das Erstellen einer Rettungsdiskette.



 8.6.7  Virenschutzkonz‌ept

 Ein durchdachtes Virenschutzkonzept basiert auf zwei Säulen: zum einen auf einem funktionierenden Datensicherungswesen, damit verloren gegangene Informationen wieder restauriert werden können, und zum anderen auf der Basis von Kontrollen. Das können Kontrollen zur Prävention (Virenvorbeugung) oder Inspektionen sein, die den aktuellen Datensatz auf Viren überprüfen.

 Grundsätzlich gilt ein System so lange als infiziert, bis man sich vom Gegenteil überzeugt hat. Diese Kontrolle ist zwingend periodisch durchzuführen, da selbst die beste Prävention nicht hundertprozentig vor einer Infizierung mit Viren schützen kann. Weiter ist zu beachten, dass fast täglich neue Viren programmiert werden. Dies bedeutet, dass auch die Programme zum Aufspüren von Viren immer dem aktuellen Stand anzupassen sind. 

 Bei der Virenbekämpfung wurde bereits erwähnt, dass neben einem Backup-Wesen vor allem eine permanente Kontrolle vorhanden sein muss. Wie setzt man nun aber so eine Kontrolle konkret um?

 Die Umsetzung gliedert sich grob in drei Teile:

 	Bestimmen eines Verantwortlichen‌ für die Virenbekämpfung.
 In vielen Firmen besteht bereits die Funktion eines Informatiksicherheitsbeauftragten. Ob er diese zusätzliche Funktion ebenfalls übernimmt oder sie delegiert, ist lediglich eine Frage der Organisation. Aber auf alle Fälle untersteht der Virenverantwortliche dem Tätigkeitsbereich des Informatiksicherheitsverantwortlichen. Der Virenverantwortliche (oder Virenschutzbeauftragte) kümmert sich gezielt um alle Belange rund um Schadsoftware.


 	Planung und Installation von Kontrollstrukturen
 Bevor mit der Installation von Virenschutzprogrammen begonnen werden kann, ist ein Konzept zu erstellen. Dieses Konzept beantwortet die Fragen: Was schütze ich (Client und/oder Server) und mit welchem Aufwand?
 Ist dies geklärt, können die geplanten Maßnahmen implementiert werden.


 	Festlegen eines Arbeitsprozesses bei einem Virenbefall
 Der dritte Teil besteht darin, was nun eigentlich geschehen soll, falls ein Virus durch die vorangegangenen Schutzmaßnahmen erkannt wurde. Das Formulieren eines Ablaufprozesses im Falle einer Vireninfektion ist oft Teil der Vorarbeiten für eine QS- bzw. ISO-Zertifizierung.






 8.6.8  Testen von Installationen

 Angenommen, in einer Firma wurde ein Konzept erstellt und anschließend implementiert. Wie soll nun die korrekte Funktionalität getestet werden?

 Ein möglicher Weg ist es, ein reales Virus für die Tests im operativen Netzwerk auszusetzen. Dagegen werden sich aber bestimmt alle Systemadministratoren mit Zähnen und Klauen wehren. Und dies zu Recht. Viren in operativen Netzwerken sind selten berechenbar und meist mit großen Risiken verbunden.

 Einen viel eleganteren Weg hat 1996 das »European Institute for Computer Anti-Virus Research« (kurz EICAR‌) beschritten. Zusammen mit namhaften Herstellern von Antivirenprogrammen hat das EICAR eine Testdatei entwickelt, die es erlaubt, Antivirenprogramme in operativen Netzwerken gefahrlos zu testen. Der Ansatz besteht darin, eine Zeichenkette, die völlig harmlos ist, als zusätzliches Pseudovirus in die Suchdatenbank der AV-Programme einzufügen. 

 X5O!P%@AP[4\PZX54(p^)7CC)7}$EICAR-STANDARD-ANTI-VIRUS-TEST-FILE!$H+H*



 Diese Zeichenkette, abgespeichert und mit der Endung COM versehen, generiert ein kleines Programm, das folgende Bildschirmausgabe erzeugt:

 EICAR-STANDARD-ANTIVIRUS-TEST-FILE!



 Natürlich ist dieses Programm kein Virus, aber die Virensuchprogramme sprechen prompt auf das angebliche Virus an. Also genau richtig, um die korrekte Funktionsweise zu testen.

 Weitere Informationen zur EICAR-Zeichenkette und die Organisation als solches finden Sie unter http://www.eicar.com.



 8.6.9  Sicher und vertrauenswürdig ist gut

 Ein großes Einfallstor für Malware stellen Webbrowser dar, da diese für die Anzeige von Webinhalten sowohl mit dem unsicheren Internet kommunizieren als auch Programmcode interpretieren müssen. Daher sind hier Manipulationen aus Sicht der Angreifer sehr erfolgversprechend. An dieser Stelle geht es nicht darum, zu ergründen, welcher Webbrowser der sicherste ist. Dies kann sich erstens laufend ändern und führt zudem teilweise zu unnötigen Grundsatzdiskussionen. Daher betrachten wir an dieser Stelle allgemeingültige Sicherheitskonzepte bei der Nutzung von Webbrowsern.

 	Aktuell halten: Auch ein Webbrowser muss stets in der aktuellsten Version und auf dem aktuellsten Patch-Stand gehalten werden, um sicher zu sein. Updates sind daher zeitnah einzuspielen und neuere Versionen schnell zu integrieren. Am besten wird dazu die Autoupdate-Funktion aktiviert.


 	Browserverlauf und Cookies löschen: Beim Verlassen des Webbrowsers sollte immer der gesamte Browserverlauf inklusive Plug-ins gelöscht werden. Wichtig: Löschen Sie auch Supercookies, sogenannte LSO-Objekte.


 	Keine Anmeldedaten speichern: Anmeldedaten sollten nicht direkt im Webbrowser gespeichert werden. Sichere Passwortarchive sind hier die bessere Alternative.


 	Plug-ins deaktivieren: Das Surfen ohne Plug-ins erhöht die Sicherheit massiv. Meist kann auf den Einsatz von Plug-ins generell verzichtet werden, da der Browser auf den meisten Webseiten auch ohne diese auskommt. Besonders häufig werden Angriffe über das Flash Player-, das Java- und das Silverlight-Plug-in getätigt.


 	JavaScripts eingrenzen: Mittels JavaScript kann nicht nur Gutes auf Webseiten gemacht werden. Das generelle Deaktivieren führt allerdings bei manchen Webseiten dazu, dass diese unbrauchbar werden. Es gibt jedoch mit dem »No Script«-Plug-in eine Lösung, die die Aktivierung von JavaScript selektiv ermöglicht und so zu einem hohen Schutz im Internet beiträgt.


 	Sichere Add-ons: Bei der Installation von Browser-Erweiterungen ist eine einwandfreie Quelle besonders wichtig. Es sollten daher nur verifizierte Add-ons installiert werden. In der Vergangenheit sind leider auch bekannte Add-ons wegen Datenschutzbedenken negativ in die Schlagzeilen gekommen. Daher plädiere ich für Open-Source-Projekte, wo der Source und die Aktivitäten klar preisgegeben werden. Zudem sollte das Kleingedruckte betreffend den Datenschutz vor der Installation besondere Beachtung finden.


 	Nutzen sicherer Suchmaschinen: Suchmaschinen sind nicht mehr wegzudenken. Warum sollte allerdings eine Suchmaschine die Suchanfragen mit dem Anfragenden selber verknüpfen? Nutzen Sie Suchmaschinen, die Anonymität versprechen.


 	Phishing-Warnfilter aktivieren: Meist verfügen Webbrowser bereits über einen integrierten Phishing-Warnfilter, der vor betrügerischen und böswilligen Webseiten warnt. Dieser Schutz sollte standardmäßig aktiviert bleiben.


 	Tracking-Schutz aktivieren: Webbrowser verfügen meist schon über integrierte Tracking-Schutz-Einstellungen. Zusätzlich kann der Tracking-Schutz mit Add-ons erhöht werden.


 	Integriertes Webantivirus: Ein zusätzliches Webantivirus erhöht den Schutz vor böswilligen Scripts und Malware-Dateien.


 	Browser virtuell ausführen: Dies ist keine Standardmaßnahme und erfordert eine entsprechende Virtualisierungslösung. Durch die klare Trennung des Webbrowsers vom System kann die Sicherheit erhöht werden, da vom Browser kein Zugriff direkt auf das zugrunde liegende System mehr möglich ist. In hochsicheren Umgebungen ist diese Form der Trennung sehr empfehlenswert. 




 Damit kein Ungemach durch ungewünschte Software droht, ist zudem bei Softwareinstallationen auf eine vertrauenswürdige Installationsquelle zu achten. Bei mobilen Geräten wie Smartphones wird zum Schutz vor Schadsoftware die vordefinierte sichere Installationsquelle teilweise durch den Hersteller erzwungen (z.B. Stores). Besondere Vorsicht ist bei Softwaredownloads aus dem Internet geboten. Teilweise wird bei Downloads vorab ein sogenannter Wrapper‌ installiert, über den danach die eigentliche Software heruntergeladen und installiert werden kann. Der Download-Wrapper selber zeigt dann vielfach penetrant Werbung an, kann aber durchaus auch Adware, Spyware und im ungünstigsten Fall gar Schadcode auf den Rechner laden. Undurchsichtige Downloadangebote sind zu meiden, vor allem dann, wenn vorab eine Registrierung verlangt wird oder wenn sogar kostenlose Software in kostenpflichtigen Abonnements angeboten wird.





  8.7  Advanced Threat Protection

 Um aktuellen Advanced Threats‌ entgegenzuwirken, müssen wirksame Maßnahmen und Lösungsansätze eingesetzt werden. In der Regel unterscheiden sich Advanced Threats durch den gezielten Einsatz bei einem oder einer definierten Gruppe von Opfern von der »klassischen« Cyberkriminalität. Die Tendenz zeigt allerdings, dass generell immer mehr auf hochwirksame Angriffsmethoden zurückgegriffen wird. Es stellt sich daher die Frage, ob eine umgesetzte Maßnahme nur ein Problem eingrenzen kann oder ob dieses im Kern gelöst wird. In der Medizin würde dann hier von der Symptombekämpfung gesprochen, die das Grundproblem nicht löst. Ich möchte Ihnen nun Maßnahmen aufzeigen, die nahe am Kern des Problems ansetzen und damit eine hohe Wirksamkeit erreichen.

 8.7.1  Explizites Applikations-Whitelisting versus -Blacklisting

 In der IT-Security nutzen viele Schutzsysteme das Blacklisting, bei dem in der Menge Gutem das effektiv Böse gesucht wird. So verfahren signaturbasierte AV-Systeme, die die Viren in den auszuführenden Dateien mittels Vergleichen mit Signaturen oder Verhaltensmustern suchen. Beim Whitelisting wird nicht wie bei klassischen AV-Systemen das Blacklisting eingesetzt, sondern explizit definiert, was als gut gilt. Die Betrachtung ist also gegenüber dem Blacklisting genau umgekehrt. Mit anderen Worten wird von vornherein bestimmt, welche Objekte oder Prozesse auf Systemen oder im Netzwerk laufen dürfen. Alle nicht definierten, also nicht explizit in einer Whitelist vorhandenen Objekte und Prozesse werden standardmäßig vollständig blockiert. 

 Diese Methode erreicht gerade bei unbekannter Malware in APT-Angriffen eine sehr hohe Wirksamkeit. So können unbekannte Anwendungen, die sich noch nicht in der Whitelist befinden, bis zur Freigabe durch den definierten Administrator nicht ausgeführt werden. So kann auch eine ausgeklügelte Malware den Schadcode auf dem System nicht einfach ausführen. 
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Abb. 8.15: Durch Whitelisting mit KES 10 kann getarntes RAT nicht ausgeführt werden.



 Verschiedene Lösungsansätze und Anwendungen sind in diversen Betriebssystemen bereits integriert oder mit zusätzlichen Produkten einsetzbar. Bei auf Windows basierenden Systemen kann mit dem Anwendungssteuerungsfeature AppLocker das Whitelisting erfolgen. Mit Device Guard hat Microsoft die Sicherheit unter Windows 10 durch Applikations-Whitelisting zusätzlich erhöht. Schauen Sie in den Versionsbeschreibungen nach, welche Windows-Versionen die Whitelisting-Möglichkeiten unterstützen. Bei aktuellen Systemen von Apple mit Mac OS X wird das Applikations-Whitelisting mit dem Gatekeeper gelöst.



 8.7.2  Explizites Whitelisting auf Firewalls

 Mittels Whitelisting‌-Techniken können an Firewall-Systemen die Infektionswege massiv eingedämmt werden. Dies macht nicht direkt die Ausführung von Schadsoftware am Computer unmöglich, allerdings wird die spätere Kommunikation über RATs und die Einbindung in Botnetze erschwert. Sie setzen also den Least-Privilege-Ansatz auch auf der Firewall konsequent um. Viele Einstellungen können mit zusätzlichen Proxyeinstellungen und Firewall-Funktionen erreicht werden.

 Nehmen Sie das Beispiel einer Ransomware‌. Diese muss zunächst zur Verschlüsselung der Daten einen entsprechenden Verschlüsselungs-Key bei einem von Cyberkriminellen gehosteten Webdienst holen. Wenn Sie es also unmöglich machen, diesen Webdienst zu erreichen, kann die Verschlüsselung durch die Ransomware nicht funktionsfähig vorgenommen werden. Eine gute Einstellungsmöglichkeit erhalten Sie mit professionellen Content-Filter-Diensten, die stets aktuelle Informationen von den Cloud-Servern beziehen können. Hier können beispielsweise bekannte Bot-Netzwerke oder der Zugriff auf das Darkweb, zum Beispiel auf das TOR-Netzwerk, gesperrt werden. Weiter können Sie automatisch an der Firewall kontrollieren, ob die Verbindung über HTTPS über den Port 443 mit einem korrekten Handshake protokollkonform aufgebaut und dazu ein korrekt signiertes Zertifikat verwendet wird. 

 Zusätzlich sollten verwendete URLs in Webverbindungen mittels Content-Filter geprüft werden, damit beispielsweise keine dynamisch generierten URLs besucht werden. Bei hohen Sicherheitsanforderungen kann der Zugriff nur auf im Content-Filter kategorisierte Webseiten erlaubt werden. Diese Einstellung erfordert allerdings viele manuelle Eingriffe, da in der Regel viele konforme Webseiten noch nicht vom Content-Filter indexiert sind. Diese Einschränkung kann wiederum elegant umgangen werden, wenn für nicht kategorisierte Webseiten eine Freigabe durch den Benutzer mittels Passwort erfolgen kann. Eine solche Freigabe kann eine Schadsoftware nicht von sich aus vornehmen.

 Weiter können in vielen Firewall-Systemen gezielt Länder gesperrt werden, mit denen im Geschäftsalltag kein Austausch erfolgt. Ein solches Feature wird Länderfilter ‌genannt.



 8.7.3  Erweiterter Exploit-Schutz

 Bei einem Exploit werden bekanntlich Schwachstellen in ausgeführten Anwendungen ausgenutzt, um in der Regel mittels eines Pufferüberlaufs (Buffer Overflow) den eigenen Schadcode ins RAM des angegriffenen Systems zu laden, um diesen anschließend zur Ausführung zu bringen. Kann also der Zugriff auf das RAM verhindert werden, dann scheitert ein solcher Angriff. Um dies umzusetzen, müssen ergänzende Exploit-Schutzmechanismen wie DEP (Data Execution Prevention), ASLR (Address Space Layout Randomization) oder SEHOP (Structured Exception Handler Overwrite Protection) eingesetzt werden. Es ist dann auch die Kombination vieler Exploit-Schutztechniken, die einen erhöhten Schutz grundlegend ausmachen. Ein solch umfassendes Sicherheitstool ist bei Windows-Systemen mit EMET (Enhanced Mitigation Experience Toolkit) vorhanden. Der Einsatz des aktuellen EMET wird daher nicht nur von mir, sondern auch von vielen Cybersecurity-Verantwortlichen und Sicherheitsbehörden sehr empfohlen.

 Es ist aus Security-Sicht sehr erfreulich, dass Microsoft in der Windows-10-Version 1709 (Fall Creators Update) große Teile von EMET direkt ins Betriebssystem integriert hat. Damit ist nun eine zusätzliche Hürde für Cyberangriffe mit Exploits direkt ins neueste Betriebssystem integriert worden.
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Abb. 8.16: Erweiterter Exploit-Schutz mit installiertem EMET



 Datenausführungsverhinderung/Data Execution Prevention (DEP)

 Ein grundlegender und bewährter Schutz vor Exploits ist die permanente Aktivierung der Datenausführungsverhinderung, englisch Data Execution Prevention‌ (DEP‌) genannt. DEP soll verhindern, dass Schadcode in nicht dafür vorgesehenen Speicherbereichen im RAM ausgeführt werden kann. Für 32-Bit-Programme sollte die Datenausführungsverhinderung in Windows-basierten Systemen speziell mit dem Opt-out-Verfahren aktiviert werden. Dieses ist bei 64-Bit-Programmen nicht notwendig, da hier die Datenausführungsverhinderung bereits von Grund auf permanent aktiviert ist. Die Datenausführungsverhinderung kann softwarebasiert ausgeführt werden, läuft allerdings bei kompatiblen Prozessoren mit dem aktivierten NX-Bit (NonExecutable) bereits in der Hardware selber. Leider existieren seit Längerem Angriffsszenarien wie beispielsweise das ROP (Return Oriented Programming), das die Schutzimplementierungen von DEP umgehen kann und so den Exploit trotzdem zur Ausführung bringt. So müssen weitere Schutzmechanismen gegen Exploits wie ASLR oder SEHOP am besten kombiniert zum Einsatz kommen.



 Structured Exception Handler Overwrite Protection (SEHOP)

 SEHOP ist eine Schutzimplementierung, die das Ausnutzen von SEH (Structured Exception Handler) verhindern soll.



 Address Space Layout Randomization (ASLR)

 Bei ASLR wird das einwandfreie Gelingen eines Exploits durch sich immer ändernde Adressbereiche mittels aktiver Speicherverwürfelung erschwert. Ein Angreifer muss für einen funktionstüchtigen Exploit also zusätzliche Techniken wie zum Beispiel das Heap Spraying einsetzen, um die Randomisierung zu umgehen. Dies erhöht den Aufwand für die erfolgreiche Umsetzung eines funktionstüchtigen Exploit-Codes.





 8.7.4  Virtualisierung von Anwendungen

 Um die Sicherheit gegenüber Exploits und weiteren Anwendungsangriffen zu reduzieren, kann mit der Verwendung der Virtualisierung das Risiko einer kompletten Systemübernahme stark reduziert werden. Beispielsweise kann der erhöht gefährdete Webbrowser in einer virtuellen Umgebung ausgeführt werden und wird so vom darunterliegenden System getrennt. Sollte nun ein erfolgreicher Angriff über den Webbrowser erfolgen, ist das darunterliegende System mit den weiteren Anwendungen nicht respektive nur schwach gefährdet. Zusätzlich ist es möglich, den Browser in einem anderen VLAN auszuführen. Damit werden auch die Netzverbindungen gemäß des jeweiligen Schutzbedarfs getrennt.



 8.7.5  Schutz vor HID-Angriffen und BAD-USB

 Um die Nutzung von HID-Angriffen einzudämmen, können verschiedene Maßnahmen ergriffen werden. Zuallererst sollten Mitarbeitende in Awareness-Schulungen über dieses Angriffsszenario geschult werden, damit nicht arglos USB-Geräte mit dem eigenen Computer verbunden werden. Zusätzlich sind technische Lösungen zum Schutz vor solchen Angriffen zu ergreifen. Zunächst kann mit dem Sperren des Power-Shell-Zugriffs, dem expliziten Applikations-Whitelisting und einem erweiterten Exploit-Schutz das Risiko minimiert werden. Ein wirksamer Schutz wird allerdings nur mit der expliziten Anmeldung von neuen Eingabegeräten erreicht. Eine Lösung ist hier die explizite Freigabe jedes neu angebundenen Eingabegerätes, zum Beispiel mittels eines am Bildschirm angezeigten PIN-Codes und dem anschließenden Speichern der eindeutigen GUID (Globally Unique Identifier), damit ein HID-Gerät nicht bei jedem neuen Einstecken am gleichen USB-Port autorisiert werden muss. Dies ist besonders interessant, wenn eine zentrale Organisationseinheit die Freigabe der USB-Geräte vornimmt.
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Abb. 8.17: Autorisierungsabfrage bei KES 10 zum Schutz vor HID-Angriffen



 Im Gegensatz zu Sicherheitsmaßnahmen bei HID-Angriffen ist die Situation bei BAD-USB ein wenig komplizierter. Hier müssen mehrere Maßnahmen ineinandergreifen und verschiedene Sicherheitsschichten kombiniert und aufeinander abgestimmt werden, also ein Defense-in-Depth- oder auch treffend als Layered Security bezeichneter Ansatz. Zum einen können natürlich ungenutzte USB-Ports generell über das BIOS deaktiviert oder gar die Ports mit Spezialleim versiegelt werden. Dieser Ansatz ist aber doch sehr umständlich und nicht gerade benutzerfreundlich. 

 Ein anderer Ansatz besteht in der aktiven Kontrolle der USB-Schnittstellen. Wichtig ist die Erkenntnis, dass BAD-USB nicht von einem Antivirensystem als solches erkannt werden kann, da der Schadcode ja direkt im Controller des USB-Gerätes eingebettet ist. Es muss für die Kontrolle also eine Möglichkeit geben, den USB-Port generell einmal für verschiedene, bei BAD-USB-Angriffen verwendete Gerätetypen respektive Geräteklassen wie externe Netzwerkadapter, Wechseldatenträger usw. zu sperren. So ist es mit BAD-USB nicht möglich, eine fingierte Netzwerkschnittstelle ans System anzubinden, um beispielsweise den Datenverkehr aufzuzeichnen und zu manipulieren. Dieser Schutz kann mit End-Point-Protection-Lösungen oder aber auch einfach mit Gruppenrichtlinien umgesetzt werden. 

 Daneben muss gemäß des Defense-in-Depth-Ansatzes natürlich der gleiche Schutz wie im Kapitel über den Schutz vor HID-Angriffen beschrieben zusätzlich als weitere Schutzschichten umgesetzt werden. Da es bei einem BAD-USB-Angriff meist zu einem direkten Zugriff kommt, können natürlich auch zusätzlich physische Schutzmaßnahmen angesetzt werden. Kombiniert soll ein möglichst hoher Schutz gegenüber den Gefahren von BAD-USB-Angriffen erreicht werden.
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Abb. 8.18: Aktive Gerätekontrolle mit KES 10





 8.7.6  Geschlossene Systeme

 In der Systemtheorie und auch in der Praxis existieren keine vollständig geschlossenen Systeme, damit wären überhaupt keine Interaktionen mit der Systemumwelt mehr möglich. Bei einem als »geschlossenen System« definierten Betriebssystem werden alle Schnittstellen zum System und interagierenden Anwendungen gesondert geschützt und kontrolliert. Dies kann beispielsweise mit dem Sandboxing-Ansatz erfüllt werden, wo jeder Prozess einer Anwendung von jedem anderen möglichst stark abgeschottet und damit möglichst stark eingeschränkt wird. Die Kommunikation zwischen Anwendungen ist damit klaren Kontrollmechanismen des zugrunde liegenden Betriebssystems unterworfen, um die Sicherheit damit möglichst maximieren zu können. Wenn dann auch noch das Hardwaredesign und damit die physischen Schnittstellen vorgegeben werden, ist das geschlossene System aus Außensicht perfektioniert. Zusätzlich werden Anwendungsinstallationen auf klar definierte Installationsquellen (beispielsweise einem vom Betriebssystemhersteller festgelegten App Store) eingeschränkt. So können dann auch verbindliche Vorgaben und damit verbunden auch Sicherheitsvorgaben für Anwendungen vor der Aufnahme in den App Store vorgegeben werden. Dieses enge Korsett wirkt sich selbstverständlich auch auf die Anwendungsentwicklung aus, wo ein Programmierer nur noch die vom zugrunde liegenden System vorgegebenen Freiheiten genießt.

 Aus Sicherheitssicht machen geschlossene Systeme‌‌ vor allem bei mobilen Geräten Sinn, da sie von ihrem Nutzungszweck her nur gering auf ein offenes System angewiesen sind und sich durch die Mobilität der heutigen Arbeitswelt häufig in ungesicherten Umgebungen befinden oder gar unbeaufsichtigt sind. Durch die raschen technologischen Fortschritte bei der Anwendungsvirtualisierung können die Nachteile von geschlossenen Systemumgebungen ebenfalls stark ausgeräumt werden, da auf virtuelle Geschäftsanwendungen mittels eines gesicherten VPN-Tunnels zugegriffen werden kann. Einzige Wermutstropfen hinterlassen hier proprietär programmierte Umgebungen, die keinen Open-Source-Ansatz pflegen, da sie sich hier auf die hintertürfreie und vor allem auch einwandfreie Programmierung des Herstellers verlassen müssen. Die aktuelle Diskussion (Frühling 2016) um den Passwortschutz von Apple auf ihren Telefonen, den die amerikanische Regierung unbedingt aufheben möchte, diene hier zur Illustration der P120blematik.



 8.7.7  Schutz vor SSL-Stripping-Angriffen

 Um Downgrading-Angriffe mittels SSL Stripping‌ maximal zu verhindern, kann eine gegenseitige Zertifikatsprüfung mittels Smartcards eingeführt werden, bei der auch die Serverseite mittels obligatorischer clientseitiger Zertifikatsprüfung feststellt, ob etwas mit der gesicherten Verbindung zum Client nicht mehr stimmt. Dies ist natürlich nur bei eigens betreuten Webportalen mit begrenzter und bekannter Nutzerzahl zum Beispiel im Rahmen einer E-Banking-Plattform möglich. Logischerweise ist dies für eine normale, über das Internet zugängliche Webseite nicht praktikabel. Aus diesem Grund wurde zum Schutz vor SSL-Stripping-Attacken nach der Veröffentlichung auf der Black Hat DC 2009 durch das IETF zum Schutz vor solchen Downgrading-Angriffen im Jahr 2012 der HSTS-Standard (HTTP Strict Transport Security) im RFC 6797 veröffentlicht. Moderne Webbrowser sollten diesen Standard also korrekt unterstützen und damit mithelfen, gezielte Man-in-the-Middle-Angriffe auf die SSL-Verschlüsselung zu erschweren. 

 Wie funktioniert das Ganze nun in der Praxis? Bei HSTS wird unter Nutzung des HTTP Response Headers vom Webserver zum Client User Agent (UA) mitgeteilt, zukünftig für die im Webbrowser eingegebene Domain und auf Wunsch optional auch für alle vorhandenen Subdomains strikt für eine in Sekunden durch das »max-age«-Feld im Header vordefinierte Zeit die Transport Layer Security einzusetzen. Zusätzlich führt das Chromium Project von Google Chrome unter https://hstspreload.appspot.com eine vordefinierte HSTS-Preload-Liste mit Domains, die von diversen Browserherstellern genutzt wird und in die zusätzliche eigene Domains kostenlos eingetragen werden können. 

 Wenn Sie also eine Website betreuen, die sowieso über HTTPS angeboten wird, dann tragen Sie diese doch in dieser Liste ein. Natürlich muss Ihre Website dann langfristig die Verschlüsselung mittels TLS/SSL unterstützen. Weil bei HSTS die Einstellungen im Browser zwischengespeichert werden müssen, kann HSTS leider auch zum Usertracking missbraucht werden, was dann doch einen leicht flauen Beigeschmack hinterlässt. Zusätzlich existieren bereits SSL-Stripping-Erweiterungen, die versuchen, HSTS auszutricksen und damit aktiv zu umgehen. Dabei wird versucht, mittels eines MitM-Angriffs verschiedenste Subdomains zu generieren, beispielsweise www.freecybersecurity.org, und so HSTS zu umgehen. Deshalb sollten im Response Header HSTS wenn möglich immer alle Subdomains mit der optionalen Direktive »includeSubDomains« eingeschlossen werden. Hier ein Beispiel eines empfohlenen HSTS Secure-Header Eintrags:

 Strict-Transport-Security: max-age=31536000; includeSubDomains



 Eine weitere sehr interessante Lösung gegen Angriffe auf gesicherte HTTPS-Webverbindungen ist neben der HTTP Strict Transport Security das sogenannte Zertifikats-Pinning. Bei dieser Methode gibt es mehrere vielversprechende Ansätze. Ein Ansatz besteht darin, mit dem CA-Pinning gleich die effektiv ausstellende CA eines Zertifikats für eine Domain zusätzlich mittels eines TLSA Resource Records im DNS zu hinterlegen. Damit kann der Webbrowser anschließend den richtigen Zertifikatsherausgeber einer Domain mit dem TLSA Resource Record überprüfen. Dieser Standard wird als Certification Authority Authorization (CCA) und durch die IETF im RFC 6844 festgehalten. 

 Ein weiterer Ansatz ist das automatische Hinterlegen eines Hash-Wertes der gültigen Zertifikate im Webbrowser, also das wortwörtliche Pinning eines Zertifikats. Dieses könnte mit dem momentan vom IETF in Erarbeitung befindenden HPKP-Verfahren (HTTP Public Key Pinning) erfolgen. Dabei wird ähnlich wie beim HSTS ein Wert, hier allerdings ein Hash-Wert, des Domain-Zertifikats im Header an den Client gesandt und anschließend für eine definierte Zeit im Webbrowser zur Überprüfung zwischengespeichert. Somit kann selbst ein korrekt signiertes Zertifikat für die gleiche Domain nicht mehr untergejubelt werden. Was ist aber, wenn es einem böswilligen Angreifer gelingt, ein falsches Zertifikat zu pinnen und damit eine Webseite unerreichbar zu machen? Aus diesen und weiteren Überlegungen sieht es danach aus, dass sich HPKP langfristig nicht durchsetzen wird. Google hat in einer Medienmitteilung Ende Oktober 2017 angekündigt, in zukünftigen Chrome-Versionen HPKP nicht mehr zu unterstützen. Damit hat sich ein gewichtiger Player wohl gänzlich davon verabschiedet.

 Das von Google initiierte Open Framework Certificate Transparency‌ (CT – RFC-6962) soll hier zumindest in Bezug auf die Transparenz mittels eines Logbuchs mit allen ausgestellten digitalen Zertifikaten Abhilfe schaffen. So sollen damit zukünftig manipulierte Zertifikate, die durch eine weitere gültige Zertifizierungsstelle (CA) ausgestellt werden, durch einen Auditing-Prozess einfacher erkannt werden. Als Druckmittel müssen zukünftig alle neu ausgestellten Zertifikate mit der CT-Richtlinie kompatibel sein, um keine Schwierigkeiten mit dem Chrome-Browser zu erhalten. Weitere Informationen erhalten Sie auf der offiziellen Projekt-Webseite https://www.certificate-transparency.org.

 Wer zusätzlich aktiv werden möchte, kann den empfohlenen DNS Certification Authority Authorization Record (CAA – RFC-6844) im eigenen DNS-Zonenfile eintragen. Damit kann die CA der eigens genutzten digitalen Zertifikate, beispielsweise Let’s Encrypt fix im entsprechenden Resource Record festgelegt werden.

 Aktuell wird das Zertifikats-Pinning für bekannte hochfrequentierte Webseiten noch mit vorgefertigten Listen durch die Browserhersteller selber verwaltet. Generell erschwert respektive verhindert das aktive Zertifikats-Pinning allerdings die in vielen Firewalls genutzte Deep Inspection, bei der ein gewollter Man-in-the-Middle-Ansatz verwendet wird, um auch verschlüsselte Datenpakete auf schadhaften Inhalt inspizieren zu können. Die Implementierung von Schutzmaßnahmen bei Verschlüsselungslösungen bleibt so oder so eine herausforderungsvolle Arbeit, bei der Weitsicht und wohlüberlegte Konzepte gefragt sind.

 Eine weit einfachere Maßnahme, die jeder selber ohne zusätzlichen Technikaufwand ergreifen kann, besteht darin, bereits bei der Eingabe das HTTPS:// vor der URL mitanzugeben, also beispielsweise https://www.freecybersecurity.org. Zusätzlich gilt wie immer die simple Anwenderregel, vor Eingabe von vertraulichen Informationen zunächst das korrekte Schlosssymbol im Webbrowser zu prüfen.



 8.7.8  Schutz vor Angriffen über drahtlose Mäuse

 Im Prinzip ist die einfachste Maßnahme zum Schutz gegen Angriffe über drahtlose Mäuse die exklusive Verwendung von kabelgebundenen Mäusen und Tastaturen und damit verbunden der Verzicht auf die Annehmlichkeiten kabelloser Geräte. Gerade in hoch schützenswerten und kritischen Infrastrukturen ist diese strikte Maßnahme sehr empfehlenswert. Bereits im Einsatz befindliche kabellose Mäuse und Tastaturen müssen auf ihre Sicherheit überprüft und wenn möglich mittels eines Firmware-Updates abgesichert werden. Auch die Verwendung der gemäß Entwicklern bis heute nicht betroffenen Bluetooth-Mäuse und -Tastaturen ist eine Alternative. Auf nicht sichere kabellose Mäuse und Tastaturen ist aus Sicherheitsüberlegungen zu verzichten.



 8.7.9  Security Intelligence

 Um APT-Angriffe rasch erkennen zu können, müssen neue Ansätze ins Defense-in-Depth-Konzept wie die Security Intelligence integriert werden. Die Security Intelligence benutzt Big-Data-Ansätze, um eine riesige Menge an Informationen aus verschiedensten internen und externen Quellen zu kombinieren, um darin auffällige Muster zu finden, die auf versteckte Angriffe hindeuten. Damit soll proaktive Sicherheit ermöglicht werden, um auch unbekannte Bedrohungen aufgrund von Abweichungen vom Normalzustand möglichst rasch und in Realtime ausfindig zu machen. 

 Hier ist einer der Autoren selber (M. Gut) im freien Open Source Project – Free & Open Cyber-Security Analysis Framework, das auf https://www.freecybersecurity.org zu finden ist, aktiv. Er ist persönlich an der Programmierung des Analysewerkzeugs, momentan eines mit Python- und Bash-Scripting erstellten Analyseframeworks beteiligt. Ziel ist es, die Cyberbedrohung mit wenigen Eingaben automatisch und ohne zusätzliche Fachkenntnisse überprüfen zu können. Ein Werkzeug für engagierte IT-Administratoren also.





 8.8  Anwendungssicherheit

 Wie bei der Systemsicherheit wird auch bei der Anwendungssicherheit bereits beim Einrichten auf eine sichere Konfiguration geachtet. Das Patchmanagement muss Schwachstellen in Anwendungen rasch schließen, und eigens entwickelte Anwendungen sind per Design sicher zu gestalten. Dazu müssen grundlegende Konzepte beachtet werden, die Sie an dieser Stelle kennenlernen.

 8.8.1  Lifecycle-Manageme‌nt/DevOps

 Bei der Softwareentwicklung ist in Bezug auf die Sicherheit der Anwendungen das Lifecycle-Management von entscheidender Bedeutung. Im gesamten Lebenszyklus einer Anwendung muss die Sicherheit aufrechterhalten bleiben. Dabei hat die Versionskontrolle und das Änderungsmanagement natürlich eine hohe Bedeutung. Wird bei der Programmierung das Wasserfallmodell verwendet, ist wie bei einem Wasserfall üblich keine Rückkoppelung in den verschiedenen Entwicklungsphasen vorgesehen. Daher muss in jeder Entwicklungsstufe die Sicherheit geprüft werden. Wird jedoch auf eine moderne agile Entwicklung gesetzt, wird Sicherheit zu einer fortlaufenden Aufgabe, damit keine unreife und somit möglicherweise unsichere Software operativ zum Einsatz kommt.

 Mit dem DevOps‌-Begriff soll diese Agilitätsphilosophie als Kombination zwischen Development und Operations in Unternehmen Einzug finden. Damit soll nicht zuletzt durch die kontrollierte Agilität in beiden Bereichen eine höhere Qualität der eingesetzten Software erreicht werden. Als Nutzen werden durch den schneller voranschreitenden Automatisierungsgrad menschliche Risiken innerhalb der nun softwaregestützten Prozesse minimiert. Allerdings können bei schlechter Abstimmung zwischen Entwicklung und Betrieb durch die fortlaufende Integration neuer Software-Releases Probleme entstehen. Daher bildet eine kontinuierliche Baseline bei jeder Änderung ein wichtiges Element für die operative Überwachung und somit eine schnellere Aufdeckung von sicherheitskritischen Abweichungen. Mittels spezifischer Software soll zudem die Stabilität der Systeme trotz agiler Softwareentwicklung mittels Infrastructure as code gerade auch in modernen Cloud-Umgebungen erhalten bleiben. Zusätzlich können im Vorfeld gesamte virtuelle Images mit den Softwareänderungen erstellt und vorab eingehend getestet werden. Anstatt die Systeme zu aktualisieren, wird die gesamte unveränderbare virtuelle Umgebung ersetzt (Immutable infrastructure). 



 8.8.2  Sichere Codierungskonzepte

 Bereits bei der Anwendungsentwicklung müssen sichere Codierungskonzepte wie zum Beispiel die Eingabevalidierung eingesetzt werden, um spätere Angriffe zu verhindern. Dies ist insbesondere bei Webapplikationen zu beachten, die von der ganzen Welt aus erreichbar sind. Ein bekanntes Projekt, das sich der sicheren Anwendungsentwicklung verschrieben hat, ist das Open Web Application Security Project (OWASP‌), das auf www.owasp.org zu finden ist.



 8.8.3  Input Validation

 Eine gut programmierte Anwendung hat ein Modul zur Prüfung von Eingabedaten (»Input Validation«), das fehlerhafte oder gefährliche Eingaben erkennt und herausfiltert. Unterbleibt die Input Validation, sind Probleme vorprogrammiert. Eine einfache Anwendung dieses Prinzips zeigen beispielsweise Webformulare, die man für eine Anfrage ausfüllen muss und die die Eingaben überprüfen, beispielsweise ob eine gültige Mail-Adresse eingegeben wurde. Dasselbe Prinzip wird auch bei anderen Anwendungen eingesetzt, namentlich Datenbankapplikationen, um keine ungültigen oder unbrauchbaren Informationen zu erhalten. Zudem wird durch die Input Validation der Einsatz von zufälligen Angriffsmustern erschwert. 



 8.8.4  Fehler- und Ausnahmebehandlung

 Zum Schutz vor Problemen und Programmabstürzen sollten Ausnahmezustände und Fehler bereits im Code abgefangen werden. So werden Fehler frühzeitig erkannt, und dies führt wiederum zu mehr Stabilität und Sicherheit. Bekanntlich werden gerade die gefährlichen Exploits durch Programmierfehler ermöglicht.



 8.8.5  NoSQL- versus SQL-Datenbanken

 Wie das Wort schon andeutet, verzichten NoSQL-Datenbanksysteme‌ auf SQL und sind daher nicht im Sinne einer relationalen Datenbank aufgebaut. NoSQL kommt vielfach im Bereich von Big Data zum Einsatz, wo sehr große Datenmengen mit vielen Schreib- und Leseoperationen bearbeitet werden und relationale Datenbanken durch die geringere Strukturierung der Daten nicht optimal geeignet sind. NoSQL ist nicht ein einziges Produkt. Es gibt verschiedene Varianten, viele davon Open Source, die auch durch große Internet-Suchmaschinen und Social-Media-Plattformen eingesetzt werden. Daher bestehen auch nicht dieselben Risiken wie beispielsweise SQL-Injection, die von SQL-Datenbanken ausgehen. 

 Aber auch NoSQL-Datenbanken sind nicht per se sicher und müssen zwingend applikatorische Sicherheitskonzepte gegen Angriffe enthalten, wie die sichere Implementierung, die Verschlüsselung, die Input Validation und eine starke Authentifizierung.



 8.8.6  Serverseitige versus clientseitige Validierung

 Fehler und Angriffe können sowohl serverseitig als auch clientseitig erfolgen. Daher sind Schutzmaßnahmen mittels Validierung beidseitig sinnvoll. Bei den weitverbreiteten Webapplikationen kann nur die serverseitige Validierung durch den Entwickler mittels sauberer Programmierung sichergestellt werden. Am besten wird bei Webanwendungen das Input-Handling sowohl auf Anwendungsseite, also bei der Usereingabe als auch serverseitig beim Anwendungsserver geprüft. Ansonsten kann mittels eines zwischengeschalteten Web-Proxys die Usereingabe nach der anwendungsseitigen Input-Validierung wieder verändert und die manipulierte Antwort an den Server weitergeleitet werden. Prüft nun der Server die Eingabe nicht erneut, sind Angriffe vorprogrammiert.

 Aufseiten des Webbrowsers trägt der einzelne Anwender die Hauptverantwortung für seine Sicherheit. Vor allem der Schutz vor Schadsoftware und böswilligen Scripts wie zum Beispiel Cross Site Scripting (XSS) ist aufseiten des Clients besonders wichtig. Hier muss jedoch bereits mittels der Secure-Header durch den Anwendungsentwickler erhöhter Schutz auf der Webanwendungsseite ermöglicht werden. Zu diesen wichtigen Headern gehören insbesondere die HTTP-Strict-Transport-Security (HSTS‌), die Content-Security-Policy, die X-Frame-Options, die X-Content-Type-Options, die X-XSS-Proteciton und die Referrer-Policy. Setzen Sie diese so weit möglich bei allen Webseiten um. Ein guter Webentwickler sollte diese kennen!



 8.8.7  Session Token

 Eine wichtige Sicherheit bei Webanwendungen kann mit korrekt implementierten Session Token erreicht werden. Wichtig ist dabei, dass ein Session Token in Verbindung zu der effektiven Abfrage des Benutzers steht, nicht vorhersehbar ist und nach einer gewissen Zeit automatisch abläuft. So kann Angriffen wie beispielsweise dem Cross-Site Request Forgery (XSRF) vorgebeugt werden.



 8.8.8  Web-Application-Firewall (WAF)

 Eine spezifische Web-Application-Firewall (WAF‌) kann auf der Seite des Webservers zusätzlichen spezialisierten Anwendungsschutz ermöglichen. Dabei werden die Verbindungen und vor allem die getätigten Benutzereingaben auf der WAF geprüft, bevor sie an den Server weitergereicht werden. Eine WAF kann dabei gezielte Angriffsmuster wie XSS- und SQL-Injection-Angriffe erkennen und blockieren. Um einen möglichst hohen Schutz zu erreichen, wird eine WAF zunächst in einem Lernprozess ausgeführt. Dabei sollen möglichst alle Interaktionen und Eingaben mit der Webanwendung erlernt werden, um im produktiven Betrieb nur noch zugelassene Aktionen auf die Webanwendung zu erlauben. Obwohl eine WAF damit auch unsichere Webapplikationen zwischenzeitlich schützen kann, soll dies keinesfalls als Vorwand dienen, Webanwendungen nicht von Grund auf sicher zu programmieren oder auf dem unsicheren Entwicklungsstand zu belassen.





 8.9  Fragen zu diesem Kapitel

 	Was erlaubt es einer Technikerin, ein spezifisches Problem zu beheben, ohne dass die Lösung vollständig ausgetestet worden ist?
 	Patch


 	Hotfix


 	Update


 	Service Pack





 	In welchem der folgenden Protokolle wird ein Sicherheitstechniker am ehesten Benutzernamen vorfinden?
 	DNS-Protokolle


 	Firewall-Protokolle 


 	Anwendungsprotokolle


 	DHCP-Protokolle





 	Wie lautet ein möglicher Ansatz zur Handhabung von Betriebssystemaktualisierungen?
 	Change-Management


 	Update-Verwaltung


 	Service-Pack-Management


 	Hotfix-Management





 	Sie nehmen 45 neue Arbeitsstationen in Ihr Netzwerk auf. Was müssen Sie so rasch wie möglich erledigen?
 	Die Anwendungen installieren


 	Aktuelle AV-Software installieren


 	Eine Baseline-Konfiguration erstellen


 	Das Betriebssystem aktualisieren





 	Ein Systemadministrator vermutet, dass mehrere Rechner als Zombie infiziert sind. Welches Hilfsmittel kann ihm dabei am ehesten behilflich sein, um dies zu überprüfen?
 	Antivirensoftware


 	Wiederherstellungssoftware


 	Hotfix


 	Spyware





 	Wie lautet der Fachbegriff für den Prozess, Daten sicher von einem Datenträger zu entfernen, sodass dieser weiter genutzt werden kann?
 	Formatting


 	Destructing


 	Deleting 


 	Sanitizing





 	Die Sicherheitsrichtlinie, die auf dem Proxyserver implementiert ist, lässt ausschließlich den Aufruf dort hinterlegter Webseiten zu. Wie nennt sich dieser Ansatz?
 	Access Control List


 	Whitelisting


 	User Account Control


 	Spam List





 	In Ihrem Unternehmen müssen virtuelle Server bei Problemen jedes Mal von Grund auf neu aufgesetzt werden, selbst die Vorlagen sind nur auf dem originalen OS-Stand. Das kostet eine Menge Zeit. Mit welcher Methode könnte dieser Aufwand reduziert werden?
 	Netzwerk-Virtualisierung


 	Antivirensoftware


 	Patch-Management


 	Sandbox für neue Server





 	Die Administratorin möchte das Risiko minimieren, dass die Clients ungewollt Informationen während des Surfens im Internet preisgeben. Was kann sie installieren?
 	Pop-up-Blocker


 	Antivirensoftware


 	Firewall


 	Antispywaresoftware





 	Carlo beschwert sich, dass auf seinem Notebook beim Surfen im Web immer ungewollt weitere Fenster geöffnet werden. Was kann er dagegen installieren?
 	Pop-up-Blocker


 	Antivirensoftware


 	Firewall


 	Antispywaresoftware












 Kapitel 9: 
Sicherheit für mobile Systeme

 Mobilität darf als Megatrend betrachtet werden, der sich heute in allen Bereichen des täglichen Lebens bemerkbar macht. Im Zentrum dieser Mobilität stehen die digitalen Möglichkeiten, die uns heute durch moderne Anwendungen auf Smartphones und Tablets geboten werden.

 Heute können ganze Geschäftsprozesse auf die mobilen Geräte erweitert werden. Ein modern ausgerüsteter Servicetechniker kann zum Beispiel heute direkt beim Kunden über sein Tablet in den zentralen Lagersystemen nachsehen, ob Ersatzteile für die defekte Spülmaschine im Servicewagen oder im zentralen Lager rasch zur Verfügung stehen. Ein gedruckter Tätigkeitsrapport wird ebenfalls hinfällig, da der Kunde direkt auf dem Tablet mittels eines Eingabestiftes die Leistungen mit seiner Unterschrift quittieren kann. 

 Mit diesen Erweiterungen der Geschäftsprozesse und den dazu benötigten Firmendaten steigen natürlich auch die Risiken entsprechend an. Gefahren, die von Datendiebstahl und gezielten Manipulationen ausgehen, können erhebliche finanzielle Schäden anrichten. Aus diesen Gründen müssen auch mobile Geräte mit organisatorischen und technischen Maßnahmen entsprechend der Risikobewertung geschützt werden. An dieser Stelle fokussieren Sie sich jetzt auf mobile Geräte, also Smartphones, Tablets und Notebooks, die zweckgebunden die gesicherten Firmenräumlichkeiten verlassen müssen.

 Denn wenn ein Mitarbeiter im Unternehmen in einer gut geschützten Umgebung mit Zugriffsregeln, AV-Software und Firewalls arbeitet, dann aber sein Notebook mit in die Ferien nimmt und sich damit in einem öffentlichen WLAN ein Virus einfängt, kann er diese Schadsoftware ins Unternehmensnetz einschleusen, wenn er das Notebook in der Firma wieder zur Synchronisation anschließt. Hier gilt es, sowohl die Mitarbeitenden für solche Gefahren zu sensibilisieren als auch das Unternehmensnetz speziell gegenüber diesen Gefahren zu schützen, z.B. indem mobile Endgeräte bis zur Überprüfung in Quarantäne gestellt werden.

 Lernen Sie in diesem Kapitel:

	Die spezifische Risikolage bei mobilen Geräten und Diensten einschätzen


 	Verschiedene passende technische und organisatorische Sicherheitsmaßnahmen implementieren


 	Die Elemente der Anwendungssicherheit bei mobilen Systemen anwenden


 	Sich mit den Fragen zu BYOD (Bring Your Own Device) befassen


 	Den Wert eines MDM (Mobile Device Management) erkennen








 9.1  Die Risikolage mit mobilen Geräten und Diensten

 Aus der Realität gegriffen



Allein in der Stadt Zürich wurden beispielsweise im Jahr 2014 rund 10.500 Handys im Fundbüro abgegeben, und das ist kein Schreibfehler – eine Stadt, über 10.000 Handys in einem Jahr – rund 25 % davon werden nie wieder abgeholt. Die Schweizer Bundesbahnen gehen ebenfalls von rund 10.000 gefundenen Mobiltelefonen pro Jahr aus – nicht mitgerechnet diejenigen, die liegen gelassen, aber danach gestohlen werden ...





 Mobile Dienste und Geräte sind eine relativ neue Kategorie sicherheitsrelevanter Objekte. Gut, dass Sie sich in diesem Moment an die Grundschutzkataloge des BSI erinnern. 

 Beispielsweise lässt sich gemäß BSI-Gefährdungskatalog für mobile Kommunikationsdienste folgendes Risiko identifizieren:

 Gefahr: Interne oder externe Person (Mitarbeiter oder Fremdperson) mit krimineller Energie und Bereitschaft, sich unrechtmäßig zu bereichern

 Schwachstelle: Mobiles Kommunikationsgerät (Endgerät), z.B. ein Smartphone

 Daraus ergibt sich das Risiko »Diebstahl des Endgeräts« – ein Risiko, das bei mobilen Kommunikationsdiensten nicht ausgeschlossen werden kann.

 Das BSI unterhält mit dem Gefährdungskatalog für mobile Kommunikationsdienste somit ein Werkzeug, das Ihnen hilft, sich mit dieser Gefahrenlage und den notwendigen Sicherheitsvorkehrungen vertraut zu machen. 

 Das Thema der Risikobewertung ist natürlich nicht auf mobile Geräte beschränkt. Die Prinzipien der Risikobewertungen lassen sich aber an diesem Thema ebenso gut demonstrieren wie an jedem anderen, mit dem Vorteil, dass viele von Ihnen schon einmal praktische Erfahrung mit Risiken im Umgang mit mobilen Geräten gemacht haben werden. Haben Sie das Smartphone schon einmal liegen lassen? Das Notebook schon mal zum Kunden mitgenommen und vorher vergessen aufzuladen? Das Tablet mit der Präsentation für den Kunden auf dem Tisch liegen lassen, ohne einen Bildschirmaktivierungscode zu hinterlegen? 

 Die Risikobewertung ermittelt anhand zweier Vektoren, wie hoch der effektive Wert des Risikos ist. Die Logik dahinter: Je mehr das Risiko wert ist, desto eher wird für Gegenmaßnahmen Geld ausgegeben, um diesen Wert zu schützen, also Maßnahmen dagegen zu ergreifen.

 Ein Ansatz der Risikobewertung ist der Einsatz der zwei Faktoren »Wahrscheinlichkeit« und »Schadensausmaß«. Daraus lässt sich ein Wert berechnen, der das gesamte Risiko (Einzelfall mal Menge) bezeichnet. 

 Im CompTIA-Security+-Jargon und somit natürlich auf Englisch heißt das dann: Sie berechnen aufgrund von EF und AV den SLE, multiplizieren anhand des gesamten Risikos den ARO, und daraus ergibt sich in Franken und Euro der ALE. 

 Eingedeutscht: EF ist der Exposure Factor (Wahrscheinlichkeit) pro Gerät, AV der Asset Value, also der Wert des betroffenen Gerätes, SLE ist das Schadensausmaß pro Ereignis (Single Loss Expectancy) und ARO die Annualized Rate of Occurrence (Eintrittswahrscheinlichkeit des Ereignisses pro Jahr), woraus sich die »Annual Loss Expectancy«, kurz ALE, errechnen lässt.

 Als »Schadensausmaß‌« können Sie aber nicht nur Beträge wie € oder CHF einsetzen, sondern auch qualitative Werte wie »1 = selten« und »5 = sehr häufig«, wobei Sie die relativen Begriffe für eine sinnvolle Bewertung »eichen« sollten, also zu einem bekannten Wert in Bezug setzen. So wird dies dann greifbar, wenn »1 = selten, weniger als einmal pro 5 Jahre« und »5 = sehr häufig, mehr als einmal pro Jahr« bedeutet, und es erlaubt damit auch eine Skala zwischen 1 und 5, die abgebildet werden kann. 

 Wenn Sie das »Smartphone-Problem Nummer 1« aufnehmen, lautet dies dann: 

 Quantifizierte Wahrscheinlichkeit: Diebstahl eines Smartphones tritt alle 2 Jahre auf (Wahrscheinlichkeit pro Jahr: 50 %)

 Qualitative Wahrscheinlichkeit: Die Wahrscheinlichkeit des Diebstahls eines Smartphones liegt bei 3 (= relativ häufig, alle zwei Jahre)

 Über den SLE/ALE-Ansatz können Sie jetzt das Risiko bewerten. Der Preis eines Smartphones liegt bei CHF/€ 700, die Wahrscheinlichkeit pro Jahr bei 50 % – das ist aber erst ein Teil der Geschichte. Denn ein neues Smartphone muss nicht nur gekauft, sondern auch eingerichtet werden. Und dies braucht wiederum eine Stunde Aufwand zu CHF/€ 200. Damit erhalten Sie:

 Schadensausmaß: CHF / € 900 pro Ereignis

 Bei einer Wahrscheinlichkeit von 50 % und einem Ausmaß von CHF / € 900 erhalten Sie jetzt: 

 Risikowert: CHF / € 450

 Das wäre somit ein teures Problem für ein Unternehmen, das 2000 Smartphones bei seinen mobilen Mitarbeitenden im Außendienst im Einsatz hat, denn der ALE hat einen Wert von CHF / € 900.000 in diesem Fall. Infolgedessen wird das Unternehmen sich überlegen, im Betrag von unter CHF / € 900 pro Telefon eine Maßnahme zu treffen, um diesen Risikowert zu minimieren, denn diese Summe wäre wirklich sehr hoch. 

 Höchste Zeit also für eine Risikostrategie, die sich um diese Probleme kümmert. Nun, die Strategie ist nicht Ihre Verantwortung, diese wird Ihnen vom Management vorgegeben und kann dann wie folgt aussehen: 

 	Risiko vermeiden – mit (präventiven) Maßnahmen dafür sorgen, dass ein Risiko nicht eintreten sollte. Bedingt meist die Eliminierung von Gefahr oder Schwachstelle und ist in der Praxis in den meisten Fällen fast nicht erreichbar. Das würde hier konkret heißen: Sie geben an die Mitarbeitenden keine Smartphones mehr aus, dann können sie auch nicht verloren gehen oder gestohlen werden.


 	Risiko minimieren – mit Maßnahmen den Risikowert auf ein akzeptables Maß verringern. Dazu gibt es verschiedene Möglichkeiten, die gleich erläutert werden.


 	Risiko transferieren – mit Maßnahmen dafür sorgen, dass bei Eintritt des Risikos der Schaden von einer anderen Partei getragen wird. Sie können also Ihre Smartphones gegen Verlust versichern – einzige Voraussetzung: Die Versicherungssumme darf den ALE nicht übersteigen, sonst ist die Maßnahme für das Unternehmen kontraproduktiv.


 	Risiko akzeptieren – keine Maßnahmen umsetzen, sondern das Risiko zur Kenntnis nehmen. Dann verlieren die das Teil eben – Sie sehen, Fatalismus ist auch eine Methode!




 Je nach Risiko und Möglichkeiten sowie verfügbaren Ressourcen für Sicherheitsmaßnahmen muss Ihr Management sich für eine der vier Strategien entscheiden. Mehr zu diesem Thema der Risikoanalyse finden Sie zudem im BSI-Standard 100-3 unter dem Thema »Risikoanalyse auf der Basis des IT-Grundschutzes«. 



 9.2  Organisatorische Sicherheitsmaßnahmen 

 Eine mögliche Strategie ist wie erwähnt das Treffen von Maßnahmen zur Minimierung des Risikos, englisch Risk Mitigation genannt. 

 Hierzu stehen Ihnen im Umgang mit mobilen Geräten und Diensten verschiedene Möglichkeiten zur Verfügung. 

 	Aktive Verwaltung der Kommunikationsgeräte: Wer hat wann welches Gerät und wo ist dessen Standort? Protokollierung der Ausgabe und Rücknahme, Inventar von Geräten. 


 	Richtlinien und Weisungen für den Umgang mit Geräten, dabei unterscheiden Sie zwischen der Nutzung von Firmengeräten und eigenen Geräten (BYOD) und legen fest, welche Geräte in welchem Zusammenhang und für welche Anwendungen genutzt werden dürfen.


 	Der Einsatz eines MDM-Systems als Umsetzung von Richtlinien. Anstelle von Erklärungen (Sie sollten ...) implementieren Sie ein Mobile-Device-Management (MDM) zur Durchsetzung der Richtlinien auf den Geräten, sodass z.B. je nach ausgewähltem Profil auf dem Gerät (z.B. Privat) gewisse Dienste und Zugriffe automatisch gesperrt werden. Verbunden mit zusätzlichen Maßnahmen wie der Authentifizierung kann somit der »Finder« eines Smartphones dieses nicht nutzen, um Zugriff auf Kontakte oder Daten zu erhalten, da diese im authentifizierungspflichtigen Profil »Geschäft« verschlossen sind. 


 	Ein MDM-System lässt es auch zu, dass Sie nicht benötigte Schnittstellen deaktivieren oder die Nutzung bestimmter Dienste (z.B. WhatsApp oder Facebook) in bestimmten Profilen unterbinden können. 


 	Aktivieren von Löschfunktionen wie Remote Wipe (Fernlöschung)


 	Kontrollierte Entsorgung (Safe Disposal) von Endgeräten und Datenträgern, zwingende Löschung (Secure Wipe) von Daten und Konfigurationen auf den Geräten vor Weitergabe bzw. Entsorgung.


 	Aufbau eines Patch-Managements, meist als Teil des MDM. Geräte werden automatisch auf ihren Patch-Stand hin überprüft und bei Bedarf aktualisiert oder – falls dies nicht möglich ist – von der Nutzung kritischer Dienste und Datenzugriffe vorübergehend ausgeschlossen. 






 9.3  Technische Sicherheitsmaßnahmen

 Ebenso wichtig ist es, die Einrichtung von technischen Sicherheitsmaßnahmen bei mobilen Geräten zu beachten. Die erste wichtige Maßnahme: Es dürfen nur starke Passwörter verwendet werden. Zudem sind die Vergabe von zusätzlichen BIOS-Passwörtern, eine TPM-Aktivierung und die Speicherplattenverschlüsselung notwendig, wenn ein Gerät bei Verlust oder Diebstahl nicht eine offene Informationsquelle für dessen Finder bzw. Dieb sein soll.

 Bei Smartphones gilt es zudem, einen sicheren PIN-Code‌ für die SIM-Karte zu generieren bzw. die Sicherheitsvorkehrungen für die wiederholte Falscheingabe von PIN-Codes zu aktivieren und auf jeden Fall dafür zu sorgen, dass die Code-Abfrage jedes Mal erfolgt. Diese Maßnahme muss insbesondere bei der Nutzung von BYOD-Endgeräten durch ein Sicherheitsprofil erzwungen werden können. 

 Das Wort MDM wurde bereits mehrmals gebraucht. Es scheint sich dabei um eine wichtige Sache bei der Implementierung von mobilen Geräten zu handeln. Dies ist tatsächlich so. Mit einer MDM-Lösung (Mobile-Device-Management) können für mobile Geräte nicht nur die wichtigen Sicherheitsrichtlinien in einer zentralen Managementkonsole verwaltet und durchgesetzt werden, sondern auch verschiedene weitere Managementaufgaben wie die Bestandskontrolle erfüllt werden. Mit einer guten MDM-Lösung können alle verfügbaren Einschränkungen zum Schutz der Informationssicherheit auf den angebundenen Geräten durchgesetzt werden. Dazu werden meist verschiedene Profile für die jeweils genutzten Mobileplattformen und Sicherheitslevel erstellt. So können Einstellungen wie die aktive Geräteverschlüsselung, das Nutzen eines mindestens 6-stelligen PIN-Codes, die Deaktivierung der internen Kamera, das Verbieten von Systemveränderungen, die Nutzung eines alternativen App-Stores, sichere Datenschutzeinstellungen, das Remote Wiping, die Installation von Anwendungen und Weiteres erzwungen oder eingeschränkt werden. Zudem haben Sie eine zentrale Managementkonsole, die Ihnen ebenfalls die Kontrolle Ihres Bestandes ermöglicht und zentral aufzeigt, wo welche Anwendungen im Einsatz sind. Bei der Umsetzung einer BYOD-Strategie (Bring Your Own Device) ist eine MDM-Lösung ein zentraler Bestandteil, da damit die Trennung von privaten und geschäftlichen Daten gewährt bleibt.

 In einem Bericht der Nachrichtensendung »10vor10« vom 21. Juni 2011 wurde ein Experte zitiert, der ausrangierte Mobiltelefone untersucht hat. Er erhielt mehrere Hundert Telefone, die als »nicht mehr benötigt« für den Export freigegeben wurden. Darauf fand er unter anderem Daten eines Flughafensicherheitsverantwortlichen inklusive Zugangsdaten, Daten von Bankangestellten inklusive aller Kontodaten einzelner Kunden, geheime Militärpläne britischer Armeeangehöriger von Operationen im In- und Ausland usw. – vorwiegend in den nicht gelöschten Mail-Nachrichten, die bei modernen Smartphones heruntergeladen und nach dem Lesen dort belassen worden sind. Es ist also ein Leichtes, sich legal gebrauchte Mobiltelefone zu beschaffen und die Daten darauf auszuwerten.

 Zudem sind mobile Geräte auch gezielt Angriffen ausgesetzt. Gerade Smartphones und die zunehmend aufkommenden Tablets dürften nach Ansicht des BSI verstärkt ins Visier von Online-Kriminellen geraten. Viele Nutzer solcher Geräte seien sich der Gefahren nicht bewusst: So haben laut einer Umfrage im Auftrag des BSI 47 % noch nie ein Sicherheits-Update auf ihr Mobiltelefon aufgespielt. Zwar verlieren Schwachstellen in Betriebssystemen immer mehr an Bedeutung, dafür ist andere Software stärker gefährdet: Java, Adobe Flash oder Adobe Reader oder Mediaplayer sind sehr weit verbreitet und zeigen sich besonders verwundbar. Leicht bedienbare Exploit-Kits und Virenbaukästen zum Infizieren eines Rechners oder Smartphones sind mittlerweile für jeden verfügbar und werden ständig erweitert.

 Auch dem Deaktivieren nicht benötigter Schnittstellen, namentlich von Infrarot, USB, Bluetooth und WLAN-Schnittstellen, gehört besondere Beachtung. Insbesondere Bluetooth und WLAN müssen bei Nichtgebrauch deaktiviert werden, um keinen Angriffspunkt zu bieten und das Gerät nicht für Datenspionage zu öffnen.

 Wer mit dem Notebook häufig auswärts arbeitet, muss die Bildschirmsperre‌‌ aktivieren, damit ein unbeaufsichtigtes Gerät nicht unbefugt benutzt werden kann. Er sollte sich zudem überlegen, einen Bildschirmfilter einzusetzen. Dieser verhindert auch während des Arbeitens am System, dass Personen, die nicht direkt vor dem Gerät sitzen, Inhalte mitlesen können. Auch das ist eine Einschränkung der Angreifbarkeit, z.B. gegen das Shoulder Surfing (dem Ablesen von Informationen, indem man jemandem über die Schulter blickt).

 Eine weitere wichtige Sicherheitsmaßnahme ist die Implementierung von Löschmöglichkeiten bei Diebstahl oder Verlust, insbesondere von Smartphones. Diese Funktionalität wird Remote Wipe‌ oder Remote Sanitation‌ genannt. 

 Sofern das Smartphone die Funktion unterstützt, kann z.B. aus dem MS Exchange Server heraus die Funktion »Remote Wipe« aktiviert werden, und bei der nächsten Kontaktaufnahme des Handys mit einem Telekommunikationsnetz wird das Gerät komplett zurückgesetzt.

 Nicht zuletzt sollten Sie dem GPS in mobilen Geräten Beachtung schenken. Durch die Nachverfolgung des GPS-Signals durch sogenannte GPS-Tracker‌ sind Sie unter Umständen ein leichtes Ziel für Diebe und Angreifer, da Sie ihnen ein Profil Ihrer Wege und Ihres Aufenthaltsortes liefern. Auf der anderen Seite kann man natürlich das GPS auch einsetzen, um sein Gerät zu lokalisieren, falls es abhandengekommen ist. Auf jeden Fall müssen Sie sich Gedanken dazu machen, ob Sie die GPS-Funktion aktiviert haben wollen und für welchen Zweck Sie es benötigen, ohne dass Sie sich unnötigen Risiken aussetzen.

 Das BSI geht im Übrigen so weit zu sagen, dass Geräte wie Smartphones oder Tablets gar nicht mit sensiblen Daten in Berührung kommen sollten – aber erklären Sie das mal Ihren mobiltelefonbegeisterten Mitarbeitenden ...

 9.3.1  Vollständige Geräteverschlüsselung (Full Device Encrypti‌on)

 Ein mobiles Gerät kann schnell verloren gehen oder im schlimmsten Fall auch gezielt entwendet werden. Da sich auf solchen Geräten meist vertrauliche und auch personenbezogene Daten befinden, müssen diese gesondert gesichert werden. Eine wichtige Maßnahme ist dabei die vollständige Verschlüsselung des Gerätes mit einem korrekt implementierten Verschlüsselungsverfahren‌. Zumindest sollte eine getestete und bewährte Verschlüsselung wie AES zum Einsatz kommen, die die Daten mit mindestens 128-Bit-Schlüssellänge, besser allerdings mit einer 256-Bit-Schlüssellänge verschlüsselt. Auf die vollständige Implementierung der Verschlüsselung durch den Gerätehersteller ist besonders Wert zu legen, hier wurde in der Vergangenheit auch schon gepatzt. Gerade bei mobilen Geräten ist neben dem intern nutzbaren Speicher auch auf mögliche zusätzliche Speichererweiterungen mittels Wechseldatenträger, zum Beispiel MicroSD-Karten, achtzugeben. Unter Umständen werden Daten auf dem internen Datenträger korrekt verschlüsselt, die auf dem externen Speicher abgelegten Daten jedoch nicht. Da solche Speichererweiterungen einfach entwendet werden können, ist hier besondere Vorsicht geboten. Lassen sich solche Speichererweiterungen nicht vollständig verschlüsseln, ist die Ablage auf diesen externen Speichern mit einer technischen Richtlinie mittels einer MDM-Lösung zu verhindern.



 9.3.2  Gerätesperren (Locko‌ut)

 Um das mobile Gerät vor unberechtigter Einsichtnahme zu schützen, muss immer zunächst eine entsprechende Gerätesperre aktiviert werden. Die einfachste und bewährteste Methode ist dabei die Gerätesperre ‌mittels eines PIN-Codes. Dieser PIN sollte mindestens 6 Ziffern enthalten und sowohl für das Entsperren des Gerätes, also der eigentlichen Bildschirmsperre, wie auch zum Entsperren der SIM-Karte gesetzt werden. Weiter ist es sinnvoll, auch Installationen aus einem App-Store sowie Zugriffe auf speziell gesicherte Anwendungen und Systemeinstellungen mittels einer entsprechenden Sperre zu sichern. Bei mehrmaliger Falscheingabe des PIN-Codes sollte das Gerät vollständig per Wiping-Verfahren ‌und damit unwiderruflich gelöscht werden. Ein Wert von maximal 5 Fehleingaben hat sich bei mir in der Praxis bewährt. Seien Sie allerdings vorsichtig. Sollte jemand anders mit Ihrem Smartphone rumhantieren, beispielsweise der technikinteressierte Sohn, kann dies rasch zur ungewünschten Komplettlöschung führen. Die auf dem mobilen Gerät gesicherten Dateien sind nach dem Start des Löschvorgangs ohne entsprechende externe Datensicherung nicht respektive nie mehr wiederherstellbar. Ich habe hier auch schon gestaunt, dass die Annahme bestand, es gebe da sicherlich eine Möglichkeit des Herstellers, mittels eines vorgesehenen Verfahrens wieder an die Daten zu gelangen. Dies sollte aus Sicherheitsbetrachtung keinesfalls so sein, die Daten sind weg, was ja auch der Sinn der Sache ist. Ansonsten würden Angreifer diese Hintertüren ebenfalls für sich nutzen. 

 Bei biometrischen Verfahren wie dem heute ebenfalls häufig genutzten Fingerabdrucksensor ‌ist Vorsicht geboten. Es bestehen im Internet gut dokumentierte Hackanleitungen zur gezielten Manipulation des Fingerabdrucksensors mittels Kopie des Fingerabdrucks und der zusätzlichen Zuhilfenahme von einfachem Holzleim. Der Fingerabdruck muss dann meist auch nicht lange gesucht werden, befinden sich doch die Fingerabdrücke direkt auf dem Smartphone oder es wird einfach ein Trinkglas mit den entsprechenden Abdrücken genutzt.



 9.3.3  Bildschirmsperre (Screenloc‌ks)

 Um entsprechenden Sicherheitsansprüchen gerecht zu werden, ist bei mobilen Geräten die Bildschirmsperre ‌immer zu aktivieren. Es stehen heute verschiedene Möglichkeiten neben dem bereits erwähnten PIN-Code zum Entsperren des Sperrbildschirmes zur Verfügung. Dazu gehört das Abfahren eines vordefinierten Weges mit dem Finger auf dem Bildschirm oder auch verschiedene biometrische Verfahren wie ein Fingerabdrucksensor oder neu auch ein Iris-Scanner. Beim Fingerabdrucksensor ist allerdings momentan noch Vorsicht geboten, da ihn in vielen Fällen gewiefte Hacker mit gestohlenen Fingerabdrücken überlisten können. Entsprechende Verfahren mit Holzleim sind im Internet entsprechend einfach zu finden. Werden in Zukunft Zahlungen über das Smartphone getätigt, gewinnt das Thema »sichere Sperre« entsprechend an Brisanz. Eine Sperre nützt natürlich wenig, wenn diese nicht aktiv ist respektive entsprechend jeweils manuell aktiviert werden muss. Daher ist eine automatische Bildschirmsperre mit einem möglichst tiefen Wert, in der Regel unter einer Minute zu aktivieren. Zusätzlich sollte beim Startbildschirm immer darauf geachtet werden, welche Informationen an dieser Stelle ohne Aufhebung der Sperre zur Verfügung stehen. Ansonsten können zum Beispiel über den Sprachassistenten unerwünscht Gespräche getätigt oder Kundeninformationen abgefragt werden. Generell wird empfohlen, alle im Startbildschirm angezeigten vertraulichen Informationen zu deaktivieren, darunter fällt auch der nächste wahrzunehmende Termin oder die Anzeige der empfangenen Nachrichten. Seien Sie sich bewusst, dass jede zusätzliche Möglichkeit im Startbildschirm bei einer entsprechenden Schwachstelle durch böswillige Hacker erfolgreich genutzt werden kann. Schaffen Sie daher lieber keine potenziellen Schwachstellen.



 9.3.4  Remote Wi‌pe/Sanitat‌ion

 Stellen Sie sich vor, Ihr mobiles Gerät mit darauf gespeicherten vertraulichen Daten geht verloren. Da ist es doch enorm wichtig, sicherzustellen, dass die darauf gespeicherten Daten für niemanden einsehbar werden. Daher muss im Vorfeld ein Verfahren implementiert sein, das dem Nutzer selber die rasche Fernlöschung mittels des sogenannten Remote Wiping ermöglicht. Dies geschieht in der Regel durch eine Cloud-Anwendung oder mittels der webbasierenden Mail-Anbindung beispielsweise mittels OWA (Outlook Web Access). In Firmen kann das Remote Wiping auch über die MDM-Lösung (Mobile-Device-Management) erfolgen. Die im System implementierte Remote-Wiping-Lösung muss die Daten unwiderruflich löschen und dafür garantieren können, dass diese nie mehr wiederherstellbar sind.



 9.3.5  Standortdaten (GPS) und Asset Tracking

 Standortdaten, die durch das mobile Gerät mittels GPS erhoben werden können, sind in gewissen Anwendungen sicherlich sehr nützlich. Eine Navigations-App macht schließlich keinen Sinn, wenn das Gerät den Weg zum Ziel nicht anzeigen kann. Allerdings können damit natürlich auch für die Werbeindustrie interessante Bewegungsprofile mit Standortinformationen erhoben werden. Es ist daher darauf zu achten, welche Standortinformationen gesammelt und für welche Verwendung erlaubt werden. So werden Sie nicht ungewollt zum sprichwörtlich gläsernen Kunden.

 Eine Nachverfolgung mobiler Geräte (Asset Tracking‌) kann über verschiedene Technologien wie GPS, NFC, Bluetooth, Wi-Fi usw. erfolgen. Mit dem Asset Tracking ist es möglich, Standorte und Transportwege von Geräten und Waren zu bestimmen. So kann beispielsweise ein gestohlenes mobiles Gerät verfolgt und möglicherweise rasch wieder aufgefunden werden. Es gibt weiter die Möglichkeit, Kunden zu erkennen, wenn diese beispielsweise ein Warenhaus betreten, indem die MAC-Adresse des WLAN-Moduls bei aktiviertem WLAN ausgelesen wird. Bei Sicherheitskonzepten ist darauf zu achten, dass die datenschutzrechtlichen Vorgaben vollständig eingehalten werden. 

 Die Überwachung von Mitarbeitenden ist in vielen Ländern rechtlich verboten oder nur unter strengen Vorgaben überhaupt möglich. Vorsicht ist auch bei diversen Apps geboten, die im Hintergrund die Standortinformationen sammeln und entsprechend für die weitere Verwendung zusammenführen. So kann durch die Werbeindustrie standortbezogene Werbung auf dem Smartphone eingeblendet werden.



 9.3.6  Sichere Installationsquellen und Anwendungssteuerung

 Bei mobilen Geräten sollten mobile Anwendungen, also Apps‌, nur aus sicheren Installationsquellen heruntergeladen und anschließend installiert werden. Dies kann in aller Regel nur durch die offiziellen Stores des entsprechenden Plattformherstellers gewährleistet werden. Die Verwendung alternativer ungesicherter Installationsquellen, wie dies bei Android-basierenden Geräten möglich ist, sind wegen des erhöhten Schadsoftwarerisikos zu vermeiden. Bei iOS-basierten Geräten, bei Windows Phone und Windows-10-Mobile-Geräten wird durch die geschlossene Systemumgebung, allen voran durch die im System vorgegebenen Installationsquellen, ein hoher Schutz vor Malware erreicht. Dies bedeutet nicht, dass keine Risiken durch Exploits bestehen. Diese kommen immer wieder vor und müssen durch den Hersteller selber rasch mit entsprechenden Updates behoben werden. Dabei ist die Geschwindigkeit ein wichtiger Gradmesser.

 In einem Unternehmen steht der Schutz der vertraulichen Daten den Vorzügen vielfältiger mobiler Applikationen gegenüber. Mit der Anwendungssteuerung bestimmt das Unternehmen, welche Applikationen auf den Geräten wünschenswert sind und welche aus Sicherheitsgründen von vornherein nicht zur Ausführung kommen sollen. Für jede installierte Anwendung (App) muss daher entschieden werden, ob diese den Sicherheitsanforderungen der Firma entspricht. Gegebenenfalls kann der weitere Zugriff von Anwendungen durch das Sandboxing-Verfahren zusätzlich eingeschränkt werden. Seien Sie vorsichtig, wenn Anwendungen erweiterte Rechte auf die Kontakte, die Fotos, die Kalenderinformationen usw. verlangen. Definieren Sie deshalb genau, welchen Anwendungen ein solcher Zugriff gestattet wird. Zum Beispiel ist es unverständlich, wenn eine Taschenlampen-App den Zugriff auf das Adressbuch verlangt.



 9.3.7  VPN-Lösungen auf mobilen Geräten

 Gerade bei der Kommunikation in ungesicherten Netzwerken können hohe Gefährdungen entstehen. Dies ist insbesondere in ungesicherten Hotspots, also angebotenen drahtlosen Netzwerken der Fall. Daher müssen für die sichere Kommunikation in solchen Netzen entsprechende Verschlüsselungstechnologien zur Verfügung stehen. Dies kann einerseits über verschlüsselte Anwendungsdienste mittels TLS, also z.B. HTTPS, SMTPS, POPS, IMAPS usw., oder direkt mit einer Remote-Access-VPN-Lösung erfolgen. Die meisten mobilen Geräte bieten bereits systemintegriert eine IPSec-VPN-Lösung ‌an. Dabei kann wahlweise die gesamte Kommunikation oder nur der Datenverkehr wichtiger schützenswerter Anwendungen zum Unternehmen getunnelt und dort wiederum unter Einhaltung der internen Richtlinien ins ungesicherte Internet weitergeleitet werden. Bei Bedarf können natürlich auch Verschlüsselungs-Apps verschiedener Security-Hersteller verwendet werden. Hier kommt dann meist SSL-VPN zum Einsatz.



 9.3.8  Public-Cloud-Dienste auf mobilen Geräten

 Ans mobile System angebundene Cloud‌-Dienste können zur Datensynchronisation und natürlich auch zur Sicherung der persönlichen Daten und Einstellungen verwendet werden. Diese sogenannten Public-Cloud-Dienste ‌stellen neben dem meist kostenlosen oder kostengünstigen Angebot ein entsprechend hohes Vertraulichkeitsrisiko dar, da die Speicherung der Daten meist in weltweit verteilten Rechenzentren der jeweiligen Cloud-Anbieter erfolgt. Dabei können insbesondere auch datenschutzrechtliche Bedenken aufgezählt werden. Die Firma kann bei diesen Angeboten meist nicht sicherstellen, wo überall firmeneigene Daten, zum Teil auch unbewusst, in die Public Cloud hochgeladen werden. Ein vielfach unkalkulierbares Risiko für sicherheitsbewusste Unternehmen. Allgemein sollten auch vertrauliche private Daten nur verschlüsselt in der Cloud abgelegt werden und der private Schlüssel nur einem selber vorliegen. Entsprechende Lösungen sind für die meisten Public-Cloud-Lösungen vorhanden. 

 Gerade bei Bring-Your-Own-Device-Strategien ist es wichtig, den Datenspeicher für den privaten und den geschäftlichen Zweck zu segmentieren. So bleibt die Kontrolle über den Speicherort der geschäftlichen Daten bei der Firma.





 9.4  Anwendungssicherheit bei mobilen Systemen

 Mobile Systeme, allen voran unsere geliebten Smartphones, leben von den darauf installierten Applikationen, die heute einfach Apps genannt werden. Viele solcher Apps ermöglichen es, eine spezifische Aufgabe einfacher und rascher zu lösen. Zusätzlich bietet allerdings jede zusätzliche Anwendung wiederum eine Angriffsfläche auf das verwendete mobile System. Es gibt bei den großen Marktplayern den Ansatz mit einem offeneren Betriebssystem, wie es Android verfolgt, und einen geschlosseneren Ansatz, der von iOS und Windows Phone umgesetzt wird. Daher muss mit verschiedenen Härtungsmaßnahmen die Sicherheit bereits im Vorfeld entsprechend der Sicherheitseinstufung gewährleistet werden. Dazu werden meist kryptografische Verfahren und gezielte Einschränkungen eingesetzt.

 9.4.1  Schlüsselverwaltung (Key-Management)

 Bei kryptografischen Verfahren, zum Beispiel bei der Verwendung von verschlüsselten E-Mails mittels S/MIME oder bei der Full Disk Encryption ist die sichere Schlüsselverwaltung‌, vor allem der privaten Schlüssel (Private Key) enorm wichtig. Es muss daher eine sichere Schlüsselverwaltung im System implementiert sein, die gegenüber Angriffen wie beispielsweise dem vielfach genutzten Seitenkanalangriff nicht anfällig ist. Dies ist insbesondere auch bei der Full Disk Encryption besonders wichtig, da hier bei einer gezielten Entwendung genügend Zeit für den Zugriff vorhanden ist. Die Schlüsselverwaltung sollte also keinesfalls in irgendeiner Form untergraben werden – schon gar nicht vom Hersteller bewusst.



 9.4.2  Credential-Management

 Heute werden verschiedenste Credentials für die Anmeldung an verschiedenen Diensten verwendet, vor allem auch Webdiensten. Dabei wäre es absolut gefährlich, immer die gleichen Anmeldedaten, vor allem das gleiche Passwort zu verwenden. Daher kommt hier eine professionelle Credential-Management‌-Lösung sehr gelegen. Dabei werden die genutzten Anmelde-Credentials innerhalb der Lösung sicher aufbewahrt, beispielsweise in einem Hardware-Security-Modul (HSM).



 9.4.3  Authentifizierung

 Bei mobilen Geräten stehen verschiedene Authentifizierungslösungen zur Verfügung. Die einfachste und wohl meistgenutzte ist sicherlich ein 6-stelliger PIN-Code. Es gibt allerdings auch weitere Authentifizierungsverfahren wie das Abfahren eines Weges mit dem Finger auf dem Display oder biometrische Verfahren wie den Fingerabdruckleser oder neu auch ein Iris-Scan. Wichtig ist generell, dass möglichst bei jedem Entsperren des Displays eine Authentifizierung erfolgt. Nur so endet eine unbemerkte Entwendung des Gerätes nicht gleich in einer Vertraulichkeitsverletzung.



 9.4.4  Geo-Tagging

 Heute sind die meisten mobilen Geräte mit Ortungsmöglichkeiten via GPS ausgestattet. Dies hilft einerseits dem Nutzer selber wie auch verschiedenen Apps, die den Standort anfordern. Wenn dies nicht erwünscht ist, sollten daher Ortungsdienste generell eingegrenzt oder zumindest nur punktuell auf Anforderung zugelassen werden. So wird die Funktion des Geo-Taggings ‌bei Fotografien genutzt, um den möglichst genauen Standort innerhalb der Bilddatei mitzuspeichern. Wenn solche Daten dann im Netz landen, können ungewollt Standortdaten an Dritte bekannt gegeben werden. So ist es möglich, beispielsweise den genauen Wohnort einer Person über diese Geo-Tagging-Informationen zu ermitteln.



 9.4.5  Verschlüsselung

 Sowohl das Gerät selber wie auch zusätzliche Speicherkarten und die Kommunikation müssen verschlüsselt werden. Nur so kann die Vertraulichkeit beweglicher firmeninterner Daten gewährleistet werden. Daher ist besonders auf eine konsequente Umsetzung der Verschlüsselungsstrategie zu achten.



 9.4.6  Whitelisting von Anwendungen 

 Durch die offiziellen App-Stores der Gerätehersteller wird bereits eine grundlegende Whitelisting-Strategie umgesetzt, da dort in der Regel nur geprüfte Anwendungen landen. So sollen mit Schadsoftware versehene Anwendungen möglichst ausgeschlossen respektive rasch nach Erkennung gelöscht werden. Daher sollte mittels Richtlinien verhindert werden, dass von unsicheren, nicht offiziellen Quellen Apps installiert werden. Zusätzlich kann über eine MDM-Lösung die unautorisierte Installation von Apps selbst beim Download aus dem offiziellen App-Store verhindert werden. So sind nur Anwendungen gemäß expliziter Whitelist ‌zugelassen, alle anderen Anwendungen sind implizit verboten.



 9.4.7  Transitive Trust/Authentifizierung

 Beim »Transitive Trust‌« besteht, wie es die englische Bezeichnung bereits ausdrückt, eine gegenseitige Vertrauensstellung, beispielsweise zwischen zwei Active-Directory-Gesamtstrukturen (Forests). Somit wird bei einer erfolgreichen Authentifizierung der anderen Gesamtstruktur ebenfalls direkt vertraut. Eine gegenseitige Vertrauensstellung besteht auch, wenn zwischen die mittels SSL/TLS gesicherte Verbindung ein Proxy mit Interception-Funktionalität für die Deep Packet Inspection ‌eingesetzt wird. Dabei vertraut der Client dem Proxy und damit transitiv auch den Webseiten, denen vonseiten des Proxys vertraut wird. Daher ist gerade bei Lösungen, die Deep-Packet-Inspection-Funktionalitäten einsetzen (also Lösungen, die zur Kontrolle des Datenstroms die verschlüsselte Verbindung gezielt aufbrechen und wieder verschlüsseln), auf eine einwandfreie Prüfung des digitalen Zertifikats aufseiten des Proxys zu achten.





 9.5  Fragen rund um BYOD

 Bei Bring Your Own Device‌ (BYOD‌) bringen die Mitarbeitenden ihre eigenen mobilen Geräte wie Smartphones, Tablets, aber auch Notebooks in den Betrieb zur Anbindung und Nutzung innerhalb der Firmeninfrastruktur mit. Das Gerät ist und bleibt also im Eigentum des jeweiligen Mitarbeitenden. Eine solche Bring-Your-Own-Device-Strategie hat für Firmen verschiedene Vorteile, wie die Kostenersparnis für die Beschaffung der mobilen Geräte und entfallende Anwenderschulungen, da jede und jeder seine bekannte Software- und Hardwareplattform nutzen darf. So soll eine höhere Nutzerakzeptanz und damit verbunden in der Regel eine höhere Mitarbeiterzufriedenheit erzielt werden. Diesen Vorteilen gegenüber entstehen natürlich auch viele Herausforderungen, die vor allem bei den nötigen Richtlinieneinschränkungen und den rechtlichen Anforderungen (Compliance) zu Konflikten führen können. Aus diesen Gründen muss sich ein Unternehmen vor Umsetzung auch immer über die Risiken von BYOD im Klaren sein.

 Wenn sich ein Unternehmen für eine BYOD-Strategie entschieden hat, alle Risiken minimiert sind, die Restrisiken vom Management akzeptiert wurden und damit die Compliance sichergestellt ist, sollte wie bei jeder vollständig umgesetzten Strategie ein Prozess nach »Plan Do Check Act« (PDCA) implementiert werden. So besteht auch beim Bring Your Own Device ein Prozess der kontinuierlichen Verbesserung, bei dem die implementierten Maßnahmen laufend überprüft und bei Bedarf entsprechend verbessert werden.

 An dieser Stelle sollen noch die zwei Begriffe CYOD‌ und COPE‌ kurz in die weiteren strategischen Überlegungen einfließen. Wird eine klar definierte Auswahl von mobilen Geräten durch die Firma zur Verfügung gestellt, wird von Choose Your Own Device ‌(CYOD) gesprochen. Aus den von der Firma angebotenen Geräten wählen die Mitarbeitenden das gewünschte aus. Das Gerät bleibt dabei im Eigentum der Firma. Darf der Benutzer das Gerät auch für private Zwecke einsetzen, wird von einem Corporate-Owned-Personally-Enabled-‌Gerät (COPE) gesprochen. Durch die klaren Eigentumsverhältnisse bei CYOD und COPE werden viele rechtliche Bedenken, die in diesem Kapitel aufgeführt werden, gelöst.

 9.5.1  Dateneigentum (Data Ownership)

 Die Firma muss sicherstellen, dass auf dem jeweiligen BYOD-Gerät die privaten von den geschäftlichen Daten getrennt sind. In einem Nutzungsreglement ist zusätzlich klar zu regeln, welche Daten geschäftlich sind. So gibt es später keine Abgrenzungsfragen. Besondere Vorsicht müssen Sie bei datenschutzrechtlich geschützten Personendaten walten lassen.

 Definieren Sie ein klar geregeltes Verfahren bei Austritt (offboarding) aus der Firma. Sie dürfen dabei nicht vergessen, dass die geschäftlichen Daten ohne Probleme und unwiderruflich vom mobilen Gerät gelöscht werden müssen, ohne dass es zu Konflikten mit den persönlichen Daten des austretenden Mitarbeitenden kommt. Noch einmal: Das Gerät ist und bleibt bei BYOD im Besitz des jeweiligen Mitarbeitenden. Das Unternehmen hat keinerlei Besitzrechte am Gerät.



 9.5.2  Zuständigkeit für den Unterhalt (Support Ownership)

 Supportfragen und Unterstützung für die verschiedenen Plattformen sind bei BYOD ein zentraler Faktor. Wer kennt schon alle Plattformen? Es ist daher mit dem Mitarbeitenden zu klären, wo die Zuständigkeit beim Unterhalt der Geräte liegt und wie bei Vorfällen während der Arbeitszeit verfahren wird. Zusätzlich ist vor hardwareseitigen Reparaturen durch die Servicecenter der Hersteller zu klären, ob nicht vertrauliche firmeninterne Daten durch Dritte einsehbar werden. Vor allem beim Komplettausfall eines Gerätes ist vor dem Geräteaustausch zu klären, ob alle vertraulichen Daten mittels Verschlüsselung unlesbar gemacht wurden. Es ist daher bei größeren Firmen empfehlenswert, wenn die Abwicklung von Problemen und die Supportunterstützung für die BYOD-Geräte durch die Firma selber angeboten werden.



 9.5.3  Antivirus-Management

 Auch bei auf Android basierenden Geräten und Computersystemen wie Ultrabooks oder Chromebooks ist auf einen aktuellen Antivirenschutz besonderen Wert zu legen. Bei BYOD-Geräten ist das Antiviren-Management von sich aus nicht geregelt. Jeder Nutzer hat hier ohne einen zusätzlichen Einsatz durch das Management einfach einen eigenen Antivirenschutz. Es besteht damit die Gefahr, dass der vom Mitarbeitenden selber verwendete Schutz aus Sicht des Unternehmens unzureichend ist und bei einer Anbindung ans firmeninterne Netzwerk ein erhöhtes Infektionsrisiko entsteht. Auch hier drängt sich eine Lösung mittels Mobile-Device-Management oder virtueller Applikationen auf.



 9.5.4  Patch-Management

 Eine der wichtigsten Maßnahmen bei der technischen Sicherheit ist und bleibt das Schließen von bestehenden, eventuell bereits im Hackerbereich mittels Exploits aktiv ausgenutzten Schwachstellen. Daher ist es essenziell, dass die BYOD-Geräte ebenfalls entsprechend rasch aktualisiert werden. Da die Geräte nun aber nicht im Eigentum der Firma sind, können diese in der Regel auch nicht mit den gleichen Aktualisierungsprozessen versehen werden wie die direkt verwalteten firmeneigenen Geräte. Die Prozesse werden zusätzlich erschwert, da sich die Geräte oft außerhalb der Firmeninfrastruktur befinden und so auch höheren Risiken ausgesetzt sind. Um die Problematik einzugrenzen, kann mit einer MDM-Lösung beispielsweise eine Kontrolle der Aktualität und der Integrität des mobilen Geräts erfolgen, um im Fall einer Richtlinienverletzung die Firmendaten sicher vom mobilen Gerät entfernen zu können. Einfacher ist es daher, die firmeneigenen Applikationen und Daten in sogenannten Containern verschlüsselt und abgeschottet vom restlichen System mit einem eigenen Zugriffsverfahren zu sichern. Eine weitere Möglichkeit besteht darin, virtuelle Anwendungen anzubieten, die über eine Zugriffsanwendung genutzt werden können. Somit werden gar keine Daten auf dem Gerät gespeichert, womit das Augenmerk bei einer sicheren Authentifizierung und verschlüsselten Verbindung liegt. Allerdings können so auch keine Daten wie E-Mails offline abgerufen werden.



 9.5.5  Forensik

 Was ist, wenn etwas Illegales durch den Mitarbeitenden während der Arbeitszeit passiert? Wenn zum Beispiel ein vorsätzlicher Datenabgang (Data Leakage) vermutet wird? Wie können die benötigten Beweisdaten zur Ermittlung einfach forensisch festgehalten werden, wenn das für die vermuteten Vergehen genutzte Gerät nicht im Eigentum der Firma ist? Zusätzlich erschweren die verschiedenen mobilen Plattformen und unterschiedlichsten Geräte bei BYOD natürlich auch die forensischen Analysen der Investigations-Teams, die Tools und Kenntnisse aller eingesetzten Plattformen benötigen. Wie können unter diesen Voraussetzungen entdeckte Angriffe auf das BYOD-Gerät des Mitarbeitenden einfach aufgeklärt werden? Diese Fragestellungen sollten im Vorfeld der BYOD-Strategie besprochen werden und konkrete Lösungsansätze darin einfließen. Eine Möglichkeit besteht darin, gar keine vertraulichen Daten auf den BYOD-Geräten zu speichern oder eine Entwendung mittels MDM zu verhindern.



 9.5.6  Privatsphäre und Sicherheit der geschäftlichen Daten

 Da sich das Gerät bei BYOD im Eigentum des einzelnen Mitarbeitenden befindet, ist hier insbesondere die Privatsphäre (Privacy) zu wahren, da das mobile Gerät ja auch im Privatbereich eingesetzt wird. So darf eine MDM-Lösung die Privatsphäre nicht verletzen und nur sicherstellen, dass die geschäftlichen Daten mittels erweiterter Sicherheitsmaßnahmen gesichert werden, ohne die privaten Daten zu tangieren. Gerade beim Tracking oder bei Log-Lösungen ist hier besonders achtzugeben. Auch dürfen sich die privaten nicht mit den geschäftlichen Daten vermischen, da dies zu großen Abgrenzungsproblemen führen kann. Sorgen Sie also für eine klare Trennung.

 Bei der BYOD-Strategie muss für das Identity and Access Management (IAM) sowohl das Onboarding, also die Einbindung in die Firmenumgebung, als auch das Entfernen mittels Offboarding geregelt werden. Sowohl beim Onboarding als auch beim Offboarding müssen Richtlinien und Prozesse schriftlich festgehalten und überprüft werden. Nur so können die internen Richtlinien und die Compliance für den Zugriff auf geschäftliche Daten auch bei einer BYOD-Strategie sichergestellt werden.

 Es ist bei der Planung und Umsetzung einer Bring-Your-Own-Device-Strategie auf die korrekte Einhaltung der Unternehmensrichtlinien (Adherence to corporate policies) zu achten. Vor allem die Vertraulichkeit der Daten und damit die verbindlichen Datenklassifizierungsvorgaben dürfen dabei nicht verletzt werden. Da eine Bring-Your-Own-Device-Strategie auf Freiwilligkeit basiert, müssen vor der Anbindung der Geräte an die Firmeninfrastruktur entsprechend klar definierte und vor allem auch schriftlich festgehaltene Regelungen getroffen werden. So entstehen keine Unklarheiten sowohl bei der Umsetzung als auch bei der Kontrolle der getroffenen Regelungen.



 9.5.7  Akzeptanz der Benutzer und akzeptable Benutzung ...

 BYOD kann nicht einfach erzwungen werden, zumal dies für ein gutes Unternehmensklima nicht gerade förderlich ist und rechtlich auch nicht einfach erzwungen werden kann. Es ist nicht außergewöhnlich, dass Mitarbeitende die privaten mobilen Geräte, allem voran das eigene Smartphone, nicht in die Unternehmensumgebung integrieren möchten, da unter anderem Überwachung, Kontrolle und ständige Erreichbarkeit befürchtet wird. Es sollte daher neben der BYOD-Möglichkeit auch mobile Geräte geben, die vom Unternehmen zur Verfügung gestellt werden. So können sich Mitarbeitende für die aus ihrer Sicht beste Lösung entscheiden, was die Akzeptanz der Benutzer massiv erhöht. Zusätzlich kann die Akzeptanz von BYOD auch mit einer klaren Regelung, einer professionellen MDM-Lösung und finanziellen Anreizen erhöht werden. Sind nämlich die Anreize genügend hoch, werden sich die Mitarbeitenden viel eher für ihr gewohntes Gerät und somit für BYOD entscheiden.

 Auch bei Bring Your Own Device sind entsprechende Nutzungsrichtlinien (Acceptable use policies) zu definieren, in entsprechend regelmäßig durchgeführten Awareness-Trainings zu schulen und ebenfalls regelmäßig bei entsprechenden internen oder externen Audits zu überprüfen. Die getroffenen Regelungen sollten am besten schriftlich und damit verbindlich festgehalten werden. Es darf bei den Nutzungsrichtlinien nicht vergessen werden, dass die Geräte nicht im Eigentum des Unternehmens sind.

 Bei der Umsetzung einer BYOD-Strategie sind die rechtlichen Überlegungen (Legal concerns) unbedingt einzubeziehen. Wie bereits mehrfach erwähnt, ist das Gerät nicht im Eigentum des Unternehmens. Es dürfen bei der Umsetzung der BYOD-Strategie keine rechtlichen Bedenken bestehen. Beispielsweise ist es wichtig, ob nur der jeweilige Mitarbeitende an seinem mobilen Gerät arbeitet oder ob er dieses auch anderen Familienangehörigen zur teilweisen Nutzung überlässt. Wird das Gerät zum Beispiel auch bei Reisen ins Ausland mitgenommen und sollte dies ansonsten in der internen Richtlinie ausgeschlossen sein, entstehen weitere Abgrenzungsproblematiken, die eine BYOD-Strategie ohne erweiterte Überlegungen und technische Schutzmaßnahmen rechtlich unmöglich macht.



 9.5.8  Architektur-/Infrastrukturüberlegungen 

 Bei BYOD sind wie bei allen IT-Strategien auch die Überlegungen betreffend der Architektur- und Infrastrukturplanung (Architecture/infrastructure considerations) zu beachten. Wie werden die mobilen Geräte in die Infrastruktur integriert? Welche Überlegungen hinsichtlich der Architektur sind in der IT-Umgebung zu berücksichtigen? Welche Schnittstellen werden für die Einbindung benötigt? Wie bleibt die Sicherheit der Daten erhalten? Sie sehen, ohne vorherige Planung geht auch hier nichts. Durch die Planung und Integration einer MDM-Lösung können viele Problemstellung gelöst werden.



 9.5.9  On-Board-Kamera/Video

 In gewissen Firmen bestehen strenge Regelungen in Bezug auf Aufnahmen wie Fotos oder Videos, dies insbesondere in den Firmenräumen aus personenrechtlicher Sicht wie natürlich auch zum Schutz vor Wirtschaftsspionage, beispielsweise in Entwicklungsabteilungen oder bei geheimen Fertigungsprozessen. Daher kann es notwendig sein, per Richtlinie alle Aufnahmemöglichkeiten ‌am mobilen Gerät zu deaktivieren. Es kann dadurch natürlich auch verhindert werden, dass Speicherplatz für private Aufnahmen auf dem geschäftlichen Smartphone verbraucht wird. Wenn Sie sich die hier erwähnte Sperre von Aufnahmen anschauen, kann dies unter Umständen in einen Konflikt mit den betroffenen Mitarbeitenden führen, die verständlicherweise mit ihren privaten mobilen Geräten in der Freizeit gerne Aufnahmen machen möchten.





 9.6  Fragen zu diesem Kapitel

 	Ihre Mitarbeitenden sind viel mit dem Smartphone unterwegs. Sie möchten nicht, dass diese während ihrer Arbeit anhand ihres Standorts nachverfolgt werden können. Was schalten Sie auf den Geräten ab?
 	Sanitation


 	Google


 	GPS


 	FDE





 	Wobei handelt es sich um eine Liste gültiger Sicherheitskontrollen für mobile Geräte?
 	Bildschirmsperre, Verschlüsselung, Remote Wipe


 	Firewall, Pop-up-Blocker, NAC


 	SCADA, Verschlüsselung, Sanitation


 	Schlösser, Fernverriegelung, Sandbox





 	Die IT-Abteilung hat an die Außendienstmitarbeiter Notebooks ausgegeben. Worum hat sich der Sicherheitsverantwortliche vorab gekümmert, um die sensitiven Daten auf den Geräten zu schützen?
 	GPS-Tracking aktiviert


 	Ein präzises Inventar erstellt


 	Remote Wipe aktiviert


 	Die Laufwerke der Geräte verschlüsselt





 	Sie möchten einen Angreifer daran hindern, mittels Brute-Force-Attacke auf die Daten eines mobilen Gerätes zuzugreifen. Was werden Sie konfigurieren?
 	Remote-Löschung


 	Benutzeranmeldebeschränkungen


 	Pop-up-Blocker


 	Deaktivieren von NFC





 	Sie möchten, dass die mobilen Geräte nur auf ganz bestimmte Anwendungen zugreifen können. Mit welcher Richtlinie können Sie dies umsetzen?
 	Nur signierte Anwendungen zulassen


 	Nur Android-Geräte einsetzen


 	Keine lokalen Anwendungen installieren


 	Whitelisting von Applikationen





 	Ihre Sicherheitsabteilung wünscht, dass Sie eine automatische Benachrichtigung erhalten, wenn mobile Geräte, die im Betrieb selber benötigt werden, durch das Personal vom Firmengelände entfernt werden. Welche Sicherheitskontrolle erfüllt diese Anforderung?
 	RFID-Tags


 	Schlösser


 	Video Monitoring


 	Geo-Tagging





 	Ihr Unternehmen hat neue Notebooks angeschafft. Dabei möchten Sie die Integrität des Systems sicherstellen, ohne dafür zusätzliche Software kaufen zu müssen. Was nutzen Sie? 
 	HSM


 	TPM


 	VSX


 	DLP





 	Sie überwachen mittels Sicherheitsrichtlinien die Nutzung der mobilen Geräte durch die Mitarbeitenden. Welche gesetzliche Grundlage dürfen Sie dabei nicht verletzen?
 	Die Anmeldedaten der Anwender


 	Sicherheit der Geräte


 	Privatsphäre der Mitarbeitenden


 	Daten des Unternehmens





 	Ihr Unternehmen möchte den Verlust von Geräten infolge Diebstahls reduzieren. Wie erreichen Sie dies zuverlässig?
 	Video-Monitoring


 	Verschlüsselung der Laufwerke


 	Starke Passwörter


 	Schlösser an den Geräten





 	Die Geschäftsleitung möchte die Benutzer ermutigen, ihre eigenen Geräte mit zur Arbeit zu nehmen, um damit zu arbeiten. Welche Bedenken haben Sie als Sicherheitsverantwortliche, die vorher ausgeräumt und behoben werden müssen?
 	Der Verlust von Geräten könnte Ansprüche an die Geschäftsleitung nach sich ziehen.


 	Jede Applikation muss an jedes Gerät angepasst werden.


 	Die Problematik, wie diese Geräte auf dem aktuellen Sicherheitsstand gehalten werden können


 	Die Kosten dieser Geräte sind sehr unterschiedlich, was zu unterschiedlicher Leistung führen kann.












 Kapitel 10: 
Den DAU gibt’s wirklich – und Sie sind schuld

 Um an wichtige sensible Informationen zu kommen, kann der Angreifer die verschiedensten technischen Hilfsmittel verwenden. Das einfachste Hilfsmittel, um sehr schnell vitale Firmeninformationen oder Passwörter zu bekommen, ist aber letztlich immer der Mensch, der diese Hilfsmittel, aber auch alle anderen Kommunikationsmittel entwickelt, administriert oder bedient. Im Vordergrund steht dabei immer eine Informationsbeschaffung, ohne technische Hilfsmittel zu verwenden. Als Social Engineering ‌bezeichnet man es, wenn der Angreifer menschliche Eigenschaften verwendet, um an Informationen zu kommen. Dieser nutzt dabei die guten Eigenschaften der Mitarbeitenden wie Hilfsbereitschaft, Kundenfreundlichkeit, Unternehmensstolz, aber auch Eigenschaften wie Respekt vor Autoritäten oder Gutgläubigkeit aus.

 Leider trifft man zu dieser Thematik häufig Beiträge wie diesen an:

 »Leider ist der Benutzer trotz unserer Forderungen halt immer noch zu blöd, um seine Sache mal richtig zu erledigen« (Heise-Forum zum Thema Ransomware) 

 Aber warum weiß es »der Benutzer« nicht besser? Weil wir alle Anwender sind. Die Informatik hat dermaßen viele Ausprägungen, dass selbst der beste Spezialist auf einem Gebiet auf einem anderen nur Anwender ist. Oder versuchen Sie mal, als verantwortlicher Fachmann für lokale Netzwerke zugleich Sicherheitsexperte für IoT zu sein, alles über den Betrieb eines sicheren WAN-Netzwerks für Ihre Filialen zu wissen und umzusetzen und am Freitag noch zwei Dutzend Webserver so sicher zu implementieren, dass alle Sicherheitslücken gestopft sind. Und dann härten Sie noch Ihr Smartphone gegen Angriffe und implementieren eine korrekte Sicherheitsrichtlinie für das Patch-Management und den Datenzugriff aller 250 Clients in Ihrem Windows-Netzwerk, nicht zur vergessen der Zugriff der mobilen Apple-Clients ... Informatikfachkraft zu sein, kann heute nicht mehr bedeuten, alles zu wissen, das gilt auch für die hier schreibenden Autoren.

 Beleidigungen und Abwertungen anderer sind demnach nicht hilfreich, um den DAU ins Reich der Fantasie zu verweisen, sondern nur der Umstand, dass jeder und jede das beiträgt, was er oder sie weiß, um anderen weiterzuhelfen. Vernetzung ist nicht nur eine technische Angelegenheit, sondern die Fähigkeit, miteinander für mehr Sicherheit zu sorgen. Dazu will dieses Kapitel beitragen. 

 Lernen Sie in diesem Kapitel:

	Den Nutzen von Klassifizierungen für Informationen kennen 


 	Die Restriktionen des Datenschutzes respektieren


 	Wichtige Hinweise zum Umgang mit Personal umsetzen


 	Den Umgang mit Mail sicherer gestalten


 	Die Datensicherung in Konzeption und Realisation verstehen








 10.1  Klassifizieru‌ng von Informationen

 Damit Informationen korrekt behandelt, geschützt oder auch gesichert werden können, muss ihr Stellenwert bekannt sein. Dürfen die Telefonlisten an Lieferanten weitergegeben werden? Müssen Verträge in einen Safe? Wie werden Briefe aufbewahrt?

 Damit die Mitarbeitenden wie auch die Informatik-Abteilung wissen, wie mit physischen, aber eben auch elektronischen Informationen umzugehen ist, werden diese klassifiziert. Dadurch entsteht die Grundlage für ein Datenhaltungskonzept, das wiederum für den täglichen Gebrauch von Informationen in Richtlinien umgesetzt und den Mitarbeitenden kundgemacht wird. Gerade in der Zeit von Big Data, wo das kollektive Sammeln von Daten und allem voran dann die Auswertung im Fokus steht, sind Regelungen beim Umgang mit Informationen besonders wichtig. 

 Die Klassifizierung erfolgt dabei im Allgemeinen nach dem Öffentlichkeitsstatus. Dabei gilt es, analog zum Ansatz bei den Rechten im Umgang mit Zugriffen nicht mehr den Grundsatz »Alles ist öffentlich, außer ...«, sondern den Grundsatz »Alles ist intern, außer ...« umzusetzen. 

 Das heißt: Im Grundsatz gilt es, dass Informationen zu schützen sind, es sei denn, sie sind ausdrücklich als öffentlich deklariert. Und interne Daten können dann wiederum nach verschiedenen Anforderungen weiter in ihrer Nutzung eingeschränkt werden. 

 Demzufolge existieren in der Regel mehrere Stufen von Sicherheitsklassen, die in einem Datenhaltungskonzept beschrieben werden. 

 10.1.1  Die Klassifizierung nach Status

 Informationen‌ werden z.B. in folgende Klassen unterteilt und entsprechend bezeichnet:

 	öffentlich


 	intern


 	vertraulich


 	(eventuell zusätzlich) geheim




 Öffentliche Informationen müssen nicht besonders geschützt werden. Sie können unter Einhaltung der Sorgfaltspflicht auch veröffentlicht oder an außenstehende Personen abgegeben oder publiziert werden. Hierzu gehören zum Beispiel Werbungen, öffentliche Angaben wie die Adresse oder Telefonnummer der Firmenzentrale oder behördlich zu veröffentlichende Daten (z.B. gemäß Aktienrecht).

 Interne Informationen werden durch Zugangs- und Zugriffsbeschränkungen geschützt, beispielsweise indem sie in abschließbaren Schränken abgelegt werden oder indem der Zugang über Berechtigungen wie Benutzernamen und Passwörter geschützt wird. Dies gilt speziell für Personendaten und die meisten Unternehmensdaten wie Buchhaltung oder Korrespondenz. Grundsätzlich ist in einem Klassifizierungskonzept festzuhalten, dass alle Informationen »intern« sind, außer sie werden explizit als öffentliche Informationen deklariert. 

 Vertrauliche Daten werden aufgrund ihres Charakters speziell geschützt, sei es durch entsprechende Schließanlagen und/oder durch Verschlüsselung. Für diese Daten besteht ein erhöhter Schutzbedarf, und sie dürfen nur von einem streng begrenzten Kreis von Personen eingesehen werden. Dies gilt beispielsweise für Persönlichkeitsprofile und besonders schützenswerte Personendaten gemäß Datenschutzgesetzgebung.

 Hierzu ein realer Auszug aus der Klassifizierung eines Schweizer Unternehmens:

  Tabelle 10.1: Anwendung der InformationsKlassifizierung an einem realen Beispiel
   	Stufe


 	Kriterien


 

 
   	N


 	Nicht als vertraulich klassifizierte Daten:

 Sind öffentliche, bekannte oder nicht schützenswerte Daten und besitzen keine finanzielle Relevanz und sind nicht archivierungspflichtig




 

  	V


 	Vertrauliche Daten, wichtige Daten und Personendaten:

 	Personendaten sind gemäß Datenschutzverordnung alle Angaben, die sich auf eine bestimmbare Person beziehen


 	Geschäftsbriefe wie Finanzdaten, Vertragsdaten, Weisungen, Richtlinien, Arbeitsanweisungen, Konzepte (Daten von längerer unternehmerischer Bedeutung, die die Geschäftstätigkeit bzw. den Geschäftsverkehr belegen)





 

  	G


 	Geheime Daten und besonders schützenswerte Personendaten:

 	Besonders schützenswerte Personendaten von Mitarbeitenden oder Kunden:
 	religiöse, weltanschauliche sowie politische Ansichten und Tätigkeiten


 	Gesundheit, Intimsphäre und Rassenzugehörigkeit


 	Verfahren und Maßnahmen der Sozialhilfe


 	strafrechtliche und disziplinarische Verfahren und Sanktionen





 	Persönlichkeitsprofile


 	Geschäftsgeheimnisse





 

 
 



 In obigem Datenhaltungskonzept sehen Sie auch noch einen Begriff, der bisher in Zusammenhang mit der Datenhaltung nicht erwähnt wurde: die Archivierung‌. Tatsächlich ist es aber so, dass das Datenhaltungskonzept auch für die Datensicherung und -archivierung als Grundlage dient. Dazu wird das Datenhaltungskonzept allerdings um weitere Aspekte ergänzt, und es ergibt sich eine zweite Tabelle, die die Datenhaltung nach Risiken beurteilt. 



 10.1.2  Die Klassifizierung nach Risiken

 Die Datenhaltung‌ wird in Hinblick auf die Sicherung und Archivierung nach ihrer jeweiligen Relevanz beurteilt. Hierfür gibt es unterschiedliche Möglichkeiten, zum Beispiel eine Klassifizierung nach:

 	Verfügbarkeit


 	Wiederherstellbarkeit


 	Finanzrelevanz


 	Aufbewahrungspflicht




 Bei der Verfügbarkeit lautet die Frage: Wie wichtig sind die Daten für den permanenten Betrieb? Kann ein Ausfall verkraftet werden, und wenn ja: Wie lange darf die Wiederbeschaffung dauern?

 Beim Thema Wiederherstellbarkeit geht es um die Relevanz der Daten hinsichtlich der Geschäftstätigkeit. Wie rasch müssen die Daten nach einem Verlust wieder zur Verfügung stehen? 

 Die Finanzrelevanz ist wichtiger Indikator für die Bedeutung der Daten und den daraus notwendigen Schutz gegen Ausfall und langfristig fehlenden Zugriff.

 Die Aufbewahrung‌ wird von den gesetzlichen Bestimmungen angestoßen. Wie lange müssen die Daten lesbar sein? 

 Andere Fragenstellungen können die finanzielle Relevanz oder der Aufwand für die Wiederherstellung sein, je nach Wichtigkeit für das Unternehmen.

 Auch hierzu das Beispiel aus demselben Unternehmen, das sich zur Klassifizierung der Verfügbarkeit äußert:

  Tabelle 10.2: Datenhaltungskonzept nach Relevanz der Daten
   	Stufe


 	Kriterien


 

 
   	0


 	Daten, auf die im Falle eines Ereignisses verzichtet werden kann (evtl. Umgehungsprozess vorhanden).

 	Datenverlust ist im Ausnahmefall verkraftbar, da die Daten geringe Bedeutung für die Aufgabenerfüllung haben oder mit verhältnismäßigem Aufwand rekonstruierbar sind





 

  	1


 	Das System hat große Bedeutung für die Aufgabenerfüllung: Der Ausfall im Falle eines Ereignisses darf maximal 72 Stunden dauern, bis ein Ersatzsystem mit den Daten verfügbar ist.

 	Wiederbeschaffung der Daten ist im Normalfall möglich, da Papierunterlagen oder aktuelle Backups vorhanden sind. Im Ausnahmefall eines Datenverlusts entstehen aber:
 	Mittlerer finanzieller Schaden (CHF <200.000)


 	Großer zeitlicher Aufwand für die Rekonstruktion der Daten


 	Imageschaden innerhalb des Unternehmens, aber nicht in der Öffentlichkeit








 

  	2


 	Das System hat sehr große Bedeutung für die Aufgabenerfüllung: Der Ausfall im Falle eines Ereignisses darf maximal 24 Stunden dauern, bis ein Ersatzsystem mit den Daten verfügbar ist. 

 	Wiederbeschaffung der Daten ist nicht möglich (keine aktuellen Backups oder Papierunterlagen, Daten können nicht wieder erfasst werden). Im Ausnahmefall eines Datenverlusts entsteht dadurch: 
 	Großer finanzieller Schaden (CHF >200.000)


 	Großer zeitlicher Aufwand zur Rekonstruktion der Daten


 	Öffentlicher Imageschaden droht, da wichtige Daten verloren gehen.








 

 
 



 Die Einstufung zur Datenhaltung‌ erfolgt in numerischer Klassifizierung von Stufe 0 (nicht relevant) bis Stufe 3 (kritisch). Das Ergebnis ist ein Datenhaltungskonzept, das als Grundlage für das Datensicherungs-, aber auch für das Disaster-Recovery-Konzept dient. Besonderes Augenmerk wird dabei auf alle Datenbestände gerichtet, deren Auftreten mit einer oder mehreren kritischen Bewertungen versehen ist.

 Auch hierzu noch eine Anwendung, dieses Mal von einer fiktiven Firma, die ihre Datenbestände wie folgt klassifiziert hat:

  Tabelle 10.3: Datenhaltung nach Kriterien
   	Datenhaltungskonzept Muster AG


 

  	Datenbestand


 	Ausfalldauer


 	Finanzrelevanz (Ja/Nein)


 	Wiederherstellung


 	Archivierungspflicht (Ja/Nein)


 	Total Anzahl »Kritisch«


 

 
   	Finanzbuchhaltung


 	1


 	3


 	3


 	3


 	3


 

  	Warenlager


 	1


 	3


 	1


 	0


 	1


 

  	Offertwesen


 	1


 	0


 	1


 	0


 	0


 

  	Personaldaten


 	1


 	0


 	2


 	3


 	1


 

  	Legende 
Relevanz von 0 = Unwichtig/vernachlässigbar bis 3 = Kritisch


 

 
 



 Auch für die Data Loss Prevention‌ gilt die Klassifizierung der Daten als Basis. Der Begriff wird gleich erläutert. Gerade weitreichende internationale Regelwerke wie etwa der Sarbanes Oxley Act (SOX) verlangen ausdrücklich von den betroffenen Firmen ein Konzept zu Data Loss Prevention. 



 10.1.3  Data Loss Prevention

 DLP‌ steht für Data Loss Prevention oder auch Data Leak Prevention und ist ein Bestandteil eines ISMS. Aber auch, wenn Sie kein ISMS einsetzen, kann DLP ein Teil eines Datenschutzkonzeptes oder eines einfachen Datensicherheitskonzeptes sein.

 Grundsätzlich ist unter der auf Deutsch übersetzten »Datenverlustvermeidung« der unerwünschte Abfluss von Daten zu verstehen. Das heißt, DLP umfasst organisatorische und technische Maßnahmen, die verhindern sollen, dass Daten, die gemäß Datenhaltungskonzept schützenswert sind, nicht ungewollt verschwinden können, z.B. durch Löschen oder durch Diebstahl. Gerade die Diskussion um die gestohlenen Bankdaten hat dieses Thema eine Zeit lang weit in den Vordergrund betroffener IT-Abteilungen gerückt, damit sich diese Fälle nicht wiederholen können. 

 Grundlage einer DLP-Lösung ist die Nachverfolgbarkeit einer jeden Änderung an einer Datei (Erstellen, Ändern, Kopieren, Löschen). Damit ist die Nachverfolgbarkeit des Datenflusses durch Bearbeitung und Kopieren oder Löschen von Daten gegeben. 

 Dabei handelt es sich um Software oder kombinierte Hard-/Software-Systeme, die es erlauben sollen, den Fluss von Daten im und aus dem lokalen System oder Netzwerk zu steuern. 

 Im Wesentlichen geht es dabei darum, dass nicht autorisierte Zugriffe unterbunden werden können. Beispielsweise lassen sich durch DLP‌-Funktionen Mails mit bestimmten Inhalten oder Anhängen nicht mehr versenden oder USB-Sticks werden als Datenträger an heiklen Systemen nicht mehr akzeptiert. Zusätzlich wird heute natürlich auch die Speicherung in die Cloud kontrolliert.

 Erweitern kann man eine solche Lösung, indem man z.B. Datenträger mit einer ID versieht und festen Benutzern zuteilt. Diese können dann nur noch diese Datenträger (z.B. USB-Sticks) in der Firma benutzen, dagegen werden keine eigenen Sticks zugelassen. Dazu werden auf den Systemen sogenannte DLP-Agenten installiert, die auf jedem System die Richtlinieneinhaltung sicherstellen und versuchte Verletzungen zentral berichten. Auch Zugriffsregeln basierend auf dem Least-Privilege-Ansatz und eine konsequente Handhabung der Firewalls und Proxies sowie Regeln für den Versand von Mail-Anhängen dienen der Effizienz von DLP.

 Moderne DLP-Lösungen, die als solche verkauft werden, bestehen entweder nur aus Software oder aus einer Kombination von Software und eigens dafür bereitgestellter Hardware. Dabei greift ein DLP auf bekannte Sicherheitsfunktionen und -merkmale wie Rollenmanagement, Verschlüsselung, Netzwerküberwachung oder Identitätsverwaltung zurück und ist daher ein übergeordnetes System, das sorgfältiger Planung bedarf. 

 Durch den vermehrt bewussten Einsatz von Cloud-Speichern in Unternehmen erweitert sich die Aufgabe um ein Cloud-DLP. So muss auch bei der Datenhaltung in der Cloud durch ein DLP sichergestellt werden, dass nur zugelassene und verschlüsselte Dateien auf die autorisierten Cloud-Speicher abgelegt werden. Zusätzlich darf kein Datentransfer aus der Cloud auf unberechtigte Systeme erfolgen. Dies wird unter anderem erreicht, indem der autorisierte Cloud-Speicher nur von der firmeneigenen IP zugänglich ist, die zugelassenen Geräte und Dateninhalte klar definiert sind und die vertraulichen Daten mit strikten Rechten gemäß Mandatory Access Control (MAC) versehen werden.



 10.1.4  Was es zu beachten gilt

 Aus den bisherigen Betrachtungen ergeben sich verschiedene Richtlinien für den Umgang mit geschäftlichen Daten:

 	Beachten Sie die geltenden Gesetze und internen Richtlinien.


 	Achten Sie darauf, wem Sie welche Informationen senden.


 	Schließen Sie Schränke und Räume ab, wenn sie als Archiv und Aufbewahrungsstellen für interne Dokumente und Daten dienen.


 	Achten Sie in diesem Zusammenhang auch darauf, welche Informationen, Namen und Adressen Sie im Internet oder Intranet publizieren.


 	Clean Desk Policy‌: Es werden keine Informationen liegen gelassen, Schreibtische müssen geräumt, Schränke verschlossen sein. Die Clean Desk Policy hat vor allem bei Desk Sharing eine hohe Bedeutung, damit jedem die ihm zugehörigen Daten und Unterlagen zur Verfügung stehen.


 	Legen Sie rechtzeitig die für Ihr Unternehmen relevanten Parameter für das Datenhaltungskonzept fest.


 	Für die Datenhaltung ist eine regelmäßige Aktualisierung der zu klassierenden Daten erforderlich und eine ebenso regelmäßige Überprüfung der getroffenen Klassifizierung.








 10.2  Der Datenschutz

 Nicht nur Informationen haben ein Schutzbedürfnis, sondern in besonderem Maße auch die Personen, über die Informationen gesammelt werden. Dieser besondere Bereich der Datensammlung, die Personendaten, unterliegen daher auch einem besonderen Schutz.

 Datenschutzgesetze‌ gibt es heute in fast jedem Land. Sie schützen dabei in erster Linie die Rechte von Personen, damit deren Daten nicht unrechtmäßig gesammelt und verwertet werden können.

 In Deutschland gibt es dazu das Bundesdatenschutzgesetz (BDSG) sowie die Landesdatenschutzgesetze für die Behörden der einzelnen Bundesländer.

 In der Schweiz gilt hierfür das eidgenössische Datenschutzgesetz für den Bund und die Privaten (natürliche und juristische Personen) sowie die kantonalen Datenschutzgesetze für die Kantone und Gemeinden.

 In Österreich existiert ebenfalls ein nationales Datenschutzgesetz, das die Privatsphäre von Personen entsprechend schützt.

 Jedes dieser Gesetze formuliert den Schutzbedarf‌ und den Schutzumfang wieder anders, hat nationale Eigenheiten und kann daher an dieser Stelle nicht im Einzelnen beschrieben werden.

 Dennoch geht es in allen Gesetzen um eine ähnliche Stoßrichtung: den Schutz der Person vor der ungebremsten Sammlung und Weitergabe ihrer Daten.

 Im Wesentlichen behandeln diese Gesetze folgende Themen:

 	Welche Daten machen eine Datensammlung aus? Welches sind die identifizierbaren Merkmale (in den USA Personally Identifiable Information, PII‌, genannt, und PHI, Personally Health Information)?


 	Welche Rechte haben Personen gegenüber den Stellen, die ihre Daten bearbeiten (Recht auf Richtigkeit, Rechtmäßigkeit, Bekanntgabe etc.)?


 	Unter welchen Voraussetzungen dürfen welche Daten zu einer Person erhoben, gespeichert, verarbeitet weitergegeben werden?


 	Welche Daten einer Person sind besonders schützenswert (z.B. politische Gesinnung, Gesundheit, religiöse Ansichten, Daten zur Strafverfolgung)?


 	Unter welchen Bedingungen dürfen schützenswerte Daten erhoben werden (was ist ein höheres Interesse)?


 	Welche Anforderungen müssen bei der Speicherung, Eingabe, dem Transport und der Weitergabe von Personendaten eingehalten werden und welche Verschärfungen gelten bei der Bearbeitung von besonders schützenswerten Daten?




 Diese Gesetze werden regelmäßig an die aktuellen Entwicklungen der Datenverarbeitung, aber auch an die Schutzbedürfnisse der Betroffenen angepasst. 

 Erwähnenswert ist an dieser Stelle die Verschärfung der Datenschutzgesetzgebung, die von der EU ausgeht. Diese neue Gesetzgebung ist im Mai 2016 in Kraft gesetzt worden und nach einer Übergangsfrist von zwei Jahren wird sie ab dem 25. Mai 2018 in Form der EU-Datenschutz-Grundverordnung (EU-DSGVO‌) 2016/679 rechtswirksam. Dadurch wird erstmals eine Vereinheitlichung der Datenschutzregelungen über alle Mitgliedsstaaten der EU erwirkt. 

 Die EU-DSGVO wird neu als Verbotsgesetz mit Erlaubnisvorbehalt ausgestaltet. Das heißt, die Bearbeitung und Speicherung von Daten muss nachgewiesenermaßen notwendig sein, damit sie erfolgen kann. Zudem muss jedes Land in Zukunft einen Datenschutzbeauftragten ausweisen, um die Rechte betroffener Personen zu schützen. 

 Weitere wesentliche Neuerungen sind die Stärkung der Rechte von Personen, deren Daten erfasst und bearbeitet werden. So gehört neu das »Recht auf Vergessen« in die Verordnung, das heißt Vorgaben zur Löschung von Daten, die die Unternehmen stärker in die Pflicht nehmen. Aber auch die Richtlinien zur Bearbeitung (Erhöhung der Transparenz) und das Auskunftsrecht wurden verbessert. Wesentlich ist zudem die Neuerung, dass auch Staaten außerhalb der EU sich an deren Bestimmungen zum Datenschutz halten müssen, wenn sie Daten mit Unternehmen innerhalb der EU austauschen wollen. Somit betrifft die neue Verordnung auch Unternehmen in der Schweiz, und zwar nicht wenige. Dies führt wiederum dazu, dass auch die Schweiz an einer Überarbeitung des Datenschutzgesetzes arbeitet, die in den nächsten Jahren in Kraft treten wird. 

 Nicht zuletzt wurden die Bußgelder massiv erhöht, die bei einem nachgewiesenen Verstoß gegen die gesetzlichen Bestimmungen fällig werden. Sie können neu 2 % bis maximal 4 % des weltweiten (!) Jahresumsatzes einer Unternehmung betragen.

 In den USA gibt es ebenfalls eine Reihe von Gesetzen. Diese können Ihnen neben der Berufspraxis in internationalen Firmen auch in der englischsprachigen Prüfung zu CompTIA Security+ begegnen.

 Das ist z.B. der Health Insurance Portability and Accountability Act (HIPAA‌), der unter anderem Regelungen für die Aufbewahrung, Weitergabe und den Schutz von Patientendaten enthält. Auch für den Finanzsektor gibt es eine entsprechende Regelung im Gramm-Leach-Bliley-Act, und für den Ausbildungsbereich gibt es einen entsprechenden Family Educational Rights and Privacy Act. Die Inhalte dieser Regelungen sind beispielsweise in der Schweiz im Datenschutzgesetz und der Verordnung zum Datenschutz wesentlich enthalten.

 Die USA verfügen zudem über eine Reihe von Gesetzen wie den Cyberspace Electronic Security Act oder den Cyber Security Enhancement Act. Ersteres erlaubt Regierungsbehörden den Zugriff auf Verschlüsselungen und kryptografische Verfahren. Das zweite Gesetz erlaubt es Regierungsbehörden, Zugriff auf Daten wie Internetverkehr oder E-Mail zu erhalten, z.B. via Zugriff auf den Datenverkehr bei ISPs. Eine ähnliche Debatte haben wir ja auch in Deutschland erlebt, die dann vorläufig im Gesetz zur Vorratsdatenspeicherung endete. Auch die Diskussion um das Safe-Harbour-Abkommen, das vom EU-Gerichtshof abgelehnt wurde, gehört hierhin. Nicht zuletzt enthalten in den USA auch der bekannte Patriot Act und dessen Nachfolger, der Freedom Act, entsprechende Kompetenzen, die den Regierungsbehörden einen breiten Spielraum einräumen. 

 Diese »anderen« Datenschutzgesetze führten und führen auch bei uns zu einer ganz anderen Debatte, nämlich der des gläsernen Bürgers bzw. des Überwachungsstaates: Wie weit darf der Staat aus Angst vor Bedrohungen Daten über seine Bürger sammeln, ohne dass er damit seine eigenen, bestehenden Datenschutzgesetze zum Schutz der Person wieder aushebelt?



 10.3  Vom Umgang mit dem Personal

 Wenn dieses Kapitel sich schon um die Anwender kümmert, dann kommen Sie an dieser Stelle auch nicht um einige Betrachtungen rund um die Mitarbeitenden im Betrieb herum.

 Der Idealfall lautet: Der berechtigte Mitarbeiter greift im Rahmen seiner Autorisierung auf die ihm zustehenden Daten zu.

 Davon abweichend gibt es aber folgende Fälle, die zu behandeln sind:

 	Der Mitarbeiter greift auf ihm nicht zustehende Daten zu (oder versucht es zumindest).


 	Die Autorisierung wird nicht verändert, obwohl Mitarbeitende neue Verantwortlichkeiten übernehmen oder solche abgeben.


 	Mitarbeitende treten aus dem Unternehmen aus, aber ihr Konto bleibt aktiv.


 	Administratoren haben der Einfachheit halber Zugriff auf alle Daten. 


 	Das Putzpersonal hat einen Schlüssel zu allen Räumen, auch zu den mit sicherheitsrelevanten Systemen. 




 Diese Liste ist bestimmt nicht vollständig, zeigt aber einige wesentliche Probleme auf, die im Zusammenhang mit Mitarbeitenden zu klären sind.

 Daher müssen Prozesse definiert werden, die diese Sachverhalte festhalten. Es braucht z.B. einen Prozess, der festlegt:

 	Wer bestimmt, welche Rechte ein neu eintretender Mitarbeiter übernimmt?


 	Wer ist verantwortlich, dass personelle Wechsel im System richtig abgebildet werden?


 	Wer deaktiviert Konten ausgetretener Mitarbeitender?


 	Welche Rechte dürfen die Admins wirklich erhalten?


 	Wer hat Zutritt zu welchen Räumen – und wer stellt dies sicher?




 Im laufenden Betrieb lassen sich zudem Sicherheitsrisiken minimieren, indem beispielsweise von Zeit zu Zeit durch Aufgabenteilung‌ und Job-Rotation‌ die Zuständigkeiten und damit auch die Einflussnahme einzelner Personen verändert werden. Es gibt sogar den Begriff der »mandatory vacations‌«, mit Zwangsferien etwas hart übersetzt. Diese gelten beispielsweise bei wichtigen Stellen im Finanz- und Sicherheitswesen. 

 Der Sinn dahinter ist folgender: Da die zuständige Person in die Ferien muss, ist sie verpflichtet, eine Stellvertretung zuzulassen. Dadurch kommt eine andere Person mit denselben Rechten und Aufgaben an die Stelle, was wiederum eine Querprüfung über das Verhalten der eigentlich zuständigen Person erlaubt und helfen soll, möglichen Missbrauch oder Fehlverhalten frühzeitig zu erkennen.

 Auch die Trennung von Verantwortlichkeiten bzw. die Funktionstrennung zwischen Mitarbeitenden, Segregation of Duties‌ genannt, spielt hier eine wichtige Rolle, um die Risiken zu minimieren.

 Ein weiteres wichtiges Thema ist die bereits in Abschnitt 3.7, »Lösungsansätze für die Praxis« erwähnte Aware‌ness-Schulung. Hierbei geht es um mehr als nur das Fördern eines Bewusstseins für die Gefährdung von Informationen und Daten. Ein Unternehmen bildet sich durch regelmäßige Investition in dieses Thema eine eigene Sicherheitskultur, sie wird sich in der Praxis bewusst, was es heißt, Informationen sicher zu verarbeiten und aufzubewahren, und kann sich so entsprechend schützen.

 Dazu ist stetige Weiterbildung ein MUSS, denn sowohl die Mitarbeitenden wie auch die Anforderungen verändern sich stetig. Erwähnt sei an dieser Stelle etwa die bereits beschriebene revidierte Datenschutzverordnung oder auch der simple Umstand, dass Mitarbeitende ihre Funktion wechseln oder neue Mitarbeitende hinzukommen. 

 In diesen Bereich gehören darum auch verbindliche Nutzungsrichtlinien für den Umgang mit Daten und Informationen, Verhaltensregeln im Umgang mit Daten, aber auch Anfragen oder der persönliche Umgang mit Kunden und Geschäftspartnern. Ebenso wie die bereits erwähnten Richtlinien für den Umgang mit Informatikmitteln.

 Das Einarbeiten und Vertrautmachen neuer Mitarbeitenden mit den Gepflogenheiten der Firma (Onboarding) bedarf an dieser Stelle ebenso systematischer Vorbereitung wie das regelmäßige Überprüfen der aktuellen Rollen und Rechte sowie nicht zu vergessen die Regelung des Umgangs mit Daten und Rechten bei Austritt (Offboarding). 

 Fragen, die Sie sich hierzu stellen können:

 	Wie werden neue Mitarbeitende begrüßt und ins Unternehmen integriert?


 	Wer eröffnet rollengerecht ein Zugriffskonto und stellt die benötigten Rechte ein?


 	Wie werden Mitarbeitende in ihre Funktion eingeführt?


 	Wie nehmen neue Mitarbeitende teil an den Awareness-Schulungen und werden diese regelmäßig wiederholt?


 	Wie ist der Austritt geregelt, wer entzieht die Rechte, deaktiviert Konten und Passwörter und kümmert sich um die Sicherheit der Informationen im Unternehmen bei einem Austritt?


 	Wer ist verantwortlich für das Austrittsgespräch und was umfasst dieses alles?


 	Sind allenfalls Sanktionen geplant, wenn etwas nicht ordnungsgemäß verläuft, und sind diese Sanktionen zielführend?




 Wie bei allen organisatorischen Fragen gilt auch hier: Wie kontrollieren Sie die Einhaltung der Vorgaben? Während Sie bei technischen Vorgängen wie Datensicherung oder Firewalls auf technische Kontrollen setzen können (Logs, Alarm etc.), bedarf es bei personellen Fragen anderer Ansätze.

 Kontrollmöglichkeiten können daher unterschiedliche Ansätze verfolgen:

 	administrative (Protokolle, Listen, Unterschriften) 


 	präventiv (Passwörter, Schulung, Least Privilege)


 	Abschreckend (Strafen, Verbote)


 	Fahndend (Nachverfolgung, Aufzeichnung)


 	Korrigierend (Schulung, Korrekturen, KVP, Tests)


 	Kompensierend (Ausgleich)


 	Physisch (Zutrittsbeschränkungen, Zeitbeschränkungen)






 10.4  E-Mail-Sicherhei‌t

 E-Mails sind aus der heutigen Welt nicht mehr wegzudenken (mal sehen, wie lange noch ...). Ursprünglich wurden Mails verwendet, um Systemmeldungen zwischen Systemoperatoren mittels Bitnet schon lange vor dem Internet auszutauschen. Die heutige hohe Verbreitung des Internets, aber auch der Mail-Programme und die hohe Geschwindigkeit des weltweiten Austausches haben dieser Entwicklung weiteren Vortrieb gegeben. Sie können eine Mail in New York verschicken, und schon wenige Sekunden später wird sie im Posteingang des Empfängers liegen. 

 Mit der Verbreitung haben aber auch die Gefahren begonnen. Einerseits sind sich die Benutzer sehr oft nicht bewusst, dass unverschlüsselte Mails relativ einfach ausgelesen werden können, andererseits besteht heute mit den Spam-Mails auch ein riesiger Markt, sehr viele Empfänger sehr schnell zu kontaktieren. Zusätzlich werden heute sehr viele Mails mit Attachments versehen, die Gefahren für das eigene System oder das ganze Netzwerk darstellen können. Die Thematik der Attachments wurde an anderer Stelle aber schon erwähnt.

 In Abbildung 10.1 sehen Sie, welche Stationen eine Mail durchläuft, bevor sie dem Empfänger zugestellt werden kann. 

  [image: [Bild]]

Abb. 10.1: Versenden einer Mail-Nachricht (Mit Dank an Markus a Campo)



 In den folgenden Abschnitten werden verschiedene Möglichkeiten aufgezeigt, den Mail-Verkehr selber sicher zu gestalten.

 10.4.1  Secure Multipurpose Internet Mail Extensions (S/MIME)

 S/MIME ‌beschreibt einen Verschlüsselungsstandard für Mail-Verkehr, dem ein hybrides Verschlüsselungssystem zugrunde liegt. Hierbei werden die Daten selber symmetrisch verschlüsselt, der dazu benötigte symmetrische Schlüssel hingegen wird über ein asymmetrisches Verschlüsselungssystem bereitgestellt. 

 S/MIME wurde 1995 durch ein Konsortium mehrerer Hersteller entwickelt, verbreitete sich aber erst in der Version 2 bemerkenswert. Die Version 3 wurde im Juli 1999 vom IETF verabschiedet und beruht im Wesentlichen auf den RFC 2630 (Cryptographic Message Syntax, CMS), RFC 2633 (Message Specification), RFC 2632 (Certificate Handling) und RFC 2631 (Diffie-Hellman Key Agreement Method). Gegenwärtig basieren die meisten Produkte jedoch auf Version 2, da die Integration von S/MIME v3 bei etlichen Herstellern noch nicht abgeschlossen ist.

 S/MIME‌ legt zwei Content-Typen für MIME fest: das Multipart/Signed-Format zur Signierung einer Mail und das Multipart/Encrypted-Format zu deren Verschlüsselung. S/MIME wird von den meisten modernen Mailclients unterstützt. Es erfordert jedoch X.509-basierte Zertifikate für den Betrieb. Als Alternative kann aber auch OpenPGP mit einer PKI eingesetzt werden. Die beiden Verfahren sind allerdings nicht kompatibel, auch wenn sie teilweise die gleichen Verschlüsselungsverfahren einsetzen, da sie unterschiedliche Datenformate verwenden.

 Das S/MIME-Konzept verwendet eine hierarchische Struktur und benötigt zwingend eine vertrauenswürdige Instanz als Certificate Authority. Da im Gegensatz zu PGP von Anfang an mehrere Hersteller S/MIME implementierten, gab es zunächst große Probleme mit der Interoperabilität der einzelnen Produkte. Diese sind aber mittlerweile gelöst. Die Anzahl der Implementierungen nimmt laufend zu, da aktuelle Mailclients wie Windows Mail, Outlook, Outlook Express oder Thunderbird diesen Standard ebenfalls unterstützen.

 S/MIME kann mit den Verschlüsslungsalgorithmen DES, 3DES, AES und RC2 verwendet werden. Dabei gilt nur der Ansatz von AES als sicher.



 10.4.2  PGP (Pretty Good Privacy)

 Der Begriff PGP‌ steht für »Pretty Good Privacy«. 1991 hat Phil Zimmermann, damals Student am MIT, PGP erfunden. Phil Zimmermann wollte eine einfach zu bedienende Software schaffen, die sich an die Struktur des Internets anlehnt. Da er das Programm als Freeware veröffentlichte und den Quellcode offenlegte, fand PGP schnell große Verbreitung. Die mangelhafte Benutzerfreundlichkeit der ersten Kommandozeilen-Programme verbesserte sich von Version zu Version, insbesondere mit der Veröffentlichung einer Windows-basierten Version und den Plug-ins für bestehende Mailclients. Heute kann PGP auch ohne tieferes technisches Know-how eingesetzt werden.

 Einige Jahre später gründete Phil Zimmermann dann die PGP Inc. Diese Firma wurde 1997 von Network Associates (NAI) übernommen. Heute liegen die Rechte an PGP bei Symantec. Neben einer kommerziellen Lösung werden außerdem Freeware-Versionen (OpenPGP) angeboten, die einen kleineren Funktions- und Leistungsumfang und nicht die komfortable Bedienung wie die kommerzielle Version haben.

 Der große Erfolg von PGP sorgte dafür, dass das zugrunde liegende Protokoll nach und nach in die Internet-Standards, die sogenannten RFCs (Request for Comments) geschrieben wurde. RFC 1991 erschien 1996 und definiert das PGP Message Format. NAI und verschiedene unabhängige Kryptografen begannen dann, den OpenPGP-Standard zu entwickeln. OpenPGP ist abwärtskompatibel zu den alten PGP-Versionen, bietet aber eine breitere Palette an Algorithmen und Funktionen. Der OpenPGP-Standard wurde im November 1998 als RFC 2440 verabschiedet. Seit der Verabschiedung des OpenPGP-Standards haben verschiedene Hersteller eigene Implementierungen auf den Markt gebracht. 

 Das »Open« in OpenPGP steht zwar für den »Offenen Standard«, nicht aber für Open Source. GnuPG oder GPG (GNU Privacy Guard) bietet ein freies Kryptografiesystem, das zum Ver- und Entschlüsseln von Daten sowie zum Erzeugen und Prüfen elektronischer Signaturen verwendet werden kann. Das Programm implementiert den OpenPGP-Standard nach RFC 4880 und wurde als Ersatz für PGP entwickelt. Versionen ab 2.0 implementieren auch den S/MIME-Standard. GnuPG benutzt standardmäßig nur patentfreie Algorithmen und wird unter der GNU-GPL vertrieben. Es kann unter GNU/Linux, MacOS X, Microsoft Windows und diversen anderen Systemen betrieben werden.

 Die Funktionsweise von PGP

 PGP zählt ja, wie Sie schon erfahren haben, zu den asymmetrischen Verschlüsselungsverfahren. Das heißt für uns: Zum Verschlüsseln und Entschlüsseln der Daten verwenden Sie jeweils verschiedene Schlüssel. Jeder, der etwas gesichert übertragen will, benötigt also dazu zwei Schlüssel: einen privaten Schlüssel (private key) sowie einen öffentlichen Schlüssel (public key). Im Gegensatz zum private key wird der public key gegenüber anderen Personen publiziert. Die eigene Benutzung des private key ist zusätzlich mit einem Passwort geschützt. Mit den beiden Schlüsseln können nun zwei Funktionen erfüllt werden. Wie Sie in Abbildung 10.2 sehen, ist der Fingerabdruck ein repräsentativer Teil des Schlüssels und gilt als Referenz für den Empfänger, gehört also zum öffentlichen Teil. 
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Abb. 10.2: Ein PGP-Schlüssel



 Möchte Alice nun eine Nachricht an Ben übermitteln, so kann sie sich aus einem geeigneten Verzeichnis den öffentlichen Schlüssel von Ben holen und damit die Nachricht verschlüsseln. Nur Ben kann dann mit dem eigenen privaten Schlüssel diese Nachricht in eine lesbare Form zurückverwandeln. 

 Alice kann ebenfalls eine Nachricht mit ihrem privaten Schlüssel verschlüsseln. Dann weiß jeder, der die Nachricht mit dem öffentlichen Schlüssel von Alice in eine lesbare Form zurückverwandeln kann, dass die Nachricht von Alice ist. Bei der Signierung der Nachricht wiederum wird ein Hash gebildet, der verschlüsselt wird.

 Im Bereich der E-Mail wird die Signatur in einer vereinfachten Form verwendet. Nicht die ganze Nachricht wird verschlüsselt, sondern nach Abschluss der Nachricht wird eine Signatur mittels Hash-Wert erzeugt und diese Signatur verschlüsselt. Will sich der Empfänger Ben vergewissern, dass die Information wirklich von Alice stammt und nicht manipuliert ist, so besorgt er sich den öffentlichen Schlüssel von Alice und entschlüsselt die Unterschrift. Da man bei der Korrespondenz mit mehreren Personen auf diese Weise je einen Schlüssel benötigt, spricht man auch von einem Schlüsselbund‌.

 Dieser Schlüsselbund liegt auf dem lokalen System und muss explizit gesichert werden. In Abbildung 10.3 sehen Sie einen Schlüsselbund, der mit mehreren Mail-Adressen ausgestattet ist.
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Abb. 10.3: PGP-Schlüsselbund



 Wenn nun eine Meldung gesichert übertragen wird, muss der Empfänger nach dem Empfang seinen privaten Schlüssel verwenden, um diese Meldung zu entschlüsseln. In Abbildung 10.4 wird ein konkretes Beispiel aufgezeigt.
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Abb. 10.4: Entschlüsseln einer verschlüsselten Meldung 







 10.4.3  Schwachstellen

 Da E-Mail heute ein sehr populäres Medium ist, Informationen zu versenden, ist es natürlich auch interessant, diese Möglichkeit für Angriffe zu nutzen. Ein großes Problem liegt dabei im Relaying von Mailservern, das heißt der Möglichkeit, Mails über einen »fremden« Mailserver zu verschicken. Zusätzlich liegen aber auch einige Gefahren in den verwendeten Programmen oder Mailclients und letztendlich auch im Umgang der Benutzer mit den jeweiligen Programmen.

 SMTP Relay‌

 Der SMTP-Dienst ist Bestandteil jedes Mailservers und notwendig, um Mails anzunehmen und weiterzuleiten, sprich zu versenden.

 Dazu ist er in der Lage, Mails zu empfangen und weiterzuleiten, allerdings sollte er dies nur mit Nachrichten tun, die für ihn bzw. für die angemeldeten Benutzer seiner Domäne bestimmt sind. 

 Andernfalls kann der SMTP-Dienst dazu missbraucht werden, als Vermittlungsstation (Relay) für andere Domänen zu dienen. 

 Ein nicht korrekt konfigurierter Mailserver kann daher dazu verwendet werden, beispielsweise Spam-Mails zu verschicken. Das ist ein sehr kritischer Vorgang für die Firma, die den Mailserver betreibt. Diese wird dann auf die sogenannte DNS »Black List« (DNSBL) gesetzt, und somit werden alle Mails, die von dieser Domäne über das Internet verschickt werden, von anderen Internetanbietern blockiert. Alle anderen Mailserver, die diese Liste als Referenz verwenden, werden dann keine Mails von dieser Domäne mehr entgegennehmen und sie als Spam entfernen. Eine Entfernung des Mailservers von einer solchen Liste ist mit erheblichem Aufwand verbunden, da man zuerst nachweisen muss, dass man den Mailserver korrekt konfiguriert hat, und dann die korrekte Funktionsweise auch wieder »verteilt« werden muss. Ein Ausfall des Mailservers für externe Mails von mehreren Tagen ist dabei der Normalfall. 

 Da heute mittlerweile alle Mailserver über Mechanismen verfügen, das Relaying zu verhindern, müssen diese unbedingt genutzt werden. Dabei reicht es in erster Linie aus, die »Relay«-Funktion des Serverdienstes zu deaktivieren.

 Eine einfache Ergänzung zur Sicherstellung ist zudem die heute übliche Authentifizierung für das Versenden von E-Mails. Dies schränkt den Zustrom potenzieller »Relay«-Nutzer drastisch ein.



 Mail Spoofing

 Mail Spoofing‌ beschreibt den Umstand, dass es möglich ist, Mails im Namen eines anderen Benutzers zu verschicken. Dazu muss ich lediglich einen anderen Absender in meine Nachricht eintragen. Das ist nicht weiter schwierig, da SMTP die Absenderadresse per se nicht überprüft. Mit dieser Methode kann ich versuchen, Benutzer davon zu überzeugen, dass sie den Absender der Mail kennen. Dies verleitet sie dazu, eine Mail eher zu öffnen oder einen Anhang eher anzuklicken, als wenn ihnen der Absender unbekannt vorkommt. 

 Dem kann man mit der Unterbindung des Relaying ein Stück weit entgegenwirken, da es dem Absender erschwert wird, seine Mails über einen Server zu versenden, der nicht seinem genannten Absender entspricht. Ein zuverlässiger Schutz ist dies allerdings noch nicht. Auch über die korrekte Konfiguration der Nameserver kann ein Teil dieser Problematik abgefangen werden, indem der Domänenname verifiziert wird. In Zukunft wird uns da vermutlich aber die Möglichkeit der DNSSEC-Funktionalität helfen. Domain Name System Security Extensions (kurz DNSSEC) sind Erweiterungen des DNS-Servers, mit denen Authentizität und Datenintegrität von DNS-Transaktionen gewährleistet werden. Ein DNS-Teilnehmer kann damit verifizieren, dass die durch den Server gelieferten Zonendaten auch tatsächlich identisch mit denen sind, die der für die Zone autorisierte und die Zone signierende Server ausliefert. 



 Spam

 Unter Spam‌ versteht man unverlangt zugestellte E-Mails. Die meisten Spams sind kommerziell und werden aufgrund der geringen Kosten für den Versender in großen Massen verschickt.

 Zusammengefasst wird heute bei jeglichen unerwünschten Massen- oder Werbe-E-Mails von Spam oder UCE (Unsolicited Commercial E-Mail) gesprochen. 

 Der ursprüngliche Begriff Spam – als Synonym für eine unnötig häufige Verwendung und Wiederholung – entstammt dem Spam-Sketch der englischen Comedyserie Monty Python’s Flying Circus. In einem Café besteht die Speisekarte ausschließlich aus Gerichten mit Spam, die »Spam« teilweise mehrfach hintereinander im Namen enthalten. Im Sketch wird das Wort »Spam« insgesamt 132 Mal erwähnt. Der Begriff »Spam« gehört dabei zu dem Dosenfleisch SPAM (Spiced Porc and Ham) der Firma Hormel Foods.

 Während der Rationierung im Krieg war Spam eines der wenigen Nahrungsmittel, das in Amerika praktisch überall erhältlich war. Der hohe Bekanntheitsgrad dieses Fleisches, ähnlich wie die unerwünschter Botschaften (zum Beispiel als E-Mails), förderte die Entwicklung des Begriffs, die, wie oben erwähnt, auch durch Monty Python’s Flying Circus geprägt wurde.

 Man geht davon aus, dass der Begriff Spam im Bereich der IT seine Herkunft aber in den Multi-User-Dungeons hat. Dort bezeichnete Spam zunächst nicht Werbung, sondern das von manchen Nutzern praktizierte massenhafte Überschwemmen des Text-Interface mit eigenen Botschaften. 

 Wo liegen aber die Problematiken von Spam-Mails?

 Spam-Mails verursachen durch die hohen Datenmengen, ihre Bearbeitung und damit verbunden hohen Netzwerkverkehr großen finanziellen Schaden:

 	Das Aussortieren und Lesen von Spam kostet Arbeitszeit oder teure automatisierte Lösungen. Antispamlösungen müssen dazu beschafft und unterhalten werden.


 	Da Unternehmen und Internetdienstanbieter ihre Leistungen normalerweise nicht nach Zeit, sondern nach übertragener Datenmenge abrechnen, entstehen Kosten für jedes Byte Spam, das ins Netzwerk übertragen wird. 


 	Der Mail-Verkehr wird eingeschränkt. Heute werden bis zu 98 % der zugestellten Mails von einer Mail-Lösung als Spam erkannt und gefiltert.






 Schutzmechanismen gegen Spam

 Der beste Schutz gegen unerwünschte Werbemitteilung bleibt die Prävention. Wenn Sie einige Grundregeln beachten, können Sie die Menge an Spam deutlich reduzieren. 

 Hier einige Tipps aus der Gruppe öffentlicher Datenbeauftragter:

 	Seien Sie vorsichtig bei der Bekanntgabe Ihrer Kontaktdaten: Geben Sie Ihre Kontaktinformationen (E-Mail-Adresse, Telefonnummer) nur an Personen oder Institutionen weiter, denen Sie vertrauen.


 	Vergewissern Sie sich, dass die weitere Verwendung Ihrer Kontaktdaten angegeben wird. Geben Sie Ihre Adresse nur weiter, wenn Sie den Angaben vertrauen und Sie mit diesen Verwendungszwecken einverstanden sind. 


 	Wählen Sie Ihre E-Mail-Adresse so, dass Ihr Name und Vorname nicht darin erscheint (z.B. jf64@domain.de). Dies erschwert die Erfassung der Adresse durch einen Spammer.


 	Vermeiden Sie es nach Möglichkeit, Ihre E-Mail-Adresse im Internet zu veröffentlichen. Geben Sie, falls Sie dies doch tun müssen, Ihre Adresse in einer Form an, die nur Personen – und nicht dafür geschaffene Computerprogramme – lesen können. Sie können beispielsweise ein Bild nehmen oder das »@«-Zeichen durch »AT« ersetzen (z.B. hans.muster »AT« domain.ch).


 	Schaffen Sie für Ihre Internetgeschäfte, Ihre Teilnahme an Diskussionsforen und Newsletters eine besondere E-Mail-Adresse. Damit können Sie Ihre persönliche E-Mail-Adresse, die Sie ausschließlich für berufliche oder private Kontakte benutzen, weitgehend von Spam frei halten.


 	Filtern Sie Ihre Mails und schützen Sie Ihren Computer: Benutzen Sie die Spamfilter, die Ihr Internetprovider oder Ihr E-Mail-Programm zur Verfügung stellen (falls Sie trotz dieser Filter noch Spam erhalten: Löschen Sie die Nachrichten, ohne sie zu öffnen!).


 	Installieren Sie zum Schutz Ihres Computers eine Firewall und ein Antivirenprogramm und halten Sie beide auf dem neuesten Stand. Spam kann mit Viren verseucht sein oder Trojaner enthalten. Falls Sie Ihren Computer nicht schützen, könnte er für den Versand von Spam missbraucht werden.


 	Schützen Sie Daten von Drittpersonen.


 	Wenn Sie eine E-Mail an mehrere Empfänger versenden, benutzen Sie die Funktion »versteckte Kopie« (englisch: Blind Carbon Copy, BCC) Ihres E-Mail-Programms. Damit schützen Sie die Adressen Ihrer Korrespondenzpartnerinnen und -partner. 


 	Geben Sie niemals die Kontaktdaten von Drittpersonen ohne deren Einwilligung bekannt. Achten Sie insbesondere darauf, vor dem Weiterleiten die Adressen in einer E-Mail zu verbergen.








 10.4.4  Schutz durch einen Mail-Gateway

 Eine sehr sinnvolle Lösung, um sich vor unerwünschten E-Mail-Inhalten zu schützen, ist der Einsatz eines dezidierten Mail-Gateway‌s. Es gibt diese als vorgefertigte virtuelle Maschinen, als hardwarebasierte Geräte (Appliance) oder auch als Cloud-Dienst. Moderne Filtertechnologien sind dabei ein wichtiges Auswahlkriterium. Dazu gehören im Minimum ein mehrstufiger Antivirenfilter und ein granular konfigurierbarer SPAM-Schutz. Mittels DLP-Funktionalitäten kann zusätzlich dafür gesorgt werden, dass keine vertraulichen Daten per E-Mail versandt werden.

 Um einen sehr hohen Schutz vor neuer Schadsoftware und Zero-Day-Angriffen zu erreichen, werden zusätzliche Sandboxing-Lösungen eingesetzt. Hierbei wird meist von einer ATP-Lösung (Advanced Threat Protection) gesprochen. Microsoft bietet beispielsweise die Office 365 Advanced Threat Protection für seine Office-365/Exchange-Online-Lösungen an. Mehr zum Thema ATP ist in Kapitel 16, »Brandschutzmauer für das Netzwerk« zu finden.

 Um den verschlüsselten Mail-Austausch mit Kunden ohne S/MIME-Lösung zu ermöglichen, kommen weitere Mail-Gateway-Lösungen zum Einsatz. Dabei wird der Inhalt einer E-Mail verschlüsselt auf die eigene von extern erreichbare Plattform hochgeladen. Dort kann der Kunde den per E-Mail gesandten Link unter Eingabe eines Passworts öffnen und die Inhalte sicher herunterladen. Das entsprechende Passwort muss dazu natürlich über einen separaten Kanal, beispielsweise per Messaging-App übertragen werden. Modernste Lösungen ermöglichen nach Authentisierung durch den Kunden sogar den beidseitigen sicheren Mail-Austausch.



 10.4.5  Social Media

 E-Mail ist längst nicht mehr der einzige Kommunikationsweg mit der Umwelt. Der Nutzen von Social Media‌ für Unternehmen ist zwar unterschiedlich und wird viel diskutiert. Fakt ist aber, dass soziale Medien wie Facebook, Xing, Instagram und andere mehr tagtäglich von Mitarbeitenden und Unternehmen genutzt werden.

 Sicherheitstechnisch ist es daher wichtig, dass Sie auch hierzu Richtlinien erlassen und sich der Chancen und Gefahren bewusst sind, die diese Nutzung mit sich bringt.

 Mögliche Richtlinien für den Umgang mit sozialen Medien sind daher, in Anlehnung an die Empfehlungen des BSI in folgenden Bereichen zu formulieren.

 	Erlassen Sie Richtlinien, welche Informationen Benutzer über das Unternehmen veröffentlichen dürfen (z.B. welche Adressen, Kontaktdaten, persönliche Informationen).


 	Regeln Sie den Umgang mit persönlichen Nutzungen innerhalb der Firma.


 	Legen Sie fest, dass nur sichere Passwörter verwendet werden und dass private und geschäftliche Zugänge mit unterschiedlichen Passwörtern versehen sind.


 	Achten Sie unbedingt auf die Nutzungsrechte, die Sie an die Anbieter abtreten, besonders wenn Sie Daten und Bilder aus der Firma in sozialen Netzwerken posten.


 	Deckt die eingesetzte Sicherheitssoftware (Antimalware) die Bedürfnisse ab, um falsche Links, Malware via social networks etc. zu erkennen und abzufangen)?


 	Regeln Sie die Nutzung von nicht der Firma dienlichen Benutzungen wie Games oder Werbung über soziale Netzwerke, etwa durch Sperrung entsprechender Dienste und Angebote über einen Proxyserver.




 Verwiesen sei hier auch auf den Leitfaden des BSI »Soziale Medien und soziale Netzwerke – Einsatz im Unternehmenskontext«, der auf der Webseite des BSI bezogen werden kann.





 10.5  Daten sichern

 Warum sollten Sie Ihre Daten sichern?

 	Untersuchungen zeigen: Ein Unternehmen, das länger als 15 Arbeitstage ohne funktionierende EDV auskommen muss, hat innerhalb eines Geschäftsjahres noch eine Überlebenschance von 25 %.


 	Eine durchschnittliche Firma, die einen Computerausfall erleidet, der länger als zehn Tage dauert, kann sich zu 50 % nie mehr ganz erholen. Die Hälfte dieser Firmen gibt innerhalb von fünf Jahren den Betrieb auf.


 	Die Chance, ein Desaster zu überleben, das das Datenverarbeitungszentrum der Firma betrifft, stehen 7:100. Die Chancen, einen solchen Fall zu erleben, stehen 1:100.




 Das sind nur ein paar Ergebnisse unterschiedlicher Studien zum Thema Datenverlust in den letzten Jahren (Quelle: Egbert Wald: »Backup und Disaster Recovery« sowie Computerworld). Und Sie finden leicht mehr solcher seriös erarbeiteten Analysen zu diesem Thema.

 Informationen und strukturierte Daten sind mithin das wichtigste Gut von Firmen (das war übrigens auch vor der elektronischen Form schon so!). Daher müssen sie auch entsprechend gegen Manipulation und Verlust geschützt werden. Dabei ist es unerheblich, ob die Daten gelöscht wurden oder ein physischer Schaden wie der Ausfall einer Harddisk vorliegt. Darum benötigt jedes Datennetzwerk ein entsprechendes Datensicherungskonzept.

 Die Datensicherungstechnik im PC-Umfeld‌ entwickelte sich erst viel später als die PC-Technik. Lange wurde gesichert, indem man Kopien der Daten angefertigt hatte. Das war zu Zeiten von 3,5"-Disketten auch nicht wahnsinnig aufwendig. Es war die Firma Exabyte, die dann 1987 die erste Sicherung auf Bandkassetten vorstellte. Später kamen Sicherungsautomaten mit mehreren Laufwerken und Kassetten hinzu (Autoloader). Seit den 1990er Jahren entwickelten sich dann Sicherungsmethoden über das Netzwerk oder gar eigene Sicherungsnetze – entsprechend der stetig steigenden Anforderungen an die Mengen von Daten. Heute können Sie beispielsweise mit einer sogenannten Tape-Library auch problemlos mehrere Terabyte an Daten täglich sichern.
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Abb. 10.5: LTO-Laufwerke mit mehreren Schächten (Autoloader) (© Fujitsu Computer)



 Mehr zur technologischen Seite der Datensicherung erfahren Sie übrigens im Buch »CompTIA Server+« aus derselben Buchreihe im mitp-Verlag. 

 10.5.1  Datensicherung oder Datenarchivierung?

 Bevor Sie sich der Datensicherung selber zuwenden, beschäftigen wir uns mit dem Unterschied zwischen Datensicherung und -archivierung, um Missverständnisse zu verhindern. 

 Als Datensicherung‌ bezeichnet man gemeinhin die Anfertigung von wie auch immer beschaffener Kopien von verfügbaren Daten. Das heißt, die Daten bleiben auf dem Primärsystem vorhanden und werden zusätzlich gesichert, um im Bedarfsfall auf das betroffene Primärsystem zurückgespielt zu werden.

 Als Datensicherungsmedien‌ können Bandlaufwerke, DVD/Blu-Ray-Systeme oder Festplattensysteme wie RDX oder NAS und auch Storages eingesetzt werden.

 Der Sinn der Archivierung‌ ist ein anderer als bei der Datensicherung. Die Archivierung kümmert sich um die langfristige Aufbewahrung der Daten, wie sie z.B. im OR (Obligationenrecht) für Geschäftsdaten vorgeschrieben und in der Geschäftsbücherverordnung, kurz GeBüV von 2002 (Stand aktuell 01.01.2013), ausgeführt ist.

 Als Archivierung bezeichnet man daher den Vorgang, wenn die Daten vom Primärsystem entfernt und ausschließlich auf dem gesicherten Datenträger gelagert werden. Ein Zurückspielen erfordert demzufolge mehr Zeit, dafür kann auf dem Primärsystem ohne diese Daten entsprechend Platz eingespart werden. 

 Als Archivierungsmedien können grundsätzlich dieselben Medien wie bei der Datensicherung eingesetzt werden, sie müssen aber regelmäßig überprüft und bei Bedarf auf neue Medien übertragen werden (z.B. Kopieren von CDs alle drei bis vier Jahre). Zusätzlich werden für die Archivierung bevorzugt WORM-Medien (Write Once, Read Many) eingesetzt: Das sind CD/DVD/Blu-Ray-Discs oder Bänder, die nur einmal beschrieben und danach nicht mehr verändert, aber immer wieder eingelesen werden können. Diese WORM-Medien sind dadurch besonders manipulationssicher und auch speziell auf lange Aufbewahrung ausgelegt. So geht man beispielsweise bei LTO-WORM-Bändern von einer Aufbewahrungssicherheit (bei korrekter Lagerung) von bis zu 30 Jahren aus. Für die Aufbewahrung von Finanzdaten und Geschäftsbüchern ist WORM sogar Pflicht, damit die Daten nicht nachträglich manipuliert werden können. 

 Gerade bei der Archivierung ist aber hier anzumerken: Es nützt nichts, wenn Sie nur die Medien archivieren. Sie müssen auch die dazugehörige Software, Laufwerke und ggf. auch Betriebssystemumgebungen auf Lager haben, um die Medien wieder lesen zu können. Denn niemand kann Ihnen sonst die Lesbarkeit Ihrer Daten in fünf oder gar zehn Jahren gewährleisten – oder wann haben Sie das letzte 3,5"-Floppy-Laufwerk in freier Wildbahn angetroffen?



 10.5.2  Die gesetzlichen Grundlagen

 Die Datenschutzgesetze‌ regeln, wie in diesem Kapitel schon erwähnt, die Pflichten der Bearbeiter von Daten, die Informationen zu Personen enthalten. Eine direkte Aufforderung zur Datensicherung ist in diesen Gesetzen meist nicht enthalten.

 In Verordnungen und ausführenden Kommentaren wird aber häufig die Sorgfaltspflicht mit aufgeführt – und wer seine Daten verliert oder deren Verlust nicht vorbeugen kann, missachtet diese Sorgfaltspflicht. Von daher ist die Pflicht zur Datensicherung auch aus diesem Kontext heraus ableitbar.

 Direkter ist der Zusammenhang, wenn es um die Datenarchivierung geht. Jedes Unternehmen ist gesetzlich dazu verpflichtet, seine Daten mindestens zehn Jahre aufzubewahren – und zwar in lesbarer Form, das heißt, es reicht nicht, wenn irgendwo ein verstaubtes Sicherungsband in einem Tresor liegt. Zur Aufbewahrungspflicht‌ gehören auch die entsprechenden Programme (Sicherungssoftware) und Laufwerke, damit die Daten bei Bedarf wieder hergestellt werden können.

 So steht im schweizerischen Obligationenrecht in Artikel 962 (OR 962):

 C. Dauer der Aufbewahrungspflicht

 1 Die Geschäftsbücher, die Buchungsbelege und die Geschäftskorrespondenz sind während zehn Jahren aufzubewahren.

 2 Die Aufbewahrungsfrist beginnt mit dem Ablauf des Geschäftsjahres, in dem die letzten Eintragungen vorgenommen wurden, die Buchungsbelege entstanden sind und die Geschäftskorrespondenz ein- oder ausgegangen ist.



 In Deutschland finden Sie die entsprechenden Vorschriften im Handelsgesetzbuch in Paragraf 257 in Absatz 3, mit einer interessanten Erweiterung zur schweizerischen Notation wie folgt:

 (3) Mit Ausnahme der Eröffnungsbilanzen und Abschlüsse können die in Absatz 1 aufgeführten Unterlagen auch als Wiedergabe auf einem Bildträger oder auf anderen Datenträgern aufbewahrt werden, wenn dies den Grundsätzen ordnungsmäßiger Buchführung entspricht und sichergestellt ist, dass die Wiedergabe oder die Daten 

 1. mit den empfangenen Handelsbriefen und den Buchungsbelegen bildlich und mit den anderen Unterlagen inhaltlich übereinstimmen, wenn sie lesbar gemacht werden,

 2. während der Dauer der Aufbewahrungsfrist verfügbar sind und jederzeit innerhalb angemessener Frist lesbar gemacht werden können.



 Sie sehen, es reicht also wirklich nicht, nur einfach »Daten« zu archivieren, sie müssen auch wirklich wiederherstellbar und einsehbar sein.

 Da in Deutschland alles etwas komplizierter ist (kann sich der Schweizer Autor nicht verkneifen), gelten in Deutschland zwei unterschiedliche Aufbewahrungsfristen gemäß desselben Paragrafen 257 in Absatz 4 (Klammertext vom Autor):

 (4) Die in Absatz 1 Nr. 1 und 4 aufgeführten Unterlagen (Handelsbücher, Jahresabschlüsse, Buchungsbelege etc.) sind zehn Jahre, die sonstigen in Absatz 1 aufgeführten Unterlagen (Korrespondenzen) sechs Jahre aufzubewahren.



 Die entsprechenden Listen, welches Geschäftsdokument genau zu welcher Kategorie gehört, sind entsprechend lang. Im Zweifel sind zehn Jahre aber die sicherere Variante der Aufbewahrung.

 Der Vollständigkeit halber: In Österreich gelten wiederum andere Vorschriften. Hier sind es gemäß Bundesabgabenordnung sieben Jahre Aufbewahrungspflicht für alle geschäftlichen Unterlagen.

 Das US-Recht kennt demgegenüber keine allgemeingültige, rechtliche Aufbewahrungspflicht. Es finden sich stattdessen zahlreiche spezialgesetzliche Regelungen auf verschiedenen Bundes- und Staatenebenen. Zu erwähnen wäre zum Beispiel Rule 17a-4 des Securities and Exchange Act, wonach von der Securities and Exchange Commission (SEC, Börsenaufsichtsbehörde) regulierte Unternehmen verpflichtet sind, E-Mails mindestens drei Jahre lang aufzubewahren. Aufbewahrungspflichten ergeben sich aber auch aus Gesetzen wie dem Sarbanes Oxley Act (SOX‌), dem Health Insurance Portability and Accountability Act (HIPAA‌) und dem Patriot Act, um nur einige Beispiele zu nennen. Die Lage insgesamt ist aber wesentlich komplexer, insbesondere wenn Sie sich mal vorstellen, dass Sie beispielsweise bei einer deutschen Niederlassung eines US-Konzerns arbeiten.

 Übrigens: Auch wenn es hier vorwiegend um Daten geht – die Pflichten gelten natürlich (und ursprünglich) auch für alle in Papierform vorhandenen Geschäftsdaten und -bücher.

 Wenn Sie sich jetzt noch bewusst sind, dass heute 80 % der Geschäftskorrespondenz per Mail erledigt werden und davon nur rund ein Viertel je in Papierform erscheint, wird Ihnen vermutlich unweigerlich die Frage in den Sinn kommen: »Wie sichern wir unsere Mail-Postfächer und wie lange bewahren wir diese auf?« 

 Das ist zweifellos eine gute Frage – suchen Sie die Antwort dazu bald und veranlassen Sie das Nötige, falls die Antwort nicht »regelmäßige Sicherung und Archivierung von zehn Jahren« lautet ...

 Auch das Business Continuity Management‌ (BCM), auf das Sie im Rahmen der Disaster Recovery noch stoßen werden (Kapitel 18, »Wider den Notfall«), trägt diesen Ansprüchen im Rahmen von Compliance-Vorschriften entsprechend Rechnung.



 10.5.3  Das Datensicherungskonzept

 Eine Datensicherung‌ ist weit mehr als nur das Kaufen eines Laufwerks und das Wechseln eines Bandes. Es gibt wichtige Fragen zu klären, bevor ein Datensicherungskonzept‌ umgesetzt wird. Dazu gehören die sogenannten sieben W-Fragen:

 	WAS 
Welche Daten werden gesichert?


 	WANN 
Tagsüber, in der Nacht, online oder offline (Datenbanken)? 


 	WIE OFT 
Stündlich, täglich, wöchentlich? 


 	WIE VIEL 
Wie viele verschiedene Sicherungen werden aufbewahrt?


 	WER 
Wer trägt die Verantwortung für Sicherung und Kontrolle?


 	WIE 
Welches Medium wird eingesetzt, welche Software?


 	WO 
Wie ist die Aufbewahrung geregelt?




 Zu diesen Fragen gibt es keine allgemeinen Antworten, da Sie die Antworten für Ihr Unternehmen definieren müssen. Daher erhalten Sie an dieser Stelle folgende Anmerkungen, um Sie bei der Definition Ihres Konzepts zu unterstützen.

 WAS

 Die Grundfrage jeder Sicherung lautet: Was sichern Sie eigentlich? Geht es um »einfache« Daten wie Dokumente oder auch um Datenbanken, um E-Mails, um Webseiten und dergleichen mehr? Oder sollen auch die Systemeinstellungen, die Konfigurationen oder gar das ganze System gesichert werden? Anhaltspunkte zur Beantwortung dieser Fragen bieten nur zuverlässige Betriebs- und Aufwandsanalysen sowie das Datenhaltungskonzept, das Ihnen sagen kann, welche Daten und Systeme im Unternehmen tatsächlich vorhanden sind und mit welcher Priorität man diese zu behandeln und zu sichern hat.

 Eine weitere Frage ist die nach dem Aufwand für Konfiguration und Installation. Wenn Sie ein System auch ohne Backup in einer Stunde wiederherstellen können, ist eine Vollsicherung kaum notwendig. Wenn die Neukonfiguration aber acht oder zwölf Stunden in Anspruch nimmt, ist die Systemsicherung wohl eine sinnvolle Alternative, um den Betrieb innerhalb einer nützlichen Frist wieder aufnehmen zu können.

 In diesen Überlegungen spielen natürlich neuerdings neben dem klassischen Sicherungsvorgehen auch die Virtualisierung und die damit verbundenen Möglichkeiten eine immer wichtigere Rolle. Sie haben diese Thematik etwas weiter vorne bereits ausführlich lesen können, aber sie gehört auch an diese Stelle und soll mit in die Sicherungsthematik einbezogen werden.

 WANN

 Wann können die Daten gesichert werden? Diese Frage hängt mit der nächsten zusammen, mit der Frage der Häufigkeit. Spezifisch sind hier aber die Zeiten zu berücksichtigen, die durch eine Sicherung zu erhöhter Last im Netz führen oder bei der z.B. Datenbanken für eine Sicherung geschlossen werden können. Diese Rahmenbedingungen werden durch Arbeitszeiten, Netzauslastungen und Sicherungsbedarf definiert und ergeben ein Zeitfenster für die Sicherungen.

 WIE OFT

 Wie oft müssen die Daten (oder Systeme) gesichert werden? Reicht es aus, wenn einmal pro Nacht die Sicherung läuft? Wie viele Daten und Ergebnisse gehen verloren? Besonders heikel ist diese Frage bei Datenbanken und Onlinedaten, die permanent der Veränderung unterliegen. Stellen Sie sich einmal vor, Sie betreiben einen Versandhandel mit Tausenden von Kunden, die täglich bei Ihnen bestellen. Wie sähe das wohl aus, wenn Sie jeden Abend um 22 Uhr eine Datensicherung machen – und der Server sich eines Tages um 20 Uhr verabschiedet? Es müssen daher unter Umständen andere Lösungen wie Onlinesicherung (permanent oder in Intervallen) oder stündliche Änderungssicherungen ins Auge gefasst werden, um den Anforderungen an die Verfügbarkeit der Daten gerecht zu werden.

 WIE VIEL

 Hier geht es um die Frage, wie lange wie viele Sicherungen aufbewahrt werden sollen. Verwechseln Sie auch hier die Sicherung nicht mit der Archivierung, für die es oftmals gesetzliche Regelungen gibt. Die Frage der Aufbewahrung von Sicherungen ist aber Ihnen überlassen. Hier stellen sich mehr Fragen wie: Wie lange möchten Sie auf welchen Datenstand zurückgreifen können? Wie viel Speicherkapazität steht uns zur Verfügung? Was ist die Vorgabe aus dem Datenhaltungskonzept?

 WER

 In einem Krankenhaus hatte ich vor einigen Jahren die Aufgabe einer Bestandsanalyse der Serverlandschaft. Dabei kamen wir auch auf die Sicherungen zu sprechen. Stolz erklärte mir der dortige Informatiker, dass er einen Verantwortlichen für die tägliche Bandkontrolle und den Bandwechsel hatte. Die Bänder waren zwar alle im Serverraum, aber dieser immer abgeschlossen. Auf die Frage, wer denn bei Ferien oder Krankheit dieses Mitarbeiters zuständig für den Wechsel sei, kam die etwas überraschende Antwort: Das macht die Putzfrau des Krankenhauses, die hat auch einen Schlüssel. Das an sich war auch kein Problem, aber vor einiger Zeit wurde der Reinigungsdienst auswärts vergeben, und somit wusste niemand mehr, wer genau Zutritt zu diesem Raum hatte ...

 Klären Sie die Verantwortlichkeiten, nicht nur für den Bandwechsel, sondern auch dafür, wer Sicherungen auf ihren Erfolg überprüft, wer kundig ist im Umgang mit der Software und im Ernstfall Daten auch zurückspielen kann – und wer als Ersatz oder Vertretung diese Rolle übernehmen kann.

 WIE

 Die Entscheidung für die richtige Medienwahl hängt von verschiedenen Faktoren ab. Hierzu gehören:

 	Datenmenge und Medienkapazität


 	Aufbewahrungsfristen für die Sicherungen


 	Zeitfenster für die Sicherungen (Durchsatz, Geschwindigkeit)




 Auch die Wahl der Software unterliegt entsprechend unterschiedlichen Kriterien, von der Eignung für die gewählten Daten (nur Dokumente oder z.B. auch Datenbanken) über die Möglichkeiten der zentralisierten Sicherung über mehrere Systeme bis hin zu Fragen nach der Unterstützung unterschiedlicher Betriebssysteme und Disaster Recovery. 

 Wichtig ist auch die Frage nach dem Grad der Automatisierung: Können tägliche Abläufe zeitgenau gesteuert werden, können mehrere Generationen von Sicherungen geplant werden – und wie reagiert das System bei Fehlern? Erstellt es Warnungen und verfügt es über Meldesysteme bei Fehlern? Ganz gemein: Was geschieht, wenn eine Sicherung nicht durchläuft? Gibt es dann eine Warteschlange, in der alle anschließenden Sicherungen auch stehen bleiben?

 WO

 Die Aufbewahrung von Sicherungsmedien unterliegt dem Streit zweier Interessen: »möglichst sicher« gegen »möglichst rasch im Zugriff«. Angesichts der Wichtigkeit von Daten muss hier aber dem »möglichst sicher« unbedingt der Vorzug gegeben werden, damit die Sicherungen sowohl im einfachen Verlustfall von Daten als auch im Katastrophenfall (Brand oder Überschwemmung etc.) in jedem Fall zur Verfügung stehen. Für die Aufbewahrung von Bändern oder Disks bedeutet dies:

 	Aufbewahrung in einem geschlossenen Schrank (Tresor)


 	Aufbewahrung an einem von der Firma entfernten Ort




 Dies bedeutet z.B., dass man unterschiedliche Generationen von Sicherungen erstellt. Tagessicherungen lagern firmenintern im Safe, Wochensicherungen werden in sicherer Distanz in einer Filiale oder auf einer Bank gelagert. Gerade im Angesicht wiederkehrender Naturkatastrophen wird die angemessene Lagerung von Datensicherungen auch bei uns an Bedeutung gewinnen. In den USA ist dies bereits lange ein großes Thema, z.B.: »Wie weit weg muss eine Datensicherung sein, damit sie nach einem Tornado noch vorhanden ist?« 

 Bei uns sind Überschwemmungen eine häufige Thematik. Nie werde ich vergessen, wie der Inhaber eines Schuhgeschäfts nach einem Unwetter im Kanton Bern in der Tagesschau das überschwemmte Ladengeschäft zeigte und sichtlich enttäuscht sagte, dass er doch seine Kunden- und Bestelldaten alle auf einem Band gesichert habe – im Keller des Hauses ...

 Neben diesen Punkten ist das Konzept im Hinblick auf die Wiederherstellungsmaßnahmen ebenfalls zu überprüfen. Was nützt Ihnen die schönste Sicherungsmethode inklusive externer Lagerung, wenn Sie anschließend bei Bedarf nicht in der Lage sind, die Daten binnen nützlicher Frist wiederherzustellen? Somit muss auch der Faktor Restore aktiv in das Konzept mit einbezogen werden.

 Zum Schluss noch zwei Anmerkungen zur Thematik der Lagerung. Der Lagerung der Datensicherungen muss auf jeden Fall erhöhte Aufmerksamkeit geschenkt werden. Zu viele Sicherungsmedien liegen frei zugänglich in Serverräumen herum. Dies ist nicht nur bei Ereignissen wie Feuer oder Wasser ein Problem, sondern auch aus sicherheitstechnischen Gründen nicht zu empfehlen. So schwierig ist es nicht, Daten von einem Band zu lesen und bei sich zu Hause die Buchhaltung der Firma in Ruhe anzuschauen – ob das in deren Interesse ist, darf hier bezweifelt werden.

 Eine Minimallösung ist demzufolge die Ablage der Medien zwar im Serverraum, aber in einem abgeschlossenen Schrank.

 Eine bessere Lösung ist es, Wochen- und Monatsbänder außerhalb der Firma zu lagern, ebenfalls abgeschlossen – und nicht im Putzschrank zu Hause beim Abteilungsleiter, weil »dort ja eh niemand sucht ...«.

 Sicherungsschränke sollten in jedem Fall feuerfest sein – und zwar Datenträger-feuerfest. Das ist nicht dasselbe wie Feuerfestigkeit für Papier, denn Papier vermag ungleich mehr Hitze zu ertragen, bis es sich entzündet – Datenträger fangen bei weit geringeren Temperaturen an, sich zu verformen oder zu schmelzen. Legen Sie also Wert darauf, dass Ihr Sicherheitsschrank auch für Datenträger feuersicher ist!

 Bei der Bemessung von »entfernter« Lagerung ist zudem zu berücksichtigen, dass der Aufwand und der Nutzen im Verhältnis bleiben. Es ist sicherlich auch bei größeren Bränden oder Überschwemmungen weit entfernt genug, wenn eine Firma in der Schweiz ihre Monatsbänder jeden 5. des Monats nach Indien zur Einlagerung fliegt – doch sind die bis zu 24 Stunden, die es dauert, die Bänder zurückzuholen, auch noch zeitig genug, wenn man die Daten braucht?

 Post und Banken bieten hier vermutlich mit ihren Schließfächern einen näheren und doch besser geeigneten Schutz an.

 Auch der Einsatz einer Sicherungssoftware will gut überlegt sein. Sie können wohl mit einem betriebssystemeigenen Programm von Zeit zu Zeit eine manuelle Sicherung durchführen, aber in einem Netzwerk gibt es wichtige Themen wie:

 	Kann die Software zentral eingesetzt und über das ganze Netzwerk genutzt werden? Gibt es eine zentrale Administration? 


 	Ist diese mit der vorhandenen Rechtestruktur vereinbar? 


 	Welche Betriebssysteme werden unterstützt? NetWare, Windows, Linux sind in einem größeren Netzwerk schnell einmal das notwendige Minimum. Können Sie dafür dieselbe Software einsetzen oder müssen Sie unterschiedliche Programme einsetzen – und natürlich auch supporten?




 Wichtig ist auch die Frage nach dem Grad der Automatisierung: 

 	Können tägliche Abläufe zeitgenau gesteuert werden? Können mehrere Generationen von Sicherungen geplant werden?


 	Wie reagiert das System bei Fehlern? Erstellt es Warnungen oder gibt es Meldesysteme bei Fehlern?




 Und nicht zuletzt ist ein Stichwort immer häufiger im Umlauf: Disaster Recovery‌. Damit wird ein immer wichtigerer Punkt angesprochen: Das System wird als Ganzes gesehen. Eine vollständige Windows-Server-Installation mit Mail- und Forefront-Security-Server ist aufwendig zu installieren. Es ist im Schadenfall nicht damit getan, dass auf einer Bandkassette die Daten vom Mailserver vorhanden sind – denn leider benötigen Sie zuerst drei Tage, bis das System so weit installiert ist, dass es die Daten wieder verarbeiten kann ... Hier setzt die Disaster Recovery ein. Sie ermöglicht es, neben den Daten auch ganze Systeme wiederherzustellen. 

 Hier gerät die Bandsicherung etwas ins Hintertreffen. Zwar ist es möglich, Systeme mit CD und Bandlaufwerk zu starten, aber moderne Recovery-Systeme sind in der Lage, ein ganzes System auf ein zweites Plattensystem zu kopieren und so den Wiederanlauf entscheidend zu verkürzen.

 Das bringt auch eine neue Generation Software mit sich, die lange ihr Dasein als sogenannte »Image«-Software vorwiegend im Heimbereich gepflegt hat. Heute wird sie zunehmend für jede Art von Sicherungen eingesetzt. Durch verschiedene Methoden ist es möglich, schnell und zuverlässig Abbilder von Systemen zu erzeugen, selbst wenn darauf SQL- oder Mail-Datenbanken laufen. Damit kann gerade bei Servern die Wiederanlaufzeit bedeutend verkürzt werden.



 10.5.4  Methoden der Datensicherung

 Damit man nicht immer stundenlang auf eine Sicherung warten muss, gibt es klassisch drei Verfahren der Sicherung‌‌:

 Vollbackup: Bei der normalen Sicherung werden alle ausgewählten Dateien kopiert und als gesichert markiert (das Archiv-Attribut wird gelöscht). Im Sicherungsverfahren Vollbackup ‌benötigen Sie lediglich die aktuellste Kopie der Sicherungsdatei oder des Bandes, um sämtliche Dateien wiederherzustellen. Dieses Sicherungsverfahren führen Sie normalerweise aus, wenn Sie das erste Mal einen Sicherungssatz erstellen. 

 Differenziell‌: Bei der differenziellen Sicherung werden Dateien kopiert, die seit der letzten Sicherung des Typs Normal oder Inkrementell erstellt bzw. geändert wurden. Dateien werden nicht als gesichert gekennzeichnet (das heißt, das Archiv-Attribut wird nicht gelöscht). Wenn Sie eine Kombination aus normaler und differenzieller Sicherung durchführen, ist es zum Wiederherstellen von Dateien und Ordnern erforderlich, dass Ihnen die letzte normale sowie die letzte differenzielle Sicherung zur Verfügung stehen.

 Inkrementell‌: Bei einer inkrementellen Sicherung werden nur die Dateien gesichert, die seit der letzten Sicherung des Typs Normal oder Inkrementell erstellt bzw. geändert wurden. Dabei werden die gesicherten Dateien als solche markiert (das heißt, das Archiv-Attribut wird deaktiviert). Wenn Sie eine Kombination aus normalen und inkrementellen Sicherungen verwenden, benötigen Sie zum Wiederherstellen Ihrer Daten den letzten normalen Sicherungssatz und alle inkrementellen Sicherungssätze.

 Die Sicherung der Daten in der Kombination von normalen und inkrementellen Sicherungen belegt den wenigsten Speicherplatz und stellt daher auch die schnellste Sicherungsmethode dar. Die Wiederherstellung der Dateien nimmt jedoch mehr Zeit in Anspruch, da der vollständige Sicherungssatz auf mehrere Datenträger verteilt ist.

 Zudem wird durch eine Datendeduplizierung aktiv Speicherplatz eingespart, indem diese Technik in der Lage ist, aus den Daten gleichartige Muster zu erkennen und diese durch Deduplikation nur einmal zu speichern.

 Eine andere Methode ist das Erzeugen von Snapshots. Ein Snapshot ‌(Schnappschuss) ist eine Momentaufnahme. Übertragen auf das Thema Datensicherung und -speicherung bedeutet ein Snapshot also eine momentane Situationsaufnahme auf einem Medium, meist einer Disk oder einem Speichersystem.

 Als Technologie ist Snapshot ein Verfahren zur Aufzeichnung von Veränderungen auf einem Speichersystem zur Nachverfolgung von Änderungen zwecks Wiederherstellung im Bedarfsfall. Dabei können die Veränderungen entweder als Versionen innerhalb der bestehenden Datenstruktur mitgespeichert werden oder als separate Datenkopie in einer eigenen Struktur erhalten werden.

 Wie schon erwähnt, gehört auch die Frage nach der Aufbewahrung der Sicherungen zum Konzept. Was nützt Ihnen eine tägliche Datensicherung, wenn Ihre Mitarbeiterin die Daten am Montag löscht und es erst am Donnerstag bemerkt, Sie aber nur eine Generation als Sicherung haben – also die vom Mittwoch?

 Es gibt vor allem ein Konzept, das in dieser Hinsicht oft eingesetzt wird: das Generationenprinzip‌, auch Großvater-Vater-Sohn-Prinzip (GVS) genannt. Damit lassen sich über eine beliebige Zeit die Daten auf mehreren Generationen von Bändern sichern.

 Ein einfaches Generationenprinzip kann wie folgt aussehen:

  Tabelle 10.4: Tabelle mit einem GVS-Rotationsschema
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 Beim abgebildeten Beispiel verwenden Sie einen Satz Bänder für Montag bis Donnerstag und sichern entweder differenziell oder inkrementell. Am Freitag verwenden Sie ein Wochenband und erstellen eine Vollsicherung. Da jetzt die Daten inklusive Veränderungen der Woche auf dem Freitagsband vorhanden sind, können Sie die Tagesbänder in der nächsten Woche wieder einsetzen. Dasselbe gilt für die Wochenbänder nach vier Wochen. Am Ende des Jahres haben Sie letztlich zwölf Monatsbänder, die Sie dann aufbewahren können oder durch ein »Jahr1«-Jahresband ersetzen und ebenfalls wieder einsetzen können.

 Falls Sie sogar auf jeden einzelnen Tagesstand zurückgreifen möchten, müssen Sie von Montag bis Donnerstag inkrementell auf ein Band mit »Daten anhängen« sichern und auch dieses Band zusammen mit dem Freitagsband aufbewahren.

 Einfacher lässt sich dies natürlich bewerkstelligen, wenn Sie entweder mit Autoloadern oder aber mit Plattensystemen arbeiten. Der Nachteil der Plattensysteme besteht allerdings darin, dass sie weniger mobil sind als Bänder und die entfernte Lagerung daher aufwendiger zu realisieren ist.

 Gerade die entfernte Lagerung ist aber ein wichtiger Baustein einer sicheren Sicherungsstrategie, damit auch bei größeren Ereignissen (Brand, Wassereinbruch etc.) auf die gesicherten Daten zurückgegriffen werden kann.

 Aus diesem Grund ist eine kombinierte Sicherungskonzeption mit Platten- und Bandsicherungen womöglich vorzuziehen. Die Platten gewährleisten eine schnelle und mehrstufige Sicherung auf einem Medium, die Bänder sichern anschließend die Plattensicherung (oder zusätzliche Wochensicherungen) und werden auswärts in einem Bankschließfach sicher aufbewahrt. 

 Weiter sind zu klären: Wie lange würde es zum jetzigen Zeitpunkt dauern, den Sollzustand (= Kunden können arbeiten) wieder herzustellen? Dazu wird der RPO ‌(Recovery Point Objective) genannte Zeitraum definiert. Dieser gibt an, wie viel Zeit zwischen einzelnen Datensicherungen liegen darf, damit ein bestimmter Zeitrahmen für die Wiederherstellung der Daten oder der Dienstleistung nach einem Ausfall nicht überschritten wird, bis der Kernprozess wieder funktioniert. Dieser RPO rechnet sich beginnend vom Zeitpunkt des Absturzes und kann in Sekunden, Minuten oder auch Stunden oder gar Tagen definiert werden. Die Berechnung des RPO für die Auswahl von Sicherungsverfahren und -abläufen wird dabei vom Geschäftsprozess vorgegeben, der dazu den RTO (Recovery Time Objective) definiert. Das ist aus Sicht des Geschäftsprozesses die maximal tolerierbare Dauer, in der ein bestimmtes System oder eine definierte Anwendung nicht zur Verfügung stehen darf, auch Wiederanlauf genannt. Ist der RTO einmal definiert, lassen sich daraus die passenden Sicherungsverfahren, die Sicherungskadenz und die begleitenden Maßnahmen ableiten, damit durch den Sicherungsprozess der RTO eingehalten werden kann. 

 In Zusammenhang damit wird auch die MTO‌ (Maximum Tolerable Outage) definiert. Dies ist die maximale Ausfalldauer, die überhaupt eintreten darf, damit das Unternehmen noch überleben kann. Daraus ergeben sich die Eckdaten für Maßnahmen zur Umsetzung der Disaster-Recovery-Strategie.



 10.5.5  Online-Backup

 Eine weitere Möglichkeit ergibt sich im Zuge der immer schnelleren Internetanbindungen von Unternehmen: das Online-Backup‌. Hierbei werden die Daten oder Systeme (je nach Anbieter) mit einer vom Hersteller zur Verfügung gestellten Software über eine (verschlüsselte) Datenleitung an einen entfernten Ort kopiert und dort gespeichert. 

 Der Vorteil dieser Technologie ist der hohe Sicherheitsstandard bei der Sicherung bzw. Archivierung der Daten, da diese Anbieter über gut ausgerüstete Rechenzentren verfügen. Zudem ist durch die räumliche Distanz auch bei größeren lokalen Ereignissen eine hohe Datensicherheit gegeben. Nicht zuletzt entfällt bei einer reinen Online-Lösung der Aufwand für eine eigene Sicherungs- und/oder Archivierungsinfrastruktur, da die Software im Preis inbegriffen und keine eigene Hardware notwendig ist.

 Der Nachteil ist die Beschränkung der Datenmengen, die in der Regel über eine solche Datenleitung gesichert oder archiviert werden können (angeboten wird beides: Sicherungen und/oder Archivierungen). Ein weiterer möglicher Nachteil kann die Abhängigkeit sein, da man auf den externen Anbieter angewiesen ist, um die Daten wiederherstellen zu können.

 Aufgrund der Datenmengenbeschränkung bzw. der langen Zeit, die für eine erste Vollsicherung über eine Datenleitung notwendig wäre, findet die sogenannte Initialsicherung bei vielen Anbietern über eine Copy-to-Disk-Sicherung statt. Diese Festplatte wird anschließend ins Rechenzentrum übersandt und dort auf das Benutzerkonto eingespielt. Die weiteren Sicherungen oder Archivierungen erfolgen anschließend online und inkrementell. Beispiele dieser Technologie sind DataTrust, Acronis oder MountTen. 

  [image: [Bild]]

Abb. 10.6: Online-Datenarchivierung nach gesetzlichen Vorgaben (© Data Trust AG, Schweiz)



 Im Falle einer reinen Online-Datensicherung werden die Daten in einem Rechenzentrum gesichert und dort je nach Vertragsvorgabe über Monate oder Jahre aufbewahrt und für eine Wiederherstellung gelagert. 

 Im Falle einer Online-Archivierung ist es zudem notwendig, dass die Daten nach den bereits erwähnten gesetzlichen Vorgaben gelagert werden. Im obigen Beispiel heißt das konkret, dass die Daten auf den Servern in zwei redundanten Rechenzentren gespeichert, von dort auf überschreibungssichere Medien ausgelagert und diese wiederum in einer Bank eingelagert werden. Die Datenträger selber werden jährlich von dort entnommen, überprüft und bei Bedarf umkopiert, damit sie garantiert zehn Jahre lang lesbar sind. 

 Die Wiederherstellung der Daten erfolgt je nach Menge entweder ebenfalls online, per Datenversand oder bei der Wiederherstellung ganzer Systeme ebenfalls wieder über eine Copy-to-Disk-Wiederherstellung und die Rücksendung des Datenträgers an den Kunden.

 Achten Sie beim Vergleich dieser Angebote auf die stark unterschiedlichen Leistungen, sowohl was Datenmengen und Kosten, aber auch die Aufbewahrungssicherheit anbelangt. Hier gibt es große Differenzen.



 10.5.6  Daten vernichten

 Wenn schon von der sicheren Datenhaltung die Rede ist, soll zum Schluss dieses Kapitels auch die sichere Datenvernichtung (Disposal-Management‌) nicht vergessen werden. 

 Wenn Systeme nicht mehr benötigt werden, werden sie dekommissioniert und außer Betrieb genommen. Dadurch wird das System selber geordnet aus den Betriebsabläufen entfernt, den Datensicherungszyklen, den Disaster-Recovery-Plänen etc.

 Doch die Daten, die sind immer noch drauf. Und eine saubere Dekommissionierung enthält darum auch einen Plan, wie die Daten selber sicher vernichtet werden.

 Ein Weg ist die physische Vernichtung des Systems, zumindest aber der enthaltenen Datenträger. Eine sichere Entsorgung ist ein metallischer Reißwolf, die elektronische Zerstörung (dazu gehört Formatieren nicht!) oder die Zerstörung durch Walzen.

 Ein anderer Ansatz ist das Refurbishment, das heißt die Wiederaufbereitung von Systemen und Datenträgern. Dies ist aber a) nur beim Einsatz von nicht geheimen Datenträgern oder Systemen in Betracht zu ziehen und erfordert b) einen erhöhten Aufwand, da durch das sichere Löschen‌ (Safe Erase) eine Software zum Einsatz kommt, die den Datenträger nach der Formatierung mehrfach mit Zufallsdaten überschreibt. 

 Auch das »Degaussing‌« das heißt, das Löschen von Datenträgern durch Entmagnetisierung ist eine Möglichkeit. Hierbei werden durch den Degausser alle magnetischen Felder auf den Festplatten-Tracks, Sektoren und alle gespeicherten Daten gelöscht. Dazu reicht aber ein einfacher Magnet nicht, sondern es bedarf eines Permanent- oder Impuls-Degaussers, um die regulatorischen Anforderungen an eine Löschung zu erfüllen.





 10.6  Sicherheit im Umgang mit Servicepartnern

 Wenn Sie bestimmte Dienstleistungen von externen Partnern beziehen möchten, liegt die Implementation, aber auch die Überwachung in der Regel nicht bei Ihnen. 

 Dennoch ist es für Sie wichtig, dass Sie den eingekauften Service zuverlässig nutzen können. Hier greift das SLA‌, das Service Level Agreement. Das SLA wurde ursprünglich tatsächlich für Dienstleistungen in der Informatik entwickelt, heute wird es aber auch für andere Dienstleistungen genutzt. 

 Ein SLA beschreibt eine vertragliche Leistung. Es regelt die Verbindlichkeiten von Diensterbringer und Dienstleistungsnehmer. 

 Damit diese Leistung‌ nachprüfbar und damit auch messbar wird, muss sie verbindliche Angaben zum Service in Form einer Leistungsbeschreibung‌ enthalten wie z.B.:

 	Verfügbarkeit‌


 	Fehlerraten‌


 	Durchsatz


 	Antwortzeiten




 Das SLA regelt darüber hinaus auch die Aktion des Vertragsnehmers, falls diese Leistung nicht eingehalten wird:

 	Reaktionsbereitschaft‌


 	Ersatz und/oder Reparatur




 Der letzte Teil – und für die Einhaltung nicht unwichtig – ist die Beschreibung, was bei Nichterfüllung zu geschehen hat, die Sanktionen bzw. Strafzahlungen, die zu erfolgen haben. Hierhin gehören auch die Sicherheitsüberlegungen bzw. die Konsequenzen bei der Nichteinhaltung dieser Überlegungen und Strategien.

 Ein SLA ohne Sanktionen‌ ist damit kein SLA, denn es hat für den Leistungserbringer keine Konsequenzen, wenn das SLA nicht erfüllt wird. 

 Ein typisches SLA für eine Internetverbindung kann z.B. lauten: 

 Die Leitung erbringt einen Durchsatz von 25 Mbps, der an nicht mehr als einer Stunde pro Tag unterschritten werden darf. Die Ausfallrate beträgt maximal 0,1 % pro Jahr (24/7), und der Anbieter gewährt eine Reaktionszeit von 60 Minuten nach einer Ausfallmeldung.



 Wenn Sie die Vereinbarung innerhalb Ihrer Firma zwischen einzelnen Abteilungen treffen möchten, spricht man dagegen nicht von einem SLA, sondern von einem Operational Level Agreement (OLA). Dieses entspricht seinem Wesen nach im Unterschied zu einem SLA nicht einem juristischen Vertrag.

 Beide Typen, SLA und OLA‌, verwenden allerdings die gleichen Strukturen und enthalten vergleichbare Details zu den zu erbringenden Leistungen und den definierten Dienstleistungen im Netzwerk- oder IT-Bereich.

 Neben SLA und OLA gibt es weitere Möglichkeiten, Dienstleistungen im Rahmen der Informatik zu regeln und zu dokumentieren. 

 Ein NDA (non-disclosure Agreement) regelt die Geheimhaltungspflicht von Informationen, die im Rahmen einer Dienstleistung ausgetauscht werden. Ein NDA kann sowohl Bestandteil eines Arbeitsvertrags sein als auch eines SLA/OLA oder anderer Vertragswerke. Das NDA regelt, wie die Vertragspartner mit Informationen umzugehen haben, die sie im Rahmen der vereinbarten Zusammenarbeit erhalten. Dabei geht es im Wesentlichen darum, dass diese Informationen nicht Dritten zugänglich gemacht werden dürfen, nicht für andere Zwecke verwendet oder gar für Konkurrenzarbeiten eingesetzt werden dürfen und wie sie nach Abschluss der Zusammenarbeit gespeichert oder vernichtet werden müssen. Das NDA kann zudem Strafen enthalten, die bei Nichteinhaltung erfolgen. 

 Da die Lernziele (wie schon bei CompTIA Network+) zahlreiche englische Begriffe beinhalten, werden diese hier auch in den folgenden Erläuterungen beibehalten, selbst wenn sie im Deutschen nicht geläufig oder im Einsatz sind.

 Die Absichtserklärung‌, englisch MOU‌ (Memory of Understanding‌) oder Letter of Intent,‌ ist kein Vertrag im eigentlichen Sinne, sondern hält insbesondere bei größeren Projekten fest, worin die Partner am Schluss einen Vertrag anstreben. Die Absichtserklärung enthält Anforderungen, Ziele, Leistungen etc., die zu einem bestimmten Zeitpunkt festgehalten werden. Dies ist insbesondere dann von Nutzen, wenn ein Vertragsabschluss längere Zeit in Anspruch nimmt. Zudem kann es notwendig sein, dass für die weiteren Verhandlungen Einsicht in Informationen genommen werden muss, die eine Vertraulichkeitsvereinbarung voraussetzen. Diese kann im Rahmen einer Absichtserklärung integriert und unterzeichnet werden, womit sie auch rechtskräftig wird.

 Der Rahmenvertrag, auch Abrufvertrag, englisch Blanket Purchase Agreements (BPA)‌, ist ein Sammelvertrag über die insgesamt vereinbarten Kauf- oder Mietsysteme und damit verbundenen Dienstleistungen, die dann über Leistungsverträge, SLAs oder andere Regelwerke organisiert und verwaltet werden. Innerhalb des BPA kann der Kunde nach Bedarf die Produkte oder Leistungen beziehen. Der Clou für den Kunden besteht dabei darin, dass er die Leistung erst bei Abruf (call off) bezahlen muss, und nicht bei Vertragsabschluss.

 Genau das Umgekehrte beschreibt der Begriff Income Share Agreement (ISA‌). Hier geht es nicht um das Produkt, sondern um die Arbeitskraft. Dabei wird für die künftige Arbeitskraft bzw. deren Ergebnisse im Voraus ein vereinbarter Betrag vom Investor überwiesen, der dann über eine festgelegte Dauer durch Geld oder Arbeit rückerstattet wird. In den USA kommt dieses Modell vor allem im Zusammenhang mit Studenten zur Diskussion, die so ihr Studium finanzieren und damit besser abgesichert sind.



 10.7  Fragen zu diesem Kapitel

 	Wie sollte ein Unternehmen die Integrität seiner gesicherten Daten testen?
 	Indem es ein zusätzliches Backup durchführt.


 	Indem es mit einer Anwendung versucht, gelöschte Daten wiederherzustellen.


 	Indem es Teile der Datensicherung wiederherstellt.


 	Indem es den Sicherungsplan einem Review unterzieht.





 	Eine Administratorin stellt fest, dass ein PC unregelmäßig große Mengen von E-Mails verschickt. Was sollte sie als Erstes überprüfen?
 	Ob ein S/MIME-Pufferüberlauf vorliegt.


 	Ob eine POP3-Ausnahme vorliegt.


 	DNS-Poisoning


 	Ob der SMTP-Relay-Dienst offen ist.





 	Der Versuch, als jemand zu erscheinen, der Sie nicht sind, um Zugang zu einem System zu gewinnen, nennt sich:
 	Manipulation


 	DDoS


 	Wiederholungsangriff


 	Schnüffeln





 	Was muss eine für die Sicherung von Daten zuständige Administratorin bei der Datensicherung immer berücksichtigen?
 	Ob die Daten wichtig genug sind.


 	Ob die Datensicherung dem Stand der Technik entspricht.


 	Wer die Rechte zum Lesen der Daten hat.


 	Ob die gesicherten Daten auch wieder lesbar sind.





 	Eine Administratorin hat soeben einen neuen SMTP-Dienst installiert. Eine öffentliche IP-Adresse wird dabei auf einen internen SMTP-Server weitergeleitet. Die Administratorin muss erkennen, dass auf dem Server zahlreiche Sitzungen offen sind, und kurze Zeit später taucht die öffentliche IP ihres Servers auf einer Spam-Blocklist auf. Was ist hier falsch gelaufen?
 	Der Relay-Dienst auf dem SMTP-Dienst ist aktiviert.


 	Der Server verfügt über einen Spam-Filter.


 	Die Anzahl Sitzungen auf dem Server muss limitiert werden.


 	Die öffentliche IP-Adresse wurde falsch vergeben.





 	Sie können Sicherungsbänder überall aufbewahren außer:
 	In der Nähe eines Fiber-Switches


 	In der Nähe eines LCD-Monitors


 	In der Nähe einer Stromquelle


 	In der Nähe eines Servers





 	Sie erstellen ein Datenhaltungskonzept und deklarieren dabei standardmäßig alle nicht besonders gekennzeichneten Daten in aller Regel als:
 	geheim


 	intern


 	vertraulich


 	öffentlich





 	Wenn Sie die Geschäftsdaten Ihres Unternehmens für zehn Jahre aufbewahren, ... (Wählen Sie die beste Antwort aus):
 	sind Sie sehr gründlich beim Lagern von DVDs.


 	haben Sie ein GVS-Datensicherungskonzept.


 	erfüllen Sie alle gültigen Gesetze.


 	entspricht dies dem Vorgang der Archivierung.





 	Die Vorgabe für die Sicherung des neuen Datenbankservers sieht vor, dass die Sicherungszeit deutlich kürzer sein muss als bisher, trotz mehr Daten. Welcher Sicherungsplan entspricht dieser Vorgabe am besten?
 	Täglich differenzielle Sicherungen und eine Vollsicherung am Sonntag


 	Täglich inkrementelle Sicherungen und am Sonntag eine Vollsicherung 


 	Tägliche differenzielle Vollsicherungen und am Freitag eine zusätzliche Vollsicherung


 	Inkrementelle Sicherungen von Montag bis Freitag und jeden Samstag eine differenzielle Sicherung





 	Das Management möchte verhindern, dass Dokumente, die mit persönlichen Identifikationen von Kunden versehen sind, von allen ausgedruckt werden können. Welche Lösung erfüllt diese Anforderung?
 	TPM


 	SLA


 	DLP


 	HSM












 Kapitel 11: 
Sicherheit für Netzwerke

 Sicherheit für Netzwerke ist an sich natürlich ein Paradoxon, denn das Wesentliche am Netzwerk ist dessen Verbindungseigenschaft. Ein Netzwerk verbindet Ressourcen, teilt Kapazitäten und stellt Leistung zur Verfügung – und ist damit per se das Gegenteil von »sicher«. Aber dagegen lässt sich natürlich ziemlich viel unternehmen – und dieser Thematik widmet sich das folgende Kapitel, angefangen von der Abschaffung des »anonymen« Zugriffs bis zu spezifischen Maßnahmen auf Protokoll- und Dienstebene. 

 Die Lernziele dieses Kapitels lauten:

	Sie wissen um die Bedeutung der Trennung von Systemen zur Erhöhung der Sicherheit


 	Sie können VLANs einsetzen und auf ihre Sicherheit hin optimieren


 	Sie kennen gezielte Maßnahmen zur Erhöhung der Sicherheit bei Transport- und Netzwerkprotokollen 


 	Sie können Sicherheitsmaßnahmen in Anwendungen einsetzen








 11.1  Trennung von IT-Systemen

 IT-Systeme müssen nicht nur durch die Steuerung von Zugriffen, sondern auch auf Netzwerkebene geschützt werden. Das kann auf der Ebene von sicheren Protokollen geschehen, aber auch nach dem Prinzip »Ein System, das ich nicht erreichen kann, kann ich auch nicht angreifen«. 

 Die in Kapitel 16, »Brandschutzmauer für das Netzwerk«, noch genauer beschriebenen Firewalls sind ein weitverbreiteter Ansatz, IT-Systeme voneinander zu trennen. Systeme mit gleichem Sicherheitsbedarf befinden sich im selben Netz, die verschiedenen Netzwerke mit unterschiedlichem Sicherheitsbedarf werden durch Firewalls getrennt.

 Neben Firewalls gibt es noch andere Techniken, um Systeme zum »Verschwinden« zu bringen und so aus dem Blick von Angreifern zu nehmen. Und diese sind Thema in diesem Kapitel. Die weitere Behandlung von Firewalls lesen Sie dann wie erwähnt im Kapitel über Firewalls. 
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Abb. 11.1: Trennung von Systemen durch eine Firewall (mehr dazu in Kapitel 16, »Brandschutzmauer für das Netzwerk«)



 Auch die Virtualisierung‌ von Geräten und Netzwerkkomponenten kann für die Netzwerktrennung eingesetzt werden, da sie ohne zusätzliche Hardware eine stärkere Segmentierung auf logischer Ebene ermöglicht.

 11.1.1  Subnettierung von Netzen

 Bei einer Subnetzmaske‌ (sogenanntes Subnet Masking) handelt es sich um 32-Bit-Werte, mit denen bei IP-Paketen die Netzwerk-ID von der Host-ID unterschieden werden kann. Bei der Erstellung der Subnetzmaske wird dem Teil, der die Netzwerk-ID repräsentiert, der Wert 1 zugewiesen, und dem die Host-ID repräsentierenden Teil der Wert 0. Dieser 32-Bit-Wert wird anschließend in eine Dezimaldarstellung mit Punkten als Trennzeichen umgewandelt.

 Da sich die Adressklasse eines Hosts seit der Einführung des Classless Internet Domain Routing (CIDR) nicht einfach mehr aufgrund der Klassierung der Netze an sich feststellen lässt, ist die Angabe der Subnetzmaske seither zwingend.

 Allerdings werden Subnetzmasken auch für die weitere Aufteilung einer zugewiesenen Netzwerk-ID auf mehrere lokale Netzwerke verwendet. Manchmal reicht schon die Aufteilung von Teilen eines Oktetts aus, sodass nur wenige Bits verwendet werden, um Subnet-IDs anzugeben. So können bestehende Netzwerke weiter unterteilt werden, was zum Beispiel zu weniger Datenverkehr in den einzelnen Netzen führt oder zu einer besseren Abgrenzung und dem Schutz von Teilnetzen.

 Es gibt verschiedene Gründe für eine Subnettierung‌:

 	Um die Bandbreitennutzung zu verbessern


 	Um den Rundsendeverkehr zu minimieren


 	Zum Eingrenzen von Fehlern


 	Zur Verbesserung der Sicherheit


 	Zum Verbinden unterschiedlicher Medientypen




 Sehen Sie sich dies an einem Beispiel einmal genauer an. Normalerweise lautet die Subnetzmaske für ein »ehemaliges« C-Klassennetz 255.255.255.0. Dies bedeutet, Sie haben 256 Adressen, und abzüglich der Spezialfälle »0« (für Netzwerk) und »255« (Broadcast) verbleiben Ihnen somit 254 nutzbare Adressen.

 Wenn Sie aber nur 60 oder 70 Adressen benötigen, können Sie das Netz weiter unterteilen. Dazu müssen Sie die Subnetzmaske um 1 Bit ausdehnen (siehe nachfolgende Tabelle) und erhalten damit dezimal die Zahl 255.255.255.128. Nun haben Sie eigentlich zwei Mal 128 Adressen, allerdings wiederholt sich auch die Problematik von Netz und Broadcast, es kommen also zwei zusätzliche »verlorene« Adressen hinzu, und Ihnen verbleiben netto je 126 Adressen pro Subnetz, nämlich von z.B. 192.168.1.1 bis 192.168.1.126 (0 für Netz und 127 für Broadcast) und von 192.168.1.129 bis 192.168.1.254 (128 für Netz und 255 für Broadcast‌).

 Diese Unterteilung, eben Subnet Masking genannt, können Sie nun beliebig weiterführen, wie die folgende Tabelle aufzeigt:

  Tabelle 11.1: Subnettierungsreferenz
   	Dezimale Darstellung


 	Binäre Darstellung


 	Suffix


 	Anzahl gültige Adressen


 

 
   	255.


 	255.


 	255.


 	0


 	11111111


 	11111111


 	11111111


 	00000000


 	/24


 	254


 

  	255.


 	255.


 	255.


 	128


 	11111111


 	11111111


 	11111111


 	10000000


 	/25


 	126


 

  	255.


 	255.


 	255.


 	192


 	11111111


 	11111111


 	11111111


 	11000000


 	/26


 	62


 

  	255.


 	255.


 	255.


 	224


 	11111111


 	11111111


 	11111111


 	11100000


 	/27


 	30


 

  	255.


 	255.


 	255.


 	240


 	11111111


 	11111111


 	11111111


 	11110000


 	/28


 	14


 

  	255.


 	255.


 	255.


 	248


 	11111111


 	11111111


 	11111111


 	11111000


 	/29


 	6


 

  	255.


 	255.


 	255.


 	252


 	11111111


 	11111111


 	11111111


 	11111100


 	/30


 	2


 

  	255.


 	255.


 	255.


 	254


 	11111111


 	11111111


 	11111111


 	11111110


 	/31


 	0


 

  	255.


 	255.


 	255.


 	255


 	11111111


 	11111111


 	11111111


 	11111111


 	/32


 	0


 

 
 



 Natürlich lässt sich dieselbe Subnettierung auch bei höheren Klassen durchführen, nehmen Sie nur einmal ein privates B-Klassennetz mit »172.16.0.0«. Auch hier können Sie die Subnetzmaske bitweise verschieben und so kleinere Netzwerke bilden.

 Übrigens gibt es auch den umgekehrten Weg, indem man mehrere C-Klassen-Netze durch Supernetting zu einem größeren Netz zusammenfasst.

 Und ja, auch bei IPv6 können Sie, wenn auch nicht mehr in einer so kurzen Tabelle wie oben, Subnetze bilden, aber nur bei weiterer Verwendung von IPv4 innerhalb von IPv6. Denn IPv6-Netze werden auch in CIDR-Notation aufgeschrieben. Das heißt, eine Adresse lautet dann zum Beispiel 2001:4d3c:3e33::/48. IPv6 selber kennt keine Subnettierung mehr. 



 11.1.2  NAT

 NAT‌ (Network Address Translation) ist ein Trennungsmechanismus, der häufig im Zusammenhang mit Routern oder Firewalls eingesetzt wird. Dabei treten mehrere Rechner, die sich hinter einer Firewall oder einem Router befinden, nach außen mit derselben IP-Adresse auf. Die Verwaltung, welche ankommenden Netzwerkpakete zu welchem Gerät hinter Router oder Firewall geschickt werden, übernimmt das NAT-Gerät durch entsprechende Tabellen. Darin wird der Zustand jeder Netzwerkverbindung festgehalten.

 NAT hat mehrere Vorteile. Zum einen spart es IP-Adressen, da nur wenige Adressen nach außen hin verwendet werden müssen und im Netzinneren beispielsweise private IP-Adressbereiche zum Einsatz kommen. Aber auch aus Gründen der Sicherheit ist NAT interessant. Da alle Rechner scheinbar dieselbe IP-Adresse haben, werden das Sammeln von Informationen und die Ausspähung von Sicherheitslücken erschwert.

 Bei NAT werden DNAT‌ und SNAT‌ unterschieden, entsprechend der Aufgabe, den Zielrechner (Destination, DNAT) oder die Quelle (Source, SNAT) zu maskieren. SNAT stellt dabei den klassischen Ansatz der Client-Netz-Maskierung dar, da hier die Quellrechner mit der öffentlichen Adresse maskiert werden. DNAT wiederum wird dann eingesetzt (entspricht dann häufig PAT‌, siehe weiter unten), wenn mehrere Serverdienste unter derselben IP-Adresse angeboten werden sollen.

 Während NAT eine Tabelle mit mehreren Quell- und Zieladressen verwalten kann, ist das Konzept von Single User Account (SUA‌‌) eine Verschärfung dieses Prinzips. Zwar werden auch hier die privaten Adressen maskiert, aber nach außen tritt das ganze Netz nur noch als ein Rechner auf, alle lokalen Adressen werden mit derselben öffentlichen IP-Adresse maskiert. 

 NAT-Tabellen erfassen lediglich IP-Adressen, um die Zuordnung von privaten zu öffentlichen IP-Adressen zu regeln. Heute werden häufig NAT/SUA-Kombinationen eingesetzt. Diese setzen auf Port-Zuordnungen zur Maskierung auf eine einzige IP-Adresse und bilden daher genau genommen ein NAPT‌, eine Network Address Port Translation. Dies kann ein Router anhand einer vorgenommenen Programmierung selbstständig durchführen. Bei NAPT, auch nur PAT‌ (Port Address Translation) genannt, werden zur IP-Adresse also auch die Ports umgeschrieben.

 Eines noch: NAT und SUA‌ werden zur Verbindung von Netzwerken eingesetzt. Die Tatsache, dass diese Netzwerke eigentlich sonst getrennt sind, verführt manche dazu, NAT als Sicherheitsfeature zu verkaufen. Das ist aber ein Trugschluss, denn NAT enthält keine aktiven Sicherheitskomponenten und dient wie erwähnt nur zur Verbindung und nicht zur Trennung der Netzwerke.
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Abb. 11.2: NAT über einen Router



 NAT ist allerdings eine typische IPv4-Angelegenheit, bei IPv6 nicht mehr notwendig und außerhalb von IPv4-to-IPv6 auch nicht mehr vorhanden.



 11.1.3  Network Access Control

 Eine weitere Möglichkeit zur Trennung von IT-Systemen ist ein Ansatz, der sich Network Access Control (NAC‌) nennt. Jeder Computer, der an ein Netzwerk angeschlossen wird, landet zunächst in einem Quarantänebereich‌ mit äußerst eingeschränkten Zugriffsmöglichkeiten. Als Erstes wird ein System daraufhin untersucht, ob es einen aktuellen Patchlevel, einen funktionierenden Virenschutz und andere Sicherheitsfunktionen aufweist. Diese NAC-Abfragen werden über einen speziellen NAC-Client-Agent beantwortet, der sich auf dem System des Benutzers befindet.

 Entsprechen die Untersuchungsergebnisse des Host health checks der von der Firma oder Behörde vorgegebenen Policy, darf das System in das »richtige« Netzwerk eintreten, das heißt, eine Firewall gibt den Zugang zum LAN frei. Ist noch nicht alles in Ordnung, kann dem Benutzer vom NAC-Server angeboten werden, sein System auf den aktuellen Stand der Sicherheit zu bringen. Wird kein permanenter NAC-Agent auf dem Client eingesetzt, kann bei diversen NAC-Lösungen über einen Portal-Link ein temporärer Agent (dissolvable agent) zur Untersuchung heruntergeladen werden.





 11.2  VLAN

 Als Virtual Local Area Network (VLAN‌) wird ein logisches Netzwerk bezeichnet, das auf einer unteren Ebene des Netzwerk-Stacks realisiert wird. Mehrere VLANs können Pakete über dieselbe physische Netzwerkleitung senden, ohne dass sie sich auf der Ebene von Hardware-Adressen (beispielsweise Ethernet) sehen oder beeinflussen. Mit dieser Technik ist es möglich, dass selbst Broadcasts innerhalb eines VLANs verbleiben und keine unerwünschten Nebeneffekte erzeugen. Gerade mit der zunehmenden Virtualisierung der Infrastrukturen hat die Bedeutung von virtuellen Netzwerken stetig zugenommen. Dies sowohl aus Gründen der Performance wie auch aufgrund der Sicherheit, weil sich so verschiedene Dienste und Anwendungsebenen auf OSI-Layer 2 trennen lassen. 

 Zum Beispiel sollte in einer virtualisierten Serverumgebung das Hostsystem, also der eigentliche Hypervisor, aus Sicherheitsgründen immer von den genutzten virtuellen Maschinen getrennt werden. So kann eingegrenzt werden, wer genau das Hostsystem verwalten darf. Zusätzlich können Sie so verschiedene virtuelle Maschinen je nach Verwendung voneinander abtrennen.

 11.2.1  Planung und Aufbau von VLANs 

 Zum Aufbau von VLANs sind Switches erforderlich, die VLAN unterstützen. Dabei gibt es verschiedene Varianten und Begriffe:

 	Bei einem portbasierten VLAN werden die einzelnen Anschlüsse eines Switches (Ports) bestimmten VLANs zugeteilt.


 	Bei einem Tagged VLAN erhalten die Ethernet-Pakete eine zusätzliche Markierung, die angibt, zu welchem VLAN sie gehören.


 	Ein statisches VLAN (Port- oder Tag-basiert) wird über eine Konfiguration fest eingestellt.


 	Bei einem dynamischen VLAN wird anhand von Merkmalen der Pakete entschieden, zu welchem VLAN diese gehören.




 Zu Beginn werden wie bei allen Netzwerkplanungen die VLANs und die dazugehörigen Subnetze geplant und dokumentiert. Dokumentation ist bekanntlich auch ein Aspekt der Qualitätssicherung und damit Bestandteil aktiver Informationssicherheit. 

 Achten Sie bei der Planung auf eine überlappungsfreie Anordnung der virtuellen Netzwerke, damit sie keine Konflikte verursachen. Nur so können Sie beispielsweise bei Tagged VLANs verhindern, dass sich Subnetze »sehen« können, obwohl sie in unterschiedlichen VLANs angeordnet sind. Dies ist aber unerwünscht. VLANs sollen nur über die Routingfunktionalität, also über Layer 3, miteinander verbunden werden.

 Denken Sie auch daran, dass die Subnetzplanung im Kontext des gesamten Unternehmens und damit in Bezug auf alle Firmenstandorte erstellt werden muss. Vor allem bei der späteren Einrichtung von Site-to-Site-VPN mittels IPSec-verschlüsselter Verbindung ist es hilfreich, wenn ein dokumentierter und systematischer Ansatz vorliegt, damit Sie den Aufwand für die weiteren Netzwerkplanungen in Grenzen halten können. 

 Die Namenskonvention

 Zusätzlich zur Definition der verschiedenen Subnetze ist bei der Planung immer auf eine verständliche Namenskonvention zu achten, dies hilft bei einer späteren Fehlersuche. Eine mögliche Hilfestellung bietet es, eine sichtbare Verbindung zwischen der VLAN-ID, also dem VLAN-Tag, und dem IP-Subnetz herzustellen. 

 Am Beispiel erläutert heißt dies: Haben Sie ein VLAN mit der VLAN-ID 10 definiert, dann wählen Sie ein IP-Subnetz 192.168.10.0/24 oder – wenn Sie mehr IPs benötigen – 10.10.0.0/23. 



 Das native VLAN

 Normalerweise ist das native VLAN auf der VLAN-ID 1 festgelegt und immer ungetaggt. Es dient dazu, einfache ungemanagte Switches trotzdem mit einem VLAN-fähigen Managed Switch verbinden zu können. Daher funktioniert in einem einfachen Netzwerk ein Managed Switch auch ohne weitere Konfiguration. Sie sollten das VLAN 1 daher in der Planung nie für Tagged VLANs verwenden. 



 Das Management-VLAN

 Ihre Netzwerkgeräte wollen später auch sicher verwaltet werden können. Daher besteht die Möglichkeit, die Konfiguration der Geräte auf ein spezifisches VLAN, das sogenannte Management-VLAN, zu beschränken. So kann nur an definierten Ports und in einem definierten IP-Subnetz mit den Netzwerkgeräten wie Switches, Router, Firewall, NAS usw. direkt kommuniziert werden.



 Planung der VLAN-Trunks

 Bei virtuellen Netzen ist die Planung der VLAN-Trunks besonders wichtig, da dort die Möglichkeit des VLAN-Taggings aktiv genutzt werden muss, um verschiedene VLANs und somit auch IP-Subnetze über eine physische Verbindung zu führen. Wichtig ist hierbei die klare Abgrenzung des Begriffs Trunk, da diese Bezeichnung auch auf Layer 1 für die Link Aggregation genutzt wird. Bei der Link Aggregation werden allerdings nicht logische, sondern physische Einheiten, namentlich mehrere Kabel, zu einer logischen Verbindung zusammengeführt. Es geht beim Trunking also um die Zusammenführung und hier im Kontext von VLAN explizit um die Zusammenführung mehrerer virtueller Netze über eine physische Verbindung, die selber eben vielfach auch als Bündelung mehrerer Kabelstränge, also als Link Aggregation zur Erhöhung der Übertragungskapazität konfiguriert wird. 

 Um dies zu bewerkstelligen, wurde der eigentliche Ethernet-Header um vier Byte erweitert, die für die VLAN-Informationen genutzt werden können. Dies bedeutet dann auch, dass die genutzten Netzwerkkomponenten, die auf Layer 2 des OSI-Referenzmodells operieren, den Standard IEEE 802.1Q kennen müssen, da sonst durch das Einfügen der VLAN-Informationen im Tag der gesandte Frame eine Überlänge aufweisen würde und somit für ein nicht konformes Gerät nicht lesbar wäre und verworfen würde. Überall, wo sich also Verbindungen im Netzwerk befinden, bei denen mehrere VLANs über dieselbe Leitung geführt werden müssen, ist ein VLAN-Trunk nötig.

 Dies ist in der Regel der Fall bei:

 	allen Uplinks zu weiteren Switches (z.B. zu Access-Switches)


 	allen Access Points für die verschiedenen getrennten WLAN-Netze


 	allen Verbindungen zur Firewall oder zum Router






 Planung der Sicherheit bei VLANs im Allgemeinen

 Für die Sicherheitsplanung in Bezug auf VLANs können an dieser Stelle verschiedene Gründe angeführt werden. Wichtig ist, dass ein Netzwerkdesign die Sicherheitsanforderung gemäß Ihrer Risikoeinstufung berücksichtigt. Die Autoren weisen an dieser Stelle auch in der Praxis immer wieder auf den großen Nutzen der Trennung von Systemen hin. Gerade in Zeiten von sich mehrenden Kryptotrojanern, gezielten Angriffen auf Infrastrukturen, dem All-IP-Thema, das die Nutzung von TCP/IP für jegliche Kommunikation (vom Internet zum TV bis zur Telefonie und der Bedienung der Haussteuerung) propagiert, ist die klare Trennung von Netzwerken eine Grundvoraussetzung für ein sicheres digitales Leben. Zukünftig wird dieses Thema sicherlich bis in die Privathaushalte vordringen müssen, um einen angemessenen Schutz bei der Umsetzung des Internets der Dinge (IoT) zu gewährleisten. Ansonsten machen Sie es gewieften Hackern viel zu einfach, die gesamten Technologien über ein logisches Netz mit einem Zugriff ins Netz manipulieren zu können. Dann wird möglicherweise nicht nur der Computer verschlüsselt, sondern eventuell ohne Zahlung der Erpressungssumme die heimische Heizung durch einen Hackerangriff irreparabel beschädigt.



 Planung der Sicherheit beim VLAN-Einsatz in WLANs

 Gefahren durch das VLAN-Hopping bestehen im Allgemeinen bei VLAN-Trunks und dies insbesondere bei Wireless-LAN-Implementierungen, da hier an den verteilten Access Points in der Regel VLAN-Trunks eingerichtet werden. Eine Möglichkeit besteht darin, den gesamten Datenverkehr bis zu einem sich im gesicherten Bereich befindlichen WLAN-Controller zu tunneln, also den Datenverkehr zusätzlich zu verschlüsseln. Weiter könnten kritische interne VLANs und damit SSIDs nur an in überwachten Räumen befindliche Access Points ausgestrahlt werden.

 Bei als hoch schützenswert klassifizierten Netzwerken ist daher von WLAN-Zugriffen abzuraten. Muss aus konzeptioneller Sicht trotzdem der Zugriff über WLAN ermöglicht werden, kann zur Risikominimierung der Zugriff wie bei externen Verbindungen mittels Virtual Private Network ins hoch schützenswerte Netzwerk erfolgen. Dies heißt nichts anderes, als dass sich ein Benutzer zunächst ins Wireless-LAN mittels RADIUS-Authentifizierung, also über WPA2-Enterprise, autorisiert und der gesamte Datenverkehr anschließend zum WLAN-Controller getunnelt wird. Zusätzlich könnte das Gerät mittels Network Access Control (NAC) auf Richtlinienkonformität überprüft werden. Dies kann bedeuten, dass sich beispielsweise das angebundene Gerät auf dem neuesten Patchstand befindet, das Antivirenprogramm die aktuellsten Antivirensignaturen aufweist und die letzte vollständige Malware-Überprüfung nicht länger als einen Tag zurückliegt. Ansonsten wird das Gerät bis zur Richtlinienkonformität ins Quarantänenetzwerk verbannt. 

 Wenn alles am Gerät richtlinienkonform ist und sich das Gerät nun im dafür vorgesehenen VLAN befindet, muss zur eigentlichen Verbindung ins gesicherte interne Netzwerk eine auf dem Rechner installierte VPN-Anwendung, am sichersten eine mittels IPSec, gestartet werden. Die Authentifizierung an den VPN-Concentrator wird nun zusätzlich mit einer 2-Faktor-Authentifizierung gesichert. So kann eine sichere Verbindung ins hoch schützenswerte interne Netzwerk gewährt werden. Der gesamte Datenverkehr zwischen dem nun per VPN verbundenen Endgerät und dem hoch schützenswerten internen Netzwerk wird jetzt über eine Layer-7-fähige UTM-Firewall gesichert und nur auf die im Vorfeld definierten Server und Peripheriegeräte zugelassen. Alle weiteren Verbindungen ins IP-Subnetz und die damit verbundenen restlichen TCP- und UDP-Ports werden nach dem Least-Privilege-Prinzip blockiert. Der richtlinienkonforme und damit zugelassene Datenstrom wird zusätzlich permanent nach Malware und Intrusions am Perimeter untersucht. Sie sehen, ein Sicherheitskonzept kann durch gezielte Mehrstufigkeit nach einem Layered-Security-Konzept aufgebaut werden.

 Es geht allerdings noch sicherer, wenn der Datenverkehr nach erfolgreichem VPN-Aufbau nur über einen separat gehärteten Jump Host ins hoch schützenswerte Netzwerk erfolgen darf. Dies wird meist für die Administratoren zur Remote-Verwaltung der Serverdienste eingerichtet. Der Jump Host kann sich dabei selber wieder in einer eigenen DMZ (Perimeterzone) befinden. So ist der Zugriff von außen nur auf den Jump Host über VPN möglich, und der Zugriff in die hoch schützenswerte Netzwerkzone ist wiederum nur vom Jump Host aus möglich. Wenn der Jump Host nun selber noch mit virtuellen Administrationsmaschinen ausgestattet wird, ist die Verbindung noch sicherer, da die Kommunikation so nur über einen virtuellen »Jump-Host-Desktop« mit klar definiertem Protokoll erfolgt. All diese Konfigurationen sind nur mittels VLANs einfach möglich. Ansonsten müsste für jede Perimeterzone (DMZ) eine eigene Firewall mit eigener Switch-Infrastruktur aufgezogen werden. Dies ist weder technisch noch aus Budget-Sicht realisierbar.





 11.2.2  Vorgehen gegen Risiken bei Switch-Infrastrukturen

 Wie bei allen technischen Implementierungen bestehen Risiken bei der verwendeten Hardware und Software selber. Beispielsweise kann ein Angreifer bei physischem Zugriff auf einen Switch gezielt Manipulationen daran vornehmen. Auch der physische Zugriff an die Verkabelungsinfrastruktur birgt Gefahren, vor allem wenn es sich bei der Kabelverbindung um einen VLAN-Trunk handelt. Daher sind gerade die Kabel in den Steigzonen, die in Gebäuden für die Verbindung zwischen den Stockwerken genutzt werden, gesondert zu betrachten. Hier sollte zur Eingrenzung des Problems zumindest die Vernetzung über Glasfaserkabel der Vernetzung über Kupfer aus Sicherheitsgründen vorgezogen werden, da die Manipulation von Kupferdrähten weitaus einfacher ist. 

 Meist wird die Verkabelung bei der universalen Kommunikationsverkabelung baumförmig aufgebaut. Im Serverraum, wo die Verkabelung zentral zusammengeführt wird, stehen die Distributions- und Core-Switches, die wiederum direkt mit den Servern und dem Backbone verbunden sind. Auf den Etagen befinden sich die sogenannten Layer- und Access-Switches, an die die eigentlichen Client-Computer und die Peripheriegeräte wie Drucker angebunden werden. Da sich gerade die Access-Switches in den jeweilig weniger kontrollierten Zonen befinden, müssen diese gesondert betrachtet werden. Auch Access-Switches gehören daher immer in ein abgeschlossenes Rack. Zusätzlich sollten hier nur die mit Endgeräten verbundenen Ports aktiviert werden. Noch wichtiger ist es, dass ungenutzte Netzwerkanschlüsse in den verschiedenen Räumen nicht auf den Access-Switch gepatcht werden.

 Es bestehen mehrere Möglichkeiten, kabelgebundene Netzwerke mit Denial-of-Service-Angriffen in die Knie zu zwingen. Eine einfache Variante besteht darin, die MAC-Tabelle, die zur Speicherung der angebundenen MAC-Adressen auf den verschiedenen Ports genutzt wird, mit wahllosen MAC-Adressen zu überfluten. So kann das einwandfreie Funktionieren stark eingeschränkt werden oder der Switch versetzt sich sogar in den Multiport-Repeating-Modus, operiert also danach wie ein einfacher Hub. So kann dann natürlich auch der gesamte Datenverkehr gesnifft werden. Größere Netzwerke können mittels Spanning-Tree-BPDUs manipuliert und damit durcheinandergebracht werden. Einfach und trotzdem sehr effizient ist das gezielte Einspielen wahlloser ARP-Anfragen und das damit verbundene Durcheinander in den ARP-Tabellen der Endgeräte. Auch mittels eines zusätzlichen DHCP-Servers kann im Netzwerk rasch für Verwirrung gesorgt werden. Der einfachste DoS-Angriff ist aber sicherlich das vorsätzliche Verursachen eines Loops im Netzwerk, indem an einem Switch ein Port mit einem anderen auf demselben Switch verbunden wird. Dies führt unweigerlich umgehend zu einem Loop und im schlimmsten Fall zur Überflutung ganzer Netzsegmente. Nicht zu unterschätzen sind auch gezielte Man-in-the-Middle-Angriffe mittels ARP- oder DNS-Poisoning. Setzen Sie daher immer gemanagte und damit korrekt konfigurierbare Switch-Komponenten ein, bei denen wichtige Schutzmaßnahmen einstellbar sind. Die wichtigsten werden nun hier beschrieben.



 11.2.3  Port Security

 Mittels Port Security kann das Anschließen und die spätere Kommunikation von Endgeräten auf die erlaubte MAC-Adresse eingegrenzt werden. Es wird also auf dem Switch direkt an jedem Port-Interface festgelegt, welche MAC-Adresse und damit welche Geräte zugelassen sind. Es ist trotzdem weiter Vorsicht geboten, denn sollte ein gezielter Angreifer die MAC-Adresse mittels Spoofing manipulieren, kann dieser so trotzdem Zugriff auf das interne Netzwerk erlangen. Um die erste Einrichtung, also das Erlernen der MAC-Adressen, zu erleichtern, kann ein Switch in den Learning Mode versetzt werden, wo dieser zunächst alle MAC-Adressen der verbundenen Geräte speichert. So entfällt eine aufwendige erste manuelle Konfiguration am Switch. Da dürfen natürlich nicht bereits ungebetene Gäste am Netzwerk angebunden sein.

 Eine weit sicherere Variante als die reine Autorisierung am Switch-Port mittels MAC-Adressen stellt die Implementierung der Port Security unter Verwendung eines RADIUS-Servers dar, also mittels IEEE 802.1X mit EAP-Authentifizierung, vorzugsweise EAP-TLS. Hier muss sich also zunächst das Endgerät gegenüber dem RADIUS-Server korrekt ausweisen und wird vom Switch erst für den Zugriff ins vorgesehene VLAN zugelassen, wenn die korrekte Autorisierung vom RADIUS-Server bestätigt wird. Mit der Anmeldung unter Verwendung digitaler Zertifikate, die in Windows-Server-Netzwerken vorgesehen sind, kann eine sehr hohe Sicherheit für die Anbindung an kabelgebundene wie auch kabellose Netzwerke erreicht werden. In hoch schützenswerten Umgebungen ist die zuverlässige Authentifizierung über einen dezidierten RADIUS-Server ein zentrales Sicherheitskriterium.



 11.2.4  Flood Guard

 Auch ein kabelgebundenes Netzwerk kann einem gewollten oder bei Fehlern (zum Beispiel bei einer NIC) ungewollten Denial of Service ausgesetzt sein. Daher können mit dem Flood Guard Grenzwerte auf einem Switch-Port angegeben werden. Werden diese Grenzwerte überschritten, kann der entsprechende Port automatisch blockiert werden, und ein Alert für die anschließende Problemnachverfolgung wird abgesetzt.



 11.2.5  Spanning-Tree Protocol und Loop Protection

 In einem größeren Netzwerk werden schnell etliche Switches benötigt, um alle benötigten Anschlüsse bereitstellen zu können. Dabei gilt es, keine ungewollten Schlaufen, sogenannte Loops zu erzeugen. 

 Wenn zwei Switches untereinander anstatt mit nur einem mit zwei Kabeln verbunden werden, entsteht ein Loop im Netzwerk. Permanent werden nun Broadcast- und Multicast-Anfragen im Kreis versandt, was schlussendlich zur Überflutung des Netzwerksegments führt. Noch schneller ist es passiert, dass eine kleine Unachtsamkeit einen Loop auf demselben Switch verursacht. Es reicht hier nämlich bereits aus, wenn ein herunterhängendes Kabel wieder am Switch oder an einer Patch-Dose angebracht wird, ohne zu prüfen, wo das andere Ende angebracht ist. Auch hier wird durch den entstandenen Loop das Netzwerk von Broadcast- und Multicast-Anfragen überflutet und in die Knie gezwungen. In Netzwerken finden Sie durch das ARP-Protokoll verursacht permanent Broadcast-Anfragen. 

 Abhilfe schaffen hier verschiedene technische Lösungen. Kleinere Switches (ohne Management-Funktionen) verfügen meist über eine Loop Detection. Bei aktivierter Loop Protection werden in regelmäßigen Abständen Testpakete ins Netz eingespeist, um festzustellen, ob diese wieder am selben Port eintreffen. Ist dies der Fall, wurde soeben ein Loop entdeckt, und der Port zum weiteren Switch wird blockiert.

 Managed Switches arbeiten dagegen mit einem eigenen Protokoll zur Optimierung der Pfadsuche und eliminieren damit auch gleichzeitig die Bildung von Loops. Dieses Protokoll nennt sich Spanning-Tree Protocol (STP) und liegt aktuell in den Weiterentwicklungen M-STP (für Multi) und R-STP (für Rapid) vor. Bei STP wird ein Switch zur Root Bridge erklärt, und von dieser ausgehend werden die weiteren Switches als Designated Bridges organisiert. Vereinfacht ausgedrückt wird durch den STP-Algorithmus die Pfadwahl dynamisch nach Pfadkosten (Geschwindigkeit in Mbit/s) bestimmt und die jeweils nicht benötigten Uplinkports zu den weiteren Switches blockiert. So ist das Netzwerk trotz physischer Loops schlaufenfrei. Dazu werden zum Aufbau und zur Kontrolle des Spanning-Tree regelmäßig BPDU-Multicast-Pakete (Bridge Protocol Data Unit) gesandt. Bleiben an einem Port die standardmäßig alle zwei Sekunden gesandten BPDU-Hello-Pakete aus, ist der physische Link unterbrochen worden, und es wird automatisch der alternative Pfad genutzt.

 Spanning-Tree BPDU Guard

 In größeren Netzwerken wird das STP-Protokoll sehr häufig eingesetzt. So können Redundanzen zwischen den verschiedenen Switch-Geräten eingerichtet werden, ohne dass es zu Loops kommt. Dabei sollen allerdings nur die Uplinks zu den verschiedenen Switches in den Spanning-Tree integriert werden, alle anderen Ports gehören nicht dazu. Um zu verhindern, dass bei einer Fehlkonfiguration oder einem gezielten DoS-Angriff mittels eingespeister BPDU-Pakete der Spanning-Tree durcheinanderkommt, können die restlichen Ports mit aktiviertem BPDU Guard eingerichtet werden. Wird nun an einem solchen Port eine BPDU entdeckt, wird dieser automatisch deaktiviert.





 11.2.6  Maßnahmen gegen Gefahren in VLANs

 Natürlich gibt es auch bei VLANs Sicherheitsbedenken, die bei der Planung des Sicherheitskonzepts zwingend zu betrachten sind. Bei Tagged VLANs sind vor allem die VLAN-Trunks zu erwähnen, bei denen ein erhöhtes Risiko besteht. Kommt ein Angreifer nämlich physisch an einen Trunk heran, kann er einerseits den gesamten darüber übermittelten Traffic mitschneiden oder darüber in vertrauliche Netzwerkbereiche gelangen. Sollte es explizite Sicherheitstrennungen von Netzen geben, werden diese bei einem VLAN-Trunk konfigurationsbedingt wieder aufgehoben, da hier ja alle Frames der verschiedenen getrennten Netze wieder zusammengeführt werden. Zusätzlich bestehen Gefahren durch das unberechtigte »Hopping« in andere VLANs und damit verbunden das Umgehen der implementierten Firewall-Richtlinien zwischen den verschiedenen VLANs.

 VLAN Hopping mittels Tagging

 Ein Angreifer kann versuchen, bereits beim Einspeisen der Pakete das entsprechende VLAN-Tag mit anzugeben, um so in das entsprechende VLAN zu wechseln. Daher sollten zum Schutz entsprechende Filterregeln am Switch-Port zum Einsatz kommen.



 VLAN Hoppping mittels Spoofing in dynamischen VLANs

 Ein Angreifer kann sich das Konzept der dynamischen VLANs zunutze machen. Aus Gründen der einfacheren Konfiguration kann auf einem Switch dynamisches VLAN (»dynamic trunking«) aktiviert werden. Erkennt nun der Switch an einem Port einen Trunk von einem vermeintlich anderen Switch, wird dieser Port dynamisch zu einem Trunk-Port gemacht. Dies birgt allerdings die große Gefahr, dass dadurch der erwünschte Effekt der korrekten VLAN-Trennung entfällt. So kann sich ein Angreifer über einen dynamischen Trunk-Port in ein nicht autorisiertes VLAN begeben und so gesicherte Systemelemente direkt erreichen. Deaktivieren Sie daher dynamische VLANs vor allem auf den Access-Ports, wo entsprechend Endgeräte angebunden werden.







 11.3  TCP/IP-Kernprotokolle

 Als Kernprotokolle ‌werden diejenigen Protokolle bezeichnet, die in jedem TCP/IP-Stack vorhanden sein müssen, damit TCP/IP richtig funktioniert.

 In diesem Buch werden grundlegende Kenntnisse über Netzwerkprotokolle vorausgesetzt. Es wird deshalb nur auf sicherheitsrelevante Fragestellungen eingegangen.

 11.3.1  Internet Protocol 

 Das IP-Protokoll‌ ist die Grundlage der TCP/IP-Architektur. Alle Rechner im Internet verstehen IP. Die Adressierung und das Fragmentieren von Paketen gehören zu den Hauptaufgaben des IP. 

 Leider dachte man bei der Definition von IP noch nicht an Angriffe, sodass im Protokoll praktisch keinerlei Sicherheitsfunktionen enthalten sind. Im Gegenteil: IP lässt eine Fülle von Angriffen zu. Einige Beispiele:

 	IP-Adressen können gefälscht werden (IP-Spoofing).


 	IP-Fragmente können so dimensioniert werden, dass sie beim Zusammenbau ineinander liegen oder sich überlappen. Das kann einen Denial-of-Service-Angriff beim Empfänger auslösen.


 	IP-Fragmente können zusammengebaut eine Paketlänge ergeben, die die bei IP maximal zulässige Paketlänge überschreitet.






 11.3.2  Internet Control Message Protocol 

 In jedem Netzwerk oder Knoten treten ab und zu Fehler auf, die an die Verursacher oder an die Betroffenen weitergemeldet werden müssen. Bei der Definition von IP wurde aus Effizienzgründen auf die Implementierung‌ dieser Mechanismen verzichtet. Diese Aufgabe wird vom ICMP-Protokoll wahrgenommen. Das Protokoll arbeitet dafür mit verschiedenen Nachrichtentypen.

 Unter anderem werden folgende Meldungen unterschieden:

  Tabelle 11.2: ICMP-Type-Fehlermeldungen
   	ICMP-Type-Fehlermeldungen


 

 
   	0


 	Destination network unreachable (Zielnetz nicht erreichbar)


 

  	3 


 	Destination unreachable (Zielrechner nicht erreichbar)


 

  	4


 	Source quench (Puffer-Ressource verbraucht)


 

  	5


 	Redirect (Pfadumleitung)


 

  	7


 	Destination unknown (Zielrechner unbekannt)


 

  	11


 	Time exceeded (Zeit abgelaufen)


 

  	12


 	Parameter problem (Parameter-Problem)


 

 
 



 Bei ICMP gibt es im engeren Sinne keine wirksamen Sicherheitsfunktionen, weshalb Angriffe möglich sind. Je nach Einsatzszenario können aber am Sicherheitsgateway bestimmte ICMP-Nachrichtentypen nur selektiv zugelassen beziehungsweise blockiert werden.

 Beispiele für Angriffsmöglichkeiten sind:

 	Mit ICMP-Paketen können interne Informationen wie Uhrzeiten oder Netzwerkmasken abgefragt werden.


 	Andere ICMP-Pakete können Routen von IP-Paketen ändern, sodass diese mitgelesen werden können.






 11.3.3  Transmission Control Protocol 

 Das TCP‌-Protokoll liegt oberhalb des IP-Protokolls und greift auf die Übertragungs- und Adressierungsdienste von IP zu. TCP kümmert sich im Gegensatz zur IP-Ebene um die Sicherstellung der Datenübertragung, sodass verloren gegangene Pakete erneut gesendet werden.

 Bei TCP werden Verbindungen auf- und abgebaut. Dazu werden Flaggen im TCP-Header genutzt. Ein TCP-Verbindungsaufbau geschieht so:

 	Der Client sendet an den Server ein Paket, bei dem die SYN-Flagge gesetzt ist. Damit zeigt er an, dass er eine Verbindung aufbauen möchte.


 	Nimmt der Server die Verbindung an, sendet er ein TCP-Paket zurück, bei dem neben der SYN-Flagge auch die Quittungsflagge (ACK) gesetzt ist.


 	Der Client sendet ein ACK-Paket zurück.


 	Anschließend werden in weiteren Paketen die Nutzdaten übertragen.




 TCP verwendet Sequenz- und Quittungsnummern, um eine vollständige Übertragung in der richtigen Reihenfolge zu ermöglichen. Sequenznummern kann man sich als Nummerierung der übertragenen Bytes vorstellen. Sie werden in einer Verbindung folgendermaßen verwendet:

 	Der Empfänger kennt die Sequenznummer, die als Nächstes ankommen sollte. Diese Nummer wird auch als Quittungsnummer bezeichnet. 


 	Wird eine Nachricht mit zu niedriger Sequenznummer empfangen, so wird diese verworfen (denn sie wurde schon einmal empfangen). 


 	Wird eine Nachricht mit zu hoher Sequenznummer empfangen, so werden diese und alle folgenden Nachrichten in einem Zwischenspeicher abgelegt. Erst wenn die »richtige« Nachricht angekommen ist, werden die Nachrichten aus dem Zwischenspeicher weiterverarbeitet. 


 	Kommt innerhalb einer gewissen Zeit keine Nachricht mit der gewünschten Sequenznummer an, so wird der Sender gebeten, diese Nachricht noch einmal zu schicken. 


 	Kommt nach einer gewissen Anzahl von Rückfragen die gewünschte Nachricht noch immer nicht an, so bricht die Kommunikation mit einer Fehlermeldung ab.




 Das Verfahren der Sequenznummern sichert nur die Übertragung. Es hat ansonsten keine Sicherheitsfunktion. Aus diesem Grund sind auch auf TCP-Ebene zahlreiche Angriffe möglich. Einige Beispiele:

 	Ein Angreifer protokolliert die ausgetauschten Sequenz- und Quittungsnummern. Im geeigneten Moment steigt er mit den gerade aktuellen Werten in die Verbindung ein und übernimmt diese (TCP-Hijacking).


 	Anstelle der Übernahme kann der Angreifer die Verbindung auch stören, indem er beispielsweise an beide Partner ein TCP-Paket mit gesetzter Reset-Flagge (RST-Flag) sendet. Diese Flagge leitet einen Fehlerabbruch der Verbindung ein. Anstelle von RST kann für diesen Denial-of-Service-Angriff auch die FIN-Flagge genutzt werden, mit der eine Verbindung »ordnungsgemäß« abgebaut wird.


 	Beim SYN-Flooding werden vom Angreifer große Mengen an SYN-Paketen gesendet, die den Server überlasten.






 11.3.4  User Datagram Protocol

 Das UDP‌ greift wie TCP auf die IP-Ebene zu, verzichtet aber auf eine Verbindungskontrolle, ist darum einfach zu implementieren und arbeitet effizient.

 Nachteilig ist aber, dass die Kontrolle, ob Pakete verloren gegangen sind, ganz oben im Netzwerk-Stack bei der Applikation selbst stattfindet. Denial-of-Service-Angriffe, bei denen beispielsweise sinnlose UDP-Pakete in großen Mengen verschickt werden, benötigen beim Opfer besonders viel CPU-Zeit.





 11.4  Weitere Transport- und Netzwerkprotokolle

 11.4.1  Address Resolution Protocol 

 Das ARP stellt die Verbindung zwischen IP und den Protokollen der Sicherungsschicht (OSI-Layer 2) dar. Die Hauptfunktion von ARP ist das Ermitteln und Verwalten der zu einer IP-Adresse gehörenden Layer-2-Adressierung, also beispielsweise die Ethernet-Adresse.

 Für alle IEEE-802-Protokolle gilt als Layer-2-Adresse die MAC-Adresse (Media Access Control). In lokalen Netzwerken ordnet ARP einer IP- eine MAC-Adresse zu.

 Zur Ermittlung der MAC-Adresse werden Layer-2-Broadcasts verwendet. Die ermittelten Adressen werden temporär in einer Tabelle (ARP-Cache) zwischengespeichert, damit sie nicht für jedes IP-Paket neu ermittelt werden müssen.

 Da es keine Sicherheitsfunktionen gibt, können beim ARP-Spoofing die Inhalte von ARP-Caches nachträglich geändert werden. Dazu muss nur eine ARP-Antwort mit der neuen Kombination IP-Adresse/MAC-Adresse an das Opfer gesendet werden. Dieses aktualisiert seinen Cache, auch wenn es zuvor gar keine ARP-Anfrage gestellt hat. ARP-Spoofing lenkt Pakete um und ist die Vorbereitung für eine ganze Reihe von Angriffsszenarien.



 11.4.2  Internet Group Management Protocol

 Wie beim ICMP handelt es sich auch bei IGMP ‌um ein Hilfsprotokoll zu IP. Mittels IGMP werden Informationen über Multicast-Adressen zwischen Routern ausgetauscht. IGMP-Pakete können leicht gefälscht und so zu Angriffen genutzt werden.



 11.4.3  SLIP und PPP

 Beim Serial Line Interface Protocol (SLIP‌) sowie dem Point to Point Protocol (PPP‌) handelt es sich um Protokolle, mit denen synchrone IP-Datagramme über asynchrone Übertragungsleitungen wie Modemleitungen übertragen werden. Heute wird fast ausschließlich das modernere PPP eingesetzt.

 Über PPP stehen verschiedene Verwaltungs- und Authentisierungsprotokolle zur Verfügung:

 	Bandwidth Allocation Protocol (BAP)


 	Challenge Handshake Authentication Protocol (CHAP)


 	Layer 2 Tunneling Protocol (L2TP)


 	Password Authentication Protocol (PAP)


 	Point to Point Tunneling Protocol (PPTP)






 11.4.4  IP-Version 6 

 IPv4 bietet einen Adressraum von nur gut vier Milliarden IP-Adressen, was bei der heutigen Verbreitung von IP-Systemen zu wenig ist. Das liegt aber nicht nur an der absoluten Zahl von IT-Systemen, sondern auch daran, dass sich einzelne Organisationen oder Unternehmen Unmengen von Adressen gesichert haben, ohne diese wirklich zu benötigen. Dazu kommen noch die oben beschriebenen Sicherheitsprobleme mit IPv4 und den darauf aufsetzenden höheren Schichten. Der Druck ist mittlerweile also hoch, auf den schon Mitte der 1990er-Jahre geschaffenen Standard IPv6 umzustellen.

 IPv6‌ erweitert den Adressraum der verfügbaren Adressen, da hier für die Adresse nicht nur 32 Bits (wie bei IPv4), sondern 128 Bits vorgesehen sind. Außerdem wurde der Sicherheitsstandard IPsec, der bei IPv4 nur optional ist, als fester Bestandteil in IPv6 eingebaut. IPsec kommt unter IPv4 meist beim Aufbau von VPN-Strecken zum Einsatz und umfasst Mechanismen zur Authentifizierung und Verschlüsselung auf Paketebene. Damit werden die meisten der oben beschriebenen Angriffe verhindert. 

 In Kapitel 13, »Der sichere Remotezugriff« finden sich weitergehende Erläuterungen zu IPsec.
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Abb. 11.3: Entwicklung von IP-Adressen





 11.4.5  Portnummern

 Um Netzwerkpakete, die für eine Anwendung bestimmt sind, auch zustellen zu können, wird jeder Anwendung eine sogenannte Portnummer‌ zugeordnet. Diese Kennzahl wird in jedem TCP- oder UDP-Paket mitgeschickt. Der Netzwerk-Stack kann anhand dieser Nummer entscheiden, wohin er die Daten liefern soll.

 Eine Client-Server-Kommunikation auf Anwendungsebene enthält also insgesamt vier Charakteristika: die beiden IP-Adressen der Geräte und die beiden Portnummern von Client- und Serverprozess.

 Damit ein Client einen Server auch findet, wartet dieser an einem standardisierten Port, einem sogenannten »well known port«. So wartet etwa ein Webserver in der Regel an Port 80 und ein Mailserver an Port 25. Anhand der offenen Ports, an denen Serverprozesse warten, können mit einem Portscanner Dienste identifiziert werden. Der bekannte Remote-Zugriff für Windows Server über RDP (Remote Desktop Protocol) wiederum benötigt Port 3389.

 Ein Clientprozess erhält vom Betriebssystem einen mehr oder weniger zufällig ausgesuchten Port zugeteilt, der in der Regel oberhalb von 1023 liegt.





 11.5  Anwendungen

 Die bisher beschriebenen Protokolle bilden eigentlich nur die Grundlage für die darauf implementierten Anwendungen. Diese Anwendungen benötigen aber wiederum spezifische Anwendungsprotokolle. Die wichtigsten dieser Anwendungsprotokolle werden in diesem Kapitel erläutert.

 Protokolle wie SSL/TLS/HTTPS, SSH oder das später in Abschnitt 13.3.5, »IPsec« vorgestellte IPsec verschlüsseln den Netzwerkverkehr und werden deshalb auch als Protokolle zur Transportverschlüsse‌lung bezeichnet.

 11.5.1  Telnet und SSH

 Telnet‌ (TCP-Port 23) wird verwendet, um Terminalverbindungen‌ zu einem Host herzustellen. Da die Übertragung einschließlich der Anmeldung mit Benutzername und Passwort im Klartext erfolgt, stellt Telnet ein hohes Sicherheitsrisiko dar und sollte nicht genutzt werden.

 SSH‌ (Secure Shell) gilt als Nachfolger von Telnet. Hier wird über TCP-Port 22 ebenfalls eine Terminalverbindung aufgebaut, die aber verschlüsselt ist. Da sich über SSH beliebige andere Protokolle ohne großen Aufwand einbetten (»tunneln«) lassen, hat das SSH-Protokoll eine große Bedeutung erlangt.



 11.5.2  FTP und TFTP

 Bei FTP‌ (File Transfer Protocol) handelt es sich um ein Protokoll, das zur Übertragung von Dateien definiert wurde. Ein FTP-Client kann über eine mehr oder weniger einfach gestaltete Schnittstelle auf die von einem FTP-Server zur Verfügung gestellten Dateien zugreifen und diese herunterkopieren (GET) oder hochladen (PUT). FTP nutzt zwei Ports. Für Kommandos wird TCP-Port 21 angesprochen, die Datenübertragung findet über den TCP-Port 20 statt.

 Aktuelle Browser unterstützen FTP ebenfalls als Client.

 Leider arbeitet FTP völlig unverschlüsselt, sodass das Protokoll nur bei unkritischen Daten eingesetzt werden kann.

 Ein ganz unsicheres Protokoll, das leider immer noch vielfach eingesetzt wird, ist TFTP‌ (Trivial FTP). Es arbeitet nicht nur unverschlüsselt, sondern sogar ohne jegliche Authentifizierung. Es dient meist dazu, automatisch Konfigurationsdateien oder Betriebssystem-Images aus dem Netzwerk auf einen Computer zu laden.

 Ein TFTP-Server wartet am UDP-Port 69 auf ankommende Anfragen.



 11.5.3  SCP, SFTP und FTPS

 Zur Ablösung von FTP wurden verschiedene Protokolle definiert, die auf SSH aufsetzen und eine verschlüsselte Übertragung von Paketen erlauben. Bekannt sind SCP‌ (Secure Copy) und SFTP (SSH FTP, RFC 4253), wobei SCP nur die Kommandos, nicht aber die Daten verschlüsselt. SFTP wiederum ist ein eigenständiges Protokoll, kein »sicheres FTP«, sondern SSH File Transfer Protocol.

 SCP und SFTP kommunizieren beide wie SSH über den TCP-Port 22.

 Auch die Tunnelung von FTP in das später noch beschriebene Verschlüsselungsprotokoll SSL ist möglich. Diese Protokollvariante, Secure FTP genannt, wird als FTPS bezeichnet und ist klassisches FTP, aber eben verschlüsselt. Dabei wird im Unterschied zu SFTP kein SSH-Client benötigt.



 11.5.4  DNS

 DNS‌ (Domain Name Service) ist ein Dienst, der im Verborgenen arbeitet. Er löst Hostnamen (wie etwa www.firma.de) in die dazugehörige IP-Adresse auf. Damit diese Auflösung funktioniert, wurde eine weltweite Hierarchie von DNS-Servern aufgebaut, die für bestimmte Bereiche (beispielsweise .de oder ein Unternehmen .firma.de) zuständig sind.

 Ein DNS-Client beginnt bei seiner Anfrage auf einer Hierarchieebene, die ihm bekannt ist. Im ungünstigsten Fall ist das einer der Root-Server, die dem Client sagen können, welcher DNS-Server beispielsweise für die .de-Domäne zuständig ist. Eine Anfrage bei diesem Rechner ermittelt dann den Server, der für .firma.de zuständig ist, usw. Der Client tastet sich so von einem DNS-Server zum nächsten, bis er endlich die angefragte IP-Adresse enthält.

 Leider enthält das DNS-Protokoll nur eine einzige Sicherungsmaßnahme, nämlich eine 16 Bit lange Transaktionsnummer. Diese wird vom Client mehr oder weniger zufällig generiert und vom Server in seiner Antwort zurückgeschickt. Nur wenn diese Nummer korrekt ist, trägt der Client die IP-Adresse in seinen DNS-Cache ein. Gängige Angriffe versuchen, die Transaktionsnummer zu erraten oder mit einer großen Zahl von gefälschten Antwortpaketen zu treffen.

 Stimmt die Nummer, trägt der Client eine falsche IP-Adresse in seinen Cache ein und wendet sich bei kommenden Anfragen an ein System des Angreifers. Dieser Angriff wird als Cache-Poisoning‌ bezeichnet. Andere Angriffe wenden sich gegen DNS-Server, um deren interne Auflösungstabellen zu manipulieren. Oft werden dabei Sicherheitslücken in anderen Diensten ausgenutzt.

 Zurzeit werden verbesserte Protokolle wie SDNS (Secure DNS) oder DNSSEC eingeführt, bei denen durch Authentifizierung und Verschlüsselung Angriffe verhindert werden.

 DNS-Server warten auf Client-Anfragen am UDP-Port 53. DNS-Server tauschen untereinander ihre Tabellen (Zone Transfer) über den TCP-Port 53 aus.



 11.5.5  SNMP

 Neben DNS gibt es noch weitere Protokolle, die eher im Hintergrund arbeiten. Eines davon ist SNMP‌ (Simple Network Management Protocol), über das Netzwerkkomponenten wie Router, Switches oder auch Server verwaltet werden können. Für jedes Gerät wird eine spezielle Datenstruktur eingerichtet, die als MIB (Management Information Base) bezeichnet wird. In dieser MIB finden sich Konfigurations- und Betriebsdaten des Gerätes, die über SNMP ausgelesen und auch verändert werden können. Über sogenannte Traps können die Geräte bei bestimmten Ereignissen sogar Meldungen verschicken.

 SNMP arbeitet über den UDP-Port 161. Die beiden ersten Versionen des Protokolls (SNMPv1 und SNMPv2) sind von ihrer Sicherheit her absolut unzureichend, denn Daten werden ohne wirkliche Authentifizierung im Klartext übertragen. Erst mit SNMPv3 wurde ein großer Teil der Probleme gelöst. Leider ist SNMPv3 komplex und schwierig zu verwalten. Aus diesem Grund wird häufig immer noch SNMPv2 eingesetzt.



 11.5.6  E-Mail-Protokol‌le

 Bei der Übertragung von E-Mail werden verschiedene Protokolle benutzt:

 	Das Senden von Mails geschieht über das unverschlüsselte SMTP (Simple Mail Transfer Protocol, Port 25). Eine Authentifizierung gibt es nicht, was die große Flut von Spam-Mails mit echten oder falschen Absenderadressen erklärt.


 	Um Mails von einem Mailserver abzuholen, wird entweder POP (Post Office Protocol, Port 110) oder IMAP (Internet Message Access Protocol, Port 143) genutzt. Die Übertragung erfolgt unverschlüsselt, was die Anmeldung mit Benutzername und Passwort einschließt.




 Um die Übertragung von Mails sicherer zu gestalten, bauen moderne Mail-Systeme die beschriebenen Protokolle in verschlüsselte SSL-Verbindungen ein (siehe Abschnitt 11.5.8, »SSL und TLS«). Aus SMTP wird dann SMTPS (TCP-Port 465), aus POP wird POPS (TCP-Port 995) und aus IMAP wird IMAPS (TCP-Port 993).



 11.5.7  HTTP

 HTTP‌ (Hypertext Transfer Protocol) ist das wohl bekannteste Netzwerkprotokoll auf Anwendungsebene. Es erschließt das Word Wide Web (WWW), das bequemen Zugriff auf Informationen in Form von Hypertext- und Media-Links ermöglicht. 

 Webserver warten meist am TCP-Port 80 auf Anfragen von Clients. HTTP überträgt Daten unverschlüsselt. Immerhin wurden einige Möglichkeiten zur Authentifizierung implementiert:

 	Bei der Basic-Authentication werden Benutzername und Passwort in Base64 umcodiert und ansonsten unverschlüsselt übertragen. Angreifer, die die Anmeldung mitlesen, können Name und Passwort später wiederverwenden (»Replay-Angriff«).


 	Die Digest-Authentication arbeitet nach dem Challenge-Response-Verfahren. Der Server sendet dem Client eine zufällige Zeichenfolge, die dieser mit Benutzername, Passwort, Challenge und einigen anderen Daten kombiniert und mit MD5 hasht. Der Hash wird an den Server geschickt und von diesem vor dem Senden der angeforderten Daten überprüft.


 	Alternativ kann auch das bereits vorgestellte Windows-Authentifizierungsverfahren NTLM eingesetzt werden. Aus Sicherheitsgründen sollte das aber nur im Intranet, niemals im Internet geschehen.






 11.5.8  SSL und TLS

 SSL‌ (Secure Socket Layer) bzw. TLS (Transport Layer Security) sind verschiedene Versionen eines verbindungsorientierten Protokolls, das auf der Basis des TCP-Protokolls über den Serverport 443 arbeitet. Während die ersten Versionen des Protokolls als SSL bezeichnet wurden, ist der offizielle Name heute TLS‌. Dennoch wird der Begriff SSL als Synonym auch für TLS genommen. Das soll in diesem Buch ebenso geschehen. Wo immer von SSL die Rede ist, sind SSL und TLS gemeint.

 SSL wird unabhängig von der verwendeten Anwendung betrieben, deshalb hat sich SSL in den letzten Jahren auch immer mehr durchgesetzt. Primär wird SSL heute unterhalb des Protokolls HTTP eingesetzt, es kann aber auch für FTP, Telnet oder POP und viele weitere Protokolle verwendet werden.

 SSL basiert nicht auf einem bestimmten Verschlüsselungsverfahren, sondern Client und Server einigen sich mittels Verhandlung auf das verwendete Protokoll. Dabei bietet der Client die von ihm unterstützten Algorithmen an, der Server sucht sich dann ein Verfahren aus. Dabei können beispielsweise die Verfahren RC2, RC4, DES, Triple-DES, IDEA und AES eingesetzt werden.

 Für den Schlüsselaustausch unterstützt SSL RSA und Diffie-Hellman, als Signatur kann aber auch RSA oder DSA eingesetzt werden. 
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Abb. 11.4: SSL setzt zwischen TCP und dem Anwendungsprotokoll an. Protokoll und Anwendungssoftware bleiben somit unangetastet.



 Über ein SSL-Zertifikat, das vom Client kontrolliert wird, weist der Server seine Identität nach. Es ist ebenfalls möglich, die Clients mit Zertifikaten auszustatten, womit auf Ebene des SSL-Protokolls eine beiderseitige Authentifizierung möglich ist. Aus Kostengründen wird diese Variante meist nicht gewählt, und nur der Server verfügt über ein Zertifikat. Der Client authentifiziert sich dann über Benutzername und Passwort, die über die SSL-verschlüsselte Netzwerkverbindung gesendet werden. Allerdings ist eine solche gegenseitige Authentifizierung, die auf unterschiedlichen Ebenen im Netzwerk-Stack stattfindet, weniger sicher als eine gleichzeitige, gegenseitige Authentifizierung auf derselben Ebene. Über mögliche Angriffe gegen SSL finden sich Erläuterungen darüber in Abschnitt 12.5.6, »SSL-Downgrading«.

 Wird das Web-Protokoll HTTP über SSL getunnelt, bezeichnet man das auch als HTTPS.



 11.5.9  NetBIOS und CIFS

 Dateifreigaben sind notwendig, um Daten oder Informationen mit anderen Personen zu teilen. Das kann eine Arbeitsstation in einer Peer-to-Peer-Verbindung, aber auch ein Datenserver sein. Bei Freigaben von Verzeichnissen hat Microsoft mit seinem NetBIOS-Protokoll bzw. der Weiterentwicklung CIFS‌ (Common Internet File System) einen Standard geschaffen, der das ältere, von Unix stammende Protokoll NFS (Network File System) in seiner Verbreitung weit hinter sich lässt.

 Während NetBIOS‌ in seinen ersten Versionen über einen eigenen Protokoll-Stack arbeitete (NetBEUI), wird heute selbstverständlich TCP/IP genutzt. Frühere Implementierungen kommunizierten dabei über TCP und UDP an den Ports 137 bis 139, aktuell wird Port 445 genutzt.

 NetBIOS bzw. CIFS nutzen für die Authentifizierung die üblichen Windows-Mechanismen. Die Übertragung von Daten erfolgt unverschlüsselt. Bei höherem Sicherheitsbedarf muss deshalb verschlüsselt werden, was unter Windows mit dem dort bereits implementierten IPsec problemlos möglich ist.



 11.5.10  Lightweight Directory Access

 LDAP‌ ist das Protokoll für einen Verzeichnisdienst (Directory). Es arbeitet unverschlüsselt über den TCP-Port 389. Als sichere, verschlüsselte Alternative bietet sich LDAP über SSL an, das dann LDAPS genannt wird und über den TCP-Port 636 arbeitet.

 Der von Microsoft implementierte Windows-Verzeichnisdienst Active Directory hat seine Ursprünge in LDAP, wurde aber von Microsoft an die Belange von Windows angepasst und stark verändert. 

 LDAP stellt einen Verzeichnisdienst zur Verfügung, der zur Speicherung und zum Wiederabruf von Informationen über einzelne Personen (z.B. Mitarbeitende) einer Organisation genutzt werden kann. Die Bandbreite der Informationen, die auf diese Weise verfügbar gemacht werden können, ist recht groß: traditionelle Telefon- oder andere institutionelle Verzeichnisse (Lage von Büros, Telefonnummern usw.), Daten von Benutzer-Accounts oder persönliche Daten wie private Telefonnummern und Fotografien.





 11.6  Sicherheit in der Cloud

 Es gibt unterschiedliche Servicemodelle für Cloud ‌Computing. Das bedeutet, die Ebene des Bezugs von Dienstleistungen ist unterschiedlich. Je nach Abstrahierungsebene wird zwischen IaaS‌ (Infrastructure as a Service), PaaS‌ (Platform as a Service) oder SaaS‌ (Software as a Service) unterschieden.

 Das IaaS‌-Modell wurde schon verwendet, bevor der Begriff Cloud Computing eingeführt worden ist. Die Kunden (z.B. Abteilungen oder Geschäftseinheiten eines Unternehmens) beziehen virtuelle Hardware, verwalten diese Systeme aber weitgehend selbst. Das kann Speicherplatz im Netzwerk sein, eine virtuelle Telefonanlage oder ein Windows-Server. 

 Beim Ansatz von PaaS‌ wird dem Nutzer eine in der Regel für die Entwicklung von Applikationen und Applikationsumgebungen definierte Plattform zur Verfügung gestellt, er hat aber mit der Verwaltung dieser Plattform nichts zu tun. Die Kunden können beispielsweise die Entwickler eines Unternehmens sein, die Computerressourcen brauchen, das Betriebssystem und die Komponenten, die notwendig sind, damit sie entwickeln können, aber nicht selbst verwalten möchten. Dabei müssen sie sich auch nicht um die benötigten Dienste (Services) kümmern und können die benötigte Umgebung bei Bedarf nach oben oder unten skalieren, ohne eigene Investitionen zu tätigen. 

 Bei SaaS‌ erfolgt die Abstrahierung auf Ebene der zu erbringenden Dienstleistung (Anwendungsfunktionalität) und ist damit das, was heute umgangssprachlich an ehesten unter Cloud Computing verstanden wird. SaaS stellt dem Endkunden die benötigten Programme und Daten direkt zur Verfügung. Sie können also Ihr ERP ohne eigene Installation und ohne eigenen Server in der Cloud betreiben, Sie können die Datensicherung inklusive Konzept und Speicher komplett in die Cloud verlagern etc. Sie selbst nutzen lediglich den Zugang via Internet (Intranet) und alles andere ist an die Cloud ausgelagert. Sie müssen sich dabei auch nicht um die Aktualisierung kümmern, da die Software zentral vom Provider verwaltet und gepflegt wird (One-to-many-Ansatz), dazu gehören auch Patches und Updates. 

 SaaS kommt auch dem Begriff eines älteren Modells am nächsten, nämlich dem Application Service Providing, zu Deutsch dem Anwendungsdienstleister oder kurz ASP genannt. Bei ASP‌ stellt der Dienstleister dem Kunden eine bestimmte Applikation zur Verfügung, und zwar ebenfalls über ein in der Regel öffentliches Netzwerk. Zur Dienstleistung gehören Verwaltung, Betrieb, Aktualisierung (Einspielen von Updates) und Datensicherung dazu, und das Ganze basiert in der Regel ebenfalls auf einem Mietmodell. 

 Nicht unerwähnt soll in diesem Zusammenhang auch der neuere und alles zusammenfassende Begriff XaaS‌‌-Modell sein. Hierbei steht das X für »Everything« und beschreibt die Tatsache, dass einfach alles als Dienstleistung aus der Cloud kommt. 

 Die Cloud selbst kann unterschiedlich betrieben werden: entweder von einem Unternehmen selbst als Private Cloud oder von einem öffentlichen Anbieter als Public Cloud – und daneben gibt es natürlich auch eine Mischform, die Hybrid Cloud.

 11.6.1  Cloud-Computing-Betriebsmodelle

 Public Cloud‌

 Ein Service einer öffentlichen »Wolke« kann von beliebigen Nutzern über das Internet angesprochen werden. Dabei müssen natürlich insbesondere auch Datenschutzaspekte genau betrachtet werden. Als Open Cloud werden Systeme bezeichnet, bei denen der Anbieter die Nutzer nicht kennt bzw. nur eine einfache Anmeldung (Registrierung) nötig ist. 

 Bei einer Exclusive Cloud hingegen besteht zwischen dem Anbieter und den Nutzern in der Regel ein Vertrag.



 Private Cloud‌

 Auch wenn der Begriff »Cloud« heute zumeist mit Internet-Clouds in Verbindung gebracht wird, werden die entsprechenden Technologien natürlich auch in firmeninternen Rechenzentren verwendet. Dabei nutzen die Unternehmen die Vorteile bezüglich Flexibilität und Dynamik für die Zurverfügungstellung von Ressourcen für die firmeninternen Prozesse.



 Hybrid Cloud‌ 

 Dabei handelt es sich um eine Kombination aus firmeninternem Cloud Computing und ergänzenden internetbasierten Cloud-Diensten. Durch die Erweiterungen der privaten Cloud durch Internet-Ressourcen können folgende Ziele verfolgt werden:

 	Temporäres dynamisches Erweitern der Leistungsfähigkeit der Wolke ohne eigene Investitionen


 	Möglichkeiten der Sicherstellung oder Erweiterung der Ausfallsicherheit durch externe, in die Cloud eingebundene Ressourcen






 Community Cloud

 Bei der Community Cloud nutzen mehrere Parteien beispielsweise Firmen innerhalb eines Branchenverbandes oder öffentliche Verwaltungen innerhalb eines Verbundes gemeinsam eine spezialisierte Cloud-Lösung. Die Community Cloud ist also auf einen klar definierten Benutzerkreis beschränkt.

 Bei der Sicherheitsbetrachtung sind insbesondere die Public und die Hybrid Cloud von Bedeutung, da hier Dienste in externe Hände gelegt werden und das Unternehmen zum Servicebezieher wird. Wer Daten in die Public Cloud auslagern will, muss die Datensicherheit und den Datenschutz bereits im Vorfeld einwandfrei abklären. Dazu sind diverse Abklärungen beim Cloud-Provider zu tätigen und vertragliche Zugeständnisse einzuholen. 





 11.6.2  Formen des Einsatzes

 Folgende zentrale Anforderungen und Fragestellungen sind dabei wichtig:

 	Wie sensibel sind die ausgelagerten Daten? Nicht alle Daten gehören in die Cloud. Einerseits gibt es Firmengeheimnisse, die erweitert geschützt werden sollen, andererseits existieren datenschutzrechtliche Einschränkungen, die ebenfalls zu beachten sind. Aus diesen Gründen wird in vielen Firmen eine hybride Cloud-Strategie umgesetzt, bei der nur nicht schützenswerte Daten in die Cloud verlagert werden und die schützenswerten weiterhin innerhalb der firmeneigenen Infrastruktur verbleiben.


 	Wie sieht das Sicherheitskonzept aus? Bei der Auslagerung muss der Anbieter einen äquivalenten Schutz erfüllen, wie es in der eigenen Firma selbst umgesetzt wird. Daher ist das Sicherheitskonzept des Cloud-Providers auf Herz und Nieren zu prüfen.


 	Besteht eine Zertifizierung? Achten Sie bei der Auswahl des Anbieters darauf, welche sicherheitsrelevanten Zertifizierungen für die Cloud vorhanden sind, zum Beispiel eine ISO-27001-Zertifizierung. Dies zeigt Ihnen, ob der Cloud-Anbieter die Umsetzung des Sicherheitskonzepts ernst nimmt und sich regelmäßigen unabhängigen Audits stellen muss. Achten Sie beim publizierten Zertifikat auch darauf, für welchen Teil der Firma dieses überhaupt ausgestellt wurde.


 	Wo sind die Daten gespeichert? Gerade die Transparenz kann bei der Speicherung der Daten ein wichtiges Entscheidungskriterium sein. Beispielsweise könnte gemäß IT-Strategie eine Auslagerung in die Cloud zwar erfolgen, aber nur unter Berücksichtigung eines Speicherortes im eigenen Land. Das kann auch für den Gerichtsstand entscheidend sein, prüfen Sie auch dies.


 	Wie werden die Daten verschlüsselt? Gerade die einwandfreie Verschlüsselung der Daten ist ein zentrales Kriterium bei der Auswahl des zukünftigen Cloud-Providers. Einerseits sollen die Daten bei der Übertragung mittels Verschlüsselung gesichert sein, andererseits sollten die Daten auch auf dem Cloud-Speicher selber verschlüsselt abgelegt werden. Ein weiterer Punkt ist die Frage, ob Daten vom Cloud-Provider mittels eines generell vorliegenden privaten Schlüssels jederzeit auch unberechtigt entschlüsselt werden können. Als sicher gilt eine Verschlüsselungslösung nur, wenn das Öffnen ausschließlich mit dem eigenen privaten Schlüssel erfolgen kann. So hat wirklich niemand außer Ihnen selber den Zugriff auf die in der Cloud gespeicherten Daten. Am besten erfolgt die Verschlüsselung bereits vor der Übertragung der Daten in der eigenen lokalen Umgebung.


 	Existiert eine sichere Authentifizierung? Bei aus dem Internet erreichbaren Cloud-Diensten sollte mindestens eine Zweifaktorauthentifizierung für die korrekte Anmeldung implementiert sein. Der Vorteil der Cloud ist ja gerade der Zugriff von überall her auf die gewünschten internen Informationen. Daher sind die Dienste auch entsprechend hoch exponiert.


 	Wer hat Zugriff auf Ihre Daten? Es muss sichergestellt sein, dass keine unautorisierten Personen auf Daten innerhalb der Cloud Zugriff haben. Am besten setzen Sie die vollständige Verschlüsselung der Daten bereits vor der Übermittlung in die Cloud ein.


 	Wie werden die Daten gesichert? Was passiert, wenn Daten versehentlich gelöscht werden? Können diese Daten einfach und rasch wieder hergestellt werden? Und für wie lange zurück? Alles Fragen, die absolut zentral und vor der Auslagerung zu beantworten sind. Einerseits müssen relevante Daten jederzeit wiederherstellbar sein, andererseits müssen auch die Voraussetzungen einer möglichen gesetzlichen Archivierungspflicht erfüllt werden.


 	Sind endgültig gelöschte Daten auch wirklich gelöscht? Wenn Daten bewusst und endgültig gelöscht werden, dürfen diese natürlich auf keine Weise mehr rekonstruierbar sein. Es muss also ein sicheres Löschverfahren durch den Cloud-Provider eingesetzt werden. Vor allem, wenn der Cloud-Provider verlassen wird, ist die unwiderrufliche Löschung der Daten relevant. Lassen Sie sich die komplette Löschung auch immer schriftlich durch den Cloud-Anbieter bestätigen.


 	Wer befindet sich auch noch auf derselben Cloud-Infrastruktur? Die Idee der Cloud ist zumindest aus Sicht des Anbieters meist die gemeinsame Nutzung von Ressourcen und die damit verbundenen Kostenersparnisse und ebenfalls die vorteilhaften einfachen Skalierungsmöglichkeiten innerhalb der Infrastruktur. Vor allem durch die Nutzung von Virtualisierungstechnologien entstehen neue kostengünstige Angebote. Allerdings hat auch hier wie immer alles einen Haken. Der eigene virtuelle Server teilt vielfach die Infrastruktur mit Servern anderer Kunden. So ist dann auch die Ressourcenzuteilung unter den verschiedenen Kundenservern ein wichtiges sicherheitsrelevantes Argument. Befindet sich nämlich ein anderer Kunde mit rechenintensiven Diensten auf demselben physischen Host, wird eventuell der eigene Server nicht mehr mit genügend Ressourcen versorgt, was zu Verzögerungen führen kann. Zusätzlich wird ein gezielter Angriff auf einen spezifischen Kunden wiederum Auswirkungen auf die eigenen virtuellen Server auf derselben Cloud-Infrastruktur haben.








 11.7  Fragen zu diesem Kapitel

 	Alle folgenden bieten Schutz der Vertraulichkeit als Teil des zugrunde liegenden Protokolls an, außer:
 	SSL


 	L2TP


 	IPsec


 	SSH





 	Wie beschreiben Sie ARP am genauesten?
 	Ausgehend von der MAC-Adresse eines Gerätes wird dessen IP-Adresse gesucht.


 	Ausgehend von der IP-Adresse eines Gerätes wird dessen MAC-Adresse gesucht.


 	Ausgehend von der IP-Adresse eines Gerätes wird dessen DNS-Name gesucht.


 	Ausgehend vom DNS-Namen eines Gerätes wird dessen IP-Adresse gesucht.





 	Ein Administrator möchte sicheres LDAP im Netzwerk implementieren. Welche Portnummer muss er dafür in der Firewall offen halten?
 	53


 	389


 	443


 	636





 	Was sollte implementiert werden, um alle Arbeitsstationen und Server in ihren eigenen Broadcast-Domänen zu isolieren?
 	VLANs


 	NAT


 	ACL


 	Ein Intranet





 	Sie möchten ein lokales Netzwerkdesign implementieren, das es Ihnen erlaubt, dass sich eine größere Anzahl privater IP-Adressen eine einzige öffentliche IP-Adresse teilen. Welche Wahl lässt Ihnen diese Option?
 	DNAT


 	VPN


 	PAT


 	STP 





 	Sie möchten aus Sicherheitsgründen ein Cloud-Servicemodell beziehen, das es Ihnen erlaubt, die Patches auf dem Betriebssystem selber einzuspielen. Welches Modell wählen Sie daher aus?
 	SaaS


 	IaaS


 	PaaS


 	OSaaS 





 	Welches Protokoll wird von IPv6 zur Adressauflösung eingesetzt?
 	RSP


 	ARP


 	TLS


 	NDP





 	Was wird während der Implementierung von LDAP typischerweise in den Anwendungen des Unternehmens verändert? 
 	IP-Adressen


 	Authentifikations-Credentials


 	Non-Repudiation-Richtlinie


 	Zugriffsrichtlinien





 	Sie müssen regelmäßig größere Dokumente an Ihren Geschäftspartner per Netzwerk übermitteln. Welche Lösung ist für diese Aufgabe am besten geeignet?
 	SSH


 	HTTP


 	SFTP


 	SMTP





 	Sie möchten zwischen Ihrem Mailserver und dem Mailserver Ihres Geschäftspartners eine sichere Verbindung einrichten, die das Internet als Träger nutzt. Was wählen Sie aus?
 	TLS


 	SSH


 	SFTP


 	HTTPS












 Kapitel 12: 
Schwachstellen und Attacken

 Angriffe auf IT-Systeme, Applikationen, aber auch auf uns als Benutzer oder Administratoren finden laufend statt – mit steigender Tendenz. Es gibt mittlerweile eine so große Anzahl von unterschiedlichen Schwachstellen und Angriffen, dass man alleine über dieses Thema ein ganzes Buch schreiben könnte. Nachdem Sie bereits Kapitel 7, »Im Angesicht des Feindes« gelesen haben, wendet sich das folgende Kapitel explizit einzelnen Angriffsformen und ihren Beschreibungen zu und zeigt zudem auf, wo Anwendungen, Client wie auch Netzwerke angreifbar sind.

 Lernen Sie in diesem Kapitel:

	Verschiedene Risiken und Bedrohungen unterscheiden


 	Angriffe gegen Anwendungen erkennen


 	Angriffe gegen Clients unterscheiden


 	Verschiedene Angriffe auf Netzwerke erkennen und verstehen


 	Die Risiken beim Einsatz einer Cloud erkennen


 	Verschiedene Kategorien von Personen, die sich mit Angriffen beschäftigen, unterscheiden








 12.1  Welches Risiko darf es denn sein?

 Für die Betrachtung unterschiedlicher Risiken stellt sich eine Frage grundsätzlicher Art: Wie wahrscheinlich ist der Eintritt dieses Risikos? Dabei gibt es einige einfache Grundregeln, die zur Berechnung dienen können:

 	Je einfacher ein Angriff ist, desto wahrscheinlicher tritt er ein.


 	Je wertvoller eine geschützte Ressource ist, desto wahrscheinlicher wird sie angegriffen.


 	Je mehr Geld sich mit einem Angriff verdienen lässt, desto wahrscheinlicher wird ein Angriff versucht.




 Die Eintrittswahrscheinlichkeit wird anschließend in Relation zum zu erwartenden Schaden gesetzt. Daraus ergibt sich ein Handlungsspielraum für vorbeugende Maßnahmen. Ein Restrisiko bleibt immer, denn 100 % Sicherheit kann niemand bezahlen. 

 Um das verbliebene Restrisiko kümmert sich die IT-Abteilung mit ihren Sicherheitsspezialisten. In größeren Unternehmen verfügt man dazu über eigene Abteilungen und unter anderem auch über ein Team, das die Amerikaner CERT‌ nennen: Computer Emergency Response Team.

 Vor einer detaillierten Betrachtung von Schwachstellen und Attacken ist es sinnvoll, ein paar grundlegende Kategorien von Angriffen zu betrachten:

 	Aktive Attacke Aktive Attacken zeichnen sich durch aktive Zugriffe von Angreifern auf Daten oder IT-Systeme der Opfer aus. Damit sind sie prinzipiell durch das Opfer erkennbar. In diese Rubrik fallen Angriffe wie Denial of Service, Pufferüberläufe (Buffer Overflows), Man-in-the-Middle-Angriffe, Social Engineering und viele andere.


 	Passive Attacke Diese Attacken umfassen das Abhören des Netzwerks (»Sniffing«) und ähnliche Abhöraktionen. Ein passiver Angriff ist schwierig bis überhaupt nicht feststellbar, da ein Angreifer lediglich Pakete aus dem Netzwerk ausliest oder Informationen abhört, nicht aber aktiv tätig wird.


 	Exploit Ein Exploit ist ein Programm oder eine Sequenz von Befehlen, mit denen Schwächen oder Fehlfunktionen eines anderen Computerprogramms ausgenutzt werden.


 	Privilege Escalation Ein Angreifer erhöht mit seiner Attacke seine Rechte auf dem angegriffenen System. Ein solcher Angriff kann auch mehrstufig erfolgen, das heißt, Schritt für Schritt vergrößert ein Angreifer seine Rechte.


 	Spoofing Ein Angreifer täuscht eine falsche Identität vor, indem er Netzwerkpakete manipuliert.


 	Code Injection Ein Angreifer schleust ausführbaren Programmcode in ein IT-System ein und bringt diesen zur Ausführung.


 	Angriffe über Sonderzeichen Ein Angreifer schleust Sonderzeichen (Meta Characters) in Anwendungen ein in der Hoffnung, dass diese schädliche Nebeneffekte auslösen. 


 	Man in the Middle Ein Angreifer klinkt sich in eine Netzwerkverbindung ein und kontrolliert oder manipuliert diese.


 	Zero-Day Exploit Ein Angriff nutzt eine bisher noch nicht bekannte Sicherheitslücke aus. Ein Patch zum Schließen der Lücke existiert deshalb noch nicht. Virenscanner und Intrusion-Detection-Systeme erkennen die Gefahr in der Regel nicht, sodass die Folgen eines solchen Angriffs meist verheerend sind (wie etwa beim Stuxnet-Angriff auf iranische Atomanlagen).




 Um einen Angriff erfolgreich durchzuführen, wird immer eine Schwachstelle ausgenutzt. Diese kann etwa ein ungenügender Patchlevel von IT-Systemen sein, eine unzureichend konfigurierte Firewall oder eine Antiviruslösung mit veralteten Signaturen. Manchmal ist aber die Schwachstelle Mensch die einfachste Möglichkeit, an sensible Informationen zu kommen. Das kann beispielsweise via Social Engineering geschehen, wobei der Angreifer vorgibt, eine andere Person zu sein, und sicherheitsrelevante Daten abfragt. 



 12.2  Angriffe gegen IT-Systeme

 Die meisten Angriffe in der IT richten sich gegen einzelne Systeme. Dabei kann es dem Angreifer darum gehen, ein System schlicht »abzuschießen«, das heißt, es unbrauchbar zu machen, sich einen Zugang zum System zu verschaffen oder dort eigenen Programmcode zu laden und zu starten.

 Im Folgenden werden die wichtigsten Angriffe gegen IT-Systeme zusammengestellt.

 12.2.1  Denial of Service

 Beim Denial of Service‌ geht es darum, dass ein angegriffenes System seinen Dienst einstellt. Das kann geschehen, indem das gesamte System oder einzelne Prozesse überlastet und zum Absturz gebracht werden oder indem die Festplatte des Systems vollgeschrieben wird. Auch Mailbomber, die millionenfach E-Mails mit riesigen Anhängen versenden, gehören in diese Kategorie.

 Der Fantasie von Angreifern bei der Entwicklung immer neuer Denial-of-Service-Angriffe sind kaum Grenzen gesetzt. Ein besonders nettes Beispiel ist die Datei 42.zip, die mit einer Größe von 41,3 KB leicht per E-Mail verschickt werden kann. Wenn sich der Virenscanner dann auf die Suche nach in dieser Datei eventuell vorhandener Malware macht, erlebt er beim Auspacken eine unangenehme Überraschung. Die Datei enthält 16 Dateien, die ebenfalls komprimiert sind.
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Abb. 12.1: Inhalt der Datei 42.zip



 Jede dieser Dateien enthält 16 neue Dateien im ZIP-Format.
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Abb. 12.2: Inhalt einer der ZIP-Dateien von 42.zip



 Jede dieser Dateien enthält wieder 16 neue Dateien. Dieses Spiel setzt sich weiter fort, sodass beim Auspacken aller ZIP-Dateien auch sehr große Festplatten voll werden und das System in eine Fehlersituation läuft.



 12.2.2  Pufferüberlauf

 Ein Pufferüberlauf (Buffer Overflow)‌ ist ein Angriff, der auf einem Programmierfehler beruht. Viele Anwendungen nehmen Eingaben vom Benutzer oder einer anderen externen Quelle entgegen. Wird die Eingabe ohne weitere Kontrollen in einen vom Programmierer reservierten Puffer verschoben, kann es passieren, dass bei einer zu langen Eingabe der Puffer überschritten wird. Die Daten überschreiben dann andere Bereiche des Programms.

 In den meisten Fällen wird dabei lediglich ein Denial of Service ausgelöst, der betroffene Serverprozess stürzt ab. Ziel eines gut programmierten Pufferüberlaufs ist es aber, Schadcode auf das System zu übertragen und diesen auszuführen.

 Es gibt viele Spielarten von Pufferüberläufen. Die am einfachsten zu verstehende Variante ist der Pufferüberlauf auf dem Stack, der im Folgenden näher erläutert werden soll.

 Der Stack‌ ist ein Bereich im Speicher eines Computers, in dem temporäre Daten gespeichert werden. Das können beispielsweise lokale Variablen sein oder die Return-Adresse, zu der der Prozessor springen soll, wenn ein Unterprogramm beendet wurde. Ein gut programmierter Pufferüberlauf überschreibt die Return-Adresse mit einem Wert, der den Prozessor zu einem Sprung in den Puffer selbst veranlasst. Dieser Puffer wurde aber vom Angreifer geschickt und zuvor sorgfältig präpariert. Der im Puffer mitgeschickte Schadcode wird ausgeführt, und zwar mit den Rechten des gerade ausgeführten Prozesses. Wenn diese Rechte etwa Root-Rechte sind, sind die Folgen unabsehbar. 

 Ein prominentes Beispiel ist der Safari-Browser in Apples iPhone, der mit Root-Rechten läuft und über einen Pufferüberlauf bei der Interpretation von PDF-Dateien manipuliert werden konnte. Diese scheunentorgroße Sicherheitslücke konnte unter anderem für einen Jailbreak genutzt werden, mit dem das Sicherheitskonzept des Telefons komplett ausgehebelt wurde.



 12.2.3  Race-Condition

 Eine Race-Condition‌ ist ein Angriff, bei dem zwei parallel laufende Prozesse sich um eine Ressource auf dem Rechner streiten, und der bösartige Prozess gewinnt. Begünstigt wird ein solcher Angriff durch eine schlampige Programmierung, wenn eine geöffnete Ressource (etwa eine Datei) nicht vor dem Zugriff anderer Prozesse geschützt wird.

 Oft funktionieren Race-Conditions, wenn ein Prozess eine temporäre Datei anlegt, diese Datei aber nicht vor dem Zugriff anderer Prozesse schützt. Ein Beispiel aus der Vergangenheit ist Windows NT Server. Bei der Erstellung einer Rettungsdiskette wurden alle benötigten Daten aus dem System gesammelt und in einen temporären Ordner kopiert. Anschließend wurde die Diskette erstellt und die temporären Daten wieder gelöscht. Da die temporären Daten aber von jedermann lesbar waren, konnten sich Unbefugte etwa die mit einem Hash verschlüsselten Windows-Passwörter besorgen und diese in aller Ruhe einem Passwort-Cracker vorwerfen.



 12.2.4  Password Guessin‌g und Cracking

 Um Passwörter fremder Systeme zu erhalten, gibt es zwei prinzipielle Möglichkeiten. Die erste Möglichkeit ist ein sich ständig wiederholender Anmeldevorgang mit wechselnden Passwörtern, der natürlich automatisch von einem entsprechenden Programm ausgeführt wird. Falls es keine Beschränkungen bei der Zahl erlaubter Anmeldeversuche gibt, können Passwort-Rateprogramme wie etwa das Programm Hydra sehr erfolgreich sein.

 Ein anderer Angriff auf Passwörter ist Password Cracking. Dazu ist es nötig, zuvor die mit einem Hash verschlüsselten Passwörter zu erhalten. Das kann etwa durch Sniffen des Netzwerkverkehrs oder das Auslesen des Windows-Cache für Credentials geschehen.

 Da die bei verschiedenen Systemen genutzten Hash-Verfahren bekannt sind, werden nun Begriffe aus Wörterbüchern oder auch systematisch variierte Kombinationen von Buchstaben, Ziffern und Sonderzeichen (»Brute Force«) mit diesem Verfahren verschlüsselt, und zwar so lange, bis das Ergebnis dem bereits bekannten Hash entspricht. Damit gewinnt man entweder das korrekte Passwort oder ein anderes Passwort, das denselben Hash besitzt und deshalb bei einer Anmeldung ebenfalls funktioniert.
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Abb. 12.3: Passwort-Guesser Hydra
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Abb. 12.4: Passwort-Cracker Cain



 Da je nach Länge des Hash-Werts das Cracken von Passwörtern sehr lange dauert, gibt es für alle Hash-Algorithmen vorgefertigte Tabellen, in denen die Zuordnung von Passwörtern zu Hash-Werten berechnet und festgehalten wird. Diese als Rainbow Tables bezeichneten Tabellen können die Suche nach Passwörtern erheblich beschleunigen. Sie sind allerdings extrem groß. Außerdem funktionieren sie nur, wenn bei der Berechnung der Passwort-Hashes durch das Betriebssystem nicht noch Zufallswerte (»Salt‌«) an das Passwort angehängt werden.

 Hinweis



Wenn zwei verschiedene Werte denselben Hash ergeben, spricht man von einer »Kollision«. Bei einem guten Hash-Algorithmus muss es nahezu unmöglich sein, zu einem bekannten Hash eine Kollision zu erzeugen.









 12.3  Angriffe gegen Anwendungen

 Die folgenden Angriffe richten sich gegen Anwendungen. Oft handelt es sich dabei um Webapplikationen. Möglich werden sie durch schlampige Programmierung der Anwendung, bei der ein Programmierer sich nicht um Sicherheit kümmert und gefährliche Zeichenketten zulässt, statt sie herauszufiltern und unschädlich zu machen.

 12.3.1  Directory-Traversal

 Als Directory-Traversal‌ wird ein Angriffstyp bezeichnet, der über die Eingabe der Sonderzeichen ../ oder ..\ funktioniert. Meist werden diese in eine URL eingebaut und zu einem Webserver geschickt. Kümmert sich der Webserver nicht um diese Zeichen und baut sie in Funktionsaufrufe ein, die angeforderte Seiten von der Festplatte laden und zum Client senden, kann es passieren, dass das Betriebssystem die Zeichen als Wechsel in ein im Verzeichnisbaum höher liegendes Verzeichnis interpretiert. Im Worst Case wird dann eine Datei zum Angreifer geschickt, die außerhalb des Verzeichnisses mit den Webinhalten liegt.

 Beispiel: 

 https://www.webapp.de/../../../../../../boot.ini



 Einen besonders unrühmlichen Umgang mit Angriffen nach diesem Muster zeigte Microsoft bei den Versionen 4 und 5 seines Webservers IIS. Bei diesen war eine besonders gefährliche Variante von Directory-Traversal möglich, bei der die Kommando-Shell cmd.exe mit Parametern versehen und ausgeführt wurde:

 http://www.target.com/scripts/../../winnt/system32/cmd.exe?/c+dir+c:\



 Damit konnte im Endeffekt Programmcode auf den Webserver kopiert und anschließend gestartet werden. Schnell brachte Microsoft einen Hotfix für den IIS heraus. Dieser filterte allerdings nur die Zeichenfolgen ../ und ..\ aus dem Datenstrom heraus. 

 Findige Hacker griffen sogleich mit Varianten des ursprünglichen Angriffs an, bei denen beispielsweise das Zeichen / durch seine Unicode-Darstellung %c0%af ersetzt wurde:

 http://www.target.com/scripts/..%c0%af../winnt/system32/cmd.exe?/c+dir+c:\



 Ein neuer Hotfix filterte auch die Unicode-Darstellungen der Zeichenfolgen heraus. Leider hatten die Microsoft-Entwickler nicht berücksichtigt, dass Unicode ein rekursiver Zeichensatz ist, bei dem sich einzelne Zeichen einer Unicode-Darstellung wieder in Unicode übersetzen lassen. Neue erfolgreiche Angriffe waren die Folge – ein Debakel für Microsoft.

 Mittlerweile gibt es bei Webservern im Internet nur noch ganz selten Angriffsmöglichkeiten über Directory-Traversal. Allerdings finden sich in Routern, Kameras oder anderen Geräten oft noch Webserver, die für diesen Angriff empfindlich sind.



 12.3.2  Cross Site Scripting

 Cross Site Scripting‌ ist ebenfalls ein Sonderzeichenangriff, der sich gegen Webapplikationen richtet. Gibt ein Benutzer in seinem Browser in einem Webformular oder einer URL etwa die Zeichenfolge 

 <script> alert('Hallo') </script> 



 ein, entspricht das einem JavaScript-Programm, das ein Pop-up-Fenster mit dem Text »Hallo« erzeugt. Ein einwandfrei programmierter Webserver würde ein solches Script als Benutzereingabe nicht akzeptieren. Akzeptiert der Server das Script und sendet es später zu einem anderen Benutzer, so wird das Script auf dessen Rechner ausgeführt.

 Bei einem Pop-up-Fenster hält sich der Schaden in Grenzen, doch können mittels Cross Site Scripting‌ sicherheitsrelevante Daten wie etwa Session-Cookies gestohlen werden. Auch wurden schon komplette Portscanner in JavaScript programmiert und per Cross Site Scripting auf andere Systeme geschickt.

 Mittels korrekt gesetztem Secure-Header-X-XSS-Protection-Wert »1; mode=block« kann dies auf Webapplikationsseite durch den Webentwickler bereits vorab auf der eigenen Webseite verhindert respektive erheblich erschwert werden. Mit der zusätzlichen Content Security Policy (CSP) können diverse XSS-Angriffsmethoden weiter eingedämmt werden. Mit der CSP-Richtlinie kann wie in einer Whitelist definiert werden, was und von wo etwas geladen wird. Hier muss allerdings der Entwickler genau wissen, was er tut.



 12.3.3  Cross-Site Request Forgery (XSRF)

 Beim Cross-Site Request Forgery wird das Session-Cookie einer bereits etablierten Webverbindung genutzt, um damit eigenen Code auf der angemeldeten Webseite ausführen zu können. So kann beispielsweise ein Angriff als Link in einer E-Mail an das Opfer gesandt werden, um im Hintergrund ein neues Konto in einer Datenbank für den späteren Zugriff einzurichten. Das Schwierigste ist dabei das Verleiten des Opfers zum Ausführen einer Aktion, während dieses bereits in der Webapplikation korrekt eingeloggt ist. Dies wird am besten mittels Social-Engineering-Methoden erreicht. Der Angreifer hat natürlich besonders gute Karten, wenn die Anmeldedaten im Browser hinterlegt sind. Daher sollten Anmeldedaten nicht ungesichert direkt im Webbrowser gespeichert werden.



 12.3.4  Injection-Varianten

 SQL-Injection

 SQL-Injection‌ arbeitet ebenfalls über Sonderzeichen. Allerdings richtet sich dieser Angriff nicht direkt gegen einen Webserver, sondern gegen die dahinter liegende Datenbank. Dazu werden an den Webserver Datenbankkommandos gesendet in der Hoffnung, dass der Webserver diese nicht als Angriff erkennt und an die Datenbank weiterleitet.

 Funktioniert dieser Angriff, kann sich der Hacker nach und nach in die Struktur der Datenbank einarbeiten, Passwörter auslesen und im Endeffekt die Datenbank übernehmen und manipulieren.

 Ein Test, ob SQL-Injection möglich ist, kann etwa durch Eingabe von 

 'OR 1=1 --



 erfolgen. Kommt jetzt keine Fehlermeldung vom Server zurück, sondern eine von der Datenbank, so lohnt sich eine weitere Beschäftigung mit diesem System.



 LDAP-Injection

 Eng verwandt mit SQL-Injection ist ein anderer Injection-Angriff, die LDAP-Injection‌. Hier werden LDAP-Kommandos in den Datenstrom eingeschleust in der Hoffnung, dass die Anwendung diese nicht herausfiltert und an einen LDAP-Verzeichnisdienst übergibt.

 Dieser führt die eingebauten LDAP-Kommandos aus und ändert beispielsweise seine Datenbank. Spätere Anfragen werden dann mit gefälschten Werten beantwortet. LDAP-Injection kann als Vorstufe für eine der zahlreichen Spoofing-Varianten (siehe weiter unten) genutzt werden.



 XML-Injection

 Ein weiterer Injection-Angriff ist die XML-Injection. Dabei wird versucht, XML-Daten so in den Datenstrom einzuschleusen, dass diese später vom Server ausgewertet und zum Nutzen des Angreifers interpretiert werden.

 XML-Injection‌ wird beispielsweise gerne eingesetzt, um Anmeldevorgänge mit Benutzername und Passwort auszuhebeln. Die Vorgehensweise ist sehr ähnlich zur SQL-Injection.



 Command-Injection

 Command-Injection‌ arbeitet ebenfalls ähnlich wie SQL-Injection. Es werden allerdings keine Scripts, sondern Systemkommandos mitgeschickt. Werden diese auf dem Webserver nicht erkannt und herausgefiltert, gelangen sie auf dem System zur Ausführung.

 Der oben angegebene Unicode-Angriff über Directory-Traversal enthält eine Command-Injection, um die Shell cmd.exe zu starten.





 12.3.5  Parametermanipulation

 Während die beschriebenen Injection-Angriffe mit Nutzdaten arbeiten, die innerhalb der Webapplikation oder der nachgelagerten Dienste Nebeneffekte auslösen, können natürlich auch die vom Client an den Server gesendeten Webparameter manipuliert werden. Solche Angriffe sind immer dann Erfolg versprechend, wenn der Programmierer der Anwendung sich auf die Korrektheit von Daten verlässt, die vom Client stammen. Diese Sicherheit ist aber niemals gegeben, da die vom Client gesendeten Daten zuvor mit entsprechenden Programmen verändert werden können. Einige Angriffsvarianten dieses Typs verändern Header von HTML-Daten.

 Typische Angriffe sind:

 Cookie-Manipulation‌ Ein vom Client an den Server zurückgesendetes Cookie enthält wichtige Informationen, etwa ob eine Anmeldung am Server bereits erfolgt ist. Mit einem veränderten Cookie kann sich ein Angreifer ohne eine Anmeldung den Zugang verschaffen.

 HTTP-Header Hier werden beispielsweise Daten wie etwa der Referrer oder die Content-Length verändert.

 FORM-Field‌ In manchen Fällen synchronisieren sich Browser und Webserver über versteckte Felder in Formularen. Ist in einem solchen Hidden Field etwa der Preis eines Produkts »versteckt«, kann das Formular vor dem Rücksenden an den Server entsprechend angepasst werden.

 URL-Manipulation‌ Manche Webapplikationen bauen sicherheitsrelevante Daten in URLs ein (beispielsweise Kundennummern). Eine Änderung der URL kann hier Zugriff zu fremden Daten erlauben.



 12.3.6  Transitive Zugriff‌‌e

 Die diversen hier erwähnten Injection-Angriffe können zu Ausprägungen eines allgemeinen Angriffstyps werden, der als »Problem transitiver Zugriffe« bezeichnet wird. Bei einem transitiven Zugriff greift eine Anwendung A auf einen Dienst B zu, der zur Erfüllung der Anfrage von A wiederum auf einen Dienst C zugreift.

 Dabei kann sich das Problem ergeben, dass A auf B mit bestimmten Rechten zugreift, B auf C aber mit anderen Rechten. Das kann sich ein Angreifer zunutze machen, indem er über A auf C zugreift.

 Das soll anhand von Command-Injection erläutert werden. Eine URL nach folgendem Muster 

 http://www.server.de/index.php?showitem=1234;ls



 übermittelt ein ls-Kommando an den Webserver in der Hoffnung, dass dieses Kommando vom System ausgeführt wird. Nehmen Sie an, dass diese Injection funktioniert und dass der Server zusätzlich mit Root-Rechten läuft. In diesem Fall würde die URL

 http://www.server.de/index.php?showitem=1234;shutdown



 den Server herunterfahren, obwohl einem normalen Benutzer der Webapplikation ein solches Recht nicht zugestanden wird.



 12.3.7  Phishing

 Als letzte Variante von Angriffen gegen Webapplikationen soll noch einmal kurz das allgegenwärtige Phishing‌ erwähnt werden. Dabei werden fehlerhaft programmierte Webseiten missbraucht, indem Benutzern über entsprechende Links fremde Inhalte vorgegaukelt werden. 

 Beispiel: Die Seite einer Bank ist so programmiert, dass ein fester Rahmen mit wechselnden Inhalten gefüllt wird:

 http://www.bank.de/index.php?url=/login-fenster



 Sendet ein Angreifer einem Kunden der Bank per E-Mail folgende URL zu und klickt der Kunde diese an, wird ihm ein Login-Fenster angezeigt, das auf einem Server des Angreifers liegt:

 http://www.bank.de/index.php?url=http://www.hacker.com/bank.de/login-fenster



 Gibt der Kunde seine Login-Daten in diesem Fenster ein, gelangen diese in den Besitz des Angreifers.

 Mit dem Begriff »Spear Phising« wird eine Form von Phishing bezeichnet, die sich gezielt gegen einzelne Unternehmen oder Institutionen richtet. Ein solch zielgerichteter Angriff ist viel effektiver als allgemeine Phishing-Attacken. Wenn beispielsweise alle Angestellten der Lohnbuchhaltung eine scheinbar von ihrem Chef kommende Mail erhalten mit der Bitte, doch auf einen Link in der Mail zu klicken, werden das vermutlich viele Nutzer tun.

 Eine als »Pharming« bezeichnete Variante des Phishings lenkt das Opfer direkt auf das System eines Angreifers. Dazu wird zuvor auf dem Opfersystem die Hosts-Tabelle mit DNS-Zuordnungen so manipuliert, dass anstelle des korrekten Systems das System des Angreifers angesprochen wird.



 12.3.8  Treibermanipulation‌en

 Damit Hardware-Erweiterungen wie gewünscht funktionieren, werden Treiber in ein Computersystem geladen. Treiber stellen jedoch durch die erhöhten Rechte ein ernst zu nehmendes Risiko dar. Verschiedene Betriebssystemhersteller tragen diesem Umstand Rechnung, indem nur bekannte digital signierte Treiber geladen werden dürfen.

 Zwei der bekannten Angriffe auf Treiberimplementierungen sind das Shimming und das Refactoring. Eine Treiber-»Shim« hilft dabei, Entwicklercode für ältere Betriebssysteme auf einem aktuellen Computer abwärtskompatibel zu machen. So kann beispielsweise durch einen Angreifer eigener schadhafter Code erstellt und durch das Shimming in einer älteren unsichereren Windows-Version ausgeführt werden. Weiter kann ein bestehender Treiber mittels Refactoring für die eigenen schadhaften Zwecke angepasst werden.

 Eine generelle Gefahr besteht bereits konzeptionell, wenn ein vertrauenswürdiges digitales Zertifikat in falsche Hände gelangt oder sich der Hersteller selber nicht ganz sauber verhält und Überwachungsfunktionen einbaut.





 12.4  Angriffe gegen Clients

 Vor einigen Jahren richteten sich die meisten Angriffe gegen Server. Auf Servern befinden sich in der Regel wertvolle Daten, die für Angreifer interessant sind. Allerdings werden die meisten Server von IT-Fachleuten betreut, die sich einige Gedanken um Sicherheit machen. Das hat dazu geführt, dass Serversysteme immer sicherer wurden. Deshalb richten sich viele aktuelle Angriffe gegen ein schwaches Glied in der IT-Kette, nämlich gegen Client-Systeme.

 Im ersten Moment scheint es, als seien diese Client-seitigen Angriffe (»Client Site Attacks«) wenig sinnvoll, da sich auf Clients in der Regel keine wertvollen Daten befinden. Allerdings kann ein Client, der zuvor unter Kontrolle eines Angreifers gebracht wurde, auf Server zugreifen und so einen indirekten Zugriff auf Serverdaten ermöglichen. Zudem kann ein auf dem Client installierter Keylogger‌ wertvolle Daten wie etwa Accounts, Passwörter oder PINs und TANs für Banktransaktionen liefern.

 12.4.1  Drive by Attack

 Bei einem Drive-by-Angriff‌ reicht es aus, eine entsprechend manipulierte Webseite zu besuchen. Über eine Sicherheitslücke im Browser oder meist in einem Plug-in installiert sich auf dem Client eine Schadsoftware, die ihn beispielsweise zu einem Mitglied eines Botnets macht.



 12.4.2  Böswillige Add-ons und Applets

 In die Rubrik »Trojanische Pferde« fallen böswillig programmierte Add-ons, die ein Benutzer zur Erweiterung der Funktionen seines Browsers installiert. Add-ons können sämtliche Spielarten von Malware enthalten, von Keyloggern über Adware bis hin zu Backdoors und Botnet-Clients. Browserhersteller sind deshalb dazu übergegangen, Add-ons zu signieren und damit die Hürden für böswillige Erweiterungen zu erhöhen.

 Eine immer noch weitverbreitete Anwendung im Browser ist allerdings Java. Java bedient sich dazu sogenannter Applets. Ein Java-Applet ist ein Kleinstprogramm, das über den Webbrowser auf den Client geladen und ausgeführt werden kann. Solche Applets können von böswilligen Hackern gezielt für Angriffe genutzt werden. Für einen solchen Angriff wird auf dem Zielsystem keine Schwachstelle benötigt, da der schadhafte Code direkt ins Applet eingebettet wird. Die Schwachstelle liegt dabei beim einzelnen Nutzer, der das Applet mit einem Klick bestätigen muss. Vor allem bei unbekannten und unsignierten Applets ist äußerste Vorsicht geboten. In den neuesten Versionen des Java Runtime Environments (JRE) werden die Möglichkeiten von signierten Java-Applets standardmäßig eingeschränkt und unsignierte werden aus Sicherheitsgründen nicht mehr ausgeführt. Damit wurde dieser vormals beliebte Angriffsvektor stark minimiert. Trotzdem sollte JRE, wenn nicht benötigt, zur Systemhärtung deinstalliert werden.



 12.4.3  Local Shared Objects (LSOs)

 Um selbst nach dem vollständigen Löschen der Browser-Cookies persistente Cookies hinterlegen zu können, werden Local Shared Objects (LSOs‌) in Form von Flash-Cookies auf dem Rechner abgelegt. So kann der User weiterhin über diese LSOs beim Besuch der entsprechenden Webseite wiedererkannt werden, obwohl eben vom User die Cookies aus dem Browser gelöscht wurden. Damit dies funktioniert, müssen Cookies in Speicherbereiche abgelegt werden, die beispielsweise von diversen Flash-Playern genutzt werden. Mit solchen Super-Cookies kann sogar eine ungewünschte Demaskierung beim Nutzen eines Verschleierungsdienstes möglich werden. Es gibt entsprechende Browser-Add-ons, die LSOs automatisch oder beim Verlassen des Browsers löschen. Als weitere Maßnahme können Sie die entsprechend von LSOs genutzten Speicherbereiche mittels Berechtigungen sperren oder Sie verzichten aus datenschutzrechtlichen Bedenken gleich bewusst auf alle Browsererweiterungen, die sich LSOs zunutze machen.



 12.4.4  Spam, Spim und Spit

 Die als Spam bezeichneten allgegenwärtigen Werbe-Mails, oft angereichert mit verseuchten Anhängen, sind jedem Nutzer von E-Mail wohlvertraut.

 Das Prinzip von Spam, nämlich die unerwünschte Aussendung von Nachrichten über das Medium E-Mail, ist längst von anderen Medien übernommen werden. So ist Spim eine Abkürzung für »Spam over Instant Messaging«, wohingegen Spit‌ für »Spam over Internet Telephony« steht.



 12.4.5  Typosquatting/URL-Hijacking

 Beim Typosquatting‌, auch URL-Hijacking genannt, werden gezielt menschliche Tippfehler bei der Eingabe einer URL im Webbrowser ausgenutzt, um auf eine andere Webseite umzuleiten. Es werden dazu durch den Cybersquatter ähnlich klingende Domänen reserviert, über die dann eigene, meist unseriöse Inhalte verteilt werden.



 12.4.6  Clickjacking

 Beim Clickjacking‌ werden die effektiv auf der Webseite getätigten Klicks oder Tastatureingaben mittels iFrames überlagert, sodass diese zu Zwecken des Angreifers umgeleitet werden können. Um dies aktiv zu verhindern, wurden die X-Frame-Options im HTTP-Header eingeführt. Diese müssen allerdings durch den Webanwendungsentwickler erst gesetzt werden.



 12.4.7  Domain Hijacking

 Beim Domain Hijacking‌ wird eine Domäne durch Cyberkriminelle gekapert, indem bei der offiziellen Domänen-Registrationsstelle der Domänenhalter geändert wird. Damit kann die Domäne durch Kriminelle als Webadresse für ihre Aktivitäten wie beispielsweise der Verteilung von Schadsoftware genutzt werden. Die Registrationsinformationen und Passwörter sollten deshalb immer vor unerlaubten Zugriffen geschützt werden.



 12.4.8  Man-in-the-Browser

 Bei einem Man-in-the-Browser‌-Angriff (MitB) wird mittels einer Malware der Browser so manipuliert, dass bei konformen Webverbindungen, beispielsweise beim E-Banking, in die Verbindung eingriffen werden kann.





 12.5  Netzwerkangriffe

 Angriffe gegen Netzwerke richten sich entweder gegen das Netzwerk als Ganzes oder den Netzwerk-Stack eines einzelnen IT-Systems. Ziel ist es, die Kommunikation über das Netzwerk zu stören oder zu manipulieren.

 12.5.1  Denial of Servic‌e (DoS)

 Es gibt eine Unzahl Varianten bei Störangriffen auf Netzwerke. Im einfachsten Fall werden extrem viele Pakete an ein Netzwerk oder IT-System gesendet, sodass dieses überlastet wird und nicht mehr benutzbar ist. Aber es gibt auch raffiniertere Varianten, die zum Teil mit erschreckend wenig Aufwand auskommen:

 	SYN-Flooding‌ Beim SYN-Flooding werden in rascher Folge SYN-Pakete an das Opfer gesendet. Ein SYN-Paket ist das erste Paket eines TCP-Handshakes, mit dem eine TCP-Verbindung aufgebaut wird. SYN-Pakete sind Aufforderungen an einen Serverprozess, Ressourcen für eine neue Verbindung zu reservieren. SYN-Flooding überlastet den Netzwerk-Stack des Opfers.


 	Ping of Death‌ Ein Ping of Death ist ein Ping-Paket, das länger ist als die maximal erlaubte Länge eines IP-Pakets (64 KBytes). Ein solch überlanges Paket kann auf natürliche Weise niemals entstehen. Mit entsprechenden Programmen lassen sich aber IP-Fragmente erzeugen, die auf dem Opfer zusammengebaut werden und den Angriff erzeugen. Hat der Programmierer des Netzwerk-Stacks nicht an solch lange Pakete gedacht, wird ein Pufferüberlauf ausgelöst.


 	IP-Fragmente Mit IP-Fragmenten lassen sich gefährliche IP-Pakete erzeugen, bei denen beim Zusammenbau auf dem Opfer Pakete überlappen oder sogar ineinanderliegen.


 	Reset-Pakete Bestehende Verbindungen werden mit RST-Paketen gestört. Ein RST-Paket ist innerhalb von TCP/IP das Zeichen, dass ein Fehler aufgetreten ist und eine Verbindung abgebrochen werden muss. RST-Pakete werden aber nur dann akzeptiert, wenn sie zu der Netzwerkverbindung »passen« (z.B. eine TCP-Sequenznummer haben, die von den Opfern akzeptiert wird).


 	Smurf‌ Beim Smurf-Angriff werden Broadcast-Pakete an ein Opfer gesendet, die dessen Adresse auch als Absenderadresse enthalten. Je nach Netzwerk-Stack können sich Rückkopplungen ergeben, bei denen sich das Opfer eine immer größer werdende Zahl von Netzwerkpaketen selbst zusendet.


 	Xmas-Attack‌ Bei diesem eher harmlosen Angriff wird ein Portscan durchgeführt, bei dem alle (oder ein großer Teil) der TCP-Flaggen gesetzt sind, also beispielsweise SYN, ACK, RST und FIN. Moderne Systeme lassen sich von diesen sinnlosen Paketen nicht bluffen und ignorieren sie. Ältere Router sollen aber spürbar langsamer geworden sein. Als Erklärung für den Namen des Angriffs kursieren zwei Versionen: Zum einen wird berichtet, dass die Anzeigen bestimmter Router bei einem solchen Portscan wie bei einem Weihnachtsbaum blinken. Laut einer anderen Version kommt der Name von den TCP-Paketen, bei denen die Flaggen wie Kerzen an einem Weihnachtsbaum aktiviert wurden.


 	Amplification-Attack‌ Bei dieser DoS-Angriffsform werden offene DNS-Server für Abfragen mit der gespooften IP-Adresse des Opfers genutzt. Dabei werden rekursive DNS-Abfragen an die DNS-Server gesandt, wobei die DNS-Antworten dann aufgrund der gespooften IP-Adresse an das Opfer zurückgesendet werden. Weil dabei die DNS-Antwort größer als die DNS-Anfrage ist, wird von einer Amplification, also einem Verstärkungsangriff gesprochen.






 12.5.2  Distributed Denial of Servic‌e (DDoS)

 Dieser Angriff funktioniert wie eine DoS-Attacke durch massenhafte Netzwerkpakete, wird aber über ein skaliertes Netzwerk koordiniert. Dabei wird das Zielsystem indirekt mit einem Verbund von infizierten Systemen (Zombies) angegriffen. Wenn man dabei die Bandbreite von Internetanbindungen und die Größe des angreifenden Netzwerks (»Botnet«) mit oft mehr als einer Million Zombies berücksichtigt, kann man sich sehr gut vorstellen, wie intensiv ein entsprechender Angriff sein kann.

 Das nachfolgende Beispiel verdeutlicht einen DDoS. Der Angreifer infiziert mehrere Systeme. Das kann mittels Surfen auf einer verseuchten Website, mittels Link in einer E-Mail oder über einen USB-Stick stattfinden. Die Zombies setzen sich mit Mastern in Verbindung, meist über das IRC-Protokoll oder verschlüsselte Varianten. Der Angreifer gibt über die Master das Opfersystem vor und beginnt mit dem Angriff.
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Abb. 12.5: Aufbau einer DDoS-Attacke





 12.5.3  Spoofing

 Spoofing‌ ist ein Angriff, bei dem über Netzwerkpakete eine falsche Identität vorgetäuscht wird. Das kann auf allen Ebenen des Netzwerk-Stacks geschehen. Ziel von Spoofing-Angriffen kann es sein, einen Angreifer unkenntlich zu machen oder falsche Webseiten als echt vorzutäuschen.
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Abb. 12.6: So funktioniert Spoofing.



 Die verschiedenen Spoofing-Attacken im Einzelnen:

 	ARP-Spoofing Mit gefälschten ARP-Paketen (Zuordnung von IP-Adresse zu MAC-Adresse) wird der ARP-Cache des Opfers manipuliert. In der Folge sendet er seine Pakete an ein anderes System, was als Vorbereitung zu Man-in-the-Middle-Angriffen genutzt werden kann. Die Manipulation von ARP-Caches wird auch als ARP-Poisoning bezeichnet. 


 	MAC-Spoofing‌ Eine MAC-Adresse kann auf einem Interface ohne viel Aufwand geändert werden. Dies geht besonders einfach bei einem Linux-System. So kann beispielsweise eine Wireless-MAC-Filterung umgangen werden, indem auf dem eigenen WLAN-Adapter eine zugelassene MAC-Adresse gesetzt wird. Die autorisierte MAC-Adresse kann auf einfache Weise vorab mittels WLAN-Monitoring ermittelt werden.


 	IP-Spoofing Ein Angreifer sendet IP-Pakete mit einer falschen Absenderadresse ab. Damit verschleiert er seine Identität. Eventuelle Antwortpakete werden allerdings an die falsche (»gespoofte«) Adresse gesendet, sodass sie beim Angreifer nicht ankommen. IP-Spoofing wird deshalb meist nur bei DoS-Angriffen eingesetzt.


 	DNS-Spoofing Durch die Manipulation eines DNS-Servers (»Cache-Poisoning«) oder das Senden falscher DNS-Antworten wird die Zuordnung eines Rechnernamens zur IP-Adresse gefälscht. Damit wendet sich der Client bei kommenden Anfragen an ein falsches System, das sich im Besitz des Angreifers befindet. 


 	Web-Spoofing Beim Web-Spoofing wird eine falsche oder in Teilen falsche Webseite als echt vorgetäuscht. Das kann über DNS-Spoofing oder auch über Phishing-Angriffe geschehen.




 Aber auch andere Spoofing-Varianten sind denkbar, etwa ein Identitätsdiebstahl durch Anmeldung mit einem falschen Account.



 12.5.4  Man in the Middle

 Als Man in the Middle‌ (MitM) wird ein Angreifer bezeichnet, der sich in eine Netzwerkverbindung einklinkt und diese dann lesen und manipulieren kann. Der Angreifer kann sein Opfer in Ruhe beobachten und im passenden Moment Pakete manipulieren, um die Sitzung zu übernehmen. 
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Abb. 12.7: Angriff über die Man-in-the-Middle-Attacke



 Es gibt unterschiedliche Methoden, Man in the Middle zu werden:

 	ARP-Spoofing Ein Angreifer sendet gefälschte ARP-Pakete an die beiden miteinander kommunizierenden Systeme und lenkt alle Pakete auf ein eigenes System um. Da ARP-Spoofing nur auf der MAC-Ebene arbeitet, ist es eine Vorbereitung zu MitM-Angriffen auf höheren Ebenen des Netzwerk-Stacks.


 	Bogus Access Point‌ In einem WLAN setzt ein Angreifer einen falschen Access Point auf, an dem sich Geräte anmelden. Der Angreifer leitet alle Pakete an den echten Access Point oder direkt ins Internet weiter, kann aber alle Daten lesen und manipulieren.


 	TCP-Hijacking‌ Ein Angreifer übernimmt eine TCP-Verbindung, indem er zu einer Verbindung passende TCP-Pakete rechtzeitig an eines oder beide der miteinander kommunizierenden Systeme sendet. Der Angriff muss die aktuellen TCP-Sequenz- und Quittungsnummern berücksichtigen. Nach dem Absetzen einiger Befehle versucht der Angreifer, die beiden Systeme wieder miteinander zu synchronisieren, sodass das Opfer nichts von der Attacke bemerkt.


 	Bogus DHCP-Server‌ Ein Angreifer setzt einen falschen DHCP-Server auf, bei dem als Default-Gateway ins Internet der Rechner des Angreifers konfiguriert ist.


 	DNS-Spoofing Ein Angreifer lenkt IP-Pakete auf seinen Rechner um.


 	Web-Spoofing‌ Ein Angreifer schaltet sich wie ein Proxy in eine Web-Verbindung ein. Falls TLS/SSL für die Sicherung der Verbindung benutzt wird, muss er dem Client ein gefälschtes, meist selbst unterschriebenes Zertifikat zusenden. Wird dieses Zertifikat akzeptiert, gibt es zwei verschlüsselte Verbindungen: zwischen Client und Angreifer sowie zwischen Angreifer und dem echten Webserver. Auf dem System des Angreifers sind alle Daten im Klartext lesbar.
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Abb. 12.8: Gefälschtes Zertifikat für Web-Spoofing



 Weitere Hilfsmittel, um Man in the Middle zu werden, sind:

 	Switch-Überlastung‌ Ein Angreifer bombardiert einen Switch mit Netzwerkpaketen unterschiedlicher Absender (auf MAC-Ebene). Die interne Tabelle des Switches mit der Zuordnung von MAC-Adresse und Anschlusspunkt des Switches läuft über. Manche Switches werden dann zum Hub, das heißt, alle Pakete werden zu allen Anschlüssen gesendet. Dann kann die Verbindung etwa mittels DNS-Spoofing übernommen werden.


 	Austausch eines Switches durch einen Hub, der alle Netzwerkpakete zu allen Anschlüssen leitet. Alternativ kann der Monitorausgang eines Switches genutzt werden, der ebenfalls alle Pakete erhält.


 	WLAN-Sniffing Da ein WLAN sich wie ein Hub und nicht wie ein Switch verhält, sieht der Angreifer ebenfalls alle Pakete und kann im geeigneten Moment zuschlagen.




 Wie an den verschiedenen Angriffstypen zu sehen ist, muss der Angreifer vor der eigentlichen Man-in-the-Middle-Attacke den Netzwerkverkehr sniffen und analysieren.



 12.5.5  Replay-Angriff

 Ein Replay-Angriff‌ macht sich eine fehlende Zufälligkeit bei sicherheitsrelevanten Aktionen zunutze. Wenn ein Vorgang immer in derselben Weise abgewickelt wird, reicht es für einen Angreifer aus, diesen mit einem Netzwerk-Sniffer aufzuzeichnen und bei einer späteren Gelegenheit wieder abzuspielen.

 Beispiel: Vor einigen Jahren erfolgte eine Anmeldung an einem Novell-Server durch das Senden eines verschlüsselten Passworts in Form seines Hash-Werts. Da aber bei jeder Anmeldung derselbe Hash über die Leitung ging, war es für einen Angreifer nicht nötig, das Klartextpasswort zu kennen. Der Hash reichte für eine unberechtigte Anmeldung aus. 
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Abb. 12.9: Replay-Angriff





 12.5.6  SSL-Downgrading

 Bei TLS/SSL-Verbindungen handeln Server und Client den für die Verschlüsselung genutzten Algorithmus sowie die Schlüssellänge aus. Dabei sendet der Client ein Paket, in dem die von ihm unterstützten Verfahren aufgelistet sind. Der Server sucht sich das beste von ihm unterstützte Verfahren heraus und teilt dem Client seine Wahl mit.

 In dieser frühen Phase von TLS/SSL ist die Kommunikation noch unverschlüsselt. Gelingt es einem Angreifer, rechtzeitig ein gefälschtes Paket zum Server zu senden, kann er diesen dazu veranlassen, einen alten und unsicheren Algorithmus zu nutzen oder die Verschlüsselung ganz zu deaktivieren. Damit steigen die Chancen, die Verbindung anzugreifen.
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Abb. 12.10: Mitgesnifftes Angebot von TLS/SSL-Verfahren





 12.5.7  Session-Hijacking

 Beim Session-Hijacking‌ wird die Sitzung eines anderen Benutzers übernommen, das heißt, ein Angreifer arbeitet anstelle des Benutzers weiter, ohne dass der Server diese Änderung bemerkt. 

 Beim Session-Hijacking gibt es mehrere Varianten: 

 TCP-Hijacking Ein Angreifer wird Man in the Middle und übernimmt dann, wie weiter oben beschrieben, die TCP/IP-Verbindung zwischen Benutzer und Server.

 Cookie-Diebstahl‌ Falls die Kommunikation zwischen Client und Server über Session-Cookies abgesichert wird, können Angreifer versuchen, ein fremdes Session-Cookie zu erhalten. Session-Cookies sind kurzlebige Cookies, die meist sehr lang sind und einen durch Zufallsgenerator ermittelten Bestandteil haben. Sie sind deshalb schwierig zu raten, können aber beispielsweise über Cross Site Scripting gestohlen oder mit einem Sniffer gelesen werden. Es wird dabei in der Fachsprache von Cookie- oder auch Session-Hijacking gesprochen. Um dies zu verhindern, wird das verschlüsselte HTTPS mit HSTS eingesetzt. Der Fachausdruck HSTS wird in Abschnitt 8.7.7, »Schutz vor SSL-Stripping-Angriffen« näher erläutert.

 Das folgende Beispiel zeigt ein Session-Cookie, wie es bei amazon.de benutzt wird. Gerät es zusammen mit der Session-ID in die Hände eines Angreifers, kann dieser die Sitzung des wirklichen Benutzers übernehmen:

 Host:  www.amazon.de
...
Cookie:  session-id-time=2082754801l; 
session-id=279-9008514-1957750; 
session-token= isPdD90eyu0WHgZq/gOhbr/PzKNfKO+RMMYSZP5HZ/5XxCuTEgO8hh4MtrIysSiryJ8Oa5ERdWwOxzU1jk5VuSGc0VbxgvF+oNL5mQPNqUWGJ6V7rVQNp+A0AJtjP3n8ZJJGLavI/LxXbGrsPCzM+dBBzSNXdhGW35CwPzVh3B/uzgvYEYf7WH+MpB7zbG7k9VsANNCoO97w8rnCy5ceJzkhlrpE5DYNKcknWX4ap78=

       



 12.5.8  Brechen von Schlüsseln

 Im Netzwerk werden Schlüssel fast nie im Klartext transportiert, sondern durch einen Hash oder eine andere Form von Verschlüsselung gesichert.

 Das ist natürlich keine Garantie, dass die übertragenen Schlüssel nicht missbraucht werden. Mit einem Sniffer können übertragene Passwort-Hashes aufgefangen und mit einem Passwort-Cracker gecrackt werden. Das in Abbildung 12.4 schon erwähnte Programm »Cain&Abel« enthält beispielsweise einen Sniffer und einen Cracker auch für Netzwerkpasswörter. Schwache Schlüssel (»Weak Keys«) werden dann oft schon nach wenigen Minuten gefunden. Mit entsprechend zusammengeschlossenen Grafikkarten und dem Vorberechnen der Hashes in sogenannten Rainbow-Tabellen kann die Geschwindigkeit beim Brechen von Schlüsseln noch einmal massiv erhöht werden.



 12.5.9  Backdoor

 Als eine Backdoor (Hintertür)‌ wird ein versteckt laufendes Programm bezeichnet, das einem Angreifer über das Netzwerk Zugang zu einem System gibt. Oft handelt es sich dabei um SSH-Server, die im Hintergrund laufen und über ein Rootkit vor Entdeckung geschützt werden. Aber es sind auch ganz andere Varianten möglich.

 Um ein Backdoor-Programm auf einem Opfersystem zu installieren, ist ein vorhergehender erfolgreicher Angriff erforderlich. Nach Installation der Backdoor kann sich der Angreifer jederzeit wieder am System anmelden.

 Zur perfekten Tarnung einer Backdoor reicht der Schutz durch ein Rootkit allerdings nicht aus. Ein normales Rootkit macht die Backdoor zwar auf dem Opfersystem unsichtbar, bei einem Portscan wird jedoch der Netzwerkport gefunden, an dem die Backdoor wartet. Raffiniert programmierte Backdoor-Rootkits arbeiten deshalb nach der Methode des »Port-Knockings«: Die Backdoor verhält sich völlig ruhig, bis eine bestimmte Kombination von Netzwerkpaketen an den Rechner gesendet wird. Erst danach ist die Backdoor bereit, eine Verbindung anzunehmen (oder auch aktiv aufzubauen!).
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Abb. 12.11: Backdoor-Angriff







 12.6  Angriffe gegen die Public Cloud

 Public Cloud‌ Computing ist in aller Munde, doch die Auslagerung von Daten und Anwendungen ins Internet birgt viele Risiken. Deshalb ist es fraglich, inwieweit sich Cloud Computing letztlich durchsetzen kann. Die Fragen von Sicherheit und Datenschutz müssen gelöst sein, bevor eine flächendeckende Auslagerung in die Cloud möglich wird. Schließlich bergen alle Auslagerungen an Dritte Risiken, die abgefangen werden müssen. 

 Bei den verschiedenen Cloud-Lösungen

 	SaaS‌ (Software as a Service), bei der der Cloud-Provider nur Anwendungen zur Verfügung stellt, auf die man beispielsweise mit einem Browser zugreifen kann,


 	PaaS (Platform as a Service), bei der der Provider eine Plattform anbietet, auf der Anwendungen entwickelt und ausgeführt werden können,


 	IaaS‌ (Infrastructure as a Service), bei der eine komplette (virtuelle) Infrastruktur zur Verfügung gestellt wird,




 sind in erster Linie Angriffe gegen die beim Provider liegenden Daten und Anwendungen, aber auch gegen die Kommunikationsstrecken möglich. Hier besteht ein vergleichsweise großes Risikopotenzial, da sich die bisher geschilderten Angriffe gegen IT-Systeme, Anwendungen und Netzwerke kombinieren lassen. Es ist daher wichtig, im Vorfeld einer geplanten Auslagerung in die Cloud die damit verbundenen Risiken genau abzuwägen. Dabei geht es im Einzelnen um folgende Risiken:

 	Angriffe auf die Verfügbarkeit der Cloud-Lösung: Es gibt dabei mehrere Sichten der Verfügbarkeit. Einerseits kann durch den Angriff auf die eigene Internetleitung der Zugriff auf die Cloud-Lösung unmöglich gemacht werden oder aber der Cloud-Anbieter wird selber Opfer eines breit angelegten DDoS-Angriffs. Zusätzlich kann durch einen Angriff mit Schadcode direkt beim Cloud-Anbieter ebenfalls der Dienst beeinträchtigt werden.


 	Gefahren durch gemeinsame Nutzung: Durch die gemeinsame Nutzung der Cloud-Plattform können Angriffe beim einen Kunden durchwegs auch Auswirkungen auf andere Kunden auf derselben Infrastruktur haben. Wird beispielsweise über eine angebotene virtuelle Maschine das zugrunde liegende Hostsystem gehackt, kann dies wiederum auf der eigenen virtuellen Plattform schwerwiegende Konsequenzen nach sich ziehen. 


 	Unberechtigter Zugriff auf Daten: Da von der Idee her gerade Cloud-Lösungen und insbesondere Lösungen der Public Cloud von überall aus dem Internet erreichbar sein sollen, entsteht gerade hier eine große Angriffsfläche. Ist das zugrunde liegende Authentifizierungsverfahren dann auch noch schwach oder schlecht umgesetzt, können im schlimmsten Fall Unberechtigte Zugriff auf gespeicherte Informationen erlangen.






 12.7  Steganografie

 Steganografie‌ ist kein Angriff in dem Sinne, dass fremde Ressourcen missbraucht werden sollen. Steganografie ist vielmehr eine Maßnahme, um Daten zu verstecken (z.B. vor Ermittlungsbehörden). Dazu wird die Nutzinformation in eine andere Datei eingepackt, und zwar so, dass die andere Datei (»Carrier«) unverändert wirkt.

 Meist wird als Carrier ein Bild genommen. Die niederwertigsten Bits des Bildes werden durch die Nutzdaten »moduliert«, das heißt so verändert, dass die Nutzdaten später wieder extrahiert werden können.

 Einem Betrachter des Bildes wird kein Unterschied zwischen dem Original und dem Bild mit eingebauten Nutzdaten auffallen. Die niederwertigsten Bits ändern das Bild nur geringfügig, sodass die Manipulation mit bloßem Auge nicht erkennbar ist.
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Abb. 12.12: Steganografie mit »Invisible Secrets«





 12.8  Unterschiedliche Angreifertypen

 Zu guter Letzt ist es interessant, auch einen Blick auf die Angreifer zu werfen. Hier gibt es einen eindeutigen Trend weg vom Hacker alter Prägung, der sich aus Spaß an der Freude im Netzwerk tummelte, hin zu gut organisierten Kriminellen, die Cybercrime als lukrative Einnahmequelle entdeckt haben. Nicht zu vergessen sind hier auch die staatlichen Akteure.

 12.8.1  Von Hüten und Angreifern

 Hacker werden nach einer Typologie gemäß Motiven klassifiziert, die aus dem amerikanischen Western-Film kommt. In vielen dieser Filme tragen die »Guten« einen weißen Hut, die Schurken hingegen einen schwarzen Hut.

 So werden die »guten« Hacker als White Hats‌ bezeichnet. Findet ein White Hat eine Sicherheitslücke, so setzt er sich zunächst mit dem Hersteller des Systems in Verbindung und veröffentlicht seine Erkenntnisse erst, wenn die Sicherheitslücke geschlossen ist. Es wird hier auch von ethischen Hackern gesprochen.

 Hacker mit schwarzen Hüten, die Black Hats‌, gehen da anders vor. Sie veröffentlichen ihre neu gewonnenen Erkenntnisse direkt in einschlägigen Foren im Internet oder greifen gleich selbst an. Das ist für den Hersteller ein Debakel, und er muss mit Hochdruck an einer Lösung des Problems arbeiten. Es geht hier meist auch um die finanzielle Bereicherung, daher darf an dieser Stelle auch von Cyberkriminellen gesprochen werden. Auch das organisierte Verbrechen ist hier angesiedelt. Bei groß angelegten Angriffen handelt es sich meist nicht um Einzeltäter, sondern um ganze Gruppen, die hochprofessionell und eben organisiert vorgehen. Dabei werden sowohl Infrastrukturen für Angriffe aufgebaut wie auch neue Malware entwickelt.

 Eine Hutfarbe, die es im Western so nicht gibt, ist die graue Farbe. Grey Hats‌ sind Hacker, die sich zwischen Gut und Böse bewegen. Sie informieren beispielsweise den Hersteller einer Software und setzen ihm zwei Wochen Frist, um das Problem zu lösen. Nach Anlauf dieser Frist veröffentlichen sie die Lücke, egal ob es mittlerweile einen Patch gibt oder nicht. Was aber den Unterschied zum »Black Hat« ausmacht, ist das fehlende Motiv der finanziellen Bereicherung.

 Eine weitere Unterteilung kann aufgrund der beim Hacker vorhandenen Skills getroffen werden. So sind viele vermeintliche Hacker lediglich Nutzer von einschlägigen Hacking-Programmen. Durch die meist einfache, im Internet gut dokumentierte Bedienung und die zahllosen Videos ist die Anwendung solcher Programme in der Regel für einen Interessierten nicht sonderlich schwierig. Daher wird in diesem Zusammenhang sinnbildlich auch gerne von Script-Kiddies ‌gesprochen. Meist handelt es sich hier um jüngere und noch unerfahrene Hackingtool-User, die allerdings gerade durch ihre Unerfahrenheit großen Schaden anrichten können. Meist fällt ein Script-Kiddie dann auch durch seinen Geltungsdrang auf, da es gerne mit seinen vermeintlichen Hacking-Erfolgen entsprechende Anerkennung ernten möchte.

 Schließen sich Hacker aus einem bestimmten Grund zusammen und versuchen ihre Interessen gemeinsam durchzusetzen, wird von Hacktivisten ‌gesprochen. In der Vergangenheit sind verschiedene Gruppierungen, auch Hacker-Kollektive genannt, aufgetaucht. Eines aus der Presse bekanntes freies Hacker-Kollektiv ist Anonymous.

 Vielfach wird davon ausgegangen, dass ein Angriff durch einen externen Täter begangen wurde. Dabei wird vergessen, dass gerade auch bei Wirtschaftskriminalität vielfach ein interner Täter, also ein Insider infrage kommt. Gerade Mitbewerber in stark konkurrierenden Branchen können an solchen Insiderinformationen sehr interessiert sein.

 Eine andere Form von Insider-Informationen ist das Whistleblowing‌, bei dem meist ethische Beweggründe zu einer Offenlegung von Informationen führen. An dieser Stelle ist deshalb sicherlich auch Edward Snowden zu nennen, dessen Informationen überhaupt zur Aufdeckung betreffend organisierter staatlicher Massenüberwachung beigetragen haben.

 Staatliche Akteure sind dann auch verantwortlich für ausgeklügelte hochqualifizierte Angriffs- und Überwachungsmethoden. Hier kann durchaus kontrovers diskutiert werden, ob der Staat legitimiert ist, Sachen zu tun, die Privatpersonen direkt ins Gefängnis führen würden. Auch ohne klare Beweislast werden APT-Angriffe deshalb meist Staaten zugeschrieben, da nur hier die dazu nötigen Ressourcen vermutet werden.

 Die eigentlichen Hacker sind dann eben nicht die Nutzer der Tools, sondern Sicherheitsforscher und Sicherheitsexperten, die sowohl eigenständig Schwachstellen in Systemen aufdecken sowie dann auch funktionstüchtige Tools für einen erfolgreichen Angriff programmieren. Des Weiteren beschreibt ein guter Hacker auch Gegenmaßnahmen, die den eigentlichen Angriff verhindern, und trägt so zu einer sicheren digitalen Welt bei. Der eigentliche Begriff Hacker wird dann auch durch die Community selber für eine Person gebildet, die sich durch ihr Handeln für die Hackergemeinschaft als würdig erweist.



 12.8.2  Eigenschaften der verschiedenen Angreifer

 Es ist schnell klar, je nach Komplexität des Angriffsmusters muss ein Angreifer über vorherige Informationen, verschiedene Eigenschaften und finanzielle Ressourcen verfügen. In diesem Abschnitt werden daher diese Eigenschaften kurz erläutert.

 Intern/extern Ein Angreifer agiert entweder von intern oder von extern. Wie ich oben erwähnt habe, ist bei einem Angriff auch immer von einem Insider auszugehen. Gerade unzufriedene Mitarbeitende stellen in diesem Zusammenhang ein nicht zu unterschätzendes Risiko dar. Ein externer Täter hat es hinsichtlich der Informationsgewinnung weit schwieriger und muss mehr Aufwand auf sich nehmen. Daher sind Kenntnisse über die Infrastruktur, die Mitarbeitenden, die Prozesse usw. eine wichtige Quelle bei einem erfolgreichen Angriff. Wenn wichtige Informationen also nicht leicht erhältlich sind, weder intern noch extern, wird eine Hürde errichtet, die einen erfolgreichen Angriff massiv erschweren kann. So muss ein Angreifer zunächst viel Energie, also Zeit und Geld in die Informationsgewinnung stecken. Wird ein Angriffsziel damit uninteressant, ist ein wichtiges Ziel in der Informationssicherheit bereits erreicht.

 Wissensstand Ein Angreifer kann auch nach seinem Wissensstand eingeteilt werden. Verfügt der Angreifer über ein hohes Wissen im Umgang mit dem genutzten Angriffsvektor, ist ein Angriff dementsprechend gefährlicher. Hier wird nicht nur von hohen Hacking-Fähigkeiten gesprochen, sondern auch vom Wissensstand betreffend dem Angriffsziel, wo wir wieder bei Insiderinformationen sind.

 Quellen/Finanzierung Cyberkriminelle haben bei einem Angriff eine andere Intention als beispielsweise ein staatlicher Akteur. Cyberkriminelle wollen mit möglichst geringem Aufwand einen hohen finanziellen Ertrag erwirtschaften. Bei staatlichen Akteuren steht demgegenüber das reine Ziel der Aktion im Fokus. Es kann durchweg vorkommen, dass staatliche Akteure Hacking-Gruppen beauftragen.

 Intention/Motivation Es braucht immer auch eine Intention respektive die Motivation, einen Cyberangriff zu starten. Bei Cyberkriminellen steht die finanzielle Bereicherung im Vordergrund. Bei Hacktivisten der Aktivismus. Für Staaten besteht die Umsetzung staatlicher Interessen im Vordergrund. Bei richtigen Hackern dann wohl am ehesten der kreative Umgang mit einer Materie, ohne jemandem damit zu schaden.





 12.9  Fragen zu diesem Kapitel

 	Welche Attacke ermöglicht es einem Angreifer, HTTP-Requests zu übernehmen und eine gefälschte Antwortseite zurückzusenden?
 	TCP/IP-Hijacking


 	Pharming


 	Drive-by-Attacke


 	Phishing





 	Welche Attacke erlaubt es einem Angreifer, in Dateien durch die Manipulation der niederwertigsten Bits geheime Daten einzubetten?
 	Wurm


 	Steganografie


 	Trojaner


 	Kryptografie





 	Was wird typischerweise für eine DDoS-Attacke benötigt?
 	Spam


 	Adware


 	Trojaner


 	Botnet





 	Für welche Attacke ist es für den Angreifer notwendig, das Netzwerk abzuhören?
 	Man in the Middle


 	DDoS


 	DNS-Poisoning


 	SYN-Flooding





 	Wenn ein Anwender versucht, auf eine bestimmte Webseite zu gelangen, und bemerkt, dass die URL sich ändert, erlebt er vermutlich welchen Angriff?
 	ARP-Poisoning


 	DLL-Injection


 	DNS-Poisoning


 	DNS-Injection





 	Sie müssen von Zeit zu Zeit die Leistung der Netzwerkleitung messen und Veränderungen festhalten. Was führen Sie durch?
 	Design Review


 	Baseline Review


 	Monitoring Review


 	Network Analyze Review





 	Sie werden in den nächsten neun Monaten eine Reihe neuer Systeme in Ihr Netzwerk aufnehmen. Welche Vorkehrung sollten Sie zuvor treffen, um sicherzustellen, dass die Implementation der neuen Systeme reibungslos verläuft?
 	Design Review


 	Baseline Review


 	Monitoring Review


 	Network Analyze Review





 	Bei der Überprüfung des Webserver-Logs finden Sie folgenden Eintrag:
 172.16.12.34-[21.03.2016;04:43]"GET /index.php?username=yyyyyrrrrrrrrrrfffffffffttttttttt/1.1"  "http://megadealtry.biz/inform/ "Mozilla43"


 Welche Antwort erklärt diesen Eintrag am besten?
 	LDAP Injection


 	Cross Site Scripting


 	Buffer Overflow Attack


 	Parameter-Manipulation





 	Bei der Erstellung einer Webapplikation begrenzt der Entwickler die Eingabemöglichkeiten der Benutzer. Er codiert so, dass sie keine speziellen Zeichen eingeben können. Welche Attacke kann er damit am ehesten verhindern?
 	Pharming


 	SQL-Injection


 	Input Validation


 	XSS





 	Sie müssen ein Problem mit einem Webserver lösen, der immer wieder Antwortprobleme hat. Bei der Überprüfung der Logfiles stellen Sie vermehrte Anfragen von einigen sich wiederholenden IP-Adressen fest. Das Ausmaß ist so groß, dass der Server Antwortprobleme produziert, weil zu viele Anfragen eintreffen. Was haben Sie hier vorgefunden?
 	DoS Attack


 	DDoS Attack


 	Replay-Angriff


 	Drive-by Attack












 Kapitel 13: 
Der sichere Remotezugriff

 Das Ziel einer Remote-Access‌-Lösung ist es, entfernten oder mobilen Clients Zugriff auf das Firmennetzwerk und damit auf dessen Ressourcen zu ermöglichen. Dazu gehören die Aufgaben, Zugriffe über Wireless-Netzwerk oder Anbindungen für Home-Arbeitsplätze ebenso sicher zu gestalten wie einen Zugriff innerhalb des physischen Firmenperimeters. Mit Remote-Zugriff‌ ist daher der entfernte Zugriff auf lokale Netzwerke gemeint.

 Lernen Sie in diesem Kapitel: 

	Die Möglichkeiten von VPN kennen und einsetzen


 	Die Begriffe Remote Access und Remote Control unterscheiden


 	Protokolle für Remote-Zugriffe unterscheiden


 	Schwachstellen bei Remote-Zugriffen identifizieren








 Hinweis



Speziell berücksichtigen müssen Sie für die Prüfung die Akronyme für alle entsprechenden Komponenten im Security-Bereich. Dazu erwarten Sie einige Fragen mit einer Vielzahl sehr ähnlicher Begriffe. 





 13.1  Virtual Private Network

 Während früher vor allem Verbindungen mittels Modem von einem PC auf ein definiertes Modem in der Firma initiiert wurden, werden diese Verbindungen heute durch das Internet durchgeführt. Das hat Vor- und Nachteile. Ein Vorteil ist sicher, dass die teuren Verbindungen von früher heute sehr kostengünstig realisiert werden können. Ein Nachteil ist dabei aber die Gefahr, dass sensible Daten durch ein unsicheres Netzwerk (Internet) geführt werden, das man selbst nicht beeinflussen kann. 

 Ein virtuelles privates Netzwerk (Virtual Private Network, VPN‌) verbindet Komponenten eines Netzwerks über ein anderes Netzwerk wie das Internet oder ein anderes öffentliches oder drahtloses Netzwerk. Zu diesem Zweck ermöglicht das VPN einem Benutzer, einen sicheren Tunnel herzustellen. 

 »Ein VPN ist ein Netzwerk, das andere öffentliche Netzwerke benutzt, um private Daten zu transportieren.«

 (Manfred Lipp: VPN, Addison-Wesley, 2006)



 Dabei gelten dieselben Sicherheits- und Leistungsmerkmale wie starke Authentifizierung und Verschlüsselung, die früher nur in geschlossenen, privaten Netzwerken genutzt werden konnten. Somit kann man das VPN als eine Erweiterung von privaten Netzwerken bezeichnen. 
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Abb. 13.1: Fernzugriff verschiedener User über Virtual Private Network (VPN)



 VPNs ermöglichen es Benutzern, die zu Hause oder unterwegs arbeiten, eine sichere Verbindung mit einem Unternehmensserver unter Verwendung der Routing-Infrastruktur eines öffentlichen Netzwerks herzustellen. Aus der Sicht eines Benutzers ist das VPN eine Punkt-zu-Punkt-Verbindung‌ zwischen seinem Computer und einem Unternehmensserver. Die Natur des zwischengeschalteten Netzwerks ist für den Benutzer irrelevant; aus seiner Sicht werden die Daten wie über eine Standleitung übertragen. Mithilfe der VPN-Technik kann ein Unternehmen darüber hinaus Verbindungen mit Zweigstellen oder anderen Unternehmen über ein öffentliches Netzwerk unter Wahrung einer sicheren Kommunikation herstellen.

 Eine VPN-Verbindung über das Internet arbeitet logisch wie eine WAN-Verbindung zwischen zwei Standorten. In beiden Fällen stellt sich die sichere Verbindung über das Netzwerk dem Benutzer wie eine Kommunikation über ein privates Netzwerk dar – obwohl die Kommunikation real über ein öffentliches Netzwerk stattfindet. Daher kommt die Bezeichnung virtuelles privates Netzwerk.

 Der dabei aufgebaute Tunnel hat die Funktionalität, Datenpakete sicher in andere Datenpakete einzupacken und so über öffentliche Leitungen zu transportieren. Entweder wird der gesamte Datenverkehr durch diesen Tunnel geleitet (Full Tunnel) oder nur ein Teil der Kommunikation (Split Tunnel). Beim Einsatz eines Split Tunnels besteht die Gefahr, dass über Nebenverbindungen ein Zugriff auf interne Daten erfolgen kann, dafür wird jedoch die VPN-Verbindung nicht mit unnötigem Traffic beispielsweise dem allgemeinen Internetverkehr belastet. Soll gar nie eine Verbindung außerhalb der geschützten Firmennetzwerkumgebung erfolgen, wird eine Always-on-VPN-Lösung eingesetzt. Dabei ist das Endgerät außerhalb des Firmen-Netzwerks immer über VPN verbunden. Eine Kommunikation ohne VPN ist dann nicht möglich. Für all diese VPN-Varianten sind folgende drei Protokolle notwendig:

 	Träger-Protokoll (Carrier Protocol): Protokoll, das zum Transport über die öffentliche Leitung eingesetzt wird.


 	Tunnel-Protokoll (Encapsulating Protocol): Protokoll, das die Originaldaten kapselt (das heißt, dieses Protokoll realisiert über dem Träger den Tunnel); Beispiele sind IPsec oder L2TP.


 	Passagier-Protokoll (Passenger Protocol): Protokoll, das für die Originalpakete mit den Nutzdaten steht, die über den Tunnel zu transportieren sind; Beispiel: TCP/IP.




 Hinweis



Beachten Sie, dass diese drei Protokolle Bestandteil der Security+-Prüfung sind. Um sich das besser zu merken, können Sie das Beispiel eines Briefes verwenden. Der Postbote ist das Träger-Protokoll, der Umschlag das Tunnel-Protokoll und das Passagier-Protokoll wäre der Brief, der die Nutzdaten enthält.





 13.1.1  Site-to-Site-VPN

 Site-to-Site‌-VPNs werden normalerweise zwischen verschiedenen Geschäftsstandorten eingerichtet. Dabei werden die Verbindungen auf einer Firewall oder einem VPN-Gateway terminiert. Der Vorteil für die Benutzer liegt darin, dass sie keine zusätzliche Software auf ihren Clients brauchen, um Ressourcen auf der anderen Seite der VPN-Verbindung zu nutzen. 

 Hinweis



Als kritischer Faktor ist die Gefahr von Malware oder Viren zu beachten, die von der einen Seite des VPN-Tunnels sehr einfach auf die andere Seite gelangen können. Deshalb muss in einem Verbund von Netzwerken überall dieselbe Sicherheit herrschen.
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Abb. 13.2: Site-to-Site-VPN





 13.1.2  Remote-Access-VPN

 Bei einer Remote-Access‌-VPN-Lösung wird meistens auf dem Client eine Software installiert, die den Zugriff auf das Firmennetzwerk ermöglicht. Somit muss auf der Firewall am Heimarbeitsplatz nichts Zusätzliches konfiguriert werden. Heute kommt hier neben IPSec hauptsächlich SSL-VPN über das TLS-Protokoll zum Einsatz.
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Abb. 13.3: Remote Access VPN



 Bei diesem Ansatz kommt auf Seite des Firmennetzwerks häufig ein VPN-Konzentrator‌ zum Einsatz, der in der Lage ist, Hunderte VPN-Tunnel zu verwalten und zu sichern. Ein solcher Konzentrator bietet sowohl proaktiven Netzwerkschutz und hohe Durchsatzraten für alle VPN-Tunnels als auch ein Bandbreitenmanagement sowie womöglich Loadbalancing und Content-Filtering-Möglichkeiten an. Allerdings ist die Bandbreite dieser Produkte sehr groß, sodass Sie genau prüfen müssen, welche Funktionalitäten für Ihre Netzwerktopologie erforderlich sind.

 Hinweis



Es ist jedoch gerade bei dieser Anbindung zu berücksichtigen, dass ein Client, der direkt mittels VPN-Lösung an das Firmennetzwerk angeschlossen wird, genau gleich viel Sicherheit (Firewall, Antivirus, Mail-Sicherheit und Sicherheitsupdates für Betriebssystem und Applikationen) wie die Clients im Firmennetzwerk enthalten muss. Zumindest sollte er vor einem Zugriff auf die Ressourcen des Netzwerks nach der Anmeldung zuerst in einem Quarantänenetzwerk (Sandbox) auf eventuelle Sicherheitslücken überprüft werden. 







 13.1.3  Soft- und Hardwarelösungen

 VPNs können rein über Software oder auch mittels Hardware realisiert werden. Softwarelösungen können in standortübergreifenden Verbindungen über Windows-VPNs mit einem Windows-Server und einem Forefront Threat Management Gateway (Firewall) implementiert werden. In Linux-Distributionen steht beispielsweise OpenVPN zur Verfügung. 

 Bei den Hardwarevarianten kämpfen Anbieter wie Checkpoint oder Cisco (PIX und ASA) um Marktanteile. Der Vorteil von Softwarelösungen war lange Zeit die des einfacheren Managements, da sie oft integraler Bestandteil einer Software mit einem einfachen Benutzerinterface sind. Hardwarelösungen sind jedoch mittlerweile auch sehr einfach zu konfigurieren. Zudem sind sie durch ihre eingebauten VPN-Chips auch bei Verschlüsselungen mit großer Schlüssellänge noch sehr leistungsstark. 
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Abb. 13.4: Karte mit Safexcel-Chip



 Ein weiterer Nachteil von Softwarelösungen ist es, dass Schwachstellen im Betriebssystem oder bei zusätzlich laufenden Diensten für Angriffe ausgenutzt werden können. Allerdings haben auch Hardwarelösungen ein Betriebssystem. Oft handelt es sich dabei um ein Linux-Derivat. Dieses ist aber besonders gehärtet und bietet wenig Angriffsfläche.





 13.2  Remote Access Server

 RAS-Systeme‌ (Remote Access Service) gehören eigentlich der Vergangenheit an, doch ist nicht auszuschließen, dass man sie noch als Backup für Remote-Zugänge in Netzwerke antrifft. RAS-Systeme hatten ihre große Zeit, als Internet-Zugänge noch teurer waren als direkte Kommunikationsstrecken beispielsweise über ISDN.

 Ein RAS-System besteht aus einem Server und einem Gateway mit mehreren Kommunikationsschnittstellen, etwa mehreren ISDN-Karten (Modems). Zur Verbindungsaufnahme kontaktiert der Client über eine Zugangssoftware das Gateway und wird von da an den RAS-Server weitergeroutet. Nach erfolgreicher Authentifizierung wird eine 1:1-Verbindung zwischen Client und RAS-Server hergestellt, und die Pakete des Clients werden ins lokale Netz gesendet.

 Von der Logik her ist ein RAS-Zugang nichts anderes als ein Remote-Access-VPN, nur dass hier kein Zugang über ein drittes Netzwerk, sondern direkt über eine Telefonleitung erfolgt.

 Viele der im folgenden Teil dieses Kapitels geschilderten Protokolle kommen ursprünglich aus der RAS-Technologie, konnten sich aber auch in der Welt der VPNs etablieren.



 13.3  Protokolle für den entfernten Zugriff

 13.3.1  802.1x

 Die IEEE-802.1x‌-Spezifikation definiert einen Standard für eine erhöhte Netzwerksicherheit und steht über lokale Netzwerke, aber auch über Wireless-Netzwerke zur Verfügung.

 In der Wireless-Implementierung des Protokolls 802.1x wendet sich der Client zunächst an den Access Point. Dieser sperrt den Client und erlaubt lediglich Pakete, die der Authentifizierung dienen. Anschließend erfolgt die Authentifizierung des Teilnehmers durch den Authenticator auf dem Zugangspunkt, der mittels eines Authentifizierungsservers (RADIUS-Server) die durch den Teilnehmer (Supplicant) übermittelten Authentifizierungsinformationen prüft und gegebenenfalls den Zugriff auf die durch den Authenticator angebotenen Dienste (LAN, VLAN oder WLAN) zulässt oder abweist. 

 In der Praxis geschieht die Authentifizierung beim Aufbau einer Wireless-Verbindung folgendermaßen:

 	Der Authenticator stellt einen Benutzer im nicht-autorisierten Status fest.


 	Der Authenticator schickt einen Request für die Benutzer-Credentials.


 	Der Benutzer antwortet mit Benutzername und Passwort.


 	Der Authenticator leitet die Credentials weiter zum Authentifizierungsserver.


 	Der Authentifizierungsserver verifiziert die Credentials und erlaubt dem Benutzer den Zugriff auf das WLAN.
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Abb. 13.5: 802.1x-Authentifizierung



 Durch die Nutzung eines Authentifizierungsservers kann auch lokal unbekannten Teilnehmern ein Netzzugang ermöglicht werden. Verschiedene Anbieter von Wireless-Hotspot-Lösungen setzen zur Authentifizierung von Clients dieses Protokoll ein. 

 Da innerhalb von 802.1x keine eigenen Authentifizierungsprotokolle definiert werden, empfiehlt der Standard zur Authentifizierung das Extensible Authentication Protocol (EAP) oder eine seiner Erweiterungen. Hier einige Beispiele:

 	EAP-MSCHAPv2‌ ist ein EAP-Verfahren, das das von Microsoft entwickelte MSCHAPv2 ersetzt. 


 	EAP-TLS‌ Durch den Authentifizierungsserver wird eine SSL-Sitzung mit dem Supplicant eingerichtet. Der Server sendet ein digitales Zertifikat an den Supplicant, das von diesem überprüft wird. Anschließend sendet der Supplicant ein eigenes digitales Zertifikat an den Authentifizierungsserver, das von diesem überprüft wird. Client und Netzwerk haben sich nun gegenseitig authentifiziert. Die Authentifizierung ist erfolgreich, solange von jeder Seite das Zertifikat der jeweils anderen akzeptiert wird und die Zertifikate gültig sind. 


 	EAP-TTLS Im Unterschied zu EAP-TLS erlaubt EAP-TTLS die Authentifizierung nicht nur über Zertifikate, sondern auch über alle anderen EAP-Mechanismen wie MD5-Challenge, SIM/AKA und One-Time Password. 


 	PEAP PEAP‌ (Protected EAP, geschütztes EAP) beginnt wie EAP, das heißt, durch den Authentifizierungsserver wird eine SSL-Sitzung mit dem Supplicant eingerichtet und anschließend ein digitales Zertifikat zur Überprüfung an den Supplicant gesendet. Wenn das Zertifikat vom Supplicant akzeptiert wird, kann er eine von mehreren Methoden verwenden, um sich beim Server zu authentifizieren. Von Cisco wurde in dieser Phase (vor 802.11i) das Protokoll LEAP (Lightweight EAP) entwickelt und eingesetzt. Einer der Nachteile von LEAP ist, dass es eine modifizierte Version von MS-CHAP einsetzt.


 	EAP Fast Ein von Cisco entwickeltes Protokoll, das die Vorzüge von LEAP (ebenfalls Cisco) und PEAP verbinden soll,. um die Schwäche von LEAP gegenüber Brute-Force-Attacken abzufangen. 


 	PEAP-EAP-MSCHAPv2 stellt die Benutzerauthentifizierung über kennwortbasierte Anmeldeinformationen her. Es stellt gegenüber einem reinen MS-CHAPv2 verbesserte Sicherheit durch die Verwendung der gegenseitigen Authentifizierung dar. Dadurch wird verhindert, dass ein nicht autorisierter Server die Authentifizierungsmethode mit der geringsten Sicherheit aushandelt. Seit der Präsentation des Projekts Cloudcracker durch den Sicherheitsforscher Moxie Marlinspike im Jahr 2012 gilt das reine MS-CHAPv2-Verfahren als unsicher und sollte daher nicht mehr ohne PEAP eingesetzt werden. PEAP-EAP-MSCHAPv2 ist dabei einfacher zu implementieren als:


 	PEAP-EAP-TLS. Bei PEAP-EAP-TLS‌ handelt es sich um eine konfigurierbare Zusatzoption. Dabei wird eine zweite, separate SSL-Sitzung innerhalb der ersten eingerichtet, was eine Verlangsamung gegenüber einem reinen EAP-TLS bedeutet. Für die Verwendung von PEAP-EAP-TLS müssen Sie eine Infrastruktur öffentlicher Schlüssel (Public Key Infrastructure, PKI) bereitstellen.






 13.3.2  RADIUS 

 Wie schon in der Authentifizierung mit 802.1x verwenden verschiedene Verfahren eine zentrale Authentifizierung. Eine Lösung für diese Thematik ist der Einsatz eines RADIUS‌-Servers (Remote Authentication Dial-In User Service). Ein RADIUS-Server ist ein zentraler Authentifizierungsserver. An diesen wenden sich Dienste für die Authentisierung von Clients in einem physischen oder virtuellen Netzwerk (VPN), beispielsweise die Remote Access Services (RAS) von Windows-Clients, je nach Konfiguration auch über einen RADIUS-Proxyserver. 

 Der RADIUS-Server übernimmt dabei die Authentifizierung, das heißt die Überprüfung von Benutzername und Kennwort. Zusätzlich werden Parameter für die Verbindung zum Client bereitgestellt. Die dabei verwendeten Daten erhält der RADIUS-Server aus einer eigenen Konfigurationsdatenbank oder ermittelt sie durch Anfragen an weitere Datenbanken oder Verzeichnisdienste, in denen Zugangsdaten wie Benutzername und Kennwort gespeichert sind. Dadurch lassen sich Einstellungen von Benutzern unabhängig von der Netzwerkinfrastruktur zentral verwalten. Der Vorteil dieses Verfahrens liegt in den einmalig registrierten Zugangsdaten der Benutzer, die in verteilten Netzwerken überall und jederzeit aktuell verfügbar sind und mit einfachen administrativen Eingriffen an zentraler Stelle registriert und verändert werden können.

 Der Authentifizierungsprozess sieht folgendermaßen aus: 

 	Der Client fragt den Remote-Server an (1), um Benutzername und Passwort zu verifizieren. Der Remote-Server agiert als Client in Bezug auf den RADIUS-Server.


 	Der Remote-Server fragt jetzt den RADIUS-Server (2), ob Benutzername und Passwort bekannt sind. Der RADIUS-Server kann dazu an einem anderen Standort oder in einem anderen Netzwerk sein. Die Verbindung zwischen RADIUS-Client und RADIUS-Server kann dabei offen (passwortgeschützt) oder verschlüsselt sein.


 	Der RADIUS-Server gibt die Antwort in Form eines Ja/Nein an den Remote-Server zurück (3).


 	Dieser antwortet dem Client und regelt dessen Netzwerkzugriff (4).
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Abb. 13.6: RADIUS-Authentifizierung





 13.3.3  TACACS, XTACACS und TACACS+

 Das Terminal Access Controller Access Control System (TACACS‌) ist ebenso wie RADIUS ein sogenanntes AAA-Protokoll‌. Triple-A‌-Systeme werden normalerweise bei kabelgebundenen und mobilen Netzwerk- sowie Internetdienstleistungsanbietern eingesetzt. Die drei A (Triple A) stehen dabei für Authentifizierung, Autorisierung und Abrechnung (Authentication, Autorisation, Accounting) der Netzwerkzugänge von Kunden.

 Das TACACS-Protokoll wird primär für die Client-Server-Kommunikation zwischen AAA-Servern und einem NAS‌ (Network Access Server‌) eingesetzt. Dabei stellen die TACACS-Server eine zentrale Authentifizierungsinstanz für entfernte Benutzer zur Verfügung, die eine IP-Verbindung mit einem NAS herstellen möchten.

 Später wurde TACACS durch das Protokoll XTACACS‌ (eXtended TACACS) abgelöst. Beide Versionen wurden jedoch durch TACACS+‌ und RADIUS ersetzt. TACACS+ ist ein auf TACACS basierendes Authentifizierungsprotokoll, das von Cisco Systems erweitert wurde. Es ist nicht kompatibel mit TACACS oder XTACACS, konnte sich aber gegenüber den beiden anderen Protokollen durchsetzen.

 Die Erweiterungen von TACACS+ enthalten eine breitere Auswahl an Authentifizierungsmethoden, die Möglichkeit, Autorisierungsschemata für Benutzer einzuführen, sowie erweiterte Protokollierungsmöglichkeiten. 

 Im Gegensatz zum UDP-basierten RADIUS‌-Protokoll (meist Ports 1812 und 1813) verwendet TACACS+ das verbindungsorientierte TCP auf Port 49. Eine weitere Abgrenzung zu RADIUS besteht in der Tatsache, dass die gesamte TACACS-Kommunikation verschlüsselt ist. Außerdem sind in TACACS+ zusätzliche Mechanismen zum Auditing integriert.

 TACACS+ wird vor allem in Netzwerkumgebungen (Routern, Switches) für das zentrale Benutzermanagement und für Netzwerkadministratoren und -operatoren verwendet. Diese verbinden sich dann beispielsweise über SSH mit den Netzwerkgeräten, um diese zu konfigurieren.

 Hinweis



Für die Prüfung müssen Sie vor allem die Unterschiede zwischen TACACS und TACACS+ kennen. Während TACACS das UDP-Protokoll als Transportprotokoll verwendet, setzt TACACS+ auf das TCP-Protokoll. TACACS+ ist eine proprietäre Variante, die in Cisco-Produkten eingesetzt wird. 







 13.3.4  L2TP und PPTP 

 Das Point-to-Point Tunneling Protocol (PPTP‌) wurde ursprünglich von verschiedenen Herstellern wie Microsoft, 3Com und anderen zum Aufbau von VPNs entwickelt. Es ermöglicht das Tunneling von PPP durch ein IP-Netzwerk. PPTP wurde schon mit Windows NT in Windows-Betriebssysteme integriert und ist trotz einiger kritischer Sicherheitslücken immer noch sehr verbreitet. In einer Sicherheitsüberprüfung hat Bruce Schneier 1998 diverse Lücken in diesem Protokoll gefunden, die dann aber von Microsoft behoben wurden. Die Daten, die mittels PPTP übertragen werden, verschlüsseln die Hersteller normalerweise durch höhere Protokolle. Von Microsoft wurde auch eine Verschlüsselung auf PPTP-Ebene entwickelt. Das PPTP-Verfahren gilt jedoch seit 2012 als unsicher und sollte daher nicht mehr eingesetzt werden. Durch eine Cloud-Plattform konnte in Tests das von PPTP eingesetzte Authentifizierungsverfahren MS-CHAPv2 in rund einem Tag geknackt werden. Dies betrifft leider auch das bereits erwähnte WPA2-Enterprise-Verfahren, das mit EAP-MSCHAPv2 eingesetzt werden kann.

 In einigen Ländern wird das PPTP-Protokoll oberhalb von PPP over ATM für DSL-Verbindungen genutzt. In Deutschland und der Schweiz wird hingegen meist PPP over Ethernet oder L2TP genutzt.

 L2TP‌ (Layer 2 Tunneling Protocol) wurde auf Basis von L2F (Layer 2 Forwarding, eine Cisco-Implementierung) und PPP entwickelt und hat PPTP weitestgehend abgelöst. Bei L2TP werden Frames von Protokollen der Sicherungsschicht (Schicht 2) des OSI-Modells zwischen zwei Netzwerken über das Internet getunnelt. Hierzu werden in einem lokalen Netzwerk Frames von einem L2TP Access Concentrator (LAC) in eine L2TP-Datennachricht verpackt und über das Internet an einen L2TP Network Server (LNS) des Kooperationsnetzes gesendet. Dieser entpackt die Nachricht und sendet den Inhalt ins dortige Netz. 

 L2TP ist eine Tunnel-Lösung, die die Vorteile von PPTP und L2F vereint. Mithilfe einer Tunnel-ID im L2TP-Header sind ebenso mehrere Tunnel nebeneinander möglich wie die Nutzung von NAT (Network Address Translation).

 Als Authentifizierungsverfahren bietet L2TP die Verfahren CHAP (Challenge Handshake Authentication Protocol) und PAP (Password Authentication Protocol) an. Eine Verschlüsselung ist in L2TP direkt nicht enthalten. Dies muss von Protokollen anderer Schichten übernommen werden. L2TP wird deshalb oft in Kombination mit dem noch beschriebenen IPsec verwendet. 

 Hinweis



Für die Prüfung ist es wichtig, die Unterschiede zwischen PPTP und L2TP zu kennen. Während PPTP den TCP-Port 1723 verwendet, nutzt L2TP den UDP-Port 1701. PPTP findet eine breitere Unterstützung für ältere Betriebssysteme als L2TP. PPTP bietet aber keine Unterstützungen für IPsec.







 13.3.5  IPsec 

 IPsec‌ (Internet Protocol Security) ist ein Protokoll, das 1992 von der IETF als Framework für offene Standards definiert wurde. Ziel war es, eine sichere Kommunikation für IP-Netzwerke mittels Verschlüsselung zu realisieren. Im Gegensatz zu anderen Methoden ist IPsec aber nicht an eine Architektur oder eine Methode gebunden. Es ist somit ein offener Standard.

 Hinweis



IPsec wird auf dem Network-Layer initiiert und ist applikationsunabhängig.





 Wenn zwei Computer als Partner IPsec zur Kommunikation nutzen, erstellen sie Sicherheitszuordnungen (Security Associations, SA‌), die in einer kleinen Datenbank abgelegt werden. Diese Datenbank wird als SAD (Security Association Database) bezeichnet.

 Zuerst führen die Partner eine gegenseitige Authentifizierung durch (diese Phase wird Main-Mode oder auch Phase Eins genannt). Damit wird eine gegenseitige Vertrauensstellung zwischen den beiden Computern eingerichtet. Als Zweites handeln die beiden Partner die Einzelheiten der Verbindung aus (diese Phase wird Quick-Mode oder auch Phase Zwei genannt). Hierbei wird festgelegt, wie der Netzwerkverkehr zwischen den Partnern signiert und verschlüsselt wird. Als Ergebnis der Verhandlungen erhält jede Partei in der Regel zwei SAs: je eine für ankommende und eine für abgehende Pakete des Partners.

 Die Konfiguration von IPsec wird über IPsec-Richtlinien vorgenommen. Diese liegen in einer Datenbank namens SPD (Security Policy Database). Eine Richtlinie hat eine beliebige Anzahl von Regeln. Jede Regel wiederum hat eine Filterliste und eine Filteraktion. Die Filterliste enthält einen oder mehrere Filter mit Angaben wie

 	Quell- und Zieladresse


 	Quell- und Zielportnummer 


 	IPsec-Protokolltypen




 Filteraktionen definieren das Verhalten der jeweiligen Regel – also ob Netzwerkverkehr erlaubt oder blockiert wird oder ob erst SAs verhandelt werden sollen. Aktionen, die die Verhandlung von SAs definieren, können unterschiedliche Optionen haben, zum Beispiel

 	Verschlüsselungsverfahren


 	Authentifizierungsmethoden


 	wie oft neue Schlüssel generiert werden


 	wie auf unsichere Anfragen reagiert werden soll


 	ob mit Computern kommuniziert werden soll, die IPsec nicht unterstützen




 Bei der Aushandlung von SAs können zwei IPsec-Protokolltypen zur Absicherung des Netzwerkverkehrs einzeln oder in Kombination aktiviert werden:

 	AH (Authentication Header) AH‌-Sicherheitszuordnungen sind dann nützlich, wenn nur Datenintegrität, aber keine Vertraulichkeit erforderlich ist. AH führt eine SHA- oder MD5-Signierung des gesamten Pakets durch (inklusive des IP-Headers mit der Quell- und Zieladresse). Diese Signatur wird dann dem Paket hinzugefügt. Der Empfänger erstellt auf die gleiche Art eine Signatur. Dann vergleicht er die Signatur mit der im Header. Wenn beide Signaturen übereinstimmen, ist das Paket unverändert. Aus Sicherheitsgründen sollte bei der Auswahl des Signaturalgorithmus das SHA-Hash-Verfahren mit mindestens 256 Bit, also SHA-256 eingesetzt werden. Auf den als unsicher geltenden SHA-1- und MD5-Hash-Algorithmus sollte beim Authentication Header verzichtet werden. Wichtig! Der Authentication Header alleine genutzt signiert das übertragene Paket nur, verschlüsselt allerdings im Gegensatz zum ESP den Inhalt nicht. Dieser wird weiterhin im Klartext und somit lesbar übermittelt. Der Authentication Header dient also der Integritätsprüfung und nicht der Verschlüsselung.


 	ESP (Encapsulated Security Payload): ESP‌ wird verwendet, wenn die Daten vertraulich bleiben sollen. ESP handelt einen AES- oder 3DES-Sitzungsschlüssel aus. Dieser wird zwischen den Partnern ausgetauscht und zur Verschlüsselung des Netzwerkverkehrs verwendet. Bei ESP können Sie außerdem eine zusätzliche SHA- oder MD5-Signierung definieren, die aber nicht das gesamte Paket umfasst. Wenn möglich sollte auf den veralteten und langsameren 3DES-Verschlüsselungsalgorithmus zugunsten des neueren AES-Verschlüsselungsverfahrens verzichtet werden. Wählen Sie möglichst die höchste angebotene Schlüssellänge aus, in aller Regel mindestens AES mit 256 Bit. Zusätzlich sollte wie schon beim Authentication Header das SHA-256-Verfahren oder höher zur Signierung der Pakete eingesetzt werden.




 IPsec kann in zwei verschiedenen Betriebsarten genutzt werden:

 	Transport-Modus: Dieser Modus war früher der meistverwendete. Im Transport-Modus‌ authentifizieren sich zwei Partner gegenseitig (Phase Eins) und richten dann die zur Signierung und Verschlüsselung erforderlichen Parameter ein (Phase Zwei). Der gesamte Netzwerkverkehr zwischen den beiden Partnern, der den in der Filterliste definierten Vorgaben entspricht, wird signiert und/oder verschlüsselt. Der Transport-Modus stellt sicher, dass die Kommunikation zwischen den beiden Computern nicht verändert oder abgehört wird. Er erzeugt keine neuen Pakete, sondern sichert vorhandene Pakete ab. In einem L2TP-VPN mit IPsec wird der Transport-Modus zur Absicherung des Netzwerkverkehrs verwendet. 


 	Tunnel-Modus: Im Tunnel-Modus‌ wird eine Absicherung der Kommunikation zwischen zwei unterschiedlichen Standorten verwendet. Jeder Standort hat dabei ein IPsec-Gateway. Dieses ist so konfiguriert, dass es den Netzwerkverkehr zum anderen Standort routet. Wenn ein Computer an einem Standort mit einem Computer am anderen Standort kommunizieren möchte, wird der Netzwerkverkehr über die IPsec-Gateways geleitet. Am Gateway im eigenen Netz wird der ausgehende Netzwerkverkehr entsprechend der Definition abgesichert und in neue Pakete gekapselt. Die Gateways haben zu diesem Zeitpunkt bereits ihre Phase-Eins-Authentifizierung und die Sicherheitszuordnung der Phase Zwei abgeschlossen. 
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Abb. 13.7: Betriebsarten von IPsec



 Es gibt keine Abhängigkeiten zwischen diesen Betriebsarten und den IPsec-Protokolltypen. Sowohl Transport- als auch Tunnel-Modus können AH, ESP oder AH und ESP zusammen nutzen.

 Anmerkung: Werden ESP und AH zusammen genutzt, verfügt jede Partei über insgesamt vier SAs, getrennt nach ankommenden und abgehenden Verbindungen und AH bzw. ESP.

 Hinweis



Beachten Sie, dass die Verschlüsselung und Signierung bei ESP nur den Datenteil und den TCP/UDP-Header der Pakete umfasst – nicht den IP-Header (im Vergleich zu AH, bei dem das gesamte Paket signiert wird). 





 Die Schlüssel, die für IPsec‌ verwendet werden, können beim »Manual Keying« vorab ausgetauscht und auf beiden Endpunkten fest konfiguriert werden. Das ist aber aus Gründen der Sicherheit nicht empfehlenswert. 

 Besser ist die Verwendung des Internet Security Association and Key Management Protocol (ISAKMP), auch als IKE (Internet Key Exchange) bezeichnet. Bei diesem Protokoll wird der Schlüssel für IPsec automatisch erzeugt und in regelmäßigen Abständen geändert. Dabei werden Prozeduren für die Authentifizierung von Kommunikationspartnern, für Erstellung und Management von Security Associations, für Schlüsselerzeugung sowie die Verringerung von Angriffsmöglichkeiten (z.B. Denial-of-Service- oder Replay-Attacken) definiert. Üblicherweise wird bei IPsec IKE für den Schlüsselaustausch benutzt, es sind jedoch auch andere Methoden möglich.

 Vor dem Start einer verschlüsselten Verbindung mit IPsec müssen sich beide Seiten gegenseitig authentifizieren und auf die zu verwendenden Algorithmen einigen. Hierfür ist IKE gedacht. Zur Authentisierung wird das Verfahren Pre-Shared Key (PSK) oder Zertifikate eingesetzt.

 IKE‌ basiert auf UDP und nutzt standardmäßig den Port 500 als Quell- und Zielport. Normalerweise werden die VPN-Gateways für IPsec in kleineren Umgebungen direkt auf der Firewall und in größeren Umgebungen als eigene Geräte in der DMZ betrieben.

 IKE arbeitet in zwei Phasen:

 	Aushandlung einer SA‌ (Security Association) für ISAKMP entweder über den Aggressive-Mode (aggressiver Modus) oder Main-Mode (Hauptmodus). Der Aggressive-Mode ist schneller, aber weniger sicher als der Main-Mode und sollte deshalb nicht verwendet werden.


 	Erzeugung einer SA für IPsec mittels Quick-Mode (Schnellmodus). 




 Beim »Main-Mode« in der ersten IKE-Phase handeln der Initiator (derjenige, der die Verbindung aufnehmen will) und der Antwortende (der Responder) miteinander eine ISAKMP-SA aus. 

 Diese Verhandlung geschieht folgendermaßen:

 	Der Initiator sendet einen Vorschlag mit Authentifizierungs- und Verschlüsselungsalgorithmen. 


 	Der Responder wählt aus den angebotenen und von ihm unterstützten Algorithmen den sichersten aus und sendet das Auswahlergebnis an den Initiator. 


 	Der Initiator sendet seinen öffentlichen Teil vom Diffie-Hellman-Schlüsselaustausch und einen zufälligen Wert (die Nonce). 


 	Der Responder sendet ebenfalls seinen öffentlichen Teil vom Diffie-Hellman-Schlüsselaustausch und einen zufälligen Wert. 


 	Da nun beide (Responder und Initiator) die öffentlichen Teile für den Diffie-Hellman-Schlüsselaustausch kennen, wird dieses Verfahren genutzt, um einen geheimen Schlüssel zu berechnen. Dieser wird dann für die Verschlüsselung bei den folgenden Schritten verwendet. Der (Diffie-Hellman-)Schlüssel wird außerdem für die Erzeugung eines weiteren Schlüssels genutzt, der für die Authentifizierung verwendet wird.




 Hinweis



Wenn Sie den Aggressive-Mode für die Phase 1 verwenden, wird der erste Schlüssel für die Authentifizierung im Klartext verschickt. Somit sollte diese Lösung nicht verwendet werden.





 Bei der jetzt folgenden Authentifizierung müssen sich beide Beteiligten als zugriffsberechtigt ausweisen. Hierbei kommen zwei Verfahren zum Einsatz:

 	Pre-Shared Keys (PSK‌): Bei diesem Verfahren erfolgt die Authentifizierung aufgrund eines zuvor ausgetauschten Schlüssels. PSK kann angewendet werden, wenn eine überschaubare Teilnehmermenge an das IPsec-VPN angeschlossen ist. Wesentlicher Nachteil: Erhält jemand unberechtigten Zugriff auf diesen Schlüssel, müssen auf allen beteiligten Hosts die Schlüssel ausgetauscht werden. 


 	X.509‌-Zertifikate: Dieses Verfahren wurde in Kapitel 4, »Verschlüsselungstechnologie« bereits ausführlich beschrieben.




 Beim »Quick-Mode« in der zweiten Phase von IKE werden die für IPsec benötigten SAs ausgehandelt. Die ganze Kommunikation erfolgt in dieser Phase bereits verschlüsselt. Wie in der ersten Phase wird zunächst ein Vorschlag (Proposal) gemacht und zusammen mit einem Hash-Wert versendet. 

 Später werden die Schlüssel neu berechnet, und es fließen keinerlei Informationen aus zuvor generierten SA‌s ein. Dies stellt sicher, dass niemand von früher generierten Schlüsseln auf neue Schlüssel schließen kann (Perfect Forward Secrecy). Das wird erreicht, indem ein zusätzlicher Diffie-Hellman-Austausch stattfindet. Die Geheimnisse zur Schlüsselbildung werden verworfen, sobald der Austausch abgeschlossen ist. Die PFS-Option kann bei den heute gängigen VPN-Lösungen ein- oder ausgeschaltet werden, hat lediglich einen kleinen Performance-Nachteil und sollte deshalb immer zum Einsatz kommen. Diffie-Hellman sollte wie bereits erwähnt mindestens mit der DH-Group 14 mit 2048 Bit verwendet werden.
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Abb. 13.8: Aufbau der IKE-Verbindung 



 IKE hat sich in weitem Umfang durchgesetzt, weist aber Schwächen bei Systemen mit dynamischen IP-Adressen auf (wie etwa DSL-Routern). Der Nachfolger IKEv2 geht diese Probleme an und ist darüber hinaus wesentlich schneller als IKE. 



 13.3.6  SSL/TLS

 Eine Alternative zu VPNs auf Basis von IPsec ist SSL‌. Da SSL/TLS ein sehr weit verbreitetes Protokoll ist, haben sich auch VPNs auf Basis von TLS durchgesetzt. Das SSL/TLS-Protokoll selbst wurde bereits in Abschnitt 11.5.8, »SSL und TLS« in diesem Buch beschrieben. Es wird hier noch einmal darauf hinweisen, dass heute das TLS-Protokoll zum Einsatz kommt und SSL nur noch im Sprachgebrauch stark verankert ist. Auf SSL basierende Protokolle sollten nicht mehr eingesetzt werden, sondern das aktuelle TLS am besten ab der Version TLS 1.2 zusammen mit PFS verwendet werden.

 Der Vorteil von SSL-VPN ist neben der relativ einfachen Implementierung als Anwendung der verwendete TCP-Port 443, der rein schon wegen der vielen HTTPS-gesicherten Webseiten in aller Regel über Firewalls hinweg zugelassen wird. Dies ist beim von IPSec genutzten UDP-Port 500 für das IKEv1-Verfahren und UDP-Port 4500, der zusätzlich bei IKEv2-Verfahren zum Einsatz kommen kann, leider nicht immer gegeben.

 Für den Betrieb eines SSL-VPNs ist es wichtig zu wissen, wie die Authentifizierung erfolgen soll. Meist authentifiziert sich nur der Server, und der Client sendet über die verschlüsselte Verbindung Benutzername und Passwort. Diese Variante ist gegen Man-in-the-Middle-Attacken mit gefälschten SSL-Zertifikaten empfindlich. Sicherer ist eine beiderseitige Authentifizierung auf SSL-Ebene, was aber wegen der dann nötigen Client-Zertifikate einen erhöhten Verwaltungsaufwand bedeutet. Damit ist einer der Vorteile von SSL-VPNs, die einfache Implementierung und Verwaltung von VPNs, zum Teil schon wieder hinfällig.



 13.3.7  SSH 

 SSH‌ (Secure Shell) wurde ursprünglich als Ersatz für die unsicheren Protokolle Telnet, rlogin, RSH und RCP entwickelt. SSH kann aber auch zum Aufbau von VPNs eingesetzt werden, hat aber dabei weniger Bedeutung als IPsec oder SSL erlangt. Wie an anderer Stelle in diesem Buch bereits beschrieben, lassen sich ohne großen Aufwand beliebige andere Protokolle in SSH einpacken (tunneln). 

 Hinweis



Mittels SSH können verschiedene TCP/IP-Verbindungen in einem Tunnel betrieben werden. Dabei wird jeweils ein einzelner Port von einem entfernten Server auf den Client weitergeleitet oder umgekehrt. Das kann beispielsweise einer VNC-Verbindung helfen, verschlüsselten Netzwerkverkehr zu nutzen. 





 Ursprünglich waren SSH-Implementierungen nur für das Betriebssystem Unix verfügbar. Mittlerweile stehen sie für viele Plattformen als Client oder Server zur Verfügung. Ein populärer Client ist PuTTY für Microsoft Windows, Unix, Windows Mobile sowie Symbian. Unter Cygwin gibt es auch einen SSH-Server für Windows, der auf OpenSSH basiert. Damit kann man sich per SSH auf einer Windows-Maschine einloggen und bekommt dort eine Shell. 

 Mit OpenSSH gibt es eine freie Implementierung von SSH, die mittlerweile einen sehr hohen Verbreitungsgrad erreicht hat. Weitere freie Ausführungen von SSH sind dropbear oder lsh.

 Überdies gibt es für Microsoft Windows die kostenlose SSH-Implementierung freeSSHd. Dieser SSH-Server lässt sich unter Windows als Dienst installieren. Die Benutzersteuerung unterstützt die NT-Authentifizierung und ermöglicht eine Anmeldung an der Windows-Domäne. 

 Wenn ein Client über SSH eine sichere Session mit einem Host aufbauen will, initiiert er die Kommunikation über einen Request. Sobald der Server diesen Request bekommt, sendet er eine Liste mit verfügbaren Protokollen an den Client, von denen dieser sich das sicherste aussucht und dem Server mitteilt. Daraufhin authentifiziert sich der Server mit einem Zertifikat beim Client. Beide handeln über Diffie-Hellman einen Sitzungsschlüssel aus und beginnen mit der verschlüsselten Übertragung.

 Der Client authentifiziert sich nun mit einem Passwort oder einem privaten Schlüssel, dessen öffentliches Gegenstück auf dem Server hinterlegt ist.
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Abb. 13.9: SSH-Kommunikation zwischen Client und Host







 13.4  Schwachstellen

 Auch bei Remote-Zugriffen sind Schwachstellen bekannt, über die Angriffe ausgeführt werden können. Das ist besonders fatal bei verschlüsselten Verbindungen, da deren Inhalt von Firewalls in der Regel nicht analysiert und blockiert wird. Die folgende Zusammenstellung nennt einige typische Angriffspunkte.

 Man in the Middle

 Die schon von SSL bekannten Man-in-the-Middle‌-Angriffe sind auch bei SSH möglich. Ein bekanntes Tool ist hier sshmitm. Ein Man in the Middle kann Verbindungen abhören (Eavesdropping) oder sogar Daten manipulieren.



 Identitäts-Spoofing

 Spoofing‌ ist die Möglichkeit, eine andere Person oder ein anderes System darzustellen. Dabei versucht der Angreifer, die Ursprungsadresse eines Pakets zu manipulieren, um dem Empfänger ein anderes System vorzugaukeln.



 Botnets

 Systeme, die Remote-Verbindungen ins Internet zulassen, sind anfällig gegen Netzwerk-Malware. Ein typischer Vertreter sind hier die Botnets‌, bei denen ein Master mit einer oft großen Zahl von Slaves kommuniziert und diese beispielsweise zum Senden von Spam missbraucht. Kommunizieren Master und Slave verschlüsselt, so sind solche Angriffe sehr schwierig zu entdecken.

 Tipp



Wichtige Punkte, die für die Prüfung zu berücksichtigen sind:

	Es existieren zwei Typen von VPNs: Site-to-Site und Fernzugriff (Remote Access).


 	VPN-Tunneling braucht immer ein Trägerprotokoll, ein Encapsulation Protocol und einen Authenticator.


 	802.1x verwendet EAP für die Authentifizierung zwischen den Partnern.


 	Die Ports der verschiedenen Lösungen (PPTP, L2TP, SSH und IPsec) müssen bekannt sein.


 	SSH ist ein kryptografischer Ersatz für Telnet, rlogin, RSH und RCP. 


 	Die Schritte für den Aufbau einer sicheren SSH-Verbindung müssen bekannt sein.


 	IPsec verwendet IKE oder IKEv2, um die Schlüssel zu verwalten. Eine SA kann manuell oder über ISAKMP realisiert werden.


 	Die Schwachstellen einer Remote-Access-Verbindung müssen bekannt sein. 












 13.5  Fragen zu diesem Kapitel

 	Welche Authentifikationsmethode kann am ehesten einen Angreifer daran hindern, erfolgreich eine Replay-Attacke (Angriff durch Wiedereinspielung) auszuführen?
 	TACACS


 	RAS


 	RADIUS


 	Kerberos





 	Der Netzwerkadministrator Ihres Unternehmens plant ein drahtloses Netzwerk. Die Anforderung an die Sicherheit erfordert den Einsatz eines RADIUS-Servers und eines Authentifizierungsprotokolls. Welches kommt in diesem Zusammenhang infrage?
 	LEAP


 	MS-CHAP


 	WPA-PSK


 	AES





 	Welches wäre die sicherste Wahl für die Implementierung einer Authentifizierung von Remote-Verbindungen?
 	LDAP


 	RAS


 	ACL


 	RADIUS





 	Welche Methode verhilft dem Benutzer dazu, dass er möglichst wenige Konten unterhalten muss?
 	CHAP


 	Kerberos


 	SSO


 	RAS





 	Welches Szenario ist am ehesten dazu geeignet, von einer persönlichen Firewall auf den Notebooks der Mitarbeiter zu profitieren?
 	Remote Access über SSL-VPN


 	Büro-Notebooks am firmeneigenen LAN


 	Remote Access über einen firmeneigenen Einwahlserver


 	Büro-Notebooks, die über ein Heimnetzwerk verbunden sind





 	Was beschreibt den Unterschied von RADIUS und TACACS am zutreffendsten?
 	RADIUS verschlüsselt den Client-Server-Verhandlungsdialog.


 	RADIUS ist ein Remote-Access-Authentifizierungsdienst.


 	TACACS verschlüsselt den Client-Server-Verhandlungsdialog.


 	TACACS ist ein Remote-Access-Authentifizierungsdienst.





 	Eine Administratorin stellt im monatlichen Firewall-Protokoll fest, dass viele interne PCs regelmäßig Datenpakete an einen einzelnen externen PC senden. Was beschreibt am besten, was hier geschieht?
 	Der Remote-PC hat eine Slave-Spam-Anwendung am Laufen, und die lokalen PCs haben eine Master-Spam-Anwendung am Laufen.


 	Der Remote-PC hat eine Zombie-Master-Anwendung am Laufen, und die lokalen PCs haben eine Zombie-Slave-Anwendung am Laufen.


 	Der Remote-PC hat eine Master-Spam-Anwendung am Laufen, und die lokalen PCs haben eine Slave-Spam-Anwendung am Laufen.


 	Der Remote-PC hat eine Zombie-Slave-Anwendung am Laufen, und die lokalen PCs haben eine Zombie-Master-Anwendung am Laufen.





 	Was beschreibt am zutreffendsten die Differenz zwischen TACACS und RADIUS?
 	TACACS trennt Authentifizierung, Autorisierung und Auditing-Fähigkeiten.


 	TACACS ist ein Remote-Access-Authentifizierungsdienst.


 	RADIUS trennt Authentifizierung, Autorisierung und Auditing-Fähigkeiten.


 	RADIUS ist ein Remote-Access-Authentifizierungsdienst.





 	Ein Netzwerk beinhaltet ein Sicherheitssystem, das die Authentifikation durch Tickets regelt. Welchen Service nutzt dieses Netzwerk?
 	SAML


 	TACACS


 	X.509


 	Kerberos





 	Was ist die Auswirkung, wenn Sie beim Aufbau einer SA in Phase 1 den »Aggressive-Mode« auswählen?
 	Der Aufbau der Verbindung erfolgt nur in einer Phase.


 	Die Abfolge der Kommandos erfolgt mit weniger Verzögerung.


 	Das erste Passwort wird unverschlüsselt übermittelt.


 	Es wird für den Aufbau der Verbindung keine Antwort abgewartet.












 Kapitel 14: 
Drahtlose Netzwerke sicher gestalten

 Längst haben die drahtlosen Netzwerke Einzug in Firmeninfrastrukturen gefunden, sei es als Ergänzung zu verdrahteten Netzwerken oder als Ersatz, gerade bei kleineren Infrastrukturen. 

 Drahtlose Netzwerke haben den unbestreitbaren Vorteil der einfacheren Implementierung, was ihre infrastrukturellen Vorgaben anbelangt. Sie müssen keine Löcher bohren, keine veralteten Kabel durch neuere ersetzen und können diese Netzwerke daher in der Regel einfach und schnell aufbauen. 

 Das kabellose Netzwerk ist andererseits auch anderen Gefahren ausgesetzt als eine verkabelte Infrastruktur, da die Daten nicht gleichermaßen durch eine Leitung geschützt ausgetauscht werden, sondern durch die Luft »frei« übertragen werden. So haben etwa Begriffe wie das War Driving‌ oder War Chalking‌ zweifelhafte Berühmtheit erlangt.

 Beim War Driving gehen oder fahren mit drahtlosem Equipment ausgestattete Personen durch die Gegend und suchen WLANs, in die sie dann einzudringen versuchen. Das War Chalking wiederum bezeichnet die anschließende Kennzeichnung solcher gefundenen Netzwerke mit Kreide an einer Gebäudewand oder dergleichen.

 Somit eröffnen drahtlose Netzwerke Angreifern neue Möglichkeiten, vor denen diese geschützt werden müssen. 

 Lernen Sie in diesem Kapitel:

	Die aktuellen Standards für WLAN kennen


 	Die Grundlagen für einen geeigneten Aufbau verstehen


 	Die Sicherheitsstandards für drahtlose Netzwerke kennen


 	Grundlegende Sicherheitsmechanismen implementieren


 	Weitere Drahtloskonzepte wie Bluetooth verstehen


 	Wireless Intrusion Prevention Systems kennen








 14.1  Aller WLAN-Standard beginnt mit IEEE 802.‌11

 Der IEEE-Arbeitskreis 802.11 definiert seit 1996 Standards für Wireless LAN (WLAN). Eine Gruppe beschäftigt sich mit der Definition der physikalischen Schicht von Wireless LANs wie z.B. den Modulationsmethoden, eine andere definiert die Protokolle für den Medienzugang. 

 Der Standard 802.11 definiert die physikalische Schicht (PHY) und die MAC-Schicht (WMAC). In den ursprünglich ausschließlich eingesetzten 2,4 bis 2,483 GHz breiten Frequenzträgern standen über das FHSS-Verfahren 79 Kanäle mit je 1 MHz zur Verfügung. Typische Vertreter dieser Sendetechnik waren die ersten WLAN-Sets Ende der 90er-Jahre mit 2 Mbit/s Übertragungsraten, etwa das Gigaset von Siemens. 

 14.1.1  Die Standards IEEE 802.11a/b/g

 1999 wurden zwei Standards auf den Markt gebracht: zum einen der Standard IEEE 802.11a, der Übertragungsraten bis 54 Mbps zuließ. 

 Da dieser aber im (in Europa von der öffentlichen Hand verwalteten) 5-GHz-Band arbeitet, wurde er in Europa vorerst verboten und erst nach Einrichtung eines zweiten ISM-Bandes im Frequenzbereich von 5,15 GHz bis 5,725 GHz im Jahre 2003 zur Nutzung freigegeben.

 Demgegenüber wurde IEEE 802.11b im für WLAN bereits im Einsatz stehenden 2,4-GHz-ISM-Band entwickelt. Daher gab es international auch keine Komplikationen wie bei IEEE 802.11a und der Einsatz erfolgte »weltweit«. Allerdings brachte es 802.11b gegenüber 802.11a lediglich auf 11 Mbps Datendurchsatzrate.

 Dafür brachte dieser Standard auch erste Sicherheitsmerkmale wie die WEP-Verschlüsselung (Wired Equivalent Privacy) mit sich, was verhindern sollte, dass andere Stationen die Signale abhören und entschlüsseln können.

 Dabei können sich die exakten verfügbaren Frequenzen für die Nutzung von 802.11b je nach Land oder Region unterscheiden. In den USA und Europa stehen nicht dieselben Frequenzbereiche zur Verfügung, und selbst innerhalb Europas bestimmen Länder wie Frankreich oder Italien eigene Regelungen.

 Nach 802.11b erarbeitete die IEEE einen zu 802.11b‌ kompatiblen, aber schnelleren Standard, der sich 802.11g‌ nannte, 2003 standardisiert wurde und bis Ende 2009 den am meisten verbreiteten Standard für drahtlose Netzwerke bildete. Er ermöglichte ebenfalls eine Durchsatzrate von bis zu 54 Mbps, und dies im 2,4-GHz-Band. 

 IEEE 802.11h ist die »Harmonisierung« des Standards 802.11a für europäische WLAN-Anwendungen. Im Gegensatz zu 802.11a setzt dieser Standard die Fähigkeiten DFS (Dynamic Frequency Selection, Dynamisches Frequenzwahlverfahren) und TPC (Transmission Power Control, Steuerung der Übertragungssendeleistung) voraus, um andere in Europa tätige Dienste im 5-GHz-Band wie militärische Radarsysteme sowie Satelliten- und Ortungsfunk nicht zu stören. 802.11h bildet daher keinen eigenständigen Standard ab, sondern stellt eine Ergänzung zu 802.11a für Europa dar. 

 Bald nach Einführung von 802.11g begannen verschiedene Hersteller mit proprietären Weiterentwicklungen, um die 100-Mbps-Schallmauer zu durchbrechen. Dies erhöhte den Druck auf die IEEE, mit neuen, leistungsfähigeren Standards dem Wildwuchs entgegenzutreten. Doch es sollte sechs Jahre und viele Entwürfe lang dauern, bis ein neuer Standard verabschiedet werden konnte. 



 14.1.2  Die Gegenwart: IEEE 802.11n und 802.11ac

 In der ersten Auflage dieses Buches im Jahr 2008 schrieb ich an dieser Stelle über den Draft (Entwurf) von IEEE 802.11n und den Problemen, die daraus entstehen, dass viele Geräte bereits mit dieser Technologie ausgerüstet werden, obwohl der Standard noch gar nicht verabschiedet sei. Denn kaum waren die ersten Entwürfe (Draft 1.0, Draft 2.0) zu IEEE 802.11n auf dem Reißbrett, wurden bereits Geräte mit der Bezeichnung Draft auf den Markt gebracht. Und längst nicht alle Geräte mit Draft-Status wurden danach in den Standard überführt.

 IEEE 802.11n hat sich aber in den letzten Jahren gut etabliert, auch wenn mit IEEE 802.11ac bereits dessen Nachfolger bereitsteht und seit Ende 2013 auch als Standard offiziell verabschiedet worden ist. 

 802.11n und MIMO

 Der Standard IEEE 802.11n‌ nutzt zur Datenübertragung eine Technik, die Multiple Input Multiple Output (MIMO‌) genannt wird. Diese setzt zwei bis maximal vier Antennen jeweils zum Senden oder Empfangen ein. Allerdings verfügen längst nicht alle Access Points über 4+4 Antennen, geschweige denn die Clients, bei denen Sie froh sein können, wenn sie über 2+2 Antennen verfügen. Und ja, Sie lesen richtig, eine Antenne sendet oder empfängt, sie tut nicht beides. Wenn Sie also einen MIMO-Access-Point mit 4+4 Antennen einsetzen und daneben ein Notebook mit 2+2 oder ein Smartphone mit 2+1 Antennen besitzen, werden Sie die »theoretische« Leistung des Access Points nicht erreichen können – aber finden Sie zuerst einmal zuverlässig heraus, wie viele Antennen Ihr Gerät aufweist ...



 Die Übertragungsraten

 Das Verfahren MIMO‌ ermöglicht es, einen Funkkanal im selben Frequenzbereich räumlich mehrfach zu nutzen und somit eine parallele Datenübertragung zu erlauben. Dadurch sollen in bestehenden Netzen die bisherigen Datenraten über größere Distanzen erreicht oder aber auf gleicher Distanz eine höhere Datenrate als bisher ermöglicht werden. Das Netzwerk kann dabei entweder im gemischten Modus (802.11a/b/g + n) oder im reinen 802.11n-Modus betrieben werden (sogenannter Greenfield-Modus). Zudem unterstützt der Standard 802.11n sowohl die bisherigen 2.4-GHz-Frequenzen als auch das 5-GHz-ISM-Band. Zudem können 802.11n-Netzwerke neben den bisherigen 20-MHz-Datenkanälen auch 40 MHz breite Datenkanäle nutzen. 802.11n ist abwärtskompatibel zu älteren Standards, aber nur, wenn der gemischte Modus aktiv eingestellt ist. 

 Dies ist ein Unterschied zu den bisherigen 802.11er-Standards, die nur 20-MHz-Datenkanäle nutzten. Die Anzahl der verfügbaren Subkanäle steigt damit von 52 auf 108, was etwas mehr als eine reine Verdopplung darstellt. Ein Datenstrom (Stream) bringt es damit auf eine maximale Bruttoleistung von 150 Mbit/s. Durch die Kombination mittels MIMO können maximal vier solcher Streams die 600 Mbit/s erbringen – wie erwähnt als Bruttoleistung, nicht als Datenübertragungsrate. Geräte, die nur einen Stream unterstützen, werden demgegenüber als N-Lite-Geräte verkauft.



 Automatische Kanal- und Leistungsanpassung

 Durch den Einsatz des 5-GHz-Frequenzträgers werden zudem seit 802.11n »indoor« und »outdoor‌« unterschieden. Dies hat zum einen mit der Wahl der Frequenzen zu tun, 5,150 bis 5,350 GHz (nur indoor) und 5,470 bis 5,725 GHz (indoor und outdoor), zum anderen damit, dass im oberen Frequenzbereich die Sendeleistung auf 1 Watt erhöht werden kann.

 Damit dies zu keinen Komplikationen führt, müssen Geräte, die den oberen Kanalbereich nutzen wollen, zwingend folgende Technologien unterstützen:

 	DFS‌: dynamische Kanal- und Frequenzwahl, um sich freie Frequenzen automatisch zuordnen zu können, wenn sich ein anderes (stärkeres) Signal im bislang gewählten Bereich aufhält (bekanntes Beispiel: Wetterradar auf den Kanälen 120 bis 128).


 	TPC‌: automatische Anpassung der Leistung. Damit steuern Access Points ihre Sendeleistung dynamisch. So werden bei guter Funkverbindung die Daten mit geringerer Sendeleistung gesendet, bei schlechter Verbindung kann die Sendeleistung dagegen bis 1 Watt hochgefahren werden.




 Der (für Outdoor obligatorische) Einsatz dieser beiden Verfahren gilt im Übrigen auch in Hinblick auf den nachfolgenden 802.11ac‌-Standard. 

 Erfunden wurden beide Verfahren übrigens nicht erst für 802.11n, sondern bereits für den Einsatz von 802.11a – im Jahre 1999.

 Es gibt aber Herausforderungen in Bezug auf 802.11n-Implementationen, die Sie lösen müssen, damit Sie den Nutzen daraus ziehen können:

 	Mit 802.11n steigt der Datendurchsatz bis auf das Zehnfache – verkraften die WLAN-Switches diesen Verkehrszuwachs?


 	Schnelle Access Points erfordern Gigabit-Ethernet-Anschlüsse im Backbone, damit die Übertragungen nicht im verdrahteten Netz stecken bleiben.






 Beamforming

 Mit der unter 802.11n eingeführten und unter 802.11ac weitaus genaueren Spezifikation des Beamformings kann ein Access Point sein Funksignal auf einen Client ausrichten und es in dessen Richtung abstrahlen, sodass sich die Verbindung zu einem bestimmten Empfänger deutlich verbessern kann. Dabei senden mehrere Antennen das gleiche Signal in zeitlichem Versatz, wodurch eine Richtwirkung des Signals auf einen Client hin entsteht.



 Die Weiterentwicklungen von 802.11ac

 Die wesentlichen Merkmale lauten zusammengefasst:

 	Nur noch 5-GHz-Band als Trägerfrequenz


 	80 MHz und 160 MHz breite Kanäle 


 	MUMIMO-Technologie mit bis zu acht Sende- und Empfangsantennen 


 	Verbessertes Beamforming 


 	Abwärtskompatibilität zum 802.11n-5-GHz-Standard durch Unterstützung von 40-MHz-Kanälen




 802.11ac nimmt verschiedene Entwicklungen von 802.11n auf und erweitert zum einen die Antennentechnologie von MIMO auf MUMIMO‌, was so viel bedeutet wie Multi User MIMO, das heißt, mehrere Benutzer können MIMO gleichzeitig nutzen. Das kann den Gesamtdurchsatz für mehrere gleichzeitig in der Zelle aktive Benutzer verbessern.

 Zum anderen werden die Datenkanäle weiter verbreitert auf 80 MHz und 160 MHz. Andererseits wird aber das 2,4-GHz-ISM-Band‌ nicht mehr unterstützt. IEEE 802.11ac arbeitet ausschließlich auf dem 5-GHz-ISM-Band‌ und verfügt damit prinzipiell über eine etwas geringere Reichweite als Geräte im 2,4-GHz-Band.

 Die erreichbaren Übertragungsraten liegen zumindest in der Theorie bei bis zu 433 Mbps pro Antenne bei Nutzung von 80-MHz-Bändern und dem doppelten von 866 Mbps bei der Nutzung von 160-MHz-Bändern, was dann in einer maximalen Übertragungsrate von bis zu 6,93 Gbps bei 8+8 Antennen enden könnte. Allerdings wird die Geschwindigkeit automatisch reduziert, wenn die Bedingungen für eine höhere Datenrate nicht gegeben sind.

 Alle bekannten Hersteller vertreiben mittlerweile AC-Access-Points und Router, sowohl im Heimbereich (SoHo-Geräte) als auch im Business-Umfeld und bei den managed Access Points. Etwas schwerer tun sich die Hersteller der Empfangsgeräte, namentlich die Notebooks und Tablets. Hier benötigt man mit Stand 2015 noch des Öfteren einen externen neuen USB-Stick mit einer 802.11ac-Antenne, weil viele Geräte »nur« 802.11n unterstützen. Dies beginnt sich aber zu ändern, und wenn Sie das Buch 2018 lesen, werden auch die meisten neuen Clients bei ihrer Auslieferung auf dem aktuellen Stand sein.
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Abb. 14.1: Access Points und WLAN-Router mit IEEE-802.11ac-Unterstützung (© ZyXEL)



 Und jetzt eine Übersicht der wichtigsten Eckwerte für drahtlose Standards:

  Tabelle 14.1: WLAN-Standards im Vergleich
   	Standard 


 	Standardisiert im Jahr 


 	Maximale Übertragungsrate


 	Übertragungs-Verfahren


 	Frequenzband


 

 
   	802.11a‌ 


 	1999


 	54 Mbps


 	OFDM


 	5 GHz*


 

  	802.11b‌ 


 	1999


 	11 Mbps


 	DSSS


 	2,4 GHz**


 

  	802.11g‌ 


 	2003


 	54 Mbps


 	DSSS/OFDM


 	2,4 GHz


 

  	802.11n


 	2009


 	300 Mbps


 	OFDM


 	2,4 GHz


 

  	‌


 	


 	600 Mbps


 	OFDM


 	5 GHz


 

  	802.11ac


 	2013 (Dez.)


 	6,93 Gbps


 	OFDM


 	5 GHz


 

  	* Frequenzträger von 5,150 bis 5,350 GHz (nur indoor) und 5,470 bis 5,725 GHz (indoor und outdoor), der obere Frequenzträger stellt zudem bis 1000 mW Leistung zur Verfügung anstelle der 200 mW beim Indoor-Frequenzträger 

 ** Frequenzträger von 2,40 bis 2,4835 GHz


 

 
 







 14.1.3  Frequenzträger und Kanalbreite

 Neben den beiden Frequenzträgern im 2,4-GHz- und 5-GHz-Spektrum ist für die Einrichtung eines effizienten WLANs vor allem von Interesse, dass der gewählte Kanalbereich nicht bereits von anderen Signalen überlagert ist. Daher ist es wichtig zu wissen, wie breit ein einzelner Kanal beim jeweiligen Standard ist und wie viele dieser Kanäle folglich am selben Ort »nebeneinander« vorbeikommen. Dies nennt sich »überlappungsfreie« Kanalwahl. 

 Die Anzahl der sogenannten überlappungsfreien Kanäle kann variieren, gerade bei 802.11n. Wenn Sie nur einen Datenkanal zu 20 MHz nutzen, haben Sie nicht die maximale Leistung, dafür bleiben aber drei Kanäle (1, 7, 13) überlappungsfrei. Nutzen Sie dagegen die MIMO-Technologie aus und stellen zudem auf 40 MHz breite Frequenzträger um, bleiben Ihnen im 2,4-GHz-Netzwerk nur zwei überlappungsfreie Kanäle übrig (3 und 11). 

 Zudem ist bei der Einrichtung zu berücksichtigen, dass die WLAN-Kanäle 9 und 10 nahezu die gleiche Frequenz wie die gängigen Mikrowellenherde (2,455 GHz) aufweisen und dadurch zeitweilig ein vollständiger Verbindungszusammenbruch möglich ist. Auch Bluetooth sendet in diesem Bereich, nicht aber DECT-Telefone, die im Frequenzbereich von 1,8 bis 1,9 GHz senden.

 Wichtig für die CompTIA-Prüfung: In den USA, wo nur elf Kanäle im 2,4-GHz-Frequenzträger zur Verfügung stehen, lauten die überlappungsfreien Kanäle nicht 1, 7, 13, sondern entsprechend 1, 6, 11. Diese Einteilung kommt auch dann zum Tragen, wenn Ihr Gerät die Kanäle 12 und 13 nicht anbietet. 

 Ein ähnliches Problem stellt sich bei 802.11a. So stellen die USA hier nur zwölf Kanäle zur Verfügung, alle überlappungsfrei, da die einzelnen Bänder 20 MHz breit sind. In Europa sind dagegen 19 Kanäle zugelassen. Die maximale Anzahl von 23 Kanälen ergibt sich lediglich aus der möglichen Anzahl, so wie sie in den unterschiedlichen Ländern freigegeben sind. 

 Wenn Sie als Letztes das 5-GHz-Spektrum für 802.11n und 802.11ac ansehen, so gilt: Bei 20 MHz stehen 19 Kanäle zur Verfügung, neun Kanäle bei je 40 MHz und (802.11ac) vier Kanäle bei je 80 MHz und gerade mal noch zwei bei maximaler Nutzung der zur Verfügung stehenden Bandbreite von 160 MHz.

  Tabelle 14.2: WLAN-Standards im Vergleich, in Klammern die Angaben für (EU/USA)
   	Standard 


 	Verfügbare Kanäle


 	Maximal überlappungsfrei


 	Minimal überlappungsfrei 


 	Kanalbreite


 

 
   	802.11a‌ 


 	23 (19/12)


 	23 (19/12)


 	23 (19/12)


 	20 MHz


 

  	802.11b‌ 


 	13 (13/11)


 	3


 	3


 	20 MHz


 

  	802.11g‌ 


 	13 (13/11)


 	3


 	3


 	20 MHz


 

  	802.11n‌


 	13 (13/11)


 	3


 	1


 	20/40 MHz


 

  	19


 	19


 	9


 	20/40 MHz


 

  	802.11ac


 	19


 	8


 	2


 	80/160 MHz


 

 
 



 Wichtig: Obwohl die Standards international sind, gelten für etliche Bereiche wie beispielsweise die präzisen Frequenzbänder oder die zur Verfügung stehenden Kanäle in Europa, Asien und den USA unterschiedliche Werte, die zum Teil sogar national gesetzlich geregelt werden. In Deutschland und Österreich sind dafür die Bundesnetzagenturen zuständig, in der Schweiz das BAKOM.

 Weitere Entwicklungen in diesem 802.11-Standard sind etwa 802.11p‌, W.A.V.E. genannt (Wireless Access in Vehicular Environments) im 5,9-GHz-Band. Diese Entwicklung dient der Datenkommunikation zwischen Fahrzeugen bis 200 km/h und auf Distanzen bis 1000 Meter. Es zeichnet sich durch eine extrem kurze Zugriffszeit (4 bis 50 ms) aus, aber auch dadurch, dass nur kleine Datenmengen übertragen werden können. Der Standard ist noch nicht verabschiedet.

 Eine weitere interessante Entwicklung ist 802.11s.‌ Hierbei handelt es sich um ein drahtloses Maschennetzwerk (Wireless Mesh Network). Das Ziel ist eine sich selber konfigurierende Multi-Hop-Technologie mit WLAN-fähigen Geräten als Relaisstationen (Hops) bis zum nächsten Access Point. 





 14.2  Die Verbindungsaufnahme im WLAN

 Der Standard IEEE 802.11b sieht drei Verbindungsarten vor: die Punkt-zu-Punkt-Verbindung mittels Richtfunk, die Punkt-zu-Multipunkt-Verbindung über Access Points und einen unstrukturierten Access-Modus. Das ist bis heute so geblieben.

 14.2.1  Das Ad-hoc-Netzwerk

 In einem Ad-hoc-Netzwerk‌ kommunizieren einzelne Endknoten wie z.B. Notebooks direkt miteinander. Die verbundenen Geräte bilden eine eigene Funkzelle mittels direkter Punkt-zu-Punkt-Verbindungen. Ein einzelner Endknoten kann mehrere dieser Verbindungen aufrechterhalten, und es können jederzeit neue Endknoten zur Funkzelle hinzukommen. Dazu benötigt aber jede der beteiligten Stationen die Identifikation des Ad-hoc-Netzwerks, die als Service Set Identifier (SSID‌) bezeichnet wird.

 Die Reichweite eines Ad-hoc-Netzwerks ist aufgrund der kleineren Sendeleistung nicht sehr groß, da keine dedizierte Sendestation verwendet wird. Der größte Nachteil des Ad-hoc-Netzwerks besteht aber darin, dass es in sich geschlossen ist und daher nicht mit anderen bestehenden lokalen Netzwerken verbunden werden kann.



 14.2.2  Das Infrastrukturnetzwer‌k

 Um bestehende lokale Netzwerke durch ein drahtloses Netz zu erweitern oder um größere drahtlose Netze zu bauen, nutzt man die sogenannte Infrastrukturmethode. Hier vermittelt eine Basisstation (Access Point) zwischen den Endgeräten und dient als Sende- und Empfangsstation. Die Reichweite des Netzwerks wird dadurch bedeutend größer, weil ein Endgerät nur noch den Access Point erreichen muss, um mit anderen Endgeräten in Verbindung zu treten. Jede Funkzelle benötigt mindestens einen Access Point. Um sich an diesem anzumelden, benötigt das Endgerät den Namen des Netzwerks, also die bereits erwähnte SSID. Diese wird standardmäßig zusammen mit der MAC-Adresse als Management-Frame vom Access Point unverschlüsselt ausgesandt. Das Frame wird auch Beacon-Frame genannt (frei übersetzt Signalfeuer). 

 Der Access Point kann für einen gültigen Verbindungsaufbau zusätzliche Sicherheitsmerkmale wie eine Verschlüsselung oder Authentifizierung vom sich anmeldenden Client anfordern. Dadurch sind Infrastruktur-gestützte Netzwerke sicherer als Ad-hoc-Netzwerke. Durch das Verwenden mehrerer Access Points kann zudem die Reichweite beträchtlich vergrößert werden, und mittels Roaming können große Bereiche abgedeckt werden.





 14.3  Ein WLAN richtig aufbauen

 Nach den Grundlagen, Verfahren und unterschiedlichen Standards kommen nun die praktischen Fragen an die Reihe, damit das WLAN richtig aufgebaut wird und auch wirklich effizient arbeiten kann.

 14.3.1  Aufbau der Hardware

 Bei der Einrichtung‌ geht es zunächst um die Frage der geeigneten Geräte und Standorte. Abhängig vom Standort kann der Sendebereich der Access Points stark variieren, die bereits erwähnten Hindernisse baulicher oder geografischer Natur sind darum im Vorfeld zu berücksichtigen. Und nicht zu vergessen sind die Endgeräte, denn ein Notebook empfängt nicht nur Signale, sondern hat auch eine Antenne, um Daten zu senden – was für den Access Point gilt, gilt daher im Wesentlichen auch für die (mobilen) Endgeräte.

 Es nützt der stärkste Access Point nichts, wenn der Client das Signal zwar empfängt, aufgrund seiner eigenen beschränkten Leistungsfähigkeit aber kein Signal über dieselbe Distanz zurücksenden kann.

 Als Faustregel mag hier gelten: Wenn Sie mit einem Notebook eine stabile Verbindung herstellen können, dann stehen Ihnen für ein Tablet rund 50 % dieser Leistung zur Verfügung, für ein Smartphone rund 20 %. An diesen Größenordnungen können Sie sich in etwa orientieren, wenn Sie über den Ort für den Access Point nachdenken. Das ist auch der Grund, warum außerhalb von privaten Haushalten immer weniger »einzelne« WLANs aufgebaut werden, sondern Netzwerke mit mehreren und in der Regel zentral verwalteten Access Points. So erreichen Sie schnell eine bessere Abdeckung über mehrere Räume und haben dennoch einen geringen Verwaltungsaufwand. 

 Bei Notebooks oder PCs steht Ihnen zudem die Möglichkeit zur Verfügung, eine separate WLAN-Karte zu verwenden, die externe Antennen hat und damit in der Regel ein besseres Antwortverhalten zur Sendestation aufweist als die internen Antennen, vor allem wenn diese aus Kostengründen noch nicht einmal im Bildschirm, sondern auf der Platine selbst verbaut sind. Wenn Sie sich an dieser Stelle kurz noch einmal den Begriff OFDM ins Gedächtnis rufen, verstehen Sie sicher auch die Bedeutung dieses Unterschieds. Die Erklärung: Da Sender und Empfänger in einem möglichst rechten Winkel zueinander stehen sollten, aber es sich bei Access Points häufig um Geräte mit integrierten Antennen handelt (oder haben Sie schon mal einen Access Point mit acht externen MIMO-Antennen gesehen?), geht genau dieser Effekt verloren – darum halten Sie auch das Tablet immer schön senkrecht ☺.

 Bei allen drahtlosen Systemen wird die Gesamtleistung zudem maßgeblich von ihrer physikalischen Umgebung bestimmt. Generell sind bei dem Einsatz von drahtlosen LANs bautechnische und physikalische Gegebenheiten, die die Übertragung und die Ausdehnung der LANs beeinträchtigen, zu berücksichtigen.

 Klassische Stör- und Dämpfungsfelder‌ für Funknetze sind:

 	Andere Access Points in Reichweite (Störung durch Kanalüberlappung)


 	Mikrowellengeräte (arbeiten im selben Frequenzbereich, aber mit viel mehr Leistung)


 	Halogen (Dämpfung aufgrund der starken Magnetfelder)


 	Wasser, z.B. große Aquarien oder feuchte Wände (mittelstarke Dämpfung)


 	Massive Mauern, Beton und Stahlbetonwände (starke Signaldämpfung)


 	Massive Metallkörper (sehr starke Signaldämpfung)


 	Folierte bzw. beschichtete Fenster




 Bei drahtlosen Netzen besteht darüber hinaus ein direkter Zusammenhang zwischen dem erreichbaren Durchsatz und der maximalen Entfernung zwischen den Knoten: je größer die Entfernung, desto kleiner der erreichbare Durchsatz. Zudem ist die verfügbare Bandbreite immer als Gesamtheit zu verstehen, die durch die Anzahl aktiver Benutzer zu teilen ist!

 Daher empfiehlt es sich, zumindest wenn es um das Aufstellen von mehr als nur einem Access Point geht, eine Signalausbreitungsmessung vorzunehmen. Das bedeutet in der Praxis: Sie stellen zwei oder mehr Access Points an verschiedenen möglichen Orten auf und messen anhand einer Software ihre Signalabdeckung, können den Standort bei Bedarf verschieben und finden so die am besten geeigneten Orte, um die Access Points aufzustellen. Eine solche Karte nennt sich auf Englisch Heatmap, und verschiedene Programme wie z.B. der EKAHAU Heatmapper‌ ermöglichen es Ihnen, eine solche Messung der Signalausbreitung vor der Implementation und zur Kontrolle auch nach der Implementation durchzuführen. 
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Abb. 14.2: Heatmap mit Anzeige der verwendeten Kanäle und der Signalausbreitung (© Studerus)





 14.3.2  Konfiguration des drahtlosen Netzwerks

 Wie Sie bereits gelesen haben, benötigen Sie unabhängig vom Aufbau des Netzwerks zumindest einen eindeutigen Namen, der das Netzwerk identifiziert. Diese Identifikation nennt sich Service Set Identifier (SSID)‌.

 Zusätzlich können weitere Identifikationsmerkmale wie die Verschlüsselung oder Authentifizierung mit angegeben werden. Gesteuert werden diese Möglichkeiten von den Fähigkeiten der installierten Hardware, sei es vom Access Point oder durch die installierte drahtlose Netzwerkkarte.

 Für das Infrastrukturnetz gilt zudem: Nur wenn der Access Point und die Netzwerkkarte dieselben Standards unterstützen, können sie miteinander kommunizieren. Dies ist auch eine Erklärung dafür, warum jeder neue Standard bis hin zu 802.11ac immer auch einen kompatiblen Modus aufweist, der zumindest mit dem vorhergehenden Standard vereinbar ist.

 Welche Werte müssen Sie einrichten, damit Ihr drahtloses Netzwerk funktioniert?

 Identifikation: Die SSID kann in der Regel durch Scannen mit der Verbindungssoftware der drahtlosen Netzwerkkarte gesehen werden. Zahlreiche Access Points bieten die Option, die Übermittlung der SSID zu unterdrücken. Das Beacon-Frame wird dadurch um einen Teil seiner Information beschnitten, und der Client muss die SSID selbst kennen (wissen statt suchen). Diese Option sollten Sie allerdings nicht verwenden, da nun der WLAN-Client seinerseits im Probe Request die SSID permanent namentlich aussendet. Vor WLAN-Sniffing wird daher die SSID nie wirklich versteckt.

 Methode: Ad hoc oder Infrastruktur. Bei Ad hoc‌ muss zudem eingestellt werden, auf welchem der 13 möglichen Kanäle die Übertragung stattfinden soll. Bei Infrastruktur wird diese Einstellung am Access Point vorgenommen, der diese Information an die Endgeräte weitergibt. Beachten Sie dabei die vorher beschriebene Wahl eines möglichst überlappungsfreien Kanals im Umfeld der sonst in der Nähe befindlichen WLANs.

 Verschlüsselung‌: Die verwendete Verschlüsselung muss bei Sender und Empfänger gleich eingestellt sein, nur dann kann eine gültige Kommunikation hergestellt werden. 

 MAC-Filter‌: Viele Access Points erlauben die Einschränkung des Zugriffs für bestimmte Endgeräte. Dies wird in der Regel über die Identifikation der MAC-Adresse vorgenommen. Ist eine solche Einschränkung aktiv, muss die MAC-Adresse des Endgeräts in die Liste aufgenommen werden, um Zugang zum Netzwerk zu erhalten.

 Dies kann in der konkreten Konfiguration so aussehen, wie in Abbildung 14.3 gezeigt.
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Abb. 14.3: Konfiguration einer drahtlosen Netzwerkkarte



 Seitens des Access Points wird dies wie in Abbildung 14.4 konfiguriert.
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Abb. 14.4: WLAN-Einstellungen im Router







 14.4  Sicherheit in drahtlosen Verbindungen

 Das IEEE-Komitee hat bei der Entwicklung der WLAN-Sicherheitsstandards nicht geplant, ein »perfektes« Verschlüsselungsverfahren zu entwerfen. Man nahm an, dass die Verschlüsselung auf Anwendungsebene (z.B. elektronischer Zahlungsverkehr) realisiert würde und es darüber hinaus nicht notwendig ist, weitere Verschlüsselungen zu definieren. Mit dem WEP-Standard (Wired Equivalent Privacy) kam daher lediglich ein – aus heutiger Sicht – unsicherer Sicherheitsmechanismus zum Tragen. 

 Erst nach lauter Kritik an diesem Verfahren wurden mit (privat entwickeltem) WPA und dem darauf folgenden Standard WPA2 Verschlüsselungen entwickelt – WPA2 hält bei geeigneter Umsetzung auch heutigen Anforderungen stand.

 Um den Zugang zu öffentlichen Netzwerken zu kontrollieren, wurde zudem der Standard 802.1x entwickelt. Eine mögliche Lösung für eine solche Verbindung sollte kostengünstig und einfach zu implementieren sein. Dabei sollte die bestehende Netzwerkinfrastruktur verwendet und standardisierte Netzwerkprotokolle eingesetzt werden. Das Konzept für 802.1x wurde gemeinsam von den Firmen 3Com, HP und Microsoft entwickelt und im Juni 2001 durch die IEEE als Standard verabschiedet. Das Modell wurde übrigens ursprünglich für Switches entwickelt (802.1d) und erst später auf die Standards von 802.11 erweitert.

 14.4.1  Wired Equivalent Privacy‌

 Da sich Funkwellen im Gegensatz zu kabelgebundenen Verbindungen in alle Richtungen ausbreiten, bestehen verschiedene Sicherheitsrisiken. Das beginnt mit dem Mithören von Nachrichten, dem Abfangen von Passwörtern oder Authentifizierungen und erstreckt sich bis zur Man-in-the-Middle-Attacke, die eine Übernahme der ganzen Session zulässt. 

 Mit der Verschlüsselung Wired Equivalent Privacy (WEP) hat man eine Methode entwickelt, Daten verschlüsselt zu transportieren. Die Daten werden dabei mit einem 64-Bit-Schlüssel chiffriert. Da jedoch die ersten 24 Bits als Initial-Vektor für protokolleigene Angelegenheiten benötigt werden, stehen für die effektive Verschlüsselung lediglich 40 Bits zur Verfügung. Später ist dazu eine aktualisierte Version erschienen, die nominell von einer 128-Bit-Codierung spricht, de facto handelt es sich aber um 104 Bit. 

 Technisch gesehen handelt es sich bei WEP um eine symmetrische Verschlüsselung, und zwar um eine einfache XOR-Verknüpfung des Bitstroms der Nutzdaten mit einem aus dem RC4-Algorithmus generierten, zufälligen Bitstrom. Dabei kommen zwei unterschiedliche Verfahren zum Tragen:

 Die Open System Authentification: Hierbei dient der WEP-Schlüssel des Clients, der auch auf dem Access Point (AP) eingetragen ist, zugleich zur Authentifizierung wie zur anschließenden Verschlüsselung. Ist der WEP-Schlüssel des Clients identisch mit dem auf dem AP eingetragenen Schlüssel, kommt eine Kommunikation zustande, und eine verschlüsselte Übertragung kann stattfinden. 

 Die Shared Key Authentification: Hierbei wird zuerst ein geheimer Schlüssel ausgetauscht und erst anschließend die verschlüsselte Kommunikation aufgebaut. Da der geheime Schlüssel aber auch auf WEP basiert, wird dieser in der Kommunikation des Datenpakets offengelegt und ist daher höchst unsicher.

 Innerhalb von WEP ist daher die Open System Authentication vorzuziehen.

 Schwachstellen von WEP sind:

 	WEP-Schlüssel sind zu kurz. Eine 40-Bit-Schlüssellänge bietet keinen ausreichenden Schutz vor Brute-Force-Angriffen. Angreifer können durch das Aufzeichnen eines einzigen verschlüsselten Datenpakets und das systematische Durchprobieren möglicher Schlüssel in kurzer Zeit den richtigen WEP-Schlüssel finden. Ein 104 Bit langer Schlüssel, der erst mit dem Standard IEEE-802.11i implementiert wurde, ist durch einen solchen Brute-Force-Angriff jedoch in der Praxis doch sehr aufwendig zu knacken (aber möglich).


 	Bei WEP ist kein Schlüsselmanagement vorhanden. Die statischen WEP-Schlüssel müssen manuell bei allen Clients und Access Points im Netzwerk implementiert und aktualisiert werden. Da dadurch aber der Verwaltungsaufwand sehr hoch wird, werden die Schlüssel in der Regel selten oder gar nicht aktualisiert. Das gefährdet aber die Sicherheit sehr stark. Denn der Schlüsselstrom ist bei einem statischen, sich nie ändernden WEP-Schlüssel nur vom Initialisierungsvektor (IV) abhängig. Da zusätzlich alle Teilnehmer denselben WEP-Schlüssel verwenden, besteht eine erhebliche Gefahr, dass ein Angreifer diesen Schlüssel ermitteln kann. Je größer die Anzahl Teilnehmer in einem Netzwerk ist, desto mehr steigt diese Gefahr an. 


 	Zu kurze oder schwache Initialisierungsvektoren. Mit einer Länge von 24 Bit gibt es nur eine Gesamtmenge von 2^24 möglichen IVs. Das führt zu einer häufigen Wiederverwendung. Somit entstehen aus den wiederholten IVs und dem WEP-Schlüssel auch Schlüsselströme, die bereits verwendet wurden. Ein Angreifer kann durch den unverschlüsselt übertragenen IV solche IV-Kollisionen erkennen und eine sogenannte Known-Plaintext-Attacke durchführen. 


 	IV-Attacke‌: Sammelt man IVs und die dann folgenden ersten verschlüsselten Pakete, sind Rückschlüsse auf den WEP-Schlüssel möglich. Die ersten Daten werden über den IV verschlüsselt, der bekannt ist. Ist auch der Klartext einigermaßen bekannt oder kann erraten werden (z.B. Ping-Pakete), ist es nur eine Frage der Zeit, bis die Verschlüsselung geknackt ist. Hacker-Programme liegen ganz automatisch auf der Lauer und warten, bis sie genug Material zusammenhaben, oder provozieren durch eigene Pakete das Senden immer neuer IVs.


 	Schwache Initialisierungsvektoren: Einige IVs ermöglichen Rückschlüsse auf den WEP-Schlüssel. Die mit ihnen erzeugten Schlüsselströme korrelieren stärker mit dem WEP-Schlüssel als vorgesehen. Kann ein Angreifer genug Chiffretext aufzeichnen, der mit solchen schwachen IVs erzeugt wurde, so kann er daraus den eigentlichen WEP-Schlüssel ermitteln. Ein solcher Angriff wird als Weak-Attack bzw. FMS-Angriff bezeichnet, und der Aufwand ist linear zur Schlüssellänge.


 	Mangelhafte Integritätsprüfung: Der zur Integritätsprüfung mitgesendete ICV (Integrity Check Value) ist keine kryptografische Prüfsumme, sondern lediglich ein 32 Bit langer CRC-Wert. Er bietet Schutz gegen zufällige Übertragungsfehler, jedoch nicht gegen gezielte Manipulationen eines Angreifers. Ein solcher könnte durch gleichzeitige Manipulation der Nutzdaten und des CRC ein weiterhin gültiges Paket erzeugen. Somit ist das Verfahren wirkungslos, denn weder Sender noch Empfänger können den manipulierten Nachrichteninhalt erkennen. Eine solche Nachrichtenmodifikation wird als Injection-Attacke bezeichnet.


 	Fälschbare Authentisierung: Ein Angreifer kann die Authentisierung eines anderen Clients beobachten und dabei den IV sowie den Challenge-Text sowohl im Klartext als auch verschlüsselt aufzeichnen. Daraus kann er anschließend den Schlüsselstrom berechnen. Diesen kann er für seine eigene Authentisierung nutzen. Ein solcher Angriff wird als Authentication-Spoofing bezeichnet und gehört zur Klasse der Message-Injection-Angriffe. Auf diese Weise ermittelte Schlüsselströme kann der Angreifer außerdem dazu verwenden, andere verschlüsselte Daten mit entsprechendem IV zu entschlüsseln. Die Shared Key Authentication ist somit in zweierlei Hinsicht ein Sicherheitsrisiko.


 	Fehlende Access-Point-Authentifizierung: Die Access Points authentisieren sich gegenüber den Clients nicht. Somit ist ein Man-in-the-Middle-Angriff möglich, bei dem sich der Angreifer als Access Point ausgibt. Dies ermöglicht ihm, die Daten des Clients zu analysieren und ggf. zu manipulieren und anschließend an den richtigen Access Point weiterzuleiten.


 	Keine Benutzerauthentifizierung: Die Authentifizierung überprüft die Authentizität des Benutzers nicht. Es werden lediglich die WLAN-Adapter authentifiziert. Dazu ist der WEP-Schlüssel auf dem jeweiligen Gerät z.T. sogar im Klartext abgelegt. So kann ein verloren gegangenes Notebook zum Eindringen in das WLAN verwendet werden.




 Die im WEP-Standard vorgesehenen Verfahren haben sich in der Praxis als unzureichend erwiesen. Dieser Mangel führte zum einen zu einer Reihe von proprietären Erweiterungen des Standards wie CKIP von Cisco oder KeyGuard von Symbol Technologies. Zum anderen entstanden Lösungen, die auf höheren Protokollschichten mit Mitteln wie PPTP oder IPsec die benötigte Sicherheit bieten. All diese Verfahren funktionieren zwar prinzipiell, bringen auf der anderen Seite jedoch Einschränkungen z.B. bezüglich der Interoperabilität oder des Datendurchsatzes.

 Mit Tools wie WEPCrack oder AirSnort ist man heute in der Lage, WEP-Schlüssel in weniger als fünf Minuten zu brechen. Voraussetzung für einen Angriff ist aber in der Regel, dass Clients angemeldet sind und ein Netzwerkverkehr besteht, den man abhören oder in den man eindringen kann.



 14.4.2  WPA und 802.11i

 Die IEEE entwickelte unter dem Standard 802.11i‌ einen besseren Sicherheitsstandard. Da dies aber zu viel Zeit in Anspruch nahm, hatten die Hersteller zwischenzeitlich den Pseudo-Standard Wi-Fi Protected Access (WPA) entwickelt. Nach Abschluss der Standardisierung wurde WPA dann entsprechend erweitert, und es wurde WPA2 als Standard publiziert.

 Mit dem Standard 802.11i von 2004, der mittlerweile im Standard 802.11-2007 aufgegangen ist, wurde das WEP-Verfahren durch neue Verfahren zur Erhöhung der Sicherheit abgelöst. Die wesentlichen Neuerungen von WPA sowie dem später folgenden Standard 802.11i waren:

 	WPA: WPA mit Temporal Key Integrity Protocol (TKIP)‌ als Ersatz für WEP (allerdings immer noch basierend auf der Verschlüsselung RC4)


 	802.11i: CCMP‌ (Counter Mode with Cipher Block Chaining Message Authentication Code Protocol) zur Behebung der Schwächen von TKIP. Daher auch die Bezeichnung WPA2. CCMP basiert im Unterschied zu TKIP auf der AES-Verschlüsselung.


 	Ein standardisiertes Handshake-Verfahren zwischen Client und Access Point zur Ermittlung/Übertragung der Sitzungsschlüssel.


 	Ein vereinfachtes Verfahren zur Ermittlung des Master Secrets, das ohne einen RADIUS-Server auskommt.


 	Aushandlung des Verschlüsselungsverfahrens zwischen Access Point und Client.




 Das WPA‌-Protokoll ersetzt die statischen Codes von WEP durch dynamische Schlüssel, die schwerer zu manipulieren sind. Je länger der benutzte Schlüssel ist und je häufiger er in kurzen Abständen gewechselt wird, desto zuverlässiger der Schutz. Hier kommt allerdings nach wie vor eine symmetrische Verschlüsselung zum Einsatz. 

 Zwischen WPA und WPA2‌ ergibt sich durch die Verwendung von CCMP anstelle von TKIP immer noch ein großer Unterschied in der Sicherheit zugunsten von WPA2.

 Die Verschlüsselungsmethode wird von der Software der WLAN-Karte vorgegeben, und alle neueren Karten unterstützen heute dieses Verfahren. 

 Der wie erwähnt erst nach WPA verabschiedete Standard 802.11i wurde danach in WPA2 implementiert. Damit kann die Wireless-Sicherheit in zwei verschiedenen Funktionsmodi betrieben werden.

 	WPA Personal: Der Modus »WPA Personal« ermöglicht die Einrichtung einer gesicherten Infrastruktur basierend auf WPA, allerdings ohne die Einrichtung eines Authentifizierungsservers. WPA Personal beruht auf der Verwendung eines gemeinsamen Schlüssels namens PSK für Pre-Shared Key, der im Access Point und den Clientstationen eingegeben wird. Im Gegensatz zu WEP ist es nicht notwendig, einen Schlüssel mit einer vordefinierten Länge zu verwenden. WPA erlaubt die Verwendung einer passphrase (Geheimphrase), die durch einen Hash-Algorithmus in einen PSK übersetzt wird. Je länger diese ist, umso sicherer ist der generierte Schlüssel.


 	WPA Enterprise: Der Enterprise-Modus verlangt die Verwendung einer 802.1x-Authentifizierungsinfrastruktur, die auf der Verwendung eines Authentifizierungsservers basiert, normalerweise ein RADIUS-Server und ein Netzwerk-Controller (der Access Point). Damit kann die Sicherheit weiter gesteigert werden. 




 Auch WPA/WPA2 ist nicht frei von Schwachstellen: Die Verschlüsselung von WPA2 wurde aber bisher noch nicht geknackt. 

 Es gibt aber auch eine Ausnahme: Wenn ein zu einfacher Pre-Shared Key verwendet wird, kann auch WPA2 gehackt werden. Hier liegt die Verantwortung daher primär beim Administrator, der diese Schlüssel einrichtet. PSKs sollten nicht unter 28 Zeichen lang sein. Da dieses Passwort nur während der Einrichtung des WLANs und beim Hinzufügen weiterer Clients eingegeben werden muss, nicht aber bei jedem Anmelden eines Gerätes, spielt diese Länge für den administrativen Aufwand nur eine untergeordnete Rolle, für die Sicherheit gegenüber Angriffen aber eine große.



 14.4.3  Die Implementierung von 802.1x

 Der IEEE-802.1x‌-Standard stellt eine wichtige Weiterentwicklung im Sicherheitskonzept für Netzwerke dar und bietet eine Möglichkeit, schon am Netzwerkzugangsport eine Benutzeridentifizierung vorzunehmen. Damit werden folgende Funktionen realisiert:

 	Zugangskontrolle (benutzerorientiertes Regelsystem)


 	Abrechnung (Billing & Accounting)


 	Bandbreitenzuweisung (QoS pro User)


 	Anlegen von Benutzerprofilen (User Personalized Network, UPN)




 Mit »Single-Sign-On-Optionen« können sich die Benutzer dabei mit einer Authentifizierung an verschiedenen Systemen und Anwendungen gleichzeitig anmelden, z.B. bei Einwahlservern, Firewalls, VPNs oder Wireless LANs. Dabei erfolgt die Authentifizierung des Benutzers einmalig an einem zentralen sogenannten RADIUS‌-Server.

 Wo liegt die Aufgabe eines RADIUS-Servers für WLAN?

 Provider möchten die kontrollierte Einwahl in ein Netzwerk ermöglichen. Sie bieten dazu einer Vielzahl von Benutzern an verschiedenen Orten Zugang zum Internet, ein typisches Beispiel ist dabei der DSL-Zugang. Somit muss bei der Einwahl genau überprüft werden, wer Zugang zum Netzwerk bekommt, um einen Missbrauch der Serverdienste auszuschließen. Zusätzlich benötigen die Provider Mechanismen, die ihnen eine Erfassung und Berechnung der Onlinezeiten für die Benutzer ermöglichen.

 Deshalb muss ein leistungsfähiges System die folgenden Aufgaben zentral übernehmen:

 	Authentisierung


 	Autorisierung


 	Accounting




 Für diese Thematik wurde der Remote Authentication Dial-In User Service, kurz RADIUS entwickelt. RADIUS ist im RFC 2865 spezifiziert und kommuniziert über den UDP-Port 1812. Ein Network Access Server‌ (NAS) fungiert als Client des RADIUS-Servers. Der RADIUS-Server kann aber auch als Proxy für andere RADIUS-Server oder andere Arten von Authentifizierungsservern dienen. Die Kommunikation zwischen RADIUS-Client und -Server wird so gesichert, dass sich beide Kommunikationspartner gegenseitig durch ein »Shared Secret« authentifizieren und den Datentransfer verschlüsseln. RADIUS unterstützt eine Vielzahl von Authentifizierungsmöglichkeiten wie zum Beispiel PAP, CHAP, EAP oder UNIX-Login. RADIUS kann viele erweiterbare Attribute eines Benutzers verarbeiten und übermitteln. Daher kann und wird er auch für die Sicherheit im Umfeld von WPA2-Enterprise genutzt.





 14.4.4  Das Extensible Authentication Protocol (EAP)

 EAP wurde ursprünglich für PPP-Verbindungen entwickelt und ist in den RFCs 2284 und 2716 spezifiziert. Mithilfe von EAP können zwei Kommunikationspartner vor der eigentlichen Authentifizierung aushandeln, welche Authentifizierungsmethode angewandt werden soll. Aufgrund der Ausführung als Application Programming Interface (API) werden auch zukünftig entwickelte Authentisierungsprotokolle auf EAP aufsetzen können. EAP beschreibt in einem einfachen Request-Response-Verfahren den Austausch der Authentifizierungsdaten vom Benutzer zum Authentisierungsserver und dessen Antwort. Dabei können beliebige Authentifizierungsmechanismen wie Kerberos, SecurID oder Zertifikate benutzt werden. EAP wird entweder in Verbindung mit PPP verwendet oder als Protokoll-Framework zum Authentifizierungsdatenaustausch in anderen Protokollen, so etwa auch in IEEE 802.1x. Für die Anwendung von EAP über 802.1x werden die Authentifizierungsdaten mittels EAPoL (Extensible Authentication Protocol over LAN) oder im Fall von Wireless entsprechend EAPoW übertragen.

 Wie funktioniert EAP?

 Das EAP‌ fordert den Benutzer auf, sich zu authentifizieren. Diese Authentisierungsinformationen werden zunächst an den Port bzw. den Authenticator weitergeleitet. Sobald der Authenticator diese Daten empfangen hat, leitet er sie an einen AAA-Server (Authentication, Authorization and Accounting) weiter, im Normalfall einen RADIUS-Server. Anhand der hinterlegten Benutzerprofile authentifiziert der RADIUS-Server den User, das heißt, er entscheidet, ob der User Zugriff auf die angefragten Services erhält oder nicht. In einigen Fällen übernimmt der RADIUS-Server die Authentifizierung nicht selbst, sondern leitet die Daten an eine weitere Authentifizierungseinheit weiter, im Normalfall an einen Verzeichnisdienst (LDAP-Server, Directory Server). Im Falle einer nicht erfolgreichen Authentifizierung erhält der Authenticator eine entsprechende Information, die dafür sorgt, dass der Port nicht aktiviert wird (das heißt, den Modus Authentication on/Port off einnimmt) bzw. das Standardsystemverhalten beibehält (Authentication on/Port on with default policy). In beiden Fällen erhält der Benutzer keinen Zugriff auf die angefragten Services. Wenn die Authentifizierung erfolgreich verläuft, wird die Erfolgsmeldung, die der RADIUS-Server an den Switch zurücksendet, mit der Funktionsbezeichnung »RADIUS/EAP Success« versehen. Der Authenticator schaltet danach sofort den entsprechenden Port für den uneingeschränkten Datentransport frei.





 14.4.5  WAP (Wireless Application Protocol)

 WAP‌ ist ein Standard, der die Übertragung von Daten und die Darstellung auf mobilen Endgeräten regelt. Das WAP-Forum wurde 1997 von Nokia, Ericsson, Motorola und Phone.com gegründet, und 1998 wurde die Version 1.0 von WAP publiziert. Eine Zeit lang dachte man, dass dies eine wichtige Zukunftsform der Kommunikation werde, aber mittlerweile hat sich diese Begeisterung deutlich gelegt. Die Welle der Smartphones hat dabei sicherlich einen großen Einfluss auf die Entwicklung genommen. 

 Grundsätzlich existieren zwei Möglichkeiten, WAP einzusetzen: Entweder das Mobilfunktelefon kommuniziert mit einem WAP-Server – einem Server, der ebenfalls die WAP-Protokollschichten implementiert – im Internet oder es kommuniziert mit einem gewöhnlichen HTTP-Server. Wird mit einem HTTP-Server kommuniziert, so muss ein Gateway zwischen Funknetz und Internet das sogenannte »Content-Management« übernehmen, das heißt die Codierung der WML-Dokumente, Kompilierung von WML-Scripts und unter Umständen auch Konvertierung von HTML-Seiten nach WML.
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Abb. 14.5: WAP-Connect



 Die Wireless Transport Layer Security (WTLS) ist für die sichere Datenübertragung verantwortlich. WTLS beinhaltet die Überprüfung der Datenintegrität, Abhörsicherheit, Schutz vor Denial-of-Service-Attacken und Benutzerauthentifizierung. 

 WTLS ist eine Komponente von WAP und wird von vielen mobilen Geräten wie Mobiltelefonen oder PDAs unterstützt.



 14.4.6  Near Field Communication

 Wie das Wort »Near«, auf Deutsch »Nahe«, aus Near Field Communication andeutet, handelt es sich um eine funkbasierte Kommunikation mit einem nahen Objekt zum Austausch von Informationen. Dazu wird die RFID-Technologie (Radio-Frequency Identification) verwendet, die als passiver Chip sogar ohne eigenen Strom auskommt und durch elektromagnetische Felder von außen induziert aus kurzer Distanz, meist aus wenigen Zentimetern ausgelesen werden kann. Bekannte RFID-Technologien werden zum Beispiel zur Identifikation von Tieren verwendet, denen ein entsprechender Chip beim Tierarzt implantiert wird. Die dazu genutzten RFID-Transponder sind klein wie ein Reiskorn und können heute noch viel kleiner produziert werden. So kann ein Implantat einfach und schnell gespritzt werden.

 Weiter können in Bank- und Kreditkarten integrierte RFIDs für Zahlungen von kleinen Beträgen eingesetzt werden. Heute wird die NFC-Technologie auch in Smartphones verwendet. Je weniger solche NFC-Technologien kosten, umso mehr werden diese eingesetzt werden, um damit Abläufe automatisieren zu können. Mit dem Internet der Dinge (IoT) werden solche NFC-Technologien noch mehr zunehmen.

 Durch den steigenden Einsatz von NFC-Technologien allerorts nehmen auch die Risiken entsprechend zu. Daher sind verschiedene Sicherheitsmaßnahmen zur Sicherung der NFC-Kommunikation einzusetzen. Zum Schutz vor unberechtigtem Auslesen von auf Karten angebrachten RFIDs können spezielle Schutzhüllen zur Abschirmung eingesetzt werden. Weiter ist auf eine sichere Kommunikation mittels zusätzlicher Verschlüsselung zu achten. Natürlich müssen auch die zur Zahlung über NFC eingesetzte Hardware- und Softwareteile sicher entwickelt und implementiert werden. Auf Sicherheit ist hier schon aus Sicht des Konsumenten zu achten. Wenn zukünftig weitere Informationen, beispielsweise auf Werbeplakaten, mittels eines NFC-Verfahrens ausgelesen werden können, ist natürlich auch auf einen ausreichenden Malwareschutz zu achten. Wichtigstes Sicherheitsmerkmal ist sicherlich die benötigte Nähe bei der Near-Field-Kommunikation, was zumindest aus dieser Betrachtung die Angriffsflächen einschränkt.





 14.5  Grundlegende Sicherheitsmaßnahmen umsetzen

 Der Betrieb eines drahtlosen Netzwerks kann durch verschiedene Maßnahmen optimiert werden.

 Die erste ergibt sich naheliegenderweise aus den bisherigen Betrachtungen zu der zu wählenden Verschlüsselung. Daneben gilt es aber auch, sich über die Konfiguration des Access Points entsprechende Gedanken zu machen.

 Maßnahmen im Umfeld der Verschlüsselung:

 	Es gibt keine unverschlüsselten Netzwerke (außer öffentliche Hotspots).


 	WPS deaktivieren (siehe Abschnitt 7.7.6, »Verschlüsselung brechen mit WPS-Attacken«)


 	Wo immer möglich, WPA2 anstelle von WEP oder WPA einsetzen


 	Bei WPA/WPA2 einen langen PSK verwenden (>28 Zeichen)


 	Wählen Sie einen kleineren Wert für die Zeitspanne der Schlüsselerneuerung. Damit erschweren Sie einen Angriff zusätzlich.
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Abb. 14.6: Mögliche Sicherheitseinstellungen zur Verschlüsselung mit WPA2



 Maßnahmen bei der Konfiguration des Access Points:

 	Zuallererst: Ersetzen Sie das Standardpasswort für den Zugriff auf das Gerät durch ein starkes Passwort (»password, »admin«, »letmein« und »1234« gehören nicht zu den starken Passwörtern!).


 	Aktualisieren Sie die Firmware auf dem Access Point. Tun Sie dies regelmäßig, um das Gerät immer auf dem aktuellen sicherheitstechnischen Stand zu halten. Aktualisieren Sie das Gerät ausschließlich mit Firmware, die Sie direkt vom Hersteller des Access Points beziehen, und nie von irgendwelchen Drittquellen.


 	Deaktivieren Sie nach Möglichkeit den Konfigurationszugriff via WLAN und, sofern vorhanden, auf der WAN-Schnittstelle bzw. über Remote-Zugriff. Erlauben Sie stattdessen die Konfiguration nur über Ethernet.


 	Wählen Sie eine SSID, die keine Rückschlüsse auf den Besitzer oder den Standort des Access Points zulässt. 5433-DFA-3842 ist eindeutig besser geeignet als cisco-educomp-hochparterre.




 Zwei weitere Maßnahmen können Sie ebenfalls ergreifen, sie sind aber nur bedingt hilfreich bzw. sogar umstritten:

 	Führen einer Zugriffskontrollliste. Hierbei können Sie auf Basis von MAC-Adressen eine Access Control List (ACL) führen, die festlegt, welche WLAN-Clients Zugriff auf die Kommunikation via Access Point erhalten sollen. Dies hilft aber nur gegen mehr oder weniger zufälliges unberechtigtes Einbuchen auf dem Access Point, da sich MAC-Adressen in jeder Datenkommunikation finden und auslesen lassen, auch beim Abhören von »wer ist im Netz«. Eine gefundene MAC-Adresse lässt sich anschließend per Software auf dem gewünschten Client einstellen (MAC-Spoofing). 


 	Nur bedingt nützlich ist die Möglichkeit, die SSID zu verbergen (Hiding). Die SSID wird zwar bei Abschalten des Broadcasts nicht mehr regelmäßig ausgesandt, doch bei einer Anmeldung eines Clients wird sie dennoch übertragen und kann, da sie unverschlüsselt übermittelt wird, mitgehört und ausgelesen werden. Gegen einen professionellen Angriff nützt diese Maßnahme daher nichts, wohl aber gegen »zufällige« Angriffe. 


 	Einrichten eines Umleitungsportals, das heißt einer bei Verbindung mit dem WLAN automatisch aufgerufenen Webseite (sogenanntes Captive Portal). Dieses Portal kann verschiedene Funktionen erfüllen von der erzwungenen Annahme von Nutzungsbedingungen über die Eingabe von Ticketdaten für den Internetzugang bis zu einer kompletten (z.B. im AP verwalteten) Benutzerverwaltung. 




 Weitere Maßnahmen zur Sicherung des Netzwerks:

 	Die Reichweite auf den benötigten Radius einschränken durch gerichtete oder teilabgeschirmte Antennen (z.B. Einsatz von Richtantennen)


 	Access Points bei Nichtbenutzung (z.B. nachts) abschalten bzw. die Funktionalität deaktivieren


 	Wenn Sie in einem Unternehmen mit regelmäßig wechselnden Berechtigten arbeiten: Setzen Sie RADIUS ein, um jederzeit die aktuelle Kontrolle über zugelassene Benutzer zu haben.


 	Überprüfen Sie regelmäßig, ob sich in Ihrem Unternehmen private oder unerlaubte Access Points befinden, mit denen sich Personen unerlaubt in Ihre Infrastruktur einzubuchen versuchen. 




 Sie sehen, es bleibt Ihnen also genügend Spielraum, um ein drahtloses Netzwerk in ein sicheres drahtloses Netzwerk zu verwandeln.



 14.6  Wireless Intrusion Prevention System

 Bei einem Wireless Intrusion Prevention System (WIPS) handelt es sich um eine technische Sicherheitsmaßnahme, um bekannte Angriffe auf WLAN-Infrastrukturen erkennen und automatisch bewältigen zu können. Ein WIPS kann als zusätzliche Komponente im Netzwerk installiert werden oder als Bestandteil in einen WLAN-Controller bereits eingebaut sein. Neben der Erkennung und anschließenden Alarmierung bei Auftauchen von Rogue Access Points sollen vor allem die schlimmsten Varianten mit Evil Twins und aktiven DoS-Angriffen erkannt werden. Wenn innerhalb des Firmengeländes ein neuer unbekannter Access Point auftaucht, ist dies natürlich besonders interessant. 

 Weiter können auch Alarme abgesetzt werden, wenn beispielsweise ein verwalteter Access Point aktiv vom Netzwerk getrennt oder sonst wie manipuliert wird. Da es sich ja um ein WIPS handelt, können auch voll automatisierte Präventionsmaßnahmen bei erkannten Bedrohungen eingeleitet werden. Zum Beispiel ist es möglich, einen eigenen DoS-Angriff mit Deauthentication-Paketen automatisiert auf einen auftauchenden Evil Twin zu richten, um so das unerwünschte Verbinden von eigenen WLAN-Geräten auf den bösen Access Point zu verhindern. Allerdings ist bei solchen aggressiven Gegenmaßnahmen natürlich auch entsprechend Vorsicht geboten, und die gesetzlichen Vorschriften sind dabei ebenfalls einzuhalten.



 14.7  Bluetooth – Risiken und Maßnahmen

 Im Bereich Smartphones und Kommunikation zwischen Smartphones und Notebooks hat sich Bluetooth etabliert. Auch hierbei handelt es sich um eine Funktechnologie im 2,4-GHz-Frequenzband, die im kleinräumigen Bereich bis rund zehn Meter sendet und empfängt. Der neueste Standard »Bluetooth‌ 4.0« (2009) erreicht sogar Reichweiten von bis zu 100 Metern.

 Auch der Einsatz von Bluetooth ist aufgrund der Technologie und ihrer Implementierung mit gewissen Risiken behaftet. Bluetooth kann in drei unterschiedlichen Sicherheitsmodi betrieben werden:

 	Modus 1‌: Non-Secure Mode 
 Hierbei werden außer einem regelmäßigen Wechsel der Sendefrequenz keine Sicherheitsmechanismen aktiviert.


 	Modus 2: Service Level Enforced Security
 Eine Authentifizierung kann durch eine Anwendung angefordert werden, der Verbindungsaufbau selber wird aber nicht authentifiziert. Eine Verschlüsselung der Kommunikation ist optional.


 	Modus 3: Link Level Enforced Security
 Die Authentifizierung ist für den Verbindungsaufbau erforderlich (z.B. durch einen PIN-Code). Eine Verschlüsselung bleibt aber optional.




 Da Geräte mit Bluetooth von sich aus im Netz »sichtbar« sind, können unter Herstellung einer Verbindung in Modus 1 Daten unkompliziert ausgetauscht werden.

 Angreifer machen sich das zunutze, indem sie an solche Geräte Anfragen stellen, die gerne ungelesen bestätigt werden. 

 Damit erlaubt man Angreifern unter anderem das Auslesen des Terminkalenders, des Adressbuchs oder gar der gespeicherten SMS-Nachrichten. Man nennt dies auch Bluesnarfing‌. Mit dem Begriff »Bluejacking‌« wird ein anderer Angriff benannt, bei dem unaufgefordert Nachrichten an andere Bluetooth-fähige Geräte gesendet werden, z.B. Werbung oder auch für Phishing-Aktionen. Weiter können unbemerkt Anrufe getätigt oder SMS-Nachrichten verschickt sowie Handy-Würmer verbreitet werden.

 Zudem sind aufgrund der Anordnung im 2,4-GHz-ISM-Band Störungen durch WLANs oder auch Mikrowellenherde möglich.

 Als Sicherheitsmaßnahmen sind daher verschiedene Möglichkeiten von Bedeutung:

 	Deaktivieren von Bluetooth bei Nichtnutzung. Dazu bieten viele Smartphones auch Kurztasten und -befehle an, wie Abbildung 14.7 am Beispiel eines Android-Handys zeigt.
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Abb. 14.7: Ein- und Ausschalten von Bluetooth auf dem Frontbildschirm




 	Gerät nicht auf sichtbar‌ einstellen. Bluetooth-Geräte sind Netzwerkgeräte. Damit sie gefunden werden können, sind viele Geräte standardmäßig auf »sichtbar« eingestellt, was ein erhöhtes Risiko darstellt.


 	Wahl des Gerätenamens.‌ Wie bei der SSID gilt auch hier: Es ist sicherer, wenn der Name keine Rückschlüsse auf den Besitzer, den Standort oder das Gerät zulässt. Auch dazu ein Beispiel aus einer Android-Umgebung (siehe Abbildung 14.8).
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Abb. 14.8: Bluetooth-Einstellung: Gerät nicht sichtbar, Gerätename »neutral«




 	Mit der Zeit sammeln sich auf Ihrem Handy die Kopplungen‌, die Sie bisher eingerichtet haben, aber möglicherweise nicht mehr benötigen, weil Sie das Headset oder das vorher verbundene Mobiltelefon gar nicht mehr nutzen. Löschen Sie diese nicht mehr benötigten Kopplungen und prüfen Sie regelmäßig in Ihrer Bluetooth-Liste, ob sich unbekannte Geräte darin befinden.




 Nicht zuletzt ist es natürlich wichtig, darauf zu achten, ob Anfragen, die von anderen Geräten eintreffen, wirklich angefordert oder gewünscht werden, und sie andernfalls sofort abzulehnen. Gerade an öffentlichen Plätzen mit viel Publikum etwa auf Bahnhöfen oder Flughäfen sind solche Versuche eines Verbindungsaufbaus häufig anzutreffen. Seien Sie an diesen Orten misstrauisch.



 14.8  Fragen zu diesem Kapitel

 	Aus welchem Grund kann ein Unternehmen sich dazu entschließen, das Aussenden der SSID in seinen drahtlosen Netzen zu unterdrücken?
 	Schwache Verschlüsselung


 	Session Hijacking


 	Unangemeldete Access Points


 	War Driving





 	Welchen Zweck hat eine Standortaufnahme des drahtlosen Netzwerks?
 	Andere drahtlose Netzwerke im Gebiet zu identifizieren


 	Das Ausmaß zu bestimmen, bis zu dem sich Ihr drahtloses Netzwerk außerhalb des Gebäudes erstreckt


 	In die drahtlosen Netzwerke anderer Unternehmen zu hacken


 	Keinen der oben genannten





 	Der 802.1x-Standard verlangt den Einsatz eines Authentifizierungsservers, um den Zugriff auf das drahtlose LAN zu erlauben. Sie setzen ein drahtloses Netzwerk ein und verwenden EAP-TLS als Authentifizierungsmethode. Welches ist die wahrscheinlichste Verwundbarkeit in Ihrem Netzwerk?
 	Nicht berechtigte Benutzer, die auf das Netzwerk durch eine Manipulation von EAP-TLS-Nachrichten zugreifen


 	DDoS-Angriffe treten auf, weil 802.11-Management-Frames nicht authentifiziert sind. 


 	Angreifer, die den chiffrierten Verkehr knacken


 	Keine der oben genannten





 	Werkzeuge wie NetStumbler oder inSSIDer entdecken drahtlose Netzwerke in ihrer Umgebung aufgrund welcher Eigenschaft?
 	SSID


 	WEP-Schlüssel


 	MAC-Adressen


 	CRC-Kontrollsumme





 	Sie helfen Ihrem Kunden, ein neues öffentliches WLAN mit Hotspots zu implementieren. Welche Sicherheitsmechanismen werden Sie einsetzen?
 	Open System Authentication


 	LEAP


 	WPA2-CCMP


 	WPA-TKIP 





 	Ihre Netzwerkadministratorin möchte ein drahtloses Netzwerk aufbauen und offene Authentifizierung einsetzen. Ihr Problem besteht darin, dass sie auch sicherstellen will, dass das Netzwerk nicht für jedermann zugänglich ist. Wie kann sie die Benutzer authentifizieren, ohne einen Pre-Shared Key einzusetzen? Wählen Sie die beste Methode.
 	Verwenden Sie MAC-Adressfilter, um einzuschränken, welche Netzwerkadapter sich mit dem drahtlosen Netzwerk verbinden können.


 	Setzen Sie einen RADIUS-Server ein und verlangen Sie den Gebrauch von EAP.


 	Setzen Sie einen WEP-Schlüssel auf den APs und verwenden Sie ihn als indirekten Authentikator für die Benutzer.


 	Verwenden Sie IP-Filter, um den Zugang zum drahtlosen Netzwerk zu beschränken.





 	Ihr Teamleiter hat Sie damit beauftragt, zu bestimmen, welche 802.11-Authentifizierungsmethode am besten für das neue firmeninterne drahtlose Netzwerk einzusetzen ist. Welche der folgenden Methoden ist zur Authentifikation am sichersten?
 	Pre-Shared Key 


 	WPA-CCMP


 	EAP-MD5


 	EAP-TLS 





 	Sie stellen fest, dass sich ein nicht autorisierter Access Point in Ihrem Netzwerk befindet. Was sollten Sie als Erstes unternehmen?
 	Das Ethernetkabel vom Access Point abziehen


 	Die MAC-Filterung auf diesen Access Point anwenden


 	Die SSID auf diesem Access Point wechseln


 	Die Adresse des Access Points bestimmen





 	Sie möchten WPA2 Enterprise für Firmen-WLAN einsetzen. Was benötigen Sie dazu?
 	Einen DNS-basierten Authentifikationsserver


 	Einen DHCP-Server, der alle Clients bedient


 	Einen Server mit digitalen Zertifikaten, der die Authentifikation wahrnimmt


 	Ausschließlich managed Access Point zur Sicherung der Integrität





 	Ein Mitarbeiter beklagt sich, dass sich sein Firmen-Notebook mit dem WLAN verbindet, nicht aber sein eigenes Smartphone – was ist der wahrscheinlichste Grund?
 	Der WPA2-Schlüssel für Notebooks und Smartphones muss unterschiedlich sein.


 	Das Unternehmen setzt für WLAN eine MAC-Filterung ein.


 	Smartphones können sich nur mit WEP verbinden.


 	Es besteht eine SSID-Sperre für Smartphones.












 Kapitel 15: 
System- und Netzwerküberwachung

 Um Netzwerke vor Bedrohung zu schützen, müssen sie nicht nur entsprechend konfiguriert, sondern auch auf mögliche Probleme hin überwacht werden. 

 Lernen Sie in diesem Kapitel:

	Das FCAPS-Modell für Netzwerkmanagement kennen


 	Die Bedeutung der SNMP-Protokolle erkennen


 	Den Einsatz einer Leistungsüberwachung verstehen


 	Das Monitoring von Netzwerken und dessen Bedeutung kennen


 	Verschiedene Ansätze von Monitoring kennen


 	Die Möglichkeiten zur Fehlersuche und -behebung einschätzen








 15.1  Das OSI-Management-Framework

 Um die drei Säulen stabiler Netzwerke:

 	Verfügbarkeit


 	Sicherheit


 	Skalierbarkeit




 kümmert sich das Netzwerkmanagement. Dazu existiert von der OSI nicht nur das bisher behandelte OSI-Modell, sondern explizit das OSI-Management-Framework. Das Framework weist aktuell den Stand von 1997 auf. Es ist in vier Modelle gegliedert: das Informationsmodell, das Organisationsmodell, das Kommunikationsmodell und das Funktionsmodell. 

 Das Informationsmodell beruht auf einem objektorientierten Ansatz zur Beschreibung der zu verwaltenden Komponenten. Diese werden als »Managed Objects‌« (MO) beschrieben, und damit sind dann auch wirklich die konkreten Ressourcen wie Router oder Switches gemeint. Da das System objektorientiert aufgebaut ist, spielt die Beschreibung der Objekte nach dem Prinzip der Klassenbildung und Vererbung eine wichtige Rolle. Dabei wird ein Objekt als Oberklasse definiert und vererbt seine Eigenschaften an Objekte in Unterklassen, in denen die Eigenschaften verfeinert werden können. Die Beschreibung der Objekte erfolgt dabei standardisiert gemäß der »Structure of management information«. Die Beschreibungen der MOs werden in der Management Information Base‌ (MIB) gespeichert.

 Sie werden gleich noch sehen, dass dieses Informationsmodell bis heute aktiv eingesetzt wird.

 Das Organisationsmodell erlaubt es, durch das Zusammenfassen von Ressourcen in Domänen und Funktionen in Organisationseinheiten (OUs) ein Netzwerk in seiner Struktur abzubilden. Dabei setzt die Verwaltung auf dem Client-Server-Ansatz auf und hat einen zentralen Manager, der alles verwaltet, sowie Agents, die die Informationen liefern.

 Das Kommunikationsmodell wiederum liefert für diese Verwaltungskomponenten die Grundlagen zum Informationsaustausch. Dazu wurde das Protokoll CMIP implementiert, in Konkurrenz zum nachmalig wesentlich weiter verbreiteten SNMP.

 Das bekannteste Element des OSI-MF ist bis heute das Funktionsmodell. Dieses gliedert das Netzwerkmanagement in fünf Bereiche:

 	Performance-Management (Leistungsmanagement)


 	Fault-Management (Fehlermanagement)


 	Security-Management (Sicherheitsmanagement)


 	Configuration-Management (Konfigurationsmanagement)


 	Account-Management (Abrechnungsmanagement)




 Dieses Funktionsmodell wird entsprechend der fünf Managementbereiche Fault, Configuration, Accounting, Performance sowie Security auch mit FCAPS‌ abgekürzt und stellt damit in der Praxis die Eckwerte des Netzwerkmanagements dar.

 Die Ziele dieser fünf Managementbereiche sind unterschiedlich, dienen aber alle der Erhöhung bzw. Erhaltung von Verfügbarkeit und Sicherheit.

 Leistungsmanagement: Die kontinuierliche Überwachung der Leistung und der aktuellen Auslastung. Dies ist die Grundlage für das Erkennen von abfallender Leistung, von Überlastung oder sich anbahnenden Fehlern. Zudem kann aufgrund der Leistungsauswertung auch die Optimierung der Leistung (Netzwerk-Tuning) vorgenommen werden.

 Fehlermanagement: Erkennen und Beheben von Störungen für einen störungs- und möglichst unterbrechungsfreien Betrieb

 Sicherheitsmanagement: Kümmert sich um den sicheren Betrieb des Netzwerks, sei es durch das Ergreifen von Sicherheitsmaßnahmen wie Authentifizierung und Verschlüsselung, durch das Schaffen von Berechtigungssystemen im Netzwerk oder auch durch das Überwachen und Erkennen von Sicherheitsbedrohungen und Angriffen auf das Netzwerk. 

 Konfigurationsmanagement: Basis für alle anderen Aufgabenbereiche des Netzwerkmanagements, weil hier alle Informationen zusammenlaufen. Jeder Teil des Netzwerks wird dokumentiert, jede Änderung im Konfigurationsmanagement nachgeführt, aktuelle Einstellungen überwacht und Grenzwerte festgelegt.

 Abrechnungsmanagement: Die Leistungen werden den Beziehern zugeordnet, Abrechnungsdaten werden gesammelt für die entsprechenden Netznutzer verrechnet. 

 Die Objekte des Netzwerkmanagements sind vielfältig: Das können Leitungen sein, Übertragungs- und Vermittlungskomponenten und die verschiedenen Protokolle. In den Bereich des Systemmanagements gehören dagegen die Server und Systeme.

 Zudem gibt es unterschiedliche Ansätze zur Überwachung‌:

 	Risiken: Sie etablieren Überwachungsmaßnahmen analog zu den möglichen Risiken in Ihrem Netzwerk.


 	Bedrohungen: Sie orientieren sich an den möglichen Bedrohungen.


 	Schwachstellen: Sie untersuchen Ihr Netzwerk und Ihre Systeme und bauen die Überwachungs- und Sicherheitsmaßnahmen nach einem Schwachstellen-Report auf.




 In der Praxis werden Sie oftmals eine Kombination dieser Ansätze treffen, um einen optimalen Schutz zu erhalten.

 Die Überwachung selber fängt in der Praxis bei der System- und Netzwerküberwachung mit Leistungsmonitoren an, geht über spezifische Anwendungen wie Protokollanalyseprogramme oder Netzwerk-Sniffer bis hin zu dedizierter Hard- und Software wie Firewalls, Intrusion-Detection- sowie Intrusion-Prevention-Systemen. All dies sind die Themen dieses Kapitels.

 Doch zuerst beginnen Sie mit SNMP – dem ältesten und bekanntesten aller Überwachungsprotokolle.



 15.2  SNMP-Protokolle

 SNMP (Simple Network Management Protocol) ‌und RMON‌ (Remote Monitoring) sowie SMON‌ (Shared Monitoring) sind Managementprotokolle, die zur Überwachung des Netzwerks wie auch von Systemen innerhalb des Netzwerks dienen. Sie werden von verschiedenen Geräten unterstützt und erlauben es, an einer zentralen Stelle die Daten dieser Geräte zu sammeln und auszuwerten.

 SNMP ist das Ur-Managementprotokoll für Netzwerke. Es ist für das Monitoring einfacher Shared-Media-Netze (z.B. Ethernet) entwickelt worden. Als Protokoll des IP-Standards stellt SNMP unter Verwendung von UDP (User Datagram Protocol) nur sehr simple Funktionen zur Verfügung, etwa zum Austausch von Managementinformationen zwischen einer LAN-Komponente und einer Managementoberfläche.
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Abb. 15.1: Die Beziehungen im SNMP-Protokollverkehr



 SNMP dient dabei als Protokoll für den Austausch von Kommandos und Statistikdaten zwischen Netzwerkkomponenten untereinander oder einer zentralen Administrationssoftware. Unter dem Begriff SNMP-Standard versteht man in der Regel neben dem Protokoll an sich auch verschiedene IETF-Standards. Diese regeln als eine Art Metasprache, wie die über SNMP ausgetauschten Daten zu interpretieren sind, und sorgen so für Kompatibilität aller SNMP-fähigen Netzkomponenten untereinander.

 Die eigentlichen Daten der zu überwachenden Geräte sammelt die SMI-Datenbank (Structured Management Information Database) und bildet sie dort als Datenobjekte ab. Über einen Object Identifier (OID) stehen diese Daten in einer Art Baumstruktur in Beziehung zueinander. Die SMI gleicht somit einer Komponentenbeschreibung mit zugeordneten Informationen, die über SNMP verwaltet werden können. 

 Basierend auf der SMI arbeitet die Standard-MIB-Datenbank (Management Information Base). Sie spezifiziert Standardobjekte zur Steuerung und zum Monitoring für unterschiedliche aktive und passive Netzwerkelemente. Die Standard-MIB konkretisiert die SMI. Sie stellt innerhalb der SMI eine eigene Baumstruktur dar.

 Basierend auf SMI und Standard-MIBs lassen sich in einem Shared-Media-LAN alle Netzkomponenten überwachen und ansteuern.

 RMON (Remote Monitoring) erweitert die Standard-MIB um Methoden für die Sammlung von statistischen Daten und die Kontrolle des Netzbetriebs.
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Abb. 15.2: Auszug aus einer Abfrage an einen Netzwerkdrucker



 Zur Überwachung werden sogenannte Agenten eingesetzt. Dabei handelt es sich um Programme, die direkt auf den überwachten Geräten laufen müssen. Diese Programme sind in der Lage, den Zustand des Gerätes zu erfassen und zu reagieren, sei es durch Maßnahmen oder durch eine Meldung an den Managementserver. Dazu gibt es verschiedene Datenpakete, die gesendet werden können:

 	GET zum Anfordern eines Managementdatensatzes


 	SET, um einen oder mehrere Datensatz/Datensätze eines Netzelements zu verändern 


 	RESPONSE als Antwort auf eines der vorherigen Pakete


 	TRAP, die unaufgeforderte Nachricht von einem Agenten an den Manager, dass ein Ereignis eingetreten ist




 Get-Pakete können vom Manager zu einem Agenten gesendet werden, um Daten über die jeweilige Station anzufordern. Dieser antwortet mit einem Response-Paket, das entweder die angeforderten Daten oder eine Fehlermeldung enthält.

 Mit einem Set-Paket kann ein Manager Werte beim Agenten verändern. Damit ist es möglich, Einstellungen vorzunehmen oder Aktionen auszulösen. Der Agent bestätigt die Übernahme der Werte ebenfalls mit einem Response-Paket.

 Wenn ein Agent bei der Überwachung des Systems einen Fehler erkennt, kann er diesen mithilfe eines Trap-Pakets unaufgefordert an die Management-Station melden. Diese Pakete werden nicht vom Manager bestätigt. Der Agent kann daher nicht feststellen, ob der Trap beim Manager angekommen ist.
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Abb. 15.3: SNMP in Verwendung mit MRTG (Analyseprogramm)



 Die Idee hinter dem Begriff »Baselinemanagement‌« ist, dass ein Lastwe‌rt zu einem Zeitpunkt für sich genommen nur eine sehr beschränkte Aussagekraft hat. Erst wenn dieser Lastwert mit anderen in Relation gebracht werden kann, können aussagekräftige Schlüsse gezogen werden.

 Deshalb ist es wichtig, dass eine Netzwerkumgebung konstant überwacht wird. In eine Baseline gehören insbesondere, aber nicht ausschließlich folgende Faktoren:

 	Festplattenkapazitäten


 	Netzwerkauslastungen


 	Prozessor- und RAM-Auslastung auf Anwendungsservern


 	Anzahl der Benutzer


 	Eingesetzte Clientanwendungen




 Zur Überwachung stehen komfortable technische Hilfsmittel zur Verfügung. Aber auch einfache Methoden wie das regelmäßige manuelle Aufschreiben des freien Festplattenplatzes gehören zu einer Baseline-Überwachung.

 Beim Ermitteln einer technischen Baseline ist darauf zu achten, dass diese entweder zu einem repräsentativen Zeitpunkt (nicht während der Sommerferien oder einer Messe) oder aber kontinuierlich ermittelt wird.

 Bei sprunghaften Veränderungen der Baseline sollte sofort ermittelt werden, warum dies geschehen ist. Gründe dafür können sein:

 	Integration einer neuen Clientanwendung


 	Eingliederung neuer Mitarbeitenden


 	Technische Probleme


 	Konfigurationsfehler bei den Überwachungswerkzeugen




 Das Messen von Baselines ist auch im Hinblick auf die Erweiterung oder den anstehenden Umbau von Hardware von Bedeutung. Kontinuierliche Baseline-Messungen geben Ihnen Auskunft über den steigenden Grad an benutztem Arbeitsspeicher oder steigender Prozessorauslastung und können daher als wichtige, wenn auch nicht allein entscheidende Indikatoren für notwendige Änderungen dienen.

 Aber auch nach der Erweiterung ist die Baseline-Messung wieder wichtig, da sie belegt, ob und wie weit die Erweiterung das gewünschte Ergebnis erzielt hat.

 Wenn Ihr Datenbankserver also zu viele Page Faults anzeigt und Sie daraufhin den Arbeitsspeicher aufrüsten – machen Sie eine erneute Baseline-Messung, um einen aussagekräftigen Vergleich zum vorherigen Zustand zu erhalten.



 15.3  Leistungsüberwachung

 Bei der Leistungsüberwachung‌, dem Performance Monitoring, geht es darum, die wichtigsten Leistungsparameter eines Systems wie z.B. eines Servers zu überwachen. Dabei ist es für ein effektives Monitoring wichtig, dass Sie bei Inbetriebnahme oder nach einer Neukonfiguration immer zuerst ein Baseline-Monitoring erstellen, damit Sie später aussagekräftige Vergleichswerte zur Verfügung haben.

 Zu den zentralen zu überwachenden Leistungsfaktoren gehören:

 	Prozessorauslastung


 	Festplattenleistung


 	Speicherauslastung und Speicherperformance


 	Netzwerkleistung
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Abb. 15.4: Ressourcenübersicht in Windows Server 2008



 Mit dem Microsoft Performancemonitor (Systemmonitor) lassen sich Leistungsparameter für eine große Anzahl von Objekten überwachen. Je nach installierten Komponenten werden neue Objekte verfügbar.
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Abb. 15.5: Windows-Systemmonitor: Leistungsindikatoren hinzufügen



 Für jedes Objekt stehen Leistungsindikatoren (counter) zur Verfügung. Für gewisse Objekte können mehrere Instanzen, zum Beispiel für das Objekt »Prozessor« mehrere Prozessoren zur Verfügung stehen. Zumeist lässt sich aber auch der summarische Wert über alle Instanzen hinweg anzeigen.



 15.4  Das Monitoring von Netzwerken

 Um Netzwerkproblemen auf die Schliche zu kommen, kann man – naheliegend – den Netzwerkverkehr untersuchen. Wie vorhin schon erwähnt, benötigen Sie auch für das Netzwerk (wie für die Systeme) eine »normale« Vergleichsmessung (Initial Baseline), in der genau konfiguriert wird, was wann wo gemessen wird.

 Damit eine Netzwerküberwachung sinnvolle Ergebnisse liefern kann, muss sie regelmäßig bzw. kontinuierlich stattfinden. 

 Dabei können je nach eingesetztem System unterschiedliche Aspekte im Vordergrund stehen:

 	Verkehrs- bzw. Lastüberwachung (Traffic Monitoring)


 	Dienstüberwachung bzw. Inhaltsüberwachung des Netzwerkverkehrs (Firewall)


 	Eindringungsüberwachung (Intrusion Monitoring)


 	Ablenkung von Angreifern (Monitoring mit automatischer Aktion)




 Entsprechend stehen für diese Aufgaben auch unterschiedliche Systeme zur Verfügung, vom Protokoll-Analysierer über unterschiedliche Paketanalyse-Tools bis hin zu Firewalls oder Intrusion-Detection- respektive sogar Intrusion-Prevention-Systemen.

 Damit das Monitoring Sinn macht, müssen zwei zusätzliche Dimensionen mit berücksichtigt werden: 

 	Das Auswerten der Überwachungsergebnisse 


 	Die notwendigen Reaktionen bei Handlungsbedarf, z.B. durch Reparaturen, Anpassungen oder Reparaturen an Netzwerkkomponenten oder -programmen




 Zur Auswertung gehört die Beantwortung folgender Fragen:

 	Wie werden Alarme übermittelt und an wen (je nach System bei Protokollmessungen, Firewalls, NIDS/NIPS)?


 	Wer kümmert sich um Warnmeldungen?


 	Welche Maßnahmen werden ergriffen, um bei einem Problem Abhilfe zu schaffen?


 	Wer wertet die Analyseergebnisse der Überwachung aus, um eventuelle Trends und Entwicklungen frühzeitig zu erkennen?




 Zu den zu planenden Reaktionen gehören Antworten auf Fragen wie:

 	Wie ist das technische und organisatorische Vorgehen bei einem Problemfall geregelt?


 	Welche Hilfsmittel stehen zur Reparatur bereit?


 	Welche Sofortmaßnahmen sind in einem Problemfall vorgesehen?






 15.5  Monitoring-Programme

 Zur Überwachung des Netzwerks gibt es unterschiedliche Programme, die Sie im Folgenden kennenlernen werden, vom einfachen Betriebssystemzusatz bis hin zu ganzen Analyseanlagen. Da die Programme bis auf Paketebene hinunter und sogar auf deren Inhalte eingehen können, nennt man diese Art der Analyse auch »Schnüffeln« oder im Fachenglisch »Sniffing«. Ein Programm zur Paketanalyse ist demzufolge ein »Packet Sniffer« oder etwas moderater ausgedrückt, ein »Paket Analyzer«, gemäß seiner Arbeit auf Ebene der Netzwerkprotokolle auch »Protocol Analyzer«. 

 Ein Sniffer wird eingesetzt, um den Netzwerkverkehr zu überwachen – sei es, um Netzwerkprobleme zu analysieren, ein Sicherheitsproblem aufzudecken (Intrusion-Detection-Systeme und Intrusion-Prevention-Systeme verwenden daher auch Sniffer) oder im umgekehrten (und meist illegalen) Sinne, um das Netzwerk auszuspionieren.

 15.5.1  Der Windows-Netzwerkmonit‌or

 Windows-Server-OS liefern selber ein Werkzeug, das die Funktion einer Paketanalyse übernimmt. Eine solche Analyse untersucht den Netzwerkverkehr auf Basis der Datenpakete und wertet diese aus. ‌Mit dieser Art von Werkzeugen haben Sie folgende Möglichkeiten:

 	Echtzeituntersuchungen an der Netzwerkauslastung und Bandbreite


 	Fehlersuche an Kabelverbindungen und bei Bandbreiten- oder Protokollproblemen


 	Optimierungsuntersuchungen zur besseren Ausnutzung des Netzwerks oder Untersuchung zur Segmentierung




 Windows-Server liefern seit vielen Versionen einen Netzwerkmonitor‌, der diese Funktionen in einer eigenen Zusammenstellung übernimmt. Dieser Netzwerkmonitor erlaubt die Durchführung folgender Tests:

 	Pakete direkt aus dem Netzwerk sammeln


 	Pakete unmittelbar nach der Sammlung anzeigen und filtern


 	gespeicherte Daten einer Sammlung analysieren


 	Pakete von entfernten Computern sammeln




 Aus Sicherheitsgründen können nur Mitglieder der Administratorengruppe den Netzwerkmonitor installieren und ausführen.

 Der Netzwerkmonitor sammelt Pakete, die ein Windows-Server aus dem LAN empfängt, und zeigt diese an. Bei der Installation des Netzwerkmonitors wird der Netzwerkmonitortreiber als Netzwerkdienst in den Eigenschaften einer Netzwerkverbindung mit installiert oder kann ansonsten manuell nachinstalliert werden. Er wird anschließend in den Verwaltungswerkzeugen angezeigt.

 Das Fenster des Netzwerkmonitors unterteilt sich in mehrere Bereiche. Sie sehen links oben die aktuelle Aktivität grafisch dargestellt und in unterschiedliche Parameter verteilt. Darunter sehen Sie eine Zusammenfassung der Kommunikation zwischen den beteiligten Hosts. Im rechten Bereich wird eine Statistik des Verkehrs angezeigt, der auf dem Netzwerk festgestellt wird.

 Die Daten werden gesammelt, indem Sie den Monitor im Menü Sammeln mit dem Befehl start dazu auffordern. Die Statistiken werden in allen vier Bereichen gleichzeitig angezeigt.

 Sie können einen Filter für das Sammeln von Daten aktivieren. Der Filter beschreibt die zu berücksichtigenden Rahmen. Filter können sich (protokollabhängig) auf bestimmten Netzwerkverkehr oder auf bestimmte Quell- und Zieladressen beziehen. Dies können IP- oder MAC-Adressen sein.

 Sie können außerdem Auslöser definieren, die einen bestimmten Vorgang nach sich ziehen. Beispielsweise kann der Netzwerkmonitor ein Programm bei einem bestimmten Ereignis starten.

 Der Netzwerkmonitor vereinfacht die Datenanalyse durch die Interpretation der gesammelten Rohdaten in einem Zusammenfassungsfenster. 

 Die Zusammenfassung zeigt alle gesammelten Rahmen in drei Bereichen: dem Zusammenfassungsbereich, dem Detailbereich und dem hexadezimalen Bereich.
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Abb. 15.6: Zusammenfassung der Daten



 Um nur einen Bereich im Zusammenfassungsfenster anzusehen, klicken Sie an beliebiger Stelle in den Bereich, den Sie sehen möchten, und dann im Menü Fenster auf Bereich vergrössern.

 Der obere Teil des Zusammenfassungsfensters zeigt alle Rahmen, die in der aktuellen Ansicht der gesammelten Daten vorhanden sind. Im mittleren Fenster sehen Sie die einzelnen Layer des Verkehrs und ihre Zusammensetzung und zuunterst die hexadezimale Darstellung der Werte. 



 15.5.2  Wireshark

 Wireshar‌k gehört zu den weltweit beliebtesten Programmen zur Analyse von Netzwerken und ist zudem eine Open-Source-Lösung. Vom praktischen Aspekt ist Wireshark auch deshalb beliebt, weil es auf unterschiedlichen Plattformen installiert werden kann, auch unter Windows. Dabei kennt Wireshark mittlerweile Hunderte verschiedene Protokolle, von VLAN über Fiber-Channel bis zu IPv6. Der erfasste Datenverkehr kann überdies in einer Vielzahl von Formaten gespeichert werden. 

 Wireshark hört den Verkehr auf lokalen Schnittstellen ab. Je nachdem, wo Sie den Rechner mit Wireshark an der Verkehrsleitung anschließen, werden Sie somit unterschiedliche Ergebnisse erzeugen und ansehen können.

 Eine der ersten Fragen ist deshalb »Was zeichne ich auf?« und daraufhin die Festlegung, wo aufgezeichnet werden kann, damit dieses Ziel erreicht wird. Für das Auslesen von Remote-Verbindungen muss man tcpdump laufen lassen, unter Windows windump genannt.

 Allgemeine Analysen, die mit Wireshark ausgeführt werden können, sind etwa:

 	Aufzeichnung und Analyse von ein- und ausgehendem Datenverkehr 


 	eines bestimmten Hosts


 	eines bestimmten Subnetzwerks


 	Hosts mit viel Verkehr im Netzwerk ausfindig machen


 	Hintergrundverkehr im Netzwerk ausfindig machen (was läuft einfach immer mit)


 	unverschlüsselten Datenverkehr in Klartext anzeigen lassen


 	Verwendung von Diensten und Programmen auslesen und anzeigen


 	Fehlermeldungen suchen und analysieren


 	Ports und deren Verwendung analysieren


 	Importieren und Auswerten von Auswertungsdateien anderer Protokollprogramme


 	Die Liste kann fast beliebig erweitert werden auf Prozesse beobachten, Schädlingsverkehr feststellen, Bestimmen von Benutzern bei Netzwerkverkehr usw. 
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Abb. 15.7: Wireshark: Darstellung des Datenflusses für einen http-Download



 Während der Aufzeichnung protokolliert Wireshark sämtlichen Verkehr, der über die ausgewählte Schnittstelle läuft. Der Aufzeichnungsmonitor ist dabei dreigeteilt, zeigt Ihnen im obersten Fenster die Datenpakete an und schlüsselt diese in den unteren beiden Fenstern nach Protokolltyp und deren Inhalt genau auf. Sie können bis auf Bit-Ebene herunter sehen, was genau in Ihrem Netzwerk über die analysierte Schnittstelle läuft. 

 Zur Identifikation und Filterung bestimmter Datenfelder arbeitet Wireshark mit sogenannten Dissektoren (Zerteiler, Aufteiler). Zudem bieten diese die Möglichkeit, den Inhalt von Frames zu identifizieren und anzuzeigen. Um bestimmte Analysen zu wiederholen oder darzustellen, können Sie in Wireshark entsprechende Profile anlegen, und zur rascheren Auffindung von Ergebnissen lassen sich Filter setzen, die nur noch das gesuchte Element anzeigen.

 Der Funktionsumfang von Wireshark ist gewaltig. Falls Sie regelmäßig mit diesem Tool arbeiten möchten, um Netzwerke zu analysieren und Befunde zu erstellen, lohnt es, sich anstelle des häufig anzutreffenden »Trial and Error«-Verfahrens gründlich in diese Materie einzuarbeiten, und Bücher zu diesem Thema sind mittlerweile auch in Deutsch erhältlich.
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Abb. 15.8: Wireshark: Filterung des Datenverkehrs nach IRC (Internet Relay Chat)



 Wichtiger Hinweis



Bevor Sie beginnen, an Ihrem Arbeitsplatz oder gar bei Kunden Netzwerkdaten aufzuzeichnen, stellen Sie sicher, dass Ihnen dies auch gestattet ist. Halten Sie sich bei der Aufzeichnung an die (national unterschiedlichen) Gesetze und Vorschriften, damit Sie auch wirklich nützliche Arbeit und keine illegalen Tätigkeiten unternehmen. Der rechtliche Aspekt ist keinesfalls zu vernachlässigen, wenn Sie außerhalb Ihres eigenen, privaten Netzwerks mit Werkzeugen wie Wireshark arbeiten.







 15.5.3  inSSIDer

 Hierbei handelt es sich um einen WLAN‌‌-Scanner, der nicht nur in der Lage ist, aktive Access Points anzuzeigen, sondern die Leistungsdaten auch grafisch aufbereiten und anzeigen kann. Auf Wunsch lassen sich sogar GPS-Daten aufbereiten.

 Während früher Programme wie NetStumbler oder Vistumbler weit verbreitet waren, liegt inSSIDer mittlerweile in Version 4 vor und wird immer noch weiterentwickelt. Er kann auch im 5-GHz-Band eingesetzt werden und steht für die Betriebssysteme Windows und Mac OS X zur Verfügung. LinSSID wäre eine Alternative für Linux, namentlich Ubuntu.
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Abb. 15.9: Gemessener Leistungspegel von WLANs in Client-Reichweite (Quelle: inSSIDer 4 von Metageek)





 15.5.4  MRTG bzw. RRDTools

 MRTG‌ besteht aus einer Reihe Scripts, die an der ETH Zürich von Tobias Oetiker entwickelt wurden und die laufend weiterentwickelt werden. Obwohl ursprünglich für Linux/Unix-Betriebssysteme entwickelt, ist MRTG auch auf Windows-Servern lauffähig. MRTG steht unter den Bedingungen der GNU (General Public License) frei zur Verfügung. Sein Nachfolger sind die RRDTools. 

 MRTG wurde dazu entworfen, SNMP-Agenten auf netzwerkfähigen Komponenten abzufragen, zentral zu speichern, grafisch aufzuarbeiten und für die Veröffentlichung auf einem Webserver vorzubereiten. 

 MRTG besteht aus einer Reihe von Scripts, die unterschiedliche Aufgaben wahrnehmen. Die Initialscripts helfen dabei, die MRTG-Umgebung zu konfigurieren. Sie erlauben beispielsweise, die Ports der zu überwachenden Komponente abzufragen, und erzeugen daraus direkt eine Konfigurationsdatei.

 ##################################################################
# Created by 
# cfgmaker 
#
# Modified by
# 03.09.2003 CTR configured for xxx, Server:meora, all connections
### Global Config Options
WorkDir: c:\mrtgweb
##################################################################
# System: pf7sw
# Description: Cisco Internetwork Operating System Software 
#          IOS (tm) C3500XL Software (C3500XL-C3H2S-M), Version 12.0(5.2)XU
#          Compiled Mon 17-Jul-07 18:29 by rca
##################################################################
#######################
### Interfaces:
#######################
### sw27-03 to SOL:
### Interface 50 >> Descr: .GigabitEthernet0/1. | Name: .Gi0/1 sol. | Ip: .. | Eth: .00-04-dd-88-88-31. ###
Target[172.16.8.2_50]: 50:public@172.16.8.2:
SetEnv[172.16.8.2_50]: MRTG_INT_IP="" MRTG_INT_DESCR="GigabitEthernet0/1"
MaxBytes[172.16.8.2_50]: 125000000
Title[172.16.8.2_50]: Traffic Analysis for SOL -- sw27-03
PageTop[172.16.8.2_50]: <H1>Traffic Analysis for SOL -- sw27-03 </H1>
 <TABLE>
   <TR><TD>System:</TD>     <TD> sw27-03 in from SOL</TD></TR>
   <TR><TD>Description:</TD><TD>GigabitEthernet0/1 EUROPA </TD></TR>
   <TR><TD>ifType:</TD>     <TD>ethernetCsmacd (6)</TD></TR>
   <TR><TD>ifName:</TD>     <TD>Gi0/1</TD></TR>
   <TR><TD>Max Speed:</TD>  <TD>125 MByte/s (1 Gbps)</TD></TR>
</TABLE>

                                                             Listing 15.1: Beispiel einer durch cfgmaker erzeugten Konfigurationsdatei mrtg.cfg



 Die Konfigurationsdateien enthalten die Port-Parameter, die Vorlagen für die HTML-Formatierung, aber auch die Skalierung der Darstellung.

 Auf dem MRTG-Host wird ein Dienst konfiguriert, der die Datensammlungs- und Aufarbeitungsscripts regelmäßig ausführt. Die Datensammlungsscripts lesen über das SNMP-Protokoll die Leistungswerte der Zielsysteme aus und schreiben diese in Protokolldateien. Die Auswertescripts lesen regelmäßig die Protokolldateien und erzeugen PNG-Grafiken für die Webseiten.

 MRTG ist für die Überwachung von Datendurchsatzraten für Netzwerkkomponenten konfiguriert. Da die Abfragen aber über SNMP erfolgen, können die MRTG-Mechanismen fast für beliebige Überwachungsaufgaben konfiguriert werden: Sie müssen lediglich die gewünschte OID (MIB-Identifier) in der Konfigurationsdatei angeben, und schon wird diese entsprechend überwacht. 

 Hierzu ein Beispiel der Einleitung der mrtg.cfg für die Überwachung der Prozessorauslastung auf einem Router:

 # Router CPU load %  
# Beispiel für die Abfrage der OID-CPU vom Router
Target[cpu.1]:1.3.6.1.4.1.9.2.1.58.0:public@10.10.10.1
 RouterUptime[cpu.1]: public@10.10.10.1
 MaxBytes[cpu.1]: 100

       



 15.5.5  Nagios

 Nagios ist mehr als ein einfaches Analyseprogramm. Hierbei handelt es sich bereits um eine ganze Reihe von Instrumenten, die zur Überwachung komplexer IT-Infrastrukturen eingesetzt werden.

 Die Software geht zurück bis ins Jahr 1999, damals noch unter der Bezeichnung NetSaint, die der Autor Ethan Galstad 2002 in Nagios umbenannte. Die Bezeichnung Nagios ist offiziell ein rekursives Akronym, das sich auf den ursprünglichen Namen der Software, NetSaint, bezieht und nach eigenen Angaben so viel heißt wie »Nagios Ain’t Gonna Insist On Sainthood«. 

 2007 wurde die Nagios Enterprises LLC von Ethan Galstad gegründet, die Consulting und technische Unterstützung rund um das Thema Nagios als kommerzielle Dienstleistung anbietet. Die Software selbst bleibt weiterhin unter einer freien Lizenz. Seit 2009 gibt es auch eine erste kommerzielle Version, die auf Nagios basiert. Zudem wurde Nagios im selben Jahr zu Nagios Core umbenannt.





 15.6  Zusammenführen der Logs in einem SIEM

 Um rasche systemübergreifende Analysen zu tätigen, werden mit einem SIEM‌-Tool (Security Information and Event Management) alle sicherheitsrelevanten Log-Meldungen in einer zentralen Datenbank gesammelt. Dabei werden die entsprechenden Logs sinnvoll miteinander aggregiert, um damit eine aussagekräftige Korrelation zwischen verschiedenen sicherheitskritischen Ereignissen zu machen. Damit sollen auch schwer zu erkennende Sicherheitsvorfälle (Incidents) frühzeitig aufgedeckt, gemeldet und möglichst automatisch weiterverarbeitet werden.

 Dabei kommt der Zeitsynchronisation eine wichtige Bedeutung zu, da nur so die diversen Logs miteinander zeitlich korrekt in Beziehung gebracht, also korreliert werden können. Um zusätzliche Klarheit zu erreichen, werden mehrfach gemeldete Ereignisse – so weit sinnvoll – dedupliziert. Damit die im Anschluss zur Beweisführung gesammelten Logs nicht verändert werden, können zusätzlich WORM-Drives (Write Once Read Many) eingesetzt werden.



 15.7  Kommandozeilenprogramme

 Zur Überwachung bestimmter Prozesse oder Router, aber auch zur Fehlersuche sind verschiedene Kommandozeilenprogramme einsetzbar. Ausführlich werden diese im Buch »CompTIA Network+« beschrieben, seit dieser Version der CompTIA Security+-Prüfung sind sie aber auch Bestandteil der aktuellen Prüfung, weshalb sie in Kurzform hier erwähnt seien.

 15.7.1  ipconfig/ip

 Verwenden Sie den Befehl ipconfig‌ (unter Linux: ip, ehemals ifconfig‌), um die Konfigurationsinformationen des lokalen Rechners zu erhalten. Dies beinhaltet die IP-Adresse, die Subnetzmaske und das Standard-Gateway, aber auch den oder die Nameserver. Bei ipconfig handelt es sich um ein Befehlszeilendienstprogramm, das die TCP/IP-Konfiguration des lokalen Computers ausdruckt. 

 Wird ipconfig zusammen mit dem Parameter /all verwendet, wird ein detaillierter Konfigurationsbericht für alle Schnittstellen angezeigt, einschließlich aller konfigurierten seriellen Anschlüsse. Diese von ipconfig ausgegebenen Daten können auf Probleme in der Netzwerkkonfiguration des Computers überprüft werden.

 Weitere wichtige Parameter, die mit ipconfig verwendet werden können, lauten:

 ipconfig  /release: Gibt die IP-Adresse für die angegebene NIC frei

 ipconfig /renew: Erneuert den Bezug für eine IP-Adresse 

 ipconfig /displaydns: Zeigt den Inhalt des DNS-Auflösungs-Cache an

 ipconfig /flushdns: Leert den DNS-Auflösungs-Cache

 Werden bei /release und /renew keine Adapternamen angegeben, wirkt sich der Befehl auf alle lokalen Adapter aus. 

 Unter dem Linux-Befehl ip‌ können Sie folgende Optionen einsetzen:

 ip addr show: Zeigt alle NICs an

 ip addr show eth0: Zeigt die gewählte Schnittstelle an

 ip link set eth0 down: deaktiviert die gewählte Schnittstelle

 ip addr [IP-Adr/Netzmaske] dev eth0: weist der Schnittstelle eine IP-Adresse zu

 ip route: zeigt die Routing-Tabelle an
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Abb. 15.10: Die Ausgabe von ipconfig mit und ohne den Parameter /all





 15.7.2  ping

 ping‌ ist ein Dienstprogramm, das Ihnen bei der Überprüfung von aktiven IP-Verbindungen hilft. Während der Fehlersuche wird der Befehl ping dazu verwendet, eine ICMP-Echo-Anforderung an einen Ziel-Host-Namen oder eine IP-Adresse zu senden. Verwenden Sie ping, um zu überprüfen, ob der Host-Computer eine Verbindung zum TCP/IP-Netzwerk oder zu den gewünschten Netzwerkressourcen herstellen kann. Unter IPv6 nennt sich das Kommando entsprechend ping6‌ bzw. ping-6.
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Abb. 15.11: Ausgabe des ping-Kommandos



 Dabei können Sie mit ping vom lokalen Rechner aus schrittweise das Netzwerk erforschen, um so zu bestimmen, an welcher Stelle die Unterbrechung stattfindet. Anhand der Stelle, wo ping keine entsprechende Antwort mehr liefert, können Sie ein erstes Mal bestimmen, in welchem Bereich der Fehler liegen kann. Dies gibt Ihnen wichtige Hinweise darauf, wo Sie suchen müssen. 

 Erste Fragen im Zusammenhang mit einer Fehlermeldung von ping lauten:

 	Wurde der Computer nach der Installation von TCP/IP oder seit der letzten Konfiguration von TCP/IP neu gestartet?


 	Ist die lokale IP-Adresse gültig und wird sie richtig angezeigt?


 	Sind die Kabel eingesteckt?






 15.7.3  ARP

 ARP nennt sich auch das Zeilenkommando, mit dem man exakt das Verhalten dieses Cache überprüfen und auch beeinflussen kann. So können Sie sich beispielsweise mit dem Kommando arp -a die aktuellen Cache-Einträge ansehen.
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Abb. 15.12: Die Ausgabe des ARP-Kommandos



 Die ARP‌-Datagramme werden sinnvollerweise nicht von Routern übertragen, weil sonst die Gefahr besteht, dass das gesamte Netz mit ARP-Requests überflutet wird. Stattdessen beantwortet ein Router alle Requests mit seiner eigenen physischen Adresse und leitet dann die Datagramme gemäß seiner Routing-Tabelle weiter. Darum erscheinen auch im Beispiel in Abbildung 15.12 nur die lokalen Adressen, die zurzeit aktiv in der Kommunikation sind.

 Wichtig ist dabei, dass ARP nur unter IPv4 funktioniert, unter IPv6 wird ARP (und entsprechend auch das sogleich folgende RARP) durch das Protokoll NDP abgelöst. NDP‌ bedeutet Neighbor Discovery Protocol und wird von allen an einem IPv6 beteiligten Netzwerkgeräten eingesetzt, um die Link-Layer-Adressen der anderen Geräte zu finden und die Adressen im eigenen Cache zu aktualisieren. Zudem ist NDP in der Lage, für Pakete, die nicht in dasselbe Netzwerk gehören, ein entsprechendes Gateway zu suchen.



 15.7.4  tracer‌t/tracerou‌te

 Einen Schritt weiter geht der Befehl tracert bzw. tracert-6‌ (Windows) oder traceroute bzw. traceroute-6 (Linux). Mit diesem Befehl können Sie sich die einzelnen Stationen anzeigen lassen, die das abgesetzte Datenpaket auf dem Weg zum Ziel nimmt. Im Unterschied zu ping wird also nicht nur eine Rückmeldung vom Ziel angezeigt, sondern auch von den Stationen (Hops) unterwegs. 

 Die »*«, die Sie dabei unter Umständen unterwegs angezeigt bekommen, bedeuten, dass die Antwort entweder unterdrückt oder zu langsam ist. Im ersten Fall handelt es sich oft um eine Firewall, die solche Anfragen nicht beantwortet, im zweiten Fall kann es ein Hinweis auf mögliche Netzwerkprobleme liefern, vor allem, wenn nach diesen »*« keine weiteren Stationen mehr angezeigt werden.
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Abb. 15.13: Routenverfolgung mit tracert



 Das Programm MTR‌ (My Traceroute) kombiniert die Fähigkeiten von ping mit denen von traceroute. MTR prüft die Router auf der Strecke zum Zielhost und limitiert dabei die Anzahl Hops, die die einzelnen Pakete durchlaufen. Währenddessen analysiert MTR die Antworten zur Verfallszeit der Pakete. Durch die regelmäßige Wiederholung dieser Messung erhält man Aufschluss darüber, an welcher Übertragungsstelle Paketverluste auftreten.



 15.7.5  nslookup

 Mit dem Werkzeug nslookup‌ können Sie DNS-Ressourcen-Einträge auf ihre Richtigkeit hin überprüfen bzw. IP-Adressen und Domänen anhand einer DNS-Anfrage auflösen. Das Programm ist unter Windows, Unix und Mac OS verfügbar. 

 Wenn Sie nslookup mit dem gesuchten Servernamen angeben:

 	nslookup mitp.de




 wird der Nameserver der angefragten Adresse antworten. »Nicht autorisierte Antwort« besagt dabei lediglich, dass der angefragte Server, hier der DNS-Server server07.kabera.ch, für die Verwaltung des angefragten Servers nicht zuständig ist. Er kennt ihn also sozusagen nur vom Hörensagen und gibt die empfangene Antwort weiter.

 Das sieht dann aus wie in Abbildung 15.14.
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Abb. 15.14: Überprüfung von Nameserver-Antworten mit nslookup



 Bei der direkten Abfrage wie im obigen Beispiel wird die Antwort daher auch fast immer »Nicht autorisiert« sein, da Sie ja meist lokal über Ihren eigenen DNS-Server abfragen.

 Dem kann abgeholfen werden, indem Sie das Kommando nslookup im interaktiven Modus verwenden.

 Im interaktiven Modus rufen Sie das Kommando zuerst auf und nehmen dann Verbindung mit dem gewünschten DNS-Server auf. Anschließend können Sie mit verschiedenen Optionen und Parametern arbeiten. So lassen sich nicht nur IP-Adressen von Webservern erfragen, sondern auch Mailserver und weitere Dienste.

 Unter Linux und Mac OS existiert als modernere Entwicklung auch das Programm dig (Domain Information Groper), nicht aber unter Windows.



 15.7.6  netstat

 Das Kommando netstat‌ ist in der Lage, Ihnen offene TCP-, UDP- und UP-Netzwerkverbindungen anzuzeigen.

 Durch den Aufruf von netstat können das verwendete Protokoll, die lokale sowie die entfernte Netzadresse sowie der Zustand der Verbindung eingesehen werden.
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Abb. 15.15: Einfache Anzeige von netstat



 Mit dem Aufruf netstat /? können Sie sich eine Liste aller Parameter anzeigen lassen, denn netstat ist in der Lage, unterschiedliche Ergebnisse anzuzeigen.

 So können Sie sich beispielsweise mit netstat -r die aktiven Routings anzeigen lassen oder mit netstat -s eine detaillierte Statistik gesendeter und empfangener Datenpakete. 

 Das Tool existiert unter Windows wie auch unter Linux, verwendet aber nicht die gleiche Syntax und nicht die gleichen Parameter! Unter Linux gibt es zudem eine neuere Möglichkeit durch das Programm ss (aus iproute2). Mit dem Befehl ss -t -a werden Ihnen alle TCP-Verbindungen aufgelistet.





 15.8  Fragen zu diesem Kapitel

 	Wie nennt sich das Funktionsmodell des OSI-Management-Frameworks?
 	FCAPS


 	MF-F


 	SNMP


 	FMON





 	Welches SNMP-Kommando bringt Ihnen mehrere OIDs als Antwort?
 	GETMORE


 	TRAP


 	WALK


 	SETBULK





 	Sie messen die Datendurchsatzrate eines neu installierten Netzwerks und vergleichen diese mit einer weiteren Messung zwei Monate später. Auf welche Messung greifen Sie somit zwei Monate später zurück?
 	Comparement


 	Performance


 	Konfiguration


 	Baseline





 	Sie stellen bei der Überwachung fest, dass das Netzwerk regelmäßig stark ausgelastet ist. Sie vermuten dahinter SMB-Übertragungen. Wie stellen Sie dies fest?
 	Durch Auswerten von SNMP-Befehlen


 	Mittels einer Leistungsüberwachung 


 	Durch Baselining


 	Durch den Einsatz eines Monitoring-Programms mit Paketfilter





 	Wie nennt sich die Datenbank, die ein SNMP-taugliches Endgerät installiert hat?
 	MIB


 	MOD


 	MOB


 	OID





 	Ein Testobjekt wird getestet durch ...
 	Verschiedene Messdaten


 	Einen oder mehrere Testfälle


 	Eine Abnahme


 	Ein Testprotokoll





 	Welches Protokoll ist für einen Packet-Sniffer am anfälligsten?
 	SFTP


 	SSH 


 	SNMPv2


 	HTTPS





 	Sie stellen fest, dass Sie eine veraltete Version von Wireshark im Einsatz haben, die die geforderten Daten noch nicht mit den vorinstallierten Filterpaketen untersuchen kann. Was unternehmen Sie an dieser Stelle?
 	Sie suchen im Internet nach einer Lösung.


 	Sie suchen sich ein anderes Programm zur Analyse. 


 	Sie unternehmen nichts und lassen die Daten ohne Untersuchung.


 	Sie installieren umgehend die aktualisierte Version von der originalen Webseite.





 	Welche Dokumentation wird der Administrator aktualisieren, nachdem er im Rahmen des Fehlermanagements bei allen Switches die Firmware aufgerüstet hat?
 	Performancedokumentation


 	Logisches Netzwerkdiagramm


 	Physisches Netzwerkdiagramm


 	Konfigurationsdokumentation





 	Welches Gerät hat Einfluss auf das Messergebnis einer Netzwerkanalyse über eine ganze Strecke, die Sie an einer bestimmten Netzwerkschnittstelle durchführen? Wählen Sie alle Zutreffenden aus.
 	Unmanaged Switches


 	Router


 	VLAN


 	Hub


 	AP












 Kapitel 16: 
Brandschutzmauer für das Netzwerk

 Als Firewall wird verallgemeinernd ein System bezeichnet, das den Netzwerkverkehr zwischen zwei Netzwerken mit unterschiedlichen Sicherheitsanforderungen kontrolliert und ein zu schützendes Netz vor Schaden bewahrt. Die englischen Begriffe dafür lauten Untrusted Network und Trusted Network. 

 Sie lernen in diesem Kapitel:

	Die Grundfunktion einer Firewall kennen


 	Die Unterschiede verschiedener Firewall-Typen kennen


 	Verstehen, wie ein Regelwerk aufgebaut wird


 	Konzepte für eine DMZ richtig einschätzen


 	Die Wirkung von Intrusionsdetektions- und Präventionssystemen kennen








 16.1  Damit kein Feuer ausbricht

 Die Firewall heißt nicht von ungefähr so, denn sie lehnt sich an das Prinzip der Brandschutzmauer an. Diese bauliche Maßnahme soll verhindern, dass ein Brand von einem Gebäude oder Gebäudeteil auf einen weiteren übergreifen kann. Die Firewall dient also netzwerktechnisch als Brandschutzmauer zwischen verschiedenen Netzwerken.

 Dazu analysiert als Trenneinheit das dazwischen geschaltete Firewall-System die Kommunikationsdaten, überprüft Kommunikationsbeziehungen und -partner und reglementiert die Kommunikation nach vorher definierten Regeln. Das kann je nach Typ der Firewall auf unterschiedlichen Ebenen erfolgen. 

  [image: [Bild]]

Abb. 16.1: Das Grundkonzept einer Firewall



 Durch diese Konzeption der Trennung von unsicherem und sicherem Netzwerk an der Firewall wird diese zum Common Point of Trust: Sie bildet den einzigen Weg von »außen« in das zu schützende Netzwerk. 

 Firewalls können daher eingesetzt werden, um das Internet als klassisches unsicheres Netzwerk von der eigenen Netzwerkinfrastruktur zu trennen, aber auch, um intern verschiedene Sicherheitsbereiche zu schaffen und das Netzwerk sicherer zu strukturieren.

 Dieses Konzept lässt sich zudem um eine weitere Stufe ergänzen: die demilitarisierte Zone, kurz DMZ‌ genannt. Dazu gleich noch mehr.

 Grundsätzlich gibt es verschiedene Arten von Firewalls: vom einfachen Portfilter bis hin zur ausgeklügelten Unified Threat Management Firewall, abgekürzt UTM Firewall genannt. Wichtig ist dabei vor allem der Verwendungszweck der Firewall. Vor allem wenn es dabei um die Trennung des unsicheren Internets vom internen vertrauenswürdigen Netzwerk geht, ist die Wahl einer genügenden Absicherung sehr wichtig. Sie werden daher die verschiedenen Firewall-Typen noch genauer kennenlernen, um sich ein Bild machen zu können, wann welcher Typ angebracht ist. 

 Vielfach wird für den Einsatz einer Firewall zudem angenommen, dass diese das Netzwerk an einer Stelle gegen Gefahren von außen nach innen schützen kann. Dies ist allerdings eine sehr ungenaue Betrachtung der Realität. Häufig wird nämlich eine schadhafte Verbindung von innen nach außen durch eine Malware, beispielsweise einen Trojaner in Kombination mit einem RAT (Remote Access Tool) aufgebaut. Wenn jetzt grundsätzlich nur Verbindungen von außen nach innen blockiert werden, allerdings eine generelle Erlaubnis (ANY-ANY-ALLOW) im Firewall-Regelwerk eingetragen wird, dann ist jede Verbindung, die von innen nach außen aufgebaut wird, über jeden Port zugelassen. 

 Daher gilt es, vor allem den internen Traffic, der in ein anderes externes Netzwerk geführt wird, nur über die effektiv benötigten Ports nach dem Least-Privilege-Prinzip zuzulassen. Ebenfalls wichtig ist die Betrachtung der Log-Dateien. Hier wird ebenfalls vielfach die Betrachtung auf die externen Verbindungen gelegt, anstatt sich verstärkt auf Auffälligkeiten aus dem internen Netzwerk zu konzentrieren. Nicht, dass die externen Aktivitäten nicht zu betrachten sind, auch hier muss ein Administrator seine Augen offen halten. Allerdings sind auffällige Verbindungen von innen gegen außen ein mögliches Indiz für einen bereits aktiv laufenden Angriff bei einem internen System. Wenn es sich dabei dann auch noch um eine verbreitete Ransomware, also einen Kryptotrojaner handelt, ist höchste Eile geboten, bevor die gesamten Dateninhalte verschlüsselt sind. Grundsätzlich bieten gerade Firewalls verschiedene Möglichkeiten an, um die Zugriffswege krimineller Angreifer möglichst eingeschränkt und damit schwierig zu gestalten. Beispielsweise könnte eine Malware zwar auf einem internen Computer ausgeführt werden, allerdings gelingt es dieser dann nicht, den Command-and-Control-Server für die anschließenden Steuerbefehle zu kontaktieren, und es kann damit weiterer Schaden abgewendet werden. Sie sehen, wenn die nötigen Trigger- und Alarmierungssysteme präzise auf die Angriffsmuster ausgerichtet sind, kann rascher auf Angriffe von intern reagiert werden.

 Firewalls werden heute sowohl als physische Appliance wie auch immer häufiger als virtuelle Instanz eingesetzt. Die Virtualisierung ist vor allem in großen Rechenzentren für die Trennung von Kundensystemen oder bei Firmen für die Trennung der vielen VLANs sehr interessant. Beim Weg ins Internet bietet die physische Firewall den Vorteil von weniger Schwachstellen respektive Angriffspunkten durch die speziell abgestimmte und gehärtete Hardwareumgebung. Vergessen Sie dabei nicht, dass eine sichere Firewall nur durch laufendes Einspielen sicherheitsrelevanter Updates gewährleistet wird. Zusätzlich sollte die externe Konfiguration einer Firewall und auch die des Routers nur über einen gesicherten Zugang mittels VPN möglich sein.



 16.2  Personal Firewalls und dedizierte Firewalls

 Eine Firewall kann als reine Applikation auf bestehenden Systemen installiert oder als dedizierte (netzwerkbasierende) Firewall eingesetzt werden, das heißt als eigenständiges Gerät mit spezialisierter Software. Man spricht in diesem Zusammenhang auch von Software-Firewalls und Hardware-Firewalls, obwohl dies höchstens umgangssprachlich richtig ist, da die Funktionalität einer Firewall immer softwaregesteuert ist. Treffender ist daher der Vergleich von Personal Firewall und dedizierter Firewall.

 Eine Personal Firewall‌ wird dabei auf Rechnern installiert, die andere Aufgaben erfüllen, seien es Arbeitsrechner oder Notebooks. Die Personal Firewall ist abhängig vom darunterliegenden Betriebssystem und setzt auf den Netzwerkschnittstellen des lokalen Systems auf. 

 Eine dedizierte‌ oder eben »Hardware«-Firewall‌ ist dagegen ein eigenständiges Gerät mit eigenem Betriebssystem, zusammen auch »Appliance« genannt. Zudem treffen Sie – gerade im SoHo-Umfeld – auch Firewalls an, die mit Routern zusammen im selben Gerät untergebracht sind.

 Eine Hardware-Firewall‌‌ wird zwischen das äußere und das interne Netzwerk geschaltet und trennt die Netze physisch. Das heißt, um eine effiziente Sicherung zu erreichen, verfügt eine Firewall immer über mindestens zwei physisch getrennte Netzwerkschnittstellen, zwischen denen die Software nach vorgegebenen Richtlinien den Verkehr zulässt, regelt oder untersagt. Wenn eine Firewall mit zwei unabhängigen Netzwerkkarten ausgestattet ist, über die sie die Kontrolle hat, spricht man von einer Dual-homed Firewall. Dies besagt auch, dass die Verbindung zwischen diesen beiden Netzwerkkarten nur durch die Funktionalität der Software gewährleistet ist. Steigt die Software aus, ist die Leitung unterbrochen. Das nennt sich »Fail Safe«-Prinzip, das heißt, bei einem Ausfall ist das lokale Netz durch das Unterbrechen des Zugangs vom äußeren Netzwerk her sicher. Das gegenteilige Prinzip dazu wäre »Fail Open«, bei einem Fehler wäre das zu schützende System oder Netzwerk dann offen. Dies ist ein Risiko, das z.B. bei vielen Personal Firewalls (Software auf dem Betriebssystem installiert) besteht. Es bedeutet, dass bei einer Kompromittierung der Firewall der Netzwerkverkehr ungefiltert durchgelassen wird. Das »Fail Open«-Prinzip wird zudem auch bei Intrusion-Detection-Systemen angewendet, wozu Sie gleich im nächsten Abschnitt (16.5.5) kommen werden.

 Wenn Sie eine Dual-homed‌‌ Firewall auf einem Server installieren, ist zu beachten, dass Sie dort in den Netzwerkeinstellungen das IP-Forwarding ausschalten. Sonst umgehen Sie die eigene Firewall, weil die eine Netzwerkkarte ihre Anfragen direkt an die andere weitergibt! Bei Appliances ist diese Gefahr dagegen nicht vorhanden, weil die Software auf der Firewall eine solche Konfiguration nicht vorsieht. 
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Abb. 16.2: ZyXEL ZyWALL USG-2200, Firewall



 Das »Homed«-Konzept einer Firewall lässt sich um eine DMZ erweitern. Dann verfügt die Firewall über drei Schnittstellen, die sie kontrolliert, und wird entsprechend »Three-homed«-Firewall genannt. Auch den Begriff der »Multi-Homed«-Firewall gibt es, die vom Prinzip her dann mehr als drei Schnittstellen in unterschiedlicher Konfiguration verwalten kann. Letzterer Begriff wird aber nicht sehr konsequent verwendet.

 Unabhängig von obiger Definition ist die eigentliche Funktionalität der Firewall eine Software, die den Netzwerkverkehr nach verschiedenen Gesichtspunkten überprüft. 

 Es gibt drei Typen von Firewalls‌, die Sie an dieser Stelle kennenlernen werden:

 	Paketfilter ‌


 	Stateful Packet Inspection‌


 	Application Level Gateway‌ 






 16.3  Das Regelwerk einer Firewall

 Die eben vorgestellten Typen von Firewalls arbeiten alle mit sogenannten Regelwerken, mit denen der Datenverkehr gesteuert wird. Eine Regel ist eine Bestimmung, die die Richtlinien enthält, nach denen mit dem an die Firewall gesendeten Datenverkehr umgegangen wird. Dies unabhängig davon, ob dieser Verkehr von außen (Untrusted) oder von innen (Trusted) an die Firewall gelangt. 

 Dabei können Sie zwei gegensätzliche Ansätze zur Regelerstellung verwenden:

 16.3.1  Positive Exceptions (Positive Rule‌s)

 Hierbei wird die Firewall grundsätzlich nach innen (inbound) und nach außen (outbound) geschlossen. Entsprechend ihres Einsatzlevels lässt sie die Schnittstellen keinen Verkehr passieren (Deny all). Die Ausnahmen werden in Regeln definiert, sodass nur der Verkehr möglich ist, der explizit als Regel definiert wird. Man spricht daher auch vom Implicit Deny: Was nicht erlaubt ist, ist implizit verboten.

 Beispiel: Auf Port 587 hört der Mailserver eingehenden Mail-Verkehr ab. Dies bedeutet, alle Ports und alle Dienste außer Mail und 587 sind geschlossen, nur gerade diese Regel erlaubt eine Kommunikation.

 Dies verlangt einen hohen Aufwand bei der Definition, bis alle Regeln einmal so stehen, dass der benötigte Netzwerkverkehr nicht beeinträchtigt wird. Dafür können keine Sicherheitslücken entstehen, da »Unbekanntes« auf jeden Fall verboten ist. 



 16.3.2  Negative Exceptions (Negative Rule‌s)

 Dies ist der umgekehrte Ansatz. Alles ist erlaubt, reglementiert wird lediglich das, was verboten ist.

 Beispiel: Auf Port 25 hört der Mailserver keinen Mail-Verkehr ab. Hier bleiben alle anderen Ports und Dienste offen, nur gerade an einer Stelle erfolgt eine Blockade, weil Port 25 unerwünscht ist.

 Diese Version der Regeldefinition ist weitaus häufiger anzutreffen, insbesondere wenn es um den ausgehenden Verkehr (Outbound Traffic) geht. Sie erfordert auch weniger Aufwand bei der Definition der Regeln, da nur eingetragen wird, was man explizit untersagen will. 

 Dieser Ansatz birgt aber das Risiko der Sicherheitslücken, da hier »Unbekanntes« erst einmal zugelassen wird. 

 Der Ansatz der positiven Regeln ist daher sicherheitstechnisch vorzuziehen. Der Ansatz der regelbasierten Anwendung nennt sich auch ACL (Access Control List), insbesondere im Cisco-Umfeld, wohingegen ACLs ansonsten eher Zugriffsberechtigungen für Netzwerkressourcen im Systemumfeld sind. 

 Als praktisches Beispiel kann das so aussehen, indem Sie folgende Regeln auf einer Firewall einrichten:

  Tabelle 16.1: Beispiel für ein Regelwerk
   	Regelwerk


 

  	Dienst


 	Quelladresse


 	Quellport


 	Zieladresse


 	Zielport


 	Protokoll


 	Regel


 

 
   	HTTP‌


 	10.0.0.0/24


 	>1023


 	any


 	80


 	TCP


 	Allow 


 

  	SMTP‌


 	10.0.0.0/24


 	any


 	any


 	587


 	TCP


 	Allow


 

  	FTP‌


 	10.0.0.0/24


 	any


 	any


 	20+21


 	TCP


 	Deny 


 

 
 



 Dazu werden Sie immer zwei Regeln hinzufügen, die sicherstellen, dass alles, was Sie nicht besonders regeln, grundsätzlich unterbunden wird.

 Diese beiden Regeln stehen jeweils zuunterst im Regelwerk und besagen: 

  Tabelle 16.2: Sicherstellung der Sperrung für nicht definierten Netzwerkverkehr
   	Regelwerk


 

  	Dienst


 	Port


 	I = Incoming WAN

 O = Outgoing WAN


 	Regel


 

 
   	any‌


 	any


 	O


 	Deny


 

  	any‌


 	any


 	I


 	Deny


 

 
 



 Mit diesem Aufbau stellen Sie sicher, dass nur explizit erlaubte Kommunikationen von LAN zu WAN (outgoing bzw. outbound) wie auch von WAN zu LAN (incoming bzw. inbound) möglich sind.





 16.4  Das Konzept der DMZ

 Eine DMZ ist eine Zone, die vom unsicheren Netzwerk her mehr oder weniger offen erreichbar ist und vom sicheren Netzwerk aus ebenfalls erreichbar ist. Die Dienste in der DMZ wiederum haben aber einen sehr limitierten Zugang von sich aus in das sichere Netzwerk. Bei einer klassischen demilitarisierten Zone handelt es sich um ein eingegrenztes Netzwerk, in das aus dem Internet über eine Firewall eingeschränkt öffentliche Dienste wie ein Webserver oder ein Mailserver angeboten werden. Von der DMZ ins gesicherte interne Netzwerk wird die Verbindung hingegen aus dem Internet untersagt. So können kontrollierte »Zwischennetzwerke« erstellt werden.

 Doch nicht nur das Netzwerk benötigt eine Firewall‌. Auch die mobilen Mitarbeitenden sollten damit ausgestattet werden. Dann spricht man von einer »Personal Firewall«. Dabei handelt es sich meistens um Software, die direkt auf den Clientrechnern, vorzugsweise mobilen Geräten, installiert wird und die den Rechner auch dann vor Gefahren schützt, wenn das System sich nicht im gut geschützten Netzwerk, sondern unterwegs befindet: im Hotel, in Sitzungszimmern, Flughäfen oder im Heimbüro. Zudem werden auch immer mehr stationäre Geräte mit solchen Personal Firewalls ausgerüstet, um die Sicherheit im Netzwerk zu erhöhen.

 Als allgemeine Ziele der Firewall-Systeme noch ohne Berücksichtigung ihrer spezifischen Fähigkeiten können Sie daher festhalten:

 	Schutz der internen Netzwerkinfrastruktur durch deren Verbergen nach außen


 	Zugangskontrolle auf Netzwerkebene, Benutzerebene und Datenebene


 	Rechteverwaltung (welche Protokolle und Dienste dürfen zu welcher Zeit eine Kommunikation zum Netzwerk unterhalten?)


 	Kontrolle auf Anwendungsebene


 	Protokollauswertung bis hin zur Alarmierung 




 Heute wird vermehrt von Perimetern oder Perimeterzonen gesprochen, da nicht nur eine DMZ, sondern durch die Möglichkeiten virtueller Netze und Systeme deren viele eingerichtet werden. Diese Unterteilung in voneinander getrennte und über eine Firewall verbundene Netzwerke wird heute intern häufig verwendet, um Sicherheitsbedrohungen auf die verschiedenen Segmente einzugrenzen. So sollten gemäß IT-Grundschutz alle mit gleichem Schutzbedarf festgestellten Systeme in ein eigenes Netzwerksegment, also in ein eigenes Netzwerk meist per VLANs genommen werden. Empfohlen sind hierbei beispielsweise die Trennung der verschiedenen Abteilungen und gesonderte Funktionen im Netzwerk wie beispielsweise die Drucksysteme mit Druckern und Kopiersystemen. So kann ein Angriff, der über einen im Drucker integrierten Webdienst gestartet wird, nicht einfach ins Netzwerk mit den Computern ausgeführt werden. So werden die Möglichkeiten eines Angreifers stark eingeschränkt, und unüblicher Traffic kann wiederum im Log der Perimeter-Firewall gefunden und ein entsprechender Alert ausgeführt werden. Vergessen Sie auch nicht die Eingrenzung des Traffics auf ein Storage-System. Hier ist allerdings zusätzlich besonders auf die Übertragungsgeschwindigkeit zu achten. Ein Perimeterkonzept muss also sowohl die Sicherheitsansprüche aus der Vertraulichkeit wie auch die aus der Verfügbarkeit vollständig abdecken können. Bei der Planung muss hierfür besonders auf den jeweiligen Schutzbedarf der Anwendungen und damit verbunden auf die der Systeme eingegangen werden. Dies ist ebenfalls eine wichtige Forderung aus dem IT-Grundschutz.

 16.4.1  Trennung Hostsystem von den virtuellen Maschinen

 Eine weitere sehr wichtige Sicherheitsmaßnahme mit Perimeterzonen ist bei der Virtualisierung die Trennung des Hostsystems von den virtuellen Maschinen. Damit wird verhindert, dass direkt über einen gekaperten virtuellen Server das Hostsystem mit den weiteren virtuellen Maschinen attackiert werden kann. Zudem können verschiedene Dienste auf den jeweiligen Servern wiederum in eigene Perimeterzonen verfrachtet werden, was wiederum mehr Sicherheit bietet. Vor allem, wenn die virtuellen Maschinen von unterschiedlichen Unternehmenseinheiten oder gar verschiedenen Kunden verwendet werden, ist die Trennung besonders wichtig.



 16.4.2  Trennung bei WLAN-Infrastrukturen

 Bei WLAN-Infrastrukturen ist die Trennung der verschiedenen WLAN-Netzwerke in verschiedene Perimeterzonen besonders wichtig. Zu trennen ist immer das Gäste-WLAN vom intern genutzten Wireless-Netzwerk. Auch bei internen Wireless-Netzwerken kann es nötig sein, aus verschiedenen internen Perimetern Zugriff auf gemeinsam genutzte Ressourcen zu erhalten. Stellen Sie sich ein Unternehmen vor, in dem alle Abteilungen ein eigenes Wireless-Netzwerk erhalten und darüber rasch wichtige Dokumente drucken wollen. Bei einer vollen Trennung bräuchten Sie ohne einen entsprechend kontrollierten Übergang in ein Drucknetzwerk für jedes einzelne Abteilungs-WLAN eigene Druckersysteme. Dazu ist es sinnvoll, die Drucksysteme in einen eigenen Perimeter zu verlagern. Ich erinnere an dieser Stelle daran, dass dabei die korrekte VLAN-Planung absolut entscheidend ist. In jedem Perimeter ist ein eigenes überschneidungsfreies IP-Subnetz in der richtigen Größe zu definieren, und an der zentralen Firewall, wo die verschiedenen VLANs zusammenkommen, sind die kontrollierten Verbindungen unter den Netzwerken im Firewall-Regelwerk zu definieren. So sind beispielsweise für die Kommunikation ins gemeinsam genutzte Druckernetzwerk nur die benötigten TCP- und UDP-Ports geöffnet, nicht mehr. Alle anderen Ports sind blockiert und werden überwacht. Zusätzlich kann bei Bedarf ein aktiviertes IPS und Antivirensystem den Übergang über die erlaubten Ports permanent auf Eindringungsversuche überprüfen. So können Sie die Sicherheit bei jedem Netzübergang maximieren. Hier besteht in vielen Netzwerkkonzepten aus meiner Erfahrung noch riesiges Potenzial. Als Beispiel aus dem Alltag können Sie sich ein Gebäude vorstellen, bei dem nicht nur der zentrale Eingang, sondern zusätzlich noch alle Zugänge zu den verschiedenen Räumen durch Wachpersonal überwacht werden. Höchstmögliche Zutrittssicherheit also!



 16.4.3  Extranet und Intranet

 Eine Firewall trennt nicht einfach »außen« von »innen«, sie kann ebenso weitere Zonen einrichten und definieren, auch wenn die Begriffe Extranet und Intranet nicht nur Zonen, sondern ein Sicherheits- und Zugriffskonzept beschreiben, das weiter reicht. 

 Das Intranet ‌ist per Definition ein auf den Standards des Internets aufgebautes, aber internes und öffentlich nicht zugängliches Netzwerk. Es bietet unterschiedliche Funktionen an, die von den Zugriffsberechtigten im Unternehmen genutzt werden können vom Schwarzen Brett über allgemeine Informationen bis hin zu Chat- oder Bestellfunktionen. Im Unterschied zu LAN oder WAN bezeichnet der Begriff Intranet nicht primär eine räumliche Zone, sondern eine logische, durch eine eigene Benutzerverwaltung definierte Zone. 

 Das Extranet ‌ist nach ISO2382 eine Erweiterung des Intranets, beschränkt und eingerichtet, um einer festgelegten Benutzergruppe von außen (also via Internet) Zugriff auf die Ressourcen des Intranets zu gewährleisten. Diese werden so z.B. Kunden oder Lieferanten zur Verfügung gestellt, etwa als geschütztes Bestellsystem, als Informationsdatenbank etc. Extranets dienen von daher der Effizienzsteigerung in der Datenverarbeitung mit möglichst wenig Medien- und Systemunterbrechungen. Sie bedienen sich technisch derselben Protokolle wie das Internet und sind daher lediglich in Bezug auf Sicherheit und Rollenkonzept gesondert zu behandeln. 





 16.5  Nicht jede Firewall leistet dasselbe

 16.5.1  Wenn einfach auch reicht: Die Paketfilter-Firewall

 Eine Firewall, die auf Paketfilter‌ebene arbeitet, analysiert und überprüft die ein- und ausgehenden Datenpakete auf der Ebene von Netzzugang, Netzwerk- und Transportebene. Durch den Paketfilter werden die Netze physikalisch entkoppelt, er verhält sich zu den Netzen als Bridge. 

 Dabei ist in der Praxis zu unterscheiden zwischen der Funktion eines Paketfilters, wie er häufig in Routern und SoHo-Geräten anzutreffen ist, und einer eigenständigen Applikation, die als Paketfilter arbeitet. Letztere verfügt über ein wesentlich feineres Analyseprotokoll, und die Analysemöglichkeiten sind dadurch wesentlich detaillierter. Zudem schaffen Sie damit eine klare Trennung zwischen den Kommunikations- und den Sicherheitsanforderungen. Neben der Analyse sind auch die Auswertungen bei dieser Variante deutlich vielfältiger.

 Ein Paketfilter liest bei der Überprüfung den Inhalt der Paketheader und verifiziert, wie diese Angaben (Quelladresse, Zieladresse, Dienst, Port) mit dem Regelwerk der Firewall zu behandeln sind. Der Dateninhalt der Pakete wird dabei nicht weiter untersucht, sondern sozusagen einfach das »Etikett« des Pakets. 

 Verallgemeinernd überprüft die Paketfilter-Firewall‌‌:

 	von welcher Seite das Paket empfangen wird (eingehend, ausgehend),


 	die Quell- und Zieladresse vonseiten des Netzzugangs,


 	auf Netzwerkebene je nach Protokoll Verschiedenes: vom verwendeten IP-Protokoll über die Quell- und Zieladresse bis hin zum eingesetzten Transportprotokoll (TCP/UDP) und den Angaben und Optionen im Header,


 	auf Transportebene Quell- und Zielports und damit auch die zugelassenen oder verweigerten Dienste (wobei dies nur gilt, wenn Dienste auch den ihnen zugewiesenen Standard-Port verwenden).


 	Zudem kann grundsätzlich bei allen Überprüfungen ein Zeitfenster eingerichtet werden, das die Regel aktiviert bzw. deaktiviert.




 Dabei kennen Firewalls entweder die Möglichkeit, den Verkehr zurückzuweisen (Reject) oder das Datenpaket einfach zu verwerfen (Drop oder Deny). Im letzteren Fall wird der Verkehr massiv kleiner gehalten, dafür weiß der anfragende Rechner nicht, ob sein Datenpaket angenommen wurde oder nicht. Daher wird das Reject meistens für Regelverstöße aus dem internen Netz eingesetzt, um die Benutzer zu informieren. Gegenüber dem unsicheren Netzwerk wird dagegen mit Drop/Deny gearbeitet.

 Verstöße gegen die Filterregeln werden zudem protokolliert. Dabei ist es von Bedeutung, wie die Firewall mit den Protokollen umgeht. So können Sie einstellen, dass bei vollem Log einfach wieder Platz geschaffen wird und die ältesten Einträge überschrieben werden. Damit reduzieren Sie aber Ihre Kontrolle. Besser ist es, wenn ein volles Log zu einer Blockierung der Firewall führt. So werden Sie rasch informiert, wenn ein Log schnellen Zuwachs erhält. Voraussetzung dafür ist natürlich, dass Sie die Ereignisprotokolle regelmäßig kontrollieren und speichern, damit der Platz wieder freigegeben werden kann.

 Der große Nachteil der Paketfilter-Firewall besteht darin, dass sie Inhalte über den untersuchten Layern nicht erkennt, das heißt, Informationen, die über der Transportebene liegen, werden in der Regel nicht analysiert. Eine reine Paket-Level-Firewall kontrolliert zudem den Status der Verbindung nicht und ist daher im Gegensatz zur Stateful Packet Inspection Firewall stateless. Ohne Erweiterung in Richtung NAT-Tabelle können Sie überdies die interne Netzwerkstruktur nicht verbergen.



 16.5.2  Der nächste Level: Stateful Packet Inspection Firewall

 Eine Stateful Packet Inspection‌‌ Firewall kontrolliert nicht nur die Datenpakete, sondern auch die ganze Weginformation und den Zustand, den ein Datenpaket enthält. Sie arbeitet auf den OSI-Layern 2 bis 4 (kann unter Umständen bis Layer 7 gehen) und führt eine entsprechende Header-Analyse durch. So gelingt es dieser Firewall, nach dem Verbindungsaufbau zu erkennen, ob und wie das Quellsystem mit dem Zielsystem kommuniziert, und lässt nur Antwortverkehr des Zielsystems zu, nicht aber unangeforderte Datenpakete des Zielsystems. Damit geht sie deutlich weiter als eine reine Paketfilter-Firewall. 

 Solche Zustände können etwa der Verbindungsauf- und -abbau sein oder der Transferzustand der Übertragung. Die Firewall kontrolliert also nicht nur das »Etikett«, sondern sozusagen auch den »Lieferschein« des Pakets, um zu sehen, ob die Lieferung der Etikettierung entspricht. Dennoch wird auch hier der eigentliche Inhalt, die Daten an sich, bei den meisten Systemen nicht überprüft. Daher ist diese Version eben nur eine weiterentwickelte Paketfilter-Firewall. Allerdings gibt es Ausnahmen, da die Hersteller ihre Produkte stetig weiterentwickeln. 



 16.5.3  Jetzt wird’s gründlich: Application Level Gateway

 Das Application Gateway‌ ist in der Lage, die Netzwerke sowohl logisch als auch physisch zu entkoppeln, und bietet daher das höchste Maß an Sicherheit bei einer Firewall. Da diese Zugangsstelle von außen meist das einzige System ist, das mit dem unsicheren Netzwerk verbunden wird, werden diese Systeme auch Bastion oder Bastion Host‌ genannt, um dem Umstand Rechnung zu tragen, dass sie besonders gegen Angriffe von außen geschützt werden müssen.

 Entgegen dem Namen »Application« kontrolliert diese Firewall aber nicht die zugelassenen Anwendungen, der Name leitet sich aus dem Begriff des »Application Level« aus dem OSI-Modell ab. Sie kontrolliert den Verkehr vielmehr protokoll- bzw. dienstbasiert. Dazu muss die Firewall für jedes Protokoll einen eigenen Regelsatz enthalten, das heißt, die Konfiguration ist deutlich aufwendiger als bei der Paketfilter-Firewall. 

 Ein Application Gateway‌ ist als Dual-homed Firewall ausgelegt, das heißt, die Firewall hat die vollständige Kontrolle über die Schnittstellen ins unsichere Netzwerk wie auch ins geschützte Netzwerk.

 Überprüfen die beiden vorher vorgestellten Konzepte lediglich den Versand und die Ankunft der Datenpakete, geht das Application Gateway einen Schritt weiter, indem es die Lieferung sozusagen annimmt, den Inhalt überprüft und den weiteren Transport dann selber übernimmt. Das heißt, die Verbindung vom Quellsystem wird an der Firewall terminiert, die Daten aus den Transportpaketen übernommen und in einer neuen Verbindung an das interne Netzwerk weitergeleitet.
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Abb. 16.3: Mögliches Firewall-Konzept



 Für die Übertragung der Daten stellt die Firewall für jeden Dienst einen eigenen Stellvertreter zur Verfügung, Proxy genannt (vom lat. proximus). Jeder Dienst wird somit durch einen eigenen Proxy repräsentiert, der dienstspezifische unterschiedliche Sicherheitsmerkmale aufweisen kann und mit einem passenden Regelsatz jeweils individuell eingestellt werden muss.

 Wird dagegen für die Dienste, für die kein spezifischer Proxy vorhanden ist, ein genereller Proxy eingesetzt, der nicht dienstspezifisch agiert, spricht man von einer Circuit Level‌-Firewall‌, auch Port-Relay oder generischer Proxy genannt.

 Werden interne Dienste von extern zugänglich gemacht, kann mittels eines Reverse Proxys der Weg aus dem Internet ins interne Netzwerk gesichert werden. Dabei kann am Proxy eine Authentifizierung des Benutzers für den gewünschten Dienst erfolgen oder es werden einfach nur die effektiven Server hinter dem Proxy versteckt.

 Am bekanntesten ist vermutlich der sogenannte HTTP-Proxy. Dabei wird die Verbindung vom Quellsystem über Port 80 aufgebaut. Wir sprechen hier auch von einem Forward Proxy. Falls die Firewall so konfiguriert ist, muss der Benutzer sich jetzt am Proxy identifizieren und authentifizieren, worauf das auf ihn zutreffende Benutzerprofil (die für ihn zutreffenden Regeln) aktiviert wird. Anschließend baut der Proxy eine zweite Verbindung zum gewünschten Zielsystem auf, und daraufhin kann der Benutzer den HTTP-Dienst entsprechend nutzen.

 Der Proxy‌ kann jetzt verschiedene Filter einsetzen, z.B. den Kommandofilter, um erlaubte Befehle zu filtern, oder den Datenfilter, der nur bestimmte URLs zulässt. Diese Regelung kann auf ganze URLs oder Teile davon (z.B. *.xxx) eingesetzt werden. Der Content Filter wiederum untersucht den Inhalt der aufgerufenen Seiten und erlaubt aufgrund von Schlüsselwörtern deren Anzeige oder eben nicht. Mittels eines Appletfilters können zudem ganze Kategorien von Webseiten (z.B. ActiveX) blockiert werden. Mit zusätzlichen Applikationsfiltern kann direkt im Datenstrom nach Applikationsmustern gesucht werden, um darauf vordefinierte Regeln anzuwenden. So kann beispielsweise unabhängig vom genutzten Port ein unerwünschter Peer-to-Peer-Dienst blockiert werden. Dieses zusätzliche Feature wird vielfach als App-Blocker bezeichnet. Zu guter Letzt können Malwarefilter in den Webseiten versteckte Schadsoftware aufspüren und blockieren. Es wird bei diesen Funktionalitäten manchmal auch von Deep Packet Inspection oder von einem Web Security Gateway gesprochen.

 Dabei kann sich der Proxy (was übrigens auch für andere Proxies gilt) dem Benutzer gegenüber auch transparent verhalten, das heißt, er muss keine spezielle Einstellung vornehmen, da die Anfragen über Port 80 automatisch über den transparenten Proxy umgeleitet werden. 

 Dieser Typ von Firewall kann also auf verschiedenen Schichten des Netzwerks aktiv sein: von OSI-Layer 3 (einfacher Paketfilter) über Layer 4 (Stateful Inspection) bis zur Anwendungsschicht (daher Application Level Gateway).

 Da das Application Gateway‌ zudem die einzige Verbindung zwischen unsicherem und zu schützendem Netzwerk ist, arbeitet es immer mit einer NAT-Tabelle (Network Address Translation). Dabei wird bei ausgehendem Datenverkehr die interne IP-Adresse des anfragenden Rechners durch die öffentliche IP-Adresse der Firewall ersetzt (auch IP Masquerading genannt). Die öffentliche IP-Adresse ist somit die einzige Adresse, die von außen sichtbar ist. Damit die Antwort auf ausgehenden Datenverkehr an den korrekten internen Rechner zurückgegeben werden kann, führt die NAT-Funktion eine Tabelle mit eindeutigen Zuordnungen aller vom eingehenden Netz ankommenden Verbindungsanfragen, die einem internen und einem externen Port zugeordnet werden. Damit bleibt das zu schützende Netzwerk nach außen hin verborgen.



 16.5.4  Anwendungsbeispiele

 Grundsätzlich wird der Verkehr ins Internet von ausgehenden Verbindungen aus geführt. Das heißt, Ihre Rechner und Server beginnen eine Anfrage, die Ihr eigenes Netzwerk verlässt und mit einer Antwort zurückkommt. 

 Für diesen Fall bedeutet eine Kontrolle, dass Sie »ausgehende« Regeln definieren können, z.B. indem Sie nur DNS, HTTP und HTTPS zulassen und alle anderen Ports schließen. Das ist sehr effizient, aber auch sehr restriktiv. 

 Eingehend lautet die Regel dagegen grundsätzlich und immer »verbieten«. Denn diese Verbindungsrichtung wird nur benötigt, wenn von außen eine Anfrage an Sie gerichtet wird. Das »all deny« ist dann nicht nützlich, wenn Sie im lokalen Netzwerk oder in der DMZ Server stehen haben, die durchaus von außen erreichbar sein sollten. Dann benötigen Sie entsprechende Regeln, die genau diese Anfragen zulassen. 

 Im Beispiel in Abbildung 16.4 wurde die Firewall mit Regeln für den Zugriff »nach innen« definiert. Dabei handelt es sich um Server, die in einer DMZ stehen, einer sogenannten demilitarisierten Zone, das heißt, sie stehen zwischen dem Internet und dem eigentlichen lokalen Netzwerk zwischen zwei Firewalls, und die erste Firewall lässt bestimmte Anfragen zu.
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Abb. 16.4: Konfiguration einer Firewall mit Regeln für den Zugang zur DMZ



 Das Wichtigste an dem Beispiel ist eigentlich die letzte Zeile: Wenn Sie einzelne Verbindungen öffnen, muss am Schluss eine Regel stehen, die alles andere explizit untersagt.

 Firewalls können auch um weitere Funktionen erweitert und ergänzt werden. Wenn der ausgehende Verkehr überprüft und gespeichert wird, hat er eine Proxy-Funktion, man kann Spam-Schutz oder auch den Virenschutz integrieren.

 Letzteres macht vor allem darum Sinn, weil auch ausgehende Verbindungen auf ihrem Antwortweg unerwünschte Inhalte mitbringen können. So kann eine Firewall zwar (fast) alle Ports außer Port 80 schließen, aber wenn ein Benutzer danach über diese offene Verbindung eine verseuchte Webseite aufruft, bringt er trotzdem ein Virus oder einen Trojaner mit. Eine Ergänzung der Firewall um weitere Schutzfunktionen kann hier effizient Abhilfe schaffen, indem der Antwortverkehr gescannt und notfalls blockiert wird.

 Eine Erweiterung dieses Prinzips ist die Sandbox‌. Hierbei wird der Datenverkehr zuerst in eine isolierte Umgebung gelassen und kann dort keinen weiteren Schaden anrichten.

 Noch spezifischer ist das Prinzip des Honeypot‌. Wie es der englische Name schon sagt, soll dieser »Honigrechner« die Angriffe von außen auf sich ziehen. Er ist in der Regel von außen sichtbar und verleitet den Angreifer dazu, sich mit diesem System zu befassen, ohne dass er dabei merkt, dass es sich beim Honeypot um eine Sandbox handelt, er also gar keinen Zugriff auf das eigentliche Netzwerk erhält. Der Vorteil für den Angegriffenen liegt darin, dass nicht nur das eigentliche Netzwerk beschützt bleibt, sondern dass er während des Angriffs wichtige Informationen vom Angreifer erhält, die ihm wiederum helfen können, seine Systeme besser zu schützen. Zudem kann ein Honeypot weiter ausgebaut werden bis zu einem Honeynet‌, sodass der Angreifer sich vermeintlich im Netzwerk befindet. Weitere Informationen dazu finden Sie auf der Website des Honeynet-Projekts unter www.honeynet.org. 



 16.5.5  Unified Threat Management Firewall

 Bei einer UTM-Firewall werden mehrere wichtige Sicherheitsfunktionen, wie ein Content Filter, ein Antivirensystem oder ein IPS-System (siehe folgende Abschnitte) in einem Gerät kombiniert. Dies bietet den Vorteil eines Layered-Security-Ansatzes beim Übergang in unsichere Netzwerke und erlaubt durch die Kombination der Technologien auch Vorteile im Firewall-Regelwerk. Der Begriff selber ist aber nicht standardisiert und wird von jedem Hersteller wieder etwas anders ausgelegt, er ist demnach eher dem Marketing als der Technik zuzuordnen.





 16.6  Die Angreifer kommen – aber Sie wissen’s schon

 Wenn der Fokus auf der Analyse der eingehenden Datenpakete und -anfragen liegt, wird nicht mehr nur von einem Proxy- oder Firewall-System gesprochen, sondern von einem »Intrusion«-System, das heißt einem System, das sich auf eindringende Datenpakete fokussiert. Die erste Stufe dieser Systeme war die Einführung der Intrusion Detection Systems (IDS‌). Ein solches System kann Angriffe sowohl aus dem unsicheren Netzwerk als auch aus dem zu schützenden Netzwerk heraus erkennen und beispielsweise per E-Mail an den Administrator melden (passive mode).

 Einen Schritt weiter geht die nächste Generation dieser Spezies: die Intrusion Prevention Systems (IPS). Sie verhindern die Möglichkeit von Angriffen. Doch wie soll das gehen? Schauen Sie sich das genauer an.

 Als Intrusion Detection bzw. Prevention wird die aktive Überwachung von Computersystemen bzw. Computernetzen mit dem Ziel der Erkennung bzw. Abwehr von Angriffen und Missbrauch bezeichnet. Man könnte solche Systeme auch Alarmanlage nennen.

 Dabei wird zwischen netzwerkbasierten und hostbasierten Systemen unterschieden. Entsprechend lauten die Bezeichnungen danach HIDS und HIPS für hostbasierte Systeme, NIDS und NIPS für netzwerkbasierte Systeme. 

 Das NIDS/NIPS kann dabei sowohl vor als auch hinter der Firewall platziert werden. Den optimalen Schutz, aber auch den größten Aufwand erreichen Sie, wenn Sie zwei NIDS/NIPS vor und hinter der Firewall installieren. Dann haben Sie eine optimale Kontrolle über den Netzwerkverkehr. Ein NIDS‌/NIPS ist dabei ein Gerät, das in das zu kontrollierende Netzwerksegment zwischengeschaltet wird, sodass aller Netzwerkverkehr dieses Segments durch das NIDS/NIPS läuft und über eine angeschlossene Managementkonsole ausgewertet werden kann. Häufig ist ein NIPS‌ heute in einer modernen UTM-Firewall bereits mit integriert und überprüft den Datenverkehr inline, also direkt bei der Übermittlung. Bei dieser Form der direkten Analyse des Datenverkehrs wird auch von einer in-band Lösung gesprochen.

 Ein NIDS/NIPS kann auch an einen Switch angeschlossen werden, sofern dieser über das Port-Spanning-Protokoll verfügt. Dieses kopiert allen Verkehr des zu überwachenden Ports auf den Port, an dem das NIDS/NIPS angeschlossen ist. Es erfolgt also im Gegensatz zur in-band Lösung eine out-of-band Analyse, die vielfach im passive mode, also nur mit Alarmierung im Rahmen eines NIDS eingesetzt wird.

 Ein hostbasiertes IDS oder IPS wird als Anwendung auf einem System installiert. Die Anwendung überwacht die Ereignisprotokolle, Anwendungen und weitere Parameter auf dem System selber, nicht aber den Netzwerkverkehr. Diese Systeme werden vorzugsweise auf kritischen Servern wie Datenbankservern, Verschlüsselungs- oder Zertifikatsservern eingesetzt oder auf Servern, die als Verbindungsserver zu anderen Serversystemen dienen.

 Das Ziel von Intrusion Detection besteht darin, aus allen im Überwachungsbereich stattfindenden Ereignissen diejenigen herauszufiltern, die auf Angriffe, Missbrauchsversuche oder Sicherheitsverletzungen hindeuten, um sie danach genauer zu untersuchen. Dabei ist es wichtig, dass die entsprechenden Ereignisse möglichst zeitnah erkannt werden können.

 Damit Intrusion Detection wirksam ist, benötigt sie Informationen darüber, welche Komponenten sie überwachen soll und wie ein möglicher Angriff aussehen kann. 

 Ein IDS‌ besteht dazu aus Netzsensoren, die den Netzwerkverkehr an bestimmten Punkten überwachen (beispielsweise in eine Firewall integriert), und/oder Hostsensoren, die kritische Systeme direkt überwachen, sowie womöglich Applikationssensoren. Diese Sensoren werden auch als Collector bezeichnet. Zudem benötigen Sie entsprechende Management- und Auswertungsfunktionen, damit die Ereignisse auch zielgerichtet ausgewertet werden können. Der Administrator wiederum ist verantwortlich für die Konfiguration der Sensoren und entsprechenden Messregeln sowie für die Auswertung der jeweiligen Protokolle. 

 Derzeit werden von fast allen Anbietern kommerzieller IDS Analysemethoden angewendet, die entweder auf der Erkennung von Angriffsmustern (Signature Based Detection) oder auf Protokollanalysen beruhen. So werden typische Angriffe wie etwa ein Pufferüberlauf als Muster im IDS hinterlegt. Erkennt jetzt das IDS eine Aktivität, die aussieht wie das in der entsprechenden IDS-Regel abgelegte Muster, wird ein Alarm ausgelöst.

 Die Erkennung von Angriffsmustern geschieht also anhand von Signaturen. Dies können einfache Mustererkennungen sein, aber auch das Verfolgen komplexer Verhaltensmuster. Genauso wie bei Antivirenprogrammen ergibt sich der Nachteil, dass mit dieser Technik nur bekannte Angriffsmuster erkannt werden können. Darum gibt es auch für IDS die Möglichkeit heuristischer Angriffserkennung. 

 Bedingung für die ordnungsgemäße Funktion eines IDS ist, dass die Datenbanken mit den Angriffsmustern regelmäßig aktualisiert werden. Deshalb wird ein IDS nicht nur gekauft, sondern auch durch entsprechende Signaturaktualisierungen aktiv unterhalten.

 Zusätzlich bieten fast alle IDS die Möglichkeit zur statistischen Anomalieerkennung (Anomaly Detection) auf Basis der vom IDS erzeugten Berichte und Angriffsstatistiken. Hierbei lernt das IDS, was »normal« ist, und bildet aufgrund dieser Erfahrungswerte zunehmend zuverlässige Annahmen über Ausnahmen, eben die Anomalien, die dann wiederum zu einem Alarm führen. Dies ist ein verhaltensbasierter Ansatz. Zudem kommen überdies Expertensysteme (Sammlung von technisch hinterlegten Erfahrungen) oder zunehmend auch künstliche Intelligenz zum Einsatz. 

 Um hier mit der Zeit den nötigen Erfolg zu erzielen, ist neben einem aktiven Training des Systems auch das Erstellen und Unterhalten von Baselines wichtig. Darüber haben Sie ja an anderer Stelle schon gelesen. Diese Baselines dienen als wichtige Indikatoren, wenn etwa der Netzwerkverkehr plötzlich unerwartet ansteigt oder sich in der Zusammensetzung stark verändert.

 Ein Intrusion Prevention System (IPS) geht noch einen Schritt weiter. Es ist zwar im Wesentlichen ebenfalls ein IDS‌, das aber auf bestimmte Ereignisse (Angriffe) selbstständig antworten kann, indem es beispielsweise den Netzwerkzugang verändern oder sogar unterbrechen kann. Im Unterschied zum IDS, das als passives Antwortsystem bezeichnet wird, spricht man hierbei auch von einem aktiven Antwortsystem, weil es auf Angriffe mit konkreten Aktionen reagiert. Das kann zum Beispiel bedeuten, dass die Netzwerkverbindung eingehender Datenpakete unterbrochen wird oder dass TCP-Verbindungen zurückgesetzt werden. All dies kann natürlich auch zeitgesteuert erfolgen. Ein IPS kann also die Firewall anweisen, Port 25 für drei Minuten zu sperren, um danach wieder zu analysieren, ob der mögliche Angriff abgebrochen wurde.

 Je mehr Möglichkeiten der Angriffserkennung aber implementiert werden oder je allgemeiner ein Erkennungsmuster formuliert wird, desto größer wird auch die Rate der Fehlalarme, der sogenannten false positives und der nicht erkannten Vorfälle false negatives. Dies führt zu einem hohen Aufwand für die Betreuung des IDS oder IPS, um alle Meldungen richtig zu analysieren.



 16.7  Unified Threat Management 

 Wenn man nun alle Entwicklungen dieses Kapitels in einer Lösung zusammenfasst, spricht man von Unified Threat Management‌ (UTM‌). Eine sogenannte UTM Appliance stellt ein Gerät dar, das die UTM-Dienste auf einer Plattform vereinigt. Heute kann eine UTM-Lösung durchaus auch als virtuelle Maschine auf einem entsprechenden Host eingesetzt werden. Durch die Kombination der Dienste und die daraus entstehenden Anforderungen an die Hardware ist bei vollem Einsatz aller Dienste vor allem die Durchsatzleistung entsprechend zu beachten. Bei aller Sicherheit ist eben auch der gewünschte Durchsatz für die Netzwerkplanung entscheidend. Verlassen Sie sich dabei nicht auf Werbeprospekte, sondern auf realistische Messungen, am besten im eigenen Testeinsatz.

 UTM vereint auf einer kombinierten Plattform (Appliance):

 	Firewall-Funktionalität: Auch eine UTM-Firewall braucht die Grundfunktionalitäten einer stabilen Stateful Packet Inspection Firewall. Zusätzlich sind meist noch ein VPN-Gateway auf der Appliance für IPSec-, SSL- und L2TP-VPN vorhanden.


 	Content Inspection: Mittels konfigurierter Filter können sowohl die Headerinformationen als auch der Nutzdatenteil analysiert und darauf entsprechend definierte Regeln angewandt werden. Dabei ist es möglich, Anwendungen wie zum Beispiel einen Instant Messenger oder ausführbare Dateien direkt im Datenstrom zu erkennen und entsprechend der Regeln zuzulassen oder eben zu blockieren. Zudem kann zur Verhinderung von unerwünschtem Datenabgang zusätzlich eine Data Loss Prevention (DLP) innerhalb einer solchen Deep Content Inspection eingesetzt werden.


 	Virenschutz bzw. Malware Inspection: Beim Antivirus auf der UTM-Firewall ist Geschwindigkeit gefragt. Gerade die Malware Inspection verlangt auf der UTM Appliance nach entsprechend hoher Prozessorleistung. Hier werden die Objekte auf Grundlage von Signaturmustern und mittels heuristischer Erkennungsmethoden geprüft. Der Antivirenfilter wird bei modernen UTM-Lösungen vielfach kombiniert mit einer Content-Inspection-Lösung und einem erweiterten ATP-Schutz eingesetzt.


 	Content Filtering und URL Filtering: Gerade das unkontrollierte Surfen im Internet kann für Firmen vielfältige Gefahren bergen. Beispielsweise müssen unzulässige Webseiten mit pornografischem Material, mit Gewaltdarstellungen oder anderen Obszönitäten im Voraus gesperrt werden. Auch Webseiten, die mutmaßlich die Produktivität der Mitarbeitenden beeinträchtigen können, werden häufig gesperrt. Hier spielt dann vielfach auch die Firmenkultur eine Rolle, wie viel schlussendlich konkret verboten wird. Zur Sperre werden dynamische Content- respektive URL-Filter eingesetzt, die meist automatisch Informationen von Cloud-Diensten beziehen. So muss der Administrator nicht selber alle zu sperrenden Webseiten händisch einpflegen. Die Möglichkeit, nach vordefinierten Content-Kategorien zu filtern, erleichtert die Arbeit zusätzlich. Beispielsweise muss zur Sperrung von gewaltverherrlichenden Webseiten nur die Kategorie »Gewalt« markiert werden. Vergessen Sie dabei nicht, die Kategorie der Web- und Anonymisierungsproxies zu markieren. Über diese Dienste könnten die Content-Sperren gezielt umgangen werden.


 	Länder-Filterung: Mit der Länder-Filterung kann der interne wie auch der externe Internetverkehr auf die gewünschten Länder eingeschränkt werden. Damit sinkt die bestehende Angriffsfläche. Die Länder können generell zugelassen oder gesperrt werden. Wesentlich granularer ist die Einstellung auf der jeweiligen Firewall Policy, beispielsweise die Eingrenzung des externen VPN-Zugangs auf die gewünschten Länder.


 	DNS-Filterung: Verbindungen über DNS werden häufig durch Schadsoftware zur Kommunikation gegen »Außen« genutzt. Es gibt daher spezialisierte UTM-Schutzmodule, die den DNS-Verkehr genauer analysieren und bereits bei gestellten DNS-Anfragen prüfen, wohin diese gerichtet werden. Dazu können Blacklists genutzt werden, um ungewünschten DNS-Verkehr wie bei der Content-Filterung zu blockieren.


 	Botnet Detection: Botnetze werden durch Cyberkriminelle für unterschiedliche Angriffe und über verschiedene TCP- oder UDP-Ports genutzt. Um Angriffe zu erschweren, werden über schnelle Cloud-Dienste die IP-Bereiche der Verbindungen auf eine Botnet-Zugehörigkeit überprüft. Ist dabei eine IP-Adresse im Bot-Verzeichnis vermerkt, wird die Verbindung automatisch blockiert und vielfach zusätzlich in eine auf der Firewall gespeicherte Blocklist aufgenommen. So werden weitere Anfragen rasch unterbunden. Mit der Botnet Detection werden sowohl Endsysteme, die von intern eine Verbindung zu einem Botnet aufbauen, erkannt, als auch von extern initiierte Angriffe aus einem Botnetz, beispielsweise DDoS-Angriffe.


 	IDS- und IPS-Funktionalität: Ein unverzichtbarer Bestandteil einer UTM-Lösung ist die Intrusion Detection and Prevention (IDP), vielfach einfach Intrusion Prevention System (IPS) genannt. Mit einem IPS wird im laufenden Betrieb der Datenstrom auf Angriffsmuster untersucht und bei Erkennung (Detection) eines bekannten Angriffsmusters die entsprechende Aktion zur Abwehr ausgeführt (Prevention). So kann bekannter Exploit-Code direkt in einer Websession erkannt und blockiert werden. In der Regel wird dazu ein Vergleich des Datenstroms mit bekannten Angriffsmustern mittels Signaturen vorgenommen. Erweitert kann der Datenstrom auch auf Anomalien untersucht werden. Möglicherweise ist es auffällig, wenn eine HTTP-basierte Websession sehr lange aufrechterhalten bleibt und gleichzeitig ein hohes Datenvolumen gegen außen, also outbound aufweist. Es kann sich dabei durchaus um einen unerwünschten Datentransfer über ein RAT handeln.


 	Advanced-Threat-Protection-Funktionalität (ATP): Mittels Sandboxing-Technologien können Dateien, die nach der Virenprüfung keinen böswilligen Inhalt aufweisen, noch zusätzlich auf unbekannten Schadcode überprüft werden. Zu diesem Zweck wird die entsprechende Datei in eine Sandbox, vielfach in eine spezialisierte Cloud-Umgebung, hochgeladen und dort zur Analyse innerhalb der Sandbox ausgeführt. Wird dabei ein bösartiges, schadcodeähnliches Verhalten festgestellt, wird eine entsprechende Warnmeldung ausgegeben und der Empfänger der Datei gewarnt.




 Für dieses UTM gibt es neben den Netzwerkherstellern wie Cisco oder 3Com auch spezialisierte Anbieter, die sich mit Appliances in diesem Bereich platziert haben, wie etwa Juniper, Fortigate, Sophos oder Watchguard (und andere mehr). 



 16.8  Fragen zu diesem Kapitel

 	Welcher Netzwerkverkehrsfilter basiert auf Signaturen, um wirksam arbeiten zu können?
 	Proxyserver


 	Firewall


 	NIDS


 	Honeynet 





 	Ein Administrator versucht, ein Netzwerk vor Bedrohungen zu sichern, die außerhalb des Netzwerks entstehen. Welches der folgenden Geräte stellt einen Schutz für die DMZ vor vom Internet aus ergriffenen Offensiven zur Verfügung?
 	Antiviruslösung


 	Proxyserver


 	Honeypot


 	Firewall





 	Wobei handelt es sich um einen einzelnen Server, der in der DMZ aufgesetzt wird, um mögliche Angreifer abzulenken?
 	Honeynet


 	HIDS


 	Honeypot


 	NIDS





 	Welche der folgenden ist eine Liste von diskreten Einträgen, die als sicher bekannt sind?
 	Whitelist


 	Signaturen


 	Blacklist


 	ACL





 	Welches System verlangt eine Aktualisierung der Baseline-Messung, nachdem eine neue Anwendung installiert wurde?
 	Signaturbasiertes NIPS


 	Signaturbasiertes NIDS


 	Honeypot


 	Verhaltensbasiertes HIDS





 	Ein Administrator vermutet, dass Dateien außerhalb der Bürozeiten zu einem abgelegenen Standort kopiert werden. Der Dateiserver ermöglicht keine Protokollierung. Welches der folgenden Protokolle wäre der beste Ort, um nach Information zu suchen?
 	Intrusion-Detection-Protokolle


 	Firewall-Protokolle


 	Antivirusprotokolle


 	DNS-Protokolle





 	Was ist am nützlichsten, um zu bestimmen, warum Datenpakete eines Computers außerhalb des Netzwerks, die an einen Computer innerhalb des Netzwerks übertragen werden sollten, nicht zugestellt werden?
 	HIDS-Protokoll


 	Sicherheitsprotokoll


 	Firewall-Protokoll


 	Systemprotokoll





 	Welches der folgenden Protokolle müssen Sie mit einer Firewall auf Layer 7 kontrollieren, wenn Sie dies möchten?
 	IPv6


 	SCP


 	ARP


 	TCP





 	Ihre Anwaltskanzlei legt großen Wert auf Sicherheit und möchte daher verschiedene Abwehrmaßnahmen kombiniert und aufeinander abgestimmt einsetzen. Was erfüllt Ihnen diese Anforderungen?
 	UTM


 	VPN


 	ATM


 	All-IP





 	Sie möchten in Ihrem Unternehmen verhindern, dass Filesharing-Dienste genutzt werden können. Was konfigurieren Sie als Maßnahme?
 	Malwareprogramme


 	URL-Filter 


 	Application Whitelisting


 	Paketfirewall












 Kapitel 17: 
Penetration Testing und Forensics

 Dieses Kapitel beschäftigt sich mit zwei Themen, die auf den ersten Blick nur wenig miteinander zu tun haben. Penetration Testing ist die Kunst, Sicherheitslücken in IT-Systemen zu finden und dies durch einen gelungenen Angriff zu demonstrieren. Dahingegen geht es bei der IT-Forensik darum, Beweismittel zu sichern und diese gerichtsverwertbar zu analysieren.

 Gemeinsam ist beiden Sachgebieten, dass eine profunde Kenntnis von Anwendungen, Betriebssystemen und Netzwerktechnologien verlangt wird, sowie die Fähigkeit, Analysen bis auf das letzte Bit durchzuführen.

 Lernen Sie in diesem Kapitel:

	Wozu Penetration Testing eingesetzt wird


 	Die Vorgehensweise und Vorbereitungen für einen solchen Test kennen


 	Unterscheiden, welche Methoden Sie im Penetration Testing einsetzen


 	Was eine forensische Untersuchung ist und wann sie benötigt wird


 	Verstehen, wie eine solche Untersuchung abläuft








 17.1  Penetration Testing

 Beim Penetration Testing ‌geht es darum, Sicherheitslücken in einem ICT-System oder Netzwerk zu finden und entsprechend zu demonstrieren. Es geht also darum, möglichst viele Bestandteile eines Systems oder Netzwerks einer gründlichen Überprüfung zu unterziehen, um eventuelle Schwachstellen aufzudecken. Damit liegt der Penetrationstest an sich in einer Linie mit dem Hacker, der ebenfalls Sicherheitslücken zu nutzen versucht. Dennoch gibt es wichtige Unterschiede zwischen Hackern und Penetrationstestern.

 Penetrationstester ‌arbeiten übrigens häufig in Teams zusammen, da jeder Tester seine eigenen Spezialgebiete hat und erst die Kombination von mehreren Spezialisten zum Erfolg führt. Ein solch offensiv agierendes Team wird auch als »Red Team« bezeichnet.

 Eines der beliebtesten und frei verfügbaren Systeme bei Penetrationstestern ist KALI LINUX™, das als installierte oder als Live-Umgebung eingesetzt werden kann. KALI LINUX™ ist eine geschützte Marke von Offensive Security. Es enthält wie sein Vorgänger Backtrack viele nützliche Hacking- und Forensik-Tools.

  [image: [Bild]]

Abb. 17.1: Anwendungsübersicht in KALI LINUX™



 17.1.1  Organisatorische Einbettung

 Der größte Unterschied zwischen einem »gewöhnlichen« Hacker und einem Penetrationstester ist die organisatorische Einbettung des Penetrationstests. Während bei einem Hacker der erfolgreiche Einbruch in eine IT-Infrastruktur das Kriterium für den Erfolg ist, kommt es beim Penetrationstest vor allem auf eine vollständige, nachvollziehbare Dokumentation der gefundenen Sicherheitslücken und auf Vorschläge zu deren Beseitigung an.

 Daraus ergeben sich Differenzen zwischen der Vorgehensweise eines Hackers und der eines Penetrationstesters:

 	Während bei einem Hacker die »Kollateralschäden«, also die während des Angriffs zu Schaden gekommenen IT-Systeme, keine Rolle spielen, sind solche Schäden bei einem Penetrationstest möglichst klein zu halten.


 	Für einen Hacker ist die Dokumentation eines Angriffs nur insofern von Bedeutung, da er einen ähnlichen Erfolg auch bei anderen Systemen erzielen möchte. Bei einem Penetrationstest ist die Dokumentation ein wesentlicher Bestandteil des Arbeitsauftrags.


 	Ein Hackerangriff kann zu jeder Tages- und Nachtzeit erfolgen, so wie es den Wünschen des Angreifers entspricht. Die Zeiten für einen Penetrationstest müssen sorgfältig geplant werden, um die betrieblichen Auswirkungen in kalkulierbaren Grenzen zu halten.


 	Ein Hacker setzt bei seinen Angriffen alle ihm verfügbaren Mittel ein. Das gilt für einen Penetrationstester prinzipiell auch, doch kann es hier Grenzen geben, die durch den zuvor festgelegten Umfang der Arbeiten bestimmt werden.


 	Bei einem Penetrationstest besteht zwischen dem Tester und der zu testenden Institution eine vertragliche Vereinbarung, sei es durch einen Werkvertrag oder bei internen Tests durch den Arbeitsvertrag.


 	Ebenfalls vertraglich geregelt ist bei einem Penetrationstest die Verpflichtung des Testers zur Verschwiegenheit bzw. die Erlaubnis, im Rahmen der Arbeiten auf geschützte Daten zugreifen zu dürfen. Für die Geheimhaltung wird in aller Regel eine unterzeichnete Geheimhaltungsvereinbarung getroffen, engl. NDA (Non-Disclosure Agreement). Solche Pflichten und Rechte hat ein Hacker nicht.


 	Für die sogenannten »Birthday«-Attacken, bei denen zu einer gegebenen Sicherheitslücke bzw. zu einem existierenden Angriffsprogramm die passenden Rechner oder Netzwerke gesucht werden, gibt es beim Penetrationstest keine Entsprechung. Hier geht es um ein konkretes Ziel in einem vorgegebenen Netzwerk.




 Aus diesen Überlegungen ergibt sich die Notwendigkeit einer engen Einbindung der durchzuführenden Arbeiten in die eigene Organisation. Penetrationstests nach dem Motto »Macht mal und seht, was ihr herausbekommt« sind möglich, aber in der Praxis eher selten.



 17.1.2  Prinzipielle Vorgehensweise

 Neben den oben skizzierten Unterschieden gibt es viele Gemeinsamkeiten zwischen Hackern und Penetrationstestern, vor allem bei den technischen Untersuchungen. Sind die vertraglichen und organisatorischen Bedingungen festgelegt, läuft ein Penetrationstest in den meisten Fällen nach folgendem Muster ab:

 	Je nach dem Umfang des Vorwissens des Testers bzw. den ihm vorab übergebenen Informationen werden öffentliche Quellen (Open-Source-Quellen) angezapft, um genügend Datenmaterial zur Durchführung der Tests zu erhalten. Dieser Vorgang wird als »Footprinting‌« bezeichnet, da er die »Fußstapfen im Schnee«, die jede Organisation im Internet hinterlässt, verfolgt und auswertet. Dabei werden möglichst passive Methoden verwendet, um nicht entdeckt zu werden. Es werden einerseits von außen verfügbare Systeme, also ansprechbare IP-Adressen gesucht, andererseits weitere Informationen über die Firma und ihre Mitarbeitenden. Gerade Mitarbeitende mit hohen Netzaktivitäten, beispielsweise in sozialen Medien sind interessant, da hier gute Geschichten für Angriffe über E-Mail gefunden werden. Genauso wird ein Krimineller bei einem gezielten Angriff auch vorgehen.
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Abb. 17.2: Whois-Abfrage von suse.com




 	Informationen können auch direkt vor Ort, also aktiv gesammelt werden. Beispielsweise können im Inhalt des Mülls und der Zeitungssammlung interessante Informationen zu finden sein. In der Fachsprache wird dabei von Dumpster Diving gesprochen, da im wahrsten Sinne des Wortes in den Müll abgetaucht wird.


 	Ist bei einem Penetration Test auch die Interaktion mit den Mitarbeitenden erlaubt, kommen diverse Social-Engineering-Techniken, wie Phishing-Mails, Vishing oder direkte Vorort-Tests zum Einsatz. Ein häufig eingesetzter Trick, um an Passwörter zu gelangen, ist dabei das Einrichten eines vermeintlich firmeninternen Webportals mit Vergünstigungen für die Mitarbeitenden. Da die per E-Mail angekündigten Vergünstigungen natürlich nur nach Anmeldung beim Portal zur Verfügung stehen, ist dieser Phishing-Angriff in der Regel äußerst effektiv.


 	Kommen Vorort-Tests zum Einsatz, kann das Verhalten der Mitarbeitenden in Bezug auf firmenfremde Personen geprüft werden. Gelingt es beispielsweise, unter Angabe eines Vorwandes oder verkleidet als Servicetechniker in die Unternehmensräumlichkeiten zu gelangen, ist der Penetration Test bereits erfolgreich gewesen. Bei ganz extremen Tests dürfen sogar physische Schranken überwunden werden. Hier findet dann ein simulierter Einbruch in die Infrastruktur statt.


 	Bei technischen angelegten Penetration Tests werden IT-Systeme einer gründlichen Analyse unterzogen, um möglichst detaillierte Informationen über das installierte Betriebssystem sowie Typ und Version der zusätzlich installierten Anwendungen zu erhalten. Bei Systemen, die über das Netzwerk erreichbar sind, werden solche Untersuchungen mittels Portscanner‌ durchgeführt. Diese Tools versuchen, sich mit Netzwerkapplikationen zu verbinden, und stellen so deren Existenz fest. Außerdem kann anhand der offenen Ports das Betriebssystem identifiziert werden. 


 	Weitere Tests ziehen aus Feinheiten in der Reaktion auf bestimmte Netzwerkpakete Rückschlüsse auf die Versionen der eingesetzten Betriebssysteme und Anwendungen. Diese Untersuchung weist Analogien zur polizeilichen Ermittlungsarbeit mit Fingerabdruckkarteien auf und wird deshalb auch als »Fingerprinting‌« bezeichnet. Dabei ist die konkret eingesetzte Version der Anwendung, die über das sogenannte Banner Grabbing erhoben wird, für die anschließende Schwachstellensuche besonders interessant.
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Abb. 17.3: Portscanner und Fingerprinting-Tool nmap
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Abb. 17.4: Zenmap ist das grafische Portscanner- und Fingerprinting-Tool von nmap




 	Aufgrund der vorliegenden Informationen wird nun eine Recherche nach potenziellen Sicherheitslücken vorgenommen. Dies kann meist mittels Scripts stark automatisiert werden. In KALI LINUX™ kann das Tool searchsploit genutzt werden, das XML-Ausgaben von NMAP (www.nmap.org) direkt einlesen kann und danach die infrage kommenden Exploits strukturiert ausgibt.


 	Zu jeder dieser Schwachstellen werden Tools zur weiteren Analyse oder direkt Angriffs-Tools (»Exploits‌«) beschafft, die unter Ausnutzung der jeweiligen Sicherheitslücke einen Zugriff auf die Systeme zulassen. Wegen der Vielzahl der unterschiedlichen IT-Systeme müssen diese Tools meist an die zu prüfende Infrastruktur angepasst werden. Diese Arbeit ist der schwierigste Teil eines Penetrationstests.


 	Die Angriffsprogramme werden gezielt eingesetzt, um die Existenz der Sicherheitslücke nachzuweisen.


 	Der Erfolg der einzelnen Schritte des Penetrationstests wird sorgfältig dokumentiert, damit alle offenen Sicherheitslücken später geschlossen werden können.






 17.1.3  Black Box und White Box

 Eine typische Fragestellung bei einem Penetrationstest lautet: »Was kann ein Hacker erreichen, der sich einem Netzwerk über das Internet nähert?« Um ein solches Szenario realistisch abzubilden, sollte sich der Tester in derselben Position wie ein Hacker befinden. Dieser hat außer dem Namen der Internet-Domäne der anzugreifenden Firma oder Behörde zunächst keine weiteren Informationen. Er muss erst die der Domäne zugeordneten IP-Adressen, Rechner und Dienste ermitteln, bevor er mit der Ausarbeitung von Angriffsstrategien beginnt.

 Eine solche Testumgebung, bei der im Vorfeld keine oder nur ganz wenige Informationen über die zu prüfende Infrastruktur bekannt sind, wird »Black-Box-Test‌« genannt.

 Im Gegensatz dazu liegen bei »White-Box-Tests‌« einige für den Test relevante Informationen schon vor Beginn der Arbeiten vor. Die Fragestellung für eine solche Prüfung könnte etwa lauten: »Welche Möglichkeiten bestehen, über den E-Commerce-Server x auf die dahinter liegende Datenbank y zuzugreifen und diese zu manipulieren?« Bei einer solchen Untersuchung wäre ein Black-Box-Test eine Zeitverschwendung. Je genauer die dem Prüfer vorliegenden Informationen sind, desto wirkungsvoller können seine Untersuchungen zur Aufdeckung von Sicherheitslücken sein.

 In der Mitte zwischen Black-Box- und White-Box-Tests liegen Grey-Box-Tests. Hier verfügt der Tester über einen Teil der nötigen Informationen, den Rest muss er sich erst erarbeiten.



 17.1.4  Security-Scanner

 Security-Scanner‌ (auch Verwundbarkeits- oder Schwachstellenscanner genannt) kann man bis zu einem gewissen Grad als »automatische Hacker« bezeichnen. Diese Programme versuchen, selbsttätig Informationen über die zu testenden Systeme zu erhalten und dann eine Liste mit Sicherheitslücken vorzulegen. Solche Security-Scans sollten aus Sicht des Autors Mathias Gut heute regelmäßig in allen Unternehmen und insbesondere in solchen mit schützenswerten Umgebungen beispielsweise wöchentlich durchgeführt werden. Ein in einen Penetrationstest eingebetteter nur jährlich durchgeführter Security-Scan ist dabei unzureichend, da Sicherheitslücken möglichst zeitnah aufgedeckt und danach rasch geschlossen werden sollten. Ansonsten ist das IT-System gegenüber Angriffen schlimmstenfalls langfristig exponiert.

 Security-Scanner sind von ihrer Konzeption mehr für den Einsatz in einem Security-Audit ausgelegt als für einen Penetrationstest. Sie sind in der Lage, große Netzwerke in kurzer Zeit nach Sicherheitslücken und fehlerhaften Konfigurationen, beispielsweise der Verwendung von Standardpasswörtern zu überprüfen. Allerdings können sie keine komplizierten Angriffe ausführen und so versteckte Sicherheitslücken finden. Das ist aber die Zielsetzung bei einem Penetrationstest.
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Abb. 17.5: OpenVAS-Scanresultate im Greenbone Security Assistant auf KALI LINUX™



 Dazu kommt, dass Security-Scanner sehr vorsichtig operieren. Sie schließen eher von äußeren Symptomen wie etwa Versionsnummern von Programmen auf die sich ergebenden Sicherheitslücken, als dass sie einen wirklichen Test durchführen. Der Grund liegt darin, dass eine Schädigung der geprüften Systeme beim Test vermieden werden soll.

 Diese indirekte Verfahrensweise der Prüfungen führt leider nicht selten zu Falschmeldungen. Deshalb müssen die Meldungen eines Scanners immer

 	auf Plausibilität in Bezug auf die vorhandenen Systeme und Dienste geprüft sowie


 	mit weiteren Tests verifiziert werden.




 Trotz dieser Probleme sind Security-Scanner bei einem Penetrationstest unverzichtbare Werkzeuge, besonders bei Black-Box-Tests oder bei der Prüfung großer Netzwerke. Ihr Einsatz in einer frühen Phase des Tests kann Hinweise geben, wo sich die spätere (manuelle) Arbeit lohnt.

 Bei den Security-Scannern unterscheidet man zwischen 

 	General-Purpose-Systemen für allgemeine Tests sowie


 	Spezial-Scannern für bestimmte Aufgaben (z.B. Scanner für Webserver).






 17.1.5  Datenbanken für Recherchen nach Sicherheitslücken

 Sind alle erreichbaren Informationen über Systeme und Dienste ermittelt, beginnt die Suche nach Sicherheitslücken. Hinweise ergeben sich aus den Berichten der Security-Scanner und den manuell abgefragten Informationen.

 Die Fragestellung bei diesem Teil des Penetrationstests lautet: »Sind bei den vorgefundenen Systemen und Diensten Sicherheitslücken, typische Konfigurationsfehler oder gar konkreter Exploit-Code bekannt?«

 Ist diese Frage zu bejahen, kann direkt nach Detailinformationen über mögliche Angriffspunkte oder nach bereits existierenden Angriffsprogrammen gesucht werden. Quellen sind hier

 	Informationen aus dem Security-Scanner selber. Gute Scanner zeigen, wenn vorhanden, die jeweilige CVE der Schwachstelle an, erstellen nützliche Berichte und verlinken direkt auf weiterführende Quellen.


 	Datenbanken, in denen über Sicherheitslücken (CVE) oder konkrete Exploits nachzulesen sind; dies schließt Archive von Mailinglisten zum Thema Sicherheit mit ein.


 	Release-Notes‌ von Nachfolgeversionen, in denen die ausgebesserten Sicherheitslücken beschrieben sind


 	Toolkits speziell für Penetrationstests






 17.1.6  Passwort-Guesser und -Cracker

 Es gibt viele Möglichkeiten, an Namen von Accounts und die dazugehörigen Passwörter zu gelangen. Falls Verfahren wie Social Engineering, Sniffen im Netzwerk oder das Auslesen aus Klartextdateien nicht zum Erfolg führen, müssen Angriffsprogramme zum Raten oder Knacken der Passwörter eingesetzt werden.

 Im ungünstigsten Fall verfügt der Tester weder über Name noch Passwort oder aber über einen gültigen Namen, aber kein Passwort. Dann kommen »Passwort-Guesser‌« zum Einsatz. Diese Programme versuchen, sich durch Probieren mithilfe von Wörterbüchern am Account anzumelden. Dazu muss die Software in der Lage sein, das zur Anmeldung erforderliche Protokoll abzuwickeln. Für Standardprotokolle wie FTP oder SSH stellt das kein Problem dar, bei anderen Protokollen können individuelle Anpassungen erforderlich sein.

 Passwort-Guesser finden ihre Grenzen, wenn Accounts nach einer bestimmten Zahl ungültiger Anmeldeversuche gesperrt werden. Bei vielen Diensten gibt es jedoch keine Einschränkung bei der Zahl der Versuche, sodass Passwort-Guesser akzeptable Chancen haben. Hier kann also von einem Online-Angriff gesprochen werden.

 Oft liegen dem Tester Anmeldenamen und verschlüsselte Passwörter vor. Diese können von Netzwerk abgehört oder aus einem System ausgelesen worden sein. In diesem Fall kann die Entschlüsselung des Passworts offline ohne Zugriff auf das Opfersystem erfolgen. 

 Ein verschlüsseltes Passwort kann mit einem »Passwort-Cracker‌« durch Ausprobieren von Begriffen aus Wörterbüchern bzw. Zeichenfolgen ermittelt werden. Dabei muss die Software den jeweils eingesetzten Verschlüsselungsalgorithmus beherrschen. Die ausprobierten Begriffe werden verschlüsselt und mit dem zuvor besorgten verschlüsselten Passwort verglichen. Stimmen beide Werte überein, ist entweder das Passwort gefunden worden oder aber ein anderes Passwort mit demselben Hash, das ebenso gut zur Anmeldung benutzt werden kann.

 Ein besonders schnelles Verfahren zum Knacken von Hash-Werten arbeitet mit sogenannten »Rainbow«-Tabellen‌. Diese enthalten zu einer beliebigen Anzahl von Passwörtern die jeweiligen Hash-Werte. Der Passwort-Cracker berechnet bei seiner Brute-Force-Attacke die Hash-Werte für alle Zeichenfolgen nicht immer wieder neu, sondern nimmt sie aus der zuvor berechneten Rainbow-Tabelle.

 Rainbow-Tabellen benötigen viel Speicherplatz, was allerdings bei den heutigen Speichermedien kein Hindernis mehr ist. Vorgefertigte Rainbow-Tabellen für die wichtigsten Hash-Verfahren finden sich im Internet.
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Abb. 17.6: Passwort-Cracker bei der Arbeit





 17.1.7  Paketgeneratoren und Netzwerk-Sniffer

 Während eines Penetrationstests ist es oft erforderlich, Netzwerkpakete mit frei definierbaren Inhalten zu erzeugen und abzusenden:

 	Bei Belastungstests von Firewalls oder anderen Systemen müssen bestimmte Pakete in großen Stückzahlen pro Zeiteinheit abgesetzt werden (Flooding-Angriffe).


 	Falls die vorhandenen Fingerprinting-Tools das zur Identifikation des Gegenübers benötigte Paket nicht in ihrem Repertoire haben, muss es anderweitig erzeugt werden.


 	Für bestimmte Angriffe wie etwa die Manipulation von Routing-Tabellen müssen die erforderlichen Pakete »maßgeschneidert« werden.




 Hier sollte sich jeder Penetrationstester eine gut sortierte Auswahl von Tools zulegen, damit er während des laufenden Tests nicht unnötig programmieren muss.

 Mit einem Netzwerk-Sniffer ‌wird Netzwerkverkehr, der am Netzwerkadapter vorbeizieht, 1:1 aufgezeichnet und tabellarisch dargestellt. Durch Filterfunktionen auf den verschiedenen Ebenen des Netzwerk-Stacks können Pakete ausgewählt werden. Die Einsatzmöglichkeiten eines Sniffers während des Penetrationstests sind vielfältig:

 	Die Abläufe von Client/Server-Verbindungen können untersucht und bei Bedarf mit einem anderen Programm simuliert und manipuliert werden.


 	Bei unbekannten Diensten oder Protokollen können Hinweise auf die Funktion gewonnen werden.


 	Falls Anmeldenamen und Passwörter über die Leitung gehen, nimmt der Sniffer diese auf und kann sie einem Angriffsprogramm übergeben.


 	Die Nutzdaten von Verbindungen können gelesen und für die weitere Verwendung abgespeichert werden.




 Ein Netzwerkscanner wie der bereits erwähnte NMAP wird intern dazu genutzt, unerlaubte Systeme (Rogue systems) im Netzwerk zu erkennen und Netzwerk-Maps (Network mapping) zu erstellen. Heute werden solche Netzwerkscanner bereits direkt in UTM-Firewalls integriert. So kann das Netzwerk fortlaufend auf unerlaubte Systeme gescannt werden. In Penetration Tests dienen Netzwerkscanner dazu:

 	IT-Systeme und damit mögliche Angriffsflächen zu finden.


 	Offene Ports und die sich dahinter befindlichen Dienste und Versionen aufzudecken.


 	Eine Karte (Map) des Netzwerks zu erstellen, um damit bereits möglichst viele Informationen über die Netzwerkkonfiguration zu gewinnen.






 17.1.8  Fuzzing

 Eine Technik, mit der Sicherheitslücken mehr oder weniger aus Zufall gefunden werden können, nennt sich Fuzzing‌. Beim Fuzzing werden zufällig generierte Zeichenketten an eine Anwendung geschickt und geprüft, wie sich die Anwendung verhält. Stürzt sie ab oder geht sie mit dem Fehler falsch um, werden die Auslöser der Fehlfunktion analysiert.

 Fuzzing hat den großen Vorteil, dass die Generierung von Anfragen automatisch geschieht. Ein menschlicher Eingriff ist nur nach einem erfolgreichen Angriff nötig. Allerdings besteht keine Garantie, dass beim Fuzzing auch wirklich diejenige Zeichenkette generiert wird, die einen Angriff auslöst.

 Aus diesem Grunde ist Fuzzing immer nur eine Ergänzung zu einem manuellen Penetrationstest.



 17.1.9  Metasploit Framework

 Das Open-Source-Programm Metasploit Framework ‌ist ein wichtiges Werkzeug bei der Durchführung von Penetrationstests. Es handelt sich dabei um ein Exploiting-Framework, das über eine große Zahl von Angriffsmöglichkeiten, über die man in fremde Systeme eindringen kann, verfügt. Einer der Schwerpunkte von Metasploit sind Pufferüberläufe in Serverprozessen, aber auch verseuchte PDF-Dateien können erzeugt werden.

 Das Metasploit Framework (Metasploit™ is a trademark of Rapid7 LLC) wird in der letzten Phase von Penetrationstests eingesetzt, wenn es darum geht, tatsächlich in ein fremdes System einzudringen. Metasploit kann über eine grafische Oberfläche, aber auch interaktiv über eine Konsole bedient werden. Erfahrene Tester nutzen meist die Konsole, da diese sehr intuitiv zu bedienen ist und praktische Suchfunktionen aufweist.
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Abb. 17.7: Metasploit-Konsole



 Ein Angriff mit Metasploit erfolgt nach folgendem Muster:

 	Auswahl des Zielsystems


 	Auswahl der Sicherheitslücke (CVE‌), über die angegriffen wird


 	Auswahl der Nutzlast (Payload), die mittels des Angriffs auf dem Zielsystem ausgeführt werden soll; dabei wird häufig die sogenannte »Bind Shell« gewählt, die eine Konsole auf dem Zielsystem öffnet.


 	Start des Angriffs








 17.2  Forensics

 IT-Forensik‌ ist eine Wissenschaft, die sich mit der Analyse von Computern und anderen IT-Systemen beschäftigt. Dabei geht es in der Regel um eine Aufklärung von Angriffen oder sonstigem Missbrauch.

 Auch Einbrüche in IT-Systeme oder Netzwerke können mit forensischen Methoden aufgeklärt werden. Hier ist eine schnelle und qualifizierte Reaktion erforderlich, um weiteren Schaden abzuwenden. Der Umgang mit solchen Einbrüchen und anderen Sicherheitsvorfällen wird als Incident Response‌ bezeichnet. Als First Responder werden hierbei die Personen bezeichnet, die die ersten Maßnahmen treffen. Dieser Ausdruck stammt übrigens aus dem Rettungswesen und nicht aus der Informatik und bezeichnet dort die erstversorgenden Helfer vor Ort bei einem Unfall oder einem größeren Schadensereignis – die Übertragung in unseren Kontext ist also nicht allzu fern.

 Angriffe aus dem Inneren von Netzwerken werden in der Forensik genauso betrachtet wie Angriffe von außen, die in der Regel über das Internet ausgeführt werden.

 Typische Fragestellungen der IT-Forensik sind:

 	Über welche Schwachstelle wurde ein Angriff ausgeführt? Schwachstellen liegen oft im technischen Bereich, können aber auch organisatorisch oder personell begründet sein.


 	Wer hat den Angriff ausgeführt? Fast immer hinterlassen Angreifer Spuren, die Hinweise geben.


 	Wie groß ist der entstandene Schaden?




 Um diese Fragen zu beantworten, werden Beweismittel in Form von Logdaten, Festplatten-Images und anderen Daten gesammelt, gesichert und analysiert.

 17.2.1  Vorbereitung

 Die Vorgehensweise ist in der IT-Forensik weitgehend standardisiert. Im ersten Schritt geht es darum, die für die Sicherung von Beweismitteln benötigten Programme bereitzuhalten. Aus diesem Grund müssen für unterschiedliche Betriebssysteme und ggf. einzelne Versionen dieser unterschiedlichen Tools beschafft und getestet werden.

 Eine typische Ausstattung für eine forensische Beweissicherung kann wie folgt aussehen:

 	Festplatten in externen Gehäusen mit IDE- und SATA-Anschlüssen, formatiert mit verschiedenen Dateisystemen (NTFS, ext3, HFS+), die Gehäuse haben USB- und eSATA-Anschlüsse, ggf. Hardware, um 1:1-Kopien von Platten anzufertigen


 	Boot-CDs mit Programmen zur Generierung von Platten-Images


 	CDs mit Software für die Sicherung von flüchtigen Beweismitteln


 	Werkzeug zum Ausbau von Festplatten


 	IDE- und SATA-Adapter zum Anschluss von ausgebauten Festplatten


 	Laptops unter Windows und Linux


 	Mehrfachsteckdosen, Adapter, Netzwerkkabel etc.


 	Digitalkamera, um Fotos vom Tatort zu schießen




 Wichtige Instrumente (Witnesses) für diese Beweissicherung sind: 

 	Digitalkamera, um Fotos vom Tatort zu schießen


 	Aufnahmegerät, um Aussagen eventueller Zeugen zu dokumentieren




 Zusätzlich ist es immer empfehlenswert, die eigenen Aufwände für die Untersuchung zu dokumentieren. Forensische Arbeiten sind oft sehr zeit- und kostenintensiv, sodass eine Aufzeichnung über die eingebrachten Arbeitsstunden und sonstige Kosten Transparenz schafft und klärt, ob die Kosten für die Aufklärung in einem gesunden Verhältnis zum zuvor entstandenen Schaden stehen.



 17.2.2  Sichern von Beweismitteln

 Befindet sich das IT-System in eingeschaltetem Zustand, werden zuerst flüchtige Beweismittel‌ gesichert. Das sind Beweismittel, die nach einem Ausschalten oder Herunterfahren eines IT-Systems vernichtet werden. Anschließend werden die nichtflüchtigen Beweismittel wie Festplatten gesichert.

 In der Praxis hat sich die folgende Reihenfolge bei der Sicherung der Beweismittel bewährt:

 	offene Netzwerkverbindungen 


 	laufende Prozesse


 	geöffnete Dateien


 	geöffnete Bibliotheken


 	Netzwerkkonfiguration


 	Datum und Uhrzeit


 	Festplatten, von denen binäre 1:1-Kopien erstellt werden
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Abb. 17.8: Offene Netzwerkverbindungen eines Linux-Systems




 	Record Time Offset 


 	Netzwerkkonfiguration


 	Datum, Uhrzeit und Zeitzone, um Unterschiede in den Systemuhren unterschiedlicher Systeme zu dokumentieren und bei der Analyse zu berücksichtigen






 17.2.3  Beweissicherung nach RFC 3227

 Im RFC 3227 mit dem Titel »Guidelines for Evidence Collection and Archiving« werden wichtige Schritte und Vorsichtsmaßnahmen bei einer Beweissicherung erläutert.

 Die wesentlichen Punkte dieses Dokuments sind:

 	Das Abbild eines Systems sollte so akkurat wie möglich erstellt werden.


 	Detaillierte Notizen mit Datum und Uhrzeit anfertigen, falls möglich automatisiert mit einem Script


 	Niemals Beweise auf Medien des kompromittierten Systems ablegen


 	So wenig Änderungen wie möglich an den gesammelten Daten vornehmen


 	Immer zuerst Daten sammeln, dann analysieren


 	Alle notwendigen Schritte sollten vor der Beweissicherung schon einmal durchgespielt worden sein und am besten in Scripts zusammengefasst werden.


 	Bei der Datenerhebung zuerst die flüchtigen Daten berücksichtigen


 	Uhrzeiten des untersuchten Rechners und der eigenen Systeme genau dokumentieren




 In Ergänzung zum RFC 3227 empfehlen sich folgende Maßnahmen: 

 	Nach Möglichkeit keinerlei Ressourcen des untersuchten Systems nutzen. Das bezieht sich nicht nur auf dessen Medien, sondern auch auf die installierten Programme.


 	Nur eigene Programme zur Beweissicherung benutzen


 	Nur Programme benutzen, die Dateiattribute unverändert lassen


 	Der Datenträger mit den eigenen Programmen muss read only sein (z.B. CD).


 	Kein Ausschalten des Systems, bevor nicht die flüchtigen Beweismittel gesichert wurden


 	Beim Herunterfahren eines Systems können Daten gelöscht werden (also besser durch Abziehen der Stromversorgung ausschalten!).




 Wie bereits erwähnt, ist es zudem immer empfehlenswert, die eigenen Aufwände für die Untersuchung zu dokumentieren, um über die oft sehr zeit- und kostenintensiven forensischen Aufwände Transparenz zu erhalten, auch im Zusammenhang mit der Kostenfrage.



 17.2.4  Schutz und Analyse von Beweismitteln

 Bei der Sicherung entstehen Dateien mit Beweismitteln. Um Vorwürfen einer nachträglichen Manipulation von Daten vorzubeugen, müssen kryptografisch gesicherte Prüfsummen (Hash-Werte) von allen Dateien erzeugt und an einem sicheren Ort aufbewahrt werden. Es ist sinnvoll, diese Daten gleich vor Ort zu berechnen.

 Für die Berechnungen der Hash-Werte können die Verfahren MD5 und/oder SHA-1 genutzt werden. Bei beiden Verfahren wurden von chinesischen Wissenschaftlern Schwachstellen aufgedeckt. Diese sind für die forensische Praxis aber nicht gravierend und haben noch nicht dazu geführt, dass MD5 und SHA-1 von Gerichten nicht anerkannt wurden. Sind diesbezüglich Bedenken vorhanden, können Sie auch mit SHA-2 arbeiten (mehr Berechnungsaufwand).

 Ziel einer forensischen Analyse ist es, die gesicherten Beweismittel aufzubereiten. Als Ergebnis entsteht eine schlüssige Beweiskette, die anzeigt, wie sich der Vorfall ereignet hat. 

 In vielen forensischen Untersuchungen ist es dazu nötig, Festplatten-Images zu untersuchen. Dazu gibt es eine Reihe von Programmen, mit denen

 	Platten-Images eingebunden und mit einem Dateibrowser durchgesehen werden können,


 	Attribute und Inhalte von Dateien angesehen werden können (auch gelöschte Dateien, sofern noch nicht überschrieben),


 	Zugriffe auf Dateien und Verzeichnisse in eine zeitliche Reihenfolge (Timeline) gebracht werden können,


 	Dateien nach ihrem Inhalt analysiert und kategorisiert werden (Bilder, Videodaten etc.); diese Technik wird Data-Carving genannt,


 	Dateien aus dem Image zur Verwendung mit einem anderen Programm exportiert werden können,


 	beliebige Bereiche der Platte angesehen und nach Zeichenketten durchsucht werden können.




 Für die Analyse anderer Beweismittel sind in der Regel spezialisierte Programme erforderlich. 

 Beispiele:

 	Registry-Viewer zur Betrachtung von aus einem Windows-Image exportierten Registry-Daten


 	Office-Programme zur Betrachtung von Daten (z.B. Excel für die Analyse von im CSV-Format exportierten Daten einer SQL-Datenbank)


 	Entpackprogramme für die Bearbeitung gepackter Archive




 Bei der Analyse von Daten gibt es zwei prinzipiell unterschiedliche Vorgehensweisen, die sich sinnvoll ergänzen und in vielen Fällen zusammen eingesetzt werden.

 Die erste Methode beginnt bei der Analyse der flüchtigen Beweismittel. Es wird versucht, z.B. durch Vergleiche mit anderen Systemen, ungewöhnliche oder im Sinne der Beweisfragen interessante Prozesse und offene Netzwerkverbindungen zu ermitteln. Im zweiten Schritt werden die Dateien bzw. Bibliotheken bestimmt, die von den dazu gehörigen Prozessen geöffnet sind. Anschließend werden diese Dateien und ihr Umfeld im Image lokalisiert und mit einem Forensik-Tool untersucht.

 Die zweite Methode beginnt mit dem Image. Dort werden ungewöhnliche oder im Sinne der Aufgabenstellung interessante Dateien lokalisiert. In vielen Fällen sind diese durch die Aufgabenstellung vorgegeben, z.B. wenn die Windows-Registry oder ein Browsercache untersucht werden soll. In Fällen, wo es keine konkreten Vorgaben über Dateien oder Verzeichnisse gibt, muss die große Zahl der Dateien eines Images so weit eingeschränkt werden, dass nur noch wenige interessante Dateien übrig bleiben. Das kann durch weiter unten beschriebene Verfahren des Data-Carvings oder eine Nutzung von Hash-Datenbanken geschehen.

 Die interessanten Dateien und ihr Umfeld auf der Festplatte werden mit einem Forensik-Tool untersucht. Dabei gibt es mehrere Ansatzpunkte:

 	Lesen von Textdateien oder Scripts in den Verzeichnissen von interessanten Dateien


 	Betrachten von Bildern oder Internet-Links aus den Verzeichnissen


 	Googeln nach vorgefundenen Dateinamen


 	Exportieren von Dateien aus dem Image und Analyse der Datei mit einem Virenscanner


 	Extraktion von lesbaren Zeichen aus Binärdateien; oft können so Hinweise auf Funktion oder Bedienung von Programmen gefunden werden




 Bei der Analyse eines Filesystems (»Post-Mortem-Analyse«) geht es nicht nur um den durch Dateien und Verzeichnisse belegten Bereich. Ebenso wichtig sind der Freespace (der nicht belegte Bereich) und der Slackspace (nicht genutzter Bereich am Ende von Dateien).

 Aus den gesammelten Hinweisen wird ermittelt, wie sich die gefundenen Dateien auf Programme, Prozesse und Netzwerkverbindungen auswirken können.

 Eine wertvolle Hilfe bei der Suche nach interessanten Daten bildet eine Timeline (siehe weiter unten), bei der Ereignisse in eine zeitliche Reihenfolge gebracht werden. Ist ein bestimmter zeitlicher Rahmen in den Fragestellungen der Analyse angegeben, so erleichtert das die Suche nach Dateien ungemein.

 Gelöschte Daten können rekonstruiert werden, sofern sie noch nicht überschrieben wurden. Das ist insbesondere bei Logdateien, Viren oder Hackertools interessant.

 Hinweis



Bei der Analyse wird niemals mit Originaldaten gearbeitet, sondern nur mit Kopien! Ein Bedienungsfehler kann dazu führen, dass Daten oder Zeitstempel verändert werden. In diesem Fall muss mit einer neuen Kopie der Originaldaten weitergearbeitet werden.







 17.2.5  Timeline

 Eine Timeline ist die chronologische Zusammenstellung von Ereignissen in einer tabellarischen Übersicht. Damit können Vorgänge in ihrer zeitlichen Dimension nachvollzogen und Thesen zu Vorgängen im System aufgestellt bzw. überprüft werden. Eine Timeline speist sich aus Zeitstempeln von Dateien und Inhalten von Logdateien.

 Eine Timeline ist umso aussagekräftiger, je näher das Zeitintervall der Auswertung am Zeitpunkt der Erzeugung des Images liegt. Je früher das Intervall der Auswertung liegt, desto unschärfer sind die Fakten. Das liegt daran, dass die Zeitstempel für Änderung und letzten Zugriff von Dateien immer die Zeit der letzten Änderung bzw. des letzten Zugriffs enthalten. Dateien, die mehrmals geändert wurden bzw. auf die mehrmals zugegriffen wurde, haben als Zeitstempel nur die jeweils letzten Werte.



 17.2.6  Data-Carving

 Als Data-Carving‌ wird eine Technik bezeichnet, die den Typ von Dateien bestimmt. Dazu reicht es nicht aus, Dateiendungen auszuwerten, da diese fehlen oder verändert sein können. Tools zum Data-Carving analysieren die Nutzdaten selbst, um Hinweise auf den Dateityp zu finden. 

 Fast immer kann man Dateien eines bestimmten Typs (z.B. JPEG-Bilder, Excel-Dateien, Word-Dokumente) an einem Header ‌erkennen. Ein Header ist eine Datenstruktur, die vor den eigentlichen Nutzdaten liegt und in den Kenngrößen der Datei abgelegt sind (etwa Länge der Nutzdaten). Diese Header sind standardisiert und dokumentiert und enthalten meist eine eindeutige Kennzeichnung des Dateityps (siehe Abbildung 17.9 und Abbildung 17.10).
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Abb. 17.9: Header eines Bildes (JPEG-Datei)
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Abb. 17.10: Header einer PDF-Datei





 17.2.7  Suche nach Zeichenketten

 Alle Forensik-Tools bieten die Möglichkeit, innerhalb von Dateien oder auch frei im Image nach Zeichenketten zu suchen bzw. Zeichenketten aus Dateien zu extrahieren.

 Zeichenketten können wertvolle Hinweise zu Funktionen von Programmen geben. So erweist sich das im folgenden Beispiel analysierte Programm initsrvd als Backdoor in Form eines umbenannten SSH-Servers:

 # strings /home/mac/forensik/initsrvd
...
usage: sshd [-46DdeiqTt] [-b bits] [-C connection_spec] [-f config_file]
            [-g login_grace_time] [-h host_key_file] [-k key_gen_time]
            [-o option] [-p port] [-u len]
...

         

 Gepackte oder anderweitig umcodierte Programme müssen vor der Suche nach Zeichenketten erst in ihre normale Binärform umgewandelt werden. Dazu ist das Programm aus dem Image zu exportieren und anschließend mit dem entsprechenden Entpacker zu bearbeiten.



 17.2.8  Nutzung von Hash-Datenbanken

 Hash-Werte kommen bei der Forensik in vielfältiger Weise zum Einsatz. Das wichtigste Einsatzgebiet, die Absicherung von Images und Dateien gegen nachträgliche Veränderung, wurde bereits erwähnt.

 Hashes werden in der Forensik aber auch eingesetzt, um große Datenmengen schnell zu klassifizieren. Dazu werden Listen oder Datenbanken mit Hash-Werten allgemein bekannter Dateien angelegt und mit den Hash-Werten zu prüfender Dateien verglichen. Die Berechnung des Hash-Werts einer zu prüfenden Datei und der anschließende Vergleich mit bekannten Hash-Werten benötigt nur einen Bruchteil der Zeit, die ein vollständiger Vergleich einer Datei mit bekannten Mustern dauert.

 Hash-Datenbanken werden in zwei unterschiedlichen Formen eingesetzt: Blacklist- oder Whitelist-Hashes:

 	Eine Blacklist enthält Prüfsummen bekannter, schädlicher Dateien (beispielsweise Kinderpornografie). Verdächtige Dateien werden mit der Blacklist verglichen, um schnell Manipulationen oder Strafdaten aufzudecken.


 	Eine Whitelist enthält Prüfsummen bekannter, als »sauber« klassifizierte Dateien (beispielsweise Windows-Betriebssystem im Auslieferungszustand). Die Dateien in einem Image werden mit der Whitelist verglichen. Nur die Dateien, die andere Prüfsummen aufweisen oder die in der Whitelist nicht erscheinen, müssen in die weitere Analyse einbezogen werden. Whitelists sind unter anderem unter http://www.nsrl.nist.gov/ erhältlich.






 17.2.9  Programme und Toolkits

 Es gibt zahlreiche Programme, die für Sicherung von Beweismitteln und Analyse genutzt werden können. Dabei muss unterschieden werden zwischen solchen, die entweder Datensicherung oder Analyse bieten, und solchen, die beide Möglichkeiten offerieren. Egal, welche Programme genutzt werden, die strikte Trennung von Sicherung und Analyse muss eingehalten werden. Wird etwa ein Analyse-Tool direkt auf dem zu analysierenden IT-System gestartet, ist nicht auszuschließen, dass Daten verändert und Beweismittel vernichtet werden.

 Ausgeschaltete Systeme sollten nur dann eingeschaltet werden, wenn von der Festplatte schon ein Image gezogen wurde. Für die Erstellung von Images bietet es sich an, das System mit speziellen Boot-CDs, -DVDs oder USB-Sticks hochzufahren, die die Daten der Festplatte weitgehend unverändert lassen und die Programme zur Datensicherung enthalten. Praktisch alle diese Boot-Medien basieren auf einem Linux-System.

 Beispiele:

 	Open SuSE Live-CD (kostenfrei): enthält ein Standard-Linux, mit dem Platten gesichert werden können; Download unter http://de.opensuse.org/Herunterladen


 	Knoppix (kostenfrei): enthält ein Standard-Linux, mit dem Platten gesichert werden können; Download unter http://www.knoppix.org/


 	KALI LINUX™ (kostenfrei): enthält neben einem Standard-Linux, mit dem Platten gesichert werden können, eine Reihe von Linux-Programmen für Forensik und Penetrationstests; Download unter https://www.kali.org/


 	Helix3 Pro (kostenpflichtig): enthält neben einem Standard-Linux, mit dem Platten gesichert werden können, eine Reihe von Programme für Forensik und Penetrationstests (Linux, Windows, Mac OS); Download unter http://www.e-fense.com/helix3pro.php




 Bei der Analyse von Platten-Images haben sich bewährt:

 	autopsy/sleuthkit (kostenfrei): unter Linux laufendes Open-Source-Programm, das für normale forensische Aufgaben völlig ausreichend ist; Download unter http://www.sleuthkit.org/autopsy/download.php bzw. http://www.sleuthkit.org/sleuthkit/download.php
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Abb. 17.11: Autopsy-Forensic-Browser




 	WinHex (kommerziell): unter Windows laufende Software; Website: http://www.x-ways.net/winhex/index-d.html


 	Encase (kommerziell): unter Windows laufende Software, wird von vielen Polizeidienststellen eingesetzt; Website: http://www.guidancesoftware.com/


 	AccessData Forensic Toolkit (kommerziell): unter Windows laufende Software, Konkurrenz zu Encase; Website: http://www.accessdata.com/




 Sonstiges:

 	Windows Registry File Viewer (kostenfrei): Programm zum Sichten und Durchsuchen von Registry-Dateien, die aus einem Image exportiert wurden; Download unter http://www.mitec.cz/ 


 	http://www.virustotal.com/ (kostenfrei): Website, auf die Dateien hochgeladen werden können; diese werden dann von allen gängigen Virenscannern untersucht.








 17.3  Fragen zu diesem Kapitel

 	Welches ist der am wenigsten intrusive Ansatz, um zu überprüfen, welche bekannten Schwächen eine Software aufweist?
 	Protokollanalysierer


 	Verwundbarkeitsscanner


 	Portscanner


 	Penetrationstest





 	Wann sollte ein Techniker einen Penetrationstest durchführen?
 	Wenn er vermutet, dass es schwache Passwörter im Netzwerk gibt


 	Wenn er mittels Erraten Passwörter im Netzwerk aufspüren will


 	Wenn er versuchen möchte, mittels War Driving Zugang zu erlangen


 	Wenn er vom Eigner des Netzwerks dazu die Erlaubnis erhalten hat





 	Was ist ein übliches Vorgehen in der forensischen Praxis?
 	Die Platte nach dem Gutmann-Verfahren überschreiben


 	Eine binäre Kopie der Systemplatte erstellen


 	Eine Dateikopie der Systemplatte erstellen


 	Die Platte in ein virtuelles System umwandeln





 	Welche Beschreibung bezeichnet den Zweck von Penetrationstests am genauesten?
 	Penetrationstests werden grundsätzlich benutzt, um das Netzwerk zu scannen und offene Ports zu identifizieren.


 	Penetrationstests werden grundsätzlich genutzt, um das Netzwerk zu kartografieren.


 	Penetrationstests werden grundsätzlich benutzt, um ohne Erlaubnis Schwachstellen zu testen und so zu zeigen, wo das Netzwerk angreifbar ist.


 	Penetrationstests werden grundsätzlich genutzt, um Schwachstellen in einem System aufzuzeigen und diese zu dokumentieren.





 	Was sollte in einem forensischen Koffer immer dabei sein?
 	Druckluft


 	Aufnahmegerät


 	Fingerabdruckkarten


 	Digitalkamera





 	Was sollte getan werden, wenn eine Organisation vorhat, einen Angreifer zu verfolgen, nachdem ein Angriff stattgefunden hat?
 	Die Antivirendefinitionen aktualisieren


 	Entsprechende forensische Maßnahmen ergreifen


 	Das gesamte Netzwerk vom Internet trennen


 	Die betroffenen Daten nach dem Angriff wiederherstellen





 	Was wird nach der Beschlagnahme der Beweise sofort eröffnet?
 	Schadens- und Verlustaufnahme


 	Sicherstellung der Beweiskette


 	Forensische Analyse


 	Notfallplanung in Kraft setzen





 	Was folgt auf die forensische Analyse?
 	Schadens- und Verlustaufnahme


 	Sicherstellung der Beweiskette


 	Notfallplanung


 	Bericht mit allen Ergebnissen





 	Der Angreifer hat Ihren öffentlichen Webserver gehackt, und Ihre Besucher müssen damit rechnen, dass sie sich eine Malware einfangen, wenn sie den Server aufrufen. Was unternehmen Sie an dieser Stelle als Erstes?
 	Notfallplanung in Kraft setzen 


 	Sicherstellung der Beweiskette


 	Forensische Analyse


 	Schadens- und Verlustaufnahme





 	Ihr Unternehmen betreibt in der DMZ noch einen älteren Server, der für seine Anwendungen keine Sicherheitsupdates mehr erhält. Die Geschäftsleitung akzeptiert dieses Risiko und betreibt den Server weiter, möchte aber wissen, ob jemand über diesen Server mittels einer Attacke sich in das firmeninterne LAN einhacken kann. Mit welchem Vorgehen kann diese Frage am ehesten beantwortet werden?
 	Vulnerability Scan


 	Port Scan


 	Penetration Test


 	Brute Force Attack












 Kapitel 18: 
Wider den Notfall

 Die Notfallplanung tritt unter verschiedensten Begriffen auf. Sie wird als Disaster Recovery bezeichnet, aber auch als Katastrophenplan, als Business Continuity Plan oder als Störschutzplanung. Nicht, dass diese Begriffe alles exakt das Gleiche beschreiben, aber ihnen allen ist der Kern gemeinsam: Was kann ein Unternehmen für Vorkehrungen treffen, um auch im Schadenfall seinen Betrieb möglichst unterbrechungsfrei aufrechtzuerhalten? Während der Begriff Disaster Recovery sich hierbei eng an technische Vorgaben hält, umfasst ein Business Continuity Plan auch die Beschreibung aller zentralen Geschäftsprozesse, ebenso wie der ältere deutschsprachige Begriff des Störschutzplans. In den Grundschutzkatalogen des BSI wird in diesem Zusammenhang von Notfallvorsorge gesprochen. In der Security+-Prüfung wiederum treffen Sie meistens auf den Begriff des Business-Continuity-Plans mit starker Betonung auf den Begriffen Risk-Management und Incident-Management.

 Die Notfallvorsorge kann verschiedenste Aspekte umfassen. Und auch wenn Sie sich hier in der technischen Informatik befinden und viele der weiteren Ausführungen darauf fokussieren werden: Ohne das Wissen um den Kern des Unternehmens, also die zentralen Geschäftsprozesse, wird Ihnen die beste Technik nichts nützen. Denken Sie bei der Notfallvorsorge immer daran: Ihre Technik schützt und unterstützt das eigentliche Kerngeschäft des Unternehmens. Wenn Sie also eine Notfallvorsorge aufbauen, denken Sie an Ihre Mitarbeitenden und deren Know-how. Beschreiben Sie wichtige Abläufe und sichern Sie auch Dokumente, die nicht auf Netzwerken und Servern liegen. Nur dann werden Sie im Schadenfall in der Lage sein, nicht nur die Technik, sondern auch den Betrieb des Unternehmens wieder in Gang zu bringen.

 Lernen Sie in diesem Kapitel:

	Möglichkeiten der Fehlertoleranz unterscheiden und verstehen


 	Welche Möglichkeiten für redundante Systeme und Verbindungen existieren


 	Verstehen, wie eine Notfallvorsorgeplanung aussieht


 	Aspekte des Risk-Managements einschätzen


 	Die wichtigsten Phasen der Notallplanung wie Analyse, Implementierung und Test unterscheiden und passende Tätigkeiten zuordnen


 	Sich Merkpunkte für ein erfolgreiches Incident-Management setzen








 18.1  Fehlertoleranz

 Mechanische wie elektrische oder elektronische Systeme unterliegen der Abnutzung und erleiden Defekte. Lager werden warm, Transistoren und Sicherungen brennen durch, Batteriekapazitäten nehmen ab. Dagegen kann man nichts machen. 

 Man kann sich allerdings gegen Schäden und Ausfälle schützen, indem geeignete Vorkehrungen getroffen werden. Eine der einfachsten und wirkungsvollsten Vorkehrungen gegen den Ausfall von Komponenten ist das mehrfache (redundante) Auslegen von anfälligen Komponenten. 

 18.1.1  RAID

 Aufgrund der Physik von Festplatten ist es keine Frage, ob, sondern höchstens wann eine Festplatte kaputt geht. Zwei der Hauptgründe sind sich erhitzende Lager der eigentlichen Platte, die ja mit bis zu 15.000 rpm rotiert, und die sehr kleine Distanz, mit der der Schreib-/Lesekopf über der Magnetschicht schwebt. Natürlich können auch andere Komponenten ausfallen, nicht zuletzt die Elektronik im Festplattengehäuse.

 Da Daten aber das zentrale Element in der EDV sind, hat man sich schon sehr früh Gedanken darüber gemacht, wie man mit möglichst wenig technischem und finanziellem Aufwand die Daten auch dann weiter zur Verfügung stellen kann, wenn eine Festplatte einen Defekt hat. Einer der ersten Ansätze war die »Shadow Disk« (Schattenplatte). Dabei wurden die Daten parallel auf zwei physische Festplatten geschrieben. Fiel die Hauptplatte aus, konnte der Administrator relativ einfach den »Schatten« aktiv schalten. Dies konnte natürlich auch für Wartungszwecke geschehen.

 Unter dem Namen RAID‌ (Redundant Array of Inexpensive Disks) wurden Technologien entwickelt, damit man statt immer zuverlässigerer, aber dafür auch teurer Festplatten einen Verbund (Array) von Festplatten bauen kann. Dieser funktioniert auch dann weiter, wenn eine einzelne Festplatte ausfällt (Redundanz). Da die Zuverlässigkeit in solchen Systemen eine weniger große Rolle spielte, konnten hier günstigere (inexpensive) Festplatten verwendet werden.

 Da den Herstellern nicht gefiel, dass sie günstige oder sogar billige Systeme anbieten sollen, hat sich schleichend auch die Lesart »Redundant Array of Independent (unabhängige) Disks« etabliert. Heute werden beide Ausdrücke verwendet.

 Die verschiedenen RAID-Stufen oder RAID-Level‌ unterscheiden sich in der Art der Organisation des Arrays, also wie sie zusammengeschaltet und wie die Daten und die Fehlerkorrekturinformationen abgelegt werden. 

 Es existieren diverse RAID-Level und auch Kombinationen verschiedener RAID-Level. Im Folgenden werden die heute gebräuchlichen beschrieben.



 18.1.2  RAID Level 

 RAID 0

 Bei RAID 0‌ handelt es sich um keinen eigentlichen RAID-Level, da er keine Fehlertoleranz bietet, sondern die Daten blockweise auf mehrere Disks verteilt. Da RAID 0 aber in Kombination mit anderen RAID-Level vorkommen kann, hat dieses auch als Stripe Set bezeichnete Verfahren trotzdem eine RAID-Nummer bekommen.

 Da beim Stripe Set die Daten auf mehrere physische Datenträger verteilt und parallel geschrieben und gelesen werden können, bietet ein Stripe Set eine bedeutend bessere Performance als eine einzelne Disk.

 Auf der anderen Seite erhöht sich durch das Verteilen der Daten auf mehrere physische Datenträger auch die Wahrscheinlichkeit, dass einer davon kaputtgeht, die Ausfallwahrscheinlichkeit steigt also sogar.
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Abb. 18.1: Datenverteilung mit RAID 0





 RAID 1

 RAID 1‌ wird auch als Spiegel (Mirror‌) bezeichnet und ist damit eigentlich der direkte Nachfolger der früheren Shadow Disk. Ein RAID 1 wird auch beim Ausfall einer der Disks weiterhin ohne Performance-Einbußen unterbrechungsfrei zur Verfügung stehen, die Fehlertoleranz ist ab diesem Moment natürlich nicht mehr gewährleistet. Während der Wiederherstellung des redundanten Zustands, also nach Ersatz einer defekten Disk, nimmt die Performance während des Wiederaufbaus dann deutlich ab, da dies eine große Last für den Controller wie für die Disk bedeutet. Daher sollte man sich bei Rebuilds eines RAIDS überlegen, das Array für diese Zeit vom produktiven LAN zu trennen oder den Rebuild in die Nachtstunden zu verlegen.
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Abb. 18.2: Datenverteilung mit RAID 1





 RAID 5

 Bei RAID 5‌ wird als Fehlerkorrekturmechanismus eine Paritätsinformation verwendet. Die Daten werden bei RAID 5 ähnlich wie bei RAID 0 in Stripes‌ (Streifen) auf mehrere Disks verteilt. Der RAID-Controller berechnet jetzt aber für jeden Streifen noch die Paritätsinformation, die genauso groß ist wie ein Block des Stripes. Deshalb wird RAID 5 auch als Stripe Set With Parity bezeichnet.

 Das heißt, für die zusätzlichen Informationen benötigt RAID 5 eine der vorhandenen Disks. Die Mindestanzahl an Disks für einen RAID-5-Verbund ist drei. Somit berechnet sich die Nutzspeichergröße nach Anzahl Disks minus 1.

 Wenn Sie also vier Disks zu je 143 GB einsetzen, bedeutet dies:

 Bruttospeicherplatz = 572 GB – 1 Disk → Nutzspeicher = 429 GB.

 Die Paritätsberechnung erfolgt dabei nach einem XOR-Verfahren: Ergibt die Summe der Berechnung einen ungeraden Wert, ist das Paritätsbit 1, bei einem geraden Wert ist das Paritätsbit 0.

 Im Fehlerfall kann der RAID-Controller auf den verbleibenden Blöcken des Stripes unter Einbezug der Paritätsinformation die eigentlichen Daten wiederherstellen. Solange die fehlerhafte Disk nicht ausgetauscht und RAID 5 nicht wiederhergestellt wurde, wird die Zugriffs-Performance zurückgehen, während der Wiederherstellung sogar noch weiter.
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Abb. 18.3: Datenverteilung mit RAID 5



 Es gibt natürlich noch weit mehr RAID-Level als die hier vorgestellten. Im Rahmen der Thematik Datensicherung sind dies aber die am meisten eingesetzten. Weitere Level werden für die primäre Datenspeicherung eingesetzt, aber nicht oder nur selten im Bereich Datensicherung oder Archivierung.



 Hybrid-RA‌ID

 Als Hybrid- oder verschachtelte RAID-Level werden Kombinationen von RAID-Systemen bezeichnet. Dabei wird der übergeordnete Level als zweite Zahl verwendet. 

 Ein gespiegeltes (RAID 1) Stripe Set (RAID 0) wird so als RAID 0+1 bezeichnet. Der Bequemlichkeit halber wird das verbindende Pluszeichen häufig weggelassen und einfach RAID 01 geschrieben. 

 Leider wird dieses Bezeichnungssystem nicht immer eindeutig verwendet. Es empfiehlt sich, im konkreten Falle immer zu überprüfen, ob mit RAID 10 wirklich RAID 1+0 oder nicht etwa RAID 0+1 gemeint ist.

 Dasselbe gilt sinngemäß für fast alle Hybrid-RAID-Systeme.



 RAID 01/10

 Bei RAID 10‌ handelt es sich um eine Kombination von RAID 0 und RAID 1, bei dem zwei oder mehr Spiegel (RAID 0) gestript werden. 

 Der RAID-Level 0+1 spiegelt zwei Stripe Sets. 
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Abb. 18.4: Datenverteilung mit RAID 0+1



 RAID 0+1 und 10 sind sehr teure Lösungen, da die Hälfte der Festplatten nur für die Redundanz verwendet wird, bieten aber, je mehr Festplatten bzw. Spiegel im Stripe sind, eine sehr gute Performance. 



 RAID 50

 Bei RAID 50‌ handelt es sich um ein Set von RAID 5, das gestript wird.

 Bei RAID 51 werden zwei RAID-5-Arrays gespiegelt. Damit beinhaltet jedes Array den kompletten Datenbestand und zusätzlich noch eine Paritätsfestplatte. RAID 51 findet beispielsweise Verwendung zum Schutz vor Katastrophen wie Bränden oder Explosionen. Dabei werden komplette RAID-5-Arrays an geografisch unterschiedliche Standorte gespiegelt.
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Abb. 18.5: Datenverteilung mit RAID 51 (gespiegelte RAID-Arrays)





 Ausfall eines Laufwerks 

 Mit Ausnahme des hier nicht vorgestellten RAID 6 und der Hybrid-Arrays funktionieren die RAID-Systeme nur weiter, sofern nicht mehr als eine Disk ausfällt. Fallen zwei oder mehr Disks aus, sind die Daten dieser Arrays verloren. 

 Bei den meisten Hybrid-RAID-Konfigurationen können zwar auch zwei oder sogar noch mehr Disks ausfallen, allerdings nicht in beliebigen Kombinationen. Bei einem RAID 10 kann in jedem Spiegel eine Disk ausfallen, nicht aber beide Disks eines Spiegels.

 Daraus lassen sich zwei wichtige Schlüsse ziehen: 

 	Im RAID-System defekte Laufwerke so rasch wie möglich ersetzen


 	RAID bei Plattensystemen ersetzt keine Datensicherung.




 Aus ersterem Grund kann bei der Einrichtung von RAID-Arrays eine zusätzliche Disk als sogenannter Hotspare eingesetzt werden. Das bedeutet, es steht eine zusätzliche Disk zur Verfügung, die nicht aktiv im Verbund tätig ist, aber als Hotspare bei Ausfall einer Disk im Verbund sofort als Ersatz vom System eingesetzt werden kann. Die Kontrolle über den Hotspare übt die Verwaltungssoftware des RAID-Controllers aus, das heißt, sie wird vom System bei Bedarf automatisch eingesetzt.

 Nach dem Ersatz der defekten Disk muss die Fehlertoleranz wiederhergestellt werden, dieser Prozess wird auch als Regenerierung bezeichnet. Bei einem RAID 1 werden die Daten der überlebenden Disk auf die ersetzte Disk kopiert (auch: synchronisiert). 

 Bei allen anderen RAID-Systemen werden aus der Fehlerkorrekturinformation und den verbleibenden Disks die Daten der ersetzten Disk neu berechnet. Da dadurch der RAID-Controller belastet wird, sinkt die Performance während der Regenerierung weiter. Wenn möglich, sollte dies in einer Niederlastzeit des Servers geschehen.



 Managementsoftware

 Das Einrichten und Konfigurieren der RAID-Arrays benötigt entsprechende Programme, die Array-Management- oder Speicherverwaltungssoftware.

 Für die Initialkonfiguration eines RAID-Arrays wird die Speicherverwaltungssoftware entweder von einem Datenträger geladen oder aber es wird mit einer, meist einfacheren, firmwarebasierten Konfigurationssoftware gearbeitet.

 Für größere RAID-Speichersysteme wird mit ausgefeilteren Programmen zur Speicherkonfiguration gearbeitet. Die Verwaltungssoftware wird in der Regel vom Hardwarehersteller spezifisch für ein bestimmtes Produkt angeboten.

  [image: [Bild]]

Abb. 18.6: RAID-Manager eines Fujitsu-Servers mit zwei Controllern







 18.1.3  Duplexing

 Über RAID-Systeme wird der Ausfall der eigentlichen Festplatte und der elektronischen Komponenten, die sich im Festplattengehäuse befinden, abgesichert. Werden die am RAID-Array angeschlossenen Festplatten über einen RAID-Controller angesteuert, so bildet dieser einen »Single Point of Failure«. Wenn der Controller ausfällt, ist der Datenzugriff auf das Array nicht mehr möglich.

 Die Zuverlässigkeit der RAID-Controller ist aber sehr gut, insbesondere, da der RAID-Controller ja im Gegensatz zur Festplatte keine beweglichen Teile besitzt.

 Sollten die Verfügbarkeitsanforderungen aber so hoch sein, dass dies nicht genügt, kann auch der RAID-Controller doppelt ausgelegt werden. Im einfachsten Falle werden zwei Festplatten mit je einem separaten Festplattencontroller versehen und dann gespiegelt. Man spricht in diesem Fall zur Unterscheidung von einem normalen »mirroring« von »duplexing‌«.

 Der Ausdruck wird in der Regel immer dann verwendet, wenn auch der RAID-Controller redundant ausgelegt wird.



 18.1.4  Übersicht RAID

  Tabelle 18.1: RAID-Level in der Übersicht
   	Level


 	Mind. HDD


 	Fehlertoleranz


 	Overhead


 	FT-Technik


 

 
   	0


 	2


 	Nein


 	0


 	n/a


 

  	1


 	2


 	Ja


 	50 %


 	Spiegelung


 

  	2


 	3


 	Ja, verteilt


 	Eine HD


 	ECC


 

  	3


 	31)


 	Ja, separate HD


 	Eine HD


 	XOR


 

  	4


 	3


 	Ja, separate HD


 	Eine HD


 	Parität


 

  	5


 	3


 	Ja, verteilt


 	Eine HD


 	Parität


 

  	6


 	4


 	Ja (2 HD)


 	2)


 	2)


 

  	10


 	4


 	Ja


 	50 %


 	Spiegelung


 

  	51


 	6


 	Ja, verteilt


 	Zwei HDs


 	Parität und Mirroring


 

  	1) RAID 3 mit zwei Festplatten ist zwar theoretisch möglich, entspricht funktional allerdings einem RAID 1.

 2) Abhängig von der Implementierung, in der Regel 2 Disks


 

 
 







 18.2  Redundante Verbindungen und Systeme

 Die Grundgedanken beim Clustering‌ liegen sowohl darin, durch das Verbinden mehrerer Systeme die Leistung zu verbessern (Performance-Cluster), als auch die Ausfallsicherheit (Failover-Cluster) zu erhöhen. Es wird deshalb von HP-Cluster (High Performance Cluster) und HA-Cluster (High Availability Cluster) gesprochen.

 SMP (Symmetrical Multiprocessing) weist gewisse Ähnlichkeiten auf. Allerdings bezieht sich SMP auf Prozessoren, während sich ein Cluster aus mehreren Computersystemen (Gehäusen oder zumindest Motherboards) zusammensetzt. Die einzelnen Systeme werden dann auch als Cluster-Nodes (Knoten) bezeichnet.

 Vor allem beim Einsatz von mehreren Cluster-Nodes vermischen sich HPC- und HA-Clustering in der Regel. In der Folge liegt das Hauptgewicht aber auf dem HA-Clustering. 

 18.2.1  Network Loadbalancing

 Häufig wird Network Loadbalanci‌ng auf die gleiche Stufe gestellt wie Clustering. Obwohl tatsächlich Ähnlichkeiten beim Einsatz bestehen, sollte man sich der Leistungsunterschiede bewusst sein. Beim Network Loadbalancing handelt es sich ebenfalls um Technologien, die sowohl zur Steigerung der Performance als auch zur Verfügbarkeitssteigerung eingesetzt werden.

 Beim Network Loadbalancing werden physikalisch komplett eigenständige Systeme über Verteilmechanismen auf Ebene der Netzwerkprotokolle gesteuert. In der Regel werden NLB-Systeme über eine virtuelle IP-Adresse angesteuert. Die NLB-Software verteilt die Anfragen dann auf die verschiedenen NLB-Knoten.

 Solche Systeme eignen sich sehr gut für nicht sitzungsorientierte Services wie zum Beispiel Webserver. Um Sitzungen über den gleichen NLB-Knoten zu leiten, können Cookie-Markierungen genutzt werden. In der Fachsprache sprechen wir hier von einer Session Affinity.

 Die Verteilung der Sitzungen auf die einzelnen NLB-Knoten sollte möglichst optimal erfolgen. Dazu kann das einfache Round-robin-Verfahren eingesetzt werden, das die Last jeweils immer durchlaufend auf alle NLB-Knoten verteilt.

 Beim Ausfall eines der Knoten fällt dieser für neue Verbindungsaufbauten weg. Die vom ausgefallenen Knoten bedienten Sitzungen müssen neu initialisiert werden. 

 Auch direkt auf Firewall-Ebene kann ein Loadbalancing erfolgen. Dabei unterscheiden wir zwei generelle Einsatzmöglichkeiten. Erstens den Einsatz einer Reservehardware, also eine sekundäre Firewall, die automatisch bei Ausfall der primären Firewall übernimmt, oder zweitens die eigentliche Lastenverteilung über zwei oder mehr Firewall-Geräte. Den am meisten zum Einsatz kommenden rein redundanten Modus nennen wir aktiv-passiv (active-passive). Soll hingegen eine aktive Lastenverteilung über zwei Geräte erfolgen, befinden sich diese im Aktiv-aktiv-Modus (active-active). Beim Aktiv-passiv-Einsatz besteht in der Regel ein Lizenzkosten-Vorteil, da nicht alle UTM-Lizenzen für beide Firewalls zu kaufen sind. 



 18.2.2  Cluster

 Bei einem Cluster‌ werden physische Systeme zu einer logischen Einheit zusammengefasst. Der Cluster bekommt einen Namen und eine IP-Adresse, über die er angesteuert wird. Die Leistungsbezieher erkennen in der Regel nicht, dass die Leistungen von verschiedenen Hardwaresystemen zur Verfügung gestellt werden. 

 Eine der wichtigsten Komponenten bei Clustern ist neben der Datenablage (shared SCSI, iSCSI oder SAN) der sogenannte Heartbeat. Dieses Signal ist vergleichbar mit einem Herzschlag und gibt die Verfügbarkeit des Systems an. So kann die Clustersoftware die Zusammenarbeit der einzelnen Knoten steuern.

 Aktiv/Passiv-Clustering

 Beim Aktiv/Passiv-Clustering ist ein sogenannter primärer Knoten aktiv und stellt die Serviceleistungen zur Verfügung. Bei einem Ausfall des primären Knotens übernimmt der sekundäre Knoten (Backup oder Failover Node) dessen Aufgaben.



 Aktiv/Aktiv-Clustering

 Beim Aktiv/Aktiv-Clustering laufen alle Knoten parallel und sind voll funktionsfähig. Hier wird HPC- und HA-Clustering zwangsläufig vermischt. Aufgrund der HA-Anforderungen muss sichergestellt werden, dass auch bei Ausfall eines Knotens die minimalen Leistungsanforderungen sichergestellt werden können.







 18.3  Notfallvorsorgeplanung

 Im Rahmen des Disaster Recovery‌ geht es darum, die nicht zu erwartenden möglichen IT-Systemunterbrechungen zu analysieren und entsprechende Vorkehrungen zu treffen. Das beginnt beim Wissen um die betriebswichtigen Prozesse, reicht über die Analyse möglicher Schadensszenarien bis hin zur Implementierung einer entsprechenden Sicherheitsstrategie – und deren regelmäßiger Tests, damit die Strategie im Ernstfall auch funktioniert.

 Die Disaster-Recovery-Planung sollte darum ein Teil der IT-übergreifenden »Business-Continuity-Planung« (BCP) sein.

 18.3.1  Bedrohungsanalyse

 Die möglichen Risiken für die Sicherheit von Daten können unterschiedlicher Herkunft sein, analog dem Risikokatalog, wie Sie ihn auch für den IT-Grundschutz oder im Rahmen der Entwicklung eines ISMS‌ (Information Security Management System) oder Konzepts zur Datensicherheit vorfinden: 

 Höhere Gewalt‌ 

 	Äußere Einwirkungen (kein Strom mehr, Kälte oder Hitze)


 	Feuer, Explosionen


 	Überschwemmungen


 	Naturkatastrophen (Erdbeben, Vulkan, Stürme, ...)






 Menschliches Versagen‌

 	Mangelnde Dokumentationen


 	Irrtümer bei der Bedienung


 	Versehentliches Löschen von Daten 


 	Fehler im Umgang mit Systemen und Anwendungen






 Technisches Versagen‌

 	Softwarefehler


 	Ausfall von Hardware


 	Defekte Netzwerkkomponenten






 Kriminelle Aktivitäten‌

 	Malware wie Viren, Würmer und Trojaner


 	Sabotage und technische Angriffe


 	Hacking, das heißt bewusstes Eindringen in Systeme und Netzwerke


 	Informationsdiebstahl und Spionage




 Bedeutung und Auftreten dieser Risiken verändern sich immer wieder von Jahr zu Jahr, doch insgesamt lässt sich bisher zuverlässig aussagen: Die häufigsten Risikoquellen sind bis heute die menschlichen Irrtümer und Fehler, gefolgt von Malware aller Art.

 Etwas anders sieht die Schadensstatistik aus. Hier sind die Schäden, die durch Malware verursacht werden, erstens größer und zweitens häufig teurer als diejenigen, die durch Mitarbeitende entstehen.





 18.3.2  Von der Bedrohung bis zur Maßnahme

 Die Disaster-Recovery-Planung ist also nicht ein rein IT-technisches Thema, sondern bezieht das ganze Unternehmen mit ein, da es primär um den Schutz der betriebswichtigen Prozesse geht. Denn es ist natürlich schlimm genug, wenn durch ein Unwetter der Serverraum unter Wasser steht, aber das eigentliche Problem ist nicht der Serverraum, sondern die Tatsache, dass das Unternehmen jetzt nicht mehr arbeiten kann – und dieser Schaden geht sehr schnell in weit höhere Dimensionen als der Verlust der eigentlichen Infrastruktur.

 Für den Disaster-Fall ist daher eine umfassende und von allen Beteiligten aktiv zu verfolgende und an den realen Risiken orientierte Planung vorzunehmen, damit das Unternehmen auch im Schadenfall vorbereitet und möglichst rasch wieder einsatzbereit ist.

 Abbildung 18.7 stellt die Schritte für das Erstellen eines Disaster-Recovery-Plans übersichtlich dar.
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Abb. 18.7: Abfolge einer Disaster-Recovery-Planung







 18.4  Analyse

 Am Beginn einer jeden Planung steht die Analyse – das gilt auch bei der Disaster-Recovery-Planung. Die Analyse umfasst zwei Bereiche, nämlich die Frage nach den gefährdeten Firmenbereichen (was kann ausfallen?) und die Frage nach den Auswirkungen (was passiert bei einem Ausfall?). 

 18.4.1  Ausfallszenarien

 Der erste Schritt zu einem Disaster-Recovery-Plan muss eine Analyse der möglichen Disaster-Szenarien sein. Dabei sollte der Bereich der Analyse möglichst breit gefasst werden. Die Ausfallszenarien‌ können mit dem Ausfall einzelner, nicht redundanter Komponenten (SPOF, Single Point of Failure) beginnen und bei den eigentlichen Katastrophen wie Brand oder Wassereinbruch aufhören. 

 Folgende Liste gibt einen (nicht erschöpfenden) Eindruck, was alles berücksichtigt werden kann oder muss:

 	Ausfälle von SPOF:
 	Hardware: Switch, Modem/Router, Firewall, Drucker


 	Services: Fileserver, DNS-Server, Datenbankserver 





 	Stromausfälle


 	Diebstahl


 	Brände
 	Gehäusebrand in einem einzelnen Server


 	Brand im Rechenzentrum/Serverraum


 	Gebäudebrand 


 	Brand im Lagerraum (Software, Lizenzen etc.)





 	Gebäudeschäden, Erdbeben


 	Wassereinbrüche (Serverraum, Lagerraum)






 18.4.2  Impact-Analyse

 Nachdem die möglichen Ausfallszenarien ermittelt oder im Zuge der regelmäßigen Kontrolle der Disaster-Recovery-Planung überprüft worden sind, müssen für jeden Fall folgende Punkte ermittelt werden:

 	Eintrittswahrscheinlichkeit


 	Business Impact (Auswirkungen auf die Geschäftstätigkeit)




 Eintrittswahrscheinlichkeit

 Wie wahrscheinlich ist das Eintreten des Ereignisses? 



 Business Impact (Auswirkungen auf die Geschäftstätigkeit)

 Wie groß ist der Einfluss des Eintretens eines Ereignisses auf die Geschäftstätigkeit des Betriebes? Was kostet das eingetretene Risiko den Betrieb? Was kostet das eingetretene Risiko pro Jahr (Annual Loss Expectancy‌)?

 Welche Auswirkungen allenfalls auf Eigentum und Personal kann das Ereignis haben? Und gibt es Auswirkungen auf die Reputation des Unternehmens? Alles das will pro Risiko überlegt und eingeschätzt werden. 



 Wiederherstellzeit (Recovery Time)

 Wie lange würde es zum jetzigen Zeitpunkt dauern, den Soll-Zustand (= Kunden können arbeiten) wieder herzustellen?

 Diese Betrachtungen bilden die Grundlage für die Umsetzungsplanung und die entsprechenden Entscheidungen, die meist auch finanzielle Folgen haben.

 Damit diese Betrachtungen handfeste Grundlagen haben, um einen gesicherten Betrieb aufrechtzuerhalten, benötigen Sie entsprechende Kennzahlen für folgende Fragen:

 	MTTF – mean time to failure: Wie lange dauert es durchschnittlich, bis ein Fehler auftritt?


 	MTTR – mean time to repair: Wie lange dauert es nach Entdecken eines Fehlers, bis der Betrieb wiederhergestellt ist?


 	MTBF – mean time between failure: Zeitdauer zwischen zwei (kritischen) Fehlern, nicht zu verwechseln mit MTTF (ein »failure« bedeutet nicht zwingend, dass ein Gerät/Dienst unbrauchbar ist).


 	Dazu können verschiedene Parameter definiert werden, unter anderem der RPO‌ (Recovery Point Objective) genannte Zeitraum und der RTO (Recovery Time Objective).




 Der RPO gibt an, wie viel Zeit zwischen einzelnen Datensicherungen liegen darf, damit ein bestimmter vordefinierter Zeitrahmen für die Wiederherstellung der Daten oder der Dienstleistung nach einem Ausfall nicht überschritten wird. Wiederherstellung meint hierbei Beschaffung durch »Wieder-Erstellen«, da zwischen den Datensicherungen ja keine Verlustsicherung erfolgt. Faktisch heißt RPO somit: Wie groß darf der zeitliche Abstand zweier Datensicherungen sein, damit der Datenverlust, der entstehen kann, nicht unwiederbringlich oder schädigend ist?

 Die Berechnung des RPO für die Auswahl von Sicherungsverfahren und -abläufen wird hierbei vom Geschäftsprozess vorgegeben. Dazu müssen die kritischen Geschäftsprozesse und Systeme für die Unternehmung vorher definiert und dokumentiert werden. 

 Ergänzend dazu wird für die Sicherstellung des Betriebs der RTO definiert. Das ist aus Sicht des Geschäftsprozesses die maximal tolerierbare Dauer, in der ein bestimmtes System oder eine definierte Anwendung nicht zur Verfügung stehen darf, auch Wiederanlauf genannt. Ist der RTO einmal definiert, lassen sich daraus die passenden Sicherungsverfahren, die Sicherungskadenz und die begleitenden Maßnahmen ableiten, damit durch den Sicherungsprozess und die Maßnahmen der Wiederherstellung dieser RTO eingehalten werden kann. 

 In Zusammenhang damit wird auch die MTO‌ (Maximum Tolerable Outage) definiert. Dies ist die maximale Ausfalldauer, die überhaupt eintreten darf, damit das Unternehmen noch überleben kann. Daraus ergeben sich die Eckdaten für Maßnahmen zur Umsetzung der Disaster-Recovery-Strategie. 







 18.5  Umsetzung

 Die Umsetzung einer Notfall- oder BCM-Planung dient dazu, im Fall eines Eintretens möglichst rasch wieder zur Geschäftstätigkeit zurückzukehren. Dazu benötigen Sie klare Konzepte für die Reaktion (Incident Response) und den Wiederanlauf.

 18.5.1  Strategie und Planung

 Aufgrund der Impact-Analyse kann eine Disaster-Recovery-Strategie erstellt werden. Die IT-Disaster-Recovery-Strategie liegt in der Verantwortung der Geschäftsleitung und muss die Anforderungen auch der über den IT-Bereich hinausgehenden Business-Continuity-Strategie abdecken.

 In der Strategie müssen insbesondere die Recovery-Zeiten auf Ebene der geschäftsrelevanten IT-Leistungen definiert werden.

 Die IT-Strategie liefert somit die Basis für eine konkrete Umsetzungsplanung. Diese Planung definiert, wie genau die Ziele der Business-Continuity-Strategie erreicht werden sollen. Die IT-Disaster-Recovery-Planung umfasst insbesondere Folgendes:

 	Datensicherungs- und Wiederherstellungskonzepte


 	Technische Konzepte wie
 	Cold Site/Hot Site/redundante Umgebung


 	USV/Notstromaggregate


 	Standby-Systeme





 	Incident-Response-Prozeduren


 	Reorganisation der Infrastruktur


 	Definition der Disaster-Recovery-Prozesse
 	Listen von Lieferanten, Ansprechpersonen, Verträgen





 	Regelmäßige Ausbildung der Mitarbeitenden


 	Einbezug des Change-Managements, um die Aktualität von Daten und Informationen zur Infrastruktur zu gewährleisten




 Natürlich lassen sich Strategie und Planung nicht komplett trennen. Für die Entscheidungen in der Strategiephase müssen meist technische Umsetzungskonzepte als Varianten zumindest in einer groben Detaillierung ausgearbeitet werden. Die Vorgaben der Strategie wiederum bestimmen die Umsetzungskonzepte, die anschließend die Kosten verursachen. 

 Bei der Bestimmung der Strategie geht es darum, den Mittelweg zwischen Risiko und Kosten zu ermitteln. Je mehr Sicherheit umgesetzt wird, desto höher werden die Kosten. Je weniger in das Disaster Recovery investiert wird, desto höher bleibt das Risiko.

 Die Kunst besteht darin, das für das Unternehmen optimale Verhältnis zu finden.
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Abb. 18.8: Notfallplanung: die richtige Mischung zwischen Sicherheit, Kosten und Risiko



 Für die Umsetzung eines Notfallplans‌ gibt es unterschiedliche Mittel. Die Schlüsselfrage hier lautet: Wie lange dauert es im Katastrophenfall, bis der normale Betriebszustand oder zumindest auch ein Notbetrieb wiederhergestellt ist?

 In der Regel gilt auch hier: Je schneller die Recovery-Zeit, desto teurer die Implementierung der Lösung.

 Für den Umgang mit den analysierten Risiken gibt es dabei unterschiedliche Strategien, die verfolgt werden können:

 	Risiko vermeiden: Es werden Maßnahmen getroffen, die das genannte Risiko nicht beinhalten, beispielsweise durch den Wechsel der betroffenen Anwendung oder die Anschaffung neuer Systeme etc. 


 	Risiko verkleinern: Es werden zusätzliche Maßnahmen getroffen, die im Verhältnis zu ihrem Aufwand einen (über-)proportionalen Effekt auf das Risiko haben und es nachhaltig verkleinern.


 	Risiko versichern: Anstelle eigener Maßnahmen schließen Sie eine Versicherung ab, was vor allem dann Sinn machen kann, wenn das Risiko einen größeren Impact und eine eher kleine Wahrscheinlichkeit des Eintritts aufweist – oder wenn Sie mit vernünftigem Aufwand nicht in der Lage sind, das Risiko mit eigenen Maßnahmen zu verkleinern.


 	Das Risiko tragen: Die zumindest ohne dessen Eintritt günstigste Variante lautet: »Wir leben mit dem Risiko.« Das kann dann sinnvoll sein, wenn die Eintrittswahrscheinlichkeit sehr klein ist, das Risiko keinen wesentlichen Impact hat oder wenn die Rahmenbedingungen die ersten Varianten nicht zulassen. 




 Ein Beispiel, das einem nach dem Jahr 2011 und Fukushima dabei unweigerlich in den Sinn kommt, ist der Umgang mit der Atomkraft.

 Die Risiken werden durch Maßnahmen so weit wie möglich verkleinert (technische und organisatorische Maßnahmen, hohe Sicherheitsanforderungen etc.). Des Weiteren werden hohe Versicherungen für den unwahrscheinlichen Fall eines Unfalls abgeschlossen, und das, was übrig bleibt, nennen wir dann – auch umgangssprachlich – das Restrisiko. Und wo die Problematik hierbei liegt, erläutert die Geschichte zurzeit sehr eindrücklich selber. Weshalb man in Zukunft verstärkt in Lösungen investieren wird, die das Risiko vermeiden ...



 18.5.2  Verschiedene Implementierungsansätze

 Es gibt unterschiedliche Implementierungsansätze, die Sie im Folgenden kennenlernen.
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Abb. 18.9: Unterschiedliche Implementierungen von Sicherheitsstrategien



 Redundante Systeme

 Redundanz‌ kann auf verschiedenen Ebenen realisiert werden, wie Sie bereits in Kapitel 5, »Die Geschichte mit der Identität« gesehen haben. Hier ist die Rede von einer vollständigen Redundanz. Das bedeutet, die gesamte Systemumgebung läuft im Parallelbetrieb. Dies umfasst die Systeme, die Netzwerkverbindungen und das Personal. Damit ist im Katastrophenfall ein Weiterarbeiten ohne Unterbrechung möglich, da durch das Umschalten auf den redundanten Standort der Betrieb sofort weitergeführt werden kann. Eine solche Umgebung bietet sich für große Banken und Versicherungen an. In der Schweiz gibt es beispielsweise Bereiche der Nationalbank, die so gesichert sind.

 Als »schwächere Variante« gibt es auch die Möglichkeit, die Systemumgebung mit reduziertem Personal zu betreiben, das heißt ohne eigentlichen Parallelbetrieb, sondern lediglich mit kontinuierlich replizierten Datenbeständen. Dies senkt die Kosten und ermöglicht dennoch einen fast unterbrechungsfreien Betrieb mit kurzer Ausfallzeit.



 Hot Site

 Eine sehr gute Leistung beim Eintreten von größeren Schadenfällen bieten Ersatzrechenzentren, die jederzeit den IT-Betrieb übernehmen könnten (Hot Site‌). Die Systeme im Ersatzrechenzentrum sind betriebsbereit und die Datenbestände aktuell. Aber im Unterschied zu obiger Lösung verfügt die Hot Site über kein eigenes Personal aus dem Tagesbetrieb des Unternehmens.

 Ein Standort mit dieser Beschreibung, aber ohne Livedaten wird demgegenüber auch als Warm Site bezeichnet. Hierbei werden die Daten im Bedarfsfall zuerst eingespielt, und danach kann der Betrieb wieder aufgenommen werden. Das kann zum Beispiel bedeuten, dass zuerst von einem Backup aktuelle Daten in das System zurückgeholt werden müssen. Durch diese Verzögerung wird der Begriff Warm Site von dem der Hot Site abgegrenzt.



 Cold Site

 Eine etwas längere Recovery-Zeit bieten »Cold Site‌s«. Diese Ersatzrechenzentren sind für den Notbetrieb vorbereitet und beinhalten die notwendige Infrastruktur, brauchen aber eine gewisse Zeit, bis sie den Betrieb aufnehmen können. Die Systeme müssen meist zuerst fertig konfiguriert und aktuelle Daten eingespielt werden. Dem Vorteil der geringeren Kosten stehen somit die Nachteile der längeren Anlaufzeit und des höheren Initialaufwandes im Ereignisfall gegenüber. 



 Dienstleistungsverträge

 Verschiedene Hardware- und Systemhersteller bieten Dienstleistungen im Disaster-Recovery-Bereich an. Darunter fallen beispielsweise:

 	Wartungsverträge mit garantierter Lieferzeit für Ersatzhardware


 	Verträge über die Nutzung mobiler Rechenzentren im Schadenfall


 	Verträge über die Verfügbarkeit personeller Ressourcen




 Solche Verträge sind normalerweise kostenpflichtig, auch wenn kein Ereignis eintritt.



 Hilfeleistungen von Dritten

 Ebenfalls üblich sind vorbereitete Pläne für die Beschaffung von Ressourcen im Schadenfall, allerdings ohne die Garantien der Lieferanten. Insbesondere die Kontakte und Ansprechpersonen müssen regelmäßig überprüft und verifiziert werden, da für die Lieferanten keine Verpflichtungen bestehen und sich Angebote, Lagerbestände und Produkte laufend ändern können.



 Versicherungen 

 Eine weitere Möglichkeit ist das Abschließen von Versicherungen. Dies ist aber zumeist nur begleitend zu anderen Maßnahmen sinnvoll, um die Kosten im Schadenfall in Grenzen halten zu können.





 18.5.3  Incident-Response-Prozesse

 Für eine möglichst rasche und präzise Reaktion sind entsprechende Prozesse zu beschreiben, und zwar vor einem Ereignis. Das Incident-Management sollte natürlich nicht alles neu erfinden müssen, sondern z.B. auf dokumentierte Prozesse und Informationen zurückgreifen können. Die eigentliche Aufgabe an diesem Punkt sollte lediglich darin bestehen, das Vorgehen im Bedarfsfall zu beschreiben, um die Reaktion zu beschleunigen. 

 Ein Team wird bestimmt, das für die Reaktion primär zuständig ist, auch als First Responder oder Incident Response-Team‌ bezeichnet. Hierbei werden über alle Bereiche die Rollen und Verantwortlichkeiten festgelegt, nach denen im Bedarfsfall vorgegangen werden kann. 



 18.5.4  Der Vorfallsreaktionsplan (Incident Response Pla‌n)

 Vor Incidents, das heißt Sicherheitsvorfällen, ist kein Unternehmen sicher. Umso wichtiger ist es, eine angemessene Reaktionsplanung zu haben, um einer solchen Bedrohung angemessen zu begegnen. 

 Eine solche Planung umfasst sechs Phasen:

 	Vorbereitung: Alle Betroffenen, Mitarbeitende wie IT-Personal müssen auf die Möglichkeit solcher Vorfälle geschult werden (z.B. im Rahmen der Awareness-Schulung).


 	Identifizierung: Anhand von Kategorien, Messungen oder Vorfällen muss geklärt werden, ob es sich bei einem ungewöhnlichen Ereignis um einen Sicherheitsvorfall handelt oder nicht. 


 	Eindämmung: Der Schaden muss rasch möglichst durch geeignete Maßnahmen begrenzt werden und die betroffenen Systeme isoliert. 


 	Ausmerzung: Jetzt geht es darum, die Ursache des Ereignisses zu finden, um so eine weitere Beeinflussung zu unterbinden. Entsprechende Systeme müssen allenfalls neu aufgesetzt oder entfernt werden.


 	Wiederherstellung: Im nächsten Schritt wird die Funktionalität auf den betroffenen Systemen wiederhergestellt und diese wieder in ihre Umgebung aufgenommen. Dabei muss sichergestellt sein, dass die Bedrohung wirklich ausgemerzt wurde und keine weiteren Schäden auftreten können.


 	Gewonnene Erkenntnisse: Der Vorfall wird dokumentiert. Zudem muss durch eine gründliche Analyse festgehalten werden, was aus dem Ereignis gelernt und demnach verbessert werden kann.




 Ein solcher Plan unterliegt dem kontinuierlichen Verbesserungsprozess und kann so dem Unternehmen helfen, gezielter und rascher auf Ereignisse zu reagieren. Das Thema zeigt auch auf, wir sind längst über das »Schützen vor Bedrohungen« hinaus in der Informatik und befassen uns gezielt mit der Frage »kompromittiert – wie weiter«. Dazu passt auch das vorhergehende Kapitel der Forensik, die immer mehr an Bedeutung gewinnt. 

 Der Plan enthält überdies auch eine Übersicht über die Rollen und Verantwortlichkeiten, sowohl, was die sechs Phasen anbelangt, und darüber hinaus, wie nach innen und außen informiert wird, sodass Kunden und weitere Stakeholder (Lieferanten, Aktionäre etc.) jederzeit ihre positive Einstellung zum Unternehmen behalten können. In dieser Hinsicht ist auch die bereits diskutierte deutliche Verschärfung der europäischen Datenschutzverordnung nicht zu vergessen. 

 Und ja, auch dieser Plan muss getestet werden und in die Konzeption von Disaster Recovery und Business Continuity Planning integriert werden.





 18.6  Test und Wartung des Disaster-Recovery-Plans 

 Nach der Entwicklung eines Disaster-Recovery-Plans werden die vorgesehenen Maßnahmen auf ihre Funktionalität überprüft. Das gilt auch für das vorhin beschriebene Incident-Management und wird durch Übungen getestet.

 Dabei sollten mögliche Auswirkungen von Katastrophenfällen gemäß Impact-Analyse simuliert und die Einhaltung der Vorgaben der Disaster-Recovery-Strategie überprüft werden. Es ist wichtig, dass bei diesen Tests nicht nur technische, sondern auch personelle Aspekte berücksichtigt werden. Es ist beispielsweise sinnvoll, wenn beim Test nicht nur die Hauptfunktionsträger, sondern auch deren Stellvertreter regelmäßig einbezogen werden.

 18.6.1  Wartung der Disaster Recovery 

 Nachdem eine Disaster Recovery implementiert wurde, muss sie auch gepflegt werden. Zwei Auslöser für Wartungsaktivitäten sollten berücksichtigt werden:

 	Einführung neuer Systeme oder Dienstleistungen oder größere Änderungen an bestehenden Systemen


 	Regelmäßige Überprüfung






 18.6.2  Punktuelle Anpassungen

 Wenn neue Systeme eingeführt oder auch bestehende Systeme durch andere oder neuere Technologien abgelöst werden, können sich Anpassungen am Disaster-Recovery-Plan ergeben.

 Insbesondere zu berücksichtigen sind:

 	Der erhöhte Energiebedarf bei Ausbau der Infrastruktur


 	Anpassen der Prozesse an neue Technologien oder Softwareversionen. Zum Teil können schon Service Packs die Funktionalität und die davon abhängigen Abläufe beeinflussen.


 	Ansteigen der minimalen Leistungsfaktoren wie Speicherplatz, Rechenleistung oder Netzwerkleistung für einen Notbetrieb. Dies sollte normalerweise über ein SLA definiert sein.


 	Vertrags-, Technologie- und Leistungsänderungen von Drittanbietern. Hierzu gehören beispielsweise auch das Anpassen von Kommunikationsparametern wie Telefonnummern, Ansprechpersonen oder Standorte von Ersatzsystemen.




 Sofern nicht ein sehr grundsätzlicher Wandel der Technologien ansteht, wird eine Disaster-Recovery-Strategie in der Regel nicht betroffen sein. Sie kann aber aufgrund neuer Anforderungen (das heißt einer neuen Strategie) ebenfalls die Anpassung der eingesetzten Technologien und dementsprechend der Disaster-Recovery-Planung auslösen.



 18.6.3  Regelmäßige Überprüfung

 Bedrohungen, allgemeine Anforderungen, Möglichkeiten für Maßnahmen, aber auch die beteiligten Mitarbeitenden und deren Ausbildungsstand ändern sich dauernd. Darum ist für eine Disaster-Recovery-Planung die regelmäßige Überprüfung nicht nur der technischen, sondern auch der organisatorischen Maßnahmen essenziell wichtig, damit diese im Katastrophenfall auch wirklich funktioniert.

 Einige der Punkte, die regelmäßig überprüft werden sollten:

 	Wissen die Mitarbeitenden, wo die Disaster-Recovery-Pläne physisch verfügbar sind? (Unter Umständen sind die elektronischen Systeme ja nicht mehr verfügbar!)


 	Kennen die Mitarbeitenden die Prozesse?


 	Sind die Wartungsverträge noch aktuell?


 	Stimmen Adressen, Namen und Telefonnummern der Notfallpläne noch?


 	Wann wurde der Disaster-Recovery-Plan das letzte Mal getestet?








 18.7  Merkpunkte zur Disaster Recovery 

 Stellen Sie sich folgende Fragen:

 	Ist der Disaster-Recovery-Plan auch wirklich greifbar, wenn ein Notfall auftritt und ich beispielsweise nicht mehr in mein Büro komme oder die IT-Systeme nicht mehr laufen?


 	Kann ich meine alten Sicherungsbänder auch nach der Beschaffung von Ersatzhardware wieder einspielen? Habe ich die passenden Bandstationen? Habe ich die passende Sicherungssoftware auch für alte Sicherungen?


 	Kann ich meine gesicherten Anwendungsdaten mit der aktuellen vorhandenen Anwendungssoftware auch wieder lesen oder muss ich ggf. auch eine Sicherung der Anwendungssoftware anlegen, damit ich den gesicherten Datenstand wiederverwenden kann?


 	Wie lange sind die Lieferfristen für Ersatzhardware? Wie lange kann meine Firma den Betrieb ohne die entsprechende IT-Infrastruktur aufrechterhalten?


 	Habe ich meine Sicherungsmedien an einem sicheren externen Standort gelagert? Kann ich auch darauf zugreifen, wenn der Verantwortliche abwesend ist (Ferien, Unfall)?


 	Wie lange ist mein feuersicherer Tresor für Datensicherungsmedien sicher?






 18.8  Fragen zu diesem Kapitel

 	Was ist ein Disaster-Plan?
 	Ein Dokument mit möglichen Problemen in der Firma


 	Ein unter Verschluss gehaltener Plan, in dem erläutert ist, wie man Probleme im Notfall lösen kann


 	Ein einmal erstelltes Dokument mit möglichen Schwachstellen und Reaktionsmöglichkeiten bei Schadensereignissen


 	Eine regelmäßig nachgeführte Strategie mit konkreten Schritten, um im Schadenfall möglichst rasch wieder handlungsfähig zu sein





 	Wie lautet der erste Schritt bei der Erstellung einer Disaster-Planung? 
 	Bedrohungslage und Schwächen analysieren


 	Verschiedene Szenarien für die Planung ausarbeiten


 	Strategien entwickeln


 	Alarmierungspläne erstellen





 	Während einer Risikobewertung wird festgestellt, dass für mehrere Aufgaben, die für den laufenden Betrieb kritisch sind, nur ein einziger Administrator zugeteilt ist. Es wird empfohlen, andere Administratoren ebenfalls diesen Aufgaben zuzuordnen – um welches Risiko zu minimieren?
 	Distributed Denial of Service


 	Privilege Escalation


 	Datensicherheit


 	Single Point of Failure





 	Sie sind Betriebsleiter einer IT-Abteilung und haben eine neue Sicherheitsrichtlinie entworfen, die sowohl das IT-Personal als auch die Benutzer, die Daten und die Ausrüstung umfasst. Sie behandelt Themen wie die regelmäßige Datensicherung, Netzwerksicherheit sowie Kontrollen der Daten. Die Richtlinie ist jetzt fertig verfasst, was tun Sie als Nächstes? Wählen Sie alle zutreffenden Antworten aus.
 	Veröffentlichen Sie die Richtlinie und machen Sie diese für alle Benutzer verfügbar.


 	Lassen Sie die Richtlinie von anderen IT-Mitarbeitern prüfen.


 	Lassen Sie die Richtlinie vom Management der Firma freigeben. 


 	Stellen Sie eine Kopie der Sicherheitsrichtlinie dem Anwalt zur Verfügung, und lassen Sie Inhalt und Formulierung auf ihre Korrektheit nachprüfen.





 	Welche der folgenden Redundanzlösungen enthält der betroffenen Organisation vergleichbare Hardware, bietet aber keine Live-Daten an?
 	Hot Site


 	Warm Site


 	Cold Site


 	Contract Site





 	Ein Administrator sichert alle Serverdaten jede Nacht auf einem lokalen NAS. Welche zusätzlichen Schritte sollte der Administrator für den Katastrophenschutz vorsehen, falls der primäre Standort dauerhaft nicht mehr benutzt werden kann?
 	Sichern aller Daten in einem festgelegten Intervall auf Bänder und diese am Firmenstandort auf der gegenüberliegenden Straßenseite aufbewahren.


 	Sichern aller Daten in einem festgelegten Intervall auf Bänder und diese am Firmenstandort in der nächsten Stadt aufbewahren.


 	Sichern aller Daten in einem festgelegten Intervall auf Wechselplatten und diese in einem Safe beim Administrator zu Hause aufbewahren.


 	Sichern aller Daten in einem festgelegten Intervall auf Wechselplatten und diese in einem feuerfesten Schrank im Keller des Gebäudes aufbewahren.





 	Was hilft Ihnen am wenigsten, wenn es darum geht, Single Point of Failures zu reduzieren?
 	Zwangsferien


 	Clusterserver


 	Übergreifende Ausbildung


 	Disaster-Recovery-Übungen





 	Wann sollte eine Technikerin das technische Disaster Recovery testen?
 	Immer, nachdem sie etwas Neues dazugelernt hat


 	Jeden Monat einmal


 	Sobald das Netzwerk stabil läuft


 	In Übereinstimmung mit dem Disaster-Recovery-Plan





 	Wie nennt man einen Standort, der nicht in Betrieb ist, über den man aber die Infrastruktur jederzeit wieder aufbauen kann, wenn eine Katastrophe am produktiven Standort dies erfordert?
 	Gespiegelter Standort


 	Cold Site


 	Warm Site


 	Hot Site





 	Sie erstellen einen Business-Continuity-Plan, der mehrere andere Pläne vereinigt, um sicherzustellen, dass Schlüsselfunktionen nicht lange unterbrochen werden, wenn ein Ereignis vorkommt. 
 Welcher Plan würde verwendet, um eine Cold Site zu identifizieren, über die man im Schadenfall den normalen Betrieb wieder aufnehmen könnte?
 	Geschäftswiederherstellungsplan


 	Geschäftswiederaufnahmeplan


 	Notfallplan


 	Kalter Plan












 Kapitel 19: 
Security-Audit

 In Unternehmen und Behörden ist es sinnvoll, von Zeit zu Zeit die eigene Sicherheit zu kontrollieren und festzustellen, ob die im Sicherheitskonzept festgelegten Richtlinien und Maßnahmen noch ausreichend sind und befolgt werden. Nicht selten schleichen sich langsam, aber sicher Nachlässigkeiten in den Umgang mit schützenswerten Daten ein, die organisatorische, personelle oder auch technische Ursachen haben. Oder die Struktur der Firma oder Behörde ändert sich. Firmen werden gekauft, Fusionen finden statt, Geschäftszwecke ändern sich. Das alles kann sich auf den Umgang mit der Sicherheit auswirken.

 Lernen Sie in diesem Kapitel:

	Die Grundlagen von Security-Audits kennen


 	Die Standards für Security-Audits kennen


 	Ein Security-Audit anhand eines Beispiels nachvollziehen


 	Die Bedeutung des Berichtswesens verstehen


 	Ergänzende Maßnahmen zum Audit unterscheiden








 Regelmäßige Überprüfungen der Sicherheit können ganz unterschiedliche Zielsetzungen haben. Immer geht es aber um die Kontrolle des Zusammenspiels von Sicherheitskonzept (abgeleitet aus einer allgemeinen Sicherheitsleitlinie, auch Policy genannt) und den Richtlinien und Maßnahmen, mit denen dieses umgesetzt werden soll.
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Abb. 19.1: Modell der IT-Sicherheit



 19.1  Grundlagen von Security-Audits

 19.1.1  Fragestellungen

 Ein Security-Audit verfolgt mehrere Ansatzpunkte, die sich ergänzen und in ihrer Gesamtheit eine Bewertung der IT-Sicherheit erlauben. Folgende Fragestellungen werden bei einem Audit beantwortet:

 	Werden die Richtlinien und Maßnahmen korrekt befolgt bzw. umgesetzt?


 	Sind die Richtlinien und Maßnahmen der aktuellen Situation angemessen oder müssen sie ergänzt oder verändert werden?


 	Beschreibt das Sicherheitskonzept noch korrekt den aktuellen Sicherheitsbedarf an Vertraulichkeit, Integrität und Verfügbarkeit oder gibt es da Veränderungsbedarf? Veränderungen haben in der Regel Auswirkungen auf die aus dem Sicherheitskonzept abgeleiteten Richtlinien und Maßnahmen.




 In Einzelfällen kann es sogar dazu kommen, dass die Policy nach einem Audit infrage gestellt wird und überarbeitet werden muss. Das kommt in der Praxis aber eher selten vor.

 Abbildung 19.2 zeigt schematisch die bei einem Audit geprüften Abhängigkeiten.
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Abb. 19.2: Security-Audit





 19.1.2  Prinzipielle Vorgehensweise

 So vielfältig die Fragestellungen eines Audits sind, so unterschiedlich ist die Durchführung. Allerdings haben sich bestimmte Standardvorgehensweisen etabliert, die in den meisten Audits in der einen oder anderen Form zu finden sind:

 	Bei einem Dokumenten-Review wird geprüft, ob das untersuchte Dokument vollständig und aktuell ist, ob es korrekt aus übergeordneten Dokumenten abgeleitet wurde (beispielsweise das Sicherheitskonzept aus der Policy oder Maßnahmenkataloge aus dem Sicherheitskonzept) und ob der darin beschriebene Sicherheits-Level angemessen und umsetzbar ist.


 	In Interviews und Begehungen wird anhand von Ansprechpartnern und eigenen Erkenntnissen geprüft, ob Richtlinien und Maßnahmen korrekt umgesetzt werden oder ob trotz ihrer Befolgung Sicherheitslücken und offene Risiken bestehen. 


 	Reviews einer Sicherheitsarchitektur oder eines Designentwurfs sind verwandt mit dem Dokumenten-Review. Hier werden Architekturen und Designs auf die Konsistenz und Angemessenheit des erreichten Sicherheitsniveaus untersucht. Neben dem reinen Review der schriftlichen Dokumentation werden hier ergänzende Interviews und Begehungen durchgeführt.


 	Bei einem Security-Scan werden die eigenen IT-Systeme mit einem Security-Scanner auf Sicherheitslücken untersucht.


 	In Einzelfällen kann bei bestimmten Fragestellungen ein Penetrationstest durchgeführt werden. In der Regel findet dazu eine Beauftragung von externen Spezialisten statt.


 	Ergänzend kann beim Audit von Anwendungen ein Code-Review durchgeführt werden. Dabei wird im Quellcode nach Sicherheitslücken gesucht und danach, ob die in der Dokumentation der Anwendung angegebenen Sicherheits-Features auch korrekt umgesetzt werden. Auch diese Aufgabe wird meist von externen Spezialisten übernommen.






 19.1.3  Bestandteile eines Security-Audits

 Wenn es auch keine festgelegte Vorgehensweise für ein Audit gibt, so haben sich doch im Laufe der Zeit Quasistandards etabliert, nach denen Audits organisiert und durchgeführt werden.

 Ein typisches Audit hat die folgenden Bestandteile:

 	Vorbereitung des Security-Audits


 	Review der bestehenden Sicherheitspolitik/Dokumentation


 	Gespräche, Interviews, Begehungen


 	technische Nachforschungen


 	Durchsicht der gesammelten Daten


 	Erstellung eines Berichts


 	Präsentation der Ergebnisse


 	Tätigkeiten im Anschluss an das Audit








 19.2  Standards

 Es ist wenig sinnvoll, bei der Vorbereitung zu einem Audit bei null anzufangen. Zu komplex sind die Überprüfungen im Detail und zu vielfältig die Teilaufgaben, als dass ein Start bei null sinnvoll wäre. Wichtige Prüfungen könnten vergessen und Sicherheitslücken oder Risiken nicht korrekt erkannt werden.

 Aus diesem Grund greifen Auditoren auf bewährte Standards zurück, die sie entweder 1:1 übernehmen oder als Inspirationsquelle für die Vorbereitung nutzen. 

 19.2.1  ISO 27001

 Für die Durchführung von Audits hat sich der internationale Standard ISO 27001, »Anforderungen an Informationssicherheits-Managementsysteme«, als besonders wertvoll erwiesen. 

 ISO 27001 besteht aus Anforderungen zum Management von IT-Sicherheit sowie einem Anhang mit Maßnahmenzielen und Maßnahmen. Diese lassen sich in folgende Themengebiete aufteilen:

 	Sicherheitsleitlinie


 	Organisation der Informationssicherheit


 	Management von organisationseigenen Werten


 	personelle Sicherheit


 	physische und umgebungsbezogene Sicherheit


 	Betriebs- und Kommunikationsmanagement


 	Zugangskontrolle


 	Beschaffung, Entwicklung und Wartung von Informationssystemen


 	Umgang mit Informationssicherheitsvorfällen


 	Sicherstellung des Geschäftsbetriebs


 	Einhaltung von Vorgaben




 Inhaltlich ist die ISO 27001 etwas knapp gefasst. Alle für ein Audit wichtigen Punkte sind allerdings enthalten und grob skizziert. Für die inhaltliche Ausprägung ist der Auditor selbst verantwortlich.



 19.2.2  IT-Grundschutzkataloge

 In Deutschland hatte sich schon vor der Verabschiedung der ISO 27001 ein anderer Standard durchgesetzt: die vom deutschen BSI (Bundesamt für Sicherheit in der Informationstechnik) definierten IT-Grundschutzkataloge. Diese haben sich insbesondere im öffentlichen Dienst durchgesetzt. Im Gegensatz zur ISO 27001 gehen die Grundschutzkataloge sehr ins Detail und können in vielen Fällen 1:1 als Vorgaben für ein Audit übernommen werden.

 Die BSI-Grundschutzkataloge sind in Bausteine gegliedert, die jeweils einen organisatorischen, personellen und technischen Teilaspekt von IT-Sicherheit enthalten. Zu jedem Baustein gibt es einen Gefährdungskatalog mit potenziellen Risiken sowie einen Maßnahmenkatalog, mit dem diese Risiken wirksam bekämpft werden können. Mehr zum Aufbau haben Sie ja bereits in Kapitel 3, »Wo liegt denn das Problem?« nachlesen können.

 Bei den übergreifenden Aspekten sind folgende Bausteine vorgesehen:

 	Sicherheitsmanagement


 	Organisation


 	Personal


 	Notfallmanagement


 	Datensicherungskonzept


 	Datenschutz


 	Schutz vor Schadprogrammen


 	Kryptokonzept


 	Behandlung von Sicherheitsvorfällen


 	Hard- und Software-Management


 	Standardsoftware


 	Outsourcing, Archivierung


 	Sensibilisierung und Schulung zur Informationssicherheit


 	Patch- und Änderungsmanagement


 	Löschen und Vernichten von Daten


 	Anforderungsmanagement




 Während bei den übergreifenden Aspekten organisatorische und personelle Fragestellungen im Vordergrund stehen, befasst sich die Bausteinsammlung zum Thema Infrastruktur mit Räumlichkeiten und deren Ausstattung:

 	Gebäude


 	elektrotechnische Verkabelung


 	Büroraum


 	Serverraum


 	Datenträgerarchiv


 	Raum für technische Infrastruktur


 	Schutzschränke


 	häuslicher Arbeitsplatz


 	Rechenzentrum


 	mobiler Arbeitsplatz


 	Besprechungs-, Veranstaltungs- und Schulungsräume


 	IT-Verkabelung




 Weitere Bausteine finden sich zu den Themen IT-Systeme, Netze sowie Anwendungen. Nachteilig an den Grundschutzkatalogen ist ihre oft mangelnde Aktualität. Neue Versionen von Betriebssystemen oder Serverprogrammen (wie etwa Exchange Server) werden oft erst nach Jahren in die Kataloge eingebaut. Bis dahin muss man sich mit den Vorgaben für die Vorgängerversionen begnügen und diese entsprechend anpassen.



 19.2.3  Kombination aus ISO 27000 und IT-Grundschutz

 Standards wie ISO 27001 oder die IT-Grundschutzkataloge werden nicht nur für Audits genutzt, sondern auch für Zertifizierungen. Mit einer solchen Zertifizierung kann die Leitungsebene einer Firma oder Behörde nachweisen, dass Sicherheit als wichtig wahrgenommen und korrekt umgesetzt wird. Das Damoklesschwert »Organisationsverschulden«, das bei mangelnder Risikovorsorge sogar strafrechtliche Konsequenzen haben kann, schwebt nach einer erfolgreichen Zertifizierung nicht mehr so dicht über den Köpfen des Managements.

 Mit Zertifizierungen ist gutes Geld zu verdienen. ISO 27000 als internationaler Standard konnte gegenüber einer nationalen Zertifizierung wie die nach BSI einen großen Marktanteil gewinnen. Deshalb hat das BSI vor einigen Jahren seine Grundschutzkataloge und die damit zusammenhängenden Prozeduren kompatibel zur ISO 27001 gemacht und bietet nun eine Zertifizierung nach ISO 27001 als Basis des IT-Grundschutzes an.

 Für Auditoren bietet diese Zusammenführung von ISO 27001 und BSI-Grundschutz große Vorteile. So können bei der Vorbereitung zu einem Audit das Grundgerüst aus der ISO-Norm, konkrete Details aber aus den Grundschutzkatalogen entnommen werden.





 19.3  Beispiel-Audit Windows Server 2008

 Im Folgenden werden an einem Beispiel einige zentrale Fragestellungen herausgearbeitet, die bei einem Audit eine Rolle spielen. Bei einem konkreten Audit müssen diese Fragestellungen noch angepasst und ergänzt werden. Ferner muss entschieden werden, ob die Fragestellungen durch Reviews von Dokumenten oder Architekturen, Interviews, Begehungen, Security-Scans, einen Penetrationstest oder ein Code-Review beantwortet werden sollen.

 In unserem Beispiel soll ein Windows Server 2008 auditiert werden. Dazu wird auf den in den Grundschutzkatalogen enthaltenen Baustein »Windows Server 2003« zurückgegriffen, da dieser die meisten Fragestellungen der neueren Version abdeckt.

 Die angegebenen Maßnahmen, die bei unserem Beispiel-Audit kontrolliert werden, kommen aus den Bereichen

 	Planung und Konzeption


 	Umsetzung


 	Betrieb


 	Aussonderung




 Da eine vollständige Ausarbeitung aller Prüfungsfragen den Rahmen dieses Buches sprengen würde, werden im Folgenden nur die elf bei der Kontrolle der Umsetzung der Sicherheitsvorgaben geprüften Maßnahmen behandelt.

 19.3.1  Nutzung von Sicherheitsvorlagen 

 In einem Interview können folgende Fragestellungen abgearbeitet werden:

 	In welchen Bereichen werden Sicherheitsvorlagen genutzt?


 	Wie wird gewährleistet, dass jeder Server über Sicherheitsvorlagen verwaltet wird?


 	Wie werden die Vorlagen verwaltet?


 	Wie wird gewährleistet, dass die Vorlagen in einer sicheren Art und Weise erstellt, verteilt und genutzt werden?


 	Wie sind die Vorlagen und deren Funktion dokumentiert?


 	Inwieweit sind die Vorlagen in das Change-Management eingebunden?






 19.3.2  Einsatz von Kommandos und Scripts 

 In einem Interview ist abzuklären:

 	Welche Vorgaben zur Benutzung von Scripts auf organisationskritischen Servern gibt es?


 	Wie wird der Einsatz von Scripts dokumentiert?


 	Wie wird für die ausreichende Ausbildung der Personen gesorgt, die Kommandos und Scripts einsetzen?


 	Welche Prozeduren für Test und Freigabe von Scripts gibt es?


 	Wie wird Missbrauch (auch z.B. durch Trojaner) von Scripts verhindert?






 19.3.3  Passwortschutz

 Hier sind ein Interview und ein Test mit einem Passwort-Cracker von Interesse:

 	Welche Richtlinien für Passwörter existieren?


 	Wie sind diese Vorgaben dokumentiert?


 	Wie wird sichergestellt, dass die Vorgaben auch eingehalten werden?






 19.3.4  Geräteschutz 

 Hier können ein Interview sowie ein Test mit einem Security-Scanner durchgeführt werden:

 	Welche Vorgaben für den Geräteschutz unter Windows existieren?


 	Wie sind diese Vorgaben dokumentiert?


 	Wie wird sichergestellt, dass die Vorgaben auch eingehalten werden?






 19.3.5  Sichere Basiskonfiguration 

 In einem Interview ist abzuklären:

 	Wie sind die für eine Basisinstallation notwendigen Arbeiten dokumentiert?


 	Wie wird mit der eingebauten Windows-Firewall umgegangen?


 	Welche Sicherheitsvorlagen und administrativen Vorlagen kommen zum Einsatz?


 	Wie wird kontrolliert, ob die Basiskonfiguration den Vorgaben entspricht?






 19.3.6  Sichere Installation und Bereitstellung 

 Hier wird ein Interview durchgeführt, das durch einen Security-Scan ergänzt wird:

 	Welche Punkte enthält die Installationsanweisung?


 	Wie wird gewährleistet, dass die Installationsanweisung konform zu den eigenen Anforderungen ist?


 	Wie wird für die Konformität mit Sicherheitsrichtlinien gesorgt?


 	Wie wird dafür gesorgt, dass für jedes System eine ausreichende Dokumentation der Installation angefertigt wird?






 19.3.7  Sichere Konfiguration der IIS-Basis-Komponente 

 Mit einem Interview wird abgeklärt:

 	Welche Komponenten sind installiert?


 	Welche IIS-Dienste sind neben dem Webserver aktiv?


 	Wie wird die Basisinstallation abgesichert?


 	Wie wird mit dynamischen Inhalten umgegangen?


 	Wie ist der Zugriff auf die virtuellen Server und Verzeichnisse konfiguriert?


 	Welche Methoden zur Authentifizierung werden genutzt?


 	Welche Verschlüsselung wird eingesetzt?


 	Wie wird das System überwacht?


 	Wie wird die Konfiguration dokumentiert?






 19.3.8  Sichere Migration auf Windows Server 2003/2008 

 Falls eine solche Migration erfolgt ist oder erfolgen soll, wird mit einem Interview abgeklärt:

 	Welche Planungen gibt es für eine Migration?


 	Welche Dateisysteme gibt es auf dem zu migrierenden Server?


 	Wie wird getestet, ob die Software zum neuen System kompatibel ist?


 	Welche technischen Hilfsmittel werden bei der Migration genutzt?


 	Wie wird dafür gesorgt, dass sich keine Sicherheitslücken auftun?






 19.3.9  Umgang mit Diensten unter Windows Server 

 Mit einem Interview wird abgeklärt:

 	Welche Dienstkonten (Accounts) werden für die Dienste genutzt?


 	Wie sind die Kennwortrichtlinien für die Dienste aufgebaut?


 	Nach welcher Vorgehensweise werden die Kennwörter von Zeit zu Zeit geändert?






 19.3.10  Deinstallation nicht benötigter Client-Funktionen 

 Mit einem Interview wird abgeklärt:

 	Welche Programme werden auf dem Server deinstalliert?


 	Welche Programme werden auf dem Server deaktiviert?


 	Wie wird gewährleistet, dass sich auf dem Server keine überflüssigen Client-Programme befinden?






 19.3.11  Verwendung der Softwareeinschränkungsrichtlinie 

 Mit einem Interview wird abgeklärt:

 	Welche Regeln werden bei der Softwareeinschränkungsrichtlinie genutzt?


 	Wie wird der Einsatz der Softwareeinschränkungsrichtlinie dokumentiert?








 19.4  Berichtswesen

 Nach der Sammlung von Fakten und deren Auswertung wird ein Bericht erstellt. Dieser umfasst die Fragestellung des Audits, die Vorgehensweise, gefundene Probleme sowie Tipps zum Schließen von Lücken. Optional kann dieser Bericht auch im Rahmen einer Präsentation einem Leitungsgremium vorgestellt werden.

 Für den Aufbau solcher Berichte hat sich ein in der Praxis bewährter Quasistandard herausgebildet.

 19.4.1  Titelseite

 Auf der Titelseite wird die Fragestellung des Audits in einer knappen Überschrift zusammengefasst. Wichtig sind hier die Kontaktdaten der Auditoren sowie das Datum der Erstellung des Berichts.



 19.4.2  Einleitung

 In der Einleitung zum Bericht wird die Fragestellung des Audits etwas ausführlicher erörtert. Dabei werden zunächst die Ziele der Untersuchung dargelegt sowie die Teilbereiche, die vom Audit erfasst wurden.

 In einem zweiten Abschnitt wird dann beschrieben, wie und mit welchen Tools die Untersuchung stattgefunden hat. Hier werden auch Interviewpartner sowie andere Ansprechpartner aufgeführt.



 19.4.3  Management-Summary

 Bekanntermaßen haben Mitglieder der Leitungsebene nicht viel Zeit zum Lesen von Berichten. Deshalb ist es sinnvoll, die später noch ausführlich dokumentierten Ergebnisse der Untersuchung sowie die Verbesserungsvorschläge vorab zusammenzufassen.

 Da die Zielgruppe dieses Kapitels in der Regel aus Nicht-Technikern besteht, hat es keinen Zweck, mit technischen Finessen aufzuwarten. Dieses Kapitel des Berichts muss umgangssprachlich und allgemein verständlich formuliert werden. Wenn es sich um technische Themen handelt, ist das keine einfache Aufgabe. Sicherheitslücken im organisatorischen und personellen Bereich lassen sich oftmals leichter formulieren.



 19.4.4  Ergebnisse der Untersuchung

 Dieses Kapitel ist der eigentliche Kern eines Audit-Berichts. Hier wird im Detail beschrieben, welche Untersuchungen durchgeführt und welche Ergebnisse erzielt wurden. 

 Zielgruppe dieses Kapitels sind Verantwortliche in der IT oder den Fachbereichen, die von der Materie Ahnung haben. Hier kann also die jeweilige »Fachsprache« genutzt werden, auch was technische Vorgänge angeht.

 Bei größeren Audits kann sich die Schwierigkeit ergeben, diesem Kapitel eine angemessene und übersichtliche Struktur zu geben. Hier können die bei der Vorbereitung zum Audit genutzten Kapitel der ISO 27001 oder die Bausteine der Grundschutzkataloge als Grundlage genommen werden.

 Nicht nur Fehler und Mängel sollten Bestandteil dieses Kapitels sein, sondern ebenso die Bereiche, in denen keine Risiken gefunden wurden. Ziel des Berichts ist es nicht, verantwortliche Personen in einem schlechten Licht dastehen zu lassen, sondern das Motto eines Berichts sollte in der Regel lauten: »Was ist gut und was kann noch weiter verbessert werden?« Das ist besonders wichtig für externe Auditoren, die sich sonst kaum Hoffnung auf Folgeaufträge machen können.



 19.4.5  Erforderliche Maßnahmen

 Der für den Auftraggeber eines Audits interessanteste Teil des Berichts ist die Zusammenstellung von Maßnahmen, mit denen gefundene Risiken behoben werden können.

 Die nötigen Maßnahmen sollten knapp beschrieben und mit Prioritäten versehen werden. Zudem sollte eine sinnfällige farbliche Markierung erfolgen:

 	Maßnahmen, mit denen gefährliche Sicherheitslücken geschlossen werden, erhalten die Priorität »hoch« und werden rot markiert. 


 	Maßnahmen, die kleinere Probleme beheben, erhalten die Priorität »mittel« und werden gelb markiert.


 	Optionale Maßnahmen, die keine Probleme lösen, aber zur Verbesserung der Sicherheit beitragen, erhalten die Priorität »gering« und werden blau markiert (nicht grün, da das suggerieren könnte, dass nichts weiter passieren sollte).




 Die folgende Tabelle gibt ein Beispiel:

 Webserver

  Tabelle 19.1: Webserver
   	Thema


 	Erläuterung


 	Maßnahme


 	Zeitrahmen


 	Risiko


 

 
   	Cross Site Scripting


 	Der Webserver war für Cross Site Scripting anfällig. 


 	Kontrolle der Eingabefelder


 	2 Wochen


 	hoch


 

  	Admin-Port


 	Der Admin-Port 8081 ist aus dem Internet erreichbar, eine Anmeldung ist allerdings nicht möglich.


 	Sperren des Ports an der Firewall


 	2 Tage


 	mittel


 

  	Benutzerführung


 	Die Benutzerführung bei der Anmeldung ist unlogisch.


 	Ablauflogik verbessern


 	4 Wochen


 	gering


 

 
 





 19.4.6  Anhang

 Falls während der Untersuchung größere Protokolle anfallen, etwa bei einem Security-Scan eines Servers, so gehören diese nicht in das Kapitel der Untersuchungsergebnisse. Dort werden nur die relevanten Punkte aufgeführt. Größere Protokolle und umfangreiche Logdaten lassen sich sinnvoll in einem Anhang unterbringen, der nur bei Bedarf gelesen wird.

 Falls die Menge an Protokoll- und Logdaten so umfangreich ist, dass ein Abdruck den Rahmen eines normalen Berichts von etwa 15 bis 50 Seiten überschreitet, kann anstelle eines Anhangs auch eine CD mit den Daten beigefügt werden.





 19.5  Ergänzende Maßnahmen

 Ein Security-Audit wird in der Regel nur von Zeit zu Zeit durchgeführt. Typische Intervalle für Audits liegen im Bereich von einem bis zu drei Jahren. Selbst wenn nach größeren Änderungen bei Organisation, Personal oder Technik zusätzliche Audits angesetzt werden, ist der Zeitraum zwischen zwei Audits nie kurz genug, als dass sich nicht neue, zunächst unerkannte Risiken auftun können.

 Als Ergänzung zu Audits haben sich einige Maßnahmen bewährt, die im Folgenden kurz skizziert werden.

 19.5.1  Logfile-Analyse

 Die meisten IT-Systeme loggen sicherheitsrelevante Daten: Sei es, wenn sich Benutzer an- oder abmelden, sei es, wenn Zugriffsversuche aufgrund mangelnder Rechte abgewiesen werden. Diese Daten werden in Logdateien auf die Platte geschrieben und können von dort gelesen und ausgewertet werden.

 Das größte Problem bei der Auswertung von Logdaten ‌ist meist nicht das Fehlen wichtiger Daten. Im Gegenteil: Viele IT-Systeme loggen dermaßen viele Daten, dass eine globale Auswertung oft schon an der Menge der Daten scheitert.

 Für eine regelmäßige Auswertung von Logdaten, die einen wirklichen Erkenntnisgewinn über Sicherheitslücken und Sicherheitsvorfälle erbringt, sollten folgende Regeln beachtet werden:

 	Logdaten sollten zentral auf einem Logserver gesammelt werden. Um die Menge der anfallenden Daten nicht ins Unermessliche ansteigen zu lassen, kann auf den einzelnen IT-Systemen, deren Daten zentral gesammelt werden, schon eine Filterung nach wichtigen Ereignissen vorgenommen werden.


 	Aus Gründen des Datenschutzes ist es sinnvoll, die Daten auf dem zentralen Logserver zu verschlüsseln. Da viele der gespeicherten Daten personenbezogen sind, ist ein direkter Zugang nur nach dem Vieraugenprinzip zusammen mit einem Datenschutzbeauftragten möglich.


 	Da bei der Suche nach übergeordneten Zusammenhängen innerhalb von Logdaten die Zeiten der jeweiligen Ereignisse wichtig sind, müssen die Systemuhren aller beteiligten Systeme synchron gehalten werden. Das kann durch einen zentralen Timeserver geschehen.


 	Die Auswertung der Daten sollte täglich erfolgen. Dabei kommen in der Regel automatische Tools zum Einsatz. Erst wenn diese Tools verdächtige Vorfälle melden, lohnt sich die direkte Analyse einzelner Daten.




 Eine Logfile-Analyse ‌wie hier beschrieben lässt sich aufgrund des finanziellen und organisatorischen Aufwands nur in großen Firmen und Behörden durchführen. In kleinen Institutionen ist eine manuelle Analyse an der Tagesordnung. Aber auch diese sollte täglich durchgeführt werden.

 Typische Quellen für die Analyse von Logdaten können sein:

 	Firewall-Logs


 	Intrusion-Detection- und Intrusion-Prevention-Systeme 


 	Virenscanner und Spamfilter


 	Windows-Logdaten wie etwa das Security-Eventlog eines Domänen-Controllers






 19.5.2  Echtzeitanalyse von Netzwerkverkehr und Zugriffen

 Die beschriebene Analyse von Logdaten kann zwar häufiger durchgeführt werden als ein Audit. Doch auch zwischen zwei Analysen klafft ein Zeitfenster, das ebenfalls abgedeckt werden muss. Für solche Echtzeitanalysen kann ein normaler Netzwerk-Sniffer genutzt werden, der beispielsweise aus dem Internet ankommende Pakete aufnimmt und nach potenziell gefährlichen Mustern filtert. Besser sind natürlich die bereits vorgestellten ISD oder IPS.



 19.5.3  Risikoanalyse

 Zusammen mit einem Audit wird oft eine Risikoanalyse der IT-Infrastruktur durchgeführt. Eine Risikoanalyse unterscheidet sich von einem Audit dadurch, dass hier der Soll-Zustand nicht die vorgegebene Sicherheitspolitik und das daraus abgeleitete Sicherheitskonzept sowie die Richtlinien und Maßnahmen sind, sondern der technische Stand der Dinge.

 Bei einer Risikoanalyse werden systematisch alle bekannten Sicherheitslöcher geprüft. Das Risiko ergibt sich dann aus der geschätzten Eintrittswahrscheinlichkeit des betreffenden Angriffs und dem daraus entstehenden Schaden. Eine Risikoanalyse kann als Vorgabe zu Investitionen in die Sicherheit dienen. Ist der entstehende Schaden wesentlich kleiner als die zu seiner Vermeidung benötigten Investitionen, kann vom Schließen der Sicherheitslücke abgesehen werden.

 Das Ergebnis einer Risikoanalyse ist ein Bericht, der alle aktuell bekannten Verwundbarkeiten aufzeigt, diese bewertet und letztlich die drohenden Schäden aufzeigt.





 19.6  Fragen zu diesem Kapitel

 	Wie stellen Sie am zuverlässigsten sicher, dass die Sicherheitsrichtlinien des Unternehmens auf ein bestimmtes Gerät nach der Anwendung regelmäßig aktualisiert werden?
 	Sicherheitspatch


 	Sicherheitsvorlage 


 	Patch-Management


 	Betriebssystemrichtlinien





 	Welche Technologie kann eingesetzt werden, um Bedrohungen vom Host-Betriebssystem zu isolieren?
 	Intrusion Detection


 	Virtualisierung


 	Intrusion Prevention


 	System klonen





 	Nachdem Sie ein Datei-Auditing eingerichtet haben, wird Ihnen in welchem Protokoll angezeigt, ob jemand versucht hat, unberechtigt auf die Dateien zuzugreifen?
 	Leistung


 	System


 	Sicherheit


 	Anwendung





 	Sie möchten achtzig Server nach identischen Vorgaben installieren. Was werden Sie im Audit überprüfen, um nicht jeden Server einzeln zu bewerten?
 	Sicherheitsvorlagen


 	Installationsmedien


 	Umgang mit Diensten


 	Patch-Management





 	Sie verfassen nach einem Audit einen Bericht. Welcher Abschnitt ist dabei für die Geschäftsleitung für einen raschen Überblick von Bedeutung?
 	Titelseite


 	Ergebnisse der Untersuchung


 	Erforderliche Maßnahmen


 	Management Summary





 	Welchen Standard können Sie für ein Sicherheits-Audit beziehen?
 	ISO 6002


 	ISO 27001


 	ISO 9001


 	ISO 14001





 	Das Management fragt nach einem Audit zur Überprüfung des bestehenden Sicherheitskonzepts. Um welche Form von Audit handelt es sich dabei am ehesten?
 	Security Scan


 	Code Review


 	Dokument Review


 	Interview





 	Die Grundschutzkataloge enthalten eine Reihe übergreifende Aspekte für ein Audit. Welcher Baustein gehört nicht zu den übergreifenden Aspekten?
 	Serverraum


 	Sicherheitsmanagement


 	Standardsoftware


 	Organisation





 	Sie auditieren die Passwortsicherheit für Anwender in einem Unternehmen. Trotz Interviews bleiben Ihnen Zweifel am Konzept. Welche Option steht Ihnen im Rahmen eines Audits bei Erlaubnis ebenfalls zur Verfügung?
 	Eigene Richtlinien erstellen


 	Alle Passwörter ändern


 	Passwortrichtlinien ändern


 	Passwort Cracker





 	Beim Audit einer Serverfarm ist das Audit der Installation und der Basiskonfiguration erfolgreich abgeschlossen. Was werden Sie noch überprüfen? Wählen Sie alle zutreffenden Punkte aus.
 	Einhaltung der Softwarerichtlinien


 	Sprache des Betriebssystems


 	Ob nur anerkannte Dienste installiert sind


 	Abschalten nicht benötigter Dienste


 	Anzahl der installierten Anwendungen












 Kapitel 20: 
Die CompTIA Security+-Prüfung

 Wenden wir uns nun zum Schluss des Buches der aktuellen CompTIA Security+-Prüfung zu. Diese besteht aus einer computergestützten Multiple-Choice-Prüfung. Seit der Version SY0-501 ist diese nur noch auf Englisch verfügbar, weshalb Sie in der Folge auch eine englische Beispielprüfung vorfinden werden. 

 Lernen Sie in diesem Kapitel:

	Welche Wissensgebiete von Ihnen verlangt werden und wie sie gewichtet sind


 	Den Aufbau einer CBT-Prüfung kennen


 	Sich richtig vorbereiten


 	Eine Beispielprüfung durcharbeiten, um Ihren Standort zu bestimmen








 Die aktuelle Version SY0-501 der Prüfung teilt die Wissensgebiete dabei wie folgt ein:

  Tabelle 20.1: Die Themen und deren Gewichtung an der Prüfung
   	


 	Wissensgebiet


 	Prüfungsgewicht


 

 
   	Domain 1


 	Bedrohungen, Angriffe und Schwachstellen


 	21 %


 

  	Domain 2


 	Technologie und Tools


 	22 %


 

  	Domain 3


 	Architektur und Design


 	15 %


 

  	Domain 4


 	Identitätsmanagement und Zugriffskontrolle


 	16 %


 

  	Domain 5


 	Risikomanagement


 	14 %


 

  	Domain 6


 	Kryptografie und PKI


 	12 %


 

 
 



 Diese Gebiete sind unterschiedlich stark in der Prüfung vertreten, wie Sie oben ersehen können. Allerdings sind die Gewichte in der aktuellen Fassung der Prüfung recht gleichmäßig verteilt. Die Fragen sind während der Prüfung indes nicht nach Gebieten gekennzeichnet, sondern folgen einfach eine nach der anderen ohne bestimmte Reihenfolge oder thematischen Zusammenhang. Die obige Gewichtung zeigt Ihnen lediglich an, mit wie vielen Fragen Sie pro Thema rechnen können.

 Die einzelnen Themengebiete sind in den sogenannten »Objectives« genau beschrieben. Von daher gilt: Gehen Sie auf die Website der CompTIA zur Security+-Zertifizierung und laden Sie sich diese Objectives herunter – und lesen Sie sie. Stellen Sie sicher, dass Sie sich unter den geforderten Stichworten konkrete Inhalte oder Standards vorstellen können, sodass Sie zur Prüfung bereit sind.

 20.1  Was von Ihnen verlangt wird

 Die Prüfung findet in einem offiziellen Prüfungscenter statt, zurzeit bei Pearson VUE. 

 Auf deren Webseiten können Sie sich online anmelden, ein eigenes Konto auf Ihren Namen eröffnen und danach die Prüfung planen.

 Die aktuelle CompTIA Security+-Prüfung enthält folgende Eckwerte:

  Tabelle 20.2: Die Fakten zur CompTIA Security+-Prüfung
   	Prüfungscode


 	SY0-501‌ 


 

  	Dauer der Prüfung


 	90 Minuten


 

  	Anzahl Fragen


 	maximal 90


 

  	Empfohlene Voraussetzungen


 	CompTIA Network+ und zwei Jahre Erfahrung im Netzwerkbereich mit Schwerpunkt Sicherheit


 

  	Skala


 	von 100 bis 900


 

  	Anzahl Punkte fürs Bestehen


 	750


 

  	Verfügbare Sprachen


 	Englisch, Japanisch und Portugiesisch


 

 
 



 Wenn Sie sich fragen, warum es »maximal 90 Fragen« heißt: Das hängt mit den Performance Based Questions zusammen, das heißt den Simulationsfragen. Diese benötigen mehr Zeit als die Multiple-Choice-Fragen und daher kann die Anzahl der Gesamtfragen pro Examen abhängig von der Anzahl benutzter Simulationsfragen unterschiedlich sein. 

 Wichtig: Dies sind Angaben, die sich verändern können. Prüfen Sie daher unbedingt auf der Website von CompTIA (www.comptia.org) die aktuell gültigen Bedingungen für die Prüfung!



 20.2  Wie Sie sich vorbereiten können

 Folgende Ratschläge möchte ich Ihnen für Ihre Vorbereitung und die Prüfung noch mitgeben:

 	Arbeiten Sie alle Unterlagen intensiv durch und besuchen Sie wenn möglich ein Training für Netzwerktechnik.


 	Unterschätzen Sie den Faktor »Erfahrung« nicht! Brain Dumps sind dafür kein Ersatz und helfen gerade bei Support-orientierten Fragen wenig.


 	Planen Sie Ihre Prüfung – das geht auch online (VUE).


 	Sie müssen sich im Prüfungscenter doppelt (zwei Ausweise) ausweisen können.


 	Sie dürfen nichts in den Prüfungsraum mitnehmen.


 	Sie haben für den Testteil exakt 90 Minuten – der erste Teil von Text besteht aber aus Informationen, die nicht zu den 90 Minuten zählen (Präambel). Nach den 90 Minuten wird die Prüfung geschlossen und ausgewertet.


 	Wenn Sie als nicht englisch Sprechende eine englische Prüfung ablegen wie im Fall von SYO-401, erhalten Sie bei einer Anmeldung in Ihrem Heimatland (also NICHT in den USA) einen Zeitbonus von 30 Minuten automatisch hinzugerechnet. Konkret heißt das für unsereins aus der Schweiz, Deutschland oder Österreich: Die Prüfung SYO-401 dauert 120 Minuten (90 + 30). 


 	Das Ergebnis sehen Sie kurze Zeit später direkt auf dem Bildschirm.


 	Lassen Sie keine Frage unbeantwortet!


 	Vergessen Sie nicht, den Prüfungsreport aus dem Center mitzunehmen, es ist Ihr rechtlicher Nachweis für das Absolvieren der Prüfung.






 20.3  Wie eine Prüfung aussieht

 Damit Sie sich von der konkreten Prüfung ein Bild machen können, stelle ich sie Ihnen anhand einiger Screenshots hier einmal vor. Die CompTIA Germany GmbH und Pearson VUE haben uns dafür freundlicherweise einige prüfungsnahe Abbildungen zur Verfügung gestellt:

 Auf dem Begrüßungsbildschirm erhalten Sie alle wichtigen Informationen zum Ablauf der Prüfung noch einmal vorgestellt. Auch die Tatsache, dass nicht alle Fragen zwingend in die Wertung mit einfließen werden.

  [image: [Bild]]

Abb. 20.1: Begrüßungsbildschirm zur Prüfung (Abbildungen © CompTIA und Pearson VUE, 2011)



 Nach einigen Eingangsfragen startet der Test. Sie werden noch einmal auf die Zeit hingewiesen und können den Test anschließend manuell starten:

  [image: [Bild]]

Abb. 20.2: Bildschirm mit wichtigen Hinweisen, bevor die Prüfung effektiv startet



 Dabei gibt es zwei Sorten von Fragen: die Entscheidungsfragen und die Mehrfachauswahlfragen. Die Entscheidungsfragen erkennen Sie am runden Knopf, dem »Radio-Button«. Bei diesen Fragen können Sie nur eine Antwort auswählen, es ist immer nur die zuletzt gewählte Antwort aktiv.

  [image: [Bild]]

Abb. 20.3: Fragen mit Radio-Button



 Zugleich sehen Sie auf dem eben gezeigten Bildschirmausschnitt oben rechts (in Abbildung 20.3 eingekreist) auch die Auswahlmöglichkeit für die nachträgliche Überprüfung. Sie können also jede Frage, bei der Sie unsicher sind, markieren und später noch einmal anschauen. Den Übersichtsbildschirm dazu zeige ich Ihnen gleich. Doch zuerst schauen Sie sich noch in Abbildung 20.4 den zweiten Fragetyp an: die Mehrfachauswahlfragen (Check Box). 

  [image: [Bild]]

Abb. 20.4: Fragen mit Mehrfachauswahl



 Die Fragen mit den Check-Box-Antworten erlauben Ihnen im Unterschied zu den Radio-Buttons die Auswahl von mehreren Antworten. Hier ist es wichtig, dass Sie in der Frage genau lesen, wie viele Antworten gefragt sind, ob zwei oder drei oder »Alle, die richtig sind«.

 Nachdem Sie mit allen Fragen fertig sind, erscheint der Review-Bildschirm. Hier sehen Sie, welche Fragen Sie unvollständig beantwortet haben, und können diese noch einmal anwählen. Sie können auch genau die auswählen, die Sie vorher für das Review markiert haben. 

 Neben den Multiple-Choice-Fragen können Sie auch auf sogenannte Performance Based Questions stoßen, einer Art Simulationen. Es kann zum Beispiel sein, dass Sie in einer Simulation durch Eingaben in eine Maske oder mittels Drag & Drop eine Firewall konfigurieren müssen oder Sicherheitsmaßnahmen zu bestimmten Geräteklassen zuordnen. Diese Fragen benötigen mehr Zeit, geben aber aller Wahrscheinlichkeit nach (CompTIA äußert sich ja hierzu nicht verbindlich) auch mehr Punkte.

  [image: [Bild]]

Abb. 20.5: Der Bildschirm mit der Übersicht zu allen Fragen



 Nach Beendigung der Prüfung sehen Sie den Bildschirm, der Ihnen anzeigt, ob Sie bestanden haben oder nicht.

  [image: [Bild]]

Abb. 20.6: Bildschirm mit dem Prüfungsergebnis



 Anschließend wird Ihnen der Punktebericht (Score Report) angezeigt inklusive der jeweils abgelegten Prüfungsversion (hier SY0-201, Edition 2008) und eventuellen Hinweisen zu den nicht bestandenen Fragegebieten.

  [image: [Bild]]

Abb. 20.7: Punktebericht (Score Report) nach der Prüfung



 Lassen Sie sich im Prüfungszentrum auf jeden Fall den Score Report ausdrucken und mitgeben: Er ist Ihr Nachweis, dass Sie die Prüfung abgelegt haben. Sollten Sie nicht bestanden haben, gibt Ihnen der Bericht zudem wertvolle Hinweise darauf, in welchen Themen Sie sich verbessern können.

 Nach einer Bearbeitungszeit seitens der CompTIA erhalten Sie anschließend Ihr Zertifikat, das in etwa so aussehen wird wie in Abbildung 20.8. Achten Sie auch darauf, dass die Zertifikate für drei Jahre ihre Gültigkeit behalten, danach ist eine Re-Zertifizierung notwendig, wenn Sie sich weiterhin »CompTIA certified« nennen möchten.
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Abb. 20.8: Das CompTIA Security+-Zertifikat





 20.4  Beispielprüfung zum Examen CompTIA Security+

 Im Folgenden finden Sie eine repräsentative Anzahl Fragen zusammengestellt, die Ihnen den Charakter der CompTIA Security+-Prüfung vorstellen wird. Arbeiten Sie sich jetzt durch diese Fragen, um festzustellen, wie gut Sie für diese Prüfung vorbereitet und ob Sie mit den englischen Begriffen genügend vertraut sind. 

 	Which of the following terms is actually not representing a valid access control mechanism?
 	DAC (Discretionary Access Control)


 	MAC (Mandatory Access Control)


 	RBAC (Role Based Access Control)


 	SAC (Subjective Access Control)





 	Why are security experts so often using virtual machines?
 	to create an environment where network applications can be tested


 	to create an environment in which they can implement actualisations directly


 	to create an environment in which Malware may be executed with minimal risks 


 	to create an environment to discuss forensic results





 	What type of encryption does the RADIUS protocol use?
 	Symmetric


 	Hybrid


 	PKI


 	Asymmetric





 	You are working as a network administrator and are implementing whitelists and blacklist and closing open relays. Which threat do you actually address with these measures?
 	Adware


 	Spyware


 	Viruses


 	Spam





 	For which purpose your company may use the Intranet, Newsletter, Posters and E-Mail?
 	For a security audit


 	For an awareness campaign


 	For customer informations


 	For security controls





 	A colleague copied an encrypted file from his notebook to an USB device. But the file was no longer encrypted there. What is the best recommendation to ensure encryption by copying files?
 	Convert the filesystem of the USB device to FAT32 


 	Change the notebook filesystem to NTFS


 	Use full disk encryption on the USB device


 	Use an additional software for encryption





 	Most encryption methods are based on?
 	Timestamps


 	Algorithm


 	Digital Right Management


 	Random generators





 	An attack by which the invader is logged in with his own data on the server, but afterwards is able to execute commands and applications only allowed for administrators is called:
 	Trojan


 	Backdoor


 	Dictionary


 	Privilege Escalation





 	Which access control mechanism will be described when the control decisions are made based on responsibilities of a person or process within the company?
 	DAC (Discretionary Access Control)


 	MAC (Mandatory Access Control)


 	RBAC (Role Based Access Control)


 	None of the above





 	You are configuring a host-based firewall for allowing SFTP connections. Which of the following rules is required?
 	Allow TCP Port 22


 	Allow UDP Port 443


 	Allow TCP Port 21


 	Allow UDP Port 3389





 	How do you call an employee who enters a building by using a valid combination of user ID and PIN number?
 	Attacker


 	Identified User


 	Authenticated User


 	Guest 





 	What is the best method to prevent employees from abusing email in the company?
 	Enforce ACL


 	Implement a network security policy


 	Implement strong authentication 


 	Encrypt Mail communication





 	What should you include in an SLA (Service Level Agreement) in addition to the performance parameters for the server to ensure the availability of server-based resources?
 	Network


 	Hosting


 	Application


 	Security





 	Based on which principle should you grant access controls, implementing a security policy?
 	Least Privilege


 	Less Privilege


 	Lack of Privilege


 	No Privilege





 	Which technical measure increases the availability of your systems?
 	Antivirus application


 	Firewall


 	RAID


 	IPv6





 	Which function will be used today usually for an integrity check?
 	PKI


 	asymmetric


 	symmetric


 	hash





 	What should be part of a disaster recovery plan?
 	Penetration tests


 	Risk assessment


 	DDoS (Distributed Denial of Service)


 	RBAC (Role Based Access Control)





 	What is an inherent weakness of the DAC (Discretionary Access Control)?
 	DAC is based solely on the identity of an user or process and gives thus room for a Trojan.


 	DAC is based on certificates and allows attackers to use them.


 	DAC is not based on a user's identity and therefore allows anyone to use a specific user account.


 	DAC has no known security issues.





 	What is the name of an alternative location, which is equipped with the necessary hardware, the network connections and their own personnel and this location is seven days a week around the clock available for an emergency?
 	Cold Site


 	Warm Site


 	Hot Site


 	Redundant Site





 	Which backup method backs up only those files that have been changed or created since the last full backup?
 	Copying


 	Bare metal


 	Incremental


 	Deduplication





 	As an administrator, what is your duty to ensure that system protocols are an efficient security control method?
 	Record the protocols regularly


 	Use SNMPv3 as protocol


 	Prevent systems from running when protocols are full


 	Evaluate the protocols regularly





 	Which of the following procedures may allow an attacker to set up a domain for a maximum of five days for his purposes, and then give it up?
 	Domain Poisoning


 	Domain Hijacking


 	Domain Kiting


 	Domain Spoofing





 	Which method provides wireless network security that is equivalent to those of wired networks? 
 	WEP (Wired Equivalent Privacy) 


 	ISSE (Information Systems Security Engineering)


 	VLAN (Virtual LAN)


 	SSID (Service Set Identifier)





 	Which method for logon is based solely on biometric identification?
 	Language recognition, fingerprint and iris scan 


 	Finger print, iris scan and PIN number


 	Username and password


 	Face recognition, PIN number and encrypted password 





 	An administrator wants to set up an IPsec based VPN connection between two routers over a WAN. He wants to ensure that the VPN connection is encrypted as safe as possible. Which is to be the best method and configuration?
 	IPsec in tunnel mode, use of ESP-protocol 


 	IPsec in tunnel mode, use of ESP- and AH-protocols


 	IPsec in transport mode, use of AH-protocol


 	IPsec in transport mode, use of ESP- und AH-protocols





 	A CRL lists which information?
 	Private keys


 	Serial number


 	Public mail address


 	Self-signed certificate





 	For what kind of attack it is necessary for the attacker to sniff the network?
 	Domain-Kiting


 	DDoS-Attack


 	DNS-Poisoning


 	Man in the Middle





 	What you need to secure during an inquiry?
 	Accounting receipts


 	Affidavits


 	Chain of custody


 	Protocols of evidence





 	Which protocol you can use to encrypt user data on Telnet or FTP to transfer?
 	SSH


 	HTTPS


 	S/MIME


 	SSL





 	Which term stands for the process of ensuring that both participants of a connection really are who they claim to be?
 	Identification


 	Integrity


 	Authentication


 	Non-Repudiation





 	On what principle is based encryption PKI?
 	Logical


 	Asymmetrical


 	Hash


 	Hybrid





 	You want to equip an important office with an access restriction. What can you recommend from the following options?
 	Video surveillance


 	Strong passwords 


 	Man Trap


 	PII





 	What term you use to designate an essential part of a Distributed Denial of Service attack?
 	Botnet


 	Pharming


 	Vishing


 	Greyware





 	What is considered “best practice” in the secure application development?
 	SCRUM


 	Script based development


 	Rapid Application Development (RAD)


 	Input validation 





 	A network administrator has installed an IDS at the transition point to the public network. However, he is concerned that even between workstations can still flow unwanted traffic. What can the administrator do best?
 	Implement a HIDS 


 	Implement a VLAN 


 	Implement an ACL 


 	Implement several local connected routers





 	Which of these attacks describes a TCP/IP Hijacking?
 	MAC flooding


 	Birthday attack


 	ARP spoofing


 	Man in the Middle





 	In an internal company retention policy Required Documents you can find everything, except ...?
 	Types of retention media


 	Access control rules


 	Retention period


 	Password complexity rules





 	With which method an attacker changes files so that he can accommodate secret information in the file by manipulating the two least significant bits?
 	Cryptography


 	Orthography


 	Steganography


 	File poisoning





 	What are the features of asymmetric keys?
 	Decipher, decode, encode, encrypt


 	Encrypt, sign, decipher, verify


 	Decipher, encode, validate, verify


 	Encrypt, validate, decipher, verify





 	Which of the following access control methods is based on security through user identification and a data classification?
 	RBAC (Role Based Access Control)


 	NDAC (Non-Discretionary Access Control)


 	MAC (Mandatory Access Control)


 	DAC (Discretionary Access Control)





 	Your company wants to provide protection against malware attacks. Additionally to the already installed antivirus software on all systems, the administrator has configured a firewall and an IDS on the network. Which term identifies this principle the best way?
 	Implicit privilege


 	Layered security


 	SSO


 	Least Access





 	What kind of attack can be massively restricted by increasing the number of possible keys, and by complex passwords?
 	Dictionary attack


 	Brute force attack


 	Backdoor attack


 	Interference attack





 	Mobile users in your network are complaining about frequently losing connectivity with the wireless network, but not every day and not always at the same time. Which of the following attack could possibly cause this?
 	Replay


 	Bluesnarfing


 	IV


 	Wireless jamming





 	What can the topology of a network best determine and detect unknown devices?
 	Network mapper


 	Protocol analyzer


 	HIPS


 	NIDS





 	What kind of attack can easily decipher a password if the user uses a simple and meaningful password as family names or known holidays?
 	Brute force attack


 	Spoofing attack


 	Dictionary attack


 	Man-in-the-Middle attack





 	What security measure will help most efficiently against attackers that are characterized by “piggybacking” to gain access to an area?
 	Video surveillance


 	Biometrical security control 


 	Man trap


 	Security personnel





 	Which port uses LDAP/TLS?
 	363


 	389


 	465


 	636





 	An attacker is targeting C-level executives in your company. Which term describes this attack?
 	Whaling


 	Vishing


 	Dumpster diving


 	Pharming





 	You work as a network administrator and discover during a routine inspection that in the marketing department, an unauthorized wireless access point is in use. The responsible person denied on request, to know something about this access point but admits that a new boyfriend she regularly visits recently appeared once for lunch. What kind of attack is described here?
 	DDoS (Distributed Denial of Service)


 	Man-in-the-Middle attack


 	Social Engineering


 	Halloween attack





 	Which of the following is the best method of defense against a man-in-the- middle attack?
 	VLAN


 	GRE (Generic Route Encapsulation)


 	IPIP (Internet Protocol within Internet Protocol Encapsulation Protocol)


 	PKI (Public Key Infrastructure)





 	Users are required to log on to their notebooks with a smart card and a PIN. This describes which kind of authentication?
 	SSO


 	Multifactor authentication


 	Single user authentication


 	TOTP 





 	You notice that on an excel spreadsheet several mutations were made. Detailed logging is configured correctly on the file. However, you are not able to identify a specific person who was accessing the file. What is therefor the most likely reason?
 	Guest accounts are disabled


 	Account lockout is disabled


 	File permissions are not set properly


 	Shared accounts are in use





 	An attacker is trying to guess the correct PIN for accessing an ATM. Which method is the best to prevent this kind of attacks?
 	Account lockout


 	Input validation


 	Man Trap


 	Video surveillance





 	You need to request a certificate for your new web server. Which of the following would you most likely use?
 	CRL


 	CSR


 	CRQ


 	PKR





 	Kirsten monitors an industrial plant using SCADA systems. The IT admin recently discovered a trojan on the connecting system on which Kirsten was actually working. Malware was removed, but the owner of the plant is concerned about the risks, but Kirsten needs this system for monitoring. What can mitigate the risk to answer the concerns?
 	Install a HIDS on the SCADA systems.


 	Install a firewall on the monitoring system.


 	Install a NIPS on the border of the SCADA systems containing network.


 	Stop monitoring the SCADA systems.





 	What functions does an HSM include?
 	Generates and stores keys


 	Provides secure Mail to clients


 	Prevent the loss of data on a server 


 	Implement full disk encryption





 	You are comparing different encryption methods. Which method includes a storage root key?
 	TPM


 	NTFS


 	AES 


 	HSM





 	Roger is responsible for the network border security. He wants to protect the network against smurf attacks. What should he do?
 	Implement an additional SPI Firewall


 	Verify border routers block directed broadcasts


 	Install a HIDS 


 	Deactivate all wireless access capabilities





 	Thieves recently crashed with their truck into the entrance of your main building. During the following confusion, they were able to access the building and steal different valuable equipment. What will you install to prevent a rerun of this rude attack?
 	CCTV


 	Man trap


 	Flood guards


 	Bollards





 	Which of the following operates on the highest OSI layer and is most effective to block application attacks?
 	WAF


 	SPI


 	IDS


 	VLAN





 	You configure your UTM appliance to prevent users from accessing filesharing platforms. What exactly are you probably configuring?
 	Malware inspection


 	MAC List


 	Content restriction 


 	URL filter





 	Which of the following tools is the least invasive and can verify if security controls are in place?
 	Vulnerability scan


 	Penetration test


 	Protocol analyzer


 	Host enumeration





 	Your CIO suspects an employee of stealing critical data of a project and selling them to a competitor. He wants to identify the employee without compromising any live data. Which option would be the best to reach this goal?
 	Install an IDS


 	Add fabricated data of the project on a honeypot


 	Remove of all access rights of the suspected employee 


 	Install a additional firewall behind the project data server





 	As a law firm, you have frequently external clients in your offices. These guests need access to the Internet via wall jacks, but should not be able to access any internal network resources. The employees working with the clients need access to both the internal network and the Internet. What is the best way to fulfill these needs?
 	VLANs and 802.1x


 	DMZ and WLAN


 	PAT and NAT 


 	L3 switches





 	You have recently implemented a new firewall with a rule set. What should be the last line on the rule set for inbound traffic which you should never forget to configure?
 	ALLOW ALL


 	BLOCK TCP


 	DENY ALL


 	Forward UDP





 	You need to submit a CSR to a CA. Which of the following would you do first?
 	Generate a CRL


 	Generate a RSA-based private key


 	Generate a AES-based certificate 


 	Generate a CSR-based public key





 	Which of the following authentication services is using tickets for granting access?
 	MS-CHAP


 	HTTPS


 	Secure LDAP 


 	Diameter





 	Your security analyst recently discovered that some users in your office are accidentally installing malware on their systems. All of them have visited the site www.mipt.de. The users have the legitimation to visit www.mitp.de. What is the most likely explanation for what happened?
 	Birthday


 	Smurf


 	Typo squatting 


 	Session hacking





 	While cleaning up her office Katja threw several printed documents containing PII into the recycle bin. Which attack could possibly be initated by this action?
 	Pharming


 	Whaling


 	Tailgating


 	Dumpster Diving





 	Which network tool includes sniffing capabilities?
 	IDS


 	VLAN


 	NAC


 	IPCONFIG





 	As an administrator, you recently have heard about employees using the company network to visit gambling web sites. Speaking with your CIO about it, he instructs you to implement a security control to prevent this in the future. What will you implement?
 	DMZ


 	HIPS


 	UTM 


 	Antivirus software





 	A network technician incorrectly wired switch connections in your network. As a result, the switch was disabled and appeared to be a DDoS victim. What should you tell your technician to implement to prevent this in future – even by errors in wiring?
 	Install SNMP an all switches


 	Implement RSTP 


 	Use only L2 switches


 	Install a network protocol analyzer





 	You have decided to revoke a certificate as invalid. Which alternative to CRL you can use instead of this?
 	CA


 	CSR


 	OCSP


 	CBC





 	A security officer is reviewing security policies related to preventing data loss. Which policy is the security officer most likely reviewing?
 	Clean desk policy


 	Job rotation


 	Mandatory vacation 


 	Separation of duties





 	Which of the following is an attack against mobile devices?
 	SSID sniffing


 	Rogue access point


 	War driving


 	Bluejacking





 	Your office is planning to implement remote access opportunities. Your CSO wants strong authentication and in addition ensure that passwords are expiring after a predefined interval. Which of the following methods best meet these requirements?
 	SSO


 	TOTP


 	Diameter


 	OT





 	Your organisation hosts a web server within a DMZ. This web server is accessing a database server in the internal network. ACLs on firewalls prevent any connections to the database server except from this web server. The fields of the database are encrypted and all data in transit between web server and database server are encrypted. Which is the greatest risk remaining to the data on the database server?
 	Smurf


 	Malware 


 	SQL injection


 	Vishing





 	Your organisation recently updated the security policy with a new requirement to prevent infrastructure from rogue devices plugged into wall jacks. Which is the best implementation approach to fulfill the new requirement?
 	Enable MAC filtering


 	Disable unused ports


 	Use only L3 switches 


 	Implement 802.1x





 	Your web administrator is preparing to deploy a web-based application, which will accept user input. How will you test the reliability of this application to maintain availability and data integrity?
 	Input validation


 	Birthday attack


 	Fuzzing 


 	Safer coding





 	Your organisation has deployed sixty new smartphones to your field staff. They are used on customer’s site for different tasks and they also contain customers data. Which of the following would best prevent disclosure of customers data if any of this devices are lost?
 	Remote wiping 


 	Use only additional external drives for data


 	Implement an IPS


 	GPS tracking





 	Ramon wants to send a secure mail to Denise. So he likes to encrypt it. Ramon wants to ensure that Denise can verify that he sent the mail. Which of the following does Denise need to verify the certificate that Ramon used in this process is valid?
 	Denise’s private key


 	CA’s public key


 	Theodor’s private key 


 	None of the above





 	As a financial institute it is very important for you that your employees do not install their own programs or even games. Which implementation will anticipate this concern?
 	Source Blacklisting


 	URL lists


 	NIDS 


 	Application Whitelisting 





 	A web developer is using methods to validate user input in a web based application. This prevents the vulnerability of the application against all following attacks except?
 	Whaling


 	XSS


 	Buffer Overflow


 	XML Injection





 	Your customer runs an employment agency. So he wants all PII data to be encrypted at all times during transmission. Choose two approaches you would suggest to your customer to achieve this requirement.
 	HTTP


 	SMB


 	SSH 


 	PGP


 	TFTP





 	Harry is configuring access control for users in his company. The support department has a high employee turnover, so he wants to implement a consistent and easy to use solution. Which concept would match with these requirements?
 	Domain-assigned privileges


 	Role-based privileges


 	User-based privileges


 	Group-based privileges





 	Cynthia from Berne received an email advertising the newest tablets on market which are actually not available in Switzerland. The email contains a malicious link. Which of the following principles is the email author using?
 	Intimacy


 	Authority


 	Scarcity 


 	Hectoring





 	Ramon complains that his system is no longer able to access the website verlag.kabera.ch. Instead his browser lands on a different website. After an analysis you notice the following entries in his system’s host file:
 127.0.0.1       localhost
89.81.233.123   verlag.kabera.ch

 
 What is the best explanation for this entry?
 	A pharming attack


 	A session hijack


 	A bluejack attack


 	A spint attack





 	Jürgen is working on the new organizations business continuity plan. His CIO wants to ensure that documents provide detailed information on what technicians should do after an outage. Specifically, he wants to list the order in which the systems are to restore. What document includes this information?
 	DLP


 	BIA


 	DRP


 	BSI





 	Manuela needs to calculate the total ALE for a group of servers. During the past two years, five of the servers failed. The hardware cost to replace each server is € 4’500. Downtime is resulting in € 3’500 additional losses. What is the ALE?
 	€ 4’500


 	€ 20’000


 	€ 8’000 


 	€ 1’250





 	Which of the following is an asymmetric encryption algorithm that is working based on a complex mathematical model and working this comperatively short keys?
 	AES


 	DH


 	RSA


 	ECC







 Um diesen Abschlusstest im Sinne einer Prüfungsvorbereitung (750 von 900 Punkten) zu bestehen, müssen Sie von den obigen 90 Fragen mindestens 69 (76 %) richtig beantworten können. Die Bewertung führt nicht zu 75 Antworten (was naheliegend wäre), da das Prüfungssystem nicht in dieser Weise linear arbeitet. 






 Anhang A: 
Anhänge

 A.1  Hier finden Sie die Prüfungsthemen

    	1.0 Bedrohungen, Angriffe und Schwachstellen


 	


 

  	1.1 Analysieren Sie in einem vorgegebenen Szenario die Indikatoren einer Kompromittierung und bestimmen Sie den Typ der Malware.


 	7.1


 

  	1.2 Vergleichen und unterscheiden Sie verschiedene Angriffsformen.


 	7

 12.3 bis 12.5

 17.1


 

  	1.3 Erläutern Sie unterschiedliche Angreifertypen und deren Eigenschaften.


 	12.8


 

  	1.4 Erklären Sie Konzepte für Penetrationstests.


 	17.1


 

  	1.5 Erklären Sie Konzepte für Schwachstellenscans.


 	17.1


 

  	1.6 Erklären Sie die Auswirkungen im Zusammenhang mit Schwachstellen.


 	7.3

 8.4


 

  	2.0 Technologie und Tools


 	


 

  	2.2 Installieren und konfigurieren Sie sowohl hardware- als auch softwarebasierte Netzwerkkomponenten, um die Sicherheit in der Organisation zu unterstützen.


 	8.1

 14

 16.5

 18.2


 

  	2.2 Setzen Sie in einem vorgegebenen Szenario passende Software-Tools ein. um die Sicherheitslage einer Organisation zu beurteilen.


 	17


 

  	2.3 Lösen Sie in einem vorgegebenen Szenario allgemeine Sicherheitsprobleme.


 	4

 5

 10.3

 16


 

  	2.4 Analysieren und interpretieren Sie in einem vorgegebenen Szenario die Auswertungen von Sicherheitstechnologien.


 	8.4 – 8.6


 

  	2.5 Stellen Sie in einem vorgegebenen Szenario mobile Geräte sicher zur Verfügung.


 	9

 14


 

  	2.6 Implementieren Sie in einem vorgegebenen Szenario sichere Protokolle.


 	11 und 13

 12


 

  	3.0 Architektur und Design


 	


 

  	3.1 Erklären Sie Anwendungsfälle und Zweck für Frameworks, Best Practices und sichere Konfigurationshandbücher.


 	3

 8

 9.5


 

  	3.2 Ein Szenario für sichere Netzwerkarchitektur implementieren


 	11

 13.1

 16


 

  	3.3 Ein sicheres Systemdesign implementieren


 	8


 

  	3.4 Erläutern Sie die Bedeutung von sicheren Staging-Bereitstellungskonzepten.


 	8.1


 

  	3.5 Erläutern Sie die Sicherheitsimplikationen von eingebetteten Systemen.


 	8.4


 

  	3.6 Fassen Sie sichere Anwendungsentwicklungs- und Bereitstellungskonzepte zusammen.


 	8.7


 

  	3.7 Fassen Sie Cloud- und Virtualisierungskonzepte zusammen.


 	8.3.7

 11.6


 

  	3.8 Erklären Sie, wie Resilienz- und Automatisierungsstrategien das Risiko reduzieren.


 	11

 15

 18.1


 

  	3.9 Erläutern Sie die Bedeutung von physischen Sicherheitskontrollen.


 	6


 

  	4.0 Identitäts- und Zugriffsverwaltung


 	


 

  	4.1 Vergleichen und kontrastieren Sie Identitäts- und Zugriffsmanagementkonzepte.


 	5.2


 

  	4.2 Installieren und konfigurieren Sie Identitäts- und Zugriffsdienste.


 	13.3


 

  	4.3 In einem Szenario implementieren Sie die Steuerelemente für die Identitäts- und Zugriffsverwaltung.


 	5.2

 5.3


 

  	4.4 Bei einem gegebenen Szenario unterscheiden Sie die gängigen Methoden der Kontoverwaltung.


 	5.2

 5.3

 10


 

  	5.0 Risk-Management


 	


 

  	5.1 Erläutern Sie die Bedeutung von Richtlinien, Plänen und Verfahren für die Organisationssicherheit.


 	10


 

  	5.2 Fassen Sie Business-Impact-Analyse-Konzepte zusammen.


 	18


 

  	5.3 Erläutern Sie Risikomanagementprozesse und -konzepte.


 	9.1

 18.3 und 18.5


 

  	5.4 Folgen Sie in einem vorgegebenen Szenario den Incident-Response-Prozeduren.


 	18.5


 

  	5.5 Fassen Sie grundlegende Konzepte der Forensik zusammen.


 	17.2


 

  	5.6 Erläutern Sie Disaster Recovery und die Kontinuität von Betriebskonzepten.


 	10.5

 18.5


 

  	5.7 Vergleichen und kontrastieren Sie verschiedene Arten von Kontrollen.


 	10.3


 

  	5.8 In einem Szenario Datensicherheits- und Datenschutzpraktiken durchführen


 	10.1 – 10.5


 

  	6.0 Kryptografie und PKI


 	


 

  	6.1 Vergleichen und kontrastieren Sie grundlegende Konzepte der Kryptografie.


 	4.1 – 4.4


 

  	6.2 Erläutern Sie Kryptografiealgorithmen und ihre grundlegenden Eigenschaften.


 	4.1 – 4.4


 

  	6.3 In einem gegebenen Szenario installieren und konfigurieren Sie die Wireless-Sicherheitseinstellungen.


 	13.3

 14


 

  	6.4 Gegebenenfalls implementieren Sie die Public-Key-Infrastruktur.


 	4.5 – 4.6


 

 
 





 A.2  Antworten zu den Vorbereitungsfragen

     	Frage


 	Richtige Antwort


 

 
   	1


 	D


 

  	2


 	C


 

  	3


 	D


 

  	4


 	A


 

  	5


 	D


 

  	6


 	A


 

  	7


 	E


 

  	8


 	E


 

  	9


 	A


 

  	10


 	D


 

  	11


 	D


 

  	12


 	D


 

  	13


 	B


 

  	14


 	B


 

  	15


 	C


 

  	16


 	D


 

  	17


 	D


 

  	18


 	A


 

  	19


 	B


 

  	20


 	D


 

  	21


 	B


 

  	22


 	C


 

  	23


 	C


 

  	24


 	D


 

  	25


 	A


 

 
 





 A.3  Antworten zu den Kapitelfragen

    	Kapitel 3


 

 
   	Frage 1


 	A


 

  	Frage 2


 	C


 

  	Frage 3


 	D


 

  	Frage 4


 	A


 

  	Frage 5


 	B


 

  	Frage 6


 	A


 

  	Frage 7


 	B


 

  	Frage 8


 	B


 

  	Frage 9


 	C


 

  	Frage 10


 	D


 

 
 



    	Kapitel 4


 

 
   	Frage 1


 	A


 

  	Frage 2


 	C


 

  	Frage 3


 	B


 

  	Frage 4


 	A


 

  	Frage 5


 	C


 

  	Frage 6


 	B


 

  	Frage 7


 	C


 

  	Frage 8


 	A


 

  	Frage 9


 	D


 

  	Frage 10


 	A


 

 
 



    	Kapitel 5


 

 
   	Frage 1


 	B


 

  	Frage 2


 	C


 

  	Frage 3


 	A


 

  	Frage 4


 	D


 

  	Frage 5


 	B


 

  	Frage 6


 	B


 

  	Frage 7


 	B


 

  	Frage 8


 	D


 

  	Frage 9


 	C


 

  	Frage 10


 	A


 

 
 



    	Kapitel 6


 

 
   	Frage 1


 	C


 

  	Frage 2


 	D


 

  	Frage 3


 	B


 

  	Frage 4


 	C


 

  	Frage 5


 	A


 

  	Frage 6


 	C


 

  	Frage 7


 	A


 

  	Frage 8


 	B


 

  	Frage 9


 	C


 

  	Frage 10


 	D


 

 
 



    	Kapitel 7


 

 
   	Frage 1


 	C


 

  	Frage 2


 	A


 

  	Frage 3


 	B


 

  	Frage 4


 	D


 

  	Frage 5


 	D


 

  	Frage 6


 	C


 

  	Frage 7


 	B, E


 

  	Frage 8


 	A


 

  	Frage 9


 	C


 

  	Frage 10


 	C


 

 
 



    	Kapitel 8


 

 
   	Frage 1


 	B


 

  	Frage 2


 	C


 

  	Frage 3


 	A


 

  	Frage 4


 	C


 

  	Frage 5


 	A


 

  	Frage 6


 	D


 

  	Frage 7


 	B


 

  	Frage 8


 	C


 

  	Frage 9


 	D


 

  	Frage 10


 	A


 

 
 



    	Kapitel 9


 

 
   	Frage 1


 	C


 

  	Frage 2


 	A


 

  	Frage 3
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 Anhang B: 
Abkürzungsverzeichnis

    	3DES


 	Triple Digital Encryption Standard


 

  	AAA


 	Authentication, Authorization, and Accounting


 

  	ABAC


 	Attribute-based Access Control


 

  	ACK


 	Acknowledge (Kommunikationssteuerungskommando)


 

  	ACL


 	Access Control List (Zugriffskontrollliste)


 

  	ACPI


 	Advanced Configuration and Power Management Interface


 

  	AD, ADS


 	Active Directory


 

  	ADSL 


 	Asymmetric Digital Subscriber Line


 

  	AES


 	Advanced Encryption Standard


 

  	AFP 


 	Apple Filing Protocol


 

  	AH 


 	Authentication Header


 

  	ALE


 	Annualized Loss Expectancy


 

  	AOL


 	America Online; Onlinedienst und Internet-Provider


 

  	AP


 	Authentication Process, oder auch: Access Point


 

  	API


 	Application Programming Interface


 

  	APIPA 


 	Automatic Private Internet Protocol Addressing


 

  	Applet


 	In Java geschriebener Programmcode, der auf dem lokalen Rechnersystem innerhalb einer eigenen Umgebung ausgeführt wird


 

  	APT


 	Advanced Persistent Threat


 

  	ARO


 	Annualized Rate of Occurrence


 

  	ARP 


 	Address Resolution Protocol


 

  	AS


 	Autonomes System (im Bereich Routing-Protokolle)


 

  	ASP


 	Application Service Provider


 

  	ATM


 	Asynchronous Transfer Mode


 

  	ATP


 	AppleTalk Transaction Protocol


 

  	AUP


 	Acceptable Use Policy


 

  	AV 


 	Antivirus


 

  	BAC


 	Business Availability Center


 

  	Backdoor


 	Hintertür, versteckte bzw. undokumentierte Programmfunktion


 

  	BAN


 	Body Area Network


 

  	BCP


 	Business Continuity Planning


 

  	BDSG


 	Bundesdatenschutzgesetz (Deutschland), in der Schweiz: DSG


 

  	BERT 


 	Bit-Error Rate Test


 

  	BGP


 	Border Gateway Protocol


 

  	BIA


 	Business Impact Analysis


 

  	BIOS


 	Basic Input/Output System


 

  	BNC 


 	British Naval Connector/Bayonet Niell-Concelman


 

  	BootP


 	Boot Protocol /Bootstrap Protocol


 

  	BOTS


 	Network Robots


 

  	BPA


 	Business Partners Agreement


 

  	BPDU


 	Bridge Protocol Data Unit


 

  	BRI 


 	Basic Rate Interface


 

  	BSD 


 	Berkeley Software Distribution


 

  	BYOD


 	Bring your own Device


 

  	CA


 	Certificate Authority


 

  	CAC


 	Common Access Card


 

  	CAN


 	Campus Area Network


 

  	CAPTCHA


 	Completely Automated Public Turing Test to Tell Computers and Humans Apart


 

  	CAR


 	Corrective Action Report


 

  	CBC


 	Cipher Block Chaining


 

  	CCMP


 	Counter Mode with CBC Message Authentication Code Protocol


 

  	CCTV


 	Closed-Circuit Television


 

  	CDFS 


 	CD-ROM File System


 

  	CER


 	Certificate


 

  	CERT


 	Computer Emergency Response Team


 

  	CFB


 	Cipher Feedback


 

  	CHAP 


 	Challenge Handshake Authentication Protocol


 

  	CERT


 	Computer Emergency Response Team


 

  	CIDR


 	Classless Inter-Domain Routing


 

  	CIFS 


 	Common Internet File System


 

  	CIO


 	Chief Information Officer


 

  	CIRT


 	Computer Incident Response Team


 

  	CMS


 	Content Management System


 

  	CNAME 


 	Canonical Name


 

  	COOP


 	Continuity of Operations Plan


 

  	COPE


 	Corporate Owned, Personally Enabled


 

  	CP


 	Contingency Planning


 

  	CRAM


 	Challenge-Response Authentication Mechanism


 

  	CRL


 	Certification Revocation List


 

  	CSMA/CA 


 	Carrier Sense Multiple Access/Collision Avoidance


 

  	CSMA/CD 


 	Carrier Sense Multiple Access/Collision Detection


 

  	CSNW 


 	Client Services for NetWare


 

  	CSO


 	Chief Security Officer


 

  	CSP


 	Cloud Service Provider


 

  	CSR


 	Certificate Signing Request


 

  	CSRF


 	Cross-site Request Forgery


 

  	CSU 


 	Channel Service Unit


 

  	CTI


 	Computer Telephony Integration


 

  	CTM


 	Counter-Mode


 

  	CTO


 	Chief Technology Officer


 

  	CTR


 	Click-through Rate


 

  	CYOD


 	Choose your own Device


 

  	DAC


 	Discretionary Access Control


 

  	dB


 	Dezibel (Pegeleinheit)


 

  	DC 


 	Domain Controller


 

  	DDoS


 	Distributed Denial of Service (siehe auch DoS)


 

  	DECT


 	Digital Enhanced Cordless Telecommunication


 

  	Demarc


 	Demarcation Point (Verkabelung)


 

  	DEP


 	Data Execution Prevention


 

  	DER


 	Distinguished Encoding Rules


 

  	DES


 	Digital Encryption Standard


 

  	DHCP


 	Dynamic Host Configuration Protocol


 

  	DHE


 	Data-Handling Electronics


 

  	DHE


 	Diffie-Hellman Ephemeral


 

  	DIG


 	Domain Information Groper (Programm zur DNS-Abfrage)


 

  	DLC 


 	Data Link Control


 

  	DLL


 	Dynamic Link Library


 

  	DLP


 	Data Loss Prevention


 

  	DMZ


 	Demilitarized Zone


 

  	DNAT


 	Destination Network Address Translation


 

  	DNS


 	Domain Name Service/Domain Name Server/Domain Name System


 

  	DOCSIS


 	Data-Over-Cable Service Interface Specification


 

  	DOD


 	Department of Defense (DOD4-Modell)


 

  	DoS


 	Denial of Service (siehe auch DDoS)


 

  	DRP


 	Disaster Recovery Plan


 

  	DSA


 	Digital Signature Algorithm


 

  	DSL 


 	Digital Subscriber Line


 

  	DSLAM


 	Digital Subscriber Line Access Multiplexer


 

  	DSSS


 	Direct Sequence Spread Spectrum


 

  	DSU 


 	Data Service Unit


 

  	E1


 	E-Carrier Level 1


 

  	EAP 


 	Extensible Authentication Protocol


 

  	ECB


 	Electronic Code Book


 

  	ECC


 	Elliptic Curve Cryptography


 

  	ECP


 	Encryption Control Protocol


 

  	EFS 


 	Encrypting File System


 

  	EGP


 	Exterior Gateway Protocol (Protokollgruppe)


 

  	ElGamal


 	Asymmetrischer Verschlüsselungsalgorithmus


 

  	EIGRP


 	Enhanced Interior Gateway Routing Protocol


 

  	EMI 


 	Elektromagnetische Interferenz


 

  	ERP


 	Enterprise Resource Planning


 

  	ESN


 	Electronic Serial Number


 

  	ESP


 	Encapsulated Security Payload


 

  	ESSID


 	Extended Service Set Identifier


 

  	FACL


 	File System Access Control List


 

  	FCS


 	Frame Check Sequence


 

  	FDDI 


 	Fiber Distributed Data Interface


 

  	FDE


 	Full Disk Encryption


 

  	FDM 


 	Frequency Division Multiplexing


 

  	FHSS 


 	Frequency Hopping Spread Spectrum


 

  	FM 


 	Frequenzmodulation


 

  	FQDN


 	Fully Qualified Domain Name/Fully Qualified Distinguished Name


 

  	FRR


 	False Rejection Rate


 

  	FTP 


 	File Transfer Protocol (Dienstprotokoll) 


 

  	FTPS


 	Secured File Transfer Protocol


 

  	GCM 


 	Galois/Counter Mode


 

  	GPG 


 	Gnu Privacy Guard


 

  	GPO 


 	Group Policy Object


 

  	GPS


 	Global Positioning System


 

  	GRE


 	Generic Routing Encapsulation


 

  	GSM


 	Global System for Mobile Communications


 

  	GSNW


 	Gateway Services for NetWare


 

  	HA


 	High Availability


 

  	HBCI


 	Home Banking Computer Interface


 

  	HIDS


 	Host Based Intrusion Detection System


 

  	HIPS


 	Host Based Intrusion Prevention System


 

  	HMAC


 	Hash-based Message Authentication Code


 

  	HOTP


 	HMAC-based One-Time Password


 

  	HSM


 	Hardware Security Mode – Hardware-Sicherheitsmodul


 

  	HSRP


 	Hot Standby Router Protocol


 

  	HSTS


 	HTTP Strict Transport Security


 

  	HTTP


 	Hypertext Transfer Protocol


 

  	HTTPS 


 	Hypertext Transfer Protocol Secure


 

  	HVAC


 	Heating, Ventilation Air Conditioning


 

  	Hz


 	Hertz (Frequenzeinheit)


 

  	IaaS


 	Infrastructure as a Service


 

  	IAB


 	Internet Architecture Board


 

  	IANA 


 	Internet Assigned Numbers Authority


 

  	ICANN


 	Internet Corporation for Assigned Names and Numbers


 

  	ICMP 


 	Internet Control Message Protocol


 

  	ICS


 	Internet Connection Sharing


 

  	ICT


 	Information and Communication Technology


 

  	ID


 	Identifikation


 

  	IDEA


 	International Data Encryption Algorithm


 

  	IdP


 	Identity Provider


 

  	IDS


 	Intrusion Detection System


 

  	IEEE 


 	Institute of Electrical and Electronics Engineers


 

  	IESG


 	Internet Engineering Steering Group


 

  	IETF


 	Internet Engineering Task Force


 

  	IGMP 


 	Internet Group Management Protocol


 

  	IGP


 	Interior Gateway Protocol (Protokollgruppe)


 

  	IGRP


 	Interior Gateway Routing Protocol (Cisco Routing-Protokoll)


 

  	IIS 


 	Internet Information Services (vormals Server)


 

  	IKE 


 	Internet Key Exchange


 

  	IM


 	Instant Messaging


 

  	IMAP4


 	Internet Message Access Protocol Version 4


 

  	IOS


 	Internetwork Operating System (Cisco OS für Netzwerkgeräte)


 

  	IoT


 	Internet of Things


 

  	IP 


 	Internet Protocol


 

  	IPS


 	Intrusion Prevention System


 

  	IPsec 


 	Internet Protocol Security


 

  	IPv4 


 	Internet Protocol Version 4


 

  	IPv6 


 	Internet Protocol Version 6


 

  	IR


 	Incident Response


 

  	IR


 	Infrarot


 

  	IRC 


 	Internet Relay Chat


 

  	IRTF


 	Internet Research Task Force


 

  	ISA


 	Interconnection Security Agreement


 

  	IS-IS


 	Intermediate System to Intermediate System (Protocol)


 

  	ISM 


 	Industrial, Scientific, and Medical


 

  	ISO


 	International Organization for Standardization


 

  	ISOC


 	Internet Society


 

  	ISP 


 	Internet Service Provider


 

  	ISSO


 	Information Systems Security Officer


 

  	ITCP


 	IT Contingency Plan


 

  	IV


 	Initialization Vector


 

  	KDC


 	Key Distribution Center


 

  	KEK


 	Key Encryption Key


 

  	KTC


 	Key Translation Center


 

  	L2F 


 	Layer 2 Forwarding


 

  	L2TP 


 	Layer 2 Tunneling Protocol


 

  	LAN 


 	Local Area Network


 

  	LDAP 


 	Lightweight Directory Access Protocol


 

  	LEAP 


 	Lightweight Extensible Authentication Protocol


 

  	LLC 


 	Logical Link Control


 

  	LTE


 	Long Term Evolution


 

  	MaaS


 	Monitoring as a Service


 

  	MAC 


 	Mandatory Access Control


 

  	MAC 


 	Media Access Control


 

  	MAC 


 	Message Authentication Code


 

  	MAN 


 	Metropolitan Area Network


 

  	MAU 


 	Multistation Access Unit


 

  	MBR


 	Master Boot Record


 

  	Mbps 


 	Megabits per second, auch: Mbit/s


 

  	MD5 


 	Message Digest 5 (Vorgänger: MD2, MD4)


 

  	MDC


 	Message Distribution Center


 

  	MDI 


 	Media Dependent Interface


 

  	MDIX 


 	Media Dependent Interface Crossover


 

  	MIB 


 	Management Information Base (siehe SNMP)


 

  	MIME


 	Multipurpose Internet Mail Extensions (Mail-Format)


 

  	MIMO


 	Multiple Input Multiple Output


 

  	MITM


 	Man-in-the-Middle


 

  	MMS


 	Multimedia Message Service


 

  	MOA


 	Memorandum of Agreement


 

  	MOU


 	Memorandum of Understanding


 

  	MPLS


 	Multi-protocol Label Switching


 

  	MS-CHAP 


 	Microsoft Challenge Handshake Authentication Protocol


 

  	MSP


 	Managed Service Provider


 

  	MTA


 	Mail Transfer Agent


 

  	MTBF


 	Mean Time Between Failures


 

  	MTP 


 	Message Transfer Part


 

  	MTTF


 	Mean Time Between Failures


 

  	MTTR


 	Mean Time to Recover or Mean Time to Repair


 

  	MTU


 	Maximum Transfer Unit


 

  	MX 


 	Mail Exchanger


 

  	NAC 


 	Network Access Control (Netzwerkzugangskontrolle)


 

  	NAPT


 	Network Address Port Translation


 

  	NAS


 	Network Attached Storage


 

  	NAT 


 	Network Address Translation


 

  	NDA


 	Non Disclosure Agreement


 

  	NFC


 	Near Field Communication


 

  	NFS 


 	Network File System


 

  	NGN


 	Next Generation Network  (unterschiedliche neue WAN-Technologien)


 

  	NIC 


 	Network Interface Card


 

  	NIDS 


 	Network Based Intrusion Detection System


 

  	NIPS 


 	Network Based Intrusion Prevention System


 

  	NIS 


 	Network Information Service


 

  	NIST


 	National Institute of Standards and Technology


 

  	NLM 


 	NetWare Loadable Module


 

  	NNTP 


 	Network News Transport Protocol


 

  	NOS


 	Network Operating System


 

  	NSA


 	National Security Agency


 

  	NTFS 


 	New Technology File System


 

  	NTLM 


 	New Technology LANMAN


 

  	NTP 


 	Network Time Protocol


 

  	NVP


 	Nominal Velocity of Propagation (Ausbreitungsgeschwindigkeit)


 

  	OAUTH


 	Open Authorization


 

  	OCSP


 	Online Certificate Status Protocol


 

  	OID


 	Object Identifier


 

  	OS 


 	Operating System, Betriebssystem


 

  	OSI 


 	Open Systems Interconnection, OSI-Modell


 

  	OSPF 


 	Open Shortest Path First (Routing-Protokoll)


 

  	OTA


 	Over The Air


 

  	OU 


 	Organizational Unit (Begriff in Verzeichnisdiensten wie ADS oder NDS)


 

  	OVAL 


 	Open Vulnerability Assessment Language


 

  	OWASP


 	Open Web Application Security Project


 

  	P12


 	PKCS #12


 

  	PaaS


 	Platform as a Service


 

  	PAC


 	Proxy Auto Configuration


 

  	PAM


 	Pluggable Authentication Modules


 

  	PAP 


 	Password Authentication Protocol


 

  	PAT


 	Port Address Translation


 

  	PBKDF2


 	Password-based Key Derivation Function 2


 

  	PBX


 	Private Branch Exchange


 

  	PCA


 	Policy Certification Authority


 

  	PCAP


 	Packet Capture


 

  	PEAP


 	Protected Extensible Authentication Protocol


 

  	PED


 	Personal Electronic Device


 

  	PEM


 	Privacy-enhanced Electronic Mail


 

  	PFS


 	Perfect Forward Secrecy


 

  	PFX


 	Personal Exchange Format


 

  	PGP 


 	Pretty Good Privacy


 

  	PHI


 	Personal Health Information


 

  	PII 


 	Personally Identifiable Information (personenbezogene Daten)


 

  	PIN


 	Personal Identification Number


 

  	PIV


 	Personal Identity Verification


 

  	PKA


 	Public-Key Authority


 

  	PKI


 	Private Key Infrastructure


 

  	PoE


 	Power over Ethernet


 

  	POP3 


 	Post Office Protocol Version 3


 

  	POTS 


 	Plain Old Telephone System


 

  	PPP 


 	Point-to-Point Protocol


 

  	PPPoE 


 	Point-to-Point Protocol over Ethernet (PPPoA = ...over ATM)


 

  	PPTP 


 	Point-to-Point Tunneling Protocol


 

  	PSK


 	Pre-shared Key


 

  	PSTN 


 	Public Switched Telephone Network


 

  	PTZ


 	Pan-Tilt-Zoom


 

  	QoS 


 	Quality of Service


 

  	RA


 	Recovery Agent


 

  	RA


 	Registration Authority


 

  	RACE


 	Research and Development in Advanced Communications Technologies in Europe


 

  	RAD 


 	Rapid application development


 

  	RADIUS 


 	Remote Authentication Dial-In User Service


 

  	RAID 


 	Redundant Array of Independent Disks (auch ... of Inexpensive Disks)


 

  	RARP 


 	Reverse Address Resolution Protocol


 

  	RAS 


 	Remote Access Service


 

  	RAT


 	Remote Access Trojan


 

  	RBAC 


 	Role Based Access Control or Rule Based Access Control


 

  	RC4


 	Rivest Cipher Version 4 (Stromverschlüsselung) 


 

  	RC5/RC6


 	Neuere Versionen von RC4


 

  	RDP 


 	Remote Desktop Protocol


 

  	RFC


 	Request for Comment


 

  	RFID


 	Radio Frequency Identifier


 

  	RIPEMD


 	RACE Integrity Primitives Evaluation Message Digest


 

  	RMON


 	Remote Monitoring 


 

  	ROI


 	Return on Investment


 

  	RPC


 	Remote Procedure Call


 

  	RPO


 	Recovery Point Objective


 

  	RSA 


 	Ron Rivest, Adi Shamir und Leonard Adleman


 

  	RTBH


 	Remotely Triggered Black Hole


 

  	RTO


 	Recovery Time Objective


 

  	RTOS


 	Real-time Operating System


 

  	RTP


 	Realtime Transport Protocol (Protokoll für Audio-/Videostream)


 

  	S/MIME 


 	Secure Multipurpose Internet Mail Extensions


 

  	SaaS


 	Software as a Service


 

  	SAML


 	Security Assertions Markup Language


 

  	SAN


 	Storage Area Network


 

  	SAN


 	Subject Alternative Name


 

  	SAT


 	Source Address Table (Adresstabelle in Switching Hubs)


 

  	SCADA


 	System Control and Data Acquisition


 

  	SCAP


 	Security Content Automation Protocol


 

  	SCEP


 	Simple Certificate Enrollment Protocol


 

  	SCP 


 	Secure Copy Protocol


 

  	SCSI 


 	Small Computer System Interface


 

  	SDK


 	Software Development Kit


 

  	SDLC


 	Software Development Life Cycle


 

  	SDLM


 	Software Development Life Cycle Methodology


 

  	SDN


 	Software Defined Network


 

  	SED


 	Self-encrypting Drive


 

  	SEH


 	Structured Exception Handler


 

  	SFTP 


 	Secure File Transfer Protocol


 

  	SHA


 	Secure Hash Algorithm


 

  	SHTTP 


 	Secure Hypertext Transfer Protocol


 

  	SIEM


 	Security Information and Event Management


 

  	SIM


 	Subscriber Identity Module


 

  	SLA 


 	Service Level Agreement


 

  	SLE 


 	Single Loss Expectancy


 

  	SMB 


 	Server Message Block


 

  	SMON


 	Switched Monitoring


 

  	SMS 


 	Short Message Service


 

  	SMS


 	Storage Management Services


 

  	SMTP 


 	Simple Mail Transfer Protocol


 

  	SMTPS


 	Simple Mail Transfer Protocol Secure


 

  	SNAT


 	Source Network Address Translation


 

  	SNMP 


 	Simple Network Management Protocol


 

  	SOA 


 	Start of Authority


 

  	SOAP


 	Simple Object Access Protocol


 

  	SoC


 	System on Chip


 

  	SPIM 


 	Spam over Internet Messaging


 

  	SPS 


 	Standby Power Supply


 

  	SRTP


 	Secure Real-Time Protocol


 

  	SSH 


 	Secure Shell


 

  	SSID 


 	Service Set Identifier


 

  	SSL 


 	Secure Sockets Layer


 

  	SSO 


 	Single Sign On


 

  	ST 


 	Straight Tip


 

  	STD


 	Synchronous Time Division (Multiplexing)


 

  	STP 


 	Shielded Twisted-Pair


 

  	T1 


 	T-Carrier Level 1


 

  	TA 


 	Terminal Adapter


 

  	TACACS


 	Terminal Access Controller Access Control System


 

  	TCL 


 	Terminal Control Language


 

  	TCP 


 	Transmission Control Protocol


 

  	TFTP 


 	Trivial File Transfer Protocol


 

  	TGT


 	Ticket Granting Ticket


 

  	TKIP


 	Temporal Key Integrity Protocol


 

  	TLD


 	Top Level Domain


 

  	TLS


 	Transport Layer Security (Weiterentwicklung zu SSL)


 

  	TOTP


 	Time-based One-time Password


 

  	TP


 	Twisted-Pair (siehe auch FTP, STP und UTP) 


 

  	TPM 


 	Trusted Platform Module


 

  	TSIG


 	Transaction Signature


 

  	TTL 


 	Time to Live


 

  	UAT 


 	User Acceptance Testing


 

  	UAV


 	Unmanned Aerial Vehicle


 

  	UDP


 	User Datagram Protocol


 

  	UEFI


 	Unified Extensible Firmware Interface


 

  	UFI


 	Unique Firewall Identifier


 

  	UMTS


 	Universal Mobile Telecommunications System


 

  	UNC 


 	Universal Naming Convention


 

  	UPS 


 	Uninterruptible Power Supply (Siehe auch USV)


 

  	URI


 	Uniform Resource Identifier


 

  	URL 


 	Uniform Resource Locator


 

  	USB 


 	Universal Serial Bus


 

  	USV


 	Unterbrechungsfreie Stromversorgung


 

  	UTM


 	Unified Threat Management


 

  	UTP 


 	Unshielded Twisted-Pair


 

  	VDE


 	Virtual Desktop Environment


 

  	VDI


 	Virtual Desktop Infrastructure


 

  	VLAN 


 	Virtual Local Area Network


 

  	VLSM


 	Variable Length Subnet Masking


 

  	VM


 	Virtual Machine


 

  	VoIP 


 	Voice over IP


 

  	VPN 


 	Virtual Private Network


 

  	VTP


 	Virtual Trunk Protocol


 

  	WAF


 	Web Application Firewall


 

  	WAP 


 	Wireless Application Protocol/Wired Access Point


 

  	WEP 


 	Wired Equivalent Privacy


 

  	WIDS


 	Wireless Intrusion Detection System


 

  	WIPS


 	Wireless Intrusion Prevention System


 

  	WLAN


 	Wireless Local Area Network


 

  	WPA 


 	Wi-Fi Protected Access


 

  	WPS


 	Wi-Fi Protected Setup


 

  	WTLS


 	Wireless TLS


 

  	XML 


 	Extensible Markup Language


 

  	XSRF


 	Cross-site Request Forgery


 

  	XSS


 	Cross-site Scripting
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C:\>ns lookup mxtg
Server: server@ kabera ch
Address: 192.168.2.3

Nicht autorisierte Antwort:
ame : mitp,de

[Address: 62.24.24.10

e
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Starting Nmap 5.35DC1 ( http://nmap.org ) at 2011-07-02 15:05 CEST
Nmap scan report for Jupiter.lousberg (192.168.72.163)

Host is up (0.00024s latency).

Not shown: 989 closed ports

PORT STATE  SERVICE VERSION
135/tcp  open msrpc Microsoft Windows RPC

139/tcp  open netbios-ssn

445/tcp  open netbios-ssn

990/tcp  filtered ftps

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPNP)

|_http-methods: No Allow or Public header in OPTIONS response (status code 503)
|_html-title: Service Unavailable

49152/tcp open msrpc Microsoft Windows RPC
49153/tcp open msrpc Microsoft Windows RPC
49154/tcp open msrpc Microsoft Windows RPC
49157/tcp open msrpc Microsoft Windows RPC
49158/tcp open msrpc Microsoft Windows RPC
49159/tcp open msrpc Microsoft Windows RPC

MAC Address: 00:25:22:67:84:0D (ASRock Incorporation)

Device type: general purpose

Running: Microsoft Windows Vista|2008|7

0S details: Microsoft Windows Vista SPO - SP2, Server 2008, or Windows 7 Ultimate
Network Distanc
Service Info: O

Host script results:
|_nbstat: NetBIOS name: JUPITER, NetBIOS user: <unknown>, NetBIOS MAC: 00:25:22:6
7:84:0d (ASRock Incorporation)

|_smbv2-enabled: Server supports SMBv2 protocol

| smb-os-discovery:

| 0S: Windows 7 Ultimate 7601 Service Pack 1 (Windows 7 Ultimate 6.1)

| Name: FOERSTER\JUPITER

|_ System time: 2011-07-02 15:06:21 UTC+2

TRACEROUTE
HOP RTT ADDRESS
1 0.24 ms Jupiter.lousberg (192.168.72.163)

0S and Service detection performed. Please report any incorrect results at http:/
/nmap.org/submit/ .

Nmap done: 1 IP address (1 host up) scanned in 74.87 seconds

root@bt:~# [
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Anwendungen ¥ Orte ~ Mon 13:48 w [ dev S0 B~

Favoriten

1 - Informationsbeschaffung »
02 - Schwachstellenanalyse »
03 - Webapplikationen »

04 - Datenbank-Assessment
05 - Passwort-Angriffe >
06 - Wireless-Angriffe »
07 - Reverse Engineering

08 - Exploitation-Tools

09 - Sniffing & Spoofing »
10 - Zugang etablieren »
11 - Forensik »

12 - Berichterstellung

13 - Systemdienste »
Usual applications »
Wine » meterprater scripts

Verkniipfung mit ftp
Aktivitaten-Ubersicht
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user@debian:~$ dig -t txt freecybersecurity.org

; <<>> DiG 9.9.5-9+deb8ul5-Debian <<>> -t txt freecybersecurity.org

;; global options: +cmd
;5 Got answer:

;; -=>HEADER==<- opcode: QUERY, status: NOERROR,

id: 48954

;i flags: gr rd ra; QUERY: 1, ANSWER: 1, AUTHORITY: @, ADDITIOMAL: 1

;; OPT PSEUDOSECTION:

; EDNS: version: @, flags:; udp: 4096

;; QUESTION SECTION:
;freecybersecurity.org. IN TXT
;; ANSWER SECTION:

freecybersecurity.org. 3600 IN TKT

;i Query time: 48 msec
;; SERVER: 10.211.55.1#53(10.211.55.1)
;3 WHEM: Thu Feb 15 14:17:18 CET 2018
;3 MSG SIZE  rcwd: 99

"w=spfl mx a include:spf.nine.ch -all"
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mitp

Hinweis des Verlages zum Urheberrecht und
Digitalen Rechtemanagement (DRM)

Der Verlag raumt lhnen mit dem Kauf des ebooks das
Recht ein, die Inhalte im Rahmen des geltenden
Urheberrechts zu nutzen. Dieses Werk, einschlieBlich
aller seiner Teile, ist urheberrechtlich geschiitzt. Jede
Verwertung auBerhalb der engen Grenzen des Urhe-
berrechtsgesetzes ist ohne Zustimmung des Verlages
unzuldssig und strafbar. Dies gilt insbesondere fiir Ver-
vielféltigungen, Ubersetzungen, Mikroverfilmungen und
Einspeicherung und Verarbeitung in elektronischen
Systemen.

Der Verlag schiitzt seine ebooks vor Missbrauch des
Urheberrechts durch ein digitales Rechtemanagement.
Bei Kauf im Webshop des Verlages werden die ebooks
mit einem nicht sichtbaren digitalen Wasserzeichen
individuell pro Nutzer signiert.

Bei Kauf in anderen ebook-Webshops erfolgt die Signa-
tur durch die Shopbetreiber. Angaben zu diesem DRM
finden Sie auf den Seiten der jeweiligen Anbieter.
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msf exploit(handler) >

[*] 192.168.101.35:49770 (UUID: ec76c617b71b5f16/x86=1/windows=1/
2016-04-04T10:14:10Z) Staging Native payload ...

[*] Meterpreter session 2 opened (192.168.101.34:443 -> 192.168.1
01.35:49770) at 2016-04-04 12:14:10 +0200

msf exploit(handler) > sessions -i 2

[*] Starting interaction with 2...

meterpreter > keyscan_start
Starting the keystroke sniffer...

meterpreter > keyscan_dump
Dumping captured keystrokes...

Mein Passwort lautet password
meterpreter >
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NETGEAR

SMARTWIZARD | router manager

F!}

O
CERTIFIED
~ | Wireless Help
NOTE: To ensure proper agency compliance and
‘compatibilty between similar products in your area; the
Wirgless Network operating channel & region must be set correctly.
Narne (381D): mynetwark
Placement ofthe Router to Optimize Wireless.
Region Eurape B
Channel: 03 %
o The operaiing distance or range ofyourwireless
lode: gandn ¥ connection can vary significantly based on the physical
placement ofthe rauter. For best resus, place your
‘Security Options.
Obisatle :
* Nearthe center ofthe area in which your PCs
(OWEP (wired Equivalent Privacy) will operate,
©WPA-PSK (Wi Protected Access Pre-Shared Ker) o Inan elevated Iocation such as a high shel,
o Away fom pofenal saurces ofinterfrenc,
Security Encryption (WPA-PSK) sueh a5 PCs, microwaves, and cordless
phones,
Passphrase: [makethissurefometwork| (5-63 characters) * With the Antenna tight and in the upright
Key Lifetime: B0 (minutes) el
» Awayfrom large metal surfaces.
Note: Failure to follow these guidelines can resultin
| significant performance degradation o inabilfy to

@ Internet
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# Open Image In Mob...| #

Case: Mobile
Host: host1
Select a volume to analyze or add a new image file.

CASE GALLERY HOST GALLERY HOST MANAGER
mount name fs type
o disk image.img- disk raw details
raw image.img- 2- 6271 raw details
raw image.img- 6272- 12287 raw details
raw image.img- 12288- 116735 raw details
ANALYZE ADD IMAGE Fiue CLOSE HO’T
HeELP
FILE ACTIVITY TIME LINES IMAGE INTEGRITY HASH DATABASES

VYiEW NOTES E EVENT SEQUENCER
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How the Carbanak cybergang stole $1bn
A targeted attack on a bank

1. Infection 2. Harvesting Intelligence

3. Mimicking the staff
Intercepting the clerks’ screens

How the money was stolen

Online-banking

Money was transferred
to fraudsters’ accounts

. Bank
“ employee

E-payment systems
Money was transferred

to banks in China and the US

Cash
transfer
systems

Inflating account balances
The extra funds were pocketed

via a fraudulent transaction

100s of machines infected
in search of the admin PC

Controlling ATMs
Orders to dispense cash ata
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@ C:\WINDOWS\system32icmd.exe
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B C:AWINDOWS\system32icmd. exe
i\otracert mitp.d

Routenverfolgung zu mitp.de [62.24.24.101 Uber maximal 3@ Abschnitte:

<1 server@6.kabera.ch [192.168.2.36]

* ZeitUberschreitung der Anforderung.

11 bwadf 1zhh.bluewin.ch [195.186.253. 1301
ged-3. bwrtrip2zhh;bluewin ch L1595, 186.123. 1291
net470. bwrt2zhh.biuewin.ch [195.186.123,1771
?8§B1gwr@2‘”h bivewin.ch [1957186.0.225]
179zhh-015-v1a20@.bb. ip-plus.net [138.187.129.4¢

179t ix-015-xxx1-1.bb. ip-plus.net [138.187.129.74
telia-tix-xxx3-2.ce.ip-plus.net [164.128.33.141]
ffm-bb2-pos1-2-0.telia.net [213.248.65.1691
ffm-b3-link.telia,net_[80.91.254.
claronet-106539-F fmcba. e telic. het [213:248769.
gel-1-boole-fra.router.de.clara.net [212.6.200.]]

ms 31 ms mailout.sy-www.de [62.24.23.98]
ms 32 ms 62.24.24.10

1
2
3
3
S
6
7
8
9

Ablaufverfolgung beendet.
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[*] Started HTTPS reverse handler on https://0.0.0.0:443/
msf exploit(handler) > [*] Starting the payload handler...
[*] 192.168.101.35:49414 (UUID: f0d88774eebbc698/x86=1/windows=1/2016-04-05T09:4

5:41Z) Staging Native payload ...
[*] Meterpreter session 1 opened (192.168.101.34:443 -> 192.168.101.35:49414) at

2016-04-05 11:45:41 +0200

msf exploit(handler) > sessions -i 1
[*] Starting interaction with 1...

meterpreter > getuid
Server username: TESTPC\Standardbenutzer

meterpreter > |j
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E Autorisierung der Tastatur - Logitech: HID-Tastatur

; Tastaturverbindung wurde erkannt
=== Logitech: HID-Tastatur

Um die Tastatur zu autorisieren und zu entsperren, geben Sie darauf folgenden Code
ein:

45 1 1 @ = @ Zeicheneingabe
letztes Zeichen l6schen

ﬂ Autorisierung bestatigen

E Autorisierung verwerfen

Verbleibende Versuche: 3

Bildschirmtastatur anzeigen
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A Unverarbeitete Dateien

10 fur gefunden, aber
nicht
{4, Emeutuntersuchen 3¢ Loschen | |
Ereignisdatum ¢ Status. Objekt &

27.08.2015 08:23:07 Gefunden unbekanntes Objekt: 0 HEUR:DoS. Linux. Agent.c c:\users\user
27.08.2015 08:25:45 Gefunden Java.Generic c:\users\user|
27.08.2015 08:26:30 Gefunden Java.Generic c:lusers\user!
27.08.2015 08:27:15 Gefunden jai it Scri i clusersluser
27.08.2015 08:28:01 Gefunden Trojanisches Programm Trojan. Win32.Visel.bxk c:users\user
27.08.2015 08:28:49 Gefunden Win32. t.dbg c:\users\user
27.08.201508:29:99 Gefunden
27.08.201508:35:26. Gefunden Java.G c:\users\user
30.12.2015 11:14:32 Gefunden Win3; t.dbg
12.01.2016 11:33:28 Gefunden Win32. t.dbq
12.01.2016 13:37:35 Gefunden

<
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+ Logins&Cob From Drax
Trace this topic | Email this topic | Print this topic
Posted: Jun 22 2006, 11:26 PM acete

I'm offering for sale Bank Logins of various countries, and limited supply of cobs.

Logins:
G e
o Vo Vandor  Australia - Commarnweath, Natianal

Pasts

e N

S 16 march b6

Some other's in stock, Ask me f you need something specific.

Cobs:
e

T only have Discover & Chase in stock now, Contact me f there is a specific cob you're
interested in,

Bricss:
Contact for price.
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Fii‘:ﬁemcuritxdl~

000-000
Wilkornmen, Candidate Name,

Vielen Dank, dass Sie die CompTIA Security+ SY0-301 Priifung (Ed

n 2011) ablegen. Bitte beachten Sie das folgende:

Die CompTIA Security+ SY0-301 Prifung (Edition 2011) besteht aus 100 Fragen. Sie haben 90 Minuten Zeit, um die
Prufungsfragen zu bearbeiten. Die Prufungszeit beginnt zu laufen, sobald die erste Prufungsfrage auf dem Bildschirm erscheint

Bevor die Prifung beginnt, werden Sie 15 Minuten Zeit haben, um die zulesen und die
lesen und auszufiilen. Auch werden Sie am Ende der Prifung 15 zusatzliche Minuten Zeit haben, um eine demographische Umfrage zu
beantworten. Diese Zeit zahlt nicht zu lhren 80 Minuten Prifungszeit.

‘Wenn Sie eine Antwort markieren wollen, um sie vor Abschluss der Prifung noch einmal kontrollieren zu kénnen, kénnen Sie dazu die
Schaltflache in der rechten oberen Ecke des Bildschirms nutzen

Sie mussen eine Punktzahl von 750 oder heher erreichen, um die Prifung zu bestehen.

Einige Frage in der Priifung kdnnen ohne Punktzahl sem Diese Fragen haben kemen Einfluss darauf, ob ein Kandidat die Prifung
besteht oder nicht. Bisweilen prifen diese Fragen F ab, die kein il der F sind und deshalb auch nicht von
den Trainingsmaterialien abgedeckt werden. Unbewertete Teile werden far gewohnlich in eine Prufung eingebaut, um vorlaufige
psychometrische Daten zu sammeln. Nochmals, die Leistung bei diesen Fragen hat keinen Einfluss auf die Punktezahl des Kandidaten

Zum Fortfahren auf Weiter (N) Klicken.

Aprifungbeenden® | | wetera3 |
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Validate lots of vulnerabilities to demonstrate exposure
with Metasploit Pro -- Learn more on http://rapid7.com/metasploit

=[ metasploit v4.11.5-2016010401
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M generall0lcpcapng
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Datei (7 Ancicht (V) Navigation _Aufzeichnen Ansyse Statistiken_Teefonie 5 Tools_Filfe
deiERB Re>=zFIEEQQQAR
B ) stk +
Source Destraton Protocol  Length Textitem ifo
24.6.173.220 67.220.66.111 IR 61 Yes ox00 Request (CaP)
67.220.66.111 24.6.173.220 1R 77 Yes oxz0 Response (NOTICE) (NOTICE)
24.6.173.220 67.220.66.111 1R B Yes ox00 Request (NICK) (USER)
67.220.66.111 24.6.173.220 R 13 Yes oxz0 Response (HOTICE)
67.220.66.111 24.6.173.220 R 160 Yes o0 Response (NOTICE) (CAP)
24.6.173.220 67.220.66.111 IR 76 Yes oxo0 Request (CaP)
67.220.66.111 24.6.173.220 IR 107 Yes o0 Response (CAP)
24.6.173.220 67.220.66.111 IR &2 Yes Request (CaP)
67.220.66.111 24.6.173.220 IR 72 ves oxa0 Response (PING) &
T Frane 5701 89 bytes on wire (712 bits), 89 bytes captured (712 bits) on interface @ =)
Interface id: @ (unknown A el
Encapsulation type: Ethernet (1) =
Arrival Tines Aug 31, 2012 23:19:30.938445000 Mitteleurop@ische Somnerzeit Protokol Prozentusle Anteil be den Paketen  Pakete Prozentusler Anteilder ytes  Eytes Bits/s Pakete (be denen dad
[Tine shift for this packet: 0.000000000 seconds] 4+ Frame 1000 7 1000 255567 %84 0
Epoch Tine: 1345447570.938445000 seconds 4 Ethemet 1000 P 1000 255567 %84 0
[Tine delta from previous captured frame: 0.000120000 seconds] 4 Intemet Protocol Version's 146 106 152 36 149 0
[Tine delta from previous displayed frame: 0.020129000 seconds] 4 Transmission Control Protocol 146 106 152 6 19 62
[Tine since reference or first frame: 168.336301000 seconds] 4 ke S e 61 u 1 mu08 109 &2
Frame lunber: 570 Secure Sockets Layer 03 2 03 75
Frane L 89 bytes (712 bits) 4 Intemet Potocol Version & 854 6 s 26761 835 0
Capture Length: 89 bytes (712 bits) 4 Transmission Control Protocol 84 1 81 26761 835 365
[Frame is marked: False] > 23 m &8 170633 657175
[Frame is ignored: False] Interet Relsy Chat 103 75 90 w6 8 15
[Protocols in frame: eth:ethertype Hypertext Transfer Protocol 03 2 07 s o6 2
[Coloring Rule Name: TCP Dats 03 2 01 w5 0 2
[Coloring Rule String: tcp]
3 (daissi64 3), Dst: Cadant_31ibbicl (00: bbic1)

4 Ethernet II, Src: HewlettP_a
b Destination: Cadant_31:bbicl
b Source: HewlettP_a7:bfia3 (d4:85:64:a7:bF:a3)
Type: Ipva (exese)
4 Internet Protocol Version 4, Sr¢
o1 i

67.220.66.111

24.6.173.220, Ds

<... = Version:

. 0101 = Header Length: 20 bytes
b Differentiated Services Field: 0x00 (DSCP: CS0, ECN: Not-ECT)
Total Length: 75
Identification: Gxdaes (19176)
b Flags: @xe2 (Don't Fragment)
Fragrent offset: @
Tine to live: 128
Protocol: TCP (6)
b Header checksum: @x2000 [validation disabled]

©0 01 5c 31 bb c1 d4 85 64 a7 b a3 08 00 45 00

0010 00 4b 4a <8 40 00 50 06 00 00 18 06 ad dc 43 dc

0020 42 6F 76 @1 1a @b @5 2f 87 65 cB 50 c3 57 50 18 i
0030 40 @a 4c Gb 00 00 4e 49 43 4b 20 6d 72 65 67 69  @.LK..NI CK mregi
0040 6F Ge @a 55 53 45 52 20 6d 72 65 67 69 6F 6e 20 on.USER mregion
0950 30 20 2a 20 3a 2¢ 2¢ 2¢ 02 0= .

kS

Ko Anceiefta:
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Client Logon-Server
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ein Zertifikat oder eine weitere Option fur den
Login verwendet werden.
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Uberpriifung der Aufgaben

Im Folgenden finden Sie eine Zusammenfassung Ihrer Antworten. Sie kidnnen die Fragen auf drei (3) Arten anzeigen.
Die Schaltflachen in der unteren rechten Ecke entsprechen dieser Auswahl:

1. Uberprtifen Sie alle Fragen und Antworten.
2. Uberprifen Sie unvollstandige Fragen.
3. Uberprtifen Sie markierte Fragen. (Klicken Sie auf das Markierungssymbol, um den Uberpriifungsstatus zu andern.)

Sie konnen auch auf die Nummer einer Frage klicken, um direkt zur entsprechenden Stelle in der Prifung zu gelangen.

B Priifung Abschnitt (100 Ungesehen/Unvollstandig)
/) Frage 1 Unvollstandig | £) Frage 2 Unvollstindig | £) Frage 3 Unvollstandig
£} Frage 4 Unvollstandig | £) Frage S Unwolistandig | £ Frage 6 Unvollstandig
/) Frage 7 Unvollstandig | /) Frage 8 Unvollstandig | £) Frage 9 Unvollstandig
£} Frage 10 Unvollstandig | £) Frage 11 Unvolistandig | £ Frage 12 Unvollstandig |

0 Uberpriifung beenden (E) _ % Alle iiberpriifen (A) | X Unvollstindige (I) | 4 Markierte (V)
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GNU MAC Changer
Usage: macchanger [options] device

-h, --help Print this help

-V, --version Print version and exit

-s, --show Print the MAC address and exit

-e, --ending Don't change the vendor bytes

-a, --another Set random vendor MAC of the same kind

-A Set random vendor MAC of any kind

-p, --permanent Reset to original, permanent hardware MAC
-r, --random Set fully random MAC

-1, --list[=keyword] Print known vendors

-b, --bia Pretend to be a burned-in-address

-m, --mac=XX:XX:XX:XX:XX:XX
--mac XX:XX:XX:XX:XX:XX Set the MAC XX:XX:XX:XX:XX:XX

Report bugs to https://github.com/alobbs/macchanger/issues
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' PayPal
PayPal

Your account PayPal is limited you have to
solve the problem in 24 hours

Hello PayPal customer,
We are sony to inform you that you can not access all your paypal advantages like
sending money and purchasing due to account limitation

Why my account PayPalis limited?
Because we think that your account is in danger from stealing and unauthorized
uses.

What can | do to resolve the problem?
You have to confirm all your account details on our secure server by click the
link bellow and following all the steps.

nttp:/fwww.sfhendersonitd.co.uk/service|
Kiicken, um Link zu folgen
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KvM Mauricio Chacon Sciences
310-751-2730 Corporation
310-751-5985 (fax)
Mauricio.Chacon@belkin.com

Belkin 107e9 Peripheral Switch 2015-10-07 2016-02-19 PP_PSS_V3.@ Belkin Computer

Windowing KvM Mauricio Chacon Sciences
310-751-2730 Corporation
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6010 root
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Community: [public o

Host: 192.168.1.25

B [ Name. [ Type Value

RFC1213-... sysDescr.0 136121110 String Lexmark Optra S 1855 Version 3.11.17 Ethernet 10/100,
RFC1213-... sysObjectiD.0 136121120 oD 1361416411
RFC1213-... sysUpTime.0 136121130 Timeticks 26630

RFCI213-... sysContact 136121140 string

RFC1213-... syshame.0 136121150 string LXK1504ES
RFCI213-... syslocatind 136121160 string

RFCI213-.. sysServices0 136121170 Integer 72

RFC1213-... ifNumber.0 136121210 Integer 2

RFC1213-... ifindex.1 13612122111 Integer b

RFC1213-... ifindex.2 13612122112 Integer 5

RFC1213-... ifDescr.1 13612122121 tring Pseudo Interface
RFC1213-... ifDescr.2 13612122122 String Ethernet 10/100
RFC1213-... ifType.l 13612122131 Integer softwareLoopback(24)
RFC1213-... ifType.2 13612122132 Integer ethernet-csmacd(g)
RFC1213-.., M1 13612122141 Integer 1500

RFC1213-... iMw.2 13612122142 Integer 1500

RFC1213-... ifSpeed.1 13612122151 Gauge 100000000
RFC1213-... ifSpeed.2 13612122152 Gauge 100000000
RFC1213-... ifPhysAddress.l  1.36.1.2.12.2.16.1 String

RFC1213-... ifPhysAddress2  1.36.1.2.12.2.16.2 String 04:A8:50:67
RFC1213-.. ifAdminStatus.l  1.36.1.2.12.217.1 Integer #

RFC1213-.. ifAdminStatus2  1.36.1.2.12.2.1.72 Integer %
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National Information Assurance Partnership

H H Common Criteria Certificate

Common Criteria

is awarded to

Microsoft Corporation
® Jor
Microsoft Windows 10

The IT product identified in this certificate has been evaluated at an accredited testing laboratory using the Common Methodology for IT
Security (Version 3, to the Common Criteria for IT Security Evaluation (Version 3.1). This certificate
applies only 1o the specific version and release of the product in its evaluated configuration. The product’s functional and assurance
security specifications are contained in its security target. The evaluation has been conducted in accordance with the provisions of the
NIAP Common Criteria Evaluation and Validation Scheme and the conclusions of the testing laboratory in the evaluation technical report
are consistent with the evidence adduced. This certificate is not an endorsement of the IT product by any agency of the U.S. Government
and no warranty of the IT product is either expressed or implied.

Date Issued: 2016-01-29 Assurance Level: PP Compliant
Validation Report Number:
CCTL: Leidos (formerly SAIC) Common Criteria Testing Laboratory

CEVS-VR-VID10677-2016 Protection Profile Identifier:
Protection Profile for Mobile Device Fundamentals Version 2.0
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Windows protected your PC
Windows SmartScreen prevented an unrecognised application from starting. Running this
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mitp

0B SIE WOLLEN ODER NICHT -
JEDE IHRER ONLINE-AKTIVITATEN WIRD BEOBACHTET UND ANALYSIERT

Sie haben keine Privatsphare. Im Internet ist jeder Ihrer Klicks firr Unternehmen, Regierungen
und kriminelle Hacker uneingeschrankt sichtbar. Ihr Computer, Ihr Smartphone, Ihr Auto, Thre
Alarmanlage, ja sogar Ihr Kihlschrank bieten potenzielle Angriffspunkte fir den Zugriff auf Ihre
Daten.

Niemand kennt sich besser aus mit dem Missbrauch personlicher Daten als Kevin Mitnick. Als von
der US-Regierung ehemals meistgesuchter Computer-Hacker kennt er alle Schwachstellen und
Sicherheitslicken des digitalen Zeitalters. Seine Fallbeispiele sind spannend und erschreckend:
Sie werden Ihre Aktivitaten im Internet neu berdenken.

Mitnick weil aber auch, wie Sie Ihre Daten bestmaglich schiitzen. Er zeigt Ihnen anhand zahl-
reicher praktischer Tipps und Schritt-fur-Schritt-Anleitungen, was Sie tun konnen, um online und
offline anonym zu sein.

Bestimmen Sie selbst iber Ihre Daten. Lernen Sie, Ihre Privatsphare im Internet zu schiitzen.
Kevin Mitnick zeigt Ihnen, wie es geht.

HINTERLASSEN SIE KEINE SPUREN

Sichere Passworter festlegen und verwalten

Mit dem Tor-Browser im Internet surfen, ohne Spuren zu hinterlassen

E-Mails und Dateien verschlisseln und vor fremden Zugriffen schiitzen

Offentliches WLAN, WhatsApp, Facebook & Co. sicher nutzen

Sicherheitsrisiken vermeiden bei GPS, Smart-TV, Internet of Things und Heimautomation
Eine zweite Identitat anlegen und unsichtbar werden

vvvvvyw

Probekapitel und Infos erhalten Sie unter:
ISBN 978-3-95845-635-8 www.mitp.de/635
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The one stop shop for all of your SE needs.

Join us on irc.freenode.net in channel #setoolkit

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com
Select from the menu:

1) Spear-Phishing Attack Vectors

2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener

5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector

9) Powershell Attack Vectors

10) Third Party Modules

99) Return back to the main menu.
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meterpreter > webcam_snap | @ her »> %) 3
[*] Starting,.. Vorheriges Nichstes @ Q@ @ Q| O ¢

Got frame
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Webcam shot saved to: /root/FrAZlZKp.jpeg
meterpreter > []

640 x 480 Pixel 18.7 kB 94%






OEBPS/Images/08-04-diebstahlsicherung.jpg





OEBPS/Images/05-03-Token-Authentifizierung.jpg
Token

4 Challenge @

Response

>
‘ <@—Token Challenge—@
Glltigkeit |
Token/Zertifikat

Cllent Anmelde-Server
<—Autorisierung—@

Wt






OEBPS/Images/17-02-whoisabfrage.jpg
Registrant:
Bruce Wayne
Novell, Inc.
1800 South Novell Place
Provo UT 84606

us
bwayne@novell.com +1.8018612222 Fax: +1.8018612222
Domain Name: suse.com

Registrar Name: Markmonitor.com
Registrar Whois: whois.markmonitor.com
Registrar Homepage: http://www.markmonitor.com

Administrative Contact:
Bruce Wayne
Novell, Inc.
1800 South Novell Place
Provo UT 84606
us

bwayne@novell.com +1.8018612222 Fax: +1.8018612222
Technical Contact, Zone Contact:

Bruce Wayne

Novell, Inc.

1800 South Novell Place

Provo UT 84606

hwayne@noveu com +1.8018612222 Fax: +1.8018612222
Created on. 1996-09-23.

Expires on. 2012-09-22.
Record last updated on..: 2011-02-10.
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ns2.suse.de
ns.novell.com
ns.novell.co.uk
nsl.suse.de
ns.suse.de





OEBPS/Images/06-05-tdsgeneratoren.jpg





OEBPS/Images/03-01-BITKOM.jpg
%

Trojaner/
Wiirmer

nnl

3

infizierte
Websites/
mobile Apps

7

Denial-of-
Service-
Attacken

Physischer
Verlust

0=
webbasierte
Schadsoftware

(m]
—
ooo

Botnetze

Viren-
Baukasten

=)

Datenverlust

(= BITKOM

Pfeile zeigen steigende bzw. sinkende Gefihrdung
Quelle: ENISA, BITKOM






OEBPS/Images/08-06-Integritaetspruefung.jpg
Windows Defender Security Center
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Datei Aktionen Sprache Hilfe

& = |NurLesezugrifi ¥

SERVER09 Allgemeines | Aufbau |
©-HE) FTS RAID Ctrl SAS 6G 1GB (D3116C) (0)
@ FBU i
&= SAS Backplane Name SEAGATE ST450MMO00 (0)
o (Y E ) Port-Nummer 2
(5} SEAGATE ST450MMO006 (1) Geratenummer 9
~(iZ) SEAGATE ST945040555 (3) . @
(5 SEAGATE ST945040555 (4) D
() SEAGATE ST9450405SS (5) Hersteller SEAGATE
&3 LogicalDrive_0 (0) Produkt ST450MMO00B
= NewData (2) Typ sAS
=] wﬂ FTFSBTJAID Ctrl SAS 66 1GB (D3116C) (1) Mediumtyp B
& -EEé 5AS Backplane SAS-Adresse 0x5000C5007ESADSFS
~(EE) WD WDB001BKHG-50D22 (0) Seriennummer SOL0SRB4
() WD WDB001BKHG-50D22 (1) Firmware-Version 6102
o \_ND W.DEEIIJ1 BKHG-50022 (2) Uberragungsgeschwindigkeit 600 (MBJs)
g LogicalDrive_0 (0) . i i
= “ Serverview RAID Manager Ubertragungshreite 1 (hit(s))
-7 Scheduler Umdrehungsgeschwindigkeit 10 (1000/min)
“[&#] snapshot schreiben = =
E-Mail-Log Physische GriRe 429247 (MB)
B Dateilog Konfigurierbare GriRe 428704 (MB)
= system-Log o
&  LSIStoreLib-Plugin Temperatur 34.0¢0)
& LSIStoreLibCIM-Plugin Fremde Konfiguration Nein
Gewichtung | Datum Quelle ID Ereignis
@ Information  27.09.2015 13:18:04 SERVEROS 10171 Benutzer kaberainetadmin (amRUI) angemeldet -
@ Information  26.09.201510:25:08  FTS RAID Ctrl SAS 66 1GB... 10073 Adapter FTS RAID Ctrl SAS 66 1GB (D3116C) (0): Patrol-Read beendet
@ Information  26.09.2015 04:09:35  FTS RAID Ctrl SAS 6G 1GB... 10073 Adapter FTS RAID Ctrl SAS 6G 1GB (D3116C) (1): Patrol-Read heendet
Information  26.09.2015 03:00:06  FTS RAID Ctrl SAS 66 1GB... 10072 Adapter FTS RAID Ctrl SAS 66 1GB (D3116C) (0): Patrol-Read gestartet
@ Information  26.09.2015 03:00:04  FTS RAID Ctrl SAS 6G 1GB... 10072 Adapter FTS RAID Ctrl SAS 6G 1GB (D3116C) (1): Patrol-Read gestartet L
@ Information  22.09.201508:12:59 _ FTS RAID Ctrl SAS 66 1GB... 10861 Adapter FTS RAID Ctrl SAS 66 1GB (D3116C) (1): Treiber ist geladen und fi ahig >
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AR 0 UDRE QRe=>=TsEBDQA_E
(M [arzsiefiter srwenden - <cvif> R
o, Tme Destation Protocol Length Textitem Tansmission Contr Diferentated Serv. Info B
47748 126.365398 24.6.173.220 TS 510 Yes Application Data
47789 126.366201 24.6.173.220 TS 1514 Yes o0 Application Data
47750 126.366215 24.6.173.220 TLSvL 1514 Yes o) Application Data
47752 126.367092 24.6.173.220 TS 1514 Yes o0 Application Data
47753 126.393064 24.6.173.220 TSV 1514 Yes o0 Application Data @
47755 126.393967 24.6.173.220 TS 1514 Yes o0 Application Data
47849 126.639045 24.6.173.220 TS 125 Yes o0 Application Data
0.000000 24.6.173.220 74.125.224.145 HrTR 863 Yes ox00 ~ K05 openof: <
i ] 5
L e e e e
Interface id:
oiaremieicn syt Eernc. U "M Wreshark 10 Gaphen - itp-downioadidie B
Arrival Time: Jul 29, 2011 23:39:56.732163000 Mitteleurop@ische Sommerzeit
[Time shift for this packet: 0.090009000 seconds] ¥ ttp.
Epoch Time: 1311975596.732163000 seconds 10 Graphen: hi a1
[Tine delta from previous captured frame: ©.000000000 seconds] -
[Tine delta from previous displayed frame: 0.000000000 seconds]
[Time since reference or first frame: 0.000000000 seconds]
Frame Number: 1
Frame Length: 863 bytes (6904 bits) L
Capture Length: 863 bytes (6904 bits) b
[Frane is marked: False]
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