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Vorwort

Was wiirden Sie tun, wenn die Mutter eines toten Kindes Sie
um ecinen Gefallen bittet? Ich habe ihr geholfen — doch ich
war mir sehr schnell gar nicht mehr so sicher, ob das wirklich
cine gute Idee war. Daher habe ich ein paar Experten befragt
und um Antworten auf fast nicht zu beantwortende Fragen
gebeten.

Die in diesem Buch beschriebene Geschichte, die Gewis-
sensbisse, Fragen und Antworten sind genauso passiert,
geschildert oder verstanden worden.

Manche Vorkommnisse habe ich chronologisch anders
aneinandergereiht, obwohl sie in Wirklichkeit umgekehrt
oder nahezu zeitgleich abliefen. Dies hat den Zweck, dass
sie verstindlicher und ,lesbarer” sind. Inhaltlich indert sich
durch die zeitliche Verschiebung nichts.



VI Vorwort

Sofern es nicht um einen konkreten Bezug geht, steht der
Name eines sozialen Netzwerkes wie Facebook oder Twitter
in diesem Buch typischerweise als Synonym fiir soziale Netz-
werke im Allgemeinen.

Fiir Jessica und ihre Mama

Depressiv? Hier bekommen Sie umgehend Hilfe

In diesem Buch kommen Themen zur Sprache, in denen auch
Uber Suizid gesprochen wird.

Wenn Sie selbst depressiv sind, Selbstmord-Gedanken haben,
kontaktieren Sie bitte umgehend die Telefonseelsorge (www.
telefonseelsorge.de).

Unter der kostenlosen Hotline 0800-1110111 oder 0800-
1110222 erhalten Sie Hilfe von Beratern, die Auswege aus
schwierigen Situationen aufzeigen kénnen.
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Der digitale Tod

Seit Juni 2017 hat Facebook iber zwei Milliarden User'.

Und alle werden sterben.

Frither oder spiter zumindest. Manche erst in zehn oder
20 Jahren, manche aber noch heute, im Laufe des Tages. Auf
jeden Fall sterben sie alle irgendwann. Und darauf muss sich
Facebook vorbereiten. Das soziale Netzwerk muss in den
nichsten Jahrzehnten mehr als zwei Milliarden Datengriber
verwalten. Tendenz steigend. Schon heute sterben statistisch
geschen jede Minute drei Facebook-User”.

1 heise.de 2017
2 Brucker-Kleyetal. 2013, S. 24



2 Der digitale Tod

Facebook ist mit dieser Aufgabe nichtallein. Auch Whats-
App, SnapChat, Instagram, XING & Co. miissen sich dieser
Aufgabe stellen. Ebenso alle anderen Internet-Portale, die
da noch kommen mégen. Facebook wurde 2004 gegriindet
und ist wie alle sozialen Netzwerke verhiltnismifig jung. Die
sozialen Medien sind selbst noch im Teenager-Alter — wer
denkt da schon tiber den Tod nach? Und vor allen Dingen,
wer will als Firma schon seine Zielgruppe — die junger, hipper
Menschen — dazu bringen, iiber den eigenen Tod nachzuden-
ken? Das passt weder ins Konzept noch in die Marketingstra-
tegie einer permanent Partys feiernden Konsumgesellschaft
mit jungen, motivierten Menschen.

Die sozialen Netzwerke machen sich mit dieser Vorge-
hensweise selbst das Leben schwer. Sie schaffen sich mit jeder
gefeierten Neuanmeldung ein weiteres Problem — nicht jetzt,
aber irgendwann. Das grofite Argernis am Tod ist, dass er
meist unerwartet kommt und die Kommunikationsmoglich-
keiten von Hinterbliebenen und Vertragspartnern mit dem
Verstorbenen auf eine Einbahnstrafle reduziert. Den sozi-
alen Netzwerken werden die Ansprechpartner fehlen, die
sie fragen konnen, was sie mit ihren Daten machen sollen.
Also miissen Regeln her. Regeln, an die sich Facebook & Co.
halten kénnen. Regeln, die wie Gesetze von einer anerkann-
ten Stelle erlassen werden und die fur alle gelten. Am besten
nicht nur in Deutschland, sondern auch in Osterreich,
Frankreich, den USA - aber auch in Russland, Argentinien
und den Philippinen. Es gibt keine solche Stelle. Aber die

sozialen Netzwerke haben noch ein ganz anderes Problem.
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Um mit Datenmengen dieses Ausmafles zurechtzukom-
men, miissen soziale Netzwerke automatisierte Mechanismen
implementieren. Und die machen dann genau das, wofiir sie
programmiert wurden. Exakt, immer nach Schema F. Auto-
matismen haben weder das Gespiir fir Hartefille, noch fir
psychisches Leid. Sie wissen nicht, dass eine Mutter nach
Antworten fiir den Suizid der Tochter sucht. Sie wissen nicht,
dass man in analogen Zeiten die Gedanken und Kommen-
tare eines Zeitgenossen in Archive gepackt und aufgehoben
hitte. Sie wissen auch nicht, dass es sich um das Konto eines
Menschen handelt, der posthum zur Berithmtheit wird - als
Kiinstler oder Philosoph. Und Sie wissen es auch nicht, wenn
der Verstorbene den Umgang mit seinen Daten anders haben
wollte — und er dies in einem rechtsgiiltigen Testament sogar
niedergeschrieben hat.

Allerdings scheiden sich noch die Geister, was durch ein
Testament alles abgedeckt werden kann. Die Juristen sind
sich nimlich ausnahmsweise in einem einig: Beim digita-
len Nachlass ist noch lingst nicht alles geregelt. Es spie-
len nimlich drei Gesetze eine Rolle — und die kommen sich
dummerweise an der ein oder anderen Stelle in die Quere.
Das Erbrecht, das Telekommunikationsgesetz und — wen
wundert’s — das Bundesdatenschutzgesetz’.

In diesem Buch geht es nicht nur um Gesetze und juristi-
sche Auslegungen. In diesem Buch geht es um die Frage, wem
moralisch, ethisch oder gar philosophisch betrachtet, unsere
Daten nach dem Tode gehoren — oder ob sie nicht geloscht
werden miissten. Einfach ausgedriickt: Es geht um die Frage,

3 Funk2017



4 Der digitale Tod

ob ein Erbe neben dem Handy - also dem Gerit selbst —
auch die Daten darauf erben sollte.

Und wihrend die Moralisten den Finger erheben, die
Juristen noch streiten und auf Gesetze oder wegweisende
Urteile hoher Instanzen warten, spielt sich im Netz weiter-
hin das wahre Leben ab. Menschen chatten, mailen, bloggen,
posten — und manche sterben auch. Daher habe ich mich -
cher ungewollt — mit dem Thema auseinandergesetzt und
Menschen verschiedener Berufe um Antworten auf meine
Fragen gebeten. Denn mein erster Kontakt mit dem digita-
len Tod kam plotzlich und unerwartet tiber eine Nachricht
des Facebook Messenger.



Der Hilferuf

Als ich die Nachricht das erste Mal las, wusste ich noch nicht,
dass sie mich so beschiftigen wiirde, wie keine E-Mail oder
Messenger-Nachricht jemals zuvor. Emotional und zeitlich.
Zum Zeitpunkt als meine Augen das erste Mal die Zeilen
tiberflogen, war es noch eine ganz normale Anfrage. Eine
Bitte, die eine Zuschauerin mir zeitgleich als Facebook Nach-
richt zukommen lief}, als auch tiber die stern TV Redak-
tion, fir die ich seit 2011 arbeite, wenn es in der Sendung
um Themen wie Handy oder Computer geht. Die Nachricht
war ein Hilferuf. Wie so oft. Es ging, wie bei so vielen ande-
ren Anfragen, um verlorene Bilder auf einem Handy. Wich-
tige Bilder natiirlich. Und es ging auch um Zugriff auf ein
Handy, dessen PIN unbekannt ist. Wie so oft. Aber diese
Nachricht war anders. Sie war der Anfang eines langen Auf

5



6 Der digitale Tod

und Ab meiner Gefithle und meiner Uberzeugung richtig
zu handeln. Und als ich die Nachricht gelesen hatte, war mir
sofort klar, dass ich dieser Frau helfen muss. Spontan, ohne
Nachzudenken. Denn im Mai ist etwas passiert. Und wenn
ich diese Mutter wire, und mir wire das im Mai passiert,
dann hitte ich auch jemanden gesucht, der mir Zugriff auf
das Handy meiner Tochter verschafft. Da war ich mir sicher.
Verdammt sicher sogar. Diese Gewissheit sollte sich jedoch
schneller andern, als ich mir jemals hitte vorstellen konnen.
Das wusste ich zu dem Zeitpunkt aber noch nicht.

.Hallo ihr Lieben, ich habe heute Abend einen Beitrag
bei euch gesehen, der um Handy-Entsperrungen geht.
Kénnte mir euer Herr Schrédel vielleicht auch helfen? Ich
brauche dringend jemand, der das Handy meiner Tochter
entsperrt, sie ist leider im Mai verstorben, und das einzig
Persdnliche, was mir von ihr geblieben ist, ist ihr Handly,
ich habe schon Uber Facebook versucht, jemanden zu
finden, aber leider hat es bisher niemand geschafft. Die
Kriminalpolizei darf es nicht, sie sagte mir, ich misse mir
privat jemanden suchen. Ich hoffe, IHR kénnt mir helfen!
BITTE! Ich wére euch von Herzen dankbar. LG Daniela”

Die meisten Anfragen, die eine Fernsehredaktion errei-
chen, haben keinen so traurigen Hintergrund, sie klin-
gen aber fast alle ebenso dringend. Da sind die Urlaubsfo-
tos der letzten drei Jahre weg — oder alle Bilder vom Junior
bei seinen ersten Schritten. Alles wirklich sehr dramatisch,
wenn das passiert. Verstehen Sie mich nicht falsch — wenn
ein elektronisches Gerit kaputt geht, dann verliert der Besit-
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zer in vielen Fillen seine Daten. Und die sind immer wichtig,
manche mehr, manche weniger. Sonst hitte man sie schlief3-
lich nicht gespeichert. Und ich weif8 auch, wie drgerlich es ist,
wenn so ein Verlust eintritt. Daher helfe ich immer und gerne
— wenn ich kann. Dass auch ein Computerspezialist nicht in
allen Fillen erfolgreich ist, liegt in der Natur der Sache. Das
Knacken von Handys zum Beispiel kann sehr einfach sein —
oder unméglich. Doch dazu spiter mehr. Bei geloschten oder
tiberspielten Fotos schicke ich die Hilfesuchenden meist zu
den Profis, den Datenrettern, die mit spezieller Hardware
und teuren Programmen Fotos und andere Daten ausle-
sen konnen — manchmal sogar noch, wenn die Festplatte
defekt ist. Eigentlich wissen auch die meisten Zuschauer, dass
es solche Firmen gibt. Aber die verlangen nun einmal Geld
und beim Fernsehen gibt es immer mal wieder Fille, da muss
man nur ein ,,Danke” in die Kamera seufzen — am besten mit
Trinchen im Auge — und schon tibernimmt der Sender die
500 Euro fir die Datenrettung. Aber darum ging es bei der
Anfrage von Daniela nicht. Offenbar ist das Handy unver-
sehrt. Die Mutter kennt nur die PIN-Nummer nicht. Sie ist
ausgesperrt, hat keinen Zugriff auf die letzten Bilder ihrer
toten Tochter, die vielleicht bei einem Unfall véllig unver-

mittelt ums Leben kam und so eine nicht zu ersetzende
Liicke hinterlieR3.



Frithere Falle

In den nichsten Tagen und teilweise auch Nichten dachte
ich oft iber die Anfrage von Daniela nach. Das hatte ich
bei fritheren Fillen nicht gemacht. Das Knacken von Geri-
ten fremder Personen ist in Deutschland zwar strafbar, aber
wenn ich so etwas gemacht habe, dann hatte der nachgewie-
sene Besitzer und Eigentiimer des Gerites seinen PIN verges-
sen und wollte einfach nur an seine eigenen Daten. Zwei
solche Fille, in denen ich frither einmal helfen konnte, haben
mich gepragt.

Da war die junge Mutter, die zusammen mit ihrem Baby
bei der Geburt fast gestorben wire. Beide tiberlebten, aber
die Erfahrung, wie knapp man manchmal am seidenen Faden
des Lebens hingt, hinterlief tiefe Spuren in der Seele der
Frau. Sie brauchte Zeit, viel Zeit, um die sonst so selbstver-
standliche Mutter-Kind-Beziechung aufzubauen. So kam es,

8



Frihere Falle 9

dass sie viele wichtige Entwicklungsschritte der ersten sechs
Lebensmonate ihres Kindes nur vage in Erinnerung hatte.
Zum Gliick hielt sie viele dieser Augenblicke auf Fotos und
Videos fest. Das ist ja heutzutage auch kein Problem. Das
Smartphone liegt immer bereit, man muss es nur tun. Nur
den Ausloser driicken. Und sie tat es. Zum Gliick. Monate
spiter, als es der jungen Frau besser ging, spielten diese Fotos
niamlich urplétzlich eine wichtige Rolle in ihrem Leben. Sie
waren zu Zeitzeugen geworden. Zeitzeugen einer so kurzen
Episode des Lebens mit den ersten Schritten, den ersten eige-
nen Essversuchen mit dem Loffel und dem ersten Lachen
ihres Kindes. Bilder von Momenten, die wohl jede junge
Familie sorgsam in ein Album klebt. Das hatte sie auch vor,
konnte jedoch nicht ahnen, dass ihr Handy etwas dagegen
hatte. Es zickte rum, kiindigte seinen Defekt quasi an, nur
um dann vollends alle Bilder in seinem Speicher zu zerstéren
— noch wihrend die Sicherungskopie gezogen wurde. Zum
Gliick legt ein Handy kleine Vorschaubilder in einem ande-
ren Speicherbereich ab. Diese konnte ich zumindest retten
und selbst wenn die Qualitit fir eine Postertapete nicht
ausreicht, so waren wenigstens normale Fotos im Format
10x13 cm moglich.

Dann war da noch die junge Frau, die mich vor vielen
Jahren mal nach einem Vortrag ansprach, in dem ich zeigte,
wie Hacker Passworter knacken. Sie hatte ein vergleichsweise
angenchmes Problem. Als sich ihre grofle Jugendliebe ein
paar Jahre zuvor von ihr trennte, hielt sie ihre Gedanken in
einer Art digitalem Tagebuch fest. Dieses Word-Dokument
schiitzte sie mit einem Passwort gegen unbefugtes Offnen. Es
standen wohl zu viele personliche Dinge darin. Zum Gliick
kommt man ja in aller Regel iiber den Verlust der ersten
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groflen Liebe irgendwann hinweg. Trotzdem oder gerade
deshalb wollte sie die Gedanken von damals noch einmal
lesen, und ich konnte ihren Wunsch verstehen. Schlieflich
prigt einen die erste Liebe, und auch die erste richtige Tren-
nung, firs Leben. Als ich selbst vor ein paar Jahren ein Klas-
sentreffen hatte, suchte auch ich im Keller alte Briefe von
damals raus und genoss es, Erinnerungen aufleben zu lassen.
Mit Abstand und deutlich mehr Lebenserfahrung, ganz ohne
Wehmut selbst bei den traurigen Momenten, die es damals
eben auch gab. Das menschliche Gehirn schafft es hervorra-
gend, die grauen Tage der Vergangenheit ganz tief zu vergra-
ben und die vielen schénen Dinge aufzuheben. Sie verblas-
sen nur im Laufe der Zeit, so wie die Tinte auf den ,,Willst
du mit mir gehen-Zettelchen. Die Erinnerungen sprudeln
aber férmlich an die Oberfliche, wenn man sie herauskit-
zelt. Nur braucht man etwas, das mit dieser Zeit in Verbin-
dung steht und das man eben nicht tiglich benutzt. Beim
Anblick eines Stiftes kommen bei mir zumindest keine Erin-
nerungen an meine Schulzeit hoch. Beim Lesen eines Liebes-
briefes aus der sechsten Klasse aber sehr wohl. Es bedarf also
eines sehr personlichen Gegenstandes aus der Jugend, der in
solchen Fillen als Katalysator fur die Erinnerungen dient.
Den braucht man — und frither hat man ihn einfach in den
Keller gelegt. In eine Schuhschachtel. Fir spiter mal. Fiirs
Klassentreffen in zwanzig Jahren auf dem man blasse Klas-
senfotos herumzeigt. Wie immens wichtig es fiir Menschen
ist, dass Bilder und Tinte verblassen, das habe ich zu diesem
Zeitpunkt auch noch nicht gewusst. Ich war ja auch erst am
Anfang meiner Reise.
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Das nicht ganz so alte digitale Word-Dokument der
jungen Frau konnte ich recht schnell knacken, da sie ein
selbst fur damalige Verhiltnisse ziemlich schwaches Pass-
wort verwendet hat. Aber ihre Anfrage war mein personli-
cher Prolog fiir die Probleme, die die ,,Generation Internet®
treffen wird. Heute chatten unsere Kinder, Jugendlichen
und jungen Erwachsene fast ausschliefSlich per WhatsApp &
Co. Sie schreiben keine Zettelchen und Liebesbriefe mehr.
Ich frage mich ernsthaft, was sich diese Generation in die
Schuhschachtel im Keller legen wird. Was ist der personli-
che Gegenstand der heutigen Generation? Was wird deren
Katalysator fiir die positiven Erinnerungen in zwanzig Jahren
sein? Was setzt Staub an und von was verblasst die Tinte? Ist
es die Timeline auf Facebook?



Zweifel

Auch die verstorbene Tochter von Daniela gehérte wohl zu
dieser jungen Generation, die eher mit dem Handy hantiert
als mit Filler und Papier. In der Anfrage von Daniela steht,
dass das Handy das ,einzige Personliche sei, was ihr geblie-
ben ist. Ich verstand sofort, dass es der einzige Container
ist, die einzige Schuhschachtel, in der die Erinnerungen
liegen. Ich verstand jedoch zuerst nicht, warum das Handy
das einzige ist, das geblieben ist. Von seinem Kind hat man
in der Regel viele personliche Dinge. Es gibt ein (iiber)volles
Kinderzimmer, Kleidung, Schulhefte und sogar eine Biirste
mit Haaren. Eigentlich sollte es kein Problem sein, sich
daraus eine eigene, kleine Schuhschachtel zurechtzulegen.
Aber ich machte mir dariiber noch keine Gedanken, auch
wenn ich das besser hitte tun sollen. Die Antwort, warum das
so ist, sollte mir nimlich tagelang Kopfzerbrechen bereiten.

12



Zweifel 13

Im Moment hatte mein Hirn aber nur das einzig Personliche,
das mir von ibr geblieben ist abgespeichert. Und damit arbei-
tete es gerade und legte sich eine wunderschone Geschichte
tir mich zurecht. Eine junge Frau wird durch einen Unfall
plotzlich und ohne Vorwarnung brutal aus dem Leben geris-
sen und hinterldsst ungldubige und trauernde Angehérige.

In diesem Drama gab es zu diesem Zeitpunke fiir mich
lediglich drei Dinge, die eine Rolle spielten. Eine schicksals-
geplagte Mutter, ein totes Kind und ein gesperrtes Handy.
Die Verbindung zwischen Mutter und Tochter war fir
immer unterbrochen. Die Linie zwischen Mutter und Handy
fehlte ganz. Aber dort kénnte zumindest so etwas wie eine
gestrichelte Linie entstehen, wenn es mir gelang, das Handy
zu knacken. Daniela wiirde neue Bilder ihres Kindes sehen,
sie konnte wahrscheinlich ihre Stimme héren und vielleicht
sogar ein kurzes bewegtes Bild. Ich stellte mir vor — und
wiinschte es ihr auch — dass das Smartphone voll war von
Sprachnachrichten, Selfies und Videos. Dinge, die Danielas
Tochter zumindest fiir einen kleinen Moment wieder leben-
dig erscheinen lieflen und fiir die es nicht ungewohnlich ist,
dass man sie auf dem digitalen Begleiter eines Teenagers fand.
Ich malte mir aus, dass all dies Daniela den Schmerz nimmt —
zumindest fiir einen Augenblick.

Die Anfrage beschiftigte mich auch deshalb, weil eine
Absage wohl auch ein endgiiltiges Nein fir die Mutter
bedeutet hitte. Natiirlich bin ich nicht alleine auf der Welt,
aber ,,Handyknacker® gibt es halt auch nicht wie Sand am
Meer — und offenbar haben sich auch schon einige erfolglos
an dem Handy versucht.
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.Ich habe schon lber Facebook versucht, jemanden zu
finden, aber leider hat es bisher niemand geschafft.”

Wiirde ich nicht auch selbst versuchen, an die Daten auf
dem Handy zu kommen, wenn es meine Tochter gewesen
wire? Ja, ich wiirde es wohl versuchen. Nein, nicht nur ,,wohl
versuchen®, ich wiirde es sicher tun. Ganz sicher sogar. Davon
war ich felsenfest iberzeugt. Noch.

Zum Gliick kann ich nicht sagen, wie es ist, ein Kind zu
verlieren, aber alleine der Gedanke daran bereitet mir Ginse-
haut. Menschen, denen das passiert ist und die dariiber spre-
chen, sagen, dass es die schlimmste Sache der Welt sei. Und
chrlich gesagt habe ich nicht den leisesten Zweifel, dass das
stimmt.

Bei den meisten Anfragen, die mich erreichen, geht es wie
gesagt, um Fotos und Dokumente, die einen sehr personli-
chen Wert haben und die vermeintlich unwiederbringlich
verloren sind. Aber ja! Natiirlich taucht in meinem Kopf
jedes Mal ein ,selbst Schuld® auf, wenn diese Menschen
keine Sicherungskopie dieser ,so wahnsinnig wichtigen
Daten gemacht haben. Aber es gibt Situationen, in denen
haben Menschen nun mal ein Backup nicht gerade im Fokus
ihres tiglichen Lebens. Dann zum Beispiel, wenn es gar nicht
um wichtige Daten geht, sondern um alltigliche Fotos und
Kommentare. Die kénnen aber im Todesfall zu einer Erin-
nerung an ein Leben werden — und gewinnen dann immens
an Wichtigkeit. Oder wenn das irdische Dasein mit einem
gerade Achterbahn fahrt und man nach schwerer Krankheit
versucht, wieder selbststindig die Gegenwart zu meistern.



Bitte hinterlassen Sie
eine Nachricht

Der Wunsch, die Stimme eines verstorbenen Freundes oder
Familienmitgliedes noch einmal horen zu konnen, ist mit
Sicherheit nicht nur Danielas Anliegen. Es gibt einem die
Moglichkeit zu antworten, mit der so schmerzlich vermiss-
ten Person noch einmal zu reden, offene Fragen zu beantwor-
ten — oder eben einfach nur noch einmal dem Klang einer
vertrauten Stimme zu lauschen. Mike Rutherford, neben
Phil Collins eines der Griindungsmitglieder der Band Geze-
sis und spater von Mike & the Mechanics, wurde fir den Text
des Songs ,The living years“ fiur den Grammy nominiert.
Die Ballade aus dem Jahr 1988 erreichte hohe Plitze in den
Charts. Rutherford besingt darin den Wunsch eines Sohnes,
seinem verstorbenen Vater noch etwas sagen zu konnen.
Etwas, das er ihm in tausenden Mdglichkeiten zu Lebzei-
ten hitte sagen konnen, es aber nie getan hat. Viele Lieder
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drehen sich um den Wunsch, einem lieben Menschen noch
etwas mit auf den Weg zu geben, ihm oder ihr noch etwas zu
sagen. In ,Wenn es dich irgendwo gibt* singt Laith Al-Deen in
liebevollen Worten Nachrichten an ein nie lebend geborenes
Kind. Dann hatte Der Graf mit ,,Geboren um zu leben den
wohl grofiten kommerziellen Erfolg. Es ist ein Abschieds-
gruf}, ein Liebesbeweis an einen Partner, ebenso wie ,,Der
Weg®, in dem Herbert Gronemeyer seine verstorbene Frau
anspricht. All das zeigt, dass das Reden mit Verstorbenen,
das Mitteilen eines ,Was ich dir noch sagen wollte® nicht nur
im stillen Kimmerlein stattfindet, sondern — zumindest in
der Musik — sogar schon massentauglich im Radio passiert.
Warum also dazu nicht auch die Medien nutzen, die heute
alltaglich sind?

Als vor vielen Jahren ein Freund von mir an Leukimie
starb, hat sein Bruder dessen Handy aufgehoben. Es war noch
kein Smartphone, sondern ein einfaches Gerit, mit dem man
lediglich telefonieren und einfache Textnachrichten schrei-
ben konnte. Sascha wusste, dass er bald sterben wird, hatte
aber noch die Zeit, einige Dinge zu regeln. Dazu gehorte
auch, dass sein Bruder und seine Eltern Passworter, PINs und
notwendige Vollmachten erhielten. So konnten sie die meis-
ten Dinge problemlos regeln, die man tun muss, wenn der
Moment gekommen ist. Das waren so lapidare Dinge wie die
Adressen aller Freunde heraussuchen, denen eine Trauerkarte
geschicke werden soll. Aber auch der Zugrift auf das Bank-
konto war schon vorab geregelt worden. Und der Zugang
zum Mobiltelefon. Ich entsinne mich, dass mir jemand aus
der Familie bei der Beerdigung sagte, dass sie seinen Mobil-
funkvertrag erst einmal ganz bewusst nicht kiindigen wollen.
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Wer Sascha anrief, wurde also auf die Mobilbox geleitet und
dort begriifite eine bekannte Stimme jeden Anrufer herzlich:

.Hallo, hier spricht Sascha. Ich bin im Moment
leider nicht erreichbar. Bitte hinterlassen Sie
eine Nachricht nach dem Piepton.”

Im Nachhinein betrachtet war es ein wenig makaber,
denn er sagte auch noch, dass er ,schnellstmaglich zuriickru-
fen wiirde®. Das konnte er natiirlich nicht mehr, doch diese
Mobilbox erfiillte zwei ganz andere Funktionen. Jeder der
wollte, konnte Sascha einen Abschiedsgruff hinterlassen.
Man musste nur seine Nummer anrufen und losquatschen.
Ganz einfach nach dem Piepton. Man konnte ihm sagen, dass
man ihn vermisst, gemeinsame Momente rekapitulieren, man
konnte ihm auch nur etwas erzihlen. Oder einfach nur seine
Stimme horen — und nach dem Piepton auflegen und noch
einmal anrufen. Ich weifd nicht, ob seine Mutter, sein Vater
oder sein Bruder jemals diese Nummer gewihlt haben. Ich
vermute es jedoch. Wer auf diese Idee kommt, der macht das
auch selbst. Viele Freunde und Bekannte erzahlten bei spate-
ren Treffen, dass sie die Nummer angewihlt haben, wenn sie
beim Blittern in ihren Kontakten auf Sascha stiefSen.

Ich hingegen fand das seltsam. Zwar habe ich auch einmal
angerufen, aber das war unmittelbar nach der Beerdigung,
und ich glaube, dass ich das cher aus Neugierde gemacht
habe. Den Spruch auf der Box hatte ich vorher schon
hunderte Male gehort, denn in den kurzen zwei, drei Jahren
die wir uns kannten, haben wir beruflich sehr viel gemeinsam
gemacht. Sascha konnte oft nicht ans Telefon gehen. Daher
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war mir seine Ansage auf dem Anrufbeantworter schon
lange vertraut, und deshalb gab es mir auch nichts, dort anzu-
rufen und die Bandansage mit seiner Stimme zu héren. Wir
hatten uns in der Klinik in Bonn verniinftig verabschieden
konnen. Es gab also nichts, was noch offen war. Aber das
ist nicht immer der Fall. Unfille, Herzinfarkte, Schlagan-
fille oder auch nur ein Streit hinterlassen Angehérige und
Freunde oft mit dem quilenden Gedanken, dass manche
Dinge einfach nicht ausgesprochen wurden. Und dann hitte
ich Saschas Nummer vielleicht auch 6fter gewihlt und viel-
leicht sogar eine Nachricht hinterlassen. Vielleicht sogar
etwas sehr Personliches. Etwas, das nur fiir Saschas Ohren
gedacht gewesen wire und bei dem ich darauf vertrauen hitte
miissen, dass seine Familie zwar die Mobilbox bereitstellt,
die Nachrichten darauf aber niemals abruft. Fiir mich ist das
ein Problem. Wenn ich jemanden etwas unter vier Augen
sage — ganz egal ob auf einem Anrufbeantworter, am Tele-
fon oder personlich — dann méchte ich auch sicher wissen,
dass diese Dinge unter vier Augen bleiben. Facebook will das
auch. Das klingt absurd, aber die Datenkrake verweigerte
Eltern tatsichlich den Zugang zu den Daten ihres verstorbe-
nen Kindes, um die Datenschutzrechte der Chatpartner zu
schiitzen. Facebook ging sogar in Berufung, als es vor Gericht
verlor. Doch dazu spiter mehr.



Die Kontaktaufnahme

Als ich Daniela das erste Mal antwortete, war ich Feuer und
Flamme und musste mich eher bremsen, ihr nicht zu viel
Hoftnung zu machen. Ich war gewillt, alles in Gangzu setzen,
was ich konnte, um an die Daten in dem Gerit zu kommen.
An die Daten, die ihr den Schmerz nehmen und ihr viele
schone Erinnerungen an die verstorbene Tochter bringen
sollten. Aber bevor es soweit war, musste ich erst einmal
klaren, ob es tiberhaupt technisch maéglich ist, ihr zu helfen.
Ich wollte keine Hoffnung autkeimen lassen, wo keine Hoff-
nung war. Ob ein Handy zu knacken ist, hingt von vielen
Faktoren ab. Ich antworte tiber den Facebook Messenger und
nach ein paar einleitenden Floskeln beginne ich mit der tech-
nischen Abklirung meiner Chancen:

19
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.Ich kann erst eine Einschdtzung geben, ob das lUber-
haupt eine gewisse Chance hat, wenn ich weil3, was
das fir ein Handly ist. Also Hersteller und Typenbe-
zeichnung z. B. Samsung S3 oder so etwas. ”

Wer ist der Hersteller, welches Modell ist es, welche
Schnittstellen sind also vorhanden. Viele Samsung-Ge-
rite haben zum Beispiel eine USB-Schnittstelle, die fiir
einen Angriff genutzt werden kann, iPhones von Apple
haben die hingegen nicht. Weiterhin ist die Versionsnum-
mer des Betriebssystems wichtig. Fiir einige Versionen gibt es
bereits bekannte Liicken, die man mal einfacher, mal schwe-
rer ausnutzen kann. Von der Tendenz her ist es auch so, dass
iltere Gerite oft einfacher zu knacken sind, weil die Benut-
zer einfach nicht mehr jedes Update einspielen — oder der
Hersteller gar keine Updates mehr bereitstellt. Die Versi-
onsnummer des Betriebssystems ist also eine ziemlich wich-
tige Information. Es ist jedoch bei einem gesperrten Gerit
gar nicht so einfach, an diese heran zu kommen. Die nichste
Frage ist, wie ist das Smartphone gesperrt.

. Was genau ist das fiir eine Bildschirmsperre?
PIN-Code, Wischmuster oder etwas anderes?”

Auch hier gilt wieder. Fiir jede Zugangssperre gibt es unter-
schiedliche Methoden, die man anwenden kann. Manche
funktionieren gut, andere nicht. Ein PIN zum Beispiel ist ein
recht guter Schutz — jedoch nur, wenn der Nutzer auch einen
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»guten PIN“ verwendet. Wer 1234 oder das eigene Geburts-
datum als PIN verwendet, der macht es mir recht einfach. In
diesem Fall kamen mir zwei Dinge zugute:

LEs ist ein HTC, glaube ich, und so ein PIN mit Zahlen
drauf, ...”

Daniela gibt mir weiterhin die genaue Typenbezeichnung
des HTC. Es ist ein ilteres Modell, bei dem ein normaler,
vierstelliger PIN Standard war. Ich konnte also zum einen
Geburtsdaten in verschiedenen Varianten durchprobie-
ren und auch einen kleinen, programmierbaren USB-Stick
nutzen. Das klang nach ,machbar®, auch wenn es nie eine
Garantie gibt, ein Gerit 6flnen zu konnen.

Doch da war noch etwas, das mich irritierte. Ich fragte
nach Geburtsdaten oder einem Datum, dass Danielas Toch-
ter wichtig gewesen ist. Auch wenn Sie mich wohl missver-
standen hat, kam eine Antwort, die eine neue Frage aufwarf.

... oder ihrem Datum als sie eingeschlafen ist .”

Eingeschlafen. Daniela schrieb, ihre Tochter sei einge-
schlafen. Was heifdt das? Hatte sie sich vielleicht mit Schlaf-
tabletten das Leben genommen? Handelte es sich um Selbst-
mord? Bis jetzt hatte ich mir tiber die Todesursache keine
Gedanken gemacht. Es spielte fir mich ehrlich gesagt auch
keine Rolle, ob es ein Unfall, eine schwere Krankheit oder
Suizid war. Dachte ich mir zumindest. Noch. Das sollte sich

jedoch bald dndern.



Die zweite Anfrage

Fast zeitgleich erreichte die stern TV Redaktion eine Anfrage
aus Hessen, die sich wie ein Déja-vu anfiihlte, als ich sie las.
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Zu diesem Zeitpunkt war mir klar, dass ich auch hier
helfen werde — wenn ich das kann und das Smartphone sowie
die anderen technischen Randbedingungen es zuliefen. Es
war quasi die identische Anfrage wie die von Daniela. Daher
blieb mir hier nur die gleiche Antwort. Doch dann kam
folgender Absatz:

,Er hat in der Nacht vor seinem Suizid viel iber WhatsApp
mit Freunden kommuniziert. Doch wir wissen nicht um
was es ging. Leider kommen wir (ber seine Freunde auch
nicht weiter. Wir gehen davon aus, dass seine Chattexte,
von seinem Handy etwas Klarheit bringen kénnten.”

,Leider kommen wir iiber seine Freunde nicht weiter ..
stand da. Ich verstand nicht ganz. Bei einem WhatsApp-Chat
sind immer mindestens zwei Parteien beteiligt. Wenn die
Eltern wissen wollen, was ihr Sohn mit seinen Freunden
getextet hat, dann kénnen das seine Freunde ja problemlos
herzeigen. Aufer ... die Freunde hatten ein Problem damit.
Entweder weil sie sich selbst strafrechtlich belasten wiirden,
wie in dem Fall der Amerikanerin Michelle Carter, die ihren
Freund per SMS ermutigte, Selbstmord zu begehen. Oder
aber, weil dort Dinge standen, die sie den Eltern nicht gerne
zeigen wollen. Sitze, die den Eltern vielleicht ins Gesicht
schreien, dass sie der Grund sind, einem jungen Leben ein
Ende zu setzen. Und ich verstand die Freunde. Auch ich
wiirde das keinesfalls wollen. Daher mochte ich auch nicht
derjenige sein, der das Handy knacke, wenn meine Befurch-
tung stimmt.
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Ich hatte Gewissensbisse, den Eltern ihren Wunsch zu
verwehren, wihrend ich einer eigentlich identischen Anfrage
zusagte. Diese Anfrage war aber nicht wirklich identisch. Sie
hatte einen faden Beigeschmack, weil etwas im Raum stand,
das schmerzhaft werden konnte. Das Ergebnis meiner Arbeit
— sofern es mir tiberhaupt gelinge, das Gerit zu knacken -
wiren keine Jubelschreie und Danksagungen. Es wiren wahr-
scheinlich Vorwiirfe ob des eigenen Versagens, vielleicht
sogar Schuldzuweisungen. Wo fiihrt so etwas hin? Zerbricht
vielleicht eine Ehe an so etwas? In meinen schlimmsten
Vorstellungen fragte ich mich sogar, wie ich mich fithlen
miisste, wenn die Eltern aufgrund der Antworten auf dem
Handy - die ich Ihnen geliefert habe — ihrem eigenen Leben
ein Ende setzen wiirden. Trage ich dann eine Mitschuld?
Wenn auch nur moralisch?

Andererseits musste ich mir die Frage stellen, ob ich die
Anfrage iiberhaupt ablehnen durfte. Hatten die Eltern nicht
das gleiche Recht wie Daniela? Hatten die Eltern nicht die
gleichen Beweggriinde, um Antworten auf Fragen zu finden?
Man ist sehr schnell mit Vorurteilen und diese Eltern hatten
nicht nur das gleiche Mitleid verdient, das ich Daniela
entgegenbrachte — sie hatten auch die gleichen Rechte auf
Antworten. Denn, und auch wenn es nicht danach aussah: Es
war natiirlich ebenso méglich, dass die Eltern erfuhren, dass
sie keinerlei Schuld traf und die Antworten alle Vorwiirfe, die
sie sich selbst machten, entkriften. Das, was ich bei Danielas
Anfrage ohne dariiber Nachzudenken vorausgesetzt habe.

Je mehr ich dariiber nachdachte, desto mehr W-Worter
kamen mir in den Sinn. Was war, warum, wieso und weshalb.
Ich wusste gar nichts tber die Hintergriinde von Danielas
Anfrage. Ich wusste nicht, woran die Tochter gestorben ist.
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Ich wusste nicht, wie alt die Tochter war. Ich wusste nichts
iiber die Familienumstinde. Ich wusste nicht, was der Vater
zu der Anfrage sagte. Ich wusste eigentlich gar nichts. Und
trotzdem hatte ich spontan meine Zustimmung gegeben, in
den intimsten Lebensbereich eines Midchens einzubrechen
und alle Geheimnisse der Mutter zu verraten.

Ja, spinne ich denn eigentlich? Bin ich denn von allen
guten Geistern verlassen? Ich wiirde durchdrehen, wenn das
jemand bei mir machen wiirde. Nein, nein, ich habe nichts
zu verbergen. Wirklich nicht. Aber ich will das einfach
nicht. Denn schlieflich ist privat privat, weil privat privat
meint und dies ,das Eigene“ bedeutet. Es wird verwendet,
wenn etwas nicht der Allgemeinheit gehort oder wenn sich
etwas nicht um eine 6ffentliche Angelegenheit handelt. Im
allgemeinen Sprachgebrauch ist dann immer wieder auch
noch von Privatsphire die Rede und das ist schlieflich ein
Menschenrecht! Und das will ich brechen? Darf ich das?
Will ich das tiberhaupt? Nein, das will ich eigentlich nicht.

An diesem Punkt gelangte ich zu der Uberzeugung, dass
ich abgelehnt hitte, wenn mich Daniela heute fragen wiirde
— mit all dem Unwissen und Wissen, mit all den Gedanken,
die ich mir schon gemacht hatte. Aber die Suppe war schon
geloffelt. Ich hatte ihr schon lingst meine Hilfe angeboten.
Nein, ich hatte meine Hilfe nicht nur angeboten, ich hatte
meine Hilfe zugesagt. Fast schon versprochen. Natiirlich
hitte ich tricksen konnen. Es wire ein leichtes gewesen, so
zu tun, als ob ich versuche, das Smartphone zu knacken und
es dann einfach nicht mache. Zwei Wochen spiter hitte ich
eine E-Mail geschrieben: ,Tut mir leid, hat nicht geklappt:
Thema erledigt, denn ich hatte ja schon angedeutet, dass
ich nichts versprechen kann. Daniela hitte im Leben nicht
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gemerke, dass ich das Gerit einfach zwei Wochen auf dem
Schreibtisch habe liegen lassen. Aber das konnte ich nicht
machen. Nicht, nachdem ich zwischen all den Zeilen ihrer
Nachrichten herausgelesen habe, wie immens wichtig ihr das
ist.

Allerdings war die gleiche Wichtigkeit bei den Eltern des
toten Jungen ebenfalls herauszulesen. Dort klang es fast sogar
ein wenig verzweifelter. Und wer gab mir das Rechg, hier, nur
aus Angst vor einer unangenchmen Situation, zu kneifen?
Musste ich nicht mit dem gleichen Elan an die Sache range-
hen? Gut, ich konnte niemandem etwas versprechen, auch
Daniela nicht, aber es gar nicht erst zu versuchen?

Wenn man eine gewisse Zeit iiber Dinge nachdenkt, dann
merkt man manchmal auch, dass man egoistischer ist, als
man es sich im tiglichen Leben eingestehen will. Wenn ich
ganz chrlich bin, dann war die Zusage bei Daniela zumindest
in meinem Unterbewusstsein schon auch ein klein wenig
getriecben von der Aussicht, ein bisschen zum Helden werden
zu konnen. Verzweifelter Mutter wird selbstlos geholfen in
einer schwierigen Zeit. Wie cool. Wer traumt davon nicht.

Das Schlimmste, was mir auf den ersten Blick passieren
konnte, war, dass das Smartphone sich gegen meine Zugriffs-
versuche erfolgreich wehrt. Ich hitte nicht einmal versagt,
denn schliefllich war es durchaus denkbar, dass das Gerit mit
einem verniinftigen Aufwand an Zeit und Geld schlichtweg
unknackbar ist. Ich kann bei so einer Anfrage nur gewinnen.
Dachte ich zumindest.

Der Mochte-Gern-Held in mir hat nimlich bei der zwei-
ten Anfrage sofort die Notbremse gezogen, weil — zumindest
in der Theorie — hier die Verleihung des imaginiren Bundes-
verdienstkreuzes negativ getriibt sein konnte. Im Nachhinein
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betrachtet war das weder fair noch korrekt. Ich weifd wirk-
lich nicht, ob ich tiber meinen Schatten gesprungen wire, um
auch diesen Eltern zu helfen. Fake ist, dass ich abgesagt habe.
Allerdings habe ich zumindest nicht aus Feigheit gekniffen.



Die Technik trifft die Entscheidung

Manche Probleme I6sen sich von selbst. Um den Eltern des
Jungen helfen zu kénnen, sind natiirlich die gleichen Voraus-
setzungen notig, wie bei Daniela. Es muss technisch tiber-
haupt machbar sein, an die Daten heranzukommen.

,unser Sohn hat ein iPhone 5S und wir kennen
leider sein Passwort zum Handy nicht. Wir haben
alle méglichen Zahlenkombinationen getestet,
doch leider kommen wir nicht an das Telefon.”

Dieser Satz war meine Rettung. Ein iPhone zu knacken ist
um Lingen schwieriger, als ein Android Handy aufzubekom-
men. Das HTC von Danielas Tochter zum Beispiel war mit
einer Android Version bespielt, die es zulisst, beliebig viele

28
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PINs auszuprobieren. Nach jeder funften Fehleingabe muss
man zwar 30 Sekunden warten, diese 30 Sekunden Zinder-
ten sich jedoch nie. In aller Regel werden auf Handys immer
noch vierstellige PINs verwendet. Wenn man fir das Tippen
eines PINs sechs Sekunden ansetzt, dann benétigt man fir
funf PINs etwa 30 Sekunden. Zuziiglich weiterer 30 Sekun-
den Wartezeit als ,,Strafe” fiir die Fehleingaben, was in einer
Minute Zeitaufwand fiir fiinf PINs resultiert. Die PINs von
0000 bis 9999 bieten genau 10.000 Maglichkeiten. Da ich
pro Minute funf PINs schaffe heifSt das 10.000 / 5 = 2.000
Runden 2 einer Minute. Wenn ich effektiv arbeite, brauche ich
also maximal 2.000 Minuten. Das sind gerade einmal 33 Stun-
den.

Beim iPhone hingegen indert sich die Wartezeit nach
einigen Fehlversuchen. Sie erh6ht sich jedes Mal, wird immer
langer. Nach den ersten Fehleingaben muss man eine Minute
warten, dann fiinf, dann schon 15 und nach den nichsten
Fehleingaben zwingt das iPhone einem eine Kaffeepause von
einer Stunde auf. So kommen Angreifer ganz schnell in ein
Zeitfenster, das ein Durchprobieren aller Codes nicht nur
unsinnig, sondern schlichtweg unmoglich macht. Im Inter-
net kursieren die lustigsten Bilder von iPhones, auf denen
Wartezeiten von 16 Tagen angezeigt werden. Und nach
diesen zwei Wochen geht es ja nicht beliebig weiter. Da sind
ja auch nur funf weitere Versuche moglich, bevor man dann
drei Monate warten muss. Das Eintippen aller méoglichen
Codes ist also ein sinnloses Unterfangen — zumindest auf
einem iPhone und auf aktuellen Android Smartphones.

Aber selbst beim Handy von Danielas Tochter hatte ich
die PINs nicht alle selber eingetippt. Der Stecker, an dem das
Kabel zum Laden des Akkus eingesteckt wird, ist bei vielen
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Android-Geriten ein vollwertiger USB-Anschluss. Was
viele gar nicht wissen, an diesen kann man diverse USB-Ge-
rate anschliefen. Eine USB-Tastatur zum Beispiel. Eine rich-
tige, groffe Tastatur meine ich. So wie die, die wir alle an
unserem PC auf dem Schreibtisch liegen haben. Auch eine
Maus funktioniert auf vielen Android Smartphones. Fallt
einem das Handy runter und das Glas zerspringt so, dass das
Touch-Display keine Eingaben mehr zulisst, kann man in
vielen Fillen mittels Tastatur und Maus zumindest die wich-
tigsten Daten noch auf die Speicherkarte kopieren oder per
Mail verschicken.

Nun ist aber auch das Eintippen von zehntausend PIN-
Nummern auf einer normalen Tastatur eine Qual. Deshalb
war mein Plan, das Smartphone von Danielas Tochter mit
einem USB Rubber Ducky zu knacken. Beim Rubber Ducky
handelt es sich um einen normalen USB-Stick. Zumin-
dest optisch. In Wirklichkeit ist es eine Tastatur — nur ohne
Tasten. Was auf den ersten Blick wenig bis keinen Sinn
ergibt, erschliefSt sich, wenn man versteht, wie USB eigent-
lich funktioniert.

Jedes USB-Gerit meldet sich beim Betriebssystem an und
teilt mit, um welche Geriteklasse es sich handelt. Einfach
ausgedriicke, sagt jedes Gerit dem Betriebssystem, was es
ist. Das ist wichtig, weil das Betriebssystem ja wissen muss,
welchen Treiber es starten muss, also ob soeben ein Drucker
oder eine Tastatur angesteckt wurde. Das Aussehen des Geri-
tes und dessen eigentliche Funktionalitit kann das Betriebs-
system nicht tiberpriifen. Es weif§ daher nicht, ob die angeb-
liche Tastatur auch Tasten hat. Es muss einfach darauf
vertrauen, dass die Angabe stimmt. Das tut sie auch in den
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allermeisten Fillen, schliefllich wollen die Hersteller ja auch,
dass die Gerite funktionieren.

Der USB Rubber Ducky ist ein Gerit, das speziell zum
Ausspionieren von Computern entwickelt wurde. Einmal
angesteckt, meldet sich der scheinbare USB-Stick als Tasta-
tur am Rechner an. Fiir Hacker ist das deshalb ein hervor-
ragender Angriffspunke, weil sich kein Virenscanner dieser
Erde um Tastaturen kiimmert. Virenscanner iiberwa-
chen Laufwerke und Dateien. Die tastenlose USB Rubber
Ducky-Tastatur kann ein Angreifer jedoch mit einer spezi-
ellen Skriptsprache programmieren. Der Stick tut dann so,
als wiirde jemand die vorher hinterlegten Angaben in ein

Keyboard tippen.

Abb.1:  USB Rubber Ducky ohne Gehiuse
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Und weil man eben auch Tastaturen an Android-Gerite
anstecken lassen, kann man einen USB Rubber Ducky auch
dazu nutzen automatisierte Tastaturdriicke an einem Smart-
phone zu simulieren. Natiirlich auch alle PINs die es gibt.
0000, 0001, 0002, 0003, 0004 — dann 30 Sekunden warten
und weiter mit 0005, 0006, 0007, 0008 und 0009. Dann
wieder 30 Sekunden warten und weitermachen bei 0010.
Spitestens beim PIN 9999 sollte das Gerit dann geknacke
sein. Vollkommen automatisiert und ohne, dass ich perma-
nent am Gerit sitzen miisste.

Der tote Junge aus Hessen hat seinen Eltern neben den
offenen Fragen iiber die Griinde seines Suizids noch ein
weiteres Problem hinterlassen. Der Zugang zu seinem
iPhone 5 ist eben nicht so einfach zu bewerkstelligen. Neben
den immer grofler werdenden Wartezeiten befindet sich an
den Apple Smartphones nimlich kein USB-Anschluss. Es
ist daher auch nicht moglich, so einen Angriff mit dem USB
Rubber Ducky automatisiert durchzufiithren. Die Entschei-
dung hier zu helfen oder nicht, musste ich also nicht tref-
fen. Mit den mir zur Verfiigung stechenden Mitteln konnte
ich den Eltern tatsichlich keine seriése Hilfe anbieten. Ich
musste mich demnach auch nicht wegen meines schlech-
ten Gefiihls herausreden. Es war eine begriindete, auf tech-
nischen Fakten basierende Absage. Selbst wenn ich gewollt
oder gemusst hitte, ich war daftir nicht ausgebildet, nicht
ausgestattet und daher schlichtweg nicht in der Lage, dieses
iPhone zu knacken.

Einerseits fiel mir ein Stein vom Herzen. Die ganzen
Horrorvorstellungen, welche Vorwiirfe ich im schlimms-
ten anzunehmenden Fall den Eltern auf dem Prisentierteller
hinhalten wiirde, werden definitiv nicht eintreten. Anderer-
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seits hatten diese Eltern doch das gleiche Recht auf Antwor-
ten wie Daniela. Obwohl ... haben Eltern tiberhaupt ,das
Recht® auf die personlichen Daten im Handy ihrer Kinder?
Ich drehte mich im Kreis. Juristisch, moralisch, ethisch
und tberhaupt in allem. Immer wieder tauchten die glei-
chen Fragen auf. Ich brauchte die Meinung von Dritten, von
Auflenstehenden, um weiter zu kommen.



Familie und Freunde

In den nichsten Tagen erzihlte ich fast jedem, den ich
traf von dem, was mich gerade umtrieb. Familie, Freunde,
Bekannte, selbst ehemalige Arbeitskollegen und Kunden
weihte ich in meine Gedankenkrise ein und fragte um Rat.
Die Antworten waren meist das, was man als binir bezeich-
net. Null oder Eins. Schwarz oder Weif. Die einen sagten ja,
die anderen sagten nein.

Die, die Nein sagten, waren zahlenmifig in der Mehrheit.
Wenn ich fragte, ob jemand maéchte, dass ich in ihrem Handy
rumwiihle, dann hatten die meisten Einwinde. Aber ich
merkte, dass es total darauf ankam, wie ich die Frage stellte.
Mochtest du, dass ich in deinen Daten herumsuche. Nein!
Maoéchtest du, dass deine Familie in deinen Daten rumwiihle,
wenn du tot bist? Hm ... eher nicht. Offenbar sah die Sache
nach dem Dahinscheiden schon anders aus. Zumindest
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musste man dann dariiber nachdenken. Eine Reaktion, die
mir zeigte, dass sich wirklich noch fast niemand Gedanken
tiber seine Daten nach dem Tod gemacht hat.

Nicht nachdenken mussten die meisten bei dieser Frage:
Mochtest du, wenn dein Kind stirbt, diese Daten einsehen?
Die Antwort war in den allermeisten Fillen: Ja! Fur einige
war es eine Abwigungssache, fiir andere war es vollig klar und
tiberhaupt keine Frage, dass die Mutter Zugrift auf die Daten
bekommen sollte. Wer selbst Mutter war, gehérte sowieso zu
einem grof8en Teil der Ja-Fraktion an. Sie fanden es auflerge-
wohnlich oft legitim, auf die Daten des Kindes zuzugreifen.
Natiirlich schaut jetzt niemand permanent in die Chats der
eigenen Tochter, so meine ich das nicht. Aber wenn ein Kind
sterben wiirde und man an die Daten und Fotos ran miisste,
wollte, konnte ... her damit! Fiir tote Kinder gibt es keinen
Datenschutz. Hat ja schliefflich nichts zu verbergen, das
eigene siebzehnjihrige Kind. Nun ja, was soll man da sagen.
Natiirlich haben die was zu verbergen. Hoffentlich! Ware
sogar blod, wenn dem nicht so wire. Aber wenn die natiirli-
che Reihenfolge des Ablebens aufer Kontrolle gerit, Fragen
offen bleiben, dann gelten auch andere Regeln. So zumindest
habe ich das in den Gesprichen herausgehort.

Ich verbreite seit Jahren die These, dass am besten alles
verschliisselt werden sollte, was geht. Ich rede iiber Daten-
schutz und auch, dass ein ,,ich habe nichts zu verbergen® volli-
ger Unsinn ist, weil es nicht darum geht, etwas zu verbergen.
Es geht darum, dass das meine Daten sind und die eben nicht
Anderen gehoren und auch niemanden etwas angehen. In
Chats stehen meine Gedanken und wenn ich nicht will, dass
sic Anderen oder gar einer breiten Offentlichkeit zuginglich
sind, dann ist das meine Entscheidung. Schlicht und ergrei-
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fend meine eigene Entscheidung. Und diese Entscheidung
will und muss ich nicht einmal begriinden.

Fiir diese These stehe ich iiber einhundert Mal im Jahr auf
irgendwelchen Bithnen, in Meetingriumen oder auf Messen.
Ich habe es mir zum Beruf gemacht, Menschen zu erkliren,
wie sie ihre Daten vor dem Zugrift Dritter schiitzen und
fordere sie auf, Verschlisselungen einzusetzen. Zum Gliick
leben wir in einem Land, in dem wir das auch diirfen. Wir
dirfen — in relativ weit gefassten Grenzen sogar — unsere
Meinung kundtun ohne Repressalien beftirchten zu miissen.
Ganz egal, ob unsere Meinung anderen gefallt oder nicht.
Wir kénnen uns frei bewegen und niemand sicht, was wir im
Schlafzimmer machen, wen wir wihlen, was uns antérnt und
welche Bilder wir uns ansehen. Wir wissen dieses Glick gar
nicht richtig zu schitzen und das predige ich fast jede Woche.
Umso absurder ist es, dass ich Daniela zugesagt habe, genau
dieses Recht ihrer Tochter zu missachten und mit Fiifden zu
treten.



Ein fauler Kompromiss und
zu viele Informationen

Wer viel fragt, bekommt viele Antworten. Ich habe viele
Freunde und Bekannte befragt, und ich habe viele Antwor-
ten bekommen. Wie schon erwihnt, gab es viel Zustimmung
und spiirbar weniger Ablehnung beziiglich meines Vorha-
bens im Auftrag der Mutter das Handy ihres verstorbenen
Kindes zu knacken. Weitergebracht hat mich das jedoch
nicht. Ich wusste nicht, ob ich juristisch auf sicherem Boden
stehe. Ich wusste nicht, ob ich die Mutter psychologisch auf
diinnes Eis stelle. Ich wusste ebenfalls nicht, wie ich zukiinf-
tig mit solchen Anfragen umgehen sollte. Mein Fehler war,
dass ich Menschen um Rat gebeten habe, die Miitter und
Viter waren. Menschen, die Sekretirin, Hausfrau, Biiroange-
stellter oder Mechaniker waren. Ich habe niemanden befragt,
der sich damit auskennt. Also wirklich auskennt. Jemand, der
sich schon einmal professionell die Gedanken gemacht hat,
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die mich gerade umtrieben. Ich nahm mir vor, einen Rechts-
anwalt zu befragen — und einen Pfarrer. Aber zuerst musste
ich mit Daniela tiber meine Zusage sprechen. Ich konnte sie
ihr nicht mehr so bedingungslos geben, wie ich das anfangs
getan hatte. Allerdings musste ich sie dazu anliigen.

.Es gibt zwei Probleme, die ich jetzt schon ein paar
Tage mit mir rumschleppe. Und zwar ein juristisches
und ein moralisches — und ich kann mir vorstellen, dass
Sie dafr in Ihrer Situation Gberhaupt kein Verstand-
nis haben. Meine Tochter, mein Sohn, meine Frau,
meine Freunde und Kollegen sagen alle: ,,Ich wiirde das
nach meinem Tod nicht wollen, das ist Privatsphére.”

Das war ja nur die halbe Wahrheit. Diese Aussagen meines
Umfelds bezogen sich ja lediglich darauf, was die Befrag-
ten selbst wollten, also wenn es um ihre eigenen Daten ging.
Danielas Begehrlichkeit nach den Daten ihrer verstorbenen
Tochter hatte ja viel Zustimmung und Verstindnis erfahren.
Aber ich wollte ihr nicht alle offenen Fragen in meinem Kopf
stellen und alles in ein Falls, Wenn und Aber einpacken. Ich
behauptete weiterhin, dass mir Juristen zu einem ,,Lass das
besser” raten wiirden. Auch das entsprach so nicht der Wahr-
heit, weil ich ja noch mit gar keinem Juristen ernsthaft tiber
diese Frage gesprochen hatte.

Ein wenig alarmiert von der Wendung und den negativen
Voraussetzungen der zweiten Anfrage — von der Daniela ja
nichts wusste — schob ich noch nach, ob es nicht noch einen
anderen Weg gibe, an die Daten zu kommen. Einen Weg, bei
dem ich keine Rolle spielen wiirde.
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., Gibt es denn keine Freunde, die mit Ihrer Toch-
ter gechattet haben und lhnen davon Bilder
zukommen lassen kénnen? Die hat lhre Toch-

1

ter ja quasi selbst ,freigegeben’.

Die vage Moglichkeit, aus meiner Zwickmiihle rauszu-
kommen, zerschlug sich mit der Antwort. Und dabei wurde
Daniela personlich. Sie schrieb etwas vielleicht beildufig in
einen Satz, das sie vorher nie geschrieben hatte.

.Ich wollte Ihnen keinen Kummer machen mit
der Bitte.Nein, Jessica hat keine Freunde, die
mir etwas von ihr geben kénnten, sie war sehr
zurtickgezogen in den letzten Monaten. ”

Und plotzlich bekam die vorher so abstrakte Geschichte
einen Namen. Noch kein Gesicht, aber einen Namen. Das
Gesicht wiirde erst dazukommen, wenn ich das Handy
aufbrechen kann und Bilder von Danielas Tochter sehe,
deren Namen ich nun kannte. Jessica. Im weiteren Verlauf
erfuhr ich auch, dass sie in einer anderen Stadt lebte und dort
eine Ausbildung machte. Jessica war volljahrig. Eine Infor-
mation, die mich im ersten Moment kurz aufhorchen lief,
die mich dann aber nicht weiter beschaftigte. Daniela besta-
tigte mir, dass sie die Erbin sei, das sei alles eindeutig geklirt
und sie konne das auch belegen. Doch dann folgte etwas, das
mich irritierte.
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.Ich habe mit der Kriminalpolizei gesprochen, die
héatten mir das Handy auslesen kénnen, durften es
aber aus eben juristischen Griinden nicht machen.
Die leitende Kripo- Beamtin hat dann zu mir gesagt,
wenn sie jemanden finden, der das privat macht, kein
Problem, nur wir dtirfen es nicht. Also habe ich einen
Aufruf bei Facebook gemacht, es haben sich einige
gemeldet, aber leider konnte mir keiner helfen.”

Das musste ein Missverstindnis sein. Wenn es ein Bekann-
ter darf, dann darf es auch die Kripo — juristisch gesehen
zumindest. Ich bin ziemlich sicher, dass die Beamtin meinte,
dass die Kripo das nicht macht — weil sie eben kein Dienst-
leister ist. Die Kriminalpolizei kann keine Rechnung stel-
len, sie nimmt keine Auftrige an. Wenn sie etwas knackt oder
untersucht, dann nur, weil sie das selbst zur Aufklirung oder
dem Ausschluss einer Straftat benétigt. Offenbar gab es bei
Danielas Tochter keine Zweifel daran, dass alles mit rech-
ten Dingen zugegangen ist — auch wenn das jetzt ziemlich
seltsam klingt. Mehr als notig macht auch die Polizei niche,
selbst wenn jemand stirbt.

Etwas anderes schrieb ich mir aber auf meine Liste offener
Fragen. Die Beamtin sagte, ,wenn Sie jemanden finden, der
das privat macht“... und lief Daniela damit alleine. Warum tat
sie das? Konnte, wollte oder durfte sie niemanden empfeh-
len? Gab es keine Dienstleister, die in solchen Fillen helfen?
Natiirlich gab es die. Ich selbst kenne ein paar, die in Fillen
von Wirtschaftsspionage Handys auslesen halfen. Aber das

hier war etwas anderes und wer die Preise kennt, weif8 auch,
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dass man schon ein paar Tausend Euro auf den Tisch blat-
tern musste, um herauszufinden, ob der Firmenchef vom
Konkurrenten heimlich belauscht und abgehért wurde. Das
war sicherlich nicht die Preisklasse, die von Witwe(r)n oder
sonstigen Hinterbliebenen bezahlt werden konnten. Eine
erste, eilige Google-Suche brachte zumindest kein Ergebnis.
Ich nahm mir aber vor, herauszufinden, ob es da nicht doch
jemanden gab. Es wird so viel gestorben, wenn man da Geld
verdienen kann, dann gibt es bestimmt auch eine Industrie,
die das Geld nimmt.

Die Kommunikation zwischen Daniela und mir lief iiber
den Facebook Messenger ab. Es war keine Echtzeit-Kommu-
nikation. Ich schrieb etwas, sie antwortete eine paar Stunden
oder einen Tag spater. Es war spiirbar, dass sie kein Digital
Native war, niemand, der tagein tagaus am Handy hing und
bei dem permanent ein Chat piepste und eine neue Nach-
richt verkiindigte.

.Dann habe ich WhatsApp angeschrieben, ob sie
mir vielleicht den Chatverlauf zwischen meiner Toch-
ter und mir wiederherstellen kénnten, aber auch von
ihnen habe ich leider keine Antwort bekommen. (...)"

WhatsApp hat nicht geantwortet. Das ist wahrlich kein
Wunder und keine Uberraschung. Es ist in deren Geschifts-
modell einfach nicht vorgesehen, dass ein User etwas ande-
res will, als zu chatten — und seine Daten abzutreten. Auch
Facebook und Twitter sind erfahrungsgemafl nicht besser.
Anfragen und Beschwerden werden tiber Online-Formulare
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zu vermeintlichen Antworten gelotst. Biegt man bei den Ja/
Nein-Fragen irgendwo falsch ab, landet man in einer Sack-
gasse, bekommt Standard-Antworten und bleibt am Ende oft
mit seinem Problem alleine. Als einzelner Mensch, ist man
schon etwas aufgeschmissen, wenn man sich mit einem ernst-
haften Problem an support@whatsapp.com wenden muss.
Wenn man sein Anliegen dann in ein schwarzes Loch wirft
und hoflt, dass sich dem jemand annimmt und hilft. Dani-
ela hat anscheinend umsonst gehofft. WhatsApp hat ihr, so
schreibt sie zumindest, nicht einmal geantwortet.

Facebook hat WhatsApp fiir 19 Milliarden Dollar gekauft
— das entspricht in etwa dem gesamten Bruttoinlandspro-
dukt von Estland. Fiir ein Callcenter — zugegeben ein grofies
— bei dem man anrufen kann und Antworten sowie Hilfe
erhalt, hat es anscheinend nicht mehr gereicht. Zugegeben,
das war jetzt polemisch. Aber ich bleibe dabei, soziale Netz-
werke sind keine Dienstleister, denen ein zufriedener Kunde
am Herzen liegt. Sie wollen, dass wir ihre Plattform nutzen
und ihnen Informationen zukommen lassen, mit denen sie
zu guter Letzt Geld machen konnen. Diese Plattform soll fiir
uns reibungs- und problemlos funktionieren. Technisch gese-
hen zumindest. Soziale Probleme die aus den Inhalten der
User resultieren, sollen bitte auch die User selbst verantwor-
ten. Wie heifit es so schon bei Kommentaren in der Zeitung:
Die von den einzelnen Autoren verdffentlichten Texte und
Artikel geben nicht unbedingt die Meinung der Redaktion
wieder. Zu Deutsch: Wenn dir was nicht gefillt, ist das nicht
unser Problem.

Aber WhatsApp war jetzt gerade nicht das Problem. Ich
wollte mich mit Daniela auf einen Kompromiss einigen.
Einen Kompromiss, mit dem ich Jessicas Privatsphire zumin-
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dest halbwegs wahren konnte und Daniela trotzdem ihre
Fragen beantwortete. Daniela erzihlte mir vorher schon,
dass ihr alles auf dem Handy fehlen wiirde, weil einerseits
mal ein Gerit kaputtgegangen ist und ohne Backup alle alten
Chatverlaufe weg waren. Andererseits haben ihre anderen
Kinder alles geloscht, was noch da war. Bilder, SMS und auch
die Speicherkarte in Jessicas Handy. Warum sie das taten?
Whahrscheinlich weil sie ihre Mutter leiden sahen, wenn diese
Bilder ihres toten Kindes betrachtete. Ich fragte mich, ob ich
nicht gerade einen grofien Fehler begehe. Wenn die anderen
Kinder schon zu so drastischen Mitteln griffen ... was wiirde
meine Arbeit bewirken, wenn ich alles wieder zuriickhole?
Ich fragte den Psychologen in mir, blieb aber erfolglos.

“Ich méchte Jessi nicht ausspionieren, es wiirde mir schon
reichen, wenn ich unsere Unterhaltungen wieder hatte.”

Dieser Satz war die Losung. Daniela wollte die Antwort
auf die Frage, ob sie etwas iibersechen hatte. Hat die Tochter
kurz vor dem Tod versucht, ihre Mutter zu erreichen oder
ihr — wenn auch nur zwischen den Zeilen — einen Hilferuf
zukommen lassen? Hatte Jessica Probleme, wegen derer sie
eine drohende Uberzuckerung absichtlich in Kauf nahm? Ich
wusste mittlerweile, dass Jessica zuckerkrank gewesen ist, sich
aber nicht wirklich darum kiimmerte, wenn andere Dinge
sie beschaftigten — eine Party, ein Streit oder Liebeskummer.
Manchmal schien sie es dann darauf anzulegen, sagte Daniela
spater einmal zu mir. Daniela wollte wissen, ob sie ihre Toch-
ter hitte retten kénnen. Doch dazu musste sie priifen, ob
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sie in einer Nachricht von Jessica einen Hinweis iibersehen
hatte. Wenn ich nur die Sachen raussuchte, die Mutter und
Tochter ausgetauscht hatten, dann breitete ich auch nicht das
ganze Leben der Tochter auf dem Tisch der Mutter aus. Wir
einigten uns also letztlich darauf, dass ich — vorausgesetzt,
das Handy ist zu knacken — nur den Chatverlauf zwischen
Daniela und Jessica wiederherstelle. Wir einigten uns weiter-
hin darauf, dass ich nur Bilder weitergebe, auf denen Jessica
alleine zu sehen ist. Und letztlich einigten wir uns darauf,
dass ich nachschaue, ob etwas darauf hindeutete, dass Jessica
ihres Lebens tiberdriissig war. Ich dachte, damit war ich fein
raus. Zu dem Zeitpunke hatte ich noch keine Ahnung, dass
das andere Menschen ganz anders sahen.



Los geht’s

Als das kleine Pickchen mit dem Smartphone bei mir
ankam, brannte es schon unter meinen Nigeln. Mit neuem
Elan und der Ruhe meines Gewissens, den mir der Kompro-
miss mit Daniela bescherte, machte ich mich sofort an die
Arbeit. Im Paket fand ich neben dem Handy ein kleines,

nettes Anschreiben vor.

.Danke sehr. Und machen Sie sich bitte keine Sorgen. ”

Alsich das HTC das erste Mal einschaltete und es hochge-
fahren war, tiberkam mich ein komisches Gefiithl. Bei neuen
Smartphones begriifit einen der Einrichtungs-Assistent.
Ein neues Gerit ist mehr oder weniger nackig, ja fast schon
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steril. Kein personliches Hintergrundbild, keine personli-
chen Favoriten, Icons. Hier hingegen sprang mich das Leben
eines jungen Menschen an. Es war sofort ersichtlich, dass es
sich um ein genutztes Smartphone handelt. In der obersten
Leiste reihte sich ein Icon an das nichste. Updates warte-
ten, das WLAN konnte sich nicht verbinden, die SIM-
Karte fehlte und die Uhrzeit stimmte nicht. Daniela hatte
ja schon gesagt, dass ihre groflen Kinder die SIM-Karte und
die SD-Speicherkarte aus dem Handy entfernt und vernich-
tet hatten, aber es war etwas anderes, das mir sofort auffiel.
Das Handy sah aus, als wire es eben erst verwendet worden.
Es sah aus, als ob Jessica es eben noch in Hinden gehalten
hat, um ein paar Snaps oder einen Facebook-Kommentar
zu abzusetzen. Smartphones sind ohne Zweifel ein Beglei-
ter junger Menschen. Sie enthalten nicht nur Kontakte und
Termine, sondern mit Fotos und insbesondere E-Mails und
Chatnachrichten auch ein extrem personliches Wissen tiber
den Nutzer. Und hier sah es so aus, als ob jemand im Leben
von Jessica auf ,Pause” gedriicke hatte.

Ich versuchte, mich auf technische Dinge zu konzentrie-
ren. Den USB Rubber Ducky hatte ich so programmiert,
dass er erst einmal nur die PINs von 0000 bis 0014 durch-
probiert. Es ging darum, herauszufinden, wie schnell das
Handy Tastatureingaben verarbeiten kann. Das ist wich-
tig, um den Angriff zu optimieren und korrekt durchzufiih-
ren. Ich musste herausfinden, ob ich zwischen jeder Null eine
kurze Pause einfiigen musste, wenn ich 0000 tippe. So, wie
ein Mensch auch einige Millisekunden benétigt, um nach
einer Eingabe eine weitere Taste zu driicken. Tite ich das
nichg, ist es denkbar, dass einige Eingaben nicht vollstindig
sind und zum Beispiel statt dem PIN 0815 nur 085 ankam
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und so PINs tibersprungen werden. Dies hitte zur Folge, dass
ich gar nicht alle Codes durchprobiere — und am Ende auch
nicht wiisste, welche fehlen.

Ich musste weiterhin eruieren, mit welcher Taste der Bild-
schirm anging, weil Jessicas Handy so konfiguriert war, dass
bereits wenige Sekunden nach dem letzten Tastendruck
der Bildschirm abdunkelte und ebenso schnell sogar ganz
abschaltete. AufSerdem braucht das Handy Zeit, die Eingabe
zu verarbeiten und dem User mitzuteilen, ob der letzte PIN
korrekt war oder nicht. Die Skriptsprache des USB Rubber
Ducky hat einen PAUSE-Befehl mit dem ich Wartezeiten
von mehreren Sekunden aber auch von wenigen Millise-
kunden zwischen Tastendriicken einbauen kann. Nach ein
paar Stunden mit diversen Versuchen hatte ich schliefilich
ein Programm, das die ersten 99 PINs fehlerfrei durchpro-
bierte und dabei — mit ein bisschen Puffer — schon ziemlich
schnell, und obendrein noch sehr stabil funktionierte. Genau
48 Sckunden waren noétig, um den USB Rubber Ducky
funf PIN Codes ,cintippen” zu lassen und 30 Sekunden zu
warten. Rein rechnerisch wire das Handy in allerspitestens
26,6 Stunden sicher auf — und ich konnte Daniela ein paar
Fotos ihrer Tochter heraussuchen.

Zuerst musste ich aber noch ein weiteres Problem lésen.
Da ich nicht vorhatte, 26 Stunden lang auf das Gerit zu
starren und ad hoc einzuschreiten, sobald der korrekte
PIN eingetippt war, brauchte ich einen Aufpasser. Eine alte
Videokamera kam zum Einsatz. Sie filmte das Display, sodass
ich jederzeit nachsehen konnte, bei welchem PIN das Gerit
den Zugang frei gab. Ich steckte den USB Rubber Ducky an
Jessicas Handy und startete die Aufnahme der Videokamera.
Los ging’s. 0000, 0001, 0002, 0003, 0004. Dann 30 Sekun-
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den Pause. 0005, 0006, 0007, 0008, 0009. Weitere 30 Sekun-
den Pause. Ich verlief mein Biiro. Spitestens morgen Abend
habe ich Zugriff auf Jessicas Fotos und Chats und der Auftrag
ist erledigt.



Das Facebook-Urteil — Teil 1

Daniela ist nicht die erste Mutter, die Zugang zu Daten ihres
toten Kindes mochte. Auch andere Eltern versuchen das
und miissen kimpfen. Bei Facebook ist es moglich, einen
Account in den sogenannten Gedenkzustand zu versetzen.
So kann man dem Verstorbenen gedenken und seine Gedan-
ken auf der Seite zum Ausdruck bringen. Auf der anderen
Seite ist der Account aber gesperrt. Das heifit, dass man sich
dort nicht mehr einloggen kann.

Das klingt ja auf den ersten Blick durchaus logisch. Wer
tot ist, muss sich nicht mehr einloggen. Der braucht auch
keine Anderung seines Passwortes mehr und der postet auch
keine neuen Urlaubsbilder. Eine Sperre des Accounts verhin-
dert zudem, dass jemand, der die Zugangsdaten kennt, Dinge
im Namen eines Verstorbenen postet. Kurzum — das klingt
alles erst einmal sehr verniinftig. Erst einmal.
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Im Jahr 2015 hat eine Mutter gegen Facebook geklagt.
Ihr Kind war gestorben und dessen Facebook Account war
in den Gedenkzustand geschaltet worden. Nicht von den
Eltern. Nein, das braucht es gar nicht. Es geniigt, wenn
jemand glaubhaft machen kann, dass eine Person tot ist.
Glaubhaft machen heiflt, durch Belege nachweisen. Wir
reden aber nicht von einer beglaubigten Sterbeurkunde oder
etwas Ahnlichem. Wir reden hier von einem Link, den man
in einem Online-Formular angibt. Das kann eine Kopie einer
Sterbeurkunde sein, ein Nachruf im Internet oder auch ein
Foto der Todesanzeige aus der Zeitung. Der entscheidende
Punkt ist aber nicht, dass man solche Bilder und Nachrufe
leicht filschen kann. Missbrauch gibt es tiberall. Lediglich
drei Felder miissen ausgefiillt werden, um einen Account in
den Gedenkzustand zu versetzen. Wer ist gestorben. Wann
ist es passiert — mit dem Hinweis, dass man sogar schitzen
darf, wenn man das genaue Sterbedatum nicht weifl.

. Wann ist er/sie verstorben?

Wenn dir das genaue Datum nicht
bekannt ist, dann schétze es bitte.”

Als letztes — obendrein auch noch optional, also gar nicht
mal verpflichtend — wird nach einem Beweis gefragt. Den
Angaben nach beschiftigt sich ein Team damit, den Antrag
zu uberpriifen. Wie so oft ist es vollig intransparent fiir uns,
wie diese Priifung abliuft. Es ist aber davon auszugehen, dass
Facebook hier gewissenhaft vorgeht. Der Tod ist ein heikles
Thema. Facebook hat kein Interesse daran, filschlicherweise
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Menschen als tot zu deklarieren. Daher verlangen sie einen
Beweis, wie eine Kopie der Sterbeurkunde.

Es ist miflig, hier zu diskutieren, ob man eine derart
personliche Urkunde einem amerikanischen Unternehmen
ibermitteln mochte, das als Datenkrake bekannt ist. Tatsich-
lich ist dieses Vorgehen auch bei deutschen oder europi-
ischen Unternchmen tblich. Es ist ja schlief8lich auch Sinn
und Zweck der Sterbeurkunde, den Tod einer Person nachzu-
weisen, ihn zu beurkunden. Der Vorteil ist, dass die Urkunde
nach festen Regeln und Gesetzen an Hinterbliebene gegeben
wird. Sie ist nicht fiir jeden greifbar und signalisiert dadurch,
dass der, der diese offizielle Urkunde vorweisen kann, eine
enge, vielleicht sogar familidre Bindung zum Verstorbenen
hatte. Es signalisiert, dass diese Person sich um den Nachlass
kiimmert und — hoffentlich — auch in deren Willen handelt.
Aber Facebook akzeptiert auch andere Beweise. Ein Link
zum einem Nachruf geniigt auch, ebenso jedes andere Doku-
ment, das das Ableben eines Menschen bestitigt.

.Optional: Sterbeurkunde

Stelle uns bitte, wenn méglich, einen Link zu einem
Nachruf oder ein anderes Dokument zum Tod der
Person zur Verfigung. Diese Dokumentation ist fir
das Team hilfreich, das die Antrége fiir das Verset-
zen von Konten in den Gedenkzustand Gberprift.”

Facebook sichert sich damit durch einen fiir sie vertretba-
ren Aufwand dagegen ab, filschlicherweise lebende Perso-
nen fir tot zu erkliren. Das ist legitim und durchaus auch
wiinschenswert. Man denke nur daran, was es bedeutet, wenn
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ein ,,Spaivogel® so mir nichts dir nichts einen User fir tot
erkliren konnte. Aber mal ernsthaft, so richtig viel muss man
tiber einen Verstorbenen gar nicht wissen. Name, geschitz-
tes Sterbedatum und ein optionaler Link. Dass es trotzdem
keine regelmifiigen Presseberichte tiber falsche Todesmel-
dungen innerhalb des sozialen Netzwerkes gibt, ist sicher-
lich dem genannten Team und seinen Uberpriifungen zuzu-
schreiben.

Wenn du die Herstellung des Gedenkzustands fir ein Konto beantragen méchtest, verwende bitte dieses
Formular, um uns das mitzuteilen.

Abb.2:  Antrag auf Herstellung des Gedenkzustands®
(Ausschnitt)

Zwar gibt es seit einiger Zeit die Moglichkeit, Face-
book mitzuteilen, was mit einem Account passieren soll,
wenn man stirbt. Ich kann verfiigen, dass meine Seite dann
geloscht wird, oder ich hinterlege einen Nachlasskontakt im
Profil. Dieser Nachlasskontakt kann im Falle meines Able-
bens zumindest das Profil- und Titelbild indern, einen fixier-

4 facebook.com — Antrag auf Herstellung des Gedenkzustands
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ten Beitrag in der Chronik hinterlassen und auf neue Freund-
schaftsanfragen antworten. Andere Funktionen inklusive
Chat-Nachrichten lesen und schreiben sind aber deaktiviert.
Eigentlich ist die Hinterlegung eines Nachlasskontaktes bzw.
die Loschvorgabe, die Facebook seinen Usern als Alternative
anbietet, eine fabelhafte Idee. Der Benutzer selbst trifft hier
eine Entscheidung und das diirfte fiir die meisten Hinter-
bliebenen auch eine akzeptable Vorgabe sein. Er muss es aber
aktiv tun — und zwar zu Lebzeiten.

Beim Gedenkzustand ist das eigentliche Problem fir
die Hinterbliebenen, dass diesen so ziemlich jeder beantra-
gen kann. Nicht nur die Erben, die Eltern oder der zuriick-
bleibende Ehepartner. Nein. Wer Facebook glaubhaft
machen kann, dass jemand nicht mehr am Leben ist, kann
den Gedenk-Modus fiir einen Facebook-Account beantra-
gen. Auf der Antragseite empfichlt Facebook zwar, dass man
sich vorher mit der Familie abstimmt, aber die Ansage ist
klar: Den Antrag konnen Familienmitglieder oder Freunde
stellen. Wer als Familienmitglied gilt, ist rechtlich geregelt.
Liest man sich die Definition von Freundschaft auf Wiki-
pedia durch, merkt man schnell, dass das viel tiefer geht, als
das Annehmen einer ,,Freundschaftsanfrage® auf Facebook.
Geht der Antrag bei Facebook letztlich durch, dann kommt
etwas hinzu, was Facebook auf der gleichen Seite auch kurz

und knapp beschreibt.

,Mit dem Gedenkzustand wird das Konto
unter anderem geschiitzt, da sich niemand
bei diesem Konto anmelden kann.”
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Jetzt wird es interessant. Das bedeutet in der Praxis, dass
Eltern oder Hinterbliebene, die die Zugangsdaten zum Face-
book-Account eines Verstorbenen kennen, sich nicht mehr
anmelden konnen, auch wenn ein Sterbenskranker ihnen
absichtlich und genau dafiir sein Passwort hinterlassen hat.
Sie konnen es deshalb nicht, weil irgendjemand den Gedenk-
zustand der Seite beantragt hat. Ubertragen wir das auf Dani-
elas Fall, bedeutet das, dass sie trotz Kenntnis der Zugangs-
daten nicht hitte priifen konnen, ob ihre Tochter in einem
Chat mit Freunden suizidale Gedanken geduflert hat. Und
zwar nur, weil ein Dritter, vielleicht sogar ein fir die Mutter
Fremder, den Tod der Tochter an Facebook gemeldet hat.
Das klingt absurd und ungerecht.

Dass das ungerecht und Unrecht ist, das sicht sogar
ein Gericht so. Tatsichlich hat das Landgericht Berlin im
Dezember 2015 der klagenden Mutter, die ich eingangs
dieses Kapitels erwihnt habe, Recht gegeben. Die Frau,
deren Tochter unter ungeklirten Umstinden in Berlin von
einer U-Bahn iiberrollt wurde, wollte wissen, ob ihr Kind
unter Liebeskummer oder Mobbing litt. Sie verlangte daher
Zugang zum gesperrten, weil in den Gedenkzustand versetz-
ten Konto ihrer Tochter. Erstmals entschieden Richter in
Deutschland, dass der Mitglieds-Vertrag bei Facebook Teil
des Erbes ist und wie Briefe oder ein Tagebuch behandelt
werden muss. Das soziale Netzwerk muss den Eltern also den
Zugang zu den Daten gewihren, damit diese endlich fur sich
kliren konnen, ob es dort Hinweise auf einen Suizid ihres
Kindes gibt, oder nicht. Wer nun denkt, dass jetzt ja alles
geregelt und in Ordnung ist, der irrt jedoch, denn Facebook
hat gegen das Urteil umgehend Berufung eingelegt.
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Immer wieder merke ich bei meinen Uberlegungen, dass ich
mich insbesondere dann im Kreis drehe, wenn es um recht-
liche Fragen geht. Ich habe eine gewisse Vorstellung davon,
was Recht ist — oder besser gesagt, was Recht in meinen
Augen sein sollte. So, wie das wohl jeder Laie tut und dann
Skandal ruft, wenn ein Richter vollig anders entscheidet. Ich
habe zum Beispiel nicht verstanden, warum Facebook Beru-
fung gegen das Urteil aus Berlin eingelegt hat und wie sie
das begriinden. Ich fand es ungerecht, geradezu unmensch-
lich, dass Facebook es nicht einfach akzeptiert und der trau-
ernden, wahrscheinlich auch leidenden, Mutter den Zugang
zu den Daten ermdéglicht. Auf der anderen Seite ist es gerade
das, was unser Rechtssystem ausmacht. Wenn man ein Urteil
als falsch empfindet, dann kann man es anfechten. Und
genau das hat Facebook getan. Und so unmenschlich es klin-

55
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gen mag, die Begriindung, die sie anbringen, klingt auch
fur mich einleuchtend. Es ist halt mal wieder eine Frage der
Sichtweise. Facebook sagt, dass in einem Chat ja auch ein
Dritter, nimlich der Gesprichspartner beteiligt ist. Und
diese dritte Person hat ein Recht auf Datenschutz.

Das klingt logisch. Aber ich musste trotzdem schmunzeln,
als ich das in der Zeitung las. Facebook und Datenschutz.
Das klingt wie Teufel und Weihwasser. Aber vielleicht tue
ich dem sozialen Netzwerk damit Unrecht. Und tiberhaupt,
was ist eigentlich Recht und Unrecht im Zusammenhang
mit meinen Daten, Fotos und Chats, wenn ich tot bin? Ich
musste endlich jemanden befragen, der sich damit auskennt.
Einen Juristen. Jemanden, der mir erkliren konnte, welche
Sichtweise — die alle irgendwo logisch, korrekt und berech-
tigt klingen — denn nun die Richtige ist.

Wenn ich fir stern TV ein Datenschutzthema erkli-
ren darf, kommen oft auch juristische Aspekte mit ins Spiel.
Neben dem Hausjuristen, der die Redaktion berit, ob man
einen Test so oder so tiberhaupt durchfithren darf, gibt es
noch den Anwalt, der auch vor der Kamera agiert oder im
Studio sitzt und Fragen beantwortet. Meistens sitze ich dann
dort mit Christian Solmecke. Er ist Anwalt und sein Fachge-
biet ist Medien- und IT-Recht. Wenn mir also einer beant-
worten kann, ob Facebooks Berufung plausibel erscheint
und ob ich fir Daniela das Handy ihrer Tochter knacken
darf, dann er.

Wir verabreden uns an einem Donnerstagvormittag, ich
bin ¢h in Koln und laufe die wenigen hundert Meter von der
Redaktion zum Biirohaus der Kanzlei. Ich fahre mit dem
Aufzug nach oben und werde am Empfang gebeten, kurz zu
warten. Das Telefon klingelt pausenlos, wihrend ich dort
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sitze. Es gibt viele Menschen, die Fragen tiber Daten, das
Internet oder Facebook haben. Christian Solmecke kommt
um die Ecke und holt mich ab. Wir gehen zu seinem Biiro
und ich frage ihn nach den vielen Anrufern. Er erklirt mir,
dass ein GrofSteil der Anrufer im Internet betrogen wurde,
aus Verschen ein Abo abgeschlossen hat oder eine Telefon-
rechnung mit unerklarbar hohen Betrigen erhalten hat. Es
sind Standardthemen, sagt er, schiebt aber sofort nach, dass
es keine Standardfille gibt. Jeder Fall ist irgendwie anders
und muss als solcher auch einzeln betrachtet werden. Als
er das sagt, schwindet meine Hoffnung, eine allumfassende
Antwort auf meine Fragen zu bekommen und ich befirchte,
dass ich heute mehrmals ,,es kommt darauf an“ zu horen
bekomme.

Irgendwie habe ich mir immer vorgestellt, dass das Biiro
des Anwalts Christian Solmecke tibersiht ist mit Akten und
Papierstapeln, sodass man die Tischplatte eines Schreibti-
sches eigentlich nur erahnen kann. Ich wurde enttiuscht.
Wir betraten einen Raum, der fast klinisch rein war. In ihm
eine Schrankwand, vermutlich voll mit Akten, ein nahezu
blitzblanker Schreibtisch mit ein paar Stiften, davor Stiihle.
Vollig unmoglich, dass das das Arbeitszimmer eines viel-
beschiftigten Anwalts sein soll und wie sich herausstellte,
handelte es sich lediglich um ein Gesprichszimmer. Es ist
bewusst leer gehalten. Die Abwesenheit von Unterlagen und
sichtbaren Akten hatte einen ganz einfachen Grund: Daten-
schutz. Weder ich noch andere Mandanten durften Akten-
inhalte oder Gespriachsnotizen von aktuellen Fillen sehen,
geschweige denn die ein oder andere Information oder gar
den Namen eines Beschuldigten erspahen. Die Tatsache, dass
Christian Solmecke derart penibel auf Datenschutz achtete,
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lieff mich zweifeln, ob das, was ich da mit Jessicas Daten
vorhatte, seinen Segen erhalten wiirde.

Gegeniiber des groffen Schreibtisches setzte ich mich in
einen der Stithle und fragte mich, wie viele Menschen hier
wohl schon gesessen haben und ihre Erlebnisse von Betrug
und Abzocke im Internet schilderten. Mein kleines Aufnah-
megerit piepste kurz beim Einschalten und ich begann
meine Geschichte zu erzihlen. Eigentlich ist es ja Dani-
elas Geschichte und ich habe sie Christian Solmecke schon
vorher zukommen lassen, damit er sich vorbereiten kann. Ich
nahm mir also vor, nur noch mal eine kurze, knappe Zusam-
menfassung zu wiederholen, damit wir ins Thema kommen.
Es blieb nicht dabei. Ich ertappte mich, jeden kurzen Satz
am Ende noch mit allerlei Detailinformationen zu ergin-
zen und nichts auszulassen, weil jedes Detail vielleicht das
entscheidende Detail sein konnte, das die Antwort des Juris-
ten beeinflusst. Ich ende damit, dass Daniela das Handy von
Jessica geerbt hat und frage, ob ihr die Daten dann wirklich
auch gehoren. Schon die ersten Antworten zeigten, dass ich
mir viele Details hitte sparen konnen. Gesetze sind so konzi-
piert, dass sie ohne Details auskommen. Sie versuchen, den
Blick auf ein Ganzes zu werfen — und dann auch das Ganze
zu beurteilen. Smartphones mit Touchdisplay, so wie wir sie
heute nutzen, gibt es gerade einmal seit dem Jahr 2007. Auf
ihnen laufen Apps und speichern haufenweise Daten, die
noch jiinger sind und vielleicht gerade erst auf den Markt
kamen. Und trotzdem wird es im Todesfall des Eigentiimers
mit einem Gesetz aus dem Jahr 1900 beurteilt. Was ich spon-
tan fur total veraltet halte, findet der Jurist geradezu gran-
dios.
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.Bei erbrechtlichen Féllen greift immer noch unser
BGB. Das ist ein Top-Gesetz, schlieBlich funk-
tioniert es nach 118 Jahren immer noch. Und

damals dachte gewiss niemand an Compu-
ter, Smartphones oder digitale Daten.”

Was folgt, ist ein kurzer Ausflug in das Biirgerliche Gesetz-
buch der Bundesrepublik Deutschland. Solmecke kommt in
Fahrt. Er lobt die gewissenhafte Arbeit der Gesetzgeber vor
tiber einem Jahrhundert. Verglichen mit vielen heute neu
geschriebenen und husch husch verabschiedeten Gesetzen
sei fur ihn das BGB klar und strukturiert, was wenig Inter-
pretationsspielraum oder Schlupflocher zuliefle. Meine erste
Frage ist damit auch schnell und eindeutig beantwortet.

Erben werden heute Eigentimer des Handys und
meiner Meinung nach erben sie auch das Recht
auf Zugriff zu den darauf gespeicherten Daten.

Deshalb darf es auch geknackt werden.”

Ich mache einen Haken bei gleich zwei Fragen auf meinem
Zettel. Einerseits hat Solmecke bestitigt, dass ich als Handy-
knacker nicht belangt werde. Weiterhin ist klar, dass die
Mutter mitsamt dem Handy auch die Daten erbt, die darauf
gespeichert sind. Na das war ja einfach, denke ich mir.
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.Das Gesetz darf da keinen Unterschied zu Briefen
machen. Die werden seit Jahrhunderten vererbt. Auch
da wusste der Schreiber, dass irgendwann die Erben
lesen kénnen, was er Uber sie geschrieben hat.”

Das leuchtete mir ein. In meinem Keller schlummern seit
vielen Jahren Briefe aus meiner Schulzeit. Von Brieffreunden
aus London aus der 7. Klasse oder von dem ein oder ande-
ren Midchen, in das ich mal verliebt war. Damals war das
vollig normal. Elektronische Post gab es in den Neunzigern
noch nicht, daher schrieben wir uns Briefe. Ich vertraute
darauf, dass der Vater meiner Angebeteten die Briefe nicht
offnete und heimlich las. Auch habe ich mir nie Gedanken
dariiber gemacht, was passieren wiirde, wenn die Empfin-
gerin meiner Liebesbekundungen plotzlich sterben wiirde.
Natiirlich hitten ihre Eltern meine Briefe lesen kénnen, das
wird mir jetzt erst bewusst. Die Frage hatte ich mir nur nie
gestellt. Warum auch, mit sechszehn Jahren dachte ich nicht
ans Sterben — so wie das die meisten jungen Menschen heute
auch nicht machen. Obwohl sie das sollten, denn Chatnach-
richten sind die Briefe der Gegenwart.

. Wirklich private Nachrichten in Chats sind keine
qute Idee. Ich muss immer damit rechnen, dass meine
Nachrichten von Dritten gelesen werden. Wir wissen
doch alle, dass der Tod im Leben vorkommt.”
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Christian Solmecke empfichlt auf meine Nachfrage
tatsichlich, dass ich Informationen, von denen ich nicht
will, dass sie jemals irgendeine Dritte Person auffer meinem
Gesprichspartner erfahren soll, niemals tiber Chatdienste,
E-Mail oder SMS verschicken sollte. Als er das sagt, hat er gar
keine Geheimdienste oder Hacker im Hinterkopf. Es geht
auch nicht um unzuverlissige Kommunikationspartner. Es
ist die Tatsache, dass mein Gesprichspartner sterben wird.
Irgendwann. Und da WhatsApp und Co. eine nahezu unbe-
grenzte Historie der Chatinhalte bieten, muss ich mir bei
jeder Nachricht, die ich heute per Smartphone verschicke, im
Klaren sein, dass die irgendwann irgendein Erbe lesen kann —
und vielleicht auch lesen wird. Ich bin fast empért, als ich die
Tragweite dieser Information begreife.

Seit Jahren arbeiten die ganzen Anbieter von Chatpro-
grammen an immer sicherer werdenden Kommunikations-
moglichkeiten. Es gibt Ende-zu-Ende-Verschliisselungen
und manche Firmen gehen extra in die Schweiz, um keinen
US-Gerichten und -Geheimdiensten ausgeliefert zu sein.
Das mag ein wenig tibertrieben klingen und auch nicht fir
jeden zutreffen, aber was der Anwalt da sagt, ist klar: Egal,
wie sehr du dich zu Lebzeiten schiitzt, mit deinem Ableben
ist es aus, mit dem Datenschutz. Solmecke redet weiter und
er kommt zu einem ganz wichtigen Punkt. Etwas, was diese
Aussage ein wenig lindert. Wir kriegen in unserem Gesprich
auch wieder die Kurve, zuriick zu Daniela, Jessica und ihrem
Handy.
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JJuristisch gesehen ddrfen auch Eltern nicht
alles wissen. Jeder Mensch hat Persénlich-
keitsrechte, nattrlich auch Kinder.”

Also doch. Jetzt kommt das Wenn und Aber, denke ich
mir. Der Anwalt fithrt weiter aus, dass es egal ist, ob das
Kind, also Jessica, volljahrig war oder nicht. Auch ein even-
tuell vorhandener Ehepartner hitte das Smartphone geerbt
und dann damit tun und lassen kénnen, was er wollte. Aller-
dings nur mit dem Smartphone. Bei den Daten miisse man
noch weitere Aspekte betrachten. Auch wenn man sie erbt,
darf man damit nicht alles tun.

LAuch Erben haben Pflichten. Sie dlirfen einen
Verstorbenen zum Beispiel nicht mit gefunde-
nen Daten oder Bildern 6ffentlich diskreditieren.”

Das hebt Christian Solmecke dann noch deutlich hervor.
Es gibt so etwas wie eine Sorgfaltspflicht. Und die gilt grund-
satzlich. Egal ob tot oder lebendig. Es spielt auch keine Rolle,
ob man die Informationen selbst erfasst hat, ob sie einem frei-
willig tiberlassen wurden, ob man sie gefunden oder geerbt
hat. Wenn die Nutzung von Wissen oder das Veréftentlichen
eines diskreditierenden Fotos einer Person im Ansehen scha-
det, dann darfst du diese Info nicht verwenden. Bei Promis
gibt es da zwar Einschrankungen, aber da Jessica keine Person
des offentlichen Lebens war, geniefit sie hier auch Schutz.
Fiir mich ist das kein Problem, denn ich hatte eh vor, nur
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die Daten weiterzugeben, die der jungen Frau heute keinen
Schaden mehr bereiten. Aber als ich das erwihnte, schob der
Jurist auch hier einen Riegel vor.

., Wenn ein Dienstleister ein Gerat knackt,
muss er grundsatzlich auch alle Daten heraus-
geben, ohne vorher zu filtern.”

Ich machte mir eine Notiz, aber zu diesem Zeitpunkt
noch keine Gedanken dariiber, was das fiir mich bedeutete.
OK, dann ist es halt so. Keine Vorauswahl, kein Zuriickhal-
ten von Konversationsteilen, die die Mutter krinken konn-
ten. Es war eh keine Option fir mich, in den Daten zu
withlen, daran hatte ich gar kein Interesse. Ich biete zwar nur
eine eingeschrinkte Dienstleistung an, weil ich von vorne-
herein nur Teile der Daten auslesen wollte, diese muss ich
dafiir aber vollumfinglich liefern. Die Beschrinkung darauf,
nur Chats herauszusuchen, die Mutter und Tochter schon
gefihrt haben, ist nimlich auch juristisch kein Problem.
Das, so wurde mir erklirt, sei so zu sehen, wie bei Allgemei-
nen Geschiftsbedingungen. Solmecke meint sogar, dass ich
damit dem eigentlichen Problem an der Sache aus dem Weg
gehe. Bisher haben wir ja nur iiber Daten gesprochen, die die
Mutter eindeutig geerbt hat und die nun ihr gehéren. Auf
dem Gerit sind aber auch Daten, die Daniela als Erbin nur
eingeschranket nutzen darf.
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.Bei Chats sind ja zwei Parteien zugange. Hier
spielt also nicht nur das Erbrecht eine Rolle,
sondern auch der Datenschutz und unter Umstan-
den sogar noch das Telekommunikationsgesetz.”

Das klingt fur mich total nachvollziehbar. Jessica hat
natiirlich auch mit anderen gechattet und von ihnen Bilder
gemacht. Diese Personen haben natiirlich auch Rechte. Das
war ja auch ein Grund, warum ich bei meiner Zusage an
Daniela die Einschrinkung machte, nur Konversationen
zwischen ihr und Jessica zu extrahieren. Allerdings habe ich
das nicht so sehr aus juristischen Uberlegungen gemacht. Ich
fand das diesen Menschen gegeniiber einfach nur fair.

Ich erinnere mich an eine Geschichte, die ich irgendwann
einmal gelesen hatte. Es ging um Datenschutz und dabei
wurde auch der Vergleich zur Postkarte gezogen. Der Autor
erzahlte, dass man Postkarten die man jemanden geschrieben
hat, von dessen Erben zuriickverlangen kann. Schliefilich,
so habe ich das damals jedenfalls in meinem Kopf gespei-
chert, handelt es sich um Worte des Kartenschreibers und die
waren nur fiir den Empfinger gedacht. Ist der jetzt tot, kann
man folglich seine Daten zuriickverlangen. Als ich dies mehr
schlecht als recht erzihle, lichelt Christian Solmecke schon,
als ich gerade bei der Hilfte der Schilderung bin. Er kennt die

Story offenbar schon, hort sie nicht zum ersten Mal.
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. Die Geschichte von den Postkarten ist ein Ammen-
mdérchen. Die Postkarte ist ein Geschenk und wird
deshalb als Eigentum vererbt. Es ist ja vielmehr drauf
als nur Daten. Vielleicht sogar die Blaue Mauritius.”

War wohl nix. Das Ganze ist wohl nur so ein Horen-Sa-
gen, wie die Geschichte von der berithmten Spinne in der
Yucca-Palme. Schon mal gehort, keine Quellenangabe, aber
ist dem Schwager meiner Schwester passiert. Nun ja, wie wir
alle wissen, wird eine Geschichte nur durch hiufiges Erzih-
len nicht wahr. Dass die physische Postkarte selbst einen
materiellen Wert hat, ergibt aber Sinn. Und auch wenn
der Vergleich ein wenig hinkt, weil man ja mit einer digita-
len Nachricht nicht gleich ein Smartphone mitschicke: Das
Papier auf dem die Nachricht steht, ist nichts anderes als das
Handy, in dem eine Nachricht gespeichert ist. Der Inhalt der
Nachricht selbst hingegen, der kann aber durchaus geschiitzt
sein, damit ein Erbe mit der Information niemanden erpres-
sen, unter Druck setzen oder sonst irgendwie ausnutzen
kann. Und das ist bei analogen Postkarten unisono wie bei
digitalen Chats.

Christian Solmecke und ich sind uns aber auch darin
einig, dass das Aufteilen einer Konversation im digitalen
Zeitalter in der Praxis eigentlich gar nicht realisierbar ist. Ein
Chat ist ein Chat. Wer einen Chat liest, sicht zwangsliufig
ja auch die Antworten der Gesprichspartner und nicht nur
die Meinung des Handybesitzers. Ganz anders als bei einem
Stapel Postkarten, auf der ja immer nur von einer Person
etwas zu lesen ist, ist diese Trennung bei WhatsApp & Co.
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nun mal nicht méglich. Aber gut, ich weifs jetzt, dass es drei
Gesetze gibt, die in meinem Fall in Frage kommen kénnen -
und die sich widersprechen. Und genau da ist das Problem
von Anbietern im Internet.

JInternetanbieter sind mit dem digitalen Nachlass
tatsdchlich ein bisschen im luftleeren Raum. Reflexartig
geben sie daher oft keine Daten oder Zugange raus. ”

In unserem Gesprich kommt immer mehr heraus, dass
die bestechenden Gesetze eigentlich alles abdecken. Es gibt
keinen luftleeren Raum. Fir Alles gibt es eine Regel, eine
Vorgabe oder ein Gesetz. Allerdings sagt der Anwalt Solme-
cke auch, dass bei Anwendung der bestechenden Regeln viele
Entscheidungen nicht mehr zeitgemifs sind und sein werden.
Das heutige Leben der Generation Handy ist nicht mehr
vergleichbar mit dem vor einhundert Jahren. Von all den
Daten und Bildern, die ein junger Mensch heute in kurzer
Zeit produziert, war noch nicht mal etwas zu erahnen und
so entstehen heute véllig neue Konstellationen und wir spie-
len ein paar Beispiele durch. Das Smartphone, als physisches
Gerit betrachtet, kann im Todesfall wunderbar mit dem
Erbrecht behandelt werden. Die darauf befindlichen Daten
konnen das, Solmeckes Ansicht nach, auch.

Allerdings konnte eine Entscheidung auch véllig anders
laufen, wenn das Telekommunikationsgesetz Anwendung
findet. Es ist eine Frage der Abwigung und dafiir muss es —
so sagt er mir — schleunigst eine Entscheidung einer hohen
Instanz geben. Es kann nicht sein, so fihrt er aus, dass heute
kleinere Gerichte mal so und mal so entscheiden, und jede
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Urteilsbegriindung in sich auch nachvollziehbar ist. Es fallen
viele juristische Fachbegriffe, die seine Ausfithrungen unter-
mauern, aber letztendlich ist klar: Die Frage, wem gehoren
Daten auf einem Gerit, miisste eigentlich klipp und klar
geklirt sein.

Er geht sogar so weit, dass er die Entscheidung von Face-
book, tber die ich im vorangegangenen Kapitel geschrie-
ben habe, fir wiinschenswert, ja geradezu notwendig hilt.
Bei allem Verstindnis fiir die Eltern und auch deren schwie-
rige Situation ist die Argumentation des sozialen Netzwerkes
nicht von der Hand zu weisen. Solange mal so, mal so geur-
teilt wird, ist das ein Zustand, der geheilt werden miisse. Dass
Facebook also in Berufung geht, liegt seiner Meinung auch
daran, dass deren Hausjuristen damit rechnen mussten, dass
ein anderer, vielleicht ahnlich gelagerter Fall anders entschie-
den werden konnte. Und dann stiinde Facebook ziemlich
schnell in der 6ffentlichen Kritik und konnte sich rechtfer-
tigen missen fur die Frage: Warum die und wir nicht? Die
Idee mit dem Gedenkzustand eines Accounts hilt Solmecke

daher fiir geradezu ideal.

.Das Vorgehen von Facebook mit dem Gedenkzustand
ist zumindest praktikabel und verschlieBt keine Tiren.

Die Daten eines in den Gedenkzustand versetzten
Accounts werden nicht geloscht und nicht mehr verin-
dert. Freunde und Bekannte konnen also Abschied nehmen
und sogar ein offentliches Lebewohl hinterlassen. Auch
wenn es ein wenig makaber klingen mag. Das ist vergleich-
bar mit dem Einfrieren einer Leiche. Es ist alles noch da und
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wenn sich irgendwann einmal die Notwendigkeit ergibt, die
Daten herauszugeben, kann Facebook das tun und schlagt
so zwei Fliegen mit einer Klappe. Selbst wenn es in eini-
gen Fillen zu Problemen kommt — und ich denke da an die
klagende Mutter, der Facebook den Zugang verwehrt — gibt
es zumindest eine klare Verhaltensregel, an die sich Facebook
hilt. Und auch wenn sie es damit nicht allen Recht machen
konnen, es kann zumindest niemand behaupten, dass es
Willkiir sei. Ob diese Vorgehensweise in Deutschland iber-
haupt rechtlich in Ordnung ist, sei vorerst mal dahingestellt.
Es wird sich zeigen, wenn die Verhandlung in Berlin in die
zweite Runde geht.

In den Facebook AGB steht viel amerikanisches Recht,
welches hier in Deutschland schlichtweg ungdltig ist.”

Facebook sieht sich in den Medien immer wieder der
Kritik ausgesetzt — und auch ich habe oft in dieses Horn
gestoflen — dass es sich um deutsche Gesetze nicht kitmmert.
Dies mag insbesondere beim Umgang mit Daten von Leben-
den der Fall sein, beim Umgang mit Daten von Toten hinge-
gen erkenne auch ich, dass es besser ist, eine eigene Regel zu
befolgen, als auf eine vom Gesetzgeber zu warten. Ein klarer
Vorteil, den andere Portale im Internet noch nicht nutzen.
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. Die wenigsten Internetportale haben eine Rege-

lung. Viele verwechseln aber den Erbschein — der

zu etwas berechtigt — und die Sterbeurkunde, die
nur Uber den Tod informiert und ihn belegt.”

Christian Solmecke klirt mich auf, welche Dokumente
es beim Ableben eines Menschen gibt. Zuerst muss ein Arzt
die Leiche untersuchen und den Tod, die Todesart (natiirlich
oder nicht natiirlich) sowie die Todesursache feststellen. Dies
alles wird dann auf dem Totenschein eingetragen. Mit dem
Totenschein wird dann beim Standesamt eine Sterbeurkunde
beantragt, wozu jeder mit dem Verstorbenen in hauslicher
Gemeinschaft lebende aufgerufen ist, bzw. ein Alten- oder
Pflegeheim sogar verpflichtet ist. Die Sterbeurkunde gilt als
Nachweis fiir das Ableben eines Menschen und wird zum
Beispiel zur Kindigung von Vertrigen gebraucht. Hierbei
spielt es keine Rolle, ob es sich um ein Online-Abonnement
handelt oder einen Garagen-Mietvertrag. Sie ist deshalb auch
kein sensibles Dokument, was die darauf befindlichen Daten
betrifft.

Weiterhin gibt es noch den Erbschein, der auf Antrag
vom Nachlassgericht ausgestellt wird und dariiber Auskunft
gibt, wer Erbe der verstorbenen Person geworden ist. Einfach
gesagt, lasst sich mit der Sterbeurkunde vieles regeln. Vom
Stromanbieter bis zum Telefon kénnen Angehérige damit
mitteilen, dass der Vertragspartner verstorben ist und der
Vertrag somit endet. Der Erbschein hingegen wird zum
Beispiel benotigt, wenn Immobilien oder Bankkonten
vererbt werden. Und auf denen ist ja nicht immer was drauf.
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Ist der Verstorbene verschuldet und das
Erbe wird deshalb ausgeschlagen, dann gibt
es auch keinen Zugriff auf die Daten.”

So manches Internet-Portal verlangt anstelle der Ster-
beurkunde ganz bewusst den Erbschein. Die Griinde sind
durchaus nachvollziehbar, wenn Vertriage mit dem Tod nicht
auslaufen, sondern vererbt werden, zum Beispiel.

.Man erbt ja nicht nur Gegenstande,
sondern auch Rechte und Pflichten.”

Unser Gesprich geht immer weiter weg von meinem Fall
mit Daniela, hin zu den Problemen, die Erben im Allgemei-
nen so haben. Ich bin mir sicher, dass der Anwalt mit seinen
Anckdoten ganze Biicher fiillen konnte. Aber wir kommen
schnell wieder darauf zuriick, ob man Daten nun erben kann,
sollte und vor allem, welche Motivation normalerweise
dahintersteht. Neben Danielas Wunsch auf Antworten und
Erinnerungen, ist es meist ein eher praktischer Grund.

.Erben haben zwangsléufig ein groBes Inter-
esse an Daten. Vieles ist heute nur noch digi-
tal vorhanden und Erben mdssen schlieBlich auch
geerbte Vertrdge erfiillen. Der Netflix-Vertrag
des Verstorbenen lauft ja erst einmal weiter.”
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Der Netflix-Vertrag lauft nicht nur weiter, er kostet auch
Geld. Jeden Monat. V6llig klar, dass ein Erbe den so schnell
wie moglich kiindigen oder zumindest umschreiben will. Es
ist also viel eher so, dass ein Erbe Zugriff auf die Daten eines
Verstorbenen haben muss — und nicht nur méchte. Wir
diskutieren und es wird schnell klar, dass es vollig unmoglich
ist, jemanden nur Zugriff auf geschiftliche relevante Daten
zu geben und personliche auszuklammern. Die beispiel-
hafte Netflix-E-Mail landet namlich in der Regel im gleichen
Postfach, wie das Liebesbekenntnis mit einer Affire. Bei
der Ubergabe eines E-Mail-Kontos an Hinterbliebene oder
Erben gilt also: Alles oder Nichts.

Der empfindlichste Account eines Menschen ist und
bleibt sowieso das E-Mail-Konto. Das hat mehrere ganz
praktische Griinde, die nicht nur fiir Hacker gelten, sondern
auch fiir Hinterbliebene und Erben, die das wirtschaftliche
Leben eines Menschen sauber abschlieffen wollen. Einer-
seits finden sich in alten wie neuen E-Mails Hinweise darauf,
welche Online-Abonnements der Verstorbene abgeschlossen
hat. Ein Newsletter von Netflix mit der Ankiindigung einer
neuen Serie oder ein Schreiben von Amazon, die sich fiir die
Prime-Anmeldung bedanken. All das erlaubt eine Ubersicht
tiber eventuell noch laufende Vertrige.

Mit dem Zugrift auf das E-Mail-Konto einer Person hat
man ebenso Zugriff auf alle diese Portale und kann Vertrige
und Abos kiindigen. Nicht direkt zwar, aber wenn man die
E-Mail-Adresse hat, mit der sich jemand irgendwo angemel-
det hat, dann kriegt man auch sein Passwort. Jedes Inter-
net-Portal hat eine Funktion, die auch von Hackern gerne
genutzt wird: Passwort vergessen. Kenne ich das Pass-
wort nicht, klicke ich den entsprechenden Link an, tippe
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die E-Mail-Adresse ein und erhalte prompt die Moglich-
keit, ein neues Passwort zu vergeben. Das geht bei Amazon,
eBay, PayPal, Netflix, Facebook, Otto, Zalando und und und.
Kurzum: Ich muss als Erbe nur Zugrift auf das E-Mail-Kon-
tos bekommen, den Rest kann man sich erfragen.

Wir sitzen nun seit etwas iiber einer Stunde zusammen
und ich merke, dass es nicht mehr viel zu bereden gibt. Wahr-
scheinlich warten schon die nichsten Klienten auf ihr Bera-
tungsgesprach. Ich bedanke mich schon, da schiebt Christian
Solmecke noch etwas hinterher, das ihm wichtig ist. Es steht
sogar auf seinem Notizzettel, den er zu unserem Gesprich
mitgebracht hat.

.Im heutigen Datenzeitalter ist sogar eine \Vorsor-
gevollmacht mit den eigenen Kindern sinnvoll.”

Wias er meint, hat nichts mit Daten zu tun. Oder zumin-
dest nicht nur. Viel zu wenige Eltern haben eine Vorsorge-
vollmacht, die sie ihren Kindern hinterlassen. Gemeint ist die
Vollmacht, die landlaufig nur dafiir bekannt ist, dass sie einem
die schwere Aufgabe zu Teil kommen lasst, zu entscheiden,
wann die Arzte die lebenserhaltenden Maschinen abstellen
sollen. Aber es geht nicht nur darum, es geht um die Erlaub-
nis, im Fall der Fille fur jemanden Geschifte zu tiberneh-
men, an Passworter zu kommen und Vertrige notfalls auch zu
beenden. Und zwar einfach und unkompliziert. Nach einem
Unfall oder Tod haben Familienmitglieder schon genug Prob-
leme - auch mit sich. Noch weniger Menschen haben eine
solche Vollmacht aber von ihren (volljihrigen) Kindern. Da
ist auch ganz natiirlich, finde ich. Man schiebt ja schon den
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eigenen Tod ganz weit von sich. Einen Achtzehnjihrigen von
der Party zur Volljahrigkeit zum Notar zu schleifen und eine
Vorsorgevollmacht fir den Todes- oder Pflegefall zu machen,
erscheint mir abwegig. Aber Solmecke wiederholt etwas, das
er heute schon einmal gesagt hat: Wir wissen doch alle, dass
im Leben der Tod vorkommt. Und wenn das einen selbst
betrifft, dann wiirde eine Vollmacht vieles einfacher machen.
Wir stehen auf, und ich nehme mir vor, einen Termin beim
Notar fir die ganze Familie zu machen.

Wir laufen den Flur wieder nach vorne, vorbei an gliser-
nen Biirotiiren, hinter denen Menschen an Schreibtischen
sitzen. Ich bedanke mich fiir die Zeit und frage, was er denn
eigentlich selbst mochte, wenn ihm etwas passiert. Von
Solmecke gibt es hunderte Videos mit juristischen Ratschla-
gen im Netz. Er hat einen Instagram- und einen Twitter-Ac-
count, auf denen er auch private Beitrige veroffentlicht. Die
Beitrage im Namen seiner Kanzlei mal ausgenommen, hat er
fur seine privaten Nachrichten auch eine klare Meinung.

. Ob meine veréffentlichten Daten geléscht
oder erhalten bleiben sollen, sollen meine
Hinterbliebenen entscheiden.”

Sollen sich die Anderen darum kiimmern? Hat er mich
nicht gerade noch auf die Vorsorgevollmacht aufmerksam
gemacht und gemahnt, dass es wichtig ist, Dinge zu regeln?
Ich bin ehrlich iiberrascht und das scheint er mir auch
anzuschen, denn er erginzt sofort und hat das ganz anders
gemeint, als ich es verstanden habe. Einer Person Vollmacht
zu erteilen, heifft erst einmal nur, ihr die Moglichkeit zu
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geben, fur einen zu entscheiden. Es heift nicht unbedingt,
dieser Person auch die Entscheidung selbst vorzugeben. Das
kann man zwar, man muss es aber nicht. Ich kann in einer
Vollmacht zwar klar bestimmen, was der Bevollmichtigte
in meinem Namen zu tun hat, aber genau diesen Aspekt der
Vollmacht mochte Christian Solmecke eben nicht nutzen.
Seine Hinterbliebenen sollen zwar in seinem Namen handeln
diirfen, wie sie das aber machen, das diirfen sie — zumindest
was seine Daten betrifft — selbst entscheiden. Und das hat
tiberhaupt nichts mit aus der Verantwortung stehlen zu tun.
Vielmehr ist es ein Vertrauensbeweis an seine Familie.

.Ich weiB3 doch gar nicht, wie sie mir gedenken wollen
und méchte ihnen daher alle Optionen offenhalten.”

Wir erreichen den Eingang und stehen vor dem Tresen, an
dem ich mich vorhin angemeldet habe. Die Telefone klingeln
hier immer noch permanent. Das Bose im Netz schlaft hale
nie. Wir verabschieden uns und ich fahre mit dem Aufzug
nach unten. Die Digitalanzeige im Fahrstuhl zihlt langsam
riickwirts und wihrend sie das tut, mache ich gedankliche
Haken hinter die Fragen, mit denen ich hierherkam. Juris-
tisch sind Daniela und ich auf sicherem Terrain, solange mit
den gefundenen Bildern und Informationen nichts Illegales
gemacht wird. Trotz aller Klarheit von Gesetzen im Allge-
meinen fehlt es aber in Bezug auf Daten nach dem Tod an
klaren Vorgaben seitens des Gesetzgebers. Und damit sind
nicht unbedingt gleich neue Gesetze gemeint. Auch ein
Grundsatzurteil eines hohen Gerichts, ein Wink in eine
Richtung, wiirde schon vieles abdecken. Offene Fragen, die
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sich durch den digitalen Wandel heute neu ergeben, miissen
klar beantwortet und geregelt werden. Und wir User haben
auch noch etwas zu tun, denn ...




Systemabsturz

Der kleine USB-Stick am Handy von Jessica werkelt in der
Zwischenzeit sein Programm ab. 0420 - falsche PIN, 0421 -
falsche PIN, 0422 — falsche PIN, 0423 — falsche PIN, 0424
— falsche PIN. Und dann Pause fiir 30 Sekunden. 0425 —
falsche PIN. Und so weiter.

Als ich eines Morgens nachsehe, stimmt was nicht. Ich
merke, dass mein Programm sich irgendwie verhaspelt hat.
Den Rubber Ducky habe ich extra so programmiert, dass
er bei der Wartezeit nach funf Fehleingaben nicht nur 30
Sekunden wartet, sondern fiinf weitere Sekunden - als
Puffer. Manchmal stockt ein Handy und da ich das Gerit
von Jessica nie im Alltagseinsatz erlebt habe, gehe ich auf
Nummer sicher. Und trotzdem scheint irgendetwas falsch
gelaufen zu sein.
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Die programmierbare Tastatur in Form eines USB-Sticks
ist zwar ein geniales Teil, es ist aber auch ein passives Stiick
Technik. Es spult stur sein Programm ab, das ich ihm auf
seinen Speicher geladen habe. Es ist nicht in der Lage zu
erkennen, ob das Handy bereit ist oder was es auf dem
Display anzeigt. Der Stick erkennt auch nicht, wenn etwas
schiefliuft, wenn das Handy zum Beispiel einen Tastendruck
wverschlucke® Passiert das, laufen alle weiteren Eingabeversu-
che fehl.

Kommt zum Beispiel statt 0815 nur 085 an, wird die
Eingabe gar nicht als PIN gewertet, weil eine PIN mindes-
tens 4 Stellen lang sein muss. 085 bleibt im Display stehen.
Der Rubber Ducky wird als nichstes 0816 eintippen und
daher versuchen, das Handy mit der Eingabe 0850816 zu
entsperren. Da PINs ja nicht nur vierstellig sein konnen,
sondern auch linger — das macht bloff fast niemand — ist
0850816 tatsichlich ein méglicher Code zum Entsperren.
Mit Ausnahme des doch unwahrscheinlichen Falles, dass
0850816 die gesuchte PIN ist, passiert nun folgendes: es
folgen drei weitere Versuche das Smartphone mit 0817, 0818
und 0819 zu entsperren.

Dann folgen die 30 Sekunden, die ich den Rubber Ducky
alle fiinf PINs warten lasse. Das Handy hingegen erwar-
tet jetzt aber gar keine Pause — schlieflich hat es gerade mal
vier Fehlversuche registriert (wir erinnern uns: 0815 und
0816 wurden zusammen als 0850816 erkannt und damit
als nur ein Fehlversuch gewertet). Ist die Wartezeit abge-
laufen, schreibt die programmierbare Tastatur die nichsten
PIN-Codes in den Tastaturpuffer des Smartphones. 0820. Ist
auch dieser Code nicht der korrekte, dann ist das der fiinfte
Fehlversuch, den das Handy registriert. Und prompt geht es
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in den Wartemodus. Die nichsten dreiflig Sekunden akzep-
tiert es keine Tastatureingabe — ganz egal, ob das tiber den
Touchscreen passiert, oder tiber eine angeschlossene USB
Tastatur , wie es der Rubber Ducky ist.

Letzterer hingegen spult in dieser Zeit jedoch weiter flei-
Big sein Programm ab und ,tippt“ die nichsten Codes ein.
0821, 0822, 0823 und 0824. Diese werden aber vom Handy
gar nicht iiberpriift (es ist ja noch im Wartemodus). Ab nun
stimmt nichts mehr iiberein. Ein Teil der Codes wird in der
Folge gar nicht mehr gepriift und es wire schlichtweg Zufall,
wenn das Smartphone geknackt wird.

Ich tberarbeite mein Programm und baue mit dem
DELAY-Befehl zwischen jeder einzelnen Ziffer ein paar
Millisekunden Wartezeit ein, um ein ,Verschlucken® von
Eingaben zu verhindern. Auch die Pause von 30 Sekun-
den plus finf Sekunden Puffer erhohe ich und starte das
Programm erneut. Nachdem die ersten 25 PINs sauber
durchgelaufen sind, driicke ich die Aufnahmetaste der
Videokamera und fahre zu einem Kunden. Dann dauert es
halt nicht maximal 33 Stunden, sondern 40, bis das Gerit
offen ist. Auch egal, denke ich, aber ich habe die Rechnung
ohne den Wirt gemacht.

Als ich zuriickkomme, finde ich das HTC-Smartphone
wieder vollig asynchron vor. Meine automatisierte Tasta-
tur wartet, wenn sie nicht warten soll, tippt dafiir aber PINs
ein, wenn das Handy keine Eingaben akzeptiert. Irgendet-
was lauft da schief. Um herauszufinden, was das Problem ist,
kopiere ich mir das Video von der Kamera auf meinen PC
und starte es mit achtfacher Geschwindigkeit. Rasend schnell
erscheinen hintereinander finf PINs mit der Systemantwort
»Die eingegebene PIN ist ungiiltig®. Auch die Wartezeit von
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mehr als einer halben Minute ist im schnellen Vorlauf nach
wenigen Sekunden beendet. Mein Hirn erkennt den Rhyth-
mus der Aufnahme und ich muss mich kaum mehr konzent-
rieren, wahrend ich sie priife. PINs, Pause, PINs, Pause, PING,
Pause.

Als der Rhythmus tatsichlich aus dem Tritt gerit, springe
ich im Film kurz zurtick und stelle auf normale Geschwindig-
keit. Was ich dann sehe, iiberrascht mich vollig. Das Smart-
phone von Jessica startet neu. Einfach so, ohne ersichtli-
chen Grund. Es gibt keine Fehlermeldung und auch keinen
Hinweis. Nach der PIN 1040 wird der Bildschirm schwarz
und kurze Zeit spiter erscheint das Logo des Herstellers.
Das Gerit bootet und ist nach ein paar Sekunden wieder
zur Eingabe bereit. Da der Rubber Ducky von alldem nichts
mitbekommt, hat er wihrend des Reboot-Vorgangs weitere
PINs eingegeben, die natiirlich vom Handy gar nicht regis-
triert wurden. Dadurch gehen nicht nur einige Eingaben ins
Leere, zusitzlich passt die Dauer des Startvorgangs nicht zur
einprogrammierten Wartezeit. Mein Skript lauft daher auch
noch asynchron zur Wartezeit, was weitere Eingaben unge-
priift verpuffen lasst.

Bei der Analyse des Fehlers hilft mir die Google-Suchma-
schine ausnahmsweise nicht. Die Suche nach 1040 in Zusam-
menhang mit Android, dem Hersteller HTC oder PIN ergibt
keine passenden Treffer. Das ist nicht verwunderlich, denn
ich glaube kaum, dass viele Menschen jemals das getan haben,
was ich gerade tue. Ich wundere mich tiber die Zahl 1040,
denn sie passt so gar nicht in die Informatik. Wairen es 1024
Fehlversuche gewesen, dann wiirde ich das verstehen. Im
Binirsystem verdoppeln sich die Zahlen mit jedem zusitz-

lichen Byte. 1, 2, 4, 8, 16, 32, 64, 128, 256, 512 und dann
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eben 1024. Aber 1040? Um keinen Fehler zu machen, veri-
fiziere ich, ob der Fehler reproduzierbar ist. Insgesamt starte
ich mein Skript weitere drei Mal und sehe mir das Video an.
Es ist jedes Mal so, dass Jessicas Smartphone nach exake 1040
Fehlversuchen scheinbar ohne Grund neu startet.

Um dem Fehler zu entgehen, entschlieffe ich mich dazu,
mein Skript zu kiirzen. Es soll ab nun lediglich 1.000 PINs
eintippen, bevor es endet und stoppt — und nicht gleich
alle Zehntausend von 0000 bis 9999. Danach wiirde ich
das Handy neu starten, um den Zihler zuriickzusetzen und
den Rubber Ducky neu programmieren — mit den nichsten
eintausend PINs von 2000 bis 2999. Dann erneut das Handy
booten und ein weiteres Skript laden, dass 3000 bis 3999
durchprobiert. Und so weiter. Meine neue Methode klappt
auch ganz hervorragend. Es dauert alles nur langer, denn ich
musste im Biiro sein, wenn das Programm lief, um immer
wieder das neue Skript aufzuladen. Aber Zeit hatte ich ja. Ob
ich jetzt einen Tag oder zwei Wochen benétigte, spielte keine
Rolle. Daniela hatte ich sogar gesagt, dass es bis zu einem
Jahr dauern koénne, bis alle PINs durchprobiert sind. Und
so probierte ich in der Folge noch alle 4000er PINs durch,
die 5000er, 6000er, 7000er und 8000er. Es war typisch.
Murphy’s Law. Natiirlich ist es die letzte Runde, die den Tref-
fer bringen wird. Alle anderen hatte ich ja schon durch. Der
PIN beginnt also mit einer Neun. Dachte ich.
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n Sie di@PIN zum Entsperren
des Telefons ein

R NOTRUF

Die eingegebene PIN ist falsch.

Abb.3:  Screenshot des Videos, das die Eingabe der PINs

iiberwachte



Bernhard Gotz -
evangelischer Pfarrer

Seit meiner Kindheit lebe ich mit kurzer Unterbrechung im
Olympischen Dorf in Miinchen. Ich wurde nie getauft, hatte
also mit der Kirche als Institution mein ganzes Leben lang
herzlich wenig am Hut. Trotzdem habe ich zu ,unserem®
Pfarrer ein sehr gutes, freundschaftliches Verhalenis.

1972 wurde im Olympischen Dorf fiir die Athleten ein
okumenisches Zentrum unter dem Motto ,,Zwei Kirchen
unter einem Dach® erbaut. Nach den Spielen entwickelte
sich dort ein reges kirchliches Leben und die katholische
und die evangelische Kirche teilen sich daher nicht nur die
Riume, sondern begegnen sich auch zu Gesprichen und
Diskussionen auf den Treppen und Gingen. Die Olympi-
akirche wurde so zum ersten Okumenischen Kirchenzent-
rum Bayerns. Gotz ist hier Pfarrer der evangelischen Kirche.
Und er passt da einfach rein. Wer ihn kennt, weif}, dass er
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den Menschen Raum lisst fiir eigene Wege. Und wenn diese
gut sind, dann asphaltiert er sie, macht sie damit gangbar fir
andere. So bewegt sich seine Kirche auch auf den Wegen des
digitalen Zeitalters. Gotz, selbst Technikfreak, nimmt junge
Menschen mit und verweilt nicht festgefahren auf Jahrhun-
derte alten Pfaden. Sinnbildlich stellt er Schilder auf Wiesen
mit der Aufschrift ,Rasen betreten erwiinscht®, nur um zu
schauen, welchen Weg sich die Menschen bahnen. Das war
auch ein Konzept der Olympia-Architekten. Die geschlun-
genen Wege um das berithmte Zeltdach-Stadion entstanden
so, wie sie heute sind, weil sie eben nicht auf dem Reifibrett
geplant wurden. Die Architekten rund um Giinter Behnisch
und Frei Otto liefen den Menschen freien Lauf. Sie legten
iiberall Rasenflichen an und dort, wo Bauarbeiter, Besucher
und Sportler Trampelpfade ins Gras walkten, wurden die
Wege befestigt. Es gibt daher im Miinchner Olympiapark
keine Laufwege, die es einen abzukiirzen drangt. Sie laufen
optimal und geschmeidig um Biume und Bauten.

Ich suche nach der Antwort auf die Frage, wie Trauer
funktioniert und vor allen Dingen, welche Rolle Bilder darin
spielen. Auf Beerdigungen werden Trauerbilder verteilt, an
Landstrafen finden sich in Folie eingeschweifite Fotos neben
kleinen Holzkreuzen. Natiirlich weifd ich, dass man mit Fotos
an Verstorbene gedenkt, um nicht zu vergessen, wie sie aussa-
hen. Aber steckt da vielleicht mehr dahinter? Warum ist es
der Mutter so immens wichtig, an neue Bilder zu kommen,
die mit grofler Wahrscheinlichkeit auf dem Smartphone zu
finden sind. Sie hat doch noch welche.

Als ich Pfarrer Gotz treffe, erzihle ich ihm die Geschichte
von Daniela und meiner spontanen Idee, ihr zu helfen. Er
hért aufmerksam zu und ich merke schon an seiner Mimik,
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dass er offenbar schon jetzt weiterdenke, als ich es damals
getan habe. Daher schiefle ich schnell noch nach und
berichte von der zweiten Anfrage, die mich so zweifeln lief,
ob es denn wirklich eine gute Idee ist, das Handy von Dani-
elas Tochter zu knacken. Eigentlich wollte ich nur zeigen,
dass ich auch bis Drei zihlen kann — auch wenn ich dazu
etwas linger gebraucht hatte. Was Bernhard G6tz mir dann
aber antwortet, ist etwas vollig anderes. Und es ist etwas, an
das ich im Leben nie gedacht hitte.

.Vor dber hundert Jahren haben die Menschen begon-
nen, sich Fotos von verstorbenen Verwandten in die
gute Stube zu hangen. Meist hing es am Kamin oder
beim Kruzifix am Esstisch. Es ging darum, dass diese

lieben Menschen noch ein wenig dabei waren, als
Teil der Gemeinschaft in der sie zeitlebens verweil-
ten. Es half, dass sie nicht vergessen wurden und
sich viele noch an das Antlitz erinnern kénnen, denn
unser Gehirn vergisst Gesichter viel zu schnell. ”

Das Foto in der Stube wurde so zu einem essenziellen
Teil der Trauerverarbeitung. Eine Bauersfrau konnte beim
Kochen dem Ehemann noch etwas Liebes sagen oder ihm ihr
Leid klagen, wie schwer sie es als alleinstehende Frau mit Hof
und Kindern nun hatte. Das war wichtig, weil es mangels
Therapeut und Telefon kaum jemand gab, der den Witwen
psychologisch zur Seite stand. Aber auch die Knechte liefen
sich besser kontrollieren, wenn der Herr des Hauses alla-
bendlich — wenn auch nur im Geiste — beim Essen mit am

Tisch saf2.
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.50 ein Foto war und ist total wichtig fiir die
Trauer. Und es ist noch viel wichtiger, dass
das Foto im Laufe der Zeit verblasst, ”

sagt Pfarrer Gotz und erginzt etwas, dass ich nie bedacht
hatte. Ich verstand erst nicht, aber die Erklirung war so
einleuchtend, dass es mir heute — und mag es auch noch so
kitschig klingen — fast wie eine Erleuchtung vorkam.

.Wenn das Bild langsam vergilbt, ist das wie,
wenn ein Mensch oder seine Seele lang-
sam aus dem Haus verschwindet.”

Die Trauer lasst nach, die Hinterbliecbenen arrangieren
sich mit der Tatsache des Todes und dann kann ein Mensch
irgendwann auch aus den tiglichen und schmerzlichen
Gedanken gehen. Das Nachlassen der Konturen auf einem
altmodischen Foto symbolisiert genau das. Wer anfangs
noch prisent ist, verschwindet gemichlich, nicht abrupt, und
somit auch ertriglicher aus dem Leben derer, die noch da
sind. Das Bild in der Stube vergilbt mit der Zeit, es verblasst
und verbleicht. Unwillkiirlich assoziiere ich damit, dass man
jaauch von Verblichenen spricht. Verblichen. Das kann nicht
nur ein Mensch sein, sondern auch ein Bild. Frither zumin-
dest, in der analogen Welt. In der digitalen Welt ist es alles
anders, da gibt es sogar Trauer 2.0.
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,Heute hast Du das Problem, dass Tote selbst nach
Jahren noch in Full-HD auf dem elektronischen Bilder-
rahmen im Wohnzimmer angezeigt werden.”

Die Technik sorgt dafiir, dass wir selbst im Urlaub die
verstorbene Mutter in tollen Farben, mit perfektem Kont-
rast und hintergrundbeleuchetet auf unserem Smartphone-
Display mit uns rumschleppen. Selbst die Stimme ist dank
gespeicherter Sprachnachricht oder Handyvideo nur einen
Klick entfernt. Und, so Gotz weiter:

,,Das wird die Trauer, wie sie sich Gber Jahrhunderte
in unserer Kultur etabliert hat, massiv verandern.”

Ich merke nun, dass sich unser Gesprichsthema verlagert.
Weg von den Bildern, auf die wir aber noch einmal zu einem
spateren Zeitpunke zuriickkommen werden. Pfarrer Gotz
erklirt mir erst einmal, wie Trauer abliuft, wie sie funktio-
niert und weshalb unsere Kultur auf die Art und Weise mit
dem Tod umgeht, wie wir es tun.
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. Trauer beginnt mit Schock und Ablehnung. Friiher
war der Kindstod durch Krieg oder Krankheit ein
natdrlicher Begleiter des Lebens. Durch den medizi-
nischen Fortschritt sterben Kinder meist nur durch
Suizid, Unfall oder besonders schwere Krankheit.
Der friihe Tod ist etwas Unnattirliches geworden. ”

Heiflt das, der medizinische Fortschritt hat unseren
Umgang mit dem Tode verindert? Soll das heif$en, dass die
Menschen vor hundert Jahren weniger trauerten, weil um sie
herum einfach viel hiufiger gestorben wurde, als das heute
der Fall ist> Wir diskutieren ein wenig dartiber, iiber Lebens-
erwartung und wie schnell, sauber und gerduschlos die Ster-
beindustrie arbeitet. Heute liegt kaum mehr ein Verwandter
mehrere Tage aufgebahrt in der Wohnung. Meist am selben
Tag werden die Korper abgeholt und fir die Beerdigung
vorbereitet. Es wird augenscheinlich alles schneller in der
heutigen Zeit, selbst der Tod. Und trotz der Anderung in der
Geschwindigkeit, bleiben manche Gewohnheiten und Sitten
der Trauer seit Jahrhunderten gleich.

.Der Tod ist ein Unfall der Natur. Die Trauer folgt einem
Ritus. Wir 6ffnen die Fenster, damit die Seele nicht nur
den Kérper, sondern auch das Haus verlassen kann.”

Den Hinweis mit der Seele und dem offenen Fenster
verstehe ich. Auch wenn es eine Metapher ist, das offene
Fenster hat mehrere Funktionen. Wenn Menschen in ihrem
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eigenen Umfeld, ihrem Zuhause, friedlich einschlafen, dann
liegen sie meist in ihrem Zimmer und dort in ihrem Bett.
Familie, Freunde und Nachbarn kommen vorbei, um sich
zu verabschieden und so kommt es, dass der Korper einige
Stunden dort liegt. Wer schon einmal ein solches Zimmer
betreten hat, weif$, warum das Fenster ge6ffnet wird. Man
bekommt einfach den Drang, dieses Zimmer zu liften. Und
ich rede jetzt noch nicht vom unangenehmen Geruch der
Verwesung, wenn ein Korper schon mehrere Tage tot ist. Es
riecht nicht extrem. Es geht echer um den Wunsch, kithle und
angenehm frische Luft in das Zimmer zu lassen. So, wie wenn
man an einem heiflen Tag in einen verschlossenen Raum
kommt, in dem schon seit Stunden dreiffig Menschen sitzen
und den Sauerstoff verbraucht haben. Das merkt man nur,
wenn man den Raum betritt, nicht jedoch, wenn man schon
die ganze Zeit drinnen sitzt. Und mit der stickigen Luft darf
auch die Seele das Haus verlassen.

Was ich nicht verstehe, ist, warum Bernhard Gotz vom
Tod als einem Unfall der Natur spricht. Einen Unfall kann
man unter Umstinden vermeiden, zumindest wird nicht
jeder Mensch einen Unfall haben. Sterben werden wir hinge-
gen alle. Aber G6tz meint etwas anderes. Auch wenn man
weif3, dass unser Leben irgendwann endet, in den meisten
Fillen kommt der Tod trotzdem in dem Moment, in dem er
kommt, eben doch véllig tiberraschend — wie ein Unfall. Und
er hinterlasst auch deshalb geschockte Angehorige mit vielen
Fragen. Fragen nach dem Warum. Warum jetze? Warum
tiberhaupt schon?
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. Es ist die uralte Frage nach der Schuld, der Suche nach
dem Warum. Das Handly ist da ein bisschen wie die Black-
box beim
Flugzeug. Vion den Daten erhofft man
sich einfach Antworten.”

Unser Gesprich findet den Weg zuriick zu Daniela, ihrer
Tochter und ihrer Anfrage an mich. Gotz erklirt mir, dass
gerade Eltern, die ein Kind verlieren, nach diesen Antworten
suchen. Insbesondere die Antwort auf die Frage, warum die
natiirliche Reihenfolge des Ablebens innerhalb der Familie
gestort und durcheinandergebracht wurde. Und das Handy
spielt hierbei eine essenzielle Rolle, denn es liefert Antwor-
ten auf Fragen.

LSuizid ist eine Anklage an das Umfeld. So sehen wir
es zumindest. Antworten entlasten oder belasten. ”

Ungeachtet, ob man Jessicas Tod als krankheitsbedingt
oder als Suizid betrachtet, ich verstehe immer mehr, warum
Daniela an die Daten des Gerites kommen mochte. Thre
Tochter hat zumindest fahrlassig mit einem jederzeit prisen-
ten Risiko um ihr Leben gespielt. Die letztlich tédliche Uber-
zuckerung hitte sie verhindern kénnen. Mit anderem Essen,
mit Kontrolle der Blutwerte oder auch mit der Einnahme
von Medikamenten. Warum hat sie all das nicht getan?
Daniela fragt sich, ob es einen Grund dafur gibt. Den einen
Grund, der aus der Welt geschafft hitte werden konnen. Der



20 Der digitale Tod

Grund, den Jessica ihrer Mutter vielleicht verstecke, zwischen
den Zeilen, als Hilferuf lingst genannt hatte. Den Grund,
den Daniela tibersehen hat, weil sie nicht richtig zugehort
hat. Oder den Grund, den sie gar nicht geschen hat, weil sie
ihm nicht annihernd die Wichtigkeit zu Teil werden lief3,
den ihre Tochter in ihm sah.

Langsam aber sicher merkte ich, dass es lingst nicht mehr
nur um ein neues Foto des toten Kindes ging. Gibt es eine
Antwort auf die Frage von Daniela? Es spielt keine Rolle.
Selbst, wenn es keinen Hinweis gibt, wenn es keinen Vorwurf
und auch keinen Hilferuf gibt, dann ist selbst das eine
Antwort. Nichts iibersehen zu haben, ist die Antwort auf
die Frage, ob man sich selbst Vorwiirfe machen muss. Nein!
Muss man nicht!

Wias aber, wenn sich Dinge finden, die mit dem Wissen
um das Geschehene anders interpretiert werden, als frither?
Was, wenn man plétzlich zwischen den Zeilen Dinge liest,
die wie Vorwiirfe klingen? Oder wenn man merke, dass man
einen Hilferuf nicht als solchen erkannt hat? Gétz sagt,
Suizid ist eine Anklage an das Umfeld. Fithre ich die Mutter
dann bildlich gesprochen vor einen gnadenlosen Richter im
Geiste, wenn ich ihr die Anklage der Tochter tiberhaupt erst
zuganglich mache? Eine Anklage die — und das weif8 ich auch
ohne ein Psychologe zu sein — die Mutter nie mehr loslassen
wiirde. Die sie vielleicht in die Depression treibt oder gar —
ich mag gar nicht daran denken — in den eigenen Selbstmord.
Und daran bin dann ich schuld? Zumindest im Geiste.
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.Das Knacken des Handys darf nicht unbegleitet passie-
ren. Es geht ja ein bisschen um Leben und Tod. Das
schlieBt eine gehérige Portion Verantwortung mit ein.”

Der Pfarrer aus dem Olympischen Dorf spricht etwas aus,
was ich auch in anderen Gesprichen gehort habe und noch
horen werde. Er will mir mitteilen, ich solle die Menschen —
er meint Daniela — nicht alleine lassen, mit all den Daten. Ich
frage mich kurz, wie um alles in der Welt ich Daniela beiste-
hen soll. Schon wenn sie — wie ich es mir durchaus vorstel-
len kénnte — beim Anblick von Fotos ihrer Tochter lediglich
in Tranen ausbricht, wire ich hoffnungslos tiberfordert. Ich
kenne die Frau gar nicht. Soll ich sie trésten? Sie in den Arm
nehmen? Sie wohnt hunderte Kilometer weg. Was, wenn es
nicht bei Trinen bleibt, sondern wirklich um Dinge geht, die
Narben auf der Seele hinterlassen?

Es ist ja nicht einmal klar, ob Daniela alles richtig versteht,
was sie lesen wird, wenn das Handy mal geknacke ist. Manch-
mal legt man sich die Dinge ja auch so zurecht, wie man sie
verstehen will. Oder man versteht etwas deshalb falsch, weil
dem Leser der Hintergrund einer Nachricht fehlt. Was also,
wenn ich Daniela Antworten verschaffe, die ihr eine falsche
Antwort suggerieren — oder die zwar inhaltlich korreke
sind, sie aber derart verstoren, dass sie psychischen Schaden
nimmt?

Ich schaffe es gar nicht, fir mich Antworten auf diese
Fragen zu finden. Ehrlich gesagt, komme ich nicht einmal
dazu, alle Fragen zu stellen, die sich noch ergeben konnten.
Das macht aber nichts, denn ein anderer Gesprichspart-
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ner, Professor Tom Knieper, ein Medienwissenschaftler, hat
darauf eine wunderbare Antwort — aber dazu spiter.
Bernhard Gotz redet plétzlich iiber Fotos, die ich auf dem
Handy, das ich knacken soll, finden werde. Was auf den ersten
Blick fiir mich wie ein Bruch des Themas aussicht, erweist
sich auf den zweiten Blick lediglich als konsequentes Weiter-
fithren eines Gedankens. Selbst wenn sich auf dem Smart-
phone Daten finden, die Daniela eine Antwort geben, es gibt
mehrere Datenquellen, die das tun. Nur lingst nicht so klar
und deutlich wie ein geschriebenes Wort. Wir sprechen tiber
Fotos auf dem Smartphone, also das, was sich die Mutter von
Jessica ja explizit gewiinscht hat. Doch Gétz warnt gleich.

.Fotos auf Handlys zeigen doch meist nur
feiernde, fréhliche Menschen. Aber der Verstor-
bene war auch mal unverschdmt oder es gab
Streit. Auf den Bildern fehlt die Hélfte.”

Und Recht hat er. Wenn ich mein Fotoalbum auf dem
Handy durchsehe, dann sind das alles Fotos, auf denen
Menschen in die Kamera licheln — oder hochstens mal
dumm aus der Wische schauen und das Bild einen lustigen
Moment festhilt. Neben ein paar Screenshots von Abfahr-
zeiten eines Zuges aus der Bahn-App habe ich tatsichlich nur
schone oder lustige Bilder. Ich kime gar nicht auf die Idee,
jemand beim Weinen oder im Streit zu fotografieren. Ganz
abgesehen davon, dass das wohl auch niemand zulisst. Es
ist also vollig normal, nur solche Bilder zu haben. Aber was
Pfarrer Gotz meint, ist, dass wir den Grofiteil unserer Zeit in
neutraler Gelassenheit verbringen. Fotos machen wir in der
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Regel nur in auflergewohnlichen Momenten. Und die sind
deshalb auflergewohnlich, weil sie eben nichr alleaglich sind,
nicht dauernd passieren. Die Bilder geben damit also nicht
das gesamte Leben eines Menschen wieder, sondern nur die
besonderen Momente.

Aus philosophischer Sicht mag das eine Einschrin-
kung sein. Ich glaube aber, dass das doch die Momente sind,
die ein Hinterbliebener sehen will. Es sind doch die scho-
nen Momente, die man in Erinnerung behalten mochte
und behalten soll. Wer mochte an jemanden denken, als
dieser traurig war — oder wiitend und herumschrie. Kein
Mensch will das, auch wenn diese Momente ebenso Teil der
Person waren. Selbst wenn Fotos daher nur einen Teil eines
Menschen darstellen, fiir mich ist es kein Grund, Daniela die
Bilder nicht zu geben. Standbilder, Fotos ihrer Tochter, die
einen Moment, einen Bruchteil einer Sekunde festhalten und
einen frohlichen Menschen zeigen. Aber es gibt ja nicht nur
Fotos, es gibt auch bewegte Bilder. Und da bringt Bernhard

Gotz eine neue Komponente ins Spiel.

,Filme sind in der Wahrnehmung noch schlimmer.
Wahrend beim Foto die reine Erinnerung an den Moment
zahlt, wird ein Mensch im Bewegtbild mit Ton gera-
dezu lebendlig. Das wirft Trauernde oft zurdick.”

1895 lernten die Bilder laufen. In Paris wurde damals
ein Kurzfilm dem staunenden Publikum vorgefithrt und
die Massen waren begeistert. Die ruckelnden schwarz-weif$
Stummfilme wurden zu jener Zeit von grofen Projektoren in
Kinosilen an die Wand geworfen. Heute trigt jeder ein Kino
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mit sich herum. In bestem Ton und mit gestochen scharfen,
hochauflésenden Bildern. Full-HD fiir die Momente des
Lebens. FullHD beim Ausblasen der Geburtstagskerzen.
FulllHD beim Wandern am Gipfelkreuz und Full-HD am
Flughafen bei der Riickkehr aus dem Griechenland-Urlaub.

Aber es gibt ja nicht nur unschuldige Filmszenen. Immer
mehr junge Menschen filmen sich beim Liebesspiel. Was,
wenn ich solche Videos finde? Darf — oder muss — ich die der
Mutter auch geben? Uberschreite ich damit eine rote Linie?
Oder muss ich, gerade um die verstorbene Tochter und ihre
eigene Privatsphire zu schiitzen, solche Videos zurtickhalten?
Ich denke an den Skandal vom Sommer 2014 zuriick. Damals
wurden Nacktfotos und Sexfilmchen von zumeist jungen
Hollywood-Stars und -Sternchen geklaut und veréffentlicht.
Ich habe mich gefragt, was wohl die Eltern sagen, wenn sie
ihrem Nachwuchs, der gerade mal vor zwei, drei Jahren von zu
Hause ausgezogen ist, beim Sex zusehen konnten.

Fiir die meisten Eltern, die heute jugendliche Kinder oder
junge Erwachsene haben, ist das Versenden von Nacktfotos
oder sich beim Liebesakt zu filmen eher die Ausnahme. Die
meisten kidmen erst gar nicht auf die Idee, so etwas zu tun.
Aber die, die mit Smartphones und permanentem Foto-
grafieren und Filmen aufgewachsen sind, offenbar schon.
Die Zeitschrift Focus berichtet im Dezember 2017 von
einer Studie’ aus London, nach der etwa ein Drittel aller
Menschen zwischen 18 und 24 Jahren schon Nacktfotos
verschickt haben. Es gibt dafiir sogar einen eigenen Begrift:
Sexting.

S5 Focus2017
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Ich musste mich also darauf einstellen, dass ich statistisch
geschen sogar mit einer Chance von eins zu drei auf dem
Handy, das ich gerade versuche zu knacken, nackte Tatsa-
chen vorfinden werde. In diesem Moment war mir klar, dass
ich zum Zensor werden wiirde, falls ich auf intime Bilder
oder Filme stoflen sollte. Die hitte ich Daniela vorenthal-
ten, ganz egal, ob ich dazu moralisch, juristisch oder sonst
wie berechtigt bin oder verpflichtet wire. Der Anwalt
Solmecke hatte mir noch erklirt, dass ich nichts zuriickhal-
ten darf. Als Dienstleister, der ich nun einmal war, durfte
ich nicht auswihlen. Ich miisse alle Daten, Bilder, Informa-
tionen offenlegen. Aber das war mir egal und ich war mir
auch sicher, dass es — falls es so geschehen wiirde — sowieso
niemand merken wird. Derartige Bilder oder Videos hitte
ich zuriickgehalten. Zum Schutz! Von Beiden, der Toch-
ter und der Mutter. Und um ehrlich zu sein, hoffte ich auch
darauf, dass Jessica zur Zwei-Drittel-Mehrheit der in der
Studie genannten Personengruppen gehért und ich gar nicht
erst vor diese Wahl gestellt werde.

Die allermeisten Videos werden aber, davon war ich iiber-
zeugt, normale Situationen zeigen. Schéne Situation, die es
wert waren, aufgezeichnet zu werden. Momente der Freude,
die lustig sind oder wunderschon. Videos auf dem Handy
sind oft nur ein paar Sekunden lang, sie geben aber doch
das Tausendfache ecines Fotos wieder. Wer einen geliebten
Menschen in einem Film ansicht, der erkennt Bewegungs-
muster, eine ungewohnliche aber typische Haltung. Und
der hort — zumindest oft — auch die Stimme einer Person. In
einem Film — und sei er noch so kurz — steckt Leben. Das sieht
man und das hort man. Ich verstehe, was gemeint ist, wenn
Gotz sagt, Videos werfen Trauernde zurtick. Und er sagt mir
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auch, dass Hinterbliebene sie trotzdem ansehen oder anhéren
mochten. Dass es wie ein Zwang ist, die lebendige Erinnerung
an einen Menschen wieder und wieder anzusehen oder anzu-
héren. Er selbst hat diesem Drang nachgegeben.

.Ich habe mir den Spruch meines Vaters auf dem Anruf-
beantworter aufgehoben und habe die Stimme ab und
zu angehért. Die lebendige Erinnerung ist tréstlich und

ein Léschen wére einem Rauswurf gleichgekommen. ”

Ein Pfarrer ist halt auch nur ein Mensch. Und auch, wenn
er selber sagt, dass man loslassen muss, um nicht kaputt zu
gehen, hat er sich selbst nicht darangehalten. Gerade fiir
einen gliubigen Menschen muss das sogar noch schwieri-
ger sein. Wenn man glaubt, der Verstorbene sicht einem von
oben zu, dann l6scht man den nicht so einfach. Der Vergleich
mit dem Rauswurf lisst mich an etwas denken, das ich in
mehreren Krimis gesehen habe. Eltern, die das Kinderzim-
mer ihres seit Jahren vermissten oder verstorbenen Kindes
nicht verandern. Ich frage ihn, ob er den Spruch auf dem
Anrufbeantworter heute noch anhért oder ob er plant, den
Spruch des Vaters irgendwann zu l6schen.

LIrgendwann ging der Anrufbeantworter einfach
kaputt und hat mir die Entscheidung abgenommen. ”

Ich bin Techniker und das ist schon wieder mal typisch.
Wichtige Daten haben — und kein Backup. Dieses Mal ist das

aber keine Katastrophe, so zumindest hore ich das heraus.
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Es war auch keine Befreiung, etwas, das einem die Last der
Entscheidung abnimmt. Fiir Bernhard Gotz war es zu diesem
Zeitpunke einfach OK, dass das Gerit seinen Geist aufgege-
ben hat und somit auch den Geist des Vaters hat gehen lassen.
Es ist kein Rauswurf, wenn die Zeit dafir passt.

Mir ist klar, dass es einen Unterschied macht, ob Kinder
am Grab der Eltern stehen — oder umgekehrt. Aber ich merke
schnell, worauf Goétz hinauswill. Schliefllich und endlich ist
es eine Frage der Zeit, wann ein Loschen, ein Aufriumen und
auch ein Entsorgen von persénlichen Dingen eines Verstorbe-
nen nicht mehr als Rauswurf, sondern als Abschluss der Trauer
geschen wird. Und das ist — so sagt er mir — total wichtig.

, Wir missen die Toten auch ziehen lassen.
Trauer muss aus dem Haus.”

Wias er meint, ist, dass man nicht alles fir immer und ewig
autheben muss, was einem verstorbenen Menschen jemals
gehort hat und was einen dauernd und permanent an diesen
erinnert. Und dabei sind Daten gleichfalls gemeint — nicht
nur das, was man landliufig als Habseligkeiten bezeich-
net. Natiirlich muss man Dinge aufheben, man darf beson-
ders kurz nach dem Verlust nicht alles wegwerfen. Es ist
falsch, wenn man glaubt, dass es einem tiber den Verlust eines
Menschen hinweghilft, wenn man alles wegwirft, was einen
an die Person erinnert. Aber man muss auch aufpassen, so
erklart er mir, dass man nicht das Gegenteil erreicht. Manche
Menschen heben keine Erinnerung auf, sie errichten eine
Erinnerungsstitte.
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Wenn Eltern zuhause ein Museum des toten
Kindes aufbauen, macht es sie kaputt.”

Es spielt keine Rolle, ob man Dinge, die man nicht selber
nutzen kann, entsorgt oder im Keller verstaut. Der verstor-
bene Mensch benétigt die Sachen so oder so nicht mehr. Thm
oder ihr ist es vollig egal, ob sie weggeworfen werden oder
nicht. Aber es kommt auf die Dauer an, die ein Hinterbliebe-
ner braucht, um aufriumen zu kénnen, ohne das fiir sich als
Rauswurf des Toten zu sehen. Und diese Zeit ist von Mensch
zu Mensch unterschiedlich, erklirt Gotz. Aber man muss ja
nicht immer gleich alles wegwerfen. Manchmal hilft es, wenn
man die Entscheidung, was letztendlich wegkommt, anderen
iberlisst.

Mein bester Freund hat mir nach dem Tod seiner Mutter
ein paar Sachen aus dem Nachlass angeboten. Dinge, die ich
so auch auf dem Flohmarkt hitte kaufen konnen. ,,Schaut
euch im Haus um. Wenn ihr was brauchen kénnt, nehmt
es gerne mit’ sagte er. Und wihrend ich mich tiber einen
warmen Schal gefreut habe, wusste er, dass zumindest ein
Gegenstand, den seine Mutter benutzt hat, weiterhin in
guten Hinden ist. Davon getrennt hat er sich trotzdem.

Was Hinterbliebene brauchen, ist eine Erinnerung. Etwas
— am besten etwas Schones — das man mit jemandem verbin-
det. Gotz will nicht, dass wir alles wegwerfen oder weggeben.
Er will auch nicht, dass wir alle Daten und Fotos 16schen. Er
will, dass Hinterbliebene wenige Dinge, wenige Bilder und
Fotos heraussuchen und diese um so mehr wertschitzen.
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.Friher hattest Du 36 Fotos auf einem Agfa-Film.
Jedes Foto war ein Ereignis. Die Bilder waren (ber-
schaubar und weitergebbar. Heute hast Du tausende
Fotos auf dem Handy. Das ist nicht (iberschau-
bar und macht ein Leben am Ende ereignislos. Es
bleibt letztlich keine wertige Erinnerung dbrig.”

Ich muss unweigerlich an einen Witz denken, den ich auf
Twitter geschen habe. Es zeigt die Kopfe zweier Menschen.
Links das Antlitz von Neil Armstrong, dem ersten Menschen
auf dem Mond. Unter dem Bild steht: ,,Flog zum Mond und
machte 5 Fotos®. Rechts daneben sieht man das Gesicht eines
Midchens, das sich im Spiegel mit dem Handy fotografiert.
Unter dem Selfie steht: ,,Ging ins Badezimmer und machte
37 Fotos®.

Neil Armstrong hat in Wirklichkeit natiirlich viel mehr
Bilder auf dem Mond gemacht. Sogar viel mehr als die 37, die
die Blondine in dem Witzbildchen gemacht haben soll. Aber
es zeigt, dass wir damit leben und dass es alltiglich gewor-
den ist, Datenschrott zu erzeugen. Wir produzieren zu viele
Bilder ohne dariiber nachzudenken. Auch Chatnachrichten
heben unsere Smartphones auf. Man kann zurtickblattern,
immer und immer wieder. Es geht nichts verloren und das
ist irgendwann nicht nur ein Speicherproblem, das man mit
einem neuen Handy beheben konnte. Die uniiberschaubare
Menge nimmt den Daten, Bildern und Videos schlicht und
ergreifend ihre Wertigkeit. Das kann man umgehen. Man
muss es nur tun. Zu Lebzeiten. Das macht blof fast niemand.
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Abb. 4: Inflationdrer Umgang mit Fotos in der digitalen Welt®

., Wlirden wir wichtige und schéne Digitalfo-
tos ausdrucken, wissten die Nachfahren, dass es
sich um wesentliche Momente handelt. Sie brduch-
ten dann nicht voyeuristisch in tausenden Handly-
fotos rumwiihlen, die sie nichts angehen.”

Wie oft habe ich mir schon vorgenommen, ein Testament
zu machen. Und es bis heute nicht gemacht. Auch wenn ich
wahrlich kein Foto-Junkie bin, habe ich {iber 6.800 Fotos auf
meinem Handy. Die Zeit, die alle durchzusehen, zu markie-
ren und auszudrucken habe ich gar nicht. Oder ich will mir

6 9gag
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nur nicht eingestehen, dass ich sie mir nicht nehmen will.
Dass ich es nicht fur wichtig finde, jetzt, heute, fiir Ordnung
zu sorgen, falls ich morgen tberraschend sterbe. Ich sterbe
morgen nicht. Hoffe ich zumindest. Und bis jetzt hat das
tiber 17.000-mal geklappt mit dem ,,morgen nicht sterben®.
Warum also sollte es gerade morgen passieren? Kurzum - fiir
diese Arbeit besteht wahrlich keine Eile.

Nun ist der Tod halt manchmal ein Arschloch und klopft
unangekiindigt an die Tire. Und dann ist es zu spat. Und
deshalb nehme ich mir vor, alsbald meine Bilder zu entriim-
peln. Ich mochte Fotos als Favoriten markieren. Bei der
nichsten Bahnfahrt oder im Flieger zum Beispiel, wenn ich
die Zeit dafiir nutzen kann. Ich nehme mir auch vor, diese
Bilder auf einer frei zuginglichen, nicht passwortgeschiitz-
ten Festplatte zu speichern, die ich in den Schrank lege. Und
ein Jahr spiter packe ich die nichsten Bilder dazu. Auf diese
Festplatte packe ich alles, drauf, was mir wichtig in meinem
Leben erscheint. Wie ich das mache? Ich werde mich beim
Anblick jedes Bildes fragen, ob ich es vermissen wiirde, wenn
es nicht mehr da wire. So mein Plan. Sollte mir etwas zusto-
Ben, dann sind die Momente, die ich fir wichtig erachtet
habe, zumindest fir meine Familie verfugbar — und sie miiss-
ten nicht herumwiihlen.

Wir beenden unser Gesprich an dieser Stelle und ich
verlasse die Biiroriume eines Mannes, der in seinem Beruf
regelmifig mit dem Tod anderer Menschen konfrontiert
wird und damit offen und auch sehr bewusst lebt. Pfarrer
Bernhard Gétz erméglicht durch seine Berufserfahrung und
seinem Glauben dem Privatmenschen Bernhard Gotz eine
Sichtweise, die dunkle Dinge im Licht erscheinen lassen.
Ein bisschen davon hat er mir in dem Gesprich tbertragen.
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In Erinnerung bleiben mir besonders vier kurze Sitze, die
irgendwann wihrend unseres Gesprichs fielen. Pfarrer Gotz
brachte etwas auf den Punkt, das meine Sicht auf diistere
Friedhofe verinderte.

. Das deutsche Bestattungsgesetz zwingt uns, Tote
auf dem Friedhof zu bestatten und eben nicht im
Garten. Der Tod hat seinen eigenen Platz. Man kann
hingehen und trauern. Und danach dreht man sich
um und geht hinaus, wieder zurtick ins Leben.”

Insbesondere der letzte Satz enthilt die Antwort auf
meine urspringliche Frage, denn er lisst sich auf vieles tiber-
tragen. Neben einem Ort zum Trauern, den man auch wieder
verlassen kann und hinaus, zurtick ins Leben geht, brauchen
wir auch Bilder, die uns nach Monaten und Jahren die Erin-
nerung an einen Menschen wiederbeleben konnen. Wir
miissen nur aufpassen, dass die Menge an Bildern uns anfangs
nicht erdriickt. Und wir miissen im digitalen Zeitalter beson-
ders aufpassen, dass die Lebendigkeit und die permanente
Vertigbarkeit von HD-Videos uns nicht ersticken. Beim Tod
ist es wie im Leben. Alles kann giftig sein. Die Menge macht
es aus.
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Unser Leben und unsere Kommunikation, das alles hat ein
klein wenig Gemeinsamkeit mit Geheimagenten und dem
Schutz vor Industriespionage. Wenn wir nur dartiber nach-
denken, kénnen wir nimlich alles, was wir sagen oder schrei-
ben in Geheimhaltungsklassen einordnen, also einem
Ordnungssystem, das Informationen von frei zuginglich bis
geheim klassifiziert. Manches ist offentlich, so, wie die Pros-
pekte einer Marketingabteilung. Anderes bleibt in der Fami-
lie, das ist die niedrigste Geheimhaltungsstufe, vergleich-
bar mit einer Verschlusssache. Irgendwann landen wir dann
dort, wo es zu diplomatischen Verwerfungen fiihrt, wenn
das, was wir uber jemanden denken bekannt wird und das
wir deshalb ,,Geheim® oder gar ,,Streng geheim® befinden. Es
gibt halt einfach Gedanken, die Dritte nichts angehen und
im Privatleben geht es nicht um Geheimhaltung. Es geht

103



104 Der digitale Tod

auch nicht um Firmengeheimnisse. Es gibt aber gentigend
Dinge die, wenn sie 6ffentlich werden, eine unangenchme
Situation erzeugen, wenn nicht klar ist, wer alles davon weif.
Wenn erwachsene Kinder zum Beispiel dartiber sprechen,
wie sie sich die Unterbringung und Pflege der Eltern vorstel-
len, wenn der Vater gerade erste Zeichen von Demenz zeigt.
Wenn verantwortungsbewusste Firmenchefs in schwierigen
Zeiten Mitarbeiter entlassen miissen und versuchen, objek-
tiv diejenigen zu finden, denen sie beste Chancen einraumen,
woanders unterzukommen und nicht in die Arbeitslosig-
keit abzudriften. Wenn beste Freundinnen iiber Probleme im
Sexleben mit ihrem Partner sprechen. Oder wenn eine Schul-
klasse mit dem Vertrauenslehrer iiber die unfairen Noten des
Englischlehrers diskutiert.

Es mag immer noch etwas seltsam klingen, aber Facebook
denkt auch, dass das, was sich seine Benutzer auf der Platt-
form des sozialen Netzwerkes gegenseitig schreiben nieman-
den etwas angeht. AufSer den Autor und den Empfanger einer
Nachricht ... und Facebook natiirlich. Aber sonst nieman-
den, nicht einmal die Hinterbliebenen, wenn jemand stirbt.
Facebook hat deshalb gegen eine Entscheidung Berufung
cingelegt. Nachdem ein Gericht in erster Instanz anerkannt
hat, dass den Eltern eines verstorbenen Midchens zu den
Daten des in den Gedenkzustand versetzten Kontos Zugang
gewihrt werden muss, kommen die Anwilte der Internet-
plattform nun mit einem Datenschutzargument um die
Ecke. Auch wenn es etwas absurd klingt, dass ein Datensau-
ger mit dem Datenschutz argumentiert: Die Begriindung ist
einleuchtend, wenn man sie mal aus der Ferne und ohne die

personlichen Gefiihle der klagenden Eltern betrachtet — und
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eine solche Sichtweise hat mir ja schon Rechtsanwalt Chris-
tian Solmecke empfohlen.

Facebook argumentiert, dass insbesondere in den
Chat-Nachrichten eines Users nicht nur Rechte einer
Person zu finden sind, sondern von mehreren Personen.
Der Empfinger einer Nachricht zum Beispiel hat Rechte
an seinen Antworten. Und diese konne das Gericht nicht
einfach aushebeln und den Erben eines Accounts einfach so
die gesamte Konversation zusprechen. Als ich das las, war
mein erster Gedanke, dass ich das gleiche Problem mit Dani-
ela hatte und mich mit einem Kompromiss irgendwie mehr
schlecht als recht aus der Affire gezogen habe. Das ging auch
nur, weil ich mit Daniela in direktem Kontakt stand und mit
ihr diskutieren konnte.

Denkt man das aber weiter, setzt allgemeine Maf3stiabe
an und folgt nun Facebooks Argumentation, dann kommt
man schnell zu dem Schluss, dass dann eigentlich nahezu
nichts digitales vererbt werden kann. Mit dem Handy oder
unserem Computer kommunizieren wir heute mehr denn
je. Sei es per E-Mail, beim Chatten oder der Videotelefo-
nie via Skype. Und dabei gibt es immer eine Gegenstelle,
einen Ansprechpartner, jemanden, der antwortet. Wenn
das alles im juristischen Sinn auch jenen Gesprichspartnern
gehort, misste jeder Computer, jedes Handy vor der Uber-
gabe an Hinterbliebene geloscht werden. Aber nicht nur
das, die Argumente greifen ja nicht erst mit dem Tod einer
Person. Darf ich also eine E-Mail jemandem Dritten vorle-
sen? Diirfen sich — streng genommen — Freundinnen gegen-
seitig zeigen, was ihnen andere im Chat geschrieben haben?
Darfich ohne Erlaubnis eine E-Mail an einen Dritten weiter-
leiten? Und ist es erlaubt, wenn ich einen Brief von einem
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Verehrer an meine Oma lese, den sie mir vererbt hat? Nach
Facebooks Logik nicht. Auch ich mochte nicht, dass alles,
was ich irgendwann mal irgendwem geschrieben habe von
irgendjemandem gelesen wird, der zufillig Erbe eines Smart-
phones oder E-Mail-Accounts ist und den ich vielleicht nicht
einmal kenne. Aber ist das tiberhaupt praktikabel? Auf jedem
Flohmarkt kann ich alte Postkarten erstehen und da befin-
den sich ja auch Nachrichten drauf, die ein Mensch jeman-
dem geschrieben hat. Ich drehe mich wieder im Kreis und
verstehe, warum RA Christian Solmecke so sehr auf eine
Entscheidung eines hohen Gerichtes hofft.

Ende Mai 2017 kam diese Entscheidung dann und sie
lautete im Endeffekt pro Facebook. Eltern haben keinen
Anspruch auf Zugang zum Facebook-Account ihres verstor-
benen Kindes’. So urteilte das Berliner Kammergericht und
hob damit die Entscheidung des Landgerichts Berlin aus dem
Jahr 2015 auf, bei dem die genannte Mutter noch erfolg-
reich gegen Facebook geklagt hatte. Das Kammergericht
unter dem Vorsitz von Richter Bjérn Retzlaff entschied, dass
ein Account bei einem Online-Portal zwar durchaus vererbt
werden konne, in diesem Fall aber das Fernmeldegeheimnis
hoher wiegt und dem entgegensteht. Auch wenn das Fern-
meldegeheimnis seinen Ursprung in der Telefonie habe,
konne es hier angewendet werden, denn schliefSlich gehe es
bei Chats auch um den Schutz von Dritten.

Nachdem ich diese Meldung in den Medien gelesen habe,
kontaktiere ich erneut den Rechtsanwalt Christian Solmecke
und bitte ihn darum, mir zu erklaren, was das jetzt fiir meine

7 mdrde2017
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Arbeit an Jessicas Handy bedeutet. Die Antwort kommt per
E-Mail. Schnell und prizise.

»Das Urteil besagt eindeutig, dass Facebook Kommu-
nikation, die der Verstorbene zu Lebzeiten mit Drit-
ten gefuhrt hat, rechtlich nicht herausgeben darf. Der
Schutz des Fernmeldegeheimnisses steht dem Anspruch
der Erben entgegen, Einsicht in die Kommunikation der
Tochter mit Dritten zu erhalten. Damit sind dlie Richter
am Kammergericht Berlin Vlorgaben des Bundesverfas-
sungsgerichts gefolgt und haben E-Mails und Chat-Pro-
tokolle, die noch auf einem Server im Internet liegen
unter den Schutz des Fernmeldegeheimnisses gestellt.
Das Fernmeldegeheimnis wird in Artikel 10 des Grund-
gesetzes geschlitzt und ist damit eine objektive Wertent-
scheidung der Verfassung. Daraus ergibt sich nicht nur
eine Schutzpflicht des Staates, sondern auch eine Schutz-
pflicht von privaten Dienstanbietern wie Facebook, die
das Fernmeldegeheimnis ebenfalls achten mdssen.”

Der entscheidende Teil der Antwort ist: ,zoch auf einem
Server im Internet liegen“. Es wird unterschieden zwischen
Daten, die auf einem Gerit gespeichert sind, das ich physisch
in der Hand halten kann und Daten, die zum Beispiel
in einem Cloud-Speicher abgelegt werden. Ein Smart-
phone erbt man als Gerit. Informationen, also auch digi-
tale Kommunikationsprotokolle, die sich im Cloud-Spei-
cher eines Anbieters wie Facebook befinden, kann man nach
dieser Urteilsbegriindung nicht erben. Die Logik dahinter
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ist, dass man Daten schlieSlich nicht anfassen kann. Sie sind
immateriell. Es ist jedoch eine noch nicht beendete Diskus-
sion, ob Daten juristisch nicht auch wie eine Sache behandelt
werden konnen — oder gar sollten. Materielle Werte kénnen
namlich gestohlen werden. Bei Daten geht das auch und
auch sie haben einen Wert. Werden aber Daten ,geklaut®,
dann sind sie ja nicht wirklich weg. Sie sind woanders einfach
nochmal da. Das ist die Krux an der Sache, selbst, wenn der
Schaden ihnlich hoch sein kann, wie beim Verlust einer
Sache.

Fiir die klagende Mutter muss dieses neue Urteil schwer zu
ertragen sein. Da gewinnt sie in erster Instanz ein Gerichts-
verfahren gegen einen geradezu iibermichtigen Konzern
und hat die Hoffnung auf Klarheit in der Frage, ob der Sturz
ihrer Tochter vor eine Berliner U-Bahn wirklich ein Unfall
oder doch Suizid war. Das hitte sich nimlich unter Umstin-
den aus den Chatprotokollen beantworten lassen. Und
dann urteilt ein anderer Richter véllig gegensitzlich, weil
diese eventuell vorhandene Antwort nicht lokal auf einem
Smartphone gespeichert ist, sondern in einem nicht greif-
baren Speicher im Internet, weshalb nicht das Erbrecht,
sondern das Fernmeldegesetz gilt. Aber noch ist nicht aller
Tage Abend. Gegen das Urteil ist eine Revision zugelassen
und die Familie wird nun diese ,emotional héchst anstren-
gende Auseinandersetzung mit Facebook®, wie es der Anwalt
formulierte, vor dem Bundesgerichtshof fortsetzen. Und
egal, wie das letztlich ausgeht: Man muss der Familie danken,
dass sie diesen schwierigen Weg bis zum Ende geht. Denn
fur Juristen, Internetportale, User und auch Hinterbliebene,
wird das BGH-Urteil wegweisend sein. Hoffentlich muss
dann niemand mehr einen derartigen Streit ausfechten.
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Meine Arbeit an Jessicas Handy, welches ich immer noch
versuche zu knacken, indert das Urteil aber zum Gliick
nicht. Ein Smartphone erbt man mitsamt dem Rechg, auf die

dort befindlichen Daten zuzugreifen — daran gibt es eigent-
lich keinen Zweifel.

.Das Urteil ist nur auf Facebook anzuwenden. Es gilt
gerade nicht fir Geréte, die Eltern beispielsweise geerbt
haben. Diese stehen im Eigentum der Eltern. Hierauf
findet das Fernmeldegeheimnis keine Anwendungen.”



Bernd Tiggemann

Theologe und Leiter der Kommunikation
der Evangelischen Kirche von Westfalen

Nur durch Zufall kam ich mit Bernd Tiggemann in Kontake.
Bei einer Veranstaltung in Berlin traf ich einen befreunde-
ten Datenschiitzer und erzihlte auch ihm die Geschichte
von Daniela, dem Handy ihrer verstorbenen Tochter und
dem, was ich probierte, um das Smartphone zu knacken.
Wir safen beim Abendessen an einem groflen, runden Tisch
und jeder der Anwesenden hatte eine spontane Meinung. Es
war eine kontroverse Diskussion mit allen Aspekten, die ich
schon kannte. Pro und Kontra, es war alles dabei.
Irgendwann an diesem Abend empfahl mir der EDV-Un-
ternehmensberater Thomas Flof, dass ich mit Bernd Tigge-
mann Kontakt aufnehmen solle. Tiggemann ist nicht nur
Theologe, er sitzt fir den WDR auch im Rundfunkrat und
vertritt rund funf Millionen evangelische Christen in Nord-
rthein-Westfalen. Tiggemann ist Kommunikationsfach-
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mann, war Online-Redakteur und Internetbeauftragter der
evangelischen Kirche. Fir mich konnte er einordnen, was
Online-Angebote in der theologischen Welt bedeuten und
wie sie sie verandern. Vielleicht gibt es bereits Angebote?
Wird die Kirche bald auch digital? Bekommen wir am Ende
gar Beerdigung 2.0?

Die Kontaktaufnahme ist vollig unproblematisch. Auf
meine E-Mail erhalte ich in kurzer Zeit eine freundliche
Antwort. Wir verabreden uns an einem Freitagmorgen
um acht Uhr zu einem Telefonat. Die Anfrage von Dani-
ela und dem Problem mit dem versperrten Handy habe ich
ihm vorher bereits in einer E-Mail geschildert. Sie dient als
Einstieg in unser Gesprich. Tiggemann ist selbst Familien-
vater und er duflert sein Verstindnis fur die Bemithung, an
die Daten zu gelangen, um Antworten zu finden. Gleichzei-
tig erkennt er auch die Argumente, die dagegenstehen, aber
Tiggemann ist kein Jurist, sagt er, und hofft, dass schlaue
Menschen hier eine verniinftige Lésung finden. Wir wollen
aber eigentlich tiber Online-Angebote sprechen, tiber soziale
Netzwerke und welche Rolle sie heute und in der Zukunft in
der Kirche und auf dem Friedhof spielen.

.Der Umgang mit der Trauer in der Kohlenstoffwelt hat
sich durch digitale Angebote gedndert, weil es einfach
neue Mdglichkeiten zum Ausdruck der Trauer gibt.”

Was Bernd Tiggemann meint, ist, dass soziale Netz-
werke uns helfen konnen, Trauer zu iiberwinden. Insbeson-
dere junge Menschen, die sich im Netz zu Hause fithlen und
natiirlich auch dort trauern wollen. Sie konnen sich hinter
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Avataren verstecken und miissen auch niemandem in die
Augen schauen. Es spielt im Netz auch meistens keine Rolle,
ob man die Erinnerung an jemanden mit Worten, einem
Bild oder gar einem kurzen Video aufrecht hilt. Einen in
den Gedenkzustand gesetzten Facebook-Account kann
man jederzeit aufrufen, ohne aus dem Haus zu miissen. So,
wie junge Menschen heute Gruppenarbeiten in Schule und
Universitit bereits iiber WhatsApp-Gruppen erledigen und
sich eben nicht mehr jedes Mal in der Bibliothek treffen

mussen.

,Facebook hilft, die Trauer in die Welt zu holen. Der
Besuch einer Grabstétte ist da schon schwieriger. ”

Der Vorteil leuchtet mir ein. Amazon ist nicht umsonst
so grof§ geworden, wie es ist. Wer dort kauft, méchte jetzt
sofort etwas kaufen — ohne das Haus zu verlassen. Es spielt
keine Rolle, welches Wetter draufien ist, ob es regnet, stiirmt
oder schneit. Ein paar Klicks und mein Einkaufserlebnis ist
erledigt. Und genauso einfach ist es, eine Facebook-Seite
aufzurufen, an einen verstorbenen Freund zu denken und
noch einmal ein paar Momente Revue passieren zu lassen.
Unser aller Leben wird sich immer mehr wandeln. Und ganz
egal, ob man das jetzt gut oder schlecht findet, die Mensch-
heit wird Kommunikation immer weniger von Angesicht
zu Angesicht pflegen, sondern in digitale Welten verlegen.
In Facebook, WhatsApp, Instagram, Twitter und wie sie
alle heiflen. Auch wenn unser Korper auf der Couch sitzt,
werden wir mit Sprachnachrichten, Emojis und geschriebe-
nen Auflerungen ,,im Netz* unterwegs sein. Und nach dem
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Verlust eines Menschen wird uns Trauer zwangslaufig auch
dort mit voller Wucht treffen konnen.

. Trauer kann jederzeit und an jedem Ort kommen.
Und wenn sie kommt, dann oft gewaltig.”

Bernd Tiggemann ist nach eigenen Worten kein Digi-
tal Native. Wihrend viele erwachsene Menschen die schein-
bare Gleichgiiltigkeit und teilweise auch rohe Sprache im
Netz verurteilen, sieht er darin auch Chancen. Natiirlich
darf es nicht sein, dass User im Netz angegriffen, verleumdet
oder beleidigt werden. Dem muss ein Riegel vorgeschoben
werden, sagt er. Es zeigt aber auch, dass sich die Kommuni-
kation junger Menschen mittlerweile unterscheidet von dem,
was uber Jahrzehnte in unserer Gesellschaft kultiviert wurde.
Das personliche Gesprich muss lingst nicht mehr face-to-
face stattfinden.

. Geflihle schreiben ist einfacher, als sie auszusprechen.”

Selbst schiichterne Menschen nehmen heute an Diskussi-
onen teil, verkiinden ihre Meinung und teilen sich mit, weil
sie die Moglichkeit haben, ihre soziale Schwiche im Netz zu
verbergen. Das ist auch eine Chance. In einer Welt, die sich
immer mehr zu einer Ellbogen-Gesellschaft wandelt, kriegen
zuriickhaltende Zeitgenossen nimlich immer seltener die
Moglichkeit, ihre Stirken zu zeigen. Das Netz und auch die
Moglichkeit sich hinter Avataren und Nicknames zu verste-
cken kann daher auch ein Fenster sein, durch das man hinaus-
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briillt, was einen beschiftigt — anstatt es in sich hineinzu-
fressen. Der Theologe sicht dies auch im Bereich der Trauer.
Jeder Mensch geht anders mit dem Verlust eines Freundes
oder Familienmitglieds um. Das Internet, Facebook und Co.
geben neben Kondolenzschreiben oder personlichen Worten
auch dem zeitaufwindigeren Besuch eines Friedhofes und so
auch der Trauer eine neue Form.

.In sozialen Netzwerken kann jeder so trau-
ern, wie er will. Auch dlie Sprache ist anders.”

Tiggemann spricht das aus, was mir spiter auch eine
Expertin fir den digitalen Nachlass bestitigen wird. Ein
schnelles R.I.P. oder #rip in einem Chat ist heute akzeptiert,
auch wenn sich iltere Generationen damit schwer tun. Der
Theologe erweitert den Gedanken aber noch um einen inter-
essanten Aspekt. Man kann ein #rip heute ins Netz schreiben
— ohne weitere Worte zu verlieren.

,Ein schnelles R.I.P tut’s oft. Zack. Fertig. Das wdirdest du
den Angehdérigen aber so niemals ins Gesicht sagen. ”

Auflerdem bringt die Moglichkeit sich kurz zu fassen auch
cine gewisse Leichtigkeit in die Trauer. Es kostet weniger
Uberwindung. Auch die Angst, keine passenden Worte zu

finden, trifft einen nicht.
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.Die Hemmschwelle in sozialen Netzen ist einfach
niedriger. Digitale Beileidsbekundungen sind einfa-
cher und haben dann noch eine gréBere Reichweite.”

Auch wenn von niemandem verlangt wird, eine Trauer-
karte zu schreiben und dabei seitenlang personliche Worte zu
finden: Eine Beileidsbekundung im Netz ist eindeutig leich-
ter, schneller und einfacher abgegeben. Bernd Tiggemann
sicht darin sogar die positive Entwicklung, dass sich viel
mehr Menschen mitteilen konnen und das auch tun, selbst
wenn sie nur den Verlust eines fliichtigen Bekannten teilen.
Auf den Gedenkseiten in Facebook zum Beispiel finden
sich oftmals hunderte kurze #rip Kommentare, wihrend es
gerade mal ein Dutzend Kondolenzschreiben an die Fami-
lie gibt. Deutlich mehr Menschen driicken aus, dass sie trau-
ern. Fr Hinterbliebene kann auch das ein starkes Signal der
Unterstiitzung sein. Unabhingig davon, ob ein Angehoriger
ein kurzes R.LP. despektierlich findet oder nicht — er nimmt
trotzdem Anteilnahme war.

Facebook wird von vielen Menschen geschitzt, weil sie
bei einem Wohnortswechsel weiterhin Kontakt zu Freunden
und Bekannten halten konnen. Diese Briicke kann auch bei
einem Todesfall genutzt werden, um sich einzureihen und
teilzunchmen am Gedenken an einen Freund. Wenn junge
Menschen zum Beispiel fiir ein Studium oder eine Ausbil-
dung in eine andere Stadt zichen und dort verungliicken,
sind bei ihren Beerdigungen - teils hunderte Kilometer weg
vom Wohnort in der Heimatstadt — nicht selten weniger
Menschen dabei, als bei Ortsansissigen. Und gerade dann
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wird auch ein digitales Angebot der Trauer ausgiebig genutzt.
Tiggemann beschreibt, dass wir hier ein Phinomen beobach-
ten, welches unseren Umgang mit dem Tod schon seit Jahren
verindert. Frither wohnten Familienmitglieder in einem
Ort oder zumindest nah beieinander. Heute, in einer Wel,
die Flexibilitat schon beim Arbeitsplatz voraussetzt, wohnen
Menschen verstreut tiber die gesamte Republik. Oft hundert
Kilometer auseinander.

.Da regelméaBig zum Friedhof zu kommen ist dann
schwer. Eine virtuelle Kerze anzuziinden kann dann
schon auch ein willkommener Ersatz fiir einen
Grabbesuch sein. Man mag das beldcheln, aber
vielen hilft das, mit ihrer Trauer umzugehen. ”

Ich frage ihn, ob Facebook als amerikanisches Unter-
nehmen mit dem Ziel durch Daten, Informationen und
Verkniipfung von Kontakten, Geld zu verdienen, die rich-
tige Plattform sei? Bei dieser Betrachtung miisse man andere
Fragen zuerst stellen, antwortet er. Zum einen sei eine Trau-
ermoglichkeit dort angebracht und verniinftig, wo sie ange-
nommen und genutzt wird. Wenn junge Menschen also
auf Facebook, Instagram oder anderen bestehenden Inter-
net-Plattformen ihrer Trauer Ausdruck verleihen mochten
und kénnen, dann ist das grundsatzlich zu begriilen. Ob die
wirtschaftliche Komponente, die dahinterstecke, auch posi-
tiv ist, muss aber der User selbst entscheiden. Es ist nicht
Aufgabe eines Staates oder einer Kirche, den Menschen den
Raum ihrer Trauer vorzuschreiben. Vielmehr miisse es —
natiirlich im Rahmen von Gesetz und Ordnung — mehrere
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digitale Angebote geben. Nur wenn man wihlen kann, kann
man sich fir oder gegen etwas entscheiden. Tiggemann
kennt ein weiteres Angebot, das seine Kollegen der evange-
lischen Kirche Deutschland anbieten und mir bis dato unbe-
kannt war.

. Die evangelische Kirche bietet mit trauernetz.de
einen eigenen digitalen Platz zum Trauern an.”

Auf der Seite findet sich folgender Hinweis®: Menschen
brauchen ,,Orte, an denen sie um Ihre Verstorbenen trauwern
konnen. Das kann ein Grab sein, eine besondere Stelle in der
Natur oder auch ein virtueller Raum im Internet © Anders als
die zu Lebzeiten erstellte eigene Seite bei Facebook konnen
hier Freunde, Bekannte und Familienmitglieder eine reine
Gedenkseite fiir einen verstorbenen Menschen erstellen. Im
Gegensatz zu ,einer Traueranzeige in der Zeitung bleibt das
Andenken im Internet auf unbestimmte Zeit zuganglich und
kann _fortwibrend erginzt werden.“ Der Vorteil dieses Ange-
botes liegt auf der Hand. Weder der Verstorbene, noch der
Trauernde muss einen Account bei Facebook haben. Jeder
mit Internetzugang ist in der Lage hier eine virtuelle Trau-
erseite einzurichten oder mit einem eigenen Kommentar zu
versehen.

Im Vergleich zum grofiten sozialen Netzwerk der Welt
bietet trauernetz.de noch weitere Vorteile. Ein unerwiinsch-
ter Beitrag kann auf Wunsch des Erstellers problemlos und
vollstandig geldscht werden. Selbst die ganze Trauerseite lasst

8 trauernetz.de
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sich im Bedarfsfall oder dem Wunsch danach auch komplett
entfernen. Es ist daher eine Seite fiir Trauernde, die sie selbst
pflegen und erweitern konnen. Eine in den Gedenkzustand
versetzte Facebook-Seite ist hingegen sogar fir Angehérige
vielmals schwer zu kontrollieren oder zu verindern. Schlief3-
lich ,,gehort® die Seite samt Inhalt von Anfang an Facebook
— schauen Sie mal in die AGB. Auflerdem verfolgt trauer-
netz.de keine kommerziellen Interessen.

Die Seite der evangelischen Kirche ist sicherlich ein guter
Anfang. Thr Nachteil ist der geringe Bekanntheitsgrad und
die daraus resultierende seltene Nutzung — verglichen mit
einem riesigen sozialen Netzwerk. Aber das Portal ist meiner
Meinung nach ein guter Anfang und es ist eine funktionie-
rende Alternative. Thr Mehrwert besteht zudem darin, dass
das Portal mit Links zu passender Lyrik und dem Angebot
zu Kontakten von Beratungs- und Trauergruppen aufwartet.
Und auflerdem kann eine so riesige Reichweite, wie sie Face-
book hat, auch ein Nachteil sein, sagt Tiggemann.

. Der Nachteil sozialer Netze ist aber, dass Todes-
nachrichten in Sekunden um die Welt gehen.
Angehdrige werden immer haufiger durch sozi-
ale Medien tber den Tod informiert und nicht
durch geschulte Seelsorger und die Polizei.”

Gegen Ende unseres Gespriches lenkt der Theologe das
Gesprich auf ein Thema, das weniger mit dem Datenschutz
einer Person zu tun hat, sondern vielmehr mit der Geschwin-
digkeit, die Informationen heute durch Facebook oder Twit-
ter erreichen. Es ist kein Gedanke, den er nur mal theore-
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tisch durchdacht hat. Vielmehr hat er ein negatives Erlebnis
gehabt, das ihn heute noch beschiftigt. Die Arbeit eines Seel-
sorgers besteht unter anderem auch darin, Menschen in dem
Moment zu betreuen, wenn ihnen die Nachricht vom plotz-
lichen Tod eines nahestehenden Menschen tiberbracht wird.
Nicht ohne Grund gibt es fiir die Kameradinnen und Kame-
raden der Feuerwehren Fachberater fiir Seelsorge. Ich kann
mir vorstellen, dass diese Titigkeit einen selbst belastet, habe
aber zugegebenermaflen keine wirkliche Vorstellung, was
das wirklich heifit. Die Einsatzkrifte haben aber in der Regel
keine personliche Bindung zu den Opfern, nutzen aber trotz-
dem ausgiebig die angebotene Hilfe.

Bernd Tiggemann berichtet von schweren seelischen
Wunden, die Angehérige davontragen konnen, wenn eine
Schock-Nachricht unsensibel tiberbracht wird. Wegen sozi-
aler Netzwerke, aber auch wegen ganz normaler Nachrich-
tenportale, passiert das zu seinem Bedauern immer hiufi-
ger. Kriseninterventionsteams oder Seelsorger haben leider
immer ofter nicht die Moglichkeit, Angehorige bei akut
psychisch traumatisierenden Unfillen aufzufangen. Sie sind
einfach zu langsam, wenn das Foto eines brennenden Autos
schon Minuten nach dem Unfall die Runde in entsprechen-
den Foren, Twitter- oder WhatsApp-Gruppen des Ortes
macht — und Angehorige darauf das Fahrzeug des Bruders
oder Vaters erkennen. Bernd Tiggemann schildert einen Fall
von zwei jungen Menschen, die in voller Absicht mit dem
Auto vor einen Baum gefahren sind. Ein Zeuge informierte
nicht nur die Rettungskrifte, sondern per WhatsApp auch
die Familie der Opfer, da er das Fahrzeug erkannte.

Ich merke, dass die nichsten Sitze Bernd Tiggemann
nicht ganz so einfach tiber die Lippen kommen, wie die Sitze
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davor. Er schildert eine Erinnerung. Dabei spricht er allge-
mein, verwendet unspezifische Begriffe und unbestimmte
Artikel. Wenn Menschen in einem Auto verbrennen, sagt
er, dann macht das Geriusche, unschone Geriusche. Auch
der Geruch ist etwas, das man nicht so schnell vergisst,
beschliefSt er das Erlebte. Wenn gerade in lindlichen Gebie-
ten die Angehorigen dank WhatsApp oder Twitter vor den
Einsatzkriften am Unfallort sind, dann lassen diese die gese-
henen, gehorten und gerochenen Eindriicke in der Regel nie
mehr los.

.INicht ohne Grund bleiben bei solchen Unfal-
len die Angehdrigen mit den Seelsorgern hinter
dem Absperrband. Das geht natdrlich nur, wenn die
Einsatzkréfte vor der Familie am Unfallort sind.”

Gegen ecinen Anruf unter Nachbarn oder der Informa-
tion durch einen Bekannten kann man kaum etwas machen.
Gafferfotos hingegen, die von Unfallstellen auf Twitter
gepostet werden, sind erst durch die permanent vorhandenen
Smartphones mit ihren Kameras zum Problem geworden.
Auch wenn es schon seit Jahren verboten ist, Unfallopfer
wehr- und wiirdelos abzulichten, halten sich viele Mitmen-
schen einfach nicht daran. Die Kamera in der Tasche ist oft
zu verlockend und die Meldungen von filmenden Gaffern die
Rettungskrifte behindern, reiffen nicht ab.
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.Ich sehe hier schon Requlierungsbedarf durch
den Gesetzgeber. Ich halte vieles aber tech-
nisch gar nicht far durchsetzbar.”

Trotz dieser negativen Erfahrung sicht Bernd Tiggemann
in den sozialen Medien eine grofle Chance. Es ist Zeit, die
Menschen dort aufzusuchen, wo sie sind. Und das wird auch
immer mehr im digitalen Raum sein. Selbst wenn gerade
die Kirche vom menschlichen Kontakt und der personli-
chen Begegnung lebt, schliefit das ein digitales Zusatzange-
bot ja nicht aus. Fiir ihn geh6ren WhatsApp-Gruppen daher
in Gemeinden genauso zur Kirche, wie digitale Angebote
bei der Trauer. Das Angebot von trauernet.de ist da nur der

Anfang.

. Die evangelische Kirche macht noch nicht wirklich etwas
in der Frage zum digitalen Nachlass. Aber das ist, wie
Uberall, momentan auch eine Altersfrage bei den Verant-
wortlichen. Irgendwann (ibernehmen die Digital Natives.”



10.000 Fehlversuche

Als ich den Rubber Ducky, mit dem ich das Handy von
Jessica bearbeite auf die letzten 1.000 PIN-Nummern
programmiert habe, wusste ich, dass ich es bald geschafft
haben wiirde. Es wird nur gut drei Stunden dauern, bis die
Codes 9000 bis 9999 durch sind. Zum zehnten Mal schal-
tete die kleine Videokamera ein, die das Display abfilmte,
um nachschauen zu koénnen, welche Zahlenkombination
letztlich die richtige sein wird und kiimmerte mich dann um
andere Dinge. Mails, Telefonate, Rechnungen, was man halt
so in einem Biiro macht.

Immer wieder spitzte ich mit einem Auge hiniiber zum
HTC-Smartphone, welches da auf einer Armlehne lag und
immer noch verschlossen war. Langsam musste es doch
aufgehen. Die Kamera dariiber nahm weiterhin im Super-
Long-Modus auf, damit auch ja die gesamte Laufzeit des
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Skriptes auf die Speicherkarte passt. Das reduziert zwar die
Bildqualitat, aber die spielte fiir mich keine Rolle.

Ich war nun schon bei den 9500er Codes angekommen.
Méglich, dass der Code irgendein Geburtsdatum enthielt,
vielleicht den 09. Juni 1998 oder so etwas. Die Zahlenkombi-
nation wire dann 9698. So ganz ungewohnlich war es daher
nicht, dass ich bis jetzt noch keinen Treffer hatte. Also erle-
digte ich weiter Telefonate mit Kunden, schrieb Mails oder
surfte einfach nur auf irgendwelchen Nachrichtenseiten.

Dann horte die kleine LED auf dem Hacker-Stick auf zu
blinken. Das griine Licht erlosch, das anzeigt, dass gerade
ein Tastendruck in den Tastaturpuffer des Handys geschicke
wird. Das Blinken endete jedoch nicht, weil die PIN gefun-
den wurde. Das kleine Licht erlosch, weil das Skript fertig
durchgelaufen war. Genauso, wie es das bereits neunmal
vorher gemacht hat. Ich war mit allen PIN Codes von 0000
bis 9999 durch. Das Handy war weiterhin gesperrt. Wie
konnte das sein? Hat Jessica einen lingeren Code verwen-
det? Ich hielt das zwar fiir moglich, es entspricht aber keines-
falls dem, was ich als Erfahrungswert bei hunderten Geri-
ten junger Menschen gesechen habe. Ein einfacher Code
soll es sein, moglichst gut zu merken und schnell zu tippen.
Daher hielt ich es fiir wahrscheinlicher, dass ich einen Fehler
gemacht habe.

Vielleicht habe ich ein Problem mit meinen Skripten und
es wurden gar nicht alle Codes durchprobiert. Das lief§ sich
schnell priifen, indem ich das Skript untersuchte.
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DELAY 3000 DELAY 250

# Bildschirm an ENTER
ENTER DELAY 250
ENTER STRING 9004
# Eingabefeld an DELAY 250
CTRLESC ENTER
DELAY 1000 DELAY 250

# PIN Eingabe beginnt DELAY 1000
STRING 9000 ENTER
DELAY 250 # 35 Sek warten
ENTER DELAY 35000
DELAY 250 ENTER
STRING 9001 DELAY 1000
DELAY 250 CTRLESC
ENTER DELAY 1000
DELAY 250 # PIN Eingabe beginnt
STRING 9002 STRING 9005
DELAY 250 DELAY 250
ENTER ENTER
DELAY 250 [ ... und so weiter...]
STRING 9003 [ bis9999.. ]

Wie zur erwarten war, waren alle 1.000 PINs aufgefiihrt.
Es hitte mich auch gewundert, denn das Skript und alle ande-
ren davor habe ich ja nicht jedes Mal neu per Hand geschrie-
ben. Dazu hatte ich mir ein kleines Hilfsprogramm erstellt,
welches mit zwei Parametern gefiittert wird und dann alle
Zahlen zwischen diesen Parametern in Fiinferblocken an
den Eingabebefehl STRING hingt, dann die mit DELAY
angegebenen Millisekunden wartete und letztlich die Einga-
betaste ENTER driickte. Ein typischer Programmierfeh-
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ler ist, dass man die Randzahlen vergisst, also die erste oder
die letzte Ziffer. Das liegt an den Schleifentypen, die man
einsetzen kann. Eine Schleife liuft entweder solange, bis ein
vorgegebener Zustand erreicht ist oder solange ein Zustand
besteht. Bei fugesteuerten Schleifen wird der Programm-
code einmal mehr durchlaufen als bei kopfgesteuerten
Schleifen, daher kommt es immer mal wieder dazu, dass man
einen Schleifendurchlauf zu viel oder zu wenig erzeugt. Aber
auch das war hier nicht der Fall.

Mein grofStes Problem war, dass ich mit einem schwarzen
Loch arbeitete und mein Skript nicht testen konnte. Zwar
hatte ich noch ein weiteres Handy mit Android Betriebssys-
tem, aber das war ein Samsung und es kam mit dem Skript
fur Jessicas HTC-Smartphone nicht zurecht. Ich konnte auf
dem Display von Jessicas Handy verfolgen, wie mein Skript
alle PINs eintippte, aber ich habe nie prifen konnen, was
passiert, wenn der Code korrekt war. Was ich brauchte, war
ein Testgerit, am besten ein baugleiches Handy, wie das von
Danielas Tochter. Bei eBay fand ich e¢in HTC One mini
2 mit 16 GB in Glacial Silver ohne SIM Lock. Das Ange-
bot war mit 135 Euro relativ giinstig, weil das Smartphone
einen Sprung im Display hat. Ein feiner Bruch durchlauft das
Glas von oben nach unten. Der stort mich bei dem, was ich
vorhatte allerdings tiberhaupt nicht.

Unmittelbar nach dem Eintreffen des Paketes machte ich
mich an die Arbeit. Mein Skript war noch auf die 9000er
PINs programmiert, also setzte ich auf dem Testhandy die
PIN auf 9012, steckte den Ruber Ducky an und beobach-
tete, was passiert. 9000 bis 9004 liefen durch, worauf das
Gerit erwartungsgemif die 30 Sekunden Wartezeit forderte.
Es folgten die PINs 9005 bis 9009 und eine weitere halbe
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Minute des Ausharrens. Was dann geschah, lieff mich mit
gemischten Gefihlen zuriick. Unmittelbar nach der Eingabe
des korrekten Codes 9012 ging die Bildschirmsperre auf,
der Hintergrund mit diversen Apps wurde sichtbar und weil
mein Hackerstick weiterhin Tastendriicke simulierte, gingen
einige Programme an.

Mein Programm schien zu funktionieren. Zur Sicherheit
fithrte ich einen weiteren Test durch. Diesmal mit einem
hohen PIN, irgendwas knapp unter 9999. Damit wollte ich
ausschliefSen, dass sich das Programm oder das Handy irgend-
wann verhaspelt, verschluckt oder der Speicher volllauft. So,
wie das nach 1.040 Versuchen ja zum Systemabsturz fihrt.
Es war denkbar, dass vorher schon etwas nicht mehr funkti-
onierte und ich zum Beispiel in 500er statt in 1.000er-Blo-
cken arbeiten miisste. Aber so war es nicht. Das Handy ging
bei mehreren Tests problemlos nach jeweils fast drei Stunden
auf, nachdem tiber 9.990 falsche PINs eingegeben wurden.
Und das konnte dann nur eines bedeuten: Jessica hat keine
vierstelligen PIN benutzt, sondern funf, sechs oder gar mehr
Stellen.

Bei meiner aktuellen Geschwindigkeit, also mit tagelan-
gen Pausen bei Dienstreisen und ansonsten zwei, drei Durch-
laufen pro Tag wiirde ich fir alle sechsstelligen Codes mehr
als vier Jahre benétigen. Das ergibt schlichtweg keinen Sinn.
Die funfstelligen PINs sind hingegen in nur etwa acht Mona-
ten zu schaffen. Das klang jetzt nicht so unmdglich. Daher
machte ich mich umgehend an die Arbeit, programmierte
den Rubber Ducky auf die Werte von 10.000 bis 10.999 und
startete die niachste Runde. Mal sehen, wer von uns hier den
lingeren Atem hat, dachte ich mir. Die nichsten Wochen
blieb das Smartphone Sieger.



Birgit Aurelia Janetzky

Trauerrednerin und Expertin
fur den digitalen Nachlass

Manche Menschen sind ihrer Zeit einfach voraus. Birgit
Janetzky ist so ein Mensch — und das mag seltsam erschei-
nen, weil sie beruflich viel iiber Vergangenes redet. Sie erzahle
tiber vergangene Tage, von vergangenem Leben. Sie erzahlt
Anekdoten aus dem Wirken von Menschen und schildert
deren Personlichkeit, obwohl alle Anwesenden den Verstor-
benen besser kannten, als Janetzky selbst. Und meist kannte
sie diesen Menschen zu dessen Lebzeiten sogar gar nicht.
Birgit Aurelia Janetzky ist seit 20 Jahren Trauerrednerin.
Ein Berufsbild, iiber dessen Ausiibende ich nur vage Vorstel-
lungen hatte, bevor ich mit ihr sprach. Unter einem Trau-
erredner stellte ich mir jemanden vor, der in nur einer oder
vielleicht auch eineinhalb Stunden von Angehorigen Infor-
mationen iiber einen Menschen aufschreibt und daraus einen
Text verfasst, der der Dramatik einer Trauerfeier wiirdig ist.
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Aber dahinter steckt mehr. Es geht darum, einen Menschen,
ein Leben zu wiirdigen und den Anwesenden das Gefithl zu
geben, dass sie den verlorenen Menschen in der Erzihlung
wiedererkennen. Es gilt, von einem Leben zu erzihlen, damit
emotional belastete Zuhérer mit Freude an Tage denken, die
sie mit diesem Menschen verbracht haben, den sie heute fiir
immer verabschieden.

Es ist also ein Zurtickblicken, ein Blick in die Vergangen-
heit, tiber die gesprochen wird bei solchen Gedenkfeiern. Es
wird in neuen Worten reflektiert, was Angehorige dem Trau-
erredner erzihlt haben. Und auch nur das, was die Angehori-
gen in der Aussegnungshalle erzihlt haben méchten. All das
wird ausgeschmiickt mit schonen Worten und Metaphern,
die es den Zuhoérern erlauben, das Bild eines Menschen
zumindest vor den Augen wieder aufleben zu lassen, obwohl
die Erinnerung an das Gesicht und die Stimme schon jetzt
langsam verschwindet.

Eine Trauerrede hat wenig zu tun mit der Geschwindig-
keit der neuen Medien. Sie hat nichts zu tun mit den weiter-
hin vorhandenen Bildern auf Instagram und Facebook. Sie
hat auch nichts zu tun mit Daten, Computern und Smart-
phones. Bei Trauerfeiern sind meist sogar die Handys aus
— ganz anders als im tobenden Leben vor den Mauern des
Friedhofs. Und obwohl sie als Trauerrednerin in der Zeit
zuriickblicke, war Birgit Janetzky ihrer Zeit schon vor Jahren
ein ganzes Stiick voraus. Wer sich mit dem digitalen Nach-
lass beschaftigt, wird unweigerlich frither oder spiter auf sie
stoflen. Sie war die erste, die erkannte, dass Hinterbliebene
mit den Computern, Smartphones und Passwortern der
Verstorbenen Hilfe brauchen und dies eine Dienstleistung
sein kann. Eine Dienstleistung, die ebenso wie eine Beratung
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tir Behordenginge oder eine Trauerrede auch kommerziell
tiber die Beerdigungsinstitute angeboten werden kann — und
sollte.

Als ich sie das erste Mal kontaktiere und um ein Gesprich
bitte, erzihle ich ihr die Geschichte von Daniela und ihrer
Tochter. Birgit Janetzky unterbricht mich gleich im ersten
Satz und lisst keinen Zweifel, dass sie ecine Expertin im

Umgang mit dem Tod ist.

. Verwenden Sie bitte nicht den Begriff ,Selbst-
mord’. Schreiben Sie von ,Suizid’ oder von ,Sich
das Leben nehmen’. Auf das ,-mord’ reagie-
ren Hinterbliebene sehr emotional.”

Unser Treffen findet dann einige Wochen spiter im Netz
statt. Wir verabreden uns eines Morgens fiir eine gute Stunde
zu einem Interview per Skype. Auch wenn das Video nicht
gespeichert wird, lauft mein Voice-Recorder mit und produ-
ziert so Daten im mp3-Format. Daten, die irgendwann in
meinem Backup landen. Daten, die ich lokal und zur Sicher-
heit noch in einer Cloud speichere, wihrend ich dieses Buch
schreibe. Daten, die zwar heute fiir mich selbst enorm wich-
tig sind, die aber in — hoffentlich ferner — Zukunft, dann,
wenn ich tot bin, niemanden mehr interessieren. Vielleicht,
weil es dann allgemein anerkannte und praktizierte Regeln
im Umgang mit den Daten toter Menschen gibt und diese
Regeln von spezialisierten Firmen umgesetzt werden. So,
wie die vorausschauende Trauerrednerin Janetzky es schon
vor Jahren erkannt hat. Ich frage nach, wie sie darauf gekom-
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men ist, dass wir Dienstleister fiir die Daten von Verstorbe-
nen benatigen.

,Um 2008/2009 herum wollte ich einmal einen Eintrag
im Internet (ber mich I6schen lassen. Das war unheimlich
mdhsam und ich fragte mich: Wie soll ein Toter das tun?”

Sie erzihlt eine Geschichte, die wohl auch tausende
andere Menschen erlebt haben. Von falschen Behauptungen
im Netz und der Miihe, diese weg zu bekommen. Seit Mitte
2014 hilft bei diesem Unterfangen ein Urteil des Europii-
schen Gerichtshofes, das Google und andere Suchmaschi-
nen verpflichtet, falsche Inhalte nicht mehr anzuzeigen. Das
ganze Vorgehen ist jedoch aufwindig, weil man fir jeden
Eintrag, jeden Link, ein eigenes Formular ausfullen muss,
diesen gefiihlt in ein schwarzes Loch wirft und dann nur
hoffen kann. Hoffen darauf, dass Google & Co. den Link
zukiinftig aus den Suchergebnissen ausblenden. Denn das ist
das, was passiert. Die Inhalte bleiben bei diesem Verfahren
im Netz, denn schliefflich kénnen auch Google oder Bing
keine Webseiten im Netz entfernen. Die betreffenden Seiten
werden bei entsprechenden Suchanfragen — aus der EU —
aber nicht mehr angezeigt. Links von anderen Webseiten
auf die unliebsamen Eintrige sind vom Antrag auf Loschung
jedoch nicht betroffen und bleiben weiterhin verfugbar.

Sehr schnell kommen wir aber auf grundlegende Dinge
zu sprechen, die sich beim digitalen Nachlass ergeben. Bei
der Frage, ob ich das Handy von Jessica im Auftrag ihrer
Mutter knacken soll oder darf, habe ich mir viele Gedanken
gemacht. Juristische und moralische. Birgit Janetzkys Heran-
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gehensweise offenbart mir aber, dass ich das Pferd von hinten
aufzdume. Die erste Frage muss namlich nicht lauten: Darf
ich an die Daten ran? Sie muss vielmehr lauten: Was fiir
Daten sind denn tberhaupt da? Und als alter Freund von
guten Metaphern und Bildersprache bin ich dankbar, dass sie
mich genau damit ins Bild setzt. Beim Bewerten eines Nach-
lasses, muss man sich als erstes einen Uberblick verschaffen
tiber die Dinge, die im Keller eines Hauses schlummern.

In den Keller kommt man und man sieht auch, wie viele
Rdume er hat. Ins E-Mail-Postfach kommen Angehdrige
oft nicht, weil sie das Passwort nicht kennen. Manch-
mal wissen sie ja nicht einmal von allen Accounts.”

Und genau dieses Problem kann man l6sen. Jeder fiir sich
oder einer fur Alle. Ich frage mich, was ich machen wiirde,
wenn ich moglichst alle E-Mail-Adressen und Online-Zu-
ginge einer verstorbenen Person herausfinden und kiindi-
gen soll? Ich wiirde versuchen, mir eine Liste aller Portale
zu erstellen und versuchen, mich dort einzuloggen. Dazu
wiirde ich jede mir bekannte E-Mail-Adresse des Verstorbe-
nen nehmen und sie im ,,Passwort Vergessen“—Feld eintragen.
Wenn dann darauthin eine Mail mit der Méglichkeit kommt,
das Passwort zu dndern: Bingo, ein Treffer! Das setzt jedoch
voraus, dass ich alle Mailadressen kenne.

Alternativ kénnte ich auch eine E-Mail verfassen, erkli-
ren, wer gestorben ist und unter welchen — mir bekannten
— E-Mail-Adressen dieser Mensch zu Lebzeiten erreichbar
war. Damit konnte ich dann bei allen Internet-Portalen, die
mir so einfallen, nachfragen, ob unter einer diese E-Mail-Ad-
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ressen ein Benutzerkonto eingerichtet ist, um letztlich die
Frage zu stellen, wie ich da reinkomme bzw. wie ich es kiindi-
gen kann. Wahrscheinlich hitte ich eine Kopie der Sterbeur-
kunde und eine Vollmacht der Erben angehingt, um mein
Anliegen zu belegen. Das klingt alles nicht nur kompliziert
und unpraktisch. Das ist es auch. Erschwerend kommt dann
noch die Tatsache hinzu, dass es weder einen einheitlichen
Weg der Anfrage gibt noch eine einheitliche Antwort geben

wird.

.Wenn yahoo.com keinen Zugang zu Mail-Ac-
counts gewahrt, wahrend web.de es tut,
was sollen Hinterbliebene da denken? Es ist
einfach noch eine grof3e Unsicherheit da.”

Die Idee, die Birgit Janetzky schon vor Jahren propagiert
hat war, dass Firmen derartige Dienstleistungen anbieten,
die man dann als Angehoriger beauftragen kann. Es fehlte
eine Firma, deren Liste an Webseiten deutlich linger ist, als
die, die sich ein einzelner ausdenken kann. Eine Firma, die
mit den groffen Anbietern von E-Mails, Streaming-Diens-
ten und Online-Shops Abkommen getroffen hat und derar-
tige Anfragen schnell, standardisiert und effektiv beantwor-
tet bekommt. Eine Firma, die fir ein kleines Entgelt nach
wenigen Tagen mit einer Liste um die Ecke kommt, auf der
die wichtigsten Zuginge, Online-Abos und Accounts aufge-
listet sind. Heute ist diese Idee lingst Wirklichkeit. Es gibt
diesen Service im Angebot von vielen Bestattern. Sie werden
dabei von der Firma Columba aus Berlin unterstiitzt, die sich
mit dem sogenannten Formalititen-Portal neben dem digi-
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talen Nachlass auch gleich noch um die Krankenkasse, die
GEZ und den Stromanbieter kiitmmert. Uber einen Daten-
abgleich werden Onlinekonten aufgespiirt und per Maus-
klick konnen diese Vertrige dann vom Erbberechtigten bzw.
den Erben gekiindigt, geloscht oder tibertragen und fortge-
setzt werden. Bei Treffern, bei denen ein Guthaben zu trans-
ferieren ist, wird dieses nach klaren Regeln von der Online-
plattform treuhidnderisch an die Erben tiberwiesen. Wenn es
allerdings um den Zugriff auf die Daten selbst geht — insbe-
sondere dann, wenn es vorher wie bei einem Handy, sogar
noch einen Zugangsschutz zu tiberwinden gilt — ist fur Birgit
Janetzky klar, wo die Unterstiitzung endet.

. Dienstleister kbnnen nur helfen, Zugang zu Daten
zu schaffen und diese zu sortieren. Heraussuchen,
was wichtig ist, kbnnen nur die Angehdrigen.”

Fiir die erfahrene Trauerrednerin ist klar, dass ein Dienst-
leister — und das bin ich bei meinem Versuch, das Handy fiir
Daniela zu knacken auch — die Daten hochstens sortieren,
nicht jedoch filtern darf. Ich werfe ein, dass das leicht gesagt
ist. Wenn man aber dann vor Daten sitzt, von denen man
weif3, dass sie Hinterbliebenen Schmerz bereiten werden
oder die den Verstorbenen diskreditieren ... dann sicht man
das anders. Fiir mich war spitestens seit dem Gesprach mit
Pfarrer Gotz klar, dass ich keine Nacktbilder weitergeben
wiirde — sofern ich denn welche finden sollte. Birgit Janetzky
lasst das nicht gelten.
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.In Nachldssen gibt und gab es immer schon
persénlichste Details. Friiher war es die Kiste
mit den Pornoheftchen unter dem Bett. Heute
ist alles auf dem Smartphone zu finden.”

Es ist nicht die Aufgabe des Dienstleisters, die Daten zu
bewerten. Und schon gar nicht ist es Aufgabe des Dienst-
leisters, Daten zu selektieren. Der Rechtsanwalt Christian
Solmecke hat das in unserem Gesprich schon als juristisch
schwierig, zumindest jedoch fragwiirdig eingestuft. Es gab
schon immer Geheimnisse, sagt Birgit Janetzky. Und schon
immer sind Geheimnisse auch mal aufgeflogen. Wie heifit
es so schon: Unter jedem Dach ein Ach! Und es spielt auch
keine Rolle, ob das ,Ach® in der Kiste unter dem Bett liegt
oder auf dem Handy zu finden ist. Meine Abmachung mit
Daniela, ihr nur die Chats zukommen zu lassen, die sie mit
ihrer Tochter geschrieben hat, hilt Birgit Janetzky fur zulds-
sig. Sie stellt aber die berechtigte Frage, was mit den anderen
Daten geschicht. Vielleicht weiff die Mutter von manchen
Datenarten noch gar nichts und mochte sie zu einem spite-
ren Zeitpunke einsehen. Ich frage mich, ob meine Abma-
chung mit Daniela nicht ein ,fauler Kompromiss® ist. Da
ich ihr meine Mitarbeit nur unter der Bedingung angeboten
habe, lediglich Teile zu extrahieren und sie keine Alternati-
ven hatte, war das sicher keine Einigung unter gleichberech-
tigten Partnern. Eigentlich miisste ich — sofern ich das Gerit
tatsichlich 6ffnen kann — alle Daten wertfrei ibergeben und
Daniela entscheiden lassen, was sie damit macht. Aber es gibt
auch Grenzen, bei denen man es nicht nur den Hinterbliebe-
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nen iiberlassen kann, ob und was sie mit den Informationen
machen.

,Manchmal findet man im Nachlass strafrecht-
lich relevantes. Da ist es egal, ob das auf Compu-
tern oder auf einem alten Brief ist.”

Langsam komme ich mir vor, wie ein Lehrling im ersten
Ausbildungsjahr, auch wenn mich Frau Janetzky das nicht
spuren ldsst. Erneut habe ich offenkundig vorhandene
Aspekte nicht betrachtet, weil ich sie nicht gesehen habe und
weil ich mangels Erfahrung gar nicht daran gedacht habe. Ich
habe nicht eine Sekunde daran verschwendet, dass ich straf-
rechtlich relevante Informationen auf Jessicas Handy finden
konnte. Und natiirlich habe ich mir auch keine Gedanken
dariiber gemacht, wie ich damit umgehen wiirde. Im Nach-
hinein war das sicherlich blauiugig, auch wenn die Wahr-
scheinlichkeit, dass das passiert sicher nicht besonders hoch
ist.

Es ist der Punkt, an dem ich merke, dass mein Vorha-
ben zukiinftig fir die vielen Menschen, die das auch einmal
betreffen wird, professionell geregelt sein sollte. Es muss
Vorgaben geben, Richtlinien und einheitliche Vorgehenswei-
sen. Gestorben wird jeden Tag und tiberall auf der Welt. Und
Fille wie der von Daniela werden zunehmen. Rasant zuneh-
men sogar, denn die Digital Natives kommen langsam aber
sicher in ein Alter, in dem die Sterberate altersbedingt stetig
ansteigt.

Unsere Gesellschaft wandelt sich rasend schnell. Die
Digitalisierung verindert unsere Welt gerade intensiver und



136 Der digitale Tod

schneller, als das jemals zuvor eine Technologie gemacht hat.
Und unsere Daten sind wertvoller denn je. Facebook zum
Beispiel wird von Analysten etwa doppelt so teuer bewer-
tet, wie die New York Times. Wihrend die Zeitung mit
ihren vielen Autoren und Redakteuren weltweit die meis-
ten Pulitzer Preise gewinnen konnte und als eine der einflus-
sreichsten tiberregionalen Zeitungen weltweit gilt, erstellt
Facebook selbst gar keinen eigenen Inhalt. Sie nutzen nur
das, was wir ihnen geben, verkniipfen es, verbinden es und
prasentieren uns das, was wir selbst geliefert haben. Es gibt
weitere Beispiele, die den Wandel von materiellen zu digi-
talen Werten belegen. Der Fahrdienstleister Uber wird vier
Mal so wertvoll bewertet, wie der Autovermieter Hertz.
Uber besitzt aber faktisch keine eigenen Fahrzeuge. WalMart
hat 10.000 Geschifte, erreicht aber nur knapp ein Viertel des
Wertes von Amazon. Das gleiche Bild bei Airbnb, die Uber-
nachtungsmaéglichkeiten iber das Internet vermitteln. De
facto hat Airbnb keine eigenen Zimmer, ist aber mit 31 Milli-
arden US-Dollar bewertet. Die grofite Hotelkette der Wel,
die Hilton Group, schaflt es hingegen gerade mal auf acht
Milliarden US-Dollar, besitzt aber rund 745.000 Zimmer in
4.500 Hotels.

Bei solchen Werten gehoren unsere Daten geschiitzt. Es
muss klar geregelt sein, wer was mit ihnen machen darf. Und
dazu gehort auch, dass dies nach dem Tod eines Menschen
geregelt ist. Es muss Moglichkeiten geben, dass Hinterblie-
bene von Daten Kenntnis erlangen und natiirlich auch, dass
sie — sofern das gesetzlich vorgesehen ist — im Erbfall auch
Zugrift darauf erhalten.

Die Verteilung der Informationen macht uns dabei aber
Probleme, denn anders als beim Keller, in den man gehen
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kann und eine Inventur durchfiihrt, gelingt dies im Netz
kaum. Bilder werden in der Cloud gespeichert, Chats liegen
lokal auf dem Handy und zusitzlich beim Anbieter, E-Mails
bleiben oftmals auf dem Server, da sie auf dem Endgerit nur
angezeigt werden. Daraus eine Dienstleistung zu gestalten
und anzubieten, ist nur eine logische Konsequenz, die noch
in den Kinderschuhen steckt. Vorerst miissen wir User uns
tiberlegen, was mit unseren Online-Zugingen, Bildern und
Daten passieren soll, wenn wir sterben. Jessica hat das nicht
getan und sie ist damit nicht alleine.

. Meiner Erfahrung nach ist die Beschéftigung mit
dem Tod eine Frage des Lebensalters. Viorsorge
findet nur Gber eigene Betroffenheit statt.”

Dass sich junge Menschen noch nicht mit dem eigenen
Ende auseinandersetzen, ist vollig normal. Sie haben in der
Regel kein Testament, was jedoch kein Problem ist, denn im
Fall der Fille greift das Erbrecht. Auch beim Thema Organ-
spende ist das so, es gibt eine Regelung. Hat der Verstorbene
keinen Organspende-Ausweis und hat er sich zu Lebzeiten
auch nie dazu geduflert, miissen die Angehorigen nach dem
mutmafllichen Willen der verstorbenen Person entscheiden.
Arzte und Hinterbliebene wissen also, wie sie sich verhal-
ten miissen und was sie tun dirfen. Eine solche Regelung
wiinscht sich Birgit Janetzky auch fir den digitalen Nachlass
eines Menschen.
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. Wir brauchen fiir Daten die gleiche Regelung wie
bei der Organspende. Du hast die Wahl, und wenn
du dich nicht duBerst, greift eine Standardregel.”

Bei der Organspende handelt es sich in Deutschland um
eine Zustimmungslosung. Ein Mensch muss zu Lebzeiten
aktiv der Entnahme seiner Organe zugestimmt haben. Bei
der Widerspruchlosung hingegen wiirden alle Deutschen zu
Organspendern, sofern sie der Entnahme nicht aktiv wider-
sprochen haben. Hier zeigt sich auch, warum es in Deutsch-
land immer weniger — und viel zu wenige — Organspen-
der gibt. Beim Thema Daten und digitaler Nachlass spielt
es jedoch keine ganz so entscheidende Rolle, ob wir eine
Zustimmungs- oder Widerspruchslésung bekommen. Es
gibt Griinde fur die eine Variante und auch Griinde fur die
andere. Die Entscheidung dartiber sollten Fachleute treffen,

sagt Birgit Janetzky.

, Ein Gesetzestext muss von diversen interdis-
ziplindren Experten geschrieben werden.”

Als Trauerrednerin spricht Frau Janetzky regelmaflig mit
Menschen, die vor kurzem einen Freund, ein Familienmit-
glied oder einen Partner verloren haben. Sie erlebt auf Beer-
digungen und Trauerfeiern Menschen jedes Alters und aus
allen Bildungsschichten unserer Gesellschaft. Ich frage sie,
ob sich etwas verindert hat in den letzten Jahren. Ich denke
dabei an das Gesprich mit Pfarrer Gotz aus Miinchen, der
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mir erklart hat, dass die permanente Verfugbarkeit von
Bildern in manchen Fillen die Intensitit und Dauer der
Trauer verlingert hat.

,Die Jugend trauert heute anders. Da werden
keine Kondolenzkarten geschrieben. Oft
kommt nur ein #rip auf Facebook.”

Postkarten und Briefe sind also out. Heute wird auf Face-
book mit Hashtag und drei Buchstaben einem Menschenle-
ben gedacht, nicht mit ausformulierten Sitzen. Wie bei einer
Geburtstagskarte wire es doch gerade bei einer Beileidsbe-
kundung wichtig, dass ein paar personliche Worte fallen.
Das ist fur mich nicht nur ein Zeichen der Wertschitzung
des Verstorbenen, es bringt auch zum Ausdruck, dass man
wenigstens zwei, drei Minuten seiner Zeit gegeben hat. Fiir
ein #rip braucht man gerade mal 1,7 Sekunden. Birgit Aure-
lia Janetzky, wie sie mit vollem Namen heiflt, sicht das vollig
entspannt.

,Junge Menschen trauern aber nicht weniger als friihere
Generationen. Nur die Ausdrucksweise ist anders.”

Es hat ihrer Meinung nach also nicht unbedingt etwas mit
Geringschitzung zu tun, wenn man nur ein paar kurze Sitze
und Hashtags auf einer Facebook-Seite hinterlasst. Es ist cher
eine Generationenfrage, der vollig normale Wandel einer
Gesellschaft in Ausdruck und Form, die Janetzky beobach-
tet. Online statt Kondolenzkarte. Und konsequent wie die
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Jugend nun malist, andert sie nicht nur das Medium, sondern
auch gleich noch die Ausdrucksweise. Es wird so geschrie-
ben, wie man sich halct online ausdriicke. Ich muss mich
damit chrlich gesagt erst einmal anfreunden, erkenne aber,
dass ich selbst schon oft auf der anderen Seite stand. Friiher.
Als ich in meiner Jugend erstmals das Wort ,,geil“ verwen-
det habe, war das fiir meine Eltern fast ein Skandal. Heute
ist dieses Wort fast schon licherlich harmlos und wird von
Menschen jedes Alters genutzt. Eine kurze Beileidsbekun-
dung auf Facebook kann sicherlich nicht mit einer handge-
schriebenen Postkarte verglichen werden. Es entspricht aber
immer mehr der Geschwindigkeit unserer digitalen Welt, in
der gerade die Generation der Digital Natives aufwéchst und
lebt. Und deshalb hat ein kurzes, schnelles #rip nicht nur eine
Daseinsberechtigung, es ist sogar vollig in Ordnung.

Es ist aber nicht nur die Geschwindigkeit, die ansteigt
und mit der wir heute durch das Netz und die digitale Welt
streifen. Es ist auch die Menge an Informationen, die wir
dabei erzeugen, auswerten und auch speichern. Forscher
gehen davon aus, dass die produzierte Datenmenge bis 2025
jedes Jahr um mindestens 30 Prozent ansteigt’. Jugendliche
machen tiglich dutzende Fotos mit ihrem Handy, Dashcams
in Autos filmen permanent den Verkehr und speichern die
Videos auf SD-Karten, Fitness-Armbinder messen den Puls
und speichern dank GPS-Modul auch gleich noch die Posi-
tion des Joggers und legen all diese Informationen in einen
Cloud-Speicher. Wir produzieren Daten am laufenden
Band, von denen man am Ende gar nicht mal mehr weif3, dass
man sie hat.

9 t3n.de
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,Manche Daten sind einfach nur Mdll. Das ist wie
ein Keller. Man hebt einfach viel zu viel auf.”

Da ist er wieder, der sprichwértliche Keller vom Anfang
unseres Gespriches. Es ist ein passendes Bild, das Birgit
Janetzky nutzt. Auch in meinem Keller lagern Dinge, die
bestenfalls auf den Flohmarkt gehéren, in vielen Fillen aber
einfach nur entsorgt werden sollten. Dieses Gedankenbild
cines Kellers steht aber nicht nur fir den muffigen Raum
im Untergeschof§ eines Hauses. Er steht sinngemif§ auch
tur die vielen Datenspeicher, die wir haben. Die Handys mit
hunderten von Fotos und die alten Festplatten und CDs, die
man im Schrank authebt — wozu auch immer.

Und wie im realen Keller auch, muss man ab und zu
ausmisten. Dinge, die nach einiger Zeit nicht nur den Glanz,
sondern auch den Nutzen verloren haben, wegwerfen. Auch
Daten verlieren an Wert und werden nutzlos. Ein Grof3teil
der digitalen Bilder auf Handys wird meiner Meinung nach
nur gemacht, weil es halt geht — und nichts kostet. Doch
anstatt sie zu loschen, bleiben sie fir immer auf dem Handy.
Macht auch nichts, der Speicher ist in vielen Fillen grof§
genug und in zwei Jahren kommt ja ¢h schon das neue Handy
auf den Markt — mit noch gréflerem Speicherchip. Am Ende
ist das ein Problem, fiir diejenigen, die diesen fremden Keller
betreten und aufriumen sollen. Es ist unheimlich schwer,
darin die Dinge zu lokalisieren, die es wert sind, aufgehoben
zu werden. Ebenso wie es unheimlich schwer ist, die Daten
zu extrahieren, die man braucht oder verwahren mochte.

Und damit Hinterbliebene mit dieser Arbeit nicht alleine
gelassen werden, wiinscht sich Birgit Janetzky ein umfangrei-
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ches Angebot an professioneller Hilfe, das Hinterbliebene in
Anspruch nehmen kénnen. Vom legalen Hacker, der Zugrift
auf verschlossene Gerite verschafft iiber Dienstleister, die
Benutzerkonten ausfindig machen, bis hin zu jemandem, der
Strukeur in Daten bringt. Einiges davon gibt es — auch dank
Frau Janetzky — bereits heute schon auf dem Marke.

Wir kommen zum Ende unserer Videokonferenz und ich
weif$, dass ich manche Themen nur oberflichlich gestreift
habe. Ich spiire in jedem Satz die Erfahrung dieser Frau,
weifl aber auch keine gescheiteren Fragen mehr zu stellen.
Daher bedanke ich mich fiir die Zeit, die sie mir geschenkt
hat und klicke auf das Auflegen-Symbol in Skype. Dann hole
ich mein Handy, 6ffne die Foto-App und beginne damit,
dutzende meiner mittlerweile 7.000 Bilder zu markieren
und klicke etwas spiter auf das Abfalleimer-Symbol. Es war
einer der letzten Ratschlige von ihr, den ich gleich in die Tat
umsetze.

JIch rate dazu, regelmdBig seine eigenen Daten
durchzusehen. Markieren, was einem wichtig ist.
Und den Rest: Léschen. Loéschen. Léschen.”



Es ist auf

Wenn man am wenigsten mit etwas rechnet, dann passiert es.
Beim Abendessen mit Gisten war es soweit. Kurz bevor der
erste Besucher an der Tir klingelte, war ich noch in meinem
Biiro, compilierte das Skript mit den PINs von 26.000 bis
26.999 und kopierte es auf die SD-Karte des Rubber Ducky.
Danach loschte ich das letzte Video auf der Kontrollkamera,
um geniigend Aufnahmekapazitit zu haben, driickte die
REC-Taste und steckte den Stick an das HTC von Jessica.
Das hatte ich nun schon tiber 25 Mal gemacht. Auf dem klei-
nen Display erschien 26000 — falsche PIN, 26001 — falsche
PIN, 26002 - falsche PIN, 26003 — falsche PIN, 26004 —
falsche PIN. Und dann die Fehlermeldung, die die Wartezeit
von 30 Sekunden verkiindete. Das Programm lief wie erwar-
tet.

143
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Dieser Abend war sehr lustig, wir tranken Wein und
ratschten iiber dies und das. Auch wenn ich schon vor
Wochen jeden mit der Geschichte von Daniela und dem
Handy ihrer Tochter konfrontiert und um seine Meinung
gebeten hatte, war das heute Abend kein Thema. Niemand
wusste, dass das Smartphone, um das es ging, gerade ein
Stockwerk tiber uns lag und ein Hackertool versuchte, es zu
knacken. Ich weifd nicht mehr, was es war, das mich kurz vor
22 Uhr nach oben gehen lie. Irgendetwas wollte ich holen,
tiber das wir gerade sprachen. Als Selbststandiger liegt mein
Biiro in meiner Wohnung. Wenn ich die Wendeltreppe nach
oben gehe, ist es auf der rechten Seite. Ich schalte das Licht
im Flur ein, offne die Tiire und betrete das Zimmer. Wie
schon seit fast drei Monaten geht mein erster Blick nach
rechts. Dort steht die Videokamera auf einem Stativ und
darunter liegt das HTC One von Danielas Tochter. Die
grine LED des Rubber Ducky blinkt in steten Intervallen,
das Skript lauft also noch.

Doch etwas unterscheidet sich von den vielen Malen, die
ich diese Situation schon mal erlebt habe. Das Display sicht
anders aus, als sonst. Jessica hatte ein Hintergrundbild mit
den Minions eingestellt. Das sind lustige Trickfilmfiguren,
die ein wenig an das gelbe Innere aus einem Uberraschungsei
erinnern. In den letzten Wochen war hier nur die Ziffern-
tastatur auf dem Touchdisplay zu sehen und der Hinweis,
dass die PIN falsch sei oder man gerade die 30 Sekunden
Zwangspause abzusitzen hat. Was ich nun sah, war ein Bild-
schirm mit Icons von Apps. Das Handy war entsperrt. Da
der Rubber Ducky, wie schon einmal erwihnt, keine Riick-
meldung tiber den Erfolg erhilt, tippt er weiter PINs ein.
Aber das braucht er nicht mehr. Ich konnte es nicht glauben,
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aber ich war drin. Wie vom Blitz getroffen, sprinte ich nach
unten und erzihle die unglaubliche Neuigkeit. Erst verstand
niemand, was ich da brabbelte. Meine Giste waren bei einem
ganz anderen Thema, sodass mein Themensprung fir alle zu
iberraschend kam. Und selbst als ich es dann erklirt hatte
und jeder wusste, welches Handy da gerade eben und nach
so langer Zeit geknacke war: Niemand fand das so spannend
und aufregend wie ich.

Am nichsten Morgen kopierte ich mir die Videosequenz
vom Vortag auf den Rechner, spulte vor und sah, mit welcher
PIN das Handy aufgeht. Ich wagte einen ersten Blick und
verschaffte mir einen Uberblick. Ich war erschiittert. Ein
halbes Dutzend unbeantwortete Anrufe und einige unge-
lesene Nachrichten wurden mir angezeigt. Sie stammten
alle von dem Tag, an dem Jessica starb und zeugen von den
verzweifelten Versuchen der Mutter und von Freunden, sie
zu erreichen. Niemand wusste, dass Jessica zu diesem Zeit-
punkt tot in ihrem Zimmer lag.
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Abb.5: Der Moment, in dem die korrekte PIN das Gerit

entsperrt.



Professor Tom Knieper

Lehrstuhl fiir
Computervermittelte Kommunikation

Mein Bruder konnte schon mit acht Jahren alle Witze von
Otto Walkes auswendig aufsagen. Etwas spater kam Monty
Pythons hinzu, gefolgt von allerlei Comedians aus den USA.
Kein Wunder also, dass er irgendwann beim Radio landete
und viele Jahre Sketche fiir diverse Moderatoren und Spafi-
macher aus Funk & Fernsehen schrieb. Mittlerweile hat er
einen Lehrauftrag an der LMU Miinchen und der Universi-
tit Passau. Dort hilt er Seminare tiber Comedy in TV und
Werbung.

Uber diese private Verbindung kam ich vor drei Jahren in
Kontakt zu Professor Tom Knieper. Er ist Kommunikations-
wissenschaftler und hat eine Professur fiir Computervermit-
telte Kommunikation an der Uni Passau. Interessanterweise
ist dieser Lehrstuhl nicht bei den Informatikern oder Mathe-
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matikern angesiedelt, sondern in der Fakultit fur Philoso-
phie. Doch diese Kombination ist eigentlich genau das, was
ich brauchte.

Professor Knieper ist regelmiflig in Miinchen und wir
verabreden uns an einem Freitagmittag im Café an der Uni.
Ich komme unsinnigerweise mit dem Auto in die Innenstadt,
und finde zu meiner Uberraschung einen Parkplatz der nur
wenige Meter vom Eingang entfernt ist. Das CadU hat einen
kleinen Innenhof. Er ist komplett tiberdacht, gehort aber
von der Architektur nicht zum eigentlichen Innenraum des
Cafés. Tom Knieper sitzt dort an einem Zweiertisch. Es ist
kithl und ein Heizpilz versucht vergeblich, das Thermometer
dazu zu bewegen, ein paar Grad mehr anzuzeigen.

Wir haben beide nur eine Stunde Zeit, daher beginnen
wir unser Gesprich ohne langes Vorgeplankel. Ich beginne
mit einer kurzen Zusammenfassung der Geschichte von
Daniela, meinen Zweifeln und meinem Angriff auf Jessicas
Daten auf dem Handy. Ich merke, dass Tom Knieper bereits
mit den Hufen scharrt. Als er loslegen will, kommt die Bedie-
nung an unseren Tisch und fragt, was wir trinken moch-
ten. Ich nehme einen Cappuccino, er auch. Das ging schnell.
Noch wihrend die studentische Aushilfskellnerin Notizen
auf ihrem Zettel macht, legt der Professor los — und es wird
gleich interessant.

,Das Recht auf informationelle Selbstbestim-
mung ist ein Datenschutz-Grundrecht. Die Mutter
muss abwdgen zwischen dem Schutz der Privat-
sphéare und ihrem Eigeninteresse.
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Wir beginnen also mit dem Dilemma, dass man abwigen
muss. Abwigen, welches Gut, welches Recht hoher steht, als
das andere. Mit dem Recht auf informationelle Selbstbestim-
mung kann jeder Biirger in Deutschland grundsitzlich selbst
tiber die Verwendung und Preisgabe seiner personenbezoge-
nen Daten bestimmen. Das hort sich restriktiver an, als es ist,
denn mit Zustimmung zu Allgemeinen Geschiftsbedingun-
gen bei der Installation einer App kann ich Verwendungs-
rechte abtreten. Das passiert andauernd.

Was Tom Knieper meint, ist, dass jeder Mensch selbst
entscheiden darf, wer was mit seinen Daten macht. Dass
Danielas Tochter dieses Recht nicht mehr selbst ausiiben
kann, heifft nicht automatisch, dass das Recht verwirke ist.
Vielmehr ist es Aufgabe der Mutter, als Erbin, das fir ihre
Tochter zu tun. Daniela sollte also abwigen, ob ihr eige-
nes Interesse an der Beantwortung offener Fragen in unse-
rer Gesellschaft, in unserem Kulturkreis, hoher wiegt, als der
Datenschutz der Tochter.

Mein Einwand, dass das doch sehr schwammig sei und
dass die Mutter bei der Bewertung dieser Frage ja wohl
befangen ist, stort den Professor nicht. Er legt den Mafistab
allgemein an, blendet die Details der Geschichte vorerst aus.
Wenn man moralische und ethische Grundsitze betrachtet,
darf man das nicht an einem konkreten Beispiel tun. Viel-
mehr muss es losgelost sein von personlichen Verbindungen.
Ethische und moralische Vorstellungen diirfen dabei sogar
strengere Regeln ansetzen, als Gesetze das vorgeben.

. Es ist wie bei Briefen oder Tageblichern. Was recht-
lich zuldssig ist, muss nicht legitim sein. ”
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Die Abspaltung der moralischen Betrachtung von der
juristischen Seite macht es mir einfacher, auch meine Fragen
zu beantworten. Als ich ganz am Anfang dieser Geschichte
vor der Frage stand, ob das, was ich da tun sollte, denn in
Ordnung ist, habe ich zweierlei Aspekte gemischt. Ich hitte
diese eine Frage aufteilen miissen in zwei Fragen. Erstens,
ist es ethisch vertretbar, den Schutz der Daten der Toch-
ter zu verletzen? Und zweitens, ist es unabhingig von der
ersten Frage formaljuristisch in Ordnung? Nur bei zwei Mal
Ja hitte ich Daniela meine Mitarbeit anbieten diirfen. Ich
argere mich, dass ich dieses Interview erst jetzt fithre, hitte
ich mir doch wochenlange Griibeleien gespart.

Bei der Abwigung dieser zwei Fragen kommt es laut
Knieper auch darauf an, was fiir Informationen die Daten
enthalten. Das ist leichter gesagt als getan, denn schliefflich
kennt die Mutter die Daten ja noch gar nicht, wenn sie diese
Entscheidung treffen soll. Das sei klar, wird mir erklért, und
trotzdem kann man anhand der Datenquelle schon mal eine
Selektierung treffen.

. Ein Tagebuch enthélt eine riickwirkende, reflek-
tierte Meinung Uber einen Tag und auch Emoti-
onen. Schnell geschriebene Chat-Antwor-
ten sind hingegen meistens unreflektiert.”

Natiirlich wird es hier Unschirfen geben. Auch in Chat-
nachrichten koénnen und werden sehr persénliche Dinge
stechen. Der tberwiegende Teil ist erfahrungsgemif§ aber
Geplinkel tiber Freunde, Terminabsprachen oder ein ,was
machst du gerade®. Auflerdem muss die Mutter also noch
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eine weitere Komponente in ihre Entscheidungsfindung
cinfliefen lassen. Mit wem hat die Tochter denn gechattet.
Wias er meint, ist, dass bei der moralischen Betrachtung nicht
gefragt wird, ob die Mutter ,WhatsApp komplett® lesen darf.
Es macht einen Unterschied, ob Jessicas Mutter die Konver-
sation zwischen der Tochter und ihrem Freund oder zwischen
Tochter und Schwager lesen méchte. Wihrend der Chatver-
lauf mit dem Partner sehr personliche und unter Umstinden
auch peinlich berithrende Informationen enthalt, werden die
Chateintrige mit dem Schwager das nicht.

Eine ihnliche Unterscheidung kann man auch beim
Zugrift auf die Kontaktliste, auf das Telefonbuch des Handys,
machen. Dieser kann zum Beispiel einen einfachen, prakti-
schen Grund haben und daher als legitim betrachtet werden.
Angehorige konnen anhand der Kontakdliste tiberhaupt erst
den gesamten Freundeskreis einer verstorbenen Person infor-
mieren und gegebenenfalls zur Beerdigung einladen. Diesen
Personenkreis anschlieflend mit Werbemails zu tiberziehen —
um mal ein tbertriebenes Beispiel zu bringen - ist jedoch in
der Gesellschaft nicht akzeptiert und demnach aus ethischen
Gesichtspunkten untersagt. Man darf also, wenn man nach
moralischen Grundsitzen handelt, auch nicht alles mit den
Daten und dem daraus gezogenen Wissen machen. Und der
Medienwissenschaftler geht dabei sogar noch viel weiter, als
es der Jurist getan hat. Rechtsanwalt Solmecke sagte ja, dass
mit den Daten niemand verunglimpft oder erpresst werden
darf. Tom Knieper setzt noch weitere Mafistabe an. Man darf
den Inhalt von Informationen nur zu dem Zweck nutzen,
den man in seinen Abwigungen tiber das Recht auf infor-
mationelle Selbstbestimmung gestellt hat. Aber selbst die
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Tatsache, dass man die Informationen oder Bilder tiberhaupt
cingeschen hat, muss man nicht an die grofie Glocke hangen.

,Du solltest Dritten nicht mitteilen, dass du
deren Bilder gesehen hast. Da geht es einzig
und alleine um Fingerspitzengefihl.”

Es ist kein mahnender Zeigefinger. Vielmehr klingt es
wie ein Apell. Ein Aufruf zur Einordnung eigener Interessen
gegeniiber den Rechten und Wiinschen Dritter. Aber ist das
nicht zu viel verlangt? Wenn eine Mutter oder ein Vater ein
Kind zu Grabe trigt oder ein Mensch seinen geliebten Part-
ner verliert ... kann man dann ernsthaft und vorurteilsfrei eine
solche Abwigung treffen? Wie soll ein Mensch in Trauer, auf
der Suche nach Antworten einen Schritt zuriicktreten, und
die Situation neutral beurteilen? Dem Professor ist das auch
klar. Wie man letztlich handelt, obliegt einem selbst. Bei
dem Blick auf die Meta-Ebene kann sich jeder Hilfe holen.
Niemand muss diese Entscheidung alleine treffen. Es wire
sogar wiinschenswert, das eben nicht alleine zu tun.

,Ein Ombudsmann als Zwischeninstanz sollte eher Stan-
dard als Ausnahme sein. Daher sollten immer mehr Seel-
sorger auch Informatiker werden. Oder umgekehrt.”

Bei dem Gedanken muss ich lachen. Ich stelle mir gerade
den typischen IT ler vor, den Programmierer, der von Pizza-
schachteln umgeben im Keller sitzt, UV-Licht fast nur aus
dem Monitor bezieht. Ich kenne einige, die so sind und
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chrlich gesagt, wiren die meisten davon die letzten Menschen
auf diesem Planeten, die ich als ,Seelsorger” haben méchte.
Aber selbstverstindlich ist nicht jeder Informatiker ein geeig-
neter Seelsorger — und auch nicht umgekehrt. Aber wenn
ich an Bernd Tiggemann denke, der Theologe ist und als
Online-Redakteur und Internetbeauftragter gearbeitet hat.
Wenn ich an Birgit Janetzky denke, die als Trauerrednerin so
ziemlich als Erste erkannt hat, dass der digitale Nachlass mit
ungeklirten Fragen vor sich hin kéchelt und uns irgendwann
— bald - vor Handlungsbedarf stellt. Es gibt diese Menschen
bereits, es braucht nur mehr davon.

Bei der Bewertung von Daten spielt es laut Knieper weiter-
hin eine Rolle, wie alt eine Person ist oder war. Ein kleines
Kind, das auf dem Tablet der Eltern Kringel malt, erzeugt
Daten, die inhaltlich wenig oder gar nichts mit dem zu tun
haben, was unter informationelle Selbstbestimmung fallt. So
wirklich interessant wird die Bewertung, Klassifizierung und
auch der Informationsschutz bei Teenagern.

LAb 13, 14 Jahren kénnen Menschen ihr Tun
und Handeln erst halbwegs verndnftig reflek-
tieren. Nicht umsonst schreiben die Face-
book-AGB ein Mindestalter von 13 Jahren vor.”

Hinter der Altersgrenze bei Facebook und auch anderen
sozialen Netzwerken wie Twitter steckt, so vermutete ich
zumindest bisher immer, ein rein praktischer und ein wirt-
schaftlicher Aspekt. Einerseits sind Geschifte mit Kindern
immer schwierig. Selbst in Amerika wird es Widerstand
geben, wenn mit den Daten von Kindern ungeniert Geld
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verdient wird. Andererseits beginnt die Geschiftsfahigkeit
cines Menschen — zumindest in Deutschland und einigen
anderen Lindern — mit 14 Jahren. Ab diesem Alter kénnen
die sogenannten ,miindigen Minderjihrigen® auch iber
Einkommen aus eigenem Erwerb frei verfiigen.
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Knieper kennt also noch einen weiteren Aspekt, der
moglicherweise von Facebook bei der Festlegung dieser
Grenze in Betracht gezogen wurde. Inhaltlich sind junge
Menschen erst jetzt in der Lage, zu reflektieren und dies
entsprechend auszudriicken. Es ergibt schlichtweg keinen
Sinn, zu versuchen, Profile von Menschen zu bilden, die sich
gerade erst finden.

Meine Tasse ist noch halb voll. Der Cappuccino darin ist
mittlerweile kalt geworden und der Milchschaum lingst in
sich zusammengefallen. Von der Palme, die der Barrista beim
Einschiitten der heiflen Milch gemalt hat, ist lingst nichts
mehr zu erkennen. Ich lausche gebannt und versuche schnell
Notizen zu machen, damit ich ja nichts vergesse. Wihrend
ich schreibe, bestitige ich das, was ich gerade gehért habe. Als
Teenager und der aufkommenden Pubertit hat man ja auch
viel zu verbergen vor den Eltern, sage ich, das ist ja die Zeit
der Geheimnisse vor den Eltern. Professor Knieper greift das
auf. Es scheint, als hitte ich ein Thema angeklicke, das nur
darauf gewartet hat, sich zu Wort zu melden. Es geht aber gar
nicht mehr um Teenager, es geht plotzlich um uns Alle.

. Wenn du sagst, du hast nichts zu verber-
gen, dann ist das der gréBte Blédsinn. ”

Wie oft habe ich das schon gehort. Nach meinen Vortri-
gen tber IT-Sicherheit, iber Datenschutz oder wenn ich
zeige und erklire, wie Hacker versuchen, an unsere Daten zu
kommen, tauchen immer wieder Menschen bei mir auf und
sagen genau das. ,,Ich brauche keinen Virenschutz, oder? Ich
bin schlielich vollig uninteressant, hab auflerdem nichts zu
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verbergen: Was die Leute vergessen, ist, dass ein Einzelner
in der Regel tatsichlich uninteressant ist, Daten aber gerade
in der Masse dazu beitragen Profile zu bilden. AufSerdem -
und das hat mit Datenschutz rein gar nichts zu tun — wird
die heimliche Nutzung von Computern immer interessanter.
Es geht also nicht immer um den Diebstahl von Daten, wenn
Viren oder Trojaner im Netz ihr Unwesen treiben. Neben der
Nutzung eines Computers zum Lahmlegen anderer Server
mittels einer Denial-of-Service-Attacke (dDOS) werden
infizierte Computer immer hiufiger zum Schiirfen von digi-
talem Geld, meist Bitcoins, genutzt. Aber nicht nur deswe-
gen nennt Knieper die Aussage, dass man nichts zu verbergen
hat, den grofiten Blodsinn.

.INichts vor der Familie zu verbergen haben, heil3t
Ja nicht, dass man will, dass jeder Alles weif3.”

In den meisten Firmen, ebenso im Offentlichen Dienst
gibt es Geheimhaltungsklassen. In der Bundesrepublik
sind folgende vier Stufen definiert: Es gibt zwei einfache
Verschlusssachen-Klassen, nimlich ,Nur fiir den Dienst-
gebrauch® und ,Vertraulich®. Dann folgen ,Geheim® und
»otreng geheim®. Wenn Unbefugte von einer Information
der Klasse ,,Streng geheim® Kenntnis erlangen, dann kann das
das Fortbestehen der Bundesrepublik Deutschland gefihr-
den. Kommt eine ,Verschlusssache — Nur fiir den Dienst-
gebrauch® (VS-NfD)“ ans Tageslicht, dann ist das lediglich
nachteilig fir die BRD oder eines ihrer Lander.

Wenn ich mir tberlege, dass alle Informationen in
meinem Handy offentlich zuginglich wiren, dann wiirde
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das sicherlich auch an der ein oder anderen Stelle nachtei-
lig. Ich denke nur an ein paar iible Listereien ... was man
halt mal so unter vier Augen tiber einen Dritten schreibt.
Wenn das rauskommt, wird es sicherlich nicht lebensbedro-
hend fir mich. Ich muss da jetzt auch nicht mit einer super
Verschliisselung ran und tibervorsichtig sein. Aber wenn das
die jeweilige Person lesen wiirde, dann wire das durchaus von
Nachteil und wiirde einen Streit nach sich ziehen. So etwas
meint mein Gegeniiber und erginzt, dass er bei Menschen,
die behaupten, nichts zu verheimlichen zu haben, auch mal
gerne fragt, wo sie es denn besonders gerne haben, dass ihr
Partner sie beriihrt. Das sitzt meistens.

., Viele vergessen auch, dass es unsere Daten
sind und nicht die der sozialen Netzwerke."”

Diesen Aspekt kenne ich. Es ist ein Satz, den Datenschiit-
zer gerne und immer wieder vorbringen. Nur weil wir selbst
mit unseren Informationen kein direktes Geld verdienen
konnen, heifft das ja noch lange nicht, dass sie nichts wert
sind. Es heift auch nicht, dass wir sie inflationir weiterge-
ben und ungepriift und ohne Verstand verteilen miissen. Es
heiflt aber vor allen Dingen nicht, dass sie jeder nach Belie-
ben und ungefragt nehmen und nutzen darf. Zugegeben, das
Zuriickhalten von Daten ist nicht ganz einfach. Man misste
offline bleiben und so ziemlich auf jede Nutzung von Apps
wie Navigationssystemen, Dating-Apps, Spielen und auch
WhatsApp verzichten.

Wer heute WhatsApp nutzt, verst6ft sowieso gegen den
Datenschutz. Damit WhatsApp iberhaupt funktioniert,
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benotigt die Firma die Telefonnummern unserer Kontakee.
Diese werden nach der Installation tibertragen. Geht man
nach den strengen Regeln des deutschen Datenschutzes,
miisste jeder WhatsApp-Nutzer vor der Installation alle seine
Kontakte fragen, ob sie denn einverstanden sind, mit der
Ubertragung ihrer Telefonnummer in die USA. Mal ehrlich,
wer hat das schon gemacht. Das Amtsgericht Bad Hers-
feld kommt in einem Beschluss vom 15.05.2017 unter dem
Aktenzeichen F120/17 EASO" sogar zu folgender Aussage:

Wer den Messenger-Dienst , WhatsApp” nutzt, dbermit-
telt nach den technischen Viorgaben des Dienstes fortlau-
fend Daten in Klardaten-Form von allen in dem eigenen
Smartphone-Adressbuch eingetragenen Kontaktperso-
nen an das hinter dem Dienst stehende Unternehmen.

Wer durch seine Nutzung von , WhatsApp”“ diese andau-
ernde Datenweitergabe zuldsst, ohne zuvor von seinen
Kontaktpersonen aus dem eigenen Telefon-Adressbuch

hierfiir jeweils eine Erlaubnis eingeholt zu haben, begeht

gegentber diesen Personen eine deliktische Hand-
lung und begibt sich in die Gefahr, von den betroffe-
nen Personen kostenpflichtig abgemahnt zu werden.

In Osterreich trifft das tibrigens nicht zu'?. Das deutsche
Gericht begriindet seine Aussage nimlich mit dem ,Recht

11 Hessenrecht 2017
12 derStandard.at
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auf informationelle Selbstbestimmung®, welches in dieser
Form in der Alpenrepublik nicht im Zivilrecht verankert ist.

Ich weif}, dass Professor Knieper noch einen Termin hat
und schaue daher auf meine Uhr. Die Stunde ist bald rum
und ich frage ihn, ob es noch etwas gibe, was er in Bezug auf
das Thema ,Meine Daten nach dem Tod“ unbedingt sagen
mochte. Nun zeigt mein Gegentiber auf die Uhr und ich
verstehe nicht sofort, was er meint.

. Wichtig ist das Zeitfenster. Wann
werden die Daten gelesen. ”

Daten und Informationen verlieren im Laufe der Zeit
ihren Wert. Selbst Geheimdienste deklassifizieren nach
ein paar Jahrzehnten Dokumente, die irgendwann einmal
als ,Streng geheim® eingestuft waren. Sie gefihrden nach
dieser Zeit keine Ermittlungen und keine Personen mehr.
Das trifft auch auf die allermeisten Daten und Informatio-
nen eines Menschen zu. Und von diesem zeitlichen Verfall
ist jeder Datensatz irgendwann betroffen. Selbst die Infor-
mation, dass jemand einen Mord begangen hat, ist nach 20
Jahren nicht mehr ganz so ,,heif®, wie unmittelbar nach der
Tat, auch wenn sich die Polizei noch dafiir interessieren wird.
Mord verjahrt schlieflich nicht. Sind 200 Jahre vergangen,
berichtet vielleicht noch eine Zeitung dariiber, aber nach
2.000 Jahren kriht wirklich kein Hahn mehr danach.

Das, was wir heute im Normalfall auf dem Handy haben,
wird in aller Regel schon nach wenigen Wochen unwich-
tig und nichtig. Selbst das, was wir persénlich als ,,Geheim®
einstufen wiirden, verliert schnell an Wichtigkeit. Diese
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Verginglichkeit spielt bei einer juristischen Betrachtung
keine oder nur eine sehr eingeschrinkte Rolle. Bei der von
Professor Knieper am Anfang des Gespriches angemahnten
Frage nach der Legitimitit des Handelns beim Lesen frem-
der Daten hingegen sehr wohl. Er geht sogar so weit, dass
ohne Vorliegen eines wichtigen Grundes der Zugrift auf das
Handy erst in ferner Zukunft geschehen sollte. Der Grund

leuchtet mir ein.

E-Mails, Chats und Briefe sollten erst nach
hundert Jahren oder so gelesen werden, weil
sie dann das Leben nicht mehr verandern.”

Wir bezahlen unseren Kaffee und ich packe vier Seiten
Papier, die ich mit Notizen vollgeschmiert habe, in meine
Tasche. Da fillt mir noch etwas ein und ich schiebe die Frage
schnell nach. Was er denn selbst wolle, wenn er verungliicke?
Soll seine Familie alles auf seinem Handy sehen und lesen
dirfen? Oder miissen die auch die genannten hundert Jahre
warten? Professor Tom Knieper antwortet, dass seine Familie
sofort alles auf seinem Handy und seinem Computer anse-
hen darf. Er habe ja schlieSlich nichts zu verbergen, sagt er.
Ich zucke kurz, schaue hoch und er lacht mich an. Guter
Witz, sage ich und er beschliefft unser Gesprich mit einem
Satz, der mir zeigt, dass er wirklich nichts zu verbergen hat.

JJeder gibt seinen Hinterbliebenen durch sein Verhal-
ten im Leben einen Interpretationsspielraum vor, wie die
eigenen Daten behandelt und bewertet werden sollen.”



Es gibt Wichtigeres im Leben,
als Daten nach dem Tod

Im Laufe meiner Recherche habe ich viele Menschen nach
ihrer Meinung gefragt. Ich habe die Geschichte von Daniela,
ihrer Jessica und dem verschlossenen Handy dutzende Male
erzahlt. Dabei habe ich auch immer wieder gefragt, wer denn
Experte bei so einer Frage sein konnte. Welches Berufsbild
kann mir Antworten geben konnen, oder neue Aspekte in
meine Uberlegungen bringen?

In meinem Bekanntenkreis gibt es Ingenieure, einen
Rechtsanwalt, Programmierer, einen Metzger, eine Manage-
rin, einen selbststindigen Schreibwarenhindler, eine Lehre-
rin, eine Arztin und vieles mehr. Sie alle habe ich befragt.
Gezielt durch einen Anruf oder auf einer Feier, wenn man
zusammen am Tisch saf$. Im Laufe der Zeit kristallisierte sich
heraus, dass sich die Antworten wiederholten. Alle hatten
zwar eine personliche Meinung zu dem Fall. Aber es gab
selten neue Aspekte, die ich noch nicht bedacht hatte.
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Auf der Suche nach weiteren Gespriachspartnern stief§
ich irgendwann einmal auf ein Hospiz in Miinchen. Dort
arbeiten Menschen, die Todkranke in den letzten Tagen
ihres Lebens begleiten. Ich kann mir vorstellen, dass es in
diesen Hiusern auch immer wieder Fille gibt, in denen
geklart werden muss, wie Angehorige an Zugangsdaten oder
Handyinhalte kommen. In einer Mail an die Leitung eines
Hospizes schildere ich mein Buchprojekt und frage, ob ich
mit jemand sprechen kann, der erfahren ist, und schon linger
in diesem Beruf arbeitet.

Ein paar Tage spiter klingelt mein Telefon und ein freund-
licher Herr stellt sich als Geschiftsfithrer vor. Man habe im
Haus sehr intensiv iiber meine Anfrage nachgedacht und
tiberlegt, wer sich fiir ein solches Gesprich eignet. Letztend-
lich ist man aber zu der Einsicht gekommen, dass das Hospiz
tir ein Gesprich nicht zur Verfiigung steht. Er entschul-
digt sich fast, erklart aber, dass sie auf meine Fragen keine
Antworten haben. Das einzige, was sie beitragen konnen ist,
dass es in fritheren Jahren ein, zwei Fille bei ihnen gab, in den
junge Menschen in ihren letzten Tagen die Welt an ihrem
Sterbeprozess teilhaben lieen.

.Es gibt Patienten, die bloggen bis zum letzten Tag.
Aber denen geht es darum, etwas auf der Welt zu
hinterlassen und nicht spurlos zu verschwinden. ”

Ich kann das verstehen und erkenne in dieser Aussage auch
die subtile Angst, die diese Menschen haben, vor dem, was da
kommt. Oder auch nicht kommt. Ein Blog ist ein Tagebuch
fur die Welt. Er ist unbegrenzt und grenzenlos abrufbar. Es
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ist die Chance, seine Gedanken und Angste zu teilen. Viel-
fach wird man auch Zuspruch und Mut machende Kommen-
tare erhalten. Es ist tatsichlich eine Méglichkeit, Fuabdrii-
cke auf der Erde zu hinterlassen, wenn einem das Leben keine
Zeit mehr gibt, das auf andere Art zu tun.

Irgendwann miissen sich dann jedoch die Hinterblie-
benen um den Blog kiimmern. Kommentare miissen tber-
wacht werden, damit der Blog nicht zur SPAM-Schleuder
wird. Anfragen an den Seitenbetreiber miissen beantwor-
tet werden und wenn das Zertifikat fur die Verschlisselung
abgelaufen ist, dann muss ein neues beantragt und eingespielt
werden. Mindestens jedoch muss irgendjemand die Miete fiir
den Server bezahlen. Daher frage ich, wie die zwei genannten
Patienten des Hospizes damit umgegangen sind.

. Wir hatten diese Fragen hier noch nie. Die Menschen
hier haben ganz andere Probleme. |hre Daten sind
so ziemlich das Letzte, was sie jetzt interessiert.”



Inventur der gefundenen Daten

Jessicas Handy war offen. Es dauerte ein paar Tage, bis
ich alles gesichtet, sortiert und bewertet hatte. Die Daten,
die Daniela auf einem USB-Stick bekommen sollte, waren
kopiert und ich bereitete ein Dokument vor, auf dem erklirt
wurde, was in welchem Dateiordner auf dem Stick zu finden
ist. Dann schrieb ich Daniela eine Nachricht. Bis jetzt wusste
sie noch nicht, dass das Handy geknackt war und ich hatte
keine Idee davon, wie sie reagieren wiirde.

Ehrlich gesagt war mir klar, dass das ein groffer Moment
fiir Daniela sein wiirde. Wenn ich riickblickend an die Worte
dachte, die sie in Ihrer Anfrage an mich verwendete, dann ist
jetzt der Moment gekommen, auf den sie lange gewartet hat
und fiir den sie schon vorher einige — wenn auch vergebliche
- Anstrengungen unternommen hatte. Ich versuchte trotz-
dem, relativ neutral und niichtern zu schreiben.
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Liebe Frau N,

es hat geklappt. Der Code war besser/sicherer als bei 95
Prozent aller Handys, aber durch etwas Glick ging es
letztlich doch schneller als gedacht.

Wie schon mal geschrieben, komme ich lhrer Bitte nur mit
etwas Bauchschmerzen nach, weil ich nicht im Privatleben
Ihrer Tochter rumkramen will, ich Ihr Bedirfnis aber durch-
aus verstehen kann. Folgendes haben Sie sich gewinscht
(fett) und darauf haben wir uns verstandigt (kursiv):

.Jessica hat keine Freunde, die mir etwas von ihr
geben konnten, sie war sehr zuriickgezogen in den
letzten Monaten.”

—> Das sieht nicht so aus. Auch wenn ich die Inhalte nicht
gelesen habe. Ihre Tochter hatte das ganze Jahr hindurch
bis Mitte Mai regelméaBig und viele Chats/WhatsApp-Kon-
versationen und Anrufe.

«Ich mochte Jessi nicht ausspionieren, es wiirde mir
schon reichen, wenn ich unsere Unterhaltungen
wieder hatte.”

—> Es gibt lediglich eine einzige, leider sehr kurze Whats-
App-Unterhaltung von lhnen mit Ihrer Tochter. Diese habe
ich abfotografiert. Sie ist vom 10. Mai 2015. Mehr ist
nicht (mehr) auf dem Geréat. Viermutlich waren die alten
Nachrichten auf der Speicherkarte ausgelagert. Zusétzlich
fand ich noch eine Unterhaltung im Facebook-Messen-
ger. Diese ist vom 08. Mérz 2015 bis 04. April 2015 und
demnach etwas ldnger. Auch hier finden Sie den Verlauf
abfotografiert.
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«Ich habe das Gefiihl mir fehlt ein Teil von ihr, sie hat
mir auch manchmal eine Sprachnachricht geschickt,
da ich nicht mehr so gut lesen kann.”

—> Es waren zwei Sprachnachrichten drauf, die direkt an
Sie gerichtet sind (,Mama”). Diese finden Sie auch auf
dem Stick. Beide sind sehr kurz. Weiterhin finden Sie eine
langere Nachricht sowie die letzte auf dem Gerét vorhan-
dene Sprachnachricht (vom 10. Mai). Weiterhin drei kurze,
die eventuell an Sie gerichtet gewesen sein kénnten.

«Ich hoffe nur vielleicht noch ein paar Bilder zu
finden.”

—> Fotos gibt es genug. Von Oktober (Selfie) bis Mai
(Busfahrplan). Es gibt 47 Bilder (manche doppelt), die nur
von lhrer Tochter sind. Diese habe ich Ihnen auf den Stick
gezogen. Acht weitere Bilder zeigen Jessica mit einem
anderen Médchen. Da auf einem der Bilder ein Spruch
Uber Schwestern steht, habe ich die mal mitgegeben. Ein
Foto ist mit lhnen zusammen, eines von lhnen alleine.
Letztlich gab es noch ein einziges Video, auf dem lhre
Tochter auftaucht. Zwar nur ganz kurz und auch nicht mit
vollem Gesicht, aber immerhin.

«Ich suche noch immer den Fehler bei mir, ob ich viel-
leicht etwas, was sie mir geschrieben hat liberlesen
habe, oder es einfach aus Zeitmangel weggedriickt
habe, wie gesagt, ich kann leider nicht mehr gut
sehen, vielleicht klammere ich mich deswegen.”
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Auftrag erledigt

Das Smartphone, mit dem ich es zu tun gehabt hatte, war
nicht irgendein Telefon. Es war nicht das Handy eines Mana-
gers, das bis auf wenige Ausnahmen geschiftliche Informati-
onen enthielt. Dies war das Smartphone einer jungen Frau,
die ich nicht einmal kannte und in deren privaten Daten aus
den letzten Monaten ich nun rumstdberte.

Als ich die Informationen zusammentrug, die ich Dani-
ela auf einen USB-Stick kopierte, durchforstete ich Jessicas
Fotos, Chatnachrichten und E-Mails. Ich habe ihr Adress-
buch durchgesehen und ihre Anrufliste. Es war ein komisches
Gefuihl, das mich dabei begleitet hat. Es war kein schlech-
tes Gewissen, soweit wiirde ich nicht gehen. Es war cher der
eigene Antrieb, schnell zu machen und diesen Vorgang ziigig
abzuschlieffen. Das Lesen von fremden E-Mails ist ein wenig
wie das heimliche Belauschen eines Gesprichs. Du stehst da,
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gespannt auf das was noch gesagt wird. Und du hast Angst,
erwischt zu werden und hiltst den Atem an.

Am Ende dieser Untersuchung weif8 ich mehr Aktuel-
les tiber Jessica, als die Mutter, dessen bin ich mir sicher. Ich
weif$, mit wem ihre Tochter zuletzt im Kino war und mit
wem sie sich fiir die Hausarbeiten der Berufsschule traf. Ich
erfuhr von einem Ex-Freund, den sie nie ganz vergessen hat
und ich las einen Chat, in dem Jessica noch Pline hatte und
Termine ausmachte fir den Tag, den sie gar nicht mehr erle-
ben wiirde. Die junge Frau hatte sich ein paar Euro bei einem
Mitschiiler gelichen und am spiten Abend verabredete sie
sich mit ihm fir den kommenden Tag. Da wollte sie ihre
Schulden begleichen. Von Lebensmiidigkeit oder depressiver
Stimmung keine Spur.

Was mich total tiberrascht hat, ist die Anzahl der gefun-
denen Bilder. Ich hatte niemals mit dieser Menge an Selfies
und Fotos von Jessica gerechnet. Im Nachhinein betrach-
tet ist dies blaudugig gewesen, denn natiirlich ist das Smart-
phone eines Midchens in dem Alter voll mit Fotos. Aber ich
machte mir ganz andere Sorgen deswegen. Wie wird Dani-
ela die Menge an Bildern verkraften? Sie hat sich ein, zwei
neue Fotos ihrer Tochter gewtinscht. Fast 50 Stiick habe ich
gefunden. Bei dem Gedanken daran, wie die Mutter den
USB-Stick in den Rechner steckt und dann all die kleinen
Vorschaubilder mit dem Konterfei ihrer Tochter sieht, werde
ich nachdenklich. Packt sie das? Oder haut es sie aus den
Latschen und wirft sie zuriick in der Trauer um ihr Kind?

Auf dem Paket, mit dem sie das Handy vor drei Monaten
zu mir geschicke hat, steht eine Telefonnummer. Ich rufe an
und spreche erstmals mit Daniela. Bei dem Gesprach versu-
che ich ein wenig, wie ein Dienstleister zu klingen, der noch
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eine Frage hat. Ich weifi, dass fir Daniela ein wirklich grofRer
Wunsch in Erfillung gegangen ist, aber ich rufe nicht an, um
mit Dank iiberschiittet zu werden. Vielmehr habe ich ein
Problem und 4rgere mich, dass ich das nicht von vornherein
beachtet habe.

Ich erklire, was meine Bauchschmerzen sind und bereite
sie schon mal vor, was da in der Post auf dem Weg zu ihr
unterwegs ist. Dutzende Bilder von Jessica, die sie noch nie
gesehen hat. Ein Video, auf dem ihre Tochter quickleben-
dig mit einer Freundin auf dem Bett herumhiipft, ausgelas-
sen und voller Leben. Dann alte Sprachnachrichten, in der
die tote Tochter die Mutter direkt anspricht. ,Mama, lass uns
morgen telefonieren: Ob sie sich vorstellen kann, dass sie das
alles packe, frage ich, und erginze, dass ich nicht will, dass es
Daniela danach schlechter geht als vorher. Dass es Trinen
geben wiirde, beim Anblick der Bilder war mir von vorneher-
ein klar, aber es durfte nicht dartiber hinaus gehen.

Das Gesprich verlduft letztendlich besser, als gedacht.
Daniela versteht, was ich meine und verspricht mir, dass
sie die Bilder nicht alleine ansehen wird. Sie wird den
USB-Stick nur zusammen mit einer Therapeutin 6ffnen,
die sie in den nichsten Tagen treffen wird. Das verspricht sie
mir hoch und heilig. In dem Moment fillt mir ein ziemlich
dicker Stein vom Herzen und nachdem wir unser Gesprich
beendet haben, bereite ich den Riickversand vor. Ich schalte
das Handy aus und versuche, die PIN zu vergessen. Daniela
habe ich ihn auch nicht genannt, das Smartphone bleibt fir
sie weiterhin verschlossen. Niemand bekommt die PIN. So
lautet unsere Abmachung.
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Abb.7:  Jessica*05.10.1995 +12.05.2015

In den folgenden Wochen und Monaten frage ich mich
oft, wie es Daniela wohl mit den Bildern ergangen ist. Da
ich den Rubber Ducky regelmiflig bei Hacking-Vortri-
gen einsetze und demonstriere, lisst mich mein Gedicht-
nis immer mal wieder an den Einsatz am HTC von Jessica
denken. Mich interessiert, ob Daniela ein besonders scho-
nes Bild fur sich entdecke hat? Ob sie sich die Sprachnach-
richten immer wieder anhort, so wie das Pfarrer Gétz mit
dem Spruch auf dem Anrufbeantworter seines Vaters getan
hat. Ob es ihr insgesamt geholfen hat, ein klein wenig nur,
um iiber den Verlust ihres Kindes hinweg zu kommen? Mich
interessiert auch, wie die Psychologin mit ihr die Inhalte des
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USB-Sticks bearbeitet hat, wie sie das macht? Hat die Thera-
peutin selbst zuerst die Bilder durchgeschen, einzelne heraus-
gepickt? Wie macht man das, wie geht man da am besten
vor? All das wollte ich wissen. Aber ich wollte auch, dass Zeit
vergeht. Dass sie die Moglichkeit hat, aus einiger Entfernung
auf diese Zeit zu blicken.

Ich habe Daniela daher gebeten, dass sie sich frithestens
in sechs Monaten, spitestens aber in einem Jahr meldet, und
mir erzihlt, ob ihr die Bilder und die Informationen gehol-
fen haben, den Verlust ihrer Jessica zu verarbeiten. Das Jahr
verstreicht jedoch, ohne dass ich etwas von ihr hére.



Mein Treffen mit Daniela

Es ist iiber ein Jahr her, dass ich Daniela den USB-Stick
mit Bildern ihrer verstorbenen Tochter Jessica geschicke
habe. Ich kontaktiere sie erneut per Facebook-Messenger,
weil ich endlich wissen will, was sie riickblickend mit den
Daten erlebt hat und wie sie heute dariiber denkt.

.Hallo Frau NEEEEEE ich hoffe sehr, es geht lhnen gut —
und wenn man lhre aktuellen Bilder auf Facebook ansieht,
dann scheint das der Fall zu sein. Steht Ihr Angebot noch
mit dem Kaffee? Zum einen interessiert mich persénlich,
wie Sie mit den Daten lhrer Tochter umgegangen sind (es
hat mich ja doch zwej, drei schlaflose Ndchte gekostet)
und andererseits auch beruflich. [...] Freue mich auf lhre
Nachricht, herzliche GriBe, Tobias Schrodel”

174
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.Lieber Herr Schrédel, vielen Dank fiir lhre liebe Mail,
ich habe mich riesig dariiber gefreut. Natiirlich steht
mein Angebot noch, VERSPROCHEN ist VERSPRO-
CHEN, ich habe sehr oft an Sie gedacht, wollte Sie
aber nicht nochmals belastigen, da Sie mir ja sagten,
das Sie nicht zu viel von mir wissen wollten. Also ich
freue mich. Sagen Sie mir doch, wann Sie ein wenig
Zeit hatten und ich lade Sie auf einen Kaffee, Kaba
oder Sonstiges ein ... Wollte schon lange mal einen
Ausflug nach Kéln machen. Mit ganz liebem GruB
Daniela”

LSuper, Kéin dlirfte ganz gut sein, weil ich da ja alle drei
bis finf Wochen bin. Ansonsten bin ich auch immer mal
wieder in Frankfurt. Ich melde mich einfach, wenn ich in
JIhrer Region” bin und dann schauen wir, ob’s bei Ihnen
passt. [...] Sie hatten sich ruhig melden kénnen. Ich wollte
nur wenig wissen, weil ich ,einen technischen Vorgang”
nicht mit persénlichem Wissen vermischen will — das Fir
und Wider des ,,Hackens” hat mich ja durchaus beschaf-
tigt. Inzwischen schreibe ich ein Buch dber den Daten-
schutz von Verstorbenen [...] Sie kommen darin Ubrigens
nicht [namentlich] vor, wenn Sie das nicht wollen — lhre
Geschichte war aber (eine von zwei) Auslésern fir das
Buch. Vorschlag: Am 25. April (evtl. auch am 24.) bin ich
in Frankfurt und héatte mittags/am friihen Nachmittag
Zeit.”
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«Oh, das ist schon, Sie konnen lJessis Geschichte
ruhig verwenden, dann bleibt Sie wenigstens nicht
vergessen, .... ich beneide Sie, dass Sie so Sachen
machen konnen, Sie kénnen mit wenig Aufwand
vielen helfen, das kann nicht jeder. Ich bin froh,
wenn ich ein Handy anbekomme, oder meinen PC.
Ich dachte, Sie wohnen in Kéln, daher habe ich Kéin
vorgeschlagen, gerne kann ich auch nach Frankfurt
kommen, das ist mit der Bahn kein Unterschied ... Ich
freue mich .... Liebe GriiBe Daniela”

Unser Treffpunkt ist am Frankfurter Flughafen. Ich lande
dort auf dem Weg zu einem Vortrag iiber IT-Sicherheit und
Daniela kann von zu Hause bequem mit der Bahn dorthin
fahren. Ich schlage eine passende und gut erreichbare Loka-
tion vor. Es gibt ein Hotel, das man direkt vom Terminal
tiber eine kleine Briicke erreicht. Es liegt direke tiber den
Bahngleisen der ICE-Trasse, sodass Daniela nur zwei Mal
mit der Rolltreppe hochfahren muss. Im Eingangsbereich des
Hortels ist eine kleine Bar. Tagstiber ist dort meist recht wenig
los und ich denke, dass wir dort ungestért reden konnen. Am
Tag unseres Treffens merke ich, dass Danielas Zug am etwas
weiter entfernt liegenden Regionalbahnhof ankommt und
daher meinen Plan, mit den kurzen Wegen iiber die Roll-
treppe, zunichte macht.

Ich warte deshalb am Aufgang von Gleis 1 des Regio-
nalbahnhofs. Auch hier gibt es Rolltreppen. Sie laufen von

zwei Seiten nach oben und kommen beide in einem Durch-
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gangsbereich mit Informationsschalter der Bahn an. Wenn
man sich mittig in diese Halle stellt und wartet, kann man
die Enden beider Fahrtreppen beobachten. Aufihren Stufen
erscheinen mit jedem ecinfahrenden Zug von unten her
Massen von Menschen, die hastig weiter zu den Flugstei-
gen cilen. Hier warte ich auf den Regionalzug mit Dani-
ela und beobachte das Treiben. Zwischen zwei ankommen-
den Bahnen lisst der Strom auf den Rolltreppen nach und
als die Uhr die Ankunft der Regionalbahn verkiindet, dauert
es noch eine halbe Minute, bis die ersten Fahrgiste erschei-
nen. Mit jeder Sekunde werden es mehr und ich versuche,
beide Aufginge im Blick zu halten. Ich weiff nicht genau, wie
Daniela aussieht, da ich nur ihr Facebook-Profilfoto kenne.

Eingekreist von Geschiftsleuten und Fernreisenden
mit grofien Koffern erscheint von unten eine Frau, die sich
suchend umsieht und als sich unsere Augen finden, ist klar,
dass sie das ist. Wir gehen aufeinander zu, sprechen fragend
den Namen des jeweils anderen aus und nicken gleichzeitig
als Antwort. Es folgt ein freundliches Hallo, wir schiitteln
uns die Hand und umarmen uns cher fliichtig. Wir haben
uns ja noch nie geschen.

Auf dem Weg zum eigentlichen Treffpunkt reden wir tiber
Belangloses. Wie war die Fahrt? Warten Sie schon lange? Da
driiben ist der Bahnhof, den ich urspriinglich meinte. Sie
kennen sich ja gut aus, sind Sie 6fters hier? So geht es weiter,
bis wir schlieflich die automatische Tiire in die Lobby durch-
schreiten und uns einen Platz an einem kleinen, runden
Tisch in der hinteren Ecke der Hotelbar suchen. Wir bestel-
len uns Getrinke.
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Mit einem Kompliment leite ich das Thema ein, weswe-
gen wir uns hier getroffen haben. Wenn man nach dem Face-
book-Profilfoto von Daniela heute geht, hat sie seit der ersten
Kontaktaufnahme deutlich und vor allem sichtbar abge-
nommen. Ich duflere die Vermutung, dass es ihr gut ergan-
gen sein muss, unterdriicke aber die direkte Antwort, in dem
ich die eigentliche Frage gleich hinterherschicke. Daniela
hatte mir versprochen, dass sie die vielen Bilder, Sprachnach-
richten und Videos ihrer Tochter nicht alleine ansieht. Ich
hatte Angst, dass sie die schiere Menge erschligt und Dani-
ela hat mir zugesagt, dass sie den Stick nur zusammen mit
ihrer Therapeutin 6ffnet. Es war vereinbart, dass jemand bei
ihr ist, der sie auffangen kann, der die Bilder kanalisiert und
in gesunden Dosen verabreicht. Damit war ich zur damaligen
Zeit zufrieden, konnte jedoch nicht ahnen, dass sich Dani-
ela nicht an diese Abmachung hilt. Sie hat sich die Bilder mit
keinem Therapeuten angesehen und ich war ehrlich gesagt
ein klein wenig sauer, als sie das erwihnt. Dieser Gemiitszu-
stand sollte jedoch lediglich ein, zwei Sekunden halten, denn
was sie dann sagte, zog mir fast die Schuhe aus.

.Ich habe mir die Bilder gar nicht angesehen. Ich
habe den USB-Stick in eine Kiste gelegt.”

Wahrscheinlich habe ich sie in dem Moment angeschaut,
wie die sprichwértliche Kuh, wenn’s blitzt. Ich konnte iiber-
haupt nicht glauben, was ich da hérte und fragte mich ernst-
haft, ob ich alles richtig verstanden hatte. Ich hatte tatsich-
lich alles richtig verstanden, denn Daniela wiederholte
den Satz fiir mich und konnte sich dabei ein Licheln nicht
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verkneifen. Ich muss gerade wirklich doof aus der Wasche

geguckt haben, weshalb sie mir die ganze Situation erklarte.

.Es hat mir gereicht, zu wissen, dass ich
die Bilder jederzeit ansehen kénnte.”

An dem Tag, an dem das Handy geknackt war und ich
Daniela diese Nachricht iiberbracht habe, schrieb ich ihr
bereits, dass ich keinen Hinweis finden konnte, dass ihre
Tochter nicht mehr Leben wollte. Sie erfuhr zu dem Zeit-
punkt auch, dass keine letzte Nachricht und kein versuch-
ter Anruf auf dem Gerit verzeichnet war, der aus der Nacht,
in der Jessica starb, stammt. Das waren die zwei brennenden
Fragen. Sie waren der eigentliche Grund, weshalb sie tber-
haupt an die Daten auf dem Smartphone wollte. Professor
Knieper hat mir gesagt, dass es ein Abwigen geben muss,
zwischen dem eigenen Interesse der Mutter und dem Daten-
schutz der Tochter. Daniela hat das getan — unbewusst
vermute ich, aber sie hat es getan. Sie hat mir immer gesagt,
dass es ihr nicht darum geht, ihre Tochter auszuspionieren.
Sie wollte Antworten und hatte zusitzlich die Hoffnung
auf ein paar neue Bilder, auf Erinnerungsfotos an ihre Toch-
ter. Die waren ja auch da — auf dem USB-Stick, der jetzt in
irgendeiner Kiste lag.

. Erst zu Jessis erstem Todestag habe
ich mir die Bilder angesehen. ”
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Ich freute mich innerlich. Fir mich war das irgendwie
immer die eigentliche Aufgabe gewesen. Ich wollte Bilder
finden. Das Uberfliegen von Chats auf der Suche nach einem
Hinweis war fur mich eher zwiespiltig. Es hatte immer etwas
voyeuristisches, auch, wenn ich als Mittelsmann eigentlich
genau das verhinderte. Als Auflenstehender, der Jessica nie
kennengelernt hat, puffere ich die Privatsphire der Toch-
ter gegeniiber der Mutter ab. Ich kannte die Kontaktperso-
nen nicht, mit denen sie chattete, ich verstand sowieso keine
Zusammenhinge und suchte in den Nachrichten letztlich -
zum Gliick vergeblich — nach einem aktuellen Streitthema,
einem Vorwurf oder einem Anflug von Depression. Und
trotzdem ist es komisch, in den Gedanken einer jungen Frau
zu withlen, die sich dessen nicht erwehren kann.

Aber neue Fotos von Jessica, die Daniela in ihre Wohnung
hiangen kann, als Erinnerung an eine vergangene Zeit, das
war etwas, das ich mir sehr gut vorstellen konnte. Es waren
mehrere Dutzend Bilder auf dem Stick und ich kann mir
vorstellen, dass die junge Frau nichts dagegen gehabt hitte,
dass die Mutter diese Bilder von ihr bekommt. Sie zeigten
alle eine frohliche, junge Frau. Jessica ausgelassen im Café,
mal kraftig geschminke, mal in Arbeitskleidung und auch
mal bei einem grundlosen Selfie. Einfach so. Ich war mir
sicher, dass Daniela diese Bilder lieben wird. Auch wenn der
erste Anblick schmerzhaft sein wiirde, tiberwiegt letztlich
die Freude? Und wie lange dauert es, bis sich das wandelt?
Diese Frage musste ich unbedingt noch stellen, denn schon
seit Monaten hat mich genau das immer wieder beschiftigt.
Es blieb letztlich bei der Absicht, denn was ich dann hérte,
machte mich erneut sprachlos.
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Ich war total erschrocken. Ich habe meine Toch-
ter gar nicht wiedererkannt. Das war sie nicht.”

Mir fallt ein, was Pfarrer Gotz gesagt hat. Auf Fotos fehlt
die Hilfte eines Menschen. Wir machen Fotos und Videos
in Situationen, in denen wir feiern, lachen und uns freuen.
Aber der Mensch besteht nun einmal nicht nur aus diesen
Momenten. Er hat viele Facetten und da gehort Traurigkeit
und Zorn ebenso dazu. Bilder solcher Gemiitszustinde exis-
tieren in den meisten Fillen aber nicht.

.Ich hatte etwas véllig anderes erwartet. Da war ein
véllig anderer Mensch zu sehen, auf diesen Bildern.”

Gotz erwihnte ebenso die Metapher mit dem verblassen-
den Bild, dessen Konturen und Schirfe ebenso nachlisst, wie
unsere Vorstellung im Laufe der Zeit. Es ist kein Vergessen, es
ist ein Hinausbegleiten der Trauer und ein Zuriickgehen der
Hinterbliebenen ins Leben, hat er gesagt. Und dabei spielt
die Zeit, die vergangen ist, eine grofSe Rolle. Daniela hat ein
Jahr gewartet und in ihren Gedanken hat sie sich bereits ihr
cigenes Bild gemacht. Es ist das richtige Bild fiir sie, ganz
egal, was auf den HD-Fotos des Smartphones zu sehen ist.
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. Richtig geholfen hat es mir nicht, denn wie schon
gesagt, das war ein anderer Mensch auf den Fotos und
nicht meine Tochter, wie ich sie in Erinnerung hatte.”

Dieser Satz macht mich nachdenklich. Es ist schade, dass
sie das sagt und ich bin in dem Moment ehrlich gesagt, etwas
enttduscht. Heute weifd ich, dass das, was ich getan habe, nur
ein Tropfen auf einem heiflen Stein war und niemals mehr
sein konnte, in dem Prozess, den Daniela durchlebt. Das
Finden einer Antwort auf die Frage, ob sie etwas iiberse-
hen haben konnte, kann einzig und alleine diese eine Frage
beschliefSen. Das war auch alles, was verlangt wurde und auch
nur das, was ich zu leisten im Stande war. Es war daher mehr
als vermessen von mir, anzunechmen, dass dieser Teilaspekt
grofler sei, als er in Wirklichkeit ist. Ich habe in den Gespri-
chen mit all den Experten viel iiber Trauer gelernt. Letztend-
lich habe ich aber nicht den Hauch einer Vorstellung davon,
was diese Frau oder die Eltern, die immer noch gegen Face-
book klagen sowie alle anderen Betroffenen durchmachen.
Dass mein kleines Mosaiksteinchen in dem groflen Bild
ihrer Trauerverarbeitung fiir sie trotzdem eine wichtige Rolle
gespielt hat, ist fir mich umso schoner. Es macht mich froh,
dass ich getan habe, was ich getan habe.
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.Ich bin total dankbar, dass ich die Md&glichkeit hatte,
denn die Ungewissheit, ob ich selbst etwas ber-
sehen hatte, hdtte mich kaputt gemacht.”

Wir redeten noch ein paar Minuten locker und entspannt
tiber dies und das. Es war bereits alles gesagt. Das Thema
»Jessicas Handy*“ ist fiir mich nun endgiiltig abgeschlossen.
Positiv und gut. Fir mich ist es damit vorbei und ich denke
nun, dass ich das Richtige getan habe.

Dieses Treffen mit Daniela war notwendig, um einen
Haken hinter etwas zu setzen, was mich viele Wochen und
Monate beschiftigt hat. Fur Daniela und jeden anderen, der
selbst einmal ein Kind oder einen Partner verloren hat, wird
dieses Kapitel nie abgeschlossen sein. Aber das Leben geht
weiter, das sehe ich an dieser starken Frau. Wir bezahlen unsere
Getrinke, stehen auf und Daniela fragt, ob wir ein gemeinsa-
mes Selfie machen kénnen. Als Erinnerung. Natiirlich kénnen
wir das. Wir machen gleich mehrere, weil das Licht in der
Hotelbar unsere Gesichter immer wieder in unvorteilhafte
Schatten hiillt. Am Ende gelingt uns ein schones Bild und wir
beide gehen jeder in sein eigenes Leben zurtick.
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Abb.8:  Tobias Schrodel und Daniela am Frankfurter Flug-
hafen (25. April 2017)

Einige Menschen mit denen ich gesprochen habe, haben
meinen Eingriff in die Daten von Danielas Tochter deshalb
kritisch gesehen, weil Jessica bereits 19 Jahre alt und damit voll-
jahrig war. Daniela sicht das anders. Ich glaube, dass sie selbst
es gar nicht bemerkt hat. Wahrend unseres Gespriches sagte
sie zwei Sitze, die deshalb fiir immer in meinem Gedichtnis
eingebrannt bleiben, weil Daniela zwei unterschiedliche Zeit-
formen vermischte: Den Perfekt und den Prisens.
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Tobias Schrodel ist ,,Deutschlands erster IT-Comedian® — so
schrieb einmal die Zeitschrift CHIP. Und tatsichlich erklirt
er technische Systemliicken und Zusammenhinge fir jeden
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Buches ,Hacking fir Manager®. Es wurde mit dem getab-
stract award 2011 als ,Bestes Wirtschaftsbuch des Jahres®
ausgezeichnet und ist mittlerweile in der 4. Auflage unter
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sche Zusammenhinge spannend und fir Laien verstind-
lich erklart — immer mit einem Augenzwinkern. Seit fast 15
Jahren ist Tobias Schrodel Ausbilder fiir Fachinformatiker
und fir die IHK Miinchen & Oberbayern ehrenamtlich als
Priifer titig.

Personlich beschaftigt sich der Miinchner seit mehreren
Jahren mit historischer Kryptoanalyse und Sicherheitsliicken
in alltiglichen IT- und Elektronik-Produkten. Er méchte
dabei Anwender sensibilisieren und zum Nachdenken anre-
gen. Schrédel ist Experte fir historische Geheimschrif-
ten. IThm ist es gelungen, nach tber 450 Jahren einen Weg
zu finden, um kurze Vigenere-Schriften zu entschlisseln. Er
besitzt eine umfangreiche Bibliothek mit alten Biichern tiber

Kryptographie und Geheimschriften.
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