"I

Wolfgang W. Aste!page" 7

Drahtlose Kommunikation — Protokolle
und Gefahren



Sicherheitskonzepte in der mobilen
Kommunikation



Wolfgang W. Osterhage

Sicherheitskonzepte in der
mobilen Kommunikation

Drahtlose Kommunikation — Protokolle
und Gefahren

@ Springer Vieweg



Wolfgang W. Osterhage
Wachtberg-Niederbachem
Deutschland

ISBN 978-3-662-57902-2 ISBN 978-3-662-57903-9 (eBook)
https://doi.org/10.1007/978-3-662-57903-9

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbibliografie; detail-
lierte bibliografische Daten sind im Internet iiber http://dnb.d-nb.de abrufbar.

Springer Vieweg

© Springer-Verlag GmbH Deutschland, ein Teil von Springer Nature 2018

Das Werk einschlieBlich aller seiner Teile ist urheberrechtlich geschiitzt. Jede Verwertung, die nicht ausdriicklich
vom Urheberrechtsgesetz zugelassen ist, bedarf der vorherigen Zustimmung des Verlags. Das gilt insbesondere
fiir Vervielfiltigungen, Bearbeitungen, Ubersetzungen, Mikroverfilmungen und die Einspeicherung und Ver-
arbeitung in elektronischen Systemen.

Die Wiedergabe von Gebrauchsnamen, Handelsnamen, Warenbezeichnungen usw. in diesem Werk berechtigt
auch ohne besondere Kennzeichnung nicht zu der Annahme, dass solche Namen im Sinne der Warenzeichen-
und Markenschutz-Gesetzgebung als frei zu betrachten wiren und daher von jedermann benutzt werden diirften.
Der Verlag, die Autoren und die Herausgeber gehen davon aus, dass die Angaben und Informationen in diesem
Werk zum Zeitpunkt der Veroffentlichung vollstindig und korrekt sind. Weder der Verlag, noch die Autoren
oder die Herausgeber iibernehmen, ausdriicklich oder implizit, Gewihr fiir den Inhalt des Werkes, etwaige
Fehler oder AuBerungen.

Springer Vieweg ist ein Imprint der eingetragenen Gesellschaft Springer-Verlag GmbH, DE und ist ein Teil von
Springer Nature.
Die Anschrift der Gesellschaft ist: Heidelberger Platz 3, 14197 Berlin, Germany



Vorwort

Die Verlinkung von Computern und deren Komponenten hat mit den Moglichkeiten der
drahtlosen Kommunikation eine neue Qualitét erreicht — sowohl fiir private Nutzer als
auch fiir Organisationen. Diese Entwicklung fiihrt zu neuen Herausforderungen fiir die
IT-Sicherheit. Darum geht es in diesem Buch. Die gesamte Bandbreite der drahtlosen
Kommunikation wird abgedeckt (WLAN, Bluetooth, Mobiltelefonie u. a.) mit detaillier-
ten Beschreibungen der Technologie, der Standards, Verschliisselung und Konfiguration.
Aber das ist nicht alles.

Um einen Komplettcheck seiner drahtlosen Anwendungen zu gewihrleisten, bendtigt
der IT-Sicherheitsverantwortliche den Uberblick iiber eine Vielzahl kritischer Bereiche.
Er muss sicher stellen, dass ein Eindringling keinen Zugriff auf interne Daten oder Sys-
temfunktionalitidten erhdlt. Um diese Aufgabe zu unterstiitzen, werden ihm umfassende
Checklisten an die Hand gegeben. Hierdurch werden alle wesentlichen Aspekte drahtloser
Sicherheit abgedeckt.

Mein Dank gilt Herrn Martin Borger und Frau Sophia Leonhard und dem Team von
Springer Vieweg, die mich beim Verfassen des Buches professionell begleitet haben.

Wachtberg, den 25. Juli 2018
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Einfliihrung

Das vorliegende Buch gibt in komprimierter Form, aber dennoch umfassend, den aktu-
ellen Stand der drahtlosen Kommunikationstechnologie wieder. Besondere Aufmerk-
samkeit erfahren dabei die Sicherheitsaspekte. Beriicksichtigung finden folgende
Themenkomplexe:

¢ WLAN

e Mobiltelefonie
e Bluetooth

e Infrarot und

e NFC

Keine Beriicksichtigung haben gefunden:

¢ VoIP im Detail
e Skype.

Die einzelnen Kommunikationsprotokolle werden in jeweils einzelnen Kapiteln abgehan-
delt. Zum Versténdnis ist es nicht unbedingt erforderlich, das ganze Buch zu lesen, wenn
man sich beispielsweise fiir Sicherheitsprobleme beim Mobilfunk interessiert. Die Kapitel
sprechen in der Regel fiir sich.

Nach den jeweiligen technologischen Grundlagen werden die moglichen Bedrohungs-
szenarien vorgestellt, gefolgt von den organisatorischen und technischen Gegenmalnah-
men. Sowohl Bedrohungsszenarien als auch Gegenmafinahmen konnen sich fiir unter-
schiedliche Themenkomplexe bzw. Technologien gelegentlich iiberlappen. Da das Buch
nach Technologien und nicht nach Sicherheitsaspekten gegliedert ist, sind mitunter Red-
undanzen sichtbar. Das ist so gewollt, da die einzelnen Kapitel ja fiir sich genommen
sprechen sollen.
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Ahnliches gilt fiir die umfangreichen Checklisten, die mitgeliefert werden. Vom Grund-
aufbau her beginnen sie immer mit strategischen Ansitzen, um dann mehr und mehr auf
technische Details einzugehen. Die Checklisten sind als zweispaltige Tabellen ausgefiihrt.
In der linken Spalte erscheinen Fragen, die rechts erldutert werden (warum ist etwas
beachtenswert?). Bei sicherheitsrelevanten Fragen, hinter denen ernsthafte Bedrohungen
liegen konnen, erfolgt in der Zeile darunter in kursiv ein erweiterter Hinweis, der auch
als Warnung verstanden werden kann. Jeder Technologie ist am Schluss des Kapitels eine
solche Checkliste zugeordnet.

Fiir viele Sicherheitsprobleme werden auch organisatorische Mallnahmen angebo-
ten. Deshalb ist an einigen Stellen auch von Richtlinien die Rede. In einem gesonderten
Kapitel wird eine umfassende Richtlinie, die in unternehmensstrategische Gesamtdoku-
mentation eingebettet werden kann, strukturell vorgestellt. Die einleitenden Abschnitte
konnen mehr oder weniger wie prisentiert tibernommen werden, fiir die technologiespe-
zifischen Teile wird ein Raster vorgegeben, dass sich aus dem inhaltlichen Material der
Vor-Kapitel fiittern 14sst.

Obwohl viele Beispiele und Szenarien aus dem Alltag von Organisationen und Unter-
nehmen stammen, auch etliche organisatorische Losungsansitze, sind die beschriebenen
Sicherheitsprobleme ebenso relevant fiir die Nutzung von drahtloser Kommunikation im
privaten Bereich. Die meisten Fragen in den Checklisten treffen auf die einzelne Station
zuhause wie auf grofle Rechnerverbiinde in Firmen zu. Das gilt gleichermaf3en auch fiir
die technischen GegenmafBnahmen.

Ansonsten ist der Versuch unternommen worden, den neuesten Stand der Technologie,
soweit sie in den breiten Markt gedrungen ist, zu beriicksichtigen. Angesichts der Kurz-
lebigkeit von Technologien kann das wiederum auch nur eine Momentaufnahme sein, die
hoffentlich dennoch einen gewissen Bestand haben wird.
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Vorteile drahtloser Kommunikation

2.1 Kabel oder drahtlos?

Verkabelung bindet Systeme und User an feste Orte, wihrend drahtlose Anwendungen den
Anwender von Leitungssystemen befreit. Er wird auch im Hinblick auf seine IT-Systeme
mobil. Optisch scheint sich sein Arbeitsplatz von sterilen Biirordumen hin zur Gartenlaube
zu wandeln (wenn man entsprechenden Werbespots Glauben schenken will). Und iiberall
auf der Welt kann man sich — ganz so wie mit dem Mobiltelefon — an jedem beliebigen
Ort ins Firmennetz einklinken, vorausgesetzt, es sind gentigend Hot Spots in der Nihe. So
ganz ist diese Vision zwar noch nicht realisiert, aber in Teilen ist sie doch schon Wirklich-
keit — mit all den Sicherheitsproblemen, die sie mit sich bringt.

Andererseits ldsst sich die Frage ,,Kabel oder drahtlos?* in der Praxis meistens nicht
mit ja oder nein beantworten. Komplexe Anwendungen verlange heute beides in Kombi-
nation. Feste installierte Netze mit zentralen Anwendungen verfiigen tiber Gateways tiber
die von auBlen drahtlos zugegriffen werden kann.

2.1.1 Mobilitat

Neben den Verdnderungen in den Arbeitsprozessen, die durch den Einsatz von Mobiltelefo-
nen oder Tablets eingetreten sind, ergeben sich durch die Moglichkeiten einer mobilen Ver-
netzung weitere Entwicklungsschiibe. So gibt es eine Vielzahl von Arbeitsfeldern, die sich
fiir mobile Anwendungen anbieten, bzw. die ohne eine solche heute fast nicht mehr denkbar
sind: Grofbaustellen, Logistikunternehmen, grofle Lagerhduser, Supermirkte, aber auch
im Klinikbereich, wo dezentrale medizinische Daten lebensrettend sein konnen. Ein wei-
terer Vorteil mobiler Datenkommunikation liegt in der Abwicklung unterbrechungsfreier
Prozesse. Man braucht nicht an seinen Stammarbeitsplatz zuriick zu kehren, um Informa-
tionen zu suchen, sondern kann sie dort abfragen, wo sie gerade gebraucht werden.

© Springer-Verlag GmbH Deutschland, ein Teil von Springer Nature 2018 3
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Unabhingig von Performance-Gesichtspunkten (die aber gelost werden konnen) unter-
scheiden sich in der Praxis fiir den Enduser LAN- und WLAN-L6sungen nicht. Neben
Kriterien wie Mobilitit gibt es aber noch weitere Gesichtspunkte, bei denen WLAN-L6-
sungen vorzuziehen sind: Kostenersparnis bei aufwendigen Verkabelungen — insbeson-
dere bei dlteren Gebiuden, bei denen bauliche Strukturen den Aufbau eines Backbone
unmoglich machen konnen. Und natiirlich als temporidre Losungen auf Veranstaltungen,
Messen oder zeitlich begrenzter Gruppenarbeit im Projekt in Unternehmen. Funknetze
sind flexibel und zeitnah zu realisieren.

Einen ganz besonderen Aufschwung der WLAN-Anwendungen hat es in letzter Zeit
insbesondere auch im privaten, hiuslichen Bereich gegeben. Da hier hiufig eine profes-
sionelle Unterstiitzung fehlt, ist bei diesen Anwendungen mit erhdhten Sicherheitsrisiken
zu rechnen.

2.2  Grundsatzliche Sicherheitsaspekte

Eine drahtlose Vernetzung setzt sich anderen Gefihrdungen aus als Festnetzanwendungen.
Das liegt an der verwendeten Form der Dateniibertragung per Funk. In den Anfangsphasen
des WLAN konnten Angreifer z. B. vom Auto auf einem Parkplatz mit einem Notebook
und unter Umsténden auf Basis einer Chips-Dose mit Antenne die Funkkommunikation
im Hause abhoren. Solche Aktivitdten nennt man Wardriving. Durch die WLAN-Fihig-
keiten von Smartphones lassen sich bei einem Spaziergang z. B. durch ein Wohnviertel
jede Menge WLAN-Zuginge aufspiiren, die sich durch Aussenden der Beacon Frames
bemerkbar machen.

2.2.1 Offentliche und private Netze

Es gibt natiirlich eine Vielzahl von Netzen, die der Offentlichkeit frei zuginglich sind:
Internet, Bibliotheken, stiddtische Informationssysteme und so weiter. Diese Netzte enthal-
ten keine vertraulichen Informationen, die komplizierte Zugangsverifikationen bendtigen.
Geht es aber um Netzte im privaten Bereich und um Teile der Informationssysteme von
Firmen oder Behorden, kommen zu den aus der klassischen LAN-Welt bekannten Sicher-
heitsproblemen vollig neue Gefahrdungen hinzu. Diese Gefdhrdungen liegen in der Natur
des Ubertragungsmediums begriindet. Radiowellen sind abhorbar und kénnen von auBen
massiv gestort werden.

Offentliche Netze sind fiir jedermann frei verfiigbar, sobald Zugangsbedingungen und
Kosten geklirt sind. Auf jeden Fall sind die Informationen nicht durch Vertraulichkeits-
regelungen geschiitzt. Deshalb spielen die iiblichen Sicherheitsverfahren wie Verschliis-
selung auch beim Zugriff tiber Hot Spots keine Rolle. Aus Griinden der Einfachheit wird
dann in der Regel fiir die SSID der Jokername ,,Any* verwendet.
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2.3  Ubergeordnete Sicherheitsaspekte
2.3.1 Netzverfiigbarkeit

Storungen bei Funknetzen sind ein grundsitzliches Problem. Hierbei geht es nicht um
zufillige Storungen durch Gerite, die denselben Frequenzbereich nutzen.. Es gibt Storun-
gen, die bewusst von Angreifern hervorgerufen werden, um den Funkverkehr zu sabotieren.

Zur Disposition steht dabei eines der wesentlichen Ziele beim Betrieb von IT-Anlagen:
die Verfiigbarkeit. Zunichst wird diese sichergestellt durch die konkrete Netztopologie
selbst, d. h. die geografische Fixierung der Netzelemente. Von Bedeutung ist auch eine
optimale Konfiguration unter Beriicksichtigung des Betriebsmodus, der Frequenzbereiche
und der Ubertragungsgeschwindigkeit. Wegen der Storanfilligkeit ist eine kontinuierliche
Beobachtung des Netzbetriebs erforderlich. Bei Storungen sollte die Ursache moglichst
zeitnah gefunden werden.

2.3.2 Problem der Datenintegritit

In Funknetzen wie auch in drahtgebundener Umgebung muss sichergestellt werden,
dass alle Daten ihren Adressaten vollstindig und unverindert erreichen. Falls die Daten
unterwegs manipuliert worden sind, muss der Empfinger diesen Umstand wahrnehmen
konnen, um auf eine solche Manipulation reagieren zu konnen. Vom Ergebnis her ist es
unerheblich, ob eine solche Storung durch bewusste Manipulation oder durch technisch
bedingte Ubertragungsfehler hervorgerufen wird.

2.3.3 Wechselseitige Authentizitat

Eine wesentliche Rolle bei der drahtlosen Kommunikation spielt die Authentizitit. Jede
Station muss sich der Authentizitit, d. h. auch der Berechtigung, des gegeniiberliegenden
Kommunikationspartners sicher sein. Das gilt fiir Sender und Empfinger und genauso
umgekehrt. Es muss sichergestellt sein, dass niemand unbefugt ins Netz eindringen kann,
dadurch dass er sich als giiltiges Mitglied der Netzteilnehmer verstellt. Selbstverstindlich
gilt diese Anforderung besonders dann, wenn sensible Daten ausgetauscht werden, die fiir
den Geschiftsverkehr und die Unternehmenssicherheit von Bedeutung sind.

2.3.4 Anforderungen an die Vertraulichkeit

Gegeniiber der Kommunikation in offenen Netzen, die gerade auf die allgemeine Teil-
habe an allen zugédnglichen Informationen ausgelegt sind, spielt die Vertraulichkeit des
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Informationsaustausches in privaten drahtlosen Netzen aus Sicht des Datenschutzes eine
ganz andere Rolle. Hier miissen entsprechende Geheimhaltungsstufen tatsdchlich zum
Tragen kommen. Da Funksignale prinzipiell mitgehort werden konnen, geht dieser Weg
nur iiber eine Verschliisselung. Eine Verschliisselung erfiillt dabei zwei Aufgaben:

* Sie sollte die tibermittelten Informationen und
* die zugehorigen Verbindungsdaten schiitzen.

24 Risiken

Aus der Tatsache, dass bei der Funkiibertragung gewissermallen der freie Raum als
Ubertragungsmedium genutzt wird, ist das Abhoren einfacher als bei drahtgebundenen
Anwendungen. Entsprechend drastisch dndern sich die Anforderungen durch die spezifi-
sche Sicherheitslage gegeniiber verkabelten LANs. LANs sind zudem geografisch fixiert.
Deren Anwender sind bekannt. Bei WLANS gibt es weder Gebdudegrenzen noch ist sicht-
bar, welche Personen gerade zugreifen.

2.4.1 Angreifer und ihre Motive
Hier die wichtigsten Angriffsmotive und -formen:

e technische Herausforderung: spielerische Hacker, die ausprobieren wollen, ob sie
irgendwo Zugang gewinnen konnen, ohne bewusst Schaden anrichten zu wollen; dazu
gehort auch die Intention, andere ohne deren Wissen zu belauschen und in deren Privat-
sphire einzudringen. Die Tools dazu sind meist aus dem Internet bezogen.

 kriminelle Zielsetzungen: die Absicht ist, anderen Personen oder Unternehmen Schaden
zuzufiigen, oder sich zu bereichern.

e unbefugte Mitbenutzung des Internetzugangs; hierbei besteht die Moglichkeit, den
Account fiir Downloads von vertraulichen Daten oder fiir kriminelle Kontakte zu
missbrauchen.

» sich direkte materielle Vorteile verschaffen: alle Arten des unbefugten Zugriffs sind
moglich; ohne dass der Betroffene zunéchst oder auch iiber einen lingeren Zeitraum
etwas davon merkt.

e einschleusen von Daten oder Software: unbefugte Stationen in ein Netz einschmug-
geln, um dort gezielt Daten abzusetzen, indem dem System eine autorisierte Identi-
tit vorgetiduscht wird; Beispiele: Implantierung von Spyware, um Kreditkartendaten
auszuspionieren, Attacken mit trojanischen Pferden, die wichtige Datenbestinde eines
Unternehmens stehlen, Viren, die Daten zerstoren konnen.
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3.1 Funknetze: Grundlagen

WLAN ist die Abkiirzung fiir Wireless Local Area Network. Diese Bezeichnung weist
schon darauf hin, dass LAN-Funktionalititen drahtlos bereitgestellt werden. Drahtlos geht
allerdings iiber den reinen klassischen Funkverkehr hinaus und kann auch zum Beispiel
den Infrarotbereich mit einbeziehen.

Hiufig findet man in realisierten Konfigurationen die Kopplung von WLAN und LAN,
wobei WLAN-Komponenten oft Frontends von groferen Anwendungen sind. Die WLAN-
Teile stehen solchen Anwendern zur Verfiigung, deren Aufgabenstruktur im Unternehmen
eine hohe Mobilitdt voraussetzt. Der Phantasie bei Netzkopplungen sind keine Grenzen
gesetzt bis hin zur Verbindung mehrerer LANs zu MANs (Metropolitan Area Networks).

3.1.1 Das Frequenzspektrum

Die physikalischen Unterscheidungsmerkmale bei der Klassifikation der elektromagneti-
schen Wellen fiir eine WLAN-Kommunikation sind Frequenz und Wellenlidnge. Aus den
insgesamt verfiigbaren Frequenzen lassen sich bestimmte Frequenzbereiche bzw. Fre-
quenzbinder differenzieren. Die Medien Radio und Fernsehen arbeiten im Bereich der
Lang- bis Ultrakurzwellen, der zwischen 30 kHz und 300 MHz liegt. Funknetze, die hier
betrachtet werden, bewegen sich zwischen 300 MHz und 5 GHz.

Das erste fiir diese Zwecke durch die Federal Communications Commission (FCC) zur
Lizenz freien Nutzung freigegebene Frequenzband war das sogenannte ISM-Band. Das
war im Jahre 1985. ISM steht fiir: Industrial, Scientific, Medical. Aus diesem Band bedie-
nen sich die WLANSs — und zwar zwischen 2,4 und 5 GHz. Das war der Startschuss fiir die
Entwicklung entsprechender Komponenten durch die Privatindustrie.

© Springer-Verlag GmbH Deutschland, ein Teil von Springer Nature 2018 7
W. W. Osterhage, Sicherheitskonzepte in der mobilen Kommunikation,
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3.1.2 Die Standards: Grundsatzliches

Die IEEE mit ihrer weltweiten Mitgliedschaft von Ingenieuren und Wissenschaftlern inte-
ressierte sich ab Ende der achtziger Jahre dafiir, die fehlenden Standards aus der Welt zu
schaffen. Und so wurde unter der nunmehr beriihmten Nummer 802.11 im Jahre 1997 ein
erster WLAN-Standard verdffentlicht. Dieser wurde im Laufe der Jahre immer wieder
erginzt, und die Ergiinzungen iiber angehédngte Kleinbuchstaben differenziert.

1999 kamen bei der IEEE zwei neue Standards heraus: der 802.11a und der 802.11b.
Der letztere entwickelte sich zum heute am meisten verbreiteten Standard. Dabei wird
das gesamte Spektrum von privaten, industriellen und 6ffentlichen Anwendungen inklu-
sive Hot Spots abgedeckt. Die nominelle Ubertragungsrate unter 802.11b geht von
11 Mbit/s aus. Davon wird allerdings ein signifikanter Anteil fiir Protokoll-Overheads
benotigt. Der Standard bewegt sich im 2,4 GHz-Frequenzbereich unter Nutzung des HR/
DSSS-Verfahrens.

Als weiterer wichtiger Standard wurde im Jahre 2003 der 802.11g freigegeben. Dieser
lisst bereits Ubertragungsraten von bis zu 54 Mbit/s zu. In einem anderen Frequenzbe-
reich — nimlich 5 GHz — arbeitet der 802.11a. Um die Ubersicht zu vervollstindigen:
2004 kam 802.11i heraus mit zusdtzlichen Sicherheitsfeatures. Es folgten sukzessive
die Varianten 802.11j, 802.11p, 802.11k, 802.11r, 802.11y, 802.11w, 802.11z, 802.11v,
802.11u, 802.11s. Diese Varianten erfuhren zwischendurch Zusammenfassungen unter
802.11-2007, 802.11n, 802.11-2012, 802.11ac, 802.11ad, 802.11ah. Die Details werden
weiter unten abgehandelt.

3.2 Die Symbiose: Computer- und Funktechnologien

Alles, was unter 802.11 deklariert ist, gehort seinerseits wiederum als Untergruppe zu den
LAN/MAN-Standards unter 802 allgemein. Urspriinglich war an Ubertragungsraten von
1 bis 2 Mbit/s fiir Komponenten in drahtlosen Netzen gedacht. Dazu wurden funktech-
nisch zwei unterschiedliche Frequenzspreizverfahren in Betracht gezogen: das Frequency
Hopping Spread Spectrum (FHSS) und das Direct Sequence Spread Spectrum (DSSS).

Spitere Versionen von 802.11 visierten fiir Funkverbindungen Ubertragungsraten von
11 bzw. 54 Mbit/s an. Dazu werden andere Technologien der Frequenzmodulation ein-
gesetzt: High Rate Sequence Spread Spectrum (HR/DSSS) und Orthogonal Frequency
Division Multiplexing (OFDM).

3.2.1 Vorteile vonISM

Standards haben den Vorteil, dass Komponenten unterschiedlicher Hersteller miteinander
kommunizieren konnen. Das gilt natiirlich auch fiir den 802.11. Voraussetzung ist aller-
dings wie liberall, dass diese eben Standard konform sind. Der Vorteil der Nutzung des
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ISM-Bandes besteht im Wesentlichen darin, dass dieses Band fast iiberall auf der Welt
lizenzfrei genutzt werden kann, ohne dass sich kommerzielle Provider dazwischenschalten.
Der Vorteil fiir private Nutzer ergibt sich von selbst, aber auch 6ffentliche Netze profitie-
ren vom Wegfall jeglicher Lizenzgebiihren. Ohne die sonstigen biirokratischen Overheads
lassen sich auf diese Weise temporire Netze z. B. fiir Messen oder Events zeitnah aufbauen.

Aber — im ISM tummeln sich nicht nur WLAN-Komponenten, sondern alle moglichen
anderen niitzlichen Gerite. Dazu gehoren medizinisch-technische, Mikrowellenherde,
Fernsteuerungen etc. Das bedeutet, dass in der Nihe solcher Gerite die WLAN-Kom-
munikation anfillig fiir Stérungen innerhalb dieses Frequenzbandes ist. Dagegen miissen
Vorkehrungen getroffen werden.

3.2.2 WLAN-Komponenten

Zum Aufbau eines WLAN sind bestimmte technische Komponenten erforderlich. Diese
werden im Detail weiter unten beschrieben. Die Komponenten werden eingesetzt, um
eine Organisation oder Teilbereiche davon mit einem Funknetz abzudecken. Andererseits
konnen sie dazu dienen, im Einzelfall mobile Endgerite in bestimmten Lokationen z. B. in
einem Unternehmen mit einer zentralen Anwendung zu verbinden. Oder aber die Nutzung
eines WLANs wird fiir fremde Teilnehmer kommerziell angeboten.

Grundvoraussetzung sind Netzwerkadapter, die entweder fest oder austauschbar auf
den mobilen Endgeriten installiert sind. Je nach Gerit werden unterschiedliche Adapter
benotigt. Damit diese funktionieren, miissen die zugehorigen Treiber zum Senden und
Empfangen vorhanden sein. Bei zeitgemidBen Notebooks und Smartphones sind WLAN-
Komponenten sowie Treiber Teil der integrierten Standardauslieferung.

3.2.3 Access Points

Je nach Netzarchitektur konnen mobile Endgerite untereinander kommunizieren oder
aber sich iiber stationédre Einheiten austauschen, die auch gleichzeitig Gateways zu einem
LAN bilden konnen. Diese Komponenten heilen Access Points. Access Points konnen
als Standalone-Komponenten ausgeliefert werden oder sind Teil eines anderen Gerites
mit umfassenderem Funktionsumfang. Dazu gehtren zum Beispiel: Router, Hubs, DHCP-
Server oder DSL-Modems. Dabei kann gleichzeitig auch die NAT-Funktion mit eingebaut
sein. Network Address Translation ermoglicht die Kommunikation {iber unterschiedliche
[P-Adressen innerhalb des Netzwerks, zeigt das gesamte Netzwerk aber nur mit einer
gemeinsamen IP-Adresse dem Internet an. Dadurch kann der Internetzugang gemein-
sam genutzt werde. Gleichzeitig erfiillt dieses Feature die Funktion einer Firewall gegen
Zugrifte auf die individuellen Teilnehmer.

Neben der klassischen Hardware-Variante konnen Access Points aber auch iiber Soft-
ware auf einem PC konfiguriert werden.
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3.3 Senden und Empfangen

Wesentlich bestimmend fiir das Sende- und Empfangsverhalten im Funkbereich sind
Art und Auslegung von den verwendeten Antennen. Standardantennen erméglichen eine
Reichweite von 100-300 Metern Entfernung. Raumliche und geografische Randbedin-
gungen konnen diese Werte stark beeinflussen. Das gilt fiir Antennen, die mit den WLAN-
Komponenten ausgeliefert werden. Diese Werte lassen sich durch den Einsatz externer
Zusatzantennen erheblich verbessern. Richtfunkantennen erlauben eine Abdeckung iiber
mehrere Kilometer hinaus. Eine solche Erweiterung der Reichweite nennt sich ,,Anten-
nengewinn®. Dabei ist zu beachten, dass die Gesamtsendeleistung fiir alle Komponenten
in Deutschland zuldssige Grenzwerte nicht iibersteigen darf.

3.3.1 Typen

Man differenziert unterschiedliche Typen von Antennen. Die Klassifizierung erfolgt nach
Ausbreitungsmuster und Verstdarkungstechnologie. Grundsétzlich wird nach unidirektio-
nal und omnidirektional unterschieden. Zu den letzteren gehoren Rundstrahlantennen.
Richtantennen sind unidirektional. Sie besitzen nur einen eingeschrinkten Offnungswin-
kel. Das ermoglicht eine groflere Reichweite bei gleich bleibender Sendeleistung.

Die in WLANS eingesetzten Access Points sind mit Rundstrahlantennen ausgestattet,
sofern nicht fiir extreme Reichweiten dennoch Richtantennen vorgesehen werden.

3.3.2 Leistung

Der 2,4 GHz bzw. 5 GHz Frequenzbereich fiir eine 802.11 WLAN Konfiguration gehort
zu den Ultrakurzwellen, deren Reichweite einige hundert Meter bis einige Kilometer
betrédgt. Bei Sichtverbindung zwischen Sender und Empfinger bestehen optimale Bedin-
gungen fiir die Kommunikation.

Trotz der Lizenzfreiheit fiir das ISM-Band bestehen gewisse Regularien, die Lander
spezifisch sind. Das betrifft insbesondere die Sendeleistung. Innerhalb der EU betrigt
deren Obergrenze 20 dBm fiir das 2,4 GHz Frequenzband sowie 30 dBm fiir das 5 GHz
Band bezogen auf die effektive Sendeleistung. Diese Vorschriften konnen natiirlich den
Gewinn, den man eventuell durch den Einsatz einer Richtfunkantenne erzielt, wieder zu
Nichte machen, da dann technische Malnahmen eingesetzt werden miissen, um die Leis-
tung wieder in den konformen Bereich zu drosseln.

3.3.3 Interferenzen

Bei der Konzeption und Implementierung von WLANSs sind bereits im Vorfeld mogli-
che Storquellen auszumachen. Funknetze unterliegen anderen Einflussmoglichkeiten von
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aulen als klassische voll verdrahtete Netze. Je nach Rahmenbedingungen miissen entspre-
chende Losungen gesucht werde, um solche Stérungen auszuschalten.

Die Storungen konnen grundsitzlich zweierlei Ursachen haben: natiirliche atmosphi-
rische Storungen und Storungen, die durch die Technologie fremder Systeme verursacht
werden. Zu solchen Systemen gehoren beispielsweise auch Gerite der Unterhaltungs-
elektronik. Diese Interferenzen schlagen natiirlich auch in angekoppelte LAN-Systeme
durch.

3.4  Geordnete Dateniibermittlung

Die Punkt-zu-Punkt-Verbindung ist die denkbar einfachste Konfiguration zur Ubertragung
von Informationen. So kann man beispielsweise zwei eigenstindige Stationen durch ein
Kabel oder — wie in unserem Falle — per Funk zusammenbringen. Die Verbindung folgt
immer einer klassischen Sequenz: Aufbau, Kontrolle bzw. Steuerung und Abbau. Sind
Modems dazwischen geschaltet, ist eine vorhergehende Synchronisation untereinander
erforderlich, bevor iiberhaupt eine Ubertragung stattfinden kann. Die Ubertragung selbst
unterliegt Sicherheitschecks, um Datenfehler zu vermeiden.

Ubertragungen selber bedienen sich dabei technischer Protokolle, die Steuerungsfunk-
tionen ibernehmen. Dazu greifen sie auf allen relevanten Kommunikationsebenen ein.

3.4.1 Einsatz von Routern

Die nichst komplexere Konfiguration gegeniiber einer Punkt-zu-Punkt-Verbindung wird
dann erreicht, wenn mehr als zwei Teilnehmer miteinander kommunizieren mochten. Hier
taucht dann zuerst der Begriff Netzwerk auf, und damit sind plotzlich ganz andere Voraus-
setzungen erforderlich, um die Teilnehmer korrekt zu adressieren.

In groBen Netzen stehen hiufig mehrere Routen zwischen zwei beliebigen Stationen
zur Auswahl. Die Selektionsaufgabe fiir den optimalen Pfad wird von entsprechenden
Routern iibernommen.

Damit es nicht zu Kollisionen innerhalb des Netzes zwischen zu empfangenden und
gesendeten Nachrichten auf dem gleichen Trigermedium kommt, gibt es technische Ins-
trumente, diese zu entdecken und zu verhindern. Dazu dient beispielsweise das Carrier
Sense Multiple Access (CSMA) Verfahren.

3.4.2 Nachrichtenpakete
Man unterscheidet bei der Vermittlung von Kommunikation zwei Méglichkeiten:

* Leitungsvermittlung und
* Paketvermittlung.
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Paketlibermittiung

Zieladresse Zieladresse
Absender Absender
Ifd. Nr. Ifd. Nr.
Checksum Checksum
Nutzdaten Nutzdaten
Nachricht Nachricht

Abb. 3.1 Paketvermittlung in Netzwerken

Leitungsvermittlung spielt eine Rolle in der Telefonie, wihrend sich Datennetze der Paket-
vermittlung bedienen. Dabei werden die Nachrichten in Blocke — in Pakete — aufgeteilt
wie in Abb. 3.1.

Diese Blocke haben einen definierten strukturellen Aufbau. Im Wesentlichen sind
sie unterteilt in einen Header mit Steuerungsinformationen und den eigentlichen
Nachrichtenkorper, der die brauchbare Information enthélt. Dem Header sind Absen-
der und Zieladresse bekannt. Beim tatsidchlichen Versand nutzt das Netz jeweils opti-
mierte Routen fiir die einzelnen Datenpakete, die sich aus dem gesamten Datenverkehr
ergeben, sodass Blocke, die zur selben urspriinglichen Nachricht gehoren, auf unter-
schiedlichen Wegen ihr Ziel finden konnen. Die Pakete werden erst wieder an der Ziel-
adresse vereinigt.

Bei der Paketvermittlung spielt neben der Wegeoptimierung und der damit verbun-
denen effektiven Nutzung von Netzressourcen auch die Performance eine Rolle. Da die
Pakete klein sind, werden Warteschlangen schneller abgebaut. Hier noch einmal die Vor-
teile dieser Kommunikationsnetze:

Alle Teilnehmer sind gleichberechtigt.

Fehler werden schnell erkannt.

Erneute Sendung fehlerhafter Pakete

Kein Verlust von Paketen beim Ausfall einer Station
Alternative Route zur Zieladresse.
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3.5 Netzwerktopologien

Wie schon aus dem Vorhergesagten hervorgeht, gibt es unterschiedliche Netzkonfigurationen,
die auch als Topologien bezeichnet werden. Zur Darstellung solcher Topologien bedient man
sich bestimmter grafischer Elemente fiir die Darstellung von Komponenten und Verbindun-
gen. Unterschieden werden Netzwerkknoten (Endgerite und Steuerungsstationen) und Linien
oder Verbindungspfeile fiir die Verbindungen. Folgende Topologien werden unterschieden:

* Ringnetze

e Maschennetze
e Sternnetze und
* Baumnetze.

Fiir die WLAN-Belange sind nur Maschen- und Sternnetze relevant.

Neben einem kompletten Maschennetz sind auch Losungen denkbar, die als partielles
Maschennetz bezeichnet werden (Abb. 3.2). Hierbei werden nicht alle Stationen unterei-
nander verbunden (m:m), sondern nur die Nachbarstationen (n:m). Im Extremfall landen
wir dann wieder bei der Punkt-zu-Punkt-Verbindung von nur zwei Stationen.

Neben rein strukturellen Erwédgungen spielen auch andere Kriterien bei der Auswahl
einer Netztopologie eine Rolle. Die Vor- und Nachteile werden insbesondere bei der

; L —
é%\ ——————N
———

Abb. 3.2 Partielles Maschennetz
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Abb. 3.3 Maschennetz

Betrachtung von Kabelnetzen sichtbar. Maschennetze erfordern die Verbindung von
mehreren Knoten untereinander (s. Abb. 3.3). Dieser hohe Verkabelungsaufwand entfallt
selbstverstindlich bei Funknetzen. Demgegeniiber sind Maschennetze Ausfall sicherer.
Auch treten Performanceengpisse seltener auf. Aus diesen Griinden wurden Maschen-
netze bei der Konstruktion des Internets vorgezogen.

Die sternformige Netztopologie (Abb. 3.4) folgt klassischen IT-Strukturen mit einem
Zentralsystem in der Mitte und den Arbeitsplitzen iiber Einzelverbindungen peripher
damit verbunden. Somit stellt sich eigentlich die Frage nach dem Routing zunichst nicht.
Auch sind solche Netze leichter zu administrieren. Gibt es allerdings keine zentrale Red-
undanz, bricht das Netz bei Ausfall der Zentraleinheit sofort zusammen. Den Platz der
Zentraleinheit belegt im WLAN der Access Point mit den ihm zugeordneten Stationen.

3.6 Funktechnologien

Im Unterschied zu verkabelten Netzen kann das Adressierungskonzept im WLAN ein
anderes sein: in LANs sind die Adressen fixiert, d. h. jede Adresse ist einer bestimm-
ten Position zugeordnet, wihrend das in einem WLAN nicht unbedingt der Fall zu sein
braucht.

Dateniibertragung erfolgt durch modulierte Wellen zwischen den Antennen von Sender
und Empfinger. Dazu ist es erforderlich, dass vor dem Senden die zu iibertragenden
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Abb. 3.4 Sternnetz

Informationen in analoge Signale umgewandelt werden. Der Empfinger greift die ana-
logen Signale entsprechend auf und digitalisiert sie anschlieBend wieder.

3.6.1 Das Modulationsverfahren

Wie lduft das Modulationsverfahren ab? — Zunichst wird von der Grundfrequenz einer
verwendeten Funkwelle ausgegangen. Diese wird auch als Trigerschwingung bezeichnet.
Auf diese wird das in Frage kommende — auch als Zeichenschwingung bezeichnete —
Signal aufgeprigt. Daraus resultiert ein Mischsignal. Und dadurch dndert sich auch das
Frequenzspektrum dieser modulierten Schwingung gegentiiber der urspriinglichen nicht-
modulierten Trdgerschwingung. Je nach Modulation verhilt sich das erzeugte Signal
anders gegeniiber sonstigen Signalen, die sonst noch in der Nihe auftauchen. Je nach
Modulationsverfahren konnen die betrachteten Signale mehr oder weniger stabil bzw.
mehr oder weniger storanfillig sein.

Das Spread Spectrum Verfahren wurde entwickelt, um eine verbesserte Signalstabilitéit
zu bekommen. Dahinter steht die Methode, ein Signal auf mehrere Kanile umzulegen.
Durch diese Art von Modulation wird das Signal mit mehr als einer Tragerschwingung
gespreizt. Das macht das Signal robuster gegeniiber Stérungen von aufien. Gleichzeitig
sinkt dabei der Energieverbrauch. Der Nachteil dieses Verfahrens besteht darin, dass mehr
Bandbreite bendtigt wird.
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3.6.2 Bandbreite

Die Bandbreite legt die Ubertragungskapazitit eines Triigermediums fest. Und die beein-
flusst direkt die erzielbare Datenrate. Bandbreite meint den Frequenzbereich, innerhalb
dessen die Signaliibertragung stattfindet. Die iibertragbare Informationsmenge pro Zeit-
einheit ist also abhédngig von der Bandbreite. Ihre Einheit ist Hertz (Hz) oder Vielfache
davon (kHz, MHz, GHz). Die Datenrate selbst wird in Kbit/s oder Mbit/s gerechnet. Je
nach Ubertragungsrichtung unterscheidet man:

e duplex (beide Richtungen gleichzeitig)
e simplex (nur eine Richtung)
* halb-duplex (wechselnde Verbindungsrichtungen, aber nicht gleichzeitig).

3.6.3 Reichweite von Funksignalen
Die Reichweite von Funksignalen hiangt ab von:

e der Ddmpfung
e der Frequenz
e Stérungen von auflen.

Dabei haben schwache niederfrequente Wellen oftmals eine relativ groe Reichweite, da
sie u. a. auch physikalische Hindernisse durchdringen konnen. Hoherfrequente Wellen
sind dazu nicht in der Lage. Abb. 3.5 zeigt die Verteilung der Intensitit von Funksignalen.

Abb. 3.5 Reprisentative
Verteilung der Intensitit von
Funksignalen ©Mit freundli-
cher Genehmigung von IEEE
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Das Ubertragungsmedium eines Funknetzes weist gegeniiber Kabelnetzen ganz spezi-
fische Unterschiede auf:

e keine sichtbaren Abgrenzungen
* kein Schutz gegeniiber Interferenz-Signalen.

Auflerdem kann die gegenseitig ,,Sichtbarkeit™ aller Stationen mit allen anderen innerhalb
desselben Netzes nicht vorausgesetzt werden. Manche Stationen bleiben unter Umstédnden
unsichtbar. Funkwellen haben die unangenehme Eigenschaft, dass sie schwanken und sich
nicht unbedingt symmetrisch ausbreiten.

All das fiihrt dazu, das Funknetze auch physikalisch gesehen weniger zuverléssig sind,
als man es von Kabelnetzen gewohnt ist.

3.6.4 Kanalverteilung

Der Frequenzbereich fiir WLANSs des ISM-Bandes wurde bereits mehrfach erwihnt. Dabei
wird das 2,4 GHz Frequenzband zwischen 2,4 und 2,4835 GHz in einzelne Kanile aufge-
teilt. Sie haben jeweils eine individuelle Breite von 22 MHz. Ihr Abstand betrigt 5 MHz.
Dabei kann es zu Frequenzabweichungen kommen. Das wird durch das Spreizverfahren
verursacht. Die Abweichungen konnen bis zu 12,5 MHz gegeniiber der Zentralfrequenz
in beide Richtungen betragen. Das ist die Ursache fiir eventuell auftretende Interferenzen
zwischen benachbarten Kanilen. Abb. 3.6 zeigt eine beispielhafte Kanalverteilung.

3.6.5 Trennung von Kandlen

Nutzt man aber gleichzeitig jeweils nur Kanile, die moglichst weit voneinander ent-
fernt liegen (Kanaltrennung), lassen sich Interferenzen weitgehend vermeiden. Idealer-
weise sollte nur jeder fiinfte Kanal gleichzeitig genutzt werden. Das wiirde allerdings
dazu fithren, dass hochstens drei unterschiedliche Kanile im selben WLAN zum Einsatz
kidmen. Zur Optimierung der Leistung bliebe dann nur noch die Verhinderung von Storun-
gen von aulen. Die Tab. 3.1 zeigt die Frequenzverteilung im 2,4-2,5 GHz-Band.

Abb. 3.6 Die Kanile 2, 7 und
12 sind iiberlappungsfrei o /A N N YA Y I O O 6 O Y I 1

Kandle

2,4 2,5 [GHz]



18 3 WLAN

Tab. 3.1 Frequenzen der verschiedenen Kanile im 2,4-2,5-Frequenzband

Kanal Zentralfrequenz (MHz) Frequenz-Spread (MHz)
1 2412 2399,5-2424.5
2 2417 2404,5-2429,5
3 2422 2409,5-2434.,5
4 2427 2414,5-2439.5
5 2432 2419,5-2444.,5
6 2437 2424,5-2449,5
7 2442 2429,5-2454.,5
8 2447 2434,5-2459,5
9 2452 2439,5-2464.,5
10 2457 2444,5-2469,5
11 2462 2449,5-2474,5
12 2467 2454,5-2479.,5
13 2472 2459,5-2484.5

Das breitere 5 GHz Band ist breiter von der Ausgangslage her. Mit ihm konnen
19 Kanile ohne Uberlappung genutzt werden. Ein weiterer Vorteil besteht darin, dass
weder Mikrowellenherde noch der Mobilfunk diese Frequenzen nutzen, und deshalb die
Storanfilligkeit geringer ausfallt.

3.7 Die wichtigsten Standards

Standards in Computernetzen aller Art sorgen dafiir, dass Konventionen und Regeln fest-
gelegt werden, die dann auch eingehalten werden miissen. Die Regeln sind in Protokollen
festgelegt. Die Standards selbst werden erarbeitet und weiter gepflegt von institutiona-
lisierten Gremien, die eine entsprechende Anerkennung genieen. Wie bereits erwihnt,
stellen die WLAN-Standards eine Untergruppe von LAN-Standards dar. Die Alleinstel-
lungsmerkmale der WLAN-Standards beziehen sich hauptsichlich auf das Medium der
Vernetzung. Im Folgenden soll das Verstdndnis fiir diese Standards geweckt werden. Das
ist fiir das Verstindnis der weiteren Materie hilfreich.

3.7.1 Uberblick

3.7.1.1 Das OSI-Modell und Standards

Grundlage der 802.11 Standards ist das Open Systems Interconnection Model (OSI), das
seinerzeit von der International Organization for Standardization (ISO) entwickelt wurde.
OSlist die Basis fiir alle Netzwerkprotokolle. Es definiert die Kommunikation von offenen



3.7 Die wichtigsten Standards 19

:’ Senden E Empfangen
=7 =
Daten [
| Daten |
Anwendungsschicht | | Anwendungsschicht |
_ —R—
Darstellungsschlcht| | Darstellungsschicht |
=— =
. . ____| ___’_;-_
Sitzungsschicht | l Sitzungsschicht |
—
. —_—
Transportschicht | | Transportschicht |
i
. e T
Netz:'verkscthcht | [ Netzwerkschicht |
—— I —
Leitungsschicht | | Leitungsschicht |
N Physikalische
— : tl Verbindung = =
Bhysikalische Schich » |Physikalische Schicht

Abb. 3.7 Dateniibertragung nach dem OSI-Modell

und verteilten Systemen. Dazu bedient es sich so genannter Protokollschichten — sieben
insgesamt. Diese Schichten bauen aufeinander auf. Wenn von offenen Systemen die Rede
ist, sind die Systeme nicht an einen gesonderten Firmenstandard gebunden, verteilt bedeu-
tet eine dezentrale Systemlandschaft (s. Abb. 3.7).

3.7.1.2 Die physikalische Schicht

Wird eine Kommunikation zwischen zwei Partnern initialisiert, so wird ein Prozess ange-
stoBen, in dessen Folge die verschiedenen Schichten mit den ihnen zugedachten Rollen
durchlaufen werden. Das beginnt auf der ,,physikalischen* Schicht, dem Physical Layer
PHY. Hier treten die Protokolle in Erscheinung, die fiir den Auf- und Abbau der Verbin-
dung tiber die beteiligten Komponenten sorgen. Dabei werden die Daten in physikalische
Signale umgesetzt. Das Protokoll regelt diesen Vorgang unabhéngig vom Kommunika-
tionsmedium. Abb. 3.8 zeigt den Zusammenhang zwischen OSI und dem 802-Standard.

3.7.1.3 Die Verbindungsschicht
Oberhalb der physikalischen Schicht ist die Sicherungs- oder Verbindungsschicht angesie-
delt, die auch Data Link genannt wird. Sie ist zustdndig fiir das Management der aufgebauten
Verbindung zwischen Sende- und Empfangsstationen. Diese Schicht garantiert die Integri-
tit der Dateniibertragung. Die hierfiir verwendeten Protokolle zerlegen die Daten, die aus
der physikalischen Schicht her kommen, in Pakete und iiberwachen dabei gleichzeitig deren
Ubermittlung. Sie konnen Ubertragungsfehler erkennen und gegebenenfalls auch korrigieren.
Eine dritte Schicht, die beteiligt ist, die Netzwerkschicht, sorgt fiir das korrekte Routing
der Datensitze, die als fehlerfrei identifiziert worden sind. Weitere Protokolle betreffen:
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Diese sind nicht Gegenstand der spezifischen WLAN-Standards.

3.7.1.4 Medium Access Control

IEEE 802.11 kiimmert sich nur um die physikalische und die Verbindungsschicht — die
beiden untersten Schichten des OSI-Modells, wobei die Verbindungsschicht nochmals
in zwei Teilschichten zerlegt wird. Eine Teilschicht nennt sich Medium Access Control
(MAC); die Teilschicht dariiber wird als Logical Link Control (LLC) bezeichnet. Fiir
letztere wurde ein eigener Standard 802.2 geschaffen. Er bezieht sich auf alle Arten von
LANSs. Das zugehorige Protokoll managt die Kommunikation zwischen Computern.

Die MAC-Schicht selbst ist verantwortlich fiir die Zerlegung der zu transportierenden
Daten in Pakete, die als MAC Protocol Data Units (MPDU) bezeichnet werden. Auller-
dem steuert es den Zugriff auf das Ubertragungsmedium entsprechend dem auf der phy-
sikalischen Schicht festgelegten Arbeitsmodus. Das ist wichtig, wenn mehrere Stationen
auf dasselbe Ubertragungsmedium zugreifen. MAC verhindert Kollisionen und Daten-
verluste. Diese konnen eben bei gleichzeitigem Senden und Empfangen durch mehrere
Stationen im selben Netz entstehen. Das CSMA/CA- Verfahren (Carrier Sense Multiple
Access with Collision Avoidance) aus 802.11 sorgt dafiir, dass immer nur ein Gerit zu
einem gegebenen Zeitpunkt sendet.

3.7.1.5 WLAN und LAN
OSI bietet eine Reihe von Vorteilen, die hier noch einmal kurz aufgelistet werden sollen:
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* Protokolle von hoheren Schichten kdnnen problemlos auf Dienste unterer Schichten
zugreifen.

» Fiir Protokolle einer hoheren Schicht ist die Arbeit auf der darunterliegenden Schicht
transparent.

* Hardware-Komponenten kénnen in die Schichtenhierarchie eingeordnet werden (Netz-
werkbriicken gehoren zur Verbindungsschicht, Router zur Netzwerkschicht).

3.8 Der IEEE-802.11

Die Standards, die das IEEE in den letzten Jahren fiir drahtlose Netze verabschiedet hat,
sind — wie schon erwihnt — von vornherein als Teil der 802-Familie entworfen, wodurch
das Zusammenspiel mit klassischen Ethernet-Losungen erleichtert wird.

3.8.1 Alilgemeine Entwicklung

Der erste Standard fiir WLANs wurde unter der Nummer 802.11 im Jahre 1997 freige-
geben. Diese Version bezieht sich stringent auf das OSI-Modell. Fiir die physikalische
Schicht PHY wird der Datenweg via Funkverbindung festgelegt. Hier kommen Technolo-
gien zum Tragen, die bereits weiter oben erwihnt: FHSS und DSSS zur Spreizung des Fre-
quenzspektrums. Die originiren Ubertragungsraten (brutto) sollten urspriinglich 1 Mbit/s
fiir FHSS und 2 Mbit/s fiir DSSS betragen.

AuBerdem wurde hier festgelegt, dass zur Dateniibertragung das ISM-Band bei 2,4 GHz
zu verwenden ist. Bereits jetzt wurden die beiden moglichen Modus der Kommunikation
zwischen Teilnehmern festgelegt: Ad hoc zwischen zwei Teilnehmern und Infrastruktur
tiber Access Points.

Fernerhin erfolgte die Spezifikation der MAC-Teilschicht innerhalb der zweiten OSI-
Schicht fiir den Medienzugriff; dazu die notwendigen Protokolle als Schnittstelle zur phy-
sikalischen Schicht.

WLAN-Komponenten im Handel konnen unterschiedliche Versionen von 802.11 bedie-
nen. Die Frage der Kompatibilitit sei an dieser Stelle zunichst einmal zuriick gestellt.
Allen ist gemeinsam, dass auf dem Typenschild oder an geeigneter Stelle die Standardver-
sion ausgezeichnet ist, die diese Komponenten bedienen konnen, beispielsweise: 802.11b.
802.11 meint den Standard an sich, der angehidngte Buchstabe steht fiir eine spezifische
Version. Er leitet sich urspriinglich aus der Identifizierung der jeweiligen Task Group her, die
sich im Rahmen der Gesamt-Work-Group fiir alle WLAN-Standards mit dieser spezifische
Version beschiftigt hat. Im Folgenden sollen diese Versionen im Einzelnen erldutert werden.

Die Version 802.11b hat die bisher weiteste Verbreitung gefunden. Das hingt mit
dem Frequenzband zusammen. Das 2,4 GHz-Band steht in der iiberwiegenden Zahl der
Linder lizenzfrei zur Verfiigung. Es gibt natiirlich mittlerweile Komponenten, die auch die
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anderen Mitglieder der 802.11-Familie unterstiitzen (z. B. 802.11g oder 802.111). Einige
dieser Varianten sind auch untereinander kompatibel. Aulerdem kann man Komponen-
ten erwerben, die gleichzeitig unterschiedliche Varianten unterstiitzen. So gibt es Access
Points, die fiir 802.11a, b und g eingesetzt werden konnen.

Heutzutage befinden sich WLAN-Schnittstellen in allen Notebooks und Smartphones
auf dem Markt.

3.8.2 Die Erweiterungen im Einzelnen

Wie bereits erwihnt, liegt im Kern der Spezifikation des Standards die Beschreibung von
Verbindungen auf der physikalischen Schicht sowie fiir die Verbindungsschicht die Steue-
rung des Medienzugangs auf der MAC-Teilschicht.

Es war aber auch die Rede von der zweiten Teilschicht der OSI-Verbindungsschicht:
LLC (Logical Link Control). Im 802.11 wurde hier nichts Spezifischen festgelegt. Der
bereits vorhandene Standard 802.2, der fiir LAN’ allgemein gilt, wurde tibernommen. Das
bedeutet, dass die 802.11 Zugriffsprotokolle im Ergebnis LAN-kompatibel sein miissen.
Abb. 3.9 zeigt den Zusammenhang zwischen OSI und 802.11.

3.8.2.1 DieVersion 802.11a

Im Jahre 1999 wurde die 1997 freigegeben Version noch einmal grundlegend iiberarbeitet.
Im selben Jahre kamen gleich zwei neue Versionen hinzu: 802.11a und 802.11b. Fiir 802.11a
wurde ein Verfahren eingefiihrt, das die Dateniibertragungsrate wesentlich steigert — das
OFDM-Verfahren. Dieses nutzt auBerdem ein anderes Frequenzband. Ab jetzt sind Uber-
tragungsraten von zwischen 6 und 54 Mbit/s im 5 GHz-Band moglich — unabhéngig von
Steigerungen, die manche Hersteller durch Eigenlosungen zusétzlich anbieten. In der Praxis
nutzen die Stationen die hochstmogliche Ubertragungsrate. Stellen sich aus verschiedenen
Griinden zu viele Fehler beim Datentransfer ein, kommen niedrigere Raten zum Einsatz.

Abb. 3.9 Der IEEE 802-Stan-
dard und das OSI-Modell

Verbindungsschicht
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Das 5 GHz-Band wurde in Deutschland seit November 2002 zur Nutzung durch
WLAN:S freigegeben. Dazu gehoren insgesamt 19 Kanéle mit je 20 MHz Kanalbreite und
Abstinden zwischen 5,15 und 5,35 GHz sowie 5,47 und 5,725 GHz untereinander. Der
Abstand soll Interferenzen zwischen benachbarten Kanilen verhindern. Einschrinkend
darf das erste Band nur innerhalb von Gebduden genutzt werden. Die Sendleistung muss
auf 200 mW begrenz sein. Das bedeutet eine Reichweite von lediglich 10 bis 15 m. Fiir
das zweite Band liegt die Obergrenze bei 1 W.

3.8.2.2 DieVersion 802.11b

Zeitgleich mit 802.11a wurde 802.11b verdffentlicht. Diese Version verbleibt im Frequenz-
bereich von 2,400 bis 2,4835 GHz. Sie erreicht trotzdem eine Steigerung der Datenrate auf
5,5 bzw. 22 Mbit/s (brutto). Dies wird sicher gestellt durch die HR/DSSS-Technologie. Sie
ist abwirts kompatibel mit DSSS. Die Netto-Ubertragungsrate betriigt etwa 50 % davon.
Das vergleicht sich gut mit der Rate in noch heute existierenden LANs von 10 Mbit/s.
Auch gegeniiber dem Internet kann sich diese Rate sehen lassen — was klassische Daten-
tibertragung betrifft. Die neueren Anforderungen aus dem audiovisuellen Bereich stellen
dafiir jedoch ernsthafte Herausforderungen dar.

Ein weiterer Grund, warum 802.11b der am weitesten verbreitete Standard ist, ist in
der WECA, jetzt WI-FI-Alliance, die im gleichen Jahr 1999 gegriindet wurde, zu finden.
Die WI-FI-Alliance forderte die Technologie durch Vergabe des Wi-Fi-Logos. Ansonsten
gibt es eine Reihe technischer Vorteile gegeniiber 802.11a, z. B. die grolere Reichweite
sowohl in Gebiduden als auch im Freien. Die Nachteile liegen — wie gesagt — in den mog-
lichen Interferenzen mit anderen technischen Geriten im 2,4 GHz-Band.

3.8.2.3 DieVersion 802.11d

Die Version 802.11d enthilt Spezifikationen fiir die MAC-Schicht, die es ermoglichen,
WLAN-Komponenten iiberall auf der Welt einzubinden. Fiir dieses Roaming werden die
Sendeparameter entsprechend angepasst.

3.8.24 DieVersion 802.11g

Der Standard 802.11g wurde von der IEEE im Juni 2003 freigegeben. Er ist abwirts
kompatibel mit dem 802.11b und nutzt ebenfalls das Frequenzband zwischen 2,4 und
2,4835 GHz. Da er zudem mit der OFDM-Technologie arbeitet, erzielt man mit ihm Uber-
tragungsraten von 54 Mbit/s (Maximum). Bei der Reichweite hat sich aber gegeniiber
802.11b nichts gedndert. Somit konnen 802.11g Komponenten problemlos in existierende
802.11b WLANS integriert werden. In der Praxis wird das durch den Kompatibilitits-
modus erreicht mit dem Nachteil, dass die Ubertragungsrate wiederum auf 10-15 Mbit/s
heruntergefahren wird.

3.8.2.5 DieVersion 802.11h
Die Version 802.11h dient dazu, Funkregulierungen im 5 GHz-Bereich, wie sie in Europa
iblich sind, abzudecken. Dazu sind Anpassungen auf der MAC-Schicht erforderlich. Im
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Einzelnen geht es um den Einsatz des TPC (Transmit Power Control)-Verfahrens. Dieses
Verfahren setzt die Sendeleistung in Abhingigkeit von der Kommunikationsqualitit herab.
Dahinter verbarg sich eine Anforderung der ETSI.

Zusammen mit der ETSI sind auch die deutschen Regulierer vorstellig geworden. Die
zustindige Behorde forderte den Einsatz von TPC als Voraussetzung fiir die Freigabe von
Komponenten im 5 GHz-Band. Ansonsten wiirden bestimmte Obergrenzen greifen. Inner-
halb von Gebiuden liegt die Obergrenze bei 30 mW fiir Access Points ohne TPC, mit TPC bei
60 mW zwischen 5,150 und 5,350 GHz. Fiir Gerite, die mit einem dynamischen Frequenz-
wahlverfahren ausgestattet sind, erhoht sich dartiber hinaus die Obergrenze auf 200 mW.

TPC macht nichts anderes, als die Sendeleistung konstant innerhalb der zugelassenen
Bandbreite zu halten, wenn einzelne Stationen miteinander oder mit einem Access Point
kommunizieren. Dazu ist ein Regelbereich fiir automatische Leistungsanpassung defi-
niert. In Deutschland liegt der bei 6 dB. Um dieses Verfahren zu realisieren, fordern die
Stationen Statusinformationen {liber die Verbindungsstrecke zwischen den Kommunika-
tionspartnern via TPC Request Frames an.

Ein weiteres Feature ist DSF: Dynamic Frequency Selection. Hierbei handelt es sich
um eine Methode, die jeweils giinstigste Frequenz auszuwihlen. Im Zuge dieses Verfah-
rens wird immer dann automatisch ein Kanalwechsel vollzogen, wenn aufler dem jeweili-
gen Benutzer noch andere User oder technische Fremdgerite auf demselben Kanal inner-
halb des 5 GHz-Bandes arbeiten. Eine entsprechende Priifung erfolgt vor jeder einzelnen
Kanalnutzung. Auf diese Weise werden Interferenzen in dem Frequenzband ausgeschlos-
sen. In allen anderen Bereichen ist 802.11h mit 802.11a kompatibel.

3.8.2.6 DieVersion 802.11i

Noch néher zuriick liegt die Veroffentlichung von 801.11i. Erst im Jahre 2004 wurde sie
mit einem zuverldssigeren Sicherheitsprotokoll freigegeben. Ausloser war das Verschliis-
selungsverfahren WEP und die damit verbundenen Risiken. Als Ausweg hat man nicht
ein Verfahren (WEP) durch ein besseres ersetzt, sondern eine ganze Sicherheitsarchitek-
tur entwickelt, die RSN: das Robust Security Network. Dieses Sicherheitsprotokoll kann
innerhalb der Versionen 802.11a/b/g und h zum Einsatz kommen.

Und erstmals lédsst sich auch der Ad hoc Modus wirkungsvoll absichern. 802.11i ver-
wendet eine Reihe von Verschliisselungsverfahren. Dazu gehort auch AES: Advanced
Encryption Standard. Das Schliisselmanagement basiert auf dem Temporal Key Integ-
rity Protocol (TKIP). Aulerdem wird ein gesondertes Authentifizierungsverfahren fiir
WLAN-Zugriffe angewendet, das im Detail im Standard 802.1x beschrieben wird. Dieses
Authentifizierungsverfahren funktioniert entlang dem Extensive Authentication Protocol
(EAP). Der Standard selbst gehort nicht der 802.11 Familie an, sondern dem allgemeinen
Bereich von 802 fiir alle Arten von Netzwerken.

Ein weiterer Grund, warum 802.11i dringlich wurde, war die Tatsache, dass Teile
davon bereits unter WPA der Wi-Fi-Alliance kursierten. Die Alliance hat nachher diesen
Standard auch unter WPA2 gefiihrt.
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3.8.2.7 802.11-2007
In diesem Standard vom 8. Mirz 2007 wurden 8 Erweiterungen (802.11a, b, d, e, g, h, 1, j)
zu einem einzigen Standard zusammengefasst.

3.8.2.8 802.11n

Wie auch alle bisherigen Standards arbeitet 802.11n in den Frequenzbereichen 2,4 und
5,0 GHz. Ziel der neuen Entwicklung ist eine Ubertragungsrate von 600 Mbit/s und eine
Reichweite von bis zu 300 Metern. Hierbei handelt es sich jedoch um theoretische Werte.
In der Praxis ist eine Rate von 100 Mbit/s eher wahrscheinlich. Das hingt mit dem Zusam-
menspiel von Komponenten unterschiedlichster Art in einem typischen Netzwerk zusam-
men. Weil der neue Standard riickwirts kompatible mit 802a, b und g sein soll, wird die
Rate wahrscheinlich noch niedriger sein.

Der Standard wendet hauptsichlich drei Technologien an: Multiple Input Multiple
Output (MIMO), Channel Bonding und Frame Aggregation. Bei MIMO werden mehrere
Sender und mehrere Empfinger gleichzeitig eingesetzt. Durch rdumliches Multiplexing
werden die Datenstrome zerstiickelt und als einzelne Einheiten iiber denselben Kanal
simultan abgeschickt. Der Empfinger setzt aus diesen Stromen die Nachricht iiber einen
komplexen Algorithmus wieder zusammen. Zusitzlich fokussiert MIMO die Energie des
Funksignals in Richtung des vorgesehenen Empfingers. Die Channel Bonding Methode
des 802.11n erweitert zwei 20 MHz Kanéle zu einem einzigen 40 MHz Kanal und ver-
doppelt somit die Ubertragungsrate. Indem individuelle Frames zu groBeren Datenpaketen
kombiniert werden, wird die Gesamtzahl der Frames reduziert und damit auch die Over-
heads, sodass die transportierte Menge noch einmal gesteigert werden kann.

3.8.29 802.11p

Dieser Standard ist eine Erweiterung von 802.11a fiir den Einsatz in Fahrzeugen zur Kom-
munikation zwischen Fahrzeugen, veroffentlicht im Jahre 2010. Die Datenrate betrigt
27 Mbit/s brutto im Frequenzband von 5,850-5,925 GHz.

3.8.2.10 802.11-12
In diesem Standard, veroffentlicht am 29. Mirz 2012, wurden 10 Erweiterungen zum
802.11-2007 (802.11k, 1, y, n, w, p, Z, V, u, s) zusammengefasst.

3.8.2.11 802.11ac
Hierbei handelt es sich um Erweiterungen zu 802.11n, veroffentlicht im Jahre 2013. Die
Datenraten betragen 6,5 bis 96,3 Mbit/s bei 20-MHz-Kanalbreite, 13,5 bis 200 Mbit/s bei
40-MHz-Kanalbreite, 29,2 bis 433 Mbit/s bei 80-MHz-Kanalbreite, 58,5 bis 867 Mbit/s
bei zweimal 80-MHz- oder 160-MHz-Kanalbreite und bei mit MIMO ausgestatteten
Geriten bei 80 MHz Kanalbreite bis zu 1299 Mbit/s — theoretisch mit bis zu 6936 Mbit/s.
Die ersten Gerite im Frequenzband von 5 GHz (Router, Laptops, Smartphones) kamen
Ende 2013 auf den Markt.
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3.8.2.12 802.11ad

Dieser Standard verfiigt iiber eine grofSe Bandbreite mit vier Kanilen im 60-GHz-Band. Die
Datenraten im OFDM-Modus betragen 1540, 2310, 2695, 3080, 4620, 5390 und 6930 Mbit/s,
im QAM-Modus: 26, 361 bis 5280 Mbit/s mit einer maximalen Reichweite von 10 m.

3.8.2.13 802.11ah
Dieser Standard wurde Anfang 2016 verdffentlicht. Er operiert im Frequenzband von
900 MHz mit 26 1 MHz Kanilen bzw. 13 2 MHz Kanilen.

3.9 WLAN Architektur

WLAN Architektur oder Topologie meint die Anordnung von Komponenten, und wie
diese untereinander verbunden sind. Der 802.11 Standard beschreibt, wie solche Topolo-
gien aussehen konnen. Das Spektrum von unterschiedlichen Topologien beginnt bei der
einfachsten Architektur, die nur zwei Gerite beinhaltet bis zu ausgedehnten komplexen
Netzwerken. Die Sende- und Empfangsgerite, die Elemente dieser Architekturen sind,
werden als Stationen bezeichnet.

Entsprechend 802.11 setzen sich Funknetze aus Zellen zusammen (s. Abb. 3.10). Diese
Zellen kombinieren ihrerseits wieder zu ausgedehnten Netzen. Die Reichweite der betei-
ligten Sender legt die Ausdehnung einer Funkzelle fest. Diese Ausdehnung ist abhingig
von der Antenne und deren Leistung. Im Standard-Dokument lautet die Bezeichnung fiir
eine solche Zelle Basic Service Set (BSS).

Abb. 3.10 Stationen innerhalb und auBerhalb einer Funkzelle
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3.9.1 BSS

Ein BSS ist also definiert durch die Flache bzw. den Raum, innerhalb dessen die zu dieser
Zelle gehorigen Stationen untereinander kommunizieren konnen. Dabei werden die
lokalen Grenzen bestimmt durch die jeweiligen Reichweiten. Eine weitere Voraussetzung
ist, dass alle Stationen sich iiber den gleichen Kanal austauschen.

Stationen sind mobil. So kann es geschehen, dass die eine oder andere sich auflerhalb
der Reichweiten der Netzpartner bewegt. In diesem Fall sind die betroffenen Stationen
nicht mehr Bestandteil des vorherigen BSS (s. Abb. 3.11).

Eine weitere Konstellation, die denkbar ist, sind sich iiberlappende Stationen. Das fiihrt
dazu, dass einige Stationen fiir alle anderen erreichbar sind, einige wiederum kénnen nur
eine begrenzte Anzahl von anderen Stationen erreichen. Um eine Funkzelle weiter zu ent-
wickeln, kann man einfach weitere Stationen hinzufiigen.

3.9.2 Der Ad-hoc-Modus

Am untersten Ende des Spektrums der Netzwerkarchitekturen steht die Zelle, die lediglich
aus zwei Computern besteht (s. Abb. 3.12), die senden, empfangen und Daten austauschen
konnen. Auf diese Weise bilden bereits zwei Laptops ein erstes WLAN. Auch wenn ein
weiteres Gerit hinzugefiigt wird, ist noch keine Zentralverwaltung erforderlich. Es nimmt
einfach an der Kommunikation teil. Bei normalen LANs miisste das iiber eine zusitzliche
Verkabelung erreicht werden.
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Abb. 3.11 Uberlappende BSS
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Abb. 3.12 Ad-hoc-Vernetzung von zwei Stationen

3.9.2.1 VonBSS zu IBSS

In der Praxis lassen sich solche Ad-hoc-Netzwerke bis zu einer gewissen Anzahl von
Teilnehmern stindig erweitern. Diese Funkzellen werden in der 802.11 Spezifikation als
Independent Basic Service Set (IBSS) bezeichnet. Zentrale Konfiguration und Steuerung
werden nicht benotigt — daher der Name Ad-hoc-Netzwerke. Alle Stationen sind gleich-
berechtigt. Der Datenaustausch erfolgt direkt zwischen den einzelnen Teilnehmern. Man
nennt diese Art von Zusammenarbeit auch Peer-to-Peer-Workgroup.

Voraussetzung fiir das Funktionieren eines solchen WLANSs ist die Aktivierung des
Ad-hoc-Modus auf allen Stationen sowie die Selektion eines gemeinsamen Ubertra-
gungskanals. Normalerweise werden Reichweiten von zwischen 30 und 50 m innerhalb
desselben Gebidudes erzielt. AuBlerhalb kann es zwischen 100 und 300 m gehen. Nutzt
man mehrere Kanile, ist die Konstruktion von mehreren Netzen im selben geografischen
Bereich moglich, ohne dass es zu Interferenzen kommt. Das Wandern einer Station von
einem Netz zu einem anderen Ad-hoc-Netz ist so allerdings nicht moglich.

3.9.2.2 Dieflexible Natur der Ad-hoc-Netze

Der Ad-hoc-Modus ist ideal fiir den Aufbau von kurzfristig erforderlichen und zeitlich
begrenzt zu nutzenden Netzwerken. Das ist z. B. besonders interessant auf Tagungen oder
Ausstellungen. Durch den Wegfall von aufwendigen Verkabelungen kénnen Kosten ein-
gespart werden, die auch durch die Verwendung von Netzwerkadaptern nicht aufgewogen
werden. Die dullere Erscheinungsform eines solchen Netzes ist ein Maschennetz bzw. ein
partielles Maschennetz.

3.9.3 Der Infrastruktur-Modus

Neben dem Ad-hoc-Modus kdonnen WLANs auch im Infrastruktur-Modus betrieben
werden (s. Abb. 3.13). In diesem Modus sind die einzelnen BSS Teil eines weitverzweig-
ten Netzwerks. Das fiihrt dazu, dass die Stationen nicht mehr Punkt-zu-Punkt miteinander
kommunizieren. Der Datenverkehr lduft tiber eine zentrale Stelle, den Access Point.
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Abb. 3.13 Beispiel eines WLANs im Infrastruktur-Modus

Ahnlich klassischer Zentralrechner-Anwendungen fiillt der Access Point die Rolle einer
Briicke aus, iiber die eine Station eine andere erreichen kann. Die Zellenreichweite um
einen Access Point herum betriigt zwischen 30 und 250 m. Uber seine Funktion im WLAN
hinaus kann ein Access Point auch als Gateway zu einem existierenden LAN dienen.

3.9.3.1 LAN Gateway

WLAN:S ersetzen in der Regel keine existierenden oder konzipierten LANs. Aufer im priva-
ten Bereich und fiir kleinere Anwendungen sind sie als Ergdnzungen zu LAN-Architekturen
zu sehen. Somit spielt die Integration zwischen einem WLAN und einem LAN eine iiber-
geordnete Rolle. Durch das Angebot leistungsfihiger und erschwinglicher WLAN-Kom-
ponenten ist jedoch ein relatives Ungleichgewicht zu Gunsten des WLANS eingetreten.
Eine Schliisselfunktion nimmt dabei der Access Point ein. Neben seiner Steuerungsfunktion
im WLAN erméglicht er auch den Zugang zu einem angebundenen LAN. Dadurch sind
Zugriffe auf die im LAN vorhandenen Ressourcen moglich: Datenbanken, Peripheriegerite
etc. WLAN und LAN konnen so eine architektonische Einheit bilden, um ganz bestimmte
Anwendungen in einer Organisation zu realisieren. Die Vorteile treten dann zu Tage, wenn
definierte mobile Nutzergruppen eingebunden werden sollen, oder wenn sich eine Verkabe-
lung aus unterschiedlichen Griinden verbietet (rdumliche Gegebenheiten, Kosten etc.).

Die einfachste Architektur eines WLANSs im Infrastrukturmodus besteht aus einem einzi-
gen Access Point und einer oder mehrerer Stationen. Der Access Point ist dabei das zentrale
Element. Dariiber hinaus sind Erweiterungen iiber zusétzliche Stationen bzw. Access Points
mit ihren jeweils zugeordneten Teilnehmern in fast unbegrenzter Kombinatorik denkbar.
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3.9.3.2 Distribution Systems

Man spricht von Distribution Systems — Verteilsystemen —, wenn mehrere Funkzellen, je
bestehend aus einem Access Point und seinen zugehorigen Stationen, zu groferen Einhei-
ten zusammengeschlossen werden. In fest verdrahteten Netzen wire diese Konfiguration
eine statische. Die Beziehung einer Station zu einem BSS ist aber grundsitzlich dyna-
misch. Eben wegen des mobilen Grundprinzips kann sich eine Station zwischen unter-
schiedlichen BSS bewegen (s. Abb. 3.14).

Will man z. B. zwei LANs mit drahtloser Technologie verbinden, so bieten sich zwei
Access Points an. Sie konnen als Briicke zwischen den LANs dienen. So lassen sich selbst
groBere Entfernungen zwischen Gebduden iiberbriicken, wenn die Antennenleistung
stimmt.

Unter einem Extended Service Set (ESS) versteht man eine Konfiguration, in der
mehrere Access Points miteinander in Verbindung treten. Auf diese Weise lassen sich
auch grofiere Gebaudestrukturen abdecken. Auch hier konnen alle denkbaren Moglichkei-
ten der Mobilitdt ausgeschopft werden, was die Beweglichkeit von Endgeriten innerhalb
dieser Netzarchitektur betrifft.

Ad-hoc-Netzwerke haben den groflen Nachteil, dass fiir sie keine ausgeprigte
Sicherheitsarchitektur zur Verfiigung steht, um sich gegen unbefugten Zugriff aus-
reichend schiitzen zu konnen. In Infrastrukturnetzwerken werden die erforderlichen
SchutzmafBnahmen durch die Konfigurationsmoglichkeiten auf dem Niveau von Access
Points wahrgenommen. Sie bestimmen das Kommunikationsverhalten der Teilnehmer
untereinander.

[ITTITTTTTTTETTT
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Abb. 3.14 Access Points im Verteilsystem



3.9 WLAN Architektur 31

3.9.4 Access Points

Im Folgenden sollen einige Optionen vorgestellt werden, die bei der Konfiguration von
Access Points eine Rolle spielen. Die Ausgangslage ist ein Basic Service Set mit einer
initialen Reichweite von 30 bis 50 m. Letztere ldsst sich durch geschickte Anordnung der
Access Points auf bis zu 100 m vergréern. Zentrum ist immer ein Access Point mit den
ihm zugehorigen Stationen darum herum. Die Stationen kommunizieren nicht direkt mit-
einander, sondern immer tiber den Access Point.

3.9.4.1 Dimensionierung

Ausgehend von dem theoretischen Wert, der eine Bedienung von bis zu 2007 Stationen
durch einen Access Point ermdglicht, liegen die tatsdchlichen Moglichkeiten in der Praxis
weit darunter. Neben anderen Faktoren spielt die zu iibertragende Datenmenge eine wich-
tige Rolle. Bei einer Ubertragungsrate von 11 Mbit/s liegt eine handhabbare Anzahl von
Access Points bei etwa 20. Erhoht sich die Zahl der Stationen signifikant, miissen weitere
Access Points eingesetzt werden.

Ein Problem, das geldst werden muss, wenn sich mehrere Access Points in einem Netz-
werk aufhalten, besteht in der storungsfreien Dateniibertragung von Stationen, die sich
innerhalb der Reichweite von mehr als einem Access Point befinden. Der 802.11 Standard
stellt sicher, dass zu einem gegebenen Zeitpunkt eine Station nur jeweils mit einem Access
Point kommunizieren kann. D. h. es ist nur eine Zuordnung Station — Access Point aktiv.
Die Broadcasts anderer Access Points werden von der betreffenden Station ignoriert.
Im Zuge einer moglichen Wanderung einer Station innerhalb des Netzwerks geschieht
ein Wechsel von einem Access Point zu einem anderen, sobald sich die Signalstirke des
urspriinglichen Access Points abschwicht gegeniiber dem alternativen.

3.94.2 SSID
Die SSID ist der Name eines Netzwerks im Rahmen von 802.11. Dabei sind alle Access
Points im selben Netzwerk iiber die identische SSID adressierbar. Das ermoglicht den ein-
zelnen Stationen in dem WLAN, sicherzustellen, dass sie mit Access Points in Verbin-
dung treten, die auch wirklich zu dem zugehorigen Infrastrukturnetzwerk gehoren. Auf der
anderen Seite ergeben sich zusitzliche Steuerungsmoglichkeiten. So lassen sich willkdir-
lich in ein und demselben WLAN verschiedene SSIDs jeweils bestimmten Access Points
zuweisen. Auf diese Weise unterteilt man ein WLAN in Untereinheiten. Das kann Sinn
machen, wenn z. B. mehrere Usergroups eingerichtet werden sollen. In der Praxis geschieht
das durch eine entsprechende Zuordnung von Stationen zu bestimmten Access Points.

Stationen und Access Points finden iiber die gemeinsame SSID zusammen und etablie-
ren auf diese Weise eine Verbindung untereinander.

Es kann nun die Anforderung bestehen, dass Stationen sich dennoch mit Access Points
unterhalten mochten, die unterschiedlichen Netzbereichen zugeordnet sind. Hier besteht
die Moglichkeit, einen Joker als Netzwerknamen zu verwenden. Dieser lautet z. B. ,,Any*.
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3.9.5 Internetzugang iiber das WLAN

Die Entwicklung hat dazu gefiihrt, dass kleinere WLAN-Losungen mittlerweile auch in
Privathaushalten attraktiv sind. Die weite Verbreitung von DSLs war Voraussetzung fiir
die Proliferation der Internetnutzung. Auch hierbei spielt der drahtlose Zugang eine immer
wichtigere Rolle. Uber ein WLAN lassen sich gleich mehrere Internetverbindungen her-
stellen (s. Abb. 3.15), wenn beispielsweise ein Access Points oder ein DSL-Modem mit
einem Router integriert sind.

3.9.5.1  Access Point und Router integriert

Die Herausforderung besteht darin, allen Stationen, die zu einer Funkzelle gehoren, einen
gemeinsamen Internetzugang zu ermdoglichen. Das geschieht liber ein Wireless Gateway.
der Access Point fungiert als Router bzw. DHCP-Server. Unter Verwendung des Network
Address Translation Protocol (NAT) gelingt es, das WLAN mit einer einzigen [P-Adresse
zu versehen, die sich dem Internet présentiert.

Bei Verwendung eines DSL-Anschlusses fiir den Internetzugang wird zusitzlich das
Point to Point Protocol over Ethernet (PPPoE) benotigt. Dann kann ein so ausgeriisteter
Access Point direkt mit dem DSL-Modem verbunden werden, um Zugang zum Internet
zu gewinnen. Mittlerweile gibt es diese Kombination auch integriert: DSL Modem mit
Router/Access Point.

3.9.5.2 Die IP-Adresse

Im Rahmen der oben erwihnten Konfiguration konnen nun Informationen von der Funk-
zelle ins Internet iiber die zugeteilten IP-Adressen geleitet bzw. abgefragt werden. Die

Internet

- EmEn EEER

Access Point DSL-Modem

o

Abb. 3.15 Ein DSL-Anschluss an das Internet fiir mehrere Geriite
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Abb. 3.16 Eine gemeinsame IP-Adresse fiir das Internet mit NAT

automatische Zuteilung fiir die Stationen, die zu der Funkzelle gehoren, erfolgt tiber
DHCP. Das Mapping der Internet IP-Adresse des Providers auf die einzelnen Stationen
geschieht tiber NAT. Auf diese Weise konnen mehrere Stationen Internetzugang iiber eine
einzige zugeteilte IP-Adresse erlangen (s. Abb. 3.16).

Das bedeutet andererseits aber auch, dass Stationen des WLANS iiber das Internet nicht
direkt kontaktiert werden konnen, sodass sie unsichtbar fiir mogliche Attacken bleiben.
Deren individuelle IP-Adressen sind auf diesem Wege nicht zu erkennen. Dieser Schutz
ist insbesondere interessant fiir kleine Netze und fiir den privaten Bereich.

3.9.5.3 Unterhaltungsmedien

Drahtlose Vernetzungen mit Unterhaltungsmedien haben signifikant an Bedeutung gewon-
nen. Dazu gehoren in diesem Zusammenhang z. B. Personalcomputer, Audio- und visuelle
Medien. Eine Beispielanwendung ist die Wiedergabe einer DVD iiber einen Computer an
einen Flachbildschirm in einem anderen Raum. Insbesondere bieten sich Angebote aus
dem Internet (Radiosender, TV-Stationen) an. Voraussetzung ist das Vorhandensein ent-
sprechender Funkschnittstellen an den zugehorigen Geriten.

3.9.6 Hot Spots

Hot Spots reprisentieren 6ffentlich nutzbare Funkbereiche, die durch entsprechend aus-
gestattete Access Points der Allgemeinheit oder bestimmten zugelassenen Gruppen zur
Verfiigung gestellt werden. Mittlerweile findet man Hot Spots an den wichtigsten offent-
lichen Einrichtungen: in fahrenden Ziigen, Bahnhofen, Hotels, Flughifen, auf Messe-
geldnden und in Tagungszentren und natiirlich in Internet-Cafés. Ausgeriistet mit einem
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entsprechenden Endgerit kein ein User nunmehr an jedem wichtigen Ort der Welt seine
E-Mails abrufen und beantworten.

Hot Spots werden auch deshalb gerne angenommen, weil das Zugangsverfahren so
einfach ist. Dabei spielen die operativen Kosten keine wichtige Rolle mehr. Wichtig ist
eine einfache GUI, die auch unbedarfte User zu dem gewiinschten Kontakt fiihrt. Mit dem
Anmelden wird gleichzeitig das Abrechnungsverfahren initialisiert, nach dem am Ende
der Sitzung der Hot Spot-Betreiber seine Rechnung prisentiert. In vielen Hotels ist die
Hot Spot-Nutzung allerdings kostenlos. Der Zugang zu Hot Spots kann aber auch durch
spezielle Codes geschiitzt sein, sodass z. B. von Hotels betriebene Hot Spots nicht von
auBerhalb genutzt werden konnen.

Eine weitere Restriktion besteht in einem temporiren Zugriff iiber Prepaid-Karten, die
eine zeitlich begrenzte Dauer haben. Nach Ablauf ist der freigegebene Code dann nicht
mehr giiltig. Eine elegante Losung ist die Vergabe von Zugangscodes per SMS und die
anschliefende Abrechnung tiber die Mobilfunktelefonrechnung.

Natiirlich gibt es auch Uberlegungen, das Hot Spot-Konzept zu erweitern. So kann man
sich Uberlappungen der Reichweite von Hot Spots denken, die sich zu ganzen Hot Spot-
Zonen auswachsen, sogenannten Hot Zones. Diese Idee wird von Menschen aus der Open
Source Community vorangetrieben. In grof3en Ballungszentren wie London oder Berlin
existieren solche selbstorganisierte Zonen bereits.

3.9.6.1 Corporate Hot Spots

Corporate Hot Spots sind nicht allgemein zuginglich, sondern beschridnken sich auf die
Kommunikationsinfrastruktur von einzelnen Unternehmen oder Organisationen: Hotels,
Krankenhiuser oder Betriebe des Einzelhandels z. B. Je nach Grofle der Organisation
kann es sich dabei um einzelne oder mehrere Zugénge handeln. Bei der Einrichtung ist es
wichtig, zu entscheiden, ob auf solche Hot Spots nur isoliert von den sonstigen Anwen-
dungen des Unternehmens zugegriffen werden kann oder nicht. Dieser Aspekt ist nicht
nur wichtig wegen der Integritit der Betriebsdaten, sondern auch bzgl. von Haftungsaus-
schliissen bei missbrauchlicher Nutzung der Infrastruktur.

Wie bei anderen Anwendungsszenarien auch, miissen solche Einrichtungen durch ent-
sprechende Richtlinien abgedeckt sein. Es kommen also die iiblichen Sicherheitsmal3-
nahmen wie Virenscanner und Firewalls in Frage. Natiirlich bieten sich Corporate Hot
Spots als eine weitere Tummelwiese fiir Cyber-Kriminalitit an. Zu unterscheiden sind
hierbei solche Corporate Hot Spots, die lediglich dazu dienen, Belegschaftsmitgliedern
den Zugang zu zentralen Anwendungen zu erleichtern, von solchen, die es zulassen, dass
irgendwelche Giste tempordr Zugang zu bestimmten Ressourcen erhalten. Die Sicher-
heitsprobleme des letzteren Zugangs lassen sich nur durch komplette Isolation von zen-
tralen Anwendungen 16sen. Bei Hot Spots, die integraler Bestandteil der Anwendungs-
landschaft eines Unternehmens sind, miissen andere Sicherheitsmechanismen, so wie sie
bereits weiter oben diskutiert worden sind, greifen. Dazu gehoren u. a.:



3.9 WLAN Architektur 35

* Zulassung nur von registrierten Endgeriten

* Sicherheitsupdates der entsprechenden Treiber auf dem aktuellen Stand
* Nutzung von Geridtemanagern mit entsprechenden Gruppenrichtlinien

* FEinsatz von entsprechenden Authentisierungsmechanismen.

3.9.6.2 Mobile Hot Spots

Wenn man nicht auf die Versorgung von Hot Spots fremder Anbieter angewiesen sein will,
kann man das durch einen mobilen Hot Spot kompensieren, indem man selber einen mit
sich fiihrt. Dahinter verbirgt sich die Moglichkeit, in einem beschrinkten Umkreis eine
WLAN-Umgebung aufzubauen, an der weitere Personen mit ihren Geriten teilnehmen
konnen. Das kann fiir Meetings oder Arbeitsgruppen niitzlich sein.

Mobile Hot Spots erfiillen dhnliche Aufgaben wie Router, sind aber erheblich kleiner.
Sie verfiigen iiber einen Micro-USB-Anschluss und haben etwa die Grof3e einer Ziga-
rettenschachtel und wiegen nicht mehr als etwa 100 g. Alle tiblichen Endgerite (Smart-
phones, Laptops etc.) konnen iiber diese Hot Spots kommunizieren. Vertrieben werden
die Hot Spots von den groBen Mobilfunkanbietern wie Vodafone oder T-Mobile. Die
Ubertragungsgeschwindigkeiten variieren zwischen 5.76 und 50 Mbit/s. Als WLAN-
Standard wird der 801.11g eingesetzt. Auch diese Gerite sind vorkonfiguriert mit einer
SSID und eine Passwort. Beide sollte unmittelbar vor dem ersten Einsatz geédndert
werden.

Die Gefahren, die mit der Nutzung von mobilen Hot Spots verbunden sind, werden —
im Vergleich zu denen bei iiblicher WLAN-Nutzung oder Hot Spots anderer Anbieter —
noch dadurch potenziert, dass durch die Proliferation von solchen mobilen Hot Spots
natiirlich Uberschneidungen mit Funknetzen entstehen konnen, die sich gleichfalls in der
Nihe des eigenen Netzes authalten, und dadurch weitere Zugangsmoglichkeiten, die von
solchen peripheren Netzen ausgehen, erschlossen werden fiir Hacker und Spionen mit den
tiblichen Zielen.

Es besteht die Moglichkeit, dass solche offenen Strukturen dazu genutzt werden
konnen, Datenverkehr zu iiberwachen und zu manipulieren. Die Ziele und Auswirkungen
sind bereits weiter oben allgemein erldutert worden und werden an dieser Stelle nicht noch
einmal wiederholt. Selbst, wenn man keinen eigenen mobilen Hot Spot betreibt, kann
ein solcher fiir Angriffe z. B. auf ein Smartphone in der Néhe (z. B. in einem Hotel oder
Flughafen) von einem anderen mobilen Hot Spot ausgehen. Es ist daher eine Reihe von
zusitzlichen Vorsichtsmainahmen zu beachten:

* Deaktivierung der automatischen Anmeldung an bekannte WLAN-Hot Spots

e Grundsitzliche Deaktivierung der WLAN-Schnittstelle des Endgerites, wenn kein
WLAN-Zugang angestrebt wird.

e Deaktivierung von Datei- und Verzeichnisfreigaben
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3.9.7 Netzwechsel

Dynamischer Wechsel von einem Netz in ein anderes wird als Roaming bezeichnet. Jedem,
der schon einmal sein Mobiltelefon ins Ausland mitgenommen hat, ist dieser Vorgang
bekannt. Der Ubergang sollte unbemerkt geschehen, allerdings konnen dadurch eventuell
hohere Kosten entstehen.

Diese Moglichkeiten gibt es auch bei Infrastrukturnetzwerken. Roaming findet dann
statt, wenn ein User mit seinem Endgerit die Empfangsbereiche von Access Points wech-
selt. Auch hierbei sollte der Nutzer den Ubergang nicht bemerken, und Datenverluste
sollten nicht vorkommen.

Dadurch, dass Access Points kontinuierlich ihre Beacon Frames aussenden, um auf ihre
Existenz aufmerksam zu machen, wird auch das Roaming erst ermoglicht. Andererseits
horen die einzelnen Stationen in einem WLAN ihre Umgebung stidndig nach verfiigbaren
Ubertragungskanilen ab — aufer sie sind auf eine ganz bestimmte SSID konfiguriert. Die
Auswabhl, an welchem Access Points eine Station sich andockt, wird iiber die Signalstirke
getroffen. Beim Bewegen im Netz beispielsweise eines Laptops wird die Access Point
Verbindung dann gewechselt, wenn die urspriingliche Verbindung schwicher wird gegen-
iiber einer neuen moglichen Verbindung mit einem anderen Access Point. Das geschieht
unbemerkt vom User. Die Dateniibertragung wird ebenfalls nicht gestort.

Das oben Gesagte ist also Voraussetzung fiir den Betrieb flichendeckender Netze z. B.
in Kongresszentren oder auf Messegeldnden, aber auch in weit verzweigten Unternehmen.
Beim Wechsel des Standorts bleibt man trotzdem im Netz. In der Praxis bedeutet das aber
auch, dass entsprechend 802.11 auf der physikalischen Ebene mit getrennten Kanilen
gearbeitet werden muss. Gelegentliche Probleme lassen sich dabei nicht immer ausschlie3en.

Die Anzahl nutzbarer Kanile ist natiirlich nicht unbegrenzt. Um Storungen auszu-
schlielen, wenn Kaniile wieder verwendet werden sollen, sobald Funkzellen ausreichend
weit voneinander entfernt sind, wird das SDMA-Verfahren (Spatial Division Multiple
Access) eingesetzt.

Wie oben bereits angedeutet, spielt zukiinftig das Roaming auch im Hot Spot-Konzept
eine wachsende Rolle. Fiir eine Hotzone meldet man sich nur einmal an und wandert dann
beliebig von einem Hot Spot zum néchsten — bis man endgiiltig aus allen Zonen heraus ist.

Damit diese Vision sich auch tatsichlich realisieren lésst, ist eine Vereinheitlichung der
Zugangsverfahren erforderlich. Es gibt Tools, die eine Vereinfachung des Suchens und der
Verbindungsverwaltung von Hot Spots ermoglichen, beispielsweise WPS (Wireless Pro-
visioning Service) von Windows. Das integrierte Abrechnungssystem erfordert allerdings
eine Authentifizierung iiber einen RADIUS-Server.

3.10 Sicherheitsaspekte bei WLANs

Um illegalen Zugang zu WLANSs zu erhalten, muss ein Angreifer zunédchst einmal wissen,
wo sich ein WLAN befindet. Je ungeschiitzter ein WLAN ist, desto leichter wird ihm
das fallen. Solche Netzwerke schicken bestindig ihre Beacon-Frames in die Welt und
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machen so auf ihre Existenz aufmerksam. Ein sogenannter Wardriver, jemand, der Stadt-
viertel — hdufig per Auto — danach absucht, wird schnell fiindig. Alles was er braucht, ist
eine Antenne. Verfiigt er dartiber hinaus {iber ein Notebook oder ein Smartphone, kann er
ziemlich schnell auch die Namen der Access Points herausfinden. Jetzt steht ihm die Mog-
lichkeit offen, die Kommunikation zu protokollieren, um daraus durch geschickte Analyse
Riickschliisse auf die Teilnehmer und Passworter zu erhalten.

Es gibt mittlerweile ausreichend Tools im Internet zum herunterladend, mit denen man
Netzstatistiken auswerten kann. Generell lidsst der Schutz von WLANSs sehr zu wiinschen
tibrig. Man kann davon ausgehen, dass das fiir die Mehrzahl der Netze der Fall ist, sodass
Eindringlinge ohne Probleme bis in die Funkzellen vordringen konnen.

3.10.1 Verschliisselung knacken

Verschliisselungen sind ein erster Schritt in die richtige Richtung, um WLANS sicherer
zu machen. Man sollte aber nicht meinen, dass dadurch schon alle Sicherheitsprobleme
gelost wiren. Auch verschliisselte Daten konnen protokolliert werden. Um die Schliissel
zu knacken, bedarf es allerdings einer entsprechenden Masse von Daten und entsprechen-
der statistischer Analysewerkzeuge. WEP-Schliissel lassen sich auf Basis von Datenmit-
schnitten von einigen Stunden ermitteln. Das war fiir die erste Generation des Standards
der Fall. Schon bald waren entsprechende Tools im Internet verfiigbar.

Der Schutz eines WLANS auf einer bestimmten Stufe reicht fiir hartndckige Angreifer
hiufig nicht aus. Die unmittelbare Folge wird zunichst der Versuch sein, mit méchtige-
ren Tools die Absicht dennoch zu erreichen. Deshalb ist eine frithzeitige Entdeckung und
damit kontinuierliche Beobachtung notwendig.

Ein weiteres Szenario ist im Vortduschen einer legitimen Benutzeridentitit zu finden.
Dazu muss dem WLAN eine zugelassene Netzwerkadresse vorgetduscht werden, um so
Zugang zu erhalten.

Die vielen Moglichkeiten, in ein mehr oder weniger schlecht geschiitztes WLAN ein-
zudringen, rufen nach GegenmafBnahmen. Diese leiten sich natiirlich von den Schwach-
stellen selbst her ab. So kann man genau die Techniken zum Einsatz bringen, mit denen
Angreifer es auch versuchen, um die Sicherheit seines eigenen Netzwerks auszuloten.
Dazu muss man ein Dummy-Netzwerk aufbauen, dass den realen Gegebenheiten ent-
spricht, aber dessen Schwachstellen absichtlich offen gelassen wurden. Das Dummy-Netz
kann auch ein Teilnetz sein, gegen das das reale Netz entsprechend abgeschottet ist. Uber
dieses Einfallstor, das gesondert {iberwacht wird, lassen sich Angriffsversuche feststel-
len — spitestens bei der Analyse von Logdateien.

3.10.2 Authentifizierung

Es liegt in der Natur drahtloser Kommunikation, dass sie erheblich anfilliger gegen
Netzattacken und Spionage ist als etwa drahtgebundene Systeme, die feste Verbindungen
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aufweisen. Deshalb bediirfen sie besonderer Sicherheitsmaf3nahmen, die bereits auf der
Ebene der Authentifizierung beginnen. Das ganze findet auf der MAC-Schicht statt, und
die IEEE hat in ihren 802.11 Standards entsprechende Vorgaben dafiir gemacht. Eine
Authentifizierung ist unerlédsslich, bevor eine Station zum Verkehr in ein WLAN zugelas-
sen wird. Sie muss sich sozusagen als Mitglied der Netz-Community ausweisen. Es gibt
nun zwei Arten fiir eine solche Authentifizierung:

* Open System und
e Shared Key.

3.10.2.1 Die Open System Variante

Der Default ist das Open System Verfahren. Es handelt sich dabei aber in Wirklichkeit gar
nicht um ein echtes Authentifizierungsverfahren. Deshalb spricht man bei ihm auch von
der ,,null authentication. Denn eine Station, die auf diese Methode hin konfiguriert ist,
kann sich gegeniiber jeder anderen Station, die im gleichen Modus betrieben wird, genauso
authentifizieren und umgekehrt. Dabei handelt es sich um ein zweistufiges Verfahren:

e Anforderung und
» Bestitigung.

Erst nach erfolgter Bestidtigung kann im WLAN gearbeitet werden. In einem System, in
dem alle Stationen in diesem Modus operieren, kann jemand mit einem Laptop sich mit
allen anderen Netzwerken austauschen, wenn keine Verschliisselung vorliegt.

3.10.2.2 Das Shared Key Verfahren

Shared Key ist Teil des WEP-Verfahrens (s. u. Wired Equivalent Privacy). Insofern muss
WEP im Einsatz sein, damit es funktioniert. Bei dieser Methode wird ein gemeinsamer
Schliissel zwischen Access Point und beteiligter Station vorhanden sein. Im Zuge des Aus-
tausches eines Testpieces muss die Station zunédchst dem Access Point diesen Schliissel
mitteilen. Das Verfahren im Detail sieht so aus:

* Authentifizierungsanfrage der sendenden Station an Acces Point unter Bekanntgabe
der eigenen MAC-Adresse, einer AAI (Authentication Algorithm Identification) = 1
fiir Shared Key und einer Sequenznummer zur weiteren Steuerung der folgenden
Authentifizierungsschritte.

e Antwort des Access Points mit derselben AAI, Sequenznummer + 1, einer Zufallszahl
von 128 Bytes Linge.

* Neue Sequenznummer + 1 Verschliisselung aller drei Daten durch den Access Point
unter Verwendung des gemeinsamen Schliissels durch die Station und Riicksendung an
den Access Point.
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* Priifung durch den Access Point durch Entschliisselung, ob der gemeinsame Schliissel
stimmt.

» Bestitigung durch den Access Point.

e Zugang der Station zum Netzwerk.

Dieses Verfahren ermoglicht also den Zugang zum Netzwerk fiir Teilnehmer, die sich auf
diese Weise authentifizieren konnen.

3.10.2.3 Das Wired Equivalent Privacy - (WEP) Verfahren

Die Architekten vom Standard 802.11 waren sich von Anbeginn an iiber die besonderen
Sicherheitsbediirfnisse von Funknetzen im Klaren. Deshalb wurde auch sofort an eine
mogliche Sicherheitsarchitektur gedacht. Diese erste Sicherheitsarchitektur wurde unter
der Bezeichnung Wired Equivalent Privacy (WEP) eingebracht. Hierbei handelt es sich
um ein so genanntes symmetrisches Verschliisselungsverfahren gegen unbefugte Atta-
cken. Es gibt einen geheimen Schliissel, der nur dem Access Point und seinen zugehdrigen
Stationen bekannt ist. Der Standard fiihrt allerdings nicht aus, wie das im Detail erfolgen
soll. Das bedeutet, dass in einem WLAN iiberall nur ein gemeinsamer Schliissel verwen-
det wird. Abb. 3.17 zeigt das WEP-Verfahrung im Grundschema.

Es gibt zwei Moglichkeiten, WEP einzusetzen:

» zur Verschliisselung von Datenpaketen oder
* in Kombination mit der Shared Key Authentifizierung.

Im ersten Fall erfolgt der Einsatz wie oben beschrieben:

Abb. 3.17 Das
WEP-Verfahren

Icv
Nachricht

—
"

+

‘ Schliissel
Schllsselstrom

VerschlUsselte
Nachricht




40 3 WLAN

* Verschliisselung der Daten durch den Sender
* Entschliisselung durch den Empfinger mit demselben Schliissel.

Die Schwichen von WEP sind schon bald nach den ersten Implementierungen offenbar
geworden. Es ist auf keinen Fall geeignet, energischen Angreifern standzuhalten. Es gibt
Computerprogramme, die Datenpakete auswerten, um an den WEP-Schliissel heranzu-
kommen. Die Schwachstellen von WEP haben mehrere Ursachen.

Verschliisselungsverfahren

Eine der Ursachen fiir die WEP-Schwachstellen liegt im Verschliisselungsverfah-
ren selbst begriindet. Die verwendeten Schliisselldingen betragen nach 802.11 64 oder
128 Bit. Davon sind allein schon 24 Bit vorbelegt, sodass nur noch 40 bzw. 104 Bit
fir den User zur Auswahl stehen. Deshalb spricht man auch von einer 40. bzw.
104-Bit-Verschliisselung.

Im Falle einer frei verfiigbaren Lénge von nur 40 Bit konnen insgesamt vier Schliis-
sel festgelegt werden, die aus jeweils fiinf Gruppen in hexadezimaler Schreibweise
bestehen. Man kann diese Werte entweder manuell eingeben oder automatisch erzeugen
lassen. Bei automatisierter Erzeugung ist das Verfahren zusitzlich durch ein Passwort
geschiitzt.

Fiir die WEP-Verschliisselung kommt der RC4-Algorithmus (Rivest Cipher No. 4 nach
dem Erfinder Ron Rivest) zum Tragen durch eine so genannte Stromchiffre. Dabei wird
durch einen Zufallsgenerator aus einem geheimen Schliissel mit fester Lange ein Strom
von weiteren Schliisseln erzeugt.

Ein 24 Bit ebenfalls zufilliger Initialisierungsvektor (IV) und die 40 bzw. 104 Bits fiir
den Access Pointe setzen sich zu dem geheimen Schliissel zusammen. Auferdem wird
vor Versendung der Userdaten in einer Nachricht noch eine CRC-Priifsumme von 32 Bit
Linge generiert und als ICV (Integrity Check Value) an die Daten gehédngt. Der zu gene-
rierende Schliisselstrom muss nun die gleiche Linge wie das so erweiterte Userdatenpaket
haben. Die Nachrichtenldnge nach dem 802.11 Standard darf 2304 Byte nicht iiberschrei-
ten: Das schrinkt auch die Grofle des Frame Bodies unter WEP auf 2312 Bytes ein.

Anschlielend erfolgt die Verkniipfung von Schliisselstrom und Userdaten. Das geschieht
durch XOR-Operationen. Unter Voranstellung des IV wird das Ganze dann verschickt. Beim
Empfang wird das Verfahren umgekehrt, sodass der unverschliisselte Dateninhalt sichtbar
wird. Danach wird die Checksumme nochmals erzeugt und mit dem urspriinglichen Wert
abgeglichen. Nur wenn beide iibereinstimmen, wird das Datenpaket iibernommen.

Die gesamte Verschliisselung im WEP-Verfahren bezieht sich nur auf die Userdaten,
nicht auf Management- oder Steuerungsinformationen.

Schliisselverwaltung

WEP kennt keine echte Schliisselverwaltung. D. H. dass fiir alle Komponenten in einem Netz-
werk nur ein einziger Schliissel zum Einsatz kommt. Wegen der vielen Beteiligten gibt es
Widerstéinde, diesen Schliissel regelmiflig zu wechseln. Wird einem Gastuser dieser Schliissel
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mitgeteilt, damit er arbeiten kann, so geht diese Information zwangsldufig nach aulen. Adap-
terschliissel sind manchmal auch tiber den Hersteller abzufragen. Da es sich um nur einen
einzigen Schliissel handelt, steht und fillt die Sicherheit des gesamten Netzwerkes mit ihm

Trotz all dieser bekannten Schwichen werden von vielen Herstellern nach wie vor
nur Komponenten mit WEP-Sicherheit auf den Markt gebracht. Bei der Verwendung von
WEP sollte man die Schwichen dadurch zu kompensieren helfen, dass man wenigstens
den Schliissel regelmélig wechselt.

Problem Schliisselléinge

Ein weiteres gravierendes Problem bei WEP besteht in der Linge der Schliissel. Mit
nur 64 Bit sind sie viel zu kurz, um entschlossenen Angriffen zu trotzen. Selbst mit
relativ einfachen Computerprogrammen lassen sich liber Kombinatorik abgehdorte Daten
so analysieren, dass ein solcher Schliissel entziffert wird. Bestehen die Schliissel zudem
nur aus reinen ASCII-Zeichen in hexadezimaler Schreibweise, so wie sie manche Her-
steller ausliefern, wird es den Hackern noch einfacher gemacht. Neuere Losungen mit
Schliissellingen von 128 Bit sind allerdings mit einfachen Methoden nicht mehr leicht
zu knacken.

Initialisierungsvektor

Die Liste der WEP-Schwachstellen wird erweitert durch den Initialisierungsvektor, der
ebenfalls zu kurz ist: 24 Bit. Diesen Vektor generiert der Sender. Der 802.11 Standard sieht
vor, dass er spezifisch fiir jedes Datenpaket erzeugt wird. Jedenfalls wird erwartet, dass die
Komponenten mit dieser Moglichkeit ausgestattet sind. Nicht alle Hersteller befolgen diese
Vorgabe, sodass der Initialisierungsvektor nach wie vor eine bekannte Schwachstelle darstellt.

Damit die Verfahren iiber Stromchiffren erfolgreich und damit sicher arbeiten, muss
vorausgesetzt werden, dass der erzeugte Bitstrom sich zwischen je zwei Datenpaketen
unterscheidet. Bei 24 Bit konnen maximal 1024 Schliissel generiert werden. Auch bei
einer zufilligen Erzeugung von Schliisseln besteht eine endliche Wahrscheinlichkeit, dass
beim Versand einer bestimmten Anzahl von Datenpaketen ein bereits vergebener Schliis-
sel wieder erscheint.

Findet aber ein Angreifer denselben Schliissel in zwei unterschiedlichen Datenpaketen,
kann er durch logische Operationen auf die verschliisselten Daten eine Entschliisselung
erzielen. Er hat dann die Moglichkeit, selbst Datenpakete zu platzieren, bis der Schliissel
wieder gewechselt wird.

Unzureichende Authentifizierung

Selbst die oben erwihnten Authentifizierungsprotokolle sind vor Entschliisselung nicht
sicher. Der Grund liegt darin, dass sowohl fiir die Authentifizierung als auch fiir die User-
daten derselbe Schliissel eingesetzt wird. Au3erdem braucht ein Access Point seine eigene
Identitdt gegeniiber einer Station nicht nachzuweisen — im Gegensatz zur Station ihm
gegeniiber. Das erdffnet die Moglichkeit, mit vorgetduschten Access Points Zugang zum
Netz zu gewinnen.
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3.10.2.4 WEP als Minimalschutz

Die Schwachstellen von WEP sind ausreichend dargestellt worden. Soll man nun ganz auf
WEP verzichten? — Sind keine besseren Schutzmoglichkeiten vorhanden, kann selbstver-
stindlich auf WEP zuriickgegriffen werden. Eine Moglichkeit, dort etwas zu verbessern,
liegt in der Wechselstrategie fiir Schliissel. Das macht es fiir einen Angreifer zumindest
miihsamer. Erhebungen zeigen, dass selbst WEP nicht allzu hiufig genutzt wird, da der
Standard das nicht zwingend vorschreibt.

Nachweisen lassen sich die ganzen Schwichen eines WEP-geschiitzten WLANs durch
die Erfolge der Wardriver, die tiber ihre Endgerite Zugang gewinnen konnen. Die kosten-
lose Mitbenutzung von Internetzugéngen ist dabei ein Ziel, andere sind im Ausspionieren
und der Manipulation fremder Daten zu suchen.

3.10.2.5 WPA

Um die Schwichen von WEP zu kompensieren, wurden proprietire Verfahren entwickelt,
um bessere Sicherheitsmechanismen zu implementieren, etwa WEPplus oder Fast Packet
Keying. Erfolgreich war die WPA-Prozedur (Wi-Fi Protected Access) der Wi-Fi-Alliance,
die seit 2002 verfiigbar wurde.

TKIP Verfahren

TKIP (Temporal Key Integrity Protocol) wurde nachtriglich fiir den Standard 802.11i
definiert. Es kam allerdings vorher bereits fiir WPA zum Einsatz. Statt eines stationidren
Schliissels wird mit einem temporiren gearbeitet. Die RC4-Prozedur wurde allerdings

beibehalten, um Kompatibilitit zu erreichen. Insofern ist TKIP eine Verbesserung von
WEP mit

* einem erweiterten Initialisierungsvektor
 einer dynamischen Schliisselgenerierung
* dem kryptografischen Message Integrity Check (MIC).

3.11 Checkliste - WLAN

In der folgenden Tab. 3.2 werden alle sicherheitsrelevanten Aspekte beim Einrichten und
dem Betrieb eines WLANSs aufgefiihrt:
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Tab. 3.2 Checkliste WLAN-Sicherheit

Mochten Sie ein WLAN einrichten und be-
treiben?

Bei der Einrichtung und dem Betrieb eines
drahtlosen Netzes sind gegeniiber einem
drahtgebundenen Netz zusitzliche Sicher-
heitsanforderungen zu beachten.

Planen Sie ein WLAN in einem groBeren
Unternehmen?

WLAN in einer grofleren Organisation sollte
eingebunden sein in die gesamte IT-Strategie
inklusive der IT-Sicherheitsstrategie.

Machten Sie ein kleines oder privates Netz
einrichten?

Die technischen Anforderungen sind grund-
sitzlich die gleichen wie in Unternehmen,
wenngleich die formalen Aspekte des IT-Si-
cherheitsmanagements weitgehend entfallen.

Existiert ein IT-Sicherheitsmanagement in
Ihrem Unternehmen?

Das IT-Sicherheitsmanagement befasst sich
mit allen Sicherheitsaspekten beim Aufbau
und dem Betrieb von IT-Installationen.

Sind die Belange Ihres IT-Sicherheitsmanage-
ments dokumentiert?

Voraussetzung fiir ein wirkungsvolles IT-Si-
cherheitsmanagement ist eine entsprechende
Dokumentation.

Werden im Zuge Ihres Sicherheitsmanage-
ments die gdngigen I'T-Normen beriicksich-
tigt?

Beim WLAN sind insbesondere die Empfeh-
lungen des BSI sowie die Norm ISO 17799 zu
beriicksichtigen.

Sind Ihre IT-Sicherheitskriterien dokumen-
tiert?

Sicherheit wird nach Kriterien wie Vertrau-
lichkeit, Verfiigbarkeit, Integritit u. a. spezi-
fiziert.

Erfolgt nach IT-Sicherheitsschulungen eine
unterschriebene Erkldrung der Beteiligten?

Die Teilnahme an einer Sicherheitsschulung
sollte im Interesse aller Beteiligten dokumen-
tiert werden.

Unterschriften haben neben ihrer rechtlichen
auch eine hohere organisatorische Verbind-
lichkeit.

Wird die Einhaltung der Sicherheitsvorschrif-
ten regelméBig kontrolliert?

Zur Kontrolle der Einhaltung der Sicherheits-
richtlinien sollte ein Malnahmenplan erstellt
werden.

Ist die WLAN-Nutzung als Teil des IT-Sicher-
heitsmanagement dokumentiert?

Ein WLAN kann ein erhebliches Sicherheits-
risiko beinhalten und muss deshalb integraler
Bestandteil der gesamten IT-Strategie sein.

Ist die WLAN-Nutzung in Ihrem Unterneh-
men geregelt gegeniiber Wildwuchs?

Hiaufig gehen WLAN:-Initiativen von fortge-
schrittenen Usern aus, die in ein Gesamtkon-
zept einzubinden sind.

Nicht-autorisierte Nutzung hausinterne Netze
iiber WLAN-Anschliisse bietet ein unkontrol-
liertes Einfallstor fiir externe Angriffe.

Ist festgelegt, welche Informationen tiber
WLAN weitergegeben werden diirfen?

Je nach Geheimhaltungsstufe unterliegen
bestimmte Unternehmensdaten unterschied-
lichen Sicherheitsklassen.
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Tab. 3.2 (Fortsetzung)

Die Weitergabe von sensiblen Daten iiber
WLAN sollte nur verschliisselt erfolgen.

Gibt es eine WLAN-Benutzerrichtlinie?

Die WLAN-Benutzerrichtlinie ist Teil der IT-
Sicherheitsdokumentation.

Fehlende Richtlinien zur WLAN-Nutzung fiih-
ren zu unkontrollierbarem Wildwuchs in einer
Organisation.

Sind die Rahmenbedingungen bekannt, unter
denen Anmeldungen an externen und internen
WLANS erfolgen diirfen?

Zu den Rahmenbedingungen gehoren Schu-
lung, Verpflichtung auf unternehmensinterne
Sicherheitsstandards, Nutzung von Hot Spots
u. a.

Ungeregelte WLAN-Zugdinge unterlaufen die
Einhaltung organisationsinterner Sicherheits-
standards.

Gibt es WLAN-Richtlinien fiir System-Ad-
ministratoren?

Diese Richtlinien legen insbesondere die
Vorgaben fiir Konfiguration und Betrieb von
WLAN-Komponenten fest.

Sind Unterlagen fiir WLAN-Schulungen vor-
handen?

Die Schulungsunterlagen sollten neben den
technischen Aspekten insbesondere die Si-
cherheitsanforderungen enthalten.

Werden Administratoren und Benutzer beziig-
lich der WLAN-Sicherheit geschult?

Wegen des erhohten Sicherheitsrisikos bei der
WLAN-Nutzung ist eine detaillierte Kenntnis
der wesentlichen Schwachpunkte von elemen-
tarer Bedeutung.

Sind WLAN-Komponenten Teil des Daten-
sicherungskonzeptes?

Das Datensicherungskonzept ist Teil der ge-
samten dokumentierten IT-Sicherheitsstrate-
gie sowie des Betriebshandbuchs.

WLAN-Komponenten sollten eine gesonderte
Beriicksichtigung bei der Datensicherungs-
strategie erfahren.

Werden die Daten auf WLAN-Komponenten
bei der allgemeinen Datensicherung mitbe-
riicksichtigt?

Auf WLAN-Komponenten finden sich neben
den reinen betriebswirtschaftlichen Daten
auch alle fiir den Betrieb notwendigen Konfi-
gurationsdaten.

Wird die WLAN-Sicherheitsrichtlinie regel-
méBig revidiert?

Die regelmifige Revision von I'T-Sicherheits-
richtlinien, insbesondere solche fiir WLANSs,
ist Teil des organisationsinternen Sicherheits-
prozesses.

Der Stand der Technik bzgl. Standards und
Komponenten fiir WLANS dndert sich sehr
schnell, sodass eine Richtlinie stindig a jour
gehalten werden muss.
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Tab. 3.2 (Fortsetzung)

Waurde ein Notfallplan fiir Sicherheitsvorfille
entwickelt?

Sicherheitsvorfille betreffen Angriffe ins
WLAN oder ins LAN iiber das WLAN mit
dem Ziel, Daten auszuspionieren, zu depo-
nieren, zu verfilschen oder zu l6schen, sowie
Diebstahl von WLAN-Komponenten.

Je nach Art des Sicherheitsvorfalls sollte ein
Standardprozess als spezifische Reaktion auf
diesen angestofien werden.

Sind Notfallplan und Fehlerbehandlung Teile
der WLAN-Schulungen?

Unterschiedliche Sicherheitsvorfille bediirfen
angepasster Reaktionen, die moglichst als
Prozess dokumentiert werden sollten: tech-
nische Sofortmafnahmen, Dokumentation,
Meldewege, strategische Gegensteuerung etc.

Hat Ihr Unternehmen ein eigenstindiges Kon-
figurationsmanagement?

Nur das Konfigurationsmanagement fiir
WLAN:Ss sollte die Komponenten nach den
im Unternehmen vorgegebenen Standards
einrichten diirfen unter Beachtung der Sicher-
heitsrichtlinien.

Sind die einzusetzenden WLAN-Standards
festgelegt?

Auf dem Markt werden unterschiedliche
Standards angeboten: z. B. IEEE 802.11, 11b,
11g fiir das 2,4 GHz-Band; 11a, 11h fiir das

5 GHz Band. Im Unternehmen sollte ein ein-
heitlicher Standard verwendet werden.

Haben Sie eine Standardkonfiguration ent-
wickelt?

Zur effizienten Betreuung der WLAN-Kom-
ponenten sollten Standardkonfigurationen
gemil der Sicherheitsrichtlinie entwickelt
werden.

Erfolgt die Konfiguration iiber den drahtlosen
Weg?

WLAN-Komponenten kénnen sowohl draht-
gebunden als auch drahtlos konfiguriert
werden.

Die Konfiguration sollte moglichst nicht
drahtlos erfolgen, um ein Ausspihen von
Passphrasen und Schliisseln zu verhindern;
auf jeden Fall sollte die Konfigurationsverbin-
dung verschliisselt sein.

Wird das Standardpasswort des Herstellers
bei Routern routinemifig und unmittelbar ge-
wechselt?

Router sind in der Regel mit einem vom Her-
steller vergebenen Passwort versehen.

Mitgelieferte Standardpassworter lassen sich
problemlos iiber das Internet ermitteln und
sollten daher als erste Konfigurationsmaf3-
nahme gewechselt werden.

Verwenden Sie eine individuelle SSID?

SSIDs sollten sofort von der Standardeinstel-
lung des Lieferanten gewechselt werden.
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Tab. 3.2 (Fortsetzung)

Erlaubt der SSID-Name Riickschliisse iiber
den Verwender?

Sprechende Namen ermoglichen Hinweise
auf den Nutzungsbereich und damit auf das
Datenmaterial.

Der SSID-Name darf keine Riickschliisse auf
seine Verwendung enthalten, damit kein zusdtz-
licher Anreiz zum Ausspiihen gegeben wird.

Unterdriicken Sie die Ausstrahlung der SSID?

Die Ausstrahlung der SSID teilt der Umge-
bung mit, dass ein WLAN in Betrieb ist.

Wardriving nennt man das Ausspdihen aktiver
WLANs mit dem Vorsatz, dort einzudringen.
Das wird durch den SSID Broadcast erleich-
tert.

Wird Ihre Funkstrecke verschliisselt?

Die Verschliisselung der Funkstrecke gehort
zu den grundlegenden Mafinahmen der Ab-
sicherung gegen Angriffe von auflen.

Authentisierungsdaten und vertrauliche Infor-
mationen sollten grundsdtzlich nur verschliis-
selt iibertragen werden.

Wird die Funkschnittstelle regelméfig mit
Analysewerkzeugen iiberwacht?

Analysewerkzeuge ermdglichen die Ent-
deckung von erfolgten oder versuchten nicht
autorisierten Zugriffen auf das WLAN.

Ist der Zugang zu Netzwerken generell ge-
regelt?

Zuginge zu WLANSs und angebundenen
LAN:S sollten iiber revisionssichere Prozesse
geregelt sein.

Ungeregelte Zugdnge und Kopplungen entzie-
hen sich den organisatorischen Mafinahmen
des IT-Sicherheitsmanagements.

Beschrinken Sie Thre Sendeleistung auf das
Notwendigste?

Einerseits ist eine gewisse Sendeleistung zum
Betrieb erforderlich, andererseits kann da-
durch auch ein Sicherheitsrisiko entstehen.

Die Beschrinkung der Sendeleistung verhin-
dert ein grofsflichiges Ausstrahlen und damit
Erkennen iiber die Grenzen des Unterneh-

mens hinaus, dass ein WLAN betrieben wird.

Nutzen Sie die Access Control List (ACL)
beim Einsatz von RADIUS-Servern?

Die Nutzung des Standards IEEE 802.1x er-
moglichte eine zusétzliche Authentifizierung
von Nutzern iiber eine Access Control List
(ACL); die Authentifizierung wird {iber einen
zentral steuernden RADIUS-Server geroutet.

Ist festgelegt, an welchen Lokalititen WLAN-
Komponenten eingesetzt werden diirfen?

Die geografische Platzierung der WLAN-
Komponenten entscheidet iiber Ausstrahlung
nach aufien und die Verhinderung moglicher
Funklocher.
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WLAN-Komponenten konnen durch andere
technische Gerdite, die Funkwellen ausstrah-
len gestort werden, sodass sie nicht in deren
Ndhe betrieben werden sollten.

Wird der Ad-hoc-Modus immer abgeschaltet?

Der Ad-hoc-Modus ermoglicht den Aufbau
eines spontanen WLANSs durch Client-zu-
Client-Kommunikation.

Bei eingeschaltetem Ad-hoc-Modus konnen
nicht-autorisierte Clients direkt auf das
WLAN zugreifen.

Wird, falls vorhanden, der Dynamic Host
Configuration Protocol (DHCP)-Server ab-
geschaltet?

DHCP-Server vergeben automatisch IP-Ad-
ressen fiir das gesamte Netzwerk.

DHCP-Server konnen Einfallstore fiir An-
griffe sein, da sie im ungiinstigen Falle einem
Eindringling eine giiltige IP-Adresse zuwei-
sen.

Werden die benutzen Frequenzkanile tiber-
lappungsfrei ausgewihlt?

Zu eng beieinander liegende Frequenzkanile
konnen zu Interferenzen fiihren.

Interferenzen lassen sich vermeiden, wenn je-
weils nur die Kandile benutzt werden, die weit
genug voneinander entfernt liegen, also eine
maoglichst grofie Kanaltrennung aufweisen.

Wird Ihr Netz auf Funkltcher tiberpriift?

Funkl6cher konnen entstehen durch Stérun-
gen von anderen elektromagnetischen Wellen,
eine unzureichende geografische Anordnung,
unvorteilhaft ausgerichtete Antennen, nicht
ausreichende Sendeleistung.

Analysewerkzeuge ermaoglichen die Entde-
ckung von Funklochern, die ansonsten den
Benutzern als Storungen auffallen wiirden.

Werden WLAN-Gerite bei langeren Nut-
zungspausen abgeschaltet?

Um unnétigen Broadcast zu vermeiden, soll-
ten nicht genutzte WLAN-Komponenten aus-
geschaltet werden.

Der Broadcast gibt externen Ausspdhern und
Wardrivern den Hinweis auf den Betrieb eines
WLANS.

Nutzen Sie die WEP-Verschliisselungsmog-
lichkeit?

Die WEP-Verschliisselungsmethode ist ein
symmetrisches Verfahren, bei dem Access
Points und Clients einen gemeinsamen
Schliissel verwenden.

Die WEP-Verschliisselungsmethode gilt all-
gemein als unsicher, ist aber dennoch einem
vollig unverschliisselten Zustand vorzuziehen.




48

3 WLAN

Tab. 3.2 (Fortsetzung)

Verwenden Sie die WAP-Verschliisselungs-
moglichkeit?

Die Moglichkeiten im WAP-Verfahren haben
Eingang in IEEE 802.11n gefunden und sind
heute Stand der Technik- wenn im Einsatz,
sollten sie fiir alle Netzkomponenten moglich
sein.

Fiir grofsere Netze sollte zusdtzlich ein RA-
DIUS-Server mit einer Access-Control-List-
Verwaltung eingesetzt werden.

Wird bei Ihnen nach dem IEEE 802.1x Stan-
dard verfahren?

Der IEEE 802.1X ist ein Rahmenstandard, der
Verschliisselungsverfahren festlegt. Die Um-
setzung erfordert einen RADIUS-Server.

Legen Sie besondere Aufmerksamkeit auf die
Verhinderung schwacher Passphrasen?

Die Sicherheit von Passphrasen hingt von
ihrer Linge und Zeichenkombination ab.

Schwache Passphrasen sind kurze Worter, die
lediglich aus Buchstaben bestehen und mog-
licherweise in Worterbiichern zu finden sind.

Verwenden Sie Authentisierungsverfahren auf
Gegenseitigkeit?

Bei diesen Verfahren tauschen Clients und
Server Informationen aus, um sich gegenseitig
zu authentifizieren (IEEE 802.1x).

Nutzen Sie das Pre-Shared Key-Verfahren?

Im PSK-Verfahren wird bei jedem Nutzerzy-
klus ein neuer Schliissel zwischen Client und
Access Point ermittelt.

Nutzen Sie das WEP-Verfahren in Bereichen
mit vertraulichen Informationen?

Die WEP-Verschliisselungsmethode ist ein
symmetrisches Verfahren, bei dem Access
Points und Clients einen gemeinsamen
Schliissel verwenden.

Die WEP-Verschliisselungsmethode gilt all-
gemein als unsicher und ist deshalb nicht fiir
vertrauliche Informationen geeignet.

Ist bei Ihnen WAP2 im Einsatz?

WAP2 bezeichnet den Standard IEEE 802.111i,
bei dem als Weiterentwicklung von WAP der
Advance Encryption Standard (AES) zum
Einsatz kommt.

Werden die Verschliisselungsmoglichkeiten
bei der Beschaffung neuer Komponenten ge-
priift?

Bei der Auswahl sollte darauf geachtet wer-
den, dass die Komponenten dem Hochststan-
dard des Netzes entsprechen.

Werden kryptografische Schliissel regelméBig
gewechselt?

Um systematisches Ausspédhen zu verhindern,
sollten die Schliissel regelmiBig gewechselt
werden.

Fiir den Schliisselwechsel sollte ein zeitlicher
Plan vorliegen. Der Wechsel sollte im Monats-
rhythmus, allerhochstens im Vierteljahres-
rhythmus erfolgen.
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Hat Thr Unternehmen ein eigenstindiges
Datenschutzmanagement?

Das Datenschutzmanagement kiimmert sich
um die Integritit, Vertraulichkeit, Verfiigbar-
keit und Zugriffssicherheit aller Datenbestin-
de im Unternehmen.

Werden vertrauliche Daten auf mobilen Geri-
ten verschliisselt?

Durch den Einsatz transportabler Endgerite
wird hiufig auch eine gewissen dezentrale
Datenhaltung erforderlich.

Mobile Geriite unterliegen einem hoheren
Diebstahls- und Verlustrisiko. Sollten Sie ver-
trauliche Daten lokal speichern, ist deren Ver-
schliisselung zu empfehlen.

Ist festgelegt, mit welchen internen und exter-
nen Netzen Kopplungen erfolgen diirfen?

WLANS bieten unter Umstinden ein Ein-
fallstor zu angeschlossenen drahtgebundenen
Netzen.

Wird das WLAN an ein LAN gekoppelt?

In einem Verbund WLAN-LAN ist das
WLAN das schwichste Glied gegeniiber ex-
ternen Angriffen.

Verwenden Sie Sicherheitsgateways bei Zu-
griffen aus dem WLAN auf [hr LAN?

Generell entspricht das Sicherheitsniveau der
Funkstrecke und ihrer Komponenten meistens
nicht dem des LANS.

Der hohe Schutzbedarf fiir den Ubergang vom
WLAN auf das LAN ist iiber ein Sicherheits-
gateway zu realisieren.

Besteht die Moglichkeit der Sperrung der
WLAN-Kommunikation aus dem LAN her-
aus?

Am Ubergabepunkt muss die vollige Sperrung
der Kommunikation WLAN-LAN moglich
sein.

Betreiben Sie Access Points als Hot Spots?

Hot Spots ermdglichen einen drahtlosen und
einfachen Zugang zum Internet.

Beim Betrieb von Access Points als Hot Spots
sind zusdtzliche Sicherheitsmafinahmen er-
forderlich, besonders im Zusammenhang mit
dem gleichzeitigen Betrieb eines LANS.

Sind Hot Spots mit einem LAN verbunden?

Durch eine WLAN-LAN-Kopplung besteht
die Moglichkeit, iiber einen Hot Spot auch
Zugang zum LAN zu gewinnen.

Hot Spots sollten nur iiber ein Sicherheits-
gateway mit einem LAN verbunden werden.

Ist Inter-Client-Kommunikation erlaubt?

Inter-Client-Kommunikation ermoglicht den
Aufbau eines Ad-hoc-Netzwerks ohne integ-
rierte Kontrollgerite wie Access Points oder
Router.

Inter-Client-Kommunikation sollte generell
nicht ermoglicht werden.
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Gibt es eine Schutzstrategie gegen Viren,
Wiirmer, Trojaner etc.?

Die meisten Organisationen setzen spezielle
Software zum Scannen eingehender Daten auf
Verseuchung ein.

Die Schutzstrategie gegen Verseuchung sollte
den gleichen Standard wie fiir drahtgebunde-
ne Netze besitzen.

Sind Ihre Installationen durch Firewalls ge-
schiitzt?

Eine Firewall kontrolliert den Datenver-
kehr zwischen Netzwerksegmenten und der
AubBenwelt auf unterschiedlichen Kommuni-
kationsebenen.

Beim Internetbetrieb sind Firewalls unabding-
barer Bestandteil der Sicherheitsstrategie.

Werden Malinahmen ergriffen, das Netz
gegen technische Storungen abzusichern?

Technische Storungen konnen von anderen
Geriten kommen, die ebenfalls Funksignale
aussenden: z. B. Mikrowellenherde, Uberwa-
chungseinrichtungen etc.

Haben Sie ein WLAN-Management-System
im Einsatz?

Ein WLAN-Management-System dient der
Dokumentation der Konfiguration, der Aus-
wertung des Netzbetriebes und der Behand-
lung von Storfillen.

Dokumentieren Sie die Ergebnisse Ihrer Si-
cherheitsiiberpriifungen?

Ein geeignetes Dokumentationstool ist ein
WLAN-Management-System.

Analysieren Sie sicherheitsrelevante Ereig-
nisse?

Die Ergebnisse der Analyse sollten in einem
WLAN-Management-System dokumentiert
werden.

Gibt es regelméBige Audits?

Audits beziehen sich auf Konfigurationsein-
stellungen, Zugriffsrechte, Passwortzyklus,
Einhaltung der Sicherheitsrichtlinie.

Audits sind notwendig wegen sich dndernder
Technologien und wegen Personalwechsels.

Setzen Sie WLAN-Analysetools ein?

WLAN-Analysetools iiberpriifen die Ein-
richtungen auf den Betrieb unautorisierter
WLAN:Ss, finden FunklGcher und bewerten die
Signalqualitt.

Verwenden Sie Penetrationstests?

Penetrationstests simulieren den Versuch von
unautorisierten Netzzugriffen und geben so
ein Mab fiir die Zugriffssicherheit.

Gibt es regelmiiBige Uberpriifungen von Kop-
pelpunkten und Authentisierungsservern?

Die Uberpriifung der Funktionstiichtigkeit
dieser Komponenten ist Teil des regelméBigen
Systemaudits.

Koppelpunkte und Authentisierungsserver
sind kritische Komponenten gegeniiber Netz-
angriffen.
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Werden Ihre Clients regelmaBig tiberpriift hin-
sichtlich ihrer Konfiguration und Aktualitét?

Insbesondere bei Erhohung des Sicherheits-
standards muss sichergestellt sein, dass alle
Clients auch diesen Standard erfiillen.

Uberpriifen Sie den Einsatz nicht-genehmig-
ter Komponenten?

Die Uberpriifung auf nicht-genehmigte Kom-
ponenten ist Teil des generellen Sicherheits-
audits.

Neben dem Einsatz eines WLAN-Analysetools
sollte auch eine regelmdifige physische Uber-
priifung der Gerdte erfolgen.

Werden Malinahmen ergriffen, das Netz
gegen technische Storungen abzusichern?

Technische Storungen lassen sich vermeiden
durch eine sorgfiltige Auswahl der Aufstel-
lungsorte oder durch das Abschalten oder Ver-
setzen storender Quellen.

Dokumentieren Sie Storungen und Auftéllig-
keiten?

Alle Storungen und Sicherheitsvorfille sollten
im WLAN-Management-System dokumen-
tiert werden.

Die Analyse von Stormeldungen erlaubt die
Erkenntnis von Angriffsmustern oder systema-
tischen Sicherheitsliicken.

Ist vom WLAN ein Internetzugang moglich?

Ein ungeschiitzter Internet-Zugang ist ein be-
liebtes Angriffsziel auf WLANS.

Der Internetzugang muss durch ein Gateway
abgesichert werden.

Ist die Nutzung von Hot Spots geregelt?

Die Versorgung von Endgeriten mit WLAN-
Adaptern ermoglicht auch den Zugang zu ex-
ternen frei verfiigbaren Hot Spots.

Soll die Nutzung von Hot Spots unterbunden
werden, sind dazu auch die notigen techni-
schen Voraussetzungen zu schaffen.

Ist die Nutzung von externen WLANS restrik-
tiv geregelt?

Auswahl und Zulassung zu externen WLANSs
sollten in der Sicherheitsrichtlinie dokumen-
tiert sein.

Die Zugangsregelungen sollten einvernehm-
lich mit den Betreibern dieser Netze festgelegt
werden.

Werden geeignete Verschliisselungsverfahren
bei der Datentiibertragung zwischen Hot Spots
und Servern eingesetzt?

Der Betrieb von Hot Spots erlaubt einen ein-
fachen drahtlosen Internetzugang fiir fremde
Benutzer.

Neben den Sicherheitsmechanismen, die
durch geeignete WLAN-Standards gegeben
sind, kommen Web-Authentisierung sowie Zu-
satzprotokolle zur Datenverschliisselung zum
Einsatz.
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Gibt es einen Maflnahmenkatalog beim Dieb-
stahl kritischer Komponenten?

Die Mallnahmen miissen verhindern, dass die
gestohlenen Komponenten weiterhin Zugang
besitzen. Alle auf den Komponenten hinter-
legten Konfigurationsdaten mit Sicherheitsre-
levanz miissen innerhalb des gesamten Netzes
neu vergeben werden.

Gibt es eine Richtlinie fiir die Dekommissio-
nierung von WLAN-Komponenten?

Bei der Entsorgung von ehemaligen WLAN-
Komponenten sind mindestens alle konfigura-
tionsrelevanten Informationen zu 16schen.




Check for
updates

Mobilfunk

4.1 Mobilfunkgerate
4.1.1 Einordnung

Es wird zunichst auf die Architektur von klassischen Mobiltelefonen eingegangen. Auf
diesen Grundlagen aufbauend werden kurz die zurzeit gingigen Betriebssysteme vorge-
stellt. Diese Betriebssysteme erlauben die Nutzung verschiedener Dienste, die fiir unsere
Thematik von Belang sind.

4.1.2 Grundlagen
Zu unterscheiden sind zunichst

¢ die externe Kommunikationsstruktur und die
¢ interne Geritearchitektur.

Um das verstehen zu konnen, werden die Grundsitze der Kommunikation und der Gerite-
architektur und ihrer Funktionsweise nacheinander betrachtet.

4.1.2.1 Kommunikationsstruktur
Die allgemeine Struktur eines Mobilfunknetzes ist aus Abb. 4.1 ersichtlich.

Dabei handelt es sich um ein zellulares Netz in hierarchischer Gliederung. Die Haupt-
komponenten sind:

e Das Telefon selbst
e Basisstation

© Springer-Verlag GmbH Deutschland, ein Teil von Springer Nature 2018 53
W. W. Osterhage, Sicherheitskonzepte in der mobilen Kommunikation,
https://doi.org/10.1007/978-3-662-57903-9_4
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Abb. 4.1 Struktur eines Mobilfunknetzes

e Kontrollstation
e Sendestationen und
e Vermittlungsknoten.

Netzbetreiber und Enduser sind iiber die Basisstation verbunden. Basisstationen kdnnen
mehrere Zellen bedienen. Sie selbst werden von den Kontrollstationen verwaltet. Das
Routing und die Dienstvermittlung tibernehmen die Vermittlungsknoten. Als weitere Vor-
aussetzungen dienen eine Anzahl von Registern, in denen u. a. Teilnehmerdaten verwaltet
werden. Darauf soll an anderer Stelle weiter unten eingegangen werden.

Wesentlich ist die Feststellung, dass es normalerweise — anders als z. B. im WLAN bei
bestimmten Endgeriten — keine end-to-end-Verbindungen zwischen den Mobilfunkgeré-
ten selbst gibt, sondern dass jede Kommunikation {iber das Netz geroutet werden muss.

Die Nutzung eines Mobiltelefons fiir WLAN-Kommunikation ist in Abb. 4.2 dargestellt.

Dabei ist ersichtlich, dass es sich um separate Protokolle handelt. Bei den zur Zeit auf
dem Markt befindlichen Losungen ist eine Route iiber das Mobilfunknetz nicht notwen-
dig. Das Mobiltelefon, welches fiir solche Kommunikation ertiichtigt ist, kann direkt tiber
z. B. einem Access Point mit einem WLAN in Verbindung treten.

4.1.2.2  Gerdtearchitektur

Mobile Telefone besitzen heute dhnliche Fahigkeiten wie ein PC. Sie sind also iiber ihre
urspriingliche Funktionalitit der Sprachkommunikation hinaus mit weitaus mehr Anwen-
dungen ausgestattet. Diese Leistungsfihigkeit hat natiirlich auch ihren Preis bezogen auf
Sicherheitsaspekte, da sie den Benutzern erhebliche Freiheitsgrade zumutet. Dem haben
alle Hersteller dadurch Rechnung getragen, dass sie von der Grundausstattung her das
Gerit in einen funktionalen und in einen Sicherheitsteil ausgestaltet haben. Der funktio-
nale Teil wiederum gliedert sich in
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Abb. 4.2 Mobilfunkgerit im WLAN

Betriebssystem

Anwendungen
Internet

e den Kommunikationspart und
e die lokalen Anwendungen.

Der Sicherheitsteil konzentriert sich lokal im Wesentlichen um die sogenannte SIM-Karte
(Subscriber Identity Module). Auf dieser Karte sind gespeichert:

e Kundennummer des Besitzers

e IMSI (International Mobile Subscriber Identity)
e Rufnummer und

* Authentisierungsdaten.

Die physische Trennung von SIM und Gerit ermoglicht die Nutzung unterschiedlicher
Gerite durch ein und denselben Enduser dadurch, dass er seine SIM-Karte mitnimmt.
Die logische Bindung des Nutzers besteht also zu seiner SIM-Karte und nicht zu seinem
Geriit.

Abb. 4.3 zeigt die typische Architektur eines Mobilfunkgerites mit den diversen
Schnittstellen.

Man unterscheidet vier Klassen von Schnittstellen — fiir:

e Benutzer

¢  Kommunikation
* Speicher

e Gerite.

4.1.2.3 Smartphones
Smartphones sind Weiterentwicklungen von normalen Mobiltelefonen, die zu einer Inte-
gration von umfassenden Mobilfunkdiensten und einer uniibersehbaren Vielzahl von
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Anwendungen (Apps) gefiihrt haben wie sie bis dahin nur of PCs oder Laptops moglich
waren. Dazu gehort insbesondere die intensive Nutzung des Internets.
Hier finden sich also mindestens die folgenden Dienste und Funktionalititen:

* GSM

e UTMS
* GPRS
 HSCSD
* WLAN

als Protokolle, sowie

* SMS, MMS
* E-Mails
e Internetzugang

fiir die Kommunikation. Daneben finden sich weitere Anwendungen, wie z. B.

* GPS

* Office-Pakete

* MP3-Player

* Digitalkameras

und jede Menge Apps, die der Benutzer selbst verwaltet, herunterldadt und zur Anwendung
bringt. Der Phantasie sind keine Grenzen gesetzt.

Viele Smartphones nutzen das Betriebssystem Android. Es wurde von Google ent-
wickelt. Sein Programmcode ist als Freeware zu haben. Auf diese Weise gibt es eine
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Vielzahl von modifizierten Versionen, die von den Anbietern von Mobilfunkgeriten
ihren Produkten entsprechend angepasst wurden. Das bedeutet, dass Updates von den
Anbietern selbst organisiert werden miissen. Dabei kann es gelegentlich zu Phasenver-
schiebungen zwischen den origindren Android-Versionen und den angepassten kommen.
Apps kénnen vom Google ,,Play Store* aber auch aus anderen Quellen herunter geladen
werden. Android Phones ermoglichen Speichererweiterungen und kénnen per USB-Stick
an z. B. Laptops angeschlossen werden, um Dateien hoch- oder runterzuladen oder zu
synchronisieren. Synchronisierung von Adressen und Kalender konnen auch iibers Inter-
net erfolgen.

Abb. 4.4 zeigt den Aufbau des Android-Betriebssystems. Ganz unten befindet sich der
Kernel mit den Drivern fiir die Grundfunktionen:

* Display

e Kamera

e Bluetooth
« USB

e Tastatur

* WiFi

e Audio

* Power etc

Im Layer dariiber finden sich die Java-Laufzeitbibliotheken. Es folgen nach oben die
Anwendungen bzw. das Anwendungsframework. Im Android sind diese Bereiche so fle-
xibel gehalten, dass ein Entwickler selbst neue Anwendungen einfiigen bzw. vorhandene
ersetzen kann.

Anwendungen
z.B. Telefonie, Browser, Kontakte etc.

Anwendungsumgebung

Windows, Content, Manager fur
Telefonie, Benachrichtigungen etc.

Libraries
und

Run Time Libraries

Kernel (Driver)

Display, Kamera, Bluetooth, USB, Tastatur, WiFi,
Audio, Power Management

Abb. 4.4 Android Struktur
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4.1.2.4 iPhone

iPhone ist ein Produkt der Fa. Apple (s. Abb. 4.5). Neben seinen klassischen Funktionali-
titen als Telefon besteht seine Hauptattraktivitét in der Unterstiitzung medialer Dienste als
quasi erweiterter iPod fiir Videos und Musik. Sein Betriebssystem iOS ist eine Anpassung
von MAC OS X. Zu den Hauptanwendungen gehoren:

e Webbrowser

* E-Mail-Programm
e Kalender

e Kartendienst

e Notizen

* YouTube Player

e Taschenrechner

e Wetterdienst

e Aktiendienst

und alles, was man sich aus dem App-Store sonst noch herunterladen méchte.
iPhones besitzen eine hohe Datenspeicherkapazitit und gleichzeitig die Moglichkeit,
sich tiber WLAN mit zentralen Anwendungen zu verbinden.

\

Abb. 4.5 iPhone © Wikimedia Commons by Rafael
Fernandez CC-BY-SA 4.0 /
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Abb. 4.6 iOS Architektur
CoCoa Touch

Media

Core Services

Core OS

i

Hardware

i0OS wird neben dem iPhone auch auf dem iPod Touch und auf dem iPad eingesetzt.
Allerdings lassen sich Apps nur aus dem App-Store von Apple installieren. Dazu muss
man sich als Nutzer registrieren lassen. Eine Speichererweiterung per Karte ist nicht
moglich. Fiir den Datenaustausch mit einem PC ist das Programm i-Tunes erforderlich.

Wie bei anderen Systemen auch besteht die Architektur des iOS aus libereinanderlie-
genden Schichten (s. Abb. 4.6).

Hierin bedeuten:

e Cocoa Touch: adaptiert von Mac OS X mit Schnittstellen und Frameworks

¢ Media: Framework fiir Audio, Video etc.

* Core Services: grundlegende Systemdienste, Speicher- und Datenverwaltung
* Core OS: Kernel und Netzwerkfunktionen

4.1.2.5 BlackBerries

Bei den BlackBerries handelt es sich eigentlich um eine besondere Ausfiihrung von PDAs,
die zundchst von Research in Motion (RIM) angeboten wurde. Sie bilden allerdings fiir
sich eine Geriteklasse, die wiederum ihre eigenen Nutzungsmdglichkeiten hat.

Bei den BlackBerries wurden die klassischen PDA-Funktionalititen signifikant erwei-
tert (s. Abb. 4.7). Ein BlackBerry wird in erster Linie zum Austausch von E-Mails und
von PIM (Personal Information Manager)-Daten eingesetzt. Es bedient sich dazu einer
speziellen Echtzeit-Betriebssoftware sowie eines eigenen Protokolls zur Kommunikation.

Neben funktionalen und ergonomischen bietet ein BlackBerry gegeniiber dem gén-
gigen PDA noch weitere Vorteile. So werden alle Daten zwischen Server und Endgerit
immer synchron gehalten, solange die Verbindung aufrechterhalten bleibt. Sein integ-
rierter MDS (Mobil Data Service) ermdglicht einen einfachen Zugang zu firmeninternen
Datenbanken. Ein weiteres Feature besteht in der Komprimierung von gro3en Datenmen-
gen durch den BlackBerry Enterprise Server (BES), der diese dann als Datastream mit
akzeptabler Performance auf das Endgerit transportiert. Dafiir bestehen auch spezielle
Verschliisselungsmoglichkeiten.

Desgleichen ist das BlackBerry-Endgerit befihigt, {iber den BES und Instant Mess-
aging an anderen unternehmensinternen Kommunikationssystemen teilzunehmen.
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Abb. 4.7 BlackBerry © Wikimedia Commons
by Karlis Dambrans — BlackBerry Q10, Flickr
CC-BY 2.0

Ergonomisch gesehen ist das Gerit wegen seines Trackwheels und der Tastenanord-
nung grundsitzlich mit einer Hand bedienbar. Neuere Versionen verzichten auch auf das
Trackwheel und bieten stattdessen eine Sure-Type-Tastatur.

BlackBerries sind also geeignet, in Unternehmen und anderen Organisationen in einer
entsprechenden Serverarchitektur zu operieren. Dadurch wird mittlerweile ein Komplexi-
titsgrad erreicht, der wiederum ein entsprechendes Management erfordert. Dafiir wurden
inzwischen entsprechende Plattformen und Tools entwickelt:

* Push Software Anwendungen fiir spezifische User Groups
e Versionsmanagement

* Spezielle Sicherheitsmodule

* Monitoring-Mdglichkeiten.

All diese Funktionen lassen sich heute iiber eine einzige Administratorkonsole ausiiben —
und das innerhalb der Standard WINDOWS-Betriebssysteme mit entsprechendem
Firewall-Schutz.

4.1.2.6 Tablets

Das Tablet gehort auch zur Kategorie der ,,handhelds®, also mobiler Endgerite, die wie
ein PC funktionieren, aber als tragbare Ausfiihrung. Es handelt sich um ein flaches Gerit,
das von seiner Flache groBer ist als ein Smartphone und duf3erlich wie eine einzige Touch
Screen erscheint. Es besitzt urspriinglich kein eigenes Tastaturmodul, hat neuerdings aber
auch die Moglichkeit fiir eine Tastatur als Detachable. Ansonsten erfolgt die Bedienung
tiber eine virtuelle Tastatur und per Touch-Screen-Eingabe. Seine Betriebssysteme sind
analog denen fiir Smartphones — also Android, iOS oder Windows ab 8.1 aufwirts.
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Obwohl erste Konzepte bereits in den 1980er Jahren vorlagen, kam der grofie Durch-
bruch erst im Jahre 2010 durch das iPad von Apple.

Die Risiken der Tablet-Nutzung und deren Gefihrdungspotenziale sind dementspre-
chend dhnlich denen fiir Smartphones. Potenziert werden diese Gefidhrdungen durch die
erweiterte Nutzungskultur, die sich im Laufe der Zeit entwickelt hat. Tablets sind sehr
populidre Werkzeuge im Konsumerbereich geworden. Sie finden allerdings auch weite Ver-
breitung in Unternehmen, dadurch dass Auflendienstmitarbeiter und Service-Techniker
entweder damit ausgestattet werden oder ihre privaten Gerite zusitzlich fiir Geschifts-
zwecke nutzen. Um Wildwuchs und Missbrauch vorzubeugen, sind entsprechende ver-
bindliche Richtlinien zu entwickeln. Dabei sind insbesondere zu beachten:

Firmentablets diirfen ausschlieBlich nur fiir Firmenbelange genutzt werden.

Im Bedarfsfall ist eine gesonderte Freigabe zur privaten Nutzung erforderlich.

Im Bedarfsfall ist fiir die Nutzung eines privaten Tablets fiir Firmenzwecke eine geson-
derte Freigabe erforderlich (BYOD: bring your own device).

Die Betriebssysteme fiir Tablets bieten eine Reihe von Sicherheitsfunktionen an, die zum
Einsatz kommen sollten (s. Tab. 4.1)
Das BSI hat weitere Empfehlungen fiir den Einsatz von Tablets herausgebracht. Dazu

gehoren:

Tab. 4.1 Sicherheitsfunktionen verschiedener aktueller Betriebssysteme zur Abwehr von Tablet-

Risiken (Auszug)
Abhilfe gegen
Zugangsschutz Risiko Android 4.3 Apple 10S7 Windows 8.1
Zugangsschutz Geriteverlust, -/o o/+ +
unbefugte Nut- | pigplay-Sperre | Passcode, Pass- | Unterstiitzung
zer (Muster, PIN, wortrichtlinien, | biometrischer
Passwort, Ge- ggf. Touch ID Zugangskont-
sichtserken- (Fingerabdruck- | rolle, Microsoft
nung) Scanner), Mehr- | Account Login,
Faktor-Authen- Mehr-Faktor-
tifizierung Authentifizie-
rung, Picture
Password
Datenfernlo- Geriteverlust, Uber Android Local Wipe ++
schung Ausscheiden des | Gerite-Ma- (keine Unter- Remote Data
Mitarbeiters bei | nager (keine scheidung Removal (mit
BYOD Unterscheidung | zwischen be- Unterscheidung
zwischen be- trieblichen und privater und
trieblichen und privaten Daten) | petrieblicher
privaten Daten) Daten, sodass
nur betriebliche
Daten geloscht
werden)
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Abhilfe gegen
Zugangsschutz Risiko Android 4.3 Apple 1057 Windows 8.1
Verschliisselung | Geriteverlust, optional mog- + +
Pool-Nutzung, lich (Schliissel Automatische BitLocker (Edi-
fehlende Nut- entspricht PIN/ Hardware-Ver- tion Pro und En-
zertrennung Pa.lssont fiir schliisselung, zu- | terprise), Device
(BYOD) Bildschirm- siitzlich File Data | Encryption (In-
sperre) Protection fiir stantGo-Geriite)

Flash-Speicher

Skala der Bewertung (--, -, 0, +, ++, entspricht sehr schlecht, schlecht, neutral, gut, sehr gut) (Quelle:
O. Schonschek, A. Oppermann: ,,Risiken der Tablet-Nutzung und Vergleich der Sicherheitsfunktionen
von Android OS 4.3, Apple i0OS 7 sowie Windows 8.1%, ICT-News Dach, 2013)

e Zentrale Installation und Konfiguration von Hard- und Software
e Keine automatische Synchronisation mit Cloud-Diensten

* FEinsatz von zentralen MDM (Mobile Device Management) Losungen:
» Passwort-Richtlinien

» Konfigurationsiiberpriifung
* Patch-Stand-Uberpriifung

* Richtlinien fiir die Bereitstellung verschiedener Benutzerkonten
» Freigabeverfahren fiir die Installation von Apps
* Erstellen einer Sicherheitsrichtlinie

* Nutzung der Sicherheitsfunktionen der Hersteller

e Verschliisselung von Datenverbindungen bei der Nutzung von Internet-Diensten
* BestandsméBige Verwaltung von Tablets in Gebrauch.

Hier eine BSI-Checkliste zu den Sicherheitsaspekten (Tab. 4.2):

Tab. 4.2 Checkliste Tablet-Einsatz. (Quelle: BSI)

Priiffrage

Antwort

Wird ie Installation und Konfiguration von Hard- und Software fiir die Kopp-

lung von Tablets mit IT-Systemen zentral durchgefiihrt und geregelt?

Existiert eine verstandliche Tablet-Sicherheitsrichtlinie fiir Benutzer?

Gibt es ein Test- und Freigabeverfahren fiir Tablet-Applikationen?

Wir die Tablet-Synchronisation protokolliert und sporadisch tiberpriift?

Sind Tablets und die zur Synchronisation eingesetzten PCs mit aktuellen Vi-

renschutz-Programmen ausgestattet?

Gibt es ein Tablet-Bestandsverzeichnis?
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4.1.2.7 Raspberries

Bei der Entwicklung von Klein-Computern war der Gedanke einfacher Systeme und
Losungen fiir den personlichen Gebrauch ein stindiger Begleitaspekt. Dem hat zu Anfang
der PC-Welle Sinclair versucht, entgegenzukommen, aber solche Konzepte lagen auch
der urspriinglichen Windows-Entwicklung zu Grunde: weg von DoS, kein Zugang zum
BIOS mehr und einfache grafische Oberflichen, iiber die auch unbedarfte User per
Mausklick intuitiv eine fiir sie niitzliche Anwendungsumgebung erhielten. Mittlerweile
hat Windows einen Komplexititsgrad erreicht, der nur mittels Expertenfihigkeiten zu
beherrschen ist, es sei denn man beschrinkt sich auf eine ganz geringe Untermenge des
Betriebssystemangebots.

Im Rahmen des Internet of Things (IoT) haben die Erfinder der Raspberries das
alte Ziel nach Einfachheit wieder aufgegriffen. Die ersten Gerdte kamen 2012 auf den
Markt. Sie basieren auf einem einzigen Chip. Das System mit einem ARM-Mikropro-
zessor wurde von Broadcom entwickelt. Raspberries bestechen durch ihre Einfachheit
gegeniiber gingigen PCs und eignen sich zum Programmieren fiir Anfanger. Sein nied-
riger Verkaufspreis — zwischen 5 und 35 $ — hat zu einer Verbreitung von 12 Millionen
Einheiten bis Anfang 2017 gefiihrt. Mittlerweile gibt es auch jede Menge Zubehor, und
auch Windows steigt ohne grafische Oberfliche mit seiner IoT Core-Version darin ein.

Werden Raspberries als Server eingesetzt bieten sie sich aus unterschiedlichen Griinden
als Einfallstor fiir Hacker an:

e Data Mining
* Attacken gegen andere Hosts
* Angriffe auf das gesamte Verbundnetz, in welchem sich der Rechner befindet.

Es gibt eine Reihe von Sicherheitsmaf3nahmen, die zu beherzigen sind. Dazu gehoren:

 Anderung des Standard-Passworts

* Deaktivierung des Standard-Accounts

» Zugriffskontrolle auf die Secure Shell vermittels eines autorisierten Schliissels
» Deaktivieren iiberfliissiger Anwendungen:

* Dienste

* Softwarepakete

* Benutzerkonten

» Patchlevel aktualisieren

* Regelmilige Backups fahren

* Firewalls einrichten.
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4.2 Kommunikationsprotokolle

Die Betriebssysteme von Mobiltelefonen unterstiitzen unterschiedliche Kommunika-
tionsverfahren und Protokolle. Zusitzlich zu den einfachen Standardfunktionen kann
es Zusatzfunktionen wie z. B. Speicherverwaltung und Dateisysteme geben. Integraler
Bestandteil aller Betriebssysteme sind kryptografische Verfahren und Zugangskontrollen
zur Absicherung des Gerits und der Kommunikation. Im Folgenden werden die géngigs-
ten Betriebssysteme vorgestellt:

* GSM
 HSCSD
* GPRS

e« UMTS
 HPDSA
e LTE

Zur Unterscheidung der verschiedenen Protokolle werden diese auch nach Generationen
eingeteilt. Man spricht dann von 1G bis 5G. 1G wird an dieser Stelle nicht mehr behandelt.
Es handelt sich dabei noch um Analog-Telefonie. Das analoge C-Netz war erstmals in der
Lage, Funkverbindungen beim Wechsle von Funkzellen zu tibertragen (1986).

4.2.1 GSM

In der Abb. 4.8 wird die Kommunikationslandschaft fiir GSM (2G; 1992) schematisch
dargestellt.

Das gesamte Netz ist in Zellen unterteilt. Diese Zellen werden von Basisstationen
(BTS) bedient. Sie sind gleichzeitig die Schnittstelle zwischen dem Netzbetreiber und
dem Enduser. Dariiber hinaus gibt es Kontrollstationen (BSC), die die Ressourcen der
BTS verwalten. Gesteuert werden die BTS iiber Vermittlungsknoten (MSC). Die MSC
tibernehmen das klassische Routing mit zugehoriger Bearbeitung auch ins Festnetz hinein.
Daneben existiert eine Reihe von Registern, die Informationen speichern, ohne die das
Routing nicht funktionieren kann:

e HLR/Home Location Register: Informationen iiber Netzteilnehmer (ID, Dienste
Usw.)

* VLR/Visitor Location Register: Status des Teilnehmers

* AUC/Authentication Center: Informationen zur Berechtigungspriifung

* EIR/Equipment Identity Register: Liste aller zugelassenen Endgerite

» Die Sprachiibertragung erfolgt in Deutschland im D-Netz mit einer Bandbreite von 9,6
bzw. 14,4 Kbit/s.
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Abb. 4.8 GSM Kommunikationsschema

4.2.2 HSCSD

HSCSD ist eine Erweiterung von GSM, die es erlaubt, mehrere GSM-Funkkanile gleich-
zeitig zu nutzen. Das erlaubt eine hohere Datentibertragungsrate.

4.2.3 GPRS

GPRS kann mehrere Funkkanile biindeln und eignet sich insbesondere zur Ubertragung
von Daten z. B. aus dem Internet und fiir den Versand von E-Mails (2.5G, 2001). Dafiir
kommen ganz bestimmte Dienste infrage, z. B. i-mode oder WAP. Die Bandbreite betrigt
55 Kbit/s.

Die néchste Weiterentwicklung kam mit 2.75G EDGE im Jahre 2006 mit einer Band-
breite von 150 Kbit/s.

4.2.4 UMTS

UMTS (Universal Mobile Telecommunications System) steht fiir eine neue Generation
von Mobilfunk-Betriebssystemen (3G, 2004). Wegen seines optimierten Ubertragungsver-
fahrens konnen neben Sprache und Text auch aufwendigere Formate mit hoher Geschwin-
digkeit verschickt werden: Video, Internet etc. Das fiihrt natiirlich zu neuen Moglichkeiten
bei den Diensten. Die Bandbreite betrigt 384 Kbit/s.
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4.2.5 HSDPA

Eine Weiterentwicklung innerhalb von UMTS stellt der Standard HSDPA dar, der insbe-
sondere fiir WLAN-Anwendungen geeignet ist (3.5G).

4.2.6 LTE

Hierbei handelt es sich um eine Erweiterung von UMTS (4G, 2010). In der Praxis erreicht
man Downloadgeschwindigkeiten von 50 bis 150 Mbit/s. Allerdings erfiillt LTE die Spezi-
fikationen des 4G nicht komplett, sodass man auch von 3.9G spricht.

4.2.7 5G

Geplant ist der Einsatz von 5G erst im Jahre 2020. Koordiniert wird die Entwicklung von
der ITU (International Telecommunication Union). Ziel ist eine Ubertragungsgeschwin-
digkeit, die zehnmal so hoch ist wie die besten LTE-Werte heute (2018).

4.2.8 Dienste

Neben der klassischen Telefonie stehen heute zusitzliche Dienste zur Verfiigung, die man
nach den Kriterien

e Informationsdienste
¢  Kommunikationsdienste und
e Datentransferleistungen

klassifizieren kann. Die Abb 4.9 zeigt ein Grundsatzschema, wie diese Dienste architek-
tonisch eingebunden sind.

Abb. 4.9 Benutzerdienste lokale
Anwendungen
S ——h.__\‘\ //——— — . ——h.,\\ T~
(" interet ) ( Mobilfunk ) \/ ) ( D
S - LY s \\,__ -

4 £ e
T T U1

1 System-
Betriebssystem Pasiewit®
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Im Folgenden werden néher betrachtet:

e SMS/EMS/MMS
e WAP und
e i-mode.

4.2.8.1 SMS/EMS/MMS
Die Abkiirzungen stehen fiir

» Short Message Service (SMS)
* Enhanced Message Service (EMS)
e Multimedia Message Service (MMS).

Der Basisdienst ist SMS. Dieser Dienst erlaubt den Versand von reinen Textnachrichten.
Aus diesem Dienst haben sich spiater EMS und MMS weiterentwickelt. Abb 4.10 zeigt
diese Entwicklung. EMS ermoglicht Nachrichten, die iiber die Textzeichenbegrenzung
von SMS (160) hinausgehen, sowie einfache Grafiken. MMS erschlieft nunmehr die
Moglichkeiten, Fotos und kurze Videos per Mobilfunk zu verschicken.

Allen gemeinsam ist, dass die Nachrichten nicht direkt an den Empfanger gehen. Er
erhilt stattdessen einen Hinwelis, dass fiir ihn eine solche Nachricht bereitsteht. Erst, wenn
der Empfianger den Abruf selber titigt, wird ihm die Nachricht, die auf dem Server des
Providers zwischengespeichert ist, zugestellt.

4.2.8.2 WAP

WAP steht fiir Wireless Application Protocol. Dieser Dienst ermoglicht die Ubertragung von
Internet-Informationen. Um diesen Dienst zu nutzen, miissen die Endgeréte mit entsprechen-
den Browsern ausgestattet sein. Die WAP-Architektur entspricht derjenigen von anderen
Datennetzen, wie sie auch im Rahmen normaler Client-Server-Konstellationen zu finden sind.

4.2.8.3 i-mode

i-mode ist ein weiterer Internetzugang per Mobilfunk und damit direkter Konkurrent zu
WAP. Um die volle Funktionsfiahigkeit nutzen zu konnen, miissen die Endgerite entspre-
chend ausgestattet sein.

Abb. 4.10 Entwicklung der

Message Services : Verkettung
160 Zeichen s ol
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4.2.84 VolIP

Bei Voice over IP (VoIP) handelt es sich um Telefonie, die iiber das Internet betrieben
wird. Diese Technologie ermoglicht es, klassische Telefon-Infrastruktur zu vermeiden.
Diverse Endgerite konnen dabei zum Einsatz kommen. Mit der Entwicklung von Smart-
phones stehen diese Moglichkeiten auch dem Mobilfunk offen. Dabei nutzen die Smart-
phones das WLAN-Protokoll, um iiber Access Points ins Internet zu gelangen.

4.3 Sicherheitsaspekte beim Mobilfunk

Die Sicherheitsrisiken, die durch Mobiltelefone entstehen, gehen weit iiber die klassischen
Risiken bei typischen WLAN-Anwendungen hinaus. Das gilt unabhingig davon, ob sie
fiir WLAN-Anwendungen selbst oder fiir reine Telefonie verwendet werden. Dabei ist ein
Grofteil der Gefidhrdungen gar nicht einmal so sehr abhingig von der Art der Nutzung,
sondern liegt in der Natur des Gerites begriindet. Aus all diesen Griinden sind Gegenmal-
nahmen erforderlich, die weit dariiber hinausgehen, was tiber die Gefdhrdung im reinen
WLAN-Umfeld gesagt worden ist. Diese zusitzlichen Gefdhrdungspotenziale werden im
Folgenden zunéchst identifiziert. Wie immer, sind erste Mafinahmen auf der strategischen
Ebene zu treffen. Dazu sei auf die Sicherheitspyramide in Organisationen hingewiesen (s.
Abb. 4.11).

Nur das eingespielte Zusammenwirken von organisatorischen und technischen Mal3-
nahmen fiihrt letztendlich zu einer Minimierung von Gefdhrdungen.

Fiir Mobiltelefone ist der folgende iibergeordnete Katalog in Tab. 4.3 von Gefdhrdun-
gen mafigebend:

Neben generellen MaB3nahmen fiir alle gingigen Mobilfunk-Anwendungen gibt es Her-
steller spezifische Strategien. Generell gilt fiir Mobiltelefone:

Im Gegensatz zu drahtgebundenen kénnen mobile Endgerite viel hdufiger in unsiche-
ren Umgebungen betrieben werden.

Abb. 4.11 Sicherheitspyramide

technische
MaBnahmen
im Rahmen
der Kommunikation

technische MaRnahmen
im Rahmen der IT-Sicherheit

allgemeine organisatorische MaRnahmen
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Tab. 4.3 Gefihrdungspotenziale Mobilfunk

Szenarien Angriffsziele Angriffsart
Angreifer im Besitz des Ge- Anwendungen Diebstahl
rites

Hardware

Geritemerkmale

Infektion
Angreifer nicht im Besitz des | Dienste Manipulation
Geriites

DoS

Betriebssysteme

Kommunikation

Infrastruktur

Neben den technischen Moglichkeiten des Ausspionierens gibt es eine Schwachstelle,
die in der Natur eines Mobiltelefons begriindet liegt: das akustische Abhéoren.

Die Authentifizierungsverfahren von Mobiltelefonen sind einfach. Héufig geniigt ein
vierstelliger Code, um Zugang nicht nur zum Netz unter der eingetragenen Nutzerkennung
zu erhalten, sondern auch zu den lokal gespeicherten Daten auf dem Gerit.

Daneben existieren dann die iiblichen Angriffsflichen wie vom WLAN und den klassi-
schen drahtgebundenen Netzen her bekannt.

4.3.1 Allgemeine organisatorische Malnahmen

Zu den organisatorischen MafBnahmen, die insbesondere die Eigenarten des Mobilfunk-

bereichs betreffen, gehoren:

* Regelung der Nutzung von Mobilfunkgeriten durch Richtlinien

* Festlegung sicherheitsrelevanter Beschaffungskriterien im Vorfeld zusitzlich zu den
rein funktionalen und kostenméBigen

* Durchsetzung der Sicherheitspyramide in der Organisation, sofern noch nicht erfolgt
(eine solche oder @hnliche Strategie sollte ohnehin im Bereich klassischer Anwendun-
gen in jeder Organisation existieren)

* Entwickeln eines Berechtigungskonzepts mit Passwort-Strategie auch fiir Mobiltelefone

e Verschliisselungskonzepte fiir Datenhaltung und fiir den gesamten Datenverkehr

e Einfiihren eines Alarmierungsprozesses bei Diebstahl oder Verlust eines Endgerites
sowie bei Aufdeckung von Versuchen, illegalen Zugang zu gewinnen.
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4.3.2 Allgemeine technische MaBnahmen
Zu den allgemeinen technischen Ma3nahmen gehoren:

* Kontrolle der privaten Endgerite beziiglich ihrer Nutzung fiir Unternehmensfunktio-
nen — insbesondere im Unternehmens-WLAN

* Freigabeverfahren fiir Anwendungen auf den Endgeriten

* Verschliisselungsvorgaben fiir Kommunikation und Daten

» Verpflichtung zur korperlichen Beaufsichtigung der mobilen Endgerite

* Richtlinien zur Datensicherung

* Restriktive Nutzung auBerhalb des Unternehmens

e Inventarisierung der Gerite

* Entwicklung einer Authentisierungs-Strategie

* Verschliisselung von Daten und Speichermedien

* Entwicklung eines Berechtigungskonzeptes

» Synchronisierung durch sichere Protokolle

* Einbindung der Gerite in vorhandene Betriebssysteme ohne Plug-Ins

+ Uberwachung von Identifizierung und Authentisierungstransaktionen

* Einsatz von Network Control Software

* Alarmierungsmechanismen

+ RegelmiBige Uberpriifung der Infrastruktur

* Aktualisierung von Synchronisationsprogrammen, Kommunikationsprotokollen und
Betriebssystemen.

4.3.3 Konkrete Gefahrdungsszenarien im Mobilfunkbereich

Im Folgenden wird Bezug genommen auf die Potenziale, die weiter oben in der Tabelle
vorgestellt wurden. Im Einzelnen werden die beiden Blocke

* . Angreifer im Besitz eines Endgerits* und
* . Angreifer nicht im Besitz eines Endgerits*

differenziert.
Angriffe aus beiden Szenarien heraus haben Auswirkungen auf

* Anwendungen

e Dienste

* Betriebssystem
e Kommunikation
e Infrastruktur

e Hardware
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e Geritemerkmale
e Infektion und DoS

Die jeweils relevanten Mobilfunk spezifischen Szenarien werden im Folgenden abgearbeitet:

4.3.3.1 Angreifer im Besitz eines Endgerates
Dies ist das folgenschwerste Szenario. Hier eine Zusammenfassung der
Gefihrdungsszenarien:

Angriffsziel Anwendungen:

* Ausspionieren von Daten: personliche Daten, sicherheits- und konfigurationsrelevante
Daten, Geschiftsdaten

* Manipulation von Daten inklusive Loschen: durch Verfilschung und Sabotage die
Wettbewerbsfihigkeit eines Unternehmens untergraben

* Informationen von Unternehmensprozessen erhalten: iiber den Workflow, {iber Daten-
bankstrukturen, E-Mail-Ordner

* Betriebssystemanalyse, Sicherheitseinstellungen: die Kenntnis dieser Informationen
ermoglicht das tiefere Eindringen in die Unternehmensdatenwelt.

* Manipulation des Registry: Systemeinstellungen im LAN so dndern, dass eine Benut-
zung erschwert, wenn nicht gar unmoglich wird

* Einschleusen von Viren etc.

Hinzu kommen hier noch folgende Gesichtspunkte:

Zunichst einmal hat der Angreifer eine Palette von technischen Moglichkeiten, Authen-
tisierungsroutinen zu umgehen. Damit ist er nicht nur ,,im* Gerit, sondern ihm stehen jetzt
weitere Moglichkeiten offen, in interne und externe Anwendungen einzudringen — zumin-
dest besitzt er eine neue Ausgangsbasis, auch in Netzwerkanwendungen der zugehdrigen
Organisation zu gelangen. Er hat eine erste Hiirde iiberwunden. Mit weiteren technischen
Mitteln kann er dann versuchen, seinen illegalen Zugriff durch entsprechende Manipu-
lationen zu kaschieren, sodass den Netzwerkadministratoren bzw. Kommunikationsver-
antwortlichen seine Verbindung nicht als illegal auffillt. Durch entsprechende Loschvor-
ginge kann er auch lokale Aufzeichnungen so manipulieren, dass dem Besitzer, sollte
diesem das Gerit wieder zugespielt werden, der illegaler Zugriff zunéchst nicht auftillt
(spitestens bei der Rechnungsstellung mit Einzelverbindungsnachweis wird das Ganze
auffallen, wobei es dann allerdings zu spit ist).

Angriffsziel Dienste und Betriebssystem:
» Betriebssystemanalyse, Sicherheitseinstellungen (s. 0.)

* Manipulation des Registry (s. 0.)
¢ Einschleusen von Viren etc.
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* Angriffsziel Infrastruktur:

* Manipulation des Endgerites: sodass sein Missbrauch zunichst nicht erkannt wird
e Zerstorung des Gerites

» Kopieren und Einsatz fremder Gerite: Vortduschen eines legalen Zugriffs

Hardware:

Im primitivsten Falle kann eine einfache Zerstorung/Vernichtung des Gerites erfolgen. Bei
einem einzelnen Gerit bote das kaum strategische Vorteile. Lediglich, um Spuren zu ver-
wischen, kidme ein solches Verhalten in Frage. Ansonsten hitte ein Angreifer kaum Gewinn
davon. Viel ertragreicher wire eine zielgerichtete Hardware-Manipulation. Diese konnte sein:

* Vernichtung von lokalen Speicherinformationen

* Manipulation von lokalen Daten (neben Loschen auch Verdndern)

* Manipulation von Anwendungen (Deinstallieren, Einschleusen von Malware)
* FEinrichten einer Hintertiir zum spiteren Zugriff auf angeschlossene Systeme.

Geritemerkmale:
Im Grunde handelt es sich beim Ausspionieren bzw. Manipulieren von Geritemerkmalen
um eine Fortsetzung des Hardware-Angriffs. Zusitzliche Gefahrdungen entstehen durch

e Vertauschen des echten gegen ein Dummy-Gerdt mit identischen Merkmalen, um
spéter an die Authentisierung zu gelangen. Danach stehen dann alle weiteren bereits
beschriebenen Moglichkeiten offen.

* Einbringen von zusitzlichen Speichermedien, um Nutzungen aufzuzeichnen. Hierbei
kann sich ein Nutzungsprofil ergeben, welches aus verschiedenen Griinden fiir den
Spion interessant sein kann, aber auch die Kenntnisnahme von zusétzlichen Passwor-
tern fiir externe Anwendungen. Damit Geridtemanipulationen Erfolg haben, muss der
Titer allerdings zuriickkehren und durch einen moglichen weiteren Diebstahl an die
Zusatzinformation gelangen bzw. einen Tausch riickgiingig machen. Dieses ist eigent-
lich nur moglich bei systematischen Sicherheitsliicken oder vollig sorglosem Umgang.

Infektion:

Hierbei geht es um das Einbringen von Schadsoftware (Malware) in ihrer unterschiedlichen
Auspriagung (Viren, Wiirmer, Trojanische Pferde). Durch den Besitz des Gerites entfallt
der klassische Weg, eine Firewall oder einen Virenscanner innerhalb eines Kommunika-
tionsnetzes iiberwinden zu miissen. Der Angreifer kann in Ruhe seinen Schidling einpflan-
zen. Beim nichsten Zugriff iiber WLAN oder durch Versenden von Nachrichten an E-Mail-
Accounts gelangt dieser dann ins Netz der Organisation und kann sich dort ausbreiten.

4.3.3.2 Angreifer nicht im Besitz eines Endgerates
Fiir den Angreifer ist diese Ausgangslage schwieriger. Ein technisch versierter Angrei-
fer kann aber dennoch Schaden anrichten, indem er sich mit anderen Methoden tiber ein
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fremdes Gerédt Zugang zu zentralen Anwendungen verschafft. Hier eine Zusammenfas-
sung der Gefiahrdungsszenarien:

Angriffsziel Anwendungen:

* Ausspionieren von Daten

* Manipulation von Daten inklusive Loschen

* Informationen von Unternehmensprozessen erhalten
» Betriebssystemanalyse, Sicherheitseinstellungen

e Manipulation der Registry

* Einschleusen von Viren etc.

Angriffsziel Dienste und Betriebssystem:

* Hacking der Authentifizierung: durch Abhortechniken des Funkverkehrs in den Besitz
der Authentifizierungscodes gelangen

+ Uber Einschleichmethoden in Sessions eindringen; dann:
— Betriebssystemanalyse, Sicherheitseinstellungen
— Manipulation der Registry
— Einschleusen von Viren etc.

e Denial-of-Service: durch massive Belastung des Servers, iiber welchen eingehende
Nachrichten verarbeiten werden, das System wegen Uberlast zum Stillstand bringen —
eine beliebte Methode, um Internetseiten unverfiigbar zu machen.

Durch akustisches oder elektronisches Abhoren kann ein Angreifer in den Besitz wichtiger
notwendiger Informationen gelangen, die ihm zunéchst Zugang zum Betriebssystem und
den dort gespeicherten Einstellungen verschaffen. Dazu gehoren z. B.

e Authentisierungsparameter

e Zugangscodes zu Anwendungen

* Man-in-the-middle-Angriffe, um sich in Anwendungen einzuklinken, ohne identifiziert
zu werden.

Uber die Nutzung von Diensten stehen nun weitere Kanile offen, um Schaden anzurichten.
Angriffsziel Kommunikation:

* Spoofing: alle Methoden, um an Authentifizierungscodes, Netzwerkprotokolle, Sys-
temadressen zu kommen

e Man-in-the-middle-Tarnung: sich unbemerkt zwischen zwei Kommunikationspartner
einzuschleusen, um auf diese Weise alle wichtigen Informationen zum Eindringen bzw.
Ausspionieren zu erhalten
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* Protokoll-Angriffe: Verdnderung von Protokollen und Mappings, die Systeme untaug-
lich machen

e Abhorchen, Sniffing

* Angriffssziel Infrastruktur:

* Diebstahl des Endgeriites

* Abhoren des Datenverkehrs mit Riickschliissen auf die Infrastruktur

DoS:

Ahnlich wie im Internet gibt es auch im Mobilfunkbereich die Moglichkeit, eine Denial-
of-Service-Situation zu provozieren, indem durch Fluten des Gerits mit Datenpaketen oder
Pufferiiberldufen eine kontinuierliche Nutzung des Gerits verhindert wird. Die Kommunika-
tion muss unterbrochen und neu gestartet werden, wobei Datenverluste unvermeidlich sind.

Kommunikation:
Unterschieden wird zwischen passiven und aktiven Aktivitdten. Zu den passiven gehoren:

e Abhoren
* Sniffing.

Die Moglichkeiten des Abhorens sind oben bereits erwdhnt worden. Beim Sniffing unter-
scheidet man den legalen und vereinbarten Einsatz eines Netzwerk-Sniffers, der zur
Analyse eines LANs oder WLANS eingesetzt wird. Fiir die Sicherheitsdiskussion interes-
sant ist an dieser Stelle natiirlich der Missbrauch. Passive Sniffer sind nicht in den Log-
dateien der angegriffenen Systeme nachweisbar. Abgefangen werden konnen

e Informationen iiber Access Points
e Datenverkehr
* Authentifizierungscodes.

Sniffer werden von Wardrivern eingesetzt.
Zu den aktiven Angriffsvarianten sind zu rechnen:

e DoS (s.0.!)
e Man-in-the-Middle (s. o.!)
e Spoofing

Da mit Mobiltelefonen auch das Internet erreicht werden kann, ist Spoofing auch hier
relevant. Unter Spoofing versteht man das Vortduschen einer falschen Identitit, z. B. einer
Webseite, von der man glaubt, ihr vertrauen zu kénnen — beispielsweise der Homepage
einer Bank. Ein Angreifer versucht nun, iiber geschicktes Abfragen z. B. Informationen
tiber Kontendaten zu erhalten.
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Infrastruktur:

Die wesentliche Moglichkeit, auf die Infrastruktur eines Kommunikationsnetzwerkes Ein-
fluss zu nehmen, ohne im Besitz eines Gerites zu sein, besteht in der Storung der not-
wendigen Kommunikationsmdoglichkeiten durch eine oder mehrere der oben genannten
MafBnahmen. Indem ein Angreifer in den Besitz von Zugangscodes gelangt und sich in
eine Session einschleichen kann, stehen ihm alle Moglichkeiten offen, Einfluss auf die
Netzwerksicherheit und Verfiigbarkeit zu nehmen.

4.3.4 Generelle VorsichtsmafBinahmen

4.3.4.1 Daten

Die erste Regel lautet: nur das speichern, was absolut notwendig ist: viele Daten, die auf
mobilen Gerdten herumgetragen werden, sind nur von Nutzen im Biiro, und dort sind sie
hédufig auf anderen Medien gespeichert. Je mehr Informationen nach draufen getragen
werden, desto groBer die Wahrscheinlichkeit, dass Unbefugte davon Kenntnis erhalten
oder gar solche Daten zerstdren oder manipulieren.

4.3.4.2 Datenverschliisselung

Wenn es tatsidchlich notwendig sein sollte, sensible Daten iiber 6ffentliche WLANSs oder
andere Protokolle zu tibermitteln, sollten solche Daten nur verschliisselt versendet werden.
Wenn moglich, sollten auch geschiftliche (und private) E-Mail-Abfragen per Mobiltele-
fon iiber SSL-Verbindungen getitigt werden (Secure Sockets Layer). Hierbei wird tiber-
priift, ob auf dem Berichtsserver, auf den zugegriffen werden soll, ein Sicherheitszertifikat
hinterlegt worden ist.

4.3.4.3 Firewalls

Auch fiir Mobiltelefone gibt es mittlerweile die Moglichkeit, Firewalls einzurichten.
Daneben gibt es weitere Schutzmdoglichkeiten iiber Bluetooth (wird an dieser Stelle nicht
weiter behandelt).

4.3.4.4 Verschliisselung auf dem Gerat
Wenn moglich, sollten auch Daten, die lokal gespeichert sind, verschliisselt sein.

4.3.4.5 Backup

Kritische Informationen sollten auf einem separaten Gerét oder Medium gesichert sein.
Das wird seit den ersten Tagen der IT gefordert, ist aber immer noch nicht Standardreflex.
Da die Diebstahls- oder Verlustwahrscheinlichkeit bei mobilen Geriten ungleich hoher ist
als in traditionellen Konfigurationen, ist ein solches Verhalten umso dringlicher geworden.
Auch nach einem Diebstahl muss normal weiter gearbeitet werden konnen.
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43.4.6 Gefahrdung durch E-Commerce

Durch die Moglichkeiten der Internet-Nutzung oder der Verwendung von i-mode oder
WAP sind ganz neue Gefihrdungen aufgetaucht. Diese sind analog zu denen, wie sie
z. B. beim Internet-Banking auch auftreten konnen: ein Angreifer kann mit technischen
Mitteln Bankdaten ausspdhen und spiter missbrauchen. Ohne Verschliisselung sollte hier
gar nichts laufen.

4.4 Checkliste - Mobiltelefone

Die Tab. 4.4 stellt noch einmal alle kritischen Checkpunkte fiir den Einsatz von Mobiltele-

fonen zusammen:

Tab. 4.4 Checkliste Mobiltelefone

Sind die Sicherheitszustindigkeiten in Ihrem
Unternehmen geregelt (strategisch, organisa-
torisch, technisch)?

Die organisatorischen Sicherheitsmaf3nahmen
lassen sich unterscheiden nach allgemeinen
organisatorischen Mafinahmen, technischen
MaBnahmen im Rahmen der IT-Sicherheit,
technischen Mafnahmen beziiglich der Kom-
munikation.

Ungeregelte Zustdndigkeiten im Sicherheitsbe-
reich gefiihrden einen geregelten Betrieb.

Enthalten die Sicherheitsrichtlinien einen
MaBnahmenkatalog fiir Sicherheitsvorfille?

Je nach Sicherheitsvorfall greifen unterschied-
liche Mafinahmen.

Eine Mafinahmenklassifizierung sollte unbe-
dingt erfolgen.

Ist die Nutzung von Mobiltelefonen geregelt?

Neben den bereits vorhandenen Gefidhrdungs-
potenzialen im WLAN sind zum Teil vollig
neuartige durch Mobiltelefone aufgetreten.

Ein ungeregelter Betrieb von Mobiltelefonen
stellt ein unzuldssiges Gefahrenpotenzial dar.

Gibt es einen generellen Sicherheitscheck fiir
Mobiltelefone?

Um dem gesamten Gefidhrdungspotenzial zu
begegnen, sollte in zeitlichen Abstidnden eine
Gefdhrdungsanalyse durchgefiihrt werden

Ein Sicherheitscheck dokumentiert Verbrei-
tung und Nutzung von mobilen Endgeriiten in
einer Organisation.

Sind private Mobiltelefone im Einsatz?

Aus Kostengriinden oder fiir freie Mitarbeiter
werden gelegentlich private Mobiltelefone
zugelassen.

Bei gleichzeitiger privater Nutzung versagen
Kontrollmechanismen.

Sind Firmen eigene Mobiltelefone im Ein-
satz?

In der Regel stellen Unternehmen Ihren Mit-
arbeitern eigene Mobiltelefone zur Verfiigung.
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Werden Mobiltelefone ausschlieBlich fiir
Sprache eingesetzt?

Sprache ist der normale Einsatzbereich fiir
Mobiltelefone.

Werden iiber Mobiltelefone auch Daten iiber-
tragen?

Es gibt unterschiedliche Moglichkeiten des
Datentransfers durch Mobiltelefone.

Bei der Ubertragung von vertraulichen Daten
miissen besondere Sicherheitsmafinahmen
greifen.

Werden Mobiltelefone fiir WLAN eingesetzt?

Besonders ertiichtigte Mobiltelefone erlauben
Verbindungen zu WLANSs (Standarderweite-
rung HSDPA).

Werden Mobiltelefone dienstlich auch aufler-
halb der Organisation genutzt?

In der Regel werden Mobiltelefone auB3erhalb
der Organisation genutzt.

Die Nutzung auflerhalb der Organisation soll-
te tiber Richtlinien geregelt sein.

Sind Fernzugriffe auf zentrale Anwendungen
hiufig erforderlich?

Mobile Mitarbeiter benotigen Fernzugriffe.

Fiir regelmdifsige Fernzugriffe auf Anwendun-
gen sollte ein separates Sicherheitskonzept
erstellt werden.

Arbeiten viele Mitarbeiter auf3erhalb mit Mo-
biltelefonen?

In bestimmten Organisationsstrukturen (z. B.
AuBlendienst, Montage) sind alle Mitarbeiter
mit mobilen Geriten ausgestattet.

Fiir regelmdfiige Fernzugriffe auf Anwendun-
gen sollte ein separates Sicherheitskonzept
erstellt werden.

Ist Nutzung von Mobiltelefonen aullerhalb der
Organisation restriktiv geregelt?

Die Nutzung sollte durch entsprechende
Richtlinien geordnet sein.

Die Nutzung von Firmen eigenen Mobiltele-
fonen sollte nicht den Entscheidungskriterien
der User iiberlassen sein.

Ist die Nutzung von Mobiltelefonen in Hotels
erlaubt?

Hotels sind ,,unsichere Bereiche* bzgl. Kom-
munikationssicherheit.

Wichtig ist der Abhorschutz durch geeignete
Verhaltensweisen.

Werden Mobiltelefone auch von Lokalititen
der Geschiftspartner aus genutzt?

Lokalitédten von Geschiftspartnern sind ,,un-
sichere Bereiche* bzgl. Kommunikations-
sicherheit.

Wichtig ist der Abhorschutz durch geeignete
Verhaltensweisen.

Sind Sicherheitsrichtlinien zur WLAN-Nut-
zung dokumentiert?

Die Sicherheitsrichtlinien sind eigensténdiges
Teilgebiet der Unternehmens-IT-Sicherheits-
strategie. Sie sollten so auch entsprechend
dokumentiert werden.
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Ohne ausreichende Dokumentation ist die Si-
cherheit von WLAN-Anwendungen gefihrdet.

Sind Regeln zur Verteilung und Berechtigung
fiir Mobiltelefone aufgestellt?

Solche Regeln sind in Richtlinien festzuhalten.

Fehlende Regularien fiihren zu unkontrollier-
tem Wildwuchs.

Gibt es abgestimmte Auswahlkriterien fiir die
Beschaffung dieser Endgerite?

Anhand eines Kriterienkatalogs kann der
Markt sondiert werden. Besondere Aufmerk-
samkeit haben dabei die Sicherheitsaspekte.

Der Beschaffung sollte ein entsprechender Kri-
terienkatalog an die Hand gegeben werden.

Existiert ein Berechtigungskonzept fiir An-
wendungen?

Ein Berechtigungskonzept ist selbstverstand-
licher Teil der Unternehmenssicherheit.

Ohne Berechtigungskonzept sind alle Anwen-
dungen ungeschiitzt.

Sind die Anwendungen durch ein Passwort
geschiitzt?

Individuelle Anwendungen kénnen durch
Passworter geschiitzt werden.

Ohne Passwortschutz stehen alle Anwendun-
gen allen Zugriffen offen.

Gibt es eine Passwort-Wechselstrategie?

Die Wechselstrategie beinhaltet die Wechsel-
frequenz und das Passwortformat.

Der Passwortwechselmodus sollte nicht den
Entscheidungen von Usern iiberlassen wer-
den.

Gibt es einen festgelegten Passwort-Wechsel-
zyklus?

Fiir den Schliisselwechsel sollte ein zeitlicher
Plan vorliegen. Der Wechsel sollte im Monats-
rhythmus, allerhochstens im Vierteljahres-
rhythmus erfolgen.

Passworter, die selten gewechselt werden, sind
von auflen leicht zu ermitteln.

Sind komplexe Passwortstrukturen vorgege-
ben?

Die Sicherheit von Passphrasen hiangt von
ihrer Linge und Zeichenkombination ab.

Passworter sollten neben alphabetischen Zei-
chen auch Sonderzeichen und z. B. Grof3- und
Kleinschreibung enthalten.

Gibt es Alarmmechanismen bei Sicherheits-
vorfillen?

In den Organisationen sollte ein eigener Alar-
mierungsprozess aufgesetzt werden.

Ohne vereinbarten Alarmierungsmechanismus
entsteht nur unkoordinierter Aktivismus.

Sind Kontrollmechanismen im Einsatz bzgl.
der Nutzung privater Endgerite im Unter-
nehmen?

Die Nutzung privater Endgerite im Unterneh-
mens-WLAN sollte bestimmten Kontrollme-
chanismen unterliegen.
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Bei fehlenden Kontrollmechanismen steigt die
Wahrscheinlichkeit unbefugter Nutzung.

Werden die Endgerite inventarisiert?

Der IT-Sicherheitsbeauftragte zusammen mit
dem IT-Management ist verantwortlich fiir die
Dokumentation der vorhandenen Infrastruktur.

Die IT-Sicherheit sollte jederzeit auskunfts-
fahig sein bzgl. der Gerdte im Einsatz und der
zugehorigen Nutzer.

Werden Synchronisationsprogramme und
Kommunikationsprotokolle regelméBig aktu-
alisiert?

Diese Software-Komponenten sind auf dem
aktuellsten Stand zu halten, damit einerseits
fortgesetzte Kompatibilitit gewihrleistet ist,
und andererseits der Support durch die Liefe-
ranten gewihrleistet bleibt.

Aktuelle Software enthdilt in der Regel auch
die neuesten Sicherheitsfeatures.

Erfolgt eine Auswertung des Loggings, um
Zugriffe zu kontrollieren?

Eine entsprechende Management Plattform
ermoglicht User Logging, Authentifizierung
und Analyse.

In den Logfiles werden auch Zugriffsversuche
durch nicht-autorisierte Personen registriert.

Wird die Infrastruktur regelméBig tiberpriift?

Dazu gehort neben der korperlichen Inspek-
tion auch die Uberpriifung der entsprechenden
Kommunikationsprotokolle und —logdateien.

Ohne Kenntnis der aktuellen Infrastruktur
lassen sich keine Sicherheitsmafinahmen zu-
ordnen.

Werden Betriebssysteme und Hardware regel-
méBig auf den letzten Stand gebracht?

Updates und Upgrades bringen die neuesten
Standards von Sicherheit mit.

Beim Zuriickbleiben in den Soft- und Hard-
warestdnden verfillt unter Umstdnden die
Gewdihrleistung.

Sind Schutzmafnahmen gegen Abhoren ge-
troffen?

Nur ein Zusammenspiel von organisatorischen
und technischen MaB3nahmen kann das Ge-
samtrisiko minimieren.

Abhdren von Sprachkommunikation ist die
einfachste Methode, um an vertrauliche Infor-
mationen zu kommen.

Werden regelmiBig Einzelverbindungsnach-
weise analysiert?

Einzelverbindungsnachweise weisen unbefug-
te Nutzung aus.

Einzelverbindungsnachweise sollten standard-
mdfiig angefordert und ausgewertet werden.

Wird ein Gerit von mehreren Usern verwen-
det?

Manche Unternehmen erméglichen aus Kosten-
griinden die Nutzung durch wechselnde User.
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Wechselnde User erschweren die Durchset-
zung von Kontrollmechanismen.

Befindet sich lediglich eine SIM-Karte im Be-
sitz eines Users?

Einzelne User konnen mit einer SIM-Karte
statt mit einem fest zugeordneten Mobiltele-
fon ausgestattet sein.

SIM-Karten konnen eher verlustig gehen.
Auferdem besteht kaum Kontrolle iiber das
Endgerdit, auf dem sie eingesetzt werden.

Ist eine SIM-Kartenverwaltung vorhanden?

SIM-Karten sollten inventarisiert sein.

Nur eine Inventarisierung ermdoglicht eine Zu-
ordnung zu einem User.

Ist GSM im Einsatz? GSM ist der weitest verbreitete Mobilfunk-
standard.
Ist UMTS im Einsatz? UMTS ermoglicht zusitzliche Funktionen, die

GSM nicht bietet (z. B. MMS).

Einige Zusatzfunktionen bei UMTS bilden
weitere Sicherheitsrisiken.

Haben Mobiltelefone Zugriff auf E-Com-
merce-Anwendungen?

Uber unterschiedliche Protokolle (Internet,
WLAN) lassen sich E-Commerce-Transaktio-
nen ausfiihren.

E-Commerce-Transaktionen miissen gegen
Ausspionieren geschiitzt sein (Verschliisselung).

Werden lokale Anwendungen auf Mobiltele-
fonen ausgefiihrt?

Office und andere Anwendungen lassen sich
installieren oder aktivieren.

Lokale Anforderungen konnen eine zusdtzliche
Quelle fiir Viren sein.

Existiert ein Freigabeverfahren fiir Anwen-
dungen auf Endgeriten?

Nur fiir den Unternehmensgebrauch benotigte
und entsprechend zertifizierte Software darf
auf Mobiltelefonen zum Einsatz kommen.

Private Anwendungen haben nichts auf den
Gertditen zu suchen.

Werden lokal Geschiftsdaten gespeichert?

Fiir bestimmte Anwendungen miissen lokal
Daten vorgehalten werden.

Lokale Geschdiftsdaten sollten auf ein Mini-
mum beschrdankt werden.

Werden nur die notwendigsten Daten lokal
vorgehalten?

Fiir bestimmte Anwendungen miissen lokal
Daten vorgehalten werden.

Minimum und Maximum erlaubter Daten soll-
te zentral festgelegt werden.

Sind lokale Speichererweiterungen zugelas-
sen?

Speichererweiterungen ermoglichen den Up-
load z. B. von Kalkulationstabellen und ande-
ren Daten.
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Speichererweiterungen erméglichen auch den
Upload von unerwiinschten Anwendungen.

Existiert Zugriff auf zentrale Datenbanken?

Uber dezentrale Fernzugriffe besteht die Mog-
lichkeit, zentrale Datenbanken mit vertrauli-
chen Informationen anzuzapfen.

Der Zugriff auf zentrale Datenbanken muss
iiber gesonderte Sicherheitsmafinahmen ge-
regelt werden (Verschliisselung).

Werden regelméifig Backups von den lokalen
Daten gezogen?

Backups sind wichtig bei Verlust oder Dieb-
stahl eines Geriits.

Ohne Backup miissen verlorene Informationen
wieder miithsam manuell nachgestellt werden.

Werden die Daten verschliisselt?

Verschliisselung von Daten und Speicher-
medien ist ein grundlegender Bestandteil der
Sicherheitsstrategie.

Unverschliisselte Daten lassen sich ohne gro-
e Miihe ausspionieren.

Ist SMS-Verkehr zugelassen?

Mit SMS koénnen Kurznachrichten (160 Zei-
chen) ibermittelt werden.

SMS-Nachrichten sollten keine vertraulichen
Informationen enthalten.

Ist EMS-Verkehr zugelassen?

EMS erlaubt den Versand ldngerer Nachrich-
ten durch Aneinanderreihung mehrere SMS.

EMS-Nachrichten sollten keine vertraulichen
Informationen enthalten.

Ist MMS-Verkehr zugelassen?

Uber MMS kénnen Fotos und Videos verbrei-
tet werden.

MMS-Nachrichten konnen Virenanhdnge ent-
halten.

Wird i-mode verwendet?

i-mode ist ein Internetzugang per Mobilfunk.

Internetzugang sollte besonders gesichert
sein.

Ist WAP-Technologie im Einsatz?

WAP steht fiir Wireless Application Protocol.
Dieser Dienst ermaglicht die Ubertragung von
Internet-Informationen.

Internetzugang sollte besonders gesichert
sein.

Ist Internet-Zugang tiber Mobiltelefone er-
laubt?

Die Moglichkeiten der Internetnutzung sollten
per Richtlinie geregelt sein.

Internetzugang sollte besonders gesichert sein.

Wird auf UMA-Technologie zuriickgegriffen?

UMA erméglichte den Zugriff von Mobiltele-
fonen auf WLANS.
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UMA-Technologie erméoglicht die Zusammen-
fiihrung von Sprache und WLAN.

Ist in der Organisation eine Integration von
WLAN und Sprache realisiert?

Die Integration von Sprache und WLAN be-
deutet auch die Integration Sprache und Daten.

Die Zusammenfiihrung von Sprache und
Daten stellt eine besondere Herausforderung
an Sicherheitsmafinahmen dar.

Ist VoIP mittels WLAN im Einsatz?

Uber WLAN:S lassen sich auch VoIP-Strate-
gien ermdglichen.

Damit sind Zugriffe iiber Access Points und
Hot Spots moglich.

Sind die E-Mail-Funktionen fiir Handhelds
definiert?

Die Account-Strukturen sollten zentral vor-
gegeben werden.

Zu priifen sind die Moglichkeiten der Ver-
schliisselung.

Sind die zentralen Anwendungen iiber Fire-
walls abgesichert?

Firewalls sind unabdingbare Voraussetzung
fiir die sichere Nutzung eines jeden Netzes.

Ohne Firewalls sollten keine Kommunika-
tionssysteme in Betrieb gehen.

Sind die zentralen Zuginge tiber Virenscanner
abgesichert?

Virenscanner sollten zum Standard gehoren.

Ohne Virenscanner sollten keine Kommunika-
tionssysteme in Betrieb gehen.

Werden BlackBerries fiir Mobilfunktelefonie
zugelassen?

BlackBerries haben eine eigenstindige Sicher-
heitsarchitektur.

Gibt es Regeln fiir die Nutzung von Black-
Berries?

Die Nutzung sollte per Richtlinie geregelt
sein.

BlackBerries erfordern gesonderte Sicher-
heitsmafinahmen.

Gibt es die Moglichkeit, am Server vorbei un-
verschliisselt zu senden?

Theoretisch gibt es die technische Moglich-
keit, unverschliisselt Nachrichten zu iiber-
mitteln.

Es diirfen keine unverschliisselten Nachrichten
am Server vorbei verschickt werden.

Wird die Moglichkeit ,,confirm on send* ge-
nutzt?

Dies ist eine zusitzliche Bestitigung, die ver-
hindern kann, dass versehentlich unverschliis-
selte oder vertrauliche Informationen an den
falschen Empfinger geschickt werden.

Die Moglichkeit ,, confirm on send* sollte
maoglichst genutzt werden.

Ist die Weiterleitung deaktiviert?

Durch Deaktivierung der Weiterleitungsfunk-
tion wird die Verbreitung von Viren erschwert.
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Es ist zu priifen, ob die Deaktivierung der Wei-
terleitung fallweise sinnvoll und maoglich ist.

Ist die Funktion PIN Messaging deaktiviert?

PIN Messaging ermoglicht den Nachrichten-
versand am BlackBerrie Enterprise Server
vorbei.

PIN-Messaging sollte auf ,, off“ gesetzt wer-
den.

Ist die Funktion SMS deaktiviert?

Fiir BlackBerries lassen sich die SMS-Funk-
tionalitédten abstellen.

Es ist zu priifen, ob die Deaktivierung von
SMS fallweise sinnvoll und moglich ist.

Ist die Funktion MMS deaktiviert?

Fiir BlackBerries lassen sich die MMS-Funk-
tionalitéiten abstellen.

Es ist zu priifen, ob die Deaktivierung von
MMS fallweise sinnvoll und maoglich ist.

Ist S/MIME im Einsatz?

S/MIME ist ein Sicherheitspaket, das zusétz-
lichen Verschliisselungsschutz bietet.

Fiir hochsensible Anwendungen sollte diese
zusdtzliche Investition getdtigt werden.

Sind Smartphones zugelassen?

Smartphones sind Weiterentwicklungen von
normalen Mobiltelefonen, die zu einer Inte-

gration von umfassenden Mobilfunkdiensten
und PDA-Funktionalitdten gefiihrt haben.

Smartphones sind nicht geeignet als drahtlose
Endgeriite fiir zentrale Anwendungen.

Sind iPhones zugelassen?

iPhone ist ein Produkt der Fa. Apple. Neben
seinen klassischen Funktionalititen als Tele-
fon besteht seine Hauptattraktivitét in der
Unterstiitzung medialer Dienste.

iPhones sind nicht geeignet als drahtlose End-
gerdite fiir zentrale Anwendungen.

Darf die Digitalkamera genutzt werden?

Viele Mobiltelefone besitzen eine Digital-
kamera.

Die Digitalkamera sollte nur zur firmenspezi-
fischen Dokumentation verwendet werden.

Ist die Nutzung von MP3-Playern erlaubt?

Viele Mobiltelefone haben MP3-Funktionali-
tdten integriert.

MP3-Funktionalitiiten erlauben den Down-
load von Dateien, die auch Viren enthalten
konnen.
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Bluetooth

5.1 Einleitung

Im Folgenden wird der Kommunikationsstandard im engen Nahbereich, Bluetooth, vor-
gestellt. Es wird zunichst Bezug genommen auf die technischen Grundlagen wie Proto-
kolle und Systemtopologien. Danach folgen Hinweise bzgl. Einrichtung und Konfigura-
tion. SchlieBlich wird ein Blick in die aktuelle Weiterentwicklung und die Zukunft dieser
Technologie getan.

5.2  Technische Grundlagen
Zu den technischen Grundlagen von Bluetooth gehdren insbesondere

* Protokolle und
* Systemtopologien.

Die Protokolle unterliegen — wie in anderen drahtlosen Kontexten auch — kontinuierlichen
Weiterentwicklungen. Das soll im folgenden Unterabschnitt nachvollzogen werden. Dem
entsprechend gestalten sich danach die Moglichkeiten der Netzwerkbildung.

5.2.1 Protokolle

Im Jahre 1998 wurde die Bluetooth Special Interest Group (SIG) gegriindet mit dem Ziel,
einen verbindlichen Kommunikationsstandard fiir sehr kurze Distanzen zu entwickeln.
Ein Jahr spiter lag der Standard 1.0a vor, Ende desselben Jahres bereits die Version 1.0b.
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Anfang 2001 erschien dann Version 1.1 — als erster brauchbarer Marktstandard. Es folgten
Bluetooth 2.0 (2004) und 2.1 + EDR (Enhanced Data Rate) (2007). Die Version 3.0 + HS
(High Speed) stellte einen zusitzlichen Kanal fiir WLAN-Nutzung zur Verfiigung (2009).
3.0 war auch mit Enhanced Data Rate (EDR) verfiigbar.

Der Standard 4.0, auch Bluetooth Low Energy, dessen Spezifikationen in 2009 ver-
abschiedet wurden, und der erstmalig Ende 2010 auf den Markt kam, ist nicht abwirts-
kompatibel mit den Vorldufer-Versionen. Seine wichtigsten Vorteile sind:

e Reduzierung des Stromverbrauchs (wichtig fiir Smartphones)
* Verbindungsaufbau in weniger als 5 Millisekunden
* Verbindung bis zu 100 m.

Die verbesserten Versionen, insbesondere, was Sicherheit betrifft, erschienen 2013 (4.1)
und 2014 (4.2 Smart).

Version 5.0 wird weiter unten in einem gesonderten Abschnitt behandelt.

In der Abb. 5.1 ist der Protokoll-Aufbau von Bluetooth dargestellt:

Neben den iiblichen Kommunikationselementen ist hier besonders auf die im Link
Manager Protocol (LMP) gelagerten Sicherheitschecks hinzuweisen.

Die iibrigen Abkiirzungen bedeuten:

e [P: Internet Protocol

* L2CAP: Logical Link Control and Adaptation Protocol
* OBEX: Object Exchange Protocol

* PPP: Point-to-Point Protocol

* RFCOMM: Radio Frequency Communications

* SDP: Service Discovery Protocol

IP

PPP AT Voice
TCS SDP Audio

—|RFCOM MI
I ]

[ Logical Link Control and Adaptation Layer (L2CAP) |

Host Controller Interface I HCI

Link Manager Protocol

Baseband
Bluetooth Radio

Abb. 5.1 Protokoll-Aufbau Bluetooth
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* TCS: Telephony Control Specification

e Cal: Calendar

*  WAE: Wireless Application Environment
*  WAP: Wireless Application Protocol

Die folgende Tab. 5.1 listet die Bluetooth-Versionen mit ihren Leistungsmerkmalen:
Auflerdem unterscheidet man unabhéngig davon drei Leistungsklassen (s. Tab. 5.2):
Bluetooth Protokolle eignen sich zur Dateniibertragung iiber kurze Distanzen fiir

* Mobiltelefone
* Miuse

e Laptops

* PDAs

* Drucker

* Digitalkameras
* Videokameras
*  Web-Pads

e Lautsprecher

* Fernsehgerite

» Kopfhorer

* Freisprecheinrichtungen

und andere dhnliche Gerite.
(Mittlerweile hat Bluetooth auch Eingang in die Unterhaltungs- und Spielzeugbranche
gefunden; diese Anwendungen sollen hier nicht weiter betrachtet werden).

Tab. 5.1 Bluetooth-Versionen Version Ubertragungsrate
1.0 732,2 Kbit/s
1.1 732,2 Kbit/s
1.2 732,2 Kbit/s
2.0 + DER 2,1 Mbit/s
2.1 + DER 2,1 Mbit/s
3.0 24 Mbit/s
Tab. 5.2 Bluetooth Leistungsklassen. Klasse | Leistung in mW Reichweite in m
1 100 100
2 2,5 10
3 1 1
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Ein besonderes Feature besteht in der Moglichkeit, bestimmte Nutzungsprofile einzu-
richten, iiber die der Datenaustausch stattfinden soll. Diese Profile teilen den kommuni-
zierenden Geriten mit, welche Dienste beansprucht werden. Die folgende Tab. 5.3 liefert
eine Auswabhl solcher Profile:

Tab. 5.3 Bluetooth-Profile

Abkiirzung | Bedeutung Nutzung

A2DP Advanced Audio Distribution Profile Streaming von Audiodaten

AVRCP Audio Video Remote Control Profile Fernbedienung fiir Audio/Video

BIP Basic Imaging Profile Ubertragung von Bilddaten

BPP Basic Printing Profile Drucken

CIP Common ISDN Access Profile ISDN-Verbindungen iiber CAPI

CTP Cordless Telephony Profile schnurlose Telefonie

DIP Device ID Profile

DUN Dial-up Networking Profile Internet-Einwahlverbindung

ESDP Extended Service Discovery Profile erweiterte Diensterkennung

FAX, FAXP | FAX Profile Faxen

OBEX-FTP | File Transfer Profile Dateilibertragung

GAP Generic Access Profile Zugriffsregelung, Basisprofil

GAVDP Generic AV Distribution Profile Ubertragung von Audio-/Videodaten

GOEP Generic Object Exchange Profile Objektaustausch

HCRP Hardcopy Cable Replacement Profile Druckanwendung

HDP Health Device Profile sichere Verbindung zwischen medizi-
nischen Geriten

HFP Hands Free Profile schnurlose Telefonie im Auto

HID Human Interface Device Profile Eingabe — aus der USB-Spezifikation
tibernommen.

HSP Headset Profile Sprachausgabe per Headset

ICP, INTP Intercom Profile Sprechfunk

LAP LAN Access Profile (nur Version PPP-Netzwerkverbindung (neu siehe

<1.2) PAN)

MAP Message Access Profile Nachrichtenaustausch zwischen
Geriten

OBEX Object Exchange generische Dateniibertragung zwi-
schen zwei Geriten
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Tab. 5.3 (Fortsetzung)

Abkiirzung Bedeutung Nutzung
OPP Object Push Profile Senden von einzelnen Dateien (Bilder,
Lieder, Visitenkarten, Termine)

PAN Personal Area Networking Profile Netzwerkverbindungen

PBA, PBAP | Phonebook Access Profile Zugriff auf Telefonbuch (nur lesend)

RS-232 Serial Port Profile Virtuelle serielle Schnittstelle

SAP, SIM, SIM Access Profile Zugriff auf SIM-Karte (auch rSAP

rSAP wegen engl. remote)

SCO Synchronous Connection-Oriented Zugriff sowohl auf das Mikrofon als
link auch auf den Ohrhorer eines Headsets

SDAP Service Discovery Application Profile | Ermittlung vorhandener Profile

SPP Serial Port Profile serielle Datentibertragung

SYNCH, Synchronisation Profile Datenabgleich

SYNC

VDP Video Distribution Profile Ubertragung von Videodaten

WAPB Wireless Application Protocol Bearer

5.2.2 Systemtopologie

5.2.2.1 Ubertragung

Bluetooth verwendet einen Frequenzbereich zwischen 2400 und 2480 MHz. Zudem ist
eine funktechnische Anbindung an Festnetztelefonie moglich. Insgesamt stehen zwei
unterschiedliche Datenkanile zur Verfiigung:

e synchron (SCO) fiir Sprache und
e asynchron (ACL) fiir alle anderen Datenarten

Das Netzwerk, innerhalb dessen Bluetooth-Gerite kommunizieren, nennt sich Piconet.
Ein solches Piconet wird durch die beteiligten Gerite selbst aufgebaut. Die Anzahl Gerite,
die in einem solchen Netz zusammengeschlossen werden konnen, betrdgt theoretisch
255 — allerdings konnen gleichzeitig nur acht Gerite aktiv sein. Dazu muss jeweils ein
Gerit als Master fungieren, der dann bis zu sieben Slaves steuert. Daneben kann ein und
dasselbe Bluetooth-Gerit gleichzeitig in mehreren Piconets angeschlossen sein — solange
es nicht als Master fungiert (s. a. die Abb. 5.2 und 5.3):
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Abb. 5.2 Piconet
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SLAVES

Abb. 5.3 Ein Geriit in mehre-
ren Piconets

Abb. 5.4 Verbindungsaufbau
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Jedes Bluetooth-Gerit besitzt eine Device Address (Geriteadresse) von 48 Bit
Linge. Ein Bluetooth-Gerit polled seine Umgebung (Inquiry) stindig, ob sich inner-
halb seiner Reichweite ein anderes Bluetooth-Gerit befindet, das kommunizieren
mochte. Werden Gerite erkannt, kann eine sogenannte Paging-Aufforderung initia-
lisiert werden, um eine konkrete Verbindung aufzubauen. Das Paging-Gerit fungiert
dann als Master und gibt seine Adresse bekannt. Innerhalb eines Piconets kdnnen
tiber Punkt-zu-Punkt-Verbindungen hinaus auch 1-zu-n-Verbindungen hergestellt
werden.

Ein Verbindungsaufbau (s. Abb. 5.4) kann erst entstehen, wenn das Gerit in Betrieb
ist. Dann wird diese Gerite-Adresse alle zwei Sekunden ausgestrahlt. Gleichzeitig sucht
das Gerit nach anderen Geriten im Sendebereich in Abstinden von bis zu 5,6 Sekunden
(,,inquiry*‘). Dazu muss die Suchfunktion am Gerit aktiviert sein. Das Gerit, von dem die
Verbindung ausgeht, wird bei erfolgter Verbindung zum Master.

Das Master-Gerit sendet nun an den oder die Slaves per ,,paging* seine Adresse und
seinen Zeittakt. Erst danach ist die Verbindung als solche etabliert.

53 Version 5.0

Hier die wesentlichen Verbesserungen von Bluetooth V 5.0, die im Dezember 2016 ver-
offentlicht wurde, gegeniiber den Vorldufern:

» groBere Reichweite (bis zu 200 m)
e hohere Datenrate (2 Mbit/s)
* Energie effizienter (fiir die Variante BLE: Bluetooth Low Energy).

Mit Bluetooth V 5.0 werden auch die Leistungsklassen neu definiert (s. Tab. 5.4).

Wird allerdings ein Fehlerkorrekturmodus angewendet, kann die Datenrate auch auf
500-125 Kbit/s abfallen. Der Stromsparmodus geschieht einerseits durch Vergroflerung
der Zeitintervalle zwischen den Paging-Rufen, andererseits durch das ,,Beipacken* von
Nutzerdaten mit den Pagingrufen, ohne dass zunichst eine dauerhafte Verbindung zu
einem anderen Gerit erforderlich ist.

Tab. 5.4 Leistungsklassen in V 5.0

Klasse Leistung in mW
1 100

1.5 10

2 2,5

3 1
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5.4  Sicherheitsaspekte bei Bluetooth

Wie andere Kommunikationsprotokolle ist Bluetooth natiirlich ebenfalls anfillig fiir
Angriffe von aufien. Diese Gefidhrdungen sind teilweise identisch wie wir sie vom
WLAN her kennen, teilweise spezifisch, da sie von der Bluetooth-Technologie bestimmt
werden. Im Folgenden werden zunichst die dem Bluetooth eigenen Sicherheitsmecha-
nismen, die standardméfig vorhanden sind, betrachtet. Demgegeniiber werden dann
die allgemeinen und konkreten Gefiahrdungspotenziale identifiziert, bevor wir uns den
erforderlichen GegenmalBinahmen zuwenden, die solche Gefidhrdungen neutralisieren
helfen.

5.4.1 Instrumente

Bluetooth verwendet verschiedene systemspezifische und sicherheitstechnische Einstel-
lungen und Moglichkeiten. Dazu gehoren:

* Sicherheitsbetriebsarten

» Kryptografische Mechanismen
* Authentisierung und

e Verschliisselung.

5.4.1.1 Sicherheitsbetriebsarten
Bluetooth bietet unterschiedliche Betriebsarten an. Diese reprisentieren unterschiedliche
Sicherheitsstufen. Es werden unterschieden:

* Modus 1 (non secure): keine speziellen Sicherheitsma3nahmen, keine Authentifizierung
erforderlich

* Modus 2 (Service Level Security): Sicherheitsmechanismen auf Dienstebene

* Modus 3 (Link Level Security): Sicherheitsmechanismen auf der Verbindungsebene —
kryptografisch (Authentisierung) und/oder Datenverschliisselung

5.4.1.2 Kryptografische Mechanismen

Grundlage des kryptografischen Verfahrens sind Verbindungsschliissel in Zusammenhang
mit dem sogenannten Pairingverfahren zwischen zwei Geriten. Dieser Verbindungs-
schliissel (Ldnge 128 Bit) setzt sich zusammen aus einer Kombination der Geréteadres-
sen und einer Zufallszahl fiir jedes Gerdt. Dabei werden die generierten Zufallszahlen
auf das jeweils andere Geriit iibertragen. Um diese Ubertragung sicher zu gestalten, wird
ein Initialisierungsschliissel benétigt, der sich aus folgenden Elementen zusammensetzt
(s. Abb. 5.5):
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Abb. 5.5 Kombinations- MASTER SLAVE
schliissel
\/ Adresse )CZufallszahD ( Adresse __> \iZufallszahD
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*  Weitere Zufallszahl
* Adresse eines der beteiligte Gerite
* PIN.

Die PIN muss fiir beide Gerite identisch sein (bis zu 16 Byte lang).

5.4.1.3 Authentisierung
Die Authentisierung erfolgt (einseitig initialisiert) von Gerit zu Gerit (Punkt-zu-Punkt).
Hierbei greift folgender Automatismus (s. Abb. 5.6):

e Authentifizierer sendet Zufallszahl an Authenthisierer.

* Authentisierer berechnet aus Zufallszahl, Kombinationsschliissel und eigener Gerite-
adresse eine Antwort (32 Bit).

e Authentisierer schickt Antwort an Authentifizierer.

* Authentifizierer fiihrt die gleiche Berechnung bei sich durch.

* Bei identischen Rechenergebnissen erfolgt die gewiinschte Verbindung.

Abb. 5.6 Bluetooth Authentifizierer Authentisierer
Authentisierungsverfahren

Anfrage
Zufallszahl

> Algorithmus:
Antwort (Ergebnis a) Ergebnis a

Algorithmus: <
Ergebnis b Verbindung (b=a)
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5.4.1.4 Verschliisselung

Verschliisselung kann erst nach Authentisierung und Herstellung einer stabilen Verbin-
dung erfolgen. Dazu muss ein neuer Schliissel vereinbart werden (Abb. 5.7). Er setzt sich
zusammen aus:

¢ Kombinationsschliissel,
e Offset und
e Zufallszahl.

Fiir die Verschliisselung werden zwei Betriebsarten angeboten:

* Punkt-zu-Punkt oder
* Punkt-zu-Mehrpunkt (Master zu mehreren Slaves im Piconet).

Die Verschliisselung wird lediglich fiir den Datentransport selbst tiber eine Stromchiffre
hergestellt aus:

e Geriteadresse
* Verschliisselungsschliissel
e Zeittakt des Masters.

Die Verschliisselung auf den Endgeriten ist davon unbenommen.
Abb. 5.7 Bluetooth Verschliisselung VerschlUsselungsschliussel
[ Kombinationsschitssel

1 Offset
l Zufallszahi

s
/
/ Vereipharung \

. / ¥
mx___ﬁ/ I \"--.\__\_\_\__'___/./

MASTER ( Adresse  SLAVE

1 Verschilisselungsschitssel
\ Mastertakt
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romchiffre
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5.4.2 Gefdhrdungspotenziale

Die Gefihrdung des Bluetooth-Traffics, der zugehorigen Endgerite und Anwendungen
deckt sich teilweise mit denen, die aus der WLAN- bzw. Mobilfunknutzung bekannt sind.
Es kommen aber noch zusitzliche Quellen hinzu, die mit dem Bluetooth-Betrieb und
seinen Sicherheitsmechanismen zusammen hédngen. Im Einzelnen handelt es sich um fol-
gende Problemfelder:

* Man-in-the-Middle Attacken:
Jemand schaltet sich unbemerkt zwischen zwei kommunizierende Gerite. Das wird
erleichtert, wenn keine Datenverschliisselung im Einsatz ist.

e PINs:
Das Hauptproblem besteht darin, keine einfach zu erratenden PINs zu benutzten.

* Tracking:
Bei eingeschalteten Geriten und aktiver Inquiry sind diese wegen des Such-Vorgangs
leicht zu orten.

* DoS-Attacke:
Durch intensiven Versand von ungewiinschten Informationen an immer die gleiche
Adresse kann ein Gerit komplett blockiert werden.

* Ausspihen von Daten auf Endgeriten:
Nach erfolgreichem Ausspihen konnen lokale Daten gelesen, manipuliert oder geloscht
werden.

+ Andern von Konfigurationen:
Es gibt spezielle Hacking-Software, die in die Konfiguration eingreifen und Parameter
dndern kann.

e Fehler in der Bluetooth-Software:
Bekannt Fehler ermoglichen unbefugten Zugang von Angreifern.

» Standard-Voreinstellungen:
Gerite werden mit Standard-Voreinstellungen geliefert. Diese sollten unmittelbar nach
Erwerb gedndert werden.

* Lange und héufige wiederholte Verbindungen mit demselben Schliissel:
Das kontinuierliche Senden von Verbindungsschliisseln bzw. lang stehende Verbindun-
gen selbst erleichtern die Kenntnisnahme dieses Schliissels durch hartnickige Angrei-
fer. Das Muster eines solchen Verbindungsverhaltens weist einen Angreifer auf ein
solches Potenzial hin.

e Schwichen des Verschliisselungsalgorithmus:
Wie jeder andere Algorithmus haben auch die Bluetooth-Moglichkeiten gewisse
Schwichen, die es versierten Angreifern ermdglichen, sich in das Kommunikations-
geschehen einklinken zu konnen.
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* Diebstahlsgefahr:
Wie auch sonst ist die Diebstahlsgefahr erhoht, da es sich um mobile Gerite handelt.

e Kein Passwortschutz am Gerit:
Bei fehlendem Passwortschutz sind gestohlene Gerite von Angreifern direkt nutzbar.

e Malware:
Wie fiir jedes andere Netzwerk auch, sind Piconets Zielscheibe fiir Viren, Trojaner und
Verwandte.
Hinzu kommen Bluetoothspezifische Risiken, die sich aus Sicherheitsliicken im Stan-
dard selbst ergeben. Diese seien an dieser Stelle nur kurz angerissen:

BlueSnarf: ermoglicht es einem Angreifer, Daten aus dem Adressverzeichnis oder
dem Kalender einzusehen, ohne dass der Eigentiimer des Gerites dies bemerkt. Mit
den geeigneten Werkzeugen ist dieser Angriff bei Gerdten auch im ,,invisible*-Mode
moglich. Gewohnlich ist der BlueSnarf-Angriff nur im Umkreis von rund 10 m zum
Opfer moglich.

BTChaos: liest Daten mit AT-Befehlen aus den Mobiltelefonen aus. Zum Ausfiihren
des Angriffs werden ein spezielles C-Programm sowie diverse frei erhiltliche Soft-
ware bendtigt.

BlueBug: funktioniert dhnlich wie BlueSnarf. Das Besondere von BlueBug ist, dass
AT-Kommandos an das Opfergerit gesendet werden konnen. Mit diesen AT-Befeh-
len ist es beispielsweise moglich, eine SMS zu versenden. Zudem kann mit dem
BlueBug-Angriff dank der Moglichkeit, Kurzmitteilungen zu versenden, die Tele-
fonnummer des Opfergerites ausfindig gemacht werden.

Bluejacking: wird an stark frequentierten Orten wie Bahnhofen, Flughidfen oder
Messen eingesetzt. Bluejacker definieren die Kennung eines Gerites mit einem
speziellen Namen, der mittels einer Verbindungsanforderung auf dem Display des
Opfergerites dargestellt wird.

Backdoor: bei diesem Angriff kann der Angreifer sein gepaartes Angriffsgerit auf
dem Opfergerit manuell ,,unsichtbar” schalten. Danach kann der Angreifer eine
Bluetooth-Verbindung ohne Paarungsaufforderung und somit fiir das Opfer nicht
erkennbar aufbauen.

BlueSmack: ein einziges Bluetooth-PING-Paket ldsst gewisse Handymodelle oder
bestimmte PDAs abstiirzen. BlueSmack ist ein Denial-of-Service-Angriff, wie er
vom Internet her bekannt ist.

Bluetooth-Scanner: das Werkzeug btxml.c kreiert ein Backup von personlichen
Daten, die sich auf dem Mobiltelefon befinden. Das Auslesen der Daten funktio-
niert mit einigen Mobiltelefonen vollumféanglich. Bei diesen Telefonen kénnen das
Telefonbuch, die Versionsnummer, die IMEI und alle Kurznachrichten ausgelesen
werden.
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5.4.3 Gegenmaf3nahmen
Folgende Gegenmalinahmen erhohen die Sicherheit von Bluetooth-Anwendungen:

* Beschaffungskriterien
Es gibt bestimmte Kriterien, die bei der Beschaffung von Bluetooth-Geriten zu beach-
ten sind. Dazu gehoren:
— minimale Schliissellinge
— Anderungsmoglichkeit der Voreinstellungen
— zusitzliche Sicherheitssoftware im Angebot des Herstellers
* Voreinstellungen
Alle ausgelieferten Voreinstellungen sollten vor dem Einsatz jedes Gerites geidndert
werden.
* Dienste
Nicht benétigte mitgelieferte Dienste sollten deaktiviert bzw. deinstalliert werden.
* Sendeleistung
Um die Tracking-Gefahr gering zu halten, sollte die Sendeleistung auf das minimal
Notigste gehalten werden.
* Sicherheitsmodus
Der Sicherheitsmodus sollte 2 oder besser 3 sein. Sicherheitsmodus 1 ist indiskutabel.
e Verschliisselung
Jede Kommunikation sollte grundsitzlich verschliisselt werden. Es ist darauf zu achten,
dass auf den Geriten selbst zumindest verbindungsrelevante Daten verschliisselt abge-
legt sind. Fiir die lokale Datenverschliisselung muss es eigene Richtlinien geben.
* PIN
PINs sollten aus allen verfiigbaren Zeichenkombinationen erstellt werden (nicht nur
Buchstaben oder Zahlen, sondern auch aus Sonderzeichen mit upper und lower case
Varianten). Die maximal angebotene Linge sollte ausgenutzt werden.
* Tracking
Tracking ist schwierig zu unterbinden, solange Gerite aktiv sind. Durch eine Kombina-
tion von Malinahmen, lésst sich allerdings die Sicherheit erhohen:
— Schalten des Gerits auf ,,unsichtbar*
— Wechsel der Gerdtenummer
— Deaktivierung der Gerite, wenn diese nicht genutzt werden.
* Firewalls
Um sicher zu sein vor Hacking-Software, sollten Bluetooth-Gerite mit Firewalls und
sonstigem Virenschutz versehen werden, sofern das technisch machbar ist.
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* Diebstahl/Verlust
Bei Diebstahl miissen alle Verbindungsschliissel in den im Piconet verbliebenen
Geriten geloscht werden.
e Authentisierung
Eine Authentisierung auf Geriteebene sollte eingerichtet sein, sofern technisch machbar.
o Zugriff
Nach Moglichkeit sollten Gerite durch physische Mainahmen vor unbefugtem Zugriff
geschiitzt sein.

5.4.4 Bezahltransaktionsproblematik

Der Standard Bluetooth Low Energy (BLE) wird mittlerweile benutzt, um Bezahl-
transaktionen per Smartphone abzuwickeln, z. B. unter der Bezeichnung ,,BLE Smart
Payment“. An einem Point-of-Sales erfolgt damit eine mobile, kontaktlose Bezahlung
tiber ein spezielles Lesegerit per App. Gleichzeitig besteht die Moglichkeit, dass Verkiu-
fer im Umkreis von ca. 30 m iiber diesen Standard mit (potenziellen) Kunden kommu-
nizieren konnen. Bekannte Kunden sind aulerdem sofort beim Betreten eines Geschifts
identifizierbar.

Lesegerite lassen sich — dhnlich wie bei Geldautomaten — von Kriminellen manipulie-
ren. Sie senden anschlieend per Bluetooth-Protokoll Informationen, die von Kreditkarten
von Kunden beim Bezahlvorgang registriert worden sind (z. B. die PIN) an ein Mobil-
telefon des Hackers. Diese Informationen werden dann auf Kartenrohlinge dupliziert, die
spiter zum Schaden eines urspriinglichen Kunden eingesetzt werden.

Eine ausfiihrlichere Erorterung zu dieser Problematik findet sich im Kap. 7 (Near Field
Communication) im Abschnitt iiber Bezahlkarten.

5.5 Checkliste - Bluetooth

Die folgende Tab. 5.5 fasst noch einmal alle relevanten Sicherheitsaspekte fiir Bluetooth-
Anwendungen zusammen:
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Tab. 5.5 Checkliste Bluetooth

Ist bei Thnen bereits Bluetooth im Einsatz?

Im Einsatz befindliche Bluetooth-Anwendungen
sollten regelmifBigen Sicherheitschecks unter-
liegen.

Wird Bluetooth in einer Organisation ge-
nutzt?

Bluetooth-Anwendungen in Organisationen
sollten durch die interne Sicherheitsstrategie be-
dacht sein.

Nutzen Sie Bluetooth privat?

Im privaten Bereich sind die Gefdhrdungen
grundsitzlich technisch vergleichbar mit denen
in groBeren Organisationen.

Madchten Sie Bluetooth-Anwendungen ein-
fiihren?

Bei der Neueinfithrung von Bluetooth sind eini-
ge grundlegende Sicherheitsaspekte zu beriick-
sichtigen.

Soll Bluetooth in einer Organisation ge-
nutzt werden?

Bei der Neu-Einfiihrung von Bluetooth sind die
Sicherheitsregeln des IT-Bereichs entsprechend
anzuwenden.

Sind die Sicherheitszustindigkeiten in
Threm Unternehmen geregelt (strategisch,
organisatorisch, technisch)?

Die organisatorischen Sicherheitsmafnahmen
lassen sich unterscheiden nach allgemeinen
organisatorischen Mafinahmen, technischen
MafBnahmen im Rahmen der I'T-Sicherheit,
technischen Mafinahmen beziiglich der Kommu-
nikation.

Ungeregelte Zustindigkeiten im Sicherheitsbe-
reich gefiihrden einen geregelten Betrieb.

Enthalten die Sicherheitsrichtlinien einen
MafBnahmenkatalog fiir Sicherheitsvorfille?

Je nach Sicherheitsvorfall greifen unterschied-
liche MaBBnahmen.

Eine Mafinahmenklassifizierung sollte unbedingt
erfolgen.

Ist die Nutzung von Bluetooth geregelt?

Bluetooth-Anwendungen in Organisationen sollten
durch die interne Sicherheitsstrategie bedacht sein.

Ungeregelte Nutzung unter Enduser-Hoheit stellt
ein erhebliches Gefihrdungspotenzial dar.

Sind Sicherheitsrichtlinien zur Nutzung von
Bluetooth dokumentiert?

Bluetooth-Nutzung sollte Teil der organisations-
internen Sicherheitskonzeption sein.

Anwender sollten auf die Einhaltung von Sicher-
heitsstandards verpflichtet werden.

Existiert ein Berechtigungskonzept fiir An-
wendungen?

Ein Berechtigungskonzept ist selbstverstandli-
cher Teil der Nutzungssicherheit.

Ohne geregelte Zugriffsrechte stehen Eindring-
lingen Tiir und Tor offen.

Sind die Anwendungen durch ein Passwort
geschiitzt?

Individuelle Anwendungen konnen durch Pass-
worter geschiitzt werden.

Ohne Passwortschutz stehen alle Anwendungen
allen Zugriffen offen.




100

5 Bluetooth

Tab. 5.5 (Fortsetzung)

Gibt es eine Passwort-Wechselstrategie?

Die Wechselstrategie beinhaltet die Wechselfre-
quenz und das Passwortformat.

Der Passwortwechselmodus sollte nicht den Ent-
scheidungen von Usern iiberlassen werden.

Gibt es einen festgelegten Passwort-Wech-
selzyklus?

Fiir den Schliisselwechsel sollte ein zeitlicher
Plan vorliegen. Der Wechsel sollte im Monats-
rhythmus, allerhochstens im Vierteljahresrhyth-
mus erfolgen.

Passworter, die selten gewechselt werden, sind
von aufSen leicht zu ermitteln.

Sind komplexe Passwortstrukturen vor-
gegeben?

Die Sicherheit von Passphrasen hingt von ihrer
Linge und Zeichenkombination ab.

Passworter sollten neben alphabetischen Zei-
chen auch Sonderzeichen und z. B. Grof3- und
Kleinschreibung enthalten.

Gibt es Alarmmechanismen bei Sicherheits-
vorfillen?

In den Organisationen sollte ein eigener Alar-
mierungsprozess aufgesetzt werden.

Ohne vereinbarten Alarmierungsmechanismus
entsteht nur unkoordinierter Aktivismus.

Werden die Endgerite inventarisiert?

Der IT-Sicherheitsbeauftragte zusammen mit
dem IT-Management ist verantwortlich fiir die
Dokumentation der vorhandenen Infrastruktur.

Die IT-Sicherheit sollte jederzeit auskunftsfihig
sein bzgl. der Gerdte im Einsatz und den zugeho-
rigen Nutzern.

Wird die Infrastruktur regelmifig tiber-
priift?

Dazu gehort neben der korperlichen Inspektion
auch die Uberpriifung der entsprechenden Kom-
munikationsprotokolle und —logdateien.

Ohne Kenntnis der aktuellen Infrastruktur lassen
sich keine Sicherheitsmafinahmen zuordnen.

Sind die Konfigurationszustidndigkeiten
geregelt?

Bluetooth-Einstellungen lassen sich prinzipiell
von jedem intelligenten Arbeitsplatz ausfiihren.

Es sind restriktive Mafsnahmen zu ergreifen, die
ein Konfigurieren nur durch die Administration
zulassen.

Wird Sicherheitsbetriebsart Modus 1 ver-
wendet?

Modus 1 verwendet keine speziellen Sicherheits-
mechanismen und keine Authentifizierung.

Modus 1 sollte auf keinen Fall Verwendung fin-
den.

Wird Sicherheitsbetriebsart Modus 2 ver-
wendet?

Hier greifen Sicherheitsmechanismen auf der
Dienstebene.

Modus 2 sollte der Minimal-Standard sein.
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Wird Sicherheitsbetriebsart Modus 3 ver-
wendet?

Hier greifen Sicherheitsmechanismen auf der
Verbindungsebene (kryptografische und Daten-
verschliisselung).

Kommt ein kryptografisches Verfahren zur
Anwendung, um den Zugang zu einem Pi-
conet zu authentifizieren?

Grundlage des kryptografischen Verfahrens sind
Verbindungsschliissel in Zusammenhang mit
dem sogenannten Pairingverfahren zwischen
zwei Geriten.

Eine fehlende Authentifizierung von Piconet-
Teilnehmern erlaubt den Zugriff durch unberech-
tigte Dritte.

Werden die Daten verschliisselt?

Verschliisselung kann erst nach Authentisierung
erfolgen. Dazu muss ein neuer Schliissel verein-
bart werden.

Unverschliisselte Daten lassen sich ohne grofse
Miihe ausspionieren.

Werden Daten auf den lokalen Speicherme-
dien verschliisselt?

Bluetooth-Sicherheitseinrichtungen enden nach
der Kommunikation.

Fiir die Verschliisselung auf lokalen Medien
greifen die iiblichen Standards in Organisatio-
nen.

Werden komplexe PINs eingesetzt?

Hauptproblem, wenn einfach zu erratende PINs
benutzt werden

Die maximale PIN-Ldnge sollte genutzt werden,
ebenso die Verwendung von Sonderzeichen.

Sind Gerite eingeschaltet, wenn sie nicht in
Gebrauch sind?

Geriite sollten bei Nicht-Nutzung ausgeschaltet
sein.

Bei eingeschalteten Gerdten sind diese wegen
des Such-Mechanismus leicht zu orten.

Werden die Standardeinstellungen der Ge-
rite beibehalten?

Standardeinstellungen sollten unmittelbar nach
Erwerb geindert werden.

Standardeinstellungen sind jedermann als Infor-
mationen zugdanglich.

Existieren lange und héufige Verbindungen
mit demselben Schliissel?

Kontinuierliche Nutzung desselben Schliissels
erleichtert die Kenntnisnahme dieses Schliissels
durch hartnéckige Angreifer wegen des modi-
fizierten Verbindungsverhaltens.

Eine lange und dauernde Schliisselverwendung
kann durch zielgerichtetes Ausspionieren als
Muster erkannt werden.

Sind Gerite durch Passworter geschiitzt?

Auch an den Geriten selbst besteht die Moglich-
keit des Passwortschutzes.

Ohne Passwortschutz sind gestohlene Geriite
von Angreifern direkt nutzbar.
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Gibt es spezielle Beschaffungskriterien fiir
Bluetoothgerite?

Hier sind besonders die sicherheitsrelevanten
Angebote der Hersteller von Belang.

Hierzu gehoren: minimale Schliissellinge, An-
derungsmaoglichkeiten der Voreinstellung und
sonstige spezielle Sicherheitssoftware.

Werden nicht genutzte Dienste deaktiviert?

Nicht bendtigte mitgelieferte Dienste sollten de-
aktiviert werden.

Jeder genutzte Dienst hat sein ihm eigenes Ge-
fahrdungspotenzial.

Wird die Sendeleistung minimal gehalten?

Es gibt einen Kompromiss zwischen erforder-
licher und sicherheitsrelevanter notwendiger
Reichweite.

Da Bluetooth-Gerdite stindig ,,pollen®, sollte die
Sendeleistung auf das Erforderliche reduziert
werden.

Gibt es Maflnahmen gegen Tracking?

Durch eine Kombination von Mallnahmen, ldsst
sich die Sicherheit erh6hen.

Dazu gehoren: Wechsel der Gerdtenummer und
Deaktivierung bei Nicht-Nutzung.

Wird die Geridtenummer gewechselt?

Die Geridtenummer kann iiber die Konfiguration
umgestellt werden.

Durch das Wechseln der Gerdtenummer wird das
Tracking erschwert.

Werden Bluetooth-Gerite mit Firewalls ge-
schiitzt?

Auch Bluetooth-Gerite verfiigen iiber die Mog-
lichkeit, Firewalls einzurichten.

Firewalls sind heutzutage Standards in der Si-
cherheitsphilosophie.

Gibt es einen Maflnahmenplan bei Dieb-
stahl?

Bei Diebstahl miissen alle Verbindungsschliissel
in den im Piconet verbliebenen Geriten geldscht
werden.

Die mobilen Endgerdite im Bluetooth-Bereich
sind besonders anfillig fiir Diebstahl oder Ver-
lust.

Werden Gerite durch physische Mafinah-
men vor fremdem Zugriff geschiitzt?

Nach Moglichkeit sollten Gerite durch physi-
sche Mafinahmen vor unbefugtem Zugrift ge-
schiitzt sein.

Die mobilen Endgerdite im Bluetooth-Bereich
sind besonders anfillig fiir Diebstahl oder Ver-
lust.
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Infrarot

6.1 Hintergrund

Neben den drahtlosen Anwendungen, die auf WLAN- bzw. Bluetooth-Technologien
basieren, wird seit einigen Jahren die Kommunikation mit Hilfe der Infrarotstrahlung
angeboten. Infrarot ist Licht mit einer Wellenldnge zwischen 7,8 X 10”7 m und 10~* m ent-
sprechend einem Frequenzbereich von 3 x 10!! Hz bis ca. 4 x 10" Hz. Ein Vorteil der Inf-
rarotstrahlung ist ihre geringe Schédlichkeit und Anfilligkeit fiir elektronische Stérungen.
Ein Nachteil ist die geringe Reichweite. Als weitere Vorteile werden genannt:

» einfache und kostengiinstige Implementierung
» niedrige elektrische Leistungsanforderung

» gerichtete Punkt-zu-Punkt-Verbindung

* effiziente und zuverldssige Dateniibertragung

Fiir Infrarotkommunikation wurden Standards entwickelt, die sich an den moglichen
Anwendungen ausrichten. Im Folgenden sollen diese Standards beziiglich deren Archi-
tektur sowie der Ubertragungsprotokolle dargestellt werden. AnschlieBend wird ein
Blick auf typische Anwendungen geworfen und schlieflich auf potenzielle Risiken
eingegangen.

6.2 IrDA

Infrarot wurde schon frither als Ubertragungsmedium fiir Controller, Drucker, Taschen-
rechner und PDAs genutzt. Im Jahre 1993 wurde eine Gruppe auf Initiative von HP,
IBM und Sharp ins Leben gerufen, die Infrared Data Association (IrDA), um einen
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Tab. 6.1 DA Data Specifications IrDA Daten-Specification Ubertragungsraten [Kbit/s]
SIR 9,6-115,2
MIR 576-1152
FIR 4000
VFIR 16.000
UFIR 96.000

Industriestandard fiir Infrarotkommunikation zu entwickeln. Schon 1995 wurden Pro-
dukte, die diesem Standard folgten, auf den Markt gebracht. Dazu gehoren: Notebooks,
die mit einer Infrarotschnittstelle ausgestattet sind, PDAs, Drucker sowie Infrarot-Adap-
ter fiir PCs. Im Gegensatz zu den Vorldufern, die proprietidre Protokolle nutzten, haben
IrDA konforme Geridte die Moglichkeit, zwischen unterschiedlichen Anwendungen auf
der Hardware unterschiedlicher Anbieter und Plattformen zu kommunizieren.

Die Tab. 6.1 gibt die unterschiedlichen Datenraten bei einer Reichweite von ca. 1 m
in line of sight (LOS) wieder, die mit entsprechenden IrDA-Protokoll-Spezifikationen
erreichbar sind:

6.2.1 Allgemeines
Abb. 6.1 zeigt schematisch die Gegeniiberstellung von klassischer, drahtgebundener und
Infrarot-Verbindung.

Entscheidend sind die beiden Elemente:

* Protocol Handler und
* der optische Transceiver (Sende- und Empfangseinheit).

controller interface O
—

wire

plug connection

controller protocol
——, IZC:}
handler B

light

transceiver

Abb. 6.1 Infrarot-Verbindung
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Abb. 6.2 TrDA Systematik

encode

controller
transceiver

protocol

handler

—

@ i

E | i y '

2 UART i primary device
=

secondary device

Abb. 6.2 zeigt schematisch das Zusammenspiel zwischen einem Peripheriegerit — in
diesem Falle ein Laptop — und der Schnittstelle eines anderen Systems.
Von rechts nach links sind folgende Elemente dargestellt:

* Laptop

* Optischer Transceiver

* Protokolltreiber

* Host Controller.

* Universale asynchrone Sende/Empfangseinheit.

Bei den wichtigsten Schichten des Protokolls, welches dem OSI-Standard folgt, handelt
es sich um:

e Physical Layer

e Link Access Layer

* Link Management Layer
* Application Layer.

Link Management und Application Layer sind in sich noch einmal in Unterschichten
strukturiert. Im Folgenden werden die Protokolle im Einzelnen besprochen. Alle Schich-
ten sind im Protokolltreiber implementiert.

6.2.2 Protokoll

Ganz unten befindet sich der Physical Layer (s. Abb. 6.3):

Der Physical Layer legt das Datenformat fest. Bis zu drei Spezifikationen aus Tab. 6.1
konnen eingerichtet werden. Die meisten Gerite wie z. B. PDAs nutzen SIR (Serial IR).
PCs und einige Drucker verlangen FIR (Fast Serial IR).
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Abb. 6.3 Physical Layer

asynchron synchron synchron
Serial IR (SIR) | Serial IR (SIR) Fast IR (FIR)
9600-115200 baud 1,15 Mbaud 4 Mbaud
Abb. 6.4 Link Layer - _
LM-1AS Tiny Transport Protocol (Tiny TF)

IR Link Managment (IrLMP)

IR Link Access Protocol (IrLAP)

Abb. 6.5 Application Layer
IITRAN-P IrObex IrLAN IrCOMM IrMC

Die nichste Schicht ist der Link Layer — diejenige Schicht, die die Verbindung festlegt
(s. Abb. 6.4). Der Link Layer ist unterteilt in Unterschichten (sub layers):

e Link Access Protocol (IrLAP)
* Link Management (IrLMP)
* Optionale Transport Protokolle.

Diese Schichten sorgen fiir

e Data Routing

* Fehlerkorrekturen in Datenpaketen

* Link Management

* Strukturierung der Informationen fiir den Application Layer des Protocol Stacks.

Dariiber liegt nun der Application Layer (s. Abb. 6.5):

Hier residieren die unterschiedlichen Anwendungsprotokolle. Hier wird die tatsdch-
liche Objektiibertragung (Datei, Programm, Foto etc.) geregelt. Die relevante Technik
im Einsatz nennt sich IrObex (Ir Object Exchange). Die Charakteristika der jeweiligen
Objekte miissen vorher definiert sein.

I[rCOMM steht fiir die IrDA Standard Specification, welche die traditionellen seriellen
und parallelen Schnittstellen ersetzt.

6.3 Anwendungen

Wenn IR-Kommunikation eingerichtet werden soll, sind fiir bestimmte Endgerite zunéchst
die technischen Voraussetzungen zu priifen bzw. zu schaffen. Das Einrichten selbst ist
dann relativ einfach. Die Kommunikation lduft entsprechend des Protokolls ab.
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6.3.1 Endgerate
IrDA Standard Schnittstellen sind verfiigbar auf:

* Notebooks

* Mobiltelefone

* Drucker

e Pager

e Spezielle Uhren, um z. B. den Herzschlag zu messen.

6.3.2 Voraussetzungen

Um IrDA Kommunikation fiir Notebooks, PCs oder PDAs zu ermoglichen, wird ein Digital
Interface benotigt sowie eine analoge front end Komponente. Letztere kann sowohl iiber
die RS-232 Schnittstelle bis zu bestimmten Geschwindigkeiten (SIR) oder tiber USB-
Adapter angebunden werden. Viele Grite auf dem Markt verfiigen iiber eingebaute Infra-
rotports: Laptops, PDAs, Mobiltelefone. Auerdem ist das Vorhandensein entsprechender
Treiber Software erforderlich.

6.3.3 Kommunizieren

Abb. 6.6 zeigt die Verbindungssequenz gemill dem Standard IrDa Protokoll:
Es gibt dabei drei Zustinde:

¢ normal disconnect mode
e discovery mode und

* normal response mode.

Diese Moden sollen jetzt im Einzelnen besprochen werden:

Normal Disconnect Discovery Normal Resonse
Mode (NDR) Mode Mode (NRM)

Y

when link is interrupted

Abb. 6.6 Verbindungssequenz
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Abb. 6.7 Normal Disconnect Mode primary device

XID instruction
XID reply
|D brodeast

Ende XID instructions

secondery device

Normal Disconnect Mode
Abb. 6.7 illustriert diesen Modus:

NDM ist der Modus, in dem ein Gerit nach anderen Standard-IrDA-Geriten pollt. In
diesem Fall sendet das Gerit XID Befehle (exchange identification) mit einem Zeitfenster
zwischen 0 und 7. Sobald ein anderes Gerit in Reichweite des ersten gelangt, antwortet es
und reserviert das Zeitfenster. Danach wird das zweite Geriit alle weiteren XID Nachrich-
ten ignorieren. Das I[rDA Standard Protokoll ermoglicht es, neben dem ersten Gerét bis zu
8 verschiedene weitere Gerite zu unterscheiden. Das erste Gerit emittiert eine broadcast
ID, auf die das andere Gerit nicht antwortet.

Discovery Mode

Abb. 6.8 illustriert diesen Modus. Im Discovery Modus stellen die kommunizierenden
Gerite ihre Leistungsparameter fest. Das erste Gerit sendet eine SNRM (Set Normal
Response Mode) Anweisung mit bestimmten Parametern und Verbindungsadressen. Das
andere Gerit schickt eine UA Antwort mit Parametern, indem es die vorgegebene Verbin-
dungsadresse benutzt. Dann 6ffnet das erste Gerit einen Kanal fiir IAS Queries, den das
zweite Gerit bestitigt. Zu Leistungsparametern gehoren:

* IR baud Rate
e Grole der Datenpakete
 Ubergabezeit und andere

Abb. 6.8 Discovery Mode primary device

s data channel

|AS replies

acknowledgement
|AS queries

SNRM instraction
UA reply
erdffnet Kanal fir IAS
Opens data channel

acknowledge:

secondary device
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Abb. 6.9 Normal Response Mode primary device

channel

data and status
data and status
connection close down
acknowledgement

Acknowledges data

secondary device

Diese Parameter werden nun ausgetauscht, um den grofiten gemeinsamen Nenner zwecks
Performance Optimierung zu finden. Jetzt muss das erste Gerit die Datenanfrage starten.
Fiir PCs ist dafiir ein entsprechendes Programm erforderlich, dass dem IR Port zugewie-
sen ist. Auf einem PDA geschieht das, wenn das erste Datenpaket zum Transfer bereit
steht. Das zweite Gerit bestitigt, dass der Kanal fiir Daten gedffnet ist.

Normal Response Mode
Abb. 6.9 illustriert diesen Modus:

NRM ist der Modus, bei dem Daten und Statusinformationen hin und her gesendet
werden. Statusinformationen sind wichtig, um festzustellen, ob eine Verbindung noch
besteht und nicht blockiert ist. Sollte die Verbindung iiber das time out hinaus blockiert
sein, wird das Gerit of den NDM Zustand zuriickgesetzt. Sobald die Kommunikation
beendet ist, unterbricht das erste Gerit die Verbindung. Das zweite Gerit bestitigt dies,
und beide kehren zum NDM Zustand zuriick.

6.4  Sicherheitsaspekte bei IrDA

Die Priifmechanismen, die seitens des IrDA Standards vorgesehen sind, betreffen aus-
schlieBlich technische Absicherungen auf der Protokollebene, wie z. B. Ubertragungsfeh-
ler. Authentisierungsverfahren, Passwortschutz und Verschliisselung sind auf dieser Ebene
nicht vorgesehen. Das bedeutet theoretisch, dass IR-Kommunikation eine Schwachstelle
gegeniiber Mitschnitt und Abhoren besitzt. Insofern sind hier hohere Sicherheitsrisiken
vorhanden als etwa bei klassischen LAN-Anwendungen. Wenn iiberhaupt, miissten ent-
sprechende Sicherheitsmechanismen auf der Anwendungsebene eingefiihrt werden.

Eine Konsequenz daraus ist, dass ein stindiger Betrieb der IR-Schnittstellen zu ver-
meiden ist, da ansonsten auch Unberechtigte Daten iiber diese Schnittstelle an ein Gerit
senden konnen. Je nach Geritetyp gibt es unterschiedliche Risiken:

e Laptop: Daten und Programme
* Mobiltelefon: SMS, Daten und Programme



110 6 Infrarot

All diese Informationen konnen theoretisch mit Malware versehen sein.

Ein zusitzlicher Sicherheitsaspekt, der sich positiv auswirkt, liegt in der Tatsache
begriindet, dass die IR-Kommunikation nur iiber einen eingeschriankten Bereich und auf
kurzer Reichweite moglich ist. Das Restrisiko wird hochsten durch Streustrahlung der
Kommunikationskomponenten aufrechterhalten.

6.5 Checkliste - Infrarot

Die Tab. 6.2 beinhaltet eine Checkliste fiir den Einsatz von Infrarot-Anwendungen.

Tab. 6.2 Checkliste Infrarot

Check Item

Planen Sie den Einsatz von Infrarot?

Welche Gerite sind in der engeren Auswahl?

Welche Anwendungen sind geplant?

Welche Nutzer sollen zugelassen werden?

Mit welcher Ubertragungsrate soll gearbeitet werden?

Sind die in Frage kommenden Gerite in anderen Netzwerken eingebunden?

Existieren die rdumlichen Voraussetzungen fiir die erforderlichen Strahlungswege?

Sind die Lokalitidten gegen das Aufspiiren von Streustrahlung abgesichert?

Sind die in Frage kommenden Gerite mit den erforderlichen Treibern ausgestattet?

Fiir Windows: sind Treiber fiir die Windows-Version vorhanden und wo?

Sind die in Frage kommenden Gerite mit den erforderlichen Infrarot-Schnittstellen ausgestattet?
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Near Field Communication

7.1 Einleitung

Viele Tablets oder Smartphones, die heute auf dem Markt sind, besitzen Near Field Com-
munication (NFC) Fihigkeiten. Sie konnen iiber eine Entfernung von wenigen Zentime-
tern oder durch Beriihrung ihrer Antennen miteinander kommunizieren. Die Kontrolle
tiber diese Kommunikation erfolgt iiber spezielle Apps.

Ein weiteres Anwendungsgebiet findet sich in den Schreib- und Lesemdglichkeiten
von Tags. Solche Tags werden mittlerweile in unterschiedlichen Ausfiihrungen angeboten:
Keyfobs, Kreditkarten oder Aufkleber.

Im Folgenden wird die Technologie vorgestellt, die Spezifikationen, die dazu erfor-
derlich waren, das Protokoll und insbesondere die Gefahren, die von dieser Technologie
ausgehen konnen.

7.2  Technologie allgemein
7.2.1 Geschichte

Die NFC Technologie basiert auf RFID (Radio Frequency Identification), die bereits in
den siebziger Jahren des vergangenen Jahrhunderts im Rahmen von Warensicherungssys-
temen angewendet wurde. Der niichste Schritt bestand dann in Zugangskontrollsystemen,
bargeldlosem Zahlungsverkehr und Wegfahrsperren fiir Autos. Die Hardware besteht aus
einer Leseeinheit und einem passiven Transponder. Passiv bedeutet in diesem Fall, dass
das Gerit ohne eigene Energiequelle auskommen kann.

Im Jahre 2004 wurde das NFC-Forum von den Griindungsmitgliedern Phillips, Sony
und Nokia ins Leben gerufen. Dieses Forum entwickelte die erforderlichen Spezifikationen.
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2006 brachte Nokia das erste Mobiltelefon mit NFC Technologie auf den Markt. 2011 wurde
diese Technologie in das Betriebssystem Symbian integriert. Im selben Jahr vertrieb
Samsung bereits NFC Smartphones unter Android. Erst 2012 zog Microsoft nach mit
Smartphones unter Windows Phone 8.0 und Windows 8.0 RT auch fiir Tablets.

7.3  Spezificationen

NFC ist eine drahtlose Technologie im 13,56 MHz Bereich, die nur wenig Leistung bedarf.
Die Ubertragungsgeschwindigkeiten sind 106, 2121 und 4242 Kbit/s, also nicht sehr
schnell. Um zu kommunizieren, bedarf es eines Initiators als aktives Element und ein pas-
sives Zielobjekt. Zwei aktive Elemente konnen eine Peer-to-Peer-Verbindung aufbauen.

Theoretisch kann die Entfernung zwischen sendendem und empfangendem Gerét
20 cm betragen, in der Praxis endet das hiufig aber bereits bei 4 cm. Die folgende Tab. 7.1
gibt einige technische Spezifikationen des NFC-Standards wieder:

7.3.1 Protokoll

Abb. 7.1 zeigt die Struktur des NFC-Protokolls.

Dabei handelt es sich um ein kompaktes Protokoll basierend auf IEEE 802.2, geeig-
net fiir einfache Anwendungen mit begrenztem Datentransfer. Die NFC Digital Protocol
Technical Specification ermdglicht die Gerdtekommunikation, also die digitale Schnitt-
stelle, die in Halbduplex-Ubertragung die Rollen des Initiators, des Zielgerites, Lesen/
Schreiben und Card Emulation ermoglicht.

Die NFC Acticity Technical Specification beschreibt die Aktivititen, die erforderlich
sind, um das Kommunikationsprotokoll zu erstellen. U. a. werden Profile erstellt, die
erforderlich sind, um NDEF Daten zu verarbeiten.

Tab. 7.1 NFC Spezifikationen

Eigenschaft NFC

passiv RFID kompatibel ISO 18000-3

Netzwerk ISO 13157

Netzwerk Typ point to point
Reichweite <20 cm

Bit Rate 424 Kbit/s

Frequenz 13,56 MHz
Kopplungszeit <0,1s

Stromverbrauch < 15 mA lesen/schreiben
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Anwendungen

18 1T 1T

Protocol
Bindings SNEP
Logical Link Card
ogical Lin
Control NDEF Emulation
Specifications
‘J-,__/ "‘“VL, ~

| NFC Activities Specifications |

| Digital Protocol Specifications |

| NFC Analog Specifications |

Abb. 7.1 NFC Logical Link Control Protocol

Das Simple NDEF (SNEP) Exchange Protocol ermoglicht einer Anwendung, NDEF
formatierte Nachrichten auszutauschen.

Die NFC Analog Technical Specifications kiimmert sich um die Analogseite der RF-
Schnittstelle. Dazu gehdren Leistungsparameter, Ubertragungs- und Empfangsvorausset-
zungen sowie Signalchrakteristika.

7.3.2 Technologien im Einzelnen

Auch zwischen beiderseits aktiven Geriten konnen jeweils nur einige wenige Kilobytes
tibertragen werden. Diese Daten miissen dem NFC-Format mit seinen unterschiedlichen
Datensatztypen entsprechen. Darum werden nach wie vor Fotos, Videos und sonstige
Dokumente iiber Bluetooth iibertragen. NFC sorgt lediglich fiir die Gerétekopplung und
beendet diese nach der Ubertragung.

Die gingigen Betriebssysteme sind unterschiedlich fiir diese Aufgaben ausgestattet.
Windows © ist dazu in der Lage, iOS von Apple besitzt keine NFC-Features. Android ist
weiter gegangen und identifiziert zwar Gerite, besitzt aber keine Kopplungsfiahigkeiten.
Ein Grund dafiir sind die unterschiedlichen URI beim Starten.

Inzwischen gibt es Ohrstecker, Lautsprecher und Freisprechanlagen fiir NFC auf dem
Markt, die iiber einfache Beriihrung koppeln und eine Verbindung herstellen konnen. Mit
Batterien ausgestattet konnen diese Gerite bis zu 15 Stunden arbeiten.
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Eine weitere Moglichkeit zum Koppeln besteht iiber Wi-Fi oder WLAN. Samsung hat
dieses fiir Android via S-Beam entwickelt. Windows 8 bietet diese Option unidirektional
lediglich fiir NFC-fiahige Drucker an.

7.3.2.1 Passive Anwendungen

Passive Anwendungen betreffen Geridte ohne Stromversorgung, die aber iiber eine
Antenne von aktiven NFC-Geriten gespeist werden. Gerdt meint in diesem Zusammen-
hang Tags wie Aufkleber, Armbénder, Visitenkarten oder Smart Poster, aber auch neuer-
dings Kreditkarten.

7.3.3 NFCForum Spezifizierungen

Das NFC-Forum hat internationale Richtlinien fiir vier Typ-Spezifizierungen fiir unter-
schiedliche Tags veroffentlicht Tab. 7.2 die z. B. Speichercharakteristika definieren. Sie
basieren auf bestehenden, kontaktlosen Produkten, die sich auf dem Markt befinden, und
Schreiben und Formatieren zulassen oder unterbinden. Zudem definieren sie minimale
und maximale Speicherkapazititen.

AufBlerdem hat das Forum Format und Regeln fiir das Datenformat (Record Type Defini-
tion) (RTD) festgelegt. Diese Definitionen richten sich wiederum nach dem NDEF (NFC Data
Exchange Format), mit dem fast alle Tags formatiert sind. Diese Datensatzarten bestehen aus
fiinf Grundtypen und konnen durch User erweitert werden. Die Grundtypen sind:

* NFC-Text fiir Texte in unterschiedlichen Sprachen

e NFC-URI fiir Uniform Resource Identifier. Damit konnen Programme oder Internet-
seiten aufgerufen und Einstellungen geéndert werden.

¢ NFC-Smart Poster, um Internetseiten, SMS Nachrichten oder Telefonnummern abzu-
speichern

* NFC-Generic-Control: existiert nicht mehr.

* NFC-Signature zum Signieren einzelner oder ausgesuchter Datensitze. Man kann fest-
legen, ob eine Signatur erforderlich ist oder nicht.

Tab. 7.2 NFC Richtlinien

Typ Richtlinie lesen + schreiben Nur lesen Kapazitit

1 ISO/IEC 14443A ja konfigurierbar 96-2000 Bytes
2 ISO/IEC 14443A ja konfigurierbar 48-2000 Bytes
3 JIS)! X 6319-4 ja vorkonfiguriert* Limit 1 MByte
4 ISO/IEC 14443 ja vorkonfiguriert Limit 32 KByte
Legende:

1 = Japanese Industrial Standard, auch FeliCa
2 = durch den Hersteller vorkonfiguriert und nicht édnderbar



7.4 Sicherheitsaspekte 115

Inzwischen haben sich aus diesen Typen z. B. die folgenden Standards entwickelt:

e vCard (Business Card): Unterstiitzung fiir WP8, Android, MeeGo, Symbian und Black-
Berry; empfohlen wird 1 KByte Minimum.

e URI: Unterstiitzung fiir alle mobilen NFC Gerite. WP8, Android und Windows 8 unter-
stiitzen auch den Aufruf von Programmen oder fiir Geriteeinstellungen. Der Aufruf
von Anwendungen auf Fremdplattformen ist aber z. Zt. noch nicht méglich.

* Geo: tag link format fiir die Dezimaldarstellung von Breiten-und Lingengraden nach
WSG-84 (World Geodetic System 1984). In WPS8 konnen diese Positionen mit einem
Kartenprogramm verbunden werden, z. B. dadurch, dass diese Position ins Zentrum
gestellt wird.

 Smart Poster: beinhaltet z. B. die URL einer Internetseite sowie Uberschriften oder
Texte in verschiedenen Sprachen verbunden mit einer Linderkennung. Auf diese Weise
konnen User Hinweise auf Seiten in ihrer Sprache erhalten.

e E-Mail: ruft den E-Mail-Editor auf und fiigt eine gespeicherte Adresse oder andere
Informationen hinzu.

» Text: speichert normalen Text.

7.4  Sicherheitsaspekte

Obwohl die NFC Erkennung lediglich in einem Umkreis von nur 5 cm stattfindet, kann
diese Entfernung z. B. in einem Lokal bis auf 1 m erweitert werden. Das fiihrt dann zu den
folgenden Risiken:

* NFC-Daten konnen nicht verschliisselt werden. Eine Authentifikation gegeniiber einem
Tag ist nicht moglich.

* Es besteht die Gefahr einer Uberschreibung durch einen Storsender oder das Ablesen
von Inhalten mit Hilfe von Spezialgeriten.

e Man kann das Gerit oder den Tag verlieren.

Aus diesen Griinden sollte das Ubermitteln von sensiblen Daten iiber NFC vermieden
werden. Dazu gehoren z. B.:

* Passworter

* Private Bilder

* Finanzdaten

* E-Mails

e Sozialversicherungsnummern

Manche Anwendungen erfordern verschliisselte Passworter fiir einen Tag, aber nur fiir
ausgesuchte Gerite. Dadurch wird der User gendtigt, auf solche Gerite besonders aufzu-
passen, damit sie nicht in unbefugte Héinde gelangen.
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7.4.1 Bezahlkartenproblematik

Bereits seit dem Jahre 2013 wurde das kontaktlose Bezahlen mittels Kredit- oder Bank-
karten via NFC entwickelt. Dazu sind die Karten mit einem entsprechenden Chip ausge-
stattet. GroBe Einzelhandelsketten sind mit den erforderlichen NFC-Kassen ausgeriistet.
In der Praxis sieht das so aus: der Kunde fiihrt seine Karte an das Lesegerit heran und die
Transaktion erfolgt per Funk. Bis zu einem bestimmten Betrag ist die Eingabe einer PIN
nicht erforderlich.

Wie auch bei anderen Protokollen gibt es die Moglichkeit fiir versierte Angreifer, die
Kommunikation zu verfolgen und gegebenenfalls zu manipulieren. Eine Moglichkeit
dabei ist das Auslesen von Kartendaten mit Hilfe eines Smartphones, die mit der dafiir
erforderlichen App ausgestattet sind. Eine solche Einrichtung ermoglicht es sogar, Karten-
informationen auszulesen, wenn die Karte sich in der Tasche oder dem Portemonnaie des
Opfers befindet. Die Attacken werden dadurch erleichtert, dass die Karte stdndig Funk-
signale aussendet. Im einfachsten Fall erhilt ein Angreifer dadurch die Karten-Nummer
und das Ablaufdatum. Diese Informationen reichen hiufig aus, um E-Commerce-Trans-
aktionen bei Versandhiusern durchzufiihren.

Es gibt natiirlich einfache Maflnahmen, wie man sich vor diesen Gefahren schiitzen
kann. Dazu gehoren:

* Verzicht auf eine Funk-Karte durch Anforderung an das zugehorige Kreditinstitut, eine
,;,normale‘ Karte bereitzustellen
* Verwenden einer entsprechenden Schutzhiille, die die Funksignale dampft

Eine weitere Moglichkeit der Abschirmung besteht im Aufbewahren der in Frage kom-
menden Karte zwischen anderen Kreditkarten.
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Internet of Things

8.1 Einleitung

In diesem Kapitel wird eine iibergeordnete Zusammenfassung der gesamten Internet of
Things Thematik mit einem Ausblick auf das breite Spektrum von bereits existierenden
Anwendungsmoglichkeiten gegeben. Es erfolgt zunichst eine Hinfithrung zum Thema
Internet of Things oder Internet der Dinge, wie die zugehorige Philosophie in den klassi-
schen Ansitzen einzuordnen ist — von der Informationslogistik, die sich zunéchst im her-
stellenden Gewerbe ausgebreitet hat, iiber die Ubiquitit bis hin zu dem, was letztendlich
aus Big Data weiter zum IoT entwickelt worden ist.

8.2 Informationslogistik
Das Gabler Wirtschaftslexikon definiert Logistik folgendermaf3en:

P Logistik umfasst alle Aufgaben zur integrierten Planung, Koordination, Durchfiihrung
und Kontrolle der Giiterfliisse sowie der giiterbezogenen Informationen von den Entste-
hungssenken bis hin zu den Verbrauchsenken.

Oder:

P Logistik sorgt fiir die Verfiigbarkeit des richtigen Gutes, in der richtigen Menge, im
richtigen Zustand, am richtigen Ort, zur richtigen Zeit, fiir den richtigen Kunden, zu den
richtigen Kosten.

Wie man erkennt, sind in den beiden Definitionen wesentliche Elemente von ERP ent-
halten. Entscheidend ist jedoch, dass sich Logistik heute nicht mehr nur auf das Material,
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Abb. 8.1 Material- und Informationslogistik

sondern eben auch auf die zugehorigen Informationen bezieht. Und — beide Aspekt sind
nicht unabhingig voneinander zu sehen, sondern stehen in Beziehung zueinander. Die
Abb. 8.1 schematisiert im Groben z. B. eine solche Beziehung fiir die Bereitstellung von
Fertigungsteilen zur Montage.

Daraus ist ersichtlich, dass Informationslogistik in Phase sein muss mit der Material-
logistik. Es nutzt nichts, wenn Teile angeliefert werden, deren Verwendung nicht aus den
mitgelieferten Informationen ersichtlich ist. Umgekehrt gilt das Gleiche. Das bedeutet,
dass Informationen ebenfalls zeitkritisch sind — unabhédngig von der Qualitdt, d. h. dem
Informationsgehalt, der ebenfalls stimmen muss.

8.2.1 Kritische Informationen am Beispiel ERP

Die Bedeutsamkeit von kritischen Informationen unterliegt natiirlich auch subjektiven
Einschitzungen von Funktionstragern. Dennoch kann man kritische Daten identifizieren,
ohne die das gesamte System nicht effizient funktionieren wiirde.

Ohne Artikelstamm, ohne Stiicklisten, ohne Arbeitspline fehlen wesentliche Grundlagen,
d. h. diese Informationen miissen vor bestimmten Aktivitidten angelegt sein: Angebotserstel-
lung, Arbeitsplanung, Arbeitsplatzbeschreibung, Verfiigbarkeitsrechnung, Produktionsbe-
ginn etc. Kundenauftrige konnen nicht bearbeitet werden, wenn Preisinformationen fehlen.
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Ohne Versandpapiere geht keine Sendung heraus (Man kann das trotzdem tun, durchbricht
aber damit z. B. Grundsitze einer gesamten ERP-Philosophie, und fiihrt sie so ad Absurdum).

Bestandsfiihrung, Inventur und Warenbewegungen kommen ebenfalls ohne Stamm-
daten nicht aus. Beschaffung und Einkauf kommen ohne konkrete dispositive Vorgaben
nicht aus. Fiir die Fertigungssteuerung sind eingeplante Fertigungsauftrige erforderlich.
Voraussetzung fiir eine konsequente Disposition sind planerische Vorgaben der iibergeord-
neten Ebenen sowie Informationen iiber Material- und Kapazititsverfiigbarkeiten, Wie-
derbeschaffungs- und Durchlaufzeiten.

Im Gegenzug besteht das Erfordernis, dass Informationen, die wiahrend der ERP-Subpro-
zesse generiert werden, wie Betriebsdaten, Maschinendaten oder Daten aus Warenbewegun-
gen, ebenfalls zeitgerecht an die Systeme zuriickgemeldet werden, damit die planerischen
Instanzen Transparenz {iber das Geschehen in den ausfiihrenden Abteilungen erhalten.

Zusammenfassend ldsst sich sagen:

| 4 Informationslogistik heil3t die zeitgerechte Bereitstellung von Informationen,
die z. B. ERP-Funktionen ermoglichen, sowie die zeitnahe Riickmeldung aller
Verdanderungen entlang der logistischen Kette.

8.3 Kanban

Den Gedanken der parallelen Bereitstellung von Material und Information kann man
zuspitzen, indem man sich vergegenwirtigt, dass Material bzw. Fertigungsteile an sich
ja schon Information bedeuten. Anstelle von abstrakten Begriffen oder Barcodes, die ein
Teil symbolisieren und damit logisch verarbeiten konnen, liefert das Vorhandensein bzw.
Nicht-Vorhandensein einer Komponente vor Ort die gleiche Information auf sozusagen
korperliche Weise. Das ist eigentlich nichts Neues, denn vor der Existenz von unterstiit-
zenden IT-Systemen musste ein Monteur schon einmal in sein Regal schauen oder beim
Lageristen anfragen, ob sein Material auch vorhanden ist.

Dieses Prinzip haben die Japaner im vorigen Jahrhundert bei Toyota vervollkommnet
durch ihre Kanban-Methode. Es lésst sich auf die gesamte Produktionsstrecke mit allen
erforderlichen Materialbereitstellungen verwirklichen und kommt dem Prinzip der sto-
chastischen Planung und Steuerung entgegen. In der Praxis bedeutet das, dass entlang
der Fertigung iiber alle Stufen — also von der Einzelteilproduktion tiber Montageein-
heiten bis hin zur Verpackung — an allen relevanten Stellen Pufferliger eingerichtet
werden, deren Bestdnde nach Unterschreiten einer festgelegten Bestandsuntergrenze
sofort wieder aufgefiillt werden. Wir haben es also hier mit einem just-in-time-Mecha-
nismus zu tun, der ein ausgefeiltes logistisches Verhalten verlangt bis hin zu Bestell-
abrufen von Zukaufteilen. Dabei wird auf Losgroenoptimierung verzichtet, und das
Bestandsrisiko liegt beim Zulieferer. Grundlage dafiir sind entsprechende Vertrige.
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8.4 Vonder Ubiquitat zum Internet der Dinge

Im Standard 200-1 befasst sich das BSI erstmalig auch mit dem Internet der Dinge. In
seiner iibergeordneten Gliederung findet man unter dem Begriff ,,Anwendungsweise®,
einem Kapitel in dem die Begriffe Managementsystem und Managementsystem fiir Infor-
mationssicherheit dargestellt werden, zusétzlich folgende Definition:

P Wenn in diesem Standard der Begriff ,,IT-System* verwendet wird, sind damit nicht
nur ,klassische* Systeme wie Server, Arbeitsplatzrechner, Smartphones oder Netztech-
nik gemeint. Der Begriff IT-Systeme schlief3t hier auch Industrial Control Systems (ICS)
ebenso wie Komponenten aus dem Bereich Internet of Things (IoT) mit ein.

Die Bluetooth Special Interest Group hat Version 5.0 ihres drahtlosen Kommunikations-
protokolls verabschiedet. Es soll speziell auf die Erfordernisse des Internet of Things
zugeschnitten sein.

Eine gegeniiber der Vorgingerversion um den Faktor 4 groBere Reichweite, ein ver-
doppelter Durchsatz und acht Mal so viele Broadcasts — das sind die Eckpunkte der Core
Version 5.0 Bluetooth-Spezifikation. Wohl wichtiger noch: Bluetooth 5 soll Interoperabi-
litdt zu anderen drahtlosen Kommunikationsprotokollen bringen und so leichter fiir das
Internet der Dinge nutzbar werden.

Bei vielen VorstoBen in Richtung ,.Internet der Dinge* geht es, dhnlich wie bei Big
Data um Daten, die irgendwie und irgendwo generiert werden: aus

* Behorden

e Unternehmen

 Uberwachungssystemen

e dem medizinischen Bereich

e Veroffentlichungen

* Aufzeichnungen von Telefonverbindungen
* Cookies

* Finanztransaktionen

* Energieverbriuche

* Laboranalysen im Gesundheitswesen etc.

Im Internet der Dinge sind dann die Objekte selbst die Informationstriger, sodass die
ganze Welt letztendlich wie ein Museum verwaltet werden kann.

Ubiquitous Computing bzw. Rechnerallgegenwart bezeichnet die Allgegenwirtigkeit
(Ubiquitit, engl. ubiquity) der rechnergestiitzten Informationsverarbeitung. Statt — wie
derzeit — selbst Gegenstand der menschlichen Aufmerksamkeit zu sein, soll das ,.Internet
der Dinge** den Menschen bei seinen Titigkeiten unmerklich unterstiitzen. Die Ubergiinge
zur Telematik sind hier teilweise flieBend.
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Das Thema ,,smart things* als eine Anwendung des Internet of Thing ist eines der
technologischen Trends der letzten Jahre und kann viele Bedeutungen haben. IoT wird
hiufig assoziiert mit dem Web of Things, und beide Termini werden gebraucht, um die
Internet-Verbindung zwischen unterschiedlichen Dingen zu benennen — unabhingig von
den technischen Geriten, die dabei benutzt werden. 10T definiert ein globales Netzwerk
von Geriten (Dinge wie Sensoren und Aktoren), welche iiber Standard Internet-Proto-
kolle verbunden sind, wihrend WoT einen Satz von Web-Diensten im Zusammenhang mit
HTTP-Protokollen bezeichnet. Solche Dienste werden entwickelt, um physische Eigen-
schaften von Dingen zu messen und zu manipulieren.

Ein weiterer Begriff ist M2M (Maschine-zu-Maschine). Er definiert Technologien,
die es ermoglichen, dass Gerite iiber verdrahtete oder drahtlose Verbindungen kommu-
nizieren, und ist Teil von IoT. SchlieBlich wurde der Begriff ,Internet of Everything*
(IoE) von CISCO erfunden, um anzudeuten, dass neue oder existierende Technologien
Menschen, Sachen, Prozesse, die das Verhiltnis zwischen Menschen, Daten und Sachen
beschreiben, und Daten iiber Netzwerk-Verbindungen zusammen gebracht werden, um
solche Verbindungen wertvoller und relevanter als jemals zuvor zu gestalten, dabei
Informationen zu Aktionen zu machen, um neue Fihigkeiten zu erzeugen, reichere
Erfahrungen und wirtschaftliche Moglichkeiten fiir Firmen, Individuen und Linder. Die
Idee dahinter ist Ubiquitous Computing. Dank des Internets kann IoT Anwendungen in
der Information- und Kommunikationstechnologie hervorbringen und Lésungen anbie-
ten wie

e Smart Cities

e Mobilitit

¢ Gesundes Altwerden
* Im Energiesektor.

Durch das Internet und durch Web-Technologien kann jedes ,,Ding* Beitrige liefern oder
Vorteile erhalten bezogen of neue Informationen, konnen Dienste angeboten werden, die
eindeutig identifizierbar sind, und bleiben immer online. Es gibt aulerdem noch weitere
Anwendungen, die z. B. das Kulturerbe oder die Verbreitung bestimmter Kulturen im wei-
testen Sinne betreffen. In diesem Zusammenhang bedeutet in der Regel der digitale Ansatz
zur kulturellen Forderung die Erstellung entsprechender Web-Seiten, in denen kulturelle
Objekte beschreiben werden.

In diesem Sinne ist das IoT zunichst noch eine Vision, in der die globalen Elemente der
Informationsgesellschaften vernetzt sind. Um diese Idee voranzutreiben, sind Auswirkun-
gen auf die Hardware unabdingbar. Der Trend geht zu immer kleineren, miniaturisierten
Rechnern und Prozessoren hin, dhnlich wie sie ja bereits in der Telematik bei z. B. den
Wearables zum Einsatz kommen. Fiir die Identifikation der ,,Dinge* werden auch RFIDs,
Sensoren oder Barcodes herangezogen. Abb. 8.2 zeigt einen moglichen Entwicklungspfad
hin zum IoT.
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Abb. 8.2 Der Weg zum IoT

Auf der anderen Seite sorgt das IoT fiir wichtige Anreize fiir Gerite-Hersteller. Der
Komplexitit des IoT kann nur begegnet werden durch entsprechende Plattformen und
entsprechende Tools. Hinzu kommen ganz neue Sicherheitsaspekte, die mit der massiven
Weiterverbreitung des IoT einhergehen. Gerite-Entwickler miissen sich auf deren Funk-
tionalitdt und einer erweiterten Service-Orientierung einstellen.

8.5 Die Praxis

Typische Anwendungen, die u. B. von der Windows IoT-Familie unterstiitzt werden, sind
die folgenden Gerite und Zuginge:

* FEinzelhandels-Peripheriegerite:
* Barcode-Scanner
* Magnetstreifen-Lesegerite
* Quittungsdrucker
* Registrierkassen
e Bezahlterminals
e Zugang zu Standard Bussen, wie
— GPIO (General Purpose Input Output) Kontaktstifte
— I2C: Gerite internes Kommunikationsprotokoll zwischen verschiedenen Schal-
tungsteilen
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* Digitale Unterschrift

¢ Human-Machine-Interface
e Smart Building

e Smart Home-Gerite

* Mobile Point of Sales

* Betriebsdatenerfassung.

e Industrie-Tablets

¢ Bankautomaten

e Medizinische Gerite

e Verkaufsautomaten

e Gerite in der verarbeitenden Industrie
* Digitale Unterschrift

e Thin Clients.

8.6 Sicherheitsaspekte

Mittlerweile befinden sich komplexe Anwendungspakete auf dem Markt, die in wichtige
Lebensbereiche eingreifen. Dazu gehoren beispielsweise:

e Steuerung von Swimmingpools (Pumpe, Wassertemperatur, Beleuchtung etc.)
 Ultraschall-Entfernungsmesser

* Fernbedienung von Beleuchtungssystemen
* Steuerung von Trinkwasserspendern
* Steuerung von Gerduschpegeln

* Beliiftungskontrolle

* Feuchtigkeitskontrolle

* Wasserverbrauchssteuerung

* Bewisserungssystem fiir Pflanzen

* Intelligenter Garten

« Olstandsmonitor

*  Windgeschwindigkeitsmesser

* Datenerfassung eines Heimtrainers
e Farbdetektor

* Sprachsteuerung von Robotern

e Wetterstationen

* Smart Car Anwendungen

* Herzschlag-Monitor

* Smartes Krankenbett

* Atemanalysegerit

+ Uberwachungskameras

* Intelligente Tiirklingel
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* Garagentiiroffnungssystem
* Diverse Sicherheitssysteme.

Und in der Industrie:

* Intelligente Steuerungssysteme mit den zugehorigen Konsolen und Endgeriten
* Intelligente Datenerfassungssysteme in Echtzeit

* Antriebstechnik

e Transportsysteme

e Mobile Automation

* Prozessleittechnik

» Stromversorgungen.

Die besonderen Risiken, die aus IoT-Anwendungen erwachsen, unterscheiden sich wesent-
lich von denen kommerzieller Anwendungen. Natiirlich sind auch sie anfillig fiir Angriffe
der iiblichen Viren, Trojaner etc. Aber zusitzlich hat man es in diesem Bereich zum ersten
Mal mit Malware zu tun, die direkt in die Prozessoren von technischen Anlagen eingreifen
kann. Als Beispiel sei an dieser Stelle der Stuxnet-Virus genannt.

Stuxnet tauchte erstmalig im Jahre 2010 auf. Der Virus war gezielt auf bestimmte
Steuerungen der Fa. Siemens ausgerichtet. Diese Steuerungen, Simatic S7, dienen dazu,
z. B. Rotationsgeschwindigkeiten in bestimmten technischen Geriten tiber Frequenzum-
richter zu kontrollieren. Unter anderem werden sie in der Wasserversorgung und Klima-
anlagen eingesetzt. Die Wirkungsweise dieses Schadprogramms besteht darin, dass es die
Geschwindigkeit von den zu steuernden Aggregaten iiber zuldssige Grenzwerte hinaus
erhoht, der zentralen Uberwachungseinheit aber gleichzeitig die normale Einhaltung der
Kontrollwerte meldet. Auf diese Weise konnen Industrieanlagen zerstort werden. Es wird
vermutet, dass der Computerwurm in die Anreicherungsanlagen des iranischen Nuklear-
programms eingeschleust worden ist, und dass es darauthin zu Stérungen und Ausfillen
beim Betrieb der Zentrifugen gekommen ist.

Die Ubertragung eines solchen Virus kann z. B. iiber USB-Sticks und Laptop-An-
schliisse von Servicetechnikern erfolgen. Solche und dhnliche Viren konnen gezielt ganze
Versorgungsnetze im Rahmen von Smart Energy Konzepten lahmlegen. Die Gefahr poten-
ziert sich z. B. noch dadurch, dass in solchen Losungen Versorgungsnetze mit Informa-
tionsnetzen gekoppelt sind.
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Sicherheitsrichtlinie

Die hier vorliegende umfassende Beispiel-Richtlinie enthilt allgemeine Elemente. Fiir
spezifische Anwendungsfille sind Raster vorgegeben, die an geeigneter Stelle ausgefiillt
werden miissen. Dazu konnen Inhalte aus den entsprechenden Kapiteln dieses Buches
tibernommen werden.

9.1 Einleitung

Drahtlose Sicherheit ist Teil eines ganzheitlichen Konzepts I'T-Sicherheit. Letzteres zerlegt
sich in eine Vielzahl von Dokumenten, die zwar alle untereinander referenziert sind, deren
Komplexitit jedoch von der jeweiligen Installation abhingt. Man unterscheidet strate-
gische, technische und organisatorische Maflnahmen und damit auch spezifische Richt-
linien. Entsprechend variiert der Adressatenkreis. Eine Richtlinie zur Konzipierung von
Firewalls interessiert z. B. den normalen User nicht. Er muss wissen, wie die Struktur
seines Passworts auszusehen hat.

9.1.1 Sicherheitsanforderungen
Sicherheitsanforderungen werden auf unterschiedlichen Betrachtungsebenen sichtbar:

* in der strategischen und organisatorischen Einbindung in einer Organisation
* bei der Auswahl von Sicherheitsobjekten

* durch die Werkzeuge zur Sicherstellung der Anforderungen

e durch den Personenkreis, der die Anforderungen stellt.
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Diesen unterschiedlichen Dimensionen der Betrachtung wird im Folgenden Rechnung
getragen. Sie hidngen aber auch mit der Einschétzung spezifischer Risikolagen und mog-
licher Gegenmafinahmen zusammen.

9.1.2 Risiken
Auch Risiken lassen sich mehrdimensional klassifizieren:

* nach Objekten (materiell, immateriell)
* nach Schadenspotential
e oder in Kombination.

Risiken variieren auf3erdem in Abhingigkeit vom Fortschritt von Angriffen: je weiter z. B.
ein Eindringling in die Systeme vorankommt, desto hoher wird das Restrisiko. Vollstindig
ausschalten lassen sich Risiken nie. Sinn und Gegenstand der vorliegenden Richtlinie ist
es, alle erdenklichen Risiken so gering wie moglich zu halten. Fiir die spéter folgenden,
technologieabhidngigen Gefihrdungspotenziale werden plausible Risiko-Szenarien entwi-
ckelt mit entsprechenden Vorsorge- und Kompensationsmaf3nahmen

9.1.3 MafBnahmen
Wie weiter unten ausgefiihrt, unterscheidet man im Wesentlichen zwei Mafnahmenebenen:

* organisatorische und
 technische.

Beide funktionieren in der Regel zusammen und erginzen sich. Manahmen kénnen all-
gemeiner Natur sein, die grundsitzlich praventiv ein Sicherheitsumfeld schaffen, tiber das
Sicherheitsliicken allgemein kontrolliert werden. Dazu gehoren Richtlinien, organisato-
rische Strukturen und technische Sicherheitseinrichtungen auf Hardware- und Software-
Ebene. Weiterhin gibt es eine Vielfalt von spezifischen Mallnahmen, die konkrete Gefihr-
dungsszenarien abdecken und im Einzelfall greifen. Dafiir sind Prozesse vorzusehen, die
bei Bedarf greifen. Solche Mallnahmen werden im spéter Folgenden fallweise abgehandelt.

9.2  Geltungsbereiche
Der Giiltigkeitsbereich der IT-Sicherheit wird durch zwei Begrenzungen charakterisiert:

e organisatorisch
» zeitlich.
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Die organisatorische Giiltigkeit bezieht sich auf die Organisationseinheiten im Unter-
nehmen, die von diesem System und der zugehorigen Dokumentation betroffen sind. In
der Regel sind das alle. Bei Ausnahmen kann es sich z. B. um ausgelagerte Einheiten,
Tochterunternehmen oder Beteiligungsgesellschaften handeln. In Ubergangszeiten z. B.
nach Fusionen, bestehen ebenfalls die Moglichkeiten, dass bestimmte Abteilungen, die
mit separater Systemstiitzung gefahren werden, anders gesteuert werden. In den einschla-
gigen Dokumenten sind diese Giiltigkeitsbereiche festzuschreiben.

Bei zeitlich begrenzter Giiltigkeit handelt es sich normalerweise um Versionsstinde.
Jedes Dokument hat eine Versionsnummer, die auf das Hauptdokument verweist. Die
Giiltigkeitsaussage bezieht sich dann auf die aktuelle Version, in Ausnahmefillen auf
Abschnitte von Vorgingerversionen. Auf jeden Fall gilt das letzte Update. Hierzu
gehoren auch Aussagen, wie mit Anderungen zu den einzelnen Dokumenten zu ver-
fahren ist. Die Anderungen sind in einer Versionshistorie bis zur endgiiltigen Freigabe
festzuhalten

9.2.1 Normative Verweisungen

Der gesamte Themenkomplex der I'T-Sicherheit ist Gegenstand von nationalen Normen
und Richtlinien, die an dieser Stelle kurz vorgestellt werden sollen. Detaillierte Informa-
tionen sind den Originaldokumenten zu entnehmen.

9.2.1.1 Gesetzliche Vorschriften
Zunichst ein Hinweis auf Gesetzeswerke, die unterschiedliche Aspekte der IT-Sicherheit
beriihren. Dazu gehoren:

* Bundesdatenschutzgesetz (BDSG)

e Informations- und Kommunikationsdienstegesetz (lTuKDG)
+ Fernmeldeverkehr-Uberwachungs-Verordnung (FUV)

e Signaturgesetz (SigQG)

* Signaturverordnung (SigV)

* Teledienstgesetz (TDK)

* Teledienste-Datenschutzverordnung (TDSV)

e Telekommunikationsgesetz (TKG)

e Datenschutzgrundverordnung (DGSVO).

9.2.1.2 Richtlinien und Normen

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) hat Richtlinien entwi-
ckelt, die auf internationalen Normen beruhen. Der wichtigste Standard fiir Manage-
mentsysteme fiir Informationssicherheit (ISMS) findet sich unter BSI-Standard 100-1.
Dem stehen erginzend gegeniiber die sogenannten I'T-Grundschutzkataloge der BSI, in
denen die unterschiedlichen Sicherheitsanforderungen fachlich ausgebreitet werden. Die
Standardreihe des BSI 100-1 bis 100-3 liefert Losungsanleitungen zur Umsetzung der
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im Folgenden kurz beschriebenen allgemeinen Normen und bietet auf diesem Wege eine
Grundlage zur Zertifizierung z. B. nach ISO 27001.

9.2.1.3 Standard ISO/IEC 13335

Dieser Standard wie auch die folgenden wurde in Zusammenarbeit mit der International
Electrotechnical Commission in Genf entwickelt. Es handelt sich bei diesem Dokument
um eine Darstellung allgemeiner Grundsitze, die die Referenzbasis fiir weitere spezifische
Standards darstellen. Dieser Standard beinhaltet im Wesentlichen:

» Konzepte und Modelle fiir die Sicherheit in der Informations- und Kommunikations-
technologie

* Technologische Voraussetzungen fiir das Management von Sicherheitsrisiken

* Richtlinien fiir die Netzwerksicherheit

9.2.1.4 Standard ISO/IEC 17799

Dieser Standard unterbreitet Losungswege und Schrittfolgen fiir die strategische Einfiih-
rung von IT-Sicherheitssystemen. Detaillierte technische Anleitungen sind nicht Gegen-
stand dieses Dokuments. Es hat definitiv Vorschlagscharakter ohne Verbindlichkeit.

9.2.1.5 Standard 27001

Der Standard lautet: ,,Information Technology — Security Techniques — Information Secu-
rity Management Systems Requirements Specifications®. Auch dieser Standard hat nur
Empfehlungscharakter. Technische Anleitungen zur Umsetzung werden nicht gegeben.

9.3 Informations- und Kommunikationssicherheit

IT-Sicherheit spielt auch bei Einfiihrungsprojekten eine wichtige Rolle. Sie kann als
eigenstindiges Gebiet eingeordnet werden oder im Zusammenhang mit dem iibergeord-
neten Thema IT-Qualititsmanagement gesehen werden. Selbst, wenn man es eigenstin-
dig neben IT-Qualititssicherung stellt, sind die gegenseitigen Verflechtungen und Abhén-
gigkeiten so stark, dass eine Betrachtung des einen ohne Riickgriff auf das andere nicht
moglich ist. IT-Qualititsmanagement ist Voraussetzung fiir eine saubere Umsetzung der
Sicherheitsaspekte. Ohne Beriicksichtigung der Sicherheitsaspekte gibt es keine Nach-
haltigkeit im Qualitdtswesen.

Die Abb. 9.1 zeigt die Einordnung von IT-Qualititsmanagement und IT-Sicherheit in
den Rahmen eines Gesamtprojekts:

Die Erfiillung der Sicherheitsanforderungen ist abhingig von der strategischen Ein-
ordnung dieser Aufgabenstellung insgesamt im Unternehmen. Es wird dargelegt, welche
Voraussetzungen dafiir geschaffen werden miissen. Dazu gehort auch eine effiziente Ein-
bindung der Projektmitarbeiter.
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Einfiihrungsprojekt
< [TEma
Anforderungs - management - -
~ Change — . Abnahme- : Orgg::ti:gtibn:
_Mmanagement _ koordination ~ Urladungen
Releaseplanung _ Sicherheits- ~ Migrationen

Betrieb / Schnittstellenbetrieb

Abb. 9.1 Einordnung IT-Sicherheitsmanagement

9.3.1 Strategische Einbindung

IT-Sicherheitsmanagement ist ein Teil des iibergeordneten Sicherheitsmanagements,
welches das gesamte Unternehmen umfasst — also auch alle anderen materiellen und
immateriellen Giiter sowie alle Mitarbeiter. Insofern sollte das IT-Sicherheitsmanagement
methodisch und prozessual in diese iibergeordneten Aspekte eingebunden sein. Wenn von
IT-Sicherheitsmanagement die Rede ist, ist damit selbstverstindlich der gesamte Komplex
der I'T- und Kommunikationssicherheit gemeint.

Die I'T-Sicherheit wird gewihrleistet durch eine Reihe von konzeptionellen und organi-
satorischen Mafinahmen sowie die notwendigen technischen Voraussetzungen, die erfor-
derlich sind, die Sicherheitsziele zu erreichen. Betroffen sind:

e IT-Prozesse

e Computersysteme

e Hardware

e Software

*  Kommunikationseinrichtungen
e Daten

e Dokumentation.
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Um die technischen Voraussetzungen fiir die IT-Sicherheit zu schaffen, spricht man auch
von Security and Safety Engineering. Die Voraussetzungen dafiir leiten sich von unter-
nehmensspezifischen Sicherheitskriterien ab, die von der Hierarchie unter Beratung der
Sicherheitsfachleute vorgegeben werden. Zu den klassischen Kriterien wie

e Datenintegritit
e Vertraulichkeit u. a.

konnen noch weitere wie zum Beispiel Verfiigbarkeit und Authentizitidt hinzukommen.
Verfiigt ein Unternehmen z. B. iiber drahtlose Kommunikationsnetze, sehen die Kriterien
anders aus als bei reinen LAN-Anwendungen. Dem zugrunde liegt auf oberster Ebene
eine vereinbarte und kommunizierte Sicherheitspolitik. Die Sicherheitspolitik sollte als
Teil der Unternehmensleitsétze verankert und mit entsprechenden Zustindigkeiten in der
Unternehmensleitung versehen sein.

Aus diesen grundsitzlichen Festlegungen folgen auf der Durchfiihrungsebene in hier-
archisch strukturierter Form Dokumente, die diese Leitsitze zu Richtlinien umsetzen und
mit Leben erfiillen.

9.3.2 Sicherheitsorganisation

Grundsitzlich sind alle Mitarbeiter und damit auch die Projektbeteiligten iiber die gelten-
den Sicherheitsrichtlinien im Unternehmen zu unterrichten. Das kann geschehen bei der
Vergabe eines Accounts durch Zusendung entsprechender Dokumente. In spezifischen
Fillen, z. B. bei der Nutzung von WLAN, sollte eine Schulung erfolgen. Eine Schulung
flir Administratoren sollte immer obligatorisch sein, da diese auf sensible Unternehmens-
daten und Konfigurationen zugreifen. Die Sicherheitsaspekte, die bei Administratoren
eine Rolle spielen, gehen naturgemil iiber diejenigen fiir eine groBere Allgemeinheit
hinaus.

Nach erfolgter Schulung bzw. Kenntnisnahme der entsprechenden Sicherheitsdoku-
mentation sollte jeder Mitarbeiter durch seine Unterschrift auf einem eigens dafiir vorge-
sehenen Formblatt bestitigen, dass er informiert worden ist, und dass er mit der Richtlinie
einverstanden ist und diese respektieren wird. Die unterschriebenen Bestitigungen sind
durch die IT-Sicherheitsorganisation zu archivieren.

Die folgende Tab. 9.1 fasst noch einmal zusammen, welche strategischen Vorausset-
zungen fiir den Aufbau eines I'T-Sicherheitsmanagements erforderlich sind:
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Tab. 9.1 Checkliste IT-Sicherheit

Existiert ein IT-Sicherheitsmanagement?

Das I'T-Sicherheitsmanagement befasst sich
mit allen Sicherheitsaspekten beim Aufbau
und dem Betrieb von IT-Installationen.

Sind die Belange des IT-Sicherheitsmanage-
ments dokumentiert?

Voraussetzung fiir ein wirkungsvolles IT-
Sicherheitsmanagement ist eine entsprechende
Dokumentation.

Werden im Zuge des Sicherheitsmanagements
die géngigen IT-Normen berticksichtigt?

ISO/IEC 13335, 17799, 27001
BSI 100-1 bis -3

Sind die IT-Sicherheitskriterien dokumentiert?

Sicherheit wird nach Kriterien wie Vertrau-
lichkeit, Verfiigbarkeit, Integritit u. a. spezi-
fiziert.

Erfolgt nach IT-Sicherheitsschulungen eine
unterschriebene Erkldrung der Beteiligten?

Die Teilnahme an einer Sicherheitsschulung
sollte im Interesse aller Beteiligten dokumen-
tiert werden.

Wird die Einhaltung der Sicherheitsvorschrif-
ten regelmifig kontrolliert?

Zur Kontrolle der Einhaltung der Sicherheits-
richtlinien sollte ein Ma3nahmenplan erstellt
werden.

9.3.3 Genehmigungsverfahren

Es sind Organisationsprozesse einzufiihren, die die Genehmigung unterschiedlicher
Dienste bzw. Objekte absichern, dazu gehoren:

* Vergabe von Accounts

o Zugriffsberechtigungen auf Anwendungen

* Verfiigungsgewalt iiber Endgerite.

In der Regel sind damit drei Instanzen befasst:

* der Beantragende
* sein Vorgesetzter
 der Freigebende.

Der Vorgang ist zu dokumentieren und nachgeordnete Organisationseinheiten sind zu
informieren (Controlling, Einkauf etc.). Verldsst der Antragsteller die Organisation, so
werden die Genehmigungen zuriickgegeben.
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9.3.4 Vertraulichkeit

Ein weiterer wesentlicher Vorgang, um die Sicherheit in Organisationen zu erhohen,
besteht in der Verpflichtung zur Vertraulichkeit. Allgemein ist diese Verpflichtung arbeits-
vertraglich geregelt, sodass keine gesonderten Dokumente verfasst werden miissen.
Auferdem gelten die Bestimmungen auch fiir den Zeitraum nach Verlassen einer Orga-
nisation. Es gibt jedoch gelegentlich die Notwendigkeit einer spezifischen Vertraulich-
keitsbelehrung, wenn Personen es z. B. im Rahmen von Projektarbeit mit hochsensiblen
Daten zu tun bekommen. In solchen Fillen kann die Vertraulichkeitsverpflichtung sich
auch gegeniiber organisationsinternen Einheiten und Personen innerhalb einer Organisa-
tion restriktiv erstrecken. Mitunter ist dazu auch die Unterzeichnung eines gesonderten
Papiers erforderlich. Dabei muss es sich nicht nur um Daten handeln. Auch Berichte
tiber interne Prozessabldufe lassen Riickschliisse iiber Zugangsmethoden, Anwendungen
usw. zu.

9.4  Physische Sicherheit

Neben den weiter unten beschriebenen Sicherheitsproblemen in direktem Zusammenhang
mit der Informations- und Kommunikationstechnologie existieren die ganz normalen
Sicherheitsaspekte bei Gebduden und Betriebsmitteln, die meistens auch physisch geldst
werden miissen.

9.4.1 Objekte
Zu den sicherheitsrelevanten Objekten sind zu zéhlen:

* Das gesamt Areal eines Unternehmens/einer Organisation

* Alle Gebdude; hiervon besonders Riaume, die direkten oder kommunikativen Zugang
zu Rechnersystemen und Kommunikationseinrichtungen zulassen.

* Versorgungseinrichtungen

e Samtliche Hardware im Zusammenhang mit Information und Kommunikation, beweg-
lich oder fest installiert

* Die nidhere Umgebung des Firmengeldndes, sofern davon iiber drahtlose Wege Zugang
zu internen Systemen versucht werden kann.

Die genannten Einrichtungen miissen sicherheitstechnisch unterschiedlich abgedeckt
werden, sofern eine direkte Einflussnahme tiberhaupt méglich ist.
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9.4.2 Zutritt

Die erste und wichtigste Hiirde vor unbefugtem Zugriff ist die selektive Gewéhrung
des Zutritts zu den Einrichtungen einer Organisation. An dieser Stelle sollen dazu
keine detaillierten Ausfiihrungen gemacht werden, da es sich bei der Zutrittskontrolle
um einen eigenen Wissenszweig handelt. Entscheidend ist, dass unter Ausnutzung
der jeweils aktuellen technologischen Moglichkeiten alle Rdume, die zentrale Hard-
ware fiir die Systemanwendungen beherbergen, durch gesonderte Zutrittsmechanis-
men innerhalb der ohnehin schon praktizierten Gebaudezugangssicherheit abgesichert
werden.

In den einzelnen Biirordumen, in denen sich Endgerite befinden, sollten diese Gerite
fest verankert und nach Verlassen des Biiros grundsitzlich ausgeschaltet sein.

9.4.3 Bedrohungen

Wie weiter unten im Einzelnen ausgefiihrt, sind die moglichen Bedrohungen vielfiltig
und fiir den Bereich der drahtlosen Kommunikation spezifisch und gehen iiber klassische
Bedrohungsszenarien hinaus. Grob lassen sie sich wie folgt klassifizieren:

* Direkter Zugriff mit der Absicht, zu zerstdren bzw. zu storen, auf zentrale Hardware
* Ausspihversuche auf zentrale Anwendungen

* Ausspihversuche auf dezentrale Anwendungen

* Manipulationsversuche zentraler und/oder dezentraler Daten

* Einsatz von Malware

* Diebstahl von Endgeriten.

Zu alldem gibt es zahlreiche Facetten, die im Einzelnen betrachtet werden sollen.

9.4.4 Betriebsmittel
Zu den gingigen Betriebsmitteln, die ein Gefdhrdungspotenzial bergen konnen, gehoren:

e Zentrale IT-Einrichtungen

e Fest installierte Peripheriegerite

* Mobile Endgerite

» Externe Speichermedien

¢ Kommunikationsbausteine (Modems, Ports, Switches usw.)
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9.4.5 Versorgungseinrichtungen
Versorgungseinrichtungen konnen Gefiahrdungen erzeugen, wenn sie:

¢ nicht funktionieren oder
e falsch funktionieren.

Zu den ersten gehort die Stromversorgung. Um Unterbrechungen vorzubeugen, sind ent-
sprechende Notstromaggregate vorzusehen. Bei den letzteren kann es sich z. B. um Was-
serversorgung handeln, wenn durch Rohrbruch Wassermengen in Rechnerrdume eindrin-
gen und die Hardware dort gefdhrden. Fiir beide Fille sind Notfallplidne auszuarbeiten.

9.4.6 Entsorgung

Neben den iiblichen Entsorgungsvorschriften gesetzlicher Art sind insbesondere fiir End-
gerite zusitzliche Aspekte der Unternehmens- und IT-Sicherheit zu beachten:

Vor der Entsorgung sind alle gespeicherten Daten, insbesondere Steuerungsdaten zu
16schen bzw. so zu neutralisieren, dass sie auch von versierten Technikern nicht zu rekons-
tituieren sind.

Firmenhinweise, evtl. Typenschilder und Inventarlabels sind zu entfernen, sodass
Riickschliisse auf das urspriingliche Verwendungsunternehmen nicht méglich sind.

9.5 Dokumentation
Hier die wichtigsten Elemente, die in individuellen Richtlinien zu beriicksichtigen sind:

* Gegenstand der Richtlinie (z. B. Hardware: Laptop; Software: Intranet ....)
* Beantragungsverfahren zur Nutzung

* Verantwortlichkeit fiir die Vergabe von Rechten

* Begrenzung der Nutzung und Kosten

e Verbote

e Haftung

* Schiden

Richtlinien sind allgemeiner Art oder beziehen sich auf spezifische Technologiefelder. Sie
gliedern sich in die eigentliche Richtlinie und dann in entsprechende Durchfiihrungsbe-
stimmungen.
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9.5.1 Prozesse

Ahnlich wie bei anderen Aspekten des Qualititsmanagements auch spielt bei der Uber-
priifung, Einhaltung und Fortentwicklung der nach dem amerikanischen Qualitdtsguru
Deming benannte Prozess auch in der IT-Sicherheitsphilosophie eine wichtige Rolle. Die
Abb. 9.2 zeigt diesen Prozess schematisch:

Es geht immer wieder um den gleichen Zyklus:

Systemaufbau > Einfiihrung > Analyse > Verbesserung.

Das, was oben angeregt wurde, muss organisatorisch und technisch vorbereitet werden.
Dann erfolgt die Einfiihrung unter Einbeziehung aller Beteiligten. Nach einer gewissen
Laufzeit werden Erfahrungen gesammelt, die dann schlielich wieder in neue Vorschlédge
und Verbesserungen in das System einflieBen. Und der Prozess beginnt von vorn. Dabei
ist zu bedenken, dass die Laufzeitphase nicht mit einer Erprobungsphase gleich zu setzen
ist. Vielmehr handelt es sich um einen kontinuierlichen Prozess mit festgelegten Review-
Intervallen. Auch geht es nicht ausschlieBlich um Verbesserungen aufgrund von anfingli-
chen Design-Fehlern. Vielmehr soll durch den Gesamtprozess sichergestellt werden, dass
gerade im IT-Bereich Schritt gehalten wird mit den neuesten technologischen Entwicklun-
gen in Bezug auf Sicherheitsaspekte.

9.5.2 Verbindlichkeiten
Eine Richtlinie ohne sanktionsfihige Verbindlichkeit hat nur den Wert des Papiers, auf
dem sie ausgedruckt werden kann. Juristisch gibt es eine Reihe von Moglichkeiten, die

Einhaltung einer Richtlinie zu gewéhrleisten.

9.5.2.1 Zuwiderhandlungen
Anzeige an I'T-Sicherheitsbeauftragten

Abb. 9.2 Deming Prozess
Systemaufbau Einfiihrung

N

Verbesserung Analyse
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9.5.2.2 Bestatigung der Belehrung/Muster

Die Richtlinie sollte Teil der umfassenden Sicherheitsbelehrung von Mitarbeitern sein.
Im Anschluss kann dann folgende Vereinbarung unterzeichnet werden: ....

Kenntnisnahme der Richtlinie

Bitte lesen Sie die vorliegende Richtlinie und zeichnen Sie unten auf dem Dokument
gegen. Eine Kopie mit Threr Unterschrift geht an den I'T-Sicherheitsbeauftragten.

Ihre Unterschrift bestitigt:

Ich habe die Richtlinie erhalten, verstanden und stimme ihr zu.
Bestitigung im Einzelnen der Vorgaben aus der Richtlinie.
Bestitigung der Vertraulichkeitsklausel

Bestitigung der Haftung und Verantwortlichkeit

Ich habe verstanden, dass Zuwiderhandlungen zur Richtlinie rechtliche Konsequenzen
haben konnen.

Name des Beschiftigten
Unterschrift des Beschiftigten
Abteilung

Datum.

9.6 Drahtlose Sicherheit

An dieser Stelle konnen jetzt Ausfiihrungen aus den vorhergehenden Kapiteln eingebracht
werden, z. B.:

9.6.1 Freie und geschiitzte Netze

9.6.2 WLAN-Generationen.

9.6.3 Sicherheitsanforderungen

9.6.3.1 Absicherung der Verfiigbarkeit
9.6.3.2 Sicherung der Datenintegritit
9.6.3.3 Sicherung der Authentizitit

9.6.3.4 Sicherung der Vertraulichkeit

9.6.3.5 Sicherheitseinstellungen am Router
(Gastzuginge, SSID verstecken, Kanalwahl)
9.6.3.6 Sicherheitsrisiken

9.6.4 Mobiltelefonie

9.6.4.1 Grundsitzliche Gefidhrdungspotenziale und strategische Gegenmafinahmen
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9.6.4.2 Allgemeine organisatorische Ma3nahmen
9.6.4.3 Allgemeine technische Ma3nahmen
9.6.4.4 Konkrete Gefdhrdungsszenarien im Mobilfunkbereich
9.6.4.5 Angreifer im Besitz eines Endgerites
9.6.4.6 Angreifer nicht im Besitz eines Endgerites
9.6.4.7 Generelle Vorsichtsma3nahmen

9.6.4.8 Mobiler Virenschutz

9.6.5 Bluetooth

9.6.5.1 Instrumente

9.6.5.2 Gefdhrdungspotenziale

9.6.5.3 GegenmalBinahmen

9.6.6 IrDA

9.6.6.1 Schwachstellen in Anwendungen

9.6.6.2 Betriebsarten

9.6.7 NFC

9.6.7.1 Ubermittlung sensibler Daten

9.6.7.2 Bezahlkarten

9.6.8 Sonstige Aspekte

9.6.8.1 Update Betriebssysteme

9.6.8.2 Update Apps

9.6.8.3 Personliche Firewall

9.6.8.4 Kennwortldnge und Aufbau

9.7 Zusammenfassung

Diese Generalrichtlinie ist Grundlage fiir weitere Handlungsanweisungen, die im Einzel-
fall fiir Personenkreise ausgearbeitet werden, die bestimmte Technologien nutzen. Auf
diese Handlungsanweisungen sollen Einzelpersonen verpflichtet werden, fiir die diese
Arbeitsbereiche zutreffen. Die Verpflichtung erfolgt nach einer Belehrung bzw. Schulung
durch Unterzeichnung eines entsprechenden separaten Dokuments wie oben ausgefiihrt.
Diese Richtlinie selbst dokumentiert die strategischen Sicherheitsiiberlegungen einer
Organisation, fiir die sie erstellt wurde und ist damit Teil der IT-, der sonstigen Sicher-

heitsstrategie und der Unternehmensstrategie selbst.
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10.1 Definition

Die EU definierte 1994 die Telematik als die ,,getrennte oder gemeinsame Anwendung
von Telekommunikationstechnik und Informatik®. Urspriinglich wurde dieser Begriff von
den Franzosen Simon Nora und Alain Minc im Rahmen einer Studie iiber die Informati-
sierung der Gesellschaft zum ersten Mal verwendet. Die Beeinflussung weiter Lebens-
bereiche durch die Telematik ist moglich geworden durch das Auftreten von Big Data, der
Sammlung und Verwertung grofler Datenmengen.

10.2 Einleitung

Informationswissenschaften haben Algorithmen hervorgebracht, die das 6ffentliche Leben
beherrschen:

* Moderne Vertriebsinstrumente
e Der Einsatz von Smart Grids

e Elektroautos

 Intelligente Hauser und

* Energiebilanzen.

Die Beteiligten an den Szenarien sind der Staat, Unternehmen und Privatpersonen.
Technische Moglichkeiten beeinflussen nicht nur deren Anwendungen innerhalb ihres
eigenen technischen Kontextes, sondern fiihren oftmals — gewollt oder als Nebenprodukte —
zu Datensammlungen, die zu unterschiedlichen Zwecken genutzt werden konnen. Diese
Daten betreffen viele Lebensbereiche — ob wir wachen oder schlafen. Selbst die Schafe
in der Liineburger Heide unterliegen den Regeln der ortlichen Landwirtschaftskammer
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und sind wahrscheinlich gechippt oder zumindest mit einer Kennzeichnung versehen, die
elektronisch ausgelesen und damit von Rechnersystemen verwaltet werden kann.

10.3 BigData

Der Begriff ,,Big Data* ist zurzeit nicht eindeutig definiert, da er einerseits fiir bestimmte
Technologien (Hardware, Datenbanken) steht, andererseits eine Philosophie des Umgangs
mit gewaltigen Informationsmengen benennt. Auf jeden Fall geht es um grofle Daten-
mengen, deren Volumen, Zusammenfiithrung und Verarbeitung sich den herkommlichen
Methoden der Datenverarbeitung entziehen.

Die Daten, um die es hier geht, sind — Personen bezogen — alle Daten, die irgendwie
und irgendwo generiert werden: aus Behorden, Unternehmen, Uberwachungssysteme,
dem medizinischen Bereich, Veroffentlichungen etc. Der private Bereich ist dabei mog-
lichst mit eingeschlossen. Die gesammelten Daten sind von Interesse fiir beispielsweise
CRM-Analysen, aber auch fiir polizeiliche oder strafrechtliche Ermittlungen.

Es gibt viele Griinde, warum sich das weltweite Datenvolumen in den letzten Jahren so
dramatisch vergrofert hat und es stiindig noch tut:

* Aufzeichnungen von Telefonverbindungen,
¢ Cookies,

¢ Finanztransaktionen,

* Energieverbriuche (Smart Grid),

* Laboranalysen im Gesundheitswesen

— was Personen bezogene Informationen angeht. Daneben existiert eine Fiille technischer,
wirtschaftlicher und wissenschaftlicher Daten. Die interessierten Stakeholder in diesem
Spiel sind

* Marketingabteilungen in Wirtschaftsunternehmen
* Borsenaufsicht

* Energiesektor

e Krankenversicherungen

e Telkommunikationsunternehmen

* Geheimdienste

e Polizei.

In den Informations- und Sozialwissenschaften werden mittlerweile Stimmen laut, die
behaupten, konsistente, umfassende Theorien konnten sich dadurch ertibrigen, dass man
nur riesige Datenmengen in unterschiedlichen Dimensionen analysieren miisste, um
schliissige Ergebnisse zu erzielen. Demgegeniiber steht die Tatsache, dass die Daten-
sammlung lediglich technische Gesichtspunkte beriicksichtigt, denen keine apriorischen
Modelle zugrunde liegen. Das bedeutet, dass die Menge von Daten noch nichts iiber deren



10.5 Wearables und Technologien 141

Qualitét aussagt. Insbesondere scheinen bei der Verwendung von Big Data auch ethische
Gesichtspunkte keine Rolle zu spielen. Es geht lediglich um Verfiigbarkeit.

10.4 Einsatzbereiche

Das Sammeln aller erdenklichen Daten, deren Speicherung in Datenbank-Management-Syste-
men (DBMS) und deren eventuelle analytische Verarbeitung hat aber zunéchst noch nichts mit
dem zu tun, was landldufig unter Telematik verstanden wird. Telematik verlangt zwei Dinge:

* die geplante Registrierung von Daten oder Messwerten ausgesuchter Kategorien
e ein libergeordnetes Ziel, warum gerade diese Kategorie von Daten aufgenommen
werden soll.

Demzufolge kann man die folgenden Einsatzbereiche in der Telematik unterscheiden (bei-
spielhaft; die Liste ist nicht vollstindig):

* In der Logistik: zur Optimierung von ERP- und CRM-Systemen (E-Commerce,
Bestandsmanagement, Prozessmanagement beim Internet-Einkauf)

* In Buchungssystemen: Autovermietung, Hotels, Fahrkartenbestellungen bei der DB
oder Verkehrsverbiinden, Ticket-Reservierungen fiir Konzerte etc.

+ In Uberwachungssystemen zur Verkehrskontrolle (Stau-Management, Mautsysteme)

e In Automobilen: (s. dazu den Abschnitt iiber Kfz-Versicherungen weiter unten)

e In der Medizin (s. dazu den Abschnitt iiber Krankenversicherungen weiter unten)

* Bei Geldgeschiften: Kreditkartenverkehr, online-Banking

e In der Energiewirtschaft: Smart Grid, Smart Energy (s. dazu zugehorigen Beitrag
weiter unten), registrierende Lastgangsmessung

e In bestimmten Arbeitsbereichen: Homeoffice, Arbeitskleidung, die mit bestimmten
Sensoren ausgestattet ist (Beispiel: Feuerwehranziige, Helmkameras)

e In Sicherheitseinrichtungen: Uberwachungskameras, Scanner, Zutrittskontrollsysteme

* Pre-Crime —Analytics (s. dazu den zugehdrigen Abschnitt weiter unten)

Fiir all die genannten Einsatzbereiche sind Technologien zur Erfassung der erforderlichen
Informationen entwickelt worden, von denen wir im Folgenden einige vorstellen werden.

10.5 Wearables und Technologien
Um iiberhaupt die angesprochenen Ziele und Anwendungen in der Telematik zu reali-
sieren, miissen die Daten, die in Frage kommen, ja zunichst eingefangen werden. Dazu

bedient man sich unterschiedlicher Technologien:

» fest eingebaute Blackbox
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Diese konnen z. B. bereits in neuen Kraftfahrzeugen eingebaut sein, oder bei Bedarf nach-
geriistet werden. Die Blackbox zeichnet die wichtigsten Fahrzeugdaten mit Hilfe spezieller
Sensoren auf. Diese Daten werden dann einer vertraglich vereinbarten Service-Werkstatt
tibermittelt, damit diese bereits vor einer filligen Wartung eventuell benotigte Verschleil3-
teile bestellen und bereit halten kann. Aulerdem besteht die Moglichkeit der Fern-Diagnose.
Der Gesetzgeber sieht vor, ab dem 01.04.2018 jedes neu zugelassenen Fahrzeug mit
einer Blackbox auszuriisten, um das System eCall mittels Crash-Recorder nutzen zu
konnen. Im Falle eines schweren Verkehrsunfalls wiirde automatisch ein Notruf unter der
Nummer 112 abgesetzt. Folgende Informationen wiirden mindestens iibermittelt:

* GPS-Koordinaten
o Zeitpunkt

* Fahrtrichtung

* Fahrzeug-ID

Zu den Daten, die optional im Falle eines Unfalls tibermittelt werden konnen, gehoren die
Anzahl von Personen im Fahrzeug, die horizontale und vertikale Fahrzeuglage usw.

Weitere Nutzungsgebiete sind die nachriistbaren On Board Units, wie sie z. B. fiir Toll
Collect eingesetzt werden fiir die Abrechnung von LKW-Verkehr auf Autobahnen.

Derzeit gibt es 4 verschiedene Technologien zur Erfassung und Ubermittlung der riesi-
gen Datenmengen: OEM, nachriistbare Systeme OBU, nachriistbare Dongle und 2 nach-
riistbare hybride Losungen sowie die Wearabletechnologie als origindre hybride Losung
(Health-Tracker: Fitnessarmband + Smartphone).

* Dongle

Hierbei handelt es sich um einen Stecker, der z. B. in den Zigarettenanziinder eines Autos
eingefiihrt werden kann. Grundsitzlich kann ein solches Gerit die gleichen Daten auf-
zeichnen wie jede andere On Board Unit auch.

* Hybride Losungen

Unter Hybriden Losungen versteht man das Zusammenwirken zwischen einer On Board
Unit und einem Smartphone. Dabei kann das Smartphone zunichst als reines Anzeige-
gerit fiir die iiber die Blackbox gesammelten Daten dienen, andererseits auch als Uber-
mittlungsgerit dieser Daten an einen externen Empfinger, z. B. eine Versicherungs-
gesellschaft. Die Ubertragung von Blackboxdaten auf das Smartphone kann iiber eine
Bluetooth-Schnittstelle geschehen.

e Wearables

Wearables — zu Deutsch etwa ,tragbare Dinge* — sind alle Gerite oder technische Ele-
mente, die eben ohne groBeren Extra-Aufwand getragen werden konnen. Dazu gehoren
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*  Smartphones

* Intelligente Brillen (Google-Brille)

* Intelligente Armbinder

* Kleidung, die mit bestimmten Sensoren oder Kameras ausgertistet ist

Solche Gerite und Techniken ermoglichen es, z. B. gesundheitsspezifische Informationen
aufzuzeichnen oder weiter zu geben:

e Wie viel Schritte ist jemand am Tag gelaufen?
e Pulsfrequenz
» Korpertemperatur etc.

10.6 Telematik in den Kfz-Versicherungen

Schon seit etlichen Jahren werden Telematik-Anwendungen im Rahmen von Kfz-Versiche-
rungen in vielen Lindern genutzt (GroBbritannien, Italien, Osterreich, USA). Beispiele sind
die so genannten UBI-Tarife. UBI steht fiir Usage Based Insurance. Wie der Name schon
sagt, basieren die vereinbarten Tarife auf die Art der Nutzung von den versicherten Fahrzeu-
gen. In diesem Zusammenhang unterscheidet man zwei unterschiedliche Tarifkategorien:

e PAYD: Pay As You Drive
* PHYD: Pay How You Drive

PAYD ist ein Tarif, der die Nutzungshéufigkeit des Fahrzeugs zur Grundlage hat — also
im Wesentlichen die Anzahl gefahrener Kilometer. In Deutschland werden diese Tarife
mittlerweile von allen grofen Versicherungsgesellschaften angeboten.

PHYD nimmt neben der Nutzungshéufigkeit den Fahrstil des Nutzers ins Visier. Die
Anwendung insbesondere dieser Tarifart zielt auf eine Reduzierung von Unfall- und Scha-
denshéufigkeiten. Statistiken scheinen diese Annahme zu bestitigen.

Kraftfahrzeuge, die heute auf dem Markt angeboten werden, verfiigen iiber etwa 1000
Sensoren, die die unterschiedlichsten technischen Daten messen. Die dazu erforderliche
Rechenleistung ist erst durch eine weitgehende Miniaturisierung von Steuereinheiten mit
entsprechender MIPS-Verarbeitung moglich geworden. Teilweise wird die Erfassung von
bestimmten Daten durch EU- oder nationale Gesetzgebung fiir Neufahrzeuge aller Art
(PKW, Nutzfahrzeuge, Busse) vorgeschrieben.

Zu den wichtigsten Daten, die bei der Anwendung der genannten Tarifkategorien eine
Rolle spielen, gehoren:

e Position (iiber GPS)

* Gefahrene km (inklusive Dauer und Zeitstempel)

e Streckenverlauf (inklusive Stopps. Leerlaufzeiten), Streckenart (Stadt, Landstraf3e,
Autobahn)
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* Geschwindigkeits- und Beschleunigungsprofil (inklusive Kurvenbeschleunigung)

* Durchschnittsgeschwindigkeit (unter Zuhilfenahme von anderen Streckeninformatio-
nen lassen sich auch Verstofle gegen Geschwindigkeitsbegrenzungen ermitteln)

* Bremsverhalten

» Kraftstoffverbrauch/Kohlendioxidausstof3

Solche und dhnliche Daten werden der betreffenden Versicherungsgesellschaft iibermittelt
und mit den bereits vorhandenen statischen Informationen iiber den Fahrzeughalter kom-
biniert. Zu den letzteren gehoren:

* Schadensstatistik

e Bonitit

e Alter

e Adresse

e Geschlecht

e Nationalitit

e Fiihrerscheindatum.

Hinzugezogen werden aulerdem Fahrzeug spezifische Daten, wie:

e Marke

e Leistung

* Leergewicht

* Ausstattung (ABS, Airbag, ESP, RDKS etc.)
* Erstzulassung

Intelligente Algorithmen fiithren die dynamischen, gemessenen Daten mit den statischen
Informationen zusammen und berechnen daraus individuelle Pramien auf Basis eines kal-
kulierten Scores, der auf einer Skala zwischen 0 und 100 liegen kann, wobei O der schlech-
teste und 100 der beste Wert ist. Auf Grund dieses Scores lassen sich jetzt entsprechende
Primien festlegen. In der Vergangenheit spielten lediglich die folgenden Informationen
bei der Priamienberechnung eine Rolle:

e Marke und Typ

* Fahrzeugalter

* Fahrleistung pro Jahr
* Unfallfreiheit

PHYD wurde von PTV AG entwickelt, vom Land NRW frei gegeben und 2013 erstmalig
von der S-Direkt angeboten. Weitere grofiere Versicherungsunternehmen folgten.

Im Rahmen der PHYD-Datenermittlung boten sich bald neben den versicherungs-
relevanten Anwendungen weitere Moglichkeiten an. Hier ist insbesondere der eCall zu
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nennen — eine Funktion, die im Falle eines Unfalles den Vorfall an eine zentrale Leit-
stelle per Notruf 112 meldet. eCall kann ebenfalls genutzt werden, um einen Pannendienst
zu benachrichtigen. PHYD-Daten ermoglichen zudem die Ortung eines verlorenen oder
gestohlenen Fahrzeugs.

10.7 Telematik in der Krankenversicherung

Nach der neuesten Gesetzeslage konnte ab 2016 die Telematik auch im Gesundheitswesen
umfangreich genutzt werden, wihrend in der Vergangenheit eine so genannte Telemedizin
nur ausnahmsweise zugelassen war. Mittlerweise existieren die Moglichkeiten:

* Telemonitoring
* Telediagnostik
e Telekonsil.

Das kann dadurch geschehen, dass die Vitaldaten von Patienten auf das Webportal eines
Arztes libertragen werden.

Allerdings sind entsprechende ,, Telematik“-Tarife schon seit mehreren Jahren bekannt.
Dabei handelt es sich teilweise um:

e Riickerstattungen
* Bonus-Leistungen
e Spartarife

» Rabatte.

Uber freiwillige Weiterleitung von personlichen Gesundheitsdaten an die Krankenkas-
sen sollen Versicherte zu einem gesunden Lebenswandel angehalten werden. Das kann
z. B. geschehen durch das Sammeln von Daten, die im Rahmen von Fitnessprogrammen
anfallen:

e Laufen

e Joggen

e Trekking

 Fiihren eines Erndhrungstagebuchs:
e Kalorienaufnahme

e Schlafdauer

e Pulsraten etc.

Eine andere Moglichkeit ist das Sammeln und Weitergeben von Daten iiber so genannte
Health-Tracker — entweder nach wie vor iiber Fitness-Apps oder automatisch z. B. iiber
spezielle Armbinder. Aufgenommen werden dabei u. a. folgende Daten:
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* Position (per GPS)

e Gelaufene Zeitdauer

» Strecke (bei Nutzung eines Fahrrades)
* Gezihlte Schritte beim Treppensteigen
e Pulsrate

e Blutdruck

» KOorpertemperatur

Diese Informationen konnen dann mit bereits vorhandenen statischen Daten kombiniert werden:

* Gewicht

o Korpergrofe

o Alter

» Krankheitsgeschichte

e Dauermedikamente

* Befunde iiber chronische Erkrankungen etc.

Die gesammelten Informationen werden neben den sonstigen Versicherungsinformationen
in einem so genannten Gesundheitskonto gespeichert.

Um die Versicherten anzuhalten, sich diesen Prozessen anzuschlieBen, haben die Kran-
kenkassen bestimmte Incentives entwickelt. Dazu gehoren:

e Zuschiisse bei Health-Trackern
e Geldwerte Vorteile

¢ Gutscheine

e Rabatte

* Sonstige Geschenke

Neben diesen Telematik-Anwendungen, die von etablierten Krankenkassen geftrdert
werden, steht es jeder Person frei, sich in das reichhaltige Angebot von Gesundheitsplatt-
formen aller moglichen Anbieter einzuklinken:

e Microsoft Health

* Google Fit

e Telekom Healthcare
* Apple Health u. a.

Diese und andere Anbieter stellen Funktionen zur Verfiigung (Apps), die u. a. nachfol-
gende Moglichkeiten bieten:

e Medikamentennebenwirkungscheck
e Medikamenteneinnahmedokumentation
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* AnstoBe (Trigger) zum Fitnessprogramm.

Dabei entstehen nebenher Fallakten, die autonom neben den offiziell bei den Kassen oder
Hausirzten gefiihrt werden — aber mit letzteren nicht unbedingt konsistent sein miissen.
Wer Lust hat, kann seine gesamten Gesundheits- bzw. Krankheitsinformation auch in
sozialen Netzen ,.teilen®.

Zurzeit bewegt man sich in Deutschland in einer Grauzone, was die Legitimitit von
Tarif relevanten Vorteilsvergaben durch Krankenkassen im Gegenzug zur Weiterleitung
all dieser Patienteninformationen betrifft. Ein Problem ist das augenscheinliche Fehlen
einer zertifizierten Qualitédtssicherung bei der Sammlung und Verarbeitung dieser Daten.
Die Versicherten geben die Informationen ja in unkontrollierter Form weiter, d. h. es ist
7. B. nicht bekannt, in welchem Umfeld unter welchen Bedingungen die Daten gemessen
wurden. Die instrumentellen Gerite, mit denen die Messungen erfolgen (Helath-Tracker),
sind als ,,medizinischen Gerite* nicht zugelassen. Daneben sind allerdings andere gesund-
heitsfordernde Mallnahmen als Bonus relevante Incentives erlaubt:

* Besuche von Fitness-Studios
* Bestimmte Wellness-Urlaube (werden von einige Kassen selbst angeboten)
¢ Wellness-Reisen (dito)

Es scheint aber, als wiirde die Telematik im Gesundheitswesen mit den hier geschilderten
Ausprdgungen nicht mehr aufzuhalten sein. Der Sammlung von Vitalparametern von Ver-
sicherten und Patienten sind wohl keine Grenzen zu setzen.

10.8 Telematik im Energiesektor

Im Zuge der Smart Energy Bestrebungen erhofft sich der Staat, durch eine intelligente
Steuerung des Energieverbrauchs weniger Erzeugungskapazitiiten zu benotigen trotz stei-
genden Verbrauchs. Die intelligenten Systeme, die eine Integration von Energiestromen
mit Informationsstromen bedeuten, bendtigen dazu jedoch die Preisgabe privater, teil-
weise intimer Informationen in nie dagewesenem Ausma0.

Dazu erforderlich ist der Einsatz von Smart Metern. Smart Metering ist das englische
Wort fiir ,,intelligente Messung™. Diese Smart Meter, die die herkommlichen Zihler erset-
zen, ermdglichen eine bidirektionale Kommunikation zwischen Verbraucher und Liefe-
rant. Sie sind seit einiger Zeit fiir alle Neubauten mittlerweile vorgeschrieben in unserem
Lande. Auf der einen Seite ermdglichen sie, wenn die technischen Voraussetzungen umge-
setzt sind, die Weitergabe von Informationen wie zum Beispiel aktuelle Verbrauchswerte —
und zwar Gerite bezogen — an den Stromlieferanten, und umgekehrt, zeitnah aktualisierte
Tarife zu empfangen.

Zu den Informationen, die aus einem so genannten Smart Home an den Versorger
geschickt wiirden, gehoren beispielsweise:
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* FEinsatzzeiten und der Verbrauch von elektrischen Grofigeriten (Waschmaschine,
Trockner)

* Aufstehzeiten von Familienmitgliedern (Energieverbrauch beim Duschen)

* FEinschalten von Kleingeriten (Kaffeemaschine, Toaster)

* Nutzungszeiten von Computern und elektronischen Unterhaltungsmedien

* Heizverhalten etc.

Werden Elektroautos in die Energiekreisldufe eingebunden, lassen sich Informationen
tiber Fahrtzeiten, Fahrtziele (Elektrotankstelle, Buchungen der Verbriuche auf personli-
che Kreditkarten) ermitteln.

Damit wire das Smart Grid bzw. die Smart Energy umgesetzt. Weitere Voraussetzun-
gen sind:

* Prognose-Algorithmen fiir Erzeugungs- und Verbrauchsmengen,

e Algorithmen zur Vereinbarung und Steuerung von Verbrauchsmengen zwischen Liefe-
rant und Verbraucher,

* Entsprechende Kommunikationseinrichtungen (Smart Panel etc.)

e Vertragswerke, die diese Kommunikation regeln.

Technisch gesehen, lassen sich diese Anforderungen bereits heute umsetzen, ihre kom-
merzielle Verbreitung ldsst allerdings noch auf sich warten.

10.9 Bezahlterminals

Auf die Problematik mit der Informationsweitergabe und Datensammlung bei Bezahlterminals
und Bezahlkarten ist bereits in den vorangegangenen Kapiteln 5 und 7 eingegangen worden.

10.10 Telematik in der Verbrechensbekdampfung:
Pre-Crime-Analytics

Es gibt einen Film von Steven Spielberg mit Tom Cruise in der Hauptrolle: ,,Minority-Re-
port*, der in dem Jahre 2002 zu sehen war. In diesem Film geht es um Polizeimethoden,
die darauf hinausfiihren, Verbrechen und damit Verbrecher bereits vor der Tat zu identi-
fizieren und damit zu verhindern. Das wird in dem Film erreicht durch den Einsatz von
lebenden Medien. Anders dagegen das Projekt FAST (Future Attribute Screening Tech-
nology) des US-Heimatschutzministeriums. Hier soll mit technischen Mitteln Ahnliches
erreicht werden.

FAST soll in der Lage sein, aufgrund bestimmter Kriterien Verdachtsmomente zu
identifizieren, die bei Personen eine Absicht, kriminelle Akte zu begehen, erkennen
lassen. Diese Kriterien bzw. Daten gliedern sich in zwei Kategorien: statische (wie z. B.
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ermittelbar aus den Angaben in Pdssen und Ausweisen; also: Alter, Geschlecht, Nationali-
tat, Herkunft etc.) und dynamische, die sich aus direkten und sekundéren Verhaltensédufe-
rungen ergeben: Atem- und Herzschlagsfrequenz, Hauttemperatur usw.

Eingesetzt werden soll FAST bei Grofiveranstaltungen und natiirlich in Flughidfen —
iberall dort, wo viele Menschen zusammen kommen und wo sich empfindliche Infrastruk-
tur befindet. Ob das Projekt bereits iiber das Laborstadium hinaus ist, ist nicht bekannt.
Prinzipiell liegt dem System eine dhnliche Philosophie zugrunde wie dem Liigendetektor:
es geht um die Sammlung und Interpretation angeblich nicht steuerbarer unbewusster Kor-
persignale, die Riickschliisse auf Intentionen einer Person zulassen wiirden. Der Unter-
schied zum Liigendetektor besteht darin, dass erstens die Person, die ins Visier genommen
wird, nicht fest mit dem Aufzeichnungsgerit verdrahtet ist — also gar nicht weil}, dass
ihre Daten registriert werden -, und zweitens diese Analyse nicht nach einer Tat, sondern
bereits vorher stattfindet. AufSerdem geht es nicht mehr um Wahrheit oder Unwahrheit,
sondern um Intentionen auf die Zukunft hinaus.

Unterm Strich bedeutet das, dass entweder an ausgewiesenen Kontrollstellen oder aus
der Ferne neben den iiblichen Erkennungsmerkmalen, die aus den personlichen Papieren
der Betroffenen z. B. bei Check-in-Kontrollen oder durch Priifung von Legitimationen
anhand von Eintrittskarten oder Sonderausweisen alle moglichen anderen Zusatzinforma-
tionen abgegriffen werden: Puls- und Lidschlag, Stimmlage, Geruch usw. Fiir all das gibt
es Sensoren, die diese Informationen an Analyseprogramme weitergeben, die dann eine sta-
tistische Aussage tiber mogliche geplante kriminelle Handlungen, bezogen auf diese eine
Person, machen. Es ist zu befiirchten, dass bei erfolgreichem Einsatz solcher System ent-
sprechende Vorhaben entstehen, sie — dhnlich wie die allgegenwirtigen Videokameras — an
allen moglichen Stellen einzusetzen — z. B. in Supermirkten oder Einkaufszonen.

10.11 Internet-Spione

Seit einiger Zeit sind Sprachassistenten auf dem Markt, die dem Benutzer das Leben in
den eigenen vier Winden erleichtern sollen (s. a. Smart Home). Es handelt sich dabei um
Alexa von Amazon, Siri von Apple, Cortana von Microsoft und Hello von Google. Mit
Hilfe dieser Assistenzsysteme, die an zentraler Stelle im Haus aufgestellt werden konnen,
lassen sich hunderte Aktionen per Sprachbefehl steuern, bspw. das Abspielen von Musik-
stiicken oder das Erstellen von Einkaufslisten. Voraussetzungen sind die entsprechende
Hardware und diverse Apps, auch Skills genannt. Diese Skills werden von Drittanbietern
angeboten. Die Steuerung kann durch das Nennen von Schliisselwortern ausgelost werden.

Neben den Vorteilen, die solche Installationen bieten konnen — wie z. B. Unterstiitzung
beim Einkauf, Bestellen von Taxis oder die Auslosung von Smart Home Aktionen — bergen
diese Entwicklungen auch grundsitzliche und spezifische Gefahren. Zu den grundsitzli-
chen Gefahren gehort natiirlich auch, dass eine intensive Nutzung und Verlassen auf diese
Assistenten zu mentalen Abhédngigkeiten fiihren konnen. Zu diesem Komplex gehoren
auch Uberwachungsfunktionen in Kinderzimmern.
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Weitere grundsitzliche Gefahrenpotenziale liegen darin, dass die KI dieser Gerite —
wie alle normalen Computerprogramme auch — natiirlich mit funktionalen Fehlern behaf-
tet sind, die u. U. zu ernsten Konsequenzen fiithren kénnen, wenn z. B. das Entriegeln von
automatischen Tiiren nicht mehr funktioniert.

Bei der Nutzung dieser Systeme werden Unmengen von Daten generiert, die an die
Betreiber weitergeleitet werden und zu missbriduchlichen Zwecken verwendet werden
konnen. Diese Datenstrome erreichen nicht nur die urspriinglichen Anbieter, sonder natiir-
lich auch alle anderen Dienstleister, deren Apps man mit Hilfe solcher Systeme nutzt. Da
diese Assistenzsysteme Schnittstellen nach aulen haben, wie z. B. zu E-Mail Accounts,
miissen solche Informationen hinterlegt werden und konnen ausspioniert werden. Eine
weitere zufillige Gefahr besteht darin, dass Schliisselworter auch in normaler tdglicher
Konversation genutzt werden und dadurch den Assistenten ungewollt triggern konnen,
sodass ungewollt Informationen weiter geleitet werden kénnen.

Hinzu kommt, dass die erwihnten Assistenten iiber keine oder nur rudimentire Sicher-
heitsfunktionen verfiigen. Beispielsweise sind keine Mechanismen zum Kinderschutz
vorgesehen. Zufillige oder beabsichtigte Verwendung von Schliisselwortern zur Bestell-
abwicklung z. B. konnen in einem offenen Haus zu ungewollten Effekten fiihren. Alexa
verfiigt iiber die Moglichkeit, im Nachhinein Verlidufe zu 16schen @hnlich wie bei Browser-
verldufen und Cookies im Internet. Da aber die KI eines Assistenten mit der Ubernahme
von immer mehr Informationen wichst, ist eine solche Bereinigung konterproduktiv im
Sinne der urspriinglichen Verwendung.

Neben den allgemeinen Unsicherheitsfaktoren kann es auch gezielte Angriffe geben.
Ahnlich wie bei z. B. Navigationssystemen im Auto ist es Hackern gelungen, auch Sprach-
Assistenten z. B. unter Einsatz von Ultraschallsignalen zu manipulieren.

Wenn jemand sich entscheidet, ein solches Komfort-System bei sich einzusetzen,
sollten folgende Punkte beachtet werden:

* Wieviel aus meiner Privatsphére bin ich bereit, an den Assistenten abzugeben (s. Facebook)?

e Welche meiner Accounts kann ich bedenkenlos nutzen, um es mit dem Assistenten zu
verbinden?

» Istes besser, ein neues, separates Account dafiir einzurichten?

* Ausschalten des Mikrofons bei nicht-Nutzung des Assistenten

* Aktivierung von Passwortern z. B. bei Bestellabwicklungen

» Dafiir sorgen, dass der Assistent keine Schliisselworter durch gedffnete Fenster oder
von Radios oder TV-Sendungen mithort und fehl interpretiert.

10.12 FuturelCT

FutureICT ist an sich keine spezifische Telematik-Anwendung, kann aber unter anderem
auch auf in Telematik-Anwendungen gewonnene Daten zuriickgreifen. Die EU hat zwei
wissenschaftliche GroBprojekte ausgeschrieben mit einem Milliarden schweren Etat tiber
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10 Jahre, die sich in groBem Mafstab mit der Verwendung von Big Data befassen sollen.
Eines davon ist das Forschungsprojekt FuturICT der ETH Ziirich. FuturICT lduft auch
unter solchen Synonymen wie: Wissensbeschleuniger, Welterklarungsmaschine oder
Erdsimulator.

Ziel dieses Vorhabens ist, durch Sammlung und Auswertung ungeheurer Datenmen-
gen aus der vernetzten Welt Erkenntnisse zu ziehen, die weltweite Krisen vermeiden
sollen (Finanzkrisen, Versorgungsengpisse, Auswirkungen von Naturkatastrophen, Epi-
demien usw.). Dafiir miissen entsprechende Algorithmen entwickelt werden, die aus der
Schwarmintelligenz zu komplexen gesellschaftlichen Interaktionen fithren. Dazu soll eine
lebende Erdplattform (living earth platform) erstellt werden, um Entscheidungsfindungen
der Politik zu unterstiitzen.

10.13 Fazit

Telematik-Anwendungen stecken teilweise noch in den Kinderschuhen, die Technologien
sind jedoch vorhanden und werden in vielen Bereichen bereits eingesetzt. Im Zusammen-
hang auch mit dem sich entwickelnden ,,Internet der Dinge* ist davon auszugehen, dass
Telematik in vielen Lebensbereichen zum Einsatz kommen wird und das Zusammenleben
der Menschen zukiinftig in einer wiederum neuen Qualitédt beeinflussen wird.
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Rechtliche Aspekte 1 1

11.1 Gesetzliche Vorschriften

Zunichst ein Hinweis auf Gesetzeswerke, die unterschiedliche Aspekte der IT-Sicherheit
beriihren. Dazu gehdren:

* Bundesdatenschutzgesetz (BDSG)

* Informations- und Kommunikationsdienstgesetz (luKDG)
* Fernmeldeverkehr-Uberwachungs-Verordnung (FUV)

» Signaturgesetz (SigQG)

e Signaturverordnung (SigV)

* Teledienstgesetz (TDK)

» Teledienste-Datenschutzverordnung (TDSV)

e Telekommunikationsgesetz (TKG)

* Datenschutzgrundverordnung (DGSVO).

11.2 Rechtliche Probleme beim Test von Malware

In jiingster Zeit sind durch den Gesetzgeber in Deutschland Situationen geschaffen worden,
die zu einer potenziellen Kriminalisierung von IT-Managern bzw. IT-Sicherheitsbeauf-
tragten fiihren konnen. Die Problematik steht im Zusammenhang mit der Nutzung von
Malware im Rahmen von Sicherheitsiiberpriifungen von Rechnerinstallationen. Malware
kann sowohl fiir schiddliche (daher der Name) als auch fiir sicherheitsrelevante Zwecke
eingesetzt werden. Der Gesetzgeber unterscheidet aber zunéchst nicht nach diesen Ziel-
setzungen. Im Folgenden soll die Problematik in ihren Konsequenzen dargestellt werden.
Dabei wird folgende Betrachtungsreihenfolge eingehalten:
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¢ Gesetzestext

¢ Definition von Malware

 Sicherheitspriifungen

e Dual-Use

* Beispiele aus dem Bereich ,,Drahtlose Sicherheit*
e Gesetzliche Risiken

* Auswirkungen in der Praxis.

11.2.1 Gesetzestext
Der Gesetzestext, um den es hier geht, lautet:

§ 202¢
Vorbereiten des Ausspdhens und Abfangens von Daten

(1) Wer eine Straftat nach § 202a oder § 202b vorbereitet, indem er Passworter oder
sonstige Sicherungscodes, die den Zugang zu Daten (§ 202a Abs. 2) ermoglichen, oder

Computerprogramme, deren Zweck die Begehung einer solchen Tat ist, herstellt, sich
oder einem anderen verschafft, verkauft, einem anderen iiberldsst, verbreitet oder
sonst zuginglich macht, wird mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe
bestraft.

Dazu:

§ 202a
Ausspihen von Daten

(1) Wer unbefugt sich oder einem anderen Zugang zu Daten, die nicht fiir ihn bestimmt
und die gegen unberechtigten Zugang besonders gesichert sind, unter Uberwindung
der Zugangssicherung verschafft, wird mit Freiheitsstrafe bis zu drei Jahren oder mit
Geldstrafe bestraft.

(2) Daten im Sinne des Absatzes 1 sind nur solche, die elektronisch, magnetisch oder
sonst nicht unmittelbar wahrnehmbar gespeichert sind oder tibermittelt werden.

Und
§ 202b
Abfangen von Daten

Wer unbefugt sich oder einem anderen unter Anwendung von technischen Mitteln nicht
fiir ihn bestimmte Daten (§ 202a Abs. 2) aus einer nichtoffentlichen Dateniibermittlung
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oder aus der elektromagnetischen Abstrahlung einer Datenverarbeitungsanlage ver-
schafft, wird mit Freiheitsstrafe bis zu zwei Jahren oder mit Geldstrafe bestraft, wenn
die Tat nicht in anderen Vorschriften mit schwererer Strafe bedroht ist.

11.2.2 Malware

Die angefiihrten Gesetzestexte geben bereits deutliche Hinweise auf das, was Malware
konnen muss, um als solche kategorisiert zu werden:

e Ausspihen
* Abfangen von Daten
» Uberwinden von Sicherheitsbarrieren.

Dabei werden zunichst die klassischen Schédlinge wie Viren, Wiirmer, Trojaner ausge-
lassen (obwohl sie Daten vernichten oder andere Malware transportieren kénnen). Das
fokussierte Spektrum des Gesetzgebers umfasst im Wesentlichen Sniffer und Cracker
als Malware selbst. Hinter Phishing z. B, verbirgt sich auch eine Methode zum Aus-
spdahen von vertraulichen Informationen (wie PIN Codes von Bankkonten). Damit fallt
diese Vorgehensweise auch unter die oben angefiihrten Paragraphen, ebenso wie War-
driving oder Man-in-the-Middle Attacken fiir Funknetze. An dieser Stelle soll allerdings
nur die Malware an sich betrachtet werden — nicht der kriminelle Vorgang per se. Der
Grund liegt in der Dual-Use Moglichkeit eben auch im nicht-kriminellen Bereich von
Sicherheitspriifungen.

11.2.3 Sicherheitspriifungen

Jeder IT-Sicherheitsbeauftragte bzw. I'T-Verantwortliche — ja, jede Unternehmensleitung —
muss daran interessiert sein, dass die in der entsprechenden Organisation im Einsatz
befindliche Software keine Sicherheitsliicken besitzt bzw. eine so hohe Absicherung, dass
ein unverhiltnisméafBiger Aufwand erforderlich wire, in das System einzudringen. Um
diesen Nachweis zu erbringen, bedient man sich hiufig genau der Art von Malware, von
der man sich Angriffe erwartet.

Das kann dazu fiihren, dass die Verantwortlichen Spezialisten dazu anhalten, selbst
Malware-Angriffe auf interne Software durchzufiihren, um

*  Wirksamkeit von Gegenmafinahmen zu {iberpriifen
* Gegenmalinahmen einzuleiten.

Aus diesem Grunde sind fingierte Malware-Angriffe eine unerldssliche Methode, die
Sicherheit von IT-Installationen zu gewihrleisten bzw. zu erhdhen.
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11.2.4 Dual-Use

Der Begriff Dual-Use erlangte Bekanntheit aus dem strategisch-militdrischen Bereich.
Er bezieht sich auf Technologien, die sowohl militédrisch als auch zivil genutzt werden
konnen. Das trifft insbesondere auf Computertechnologien zu. Chips in der Steuerung
von Cruise Missiles sind die gleichen, wie sie eventuell auch in einer Waschmaschine zur
Anwendung kommen.

Ganz dhnlich verhilt es sich bei Malware. Wire Malware so konzipiert, dass sie bei
jedem Einsatz zerstorerisch wirkte, wére sie zu Testzwecken nicht zu gebrauchen. Das ist
allerdings nicht der Fall. Insofern eignet sich Malware auch ganz vorziiglich zu Sicher-
heitstests mit dem Ziel, genau diese Malware unschédlich zu machen. Der Vorteil des
Dual-Use wird aber gesetzgeberisch dadurch aufgehoben, dass Malware —Verwendung
grundsitzlich als strafbar angesehen wird. Die positive Umkehr der kriminellen Intention
wird dadurch verhindert.

11.2.5 Beispiele

Welche Einsitze von Malware machen nun Sinn, um Sicherheitspriifungen durchzufiih-
ren? — Zunéchst gibt es die klassischen Begehrlichkeiten, wie

e Passwort erkunden

» Konfigurationsdaten ermitteln

* Systemzugriff erzwingen

* Zugang iiber Gateways in LANs iiber WLANS.

Besonderer Aufmerksamkeit bediirfen in diesem Zusammenhang die drahtlosen Netze
(WLANS). Hierbei gibt es sogar eine eigene Philosophie, um deren Sicherheit zu testen,
der so genannte ,,Honey Pot Ansatz*:

Dazu muss man ein Dummy-Netzwerk aufbauen, dass den realen Gegebenheiten ent-
spricht, aber dessen Schwachstellen absichtlich offen gelassen wurden. Das Dummy-Netz
kann auch ein Teilnetz sein, gegen das das reale Netz entsprechend abgeschottet ist. Uber
dieses Einfallstor, das gesondert tiberwacht wird, lassen sich Angriffsversuche feststellen —
spétestens bei der Analyse von Logdateien. Fiir die aktive Priifung bedeutet das jedoch den
Einsatz ,,verbotener* Software, Malware, im Wesentlichen Sniffer.

11.2.6 Risiken
Die Risiken, von denen an dieser Stelle die Rede ist, betreffen

* die rechtliche Lage von Personen aus dem Umfeld der IT-Sicherheit
e die technischen Risiken fiir Installationen.
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11.2.6.1 Rechtliche Risiken

Betroffen von den Auswirkungen die o. a. Gesetzes sind alle Personen, zu deren Obliegen-
heiten es gehort, sicherheitstechnische Priifungen unter Einsatz von Malware (Penetra-
tionstests, Virenabwehr etc.) vorzunehmen:

e IT-Sicherheitsbeauftragte in Unternehmen

* Reprisentanten und Berater von Unternehmen, die als externe Dienstleister die Sicher-
heit von Kunden-Installationen durch Malware testen

e Personen in Forschung und Lehre, die praktische Kenntnisse iiber Malware erlangen
miissen.

11.2.6.2 Technische Risiken

Durch gesetzliche Ver- und Behinderung von Sicherheitstests unter Verwendung von
Malware bleiben Sicherheitsliicken in IT-Installationen verborgen und damit leichte Beute
fiir Angriffe von auen. Rein theoretische Sicherheitserwidgungen konnen die Praxis im
Feld nicht ersetzen. Dadurch wichst die Gefihrdungslage im Geltungsbereich dieses
Gesetzes.

11.2.7 Auswirkungen

In der Praxis bedeuten die rechtlichen Konsequenzen aus der Gesetzeslage, dass bestimmte
Branchen in ihrer Existenz bedroht sind: Sicherheitsberater, Unternehmen, die Malware
einsetzen, um Sicherheitsliicken in Software zu entdecken, Forschungsprogramme, die
sich mit Malware auseinandersetzen. Es bleibt abzuwarten, wie die Rechtsprechung die
Gesetzestexte zur Anwendung bringt und im konkreten Fall auslegen wird.

Zwischenzeitlich hat es eine Reihe von Urteilen im Zusammenhang mit dieser Proble-
matik gegeben. Teilweise sind diese Urteile durch Selbstanzeigen von Sicherheitsexperten
oder -firmen zustande gekommen. Die Urteile fielen einhellig dahingehend aus, dass kein
Straftatbestand vorliege, da eine kriminelle Intention in den behandelten Fillen jeweils
nicht nachgewiesen werden konnte.

11.3 Storerhaftung

Bis zum 22. September 2017 war das Gesetz zur Storerhaftung als Teil des Telemedien-
gesetzes in Kraft. Das Dritte Gesetz zur Anderung des Telmediengesetzes sieht vor, dass
die so genannte Storerhaftung abgeschafft wird. Bei der Storererhaftung durch Unterlas-
sung konnten z. B. Hot Spot-Betreiber fiir den von Nutzern ins Internet gestellten Inhalten
verantwortlich gehalten werden. Ein wesentlicher Aspekt dabei war das Posten bzw. Her-
unterladen und Weiterverbreiten von urheberrechtlich geschiitzten Informationen durch
Dritte. In der Vergangenheit hatten Betreiber von offenen Internetanschliissen die Kosten
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fiir ein eventuelles Abmahnverfahren zu tragen. Das wird in Zukunft dann entfallen, wenn
ein Anschlussinhaber nachweisen kann, dass weitere Personen Zugriff auf den Anschluss
gehabt haben. Das ist sicherlich der Fall bei einem Hot Spot-Betreiber, der den Anschluss
offentlich anbietet.

Daneben besteht weiterhin die Problematik, dass Urheber nach wie vor die Moglichkeit
haben, WLAN-Betreiber zu zwingen, konkrete Webseiten zu sperren, iiber die in der Ver-
gangenheit Rechtsverstofle erfolgt sind, z. B. iiber Filesharing-Seiten.

11.4 DSGVO

Seit dem 25.06.2018 ist die DSGVO, in Kraft. Damit wurde die Verordnung 2016/679
des Europdischen Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher
Personen bei der Verarbeitung personenbezogener Daten unmittelbar geltendes Recht in
allen Mitgliedstaaten der Europdischen Union. Die Dokumentationspflichten betreffen
zwangsldufig auch alle IT-Organisationen. dazu gehoren folgende Rechtsgrundsétze bzgl.
personenbezogener Daten:

* RechtmiBigkeit der Verarbeitung

e Verarbeitung nach Treu und Glauben
e Transparenz

e ZweckmiBigkeit

* Datenminimierung

* Richtigkeit

* Speicherbegrenzung

* Integritit und

e Vertraulichkeit.
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