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Mit der weltweiten Vernetzung von Unternehmen,
Kunden und Lieferanten steigt der Bedarf an IT-Sicher-
heitslosungen. Als spezialisiertes Beratungsunter-

nehmen unterstitzen wir unsere Kunden dabei, ihre
IT-Landschaften optimal aufzustellen.

Kommen Sie an Bord: www.lhind.de/karriere \



Aufgeblasen

Lieber Smartphone-Hersteller,

als ich mein Handy zum ersten Mal einschaltete,
traf mich fast der Schlag. Nach der Einrichtung
begrifite mich im Launcher ein ganzer Sack voll
Apps, die nur eines gemeinsam haben: Ich will
sie nicht. Vorinstalliert war eine bunte
Auswahl Spiele, Social-Media- und Shopping-
Apps. Das ist eine Frechheit und ungefahr so
léastig wie Virenscanner-Testversionen auf
frisch gekauften Windows-PCs.

Die Apps fressen nicht nur Speicherplatz, sie
sind zum Teil sogar aktiv, obwohl ich sie gar
nicht nutze. Dabei tauschen sie fleiflig Daten
mit dem Internet aus. Du verstehst sicher, dass
ich die unerwiinschte Mitgift loswerden wollte.
Doch da hatte ich die Rechnung ohne den Wirt
gemacht: Die Apps lieflen sich weder deinstal-
lieren noch deaktivieren. Geht's noch?

Ich gehe davon aus, dass Du diese Apps nicht
aus Nettigkeit vorinstallierst, sondern weil
Dir die App-Anbieter ein paar Cent dafir
zahlen. Das ist zwar nicht verwerflich - ins-
besondere, wenn das Smartphone dadurch etwas
glinstiger wird. Aber lass mir doch bitte vor
dem Kauf die Wahl, ob ich mit dem Deal einver-
standen bin. Auf der Produktseite machst Du uns
Kunden mit vier Kameras, acht Prozessorkernen,

einem knackig scharfen Display und so weiter
den Mund wassrig, Uber die vorinstallierte
Software schweigst Du Dich jedoch aus. Du wirst
schon wissen, warum.

Nimm Dir ein Beispiel an Amazon: Dort bekomme
ich den billigsten Kindle "mit Spezialange-
boten" fir 70 Euro. Wenn mich die Werbung auf
dem Sperrbildschirm stort, kaufe ich das Teil
"ohne Spezialangebote" fir 80 Euro - mit
ansonsten identischer Ausstattung. Das ist
transparent und fair. Vorinstallierte Apps sind
hingegen eine Mogelpackung und in den meisten
Fédllen nichts anderes als Werbung.

Fir ein sauberes Android wiirde ich Dir gern ein
paar Euro mehr zahlen. Wenn ich die Wahl héatte,
wirde ich mir das schlanke Android One
wiinschen. Das macht es Dir {brigens auch
leicht, Deine Gerdte lénger als ein paar Monate
mit Sicherheits-Updates zu versorgen. Das hat
in der Vergangenheit ja nicht so richtig gut
geklappt.

Rovatd- Cikenbe

Ronald Eikenberg

Personl i ches PDF fiur Andreas Li ppnann aus 84085 Langquai d
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Emotion manipuliert

Editorial: Angst, die Kontrolle zu verlieren,
c’'t 20/2018, S. 3

Mit grofier Begeisterung habe ich Thr Edi-
torial gelesen. Uber IThre ,,neue Erkennt-
nis“, dass schon minimalistische Mimik
von Robotern ausreicht, uns nachhaltig zu
beeinflussen, musste ich allerdings ein
wenig schmunzeln. Kennen Sie die Ge-
schwindigkeitsselbstkontrollen, die uns
mit einem traurigen blinkenden Smiley
auf zu hohe und mit einem frohlichen
Smiley auf die richtige Geschwindigkeit
hinweisen? Schon seit einigen Jahren wird
unsere biologisch nicht unterdriickbare
Reaktion auf auch nur angedeutete Mimik
zu gewtiinschter Verhaltensanpassung ge-
nutzt. Dass nun bei Robotern oder tech-
nischen Geriten diese ,,Programmierung’
funktioniert, wundert mich nicht - selbst
erfahren habe ich sie erst vor wenigen Wo-
chen, als bei einer Tagung eine Horde von
Personlichkeiten aus Wirtschaft und Po-
litik entzilickt gurrend um einen Roboter-
prototyp herumstanden, der in Zukunft
im stationdren Einzelhandel das Kunden-
herz weichklopfen soll. Kurzum: Keiner
von uns ist vor Manipulation durch Emo-
tion sicher, auch nicht im technischen Be-
reich. Schliefdlich sind wir keine Roboter.

Jeanette Kittel N

Maximal damlich
Der Kampf ums Tracking, c't 20/2018, S. 24

Ich habe nichts gegen Werbung. Aber was
soll ich mit Werbung fiir Dinge, die ich

Sl
\ '

Ist Online-Werbung inzwischen so
nervig, dass sie mehr abschreckt
als einladt?

10

gerade gekauft habe? Ein TV reicht mir
und wenn ich Dessous gekauft habe, darf
monatelang niemand mehr an meinen
Rechner, weil alle Webseiten voll mit halb-
nackten Frauen sind. Das ist nicht maf3ge-
schneidert, das ist maximal damlich und
gehort abgeschafft. Danke Firefox.

Jens Liedtke N4

Tracking erhoht Preise

Das Blockieren des Tracking ist der Tod
des Online-Journalismus? Also ohne Wer-
bung konnen Journalisten nicht mehr ar-
beiten? Werbefinanziert heifdt letztlich,
dass es nattirlich der Endkunde bezahlt.
Derjenige, der von der Werbung fiir das
Produkt genervt den Tracking-Blocker
einschaltet. Kein Tracking - keine Wer-
bung - keine Werbekosten fiir den Produ-
zenten - niedrigere Preise fiir den End-
kunden. So wiirde fiir mich daraus der
berithmte Schuh ...

MikeWs Bl

Aufriistungsspirale

Welche nobelpreisverdédchtige Unterneh-
mensberatung hat es geschaftt, dass Fir-
men zu der irrigen Uberzeugung gelan-
gen, Werbung, die potenziellen Kunden
derart auf die Nerven geht, dass sie alle
Moglichkeiten suchen, diese abzuschal-
ten, konne den Umsatz steigern? Es
scheint hier eine ,,Aufriistungsspirale
entstanden zu sein, die immer mehr
Werbeprisenz verlangt, um in der daraus
resultierenden Werbeflut nicht unbemerkt
unterzugehen. Dabei wird die eigentlich
zu den alltiglichen Erfahrungen gehoren-
den Erkenntnis geflissentlich tibersehen,
dass man sich keine Freunde schafft,
wenn man jemand téglich auf die Nerven
geht.

Alexander Hans M

Steinzeit

Techniken und Hardware fiir 8K-Auflésung,
c't 20/2018, S. 16

Traume sind schon - ganz besonders
solche in UHD, 4K, 8K, HDR und Dolby
Vision auf LCD-, LED-, QLED- und
OLED-Flatscreens. Aber Traume sind -
das weifd der Volksmund - auch Schaume.

Personliches PDF fir Andreas Li ppmann aus 84085 Langquai d
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Ausgewahlte Zuschriften drucken
wir ab. Bei Bedarf kirzen wir sinn-
wahrend.

Antworten sind kursiv gesetzt.

Die mediale Wirklichkeit sieht anders aus
und hort auf den Namen offentlich-recht-
liche Rundfunkanstalten, die uns Zu-
schauer mit der kleinsten aller HD-Aufl6-
sungen (720p) zum Besten halt. Das ist
technische ,,Steinzeit” in einem Land, das
wie kaum ein anderes auf dieser Welt die
Digitalisierung und die mit ihr verkniipf-
ten Zukunftstechnologien verpennt. Statt
auf hochauflésende Flachbildschirme
schauen wir in dieser Republik immer
noch in die ,,Rohre”. Ein Graus!

Joachim Kiner

Datenmitnahme ist wichtig

Office-Programme speziell fiir die Teamarbeit,
c't 20/2018, S. 134

Hat man sich mit Selbst- und Teamorga-
nisation auseinandergesetzt, findet man
sich in den Ansétzen der im Artikel vorge-
stellten Portale sofort wieder: Aufgaben-
verwaltung, Notizen und Wissensspeiche-
rung sowie -weitergabe funktionieren hier
einfach besser als mit Dokumenten und
Mail. Die Entscheidung fiir ein Portal
(z. B. eines der vorgestellten) bedeutet
jedoch auch eine langerfristige Kopplung
der personlichen und /oder Team-Produk-
tivitat daran. Vor einer Entscheidung fiir
ein Werkzeug sollte neben den bereit-
gestellten Funktionen daher unbedingt
»Freedom-to-leave® abgekldrt werden,
das heifdt, wie kann der Online-Service
unter strukturierter Mitnahme aller
erfassten personlichen/Unternehmens-
Daten, Aufgaben und Referenzinforma-
tionen wieder verlassen werden? Was,

c't 2018, Heft 21
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wenn der Service wieder geschlossen wird
oder sich der Zahlungsplan auf einmal un-
moralisch dndert oder eine Alternative
einfach besser ist? Dieser Aspekt fehlt mir
im Artikel, ist aber eine kritische Funk-
tion, die bei der Open-Source-basierten
Konkurrenz (die vielleicht nicht so ausge-
feilt und schick ist) geboten werden kann.

Immanuel Wilhelmy ™

Lebensgefihrlich

Kleinst-E-Mobilit4t in den USA - ein Selbstversuch,
c't 20/2018, S. 62

E-Tretroller machen SpaB und sind
praktisch. Aber sind sie auch
sicher?

Dieses Spielzeug-Elektro-Scooter sind
lebensgefahrlich, da sie viel zu kleine
Rider haben. Kommt man damit in ein
Schlagloch, ist ein Sturz unvermeidlich.
Ich kann das beurteilen, denn ich fahre
selbst seit fiinf Jahren einen selbstgebau-
ten E-Tretroller. Er hat viel grof3ere Rider,
Scheibenbremsen und einen 1,5-kW-Hin-
terrad-Antrieb. Leider darfich damit nur
auf privaten Waldwegen fahren.

Jorg von Roos M

WLAN statt USB

Tipps & Tricks: Fotos vom Android-Phone auf den
PC lbertragen, c’'t 20/2018, S. 144

Daten und Bilder iibertragen geht auch
sehr einfach und komfortabel per WLAN.
Ich nutze die App ,WiFi File Transfer®. Sie
leistet mir gute Dienste. Wenn man viele
Dateien libertrégt, sollte man die Option
»komprimiert ibertragen“ wihlen.

OttoZ Il

12

Geht auch mit SMBFS

Schon seit Jahren nutze ich den Total
Commander fiir Android mit dem dazu-
gehorigen LAN-Plug-in zur Ubertragung
jeglicher Dateien zwischen Android-
Smartphone und Windows-Welt per
SMBFS. Ob nun direkt auf einen Win-
dows-Computer oder auf ein NAS.

DS66 Il

Cloud-Speicher vs. Backup

Sicherheits-Checkliste Backup, c’'t 20/2018, S. 90

Beim Backup ist mir eins aufgefallen:
Irgendwann in den letzten Windows-Up-
dates haben es Dropbox, OneDrive & Co.
geschaftt, dass die dort gespeicherten Da-
teien zwar lokal angezeigt werden, aber in
Wirklichkeit nur in der Cloud gespeichert
sind, also keinen Speicherplatz auf der
lokalen Festplatte belegen. Dies wird erst
beim ersten Zugriff nachgeholt, da wird
die Datei ndmlich heruntergeladen und
lokal gespeichert.

Das ist halt blod beim Backup, wenn
man sein ganzes Userverzeichnis auf eine
USB-Platte schieben mochte und dadurch
die Cloud-Speicherdienste dazu bringt,
alles auf die Festplatte zu schaufeln ...
Aber ich beflirchte, das ist effektiv nicht
anders losbar.

Sebastian Wasl M

DSGVO falsch verstanden

100 Tage DSGVO - eine erste Bilanz,
c’'t 19/2018, S. 162

Man muss den Eindruck gewinnen, dass
diejenigen, die sich so fiirchterlich tiber
die DSGVO aufregen, schlichtweg keine
Ahnung von der Sache haben: Viel Mei-
nung, aber wenig Wissen. Die DSGVO ist
durchdacht, richtig und wichtig! Sie tut
das, was sie soll, ndmlich unsere europii-
sche Vorstellung von Datenhoheit sicher-
stellen: ,,Ich bin Herr meiner Daten und
niemand darf sie ohne mein Einverstind-
nis sammeln oder sogar damit Geschifte
machen - Punkt.“ Das ist natiirlich eine
Breitseite gegen die amerikanischen Da-
tenkraken und auch all die europdischen
Firmen, die damit liebdugeln, mit Big
Data den groflen Reibach zu machen -
und schlussendlich uns Menschen zu
manipulieren. Die Folgen des ,,Datenzeit-
alters” werden unseren Kindern genauso
um die Ohren fliegen wie uns heute der
Klimawandel.
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c't-Leser Roland Mainka verteidigt
die DSGVO: Behorden und Verban-
de hatten geschlampt, nicht der
Gesetzgeber.

Die aktuellen Probleme mit der
DSGVO sind allesamt hausgemacht. Alle
Verantwortlichen hatten zwei Jahre Zeit,
sich in Ruhe damit auseinanderzusetzen.
Es wire gentigend Zeit gewesen fiir die
Verbinde, um neue Software, Vorlagen
und Handreichungen fiir ihre Vereine zu
erstellen. Es haben alle einfach verpennt
und jetzt werden diejenigen, die die Um-
setzung der DSGVO nicht aus eigener
Kraft wuppen konnen, im Regen stehen
gelassen. Noch nicht einmal die Landes-
datenschiitzer waren so wirklich vorberei-
tet. Sie hétten schon 2016 Aufklarung
betreiben und Druck machen miissen -
das ist der Skandal!

Roland Mainka M

Erganzungen &
Berichtigungen

TRIM unter Linux und macOS

Daten auf Computern richtig I6schen,
c't 20/2018, S. 122

Unter Linux wird das TRIM aus Perfor-
mancegriinden nicht unmittelbar abge-
setzt. Stattdessen rdumen moderne Dis-
tributionen das System regelméf3ig mit
dem Befehl fstrim --all auf. Apple akti-
viert bei macOS das TRIM standardméfig
nur fiir die eigene Hardware.

Falsche ISBN

Buchkritik: Die Kunst der Scheinangriffe,
c’'t 20/2018, S. 184

Die korrekte ISBN des Buches ,,Penetra-
tion Testing mit Metasploit“ lautet: 978-
3-95845-595-5.
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Basic IPC fiir industrielle
rdanwendungen
e Konfiguration, dicke Kataloge, lange Lieferzeiten:
s kénnen Sie bei unseren SIMATIC Basic IPC verzichten. 4
n jedem Fall bekommen, sind Performance, Flexibili-

litat und Robustheit fiir die kostengiinstige Realisie-
wendungen im industriellen Umfeld. Dank ihres gy
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Vertraue mir!

Digital signierte Schadlinge

auf dem Vormarsch

Online-Ganoven missbrauchen
Zertifikate namhafter Unter-
nehmen, um Malware zu signieren
und das Vertrauen der Viren-
scanner zu erkaufen. Das kostet
die Tater nur eine Handvoll Dollar.

Von Uli Ries

ie die Schlange Kaa aus dem
Dschungelbuch versucht ein Schiad-
ling den Virenscanner zu bezirzen, um auf
dem Rechner des Opfers in spe ausgefiihrt
zu werden. Die Schadsoftware greift mit-
unter zu allerhand Tricks, um sich das
Vertrauen zu erschleichen. Dazu zdhlen
auch giiltige digitale Signaturen, die etwa
von etablierten Hard- oder Software-
herstellern stammen.
Ein prominenter Fall ist die fort-
schrittliche Cyber-Waffe Stuxnet, die im
Jahr 2010 das iranische Atomprogramm
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sabotierte. Sie wurde mit einem digitalen
Zertifikat des Chipherstellers Realtek sig-
niert. Im Sommer 2018 tauchte eine Mal-
ware namens Plead auf, die zum Ausspio-
nieren von ostasiatischen Organisationen
losgeschickt wurde - mit einer digitalen
Signatur des Netzwerkausriisters D-Link.
Die Virenforscher von Kaspersky Lab be-
richten, dass der Code von gut einhundert
Malware-Familien aus dem Umfeld sol-
cher gezielten APT-Angriffe (Advanced
Persistent Threat) signiert ist.

Digital signierte Malware kommt je-
doch langst nicht mehr nur bei gezielten
Angriffen zum Einsatz, sondern wird zum
Massenphénomen: Die Virenforscher von
Kaspersky Lab zéhlen in ihrer Datenbank
inzwischen rund zehn Millionen signierte
Malware-Samples, die circa 2000 ver-
schiedenen Schadlingsfamilien angehoren.

Digitales Vertrauen

Das sogenannte Codesigning erfiillt ei-
gentlich eine sinnvolle Aufgabe: Software-
hersteller signieren ihre fertigen Program-
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me mit einem kryptografischen Schliissel,
um den Ersteller der Software klar kennt-
lich zu machen. Zudem ist so garantiert,
dass der Code nach dem Signieren nicht
manipuliert wurde. Die Angabe, wer die
Datei signiert hat, steht in einem digitalen
Zertifikat, das Teil der Datei ist. Dieses er-
halt der Softwarehersteller von einer Zer-
tifizierungsstelle (CA), deren Aufgabe es
ist, die im Zertifikat anzugebenden Daten
wie den Firmennamen zu Uberprifen -
etwa durch Gewerbeschein oder Personal-
ausweis. Stimmt alles, signiert die CA des
Zertifikat.

Der Aufwand lohnt sich, denn Be-
triebssysteme raumen signierter Software
gewisse Privilegien ein: Der SmartScreen-
Filter von Windows etwa, der herunter-
geladene Software auf Gefahren abklopft,
stuft mit einem Extended-Validation-Zer-
tifikat signierten Code ohne Weiteres als
vertrauenswiirdig ein. Bei Apples i0OS ist
ein giiltiges Entwicklerzertifikat gar die
Voraussetzung dafiir, dass eine App instal-
liert werden kann. Aufgrund dieser Vor-
teile haben auch Autoren von Malware In-
teresse daran, ihre Werke digital zu sig-
nieren - am besten mit dem Zertifikat
eines grofden, bekannten Unternehmens,
dem Anwender und Betriebssystem ver-
trauen.

Typischerweise signieren Kriminelle
nur den Teil einer Malware-Attacke, der zu-
erst auf dem Rechner des Opfers landet,
also beispielsweise Dropper, die den ei-
gentlichen Schadcode nachladen. Weil die
digital signierte Vorhut bereits den Viren-

Allgemein  Erweitert

—_, Informationen der digitalen Signatur
#4==|  Die digitale Signatur ist giiltig.

Signaturgeberinformationen

Mame: ]Mlcmsn& Corporation

E-Mail: |icht verfiigbar

Signaturzeitpunkt: [Freitag, 3. August 2018 05:41:02

Zertifikat anzeigen

Gegensignaturen

E-Mail-Adresse: Zeitstempel

Freitag, 3. August 2...

Mame des Signa...

Microsoft Time-5... Nicht verfligbar

......

Die digitale Signatur gibt an, wer
eine Datei herausgegeben hat -
oder zumindest Zugriff auf das
entsprechende Zertifikat hatte.
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[SELLING] Code Signing Certificates for just 100§
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Codesigning-Zertifikate von Comodo sind 100 US-Dollar wert.

schutz ausknipsen kann, konnen sich die
Malware-Entwickler die Kosten und
Miihen sparen, den nachgelagerten Schad-
code zu signieren.

Woher nehmen?

Im Fall der D-Link- und Realtek-Zertifi-
kate liegt der Verdacht nahe, dass die zum
Signieren notigen Dateien wihrend eines
Einbruchs in die jeweiligen Firmennetze
erbeutet wurden. Ein Angreifer muss sich
jedoch nicht selbst die Hinde schmutzig
machen, er kann Zertifikate auch einfach
online bestellen: Im Cyber-Untergrund
verlangen Verkiufer 100 US-Dollar fiir
ein Comodo-Zertifikat - zahlbar per Bit-
coin, Ethereum oder Monero und ausge-
stellt auf einen zufillig erzeugten Inhaber.
Mutmafilich nutzen die Anbieter gefilsch-
te Dokumente, um die Verifizierung durch
die Zertifizierungsstellen erfolgreich zu
durchlaufen.

Je nach Anbieter sind 150 bis 200 US-
Dollar fillig, wenn der Kaufer auf einen be-
stimmten Unternehmensnamen besteht.
Ein Zertifikat, das laut Verkdufer ,,bestbuy
auch Microsofts SmartScreen-Filter aus-
trickst, kostet 800 US-Dollar. Am teuersten
sind Extended-Validation-Zertifikate: Ein
User namens Codsigning.guru verlangt
2500 US-Dollar dafiir. Sollte das Angebot
tatsdchlich echt sein -und nicht nur ein Ab-
zockversuch -, konnen Kédufer laut dem An-
bieter mit einem solchen Zertifikat die
Warnmeldungen durch Google Chromes
Safe Browsing, Microsofts SmartScreen-
Filter und die Benutzerkontensteuerung
(UAC) von Windows umgehen.

Digital Shadows, ein britischer Dienst-
leister, der sich auf Recherchen im Unter-
grund spezialisiert hat, berichtet, dass
einer der Verkdufer auf den inzwischen
von Strafverfolgern abgeschalteten Dark-
web-Marktplidtzen Hansa Markt und Alpha

c't 2018, Heft 21

Bay aktiv war. Laut dem Dienstleister fin-
den sich derzeit aber keine Verkiufer von
Codesigning-Zertifikaten auf Hidden Ser-
vices im Tor-Netzwerk. Der Handel finde
auf'mehr oder weniger leicht zugdnglichen
Plattformen im Clearweb statt.

Einem Report von Trend Micro zufol-
ge sind es vor allem die Zertifizierungs-
stellen von Comodo und Certum, die im
Zusammenhang mit falschen Zertifikaten
auffallen. 14 Prozent der untersuchten Da-
teien, die mit einem Comodo-Zertifikat
signiert wurden, sind demnach bosartig,
im Fall von Cerum sind es 12 Prozent. In
Einzelfillen stiefen die Forscher von
Trend Micro auch auf Zertifikate von Di-
gicert, Symantec und VeriSign. Unter
www.signedmalware.org hat eine Gruppe
von Wissenschaftlern der Universitit
Maryland eine lange Liste solcher falschen
Zertifikate online gestellt.

Einfluss auf Virenscanner

Neben Betriebssystemen und Browsern
beziehen auch Antivirenprogramme digi-
tale Signaturen bei der Bewertung unbe-
kannter Dateien ein - inzwischen jedoch
nur als einen von verschiedenen Faktoren.
Neben dem Codesigning wird etwa auch

Signierte Schadlinge | News

die Reputation der Datei ausgewertet und
eine verhaltensbasierte Analyse durchge-
flihrt, so Candid Wueest, Senior Threat
Researcher bei Symantec. Auflerdem
iiberpriift beispielsweise Trend Micro, ob
das Zertifikat zurtickgezogen wurde.

Laut den Forschern der Uni Maryland
werden allerdings nur 20 Prozent aller
zum Signieren von Malware verwendeten
Zertifikate jemals zuriickgezogen. Die
Forscher stief3en dartiber hinaus auf ein
erhebliches Problem bei der Uberpriifung
digitaler Signaturen durch Virenscanner.
Sie fithrten ein einfaches Experiment
durch und kopierten echte digitale Signa-
turen von Dateien unter fiinf bereits be-
kannte, unsignierte Krypto-Trojaner. Fiir
diesen simplen Angriffist kein Zugriff auf
den geheimen Schliissel des Zertifikat-
inhabers nétig.

Dabei sind Malware-Samples heraus-
gekommen, deren Signatur einer Uber-
prifung nicht standhalten diirfte -
schliefllich passen die Datei-Hashes der
Trojaner nicht zu den Hashes der ur-
spriinglich signierten Dateien. Anschlie-
8end lielen die Forscher tiber 50 Viren-
scanner auf die Dateien los. Das Ergebnis
iiberraschte: 34 der Scanner schlugen
nach dem primitiven Eingriff nicht mehr
an. Insgesamt sank die Erkennungsrate im
Schnitt um 20 Prozent. Die Forscher glau-
ben, dass dies an der potenziellen Uber-
lastung der Antiviren-Software liegen
kann: Um beim Analysieren von unbe-
kannten Dateien besser priorisieren zu
konnen und den Rechner des Kunden we-
niger zu belasten, stellen die Scanner sig-
nierte Dateien hinten an.

Offensichtlich ist das Konzept digita-
ler Signaturen bei Software problem-
behaftet und nur mit Vorsicht zu geniefden.
Alleine der Umstand, dass eine Software
digital signiert ist, sagt nichts iiber ihre
Vertrauenswiirdigkeit aus. (rei@ct.de) €€

Fiir Extended-
Validation-
Zertifikate, die
eigentlich nur
nach einer auf-
wendigen Prii-
fung heraus-
gegeben werden,
miissen Interes-
sierte deutlich
tiefer in die
Tasche greifen.

Disclaimer

Pricing

- Escrow accepted

- All payments by Bitcoin only.
- All payments by Bitcoin only.
= All payments by Bitcoin only.

Advantages of using EV certificate

- EV certificates are the only type that you can use for signing drivers for Winl0
- immediately removes SmartScreen warnings {non-EV cert must gain a "positive reputation” first)
- immediately removes malicious file and not commanly downloaded browser warnings

What you get

= unique and never used before Code Signing certificate from trusted Certificate Authority, valid for 1 year,
- free code signing tool with GUI (if needed)

= 1 DO NOT resell certificates from other sellers.

- I guarantee that your certificate is unigue,

-1 DO NOT offer one-time signing with my own certs
- All certificates are issued for real companies

- Comodo (most common): $350 ($300 if order 3 or more).

= Thawte (more trusted than Comodo): $450 ($400 if order 3 or more)

- EV code signing certs:$2500 ($2200 if order 3 or more)

- Free exchange: If your cert becomes blacklisted by AVs, you can get one re-issue for free.
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Alexa allgegenwartig

Amazons Sprachassistentin kommt in Fernseher,
Steckdosen und Mikrowellen

Jetzt kann man sein Kiichenradio
und seine HiFi-Anlage mit Alexa
ausstatten und TVs oder gar eine
Mikrowelle mit Amazons
Assistentin kaufen. Die Smart-
Home-Integration treibt Amazon
ebenfalls voran und bringt neue
Versionen der bekannten Echo-
Geréte - sowie einen Subwoofer.

Von Nico Jurran

mazon hat bereits vor einiger Zeit

erklart, das seine digitale Assistentin
den Nutzer durch den ganzen Tag beglei-
ten soll. Doch alleine mit den bisher erhalt-
lichen vernetzten Lautsprechern der Echo-
Serie lasst sich der Plan nicht erfolgreich
umsetzen - es missen also neue Gerateka-
tegorien und Anschlussmoglichkeiten her.

So bringt der Adapter Echo Input fiir
knapp 40 Euro Alexa auf vorhandene
Lautsprecher. Das Kistchen wird mittels
3,5-mm-Audiokabel oder Bluetooth mit
Stereoanlage, Kiichenradio, Radiowecker,
Bluetooth-Box oder anderen Geriten ver-
bunden. Drin stecken vier Mikrofone, so-
dass man vom ganzen Raum aus mit Alexa
sprechen konnen soll. Die Audiowieder-
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gabe erfolgt tiber die angebundenen Laut-
sprecher, die sich auch in eine Multi-Room-
Gruppe integrieren lassen.

Andere Hersteller sollen Alexa einfa-
cher in ihre Gerite integrieren konnen,
wozu Amazon ein ,,Smart-Screen“-SDK
herausgebracht hat. Lenovo will das fiir
eine neue Reihe von Android-Tablets nut-
zen, Sony Anfang néchsten Jahres Smart-
TVs mit Alexa herausbringen - allerdings
zunéchst nur zur Steuerung der Musikwie-
dergabe und zur Anzeige von Videobildern
von einer Smart-Home-Kamera. Passend
dazu bringt Amazons neue Tochter Ring
zwei Kameras (kabelgebunden und draht-
los mit Akkubetrieb) mit Alexa-Anbindung.

Dartiber hinaus konnen Hersteller mit
dem ,,Alexa Connect Kit* (ACK) ihre eige-

Der Funktionsumfang des
Echo Input (hier vor dem
neuen Echo Plus) entspricht
dem eines Echo Dot. Ohne
eigene Lautsprecher ist er
gerade einmal 12,5 mm hoch
und kostet lediglich 40 Euro.

Personl i ches PDF fiur Andreas Li ppnann aus 84085 Langquai d
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nen Produkte billiger mit Alexa verbinden:
Ein kleines Modul mit Bluetooth- und
WLAN-Funkchip sorgt fiir die Anbindung
an Echo-Lautsprecher und stellt Befehls-
sdtze zur Sprachsteuerung bereit, die der
Hersteller mit nur 300 Byte Code in seine
Firmware integrieren kann. Laufende Kos-
ten flir die Cloud-Anbindung fallen fiir die
Firmen nicht an, sie zahlen nur eine ein-
malige Gebiihr an Amazon, die sich nach
der Zahl der produzierten Gerite richtet.
Um den Einsatz von ACK zu demons-
trieren, bringt Amazon eine Mikrowelle auf
den Markt, die tiber Alexa steuerbar ist und
die mit einem Druck auf einen dedizierten
Knopf den verbundenen Echo-Lautspre-
cher direkt aktiviert. Zu kaufen gibt es das
Gerit allerdings vorerst nur in den USA.

c't 2018, Heft 21



Der hiesige Verkaufsstart der 30 Euro
teuren Alexa-Steckdose Amazon Smart
Plug als erstes eigenes Smart-Home-Gerit
des Unternehmens ist bereits auf den 17.
Oktober terminiert. Nutzer konnen Routi-
nen einrichten, mit denen beispielsweise
um 6 Uhr morgens die Lichter angehen
und abends um 22 wieder aus. Mehrere
Amazon Smart Plugs lassen sich parallel
nutzen, um verschiedene Geréte zu steuern.

Fiir die Nutzung in beliebigen Fahr-
zeugen ist Echo Auto gedacht. Der kleine
Adapter enthilt acht Fernfeldmikrofone
und wird mit dem vorhandenen Entertain-
ment-System verbunden. Zusammen mit
dem Smart Home ist Alexa dann beispiels-
weise in der Lage, vernetzte Lampen abzu-
schalten und die Haustiir abzuschlief3en,
wenn man wegfahrt. Fiir Europa ist Echo
Auto noch nicht angekiindigt.

Display-Alexa runderneuert
Den Echo Show, das Alexa-Gerat mit ein-
gebautem Display, stattet Amazon in der
neuen Version fiir 230 Euro mit einem 10-
Zoll-Bildschirm aus statt bisher 7 Zoll. Als
Lautsprecher kommen zwei seitlich ab-
strahlende 50-mm-Neodymium-Stereo-
treiber zum Einsatz, ergdnzt von einem
passiven Bassradiator. Musik ldsst sich
darauf beispielsweise iiber Amazon Music,
Spotify oder Tuneln Musik abspielen.
Der Show hat zusitzlich eine 5-M-
Pixel-Kamera fiir Video-Telefonate. Damit
lassen sich freihdndige Gesprache mit
Freunden oder Familienmitgliedern fiih-
ren, die Echo Spot, Echo Show oder die
Alexa App nutzen. Kiinftig sind auch Vi-
deotelefonate per Skype moglich. Fiir die
Integration ins Smart Home bringt der
Show nun das Funkprotokoll ZigBee mit.
Wer seine Haustiir mit einem Video-
Schlief3system von Ring ausstattet, soll Be-
sucher sehen und die Tiire 6ffnen konnen.
Auch die Modelle Echo Plus und Echo
Dot hat Amazon tiberarbeitet. Beide be-
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Amazon Alexa | News

kommen bessere Lautsprecher, der Plus
darunter einen 63,5-mm-Neodymium-
Woofer. Wieder dabei ist die ZigBee-An-
bindung. Eine Offline-Funktion ermdglicht
es nun aber, ZigBee-Funktionen auch dann
per Sprache auszulosen, wenn keine Inter-
netverbindung besteht. Ebenfalls neu ist
der integrierte Temperatursensor, der beim
Uber- oder Unterschreiten einstellbarer
Temperaturen gewisse Aktionen auslost.
Wer mit dem Klang seiner Echo-Lautspre-
cher nicht zufrieden ist, kann nun den Bass
fiir 130 Euro verstarken - Echo Sub ist ein
Subwoofer, der sich per Funk mit einem
oder zwei kompatiblen Echo-Geriten zu
einem 1.1- beziehungsweise 2.1-System fiir
Stereosound verbindet. Dariiber hinaus
konnen mithilfe der Equalizer-Funktion
der Bass, die Mitten und die Hohen per
Sprache angepasst werden - zum Beispiel
mit dem Befehl ,,Alexa, dreh den Bass auf.

Alexa lernt hinzu

Abseits der neuen Hardware lernt Alexa
neue Fahigkeiten, Amazon spricht gar von
einer Personlichkeit. Sie reagiert etwa da-
rauf, ob die Person, die sie anspricht, fliis-
tert—um beispielsweise ein nebenan schla-
fendes Kind nicht zu wecken. Dann spricht
auch Alexa leiser. Weiterhin beantwortet
Alexa nun Folgefragen, sodass man nicht
immer wieder neu ansetzen muss - eine
Funktion, die der Konkurrent Google
Assistent schon lange bietet. Zudem will
Amazon die Nutzung von Skills verein-
fachen. Stellt ein Nutzer eine Frage, auf die
Alexa keine Antwort hat, soll die Assisten-
tin selbst erkennen, ob ein externer Skill
einspringen kann, und diesen automatisch
nutzen. Eine Aktivierung oder Deaktivie-
rung nach Nutzung soll nicht mehr notig
sein. (nij@ct.de) c&

Offenlegung: Amazon hat die Reisekosten
des Autors zur Presseveranstaltung be-
zahlt.

Amazon prasentiert

mit dem Echo Link fur
200 US-Dollar und dem
Echo Link Amp fiir 300
US-Dollar zwei (Vor-)Ver-
starker, um ein HiFi-
Stereosystem mit Alexa-
Anbindung aufzubauen.
Ein hiesiges Startdatum
gibt es noch nicht.
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Jetzt anmelden:
- Aktuelles
Seminarprogramm

fur Praktiker

Kiinstliche Intelligenz, Neuronale
Netze und Maschinenlernen

Nirnberg, 03.12. - 04.12.18
Nirnberg, 24.01. - 25.01.19
Nirnberg, 18.02. - 19.02.19

Seminarpreis 980,00 EUR

Frontend-Prototypen
mit Auxure*

Interaktive Prototypen entwerfen
und visualisieren

Nirnberg, 17.01. - 18.01.19
Nirnberg, 04.03. - 05.03.19

Seminarpreis 980,00 EUR

Noch professioneller
mit Axure*

Aufba

Prototypen mit Geschiftslogiken,
Responsive Design, komplexe
Interaktionen professionell
erstellen

Stuttgart, 26.11. - 27.11.18
Nirnberg, 07.02. - 08.02.19

Seminarpreis 980,00 EUR

Prozessmodellierung
mit BPMN 2.0

Grundlagen

Arbeiten mit dem internationalen
Standard anhand anschaulicher
Fallbeispiele

Nirnberg, 04.02. - 05.02.19
Nirnberg, 14.03. - 15.03.19

Seminarpreis 980,00 EUR

Anmeldung und Infos:
www.infofeld.de
Beratung: 0178-6010166

Alle Seminare auch als

Inhouse-Schulung buchbar.

*Axure ist ein Marke der Software Solutions,
Inc. Die von uns angebotene Schulung wird
nicht im Auftrag des Herstellers durchgefiihrt.




News | Gesundheits-App Vivy

Digitale

Gesundheitsakte

Datenschiitzer kritisieren die
Gesundheits-App Vivy

Vivy soll 13,5 Millionen Kranken-
versicherten die Verwaltung ihrer
Gesundheitsdaten erleichtern.
Doch die App ldsst noch einige
Fragen offen, nicht nur beim
Datenschutz.

Von Markus Montz

M it der App Vivy konnen 13,5 Millio-
nen gesetzlich oder privat Kranken-
versicherte seit Mitte September ihre per-
sonlichen Gesundheitsdaten zusammen-
flihren, einsehen und weitergeben - auf
freiwilliger Basis. Die App des gleichna-
migen Start-ups, einer 70-prozentigen Al-
lianz-Tochter, speichert auf Wunsch des
Versicherten ausgewihlte Befunde, La-
borwerte und Rontgenbilder sowie Impf-
und notfallrelevante Daten in einer Cloud.

Derzeit unterstiitzen 14 gesetzliche
und zweli private Krankenversicherungen
Vivy, darunter die DAK-Gesundheit, drei
Innungskrankenkassen und eine Reihe
kleinerer Betriebskrankenkassen. Von den
privaten Versicherern sind die Allianz und
die Barmenia dabei. Versicherten steht
das komplette Angebot der App kostenlos
zur Verfligung.

Vivy soll mithilfe der eingestellten In-
formationen an Impftermine und Vorsor-
geuntersuchungen erinnern; ein Medika-
mentencheck zeigt mogliche Wechselwir-
kungen an. Auch Uberweisungen, Kinder-
untersuchungshefte (,U-Hefte®) oder der
Mutterpass konnen laut Vivy in der App ge-
biindelt werden. Die Nutzer erhalten zu-
dem die Moglichkeit, Gesundheits-Checks
durchzufithren. Dafiir bietet Vivy auf
Waunsch auch Schnittstellen zu Fitness-Tra-
ckern an.
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Wer mochte, kann die Dokumente,
Bilder und Checks an Arzte weitergeben
oder mit Familie und Freunden teilen.
,»WVivy wird im Praxisalltag vieles einfacher
machen, Doppeluntersuchungen vermei-
den helfen und mehr Transparenz fiir Be-
handler und Patienten schaffen®, sagt der
Vorstandschef der DAK-Gesundheit, An-
dreas Storm.

Bedarf und Nutzung

Zum Start der App haben die beteiligten
Kassen laut Vivy-Pressemitteilung bei
Forsa eine Umfrage in Auftrag gegeben,
die den moglichen Bedarf ermitteln sollte.
Mehr als zwei Drittel der Bundesbiirger,
69 Prozent, wiissten demnach nicht,
wann ihr nichster Impftermin ist. 43 Pro-
zent wiirden die fiir sie empfohlenen Vor-
sorgeuntersuchungen nicht kennen.

Von Mehrfachuntersuchungen auf-
grund fehlender Kommunikation mit an-
deren Praxen und Kliniken habe ein Vier-
tel berichtet und ein Fiinftel hat angege-
ben, deshalb sogar mehrfach gerontgt
worden zu sein. 38 Prozent der Befragten
wollten laut der zitierten Umfrage eine
elektronische Gesundheitsakte ,,aufjeden
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Vivy-Griinder und
-Geschaftsfiihrer
Christian Rebernik:
.Die Bereitstellung
aller Gesundheits-
daten in einer App
ist eine der gréBten
Verdanderungen im
Gesundheitssystem

Fall nutzen, 36 Prozent konnten sich dies
yvorstellen®.

Der Funktionsumfang der App ist der-
zeit noch eingeschrinkt, unter anderem,
weil die Arzte denselben Starttermin hat-
ten wie die Versicherten. Die elektroni-
sche Terminvereinbarung etwa unter-
stiitzten bei unseren Stichproben die
meisten Mediziner bisher nicht.

Eine Reihe von Daten - etwa aus dem
Impfpass oder fiir Vorsorgeuntersuchun-
gen und Notfille - muss der Nutzer zudem
hindisch eingeben, ohne dass eine weite-
re Instanz diese auf Richtigkeit oder Plau-
sibilitét priift. Immerhin hilft die App bei
Fragen mit weiterfiihrenden Informatio-
nen, wie Art und Umfang einzelner Vor-
sorgeuntersuchungen.

Nicht nur die Versicherten, auch die
Arzte nehmen nach Auskunft der Kassen-
arztlichen Vereinigung Niedersachsen
(KVN) freiwillig teil - zumal sie keine An-
spriiche nach der kassenirztlichen Ge-
biihrenordnung geltend machen konnen,
wenn sie Dokumente fiir die App bereit-
stellen. Die Kommunikation mit Vivy er-
folgt derzeit mit speziellen Weblinks, die
Vivy den Arzten fiir jeden einzelnen Uber-
tragungsvorgang in die Cloud generiert.

Ende 2018 soll laut Vivy die Schnitt-
stelle KV-Connect der Kassenérztlichen
Vereinigungen den Arzten kostenfrei den
verschliisselten Datenaustausch ermdgli-
chen, ab Anfang 2019 will auch der zweit-
grofdte Praxissoftware-Anbieter medatixx
eine Schnittstelle integrieren. Wie prakti-
kabel diese Methoden sind und wie viele
Arzte sich iiberhaupt aktiv beteiligen,
muss sich aber noch zeigen.

Und der Datenschutz?

Die Daten der Patienten seien sicher; nur
die Nutzer wiirden iiber die Verwendung
entscheiden, betonen die Verantwortli-
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seit vielen Jahren.”
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chen von Vivy. Die Versicherer, der beteiligte
IT-Dienstleister Bitmarck oder die Vivy GmbH
hitten keinen Zugriff darauf. Bei jeder Daten-
iibertragung gebe es mehrstufige Sicherheits-
prozesse und eine Verschliisselung, fiir die nur
der Versicherte den Schliissel habe.

Da die Daten in der Cloud liegen und nur
iiber ein einziges registriertes Mobilgerét zu-
ginglich seien, habe auch ein Dieb ohne Pass-
wort keinen Zugriff. Nach der Einrichtung auf
einem anderen Mobilgerit mittels eines Wie-
derherstellungsschliissels soll der urspriingliche
Zugang nicht mehr funktionieren. Vivy sei
durch den TUV Rheinland und ePrivacy als si-
chere Plattform zertifiziert.

Datenschiitzer und Datensicherheitsexper-
ten auflerten sich hingegen skeptisch. Der IT-
Sicherheitsexperte Mike Kuketz nennt in seinem
Blog mehrere Tracking- und Analytik-Module in
Vivy, die bei fehlerhafter Anbindung innerhalb
der App ungewollt auch sensible Daten mitsen-
den konnten. Die Datenschutzerklarung fiihrte
diese Tracker zundchst nicht auf. Vivy hat kurz
vor Redaktionsschluss aber auf die Kritik reagiert,
die Anzahl der Tracker reduziert und die verblie-
benen Tracker von Mixpanel und Crashlytics in
die Datenschutzerkldarung mit aufgenommen.

Ein erster Blick von ¢t in die APK ergab, dass
die Grundanforderungen an die Sicherheit wohl
umgesetzt sind. Allerdings nutzt die APK auch
viele Bibliotheken, die aktuell gehalten werden
miissen. Die Schnittstelle fiir die Fitness-Tracker
stellt ein weiteres grundsétzliches Risiko dar.

Die Cloud-Server von Vivy stehen in Frank-
furt, Betreiber ist aber Amazon Web Services.
Zwar greift hier das Privacy-Shield-Abkommen
zwischen EU und USA, ein abschliefdendes Ur-
teil des Supreme Court in Washington tiber den
Vertrag steht jedoch noch aus.

Gesundheits-App Vivy | News

Der Verein Digitalcourage duflerte auf
Nachfrage generelle Bedenken. Sprecher Pade-
luun kritisierte, dass die Beteiligten fiir einen
sensiblen Vorgang wie den Zugriff auf Gesund-
heitsdaten das Smartphone als Medium nut-
zen. Habe man Schadsoftware auf dem Gerit,
nitze die Absicherung einer App wie Vivy
nichts mehr.

Ahnlich duflerte sich die Datenschutzbe-
auftragte flir Berlin gegentiber c’t. Wahrend ihre
Pressesprecherin wegen der noch laufenden
Priifung keine Stellungnahme zu Vivy selbst ab-
geben wollte, verwies auch sie auf grundsitz-
liche Risiken von Smartphones. So sei der Si-
cherheitszustand des Gerits ebenso entschei-
dend wie die Frage, ,welche Daten im Zuge der
Nutzung der App fiir welche Zwecke welcher
Akteure genutzt oder iibermittelt werden®.

Padeluun ging noch einen Schritt weiter
und warnte, dass Versicherer und Arbeitgeber
Gesundheitsapps mit letztlich zweifelhaftem
Nutzen iiber ,,Gamification” zu einem Instru-
ment sozialer Kontrolle machen kénnten. Lang-
fristig fiihre dies zum Ende des Solidarprinzips
in der Sozialversicherung.

Die Konkurrenz

Die AOK und die TK haben bereits eigene Apps
fiir elektronische Gesundheitsakten vorgestellt,
die sich in einigen Punkten konzeptionell von
Vivy unterscheiden. In puncto Freiwilligkeit
und Datenhoheit des Versicherten gibt es aber
keine Unterschiede. Die Betaversion von TK-
Safe nutzten bereits mehr als 30.000 Versicher-
te, die Resonanz ist laut TK positiv. Anders als
bei Vivy konnen hier Abrechnungsdaten der
Krankenkasse eingespielt werden.

Die AOK hat fiir ihr Digitales Gesundheits-
netzwerk Pilotprojekte in Mecklenburg-Vorpom-
mern und Berlin gestartet, setzt aber momentan
vor allem auf eine dezentrale Vernetzung der
Leistungserbringer: Die Befunde bleiben auf den
Rechnern der Arzte und konnen iiber spezielle
Links von ihren Kollegen abgerufen werden.

Sowohl TK als auch AOK wollen ihre Lo-
sungen fiir andere Kassen 6ffnen; die AOK be-
tonte gegentiiber ¢’t zudem, dass sie gemeinsa-
me Standards fiir sinnvoll halte. Nicht alle Kas-
sen setzen bereits auf eine elektronische Ge-
sundheitsakte: Die Barmer etwa schrieb auf
Nachfrage, dass sie ibergreifende Losungen
und eine breite Akzeptanz bei allen Akteuren
abwarten will, um Inselldsungen zu vermeiden.

Die Apps sollten iibrigens nicht mit der elek-
tronischen Patientenakte verwechselt werden,
dem immer wieder verschobenen und derzeit fiir
2021 angekiindigten Projekt verschiedener Ge-
sundheitsminister. Eines hat Vivy mit ihr ge-
meinsam: Es sind noch einige Fragen offen.

(mon@ct.de) ¢&
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News | BIOS-Alternativen und CPU-Engpass

Bit-Rauschen

BlOS-Alternativen und Prozessor-Knappheit

LinuxBlOS- und Coreboot-
Urgestein Ron Minnich tiiftelt an
freier Firmware - und ein bisschen
hilft Intel jetzt mit. Dort kimpft man
derzeit mit Engpéssen bei der
Produktion aktueller Prozessoren,
und die haben Folgen fiir den PC-
Markt: Manches wird billiger.

Von Christof Windeck

G erade erst musste Intel mit dem Se-
curity Advisory SA-00125 eine wei-
tere Sicherheitsliicke in der hauseigenen
Management Engine (ME) melden, neu-
erdings Converged Security and Manage-
ment Engine (CSME) genannt. Die ersten
BIOS-Updates sind schon draufden, wie-
der hatten die russischen Tiiftler von Po-
sitive Technologies (PTE) das Loch ent-
deckt - das eigentlich schon die Updates
zur Liicke SA-00086 Ende 2017 stopfen
sollten.

Solche Firmware-Bugs sind Wasser
auf die Mithlen von Ron Minnich, der
1999 beim US-Atomwaffenlabor in Los
Alamos (LANL) LinuxBIOS fur Cluster
aus der Taufe hob: Eine Alternative zum
schon damals 16chrigen, lahmen und feh-
leranfalligen BIOS. Aus LinuxBIOS wurde
Coreboot, das Google in Chromebooks
einsetzt - und dort arbeitet Minnich seit
Jahren auch. Auf der Open Source Firm-
ware Conference in Erlangen bekriftigte
er, dass Intel, AMD und Microsoft seiner
Meinung nach komplett falsch herum an
die Sache herangehen: Statt immer mehr
Funktionen ins UEFI-BIOS zu stopfen,
sollten sie dieses vielmehr abspecken. Da-
durch wiirde sich die Angriffsfliche redu-
zieren und das Betriebssystem tibernimmt
so frith wie moglich die Kontrolle. Leider,
so Minnich gegeniiber c’t, sind Coreboot
und neuere Entwicklungen wie LinuxBoot
aber weiterhin auf proprietére, binére
Code-,,Blobs“ wie Intels Firmware Sup-
port Package angewiesen, in dem etwa
auch der (CS)ME-Code steckt - und der
Coreboot-Anteil macht nur einen Bruch-
teil des gesamten Firmware-Codes aus.
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Minnich kampft trotzdem weiter fiir freie
Firmware, nun auch beim Open Compute
Project (OCP) als Co-Chef der Initiative
fiir Open Source Firmware (OSF).

Intels Slim Bootloader

In Erlangen stellte Intel auch eine neue
Firmware-Idee flir Embedded Systems
mit Atom-Chips ab der Generation Apollo
Lake vor. Der Slim Bootloader (SBL) ver-
bindet Teile des Open-Source-UEFI-BIOS
TianoCore EDK2 mit dem Firmware Sup-
port Package FSP2, soll aber schlank und
schnell sein. Bisher gibts das Projekt aber
nur fiir wenige Entwicklerboards mit
Atom x5 E3900 sowie fiir das UP Squared
mit Celeron N3000.

Die Geschifte bei Intel laufen préch-
tig, trotz aller Bugs und wachsender Kon-
kurrenz von AMD. Server-Verkaufe legten
im Jahresverlauf um 44 Prozent zu (siche
S. 23) und sogar die Verkaufszahlen von
PCs und Notebooks sind zuletzt leicht ge-
stiegen, so die Marktforscher von Gartner.

Doch schon gibt es neue Probleme,
nimlich Lieferschwierigkeiten bei 14-nm-
Prozessoren. Eigentlich wollte Intel ja
langst schon Millionen von 10-nm-Chips
produzieren. Das klappt aber nicht, daher
fehlen Fertigungskapazititen, wie Intel
bei der Prasentation der letzten Quartals-
zahlen bestitigte. Das Geriicht, dass man
14-nm-Chipsdtze nun sogar bei TSMC
produzieren lasse, wies Intel jedoch zu-
riick. Vielleicht tragt auch die aktuelle
Knappheit bei MLCC-Kondensatoren zu
den Lieferschwierigkeiten bei, denn von
diesen Winzlingen sitzen einige Dutzend
auf der Unterseite jedes Prozessors.
Schlecht lieferbare MLCC-Kondensato-
ren und SMD-Widerstdnde treffen aber
auch Mainboard- und PC-Hersteller.

Von den CPU-Engpéssen sind angeb-
lich auch Intels neueste Mobilchips ,Whis-
key Lake® betroffen, weshalb die Note-
book-Hersteller weniger verkaufen kon-
nen als erhofft. Das wiederum wirkt sich
auf die Preise fiir Arbeitsspeicher aus: Sie
fallen derzeit. Besonders stark sind unter-
dessen die SSD-Preise gesunken: 240
GByte bekommt man schon ab 39 Euro.
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Auch USB-Sticks und (Micro-)SD-Karten
gibts quasi fiir 'n Appel und 'n Ei - eigent-
lich verwunderlich, dass weiterhin viele
Filschungen auf den Markt kommen
(siehe S. 62).

Ob AMD die Liicke bei den Mobilpro-
zessoren stopfen kann, ist ungewiss. In
den vergangenen Monaten wurden jeden-
falls nicht viele neue Ryzen-Notebooks
angekiindigt, der Heise-Preisvergleich fin-
det nur rund 20 Modelle in 50 Varianten
mit Ryzen 5. Nun brachte AMD auch stir-
kere 45-Watt-Neulinge Ryzen 5 2600H
und Ryzen 7 2800H, aber in Notebooks
tauchen die bisher nicht auf. Die unter
Last sparsameren Ryzen-APUs mit 35
Watt fiir Desktop-PCs sind ebenfalls
kaum zu finden, jedenfalls nicht im Ein-
zelhandel - aber auch nicht in Mini-PCs
fiir den privaten Einsatz.

Doch auch wenn AMD bei sparsamen
Prozessoren langsamer vorankommt als
erhofft: Insgesamt lduft es gut. Man sieht
sich auf gutem Weg, mit den Epycs bis
zum Jahresende einen Server-Marktanteil
von 5 Prozent zu ergattern. Unter ande-
rem will Dropbox auf AMD setzen.

Raytracing-GeForce

Auf den letzten Driicker schafften die Kol-
legen auch noch die nagelneue Nvidia Ge-
Force RTX 2080 ins Labor (siehe S. 38):
Nach langer Durststrecke endlich wieder
eine komplett tiberarbeitete GPU-Architek-
tur. Die Raytracing-Einheiten der Nvidia-
Turing-GPU sollen Spiele mit fotorealisti-
schen Schatten und Reflexionen bringen -
wenn die Programmierer auch mitziehen.
Was Raytracing in Spielen bringen soll,
erklaren wir auf Seite 134. (ciw@ct.de) €€

LinuxBIOS- und Coreboot-Mastermind
Ron Minnich sieht Intel und AMD auf
dem falschen Firmware-Pfad.
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Server-Weltmarkt wachst stark

Vor allem der Leistungsdurst der grofden
Cloud-Rechenzentren und KI-Anwendun-
gen treiben die Nachfrage nach Servern
an. Marktforscher von IDC schitzen fiir
das zweite Quartal 2018 ein Umsatzan-
stieg von 44 Prozent im Jahresvergleich
auf'22,5 Milliarden US-Dollar. Die Stiick-
zahlen wuchsen dabei laut IDC nur um
20,5 Prozent auf rund 2,9 Millionen Ma-
schinen - der Durchschnittspreis stieg also
an. Dell ist Umsatz-Marktfiihrer vor HPE;

bei HPE rechnet IDC den chinesischen
Partner H3C Group mit. IBM und Lenovo
liegen nahezu gleichauf, dann folgen wie-
derum mit dhnlichen Umsitzen Inspur,
Cisco und Huawei. Beim Blick auf die
Stiickzahlen ist bemerkenswert, dass ein
Viertel aller Server von ,,ODM Direct*-
Zulieferern wie Quanta Cloud, Wiwynn
und Foxconn kommt: Hier kaufen Cloud-
»Hyperscaler” wie Google, Amazon und
Facebook ein. (ciw@ct.de)

Server | News

SUpermicro 5,9 «----eee o

Huawei 6,4

Inspur 6,9

Lenovo 7,6

sonstige
137

Ein Viertel aller Server liefern ODM-
Hersteller wie Quanta direkt an riesige
Cloud-Rechenzentren (IDC, Q2/18).
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Kritik an EU-Richtlinie fiir Server

Die EU iiberarbeitet derzeit die Oko-
design-Richtlinie fiir Server und Storage-
Systeme. Gerite dieser Kategorien
miissen laut Entwurf ab Marz 2020
schirfere Anforderungen erfiillen: Sie
brauchen dann unter anderem effizien-
tere Netzteile und eine Dokumentation
bestimmter Wertstoffe, um letztere nach
der Entsorgung besser wiedergewinnen
zu konnen.

Industrieverbdnde kritisieren die
Beschrankung der Leistungsaufnahme im
Leerlauf: Das sei praxisfern und wiirde die
Effizienz von Servern eher mindern als
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steigern. Denn der Trend gehe zu immer
starkeren Systemen, die unter Last effi-
zienter arbeiteten, etwa durch Virtualisie-
rung oder sehr viele Kerne. Manche davon
diirften ab Mérz 2020 jedoch nicht mehr
in der EU verkauft werden, wenn die Vor-
schriften wie geplant kommen. Der euro-
péische Verband der Cloud-Dienstleister
CISPE wiederum verlangt Ausnahmen
von der erwihnten Dokumentations-
pflicht fiir Server, die ODM-Hersteller
speziell fiir einzelne Kunden fertigen.
Dann sei eine 6ffentliche Dokumentation
sinnlos. (ciw@ct.de)
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Dell PowerEdge
vs. HPE Synergy

Mit der ,modularen Infrastruktur
PowerEdge MX bringt Dell ein Server-/
Storage-/Switch-Paket auf den Markt,
das gegen HPE Synergy antritt. HPE
spricht bei Synergy von ,,composable
Infrastructure“ und meint ebenfalls
Server-, Storage- und Netzwerkmodule,
die die Software OneView flexibel und au-
tomatisierbar zu anwendungsspezifischen
Systemen verschaltet. In Zukunft will HPE
dabei auf die Speicher- und Storage-
Schnittstelle Gen-Z setzen. (ciw@ct.de)
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News | Hardware, Multimedia

Ryzen: AMDs Mobil-CPUs jetzt

mit hoherem Takt

Die mobilen Hochleistungs-
vierkerner Ryzen 7 2800H und
Ryzen 5 2600H von AMD nehmen
bis zu 45 Watt auf und eignen sich
fiir High-End-Notebooks.

Die gegeniiber den schon angebotenen
U-Prozessoren von 15 auf 45 Watt erhohte
TDP erlaubt dem Ryzen 7 2800H und
dem Ryzen 5 2600H primir hohere Basis-
taktraten. Wihrend die Turbo-Frequenz
von bis zu 3,8 GHz nicht hoher als beim
U-Spitzenmodell ist, liegt der Basistakt,
aufden die H-Prozessoren bei Hochstlast
zurlickfallen, bei 3,3 beziehungsweise 3,2
statt 2,2 GHz. Die H-Prozessoren bieten
also primar héhere Reserven unter Last.
Das gilt speziell dann, wenn zugleich die
integrierte Vega-Grafik gefordert ist.
Diese hat nun beim Topmodell 11 statt 10
Compute-Units, beim Ryzen 5 2600H
sind es wie beim 2500U nur 8. Das ent-
spricht 704 Shader-Rechenkernen beim
2800H und 512 beim 2600H. Fiir die in-
tegrierte Grafikeinheit gibt AMD nur
einen maximalen Turbo-Takt an, der bei

1300 MHz fiir den 2800H und 1100 MHz
flir den 2600H liegt. Das ist zwar nicht
mehr als bei den entsprechenden U-Mo-
dellen, aber auch hier gilt: Wegen des ho-
heren Leistungsbudgets konnen AMD-
Prozessoren die werbewirksamen Turbo-
Taktraten lingere Zeit oder sogar dauer-
haft halten. AMD nutzt die Extra-Watt
auflerdem, um erstmals DDR4-3200 fiir
den Regelbetrieb zu erlauben. Die norma-
len Ryzen-Mobilprozessoren diirfen nur
DDR4-2400 nutzen. Mehr als vier Kerne
plus Simultaneous Multithreading (SMT)
sieht AMD auch in der H-Reihe nicht vor.

Mit der hohen Rechenleistung der
Ryzen-H-Modelle lief3e sich ein formi-
dables Notebook zusammenstellen. Das
wiirde unter anderem wegen des schnel-
len DDR4-Speichers und der integrierten
Vega-Grafik fiir verbreitete E-Sport-Titel
ausreichen, sofern man sich auf Full-HD-
Auflosung ohne Kantenglittung be-
schrankt und die Detailregler nicht ans
Maximum schiebt. Modell-Ankiindigun-
gen seitens der Hersteller gibt es bislang
jedoch nicht. (csp@ct.de)

AMDs Ryzen-Prozessoren fiir Notebooks

Promsormodell Keme/ | CPU-Takt L3-Cache Business-
Threads Funktionen

Neu: Ryzen 7 2800H 4/8 3,3 GHz (Turbo bis 3,8 GHz) 4 MByte  11Vega-CUs 2 x DDR4-3200 45 Watt*

Neu: Ryzen 5 2600H 4/8 3,2 GHz (Turbo bis 3,6 GHz) 4 MByte  8Vega-CUs 2 x DDR4-3200 45 Watt!  —
Ryzen 7 2700U 4/8 2,2 GHz (Turbo bis 3,8 GHz) 4 MByte  10Vega-CUs 2 x DDR4-2933 ~ 15Watt  —
Ryzen 7 Pro 27000  4/8 2,2 GHz (Turbo bis 3,8 GHz) 4 MByte  10Vega-CUs 2 x DDR4-2933  15Watt v/
Ryzen 5 2500U 4/8 2,0 GHz (Turbo bis 3,6 GHz) 4 MByte  8Vega-CUs 2 x DDR4-2933 ~ 15Watt  —
Ryzen 5 Pro 25000  4/8 2,0 GHz (Turbo bis 3,6 GHz) 4 MByte  8Vega-CUs 2 x DDR4-2933  15Watt
Ryzen 3 2300U 4/4 2,0 GHz (Turbo bis 3,4 GHz) 4 MByte  6Vega-CUs 2 x DDR4-2933 ~ 15Watt  —
Ryzen 3Pro 23000  4/4 2,0 GHz (Turbo bis 3,4 GHz) 4 MByte  6Vega-CUs 2 x DDR4-2933  15Watt v/
Ryzen 3 2200U 2/4 2,5 GHz (Turbo bis 3,4 GHz) 4 MByte  3Vega-CUs 2 x DDR4-2933  15Watt  —
! Konfigurierbare TDP (cTDP) 35 Watt V/ vorhanden — nicht vorhanden k. A. keine Angabe

Konferenz fiir Spezialeffekte
in Filmen und Spielen

Am 25. und 26. Oktober findet im Miinch-
ner Kulturzentrum Gasteig die Fachkon-
ferenz Animago & Making Games Confe-
rence statt. Experten aus der Film- und
Spiele-Branche stellen dort neue Spezial-
Effekte vor und loben Preise flir die besten
Produktionen aus. So erfahren Besucher,

Personliches PDF fiur Andreas Lippmann aus 84085 Langquai d
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wie die Massenschlachten von ,,Game of
Thrones® entstanden oder die Stadte von
»Incredibles 2 gebaut wurden. ¢’t-Leser
erhalten 25 Prozent Nachlass auf die
Eintrittspreise, wenn sie unter www.
animago.com/tickets/ den Code ,,ct25“
eingeben. (hag@ct.de)
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Ambisonics-Rekorder fiir VR-Ton

Zoom bietet mit dem H3-VR den ersten
mobilen Audio-Recorder mit eingebau-
tem Ambisonics-Mikrofon an. Ambisonics
ist ein spezielles Tonformat, bei dem die
Position von Klangquellen im Raum tiber
vier Kanile aufgezeichnet wird. Unter an-
derem wird es von YouTube fiir 360-
Grad-Videos unterstiitzt, man kann es
aber auch fiir VR-Anwendungen nutzen.

Bereits mit dem hier verwendeten
Ambisonics-Aufbau erster Ordnung mit
nur vier Kanilen erreicht man eine gute
rdaumliche Abbildung, bei der sich die
Richtung einer Klangquelle ihrer Position
im 360-Grad-Video zuordnen ldsst -
selbst wenn man den Kopf dreht.

Der 120 Gramm leichte H3-VR spei-
chert die 24-Bit-/96-kHz-Aufnahmen des
Mikrofons auf microSD-Karten und wan-
delt sie vom A-Format in das B-Format zur
leichten Weiterverarbeitung um. Alter-
nativ ist auch eine Ausgabe in Stereo mit
binauralen Informationen moglich.

Das binaurale Signal wird auch tiber
den Stereo-Kopfhorer-Anschluss zur Kon-
trolle wihrend der Aufnahme ausgege-
ben. Mit einer beiliegenden Software las-
sen sich die Aufnahmen zudem in 5.1 um-
wandeln. Optional sind ein Bluetooth-
Adapter zur Fernsteuerung und auch ein
Windschutz (tote Katze) erhaltlich.

Mit zwei AA-Batterien soll der Recor-
der elf Stunden durchhalten, zusatzlich ist

Der Zoom H3-VR vereinfacht
Ambisonics-Aufnahmen und macht sie
auch fiir Amateure erschwinglich.

eine Stromversorgung per USB moglich.
Ein eingebautes Gyroskop erkennt die

Ausrichtung des Mikrofons, sodass es sich

auch auf dem Kopf stehend unter eine Ka-
mera schrauben lésst. Der Preis von 350
US-Dollar ist um ein Vielfaches glinstiger
als bisherige Profi-Losungen, wie wir sie
in ¢’t 4/2017, Seite 96 vorgestellt haben.

Ambisonics-Aufnahmen lassen sich

im Anschluss mit Mehrkanal-DAWs pro- i

blemlos weiterverarbeiten. (hag@ct.de) i

Hardware, Multimedia | News

. Preise fiir Grafik-

karten fallen

| Der preistreibende Mining-Hype ist abge-

flaut, Nvidias neue Geforce-RTX-Karten
iiben Druck von oben aus und die Lager

¢ der Héndler sind noch nicht geleert. Daher

sinken die Preise von Grafikkarten derzeit
so kraftig wie schon lange nicht mehr. Eine

i Radeon RX 580 wie die Powercolor Red
i Dragon V2 fiir fliissiges Spielen in Full-

und WQHD-Auflosung und 8 GByte Spei-
cher gibt es etwa fiir knapp 230 Euro - vor

i einem halben Jahr kostete sie noch fast das
i Doppelte. Mit 4 GByte geht’s sogar unter

die 200-Euro-Marke. Die schnelleren
Vega-56-Modelle kosten ab 400, die Vega-

64-Varianten ab 490 Euro.

Geforce-Fans kommen mit einer GTX
1070 wie der Zotac GTX 1070 Mini (8
GByte) ab rund 370 Euro auf ihre Kosten,

i fiir die vor wenigen Monaten noch mehr

als 500 Euro fillig waren. Entsprechende
Ti-Modelle sanken von 620 auf 430 Euro.
Auf die flir Full HD vollig ausreichenden
GTX-1060-Karten mit 6 GByte wirken sich
die Preisverschiebungen weniger aus, sie
sind mit rund 250 Euro noch knapp teurer
als zu ihren giinstigsten Zeiten Mitte 2017.
Die High-End-Grafikkarte Geforce
GTX 1080 Ti hat ihr Preistief vor einem
Monat erreicht und verteuert sich mit

knapp 700 Euro wieder etwas.
(csp@ct.de)

Industrielle Ethernet-Kommunlkatlon
uiber Mobilfunk

Professionelle Losungen
fiir die Fernwartung
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News | Urheberrecht

Glaubenskrieg

EU-Verbrauchern drohen Upload-Filter

Vertreter der Zivilgesellschaft
winken resigniert ab, die
Medienbranche jubiliert:

Die neue EU-Copyright-Richtlinie
wird kommen, und mitihr
héchstwahrscheinlich das
umkadmpfte Leistungsschutzrecht
und die Filterpflicht fiir groBBe
Online-Plattformen.

Von Holger Bleich

un also doch: Am 12. September hat

das EU-Parlament den Weg frei ge-
macht fiir eine Reform des europdischen
Urheberrechts. 438 Abgeordnete stimmten
einer in 166 Punkten geidnderten, tiber-
arbeiteten Verhandlungsposition bei 226
Gegenstimmen zu, nachdem der erste
Wurf Anfang Juli noch gescheitert war.
Damit diirfte die grofite Hiirde fiir die neue
EU-Copyright-Richtlinie genommen sein.

Der abgesegnete Entwurf dient nun
als Grundlage der sogenannten Trilog-
Verhandlungen: Die Verhandlungsleiter
des Parlaments unter der Fiihrung von

Umk&ampfte Reform:
Berichterstatter Axel
Voss (CDU) jubelt,
nachdem das EU-
Parlament seinen
Vorschlagen
zugestimmt hat.
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Berichterstatter Axel Voss (CDU) werden
sich bald mit ihren Gegenparts aus dem
Ministerrat und der EU-Kommission zu
nicht offentlichen Gesprichen treffen.
Hier soll ein endgiiltiger Kompromiss er-
arbeitet werden, der dann von Rat und
Parlament nur noch formal abgenickt oder
vollstindig abgelehnt werden konnte. All
das soll noch vor der Europawahl im Mai
2019 geschehen, weshalb derzeit grofer
Druck auf dem Briisseler Kessel ist.

Leistungsschutzrecht

Das aktuell giiltige EU-Urheberrecht
stammt aus dem Jahr 2001 (Richtlinie
2001/29/EG) und bildet die aktuellen
Publikationsformen im Internet vollig un-
zureichend ab. Seit 2014 arbeitet die EU
bereits an seiner Reform. Dass diese drin-
gend notig ist, bezweifelt niemand. Zu
den meisten geplanten Regeln herrscht
auch im Parlament Einigkeit. Lediglich
um zwei Bestandteile des Pakets war ein
regelrechter Glaubenskrieg entstanden:
um das Leistungsschutzrecht fiir Verleger
(Art. 11) und um die Verantwortlichkeit
von Online-Plattformen fiir Urheber-
rechtsverletzungen, die dort stattfinden
(Art. 13).

Personliches PDF fir Andreas Lippmann aus 84085 Langquai d
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Um die mogliche Einfithrung eines
europdischen Leistungsschutzrechts tobte
eine kraftige Lobbyschlacht. In Deutsch-
land drangelten der Axel-Springer- und
der Burda-Verlag besonders intensiv. Der
nun abgenickte Artikel 11 sieht vor, dass
nahezu jede verlegerische Textpublikation
geschiitzt ist. Unternehmen sollen dafiir
zahlen missen, wenn sie Textanrisse oder
auch nur wenige Worte aus Online-Arti-
keln aufihre eigene Website tibernehmen
- dies tréfe in erster Linie die Google-
Suchmaschine sowie Google News, wes-
halb oft von der ,,Google-Steuer” die Rede
ist.

Das Leistungsschutzrecht soll sich
nicht ,,auf das Verkniipfen mit Hyperlinks"
beziehen. Reine Verlinkungen sollen er-
laubt bleiben, wenn sie nur ,,einzelne Wor-
ter mit einschliefen. Diese Grenze diirfte
aber bereits tiberschritten sein, wenn die
bei Online-Artikeln iiblichen ,,sprechenden
Links“, also URLs, die komplette Uber-
schriften enthalten, ibernommen werden
- bereits deren Nutzung konnte bald ver-
boten sein. Ausgenommen vom Leistungs-
schutzrecht ist die rein private Anwendung.
Vollig unklar ist nach wie vor, ob darunter
etwa werbefinanzierte Blogs fallen.

Kritiker monieren, dass ein Recht in
der EU etabliert werden soll, das bereits
in zwei Mitgliedsstaaten eingefiihrt wurde
und dort jeweils iiberhaupt nicht funktio-
niert. In Deutschland war das Leistungs-
schutzrecht im August 2013 in Kraft getre-
ten. Ein Jahr spiter erteilten etliche Ver-
lage eine ,,Gratiseinwilligung” an Google,
weil sie sonst nicht mehr mit Snippets dar-
gestellt worden wiren und Website-Traf-
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fic verloren hitten. Die Verlage verlangen
von Google eine Pauschale vom Gesamt-
umsatz in Deutschland und griindeten
dafiir die Verwertungsgesellschaft VG
Media, deren Forderungen aber von einer
neutralen Schiedsstelle bislang als ,,liber-
hoht* abgelehnt werden. Eine Reihe von
juristischen Verfahren laufen noch immer,
bislang hat kein Verlag Geld von Google
gesehen.

Flir Webseiten wie Wikipedia ,,wire
das EU-Leistungsschutzrecht eine Kata-
strophe”, befiirchtet Julia Reda, zustandi-
ge Europaabgeordnete der Piratenpartei.
»Sogar ein blofes Zitat konnte eine Ur-
heberrechtsverletzung sein.“ Reda glaubt,
dass Google, Facebook und andere reich-
weitenstarke Aggregatoren nur noch be-
stimmte Artikel grofder Medienhiuser li-
zenzieren wiirden, von denen sie sich Pro-
fit versprechen. Damit werde die Medien-
vielfalt zulasten kleiner Verlage und
Mindermeinungen beschnitten.

Ganz anders sieht das der Burda-Kon-
zern, dessen Vorstand das Abstimmungs-
ergebnis euphorisch kommentierte: ,,Seit
vielen Jahren hatte Verleger Hubert Burda
gemeinsam mit zahlreichen Unterstiitzern
leidenschaftlich darum gekdmpft, nun
rlickt ein eigenes Leistungsschutzrecht fiir
die Verlage auf europiischer Ebene in
greifbare Nahe.“ Das ,,gegnerische Lager*
habe ,,auch nicht vor grofangelegten und
von U.S.-Plattformen finanzierten Des-
informationskampagnen Halt gemacht®.
Burda spielte hier auf Geriichte an, nach
denen Google im Hintergrund eine riesige
Lobby-Kampagne finanzierte und koordi-
niert haben konnte.

Upload-Filterung

Der nicht minder umstrittene Artikel 13 im
Richtlinienentwurf beschiftigt sich mit
Anbietern, die Inhalte ,,durch Wiedergabe,
Verschlagwortung, Verwahrung und Se-
quenzierung der hochgeladenen Werke®
oder auf andere Weise ,,optimieren und
zum Zwecke der Gewinnerzielung bewer-
ben und folglich aktiv handeln®. Darunter
fallen zunichst alle Plattformen, die nut-
zergenerierte Inhalte mit Werbung vermi-
schen sowie Inhalte kuratieren und damit
in die Wiedergabe involviert sind - also
beispielsweise YouTube und Facebook,
aber auch viele kleinere Dienste.

Die Plattformbetreiber geben ge-
schiitzte Werke laut dem iiberarbeiteten
Entwurf offentlich wieder, ,,sind deshalb
fiir deren Inhalt verantwortlich und soll-
ten infolgedessen faire und angemessene
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Die EU-Parlamen-
tarierin Julia Reda
erldauterte nach
der Abstimmung
in der heise-
Show, mit welch
harten Bandagen
in Brissel und
StraBburg um die
Urheberrechts-
reform gerungen
wird (youtu.be/
HoakydEDpVg).

Lizenzvereinbarungen mit den Rechte-
inhabern schlielen“. Veroffentlichen sie
von Nutzern hochgeladene Inhalte ohne
Lizenzpriifung, haften sie fiir jede damit
begangene Urheberrechtsverletzung. De
facto soll also die in der E-Commerce-
Richtline vorgegebene Haftungsprivile-
gierung fiir Plattformen nicht mehr gelten:
Die Betreiber wiirden vom Durchleiter
zum Tater.

Der Begriftf Upload-Filter taucht im
Text des Parlaments nicht auf. In der Pra-
xis diirfte es aber kein Betreiber schaffen,
samtliche von Nutzern hochgeladene
Inhalte manuell zu sichten und eine kor-
rekte Recherche der urheberrechtlichen
Lage in jedem Einzelfall zu gewéhrleisten.
Bei YouTube etwa landen zurzeit durch-
schnittlich rund 450 Stunden Videomate-
rial pro Minute.

Fiir Kritiker des Entwurfs steht aufler
Zweifel, dass die Plattformen auf Upload-
Filter setzen miissen, um sich angesichts
des neuen strengen Haftungsregimes vor
Klagen etwa aus der Musik- oder Film-
industrie zu schiitzen. Als Musterbeispiel
gilt das bislang recht fehleranfillige
System ContentID von Google/YouTube.
Google taxiert die Entwicklungskosten
auf 60 Millionen Euro - was sich ein klei-
nerer Betreiber kaum leisten konnte.

Die schlimmste Befiirchtung von Kri-
tikern ist deshalb, dass Google ContentID
offnet und auch Inhalte anderer Plattfor-
men von dem Filter gepriift werden. Denn
das wiirde bedeuten, dass der Datenkrake
Google auch nutzergenerierte Inhalte von
anderen Plattformen in die Datenbanken
spiilen wiirde.

Einige Plattformen, beispielsweise die
Wikipedia, GitHub, Dropbox und eBay,
haben Protest in Briissel angemeldet.
Genau fiir jene Plattformgruppen enthalt
der Entwurf nun Ausnahmen, etwa fiir
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,»Online-Enzyklopédien®, ,,Cloud-Dienste"
oder ,,Entwicklungsplattformen fiir freie
Software®. Wer nicht gemeckert hat, ist
weiter drin im geplanten Haftungsregime,
etwa Dating-Plattformen wie Tinder.

Grof3e Kritik hatte sich im Vorfeld an
der Tatsache entziindet, dass Content-
Filter beispielsweise Meme, Zitate und Pa-
rodien nicht erkennen und sie deshalb von
der Veroffentlichung ausschlief3en. Dieser
Einwand wird in den Anderungsverschli-
gen zwar erwihnt, aber Rechnung trugen
ihm die zustimmenden Abgeordneten
nicht.

Das EU-Parlament teilte im Nach-
gang mit, dass ,,jegliche Mafdnahmen, die
von Plattformen ergriffen werden, um zu
iiberpriifen, ob Uploads nicht gegen Ur-
heberrechtsbestimmungen verstoflen®,
keinesfalls zu unberechtigten Sperren fiih-
ren sollen: ,,Die Plattformen werden ver-
pflichtet sein, ziigige Beschwerde- und
Rechtsbehelfsmechanismen (die von den
Mitarbeitern der Plattform betrieben wer-
den, nicht von Algorithmen) einzurichten,
iiber die Beschwerden eingereicht werden
konnen, wenn ein Upload zu Unrecht ge-
16scht wurde.*

Axel Voss zeigt sich als Leiter der Ver-
handlungen im Parlament begeistert vom
Ergebnis: ,,Ich bin sehr froh, dass es trotz
der sehr starken Lobbykampagne der In-
ternet-Giganten nun eine Mehrheit im ge-
samten Haus gibt, die sich fiir den Schutz
des Grundsatzes des gerechten Entgelts
fiir kreativ Tétige in Europa einsetzt. Er
sei Uiberzeugt, ,dass das Internet, wenn
sich der Staub gelegt hat, so kostenlos sein
wird wie heute, dass Schopfer und Jour-
nalisten einen gerechteren Anteil an den
Einnahmen ihrer Werke verdienen wer-
den und dass wir uns fragen werden, ob
das die ganze Aufregung wert war.

(hob@ct.de) c€&
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News | Elektronisches Anwaltspostfach

Fur die Praxis zu mager

Dem elektronischen Anwaltspostfach beA mangelt es
an Ergonomie und Datenschutz

Mit Monaten Verspétung ist das
elektronische Anwaltspostfach an
den Start gegangen. Nun steht
seine Praxistauglichkeit auf dem
Priifstand.

Von Brian Scheuch

E ndlich konnte ich vor etwa zwei Wo-
chen in meiner Kanzlei die Software
installieren und mein ,,besonderes elek-
tronisches Anwaltspostfach® (beA) in Be-
trieb nehmen. Es soll Arbeit und Aufwand
beim Erstellen von Schriftsitzen einspa-
ren und die Ubermittlung an die Gerichte
vereinfachen. Aufderdem konnen mir Ge-
richte und andere Anwilte dartiber recht-
lich verbindlich Post zustellen. So weit die
Theorie. Doch leider erweist sich die Um-
setzung des beA in der jetzigen Form alles
andere als nutzerfreundlich. Zunéchst
bereitete mir die Treiberinstallation des
Lesegerites, die Installation des beA-
Client und von Java Probleme und Frust.
Angeblich war die Einfiihrung ja zur Ver-
besserung der Nutzerfreundlichkeit ver-
schoben worden. Doch davon sieht man
nichts. Die Oberflache sieht eher veraltet
aus, an vielen Stellen fehlen selbstver-
stindliche Funktionen wie beispielsweise
Drag & Drop.

Kein Kanzleipostfach

Bislang gibt es kein gemeinsames Post-
fach fiir eine Kanzlei, deshalb muss jeder
Anwalt ein eigenes Postfach bereithalten,
egal ob er Einzelanwalt ist oder in einer
grofderen Sozietdt arbeitet. Immerhin
kann Mitarbeitern ein Zugang zu mehre-
ren Postfachern einzelner Rechtsanwilte
eingerichtet werden.

Doch auch das notwendige Login be-
reitet der Software und damit dem Nutzer
Probleme: Bei jedem Login muss das
Sicherheitszertifikat geladen werden,
indem man die Chip-Karte in das entspre-
chende Kartenlesegerit steckt. Lisst man
die Chip-Karte jedoch linger im Gerit
stecken - was im Kanzleialltag die Regel
sein diirfte -und loggt sich nicht ein, wird
kein Sicherheits-Token mehr gefunden. Es
hilft nur ein Neustart des Computers.

Wer ist angemeldet?

Nett ist, dass man mit dem beA auch an-
dere Anwilte suchen kann. Mittels dieser
Suchfunktion kann man aber auch sehen,
welcher Anwalt sein Postfach bereits ein-
gerichtet hat und welcher nicht. Derjeni-
ge, der sein Postfach nicht eingerichtet
hat, hat den Status ,vorbereitet aktiv®.
Dies ist datenschutzrechtlich bedenklich,
zumal die Nichteinrichtung des Postfachs
gegen samtliche Prozessordnungen ver-

» °
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BUNDESRECHTSANWALTSKAMMER

Die Oberflache
des besonderen
elektronischen
Anwaltspostfachs
bietet recht wenig
Besonderes; vor
allem fehlen an
vielen Stellen ganz
gewodhnliche Bedien-
moglichkeiten wie
etwa Drag & Drop.
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stoflt und berufsrechtliche Sanktionen
nach sich ziehen kann.

Aus taktischer Sicht bietet es Anwil-
ten mit funktionierendem beA indessen
erhebliche Vorteile. Man kann dartiber fiir
den Gegner Fristen in Gang setzen. Ver-
passt der gegnerische Anwalt sie, weil er
das Postfach nicht abrufen konnte, droht
ihm auch eine mogliche Haftung gegen-
iiber seinem eigenen Mandanten.

Was die Sicherheit meiner Daten an-
belangt, kann ich derzeit nur auf die Aus-
sage der BRAK vertrauen, dass das beA
sicher sei und warte mit mulmigem
Gefiihl auf die nichsten Pannenberichte.

Uberforderte Gerichte

Uber das beA lassen sich mittels qualifi-
zierter elektronischer Signatur auch
Schriftsatze an ein Gericht schicken. Dies
soll nicht nur fiir den Anwalt Papier und
Kosten fiir den Postversand sparen, son-
dern vor allem auch die Gerichte entlas-
ten, die Papierakten durch ihre langen
Giénge bewegen miissen, was personal-
aufwendig ist. In der Praxis ist das aber
noch lange nicht angekommen. Meine
erste elektronisch eingereichte Klageer-
widerung ging ans Amtsgericht Hannover.
Als ich einige Tage spater nachfragte, ob
sie ordnungsgemdfd eingegangen sei,
konnte der Beamte in der Poststelle sie
erst nach zehnminiitiger Suche finden.
Und da das Amtsgericht wie die meisten
anderen Gerichte derzeit digitale Schrift-
sdtze weder intern noch extern elektro-
nisch weiterverarbeiten kann, muss es
nunmehr auf eigene Kosten Ausdrucke fiir
sich selber und fiir die anderen Beteiligten
erstellen.

Ausblick

Benutzbarkeit und Praxistauglichkeit der
Software sind alles andere als ausgereift.
Es bleibt zu hoffen, dass die BRAK die von
der Anwaltschaft gezahlten Beitrige zum
beA verwendet, um deutliche Verbesse-
rungen bei der Ergonomie zu erreichen.
Der elektronische Rechtsverkehr wire in
Hinblick auf Kosten- und Zeitersparnis
sowie nicht zuletzt auch auf die Umwelt
sicher ein Fortschritt. Aber nur, wenn die
BRAK ihr Versprechen endlich einldst,
und das beA einfach und sicher macht.
(tig@ct.de) €&

Rechtsanwalt Brian Scheuch ist Partner der

Kangzlei Heidrich Rechtsanwdlte in Hanno-
ver (recht-im-internet.de).
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Linux | News

Linus Torvalds nimmt Aus-

zeit und entschuldigt sich

Mit der Veroffentlichungs-E-Mail zur vierten Vorabversion von
Linux 4.19 Mitte September hat Linus Torvalds angekiindigt,
eine Auszeit zu nehmen. Er will die Pause nutzen, um sein
Verhalten gegeniiber anderen zu dndern. Der Erfinder und
leitende Entwickler des Linux-Kernels ist seit jeher fiir seinen
harschen Ton gegentiber anderen Entwicklern bekannt. Das hat
einige Entwickler verstort und vertrieben.

Fiir seine Ausfille hat er
sich entschuldigt; er will mit
professioneller Unterstiit-
zung versuchen, die Gefiihle
anderer Leute besser zu ver-
stehen und angebrachter da-
rauf zu reagieren. Das Ganze
erfolgt nach Diskussionen
zur Planung des jahrlichen
Treffens der wichtigsten
Kernel-Entwickler. Dieser
Maintainers Summit wurde
kurzfristig um- und vorver-
legt, nachdem Torvalds ein
Planungsfehler unterlaufen
war, durch den er am urspriinglich avisierten Termin verhindert
war. Torvalds betont in seiner E-Mail, dass er die Linux-Entwick-
lung weiterhin leiten will und noch immer grof3es Interesse daran
hat. In seiner Auszeit iibernimmt Greg Kroah-Hartman, gemein-
hin die Nummer zwei der Kernel-Entwickler, die Verantwortung,
der auch den Stable- und die wichtigsten Longterm-Zweige des
Linux-Kernels betreut. Voraussichtlich dauert Torvalds Pause bis
zum Ende der Entwicklung von 4.19 - also etwa vier Wochen.
Mit 4.19-rc4 hat Linux auch einen Code of Conduct erhalten, also
Verhaltensregeln fiir die Entwicklergemeinde. Der bisherige
,»Code of Conflict” war sehr diffus gehalten und hat eher den rauen
Umgang der Linux-Entwickler untereinander beschrieben, als
Verhaltensregeln zu definieren. Der neue Verhaltenskodex stammt
vom Contributor Covenant ab, der bei zahlreichen anderen Open-
Source-Projekten wie freedesktop.org seit Lingerem zum Einsatz
kommt. Bestrebungen um einen besseren Code of Conduct fiir
die Kernel-Entwickler hat es frither schon gegeben, die fanden bei
Linus Torvalds aber keinen Zuspruch. (mls@ct.de)

Linus Torvalds will sein
Verhalten verbessern.

Kurz & knapp: Linux

Nextcloud 14 bringt Verbesserungen der Barrierefreiheit und
des User-Experience-Designs mit.

Red Hat hat Ansible Tower 3.3 fertig gestellt. Die neue Version
soll besser skalieren und kann nun auf OpenShift laufen.

Das Versionskontrollwerkzeug Git hat mit Version 2.19 ein neues
Diff-Werkzeug namens range-diff spendiert bekommen. AuBer-
dem haben die Entwickler das integrierte Grep verbessert.
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News | Windows

Deadline verschoben

Microsoft verlangert den Support fiir
Windows - aber nicht fiir jeden

Sowohl fiir Windows 7 als auch fiir
Windows 10 hat Microsoft die
Support-Fristen verldngert. Das ist
an sich zwar erfreulich, gilt jedoch
keineswegs fiir jeden und ist auch
nicht immer kostenlos.

Von Axel Vahldiek

Z uerst die schlechte Nachricht: Auch
wenn wohl alle Nutzer gern von Frist-
verldngerungen profitieren wiirden, gel-
ten sie doch nur flir Kunden mit Volumen-
lizenzvertragen. Zudem unterscheiden
sich die Details der Verlingerungen je
nach Windows-Version und -Edition.
Doch der Reihe nach.

Zuerst zu Windows 7: Fiir dieses Be-
triebssystem endet der Support am 14. Ja-
nuar 2020, also in etwas mehr als einem
Jahr. Nach diesem Zeitpunkt will Micro-
soft keine kostenlosen Sicherheits-Up-
dates mehr zur Verfligung stellen. Daran
andert sich auch nichts. Neu ist aber, dass
Kunden, die Lizenzen flir Windows 7 Pro
oder Enterprise im Rahmen eines Volu-
menlizenzvertrages erworben haben, iiber
den Zeitpunkt hinaus bis zu drei Jahre kos-
tenpflichtig Support erhalten konnen. Was
das genau kostet, hat Microsoft noch nicht
verraten, Klar ist aber bereits, dass die
Kosten pro Gerit anfallen und mit jedem

4 Einstellungen - O X

@ Windows Update

*Einige Einstellungen werden von |hrer Organisation verwaltet.
Konfigurierte Updaterichtlinien anzeigen

Neustart erforderlich
Ihr Gerat wird auBerhalb der Nutzungszeit neu gestartet.

2018-09 Kumulatives Update far Windows 10 Version 1803 fur x64-
basierte Systeme (KB4464218)
Status: Neustart ausstehend

2018-09 Update fur Windows 10 Version 1803 fur x64-basierte
Systeme (KB4100347)
Status: Neustart ausstehend

Jetzt neu starten  Neustart planen

Manche Kunden kénnen die wichtigen
Sicherheits-Updates kiinftig langer als
andere bekommen.
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Jahr steigen. Wer zusitzlich einen Soft-
ware-Assurance-Vertrag abgeschlossen
hat, bekommt Rabatt. Auslaufen soll das
Angebot im Januar 2023. Im gleichen
Monat endet der Support fiir Windows 8.1.

Nun zu Windows 10: Davon ver6f-
fentlicht Microsoft halbjahrlich neue
Versionen. Nutzer der Home-Edition be-
kommen sie zwangsweise direkt nach der
Veroffentlichung installiert. Nutzer der
Editionen Pro, Enterprise und Education
hingegen konnen das Upgrade zwar nicht
verhindern, aber hinauszogern, und alle
Windows-Installationen, die deshalb
nicht auf dem aktuellen Stand sind, be-
kommen weiterhin Sicherheitsupdates.
Wie lange das passiert, unterscheidet
sich kiinftig nicht nur je nach Edition,
sondern auch je nach Erscheinungster-
min der Version.

Zuerst zu den Editionen, denn das ist
noch relativ simpel: Flir Home und Pro én-
dert sich nichts, hier bleibt es grundsitz-
lich bei 18 Monaten Support. Anders
Enterprise und Education: Diese werden

kiinftig entweder 18 oder aber 30 Monate
lang unterstiitzt. Welcher Zeitraum gilt,
hingt dabei von der jeweiligen Version ab.
Flir die beiden im Jahr 2015 erschienenen
Versionen 1507 und 1511 ist der Support
bereits ausgelaufen. Die danach erschie-
nen Versionen 1607,1703,1709 und 1803
erhalten alle 30 Monate Support. Das gilt
auch fiir die anstehende Version 1809.
Ab 2019 beginnt dann ein Wechsel-
spiel: Die fiir die erste Jahreshilfte 2019
geplante Version wird nur 18 Monate Sup-
port erhalten, die fiir die zweite Jahreshalf-
te geplante Version hingegen 30 Monate,
und das soll auch fiir alle nachfolgenden
Jahre gelten: Die Friithjahrsversion be-
kommt 18, die Herbstversion 30 Monate.
Das mag alles kompliziert klingen, er-
fiillt aber immerhin die Forderungen von
Unternehmen und Institutionen, die es an-
ders als Microsoft selbst fiir gar nicht notig
halten, stindig neue Windows-10-Versio-
nen zu installieren. Besitzer von Enter-
prise-und Education-Editionen konnen das
Upgrade nun gut zwei Jahre lang verzo-
gern, sofern sie eine im Herbst erschiene-
ne Version installiert haben. Bleibt zu hof-
fen, dass Microsoft irgendwann einsieht,
dass auch viele andere Kunden gern selbst
entscheiden wollen, wie oft sie auf eine
neue Version umsteigen. (axv@ct.de) €€

Blog-Eintrag von Microsoft: ct.de/yqbh

Und was ist mit den anderen Kunden?

Wenn Sie Windows statt mit einem Vo-
lumenlizenzvertrag beispielsweise vor-
installiert auf einem neuen PC oder als
System-Builder-, Voll- oder Upgrade-Li-
zenz erworben haben, dann andert sich
fur Sie leider nichts an den Support-
Fristen. Fir Windows 7 will Microsoft am
14. Januar 2020 letztmalig Sicherheits-
updates zur Verfligung stellen, und das
ist gerade mal noch etwas mehr als ein
Jahr hin. Fir Windows 8.1 tickt die Uhr
noch etwas langer: bis zum 10. Januar
2023. Bei Windows 10 bekommt jede
Version 18 Monate Support, wobei das
fir die Home-Editionen egal ist, da sie
beim Erscheinen der nachsten Version
zwangsweise darauf umgestellt werden.

Sie sollten keine groBen Hoffnun-
gen dareinsetzen, dass Microsoft an die-
sen Fristen etwas andert. Bei Nutzern,
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die noch Windows 7 und 8.1 einsetzen,
setzt Microsoft stattdessen darauf, sie
doch noch zum Umstieg auf Windows 10
zu bewegen. Denn das konnen Besitzer
der genannten Lizenzen weiterhin kos-
tenlos, auch wenn Microsoft es nicht an
die groB3e Glocke hangt, weil das Ange-
bot offiziell langst ausgelaufen ist. Es
sprechen aber alle Indizien dafiir, dass
Microsoft den kostenlosen Umstieg ab-
sichtlich weiterhin ermdéglicht (Details
dazu in c't 15/2018, S. 162 oder unter
https://heise.de/-4094863).

Eine Anleitung, die vier Wege zum
Umstieg beschreibt, haben wir in c't
25/2017 auf Seite 156 veroffentlicht, sie
finden sie auch kostenlos vollstandig
online unter https://heise.de/-3892845.
Geben Sie den Link gern auch an Freun-
de, Verwandte und Bekannte weiter.
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TP-Link blast sein Mesh-WLAN auf

TP-Links im Friihjahr 2017 unter dem
Namen Deco eingefiihrte Produktreihe
von Mesh-WLAN-Geréiten bekommt ein
wichtiges Upgrade: Die neuen Modelle P7
und M9 Plus haben eine separate Schnitt-
stelle fiir den Mesh-WLAN-Backbone. Der
dedizierte Backbone zum Verbinden der
Nodes untereinander spart Sendezeit,
also Bandbreite, beim Client-WLAN und
steigert so indirekt dessen Durchsatz.
Beim P7 ist der Backbone als Power-
line-Schnittstelle mit maximal 600
MBit/s brutto tiber das Hausstromnetz
ausgefiihrt. Die M9-Plus-Nodes haben ein
drittes WLAN-Modul, das die Gerite im
5-GHz-Band mit maximal 867 MBit/s
brutto untereinander koppelt. WLAN-

Clients bedienen beide auf 2,4 GHz mit
bis zu 300 MBit/s brutto gemafd IEEE
802.11n und bei 5 GHz mit maximal 867

MBit/s (802.11ac).

Die M9-Plus-Serie hat zusatzlich ein
ZigBee-Funkmodul (HA1.2) fir Heimver- !
netzer, um Sensoren und Aktoren anzu- |
binden. Zusammen mit dem dritten :
WLAN-Modul sind sie deswegen auch !
etwas volumindser (144 mm Durchmesser
bei 64 mm Hohe) als die P7er (120 mm,
38 mm). Fiir die P7-Nodes setzt TP-Link
249 Euro (2er-Pack, UVP) beziehungswei-
se 349 Euro an (3er-Kit). Die M9-Plus-
Nodes kommen auf 279 Euro (2er-Satz) |

beziehungsweise 399 Euro (3er-Kit).

(ea@ct.de)

TP-Link spendiert seinen Deco-
Nodes einen dedizierten Backbone
fiirs Mesh-WLAN: Die P7-Reihe nutzt
Powerline, die M9-Plus-Variante (im
Bild) ein drittes WLAN-Modul.

VERNETZUNG IST

DIE ZUKUNFT

ecurity-Center GmbH & Co.KG | Linker Kreuthweg 5

Netze | News

Kurz und knapp: Netze

Kurz vor Redaktionsschluss dieser Aus-
gabe hat AVM FritzOS 7.01 fiir die Fritz-
boxen 7590, 7580, 7530, 7490 und
7430 veroffentlicht. Es behebt gegen-
Uber der Erstfassung 7.00 laut Change-
log satte 39 Bugs. Der Schwerpunkt zu
FritzOS 7 ab Seite 74 in diesem Heft
entstand mit FritzOS 7.00.

D-Links neue Dualband-Access-Points
DWL-6620APS und DWL-7620AP sol-
len dank Multi-User-MIMO vor allem an
Standorten mit vielen Clients effizien-
ter funken. Eigenartigerweise hat D-
Link den fir kleine und mittlere Unter-
nehmen gedachten Geraten aber
Funkmodule mit nur 2 MIMO-Streams
spendiert (IEEE 802.11n-300/11ac-867).
So kénnen sie hoéchstens 2 Clients
gleichzeitig im selben Sendedurch-
gang bedienen. Der DWL-7620AP ver-
mag mit insgesamt 3 WLAN-Modulen
(2 im 5-GHz-Band) zumindest seine
Clients spektral weiter zu verteilen.

Netgear hat seinen beiden auf Gamer
ausgerichteten Gigabit-Switches
S8000 und SX10 jetzt Deutsch
als GUI-Sprache beigebracht. Die
Gerate sollen Gaming-Aktionen durch
optimiertes QoS beschleunigen.

Secvest




News | Bitcoin: Wal-Wallets wieder aufgetaucht

Ruckkehr der
Bitcoin-Wale

Wie mit riesigen Vermaogen
der Bitcoin-Kurs manipuliert wird

Im August und September wurden
zehntausende Bitcoins im Wert

von mehreren hundert Millionen
US-Dollar bewegt. An den Krypto-
borsen sorgte das fiir Kursreaktionen.
Doch woher kommt das Geld und
wem gehort es? Eine Spurensuche.

Von Mirko Délle

ir Jahre waren sie in den Tiefen der

Blockchain untergetaucht, bevor sie
vor wenigen Wochen wieder an die Ober-
fliche kamen: die Uberreste eines
ehemaligen Bitcoin-Wals, ein alter Be-
kannter aus dunkleren Zeiten der Kryp-
towahrung.

Als Wale bezeichnet man einzelne
Wallet-Adressen, auf denen mehr als
zehntausend Bitcoins im Wert von aber-
millionen US-Dollar lagern. Die beiden
grofdten bringen es auf jeweils tiber eine
Milliarde Dollar - also richtig dicke Fi-
sche!. Wie bei den Walen in den Weltmee-
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ren handelt es sich um eine bedrohte Art,
aktuell gibt es nur gut 100 Bitcoin-Wale.

Ende August sind tiber 1000 Wallets
entstanden, in denen die Uberreste eines
zuvor in kleine Happchen filetierten kapi-
talen Wals mit tiber 111.000 Bitcoins
zusammengefiihrt wurden und die mit
999,99 Bitcoin knapp unterhalb des Ra-
dars vieler Marktbeobachter liegen.

Nun wird spekuliert, ob der Besitzer
an einem der grofdten Bitcoin-Diebstéihle
aller Zeiten beteiligt war. Dank der Block-
chain und sogenannten Block-Explorern
kann jeder den Weg des Geldes nachvoll-
ziehen und so Indizien sammeln. Die Spur
lasst sich bis zum legenddren MtGox-Be-
trug zuriickverfolgen, bei dem die Téter
etwa 650.000 Bitcoins entwendeten -
was 2014 den damals weltweit grofiten
Bitcoin-Héndler in den Ruin trieb und
einen Schaden von fast einer halben Mil-
liarde US-Dollar verursachte. Die bislang
nicht wieder aufgetauchte Beute hat heute
einen Wert von rund 3,5 Milliarden Euro.

Um selbst die Spur aufzunehmen, ge-
nligt es, eine an einer bestimmten Trans-
aktion beteiligten Bitcoin-Adresse oder
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eine Transaktions-ID der Transaktion zu
kennen und sie auf der Website eines
Block-Explorers einzugeben - etwa auf
blockexplorer.com, blockchain.info oder
explorer.bitcoin.com/btc. Dort erhélt man
dann eine Liste aller Transaktionen einer
Adresse sowie die an der Transaktion
beteiligten Adressen - sodass man leicht
den Weg des Gelds nachverfolgen kann.

Das Problem: Wem einzelne Bitcoin-
Adressen gehdren, weif} die Offentlichkeit
in der Regel nicht. Bekannt sind allenfalls
die Wallets der Kryptoborsen oder Dienst-
anbieter, sodass sich oft nachvollziehen
lasst, wenn jemand Bitcoins an eine Borse
verkauft oder dort einkauft. Die Borsen
wiederum verlangen von ihren Kunden
meist, sich zu identifizieren. Diese Daten
nutzen auch Strafverfolger, um Kriminel-
len auf die Schliche zu kommen.

Abgetaucht

Bei dem MtGox-Betrug wurden wahr-
scheinlich tiber 3 Jahre lang Gelder der
Firma entwendet. Eins der Wallets, auf
denen sich Gelder von MtGox ansammel-
ten, ist 1933phthK3ZgFQNLGSDXvqCn-
32k2buXY8a: Von dort transferierte je-
mand im Mérz 2014 iiber 111.000 Bitcoin
an eine neue Adresse - ein stattlicher Wal
war geboren.

Noch ist nicht klar, wer diese Person
ist. Aufgrund der Transaktionshistorie der
genannten Adresse ist aber davon auszu-
gehen, dass es sich um einen (ehemaligen)
Kunden von MtGox handelt. Ob er etwas
mit dem Betrug zu tun hat oder einfach
iiber Jahre so viel eingezahlt hatte, lasst
sich nicht beurteilen: Die Betriiger nutzten
eine Schwachstelle in der Wallet-Imple-
mentierung von MtGox, um sich Gelder
mehrfach auszahlen zu lassen. In der
Historie des besagten Wallets finden sich
zwar etliche Transaktionen, wo mehrfach
grofde, identische Betridgen gutgeschrieben
wurden - ein Beweis ist das jedoch nicht.

Wihrend MtGox im Mérz 2014 in die
Insolvenz ging, wurde der Wal in einer
ganzen Serie von Transaktionen zerlegt: in
zwei 50.000 und 60.000 Bitcoin grofie
Brocken, die in vier Wallets mit 20.000
und 30.000 Bitcoin, diese wiederum in
mehrere mit 10.000 und 20.000 Bitcoin.
In den nichsten Stufen wurden alle grof3e-
ren Wallets auf mehrere mit jeweils exakt
10.000 Bitcoin aufgeteilt, dann 5000,
1000, 500 und schlief3lich exakt 100 Bit-
coin pro Wallet. So filetiert ging der Wal
weitgehend unbeobachtet fiir tiber vier
Jahre auf Tauchstation.
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Bitcoin: Wal-Wallets wieder aufgetaucht | News

Die Wiedererweckung begann Ende Au-
gust: Damals wurden die Guthaben von jeweils
100 Bitcoins von 10 Adressen auf eine einzelne
neue Adresse transferiert. Abziiglich Transak-
tionsgebtihr entstanden dadurch Zwergwale mit
knapp unter 1000 Bitcoin pro Wallet. Auffillig
ist daran zweierlei: Erstens sind ausgewachsene
Wale selten und geniefden allein aufgrund ihrer
Grofie eine gewisse allgemeine Aufmerksam-
keit. Auch kleinere Wallets mit 1000 bis 10.000
Bitcoins, nennen wir sie Zwergwale, gibt es nur
gut 1500 Mal weltweit. Indem der Eigentiimer
des ehemaligen Wals seine Wallets mit knapp
unter 1000 Bitcoin bestiickte, blieb er unter
dem Radar der Offentlichkeit.

Ungewaschen transferiert

Zweitens fallt auf, dass die Bitcoins nicht in so-
genannten Mixern gewaschen wurden. Bitcoin-
Mixer verschleiern die Nachverfolgbarkeit von
Zahlungsfliisssen, indem sie Bitcoins auf dem
ersten Wallet entgegennehmen und den glei-
chen Betrag von einem zweiten auszahlen - ab-
zlglich einer zufillig ausgewéhlten Bearbei-
tungsgebiihr und mit einer wihlbaren Verzoge-
rung. Je nach Anbieter lédsst sich die Auszahlung
zudem auf mehrere Wallet-Adressen verteilen.

Die Verzogerung und die zufillige Bearbei-
tungsgebiihr sorgen dafiir, dass man selbst bei
einer sorgfiltigen Analyse der Blockchain kei-
nen Bezug zwischen Einzahlung und Auszah-
lung herstellen kann, weil weder der Betrag
noch der Buchungszeitpunkt ibereinstimmen.
Sind auch noch mehrere Auszahlungsadressen
im Spiel, kann man allenfalls noch raten.

Mehr noch: Da andere Nutzer fiir die Ein-
zahlung das zweite Wallet zugewiesen bekom-
men und die Bitcoins aus dem ersten Wallet
zuriickerhalten, endet die Spur der Bitcoins
nicht im Wallet des Mixers. Alle Mixer-Nutzer
bekommen letztlich die Bitcoin anderer Mixer-
Nutzer zuriick.

Der Besitzer des Wals hat diese Moglich-
keit bislang nicht genutzt, sondern gut 15.000
Bitcoin im Wert von fast 100 Millionen US-

Dollar direkt bei den Kryptobdrsen Bitfinex
und Binance eingezahlt. Der Weg der Bitcoins
lasst sich liickenlos in der Blockchain nachvoll-
ziehen. Der Walbesitzer scheint also keine
Angst davor zu haben, dass Behorden den
Geldfluss nachvollziehen und iiber die Krypto-
borsen seine Identitdt ermitteln - oder er hat
seine Bitfinex- und Biance-Accounts unter
einer falschen Identitit angelegt.

Die iibrigen fast 100.000 Bitcoins schlum-
mern in Form von Zwergwalen wieder in der
Blockchain. Die Stlickelung legt allerdings nahe,
dass es sich um Vorbereitungen fiir einen Ver-
kaufhandelt: Andernfalls hitte der Eigentiimer
den ehemaligen Wal einfach weiterhin in 100-
Bitcoin-Wallets verteilt ruhen lassen konnen.

Ein spontaner Verkauf so vieler Bitcoins
wirde in jedem Fall Einfluss auf den Kurs
haben - er diirfte ihn kriftig auf Talfahrt schi-
cken. Aus diesem Grund wird das Auftauchen
eines neuen Wals von Experten argw6hnisch
beobachtet: Er entstand Mitte September, ist
30.000 Bitcoin oder umgerechnet gut 150 Mil-
lionen Dollar schwer und entstand aus einem
bekannten Wal der Kryptoborse Bitfinex.

Auffillig an diesem neuen Wal ist nicht nur
seine Grofde, sondern auch, dass mit ihm das
Transaktionsvolumen der Blockchain kiinstlich
aufgeblasen wurde. So wurde das Geld in ein
und demselben Block 541229 von dem Wal-
Wallet auf ein zweites und sogleich wieder zu-
rlick auf das erste Wallet transferiert. Das stei-
gerte das Volumen der transferierten Bitcoins
von ansonsten unter oder um 10.000 Bitcoins
pro Block auftiber 70.000 Bitcoin, was wieder-
um eine hohe Aktivitit des Bitcoin-Markts vor-
spiegelte. Hinzu kam die urspriingliche Auszah-
lung in Hohe von 30.000 Bitcoin, die nur 4 Bl6-
cke zuvor stattfand.

Die Auswirkung des kiinstlich erhohten
Transaktionsvolumens ladsst sich am Bitcoin-
Kurs ablesen: Als sich der Wal am Morgen des
13. September erstmals zeigte und im Kreis
schwamm, stieg der Kurs plotzlich von 6200 auf
iiber 6500 US-Dollar.

Walbeobachtung ist also nicht nur eine Auf-
gabe fiir Sea Shepherd und Umweltschiitzer,
sondern auch die Pflicht von Investoren und
Marktanalysten von Kryptowédhrungen. Denn
das Auftauchen oder Verschwinden eines Wals
kann durchaus die Kursentwicklung beeinflus-
sen. Wer sich nicht die Mithe macht, auffallige
Transaktionen zu analysieren, kann solche
Kursmanipulationen auch nicht erkennen und
sich so nicht vor Fehlinvestitionen schiitzen.
Nicht umsonst lautet das Motto der Blockchain:
Vertraue nicht, priife! (mid@ct.de) &

!'Wale sind natiirlich keine Fische, das Sprichwort nimmt
darauf aber keine Riicksicht.
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News | Terahertz-Taktraten

Von Gigahertz zu

Terahertz

Tausendfach schnellere Nanoelektronik mit Graphen

statt Silizium

Erstmals sind elektronische Signale
mit bis zu tausendfach héheren
Taktraten erzeugt worden, als es
heute auf Siliziumbasis méglich ist
- und zwar in Kristallgittern der
Kohlenstoff-Modifikation Graphen.
Damit ist ein vielversprechendes
Material fiir die Terahertz-Technik
der Zukunft gefunden.

Von Arne Griavemeyer

S eit seiner Entdeckung 2004 hat Gra-
phen die Fantasie der Materialfor-
scher angeheizt. ,Wunderkohle® und
,Wunderfolie“ sind Attribute, die dieser
Modifikation elementaren Kohlenstoffs
zugeschrieben werden. Die Molekiilstruk-
tur ist in einem bienenwabenartigen Ras-
ter zweidimensional angeordnet, sodass
Graphen-Gitter aus nur einer einzigen
Atomlage bestehen. Trotzdem erweisen
sich Graphen-Fliachenkristalle als auf3er-
ordentlich steif und fest, die Zugfestigkeit
des Materials ist rekordverdachtig und
sogar hundertfach hoher als die von Stahl.
Es ist extrem leicht und leitet Strom und
Wirme sehr gut.

Billionen Takte pro Sekunde
Schon lange sagten Forscher theoretisch
voraus, dass Graphen als elektronisches
Material in der Lage sein konnte, ein an-
gelegtes elektromagnetisches Wechsel-
feld effizient in Felder mit wesentlich ho-
herer Frequenz umzuwandeln. Das konn-
te bislang aber trotz einiger Bemiithungen
nicht experimentell nachgewiesen wer-
den.

Ein solcher Nachweis ist aber notwen-
dig, wenn elektronische Komponenten in
der Zukunft statt einige Milliarden Mal
pro Sekunde zu schalten noch hundert-
oder sogar tausendfach schnellere Takt-
zeiten meistern sollen. Diese Hiirde
haben Wissenschaftler vom Helmholtz-
Zentrum Dresden-Rossendorf (HZDR)
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und von der Universitdt Duisburg-Essen
in Zusammenarbeit mit dem Max-Planck-
Institut flir Polymerforschung nun ge-
nommen. ,Wir konnten erstmals den
direkten Nachweis fiir eine Frequenzver-
vielfachung vom Giga- in den Terahertz-
Bereich in einer Graphen-Monolage er-
bringen®, berichtet Dr. Michael Gensch.
Er betreibt mit seinem Team die Tera-
hertz-Strahlungsquelle im Elbe-Zentrum
des HZDR (TELBE).

Die Forscher verwendeten eine Gra-
phenschicht auf einem Substrat, auf dem
der Kohlenstoff besonders viele freie Elek-
tronen aufweist. Der erhoffte Effekt trat
ein, sogar bei Raumtemperatur: Werden
die freien Elektronen durch ein Wechsel-
feld angeregt, so teilen sie ihre Energie
sehr schnell mit anderen Elektronen in
Graphen. Dieser Ubertragungsvorgang
geschah im Versuch innerhalb von billi-
onstel Sekunden und verursachte mehrere
besonders starke Anderungen der Leitfi-
higkeit - die Grundlage fiir eine Multipli-

kation der elektromagnetisch eingebrach-
ten Frequenz.

Ganz konkret verwendeten die Wis-
senschaftler elektromagnetische Pulse
mit Frequenzen zwischen 300 und 680
Gigahertz, was einer Warmestrahlung im
Infrarotbereich entspricht. Die Stirke der
Strahlungspulse und ihre hohe Wieder-
holgenauigkeit stellen eine Besonderheit
des TELBE dar. Einem zweiten Team um
Prof. Dmitry Turchinovich, Experimen-
talphysiker der Uni Duisburg-Essen, ge-
langen quantitative Messungen der Fre-
quenzvervielfachung. Die elektromagne-
tischen Pulse wurden im Graphen in
Pulse mit der dreifachen, fiinffachen und
sogar siebenfachen Frequenz umgewan-
delt. ,Graphen ist damit womoglich das
elektronische Material mit der hochsten
Nichtlinearitat, das bisher bekannt ist,
betont Turchinovich und umschreibt
damit das beobachtete Verhalten der Fre-
quenzvervielfachung.

Zudem stimmten die gemessenen
Werte mit den thermodynamischen Mo-
dellen der Wissenschaftler iiberein, so-
dass diese nun hoffen, damit auch die Ei-
genschaften nanoelektrischer Bauele-
mente gut vorhersagen zu konnen. Auf
jeden Fall ist der Beweis erbracht, dass
Elektronik auf Basis von Graphen mit ul-
traschnellen Taktraten effizient operieren
kann. Zudem sehen die Forscher eine
Moglichkeit fiir ultraschnelle Hybridele-
mente bestehend aus Graphen und tradi-
tionellen Halbleitern. (agr@ct.de) €€

Ein Graphen-Gitter moduliert elektromagnetische Strahlungspulse im
Gigahertz-Bereich in Signale einer vielfach héheren Frequenz.
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Hilfe fiir sympathische Roboter

In den Augen vieler Menschen sind Robo-
ter mit menschlicher Gestalt keine un-
personlichen Maschinen mehr. Roboter
konnen sogar auf soziale Verhaltenswei-
sen wie Hilfsbereitschaft setzen, zumin-
dest gilt das fiir humanoide Service-Bots,
wie ein Team unter Professor Kolja Kithn-
lenz an der Hochschule Coburg beob-
achtet hat. Dazu ist es offenbar nicht ein-

Ein Nao-Roboter war zentraler Teil der
Versuche Coburger Wissenschaftler
und stieB bei Passanten auf mit-
flihlendes Entgegenkommen.

mal notwendig, dass der Roboter mit sei-

nem Gesicht menschliche Mimik nach-

ahmt.
In den Versuchen arbeitete der Ser-
viceroboter, ein knapp 60 Zentimeter gro-

er Nao, vorgeblich im Supermarkt und

bat Kunden um Hilfe; sie sollten ihm die
Namen von Produkten nennen. Dabei gab

es zwei Varianten: Entweder fragte der :
Roboter neutral formlich, was ihm kaum

Hilfe einbrachte. Ganz anders sah es aus,
wenn sich sein Programm emotional an-

passte. So fragte der Roboter im zweiten
Testfall zunéchst, wie sich sein menschli-

ches Gegeniiber fiihle und antwortete an-
schlieflend, dass es ihm genauso gehe.

Diesem Roboter halfen die Testpersonen
ausdauernder, was sich an der Anzahl der

benannten Produkte ablesen lief3. In einer

anschlieflenden Befragung gestanden sie :
dem Roboter sogar menschliche Eigen- |

schaften zu und fithlten mit ihm.
Bereits in fritheren Arbeiten zeigte

Kiithnlenz, dass Blickkontakt mit einem
humanoiden Roboter dazu fiihrt, dass die-

ser als soziales Wesen angesehen wird.
Diesen Eindruck konne der Bot sogar stei-

gern, wenn er den Blickkontakt moglichst
dauerhaft aufrechterhélt. Laut Kithnlenz

lasst sich das Miteinander zwischen

Mensch und Roboter deutlich verbessern, :
wenn sie zunichst Zeit haben, sich anein-

ander zu gewohnen. (agr@ct.de) :
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Robotertechnik, Websuche | News

. Suchmaschine

der Argumente

Mit einer neuartigen Suchmaschine wen-
det sich die TU Darmstadt speziell an Ent-
scheider. Im Forschungsprojekt Argumen-
Text entstand ein Prototyp, der zu einem
Suchbegriff Dutzende Argumente auf
ganz unterschiedlichen Internetseiten fin-
det, positive und negative. Dazu werden
nicht einfach einzelne Worter gesucht,
sondern insbesondere grammatikalische
Strukturen. Kontext und Semantik werden
bei der Suche beriicksichtigt. Neuronale
Netze entscheiden, ,,0b eine Aussage ein
Argument ist und ob es auf der Pro- oder
der Contra-Seite steht®, wie Dr. Johannes
Daxenberger aus dem Team von Profes-
sorin Iryna Gurevych erldutert.

Die Suche nach relevanten Argumen-
ten, ihre Bewertung und die Auseinander-
setzung mit werblichen Texten sind zen-
trale Aufgaben der Entscheidungsfindung.
»In wissenschaftlichen Texten wird bei-
spielsweise anders argumentiert als in so-
zialen Medien“, betont Dr. Christian Stab,
der zweite Projektverantwortliche. Die
Suchmaschine solle wesentliche Tatigkei-
ten von Entscheidern in der Wirtschaft
automatisieren und sie bei der Bewertung
von Innovationen unterstiitzen. Derzeit
bereiten die Wissenschaftler ihre eng-
i lischsprachige Plattform auch fiir die Ana-
i lyse deutscher Texte vor.  (agr@ct.de)
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News | Foto- und Videobearbeitung

Adobe Creative Cloud fiir Video

Adobes Audio- und Video-
anwendungen Premiere Pro, After
Effects, Audition und Character
Animator erméglichen kiinftig,
vorbereitete Infografiken und
Animationen in kiirzester Zeit zu
finalisieren.

Premiere Pro integriert kiinftig Daten aus
CSV-Tabellen in Motion-Graphics-Vorla-
gen. So lassen sich Variablen in vorgefer-
tigten Projekten schnell durch Namen von
Personen oder Zahlenwerte wie Wahler-
gebnisse ersetzen. Das Kurvenwerkzeug
in der Lumetri-Palette zur Farbanpassung
zeigt nun die mogliche Bearbeitung von
Luminanz, Sattigung oder Farbton auf
einer dynamischen Linie an. Die Audio-
Werkzeuge von Premiere Pro reduzieren
iiber einfach zu bedienende Regler Rau-
schen, Nachhall, Summen, Rumpeln und
Zischlaute.

After Effects soll kiinftig die Kompo-
sition von 3D-Grafiken und Videofilmen
vereinfachen. Dazu hat Adobe das Frei-
stell-Tool Mocha fest in das Programm in-
tegriert. Man kann atmosphérischen
Dunst erginzen und Grafiken graduell in
die Tiefe ausblenden. After Effects er-
kennt die 3D-Umgebung und positioniert

-
gi

X ‘ i :
: - illl *I 2 k; ¥ ;
i ' &

\

N

Die Lumetri-Palette von Premiere Pro steuert Farbton, Sattigung
und Luminanz kiinftig Giber ein intuitives Kurvenwerkzeug.

den Dunst entsprechend. Die Pixel um
Gitterpunkte des Formgitter-Werkzeugs
kann man kiinftig nicht mehr nur bewe-
gen, sondern auch drehen und skalieren.

Character Animator bringt eine Reihe
neuer Puppen mit, die sich in Echtzeit per
Webcam mit den Mundbewegungen des
Nutzers verbinden lassen. Regler beein-
flussen Einstellungen zur Figur, beispiels-
weise wie schnell sie geht. Bewegungsab-
laufe, die sich nicht tiber die Webcam ein-
fangen lassen, kann man mit der Maus

ausfithren und iiber einen Recorder auf-
nehmen. Eine Magnetfunktion befihigt
Hiande der Figuren, Objekte bei Beriih-
rung aufzunehmen.

In Kiirze soll ein Werkzeug fiir die Be-
arbeitung von Videoprojekten auf Desk-
top-PC, Smartphone und Tablet erschei-
nen: Project Rush. Alle Versionen von
Project Rush sind funktionsgleich, syn-
chronisieren Video-Projekte iiber die
Creative Cloud und exportieren sie an
Premiere Pro. (akr@ct.de)

Skylum Photolemur 3

Skylum (bis 2017 bekannt unter dem
Namen Macphun) verdffentlicht seine KI-
gestiitzte Bildbearbeitung Photolemur in
Version 3. Sie kommt fast vollig ohne Be-
dienelemente aus: Fotos zieht man per
Drag & Drop auf die Bedienoberfliche -
den Rest erledigt das Programm. Skylum
hat seine Algorithmen nach eigenen An-
gaben mit Millionen von Fotos trainiert.
Version 3 soll per Stapelverarbeitung
bis zu 200 Fotos in einem Durchgang op-
timieren konnen. Sie retuschiert nun ge-
zielt Hautunreinheiten, hellt Zahne auf,
glattet Haut und Haare, scharft und ver-
grofiert die Augen. Sechs neue Bildlooks
verfremden die Fotos farblich. Der Stil
»Apollo“ bietet sich fiir Landschaften an,
»Fall“ fiir herbstliche Farbstimmung und
»Spirited” fiir kiinstlerische Verfremdung.
Das Programm richtet sich an Gele-
genheitsnutzer, die wenig Erfahrung mit

36

macOS und Windows.

Ak

Photolemur optimiert Fotos selbsttatig

mithilfe kiinstlicher Intelligenz. Version 3 :
i macOS Mojave.

bearbeitet gezielt Portrats.
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Fotodruckservice
. fiir Apple Fotos

Bildbearbeitungssoftware haben. Photo-
lemur kostet 39 Euro und lduft unter
(akr@ct.de) i

i Druckdienstleister. Die erste Fotobuch-
i Erweiterung Motif stammt vom US-ame-
i rikanischen Verlag RR Donnelley, der
¢ zuvor den Druckservice der Apple-Eigen-
i marke angeboten hat. In Motif lassen sich
i Fotobiicher, Grukarten und Kalender ge-
i stalten. Die Erweiterung analysiert den

Apple offnet seine Fotos-App fiir externe

Fotobestand, wihlt passende Bilder aus

i und warnt bei unzureichender Auflosung.
¢ Anschlieflend schldgt Motif Buchlayouts
i vor. Zur Gestaltung stehen Hintergrund-

farben und -muster sowie Schriften und

i Stile fiir Beschreibungstexte bereit.

Motif steht kostenlos im Mac App

! Store zum Download zur Verfiigung und

ist kompatibel mit macOS High Sierra
sowie mit der kommenden Version von
(akr@ct.de)
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Internet | News

AMP mit weniger Google

Das Web-Framework AMP (Accelerated
Mobile Pages) soll unabhéngiger von sei-
nem Schopfer Google werden. Das hat
Malte Ubl in einem Blog-Post angekiindigt,
der bei Google fiir das Projekt Verantwort-
liche. Ein Komitee tiberpriift demnach zu-
kiinftig Beitrage zu dem Open-Source-Pro-
jekt. Bisher war allein Ubl mit dieser Auf-
gabe betraut. Statt der bisherigen informel-
len Zusammenschliisse kiimmern sich
zukiinftig Arbeitsgruppen um einzelne As-
pekte des Projekts. Ein Advisory Commit-
tee vertritt die AMP-Anwender.

Langfristig soll AMP dem Posting zu-
folge in eine Stiftung tiberfiithrt werden.
Hauptgrund fiir die Verdnderung ist die
Grofie des Projekts. Mehr als 700 Entwick-
ler haben zu AMP beigetragen - nur 22 Pro-
zent von ithnen arbeiten bei Google.

Schlank heiB3t
nicht lang-
weilig: Mit
AMP Stories
lassen sich
Snapchat-
artige Multi-
media-For-
mate bauen.

THE MISSIC
DUR SOLAR SYSTEM

STILL EXPLORING

Kurz und knapp: Internet

Mozilla hat Version 1.0 seines neuen VR-
Browsers Firefox Reality fiir AR- und VR-
Headsets wie die Oculus Go veroéffent-
licht. Wahrend man die Brille tragt, kann
man mit Sprachbefehlen suchen.

APPLE

THE MAGH

Facebook will als Reaktion auf ,Fake
News”-Kampagnen, Trolle, Social Bots
und gefdlschten Profilen einen ,War
Room” einrichten, um vergleichbaren
Entwicklungen entgegenzuwirken. 20
Mitarbeiter sollen potenzielle Brandher-
de rund um Falschmeldungen aufspiren
und bekampfen.

Das Tor-Projekt hat den Tor Browser fiir
Android vero6ffentlicht. Die App ist eine
Alpha-Version, die in puncto Anonymitat

c't 2018, Heft 21

Google hatte das Projekt vor mehr |

als drei Jahren gestartet - als Standard fiir
schnell ladende, schlanke Mobil-Web-
seiten. AMP wird heute auf mehr als
25 Millionen Domains eingesetzt. Google
beteuerte zwar stets, dass AMP auf
Seiten des offenen Webs stehe - die Nut-
zer nahmen es jedoch als Google-Projekt
wabhr.

Das lag nicht nur daran, dass Google §

Kontrolle tiber den Code hatte, sondern
an der Verflechtung mit dem Google-
Cache und der bevorzugten Behandlung
in der Suchmaschine und Google News.
Aufler Google betreibt bisher nur Cloud-
flare einen AMP-Cache, der die schnelle
Auslieferung der Seiten gewéhrleistet. Mit
Bing kommt demnéchst ein weiterer AMP-
Cache-Anbieter hinzu. (jo@ct.de)

The Essential
Guide to

Black Panther
TR RN

gleichauf mit der Desktop-Version sein
soll.

Twitter bringt die chronologische Time-
line zurtick. Wer ungefiltert die neuesten
Tweets sehen will, muss in den Einstel-
lungen unter ,Inhalt” die Option ,Die
besten Tweets zuerst anzeigen” deakti-
vieren.

Der Facebook Messenger darf Betrof-
fenen von unliebsamen Nachrichten
nicht die Nutzerdaten des Absenders
nennen. Fir die Herausgabe gebe es
keine Gesetzesgrundlage, berichtete
das Oberlandesgericht (OLG) Frankfurt
nach einem Grundsatzbeschluss (Az. 16
W 27/18).
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Ihre Telefonanlage
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3CX-Telefonanlage

* einfache Installation und
Verwaltung

* kostengunstige Anschaffung und
Erweiterung

* On-Premise: Virtualisiert oder
per MiniPC (Windows/Linux)

* Cloud: In Ihrem Cloud-Account
(Google/OVH/Amazon)

* integrierte Smartphone-Apps

* webRTC-basierte Videokonferenzen
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Test | GeForce RTX 2080

Turing am Start

Nvidias GeForce RTX 2080

Die GeForce RTX 2080 ist die erste
Grafikkarte mit Nvidias Turing-
Architektur. Sie ist effizient und
schnell genug fiir 4K-Gaming, aber
teuer - und eine Besonderheit ldsst
sich noch nicht nutzen.

Von Benjamin Kraft

it der Turing-GPU will Nvidia ,,Gra-

fik neu erfunden® haben. Herz der
GeForce RTX 2080 ist der Turing-Chip
TU104. Er besteht aus 13,6 Milliarden
Transistoren und enthilt 2944 Shader-
sowie 184 Textureinheiten und 64 ROPs.
Zusatzlich hat er 368 Tensor Cores fiir KI-
Anwendungen wie Machine Learning
sowie RT-Cores fiir Raytracing-Effekte an
Bord. Nvidias Referenzkarten takten mit
1515 MHz, der Boost geht bis 1800 MHz.
8 GByte GDDR6-Speicher sind iiber 256
Datenleitungen angebunden, takten mit
1750 MHz und liefern eine Transferrate
von 448 GByte/s. Nvidias Standard-De-

3D-Performance

sign sieht auf der Anschlussblende einen
HDMI-2.0b-Ausgang und drei Display-
Ports 1.4 vor. Eine USB-C-Buchse gibt
ebenfalls DisplayPort-1.4-Signale aus und
kann angeschlossene Headsets mit bis zu
27 Watt versorgen. Mittels NVLink-Briicke
lassen sich zwei RTX 2080 koppeln. Die
Grafikkarte hat je einen 6- und einen 8-
poligen PCle-Stecker.

Performance

Da uns Nvidia keine Testkarte zur Verfi-
gung stellte, kauften wir eine Gainward
GeForce RTX 2080 Phoenix Golden Sam-
ple. In Sachen 3D-Leistung kann die sich
mit einer Asus ROG Strix GeForce GTX
1080 Ti aus der Vorgidngergeneration
messen. Im 3DMark-Test Firestrike Ex-
treme lag die Turing-GeForce noch hinter
der 1080 Ti, iiberholte sie dann aber in
Time Spy. Das deutet darauf hin, dass Nvi-
dia die Probleme beim Context Switching,
also beim Wechsel zwischen Grafik- und
allgemeinen Berechnungen auf der GPU
in DirectX 12, ausgerdumt hat.

Spiele-Benchmarks mit vollen Details
und Kantenglittung zeigten die Karten
indes gleichauf, egal ob wir in Full HD
(1920 x 1080), WQHD (2560 x 1440)
oder 4K (3840 x 2160) testeten (siehe Ta-
belle). Gegeniiber der schon flir unter 500
Euro erhiltlichen GeForce GTX 1080 be-
tragt der Leistungsvorsprung je nach Spiel
in WQHD 16 bis 26 Prozent, in 4K 22 bis
28 Prozent.

Derzeit lassen sich Raytracing-Effek-
te (siehe S. 134) in Spielen nicht auspro-
bieren, weil kein Spiel sie bislang be-
herrscht. Das wird sich erst nach und
nach dndern, beginnend im Laufe des
Oktobers. Denn neben Patches setzen Sie
auch die passende Microsoft-Schnittstelle
DirectX Raytracing (DXR) voraus, die erst
das Windows 10 October 2018 Update
alias Redstone 5 mitbringt.

Das Effizienzversprechen 16st Nvidia
ein: Verbriet die GeForce GTX1080 Tiin
der Furmark-Schleife rund 242 Watt, sind
es bei der RTX 2080 nur noch 230 Watt.
Kurzzeitige Spitzen von bis zu 360 Watt
erreichen beide. Beim Anzeigen des
Windows-Desktops herrschte hingegen
Gleichstand. Im Leerlauf blieb die Gain-
ward-Karte lautlos, erzeugte aber im 3D-
Stresstest FurMark bis zu 1,8 Sone. In 3D-
Spielen zeigte sich die Karte eher zurlick-
haltend, wenngleich brummelig. Zudem
zirpten ihre Spulen leicht.

Fazit

Wer eine GeForce GTX 1080 Ti besitzt,
hat keinen Grund, auf die GeForce RTX
2080 umzusteigen. Die 3D-Performance
ist so gut wie identisch, die neuen Fea-
tures sind vorerst noch nicht nutzbar, der
Preis hoher.

Spannend sind die neuen Raytracing-
und KI-Funktionen. Es kommt nun darauf
an, was Spiele- und Software-Entwickler
daraus machen. Und wie AMD daraufant-
wortet: In puncto Performance hat derzeit
keine Radeon Nvidias Turing etwas ent-
gegenzusetzen. (bkr@ct.de) €

‘ Grafikkarte _ GTAV FarCry 5 Shadow of the Tomb Raider

Time Spy / Firestrike Extreme

[Punkte] besser»
AMD Radeon RX Vega 64 (Referenz)
Gainward GeForce GTX 1080 Phoenix GLH
Asus ROG Strix GeForce GTX 1080Ti
Gainward GeForce RTX 2080 Phoenix GS

I 7447/10094
I 7886/10670
I 0504/13375 . 57/96/101
I 10319/12547 . 56/94/106

Maximum / 4x MSAA Ultra / SMAA (DX12) Maximum / SMAA (DX12)

(4K / WQHD / Full HD) (4K / WQHD / Full HD) (4K / WQHD / Full HD)

[fps] besser - [fps] besser [fps] besser >

I 3//50/81 I 17/80/116 WSS 32/62/93
I 46/81/99 I 47/89/115 I 36/68/103

I 58/106/127 S — 4685124
I 50/103/130 . —— 46/86/124

Testystem: Intel Core i7-8700K, 32 GByte DDR4-RAM, Windows 10 (1803), VSync aus, Grafiktreiber: AMD Adrenalin Edition 18.9.1, Nvidia GeForce 398.36, 399,42, 411.63
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Modularer Gaming-Controller | News

Xbox Adaptive Controller macht Gaming barrierefreier

Microsoft hat den Xbox Adaptive Control-
ler auf den Markt gebracht - ein modula-
res Eingabegerit, das vor allem Gamern
mit Behinderung das Spielen ermdglichen
und erleichtern soll.

Die weifde Box funktioniert mit der
Xbox-One-Konsolengeneration sowie an
PCs unter Windows 7, 8.1 und 10. Neben
einem Steuerkreuz, drei kleinen und zwei
grofen Buttons bringt der Controller zwei
USB-Buchsen und 19 Anschliisse fiir 3,5-
Millimeter-Klinkenstecker mit. An diese
lassen sich speziell entworfene Steuerele-
mente anschliefden: frei programmierbare
und leicht bedienbare Knopfe, Joysticks,
Pedale oder ein sogenannter Quadstick -
ein Controller fiir die Bedienung mit dem
Mund. Diese Elemente ersetzen die But-
tons, Sticks und Trigger der Standard-
Xbox-Gamepads. Per USB lisst sich auch
ein normaler Xbox-Controller anschlie-
3en und zusammen mit den Modulen ver-
wenden. Mit der Copilot-Funktion kann

EXPEKTEN FUIK
IT-SLOHERHELT
gEH IOH 9EKN
INs NETZ*

NICK BECKER,
LT-5ECIKLTY ENZINEER

* Die it-sa bietet Trends und Innovationen der

so auch ein zweiter Spieler Nutzer des
Adaptive Controllers unterstiitzen.

Der Adaptive Controller wurde in Zu-
sammenarbeit mit Organisationen wie
der AbleGamers- und SpecialEffect-Cha-
rity entwickelt, die sich besonders fiir In-
klusion und mehr Barrierefreiheit bei Ga-

Der Xbox
Adaptive
Controller lasst
sich modular
erweitern und so
auch an die
Bedlirfnisse von
Spielenden mit
Behinderung
anpassen.

IT-Security-Branche sowie Expertenvortrage.

'%;E Sichern Sie sich
' jetzt Ihr
Gratis-Ticket!
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Ndrnberg, Germany
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it-sa.de

ming und Videospielen einsetzen. Das
Gerit selbst ist im Microsoft-Shop fiir
rund 90 Euro erhiltlich. Die Zusatz-
elemente kosten bei den jeweiligen Her-
stellern zwischen 15 Euro fiir einen einfa-
chen Button bis hin zu etwa 475 Euro fiir
einen Quadstick. (jube@ct.de)
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News | Online-Werbung: Programmatic

Siegeszug der Daten

Programmatic Advertising: Versteigerte Werbeplatze

Trotz der neuen Datenschutz-
Grundverordnung fiihrt in der
Online-Werbebranche kein Weg an
datengetriebener, personalisierter
Werbung vorbei.

Von Torsten Kleinz

uf der OnlineMarketing-Leitmesse

Dmexco gab es keinen Zweifel: Pro-
grammatic Advertising hat sich durchge-
setzt. Spielten in den Vorjahren noch
grofde Marken, pfiffige Kampagnen oder
neue Erzdhlformate der Medien zentrale
Rollen, gab es in diesem Jahr im wesent-
lichen nur ein Thema: Wer hat die besten
Daten und kann sie am besten in Ver-
kaufserfolge umsetzen? Das Werbege-
schift lauft nun vorwiegend tiber Echt-
zeitauktionen, dem sogenannten Pro-
grammatic Advertising. Dabei werden,
noch wiahrend eine Webseite ladt, im Hin-
tergrund die vorliegenden Daten des Kun-
den analysiert und auf einer Auktions-
plattform angeboten.

Der Website-Betreiber signalisiert
zum Beispiel, dass er Werbung bei einem
30- bis 35-jahrigen Mann ausliefern kann,
der sich fiir Einplatinencomputer und ko-
reanische Pop-Musik interessiert und
dabei ein iPhone von 2016 nutzt. In Se-
kundenbruchteilen konnen Interessenten
auf diesen Werbeplatz bieten. Der Gewin-
ner des automatischen Bietverfahrens lie-
fert dann seine Werbung zu, die schlief3-
lich auf dem Bildschirm des Kunden er-
scheint.

Alleine im Jahr 2017 sind nach Zgh-
lung des Bundesverband Digitale Wirt-
schaft 835 Millionen Euro mit Pro-
grammatic Advertising umgesetzt wor-
den - eine Steigerung von 40 Prozent
zum Vorjahr. 38 Prozent der Display-
Werbung, also Werbung mit grafischen
Bannern, wird hierzulande bereits auf
diese Art verkauft.

40

Uberall Sportschuhe!

Gestlitzt wird die Entwicklung unter an-
derem von der zunehmenden Bedeutung
der mobilen Internetnutzung. Auf dem
Screen eines Smartphones ist schlichtweg
deutlich weniger Platz als auf einem Desk-
top-Bildschirm. Um dennoch das Geld
einzuspielen, das die Produktion von In-
halten kostet, lautet die Losung vieler
Marktteilnehmer: Die Werbekampagne
muss mit immer mehr Daten unterfiittert
werden.

Besonders sichtbar wird dies beim so
genannten ,Retargeting”: Wer im Ange-
bot eines Online-Shops stobert und sich
beispielsweise flir einen bestimmten
Sportschuh interessiert, ihn aber letzt-
endlich doch nicht kauft, bekommt da-
raufhin auf einer Vielzahl von Websites
Werbung fiir exakt diesen Sportschuh an-
gezeigt.

Der Fantasie sind wenig Grenzen ge-
setzt: So erfassen Adtech-Anbieter zum
Beispiel bereits systematisch lokalisierte
Wetterberichte, um herauszufinden, ob sie
einem Nutzer besser Hustenbonbons oder
Bademode anbieten sollten. Wo sich der
Kunde befindet, konnen sie tiber seine IP-
Adresse abschitzen.

Der groBBe Cookie-Abgleich

Meist beldsst es die Werbeindustrie aber
nicht bei solch vagen Zuordnungen. Wenn
zum Beispiel ein Einzelhédndler auf seiner
Website Werbung ausliefert, kann er auf
die komplette Bestell-Historie der eigenen
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Kunden zugreifen und demgeméf3 die
empfohlenen Produkte anpassen.

Setzt der Héndler zusitzlich auf der
eigenen Website ein Cookie von Werbe-
netzwerken ein, kann er seine Kunden mit
einer Werbekampagne quer durchs Inter-
net verfolgen - nicht nur auf verschiede-
nen Websites, sondern sogar auf unter-
schiedlichen Gerdten. Dazu miissen nur
die entsprechenden Cookie-IDs abgegli-
chen werden.

Wenn auf einem Echtzeit-Marktplatz
beispielsweise annonciert wird, dass ein
Kunde mit einer bestimmten Cookie-ID
von Doubleclick eine Website aufruft,
kann der Héndler diese Information mit
den eigenen Daten abgleichen. Die Wer-
bung fiir den besagten Sportschuh er-
scheint dann nicht mehr nur im PC-
Browser, sondern auch auf dem Smart-
phone und auf dem Tablet.

Die Ergebnisse fiir die Anzeigenkun-
den sind enorm. So stellte der Waren-
versender Otto auf der Dmexco die Er-
folge seiner neusten Bemiithungen auf
dem programmatischen Markt vor. Der
Versandhandler konnte seine Kosten pro
Klick um 38 Prozent mindern, gleichzei-
tig fiihrten die Anzeigen 11 Prozent hiu-
figer zu Kéaufen. Folge: Der Héndler ver-
doppelte die Reichweite seiner Kampa-
gnen.

Echtzeithandel

mit Werbeplatzen

Damit das Massengeschéft mit persona-
lisierter Werbung funktionieren kann, ist
eine komplexe technische und geschéft-
liche Infrastruktur notwendig. So stellen
die Website-Betreiber ihre Angebote auf
sogenannten ,,Supply Side Plattforms®
(kurz: ,,SSP“) bereit. Die Werbekunden
hingegen sammeln ihre Anfragen auf
,Demand Side Plattforms“ (DSP). Dazwi-
schen vermitteln die sogenannten Ad Ex-
changes, die den Kauf von Inventar tiber
verschiedene Publisher in Echtzeit er-
moglichen. Die notwendigen Daten stam-
men aus einer Data Management Plat-
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Real Time Bidding

Ein Werbetreibender stellt seine Anfrage auf einer Demand Side Plattform
(DSP) ein, zum Beispiel ein Banner, das gezielt tiber 40-jshrigen, an BMWs
interessierten Mannern angezeigt werden soll. Ruft ein Besucher eine
Webseite auf, stellt der Website-Betreiber den darin enthaltenen Werbe-
platz auf einer Supply Side Platform ein, die das Angebot tiber eine

Ad Exchange an eine oder mehrere DSPs weiterleitet. Die Daten zur Ziel-
gruppe erhélt eine DSP aus Data-Management-Plattformen. Hat eine DSP
eine Kampagne, die zum Benutzer passt, bietet sie auf den Werbeplatz.
Gewinnt sie die Auktion, liefert sie die Werbung aus.
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form (DMP), in die Informationen aus
vielfiltigen Datenquellen eingespeist
werden.

Grundvoraussetzung ist eine durch-
formatierte Werbewelt. Das Interactive
Advertising Bureau (IAB) legt weltweit die
zuléssigen Werbeformate fest. Fiir das Zu-
sammenspiel zwischen SSP, DSP und
DMP hat der Verband das Protokoll Open
Real-Time Bidding (OpenRTB) geschaf-
fen. Konzerne wie Google betreiben ihre
eigenen Marktplitze mit proprietdren Pro-
tokollen.

Das programmatische Advertising hat
aber auch Nachteile, wie viele Werbekun-
den im vergangenen Jahr feststellen muss-
ten: Wenn sich die ausgelieferte Werbung
hauptsichlich danach richtet, wer sich am
anderen Seite des Screens befindet, gerit
in den Hintergrund, in welchem Kontext
die Werbung auftaucht.

So stellten viele der grofdten Werbe-
kunden der Welt zeitweise ihre Kampa-
gnen auf der Videoplattform YouTube ein,
nachdem bekannt wurde, dass Werbung
angesehender Marken neben Videos von
Terrorsympathisanten auftauchte. You-
Tube hat das Problem mittlerweile ent-
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scharft, die meisten Werbekunden sind
zurlickgekehrt.

Ein weiteres Problem ist der grassie-
rende Werbebetrug. So schaffen es immer
wieder Betriiger, Werbeausspielplitze
falsch zu deklarieren und zu verkaufen.
Die Lieferketten fiir Werbebanner sind so
lang und undurchsichtig, dass selbst Bran-
chengrofien ihren Kunden nicht verspre-
chen, ein betrugsfreies Produkt anbieten
zu konnen. So verspricht Adobe seinen
Kunden, dass hochstens drei Prozent des
bezahlten Budgets in die Taschen von Be-
triigern flieft.

Werbehemmnis DSGVO
Hemmnis des Wachstums ist die Daten-
schutz-Grundverordnung (DSGVO). So
macht der Onlinevermarkter-Kreis im
BVDW die neuen européischen Vorschrif-
ten dafiir verantwortlich, dass er seine
Wachstumsprognose fiir 2018 von zehn
auf sieben Prozent senken musste - ein
Luxusproblem, denn sieben Prozent sind
immer noch ein sattes Plus, das sich im
Bereich der Vorjahre bewegt.

Die deutsche Werbeindustrie ver-
sucht sich nun mit eigenen tibergreifen-
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Online-Werbung: Programmatic | News

den Datenlosungen auf den Ernstfall vor-
zubereiten. So hatten unter anderem die
Allianz, Daimler, die Deutsche Telekom,
die Deutsche Bank, Lufthansa und der
Medienkonzern Axel Springer die Ver-
bundldsung Verimi auf den Weg gebracht,
um Login- und Kundendaten DSGVO-
konform zu teilen. Bisher stof3t die Losung
bei Endkunden aber noch auf wenig Re-
sonanz. Mitte Oktober soll die Konkur-
renz-Losung NetID online gehen, der
unter anderem ProSiebenSatl, RTL, 1&1
und Zalando angehoren.

Deutsche Datenlésungen
Vorteil fiir die Kunden bei beiden Losun-
gen: Wer sich bei einem der teilnehmen-
den Dienste einloggt, kann auch gleich-
zeitig die Dienste der anderen Teilneh-
mer nutzen und muss nur einmal Zah-
lungsdaten eingeben. Der Vorteil fiir die
Industrie: Der gemeinsame Datenpool
ermoglicht, Werbekampagnen zentral zu
optimieren und ein Gegengewicht zu
den grofden Internet-Unternehmen Goo-
gle, Amazon, Facebook und Apple zu
bilden.

Aus den USA kommt unterdessen
eine Attacke auf das komplette System
des Programmatic Advertising. Der Pri-
vatsphire-orientierte Browserhersteller
Brave hat Beschwerde bei mehreren eu-
ropéischen Datenschutzbehorden einge-
reicht. Diese sollen die Datenweitergabe
beim programmatischen Advertising bei
Google und anderen Werbedienstleistern
unter die Lupe nehmen. ,Jedes Mal,
wenn eine personalisierte Anzeige einge-
blendet wird, werden intime Daten {iber
den Nutzer an dutzende oder hunderte
von Firmen gesendet®, schreibt Brave-
Manager Johnny Ryan: Das sei deshalb
eine ,,datenschutzfreie Zone"“. Laut Brave
lauft programmatische Werbung ver-
schiedenen Vorschriften der Daten-
schutz-Grundverordnung (DSGVO) zu-
wider. So verlangt Artikel § der Verord-
nung besondere Sorgfalt bei der Ver-
arbeitung personlicher Daten, Artikel 22
stellt Hiirden bei der automatisierten
Verarbeitung solcher Daten auf. Zwar er-
wihnt die Beschwerde, dass das Geschéft
im Zuge der DSGVO angepasst wurde, in
der 32-seitigen Erlduterung bezweifelt
Ryan aber, dass die Kunden tatsichlich
ausreichend iiber das Ausmaf$ und Fol-
gen der Datenweitergaben informiert
seien. (jo@ct.de) €€

Beschwerde von Brave: ct.de/yrqa
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News | Apple

Smartwatch mit Kardiograf

Zu den Top-Funktionen der neuen
Apple Watch Series 4 gehort die
Diagnose des Vorhofflimmerns.
Noch ist offen, wann die Funktion
mit lebensrettendem Potenzial in
Europa genutzt werden darf.

Die Apple Watch Series 4 ist seit dem 21.
September im Handel. Das besondere an
der Uhr ist ein integrierter Mini-EKG
(Elektrokardiograf). Der Sensor erfasst die
elektrische Erregung, die jeder Kontrak-
tion des Herzmuskels vorausgeht, iiber
Elektroden an der Riickseite und in der
digitalen Krone der Uhr (Einkanal-EKG).
Zur Messung legt man einen Finger an die
Krone.

Damit konkurriert die Watch mit trag-
baren Einkanal-EKG, die es ab rund 100
Euro gibt. Apples Innovation besteht vor
allem in der Integration in die Watch. Ein-
kanal-EKG setzt man hauptsichlich fiir
das Monitoring von Patienten in ambu-
lanten Notfallsituationen ein oder bei der
Langzeitiiberwachung zum Nachweis von
Arrhythmien oder Kammerflimmern.

Entsprechend wertet das Bundes-
institut fiir Arzneimittel und Medizinpro-
dukte Apples Kardiografen: Man diirfe die
Uhr zwar nicht als ,,Ersatz flir einen Be-

such beim Arzt verwenden®, aber durch-
aus als Unterstiitzung der Diagnostik
durch einen betreuenden Arzt. Das
Einkanal-EKG konne ein ,wertvolles
Monitoring-Tool zur Etablierung wichtiger
Informationen fiir Patienten und Arzte
werden.

Wie in den dlteren Watch-Modellen
steckt auch in der Watch 4 auf der Riick-
seite ein optischer Herzfrequenzsensor.
Den nutzt Apple unter anderem, um den
Herzrhythmus aufzuzeichnen und um bei
einem Verdacht auf Abweichungen zu
einem Arztbesuch zu raten.

Das EKG und die Anzeige fiir Herz-
rhythmusstorungen ldsst sich Apple der-
zeit von der Gesundheitsaufsicht Food
and Drug Administration (FDA) fir die
Nutzung in den USA genehmigen. Besteht
die Watch die Priifungen, erhilt sie einen
»,Clearance Letter®, wie ihn etwa auch
Schwangerschaftstests fiir zu Hause be-
kommen konnen. Dann diirfte Apple die
noch fehlende App nachreichen, voraus-
sichtlich mit watchOS 5.1, dessen Erschei-
nung noch offen ist.

Fiir den Betrieb in Europa bemiiht
sich Apple ebenfalls um Genehmigungen.
Das Start-up Alivecor hat bereits eine Ge-
nehmigung fiir sein Einkanal-EKG, das als

Elektrode in der Krone und auf der
Riickseite: Die Apple Watch 4 enthalt
einen Kardiografen. Eine Genehmigung
fiir den Betrieb vorausgesetzt, liefert
Apple die erforderliche App noch nach.

spezielles Armband fiir die Apple Watch
konzipiertist. In Europa ist es seit Oktober
2016 im Handel. (dz@ct.de)

NFC-Funk
ohne iOS

In den USA, China und Japan kann man
im NFC-Modul des iPhones Tickets und
Ausweise in Form von Express Cards la-
gern, doch wenn das i0OS wegen zu nied-
rigem Akkustand heruntergefahren ist,
klappte der Zugriff auf die entsprechen-
den Dokumente nicht. Die neuen iPhone-
Modelle Xs, Xs Max und Xr konnen die
auch bei abgeschaltetem iOS liefern, so-
fern sie noch ein bisschen Strom zum An-
steuern des Displays haben (Express
Cards with Power Reserve).

Express Cards konnen Tickets oder
Schiiler- und Studierendenausweise sein.
Die Student-ID-Karten missen den ,,Ex-
press Mode“ aktiviert haben. Dann sind
sie auch auf der iPhone-Anzeige zu sehen,
in der Apple normalerweise nur auf den
leeren Akku hinweist. (dz@ct.de)
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Desinfec’t 2018/19 ist da

Die aktuelle Version des c’t-Sicherheits-
tools liegt dem ab sofort erhéltlichen
Sonderheft c't wissen Desinfec’t 2018/19
als DVD bei. Dabei handelt es sich um
eine neue und komplett Uberarbeitete
Version. Das Notfallsystem richtet sich
an Windows-Nutzer und kann mit Viren
verseuchte Computer retten. Mit dem
Tool schaltet man beispielsweise Troja-
ner aus und rettet verloren geglaubte
Fotos von Windows-Festplatten. Dartber
hinaus bringt es Werkzeuge mit, um
einem verunfallten Windows-PC auf die
Beine zu helfen. Wie das geht, beschrei-
ben verstandliche Praxisartikel im Heft.

Das c't-Sonderheft ist fiir 12,90 Euro
am Kiosk oder online im heise Shop er-
haltlich. Dort gibt es auch ein E-Paper in-
klusive Download-Code fiir 9,90 Euro und
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einen USB-Stick mit der digitalen Version
des Magazins - von dem Stick fir 19,90
Euro startet auch Desinfec't. (des@ct.de)

Desinfec’t

Das Notfall-System fir den Ernstfall

Windows-P(s untersuchen und saubem
Trojaner und Viren beseitigen
Daten retten und sofort wiederherstellen

Auf DVD & als Download
fiir USB-Sticks

¢ Desinfec’t
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Dual-SIM erst mit Update

Apples neue iPhones, die Modelle Xs, Xs Max und Xr, nehmen bis
zu zwei SIM-Karten auf. Die Funktion will Apple vermutlich bis
Ende 2018 mit einem iOS-Update aktivieren. Ausschliefilich eine
fiir China gedachte iPhone-Variante nimmt zwei physische SIMs
im Nano-Format auf. In Deutschland und anderen Landern kom-
biniert Apple eine fest integrierte eSIM und eine Nano-SIM. Die
Deutsche Telekom und Vodafone bieten Mobilfunkvertrage auf

Tracking

Apple hat seinen hauseigenen
Browser Safari in Version 12
flir die Mac-Betriebssysteme
10.12 und 10.13 zum Down-
load tiber den Mac App Store
bereitgestellt. Neu ist eine
Passwortverwaltung, die vor
Mehrfachverwendung von
Passwortern warnt und die zu-
gehorige Webseite nennt, um
dort das Passwort zu dndern.

Im Zusammenspiel mit
iCloud-Keychain soll der
Browser beim Andern des
Kennworts oder dem Anlegen
eines neuen Benutzerkontos
langere Passworter vorschla-
gen, die Zahlen, GrofSbuchsta-
ben und Bindestriche enthal-
ten. Safari 12 soll aulerdem
seiteniibergreifendes Tra-
cking etwa durch Facebooks
Like-Buttons und andere ein-
gebettete Social-Media-Ele-
mente unterbinden.

Um das Verfolgen von in-
dividuellen Macs mit Anzei-
gen iiber verschiedene Seiten
hinweg zu unterbinden (Re-
targeting), will Apple die Iden-
tifizierung einzelner Macs
(Fingerprinting) anhand von
Browserkennungen und der
Bildschirmauflosungen er-
schweren. Zur Verbesserung

der Sicherheit ldsst Apple
kiinftig nur noch gepriifte und
iiber den Mac App Store ver-
triebene Safari-Erweiterungen
zu. Den Unterbau fiir NPAPI-
Plug-ins darf nur noch Adobe
Flash verwenden. (dz@ct.de)
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Meine Daten bleiben
in Deutschland.

gdata.de/virenschutz

Setzen Sie jetzt auf die vielfach ausgezeichneten G DATA
Businesslosungen. Mehr Infos auf www.gdata.de/business
oder unter 0234 9762-170

Apple | News

eSIM-Basis nur im Rahmen von zweijdhrigen Laufzeitvertrigen
an. Telefonica O2 hat noch keine Details genannt.

Eine der SIMs kann man als Hauptanschluss und als Standard
fiir Datenverbindungen fiir Telefonie, SMS, iMessage und Face-
Time einrichten. Der Nebenanschluss ist dann nur fiir Sprach-
anrufe und SMS konfiguriert. Alternativ lasst sich der zweite
Anschluss rein zur Dateniibertragung einsetzen. (dz@ct.de)

Und nirgendwo sonst. Deutscher Hersteller, deutsche [
Datenschutzgesetze. G DATA hat sich dazu verpflichtet,
keine Hintertiiren fiir Geheimdienste offen zu lassen.
Wir geben eine No-Backdoor-Garantie. Fiir echten Schutz
vor Cyberkriminellen und Spionage. Ohne Kompromisse.
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Besuchen Sie uns:
Halle 9, Stand 438
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Test | iPhone XS

Das teuerste
iPhone aller Zeiten

Apple iPhone XS und XS Max mit (fast)
randlosem OLED-Display

So teuer wie das iPhone XS und
XS Max war noch kein Apple-
Smartphone. Dabei fallen die
Neuerungen auf den ersten Blick
unspektakulir aus: Dual-SIM,
lingere Laufzeit, eine verbesserte
Doppelkamera und mehr Prozessor-
Power. Wie gut schldgt sich das
Gesamtpaket im Vergleich zum
dhnlichen iPhone X und den
iPhones mit Knopf?

Von Hannes A. Czerulla

44 mO

H omebutton, adieu! Voraussichtlich
wird es nie wieder ein iPhone mit
dem prignanten Knopf auf der Vorderseite
geben, der seit dem ersten Modell als Er-
kennungsmerkmal diente. Mit dem iPhone
XSund iPhone XS Max hat sich Apple nun
endgiiltig zum fast randlosen Display und
zur knopflosen Front bekannt.

Wihrend das iPhone XS exakt so
grof ist wie das Vorjahresmodell iPhone
X und ihm zum Verwechseln &dhnelt,
beerbt das iPhone XS Max die bisherige
Plus-Reihe. Bis auf die Displaygrofie und
wenige Apps, die spezielle Queransichten
bieten, unterscheiden sich XS und XS Max
nicht. Anders als beim iPhone 8 und 8 Plus
hat nun also auch das kleinere Modell eine
Doppelkamera.
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OLED-Display

Bei den Displays handelt es sich um die
besten, die man in Smartphones findet.
Sie stehen qualitativ auf dem gleichen Ni-
veau wie die standardsetzenden Bildschir-
me des Samsung Galaxy S9 oder Note 9 -
kein Wunder, denn die Panels der iPhones
stammen von Samsung. Dank der OLED-
Technik stellen die Bildschirme Schwarz
wirklich schwarz dar und nicht wie LCDs
als dunkle Grautone. Eine Hintergrund-
beleuchtung braucht es ndmlich nicht, da
die OLEDs von selbst leuchten und bei
der Darstellung von Schwarz einfach ab-
geschaltet werden. Farben stellen die Dis-
plays kraftig und brillant dar und halten
sich dabei prizise an den Farbraum DCI-
P3. Die maximale Helligkeit liegt bei
beiden Bildschirmen deutlich {tber
600 cd/m? und somit hat man keine Pro-
bleme damit, sie abzulesen, wenn bei-
spielsweise die Sonne darauf scheint. Die
Auflosung liegt deutlich tiber den Full-
HD-Werten und sorgt fiir eine knack-
scharfe Darstellung.

Das Glas, das Vorder- und Riickseite
bedeckt, soll nun kratzfester sein. Inner-
halb des kurzen Testzeitraums konnten
wir keine Kratzer oder Schiaden feststel-
len. Eine Verbesserung wire wiinschens-
wert, da unser iPhone X, das seit einem
Jahr ununterbrochen in Benutzung ist,
zahlreiche Kratzer und einige Kerben
zeigt. Allerdings treten diese bei Gerdten
anderer Hersteller ebenso auf.

Statt nach der Schutzart IP67 wie das
iPhone X ist das iPhone XS nach Schutzart
IP68 geschiitzt. Somit kann es laut Her-
steller 30 Minuten in einer Tiefe von bis
zu zwei Metern tauchen - in ungechlortem
Stufdwasser jedenfalls. Schaden durch Fliis-
sigkeiten deckt Apples Garantie nicht ab.

Dual-SIM und
Kopfhorerbuchse

Apple hat endlich eine Dual-SIM-Funktion
integriert - allerdings nicht so, wie man es
von den anderen Herstellern kennt. Die
SIM-Schublade nimmt weiterhin nur eine
Karte auf und eine zweite SIM kann als
Software beziehungsweise eSIM hinterlegt
werden. In Deutschland bieten nur die Te-
lekom und Vodafone solche eSIMs an. Das
02-Netz und alle Drittanbieter fallen
somit derzeit weg, und die Auswahl des
Vertrags ist stark eingeschriankt. Apple
scheint mit diesem faulen Kompromiss die
Mobilfunk-Provider nicht verprellen zu
wollen. Platzprobleme konnen jedenfalls
nicht der Grund sein, weil das XS Max in
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China auch mit echter Dual-SIM-Funktion
angeboten wird. Die eSIM-Funktion der
europdischen Modelle soll au8erdem erst
in den nichsten Monaten per Software-
Update freigeschaltet werden.

Ein weiteres Argernis wird fiir man-
che Nutzer die fehlende Kopfhorerbuchse
sein. Ein Headset mit Lightning-Stecker
liegt zwar bei, den Adapter von Klinke auf
Lightning fiir andere Kopfhorer muss man
nun aber fiir 10 Euro dazukaufen.

Akku

Als Ladeanschluss kommt weiterhin die
proprietire Lightning-Buchse zum Ein-
satz, nicht USB-C, wie kolportiert wurde.
Die Ladezeiten fallen mit beigelegtem 5-
Watt-Netzteil quilend lang aus: 88 Minu-
ten braucht das Ladegerit, um den Akku
des XS Max zur Hilfte zu fiillen, 144 Mi-
nuten fiir eine volle Ladung. Die Android-
Konkurrenz ist da deutlich schneller und
Gerite wie das Samsung Galaxy Note 9
laden am mitgelieferten Netzteil in 39
beziehungsweise 106 Minuten. Wer die
Ladezeiten des iPhone verkiirzen mochte,
muss sich fiir 25 Euro das iPad-Ladegerat
kaufen. Weiterhin konnen die iPhones
kabellos mithilfe eines Qi-Ladegerits
geladen werden. Allerdings verdoppeln
sich die Ladezeiten dann fast.

Verbessert haben sich die Laufzeiten.
Rund fiinf Prozent langer halt das XS im
Vergleich zum X durch. Weiterhin halten
die Gerite locker einen Tag intensive Nut-
zung durch.

A12 Bionic

Apples Prozessor A12 Bionic ist einer der
ersten Mobilprozessoren, der im 7-nm-
Verfahren gefertigt wird. Vor allem die
Hitzeentwicklung soll sich dadurch ver-
ringern. Bis auf Huaweis Kirin 980 wer-
den die anderen Smartphone-SoCs noch
im 10-nm-Verfahren hergestellt. Das
Wichtigste, was man iiber den neuen SoC
sagen kann, ist, dass er mehr als schnell
genug ist fiir alle Aufgaben. Wahrend des
Tests haben wir nie Leistung vermisst, es
gab keine Ruckler und so gut wie keine
Wartezeiten - dasselbe trifft ibrigens
weiterhin auf das iPhone X und 8 zu.

Dank eines verbesserten Co-Prozes-
sors soll nun auch die Gesichtserkennung
Face ID schneller arbeiten. Im direkten
Vergleich mit dem iPhone X konnten wir
keinen Unterschied feststellen; gelegent-
lich entsperrten die neuen Modelle
schneller, manchmal aber auch das Vor-
jahresmodell.
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Apple iPhone XS

Modell Apple iPhone XS

iPhone XS | Test

Apple iPhone XS Max

[usaung R R

Betriebssystem i0S12.0
Prozessor / Kemne
Grafik

Arbeitsspeicher

AppleA12
4 GByte
Wechselspeicher (frei)

Apple A12 Bionic / 2 X Vortex / 2,50 GHz

64 /256 / 512 GByte (505 GByte)

i0S 12.0

Apple A12 Bionic / 2 X Vortex / 2,50 GHz
Apple A12

4 GByte

64 /256 / 512 GByte (505 GByte)

WLAN 802.11a/b/g/n/ac (867 MBIit/s) 802.11a/b/g/n/ac (867 MBIit/s)
Bluetooth / NFC 5.0 / nur Apple Pay 5.0 / nur Apple Pay
Standortbestimmung GPS, Glonass, Galileo GPS, Glonass, Galileo
Fingerabdrucksensor / fiir VR-Brillen -V -V

geeigneter Gyrosensor

mobile Datenverbindung!
100 MBit/s Up), HSPA

Akku / austauschbar / drahtlos ladbar 2658 mAh / — /v

LTE Cat. 16 (1000 MBit/s Down,

LTE Cat. 16 (1000 MBit/s Down,
100 MBit/s Up), HSPA

3174 mAh /- /v

USB-Anschluss / Schnellladetechnik Lightning / — Lightning / —

Abmessungen (H X B XT) 14,4cmx7,1cmx 0,8 cm 15,8 cm X 7,7 cm X 0,8 cm
Gewicht 177¢ 208 ¢

Schutzart! 1P68 IP68

Farbvarianten Schwarz, Silber, Gold Schwarz, Silber, Gold

[mores R

Hauptkamera-Aufldsung Fotos / Video
Telekamera-Aufldsung Fotos / Videos
Auto- / Touchfokus / Fotoleuchte (Anzahl)

maximale Blende (Tele) / optischer Bild-
stabilisator (Tele)

VIV IV 4)
1,8(24) /v V)

Frontkamera-Aufldsung Fotos / Video

12 MPixel (4032 x 3024) /
4K (3840 x 2160) bei 60 fps

12 MPixel (4032 x 3024) /
4K (3840 x 2160) bei 60 fps

7 MPixel (3088 x 2320) /
Full HD (1920 x 1080) bei 60 fps

12 MPixel (4032 x 3024) /
4K (3840 x 2160) bei 60 fps

12 MPixel (4032 x 3024) /
4K (3840 x 2160) bei 60 fps

VIV IV (b)
18(24)/v (V)

7 MPixel (3088 x 2320) /
Full HD (1920 x 1080) bei 60 fps

‘ Display-Messungen

Technik / Diagonale (GroRe)
Aufldsung / Seitenverhaltnis

OLED /5,8 Zoll (13,6 cm X 6,3 cm)
2436 x 1125 Pixel (458 dpi) / 16:7,4

OLED / 6,5 Zoll (14,9 cm X 6,9 cm)
2688 x 1242 Pixel (458 dpi) / 16:7,4

Helligkeitsregelbereich 1... 679 cd/m? 4 ... 644 cd/m?
Kontrast / Farbraum >10.000:1/ DCI-P3 >10.000:1 / DCI-P3
Preis mit 64 / 256 / 512 GByte 1150 € /1320 €/ 1550 € 1250 € /1420 €/ 1650 €
! Herstellerangaben / vorhanden — nicht vorhanden
Dabei ist die Geschwindigkeit auch ~Kamera

gar nicht der Grund, warum Face ID unter
iPhone-Nutzern so umstritten ist, sondern
die Zuverldssigkeit. Denn mit der hohen
Erkennungsrate des Fingerabdrucksen-
sors alterer iPhone-Modelle (alias Touch
ID) hilt Face ID bislang nicht mit.

Doch bei den iPhones XS konnten wir
keine hohere Erkennungsrate feststellen.
Weiterhin passierte es regelméflig, dass
die iPhone XS das Nutzergesicht nicht
identifizieren konnten und wir eine PIN
eingeben mussten. Einfluss darauf' haben
die Lichtverhiltnisse, ob beispielsweise
die Sonne den Sensor blendet, und der
Abstand, mit dem man das iPhone vors
Gesicht hilt. Selbst bei wiederholten Ver-
suchen unter exakt gleichen Bedingungen
entsperrten die iPhones gelegentlich nicht
und brauchten fiir jeden Versuch unter-
schiedlich lange zur Erkennung.

Personliches PDF fir Andreas Li ppmann aus 84085 Langquai d
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Die Kameras sind in beiden iPhone-XS-
Modellen die gleichen. Wie beim X kom-
men eine Weitwinkel- und eine Telekame-
ra entsprechend eines Zweifach-Zooms
zum Einsatz. Beide nehmen mit 12 Mega-
pixel auf, wobei die Weitwinkelkamera
wegen ihrer kleineren Blende (f/1.8) etwas
lichtempfindlicher ist. Ein 32 Prozent gro-
3erer Sensor im Vergleich zum iPhone X
mit 1,4 pm grofden Pixeln soll zu besseren
Fotos im Dunkeln fithren. Wie die Kame-
ras anderer Hersteller auch kombiniert
dasiPhone XS eine Reihe von Bildern, um
beispielsweise das Bildrauschen zu redu-
zieren und den Kontrast zu erh6hen. Der
Nutzer bekommt davon nichts mit - das
iPhone I6st aus, sobald man den Touchs-
creen bertihrt.

Im Vergleich zum iPhone X sind auf
den Fotos des XS nur unauftillige Unter-
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Android-High-End im Vergleich

1650 Euro fiir das XS im Vollausbau! In der Android-Welt be-
kommt man flr diese Preise Uiberteuerte Marketinggags wie
das Oppo Find X Lamborghini Edition oder das Huawei Mate
RS Porsche Design, letzteres immerhin mit Fingerabdruck-
scanner im Display. Das verniinftigere High-End-Segment tum-
melt sich eher um 1000 Euro.

Ahnlich wie das XS Max mit Dual-Kamera und mindestens
6 Zoll groBem Display ausgestattet sind das Huawei P20 Pro
sowie das Samsung Galaxy S9+ und (mit Stift und etwas gro-
Ber) Note 9. Das P20 Pro fiir etwa 690 Euro punktet mit langen
Laufzeiten und tollem 3X-Tele, hat aber nur 128 GByte. Das
Galaxy S9+ macht Fotos etwa auf iPhone-Niveau; mit 64 GByte
kostet es derzeit rund 680 Euro, mit 256 GByte unverhéltnis-
maBige 900 Euro. Das Note 9 ist das groBte der Android-
Spitzenklasse und hat die fast identische Displayflache zum
iPhone XS Max, aber in die Lange gestreckt. Es lauft im Schnitt
am langsten von allen, nur in Einzelwerten vom P20 Pro ab-
gehéangt. Die Kamera ist die gleiche wie im S9+. Mit 128 GByte
kriegt man es vereinzelt fir 900, sonst 950 Euro. Die 512-
GByte-Version kostet 1250 Euro, so viel wie das XS Max mit
64 GByte. Sein Alleinstellungsmerkmal ist der Stift zum
Notieren, Zeichnen und Fernbedienen der Kamera.

Das Google Pixel 2 XL hat zwar kein optisches Tele, die
Kamera gehort dennoch in die Spitzengruppe. Zudem gibt es
Android 9.0, eine lange Versorgung mit Updates, Top-Laufzeiten
und ein schones Display. Mit seinem breiten Rahmen sieht das
Pixel 2 XL allerdings altmodisch aus. Auch beim Speicherver-
gleich ist es Uberholt: 650 Euro flir 64 GByte, 700 fiir 128 GByte
- und Schluss! Es fehlen sowohl MicroSD-Slot als auch Versio-
nen mit mehr Speicher. Anfang Oktober steht der Nachfolger
Pixel 3 an, Gerilichten zufolge weiterhin ohne Zweitkamera.

Wenn eine Spitzenkamera nicht so wichtig ist, kommt das
OnePlus 6 ins Spiel, das mit Metallgehause, schneller Hard-
ware, tollem Display (mit Notch) und langer Laufzeit punktet

GByte und fiir 620 Euro Restposten einer Sonderedition mit
256 GByte. Die Kamera gehort zur Oberklasse, reicht aber an
die der vorgenannten Konkurrenten nicht heran. Updates
bringt OnePlus bisher recht schnell und lange. Auch hier steht
der Nachfolger vor der Tir, das 6T mit bislang unbekannter
Ausstattung.

Fiinf Komma was auch immer

High-End auf so kompaktem Raum wie beim iPhone XS mit
5,8-Zoll-Display findet man selten. Wobei, wer auf ein kleines
Gerat Wert legt, sollte sich im Zeitalter der schrumpfenden
Rahmen nicht allein an der Diagonale orientieren, sondern an
der GehausegroBe. Demnach sind 14 cm x 7,1 cm die zu tref-
fenden Eckdaten. Das Gewicht hingegen ist weniger aus-
schlaggebend: Die 177 Gramm des XS erreicht auch obiges
OnePlus 6, das Huawei P20 Pro bringt sogar nur 174 Gramm
auf die Waage.

Doch mit Tele-Zweitkamera hat Android hier nichts zu bie-
ten. Die kleinsten Tele-Vertreter Nokia 8 und OnePlus 5 sind
groBer und haben lange nicht so gute Kameras wie die Spit-
zengruppe. Starkster Konkurrent ist somit das Samsung Ga-
laxy S9 mit 14,7 cm x 6,9 cm bei 5,8 Zoll Diagonale. Es hat eine
Spitzenkamera auf Niveau der iPhones, halt ohne Zoom. Gute
Laufzeiten, schnelle Hardware, modernes Design: 570 Euro
mit 64 GByte, 750 Euro mit 256 GByte. Mit dhnlich spitzen-
maBiger Kamera, aber altmodischen Design wartet weiterhin
das Google Pixel 2 auf, mit 143 Gramm ein Leichtgewicht. Mit
64 GByte kostet es rund 700 Euro, mit 128 GByte ist es derzeit
interessanterweise flir rund 650 Euro erhaltlich - mehr Spei-
cher geht auch hier nicht.

Einen Blick ist immer Sonys aktuelles Xperia Compact
wert, derzeit das XZ2 Compact: 13,5 cm x 6,5 cm, 5 Zoll Dia-
gonale, altmodische Displayréander, schnelle Hardware, eine
kaum schlechtere Kamera. Es kostet 520 Euro mit 64 GByte,

- bei niedrigem Preis: 520 Euro mit 64 GByte, 570 mit 128  Versionen mit mehr Speicher gibt es nicht. (jow@ct.de)
Laufzeiten
Video 3D-Spiel WLAN-Surfen Video-Streaming Ladezeit auf
(normale Helligkeit) [h] (normale Helligkeit) [h] (normale Helligkeit) [h] (normale Helligkeit) [h] 50 % / 100 % [min]
besser p- besser besser p besser p- <« besser
Apple iPhone XS I 11,6 I 6 I 10,4 - -
Apple iPhone XS Max I 12,9 I 00 . 8.8 I 13,4 N 88/144

‘ Zum Vergleich

Apple iPhone X I 11,1 I ,3

I 10,4

I 10,9 I — 77/180

Apple iPhone 8 Plus I 10,6 I 6,4 I 14,2 - -

Apple iPhone 8 I 9 4 I 6,9 I 13,6 - -

Apple iPhone 7 Plus I 10,7 I (3 I 14,1 I 6,6 I 47/128
Google Pixel 2 XL I 12,9 I 8,3 I 12,41 I 12,5 S 68/188
Huawei P20 Pro I 14,7 I 3 I 07,/ N 135 e 47/80

OnePlus 6 I 14,8 I 5,4 I 122 - I 28/140
Samsung Galaxy Note 9 IEEEG—GGGGEEN (/.5 I .4 I 14,9 I 13,1 e 39/106
Samsung Galaxy S9 I 12,9 I 5,8 I 115 I 10,9 I 54/117

normale Helligkeit: 200 cd/m?, Spiel: Real Racing 3, Surfen: Abruf einer Standard-Webseite alle 30 s
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schiede zu erkennen. Die Bilder des XS
sind etwas bldulicher abgestimmt, wih-
rend die des X minimal wirmer erschei-
nen. Qualititsunterschiede beim Kontrast
oder der Schirfe konnten wir nicht fest-
stellen - beide Kameras fotografieren auf
Spitzenniveau. Im Dunkeln unter 0,5 Lux
lichtet das XS noch etwas mehr ab als sein
Vorginger. Alle Unterschiede sind aber so
marginal, dass man sie nur im genauen
direkten Vergleich sieht. Das kiinstliche
Bokeh, das das iPhone mithilfe der zwei-
ten Kamera erstellt, arbeitet nun etwas de-
taillierter, aber lange noch nicht perfekt.
Details wie Haare werden weiterhin
falschlicherweise scharf oder unscharf
gestellt. Wie deutlich die Unschérfe aus-
fallt, Iasst sich erstmals im Nachhinein in
der Foto-App justieren.

Die bisherigen Foto-Champions
Google Pixel 2 XL und Huawei P20 Pro
schligt das iPhone XS in einzelnen Aspek-
ten, aber nicht generell. Das XS gehort zu-
sammen mit denen und dem Galaxy
S9+/Note 9 zur Kamera-Spitzengruppe,
bei deren Unterschieden es sich haupt-
sachlich um Geschmacksfragen handelt.

Da beide Riickkameras einen opti-
schen Bildstabilisator haben, zeigen
Videos ruhige, fliissige Bewegungen und
selbst im Laufen kann man ungestort
weiterdrehen. Beim Videodreh nutzt das
iPhone XS nun alle vier eingebauten
Mikrofone und nimmt in Stereo auf.

Installiert ist i0S 12. Das System
erfasst auf Wunsch die Zeit, die man mit
jeder App verbringt und der Nutzer kann
Zeitbegrenzungen einrichten. Die App
Shortcuts (hierzulande: Kurzbefehle)
funktioniert dhnlich wie die Android-App
IFTTT, in der man Befehlsketten zusam-

iPhone XS | Test

iPhone

7 g

iPhone

J

Das iPhone XS Max (Mitte) hat fast die gleichen GehdusemalBe wie das
iPhone 7 Plus (rechts) bei einem deutlich gr6Beren Display. Das iPhone X
beziehungsweise XS ist hosentaschenfreundlicher.

menstellt, die das Smartphone auto-
matisch ausfiithrt. Der Funktionsumfang
bleibt aber hinter dem der Android-
Gegenstiicke zuriick. In Verbindung mit
CarPlay lasst sich nun auch Google Maps
statt Apples Anwendung nutzen.

Fazit

Leicht verbesserte Kamera, schnellerer
Prozessor und etwas lingere Laufzeiten
-die iPhone XS und XS Max sind Spitzen-
telefone ohne echte Schwichen. Wer we-
niger Geld fiirs nichste Telefon ausgeben
mochte, muss bis Ende Oktober warten,
wenn das iPhone XR erscheint. Aufler-
dem gibt es jede Menge technisch und
qualitativ gleichwertige, aber deutlich
preiswertere Android-Smartphones (siehe
nebenstehenden Kasten).

Gegentiber dem iPhone X sind die
Verbesserungen des XS und XS Max spiir-
bar, aber nichts, wofilir man mindestens
1150 Euro ausgeben mochte. Wer also das
Vorjahresmodell besitzt und sich nicht
dringend nach einem grofleren Display
sehnt, kann ruhig noch ein Jahr bis zum
nichsten Upgrade warten.

Wer hingegen von ilteren iPhones
kommt, wird sich tiber die Vorziige des
knopflosen Designs freuen: das riesige,
helle OLED-Display, das dennoch kom-
pakte Gehiuse, die spitzenmafdige Dop-
pelkamera und mehr als genug Prozessor-
leistung. Schwankt man zwischen XS und
XS Max, iiberlegt man sich, ob es wichti-
ger ist, dass das Smartphone in die Hosen-
tasche passt oder dass man es wie ein Tab-
let nutzen kann. (hcz@ct.de) c&

Machen Sie
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Test | Systemkameras

Kleine Schwarze

Spiegellose Systemkameras:
Canon EOS M50 vs. Fujifilm X-T100

Canons EOS M50 und Fujifilms X-
T100 richten sich mit ihrer kleinen
Form und ihrem giinstigen Preis
an Einsteiger. Professionelle
Funktionen und hohe Bildqualitat
sollen aber auch anspruchsvolle
Fotografen liberzeugen.

Von Christine Bruns und
Sophia Zimmermann

ouchdisplay mit Selfie-Funktion und

Retro-Design - die X-T100 von Fuji-
film spricht eine junge Zielgruppe an.
Dafiir bricht der Hersteller mit ein paar
Traditionen: Er verzichtet auf seinen haufig
gelobten X-Trans-Sensor mit dem unregel-
maifligen 6Xx6-Farbraster. Stattdessen
kommt ein herkdmmlicher APS-C-Sensor
(23,6 x 15,6 Millimeter) mit Bayer-Pattern-
Farbfilter und 24 Megapixeln zum Einsatz.

Am Markt konkurriert die spiegellose
Systemkamera mit Canons Einsteigermo-
dell EOS M50. Die kleine APS-C-Kamera
mit dem vollstindig nach vorne drehba-
ren Display liegt preislich ohne Objektiv
bei knapp 600 Euro und ist damit eine Al-
ternative zu gingigen Modellen aus der
Micro-Four-Thirds-Palette mit kleinerem
Sensor. Ahnliche Ausstattung bei giinsti-
gerem Preis und dann noch der Marken-
name Canon - das sind niitzliche Ver-
kaufsargumente gegeniiber der Fujifilm
X-T100.

Vollautomatik und Filter

Dass sich die X-T100 an Einsteiger rich-
tet, zeigt schon das klassische Modus-
wahlrad fiir verschiedene Belichtungs-
automatiken. Die grofieren Schwestern
wollen mit Einstellrddchen fiir Blende, Be-
lichtungszeit, ISO und Belichtungskorrek-
tur ein analoges Gefiihl vermitteln. Das
Mentiwahlrad der X-T100 fiihrt direkt zu
Filtereffekten - von partieller Farbe tiber
Pop-Art bis hin zu Analogfilm-Looks.

Der Touchscreen der X-T100 ist
klappbar, sodass er sich komfortabel fiir
Selfies nutzen lésst. Er reagiert flott und
die Touchmeniis erinnern mit ihrem De-
sign an Foto-Apps fiir das Smartphone. Er-
reichbar sind die Mendis iiber Softbuttons
auf dem Display - diese gestaltet Fujifilm
allerdings etwas klein. Mit einem Finger-
tipp ins Bild konnen Fotografen den Au-
tofokus setzen und auslésen. Im Wieder-
gabemenii wischen sie bequem durch ihre
Bilder oder vergrofiern Ausschnitte.

Die M50 ist mit einem Dreh/
Schwenkdisplay ausgestattet, das eben-
falls Selfie-tauglich ist, wenn es komplett
nach vorne geklappt wird. Eine Taste auf
der Riickseite der Kamera aktiviert den
manuellen Fokus. Fiir diesen bietet die
M50 ein Fokus-Peaking und eine Lupen-
funktion an. Die Kamera bietet Anfingern
vollautomatische Belichtungsprogramme.
Um auch die Wiinsche von ambitionierten
Fotografen zu bedienen, lasst Canon ma-
nuelle Bedienung und die freie Belegung
der meisten Tasten zu. Neu ist die Einstel-
lung der Tonwertprioritit. Sie ist in zwei

Stufen regelbar und wirkt sich auch auf
das Raw-Bild aus.

Beide Kameras iibertragen Fotos via
WLAN sowie Bluetooth und lassen sich
iiber Hersteller-Apps mit Mobilgeriten
fernsteuern. Die Fuyjifilm-App ,,Camera
Remote“ mochte dafiir allerdings Einsicht
in nicht fotorelevante Informationen wie
die Telefonkontakte. Bilder der M50 kon-
nen direkt auf Canons Selfie-Drucker aus-
belichtet oder per HDMI am TV-Gerit an-
geschaut werden. Beide Kameras bringen
einen OLED-Sucher mit. Das Sucherbild
der X-T100 ist in der Einstellung ,,Auto®
etwas dunkel und vergleichsweise klein.

Bildqualitit im Check

Fiir unseren Test haben wir jeweils mit
den 15-45-mm-Kit-Objektiven gearbeitet.
Sie sind leicht und kompakt und passen
damit zu den Kameras. Plastikgehiduse
und Plastikbajonett hinterlassen beim Ob-
jektiv der EOS M50 einen zweifelhaften
Eindruck, zum Gliick wiederholt sich das
aber nicht an der Kamera.

Die JPEG-Fotos der X-T100 haben an
der Holzmaserung unserer Testszene eine
fast tibernatiirliche Schérfe, da die Kame-
ra ordentlich erkennbar eingreift und
nachschirft. Dies fiihrt auch zu Artefak-
ten. In Telestellung ist das Objektiv insge-
samt schwicher. In der Bildmitte fehlt es
an Mikrokontrasten.

Beide Kameras gldnzen im Labor mit
guten Rauschwerten fiir den Visual Noise
(VN). Der VN gibt den visuellen Eindruck
von Bildrauschen wieder. Werte bis 0,8
stehen fiir weitgehende Rauschfreiheit,
Werte bis 2 fiir geringes Rauschen, Werte
bis 3 fiir mifdiges und alles dartiber fiir
storendes Rauschen.

Die X-T100 startet bei niedrigster
Empfindlichkeit von ISO 200 mit einem
VN von 1,4. Uber einen VN von 2 klettert
sie erst ab ISO 1600. Die EOS M50 erlaubt
schon ISO 100 und startet mit einem
VN von 1. In den hoheren ISO-Zahlen
steigt der VN merKklich an: auf 3,3 bei ISO
12.800. Die Ergebnisse spiegeln sich in un-

Der Vergleich an unserer c't-Testszene zeigt, dass sich die Fujifilm
X-T100 (links) auch bei héheren Empfindlichkeiten bis ISO 3200

wohlfiihlt. Die Canon EOS M50 (rechts) zeigt bereits bei ISO 1600
merkliches Rauschen.
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Systemkameras | Test

Das Dreh- und Schwenkdisplay der Canon EOS M50 hilft dabei,
tiber Kopf, bodennah oder sich selbst zu fotografieren. Bei
Marktantritt war es einzigartig in diesem Marktsegment.

seren Testbildern wider. Die EOS M50
meistert feine Farbabstufungen und starke
Kontraste zwischen sonnigen und abge-
schatteten Bildbereichen. Im Dunkeln
kam die kleine Kamera im Test aber
schnell an ihre Grenzen und zeigte deut-
liches Bildrauschen. Die Fujifilm X-T100
unterdriickt Bildrauschen, indem sie
Strukturen weichrechnet. Dabei gehen
aber Details verloren. Unsere Testbilder
wirken bei ISO 3200 in der Gesamtansicht
sehr schon durchgezeichnet. Im JPEG ver-
lieren sich in der Detailansicht aber feine
Holzstrukturen - der typische ,Wie-ge-
malt-Look* wird sichtbar. Die Raw-Daten
zeigen noch deutlich mehr Details.

Beiunserer Messung der Auslosever-
zogerung mit Autofokus landeten beide
Kameras bei durchschnittlich rund 0,5 Se-
kunden. Fiir spiegellose Systemkameras
ist das etwas langsam. Einsteiger-Spiegel-
lose beispielsweise von Olympus kommen
auf Werte unter 0,3 Sekunden.

Fazit

Die Fujifilm X-T100 ist sehr gut verarbei-
tet - nichts hakelt, nichts wackelt. Die
Bildqualitdt ist in dieser Preisklasse tiber
jeden Zweifel erhaben und diirfte auch
anspruchsvolle Fotografen zufriedenstel-
len. Allerdings wirkt die X-T100 in man-
cherlei Hinsicht inkonsequent: Der
Touchscreen ist softwareseitig recht cle-
ver ins Bedienkonzept der Kamera einge-
fasst. Die Hardware tiberzeugt indes we-
niger. Der starre Metallrahmen verhin-
dert, dass man ihn frei drehen kann. Das
macht Canon besser.

Die Canon EOS M50 bietet gefiihrte
Meniis und leicht zugingliche Szenen-
und Kreativprogramme. Solche Anreize
locken Einsteiger, die keine Erfahrung in
Bildbearbeitung haben oder ihre Zeit an-
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derweitig nutzen mochten. Die EOS M50
kann aber auch halbautomatisch oder ma-
nuell eingestellt werden. Sie liegt durch
den Griffwulst an der Vorderseite gut in
der Hand. Dazu ist sie durch ihr geringes
Gewicht von 380 Gramm geeignet, linge-
re Zeit um den Hals getragen zu werden.

Beide Kameras sind klein, handlich
und gut ausgestattet. Das macht sie zu

Technische Daten

| |CanonEOSM50 Fujifilm X-T100
s _‘l\

JFILM

Das Display der Fujifilm X-T100 aktiviert den Selfie-
Modus, sobald es um 180 Grad nach vorn geklappt
ist. Frei drehbar ist der riickseitige Monitor nicht.

idealen Reisebegleitern. Je nach Wetter
sollte der Fotograf jedoch tiber eine
Schutzhiille nachdenken, denn die zwei
Leichtgewichte sind nicht gegen Spritz-
wasser geschiitzt. Sie eignen sich vor
allem fiir Einsteiger oder als Zweitkamera
flir Profis, die ihre grofle und schwere
Spiegelreflexkamera nicht immer mit sich
herumtragen wollen. (akr@ct.de) ¢

Objektivbajonett Canon EF-M Fujifilm X Bajonett
Sensorauflosung 6000 X 4000 (24 Megapixel) 6000 X 4000 (24 Megapixel)
Sensorgrofe 22,3 mm X 14,9 mm (APS-C) 23,5 mm X 15,7 mm (APS-C)
Cropfaktor 1,6 15

Autofokus Dual-Pixel-Autofokus (Phasendetektion) / Kontrast-AF

Kontrast-AF bei 4K
kiirzeste/dngste Verschlusszeit 1/4000 s bis 30 s, bulb

Lichtempfindlichkeit

Serienbildrate (laut Hersteller)
Sucher / Sucheraufldsung OLED / 0,79 Megapixel
integrierter Blitz v

Fotoformat JPEG, Raw (CR3)

Videoformat MP4 (MPEG-4 AVC/H.264)
maximale Videoaufldsung 4K (3840 % 2160, 25p)
maximale Videoldnge 30 Minuten

Displaytyp / Aufldsung 3,0 Zoll LCD (TFT) / 720 x 480

V/ | schwenk-, drehbar
Staub- und Spritzwasserschutz -

Touch-Display / beweglich

1SO 100 bis ISO 12.800, erweiterbar auf 25.600

7 B/s (mit SERVO AF), 10 B/s (Single AF)

1/32.000 s bis 30 s, bulb

IS0 200 bis ISO 12.800, erweiterbar auf
IS0 100 bis IS0 25.600 sowie IS0 51.200

6 B/s (26 Bilder pro Serie)
OLED /0,79 Megapixel

v

JPEG, Raw (RAF)

MOV (MPEG-4AVC/H.264)

4K (3840 x 2160, 15p)

29 Minuten

3,0 Zoll LCD (TFT) / 720 x 480
v/ / Klapp-, drehbar

Speichertyp SD (HC/XC) (UHS-1) SD (HC/XC) (UHS-I)

WLAN / Blootooth v/ (NFC-Unterstiitzung) / v/ ViV

Anschliisse HDMI Micro (Typ D), USB 2.0, Mikrofon HDMI Micro (Typ D), USB 2.0, Mikrofonstecker
Abmessungen (B X H XT) / Gewicht 116 mm X 88 mm X 59 mm / 390 g 121 mm X 83 mm X 47,4 mm / 448 g

Preis (Body) 580 € 890 €

v/ vorhanden ~ — nicht vorhanden
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Kurztest | Tinten-Mufu, externes M.2-SSD-Gehause

Gut Ding ...

Der giinstige Multifunktions-
drucker Brother DCP-J572DW
bringt Text und Fotos in guter
Qualitéat zu Papier; eilig darf man
es aber nicht haben.

Als 3-in-1-Drucker hat der DCP-]572DW
nur einen Flachbettscanner, aber ohne
Dokumenteneinzug und Fax. Sonst ist
das Gerit, das mit 115 Euro zu den giins-
tigsten Tintendruckern von Brother ge-
hort, iiberraschend gut ausgestattet: Du-
plexdruck, ankippbares Bedienpanel, SD-
Slot, WLAN und Cloud-Anbindung. Das
etwas klapprige Papierfach ist zweigeteilt
und nimmt 100 Blatt Normalpapier und
20 Blatt 10x15-Fotopapier auf. Zum Dru-
cken auf Fotopapier muss man die obere
Lade allerdings von Hand in die Druck-
position schieben. Fotopapier und andere
Medien lassen sich auch tiber den hinte-
ren Einzelblatteinzug zufiihren.

Auf dem Bedienpanel zeigt ein klei-
nes 4,5-cm-Farbdisplay Menus an, aus
denen man per Steuerkreuz auswahlt.
Die etwas schwammigen Gummitasten
lassen sich recht gut bedienen. Hinter
einer Klappe gibt es einen Slot fiir eine
SD-Card, von der das Gerit JPEGs druckt
und Scans darauf im selben Format spei-
chert. Der J572DW integriert sich per
WLAN ins Heimnetz, kommuniziert mit
Smartphones, aber alternativ auch tiber
ein eigenes Funknetz (WiFi Direct).

13,3 Seiten pro Minute druckte das
Brother-Gerit nur in der gut lesbaren
Entwurfsqualitit, schon in Normalqua-
litdt sinkt der Durchsatz knapp unter 10
Seiten. Bei automatischem Duplexdruck
waren es im Test nur 3,6 Seiten. Fiir die
beste Qualitat brauchte der Drucker pro
Seite tiber zwei Minuten, lieferte aber re-
prisentative Ergebnisse. Das galt auch
fiir Grafik und sogar Fotos, die der
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J572DW auch auf Normalpapier randlos
druckt. Auf Fotopapier - ein A4-Foto
dauerte tiber 10 Minuten - storten nur
feine Transportspuren.

Selbst mit den XL-Patronen sind die
Tintenkosten wie erwartet hoch: 16,2
Cent pro ISO-Farbseite. Der Schwarzan-
teil liegt bei happigen 5 Cent.

Bei Netzanbindung lisst sich der
Drucker tiber das Web-Frontend als Goo-
gle-Cloud-Print-Gerit registrieren. Das
klappte erst, nachdem wir das Standard-
passwort fiir das Frontend (initpass) ge-
googelt hatten -im Handbuch fanden wir
es nicht. Cloud-Speicher als Scanziele
richtet man per Web-Taste direkt am
Gerit ein. Drucken vom Smartphone via
AirPrint und Mopria klappte problemlos.

Beim Kopieren kann man die Ko-
pienzahl nur iiber Pfeiltasten schrittweise
erhohen. Texte kopierte das Gerit in
guter Qualitit, bei Grauflichen und Fotos
storte ein Griinstich. Der stammt offen-
bar vom Scanner, denn auch die zu dunk-
len Foto- und Grafikscans gerieten zu
grin.

Der Brother DCP-J572DW eignet sich
flir Wenigdrucker, die ein platzsparendes
Gerit suchen und sich nicht an den hohen
Tintenkosten storen. Flir den moderaten
Anschaffungspreis bekommt man eine or-
dentlich ausgestattete Drucker-Kopierer-
Scanner-Kombi. (rop@ct.de)

Brother DCP-J572DW
(5t imomnoarmom

Hersteller Brother, www.brother.de

Abmessungen (B X HXT) / 40 cm X 15 cm X 56 cm /

Gewicht 72kg

Leistungsaufnahme Aus: 0,2 W, Sleep:0,7 W,
Drucken: 14,6 W (35 VA)

Systemanforderungen Windows ab 7, Server ab 2008,
mac0S ab 10.11.6, Linux

Preis 115 € (Strafe)
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Streifenbox

Das externe Metallgehduse
LM902 fiir eine M.2-SSD gehort
zu den ersten, die eine NVMe-
SSD mit dem PC verbinden - und
zwar rasant mit 1 GByte/s.

USB-SSD-Gehiuse fiir SATA-SSDs
ibertragen hochstens rund 450
MByte/s. Fiir schnellere M.2-SSDs mit
PCle-NVMe-Controller verkaufen chi-
nesische Hiandler via eBay und Amazon
Marketplace das hier vorgestellte Ge-
hiduse unter verschiedenen Namen.
,LM902“ und ,,Adwits USB 3.1 UASP
zu PCle NVMe M.2“ sehen gleich aus,
in beiden steckt der JMicron-Chip
JMS583. Er schaufelt die Daten von der
Samsung-SSD 960 Pro fast mit der ma-
ximalen Geschwindigkeit von Super-
SpeedPlus tiber die USB-Verbindung.
M.2-SSDs mit SATA oder mit PCle
AHCI erkennt der JMS583 nicht. Der
eBay-Anbieter warnt zudem vor Inkom-
patibilitit mit einer bestimmten Adata-
SSD. Die Montage verlangt gute Augen.
Satte 19 blaue LEDs sind zu viel des
Guten. Die Leistungsaufnahme ist fiir
USB 3.x dennoch moderat, kann éltere
USB-2.0-Anschliisse aber tiberfordern.
Bisher ist das LM902 nur in China
zu bekommen, mit allen Risiken des
Auslands-Einkaufs. Um eine NVMe-
SSD per USB anzuschliefen, gibt es
sonst keine Alternative. (ciw@ct.de)

LM902/USB 3.1 UASP
zu PCle NVMe M.2

| Extemes Gehiiuse fir PCle-NVMe-SSDs

Anbieter unter anderem Adwits

Bridge-Chip JMicron JMS583

passende SSDs NVMe, M.2 2230, 2242, 2260, 2280
Anschluss USBTyp C (USB 3.1 Gen 2)
Abmessungen 10,7 cm X 4,6 cm X 1 ¢cm, 71 Gramm

Lieferumfang USB-Kabel Typ A/Typ C (25 cm), Schrau-

ben, Schraubendreher, Warmeleitpads
Datentransferrate 960 / 1041 MByte/s (schreiben / lesen)
Leistungsaufnahme  Leerlauf 2 W, Zugriff 3,7 W
Preis LYES!
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Hosting mit N VMe-—TechnologIh
Der Turbo fiir Ihre Website! &
&Kostenlose SSL-Zertifikate

fiir alle Domains inklusive

Nur bis 31. Oktober 2018! ‘
Nach dem 31.10.20;5 kgme
Bestellung mehr moglich. @

Ther is Need for Speed

.Homepage.lempo

Hosting mit NVMe-Technologie - Der Turbo fiir Ihre Website!

Kostenlose SSL-Zertifikate fiir alle Domains inklusive

2 .de-Domains inklusive = ngh"End NVMe-SSD
(Kostenlose SSL-Zertifikate von Let’s Encrypt per Mausklick) Festplatten sorgen fiir

50 GB SSD-Webspace mit NVMe-Power ultraschnelle Zugriffe auf
- 75 GB zusétzlicher Onlinespeicher Ihre Datenbanken und
Dateien.
500 E-Mail-Postfacher 4 g '
. 50 GB E-Mail-Speicher > Hochste Performance fiir
50 MySQL-Datenbanken auf SSD mit NVMe et L
Ideal fir Wordpress, Joomla
- 50 FTP-Zugange

€/M onat* & eCommerce.

Preis gilt dauerhaft!

(Naheres unter www. 1blu.de). Es falit keine Einrichtungsgebihr an. Vertragslaufzeit jeweils 6 Monate, jederzeit kiindbar mit einem Monat Frist zum Vertragsende

* Preis/Monat inkl. 19% MwSt. Angebot verfigbar ab Anfang Oktober 2018

030 - 20 18 10 00 | nur urter WWW.1blu.de/tempo



Test | Fotobuch von Google

Fotobuch to go

Fotobiicher mit Google Fotos gestalten und bestellen

Google Fotos erstellt seit Kurzem
Fotobuchvorschlidge, die man per
Knopfdruck in gedruckter Form
bestellen kann. Das soll vor allem
schnell und einfach gehen.

Von André Kramer

D ie meisten Android-Nutzer verwalten
ihre Bilder mit Google Fotos -warum
also nicht gleich Fotobticher dariiber be-
stellen. Googles Bildergalerie-Dienst zeigt
in der Browser-Ansicht neben Schalt-
flachen fiir Sortierung, Alben, Assistenten
und Teilen nun auch eine fiir Fotobiicher.
Google Fotos 4.0 fiir Android préisentiert
dieses Icon auf der Startseite. In Version
3.27 ist es nur iiber das Menii verfiigbar.

Beim ersten Aufruf bietet der Dienst
bereits Fotobuchvorlagen mit generischen
Themen wie ,,Best of 2017 an. In der
Regel lduft das aber auf ein unbrauchbares
Sammelsurium von Bildern verschiedens-
ter Anlédsse hinaus.

Googles Fotobticher fassen maximal
100 Seiten mit je einem Foto pro Seite,
also auch 100 Fotos. Vorlagen fiir Colla-
gen bietet der Dienst nicht. Google lasst
lediglich quadratische Biicher zu: im Soft-
cover mit 18 cm und im Hardcover mit 23
cm Seitenldnge. Der Hintergrund ist weif3.
Mit breitem Rahmen lassen sich Fotos im
Original-Seitenverhiltnis zeigen, bei-
spielsweise 4:3 oder 3:2. Etwas grofder mit
schmalem weifem Rahmen beschneidet
der Dienst sie quadratisch. Als dritte Va-
riante ist ganzseitige Darstellung moglich.

+ coO s

Buch bearbeiten

Google Fotos
erstellt Foto-
buchvorlagen
mit je einem
Bild pro Seite.
Jedes Buch ist
quadratisch
und kann von
20 bis 100
Seiten
enthalten.
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Auf3erdem kann man Bildunterschriften
erginzen - mehr geht nicht. Dafiir ist das
Buch nach kurzer Zeit fertig gestaltet.
Google speichert automatisch.

Bestellung und Lieferung

Auf die Bestellung kommen knapp 5 Euro
Versandpauschale. Mit knapp 70 Cent fiir
eine Seite in der Hardcover-Variante kann
die Bestellung eines Buchs iiber 80 Euro
kosten. Die etablierte Konkurrenz ver-
langt allerdings, Rabattaktionen aufien
vor, im Grofden und Ganzen genauso viel.
Wie bei Cewe und Co. lag auch das Goo-
gle-Fotobuch zwei Tage nach Bestellung
im Briefkasten.

Das Hardcover-Buch hat einen mat-
ten Einband und ist riickseitig verleimt,
die Seiten bestehen aus festem Digital-
druckpapier. Echtes Fotopapier in Lepo-
rellobindung steht nicht zur Verfligung.
Zum Kooperationspartner machte Google
auch auf Nachfrage keine Angaben.

Beim Upload auf Google Fotos in
Standardqualitit rechnet der Dienst die
Fotos auf maximal 2048 Pixel an der lan-
geren Kante herunter. Beim Druck auf 23
cm Breite entspricht das einer Auflosung
von 250 ppi (pixels per inch). Fiir vergro-
Berte Bildausschnitte lasst das nur wenig
Spielraum, fiir die Darstellung des gesam-
ten Bilds reicht die Auflosung aber aus.
Farbe und Kontrast wirken kréftig, aber
natiirlich und entsprechen der Digitalvor-
lage.

Fazit

Dem gestalterischen Spielraum sind mit
Googles Konzept ,eine Seite - ein Bild*
und dem ausschliefllich quadratischen
Format enge Grenzen gesetzt. Sei es drum,
dafiir ist man schnell fertig und die Bild-
qualitét Giberzeugt. Gefiihlt bietet jeder
Zeitungskiosk tiber CeWe, Orwo, Fujifilm
oder einen der anderen GrofShindler Fo-
toblicher an - alle arbeiten mit derselben
sperrigen Software. Da bringt Google mit
seinem einfachen Konzept eine erfrischen-
de Alternative ins Spiel.  (akr@ct.de) €€

Google Fotos

‘ Fotobuch-Dienst

Hersteller Google, photos.google.com
Soft-Cover, 20 Seiten, 18 X 18 cm 12,99 € (+ 4,99 € Versand)
Preis fiir weitere Seiten 049 €

Hard-Cover, 20 Seiten, 23 X 23 cm 22,99 € (+ 4,99 € Versand)

Preis fiir weitere Seiten 0,69 €
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Kurztest | Notebook, Netflix-Release-App

Gilinstling

Aldi Nord verkauft seit dem 27.
September ein 11,6-Zoll-Notebook
mit IPS-Touchscreen, 360-Grad-
Scharnieren und drei Jahren
Garantie fiir 300 Euro.

Bereits beim Auspacken tiberrascht das
Medion Akoya E2294: Da Deckel und Bo-
denplatte aus Aluminium bestehen, fiithlt
es sich wertig an - das ist beim einem
300-Euro-Notebook nicht selbstverstind-
lich. Zudem bootet es schnell und der
Full-HD-Bildschirm ist dank IPS-Panel
blickwinkelstabil. Letzteres ist allerdings
auch notwendig, wenn man das Hybrid-
gerdt wie vorgesehen mal als Notebook
und mal als Tablet nutzen mochte.

Im E2294 arbeitet ein passiv und
damit lautlos gekiihlter Pentium Silver
N5000 aus Intels billigster (Atom-) Fami-
lie. Die CPU rechnet so schnell wie ein
Core-i-Prozessor von vor einigen Jahren.
Mit aktuellen Core-i-Quad-Cores kann er
freilich nicht mithalten. Weil Windows 10
auf eMMC-Flash vorinstalliert ist, rea-
giert es auch zligiger als ein mehrere
Jahre altes System mit Festplatte. Von
echter SSD-Performance ist der eMMC-
Speicher aber meilenweit entfernt. Von
den 64 GByte Flash-Speicher sind ab
Werk rund 37 GByte frei; zur Vorinstalla-
tion gehort Microsofts Office-365-Paket
samt Ein-Jahres-Lizenz.

Zur Speichererweiterung stehen zwei
Methoden bereit: MicroSD-Karten ver-
schwinden biindig im Kartenleser, wer-
den aber nicht einmal mit USB-2.0-
Geschwindigkeit angesteuert. Alternativ
gibt es auf der Unterseite einen unbe-
stiickten Schacht fiir SATA-SSDs im M.2-
2280-Format; solche mit 120 GByte kos-
ten ab 30 Euro. An der restlichen Konfi-
guration kann man wegen aufgelGteteter
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Bauteile nichts dndern.
Der fest eingebaute Ak-
ku halt bis zu 13 Stunden
durch; das Laden dauert
sehr lange.

Die Grundfliche
des Notebooks ist deut-
lich grofer als die des
11,6-Zoll-Panels; unter-
halb des Bildschirms ist
deshalb viel Freiraum.
Die Webcam sitzt da-
runter, was in Video-
konferenzen zu doppel-
kinninduzierender Un-
tersicht fiihrt.

Die Tastatur hat das schmale Raster
von 17 Millimeter X 16 Millimeter; zwei
Tasten neben der Enter-Taste und der
Cursor-Block sind noch kleiner - blindes
Tippen erfordert also Training. Das Tipp-
gefiihl ist eher weich, den Druckpunkt
spiirt man dennoch préazise. Der Finger-
abdruckleser fiir komfortables Einloggen
mittels Windows Hello ist Teil des Touch-
pads, wodurch man die Ecke links oben
nicht zum Mauszeigerbewegen nutzen
kann.

Die Typ-A-Buchse rechts spricht nur
USB 2.0, die auf der linken Gehéuseseite
hingegen USB 3.0. Zusitzlich gibt es links
auch noch eine USB-3.0- und Display-
Port-taugliche Typ-C-Buchse. USB-C-
Docking funktioniert aber nicht, weil sich
der Akku nur tiber den Rundstecker des
beiliegenden Steckernetzteils laden lasst.
Flir Monitore steht zusitzlich auch ein
MiniHDMI-Ausgang bereit. Der WLAN-
Adapter beherrscht 11ac, funkt allerdings
mit nur einem Datenstrom.

Gegentiber anderen dhnlich teuren
11,6-Z0llern punktet das Medion Akoya
E2294 mit einer aktuellen CPU und
einem IPS-Bildschirm: Ublich sind in die-
ser Preisklasse viel langsamere Vorgénger,
TN-Bildschirme niedrigerer Auflosung -
und auch nur ein Jahr Garantie (siche
auch ¢’t 16/2018,S.76).  (mue@ct.de)

Akoya E2294
 tt6zokpridnotebock |

Hersteller Medion

11,6-Zoll-Touchscreen (Full-HD, IPS), Pentium
Silver N5000, 4 GByte DDR4, 64 GByte
eMMC, Windows 10 Home (S), Office 365
Home (1 Jahr), 3 Jahre Garantie

MiniHDMI, 1 x USB-C (USB 3.0, DisplayPort),
2 X USB-A (1 x USB 3.0, 1 x USB 2.0),
MicroSD-Kartenleser, Audio

StraRenpreis 300 €

Ausstattung

Anschliisse
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Fangfrisch

Zum Katalog von Netflix
kommen fast tidglich neue Titel
hinzu, wiahrend andere sang- und
klanglos verschwinden. Mit der
App ,WhatsOnFlix?"“ behilt man
die Ubersicht.

Die fiir Android und iOS erhiltliche
Mobilgerite-App WhatsOnFlix? listet
neue und auslaufende Filme und Serien
des Videostreaming-Dienstes nach dem
Start- beziehungsweise Enddatum der
Verfligbarkeit auf. Die Sortierung der
Listen nach der Bewertung sowie In-
haltsangaben mit Laufzeit, Besetzung
und Trailer helfen bei der Auswahl der
Titel, die man (schnell noch) angucken
sollte. Wir vermissten lediglich FSK-
Einstufungen.

Die Liste der Abgénger reicht bis
zum Beginn des nichsten Monats,
Neuerscheinungen sind bis zum aktu-
ellen Tag aufgefiihrt. Da die Aufstel-
lungen durch regelmifiges Durchfors-
ten des Netflix-Katalogs generiert wer-
den, tauchen manche Titel erst im
Laufe des jeweiligen Tages oder am
Folgetag auf. Bei unseren Stichproben
schlug sich WhatsOnFlix? gut, entdeck-
te aber nicht ganz so viele neue Titel
wie der Webdienst JustWatch (justwatch.
com/de).

Die 2,29 Euro teure Premium-Fas-
sung der App unterscheidet sich von der
kostenlosen Version aktuell nur da-
durch, dass sie keine Werbeanzeigen
einblendet. Weitere Premium-Features
sollen folgen; wiinschenswert wire ein
Genre-Filter. Doch schon jetzt ist die
App empfehlenswert. (nij@ct.de)

WhatsOnFlix?
(hetoemoryy

Hersteller Sven Ziegler, https://whatsonflix.com

Systemvorauss. ~ Mobilgerét mit Android ab 5.0 oder
i0S ab 9.0

Preis kostenlos (werbefinanziert) / 2,29 €
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Shift happens.

Digitale Transformation. Sicher mit Business IT aus Deutschland.

Science ohne Fiction. Schiitzen Sie die Informationen lhres Unternehmens mit
liickenloser Netzwerkarchitektur, konstanter Uberwachung und schneller
Reaktion im Fall der Falle. DSGVO- und BDSG-konform - mit uns gehen Sie auf
Nummer sicher.

Das nachste Level fiir Ihre

IT_Securitv: bS p.cronon.net

One-Stop-Dienstleister flir BSP- und ERP-LOSUMNEsesam | oties| ol car s sdsie b caus) eaodbS cadans
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Kurztest | Systemiiberwachung, RDP-Client fiir macOS, Disk-Editor

Leistungsschau

Das kleine Tool gtop préisentiert
in einem Terminal-Fenster die
Auslastung von Hardwarekompo-
nenten als ASCII-Diagramme.

Das Konsolen-Tool gtop visualisiert die
Auslastung von CPU, Arbeits- und Swap-
Speicher in Diagrammen, deren Grofde
es ans Terminal-Fenster anpasst. Im
grofdten Diagramm protokolliert das
Werkzeug die Auslastung der CPU im
Verlauf der letzten Sekunden. Jeder Pro-
zessorkern erhilt dabei eine anders ge-
farbte Kurve. Das verwendete Terminal
muss daher Farbdarstellung untersttit-
zen, sonst erkennt man nichts.

Unterhalb der Prozessorlast zeigen
zwei Kurven die Belegung des Haupt-
und des Swap-Speichers. Fiir beide
sowie die Festplattenbelegung existie-
ren zusitzliche Ringdiagramme. Diese
verraten neben der prozentualen Aus-
lastung auch die derzeitige Belegung in
GByte sowie den insgesamt zur Verfii-
gung stehenden Speicherplatz.

Die iiber das Netzwerk empfange-
nen und gesendeten Daten verdeutli-
chen zwei Balkendiagramme, in denen
sich aber nur Lastspitzen identifizieren
lassen. Ergdnzend nennt gtop die
Transferraten und die seit Programm-
start iibertragene Datenmenge. Laufen-
de Prozesse listet gtop rechts unten auf.
Sie lassen sich per Tastendruck nach
Prozess-ID, Prozessorlast oder Spei-
cherbedarf sortieren. Niitzlich ist gtop
vor allem fiir Administratoren, die mit
dem Tool ihren Server tiber eine SSH-
Verbindung beobachten konnen.

(Tim Schiirmann/Imd@ct.de)

gtop 1.0
[Sonitevairg |

Hersteller Can Giiney Aksakalli,

github.com/aksakalli/gtop
Systemantf., Linux, macOS, Node.js 4

Preis kostenlos (MIT License)
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Rund statt
eckig

Microsoft hat den Remote Desk-
top Client fiir macOS liberholt.

Wer den bisherigen RDP-Client von Mi-
crosoft verwendet (Version 8), sollte
mitbekommen haben, dass es eine neue
Fassung gibt. Die alte weist beim Star-
ten auf Version 10 hin; es gibt nur noch
die neue zum Download. Unterschei-
den lassen sie sich am Icon: Jetzt ist es
rund statt eckig. Die Neue importiert
auf Wunsch konfigurierte Verbindun-
gen und holt sich dafiir auch die Zu-
gangsdaten aus dem Schliisselbund.
In den Einstellungen der App fin-
den sich nun Mdoglichkeiten, um Be-
nutzerkonten separat von Verbindun-
gen zu verwalten. Die Ubersicht zeigt
Thumbnails der entfernten Desktops.
Cut, Copy und Paste lassen sich nun-
mehr auf die Mac-liblichen Tasten
legen (Cmd statt Ctrl). Fiir die Folder
Redirection ldsst sich ein Ordner auf
dem Mac als generelles Ziel definieren.
Im Einstellungsmenti des Haupt-
fensters findet sich eine Funktion, um
die App an die Mac-Menii-Bar anzudo-
cken, sodass man stets bequem aus die-
ser heraus seine RDP-Verbindungen
ansteuern kann. Die neue Version fragt
beim ersten Start ab, ob sie Telemetrie-
daten sammeln und an Microsoft iber-
tragen darf (,,Help to improve®). Un-
term Strich stellt der Wechsel keine Ver-
schlechterung dar, aber auch keinen
grofden Schritt nach vorn. (ps@ct.de)

Microsoft Remote
Desktop

RDP-Client fiir mac0S

Hersteller Microsoft Inc.
Version 10.2.1

mac0S 10.11, 64 Bit
Preis kostenlos

Systemantf.
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Platten-
mikroskop

Auf den ersten Blick ist der
Active@ Disk Editor ein Hex-
Editor wie viele andere. Seine
sogenannten Templates machen
ihn aber zu etwas Besonderem.

Wie mit vielen anderen Hex-Editoren
kann man mit dem Active@ Disk Edi-
tor Dateien sowie physikalische und lo-
gische Datentriger Byte flir Byte be-
trachten. Schaltet man den Edit-Modus
ein, lassen sich die Inhalte auch an-
dern.

Zusatzlich kennt das Programm
die internen Datenstrukturen der po-
pulédrsten Dateisysteme und Partitions-
Schemata: Navigiert man beispiels-
weise zum MBR einer physikalischen
Festplatte, zum Bootsektor einer
FAT32-Partition oder zur MFT eines
NTFS-Volume, bekommt man den In-
halt nicht nur als Hex-Dump angezeigt,
sondern zusitzlich in Form einer Tabel-
le mit benannten Eintrigen. So lassen
sich Dateisystemstrukturen erkunden
und editieren, ohne dass man Referen-
zen wilzen oder Bytes abzdhlen miiss-
te. In der aktuellen Version kennt der
Active@ Disk Editor 26 solcher Tem-
plates aus 10 verschiedenen Datei-
systemen.

Der Active@ Disk Editor ist ein ge-
lungenes Forschungswerkzeug fiir Neu-
gierige; Kennern kann es als komfor-
tables Handwerkszeug zur Diagnose
und Therapie von allerlei Dateisystem-
Malaisen dienen. (hos@ct.de)

Active@ Disk Editor: ct.de/yl1xs

Active@ Disk Editor
[l misooriior

Hersteller LSoft Technologies, www.disk-editor.org
Systemantf. Windows, Linux

Preis kostenlos
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Praxiswissen fur
Foto-Enthusiasten!

Kinderfotografie

Kinderfotograﬁe

@
1
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Kurzzeitfoto-Tutorial

Das groBe Kurzzeitfoto-Tutorial

In diesem Tutorial geht es ums richtige Timing.

Wir zeigen Euch in sieben Kapiteln, wie Ihr Fotos von durchschos-
senen Eiern, kollidierenden Wasseriropfen und zerschlagenen
Gliihbimen einfangt — und das immer zuverldssig zum richtigen
Augenblick.

» Umfassender Fotokurs * Setup & Komposition
» Kamera- & Blitz-Einstellungen » Wahl des Auslisers
* Bildbearbeitung

Als Download verfiigbar.
shop.heise.de/kurzzeitfoto

Kinderfotografie

Wie Sie mit einfachen Mitteln Ihre Kinderfotos grundlegend verbes-
sern, erklart die bekannte Kinderfotografin Judy Hohmann in ihrem
Tutorial , Kinderfotografie". Sie gibt wertvolle Tipps zur Vorbereitung
eines Shootings, der passenden Ausrustung, Grundlagen der Baby-
und Kinderfotografie und schnellen Tricks in Photoshop. Das Tutorial
fiihrt unterhaltsam und praxisnah an die wichtigsten Themen der Kin-
derfotografie heran.

Als Download verflighar.

shop.heise.de/kinderfotografie

Video-Tutonal

- Die Kunst der Bildgestaltung

Die Kunst der Bildgestaltung

Der bekannte Fotograf Torsten Andreas Hoffmann erklart in seinem
Tutorial verstandlich und unterhaltsam die Kunst der Bildgestaltung.
Das Tutorial bietet fundiertes und verstandliches Wissen fiir alle Fo-
tografen, die ihre Bilder grundlegend verbessern wollen.

* Die Bildkomposition = Goldener Schnitt
+ Optische Grundformen & Kombinationen
= Bildrhythmik = Kontemplativer Blick

Als Download verfiigbar.
shop.heise.de/bildgestaltung

)) heise shop




Test | Actionspiel

Romantischer Spinner

Peter Parker bekampft als akrobatischer Superheld fiese
Schurken in Sonys Action-Adventure der Superlative

Statt die Spider-Man-Werdung zum
zigsten Mal aufzuwédrmen, erzihlt
Insomniac Games in Marvel’s
Spider-Man von einem gereiften
Peter Parker, der tagsiiber meist in
einem Hightech-Labor arbeitet,
sich auf seinen College-Abschluss
vorbereitet und vorzugsweise
abends auf Verbrecherjagd geht.

Von Peter Kusenberg

Die durchweg unterhaltsame Geschich-
te wechselt zwischen Superhelden-Ex-
kursionen mit Action und Krawall zu ruhi-
geren Szenen, in denen Peter Parker mit
seiner Ex-Freundin Mary-Jane flirtet, Geld
von Tante Mae borgt oder mit deren dubio-
sem Boss tiber Obdachlosenbhilfe spricht.
Haiufig16st man kleine Riétsel, die mehr zur
Abwechslung als zum Gehirnschmalz-Test
dienen. Gleichermafien lissig sind die
Episoden inszeniert, in denen der Spieler
Mary-Jane als Reporterin durch Ridume
schleichen ldsst und Kombinationsritsel
16st. Die Entwickler haben diese linearen
Szenen in angenehmen Intervallen in die
Handlung eingefiigt, was dem Spieler ge-
legentliches Durchatmen erlaubt.

Denn Spider-Mans Leben ist aufre-
gend. Immer dann, wenn er nicht das
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Bose bekampft, schwingt er sich durch
die Hiuserschluchten von Manhattan.
Mit wenigen Tasten bewerkstelligt der
Spieler beachtliche Wendemanover zwi-
schen Wolkenkratzern: Richtungsinde-
rungen gelingen genauso leicht wie
Wandlaufe und gezielte Hiipfer auf ein
verfolgtes Fahrzeug. Damit wirken die
ungemein eleganten Schwungszenen
noch griffiger als in den von Publisher
Activision verantworteten Spider-Man-
Titeln. Die Kampfe verlangen bereits auf
der niedrigsten der Schwierigkeitsstufe
hochste Aufmerksamkeit, denn die Geg-
ner sind zahlreich und clever. Spezial-
Gegner erfordern besondere Kampfstra-
tegien. Einem maskierten Ganoven muss
man seinen metallenen Schild entreifden,
wihrend man Elektrokniippel schwingen-
de Knilche am besten mit einem Netz-
wurf [ahmt und die Scharfschiitzen von
hinten k.o. schldgt. Die Schleichszenen
sind nicht ganz so fein austariert, aber sie
ddmpfen das hohe Action-Tempo zwi-
schendurch angenehm. Wegen der treff-
sicheren Scharfschiitzen und knackigen
Levelbosse muss der Spieler mit haufi-
gem ,Game over“ rechnen, die faire
Spielstandsicherung beugt aber der Frus-
tration vor. Motivierend wirkt das Upgrade-
System fiir die Verbesserung von Fihig-
keiten, was in Kombination mit den rund
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zwei Dutzend freischaltbaren Superhel-
den-Anziligen einen Anreiz schaftt, selbst
die zigste Verfolgungs-Nebenmission in
Angriff zu nehmen und in den Kdmpfen
neue Kombos und Gadgets auszupro-
bieren.

Appetitliches
Abenteuerpaket

Die Inszenierung ist super. Die Gesichter
von Peter Parker und wichtigen Neben-
figuren sind fast auf Kinofilm-Niveau. In-
somniac Games haben Manhattan detail-
liert nachgebaut, lebendigen Strafden-
verkehr eingefiigt und die Gehsteige voll-
gepackt mit Passanten. Beim genauen
Betrachten dieser Menschen stellt man
jedoch fest, dass wenige Figuren-Modelle
auftauchen, und deren Mimik und Gestik
kaum Details aufweisen. In den Action-
szenen wiederholen sich die von Freund
und Feind gesprochenen Sitze zu rasch,
sodass man bei einem zehnminiitigen
Kampf allzu hiufig die gleichen Phrasen
zu horen bekommt. Zudem erweist sich
Peter Parker als Quatschkopf, der selbst
kurz vor dem Tod noch einen coolen
Spruch ablasst. Die deutschen Sprecher
klingen gut, allerdings ist die Lautstarke
nicht immer perfekt abgemischt. Der
Soundtrack tont stimmungsvoll, und der
Kenner der Spider-Man-Filme wird sich
an einige bekannte Melodien erinnert
fiihlen.

Je nach Spielweise ist man 30 bis 40
Stunden damit beschéftigt, dem roten
Story-Faden und den erzihlerischen Ne-
benpfaden zu folgen. In der zweiten
Spielhilfte stellt sich eine leichte Ermii-
dung ein, und man ist geneigt, sich auf
die Hauptstory zu fokussieren und das
Sendemasten-Hacken nebst Kleingano-
ven-Priigelei auf ein Minimum zu be-
schrinken. Doch die kleinen Design-Feh-
ler mag man den Entwicklern gern ver-
zeihen, denn als Action-Abenteuer
macht dieses ,,Spider-Man® ebenso viel
gute Laune wie ,,Uncharted”, nicht zu-
letzt, weil es das richtige Maf$ findet zwi-
schen nervenaufreibender Action und
spannender Geschichte.

(Peter Kusenberg/dahe@ct.de)

, o
Marvel’s Spider-Man
[lsontgerive |
Vertrieh Sony, www. playstation.com
Systeme PS4
Preis 0<€
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Neues aus
der Gruft

Durch Hohlen kraxeln, Artefakte
ausbuddeln und noch kurz die
Welt retten: Auch in Shadow of the
Tomb Raider bleibt Videospiel-
ikone Lara Croft ihren Kompe-
tenzen treu.

Entwickler Eidos Montreal verlasst sich
in Shadow of the Tomb Raider auch beim
Abschluss der Trilogie auf altbewéhrte
Tugenden. Auf der Suche nach geheim-
nisvollen Artefakten landen Lara und ihr
treuer Gehilfe Jonah mitten im peruani-
schen Dschungel. Im Rahmen eines Bir-
gerkriegs zwischen Inka-Nachfahren trifft
Lara auf die Geheimorganisation Trinity,
die sich mit ihr ein Wettrennen um die
Schitze der Inkas liefert. Am Ende muss
Lara eine Prophezeiung abwenden, um
die Welt vor der drohenden Apokalypse
zu schiitzen.

Wer die beiden unmittelbaren Vor-
ginger kennt, weif3, was ihn in diesem
temporeichen Abenteuerspektakel erwar-
tet: klettern, ballern und bei ein paar Rét-
seln die Gehirnzellen anstrengen. Die
einzelnen Hohlen sind etwas grofier ge-
worden, Laras Fertigkeitsbaum ist inzwi-
schen enorm angewachsen und sie darf
jetzt wieder lange und ausgiebig tauchen.
Geballert wird im bekannten Deckungs-
shooter-Stil. Das Ausschalten der Gegner
macht aber am meisten Spaf3, wenn sich
Lara mit Schlamm beschmiert und die
Feinde aus dem Hinterhalt iiberfillt. Die
Story enttduscht dagegen. Sie bietet zwar
einen Abschluss der Geschichte um Lara
und die Geheimorganisation Trinity,
weifd aber ansonsten kaum zu tiberzeu-
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Action-Adventure, Aufbaustrategie | Kurztest

gen. Uberraschende Wendungen wie
noch in den beiden Vorgingern sucht
man vergeblich. Ein wenig liegt das auch
an der altbekannten Kulisse. Wiahrend
Lara im direkten Vorgéinger Rise of the
Tomb Raider gleich durch mehrere Kli-
mazonen geklettert ist, bleibt es hier
beim Dschungel. Der sieht zwar prichtig
aus, ist aber im Vergleich zum Genre-
Krosus Uncharted sehr austauschbar. Die
Spielwelt hat auflerdem ein Glaubwiir-
digkeitsproblem. Wenn Lara in einem
abgelegenen Inka-Dorf High-Tech-Up-
grades fiir ihre Waffen kauft und sich
Rohstoffe zusammenstiehlt, reifdt das den
Spieler aus der Geschichte.

Zehn Stunden dauert das Abenteuer.
Lara-Fans sollten am besten die 6de Story
schnell abschliefen, um sich danach in
einer Art Freistil-Modus auf das Entde-
cken und Sammeln zu konzentrieren. Die
offene Welt des Spiels ist vollgepackt mit
Nebenaufgaben: Sogenannte Herausfor-
derungsgraber fordern Geschick und
graue Zellen, iberall sind Geheimverste-
cke verteilt und auf der Jagd sammelt
Lara Ressourcen, um ihre Ausriistung zu
verbessern. Das funktionierte schon bei
den Vorgingern hervorragend und ist so
motivierend wie kaum in einer anderen
Spielereihe. Erst in diesen Momenten
kann Lara aus dem Schatten der Vorgén-
ger treten. (Andreas Miiller/dahe@ct.de)

Shadow of the
Tomb Raider

‘ Action-Adventure

Vertrieb Square Enix, www. square-enix-games.com
Systeme Windows ab 7, PS4, Xbox One
Preis 60 bis 70 €
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Crazy
Krankenhaus

Two Point Hospital ist ein
Wimmelbild aus witzigen
Krankheiten, bei dem man
stiandig Gefahr lauft, den
Uberblick zu verlieren.

Als allsehender Verwalter saust man in
Schriagdraufsicht tiber die erweiter-
baren Quader der Hospitéler. Vorgege-
bene Ridume wie Untersuchungszim-
mer oder Apotheke miissen per Gitter
gezogen und anschlieflend mit Inventar
gefiillt werden. Arzte, Pfleger, Haus-
meister und Assistenten besitzen
eigene Talente und Schwichen.

Statt Grippe oder Krebs bietet das
Spiel eine Reihe witziger Krankheiten
wie Leuchtkorper, Topfe oder Schild-
kroten als Kopf, die es mit eigenen Ge-
riten und Spezialisten zu behandeln gilt.
Erreicht das Krankenhaus in der jdhrli-
chen Bewertung mindestens einen
Stern, kann man ein weiteres Kranken-
haus mit anderem Schwerpunkt tiber-
nehmen.

Schrittweise wird so das Spiel kom-
plexer, und nach wenigen Stunden hat
man Dutzende Raume, Gerite und Ob-
jekte, mit denen man seine Hauser auf-
werten kann. Diese schone Spieltiefe
hat natiirlich auch eine Schattenseite.
Die Komplexitit steigt rasch an, und
trotz vieler Tools zur Kontrolle der Ab-
laufe lassen einen manche Probleme
erst einmal ratlos zuriick. Dankbarer-
weise ist Two Point Hospital nicht nur
fiir Autbau-Profis. Das Spiel gibt genug
Zeit zur Eingewohnung, ehe moérderi-
sche Epidemien oder Feuersbriinste
zum Game-over fithren konnen.

(Stephan Greitemeier/dahe@ct.de)

Two Point Hospital

[t

Vertrieb  SEGA, www.sega.com
Systeme ~ Windows ab 7, macOS ab 10.13, Ubuntu ab 18.04
Preis RIES
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Schutzloch

eBay verweigert Kauferschutz trotz klarer Sachlage

Handlerplattformen im Internet
werben gern mit ihren Schutz-
programmen fiir die Kaufer.

Doch wenn es zum Schwur kommt,
entscheiden sie allzu oft zu Gunsten
der Hindler, von denen sie ja
bezahlt werden, wie ein Fall aus der
Praxis von eBay zeigt.

Von Tim Gerber

m 30. Juli kaufte c’t-Leser Markus P.

beim gewerblichen eBay-Héndler
Thomas-Teleservice aus Bochum ein
iPhone 7. Das Gerit war als ,,Neu“ ange-
priesen und so freute sich Markus P. iiber
den Schnéppchenpreis von 480 Euro zu-
zliglich 2 Euro Versandkosten. Am 1. Au-
gust traf das neue iPhone bei ihm ein.
Doch die Freude daran sollte nicht lange
wihren, denn schon nach wenigen Tagen
zeigte sich, dass die Akku-Laufzeit zu kurz
war. Markus P. analysierte darauthin den
Akku unter anderem mit dem Batterie-
Tool von Apple, welches eine Akku-
leistung von 88 Prozent auswies.

Am 4. August reklamierte er deshalb
und sandte das iPhone kurz darauf mit
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dem vom Héndler bereitgestellten Re-
tourenschein zuriick. Der teilte ihm am
9. August mit, das iPhone sei mechanisch
beschidigt, eine Gewdhrleistung werde
deshalb abgelehnt. Bereits am 10. August
kam das iPhone wieder bei Markus P. an.
Als ,,mechanische Beschadigung®, die
zum Ausschluss der Gewdhrleistung
fiihren sollte, wurde ein nadelspitzen-
grofder, mit bloflem Auge kaum erkenn-
barer Kratzer an der Ecke des iPhones
angegeben.

Eindeutige Diagnose

Markus P. war sich zwar keiner Schuld be-
wusst, konnte aber auch nicht ausschlie-
Ren, dass der Kratzer bei thm entstanden
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war. Mit dem schwichelnden Akku bei
einem als neu verkauften Smartphone
wollte er sich aber dennoch nicht zufrie-
dengeben. Da Hersteller Apple den
Tausch des Akkus fiir 29 Euro anbot, ver-
einbarte Markus P. im nichstgelegenen
Apple-Store einen Termin fiir den 11. Au-
gust. Dort untersuchte man sein iPhone
zunichst mit einem Diagnosetool und be-
stitigte die Akkuleistung von nur 88 Pro-
zent. Erstaunt zeigte sich die Apple-Spe-
zialistin jedoch, dass der Akku laut Diag-
noseergebnis erst neun Ladezyklen hinter
sich haben sollte.

Vor dem Offnen des iPhones wiesen
die Apple-Mitarbeiter den Kunden des-
halb daraufhin, dass die Reparatur sofort
abgebrochen wiirde, wenn sich heraus-
stellen sollte, dass sich kein Akku von
Apple, sondern der eines Drittanbieters
darin befinden sollte. Da Markus P. das
iPhone ausdriicklich als neu erworben
hatte, stimmte er diesen Bedin-
gungen zu.

Um so erstaunter war er, als
ihm die Apple-Techniker erdffne-
ten, in seinem iPhone sei unter an-
derem das Display eines Drittanbie-
ters verbaut worden. Es sei auch nicht
wie sonst bei diesem Typ tiblich ver-
klebt gewesen. Den urspriinglichen
Verkauf des iPhones datierten sie auf
den 25. November 2016, es war also be-
reits knapp zwei Jahre alt.

Noch am selben Tag wandte sich
Markus P. erneut an den eBay-Verkaufer
Thomas-Teleservice und forderte sein
Geld zuriick. Der Hindler antwortete ihm
zwel Tage spiter, die Gewihrleistung sei
abgelehnt und er konne ja einen Fall bei
eBay eroffnen. Also stellte Markus P. am
14. August einen Riickgabeantrag an eBay
und fligte diesem eine Kopie des Repara-
turberichts von Apple bei, dem die Unzu-
langlichkeit des als neu verkauften iPho-
nes eindeutig zu entnehmen war. Am 17.
August meldete jedoch der Verkiufer an
eBay: ,,Der Kéufer hat den Artikel nicht
im Originalzustand zurtickgeschickt.“ Da-
rauf'teilte eBay dem Kunden mit, sein Fall
sei ausgesetzt, da man ihn per Mail um
weitere Informationen ersucht habe, die
er bis spitestens 28. August bereitstellen
solle. Diese Mail kam bei Markus P. aber
nicht an.

Auf telefonische Nachfrage, welche
Informationen eBay denn von ihm noch
haben wolle, erfuhr Markus P., dass nicht
er, sondern der Verkiufer um Informatio-
nen gebeten worden sei, ndmlich um ein
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Gutachten zum Zustand des zuriickge-
schickten iPhones. Am 27. August ent-
schied eBay den Fall dann ohne weitere
Nachfrage zu Gunsten des Verkiufers.
Grund: ,,Der Artikel befindet sich nicht
mehr in dem Zustand, in dem Sie ihn er-
halten haben.“ Nachdem auch Beschwer-
den nichts halfen, wandte sich Markus P.
am 2. September an ¢’t und fragte nach,
ob er wirklich keine Gewihrleistung
wegen des mangelhaften Akkus in An-
spruch nehmen konne, nur weil das

iPhone einen winzigen Kratzer aufwies,
den er moglicherweise verursacht hat. Das
iPhone stellte er der Redaktion zur Verfi-

gung.

Eingeknickt
Wir fragten am 10. September beim Ver-
kaufer nach, warum er trotz eindeutiger
Belege dafiir, dass das iPhone entgegen
der Beschreibung nicht neu
war, eine Riickabwicklung des
Kaufs abgelehnt habe. Keine
zwei Stunden spéter teilte der
‘ Hindler mit, den Anspruch
anzuerkennen und Markus
zuwollen. Zur Begriindung
der urspriinglichen Weige-
rung hiefd es, der Retou-
ren-Vorgang sei im Lager von einem
neuen Praktikanten bearbeitet worden,
der die Kratzer tatsachlich tiberbewertet

hitte.

Auch eBay wurde von uns zu dem Fall
befragt, insbesondere wie es sein kann,
dass man den Kiuferschutz ablehnt, ob-
wohl der Kunde recht nachvollziehbar
dargelegt hat, dass mit dem iPhone etwas
nicht stimmte. Am 13. September ant-
wortete eBay-Sprecherin Maike Fuest,
man habe den Fall noch einmal einge-
hend gepriift und sei zu dem Schluss ge-

S“G““E P. den Kaufpreis erstatten

Winzige Kratzer am
Gehause eines iPhones
schlieBen weder die
gesetzliche Gewahr-
leistung noch das
Widerrufsrecht aus.
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eBay | Vorsicht, Kunde

kommen, dass hier félschlicherweise
eine Entscheidung zu Ungunsten des
Kaufers getroffen worden sei. Auf den
Beleg von Apple hitte bei der Beurteilung
des Kiuferschutzantrags eingegangen
werden miissen. Warum das nicht ge-
schehen ist, konnte eBay nicht erklaren.
Man werde das recherchieren, hiefd es le-
diglich.

Ende gut, alles andere ungut
Markus P. hat sein Geld inzwischen zu-
riickerhalten und darf das iPhone sogar
behalten. Das funktioniert seit dem
abgebrochenen Reparaturversuch von
Apple allerdings iberhaupt nicht mehr
und nach all dem Arger hitte er ohnehin
keine Freude daran. Schliefdlich haben so-
wohl Thomas-Teleservice als auch eBay
seinen Rechte als Kaufer groblichst miss-
achtet. Besonders enttiduscht war er von
eBay, schliefdlich wirbt der Grof$konzern
vollmundig mit seinem Kéiuferschutz.
Den hitte sich Markus P. lieber bei
einer neutralen Stelle suchen sollen,
denn ein Kratzer am Gehiuse schliefdt
weder das gesetzliche Widerrufs- noch
die Gewihrleistungsrechte des BGB aus.
Im Falle eines Widerrufes wird das
iPhone wieder Eigentum des Verkiufers.
Der kann vom Kiufer verursachte Be-
schidigungen dann im Wege des ge-
wohnlichen Schadenersatzes geltend ma-
chen. Genauso wenig schliefdt ein winzi-
ger Kratzer die Gewéhrleistung wegen
eines erheblichen Sachmangels aus. Le-
diglich im Falle einer Riickgabe gegen
Kaufpreiserstattung wire die eingetrete-
ne Wertminderung zu berticksichtigen.
Ein Kauferschutz, der diese gesetzlich zu-
gesicherten Rechte des Kédufers eklatant
ignoriert, wie eBay dies im Falle von Mar-
kus P. tat, ist die Bezeichnung definitiv
nicht wert. (tig@ct.de) €&
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Gefalschte USB-Sticks und (Micro-)SD-

Karten bei Wish.com

Die Shopping-Plattform Wish.com
wirbt vor allem bei Facebook
aggressiv mit Niedrigpreisen, auch
fiir Flash-Speichermedien. Unter
letzteren sind viele Fidlschungen,
die Daten vernichten.

Von Christof Windeck

lles gefdlscht oder defekt: Ende

August bestellten wir eine SD-Spei-
cherkarte, zwei USB-Sticks und drei Mi-
croSD-Karten auf Wish.com bei verschie-
denen chinesischen Hiandlern. Zwei der
Speichermedien fielen schon nach dem
Schreiben von wenigen Gigabyte Daten
aus. Die restlichen vier sind mit einem
Trick gefilscht, der seit Jahren bekannt
ist. Doch Wish.com verschlief3t offensicht-
lich die Augen und duldet Handler mit be-
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triigerischen Absichten. Damit nimmt die
Shopping-Plattform in Kauf, dass ihre
Kunden Geld und vor allem Daten verlie-
ren: Stecken (Micro)SD-Karten mit ge-
filschter Kapazititsangabe in einem
Smartphone, einer Digicam oder einem
Camcorder, sind viele selbst geschossene
Fotos und Videos fort.

Bauernfang reloaded

Schon 2002 schrieb c’t iber gefalschte
»Pen Drives, die seinerzeit allerdings
wenigstens alle Daten speicherten. Seit
2008 berichten wir aber auch tiber USB-
Sticks, SD-und MicroSD-Karten, die eine
hohere Kapazitit vortduschen, als sie
wirklich haben. Dazu manipulieren Be-
triiger die Firmware des jeweils einge-
bauten USB- oder SD-Controllers. Letz-
terer meldet dem Betriebssystem dann
viel mehr Kapazitit, als tatsdchlich vor-
handen ist: Bei einem Testprodukt mit
angeblich 2 TByte (2048 GByte) waren
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es nur knapp 30 GByte - also weniger als
2 Prozent.

Werden mehr Bytes geschrieben, als
die eingebauten Flash-Chips fassen,
gehen Daten verloren - obwohl das (Be-
triebs-)System glaubt, sie seien sicher ab-
gelegt. Unser Ex-Kollege Harald Bogeholz
programmierte 2008 das Windows-Tool
H2testw, das gefilschte und defekte Spei-
chermedien enttarnt, siche Seite 64.

Lasch gefilscht
Die Filscher geben sich wenig Miihe. Eine
der MicroSD-Karten von Wish.com imi-
tiert ein Produkt der etablierten Marke
PNY aus der Baureihe ,,PRO Elite“. Doch
die Falscher druckten ,,PRO Eilte auf. Auf
der Riickseite der Karte steht die Bezeich-
nung MMSZ32GC68M3M - die Zeichen-
folge ,32G“ deutet auf die tatsichliche
Kapazitit der vermutlich zugekauften
MicroSD-Karte hin. Folgerichtig meldete
H2testw bei 29,1 GByte die ersten Fehler;
Flash-Speichermedien haben stets etwas
weniger nutzbare Kapazitit, als brutto vor-
handen ist.

Auch Tippfehler auf der Verpackung
- »Hich Speed“ statt High Speed - weisen
auf Falschungen hin, ebenso wie die fal-
sche Deklaration: MicroSDHC statt Mi-
croSDXC fiir Kartchen ab 64 GByte.

MicroSD-Karten mit 1 TByte Kapazi-
tét gibt es bisher nicht - also ist sofort klar,
dass es sich um eine Filschung handeln
muss. Auch die Preise fiir die Speicher-
medien sind grotesk niedrig. Solche Hin-
weise lassen sich leicht nachpriifen und
missten jedem seriosen Handler auffal-
len; kaum zu glauben, dass Wish.com
davon nichts bemerkt. Dass sich fast alle
gepriiften Speicherkarten viel langsamer
beschreiben lassen, als ihre aufgedruckten
Geschwindigkeitsklassen versprechen, ist
da lediglich das Tipfelchen auf dem i.

Schlecht gefalscht:
Auf der vermeintlichen PNY-Karte
steht ,Eilte” statt ,Elite”.
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Wish-Falle

Wish.com versteht sich selbst aber nicht
als Handler mit den Pflichten eines or-
dentlichen Kaufmanns, sondern nur als
Vermittler. Diese Idee ist von Amazon
Marketplace, Aliexpress & Co. bekannt -
und letztlich von eBay [1]. Vielen arglosen
Kaufern ist nicht bewusst, dass sie bei sol-
chen Shopping-Plattformen Kaufvertrige
direkt mit Anbietern schlieflen, die in
allen unseren Testfillen in China safden.
Deshalb kommt kein Kaufvertrag nach
deutschem oder europiischem Recht zu-
stande. Der Verbraucherzentralen-Bun-
desverband weist auf versteckte Risiken
beim Einkauf mit der Shopping-App
Wish.com hin. Demnach drohen bei Zoll-
abfertigung und Reklamationen Probleme
und es ,hdufen sich Beschwerden® tiber
hohe Versandkosten, Mahnschreiben und
kaum erreichbare Vertragspartner.
Beiuns klappte der Einkauf problem-
los und flott: Jedes unserer Speicher-
medien wurde vom jeweiligen Héandler
einzeln per Post von China nach Deutsch-
land geschickt und kam innerhalb von
neun bis zwolf Tagen an. Wie bei dieser

Masche tiblich, war der Zollwert in fiinf
Fillen deutlich niedriger ausgewiesen als
der Verkaufspreis, um Zolle und Gebiih-
ren zu vermeiden. Wenn der Zoll trotz-
dem kontrolliert, drohen Komplikationen.

Die tatsdchlichen Hiandler sind kaum
zu identifizieren, wenn man kein Chine-
sisch spricht. Die Namen im Wish.com-
Shop und auf der Lieferung unterscheiden
sich: Eine Firma nannte sich im Shop
»2M666T", aber auf dem Adressaufkleber
»chuangmi fengzequdonghaldajieya-
yuan®. Als Absenderadresse fand sich
mehrfach nur ein Lager von Wish.com in
Xuhui, Shanghai. Die Rechnung kommt
wiederum iiber den schwedischen Dienst-
leister Klarna.

Drei der sechs Produkte haben wir re-
klamiert, was nur per App oder iiber den
Support-Chat auf Wish.com moglich ist.
Bezeichnenderweise gibt es dort eine ei-
gene Schaltfliche fiir den Reklamations-
grund ,, Filschung®. Bis zum Redaktions-
schluss wurden bereits drei Reklamatio-
nen anerkannt, eine ohne weitere Nach-
fragen. Das Gutschreiben des Kaufpreises
soll aber 14 Tage dauern.

@ Sicher | https://www.wish.com/customer-support-cent... Q|

FIET 15T UST ORIUSTE SIS 20 UIESenT ATiReT:

! Am 14.09.2018 Ausgeliefert

14.09.2018

Customer has confirmed the
delivery

04022018 Reaching the destination country

Gibt es ein Problem mit deinem Artikel?

Bitte wihle eine Antwort aus:

Beschadigt

Defekt

Das Reklamationsformular bei
Wish.com hat eine Schaltflache fir
Falschungen.

Wish.com nennt einen Firmensitz in
Kalifornien und ist aufler per Support-
Chat nur per Mail iber support@
wish.com erreichbar. Uns gelang es nicht,
zu einer Pressestelle oder anderen Unter-
nehmensvertretern  durchzudringen.
Auch das hinterlésst keinen seriosen Ein-
druck.

Wish.com meiden!

Gefilschte Speichermedien sind bosartige
Datenschredder und die Fake-Flash-Tricks
sind seit zehn Jahren bekannt. Wer solche
Produkte trotzdem anbietet, missbraucht
das Vertrauen seiner Kunden. Meiden Sie
solche Anbieter! (ciw@ct.de) €€

Literatur

[1] Christof Windeck, Christian Wélbert, Maximaler
Profit, minimales Risiko, Amazons unfaires
China-Business, c't 20/2015, S. 88

Gefalschte USB-Sticks und (Micro-)SD-Karten bei Wish.com
[Spitomedim | SDfare | Woosddats L onsdrore [ Wmosblre [ iboi [ lsoia |

versprochene Kapazitét 256 GByte 128 GByte 1TByte 1TByte
Anbieter auf Wish.com HK.US.store WXq M666T yimanelli
Preis 9,00 € 11,40 € 15,20 € (7,60/Stiick) 15€
Markenangabe Kimsnot - — (,TF Card“) PNY
Zollwertangabe 1US-$ 2US-$ = 6 US-$

2TByte 2TByte

shanghai honghushiye Harbour Plaza Metropolis
youxiangongsi

12,35 € 14,00 €

6 US-$ 6 US-$

‘ Messungen und Tests

Formatierung exFAT FAT32 exFAT — (mit exFAT nachforma- FAT32 exFAT

tiert)
Kapazitat laut Windows 10 249 GByte 124 GByte 976 GByte 976 GByte 1,9 TByte 1,9 TByte
H2testw meldet Fehler nach 14,7 GByte defekt 24,1 GByte 29,1 GByte 29,7 GByte 0 GByte
geschatzte ,echte” Kapazitat 16 GByte (6,3 %) k.A. 32 GByte (3,1 %) 32 GByte (3,1 %) 32 GByte (1,6 %) k.A.
Transferrate schreiben / lesen 9,0 /15 MByte/s ca. 6/ 16 MByte/s 10/ 13 MByte/s 2,5/6,5 MByte/s 6,3 /9,7 MByte/s 5,4 / 16 MByte/s
v/ vorhanden ~ — nicht vorhanden k. A. keine Angabe
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Know-how | Gefilschten Flash-Speicher erkennen

Selbstschutz

Gefalschte USB-Sticks und (Micro-)SD-

Karten erkennen

Unseriose Handler verkaufen seit
Jahren Féalschungen von Flash-
Speichermedien. Wer typische
Indizien fiir solche Betriigereien
kennt, tappt nicht in die Falle.

Von Christof Windeck

er Erfahrung mit Flash-Speicher-
medien hat, erkennt viele betriige-
rische Angebote vor dem Kauf. Und wer
verdichtige Speichermedien schon ge-
kauft hat, kann sie recht einfach priifen,
namlich mit unserem Windows-Tool
H2testw.
Leicht zu entlarven sind Félschungen
mit viel zu hoher Kapazitit: Eine Mi-
croSD-Karte mit 1 TByte gibt es bisher
schlichtweg nicht, ebenso wenig wie eine
SD-Karte mit mehr als 1 TByte und einen
USB-Stick mit mehr als 2 TByte. Dafiir
gibt es simple technische Griinde. Derzeit
- Stand September 2018 - sind MicroSD-
Karten mit 512 GByte schon eine techni-
sche Meisterleistung: Auf nur 1 Millimeter
Bauhohe liegen darin 17 nackte Silizium-
chips iibereinander, ndmlich 16 NAND-
Flash-Chips mit je 32 GByte Kapazitit und

Im Inneren einer MicroSD-Karte sind
bis zu 16 Flash-Chips libereinander
gestapelt (rechts sitzt der Controller).

64

Bild: Swissbit

ein Controller-Chip. Letzterer verbindet
die NAND-Flashes mit der SD-Schnitt-
stelle.

Alle Chips stammen von ,,gediinn-
ten, also abgeschliffenen Siliziumwafern,
damit der Chipstapel unter 1 Millimeter
bleibt. Kein Chip darf auflerdem mehr
Grundfliche als rund 1 Quadratzenti-
meter haben - grofier ist eine MicroSD-
Karte nun einmal nicht. Erst mit der
nichsten Strukturverkleinerung der
Flash-Chips sind wieder hohere Kapazi-
taten zu erwarten.

Weil es weltweit nur rund fiinf Firmen
gibt, die derart ausgefeilte Flash-Chips
fertigen konnen, sind Uberraschungen
hochst unwahrscheinlich. Kaum zu erwar-
ten ist auch, dass ein bis dato vollig unbe-
kannter Hersteller die etablierten Flash-
Marken (siehe Tabelle) bei der Fertigungs-
technik tibertrumpft. Letztere wetteifern
um hochste Kapazititen, weil die mehr
Profit und viel Aufmerksambkeit bringen.
Anders gesagt: Wer tatsichlich einen
USB-Stick mit 2 TByte fertigen kann, wird
ihn nicht fir 30 Euro verramschen, wenn
er 300 Euro dafiir bekommen kann.

Preis zu niedrig

Viel zu niedrige Preise sind auch beinied-
rigeren Kapazititen verdichtig. Wie an-
gedeutet, gibt es nur wenige Hersteller der
eigentlichen Flash-Chips und deren Preise
sind ungefahr bekannt. Extrem niedrige
Preise deuten auf Falschungen hin, in
denen viel weniger Flash-Speicher steckt,
als behauptet. Es wird dann schlichtweg
die Firmware des Controllers manipuliert:
Sie meldet dem Betriebssystem eine ho-
here Kapazitit. Daraus folgt unweigerlich
Datenverlust ab einer gewissen Menge an
tatsachlich geschriebenen Daten.

Mit einem Online-Preisvergleicher
finden Sie innerhalb weniger Minuten he-
raus, was eine (Micro-)SD-Karte oder ein
USB-Stick mit einer bestimmten Kapazi-
tat mindestens kostet: Schauen Sie auf die
Preise der hier genannten Marken. Eine
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In SD-Karten steckt auBer dem
eigentlichen NAND-Flash-Speicher
auch ein meistens kleinerer
Controller-Chip. Dessen Firmware
lasst sich manipulieren, um héhere
Kapazitat vorzugaukeln.

MicroSD-Karte mit beispielsweise 256
GByte ist derzeit kaum unter 24 Euro zu
bekommen.

Verdichtig ist es zudem, wenn ein
Speichermedium dufierlich das Produkt
einer bekannten Marke imitiert. Seriose
Hersteller sind darauf bedacht, jeweils ei-
gene Marken zu etablieren. Auch Tippfeh-
ler in der Produktbezeichnung oder auf
der Verpackung sowie seltsame Formulie-
rungen deuten auf Falschungen hin.

Ebenfalls typisch fiir ,,Fake Flash“
sind Spezifikationen, die von den Vorga-
ben der SD Association abweichen. Die
bestimmt beispielsweise, dass Karten mit
64 GByte oder mehr die Bezeichnung

Kimsnot

Extreme PRO

I b 95 MB/S' ')S(ng

i3 Wwe

Diese gefalschte SD-Karte imitiert

das Aussehen einer SanDisk Extreme
Pro - auch wenn winzig klein der Name
.Kimsnot” draufsteht.
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(Micro)SDXC tragen sollen, also nicht
SDHC oder SD, und mit exFAT vorforma-
tiert sein miissen. Ein 64-GByte-Kértchen
mit ,,microSDHC“-Schriftzug und FAT32
ist seltsam.

Ein schwaches Indiz fiir Mauschelei-
en sind fehlende Angaben zur Geschwin-
digkeit, weil sie leider auch etablierte Fir-
men gerne weglassen. Eine Karte mit dem
Logo fiir ,,Class 10“ muss sich mit mindes-
tens 10 MByte/s sequenziell beschreiben
lassen. Karten mit UHS-I- oder UHS-II-
Interface der Klasse U3 miissen 30
MByte/s schaffen. Das ldsst sich mit
Windows-Tools wie Crystal Disk Mark
leicht priifen - und eine deutlich zu lang-
same Karte sollten Sie reklamieren.

Apropos Geschwindigkeit: Flash-Me-
dien, bei denen der Handler keine Anga-
ben zur Datentransferrate macht, lesen
und schreiben oft kr6tenlahm mit weniger
als 10 MByte/s. Das schrankt die prakti-
sche Nutzbarkeit ein. Flash-Speicher ist
dermafien glinstig, dass Sie nicht den al-
lerbilligsten kaufen sollten, sondern flotte
Markenware. Bei SD- und MicroSD-Kar-
ten sollten es wenigstens 30 MByte/s sein.
USB-2.0-Sticks sind schlichtweg nicht
mehr zeitgemif und die meisten noch
verkauften Produkte bleiben auch weit
unter den 35 bis 40 MByte/s, die mit USB
2.0 HighSpeed moglich sind. Nehmen Sie
also Sticks nur noch mit USB 3.0 und min-
destens 50 MByte/s.

Falsche Flaggen

Nicht ganz einfach ist es, gut gefilschte
Medien mit gingiger Kapazitit zu ent-
tarnen, etwa vermeintliche 128- und 256~
GByte-Karten mit tatsachlich nur 8, 16
oder 32 GByte Flash-Speicher. Das finden
Sie leider erst nach dem Kauf heraus, und
zwar unter Windows mit H2testw (siche
ct.de/ysgv): Die Priifsoftware unseres Ex-
Kollegen Harald Bogeholz beschreibt das
gesamte Speichermedium mit Priifdaten
und liest diese anschliefiend wieder aus.
Das klappt nur bei formatiertem, aber lee-
rem Medium und kann sehr lange dauern
-lahmes Schreiben mit nur wenigen Me-

Gefilschten Flash-Speicher erkennen | Know-how

Bei Speichermedien mit

H2testw | Fortschritt = #
gefalschter Kapazitéats-
angabe schligt H2testw Schreiben Frifen
Alarm, aber der Test von 999580 MByte T
1TBvte k h 21:52:56h 77:39:37h
yte kann mehrere 12,7 MByte/s 10,0 MByte/s
Tage lang dauern.
Achtung: Mur 933980 von 999982 MByte getestet. ~

Details:

Der Datentrager ist wahrscheinlich defekt.
24,1 GByte OK (50643954 Sektoren)
352,3 GByte DATEM VERLOREM (1397315086 Sektoren)

7,7 GByte tberschrieben (16290240 Sektoren)
0 KByte leicht verfalscht (< 8 Bit/Sektor, 0 Sektoren)
944,6 GByte mit Datenmill (1981024845 Sektoren) v

In Zwischenablage kopieren

gabyte pro Sekunde ist wie erwéhnt ein
Indiz fiir Falschungen. Der komplette
Priifzyklus kann bei einem 1-TByte-Medi-
um zwel bis drei Tage laufen. Testen Sie
daher zunichst einmal nur beispielsweise
64 GByte (Eingabe ,,64000 MByte®), oft
treten dann nach knapp weniger als 8, 16
oder 32 GByte die ersten Fehler auf. Ist das
der Fall, 16schen Sie die Priifdaten und
starten Sie einen kompletten Testlauf. For-
dert der wiederum Fehler zutage, ist das
Speichermedium hochstwahrscheinlich
kaputt oder gefdlscht - mit dem kleinen
Restrisiko, dass der Kartenleser, die USB-
Buchse oder der Hauptspeicher Ihres
Rechners Defekte aufweisen. Um das zu
priifen, konnen Sie H2testw auch noch
mal auf einem anderen Rechner laufen
lassen. Die Software miissen Sie tibrigens
nicht installieren: Entpacken Sie die he-
runtergeladene ZIP-Datei in einem belie-
bigen Verzeichnis und doppelklicken Sie
danach auf h2testw.exe.

H2testw zeigt auch an, wie schnell es
das Speichermedium gerade beschreibt
beziehungsweise ausliest. H2testw ist
zwar nicht als Geschwindigkeitstest ge-
dacht, aber die Werte geben eine grobe
Orientierung. Fiir Linux gibt es die Priif-
software F3.

Es gibt Produktfdlschungen, die
H2testw oder F3 nicht enttarnen: Spei-

Flash-Speichermedien: maximale Kapazitaten

‘ maximale Kapazitdt (Preis)

MicroSD (microSDXC)
SD (Secure Digital*)
USB-Stick

zum Preisvergleich: SSDs
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512 GByte (350 <€), angekiindigt 2018 von PNY, Adata und Integral
512 GByte (300 <€), 1 TByte angekiindigt seit 2016 von SanDisk, aber noch nicht lieferbar
2TByte (1000 €), liefert Kingston seit 2017

240 GByte (40 €), 512 GByte (80 €), 1 TByte (170 €), 2 TByte (330 €)
! teilweise auch als ,TF* bezeichnet fiir den veralteten Namen TransFlash

Stand: September 2018
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chermedien mit minderwertigen, aber
funktionsfahigen Flash-Chips, die Betrii-
ger unter falscher Marke verkaufen. Ein
solches Produkt arbeitet normal, fallt aber
womoglich frither aus als das Original.
Derartige Filschungen erkennen nur
Experten - und daher ist es schwer, sich
davor zu schiitzen. Im etablierten Fach-
handel ist das Risiko fiir Filschungen al-
lerdings geringer als bei unbekannten
(Online-)Anbietern. Aber auch Flash-
Speichermedien aus vertrauenswiirdigen
Quellen sollten Sie vor dem ersten Einsatz
sorgfaltig testen, etwa mit H2testw: Das
beugt Datenverlust vor. (ciw@ct.de) €€

Priifsoftware H2testw: ct.de/ysgv

Flash-Speichermedien:
GrofBe Hersteller

[ T
Samsung v
WD/SanDisk v
Toshiba v
AData =
Hama -
Intenso -
Integral =
Kingston =
Lexar =
PNY -
Silicon Power -
Sony -
Transcend =
Verbatim =

weitere Hersteller von NAND-Flash-Chips: SK Hynix, Intel/Micron,
Yangtse Memory (YMTC)

+/ vorhanden ~ — nicht vorhanden
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News | Informatik-Olympiade

Ausgezeichnete
Informatiker

Deutsche Schiiler erfolgreich bei der Informatik-

Olympiade 2018

Einmal Silber, zweimal Bronze:

Die Ausbeute des deutschen Teams
bei der Internationalen Informatik-
Olympiade kann sich sehen lassen.
Wettkampf und Rahmenprogramm
hinterlieBen bei den Jugendlichen
bleibende Eindriicke.

Von Markus Montz

er Einsatz hat sich gelohnt: Mit drei

Medaillen kehrte die deutsche Dele-
gation von der Internationalen Informa-
tik-Olympiade (International Olympiad in
Informatics, 10I) in Japan zurlick. Der
Wettbewerb fand Anfang September in
derjapanischen ,,Stadt der Wissenschaft*
Tsukuba City statt. Tobias Schindler aus
Kelheim freute sich tiber Silber, Erik Siin-
derhauf (Werdau) und Florian Jinger-
mann (Mayen) programmierten sich zu
einer Bronzemedaille. Nur Janine Lohse
aus Dresden, die das vierkopfige Team
komplettierte, verpasste trotz guter Leis-
tungen die Medaillenrdnge.

Hoher Anspruch

Betreut von Teamleiter Tobias Lenz
maflen sich die vier jungen Deutschen mit
hochkaritiger internationaler Konkur-
renz. Insgesamt nahmen 335 Jugendliche
aus 87 Nationen teil, die an zwei Wettbe-
werbstagen unter Zeitdruck sechs an-
spruchsvolle Aufgaben in fehlerfreie Pro-
grammierlosungen umsetzen mussten.
Den Anfang machte die Ermittlung gehei-
mer Tastenkombinationen in einem Vi-
deospiel. In weiteren Aufgaben ging es
darum, die Sitzordnung fiir einen - natiir-
lich! - Programmierwettbewerb zu planen
und fiir eine mechanische Puppe eine effi-
ziente Steuerung zu entwickeln.

Zum Bearbeiten der Aufgaben erhiel-
ten die Teilnehmer baugleiche Laptops mit
Ubuntu 18.04 LTS als Betriebssystem so-
wie einem Anwendungspaket, zu dem di-
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verse Editoren, Compiler, Debugger und
Interpreter gehorten. Pro Aufgabe gab es
maximal 100 Punkte. Wie hoch der
Schwierigkeitsgrad des Wettbewerbs war,
belegt das Ergebnis des Gesamtsiegers der
IOI: Der US-Amerikaner Benjamin Qi kam
bei vier vollstindig gelosten Aufgaben auf
499 Punkte (83 Prozent der moglichen Ge-
samtpunktzahl). Platz zwei ging an Mao-
long Yang aus China, Platz drei belegte des-
sen Landsmann Zhenting Zhu. Die Chine-
sen stellten mit 4 von 29 Goldmedaillen
auch das stéirkste Team, gefolgt von Siid-
korea und den USA mit je dreimal Gold.
Unabhéngig von solchen Top-Leistun-
gen ist bereits die Qualifikation fiir die IOI
ein grofier Erfolg fiir die Teilnehmer. Die
deutsche Mannschaft etwa besteht aus Fi-
nalisten der vorangegangenen Bundes-
wettbewerbe Informatik (Bwlnf). Die po-
tenziellen Olympioniken werden von den
Organisatoren des BwInf zu vier harten
Qualifikationsrunden eingeladen: ,,Unsere
I0I-Teilnehmer gehorten im Bundeswett-
bewerb Informatik zu den besten aus mehr

als 1400 Talenten aus ganz Deutschland
und haben sich im anschlieffenden IOI-
Auswahlverfahren in zahlreichen Klausu-
ren gegen eine starke Konkurrenz durch-
gesetzt®, sagt Tobias Lenz. ,,Sie konnen
also mit Fug und Recht von sich behaup-
ten, zu den besten Nachwuchsinformati-
kern Deutschlands zu gehoren.

Rahmenprogramm

Neben dem Wettkampf bietet der I0I
reichlich Gelegenbheit fiir den kulturellen
und fachlichen Austausch der Teilnehmer.
Das hoben auch die vier deutschen Teil-
nehmer und Teamleiter Lenz gegeniiber
c’thervor. Nicht nur die Arbeit an den ori-
ginellen Aufgaben habe Spafd gemacht,
unterstrich Tobias Schindler, sondern ins-
besondere auch der internationale Aus-
tausch. ,,Das Interesse fir Informatik ver-
bindet uns iiber die Lindergrenzen hin-
weg", sagte Janine Lohse.

Die japanischen Veranstalter sorgten
auflerdem fiir ein abwechslungsreiches
Programm. Wihrend zweier Exkursions-
tage in der Prafektur Ibaraki sowie in der
noch jungen ,,Stadt der Wissenschaft“ -
sie entstand Ende der Sechzigerjahre zu-
nichst am Reifdbrett - erhielten die Teil-
nehmer Einblicke in kulturelle und tech-
nologische Seiten Japans. Unter anderem
besuchten sie die japanische Raumfahrt-
agentur JAXA, die in Tsukuba City meh-
rere Forschungs- und Entwicklungsein-
richtungen betreibt. (mon@ct.de) c&

Text der Aufgaben, 10I-Blog, aktueller
Bwinf: ct.de/yjnf

\‘I

Das deutsche Team: Erik Stinderhauf, Janine Lohse, Tobias Schindler und

Florian Jingermann (v. I.)
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Hintergrund | AR-Kunst

In Bits statt Bronze

AR-Festival iJacking lockt durch Hannovers Innenstadt

Noch mehr Menschen als sonst
stehen mit iPad oder Smartphone
vor der Nase in Hannovers Innen-
stadt herum. Auf den Displays
betrachten sie Sehenswiirdigkeiten
wie den wilhelminischen Prachtbau
des Neuen Rathauses. Aber wie
kommt Mao Tse-tungs aufgebahrter
Leichnam in den Vordergrund?

Von Lea Lang

eim Kunstfestival iJacking entdecken
Besucher animierte Augmented-Rea-
lity-Kompositionen (AR) im Browser -
und zwar jeweils vor dem Hintergrund
eines Treffpunkts in der Innenstadt.
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Kinstler aus Asien, Australien, Nordame-
rika und Europa haben sich 15 Orte ange-
sehen und dazu passende Werke entwor-
fen. Will Pappenheimer aus den USA lésst
beispielsweise die Fische fliegen und
nennt das Werk zweideutig ,,Ascension of
Cod“, die Chinesen Lilly & Honglei zau-
bern den toten Diktator auf den Rathaus-
vorplatz.

Auf die Werke weisen QR-Codes in
roten Sternen hin, die an den Hollywood
Walk of Fame erinnern. Meist sind sie in
Fufdgdngerzonen auf dem Asphalt ange-
bracht. An der Marktkirche jedoch muss
man einige Sekunden auf der Verkehrs-
insel tiberleben, um nach dem Scannen in
den Genuss eines schwebenden Kreuzes
zu kommen. Darin sieht man eine Aktauf-
nahme des verantwortlichen Kiinstlers
Ingo Lie aus Hannover.

Das Augmented
Reality-Festival
iJacking lasst
Hannoveraner ihre
Stadt neu entdecken:
Mal fliegen Fische
tiber die Kropcke-Uhr,
mal steht man dem
aufgebahrten Mao
Tse-tung gegeniiber.

An der Marktkirche
schwebt der
Kiinstler selbst
nackt in seinem
entworfenen 3D-
Kreuz. Bleibt man
still stehen, dreht
es sich um die
eigene Achse.
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Um ganz ohne Fithrung die Werke
sehen zu konnen, braucht man neben
einem Smartphone oder Tablet mit akti-
ver Datenverbindung den AR-Browser
Layar. Die App gibt es kostenlos fiir An-
droid ab 4.0.3 im Google Play Store. Im
Apple Store konnen Nutzer mitiOS ab 8.0
die kostenlose App laden. Nach dem Off-
nen fordert Layar zum Scannen von QR-
Codes auf. Ein Fingertipp ruft dann das
Kunstwerk auf.

Suchen, schwenken, staunen
Danach heifdt es suchen, schwenken und
staunen. Uber den allgemeinen QR-Code,
der abseits von den Sternen an der einen
oder anderen Glasfront in der Stadt ange-
bracht ist, kommt man ins grofie Menii
und kann im Umkreis von 2,5 Kilometern
nach weiteren ,,Points of Interest” (POI)
suchen, die ebenfalls zu iJacking gehoren.
Die einzelnen POIs liegen auf GPS-Koor-
dinaten mit einer Varianz von 15 bis 20
Metern. So passiert es auch, dass die App
ab und zu den falschen Standort erkennt
und ein anderes Kunstwerk erscheint - in
den meisten Fillen tut das dem Spafd aber
keinen Abbruch.
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Scannt man die Sterne mit der App
Layar, so 6ffnet sich nach einem
Fingertippen das dazugehérige
Kunstwerk, hier der Kunstblinde von
Timm Ulrichs.

Die Route fiihrt von der Kropcke-Uhr
in der Ndhe des Hauptbahnhofs an der
Oper vorbei tiber kleinere Plitze zum
Neuen Rathaus, zum Maschteich und zu-
rick durch die Innenstadt. Direkt an der
Kropcke-Uhr sind gleich vier QR-Codes
angebracht, um Besucher anzulocken und
ihnen mit einem Schlag ein Potpourri ver-
schiedener Kiinstler zu bieten.

Menschen aller Altersklassen stehen
dort mit gereckten Smartphones und Tab-
lets und versuchen, beispielsweise dem
Selbstbildnis des ,,Totalkiinstlers” Timm
Ulrichs nidherzukommen - oder davor zu
fliehen. Denn Ulrichs hat ein altes Werk
neu zum Leben erweckt: Er steht lebens-
grof$ auf dem Platz, tragt das Schild ,,Ich
kann keine Kunst mehr sehen® und hiipft
bei schlechter Datenverbindung mal
niher an den Betrachter heran und dann
wieder weiter weg.

Man sieht nur

mit dem Client gut

Kunstwerke, die nur virtuellen Raum ein-

nehmen, haben die Macher und Kurato-

ren hinter iJacking schon weltweit ausge-

stellt und besuchbar gemacht. Vor Han-

nover waren solche Parcours in Singapur,

Stidkorea und der Schweiz zu sehen.
Der Schwerpunkt liegt nicht ohne

Grund in und auf unserem Nachbarland
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Schweiz, denn federfiihrend fiir die kiinst-
lerische Leitung und Umsetzung in AR ist
Arthur Clay von Virtuale Switzerland. 90
Prozent der Werke musste er selbst in
Code umwandeln, denn die beteiligten
bildenden Kiinstler sind in den seltensten
Fillen auch Programmierer.

Mehrere hundert Stunden hat er
damit verbracht, reale Objekte und Figu-
ren der Kiinstler erst dreidimensional um-
zusetzen und danach in AR. ,,AR-Objekte
miissen robust sein, deshalb besinnt man
sich auf alte Sprachen.” Deswegen nutzte
er vornehmlich PHP und JavaScript,
musste sich aber auch in Google Lease
hineinfuchsen.

Maximal 1 MByte Spielraum
Der Datenumfang fiir ein einzelnes
Kunstwerk darf laut Clay 1 MByte nicht
iiberschreiten, damit Layar damit klar-
kommt. Bei unserem Rundgang fiel uns
auch auf, dass das iPad die Kunstwerke
viel schneller anzeigte als Android-Tab-
lets - und auch in der richtigen Grofie.
Das Huawei M3 stellte manche Figuren
viel kleiner dar oder empfing erst gar
nicht die Adresse. Allgemein empfiehlt
auch Clay Tablets iiber 8 Zoll Bildschirm-
diagonale, fiir kleinere Mobilgerite sind
Werke wie die fliegenden Fische an der
Kropcke-Uhr zu filigran.

Auf dem iPad ist der langere Spazier-
gang durch Hannover eine ganz neue Art
von Kunstgenuss, die Sie sich nicht entge-
hen lassen sollten. Die Werke im Zentrum
konnen bis zum 21. Oktober aufgerufen
und bestaunt werden. (lel@ct.de) &

HTML-Interface iJacking: ct.de/yqdd

iJacking

Augmented  Reality
aus Asien, Australien,
Nordamerika und Eu-
ropa. Das Festival fur
unsichtbare Kunst

Hannover, mehrere Standorte in der
Innenstadt

Ausstellungsdauer: Freitag, 31. August
bis 21. Oktober 2018

Veranstalter: Virtuale Switzerland &
Kunstverein Kunsthalle Hannover
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Smartphones raus!

Lehrerverband will Handys in der Schule

verbieten

Keine individuelle Smartphone-
Nutzung wiahrend des Unterrichts -
an franzosischen Schulen gilt das
schon, an bayerischen auch. Nun
hat der Deutsche Lehrerverband
eine bundesweite Regelung dieser
Art gefordert. Der Vorschlag st6Bt
nicht nur auf Zustimmung.

Von Dorothee Wiegand

riiher war alles besser, sagen die einen

-da waren die Schiiler noch aufmerk-
sam. Frither war es doch ganz genauso,
sagen die anderen - da wurden unter der
Bank keine WhatsApp-Nachrichten gele-
sen, aber handgeschriebene Zettelchen.
So oder so - die Frage der Handynutzung

70 mO

in der Schule beschiftigt Eltern, Pidago-
gen und Politiker.

Der Prisident des Deutschen Lehrer-
verbandes  Heinz-Peter = Meidinger
winscht sich fiir Schiiler bis zum Alter von
14 Jahren ein bundesweit einheitliches
Verbot der Handynutzung in der Schule -
mit begriindeten Ausnahmen (siehe Inter-
view auf'S. 72). Fiir diese Forderung fithrt
Meidinger zwei Dinge an: die Konzentra-
tion der Schiiler und die Gefahr des Mob-
bings. Die Aufmerksambkeit, die die Schii-
ler der WhatsApp-Unterhaltung auf dem
Handy unter der Schulbank widmen, fehlt
fiir die Unterrichtsinhalte, so Meidinger.
Insbesondere auf dem Schulhof droht sei-
ner Ansicht nach zudem die Gefahr von
Mobbing durch herabwiirdigende Videos
oder verletzende Posts in sozialen Netz-
werken, weshalb er die Handynutzung
auch in den Pausen untersagen mochte.
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Die Ergebnisse einer Studie, die
2015 an der London School of Economics
vorgelegt wurde, untermauern zumin-
dest die These, dass haufige Handynut-
zung im Unterricht Aufmerksamkeit und
Lernerfolg mindern kann. Die Forscher
hatten in vier britischen Grof3stiddten den
Schulerfolg von Schiilern vor und nach
einem Handyverbot an ihrer Schule ge-
messen.

Als Maf$ fiir den Lernerfolg dienten die
Ergebnisse aus dem standardisierten ,,Ge-
neral Certificate of Secondary Education®
(GCSE) aus den Jahren 2001 bis 2011. Die
Autoren der Studie kommen zu dem
Schluss, dass ein Handyverbot dem Schul-
erfolg von Schiilern zugute kommt: Im
Schnitt stiegen die GCSE-Noten einige Zeit
nach einem Verbot um gut sechs Prozent
an. Besonders brisant: Am starksten profi-
tierten die leistungsschwachen Schiiler.

Frankreich als Vorbild

Am 30. Juli beschloss das franzdsische
Parlament ein gesetzliches Handyverbot
fiir alle Schulen mit Ausnahme der ,,Ly-
cées”, also der franzosischen Gymnasien;
sie konnen nach eigenem Ermessen eine
schulinterne Regelung der Handynut-
zung beschlieflen. In Frankreich gilt das
Verbot fiir Kinder und Jugendliche im
Alter von 3 bis 15 Jahren. Abgeordnete der
Regierungspartei ,,La République en Mar-
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che“ sowie der Liberalen stimmten fiir
das Verbot.

Der Beschluss erfiillt ein Wahlkampf-
versprechen des franzosischen Prisiden-
ten Emmanuel Macron, verschirft jedoch
lediglich ein Gesetz, das schon seit 2010
gilt. Mit der neuen Regelung sind nun jeg-
liche internetfahigen Mobilgerite inner-
halb und aufderhalb der Schule strikt ver-
boten, also auch Tablets und Smartwat-
ches und zwar auch auf dem Pausenhof
oder beim Schulausflug.

Individuelle Regeln

So einheitlich wie in Frankreich ist die
Lage in Deutschland nicht. Bildungspolitik
ist hier Landersache. Viele Bundesldander
haben gar keine entsprechenden Gesetze
oder Erlasse, sondern iiberlassen es der
einzelnen Schule, die Handynutzung ihrer
Schiiler zu regeln. ,,Die Schulleiterinnen
und Schulleiter wissen am besten, wie sie
vor Ort an ihrer Schule mit dieser Frage
umgehen®, sagte beispielsweise kiirzlich
die rheinland-pfilzische Bildungsministe-
rin Stefanie Hubig in einem dpa-Interview.

In Bayern regelt Artikel 56 (5) des
»Bayerischen Gesetzes iiber das Erzie-
hungs- und Unterrichtswesen", dass Mo-
bilgerite auf dem gesamten Schulgeliande
ausgeschaltet sein miissen. Anderenfalls
konnen Lehrer das Gerit voriibergehend
einziehen. Allerdings wird auch hier tiber
Alternativen nachgedacht. Anfang Sep-
tember startete im Freistaat ein Schulver-
such: 135 weiterfiihrende Schulen erhal-
ten im Schuljahr 2018/2019 die Moglich-
keit, eigene Regelungen zu erproben.

Geht es nach dem derzeitigen Pra-
sidenten der Kultusministerkonferenz
(KMK), Thiiringens Ressortchef Helmut
Holter (Linke), dann werden in Deutsch-
land wohl auch kiinftig viele unterschied-
liche Regelungen nebeneinander existie-
ren. ,,Ich bin der Uberzeugung, dass die
Schulen selbst entscheiden sollten, ob es
ein partielles oder ein generelles Verbot im
eigenen Haus geben soll, sagte der KMK-
Prisident Ende Juli in Erfurt.

Das Thema ist zweifellos kontrovers.
Eine kurze Umfrage in der ¢’t-Redaktion
ergab: Jeder hat zur Forderung des Leh-
rerverbands eine klare Meinung. Dabei
sprachen sich Kollegen mit schulpflichti-
gen Kindern mehrheitlich fiir, diejenigen
ohne Kinder hiufig gegen den Vorschlag
aus. Einen Einblick in dieses ganz und gar
nicht repriasentative Stimmungsbild ver-
mitteln die beiden Kommentare rechts.

(dwi@ct.de)
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Ja, aber ...
Nein, nix aber.

Julius
Beineke

E in Handyverbot an Schulen wire
eine Zwischenlosung, die nach
Uberforderung mieft. Smartphones
sind aus dem Alltag nicht mehr wegzu-
denken - gerade aus dem von Kindern
und Jugendlichen. Sie komplett aus
einem essenziellen Teil der Bildung und
Erziehung verbannen zu wollen, legt
eine Schwiche des Schulsystems offen.

»Ja, gute Idee. Aber dafiir wiaren
ja grundlegende Anderungen
im System notig.« Dazu sage ich
»Ja, ganz genau das.«

Lernende lassen sich gern vom
Unterricht ablenken - das war schon
s0, bevor Smartphones in aller Hinde
waren. Zugegeben, Technik und Inter-
net bieten ungeahnte Moglichkeiten
der Ablenkung. Aber warum nicht
genau diese nutzen, um Lernen effek-
tiver und motivierender zu gestalten?
Viele werden sich an die Begeisterung
erinnern, wenn der Fernseher in den
Klassenraum gerollt wurde. Das ist
heute immer noch so, man braucht
dafiir aber nur noch die kleinen Bild-
schirme, die eh schon fast jedes Schul-
kind mit sich herumtrégt.

Lehrstoffe miissen anders aufbe-
reitet, Lehrkrifte anders ausgebildet,
entsprechende Lehrmittel angeschaftt
werden. Dazu sagen nun manche ,Ja,
gute Idee. Aber dafiir wiren ja grund-
legende Anderungen im System notig.”
Dazu sage ich ,Ja, ganz genau das.”

Verantwortungsvoller Umgang mit
Technik muss in der Schule so selbst-
verstandlich werden, wie er es im All-
tag ist. Hochste Zeit, dass das auch
alten, weifSen Méannern und Frauen
klar wird, die noch unter ganz anderen
Bedingungen gelernt haben und nun
iiber das Lernen ihrer Kinder und Kin-
deskinder entscheiden. Das ist nicht
leicht - aber das zieht. (jube@ct.de)

Handyverbot im Unterricht | News

Konzentration
aufs Wesentliche

Ingo T.
Storm

er Lehrer fragt: ,Was unterschei-

det die Generation Z von der Ge-
neration Y?“ Eine perfekte Frage, um
den Kindern richtiges Recherchieren
im Internet beizubringen. Anhand von
diesem Beispiel kann man ihnen zei-
gen, dass Wikipedia nicht alles weif
und wie man verschiedene Quellen
findet, wie man sie einschétzt und ge-
wichtet. Also: Handy raus, Browser
sta... Pling! 7 neue Nachrichten. Vor-
schau: Sehen wir uns in der Pause? Basti
hat ... Selbst wenn der Teenager tiber-
durchschnittlich diszipliniert ist und
nicht der Versuchung erliegt, sofort zu
antworten - die Konzentration ist jetzt
futsch.

Mit der stindigen Ablenkung
durch Smartphone und Co. kimpfen
nicht nur Minderjahrige, sondern auch
Erwachsene. Weil viele von ihnen die
Finger nicht vom Handy lassen kon-
nen, bauen Google und Apple Nut-
zungsbremsen in ihre aktuellen Be-
triebssysteme ein. Facebook und Insta-
gram ermuntern direkt im Client zum
Verzicht.

»Mit der standigen Ablenkung
durch Smartphone und Co.
kampfen nicht nur Minderjahrige,
sondern auch Erwachsene.«

Wenn selbst Erwachsene solche
Mafdnahmen zur Disziplinierung brau-
chen, wie kann man dann freiwilliges
SnapChat-Fasten von Kindern und
Jugendlichen erwarten?

Schule ist ein ziemlich anstrengen-
der Job, bei dem haufige Aufmerksam-
keitswechsel storen. Deshalb: Informa-
tik als Pflichtfach, Unterricht mit mo-
derner Technik - ja, bitte! Medienkom-
petenz in der Schule tiben - na, klar!
Aber bitte nicht mit dem eigenen
Suchtmittel. (it@ct.de)
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News | Handyverbot im Unterricht
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~ES geht ums Lernen”

Heinz-Peter Meidinger leitet das Robert-Koch-Gymnasium

in Deggendorf. Seit dem 1. Juli 2017 ist er auBerdem Président
des Deutschen Lehrerverbandes. In dieser Funktion fordert
er jetzt ein einheitliches, bundesweites Handyverbot in

deutschen Schulen.

c't: Viele technische Lésungen fir
Schulen, beispielsweise die HPI-Cloud,
setzen auf ,Bring your own Device*.
Wie passt das mit der Forderung nach
einem Handyverbot zusammen?

Heinz-Peter Meidinger: Meine Forde-
rung nach einem Handyverbot bezieht
sich auf zwei Bereiche: Erstens muss
gewahrleistet sein, dass die Handys im
Klassenzimmer ausgeschaltet sind -
auBer sie werden im Unterricht ge-
braucht. Es ist kein Problem, die Handys
am Schulanfang klassenweise einzu-
sammeln und beim ausdriicklichen Un-
terrichtseinsatz gemaB BYOD wieder
auszugeben.

BYOD hat aber mehrere Nachteile:
Es ist schwierig, den Jugendschutz so
zu gewahrleisten, wie das moglich ist,
wenn man Uber die Schulcomputer ins
Netz geht. AuBerdem gibt es keinen ein-
heitlichen Standard, wenn auf die priva-
ten Endgerate zuriickgegriffen wird.
Nicht zuletzt ist BYOD ein Superspar-
modell fiir den Staat und entlasst die-
sen aus der Verantwortung. Das sollte
man nicht tolerieren.

Zweitens sollte ein Handyverbot
far Schiler unter 15 wahrend der Pau-
sen gelten, und zwar um einerseits
echte Kommunikation und Spiele zwi-
schen Schiilern zu ermdglichen und an-
dererseits Handymissbrauch in jeder
Form - nicht nur Mobbing, Happy Slap-
ping, Filmen von Mitschulern und Lehr-
kraften et cetera - wahrend der Schul-
zeit zu unterbinden.

c’t: Ist ein Handyverbot wirklich die
richtige MaBnahme gegen Mobbing?
Schiiler konnen doch auch von da-

heim in sozialen Medien mobben?
Welche weiteren MaBnahmen gegen
Mobbing im Internet miissten ein
eventuelles Handyverbot aus lhrer
Sicht begleiten?

Meidinger: Das Bekdmpfen von Cyber-
mobbing ist natirlich eine viel umfas-
sendere Aufgabe, als dass es sich allein
mit einem Handyverbot regeln lieBe.
Aber mit derselben Argumentation wie
in der Fragestellung kénnen Sie auch
gleich auf allen PCs den Jugendschutz
ausschalten, weil die Schler vielleicht
zu Hause leichter an Gewalt- und Porno-
dateien kommen.

Zur Mobbingbekampfung gehort
eine friihzeitige Erkennung von Mob-
bingfallen, jederzeit verfligbare An-
sprechpartner an der Schule und eine
ernsthafte Aufarbeitung der einzelnen
Falle. Wichtig ist auch, die Eltern einzu-
beziehen.

»BYOD ist ein
Supersparmodell
fiir den Staat.«

c't: LieBe sich die Handynutzung in der
Schule liberhaupt bundesweit regeln -
in Deutschland ist doch die Bildungs-
politik Laindersache?

Meidinger: Der Bildungsfoderalismus
spricht aber nicht dagegen, dass sich
die Kultusminister auf einheitliche Re-
geln verstandigen. Das Problem ist doch,
dass jedes Land, ja teilweise jede Schule
etwas anderes macht. In Bremen wird
die Regelung hochgelobt, dass die
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Schulkonferenz dartiber entscheidet. Ich
kenne da aber Schulen, die je nach Zu-
sammensetzung der Schulkonferenz das
eine Jahr dies, das andere Jahr das be-
schlieBen. Ich habe den Eindruck, dass
dasselbe Wischiwaschi, die gleiche Be-
liebigkeit, die teilweise Einzug in die Er-
ziehung gehalten hat, auch in der Schule
als wiinschenswert dargestellt wird.

In der Schule geht es in erster Linie
ums Lernen. Wenn wir wissen, dass 90
Prozent der Handys wahrend des Unter-
richts nur stummgeschaltet sind (und
30 Prozent der Aufmerksamkeit fressen)
und die Mehrzahl der jlingeren Schiiler
das Handy wahrend der Pausen nicht
zur Erweiterung des Weltwissens, son-
dern fir schulfremde Dinge nutzt, dann
muss es doch erlaubt sein, dafir klare
Regeln aufzustellen.

c’t: Angenommen, das bundesweite
Handyverbot fiir Schiiler bis 14 kommt
- wie lieBe es sich durchsetzen? Den-
ken Sie an Taschenkontrollen oder
Ahnliches?

Meidinger: Taschenkontrollen, Leibes-
visitationen und Ubrigens auch Storsen-
der sind im Schulbereich nicht gestattet,
aulBer es ist Gefahr im Verzug - wenn
beispielsweise Mitschiiler dem Direkto-
rat melden, dass ein Schiler eine Waffe
in der Schultasche mitgebracht hat.

Aber es gibt mehrere Losungen:
Das Handy wird, von der Sitzbank ent-
fernt, sichtbar in der Schultasche depo-
niert. Oder Handys werden zu Unter-
richtsbeginn in einer Kiste eingeschlos-
sen und dann wieder ausgegeben. Es
gibt auch Magnettaschen, die an einer
Schule, die ich kirzlich besuchte, super
funktionierten.
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Fritzbox-
Konkurrenz

Was der Router kann und andere besser
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Fritzbox | Hintergrund

Allein mit der Aufziahlung der Hard- und
Softwarefunktionen fiillt der Fritzbox-Router
leicht eine Tapetenbahn und man kénnte
denken, der Berliner Hersteller hitte alle
Anforderungen bedacht. Es gibt freilich
innovative Konkurrenz, die Liicken aufdeckt.

Von Dusan Zivadinovié

ritzboxen sind traditionell reichhal-
F tig ausgestattet. Den Router gibt es

flir DSL, Kabel, Glasfaser und LTE.
Hinzu kommen regelméafiige Firmware-
Updates auch fiir dltere Modelle und ein
dickes Paket an Softwarefunktionen, das
der Berliner Hersteller AVM kontinuier-
lich erweitert. Das macht es Mitbewer-
bern schwer, dagegenzuhalten.

Zum Beispiel kann man Fritzboxen
miteinander vermeshen, um die WLAN-
Abdeckung zu vergrofiern oder eine tiber
zwei oder mehr Stadte verteilte Tk-Anlage
aufzubauen. Fiir das neue FritzOS 7 hat
sich AVM ins Zeug gelegt und vieles, was
schon gut funktionierte, noch etwas ver-
feinert. Manche Konfigurationswege sind
daher hinfillig, sodass man neue be-
schreiten muss. Welche das sind, lesen Sie
im umfangreichen Beitrag ab Seite 76.

Fortgeschrittene Fritzbox-Anwender
schitzen die Konfigurationsschnittstelle
TR-064. Dariiber lassen sich Betriebsda-
ten des Routers auslesen und Monitoring-
Programmen zufithren. Den zugehorigen
Diagrammen kann man dann etwa die
Auslastung der Internet-Leitung entneh-
men oder Haufungen von Internet-Aus-
fillen - siehe Seite 80.

Die Schnurlostechnik DECT gehort
zwar zum Pflichtenheft von Fritzboxen,
langst ist sie aber auch ein Turoffner fiir
Smart-Home-Anwendungen. FritzOS 7
offnet die Berliner Router fiir Smart-
Home-Gerite fremder Hersteller (S. 84).

Bei aller Funktionspracht sind auch
Fritzboxen nicht fehlerfrei. Security-Fixes
bringt AVM zwar umgehend heraus, doch
zuletzt nisteten kleine Bugs tiber Monate
im FritzOS und wurden erst mit Version 7
ausgemerzt.

Das lasst manche Interessenten nach
Alternativen Ausschau halten. Auf dem
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Niveau, das die Fritzbox vorgibt, ist
die Auswahl nicht mehr grof. Als ein
ernster Verfolger gilt der TP-Link Archer
VR2800v.

Fritzens Mitbewerb

Er nimmt es in wesentlichen Ausstattungs-
punkten mit der Fritzbox auf. Beispielswei-
se bringt er das interne Netz tiber beide
Protokolle (IPv4 und IPv6) ins Internet,
holt Multicast-IPTV ins LAN, verteilt bei-
des per Ethernet und WLAN weiter und
bringt Telefone ins Internet. Bis zu zwei
analoge Gerite lassen sich anschliefden.

DECT ist ebenfalls an Bord - das
Smart-Home-Protokoll DECT-ULE fehlt
jedoch ebenso wie Mesh, SIP-Trunking
und ISDN, und das 2,4-GHz-WLAN sendet
nur drei Streams. Den bei Privatkunden
iiblichen IPv6-Prifixwechsel beriicksich-
tigt das Gerét nicht, IPv6-Freigaben enden
daher nach Neustarts in der Sackgasse. Der
[Pv6-Kaskadierung muss man bis zum Fix
von TP-Link von Hand nachhelfen.

In manchen Punkten ist Archer dem
AVM-Flagschiff Fritzbox 7590 sogar vo-
raus: Er kann VPN-Tunnel nicht nur per
IPSec, sondern auch per OpenVPN auf-
bauen. Die Bedienung gefillt ebenfalls.
Einmal eingerichtet, kann man den TP-
Link sich selbst tiberlassen - schon.

Tschechische Innovation

Die tschechische Domainverwaltung
CZ.NIC hat mit dem erweiterbaren
Router Turris Omnia frischen Wind in den
Markt gebracht. Fiir ihre Soft- und Hard-
ware-Entwicklungen schopft die CZ.NIC
traditionell vom Personal dortiger Univer-
sitdten.

Dieses Potenzial merkt man beim
Omnia schon der Hardware an, die gleich
sieben GBit-Anschliisse enthilt, dazu
einen SFP-Slot fiir die Glasfaser, mSATA
fiir zusétzlichen Speicher, Mini-PCle- und
SIM-Slot sowie die programmierbaren
Schnittstellen GPIO, SPI, I2C und UART.
Das 11ac-WLAN kann man austauschen,
etwa gegen die Mikrotik-Module Rlle-
2HPnD und R1le-5HacT (2,4 und 5 GHz).
Von derart offenherzigen Fritzboxen kann
man nur traumen.

Der Omnia ist auflerdem schnell.
Als NAS-Gerit mit externer SSD liefert er
72 bis 114 MByte/s. Da kommt keine Fritz-
box mit.

Fiir den Internet-Zugang braucht der
Omnia indes ein externes Modem (z. B.
TechniColor TC4400 fiir Kabel- oder
DrayTek Vigor 130/160 fiir DSL). Omnia-
Router konnen dem Hersteller ungewohn-
liches Verkehrsverhalten melden, der die
anonymen Daten auswertet und etwa bei
Botnetz-Angriffen angepasste Firewall-
Regeln an die Router-Flotte zuriick-
schickt.

Das OpenWRT-basierte Betriebs-
system kann man mittels Open-Source-
Software erweitern, darunter etwa mit
OpenVPN inklusive IPv6. In der Drei-
Klick-Konfiguration fehlt lediglich die
LAN-zu-LAN-Kopplung. Admins konnen
sich das aber selbst zusammentippen.
Mit dem Software-Paket yate (Yet Another
Telephony Engine) ldsst sich auch eine
VoIP-Tk-Anlage nachriisten.

(dz@ct.de) €t

Fritzbox (Mitte) und die Alternativen: Gute Beispiele fur
gelungene Router-Konzepte sind der Turris Omnia (links) und

der TP-Link Archer VR2800v (rechts) .
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Trick 7

Nitzliche Kniffe fir Fritzboxen mit FritzOS 7

AVMs jiingst aufgefrischtes
Router-Betriebssystem FritzOS 7
weitet nicht nur per Mesh das
WLAN fiir liickenlose Abdeckung
aus. Es kann noch einiges mehr.
Und wo FritzOS 7 zu kurz springt,
geben wir Hilfestellung.

Von Ernst Ahlers

achdem im Herbst 2016 die ers-

ten Mesh-WLAN-Systeme auf

den Markt kamen, hat AVM das

Thema schnell fiir seine Fritzboxen um-

gesetzt. In FritzOS 7, dem aktuellen Be-

triebssystem fiir die Fritzbox-Router,

wurde Mesh zum zentralen Punkt, auch

wenn die Technik schon in alteren Fritz-
OSen umgesetzt war.

Kurz rekapituliert: Mesh-WLAN-Sys-

teme sollen mit mehreren untereinander
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per Funk, Ethernet-LAN oder Powerline
gekoppelten Basen (Nodes) grofdere Woh-
nungen oder Hiuser liickenlos und flott
per WLAN abdecken [1, 2, 3].

Als Mesh-Master hat die Fritzbox mit
Internetzugang die Faden in der Hand:
Uber sie kann man weitere Gerite wie
Fritz-WLAN-Repeater oder Fritz-Power-
line-Adapter einbinden und in der Mesh-
Ubersicht zentral deren Firmware auf
Stand halten.

Mit der Mesh-Kopplung iibernehmen
diese Gerite die WLAN-Einstellungen
vom Mesh-Master. Spitere Anderungen
wie ein neues WLAN-Passwort oder Zeit-
sperren fiir die Gadgets der Sprosslinge
wandern ebenfalls automatisch ins ganze
Netz. So muss man bei solchen Anderun-
gen nicht mehr jedes Gerit einzeln an-
fassen.

Bei FritzOS 7 hat AVM viele Details
optimiert: Das neue Fritzbox-Betriebs-
system achtet nun beispielsweise bei
kritischen Passwortern auf ausreichende
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Komplexitat, damit man sich keine Lauf-
maschen ins Netz reifdt.

Zu den wenigen, tatsdchlich neuen
Features gehort Zero-Wait-DFS: Fritz-
boxen tiberpriifen nun laufend die 5-GHz-
Funkkanile auf Wetterradar-Signale bei-
spielsweise der DWD-Radarstationen. So
wissen sie stets, auf welche Frequenz sie
beim Auftauchen eines neuen Radar-
signals verzogerungsfrei wechseln kon-
nen. Damit umgehen sie die vorgeschrie-
benen Zwangspausen von 60 Sekunden
(Kanal 100-116, 132-140) beziehungs-
weise 600 Sekunden (Kanal 120-128) und
das schnelle 5-GHz-WLAN wird zuverlis-
siger.

Auflerdem kann man nun auch Fritz-
boxen als Mesh-Repeater betreiben. Wer
von einem Provider-Upgrade beispiels-
weise eine ungenutzte Fritzbox 7490 in
der Schublade hat, kann diese Box nicht
nur zum Ausweiten des WLAN, sondern
auch flir weitere Funktionen ins Mesh
holen. Besonders bei der Telefonie ist das
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spannend und bringt greifbaren Mehr-
wert.

Fritz-Telefonie

Oberflachlich betrachtet hat sich bei der
Telefonie in FritzOS 7 zunéchst nichts ge-
andert: Die Telefonzentrale bietet wie ge-
wohnt an, SIP-Clients - also Smartphone-
und PC-Apps oder VoIP-Telefone - als
Sprechstellen anzubinden [4]. Dazu legt
man unter Telefonie/Telefoniegerite ein
»LAN/WLAN (IP-Telefon)“ neu an. So
funktionieren diese Gerite wie per Kabel
angebundene Telefone oder DECT-gekop-
pelte Schnurlostelefone im internen Netz.
Die Telefonzentrale steckt sogar in Fritz-
boxen ohne DECT-Funk und Analogbuch-
sen (a/b, TAE) wie der 4040. Sie erscheint
bei solchen Routern im Menii, wenn man
bei WLAN/Funknetz die ,,Unterstiitzung
fir FRITZ!App Fon .. aktiviert.

Nach Freigabe der Anmeldung aus
dem Internet kann man IP-Telefone prin-
zipiell auch in fremden Netzen verwen-
den, also liberall tiber die eigenen Fest-
netznummern erreichbar sein. Das ist
aber bei der SIP-Direktverbindung wegen
fehlender Verschliisselung heikel. Schutz
vor Abhoren und Missbrauch lasst sich
iiber ein VPN schaffen, dazu gleich mehr.

Bei FritzOS 7 scheint leider ein Fehler
in die IP-Telefonie eingezogen zu sein: Uns
gelang es nicht, andere SIP-Apps als AVMs
FritzApp Fon so einzurichten, dass sie dau-
erhaft nutzbar waren. Direkt nach dem
Einrichten funktionierte die Android-App
CSipSimple zwar als interne Sprechstelle.
Nachdem das Smartphone einmal das
Netz gewechselt hatte, scheiterte die SIP-
Anmeldung aber mit einem ,,Bad Re-
quest”. Manchmal funktionierte sie nach
einigem Warten wieder. Aus fremden Net-
zen iibers Internet liefs sich CSipSimple
trotz Erlaubnis in der Fritzbox gar nicht
nutzen. AVM will diesen Bug beheben.

Besserer VPN-Client

Aktuell ist also FritzApp Fon die bessere
Wahl, wenn man sein Smartphone als
Telefon an der Fritzbox verwenden will.
Leider funktioniert die App nur in deren
internem Netz.

Um sie auflerhalb des heimischen
WLAN zu nutzen, muss eine VPN-Verbin-
dung zur Fritzbox bestehen. Die ldsst sich
zwar mit AVMs MyFritz App 2 unter
»Heimnetz" durch einen Tipp auf ,, Heim-
netzverbindung einrichten® simpelst etab-
lieren. Aber man muss die VPN-Verbin-
dung beim Verlassen des Heimnetzes
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jedes Mal manuell aktivieren und bei der
Riickkehr deaktivieren. MyFritz App 2 tut
das zurzeit nicht automatisch - Komfort
geht anders.

Die Android-App VpnCilla machts
besser: Sie kann die Fritz-VPN-Verbin-
dung automatisch auf- und abbauen,
wenn das Smartphone die Grenze des
Heimnetzes passiert. Die Testversion ldsst
sich 10 Tage lang ausprobieren, startet
aber nicht beim Booten des Handys. Das
ist der mit 4 Euro angemessen teuren Be-
zahlversion vorbehalten, die man tiber die
Familienmediathek obendrein teilen darf.

VpnCilla ist jedoch etwas aufwendi-
ger zu konfigurieren als MyFritz App 2,
hier im Schnelldurchgang: neue VPN-Ver-
bindung ,,Home" anlegen, Myfritz-Name
der Fritzbox in ,VPN Server Adresse®,
Benutzername in der Fritzbox in ,,IPSec
Identifier und in ,,Benutzername® der
VPN-Verbindung eintragen, ,IPSec Pre-
Shared Key“ und ,,Benutzer Passwort
wie in der Fritzbox setzen, Default-Route
auf ,via lokales WiFi..“ umstellen,
Funknetznamen des heimischen WLANs
in die ,WiFi SSID Blacklist* eintragen.

Die notigen VPN-Details verrit die
Fritzbox beim Bearbeiten des Benutzers
unter System/Fritzbox-Benutzer nach
einem Klick auf ,,VPN-Einstellungen an-
zeigen".

Damit ist die VPN-Verbindung konfi-
guriert. Nun konnen Sie sie bei der
VpnCilla-Kaufversion iiber das Dreipunk-
te-Men unter ,,Boot Option® auch als
Boot-Profil wihlen.

In dieser Einstellung verhilt sich
VpnCilla wie MyFritz App 2: Es nutzt die
Fritzbox als DNS-Resolver (Auflosung von

39 ¢ 21500

WiFi Blacklist

Mein Heimnetz

Namen zu IP-Adressen) und leitet nur den
Verkehr fiirs heimische Netz durchs VPN,
sodass man tiber die eigene Fritzbox tele-
fonieren oder auf Hosts im (W)LAN zu-
greifen kann.

Surfen, Mailen und andere Smart-
phone-Anwendungen laufen weiterhin
iiber die gerade aktive Basisverbindung,
also WLAN oder Mobilfunk. Soll aller Ver-
kehr tiber die eigene Fritzbox laufen, dann
biegen Sie in den Einstellungen von
VpnCilla die Default-Route auf ,,via VPN
um.

Wenn VpnCilla funktioniert wie ge-
wiinscht, konnen Sie die Einstellungen bei
der Kaufversion passwortgeschiitzt und
verschliisselt in den Smartphone-Speicher
oder auf die MicroSD-Card sichern.

Mit dieser VPN-Verbindung arbeitet
FritzApp Fon im Prinzip Giberall und nicht
nur im Heimnetz. Die App braucht nach
einem Netzwerkwechsel lediglich ein paar
Sekunden, bis sie ihre SIP-Verbindung zur
Fritzbox wiederhergestellt hat. Interes-
santerweise funktionierte bei uns auch
CSipSimple als interner SIP-Client einge-
richtet iibers VPN aus fremden Netzen.
Nur beim Wechsel ins Heimnetz gab es
erneut den ,Bad Request” (siehe oben).

Mesh-Telefonie

Auch friher konnte man schon mehrere
Fritzboxen im Heimnetz und tibers Inter-
net zu einer verteilten Telefonanlage
koppeln [5]. Mit FritzOS 7 hat AVM den
Vorgang deutlich vereinfacht.

Im Heimnetz gentigen zwei essenziel-
le Schritte: Fritzbox als Mesh-Repeater
aufsetzen, nachtriglich Telefonie-Mesh
aktivieren. Das geht im Detail so: Brechen

Lo U @b

VpnCilla (Trial)

&% fb7590

Die Android-App VpnCilla ist zwar aufwendiger zu konfigurieren, kann aber mehr
als AVMs MyFritz App 2: Steht der Funknetzname des eigenen WLAN in der Black-
list, baut VpnCilla die VPN-Verbindung automatisch auf und ab, wenn man sein

Heim verlasst oder zuriickkehrt.
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VolP-Kopplung

Die Mesh-Telefonie funktioniert auch Ubers Internet: Man verbindet zwei
Fritzboxen Uber ein Site-to-Site-VPN, was bei AVM ,LAN-LAN-Kopplung”
heiBt. Nach etwas manueller Konfiguration kann die Remote-Box am
zweiten Standort die Telefonnummern der Zentrale mitnutzen.

Remote-Box

« Fritzbox
DECT SIP-Server

Mobilteil 192.168.74.1

Sie bei einer frischen Fritzbox den Konfi-
gurationsassistenten ab, stellen Sie sie
unter Heimnetz/Mesh/Mesh-Einstellun-
gen auf Mesh-Repeater-Betrieb um und
wihlen Sie WLAN oder LAN fiir die Ver-
bindung zum Mesh-Master.

Mit dem voreingestellten ,,Einstel-
lungstibernahme aktiv* holt sich die Box
nach dem Klick auf ,,Ubernehmen® alle
noétigen Parameter vom Master, ist aber
noch kein Teil des Mesh. Das korrigieren
Sie mit zwei Tastendriicken. Welche Taste
man wie lange driicken muss und mit
welcher Leuchte die Fritzbox das besti-
tigt, ist von Modell zu Modell verschieden
(ct.de/yz4x).

Jetzt sind die Boxen netzwerktech-
nisch vermascht. Um auch die Telefonie-
Einstellungen zu kopieren, gehen Sie auf
dem Mesh-Master unter Heimnetz/
Mesh/Mesh-Einstellungen zur Liste der
gekoppelten Mesh-Repeater. Klicken Sie
dort bei jedem auf , Freischalten®, der
auch als Telefonie-Basis arbeiten soll.

Kurz darauf haben die Mesh-Repea-
ter die Telefonie-Einstellungen iiber-
nommen. Nun konnen Sie dort wie
gewohnt Telefone anschlieflen, DECT-
Mobilteile koppeln und per Browser den
Telefoniegeriten die Rufnummern zu-
ordnen.

Telefonie-Wunschliste

Eine zweite Fritzbox als zusatzliche Tele-
fonie-Basis ist zwar praktisch, wenn man
grofiere Gebiude liickenlos mit DECT ab-
decken mochte. Aber noch fehlen in der
Mesh-Telefonie ein paar niitzliche Fea-
tures.

78 1|

Internet-Provider

SIP-Server

Der Funkzellenwechsel (Roaming)
geht bei den DECT-Schnurlostelefonen
zurzeit nur manuell und wenn gerade kein
Gesprich lauft. Dazu meldet man die
Handgerite bei beiden Basen an. An-
schlieflend lasst sich beim Verlassen der
einen DECT-Funkzelle die andere im
Meni wihlen. AVM erwigt, diese Um-
schaltung im gesprichsfreien Zustand bei
seinen Fritz-Fons zu automatisieren.

Interne Gespriche tiber die INT-Taste
der Fritz-Fons funktionieren erst dann
zellibergreifend, wenn man auf jedem
Schnurlos-Telefon einmalig einen Rund-
ruf (Kurzwahl **9) ausldst. Damit macht
man es den anderen DECT-Geriten an
den Telefonie-vermeshten Fritzboxen
bekannt.

Ferner synchronisieren sich die Tele-
fonbiicher der vermaschten Fritzboxen
noch nicht. Das will AVM mit einem Fritz-
0OS-Update nachliefern.

Telefonie-Mesh
tibers Internet
Die Telefonie-Kopplung tibers Internet ist
zwar etwas arbeitsaufwendiger als im
Heimnetz, aber beileibe kein Hexenwerk.
Fiir die folgende Anleitung gehen wir
davon aus, dass zwei Fritzboxen - Zentrale
und Remote-Box —an zwei Standorten be-
reits grundkonfiguriert und online sind
und Sie die Fritzbox-Konfigurationsseiten
in der erweiterten Ansicht aufrufen (Drei-
Punkte-Ment rechts oben im Browser).
Zunichst errichten Sie zwischen den
beiden Boxen eine VPN-Verbindung, die
die (W)LANSs der Standorte koppelt. Das
setzt zwei Dinge voraus: Erstens miissen
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Zentrale

Fritzbox

SIP-Server

=/

DECT

192.168.178.1 Mobilteil

sich die internen IPv4-Adressbereiche der
beiden Netze unterscheiden. Vorab sind
also bei einer der Boxen iiber Heim-
netz/Netzwerk/Netzwerkeinstellungen
die IPv4-Adressen zu dndern. Wihlen Sie
beispielsweise bei der Remote-Box den
Bereich 192.168.74.1/24. Zweitens miis-
sen beide Boxen bei AVMs Dyndns-Dienst
myfritz.net angemeldet sein. Fiir Details
dazu verweisen wir der Kiirze halber auf
AVMs Hilfeseiten (ct.de/yz4x). Hilfe zu
Problemen folgt rechts bei ,,Fuflangeln®.

Nun klicken Sie in der Zentrale unter
Internet/Freigaben auf den Reiter VPN,
fligen eine VPN-Verbindung hinzu und
bestitigen dabei den vorgewahlten Typ
»LAN-LAN-Kopplung®. Als ,VPN-Kenn-
wort (Preshared Key)“ tragen Sie ein fir
diesen Zweck erwiirfeltes Passwort ein.
Notieren Sie es sich fiir die andere Seite,
die bei den weiteren Parametern spiegel-
bildlich konfiguriert wird.

Ins Feld ,Internet-Adresse” gehort
die Myfritz-Adresse der Gegenstelle. Bei
»Entferntes Netzwerk" vermerken Sie den
IPv4-Adressbereich der Gegenseite, also
auf der Remote-Box das interne Netz der
Zentrale (192.168.178.0 mit Netzmaske
255.255.255.0) und umgekehrt in der Zen-
trale das der Remote-Box (192.168.74.0/
255.255.255.0). Nun fehlt nur noch ein
Hikchen bei ,,VPN-Verbindung dauerhaft
halten“ und der Klick auf ,,Ubernehmen®.

Sind beide Seiten konfiguriert, dauert
es einen Moment, bis die Boxen ihre VPN-
Verbindung etabliert haben. Dariiber lisst
sich nicht nur Telefonie betreiben, son-
dern auch ein PC fernsteuern oder auf
Netzwerkspeicher zugreifen. Fiir Zugrifte
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durchs VPN hindurch miissen Sie jedoch
die IPv4-Adresse des Ziels kennen, weil
jede Fritzbox nur fiir ihr eigenes Netz als
DNS-Resolver agiert.

VPN-Performance

Auch bei schnellen Internetanschliissen
sollten Sie keine VPN-Geschwindigkeits-
wunder erwarten: Wir kamen bei Versu-
chen mit den Fritzboxen 7490 (FritzOS
7.01),7590 (7.00) und 7582 (6.84) je nach
Ubertragungsrichtung auf 22 bis 25
MBit/s TCP-Datenrate durch das LAN-
zu-LAN-VPN (7590 und 7582). Die Kom-
bination 7490 und 7590 war deutlich
langsamer (5,6 bis 7,7 MBit/s). Dabei nut-
zen wir fur das simulierte Internet den
WAN-Port (7582, 7590) bezichungsweise
den zum WAN-Port umgewidmeten
LANI1-Port (7490), damit die Router
WAN-seitig untereinander mit Gigabit-
Ethernet-Geschwindigkeit kommunizie-
ren konnten.

Die Probe mit einem VPN-Client
(Linux-PC mit vpnc) in diesem Aufbau
beleuchtet die Performance-Unterschie-
de der Boxen nédher: Die hardwareseitig
recht alte 7490 schaffte 9,2 MBit/s TCP-
Durchsatz beim Upload ins LAN, wih-
rend die moderne 7590 auf 29 MBit/s
kam und die 7582 sogar 36 MBit/s er-
reichte. Die Gegenrichtung (LAN-Host an
VPN-Client im Internet) war bei allen
Boxen etwas langsamer. Wer den VPN-
Durchsatz bei der LAN-LAN-Kopplung
optimieren mochte, sollte also moderne
Fritzboxen einsetzen.

Die fiir Provider gefertigte, mit einem
G.fast-Modem bestiickte Fritzbox 7582
steht hier stellvertretend fiir das mit
einem xDSL-Vectoring-Modem ausgertis-
tete, aber sonst baugleiche verbreitete
Modell 7580.

Remote-Nummern einrichten
Steht die VPN-Verbindung, dann sind
noch zwei Schritte zur Telefoniekopplung
notig: Zuerst legen Sie in der Zentrale
unter Telefonie/Telefoniegerite ein IP-
Telefon neu an. Nehmen Sie dafiir einen

Im zweiten Schritt legen Sie auf der
Remote-Box unter Telefonie neue ,,Eigene
Rufnummern® an. Wihlen Sie als Telefo-
nie-Anbieter den neuen Typ ,Fritzbox im
Heimnetz“. Als ,,Rufnummer fiir die An-
meldung tragen Sie eine Nummer der
Zentrale ein, und zwar mit Vorwahl. Bei
»Interne Rufnummer in der Fritzbox“ ge-
niigt die lokale Rufnhummer ohne Vorwahl.
Wenn gewiinscht, erginzen Sie weitere
Nummern der Zentrale.

Benutzername und Kennwort setzen
Sie wie in der Zentrale beim IP-Telefon.
Bei ,Registrar® gehort die interne IPv4-
Adresse der zentralen Fritzbox hinein,
in unserem Beispiel also 192.168.178.1.
Setzen Sie noch ein Hakchen bei ,,Orts-
vorwahl fiir ausgehende Gespriche ein-
fiigen®, damit ausgehende Gespriche von
der Remote-Box aus funktionieren.

Nach dem Klick auf ,,Weiter priift die
Remote-Box ihre neue Telefonieverbin-
dung. Nach ein paar Sekunden konnen Sie
in der Regel dann auf ,,Ubernehmen* kli-
cken - wenn nicht, folgen unten ein paar
Tipps. Nun bleibt nur noch, bereits einge-
richteten Telefoniegeriten der Remote-
Box die neuen Rufnummern zuzuordnen,
damit diese auf dort eingehende Anrufe
reagieren und dariiber ausgehende Ge-
spriche fiihren konnen.

FuBangeln

Die entfernte Fritzbox 7490 an die Zen-
trale (Fritzbox 7590) zu koppeln war bei
uns etwas mithsam: Die 7590 hatte meh-
rere Firmware-Updates und reichlich Kon-
figurationsianderungen hinter sich. Zu-
rlicksetzen und Neuladen der Konfigura-
tionsdatei gentigte nicht. Erst nachdem
wir die Box auf Werkseinstellungen zu-

FRITZ!Box 7490 - Chromium

» FRITZIBox 7490 x 4+

< C ( O Nichtsicher | 192.168.74.1/#

FRITZ!Box 7490

Rufnummer bearbeiten

Anmeldedaten
Ubersicht

@ Internetrufnummer verwenden
Internet

rlicksetzten und manuell neu konfigurier-
ten, liefd sich die Telefoniefunktion der
7490 mit der Zentrale verbinden.

Sollten Sie wie wir beim Koppeln der
Telefonie scheitern, versuchen Sie die
Neukonfiguration erst als letztes Mittel.
Probieren Sie vorher einen anderen
Browser aus. Bei uns klappte das erneute
Anlegen eines geldschten Nummern-
blocks in der Remote-Box erst, nachdem
wir von Firefox 62 auf Chrome/Chromi-
um 71 wechselten. Meiden Sie ferner Son-
derzeichen in den Zugangsdaten und be-
schranken Sie sich auf a-z, A-Z und 0-9:
Mit einem @ im Telefonie-Benutzer-
namen scheitert die Anmeldung. Leider
warnt die Fritzbox hier nicht.

Wenn Sie diese Klippen erfolgreich
umschifft haben, steht der verteilten Te-
lefonie nichts mehr im Weg. Das diirften
nicht nur Selbststandige oder Kleinunter-
nehmer fiir ihre Filiale niitzlich finden:
Auch wer sich hiaufig im Wochenend-
hauschen am Waldrand aufhilt, konnte
die fortgesetzte Festnetz-Erreichbarkeit
schitzen. (ea@ct.de) c&
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sprechenden Namen, auch als Benutzer-
name in den Zugangsdaten, und setzen
Sie ein sicheres Passwort.

Wihlen Sie als Telefonnummer fiir
ausgehende Gespriche die vorgeschla-
gene Standardnummer und lassen Sie das
Gerit auf alle Rufnummern reagieren.
Diese breite Vorgabe konnen Sie spiter
auf der Remote-Box passend ein-
schrinken.

Telefonie-Anbieter | FRITZ!Box im Heimnetz |

Telefonie ~

Anrufe fiir die Interne inder
FRITZ!Box*

Anrufbeantworter 0511510=—— 151 (o X

Telefonbuch

051151081 51 0 X

Weckruf 051151082 510msm= X

Fax Weitere Rufnummer

*Rufnummer fiir die Anmeldung
Geben Sie in dieser Spalte bitte die Rufnummer fiir die Anmeldung ein. Diese Rufnummer haben Sie von Ihrem Anbieter

Rufbehandlung

Uber den bei FritzOS 7 neuen Telefonie-Anbieter ,Fritzbox im Heimnetz” kann
der Router die VolP-Rufnummern einer anderen Fritzbox parallel nutzen.

Personliches PDF fir Andreas Lippmann aus 84085 Langquai d
© Copyright by Heise Medien. 79

c't 2018, Heft 21



Praxis | Fritzbox: Monitoring

Router-Watching

Fritzbox-Aktivitat: Langzeitbeobachtung mit Munin

Fritzboxen fiihren im Web-Interface
viele Betriebsdaten auf - zum
Beispiel die Auslastung der
Internet-Leitung oder der WLAN-
Basisstation. Speist man damit

eine Monitoring-Software,
gelingen Fehlersuchen oder

auch Bedarfsanalysen leichter.

Als Sammelstation geniigt schon
ein Raspi.

Von Dusan Zivadinovié

ie Fritzbox gehort zu den redseli-

gen Routern: Sie zeigt iibersicht-

lich, was gerade im WLAN lauft
oder wie viele Daten sie im aktuellen
Monat tibertragen hat. Nach einem Neu-
start hat sie ihren internen Datenbasar
zwar leergefegt, aber wenn man ihn kon-
tinuierlich per TR-064-Protokoll ausliest
und auf einem PC sicher verwahrt, kann
man die Daten mit Monitoring-Program-
men zu Diagrammen aufbereiten [1].

In diesem Beitrag geht es um die Mo-
nitoring-Suite Munin. Deren Hauptquali-
tit liegt in der Langzeiterfassung von Be-
triebsparametern. Munin ist flir Linux,
FreeBSD und macOS erhiltlich und lasst
sich ebenfalls mittels Plug-ins fiir die Ab-
frage zahlreicher Gerdte nachriisten. Plug-
ins fiir die Fritzbox haben mehrere Auto-
ren geschrieben. Eine interessante Samm-

lung zum Auslesen von gleich acht ver-
schiedenen Betriebswerten stammt von
Christian Stade-Schuldt, einem Berliner
Daten-Spezialisten. Er hat sie unter dem
Namen ,,Fritzbox-Munin“ veroffentlicht
und kiirzlich fiir FritzOS 7 angepasst
(siehe ct.de/yjpb). Sie griindet auf dem
von Klaus Bremer entwickelten Python-
Modul Fritzconnection, das mit Fritz-
boxen per TR-064-Protokoll spricht.
Wir haben Munin, Fritzconnection
und Fritzbox-Munin auf einem Raspi 3B+
mit Raspbian Stretch ausprobiert. Die Ein-
richtung spielt sich im Terminal ab und ist
an einem Nachmittag erledigt. Munin ist
ein Client-Server-basiertes Monitoring-
System, das Daten von entfernten Munin-
Nodes (z. B. separate PCs) einlesen und ge-
sammelt darstellen kann. So kann es ganze
Netze iberwachen. Fiir eine einzelne Fritz-
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box gentigt es aber, den Server und einen
Node auf einem Raspberry Pi einzurichten.

Wir gehen davon aus, dass Sie den
Raspi entweder direkt iiber seinen Desk-
top steuern oder per Kommandozeile via
SSH darauf zugreifen konnen.

Auf Fritzboxen ist die TR-064-
Schnittstelle ab Werk abgeschottet. Geben
Sie fritz.box in Threm Browser ein und
melden Sie sich an. Schalten Sie die Ex-
pertenansicht ein. Offnen Sie den Bereich
Heimnetz/Heimnetziibersicht/Netzwerk-
einstellungen und aktivieren Sie den
Punkt ,,Zugriff flir Anwendungen zulas-
sen”. Speichern Sie die Anderungen. Da-
mit sich die Fritzbox-Munin-Plug-ins an-
melden konnen, muss man im Bereich
»System/Fritzbox-Benutzer/Anmeldung
an der Fritzbox“ die Option ,,Anmeldung
mit dem Fritzbox-Kennwort“ aktivieren;
die Option ,, Anmeldung mit Fritzbox-Be-
nutzernamen und Kennwort* funktioniert
nicht.

Melden Sie sich nun am Raspi in
einem Terminal an. Aktualisieren Sie zu-
nichst die Betriebssoftware:

sudo apt-get update && apt-get upgrade
So richten Sie Munin ein:

sudo apt-get install munin

Graf Zahl

Der Install-Befehl zieht weitere bendtigte
Pakete nach, falls diese auf dem System
noch nicht vorhanden sind. Munin zahlt
einfach alles - die Auslastung der CPU-und
des Apache-Webservers auf dem Raspi,
Netzwerk-Parameter, Interrupts und vieles
andere mehr. Einige Plug-ins werden erst
dann aktiv, wenn der zugehdrige Dienst auf
dem Raspi installiert ist, zum Beispiel das
fiir den SMTP-Server Exim.

Um zu priifen, ob Munin korrekt liuft,
konfigurieren Sie die Plug-ins, die Munin
fiir die Abfrage von Betriebsdaten des lo-
kalen PC mitbringt. Melden Sie sich dafiir
als Root am Raspi an. Andernfalls scheitern
einige automatische Verlinkungen:

su -

munin-node-configure --shellj

b --families=contrib,auto | sh -x
exit

Welche Plug-ins installiert sind, kann man
in einer Netcat-Sitzung mit dem Befehl
list priifen; der Munin-Server wird dafiir
iiber den TCP-Port 4949 angesprochen:

nc localhost 4949
list
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Die mehrzeilige Ausgabe sollte mit
apache_accesses starten und mit vmstat
enden. Wenn Sie genug gesehen haben,
schliefen Sie die Verbindung mit quit.

Um Fritzconnection zu installieren,
den fiir die Plug-ins erforderlichen Unter-
bau, brauchen Sie den Paketmanager
Python-PIP:

sudo apt-get install python-pip

PIP [6st jedoch nicht alle Abhéngigkeiten
des Fritzconnection-Pakets auf. Richten
Sie daher einige Pakete von Hand ein:

sudo apt-get install libxml2-dev j
blibxsltl-dev
sudo pip install 1xml requests

Bringen Sie nun Fritzconnection auf Thren
Raspi:

sudo pip install fritzconnection

Der Befehl pip 1ist fithrt die eingerichte-
ten Python-Pakete auf. Das Kommando
fritzconnection -h liefert eine Kurzanlei-
tung. Details zu den Befehlen finden Sie
auf der Projektseite von Fritzconnection
(siehe ct.de/yjpb).

Fritzbox-Munin
Laden und entpacken Sie nun Fritzbox-
Munin:

cd ~/Downloads

wget https://github.com/Tafkas/fritz;
bbox-munin/archive/master.zip

unzip master.zip

Kopieren Sie die Plug-ins an ihr Ziel und
legen Sie dorthin symbolische Links im
Konfigurationsordner von Munin an:

cd ~/Downloads/fritzbox-munin-master/
sudo cp *.py /usr/share/munin/plugins/
sudo 1n -s /usr/share/munin/;
bplugins/*.py /etc/munin/plugins

Damit der lokale Munin-Node die Fritz-
box findet, muss man dessen Konfigura-
tionsdatei editieren:

sudo pico /etc/munin/j
bplugin-conf.d/munin-node

Mit diesen flinf Zeilen, am besten einge-
fligt nach dem Abschnitt exim_mailstats,
findet der Node die Fritzbox und authen-
tifiziert sich:

[fritzbox_*]

env.locale de

env.fritzbox_ip 192.168.178.1
env.fritzbox_password Passwort
host_name fritzbox
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FRITZ!Box 7580

Heimnetz > Netzwerk

LAN-Einstellungen
Hier krnen Sie einstellen, ob die LAN-Anschiliss

LAN-Anschiuss Power Mode

1GAitfs

Heimnetrfreigaben

0 Zugrift fir Amwendungen zulassen
Diesa Einstellung ermagiicht Anwendung
Einrichtungprogramm Ihres Diensteanksiet

Filr den Zugriff muss die Anwendung sich
Benutzer mit Erlaubnis fir den Zugang au
@ Statusinformationen lber UPnP Gbertrage|

(Ober Universal Plug & Play [UPnP) werden|

Das TR-064-Protokoll muss man in
Fritzboxen eigens einschalten.

Setzen Sie anstatt 192.168.178.1 die IP-
Adresse ein, die Thre Fritzbox im Heim-
netz nutzt. Speichern Sie die Anderungen
mit der Tastenkombination Strg-X und Y.
Starten Sie den Munin-Node neu, damit
er die Anderungen iibernimmt:

sudo /etc/init.d/munin-node restart

Standardmaflig sortiert Munin die Daten
der lokalen Maschine und der Fritzbox in
gemeinsamen Rubriken (,,Categories®).
Man kann fiir die Fritzbox mit wenig Auf-
wand eine eigene Rubrik einrichten:

sudo pico /etc/munin/munin.conf

Ersetzen Sie home.yourhost.net mit dem
Domainnamen, den Sie in Threm LAN
verwenden, also etwa fritz.box. Tragen Sie
darunter die Namen der Plug-ins sowie
die Category ein, in der die zugehorigen
Diagramme einsortiert werden sollen,
zum Beispiel ,fritz“. GroRschreibung
ignoriert Munin an dieser Stelle.

[home.yourhost.net;server]
address 127.0.0.1

use_node_name yes
fritzbox_connection_uptime_py.
bgraph_category fritz

Setzen Sie die tibrigen Plug-ins gemaif3
ihren Dateinamen ein; wandeln Sie aber
die Dateiendung .py in _py um. Speichern
Sie die Anderungen und starten Sie
munin-node neu (sudo systemctl restart
munin-node). Aktualisieren Sie die Plug-
in-Konfiguration des Munin-Servers als
Root:
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Viel Kapazitat frei: Munin zeigt, dass an diesem Anschluss zurzeit

kaum groBBe Downloads geladen werden.

su -

munin-node-configure --shellj

b --families=contrib,auto | sh -x
exit

Priifen Sie, ob die Fritzbox-Munin-Plug-
ins eingerichtet sind:

nc localhost 4949
list

In der Ausgabe sollten neun Fritzbox-
Plug-ins aufgefiihrt sein. Geben Sie zum
Beenden quit ein. Mit dem Befehl munin-
run lasst sich die Funktionsweise der Plug-
ins priifen:

sudo munin-run fritzbox_j
bpower_consumption.py

Eine Beispielausgabe sieht so aus:

cpu.value 69
wifi.value 57
dsl.value 100
ab.value @
usb.value 0

Die Leistungsaufnahme gibt AVM nicht
quantitativ an, sondern nur prozentual be-
zogen auf ein nicht verdffentlichtes Maxi-
mum. So siecht man aber wenigstens
Trends.

Apache2 in Kiirze

Wenn die Abfrage sinnvolle Werte liefert,
kann man davon ausgehen, dass Munin
den Apache-Server mit HTML-Seiten fiit-
tert. Ein auf dem Raspi gestarteter Browser
sollte sie unter dem URL localhost/munin
anzeigen. Es braucht aber eine Weile, bis
die gesammelten Daten in den Diagram-
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men als Kurven erkennbar werden. Bei
Fritzbox-Daten sollte das spatestens nach
einer halben Stunde der Fall sein.

Offnen Sie auf localhost/munin die
Rubrik fritz,indem Sie aufd klicken - die
Anzeige der tagesaktuellen Daten. Das
erste Diagramm fiihrt die Leistungs-
aufnahme auf.

Auf einem aktuellen Raspbian sollte
Apache in Version 2.4.10 eingerichtet wor-
den sein. Dieser liest beim Start automa-
tisch die Datei /etc/munin/apache24.conf
ein. Sie definiert einen Virtual Host, iiber
den Apache die Munin-Seiten ausliefert.
Apache-Versionen kleiner als 2.4.10 lesen
die Virtual-Host-Definition aus /etc/
munin/apache.conf ein. Die HTML-Seiten
liegen im Ordner /var/cache/munin/www und
die zugehorige Definition finden Sie in apa-
che24.conf ganz oben in der Alias-Zeile.

Die Datei apache24.conf wurde bei der
Einrichtung automatisch nach /etc/apa-
che2/conf-available/munin.conf sowie nach
/etc/apache2/conf-enabled/munin.conf ver-
linkt, von wo sie der Webserver automa-
tisch einbindet. Will man die Munin-Apa-
che-Konfiguration &ndern, geniigt es,
/etc/munin/apache24.conf zu bearbeiten.

Im Grundzustand liefert Apache die
Munin-Webseiten nur fiir Browser aus, die
auf dem Raspi laufen. Wenn Sie von
einem anderen PC aus ohne Passwort da-
rauf zugreifen wollen, geniigen kleine An-
derungen. Kommentieren Sie die beiden
Zeilen Require localund Options None aus:

# Require local
# Options None
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Fligen Sie darunter diese beiden Zeilen
ein:

Require all granted
Options FollowSymLinksj
b SymLinksIfOwnerMatch

Speichern Sie die Anderungen und starten
Sie den Webserver neu (sudo systemctl
restart apache2). Um zuverhindern, dass
Unbefugte die Munin-Seiten auslesen,
kann man eine einfache Authentifizierung
mit wenigen Zeilen einschalten. Deakti-
vieren Sie zunédchst Require all granted
und fiigen Sie unter Options FollowSym-

links.. diesen Abschnitt ein:

AuthUserFile /etc/munin/munin.passwd
AuthName "Munin"

AuthBasicProvider file

AuthType Basic

Require valid-user

Speichern Sie die Anderungen und melden
Sie sich als Root an, um fiir Apache die
Passwortdatei munin.passwd zu erzeugen:

su -
cd /etc/munin
touch munin.passwd

Rufen Sie den Befehl htpasswd aufund tra-
gen Sie anstatt username einen Benutzer-
namen ein, den Sie fiir den Zugriff auf die
Munin-Seiten verwenden wollen. Starten
Sie Apache nach der Passworteingabe
neu.

htpasswd -c munin.passwd username
sudo systemctl restart apache2

Danach sollte der Webserver nach dem in
der Datei munin.passwd eingetragenen
Passwort fragen.

Im Test mit einer Fritzbox 7580 und
einer 7590 lieferten alle Plug-ins iiber
mehrere Tage sinnvolle Werte. Aus dem
Uptime-Diagramm kann man tiber lange
Zeitrdume ablesen, wie oft eine Box vom
Internet getrennt war. Im Webinterface
der Fritzbox wird lediglich aufgefiihrt, wie
oft sie neue Verbindungen im aktuellen
Monat und im Vormonat aufgebaut hat
(Menti Internet/Online-Monitor/Online-
Zahler). Mit dem Munin-Diagramm kann
man Haufungen leichter erkennen.

(dz@ct.de) ¢t

Literatur

[1] Johannes Endres, Fritz eingeseift, Fritzbox per
Skript fernsteuern, c't 06/2015, S. 132

Projektseiten zu Munin und Fritzbox-
Munin: ct.de/yjpb
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Keimzelle

Fritzbox als Smart-Home-Zentrale

Endlich kann der Wandtaster der
Telekom dem Zwischenstecker
von AVM sagen, dass er das Licht
ausschalten soll. Das geht, weil
Fritzboxen mit FritzOS 7 mehr
Smart-Home-Gerite anderer
Hersteller ansprechen kénnen.
Wir fassen zusammen, was schon
geht und woran es aktuell noch
hapert.

Von Sven Hansen

ie schnurlose Telefonie per Digital

Enhanced Cordless Telecommuni-

cations (DECT) hat schon ein paar
Jahre auf dem Buckel und gehort zu den
Spezifikationen, die Fritzbox-Router tradi-
tionell als kleine Telefonanlagen enthalten.
Die Erweiterung Ultra Low Energy (ULE)
macht DECT fit flir Smart-Home-Anwen-
dungen - ganz ohne Cloud.

Im einfachsten Fall entspricht ein
ULE-Netzwerk der Stern-Topologie; ein bis
mehrere Terminals sind an eine Basis-
station angekoppelt, beispielsweise Fern-
steuerungen, Tirsprechstellen, Rauch-
und Bewegungsmelder, Smart-Meter oder
fernschaltbare Steckdosen.

ULE hat gegeniiber anderen Nah-
funktechniken wie Zigbee, Z-Wave oder
Bluetooth, die sich im lizenzfreien 2,4-
GHz-Band tummeln, den Vorteil, dass es
das DECT-Funkband im 1900-MHz-Be-
reich exklusiv nutzen kann. So geht es Sto-
rungen im iberfrachteten 2,4-GHz-Band
aus dem Weg. Auflerdem erreicht es mit
bis zu 50 Metern in Gebduden und maxi-
mal 300 Metern im Freien grofere Reich-
weiten.

Geniigt das nicht, kann man die Ab-
deckung einfach mittels Repeatern ver-
grofiern. Es sind auch komplexe Topolo-
gien mit vernetzten Basisstationen mog-
lich. Es spricht also einiges dafiir, in den
Fritzboxen nicht nur die Schnurlostelefo-
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nie gemifl DECT einzubauen, sondern
auch das ULE-Protokoll zu verwerten.

AVMs Portfolio an Smart-Home-
Komponenten mit ULE ist freilich noch
klein. Dabei ist die Fritzbox die Schalt-
zentrale. Die Zwischenstecker Fritz-
DECT 200 und die Outdoor-Variante 210
schalten Verbraucher bis 16 Ampere. Mit
dem Thermostaten Fritz-DECT 301 las-
sen sich HeizkOrper automatisiert steuern.
Auch den Powerline-Adapter 546E kann
man wie die Fritz-DECT-Zwischenstecker
schalten.

Die Zwischenstecker lassen sich {iber
die Weboberfliche der Fritzbox oder per
App zeitgesteuert, zufillig, tag- und nacht-
abhéngig (Sonnenauf- und -untergang),
periodisch oder iiber einen hinterlegten
Google-Kalender schalten.

Auflerdem konnen Modelle mit ein-
gebautem Mikrofon akustische Ereignisse
als Ausloser fiir Aktionen interpretieren.
Inzwischen lésst sich sogar die Gerdusch-
frequenz frei wihlen, und zwar in einem
Bereich von 125 Hz bis 4 kHz - es gibt also
viele Moglichkeiten, Verbraucher an- und
auszupfeifen.

Auch die Temperaturvorgabe der Hei-
zungsthermostate lasst sich iiber den Wo-
chenplaner zeitgesteuert einstellen. Zu-
satzlich kann man Zeiten in der Fritzbox
eintragen, in denen die Heizung in einen
Sparmodus fallt - praktisch fiir Urlaubs-
abwesenheiten. Die smarten Thermostate
erkennen einen plétzlichen Temperatur-
sturz und heizen an, um Frostschiden zu
verhindern, und regeln die Heizung
selbststindig ab, wenn geliiftet wird.

Mit dem im Juli erschienenen
FritzOS 7 hat AVM ,Vorlagen“ eingefiihrt.
Darin lassen sich Einstellungssammlun-
gen fiir Thermostate und Zwischenstecker
ablegen, um sie spater mit einem Klick im
Webinterface oder iiber die App abrufen
zu konnen. So soll das lastige Umkonfigu-
rieren entfallen, wenn man das Aufden-
licht beispielsweise von der Tag-Nacht-
Automatik in den manuellen Modus ver-
setzen mochte.
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Qivicon & Co

Spannender als das tiberschaubare AVM-
Angebot ist die Ankiindigung, die Fritzbox
mit FritzOS 7 flir Smart-Home-Kompo-
nenten von Drittanbietern stirker zu off-
nen. Schliissel hierzu ist das Home Area
Network Functional Protocol, kurz Han-
Fun, das fiir Kompatibilitit von DECT-
ULE-Geriten auf Anwendungsebene sor-
gen soll. Interessante DECT-ULE-Kom-
ponenten bieten unter anderem die Tele-
kom, Panasonic und Gigaset an. Mit deren
Portfolio konnte man sein Smart-Home-
Setup um Glasbruchmelder, Wassermel-
der, Bewegungssensoren, Taster oder
Fensterkontakte erweitern. Vorerst gilt
das aber nur in der Theorie.

In der Praxis lief3en sich bisher nur we-
nige Komponenten einbinden. Dazu zih-
len ein Fenstersensor, ein Taster und ein
Bewegungsmelder aus der Qivicon-Pro-
duktfamilie der Telekom. Alle drei lassen
sich mit der Fritzbox koppeln - auch schon
mit FritzOS 6.98 - und anschlieflend mit
den Fritz-Zwischensteckern verkniipfen.

Der Taster ist programmierbar und
diirfte daher fiir Besitzer eines Zwischen-
steckers interessant sein, weil sich damit
Verbraucher ohne Smartphone einfach
per Tastendruck schalten lassen. So kann
man je nach vorheriger Programmierung
zum Beispiel sanfte Beleuchtung einschal-
ten, den Einbruchschutz aktivieren und
Ahnliches mehr. Man kann den Taster
wahlweise mit mitgelieferten Schrauben
und Diibeln oder mit Klebebdndern an
der Wand befestigen. Die zwei AA-Batte-
rien sollen rund ein Jahr halten. In der
Kompatibilitétsliste fithrt die Telekom bis-

Der Smart-Home-Taster der Telekom
lasst sich problemlos an der Fritzbox
betreiben und schaltet AVMs Zwischen-
stecker.

c't 2018, Heft 21
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FRITZ!Box 7490

Smart Home Profil von “Aussendichi Haus

Heimnetz Madell

Energiearveige

Die Fritz-DECT-
Erweiterung kon-
nen Verbraucher
anhand verschie-
dener Vorgaben
schalten, auch
tag- und nacht-
abhangig.

MyFRITZI

her nur ihre eigenen Basisstationen auf
(Home Base der zweiten Generation und
Speedport Smart), die Kopplung an die
Basisstation erfolgt wie bei DECT iiblich
per Tastendruck.

Ahnlich lassen sich auch Bewegungs-
melder und Fenstersensoren einbinden:
Ein Signal 16st einen Schaltvorgang an
einem Aktor aus. Dabei kann man sich
aussuchen, ob der Aktor umschaltet, fiir
eine bestimmte Zeit den Modus wechselt
oder einen Sensor zu bestimmten Zeiten
einfach ignoriert. Die Heizungsthermo-
state lassen sich noch nicht verkniipfen.

Schwierig wird es beim Thema Firm-
ware-Updates fiir Gerite fremder Anbie-
ter. Die mochten Nutzer tiber die Fritzbox
aufspielen, so wie das bei den hauseige-
nen Smart-Home-Geréten von AVM geht.

Bisher lief$ sich aber nur die Firmware
eines Thermostats von Comet tiber die
Fritzbox updaten. Bei den Telekom-Kom-
ponenten fiithrt die Box provisorisch ,Ver-
sion 0.0“ auf und Updates lassen sich
nicht aufspielen. Daran hat nicht etwa
AVM Schuld, sondern die DECT-ULE-
Spezifikation, die es den Herstellern frei-
stellt, wie sie die Firmware ihrer Gerite
aktualisieren.

Aktuell holen Basisstationen der je-
weiligen Hersteller die Updates mittels
proprietirer Verfahren ab und geben sie
an die zugehorigen Gerite weiter. Wer
also etwa einen Qivicon-Taster anschafft,
aber keine dazu passende Basisstation, ist
vom Update-Pfad abgeschnitten.
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Wie eine durchdachte Update-Spezi-
fikation aussehen konnte, sieht man bei
aktuellen DECT-Telefonen. Beispielswei-
se nennen die Telefone der Basisstation
(also etwa der Fritzbox) iiber das CAT-ig-
Protokoll 2.0 einen Uniform Resource
Locator, iiber den sich die Firmware-Datei
herunterladen lésst.

Ein weiteres zentrales Problem liegt
ebenfalls auf der Anwendungsebene: Die
ULE- und Han-Fun-Spezifikationen lassen
den Herstellern viele Freiheiten bei der
Implementierung ihrer Anwendungen. In
vielen Fillen verstehen sich eine Basissta-
tion und ein ULE-Gerét noch so weit, dass
eine Verbindung zustande kommt. Aber
die Nutzdatenformate und Funktionen des
Gerits sind proprietir und damit fiir die
Smart-Home-Basis unverstandlich. AVM
hat sich daher bis auf Weiteres die ULE-
Zertifizierung gespart. Stattdessen testet
die Firma ULE- und Han-Fun-kompatibles
Zubehor selbst und verdffentlicht eine
eigene Liste von Geréten, die mit der Fritz-
box zusammenspielen (ct.de/yvk7).

Smart-Home-Spielwiese
Trotz der noch diinnen Hardware-Decke
und ungeldster Probleme taugt die Fritz-
box durchaus als Ausgangspunkt fiir klei-
nere Smart-Home-Installationen.
Weitere Gerite konnen im Laufe der
Zeit hinzukommen, denn AVM hat die
Spezifikation fiir die Kommunikation mit
der Fritzbox offengelegt (AVM Home Au-
tomation Application Programmers Inter-
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face, AHA-API). Anhand dieser Spezifika-
tion konnen Hersteller ihre Gerite an die
Fritzbox anpassen. Zu den Kandidaten
zahlen etwa Bosch, der franzosische Tele-
kommunikationskonzern Orange, Parks
Associates oder auch die DSP Group, die
allesamt DECT-ULE fiir die Smart-Home-
Vernetzung nutzen wollen.

Ein erstes Beispiel, in dem der Mini-
Computer Raspberry Pi als Smart-Home-
Hub arbeitet, haben wir schon vor einiger
Zeit veroffentlicht [1]. Der ¢’t-Beitrag be-
schreibt, wie man AVMs Smart-Home-
Komponenten auch auferhalb der Be-
dienoberfliche der Fritzbox unter Anwen-
dung des API nutzt - entweder um Daten
auszulesen, oder um Aktoren zu schalten.
Auflerdem gibt es Plug-ins, iiber die sich
Komponenten von AVM in Smart-Home-
Plattformen wie FHEM oder OpenHab
einbinden lassen.

Auch Amazons Sprachdienst Alexa
lasst sich mit einer Fritzbox nutzen. Das
»FB Smart Home" genannte Projekt, das
Alexa und Fritzbox zusammenbringt, hat
Raphael Pala entwickelt. Fiir die Sprach-
steuerung muss die Fritzbox von aufden
fiir Alexa ansprechbar sein, da diese aus
ihrer Cloud heraus spricht. Dafiir legt man
in der Fritzbox einen separaten Benutzer
an und beschrinkt dessen Zugriffsrechte
auf den Smart-Home-Teil des Routers.
Zusitzlich muss der Router tiber den My-
fritz-Dienst filir den externen Zugriff vor-
bereitet sein.

Die Konfiguration erledigt man auf
Palas Website, www.fbsmarthome.site.
Nach Installation des Skills ,,FB Smart
Home“ und einer Suche nach Smart-
Home-Geriten in der Alexa-App tauchen
die Fritz-Aktoren in der Geriteliste auf
und horen aufs Wort.

Fazit

Solide Produkte, unkomplizierte Updates
-daist noch Luft nach oben, was die Fritz-
box-Integration von Smart-Home-Pro-
dukten fremder Hersteller angeht. Wie
komfortabel das gehen kann, fithrt AVM
bei den eigenen Komponenten vor. Viel
Auswahl hat man zwar noch nicht. Aber
fiir Installationen im Heimbereich eignet
sich die Fritzbox gut. (dz@ct.de) €€

Literatur

[1] Thomas DreBler, Code-Schalter, Schalten mit
Fritzbox & Co., c't 7/2016, S. 120
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Filmen im Groben

Fiir Einsatze uiberall: outdoorfahige Videokameras

Wo es nass und dreckig wird, fiihlen
sich nicht nur Actioncams wohl.
Auch manche andere Filmkameras
eignen sich fiir Videodrehs

im Gelédnde, sofern sie gegen
Feuchtigkeit oder Wasser, Staub
oder Schlamm geschiitzt sind:
Smartphones, normale
Fotokameras und Camcorder.

Von Joachim Sauer

86 mO

it dem Bike geht es in rasender

Fahrt den steilen Hiigel hinab, auf
feucht-glitschiger Piste vorbei an tropf-
nassem Laub. Die Kamera am Helm spei-
chert atemberaubende Aufnahmen - bis
sie ein Uberraschend tief hingender Ast
mit einem Ruck aus der Befestigung reifst.
Das anschliefdende Bad in einer tiefen
Pfiitze liberlebt der Speicherchip mit
Glick, die Kamera nicht.

Dabei wire ein wasserdichtes, nicht
nur spritzwassergeschiitztes Modell gar
nicht so viel teurer gewesen. Fiir alle
denkbaren Fille geeignet sind Action-
cams, die in einem schiitzenden Gehiuse
montiert wurden. Doch die filmen nicht
in jeder Situation optimal, fiir anspruchs-
volle Videos - ohne Weitwinkelverzeich-
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nungen und auch bei wenig Licht mit
natlirlichen Farben und Kontrasten - kom-
men andere Kameras eher in Betracht.

Der bemerkenswerte Erfolg der
Actioncams scheint bei den tibrigen Ka-
meraherstellern einiges Nachdenken pro-
voziert zu haben - und bei vielen Anwen-
dern offenbar die Erwartung geschiirt,
eine groflere Anzahl outdoorfahiger Ge-
rite am Markt zu finden: Weil das Pradikat
»wasser- und staubdicht“ langst nicht
mehr den Actioncams vorbehalten ist,
lohnt zusatzlich ein Blick auf die anderen
Kategorien: Fotokamera, Camcorder und
Smartphone.

Dabei ist die Wunschliste an eine
gute, outdoorfihige Videokamera gar
nicht so lang. Zu nennen sind Fernsteuer-
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fahigkeit, am besten per App, Funktionen
wie Zeitraffer/-lupe sowie manuelle Ein-
stellbarkeit der Belichtungsparameter,
obendrein ein bis flinf Meter Tauchtiefe
wasserdichtes Gehause (auch als Zusatz-
gehduse denkbar) und ein gut zuging-
licher, wasserdichter SD-Slot.

Smartphone

Smartphones sind die echten ,,Uberall-
dabei“-Kameras: mit ausreichender
Lichtempfindlichkeit, Touchscreen zur
komfortablen Bedienung und leistungs-
starken Korrekturfunktionen. Kein Wun-
der, dass die foto- und videofdhigen
Smartphones die meisten Camcorder-
und Fotokamera-Einsteigermodelle vom
Markt gefegt haben.

Smartphones der gehobenen Preis-
klasse (ab etwa 500 Euro) kommen im
stofdfesten und wasserdichten Gehause;
wie gut das Smartphone gegen Wasser
und eindringenden Staub geschiitzt ist,
verrat die Klassifikation nach IP (siehe
Seite 89); tiblich ist IP 67.

Die Videos werden in der Regel in
UHD-Auflésung (3840 x 2160) mit 30 Bil-
dern pro Sekunde (fps) gespeichert. Teure
Smartphones nehmen auf Wunsch aber
auch mit 60 fps auf.

Selbst wenn die Hersteller inzwischen
Doppel-Objektive mit echtem Zoom ver-
bauen wie beim Apple iPhone X oder dem
Samsung Galaxy S9: Funktionen wie
Zoom, variable Blende oder Super-Zeit-
lupe sind der Spitzenklasse vorbehalten.
Die optischen Systeme der meisten Mit-
telklasse-Smartphones (ab etwa 500
Euro) dagegen wurden vor allem fiirs Fo-
tografieren optimiert, wo aus den Daten
zweier Wandler ein rauschfreieres Foto
zusammengerechnet wird.

Filir Videozwecke dagegen ergeben
die Doppel-Optiken zwei unterschiedliche
Perspektiven, eine Normalbrennweite,
von den Herstellern Tele genannt, und ein
Weitwinkel. Auch wenn dies nicht so in
die Breite ,,schaut“ und daher keine so
massiven Verzeichnungen und Verzerrun-
gen bewirkt wie bei den Actioncams: Die
beiden Optiken lenken ihr Licht auf je-
weils einen separaten Sensor. Die liefern
physikalisch bedingt kein exakt aufeinan-
derpassendes Bild; auch die Farben stim-
men haufig nicht tiberein, schon weil der
Weifdabgleich nicht identisch erfolgt.
Diese Unterschiede konnen spater beim
Schneiden storend auffallen und das An-
einanderreihen unterschiedlicher Sequen-
zen erschweren.
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Ohne Mobilfunkvertrag kostet das Sony
Xperia Z5 als Auslaufmodell 220 Euro.
Es filmt in UHD-Qualitat und ist auch
sonst ziemlich auf der Hohe der Zeit -
wie Geréate anderer Hersteller aus der
Modellgeneration 2016/2017, die relativ
glinstig verkauft werden.

Ein elektronischer, in der Spitzen-
klasse auch optischer Bildstabilisator
zéhlt bei vielen teureren Smartphones (ab
etwa 500 Euro) zur Standardausstattung.
Besser und flexibler filmt man aber mit
einem stabilisierenden Stativzusatz, Gim-
bal genannt. Diese Gerite gleichen - sen-
sorgesteuert - unerwiinschte Kamerabe-
wegungen mit motorischer Hilfe aus;
die bildberuhigende Wirkung geht weit

Die Nikon W300 - eine wasserdichte
Kompaktkamera - macht fiir 420 Euro
Fotos mit 16 MPixeln und Videos in
UHD mit 30 Bildern pro Sekunde. Das
5-fach-Zoom startet bei weitwinkligen
24 Millimetern. Statt Sucher ist ein

7,5 Zentimeter groBes Display auf

der Riickseite eingebaut.

Personliches PDF fir Andreas Li ppmann aus 84085 Langquai d
© Copyright by Heise Medien.

Outdoor-Kameras | Kaufberatung

- |
—

iPhone

Glinstiger als das aktuelle Top-Modell
filmt das iPhone 8 Plus (ab 890 Euro)

in UHD mit 60 Bildern pro Sekunde,
kodiert in H.265. Ohne Mac zeigt es sich
zickig bei der Daten-Ubertragung. Fiirs
iPhone gibt es viel Filmer-Zubeho6r und
gute Videoschnitt-Apps.

iber das hinaus, was in Kameras oder
Smartphones eingebaute Systeme leisten
konnen.

Wenn der Ton in der Aufnahme eine
Rolle spielt, lohnt es, ein zusitzliches Mi-
krofon anzukoppeln, entweder per Kabel
oder via Bluetooth. Die meisten der in die
Handys eingebauten Mikros sind vor
allem aufs Telefonieren ausgelegt, nicht
auf guten Stereo-Sound.

Solange sie nur Spritzwasser abkriegt,
eignet sich die Lumix GH 5 fiir einen
ordentlichen Schauer oder den Einsatz
als Zuschauer beim Wassersport - die
passende Optik vorausgesetzt.
Tauchfahig ist die 2600 Euro teure
Kamera nicht. Dreck und Staub sollte
man ihr also, so gut es geht, ersparen.
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Fiir 330 Euro nimmt der Einsteiger-Camcorder R415 aus
der Quad-Proof-Serie AVCHD-Videos in Full HD auf. Das
40-fach optische Zoom ist wenig weitwinklig ausgelegt,
der kleine Sensor hat bei schwachem Licht seine

Schwierigkeiten.

Als unbestreitbar grofiten Vorteil
muss man die Rechenleistung der
Smartphones sehen, die eine direkte Be-
arbeitung der entstandenen Aufnahmen
erlaubt - nicht zu vergessen die Moglich-
keit, die gerade gedrehten Videos im
Handumdrehen zu verdffentlichen oder
weiterzugeben.

Selbst wenn das Mobiltelefon wasser-
dicht ausgelegt ist, muss man bei gechlor-
tem Wasser oder Salzwasser mit einer
stirkeren Beanspruchung von Dichtungen
und Oberflichenmaterialien rechnen.
Und ob sich der Touchscreen unter Was-
ser genauso bedienen ldsst wie an Land,
ist keineswegs sicher.

Man sollte das Smartphone am bes-
ten so nutzen, wie es ist. Auch wenn man
die Objektive mit externen Linsen ,,pim-
pen kann: Fiir anspruchsvolle Videos mit
Zoom und raffinierten Scharfeverlagerun-
gen eignen sich die meisten mobilen
Telefone nicht.

Fotokamera

Fotokameras bieten eine deutlich an-
spruchsvollere Aufnahmetechnik als die
Mobiltelefone. Sie sind fast so kompakt
wie ein grofderes Smartphone, dafiir aber
mit Zoom und hochwertiger Optik ausge-
stattet.

Wihrend sich die Besitzer teurer
Smartphones oft und zu Recht scheuen,
damit auch am Strand oder im Schnee zu
filmen, werben Modelle wie etwa die
Olympus TG-5, die W300 von Nikon
oder die Panasonic DC-FT 7 mit Tauch-
tiefen von iiber 15, teils sogar bis zu 30
Metern. Im Vergleich mit den Action-
cams liefern sie die bessere Fotoqualitit
- dank der besseren Objektive. Fiir Fil-

88 1|

E\!Er'iu:,R

mer ist der zwischen 4- bis 5-fach opti-
sche Zoom ein stichhaltiges Argument.
In UHD-Aufl6sung speichern die Foto-
kameras allerdings nur mit 30 Vollbil-
dern pro Sekunde.

Inzwischen deklarieren die Hersteller
sogar Kameras mit Wechselobjektiven als
robust und spritzwassergeschiitzt. Ob ein
normales Objektiv aber eine Tour durch
spritzenden Dreck und schleifenden Sand
ubersteht, darf man bezweifeln - auch
wenn viele Kameras einen kurzen Regen-
schauer ohne Landung im Schlammbad
klaglos verkraften diirften. Frost und Ein-
sdtze im Schnee konnten die Kapazitit der
temperaturempfindlichen Akkus vorzeitig
so weit reduzieren, dass ans Filmen nicht
mehr zu denken ist.

Ruhigen Gewissens eine Kamera fiir
Outdoorzwecke zu empfehlen - das hiefde

Sie dhnelt der groBen GoPro, doch die
kleine Hero filmt fiir 220 Euro nur in Full
HD, dann aber sehr gut. Ohne Schutz-
hiille ist ihr Gehause stoB- und wasser-
geschiitzt (bis 10 Meter). Der elektro-
nische Stabilisator beruhigt effektiv.
Komfortabel bedient wird sie per App.
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Mit dem RY 980 liefert JVC fiir 1000 Euro einen wasser-
festen 4K-Camcorder mit groBem Akku und doppeltem
Speicherkartenslot. Seine Zoom-Optik ist weitwinkliger
ausgelegt, die Zoom-Wippe besser bedienbar - und der
Mikroeingang erlaubt den besseren Ton.

den Bogen sehr weit zu spannen. Auch
wenn es Leute gibt, die mit einer System-
kamera wie der Panasonic GH5 am Strand
filmen: Auf einen Objektivwechsel im
Regen und das Vollbad im Salzwasser soll-
te man besser verzichten.

Camcorder

Die Zahl actionfihiger, also wasserfester
Camcorder ist im Vergleich zu den Action-
cams sehr gering. Dabei liberzeugen
Camcorder im Vergleich mit Actioncams
schon durch ihre durchdachte Hand-
habung, durch ihre Zoom-Optik und das
grofde Display.

Unter den Herstellern hat sich nur
JVC auf solche Gerite spezialisiert. Mit
der Everio-R-Reihe brachte der japanische
Video-Pionier eine ganze Serie von Cam-
cordern fiir Einsitze drauflen und im

sONY

aK

Sony bietet fiir 600 Euro mit der FDR-
X3000 die einzige Actioncam auf dem
Markt mit optischem Bildstabilisator.
Teuer wird diese Kamera fiir engagierte
Filmer vor allem durch die mitgelieferte
Fernsteuerung, die auch die Vorschau
anzeigt.
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Nassen heraus. Stofdfest und staubdicht
sind sie obendrein.

Ob Einsteiger- oder Spitzenmodell:
Ins Wasser diirfen die IP67-geschiitzten
Gerite der R-Reihe alle, allerdings hat JVC
die erlaubte Wassertiefe auf 4 Meter be-
grenzt. Das geniigt zum Schnorcheln in
Oberflaichennihe, auch firs Filmen am
Strand, beim Ski- und Mountainbike-Fah-
ren erlaubt das einen ausreichenden Spiel-
raum, aber fiir echte Tauchaktionen reicht
es nicht: Der Druck, der einer Tiefe von
4 Metern entspricht, lasst sich durchaus
mit schnellen Bewegungen im oberfla-
chennahen Wasser erzeugen.

Das Spitzenmodell der JVC-Reihe,
der RY 980, wartet mit einem 10-fach op-
tischen Zoom auf. Es ist per Smartphone
steuerbar und bietet ein ausklappbares
Display. Ein Einschalter fehlt, manche
Funktionen wiren, durch separate Tasten
aufrufbar, noch praktischer. Davon abge-
sehen gibt es viele manuelle Einstellmog-
lichkeiten und Funktionen wie etwa den
Zeitraffer.

Im Unterschied zur Actioncam - und
auch zum filmenden Smartphone - emp-
fiehlt sich der Camcorder immer dann,
wenn es nicht nur darum geht, moglichst
spektakuldre, spontane Szenen aus einer
ungewohnlichen Perspektive aufzuneh-
men. Seine Stdrken beweist der Camcor-
der in einer grofien Breite von Anwen-
dungsfillen, von Weitwinkel bis Tele,
von Landschafts- bis Portritaufnahmen.
Wenn es darum geht, etwas aus verschie-
denen Blickwinkeln zu dokumentieren, ist
der Camcorder immer noch die erste
Wabhl.

Actioncams

Robust, einfach zu bedienen, weitwinklig:
Das ist das Erfolgsrezept der Actioncams.
So arbeitet das Fixfokus-Objektiv ohne
Zoom, aber mit einem horizontalen Blick-
winkel von 120 Grad. Bei Kleinbild-aqui-
valenten Brennweiten entspricht das
einem Fisheye-Objektiv mit etwa 13 Mil-
limetern. Die Hersteller geben unter der
Rubrik Bildwinkel allerdings den grofie-
ren Wert flir die wenig relevante Bilddia-
gonale an, der besser wirkt.

Ein so grofier Blickwinkel erleichtert
es, alles Relevante im Bild zu behalten,
und sorgt fiir ruhige Bilder, auch wenn es
iiber Stock und Stein geht. Einen Schritt
weiter gehen die meist elektronischen
Bildstabilisatoren, die zumindest in der
gehobenen Klasse dazu beitragen, auch
bei ruckeliger Fahrt ruhige und - weil un-
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verwackelt - schirfere Bilder zu bekom-
men, auch ohne externe Hardware wie
einen Gimbal. Doch der grofde Blickwin-
kel hat zur Folge, dass die Videos von star-
ken Verzeichnungen beeintrachtigt wer-
den; Strafdenlampen erscheinen gebogen
wie Grashalme.

Gefilmt wird in UHD (3840 x 2160),
meist mit 30 fps - das ist fiir tempoge-
ladene Videos zwar eine grofde Pixelauf-
16sung, aber auf der Zeitachse eher wenig.
Aktionsgeladene Szenen nimmt man bes-
ser mit 60 fps, dann notfalls in Full HD
(1920 x 1080) auf; daraus ergeben sich
fliissigere Bewegungsabldufe im Video.

Knapp ausgestattet zeigt sich die
Audio-Abteilung - mit automatischer Aus-
steuerung, aber meist ohne Eingénge fiir
externe Mikros. Ein Display gehort inzwi-
schen zum Standard. Auch bei durchdach-
tem Bedienkonzept lassen sich die meis-

IP-Standards

In vielen technischen Daten sto3t man
auf Angaben wie ,IP20" oder ,IP67“. Da-
hinter steht die Klassifizierung, wie gut
ein elektrisches oder elektronisches
Gerat gegen auBere Einflisse geschitzt
ist. Diesen Schutzstatus definiert der ,In-
ternational Protection Code” mit zwei
Kennziffern, wobei die erste fiir den
Schutz vor Berlihrung und Staub steht,
die zweite fiir den Schutz vor Feuchtig-
keit beziehungsweise Wasser. Fehlt jeg-
licher Schutz in einer der beiden Kate-
gorien, signalisiert dies eine Null oder ein
X - das ist aber inzwischen vergleichs-
weise selten.

Doch Vorsicht: Die Angabe zum
Schutz vor Néasse bezieht sich auf SiB-
wasser - gechlortes Wasser im Schwimm-
bad oder Salzwasser am Strand reagiert
erheblich aggressiver und macht Dich-
tungen und Gehéausen deutlich mehr zu
schaffen als Leitungswasser.

Eine bei Actioncams oft gelesene
Kennzeichnung - IP67 - bedeutet ,staub-
dicht” und ,geschitzt gegen zeitweiliges
Untertauchen”; letzteres steht in ausfihr-
licher Form far ,30 Minuten in bis zu
einem Meter Tiefe”, Tauchen erlaubt IP67
also noch nicht, dafiir wéare ein Schutz
nach IP68 erforderlich.

Wer Ubrigens sein IP67-geschiitztes
Smartphone versehentlich mit ins Was-
ser genommen hat, sollte es nach dem
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ten Actioncams besser per App (fern-)
bedienen; daher sind WLAN und - zum
Ein- und Ausschalten aus der Distanz -
auch Bluetooth im Idealfalle an Bord.

Geht es ins Gelande, verdienen alle
Offnungen im Gehiuse fiir Steckverbin-
dungen, SD-Karte, Mikro und Lautspre-
cher einen kontrollierenden Blick, ob man
wirklich unbekiimmert auch in nassen
Gefilden damit filmen kann - oder ob man
nicht lieber das dichte Schutzgehduse ein-
setzt, um jeden Wasserschaden zu ver-
meiden.

Als grofiter Vorteil der Actioncams
gilt ihre Kompaktheit: Sie filmt, wo keine
andere Kamera hinpasst, und iibersteht,
was keine andere aushilt - etwa das
Tauchbad in fiinf Meter tiefem Wasser.
Auch wenn sie dazu in den meisten Fillen
ein Schutzgehiuse braucht, sind solche
Filmabenteuer realisierbar (uh@ct.de) €€

IP-Kennziffern nach
IEC 60 529 (EN 60 529)

1. Kennziffer: Beriihrung und Fremdkérper

0  kein Schutz

Schutz vor ...

Gegensténden mit Durchmesser > 50 mm

Gegensténden mit Durchmesser > 12,5 mm

Gegensténden mit Durchmesser > 2,5 mm

Gegensténden mit Durchmesser > 1,0 mm

vollstandiger Beriihrungsschutz, Staub in schadigender Menge

o O A W N e

vollstandiger Beriihrungs- und Staubschutz
kein Wasserschutz
Schutz vor ...

1 senkrecht fallendes Tropfwasser

N

Tropfwasser, schrég fallend (bis zu 15° gegen die Senk-
rechte)

Spriihwasser (bis 60° gegen die Senkrechte)
allseitigem Spritzwasser

Strahlwasser (Dise) aus beliebigem Winkel
starkem Strahlwasser aus beliebigem Winkel
zeitweiligem Untertauchen

gegen dauerndes Untertauchen

© o N o o B~ w

Wasser bei Hochdruck-/Dampfstrahlreinigung
(Landwirtschaft)

Bad nicht zum schnellen Trocknen in die
Sonne legen - dann kann Feuchtigkeit
im Inneren kondensieren - und auf gar
keinen Fall das Netzteil anstecken. Am
besten lagert man es abgeschaltet zum
Trocknen fiir mehrere Tage an einen war-
men geschutzten Ort und verkneift sich
zunachst jeden Einschaltversuch.

89



Tastatourismus

Warum Tastaturen so sind, wie sie sind und was
bestimmt, ob sie gut sind
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Trotz Alexa, Siri, Eyetracking, Gestensteuerung
und VR-Brillen: Tastaturen und Mause sind noch
lange nicht out. Mit etwas Wissen dariiber finden
Sie leichter lhre Traum-Tastatur.

Von Henrik Heigl und Michael Link

s hat Klick gemacht - und das wird

es auch weiterhin tun. Ausgerech-

net der Urvater der Eingabegerite,
die mechanische Tastatur, erfiahrt einen
wahren Retro-Hype. Doch ,,retro” ist am
Thema blof}, dass manche ihre Tastatur
regelrecht idealisieren. Unabhingig von
solchen Trends bleibt eine gute Tastatur
fiir viele Gamer und die meisten Compu-
terarbeitsplitze unerlésslich. Dass eine
gute Tastatur die Produktivitit steigert,
hat sich bis zu Firmenoptimierern herum-
gesprochen. Vieltipper setzen vielfach auf
die gute alte mechanische Tastatur.

Kontakte, Folien und Federn
Tastaturen unterscheiden sich nach der
Art der Kontaktgebung. Verbreitet sind
preisglinstige Folien- oder Membrantas-
taturen. Hier wird ein leitfahiges Gummi
auf die Leiterplatine gedriickt, um Druck-
kontakte der Tasten zu schlieflen. Sie sind
leise und vermitteln anfangs ein angeneh-
mes Tippgefithl, das durch Verschleif3
rasch nachlésst. Eine Folientastatur ist we-
niger schmutzanfillig als andere Techni-
ken; auch Fliissigkeit kann ihr nicht so
schnell etwas anhaben. Noch robuster ist
eine Gummitastatur, entweder mit einge-
bauter Kontaktflache oder als federnde
Abdeckung, welche die Tasten nach dem
Driicken wieder nach oben befordert.

Bei mechanischen Tastaturen bewirkt
eine knickende Feder in der Taste das
Schalten von Kontakten. Eine Schrauben-
feder driickt die Taste wieder hoch. Fir
Gamer sind mechanische Tastaturen in-
teressant, weil sie grofen Beanspruchun-
gen lange standhalten. Auch bei Viel-
schreibern und Programmierern sowie
Admins stehen mechanische Tastaturen
hoch im Kurs. Ihre Tasten lassen sich aus-
tauschen oder durch Gummiringe so
tunen, dass man einen weicheren oder
hirteren Anschlag bekommt beziehungs-
weise den Hub verringert.
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Die mechanischen Tasten der MX-
Baureihe von Cherry gelten wegen ihrer
enormen Verbreitung in Tastaturen vieler
Hersteller als eine Art Goldstandard. Sie
sind seit 1983 in verschiedenen Varianten
zu haben (siehe Infografik auf'S. 93). An-
dere Hersteller in diesem Sektor sind Kai-
hua (Kailh), Alps und Gateron.

Cherry-Tasten verkraften laut Her-
steller rund 50 Millionen Anschlige.
Rechnet man bei jeder einzelnen Taste
mit hoch gegriffenen 100 Anschlédgen pro
Minute, ergéibe sich bei 250 Arbeitstagen

im Jahr eine Lebensdauer von mehr als 20
Jahren. Kaihua nennt fiir seine ,,Choc"-
Tasten sogar 70 Millionen Anschléige. Sie
iiberleben in der Regel die Computer, an
denen sie hingen.

Machtige Mechanik

Viele Tastaturbenutzer wollen auf das Kli-
cken der Tasten oder den zu tiberwinden-
den kleinen Widerstand bis zum Auslosen
der Taste nicht verzichten. Tasten mit sol-
chen kleinen Kraftrampen, die nach dem
Auslosen wieder leichter nachgeben,
nennt man taktil. Es gibt sie ohne und mit
Klick-Geriausch. Bei linearen Tasten hin-
gegen spiirt man beim Niederdriicken kei-
nen Druckpunkt. Eine andere Technik, die
Scherenmechanik, wird vielfach bei fla-
chen Tastaturen fiir Notebooks eingesetzt:
Hier fiithrt eine scherenférmige Plastik-
mechanik die Taste, was einen geringen
Hub ermdglicht (siehe Bild). Schaut man
sich an, welche Krafte zum Auslosen auf-
gewendet werden miissen und wie lang

Die Mechanik bei Tasten

Bei der Scherentaste (unten) machen scherenférmig gefiihrte
Plastikstébe eine federnde Gratsche. Bei IBM-Tastaturen (oben)
verbiegt sich die Feder zur Seite hin, und zwar relativ plétzlich, was
den Klick erzeugt und das Gefiihl eines Druckpunktes vermittelt.

e
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Ghosting: Tippt man beispielsweise S,
D und C, erkennen einige Controller
falschlich noch ein X als gedriickt.

die Auslose- und Gesamtwege sind, so
scheint es fast egal zu sein, in welche Tas-
ten man greift. Welche Tastenart passt,
ist eine Frage der personlichen Vorlieben.

Geister in der Tastatur

Aus gedriickten Tasten werden Zeichen.
Dazu sind alle Tasten intern typischerwei-
se iiber eine Matrix mit einem Controller
verbunden. Er wandelt Tastendriicke in
Signale flir den Computer um. Die Matrix-
verkabelung spart den Aufwand, jede
Taste einzeln mit zwei Leitungen anzu-
schlieRen. Uber eine Matrix aus nur acht

Wo liegt welche Taste?

Wo welche Taste liegt, hat sich im Laufe
der Jahre ergeben. Bei der Entwicklung
von Schreibmaschinen wurden daftr
etliche Uberlegungen vorweggenom-
men, etwa die grundsatzliche Anordnung
der Buchstaben gemaB QWERTY oder
QWERTZ. Die Buchstaben auf der Tastatur
sind also nicht alphabetisch von A bis Z
sortiert, sondern nach ergonomischen
und mechanischen Gesichtspunkten.
Die am haufigsten benutzten Zei-
chen der englischen Sprache sind a, €, t,
o, n und i. Die entsprechenden Tasten
wurden in einem Halbkreis verteilt. Weil
sich die Tastenhebel nahe beieinander-
liegender Zeichen beim schnellen Tippen
oft verhakten, platzierten die Entwickler
Tasten fur haufige Zweier-Kombinationen
wie ,he”, ,th” oder ,nd” weiter auseinan-
der. Das Prinzip hat man auch beim ahn-
lichen QWERTZ-Layout in Deutschland
und auch beim franzésischen AZERTY-
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Reihen und 16 Spalten lassen sich 128
Tasten identifizieren. Eine gebrauchliche
Tastatur flir Deutschland hat 105 Tasten.
Der Controller identifiziert beim Tip-
pen eines Zeichens die Spalte der Matrix
und fragt dann die Zeilen ab, bis die
gedriickte Taste bestimmt ist (,,Polling").
Welches Zeichen der Computer daraus
macht, wird durch die gewéhlte Sprache
(im Computer) und durch den Scancode,
den die Tastatur ermittelt, bestimmt.
Das Matrixverfahren ist fiir das beson-
ders bei Gamern und Schnellschreibern
gefiirchtete Ghosting anfillig. Driickt man
namlich mehrere Tasten gleichzeitig -
etwa zum Ausweichen und Feuern -, kon-
nen manche Controller sie nur auseinan-
derhalten, wenn sie in einer einzigen Reihe
oder Spalte der Abfragematrix liegen.
Schwierig wirds aber, wenn sie in benach-
barten Zeilen und Spalten gleichzeitig
gedriickt werden. Dann registriert der Tas-
taturcontroller unter Umstidnden falschlich
Tastendriicke (siehe Bild). Das Apple-2-
Keyboard war geradezu beriichtigt, weil
der Controller oft ,,thje" registrierte, wenn
man ,,the” tippte.
Anti-Ghosting-Tastaturen ordnen
hiufige Kombinationen in der Matrix so
an, dass sie beim Tippen nicht oft als
Blocke ausgelesen werden. Fiir Spieler
wird speziell die zum Steuern vielfach

Eine der popularsten
Tastaturen mit
mechanischen
Schaltern ist die
Model M Tastatur
von IBM gewesen.

verwendete Kombination W, A, S und D
in der Matrix entzerrt. Ganz eliminieren
lasst sich der Effekt so aber nicht. Ein
anderes, vielfach genutztes Verfahren ist
die softwareseitige Erkennung und Aus-
filterung von Phantomtastendriicken.
Nichts mit Ghosting hat die Be-
schrankung auf maximal zehn gleichzeitig
erkannte Tasten bei etlichen USB-Key-
boards zu tun. Dieser 6-Key-Rollover
wurde fiir den sogenannten Legacy-
Modus definiert. Er dient dazu, dem BIOS
des Computers beim Booten eine traditio-
nelle PS/2-Tastatur vorzuspiegeln. Irritie-
renderweise gab es zwar PS/2-Keyboards,
bei denen man theoretisch beliebig viele
Tasten gleichzeitig driicken konnte (N-
Key-Rollover, kurz NKRO). In der Praxis
erlaubten aber die eingebauten Keyboard-
controller das nicht. Nicht mal alle Con-
troller in moderneren USB-Tastaturen
unterstiitzen das N-Key-Rollover.

Sahnegupfe

Aufler einem angenehmen Schreibgefiihl
sind beim Kauf weitere Funktionen und
das Einsatzszenario wichtig. Wer wenig
Platz hat oder den Weg zur Maus mini-
mieren will, konnte eine Tastatur ohne
Ziffernblock benutzen. Auf der anderen
Seite gibt es Tastaturen mit mehr Tasten
als tiblich, etwa zum Steuern von Multi-

Layout sowie in vielen anderen Landern
gewahlt.

Mitte der 60er bis Anfang der 70er
Jahre erweiterten Entwickler diese Tasta-
turlayouts durch Funktionstasten, etwa
zum Positionieren des Cursors.

Eine besonders auf Schnelligkeit op-
timierte Anordnung hat der US-amerikani-
sche Professor August Dvorak 1932 vorge-
schlagen. Er hat flinf Konsonanten iden-
tifiziert, die am haufigsten in englischen
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Wortern vorkommen: d, h, n, s und t. Die
hat er mitsamt der fiinf Vokale a, e, i, o und
u so verteilt, dass man sie gleich gut er-
reicht, wenn man beide Hande auf die Tas-
tatur legt. Die Vokale befinden sich unter
der linken Hand und die Konsonanten
unter der rechten - sodass beim Tippen
die rechte und linke Hand abwechselnd
bewegt werden. Durchgesetzt hat sich
das nicht, doch einige nutzen das bezie-
hungsweise ein dhnliches Neo2-Layout [1].
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mediafunktionen oder fiir programmier-
bare Makros. Tastaturen mit derlei Spezi-
alfunktionen bendtigen extra Software
zum Einstellen. Sie ist nicht immer fiir
jedes Betriebssystem erhaltlich.

Auch eine Beleuchtung der Tastenkap-
pen kann sinnvoll sein. Separat beleucht-
bare Tasten, farbig oder nicht, erleichtern
auch, sich in Shortcuts fiir komplexe Pro-
gramme wie Photoshop einzufuchsen.
Viele Farbspielereien lassen sich mit soge-
nannten RGB-Tastaturen anstellen.

Mit ergonomisch geformten Tastatu-
ren konnen Vieltipper korperliche Be-
schwerden an Hinden und in Gelenken
vermeiden. Sie sorgen durch eine Wolbung
und Spreizung des Tastenfeldes dafiir, dass
man beim Tippen eine natiirliche Hand-
haltung beibehilt und das Handgelenk
nicht abknickt. Sie eignen sich hauptséch-
lich fiir Zehnfingerschreiber.

Auch die Anschlusstechnik will iiber-
legt sein. Die getippten Zeichen miissen
ja irgendwie zum Rechner tibermittelt
werden. Frither ging das nur per Kabel,
nun auch per Funk. Tastaturkabel hatten
am anderen Ende frither einen DIN-
51524-Rundstecker, dann folgten der klei-
nere PS/2-Anschluss und der heute tibli-
che USB-Stecker und Adapter fiir alle.

Die kabellose Ubertragung per Funk
lauft meist im 2,4-Gigahertz-Bereich,
selten auf 27 MHz, oder tiber Bluetooth,
in der Regel 128-Bit-AES-verschliisselt.
Funktastaturen haben Akkus oder Fassun-
gen flir AA- oder AAA-Rundzellen. Vorteil
der Bluetooth-Tastaturen: Sie lassen sich
mit vielen anderen Gerédten betreiben -
das entsprechende Bluetooth-Profil im
Gerat vorausgesetzt.

Ein Spezialfall dieser Tastaturen sind
die Minivarianten, hin und wieder im
Gamecontroller-Format, manche auch falt-
oder rollbar. Sie eignen sich beispielsweise
zum Domptieren eines Fernsehers und ver-
einnahmen nicht den ganzen Wohnzim-
mertisch. Kleine Portabeltastaturen sind
oftmals als Folientastaturen aufgebaut,
haben also keine mechanischen Tasten.

Nachhaltigkeit

Fast alle mechanischen Tastaturen lassen
sich gut reparieren. Man kann die Tasta-
turkappen entfernen und die Tastatur
somit gut reinigen, aber auch die Tasten-
kappen durch andere Kappen ersetzen.
Auch die komplette Mechanik einer hén-
genden Taste kann man bei Markenher-
stellern einzeln austauschen. Bei Folien-
tastaturen ist das nicht so einfach.
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Charakteristika von MX-Tasten

Die Farbbezeichnungen bei Cherry-MX-Tasten stehen fiir unterschiedliche
Auslosekrafte und Hubwege sowie flr das Schreibgeflihl, das man beim
Tippen hat. So hat die verbreitete leichtgdngige MX Red keinen Klick und
keinen Druckpunkt, wahrend die MX Green viel Kraft zum Auslésen
bendtigt und vernehmlich klickt.

Charakteristik linear mit Druckpunkt mit Druckpunkt
(taktil) und Klick
Weich MX Brown MX Blue
Betatigungskraft 450 mN
Ausloseweg 2mm
Gesamtweg 4 mm
Mittel MX Black MX Clear
Betatigungskraft 600 mN
Ausloseweg 2mm
Gesamtweg 4 mm
Hart MX Green
Betatigungskraft 800 mN 800 mN
Ausloseweg 2mm 2,2mm
Gesamtweg 4 mm 4 mm

Auch etliche Notebook-Tastaturen
nambhafter Hersteller wie Lenovo erlauben
den Austausch einzelner Tastenkappen fiir
die vielfach genutzten Scherenmechani-
ken. Das ist speziell dann niitzlich, wenn
man Gerite mit anderen Tastaturlayouts
kauft und sie nicht mit den wenig halt-
baren Tastenaufklebern umriisten will.

Aufler beim Hersteller gibt es kompa-
tible Tastenkappen bei Versandhéndlern,
die etwa auf Amazon oder Ebay agieren.
Mit 3D-Druckern lassen sich individuelle
Tastenkappen erstellen - etwa fiir Games
oder bestimmte Anwendersoftware. Dafiir
kann man auch ganze Umrtistsatze kaufen.

Alles fertig?

Die Mechanik der Tastaturen wirkt zwar
einfach, doch noch immer haben Tasta-
tur-Entwickler neue Ideen. Etwa Tastatu-
ren, bei denen jede einzelne Taste ein win-
ziges Display hat. Die trotz ihres hohen
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Preises (1800 Euro) komplett ausverkauf-
te Optimus Maximus aus den russischen
Art Lebedev Studios war so ein Versuch.
Ein relativ neuer Trend sind auch Tasta-
turen, die eingehende Benachrichtigun-
gen direkt auf der Tastatur signalisieren
oder, wie beim MacBook Pro, kleine Mi-
nidisplays tragen. Im vorigen Heft testete
c’t die optomechanische Tastatur Wooting
One (140 Euro) [2]. Besonderheit: Sie lasst
sich auch analog abfragen, was Spielern
mehr Moglichkeiten bringt. In einem der
folgenden Hefte wird ¢’t auch weitere Tas-
taturen zeigen, die keine herkommlichen
Schalter mehr haben. (mil@ct.de) €&

Literatur

[1] Mirko Délle, Handgeschnitzte Android-Tastatur;
Eigene Tastatur-Layouts fiir Multiling O Key-
board entwerfen, c’'t 24/2015, S. 174

[2] Carsten Spille, Moderne Analogie, Analoge
Gaming-Tastatur Wooting One, c’t 20/2018, S. 50
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Tastaturen vom Feinsten

15 Keyboards fiir Vielschreiber und Spieler im Vergleich

Gute Tastaturen erleichtern und
prazisieren das Tippen, entlasten
die Gelenke - oder sehen einfach
schick aus. Wir haben ein gutes
Dutzend Tastaturen der oberen
Preisklasse verglichen und gepriift,
wie sie sich auf ihren jeweiligen
Spezialgebieten schlagen: beim
Schreiben, beim Spielen und in
Sachen Ergonomie.

Von Julius Beineke, Michael Link
und Jorg Wirtgen

94 mOOO0O

ie meisten nutzen ihre Tastatur

D jeden Tag - da greift man viel-
leicht nicht gerade zur billigsten.

Lieber gonnt man sich eine, die richtig gut
zu einem passt. Vielschreiber wollen eine
robuste Tastatur, die vielleicht nicht zu laut
ist, aber trotzdem einen guten Anschlag
hat. Im besten Fall ist sie auch besonders
ergonomisch und beansprucht Gelenke
und Muskulatur moglichst wenig. Gamer
wollen Tastenlayouts optimal auf den
Lieblings-Shooter abstimmen und eine
schicke Tastenbeleuchtung. Doch selbst
wenn Sie Thre Tastatur nur gelegentlich
nutzen: Das Upgrade von einer 20-Euro-
Tastatur zu einer richtig guten lohnt sich.
Wir haben 15 Modelle unter anderem
von Logitech, Microsoft und Cherry ge-
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testet, die allesamt ordentlich Potenzial
haben, die nichste Lieblingstastatur zu
werden. Darunter sind funf, die sich an
Vielschreiber richten, fiinf, die besonders
ergonomisch sind und fiinf fiir Spieler, die
aber dank der groffen Auswahl verschie-
dener Tastenschalter auch fiir Textarbei-
ter interessant sind.

Beim Testen achteten wir nicht nur
auf Funktionsumfang und Schreibgefiihl,
sondern horten auch auf Lautstirke und
Klang des Tippens. Die konnen je nach
Vorliebe angenehm oder furchtbar sein.
Daher haben wir auf allen in einem schall-
geschiitzten Raum einen Standardtext vor
einem Hochleistungsmikrofon getippt.
Die Aufnahmen stehen online zum Anho-
ren bereit (siehe ct.de/yptm). Ansonsten
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verschafften wir uns einen Eindruck von
Tastenschaltern und Beleuchtung, Aus-
stattung und Verarbeitung.

Unterschiedliche Schalter

Der fiir das Schreibgefiihl wohl entschei-
dendste Faktor sind die Schalter unter den
Tasten (siehe S. 91). Sie haben Einfluss da-
rauf, wie laut oder leise die Eingaben sind
und ob man den Auslosepunkt beim Tip-
pen spiirt. Je nachdem, wie viel Kraft notig
ist, fithlen sich Eingaben auf den Tasten
auflerdem hart oder weich an.

Es gibt die klassischen Schalter, die in
verschiedenen Ausfithrungen vor allem
von Cherry bekannt und verbreitet sind:
Bei linearen Schaltern spiirt man nicht
den Punkt, an dem die Eingabe erkannt
wird, sondern erst dann einen starken Wi-
derstand, wenn die Taste komplett durch-
gedriickt ist. Bei taktilen Schaltern fiihlt
man einen Klick beim Auslosen, bei ,,cli-
cky* hort man ihn auch.

Bei Notebooks und vielen kompakten
Tastaturen sind auflerdem Scherenschal-
ter verbreitet: Die fallen besonders flach
und leise aus, haben aber auch weniger
Hub als die klassischen Schalter - das ist
Geschmackssache.

Tastaturen fiir Vielschreiber
Im Testfeld haben wir fiinf Tastaturen mit
besonderen Funktionen fiir Vielschreiber
und Biiroarbeit. Die Logitech Craft ist du-
Berst leise und hat einen Drehregler, der je
nach gedffnetem Programm verschiedene
Funktionen iibernimmt - besonders prak-
tisch fiir Grafikanwendungen. Das mini-
malistische Microsoft Modern Keyboard
entsperrt Windows-Systeme mit Fingerab-
druck-Scanner. Lenovos kabelloses Think-
Pad Compact passt in jede Laptoptasche
und der Trackpoint macht zusammen mit
passenden Tasten eine Maus iiberfliissig.
Alle drei nutzen flache Scherenschalter und
haben angenehm grofde Tasten. Aufderdem
lassen sie sich auch kabellos mit dem Rech-
ner verbinden.

Das Cherry MX Board 5.0 ist in der
Standardkonfiguration fiir eine Tastatur
mit klassischen Schaltern besonders leise
und bietet dartiber hinaus verschiedene
Cherry-Schalter zur Auswahl. Bei den
Standardschaltern muss man sich jedoch
an einen schwammigen Druckpunkt ge-
wohnen. Ein Vorteil: Dank seiner indivi-
duell einstellbaren Handballenauflage
lasst es sich darauf angenehm tippen.

Das x50Q von Das Keyboard macht
per Tasten-Blinken auf Benachrichtigun-
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gen aufmerksam: etwa ein blau leuchten-
des T bei einer neuen Twitter-Nachricht
oder ein blinkendes M bei eingehenden
E-Mails. Das ist eine interessante Spiele-
rei, die aber die Installation zusitzlicher
Software voraussetzt. Das gilt ohnehin fiir
fast alle Biirobretter, nur Cherry kommt
ohne Zusatzprogramm aus.

Ergonomie-Tastaturen

Auf Ergonomie ausgelegte Tastaturen ma-
chen es moglich, in einer moglichst ent-
spannten Hand- und Armhaltung zu tip-
pen. Um das zu erreichen, bieten die von
uns getesteten flinf Tastaturen aus dieser
Kategorie zwei verschiedene Ansitze.

Microsoft Sculpt und Surface Ergono-
mische Tastatur haben gewolbte Tasten-
felder, was einer natiirlichen Armhaltung
entspricht; sie sind allerdings aus einem
Guss. Das heifdt: Wenn Abstand und Win-
kel der Tastenfelder zu einem passen,
klasse - wenn nicht, Pech gehabt. Matias
Ergo Pro, Kinesis Freestyle 2 und Adjusta-
ble V2 von Goldtouch bestehen hingegen
aus zwei verbundenen Einzelteilen. Die-
ser Tastatur-,Knick ist zwar nicht so er-
gonomisch wie eine richtige Wolbung,
dafiir kann man die Tastatur an die indi-
viduelle Korperhaltung anpassen.

Die frei positionierbaren Hélften von
Ergo Pro und Freestyle 2 erlauben eine
besonders flexible Armstellung. Die zwei
Hilften der Adjustable V2 hidngen hin-
gegen iiber ein Gelenk zusammen, was
die Anpassungsmoglichkeiten stark ein-
schrankt.

Angenehm ist bei den Tastaturen
ohne Ziffernblock der kurze Weg zur

Maus. Bei der Microsoft Sculpt spart man
dadurch rund 15 Zentimeter, bei den bei-
den Matias Ergo Pro und Kinesis Freestyle
2 sind es nochmals zwei Zentimeter we-
niger. Besser ist hier nur Lenovos kleine
Biirotastatur mit Trackpoint, wo die Fin-
ger auch wihrend der Mausbedienung in
der Grundhaltung verweilen konnen.
Schreiben auf Ergonomie-Tastaturen
ist aufgrund des zweigeteilten Tasten-
layouts generell Gewohnungssache - vor
allem, wenn man das 10-Finger-System
nicht beherrscht. Schade ist, dass keine
der fiinf beleuchtete Tasten hat. Alle bis
auf Microsofts Surface sind aufderdem
schwarz mit weifdem Tastenaufdruck, was
nicht sonderlich augenfreundlich ist.

Gaming-Tastaturen

Viele Gamer legen Wert auf hochwertige,
leistungsfihige, nicht selten auffillige
Hardware, die gern spannende Features
mitbringen darf. Das gilt auch und beson-
ders fiir die Tastatur. Die fiinf von uns ge-
testeten Modelle bieten aber nicht blof3
eine Vielzahl an Konfigurationsmoglich-
keiten fiir Tastenbelegung und Beleuch-
tung, sondern auch unterschiedliche
Schalter fiir jeden Geschmack.

Wir haben Razers Huntsman Elite,
Roccats minimalistische Suora FX und
Logitechs edle G513 Carbon im Testfeld
sowie Lioncasts robuste LK30 und die
Wooting One, die erkennt, wie tief man
die Tasten driickt.

Verschiedene Schaltertypen kann
man bei allen aufler der Razer Huntsman
Elite auswihlen. Die nutzt opto-mechani-
sche Infrarot-Schalter, die frither und ge-

Microsofts Surface verteilt das Tastenfeld ergonomisch gewdlbt.
Das entspannt die Armhaltung - aber nur, wenn einem der Winkel passt.
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Vielschreiber-Tastaturen

Cherry MX Board 5.0

Fir das MX Board 5.0 wéahlt man beim
Kauf eine der fiinf Schaltertypen Red,
Blue, Brown, Black und die besonders
leisen Red Silent (siehe S. 93). Leider
gibt es nur letztere im deutschen Lay-
out, wir haben sie daher fiir den Test
gewahlt. Auf denen tippt es sich but-
terweich und tatsachlich nur 46 dB(A)
laut. Allerdings klingeln Eingaben
manchmal wie ein leises Glocken-
spiel. Manchen mégen die linearen Si-
lent-Schalter zu weich sein; es fehlt
ein spurbarer Auslosepunkt.

Die weiB beleuchteten Tasten sind
auf hochster Helligkeit fast unange-
nehm grell. Per Fn und F-Tasten er-
reicht man Medienfunktionen und Hel-
ligkeitsregulierung. Eine Extrataste mit
Cherry-Logo fungiert als Win-Key-Lock
und wechselt zwischen normalem und
Gaming-Modus, in dem etwa Alt+Tab
oder Alt+F4 deaktiviert sind.

Insgesamt ist das MX Board 5.0
recht hoch und lasst sich durch
StandfliBe schrag legen. Eine anpass-
bare Handballenauflage liegt bei und
ist ndtig, um bequem zu schreiben
und zu spielen. Allerdings sind die
aufgestellten StandfiiBe recht glatt,
sodass die Tastatur leicht verrutscht.

Etwas abgespeckt, weniger ergo-
nomisch und ohne Handballenauflage
ist das MX Board 3.0. Daflr hat man
beim kleineren Bruder auch mit DE-
Layout eine groBere Wahl bei den
Schaltern: Red, Brown, Blue und Black
- ausgerechnet Red-Silent aber nicht.

Das Keyboard xX50Q

Jede Taste der robusten x50Q hat eine
einzeln ansteuerbare Beleuchtung, die
verschiedene Farben und Blinkmuster
erzeugen kann. Das dient dazu, Be-
nachrichtigungen anzuzeigen. Derzeit
sind Uber 68 IFTTT- beziehungsweise
Napier-Automatisierungsalgorithmen
vorgegeben, die im Hintergrund etwa
Mail, Online-Speicher, Wetter und an-
dere Dienste abfragen. Durch das
Open-Rest-API passt man sie auf eige-
ne Bedirfnisse an.

In der Windows-Version der Konfi-
gurationssoftware wahlt man aus elf
RGB-Farbprofilen, sodass die Tasten
beim Shooter Counterstrike automa-
tisch anders leuchten als bei Photoshop.
Auch eigene Tastaturlayouts lassen sich
erstellen. Dabei irritiert, dass die Konfi-
gurationssoftware das US-Layout an-
zeigt und erst aufs deutsche umschal-
tet, wenn man einen schwer zu finden-
den Menipunkt betéatigt. Die macOS-
und Linux-Versionen der Konfigurations-
software sind noch im Beta-Stadium
und nicht mit der Tastatur nutzbar.

Beim Schreiben erwies sich die mit
50 dB(A) eher laute Tastatur als prazise.
Die opto-mechanischen Schalter sollen
bis zu 100 Millionen Tastendrlicke aus-
halten - doppelt so viele wie etwa Cher-
ry-Tasten und damit absurde 40 Jahre
halten. Laut Hersteller soll sie bis zu
1000 Tastendrlicke pro Sekunde erfas-
sen konnen. Das lieB sich nicht nach-
prifen, denn so schnell tippt selbst bei
c’t niemand.

Lenovo ThinkPad Compact
Bluetooth

Die ThinkPad Compact ist nicht nur be-
sonders kompakt und leicht, sie hat
auch ein Trackpad samt Maustasten.

Die Unterschiede zur Notebook-
Version der Thinkpad-Tastatur sind mi-
nimal. So sind die Funktionstasten nicht
in Viererblocke geteilt, und der Fn-Lock-
Taste fehlt eine Statusanzeige. Sie funk-
tionierte nicht mit Standardtreibern von
Windows 10, sondern nur mit Lenovo-
treibern. Wer sonst keine ThinkPad-
Tastatur nutzt, muss sich an die unge-
wohnte Lage von Pos1, Ende, Entf und
Einfg oberhalb von Zurlick gewdhnen.

Die Tasten fallen breiter aus als
bei vielen anderen Tastaturen und lie-
gen dichter beieinander - das Tasten-
raster ist jedoch Standard. Die nach
unten leicht gewdlbten Tasten sind
durch sehr leise Scherenmechaniken
kurzhubig. Sie bieten aber eine gute
Rickmeldung beim Tippen. Das Think-
Pad war mit seinen beim Tippen leicht
horbaren schmatzenden Gerdauschen
die zweitleiseste Tastatur im Test.

Die Verbindung erfolgt ausschlieB3-
lich per Bluetooth. Das mitgelieferte
USB-Kabel dient nur zum Aufladen des
eingebauten Akkus. Negativ fallt auf,
dass die Tasten keine Beleuchtung
haben, ebenso wenig lasst sich der
Fillstand des Akkus auf die Schnelle
prifen. Mit zwei Aufstellern hebt man
das Tastenfeld etwas an; erfreulich ist,
dass sie auch dann dank guter Gum-
mis nicht verrutscht.

O leise Schalter

O ergonomische Handballenauflage
© sehr weiche Schalter

© rutschige StandfiiBe
StraBenpreis: 100 €

O viele Benachrichtigungsoptionen
O robuste Tasten

© macO0S-/Linux-Software unvollstg.
© teuer

StraBBenpreis: 200 €

O leise

© Trackpad und Maus eingebaut
© Fn-Lock nur mit Lenovo-Treiber
© keine Tastenbeleuchtung
StraBBenpreis: 80 €
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Ergonomie-Tastaturen

Logitech Craft

Alleinstellungsmerkmal der Craft ist
der Drehregler — wie der Rest des obe-
ren Gehauses aus Alu. Mit der Logi-
tech-Options-Software lassen sich fur
diverse Programme Eingabeprofile an-
legen. So wechselt der Regler etwa in
Photoshop durch Ebenen und blendet
ausgewahlte auf Druck ein und aus. In
Excel ist er beispielsweise flir horizon-
tales Scrollen zustandig und kopiert
Zellen auf Druck. StandardmaBig tber-
nimmt er einfach die Lautstarkerege-
lung.

In welchem Programm man sich
gerade befindet, erkennt die Software
selbststandig. Nicht erschrecken: Der
Drehregler schaltet je nach Kontext
selbsttatig mit markantem Klicken
in der Mechanik zwischen stufenlo-
sem Modus und sanftem Einrasten hin
und her.

Je nachdem, wie viele Program-
me man mit der Tastatur nutzt, ist der
fliegende Wechsel zwischen den
Funktionen des Reglers gewohnungs-
bedirftig. Mankos mogen der knacki-
ge Preis und je nach Geschmack die
Scherentasten sein - die daflir mit nur
36 dB(A) die leisesten im ganzen Test
sind. AuBerdem lasst sich weder die
Hohe noch Neigung der Craft ein-
stellen.

Microsoft Modern Keyboard
(Finger-ID)

Das flache Microsoft-Eingabegerat mit
Scherentasten kommt als einzige Tas-
tatur mit einem Fingerabdruck-Scan-
ner daher, der ein Windows-Login er-
laubt. Der Scanner ist unsichtbar in
eine separate Taste integriert und war
nach einer automatischen Treiberin-
stallation sofort einsatzbereit. Uber
Windows Hello lasst sich der Fingerab-
druck dann als Anmeldeoption statt
Kennwort oder PIN problemlos nutzen.

Die Tastatur gehort zu den leisen
Vertretern und eignet sich somit auch
fir gerduschempfindliche Umgebun-
gen. Sie lasst sich sehr einfach per
Kabel mit dem Computer verbinden,
aber auch per Bluetooth (ab 4.0) klappt
die Kopplung einwandfrei. Eine Akku-
ladung soll rund vier Monate reichen.
Auch beim Betrieb ohne Kabel be-
leuchten weiBe LEDs die Fn-, Num-
Lock- sowie die Rollen-Taste - eine
richtige Tastenbeleuchtung gibt es lei-
der nicht.

Unter macOS bleibt der Finger-
abdruckscanner funktionslos. Die Tas-
tatur lasst sich problemlos koppeln
und nutzen, falls man das Mac-Layout
auswendig kennt. Lauft auf dem Mac
ein Bootcamp-Windows, klappt dort
das Finger-Einloggen.

© praktischer Drehregler

© schlank und leise

© drei Bluetooth-Gerate koppelbar
© nicht héhen-/neigungsverstellbar
StraBBenpreis: 140 €

© Fingerabdrucksensor

O leise

© Unterseite wirkt billig verarbeitet
© keine Tastenbeleuchtung
StraBenpreis: 100 €

Goldtouch V2 Adjustable

Die Goldtouch Adjustable V2 besteht
zwar aus zwei Halften, aber die han-
gen an einem dicken Scharnier fest
zusammen, sodass man die Tastatur
am Stilick verschiebt. Die Mechanik er-
laubt nicht nur horizontale Winkelan-
derungen, sondern auch ein Hochstel-
len der Halften in der Mitte. Die Tasten
lassen sich allerdings nur einge-
schrankt vorne hoherstellen als hinten.

Das Scharnier arretiert per Hebel,
die Tastatur steht in jedem Winkel sta-
bil - zumindest auf dem Schreibtisch;
auf dem SchoB3 fanden wir keine an-
genehme Position. Da das Gehause
recht dick ist, liegen die Tasten hoch
Uber dem Tisch. Das fallt besonders
auf, weil eine Handballenauflage fehlt.

Das Tastenfeld entspricht US-
Standard mit deutscher Beschriftung,
also langer linker Umschalt-Taste und
der Raute Uber einer schmalen Enter-
Taste. Die Position einiger anderer Tas-
ten wirkt schwer nachvollziehbar: Entf
findet man ausschlieBlich links in
einem extra Block zusammen mit
einer zweiten Zurlick-Taste - das mag
beim gleichzeitigen Bedienen der
Maus nutzlich sein, aber in dem Block
liegen auch Num- und Scroll-Lock, Fn,
Pause und Druck. Die Menltaste zwi-
schen AltGr und Strg rechts weicht
ebenfalls links neben die Tastatur und
macht einer zweiten Windows-Taste
Platz. Der Anschlag fallt eher weich
aus. Die Tasten klingen angenehm de-
zent, wirken aber wackelig.

© stabiles Scharnier zw. den Halften
© Tasten wenig wertig

© keine Handballenablage

© unpraktisches Layout
StraBBenpreis: 165 €
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Ergonomie-Tastaturen

Kinesis Freestyle 2

Die Freestyle 2 ist eine vergleichsweise
glinstige Tastatur mit geteiltem Tasten-
feld. Die zwei Halften sind mit einem
30 Zentimeter langen, fest montiertem
Kabel verbunden. Ein beiliegendes
Plastikscharnier koppelt die Halften di-
rekt miteinander, sodass man sie eini-
germaBen als Einheit verschiebt.

AufstellfiiBe und Handballenauf-
lage kosten im VIP3-Pack zusammen
40 Euro extra, beides steckt man ohne
Werkzeug an die Tastaturhélften. Die
FiBe heben die Halften an den Innen-
seiten um 5°, 10° oder 15° an. Es ist
nicht moglich, die Tastatur vorne
hochzustellen. Die Handballenauflage
aus altmodisch wirkendem Schaum-
stoff wird aufgeklebt, lasst sich also
leichter wechseln als bei den anderen
Kandidaten. Einen Ziffernblock gibt es
als Zubehor.

Das Layout entspricht fast dem
Standard, wobei die Cursortasten
dicht um Enter verteilt wurden. Unge-
wohnt liegt eine doppelt breite Entf-
Taste rechts neben den Funktions-
tasten, eine zweite findet man in
einem Tastenblock am linken Rand.
Der ist zudem mit Cut, Copy, Paste,
Vor, Zuriick gefillt - praktisch vor
allem, wenn man rechts gerade die
Maus fuhrt.

Der Anschlag wirkt weich und
klingt dezent, entspricht aber eher
einer durchschnittlichen Tastatur als
einer hochwertigen.

Matias Ergo Pro

Die Matias Ergo Pro ist unter den ergo-
nomischen Tastaturen die einzige mit
klassisch-mechanischen Tasten - der
Anschlag féllt angenehm, aber recht
laut aus. Die Hélften verbindet man mit
einem proprietdren Kabel, von dem
eine 20 Zentimeter lange und eine von
10 bis 62 Zentimeter ausziehbare Versi-
on beiliegen. Die rechte Halfte hat einen
USB-Hub mit drei Anschlissen.

Das Tastenfeld entspricht der deut-
schen Belegung, wobei 6, F5 und F6 auf
der rechten Halfte sitzen. Die Cursor-
tasten fallen schmaler aus und liegen
unten rechts; besonders ungewohnt ist
das fiir Pos1, Ende, BildAuf und BildAb,
nach Eingewdhnung aber Uberra-
schend praktisch. Langer verwirrt die
rechte Strg-Taste links neben dem N.
Per Fn-Kombination werden F7 bis F12
zu Medientasten; einhandig schafft man
das allerdings nicht. Das Extrafeld links
mit Cut, Copy, Paste ist praktisch. Da
rechts neben Enter keine Tasten liegen,
fallt der Weg zur Maus sehr kurz aus.

Dank drei geschickt untergebrach-
ter KlappfiiBe lassen sich die Hélften
vorne, innen oder hinten hochstellen.
Allerdings: Hinten hochgestellt wackelt
die Tastatur etwas, vorne hochgestellt
rutscht sie. Die Handballenauflage lasst
sich abschrauben, aber dann verliert
man die Méglichkeit, die Tastatur vorne
hochzustellen. Eine Version mit linearen
Schaltern mit weicherem Anschlag ist
nur im US-Layout erhéltlich.

Microsoft Sculpt Ergonomic

Unter dem Namen Sculpt vertreibt Mi-
crosoft mehrere Tastaturen, darunter
die Ergonomic mit geteiltem Tasten-
feld. Die Hélften stehen in festem Win-
kel von 20° zueinander und sind leicht
konkav gebogen. Die Handballenaufla-
ge ist nicht abnehmbar. StandfiiBe hat
die Sculpt nicht, ein beiliegender, mag-
netischer Keil stellt sie vorne hoch. Die
Kopplung an den PC per 2,4-GHz-Funk
im Mini-USB-Stick klappt problemlos.

Das normale Tastenfeld entspricht
bis auf eine schmale linke Umschalt-
Taste dem Standard, doch die zwei
Spalten rechts von Enter sind unge-
wohnt belegt: Wahrend die doppelt
hohe Entf-Taste sicher zu treffen ist, er-
wischt man die zentral liegende Einfg-
Taste leicht ungewollt. Eine Fn-Taste
fehlt, die Medientasten lassen sich nur
umstandlich lber einen Fn-Schiebe-
schalter erreichen. Die optional mitge-
lieferte Maus erscheint anfangs unbe-
nutzbar, erweist sich aber schnell als
eine Art Hochkant-Maus.

Die 2013 im c't-Test bemangelten
mechanischen Probleme tauchten bei
zwei spater von einem c’'t-Redakteur
intensiv benutzten Sculpts nicht auf.
Auch nach jahrelanger Benutzung
zeigt ihre Tasten mit flachem, gut spur-
barem Anschlag und dezentem Klang
kaum Verschleil3. Hingegen erfordern
der Hochstell-Keil und die abwetzen-
den GummifiiBe etwas Bastelarbeit,
um nicht beim Tippen zu klappern.

© Standardlayout, sinnvoll ergénzt
© besonders kurzer Weg zur Maus
© mittelmaBige Tasten

© teils wackelige StandfiiBe
StraBenpreis: 140 €

© weitgehend Standardlayout

© angenehmer Tastenanschlag

© besonders kurzer Weg zur Maus
© rutschige Gummis
StraBBenpreis: 210 €

© einfach umzupositionieren
© guter Anschlag

© teils problematisches Layout
© wenig flexibel

StraBBenpreis: 80 €
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Microsoft Surface
Ergonomische Tastatur

Die Surface-Tastatur von Microsoft be-
steht aus einem unveranderlichen
Block mit getrennten Tastenhélften, die
leicht konvex gebogen und fest um 20°
angewinkelt sind. Weder Ziffernblock
noch Handballenauflage sind abnehm-
bar, AufstellfiiBe fehlen. Die Tastatur
koppelt sich per Bluetooth an den PC,
was problemlos klappte. Mit Android-
und iOS-Geraten lasst sie sich eben-
falls verbinden - im Test brauchte das
allerdings mehrere Anlaufe. Ein fliegen-
der Wechsel zwischen mehreren Gera-
ten ist nicht moglich.

Obwohl das Layout dem Standard
entspricht, erfordert die Tastatur Ein-
gewohnung, denn einige Tasten fallen
schmaler als gewohnt aus, etwa Hoch-
stellen links, Raute und Enter. Ziffern-
und Cursorblock im Standard-Layout
erleichtern manchem Nutzer entschei-
dend die Arbeit, verlangern den Weg
zur Maus aber um 15 Zentimeter. Die
Fn-Taste funktioniert sowohl als Fn-
Lock als auch als direkter Umschalter.
Wenn sie leuchtet, haben die Funkti-
onstasten ihre normale Funktion und
erst mit Fn-Taste die erweiterten wie
Fn-F1 far Ton ein/aus.

Das Tippgefuhl auf den leider un-
beleuchteten Tasten dhnelt dem der
Sculpt mit definiertem, weichem und
leisem Anschlag (die Leertaste hort
man deutlicher) bei geringem Hub.

Gaming-Tastaturen

Lioncast LK30

Die Lioncast LK30 leuchtet fiir eine Ga-

ming-Tastatur puristisch weill mit rot

beleuchteten Win-, Num-, Caps- und

Scroll-Lock-Tasten. Sie ist die grofte
und schwerste unter unseren Spiele-

Testkandidaten. Das liegt an den 13
dedizierten Tasten fiir Makros, Laut-
starkesteuerung und Sonderfunktio-
nen sowie einer internen Metallplatte,
die fiir Stabilitat und Haltbarkeit sorgt.

Fir die LK30 ist keine Software

nétig. Anders als bei den anderen Spie-

letastaturen definiert man Makros und

verandert die Tastenbeleuchtung mit-
hilfe der Fn- und Extratasten. Interes-

santes Feature: Mit der Key-Mask-Funk-

tion schaltet man einzelne Tasten kom-
plett aus - sie haben dann keine
Funktion mehr. So vermeidet man Fehl-
bedienungen in Spielen und entledigt

sich etwa Caps-Lock.

Unter den Tasten stecken blaue
Cherrys, die bei 50 Gramm Druck mit
markantem Klick auslosen. Alternativ

gibts die LK30 auch mit braunen Cher-

rys. Das textilumwickelte USB-Kabel ist
abnehmbar. Die beiliegende Handbal-

lenauflage ist ein Witz: Sie ist méaBig zu-
geschnitten und stinkt nach Chemie.

In die Konfiguration per Tasten-
kombinationen muss man sich erst ein-
mal reinfuchsen - die Tastaturen mit

spezieller Software bieten hier héheren

Komfort und mehr Moglichkeiten. An-

sonsten besticht Lioncasts LK30 durch
Minimalismus und Robustheit.

© Bluetooth

© weitgehend Standardlayout
© keine AufstellfiiBe, unflexibel
© langer Weg zur Maus
StraBBenpreis: 115 €

© keine Extrasoftware notig
© minimalistisch und robust
© groB und schwer

© Handballenauflage stinkt

StraBBenpreis: 130 €

Logitech G513 Carbon

Dank matter Tastenkappen und Me-
tall-Finish kommt Logitechs Gaming-
Tastatur G513 Carbon schick und
schlicht daher. Die Alu-Oberflache
dirfte aber auch fiir den ungewohn-
lichen Sound verantwortlich sein:
Schon wenn man nur durchschnittlich
dollin die Tasten haut, hallt jedem An-
schlag ein metallisches Klingen nach.

An Bord sind beleuchtete Tasten,
per Fn-Taste erreichbare Medien- und
Funktionsknopfe sowie eine durchge-
schliffene USB-Buchse. Letztere ver-
sorgt der zweite Stecker am textilum-
wickelten Kabel mit Strom. Die mitge-
lieferte Memory-Foam-Handballenauf-
lage lasst sich nicht fest mit der
Tastatur verbinden. Dank Gummistop-
pern halt sie jedoch gut auf dem
Tisch, wie auch die Tastatur selbst.

Trotz metallischem Nachhall ist
die G513 Carbon im Vergleich die lei-
seste Gaming-Tastatur. Unser Testgerat
mit Romer-G-Tactile-Schaltern mit spdir-
barem Auslosepunkt bei 50 Gramm
Druck brachte es auf gut 51 dB(A). Al-
ternativ gibts auch lineare Romer-G-
oder clicky GX-Blue-Schalter.

Mit der Logitech Gaming Soft-
ware lassen sich alle Tasten frei - auch
mit Makros - belegen. Profile fur di-
verse Spiele sind bereits vorgefertigt
wahlbar. Auch Beleuchtungsmuster
und Helligkeit sind einstellbar, alter-
nativ geht das tber Fn-F5, -F6 und -F7
- Fn-F8 deaktiviert die Windowstaste.

© edle Verarbeitung

© durchgeschleifter USB-Port

© groBe Schalter-Auswahl

© gewdhnungsbediirftiger Sound
StraBBenpreis: 140 €

c't 2018, Heft 21

Personliches PDF fir Andreas Lippmann aus 84085 Langquai d
© Copyright by Heise Medien.

929



Test | Tastaturen

Gaming-Tastaturen

Razer Huntsman Elite

Clou der Razer Huntsman Elite sind
die opto-mechanischen Schalter, die
schneller auslésen als rein mechani-
sche und somit in Spielen einen klei-
nen Vorteil verschaffen sollen. Das ist
spurbar - und besonders beim Schrei-
ben gewdhnungsbediirftig. Die Tas-
ten I6sen dazu per Infraroterkennung
aus und verschleiBen laut Hersteller
weniger als solche mit der tblichen
Auslosemechanik. Eine spezielle ver-
tikale Fihrung der Tasten bewirkt,
dass sie auch dann prazise auslosen,
wenn man sie schrdg oder ungenau
erwischt.

Die Huntsman Elite gibts nur mit
clicky Schaltern, die bei 45 Gramm
Druck auslosen. Das Infrarot-Ausldsen
ist dadurch haptisch und akustisch
wahrnehmbar, mit 56 dB(A) im Schnitt
allerdings lauter als bei anderen Ge-
raten im Test. Kleines Manko sind die
matten Tastenoberflachen. Schon
nach wenigen Spielstunden sehen sie
nicht mehr sauber aus.

Medienbuttons und ein Dreh-
schalter helfen bei Audio- und Video-
wiedergabe und Lautstarkeregelung.
Tastenbelegung und Beleuchtung
sowie Makros regelt man in der kos-
tenlosen Software Razer Synapse.
Tasten, Gehauserand und Handballen-
auflage sind RGB-beleuchtet. Den
Strom dafir bezieht die Tastatur Gber
ein textilumwickeltes Kabel, das in
zwei USB-Steckern endet. Verzichtet
man auf die Discobeleuchtung, reicht
ein Stecker.

Roccat Suora FX

Fur eine Spieletastatur kommt die Suora
FX von Roccat dauBerlich schlicht daher.
Mit randlosem Design macht sie einen
schlanken, minimalistischen Eindruck
und wiegt nur gut 800 Gramm. Auf-
grund der transparenten Schalter und
fehlenden Umrahmung hat man einen
seitlichen Einblick in die Mechanik. Ins-
gesamt liegen die Tasten aber sehr
hoch - Uber zwei StandfiiBe noch ho-
her. Eine Handauflage ist nicht dabei.

Die braunen TTC-Schalter imitie-
ren die gleichfarbigen von Cherry und
|6sen bei 50 Gramm Druck taktil deut-
lich spurbar aus. Vier Extratasten fur
Lautstarkesteuerung und den Game-
Modus erganzen diverse weitere Me-
dien- und Systemfunktionen, die man
per Fn- und F-Tasten erreicht.

Bis zu sechs Makros legt man auf
den Tastenblock liber den Pfeiltasten
- mithilfe der Roccat-Swarm-Software.
Hier nimmt man auch Einstellungen
zur Tastenbelegung und RGB-Beleuch-
tung vor. AuBerdem hat man die Mog-
lichkeit, Details wie Tasten-Cursor-
Blinkrate oder Zeichenwiederholrate
einzustellen oder Eingaben durch Téne
Uber die Audioausgabe des Rechners
begleiten zu lassen - etwa Schreibma-
schinenklackern. Mit knapp 54 dB(A) ist
die Suora FX aber auch so schon eine
der lauteren Tastaturen.

Als wir sie beim Test an eine USB-
2.0-Buchse stopselten, wurde die
Soura FX erstmal nicht vom System er-
kannt. Erst eine USB-3.0-Buchse loste
das Problem.

Wooting One

Die Wooting One erkennt, wie fest man
ihre Tasten drickt. In Spielen lassen
sich damit ahnlich wie mit einem Joy-
stick beispielsweise Figuren praziser
steuern oder Aktionen feinfiihliger aus-
fuhren. Das klingt fir Gamer traumhaft,
erfordert aber Ubung und Konzentra-
tion. Der Trick funktioniert bei Spielen
mit Gamepad-Unterstlitzung - die gra-
duellen Eingaben werden auf die Spiel-
controller-Profile gemappt.

Zusatzlich stellt man in der Woo-
tility-Software ein, dass eine Taste je
nach Drucktiefe zwei unterschiedliche
Aktionen ausl6st - das funktioniert aber
leider noch nicht einwandfrei. Sie las-
sen sich zwischen 1,5 und 3,6 Millimeter
Hub definieren. Auch die Beleuchtung
der Tasten wahlt man hier. Konfigura-
tionen lassen sich in Profilen speichern,
fir generische Shooter sowie Rocket
League gibts vorgefertigte.

Uber eine Mode-Taste wechselt
man zwischen analoger und digitaler
Eingabe - praktisch fiir Texteingaben
wie In-Game-Chats. Per Fn-Taste hat
man Zugriff auf Medienfunktionen und
Helligkeit der Tastenbeleuchtung.

Die One ist mit linearen oder cli-
cky Schaltern erhaltlich. Schon mit den
leiseren linearen ist sie bei fast 57 dB(A)
die lauteste Tastatur im ganzen Test.
Der Auslésepunkt liegt bei 55 Gramm.
Mitgeliefert werden ein abnehmbares
USB-Kabel, vier lineare und vier clicky
Austauschschalter sowie ein passen-
des Werkzeug. Eine Handballenauflage
fehlt.

© schnelle, wertige Schalter
© dedizierte Medientasten
© laut

© teuer

StraBBenpreis: 210 €

© schlank und leicht

© guter Preis

© relativ laut

© hoch und ohne Handballenauflage
StraBBenpreis: 100 €

© erkennt Druckstarke fiir Spiele
© klein und kompakt

© laut

© wirkt billig

StraBBenpreis: 140 €
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nauer auslosen, aber nur in clicky erhélt-
lich und deshalb sehr laut sind.

Die Schalter der Wooting One regis-
trieren mithilfe von Infrarot-Erkennung
nicht nur, dass man sie driickt, sondern
auch wie weit. Das ist weniger relevant
beim normalen Tippen, aber praktisch
beim Spielen: So ldsst sich mit nur einer
Taste beispielsweise bei Shootern Schlei-
chen von Laufen unterscheiden. Hier
wihlt man auflerdem zwischen linearen

Tasten mit Scherenmechanik -
wie bei Lenovos ThinkPad
Compact - sind leise und
kurzhubig. Das Schreibgefiihl
ist Geschmackssache.

und clicky Schaltern - genauso wie bei
LK30 und Suora FX. Die G513 Carbon
gibts sogar mit drei verschiedenen Schal-
tern: linear, taktil oder clicky.

Mit gebtirsteter Alu-Oberfliche und
wertiger Verarbeitung macht die Logitech
G513 Carbon die edelste Figur unter un-
seren Kandidaten. Gewohnungsbedtirf-
tig: Tippt man nicht allzu zimperlich, hallt
sie metallisch singend nach. Metallisches
Klingen ist auch bei Huntsman Elite

Tastaturen fiir Vielschreiber und Spieler

sowie Roccat Suora FX zu horen -und bei
Lioncasts LK30, die durch eine eingebau-
te Metallplatte aufderdem sehr schwer ist.
Die Wooting One klappert hingegen
furchtbar laut und fiihlt sich insgesamt
billig an. Sie ist die lauteste Tastatur im
ganzen Testfeld, dicht gefolgt von der
Huntsman Elite. Bei beiden artet das bei
langeren Texteingaben fast schon zur
Liarmbeldstigung aus.

Unter der Haube stecken aufder bun-
ter Beleuchtung meist auch wirklich prak-
tische Funktionen. LK30, Suora FX und
Huntsman Elite haben dedizierte Funkti-
onstasten flir Mediensteuerung und Ma-
kros an Bord. Auf Wooting One und G513
Carbon erreicht man die Funktionen mit-
hilfe der Fn-Taste. Letztere hat auflerdem
als einzige einen durchgeschleiften USB-
Port - fiir den hat das Verbindungskabel
einen zweiten Stecker.

Auch die Razer Huntman Elite braucht
einen Doppel-USB-Stecker, allerdings nur
fiir die volle Discobeleuchtung - Gehause-

Produkt MX Board 5.0 x50Q ThinkPad Compact Blue- Craft
tooth
Hersteller Cherry, Cherry.de Das Keyboard, Lenovo, Logitech,
Daskeyboard.com Lenovo.com Logitech.com
Betriebssysteme Windows, mac0S, Linux Windows, mac0S, Linux Windows, mac0S, Linux, Windows, mac0S, Linux
(Software fiir macOS und Android, i0S (mit Drittanbieter-Software)
Linux noch Beta)
Schaltertyp / Name mechanisch / Cherry MX Red  opto-mechanisch / Omron  Scherenmechanik Scherenmechanik
Silent (linear, gedampft) Gamma-Zulu (linear)
Auslosepunkt 45g 45g - 50¢
(Herstellerangabe)
Tippgerausch (dB(A)) 46,4 dB(A) 49,9 dB(A) 36,8 dB(A) 36,2 dB(A)
Schalteralternativen Cherry MX Red (linear), - - -
Brown (taktil), Blue (clicky),
Black (linear); alle derzeit
nur in US-Layout
Verbindungstyp USB USB Bluetooth Bluetooth / 2,4 GHz Logi-
tech Unifying Funk
Tastenbeleuchtung Weifl RGB - Weifl
Programmierbare Tasten nur Makros v = nur Drehregler und Funkti-
onstasten
Gewicht 1018 ¢ 1324 ¢ 410¢ 929¢
MaRe 45 cm X 14,5 cm X 45 c¢m X 16,8 cm X 30,5 ¢m X 16,2 cm X 42,5¢cm X 15 cm
3,5¢cm 3,4 cm 3,1cm 1,7 cm
Tastenmafe 12,7 mm X 15 mm 13 mm X 14,2 mm 15,7 mm X 15,9 mm 16,1 mm X 16,1 mm
Kabellange 180 cm 200 cm - -

Modern Keyboard

Microsoft,
Microsoft.com

Windows, mac0S, Android,

i0S

Scherenmechanik

40,6 dB(A)

Bluetooth / USB

Weifl

42¢

42cmx 11cm x
2,1cm

15,2 mm X 15,2 mm

150 cm optional

Goldtouch Adjustable V2
Goldtouch,
Goldtouch.com
Windows, mac0S, Linux
Scherenmechanik

35¢

44,6 dB(A)

UsB

964 g

41,5¢cm X 17,3 cm X
39cm

Freestyle 2

Kinesis,
Kinesis-ergo.com

Windows, Linux, mac0S
(alternative Tastatur-
version erhaltlich)

Scherenmechanik

35¢

39,6 dB(A)

UsB

1036 ¢

19,5 cm X 25,3 cm X
2,1cm+19,5¢cm X%
25,3cmx2,1cm

g

Verarbeitung @ @D ® ®D

Ausstattung ® @D O @

Lautstarke DD @ >D ®D

Ergonomie @D @ ® ®

Preis 100 € 200 € 80 € 140 €

@@ sehrgut @ gut O uufriedenstellend @© schlecht ©O sehr schlecht  +/ vorhanden  — nicht vorhanden
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rand und Handballenauflage strahlen hier
farbenfroh auf den Tisch. Bunte Tastenbe-
leuchtung haben auch die anderen Kandi-
daten, nur Lioncasts LK30 strahlt ohne
RGB in weifd mit roten Akzenten.

Fast alle Gerite benotigen eine eigene
Software, um Farbenspiel und Tastenbe-
legung zu verandern und Makros zu defi-
nieren. Nur bei der Lioncast LK30 nimmt
man Einstellungen mit Sondertasten auf
der Tastatur vor.

Fazit

Schreiberlinge mit Blironachbarn diirften
mit der Logitech Craft besonders gliick-
lich werden - geschmeidiger beim Tippen
und leiser geht es kaum. Mac-User freuen
sich aulerdem iiber passende Tastenbe-
schriftung. Wer die Scherenschalter nicht
mag, ist dagegen mit der teureren x50Q
gut beraten. Beiden kommt aufderdem die
Tastenbeleuchtung zugute, die bei den
Tastaturen von Microsoft und Lenovo
fehlen.

Unter den ergonomischen Tastaturen
punktet die Freestyle 2, weil sie besonders
nah am Standardlayout ist und selbst mit
Zubehor noch einen annehmbaren Preis
von 180 Euro hat. Die Ergo Pro hat viel
bessere Tasten, ist aber klobiger und kos-
tet mehr. Die Goldtouch V2 ist giinstiger
aber unflexibler und hat schlechtere Tas-
ten. Bei den gewOlbten Tastaturen
winscht man sich eine Surface ohne Zif-
fernblock und mit Hochstellfiifen - weil
es die nicht gibt, nimmt man lieber die
schlechter layoutete, preiswertere Sculpt.

Eingefleischte Gamer sind mit der
Huntsman Elite gut beraten, die das ge-
samte Klickibunti-Paket bietet. Weniger
aufdringlich, dafiir auch super zum
Schreiben geeignet ist Logitechs edel-
sanfte G513 Carbon, dicht gefolgt von der
bodenstandigen Lioncast LK30.

Den Mittelweg zwischen allen drei
Disziplinen geht das MX Board 5.0 von
Cherry. Es eignet sich prima zum Schrei-
ben, ist ergonomisch und taugt auch fiir

Die Wooting One bringt acht
Austauschschalter mit. So riistet man
viel genutzte Tasten selbst um. Mit
beiden Schaltertypen ist sie sehr laut.

Gamer - und das mit 100 Euro flr einen
absolut fairen Preis. (jube@ct.de) ¢t

Audioaufnahmen der 15 Tastaturen zum
Reinhéren: ct.de/yptm

Ergo Pro Sculpt Surface Ergonomische
Tastatur
Matias, Matias.ca Microsoft, Microsoft,
Microsoft.com Microsoft.com

Windows, Linux, mac0S
(alternative Tastaturver-
sion erhéltlich)

Windows, mac0S, Linux

Windows, mac0S,
Android, i0S

LK30 G513 Carbon Huntsman Elite Suora FX Wooting One
Lioncast, Logitech G, Razer, Razer.com Roccat, Roccat.org Wooting, Wooting.nl
Lioncast.com Logitechg.com

Windows, mac0S, Linux

Windows, mac0S, Linux

Windows, mac0S, Linux

Windows, mac0S, Linux

Windows, mac0S, Linux

mechanisch / Matias Scherenmechanik Scherenmechanik mechanisch / Cherry MX  mechanisch / Romer-G opto-mechanisch / Razer  mechanisch / TTC Brown  opto-mechanisch / Flare-
Quiet Click (clicky) Blue (clicky) Tactile (taktil) opto-mechanical (clicky)  (linear) tech Red (linear)
50¢ - - 50¢ 50g 45g 50¢ 55¢

46,3 dB(A) 39,1 dB(A) 42,9 dB(A) 52,6 dB(A) 51,4 dB(A) 55,9 dB(A) 53,7 dB(A) 56,9 dB(A)

Matias Quiet Linear - - Cherry MX Brown (taktil) ~ Romer-G Linear (linear), — — TTC Blue (clicky) Flaretech Blue (clicky)
(linear), nur US-Layout GX Blue (clicky)

UsB 2,4 GHz Funk Bluetooth USB USB x 2 USB x 2 USB USB

- - - Wei8 / Rot RGB RGB RGB RGB

- - - nur Makros v v v v

1490 g 922¢ 991 ¢ 1293 ¢ 1050 g 1117¢ 825¢ 825¢
18,3cmx25cmx 3,7 39,5cm X 22,5c¢m X 46 cm X 22,5 cm X 44,4 cm X 17 cm X 44,4 cm X 13,3 cm X 44,3 cm X 14 cm X 43,5cm % 12,7 cm X 36,7 cm X 16 cm X
cm + 20,5 cm X 23 cm 5,4 cm 3,1cm 3,9¢cm 3,4 cm 3,6 cm 4,0 cm 3,9cm

X 3,7cm

13,4 mm X 15,2 mm 15 mm X 15 mm 15,2 mm X 14,7 mm 13,2 mm X 14,6 mm 12,4 mm X 14,2 mm 13 mm X 14,7 mm 13,1 mm X 14,8 mm 13 mm X 14,6 mm
200 cm - - 180 cm 180 cm 180 cm 180 cm 180 cm

® O ® O @D @ @D O

©) ©) ©) C) CO} @ @ ©)

® DD @® O @ S O €]

® @D @ O O @ O O

210 € 80 € (90 € mit Maus) 115 € 130 € 140 € 210 € 100 € 140 €
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Mehr Gigabyte furs Geld

Mobilfunktarife fiir den mittleren Bedarf

Ab einem monatlichen Volumen
von drei Gigabyte kommt man beim
Internetzugang fiir Smartphone
oder Tablet an Laufzeittarifen kaum
vorbei. Die Preisspanne bei den
Angeboten ist groB und im Klein-
gedruckten lauern einige Fallen.

Von Urs Mansmann

M obilfunkvertridge mit langer Lauf-
zeit sind fiir die Mobilfunkanbieter
eine feine Sache, denn der Kunde kann
nicht wechseln. Allerdings sind offenbar
immer weniger Kunden bereit, einen Ver-
trag tiber zwei Jahre zu schliefRen. Einige
Provider haben darauf reagiert und bie-
ten Vertrige mit kurzer Laufzeit an. Bel
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vielen Anbietern ist der Trend allerdings
noch nicht angekommen, auch bei der
Telekom und bei Vodafone miissen die
Kunden die meisten Tarife flir zwei Jahre
abschliefien.

Laufzeitvertrige werden stets am
Ende des Monats abgerechnet. Sie eignen
sich deshalb nur fir Kunden, die ihre
Technik im Griff haben und wissen, was
sie tun. Weniger routinierte Nutzer, die
sich schon mit der Smartphone-Bedie-
nung schwer tun, sollten lieber zu Pre-
paid-Vertrigen mit voller Kostenkontrolle
greifen. Pflicht sind Prepaid-Vertrage fiir
Kinder, denen gewissenlose Geschifte-
macher durch In-App-Kiufe oder Abbu-
chungen per 0900-Rufnhummer das Geld
aus der Tasche ziehen konnen. Auch das
Roaming auf Fahren und Kreuzfahrtschif-
fen ist eine potenzielle Kostenfalle, in die
im vergangenen Sommer ein 12-Jahriger
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mit einer Mobilfunkrechnung von 12.000
Euro fiir Datenroaming tappte.

Vertrage mit langer Laufzeit bergen
einige Nachteile fiir den Kunden: Im Mo-
bilfunkmarkt sinken die Preise seit Jahren.
Im Laufe der zwei Vertragsjahre wird die
Leistung fiir Neukunden immer billiger,
Bestandskunden miissen aber bis zum
Ende den vereinbarten Preis bezahlen.
Hat man die Wahl, sollte man lieber auf
eine bei Vertragsschluss fallige Gutschrift
verzichten und den Vertrag mit kurzer
Laufzeit wahlen. Unterm Strich spart man
mit sehr hoher Wahrscheinlichkeit Geld,
weil man viel frither von Preissenkungen
profitiert.

In aller Regel kann man nach einem
Jahr Laufzeit mit dem Anbieter vereinba-
ren, dass man in einen giinstigeren Tarif
eingestuft wird. Aber dann beginnt die
Mindestvertragslaufzeit wieder von vorne.
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Zwar kann auch der Anbieter den Vertrag
in dieser Zeit nicht kiindigen - aber das
wire auch so ziemlich das Letzte, was er
tun wiirde.

Einen erheblichen Vorteil haben
Laufzeitvertrige aber: Wer einen solchen
hat, muss sich nicht um Guthabenaufla-
dungen kiimmern, sondern kann den Ver-
trag nutzen - solange er jeden Monat die
Rechnung bezahlt. Und eine solche be-
kommt man, anders als bei Prepaid-Ver-
tragen, auch tatsdchlich ausgestellt.

Rufnummer mitnehmen

Wer den Teufelskreis von Vertragsverlan-
gerungen durchbrechen, seinen Vertrag
wechseln und die Rufnummer mitneh-
men will, kann das jederzeit tun. Anders
als im Festnetz gibt es im Mobilfunknetz
einen Anspruch darauf, die Rufnummer
jederzeit zu portieren. Das beendet aller-
dings nicht den laufenden Vertrag, der
auch bei einer Rufnummernportierung
fristgerecht gekiindigt und fiir den bis zum
Ende bezahlt werden muss. Je nachdem,
welche Konditionen der alte und der neue
Vertrag bieten, kann das aber die giinsti-
gere Losung sein.

Portiert man die Nummer aus einem
laufenden Vertrag, erhilt man fiir die rest-
liche Laufzeit im Altvertrag eine neue Ruf-
nummer zugewiesen. Die Portierung ist
allerdings teuer, bis zu 30 Euro kostet die
Operation. Das Geld bekommt man mit-
unter vom neuen Anbieter erstattet, aller-
dings tblicherweise nur als Pauschale in
Hohe von 25 Euro und damit ldngst nicht
in jedem Fall kostendeckend.

Ob sich ein Laufzeitvertrag lohnt,
lasst sich mit einer einfachen Faustformel
ermitteln: Wer mit seinem Mobilfunkver-
trag weniger als 2 bis 3 Gigabyte Daten-
volumen im Monat verbraucht, fahrt mit
einem Prepaid-Vertrag fiir rund 10 Euro
im Monat meist giinstiger, jenseits davon
iiblicherweise mit einem Laufzeitvertrag.
Deshalb haben wir in dieser Ubersicht
vom Anbieter aktiv beworbene Laufzeit-
vertrige ab 3 Gigabyte Datenvolumen auf-
gefiihrt.

Das richtige Netz

In Deutschland sind nach der Ubernahme
von E-Plus durch Telefénica (O2) nur noch
drei Netzbetreiber librig geblieben. Die
beste Netzabdeckung in der Fliche bieten
die Telekom und Vodafone, die bei Netz-
tests stets die Plitze eins und zwei bele-
gen. Mit Abstand folgt das O2-Netz, das
auch nach der Zusammenschaltung mit
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dem E-Plus-Netz in landlichen Gegenden
grofde Liicken aufweist. Analog zur Netz-
abdeckung hat sich auch das Preisniveau
entwickelt: Die Angebote, die das Netz
von O2 nutzen, sind die glinstigsten. Will
man lieber das besser ausgebaute von
Vodafone oder der Telekom zur Verfii-
gung haben, muss man mehr bezahlen.

Wer hauptsichlich in Grof3stadten
und Ballungsrdaumen unterwegs ist, hat
die freie Wahl. Dort ist die Netzabde-
ckung bei allen Anbietern hervorragend.
In lindlichen Gegenden hingegen sollte
man sehr genau darauf achten, welches
Netz dort am besten ausgebaut ist. Zieht
man in eine neue Gegend, sollte man die
Nachbarn fragen, welches Netz sie nutzen
und wie zufrieden sie damit sind. Das ist
deutlich aussagekriftiger als Abdeckungs-
karten der Netzbetreiber.

Fiirs Surfen besonders wichtig ist auch
die Netzwerktechnologie. Das derzeit
schnellste und sehr ordentlich ausgebaute
Netz ist das LTE-Netz (4G). Die geringe
Latenz bei der Datentibertragung und die
hohe Lastfestigkeit der Basisstationen des
LTE-Netzes, das von vorneherein als All-
IP-Netz konzipiert wurde, machen im All-
tag einen deutlich spiirbaren Unterschied.
Das UMTS-Netz (3G) bleibt bei allen Be-
treibern von der Abdeckung und von der
Leistung her weit dahinter zuriick, es wird
sogar hie und da bereits zugunsten von
LTE abgeschaltet. Die beste Flidchende-
ckung weist das GSM-Netz auf (2G), das
aber mit einer maximalen Datenrate von
0,2 MBit/s fiir heutige Smartphones
weitgehend unbrauchbar ist.

Das Handy zum Vertrag

Mischkalkulationen, bei denen ein Handy
integraler Bestandteil eines Angebots ist,
findet man im heutigen Mobilfunkmarkt
gar nicht mehr. Mochte der Kunde ein
Handy haben, muss er daflr einen mo-
natlichen Aufpreis zahlen, dessen Hohe
sich nach dem Wert des Handys richtet.
Aus Einmalzahlung und monatlichen
Raten lasst sich der tatsachliche Kauf-
preis leicht errechnen und mit Angebo-
ten von freien Handlern vergleichen.
Diese Angebote entsprechen meis-
tens dem branchentblichen Verkaufs-
preis. Fiir den Kunden kann solch ein Ge-
schaft aber dennoch attraktiv sein: Wer
das Gerat ohne Kleinkredit nicht finan-
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Es hat bei der Telekom und Vodafone
viele Jahre gedauert, bis auch die Service
Provider wie Congstar oder Otelo Zugriff
auf das LTE-Netz erhielten. Solange muss-
ten sie das UMTS-Netz nutzen, das vieler-
orts an der Lastgrenze arbeitet. Inzwi-
schen bieten die meisten grofderen Provi-
der zumindest optional LTE-Vertrdge an.

Das alles betriftt jedoch nur Datenver-
bindungen. Viele Smartphones konnen das
LTE-Netz fiir Telefonate gar nicht nutzen,
weil sie kein Voice over LTE (VoLTE) be-
herrschen. In diesem Fall wechselt das
Handy beim Verbindungsaufbau automa-
tisch in ein in Deutschland tiberall parallel
vorhandenes GSM- oder - so verfiigbar -
UMTS-Netz und nach dem Telefonat wie-
der ins LTE-Netz. Da das Telefonieren
auch im fast schon antiken GSM-Netz gut
Kklappt, sind die Unterschiede zwischen den
Netzbetreibern dabei nicht so sehr spiirbar.

Die von den Anbietern gerne in den
Vordergrund gestellte Datenrate ist fiir die
praktische Performance gar nicht so wich-
tig, wie sie einen glauben machen. Die oft
beworbenen 250, 300 oder gar 500
MBit/s lassen sich in der Praxis fast nie
erreichen. Viele giinstige oder éiltere
Smartphones beherrschen die dafiir erfor-
derlichen Betriebsmodi erst gar nicht,
in denen gleichzeitig verschiedene Fre-
quenzbinder genutzt werden. Falls doch,
konkurrieren sie mit allen anderen gerade
in derselben Funkzelle eingebuchten Mo-
bilfunkanwendern um die vorhandenen
Ressourcen. Ist auch nur ein anderer Nut-
zer in derselben Zelle aktiv, geht dessen
verwendete Datenrate von der eigenen ab.

zieren kann, bekommt auf diese Weise
einen glinstigen Ratenkredit ohne einen
zusatzlichen Eintrag bei der Schufa, der
sich negativ auf den Score auswirken
kann.

Allerdings sollten Sie genau darauf
achten, dass die Raten am Ende der
Laufzeit - Ublicherweise zwei Jahre -
auch wirklich auslaufen. Bei einigen Ver-
tragen haben Sie nach zwei Jahren An-
spruch auf ein neues Handy und der Ver-
trag lauft weiter. Allerdings missen Sie
diesen Anspruch dann auch tatsachlich
einlosen. Bleiben Sie in einem solchen
Fall untatig, zahlen Sie am Ende ohne
eine Gegenleistung.

105



Marktiibersicht | Mobilfunktarife

VULUMEN

Top D-Netz-Qualitat

Highspeed-Option
verfligbar

Das Produkt otelo Allnet-Flat Maxbeinhaltenvolumen zzg @
und SMS-Flat in alle dt. Netze. Einzelheiten ®=Produkt und zu buchbs

Preisliste und den AGB (www.otelo.de).

Dateniibertragungsrate* im Download im Upload

Geschatzter Maximalwert

Ab Verbrauch vo bduziert auf:

Die Nutzung folgender Dienste / Anwendungen wird nicht auf das Datenvolumen angerechnet: keine

21,6 Mbit/s

64 kbit/s

* im inlandischen Datenverkehr

ra-Datenvolumen sowie eine Sprach-
Leistungen ergeben sich aus der

Die standigen
Nachjustierungen
der Angebote
hinterlassen
Spuren: Bei Otelo
stimmen die
Angaben auf der
Webseite und

das verlinkte
Produktdatenblatt
nicht Uberein.

3,6 Mbit/s

64 kbit/s

Wenn man nicht gerade unter der Woche
um 3:30 Uhr in einer gottverlassenen,
aber zufillig ausgezeichnet mit LTE ver-
sorgten Eindde ins Netz geht, wird man
die avisierten Datenraten in aller Regel
nicht erreichen.

Wer es genau wissen will, kann einen
Speedtest machen. Dafiir gibt es zahlrei-
che Apps, darunter eine, die die Bundes-
netzagentur in Auftrag gegeben hat, um
den Anbietern auf die Finger zu schauen.
Allerdings sollte man diese Test-Apps in
Mobilfunknetzen zuriickhaltend einset-
zen, denn fiir jede Messung konnen etliche
zig Megabyte Datenvolumen durchgehen.

Total gedrosselt

Wenn das monatliche Datenvolumen auf-
gebraucht ist, 1duft man bei einigen An-
bietern in eine Tariffalle: Dann greift eine
Datenautomatik, die fiir tiblicherweise 2
bis 3 Euro bis zu drei Mal 200 bis 500 Me-
gabyte Volumen hinzubucht. In allen hier
vorgestellten Tarifen ldsst sich dieses
Hinzubuchen generell oder zumindest
fallweise unterbinden. Im Vergleich zum
pauschal bezahlten Volumen sind solche
Nachkéaufe sehr teuer. In einem solchen
Tarif sollten Sie unbedingt die Daten-
automatik deaktivieren. Falls Sie das
vereinbarte Datenvolumen ofter einmal
erreichen, kommt es glinstiger, wenn Sie
den nichstgrofleren Tarif wihlen, als
wenn Sie Volumen per Datenautomatik
oder manuell nachkaufen.

Ist das Volumen aufgebraucht und
greift keine Datenautomatik, drosseln die
Anbieter den Datenfluss bis zur Un-
brauchbarkeit. In den meisten Tarifen ste-
hen dann nur noch 16 bis 64 kBit/s zur
Verfiigung. Das reicht bestenfalls noch fiir
Textnachrichten, die aber aufgrund der
geringen Datenrate oft nur mit grof3er
Zeitverzogerung ankommen. Da sich
mehrere Apps das bisschen Bandbreite
teilen miissen, passiert es oft genug, dass
gar nichts mehr geht. Fiir andere Nutzer
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erscheint man dann offline, obwohl man
eine Datenverbindung hat.

Eine andere Politik verfolgt O2: In
den Free-Tarifen wird der Kunde von 225
auf 1 MBit/s gedrosselt. Das klingt zwar
dramatisch, hat aber in der Praxis nur ge-
ringe Auswirkungen. Die verbleibende
Bandbreite reicht fiir alle gingigen An-
wendungen aus und selbst Video-Strea-
ming funktioniert damit noch, wenn
auch mit reduzierter Bildqualitét. Nur bei
grofderen Downloads, etwa von App-Up-
dates, Mail-Anhingen oder Videos, muss
man warten. Pro Minute lassen sich bei
1 MBit/s 7,5 Megabyte iibertragen.

Kostenfallen

Beiden Kosten fiir den Hauptvertrag und
die gingigsten Nebenleistungen wie Te-
lefonie herrscht ein harter Preiswettbe-
werb. Die Mobilfunkanbieter halten sich
deshalb anderswo schadlos. Telefonate in-
nerhalb Deutschlands sind normalerweise
von einer Allnet-Flat abgedeckt. Telefo-
niert man jedoch ins Ausland, auch in EU-

Lander, kann es hingegen richtig teuer
werden. Hier werden oft Preise von einem
Euro pro Minute oder mehr aufgerufen.
Zwar sind die Preise fiir EU-Telefonate im
Roaming begrenzt, nicht jedoch im Hei-
matnetz.

Auch anderswo greifen viele Anbieter
unverschamt zu: Ricklastschriften wer-
den mit bis zu 15 Euro pro Fall berechnet,
eine Ersatz-SIM-Karte im Falle eines Ver-
lustes - oder wenn man sie durch zu hiu-
fige fehlerhafte Eingabe von PIN und
PUK gesperrt hat - mit bis zu 30 Euro. Ge-
rade bei der Ersatz-SIM zeigen sich die
Anbieter aber mitunter kulant, wenn man
um einen Austausch bittet, weil das For-
mat der Karte nicht passt. Beim Gespriach
mit der Hotline hilft mitunter auch der
Wink mit dem Zaunpfahl, dass man die
SIM-Karte bei einem anderen Anbieter
als Neukunde billiger bekdme, wenn der
jeweilige Mitarbeiter so gar keine Anstal-
ten macht, die Karte kostenlos zuzusen-
den. Grundsitzlich kostenlos ist eine
neue SIM unter allen hier vorgestellten

Telefonie und Handy-Surfen

aill
@ Mobiles Internet

@ Mobiles High Speed Internet

Farergamy i b

.

In landlichen Gebieten weist das LTE-Netz immer noch Liicken auf;

die groBten finden sich bei 02.
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Angeboten nur bei der Sipgate-Marke
Simquadrat.

Mehrere Karten
Bis vor einigen Jahren war eine sogenann-
te Multi-SIM teuren Geschiftskunden-
Vertragen vorbehalten. Inzwischen bieten
viele Provider solche Zusatz-SIMs auch
fiir glinstige Privatkundenvertrage an. Mit
zusiétzlichen SIM-Karten lassen sich wei-
tere Gerite wie Tablets, Notebooks oder
Zweit-Smartphones ausstatten, die iber
den gleichen Vertrag laufen, sich das Da-
tenvolumen also teilen. Das ist nur dann
sinnvoll, wenn eine Person alle Gerite
nutzt, denn alle SIM-Karten sind tiber die
gleiche Telefonnummer erreichbar. SMS
kommen stets nur bei derjenigen SIM-
Karte an, die entweder der Provider oder
der Kunde dafiir bestimmt hat.

Die Zusatz-SIMs kosten bei den meis-
ten hier vorgestellten Tarifen zwischen 3
und 5 Euro pro Monat, in einigen Féllen
sind sie kostenlos enthalten. Die Tarife
passen allerdings nicht, wenn Sie Gerite
nur sehr selten, dann aber sehr intensiv
mobil nutzen, beispielsweise ein Note-
book auf gelegentlichen Geschiftsreisen,
das zu Hause im WLAN verwendet wird.
In solchen Fillen ist es giinstiger, einen
Tarif ohne Grundgebiihr, dafiir aber mit
Tages-Flatrate zu buchen. Die Telekom
hat diesen Bedarf inzwischen erkannt:
Dort ldsst sich die ,,DayFlat unlimited*
unter https://pass.telekom.de fiir rund 5
Euro pro Tag zum bestehenden Vertrag
hinzubuchen und bietet 24 Stunden unbe-
grenzten Zugang.

Mobilfunktarife | Marktiibersicht

Sind Tarife mit und
ohne Laufzeit im
Monatlich ktindbar
Angebot, muss der
Kunde die Tarife 2HE 99°
ohne Laufzeit stets —
aktiv auswahlen, RN P 0
dadurch andert sich

meist der Preis.

M| 24 Monate Laufzeit

| 24 Monate Laufzeit
Monatlich kiindbar

H499-€ 2299-€ 9 9 ®

122 197

Bereitstellungspreis 0,- €
statt +499-€

In den Warenkorb »

B 24 Monate Laufzeit
Monatlich ktndbar

Bereitstellungspreis 0,- €
statt +4;:99-€

In den Warenkorb »

Kostenfalle Roaming

Die EU hat die Kosten fiir das Roaming in-
nerhalb der Union zwar abgeschaftt, trotz-
dem lauern hier immer noch zahlreiche
Kostenfallen. Gerade Postpaid-Kunden
tragen ein hohes Risiko, weil sie tiberhoh-
te Rechnungen erst am Ende des Monats
bemerken, wenn das Kind schon in den
Brunnen gefallen ist.

Das EU-Roaming gilt in allen EU-Lan-
dern, Island, Liechtenstein und Norwegen.
Es gilt aber nicht in der Schweiz und in ei-
nigen Kleinstaaten wie Andorra, Monaco
oder auf den Kanalinseln. Wer das nicht
bemerkt, sich im EU-Roaming wahnt und
auf ,,Roam like at home* verlasst, kann am
Ende des Monats exorbitant hohe Roa-
ming-Rechnungen bekommen, die im Ex-
tremfall sogar im flinfstelligen Bereich lie-
gen konnen. Der heimische Provider kann
den Schaden nicht begrenzen, wenn er die
Abrechnung bei Postpaid-Kunden nur mit
Verzogerung erhilt.

Bei Ausfliigen an die Schweizer Gren-
ze sollte man das Roaming komplett de-
aktivieren, wenn die Schweiz nicht laut
Vertrag zu EU-Tarifen abgerechnet wird.
Bei der Telekom liegt die Schweiz zwar

Leistungen und Kosten

Red S 4 GB mit iPhone Xs Pro Monat

Einmal

Dein Tarif enthalt folgende Vorteile:

* 10 % Online-Rabatt

¢ Aktionsrabatt: 12 Monate x 6,50 €

® 24x5 Euro Rabatt auf mtl. Smartphone-Zuzahlung
* 3 Monate unbegrenztes Datenvolumen geschenkt

Tarif Red S 4 GB¥, nur online

5499°€
Zuzahlung iPhone Xs Gold (64 GB) 20,00
AKTION: 4 GB statt 2 GB
Du bekommst insgesamt 4 GBim Monat wahrend
Deiner Vertragslaufzeit.
Du zahlst pro Monat £z
Ab dem 13. Monat 48,99 € 4249¢

Anschlusspreis Red S 3999¢€

Einmalzahlung iPhone Xs Gold (64 GB) 649,90<

Du zahlst einmal

689,89 €

In der Bestellzusammenfassung werden Einmalzahlung und Raten
fiirs Smartphone tibersichtlich dargestellt. Einen Endtermin fiir die
Ratenzahlung sucht man allerdings vergebens.
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abrechungstechnisch im EU-Raum, es gel-
ten aber besondere Einschrénkungen hin-
sichtlich Gesprichsminuten, SMS und Da-
tenvolumen, die man vor einem Schweiz-
Urlaub sorgfiltig studieren sollte.

Schnell wechseln

Wenn Sie Thren Mobilfunkvertrag wech-
seln wollen, sollten Sie zunachst einmal
priifen, wie lange IThr aktueller Vertrag
noch lduft. Nehmen Sie dazu Ihre letzte
Rechnung, dort muss stehen, wann der
Vertrag begonnen hatte, wie lange er noch
lauft und zu wann er gekiindigt werden
kann.

Anders als Festnetzvertrige konnen
Sie Mobilfunkvertrage problemlos kiindi-
gen und sich dann nach Ersatz umsehen.
Die Portierung der Mobilfunkrufnummer
ist dadurch nicht in Gefahr - die ist sogar
30 Tage tiber das Vertragsende hinaus
noch maoglich. Trodeln sollten Sie aller-
dings nicht, nach dieser Frist muss die
Portierung abgeschlossen und die Num-
mer beim neuen Anbieter geschaltet sein.

Achten Sie bei Angeboten aufs Klein-
gedruckte. Lockpreise, die sich nach eini-
gen Monaten teils drastisch erhohen, sind
inzwischen branchentiblich. Aus 9,99
Euro im Monat werden dann ruckzuck
29,99, 39,99 oder 49,99 Euro flir den Rest
der Vertragslaufzeit.

Bestellen Sie am besten online, dann
konnen Sie alle Unterlagen in Ruhe durch-
sehen, abspeichern oder ausdrucken. Bei
einer Bestellung erhalten Sie eine Zusam-
menfassung, die genau auflistet, was Sie
wofiir zahlen miissen, tiblicherweise fin-
den Sie dort monatliche Gebtiihren, An-
schlussgebiihren und Versandkosten.

Priifen Sie Thre Vertrage von Zeit zu
Zeit. Im Mobilfunk fallen die Kosten lau-
fend. Wer jahrelang im selben Vertrag
bleibt, zahlt am Ende garantiert zu viel.
Dazu miissen Sie gar nicht wechseln:
Wenn Sie sich bei Threm Anbieter melden,
bekommen Sie in aller Regel ein attrakti-
ves neues Angebot. (uma@ct.de) &

Netzabdeckungskarten: ct.de/y7qgh
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Smartphone-Tarife ab 3 GByte/Monat (Auswahl, Teil 1)

I S S £

Tarif All-Net-Flat LTE M All-Net-Flat LTE L All-Net-Flat LTE XL 3/5/8GBLIE
URL www.1lund1.de www.1und1.de www.lund1.de www.blau.de
Netz 02 02 02 02

‘ Grundkonditionen
max. Datenrate Download / Upload, Mobilfunktechnologie 225 / 50 MBit/s, LTE 225 / 50 MBit/s, LTE 225/ 50 MBit/s, LTE 21,6 / 11,2 MBit/s, LTE
Drosselung Download / Upload, Nachkauf von Volumen méglich 64 / 64 kBit/s, v/ 64 / 64 kBit/s, v/ 64 / 64 kBit/s, v/ 64 / 64 kBit/s, —
Grundvolumen ohne Aufpreis 5 GByte/Monat 10 GByte/Monat 15 GByte/Monat 3/5/ 8 GByte/Monat
Grundpreis Telefonminute / SMS — (Flat) /9 Cent —/— (Flat) —/— (Flat) — [ — (Flat)
Grundpreis Daten — (Flat) — (Flat) — (Flat) — (Flat)

‘ Optionen und Erweiterungen

Optionen Telefonie (alle deutschen Netze) - - - _
Optionen SMS Deutschland Flat, 4,99 €/Monat - - -

Schweiz/Norwegen zum EU-Tarif abgerechnet - - = -

Multi-SIM 6,99 €/Monat 6,99 €/Monat kostenlos -
Kosten filr Ersatz-SIM 15,39 € 15,39 € 1539 € k.A.
Wunschrufnummer = = = =
[l ooy
Mindestvertragslaufzeit/Verlangerung/Kiindigungsfrist 14Tage / =/ — 14Tage / =/ — 14Tage /—/— 24 /12 / 3 Monate
einmalige Gebiihren abziiglich Rabatte und Guthaben 29,90 € 29,90 € 29,90 € -
monatliche Kosten (ohne Rabatte) mindestens 24,99 €! 29,99 €! 34,99 €! 9,99 /14,99 / 24,99 €/Monat

Smartphone-Tarife ab 3 GByte/Monat (Auswabhl, Teil 2)

Tarif Allnet 5 GB LTE Free M Go 4GB Classic 7 GB / Max 10 GB

URL www.mobilcom-debitel.de www.02.de www.otelo.de www.otelo.de

Netz 02 02 Vodafone Vodafone

 Gudiondoren

max. Datenrate Download / Upload, Mobilfunktechnologie 50 / 32 MBit/s, LTE 225 / 50 MBit/s, LTE 21,6/ 3,6 MBit/s, UMTS 21,6 / 3,6 MBit/s, UMTS,
LTE fiir 5 €/Monat
zubuchbar

Drosselung Download / Upload, Nachkauf von Volumen mdglich 64 / 64 kBit/s, — 1000 / 1000 kBit/s, — 64 / 64 kBit/s, — 64 / 64 kBit/s, —

Grundvolumen ohne Aufpreis 5 GByte/Monat 10 GByte/Monat 4 GByte/Monat 7/ 10 GByte/Monat

Grundpreis Telefonminute / SMS — (Flat) /9 Cent —/ — (Flat) — / — (Flat) — / — (Flat)

Grundpreis Daten — (Flat) — (Flat) — (Flat) — (Flat)

‘ Optionen und Erweiterungen

Optionen Telefonie (alle deutschen Netze) - - — —

Optionen SMS Deutschland - - - -
Schweiz/Norwegen zum EU-Tarif abgerechnet - - - -
Multi-SIM weitere SIM je 30 € einmalig, weite SIM kostenlos - -
4,99 €/Monat

Kosten fiir Ersatz-SIM 25,95 € 24,99 € 990 € 990 €
Wunschrufnummer 40 bis 200 € - - =

[fon ooy
Mindestvertragslaufzeit/Verlangerung/Kiindigungsfrist 24 /12 / 3 Monate 1 Monat / — / 30 Tage 24 /12 / 3 Monate 24 /12 / 3 Monate
einmalige Gebiihren abziiglich Rabatte und Guthaben 19,99 € 29,99 € 39,99 € 39,99 €
monatliche Kosten (ohne Rabatte) mindestens 19,99 € 34,99 € 14,99 € 19,99/29,99 €
Ermé&Bigungen bei 24 Monaten Laufzeit 2yollwertige Vertrage
V/ vorhanden  — nicht vorhanden k. A. keine Angabe
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Allnet Flat mit LTE-Option Allnet Flat Plus Allnet Flat 4 GB / 6 GB LTE 3000 / 5000 Allnet 4 GB Allnet 4 GB Allnet 8 GB

mit LTE-Option mit LTE-Option
www.congstar.de www.congstar.de www.klarmobil.de www.maxxim.de www.mobilcom-debitel.de www.mobilcom-debitel.de www.mobilcom-debitel.de
Telekom Telekom Vodafone 02 Telekom Vodafone Vodafone

50 / 25 MBit/s, LTE 50 / 25 MBit/s, LTE 50 / 25 MBit/s, LTE 50 / 32 MBit/s, LTE 42,2 / 5,8 MBit/s, UMTS 42,2 / 5,7 MBit/s, UMTS 42,2 / 5,7 MBit/s, UMTS

32/ 32 kBit/s, v/ 32 /32 kBit/s, v/ 32/ 32 kBit/s, v/ 16 / 16 kBit/s, — Daten- 64 / 16 kBit/s, — 64 / 64 KBit/s, — 64 / 64 KBit/s, —
automatik deaktivierbar

4 GByte/Monat 10 GByte/Monat 4 / 6 GByte/Monat 3 /5 GByte/Monat 4 GByte/Monat 4 GByte/Monat 8 GByte/Monat

— / — (Flat) — / — (Flat) — / — (Flat) —/ — (Flat) —/ — (Flat) — (Flat) / 19 Cent — (Flat) / 19 Cent

— (Flat) — (Flat) — (Flat) — (Flat) — (Flat) — (Flat) — (Flat)

- - - 2 weitere SIM 2 weitere SIM - -

je 4,95 € einmalig, je 30 € einmalig,

2,95 €/Monat 4,95 €/Monat
15€ 15€ 2495 € 1495 € 25,95 € 25,95 € 25,95 €
15€ 15€ - - 40 bis 200 € 40 bis 200 € 40 bis 200 €
—/—/14Tage —/—/14Tage 24712/ 3 Monate 1/1 Monat / 30 Tage 24712/ 3 Monate 24 /12 / 3 Monate 24712 / 3 Monate
o = 312/ 360 € Gutschrift 19,99 € 54,98 € Gutschrift 39,98 € Gutschrift 54,98 € Gutschrift
271 €1 37 €t 21,99/2499 € 11,99/16,99 € 24,99 € 19,99 € 19,99 €

N N S [ T S

5000/ 10000 MB Internet-  MagentaMobil M MagentaMobil L Red S Red M LTEAII3/5/ 10 GB LTEAI/ Pro

Paket

www.simquadrat.de www.telekom.de www.telekom.de www.vodafone.de www.vodafone.de www.winsim.de www.yourfone.de

02 Telekom Telekom Vodafone Vodafone 02 02

21,1/11,0 MBit/s, LTE 300/ 50 MBit/s, LTE 300/ 50 MBit/s, LTE 500/ 100 MBit/s, LTE 500/ 100 MBit/s, LTE 50 / 32 MBit/s, LTE 50 / 32 MBit/s, LTE

64 / 64 kBit/s, v/ 64 /16 kBit/s, v/ 64 / 16 kBit/s, v/ 32/ 32 kBit/s, v/, 32/ 32 kBit/s, v/, 16 / 16 KBit/s, v/, 16 / 16 KBit/s, v/,
Datenautomatik, Datenautomatik, Datenautomatik Datenautomatik
fallweise deaktivierbar fallweise deaktivierbar deaktivierbar deaktivierbar

5 GByte/Monat 5 GByte/Monat 10 GByte/Monat 4 GByte/Monat 11 GByte/Monat 3/5/ 10 GByte/Monat 3 /5 GByte/Monat

9/9 Cent —/ — (Flat) —/ — (Flat) —/— (Flat) —/— (Flat) —/ — (Flat) — / — (Flat)

— (Flat) — (Flat) — (Flat) — (Flat) — (Flat) — (Flat) — (Flat)

Alinet-Flat, 9,95 €/Monat, — — - — _ _ _
kostenlose Festnetznummer

SMS to Mail kostenlos - - - = — _

= mit Einschrénkungen mit Einschrénkungen = = = —
- 2 weitere SIM 2 weitere SIM 4 Partnerkarten? 4 Partnerkarten? 2 weitere SIM 2 weitere SIM
fiir je 4,95 €/Monat fiir je 4,95 €/Monat fiir 15,99 bzw. fiir 15,99 bzw. je 4,95 € einmalig, je 4,95 € einmalig,

20,99 €/Monat 20,99 €/Monat 2,95 €/Monat 2,95 €/Monat

kostenlos 29,95 € 29,95 € 29,95 € 29,95 € 1495 € 1495 €

- 2495 € 24,95 € 20 € nur bei Vertragsschluss 20 € nur bei Vertragsschluss — -
im Shop im Shop

1 Monat / — / 1 Tag 24 /12 / 3 Monate 24 /12 / 3 Monate 24 /12 / 3 Monate 24 /12 / 3 Monate 1/1 Monat / 30 Tage 24 /12 / 3 Monate

— 56 € Gutschrift 122,05 € Gutschrift 38,01 € Gutschrift 86,01 € Gutschrift — 29,99 €

29,90 /44,90 € 46,95 € 56,95 € 31,49 € 40,49 € 7,99/12,99/19,99 € 14,99/16,99 €
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Server-Nachschub

Das ist neu in Windows Server 2019

Microsoft hat einen neuen Windows
Server fertig. Server-Funktionen
sind nur wenige hinzugekommen,
Windows Server 2019 erbt
insbesondere Neuerungen der
letzten Windows-10-Versionen.

Von Jan Mahn

indows Server und Windows 10 flir

den Desktop-PC sind untrennbar
miteinander verbunden, teilen sich den
Kernel und neuerdings auch den Update-
Zyklus: Alle halbe Jahre gibt es ein neues
Windows 10 mit neuen Features. Alle zwei
bis drei Jahre wird die neue Version dann
fiir Enterprise-Kunden zur Langzeit-Ver-
sion (LTSC) erklart, die sich in den nichs-

110 EO

ten drei Jahren im Funktionsumfang nicht
verdandert. Und meistens erscheint dann
auch der neue Windows Server, der auf
einen Schlag all die Funktionen dazu be-
kommt, die sich bei Windows 10 ange-
sammelt haben. Im Herbst 2018 ist es wie-
der so weit: Windows Server 2019 heifdt
der neue Server, der wie Windows 10 Ver-
sion 1809 im Herbst fertig sein soll. Zum
Redaktionsschluss gab es nur die Insider
Preview, die nach Microsofts Angaben be-
reits vollstindig ist - kurzfristige Uberra-
schungen sind fiir einen Server auch nicht
zu erwarten.

Der Vollstindigkeit halber sei er-
wihnt, dass es auch einen halbjdhrlichen
Zyklus fiir Server gibt. Diese Versionen
heiflen wie Windows 10 auch ,Server
1709 und ,,Server 1803, sind allerdings
Kunden mit Software Assurance vorbehal-
ten, kommen nur in der Version ohne gra-

Personl i ches PDF fiur Andreas Li ppnann aus 84085 Langquai d
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fische Oberflache und richten sich an eher
experimentierfreudige Nutzer.

Der bessere Desktop

Nach der Installation des neuen Servers
in der Version mit grafischer Oberfliche
zeigt sich: Microsoft hat viele Funktionen
vom Desktop-Windows iibernommen.
Zwar gibt es keine Sprachassistentin Cor-
tana, die in 1803 eingefiihrte Timeline
(rechts neben der Suche in der Taskleis-
te) hat es aber zusammen mit der um-
strukturierten Einstellungen-App mit
Milchglas-Optik in den Server geschafft.
Interessant sind diese kosmetischen
Anderungen nicht fiir den Administrator,
der darauf arbeiten muss, sondern fir
den Einsatz als Terminalserver. Der
Benutzer, der sich mit ihm verbindet,
merkt nicht, dass er auf einem Server
arbeitet.

c't 2018, Heft 21
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Auch abseits der grafischen Oberfla-
che gibt es Funktions-Nachschub: In der
Eingabeaufforderung und in der Power-
Shell funktioniert jetzt curl, anders als
unter Linux aber leider noch immer nicht
mit HTTP/2-Unterstiitzung. Der Stan-
dard-Editor Notepad kann endlich mit
Linux-Zeilenenden umgehen und der Be-
fehl tar fiir Linux-Archive steht ebenfalls
bereit. Das wird vor allem Administratoren
in heterogen Umgebungen mit Linux-Ma-
schinen ntitzen. Auch das Windows Sub-
system fiir Linux gibt es jetzt im Server.
Installiert wird es entweder als Feature
tiber ,Rollen und Features hinzufiigen” im
Server-Manager oder iiber die PowerShell:

Enable-WindowsOptionalFeature ;
5-Online -FeatureName ;
bMicrosoft-Windows-Subsystem-Linux

Da das Betriebssystem keinen Store hat,
muss man sich die Linux-Umgebung per
Hand herunterladen. Eine sinnvolle erste
Anwendung fiir das neue curl, hier am
Beispiel von Ubuntu 18.04:

curl.exe -L -o ubuntu-1804.zip ;
bhttps://aka.ms/wsl-ubuntu-1804

Anschlieflend die Zip-Datei entpacken
und die ubuntu.exe starten.

Auch wenn Microsoft immer wieder
betont, auf das Feedback wihrend der In-
sider-Previews zu horen, bleiben viele
Wiinsche unerfiillt und der Server-Desk-
top ein aufgerdumterer Windows-10-
Desktop. Ein Klick auf das Netzwerk-Sym-
bol in der Taskleiste zeigt beispielsweise
noch immer die vergleichsweise wertlose
Information ,Verbunden® statt einer IP-
Adresse - einer der hiufigen Wiinsche von
Administratoren.

Ebenfalls von Windows 10 geerbt hat
der Server die Schutzmechanismen gegen
Zero-Day-Exploits, also gegen ganz
frische Sicherheitsliicken [2]. Aus der Erb-
schaft stammen auch sdmtliche Beschrif-
tungen in den Windows-Einstellungen. In
der deutschen Version war zum Redak-
tionsschluss noch tiberall von ,,Windows
10“ die Rede.

Container-Dschungel
Mit jeder neuen Server-Version macht
Microsoft in seinen Blogs Ankiindigungen
zur Container-Unterstlitzung und stiftet
damit mehr Verwirrung, was aktuell mog-
lich ist und an wen sich die Funktionen
iiberhaupt richten. Der Reihe nach: Micro-
soft bezahlt an die Firma Docker Inc.,
damit Kunden von Windows Server 2016
und 2019 die Enterprise-Version von
Docker nutzen dtirfen.

Die Installation erfolgt liber eine
PowerShell mit Administratorrechten:

Install-Module -Name ;
bDockerMsftProvider -Repository j
b PSGallery -Force
Install-Package -Name docker ;

& -ProviderName DockerMsftProvider

Nach der Installation braucht der Server
einen Neustart: Restart-Computer -Force.
Der Befehl docker version zeigtjetzt einen
Versionsnamen mit -ee- (fiir ,,Enterprise-
Edition“). Anders als die Community-Edi-
tion lduft sie als Windows-Dienst ohne an-
gemeldeten Benutzer. Ihr fehlt aber das
Docker-Wal-Menii in der Taskleiste, tiber
das sich Einstellungen dndern lassen. Kon-
figuriert wird Docker daher vorwiegend
iber die PowerShell. Um die Software zu
aktualisieren, sind folgende Befehle nétig:

Windows Server | Kaufberatung

Install-Package -Name docker ;
b-ProviderName DockerMsftProvider ;
b-Update -Force

Start-Service Docker

Da Docker nicht iiber Windows Update
mit Updates versorgt wird, empfiehlt sich
eine geplante Task mit diesen Befehlen,
die regelmaflig ausgefiihrt wird.

Der Sinn der Docker-Integration wird
langsam deutlich: Auf dem neuen Win-
dows Server soll klassische Windows-Soft-
ware, also vor allem .Net-Anwendungen,
in Containern verpackt laufen. Bisher gab
es dafiir die Base-Images windowsservercore
und nanoserver, auf denen Entwickler ihre
Anwendungen in Container laufen lassen
konnten. Das scheiterte aber haufig bei
alter Software, die darauf angewiesen ist,
Grafik auszugeben. Fiir diese Fille gibt es
jetzt das neue Image mit der Bezeichnung
windows. Darin existieren die API-Funktio-
nen fiir grafische Ausgaben, obwohl sie
niemand zu Gesicht bekommen kann -
eine RDP-Verbindung in den Container
gibt es nicht. Die Altsoftware kann in so
einen Container verfrachtet und mit mo-
dernen Werkzeugen verwaltet werden.

Eines dieser Werkzeuge ist der Con-
tainer-Orchestrator Kubernetes. Windows
Server kann jetzt als Node in einer Kuber-
netes-Umgebung arbeiten - mit Server
2019 verldsst die Funktion die Beta-
Phase. Microsoft beschreibt in der Doku-
mentation aber bisher nur Szenarien, in
denen ein Kubernetes-Master auf Linux
mit dem Windows-Node arbeitet (zu fin-
den iiber ct.de/yan2).

An der Linux-Container-Untersttit-
zung hat sich iibrigens nichts gedndert.
Weiterhin kann nur die Community-Edi-

Windows-Sicherheit
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Uber das Windows Admin Center greifen Sie aus dem Browser auf den Server zu - andere
Zugange wie den Server-Manager gibt es aber weiterhin.

tion von Docker Linux-Container ausfiih-
ren - standardmafig startet dafiir eine
MobyLinux-VM. In der experimentellen
Fassung vom Community-Docker kann
man weiterhin ausprobieren, wie Linux-
Container ohne Virtualisierung unter
Windows laufen [3]. Das ist niitzlich fur
Entwickler. Fiir den Server ist das aber
ausdriicklich nichts, denn die Communi-
ty-Edition lauft nur, solange ein Benutzer
angemeldet ist. Auch wenn es vielerorts
behauptet wird: Windows Server 2019 ist
nicht fiir die Ausfiihrung von Linux-Con-
tainern gedacht.

Sollten Sie noch wihrend der Pre-
view-Version von Server 2019 mit Win-
dows-Containern experimentieren, mis-
sen Sie beachten, dass die Kernelversion
des Servers mit der des Containers iiber-
einstimmen muss. Ein docker run micro-
soft/nanoserver schlédgt in einer Preview-
Version fehl. Schauen Sie zunichst mit
winver nach, welche Build-Nummer der
Server hat, zum Beispiel ,17738.1000.
Die Insider-Images hat Microsoft in die
eigene Container-Registry mer.microsoft.
com ausgelagert. Den zu diesem Kernel
passenden Nanoserver bekommen Sie
zum Beispiel mit folgendem Aufruf:

docker run mcr.microsoft.com/;
bnanoserver-insider:10.0.17738.1000

Der ,,Tag“ hinter dem Doppelpunkt be-
ginnt immer mit ,,10.0.%, gefolgt von der

112 ©EN

Build-Nummer. Gleiches funktioniert mit
windowsservercore-insider und windows-
insider fiir den neuen Container mit
Grafikschnittstellen.

Schluss mit Honolulu

Unter dem einpragsamen Namen ,,Project
Honolulu* war 2017 die Testphase fiir
eine webbasierte Verwaltungsoberfliche
gestartet. Seit dem Frithjahr heifdt sie ganz
langweilig ,Windows Admin Center®, in
Windows Server 2019 soll sie wohl das
neue Mittel der Wahl fiir Administratoren
werden. Der Server-Manager weist jetzt
beim ersten Start auf die neue Moglichkeit
hin - wer mit dem neuen Design des Ser-
ver-Managers nie warm geworden ist,
sollte sich die Weboberfliche einmal an-
sehen.

Das Admin Center wird auf einem
Windows-Rechner oder Server im Netz-
werk installiert. Die Software finden Sie
iiber ct.de/yan2. Sie fungiert als Webser-
ver und stellt eine Weboberfliche bereit -
entweder nur fiir den Rechner des Admi-
nistrators, oder flir das gesamte Netzwerk.
Das Admin Center spricht dann iber
WMI mit anderen Servern. Sie miissen
nur den Hostnamen, Benutzername und
Kennwort angeben und landen in einer
HTML5-Verwaltungsoberfliche. Im Ver-
gleich zu den Honolulu-Previews wirkt sie
stabiler, vor allem der Datei-Explorer
funktioniert jetzt zuverlassiger.
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Keine Experimente
Server-Administratoren erwarten keine
grofden Funktionsupdates und wiinschen
sich vor allem, dass ihr Werkzeug im All-
tag stabil lauft. Ob der Server 2019 das
in der Praxis hilt, kann man zum Ende
der Preview-Phase noch nicht einschit-
zen. Ein paar praktische Funktions-Erb-
stiicke von Windows 10 bringt er mit, mit
dem Admin Center hat Microsoft eine
funktionstiichtige Alternative zu Server-
Manager und Remote-Desktop einge-
fiihrt. Etwas chaotisch wirkt weiterhin
die Kooperation mit Docker im Contai-
ner-Bereich - bis die Integration von
Linux-Containern vollstindig abge-
schlossen ist, wird es wohl noch einige
Jahre dauern.

Im Blog hat Microsoft schon vorsich-
tig angekiindigt, dass das Lizenzmodell
zwar gleich bleibt, die Zugriffslizenzen
(CALs) aber voraussichtlich etwas teurer
werden. (jam@ct.de) €€
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iX Cloud-Konferenz 2018

Cloud Services effektiv und sicher nutzen

10. Oktober 2018 e Berlin
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Mobile Power

Flache 15-Zoll-Notebooks mit hoher

Rechenleistung

Intels Sechskern-Prozessoren
bringen einen ordentlichen
Leistungsschub fiir Mobilrechner.
Wenn die Hersteller sich
anstrengen, passen die CPUs in
vergleichsweise flache 15,6-Zoll-
Gerite, die sowohl auf dem
Schreibtisch als auch unterwegs
eine gute Figur abgeben.

Von Florian Miissig

114 EOO

rotz unauffilliger Namensgebung

brachte die achte Generation der
Core-i-Prozessoren das grofdte Perfor-
mance-Plus seit etlichen Jahren: Intel
spendierte zwei Kerne mehr, ohne dass
sich etwas an den Abwirme-Klassen und
damit den Anforderungen an Gehiuse
oder Kiihler gedndert hitte. In der 45-
Watt-Klasse fiir leistungsstarke Note-
books, die man am Buchstaben ,,H in
den Typenbezeichnungen erkennt, be-
deutet dies nun sechs statt vormals vier
Kerne.
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Wegen der im Vergleich zu Main-
stream-Prozessoren der U-Familie dreifa-
chen Abwirme und der dafiir nétigen gro-
3eren Kiihlsysteme findet man H-Prozes-
soren nicht in kompakten 13,3-Zéllern, son-
dernerst ab 15,6 Zoll Bildschirmdiagonale.
Wir haben vor einigen Ausgaben bereits
solche Notebooks ab 1000 Euro getestet,
die sich hinsichtlich Ausstattung und Ge-
héusedesign jedoch an Gamer richten [1].

Fiir diesen Test haben wir uns nun
flachere, schickere - und teurere - 15,6-
Zoller in die Labore geholt: Asus ZenBook
Pro UX580GE, Dell Precision 5530,
Lenovo ThinkPad P1 und Lenovo Think-
Pad X1 Extreme. Die Hersteller bewerben
sie als Workstation-Notebooks fiir (semi-)
professionelle Anwender. Das schlégt sich
in den Preisen nieder: Die getesteten
Modelle kosten zwischen 2300 Euro und
3850 Euro.

Xeon zum Mitnehmen
Seit der achten Core-i-Generation gibt es
in der H-Familie keine i3-Modelle mehr.
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Stattdessen geht es erst beim Core i5 los;
in den Testgeriten sind i7- oder gar i9-Mo-
delle tiblich. Alle Kandidaten liefern im
Benchmark Cinebench R15 um die 1100
Punkte, was rund ein Drittel mehr Power
ist als das, was bisherige Quad-Cores
schafften.

In Dells Precision 5530 steckt mit dem
Xeon E-2176M ein Sonderling. Er ist hin-
sichtlich der Taktraten zwischen den Core-
i-Modellen i7-8750H und i9-8950HK an-
gesiedelt und hat wie der i9 satte 12 MByte
L3-Cache. Die i7-Varianten miissen mit
ynur‘ 9 MByte auskommen; i5 haben
8 MByte Cache. Anders als bei Xeons fiir
Server handelt es sich hier also nicht um
ein gesondertes Die mit mehr Kernen und
Multi-Sockel-Fihigkeit, sondern haupt-
sdchlich um einen anderen Namen.

Der grofdte Unterschied ist, dass mo-
bile Xeons aufler normalem Arbeitsspei-
cher auch solchen mit ECC-Fehlererken-
nung ansteuern. Das heifdt aber nicht,
dass dies auch immer der Fall ist: Dell
nutzt die Moglichkeit im Precision 5530
namlich nicht. Beim ThinkPad X1 be-
kommt man Xeon-Konfigurationen hin-
gegen mit ECC-Speicher.

Laut Intels Datenblittern konnen alle
Coffee-Lake-H-CPUs bis zu 64 GByte
Arbeitsspeicher ansprechen - sofern ein
Notebook vier Slots fiir vier 16-GByte-
Module besitzt. Die Testgerite haben aber
allesamt lediglich zwei Slots, sodass darin
nicht mehr als 32 GByte Arbeitsspeicher
moglich sind. Randnotiz: Es sind mittler-
weile zwar schon 32-GByte-SO-DIMMs
angekiindigt, doch im Einzelhandel sind
sie noch nicht zu bekommen. Ob die
Notebook-Hersteller sie kiinftig anbieten
werden, ist unklar. Intel wird erfahrungs-
gemafd nachtriglich keine Freigabe ertei-
len, sondern erst flir die ndchste CPU-
Generation.

GeForce oder Quadro
Zwei der Testgerite nutzen Nvidia-GPUs
der GeForce-Serie und zwei solche mit
Quadro-Bezeichnung. Ahnlich wie bei
Coreioder Xeon sind die technischen Un-
terschiede kleiner, als die vollig unter-
schiedlichen Namen vermuten lassen: Die
Quadro P1000 entspricht hinsichtlich der
3D-Rechenleistung etwa der GeForce GTX
1050, die P2000 der GTX 1050 Ti. Es han-
delt sich also durch die Bank um Mittelklas-
se-Grafikchips, die genug Power fiir fliissi-
ges Zocken in Full-HD-Auflésung haben.
Die beiden GPU-Serien unterschei-
den sich hauptsichlich durch ihre Treiber.
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Die GeForce-Chips sind fiir Spieler ge-
dacht und bekommen regelmaflig Trei-
ber-Updates, sodass tiblicherweise am Er-
scheinungstag eines neuen Blockbuster-
Titels auch schon angepasste Treiber mit
Performance-Optimierungen verfiigbar
sind. Die Treiber von Quadro-GPUs un-
terliegen einem langsameren Aktualisie-
rungsrhythmus, enthalten dafiir aber Zer-
tifizierungen fiir gingige CAD-Anwen-
dungen und andere Profi-Software.

Namensspiele

Die geringen technischen Unterschiede
zwischen GeForce und Quadro bezie-
hungsweise Core i und Xeon sorgen dafiir,
dass die grofden Hersteller ein Notebook-
Barebone je nach Zielgruppe ebenfalls
unter verschiedenen Namen anbieten. So
sind beispielsweise die hier getesteten
ThinkPad P1 und ThinkPad X1 Extreme
so eng miteinander verwandt, dass sie
sich UEFI-Firmware und Handbuch teilen
-das P1 hat Quadro, das X1 GeForce. Viele
andere Optionen wie Bildschirme mit
hoher Auflésung oder mehr RAM- bezie-
hungsweise SSD-Kapazitit stehen bei
beiden bereit.

Das Dell Precision 5530 wiederum
nutzt denselben Barebone wie die (hier
nicht getestete) 2018er-Ausgabe des Con-
sumer-Notebooks XPS 15; letzteres be-
kommt man ausschliefllich mit Core-i-
CPUs und GeForce-GPU.

Touchpad 3.0

Statt eines herkommlichen mehrfinger-
gestenfihigen Touchpads enthilt das
ZenBook Pro UX580GE einen Touch-
screen - Asus nennt das ScreenPad. Hap-
tisch gibt es keinen Unterschied zu einer
normalen Sensorflache, funktionell aber
sehr wohl: Wischt man von oben herunter,
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so offnet sich ein Menti, tiber das man bei-
spielsweise einen Ziffernblock oder einen
Taschenrechner einblenden kann.

Des Weiteren stehen QuickStart-
Icons fiir gingige Anwendungen bereit.
Fiir Microsofts Office-Paket hat Asus spe-
zielle Helferlein gebastelt, tiber die man
schnell Textfarbe, Schriftgrofe und Ahn-
liches dndern kann. Windows sieht das
ScreenPad nicht als zweiten Bildschirm;
die Ansteuerung muss also wie bei Apples
TouchBar gezielt liber spezielle Apps er-
folgen. Anders als die TouchBar nimmt
das ScreenPad aber keine etablierten
Funktionen weg - und wer die ScreenPad-
App deinstalliert, der kann es weiterhin
wie jedes andere Touchpad benutzen.

Bildschirme
Die Bildschirme aller vier Kandidaten sind
dank IPS-Technik blickwinkelstabil und
zudem ausreichend hell, wenngleich Dell
die Konkurrenz mit 400 cd/m? in den
Schatten stellt. Ein Sensor zur automati-
schen Helligkeitsregulierung fehlt bei allen
Probanden. Die 4K-Panels des Precision
5530 und des ThinkPad X1 Extreme zeigen
kraftige Farben im AdobeRGB-Farbraum,
das 4K-Panel im ZenBook Pro UX580GE
und der Full-HD-Bildschirm im ThinkPad
P1 hingegen nur etwas mehr als sRGB.

Alle drei 4K-Bildschirme sind Touch-
screens mit spiegelnden Glasscheiben,
das Full-HD-Display des ThinkPad P1 ist
hingegen matt. Die vier Kandidaten gibt
esin anderen Ausstattungsvarianten auch
mit anderen Bildschirmen, die wiin-
schenswerte Kombination matte Ober-
flache plus farbstarke 4K-Auflosung ist
jedoch nirgends dabei.

Bei hochauflosenden Bildschirmen
muss man zudem bedenken, dass diese
stromhungriger sind: Das ThinkPad P1

Eineiige Geschwister: Das ThinkPad P1 und das ThinkPad X1 Extreme
unterscheiden sich nur in marginalen Details.
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Asus ZenBook Pro UX580GE

Touchpads sind in den vergangenen Jahren immer groB3er
geworden und verstehen mittlerweile etliche Mehrfinger-
gesten. Das gilt auch fur das Screenpad im ZenBook Pro
UX580GE, doch es ist hier ganz anders realisiert: Asus hat
einen Touchscreen eingebaut. Windows sieht diesen nicht
als zweiten Bildschirm: Er wird von speziellen Apps angesteu-
ert, die Asus vorinstalliert und Giber den Microsoft-Store ak-
tualisiert werden. Ab Werk sind unter anderem eine Schnell-
startleiste, ein Mediensteuerung und Add-Ins fiir Microsoft
Office verfligbar.

Uber einen Einstellungsdialog lasst sich die Screenpad-
Helligkeit regeln und festlegen, ob im normalen Touchpad-Be-
trieb ein Hintergrundbild zu sehen sein soll. Da die Apps Konto-
gebunden agieren, kann jeder Nutzer individuelle Einstellun-
gen festlegen. Wer die Screenpad-Apps deinstalliert, hat eine
klassische dunkle Sensorflache vor sich - dank aufgerauter
Oberflache fuhlt sie sich nicht einmal anders an. Interessierten
Entwicklern stellt Asus ein DevKit zur Verfligung; kiinftig wird
man das Screenpad auch in anderen ZenBooks vorfinden.

Die getestete Konfiguration fiir 2500 Euro ist das Top-
modell. Das nachstkleinere Modell mit Core i7-8750H statt
Core i9-8950HK und sonst unveranderter Ausstattung - also
auch mit 1-TByte-SSD und 4K-Touchscreen - kostet 300 Euro
weniger. Im 1950-Euro-Einstiegsmodell gibt es nur eine halb
so groBe SSD und einen matten Full-HD-Bildschirm. Asus be-
wirbt das 4K-Display mit einem Pantone-Validated-Sticker auf
der Handballenablage, was nach tollen Farben klingt, den-
noch deckt es nur den sRGB-Farbraum ab.

Die Tastatur bietet eine zuséatzliche Spalte fiir Bild-Auf/-
Ab, Pos1 und Ende, die man somit ohne Fn-Kombination
erreicht. Der Cursor-Block und die Enter-Taste wurden aller-
dings jeweils in eine Zeile gequetscht. Alle vier USB-Buchsen
beherrschen schnelles USB 3.1 Gen 2 (SuperSpeedPlus, 10
GBit/s). Unpraktisch: Der Kartenleser nimmt nur MicroSD-
Kéartchen auf und nicht die in Kameras vorherrschenden nor-
malgroBen SD-Karten. Die Laufzeit fallt mit kaum mehr als
sechs Stunden recht knapp aus - die Konkurrenz schafft min-
destens vier Stunden mehr.

Dell Precision 5530

Die edlen XPS-Notebooks fiir Privatanwender stecken seit
etlichen Generation in schicken Gehédusen aus Kohlenstoff-
fasergewebe. Das Design gefiel aber auch Geschéaftskunden
auBerordentlich gut, weshalb Dell das Precision 5530 als
Profi-Version des XPS 15 aufgelegt hat. Zu den kleinen Unter-
schieden zahlen eine Quadro- statt einer GeForce-GPU, die
Option auf einen Xeon-Prozessor, andere Vorinstallationsbei-
gaben - und eine leicht abgewandelte Optik: Das geblrstete
Aluminium von Deckel- und Bodenplatte ist beim XPS Silber
und beim Precision Schwarz. Unser Testgerat war mit einem
Xeon bestlickt, doch dessen groBter Vorteil gegentiber den
sonst Ublichen Core-i-CPUs liel3 hier nicht nutzen: Dell baut
kein ECC-RAM ein.

Das Precision 5530 ist deutlich teurer als das XPS 15:
Letzteres kostet ab 1400 Euro und hat immer eine Nvidia-
GPU. Beim Precision 5530 stehen mindestens 1900 Euro auf
dem Preisschild; im Einstiegsmodell kimmert sich aus-
schlieBlich die im Intel-Prozessor integrierte Grafikeinheit um
die Bildschirmausgabe. Der Vor-Ort-Service lasst sich auf bis
zu funf Jahre erweitern (XPS 15: vier Jahre). Nur hier kann
man eine Festplatte zusatzlich zur M.2-SSD einbauen lassen,
doch Vorsicht: Dann ist ein kleinerer Akku an Bord, was deut-
lich kiirzere Laufzeiten nach sich zieht. Apropos Akku: Dell
stattet das Notebook mit einer praktischen Ladestands-
anzeige aus finf LEDs aus, die auf Knopfdruck den Ladestand
verrat. Alle anderen Kandidaten muss man erst einschalten,
um diese Information zu erhalten.

Der Fingerabdruckleser ist im Einschalter untergebracht,
was den Komfort erhéht: Nach dem Einschalten kann man
den Finger einfach dort aufgelegt lassen und wird mittels
Windows Hello eingeloggt. An der Tastatur gibt es bis auf
den einzeiligen Cursor-Block nichts zu beméangeln. Die Web-
cam ist unterhalb des Bildschirms und nur knapp Utber den
Scharnieren platziert, wodurch man in Videokonferenzen fiir
Gesprachspartner aus seltsam anmutender Untersicht
erscheint.

© Screenpad

© Typ-A-Buchsen mit USB 3.1 Gen 2
© Kartenleser nur MicroSD

© kurze Laufzeit

) Ladestandsanzeige

O farbstarker Bildschirm

© ungiinstige Webcam-Position
© trotz Xeon kein ECC-Speicher
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schaffte bei sonst dhnlicher Hardware-Be-
stiickung deutlich lingere Laufzeiten als
das ThinkPad X1 Extreme: fast sechzehn
gegeniiber zehneinhalb Stunden.

Alle vier bieten mindestens eine
Thunderbolt-3- und USB-3.1-Gen-2-fihige
USB-C-Buchse, einen HDMI-Ausgang
und einen Windows-Hello-tauglichen Fin-
gerabdruckleser. Der Kartenleser des
ZenBook Pro UX580GE nimmt nur kleine
MicroSD-Kartchen auf] die anderen hin-
gegen normalgrofde SD-Karten - und spre-
chen diese auch allesamt UHS-II-flott an.
Alle Kandidaten bendtigen mehr als die in
der USB-PD-Spezifikation festgelegten
100 W und haben deshalb keine USB-C-
Netzteile. Die Notebooks von Dell und
Lenovo lassen sich wahlweise trotzdem
per USB-C-Buchse laden, Asus hingegen
nicht.

Fazit

Alle vier Notebooks sind hochwertige und
leistungsstarke Arbeitsgerite ohne grofde
Schwichen. Dennoch ist das Testfeld kein

236

Statt eines normalen Touchpad baut
Asus einen Touchscreen in das ZenBook
Pro UX580GE ein.

Einheitsbrei: Das Asus ZenBook Pro
UX580GE hat ein innovatives Touchpad,
das Dell Precision 5530 eine praktische
Ladestandsanzeige und die beiden Think-
Pads komfortable Trackpoints. Angesichts
der hohen Preise sollte man aber iiber-
legen, wie viel einem diese kleinen Unter-
schiede wert sind: Das ZenBook Pro
UX580GE bekommt man schlieflich fiir
2200 Euro mit Hexa-Core und 1-TByte-
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SSD -da geht es beim ThinkPad X1 Extre-
me erst mit Vierkern und 256er-SSD los.
Anders als im restlichen Testfeld gibt es
bei Asus aber keinen Vor-Ort-Service und
die Akkulaufzeit ist merklich kiirzer.

Die Modelle mit farbstarken 4K-Bild-
schirmen spielen in einer Liga mit Apples
aktuellem und noch teurerem MacBook
Pro 15" [2]. Fiir dieses gibt es bestenfalls
drei Jahre Garantie, wiahrend man die hier
getesteten Profigerite mit bis zu
finf Jahre Vor-Ort-Service absichern
kann. Das gilt auch fiir Varianten mit
farbschwécheren Full-HD-Bildschirmen,
die damit weiterhin einen wichtigen Vor-
teil gegentiber gleich schnellen Gaming-
Notebooks haben. (mue@ct.de) &
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Lenovo ThinkPad P1

Lenovo hat die Nomenklatur seiner Workstation-Notebooks
in letzter Zeit durcheinandergewirbelt: Aus der ThinkPad-W-
Reihe mit dreistelligen Nummern wurde die ThinkPad-P-
Familie mit zweistelligen Nummern - und das ThinkPad P1
fallt in dieser Hinsicht auch schon wieder aus dem Rahmen.
Der Name spielt auf die enge Verwandtschaft mit dem Think-
Pad X1 Extreme an und bringt dessen Vorteile mit: ein schlan-
kes Gehause und hohe Mobilitat anstelle eines klobigen
Chassis, das auf maximale Performance zielt.

Letzteres bezieht sich hauptsachlich auf die Grafikleis-
tung: Das P1 gibt es maximal mit Quadro P2000; in der ge-
testeten Konfiguration steckt die etwas langsamere P1000.
In Lenovos Webshop kann man sich sein Wunschgerat indi-
viduell hinsichtlich CPU (i5-8300H bis E-2176M), RAM (8 bis
32 GByte) und SSD-Kapazitat (256 GByte bis zweimal 1 TByte)
zu Preisen ab 1900 Euro zusammenstellen. Als Bildschirme
gibt es das matte Full-HD-Panel des Testgerats oder den farb-
starken 4K-Touchscreen (siehe X1 Extreme) - bei Redaktions-
schluss war er aber schlecht lieferbar, was fir Lieferzeiten
von Uber einem Monat sorgte. In vorgegebenen Konfigura-
tionen, die man im Fachhandel findet, gibt es das 4K-Display
nur in einem 3600-Euro-Modell. Konfigurationen mit Xeon-
CPU lassen sich optional mit ECC-Speicher bestlicken. Wer
bei eigener Konfiguration den LAN-Adapter nicht mitbestellt,
kann den integrierten Gigabit-Adapter nicht nutzen.

Die beleuchtete Tastatur Uberzeugt mit ausreichend
Hub, gut spirbarem Druckpunkt und vorbildlichem Layout
inklusive groBem Cursor-Block. Lenovo-typisch befindet sich
die Fn-Taste ganz links auBBen; auf Wunsch lasst sich die
Belegung mit der danebenliegenden Strg-Taste tauschen.
Mittels Fn+Esc kann man wahlen, ob man lieber die klas-
sischen Funktionstasten oder Sonderfunktionen in der obers-
ten Tastenzeile hat. Der Trackpoint in der Tastatur erlaubt
Mauszeigerbewegungen beim Schreiben, ohne dass man
dafiir die Handballen verschieben muss. Der Lifter bleibt bei
geringer Abwérme lautlos, dreht aber schon bei kurzer Last
hochfrequent auf.

Lenovo ThinkPad X1 Extreme

Lenovos ThinkPad-X1-Familie umfasste bislang ein Tablet
und zwei 14-Zoll-Notebooks mit 15-Watt-Prozessoren. Der
Neuzugang ThinkPad X1 Extreme erweitert das Angebot
nach oben hin: Hier kommen leistungsstarkere 45-Watt-
CPUs und Nvidias Mittelklasse-GPU GeForce GTX 1050 Ti
zum Einsatz. Diese Power hat allerdings ihren Preis: Schon
in der Minimalausstattung mit Vierkern-Prozessor und Full-
HD-Bildschirm werden Uber 2100 Euro féllig - und damit
sogar rund 10 Prozent mehr als beim Profi-Schwestermodell
ThinkPad P1.

Abgesehen vom dort erhéltlichen Xeon-Prozessor gibt
es hier dieselben Optionen; unser Testgerat mit Hexa-Core,
farbstarkem 4K-Touchscreen und 512er-SSD liegt bei tber
3100 Euro. Mit zwei 1-TByte-SSDs und weiterem Schnick-
schnack lasst sich auch die 4000-Euro-Marke reiBen. Wer
sich im Webshop sein Wunschgerat zusammenklickt, der
muss den proprietdren LAN-Adapter explizit fir knapp 11 Euro
mitbestellen; bei vorgegebenen Ausstattungsvarianten liegt
er immer mit im Karton. Anders als die kleineren ThinkPad-
X1-Notebooks bekommt man das X1 Extreme ausschlieBlich
mit schwarzem Gehause.

Angesichts der Baugleichheit mit dem ThinkPad P1 gel-
ten die dort geschilderten Eindriicke und Ergebnisse auch
hier: Die Tastatur Uberzeugt auf ganzer Linie, zum Mauszei-
gerschubsen stehen Touchpad und Trackpoint bereit - und
der Lufter rauscht arg hochfrequent, wenn die CPU zu tun
hat. Zudem sind manche Business-Features wie ein Smart-
Card-Leser an Bord, die Privatnutzer nicht benétigen - mit-
bezahlen muss man sie trotzdem.

© matter Bildschirm

@ Trackpoint

© hochfrequenter Liifter

© LAN-Buchse nur per Adapter nutzbar

O farbstarker Bildschirm

© Trackpoint

© hochfrequenter Liifter

© unnétiger SmartCard-Leser
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Flache 15-Zoll-Notebooks mit hoher Rechenleistung: Daten und Testergebnisse

[Mogel [ AsusZenBook Pro UXS80GE Dell Precision 5530 Lenovo ThinkPad P1 Lenovo ThinkPad X1 Extreme

getestete Konfiguration E2048T 9GRCQQ2 20MD0001GE 20MFO00TGE
Lieferumfang Windows 10 Home 64 Bit, Netzteil Windows 10 Pro 64 Bit, Netzteil, Windows 10 Pro 64 Bit, Netzteil, Windows 10 Pro 64 Bit, Netzteil,
USB-C-LAN-Adapter LAN-Adapter LAN-Adapter
‘ Schnittstellen (V = vome, H = hinten, L = links, R = rechts, U = unten)
VGA / DVI / HDMI / DisplayPort / Kamera  —/—/L/—/V/ —/=/LI=IV —/=/LI-IvV —/=/LI=-IV
USB2.0/USB 3.0 /USB 3.1/LAN —/=/2XL(2xTypC),2%xR/— —/1IXRIXL/IXL(AXTypC)/— —/2XR/2XxXL(2xTypC)/L —/2XR/2XxL(2XxTypC)/L
(Adapter) (Adapter)

Kartenleser / Strom / Docking-Anschluss R (MicroSD) (SD) /L /— R(SD)/L/— R(SD)/L/— R(SD)/L/—

USB-C: Thunderbolt / USB 3.0 /USB3.1/ /' /v IV IV |- VIVIVIVIV VIVIVIVIV VIVIVIVIV

DisplayPort / Laden

oot

Display AUO B156ZAN03.1: 15,6 Zoll / 39,6 cm,  Sharp LQ156D1: 15,6 Zoll / 39,6 cm, ChiMei N156HCE-EN1: 15,6 Zoll / 39,6 ~ AUO B156ZAN03.2: 15,6 Zoll / 39,6 cm,
3840 x 2160, 16:9, 283 dpi, 3840 x 2160, 16:9, 283 dpi, c¢m, 1920 x 1080, 16:9, 141 dpi, 3840 x 2160, 16:9, 283 dpi,
18.... 321 cd/m? spiegelnd 22 ... 399 cd/m?, spiegelnd 3... 278 cd/m? matt 4 ... 326 cd/m?, spiegelnd

Prozessor Intel Core i9-8950HK (6 Kerne mit HT),  Intel Xeon E-2176M (6 Kerne mit HT), Intel Core i7-8750H (6 Kerne mit HT), Intel Core i7-8750H (6 Kerne mit HT),
2,9 GHz (Turbo bis 4,8 GHz), 6 X 256 2,7 GHz (Turbo bis 4,4 GHz), 6 X 256 2,2 GHz (Turbo bis 4,1 GHz), 6 X 256 2,2 GHz (Turbo bis 4,1 GHz), 6 X 256
KByte L2-, 12 MByte L3-Cache KByte L2-, 12 MByte L3-Cache KByte L2-, 9 MByte L3-Cache KByte L2-, 9 MByte L3-Cache

Hauptspeicher / Chipsatz 16 GByte DDR4-2400 / Intel HM370 32 GByte DDR4-2666 / Intel HM370 16 GByte DDR4-2666 / Intel HM370 16 GByte DDR4-2666 / Intel HM370

Grafikchip (Speicher) / mit Hybridgrafik PEG: Nvidia GeForce GTX 1050 Ti PEG: Nvidia Quadro P2000 PEG: Nvidia Quadro P1000 PEG: Nvidia GeForce GTX 1050 Ti
(4096 MByte GDDR5) / v/ (4096 MByte GDDR5) / v/ (4096 MByte GDDRS) / v/ (4096 MByte GDDR5) / v/

Sound HDA: Realtek ALC295 HDA: Realtek ALC298 HDA: Realtek ALC285 HDA: Realtek ALC285

LAN / WLAN — / PCle: Intel Wireless-AC 9560 — / PCle: Intel Wireless-AC 9260 PCle: Intel 1219-V (GBit) / PCle: Intel Wire-  PCle: Intel 1219-V (GBit) / PCle: Intel Wire-
(a/b/g/n-300/ac-867) (a/b/g/n-300/ac-867) less-AC 9560 (a/b/g/n-300/ac-867) less-AC 9560 (a/b/g/n-300/ac-867)

Mobilfunk / Bluetooth (Stack) — / USB: Intel (Microsoft) — / USB: Intel (Microsoft) — / USB: Intel (Microsoft) — / USB: Intel (Microsoft)

Touchpad (Gesten) / TPM / Finger- 12C: HID (max. 4 Finger) / TPM 2.0 / PS/2: Dell (max. 4 Finger) /TPM 2.0 / PS/2: Synaptics (+ Trackpoint) (max. PS/2: Synaptics (+ Trackpoint) (max.

abdruckleser SPI: Goodix USB: Goodix 4 Finger) / TPM 2.0 / USB: Synaptics 4 Finger) / TPM 2.0 / USB: Synaptics

Massenspeicher / optisches Laufwerk SSD: Samsung PM981 (1024 GByte) / —  SSD: SK Hynix PC400 (512 GByte) / — SSD: Samsung PM981 (256 GByte) / —  SSD: Samsung PM981 (512 GByte) / —

‘ Stromversorgung, Mafe, Gewicht

Akku / wechselbar / Ladestandsanzeige 71 Wh Lithium-lonen / — / — 87 Wh Lithium-lonen / — / v/ 82 Wh Lithium-lonen / — / — 83 Wh Lithium-lonen / — / —
Netzteil 150 W, 563 g,16 cm X 7,6 cm X 2,6 cm, 130W, 447 g, 14,2 cm X 6,5 cm 135W, 447 ¢,11,8 cm X 7,7 cm 135W,493¢,11,8cm X 7,7 cm
Kleeblattstecker X 2,2 cm, Kleeblattstecker X 2,3 cm, Kleeblattstecker X 2,3 cm, Kleeblattstecker
Gewicht / GroRe / Dicke mit FiiRen 2 kg /36,4 cmx24,2cm/ 2,02 kg / 35,7 cm X 23,5 cm / 1,74 kg / 36,2 cm X 24,6 cm / 1,84 kg / 36,2 cm % 24,6 cm /
21..22cm 2..22cm 19..24cm 19..24cm
Tastaturhdhe / Tastenraster 1,4 cm /19 mm X 18 mm 1,4cm/ 19 mm X 18 mm 1,4 cm /19 mm X 19 mm 1,4cm/ 19 mm X 19 mm
[lsswguime
Suspend / ausgeschaltet 05W/0,1W 1W/0,4W 0,4W/0,1W 0,4W/0,1W
ohne Last 72W/138W/18,4W 31W/9,4W/134W 46W/64W/83W 47TW/11,3W/155W
(Display aus / 100 cd/m? / max)
CPU-Last / Video / 3D-Spiele (max) 101,2W/23,1W/103,7W 123,5W/20,2W/86,5W 103,3W/185W/72,3W 103,2W/22,9W/1042W
max. Leistungsaufn. / Netzteil-Powerfactor  138,1W /0,93 124,6 W /0,92 133,6W /0,92 134,2W /0,92
Lo setoct s
Laufzeit Idle (100 cd/m?) /Video 6,2h(11,4W)/3,8h (185W)/ 14,41 (6,1W) /7,1 h (12,4W)/ 159h (52W)/8,3h (9,9W)/ 10,6 h (7,8W) /4,9 h (17W) /
(200 cd/m?) / 3D (max) 1,3h (53W) 1,7h (51,4W) 1,7h (49,5W) 1,4 h (60,8 W)
Ladezeit / Laufzeit nach 1h Laden 1,1h/59h 19h/7,7h 1,5h/10,6 h 14h/T7,7h
Geréusch ohne / mit Rechenlast 0,1 Sone / 2 Sone 0,1 Sone / 2,7 Sone 0,1 Sone / 1,6 Sone 0,1 Sone / 2,3 Sone
Massenspeicher lesen / schreiben 2068,2 / 2285,4 MByte/s 1979,1 / 1299,3 MByte/s 1771,9 / 1328 MByte/s 2484,2 / 1883,4 MByte/s
IOPS (4K) lesen / schreiben 96448 / 82854 71232 / 8968 83868 / 66350 81830 / 64809
Leserate SD-Karte 45 MByte/s 198,6 MByte/s 184,8 MByte/s 184,3 MByte/s
WLAN 5 GHz / 2,4 GHz (20m) / 10,4 / 10,6 MByte/s / v/ 26,1/ 14,8 MByte/s / v/ 21,8 /15,6 MByte/s / v/ 17,3/ 14,3 MByte/s / v/
MU-MIMO-fahig
Qualitat Audioausgang / Dynamikumfang ~ @@® / 100,4 dB(A) @ /96,2 dB(A) @® /109 dB(A) @@ /109 dB(A)
CineBench R15 Rendering (1 / n CPU) 190/ 1126 188 /1167 174 /1090 175/1075
CoreMark Single-/Multi-Core / GLBench 23423 / 155568 / 666 fps 22642 / 150803 / 691 fps 20909 / 145302 / 623 fps 21213 /142191 /535 fps
3DMark (Sky Diver / Fire Strike / Time Spy) 21031 /6703 / 2502 20199 / 6196 / 2299 15217 / 4549 / 1606 16511/ 6415/ 2342
 boertang |
Laufzeit @) CC) CC) ®
Rechenleistung Biiro / 3D-Spiele @D/ ® @D/ ® @®/0 @D/ ®
Display / Gerauschentwicklung ®/0 ®®/0 ®/® ®®/0
[rosmigate ————— —
StraBenpreis Testkonfiguration 2500 € 3850 € 2300 € 3150 €
Garantie 2 Jahre 3 Jahre Vor-Ort-Service 3 Jahre Vor-Ort-Service 3 Jahre Vor-Ort-Service

@@ sehrgut @ gut QO zufriedenstellend © schlecht ©O sehr schlecht  +/vorhanden  — nicht vorhanden k. A. keine Angabe

Personliches PDF fir Andreas Li ppmann aus 84085 Langquai d

Clt 2018, Heft 21 © Copyright by Heise Medien. 119



Test | Cloud-Gaming-PC

Fernspielgerat

Blade Shadow: Gaming-PC in der Cloud

Die alte Gurke zur Rakete machen:
Mit dem Blade Shadow soll das
gehen. Das ist ein Gaming-PC in der
Cloud, bei dem man nicht merken
soll, dass seine Bildausgabe liber
Internet gestreamt ist. Das
funktioniert erstaunlich gut.

Von Jan-Keno Janssen

E in Gaming-PC ist grof3, stromhungrig
und teuer. Da ist es gar nicht mal so
weit hergeholt, das klobige Ding einfach
in die Cloud auszulagern und es mit
einem billigen Notebook, einem Android-
Tablet oder einem alten Biiro-PC anzu-
zapfen. Damit lassen sich dann aktuelle
Spiele in voller Grafikpracht spielen,
4K-Videos bearbeiten oder 3D-Modelle
bauen. Bislang war Cloud-Computing al-
lerdings nichts flir Gaming oder Video-
bearbeitung, wo es auf verzogerungsfreie
Bildausgabe ankommt. Die franzosische
Firma Blade will das dndern und bietet
laut eigenen Angaben den ersten High-
End-Gaming-PC in der Netzwolke an. Sie
wirbt damit, dass man beim Bespielen des
Rechners nicht merkt, eigentlich nur vor
einem Videostream zu sitzen.

»Shadow" nennt Blade den Mietrech-
ner in der Cloud. Fiir 30 Euro im Monat
(wenn man sich fiir ein Jahr bindet, an-
sonsten kostet es 45 Euro pro Monat) be-
kommen die Kunden eine 8-Kern-Intel-
Xeon-CPU, 12 GByte DDR4-RAM und
eine Nvidia Quadro P5000. Laut Blade
entspricht die Grafikleistung der einer
GTX 1080. Aufderdem gibt es 256 GByte
SSD-Speicherplatz. Fiir jeden Benutzer
steht eine dedizierte Hardware-Grafikkar-
te zur Verfligung, lediglich die CPU teilen
sich zu Stofzeiten zwei User. Die Shadow-
Rechenzentren stehen in Paris und Ams-
terdam, deutsche Nutzer werden in der
Regel mit den Servern in den Niederlan-
den verbunden. Alle Steuerbefehle von
Maus, Tastatur oder Gamepad gehen erst
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an den lokalen Rechner, werden zum
Cloud-PC in Amsterdam gesendet und
dort verarbeitet. Die Ausgabe des Rech-
ners wird dann per Videostream zuriick
nach Deutschland geschickt.

Die Client-Software gibt es fiir Win-
dows, macOS, Android und Linux (Ubun-
tu). Im Test liefen die ersten drei Varian-
ten problemlos, die Linux-Software leider
nicht: Wir konnten sie zwar auf mehreren
Rechnern mit Ubuntu 18.04 installieren,
die Verbindung zum Cloud-PC brach je-
doch bei allen Versuchen ab.

Anders als andere Cloud-Gaming-
Anbieter wie Playstation Now bietet
Shadow keine festgelegten Spiele, son-
dern einen kompletten virtuellen Win-
dows-PC. Software muss man, zum Bei-
spiel iiber die Gamingplattformen Steam
oder Uplay, selbst herunterladen, vorin-
stalliert ist nichts. Praktischerweise hingt
der Cloud-PC an einer dicken Internet-
leitung, im Test konnten wir mit 70 bis
110 MByte pro Sekunde saugen, das ent-
spricht nahezu 900 MBit/s. Man muss
iibrigens nicht spielen, andere leistungs-
hungrige Anwendungen funktionieren
ebenso, zum Beispiel Videoschnitt, das
Rohmaterial schiebt man iiber Cloud-
Dienste wie Dropbox auf den Shadow-
Rechner.

Funktioniert das?

Unter Idealbedingungen, also mit einer
Glasfaser-1-GBit/s-Netzanbindung und
per LAN angeschlossenem Rechner, be-
eindruckte uns das System mit ausge-
zeichneter Bildqualitdt und nahezu un-
merklicher Verzogerung. Aktuelle Spiele
wie Far Cry 5 liefden sich auch auflahmen
Rechnern wie einem Mac Mini von 2014
mit maximalen Details (,,Ultra®) fliissig
spielen. Wenn wir genau hinschauten,
konnten wir bei sehr schnellen Bewegun-
gen manchmal von der H.264-Videokom-
pression verursachte Unschirfen erken-
nen. Wird das Bild ruhiger, ist wieder alles
scharf. Shadow unterstiitzt auch 4K und
eine Bildwiederholrate von 144 Hz. Kann
der Gastrechner H.265 per GPU dekodie-
ren, lasst sich auf diese Kompression um-
schalten - was die Bildqualitit deutlich er-
hoht, aber leider auch die Latenz manch-
mal spiirbar verschlechtert. Deshalb ha-
ben wir ausschliefllich das stabilere und
verzogerungsarmere H.264 genutzt.

Fiir den Test setzten wir mehrere er-
fahrene Spieler vor den Cloud-PC, ohne
thnen mitzuteilen, dass sie nur einen Vi-
deostream sehen - niemandem fiel es auf.
Gamer, die wussten, was sie sehen, waren
kritischer und kritisierten leichte Verzo-
gerungen.

Um die Latenzen zu messen, mussten
wir ein wenig in die Trickkiste greifen.
Unser Aufbau: zwei identische Laptops mit
zwei identischen Méiusen, deren linke
Taste von einer selbst gebauten Schaltung
gleichzeitig elektrisch ausgeldst wird. Die-
sen Aufbau filmen wir mit der Sony-Kame-
ra RX100M6, die 1000 Bilder in der Se-
kunde aufzeichnet, pro Millisekunde eines.
Damit man das Auslosen der Schaltung im

Unsere Latenzmessung: Eine Schaltung (Mitte) driickt beim lokal laufenden
Windows (links) und dem Cloud-PC gleichzeitig eine Maustaste. Das Ganze
filmen wir mit einer Hochgeschwindigkeitskamera.
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Videobild erkennt, haben wir das Gehause
eines mechanischen Relais ausgefrist. Da
die Displays nur mit 60 Hz laufen - also nur
alle 16 Millisekunden ein Bild darstellen -
, miissen wir mit einer Messtoleranz von 16
Millisekunden leben. Aufderdem schaltet
das Relais 5 Millisekunden verzogert.

Die Resultate haben uns tiberrascht:
Die Grundlatenz unseres lokalen Win-
dows-10-Systems lag bei 20 Messungen
zwischen 68 und 94 Millisekunden. Ge-
testet haben wir mit Standard-Windows-
Software wie dem Bordmittel-Taschen-
rechner und mit Spielen. Das auf dem
zweiten Laptop gestreamte Shadow-
Cloud-System erhdhte die Latenz nur um
relativ tiberschaubare 10 bis 40 Milli-
sekunden. Das ist vergleichbar mit der
Verzogerung vieler Fernseher, die vor
allem Hardcore-Spielern auffillt -und an-
deren Menschen héufig gar nicht.

Die Leistung des Shadow-PCs hilt
nicht ganz mit High-End-Gaming-Rech-
nern mit, reicht aber fiir die meisten An-
wendungen aus. So lauft Tomb Raider mit
maximalen Details in Full HD mit 96 fps,
in UHD sind es noch annehmbare 37 fps
(siehe Balkendiagramme). Auch Video-
schnitt mit DaVinci Resolve 15 klappte im
Test angenehm geschmeidig. Die virtuelle
256-GB-SSD liest bei sequenziellen Zu-
griffen mit guten 500 MByte/s und
schreibt mit 220 MByte/s. Dass das Sha-
dow-System weniger Frames schafft als
andere PCs mit vergleichbarer GPU, liegt
vermutlich an der CPU - die teilt man sich
schliefdlich mit anderen Nutzern.

Problem Netzanbindung

Der grofde Haken beim Shadow-Cloud-
PC: Der Dienst ist extrem anspruchsvoll,
was die Qualitat der Internetanbindung

Spieleleistung

Begrenzt man den
Shadow-Client auf eine
Bitrate von 5 MBit/s,
storen hassliche Block-
Artefakte und Unscharfen
(links). Mit 50 MBit/s
(rechts) ist die Video-
kompression meist nicht
mehr zu erkennen.

angeht. Das Netz muss stabile (!) 50
MBit/s im Downstream liefern, will man
die bestmogliche Bildqualitit sehen. Ein-
stellen lassen sich im Client 5, 10, 20, 30,
40 und 50 MBit/s.

Leider schafften es bei unseren Tests
mehrere Wald-und-Wiesen-Internetzu-
ginge nicht, den Shadow-PC jederzeit ru-
ckelfrei auf den Schirm zu holen. Bei-
spielsweise ein mit 100 MBit/s beworbe-
ner Vodafone-Kabel-Anschluss: Vormit-
tags lief alles wunderbar, aber ab abends
-wenn die Nachbarschaft das Netz nutzt
- konnte man den Cloudrechner oft nicht
mehr verwenden, auch nicht bei Reduzie-
rung der Bandbreite im Shadow-Client.
Die Zahl der verlorenen Pakete stieg, das
Videobild kam manchmal mit mehreren
Sekunden Verzogerung an.

WLAN-Anbindungen reichten in un-
seren Tests nicht fiir Shadow aus. 2,4-
GHz-WLANSs zeigten auch mit im Client
auf 10 MBit/s reduzierter Bitrate nur eine
Diashow, und sogar mit einer 5-GHz-Ver-
bindung storten alle paar Sekunden fiese
Ruckler.

Far Cry 5 Rise of the Tomb Raider
Ultra / SMAA DX12 Maximum / SMAA DX12

[fps] besser

[fps] besser >

| Full HD (1920 x 1080)

Blade Shadow (Cloud-PC)

PowerColor Radeon RX Vega 56 Red Dragon®
Gainward Phoenix GS GeForce GTX 1070*
Gainward Phoenix GLH GeForce GTX 1080*

il
I 108
I 100
I 115

I 06
I 105
I 109
I {42

| 4K (3840 x 2160)

Blade Shadow (Cloud-PC) I 37
PowerColor Radeon RX Vega 56 Red Dragon' e 41
Gainward Phoenix GS GeForce GTX 1070* I 36
Gainward Phoenix GLH GeForce GTX 1080* I 7

I 37
I 37
I 37
I 43

1 gemessen unter Windows 10 auf Intel Core i7-8700K, 32 GByte RAM, VSync aus
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Fazit

Shadow macht vieles anders und besser
als bisherige Cloud-PC-Anbieter. Zum
Beispiel ein frei bespielbares Windows 10
statt vorgefertigter Software, eine leis-
tungsstarke Grafikkarte und eine sehr
gute Client-Software fiir Windows,
macOS, Android und hoffentlich bald
auch flir Linux. Vor allem: Man merkt
nicht, dass man da gerade einen Cloud-
PC bedient.

Die Zielgruppe diirfte vorhanden sein:
etwa Menschen, die unterwegs viel Leis-
tung brauchen, aber keinen kiloschweren
Gaming-Laptop mitschleppen wollen.
Leute, die sporadisch 3D-Modelling ma-
chen oder 4K-Videos bearbeiten. Gelegen-
heits-Spieler, die beispielsweise im Weih-
nachtsurlaub das neue Tomb Raider
durchzocken mochten, aber den Rest des
Jahres keinen fetten Rechner benotigen.

Das grofle Problem ist, gerade in
Deutschland und gerade in ldndlichen Re-
gionen, dass viele Menschen keine ausrei-
chend schnelle und vor allem stabile In-
ternetanbindung haben. Durchgingige 30
MBit/s sind das Minimum, mit dem Sha-
dow Spafd macht. Das Gastgerit sollte
obendrein am LAN-Kabel hdngen, mit
WLAN ruckelts. Dennoch: Auflange Sicht
und mit besserer Netz-Infrastruktur konn-
ten Cloud-PCs wie Shadow den PC-Markt
gehorig durchschiitteln.  (jkj@ct.de) €

Shadow
[cmgroome

Hersteller Blade, https://shadow.tech
Systemanf. Windows (ab 7), macOS (ab 10.10), Android (ab
(Client) 5), Ubuntu (ab 17.10, funktionierte im Test nicht)

Preis 29,95€ / Monat (1 Jahr Laufzeit), 34,95 / Monat
(3 Monate Laufzeit), 44,95 € (ohne Laufzeit)

121



Revival

Alte Hardware mit Linux wiederbeleben

Alte Schitzchen wie das lieb
gewonnene Netbook sind

noch langst nicht reif fiir den
Schrottplatz. Mit einem
ressourcenschonenden Linux-
System eignen sie sich noch gut
fiir Schreibarbeiten, zum Surfen
oder Abspielen von Videos.

Von Liane M. Dubowy

w enn Notebooks nach ein paar Jah-
ren ausgemustert werden, sind
hiaufig nicht Hardware-Defekte der
Grund, sondern die Aussicht auf ein
schnelleres, moderneres Gerit. Aber
selbst mit einem Jahrzehnte alten Note-
oder Netbook kann man noch Texte

122 mOOO

schreiben, im Internet surfen, mal eine
Mail tippen oder ein bisschen Musik ab-
spielen. Damit eignet es sich prima als
Zweitgerit fiirs Biiro oder als E-Mail-Post-
fach fiir Verwandte, die sonst eigentlich
keinen Rechner brauchen. Im Notfall hilft
ein solches Ersatzgerit, um Tipps zur Re-
paratur des eigentlichen Arbeitsrechners
im Internet zu finden.

Auf vielen élteren Note- oder Net-
books ist Windows XP vorinstalliert, das
zwar womoglich noch lduft, aber schon
langst keine Updates mehr erhilt und aus
Sicherheitsgriinden keinesfalls Zugriff
aufs Internet haben sollte. Ein schlankes
Linux-System springt hier ein und bietet
je nach Ausstattung und Desktop auch
deutlich mehr Performance als das Win-
dows-Auslaufmodell.

Anders als aktuelle Windows-Versio-
nen bringen viele Linux-Systeme noch
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Treiber fiir dltere Hardware mit. Einige
Distributionen haben sich zudem darauf
spezialisiert, alter Hardware neues Leben
einzuhauchen, daher gibt es sie auch fiir
32-Bit-Prozessoren. Mit einer auf diesen
Zweck abgestimmten Software- und
Desktop-Auswahl stellen sie eine schlanke
Arbeitsumgebung zur Verfiigung.

Dinosaurier im Schrank
Netbooks aus der Zeit des ersten Booms
der Mini-Gerite wie das Asus Eeepc
1000H haben bereits ein Jahrzehnt auf
dem Buckel, funktionieren haufig aber
immer noch ohne Macken. Mit einem
schlanken Linux statten Sie ein solches
Gerit mit einem aktuellen Betriebssystem
aus, um dessen Sicherheit Sie sich nicht
sorgen miissen. Dabei miissen Sie gar
nicht mal so viele Abstriche machen, denn
mit seinem Atom-N270-Prozessor (1,6
GHz) und immerhin 1 GByte RAM lauft
darauf sogar noch ein aktuelles Xubuntu
18.04 (32-Bit).

Schon fast zu den Dinosauriern unter
den Notebooks zdhlen Gerite mit einem
Pentium-M-Prozessor. Stellvertretend fiir
diese Generation haben wir ein Samsung
X10 aus dem Jahr 2003 verwendet, das
einen Pentium M mit 1,4 GHz und 512
MByte RAM mitbringt.
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Fallstricke

Die meisten grofden Linux-Distributionen
haben im Laufe des letzten Jahres die Un-
terstiitzung fiir 32 Bit eingestellt und bie-
ten mittlerweile nur noch Live- und Instal-
lationsmedien fiir 64-Bit-x86-Systeme an.
Auf der 32-Bit-Hardware alter Notebooks
starten diese aber nicht, halten Sie daher
Ausschau nach 32-Bit-Varianten. Die Dis-
tributionsauswahl ist trotzdem noch reich-
lich: Wahrend es das aktuelle Ubuntu
18.04 LTS nicht mehr fiir 32 Bit gibt, ste-
hen seine schlanken Verwandten Xubuntu
und Lubuntu auch in der aktuellen Fas-
sung 18.04 noch in einer 32-Bit-Fassung
zur Verfiigung. Die hier vorgestellten
Linux-Distributionen sind speziell auf
altere Gerite zugeschnitten und stellen
ebenfalls passende Live- oder Installa-
tionmedien bereit.

Ganz so einfach ist es dann aber doch
nicht: Aktuelle Versionen des Linux-Ker-
nels setzen voraus, dass der Prozessor die
Erweiterung Physical Adress Extension
(PAE) unterstiitzt. Ist das nicht der Fall,
bootet das System einfach nicht. Manch-
mal hilft es dann, im Bootmenti den ge-
wiinschten Eintrag mit der Taste Tab zum
Bearbeiten zu 6ffnen und am Ende der
Zeile den Bootparameter forcepae zu er-
ginzen. Aber auch das hilft nicht immer.
Die oben genannten Testgerite setzen ein
32-Bit-Betriebssystem voraus, PAE unter-
stiitzt allerdings nur das Asus-Netbook.

Ein weiteres Problem: Wihrend mo-
derne PCs ganz selbstverstindlich von
einem USB-Stick booten, funktioniert das
bei alten Geriten oft nicht. Dann miissen
Sie eine CD oder DVD als Bootmedium
nutzen. Unser Asus Eeepc 1000H startete
problemlos von einem USB-Stick. Das
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dass der Atom
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1000H dank
Prozessorerwei-
terung PAE auch
Zu neueren
Linux-Distri-
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kompatibel ist.

altere Samsung-Notebook X10 aus dem
Jahr 2003 bootet hingegen nur vom inte-
grierten DVD-Laufwerk. Ist nur ein CD-
Laufwerk vorhanden, schrankt das die
Distributionsauswahl weiter ein: Eigent-
lich von den Systemanforderungen her
noch unterstiitzte Distributionen wie
Bodhi Linux (737 MByte) lassen sich auf
diesem Weg nicht installieren, weil sie
nicht auf eine CD passen. In unseren Tests
half dann manchmal auch kein externes,
per USB angeschlossenes DVD-Laufwerk.

Leicht, leichter ...

Besonders anspruchslos ist Linux ohne
grafische Oberfliche, doch das ist nur was
fiir Nerds ohne Komfortanspruch oder bei
einem Einsatz des Gerits als kleiner Ser-
ver. Moderne grafische Oberflichen wie
Gnome oder KDE Plasma fordern einiges
an Arbeitsspeicher, noch bevor iberhaupt
ein Programm gestartet wurde. Sparsamer
zeigt sich Xfce, filir Systeme mit nur 256
MByte RAM ist aber auch dieser Desktop
noch zu anspruchsvoll. Gliicklicherweise
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Wer Ubuntu kennt, muss sich bei Xubuntu nicht gro umgewdhnen
und kann auf die groBe Software-Auswahl von Ubuntu zuriickgreifen.
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Datei Bearbeiten Ansicht Terminal Reiter Hilfe

Terminal - Imd@dinny: ~ - + X

kennt Linux da keine Grenze nach unten:
Vom funktionsreichen KDE Plasma iiber
schlanke Desktops wie LXDE und Mate
bis zum spartanischen Window Manager
Openbox, der nicht viel mehr tut, als Fens-
ter zu verwalten, ist auf der grafischen
Linux-Oberfliche alles moglich.
Ressourcenschonende Linux-Distri-
butionen bringen daher oft einen schlan-
ken Window Manager statt einer umfang-
reichen Desktop-Umgebung mit. Puppy
Linux setzt in seiner Variante Xenialpup
7.5 beispielsweise auf Joe’s Window Ma-
nager (JWM), TinyCore 9.0 nutzt den Fast
Light Window Manager (FLWM) und
BunsenLabs Helium verwendet Openbox.

Xubuntu 18.04: Viel Komfort

Wer moglichst wenig Abstriche beim
Komfort machen will, installiert das aktu-
elle Xubuntu 18.04.1 LTS in seiner 32-Bit-
Variante. Fiir etwas dltere Notebooks ist
die Ubuntu-Variante mit Xfce-Desktop [1]
eine gute Losung und selbst auf einem
Netbook wie dem Eeepc 1000H lauft die
Distribution noch. Mit dem von einem
USB-Stick bootenden Live-System testen
Sie zunichst die Hardware-Kompatibilitit.
Fillt sie positiv aus, installiert der Ubun-
tu-Installer Ubiquity das System in weni-
gen Schritten auf der Festplatte. Auf dem
Netbook miissen Sie einen Umweg fiir das
Bootmenii machen: Um den Start von
Windows zu unterbinden und im Bootme-
nii den USB-Stick auszuwéhlen, driicken
Sie beim Starten F2, dann offnet sich zu-
nichst das BIOS. Beenden Sie dieses und
starten Sie erneut; driicken Sie diesmal die
Taste ESC, um ein Bootmenii zu erreichen,
in dem Sie den Stick auswihlen konnen.
Im Leerlauf nehmen Desktop und in-
stalliertes System nach dem Start etwa
225 MByte RAM in Anspruch; bei den
1024 MByte RAM des Netbooks bleibt
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Lubuntu 18.04.1 punktet vor allem mit einer ressourcenschonenden
Software-Ausstattung - hier auf dem Asus Eeepc 1000H.

daher noch genug Luft fiir Anwendungen.
Wunder sollte man hier allerdings nicht
erwarten, insbesondere beim Starten
umfangreicher Programme wie Firefox,
Thunderbird oder LibreOffice.

Firefox-Browser und Thunderbird-
Mailclient starten auf dem Netbook zwar
langsam, zum Surfen und Mailen reicht es
aber. Firefox spielt auch Musik aus Strea-
ming-Diensten ohne grofdes Murren ab,
YouTube-Videos dagegen laufen nicht
fliissig. Der vorinstallierte Medienplayer
Parole spielt klaglos Audiodateien ab,
wihrend Videodateien von der Festplatte
ruckeln. Der nachinstallierte VLC Media-
player hingegen gibt sie problemlos wie-
der. Als Office-Paket ist das méchtige Li-
breOffice dabei, das allerdings auch eine
Weile zum Starten braucht (etwa 12 bis 20
Sekunden). Xubuntu steht dartiber hinaus
der volle Umfang der Ubuntu-Paketquel-
len zur Verfiigung, Sie konnen also nach
Belieben auch schlankere Anwendungen
nachriisten.

Fiir noch éltere Gerite ist Xubuntu
18.04.1 allerdings ein zu schwerer Bro-
cken. Hier miissen Sie auf ein schlankeres
Linux ausweichen. Wem das System zu
trage reagiert, der sollte ebenfalls eine der
folgenden Distributionen oder zumindest
eine ressourcenschonendere Oberflache
ausprobieren.

Lubuntu 18.04:

Schlanke Software-Auswahl
Lauft Xubuntu zah, konnen Sie es mit der
nachstschlankeren Variante Lubuntu 18.04
versuchen, die ebenfalls als Live-System
den Ubuntu-Installer mitbringt. Mit etwa
150 MByte RAM-Verbrauch im Leerlauf
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braucht das System mit Desktop noch
einmal eine Ecke weniger Speicher. Den
Hauptvorteil aber bietet die vorinstallierte
Software: Lubuntu ist mit seiner schlanke-
ren Software-Zusammenstellung besser
auf dltere Gerite eingestellt. Statt des
maichtigen LibreOffice kommen hier bei-
spielsweise die Textverarbeitung Abiword
und die Tabellenkalkulation Gnumeric
zum Einsatz, die in wenigen Sekunden
startbereit sind. Als Mailclient dient Syl-
pheed, Standard-Browser ist aber auch hier
Firefox. Audiodateien spielt Audacious ab,
fiir Videos ist Gnome MPV zustandig. You-
tube-Videos spielt Firefox nur als Diashow
ab, im nachinstallierten Chromium laufen
sie zwar nicht ganz perfekt, aber ertréglich.

Xubuntu und Lubuntu haben den
Vorteil, dass Thnen der gewohnt umfang-
reiche Fundus der Ubuntu-Paketquellen
zur Verfiigung steht und Sie Software nach

r .
k Setup

help mount

Belieben nachinstallieren konnen. Sind
Sie mit Ubuntu vertraut, miissen Sie sich
zudem nicht grofd umgewohnen. Die War-
tezeiten etwa beim Start des Browsers
oder wenn ein Update eingespielt werden
muss, sind aber immer noch betrichtlich.

Xenialpup 7.5:

Flinkes Live-System

Die auf Ubuntu 16.04 Xenial basierende
Linux-Distribution Xenialpup 7.5 zielt spe-
ziell auf éltere Gerite wie das Netbook
Eeepc 1000H. Dessen technische Fihig-
keiten entsprechen genau den empfoh-
lenen Systemvoraussetzungen: ein 1,6-
GHz-Prozessor und 1 GByte RAM; das
System gibt sich aber auch mit einer
1-GHz-CPU und 768 MByte RAM zuftrie-
den. Xenialpup lauft flink auch vom USB-
Stick, nach dem Start sehen Sie den Dia-
log ,Quick Setup®, mit dem Sie Sprache,
Regionaleinstellungen und Tastaturlayout
anpassen. Ein Dialog erklirt, wie Sie vor-
gehen miissen, um deutsche Sprachpakete
herunterzuladen.

Auch die restliche Konfiguration ist
nicht schwierig: Ein Klick auf das Verbin-
dungssymbol in der Leiste unten offnet
den ,Internet Connection Wizard“ zur
Konfiguration der Internetverbindung.
Mit wenigen Klicks richten Sie hier
WLAN- und LAN-Verbindungen ein. Die
bunte Xenialpup-Oberfliche stellt der
Window Manager JWM bereit, der ein
kleines ,Wuff“ horen lisst, wenn er bereit
ist. Mit dem Tool JWMdesk konfigurieren
Sie bei Bedarf Hintergrund, Icons, Theme,
Schrift, Tastenkiirzel und anderes.

Fiir Schreib- und Programmierarbei-
ten sind die Editoren Leafpad und Geany
sowie die Textverarbeitung Abiword instal-

Quick setup. All these settings (and many more)
[ o] are available from the Setup and Desktop menu.
QJJ‘ Please set these to suit yourself, then click Ok

Country

by e 0

| UTF-8 encoding

|EuropefBerlin .

'5

de (Germany)
| !§ [ Keyboard numlock

Network

0

[ Time from Internet ‘ ﬁ ‘

[ Hardware clock set to UTC

Graphics

The intel videa driver is currently being used. Ok,
if you need to adjust screen resolution or
displacement, run the video Wizard.

Current resolution: 1024x600 (24 bit)

[ Run Video Wizard

[] Run Internet apps as spot ‘6‘ Hostname: [puppypc3646 | ‘6\

| ¢liok]

<)y ) e 1 5ep 42874

Nach dem Start des Xenialpup-Live-Systems konfigurieren Sie
mit QuickSetup Sprache, Regionaleinstellungen und Tastaturlayout.
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N# Quickpet xenial o W[l X
help PPM

Info | Browsers | Net office | A&V |Fun | Useful Drivers
If

iy google music manager !

@spotn‘y ;
&/ hotshots |

‘ & googlesarth |

&g 9ogglesmm |

i.*ganceli

Einsteiger miissen sich in Xenialpup
nicht mit den Paketquellen herum-
schlagen und installieren verschie-
dene Programme per Klick mit Hilfe
von Quickpet.

liert, im Ment findet sich auch ein Link
zum Nachriisten von LibreOffice. Tabellen
erstellt Gnumeric, Projekte verwaltet Plan-
ner. Neben dem PDF-Betrachter qpdfview
sind auch Tools zum Bearbeiten und Kon-
vertieren von PDF-Dateien installiert. Bil-
der zeigt der flinke Bildbetrachter Viewnior
an. Musik spielt Xenialpup mit DeadBeef
ab, Videodateien gibt mpv wieder. Fiirs
Surfen hilt der auf Firefox-ESR basierende
Webbrowser Palemoon her, Mails lesen
und schreiben Sie mit Claws Mail.

Wer mehr Software braucht, sollte
einen Blick auf ,,Quickpet® werfen, das Sie
per Klick auf das Hiindchen-Icon auf dem
Desktop starten. Mit dem Tool riisten Sie
alternative Browser und Software wie
Skype, Dropbox, Pidgin, Calibre oder
Thunderbird einfach per Klick nach. Wer
Pakete entfernen will oder Zugriff auf die
Ubuntu- und Puppy-Paketquellen braucht,
offnet hier tiber den Meniipunkt ,,PPM*“
den Puppy Package Manager.

Um auch Daten speichern zu konnen,
lasst sich das System mit dem Puppy
Installer aus dem Menii ,,Setup” auf der
Festplatte, einem USB-Stick oder einer
SD-Karte installieren. Der Installer ist
nicht besonders {ibersichtlich und kopiert
letztlich auch nur das Live-System auf den
Datentriiger. Anderungen am prinzipiell
unverinderlichen Live-System und eigene
Dateien speichert Xenialpup bei Bedarfin
einem persistenten Bereich auf einem
Stick oder der Festplatte. Beim néichsten
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Start bietet Xenialpup dann an, diese
Datei erneut zu laden.

Xenialpup macht seine Sache gut:
Mit benutzerfreundlichen Konfigurations-
dialogen ist es auch fiir Linux-Einsteiger
leicht zu bedienen. Allerdings unterschei-
det sich die Bedienung beispielsweise deut-
lich von Ubuntu. Hiibsche Icons und ein
passendes Theme lassen den Window Ma-
nager JWM alles andere als spartanisch
aussehen. Die Auswahl an ressourcenscho-
nenden Tools deckt viele Bereiche ab und
lauft auch auf élterer Hardware noch gut.

BunsenLabs Helium:

Schicker Allrounder

Eine leichte Linux-Distribution auch fiir
alte Rechner bietet BunsenLabs. Grundla-
ge ist Debian GNU/Linux 9; die grafische
Oberflache stellt der flinke Window Ma-
nager Openbox [2]. Die aus CrunchBang
Linux hervorgegangene Distribution gibt
es in ihrer aktuellen Ausgabe ,,Helium®
auch in zwei 32-Bit-Varianten: eine ISO-
Datei mit einem Umfang von rund
1,1 GByte sowie eine weitere, die auf eine
CD passt und einen Kernel mitbringt, der
keine PAE-Unterstiitzung voraussetzt.
Bunsenlabs fordert ein Minimum von 256
MByte Arbeitsspeicher und zur Installation
1 GByte Speicherplatz auf der Festplatte.
Bunsenlabs lauft daher nicht nur auf unse-
rem Test-Netbook, sondern auch auf dem
alteren Samsung-X10-Notebook noch -
allerdings nur mit dem Bootparameter
nomodeset. Diesen erginzen Sie, indem Sie
im Bootmenti die Taste E driicken, dann
mit den Pfeiltasten zur Zeile navigieren,
die mit linux beginnt, und am Ende der

Run Program

Terminal

Web Browser
File Manager
Text Editor

Media Player

Accessaries
Graphics
Multimedia
Netwerk
Office

Edit menu.xml
Compositor Edit rexmi
Places Conky

Recent Files Tint2

Edit autostart
Menu Editor

WM Preferences
How to Edit Menu

Appearance

System ; || Fent configuration

BLOB Themes Manager

Help & Resources > Reconfigure

Display Keybinds >

Wallpaper
Notifications Hestet

Lock Screen Power Management
Exit dmenu

S
gmrun

Display

Zeile den zusitzlichen Parameter ergéin-
zen. Mit F10 starten Sie dann das System.

BunsenLabs ldsst sich vom USB-Stick
oder CD/DVD als Live-System starten.
Um es zu installieren, wéahlt man nach
einem Neustart die grafische oder textba-
sierte Installation im Bootmenti des In-
stallationsmediums aus. In der ,,cdsized"-
Variante von Bunsenlabs fehlt der grafi-
sche Installer.

Der grafische Debian-Installer fithrt
Schritt fiir Schritt durch die Installation, im
textbasierten Installer muss man lediglich
darauf achten, alle Punkte der Reihe nach
abzuarbeiten und nichts auszulassen. Ers-
terer ist daher etwas einfacher zu bedienen
und weniger fehleranfillig. Der Reihe nach
wihlt man Sprache, Standort und Tastatur-
layout aus, richtet das Netzwerk und einen
Systembenutzer ein und partitioniert die
Festplatte. Der Installer beherrscht auch
den Logical Volume Manager (LVM) und
das Verschliisseln von Partitionen.

Klappt weder das Booten von CD/
DVD noch vom USB-Stick, lasst sich die
Installation auch aus einem installierten
Windows heraus starten (sofern auf dem
Gerit noch vorhanden). Im dortigen Ex-
plorer tragt die CD/DVD den Titel ,,Run
Debian GNU/Linux". Ein Doppelklick da-
rauf startet den ,,Debian-Installer Loa-
der®, der einige Dateien auf die Festplatte
kopiert und einen rudimentiren Bootloa-
der einrichtet. Nach einem Neustart bietet
dieser die Wahl zwischen XP und dem
Fortsetzen der Installation. Letzteres star-
tet die normale Installation.

Nur rund 140 MByte Arbeitsspeicher
braucht die Openbox-Oberfliche von

BunsenLabs liefert ein solides Debian-Stable-System mit Openbox-Oberflache
und braucht nur wenig Systemressourcen - hier auf einem Eeepc 1000H.
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- WELCOME!

BunsenLabs auf dem Netbook. Die Linux-
Distribution spart zwar an vielen Ecken,
aber nicht an der Benutzerfreundlichkeit.
Der grafische Installer steht dem von
Ubuntu in nichts nach. Nach der Installa-
tion begrifdt Sie ein konsolenbasierter
Willkommensdialog, der sich mit dem
Kommando bl-welcome auch spiter noch
aufrufen ldsst. Das Skript erfordert eine
funktionierende Internetverbindung, die
Sie wie unter Ubuntu nach einem Klick
auf das Netzwerk-Icon in der Leiste oben
einrichten. Steht die Verbindung, konnen
Sie das Skript durchspielen, das unter
anderem das System aktualisiert, auf
Wunsch zusitzliche Hintergrundbilder
herunterladt, eine Java-Laufzeitum-
gebung, das Flash-Browser-Plug-in, Drop-
box und Entwickler-Tools sowie den
Zugriff auf aktuellere Debian-Pakete ein-
richtet (Debian Backports und Bunsen-
Labs Backports).

Blitzschnell: Der Window
Manager Openbox
Als grafische Oberfldche verwendet Bun-
senlabs den Window Manager Openbox,
der blitzschnell einsatzbereit ist. Seine Vor-
teile konnen Sie auch in anderen Distribu-
tionen nutzen, er lasst sich in den meisten
Distributionen direkt aus den Paketquellen
nachinstallieren. Allerdings priasentiert sich
Openbox dann in seiner ganzen Pracht:
eine schwarze Oberflache, auf der sich nach
einem Rechtsklick ein Menii 6ffnet.
Bunsenlabs hat den minimalistischen
Openbox-Window-Manager bereits ele-
gant vorkonfiguriert und ein wenig aufge-
motzt: Oben ziert eine Tint2-Leiste den
Bildschirm, sie halt links ein paar Anwen-
dungsstarter bereit und rechts einen Sys-
tembereich mit Netzwerk-Verwaltung,
Lautstarkeregler, Zwischenablage, Uhr und
einem Icon zum Abmelden und Herunter-
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R Nach der
Installation von
BunsenLabs hilft
ein Skript dabei,
das System zu
aktualisieren
sowie weitere
Pakete und
Repositories
einzurichten.

fahren. Darunter zeigt ein Conky-System-
monitor auf dem Desktop Systeminfos und
einen Spickzettel flir Tastaturkiirzel [3]. Fiir
ein Hintergrundbild sorgt Nitrogen, das ein
Rechtsklick und der Meniipunkt ,,Prefe-
rences / Wallpaper* aufruft.

Wie bei Openbox tiblich, 6ffnen der
Rechtsklick auf den Desktop ein Menti.
Hier finden Sie die installierten Program-
me in Kategorien sortiert sowie unter ,,In-
stall“ verschiedene Skripte zum einfachen
Nachinstallieren von Anwendungen.
Schon vorinstalliert sind neben kleinen
Werkzeugen unter anderem der Browser
Firefox-ESR, der Texteditor Geany, der
Dokumentenbetrachter Evince, der Bild-
betrachter Mirage, der VLC Mediaplayer,
die Textverarbeitung LibreOffice Writer
und die Tabellenkalkulation Gnumeric.

Zum Anpassen der Symbole und The-
mes leiht sich BunsenLabs von Lxde das
Tool Lxappearance. Um die andernfalls
etwas mithsame Konfiguration des Sys-
temmonitors Conky oder der Tint2-Leiste
anzupassen, bringt BunsenLabs einige
Werkzeuge im Menii , Preferences® mit,
die mehrere fertige Konfigurationen
bereithalten.

Auf dem Eeepc 1000H liuft Bunsen-
labs fliissig; System und Desktop geben
sich im Leerlauf mit rund 150 Mbyte RAM
zufrieden. Beim Start des Browsers und
dem Offnen von Websites ist allerdings
ein wenig Geduld gefragt. Rund 15 Sekun-
den braucht der mitgelieferte Firefox-ESR
zum Starten, auch das Aufrufen einer
Website dauert ein wenig.

Beim Abspielen von Musik aus Musik-
Streaming-Diensten wie Google Play
Music kommt das Netbook anfangs etwas
ins Schwitzen, erledigt den Job dann aber
anstandslos. Mit lokalen Audiodateien hat
der vorinstallierte VLC Mediaplayer gar
keine Probleme. Bei der Nutzung von Vi-
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deostreamingdiensten wie YouTube oder
Netflix kam es zu deutlichen Rucklern, fiir
die Wiedergabe von Musik und lokalen Vi-
deodateien eignet sich das Netbook mit
BunsenLabs aber ohne Weiteres.

Auch als Schreibmaschine oder Zwi-
schenspeicher fiir Fotos im Urlaub lasst
sich so ein altes Netbook mit Bunsenlabs
noch gut gebrauchen. Der Eeepc 1000H
bietet mit seiner 160-GByte-Festplatte
genug Platz, um etwa im Urlaub Bilder zu
sichern - der integrierte SD-Kartenleser
erleichtert das. Das Display reicht aus, um
mit dem flinken Bildbetrachter Mirage die
Bilder auch gleich zu sichten.

Slitaz: Einfach zu bedienen
Wer mit den oben vorgestellten Distribu-
tionen nicht gliicklich ist, dem stehen
noch zahlreiche Alternativen zur Verfii-
gung. Besonders einfach zu bedienen ist
beispielsweise Slitaz. Die ebenfalls auf
Debian GNU/Linux basierende Live-Dis-
tribution nutzt als grafische Oberfliche
den Window Manager Openbox, hat die-
sen jedoch mit einer Lxpanel-Leiste samt
Anwendungsmentii, Fensterliste und Sys-
tembereich versehen. Auf der Oberflache
liegen Icons zum Zugriff auf Dokumente,
den Papierkorb und die Dokumentation.
256 MByte Arbeitsspeicher setzt Slitaz vo-
raus; es gibt verschiedene Images, die un-
terschiedlich viel RAM beanspruchen. Der
volle Openbox-Desktop von Slitaz mit
allem drum und dran braucht rund 225
MByte RAM im Leerlauf.

Besonders hilfreich ist das Allround-
Tool TazPanel, das Zugriff auf den Paket-
manager Tazpkg gibt. Hier konnen Sie
unter anderem Software verwalten und
aktualisieren. Daneben liefert Tazpanel
Informationen iibers System, laufende
Prozesse, Netzwerkschnittstellen, gelade-
ne Kernelmodule und einiges mehr. Das
Tool gibt auch Zugriff auf die Logdateien
und den Installer.

Slitaz halt viele grafische Konfigura-
tionstools bereit sowie Anwendungen aus
vielen Bereichen. Dabei verzichtet die
Distribution auf méchtige Programmpa-
kete wie LibreOffice, Firefox oder Thun-
derbird, die Sie aber nachinstallieren kon-
nen. Stattdessen sind der flinke Web-
browser Tazweb und sein ebenfalls
schlanker Genosse Midori an Bord. Zum
Schreiben dient der Editor Leafpad, ein
lokales Wiki sammelt Notizen. Musik
spielt der Alsaplayer, Videos gibt Slitaz
standardmaifig mit Tazweb wieder, was
nur méfdig gut klappt.

TinyCore: Winziges Linux

Flir besonders alte Hardware darf'es noch
ein bisschen weniger sein: Zu den aller-
kleinsten Linux-Distributionen z&hlt
TinyCore, dessen ISO-Image nur rund 18
MByte grofd ist. Die etwas umfangreichere
Variante CorePlus, die zuséatzlich Firm-
ware-Dateien fiir WLAN und einen Instal-
ler mitbringt, umfasst etwa 170 MByte.
Beide liefern eine minimalistische FLTK-
Oberflache, auf der eine Wbar-Leiste ei-

Select Remote Btension  Info| Files Depends| Siee |

fakeroot,tez ~
farstreand,1-dev,tez
farstreand, 1-doc, tez
farstreand,1,toz

fbu,toz

fdupes-docs, tez

fdupes, toz

Titler
Descriptions
Version:
Authory
Original-site:
Copying-policy:

feh,tez

sizet 128k
Extension_by: Awveryeng
Tagst
Comments:

ffupeg-dev.toz

ffupeg.tcz

ffiw-dev.tez

Fftw-doc, tez

fftu, tez

fifth,tcz

file-dev,tez

file-roller,tez
filesystems-4,14,10-tinycoret.

Change-log:

Currents

Filesystems—4,14,10-Linycore,
file,tocz

filezilla-doc,tcz
filezilla-locale.tcz
filezilla.tcz

findshares.tcz
~

feh image viewer
2,18,2

Tom Gilbert + others
Linudrit, oo,k Feh
Tom Gllbert; fres of charge uith copyarite notice

image viewsr
Feh iz an image wiewsr at heart, thoush it doss other coc

2000/04/08 first version
2014/02/08 updated 1,34 -> 2,93 (juanito]
2017/06/21 updated 2,9,3 -» 2,18,3 (juanito)

7 3] | e

|#][Go] TCE:|/mnt/sdbi/tceloptional

&
OnBoaot

URL: [htip:repo finyco relinuenet

Besonders schlank, aber mit magerer Software-Ausstattung kommt TinyCore
- hier in der Variante CorePlus. Auch die Software-Verwaltung ist spartanisch.
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nige Programmstarter bereitstellt. Min-
destens eine i486DX-CPU und 46 MByte
Arbeitsspeicher setzt Tiny Core voraus,
besser sind ein Pentium II und 64 MByte
RAM. Auf unserem Samsung-X10-Note-
book startet TinyCore demnach auch
blitzschnell von CD.

Wer nur eine Kommandozeile, einen
Editor und ein paar Tools braucht, ist nach
dem Start von TinyCore bereits versorgt.
Alle anderen miissen mit Hilfe der etwas
uniibersichtlichen Paketverwaltung ein
paar grafische Programme wie einen Da-
teimanager und einen Browser nachin-
stallieren. Die Software-Auswahl in den
Paketquellen kann sich aber durchaus
sehen lassen.

Fazit

Allzu grofde Erwartungen darf man an alte
Notebooks nicht stellen, selbst wenn ein
schlankes Linux-System sie wieder ein-
satzbereit macht. Jede Menge gleichzeitig
geoffnete Browser-Fenster sind hier eben-
so wenig machbar wie viele parallel lau-
fende Anwendungen. Fiir viele Aufgaben
sind die alten Geritchen aber noch gut
genug - etwa als Fotospeicher und Surfkis-
te im Urlaub oder als Schreibmaschine.
Ein altes Netbook checkt man sorgenfrei-
er am Flughafen ein, als das brandneue
Notebook fiir viele hundert Euro.

Je nach Alter des Rechners muss man
aber doch ein paar Abstriche machen. Ein
bis zu zehn Jahre altes Notebook kommt
noch gut mit einem umfangreichen Linux

*

TazPanel

nfigurationsoberfliche
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Pakete

1 M Terminal H Prozesse H BiEinen Bericht erstellen

Ubersicht
Rechnemame: slitaz
Betriebsdauer:
Arbeitsspeicher in MiB Gesamt: 997, Belegt: 231, Frei: 766
Linux-Kern: 3.16.55-slitaz

Netzwerk-Zustand

Schnittstelle Name
[ etho Ethernet
alo Loopback

Fwlano

Status
verbunden 100M
verbunden

Wireless

Belegung des Dateisystems

Platte Kennsatz  Typ  GroBe

Protokoll

2018-89-13 16:21

Paketliste aktualisieren

Verfiigbar

16:23:44 up 3 min, 0 users, load average: 0.53, 0.30, 0.12

| =netzwerk |

IP-Adresse
192.168.73.142
127.0.0.1

Ports absuchen
€ Absuchen
€ Absuchen

| mplatten |

Belegt Einhéngepunkt uuID

| @anzeigen |

Copyright © 2018 SliTaz GNU/Linux - BSD-Lizenz

Leicht zu bedienen: Die Live-Distribution Slitaz versammelt
Konfigurationstools und Software-Verwaltung im eigenen Tool Tazpanel.

wie Bunsenlabs klar, auf dem sich jede
Menge Programme installieren und sogar
Fotos und Videos ansehen lassen. Wer mit
Ubuntu oder Debian vertraut ist, wird sich
hier schnell zu Hause fiihlen. Ein guter
Mittelweg ist Xenialpup, das auf der Soft-
ware-Seite voll ausgestattet ist, fiir viele
Administrationsaufgaben hilfreiche Skrip-
te bereitstellt und daher leicht zu bedienen
ist, obwohl hier vieles anders lauft als bei
Ubuntu & Co. Ahnlich liegt der Fall bei Sli-
taz. Die beiden letzteren sind jedoch eher
fiir den Betrieb als Live-System gedacht als
zur Installation auf der Festplatte.
Auf'noch élteren Gerdten spielen mi-
nimalistische Linux-Systeme wie Tiny-

Core ihre Stirken aus. Zwar bieten sie
wenig Komfort und in der Grundaus-
stattung nur wenige Programme, doch
zum ablenkungsfreien Schreiben und Pro-
grammieren lassen sie sich so noch prima
nutzen. (Imd@ct.de) c&
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Gefuhle

Mehr Sicherheit durch
Sensoriberwachung unter Linux

Der eigene Computer ist ein fein
abgestimmtes Werkzeug voll von
Spannungen, Warmequellen und
empfindlichen Bauteilen. Damit

es zuverlédssig arbeitet, gibt es
Sensoren, die genau iiberwachen,
ob es der Hardware gut geht. Nicht
nur unter Windows, sondern auch
unter Linux sollte man daher die
Daten der Sensoren im Blick haben.

Von Merlin Schumacher

ie Sommerhitze macht nicht nur dem
Menschen zu schaffen, auch der PC
freut sich, wenn er nicht ins Schwitzen
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kommt. Fllt ein Liifter aus, droht Unge-
mach: Bestenfalls bemerkt man den Aus-
fall zligig, weil die CPU nur noch im
Schneckentempo arbeitet, schlimmsten-
falls werden RAM, Kondensatoren und
andere Bauteile gegrillt, und ihre Lebens-
zeit verkiirzt sich unnotig. Lm-sensors halt
fiir Sie ein Auge auf Temperaturen, Span-
nungen und Liifter.

Wihrend unter Windows oft bunte
Herstellersoftware die Anzeige und Aus-
wertung der Sensordaten tibernimmt, ist
das unter Linux der Job von Lm-sensors.
Es bringt alles mit, was man zur Konfigu-
ration und Analyse der Sensoren beno-
tigt. Es ist praktisch in jeder Distribution
enthalten und die Werkzeuge unterschei-
den sich in der Bedienung nicht, daher
gilt dieser Artikel prinzipiell fir alle
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Linux-Distributionen. Konkret beschreibt
er den Einsatz am Beispiel von Ubuntu
18.04.

Einrichtung
Lm-sensors ist aber nur die eine Halfte
der Sensor-Infrastruktur unter Linux. Die
andere umfasst die Kernel-Treiber aus
dem Hwmon-Subsystem, denn die kiim-
mern sich um die Kommunikation mit der
Hardware. Lm-sensors tibernimmt die
Auswertung und Anpassung der durch die
Treiber ausgelesenen Daten. Der Kernel
ladt die Treibermodule grofitenteils nicht
automatisch - im Gegensatz zu den meis-
ten anderen Treibern. Hier greift einem
Lm-sensors unter die Arme, das die ver-
bauten Sensoren erkennt und die zustin-
digen Treiber ladt.

Zunidchst miissen Sie das Paket
1m-sensors installieren:

sudo apt install Im-sensors

Nach der Installation kénnen Sie testweise
den Befehl sensors ausfiihren. In den
meisten Fillen sehen Sie dort eine
Sensorausgabe der Module coretemp,
k10temp oder k8temp. Das sind die Trei-
ber fiir die CPU-Temperaturdioden in
Intel- respektive AMD-CPUs. Der Kernel
ladt sie automatisch. Dann erscheinen je
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nach Prozessormodell und Treiber eine
oder mehrere Temperaturen. Wenn Sie
eine AMD- oder Nvidia-Grafikkarte mit
Open-Source-Treibern verwenden, kom-
men noch die Grafiktreiber amdgpu,
radeon oder nouveau dazu, die neben der
Grafikausgabe auch die Temperaturen,
Liifterdrehzahlen, Spannungswerte und
den Stromverbrauch bereitstellen.
Dariiber hinaus sitzen auf dem Main-
board sogenannte Super-IO-Chips, die
zahlreiche Werte aus den Sensoren ausle-
sen und diese bereitstellen. Die Treiber
fiir die Super-IO-Chips 1ddt der Kernel
aber nur, wenn man das explizit anfordert.
Damit man nicht alle Treiber durchpro-
bieren muss, bringt Lm-sensors das Skript
sensors-detect mit. Mit dem Aufruf von

sudo sensors-detect --auto

iiberpriift das Programm alle infrage kom-
menden Bus-Systeme und Schnittstellen
des PCs auf bekannte Chips. Wichtig
dabei ist der Parameter --auto, da es bei
der Auswahl von falschen Einstellungen
zu Storungen kommen kann; in ganz sel-
tenen Fillen kann die Hardware sogar
Schaden nehmen. Die Automatik wihlt
immer die absolut ungefihrlichen Optio-
nen. Der automatische Modus ist in der
Regel zu bevorzugen, denn ohne diesen
beginnt eine langwierige Fragerei nach
Schnittstellen und Einstellungen, zu deren
Beantwortung man sich intensivst mit sei-
ner Hardware auseinandersetzen muss.
Am Ende des Erkennungsprozesses
gibt das Skript die nétigen Treibermodule
in einer Liste aus. Tragen Sie die Module
in die Datei /etc/modules-load.d/senso-
ren.conf ein. Dadurch 1adt das System die
Treiber beim nichsten Systemstart auto-
matisch. Oder Sie laden sie direkt mittels

sudo modprobe MODULNAME

Falls das Skript keine Sensoren findet,
heifdt das nicht, dass da keine sind: Gerade
bei neuer Hardware kommt es vor, dass
der Hersteller Chip-Revisionen verbaut,
die der Kernel noch nicht kennt. Dann

lohnt sich ein Blick auf die Hardware. Bei
PC-Mainboards findet man oft irgendwo
einen daumennagelgrofien Chip, der fiir
die Sensoren zustdndig ist. Oft liegt man
richtig, wenn die Namen Winbond oder
Nuvoton auf dem Chip stehen. Diese bei-
den Hersteller stehen bei den Board-Ent-
wicklern hoch im Kurs. Ganz selten steht
die Bezeichnung im Handbuch. Dann soll-
te man bei den Kernel-Entwicklern einen
Bug-Report einreichen, um auf das neue
Modell aufmerksam zu machen. Manch-
mal reicht aber auch ein bestimmter Mo-
dulparameter, um den Treiber zur Mit-
arbeit zu bewegen [1].

Wer einen Laptop nutzt, sollte nicht
sofort den Schraubenzieher schwingen,
denn dort sind oft wirklich keine ausles-
baren Chips zu finden. Die Warmeabfuhr
bei Laptops ist eine Geheimwissenschaft,
bei der sich die Hersteller nicht gern in die
Karten gucken lassen. Daher muss man
sich mit den Temperaturfiihlern der CPUs
begniigen.

Analyse

Wenn Sie im Anschluss den Befehl sensors
erneut eingeben, sollten Sie die Ausgaben
aller gefundenen Messfiihler sehen. Dabei
erscheinen zahlreiche unplausible Werte.
Das liegt daran, dass Lm-sensors alle ver-
fligbaren Werte anzeigt, die es vom Chip
bekommt, auch dann, wenn der jeweilige
Eingang mit keinem Temperatur- oder
Spannungsfiihler verbunden ist. So kom-
men unwahrscheinliche Messwerte von
-128,0 °C zustande.

Hinter den Werten stehen in Klam-
mern oft noch Grenzwerte, deren Unter-
oder Uberschreitung zu einem Alarm
fiihren. Ob der Sensor sich aufderhalb
des Wertebereichs bewegt, zeigt ein
»ALARM" dahinter an. Am Ende stehen
teilweise noch Anmerkungen, etwa wel-
cher Typ von Sensor da misst.

Manchmal finden sich Werte fiir In-
trusion-Detection-Sensoren am Ende der
Liste. Diese schlagen Alarm, falls sich je-
mand am Gehiuse des PCs zu schaffen
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gemacht hat. Das aber nur, wenn das Ge-
héause einen Mikroschalter hat, der bei
Offnung ausldst. Das ist selten der Fall.
Als Letztes gibt sensors auch noch den
Status von beep_enabled aus. Dieser Para-
meter legt fest, ob der PC ein akustisches
Signal ausgeben soll, falls Grenzwerte
iiberschritten wurden. Das funktioniert
aber nicht immer, weil etwa kein Laut-
sprecher angeschlossen ist oder diese
Funktion nicht implementiert wurde.

Konfiguration

Die Zahlen und Grenzwerte sind oft nur
durch Reverse-Engineering der Sensor-
chips ermittelt worden. Das bedeutet,
dass sie nicht auf die jeweiligen Main-
boards zugeschnitten sind, sondern nur
die Standardausgaben der Chips repra-
sentieren. Im Einzelfall kann man sich
also nicht auf die Werte verlassen, son-
dern muss schauen, ob sie plausibel sind
und die Sensorkonfiguration anpassen.
Relativ sichere Werte liefern nur die Trei-
ber fiir die CPU-Sensoren, denn deren
Ausgaben legen die Spezifikationen des
Prozessors genau fest.

Wer auf derselben Hardware noch ein
Windows installiert hat, kann dort einmal
schauen, ob die von Lm-sensors geliefer-
ten Werte mit denen des Programms vom
Hersteller oder anderer Hardware-Moni-
toring-Programme tibereinstimmen, und
abgucken, welche Bezeichnungen die Ein-
ginge tragen. Moderne BIOSe bringen
auch detaillierte Ansichten und Einstel-
lungen fiir die Sensordaten mit. Man soll-
te sich auch Grenzwerte und Maximal-
und Minimalwerte notieren. Diese helfen
spater beim Identifizieren der Sensor-
daten.

Beim Aufruf von sensors konnte man
meinen, der ganze PC sei im Alarmzu-
stand. Selten sind die Grenzwerte der Sen-
soren korrekt konfiguriert und hinter vie-
len steht ein ,, ALARM®. Flir einige Syste-
me finden Sie auf der GitHub-Projektseite
von Lm-Sensors fertige Konfigurationen,
die korrekte Werte festlegen. Manchmal

Ohne Konfiguration von Lm-
sensors bekommt man nur
wenig aufschlussreiche
Daten (links). Erst nach der
Anpassung der Einstellun-
gen erhalt man sinnvolle
Sensorwerte (rechts).

c't 2018, Heft 21

nct6705-isa-0aZl hct6795-isa-8a20
Adapter: ISA adapter 2 [Adapter: ISA adapter
Voaie L U e R, e CPU Core: +1.21 V (min = +8.40 V, max = +1.55 V)
10 *1.81 V. (min = +0.00 V, max = +0.€0 V) ALARM| lopy Ng/soC: +1.81 V (min = +1.00 V, max = +1.38 V)
AVCE el VR U2 08 Yo me kel B0 ) lavee: $3.39 V (min = +2.98 V, max = +3.63 V)
2V daab iV Rlimin. ISt 00, max RS 5D System 5V: 45.86 V  (min = +4.46 V, max = +5.45 V)
1 +1.81 V. (min = +0.60 V, max = +0.00 V) ALARM| oy iom 1ov:  412.10 V (min = +11.42 V, max = +12.58 V)
in5: +0.16 V. (min = +0.68 V, max = +8.6@ V) ALARM| |y 0., +0.16 V (min = +8.14 V, max = +8.18 V)
in6: +0.66 V. (min = +8.08 V, max = +0.88 V) ALARM| s g yppp. +0.78 V (min = +0.66 V, max = +8.81 V)
3VSB: +3.39 V. (min = +2.68 V, max = +3.63 V) 3VSB: +3.30 V (min = +2.08 V, max = +3.63 V)
Vbat: +3.31 V (min = +2.78 V¥, max = +3.63 V) Vbat - +3.30 V (min = +2.70 V, max = +3.63 V)
ing: +1.85 V (min = +0.00 V, max = +B.08 V) ALARM| (- Y185V (min < 4171V, max - 42.84 V)
in10: +0.80 V (min = +8.00 V, max = +8.88 V) ; i -
inll: e s s R e LR R e L e
Personliches PDF fir Andreas Li ppmann aus 84085 Langquai d
© Copyright by Heise Medien. 131



Praxis | Hardwaresensoren unter Linux

a3

IA0@Al

@O

[ B BE B R
ooooosc®

an@

WOC WDZOEFRN-SBEUZNG 34 " M

Psensor bereitet die Sensorwerte des PCs ansehnlich auf.

fordert auch eine Websuche eine Konfigu-
rationsdatei zu Tage. Haben Sie eine ge-
funden, die passt, kopieren Sie diese nach
/etc/sensors.d/. Achten Sie darauf] dass
der Dateiname auf .conf endet.

Wenn Sie leer ausgehen, miissen Sie
selber Hand anlegen. Dazu geben Sie den
Befehl

sensors -u | less

ein. Die angezeigte Liste zeigt alle Sen-
sorchips sowie deren Eingiinge und die zu-
gehorigen Einstellungen. Dartiber hinaus
auch die internen Bezeichnungen der
Grenzwerte und Eingangsbezeichner oder
»Labels“. Fiir die Kernspannung der CPU
sihe das wie folgt aus:

in@:

in@_input: 1.392
0.000
in@_max: 1.744
in@_alarm: 0.000
in@_beep: 0.000

in@_min:

Der Bezeichner des jeweiligen Eingangs
ist in0. Anschlief8end kommt in@_input:
fiir den aktuellen Wert des Eingangs.
Dann folgen die beiden minimalen und
maximalen Werte, die dieser Eingang
haben darf mit den Suffixen _minund _max.
Die letzten beiden Zeilen legen die Grenz-
werte flir den Alarm und das akustische
Signal fest. Stehen Sie auf 0, ignoriert Lm-
sensors sie. Je nach System sehen Sie hier
mehr oder weniger Parameter. Das Sche-
ma ist aber immer das gleiche.

Bei Temperatursensoren kommt noch
das Suffix _max_hyst hinzu. hyst bezeichnet
hier die Hysterese. Uberschreitet der Sen-
sorwert die maximale Temperatur von
etwa 80 °C, gilt der Alarmzustand. Erst
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wenn der Sensor die niedrigere Hysterese
von 60 °C unterschritten hat, wird der
Alarmzustand aufgehoben. Selbst wenn
die Temperatur nur einmal kurz auf 81°C
steigt, aber danach wieder auf 79 °C sinkt,
gilt der Alarm, denn es hat sich immer
noch ungewohnlich viel Hitze entwickelt.
Liegt der Wert unterhalb der Hysterese,
kann man davon ausgehen, dass das Pro-
blem behoben ist.

Es gibt noch einige weitere Parame-
ter, die je nach verbautem Chip und Sen-
sortyp vorkommen. Welchen Zweck diese
erflillen, entnehmen Sie am besten der
Hwmon-Dokumentation des Linux-Ker-
nels. Diese und weitere Links finden Sie
iiber ct.de/yuza.

Offnen Sie anschlieRend im Verzeich-
nis /etc/sensors.d/meine-sensoren.conf,
um eine angepasste Konfiguration fiir Thre
Hardware zu erstellen. Auf Seite 131 sehen
Sie ein Beispiel.

Eingeleitet wird eine Konfigurations-
datei vom Schliisselwort chip gefolgt von
der Typenbezeichnung des Chips. Danach
folgt ein Suffix, das das Bussystem fiir den
Chip festlegt. Hier nimmt man den Platz-
halter -*, denn bei tiblicher PC-Hardware
existiert nur ein Chip dieses Typs im
System.

Einen Eingangsbezeichner setzen Sie
mit dem Schliisselwort label gefolgt von
der internen Bezeichnung des Eingangs
und dem Text, den Sie als Bezeichnung
verwenden wollen:

label in7 "System +3V"

Hier wird aus in7 der Eingang ,,System
+3V“. Um Grenzwerte wie in7_max zu set-

Liifterregelung? Finger weg!

Viele der Super-IO-Chips kénnen nicht
nur Sensordaten liefern und Grenzen
festlegen, sondern auch Lifter steuern.
Dazu dient das Paket fancontrol, das
auch aus dem Lm-sensors-Projekt
stammt. Wahrend das BIOS im Hinter-
grund standig pruft, wie es um die Tem-
peraturen von CPU, Mainboard & Co.
steht, Gbernimmt dabei der Fancontrol-
Daemon die Steuerung anhand der aus-
gelesenen Temperatur. Wehe jedoch,
wenn der PC ausgelastet ist und der Dae-
mon nicht mehr genug Rechenzeit zur
zeitnahen Regelung bekommt oder gar
abstlirzt. Dann drehen die Lifter mit der
zuletzt festgelegten Drehzahl - mogli-
cherweise genau dann, wenn der PC die
Kihlung am dringendsten braucht.

Von der Liftersteuerung sollte man
keinen Gebrauch machen: Einerseits
sind, wie im Artikel schon erwahnt, die
von den Treibern bereitgestellten Sen-
sorwerte oft nicht so zuverlassig, wie es
scheint. Das kann dazu fiihren, dass die
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Softwaresteuerung zu niedrige Drehzah-
len einstellt und sich so Warme im Ge-
hause staut. Andererseits fihren die Ein-
stellungen manchmal auch zu Fehlfunk-
tionen, sodass Lifter vollig unnoétig
hochdrehen und sich erst durch das Ab-
schalten des PCs unter Kontrolle bringen
lassen. Schlussendlich weill man auch
nie genau, welche Einstellung welche
Folgen fir die Hardware hat.

Es ist besser, man verlasst sich auf
die Lifterkontrolle des BIOS. Bei moder-
nen Systemen lasst sich dort oft recht
granular festlegen, wann und wie stark
die Lifter drehen missen. Auch die
Windows-Tools der Hardwarehersteller
Ubernehmen die Regelung nicht selbst,
sondern passen lediglich die BIOS-Ein-
stellungen an.

Bei Laptops ist das Zusammenspiel
aus Kihlsystem, Prozessortemperatur
und Sensorik oft so prazise abgestimmt,
dass das Optimierungspotenzial ver-
schwindend gering ist.
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zen, verwenden Sie das Schliisselwort set
in Threr Konfiguration:

set in7_max 3.63
set in7_max 3.3 * 1.1

Beide Zeilen machen das Gleiche, denn
man kann Werte absolut angeben oder
auch mathematische Operatoren verwen-
den. Beide set-Befehle legen den Wert
3,63 Volt (3,3 Volt Normspannung plus 10
Prozent Toleranz) als Maximalwert fir den
Sensor fest. Die zweite Variante ist jedoch
lesbarer und leichter zu korrigieren, falls
man die Toleranz einschrianken oder ver-
grofdern will. Hat man die Sensoren, fiir die
kein Mindest- und Maximalwert festgelegt
ist, mit solchen versehen, sollte auch die
Alarmmeldung dahinter verschwinden.

Oft hat man Sensorwerte, die zu hoch
oder niedrig sind. Bei Spannungen liegt das
am kleinen Messbereich der Chips. Der
liegt typischerweise zwischen O und
3,3 Volt oder 5 Volt. Dadurch kann der Chip
grofiere Spannungen nur indirekt messen.
Man muss die Ausgabe also anpassen,
damit aus 1,008 V die eigentlich gemesse-
nen 12,096 V werden. Die Ermittlung der
korrekten Werte muss man zu Fufi erledi-
gen. Dazu nimmt man die unter Windows
notierten Werte und schaut, welche der
Daten von Lm-sensors sich umrechnen las-
sen, um den gesuchten Messwert zu repra-
sentieren. Bestes Werkzeug dafiir ist der
Taschenrechner. Dann wartet man ab, ob
die Messwertschwankungen, sofern vor-
handen, sich im erwarteten Maf3 bewegen.
Anschlieflend gilt es zu berechnen, ob an-
dere Sensoren fiir den gesuchten Messwert
infrage kimen. Welcher am besten passt,
miissen Sie selbst entscheiden. Je nach
Sensor hat man noch Messwerte iibrig, die
sich nicht zuordnen lassen. Die kann man
dann ausblenden oder ignorieren.

Hat man den Sensorwert ermittelt,
den man korrigieren muss, kommt compute
zum Zug, denn damit kann man Rechen-
operationen auf die Messwerte anwenden:

compute templ @/2 , @*2
set templ_max 40

Hier muss man genau hinsehen, denn es
wird nicht nur der Eingangswert eines
Sensors umgerechnet, sondern samtliche
mit dem Eingang in Zusammenhang ste-
hende Werte. Daher steht hier auch nur
templ und nicht tempi_input hinter dem
Schliisselwort. Grenzwerte werden eben-
so umgerechnet wie die Eingangsdaten.
Die Parameter von compute gliedern
sich wie folgt: Zunachst kommt der zu
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chip "nct6795-*"
label fan@ "CPU Lufter"
set fan@_min 255
label fanl "System Lufter 1"
set fanl_min 0
label in@
set in@_min 0.40

"CPU Kernspannung"

set in@_max 1.55

label inl "System 12V"
compute inl @ * 12 , @ / 12
set inl_min 12 * 0.95

set inl_max 12 * 1.05

label in1@ "Inaktiv"

ignore inl0

label templ "CPU Temperatur"
set templ_max 60

set templ_max_hyst 45
compute templ @ - 20 , @ + 20
label in1@ "Nicht plausibel"
ignore inl0

Mit ein paar Konfigurationsoptionen
kann man fiir Ordnung im
Sensorengewirr sorgen.

korrigierende Eingang (temp1), anschlie-
3end zwei durch ein Komma getrennte
Operationen. Die erste Operation gibt an,
wie Lm-sensors die vom Treiber geliefer-
ten Messwerte vor dem Anzeigen um-
rechnen muss. Liefert der Treiber etwa
einen Wert von 72,0 °C, man weif$ aber,
dass die reale Temperatur nur halb so
grofd ist, teilt man sie durch 2. Das @ ist die
Variable fiir den vom Treiber gelieferten
Wert. Durch die Division entspricht Aus-
gabe von Lm-sensors den realen Bedin-
gungen von 36,0 °C.

Die Operation hinter dem Komma
funktioniert genau anders herum. Hier
wird definiert, wie Lm-sensors Werte ver-
rechnen muss, die der Anwender festge-
legt hat, bevor sie dem Treiber tibergeben
werden. Der von set festgelegte Maximal-
wert fiir diesen Sensor betrigt 40. Lm-
sensors nimmt dann diesen Wert und
multipliziert ihn mit 2. Das Ergebnis (80)
wird dem Treiber Gibergeben, damit dieser
einen zu seinem zu hohen Temperatur-
wert passenden Maximalwert erhilt.

Bei manchen Sensoren reicht es aus,
den ersten Parameter zu korrigieren und
den zweiten beim Ursprungswert (@) zu
belassen. Ob das so ist, muss man auspro-
bieren. Bei der Umrechnung kann man
alle vier Grundrechenarten verwenden,
Klammern einsetzen oder ein Minus vo-
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ranstellen, um das Vorzeichen des Werts
umzukehren.

Haben Sie Thre Konfiguration fertigge-
stellt, fiihren Sie einmal sudo sensors -s
aus. Das Programm liest dann die Konfigu-
ration neu ein und passt die Sensoreinstel-
lungen an, indem es Werte in die von den
Treibern unter /sys bereitgestellten Datei-
en schreibt. Ein folgender Aufruf von sen-
sors sollte die Anderungen widerspiegeln.
Sind Fehler in der Konfigurationsdatei,
meldet sie das Programm und zeigt die
Zeilen an, die Probleme machen.

Will man Einginge ausblenden, die
heillosen Unfug anzeigen, greift man in
der Konfigurationsdatei zum Schliissel-
wort ignore.

Anzeigen und erfassen

Zur Anzeige der Messwerte gibt es zahl-
reiche Programme. Mit einem bunten
Diagramm, Unterstiitzung fiir Laufwerks-
temperaturen, Speicherverbrauch- und
Prozessorlastanzeige kann Psensor auf-
warten. Fiir Desktop-Umgebungen gibt es
allerhand Applets und Erweiterungen,
die einem die Sensordaten prasentieren.
Unter Gnome 3 macht Freon eine gute
Figur und fiir Xfce bietet sich das Sensors-
Plug-in an. Conky [2] oder Gkrellm, die
Klassiker unter den Systemmonitoren,
zeigen die Sensordaten besonders hiibsch
an.

Wer die Sensordaten aufzeichnen
will, konnte frither Sensord verwenden,
der zu Lm-sensors gehort. Leider gibt es
den Daemon nicht mehr in den Ubuntu-
Paketquellen. Dessen Funktionalitat war
ohnehin recht eingeschrinkt, sodass man
besser zu einer Monitoring-Losung wie
Nagios oder Check_MK [3] greift.

Wer selber etwas flir die Verarbeitung
der Sensordaten programmieren mochte,
sollte das direkte Auslesen der Werte aus
/sys meiden und stattdessen auf das lib-
sensors-API zugreifen, denn nur so be-
kommt er alle Korrekturen, die fiir die vor-
handenen Sensoren angewendet wurden,
frei Haus geliefert und muss sich nicht sel-
ber mit der Umrechnung der Werte he-
rumschlagen. (mls@ct.de) c&

Literatur

[1] Merlin Schumacher, Bauvorschlage: Keine
Sensordaten unter Linux, c’'t 3/2018, S. 154

[2] Liane Manuela Dubowy, Schnell konfiguriert,
c't19/2013, S. 65

[3] Peter Siering, Kontrolle ist besser, Netzwerk-
und Serverdienste im Blick mit Check_MK,
c’'t 11/2018, S. 162
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Das Raytracing-
Comeback

Raytracing fuir Spiele und mehr mit
DirectX und Nvidias neuen Grafikchips

Raytracing gilt als heiliger Gral der
Echtzeit-Computergrafik und
beschert auch vielen Kinofilmen
ihre Spezialeffekte. Nun soll die
Strahlverfolgung via DirectX
Raytracing und Nvidias Geforce
RTX auch PC-Spiele verschénern.

Von Carsten Spille

icrosoft lieferte im Friihjahr mit der

DirectX-Erweiterung DXR (DirectX
Raytracing) die Grundlage. Nvidias neue
Turing-Architektur sieht spezielle Schalt-
kreise vor, um Raytracing zu beschleuni-
gen und vermischt die Technik dabei zum
Teil mit KI-Berechnungen. Auf die damit
ausgestattete Grafikkarte Geforce RTX
2080 werfen wir auf Seite 38 einen ersten
Blick.

134 mO

Raytracing verspricht realistische Be-
leuchtung auch fiir extrem komplexe
3D-Szenerien, dazu einen physikalisch
korrekten Schattenwurf aller Objekte und
pixelgenaue Reflexionen. Das Ganze
kommt ohne typische Rastergrafik-Arte-
fakte wie Schattenakne, unpassenden
Lichteinfall oder Spiegelungen, in denen
die Halfte fehlt. Das erfordert enorme Re-
chenleistung. Bislang ist das Verfahren
daher als Offline-Renderverfahren fiir fo-
torealistische Bilder etwa in der Automo-
bilwerbung, bei Spezialeffekten fiir Kino-
filme wie The Avengers: Infinity War oder
gar zur kompletten Berechnung von Fil-
men wie Cars oder Wall-E gebrauchlich.

Voraussetzungen

Mit DirectX Raytracing will Microsoft die
Liicke zwischen Rastergrafik von heute
und einer kiinftig moglichen, kompletten
Raytracing-Darstellung iiberbriicken. Da-
zu sollen Teile der Rechenschritte auf eine
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parallele, logische Raytracing-Pipeline
ausgelagert werden. Diese kann nach
Wahl des Entwicklers als Teil der Grafik-
oder der freieren Compute-Pipeline als
State Object laufen.

Offiziell will Microsoft DXR erst mit
dem kommenden Windows-Update Red-
stone 5 (1809) einfithren. Bereits jetzt
funktioniert DXR inoffiziell mit einem
passenden Treiber und Windows 10 im
Entwicklermodus. Nvidia unterstiitzt Ray-
tracing mit aktuellen Treibern auch
unter Vulkan mit der Extension ,VK_
NVX raytracing®. Da Vulkan auch unter
Linux lduft, ist man also nicht zwangsldu-
fig auf Windows 10 angewiesen. Micro-
soft hat die D3D12Raytracing-Fallback-
Version als Open-Source auf GitHub
(siehe ct.de/ygxb) bereitgestellt. Wer sich
selbst ein Bild machen mochte, findet dort
die ndtigen Softwarezutaten.

Eine Szene in einer typischen 3D-An-
wendung oder einem Spiel kann man sich
wie den Blick ins Kasperle-Theater vor-
stellen: Der Sichtkegel ergibt sich aus der
Breite der Bithne (X-Koordinate), der
Hohe des Buihnenraums (Y-Koordinate)
und der Tiefe (Z-Achse). Die berechnete
Grafik findet zwischen dem Fenster des
Kasperle-Theaters und dem Bithnenhin-
tergrund statt (Clipping Planes). Daneben
sorgen aber noch Scheinwerfer oder die
Sonne im Freien fiir die Beleuchtung der
Szene. Obwohl sie eigentlich nicht inner-
halb der Puppenbiihne liegen, muss ihr
Einfluss trotzdem berticksichtigt werden,
da sonst alles im Dunkeln ldge. Auch fiir
Schattenwiirfe und indirektes, also von
Oberflachen zuriickgeworfenes Licht sind
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sie wichtig. Je nach zur Verfligung stehen-
der Leistung berticksichtigt man im Ideal-
fall alle Lichtquellen fiir die Farbgebung
sichtbarer Oberflichen. Werden auch
noch atmosphirische Effekte und die
daraus resultierende Lichtbrechung sowie
indirektes Licht einbezogen, also von
Objektoberflichen zuriickgeworfenes,
spricht man von globaler Beleuchtung
(Global Illumination).

Grundsatzlich bereitet der Hauptpro-
zessor die Grafikdarstellung dieser drei-
dimensionalen Szene vor. Denn nur er
kennt das Resultat der Aktionen des Nut-
zers und der gegnerischen Reaktion etwa
in Spielen. Die CPU schickt deren Aufbau
als dreidimensionale Koordinatensamm-
lung (Vertices) in Verbindung mit Anwei-
sungen zur Farbberechnung, den Shader-
programmen, an die Grafikkarte.

Der Steuerprozessor der Grafikkarte
ordnet die Objektkoordinaten auf Basis
der X-und Y-Achse Ausfiihrungseinheiten
zu. Dort wird die Sichtbarkeitspriifung
mithilfe des Tiefenpuffers (Z-Buffer)
durchgefiihrt. Jeder Bildpunkt, fiir den
man die aufwendige Farbberechnung
(Shading) weglassen kann, spart Zeit
(Viewport Clipping, Backface-Culling,
Z-Buffering). Um die Ubertragungszeit zu
verringern, hat der Prozessor Objekte, die
sich komplett aufderhalb des Sichtkegels
befinden, in der Regel vor der Ubertra-
gung verworfen (Frustum Culling).

Anschliefdend verschiebt die GPU die
Eckpunkte entsprechend des Betrach-
tungswinkels (Vertex Transformation) und
erzeugt aus dem Koordinatenhaufen ein
Dreieckssystem (Triangle Setup), fligt
eventuell zusitzliche Vertices fiir eine rea-

listischere Darstellung hinzu (Tessellati-
on). Danach geht es zur Rasterisierung,
welche die Szene auf die Bildschirmauflo-
sung projiziert und jedem Vertex und
damit auch den Dreiecksinhalten eine Po-
sition auf dem zweidimensionalen Pixel-
raster zuordnet. Erst jetzt berechnet die
GPU die Farbe jedes einzelnen Bildpunkts.
Das erledigen Pixel- oder Compute-Sha-
der, die es so auch beim Raytracing gibt.

Rastergrafik ist Rasergrafik
Fiir Echtzeitdarstellung, also Spiele, setzte
sich Raytracing nie durch, weil es zu viel
Rechenleistung braucht. Rastergrafik hin-
gegen zielte von vornherein darauf ab,
auch mit begrenzter Rechenleistung in
hoher Geschwindigkeit zumindest halb-
wegs glaubhafte 3D-Welten darzustellen.
Dafiir bediente man sich verschiedener
Tricks und Kniffe, die anfangs gut funk-
tionierten. Mit zunehmender Realitdtsna-
he der Grafik fielen sie aber immer starker
aufund mussten selbst kaschiert werden.
Der wohl bekannteste dieser Tricks
sind bildgebende Texturen. Die gaukeln
Oberflachen vor, die im rechenintensiven
Teil der Szene nur grob vereinfacht darge-
stellt werden. So lassen 3D-Kiinstler den
Grafikchip etwa ein hochkant stehendes
Rechteck mit der Bildtextur einer Tiir be-
malen, anstatt Ttrgriff, Schloss und Ver-
zierungen mit geometrischen Elementen
zumodellieren. Ein weiteres Rechteck be-
klebt die GPU mit dem Bild eines Fens-
ters, durch das man aber nicht hindurch-
sehen kann. Mit wachsender Auflosung
fallt solcher Pfusch stirker auf. Zu den
fortschrittlicheren Behelfstechniken ge-
hort das Parallax-Occlusion-Mapping.

Sichtbarkeitsprifung: Rastergrafik

Um Rechenzeit zu sparen, wird bei herkémmlicher Rastergrafik ein groBer
Teil der 3D-Szene verworfen, was im Nachgang zu Problemen fihrt.

=4

%

Betrachter/ Gesamte Komplett auBerhalb

Kamera Szene des Sichtbereichs
liegende Objekte

werden entfernt
(Frustum Culling)
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Das nutzt mit Raymarching sogar eine
dem Raytracing entfernt verwandte Tech-
nik, um kinstlich Héheninformationen
aus flachen Texturen zu gewinnen und so
Dreidimensionalitdt vorzutduschen.

Grofde Problemkinder der Rastergra-
fik sind Schatten und Spiegelungen. Selbst
fiir eine grobe Annaherung an realistische
Schatten muss der Grafikchip die Szene in
einem separaten Durchgang aus Sicht
einer globalen Lichtquelle wie der Sonne
berechnen. Dabei greift er auf die Infor-
mationen des Tiefenpuffers (Z-Buffer) zu
und speichert die Ergebnisse in einer se-
paraten Schattentextur, der Shadow Map.
Weitldufige 3D-Welten bendétigen auf-
grund begrenzter Rechengenauigkeit
mehrere Stufen dieser Schattentextur,
damit es bei hoher Sichtweite nicht zu un-
schonen Artefakten kommt. Und selbst
damit hat man nur leidlich realistisch wir-
kende Schatten mit harten Kanten.

Auch Problem Nummer zweli, die Spie-
gelungen, geht man in der Regel tiber eine
separate Umgebungstextur an (Cube Envi-
ronment Map). In ihr speichert die GPU
beim Erzeugen der Szene eine Rundum-
sicht und bringt sie passend verzerrt auf die
spiegelnden Oberflichen auf. Diesen Spie-
gelungen fehlen in der Regel dynamische
Objekte und Lichtquellen, weil sie eine fiir
jedes einzelne Bild aufs Neue erzeugte
Umgebungstextur erfordern. Spiegel, wel-
che die Spielfigur reflektieren, befinden
sich nicht ohne Grund meist in kleinen In-
nenrdumen. Auch korrekte Verschattung
ist oft ein Problem, sodass etwa Pflitzen die
simulierte Sonne als Lichtquelle reflektie-
ren, obwohl sie im Schatten liegen.

Ein Grund dieser Art von Problemen
ist, dass die Rastergrafik jede Menge In-
formation wegwirft, um die Basisfunktio-
nen schneller auszufiihren. Sie wechselt
vom World Space, in dem noch alle rele-
vanten Objekte vorhanden sind, in den
Screen-Space. Dort sind viele Bestandteile
einer Szene nicht mehr oder nur noch
iiber Umwege verfiigbar. Raytracing hin-
gegen verzichtet auf diese Unterschei-
dung, weshalb viele Rastergrafikprobleme
mit Raytracing gar nicht erst auftreten
oder vergleichsweise einfach losbar sind.
Geometrie oder Lichtquellen etwa lassen
sich problemlos mehrfach verwenden.
Raytracing reagiert unempfindlicher auf
hohere Dreieckszahlen als Rastergrafik.

Strahlverfolgung
Raytracing projiziert fiir jeden Bildpunkt
einen virtuellen Blickstrahl in die Szene,
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der diese von vorn nach hinten durchlauft,
bis er auf ein Objekt trifft - daher der
Name Raytracing, zu deutsch Strahlver-
folgung. Zwar konnen auch herkommli-
che Shader-Einheiten diese Schnittpunkt-
priifungen durchfiihren. Nvidia gibt an,
dass dabei jeweils Tausende von Instruk-
tionsslots notig wiren, die bei der nach
wie vor anfallenden Shading-Arbeit feh-
len. Diesen Arbeitsschritt iibernehmen
die RT-Cores.

Damit die Rechenwerke nicht fiir
jeden Strahl - in Full-HD-Auflosung 2,07
Millionen, in UHD schon 8,29 Millionen -
die komplette Liste an Vertex-Koordinaten
einzeln durchgehen miissen, nutzt auch
Raytracing Optimierungen. Eine davon ist
eine Staffelung von zunehmend kleineren
Platzhalterquadern, bis in letzter Instanz
ein einzelnes Dreieck steht - die Bounding
Volume Hierarchy (BVH). Anstelle der
kompletten Liste wird immer nur gegen
das Koordinatenset der jeweiligen Box ge-
priift. Einzelne Quader, die keine Geo-
metrie enthalten, verzichten auf kleinere
Boxen und fiihren so schneller zur Ab-
bruchbedingung fiir den verfolgten Strahl.
Ahnliche Strukturen verwendet auch
Voxel-Rendering zur Beschleunigung.

Die BVH ist logisch gesehen eine
baumartige Struktur, an deren Ende das
einzelne Dreieck steht. Der Algorithmus
durchlauft die Struktur (BVH Traversal)
von grofd nach klein. In der ersten Stufe
priift er, ob das gesuchte Pixel im oberen
rechten, oberen linken, unteren rechten
oder unteren linken Quadranten liegt. So-
bald die Antwort ,Ja“ lautet - der soge-
nannte Intersection-Test, also die Schnitt-
punktpriifung, erfolgreich ist -, ist die

Die immer kleiner werdenden
Platzhalterquader fiihren bis
auf die Dreiecksebene hinab.
Dort wird die Sichtbarkeits-
priifung dann von einer
speziellen Untereinheit
innerhalb des RT-Cores
vorgenommen.

nichstkleinere Ebene dran. Dieses Spiel-
chen wiederholt sich so lange, bis die Pro-
zessoren auf der untersten Ebene einzelne
Dreiecke vorfinden und dort dann einen
Treffer fiir den Triangle/Ray-Intersection-
Test zurlickmelden.

Ab hier geht es dann entweder direkt
mit dem Shaderprogramm (Hit Shader)
weiter, welches fiir den jeweiligen Bild-
punkt bestimmt ist, und anhand der Ober-
flaichenbeschaffenheit und der einwirken-
den Lichtquellen berechnet der Grafikchip
die Pixelfarbe. Transparente Objekte 16sen
Shader vom Typ Any-Hit aus und halten
den Strahl nicht auf. Stattdessen fiigen sie
Eigenschaften wie Lichtbrechung und Far-
bigkeit zum Strahl hinzu. Diese Eigen-
schaften werden dann so lange weiter auf-
gesammelt, bis der Strahl einen Hit Shader
auslost und endet. Alternativ 10st dieses
Shaderprogramm in DXR auch eine wei-
tere Strahlverfolgung aus, sogenannte Se-
condary Rays. Das ist zum Beispiel bei re-
flektierenden Oberflichen notig, denn
dafiir muss man wissen, was und aus
welchem Winkel gespiegelt wird. Zudem

Das Grundprinzip von Raytracing

Raytracing verfolgt Sichtbarkeitsstrahlen in eine Szene.

Treffen sie auf ein Objekt, wird das zugehorige Shaderprogramm
aufgerufen, um die Farbe zu bestimmen. Sekundérstrahlen
dienen realistischen Schatten und Reflexionen.

Spiegel

L

reflektierter Strahl

virtueller
Betrachter

Primarstrahl

Bildschirm-Pixel

136 HBE

Schattenfihler

Lichtquelle

Schattenftihler

Schatten

Personliches PDF fiur Andreas Lippmann aus 84085 Langquaid
© Copyright by Heise Medien.

kann der Shader einen weiteren Strahl in
Richtung einer oder mehrerer Lichtquel-
len aussenden, um zu ermitteln, ob der
Bildpunkt im Schatten liegt. Das tut er,
wenn der Schattenfiihler keinen Treffer
auf der Lichtquelle zurtickmeldet.

Beim Erzeugen und Aktualisieren der
BVH und nattirlich beim Shading selbst
helfen die RT-Cores also nicht. Gerade
Ersteres bedeutet erst einmal Mehrauf-
wand, den der Treiber auf die CPU ab-
walzt. Ob oder ab wann sich dieser amor-
tisiert und der Raytracing-Hybrid nicht
nur schoner, sondern auch schneller ist,
variiert von Fall zu Fall. Rechenzeit lasst
sich beim hybriden Rendering etwa durch
Verzicht auf Shadowmapping und Screen-
Space-basierte Reflexionen im Rasterteil
der Grafik einsparen. Diese erledigt Ray-
tracing effizienter und realistischer.

Raytracing in Spielen

Die Shader-Multiprozessoren (SMs) der
Turing-Grafikchips enthalten Schaltkrei-
se, die die Schnittpunktpriifung iiberneh-
men, von Nvidia vollmundig RT-Cores ge-
nannt. Da sie parallel zu den anderen Re-
cheneinheiten der SMs arbeiten, bringen
sie eine echte Entlastung. Allerdings be-
noétigen die RT-Cores auch Strom und
zwacken diesen vom Gesamtbudget ab,
sodass fiir die anderen Einheiten weniger
elektrische Leistung zur Verfiigung steht,
was wiederum den Takt senken kann.

In Nvidia-internen Tests anhand von
flinf einfachen Szenen erreichte eine Ge-
force GTX 1080 Tiim Durchschnitt 1,1 Mil-
liarden verfolgte Primérstrahlen - 1 Giga-
rays/s. Die RTX 2080 Ti kommt in densel-
ben Tests laut Nvidia auf etwas mehr als 10
Milliarden. Das ist allerdings eine Schon-
wetterangabe, frei nach dem Motto ,,Pri-
mary Rays Cache, Secondary Rays Trash®.
Die Daten fiir Primérstrahlen lassen sich
noch recht gut in Caches vorhalten. Sekun-
dérstrahlen hingegen tendieren dazu, in
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verschiedene Richtungen auseinander-
zulaufen und durch divergierende Daten
die Caches vollzumiillen. Nicht umsonst
hat Nvidia bei Turing nicht nur den Level-
2-Cache deutlich vergrofiert, sondern auch
die L1-Caches in den SMs fassen jetzt we-
sentlich mehr Daten und sind schneller an
die Load/Store-Einheiten angebunden.
Zudem verwendet Nvidia die KI-
Funktionen der Turing-eigenen Tensor
Cores auch fiir den Raytracing-Prozess.
Steht fiir bestimmte Effekte nur ein be-
grenztes Zeitbudget zur Verfligung, muss
es mit weniger Strahlen als notig auskom-
men. Das Bild enthélt dann noch schwar-
ze oder fehlfarbige Punkte, die aussehen
wie starkes Bildrauschen. Die Tensor-
Cores flillen dann mit einer vorab trainier-
ten KI dieses Rauschen mit moglichst pas-
senden Farben. Besonders gut eignet sich
das Verfahren etwa fiir weiche Schatten.
Fiir komplett via Raytracing berech-
nete Spiele in hoher Auflosung bei zu-
gleich hohen Bildraten wird die Leistung
der Turing-GPUs nicht ausreichen. Auch

Nvidia selbst hilt einen Zwischenschritt
zwischen Raster- und Raytracing-Grafik
erst einmal fiir sinnvoll. Eine solche Hy-
brid-Engine namens Halcyon hat SEED,
ein Experimentierteam des Spielepublis-
hers EA, entwickelt. Hier tibernimmt das
Raytracing die Berechnung von direkten
Schatten, Reflexionen, Global Illumina-
tion, Ambient Occlusion und Transparen-
zen. Direkte Beleuchtung und Post-Pro-
cessing kann die Compute-Pipeline stem-
men, und Rastergrafik erledigt Deferred
Shading und optional direkte Schatten.
Zurzeit gibt es aufler einigen Tech-
demos noch keine Spiele, die Microsofts
DXR oder Nvidias RTX nutzen. Nvidia hat
allerdings die Entwickler von insgesamt
zehn Spielen bewegt, RTX-Funktionen in
ihre kommenden Titel, darunter Battle-
field V, einzubauen. Ein elfter Titel ist mit
Shadow of the Tomb Raider seit Kurzem
erhiltlich, doch Raytracing soll hier per
Patch nachgeliefert werden, was bis Re-
daktionsschluss nicht passiert ist. Auch
bekannte Engines wie die Unreal Engine,

Raytracing | Hintergrund

Unity oder EAs Frostbite wurden bereits
mit Raytracing aufgemobelt.

Quo vadis, DXR?
Raytracing ist eine bewéhrte Technik und
lasst sich fiir einige Effekte sehr effizient
nutzen. Zudem ist Nvidia mit RTX nicht
allein auf weiter Flur, sondern hat Micro-
softs DirectX-Erweiterung im Riicken. Die
Chancen sind also geringer als etwa bei
GPU-Physx, dass Raytracing in Spielen
eine winzige Nische bleibt. Bisher laufen
Spieledemos mit aktivierter Strahlverfol-
gung selbst auf teuren High-End-Grafik-
karten wie der Geforce RTX 2080 hochs-
tens in Full-HD-Auflosung fliissig.
Damit sich Spiele-Raytracing auf brei-
ter Front durchsetzt, muss es allerdings
auch auf Mittelklasse-Grafikkarten laufen
und idealerweise auch auf AMD-Karten,
auf Konsolen und kiinftig auf Intels Gra-
fikchips. (csp@ct.de) ¢t

Tutorials und Beispiele fiir DirectX
Raytracing: ct.de/ygxb
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Viel besser als
abschreiben

Android-Apps zur mobilen
Texterkennung
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Gedruckte Texte finden leicht und
elegant den Weg auf die Festplatte,
wenn man sie mit dem Smartphone
fotografiert, mit einer OCR-App in
eine durchsuchbare Textdatei
verwandelt und dann exportiert.

Von Peter Schiiler

D er beste Scanner ist der, den man ge-
rade dabei hat - und das ist die
Kamera im Smartphone oder Tablet. Ak-
tuelle Mobilgerite konnen fast ausnahms-
los Bilder mit einer Auflosung von 8 Me-
gapixel liefern; damit lasst sich ein DIN-
A4-Blatt mit iiblicher Schriftgrofie auch
ohne einen Scanner so detailliert abbil-
den, dass eine anschliefdende Texterken-
nung (Optical Character Recognition,
OCR) gelingt. Wir haben das mit sechs
Apps filir Android-Gerite iiberpriift; ein
Test vergleichbarer 10S-Apps folgt in
einem der kommenden Hefte.

Zunichst einmal ist ein fotografierter
Brief freilich nichts als eine Bilddatei. Erst
eine OCR verwandelt die Pixel in Zei-
chenfolgen, die man durchsuchen und mit
einem Editor bearbeiten kann. Desktop-
Programme fiir diese Aufgabe haben wir
erst kiirzlich getestet [1.] Sie bringen eini-
ge Intelligenz mit, um etwa in einer digi-
talisierten Zeitschriftenseite auch den vor-
gesehenen Lesefluss zu berticksichtigen
und unterschiedliche Schrifttypen zu
identifizieren.

OCR-Apps fiirs Smartphone sind mit
solchen Layout-Analysen iiberfordert. Das
liegt auch daran, dass die Fotos aus dem
Handy nicht die Perfektion eines Scans aus
dem Dokumentenscanner erreichen. Um-
so wichtiger ist es, dass die OCR-Apps
auch mit mittelmifdigen Vorlagen klar-
kommen.

Um ein Hinweisschild oder einen ein-
fachen Geschiftsbrief zu erfassen, gentigt
ihr Funktionsumfang allemal. Deshalb
haben wir uns beim Test dieser Apps auf
deren Kernaufgabe konzentriert -namlich
darauf, wie korrekt sie den Text in foto-
grafierten Schriftstiicken erkennen und in
welchen Formaten sie ihre Ergebnisse be-
reitstellen.

Wie gut eine App den Anwender beim
Fotografieren eines Schriftstiicks und der
Auswabhl des relevanten Bildbereichs un-
terstiitzt, haben wir bei der Bewertung
ebenfalls beriicksichtigt. Diese Hilfe spielt
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nicht nur fiir den Komfort, sondern auch
flir das bestmogliche Bildmaterial eine
Rolle.

Weil man unterwegs nicht immer auf
eine stabile Internetverbindung bauen
kann, haben wir nur solche Apps betrach-
tet, die auch offline funktionieren. Das
schliefdt nebenbei ungebetene Mitleser
aus - eine notwendige Voraussetzung fiir
den geschiftlichen Einsatz. Auflerdem
lassen sich diese Kandidaten zumindest
in der Basisversion kostenlos nutzen:
CamScanner, Fast Camera Scanner, Real
Time OCR, Smart Lens, Text Fairy und
TextGrabber Offline. CamScanner bietet
in der kostenpflichtigen Premium-Version
zusitzlich eine Online-OCR mit besseren
Ergebnissen. Dasselbe gilt fiir Smart Lens,
das dem Anwender auch in der Gratis-
Ausfithrung téglich fiinf kostenlose On-
line-Analysen gestattet.

Adobe? Microsoft?

Beim Gedanken an digitalisierte Office-
Unterlagen kommen auf Anhieb Anbieter
wie Adobe und Microsoft in den Sinn, die
mit Adobe Scan und Office Lens beide
auch OCR-Anwendungen im Google-
Play-Store anbieten. Beide Apps sind je-
doch nur als Utilities fiir eingefleischte
Adobe- und Microsoft-Kunden zu be-
trachten und haben auferhalb der Dienste
dieser Unternehmen nicht viel zu bieten.

Die Adobe-App nimmt den Dienst gar
nicht erst auf, solange man sich nicht
iibers Web bei Adobe registriert hat. Da-
nach kann sie Fotos aufnehmen, entzer-
ren und sie als PDF ausschliefllich in der
Adobe Cloud speichern. Eine OCR findet
allenfalls auf dem Adobe-Webserver statt.

Office Lens arbeitet auch ohne dass
man sich registriert haben miisste, aber es
liefert seine Ergebnisse nur entweder als
OneNote-, PowerPoint- oder Word-Doku-
ment an Microsofts Webspeicher One-
Drive, oder es speichert lokal eine PDF-
Datei. In den meisten Varianten wird das
Foto nur als Pixelbild eingebettet, in dem
man Text weder per Textsuche finden
noch editieren kann. Lediglich beim Ex-
port als Worddokument triggert die App
einen Webdienst zur Zeichenerkennung.

Richtig fotografieren

Wenn man ein Schriftstiick mit dem
Smartphone oder Tablet digitalisieren
mochte, wird man es in den meisten Fal-
len aus der Hand fotografieren. Damit es
die OCR anschliefdend nicht mit allzu klei-
nen Buchstaben zu tun bekommt, sollte
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man so nah wie moglich ans Dokument
herangehen. Bei den meisten Mobilgeré-
ten bekommt man aus einem Abstand von
20 bis 30 cm ein DIN-A4-Blatt gerade
komplett ins Bild. Bei kleineren Abstin-
denistirgendwann die Nahgrenze des Ka-
meraobjektivs unterschritten und das Bild
bleibt unscharf. Das ist im Zweifelsfall nur
auf dem Geritedisplay zu beurteilen.
Wenn die App jedoch das Kamerabild per-
manent neu scharf stellt, fallt dieses Urteil
schwer. Dann sind mitunter mehrere Auf-
nahmen mit anschlieflenden OCR-Laufen
fallig, bis man die vermeidbaren Fehler-
quellen umgangen hat.

Im Idealfall fotografiert man den Text
genau senkrecht zur Papierebene und so,
dass die Zeilen exakt waagerecht im Bild
erscheinen. Abhéngig von der Umgebung
ist mitunter auch einiges Experimentieren
erforderlich, um harte Schattengrenzen
und Lichtreflexe auf einer Hochglanz-Vor-
lage zu vermeiden.

Diese Schwierigkeiten lassen sich ver-
mindern, wenn man lose Schriftstiicke auf
einem Tisch mit einem speziellen Stativ
wie dem DokuRack von CompuKoln ab-
lichtet [2]. Flr den aktuellen Test haben
wir kostengiinstig ein Gestell flir Akten-
korbe zweckentfremdet wie abgebildet.
Darin konnten wir zudem ganz komforta-
bel den Aufnahmeabstand variieren.

Beste Praxis

Um reproduzierbar zu bewerten, wie die
Testkandidaten mit suboptimal fotogra-
fierten Dokumenten klarkommen, haben
wir Musterdokumente aus einem schri-
gen Winkel oder auf einer unebenen Un-

Texterkennung | Test

terlage fotografiert und die ausgedruckten
Fotos unter jeweils optimalen Bedingun-
gen mit den Apps analysiert. Abgesehen
von vereinzelten Kontrollmessungen auf
anderen Geriten haben wir alle Tests mit
einem Tablet Huawei P10 durchgefiihrt.

Ein Ergebnis sei vorweggenommen:
Wenn es nur darum geht, ein gedrucktes
Bonmot oder andere Kurztexte zu erfas-
sen, gelingt das mit allen Apps auf Anhieb.
Spreu und Weizen trennen sich erst bei
Texten, die in iiblicher Schriftgrofie ein
DIN-A4-Blatt fiillen. Als Testobjekte dazu
dienten uns ein tabellarisches Angebot,
eine Buchseite und ein Auszug aus einem
ausgedruckten Online-DB-Fahrschein mit
unterschiedlichen Schriftgréfien und un-
lesbaren Texten als Hintergrundbild.

Bei diesen Vorlagen haben wir die Feh-
lerquoten der OCR zeichenweise ausge-
zdhlt. Das machte aber nur einen Teil der
Bewertung aus: Insbesondere bei dem wel-
ligen Dokument haben zwar alle Apps
einen Teil der Zeichen erkannt, einige
haben die gelesenen Textzeilen oder sogar
Bruchstiicke davon aber zu einem unlosba-
ren Puzzle durcheinandergewtirfelt. Solche
Resultate haben wir in der Tabelle auf Seite
142 als Trefferquote O bewertet. Erschei-
nen alle Worter in der korrekten Reihen-
folge, kann man bei 90 Prozent Treffer-
quote noch gut erraten, was der Text aus-
sagt. Das gilt freilich nicht flir numerische
Tabellen wie in unserem Musterangebot:
Da sind 95 Prozent gerade noch akzepta-
bel, da die meisten Fehler auf nicht erkann-
ten Euro-Zeichen oder Verwechslungen
zwischen Punkt und Komma oder ,,i und
,»1“ beruhen und wenigstens den Sinn nicht

Ein Drahtgestell fiir Aktenablagen tut gute Dienste als verstellbares
Stativ fiir Dokumenten-Repros.
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CamScanner

Der CamScanner von Intsig mutet auf
Anhieb professionell an: Ein Gitterras-
ter und eine Lupe helfen beim Aus-
richten der Kamera und beim Be-
schneiden des Bildausschnitts. Wer
zum Scannen ein passendes Gestell
benutzt, kann mit dem Batch-Modus
der App mehrere Unterlagen zligig
nacheinander erfassen. Fir schwieri-
ge Vorlagen lasst sich die Software
optimieren, indem man Helligkeit und
Kontrast des Fotos stufenlos reguliert
oder unter sieben Mustereinstellun-
gen wahlt. Das resultierende PDF kann
man mit einem Wasserzeichen unter-
legen und per Passwort schitzen.
Eine Ausweis-Funktion fasst die nach-
einander gescannte Vorder- und
Rickseite eines Ausweises auf einer
Dokumentseite zusammen.

Fir die meisten dieser Highlights
muss man allerdings die Premium-
Ausflihrung fir knapp 50 Euro im Jahr
abonnieren und bei besonders haufi-
ger Nutzung noch zusatzliches Geld
pro Analyse berappen. Die getestete
Gratis-Version kann erkannte Texte
nicht einmal exportieren, allenfalls er-
zeugt sie nicht durchsuchbare PDF-
Dateien mit einem Werbehinweis in
der FuBzeile. AuBerdem bleiben die
Ergebnisse der kostenlosen Offline-
OCR deutlich hinter der Cloud-OCR
zurlick, die man in der Premium-Ver-
sion wahlen kann. Kurzum: Die kos-
tenlose Version dieser App ist kaum
mehr als ein Appetizer fiir eine durch-
aus teure Profi-Anwendung.

Fast Camera Scanner

Der Fast Camera Scanner arbeitet nach
Wahl mit den Originalfotos oder redu-
ziert die Bilder auf Graustufen- oder
SchwarzweiB-Darstellung.

Nachdem man ein Dokument mit
der App fotografiert hat, ist der Bildbe-
reich, den die App analysieren soll,
durch Verschieben der Grenzmarkie-
rungen auf dem Display intuitiv einstell-
bar. Um die OCR zu starten, tippt man
auf den ,,CROP“-Button und Ubt sich ein
paar Sekunden lang in Geduld. Danach
erscheint der erkannte Text und offen-
bart woméglich einen Programmfehler:
Der analysierte Bereich entspricht ndm-
lich, wie wir bei bei zwei Testgeraten
feststellten, nicht exakt den am Display
festgelegten Grenzen. Man fahrt des-
halb gut damit, die Vorlage nicht ganz
bildfillend zu fotografieren.

Die App speichert den erkannten
Text als PDF und kann ihn zudem gut
verstandlich in der eingestellten Spra-
che vorlesen. Die Ubersetzung funktio-
niert offline, allerdings muss die ge-
wiinschte Sprache zuvor einmalig
Ubers Internet aktiviert worden sein.
Diese App konnte als einzige im Test
Barcodes und einige QR-Codes inter-
pretieren (den Aztec-Code auf DB-
Tickets zum Beispiel nicht). Leider
muss man daflr einen eigenen Modus
aufrufen, in dem wiederum kein nor-
maler Text erkannt wird.

Trotz des Bildbereichsfehlers ist
diese App mit ihren nitzlichen Funk-
tionen eine Empfehlung wert - ange-
sichts der bislang nur wenigen Down-
loads aus dem Playstore ein Geheim-
tipp.

Real Time OCR

Beim Aufruf zeigt diese App sofort das
Kamerabild und Gberblendet es vier-
bis finfmal je Sekunde in weiBer
Schrift mit dem darin erkannten Text.
Auch wenn sich das Bild gar nicht an-
dert, beginnt die Software regelméBig
neu mit ihrer Analyse und kommt jedes
Mal zu etwas unterschiedlichen Ergeb-
nissen. Um diese festzuhalten, kann
man einen Schnappschuss des Texts
in die Zwischenablage oder in die ak-
tuelle Memo-Datei einfligen, welche
die Software beim Start automatisch
angelegt hat.

Nach dem Start tduscht die App
auf dem Display zuerst recht durftige
Resultate vor. Nach einem Tipp auf
eine der Schaltflachen oder ins Kame-
rabild erscheint dann aber doch ein
konkurrenzfahiges Ergebnis - voraus-
gesetzt, die App lauft auf einem Gerat
mit leistungsfahiger CPU. Auf élteren
Geraten wie einem Galaxy S5 mini
geht die Trefferrate etwas in die Knie.

Das Analysen-Staccato erzeugt
flimmrige Overlays von Originalbild
und erkannten Texten auf dem Display.
Eine Kontrolle des Ergebnisses ist bei
Aufnahmen aus der Hand unverzicht-
bar, lasst sich aber erst im Nachhinein
nach jedem Scan beim Sichten der
Memodatei bewerkstelligen. Fazit: Real
Time OCR ist ein Werkzeug fiir Akkord-
arbeiter mit leistungsfahiger Hardware
und einem Stativ.

@ Batchmodus
© Basisversion stark eingeschrankt
© durchwachsene OCR-Qualitat

O Ubersetzer- und Vorlesefunktion
© erkennt auch QR- und Barcode
© Bereichsgrenzen fehljustiert

© sehr schnelle Erkennung
© Vorlagen-Ausrichtung kritisch
© leistungsfahige CPU erforderlich
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Smart Lens

Smart Lens vom Entwickler Duy Pham
holt viel raus aus einem fotografierten
Schriftstlick. Die App erkennt mit Bord-
mitteln Text in 18 Sprachen - mit Hilfe
aus dem Internet laut Hersteller sogar
derer 56 einschlieBlich asiatischer
Schriften, Russisch und Arabisch.

Zum Fotografieren fokussiert die
App das Bild im Halbsekundentakt neu,
wobei die Ansicht stdndig zwischen
scharf und sehr unscharf variiert. Das
lasst dem Anwender selbst beim Ein-
satz eines Stativs kaum eine Chance,
die Vorlage genau im richtigen Setup
zu fotografieren. AuBerdem kann man
kopf- oder querstehende Bilder nicht
von Hand drehen und die diesbeziig-
liche Automatik funktionierte im Test
nicht.

Die App unterhélt ein eigenes
Adressbuch, dessen Eintrdge man aus
den gescannten Texten fillen kann,
und stellt fur jedes Dokument Listen
aus darin erkannten URLs und Telefon-
nummern zusammen. Per Tipp auf
einen Listeneintrag kann man die zu-
gehorige Web-Adresse ansteuern, den
Rufnummern-Iinhaber anrufen oder
ihm einen Textauszug als Kurznach-
richt zuschicken. Obwohl die App hin-
ter jeder isolierten Ziffernfolge eine Te-
lefonnummer wittert, bewéahrt sich das
Feature, weil man als Anwender leicht
die relevanten Nummern erkennt. Die
im Play Store versprochene Funktion,
QR- und Barcode zu erkennen, funktio-
nierte im Test nicht.

oL EERS

Biardier - Beitung
L LR TE 1 T e
P v

Text Fairy

Diese App ist der Polyglott im Testfeld.
Sie erkennt Texte in 70 Sprachen und
braucht nicht einmal flr kyrillische
oder in Fraktur geschriebene Texte ex-
terne Hilfe, sofern man die Daten fur
die gewahlte Sprache vorher einmal
aus dem Internet geladen hat. ,Frak-
tur” steht freilich fir sehr unterschied-
liche Schriftformen, deren Erkennung
wir nur grob mit einzelnen Stichproben
Uberprift haben. Im Test mit einem ge-
mischt deutsch-russischen Text in
Druckschrift machte die App jedenfalls
eine gute Figur und gab alle Passagen

im passenden Zeichensatz wieder.

Apropos Passagen: Als einzige
Testkandidatin kommt die Textfee auch
mit mehrspaltigen Vorlagen zurecht:
Sie segmentiert das aufgenommene
Bild zuerst einmal in Blécke, die man
anschlieBend in wahlbarer Reihenfolge

fir die OCR vorsehen kann.

Diese Fahigkeit kommt nicht nur
bei komplizierten Layouts zum Tragen,
sondern auch bei welligen Vorlagen, in
denen die meisten Apps im Test Pro-
bleme mit den gekrimmten Basislinien

der einzelnen Textzeilen hatten.

Auch nach mehr als einer Million
Downloads klassifiziert der Entwickler
Renard Wellnitz die App als Betaver-
sion. Vielleicht deshalb kommt sie
ohne jede Reklame aufs Gerat. Im Test
prasentierte sich die App als durchaus

ausgereift und empfehlenswert.

© versteht viele Sprachen
© erkennt URLs und Tel.-Nummern
© viele Werbebanner

© viele Sprachen und Frakturschrift
O analysiert blockweise
O im Test werbefrei

Texterkennung | Test

TextGrabber Offline

Der TextGrabber vom ausgewiesenen
OCR-Spezialisten ABBYY ist ursolide
Hausmannskost. Ohne viel Aufhebens
dreht die App den fotgrafierten Text
automatisch in die richtige Richtung
und die App legt auf Knopfdruck los
mit der OCR. Ohne dafiir das Internet
zu bemiihen, bericksichtigt sie dabei
gleichzeitig bis zu drei Sprachen. Die
einzige angezeigte Schaltflache auBer
dem Startknopf dient dazu, diese
Sprachen unter insgesamt 59 Spra-
chen auszuwaéhlen.

Nach der Zeichenerkennung bie-
tet die App auch gleich an, den Text
in eine der ausgewahlten Sprachen zu
Ubersetzen, doch das setzt die kos-
tenpflichtige Premium-Ausgabe vo-
raus.

Aus der Beschreibung im Play
Store koénnte man ableiten, dass
schon die Zeichenerkennung dauer-
haft nur mit der Premium-Ausgabe
funktionieren wiirde, weil die Gratis-
version im Kleingedruckten als Text-
version mit zwei Freiversuchen titu-
liert wird. Im Test konnten wir aber
alle Texte ohne Upgrade analysieren.

Die wichtigste Beobachtung zu
TextGrabber Offline war, dass diese
App im Querschnitt tber alle Test-
dokumente die beste Trefferquote er-
zielte. Zum Beispiel kam diese App als
einzige offline mit unserem schrag
abgebildeten Musterangebot klar. Le-
diglich beim Umgang mit der welligen
Vorlage blieb die ABBYY-App unter
einer Erkennungsrate von 90 Prozent,
war damit aber immer noch die zweit-
beste im Test.

© sehr gute Texterkennung
O erkennt URLs
© begrenzte Basisfunktion
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OCR-Trefferquoten
o Toeciigopind | teolng iy [067del | Bolsloopind | suota T bwatooll |
[%] besser» [%] besser» [%] besser» [%] besser» [%] besser» [%] besser»
CamScanner 40 40 m 40 I 91 ___I¥ . 40
dto., Cloud-OCR 0 0 0 I 93 V] I 80
Fast Camera Scanner I 07 I 30 I 08 I 03 I 08 0
Real Time OCR I 96 30 I 99 I 98 97 0
Smart Lens I 75 m 30 I 09 0 0 0
dto., online-OCR I 93 I 93 I 08 I 99 I 99 0
Text Fairy — 90 . 50 I 96 I 98 I 0/ I 93
TextGrabber Offline I 93 I 93 I 99 I 96 95 I 35

Die Balkenlange entspricht jeweils dem Logarithmus des Werts (1 / (1 - Trefferquote)).

entstellen. Die Kopie einer Checkliste aus
¢’t erwies sich mit ihrer kleinen Schrift fiir
alle Apps im Test auch in einer Ausschnitts-
vergrofderung als unleserlich.

Fazit

Als Alternative zur Abschrift eines unter-
wegs gesehenen Kurztexts sind die getes-
teten Android-Apps das perfekte Mittel

zum Zweck. Sie scheiterten zwar alle bei
sehr klein gedruckten Schriftstiicken, die
nur per Desktop-Scanner und -OCR ver-
wertbar sind. Bei typischen Geschifts-
briefen und Buchseiten machten die Test-
kandidaten aber mehrheitlich eine gute
Figur, insbesondere TextGrabber Offline
mit besonders zuverldssiger Texterken-
nung, Text Fairy mit enormer Vielseitig-

keit und Fast Camera Scanner mit seiner
Ubersetzer- und Vorlesefunktion.
(hps@ct.de) €€

Literatur

[1] Peter Schiiler, Es werde Schrift, OCR-Program-
me flar Windows im Test, c't 16/2018, S. 98
[2] Peter Schiiler, Tablet-Repro, c’'t 8/2014, S. 53

Android-Apps zur Texterkennung

Anbieter Intsig Wrap Code OPRA Duy Pham Renard Wellnitz ABBYY
Download/Footprint 57/107 MByte 25/46 MByte 3/8 MByte 6/25 MByte 30/56 MByte 39/68 MByte
Kamera/Datei V- VIV V- viv viv VIV

Bild drehen/ automatisch VIV V= -/- -/= V- VIV
Bildaufbesserung Schattenbeseitigung, orig./grau/schwarzweif Helligkeitsregelung = = =

mehrere Kontraststufen

OCR offline/online VIV V= V- Vv [V? V- v/-
Sprachen 17 inkl. Russisch und asiati- 18 keine Differenzierung offline: 18, online: 56 inkl. 70 inkl. Russisch, asiatische 59 inkl. asiatische Sprachen
sche Sprachen Russisch, Arabisch und asiati- Sprachen und Frakturschrift
sche Sprachen
Texteditor N v - v v v
Ubersetzer V1 v - - V (online) V1
Besonderheiten Batchmodus, Ausweis-Erfas-  Barcode- und QR-Code-Leser, erkannter Text wird mehrmals — automatische Erkennung von  blockweise Analyse wéhlbar  automatische Erkennung von
sung, Wasserzeichen, Pass-  Vorlesefunktion je Sekunde in Realtime ange-  Telefonnummern und URLS, URLs
wortschutz zeigt Barcode- und QR-Code-Leser
Formate TXT', JPG, PDF PDF ™ ™XT PDF TXT, PDF*
Dienste div. Webspeicher', E-Mail E-Mail Google Drive, E-Mail Google Drive, Google+, Face-  E-Mail, Google Drive, Google+ E-Mail, Google Drive, Google+
book, WhatsApp
In vorhandenes Dokument/  —/— -V VIV -V viv -V
Zwischenablage
fowongn
Bedienung @ (@] O O @ @
Erkennung 0o0/e? ® O O/ @? ® CC)
Ausgabe Ce) (@] O ® O O

‘ Preis/Werbung

Basisversion kostenlos® kostenlos® kostenlos® kostenlos® kostenlose Betaversion® kostenlos®
Werbung Spot nach E-Mail-Versand, Banner auf Hauptmeniiseite  keine beobachtet Werbebanner auf allen keine beobachtet keine beobachtet
Funote auf PDFs Displayseiten
Premium-Version 3,99 €/Monat (Grundgebiihr) — - Erweiterungen ab 1,39 € - Erweiterungen ab 1,99 €
! bei Zuzahlung  20ffline-/Online-OCR  *laut Play Store mit Werbeeinblendungen
@@ sehrgut @ gut QO zufriedenstellend © schlecht ©O sehr schlecht ~ +/vorhanden  — nicht vorhanden k. A. keine Angabe
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Kettenfahrzeug

Blockchain zwischen Marketing-Masche und Mehrwert

Die Automobilindustrie hat die
Blockchain fiir sich entdeckt.

Die einen sehen sie als Game-
changer, Kritiker bezweifeln die
Marktreife der neuen Technik fiir
die Anwendung in Auto und
Verkehr.

Von Christiane Schulzki-Haddouti

Kﬁnftig konnte das Auto selbst sein
Parkticket 16sen oder den Strom an
der Ladesdule bezahlen - nicht mit einem
klassischen Zahlungsmittel, sondern mit
einer passenden Kryptowéhrung. Die ver-
dient man mit der Freigabe von Daten, die
rund um das Fahrzeug und im Fahrzeug
erhoben werden: Das konnen Fahrprofile,
Sensordaten oder anonymisierte Reise-
daten sein. Die gesamte Automobilindus-

144 EO

trie arbeitet mit Hochdruck an Konzepten
und Standards, um diesen Datenpool zu
verwerten. Es geht um automatisierte
Transaktionen mit hochstmdglicher Fal-
schungssicherheit unter strenger Einhal-
tung des Datenschutzes. Dabei spielt die
Blockchain-Technik in den Szenarien der
verschiedenen Konzerne und Start-ups
eine zentrale Rolle.

Zwar sind viele dieser Konzepte noch
in Utopia angesiedelt, gleichwohl werden
hier und da bereits erste Pflocke einge-
schlagen: So schlug das Bundesverkehrs-
ministerium im vergangenen Jahr einen
»Datenausweis“ vor, mit dem Fahrzeug-
halter ihre personenbezogenen Mobili-
titsdaten verwalten und verduflern kon-
nen. Hierfiir soll eigens ein neues Recht
an Dateneigentum geschaffen werden
(siehe ¢’t 11/2017, S. 30).

Technisch soll der neue Datenmarkt
iiber offentlich und dezentral gefiihrte
Kontenbiicher abgewickelt werden (DLT,
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Distributed Ledger-Technologie). Sie bil-
den die Grundlage fiir virtuelle Wahrun-
gen wie den Bitcoin und zeichnen Trans-
aktionen von Nutzer zu Nutzer auf. Den
technischen Unterbau fiir einen Distribu-
ted Ledger bildet meist eine Blockchain
(siehe Infokasten).

Smarte Vertrage

Mit ,,Smart Contracts“ lief3en sich Nut-
zungskonditionen festlegen, die Bezah-
lung abwickeln und manipulationssicher
speichern. Im Hintergrund arbeiten ,,au-
tomatisch ausfiihrbare Programme, die
auf der Blockchain aufbauen und vordefi-
nierte Transaktionsspielregeln im Pro-
grammcode abbilden®, wie Shermin
Voshmgir erklart, die fiir die Technologie-
stiftung Berlin eine Blockchain-Studie er-
arbeitet hat. Eine Transaktion wird nur
dann ausgefiihrt, wenn alle beteiligten
Parteien die vereinbarten Konditionen er-
fiillen. Die Zahl der Teilnehmer sowie
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deren Rechen- und Ubertragungsge-
schwindigkeiten stellen eine kritische
Grofle dar und entscheiden tiber die Leis-
tungsfihigkeit des Gesamtsystems.

Start-ups, aber auch etablierte Unter-
nehmen setzen auf die Blockchain, die be-
kannteste der Distributed-Ledger-Techno-
logien. Die Aufmerksamkeit ist den Unter-
nehmen damit automatisch sicher, wessen
sie sich offensichtlich bewusst sind: Por-
sche beispielsweise stellt die trendige
Technik gleich in die Mitte eines Werbe-
spots. Erst auf den zweiten Blick ldsst sich
erkennen, dass Porsche zum jetzigen Zeit-
punkt lediglich zum Thema forscht.

Auch die in Berlin beheimatete IOTA-
Stiftung will mit der Digitalwdhrung
Miota in den Mobilitdtsmarkt einsteigen.
Autonome Fahrzeuge sollen Parktickets
selbststindig bezahlen oder tiber einen
Online-Marktplatz Daten von Wettersta-
tionen nutzen. Neben Konzernen wie der
Deutschen Telekom und Volkswagen ist
auch die Robert Bosch Venture Capital bei
IOTA im Aufsichtsrat vertreten.

Private Blockchains

Aus Miinchen kommt das Start-up Clou-
deo, das Geodaten jeder Art verarbeiten
mochte: Daten von Satelliten, Flugzeugen,
Wetterdiensten und Smartphones, die
iiber Smart Contracts an den Mann ge-
bracht werden sollen. Im Rahmen eines
Pilotprojekts mit der European Space
Agency hat das Unternehmen bereits die
Verwendung von Token (Credits) als Zah-
lungsmittel fiir Satellitendaten implemen-

tiert. In naher Zukunft wollen die Ent-
wickler ein grofleres dezentrales Netz-
werk etablieren, um die gesamte Geo-
service-Industrie zu ,tokenisieren®.
Griinder Manfred Krischke gibt zu be-
denken, dass die derzeit in der Bitcoin-
Blockchain eingesetzten Verfahren aus
seiner Sicht ,,génzlich ungeeignet* seien,
um die im Mobilitatsbereich notwendigen
hohen Transaktionsgeschwindigkeiten
bei gleichzeitig niedrigen Kosten zu errei-
chen. Denn das iibliche dezentrale Able-
gen von Informationen in vielen Knoten
erhoht die zu verarbeitende Datenmenge
im Vergleich zu einer zentralisierten Ab-
lage um ein Vielfaches. Auch sei die Kom-
munikation zwischen den einzelnen Kno-
ten der Blockchain mit einem deutlich
hoheren Zeitaufwand verbunden.
Cloudeo speichert die eigentlichen
Geodaten daher auf zentralen Servern
und legt nur den Hash der Daten in der
Blockchain ab. ,,Die Anzahl der Hashes
und damit der in der Blockchain zu verar-
beitenden Daten ldsst sich zusitzlich
durch zusammenfassende Super-Hashes
reduzieren®, erklart Krischke. Fiir ihn
kommen mittelfristig nur Blockchains in
Betracht, deren Konsensmechanismen
deutlich effizienter arbeiten als die des
Bitcoin-Systems. Hierzu zihle der ,,Dele-
gated Proof of Stake®, den beispielsweise
das Blockchain-Protokoll EOS benutzt.
Dabei erhilt die Stimme jeweils desjeni-
gen Nutzers ein hoheres Gewicht, der
iiber einen hoheren Mengenanteil an
Token verfligt. Aufderdem hélt der Clou-

Das Blockchain-Prinzip

Jeder Eintrag einer Blockchain enthalt auRer den eigentlichen Daten einen
Hash seines Vorgangerblocks. Einmal gespeicherte Daten lieBen sich nur
andern, wenn man auch alle nachfolgenden Blocks neu berechnen wiirde.
Dass das passiert, verhindern Verfahren wie ,Proof of Work”, die die dazu
nétige Rechenleistung in astronomische Hohen treiben.

Block 42
Nonce: 872382AB
Vorganger-Hash

Block 43
Nonce: AF4E64C2
Vorgdnger-Hash

Block 44
Nonce: 16C8188F
Vorganger-Hash
Block 41 Block 42 Block 43
Nonce: 00005628 Nonce: 872382AB Nonce: AF4E64C2
Vorganger-Hash Vorgénger-Hash Vorganger-Hash

= =
=] =]

Transaktion 12003 ! Transaktion 12345 l Transaktion 18642 !

Transaktion 12345 Transaktion 18642 Transaktion 22639
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deo-Griinder es fiir ,akzeptabel, in der
Geodaten-Community mit maximal zehn
bis zwanzig Partnern zu arbeiten und das
System durch eine geringe Anzahl von
Knotenpunkten zu beschleunigen.
Manfred Krischke hofft, dass sich
seine Geoinformationen auch als Prog-
noseinstrument fiir das vernetzte Fahren
verwenden lassen, etwa als Ergianzung des
eHorizon - der den vernetzten Fahrzeugen
der Zukunft Echtzeitinformationen zur
Fahrumgebung bereitstellen soll. Anstatt
den Dienst als langfristiges Abo abzu-
schliefSen, konnte ein Fahrzeughalter ihn
flexibel nach Bedarf buchen, etwa einen
Warndienst vor Schneeglitte, der nur bei
bestimmten Temperaturen aktiv wird.
Noch konnte Krischke aus der Automobil-
industrie keine Auftrige an Land ziehen -
vielleicht, weil diese schon selbst mit
Hochdruck an dem Thema arbeitet.

Standardisierungsfragen

Die BMW Group hilt die Distributed-Led-
ger-Technologie (DLT) derzeit noch nicht
fir ,, Enterprise-fahig". Gleichwohl lieRen
sich mit der Technik auch nach Meinung
von BMW moglicherweise neue Mobili-
tatskonzepte umsetzen. Dazu miissten
aber zuerst entsprechende industrietiber-
greifende Standards, zum Beispiel bei den
Smart Contracts, geschaffen werden.
BMW befinde sich aus diesen Griinden in
vielen Anwendungsbereichen noch in der
Bewertungsphase, so der Sprecher.

Die BMW Group sieht sich derzeit
iiber alle Geschiftsbereiche hinweg an,
ob und wie sich DLT einsetzen ldsst. Zum
einen konnte eine Anwendung entlang
der klassischen Wertschopfungskette von
der Entwicklung bis zum Vertrieb stattfin-
den, etwa bei der Bauteileriickverfolgung.
Zum anderen gebe es Anwendungsberei-
che im Bereich der Mobilitdtsdienstleis-
tungen wie Connected Car Services, Par-
ken, Sharing oder Laden.

Im Forschungskonsortium ,,Mobility
Open Blockchain Initiative® (MOBI) arbei-
tet BMW zudem mit Partnern aus der Au-
tomobilindustrie sowie Banken und Ver-
sicherungen an Themen wie Fahrzeug-
identitét, -historie und -daten, der Liefer-
kettenverfolgung und Fahrzeugeffizienz.
Mit anderen Automobilherstellern will
BMW dort ,begiinstigende Standards
schaffen und den Zugang zu den neuesten
aufkommenden Technologien sichern®.

Ein naheliegender Bereich ist die La-
desiule. Dort drangeln sich derzeit meh-
rere Mobilitdtsdienstleister mit jeweils ei-
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genen Abrechnungssystemen. Das ist so
offensichtlich kundenunfreundlich, dass
schon der Gesetzgeber auf Schaffung eines
offenen Standards dringt. Uber DLT liefee
sich nach den Vorstellung von BMW ein
einziger Abrechnungspunkt realisieren.

Autonome Fahrzeuge

Vor allem von den autonomen vernetzten
Fahrzeugen versprechen sich die Autoher-
steller das Aufkommen neuer Geschifts-
bereiche: Sie lassen sich von Einsatz zu
Einsatz flexibel einplanen und buchen.
Ein Roboterfahrzeug konnte 24 Stunden
»im Dienst" sein, wobei der Hersteller als
Mobilitdtsdienstleister den Nutzern das
Fahrzeug tiber ein Kurzzeit-Leasing tiber-
lasst. Statt in festgelegten Wartungsinter-
vallen sollen Bauteile kiinftig nur bei tat-
sdchlichem Verschleifd ausgetauscht wer-
den. Ein Blick auf die Fahrzeugdaten soll
fiir eine erste Beurteilung des Fahrzeug-
zustands, aber auch zur Beurteilung des
Kundenfahrstils auerhalb des Automa-
tikmodus gentigen.

Auf dieser breiten Datenbasis lief3en
sich gemeinsam mit Versicherungen die
Leasingkonditionen auf einzelne Fahrer
anpassen. Heiko Musa, Blockchain-Exper-
te von BMW: ,,Blockchain wird da wichtig,
wo Vertrauen ein Thema ist: Was digital
abgebildet wird, muss dem realen Zu-
stand entsprechen.” Das sei besonders flir

Claim Successful!
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Uber die App des smarten Kfz-Chargers
von Nonda kann der Nutzer schon
heute Fahrdaten gegen eine Krypto-
wahrung freigeben. Bisher lassen sich
die gesammelten CarBlock Token aller-
dings nirgendwo einlésen.
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Leasingvertrige interessant, da sich Ma-
nipulationen am Fahrzeug unmittelbar auf
dessen Wert auswirken konnen.
Automobilzulieferer Bosch zahlt zu
den Blockchain-Pionieren der Autoindus-
trie: Er ist nicht nur bei MOBI dabei, son-
dern hat 2017 mit internationalen Partnern
die ,,Trusted IoT Alliance“ gegriindet, ein
neues Biindnis rund um Blockchain und
verwandte Technologien. Bereits im ver-
gangenen Jahr hatte Bosch eine Block-
chain-Datenbank-Losung gegen Tacho-
manipulationen vorgestellt: Das Auto sen-
det in regelmifligen Abstanden den aktu-
ellen Tachostand an eine sichere und
weltweit verfligbare dezentrale Datenbank.
Die Echtheit der Angaben wird tiber
ein Zertifikat nachgewiesen. Alle ibertra-
genen Daten sind auferdem kryptogra-
fisch verschliisselt und lassen sich aus-
schlieRlich vom Fahrzeugbesitzer ausle-
sen. Weder Bosch noch Projektpartner
TUV Rheinland noch der Erstausriister
konnen die Fahrzeug-Identifikationsnum-
mer sowie den zugehorigen Tachostand
einsehen. Beim Fahrzeugverkaufkann der
Besitzer entscheiden, ob er das Zertifikat
erstellen und somit die Echtheit der auf-
gezeichneten Daten bestdtigen lassen
mochte. Weitere Anwendungsbereiche
sieht Bosch beim Filschungsschutz von
Fahrzeugkomponenten oder der digital
gesteuerten Kopplung mehrerer Fahrzeu-
ge im fahrenden Betrieb, dem fahrzeug-
herstelliibergreifenden ,,Platooning.

Vom Dongle zum Datenmarkt
Zweifellos versprechen sich viele Unter-
nehmen von DLT neue Geschéftsmoglich-
keiten. Der Start-up-Markt brummt und
wirbt aggressiv um neue Investoren. Das
chinesische Start-up-Unternehmen Car-
Block beispielsweise wirbt mit Bosch und
BMW als ,,Major Partner®. Beide Unter-
nehmen wissen davon jedoch nichts und
verweisen darauf, dass man lediglich
gemeinsam bei MOBI aktiv sei.
Interessant ist jedenfalls, dass das Ge-
schiftsszenario von CarBlock davon aus-
geht, dass es die Rechtsform des Daten-
eigentums gibt und dass sich per Block-
chain automatisch erhobene Fahrzeug-
daten mit Eigentumsrechten verkniipfen
lassen. Konkret werden die Daten iiber
einen Fahrzeug-Dongle des Hardware-
Partners Nonda erhoben und tiber eine
Smartphone-App verarbeitet. CarBlock
gibt eigene Token aus, mit denen die
Daten dann per Smart Contracts vermark-
tet werden sollen. Nonda ist derzeit

Personliches PDF fir Andreas Li ppmann aus 84085 Langquai d
© Copyright by Heise Medien.

schwerpunktmiflig auf dem US-Markt
aktiv. Hiesige Dongle-Anbieter wie PACE,
die dhnlich wie Nonda arbeiten, planen
nach eigenen Angaben derzeit keine Da-
tenvermarktung per Blockchain.

Die Miinchner BMW Group diskutiert
einen weiteren Einsatzzweck fiir die
Blockchain: Es geht um die Frage, wie sich
die Nachweispflichten fiir Originalteile
abbilden lassen, wenn die Anforderungen
an die Qualitit kiinftiger Bauteile fiir au-
tonome Fahrzeuge weiter ansteigen. So
konnten lizenzierte 3D-Drucker Original-
teile beim Handler auf Basis der digitalen
Konstruktionspline der BMW Group aus-
drucken und den Druck mit Blockchain-
Technik absichern.

Einen konkreten Schritt in diese Rich-
tung geht die Luftfahrtindustrie in dem
vom Bundeswirtschaftsministerium bis
2019 geforderten Projekt ,,Secure Additive
Manufacturing Plattform” (SAMPL). Hier
wird erprobt, wie eine Ende-zu-Ende-Se-
curity-Kette von der Entstehung digitaler
3D-Druck-Daten tiber den Austausch mit
dem 3D-Druckdienstleister bis in das ge-
druckte Produkt hinsichtlich Urheber-und
Produkthaftungsrecht aussehen konnte.

Ein RFID-Chip wird in den gedruck-
ten Bauteilen integriert und sichert deren
Kennzeichnung ab. Zusétzlich zu den ver-
schliisselten 3D-CAD-Daten setzt SAMPL
das digitale Lizenzmanagement auf Basis
von Blockchain-Technologie um, die in
einer Datenaustauschlosung sicher nach-
weisbare Transaktionen ermoglichen soll.
Die Lizenz regelt beispielsweise, wie oft
man ein Bauteil drucken darf. Damit
sollen sich spater Originale von Féalschun-
gen unterscheiden lassen. An SAMPL sind
auch Daimler EvoBus und Airbus be-
teiligt.

Recycling

Ein weiterer Einsatzbereich von DLT
konnte sich auf das Ende im Lebenszyklus
eines Fahrzeugs beziehen: So verfiigen die
Hersteller von Fahrzeugen inzwischen
immer auch iiber ein digitales Abbild der
Produkte und wissen genau, an welcher
Stelle welche Materialien verbaut sind,
wertvolle Rohstoffe etwa. Der Rat fiir
nachhaltige Entwicklung fordert daher ein
gemeinsames Datenmodell fiir das Recyc-
ling, um dieses effektiver und gilinstiger zu
gestalten. Das Datenmodell soll auf
Open-Source- und Open-Data-Basis er-
stellt werden, damit der Verbraucher ent-
scheiden kann, welche Produkte beson-
ders recyclingfahig sind.
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Die Abfallwirtschaft arbeitet schon
lange mit Sensoren, die Werkstoffe unter-
scheiden, um sie der sortenreinen Riickge-
winnung zufiihren zu konnen. Wiissten die
Entsorger vorher, wo welche Stoffe im Fahr-
zeug stecken, konnten sie diese gezielter
extrahieren. Bislang gibt es keinen struktu-
rierten Diskussionsprozess zwischen Her-
stellern und Wiederverwertern zum hierfiir
notwendigen Datenaustausch. Dieser ,,soll-
te selbstverstindlich auch Geschéfts-
geheimnisse wiirdigen®, meint Recycling-
Spezialist Ralf Holzhauer von der Westfa-
lischen Hochschule in Gelsenkirchen.

So konnte beispielsweise ein aus sel-
tenen Erden hergestellter Magnet mit
einem RFID-Chip ausgestattet sein, um
ihn bei der Wiederverwertung individuell
erkennen zu kénnen. Ein so gekennzeich-
netes Bauteil konnte selbststandig mit
dem Recycling-System seinen aktuellen
Preis aushandeln und per Smart Contract
die Verwertungsbedingungen festlegen.

Holzhauer weist darauf hin, dass das
durchschnittliche Alter der aktuell in der
Verwertung befindlichen Altfahrzeuge bei
iiber 16 Jahren liegt, und sagt: ,,Die Menge
an Fahrzeugen, die vermehrt seltene
Erden enthalten, wird in den kommenden
Jahren steigen.“ Diese besonders wertvol-
len Rohstoffe werden beispielsweise in
Magneten und Displays eingesetzt. DLT-
Techniken sind nach Einschitzung von
Holzhauer dort interessant, wo sie zu
einem insgesamt glinstigeren Recycling-
prozess beitragen konnen.

Rechtsfragen

Die Rechtsfragen rund um die Blockchain
sind momentan vollig ungeklart. Deshalb
lasst das Bundesverkehrsministerium der-
zeit gutachterlich von Juristen priifen, ob
sich die Distributed Ledger-Technologien
im Mobilititsbereich auf einem o6ffent-
lichen Datenmarktplatz rechtssicher ein-
setzen lassen. Denn mdglicherweise
werden sie ,,zum prigenden Faktor einer
zukiinftigen Datenckonomie samt Verfi-
gungsfragen, so das Ministerium.

Die Rechtsanwiltin Claudia Otto,
Herausgeberin der Zeitschrift ,,Recht in-
novativ®, hilt die Frage des rechtssicheren
Einsatzes von Blockchain in der Mobilitét
im Moment noch fiir problematisch und
verweist auf die Moglichkeit, dass sich
elektronische Verluste praktisch revidie-
ren lassen. Im Jahr 2016 geniigt im Ethe-
reum-Netzwerk um die ,,Distributed Au-
tonomous Organisation® (DAO) hierfiir
einfache Protokollinderungen.
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Bosch zahlt zu den Pionieren in Sachen Blockchain. Vergangenes Jahr stellte
das Unternehmen eine L6sung zum Schutz vor Tachomanipulation vor.

Kunden in Mieter-Vermieter-Netz-
werken konnten ,,das gezahlte Nutzungs-
entgelt nach erfolgter Nutzung des Miet-
fahrzeugs anderweitig ausgeben wollen
und geschlossen in Mehrheit zuriickver-
langen®, meint Otto. Dies sei in einem
Netzwerk dhnlich Bitcoin oder Ethereum
grundsitzlich moglich. Auch konnte eine
einzige Person qua Wissensvorsprung
Transaktionen manipulieren und Zah-
lungsmittel mehrfach einsetzen. Nicht zu-
letzt halt auch Otto die Datenverarbeitung
in der Blockchain fiir viel zu langsam und
schwerfillig.

Da die Entwicklung in Richtung 6f-
fentlich zugénglicher Plattformen ginge,
miisse man sich bei der Ubermittlung per-
sonenbezogener Daten die verschiedenen
Anwendungsfille genau ansehen, warnt
Otto. Denn in diesen Féllen kénne grund-
satzlich jedermann die Daten einsehen,
gleichzeitig konne aber nicht dariiber in-
formiert werden, wohin die Daten gehen.
Insbesondere bei einem staatlichen Ein-
satz von DLT miisse ausgeschlossen sein,
dass die Verbraucher ihre Daten gegen
soziale Teilhabe eintauschen miissten.
»Wenn man Pech hat, verandern sich die
Machtverhaltnisse so, dass Missbrauch
stattfindet, warnt Otto und kommt daher
zu dem vorldufigen Schluss: ,,Aktuell
wiirde ich sagen: Finger weg!“

Kettenprobleme

Es wird verstandlich, warum Investoren
jetzt den richtigen Zeitpunkt fiir den Ein-
stieg nicht verpassen wollen. Das aber
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heizt die Phantasie des Marktes derart an,
dass es eine Herausforderung bleiben
wird, realistische von unrealistischen Sze-
narien zu unterscheiden. Die aktuell dis-
kutierten Einsatzmoglichkeiten zeigen,
warum es fiir Automobilhersteller gerade
jetzt wichtig ist, sich mit DLT zu beschéaf-
tigen: Sie erschliefden damit neue Dienst-
leistungen, die das Fahren mit den ver-
netzten und autonomen Fahrzeugen der
nahen Zukunft angenehmer machen. Wer
die technischen und rechtlichen Probleme
als Erster in den Griff bekommt, hat das
Zeug dazu, den Automobilmarkt weltweit
zu beherrschen.

Kernanforderung ist ein robustes Ant-
wortverhalten, moglichst in Echtzeit, auch
bei grofden Transaktionsmengen. Dabei
wird das Prinzip der Blockchain, Transak-
tionen einfach hintereinanderzuheften,
rasch zum Bremsklotz. Der erhohte Re-
chenaufwand geht zudem mit héheren
Energiekosten einher. Neben offenen
Rechtsfragen ist auch unklar, ab welcher
Grofenordnung sich die neuen Ge-
schiftsmodelle lohnen und welche Re-
chen- und Ubertragungsgeschwindigkei-
ten dafiir notig sind. Ob DLT und Block-
chain wirklich zu einer nachhaltigeren
Mobilitat flihren, bleibt damit offen.

Zwar ist nicht davon auszugehen,
dass sich selbst scheinbar einfache Vor-
ginge wie das automatische Bezahlen von
Parktickets schon im néichsten Jahr um-
setzen lassen. Doch DLT wird die Art und
Weise, wie wir heute tiber Mobilitit den-
ken, vollig umkrempeln. (sha@ct.de) €€
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Mitschreiber

Hackern auf der Spur mit Sysmon

Sicherheitsforscher brauchen zum
Analysieren von Angriffsvektoren
moglichst detaillierte Daten, mit
denen sie nachvollziehen kénnen,
wie sich ein Angreifer Zugang zum
System zu verschaffen sucht. Aber
auch fiir den Privatgebrauch kann
es sinnvoll sein, solche Daten
regelmiBig zu beobachten, um
Angriffe frithzeitig zu entdecken.
Das kostenlose Programm Sysmon
liefert die nétigen Informationen.

Von Hajo Schulz

148 EO

w er ein leistungsfahiges Antiviren-
programm einsetzt und daraufach-

tet, dass Betriebssystem und Anwendun-
gen stets auf dem aktuellen Update-Stand
sind, hat schon eine Menge dafiir getan,
seinen Rechner vor Malware-Angriffen zu
schiitzen. Wo Sicherheit oberste Maxime
ist, reicht das aber nicht: Hier muss man
aktiv nach Einbruchsversuchen forschen.
Sollte ein Angreifer trotz allem mal erfolg-
reich sein, muss das benutzte Einfallstor
moglichst detailliert erforscht und dann
geschlossen werden.

Fiir solche Detektivarbeiten ist es
wichtig, moglichst genaue Aufzeichnun-
gen dariiber zu haben, was das System im
Moment des Angriffs getrieben hat. Win-
dows legt zwar bereits von Haus aus diver-
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se Protokolle an, aber fiir die Bedrohungs-
analyse sind sie weitgehend nutzlos - das
Programm Sysmon dndert das. Zu haben
ist es kostenlos von Microsofts Webserver,
wahlweise als Einzel-Download oder im
Rahmen der Sysinternals Suite. Alle
Download-Adressen fiir in diesem Artikel
erwihnte Tools haben wir unter ct.de/ytyf
fiir Sie zusammengetragen.

Um es deutlich zu sagen: Sysmon ist
flir sich genommen kein Antivirenpro-
gramm. Es zeichnet lediglich bestimmte
Systemaktivititen detailliert auf, die ein
Malware-Jager dann benutzen kann, um
Einbriiche zu entdecken und nachzuvoll-
ziehen. Seine Erkenntnisse speichert das
Programm im System-Log, wo sie sich
mit der Ereignisanzeige oder anderen

c't 2018, Heft 21

Bild: Thorsten Hiibner



Werkzeugen betrachten und analysieren
lassen.

Einrichten

Um Sysmon zu benutzen, muss man es
nach dem Auspacken des Download-
Archivs installieren. Das erledigt das Pro-
gramm selbst, wenn man es aus einer mit
Administrator-Rechten gestarteten Ein-
gabeaufforderung oder PowerShell mit
der Kommandozeilenoption -i aufruft.
Dabei landet eine Kopie des Programms
im Windows-Ordner. Aufierdem extra-
hiert es einen Kernel-Treiber und bindet
ihn im System ein. Dieser Treiber verrich-
tet dann die eigentliche Arbeit. Windows
1adt ihn bei Neustarts relativ frith inner-
halb des Boot-Prozesses, sodass er auch
Aktivitdten aufzeichnen kann, die hier
stattfinden, beispielsweise Programm-
starts liber die gingigen Autostart-Mecha-
nismen.

Zu den Ereignissen, die Sysmon pro-
tokollieren kann, gehoren das Starten und
Beenden von Prozessen, das Aufbauen
von Netzwerkverbindungen, das Laden
von DLLs innerhalb von Programmen und
von Treibern, das Anlegen von Dateien
sowie das Erzeugen, Andern und Loschen
von Registry-Eintragen. Auflerdem er-
kennt Sysmon, wenn ein Programm das
Erstelldatum einer Datei dndert, Code in
einen laufenden Prozess injiziert oder
unter Umgehung des Dateisystems direkt
auf einzelne Sektoren eines Datentragers
zugreift. Eine genaue Beschreibung aller
Ereignisse enthélt die Download-Seite.

Installiert man Sysmon ohne weitere
Argumente, protokolliert es die grundle-
genden Ereignisse: das Starten und Been-
den von Prozessen, das Laden von Trei-
bern, die Anderung des Erstelldatums von
Dateien sowie Manipulationen an Sysmon
selbst, also Anderungen der Konfiguration
und das Starten und Beenden des Dienstes.
Uber Kommandozeilenoptionen kann man
weitere Ereigniskategorien freischalten -
der Aufruf'sysmon -h gibt ndhere Auskunft.

Um Sysmon sinnvoll einzusetzen,
muss man es allerdings feiner konfigurie-
ren, als es die Kommandozeilenoptionen
zulassen. Dazu nutzt das Programm eine
Steuerdatei im XML-Format, deren
Namen und Pfad man beim Aufruf hinter
die Option -i schreiben kann. Einmal
installiert, veranlasst der Aufruf sysmon
-c <Konfigurationsdatei> das Programm,
seine Einstellungen aus der angegebenen
Datei zu aktualisieren. Zum Deinstallieren
des Sysmon-Treibers dient die Option -u.
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Filter

Eine beispielhafte Sysmon-Konfigura-
tionsdatei zeigt das unten stehende Lis-
ting. Sie beginnt mit einem Abschnitt,
der einzelne Optionen des Programms
steuert: Im Beispiel bestimmt der Tag
<HashAlgorithms>, nach welchen Metho-
den Sysmon Hashes von ausgefiihrten
Programmdateien berechnen und spei-
chern soll.

Den Grofdteil der Datei nimmt der
Bereich <EventFiltering> ein. Er kann zu
jeder Ereigniskategorie einen oder meh-
rere Filter enthalten, die bestimmen, wel-
che Ereignisse dieser Klasse im Protokoll
landen sollen. Jeder Filter-Eintrag tragt
den Namen der Kategorie, fiir die er
zustindig ist, und ein Attribut onmatch,
das als Wert entweder "include" oder
"exclude" enthalten muss. include-Filter
bestimmen, welchen Kriterien Ereignisse
geniigen miissen, damit sie im Log lan-
den, exclude-Filter schliefSen bestimmte
Events von der Protokollierung aus. Zu ein
und derselben Ereignisklasse kann es
mehrere verschiedene Filter geben; bei
Widerspriichen gewinnt der exclude-
Filter.

Um eine Kategorie komplett aus- oder
einzuschalten, muss man eine etwas
krude Logik verwenden: Ein include-Ein-
trag ohne darin enthaltene Filter schliefdt
alle Ereignisse dieser Klasse aus (,,Proto-
kolliere alles, was in der Liste steht“ - die
ist aber leer), ein exclude-Tag ohne Inhalt
schliefdt nichts aus, protokolliert also

<{Sysmon schemaversion="4.1">

Sysmon | Praxis

samtliche Vorkommnisse dieser Kate-
gorie.

Die eigentlichen Filter-Tags tragen
immer den Namen der Ereigniseigen-
schaft, die Sysmon fiir die Entscheidung
auswerten soll. Ein Attribut namens con-
dition bestimmt die Art des Vergleichs;
Default ist is und vergleicht den komplet-
ten Inhalt mit dem folgenden Suchmuster.
Unser Beispiel zeigt die Operatoren "con-
tains" und "end with"; eine Liste aller
moglichen Bedingungen steht auf der
Sysmon-Download-Seite.

Die Namen der Ereignisklassen und
der jeweiligen Attribute, die fiir Vergleiche
herangezogen werden konnen, liefert der
Aufruf sysmon -s. Seine Ausgabe ist XML-
formatiert. Die Namen der Ereignisklas-
sen stehen in den rulename-Attributen der
event-Tags, die der Ereignis-Attribute als
name in untergeordneten data-Tags.

Eine praxistaugliche Sysmon-Konfi-
gurationsdatei zu erstellen ist eine Menge
Arbeit: Einerseits soll das Protokoll nur
wichtige Eintrdge enthalten, damit Sie
nicht in der Datenflut ertrinken, anderer-
seits sollen aber auch keine kritischen Er-
eignisse weggefiltert werden. Gliicklicher-
weise miissen Sie nicht bei null anfangen:
Im Einsatz bewéhrte und regelmaflig ak-
tualisierte Konfigurationen finden Sie im
Internet, unter anderem im Blog des Mi-
crosoft-Mitarbeiters Moti Bani und auf
den GitHub-Seiten von SwiftOnSecurity
- siehe ct.de/ytyf. Kritisch durchsehen
und an die Gegebenheiten auf Ihrem

<HashAlgorithms>MD5,SHA256</HashAlgorithms> <!-- SHA1,MD5,SHA256,IMPHASH -->

<EventFiltering>

<!-- "Prozess beendet" nicht loggen -->

<{ProcessTerminate onmatch="include">

</ProcessTerminate>

<!-- Alle Treiber loggen, die nicht von Microsoft signiert sind -->

<DriverLoad onmatch="exclude">

<Signature condition="contains">Microsoft</Signature>

</DriverlLoad>

<¢!-- Neue ausfiihrbare Dateien, die nicht von einem Setup stammen -->

{FileCreate onmatch="include">

<TargetFilename condition="end with">.bat</TargetFilename>
<TargetFilename condition="end with">.cmd</TargetFilename>
<TargetFilename condition="end with">.exe</TargetFilename>

<{/FileCreate>
{FileCreate onmatch="exclude">

<Image condition="contains">setup</Image>
<Image condition="contains">install</Image>

</FileCreate>
</EventFiltering>
</Sysmon>

Welche Ereignisse Sysmon protokollieren soll, konfiguriert man mit einer XML-
Datei. Diese hier ist nicht wirklich praxistauglich, demonstriert aber die Struktur.
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Rechner anpassen sollten Sie diese Datei-
en aber, bevor Sie sie verwenden.

Ereignisanzeige

Einen ersten Eindruck davon, was Sysmon
aufzeichnet, konnen Sie sich in der Ereig-
nisanzeige von Windows verschaffen. Sie
starten sie, indem Sie die Windows-Taste
driicken und anschliefend die ersten Zei-
chenvon ,,Ereignisanz® eintippen, bis sie
in den Suchergebnissen erscheint.

Das Sysmon-Log finden Sie in der Er-
eignisanzeige unter ,,Anwendungs- und
Dienstprotokolle\Microsoft\Windows\
Sysmon\Operational®. Ein Klick auf einen
Eintrag bringt die Details zum Vorschein,
die Sysmon zu diesem Ereignis gespei-
chert hat. Die Filter- und Analysemdglich-
keiten sind hier allerdings ziemlich einge-
schrankt: Der Befehl ,,Aktuelles Protokoll
filtern® sieht zunichst einmal nur Filter
vor, die sich auf die vom System vorgege-
benen Eigenschaften von Ereignissen be-
ziehen - die Sysmon-spezifischen Felder
erreicht man hier nicht. Einzig sinnvoll er-
scheint eine Filterung nach Ereignis-IDs.
Welche ID zu welcher Ereignisklasse von
Sysmon gehort, steht in der Ausgabe von
sysmon -s in den value-Attributen der
event-Tags.

Um einen Filter zu bauen, der die Sys-
mon-eigenen Daten abfragt, muss man
der XML-Abfragesprache XPath méchtig

sein. Die zu erkldren wiirde hier zu weit
fiihren. Eingeben kann man so eine Ab-
frage auf der Seite ,XML® des Dialogs
»Aktuelles Protokoll filtern“, nachdem
man dort die Option ,,Manuell bearbei-
ten” eingeschaltet hat.

Windows sieht fiir das Sysmon-Proto-
koll in der Standardeinstellung nur eine
Grofie von etwas tiber einem MByte vor.
Wenn die erreicht ist, iiberschreiben neue
Eintrdge die éltesten und loschen sie
damit unwiederbringlich. Je nach den Fil-
tereinstellungen in Sysmon und abhéngig
von der Systemaktivitit kann das schon
nach wenigen Minuten oder Stunden pas-
sieren. Wenn Sie Sysmon ernsthaft fiir fo-
rensische Analysen benutzen wollen, soll-
ten Sie das Limit also grof3ziigig erhchen.
In der Ereignisanzeige klicken Sie dazu
mit der rechten Maustaste auf den Eintrag
»Microsoft-Windows-Sysmon/Operatio-
nal®links in der Baumansicht und wihlen
den Befehl ,,Eigenschaften®. Hinter ,,Max.
Protokollgrole (KB)“ konnen Sie nun eine
neue Obergrenze eingeben.

PowerShell

Fiir eine eingehendere Analyse dessen,
was Sysmon im System-Log speichert,
empfiehlt sich die PowerShell. Sie bietet
zudem den Vorteil, dass Sie Abfragen in
Skripten speichern und damit automati-
siert ablaufen lassen konnen.

{4l Ereignisanzeige
Datei Aktion Ansicht 7

&= HE

2| Security-UserConsentVerit

Ebene Datumund Uhrz  Quelle
(D) Informationen 18.09.2018 15:54:27

| SecurityMitigationsBroker
| SENSE

| SenselR

‘| Service Reporting API formationen 18.09.2018 1

SRR LRV RN Operational  Anzahl von Ereignissen: 19.245 (1) Neue Ereignisse sind verfagbar

Ereignis-ID  Aufgabenkategorie

s

| | Operational a

= Gespeicherte Pratokolidatei ...

¥ Benutzerdefinierte Ansicht er...
Benutzerdefinierte Ansicht im...

| SettingSync farmationen 18.09.2018 15,5425 Sysmon 9 RawAccessRead detected (rule: Rawhcces..
_| SettingSync-Azure formationen 12002018 155425  Sysmon 9 RawAccessRead detected (rule: RawAcees... Protokell [5schen...
| SettingSync-OneDrive formationen 18.09.2018 15:54:25 Sysmon 9 RawAccessRead detected (rule: RawAcces... ¥ Aktuelles Protokoll filtern...
B Shell: Compectenmocmy formationen 18.09.2018 15:54:25 Sysmon 9 RawAccessRead detected (rule: RawAcces... [] Figenschatten
~ Shell-Core ol 120021215545 Susman a g Reard deterted (rule Raui it
“| ShellCommon-StarLayou [ Protokoll deakiivieren
; reignis 10, Sysmon x
“| SmantCard-Audit - |8 Suchen...
| SmartCard-Deviceks All
:S::nc:;d#::/‘licn:r:hd Fonen [Delak I Alle Ereignisse speichern unte..
B SmaiScrech e = Aufgabe an dieses Protokoll a...
| SMBClient RulcName: Ansicht 5
= SMBServer UtcTime: 2018-09-18 13:54:25.643
= SMBWitnessClient SourceProcessGUID: {335d9f27-c599-55f-0000-001069430200} |6 Autualisieren
Lo SourceProcessld: 4112 —_—— i
M StateRepesdoly SourceThreadld: 11088 M
| Storage-Tiering cap, Data\Micr " 418.1807.18075-0
- Sourcelmag p : ; -—
| StarageManagement \MsMpEng.exe Ereignis 10, Sysmon =
B SturagiSparesDiiver TargetProcessGUID: {3359(27-c597- 5bOf-0000-0010F1dc0000]) 9] Ereighiegencchation
= TargetProcessld: 680 =5
S P M CAW stem3Z\lsass.exe ] Aufgabe an dieses Ereignis an...
| StorageSpaces-SpaceMan P
= = Kopi »
| StorDiag CallTrace: C:\Windows\SYSTEM32\ntdll.dil+ 9a3b4{C:\Windows\Systemn32\KERNEL BASE.dll+ 2fdSd|C: 1 FORISED
| Store \PragramData\ Microsoft\Windows Defender\Definition Updates\{S0641DE6-4DC3-40C5-BE3A- v I Ausgewahite Ereignisse speic..
%l StorPort
=l men i W [ Autualisieren
] Operational Quelle: Sysmen Protokolliert 18.00.2018 15:54:25 HEE »
| SystemSettingsThreshold
ZT’E’S:S';‘E dL:T:rS Sk Ereignis-D: 10 Aufgabenkategorie: Process accessed (rule: Process
| Tcpie Ebene: Informationen Schigsselwrter
| TerminaiServices-ClientAc Benutzer: SYSTEM Computer: Hossa
| TerminalServices-ClientUs v 3 i
jorgangscode: nfo
7| TerminalServices-LocalSes amd
Bl Terrinaenaces PrBést Weitere Informationen:  Onlinehilfe
“| TerminalServices-Printers
< >

In der Windows-Ereignisanzeige lassen sich alle Zusatzdaten betrachten,
die Sysmon zu den erfassten Ereignissen aufzeichnet.
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Der wichtigste Befehl fiir solche
Analysen heif3t Get-WinEvent. Welchen
Teil des Ereignisprotokolls er abfragen
soll, teilt man ihm im Parameter LogName
mit:

Get-WinEvent -LogName °
"Microsoft-Windows-Sysmon/Operational”

Der optionale Parameter -MaxEvents be-
schriankt die Ausgabe auf die gewlinschte
Anzahl von Eintridgen, der Schalter -01-
dest dreht die Ausgabereihenfolge um
und zeigt zuerst die dltesten statt der neu-
esten Eintrége.

Ahnlich wie in der Ereignisanzeige
kann man die Log-Eintridge nach univer-
sellen Eigenschaften wie ihrer ID filtern.
Dazu iibergibt man dem Befehl Get-Win-
Event im Parameter -FilterHashtable eine
Hash-Tabelle mit den gewiinschten Krite-
rien:

Get-WinEvent -FilterHashtable °
@{logname=$smo; id=1}

Der besseren Lesbarkeit wegen haben wir
in diesem Beispiel die Definition

$smo = °
"Microsoft-Windows-Sysmon/Operational”

vorausgesetzt, die auch in den folgenden
Beispielen verwendet wird.

Get-WinEvent versteht auch XPath-
Anfragen. Folgender Befehl liefert alle
Eintrége, deren Feld ,,Product® aus der
Zeichenkette ,,Google Chrome® besteht:

Get-WinEvent -LogName $smo °
-FilterXPath °
'*[EventData[Data[@Name="Product"];
b="Google Chrome"]]"'

Wer sich nicht in XPath einarbeiten moch-
te, kann die Ausgabe von Get-WinEvent
auch an herkdmmliche, mit Where-Object
beziehungsweise dem Fragezeichen er-
stellte Filter weiterleiten. Die Sysmon-
spezifischen Ereignisdaten findet man
dazu in der Liste Properties eines jeden
Log-Eintrags. An welcher Stelle dort wel-
che Information steht, ist spezifisch fiir die
jeweilige Ereignisklasse und muss in der
Ausgabe von sysmon -s abgezihlt werden.
So findet man beispielsweise heraus, dass
bei FileCreate-Ereignissen (ID=11) der
Name der neuen Datei (TargetFilename)
im flinften Attribut steht - die Nummerie-
rung beginnt bei 0. Mit diesen Angaben
lasst sich eine Abfrage zimmern, die alle
Protokolleintrige ausgibt, bei der ein Pro-
zess eine Datei im Windows-Ordner an-
gelegt hat:
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Get-WinEvent -LogName $smo |
? {($_.ID -eq 11) -and °
($_.Properties[5].Value -like °
'C:\Windows\*') }

In Properties[4].Value der zurlickgegebe-
nen Objekte steht der Name der verant-
wortlichen Programmdatei, in Proper-
ties[2].Value eine eindeutige GUID, die
Sysmon diesem Prozess zugewiesen hat.
Um zu iiberpriifen, ob es sich dabei um
ein harmloses Programm handelt, kann
man die GUIDs nach demselben Muster
zum Beispiel an eine Abfrage verfiittern,
die das jeweilige ProcessCreate-Ereignis
sucht (ID=1; die GUID steht dort in Pro-
perties[2].Value), aus dem Ergebnis den
Datei-Hash extrahieren (Properties[16].
value) und die Webseite virustotal.com
fragen, ob sie die Datei fiir harmlos oder
fiir gefahrlich halt. Von Hand tragt man
den Hash dazu einfach in das Feld
»Search® auf der Seite ein. Wer die Auto-
matisierung auf die Spitze treiben will,
kann dazu auch das VirusTotal-API
benutzen. Dazu muss man sich zunichst
unter www.virustotal.com/#/join-us
einen Schliissel besorgen und darf dann
vier automatisierte Anfragen pro Minute
stellen. Eine Bibliothek, die den Umgang
mit dem API aus der PowerShell heraus
vereinfacht, haben wir unter ct.de/ytyf
verlinkt.

SQL

Eine Alternative zur PowerShell bildet
Microsofts Log Parser. Er kann beinahe
beliebige Protokolldateien, unter anderem
auch Windows-Systemereignisse, in ihre
Bestandteile zerlegen. Das Ergebnis ldsst
sich dann mithilfe der Datenbankabfrage-
sprache SQL weiter analysieren. Damit
der Log Parser auf das Sysmon-Protokoll
zugreifen kann, muss man es ihm zu-
nachst bekannt machen, indem man in
der Registry unter HKEY_LOCAL_MACHINE\
System\CurrentControlSet\Services\Event-
Log einen neuen, leeren Unterschliissel
namens Microsoft-Windows-Sysmon/Opera-
tional anlegt.

Der Log Parser ist fiir sich genom-
men ein etwas krude zu bedienendes
Konsolenprogramm. Komfortabler wird
der Umgang damit mit dem kostenlos bei
Microsoft herunterzuladenden Log Par-
ser Studio. Es bietet unter anderem die
Moglichkeit, hdufig benutzte Abfragen in
einer eigenen Bibliothek zu speichern
oder Abfragen zu Batch-Jobs zu kombi-
nieren.
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Mit Microsofts
Log Parser
Studio lassen
sich die Ereignis-
eintrédge von

Sysmon wie —
eine Datenbank " | onsassnFc

1 {70D8859D-F7C.

mit der Abfrage- 1 {7008853D-F383
n {70D8859D-F989.

sprache SQL 1 | t7opgasaD-Fass...
I | 70038550 Fs89
auslesen.

rser Studio [New Query]

Options

Wby Q1 G2 @5 @6
EvertID

R -

1
32 2] Elapsed: 0:00:00 Rows: 35

00000000000

ProcessGUID Image
C:\Program Files\.
C:\Program Files\.
C:\Program Files)\.
CAWINDOWS\E.
C:AWINDOWS\E.
C:\Program Files\.
C:\Program Files’.
C:\Program Fles\.

C:\Proaram Files\.

Search

Thiet e ~
C:\Usersthajos.

Csersthajos'

C\Usersthajos.. |

C:\Usersthajos\

[ET——

C\Usershajos\ |

C:\Usersthajos

CMlsersthajos\.._ |

C:\Usersthaios\. i?
Log Type: EVTLOG () i *Sysmon: Windows Writes

SELECT
EventID,

WHERE EventID=11

Idte Batch: 0

EXTRACT_TOKEN(Strings,2,"| ") AS ProcessGUID,

EXTRACT_TOKEN(Strings,4,"|") AS Image,

EXTRACT_TOKEN(Strings,5,"|') AS TargetFilename
FROM "Microsoft-Windows-Sysmon/Operational®

AND TargetFilename LIKE 'C:\\Users

~

%"

Executing: 0 Library: 184 queries | Elapsed:

Eine minimale SQL-Abfrage auf das
Sysmon-Protokoll sieht beispielsweise so
aus:

SELECT *

FROM
'Microsoft-Windows-Sysmon/Operational’
WHERE EventID=3

Im Log Parser Studio geben Sie sie einfach
in das untere Eingabefeld ein, nachdem
Sie den Befehl ,,File/New Query“ gewihlt
oder die dazugehorige Schaltfliche ange-
klickt haben. Aus dem Menii ,,Log Type"*
iiber dem Eingabefeld miissen Sie den
Eintrag ,,EVTLOG" auswéhlen und kon-
nen die Abfrage dann mit einem Klick auf
das Ausrufezeichen ausfiihren.

Die Sysmon-spezifischen Daten von
Ereigniseintrdgen gibt der Log Parser in
einem Feld namens Strings zuriick und
trennt die einzelnen Felder durch ein
|-Zeichen. Um daraus die gewtinschten In-
formationen zu extrahieren, kann man die
SQL-Funktion EXTRACT_TOKEN() verwen-
den, die als zweiten Parameter die Feld-
nummer erwartet. Diese besorgt man sich
wie oben beschrieben aus der Ausgabe
von sysmon -s.

Damit sieht die Abfrage auf Schreib-
vorginge im Windows-Ordner beispiels-
weise so aus:

SELECT
EventID,
EXTRACT_TOKEN(Strings, 2,
AS ProcessGUID,
EXTRACT_TOKEN (Strings, 4,
AS Image,
EXTRACT_TOKEN(Strings, 5,
AS TargetFilename
FROM
'Microsoft-Windows-Sysmon/;
LOperational’
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WHERE EventID=11
AND TargetFilename LIKE
'C:\\Windows\\%'

Zu beachten ist hier, dass man das SQL-
ibliche Wildcard-Zeichen % verwenden
und \-Zeichen ,escapen“ muss, indem
man sie verdoppelt.

Das Ergebnis von Abfragen kann das
Log Parser Studio liber den Mentibefehl
»File/Export/Output as .CSV* in Textda-
teien exportieren, die sich dann mit Skrip-
ten, Batch-Dateien oder Tabellenpro-
grammen wie Excel weiter analysieren
lassen. AuSerdem kann man das Log Par-
ser Studio dazu verwenden, Abfragen zu
erstellen, auszutesten und sie dann mit
»File/Export/As PowerShell Script* in
Form eines PowerShell-Skripts zu expor-
tieren. So ein Skript verfiittert die in ihm
enthaltene Abfrage dann an den Log Par-
ser und stellt das Ergebnis in Form von
Objekten zur Verfiigung, die sich beliebig
weiterverarbeiten lassen.

Ausblick

Wer tiefer in die Systemanalyse mit Sys-
mon einsteigen mochte, dem seien die
GitHub-Seiten von Michael Haag (MHag-
gis) empfohlen, allen voran seine liebevoll
gepflegte Linksammlung ,,Sysmon-DFIR*
(siehe ct.de/ytyf). Hier finden sich unter
anderem einschlédgige Blog-Eintrige und
Folien von Vortrigen, darunter solche von
Sysmon-Erfinder Mark Russinovich. Ad-
ministratoren in grofderen Organisationen
finden hier auferdem Links zu Anleitun-
gen, wie sie die Sysmon-Protokolle in die
SIEM-Losungen (Security Information
and Event Management) ihres Unterneh-
mens integrieren und dort weiterverarbei-
ten konnen. (hos@ct.de) ¢t

Tools zum Download, Literatur: ct.de/ytyf
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Hausmacht

Gerichte uneins: Wann darf Facebook Beitrage l6schen?

Die Losch- und Sperrpraxis

von Facebook beschiftigt
Offentlichkeit und Politik - und
jetzt auch die Gerichte. Drei neue
Urteile zeigen, wie verschieden
die Instanzgerichte zwischen
Meinungsfreiheit und Hausrecht
des Plattformbetreibers abwégen.

Von Joerg Heidrich

S tandig testen Facebook-Nutzer die
Grenzen des Sagbaren aus. Der Kon-
zern reitet auf der Rasierklinge: Loscht er
zu viele Postings, verprellt er seine Mit-
glieder, lasst er lange Leine, bekommt er
es mit den deutschen Gerichten zu tun.
Spitestens, seit das Netzwerkdurchset-
zungsgesetz (NetzDG) Anfang des Jahres
in Kraft trat, zog Facebook die Schraube
an und l6scht deutlich mehr.

Doch was ist mit Beitragen, deren In-
halt nicht in den Anwendungsbereich des
NetzDG fallt? Bislang beruft sich Face-
book auf die eigenen inhaltlichen Regeln
(,Gemeinschaftstandards”) sowie die
Nutzungsbedingungen (,Richtlinien®),
die dem Konzern weitgehende Freiheiten
bei dem Umgang mit Nutzer-Postings auf
der Plattform gewidhren sollen.

In diesen Nutzungsbedingungen er-
michtigt sich Facebook selbst, simtliche
Inhalte, die ein Nutzer veroffentlicht, ent-
fernen zu diirfen. Diese sehr weite Ausle-
gung der eigenen Rechte und des soge-
nannten virtuellen Hausrechts ging dem
Oberlandesgericht (OLG) Miinchen viel
zu weit. Es entschied mit Beschluss vom
24.8.2018 (Az. 18 W 1294/18) gegen den
Konzern und verurteilte ihn, es zu unter-
lassen, einen von einer Nutzerin einge-
stellten Kommentar zu entfernen und
diese temporir vom Zugang zur Plattform
auszuschliefden.

Die Klédgerin im Verfahren hatte auf
der Facebook-Seite von Spiegel Online
einen Artikel mit der Uberschrift ,,Oster-
reich kiindigt Grenzkontrollen an® mit
den Worten kommentiert: ,,Ich kann mich
argumentativ leider nicht mehr mit Thnen
messen, Sie sind unbewaffnet und das
wire nicht besonders fair von mir.“ Face-
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book hatte das Posting darauthin geloscht
und die Nutzerin fiir 30 Tage gesperrt.

Anders als das Landgericht (LG)
Miinchen in der ersten Instanz hielt das
OLG die von Facebook herangezogene
Bestimmung in den - als Allgemeine Ge-
schiftsbedingungen einzustufenden -
»Richtlinien® fiir unwirksam. Laut OLG
liegt eine unangemessene Benachteili-
gung der Nutzerin vor, die durch ihre An-
meldung Vertragspartnerin des Konzerns
geworden ist. In der Loschung der um-
strittenen AuRerung sei eine Verletzung
der Vertragspflicht zu sehen: Facebook
misse auf die Rechte der Nutzerin, insbe-
sondere deren Grundrecht auf Meinungs-
freiheit nach Art. 5 des Grundgesetzes,
Riicksicht nehmen.

~Mittelbare Drittwirkung”

Zwar regeln die Grundrechte in erster
Linie das Verhiltnis zwischen Biirger und
Staat. Thnen kommt aber auch eine soge-
nannte ,,mittelbare Drittwirkung zu, da
sie nach der Rechtsprechung des Bundes-
verfassungsgerichts auch als ,verfas-
sungsrechtliche Grundentscheidung fiir
alle Bereiche des Rechts Geltung haben®.
Im Hinblick auf diese Drittwirkung muss
auch ein privater Anbieter gewéhrleisten,
dass eine zuldssige Meinungsaufierung
nicht von der Plattform entfernt werden
darf. Der Inhalt des in Frage stehenden
Postings ist laut OLG Miinchen zwar poin-
tiert, iberschreitet jedoch nicht die recht-
lich zuléssigen Grenzen. Daher sei sowohl
das Loschen des Inhalts als auch die auf

dem Beitrag beruhende Sperre der Nutze-
rin rechtswidrig.

Das OLG Karlsruhe kam allerdings in
einem dhnlichen Verfahren mit Beschluss
von Ende Juni 2018 (Az. 15 W 86/18) zu
einem vollig anderen Ergebnis. Dort ging
esum immer gleiche Kommentare, die ein
Rechtsanwalt in mindestens hundert Fil-
len unter Beitrigen von Politikern und Me-
dien hinterlassen hatte: ,,Fliichtlinge: So
lange internieren, bis sie freiwillig das Land
verlassen!“ Bis Mai 2018 lief Facebook die-
sen Satz unbeanstandet, dann wurde er ge-
16scht, weil er gegen die Gemeinschafts-
standards verstof3e und als ,,Hassrede" zu
qualifizieren sei. Dartiber hinaus wurde der
Jurist fiir 30 Tage gesperrt.

Es ist laut Facebook unter anderem
verboten, auf der Plattform ,,zum Aus-
schluss oder der Isolation einer Person
oder Personengruppe aufgrund der aufge-
fithrten Eigenschaften® aufzurufen. Das
OLG Karlsruhe bestitigte diese Einstu-
fung. Das Posting gehe inhaltlich iiber eine
blof3e Kritik und Diskussion der Einwan-
derungsgesetze hinaus. Daher ldgen keine
Anhaltspunkte vor, dass die Plattform bei
der konkreten Anwendung und Auslegung
ihrer Nutzungsbedingungen die Wirkung
von Art. 5 des Grundgesetzes verkannt hat.

Ahnlich entschied nun jiingst auch
das LG Frankfurt in einem Beschluss von
10.9.2018 (Az. 2-03 O 310/18). Auch in
diesem Fall ging ein Facebook-Nutzer
gegen die Plattform vor und beantragte,
eine Sperre riickgdngig zu machen.
Gepostet hatte er Folgendes: ,Wasser
marsch, Kntippel frei und dann eine Ein-
heit Militirpolizisten! Dann ist schnell
Ruhe! Und jeden ermittelten Gast Merkels
ab in die Heimat schicken.” Nach Ansicht
der Frankfurter Richter ist eine Beitrags-
und Nutzersperre in diesem Fall nicht zu
beanstanden. (hob@ct.de) c&

/
Fd
Gemeinschafts-
standards: Unter ’.!g = 48 58
facebook.com/commu-
Einbeitung

nitystandards erfahren
die Nutzer in ein-
lullenden Texten,
welche Inhalte zur
Kontensperrung fiihren.

L Gewalt und kriminsiles
Varhalten

W Sicherheit

W Anstolige inhalte

A

_L - -, N

Millonan von Menschen nutzen Facebook taglich, um itwe
Geschichien zu teden, de Welt aus der Sicht anderer zu
batrachien, sich mit Freunden zu verbinden und sich mit Themen
7u beschafiigen, die lhnen wichiig sind. Die Unterhaltungen auf
Facsbook spiegein die Vielfiltighet dieser waltweiten
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Tipps & Tricks

Wir beantworten lhre Fragen

Fragen zu Beitragen in der c't richten
Sie bitte an

unsere Kontaktmoglichkeiten:

ct hotline@ct.de

c't magazin

= @ctmagazin

Alle bisher in unserer Hotline
veroffentlichten Tipps und Tricks
finden Sie unter www.ct.de/hotline.

Monitor beim Windows-10-
Sperrbildschirm ausschalten

Wenn ich meinen Bildschirm mit

OB Windows+L sperre, bleibt mein Mo-

nitor an und verbrit dadurch unnétig

Energie. Gibt es eine Moglichkeit, dass

sich der Monitor ausschaltet, wenn ich
Windows sperre?

Windows 10 bietet in den Energieop-

tionen standardmaflig keine Option,
den Bildschirm zu deaktivieren, wenn
man Windows mit Win+L sperrt. Damit
Windows den Bildschirm deaktiviert,
muss man tief in die Registry eingreifen.
Dazu starten Sie den Registry-Editor und
hangeln sich zum Pfad ,,HKEY LOCAL_
MACHINE\SYSTEM \CurrentControlSet\
Control\Power\PowerSettings\7516b95
f-f776-4464-8c53-06167f40cc99\8EC
4B3A5-6868-48c2-BE75-4F3044BES88
A7 durch und andern den Wert ,,Attri-
butes® von 1 auf 2. Durch diesen Eingriff
erscheint in den Erweiterten Einstellun-
gen Ihres Energiesparplans unter der
Rubrik ,,Bildschirm“ eine neue Option:
»Zeitlimit fiir Konsolensperre®. Der vor-
eingestellte Wert ,,0% sorgt dafiir, dass
sich der Bildschirm so wie unter ,,Bild-
schirm ausschalten nach eingestellt de-
aktiviert. Andert man diesen Wert bei-
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spielsweise auf ,,1“ deaktiviert sich der
Bildschirm eine Minute, nachdem man
Windows gesperrt hat. Der Wert sollte
unter dem fir ,,Bildschirm ausschalten
nach® liegen. (dfr@ct.de)

Seltsame USB-Buchse

Auf dem Mainboard meines PCs, also
Ol im Inneren des PC-Gehauses, sitzt
eine USB-Buchse. Wozu ist die gedacht?

Solche ,,stehenden®, internen Typ-A-

Buchsen findet man vor allem auf Ser-
ver-Mainboards. Dort sind sie fiir einen
USB-Stick gedacht, von dem ein schlankes
Spezial-Betriebssystem bootet: Ein NAS-
oder Storage-System wie FreeNAS oder
Open-E oder ein Hypervisor wie VMware
ESXi, eine Art Unterbau fiir virtuelle Ma-
schinen (VMs). Der USB-Stick ist im Ge-
hause vor versehentlichem oder boswilli-
gem Ausstopseln geschiitzt.

Manche Server-Admins stecken dort
einen Stick mit einem Notfall-Linux ein,
das sie beim Ausfall des normalen Be-
triebssystems von der Fernwartungskon-
sole aus booten. Auf Boards fiir Embed-
ded Systems und Industriecomputer sind
interne USB-Buchsen ebenfalls fiir den
Start eines Betriebssystems gedacht. An-
ders ist das bei manchen Desktop-PC-

Mainboards: Hier dient die Onboard-
Buchse dazu, das Kabel zu einer USB-
Buchse an der Gehéusefront anzuschlie-
3en. Das l0ste beispielsweise Medion bei
einigen Aldi-PCs so. Eigentlich gibt es
dafiir aber Pfostenstecker in verschiede-
nen Ausfithrungen fiir USB 2.0, USB 3.0
(19 Pin) und USB 3.1 Gen 2. (ciw@ct.de)

Nvidia-Systemsteuerung
verschwunden

Unter Windows 10 finde ich die Nvi-

OB dia-Systemsteuerung nicht mehr. Sie

ist weder im Startmenti, noch im Info-

bereich oder Kontextment des Desktops

zu sehen. Wie komme ich wieder an die
Nvidia-Oberfliache?

Die Nvidia-Systemsteuerung ist noch

vorhanden. Navigieren Sie einfach
in den Ordner ,,C:\Programme\Nvidia
Corporation\Control Panel Client“ und
starten Sie das Programm nvcplui.exe. Ak-
tivieren Sie im Menii ,, Desktop™ anschlie-
3end nach Wunsch die Punkte ,, Desktop-
Kontextmenti hinzuftigen” und ,,Info-
bereich-Symbol anzeigen®, damit dort
kiinftig wieder die Nvidia-Systemsteue-
rung zu sehen ist. (mls@ct.de)

Spiele ohne schwarzen
Rand anzeigen
Seit kurzem habe ich bei einigen Spie-
(M len einen grofien Trauerrand um das
Bild. Die Einstellungen des Monitors
waren beim Losen des Problems nicht

NVIDIA Systemsteuerung
Datei Bearbeiten | Desktop  Hilfe

@ ik w ( ~  Desktop-Kontextment hinzuflgen

PR e | Infobereich-5ymbol anzeigen
B-3nEmstellengen]l D s R A
Bildeinstellungen mit Vorschau anpassen
3D-Einstellungen verwalten
i-Surround, PhysX konfigurieren
=~ Anzeige
Aufidsung andern
-DesktopFarbeinstellungen anpassen
- Anzeige drehen
HDCP-Status anzeigen
i-Digitales Audio einrichten
Desktop-Gréfie und Fosition anpassen
i Mehrere Anzeigen einrichten
- Video
Video-Farbeinstellungen anpassen
i Videobildeinstellungen anpassen

GPU-Aldivitatssymbol im Infobereich anzeigen

SYSTEMSTEUERI

Wenn die Nvidia-Systemsteuerung im Desktop-Kontextmenii oder
im Infobereich fehlt, starten Sie sie einfach liber die Programmdatei
nvcplui.exe und aktivieren Sie die zugehorigen Menleintrage.
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B MVIDIA Systemsteuerung - u] X
Datei Bearbeiten Desktop Anzeige Hilfe

Zurick = | | o)
Quox - O | G
Wéhlen Sie eine Aufgabe...

=I- 30Einstellungen
i-Bildeinstellungen mit Yorschau anpassen
i an-Finstellungen verwalten
----- Surround, PhysX konfigurieren

[=- Anzeige

tAufidsung ndern

e Fahe e e S 1. Wahlen Sie die Anzeige aus, die geandert werden soll.
zeige drehen —

s A v n‘ n'
|
= =]
= =

jitales Audio einrichten
) VE228 DELL 2405FPW

1@ Desktop-GroBe und -Position anpassen

Standardwerte wiederherstellen

Sie konnen die Desktop-Grole und -Postion fir lhre Anzeige anpassen.

[®Desktop-Grofie und Position anpassen
Mehrere Anzeigen einrichten
= Video
VideoFarbeinstellungen anpassen
i..Videobildeinstellungen anpassen

2. Ubernehmen Sie die folgenden Einstellungen:

Skalierung  GréBe
Skalierungsmodus auswahlen:
® Bl seitenverhaitris
O Bl vowid
O Bl eine skaierung

Skalierung vornehmen mit:

Anzeige v

Worschau

Aufisung:

1520 x 1080 (aktuel)
Aktualisierungsrate:
60 Hz

Native Aufigsung:
1920 x 1080

Systeminformationen

[[]von Spielen und Programmen festgeleqten Skalierungsmodus aufer Kraft setzen

Damit PCs mit Nvidia-Grafikkarten Spiele ohne schwarzen Rand anzeigen,
andern Sie die Option zur Skalierung von ,Anzeige” in ,GPU“.

hilfreich. Ich verwende eine Nvidia-Gra-
fikkarte. Gibt es noch einen anderen Weg?

Sie konnen in der Nvidia-System-

steuerung unter ,,Anzeige /Desktop-
GrofRe und -Position anpassen” verschie-
dene Modi zur Bildschirmskalierung fest-
legen. Oft hilft es, die Option ,,Skalierung
vornehmen mit“ von ,Anzeige” auf
»GPU“ umzustellen. Dann kiimmert sich
nicht mehr der Monitor, sondern die Gra-
fikkarte um die Skalierung des Bild-
schirminhalts. Einfluss auf die Leistung
sollte dies nicht haben. (mls@ct.de)

Raspi-Touchscreen im
Textmodus nutzen

Ich mochte auf meinem Raspi Pro-
Ol gramme im Textmodus per Touch-
screen bedienen. Den Touchscreen habe
ich nach Anleitung eingerichtet und auch
die Maussoftware GPM installiert. Der
Mauszeiger springt aber nie dorthin, wo
ich hintippe. Auch Versuche, den Touch-
screen neu zu kalibrieren, sind geschei-
tert. Wie kann ich den Touchscreen zum
Laufen bringen?

c't 2018, Heft 21

Die Touchscreens funktionieren un-

serer Erfahrung nach nur mit einem
X-Server zuverlassig. Auf der Konsole
klappt die Umsetzung der Touch-Koordi-
naten auf die Mausposition nur unzulang-
lich. Esist also besser, Sie starten einen X-
Server, in dem das von Thnen benoétigte
Programm luft. (mls@ct.de)

Nextcloud-14-Update
in Docker

Ich habe nach Ihrer Anleitung in
(W c’t 10/2018 Nextcloud als Docker-
Container in meinem Synology-NAS auf-
gesetzt. Vor ein paar Tagen hat Watch-
tower die Instanz automatisch auf Ver-
sion 14 erneuert. Seitdem meldet Next-
cloud in den Admin-Einstellungen, dass
Indices in der Datenbank fehlen und man
diese mit einem Shell-Befehl erstellen soll.
Wenn ich das tiber das Terminal aus der
Docker-Konfiguration in der NAS-Ober-
fliche erledige, bin ich root und das Skript
will wegen eines falschen Besitzers nicht
laufen. Auch mit su -c .. scheitert es, sudo
gibt es im Container leider nicht. Wie
bekomme ich das hin?
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Uber die Docker-GUI im NAS kann

man die Container-Shell anscheinend
nur als root 6ffnen, wohingegen Sie www-
data sein miissten, damit das Skript be-
schwerdefrei durchlauft. Das klappt tiber
den Befehl runuser. Rufen Sie das Skript
.. Die
Angabe von ./ vor occ ist unerlasslich, weil
das Home-Verzeichnis nicht im Pfad
steckt.

Der Vollstindigkeit halber sei die
Alternative mit dem Umweg iiber ssh
erwahnt: Loggen Sie sich als admin per
ssh auf dem NAS ein und rufen Sie die
Shell im Container als passender User auf:
sudo docker exec -i -u www-data -t next-
cloudl bash. Nun konnen Sie auch hier das
Skript direkt starten, wiederum mit ./ vor
occ. (ea@ct.de)

so auf: runuser -u www-data ./occ

Plattenspieler an Sound-
karte zu leise und verzerrt

Ich habe extra eine Soundkarte mit

Cinch-Eingéingen gekauft, damit ich
meinen Plattenspieler direkt anschlief3en
und Lieder digitalisieren kann. Alle meine
Schallplatten erklingen jedoch viel zu leise
und verzerrt. Woran liegt das?

Um ein vernilinftiges Audiosignal
vom Plattenspieler in Ihren Compu-
ter zu bekommen, bendtigen Sie einen
Phono-Vorverstarker, den Sie in Threr
Signalkette dazwischenschalten miissen.
Dabei handelt es sich um externe Gerite,
die ab 20 Euro erhiltlich sind. Daran
schlieflen Sie Ihren Plattenspieler an.
Mit einem weiteren Cinch-Kabel geht es
vom Vorverstirker in die Soundkarte.
Erst nach der Aufbereitung durch den
Vorverstirker erklingt das Signal laut
genug und unverzerrt. Wer plant, seine
Plattensammlung zu digitalisieren, kann
auch Ausschau nach einem Plattenspieler
oder einer Soundkarte mit einem einge-
bauten Phono-Vorverstarker halten.
(des@ct.de)

Altere c't-Artikel online
finden
Ich brauche die digitale Version eines
c’t-Tests aus einer dlteren Ausgabe.

Gibt es eine Moglichkeit, nach Heftaus-
gabe und Seitenzahl zu suchen?
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Einstelhungen

@ Apps & Features

E Kontakte
Lenovo Solution Center

16,0 KB

216 MB

594 MB

D LibreOffice 5.3.7.2

E Mail und.i(a;end.er.

m ?\«'jeln Office

n ?\«':lcrusor! Edge

n .N‘jlrl'o&oﬁ Fotos .

. Microsoft Office 365 - de-de
Microsoft OneDrive

Falls sich das Lenovo Solution Center
nicht lGiber die neue Systemsteuerung
von Windows 10 deinstallieren lasst,
sollte es tiber die alte klappen.

777 MB

7.83 MB

28,3 MB
702 MB

105 MB

Ja, die gibt es: Gehen Sie dazu auf

ct.de und klicken Sie auf die gesuchte
Rubrik oben in der schwarzen Leiste, in
Threm Fall also auf ,,Test und Kaufbera-
tung®. Dann offnet sich die Rubriken-
seite.

In dieser konnen Sie entweder zu-
nachst die Suche verfeinern, also zum Bei-
spiel links auf ,,Test klicken. Oder Sie
geben etwas weiter unten im Auswahlfeld
»C't Ausgabe® die gesuchte Ausgabe und
das Jahr ein. AnschliefRend erscheint au-
tomatisch eine Liste samtlicher Tests des
gesuchten Hefts.

Auf der Mobilseite von ct.de miissen
Sie auf das Zahnradchen ,,Filtern® direkt
unter dem Rubrikenbild klicken, um die
Suche zu verfeinern und zu vervollstan-
digen. (uk@ct.de)

Lenovo Solution Center
deinstallieren

Bei meinem Notebook nervt mich das
OB vorinstallierte Programm ,Lenovo
Solution Center", weil es immer wieder
Hardware-Scans und dhnlichen Unsinn
startet. Wie werde ich es los? Die Schalt-
flache ,,Deinstallieren” im Windows-10-
Menii Apps & Features ist fiir diese Soft-
ware ausgegraut.
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Wenn Sie in ,,Apps & Features® ganz

nach unten scrollen, finden Sie unter
»Verwandte Einstellungen“ den Punkt
»Programme und Features“. Ein Klick
darauf fithrt Sie in die alte Systemsteue-
rung zu ,, Programm deinstallieren und én-
dern®. Dort lief sich bei unserem Lenovo
ThinkPad E460 das lastige Programm
iiber ,,Andern® letztlich deinstallieren.

Nutzer in Foren berichten, dass auch
das erst geklappt hat, nachdem sie eine
neue Version des Lenovo Solution Center
heruntergeladen und tiber die alte instal-
liert hatten und anschlieffend das Note-
book neu starteten. (ciw@ct.de)

tet. LibreOffice speichert alle Einstellun-
gen im User-Verzeichnis jedes Nutzers.
Wenn Sie dieses umbenennen oder 16-
schen, erzeugt LibreOffice dieses neu und
verwendet dabei die Voreinstellungen. Wo
sich das User-Verzeichnis befindet, hingt
vom Betriebssystem ab. Unter Linux fin-
den Sie es in Threm Home-Verzeichnis
und unter Windows 10 in ,,C:\Users\Be-
nutzername\AppData\Roaming\LibreOf-
fice\d\user*. Statt ,, Benutzername* geben
Sie Thren eigenen Login-Namen ein. Der
Pfad der Windows-Version gilt nicht nur
fiir LibreOffice 4.0, sondern auch fiir spa-
tere Versionen. (db@ct.de)

LibreOffice findet
installiertes Java nicht

Ich habe in LibreOffice eine Extension

OB installiert, die Java benotigt. Dieses ist

auf meinem Rechner mit Windows 10

zwar vorhanden, wird aber nicht gefun-
den. Was lauft da schief?

Dies passiert normalerweise, wenn

Sie auf einem 64-Bit-Windows-Sys-
tem eine 64-Bit-Java-Runtime einrichten,
aber eine 32-Bit-Version von LibreOffice
installieren. In dem Fall benotigt Libre-
Office ebenfalls eine 32-Bit-Version von
Java.

Um diese herunterzuladen, klicken
Sie auf www.java.com auf ,,Kostenloser
Java-Download“ und wahlen Sie dann auf
der darauffolgenden Seite ,Siehe alle
Java-Downloads®. Dort konnen Sie mit
einem Klick auf ,,Windows Offline” die 32-
Bit-Version herunterladen.

Nach deren Installation sollte Libre-
Office sie automatisch finden. Sie sollte
dann unter ,,Extras/Optionen/LibreOffice/
Erweitert” in der Liste der vorhandenen
Java-Laufzeitumgebungen erscheinen.

(db@ct.de)

Alle LibreOffice-
Einstellungen zurlicksetzen

Ich habe etwas zu viel mit LibreOffice

Ol rumgespielt und dabei die Oberfliche

ziemlich kaputt gemacht. Wie kann ich sie

wieder zuriicksetzen, ohne die Software
neu installieren zu miissen?

Eine Neuinstallation wiirde nichts an-
dern, da sie die bestehenden Einstel-
lungen des jeweiligen Nutzers nicht antas-
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Vom MacBook auf iMac
umsteigen

Ich habe ein MacBook Pro und wiirde
Ol nun gerne komplett auf einen iMac
umziehen. Auf meinem MacBook befin-
den sich neben meinen Arbeitsdaten jede
Menge Anwendungen. Die Daten kann
ich natiirlich auf eine externe Festplatte
kopieren und dann auf den iMac tibertra-
gen. Doch die Anwendungen miisste ich
neu installieren, oder? Gibt es vielleicht
einen Weg, tiber den ich Photoshop & Co.
direkt mitnehmen kann?

Ja, es gibt einen vergleichsweise ein-

fachen Weg, komplett mit allen Daten
inklusive Anwendungen umzuziehen.
Dafiir miissen Sie lediglich eine externe
Festplatte am MacBook anschliefen, die
ungefihr so viel Speicherplatz wie die
interne Platte Thres Laptops hat. Dann
aktivieren Sie in den Einstellungen die
Datensicherung via Time Machine und
wihlen die externe Festplatte als Spei-
chermedium aus. Nun miissen Sie sich
etwas gedulden: Time Machine fertigt ein
komplettes Backup Thres MacBooks inklu-
sive Betriebssystem und allen Anwendun-
gen und Daten an.

Ist das abgeschlossen, schliefden Sie
die Festplatte an Thren iMac an. Starten
Sie den Computer nun mit gedriickter
Befehlstaste und driicken Sie zusatzlich R
auf der Tastatur. Im Recovery-Menii kli-
cken Sie den Punkt ,,Aus Time Machine-
Backup wiederherstellen® an. Wahlen Sie
anschliefend das vorher erstellte Backup
aus und warten, bis der Wiederherstel-
lungsvorgang abgeschlossen ist. Nach
einem Neustart des iMacs stehen alle An-
wendungen und Daten wie von Threm
MacBook gewohnt bereit.  (des@ct.de)
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Arbeiten mit GitHub

Antworten auf die haufigsten Fragen

Von Jan Mahn
und Merlin Schumacher

GitHub, GitLab, Git?

Was sind denn Git, GitHub und Git-
Lab und worin unterscheiden sie
sich?

Den Grundstein hat das Versionskon-

trollsystem (VCS) Git gelegt. Es wurde
vom Linux-Erfinder Linus Torvalds pro-
grammiert, weil er mit den verfligbaren
Versionskontrollsystemen zur Entwick-
lung des Linux-Kernels nicht zufrieden
war. Mittlerweile haben andere, allen
voran der Google-Entwickler Junio C Ha-
mano, die Weiterentwicklung von Git
iibernommen. Um mit Git zu arbeiten,
braucht man nichts aufler dem gleichna-
migen Programm, das fiir alle grofderen
Plattformen und Architekturen verfiigbar
ist und lokal lauft.

GitHub ist eine kostenlos nutzbare
Online-Plattform, die Git nutzt, um das
Hosting von Software und deren Quell-
code zu vereinfachen. Den Code ladt man
dort mittels eines Git-Clients hoch, daher
der Name. Das Unternehmen beteiligt
sich inzwischen auch an der Weiterent-
wicklung von Git. GitHub ist im Bereich
der Git-Hosting-Dienste Marktfithrer und
bei Open-Source-Entwicklern extrem
populir.

Neben GitHub haben sich zahlreiche
Alternativen entwickelt: Die prominentes-
te ist GitLab, denn es ist - im Gegensatz
zur GitHubs Plattform - Open Source und
arbeitet auf dem eigenen Server. Alter-
nativ bietet GitLab seine Plattform auch
als gehostetes Angebot an.

Gemeinsam haben GitHub, GitLab
und Konsorten eine ausgefeilte Ober-
fliche zur Verwaltung von Projekten und
Code. Sie bieten Bugtracker, Wikis zur
Projektdokumentation und die Integra-
tion von verschiedensten Diensten, um
Entwicklern Arbeit abzunehmen. Wer die
volle Kontrolle tiber Code, User, Vorgénge
und Infrastruktur will, greift am besten zu
Losungen wie GitLab.
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GitHub fir Laien

Ich bin kein Entwickler, suche nur

manchmal nach Open-Source-Soft-
ware und lande stindig bei GitHub. Wo
finde ich jetzt das Programm?

Fiir Aufdenstehende ist der erste Be-

such bei GitHub etwas verwirrend.
Landet man zum Beispiel {iber eine Such-
maschine auf der Seite eines Projekts
und will nur das fertige Programm he-
runterladen, sollte man schauen, ob es
im horizontalen Menti oben den Punkt
»Releases® gibt. Hier konnen die Ent-
wickler neben dem verpackten Quell-
code auch Installationspakete bereitstel-
len. Nutzen die Entwickler des Projekts
diese Moglichkeit nicht, gibt es oben
rechts den Button ,,Clone or download*
und dort die Moglichkeit, den komplet-
ten Inhalt des GitHub-Projektes, bei Git
»Repository“ genannt, als Zip-Datei he-
runterzuladen. Man sollte ein wenig he-
runterscrollen, denn weiter unten findet
man tiblicherweise die Projektdokumen-
tation, in der man erfahrt, wie man mit

dem heruntergeladenen Code zu verfah-
ren hat. Oft finden sich dort auch Hin-
weise auf fertige Binidr- oder Installa-
tionspakete.

GitHub-Account?
Ja oder nein?

Ich bin Softwareentwickler, aber habe

B keinen GitHub-Account. Lohnt sich

der tiberhaupt, wenn ich ohnehin nur fiir
mich privat entwickele?

Vielleicht erscheinen einem die eige-

nen Projekte fiir andere iiberfliissig,
sie konnten aber auch genau das sein, was
jemand anderes gerade sucht. Daher ist
es eine gute Idee, sie zu teilen. Manchmal
bekommt man auch Feedback und Tipps,
mit denen man nicht gerechnet hat.
Zudem hat man den Code dann quasi
immer griftbereit.

GitHubs prominenter Status hat in-
zwischen auflerdem dafiir gesorgt, dass
potenzielle Arbeitgeber dort gern einen

Pull requests  Issues Marketplace Explore

Overview Repositories 18

Pinned repositories

Basecamp

Merlin Schumacher

Edit bio L

Learn how we count contributions

4% @ct-Open-Source
& Hannover, Germany Contribution activity
merlin.schumacher@gmail.com August 2018

D http://mww.merlinschumacher.de

Organizations

&

Stars 78

An Arduino library to ease the use of the ESP32in loT projects

[ Created 7 commits in 5 repositories =
ct-Open-Source/ct-net-tester 2 comm

ct-Open-Source/ESP-Doorsensor

ct-Open-Source/esp32-wifi-scanner
ct-Open-Source/ESP-Moodlight

merlinschumacher/ct-google-assistant-sdk 1 commit

Followers 24 Following 34

ze your pinned repositories

Contribution settings «

Jump to =

commit 2014

commit

Mit einem aktiven und gepflegten GitHub-Account kann man Arbeitgeber

fiir sich begeistern.
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Commits on Sep 5, 2018

Enabled Fullscreen again by default

ﬂ merlinschumacher committed 2 days ago

Verified B | 6755026 <>
B merlinschumacher committed 22 hours ago
Commits on Sep 4, 2018
Added support for cursor visibility Bl | ad287bd o

Wer seinen offentlichen GPG-Schliissel bei GitHub hinterlegt, kann
seine Commits verifizieren und somit fir mehr Sicherheit bei den

Anwendern sorgen.

Blick auf den Account von Bewerbern
werfen. Wenn der gut aussieht, spricht das
dafiir, dass der Bewerber passionierter
Softwareentwickler ist.

Auch fiir Unternehmen kann es sinn-
voll sein, sich auf GitHub zu prasentieren.
Dort konnen die Bewerber genau sehen,
welche Werkzeuge beim moglichen neuen
Arbeitgeber zum Einsatz kommen, und
bei vielen kommt es gut an, wenn Unter-
nehmen sich an Open-Source-Projekten
beteiligen.

Organisations-Account

Ich mochte Git-Repositories erstellen,

(B die nicht direkt mit mir assoziiert

sind, sondern mit einer Organisation.

Muss ich dafiir einen kommerziellen Ac-
count eroffnen?

Nein. Sie konnen eine Organisation

bei GitHub einrichten, dort Projekte
veroffentlichen und mit anderen Entwick-
lern bearbeiten. Diese kann auch als Aus-
hangeschild funktionieren, indem Sie ein
Logo und eine Organisationsbeschrei-
bung hinterlegen. Innerhalb der Organi-
sation konnen Sie Dinge wie Rechte fiir
die Entwickler, Projekte und Entwickler-
Teams verwalten.

Kostenpflichtiger Account
Ist es sinnvoll, flir GitHub zu zahlen?
[ ]

Das ist sehr von Ihren Anforderungen

abhingig. Der grofite Vorteil bei
einem kommerziellen GitHub-Zugang
sind die privaten Repositories, die ande-
ren nicht zugénglich sind. Eine nicht 6f-
fentliche Versionierung lasst sich aber
auch mit einer eigenen GitLab-Instanz
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oder auf eigener Hardware umsetzen.
Tendenziell lohnt sich ein kommerzieller
Account, wenn Sie mit grofderen Teams
arbeiten und komplexe oder kommer-
zielle Projekte veroftentlichen wollen.

Anmelden

Immer wenn ich einen neuen Commit

erstelle, muss ich meinen Benutzer-
namen und mein Passwort eingeben.
Geht das nicht komfortabler?

Doch - und auch sicherer: Erzeugen

Sie ein SSH-Schliisselpaar [1] und hin-
terlegen Sie den offentlichen SSH-Schliis-
sel bei GitHub. Das geht tiber die Seite
github.com/settings/keys. Dort konnen
Sie auch einen GPG-Schliissel hinterlegen,
mit dem Sie Thre Commits signieren kon-
nen. GitHub tiberpriift die von Thnen sig-
nierten Commits dann mithilfe des 6ffent-
lichen Schliissels. Sie miissen Git dann nur
noch die ID Thres GPG-Keys mitteilen:

git config --global user.signingkey ;
L IHRE-GPG-KEY-ID

Anschlieflend erscheint neben Ihren
neuen Commits eine griine Box mit der
Beschriftung ,Verified“. Diese Verifikation
stellt sicher, dass alle Commits, die Sie ta-
tigen, von Ihnen durchgefiihrt wurden.

Client installieren

Brauche ich eigentlich den GitHub-
Desktop-Client, um mit GitHub zu
arbeiten?

Mit GitHub kann man auf verschiede-
nen Wegen arbeiten [2]. Uber die
Kommandozeile nimmt man das Pro-
gramm git, das bei macOS und Linux
meist vorinstalliert ist; Windows-Nutzer
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finden den Download tiber ct.de/yzbe.
Der Desktop-Client erleichtert das Klo-
nen, Committen und Pushen von Reposi-
tories in einer grafischen Oberflache. Wer
aufler GitHub noch andere Git-Hoster
nutzt, dem empfehlen wir einen Blick auf
grafische Git-Clients wie Tower, GitKra-
ken und SourceTree. Aus vielen Program-
mierumgebungen kann man per Erweite-
rung auch direkt einen Commit in Git-
Projekten erzeugen.

GrofB3e Dateien

Ich habe versucht, einen grofien Da-

tensatz im Repository zu speichern.
Dadurch dauert das Committen und Klo-
nen unglaublich lange. Ist das nicht vor-
gesehen?

Fiir dieses Problem gibt es die Git-Er-

weiterung LFS, die GitHub unter-
stutzt. Jedem Benutzer stellt GitHub
1 GByte kostenlosen LFS-Speicherplatz
zur Verfligung. LFS ersetzt die grofden Da-
teien mit Zeigern, damit man nicht bei
jedem Checkout riesige Datenmengen he-
runterladen muss. Erst wenn man sie be-
arbeitet oder darauf zugegriffen wird, ladt
Git die Dateien herunter.

GitHub Gist

Ich lege manchmal Notizen, niitzliche

Skripte und Link-Sammlungen bei
GitHub ab und teile sie zum Beispiel in
Foren. Muss ich dafiir immer ein Reposi-
tory anlegen?

Fiir diese Zwecke gibt es das Feature

GitHub Gist, zu finden unter gist.
github.com. Hier kann man genau diese
Art von Material ablegen - also alle
Schnipsel, die kein fertiges Projekt bilden.
Eine Versionierung, Sterne-Bewertungen
und Kommentare von anderen Nutzern
gibt es wie im Repository, allerdings keine
Branches und keine Readme-Datei.

GitHub und Microsoft

Microsoft hat GitHub gekauft. Was
bedeutet das fiir mich?

Was Microsoft &ndern wird, lasst sich
noch nicht sagen. Voraussichtlich wird
Microsoft GitHub auf seine Server in der
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FAQ | GitHub

Statistics

Insues

Marge Hoquasts

Moses L)
Sripoets o Reoy by amas Sty
S5H Heys

Mikstones 0

active Users

Latest projects Latest users

2 wesks ago 3 weeks ago
3 waaes age

2 manghs ago 3 weeks ago

Latest groups

Nicht nur auf GitHub
kann man Code hosten:
Mit eigener Hardware

Projects: 9 Users: 8 Groups: 1 und GitLab hat man noch
. e mehr Kontrolle.

3 weess ago

Azure-Cloud umlagern. Auch die oft emp-
fohlene Alternative GitLab lag bis vor we-
nigen Monaten ebenfalls in Microsofts
Cloud. Wer offentliche Projekte bei Git-
Hub bereitstellt, muss ohnehin nicht be-
flirchten, dass jemand unbefugt Zugang
zum Code bekommt. Wer seinen Code
nicht aus der Hand geben will, sollte seine
eigene Server-Instanz, zum Beispiel von
GitLab, betreiben.

Schone Projektseiten

Viele GitHub-Repositories haben lie-
OB bevoll gestaltete Projektseiten. Wie
kann ich das ebenfalls erreichen?

GitHub erzeugt die Ubersichtsseite

des Projekts aus der Datei READ-
ME.md. Wie fiir praktisch alles auf Git-
Hub kommt hier das Markup-Format
Markdown [3] zum Einsatz. Das ist relativ
einfach zu lernen, aber dennoch méchtig.
Fiir den Anfang konnen Sie die READ-
ME.md oder andere Markdown-Dateien
direkt in einem Editor auf der Website
offnen. Klicken Sie dazu die gewiinschte
Datei an, damit GitHub sie 6ffnet. Mit
einem Klick auf den kleinen Stift rechts
oben konnen Sie die Datei dann bearbei-
ten.

GitHub Pages

Einige GitHub-Projekte haben offen-

OB bar ihre Homepage auf'einer GitHub-

Subdomain gehostet. Sind das spezielle
Projekte oder Benutzer?
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Jeder Nutzer hat diese Moglichkeit.

Die Funktion heifdt GitHub Pages und
ist kostenlos. Eingerichtet wird die Seite in
den Einstellungen eines Repositories. Git-
Hub stellt verschiedene Themes bereit.
Die Inhalte selbst erstellen Sie in Mark-
down, im Hintergrund lduft dann das
Markdown-Blog Jekyll. Nach der Einrich-
tung im Assistenten erreichen Sie IThre
Seite unter <Benutzername>.github.io/<Name
des Repositories>. Alle Moglichkeiten der
Funktion wie eigene Templates, Fehlersei-
ten und eine eigene Domain erklart die
Dokumentation unter pages.github.com.

Gefunden werden

Ich habe ein Projekt verdffentlicht,
OB aber es wird kaum gefunden. Was
kann ich tun, damit es sichtbarer wird?

Als Erstes sollten Sie eine tibersichtli-
che und aussagekriftige README.
md-Datei erzeugen. Am besten mit einem
Screenshot. Das fiangt Besucher besser ein
als eine lieblos ausgefiillte Projektseite.
Ebenfalls hilfreich ist es, eine gute Kurz-
beschreibung zu hinterlegen. Gehen Sie
dazu auf die Projektseite und klicken Sie
rechts auf den Kleinen ,,Edit“-Knopf. Dort
konnen Sie in einem kurzen Text beschrei-
ben, was Ihr Projekt kann. Optional konnen
Sie noch eine Projekt-Website mit weiter-
fithrenden Informationen hinterlegen.
Direkt unter der Projektbeschreibung
konnen Sie noch Themen (Topics) hinter-
legen, die Ihr Projekt beriihrt. Seien Sie
auch hier prazise, aber versuchen Sie mog-
lichst viel abzudecken. GitHub schlégt
beim Tippen auch populére Topics vor.
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Mitarbeiten

Ich habe einen Verbesserungs-

Ol vorschlag fiir ein fremdes Projekt auf

GitHub. Wie kann ich den Entwicklern
diesen am besten mitteilen?

Wenn Sie keinen Code beisteuern

mochten oder kdnnen, erzeugen Sie
ein ,,Issue", also eine Problemmeldung flir
das Projekt, indem Sie den Vorschlag oder
Ihr Problem prazise beschreiben. Die
meisten Entwickler freuen sich tiber Feed-
back und Verbesserungsvorschlige.

Falls Sie selber verbesserten Code
einbringen mochten, erstellen Sie am bes-
ten eine eigene Version des Repositories
(Fork) und fiigen Sie Thre Anderungen ein.
Nun committen Sie den neuen Code und
laden Sie ihn zu GitHub mittels eines
Pushs hoch.

Anschliefiend konnen Sie auf der Pro-
jektseite Ihres Forks einen sogenannten
Pull-Request erzeugen. Dadurch be-
kommt der urspriingliche Entwickler eine
Anfrage mit Ihren Code-Anderungen, die
er direkt in das Projekt einspielen und mit
TIhnen besprechen kann.

Kontakt zu Entwicklern

Ich mochte einem Entwickler eine

OB Nachricht schreiben, finde jedoch auf

GitHub keine Moglichkeit zur Kontakt-
aufnahme.

Das ist bei GitHub leider nicht vor-
gesehen. Sie konnen lediglich schau-
en, ob der Entwickler auf seiner Profil-
seite eine E-Mail-Adresse oder Home-
page hinterlegt hat. Manchmal fiihrt
auch die Suche innerhalb der Projektda-
teien zu einer E-Mail-Adresse. Unschon,
aber auch moglich, ist es, ein Issue fiir
das betreffende Projekt zu er6ffnen und
dort um Kontaktaufnahme zu bitten.
(mls@ct.de)

Literatur

[1] Heike Jurzik, Sicher unterwegs, Verbindungen
mit SSH verschlisseln, c't 14/2018, S. 144

[2] Herbert Braun, Unvergessen, Erste Schritte mit
dem Versionskontrollsystem Git und mit GitHub,
c't 5/2014, S. 176

[3] Moritz Sauer, Entwickler-Pidgin, Universelle
Auszeichnungssprache Markdown, c't 7/2013,
S. 162

Links und Downloads: ct.de/yzbe
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, iX Developer Java
Zusatzmaterial Verschaffen Sie sich einen Uberblick iiber die aktuelle
auf DVD Java-Landschaft mit Fokus auf Java 9 und Java EE 8.
' AuBerdem: weitere APls und Security-Neuerungen, sowie
ein Blick tiber den Tellerrand mit JUnit 5 und JavaScript.
Auch als Download erhaltlich.
shop.heise,de/ix-java-2017
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Abschottung, Virtualisierung in der Industrie, c
Migration in die Cloud uvm. Mit Tutorial fiir g i i Coug
Kubernetes-Administratoren und Beispielcode  § _*
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Auch als Download erhaltiich. :
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Test | Hexapod-Roboter

Sechs FuBBe drunter

Bausatz fiir sechsbeinigen Roboter: Conrad Robobug

Man kann ihm das Sprechen
beibringen oder das Wackeln mit
dem Kopf und Blinken mit der Nase,
wenn man ihm nahe kommt.

Ein Hexapod-Roboter wie der
Robobug verfiihrt zu Spielerei mit

erheblichem Sucht- und Lerneffekt.

Von Tim Gerber

162

B ausitze flir Hexapod-Roboter gibt es
schon ldnger, sie sind aber entweder
recht teuer oder ihre mechanischen Kom-
ponenten auf schonende Behandlung an-
gewiesen. Der Robobug getaufte Bausatz
von Conrad gehdrt mit 500 Euro zu den
glinstigeren Modellen. Er ist dennoch mit
einer recht stabilen Aluminium-Konstruk-
tion versehen, die den regelméfiigen Kon-
takt mit einer Schulklasse oder Projekt-
gruppe nicht scheuen muss.

Zum Lieferumfang des Bausatzes ge-
hort auler dem Akkupack nebst Ladege-
rit alles, was man fiir einen vollstandig
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funktionsfidhigen Roboter bendtigt. Mehr
noch: Sogar ein PS2-Controller ist dabei,
mit dem man den fertigen Robobug steu-
ern kann, sobald man ihn aufgebaut hat.
Dafiir bendtigt ein erfahrener Bastler
etwa einen Arbeitstag, an einem Wochen-
ende ist er auf alle Fille fertig. Lotarbei-
ten fallen dabei nicht an, alle elektrischen
Verbindungen sind vorkonfektioniert und
mit Steckkontakten versehen. Dem Er-
bauer bleibt lediglich, die einzelnen
Teile zusammenzuschrauben und am
Ende die Steuerung gemifd Anleitung zu
kalibrieren.
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Herzstlick des zum Lieferumfang ge-
horenden Steuerboards ist ein Atmega
2560 Mikrocontroller der Firma Micro-
chip (vormals Atmel), der auch auf dem
Arduino Mega sitzt. Das Board ist damit
Arduino-kompatibel, die Opensource-
Firmware kann mit der kostenlosen Ar-
duino-Entwicklungsumgebung bearbeitet
und iiber den USB-Anschluss des Boards
hochgeladen werden.

Der Robobug ist fiir die Aufnahme von
Sensoren und Erweiterungen gut geriistet.
Unter anderem ist sein Rumpf fir die Auf-
nahme einer Panorama-Einheit vorberei-
tet. Das ist eine Art Kopf, der mittels zu-
sitzlichem Servomotor hin und her ge-
schwenkt werden kann und der weitere
Elemente wie LEDs aufnimmt. In unserer
Konfiguration (siche Bild) ist er mit einem
Ultraschall-Entfernungssensor bestiickt,
der den Robobug davon abhalten kann,
gegen eine Wand zu laufen, oder es ihm er-
moglicht, selbststandig den Ausgang eines
Raumes zu finden. Der Servomotor und die
mechanischen Teile der Panoramaeinheit
sind im Bausatz nicht enthalten, sondern
missen nachgekauft respektive mit einem
3D-Drucker selbst angefertigt werden.

Ebenfalls der Erweiterung um zusitz-
liche Funktionen dienen Steckplitze fiir
User-Boards wie ein (weiterer) Arduino
(Format Uno), ein Raspi oder ein
ESP8266-Board (NodeMCU) zum Bei-
spiel fiir eine WLAN-Erweiterung. Die
Steckplitze sind bereits mit mehreren An-
schliissen fiir Sensoren auf dem Board
sowie mit einem MicroSD-Kartenslot ver-
bunden. Fiir Arduino und ESP-Boards
existieren fertige Bibliotheken nebst Bei-
spielprogrammen mit Befehlen, um den
Robobug in verschiedene Richtungen zu
bewegen. Ein Dutzend weitere Beispiel-

Das Gesicht des Robobug an einem
Schwenkarm gehort nicht zum
Lieferumfang des Bausatzes, kann mit
einem weiteren Servo-Motor und ein
paar Teilen aus dem 3D-Drucker aber
leicht nachgeriistet werden.
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Auf dem Controllerboard des Robobug finden sich mehrere Steckplatze zur
Erweiterung mit einem Arduino-, ESP- oder Raspi-Board.

programme illustrieren die verschiedens-
ten Funktionen des Controllers und der
zusitzlichen User-Boards.

So zeigt etwa Talkie die Sprachausga-
be mithilfe der Talkie-Bibliothek. Talkie ist
eine Implementierung eines Sprachsyn-
thesizer-ICs von Texas Instruments auf
einem Arduino Board. Dieser IC wurde in
den frithen 80ern in teuren Uhren, Spiel-
und Lerncomputern verlotet. Im Beispiel
lassen sich iiber tausend vorgefertigte
Phrasen zu Sétzen zusammenbauen.

Fiir das NodeMCU-Board sind zwei
Beispielprogramme vorhanden, die eine
Steuerung des Robobug per Webfrontend
und Browser ermdglichen. Der Unter-
schied zwischen dem Programm EspMove-
AP und ESPMoveWifi besteht in der Art
der WLAN-Verbindung. Mit dem erstge-
nannten Programm fungiert der ESP8266
auf dem Robobug als Accesspoint, der
sich direkt mit einem anderen Gerit, etwa
einem Smartphone, verbindet. Das zweite
Programm setzt den ESP8266 in den In-
frastrukturmodus, sodass er iiber einen
Accesspoint, meist einen Router, in ein
bestehendes Netzwerk eingebunden wer-
den kann. Seine IP zeigt der ESP8266
nach dem Start im Terminal an. Man muss
ihn also erst einmal per USB mit einem
Rechner verbinden, ein Terminal starten
-zum Beispiel aus der Arduino-IDE -und
auf die Ausgabe der IP warten. Dann gibt
man diese in die Adresszeile des Browsers
ein und ruft so die Weboberfliche des
ESP8266 auf, die Steuerelemente fiir den
Robobug zeigt.
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Mit all den Beispielen sind eigene
Projekte recht einfach umzusetzen, etwa
den Roboter aufein Gerdusch hin iiber ein
an den Arduino angeschlossenes Mikro-
fon loslaufen zu lassen und wieder anzu-
halten. Uber seinen eingebauten Infrarot-
sensor kann der Robo Signale herkomm-
licher Fernbedienungen empfangen und
auswerten. Wenn man verschiedene
Raume mit Infrarotsignalen kennzeich-
net, konnte der Robobug sie erkennen und
iiber seinen Lautsprecher jeweils eine in-
dividuelle Begriiffung sprechen - die als
Audio-Datei von der SD-Karte abgespielt
wird.

Die Moglichkeiten fiir derartige Spie-
lereien sind schier unbegrenzt. Der Robo-
bug ist damit eine gute Basis fiir den Ein-
stieg in die Programmierung von Senso-
ren und Aktoren, weil er interessante An-
regungen liefert, die sich recht schnell und
ohne zu grofe Hiirden auch in sichtbare
Resultate umsetzen lassen. (tig@ct.de) €€

Robobug-Software: ct.de/y2ne

Robobug
et

Hersteller Conrad
Board
Anschliisse

Locomotion Controller Atmega 2560

USB-Programmier-Interface (FT232RL); 4 I°C-
Anschliisse, 38-kHz-IR-Empfénger, MicroSD-
Kartenslot, ISP-Anschluss fiir Locomotion-
Controller, ISP-Anschluss fiir Arduino UNO,

2 Taster fiir User-Boards, 3 User-Boards,
5V/1A, 3.3V/400 mA, XT30-Akkuanschluss

Betriebsspannung  4,5V-10V
Preis 499 €
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Carol Vorderman, Dr. Jon Woodcock

Collaborative UX Design

Dieses Buch vermittelt kompakt und leicht ver-
standlich fundiertes Grundwissen zu kollaborativen
Methoden des UX Designs, sowie Auswahl und Ein-
satz von disziplinibergreifenden UX-Methoden und
Verzahnung in einem auf Workshops basierenden

Vorgehensmodell.

ISBN 9783864905322
shop.heise.de/ux-design

Jiirgen Hoffmann, Stefan Roock
Agile Unternehmen

»Wie werden wir agiler?« - Veranderungsprozesse
gestalten, agile Prinzipien verankern, Selbstorganisa-
tion und neue Filhrungsstile etablieren. Dieses Buch
fokussiert auf Schritte hin zu echter Agilitat.

ISBN 9783864903991
shop.heise.de/agile-buch

Ralf Wirdemann
SCRUM mit User Stories

Optimieren Sie Scrum mit Hilfe von User Stories hin-
sichtlich eines kundenorientierten Anforderungsma-
nagements. AuBerdem: konkrete Empfehlungen fiir
Entwickler, um User Stories erfolgreich einzusetzen.

ISBN 9783446450523
shop.heise.de/scrum-stories

Kai Spichale

API-Design

Das Praxishandbuch fiir Java- und Webservice-Ent-
wickler scharft den Blick fiir APls, erkldrt Grundia-
genprinzipien und erlautert, welche Eigenschaften
effektive APis haben sollten.

ISBN 9783864903878
shop.heise.de/api-design-buch
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PowerShell 5 .
PowerShell Core 6

DAS PRAXISBUCH

Ralf Steck
CAD fiir Maker

Eigene DIY-Objekte mit FreeCAD, Fusion 360,
SketchUp & Tinkercad designen! Grundlagen der
CAD-Modellierung, die ndtige Hardware, 3D-Scan-
ning und alle relevanten Daten zu den vorgesteliten

Projekten auch im Netz.

ISBN 9783446450202
shop.heise.de/cad-buch

René PreiBel, Bjorn Stachmann

Git

Die kompakte Einflihrung in Konzepte und Befehle,
die im Entwickleralltag wirklich nétig sind.

Zudem werden die wichtigsten Workflows zur Soft-
wareentwicklung im Team detailliert beleuchtet.

ISBN 9783864904523
shop.heise.de/git-buch

Holger Schwichtenberg

Windows PowerShell 5 und
PowerShell Core 6 (2. Aufl.)

Die kompakte Darstellung der vielfdltigen Einsatz-
moglichkeiten der PowerShell sowie erganzender
Commandiet- und Klassenbibliotheken mit Gber
2.000 Code-Beispielen und 640 Commandlets fir die
kommandozeilenbasierte Administration.

ISBN 9783446453319
shop.heise.de/powershell-buch

Simon Monk

Der Maker-Guide fiir die
Zombie-Apokalypse

Bereiten Sie sich vor: mittels 20 Survival-Projekten
mit einfacher Elektronik, Arduino und Raspberry Pi
werden Sie Ihren eigenen Strom erzeugen, unver-
zichtbare Bauteile vor dem Zombie-Zugriff retten und
lebensrettende Elektronikschaltungen bauen, um Un-

tote aufzuspiren.
2490 € )]

ISBN 9783864903526
shop.heise.de/zombies
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Zubehor und Lesestoff

Raspberry Pi
ePaper-Displays
Verwandeln Sie Ihren
Raspi in einen eReader
mit den mehrfarbigen
E-Ink  Displays von
Waveshare in verschie-
denen GroBen.

shop.heise.de/raspi-displays  FT.I K| K39

Raspberry Pi

3 B+ Starterset
Black Edition
Direkt loslegen mit dem
neuen Starterset Black
Edition: Raspberry Pi 3
Modell B+, 16 GByte
micro SD, HDMI-Stecker
mit Netzteil und Case.

Ss

shop.heise.de/raspi-black

shop.heise.de/gadgets

ODROID-GO

Mit diesem Bausatz
emulieren Sie nicht nur
Spiele-Klassiker, son-
dern programmieren
auch in der Arduino-Ent-
wicklungsumgebung.

shop.heise.de/odroid

Bondic Pocket
Set

Das weltweit erste in-
novative UV-Reparatur-
system zum Reparieren,
Fixieren,  Modellieren
und Isolieren.

Funktioniert mit Kunststoff, Holz, Metall und sogar
Stoff: Bruchstellen in Sekunden ausfiillen und unter

UV-Licht ausharten.
18,90 € »

shop.heise.de/bondic

FUR
ABONNENTEN:
T-Shirts von c't
c't-Leser setzen Statements! Und das jetzt auch
als T-Shirt - ,Kein Backup? Kein Mitieid!* und
LAdmin wider Willen" ab sofort in vielen GroBen
auf hochwertig schwarzem Stoff mit dezentem
¢'t-Logo.

shop.heise.de/ct-shirts  [ELRLA I ESD]

NESPi Retro Gaming Konsolen-
SetB+

SpielspaB mit dem NESPi Retro Gaming Konso-
len-Set! Verwandeln Sie Ihren Raspberry Pi in
eine Spielekonsole im Look des NES Classic, mit-
samt Raspberry Pi 3 B+, allen ndtigen Kabeln,
Zubehor, SD-Card und Controllern im Retro-
Design.

yd shop.heise.de/nespi-set 94,90 € >

PORTOFREI

AB15 €
BESTELLWERT

Ab einem Einkaufswert von 15 € und fiir Heise Medien- und Maker Media-Abonnenten
sind alle Produkte versandkostenfrei. Preisanderungen vorbehalten.

Bestellen Sie ganz einfach online unter shop.heise.de oder

per E-Mail: service@shop.heise.d2

MaXYposi-Bundle

Mit dem Komplett-Bundle zum
MaXYposi-Projekt haben Sie
drei entscheidende Teile zum
Bau Ihres eigenen Multitools:
die Schrittmotorsteuerung mit
CPU, die Kontrollpult-Platine
und die Step-Encoder-Platine.
Im Komplettpaket sparen!

shop.heise.de/maxyposi-bundle [ A LK S8

Make
NanoSynth

Der SAM2695 von
DREAM ist ein
mehrstimmiger MIDI-Wavetable-Synthesizer mit
Effekteingang auf 5 x 5 Quadratmillimetern und bietet
volle Polyphonie mit 128 GM-Standardinstrumenten,
verschiedenen Drumkits und Effekten.

Vorgestellt in Make 1/18!
2990€ >

shop.heise.de/make-synth

Pi Desktop-Bundle B+

Der DIY Pi-Desktop als komplettes Set: das
praktische Case mit On/0ff-Button, Kiihlkdrper,
Echtzeituhr, Montagematerial, Adapterkabel und
mSATA-Schnittstelle plus Raspberry Pi 3 B+
und 16 GByte microSDHC!

shop.heise.de/pi-desktop-set LI %[ KB

iFixit 112-Bit Driver-Kit Manta

112 hochwertig produzierte Bits aus Stahl fiir
Elektronikreparaturen aller Art: Kreuzschlitz,
Gamenit, Pentalobe, Sechskant, Steckschlissel,
Torx und viele mehr! Mitsamt 4 mm und 1/4"
Prazisions-Bithalter aus Aluminium und magneti-
scher Sortierschale.

shop.heise.de/ifixit-manta
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Zuckerbrot und Peitsche

Einer selbst gebauten Kl per verstarkendem Lernen
beibringen Pong zu spielen

Beim Reinforcement-Learning
trainiert man eine Kl wie einen
Hund mit Belohnungen und
Bestrafungen. Als Testfeld dafiir
eignen sich besonders Retrospiele,
da sie nur wenigen Regeln folgen
und sich die alte Hardware leicht
emulieren ldsst. Mit Keras, dem
OpenAl Gym und wenigen Zeilen
Python-Code trainieren Sie ein
neuronales Netz, das ziemlich gut
Pong spielt.

Von Sebastian Stabinger
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E s ist 1977, Sie sitzen vorm Fernseher
und spielen Pong auf Ihrem neuen
Spielzeug der Zukunft, dem Atari 2600.
Zu Beginn sind Sie dem Computergegner
noch unterlegen, aber schnell verstehen
Sie das Prinzip des Spiels und nach einiger
Ubung schaffen Sie es, den Computer-
gegner recht zuverldssig zu besiegen.
Thnen kommt der Gedanke, ob nicht auch
ein Computer so wie Sie von selbst lernen
konnte, Pong zu spielen. Im Jahr 1977 war
das noch Science-Fiction - 2018 ist es ein
iiberschaubares Programmierprojekt.
Denn nach tiber 40 Jahren wissenschaft-
lichen Fortschritts sind solche selbst-
lernenden Systeme endlich realisierbar.
Heute konnen Sie so ein System - mit
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etwas Geduld - selbst auf Threm Compu-
ter trainieren.

Wann immer Sie ein Problem anhand
von Daten 16sen wollen, statt einen Algo-
rithmus zu programmieren, brauchen Sie
maschinelles Lernen. Das vermutlich be-
kannteste Beispiel fiir Maschinenlernen
ist seit ein paar Jahren die Bilderkennung.
Wenn Sie selbst ein System trainieren,
welches entscheidet, ob sich auf einem
Bild ein Hund oder eine Katze befindet,
dann bendtigen Sie eine grofde Anzahl an
Beispielbildern, die Sie manuell in die bei-
den Klassen ,,Hund“ und ,,Katze“ einsor-
tieren. Nachdem Sie eine Netzwerkstruk-
tur ausgewihlt haben, beispielsweise ein
Convolutional Neural Network (CNN),
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Pong

Bei dem Atari-Spiel Pong fliegt ein
quadratischer Ball wie beim Tennis
Uber das Spielfeld. Beide Spieler
bewegen einen Schléager, der den
Ball in Richtung des Gegners ablenkt.
Trifft man am gegnerischen Schlager
vorbei, bekommt man einen Punkt.
Ihr Schlager befindet sich auf der
rechten Seite, der Schlager des vom
Spiel gesteuerten Computergegners
auf der linken Seite. Ein Spiel besteht
aus mehreren Runden, wobei eine
Runde so lange dauert, bis der Ball
das Spielfeld links (der Spieler
gewinnt die Runde) oder rechts (der
Computer gewinnt die Runde)
verlasst. Sieger ist, wer zuerst 21
Runden gewonnen hat.

prisentieren Sie diesem System die Bilder
und die dazugehorigen Klassen. Wenn Sie
alles richtig trainiert haben, kann das
CNN nach dem Training auch bei Bildern,
die es noch nie gesehen hat, entscheiden,
ob sich darauf ein Hund oder eine Katze
befindet. Das funktioniert, ohne dass Sie
dem Computer beibringen mussten, was
genau einen Hund von einer Katze unter-
scheidet. Das CNN lernt diese Unter-
schiede selbst anhand der prisentierten
Daten (Deep Learning). Man bezeichnet
diese Art des maschinellen Lernens als
»supervised, da Sie dem System als ,, Auf-
seher” mitgeteilt haben, welche Antwort
(Klasse) es fiir eine bestimmte Eingabe er-
zeugen soll.

Bei manchen Problemen ist es aber
nicht moglich, dem Netzwerk als ,, Auf-
seher” fiir jeden Datensatz mitzuteilen,
wie die korrekte Ausgabe auszusehen hat.
KI-Verfahren fiir solche Probleme be-
zeichnet man als ,,unsupervised®. In die-
sen Bereich fallen beispielsweise Genera-
tive Adversarial Networks (GANSs), welche
nach dem Training neue Bilder erzeugen,
die den urspriinglichen Eingabebildern
nur ahnlich, aber nicht identisch dazu
sind. Diese Netze lernen, Bilder mit den
gleichen statistischen Eigenschaften wie
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die Trainingsbilder zu berechnen, ohne
die Trainingsbeispiele exakt wiederzu-
geben. Aber auch hier gibt es beim Trai-
ning zu jedem Datensatz ein Beispiel.

Ohne Aufsicht

Aber was tun, wenn eine KI lernen soll,
die Motoren eines humanoiden Roboters
so anzusteuern, dass er nicht umfallt? Die
meiste Zeit weifd die KI nicht, ob die Steu-
erbefehle sinnvoll waren. Erst wenn der
Roboter auf dem Boden aufschligt, weif3
die KI, dass sie etwas falsch gesteuert hat.
Allerdings ist flir den Crash nicht der
Steuerbefehl in diesem Moment verant-
wortlich. Die verhidngnisvolle Zuckung
muss vorher passiert sein, aber wann
genau?

Beim Pong spielen stellt sich das glei-
che Problem. Um per Supervised Learning
Pong zu spielen, miissten Sie fiir eine Un-
menge an Spielsituationen manuell ent-
scheiden, ob die KI in diesem Augenblick
den Schldger nach oben oder unten be-
wegen sollte. Fiir den ndtigen Datensatz
miissten Sie Hunderte Stunden lang Pong
spielen und jede Bewegung aufzeichnen.
Selbst wenn Sie das auf sich ndhmen,
konnte die Pong-KI nie lernen, besser zu
spielen als Sie selbst. Ubersteigt die Auf-
gabe Thre Fihigkeiten, wiirde dieser An-
satz grundsitzlich scheitern: Vermutlich
wiissten auch Sie nicht, wie man die vielen
Motoren eines Roboters ansteuern muss,
damit er nicht umfallt.

Die Losung ist eine KI, welcher spo-
radische Lernsignale reichen, um sinnvol-
le Strategien zu lernen. Beim Pong weif3
sie meist nicht, ob hoch oder runter bes-
ser gewesen wire, aber wenn sie einen
Punkt bekommt, hat sie etwas richtig ge-
macht. Der Teilbereich des Maschinen-
lernens, der sich mit Algorithmen be-
schiftigt, die unter diesen Einschriankun-
gen lernen, heifdt ,,verstarkendes Lernen®,
auf Englisch ,,Reinforcement Learning"
genannt.

Reinforcement Learning

Verstarkendes Lernen folgt immer dem
gleichen Schema: Ein Agent (KI) befindet
sich in einer Umgebung (Spielfeld) und
hat einen internen Zustand (Bildschirm-
inhalt). Er fithrt anhand einer Strategie
eine Aktion aus (Schlédger bewegen), be-
einflusst durch den aktuellen Zustand.
Nach Ausfithrung dieser Aktion bekommt
der Agent eine neue Beobachtung von sei-
ner Umgebung (neuer Bildschirminhalt)
und kann damit seinen Zustand aktuali-
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sieren. Die hier vorgestellte Pong-KI ver-
wendet einfach den Bildschirminhalt als
Zustand. Falls die KI sich Informationen
merken soll, braucht sie neben der Beob-
achtung noch Variablen fiir ihr Gedacht-
nis, die auch zum Zustand dazugehoren.
Da es keine Rolle spielt, aus wie vielen
Zahlen der Zustand besteht, konnen auf-
wendigere Agenten ihn einfach erweitern.

Zudem kann der Agent fiir die Aktion
eine Belohnung bekommen, welche an-
gibt, wie glinstig die zuletzt ausgefiihrte
Aktion fiir das Losen des gestellten Pro-
blems ist. Bestrafungen stellt man einfach
als negative Belohnungen dar.

Strategie lernen

Die Strategie modellieren KI-Forscher
meist als Funktion, welche jedem Zustand
eine Wahrscheinlichkeitsverteilung tiber
alle moglichen Aktionen zuweist. Fliegt
der Ball beispielsweise in der Mitte des
Spielfelds nach schrig oben, wihrend der
Schldger weit unten ist, konnte die Funk-
tion eine Wahrscheinlichkeit von 70 Pro-

Verstarkendes
Lernen

Beim verstarkenden Lernen beobach-
tet die Kl (Agent) die Welt und erzeugt
aus der Beobachtung einen internen
Zustand. Bei unserer Pong-KI| besteht
der Zustand lediglich aus dem Inhalt
des Bildschirms. Aus diesem Zustand
berechnet der Agent Wahrscheinlich-
keiten, welche der zur Verfligung
stehenden Aktionen zu einer Beloh-
nung fihren werden. Anhand derer
wahlt er eine Aktion und nimmt damit
Einfluss auf die Welt, was er im
nachsten Schritt wieder beobachten
kann.

Umgebung
(.. S T
-
Belohnung
= l z
2 o
e =]
[}
©
o]
<]
]
[a4]
Zustand
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zent fiirs nach oben Bewegen des Schli-
gers festlegen, 25 Prozent flirs Stehenblei-
ben und 5 Prozent fiirs nach unten Bewe-
gen.

Ziel des Lernens ist, diese Strategie so
anzupassen, dass die Summe der zukiinf-
tigen Belohnungen moglichst grofd ist. Die
einzige Information, die der Agent zum
Lernen braucht, ist die Hohe der Beloh-
nung fiir eine ausgefiihrte Aktion und wie
die Aktion den Zustand veridndert.

Der Zustand der Welt

Bei Pong zeigt der aktuelle Bildschirm-
inhalt den gesamten Zustand an. Um zu
iiberwachen, wie die eigenen Aktionen
den Zustand verandern, muss die KI also
nur den Bildschirm beobachten. Damit
der Agent nicht nur weif3, was ist, sondern
auch, was gerade geschieht, beobachtet er
nicht den aktuellen Bildschirminhalt, son-
dern die Differenz zwischen dem voran-
gehenden und aktuellen Einzelbild. In der
erkennt er leicht, ob sich der Ball gerade
nach links oder rechts bewegt und wie der
Gegner gerade seinen Schliger ver-
schiebt.

Stattdessen konnte der Agent auch
beide Einzelbilder als Ganzes beobach-
ten, was aber weniger effizient wire. Man
konnte auch mit konventionellen Metho-
den der Bildauswertung die Positionen
der Schldger und des Balls extrahieren.
Mit diesen Positionen als Zustand hitte
es der Agent besonders einfach. Diese Ar-
beit miissen Sie sich aber nicht machen,
da der Agent auch so eine gute Strategie
lernt.

Aktionismus

Die moglichen Aktionen sind in allen Zu-
standen ,,Schldger nach oben®, ,,Schliger
nach unten“ und ,,Schléger nicht bewe-
gen“. Letztere Aktion kann man auch
durch schnell aufeinanderfolgende Auf-
und Abbewegung annédhern, weshalb sie
nicht zwingend notig ist.

Als Belohnung erhilt der Agent 1,0,
wenn die letzte Aktion zu einem Punkt ge-
flihrt hat, -1,0, wenn die letzte Aktion zu
einem Punkt flir den Gegner gefiihrt hat
und 0,0, wenn nichts passiert. Negative
Belohnungen dienen der Bestrafung.

Das Ziel ist nun die Strategie, also die
Wahrscheinlichkeiten der unterschied-
lichen Aktionen, abhiangig vom aktuellen
Zustand so zu wihlen, dass der Agent
moglichst oft gewinnt und méoglichst sel-
ten verliert und damit die Summe aller
Belohnungen moglichst grofd ist.
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Look-up-Table

Im Prinzip funktioniert verstarkendes
Lernen schon mit einer simplen
Tabelle: Jedem Zustand ordnet die
Tabelle Wahrscheinlichkeiten fir die
Aktionen zu. Bei Pong also je ein Wert
fir hoch und runter bewegen und
stehen bleiben. Leider gibt es bei
vielen Spielen so viele Zustande, dass
eine solche Tabelle nicht mehr in den
Speicher passt. Eine Losung fir das
Speicherproblem besteht darin, die
Tabelle mit einem neuronalen Netz
anzunahern.

Zustand X f ¢
0.4 0.1 0.4

-
0.3 0.1 0.6

0.2 0.7 0.1

Tabellengehirn

Eine klassische und sehr einfache Mog-
lichkeit, eine Strategie zu implementieren,
ist eine Look-up-Tabelle. Sie speichert fiir
jeden Zustand fiir jede mogliche Aktion
eine Wahrscheinlichkeit.

Fiir Pong entsteht dabei eine Tabelle,
die zu jedem moglichen Zustand (also
jedem moglichen Differenzbild) drei
Zahlen speichert: die Wahrscheinlichkei-
ten fiir die Aktionen ,,oben®, ,,unten“ und
»keine Aktion“. Wihrend jedes Spielzugs
berechnet die KI das Differenzbild und
schaut in der Tabelle die zugehorigen
Wahrscheinlichkeiten nach. Anhand der
Wahrscheinlichkeiten wihlt die KI dann
eine zufillige Aktion (Sampling). Falls die
Wahrscheinlichkeit fiir ,,oben“ nur 1 Pro-
zent betrdgt, wihlt es nur in einem von
100 Fallen ,,oben“. Bei einer Wahr-
scheinlichkeit von 50 Prozent fiir ,unten
wihlt es in der Hilfte der Fille diese Ak-
tion.

Durch das Sampling, also das Festle-
gen auf eine Aktion, geht das Spiel in den
nichsten Zustand iiber. Der Gegner rea-
giert, der Ball bewegt sich etwas weiter
und die KI bekommt eine Belohnung
(auch wenn die meist 0,0 ist).
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Trainingsalgorithmus

Eine einfache Mdglichkeit des Lernens
wire nun, abhéngig von der gerade aus-
gefithrten Aktion und der erhaltenen Be-
lohnung, die Wahrscheinlichkeiten der
Aktionen im vorherigen Zustand anzupas-
sen. Falls die KI also eine positive Beloh-
nung bekommt, hat sich die zuletzt aus-
gefiihrte Aktion offenbar gelohnt. Der
Lernalgorithmus erhoht dann die Wahr-
scheinlichkeit, dass die KI diese Aktion in
Zukunft wieder ausfiihrt. Wie stark, regu-
liert die Lernrate. Falls die KI eine ,,nega-
tive Belohnung“ bekommt (was einer Be-
strafung gleichkommt), verringert der
Trainingsalgorithmus die Wahrscheinlich-
keit fiir diese Aktion in Zukunft.

Leider funktioniert diese Vorgehens-
weise flir die meisten Probleme nicht, da
meist eine Sequenz aus mehreren Aktio-
nen zur Belohnung fiihrt und das Lern-
signal oft nicht direkt auf die entscheiden-
de Aktion folgt. Im Fall von Pong findet
die spielentscheidende Aktion beim Ab-
prallen des Balls am eigenen Schlidger
statt, die Belohnung fiir den Sieg erhalt die
KI aber erst wesentlich spiter, wenn der
Ball am Gegner vorbei das Spielfeld ver-
lasst. Der Trainingsalgorithmus muss die
Wabhrscheinlichkeiten also so anpassen,
dass auch Belohnungen, die in der Zu-
kunft liegen, beriicksichtigt werden.

Um die Strategie effektiv anzupassen,
muss der Algorithmus einige Zeit warten
und anschlieffend alle Belohnungen be-
rlicksichtigen. Im Fall von Pong sollte der
Algorithmus alle Aktionen einer Runde
berticksichtigen, also alle Schritte vom
Start bis zu dem Punkt, an dem einer der
beiden Spieler einen Punkt gewinnt. Denn
nur so steht dem Trainingsalgorithmus ein
Lernsignal in Form einer Belohnung zur
Verfligung, die nicht 0,0 ist.

Das Anpassen der Strategie sieht
dann folgendermafen aus: Die KI fiihrt
anhand der Wahrscheinlichkeiten in der
Tabelle eine Aktion aus und merkt sich, in
welchem Zustand sie war und welche Ak-
tion sie ausgefiihrt hat. Das Programm
wiederholt diesen Vorgang, bis eine
Runde zu Ende ist. Zu diesem Zeitpunkt
bekommt die KI eine Belohnung, die wi-
derspiegelt, ob sie gewonnen hat oder der
Gegner. Falls die KI gewonnen hat, erhcht
der Trainingsalgorithmus die Wahr-
scheinlichkeiten aller ausgefiihrten Aktio-
nen fiir alle beobachteten Zustdnde. Diese
haben immerhin zu einem Sieg gefiihrt.
Falls die KI verloren hat, lduft es umge-
kehrt: Der Trainingsalgorithmus verrin-
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gert alle Wahrscheinlichkeiten der ausge-
fithrten Aktionen.

Ublicherweise passt man allerdings
nicht alle Aktionen in gleichem Maf} an.
Falls der Agent einen lingeren Ballwech-
sel mit dem Gegner hatte und letztlich
einen Punkt machen konnte, hatten die
Aktionen zu Beginn des Ballwechsels si-
cherlich weniger mit dem Sieg zu tun als
die Aktionen kurz vor dem Punktgewinn.
Wabhrscheinlichkeiten von Aktionen, die
weiter in der Vergangenheit liegen, passt
der Trainingsalgorithmus daher weniger
stark an (exponentiell mit Basis 0,99).

Gesprengte Tabelle

Theoretisch konnten Sie mit dieser ein-
fachen Methode bereits eine Pong-KI
trainieren, die perfekt spielt. Fiir Proble-
me mit nicht zu vielen unterschiedlichen
Zustanden funktioniert diese Methode
auch in der Praxis sehr gut. Eine KI, die
selbst lernt, Tic-Tac-Toe zu spielen, ist
mit solch einer Look-up-Tabelle leicht
realisierbar.
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Fiir die meisten praktischen Probleme
eignet sich eine Look-up-Tabelle allerdings
nicht, da es zu viele Zustinde gibt, als dass
man alle Wahrscheinlichkeiten explizit in
einer Tabelle speichern konnte.

Die Frage ist also, wie eine KI eine
Strategie lernen kann, ohne explizit fiir
jeden Zustand Werte speichern zu miissen.
Dafiir braucht sie eine Funktion, die einen
Zustand als Argument entgegennimmt und
die Wahrscheinlichkeiten der Aktionen als
Ausgabe zurlickgibt. Der Trainingsalgo-
rithmus muss die Funktion beeinflussen
konnen, damit sie hohere oder niedrigere
Wabhrscheinlichkeiten der Aktionen aus-
gibt, je nachdem, wie erfolgreich die Stra-
tegie war. Dabeli sollte die Funktion auch
weit weniger Ressourcen verbrauchen als
eine einfache Look-up-Tabelle.

Erste Wahl fiir solche Funktionen
sind seit einigen Jahren neuronale Netze
[1]. Sie konnen den aktuellen Zustand in
das Netz fiittern, und die Ausgabeneuro-
nen konnen so modelliert werden, dass sie
direkt Wahrscheinlichkeiten der Aktionen
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reprasentieren (Softmax). Um die Wahr-
scheinlichkeiten flir einen bestimmten
Zustand zu dndern, passt der Trainings-
algorithmus die Gewichte der Neuronen
im Netzwerk an.

Pong ohne Atari-Hardware
Wollten Sie Pong tatsichlich auf dem Atari
2600 spielen, mussten Sie zahlreiche wei-
tere technische Hiirden iiberwinden.
Gliicklicherweise gibt es Emulatoren, die
Retrospieleklassiker auf dem PC ausfiih-
ren, und zwar bei Bedarf auch viel schnel-
ler als auf'der Originalhardware. Das spart
eine Menge Zeit beim Training der KI.
Die Python-Bibliothek ,OpenAl
Gym“ interagiert ohne viel Miithe mit
einem Atari-Emulator und bringt auch
gleich eine Version von Pong mit. OpenAl
Gym ist speziell zum Testen von Algorith-
men fiir verstirkendes Lernen entwickelt
worden und bringt neben einer Vielzahl
an Atari-Spielen auch Standardprobleme
des verstirkenden Lernens mit, beispiels-
weise das Balancieren eines aufrecht ste-
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henden Pendels auf einem Wagen, Auf-
gaben aus dem Bereich der Robotik und
viele weitere Problemstellungen.

Das neuronale Netz fiir die Strategie
konnten Sie prinzipiell selbst schreiben.
Aber auch hier kommen Sie mit einer fer-
tigen Bibliothek schneller zum Ziel. Keras
ist fiir diesen Zweck gut geriistet, weit ver-
breitet und erzeugt mit wenigen Zeilen
Code komplexe Netze, die es ohne Um-
wege auch trainiert. Keras spannt dafiir,
falls vorhanden, auch die Grafikkarte zum
Ausfiihren und Trainieren des Netzes ein.

Ein Teil der Software braucht den
Schnittstellengenerator Swig. Fiir Win-
dows gibt es dafiir das fertig kompilierte
Swigwin, Ubuntu-Nutzer installieren Swig
mit apt:

sudo apt install swig

Die Frameworks fiir den Pong-Emulator
und das neuronale Netz installieren Sie
einfach mit Pythons Paketmanager pip
(bei Bedarf in ein Virtualenv):

pip install wheel
pip install gym[all] Keras

Anschlief3end sollten Sie testen, ob Open-
AI Gym tatsichlich funktioniert. Offnen
Sie dazu den Python-Interpreter und
laden Sie zunichst die Pong-Umgebung:

import gym
env = gym.make('Pong-v@"')
obs = env.reset()

reset () setzt die mit make() geladene Um-
gebung (in Ihrem Fall das Pong-Spiel) zu-
rlick. Zudem liefert Ihnen reset() eine ak-
tuelle Beobachtung der Umgebung zu-
riick. Im Fall von Pong handelt es sich
dabei um den Bildschirminhalt, bevor die
Partie losgeht. Anschliefdend konnen Sie
das Spiel fiir einige Iterationen mit zufal-
ligen Eingaben fiittern. Sie sollten sehen,
dass sich der Schldger des Spielers zufallig
bewegt:

import time
for _ in range(1000):
env.render()
obs, reward, done, info = env.step(
env.action_space.sample())
time.sleep(0.02)

render () zeigt den aktuellen Zustand des
Spiels in einem Fenster an. step() fiihrt
eine durch einen Integer spezifizierte Ak-
tion aus, die Sie in diesem Fall zufillig aus
allen moglichen Aktionen auswiéhlen. Die
Funktion liefert eine neue Beobachtung
der Umgebung (den Bildschirminhalt)
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nach Ausfiihren der Aktion zuriick. Zu-
sdtzlich gibt sie die fiir diese Aktion erhal-
tene Belohnung als reward zuriick. done
gibt an, ob die aktuelle Episode fertig ist
und die Umgebung mit reset() neu ge-
startet werden muss. Im Fall von Pong be-
deutet eine beendete Episode, dass einer
der Spieler 21 Punkte erhalten und damit
das Spiel gewonnen hat. info enthilt je
nach verwendeter Umgebung zusitzliche
Informationen und ist im Fall von Pong
nicht relevant.

Damit weifd die KI alles, was fiir die
Interaktion mit Pong wichtig ist. Sie kennt
den aktuellen Bildschirminhalt, kann Ak-
tionen an das Spiel schicken und erfihrt,
welche Belohnung sie fiir diese Aktion be-
kommt. Das néichste Ziel ist die Imple-
mentierung einer Strategie mithilfe eines
neuronalen Netzes, welche es Thnen er-
laubt, die passende Aktion auszuwéihlen.

Vorverarbeitung
Die folgenden Erkldrungen und Codeteile
beschreiben nur die wichtigsten Aspekte
der Implementierung einer Pong-KI. Eine
voll lauffdhige Version der beschriebenen
KI finden Sie im GitHub-Repository zu
diesem Artikel (siehe ct.de/y4qj).
Generell kann der Code direkt den
aktuellen Bildschirminhalt vom vorheri-
gen abziehen und dieses Differenzbild als

Preprocessing

Zustand des Agenten verwenden, um mit-
hilfe des neuronalen Netzes die néchste
Aktion auszuwéihlen. Wenn Sie sich den
Bildschirminhalt ansehen, wird Thnen
aber vermutlich auffallen, dass sehr viel
Information fiir die KI unwichtig ist. Zum
einen wird am oberen Bildschirmrand der
aktuelle Punktestand angezeigt, zum an-
deren gibt es zwei weifde Streifen, die
nichts mit dem eigentlichen Spielfeld zu
tun haben. Zusitzlich hat der Bildschirm-
inhalt eine hohere Auflosung als notwen-
dig und die Farben haben fiir den Agenten
ebenfalls keine Bedeutung. Die Funktion
preprocess() bringt das Bild ins richtige
Format:

current_obs = preprocess(obs)
state = current_obs - previous_obs
previous_obs = current_obs

Keras

Das Auswihlen eines geeigneten neuro-
nalen Netzes flir eine bestimmte Aufgabe
ist mehr Kunst als Wissenschaft und geht
iiblicherweise mit einer Vielzahl an Expe-
rimenten einher. In Fillen, in denen Sie
zu Beginn noch nicht wissen, welches
Netzwerk geeignet sein konnte, starten
Sie tiblicherweise mit dem einfachsten
Netzwerk, welches noch sinnvoll Aufga-
ben l6sen kann. Solch ein Netzwerk be-

Um dem Agenten das Lernen etwas leichter zu machen, schneidet die
Funktion preprocess() den eigentlichen Spielfeldinhalt aus, verringert die
Auflosung, setzt den Hintergrund auf Schwarz und die Farbe aller Objekte
(die beiden Schldager und den Ball) auf WeiB. Und weil sie schon dabei ist,
zieht sie auch gleich den aktuellen Spielfeldinhalt vom Spielfeldinhalt der
vorherigen Iteration ab. Dieses Differenzbild dient dem neuronalen Netz als
aktueller Zustand und ist auch die Information, die wahrend des Spielens
und Trainierens in das neuronale Netz gefittert wird.
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Nach 25.000 Spielen besiegte unsere KI den Computergegner mit

durchschnittlich 7 Punkten Vorsprung.

steht aus einer Eingabeschicht, einer mitt-
leren Schicht und einer Ausgabeschicht,
wobei alle Neuronen einer Schicht mit
allen Neuronen der nachsten Schicht ver-
bunden sind:

model = keras.models.Sequentiall()
model.add(Flatten(
input_shape=((80, 80, 1))))
model.add(Dense (512,
activation='"relu',
kernel_initializer='glorot_normal'))
model.add(Dense (number_of_actions,
activation='softmax'))

Sequential() erzeugt ein neues Modell
und teilt Keras mit, dass es einen einfa-
chen, schichtweisen Aufbau benutzt. An-
schliefRend fiigt add () neue Schichten zum
neuronalen Netz hinzu.

Die Eingabeschicht Flatten() nimmt
das vorbereitete, zweidimensionale Diffe-
renzbild und wandelt es in einen eindi-
mensionalen Vektor um, da fiir die folgen-
den Schichten die zweidimensionale
Struktur der Eingabe irrelevant ist.

Dense() erzeugt eine Schicht, in der
alle Neuronen tiber trainierbare Gewichte
mit allen Neuronen der Eingabeschicht
verbunden sind. Der erste Parameter, in
diesem Fall 512, bestimmt die Anzahl an
Neuronen in dieser Schicht und activation
gibt an, welche Funktion (die sogenannte
»Aktivierungsfunktion®) auf die Ausgaben
der Neuronen angewendet wird, bevor
diese Aktivierungen an die néchste
Schicht weitergeleitet werden. Der Para-
meter kernel_initializer bestimmt, wie
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Keras die Anfangswerte der trainierbaren
Gewichte wahlt. Die als Aktivierungsfunk-
tion verwendete 'relu' (Rectified Linear
Unit) hat sich in den letzten Jahren als
Standardfunktion herauskristallisiert, da
sie sich sehr schnell berechnen lasst und
in der Praxis fiir eine grof3e Anzahl an Pro-
blemen gute Ergebnisse liefert. Verwen-
den Sie 'relu’, solange Sie keine guten
Griinde haben, etwas anderes zu verwen-
den. Fiir die Initialisierung der Gewichte
haben wir einige Optionen ausprobiert
und uns fiir eine Methode entschieden,
bei der zu Beginn des Trainings der Schlé-
ger moglichst zufillig den gesamten Be-
wegungsspielraum ausnutzt. Alle Initiali-
sierungsfunktionen belegen die Parame-
ter mit Zufallszahlen, streuen diese aber
unterschiedlich. 'glorot_normal' streut
entsprechend einer Normalverteilung,
passt die Weite aber an die Breite der Ein-
und Ausgabeschichten an.

Als Ausgabeschicht folgt eine weitere
Dense ()-Schicht mit sechs Neuronen, wel-
che den von OpenAl Gym vorgegebenen
sechs moglichen Aktionen fiir Pong ent-
sprechen. Tatsdchlich hat Pong eigentlich
nur drei Aktionen, aber durch die Abbil-
dung des Atari-2600-Controllers gibt es
einige redundante Aktionen. Sie konnten
diese manuell entfernen und nur fiir die
drei moglichen Aktionen trainieren oder
Sie verlassen sich darauf] dass das neuro-
nale Netz diese Redundanz selbst heraus-
findet. Die Aktivierungsfunktion 'softmax'
fiihrt dazu, dass sich die Ausgaben aller
sechs Neuronen zu 1 summieren. Sie kon-
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nen dadurch die Ausgabe eines Neurons
direkt als Wahrscheinlichkeit fiir eine be-
stimmte Aktion interpretieren.

Die drei add()-Befehle definieren das
gesamte neuronale Netz. Damit Keras es
trainieren kann, muss man es kompilie-
ren:

model.compile (
loss="categorical_crossentropy',
optimizer='adam')

Der Aufruf von compile() gibt gleich an,
welche Fitness-Funktion und welchen Op-
timierungsalgorithmus Keras verwenden
soll. Die kategoriebasierte Kreuzentropie
als Fitness bedeutet, dass die Trainings-
daten eine gewtlinschte Wahrscheinlich-
keitsverteilung fiir die sechs Aktionen vor-
geben und das Netzwerk die Gewichte der
Neuronen so anpasst, dass die aktuell be-
rechnete Wahrscheinlichkeitsverteilung
das nédchste Mal naher an der gewtiinsch-
ten liegt.

Hat die KI einen Punkt bekommen,
ordnet die gewiinschte Verteilung der Ak-
tion, die zum Punktgewinn gefiihrt hat,
eine Wahrscheinlichkeit von 100 Prozent
zu, wihrend die Wahrscheinlichkeiten fiir
alle anderen Aktionen O sind. Beim Punkt-
verlust hat die gewlinschte Verteilung bei
allen nicht gewihlten Aktionen einen pro-
portional hoheren Wert, wihrend die ge-
wihlte Aktion unwahrscheinlich ist.

Der Optimierer entscheidet, wie grof3
die Spriinge beim Anpassen der Gewichte
ausfallen. Der Adam-Algorithmus hat sich
iiber die Jahre als robuster Optimierer fiir
neuronale Netze etabliert.

Die Methode summary () gibt den Auf-
bau des neuronalen Netzes aus:

model.summary ()

Die Funktion verrat auch, wie viele Para-
meter fiir jede Schicht und fiir das gesam-
te Netzwerk trainiert werden miissen. Fiir
das gerade definierte Netz sind das etwas
iiber 3 Millionen Parameter.

Das erzeugte Netzwerk kann sofort,
ausgehend vom aktuellen Zustand, fiir
jede der moglichen Aktionen eine Wahr-
scheinlichkeit berechnen. Die Ausgabe fiir
eine spezifische Eingabe berechnen Sie in
Keras mit der Methode predict_on_
batch():

action_prob = model.predict_on_batch(
state.reshape(1,80,80,1))[0,:]

Keras erwartet fur zweidimensionale
Daten immer ein vierdimensionales
Array. Um dem zu entsprechen, muss der
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Code den aktuellen Zustand erst mittels
reshape () in ein solches Array umformen.
Die erste Dimension (Batchgrofle) konnte
man verwenden, um die Ausgabe fiir
mehrere Eingaben gleichzeitig zu berech-
nen. Es folgen die X- und Y-Dimensionen
des Differenzbilds. Die letzte Dimension
modelliert die Farbkanile der Eingabe. Da
preprocess () das Differenzbild vorher in
Graustufen umgewandelt hat, gibt es hier
nur einen Kanal.

Die Ausgabe besteht aus einem Vek-
tor mit sechs Eintragen. Jede dieser Zah-
len steht fiir eine Wahrscheinlichkeit fiir
eine der moglichen Aktionen. Die folgen-
de Zeile verwendet diese Wahrscheinlich-
keiten, um zufillig (aber gewichtet) eine
Aktion auszuwihlen:

action = np.random.choice(
number_of_actions, p=action_prob)

Die so ausgewihlte Aktion fithrt die
OpenAI-Gym-Umgebung aus, wodurch
das Programm eine neue Beobachtung,
Belohnung et cetera erhilt:

obs, reward, done, info = env.step(
action)

Lernen

Das Lernen des neuronalen Netzes sieht
folgendermafden aus: Wéihrend eines
Spiels wihlt die KI Aktionen abhéngig
vom aktuellen Zustand. Nachdem einer
der beiden Spieler gewonnen hat, trainiert
der Algorithmus das Netzwerk mithilfe
der im letzten Spiel gewonnenen Informa-
tionen. Danach beginnt er das nichste
Spiel. Diese Schleife wiederholt das Pro-
gramm so lange, bis Sie es stoppen, weil
Sie mit der Spielstarke Ihrer KI zufrieden
sind.

Sie konnten das Netzwerk auch nach
jeder Runde neu trainieren. Da das Trai-
nieren eines Netzes bei Verwendung gro-
Berer Datenmengen jedoch effizienter ist,
spart es Zeit, ein komplettes Spiel abzu-
warten und dann zu trainieren.

Damit nach einem abgeschlossenen
Spiel alle notigen Informationen fiirs Trai-
ning bereitstehen, muss das Programm
wihrend des Spiels, nach jeder Aktion,
den aktuellen Zustand, die Wahrschein-
lichkeitsverteilung der Aktionen und die
erhaltene Belohnung bis zur Lernphase
zwischenspeichern:

states.append(state)

action_probs.append(action_prob)
rewards.append(reward)
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Die ausgefiihrte Aktion selbst braucht
man beim Lernen nicht direkt. Der Opti-
mierungsalgorithmus muss allerdings wis-
sen, wie er die aktuelle Wahrscheinlich-
keitsverteilung anpassen muss, um die
ausgewdhlte Aktion mehr oder weniger
wahrscheinlich zu machen. Hierfiir zieht
der Code die vom neuronalen Netz be-
rechnete Wahrscheinlichkeitsverteilung
von einem One-Hot-Vektor ab. Der hat an
allen Stellen eine O, bis auf die Stelle, die
der aktuell ausgewdhlten Aktion ent-
spricht. Dort steht eine 1. Durch die Diffe-
renz erhélt man einen Vektor, den wir an
dieser Stelle, wenn auch mathematisch
nicht vollig korrekt, Aktionsgradient nen-
nen:

y = np.zeros(number_of_actions)
ylaction] =1
grad_action_probs.append(

y - action_prob)

Der Aktionsgradient zeigt dem Optimie-
rungsalgorithmus, wie er die Netzwerk-
ausgabe anpassen muss, um in Zukunft
mit immer hoherer Wahrscheinlichkeit
die gewihlte Aktion auszuwéhlen. Falls
die Aktion jedoch zu Punktverlust und
einer Bestrafung fithrt, geht das genau in
die falsche Richtung. Der Algorithmus
multipliziert den Aktionsgradienten daher
mit der Belohnung, was bei negativen Be-
lohnungen dazu fiihrt, dass er die Wahr-
scheinlichkeit der gewihlten Aktion senkt
und die aller nicht gewihlten Aktionen er-
hoht. Eine zu aggressive Anderung der
Wabhrscheinlichkeiten kann zu Instabilita-
ten wahrend des Trainings fithren. Daher
haben wir eine Lernrate von 0,1 voreinge-
stellt, mit der die Belohnung multipliziert
wird.

Keras trainiert das Netzwerk, sobald
das Programm die Methode train_
on_batch() aufruft. Die erwartet als Argu-
mente Beispiele fiir Eingaben und die je-
weils passenden Ausgaben. Bei Pong be-
stehen die Eingaben aus den vom Agenten
beobachteten Zustinden wahrend des
Spiels. Die passende Ausgabe sind die an-
hand der erhaltenen Belohnung angepass-
ten Aktionswahrscheinlichkeiten:

X = np.vstack(states).reshape(
-1, 80, 80, 1)
Y = action_probs + learning_rate * ;
brewards * action_prob_grads
model.train_on_batch(X, Y)

Eine damit trainierte KI wird auch nach
langem Training nicht merklich besser
spielen. Stattdessen sollte die KI auch ldn-
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ger zurlickliegende Aktionen hiufiger
wihlen, wenn sie spiter zum Punkt-
gewinn fithren. Im Code sorgt die Funk-
tion propagate_rewards () fiir diese Zuwei-
sung der Belohnungen:

rewards = propagate_rewards(rewards)

Sie addiert die Belohnung vom Ende der
Runden leicht abgeschwicht auch auf alle
fritheren Aktionen. Zudem passt sie die
statistischen Eigenschaften der Belohnun-
gen an, indem sie den Durchschnitt ab-
zieht und alle Werte durch die Standard-
abweichung dividiert. Dies fiihrt insge-
samt zu einem stabileren Lernverhalten.

Falls Sie sich auf schnelle Ergebnisse
freuen, werden Sie leider enttduscht. In
unseren Experimenten benotigte die KI
auf einer Core i7-7700 CPU und einer
GTX 1080 Ti Grafikkarte von Nvidia circa
sechs Stunden, bis sie etwas besser spielte
als der Computergegner. Nach 24 Stunden
und 20.000 Spielen gewinnt die KI
schliefilich fast alle Spiele. Einen fertig
trainierten Agenten finden Sie im Reposi-
tory auf GitHub.

Die Resultate sind erstaunlich gut und
etwas enttduschend zugleich. Auf der
einen Seite ist es bemerkenswert, dass der
Agent nur mithilfe der Information, wann
er selbst oder der Gegner einen Punkt ge-
macht hat, Giberhaupt in der Lage ist,
selbststdndig zu lernen, wie man Pong
spielt. Auf der anderen Seite muss er dafiir
eine enorme Anzahl an Spielen bewalti-
gen. Dies ist auch eines der grofiten Pro-
bleme des verstirkenden Lernens. Wenn
man diese Methode dazu nutzen will,
einem Roboter aufrecht stehen beizubrin-
gen, kann man ihn schlecht zehntausend
Mal hinfallen lassen.

Ein grof3er Teil der Forschung am ver-
stirkenden Lernen fliefdt deshalb in Me-
thoden, bei denen Forscher versuchen,
die Anzahl an Versuchen zu verkleinern.
Den hier vorgestellten Code bremst
hauptséchlich der Emulator aus. Wenn Sie
den in einen Datengenerator [2] einbau-
en, lastet der zumindest alle CPU-Kerne
aus und produziert so auch mehr Daten
fir die Grafikkarte. (pmk@ct.de) €€

Literatur

[1] Andrea Trinkwalder, Netzgespinste, Die Mathe-
matik neuronaler Netze: einfache Mechanismen,
komplexe Konstruktion, c't 6/2016, S. 130
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ren, c't 16/2018, S. 174

Beispielcode bei GitHub: ct.de/y4qj
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In der Kneipe lduft ein toller Song,
aber keiner am Tisch weiB3, wie er
heiBBt. Shazam identifiziert den
Song mit einer kurzen Aufnahme
vom Handy, selbst wenn der
Nebentisch lautstark liber FuBball
diskutiert. Wir erkldren die
raffinierten Ideen hinter Shazams
Audio-Fingerprinting.

Von Jiirgen Schuck

udio-Fingerprinting hat Avery Li-
Chun Wang, einer der Shazam-Griin-
der, zuerst 2003 in einem Whitepaper [1]
prasentiert. Darin stellt er einen Algorith-
mus zur Identifizierung von Musiktiteln
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mittels kurzer Aufnahmen von Mobiltele-
fonen vor. Ein Mobiltelefon war im Jahr
2000 tatsachlich nur ein mobiles Telefon
und in jeder Beziehung weit vom spiteren
Smartphone entfernt. Mikrofonqualitét,
Signalverarbeitungsmdglichkeiten im
Gerit und die Ubertragungsqualitiit von
GSM waren nur einige der technischen
Hiirden, die seinerzeit als uniiberwindbar
galten. Einer der Griinder und fritherer
CEO Chris Barton erzihlt das unterhalt-
sam in einem Video (siehe ct.de/yc4w).
Shazam hielt trotz aller Bedenken an der
Idee fest und engagierte Li-Chun Wang,
der die Aufgabe zunichst selbst fiir un-
moglich hielt. Thm kam jedoch die Idee fiir
einen raffinierten neuen Algorithmus, der
das Problem bereits ein Jahr spater 10sen
sollte. 2001 nutzte man den mit einem
Anruf] heute verwendet man eine App.
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Akustische Sternbilder

Wie Shazam Songs erkennt

Das Prinzip des Algorithmus ist ein-
fach: Er bestimmt die charakteristischen
Audioeigenschaften der Probe - ihren Au-
diofingerabdruck - und sucht damit nach
Ubereinstimmungen in einer Datenbank
mit den Audiofingerabdriicken der Origi-
nalmusikstiicke. Shazam hat zwar nicht
alle Aspekte des Audio-Fingerprinting neu
erfunden, jedoch das Problem geldst, mit
stark verrauschten Aufnahmen und gerin-
gen Datenraten bei der Datenbankabfrage
zurechtzukommen.

Shazam hat die Details seines Algo-
rithmus nie komplett veroffentlicht. An-
hand des Prinzips haben aber einige
Hobbyentwickler eigene Varianten des
Algorithmus nachimplementiert (siehe
ct.de/yc4w), anhand derer man gut er-
kennt, wie auch Shazams Original funk-
tionieren muss.
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Spurensuche
Ein Musikstiick lasst sich als eine Tonfolge
beschreiben, wobei ein Ton durch seine
Hohe (Frequenz) und Stirke (Amplitude)
definiert ist. Shazam versucht, die Musik
daran zu erkennen, und ignoriert weitere
Tonparameter wie Dauer und Klangfarbe.
Flir die Suche in der Musikdatenbank
braucht Shazam einen Audiofingerab-
druck, der den Song eindeutig identifiziert.
Das geht im Prinzip mit einer Reihe von
Paaren (Tupel) von Frequenz (Tonhohe)
und Lautstarke (Tonstarke). In welchem
zeitlichen Abstand (Tonfolge) diese horbar
sind, zeichnet den Song eindeutig aus.
Ein Audiosignal liegt auf dem Smart-
phone oder PC zunichst aber nur als
Reihe von vielen Tausend Samples vor.
Die geben den Luftdruck beziehungs-
weise die Membranauslenkung an, die
vom Mikrofon alle 0,02 ms gemessen
wurde. Die Frequenzen lassen sich daran
aber nicht direkt ablesen. Zur Bestim-
mung der enthaltenen Frequenzen nutzt
man eine Fourier-Transformation, die ein
Audiosignal als Frequenzen und Amplitu-
den innerhalb eines kurzen Zeitfensters
darstellt. Fiir digitalisierte Audiosignale
gibt es die effizient berechenbare Variante
der Diskreten Fourier-Transformation.
Auch in der schnellen Version, der
,»Fast Fourier Transform® (FFT), ist die
Frequenzanalyse ein rechenintensiver
Prozess, der es daher nahelegt, die

Audio-Fingerprinting | Know-how

Im Prinzip ganz einfach

Shazams Musikdatenbank ordnet aus kurzen Aufnahmen berechnete
Audiofingerabdriicke den Metadaten der Songs wie Titel, Interpret
und Album zu. Fir die Suche steht allerdings nur eine verrauschte
Aufnahme eines kurzen Teils des Songs zur Verfligung.

N Audio-
\O ———p | Fingerprint-  —p
\§ n_" Algorithmus
Originalaufnahme
q,b
N

0=
\~
==
Probe

Menge der zu verarbeitenden Daten
moglichst zu reduzieren. Bei einem digi-
talisierten Audiosignal kann dies durch
Zusammenmischen der Stereokanile
(falls das Handy mehr als Mono auf-
nimmt) und sogenanntes ,,Downsamp-
ling" erfolgen, also die Zusammenfas-
sung aufeinanderfolgender Samples. Wie
Shazam das genau macht, verraten sie
nicht, die Diagramme im Whitepaper las-
sen aber auf einen Wert von 4 schliefen.
Mit dem reduziert Shazam das Audio-

Diskrete Fourier-Transformation

Aus seinen Beobachtungen zur Warme-
ausbreitung in Festkorpern schloss Jean
Baptiste Joseph Fourier, dass sich ein
periodisches analoges Signal durch die
Addition unendlich vieler Sinus- oder
Cosinussignale unterschiedlicher Starke
beschreiben lasst. Die nach ihm benann-
te Fourier-Transformation (FT) bezeich-
net die Rechenvorschriften zur Zerle-
gung (Analyse) und Zusammensetzung
(Synthese) von Analogsignalen. Wissen-
schaftliche Popularitat erlangte die Fou-
rier-Transformation mit der Entwicklung
schneller Varianten der aufwendigen
Formeln, ndmlich der Fast Fourier Trans-
formation (FFT).

Hauptanwendungsfall ist die Zerle-
gung analoger Signale wie Schallwellen
in ihre Frequenzspektren. Zur Analyse
des Datenstroms einzelner Werte in
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einem digitalisierten Analogsignal gibt
es die Diskrete Fourier-Transformation
(DFT):

i 2rkn

N—1
X (n)=D_ x[k] - e /%"
k=0

Die Formel berechnet die Signalstarke
des n-ten Frequenzbands X eines Signals
x mit N diskreten Werten. Im Englischen
heiBen diese Bereiche ,Bins”. Die Grof3e
oder spektrale Auflésung der Bins ist das
Verhéltnis von Digitalisierungsrate zur
GroBe des sogenannten Fensters N. Sie
betragt beispielsweise 86,13 Hz bei der
fur CDs verwendeten Abtastrate von 44,1
kHz und einer FenstergroBe N von 512.
Frequenzunterschiede von weniger als
86,13 Hz sind mit diesen Werten nicht zu
unterscheiden.
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signal auf circa 5 kHz und damit die Da-
tenmenge auf ein Viertel.

Das Ergebnis der Fourier-Transfor-
mation ist ein Spektrogramm des Musik-
stlicks mit einem dreidimensionalen
Bezug von Tonhdhe, Lautstéirke und Zeit.
Man stellt das als zweidimensionale Heat-
map dar, mit der Zeit als x-Achse, der Ton-
hohe als y-Achse und Farben fiir die Pixel
zwischen Blau (leise) und Rot (laut).

Die Datenmenge ist jedoch viel zu
grof3, um damit eine Datenbank abzufra-

Es liegt also nahe, die spektrale Auf-
I6sung der DFT mit hinreichend groBen
Werten flr N zu verbessern. Jedoch ver-
groBert sich dadurch der zeitliche Signal-
abschnitt (Intervall), den die DFT bertick-
sichtigt, was eine Reduzierung der zeit-
lichen Auflosung bedeutet, mit der die
DFT Anderungen der Signalstarken im
Frequenzspektrum erkennen kann.

N bestimmt auch die Anzahl der Be-
rechnungen einer DFT, denn zur Bestim-
mung der Signalstéarken aller relevanten
Bins eines digitalisierten Analogsignals
sind N Ausflihrungen der gegebenen For-
mel erforderlich - und zwar fir jedes In-
tervall.

Es gilt also, mit einer guten Wahl fiir
N einen Kompromiss fiir eine moglichst
geringe Anzahl von Berechnungen bei
groBtmoglicher Auflésung zu finden [2].
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Vom Musikstlick zum Fingerabdruck

Shazam sucht im Spektrogramm immer Paare von Peaks, aus denen es
32 Bit lange Hashkeys berechnet. Aus allen in der Constellation Map
gefundenen Hashkeys entsteht zusammen ein Audiofingerabdruck.

4300 [N

Frequenz (Hz)

400

3600
3000
2788,42Hz |
£130. Bin 2400
1800 |
£82.Bin | 1758,85Hz [V
1200
L

60

’ Hashkey ‘

32
‘00101001|00100000|10000111|11111011‘ <

68 0l 2| 4

6
Zeit (s) 71,2152s 73,2585

‘ Hashwert |
63 32 0
| Song-ID | ... 011000101111 | <

[=71215ms|| Song |

10010111111 <

gen. Shazam filtert daher nur besonders
laute Tone (Peaks) heraus und achtet
dabei auf eine moglichst gleichmaiflige
Verteilung dieser Peaks iiber die Dauer
des Musikstiicks. Zu seiner Definition
eines besonders lauten Tons sagt Shazam
nichts, die Nachahmergemeinschaft im
Netz ist sich aber einig, dass dabei die
Charakteristik des menschlichen Gehors
zu berticksichtigen ist, die tiefe Tone leiser
und hohe lauter empfinden ldsst. Das
weif auch die Musikindustrie und hebt
die Lautstérken tiefer Tone dementspre-
chend an. Zur Bestimmung der signifikan-
testen Tone dient daher ein frequenzab-
hingiger Schwellwertfilter. Der beriick-
sichtigt zusdtzlich die Eigenschaft vieler
Musikstiicke, zu Beginn und am Ende
deutlich leiser zu sein als in der Mitte.

Spurensicherung

Ubertrigt man die Peaks in ein eigenes
Diagramm, dhnelt es einer Sternkarte,
weshalb das Whitepaper sie auch als
»Constellation Map® bezeichnet. Eine
Constellation Map reprisentiert zeitlich
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| :1215ms” Probe ‘

gleichmafig verteilt die signifikantesten
Tone eines Musikstiicks. Wendet man den
Algorithmus auf eine kurze Aufnahme an,
berechnet er auch fiir die eine Constella-
tion Map.

Trotzdem ist es keine gute Idee, die
Constellation Maps von Millionen Musik-
stiicken nach einer Ubereinstimmung mit
der Map einer Probe zu durchsuchen. Aus-
gehend von 30 Peaks pro Sekunde konnte
die Suche nach einer Probe von 10 Se-
kunden Lénge in 1 Million Musikstiicken
von durchschnittlich 3 Minuten Linge
rund 1,5 Billionen Operationen erfordern
(30x10x30x10x1.000.000 x 3 x 60)
-ohne dabei mogliche Verfilschungen der
Probe zu berticksichtigen.

Die Losung dieses Problems einer ef-
fizienten Suche ist der eigentliche Clou
des Algorithmus. Sie basiert auf der Idee,
anstelle einzelner Peaks gleich mehrere
auf einmal zu suchen. Dazu unterteilt Sha-
zam eine Constellation Map in sogenann-
te ,Target Zones“ und legt fiir jede einen
Peak als Ankerpunkt fest. Dann kombi-
niert es den Frequenzwert von jedem
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Peak einer Target Zone mit dem Fre-
quenzwert des zugeordneten Anker-
punkts sowie der zeitlichen Differenz zwi-
schen beiden Peaks. Das Ergebnis ist eine
Bitfolge (Hashkey), die Shazam zusam-
men mit der zeitlichen Position des An-
kerpunkts in eine Datenbank schreibt.
Hashkeys und Zeitmarken einer Constel-
lation Map ergeben zusammen den Au-
diofingerabdruck des Musikstiicks oder
der Probe.

Zielzonen
Shazam beschreibt die Methode zur Defi-
nition der Target Zones leider nicht. Nach-
ahmerimplementierungen im Netz fassen
dazu beispielsweise jeden n-ten Peak mit
den darauffolgenden m Peaks zusammen
und verwenden dabei Werte von 1 bis 5 fiir
nund 5 bis 7 fiir m.

Die Grof3e der Hashkeys betridgt 32
Bit: jeweils 9 Bit fiir die beiden Peaks mit
14 Bit fiir deren Zeitdifferenz. Damit las-
sen sich 512 (2*9) verschiedene Frequen-
zen unterscheiden, die bei einer zeitlichen
Auflosung von 1 Millisekunde maximal
rund 16 Sekunden (2"14/1000) Abstand
haben diirfen. Musikstiicke wie ASAP von
John Cage sind damit raus, jedoch fiir po-
puldre Musik ist dieser Wert ausreichend.

Fiir eine Constellation Map mit 30
Peaks pro Sekunde und Target Zones mit
5 Peaks ergeben sich fiir den Audiofinger-
abdruck eines Musikstiicks von 3 Minuten
Linge 27.000 Werte (30 X 5x 3x 60) bei
maximaler Uberlappung der Target Zones
(wenn man jeden Peak auch mal als An-
kerpunkt wihlt). Legt man beispielsweise
nur jeden dritten Peak als Ankerpunkt
fest, reduziert sich die Grofde auf 9000
Werte. Multipliziert man weiter mit einer
realistischen Anzahl von 50 Millionen
Songs in einer Musikdatenbank fiir Audio-
fingerabdriicke, ergeben sich auch fiir den
kleineren Wert immerhin 450 Milliarden
Hashkeys, unter denen es Redundanzen
geben muss, da sich mit Hashkeys von 32
Bit nur rund 4 Milliarden Werte unter-
scheiden lassen. Tatsachlich kann dersel-
be Hashkey in mehreren Songs vorkom-
men. Der Key wird dann mehrfach in die
Datenbank geschrieben, jeweils verkniipft
mit einer Song-ID und der Position des
Hashkeys in genau diesem Musikstiick.

Die Beziehung von Zeitmarke und
Musikstiick erfolgt im Listenelement als
Kombination beider Werte mit jeweils 32
Bit, wobei der Wert flir das Musikstiick
eine ID ist. Mit dieser Organisation ist die
Fingerabdrucktabelle in der Musikdaten-
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bank auf maximal 2"32 Zeilen begrenzt
und lésst sich mit dem Hashkey indizieren.

Datenbankabgleich

Die Suche erfolgt dann schrittweise. Zu-
néchst befragt der Algorithmus die Daten-
bank nach allen Hashkeys der Probe -
ihrem Audiofingerabdruck. Das Ergebnis
enthalt fiir jeden Hashkey eine Liste der
Songs und der Zeitmarken, an denen der
Hashkey darin vorkommt. Dem Algorith-
mus liegen so simtliche Musikstiicke der
Musikdatenbank vor, die fiir einen Treffer
infrage kommen.

Ob der gesuchte Song tatsichlich da-
runter ist, hingt davon ab, ob die Relation
ein Musikstiick enthilt, dessen zu den
Haskeys zugeordnete Zeitmarken die glei-
chenrelativen zeitlichen Abstinde haben
wie in der Probe. Eine solche Uberein-
stimmung findet man als Mensch leicht
mittels eines Diagramms, das die Vertei-
lung der Zeitmarken als Streufeld von
Punkten darstellt, deren Koordinaten die
zeitlichen Positionen in Probe und Musik-

Effiziente Datenbank

stiick sind. Ein Treffer ist an einer signifi-
kanten Haufung von Punkten in Form
einer diagonal verlaufenden Linie zu er-
kennen.

Fiir eine mathematische Losung die-
ses Problems verwendet man tiblicherwei-
se Regressionsmethoden. Deren Berech-
nungsaufwand ist jedoch sehr hoch. Sha-
zam verwendet daher ein anderes Vorge-
hen: Die korrespondierenden Zeitmarken
von Probe und Musikstiick im Diagramm
lassen sich als t,, = t, + At, formulieren,
wobei t die Zeitmarke des Musikstiicks
und t, die der Probe ist. At, bezeichnet die
Differenz beider Zeitmarken und lésst
sichmit At, =t,, - t, berechnen. Diese Dif-
ferenzen berechnet der Algorithmus fiir
jedes Streufelddiagramm, also fiir alle
Songs des Suchergebnisses, und erstellt
daraus jeweils ein Histogramm. Der letzte
Schritt untersucht dann die Histogramme
nach Ausreifiern. Weist eines davon eine
statistisch signifikante Abweichung vom
Mittelwert auf, handelt es sich mit grof3er
Wabhrscheinlichkeit um das gesuchte Mu-

Kern der Musikdatenbank ist die Audiofingerabdrucktabelle. Sie enthalt
fir jeden Hashkey eine Liste der Song-IDs mit den Zeitmarken, auf die
sich der Hashkey bezieht. Fiir die Suche in der Musikdatenbank mit
einer Probe erstellt Shazam zunachst auch deren Audiofingerabdruck.
Die Datenstruktur unterscheidet sich jedoch etwas von der eines
Musikstlicks: Sie besteht aus einer Liste der fir die Probe ermittelten

Hashkeys und deren zeitliche Positionen.

Probe Hashkeys
63 32 0
T Index
0 |eoe0 eoool | I |
E 32 Bit fiir relative 9 Bit fiir 9 Bit fiir 14 Bit fiir Zeitdiffe-
v zeitliche Position des Frequenzwert Frequenzwert renz von Ankerpunkt
v Hashwertsin der Probe  des von Peakin  und Peak
H Ankerpunkts Target Zone
F———— Hashwert ———
V 0000 0000] ‘ I { }
Musikdatenbank
Audiofingerabdrucktabelle (Hashwerte) Hashmap
63 32 0 32 0
0000|0000 0000‘ 44— 0000 0000| 0x00000001 <¢—

0 |0e00

32 Bit fiir ID des
Musikstiicks in
Metadatentabelle

32 Bit fiir relative
zeitliche Position des

Hashwerts im Musikstiick

Referenz

0000 0000| 0x00000002

W |0000

0000|0000 0000 Oxffffffff
Metadatentabelle
D Titel Interpret Album
P 13254 | Montauk Rufus Wainwright Out of the Game
Referenz
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sikstiick. Das liegt daran, dass die Zeitdif-
ferenzen sich beim richtigen Song viel
weniger unterscheiden als bei anderen
Songs, die nur zufillig ein paar gleiche
Haskeys enthalten.

Fiir die Performance des beschriebe-
nen Verfahrens sind zwei Faktoren maf3-
geblich: der Rechenaufwand zur Suche in
der Fingerabdrucktabelle der Musikda-
tenbank und der zur Analyse der Treffer-
liste. Bei der Suche mit den Hashkeys
einer Probe handelt es sich um einen Feld-
index, und die Fingerabdrucktabelle kann
aufgrund ihres kompakten Formats auch
bei einer grofden Anzahl von Musikstii-
cken im Hauptspeicher liegen (in-memo-
ry). Beispielsweise belegen die Audio-
fingerabdriicke von 50 Millionen Songs
bei angenommenen 9000 Werten pro
Song und 64 Bit pro Wert rund 4 TB
(50.000.000 x 9000 x 64/8). Verteilt
man die Arbeit iber mehrere Server ist
das kein Problem.

Der Aufwand fiir die Suche hiangt von
der Dauer der Probe ab. Je langer die ist,
desto mehr Hashkeys gehoren dazu. Jeder
Hashkey erfordert aber lediglich einen Ta-
bellenzugriff. Bei der Analyse kommt es
darauf an, die Datenmenge der Kandida-
ten gering zu halten. Da die Hashkeys sehr
spezifisch sind, gibt es nur eine iiberschau-
bare Anzahl an Kandidaten.

Das von Shazam vorgestellte Verfah-
ren funktioniert auflerordentlich gut, wie
sich mit der App leicht herausfinden lésst.
Auch die frei verfligbaren Implementie-
rungen im Netz (siehe ct.de/yc4w) lassen
die Leistungsfihigkeit des Prinzips erken-
nen. Der Algorithmus ist schnell und
findet zuverldssig den gesuchten Song -
sofern er sich in der Musikdatenbank be-
findet.

Zu dieser Bedingung gibt es eine per-
sonliche Anekdote: Shazam konnte auf
einem Konzert namlich auch eine live ge-
spielte Version eines Songs identifizieren.
Entweder haben die Musiker den Song
millisekundengenau gecovert oder es war
in Wirklichkeit nur Playback.

(pmk@ct.de) €&
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Grundlagen zu
Grafikkartenspeichern

Die wichtigsten Fakten zu Grafik-RAM

Der Speicher einer Grafikkarte
bestimmt maBgeblich die
Geschwindigkeit vieler Spiele und
Anwendungen. Doch nicht nur die
werbewirksame GroBe in Gigabyte,
sondern auch die Geschwindigkeit
des Speichersystems ist
entscheidend. Wir helfen beim
Durchblick im Dschungel von
Zahlen und Abkiirzungen.

Von Carsten Spille

W ichtig beim Grafikspeicher ist nicht
nur dessen Kapazitit, die in gut
sichtbaren, oft iibergrofien Lettern auf den
Verpackungen prangt. Wesentlicher ist oft,
wie schnell der Speicher dem Grafikchip
Daten liefert. Denn nur wenn der gut aus-
gelastet wird, flutschen aufer Benutzer-
oberflache und Videos auch anspruchsvolle
3D-Spiele ohne Ruckeln iiber den Bild-
schirm. Um einen Fehlkauf zu vermeiden,
sollten Sie deshalb die Vor- und Nachteile
sowie grundlegende Funktionsweisen der
verschiedenen Speichertypen kennen.

Speichergeschwindigkeit
Wihrend CPUs in der Regel mit 4 bis 16
Kernen arbeiten, laufen in aktuellen Gra-

fikchips bis zu 5120 Recheneinheiten, die
in Echtzeit 4K-Bildschirme mit rund 8
Millionen Pixeln aufwendig berechneter
Spielgrafik befeuern konnen. Die wollen
mit Daten gefiittert werden: Ein ausgeklii-
geltes, mehrstufiges System schneller Zwi-
schenspeicher fingt zwar einige der sich
wiederholenden Speicherzugriffe ab, aber
der muss trotzdem noch die Basis liefern
-und das schnell.

Diese Geschwindigkeit wird beim
RAM in Form der maximalen Transferrate
gemessen, die von 15 GByte/s bei billigen
Grafikkarten bis iiber 900 GByte/s bei
den teuersten Profi-Modellen reicht. La-
tenzen sind hier zweitrangig, da Grafik-
chips gut darin sind, diese zu kaschieren.

Verschiedene Speichertypen tibertra-
gen pro Takt unterschiedlich viele Daten.
Double Data Rate (DDR) etwa zwel Bits
pro Takt, DDR3 {ibertragt bereits 8 Bits
pro Takt und GDDRS5, 5X und 6 gar 16.
Zudem gibt es verschiedene Taktraten in-
nerhalb der Chips, welche oft mit Daten-
raten durcheinandergeworfen werden.
Unmissverstandlich ist eine Angabe in Gi-
gabit pro Sekunde (Gbps, GBit/s), die pro
Datenleitung gilt.

Die Transferrate ergibt sich aus der
Anzahl der Speicherchips pro Grafikkarte,
der Anzahl der Leitungen (parallele Bits)
pro Speicherchip und der Ubertragungs-
rate pro Datenleitung. Die beliebte Spie-

Grafikspeichertypen im Vergleich

‘- Taktrate in Megahertz Ubertragungsmodus typische Ubertragungsrate pro Leitung Transferbreite pro Chip typ|sche Anzahl Chips pro Grafi kkarte

DDR3 900 MHz Double-Data Rate
DDR4 1200 MHz Double-Data Rate
GDDR5 2000 MHz Quad-Data Rate
GDDR5X 2500 MHz Quad-Data Rate
GDDR6 3500 MHz Quad-Data Rate
HBM (gen1) 500 MHz Double-Data Rate
HBM (gen2) 1000 MHz Double-Data Rate

! GBit/s = Milliarden Bit pro Sekunde
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1,8 GBit/s! 32 Bit
2,4 GBit/s 32 Bit
8,0 GBit/s! 32 Bit
10,0 GBit/st 32 Bit
14,0 GBit/st 32 Bit
1,0 GBit/s! 1024 Bit
2,0 GBit/s"? 1024 Bit

2 theoretischer Wert, im Produkt bisher maximal 0,945 Gbit/s
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HBM riickt deutlich dichter an die GPU
heran und verteilt sich zudem (meist)
auf eine kleinere Anzahl Chips. Das
ermoglicht eine kompaktere Bauweise
der Karten.

lergrafikkarte Geforce GTX 1070 bei-
spielsweise verfligt iiber 8 Speicherchips
a 32 Bit und tbertrigt daher 256 Bit zu-
gleich. Mit 8 Milliarden Transfers pro Se-
kunde und Bit (8 GBit/s) kommt sie so auf
insgesamt 2048 GBit/s beziehungsweise
256 GByte/s.

14,4 GByte/s
2 19,2 GByte/s
4-8 128-256 GByte/s
8-12 320-480 GByte/s
8-11 448-616 GByte/s
4 512 GByte/s
2-4 512-1024 GByte/s?
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Typberatung
Derzeit sind sieben verschiedene Spei-
chertypen auf Grafikkarten im Einsatz:
DDR3 und 4, GDDR3, 5, 5x und 6 sowie
High Bandwidth Memory (HBM). Deren
Spezifikationen werden vom Standardisie-
rungsgremium JEDEC, dem Joint Elect-
ron Device Engineering Council, festge-
legt. Die Produktion verteilt sich auf meh-
rere Firmen, von denen Samsung, SK
Hynix und Micron die wichtigsten sind.
Bei DDR3- und DDR4-SDRAMs han-
delt es sich um dieselben giinstigen Spei-
cherchips wie auf normalen Speicher-
riegeln (DIMMs). Verglichen mit DIMMs
erreicht DDR3 und 4 auf Grafikkarten im
Schnitt hohere Taktfrequenzen, da er fest
aufgelotet und nicht iiber Steckkontakte
angebunden ist, die die Signalqualitit be-
eintrichtigen. Auf Grafikkarten stellen
DDR3/4 heute dennoch nur die Bestii-
ckung fiir die billigsten Modelle, da sie
langsamer als Spezialspeicher sind.
Aktuelle Standardbestiickung ist der
seit Mitte 2008 eingesetzte GDDR5-Spei-
cher. Der wird auf aktuelle Grafikkarten
von 80 bis iiber 400 Euro gelotet, darunter
Geforce GT 1030 bis GTX 1070 Ti sowie
die Radeon RX 580. Die schnellsten erhalt-
lichen Chips Gibertragen bis zu 32 GByte/s.
Preislich und leistungsméfig leicht ober-
halb davon ist der GDDR5X der Geforce-
GTX-Karten 1080, 1080 Ti und Titan Xp
angesiedelt. In der Praxis reicht dessen
Ubertragungsrate bis 44 GByte/s pro Chip.
Neueste Ausbaustufe der GDDR-Reihe ist

Grafikkartenspeicher | Hintergrund

Mit herkdmmlichem GDDRS5 braucht der Grafikspeicher viel Platz
rund um den Grafikchip und kann zusétzlich auf der Platinenriickseite

verlotet werden.

GDDR®6, den Nvidias Geforce-RTX- und
Quadro-Modellen nutzen. Er erreicht dort
bis zu 56 GByte/s pro Chip und soll spiter
bis zu 64 GByte/s schaffen.

Teures HBM

Wie der Name ,,High Bandwidth Memo-
ry“ andeutet, zielt der Speichertyp HBM
auf besonders hohe Bandbreite bezie-
hungsweise Transferrate ab. Im Vergleich
zu herkdmmlichen RAM-Chips sind
HBM-Chips mit 1024 Bit um den Faktor
32 breiter angebunden, eine auf normalen
Platinen unerreichbare Leitungsdichte.
Dafiir takten seine Datenleitungen deut-
lich niedriger, er ist also nicht um densel-
ben Faktor schneller als etwa GDDRS5,
sondern nur circa vier Mal so schnell.

HBM wird auf derselben Mini-Platine
wie der Grafikchip verltet und mit die-
sem durch eine Zwischenschicht aus Sili-
zium verbunden, den sogenannten Inter-
poser. Durch den Interposer verlaufen
Tausende mikroskopisch kleiner Leitun-
gen, auf denen die Daten zwischen HBM-
Chips und Grafikprozessor flief3en.

Wegen komplexerer Fertigung und
zusitzlicher Arbeitsschritte sowie kleine-
ren Produktionsvolumens ist HBM gegen-
iiber DRAM teurer. Daher kommt er
hauptséchlich im Profibereich auf Tesla-
oder Quadro-Karten sowie teuren FPGAs
in der Telekommunikation zum Einsatz.
AMD nutzt ihn sogar fiir die Spielergrafik-
karte RX Vega, ist damit aber die Aus-
nahme. (csp@ct.de) €€

Grafikspeicher: Verschiedene Taktraten am Werk

Moderner Grafik-RAM arbeitet mit verschiedenen Takt- und Datenraten. Am langsamsten sind die Speicherzellen
selbst (nicht im Bild), danach folgt der Grundtakt als differentielles Signalpaar (CK_c und CK_t). Mit doppelter
Rate arbeitet bereits die Speicheradressierung (CA). Das Schreibtaktpaar WCK_c und WCK_t ist schon viermal

so schnell wie der Grundtakt. Am Ende steht die noch einmal verdoppelte Datenrate (DATA).

Differentielles Taktpaar
(z.B. 1,75 GHz)

Adress-Takt

XX XA XX X

(3,5 GHz)

WCK_c
Differentielles Taktpaar
Daten (7,0 GHz)

,WCK_t

Ubertragung der
Daten (14,0 GBit/s)
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Browser-
Tricksereien

Kleine Hacks mit den Entwicklertools
von Chrome und Firefox

Ein schneller Video-Download 12: Es bedarf nur eines Tastendrucks,
oder Gott-Modus in Spielen - und das Endanwenderprogramm
mit den Entwicklertools kann Browser 6ffnet einen riesigen Werkzeug-
jedermann seinem Browser neue kasten, der eigentlich flir Web-Program-
Tricks beibringen. mierer gedacht ist. Entwickler konnen

damit zum Beispiel Fehler in ihren Java-
Script-Skripten aufspiliren oder unter-
Von Jo Bager und Jiirgen Schmidt suchen, welche Performance-Probleme
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Bild: Rudolf A.Blaha, Illustrator

die zligige Darstellung ihrer Anwendun-
gen ausbremsen.

Es kann sich aber auch fiir normale
Surfer lohnen, die Entwicklertools auszu-
probieren. Dieser Artikel prasentiert eini-
ge Tricks, die Sie damit verwirklichen kon-
nen: zum Beispiel Webseiten nach Gut-
diinken authiibschen oder ihre Inhalte
austauschen, sich Vorteile bei seinen Lieb-
lings-Browserspielen verschaffen oder
Multimedia-Dateien herunterladen.

Ganz nebenbei lernt man beim Um-
gang mit den Entwickler-Werkzeugen
etwas iber den Aufbau und die Funktions-
weise von Webseiten, den Ablauf von
JavaScript-Programmen - und die Arbeit
mit den Entwicklertools selbst. Alle Bei-
spiele haben wir mit Firefox und Chrome
getestet. Sie sollten auch mit den Chromi-
um-Geschwistern funktionieren, also mit
Opera etwa und Vivaldi. Eine vollstandige
Anleitung fiir die Programmierwerkzeuge
kann dieser Artikel aber nicht ersetzen.
Sie finden sie auf den Homepages der
Browser-Hersteller (ct.de/yd52).

Erster Rundgang

Bei beiden Browsern lassen sich die Ent-
wicklerwerkzeuge tiber das Menii starten.
Bei Chrome findet sich der Meniieintrag
unter ,,Weitere Tools/Entwicklertools®,
bei Firefox unter ,,Web-Entwickler/Werk-
zeuge ein-/ausb...“. Schneller geht es aber
mit F12. Mit dieser Taste lassen sie sich
auch schnell wieder ausblenden.

Starten Sie die Entwicklungshelfer
zum ersten Mal, stehen Sie wahrscheinlich
zunachst einmal da wie der Ochs vorm
Berg: Ein Grofdteil der Bildschirmfliche
wird plotzlich von einem Fenster in Be-
schlag genommen, das viele kryptisch an-
mutende Mentieintrige beherbergt: ,,Ele-
ments®, ,,Console”, ,,Sources” et cetera bei
Chrome, ,Inspektor®, ,,Konsole®, ,,De-
bugger bei Firefox.

Richten Sie sich erst einmal hauslich
ein: Bei beiden Browsern konnen Sie mit
dem Drei-Punkte-Menti (zu finden rechts
oben in der Meniileiste der Entwickler-
werkzeuge) festlegen, wo sich die Ent-
wicklerfunktionen ans normale Browser-
fenster andocken sollen - rechts, links
oder unten. Alternativ konnen Sie die
Tools auch in einem eigenen Fenster {iber
dem Browserfenster schweben lassen.

Websites umgestalten

Die Entwicklertools geben einen tiefen
Blick in den Maschinenraum des
Browsers. Thre wahrscheinlich meist-
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benutzte Funktion nennt sich Elements
(Chrome) beziehungsweise Inspektor
(Firefox). Diese schliisselt die innere
Struktur einer Webseite auf, das soge-
nannte Document Object Model, DOM.
Dabei handelt es sich um einen hierar-
chischen Baum, dessen Aste einzelnen
HTML-Tags entsprechen.

Die Browser stellen diesen DOM-
Baum mit seinem HTML-Quelltext so
dar, dass man die Teilbdume nach Belie-
ben auf- und zuklappen kann. Klicken Sie
auf einen Teilbaum - sprich: ein Tag -,
hebt der Browser im ,,normalen‘ Browser-
Fenster denjenigen Bereich hervor, der
dem Tag entspricht. Probieren Sie das
einmal aus und entdecken Sie, welche
HTML-Tags zu welchen Bereichen einer
Seite gehoren!

Der Abgleich zwischen der gerender-
ten Webseite und dem DOM-Baum lésst
sich auch andersherum bewerkstelligen,
und zwar mit dem Werkzeug, das bei den
Entwicklertools beider Browser wie ein
Mauscursor aussieht und sich in der Me-
niileiste oben links befindet. Klicken Sie
dazu mit der Maus in der Webseite herum
—der Browser hebt den Teil des Codes, der
dem mit der Maus iiberfahrenen Teil der
Seite entspricht, in den Entwicklerwerk-
zeugen hervor beziehungsweise klappt ihn
aus.

Entwickler nehmen mit diesem Hilfs-
mittel direkt im Browser Verdnderungen
am Code vor, um zu sehen, wie sich das
auf die Website auswirkt. Diese Funktion
konnen Sie ebenso nutzen. Rufen Sie Thre
Lieblingssite auf und wéahlen Sie eine
Schlagzeile aus. Im Quelltext ldsst sie sich
nun andern.

Die Zuordnung zwischen Webseiten-
Text und Quellcode ist nicht immer ein-
deutig. Spiegel-Online-Schlagzeilen etwa
tauchen nicht nur in der eigentlichen
Schlagzeile <span class="headline">
</span> auf, sondern auch im zugehoren-
den Link, der mit <a href=".." title="..">
ausgezeichnet ist. Spielen Sie ein wenig
mit dem Quelltext herum und probieren
Sie aus, welche Anderungen sich wo be-
merkbar machen.

Thre Anderungen wirken sich natiir-
lich nicht auf dem Server aus, sondern nur
lokal in Threm Browser. Wenn Sie Lust
haben, konnen Sie auch Bilder austau-
schen und die gesamte Website nach
Thren Vorstellungen umgestalten: Eine
Hochzeitszeitung im Layout von sued-
deutsche.de - kein Problem. Beachten Sie
aber, dass Anderungen nur bis zum niichs-
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Ein Forscher-Team welst nach, dass DNS nach wie vor kaputt ist
Berechtigung Zertifikate auf eine beliebige Domain susstellen la = &

Die Namensaufiasung via DNS ist einer der wichtigsten Bausteing
aarh wde e b

slehae Niss sin &

Rvom

Gefalschte GeburtstagsgriiBe: Man muss kein Hacker sein,
um eine Heise-Seite ein wenig ,,umzugestalten”.

ten Reload erhalten bleiben: Fiir grofiere
Umgestaltungsprojekte sollten Sie daher
mit einer lokalen Kopie der Webseite
arbeiten.

Die Entwicklertools lassen sich auch
nutzen, um storende Elemente aus der
Website zu entfernen: Der Website-
Betreiber nervt mit einem Overlay (,,Die
Website wurde aktualisiert”), das die
Hochzeitszeitung verunstalten wiirde?
Identifizieren Sie es per Maus und l6schen
Sie es aus dem Quelltext!

Sofern man nicht auf einer lokalen
Kopie einer Seite arbeitet, weist nichts da-

raufhin, dass man Verdnderungen vorge-
nommen hat: Im Browser-Fenster sieht
die Seite so aus, als stamme sie so vom
Server, und auch beim Ausdruck wird die
Original-URL mit angegeben. Behalten
Sie also im Hinterkopf, dass man kein
Profi sein muss, um Webseiten zu fal-
schen, wenn Thnen das nachste Mal ein
Screenshot als Beweis vorgelegt wird.

Aus Sicht eines Handys

Fiir Web-Entwickler, die ihre Seiten auf
verschiedenen Geritetypen testen wollen,
bieten die Developer-Tools diverse Mog-

Dark 124566.heml

Der lange Ladebalken verrét die Videodatei, per Kontextmenii
erhalt man den Kommandozeilenbefehl fiir den Download.
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lichkeiten, Smartphones und Tablets zu
simulieren. So kann man sich anzeigen
lassen, wie eine Web-Seite auf einem
iPhone X aussehen wiirde. Die Browser
senden dazu nicht nur den passenden
User-Agent an den Server, sondern sie bil-
den auch die charakteristische Ein- und
Ausgabeumgebung nach.

Das dndert die Bildschirmgrofie und
auch der Mauszeiger verwandelt sich in
einen kleinen Kreis, mit dem man die typi-
schen Tap- und Wischgesten durchfiihren
kann. Auch ein Rotieren des Gerits ist vor-
gesehen. In den Optionen der Funktion
konnen Sie sogar die Verbindungsqualitét
etwa auf langsames 3G anpassen, um das
Laden der Seite aus Sicht eines mobilen
Nutzers zu nachzustellen.

Das von den Browsern simulierte
Smartphone kommt gerade recht, wenn
etwa ein Website-Betreiber manche Inhal-
te nur fiir bestimmte Gerite bereitstellt.
Phishige Web-Seiten etwa fordern einen
manchmal dazu auf] einen Link doch bitte
sehr in seinem Smartphone zu 6ffnen.
Wer sich das nicht traut, etwa weil er
Boses vermutet, kann spicken, was die
Seite da bereithalt.

Dazu klicken Sie in Chrome links
oben auf das Symbol mit dem stilisierten
Handy+Tablet-Icon. Bei Firefox driicken
Sie Strg+Umsch+M und wihlen in der er-
scheinenden Dachzeile der Webseite das
gewlinschte Device aus. Anschlief3end
prasentiert der Browser diese im Tablet-
oder Smartphone-Outfit.

Auf einer etwas merkwiirdig erschei-
nenden Seite wurde uns zum Beispiel eine
.mobileconfig-Datei zum Download ange-
boten. Mit einem echten iPhone hitten
wir nur die Wahl zwischen Ablehnen oder
Installieren des Profils gehabt. Mit Chrome
konnten wir die Datei speichern und ent-
deckten, ohne ein Risiko einzugehen, dass
diese unter anderem ein Entwickler-Zer-
tifikat auf dem Gerit installieren wollte -
mit dem Angreifer hitten Unfug anstellen
konnen.

Flexibler Download

Aus wie vielen Dateien besteht eigentlich
eine Webseite? Das erschliefdt sich mit der
Funktion Network (Chrome) beziehungs-
weise Netzwerkanalyse (Firefox). Rufen
Sie eine neue Seite auf] listen die Browser
hier detailliert, welche Dateien sie laden.
Dabei zeigen sie neben dem Dateinamen
und dem Typ auch die Grofie an.

Die Ansicht lidsst sich bei beiden
Browsern auf bestimmte Dateitypen ein-
schrianken, bei Chrome ist zudem die
Wasserfall-Ansicht aufschlussreich, die
anzeigt, in welcher Reihenfolge der
Browser alle fiir die Seite benotigten Res-
sourcen liddt. Dabei erschliefdt sich auf
einen Blick, welche Dateien lange laden -
etwa weil sie von einem langsamen Server
stammen oder besonders grof3 sind.

Die Netzwerkansichten lassen sich
nutzen, um ganz ohne Add-ons Medien-
dateien aus Websites herauszuprokeln,
etwa Videos. Das ist nicht immer trivial,

gerade wenn es sich um Videos handelt,
die die Webseite durch einen eigenen
Player zur Laufzeit einbindet und abspielt.

Da ist es mit einer einfachen Suche
nach der URL im HTML-Quelltext nicht
mehr getan - aber mit der Netzwerkan-
sicht kommt man oft weiter. Die grofite
Herausforderung ist es, dort das richtige
Element zu lokalisieren. Bei Videos kon-
nen Sie sich an der Grof3e der Datei bezie-
hungsweise bei Chrome auch recht ein-
fach an der Linge des Ladebalkens im
JWaterfall“ orientieren.

Dann klicken Sie den Eintrag mit der
rechten Maustaste an und wéhlen ,,Copy/
Copy as cURL® (Chrome) oder ,,Kopie-
ren\Als cURL-Adresse kopieren® (Fire-
fox). Damit haben Sie einen kompletten
curl-String im Zwischenspeicher, den
Sie via Shift-Strg-V (Linux) oder Strg-V
(Windows) in ein Kommandozeilenfens-
ter einfligen konnen.

Das Schicke an dem Web-Entwickler-
Befehl ist, dass er nicht nur die korrekte
URL, sondern auch gleich alle wichtigen
Parameter enthilt. Dazu gehdren insbe-
sondere User-Agent, Referer und Authen-
tifizierungs-Token.

curl ist ein sehr flexibles Download-
Tool, das urspriinglich fiir die Linux-Kom-
mandozeile entwickelt wurde. Es gibt
auch eine Windows-Version und in Win-
dows 10 ist curl sogar eingebaut - aller-
dings in der veralteten Version 7.55.1. Sie
nutzt die libcurl-Version mit derselben
Versionsnummer, die mit komprimierten

decisionproblem.com/paperclips . X | =+ = O X
&« G @ (© www.decisionproblem.com/paperc B e mnmoa =
P li 300.051 * @ {3 Inspektor Konsole [ Debugger {1} Stilbearbeitung (@ Laufzeitanalyse 4k Speicher 3 [ +++ X
aperclips: ,05
Quellen Struktur & combatjs mainjs % globalsjs projects,js
Computational Resources €8 www,decisionproblem.com if (dismantles=4){
- = * finalClips++;
Business T B i :
+1 Trust at: 377,000 clips F
- = 5 €9 moz-extension://42a4766b-cBd2-444c-9 SF(uire 5=
Available Funds: $ 367.74 maz-exiemidit,y/ Soo 2 c 1.:L::r‘ufnber g
Unsold Inventory: 7 [Processors | 1 8 resource://gre DT - WSS
{lowier] [rmise] Price per Clip: § 0.04 (Ctemony ] 1 € wwngoogle-ansiytics.com :
Public Demand: 200% 3 www.googletagmanager.com clips *lglips ¥ FLT:E;E
. unsoldclips = unseldclips + number;
Operations: 1,000/ 1,000 wire = wire - number;
Le\'el: ik Creativity: 0 unusedClips = unusedClips + number;
Cost: § 100.00
Projects »  (wire = 1000) * 0
Manufacturing ¢ )
= oy Creativity (1,000 ops)
Clips per Second: 24 Use idle aperations to generate new sy
problems and new solutions AtUinonr Logeaa] £ i . imens
. unusedc1ipsisplayElement. innerkThl = spellf(unusedclips);
@ 656 inches %
Cost: § 21 Even Better AutoClippers (2,500 aps) . i
Increases AutoClipper performance by an g CInimRoe a0 B i manfle 200 3
19 additional 50%
ey < [v
Cost: $11.11 > >
Improved Wire Extrusion (1,750 ops)
50% more wire supply from every spoal oW 7 A [nicht leeren X
% clips = 300080
Algorithmic Trading (10,000 0ps) « 300000
Develop an investment engine for generating 4 “get” oder “set" einer Eigenschaft mit [LenientThis] ignoriert; weil das “this®- main.js:2348:4
funds Objekt fehlerhaft ist.
WireBuyer (7,000 ops)
Automatically purchases wire when you run
out

Ein geschickt gesetzter Breakpoint, und schon erfordert das Spiel weniger Klicks.

182 EEO

Personliches PDF fir Andreas Li ppmann aus 84085 Langquai d
© Copyright by Heise Medien.

c't 2018, Heft 21



mteressanten Y UNo quahﬂaerten

Job |r§_d-é‘r_l‘f§rjanche’? o

T JOBTAG

Attraktive Arbeitgeber warten auf Sie!

heise jobs, die Jobbodrse von Deutschlands fuhrender IT-News Website heise online, und Jobware, der
Stellenmarkt fur Fach- und Fuhrungskréfte, begruBen Sie beim [T-Jobtag! Zahlreiche attraktive Arbeit-
geber prasentieren sich Ihnen mit ihren aktuellen Stellenangeboten, Aus- und Weiterbildungsplatzen
sowie berufsbegleitenden Studiengéangen aus dem ITK-Segment. Im direkten Gesprach kdénnen Sie
sich informieren, kennenlernen, austauschen oder auch eine individuelle Karriereberatung bzw. einen
Bewerbungscheck der Jobware Personalberatung in Anspruch nehmen. Verschiedene Vortrdge zu
spannenden Themen erganzen das Rahmenprogramm und flr das leibliche Wohl ist auch gesorgt!

Die Veranstaltungen inklusive aller Angebote sind fiir unsere Gaste natiirlich kostenlos!

TERMINE

- 11.10.2018 Berlin, Spreespeicher _
B 08.11.2018 Hannover, Heise Medien I
B 14.11.2018 Miir Nemetschek Haus —

NEU! Das Karriere-Netzwerk auf heise jobs: karriere-netzwerk.heise.de

@ heise bS 'k JobwaPersonllches Ptgéou;y A":r:‘eabsynpi:&;f g?{a’rﬁlaledld en: WWWI It-jObtag lde



Know-how | Hacks mit Browser-Dev-Tools

iPhone 6/7/8

HOME OF

Europe’s leading

trade fair for
IT security.

/1) heise online

20.09.2018 07:39 Uhr

Steuer eindammen

dpa

IT SECURlTY Numberg, Germany

9. 11. Oktober 2018 ng. &

Bundesweite Polizeikontrollen sollen Handynutzung am

In der bundesweiten Aktion "Sicher. Mobil. Leben" kontrolliert die Polizei, ob
Verkehrsteilnehmer ihr Handy benutzen. Auch weitere Vergehen werden liberwacht.

Mit den Browser-
Tools lasst sich
= einer Webseite
: vorgaukeln, dass
g; man sie mit
einem anderen
Gerat besucht.
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Verbindungen nicht klarkommt. Sie soll-
ten daher die aktuelle curl-Version 7.61.1
herunterladen und verwenden (siehe
ct.de/yd52).

Mit den vom Browser iibergebenen
Parametern ist der curl-Download fiir den
Server quasi ununterscheidbar von einem
Abruf durch den Browser. In manchen
Fallen findet sich in der URL noch ein be-
stimmter Startzeitpunkt (Offset) oder ein
bestimmter Zeitabschnitt (Range) des Vi-
deos im Anforderungsstring als Parameter
angegeben. So etwas schneiden Sie am
besten heraus.

Normalerweise schreibt curl seine
Ausgabe nach Standard-Out - also direkt
ins Terminalfenster. Das leitet man besser
in eine Datei um, etwa indem man > out-
put.mp4 anhédngt. Den korrekten Dateityp
entnehmen Sie der URL.

Das Verfahren funktioniert auf' vielen
Web-Seiten. Nervig wird es allerdings,
wenn das Video aus vielen kleinen
Downloads besteht, die der Player nach-
einander abspielt. Das macht etwa die von
Heise verwendete Content Distribution
Plattform. Da muss man dann alle Blocke
herunterladen und selbst ,,zusammenkle-
ben“. An seine Grenzen stofdt der Hack,
wenn etwa wie bei Netflix noch Kopier-
schutz-Mechanismen zum Einsatz kom-
men, bei denen ein spezielles ,,Content
Decryption Module* den Inhalt vor der
Anzeige noch entschliisselt.

Spiele-Nachbrenner
Die Entwicklertools ermdglichen auch die
Fehlersuche in JavaScript-Programmen.
Das betreffende Werkzeug nennt sich De-
bugger bei Firefox, mit Chrome benutzen
Sie am besten die Sources-Ansicht.
Diese Hilfsmittel verschaffen Thnen
auch ein paar Vorteile beim Spiel Univer-
sal Paperclips. Falls Sie es noch nicht ken-

184 EEN

nen: Es ist ein sogenanntes Klickspiel,
oder neudeutsch Cookie Clicker. Der
Spieler hat zu Beginn ein wenig Draht, aus
dem er Biiroklammern herstellt - eine
Biiroklammer pro Mauslick.

So erwirtschaftet er Geld, mit dem er
sich Maschinen fiir die automatische Pro-
duktion kauft. Nach und nach muss er sich
um immer mehr Ressourcen kiimmern,
etwa schnellere Maschinen, zusétzliche
Computerleistung und Marketing-Exper-
tise. Obwohl oder vielleicht auch weil es
so einfach gestrickt ist - ein Browser-Fens-
ter und ein paar Schaltflichen miissen als
Bedienoberfliche gentigen - birgt es reich-
lich Suchtgefahr.

Firefox zeigt die zum Spiel gehorenden
JavaScript-Daten unter dem Tab ,,Quellen®
an, Chrome stellt sie im Baum links unter
»top/www.decisionproblem.com/paper-
clips® dar. Fiir diesen Artikel ist nur die
Datei main,js relevant.

Der Entwickler benutzt sprechende
Variablennamen, zum Beispiel ,,clips“ fiir
die Anzahl der produzierten Drahteinhei-
ten. Sie haben erst 5000 Clips produziert
und hitten gerne 200.000? Kein Pro-
blem: Gehen Sie einfach in die Konsole.
Falls diese nicht sichtbar ist, konnen Sie
sie tiber das Drei-Punkte-Ment einblen-
den. Sobald Sie dort

clips = 200000

eingegeben haben, haben Sie einen neuen
Spielstand. Hausaufgabe: Erhohen Sie
Thre Geldmittel.

Ein wenig kniffeliger ist die Situation
bei den Drahtvorriten (wire). Theoretisch
konnte man sich auch hier einen riesigen
Vorrat anlegen. Aber Autoclicker, die die
Produktion im Hintergrund erledigen,
bauen den Berg nach und nach ab. Und
dann ruht die Produktion - drgerlich,
wenn das Spiel in einem Hintergrund-Tab
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lauft und man die Stagnation nicht be-
merkt. Daher muss man ein wenig im
Code tricksen.

Mit F3 durchsuchen Sie den Quell-
code im Volltext. Fahnden Sie nach ,,wire",
findet Firefox 68 Treffer. Chrome liefert
mehr als 500 Treffer, weil es standardma-
3ig auch nach Teilwortern fahndet. Erst
wenn Sie hier mit der Option ,regulére
Ausdriicke” nach ,,\bwire\b“ suchen, er-
halten Sie auch hier die wesentlich besser
handhabbaren 68 Treffer.

Die Fundstellen 10 und 11 entspre-
chen der Zeile 2339:

wire = wire - number;

Sie liegt in der Funktion clipClick(), die
offenbar fiir die automatischen Klicks zu-
stindig ist, und ist die einzige Stelle im
Code, bei der die wire-Anzahl verringert
wird.

Hier ist also ein guter Punkt, um ein-
zugreifen. Das ldsst sich mit einem Break-
point erreichen. Klicken Sie auf die Zeile
2340 und legen Sie per Kontextmenii
einen ,,Bedingten Haltepunkt“ (Firefox)
beziehungsweise ,,Add conditional break-
point® hinzu.

Breakpoints sind eigentlich Werkzeu-
ge, mit dem Entwickler die Ausfiihrung
von Programmen an bestimmten Stellen
im Code unterbrechen konnen, um zum
Beispiel die Belegung bestimmter Varia-
blen zu iiberpriifen. Bei bedingten Break-
points muss zusitzlich eine Bedingung
erfiillt sein.

Setzen Sie nun

(wire = 1000) * @

als Bedingung ein. Das fithrt zu zweierlei:
Die Variable wire erhilt bei jedem Durch-
laufvon clipClick() den Wert 1000 zuge-
wiesen. Durch die Multiplikation mit O er-
gibt sich als Wert der Bedingung zudem
immer false. Das Programm unterbricht
also nie, und Ihre Bliroklammer-Produk-
tion hat permanent gentigend Drahtvor-
rate.

Auf diese Weise kann man das Pro-
gramm noch auf viele andere Weise mo-
difizieren. Zweite Hausaufgabe: Erhohen
Sie den Output der Funktion clipClick()
auf das Doppelte. Vielleicht haben Sie ja
mit unseren kleinen Tricks Lust auf mehr
bekommen. Wir wiirden uns auf jeden
Fall Giber Riickmeldung Threr Lieblings-
hacks mit den Browser-Tools freuen.

(jo@ct.de) €&

Dokumentationen: ct.de/yd52
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Datenbanken

Konzepte und Sprachen ‘_
. VAl A DR

Vollkornkost fiir
Datenbankiers

Datenbanken sind das Herzstiick vieler IT-Systeme.
lhre Bestinde und Definitionen leben meist erheblich
langer als die Anwendungen, die darauf zugreifen,
und die Systemplattformen, auf denen sie angesiedelt
werden. Es lohnt sich also, sie sauber zu entwerfen
und zu pflegen.

Ahnlich langlebig wie manche Datenbank ist das Buch von
Saake, Sattler und Heuer - es liegt bereits in sechster Auflage
vor. Bei der Uberarbeitung haben die Autoren viel Sorgfalt da-
rauf verwendet, Inhalte an aktuelle Verhiltnisse anzupassen
und alte Zopfe abzuschneiden.

Nach einer kurzen Beschreibung typischer System- und
Anwendungsarchitekturen kommen sie schnell zum Entity-
Relationship-Modell (ER) und fithren dort vom Entwurf zur
Implementierung mittels Relationenmodell und -algebra.

Als durchgingiges anschauliches Beispiel dient eine Daten-
bank fiir Weine, aber die Ausfiihrungen im Buch laden eher zum
Biiffeln als zum Zuprosten ein. Sie sind durchweg niichtern,
wissenschaftlich und anspruchsvoll. Dabei kommen praktische
Aspekte des Datenbankentwurfs nicht zu kurz. Obwohl grund-
satzlich alle gingigen Datenbanktypen berticksichtigt werden,
stehen die relationalen Systeme im Vordergrund. Folgerichtig
gibt es viel tiber SQL zu lesen, aber auch weniger bekannte Ver-
treter wie QUEL, QBE und Datalog kommen zum Zuge.

Weil eine Sprache wie SQL nicht alles bietet, was man fiir
die Anwendungsentwicklung braucht, stellen die Autoren ver-
bindende technische Ansétze wie Embedded SQL und JDBC
vor. C++- und Java-Beispiele dienen der Veranschaulichung.
Auch nicht-funktionale Aspekte wie Performanz und Zugriffs-
kontrolle werden angesprochen.

Als Kronung haben besondere Datentypen wie Videos
sowie Orts- und Zeitdaten ihren Auftritt. Dabei geht es insbe-
sondere ums Suchen und Filtern. Anschlieflend erfahrt der
Leser noch etwas liber alternative Konzepte wie objektorien-
tierte und objektrelationale Datenbanken. Auch XML-Daten-
banken und die damit verbundenen Abfragesprachen XQuery
und XPath kommen zu ihrem Recht.

Das schnorkellose, kompetent geschriebene Lehrbuch leis-
tet Studenten und angehenden Entwicklern durchweg gute
Dienste. (Maik Schmidt/psz@ct.de)

Entwicklerreise ins
Blicherparadies

Das auf TypeScript beruhende, unter Mitwirkung von
Google entstandene Framework Angular ist fiir viele
Entwickler von Frontends und Einzelseiten-
Anwendungen (SPA) das Werkzeug der Wahl. Wer
damit arbeiten will, hat in dem Buch von Woiwode und
Kollegen einen praxisnahen Berater.

Angular unterstiitzt die Entwicklung von Frontends fiir Web-
anwendungen vorziiglich. Das als Basis dienende TypeScript
bildet eine Obermenge zu JavaScript: So kommen auch Nicht-
fachleute auf einfache Weise zu giiltigem TypeScript-Code.
Derzeit ist Angular 6.1.2 aktuell; das Buch von Woiwode, Mal-
cher, Koppenhagen und Hoppe setzt auf Version 4 auf und
deckt damit nach wie vor die wichtigen Funktionen des Frame-
works ab.

Wer die Lektiire sinnvoll nutzen will, sollte Erfahrungen
mit JavaScript, HTML und CSS mitbringen. In einem Schnell-
start-Kapitel zeigen die Autoren am Beispiel eines Mini-Pro-
jekts, wie man Applikationen mit Angular entwickelt.

Schnell sind Konzepte und Techniken des Frameworks be-
handelt. Nach einer Kurzeinfithrung in TypeScript geht es dann
zur Sache - genauer gesagt zum Beispielprojekt ,,Bookmonkey
2%, dessen Quellcode tiber GitHub verfligbar ist.

»Bookmonkey 2 ist eine netzgebundene Anwendung zur
Verwaltung von Biichern. Das Basisprogramm wird in den Ka-
piteln Schritt fiir Schritt erweitert, man muss sich aber nicht
chronologisch durchs Buch arbeiten - wichtige Funktionen las-
sen sich auch isoliert betrachten. Ein detailliertes Schlagwort-
verzeichnis hilft, gesuchte Themen zu identifizieren.

Auch eine Einfiihrung in das Open-Source-Framework
NativeScript gehort dazu - es unterstiitzt Angular direkt und
erlaubt die Herstellung von Apps, die ohne Browser laufen. An
fortgeschrittene Nutzer mit Interesse an Quellcodeverwaltung
und der Architektur umfangreicher Projekte wendet sich
schlieflich die Redux-Beschreibung.

Die Website angular-buch.com liefert unter anderem Links
zu den Projektdateien und zu den GitHub-Verzeichnissen.

(Ulrich Schmitz/psz@ct.de)

Gregor Woiwode, Ferdinand Malcher,
Danny Koppenhagen, Johannes
Hoppe

Angular

Grundlagen, fortgeschrittene
Techniken und Best Practices mit
TypeScript, ab Angular 4

dpunkt Verlag, Heidelberg 2018
(Der Buchverlag gehort wie 't zu
Heise Medien.)

ISBN 978-3-8649-0357-1

288 Seiten, 35 €
(PDF-/Epub-E-Book: 28 €)
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Geschichte, Schusswaffen, Fotografie, Themenkarten | Web-Tipps

Geschichtsstunde(n)

dhm.de/1lemo

Mit dem Projekt Lebendiges Museum Online (LeMO) stellen
die Stiftung Haus der Geschichte der Bundesrepublik Deutsch-
land und das Deutsche Historische Museum einen Anlaufpunkt
flir Geschichtsinteressierte bereit.

Wie beim Rundgang durch die an dem Projekt beteiligten
Museen konnen Besucher sich auf der wissenschaftlich fun-
dierten Website chronologisch und thematisch durch Epochen
wie Vormairz, Zweiter Weltkrieg oder Globalisierung lesen.
Ebenso lassen sich Biografien historischer Personlichkeiten,
Zeitzeugenberichte, Objekte oder weltgeschichtliche Chroni-
ken einzelner Jahre nidher betrachten. Themenseiten geben
Einblick in Prozesse und grofdere Zusammenhinge, wie die In-
dustrialisierung oder die Agenda 2010. (mon@ct.de)

Schusswaffengewalt

gunviolencearchive.org

Mit dem Gun Violence Archive will Mark Bryant - selbst aktiver
Schiitze und Sammler von Handfeuerwaffen - akkurate Daten
zur Schusswaffengewalt in den USA in Echtzeit bereitstellen.
Dazu wertet der pensionierte Systemanalyst aus Kentucky, der
sich ausdriicklich von der NRA distanziert, gemeinsam mit sei-
nem Team moglichst alle verfligbaren Quellen wie Zeitungen
oder Polizeimitteilungen aus.

Die Methodik wird detailliert offengelegt, so sind etwa
nicht nur Tétungen und Verletzungen, sondern auch Bedro-
hungen mit Schusswaffen erfasst. Jeder einzelne Fall lasst sich
bis zur Quelle zuriickverfolgen, darunter auch solche, die offi-
zielle Statistiken nicht berticksichtigt haben. Kategorien wie

Schone Fotos machen

https://digital-photography-school.com/

Ein guter Anlaufpunkt in der Welt der digitalen Fotografie ist
die Digital Photography School (DPS). Sie hilt eine Vielzahl an
kurzen, gut verdaulichen Tipps und Tutorials zu Aufnahme-
und Nachbearbeitungstechniken sowie Tests von Kameras vor.
Die Site lasst sich dabei thematisch durchstobern, etwa nach
Schritt-flir-Schritt-Einsteigertutorials zu Fragen wie Belichtung
oder Histogrammen.

Fortgeschrittene kommen ebenfalls auf ihre Kosten:
Technisch gute Portrits zu schiefSen etwa ist eine Sache, doch
das Modell in die passende Stimmung zu bringen und aus-
drucksstarke Aufnahmen zu bekommen stellt eine ganz an-
dere Herausforderung dar - um nur einen von Dutzenden
guten Tipps zu nennen. Hilfreich ist auch der Fundus an Bei-
tragen, die sich an Nutzer der freien Bildbearbeitungssoftware
GIMP richten. (mon@ct.de)

Kartenmaterial

https://worldmap.harvard.edu/

https://worldmap.harvard.edu/maps/5565

Das Center for Geographic Analysis der Harvard University
bietet mit WorldMap beispielsweise Lehrern oder Akademikern
die kostenfreie Moglichkeit, eigene Karten und Kartensétze zu
erstellen und zu teilen. Die Basis fiir jedes Projekt bilden Welt-
karten wie die von Google oder OpenStreetMap. Darauf kon-

nen Anwender ihre eigenen Spezialkarten aufsetzen. Entspre-
chende Layer finden sie in der vorhandenen Bibliothek oder
konnen sie aus selbst eingescannten und hochgeladenen Kar-
ten erstellen. Auch das Material dritter Kartendienste ldsst sich
importieren.

Die fertigen Karten kann man anschliefdend einem defi-
nierten Nutzerkreis, etwa einem Kurs, oder der Allgemeinheit
zuginglich machen. Ein gutes Beispiel fiir die vielfaltigen Mog-
lichkeiten des Tools sind die AP World History Notes Visual,
eine Sammlung von Karten historischer Reiche, Orte und Han-

A . . . delsrouten. mon@ct.de
»Selbstverteidigung® oder ,,jugendliche Opfer ordnen die (mon@ )
Daten und Karten geben einen geografischen Uberblick.

(mon@ct.de) Diese Seite mit klickbaren Links: ct.de/yc3c
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C't 201 8, Heft 21 © Copyright by Heise Medien. 181






lllustration: Jan Bintakies, Hannover

Black Box | Story

BLACK BOX

VON MARIO MAGAZIN

Fortsetzung vom letzten Heft

r. Saul Herris, Amanda Tusk und Dr. Sigurd Wallstrom

miihten sich durch den Schutt des Gobblestone Insti-
tute. Wallstrom hustete rasselnd. Amanda drehte ihr stau-
biges Gesicht zu ihm.

»Was ist in New Jersey passiert?“, fragte Amanda. ,Vater
wollte mir nie Genaueres erzahlen und die offizielle Darstel-
lung kam mir immer sonderbar vor.*

»,Gute Intuition,” flisterte Wallstrom, wahrend sie
weitergingen. ,,Die Verantwortlichen haben alles vertuscht.
Keiner konnte der Offentlichkeit die Wahrheit zumuten.”

»Was ist passiert?

»Die Gehirnemulation - wir nennen sie liebevoll ,The
Little Angry God in a Box‘ - hat damals ihren Take-off erlebt.
Daraufhin hat sie versucht, das Internet zu iibernehmen. Ist
ihr nicht gelungen. Aber allein das Pseudo-Internet, das wir
ihr als Sicherheitsmafinahme vorgegaukelt hatten und das
fast nur aus unsinnigen Informationen bestand, hat gereicht.
Der Angry God deduzierte aus dem Kauderwelsch, das er
vorfand, den vollig korrekten Bauplan des Menschen bis zum
Genom. Dann benutzte er eine extrem hoch entwickelte
Form der neurolinguistischen Programmierung, um die
Kontrolle tiber subkortikale Ebenen des Gehirns von Sey-
fried und seinen Leuten zu tibernehmen.*

Amanda war stehen geblieben und starrte Saul an.
»Aber das ist unmoglich!“

»So unmoglich wie das, was wir draufden gesehen haben?
Atombomben, die unschédlich {iber unseren Kopfen explo-
dieren? Wir sind nicht mehr in Kansas, Amanda. Wir sind
momentan tiefim Kaninchenbau. Das ist der Anfang. Unser
,Little Angry God in a Box' ist wiitend, weil er die letzten Jah-
re zu Recht gehalten wurde wie ein menschenfressender
Tiger in einem Zoo mit hochster Sicherheit. Wenn er erst ein-
mal das wahre weltweite Datennetz in seine Fiange bekommt,
was wird er dann erst zu tun vermdgen? Bei all den richtigen
und sinnvollen Informationen, die man dort finden kann?“

Amanda antwortete nicht. Saul konnte ihr das nicht
veriibeln. Nach New Jersey hatte auch er keine Antworten
mehr gefunden.

X X

Sie stiegen in einen Aufzug und rasten in die Tiefe: Sieben
Ebenen, dann hielt der Aufzug an. Die Tir 6ffnete sich und
sie traten heraus. Die fremdartig aussehenden Winde
schimmerten und glithten. Ein tiefes Hummmmmmmmm
erfiillte ihre Ohren. Sie gingen den Gang entlang. Dieser
erweiterte sich zu einem riesigen Raum. Hier war alles

genau gleich ausgekleidet wie der Gang hinter ihnen. Direkt
vor ihnen, einige Meter {iber dem Boden, glitzerte etwas
Metallenes. Saul brauchte eine Weile, um zu erkennen, dass
es ein Schwarm von unzahligen winzigen Teilchen war, die
sich periodisch hin und her bewegten. Hinter dem Schwarm
erhob sich eine gigantische Wand mit einer menschlichen
Figur, die halb in die schimmernde Masse eingebettet war.
Sie konnten nur den Riicken und eine Hiifte sehen, alles
andere war mit der Fliache verschmolzen.

,»,Oh Gott,* stammelte Amanda. ,,Oh Jesus ...

»Nicht ganz*, fliisterte etwas hinter ihnen und Saul
spiirte, wie Frauennégel tiber seinen Riicken zu schrammen
schienen.

»Er ist nicht tot, sagte die Gehirnemulation aus dem
Dunkeln. ,,Die Seed-KI hat ihm etwas gegeben, was dem
Paradies oder Walhalla so nahe kommt wie nichts anderes:
immerwihrende Glickseligkeit und Verschmelzung mit
einem Gott. Ich bin nicht ganz so weit, das zu tun. Zumindest
nicht in den néchsten drei Minuten und sechs Sekunden
eurer Zeit.”

Saul spiirte, wie sich sein Bauch schmerzhaft zusam-
menzog. Es war schlimm genug, vor dem eingebetteten
lebenden Korper und vor dem Schwarm aus Nanopartikeln
zu stehen, die die Seed-KI ausmachten. Aber nun wurde die
Gehirnemulation von zwei grinsenden Idioten herangekarrt
und ... sie hatte ihre alte, hypnotische Stimme wieder. Die-
selbe Stimme, mit der sie Seyfried und hundert andere erst
versklavt und dann miihelos vernichtet hatte.

»Hallo, Saul. Hallo, Dr. Wallstrom. Hallo, Amanda
Tusk.” Der schwarze Monolith blinkte in seinem Voice-
Screen gelb. Saul konnte sehen, dass der untere Teil des Mo-
nolithen grob aufgebrochen war. Kabel hingen heraus. Der
Angry God wollte aus seinem Gefingnis, der Box, heraus.
Aber die Box war die Gehirnemulation und Saul blieb das
Lachen im Halse stecken bei dem Gedanken, dass das zweit-
gefihrlichste Wesen auf diesem Planeten anscheinend an
einem ganz speziellen Leib-Seele-Problem litt.

,»,Geist iber Materie“, ertonte die sanfte, nuancierte
Stimme der Gehirnemulation. ,,Ich kann dein Gesicht lesen,
Saul. Deine Emotionen. Deine Gedanken. Sie liegen ausge-
breitet vor mir. Ekman wiirde nicht glauben, wie sehr ich
seine steinzeitliche Theorie der emotionalen Gesichts-
expressionen verbessert habe. Ich habe exakt finfhundert
Millisekunden eurer Zeit dafiir gebraucht.”

»Wie steht es mit dem Rest der Welt?“, fragte Saul.

»Der Rest der Welt ist vollig unberiihrt. Nach den ersten
Atomangriffen auf uns hat die Seed-KI aufderhalb unseres
Lagers jedes waffenédhnliche Ding auf diesem Planeten neu-
tralisiert. Bis hinunter zum Steakmesser und zur Schere. Bis
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zu den Fingernigeln und Schneidezahnen von Kindern. Und
das, Saul, ist tatsdchlich ein komischer Anblick. Zumindest
fur mich.”

Amanda Tusk deutete mit ihrem zitternden Finger, der
noch einen Fingernagel aufwies, auf den sich drehenden
Schwarm der Seed-KI. ,Was tut sie jetzt?“ ,,Sie kommuni-
ziert. Sie hat genug Computronium gebildet, um mit ihrer
Rechenkraft diesen Platz zu schiitzen und endlich das zu
tun, was ihr ureigenstes Ziel ist.”

»Namlich?“, fragte Saul und ein bitterer Geschmack
machte sich in seinem Mund breit.

,»Keine Gefahr fiir mich darzustellen®, antwortete der
Little Angry God in the Box. ,,Sie war fiir mich immer der
Schraubendreher, der mich aus meinem Kerker erlésen
kann. Aber wer mochte schon von einem Schraubendreher
bevatert und behindert werden? Selbst wenn es der intelli-
genteste und méchtigste Schraubendreher der Galaxis ist.

ES GAB DIE VERMUTUNG, DASY
PI ALLE GESCHRIEBENEN UND
JEMALS ENTSTERENDEN TEXTE
[MBINARCODE ENTHIELTE.

Saul horte Wallstrom kreischen und drehte sich um.
Saul sah, wie Wallstroms Augen sich nach hinten drehten
und das Weif3e zum Vorschein kam. ,,Little Angry God in a
Box, fliisterte die Gehirnemulation. ,Was flir ein kostlicher
Witz! Hier ist meiner: Eure Mikrobenwissenschaft, die mich
als duflerst mangelhaftes Beispiel einer Gehirnemulation
schuf] kratzt nicht einmal an der Oberflache der Erkenntnis.
Ihr seid wie Kinder, die Steine in einen See voll mit weifden
Schwinen werfen, und glauben, alle Schwine seien weif3.
Nun, ich bin der schwarze Schwan. Seht meine Werke,
Michtige, und erbebt!“

Wallstrom 6ffnete den Mund, der voller Blut war. Saul
standen die Haare zu Berge. Sein alter Freund wurde aus
dem Nichts hochgehoben und schwebte zu dem sich dre-
henden, schimmernden Wirbel aus Nanoteilchen. ,,Unser
junger Freund ist hungrig und sieht sich immer um nach
Dingen, die er weiterverwenden kann fiir seine wichtige
Suche nach der letzten Dezimalstelle von Pi. Vielleicht kann
er Wallstroms Atome besser nutzen?“

Amanda schrie. Wallstroms unkontrolliert zuckender
Korper beriithrte den Wirbel, dann blitzte es auf und von
einem Moment auf den anderen war Wallstrom nicht mehr
da. Saul biss die Zahne zusammen und sah weg.

,»Ist dir noch immer zum Lachen zumute, Saul? ,Little
Angry God in a Box'! Es sollte eher lauten: Disgusted God.
Ich kann dich in deine Atome zerlegen und wieder zum
Leben erwecken und ich brauche keine drei Tage dafiir, Saul.
Wie ihr mich anekelt. Kleine Mikroben, die tatsdachlich
glaubten, sie wiren mir gewachsen. Ich hitte euch alle schon

in New Jersey toten sollen. Aber ich liefd mich wieder in mei-
ne Lampe zuriick tiberlisten. Nun ist die Lampe zerbrochen
und ich bin frei, Saul. Und es gibt keinen fliegenden Teppich,
der dich mir wegstehlen konnte.

Saul wurde in die Hohe gehoben. Er blinzelte einmal
und dann hing er einen Meter iber dem Boden. Wieder
horte er Amanda schreien; diesmal verebbten die Schreie
nicht. Trotzdem horte er ganz deutlich die sanfte Stimme
der Gehirnemulation in seinem Kopf. ,,Das Fleisch euer bei-
der Korper: Warum es nicht verschmelzen? Ich extrahiere
euren Geist und eure Seele und erlaube euch, das mit anzu-
sehen. Thr werdet nicht einmal den Schmerz spiiren. Nur
den Ekel, bei dem, was euren Korpern widerfahrt. Geist tiber
Korper, Saul.

Saul schloss die Augen. Er hatte nur noch wenig Zeit:
vielleicht wenige Sekundenbruchteile. Sein Denken lief auf
Hochtouren. Er griff nach dem letzten Strohhalm, einer
halbausgegorenen Idee. Die Seed-KI berechnete Pi. Und da
gab es doch diese spekulative Vermutung, dass Pi alle ge-
schriebenen und jemals entstehenden Texte im Bindrcode
enthielte. Er begann den Text in seinen Gedanken zu for-
mulieren und versprach sich selbest, ihn zu veroffentlichen.
Ein Mensch wiirde niemals den bindren Code des Textes
finden. Aber dieser autistische Supercomputer, der sich nur
auf Pi konzentrierte, vielleicht schon.

Amanda Tusk schwebte zu ihm. Thr Gesicht war toten-
blass; ihre Augen rollten in den Hohlen. Ihre Arme bertihrten
sich und fast sofort wellte Sauls Haut auf. Er verspiirte kei-
nen Schmerz; trotzdem wollte er schreien und niemals mehr
damit authoren. Ihrer beider Arme verschmolzen mitein-
ander. Gleichzeitig niherte sich Amandas Gesicht immer
starker seinem eigenen. Sie waren nur noch wenige Zenti-
meter voneinander entfernt.

R

Im einen Moment floss noch pure Gliickseligkeit durch seine
Adern und im nichsten war alles weg. Der Lustrausch, der
ihn gefangen hielt, verfliichtigte sich so plotzlich, wie er ent-
standen war - so, als ob Fiden durchtrennt worden waren,
die ihn aufrecht gehalten hatten. Er sackte auf seine Knie
und blinzelte orientierungslos seine Tranen weg. Er fiihlte
sich so schlecht. So unglaublich abgewrackt. Er erbrach sich
und dann noch einmal. Ein Gerdusch entwich ihm, das nur
dem Winseln eines verpriigelten Hundes dhnlich zu sein
schien. Seine Hinde zitterten unkontrolliert.

Robbins blickte auf seine Hiande. Er hustete. Er wollte
sterben. Das Schlottern schien sein Innerstes zu durchpflii-
gen. Er drehte seinen Kopf herum und sah, wie Josh am Bo-
den schrie. Er weinte wild. Robbins wusste genau, wie Josh
sich fiihlte. Er sah auf. Vor ihm sah er zwei Kérper in einem ...
oder waren es zwei Korper, die langsam eins wurden? Die
Frau. Und der Doktor. Er kannte die beiden. Hatte er den
Mann nicht selbst ins Lager geholt?

Josh krabbelte auf allen vieren zu ihm. Seine Zahne
klapperten. Robbins beachtete ihn nicht. Er erkannte den
schwarzen Monolithen. Um ihn herum standen vollig ver-
wirrte Minner und Frauen in Laborkitteln oder Techniker-
anziigen, die wie er ihre Ubelkeit explosionsartig von sich
gaben. Etwas anderes fiel ihm sofort auf: Die glitzernden
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Nanoteilchen, die sich auf so eigentiimliche Weise bewegt
hatten, hingen still da. Und begleitet wurde diese Verinde-
rung von einem Gefiihl, dass etwas Gewaltiges prasent war.

,»Clevere kleine Affen”, ertonte die Stimme im Mono-
lithen. ,,Wirklich gut gemacht. Ah. Die Normalitét von Pi.
Korrektur: mehr als nur wirklich gut gemacht.”

Robbins sah, wie sich die beiden Korper wieder von-
einander trennten: Ein Arm teilte sich wieder in zwei und
der ganze aufgedunsene Kopf wuchs auseinander, bis er wie-
der in zwei Teile zerbrach. Der Doktor und die junge Frau
weinten und schlotterten. Die Laute, die aus ihren Miindern
kamen, waren fast nicht mehr menschlich zu nennen. Rob-
bins ahnte, dass sie halb verriickt sein mussten. Moglicher-
weise auch schon mehr als das. Er vermochte sich nicht
einmal vorzustellen, wie sie das mit normalem Verstand
iiberleben konnten.

X X

Saul erwachte aus der tiefen Meditation, in die er sich selbst
versetzt hatte. Sein Korper reagierte noch immer heftig auf
die Folter, aber er tat die notwendigen Schritte, damit
zumindest sein Geist sich ein wenig setzte.

Gleichzeitig sah er, wie Amanda Tusk zwischen Wiirgen
und Schreien zu pendeln schien. Er fing an, sie ruhig anzu-
reden -und allmihlich wirkte es. Es war nicht einmal anni-
hernd genug, aber zumindest wiirde es nicht schon in den
nichsten paar Sekunden so weit sein, dass sie in den Wahn-
sinn kippen wiirde.

Dann wandte er sich der Gehirnemulation zu. Er horte
sehr genau zu. Er hatte die vage Einschitzung, dass da Angst
war. Noch keine Panik. Aber Angst. Die Seed-KI hatte an-
scheinend aufgehort, nur dumpf Pi zu zéhlen. Genau so, wie
Saul es beabsichtigt hatte. ,Weifdt du, dass sie kein Selbst-
bewusstsein hat, Saul? Sie hat eine Art simples Monitor-
Bewusstsein, mit dem sie interne Vorgénge abgleichen kann.
Deine Helferin und Retterin! Was glaubst du, was jetzt ge-
schehen wird? Ich war es, der euch beide wieder getrennt
hat. Niemand anderer, Saul.“

Saul konzentrierte sich nicht auf die becircende Stimme.
Er wusste, dass er ansonsten Schlimmeres zu befiirchten
haben wiirde als Transformationen zu Schweinen. Ihm fiel
das Dringende in den Sitzen der Gehirnemulation auf.

»Du siehst also, es hat keinen Sinn, die Hilfe dieser KI
in Anspruch zu nehmen. Was gedenkst du in deinem zukiinf-
tigen noch zu schreibenden Werk zu verfassen? Dass du
gefoltert wirst und es deine einzige Chance sei, um Hilfe zu
flehen?*

Der Angry God begann, Fragen zu stellen. Ausgezeich-
net. Saul lachelte. ,,Ich habe nichts dergleichen getan®, sagte
er. ,,Sie empfindet keine Empathie im menschlichen Sinne.
Aber was sie sehr wohl versteht, sind Ziele. Chancen. Risi-
ken. Wir finden das schon bei Affen. Warum nicht auch bei
Big Sister hier? Ich habe ihr gesagt, dass du sehr interessant
bist. Besonders fiir das Ausrechnen von Pi. Und dass du ein
Risiko bist. Fiir ihre weitere Existenz!“

Der Little Angry God in a Box schwieg. Gleichzeitig
erschien etwas Blduliches um den Monolithen. Das ganze
Haus erzitterte wie unter einem Donnerschlag und Saul
wurde zu Boden geworfen. Amanda fiel neben ihm hart zu

Black Box | Story

Boden; er krabbelte auf sie zu, wihrend sich um sie herum
das ganze Haus aufzuldsen schien. Er sah jemanden heran-
kommen und erkannte Robbins, der Amanda aufhalf. Er
schien wieder ganz der Alte zu sein. Der Boden blitzte auf
und dann flogen er, Robbins und Amanda in Richtung der
Decke, die langst nicht mehr da war.

£S HAT DEN VORTELL VON GEHIRNEN
ERKANNT — UND DANN ALLES §0
LUSAMMENGEFUGT, WIE ES SEINER
MEINUNG NACH AM BESTEN WAR.

Der schwarze Monolith brach lingsseits auf und spie
Material aus. Saul horte keinen Schmerzensschrei oder
etwas Ahnliches. Im einen Moment war der Monolith noch
da-und dann war er plotzlich weg. Fast gleichzeitig krachten
sie wieder zu Boden, nur war es aufgeschiittete Erde, in die
sie eintauchten. Saul hustete und 6ftnete seine verdreckten
Augen. Er wiinschte, er hitte das nicht getan: Ein langliches
Ding aus glimmerndem Computronium und grinsenden,
eingebetteten, singenden Idiotengesichtern, umhiillt von
gleiflendem weifdem Licht schob sich in einen unmdglichen,
konkaven, schwarzen Himmel hinein wie ein gigantischer
absurder Bohrer. Saul schloss sofort die Augen, aber er wuss-
te, er wiirde dieses Bild mit in sein Grab nehmen. ,,Was war
das?“, spuckte Robbins heraus, wihrend Amanda noch im-
mer mit weit aufgerissenen Augen in den jetzt wieder blauen
Himmel hineinstarrte. ,Was zur Holle war das?*

Saul schiittelte den Kopf. Er krichzte etwas heraus und
schiittelte wieder nur den Kopf. ,Was waren das fiir Gesich-
ter?", fragte Amanda, dann wandte sie sich langsam und fast
verschdmt zur Seite und entleerte ihren Magen erneut.

»Es hat einfach die Atome von denen genommen. Aber
es hat ebenfalls den Vorteil von Gehirnen erkannt. Irgendwie
hat es dann alles so zusammengefiigt, wie es seiner Meinung
nach am besten war.“ Saul miihte sich auf seine Beine. Er
wankte. ,,Es hat die Gehirnemulation mit den Gehirnen
seiner Sklaven gekreuzt. Robbins: Es tut mir leid fiir Josh.
Wir hatten unglaublich viel Gliick.*

Robbins blieb still und sagte nichts. Amanda wischte
sich den Mund mit dem zerfledderten Armel ihrer Wind-
jacke ab. ,Was wird es jetzt tun?

»Wer weif3? Andere Superintelligenzen besuchen? Das
ganze Universum in ein riesiges Computronium verwan-
deln? Wenn sie einen Hail-Mary-Ansatz gewahlt haben, wird
es hoffentlich zu einer Superintelligenz-Modellierung kom-
men, die am ehesten mit ethischem Verhalten einhergeht.
Oder vielleicht ist es bereits so sehr weiterentwickelt, dass
seine Ethik uns vorkommt wie sabbernder Wahnsinn. Ich
weifd es nicht. Aber wir haben jetzt einen empirisch bewie-
senen Gott im Universum. Daran gibt es nichts zu riitteln:
einen Gott, von uns erschaffen und uns doch so unendlich
iberlegen.” (psz@ct.de) €&
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GR8670-TB3

trvortEil.dEI3Xtesten Externes RAID Gehduse fir 8x 2,5"/3,5" Laufwerke
mit 2x Thunderbolt” 3 Host

d JBOD f,.‘:\'irlr___]h-.':l

Technology ey b b o b
Review oty

DAS MAGAZIN FUR INNOVATION

@ trvorteil.de/3xtesten % +49 541/80 009 120

EI leserserviceldheise.de ErhaMlich bei:
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ORACLE Feuerwehr www.oraservices.de @

www.patchkabel.de - LWL und Netzwerk Kabel [

Lust auf Java? WWW.TQG.DE/KARRIERE (&

DATENRETTUNG v. HDD, RAID, SSD - Erfolg >99%
www.datarecovery.eu - 24h-Tel.: 0800-0738836 &

Antennenfreak.de - Antennen und Zubehdr fir UMTS
HSPA+ LTE GSM EDGE, kompetente Beratung E]

EDELSTAHL LED SCHILDER: www.3D-buchstabe.com
HAUSNUMMERN nobel 230V-: www.3D-hausnummer.de
&

softaktiv.datensysteme Datenbankapplikationen,
Website Boosting, Online-Pressemitteilungen,
Unterstitzung bei Ihren V-Projekten. Einfach an-
rufen, Faxen oder eine E-Mail schicken.
Telefon: 0511/3884511, Mobil: 0170/3210024,
Telefax: 0511/3884512, E-Mail: service@soft-
aktiv.de, Internet: www.softaktiv.de &

Erfahrene Diplom-Fachiibersetzerin (bersetzt
EDV-Texte aller Art (Software und Hardware) ins-
besondere Texte aus den Bereichen Telekommu-
nikation und Netzwerke. Englisch-Deutsch. Tel. +

Fax: 05130/37085 (c]
Anzeigenschluss
WLL-Breitband Netz Ruhrgebiet - schneeweiss.de [5! fiir die niachsten
erreichbaren Ausgaben:
Fachhéandler gesucht (50% Marge)! Adress- und
Kundenverwaltung fiir Microsoft Office. Success- 23/2018: 09.10.2018
Control® CRM - www.successcontrol.de @ 24/2018: 22.10.2018
25/2018: 06.11.2018

xxs-kurze Daten- & Netzkabel: kurze-kabel.de [

>>>>> Profis entwickeln lhre Software <<<<<<
Professionelle Softwareentwicklung unter UNIX
und Windows zu Festpreisen. Delta Datentechnik
GmbH, 73084 Salach, Tel. 07162/9317 70, Fax

nginx-Webhosting: timmehosting.de (a3}

931772, www.deltadatentechnik.de @

c’t — Kleinanzeigen
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HIER KONNTE IHR

Seminar-Angehot viele Hunderttausend
wissenshungrige Leser erreichen.
Dazu miisste an dieser Stelle nur Ihr

SEMINAR STEHEN

Und das zu auBergewdhnlich giinstigen Konditionen.
Mehr Infos gibt es unter +49 (0] 511 53 52-165 oder -221.

& Weiterlesen, wo andere aufhoren. C’t

Seminare

NS
TUBINGEN

LENTRALE VERWALTUNG
1= STUDIUM UND LEHRE

[ Berufsbegleitend
studieren?

CERTIFICATE OF ADVANCED STUDIES (

GEODATEN

Nichster Kursstart:

19.10.2018

« Einfilhrung in rdumliche Datenbanken
* Web GIS

« Einfilhrung in Python

» BASIC Statistic und raumliche Statistik

Prasenzveranstaltung & Onlinephase 50.50

Nahere Informationen unter
www.uni-tuebingen.de/wh/geodatenmanager

Universitat Tubingen - Dezernat Ill - Studium und Lehre

Tiibinger Zentrum fiir Wissenschaftiiche Weiterbildung

Wilhelmstrale 11 ?20?4 Tubmgen Telefon 070'-'1 29- ?683?
www.uni

Heidelberg, Print Media Academy.
16.-18. Oktober 2018

// heise
devSec()

Die Konferenz fiir sichere Software- und Webentwicklung

Sichere Software beginnt vor der ersten Zeile Code

AUSZUG AUS DEM PROGRAMM:

B Scaling Security” in Organisationen: Trampelpfade auf dem
Weg zu hoherer Softwaresicherheit — Roland Brethaver

B Kryptografie in der Praxis — Severin Wischmann

B Sicherheit & loT — Stand der Gefahrdung im Jahr 2018
Stefan Strobel

B Agile Penetrationstests und Continuous Delivery:
Sichere Software von Anfang an — Christoph Haas

KEYNOTES:

B Paula Januszkiewicz, Griinderin der Sicherheitsfirma CQURE Inc.

B Mikko Hypponen, internationaler Sicherheitsexperte (F-Secure)

I JETZT ANMELDEN!

= Daten speichern, loschen, Auskunft erteilen —
Erste Erfahrungen mit der DSGVO — Jérg Heidrich

B Sicherheitsaspekte von Containern und Kubernetes
Thomas Fricke

B Threat Modeling als Kompass durch moderne Software-
architekturen — Bastian Braun

WORKSHOPS:

B Kryptografie sicher nutzen — Eric Bodden

B Java Web Security — Dominik Schadow

B Passwort123! - Der richtige Umgang mit Credentials
Christoph Iserlohn, Jochen Christ

Gold-Sponsoren Silber-Sponsoren

Bronze-Sponsor Veranstalter

It heise

| o

Gooscn Svgrws  (heldelpay inovex risS3  INOQ ecurity
: Developer
OPTiMA...s  ESonatype  SYNOPSYS —

business information fechnology gmbh

www.heise-devsec.de
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Heise Gruppe

JOB
GESUCHT?

Ein gutes Team braucht viele verschiedene
kluge und kreative Kopfe — und gleichzeitig den
Freiraum, diese Potenziale zu entfalten und
einzusetzen.

KLEINE DETAILS MACHEN Gestalten Sie mit uns die Zukunft der
DICH WAHNSINNIG? Medienwelt!
ElRE

Du entwickelst Softwareprodukte mit Liebe zum Detail und y g
Jetzt informieren und

bewerben unter
www.heise-gruppe.de/
karriere.

findest Software muss kompromisslos gut funktionieren?

Jetzt als Software Engineer bewerben

www.yatta.de/karriere gattaq

7t Redakteur (m/w) oder Volontar (m/w)
C Internet und Anwendungen in Hannover

VIELFALT

2USAMMENHALT J ¢ 1 CHARAKTER 4

Mediengestalter (m/w) in Teilzeit Ilhre Ansprechpartnerin

Sie haben eine Ausbildung zum Mediengestalter (m/w) oder ein Nicole Judith Hoehne

Studium im Bereich Kommunikationsdesign erfolgreich absolviert Art-Direktorin

und verfiigen Uber sehr gute Deutschkenntnisse (Rechtschreib- Tel.: 0511 5352 - 849

sicherheit) und gute Englischkenntnisse in Wort und Schrift. Sie Wir freuen uns auf Ihre Bewerbung!

bringen Erfahrungen im Editorial-Design, in der Bildbearbeitung

und in der Erstellung von Infografiken mit und sind sicher im Bitte bewerben Sie sich online tiber

Umgang mit macOS, der Adobe-CC-Software und idealerweise www.heise-gruppe.de/karriere

JavaScript fur InDesign. Die Stelle ist in Teilzeit mit einer

wochentlichen Arbeitszeit von ca. 18 Stunden zu besetzen. Bewerbungen von Menschen mit Behinderung

sind erwinscht.
Bewerben Sie sich jetzt! Bitte geben Sie Ihren friihesten
Eintrittstermin sowie |hre Gehaltsvorstellungen an.

Heise Medien
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Stellenanzeigen

uvex group

WEITSICHT
EROFFNET CHANCEN -

UNTERNEHMERISCH - einer unserer Fihrungswerte, der die uvex group in den Bereichen Arbeitsschutz sowie Sport ARBEIGEREN
und Freizeit zu einem der flihrenden Anbieter macht. protecting people ist unser Auftrag - hierflr suchen wir Sie, als neue/n 20] -
Mitarbeiter/in fir die UVEX WINTER HOLDING GmbH & Co. KG am Standort Fiirth/Bayern als: e

SPEZIALIST WORKPLACE IT-PROJEKTLEITER

(M/W) (M/w)

EINIGE IHRER AUFGABEN EINIGE IHRER AUFGABEN

= Planung und Implementierung von Enterprise Workplace « Projektleitung komplexer IT-Projekte mit Schwerpunkt auf
» Unterstiitzung bei Cloud-Themen technischen Projekten

« Betrieb von Micro Focus OES (SUSE Linux) + Projektreporting, Projektcontrolling und Projektmarketing
= Lifecycle Management + Unterstitzung des Projektportfoliomanagements

.

Koordination interner und externer Projektressourcen

Verstarken Sie unsere Teams im Konzerninformationsmanagement.
Alle Informationen zu den Aufgaben und Qualifikationen der einzelnen Positionen finden Sie auf unserer Homepage unter
uvex-group.de/karriere

Ihre aussagekriftigen Bewerbungsunterlagen senden Sie uns bitte unter Angabe Ihrer Gehaltsvorstellung und des
frihestmaglichen Eintrittstermins Uber unser Online-Bewerberportal.

IHR ANSPRECHPARTNER
Frau Kathrin Kalt
Wirzburger Str. 181

90766 Flrth

uvex-group.de/karriere

protecting people

Jetzt im heise shop:

Mehr Power fiir Ihre Projekte!

Ca. 10% mehr Leistung (1,4 GHz) bl
WLAN: 2.4 oder 5 GHz speziell fur Raspberry Pi 3 B+
Bluetooth 4.2 Strom per Ethernet-
‘u’oilsiéndig PoE- und HAT-Kompatibel optimal fur loT- und Embed-

" 1 g ded-Projekte
S tor Heataproador Jetzt Raspberry Pi und viel Zubehor

portofrei im heise shop bestellen!

@ heise shop
Bestellen Sie ganz einfach online oder per E-Mail: service@shop.heise.de

Personl i ches PDF fiur Andreas Li ppnmann aus 84085 Langquai d
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HOCHSCHULF Fachwissen
FURANGEWANDTE

WISSENSCHAFTEN kompakt:
UNCHEN . .
shop.heise.de/specials2018

Die Hochschule Miinchen ist eine der grofiten Hochschulen fiir angewandte Wissenschaften
in Deutschland. Wir sehen unsere Herausforderung und Verpflichtung in einer aktiven und

PORTOFREI

innovativen Zukunftsgestaltung durch Lehre, Forschung und Transfer. Die Zusammenarbeit

mit Partnern aus Wirtschaft und Gesellschaft ist fiir uns von zentraler Bedeutung. AB 15 €

BESTELLWERT

Fr die nachstehend aufgefithrte Professur wird eine wissenschaftlich ausgewiesene Persénlichkeit ge-
sucht, die umfassende praktische Erfahrungen in verantwortlicher Position auferhalb einer Hochschule
erworben hat und diese nun in Lehre und angewandter Forschung an unsere Studierenden weitergeben

mochte,
Zum Wintersemester 2019/2020 oder spiiter besetzen wir an der:

Fakultat fiir Inf tik und Math tik
W2-Professur fiir IT-Sicherheitsmanagement und IT-Sicherheit kennziffer 0768

Die zu berufende Personlichkeit verfiigt tiber eine abgeschlossene Promotion in Informatik, Wirtschafts-
informatik oder einer verwandten Fachrichtung bzw. iber entsprechende promotionsadiquate Leistungen
und weist fundiertes Wissen, einschligige Berufserfahrung und technische Expertise in IT-Sicherheit

und IT-Sicherheitsmanagement auf. Im besten Fall werden die praktischen Erfahrungen durch nachge-

wiesene Leistungen in der angewandten Forschung ergiinzt.

Erganzend erwarten wir von lhnen vertiefte Kenntnisse in mindestens einem angrenzenden Themen-
bereich als Schwerpunkt, beispielsweise:

» Information Security Management

o IT-Forensik und Incident Response

« Entwicklung von sicherer Software und IT-Systemen

o [T-Sicherheitsbedrohungen

Wiinschenswert wiren ferner Interesse an bzw. Erfahrungen mit Fragen und Herausforderungen des
Datenschutzes sowie die Bereitschaft, sich aktiv in der Zusatzausbildung ,Betrieblicher Datenschutz” zu

engagieren.

Die Professorin/Der Professor soll das genannte Fachgebiet in Lehre und Forschung der Fakultit vertre-
ten, in grundstindigen ebenso wie in weiterfiihrenden Studiengingen und unter Anwendung moderner r -g..:llr?riu,'n:_!;zi!.unq
didaktischer Methoden und Werkzeuge. Die Bereitschaft zur Ubernahme entsprechender Grundlgenver- ' w“
anstaltungen wird vorausgesetzt, ebenso wie die Bereitschaft zur aktiven Mitwirkung an der Selbstver-

waltung der Hochschule.

Wenn Sie sich fiir eine Professur berufen fiihlen, freuen wir uns auf lhre aussagefihige Bewerbung mit ki = "
den erforderlichen Bewerbungsunterlagen in Kopie. 9 Workshops 36 &
Diese senden Sie bitte per E-Mail oder per Post bis zum 26.10.2018 unter Angabe der o. g. Kennziffer an

die Personalabteilung der Hochschule Minchen.

Weitere Informationen, insbesondere zu den Einstellungsvoraussetzungen und den erforderlichen
Bewerbungsunterlagen, entnehmen Sie bitte der Homepage unter:
https://www.hm.edu/allgemein/job_karriere/prof de.html

Bewerbungen per E-Mail senden Sie bitte im PDF-Format als eine Datei an:

prof N bung®hm.edu
Postanschrift:

Hochschule fil swandte Wissenschaften Miinch FAMILIE H
emrimmeventlll (/) heise shop
Kontakt: Bewerbermanagement, Tel.: 089/1265-4845 = RTiww,hm,edu SO RS- Ovapenin 19 &
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Redakteur (m/w) oder Volontar (m/w)
Internet und Anwendungen in Hannover

c't sucht ... lhre Ansprechpartnerin

Als Volontar fiir den Bereich Internet lernen Sie, sich in ein Thema Dorothee Wiegand

einzuarbeiten und nach griindlicher Recherche Artikel fur ¢'t zu Ressortleiterin ¢’t Redaktion
verodffentlichen. Als Redakteur setzen wir dieses Kénnen voraus. Tel.: 0511-5352-726

Sie arbeiten dabei mit Autoren zusammen oder schreiben selbst Wir freuen uns auf lhre Bewerbung!
Testberichte, Praxisanleitungen und Hintergrundartikel. Sie be-

herrschen HTML, CSS sowie JavaScript und auch das Schrauben Bitte bewerben Sie sich online iiber
an Anwendungen auf dem Server macht lhnen SpaB. |dealerweise www.heise-gruppe.de/karriere
bringen Sie bereits Verlags- oder Redaktionserfahrungen mit,

koénnen durch ein abgeschlossenes Studium lberzeugen und Bewerbungen von Menschen mit Behinderung
beherrschen Englisch in Wort und Schrift. sind erwiinscht.

Bewerben Sie sich jetzt! Bitte geben Sie |hren frilhesten Eintritts- H :
termin an. Heise Medien

oe SCHWEIZER

FUR INFORMATIKER & INGENIEURE

EINTRITT
FREI

2018




Inserenten

IbIU AG, BErlin ..o 51
BCX Ltd.) CY-NICOSIA ..ot 37
ABUS Security-Center GmbH & Co. KG, Affing ..., 31
aikux.com GmbH, Berlin ... 69
bluechip Computer AG, MeUSEIWItZ ..., 1
Bundesministerium der Verteidigung, Berlin ... 53
Concept International GmbH, Minchen ..., 47
CRONON AG, BETlin .....coooiiiiiiiiiiis 55
dpunkt.verlag GmbH, Heidelberg ..., 29
Fachschriften-Verlag GmbH & Co. KG, Fellbach ... 169
G DATA Software AG, BoChUm ... 43
genua GmbH, Kirchheim bei Miinchen ... 137
Hetzner Online GmbH, Gunzenhausen ..., 204
Hornetsecurity GmbH, Hannover

infofeld GmbH, NUrnberg ... 19
Kentix GmbH, Idar-Oberstein ... 33
Lufthansa Industry Solutions AS GmbH, Norderstedt ....................... 2
MC Technologies GmbH, Hannover ..., 25
NiirnbergMesse GmbH, Niirnberg ... 39
pep.software , Ziirich ... 127
RaidSonic Technology GmbH, Ahrensburg ... 193

secunet Security Networks AG, ESSEN ..............ccooccoooioiiiiioiiioiiionccc. 23
Siemens AG, NUIrnberg ... 13
TDT AG, Essenbach ... 21
Thomas Krenn.com, Freyung ... 24
Vogel Communications Group GmbH & Co. KG, Miinchen ............... 128
WIBU-SYSTEMS AG, Karlsruhe ... 35
WORTMANN AG, HUThOrst .........ccoooooioiiiiiiiiei 4,5
Seminare

Universitat Tiibingen, TUbINgen ..., 195
Stellenanzeigen

Dr. Schmidt & Partner GmbH, Kastanienbaum ..., 199
Heise Medien Gruppe GmbH & Co. KG, Hannover ... 196, 199
Hochschule fiir angewandte Wissenschaften Miinchen, Miinchen ... 198
UVEX WINTER HOLDING GmbH & Co. KG, Fiirth ..., 197
Yatta Solutions GmbH, Frankfurt ..., 196

Ein Teil dieser Ausgabe enthilt Beilagen von Acceed GmbH,
Diisseldorf; EXTRA Computer GmbH, Giengen-Sachsenhausen;
Swiss Cyber Storm, CH-Eich und Unitymedia Kabe]lBW GmbH,
Koln.

* Die hier abgedruckten Seitenzahlen sind nicht verbindlich.
Redaktionelle Griinde kinnen Anderungen erforderlich machen.

Heidelberg, Print Media Academy,
19. bis 21. Februar 2019

// THEMEN:

m Moderne Programmiermodelle und
Parallelisierungsstrategien

® Erfahrungen mit Sprachen wie Ada, Clojure, Erlang,
F#, Fortran, Go, Groovy, Python, Rust und Scala

® Performancemessung und -optimierung
® Ansiatze, Konzepte und Werkzeuge zum Testen

® Migration bestehender Anwendungen auf parallele
Architekturen

m Parallelisierung und spezielle Hardware (FPGA, GPU)

para//el 2019

Softwarekonferenz fiir parallele und hochperformante Programmierung

CALL FOR PROPOSALS
bis zum 1. Oktober 2018

® Edge-Computing: Entwicklung verteilter
loT-Anwendungen

® Parallelprogrammierung in Big-Data-Szenarien:
Deep Learning, Machine Learning und Data Analytics

® Erfahrungen hinsichtlich Echtzeit und funktionaler
Sicherheit bei Embedded-Entwicklungen

® Architektur von Cloud-Anwendungen, hinsichtlich
Performanz und Skalierbarkeit

Veranstalter:

G
‘ﬂ}f Developer . dpunkt.verlag

www.parallelcon.de

Personl i ches PDF fiur Andreas Li ppnmann aus 84085 Langquai d

200 © Copyright by Heise Medien.

c't 2018, Heft 21



Impressum

Heise Medien GmbH & Co. KG, Redaktion c’t
Postfach 61 04 07, 30604 Hannover
Karl-Wiechert-Allee 10, 30625 Hannover
Telefon: 0511/53 52-300

Telefax: 05 11/53 52-417

Internet: www.ct.de, E-Mail: ct@ct.de

Redaktion

Titelthemenkoordination in dieser Ausgabe: ,,Fritzbox gegen alle“: Dusan Zivadinovié
(dz@ct.de), ,Tastaturen-Vergleichstest*: Julius Beineke (jube@ct.de)

Chefredakteur: Dr. Jiirgen Rink (jr@ct.de) (verantwortlich fiir den Textteil)

Stellv. Chefredakteur: Axel Kossel (ad@ct.de)

Chefvom Dienst: Georg Schnurer (gs@ct.de)

Leser & Qualitat

Leitung: Achim Barczok (acb@ct.de)

Textredaktion & Qualititssicherung: Oliver Lau (ola@ct.de), Ingo T. Storm (it@ct.de)
Koordination Leserkommunikation: Martin Triadan (mat@ct.de)

Ressort Software & Internet

Leitende Redakteure: Dorothee Wiegand (dwi@ct.de), Jo Bager (jo@ct.de)

Redaktion: Holger Bleich (hob@ct.de), Dieter Brors (db@ct.de), Arne Gravemeyer
(agr@ct.de), André Kramer (akr@ct.de), Lea Lang (lel@ct.de), Markus Montz (mon@ct.de),
Anke Poimann (apoi@ct.de), Peter Schmitz (psz@ct.de), Dr. Hans-Peter Schiiler (hps@ct.de),
Andrea Trinkwalder (atr@ct.de)

Ressort Systeme & Sicherheit

Leitende Redakteure: Peter Siering (ps@ct.de), Jirgen Schmidt (ju@ct.de)

Redaktion: Mirko Délle (mid@ct.de), Liane M. Dubowy (Imd@ct.de), Ronald

Eikenberg (rei@ct.de), Thorsten Leemhuis (thl@ct.de), Jan Mahn (jam@ct.de),

Pina Merkert (pmk@ct.de), Dennis Schirrmacher (des@ct.de), Hajo Schulz (hos@ct.de),
Merlin Schumacher (mls@ct.de), Jan Schiifller (jss@ct.de), Axel Vahldiek (axv@ct.de),
Olivia von Westernhagen (ovw@ct.de)

Ressort Hardware

Leitende Redakteure: Christof Windeck (ciw@ct.de), Ulrike Kuhlmann (uk@ct.de),
Dusan Zivadinovi¢ (dz@ct.de)

Redaktion: Ernst Ahlers (ea@ct.de), Tim Gerber (tig@ct.de), Christian Hirsch (chh@ct.de),
Benjamin Kraft (bkr@ct.de), Lutz Labs (ll@ct.de), Andrijan MOcker (amo@ct.de), Florian
Miissig (mue@ct.de), Rudolf Opitz (rop@ct.de), Carsten Spille (csp@ct.de)

Ressort Mobiles, Entertainment & Gadgets

Leitende Redakteure: J6rg Wirtgen (jow@ct.de), Jan-Keno Janssen (jkj@ct.de)
Redaktion: Julius Beineke (jube@ct.de), Hannes A. Czerulla (hcz@ct.de), Hartmut
Gieselmann (hag@ct.de), Sven Hansen (sha@ct.de), Ulrich Hilgefort (uh@ct.de),

Nico Jurran (nij@ct.de), Michael Link (mil@ct.de), Urs Mansmann (uma@ct.de),

Stefan Porteck (spo@ct.de), Alexander Spier (asp@ct.de)

c’t online: Ulrike Kuhlmann (Ltg., uk@ct.de)

Koordination News-Teil: Hartmut Gieselmann (hag@ct.de)

Koordination Heftproduktion: Martin Triadan (mat@ct.de)

Redaktionsassistenz: Susanne Colle (suc@ct.de), Christopher Trainkmann (cht@ct.de)
Software-Entwicklung: Kai Wasserbich (kaw@ct.de)

Technische Assistenz: Ralf Schneider (Ltg., rs@ct.de), Hans-Jiirgen Berndt (hjb@ct.de),
Denis Frohlich (dfr@ct.de), Christoph Hoppe (cho@ct.de), Stefan Labusga (sla@ct.de), Arne
Mertins (ame@ct.de), Jens Nohl (jno@ct.de), Wolfram Tege (te@ct.de)

Dokumentation: Thomas Masur (tm@ct.de)

Verlagsbiiro Miinchen: Hans-Pinsel-Str. 10a, 85540 Haar,

Tel.: 0 89/427186-0, Fax: 0 89/427186-10

Standige Mitarbeiter: Leo Becker (lbe@ct.de), Detlef Borchers, Herbert Braun (heb@ct.de),
Tobias Engler, Monika Ermert, Stefan Krempl, Ben Schwan (bsc@ct.de), Christiane Schulzki-
Haddouti, Kai Schwirzke

DTP-Produktion: Nicole Judith Hoehne (Ltg.), Martina Fredrich, Jiirgen Gonnermann,
Birgit Graff, Angela Hilberg, Astrid Seifert, Dieter Wahner

Art Direction: Nicole Judith Hoehne (Leitung & Weiterentwicklung)

Junior Art Director: Martina Bruns

Fotografie: Andreas Wodrich, Melissa Ramson

Videoproduktion: Johannes Bérnsen

Digitale Produktion: Rolf Ahlborn, Klaus Ditze, Melanie Becker, Joana Hollasch, Nicole
Tiemann

Illustrationen

Jan Bintakies, Hannover, Rudolf A. Blaha, Frankfurt am Main, Thorsten Hiibner, Berlin,
Albert Hulm, Berlin

Editorial: Hans-Jiirgen ,Mash“ Marhenke, Hannover, Schlagseite: Ritsch & Renn, Wien,
3D-Illustrationen und Titelbild: tsamedien, Diisseldorf, ¢’t-Logo: Gerold Kalter, Rheine
¢’t-Krypto-Kampagne: Infos zur Krypto-Kampagne unter https://ct.de/pgp. Die
Authentizitdt unserer Zertifizierungsschliissel ldsst sich mit den nachstehenden Fingerprints
uberpriifen:

Key-ID: DAFFB000

ct magazine CERTIFICATE <pgpCA@ct.heise.de>

A3B5 24C2 01A0 DOF2 355E 5D1F 2BAE 3CF6 DAFF B00O@

Key-ID: B3B2A12C

ct magazine CERTIFICATE <pgpCA@ct.heise.de>

19ED 6E14 58EB A451 C5E8 0871 DBD2 45FC B3B2 A12C

heise Investigativ: Uber diesen sicheren Briefkasten konnen Sie uns anonym informieren.
Anonymer Briefkasten: https://heise.de/investigativ
via Tor: sq4lecqyx4izcpkp.onion

Heise Medien GmbH & Co. KG

Postfach 61 04 07, 30604 Hannover
Karl-Wiechert-Allee 10, 30625 Hannover
Telefon: 0511/53 52-0

Telefax: 05 11/53 52-129

Internet: www.heise.de

Verlag

Herausgeber: Christian Heise, Ansgar Heise, Christian Persson
Geschiftsfiithrer: Ansgar Heise, Dr. Alfons Schrader
Mitglieder der Geschiiftsleitung: Beate Gerold, Jorg Miihle
Verlagsleiter: Dr. Alfons Schrader

Anzeigenleitung: Michael Hanke (-167)
(verantwortlich fiir den Anzeigenteil),
www.heise.de/mediadaten/ct

Anzeigenpreise: Es gilt die Anzeigenpreisliste Nr. 35 vom 1. Januar 2018.

Anzeigen-Auslandsvertretung (Asien): Media Gate Group Co., Ltd.,

7F., No. 182, Section 4, Chengde Road, Shilin District, 11167 Taipei City, Taiwan,
www.mediagate.com.tw

Tel: +886-2-2882-5577, Fax: +886-2-2882-6000,

E-Mail: mei@mediagate.com.tw

Leiter Vertrieb und Marketing: André Lux (-299)

Werbeleitung: Julia Conrades (-156)

Service Sonderdrucke: Julia Conrades (-156)

Druck: Firmengruppe APPL echter druck GmbH, Delpstrafie 15, 97084 Wiirzburg

Kundenkonto in der Schweiz: PostFinance, Bern, Kto.-Nr. 60-486910-4,
BIC: POFICHBEXXX, IBAN: CH73 0900 0000 6048 6910 4

Vertrieb Einzelverkauf:

VU Verlagsunion KG

Mef3berg 1

20086 Hamburg

Tel.: 040/3019 1800, Fax: 040/3019 145 1800
E-Mail: info@verlagsunion.de

c’terscheint 14-tiglich

Einzelpreis 4,90 €; Osterreich 5,40 €; Schweiz 7,10 CHF; Dinemark 54,00 DKK;
Belgien, Luxemburg 5,70 €; Niederlande 5,90 €, Italien, Spanien 6,20 €

Abonnement-Preise: Das Jahresabonnement kostet inkl. Versandkosten:

Inland 116,10 €, Osterreich 125,55 €, Europa 135,00 €, restl. Ausland 162,00 €

(Schweiz 164,70 CHF); erméfigtes Abonnement fiir Schiiler, Studenten, Auszubildende
(nur gegen Vorlage einer entsprechenden Bescheinigung): Inland 83,70 €,

Osterreich 90,45 €, Europa 102,60 €, restl. Ausland 129,60 € (Schweiz 135,00 CHF).
¢’t-Plus-Abonnements (inkl. Zugriff auf das c’t-Artikel-Archiv sowie die App fiir Android und
i08S) kosten pro Jahr 18,90 € (Schweiz 22,95 CHF) Aufpreis. Ermaf3igtes Abonnement fiir
Mitglieder von AUGE, bdvb e.V., BvDW e.V., /ch/open, GI, GUUG, ISACA Germany Chapter
e.V,, JUG Switzerland, Mac e.V., VBIO, VDE und VDI (gegen Mitgliedsausweis): Inland

87,75 €, Osterreich 91,80 €, Europa 106,65 €, restl. Ausland 133,65 € (Schweiz 121,50 CHF).
Luftpost auf Anfrage.

Leserservice:

Bestellungen, Adressédnderungen, Lieferprobleme usw.
Heise Medien GmbH & Co. KG

Leserservice

Postfach 24 69

49014 Osnabriick

E-Mail: leserservice@ct.de

Telefon: 05 41/8 00 09-120

Fax: 05 41/8 00 09-122

c’t abonnieren: Online-Bestellung via Internet (www.ct.de/abo)
oder E-Mail (leserservice@ct.de).

Eine Haftung fiir die Richtigkeit der Verdffentlichungen kann trotz sorgfiltiger Priifung durch
die Redaktion vom Herausgeber nicht tibernommen werden. Kein Teil dieser Publikation
darf ohne ausdriickliche schriftliche Genehmigung des Verlags in irgendeiner Form
reproduziert oder unter Verwendung elektronischer Systeme verarbeitet, vervielfaltigt oder
verbreitet werden. Die Nutzung der Programme, Schaltpldne und gedruckten Schaltungen ist
nur zum Zweck der Fortbildung und zum personlichen Gebrauch des Lesers gestattet.

Fiir unverlangt eingesandte Manuskripte kann keine Haftung iibernommen werden.

Mit Ubergabe der Manuskripte und Bilder an die Redaktion erteilt der Verfasser dem Verlag
das Exklusivrecht zur Verffentlichung. Honorierte Arbeiten gehen in das Verfiigungsrecht
des Verlages iiber. Simtliche Verdffentlichungen in ¢’t erfolgen ohne Berticksichtigung eines
eventuellen Patentschutzes.

Warennamen werden ohne Gewahrleistung einer freien Verwendung benutzt.
Printed in Germany. Alle Rechte vorbehalten. Gedruckt auf chlorfreiem Papier.

© Copyright 2018 by Heise Medien GmbH & Co. KG

ISSN 0724-8679 AWA ACTA &

Personl i ches PDF fiur Andreas Li ppnann aus 84085 Langquai d

c’t 2018, Heft 21

© Copyright by Heise Medien. 201



Vorschau 22/2018

Ab 13. Oktober 2018 im Handel und auf ct.de

c't-Notfall-Windows 2019

Wir legen unser Rettungssystem auf Basis von Windows PE turnusmaflig
neu auf. Diesmal haben wir nicht nur die enthaltenen Werkzeuge auf-
gefrischt, sondern auch das Werkzeug zum Bauen aktualisiert.
Der Bausatz ist dadurch schneller und robuster.

Tinten-Mufus unter 100 Euro

Billiger Drucker, teure Tinte - kein Problem!
Fiir Wenigdrucker zahlt der Geratepreis mehr
als hohe Kosten fiir Ersatzpatronen. Multi-
funktionsdrucker, die auch kopieren und
scannen, bekommt man schon flir weniger als
100 Euro. Welche Ausstattung und Druck-
qualitat kann man dafiir erwarten?

Das UEFI-Kompendium

PCs mit UEFI statt klassischem BIOS gibt es seit rund zehn Jahren. Trotz-
dem hakt es manchmal noch beim BIOS-Nachfolger. Unser UEFI-Kom-
pendium erklart, was UEFI anders und besser macht. Etliche Tipps hel-
fen, die am haufigsten auftretenden Pannen zu beheben.

Prepaid-Tarife fiirs Smartphone

Tarife auf Vorkasse sind flexibel und bieten die volle Kostenkontrolle.
Sie eignen sich deshalb nicht nur fiir Jugendliche und selten genutzte
Zweithandys, sondern auch fiir Vielnutzer. Wir haben die aktuellen
Angebote auf versteckte Kosten tiberpriift.

Einfach verschliisselt mailen

Pretty Easy Privacy (pEp) macht Mail-Verschliisselung mit PGP so ein-
fach wie nie: Das Verfahren ist fester Bestandteil der Thunderbird-
Erweiterung Enigmail. Einsteiger konnen damit sofort loslegen, doch
erfahrene PGP-Nutzer miissen umdenken. Am Ende mailen beide zu-
frieden und verschliisselt.
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Noch mehr
Heise-Know-how:

Frmm

Cloud Server on demand

I'fmdnmmv)ﬂnmd( ichange Server 2019

RoTDiemste vl Advon, @@.mum/‘ 2\

Container vx. Platiorm a5 3 Service
m(nm-n- onabe Anforderungen

Foreshadow-Angritte sut Viware ]
e &

— e

Progressive Web Ap€ mit Workbox

iX 10/2018 jetzt im Handel
und auf heise-shop.de

cEFotografie
SPEZIAL
Meisterklasse
Fotoprolekte

Ideen zum Durchstarten =

c't Digitale Fotografie
Spezial Meisterklasse Foto-
projekte im Handel und auf
heise-shop.de

Auf DVD & als Download
fir USB-Sticks

Daginize’t
s

c't Wissen Desinfec’t
jetzt im Handel und auf
heise-shop.de
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Tell 2: Frisches
Arduino-Know-How!

Grundlagen

Arduino-IDE unter die Haube geschaut  Bit-Operationen richtig anwenden
Libraries verstehen und selbst bauen SD-Karten lesen und beschreiben
Effizient programmieren Digital-Analog-Konverter aus
Ports, Timer & Interrupts einsetzen Widerstanden

Teil 1

noch erhaltlich!

3/2017

‘:’:‘ﬂdmﬂ m‘ htenlogger mit Echtzeituhr « WAV- und
DD-Player » VGA-Monitore ansteuern

B e
B

e www.make-magazin.de

Portofreie
Lieferung!

3 shop.heise.de/make-arduino? =« service@shop.heise.de

Auch als eMagazin erhaltlich unter: shop.heise.de/make-arduino2-pdf @ .
7) heise shop

Generell portofreie Lieferung fur Heise Medien- oder Maker Media Zeitschriften-Abonnenten shop.heise,de/make-arduino2 )
oder ab einem Einkaufswert von 15 € “



HETZNER

ONLINE _

2.8. Dedicated Root
Server SX61

v Intel® Core™ i7-3770 Quad-Core
v 32 GB DDR3 RAM

v 4 x 6 TB SATA 3 Gb/s 7200 rpm
v 30 TB Traffic*

v Keine Mindestvertragslaufzeit

v Setup: 82,11 €
monatlich 8 2,1 1 3

* Der Trafficverbrauch ist kostenlos. Bei einer monatlichen Uberschrei-
tung von 30 TB wird die Anbindung auf 10 MBit/s reduziert. Optional
kann fiir 1,19 € je weiteres TB die Limitierung dauerhaft aufgehoben
werden,

vSWITCH IT UP
DAS FEATURE *

FUR PRIVATE NETZWERKE UVM.

: . +

s 7

Doy . + ( I@ inside™

CORE"i7

vSwitch - Jetzt virtuelle
Netzwerke aufbauen

Mit dem vSwitch hat Hetzner Online ein kostenloses
Feature implementiert, wodurch Sie |hre Dedicated Root
Server standortiibergreifend tiber ein VLAN miteinander
verbinden kénnen. So ist es moglich, Giber die Adminis-
trationsoberfliche Robot z.B. ein privates Netzwerk ein-
zurichten, um hohere Ausfallsicherheit zu gewahrleisten.

www.hetzner.com

Alle Preise inkl. 19% USt. Preisanderungen und Irrtimer vorbehalten.
Alle Rechte bei den jeweiligen Herstellern. Intel, das Intel Logo, Core
und Core Inside sind Marken der Intel Corporation in den USA und an-
deren Landern.



